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Editorial

E chegamos ao quinto numero.

Como matéria de capa, temos um longo tutorial sobre HDs, que, como
de praxe nos artigos do Carlos E. Morimoto, € muito aprofundado e rico
em detalhes. Comecando com um pequeno resumo da historia, fazendo-
nos lembrar (ou conhecer) o antigo IBM 350, o primeiro HD, lancado em
1956 com seus incriveis 4,36 MB (!). Vocé pode se perguntar: Como
chegamos de 4,36 MB aos 300GB vendidos comumente hoje? Ou ainda,
como ocorre a gravacao dos dados? O que sao platters? De que forma os
dados ficam armazenados? Como é feita a leitura? Qual a importancia da
placa controladora? O que sao os benditos setores, trilhas e cilindros?
Estas e muitas outras perguntas vocé vai poder responder facilmente
depois da leitura ;).

Destacamos também o tutorial sobre instalagdao e configuracao do Sam-
ba, uma explicacao sobre o padrao IPV6 e uma analise de instalacdo e
uso do Mandriva 2007.

Como sabemos que ainda temos um longo caminho a trilhar, gostaria-
mos de contar com o apoio de vocés, de forma gue juntos possamos
continuar construindo a melhor revista técnica do pais. Com isto, gosta-
ria de pedir que enviem sugestdes, criticas, elogios para que possamos
corrigir os erros e preservar 0s acertos ;).

Finalizando, se vocé possui um blog, site, gosta de escrever artigos téc-
nicos ou de opiniao e tem interesse em ver um artigo seu publicado na
revista, por favor nos escreva.

Ah! Ja ia esquecendo: Se vocé quiser aproveitar a comodidade de
receber o aviso sobre uma nova edicao via e-mail, faca a assinatura
virtual e receba um aviso a cada edicao ;). Para se inscrever, acesse
www.guiadohardware.net/revista/ e clique no link “Assinatura virtual”.

E Passando por |4, nao se esqueca de assinar o nosso Feed: @

Luana Kohlrausch
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Tudo o que vocée sempre quis saber sobre os HDs

(e nao tinha coragem de perguntar :) por Carlos E. Morimoto

Sem duvida, o disco rigido foi um dos
componentes que mais evoluiu na
historia da computacdo. O primeiro disco
rigido (o IBM 350) foi construido em
1956, e era formado por um conjunto de
nada menos que 50 discos de 24
polegadas de diametro, com uma
capacidade total de 4.36 MB (5 milhdes de
caracteres, com 7 bits cada um), algo
espantoso para a época. Comparado com
os discos atuais, este pioneiro custava
uma verdadeira fortuna: 35 mil délares.
Porém, apesar de inicialmente,
extremamente caros, os discos rigidos
foram tornando-se populares nos
sistemas corporativos, pois forneciam um
meio rapido de armazenamento de dados.

-

Foto original: Matt & Kim Rudge's photos
http://www.flickr.com/photos/mattandkim/
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Foram produzidas cerca de 1000 unida-
des do IBM 350 entre 1956 e 1961,
quando a producao foi descontinuada em
favor de versdes mais modernas. Esta
foto rara, cortesia do museu digital da
IBM da uma idéia das suas dimensoes:

IBM 350

Como vocé pode ver, o IBM 350 nao
era exatamente um "disco rigido" den-
tro da concepcao que temos hoje em
dia. O gabinete tinha 1.70m de altura e
quase 0 mesmo de comprimento e pesa-
va quase uma tonelada. Na época ele era
chamado de "unidade de disco" (termo
ainda usado hoje em dia por alguns) e podia
ser acoplado a diversos computadores pro-
duzidos pela IBM. O termo "disco rigido" sé
surgiu duas décadas depois, junto com os
modelos mais compactos.
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De 14 pra cd, tivemos uma evolucao
notavel. Hoje em dia os HDs ja ultrapas-
saram a marca de 1 TB, utilizam grava-
cao perpendicular e interfaces SATA 300.
Sao brutalmente mais rapidos que os
modelos antigos e também mais baratos.
Mesmo com o barateamento da meméria
Flash, os HDs ainda continuam imbati-
veis na hora de armazenar grandes
quantidades de dados.

Como um HD funciona

Dentro do disco rigido, os dados sao gra-
vados em discos magnéticos, chamados
de platters. O nome "disco rigido" vem
justamente do fato dos discos internos
serem extremamente rigidos.

Os platters sao compostos de duas ca-
madas. A primeira é chamada de subs-
trato, e nada mais é do que um disco
metalico, feito de ligas de aluminio. Mais
recentemente, alguns fabricantes passa-
ram a utilizar também vidro, que oferece
algumas vantagens, como a maior dure-
za, embora também seja mais dificil de
se trabalhar. Os primeiros HDs com dis-
cos de vidro foram os IBM Deskstar
75GXP, lancados em 2001.

Independentemente do material usado, o
disco precisa ser completamente plano.
Como os discos giram a grandes velocida-
des e as cabecas de leitura trabalham ex-
tremamente préximas da superficie mag-
nética, qualquer variacao seria fatal.

indice
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Para atingir a perfeicao necessaria, o disco
é polido em uma sala limpa, até que se
torne perfeitamente plano. Finalmente,
vém a parte final, que é a colocacdo da
superficie magnética nos dois lados do
disco.

Como a camada magnética tem apenas
alguns microns de espessura, ela é recoberta
por uma fina camada protetora, que oferece
alguma protecao contra pequenos impactos.
Esta camada é importante, pois apesar dos
discos serem encapsulados em salas limpas,
eles internamente contém ar, com pressao
ambiente.

Os discos sao montados em um eixo
também feito de aluminio, que deve ser
sélido o suficiente para evitar qualquer
vibracao dos discos, mesmo a altas rota-
cOes. Este é mais um componente que
passa por um processo de polimento, ja
que os discos devem ficar perfeitamente
presos e alinhados. No caso de HDs com
varios discos, eles ao separados usando
espacadores, novamente feitos de ligas
de aluminio.

Finalmente, temos o motor de rotacao,
responsavel por manter uma rotacao
constante. O motor € um dos maiores
responsaveis pela durabilidade do disco
rigido, pois uma grande parte das falhas
graves provém justamente do motor.

Os HDs mais antigos utilizavam motores
de 3.600 rotagdes por minuto, enquanto
que atualmente, sao utilizados motores
de 5.400, 7.200 ou 10.000 RPM.

Especial HDs :: 6
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Nos HDs de notebook ainda sao comuns
motores de 4.200 RPM, mas os de 5.400
RPM ja sao maioria. Embora nao seja o
Unico, a velocidade de rotacdo é sem du-
vidas o fator que influencia mais direta-
mente o desempenho.

Para ler e gravar dados no disco, sao
usadas cabecas de leitura eletromag-
néticas (heads) que sao presas a um
braco moével (arm), o que permite seu
acesso a todo o disco. O braco de leitura
€ uma peca triangular, também feita de
ligas de aluminio, para que seja ao
mesmo tempo leve e resistente. O me-
canismo que movimenta o braco de lei-
tura é chamado de actuator.

Nos primeiros discos rigidos, eram usa-
dos motores de passo para movimentar
0s bracos e cabecas de leitura. Eles sao
0 mesmo tipo de motor usado nos dri-
ves de disquete, onde ao receber um
impulso elétrico o motor move o braco
por uma curta distancia, corresponden-
te ao comprimento de uma trilha. O
problema é que eles eram muito susce-
tiveis a problemas de desalinhamento e
nao permitiam densidades de gravacao
muito altas.

Os discos contemporaneos (qualquer
coisa acima de 80 MB) utilizam um
mecanismo bem mais sofisticado para
esta tarefa, composto por um disposi-
tivo que atua através de atracdo e re-
pulsdao eletromagnética, sistema cha-
mado de voice coil.
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Basicamente temos um eletroima na
base do braco modvel, que permite que
a placa controladora o movimente vari-
ando rapidamente a poténcia e a pola-
ridade do ima. Apesar de parecer sus-
peito a primeira vista, esse sistema é
muito mais rapido, preciso e confiavel
gue os motores de passo. Para vocé ter
uma idéia, os HDs do inicio da década
de 80, com motores de passo, utiliza-
vam apenas 300 ou 400 trilhas por po-
legada, engquanto um Seagate
ST3750640AS (de 750 GB) atual utiliza
nada menos do que 145.000.
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Para que o HD possa posicionar a cabeca
de leitura sobre a area exata referente a
trilha que vai ser lida, existem sinais de
feedback gravados na superficies do disco,
que orientam o posicionamento da cabeca
de leitura. Eles sdo sinais magnéticos es-
peciais, gravados durante a fabricacao dos
discos (a famosa formatacao fisica), que
sao protegidos através de instrucdes de
bloqueio incluidas no firmware do HD con-
tra alteracao posterior. Estes sinais elimi-
nam os problemas de desalinhamento que
existiam nos primeiros HDs.

Aqui temos um diagrama mostrando os principais componentes do HD:

indice

Discos
(platters)

Eixo
Cabeca de leitura
Braco de leitura

Actuator

Cabo flat

Jumpers

Porta SATA

P Conector de forca
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Ao ler um arquivo, a controladora posici-
ona a cabeca de leitura sobre a trilha
onde estd o primeiro setor referente a
ele e espera que o disco gire até o setor
correto. Este tempo inicial, necessario
para iniciar a leitura é chamado de tem-
po de acesso e mesmo em HDs atuais de
7.200 RPM fica em torno de 12 milésimos
de segundo, o que é uma eternidade em
se tratando de tempo computacional. O
HD é relativamente rapido ao ler setores
seqlienciais, mas ao ler varios pequenos
arquivos espalhados pelo HD, o desem-
penho pode cair assustadoramente. E por
isso que existem programas desfragmen-
tadores, que procuram reorganizar a or-
dem dos arquivos, de forma que eles se-
jam gravados em setores continuos.

Outro dado interessante é a maneira como
as cabecas de leitura Iéem os dados, sem
tocar na camada magnética. Se vocé tiver a
oportunidade de ver um disco rigido aberto,
vera gue, com os discos parados, as cabe-
cas de leitura sao pressionadas levemente
em direcao ao disco, tocando-o com uma
certa pressao. Aqui temos o braco de leitu-
ra de um HD, depois de removido.

Apesar disso, quando os discos giram a
alta rotacao, forma-se uma espécie de
colchao de ar, que repele a cabeca de
leitura, fazendo com que ela figue sem-
pre a alguns nanometros de distancia
dos discos. E 0 mesmo principio utilizado
na asa de um aviao; a principal diferenca
neste caso é que a cabeca de leitura é
fixa, enquanto os discos é que se mo-
vem, mas, de qualquer forma, o efeito é
o mesmo. Como veremos a seguir, 0S
HDs nao sao fechados hermeticamente,
muito menos a vacuo, pois é necessario
ar para criar o efeito.

Esta foto mostra a cabeca de leitura "flu-
tuando" sobre o disco em movimento. A
distancia é tao curta qgue mesmo ao vivo
vocé tem a impressao de que a cabeca
estd raspando no disco, embora na reali-
dade nao esteja. Como a cabeca de lei-
tura se movimenta rapidamente durante
a operacao do disco, é muito dificil tirar
fotos. Para consegquir tirar esta, precisei
"trapacear", desmontando o actuator e
suavemente movendo a cabeca da area
de descanso para o meio do disco :).

| Especial

Os discos magnéticos sao montados dire-
tamente sobre o eixo do motor de rota-
¢ao, sem o uso de correias ou qualquer
coisa do género. E justamente este de-
sign simples que permite que os discos
girem a uma velocidade tao grande.

Embora mais potente e muito mais duravel,
o0 motor de rotacao usado nos HDs é similar
aos usados nos coolers. Nos HDs antigos,
eram usados motores sleeve bearing, o sis-
tema mais simples e menos duravel, que foi
usado nos HDs de 3600 RPM. Em seguida,
foram adotados motores ball-bearing, onde
sao usados rolamentos para aumentar a
precisao e a durabilidade. Nos HDs moder-
nos, é utilizado o sistema fluid-dynamic be-
aring, onde os rolamentos sao substituidos
por um fluido especial, que elimina o atrito,
reduzindo o ruido e o nivel de vibracao.

Aqui temos o mesmo HD da foto anterior com-
pletamente desmontado, mostrando o interior
do motor de rotagdo:

Veja que mesmo sem o disco magnético entre
elas, as duas cabecas de leitura pressio-

nam-se mutuamente:
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Assim como a maioria dos modelos de
baixa capacidade, este HD utiliza um
Unico disco, mas a maioria dos modelos
utiliza dois, trés ou quatro, que sao mon-
tados usando espacadores. O HD possui
duas cabecas de leitura para cada disco
(uma para cada face), de forma que um
HD com 4 discos utilizaria 8 cabecas de
leitura, presas ao mesmo braco movel.

Embora usar mais discos permita cons-
truir HDs de maior capacidade, nao é
comum que os fabricantes utilizem mais
de 4, pois a partir dai torna-se muito difi-
cil (e caro) produzir componentes com a
precisdo necessaria para manter todos
os discos alinhados. Antigamente, era
comum que HDs de alta capacidade (e
alto custo :), sobretudo os destinados a
servidores, possuissem 6, ou até mesmo
12 discos, mas eles sairam de moda a
partir da década de 90, devido a baixa
demanda. Desde entao, os fabricantes
padronizaram a producao em torno dos
HDs com até 4 discos e quem precisa de
mais capacidade compra varios e monta
um sistema RAID.

Naturalmente, qualquer HD aberto fora
de uma sala limpa acaba sendo impreg-
nado por particulas de poeira e por isso
condenado a comecar a apresentar bad-
blocks e outros defeitos depois de alguns
minutos de operacao.

Todo HD é montado e selado num ambi-
ente livre de particulas, as famosas salas
limpas. Apesar disso, eles nao sao her-
meticamente fechados.
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Em qualquer HD, vocé encontra um pe-
gueno orificio para entrada de ar (geral-
mente escondido embaixo da placa logica),
que permite que peguenas quantidades de
ar entram e saiam, mantendo a pressao in-
terna do HD sempre igual a do meio ambi-
ente. Este orificio € sempre protegido por
um filtro, que impede a entrada de particu-
las de poeira.

Devido a isso, a pressao do ar tem uma
certa influéncia sobre a operacao do HD.
Os HDs sao normalmente projetados para
funcionar a altitudes de até 3.000 metros
acima do nivel do mar. Em altitudes muito
elevadas, a pressdao do ar é menor, com-
prometendo a criacao do colchao de ar.
Para casos extremos, existem HDs pressu-
rizados, que podem trabalhar a qualquer
altitude.

Internamente, o HD possui um segundo fil-
tro, que continuamente filtra o ar movi-
mentado pelos discos. Ele tem a funcao de
capturar as particulas que se desprendam
dos componentes internos durante o uso,
devido a desgaste ou choques diversos.

Aqui temos uma foto de um, preso num
dos cantos da parte interna do HD:
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Enquanto o HD esta desligado, as cabecas
de leitura ficam numa posicao de descanso.
Elas sé saem dessa posicao quando os dis-
cos ja estao girando a velocidade maxima.
Para prevenir acidentes, as cabecas de lei-
tura voltam a posicao de descanso sempre
que nao estao sendo lidos dados, apesar
dos discos continuarem girando.

E justamente por isso que as vezes, ao sofrer
um pico de tensao, ou o micro ser desligado
enquanto o HD é acessado, surgem setores
defeituosos. Ao ser cortada a energia, 0s
discos param de girar e é desfeito o colchao
de ar, fazendo com que as cabecas de leitu-
ra possam vir a tocar os discos magnéticos.

Para diminuir a ocorréncia deste tipo de
acidente, nos HDs modernos é utilizado um
sistema que recolhe as cabecas de leitura
automaticamente para a area de descanso
quando a energia é cortada (tecnologia
chamada de auto-parking). A area de des-
canso é também chamada de "landing
zone" e engloba algumas das trilhas mais
centrais do disco, uma area especialmente
preparada para receber o impacto do "pou-
so" das cabecas de leitura. Uma das tecno-
logias mais populares é K -
a LZT (Laser Zone Tex-
ture), desenvolvida ®
pela IBM, onde um la-
ser € usado para pro-
duzir pequenas cavi- )
dades ao longo da zona
de pouso, que reduzem
o atrito com a cabeca §;
de leitura.

Especial HDs :: 9
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Aqui

Outra técnica consiste em usar "rampas" fei-
tas de material pldstico, posicionadas na area
externa dos discos, que suspendem as cabe-
cas de leitura, evitando que elas toquem os
discos mesmo quando eles param de girar.
Esta tecnologia foi inicialmente usada em
HDs de notebook, mas recentemente passou
a ser usada também nos de 3.5" para desk-
tops. Ela pode parecer simples, mas na ver-
dade exige bastante tecnologia, devido a
precisao necessaria.

as rampas de material plastico que

suspendem as cabecas de leitura:

Apesar de evitar danos fisicos, o auto-parking
nada pode fazer para evitar perda de dados
ao desligar o micro incorretamente. Mesmo
que todos os arquivos estejam salvos, ainda
existem dados no cache de disco (criado pelo
sistema operacional usando parte de memo-
ria RAM) e também no cache do HD, que uti-
liza memoéria SDRAM (também volatil). Para
acelerar as operacdes de gravacao, todos os
arquivos (sobretudo os pequenos) sao salvos
inicialmente nos caches e depois transferidos
para os discos magnéticos em momentos de
ociosidade. Quando o micro é desligado
abruptamente, os dados em ambos os caches
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sao perdidos, fazendo com que vocé sempre
perca as Ultimas alteracbes, muitas vezes em
arquivos que acreditava estarem salvos.

Por causa de tudo isso, € sempre importante
usar um nobreak em micros de trabalho. A
longo prazo, os dados perdidos e possiveis
danos ao equipamento por causa de quedas
de energia acabam custando muito mais do
que um nobreak popular.

Mesmo assim, por melhores que sejam as
condicoes de trabalho, o HD continua sendo
um dispositivo baseado em componentes
mecanicos, que tem uma vida Uutil muito
mais curta que a de outros componentes do
micro. De uma forma geral, os HDs para
desktop funcionam de forma confidvel por de
dois a trés anos (num PC usado continua-
mente). Depois disso, € melhor substituir o
HD por um novo e mover o antigo para outro
micro que nao armazena informacdes impor-
tantes, pois a possibilidade de defeitos co-
meca a crescer exponencialmente.

Fala-se muito sobre a vulnerabilidade dos
HDs com relacdo a imas. Como os HDs arma-
zenam os dados em discos magnéticos, colo-
car um ima suficiente forte préximo a ele
pode apagar rapidamente todos os dados.
Existem inclusive "desmagnetizadores"”, que
sao eletroimas ligados na tomada, que
vocé passa sobre os HDs e outros discos
magnéticos, justamente com a intencao
de apagar os dados rapidamente.

Entretanto, se vocé abrir um HD condena-
do, vai encontrar dois imas surpreenden-
temente fortes instalados dentro do me-
canismo que move a cabeca de leitura.

indice
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Naturalmente, estes imas nao danificam os
dados armazenados (senao nao estariam
ali ;). O principal motivo disto é que eles
estao instalados numa posicao perpendicu-
lar aos discos magnéticos. Se vocé remo-
ver os imas e coloca-los sobre outro HD,
vera que no outro dia uma boa parte dos
dados terao sido perdidos.

Se vocé (como todos nds) é do tipo que nao
consegue desmontar um micro sem deixar
cair parafusos nos locais mais inacessiveis do
gabinete, tem dificuldades em colocar os pa-
rafusos dos dois lados ao instalar o HD e ain-
da por cima nunca acha uma chave de fenda
magnética para comprar, pode usar estes
magnetos "roubados" do HD para transformar
qualquer chave de fenda em uma chave
magnética. Basta "encaixar" os imas nela
quando quiser o efeito. Esses magnetos sao
feitos de uma liga contendo neodimio e, além
de parafusos, permitem levantar objetos um
pouco mais pesados, como martelos, por ex-
emplo... ;)

Especial HDs ::
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Naturalmente, vocé deve tomar cuidado de
ndo passa-los sobre discos magnéticos, a
menos que queira intencionalmente apaga-
los. Se vocé deixar a chave em contato com
os imas por um longo periodo, ela continua-
rd magnetizada (por algum tempo) mesmo
depois de retira-los.

Ao contrdrio da crenca popular, chaves
magnéticas ndao sao perigosas para 0s
HDs, pois os magnetos usados sao
muito fracos se comparados aos mag-
netos usados no mecanismo de leitura
e no motor de rotacao do HD. Os pro-
prios discos magnéticos sao relativa-
mente resistentes a forcas magnéticas
externas, de forma que imas de baixa
poténcia nao oferecem grande perigo.

A placa controladora

A placa ldégica, ou placa controladora é a
parte "pensante” do HD. Com excecao
dela, o HD é um dispositivo relativamente
simples, composto por uma série de dis-
positivos mecanicos. E a controladora que
faz a interface com a placa mae, controla
a rotacao do motor e o movimento das
cabecas de leitura, de forma que elas lei-
am os setores corretos, faz a verificacao
das leituras, de forma a identificar erros e
se possivel corrigi-los usando os bits de
ECC disponiveis em cada setor, atualizar
e usar sempre que possivel os dados ar-
mazenados no cache de disco (ja que
acessa-lo é muito mais rapido do que fa-
zer uma leitura nas midias magnéticas), e
assim por diante.
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Veja que a placa possui apenas trés chips. O
maior, no canto superior € um Samsung
K4S641632H-UC60. Vocé pode notar que
ele é muito semelhante a um chip de me-
moria, e na verdade é :). Ele é um chip de
memoria SDRAM de 8 MB, que armazena o
cache de disco. Até pouco tempo, os HD uti-
lizavam chips de meméria SRAM, mas os
fabricantes passaram a utilizar cada vez
mais chips de memodria SDRAM convencio-
nal para reduzir o custo de producao. Na
pratica nao muda muita coisa, pois apesar
de ser mais lenta, a memadria SDRAM ofere-
ce desempenho suficiente para a tarefa.

Assim como no caso dos processadores, 0
cache é um componente importante para
o desempenho do HD. Ele armazena os
dados acessados, diminuindo bastante o
ndmero de leituras. Dados armazenado no
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cache podem ser transferidos
quase que instantaneamente,
usando toda a velocidade
permitida pela interface SATA
ou IDE, enquanto um acesso a
dados gravados nos discos
magnéticos demoraria muito
mais tempo.

Continuando, temos o controla-
dor principal, um chip Marvell
88i6525, que é quem executa
todo o processamento. Este chip
€ na verdade um SOC (system
on a chip), pois na verdade é
um conjunto de varios chips
menores, agrupados dentro do
mesmo encapsulamento.

Por exemplo, este HD é um modelo SATA. A
controladora da placa mae se comunica
com ele utilizando comandos padronizados,
que sdo comuns a qualquer HD SATA. E por
isso que vocé nao precisa instalar um driver
especial para cada modelo de HD, precisa
apenas de um driver padrao, que sabe se
comunicar com qualquer HD. Internamente,
estes comandos SATA sao processados e
convertidos nos comandos que irao moder
a cabeca de leitura, fazer girar os discos até
0 ponto correto e assim por diante. O sis-
tema operacional nao gerencia diretamente
o cache de disco, quem faz isso é a proépria
controladora, que esforca para usa-lo da
forma mais eficiente possivel.

Naturalmente, tudo isso exige processa-
mento, dai a complexidade interna do chip
controlador.
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Apesar de pequena, a placa controladora
de um disco atual é muito mais sofistica-
da do que um micro antigo inteiro (um
286 por exemplo). Elas possuem mais
poder de processamento e até mesmo
mais memoéria, na forma do cache. Os
HDs atuais usam de 8 a 32 MB de cache
de disco, mais memoéria do que era usa-
da em micros 386 e 486 e ainda por cima
muito mais rapida! :)

Uma curiosidade é que muitos HDs anti-
gos utilizavam um processador Intel 186
como controlador de discos. O 186 ¢,
como vocé pode imaginar, o "elo perdi-
do" entre o 8088 usados no PC XT e o
286. Ele é um chip que acabou ndo sen-
do usado nos micros PCs, mas fez um
grande sucesso como microcontrolador
para funcdes diversas.

Concluindo, temos um terceiro chip, es-
condido na parte inferior esquerda da fo-
to. Ele é um Hitachi HA13645, um chip
especializado, que controla o movimento
das cabecas de leitura e também a rota-
cao do motor. O chip principal envia co-
mandos a ele, dizendo que quer acessar
o setor X, ou que o motor deve entrar em
modo de economia de energia, por ex-
emplo, e ele os transforma nos impulsos
elétricos apropriados. Estas funcdes mu-
dam de um modelo de HD para o outro,
por isso os fabricantes preferem usar um
chip de wuso geral como o Marvell
88i6525 como controlador principal, mu-
dando apenas o controlador, que é um
chip menor e mais barato.
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A placa controladora € um componente
"externo" do HD, que pode ser rapidamen-
te substituido caso necessario. Grande par-
te (talvez até a maioria) dos casos onde o
HD "queima" devido a problemas na rede
elétrica, ou defeitos diversos, podem ser
solucionados através da troca da placa con-
troladora, permitindo recuperar os dados
sem ter que recorrer aos caros servicos de
uma empresa especializada.

O grande problema é justamente onde en-
contrar outra placa. Os fabricantes vendem
placas avulsas em pequenas quantidades
para empresas de recuperacao, mas o for-
necimento € muito restrito. Para técnicos
autbnomos e pequenas empresas, a Unica
solucdo é usar placas doadas por outros
HDs. Se o HD for um modelo recente, vocé
pode simplesmente comprar outro, pegar a
placa emprestada para fazer a recuperacao
dos dados e depois devolvé-la ao dono. Mas,
no caso de HDs mais antigos, a Unica forma
€ procurar nos sites de leilao e foruns em
busca de uma placa usada. Existe um ver-
dadeiro mercado paralelo de venda de pla-
cas avulsas, ja que existem muitos casos de
HDs inutilizados por problemas na midia
magnética, onde a placa ainda é utilizavel.

E comum que os fabricantes utilizem a
mesma placa légica e os mesmos discos
magnéticos em varios HDs da mesma fami-
lia, variando apenas o numero de discos
usados. Assim, o modelo de 500 GB pode
ter 4 discos, enquanto o modelo de 250 GB
possui apenas dois, por exemplo. Nestes
casos, é normal que a placa controladora
de um funcione no outro.
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Remover a placa é simples, basta usar uma
chave torx para remover os parafusos e de-
sencaixar a placa com cuidado. Na maioria
dos HDs atuais, a placa é apenas encaixada
sobre os contatos, mas em outros ela é liga-
da através de um cabo flat, que precisa ser
desconectado com cuidado.

Remogdo de uma placa légica

5

Mais uma curiosidade é que os primei-
ros PCs utilizavam HDs com interfaces
MFM ou RLL. Eles utilizavam controlado-
ras externas, instaladas em um slot ISA
e ligadas ao HD por dois cabos de da-
dos. Este arranjo era muito ineficiente,
pois a distancia tornava a comunicagao
muito suscetivel a interferéncias e cor-
rupcao de dados. Estes HDs possuiam
varias peculiaridades com relacao aos
atuais, como a possibilidade de fazer
uma "formatacao fisica", onde as trilhas
de dados eram realmente regravadas, o
que permitia recuperar HDs com pro-
blemas de alinhamento.
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Estes HDs jurassicos foram usados nos
micros XT, 286 e sobreviveram até os
primeiros micros 386, quando foram fi-
nalmente substituidos pelos HDs IDE,
que por sua vez foram substituidos pelos
HDs SATA que usamos atualmente, onde
a controladora é parte integrante do HD.

Hoje em dia, a "formatacao fisica" sobre-
vive apenas como um vicio de lingua-
gem. Muitos dizem que "fizeram uma
formatacao fisica" ao reparticionar o HD
OU usar um programa que apaga os da-
dos gravados (como o "zero-fill*, ou o
"dd" do Linux), embora uma coisa nao
tenha nada a ver com a outra.

Os discos

A capacidade de um HD é determinada
por basicamente dois fatores: a tecnolo-
gia utilizada, que determina sua densi-
dade e o diametro dos discos, que de-
termina a area util de gravacao.

A densidade de gravacao dos HDs tem
aumentado de forma surpreendente,
com a introducao de sucessivas novas
técnicas de fabricacao. Para vocé ter
uma idéia, no IBM 350 os discos eram
simplesmente pintados usando uma tinta
especial contendo limalha de ferro, um
processo bastante primitivo.

Com o passar do tempo, passou a ser
usado o processo de eletroplating, que é
semelhante a eletrdlise usada para ba-
nhar bijuterias a ouro.
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Esta técnica nao permite uma superficie muito uniforme e justamente por isso sé fun-
ciona em discos de baixa densidade. Ela foi usada até o final da década de 80.

A técnica usada atualmente (chamada de sputtering) € muito mais precisa. Nela a
superficie magnética é construida depositando graos microscépicos de forma incri-
velmente uniforme. Quanto menores os graos, mais fina e sensivel é a superficie,
permitindo densidades de gravacao mais altas.

A densidade de gravacdao de um HD é medida em gigabits por polegada quadrada.Os
HDs fabricados na segunda metade de 2006, por exemplo, utilizavam em sua maioria
discos com densidade de 100 gigabits (ou 12.5 GB) por polegada quadrada. Neles,
cada bit é armazenado numa area magnética com aproximadamente 200x50 nano-
metros (uma area pouco maior que a de um transistor nos processadores fabricados
numa técnica de 0.09 micron), e € composta por apenas algumas centenas de graos
magnéticos. Estes graos medem apenas alguns nanometros e sdo compostos por ligas
de cobalto, cromo, platina, boro e outros materiais raros, muito longe da limalha de
ferro utilizada pelos pioneiros.

Considerando que os discos giram a 7200 RPM e a cabeca de leitura Ié os dados a
mais de 50 MB/s (quando lendo setores sequenciais), atingir densidades como as atu-
ais é simplesmente impressionante.

Este esquema mostra como funciona o processo de escrita e gravagdo em um HD:

Cabeca de leitura

Gravacao

Dispositivo 5 ¢
Longitudinal

de leitura

Ezcudc
eletromagneético

Qricntacao magnética
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Como vocé pode ver, a cabeca é com-
posta por dois dispositivos separados,
um para gravacao e outro para leitura.
O dispositivo de gravacdao é similar a
um eletroima, onde é usada eletricida-
de para criar o capo magnético usado
para realizar a gravacao. Nos primeiros
HDs, tinhamos um filamento de cobre
enrolado sobre um corpo de ferro. Nos
HDs atuais, os materiais usados sao di-
ferentes, mas o principio de funciona-
mento continua 0 mesmo.

O dispositivo de leitura, por sua vez,
faz o processo oposto. Quando ele pas-
sa sobre os bits gravados, capta o
campo magnético emitido por eles,
através de um processo de indugao (no
HDs antigos) ou resisténcia (nos atu-
ais), resultando em uma fraca corrente,
gue é posteriormente amplificada.

O dispositivo de gravacao é protegido
por um escudo eletromagnético, que
faz com que ele capte apenas o0 campo
magnético do bit que esta sendo lido, e
nao dos seguintes. Vocé pode notar
que nao existe isolamento entre os
dispositivos de leitura e gravacao. Isso
acontece por que apenas um deles é
usado de cada vez.

Note que esta divisao existe apenas
nos HDs modernos, que utilizam cabe-
cas de leitura/gravacao MR ou GMR.
Nos antigos, que ainda utilizavam ca-
becas de leitura de ferrite, o mesmo
dispositivo fazia a leitura e a gravacao.
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O grande problema é que, assim como
em outras areas da informatica, a tec-
nologia avancou até o ponto em que se
comecgou a atingir os limites fisicos da
matéria. Num HD, a darea referente a
cada bit armazenado funciona como
um minusculo ima, que tem sua orien-
tacao magnética alterada pela cabeca
de leitura. Quando ela é orientada em
um sentido temos um bit 1 e no senti-
do oposto temos um bit 0. A area da
superficie utilizada para a gravacao de
cada bit chamada de "magnetic ele-
ment", ou elemento magnético.

A partir de um certo ponto,
a area de gravacao torna-se
tao pequena que a orienta-
cao magnética dos bits pode
ser alterada de forma alea-
toria pela propria energia
térmica presente no ambi-
ente (fenémeno de chamado
de superparamagnetismo) o
que faz com que a midia
deixe de ser confiavel.

A tecnologia usada nos HDs fabricados
até a primeira metade de 2007 é cha-
mada de gravacao longitudinal (longitu-
dinal recording), onde a orientacao mag-
nética dos bits é gravada na horizontal,
de forma paralela a midia.
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O problema é que a partir dos 100 gigabits
por polegada quadrada, tornou-se muito di-
ficil aumentar a densidade de gravacao, o
que acelerou a migracao para o sistema de
gravacao perpendicular (perpendicular re-
cording), onde a orientacao magnética pas-
sa a ser feita na vertical, aumentando mui-
to a densidade dos discos.

Estima-se que utilizando gravacao longitu-
dinal, seria possivel atingir densidades de
no maximo 200 gigabits por polegada, en-
quanto que utilizando gravacao perpendicu-
lar seja possivel atingir até 10 vezes mais.
Isso significa que os fabricantes ainda terao
margem para produzir HDs de até 10 te-
rabytes antes de esgotar as possibilidades
oferecidas pela nova tecnologia.

Na gravacao perpendicular, a midia de
gravacao é composta de duas camadas.
Inicialmente temos uma camada de
cromo, que serve como um indutor,
permitindo que o sinal magnético gerado
pelo dispositivo de gravacao "atravesse"
a superficie magnética, criando um im-
pulso mais forte e, ao mesmo tempo,
como uma espécie de isolante entre a
superficie de gravacao e as camadas in-
feriores do disco.

Ele poderia (até certo ponto) ser compa-
rado a camada extra usada nos proces-
sadores fabricados com tecnologia SOI
(silicon on insulator), onde uma camada
isolante é criada entre os transistores e o
wafer de silicio, reduzindo a perda de
elétrons e, consequentemente, o consu-
mo elétrico do processador.
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Sobre a camada de cromo, sdao depositados os graos magnéticos. A diferenca é que
agora eles sao depositados de forma que a orientacdo magnética seja vertical, e ndo
horizontal. A cabeca de leitura e gravacao também é modificada, de forma a serem

capazes de lidar com a nova orientacao:

Cabeca de leitura

s 25
LU R T

Embora pareca uma modificacao simples, o
uso da gravacao perpendicular em HDs é
uma conquista técnica notavel. Em termos
comparativos, seria como se a NASA con-
seguisse enviar uma missao tripulada até
Marte.

O processo de gravacao perpendicular foi
adotado rapidamente por todos os princi-
pais fabricantes. O primeiro foi a Fujitsu,
que lancou um HD de 1.8" com gravacao
perpendicular ainda em 2005. O préximo foi
a Seagate, que em Abril de 2006 anunciou
o Barracuda 7200.10, um disco de 3.5" com
750 GB. Em Agosto de 2006 a Fujitsu anun-
ciou um HD de 2.5" com 160 GB e em Ja-
neiro de 2007 a Hitachi anunciou o Desks-
tar 7K1000, um HD de 3.5" com 1 TB que
utiliza um design incomum, com 5 platters
ao invés dos 4 comumente usados.
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Em seguida, temos a questao do diametro
dos discos. Como vimos, os primeiros HDs
eram gigantescos, e utilizavam discos de
até 24 polegadas de diametro. Com o pas-
sar das décadas, os discos foram enco-
Ihendo, até chegar ao que temos hoje.

Camada
Inferior

Mas, como tudo na vida, existem receitas
ideais para o tamanho dos discos magnéti-
cos, de acordo com a area onde eles serao
utilizados.

O problema em produzir discos muito com-
pactos é que a superficie de gravacao fica
exponencialmente menor, permitindo gra-
var menos dados. Apesar disso, os demais
componentes continuam custando quase o
mesmo (ou até mais, dependendo da escala
de miniaturizacdo necessaria). Isso faz com
que o custo por megabyte cresca, conforme
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o tamanho fisico do HD diminui. Uma ex-
emplo pratico disso é a diferenca no cus-
to dos HDs de 2.5" para notebooks e os
modelos de 3.5" para desktops.

A partir de um certo ponto de miniaturi-
zacao, o custo por megabyte se torna
mais alto que o dos cartdoes de meméria
flash e os HDs deixam de ser viaveis. O
melhor exemplo é o HD de 0.85" apre-
sentado pela Toshiba em 2005, que tinha
como objetivo atender o mercado de
palmtops e smartphones. Ele era tao pe-
queno que podia ser produzido no forma-
to de um cartdao SD e possuia um con-
sumo elétrico baixissimo:

&

O problema é que ele seria lancado em
versdes de apenas 2 e 4 GB, com precos
a partir de US$ 150. Com a rapida queda
no custo da memdria flash, logo surgiram
cartdes de 2 e 4 GB que custavam me-
nos, de forma que o mini-HD acabou nao
encontrando seu lugar no mercado e foi
descontinuado silenciosamente.

Especial HDs :: 15


http://www.guiadohardware.net/

Ano1 - N°5 - Maio

O interessante é que o oposto também
€ verdadeiro. HDs com discos muito
grandes também acabam sendo invia-
veis, pois acabam sendo bem mais len-
tos e mais passiveis de problemas, o
que se deve a varios fatores.

O primeiro é a questao da rotacao, ja
que discos maiores sao mais pesados e
demandam um maior esforco do motor
de rotacao, consumindo mais energia e
gerando mais calor e mais barulho.
Discos maiores também acabam sendo
menos rigidos, o que impede que se-
jam girados a velocidades muito altas
e torna todo o equipamento mais sen-
sivel a impactos. Dobrar o diametro
dos discos, faz com que a rigidez seja
reduzida em até 75%.

O segundo é a dificuldade de producao.
Com o avanco da tecnologia, a midia
de gravacao precisa ser cada vez mais
fina e uniforme. Quanto maior os dis-
cos, mais dificil é recobrir toda a su-
perficie sem que haja um grande nu-
mero de pontos defeituosos.

Como se nao bastasse, temos o terceiro
motivo, que é o maior tempo de acesso,
jd que com uma superficie maior, as ca-
becas de leitura demoram muito mais
tempo para consequir localizar os dados
(justamente devido a maior distancia a
ser percorrida). Se combinarmos isso
com a velocidade mais baixa de rotacao,
acabamos tendo uma reducao muito
grande no desempenho.
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Isso explica por que os HDs com discos
de 5.25" usados nos primeiros PCs foram
rapidamente substituidos pelos de 3.5".
O pico evolutivo dos HDs de 5.25" foram
0os Quantum Bigfoot, produzidos até
1999, em capacidades de até 18 GB.
Embora eles armazenassem um maior
volume de dados por platter, a velocida-
de de rotacao era bem mais baixa (ape-
nas 3600 RPM), os tempos de acesso
eram maiores e, ainda por cima, a dura-
bilidade era menor.

Os HDs de 3.5" e de 2.5" atuais pare-
cem ser o melhor balanco entre os dois
extremos. Os HDs de 3.5" oferecem
um melhor desempenho, mais capaci-
dade de armazenamento e um custo
por megabyte mais baixo (combinacao
ideal para um desktop), enquanto os
HDs de 2.5" sao mais compactos, mais
silenciosos, consomem menos energia
e sao mais resistentes a impactos,
caracteristicas fundamentais no caso
dos notebooks.

Temos ainda os HDs de 1.8" (mais finos
e do tamanho de um cartao PCMCIA),
que sao usados em notebooks ultra-por-
tateis, além de mp3-players e alguns
dispositivos de armazenamento portatil.

Uma quarta categoria sao os microdri-
ves, que utilizam discos de 1" (peque-
nos o suficiente para serem produzidos
no formato de cartdes compact flash) e
podem ser utilizados em palmtops e
mp3-players.
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Eles foram utilizados no Palm Life Drive
(4 GB) e também no iPod Nano (4 e 8
GB), mas acabaram perdendo seu espa-
Co para os cartbes de memédria flash. A
Hitachi chegou a anunciar o desenvolvi-
mento de microdrives de 20 GB, utilizan-
do tecnologia de gravacao perpendicular,
mas a producao em série acabou sendo
cancelada, pois o preco de venda seria
mais alto que o da mesma quantidade de
membdria flash.

Para organizar o processo de gravacao e lei-
tura dos dados, a superficie dos discos é di-
vidida em trilhas e setores. As trilhas sao
circulos concéntricos, que comecam no final
do disco e vao se tornando menores con-
forme se aproximam do centro. E diferente
de um CD-ROM ou DVD, onde temos uma
espiral continua.

Cada trilha recebe um numero de endere-
camento, que permite sua localizacao. A tri-
Iha mais externa recebe o nimero 0 e as
seguintes recebem os nUmeros 1, 2, 3, e
assim por diante. Para facilitar ainda mais o
acesso aos dados, as trilhas se dividem em
setores, que sao pequenos trechos de 512
cada um, onde sao armazenados os dados.
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Além das trilhas e setores, temos
também as faces de disco. Como vi-
mos, 0os HDs atuais possuem de 1 a 4
discos. Como sao utilizadas ambas as
faces de cada disco, temos um total
de 2 a 8 faces e o mesmo numero de
cabecas de leitura.

Como todas as cabecas de leitura es-
tao presas no mesmo braco movel,
elas nao possuem movimentos inde-
pendentes. Para acessar um dado
contido na trilha 199.982 da face do
disco 3, por exemplo, a controladora
do disco ativa a cabeca de leitura
responsavel pelo disco 3 e a sequir,
ordena ao braco de leitura que se diri-
ja a trilha correspondente. Nao é pos-
sivel que uma cabeca de leitura este-
ja na trilha 199.982 ao mesmo tempo
que outra esteja na trilha 555.631 de
outro disco, por exemplo.

J& que todas as cabecas de leitura
sempre estarao na mesma trilha de
seus respectivos discos, deixamos de
chama-las de trilhas e passamos a usar
o termo "cilindro". Um cilindro nada
mais é do que o conjunto de trilhas
com o mesmo ndmero nos varios dis-
cos. Por exemplo, o cilindro 1 é forma-
do pela trilha 1 de cada face de disco,
o cilindro 2 é formado pela trilha 2 de
cada face, e assim por diante. A préxi-
ma ilustracao mostra como funciona
esta divisao.
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Tracks, Cylinders, and Sectors

Esta antiga ilustragdo da Quantum
mostra como funciona esta divisdo

A trilha mais externa de um disco rigido pos-
sui mais que o dobro de diametro da trilha
mais interna e, consequentemente, possui
capacidade para armazenar muito mais da-
dos. Porém, nos primeiros discos rigidos, as-
sim como nos disquetes, todas as trilhas do
disco, independentemente de seu diametro,
possuiam o mesmo numero de setores, fa-
zendo com que nas trilhas mais externas, os
setores ocupassem um espaco muito maior
do que os setores das trilhas mais internas.

Tinhamos entdao um grande espaco desper-
dicado, pois era preciso nivelar por baixo, fa-
zendo com que todas as trilhas possuissem o
mesmo numero de setores permitido pelas
trilhas mais internas, acabando por desper-
dicar enormes quantidades de espaco nas
primeiras trilhas do disco.
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Atualmente, os HDs utilizam o Zoned bit
Recording (ZBR), que permite variar a
quantidade de setores por trilha, de
acordo com o diametro da trilha a ser di-
vidida, permitindo uma organizacao mais
racional do espaco em disco e, conse-
quentemente, uma maior densidade de
gravacao.

O HD pode ter entao 1584 setores por tri-
lha na area mais externa dos discos e
apenas 740 na area mais interna, por ex-
emplo. Como os discos giram sempre na
mesma velocidade, isso causa um pe-
queno efeito colateral, que é uma consi-
deravel variacdo no desempenho de
acordo com a area do disco que esta
sendo lida, proporcional ao numero de
setores por trilha.

Tocando em miudos, o desempenho ao
ler as trilhas mais externas acaba sendo
mais que o dobro do obtido ao ler as mais
internas. E por isso que em geral se re-
comenda colocar a particao com a insta-
lacao do sistema, ou com a particao swap
no inicio do disco (que corresponde as tri-
Ihas mais externas) para obter o melhor
desempenho.

Usando um programa de benchmark que
permita realizar uma leitura sequencial
de toda a superficie do HD, como o HD
Tach, vocé obterd sempre um gréfico si-
milar ao da proxima pagina, onde a taxa
de leitura comeca num nivel alto (trilhas
externas) e vai decaindo até atingir o
ponto mais baixo no final do teste (ao ler
o conteudo das trilhas mais internas).
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Queda na taxa de leitura variando de acordo com a localizagdo da trilha (da

mais externa para a mais interna)

Um dos principais motivos do desempe-
nho dos HDs nao ter crescido na mesma
proporcao da capacidade ao longo das ul-
timas décadas é que a densidade das tri-
Ihas aumentou numa escala muito maior
que a dos setores dentro destas. Ou seja,
as trilhas foram ficando mais "finas", mas
0 numero de setores por trilha passou a
aumentar em escala incremental. Au-
mentar o ndmero de trilhas permite au-
mentar a area de armazenamento, mas é
o0 numero de setores por trilha, combina-
do com a velocidade de rotacao do HD
que determina a performance.

Um antigo Maxtor 7040A, de 40 MB, por
exemplo, possuia uma taxa de leitura
média em torno de 700 KB/s, o que per-
mitia ler todo o conteldo do disco em
cerca de um minuto.
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Um Seagate Barracuda 7200.10 atual,
de 750 GB, é bem mais rapido, com
uma taxa média de leitura de 64 MB/s,
mas, apesar disso, como a capacidade
€ brutalmente maior, ler todos os da-
dos do disco demoraria pelo menos
3:15 horas!

No futuro, esta tendéncia deve se man-
ter, pois € muito mais simples para os
fabricantes produzirem cabecas de leitu-
ra e sistemas de codificacao capazes de
lidarem com trilhas mais finas, do que
espremer mais dados dentro de cada tri-
Iha, ja que elementos magnéticos mais
curtos correspondem a um sinal magné-
tico mais fraco e mais dificil de ser cap-
tado pela cabeca de leitura. Como um
agravante, temos o problema do super-
paramagnetismo, gue vimos a pouco.
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Correcao de erros e
bad blocks

Concluindo, temos a questao da deteccao e
correcao de erros, que faz parte do processo
de leitura e gravacao.

Por melhor que seja sua qualidade, uma mi-
dia magnética nunca é 100% confiavel (co-
mo pode confirmar quem ja teve o despra-
zer de trabalhar com disquetes ;). Pequenas
falhas na superficie da midia podem levar a
erros de leitura, sobretudo quando ela pos-
sui uma densidade de gravacao de mais de
100 gigabits por polegada quadrada e gira a
7.200 RPM ou mais, como nos HDs atuais.

Isso nao significa que o seu HD va pifar
amanha, mas que sao comuns erros na lei-
tura de um setor ou outro. Obviamente,
como todos os nossos dados importantes
sao guardados no disco rigido, a possibilida-
de de erros na leitura de "um setor ou outro"
ndo seria aceitavel, principalmente no caso
de maquinas destinadas a operacdes criti-
cas. Imagine se neste "setor ou outro" do
servidor de um grande banco, estivessem
gravados os dados referentes a conta banca-
ria de um cliente importante, por exemplo.

De modo a tornar os HDs uma forma de ar-
mazenamento confidvel, os fabricantes utili-
zam sistemas de ECC para detectar e corrigir
erros de leitura eventualmente encontrados.
O ECC é o mesmo sistema utilizado em pen-
tes de memoria destinados a servidores e
também em CD-ROMs, onde sao usados al-
guns bits adicionais para cada bloco de dados.
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Num HD, cada setor armazena, além dos
512 bytes de dados, mais algumas deze-
nas de bytes contendo os cddigos ECC. A
criacao dos bytes de ECC, assim como
sua utilizacao posterior é feita pela placa
l6gica, um processo automatico que é
feito de forma completamente transpa-
rente ao sistema operacional.

Quando um setor é lido pela cabeca de leitu-
ra, juntamente com os dados sao lidos alguns
dos cédigos ECC, que visam apenas verificar
se os dados que estao sendo lidos sao os
mesmos que foram gravados, uma técnica
que lembra o sistema de paridade antiga-
mente usado na memdria RAM. Caso seja ve-
rificado um erro, sao usados os demais codi-
gos para tentar corrigir o problema. Na gran-
de maioria dos casos, esta primeira tentativa
é suficiente. Estes erros transitérios, que sao
corrigidos com a ajuda dos cddigos ECC sao
chamados de "soft errors" e nao causam ne-
nhum efeito colateral além de um delay de
alguns milessegundos na leitura.

Caso nao seja possivel corrigir o erro
usando o ECC, a controladora faz uma
nova tentativa de leitura do setor, pois é
grande a possibilidade do erro ter sido
causado por alguma interferéncia ou ins-
tabilidade momentanea. Caso o erro per-
sista, ela fara varias tentativas sucessi-
vas, reduzindo a velocidade de rotacao
dos discos e comparando o resultado de
varias leituras, de forma a tentar recupe-
rar os dados gravados no setor. Este pro-
cesso gera aquele ruido caracteristico de
HD sendo "mastigado" e quase sempre
indica o aparecimento de um bad block.
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Por serem defeitos fisicos na midia
magnética, ndo existe muito o que fazer
com relacao a eles. O jeito € marcar os
bad blocks, de forma que eles nao se-

jam mais usados.

Os HDs atuais sao capazes de marcar au-
tomaticamente os setores defeituosos. A
propria controladora faz isso, independen-
temente do sistema operacional. Existe
uma area reservada no inicio do disco
chamada "defect map" (mapa de defeitos)
com alguns milhares de setores que ficam
reservados para alocacao posterior. Sem-
pre que a controladora do HD encontra
um erro ao ler ou gravar num determina-
do setor, ela remapeia o setor defeituoso,
substituindo-o pelo endereco de um setor
"bom", dentro do defect map. Como a alo-
cacao é feita pela prépria controladora, o
HD continua parecendo intacto para o sis-
tema operacional.

De fato, é normal que os HDs ja venham
de fabrica com alguns setores remapea-
dos, causados por pequenas imperfeicoes
na superficie da midia. Como eles nao sao
visiveis para o sistema operacional, nem
causam problemas no uso normal, aca-
bam passando desapercebidos.

Naturalmente, o defect map é uma
area limitada, que corresponde nor-
malmente a uma Unica trilha. Caso o
HD possua algum problema crénico,
eventualmente os enderecos se esgota-
rao e os bad blocks realmente passarao
a se tornar visiveis.
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Deste ponto em diante, entram em cena
utilitdrios como o scandisk (no Windows)
e o badblocks (no Linux), que permitem
realizar um exame de superficie, mar-
cando os setores defeituosos encontrados.
Estes setores nao sao marcados no de-
fect map, mas sim em uma area reservada
da particao.

Um grande ndmero de setores defeituo-
sos sao indicio de problemas graves,
como envelhecimento da midia, defeitos
no mecanismo de leitura ou mesmo con-
taminacao do HD por particulas proveni-
entes do ambiente. O ideal nestes casos
é fazer backup de todos os dados e subs-
tituir o HD o mais rapido possivel.

Entretanto, mesmo para estes HDs conde-
nados, as vezes existe uma solucao. E co-
mum a maioria dos setores aparecerem
mais ou menos agrupados, englobando
uma area relativamente pequena do disco.
Se houverem muitos bad clusters em areas
préximas, vocé pode reparticionar o disco,
isolando a area com problemas.

Se, por exemplo, vocé percebesse que a
maioria dos defeitos se encontra nos ul-
timos 20% do disco, bastaria abrir o par-
ticionador, deletar a particao atual e criar
uma nova, englobando apenas 80% do
disco. Neste caso, vocé perderia uma boa
parte da area util, mas pelo menos teria
a possibilidade de continuar usando a
parte "boa" do HD (em algum micro usa-
do para tarefas secundarias, sem dados
importantes), até que ele dé seus derra-
deiros suspiros.
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Assim como outros componentes, as in-
terfaces usadas como meio de conexao
para os HDs passaram por um longo ca-
minho evolutivo.

As placas-mae usadas nos primeiros PCs
sequer possuiam interfaces de disco embu-
tidas. Naquela época, as interfaces IDE ain-
da nao existiam, de forma que novas inter-
faces eram vendidas junto com os HDs e
instaladas em slots ISA disponiveis. A pri-
meira interface foi criada pela Seagate,
para uso em conjunto com o ST-506, um HD
de 5 MB. Em seguida foi lancado o ST-412,
de 10 MB. As duas interfaces sao chamadas
respectivamente de MFM e RLL devido ao
método de codificacdo usado. Além da Se-
agate, estes HDs e interfaces foram produ-
zidos também por outros fabricantes, como
a Quantum e a Maxtor.

Em 1985 a Quantum lancou um produto
bastante peculiar, o "Plus HardCard", que
era um HD RLL de 20 MB onde tanto o HD,
quanto a controladora eram integrados a
uma Unica placa ISA e o "HD" era instalado
diretamente no slot, sem ocupar uma das
baias do gabinete.
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Como vocé pode imaginar, estes HDs eram um tanto quanto problematicos, pois a
placa era presa por um Unico parafuso, o que causava problemas de vibracao exces-

O padrao seguinte foi o ESDI (Enhanced
Small Device Interface), criado por um con-
sorcio de diversos fabricantes, incluindo a
Maxtor. As interfaces ESDI ainda eram ins-
taladas em slots ISA, mas trabalhavam a
uma velocidade muito maior que as MFM e
RLL, oferecendo um barramento teérico de
3 MB/s. E bem pouco para os padrdes atu-
ais, mas os HDs da época trabalhavam
com taxas de transferéncias muito mais
baixas, de forma que a velocidade acabava
sendo mais do que satisfatoria.

indice
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Tanto as interfaces MFM e RLL, quanto a
ESDI possuem algo em comum, que é o
fato da controladora fazer parte da inter-
face, e ndao ao préprio HD, como temos
hoje em dia. Naturalmente, integrar a in-
terface ao HD oferece diversas vanta-
gens, pois elimina os problemas de sin-
cronismo causados pelo uso de cabos
longos e simplifica todo o design.

Nao demorou para que os fabricantes
percebessem isso. Surgiu entao o padrao
IDE ‘"Integrated Drive Eletronics" (que
indica justamente o uso da controladora
integrada), desenvolvido pela Quantum e
Western Digital.

Os primeiros HDs e interfaces IDE chega-
ram ao mercado em 1986, mas inicial-
mente nao existia um padrao bem defi-
nido, o que fez que o0s primeiros anos
fossem marcados por problemas de
compatibilidade entre os produtos dos di-
ferentes fabricantes.

Em 1990 o padrao foi ratificado pelo
ANSI, dando origem ao padrao ATA.
Como o nome "IDE" ja estava mais difun-
dido, muita gente continuou usando o
termo "IDE" e outros passaram a usar
"IDE/ATA" ou simplesmente "ATA", fa-
zendo com que os dois termos acabas-
sem virando sindnimos.
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As primeiras placas IDE traziam apenas
uma ou duas portas IDE e eram instaladas
num slot ISA de 16 bits. Mas, logo os fabri-
cantes passaram a integrar também outros
conectores, dando origem as placas "super-
ide", que eram usadas na grande maioria
dos micros 386 e 486. As placas mais co-
muns incluiam uma porta IDE, uma porta
FDD, duas
portas se-
riais, uma
paralela,

além do e
0 conector
do joystick.

---------

Controladora super IDE
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Como vocé pode ver, estas placas eram con-
figuradas através de um conjunto de jum-
pers, ja que na época ainda ndo existia plug-
and-play :). Os jumpers permitiam configurar
os enderecos de IRQ,
DMA e I/O usados, além
de desativar os compo-
nentes individualmente.
Se vocé precisasse de
duas portas paralelas, por
exemplo, utilizaria duas
placas e configuraria uma
delas para usar o IRQ 5 e
endereco de I/O 378 e a
outra para usar o IRQ 7 e
o endereco de I/O 278.

A partir de um certo ponto, os fabricantes passaram a integrar os controladores dire-
tamente no chipset da placa mae, dando origem as placas com conectores integrados
que conhecemos. A excecao ficou por conta do conector do joystick, que passou a ser
integrado nas placas de som. Uma curiosidade é que o conector inclui também os pi-
nos usados por dispositivos MIDI (como teclados musicais), que também sdo ligados
no conector do joystick, através de um adaptador:

y

o

o

il
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Inicialmente, as interfaces IDE suportavam apenas a conexao de HDs. Devido a isso, os  Existem casos de placas mae com 4 portas
primeiros drives de CD utilizavam interfaces proprietérias, incorporadas a placa de som, ou  IDE (permitindo usar até 8 drives) e também
mesmo controladoras SCSI. Na época eram comuns os "kits multimidia", que incluiam o  controladoras IDE PCI, que incluem duas por-
CD-ROM, placa de som, caixinhas e microfone. tas adicionais, que podem ser usadas em

. . . casos onde vocé precise usar mais do que 4
Para solucionar o problema, foi desenvolvido o protocolo ATAPI (AT Attachment Packet Inter-  grives IDE no mesmo micro.

face) que tornou-se rapidamente o padrao, riscando as interfaces proprietarias do mapa. E
gracas a ele que vocé pode comprar um drive de CD ou DVD e instala-lo diretamente em  Para diferenciar os dois drives instalados
uma das portas IDE, sem ter que comprar junto uma placa de som do mesmo fabricante :). na mesma porta, € usado um jumper,

y X o o que permite configurar cada drive como
Na placa-mae vocé encontra duas portas IDE (primaria e secundaria). Mesmo com a popu-  master (mestre) ou slave.

larizacdo das interfaces SATA, as portas IDE ainda continuam sendo incluidas nas placas

recentes e devem demorar ainda mais alguns anos para desaparecerem completamente. Dois drives instalados na mesma porta
compartilham o barramento oferecido por
Cada uma das portas permite instalar dois drives, de forma que podemos instalar um total ela, o que acaba sempre causando uma
de 4 HDs ou CD-ROMs na mesma placa pequena perda de desempenho. Por isso,
quando sao usados apenas dois drives
(um HD e um CD-ROM, por exemplo), &
preferivel instalar cada um em uma das
portas, deixando ambos jumpeados como
master. Ao adicionar um terceiro, vocé
poderia escolher entre instalar na primei-
ra ou segunda porta IDE, mas, de qual-
quer forma, precisaria configura-lo como
slave, mudando a posicao do jumper.

Usar cada drive em uma porta separada
ajuda principalmente quando vocé preci-
sa copiar grandes quantidades de dados
de um HD para outro, ou gravar DVDs, ja
que cada drive possui seu canal exclusivo
com o chipset.

No Windows, os drives sao simplesmente

i identificados de forma sequencial. O HD

5‘-3-'! HI,- -..,f..;-.. ” | instalado como master da IDE priméria
ll : .

ﬂﬁ,— ' apareceria no Windows Explorer como

s Fi} () W . "C:" e 0 CD-ROM, instalado na IDE secundaria

- &""h s como "D:", por exemplo.
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Se vocé adicionasse um segundo HD, instalado como slave da primeira IDE, ele pas-
saria a ser o "D:" e o CD-ROM o "E:".

No Linux, os drives recebem enderecos fixos, de acordo com a posicdo em que forem
instados:

Master = /dev/hda

IDE primaria
Slave = /dev/hdb

Master = /dev/hdc

IDE secundaria

Slave = /dev/hdd

O cabo IDE possui trés encaixes, um que é ligado na placa mae e outro em cada dis-
positivo. Mesmo que vocé tenha apenas um dispositivo IDE, vocé deverd liga-lo no
conector da ponta, nunca no conector do meio. O motivo para isto, é que, ligando no
conector do meio o cabo ficard sem terminacao, fazendo com que os dados venham
até o final do cabo e retornem na forma de interferéncia, prejudicando a transmissao.

Como de praxe, as interfaces IDE/ATA passaram por um longo caminho evolutivo. As
interfaces antigas, usadas em micros 386/486 e nos primeiros micros Pentium supor-
tam (de acordo com seu nivel de atualizagdo), cinco modos de operagdo, que vdo do
PIO mode 0, ao PIO mode 4:

PIO mode O 3.3 MB/s

PIO mode 1 5.2 MB/s

PIO mode 2 8.3 MB/s

PIO mode 3 11.1 MB/s

PIO mode 4 16.6 MB/s
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As mais recentes suportam também o
Multiword DMA, que é um modo de aces-
so direto, onde o HD ou CD-ROM podem
transferir dados diretamente para a me-
moéria, sem que o processador precise se
envolver diretamente na transferéncia. O
uso do DMA melhora bastante o desem-
penho e a responsividade do sistema,
evitando que o micro "pare" enquanto
um programa pesado esta sendo carre-
gado, ou durante a gravacao de um CD,
por exemplo.

Apesar disso, o Multiword DMA nao che-
gou a ser muito usado, pois nao era dire-
tamente suportado pelo Windows 95, e
os drivers desenvolvidos pelos fabri-
cantes frequentemente apresentavam
problemas de estabilidade. Para piorar,
muitos drives de CD e HDs antigos nao
funcionavam quando o DMA era ativado.

A solucao veio com o padrao ATA-4, ratifi-
cado em 1998. Ele nada mais é do que o
padrao Ultra ATA/33 (o nome mais popu-
larmente usado) que é usado em placas
para micros Pentium Il e K6-2 fabricadas
até 2000. Nele, a taxa de transferéncia
maxima é de 33 MB/s e é suportado o
modo UDMA 33, que permite transferén-
cias diretas para a memoédria também a
33 MB/s. E gracas a ele que vocé pode
assistir a filmes em alta resolucao e DVDs
no seu PC sem falhas

Vocé pode fazer uma experiéncia, desati-
vando temporariamente o suporte a
UDMA para o seu DVD-ROM para ver o
gue acontece.
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No Linux, use o comando "hdparm -d0 /dev/dvd" (como root). No Windows, acesse
0 gerenciador de dispositivos, acesse as propriedades do drive e desmarque a opcao refe-
rente ao DMA.

Tente agora assistir a um DVD. Vocé vai perceber que tanto o video quanto o som ficam
cheios de falhas, tornando a experiéncia bastante desagradavel. Isso acontece por que,
com o UDMA desativado, o processador precisa periodicamente parar o processamento do
video para ler mais dados no DVD. Quanto mais rapido o processador, mais curtas sao as
falhas, mas elas persistem mesmo num processador de 2 ou 3 GHz.

Para reverter, use o comando "hdparm -d1 /dev/dvd" ou marque novamente a opcao do
DMA, no caso do Windows.

Depois que o problema do DMA foi finalmente resolvido, os fabricantes se concentraram
em aumentar a velocidade das portas. Surgiram entao os padrdoes ATA-5 (Ultra ATA/66),
ATA-6 (Ultra ATA/100) e ATA-7 (Ultra ATA/133), que é o usado atualmente.

Eles suportam (respectivamente), os modos UDMA 66, UDMA 100 e UDMA 133, além de
manterem compatibilidade com os padrdes anteriores.

| Modo de Operacgao Taxa de transferéncia:

ATA-4 (Ultra ATA/33, UDMA 33) 33 MB/s
ATA-5 (Ultra ATA/66, UDMA 66) 66 MB/s
ATA-6 (Ultra ATA/100, UDMA 100) 100 MB/s
ATA-7 (Ultra ATA/133, UDMA 133) 133 MB/s

As portas ATA/133 usadas nas placas atuais sao uma necessidade por dois motivos. O pri-
meiro é que os HDs atuais ja superam a marca dos 70 ou 80 MB/s de taxa de transferéncia ao
ler setores continuos e a interface precisa ser substancialmente mais rapida que o HD, para
absorver também as transferéncias feitas a partir do cache, que sao bem mais rapidas. O
segundo motivo é que sé a partir das interfaces ATA/100 foi introduzido o suporte a HDs IDE
com mais de 137 GB (decimais) de capacidade, como veremos em detalhes a seguir.

Para que os modos mais rapidos sejam utilizados, é necessario que exista também
suporte por parte do HD e que o driver correto esteja instalado.
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No caso do HD, nao existe muito com o
que se preocupar, pois os fabricantes
sao 0S primeiros a adotar novos modos
de operacao, de forma a manter seus
produtos. Se vocé tem em maos um HD
antigo, que sé suporta UDMA 33, por
exemplo, pode ter certeza de que a
taxa de transferéncia oferecida por ele
é baixa, o que torna desnecessario o
uso de uma interface mais rapida em
primeiro lugar.

Ao contrario dos HDs, os drivers de CD
e DVD ficaram estagnados no UDMA 33,
pois como eles trabalham com taxas de
transferéncia muito mais baixas, os pa-
drées mais rapidos também ndo trazem
vantagens. E possivel que alguns fabri-
cantes eventualmente passem a lancar
drives "ATA/133", usando a interface
mais rapida como ferramenta de mar-
keting, mas isso nao faria diferenca
alguma no desempenho.

Como de praxe, devo insistir na idéia de
que a velocidade da interface determina
apenas o fluxo de dados que ela pode
transportar e nao a velocidade real do
dispositivo ligado a ela. Um CD-ROM de
52x lera as midias a no maximo 7.8
MB/s, independentemente da velocidade
da interface. Funciona como numa
auto-estrada: se houver apenas duas
pistas para um grande fluxo de carros,
haverao muitos congestionamentos,
que acabarao com a duplicacao da
pista. Porém, a mesma melhora nao
sera sentida caso sejam construidas
mais faixas.
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Continuando, junto com as interfaces Ultra
ATA/66, veio a obrigatoriedade do uso de ca-
bos IDE de 80 vias, substituindo os antigos
cabos de 40 vias. Eles sao faceis de distinguir
dos antigos, pois os fios usados no cabo sao
muito mais finos, ja que agora temos o dobro
deles no mesmo espaco:

A adicao dos 40 fios adicionais é uma his-
téria interessante, pois eles ndo se desti-
nam a transportar dados. Tanto os conec-
tores, quanto os encaixes nos drives conti-
nuam tendo apenas 40 pinos, mantendo o
mesmo formato dos cabos anteriores. Os
40 cabos adicionais sao intercalados com
0s cabos de dados e servem como terras,
reduzindo o nivel de interferéncia entre
eles. Este "upgrade" acabou sendo neces-
sario, pois os cabos IDE de 40 vias foram
introduzidos em 1986, projetados para
transmitir dados a apenas 3.3 MB/s!

Os cabos de 80 vias sao obrigatérios para o uso
do UDMA 66 em diante. A placa mae é capaz
de identificar o uso do cabo de 80 vias gracas
ao pino 34, que é ligado de forma diferente.
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Ao usar um cabo antigo, de 40 vias, a placa
baixa a taxa de transmissao da interface, pas-
sando a utilizar o modo UDMA 33.

Veja que no caso dos CD-ROMs e DVDs, ainda
é comum o uso dos cabos de 40 vias, sim-
plesmente por que, como vimos, eles ainda
utilizam o modo UDMA 33. Entretanto, se vocé
precisar instalar um HD junto com o drive 6p-
tico, é interessante substituir o cabo por um
de 80 vias, caso contrario o desempenho do
HD ficara prejudicado.

Outra exigéncia trazida pelo novos padrdes é
0 uso de cabos com no maximo 45 centime-
tros de comprimento, ja que acima disso o ni-
vel de interferéncia e atenuacdo dos sinais
passa a prejudicar a transmissao dos dados. O
padrao ATA original (o de 1990) permitia o uso
de cabos de até 90 centimetros (!) que nao
sdo mais utilizdveis hoje em dia, nem mesmo
para a conexao do drive de CD/DVD.

Mais uma mudanca introduzida pelos cabos
de 80 vias é o0 uso de cores para diferenciar os
trés conectores do cabo. O conector azul deve
ser ligado na placa mae, o conector preto é li-
gado no drive configurado com master da in-
terface, enquanto o conector do meio (cinza) é
usado para a conexao do segundo drive, caso
presente.

Os cabos de 80 vias também suportam o uso
do sistema cabe select (nos de 40 vias o su-
porte era opcional), onde a posicao dos drives
(master/slave) é determinada por em qual co-
nector do cabo eles estao ligados, eliminando
a possibilidade de conflitos, ja que instalar
dois drives configurados como master na
mesma interface normalmente faz com que
ambos deixem de ser identificados no setup.
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Para usar o cable select é preciso colocar os
jumpers dos dois drives na posigcdo "CS". Con-
sulte o diagrama presente no topo ou na late-
ral do drive para ver a posigdo correta
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Os HDs IDE de 2.5", para notebooks utilizam
um conector IDE miniaturizado, que possui
44 pinos. Os 4 pinos adicionais transportam
energia elétrica, substituindo o conector da
fonte usado nos HDs para desktop.

Existem ainda adaptadores que permitem
instalar drives de 2.5" em desktops. Eles
podem ser usados tanto em casos em que
VvOCé precisa recuperar dados de um note-
book com defeito, quanto quando quiser
usar um HD de notebook no seu desktop
para torna-lo mais silencioso.

Estes adaptadores sao muito simples e
baratos de fabricar, embora o preco no va-
rejo varie muito, ja que eles sdo um item re-
lativamente raro:
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4 SATA

As interfaces IDE foram originalmente de-
senvolvidas para utilizar o barramento ISA,
usado nos micros 286. Assim como no bar-
ramento ISA, sao transmitidos 16 bits por
vez e utilizados um grande ndmero de pi-
nos. Como é necessario manter a compatibi-
lidade com os dispositivos antigos, nao exis-
te muita margem para mudancas dentro do
padrao, de forma que, mesmo com a intro-
ducao do barramento PCl e do PCl Express,
as interfaces IDE continuam funcionando
fundamentalmente da mesma forma.

Mesmo quando foram introduzidas as inter-
faces UDMA, a Unica grande mudanca foi a
introducao dos cabos de 80 vias, desenvol-
vidos de forma a permitir taxas de transmis-
sao maiores, sem contudo mudar o sistema
de sinalizacao, nem mudar os conectores.

A partir de um certo ponto, ficou claro que
0 padrao IDE/ATA estava chegando a seu
limite e que mudangas mais profundas so
poderiam ser feitas com a introducao de
um novo padrao. Surgiu entao o SATA (Se-
rial ATA).

Assim como o PCl Express, o SATA é um
barramento serial, onde é transmitido
um Unico bit por vez em cada sentido.
Isso elimina os problemas de sincroniza-
¢do e interferéncia encontrados nas in-
terfaces paralelas, permitindo que sejam

usadas freqléncias mais altas.
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Gracas a isso, o cabo SATA é bastante fino,
contendo apenas 7 pinos, onde 4 sao usa-
dos para transmissao de dados (ja que
vocé precisa de 2 fios para fechar cada
um dos dois circuitos) e 3 sao terras, que
ajudam a minimizar as interferéncias.
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Cabo e conector em um HD com interface SATA

Os cabos SATA sao bem mais praticos que
0s cabos IDE e nao prejudicam o fluxo de
ar dentro do gabinete. Os cabos podem ter
até um metro de comprimento e cada por-
ta SATA suporta um Unico dispositivo, ao
contrario do padrao master/slave do
IDE/ATA. Por causa disso, € comum que as
placas mae oferecam 4 portas SATA (ou
mais), com apenas as placas de mais baixo
custo incluindo apenas duas.

No final, o ganho de desempenho permiti-
do pela maior freqliéncia de transmissao
acaba superando a perda por transmitir um
Unico bit por vez (ao invés de 16), fazendo
com que, além de mais simples e barato, o
padrao SATA seja mais rapido.
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Existem trés padrdes de controladoras
SATA, o SATA 150 (também chamado de
SATA 1.5 Gbit/s ou SATA 1500), SATA
300 (SATA 3.0 Gbit/s ou SATA 3000) e
também o padrao SATA 600 (ou SATA
6.0 Gbit/s), que ainda estd em desen-
volvimento. Como o SATA utiliza dois
canais separados, um para enviar e ou-
tro para receber dados, temos 150 ou
300 MB/s em cada sentido, e nao 133
MB/s compartilhados, como no caso das
interfaces ATA/133.

Os nomes SATA 300 e SATA 3000 indi-
cam, respectivamente, a taxa de transfe-
réncia, em MB/s e a taxa "bruta", em
megabits. O SATA utiliza o sistema de co-
dificacao 8B/10B, o mesmo utilizado pelo
barramento PCl Express, onde sao adici-
onados 2 bits de sinalizacao para cada 8
bits de dados. Estes bits adicionais subs-
tituem os sinais de sincronismo utilizados
nas interfaces IDE/ATA, simplificando bas-
tante o design e melhorando a confiabili-
dade do barramento. Desta forma, a con-
troladora transmite 3000 megabits, que,
devido a codificacdo correspondem a
apenas 300 megabytes. Ou seja, nao é
um arredondamento :).

As controladoras SATA 300 sao popu-
larmente chamadas de "SATA II", de
forma que os dois termos acabaram vi-
rando sin6nimos. Mas, originalmente,
"SATA 11" era o0 nome da associacao de
fabricantes que trabalhou no desenvol-
vimento dos padroes SATA (entre eles o
SATA 300) e nao o nome de um padrao
especifico.

Especial HDs :: 26


http://www.guiadohardware.net/

Ano1 - N°5 - Maio

Da mesma forma, o padrao de 600 MB/s chama-se SATA 600, e nao "SATA IlI" ou "SATA
IV". Mesmo os préprios fabricantes de HDs nao costumam usar o termo "SATA II", ja que
ele é tecnicamente incorreto.

Outra curiosidade é que muitas placas mae antigas, equipadas com controladoras SATA
150 (como as baseadas no chipset VIA VT8237 e também nas primeiras revisdes dos
chipsets SiS 760 e SiS 964), apresentam problemas compatibilidade com HDs SATA 300.
Por causa disso, a maioria dos HDs atuais oferecem a opcao de usar um "modo de com-
patibilidade" (ativado através de um jumper), onde o HD passa a se comportar como um
dispositivo SATA 150, de forma a garantir a compatibilidade.

Veja a s instrugbes impressas na etiqueta de um HD da Samsung:

] I
e e [N (-0-0-) %“]ﬂ
SATA Interface
Connector

Power
Connector
SATA 1.5G mode

If your S-ATA Controller or motherboard cannont support S-ATA 3.5 Gbps,
change jumper pin setting with reference to the above picture

Inicialmente, os HDs e placas mae com interfaces SATA eram mais caros, devido ao
tradicional problema da escala de producao. Todo novo produto é inicialmente mais
caro que a geracao anterior simplesmente por que a producao é menor. A partir do
momento em que passa a ser produzido em quantidade, os preco cai, até o ponto em
que a geracao anterior é descontinuada.

A partir do momento em que os HDs SATA se popularizaram, o preco caiu em relacao
aos IDE. Atualmente os HDs IDE sao produzidos em escala cada vez menor e por isso
se tornaram mais caros e mais dificeis de encontrar do que os HDs SATA.

www.guiadohardware.net :: Revista indice

| Especial

No caso dos micros antigos, uma opcao é
instalar uma controladora SATA. As mais ba-
ratas, com duas portas e em versao PCl, ja
custam menos de 20 ddlares no exterior e
tendem a cair de preco também por aqui,
tornando-se um item acessivel, assim como
as controladoras USB. Note que o uso do
barramento PCI limita a velocidade da con-
troladora a 133 MB/s (um pouco menos na
pratica, ja que o barramento PCl é comparti-
Ihado com outros dispositivos), mas isso nao

chega a ser um pro-
blema ao utilizar
apenas um ou

dois HDs.

N\

Existem ainda conversores (chamados de
bridges), que permitem ligar um HD IDE di-
retamente a uma porta SATA, mas eles sao
mais dificeis de encontrar e geralmente
mais caros que uma controladora SATA PCI:

Com o lancamento do SATA, os HDs e
controladoras IDE/ATA passaram a ser
chamadas de "PATA", abreviacao de "Pa-
rallel ATA", ressaltando a diferenca.
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As controladoras SCSI (pronuncia-se "iscazi") sao as tradi-
&\/’ %/ cionais concorrentes das interfaces IDE. O primeiro padrao
pi o ai SCSI SCSI (SCSI 1) foi ratificado em 1986, na mesma época em
e’ T que os primeiros HDs IDE chegaram ao mercado e consis-
tiam em controladoras de 8 bits, que operavam a 5 MHz, oferecendo um barramento de
dados de até 5 MB/s.

Em 1990, foi lancado o padrao Wide SCSI (SCSI 2). A freqliéncia continuou a mesma, mas
as controladoras passaram a utilizar um barramento de 16 bits, que dobrou a taxa de
transmissao, que passou a ser de 10 MB/s.

Em seguida surgiram os padroes Fast SCSI (8 bits) e Fast Wide SCSI (16 bits), que opera-
vam a 10 MHz e ofereciam taxas de transferéncia de, respectivamente 10 MB/s e 20 MB/s.

A partir dai, surgiram os padroes Ultra SCSI (8 bits, 20 MHz = 20 MB/s), Wide Ultra SCSI (16
bits, 20 MHz = 40 MB/s), Ultra2 SCSI (8 bits, 40 MHz = 40 MB/s) e Wide Ultra2 SCSI (16
bits, 40 MHz = 80 MB/s). Veja que até a evolucao foi bastante previsivel, com um novo pa-
drao simplesmente dobrando a freqliéncia e, consequentemente, a taxa de transferéncia
do anterior.

A partir dai, o uso de controladoras de 8 bits foi abandonado e surgiram os padrdes Ul-
tral60 SCSI, onde a controladora operava a 40 MHz, com duas transferéncias por ciclo, re-
sultando num barramento de 160 MB/s e no Ultra 320 SCSI, que mantém as duas transfe-
réncias por ciclo, mas aumenta a frequéncia para 80 MHz, atingindo 320 MB/s.

(Narrow SCSI) (Wide SCSI)
SCSI 1 5 MB/s 10 MB/s
Fast SCSI (SCSI-2) 10 MB/s 20 MB/s
Ultra SCSI (SCSI-3) 20 MB/s 40 MB/s
Ultra2 SCSI (SCSI-4) 40 MB/s 80 MB/s
Ultral60 SCSI - 160 MB/s
Ultra320 SCSI - 320 MB/s
www.guiadohardware.net :: Revista indice
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Além da diferenca na velocidade, as antigas
controladoras de 8 bits permitiam a
conexao de apenas 7 dispositivos, enquanto
as atuais, de 16 bits, permitem a conexao
de até 15.

Diferentemente do que temos numa
interface  IDE, onde um dispositivo &
jumpeado como master e outro como
slave, no SCSI os dispositivos recebem
numeros de identificacdo (IDs) que sdo
numeros de 0 a 7 (nas controladoras de 8
bits) e de 0 a 15 nas de 16 bits. Um dos
IDs disponiveis € destinado a propria
controladora, deixando 7 ou 15 enderecos
disponiveis para os dispositivos.

O ID de cada dispositivo é configurado
através de uma chave ou jumper, ou (nos
mais atuais), via software. A regra basica é
que dois dispositivos ndo podem utilizar o
mesmo endereco, caso contrario vocé tem
um conflito similar ao que acontece ao
tentar instalar dois HDs jumpeados como
master na mesma porta IDE :).

A maioria dos cabos
SCSI possuem
apenas 3 ou 4
conectores, mas
existem realmente
cabos com até 16
conectores, usados B
quando é realmente
necessario instalar
um grande nimero
de dispositivos.

N
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No barramento SCSI temos também o
uso de terminadores, que efetivamente
"fecham" o barramento, evitando que os
sinais cheguem a ponta do cabo e retor-
nem na forma de interferéncia. Na maio-
ria dos casos o terminador é encaixado
no dispositivo, mas em alguns casos bas-
ta mudar a posicao de uma chave. Tam-
bém existem casos de cabos que trazem
um terminador pré-instalado na ponta.

Terminador SCST

Note que estou usando o termo "dispositivos"
e nao "HDs", pois (embora raro hoje em dia)
0 padrao SCSI permite a conexao de diversos
tipos de dispositivos, incluindo CD-ROMs, im-
pressoras, scanners e unidades de fita.

Os gravadores de CD SCSI foram populares
nos anos 90, pois o barramento SCSI ofere-
ce transferéncias mais estaveis que as anti-
gas portas ATA-2 e ATA-3, usadas até entao.
Naquela época ainda nao existia burn-free,
de forma que qualquer interrupcao no fluxo
de dados causava a perda da midia. Com o
surgimento das interfaces IDE com suporte
a UDMA, a briga se equilibrou e os gravado-
res de CD IDE invadiram o mercado.
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As impressoras e scanners SCSI também
ganharam algumas batalhas, mas acaba-
ram perdendo a guerra para os dispositi-
vos USB.

As unidade de fita jd foram o meio mais
popular para fazer backup de grandes
quantidades de dados, utilizando as fa-
mosas fitas DAT. Como a fita precisa ser
gravada e lida sequencialmente, o mais
comum € gerar um arquivo compactado
em .tar.gz, .tar.bz2, ou mesmo em .rar,
contendo todos os arquivos do backup e
grava-lo na fita, de forma sequencial. Um
arquivo muito grande pode ser dividido
em varios volumes e gravado em fitas
separadas. O grande problema é que é
preciso ler e descompactar todo o arqui-
VO para ter acesso aos dados.

O problema com as unidades de fita é
que, embora as fitas sejam relativamen-
te baratas, as unidades de gravacao sao
vendidas por precos salgados. Confor-
me os HDs foram crescendo em capaci-
dade e caindo em custo, eles passaram
a oferecer um custo por megabyte mais
baixo, fazendo com que os sistemas
RAID e servidores de backup se popula-
rizassem roubando o mercado das uni-
dades de fita.

Um drive VXA-320 da Exabyte, por ex-
emplo, custa US$ 1.250 e utiliza fitas de
apenas 160 GB. E comum que os fabri-
cantes dobrem a capacidade, dizendo
que as fitas armazenam "320 GB com-
primidos", mas a taxa compressao varia
de acordo com o tipo de dados.
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A velocidade de gravacao também é relati-
vamente baixa, em torno de 12 MB/s (cerca
de 43 GB reais por hora) e cada fita custa
US$ 80, o que da um custo de US$ 0.50 por
GB. Como hoje em dia um HD de 300 GB
custa (no Brasil) menos de R$ 250, a unida-
de de fita simplesmente perde em todos os
quesitos, incluindo confiabilidade e custo por
megabyte. Ao invés de utilizar a unidade de
fita, acaba sendo mais pratico, rapido e ba-
rato fazer os backups usando HDs externos.

Exabyte VXA-320

Chegamos entao na questao dos cabos. O
SCSI permite tanto a conexao de
dispositivos internos, quanto de dispositivos
externos, com o o0 uso de cabos e
conectores diferentes

para cada tipo. As
controladoras de
8 bits utilizam
cabos de 50
vias, enquanto
as as 16 bits
utilizam cabos
de 68 vias. Este da
foto € um HD Ultra320 SCSlI,
que utiliza o conector de 68 pinos.

-----
ey
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As controladoras SCSI sao superiores as in-
terfaces IDE em quase todos o0s quesitos,
mas perdem no mais importante, que é a
questao do custo. Como a histdéria da infor-
matica repetidamente nos mostra, nem
sempre o padrdo mais rapido ou mais avan-
cado prevalece. Quase sempre, um padrao
mais simples e barato, que consegue suprir
as necessidades basicas da maior parte dos
usuarios, acaba prevalecendo sobre um pa-
drao mais complexo e caro.

De uma forma geral, o padrao IDE tornou-se
0 padrao nos desktops e também nos servi-
dores e estacoes de trabalho de baixo custo,
enquanto o SCSI tornou-se o padrao domi-
nante nos servidores e workstations de alto
desempenho. Em volume de vendas, os HDs
SCSI perdem para os IDE e SATA numa pro-
porcao de mais de 30 para 1, mas ainda as-
sim eles sempre representaram uma fatia
consideravel do lucro liquido dos fabrican-
tes, jd que representam a linha "premium",
composta pelos HDs mais caros e de mais
alto desempenho.

E comum que novas tecnologias sejam inici-
almente usadas em HDs SCSI sendo somente
utilizadas nos discos IDE depois de tornarem-
se mais baratas. Isto acontece justamente por
causa do mercado de discos SCSI, que prioriza
0 desempenho muito mais do que o preco.

Além do custo dos HDs, existe também a
questao da controladora. Algumas placas
destinadas a servidores trazem contro-
ladoras SCSI integradas, mas na grande
maioria dos casos é necessario comprar
uma controladora separada.
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As controladoras Ultral60 e Ultra320 seri-
am subutilizadas caso instaladas em slots
PCI regulares (ja que o PCl é limitado a
133 MBY/s), de forma que elas tradicional-
mente utilizam slots PCI-X, encontrados
apenas em placas para servidores. Isto
significa que mesmo que vocé quisesse,
nao poderia instalar
controladora  Ultra320
em seu desktop.
Apenas  mais
recente-
mente

an e
passaram % N i
a ser fabri- .4
cadas  controla- e

doras PCI-Express.

uma

Como de praxe, vale lembrar que a velocida-
de da interface nao corresponde diretamente
a velocidade dos dispositivos a ela conecta-
dos. Os 320 MB/s do Ultra320 SCSI, por ex-
emplo, sao aproveitados apenas ao instalar
um grande nimero de HDs em RAID.

Existem muitas lendas com relacao ao SCSI,
que fazem com que muitos desavisados
comprem interfaces e HDs obsoletos, achan-
do que estdao fazendo o melhor negdcio do
mundo. Um HD ndo é mais rapido simples-
mente por utilizar uma interface SCSI. E bem
verdade que os HDs mais rapidos, de 15.000
RPM, sao lancados apenas em versao SCSI,
mas como os HDs ficam rapidamente obsole-
tos e tem uma vida Util limitada, faz muito
mais sentido comprar um HD SATA convenci-
onal, de 7.200 ou 10.000 RPM, do que levar
pra casa um HD SCSI obsoleto, com 2 ou 3
anos de uso.
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g SAS

Com a introducao do Serial ATA, o barra-
mento SCSI perdeu grande parte de seus
atrativos, ja que o SATA oferece uma gran-
de parte das vantagens que antes eram
atribuidas ao SCSI e, ao mesmo tempo, ofe-

"rece um sistema de cabeamento mais sim-

ples.

Para preencher a lacuna, surgiu o SAS (Se-
rial Attached SCSI), um barramento serial,
muito similar ao SATA em diversos aspec-
tos, que adiciona diversas possibilidades in-
teressantes voltadas para uso em servido-
res. Ele preserva o mesmo conjunto de co-
mandos e por isso é compativel a nivel de
software. Nao estou falando aqui do Win-
dows e programas como 0s que utilizamos
em desktops, mas sim de aplicativos perso-
nalizados, complexos e caros, utilizados em
grandes servidores.

Assim como o SCSI conviveu com o padrao
IDE por mais de duas décadas, o SAS esta
destinado a concorrer com o SATA, com
cada um entrincheirado em seu respectivo
nicho: o SATA nos micros domésticos e ser-
vidores de baixo custo e o SAS em servido-
res maiores e estacoes de trabalho.

As versoes iniciais do SAS suportavam ta-
xas de transferéncia de 150 e 300 MB/s.
Recentemente foi introduzido o padrao de
600 MB/s e passou a ser desenvolvido o pa-
drao seguinte, de 1.2 GB/s.
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A evolucdo é similar a do padrao SATA (no-
te que as velocidades sao as mesmas), po-
rém o SAS tende a ficar sempre um de-
grau a frente.

A maior velocidade é necesséria, pois o SAS
permite o uso de extensores (expanders),
dispositivos que permitem ligar diversos
discos SAS a uma Unica porta. Existem dois
tipos de extensores SAS, chamados de "Ed-
ge Expanders" e "Fanout Expanders". Os
Edge Expanders permitem ligar até 128
discos na mesma porta, enquanto os Fa-
nout Expanders permitem conectar até 128
Edge Expanders (cada um com seus 128
discos!), chegando a um limite tedrico de
até 16.384 discos por porta SAS.

Este recurso foi desenvolvido pensando so-
bretudo nos servidores de armazenamento.
Com a popularizacao dos webmails e outros
servicos, 0 armazenamento de grandes
quantidades de dados tornou-se um pro-
blema. Nao estamos falando aqui de alguns
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Extensor SAS hotswap

Nestes casos, seria utilizado um sistema RAID, onde parte do espaco e armazenamen-
to é destinado a armazenar informacdes de redundancia, que permitem restaurar o
conteldo de um HD defeituoso assim que ele é substituido, sem interrupcao ou perda
de dados. Ao contrario das controladoras RAID de baixo custo, encontradas nas placas
mae para desktop, que executam suas funcdes via software, as controladoras SAS ti-
picamente executam todas as funcdes via hardware, facilitando a configuracao (ja
gue deixa de ser necessario instalar drivers adicionais) e oferecendo um maior de-

sempenho e flexibilidade.

poucos gigabytes, mas sim de varios teraby-  Outra pequena vantagem é que o SAS permite o uso de cabos de
tes ou mesmo petabytes de dados. Imagine  até 6 metros, contra apenas 1 metro no SATA. A maior distancia é
0 caso do Gmail, por exemplo, onde temos  necessaria ao conectar um grande nimero de extensores, ja que
varios milhdes de usuarios, cada um com eles sdo grandes e os Ultimos tendem a ficar fisicamente afasta-

mais de 2 GB de espaco disponivel.

Os extensores SAS normalmente possuem
a forma de um gabinete 1U ou 2U, destina-
dos a serem instalados nos mesmos hacks
usados pelos proprios servidores. Em mui-
tos, os discos sao instalados em gavetas
removiveis e podem ser trocados "a quen-

dos do servidor.

As controladoras SAS incluem normalmente
4 ou 8 portas e sao instaladas num slot PCI-
X, ou PCl Express. Nada impede também
gue vocé instale duas ou até mesmo trés
controladoras no mesmo servidor caso
precise de mais portas. Algumas placas-

te" (hotswap), com o servidor ligado. Isto  mae destinadas a servidores ja estdo vindo e )

permite substituir rapidamente HDs defei- com controladoras SAS onboard, reduzindo

tuosos, sem precisar desligar o servidor. 0 custo.
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Assim como a maioria das controladoras
SAS, esta Adaptec da foto utiliza um Unico
conector SFF 8484, ao invés de 4 conecto-
res separados. Ele simplifica um pouco a
instalacdao, mas na pratica ndo muda muita
coisa, pois o conector da origem aos 4 ca-
bos separados da mesma forma:

Um detalhe interessante é que o pa-
drao SAS oferece compatibilidade re-
troativa com os HDs SATA, permitindo
qgque vocé use HDs SATA convencionais
como uma forma de cortar custos, sem
ter que abrir mao da possibilidade de
usar os extensores.

A relacao, entretanto, ndao é reciproca:
embora o conector seja o mesmo, HDs
SAS nao sao reconhecidos caso insta-
lados numa porta SATA convencional,
pois eles utilizam comandos especifi-
cos, que vao bem além do conjunto
suportado pelas controladoras SATA.

De qualquer forma, os HDs SAS sao
mais caros e nao oferecem vantagens
em termos de desempenho, de forma
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que vocé dificilmente iria querer utilizar um em seu desktop, de qualquer forma. O princi-
pal diferencial é que eles sao certificados para operacdo continua e possuem garantias
maiores, geralmente de 5 anos.

A maior parte dos HDs de alto desempe-
nho, com rotacao de 15.000 RPM, que an-
tes sé existiam em versao SCSI, estdo
sendo lancados também em versao SAS.
Nos proximos anos é de se esperar que 0
SAS substitua gradualmente o SCSI, assim
como o SATA ja substituiu o IDE quase que
completamente nos micros novos.

Nao existe nada de fundamentalmente diferente, que impeca que estes drives de alto
desempenho sejam lancados também em versao SATA, o problema reside unicamente
na questao da demanda.

Por serem caros e possuirem capacidades reduzidas (devido ao uso de discos de 2.5"),
os HDs de 15.000 RPM acabam nao sendo muito adequados para o publico doméstico.
Vocé dificilmente pagaria R$ 1500 por um HD de 73 GB (como Seagate Cheetah
15K.4), por mais rapido que ele fosse, quando pode comprar um HD SATA de 300 GB
por menos de R$ 250. Esta brutal diferenca de custo acaba sendo justificavel apenas
no mercado de servidores de alto desempenho e workstations, onde, literalmente,
"tempo é dinheiro".

Carlos E. Morimoto.

E editor do site www.guiadohardware.net, au-
tor de mais de 12 livros sobre Linux, Hardware
e Redes, entre eles os titulos: "Redes e Servi-
dores Linux", "Linux Entendendo o Sistema",
"Linux Ferramentas Técnicas", "Entendendo e
Dominando o Linux", "Kurumin, desvendando
seus segredos"”, "Hardware, Manual
Completo"e "Dicionario de termos técnicos de
informatica". Desde 2003 desenvolve o Kuru-
min Linux, uma das distribuicdes Linux mais
usadas no pais.
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O fim dos
microdrives

por Carlos E. Morimoto

Os microdrives sao HDs miniaturizados que utilizam discos com apenas uma polegada de diametro,
pequenos o suficiente para serem produzidos no formato de cartdes compact flash. Eles foram
inicialmente produzidos pela IBM, mas depois o formato acabou sendo adotado também por outros
fabricantes. Eles foram utilizados no Palm Life Drive (4 GB) e também no iPod Nano (4 e 8 GB).
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Recentemente a Western Digital anunci-
ou o WD Passport Pocket Drive, um mi-
crodrive USB de 6 GB, que chama a
atencao pelo tamanho reduzido. Ele
mede 6.1x4.5x0.9 cm e pesa apenas 50
gramas.

O plug USB ¢é retratil e pode ser girado
em até 90 graus em qualquer sentido,
permitindo que vocé instale o drive sem
bloquear as portas adjacentes. Abrindo o
encapsulamento, vocé encontra um cartao
compact flash, contendo o microdrive e
também a placa controladora, baseada
num chip CY7C68300.
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A principio, ele concorreria com os pendrives como opcao de armazenamento portatil,
oferecendo uma opgao de alta capacidade para quem nao pode abrir mao da portabi-
lidade. O preco até que nao é ruim se comparado com microdrives de outros fabrican-
tes. Ele custa US$ 80 na loja da WD e pode ser encontrado por até US$ 60 em algu-
mas lojas online.

O problema é que os pendrives e cartdes cairam muito de preco de um ano pra ca. No
inicio de marco ja era possivel comprar um pendrive de 4 GB por US$ 30 no Ebay,
com os de 8 GB custando a partir de US$ 60. Ou seja, o preco da memdria Flash caiu
tanto que o custo por megabyte ja é equivalente:

New ADATA PD9 8GB USB 2.0 Flash Memory Pen Drive 8 GB

ZBuy i Now Price: Us $59,95 Buy It Now =
immediate payment required
End time: 2 hours 41 mins (Mar-27-07 11:30:00 PDT)

To Brazil -- US $9.45
Standard Int'l Flat Rate Shipping
Service to Brazil

lmore services)

Shipping costs:

Se vocé nao se importar de ter um desempenho pouca coisa inferior, poderia também
comprar um cartao SD no lugar do pendrive. Mesmo incluindo os 3 ou 4 ddélares de um
adaptador, o cartao SD acaba saindo quase sempre um pouco mais barato.

Note que estou citando apenas os precos no exterior, j& que aqui no Brasil a variacao
€ grande demais para fazer qualquer analise de precos. Se vocé tem interesse em al-
gum destes itens, pesquise o preco atual no Ebay, multiplique o valor pela cotacao do
délar do dia, adicione 60% de imposto de importacao e mais uns 10 ddlares do frete e
vocé terd o valor pelo qual pode comprar o produto legalmente aqui no Brasil.

Para um item de 80 ddlares, por exemplo, vocé acabaria gastando cerca de R$ 290
(calculando pelo délar a R$ 2.10). Nao existe muito mistério, basta ter um cartao in-
ternacional, criar uma conta no PayPal e em seguida no Ebay e pesquisar pelos ven-
dedores que enviam para o Brasil. O vendedor declara o conteddo do pacote e o valor
e a alfandega usa estas informacdes para calcular o valor dos impostos.
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Para muitos itens realmente vale mais a
pena arriscar comprar no Ebay do que
tentar comprar pelo Mercado Livre ou lo-
jas nacionais.

Voltando a questdao dos microdrives, a
capacidade de armazenamento de um
HD é diretamente relacionada ao tama-
nho da superficie de gravacao e, conse-
quentemente, ao diametro dos discos. Ao
reduzir o tamanho fisico do HD, a super-
ficie de gravacao fica exponencialmente
menor, permitindo gravar menos dados.
Apesar disso, os demais componentes
continuam custando quase o mesmo (ou
até mais, dependendo da escala de mini-
aturizacao necessaria). Isso faz com que
0 custo por megabyte cresca, conforme o
tamanho fisico do HD diminui. Uma ex-
emplo pratico disso é a diferenga no cus-
to dos HDs de 2.5" para notebooks e os
modelos de 3.5" para desktops.

A partir de um certo ponto de miniaturi-
zagao, o custo por megabyte se torna
mais alto que o dos cartbées de memodria
flash e os HDs deixam de ser viaveis. O
melhor exemplo é o HD de 0.85" apre-
sentado pela Toshiba em 2005, que tinha
como objetivo atender o mercado de
palmtops e smartpho-
®_ nes. Ele era tao pe-
,,ﬁf\ﬁx queno que podia ser
@ :»’ produzido no formato
j de um cartao SD e
possuia um consumo
elétrico baixissimo.
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O problema é que ele seria lancado em
versdes de apenas 2 e 4 GB, com precos
a partir de US$ 150. Com a rapida queda
no custo da memédria flash, logo surgi-
ram cartdes de 2 e 4 GB que custavam
menos, de forma que o mini-HD acabou
nao encontrando seu lugar no mercado e
foi descontinuado silenciosamente.

A Hitachi chegou a anunciar o desen-
volvimento de microdrives de 20 GB,
utilizando tecnologia de gravacao per-
pendicular, que deveriam ter chegado
ao mercado agora no inicio de 2007.
Eles seriam o "topo de linha" dos mi-
crodrives, mas a producdao em série pa-
rece ter sido cancelada.

Os chips de memodria Flash sdo mais
compactos, consomem menos energia e
sao mais resistentes mecanicamente. O
Unico ponto em que os microdrives po-
deriam dar combate seria na questao do
desempenho e da durabilidade, ja que a
meméoria Flash tem sua vida Gtil medida
em ciclos de leitura ou gravacao, en-
quanto os HDs podem resistir a 5 anos
ou mais de uso continuo.

Se compararmos o desempenho de um
HD de 3.5", de 7200 RPM, com o de um
pendrive, teremos uma briga apertada.
O HD ganharia por uma boa margem em
leitura sequencial; mesmo um HD relati-
vamente barato, como o SAMSUNG
SP2504C, de 250 GB, atinge facilmente
60 MB/s ao ler dados sequenciais na
borda do disco, enquanto um pendrive
dificilmente passa dos 30 MB/s.
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Entretanto, o pendrive da uma surra na
guestdao do tempo de acesso, onde teria-
mos 12 ou 13 milessegundos para o HD e
menos de 100 nanossegundos para o0 pen-
drive, mais de 100.000 vezes menos.

E por isso que os pendrives podem ser usa-
dos para melhorar o tempo de carregamen-
to dos programas no Vista, através do Re-
adyBoost. Apesar da taxa de leitura ser
mais baixa, eles sao muito mais rapidos ao
ler arquivos pequenos.

No caso do Passport Pocket e outros micro-
drives, a comparacao seria mais desigual,
pois neles os discos giram a apenas 3.600
RPM e o menor diametro dos discos faz com
que sejam lidos menos dados por rotacao
do disco, fazendo com que as taxas de lei-
tura sejam ainda menores. O Passport Poc-
ket possui um tempo de acesso de 11 mi-
lessegundos (nada mal para um HD), mas a
taxa de leitura sequencial fica em torno de
apenas 12 MB/s (nas trilhas externas), o que
o0 deixa atrés até mesmo dos cartdes SD
mais baratos.

Com relacdo a vida util, os chips de memdria
Flash atuais sao, em sua maioria projetados
para suportarem até 1 milhdo de ciclos, o
que é bastante coisa. Mesmo assim, para
evitar cenarios onde algumas poucas células
fossem regravadas continuamente, fazendo
com que falhassem prematuramente, os
controladores atuais utilizam o sistema “we-
ar levelling”, onde é feito uma espécie de
"rodizio" dos enderecos mais acessados en-
tre as células do cartao, evitando a fadiga de
alguns enderecos isolados.
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Outra funcao adotada é o remapeamento
dos enderecos defeituosos, onde um se-
tor de uma é&rea reservada passa a ser
usado em seu lugar. Isto é muito similar
ao sistema utilizado nos HDs modernos,
onde a controladora também é capaz de
remapear os bad blocks automaticamen-
te. Grande parte dos cartdoes de memédria
Flash ja saem de fabrica com alguns se-
tores defeituosos remapeados (assim
como os HDs). Isso permite que os fabri-
cantes aproveitem médulos que de outra
forma precisariam ser descartados, redu-
zindo o custo de forma consideravel.

Gracas a tudo isso, a probabilidade de
um pendrive ou cartao falhar depois de
alguns anos levando junto todos os seus
dados é relativamente remota, menor
que a de um HD, que é constituido de
componentes mecanicos, que resultam
em falhas mais freqlientes e dramaticas.

No caso dos HDs de 3.5" e 2.5", a grande
capacidade faz com que o custo por me-
gabyte dos HDs seja muito mais baixo. Se
vocé precisasse de 150 GB de espaco para
fazer backup dos seus arquivos, por exem-
plo, tentar usar meméria flash seria invidvel.

O concorrente mais préximo seriam os
SSDs (Solid State Drives), que sao unida-
des de memdria flash com uma grande
capacidade de armazenamento, produzi-
das para serem utilizadas diretamente no
lugar do HD. Atualmente existem SSDs
de até 128 GB, mas o o custo ainda é
proibitivo.
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SAMSUNG
Flash SSD (Solid State Disk)

32G Byte

Quando falamos em microdrives, a histo-
ria € um pouco diferente. O custo de
producao de um microdrive nao é muito
diferente do de um HD de 3.5", mas tan-
to a capacidade, quanto o desempenho
sao brutalmente menores. Se a meméria
flash continuasse custando US$ 100 por
gigabyte, como tinhamos a dois anos
atras, os microdrives seriam competiti-
VOS, mas com 0s precos atuais eles sao
uma presa facil.

Vendo este cendario, é facil perceber por
que a Apple optou por substituir o mi-
crodrive usado no iPod Mini por meméria
flash e por que o Palm Life-Drive foi des-
continuado sem

deixar um su-
cessor.
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Para a felicidade de alguns e a tristeza de
outros, os microdrives estao sendo risca-
dos do mapa. Produtos como o Passport
Pocket da WD estao mais para um ultimo
folego do que para o renascimento do
segmento. Nos préximos meses, 0s mi-
crodrives tendem a cair de preco, pois 0s
fabricantes e vendedores farao o possivel
para se desfazer dos estogues, mas em
seguida eles acabarao silenciosamente
descontinuados, sobrevivendo apenas em
nichos muito especificos, onde, por um
motivo ou outro, a memédria flash nao
seja utilizavel.

.

E editor do site www.guiadohardware.net, au-
tor de mais de 12 livros sobre Linux, Hardwa-
re e Redes, entre eles os titulos: "Redes e
Servidores Linux", "Linux Entendendo o Sis-
tema", "Linux Ferramentas Técnicas", "Enten-
dendo e Dominando o Linux", "Kurumin, des-
vendando seus segredos", "Hardware, Manual
Completo"e "Dicionario de termos técnicos
de
Kurumin Linux, uma das distribuicées Linux

informatica". Desde 2003 desenvolve o

mais usadas no pais.
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HDs:

Entendendo os fatores que
determinam o desempenho

por Carlos E. Morimoto

O desempenho do HD é determinado basicamente pela densidade dos discos,
velocidade de rotacao e, em menor grau, pelo tamanho do cache de leitura e suporte
ao NCQ. Por ser um componente mecanico, nao existe muito o que os fabricantes
possam fazer para melhorar o desempenho de forma consideradvel sem mexer nestes
fatores.

Outra questao é que o mercado de HDs é um ramo incrivelmente competitivo, de
forma que tecnologias revoluciondrias, como por exemplo a técnica de gravacao
perpendicular sdo rapidamente adotadas por todos os fabricantes jad que, os que ndo
sao capazes de acompanhar a evolucao tecnolégica, simplesmente nao conseguem se
manter no mercado.

Em se tratando de HDs "normais"”, destinados ao mercado de consumo, dois HDs
produzidos na mesma época, com a mesma velocidade de rotacdo e a mesma
guantidade de cache tendem a possuir um desempenho muito parecido.

Na hora da compra vocé deve ser preocupar mais em nao levar para casa HDs
antigos, baseados em tecnologias obsoletas que por algum motivo tenham ficado
parados no estoque dos distribuidores. Um HD de 120 GB produzido em 2007, muito
provavelmente possuird um Unico platter e serd mais rapido que um HD produzido um
ano atras, com a mesma capacidade, mas que utilize dois platers, mesmo que ambos
sejam de 7200 RPM e sejam vendidos por mais ou menos 0 mesmo preco.

indice
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Existem ainda casos de HDs "premium",
que utilizam tecnologias recentemente
introduzidas ou mudancas radicais no
design e desta forma conseguem ficar um
passo a frente em termos de desempenho.
Eles naturalmente ficam no topo das tabe-
las comparativas, mas em geral nao sao
uma boa opcao de compra fora de nichos
muito especificos, pois sempre possuem
um custo por megabyte muito mais alto.

Um bom exemplo sao os Maxtor Atlas
15K I, uma série de HDs SCSI que até
2006 estavam entre os mais rapidos do
mercado, em detrimento da capacidade
de armazenamento.

Como vocé pode ver
na foto abaixo, embora o
Atlas 15K Il fosse
um HD de 3.5", in-
ternamente ele utili-
zava discos de 2.5",
similares aos usados
em notebooks. O me-
nor diametro dos discos
reduz a capacidade de
armazenamento, mas
permitiu que os discos gi-
rassem a 15.000 RPM. O me-
nor diametro também permitiu
reduzir o tempo de acesso (ja
gue a distancia a ser percorrida
pelas cabecas de leitura era me-
nor) o que, combinado com outras
melhorias resultou num HD Ultra 320
SCSI com tempo de acesso de apenas
55 ms e taxa de leitura sequencial
(nas trilhas externas) de 98 MB/s.

O problema é que além de caro, a capa-
cidade de armazenamento era pequena,
mesmo para os padrdes da época. O
modelo com 1 platter armazenava apenas
37 GB, enquanto o modelo com 4 arma-
zenava 147 GB. Ou seja, vocé pagaria
até US$ 1.000 para ter uma capacidade
equivalente a um HD low-end.

De uma forma geral, o melhor em ter-
mos de custo beneficio € comprar HDs
de geracao atual, escolhendo entre os
modelos de baixo custo e substituir o HD
a cada 18 ou 24 meses, se possivel re-
vendendo o antigo (por algum motivo os
HDs costumam ser um item valori-
zado no mercado de componentes
usados, talvez por que todo mun-
do sempre precisa de mais espa-
¢o ;). Desta forma, vocé vai con-
seguir sempre manter o seu
equipamento relativamente
atualizado, gastando pouco.

Acaba sendo muito me-
Ihor do que gastar o do-
bro, tentando comprar
"o melhor HD", que vai
estar desatualizado
da mesma forma
daqui a dois anos.
Tenha em mente
gue a vida util de
qualquer equi-
pamento é limitada,
entdo sb vale a pena gastar
mais se o0 ganho de desempenho
realmente for lhe trazer um retorno

tangivel ao longo deste periodo.

Num servidor, o investimento em HDs
topo de linha pode compensar em muitos
casos, ja que um melhor desempenho
equivale a mais requisicdes e, conse-
quentemente mais clientes atendidos.
A perda acumulada de algumas visitas,
ao longo de alguns anos, poderia corres-
ponder a um prejuizo equivalente varias
vezes o valor investido nos HDs, por
exemplo.

Mas, tenha em mente que o perfil de
uso de disco em um servidor é bem di-
ferente do uso em um desktop tipico,
sem contar que, dada a sua importan-
cia, pequenos ganhos de desempenho
podem realmente compensar pequenas
extravagancias, o que nao € o caso de
um desktop tipico.

Por mais que vocé mantenha varios
programas abertos e realize muitas
operacfes ao mesmo tempo, nao vai
conseguir chegar nem perto do que
acontece num servidor web, por exem-
plo, que precisa responder a um grande
volume de requisicbes simultaneas a
cada segundo.

Num servidor tipico, sao realizadas um
enorme nUmero de pequenas leituras,
gue sao usadas para montar as paginas
Oou arquivos que serao enviados aos
clientes. Um férum com um grande
numero de mensagens, pode facilmente
resultar num banco de dados de 10 ou
mesmo 20 GB, contendo uma infinidade
de pequenas mensagens de texto e ter
300 ou 500 visitantes simultaneos.
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Para cada pagina a ser exibida, o servidor
precisa ler varias entradas dentro do banco
de dados (o tépico propriamente dito, in-
formacdes sobre os usudrios e assim por
diante). Mesmo com o uso de caches, nao é
dificil imaginar que tantas requisices
simultaneas levam o desempenho dos HDs
ao limite. Neste cenario, qualquer reducao
no tempo de acesso representa um grande
ganho de desempenho.

Num desktop, o HD acaba sendo mais
relacionado ao tempo de boot e carre-
gamento dos programas, por isso a taxa
de transferéncia acaba sendo o item
mais importante. A Unica operacao que
se aproxima um pouco do que acontece
nos servidores é o uso intensivo de swap,
onde o HD também precisa realizar um
grande nUmero de pequenas leituras.
Entretanto, nestes casos o problema nao
seria o HD, mas sim a falta de memédria
RAM. O Unico swap bom é o swap que
nao é feito :).

Em casos onde vocé realmente faz
questao do melhor desempenho, nor-
malmente faz mais sentido usar 2 ou 4
HDs medianos em RAID 0 do que com-
prar um uUnico HD topo de linha. Con-
sidere também a compra de mais
memodria RAM (j& que mais membdria
significa menor uso de swap e mais
cache de disco) e também o uso o
ReadyBoost do Vista em conjunto com
um Pendrive de 2 GB ou mais. Para a
maioria das tarefas, o ganho de de-
sempenho é maior do que o uso de um
HD mais rapido.

Existem ainda casos onde o desempenho
simplesmente nao é um fator importante,
como por exemplo no caso de HDs secun-
darios, usados apenas para guardar arqui-
vos ou fazer backup, onde vocé acessa os
dados apenas esporadicamente. Nestes
casos, o melhor negdcio é simplesmente
procurar os HDs com o menor custo por
megabyte, dentro da capacidade de que
vocé precisa e escolher um baseado na
reputacao do fabricante. Em casos como
este, um HD mais lento, de 5400 RPM
pode ser até desejavel, ja que eles con-
somem menos energia € geram menos ca-
lor que os de 7200 RPM.

De qualgquer forma, é importante en-
tender os fatores que determinam o
desempenho dos HDs, de forma a nao
ser enganado pelas frases floridas usa-
das pelos fabricantes e nao fazer feio
nas rodas de amigos :).

Ao comparar dois HDs fabricados na
mesma época, que utilizam a
mesma velocidade de rota-
Gao e possuem uma capa-
cidade e numero de dis-
cos similar (o que indica
\ gue possuem mais ou
' menos a mesma densi-
dade), o tempo de busca
é provavelmente o Unico
, fator que pode diferir de
E\ forma significativa entre os
\

dois.

O tempo de busca indica o tempo que a
cabeca de leitura demora para ir de uma
trilha a outra do disco ou seja, indica a
performance do actuator usado no HD. O
tempo de busca é importante, pois ele é
o fator que mais influencia no tempo de
acesso e consequentemente na perfor-
mance geral do HD.

Existem trés indices diferentes para o
calculo do tempo de busca: Full Stroke,
Track-to-Track e Average.

O primeiro (full stroke) indica o tempo que a
cabeca de leitura demora para se deslocar
da primeira até a ultima trilha do HD, o que
normalmente demora entre 15 e 20 miles-
segundos. Como é o maior dos trés, este
valor nao costuma ser divulgado muito
abertamente pelos fabricantes.

O Track-to-Track é justamente o oposto;
o tempo que a cabeca demora para
mudar de uma trilha para a seguinte.
Como a distancia a ser percorrida € muito
pequena, ele costuma ser muito baixo,
inferior a 1 milessegundo. Como ele é o
valor mais baixo dos trés, muitos fabri-
cantes divulgam o valor do Track-to-
Track nas especificacdes, omitindo os
outros dois.

Finalmente, temos o Average (valor
médio), que é justamente um meio termo
entre os dois. Ele indica o tempo médio
que a cabeca demora para se locomover
até um setor aleatdrio do HD. Ao pesquisar
especificacbes, procure justamente se
informar sobre o valor average, ja que
ele é o mais indicativo dos trés.
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Agqui temos as especificacdes de um
Samsung HD300LJ, um HD de 300 GB e
7.200 RPM, que era um modelo de médio
custo no inicio de 2007:

Aqui temos as de um Western Digital

Raptor X, um "topo de linha" de 10.000
RPM, que utiliza platers de 2.5". O menor
diametro dos discos faz com que ele te-
nha apenas 150 GB de capacidade (2

discos), mas em troca permitiu obter
tempos de acesso bem mais baixos:

Veja que as descricdes usadas pela Sam-
sung e pela Western Digital sao ligeira-
mente diferentes.

Tanto o "Average" da Samsung, quanto o
"Read Seek Time" da WD referem-se ao
tempo de busca médio para operacdes
de leitura. A WD incluiu também o Write
Seek Time, que é o tempo de busca para
operacOes de gravacao, que é sempre
um pouco mais alto e por isso nem sem-
pre divulgado nas especificacdes.

Como vocé pode ver, estes sao dois
exemplos extremos. O Raptor possui
tempos de busca quase 50% menores,
mas em compensacao é mais caro e
possui menos da metade da capacidade
do Samsung. Vocé acaba pagando muito
mais caro pela maior performance.

Dentro do disco rigido, os discos magnéti-
cos giram continuamente. Por isso, dificil-
mente os setores a serem lidos estarao sob
a cabeca de leitura/gravacao no exato mo-
mento de executar a operacao, podendo, no
pior dos casos, ser necessario uma volta
completa do disco até o setor desejado pas-
sar novamente sob a cabeca de leitura.

O tempo de laténcia é tao importante
quanto o tempo de busca. Felizmente,
ele é facil de ser calculado, bastando
dividir 60 pela velocidade de rotacao do
HD em RPM (rotacdes por minuto), e
multiplicar por 1000.

Teremos entdao o tempo de laténcia em
milessegundos. Um HD de 5400 RPM, por
exemplo, terd um tempo de laténcia de
11.11 milessegundos (o tempo de uma
rotacao), ja que 60 + 5200 x 1000 = 11.11.

Geralmente é usado o tempo médio de
laténcia, que corresponde a metade de
uma rotacao do disco, assumindo que 0s
setores desejados estardao, em média, a
meio caminho da cabeca de leitura. Um
HD de 5400 RPM teria um tempo de la-
téncia médio de 5.55 ms, um de 7.200
RPM de 4.15 ms e um de 10.000 RPM de
apenas 3 ms.

Muitos fabricantes publicam o tempo de
laténcia médio nas especificacdes ao
invés do tempo de busca ou o tempo de
acesso (ja que ele é menor), o que acaba
confundindo os desavisados.

O tempo de acesso é a combinacao do
tempo de busca e do tempo de laténcia,
o tempo médio necessdario para realizar
um acesso a um setor aleatério do HD.

Assim que o comando é processado, a ca-
beca de leitura é movida para a trilha es-
pecificada (tempo de busca) e aguarda
até que a rotacao dos discos a faca passar
pelo setor especificado (tempo de latén-
cia). Aos dois, somamos também o settle
time (o tempo que a cabeca de leitura
demora para estabilizar depois de mo-
vimentada) e o command overhead time,
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que é o tempo que a placa controladora
demora para processar o comando e iniciar
ambas as operacoes. Estes dois valores sao
bem menos significantes (somam algo em
torno de 0.5 ms), por isso nem sempre sao
divulgados pelos fabricantes, embora tam-
bém entrem na conta.

Os fabricantes calculam o tempo de
laténcia dos HDs de formas diferentes,
tornando dificil uma comparacao direta.
O ideal é que vocé mesmo calcule o
tempo de acesso médio com base nas
informacdes anteriores.

Para isso, basta somar o tempo de
busca médio (Average) e o tempo de
laténcia, calculado com base na velo-
cidade de rotacao dos discos. Como é
muito dificil encontrar o settle time e o
command overhead time nas especifi-
cacdes, vocé pode adicionar 0.5 ms,
gue é um valor aproximado.

O Samsung HD300L) tem tempo de busca
de 8.9 ms e laténcia de 4.15 ms. Adicionan-
do os 0.5 ms temos um total de 14.55 ms.

Um Seagate ST3200822A (um modelo
IDE, de 200 GB) tem tempo de busca de
8.5 ms. Como ele também é um modelo
de 7.200 RPM, a laténcia também é de
4.15 ms o que (incluindo os 0.5 ms) daria
um total de 14.15 ms.

O Raptor X tem apenas 4.6 ms de tempo
de busca e, por ser um HD de 10.000
RPM, tem laténcia de 3 ms. Somando os
0.5 ms, teriamos um total de 9.1 ms.

Veja que a diferenca entre o HD300LJ ST3200822A
€ muito pequena. O Raptor consegue ser
35% mais rapido, mas em compensacao é
muito mais caro, como vimos.

Apesar de importante, o tempo de acesso é
um fator que nao deve ser superestimado.
Ele afeta o desempenho do HD quando es-
tao sido lidos uma grande quantidade de
arquivos pequenos, espalhados pelo HD,
mas nao afeta muito a taxa de transferéncia
seqgUencial, que é o que vocé vé ao carregar
um programa pesado ou copiar uma grande
quantidade de arquivos, por exemplo.

Um disco rigido é composto internamente
por (na grande maioria dos casos) de 1 a 4
discos, sendo que temos uma cabeca de

leitura para cada face. Mesmo possuindo
varias cabecas de leitura, apenas uma de-
las pode ser usada de cada vez, de forma
que a controladora precisa constantemente
chavear entre elas durante a leitura ou
gravacao dos dados.

Vocé poderia perguntar por que os dados
nao sao organizados de forma que a contro-
ladora pudesse ler e gravar usando todas as
cabecas simultaneamente, com cada uma
armazenando parte dos arquivos, como em
uma espécie de "RAID interno". O problema
aqui é que é techicamente impossivel man-
ter as trilhas dos diferentes discos perfei-
tamente alinhadas entre si.

Quando a controladora chaveia de uma
cabeca de leitura para a outra, é necessario
executar o procedimento normal de posici-
onamento, onde ela verifica as marcacoes
servo dos discos e o braco de leitura move-
se para a posicao apropriada.

Devido a isso, o chaveamento acaba demo-
rando um pouco mais que poderiamos
pensar inicialmente. Ele é apenas um pouco
menor que o tempo de busca Track-to-Track
e quase sempre proporcional a ele.

Embora ele nao seja um fator tao significati-
vo quanto o tempo de acesso, ele acaba
sendo um fator importante para a taxa de
leitura seqliencial do HD, ja que a controla-
dora Ié um cilindro por vez, chaveando entre
todas as cabecas antes de ir para o préximo.

A taxa de transferéncia interna é a velocida-
de "real" do HD ao ler arquivos gravados em
setores sequenciais. Se tivéssemos a mao
todas as especificacdes do HD, incluindo o
ndmero de setores por trilha, seria simples
calcular a taxa de leitura real do HD.
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Num HD que tivesse 1584 setores por tri-
Iha na &rea mais externa dos discos e
740 na area mais interna, com 2 patters,
rotacao de 7200 RPM, tempo de busca
Track-to-Track de 0.8 ms e Head Switch
Time de 0.6 ms, terifamos o seguinte:

Cada trilha externa possui 1584 seto-
res, cada um com 512 bytes, de forma
que temos 792 KB por trilha.

Os discos giram a 7200 RPM, de forma
que temos 120 rotacdes por segundo.
Dividindo um segundo por 120 rota-
¢O0es, temos 8.33 milessegundos para
cada rotacao completa do disco, que
corresponde a leitura de cada trilha.

Como o disco tem 2 patters, temos
um total de 4 trilhas por cilindro. Para
ler cada cilindro, a cabeca de leitura
precisa realizar 3 chaveamentos entre
as cabecas (0.6 ms cada) e em seguida
precisa mover o braco de leitura para o
cilindro seguinte, o que demora mais
0.8 ms.

Somando tudo, a leitura de cada cilindro
demora aproximadamente 36 ms, o
que significa que temos a leitura de
27.7 cilindros por segundo.

Cada cilindro é composto por 4 trilhas,
0 que corresponde a 3.093 MB. Se o HD
consegue ler 27.7 deles por segundo,
significaria que nosso HD hipotético teria
uma taxa de transferéncia interna (nas
trilhas externas) de aproximadamente
85.9 MBY/s.

Nas trilhas internas a densidade cai para
apenas 1.44 MB por cilindro (ja que cada
trilha possui apenas 740 setores), de
forma que a taxa de leitura cai para
apenas 40.1 MB/s.

Ao ler pequenos arquivos, temos a inter-
feréncia do cache de disco, mas ao ler
uma grande quantidade de arquivos, ele
deixa de ser eficaz (ja que armazena
apenas uma pequena quantidade de
dados), de forma que a taxa real de
transferéncia cai para os valores da taxa
de transferéncia interna, variando entre
85.9 MB/s e 40.1 MB/s, de acordo com a
parte do disco que estivesse sendo lida.

Quando houver referéncias a 'Internal
Transfer Rate" ou "Buffer to Disc" nas espe-
cificacbes de um HD, pode ter certeza de
tratar-se da velocidade "maxima", atingida
quando lidos setores sequenciais nas
bordas do disco. Tenha em mente que no
centro do disco vocé obtera um pouco
menos da metade do nimero divulgado.

No caso dos HDs de notebook, ou de HDs
que utilizam platters de 2.5" (como o
Raptor) a diferenca entre a taxa de leitura
nas trilhas internas e externas é menor,
numa relacao de aproximadamente 2/3
ao invés de 1/2.

O grande problema é que os fabricantes
raramente divulgam o ndmero de seto-
res por trilha, nem o Head Switch Time
dos HDs, de forma que acaba sendo im-
possivel calcular diretamente a taxa de

transferéncia interna com base nas espe-
cificacdes. Normalmente, vocé encontrara
apenas o numero de setores por trilhas
visto pelo BIOS (64), que nao tem ne-
nhuma relagcdo com o numero real.

Resta entdo usar o método empirico, rea-
lizando um teste longo de leitura, como o
teste realizado pelo HD Tach, onde sao
lidos grandes volumes de dados, come-
cando pela borda e prosseguindo até o
centro dos discos. O cache pode ajudar o
inicio da leitura, mas os dados armaze-
nados logo se esgotam, deixando apenas
a taxa real.
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Um bom lugar para pesquisar sobre as
taxas de leitura (e outros indices) de
diversos modelos é a tabela do Storage
Review, disponivel no:

http:/lwww.storagereview.com/comparison.html .

Outra tabela recomendada é a disponivel
no TomsHardware:
http:/lwww23.tomshardware.com/storage.html .

Outra curiosidade é que é comum que o0s
fabricantes produzam alguns modelos de
HDs onde nao sao utilizadas todas as tri-
Ihas dos discos, de forma a criar HDs
com capacidades definidas, que se adap-
tem a determinados nichos do mercado.
Imagine, por exemplo, que o fabricante X
estd produzindo todos os seus discos
usando platters de 200 GB. Isto significa-
ria que ele teria modelos de 200, 400,
600 e 800 GB, de acordo com o nUmero
de platters usados. Imagine agora, que o
fabricante Y, que ainda usa uma técnica
anterior de producao, lanca um HD de
160 GB, que é mais barato que o de 200
GB do fabricante X e por isso comeca a
roubar mercado dele.

Ao invés de reduzir o custo do HD de 200
GB e perder dinheiro na venda de todos os
HDs, o fabricante X pode criar um HD de
160 GB fazendo uma simples alteracao no
firmware do HD de 200 GB, que faca a
controladora deixar de usar as trilhas mais
externas do disco. Ele pode agora vender
estes HDs de "160 GB" a um preco mais
baixo, sem ter que mexer no preco do
restante da linha. Por incrivel que possa
parecer, isto é bastante comum.

Ao medir o desempenho deste HD "cas-
trado", vocé perceberia que a diferenca
entre o desempenho nas trilhas externas
e internas é bem menor que nos outros
modelos. O tempo de acesso médio tente
também a ser um pouco menor, ja que a
cabeca de leitura precisa se deslocar por
uma area menor.

A grande maioria dos HDs SATA atuais
suporta o NCQ, onde a controladora utiliza
o tempo ocioso, entre uma leitura e outra,
para estudar e reorganizar a ordem das
leituras seguintes, de forma que elas
possam ser executadas na ordem em que
seja necessario o menor movimento
possivel dos discos. E como no caso de
um Onibus, que precisa fazer um itinerdrio
passando por diversos pontos da cidade.
Com o NCQ o motorista tem autonomia
para fazer alteracdes na rota, de acordo
com as condicoes do transito, escolhendo
a rota mais rapida :).

Na pratica, o NCQ pode melhorar a taxa de
transferéncia do HD em até 10% em situa-
cOes especificas, onde sao lidos diversos
arquivos pequenos espalhados pelo HD,
como durante o carregamento do sistema
operacional, ou de um programa pesado,
mas faz pouca diferenca quando vocé esta
transferindo grandes arquivos. De qualquer
forma, ele é uma otimizacdo implementada
via software, que nao aumenta o custo de
producao dos discos.

Embora nao seja tao importante para o
desempenho quanto geralmente se pensa,
0 cache permite a controladora executar
um conjunto de operacoes Uteis para me-
Ihorar o desempenho.

Geralmente ao ler um arquivo, serao lidos
varios setores seqglenciais. A forma mais
rapida de fazer isso é naturalmente fazer
com que a cabeca de leitura leia de uma
vez todos os setores da trilha, passe para a
trilha sequinte, passe para a terceira e
assim por diante. Isso permite obter o me-
Ihor desempenho possivel.

O problema é que na pratica ndao é assim que
funciona. O sistema pede o primeiro setor do
arquivo e so solicita o proximo depois de rece-
bé-lo e certificar-se de que nao existem erros.

Se nao houvesse nenhum tipo de buffer, a
cabeca de leitura do HD acabaria tendo que
passar vdrias vezes sobre a mesma trilha,
lendo um setor a cada passagem, ja que
nao daria tempo de ler os setores sequienci-
almente depois de todo tempo perdido an-
tes de cada novo pedido.

Gracas ao cache, este problema é resolvido,
pois a cada passagem a cabeca de leitura |é
todos os setores préximos, independente-
mente de terem sido solicitados ou nao.
Apés fazer sua verificacdo de rotina, o
sistema solicitard o préximo setor, que por
ja estar carregado no cache sera fornecido
em tempo recorde.
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Nos HDs atuais, o cache pode ser usado
também nas operacOes de escrita. Ima-
gine, por exemplo, que a controladora
estd ocupada lendo um arquivo longo e o
sistema solicita que ela atualize um
pequeno arquivo de log. Ao invés de pre-
cisar parar o que esta fazendo, a contro-
ladora pode armazenar a operacao no
cache e executa-la mais adiante, num
momento de ociosidade.

Nos HDs SATA com NCQ, a controladora
possui liberdade para reorganizar as
operacoes, realizando-as de forma que
sejam concluidas mais rapido. A contro-
ladora passa entao a armazenar os da-
dos no cache, de forma que, depois de
concluidas as operacoes, possa organizar
os dados e entrega-los na ordem correta
para o sistema.

O espaco excedente é usado para arma-
zenar os ultimos arquivos acessados, de
forma que eles possam ser fornecidos
rapidamente caso requisitados novamente.
A principal vantagem de usar um cache
maior, seria justamente ter mais espaco
para arquivos. A questdo é que o sistema
operacional também mantém um cache
de leitura e gravacao utilizando a meméria
RAM que, por ser maior que o cache do
HD, acaba sendo mais eficiente e tam-
bém mais rapido, ja que o cache do HD
tem sua velocidade de transferéncia limi-
tada a velocidade da interface IDE ou
SATA, enquanto o cache feito pelo sistema
operacional esta limitado apenas a velo-
cidade de acesso da propria memboria
RAM.

Este é o principal motivo de um HD com
mais cache nao ser tao mais rapido quanto
se pensa. Enquanto dobrar o tamanho do
cache L2 de um processador aumenta seu
desempenho em até 10%, aumentar o
cache de um HD de 16 para 32 MB, por
exemplo, acaba aumentando seu desem-
penho real em menos de 1% na maioria
das aplicacdées. Uma pequena quantidade
de cache é importante por causa de todos
0S recursos que vimos, mas a partir de um
certo ponto, o tamanho do cache acaba
fazendo pouca diferenca.

No final das contas, a melhor forma de
melhorar o desempenho do HD é compran-
do mais memoria :).

Opcies de desempenho

parcela maior do kempo do

No caso do Windows XP, verifique a
configuracao do cache de disco no
Painel de Controle > Sistema > Avan-
cado > Configuracdes > Avancado >
Uso de meméria, mudando de "Uso dos
programas" para "Cache do sistema".
No caso do Windows 98/ME a configu-
racao fica no Painel de Controle >
Sistema > Performance, onde a opcao
"Servidor de rede" é a que reserva
mais memdadria para o cache. No caso
do Linux, o cache é gerenciado de
forma automatica pelo sistema, usando
a memédéria disponivel, de forma que
ndao é necessaria nenhuma configura-
cao adicional.

2
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Duas informacbes que constam nas es-
pecificacbes dos HD e que sao freqlien-
temente mal entendidas sao o MTBF e o
service life, que se destinam a dar uma
idéia estimada da confiabilidade do HD.

MTBF significa "Mean Time Between Fai-
lures" ou "tempo médio entre falhas". A
maioria dos HDs de baixo custo, destinados
ao mercado doméstico, possuem MTBF
de 300.000 ou 600.000 horas, enquanto
0os modelos high-end, ou destinados a
servidores normalmente ostentam um
MTBF de 1.200.000 horas. Complemen-
tando temos o "service life" ou "compo-
nent design life" que normalmente é de 5
anos.

Como era de se esperar, o service life
indica o tempo de vida "recomendado"
pelo fabricante. Como o HD é composto
por componentes mecanicos, um certo
desgaste é acumulado durante o uso,
culminando na falha do HD. Um service
life de 5 anos indica que o HD é projetado
para durar 5 anos e que a grande maioria
das unidades deve realmente resistir ao
tempo especificado.

O MTBF, por sua vez, nao é uma indica-
¢cao do tempo de vida do HD, mas sim
indica a percentagem de chance do HD
apresentar defeito antes do final do ser-
vice life. Se o service life é de 5 anos e o
MTFB é de 600.000 horas, significa que
existe uma possibilidade de 1.4% do seu
HD apresentar defeito antes disso.

Parece complicado, mas na verdade nao
é tanto :). A idéia é que se vocé tivesse
um datacenter com 1.000 HDs iguais,
um deles pifaria em média a cada
600.000 horas somadas (somando os
1.000 HDs), ou seja a cada 25 dias, ao
longo dos primeiros 5 anos de uso. Apds
isso, vocé pode esperar que a taxa de
mortalidade cada vez maior nos anos
seguintes, embora um pequeno ndmero
dos HDs possam resistir a 10 anos de
uso ou mais.

Outra forma de explicar seria que, se vocé
substituisse seu HD por outro igual a cada
5 anos, aposentando os antigos, seriam
necessarias (em média) 600.000 horas, ou
seja, 68.4 anos para que vocé perdesse 0s
dados por causa de falha num dos HDs.

Ou seja, tudo gira em torno de possibili-
dades. Se vocé for "sortudo", mesmo um
HD com MTBF de 1.200.000 horas pode
pifar no primeiro més de uso, da mesma
forma que o HD de 200 reais do vizinho
pode resistir durante 10 anos e ainda vol-
tar a funcionar depois de removido o pé

acumulado ;). O MTBF apenas serve
como um indicativo da possibilidade de
qualquer um dos dois extremos ocorrer.

Outra questao interessante é sobre como o
MTBF é calculado, j& que obviamente o
fabricante nao tem como realizar um teste
de 5 anos antes de colocar um novo HD no
mercado. Normalmente o nimero é calcu-
lado com base nos materiais e tecnologia
usados na fabricacao, simulacdes, dados
estatisticos sobre outros modelos similares
lancados anteriormente e, em geral, tam-
bém um teste piloto de curta duracao,
usando algumas dezenas de unidades.

Complementando, temos também o
"Start/Stop Cycles", ou seja o nUmero de
ciclos de desligamento que o drive é
projetado para suportar. Quando o HD é
ligado, o motor de rotacao precisa realizar
um esforco maior que o habitual para
acelerar os discos, o que acentua o seu
desgaste. Nos HDs antigos, onde ainda nao
sao utilizadas rampas para estacionar as ca-
becas de leitura, existe também o desgaste
causado pelo atrito das cabecas ao tocar a
landing zone a cada desligamento.

Contam ndo apenas o nUmero de vezes
em que o micro é desligado, mas tam-
bém o nidmero de vezes que o HD entra
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em modo de economia de energia. Os HDs atuais normal-
mente sao projetados para suportarem 50.000 ciclos, de
forma que este normalmente ndo é um problema dentro do
uso normal.

Tenha apenas o cuidado de nao configurar o tempo de desli-
gamento do HD com valores muito agressivos, como de 1 em
1 minuto por exemplo. Se o HD precisar acelerar 30 vezes
por hora, pode ter certeza de que isso podera levar a uma
falha prematura :).

Como sempre, estamos falando sobre probabilidade e nao
sobre dados infaliveis. Um exemplo histérico séao os IBM
Deskstar 75GX, que devido a um conjunto de problemas de
projeto, possuiam uma taxa de mortalidade assustadoramen-
te alta, embora possuissem um MTBF de 500.000 horas. O
caso foi tao grave que acabou dando origem a uma acao
coletiva por parte dos usuarios afetados, que levou a um re-
call dos drives. Pouco depois a IBM decidiu sair do ramo de
producao de HDs, vendendo toda a divisao para a Hitachi.

Como de praxe, a Unica forma de se proteger contra fa-
lhas é fazer backups regulares. Existe ainda a opgao de
utilizar um sistema RAID 1, onde temos dois HDs e o se-
gundo armazena uma coépia atualizada do conteudo do
primeiro. O RAID nao substituiu o backup, mas evita que
seu servidor ou maquina de trabalho fique fora do ar en-
quanto vocé restaura os dado

E editor do site www.guiadohardware.net, autor de mais de 12
livros sobre Linux, Hardware e Redes, entre eles os titulos: "Re-
des e Servidores Linux", "Linux Entendendo o Sistema", "Linux
Ferramentas Técnicas", "Entendendo e Dominando o Linux",
"Kurumin, desvendando seus segredos", "Hardware, Manual
Completo"e "Diciondrio de termos técnicos de informatica".
Desde 2003 desenvolve o Kurumin Linux, uma das distribuicoes
Linux mais usadas no pais.
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Analise

i

R

por Julio César Bessa Monqueiro

O Mandriva é mais uma distribuicdo classica, unido entre as grandes Mandrake e Conectiva. Vamos
ver nesta analise os pontos positivos e negativos da distribuicdao, sua usabilidade e organizacao. Ja
vou adiantando que, facilidade é o resumo desta distribuicao, em uma palavra.
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Na sexta posicao no site DistroWatch, o Mandriva é uma das distri-
buicdes Linux mais faceis de usar, mais robustas e uma das mais
antigas que existe ainda hoje. Apesar disto, a popularidade e uso no
Brasil é baixa, menos usada que o OpenSUSE. Como disse na anali-
se desta, aqui as distros mais usadas sao as baseadas em Debian,
mas, o que pouca gente (nova) sabe, é que o Conectiva e Mandrake
ja tiveram seu grande reinado.

O antigo Mandrake foi uma das primeiras distribuicdes a usar um
instalador grafico, sendo muito facil para mexer naquela época, em
que a maioria dos usuarios de Linux eram técnicos, e as distros, ob-
viamente, voltadas para eles. Existia, na época o Conectiva, a pri-
meira distribuicao nacional, com um suporte gigantesco aos usuari-
os brasileiros, lider na América latina.

Enfim que dia 24 de fevereiro de 2005 a MandrakeSoft anuncia a
compra da Conectiva, por US$2,3 milhdes. A partir dai, a empresa
passa a se chamar Mandriva.

O Mandriva possui duas versodes: o pacote comercial, composto pelo
Discovery (iniciantes), Powerpack (para experientes) e Powerpack+
(pequenas e médias empresas), todos sendo pagos. Ja o Mandriva
Free nao contém aplicativos ou drivers proprietarios nem suporte
oficial, porém tem o download disponibilizado livremente.

A versao 2007 foi lancada dia 3 de outubro de 2006, possui kernel
2.6.17, KDE 3.5.4, GNOME 2.16.0, Xorg 7.1, OpenOffice 2.0.3 e é
esta a que vamos analisar agora.

Para baixar, basta ir até http://www.mandriva.com/en/download/free e fa-
zer o download dos 4 CDs ou do DVD de instalacao, para a arquitetu-
ra i586 ou x64 86, ou comprar aqui no Guia do Hardware.

Ok
iViandriva
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Feito o download e gravacao, vamos ao boot. Assim como em ou-
tras distros, basta teclar o F2 e selecionar o portugués do Brasil:

il AP

CpnckEr

Slovencina

Slovenscina

Suomi

Svenska

peutsch R (&)

English Tirkce ®
Espaniol YEpalHchka

Francais h | RA LY ldrlva
EAANVLER
Hindi
Hruyatski
Italiano
n*iau
B 5E
Khmer
Bt=
Lietuviy
Haguar
Kederlands
Norsk
Polski
Portugueés

Bengali
Bosanski
bELArapcEs
Cestina
Cumraeg
Dansk

rom Hard Disk

2 Bystem
Jdation--ACPI Disabled

Portuguds (Brasil) *d=altosall.rdz automatic=method:cdrom vg

Pun jabi
Romana
PyCCKKRA
Language Other Options

Um detalhe é o tema em azul, parece que ele nos faz prender a
atencao :-). Depois de mandar entrar no instalador, me deparo com
uma interface muito intuitiva e rapida. Junto com a do openSUSE, foi
um dos melhores instaladores que ja usei, principalmente em
termos de praticidade e objetividade, notando um pouco mais de
leveza e rapidez na instalagao do openSUSE.
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Selecionei o idioma, aceitei a licenca, e logo fui para a configuracao
do nivel de seguranca, depois para o particionador (alias também
bem facil de manusear), no estilo conhecido do Gparted:

L*‘Mandriva Installation 2007

— (™ Particionamento
= ldborma

# Segummngh
hda
® Particionamento

e -I

Configuracas
Lonliguracac Escelher agho Detalhes

Redimensianar Panto de montagem: swap

Remaver DA $povallivc e gresso sob uma tela de propaganda para "distrair". Também pode-se

Tipo: Linux swap

Tamanho: 706MB (3%) clicar no botao "Detalhes", vendo pacote por pacote sendo instalado:

Nao formatade

Lirnpar tuda Alocar autormaticaments

Ajuda Desfazer Mudar para modo expert

O Mandriva usa como sistema de arquivos padrao o EXT3. O
particionador também possui um modo avancado, disponivel
clicando no botao "Modo expert". Avancando parei numa tela
onde pude escolher quais grupos de pacotes instalar, como
"Desenvolvimento", e "Estacao de trabalho KDE". Neste pon-
to achei que faltou uma descricao maior de cada grupo, bem
como uma subdivisao. No caso do openSUSE, por exemplo,
pude escolher entre os pacotes de desenvolvimento GTK e
QT, por exemplo. Mas ao mesmo passo, achei esta parte no
Mandriva mais amigavel e facil aos olhos dos iniciantes. Veja:
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+' Estacao de Internet

+| Configuracao

Desenvolvimento

& Selecdo de Grupo de Pacotes

Estac&o de Trabalho Servidor
| Estagdo de Trabalho de Escritdrio Web/FTP
Estacao de Jogos E-mail
./ Estagao de Multimidia Banco de dados

Computador de rede (cliente)

+'| Ferramentas de Console +| Estacdo de Trabalho KDE

Documentagao Ambiente de Trabalho lceWm
LSE Outros Ambientes Graficos
Ajuda Tamanho total: 2471/ 5728 MB Selecao individual de pacotes Praximo

Firewall/Roteador

Servidorde Rede

Ambiente Grafico

Estagdo de Trabalho GNOME

Licenca

Seguranga

Particlonaments
® Instalando

Logo apds isso a instalagao ja se inicia, mostrando uma barra de pro-

Installation 2007

libjackD: Library associated with jack kit , needed for jackd
mandriva-kde-icons: Mandriva KDE icons
mandriva-kdeé-config-cemmaon: comman configs used far Mandriva theme
usbiitils: Linux USB utilities

pciutils: BCI bus related utilities

free-kde-cenfig: Mandriva KDE configuration

libavahi-gt3_1: Library far avahi-qt3

libOpenEXR2: Dynamic libraries from OpenEXR

libarts1: The libranes for ans

libjasperl TO1_1: Libraries for JasPer.

hal; Hardware Abstraction Layer

aspell: A Free and Open Source interactive spalling checker program
aspell-pt: Partuguese files Toraspell

libhall: Shared library for using HAL

free kde config: Mandriva KDE configuration

IipIDLZ_0: DL parsing library

mandrake-mime: Mandrake MIME database

gnome-mime-data: The GHOME wvirtual file-system ibraries

dbus-x11: X11-requiring add-ans for D-Bus

Tempa restante
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Depois da instalacao o aplicativo pede para reiniciar o sistema.
Logo apods, comeca a inicializacao. O Mandriva possui como ge-
renciador de boot padrao o Lilo. Achei este pouco trabalhado,
mostrando uma tela bonita, porém, ao invés do Mandriva no
menu se chamar pelo seu préprio nome, apenas estava "linux",
podendo confundir um pouco quem tem varias distribuicées Li-
nux instaladas na maquina (mas isso tem solucao, veremos adi-
ante). Terminada a inicializacao, entrei na tela de configuracao
do sistema, onde pude modificar itens como autenticacao, usua-
rios, inicializacao e atualizacdes do sistema.

Um ponto que gostaria de destacar é a traducao até do modo
verbose do boot, mostrando que o suporte a idiomas € um ponto
forte desta distribuicao:

Conf igurando pardmetros do kernel :
Conf igurando relbgio (utc): Wed Har 21 11:27:18 BRT 2607
Recarregando mapa de teclado padrfo:
Estabelecendo hostname localhost:
Uerificando sistema de arquivos raiz
+dev-hdal: clean, 119928-839688 files, ZZZ22661-6714192 blocks

[
Remontando sistema de arquivos raiz en modo de leitura e escrital
Clearing 3oftware 3uspend 2 signatures... done.
Enabling retc-fstab swaps: [
Uerif icando sistemas de arquivos

Hontando sistemas de arquivos localis:

Uerif icando sistena de arquivos loopback

Hontando sistemas de arquivos loopback:

Carregando o mapa de teclado: br-abntZ.uni Loading -suse-libskbd-keynaps-i3B6-querty-br-abntZ,

uni . kmap.gz

[ 1

Carregando teclas compostas: compose. latin. inc Loading <usr-]ib kbd-kegnaps- includesconpose. 1
atin.inc.gz

A tecla BackSpace envia: ™7

Habilitando espago de troca:

Iniciando netprofile:

INIT: Entering rumlevel: 5

Entrando em modo de inicializagio ndo-interativo
Activating Conpat-node for non L3B-script lisa
Activating Compat-node for non L3B-script rc.local
Iniciando wumlock:

Iniciando atd:
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Entrando no KDE, a primeira coisa que aparece é a tela de boas
vindas do Mandriva, contendo links para diversos sites da em-
presa, incluindo o férum de suporte da comunidade:

=

() M AT FrvaTL e L

Mandriva

support.mandriva.com store.mandriva.com

club.mandriva.com

online.mandriva.com kiosk,mandriva,com

~ Abrir esta janela na inicializagao Fechar

(33,

1 2 _IMandriva Linux

@4 u.

Logo depois corri para ver o consumo de memodria, e percebi
gue, apés o carregamento do KDE, o Mandriva consome cerca
de 120 MB de RAM.

'_,y._r_nyi’l

A primeira coisa que analisaremos na parte usual do sistema
Sao 0s programas carregados logo na inicializacao:

.ilﬁ"@@‘ {4k
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O primeiro é o Klipper, ferramenta da
area de transferéncia conhecida por
todos; o segundo é o monitor de cone-
x0es NetApplet nativo do Mandriva,
sendo por ele possivel configurar a
rede, desconectar, entre outros, assi-
milando-se a ferramenta Kinternet do
openSUSE:

Desconectar ethl
Monitorar Rede
Configurar rede

Interfaces ativas *
Configuragdes 4

Obter Ajuda On-line

Sair =
g . O

Veja agora o monitor de conexdes deste utilitario:

# MonorameEntotd aTHEe e =T

[athl Configuragdes
Tipo de conexao: ethernet

Estatisticas globais

Instantaneo Média
velocidade
Haienna: 150B/s B84B/s
Velocidade 1738/s 948)s

de recepgdo:

iado: Medida local
BEIEE: OHE ; Tempo de j.. - nhecido
. enviado: 0 conexdo:
W recebido: 1KB recebido: 0

B média

Usar a mesma escala para recebidos e transmitidos,
Desconectar ethernet Fechar

conectado

O préximo aplicativo é KOrganizer, componente do Kontact, ser-
vindo como uma agenda pessoal, com direito a alerta:

[©] sair

v Servidor de Chamadas de Atencio do KOrganizer

Chamadas de Atencdo Activas
Iniciar o Servidor de Chamadas de Atencdo no Arrangue

Ctr[+_Q ﬂg @
= H'E R

3 4
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E o ultimo, finalmente, é o atualizador do Mandriva. Para ativa-
lo, é preciso clicar no icone e fazer um cadastro por meio de um
assistente. Apds isso, ele fica sempre na bandeja, notificando
guando ha uma atualizacao em termos de pacotes.

.

METdrva online: I

Mandriva Online.

Este assistente ajudara vocé a enviar sua configuragdo

(pacotes instalados e configuragdo de hardware) para uma base
de dados centralizada com o intuito de manté-lo informado sobre
atualizagbes de seguranca e melhorias Uteis

Cancelar

O menu K do Mandriva nao possui nenhum desenvolvimento de
aplicativos a parte, como KBFX ou Kickoff, porém é muito bem or-
ganizado. Por exemplo, dentro de Internet, nao ha link ainda para
nenhum aplicativo, e sim pastas contendo as categorias, como
Mensageiro, etc. Isso é configuravel através de Sistema > Configu-
rar estilo do menu, e é chamado "Menu Mandriva". Veja-o:

Aplicacoes Mais Usadas
(& Mtink - Manuteng So/Mivel de tinta das impressoras a jato ..
& Configure seu computador
Todos os Aplicatives

R Escritério 3

@ Internet »

&) Multimidia 4

E sistema X * B Terminais

& Mais Aplicativos * @ configuragio
Actes B Arquivar

» Procurar F 1 Ferramentas de arquivo

* Documentos Recentes + M Monitorando
m &) Executar Comando._ e
2] Trocar de Usuario > * 5 :i
EE} Bloquear Sessio L- Mandriva
[B] Fechar Sessio...
A - L 2 -
Q@ A4 = gv@e (1.
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Nao sé menu, mas todo o sistema em si € muito organizado, inclusive a pasta home criada, que é separada em categorias também:

= ol zinne L pad e z

Ver |r Favoritos Femramentas Configuracces |apela Ajuda

] gK

Localizagao  Editar

@.Q|® :-.-*a'_-m-..i

B Lgcalizaclo: &5 /home/juliocbm

Mandrivaonline Kiosk

Mandriva Mandrivastore Mandrivaciub Mandrivaexpert
& #™Pasta do Usuario . a s =,
% Desktop } ; _T [~ oy
i ik T
¥ Documentos 5 L == ¢ _ﬂ]
i Imagens Desktop Documentos Imagens Musica
) $wMisica - o~
* -
CUBi Etmp P \; L (gl' 53:
- % Transferancias
5?, = Video tmp Transferéncias Video
=]
=
B
i
m
=
s,
b4
=
|'i} (=
| | |7 Htens - Sem Arquivos - T Pastas I
Mandriva
g 1 2 | juliochm - Konqueror : ; s
@ .o LB gv@e 1M,
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Assim como nas distros atuais, as midias sao gerenciadas pelo HAL,
concentrando-as em media:/ e integrando-se ao KDE, naturalmente:

Uma nova mida foi detectada.
O que vocé deseja fazer?

4

Tipo de midia: DVD Montado

;n!.&hn'r em uma Nova Janela

x N&o fazer nada

[ | Sempre fazer isto para este tipo de midia

Configurar... QK Cancelar

Agora vamos para um dos principais pontos fortes dessa distri-
buicdo, o centro de controle do Mandriva. Para acesséa-lo, va
até o “Menu K > Sistema > Configuragao > Configure este com-
putador”. Este painel de controle é usado inclusive em outras
distros derivadas, como o famoso (la fora) PCLinuxOS. Ele possui
diversas funcdes, nao tao detalhadas e avancadas quanto o
YaST, onde é possivel largar definitivamente o terminal.
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Até o momento em que escrevi esta analise também nao
precisei relar os dedos em comandos, pois apesar de nao ter
tantos itens quanto o YaST, o centro, além de ser mais leve,
possui as principais configuracdes, além de algumas extras,
e é muito pratico. Alias, esse € um dos pontos que fazem a
diferenca numa distribuicdo, tirando a pessoa do pré-concei-
to de ter que aprender comando no Linux. Vamos Ia.

A primeira é a secao "Gerenciador de software", onde é pos-
sivel instalar e remover novos pacotes e configurar fontes de
instalacao (repositérios). Aqui, o0 gerenciamento de pacotes, tan-
to para instalar, remover ou atualizar é feito por um aplicativo,
sendo bem facil mexer. Veremos este quesito mais adiante.

Arquive Opgdes Ajuda

@ Bem-vindo ao Centro de Controle Mandriva Linux

L’ Gerenciador de Software
El Hardware

6 Rede & Internet
HJ Sistema

g Pontes de montagem

Vf::,-'.:‘f;ﬁﬂ: d%kiee Visualizar softwares
"5 ; P alina & fspalardad @ instalados e remowver
e TSBNIH 3 iy al0g - pacotes de software

pacotes

Visualiza atualizagdes
disponiveis & aphca
corregdes e atualizagdes
nos pacotes instalados

guando o sistema esta

Selecione de onde pegar
% os pacotes de softwares
sendo atualizado

ﬁ Seguranca

ﬂ Inicializagao

AL 0 \ﬁ - ; : # Centro de Controle Ma _"ng@ ey,
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A segunda parte é a "Hardware", onde configura-se impressora, mouse, teclado, monitor, touchscreens, X, UPCs e scanners, tudo de

forma desmembrada, cada um com seu icone.

Arquive Opg¢bes Ajuda

é} Bem-vindo ao Centro de Controle Mandriva Linux

@ Gerenciador de Software

| Visualiza e configura .
.. Hardware ﬁ hardware ‘g} Configurar monitor
A —

e Rede & Internet

u Alterar resolugdo do Configurar efeitos do
itol Desktop 3D
g Siatemn —38| monitor asktop
Q Pontos de montagem a3l ]
I g:::?:r“ o Serador ‘ Configurar Placa de TV
ﬁ Seguranga —
Inicializagio _— “5 Configurar o dispositiva
n‘;’ zag il cm;..ﬁgurar o layout do \ apon?adnr ivoiise,
teclado touchpad)
I, confi
f—t gurar impressora(s),
LB_J impressdes na fila, .. | Configurar scanners
.1 2 M Centrode Controle Mar o 4
w @ A g UsEe N,

Depois vem a "Rede e Internet". Assim como no YaST, adeus pp-
poeconf e outros comandos: aqui é possivel configurar servidores,
ADSL, modem, roteamento, e até conexao Wireless, tudo na ponta

dos dedos. Note que todas as modificacdes sao feitas em forma de
assistentes, deixando até um iniciante apto a fazer qualquer tipo de
alteracao em redes e Internet.

Dois pontos importantes é o "Visualiza e configura hardware",
onde sao listados todos os componentes do sistema, suas caracte-
risticas e modulos carregados, e o "Configurar efeitos do Desktop
3D", onde, apds a instalagao dos drivers 3D em sua maquina, con-
figura-se e instala-se facilmente o Compiz e o AiGLX ou XGL:

Arquive Opgdes  Ajuda

g Efeitos de desktop 3D

Esta permite ar os efeitos 3D do desktop.
O seu sistema nao suporta desktop 30
+ Desabilitar desktop 3D

Compiz & um gerenciador de janelas que faz uso de
servidores graficos acelerados. Ele prové um desktop 3D e
efeitos de composi¢3o no gerenciamento de janelas, como
janelas translicidas e efeitos a0 mové-las.

Arquive Opgdes Ajuda

é} Bem-vindo ao Centro de Controle Mandriva Linux

(9 Gerenciador de Software Conf
gura uma nova z
l' interface de rede (LAN, ;:l::;:;:nrﬁgura;bes da
_ Hardware ISDN, ADSL....)
e Rede & Internet . )
| % Reconfigurar a interface @ Monitorar conexies de
R = da redié reda
ER sistema
—
Configurar o serador
‘ Pontos de montagem I
: proxy para nevegagao na
L- ) Remover interface de rede Q internet ou para
ﬂ Seguranca transferéncia de arquivos
n Inicializagéo Compartlhar a conex3o == " "
— ==, com a mtemnet com outras i ::ﬁ!' :;g:frgs:r
. maguinas locais g

'h"‘-“" Conexdo Wireless % Configurar conexfes VPN
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Arquive QOpgles Ajuda

@ Bem-vindo ao Centro de Controle Mandriva Linux

@ Gerenciador de Software

- en R ﬁ;c%f_m og:ranciadar_da

L y =0 n c : = Configuragio do Estilo do inicializagdo que permite

A préxima aba é a "Sistema", uma das mais variadas. As %“'""'“ M Menu E selacionar qual usuério se
e conectara

configuracoes permitidas sao estilo de menu, habilitacao de
servigos, ajuste de data e hora, logs do sistema, gerencia- e - i e
mento de usudrios e suas permissdes, gerenciador de boot, E3 sistema | R TE??:::;"._.‘;“S‘:‘,%:‘;E‘:.T‘E#.
fontes do Windows, idioma e regiao e backups =

e Rede & Internet

‘ Pontos de montagem

Selecionar o idioma e o
Ajustar a data e a hora @ jpais ou regido para o seu
ﬂ Seguranca sistema
" Inicializagéo D \iual . 4 |
— Visualiza e procura logs de l..'
sitomria = Abrir um terminal
e

i : . Caonfi backu
Arquive Opgbes Ajuda b q Adiciona, remove & akers m ;i::aﬁ%%:;?as%sag:? ’
@ Servigos

Servidores e servicos

acpi em execucac | InformagSes + Na inicializagdo da maquina Iniciar | Parar
acpid em execugdo | Informaghes + Na inicializagdo da maquina Iniciar | Parar
— smemoucto |EEDeERs M Namcsizacdodaméguna  (BeoR (B Aqui destaco o "Habilitar servicos", onde também pode-
ad emwacuche  |SINDEAN & Naincaizaclodamiquna  (fNger |BEEE se configurar de modo simples todos os programas que sao
avali-desmon ‘ememcucho’ |[piypRghes o Naincslzaclodambquina (Rl S carregados na inicializagao, bastando alterar a opgao cor-
clamd em execucdo |Informagles - Nainicializagdo damaquina  iniciar | Parar respondente; bem como saber mais informagdes, parar ou
crond em execucio | Informagbes |~ Nainicializagdo da maquina  Iniciar | Parar iniciar os servicos.
Eups em execucdo | InformagSes ~| Na inicializagdo da maquina Iniciar | Parar
cups-ipd Infermagdes Iniciar quando requisitado
dm em execucao | Informagbes < Na inicializagdo da maquina Iniciar  Parar
freshclam em execucao | Informagbes ~ Nainicializacdo da magquina Iniciar | Parar
haldaemon em execucao | InformagSes + Nainicializagdo da maquina Iniciar | Parar

o —nozoca |
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O préximo é "Pontos de montagem". Aqui vocé escolhe é} Bamnvinido w6 Cactra ts Contrls Mande i
onde seus drivers de CD ou DVD estao sendo montados (no-

te que ele pde automaticamente um icone para cada dispo-
sitivo identificado em sua maquina), alterar pontos de mon-

@ Gerenciador de Software

tagem do NFS, Samba e WevDAV, além de gerenciar os dois %H.,.,,.,.

[ % Especificar onde o seu
U Eethidio ") drive de CD-ROM esta
redimensiona partigdes ‘Q montada

primeiros e as particdes de seu sistema.
e Rede & Internet

Especificar onde o seu
e' Configurar pontos de
gravador de CD/OVD esta @ montagem NFS

n Sistema montado
Depois desta, vem a aba "Seguranca”, obviamente, po- B“m' Eare | i Gerenciar E!F““"“““’"“““’m
dendo configurar-se o firewall de diversas maneiras. ﬁ Seguranca e CorpenhameTestes r———

B inicianizacao Configurar pontos de ol

— e mnr"fag::"'r‘ mﬂi"’ @ ;:';ﬂ?mfumr?ﬂ: e

Arquive Opgdes Ajuda

@ Bem-vindo ao Centro de Controle Mandriva Linux

Gerenciar configuragio do
Samba

pessoal para proteger seu M interfaces de rede e
computador e a rede " replicacdo do firewall Arquive OpgBes Ajuda

B cerencindor de sotware
‘ﬂ Canfigurar o firewall = Configurar failover para
-

s ez tgb Firewall

EQ sistema

—
Q Pontos de montagem

1 (sem firewall)

ﬁ Seguranca Servidor Web
— Servidor de Nomes do Dominio [DNS)
! Inicializagio Servidor 55H

Servidor FTP

Servidor de Comreio
Servidor POP & IMAP
Servidor CUPS

Ramieir S da ara ininal

Outras portas

Esse € um ponto de destaque desta distribuicao: o firewall é

muito facil de manusear, e bem simples, destacando o objetivo
do Mandriva:

« Reporte mensagens do firewall nos registros(logs) do sistema.

Quais servigos vocé gostana de permitir
conectar-se a intermet?

Vocé pode entrar com portas variadas.
Exemplos validos s3o: 139/tcp 139/udp 600:610/cp 600:610/

udp.
Vocé pode olhar o arquive fetc/sendices para mais informagdes.
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Gerenciamento de pacotes

E a ultima, a "Inicializacao", modificando opcdes como
auto-login, login de usuarios, selecionar entre o Grub e o
Lilo, e o tema. Esses dois Ultimos foram dois aspectos que

gostei muito: lembra que havia reclamado do Lilo, acima? Vamos para um dos pontos primordiais de qualquer distribuicao Li-
Pois é, aqui pude alterar para o Grub, com o mesmo tema, nux: o gerenciamento de pacotes. No Mandriva, é feito pelo urpmi,
escolhendo entre diversas formas de boot. E por falar nisso, para gerenciar os famosos RPM. Contudo, vocé nao precisa por 0s
além de poder escolher o tema do Lilo/Grub, vocé também dedos em comandos. Como visto acima, tudo pode ser feito pelo
pode facilmente criar um, através de um assistente. préprio painel de controle do Mandriva, na aba "Gerenciamento de
software". Vamos comecar pela atualizagao: clicando em "Visualizar
atualizacbes disponiveis...", abre-se uma tela com todos os pacotes
e patches disponiveis. Assim como nos outros sistemas em RPM,
ndo é preciso baixar todo o pacote quando ha versao nova, como
nas distribuicoes Debian. O sistema se encarrega de baixar o delta

STTD R PXD ou o patch, por exemplo, fazendo o download de em média 1 MB ao
Arquive Qpgbes Ajuda atualizar o Firefox. Como disse na analise do openSUSE, "quando um

) — aplicativo muda de versao, somente alguns arquivos sao modifica-
@ Bem-vindo a0 Cantre de Controls Mandriva Linux dos, entdo o delta trata somente de atualizar estes". Os patches
trabalham da mesma maneira, tratando de substituir somente os
@Gmnﬂlderd. Software arquivos afetados pelo bug. Como nao tinha atualizacdes para fazer,
Habiltar auto login e | coni i nao apareceu nenhum pacote:
 Spr—— R ecorwoulinsse B cformaosns | 1190 GPATECEU NEANUM PAcoX

e Rede & Internet Arquive OQpcbes  Ajuda
Selecionar o tema grafico Todds
Q utiizado enquanto o ;
nl:__f Sistema sistema inicializa RecomendagSo do Mandriva Linux ioftware
Instalade
% Pontos de montagem Nao Instalade
o s Localizar: | nos nomes ¥ Procurar
ﬂ Seguranca Awalizagbes de seguranga
. Atualizagles para comecdo de ermos
Inicializacao Arualizagies normais

@ Introducdo Rapida
Vocé pode navegar pelos pacotes & esquerda, separados por categorias.

Vocé pode visuahzar as informagdes sobre um pacote chcando nele na lista a

direita.
Para instalar, atualizar ou remover um pacote, apenas chique na respectiva caixa
de selegdo.
L5 —— |
Ajuda Selecionado: 0B / Espago disponivel: 4 3GB Aplcar Sair
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Indo para a opcao "Visualizar softwares que podem ser
instalados...", abre-se uma tela semelhante, muito amigavel,
onde posso, por exemplo, procurar por programas do KDE
digitando "kde" na caixa de procura e selecionando opcoes
que eu desejo, como procurar nas descricoes:

Arquivo Opges Ajuda

@ Gerenciamento de Software

& Localizar: nos nomes ¥ Procurar

| Todos
gﬁ Publicando £ — 0O eva-0.4.1-5mdv2007.0

< anede
ﬂ Acesso Remoto
() Conversagdo

« [ gaim-2.0.0-2 betad 1 1mdv2007.0

@ Introdugdo Rapida
Vocé pode navegar pelos pacotes a esquerda, separados por categonas.

ﬁ Transferéncia de Arguis

(@) www
@ Shells

. Y sistema I

Vocé pode visualizar as informagGes sobre um pacote clicando nele na hista a
direita.

Para instalar, atualizar ou remover um pacote, apenas chgue na respectiva caixa
de selegio.

L2

Selecionado: 0B / Espago disponivel: 4.2GB Apﬂéar
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Arquivo QOpgdes Ajuda

@ Gerenciamento de Software

Todos ¥ Localizar: nas descrigbes ¥ [kde | Procurar Li

-

- -
; n Livros = B & amarok-1.4 3-5mdv2007 0 1
« O bug-buddy-2 .16 .0-2mdv2007.0 k

.‘Mun'm:randn

e « O cwsweb-3.0.6-2mdv2007 .0

Fublicando ) & digikam-0 8 2-1 rcl 3mdv2007.0

2  digikamimageplugins-0.8.1-2mdv2007.0
3 & dynamic-0.26 10-1mdv2007 0 Ju

@Sﬁdls - -

@ Introducao Rapida

b nl Sistema
e Som Vock pode navegar pelos pacotes a esquerda, separados por categorias.
l Torminate ::_:iapode visualizar as informagdes sobre um pacote cicando nele na lista &

Para instalar, atualizar ou remover um pacote, apenas chque na respectiva caixa
de selegao.

E Videao:
Ajuda Selecionado: 0B / Espago disponivel: 4.2GB

Também posso ir pelas categorias. Por exemplo, querendo
instalar um programa de mensagem instantanea, fui em
Redes, depois em "Mensagens instantaneas", me mostran-
do as opcodes disponiveis. Para ver a descricao, basta clica-

lo, e marcando-o, o sistema trata da instalacao. Vale lem-
brar que hd muitos programas nos CD ou DVD de instalacado
do Mandriva. Também é possivel desinstalar os programas
por esta tela, marcando os que possuem uma "bolinha"
verde ao lado para a remocao.
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Navegando para a parte de repositérios, nos deparamos
com uma tela simples, listando as fontes adicionadas e os
botdes de configuracdo. Note que ndo aparece varios na lis-
ta pois acabei pulando essa parte na instalacao do sistema.

Vamos ver como se adiciona um. Cliqgue em "Adicionar", e uma
tela Ihe perguntara se deseja adicionar os repositérios de atua-
lizacao do Mandriva ou 0s normais, contendo programas.

Este passo permite vocé adicionar fontes a partir de um
espelho web Mandriva Linux ou de FTP.

Ha dois tipos de espelhos. O gue contém um conjunto de
pacotes da sua distribuigdo (normalmente um superconjunto
dos CDs de instalag3o) e os que fornecem atualizagoes
oficiais para a sua distribuicdo. Vocé pode adicionar ambos,
mas tera que fazé-lo em dois passos.

| Atualizacdes oficiais ' Fontes de distribuigdo |

— -

Depois disso, ele inicia uma tela com qual mirror dese-

ja operar. Obviamente, escolhi o do Brasil, pela proxi-
midade e apoio.

| Analise

Arquive Opg¢les Ajuda

‘h Gerenciar Midias

Habilitar? Atualizar? Midia Remaover

'

Installation DVD Editar...
Adicionar...

Adicionar personalizado...
Atualizar...
Gerenciar chaves..,
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Escolha o servidor desejado.

ftp:/fftp.nara wide ad jp/pub/Linux/Mandrakelinux/official/updates/2007. E.
ftp:/fftp.riken.go jp/pub/Linux/mandrake/official/2007.0/i586

Estados Unidos
Alemanha
Franga

Brasil

Paises baixos

4 = = =

Reino Unido
Suica
Espanha
Italia

Polénia

v v v v v v W

Irlanda

-

I Cancelar | I Ok |

=]
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Apods isso, ele vai baixar a lista de pacotes automaticamen-
te. vocé pode fazer isso clicando em "Atualizar", na tela
principal. Também é possivel adicionar repositérios persona-
lizados, os nao-oficiais, indo em "Adicionar personalizado".

o8 “Adicionarmidia =
Adicionando uma midia:

Tipo de midia: ' Servidor HTTP -

Mome:

URL:

| Caminho relativo para synthesis/hdlist:

Criar midia para toda a distribuigao

|+ Busca esta midia para atualizagbes!

Cancelar ' Ok

| Analise

¢ updates: contém as atualizacdes oficiais dos pacotes. Sempre
escolha esta!

¢ jpackage: pacotes de programas feitos em linguagem java.

¢ plf-free: pacotes que nao podem ser distribuidos mundialmente,
pois uma lei dos Estados Unidos da América (DMCA) ndo permite,
como a libdvdcss2, que possibilita a leitura e reproducao de DVDs
criptografados (caso da maioria dos DVDs comerciais).

¢ plf-nonfree: pacotes de programas proprietarios mas distribuidos
gratuitamente como Opera, drivers da Nvidia e ATIl, codecs do Real
Player, etc.

Os assinantes do Mandriva Club (http://club.mandriva.com/), um
servico opcional oferecido pela Mandriva, na categoria Prata/Silver
ou acima contam ainda com mais dois repositérios/midias extras
para o Mandriva 2006:

Aqui é possivel colocar o nome do repositério, a URL e configura-
cOes, como usar para atualizacao, etc.

Os repositérios sdo divididos em categorias. Veja esse texto extrai-
do do MandrivaBrasil.org, uma excelente comunidade de suporte (
http://www.mandrivabrasil.org/site/content/view/13/29/1/2/):

® main: contém os pacotes da distribuicao, ou seja, os mesmos que
existem nos CDROMs/DVD. Se vocé tem um acesso permanente a
internet e nao gosta de ficar trocando o CD toda hora, marque esta
midia e desmarque as midias correspondentes aos CDROMs ou DVD.

¢ contrib: pacotes de contribuintes, nao oficiais e sem suporte, mas
costumam ser muito bons e conter diversos programas Uteis. Acon-
selhamos o uso desta midia especialmente em desktops.
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¢ club.club x86-32_2006: contém os aplicativos livres do Mandriva
Club, como por exemplo o OpenOffice.org 2.0, versdes mais atuali-
zadas do Gnome, mono, wine, postgresq|, firefox, etc do que as ofici-
ais da distribuicao, etc.

¢ club.commercial x86-32 _2006: contém aplicativos proprietari-
os do Mandriva Club, como drivers da Nvidia e ATI, drivers de win-
modems, Acrobat Reader, Real Player, etc.

Os pacotes disponiveis nesses dois repositérios é o que basicamen-
te distingue a versao Powerpack da versao Free do Mandriva Linux.
Embora a grande maioria desses programas possa ser baixado e
instalado por outros métodos no Mandriva Free, a comodidade da
disponibilizacao em repositérios acessiveis ao urpmi compensa o va-
lor pago pela associacao ao Mandriva Club, ainda mais quando a
instalacao for feita em mais de um computador.
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Ainda ha midias nao oficiais de comunidades de usuarios e desenvol-
vedores independentes. Podemos citar, por exemplo, o Seer Of Souls
(http://seerofsouls.com/).

E a MandrivaClub.nl (http://www.mandrivaclub.nl/) (comunidade
de usuarios holandeses do Mandriva Linux)

Note que o Mandriva também possui repositorios extras como o open-
SUSE, portanto, pode-se instalar programas que nao estao nos reposi-
torios oficiais. Mas para isso vocé deve ir ao forum em portugués, a
comunidade MandrivaBrasil.org (http://www.mandrivabrasil.org), ou
procurar na documentacao do MandrivaClub (http://club.mandriva.com
). Entretanto, vocé viu que, ndo é nada complicado mexer com os
RPMs no Mandriva.

= 4

O Mandriva, assim como todas as distribuicées ja enraizadas,
é muito robusta, personalizada e pratica. Possui um instala-
dor fenomenal, um painel de controle "mamao com acucar",
é relativamente leve, organizado e facil de mexer. Porém, um
dos pontos que poderia ser melhorado é a questao de ter re-
positérios com pacotes extras (e sempre atualizados) dispo-
nibilizados no préprio site do Mandriva (como o BuildService
do openSUSE), sem precisar ficar correndo atrds para instalar
programas adicionais.

Conclusao

E uma distro recomendavel tanto para iniciantes, que ndo vao
sentir dificuldade alguma, quanto para avancados que nao que-
rem perder tampo arrumando coisa daqui ou dali. Ela tem seu
préprio estilo, tanto na funcionalidade quanto no visual azulado,
baseado no la Ora, sendo até injusto comparar com outras dis-
tros. Seu foco é a facilidade de uso, e praticidade; é flexivel ser-
vindo para inUmeras ocasides, porém, peca um pouco em seu
painel de controle por nao ter opcdes mais avancadas disponi-
veis - 0 ponto positivo disso é a objetividade do painel.
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Outro ponto é a instalagcao dos drivers da nVidia, bastando ativar
0os repositérios plf-nonfree e instalando-o como pacote, sem
precisar compilar nada. Além disso, a distro possui um suporte
espetacular ao portugués brasileiro, como nunca havia visto.

Uma distribuicao que eu instalaria para uma pessoa que nunca
viu o Linux em sua vida, j& que também possui suporte para
diversos formatos de midia nativamente.

Resumindo, excelente :-D

(% ‘Mandriva - -

Julio César Bessa Monqueiro

E especialista em Linux, participante de varios
féruns virtuais, atual responsavel pelos scripts
dos icones magicos do Kurumin, editor de noti-
cias e autor de diversos artigos e tutoriais pu-
blicados no Guia do Hardware.
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Configurando um servidor saﬂgd

por Carlos E. Morimoto

A necessidade de compartilhar arquivos e impressoras motivou o aparecimento das primeiras redes
(ainda na década de 70) e continua sendo uma necessidade comum. Mesmo para fazer um simples
backup armazenado remotamente, é necessario configurar algum tipo de compartilhamento de arquivos.

Hoje em dia, o Samba é a solucao mais completa para compartilhamento de arquivos, pois inclui varias

opcdes de seguranca e permite que os compartilhamentos sejam acessados tanto a partir de clientes
Windows, quanto de clientes Linux.

Também é possivel transferir arquivos via FTP, SFTP ou até mesmo via HTTP, mas estas solucdes sao mais
apropriadas para uso via internet. Numa rede local, um compartilhamento do Samba acaba sendo mais
pratico de usar.
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= Como comegou

o0 Samba ;)

O Samba é o servidor que permite compartilhar arquivos e
acessar compartilhamentos em maquinas Windows.

Ele é dividido em dois mddulos, o servidor Samba propriamente
dito e o "smbclient", o cliente que permite acessar compartilha-
mentos em outras maquinas. Usando o Samba, o servidor Linux se
comporta exatamente da mesma forma que uma maquina Win-
dows, compartilhando arquivos e impressoras e executando outras
funcbes, como autenticacao de usudrios. Vocé pode configurar o
Samba até mesmo para tornar-se um controlador de dominio.

A primeira versao do Samba, disponibilizada em 1992, foi escrita
por Andrew Tridgell, um australiano entao estudante de ciéncias
da computacao. Como na época a especificacdo do SMB utilizada
pela Microsoft ainda era fechada, Andrew desenvolveu um
pequeno programa, batizado de clockspy, para examinar os pa-
cotes de dados enviados por uma maquina Windows e, assim, ir
implementando uma a uma as chamadas de sistema utilizadas,
um trabalho bastante complexo.

O resultado foi um programa que rodava no Solaris (o sistema
Unix desenvolvido pela Sun) e era capaz de responder as cha-
madas SMB como se fosse um servidor Windows. Este arquivo
ainda pode ser encontrado em alguns dos FTPs do
http://samba.org , com o nome "server-0.5".
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O objetivo desta primeira versao era apenas resolver um problema
doméstico: interligar um PC rodando o Windows 3.1 a workstation
Sun que ele tinha em casa. Na época isso ja era possivel utilizando
um dos clientes NFS comerciais para DOS, mas Andrew precisava
de suporte a NetBIOS para um aplicativo que pretendia utilizar, o
WindX, um servidor X para Windows, que permitia rodar aplicativos
via rede a partir do servidor Unix.

Até ai o objetivo era apenas fazer o programa funcionar, nao
criar um sistema de compartilhamento de arquivos. Depois de
algum tempo, Andrew recebeu um e-mail contando que o
programa também funcionava com o LanManager da Microsoft,
permitindo compartilhar arquivos de um servidor Unix com
maquinas rodando o DOS. Andrew sé acreditou depois de testar,
mas ficou tao maravilhado com o que havia conseguido que criou
o projeto "NetBios for Unix" e comecou a recrutar voluntarios
através da Usenet. Mais tarde o projeto passou a usar o nome
Samba, que foi adotado nao em apologia ao Carnaval, mas ape-
nas porque € uma das poucas palavras do dicionario do Aspell
que possui as letras S, M e B, de "Server Message Blocks".

Em 94 a Microsoft liberou as especificacdes do SMB e do NetBios,
0 que permitiu que o desenvolvimento do Samba desse um
grande salto, tanto em recursos quanto em compatibilidade,
passando a acompanhar os novos recursos adicionados ao
protocolo da Microsoft, que mais tarde novamente deixou de
ser aberto.

Hoje, além de ser quase 100% compativel com os recursos de
rede do Windows 98, NT e 2000, o Samba é reconhecido por
ser mais rapido que o préprio Windows na tarefa de servidor
de arquivos.

Um dos pontos fortes do Samba é que o projeto foi todo desen-
volvido sem precisar apelar para qualquer violacao de patentes.
Todas as chamadas (com excecao das que a Microsoft tornou
publicas em 94) foram implementadas monitorando as trans-
missOes de dados através da rede, uma espécie de engenharia
reversa que nao tem nada de ilegal.
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E como se vocé descobrisse como funciona um cédigo de encripta-
¢ao apenas examinando arquivos encriptados por ele. Matematicos
fazem isso a todo instante e muitas vezes sao bem pagos para isso.
Gracas a este "detalhe", o Samba nao corre o perigo de sofrer res-
tricoes devido a acdes judiciais.

De qualquer forma, nao existem sinais de que a Microsoft pretenda
declarar guerra ao Samba. Pelo contrario, foi a existéncia do Samba
que permitiu que a Microsoft conseguisse colocar PCs rodando o
Windows em muitos nichos onde sé entravam Workstations Unix, ja
que com o Samba os servidores Unix existentes passaram a ser
compativeis com as maquinas Windows. Ou seja: de certa forma, o
Samba foi vantajoso até mesmo para a Microsoft.

Instalando

O Samba é dividido em dois modulos. O servidor propriamente
dito e o cliente, que permite acessar compartilhamentos em
outras maquinas (tanto Linux quanto Windows). Os dois sao
independentes, permitindo que vocé mantenha apenas o cliente
instalado num desktop e instale o servidor apenas nas maquinas
que realmente forem compartilhar arquivos. Isso permite me-
Ihorar a seguranca da rede de uma forma geral.

Os pacotes do Samba recebem nomes um pouco diferentes nas
distribuicoes derivadas do Debian e no Fedora e outras distri-
buicdes derivadas do Red Hat. Veja:

Pacote Debian

Servidor: samba samba
Cliente: smbclient samba-client
Documentacao samba-doc samba-doc
Swat: swat samba-swat
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Lembre-se de que vocé deve instalar todos os pacotes apenas
no servidor e em outras maquinas que forem compartilhar
arquivos. O Swat ajuda bastante na etapa de configuracao, mas
ele é opcional, pois vocé pode tanto editar manualmente o
arquivo smb.conf, quanto usar um arquivo pronto, gerado em
outra instalacao. Nos clientes que forem apenas acessar com-
partilhamentos de outras maquinas, instale apenas o cliente.

O Fedora inclui mais um pacote, o "system-config-samba", um
utilitario de configuracdo rédpida, que permite criar e desativar
compartilhamentos de forma bem pratica. Outro configurador
rapido € o médulo "Internet & Rede > Samba", disponivel no
Painel de Controle do KDE. Neste tutorial abordo apenas o swat,
gue é o configurador mais completo, mas vocé pode lancar mao
destes dois utilitarios para realizar configuracdes rapidas.

indice

Com os pacotes instalados, use os comandos:

# /etc/init.d/samba start
# /etc/init.d/samba stop

... para iniciar e parar o servico. Por padrao, ao instalar o pacote
€ criado um link na pasta "/etc/rc5.d", que ativa o servidor au-
tomaticamente durante o boot. Para desativar a inicializacao au-
tomatica, use o comando:

# update-rc.d -f samba remove

Pata reativa-lo mais tarde, use:

# update-rc.d -f samba defaults

No Fedora e Mandriva, os comandos para iniciar e parar o
servico sao:

# service smb start
# service smb stop

Para desabilitar o carregamento durante o boot, use o "chkcon-
fig smb off" e, para reativar, use o "chkconfig smb on". Note
que, em ambos, o pacote de instalacao se chama "samba", mas
o servico de sistema chama-se apenas "smb”.
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Cadastrando
0S usuarios

Depois de instalado, o préximo passo é cadastrar os logins e
senhas dos usudrios que terao acesso ao servidor. Esta é uma
peculiaridade do Samba: ele roda como um programa sobre o
sistema e esta subordinado as permissdes de acesso deste. Por
isso, ele sé pode dar acesso para usuarios que, além de estarem
cadastrados no Samba, também estdo cadastrados no sistema.

Existem duas abordagens possiveis. Vocé pode criar usuarios
"reais", usando o comando adduser ou um utilitario como o
"user-admin" (disponivel no Fedora e no Debian, através do
pacote gnome-system-tools).

| Tutorial

Uma dica é que no Fedora (e outras distribuicdes derivadas do
Red Hat), vocé sé consegue usar o comando caso logue-se como
root usando o comando "su -" ao invés de simplesmente "su". A
diferenca entre os dois é que o "su -" ajusta as varidveis de
ambiente, incluindo o PATH, ou seja, as pastas onde o sistema
procura pelos executaveis usados nos comandos. Sem isso, 0
Fedora nao encontra o executavel do adduser, que vai na pasta
"/fusr/sbin".

Ao usar o adduser, o comando fica:

# adduser maria

Uma segunda opcao € criar usuarios "castrados", que terao
acesso apenas ao Samba. Esta abordagem é mais segura, pois
0S usuarios nao poderao acessar o servidor via SSH ou Telnet,
por exemplo, o que abriria brecha para varios tipos de ataques.
Neste caso, vocé cria os usuarios adicionando os parametros
que orientam o adduser a nao criar o diretério home e a manter
a conta desativada até segunda ordem:

# adduser --disabled-login --no-create-home maria

Isso cria uma espécie de usuario fantasma que, para todos os
fins, existe e pode acessar arquivos do sistema (de acordo com
as permissdes de acesso), mas que, por outro lado, nao pode
fazer login (nem localmente, nem remotamente via SSH), nem
possui diretério home.
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Os parametros suportados pelo adduser também sdao um pouco
diferentes. O padrao ja é criar um login desabilitado (vocé usa o comando
"passwd usudrio" para ativar) e, ao invés do "--no-create-home", usa a
opcao "-M". O comando (no Fedora) fica, entao:

# adduser -M maria

De qualquer uma das duas formas, depois de criar os usuarios
no sistema vocé deve cadastra-los no Samba, usando o comando
"smbpasswd -a", como em:

# smbpasswd -a maria

Se vocé mantiver os logins e senhas sincronizados com os usados pelos
usudrios nos clientes Windows, o acesso aos compartilhamentos é
automatico. Caso os logins ou senhas no servidor sejam diferentes, o

usuario precisara fazer login ao acessar.

Digitar senha de rede ed |
Moarne de usuano desconhecida ou senha incometa para: )4
YK uruminharguivios Cancelar
Conectar-se como: "
Senha: I
Samba :: 65
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Um detalhe importante é que, ao usar clientes Windows 95 ou 98,
vocé deve marcar a opcao de login como "Login do Windows" e
nao como "Cliente para redes Microsoft" (que é o default) na con-
figuracao de rede (Painel de controle > Redes).

Depois de criados os logins de acesso, falta agora apenas
configurar o Samba para se integrar a rede e compartilhar as
pastas desejadas, trabalho facilitado pelo Swat. A segunda opcao
é editar manualmente o arquivo de configuracdgo do Samba, o
"/etc/samba/smb.conf"', como veremos mais adiante. Neste
caso, o ideal é comecar a partir de um arquivo pré-configurado,
alterando apenas as opc¢des necessarias. Vocé pode baixar o
arquivo modelo, que é utilizado na instalacdao do Samba no Kurumin
no http://www.guiadohardware.net/kurumin/modelos/.

Configurando

usando o Swat

O Samba pode ser configurado através do Swat, um utilitédrio de
configuracao via web, similar ao encontrado nos modems ADSL. Isso
permite que ele seja acessado remotamente e facilita a instalacao
em servidores sem o X instalado. Esta mesma abordagem é utiliza-
da por muitos outros utilitdrios, como o Webmin e o Pagode.

Manter o X instalado e ativo em um servidor dedicado é considerado
um desperdicio de recursos, por isso os desenvolvedores de utilita-
rios de configuracdo evitam depender de bibliotecas graficas. Desse
modo, mesmo distribuicdes minimalistas podem inclui-los.

| Tutorial

No Debian, Slackware e também no Gentoo, o Swat é inicializado
através do inetd. A funcao do inetd e xinetd é parecida, eles
monitoram determinadas portas TCP e carregam servicos sob
demanda. Isto evita que utilitdrios que sao acessados esporadi-
camente (como o Swat) precisem ficar ativos o tempo todo,
consumindo recursos do sistema. Apesar disso, a configuracao
dos dois é diferente.

Nas distribuicdes derivadas do Red Hat, o Swat € inicializado através
do xinetd. Para ativa-lo depois da instalacdo, use os comandos:

# chkconfig swat on
# service xinetd restart
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No caso das distribuicdes que usam o inetd, vocé ainda precisa
adicionar (ou descomentar) a linha abaixo no arquivo de confi-
guracao do inetd, o "/etc/inetd.conf":

swat stream tcp nowait.400 root /usr/sbin/tcpd

/usr/sbin/swat <«

Para que a alteracao entre em vigor, reinicie o inetd com o
comando:

# /etc/init.d/inetd restart

No caso do Ubuntu, o inetd nao vem instalado por padrao, por
isso é necessario instala-lo via apt-get (apt-get install inetd). O
restante da configuracao nao muda em relacao ao Debian.

Para acessar o Swat, basta abrir o Konqueror ou outro browser
disponivel e acessar o endereco http://localhost:901. No
prompt de login, forneca a senha de root (do sistema) para
acessar. Ao abrir o Swat, vocé vera um menu como o0 do
screenshot abaixo, com varios links para a documentacao dis-
ponivel sobre o Samba, que vocé pode consultar para se
aprofundar no sistema. Na parte de cima, estao os links para as
secoOes da configuracao, que é o que nos interessa.

Bl®|B||Z||4|€| €| ==
HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASEW ORDH
Menu do Swat
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Samba Web Administration Tool - Mozilla Firefox Em sequida, acesse a secao "Globals", que engloba todas as

Arquivo Editar Exibir  Ir Favoritos Ferramentas Ajuda Conﬁguragées de rede € acesso.
@- -8 0 @0 menroousoy [Jor [A | Nas opcbes "workgroup" e "netbios name", vocé deve colocar
= = =l o nome do computador e o grupo de trabalho a que ele pertence,
8o . @ @{/ @ como faria em uma maquina Windows. Vocé pode tanto utilizar
HOME GLOBALS || SHARES || PRINTERS || WIZARD STATUS D 0 mesmo grupo de trabalho em todas as maquinas da rede,
guanto agrupar suas maquinas em grupos distintos como "dire-

=, toria", "vendas", etc.
‘.‘lEW PASSWOHD'

A opcao "netbios aliases" permite criar "apelidos" para o
servidor, de modo que ele possa ser acessado por mais de um
Welcome to SWAT! nome. Usando um alias, o servidor realmente aparece duas
. , . . vezes no ambiente de rede, como se existissem duas maquinas.
Flease choose a configuration action using one of the abowve buttons Em geral isso acaba confundindo mais do que ajudando, mas
. pode ser util em algumas situacdes, quando, por exemplo, um
ol (L) =R El servidor é desativado e os compartilhamentos sao movidos para

[ Concluida

outro. O novo servidor pode responder pelo nome do servidor
antigo, permitindo que os desavisados continuem acessando os
compartilhamentos.

Na secdo Password, vocé pode cadastrar usudrios, substituindo

0 uso manual do comando "smbpasswd -a". Neste caso, vocé Samba Web Administration Tool |- Mozilla Firefox
preCisaré pr‘imeir‘o CadaStrar 0S USUériOS, Utilizando (0] Comando Arquive Editar Exibir Ir Fawvoritos Ferramentas Ajuda
adduser. O Swat apenas cadastra os usuarios no Samba. G- -8 O @ [0 wmemorooisoigobals E] or (A, ]
Samba Web Administration Tool - Mozilla Firefox m Base Options [z]
Arquive  Editar  Exibir  Ir  Faworitos  Ferramentas  Ajuda Help worlkgroup IGRUPO Set Default I
@--2 8 8 [U http:/f127.0.0.1:901/passwd E] @ [}3'7 ] Help  realm | _SetDefaut |
B Help nethios name IKURUMIN Set Default | |:|
Help netbios aliases | Set Default |
Server Password Management Help server string [36h server {Samba %) Set Default |
Help interfaces [etho Set Default |
User Name : |maria ) )
New P dq. — Security Options
ewy Fasswaord | rk He|p security lm Set Default I
Re_type New Password : I******** Helg auth methods I Set Default I
Change Password I iAdd New User: Delete User Disable User Enable User @ Hel encrypt passwords I—Yes =] Set Defaut I E
[ Concluide l [ Concluido l
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A sequir temos a opcao "interfaces", que permite limitar os
acessos ao servidor se vocé tiver mais de uma placa de rede. E
0 caso, por exemplo, de quem acessa via ADSL ou cabo e possui
uma segunda placa de rede para compartilhar a conexao com os
micros da rede local. Nestes casos, a placa da web serd re-
conhecida como ethO, enquanto a placa da rede local sera
reconhecida como ethl, por exemplo.

Vocé pode, entao, preencher o campo com o endereco da placa
da rede local (ethl). Assim, o Samba sé aceitara conexdes vindas
dos micros da rede local, descartando automaticamente todas
as tentativas de acesso vindas da internet. Caso o campo
permaneca vazio, 0 Samba permite acessos vindos de todas as
placas de rede, e é necessario bloguear os acessos provenientes
da internet usando o firewall.

Na secao Security Options chegamos a uma das decisdes mais
importantes, decidir entre entre utilizar seguranca com base no lo-
gin do usuario (user) ou com base no compartilhamento (share).

A opcao share oferece um nivel de seguranca semelhante ao de
uma maquina Windows 98. Os compartilhamentos podem ser aces-
sados por todos os usudrios, através da conta guest. Em compensa-
cao, esta opcao é a mais simples de configurar e pode ser Util em
pequenas redes onde ndo ha necessidade de seguranca. A opcdo
user é a mais recomendavel, pois permite especificar exatamente
quais usudrios terdo acesso a cada compartilhamento, como em um
servidor NT ou Windows 2003. Naturalmente, para que isso funcio-
ne, é necessario que vocé tenha registrado todos os usuarios no
Linux e no Samba (como vimos anteriormente), e que os clientes
Windows efetuem login na rede usando estes mesmos logins e
senhas, ou os fornecam na hora de acessar os compartilhamentos.

Utilizando o modo user, as permissdes de acesso aos compartilha-
mentos do samba ficam condicionadas as permissdes de acesso de
cada wusudrio. Por exemplo, se vocé compartilhar a pasta
/home/maria/arquivos, por default apenas a usuaria maria tera
permissao para gravar novos arquivos e alterar o conteddo da pasta.
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Para que outros usuarios tenham acesso a pasta, vocé deve dar
permissao a eles, criando um novo grupo e dando permissao de
escrita para os integrantes do mesmo. Outra opcao é adicionar os
demais usudrios no grupo "maria" (cada usuario possui um grupo
com o mesmo nome do login, criado no momento em que é cadas-
trado) e configurar as permissdes de acesso de forma que o grupo
possa escrever na pasta. Vocé pode fazer a administracdo de grupos
usando o "users-admin", que facilita bastante as coisas ao traba-
Ihar com um grande nimero de usuarios. Lembre-se que no Debian
ele é instalado através do pacote "gnome-system-tools". No Fedora
ele se chama "system-config-users".

Usuarios e Grupos e Ll Ead

Usuarios m

Mome do usuario contém - ] [ ] %

| Pasta Pessoal | Detalhes do usuério| uio | Shell

1000 /bin/bash
1001 /bin/bash
1002 /binfalse

Usuario

| l dp Adicionar Usuério..

kurumin fhomefkurumin kurumin
tux Jhomeftux=

maria  /fhomefmaria

[] Mostrartodos usuérios e grupos

l X cancelar

Pox |

indice

Se vocé ndo estd tao preocupado com a seguranca, pode fazer
do jeito "facil", alterando a opcao "outros" nas permissdes de
acesso da pasta, que da acesso a todo mundo. Isso faz com que
qualquer usuario local do sistema (ou logado via SSH) tenha
acesso aos arquivos da pasta, mas nao permite necessariamente
que outros usuarios do Samba possam acessar, pois neste caso
ainda sao usadas as permissdes de acesso no Samba. A alteracao
das permissdes da pasta é feita usando o Kongueror ou outro
gerenciador de arquivos e nao através do Samba.
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= Propriedades para arquivos - Kongueror, =)k
Permissdes Compartilhar
—Permissdes de acesso
Dono:  |{Fode Ver & Modificar o Contelido -

B
Grupo: [Pcde\(er&ModiﬁcaroConteddo |V]
-]

Dutros: [ Pode Yer & Madificar o Conteldo

-

["] Semente o done pode renomear e remover o conteddo da pasta

Permissdes Avancadas ... l

—Dono

Usuério: kurumin
Grupo: Users n

[] Aplicar mudangas atodas as sub-pastas e seus contelidos

[V oK ”R Cancelar l

Ou seja, é necessario fazer com que os usuarios do grupo, ou todos
0s usuarios do sistema, possam escrever na pasta, evitando que as
permissoes do sistema conflitem com as permissdes configuradas
no Samba. Se configuro o Samba para permitir que o usuario "joao"

| Tutorial

A partir do Samba 3 existe a opcdo de fazer com que o préprio
Samba mantenha as senhas dos usuarios sincronizadas em relacao
as senhas dos mesmos no sistema. Antigamente, sempre que vocé
alterava a senha de um usuario no Samba, usando o "smbpasswd",
precisava alterar também a senha do sistema, usando o comando
"passwd". As duas senhas precisam ficar em sincronismo, do
contrario caimos no problema das permissdes, onde o Samba
permite que o usuario acesse o compartilhamento, mas o sistema
nao permite que o Samba acesse 0s arquivos no disco.

Para ativar este recurso, ative a opcao "unix password sync" no
Swat. Originalmente, esta opcao fica desativada e aparece apenas
dentro das opcgdes avancadas. Para chegar até ela vocé deve
clicar no botao "Change View To: Advanced" no topo da tela.
Depois de alterar, cligue no Commit Changes".

Para que tudo funcione, é necessario que as opgoes "passwd pro-
gram" e "passwd chat" estejam configuradas com (respectivamente)
os valores: "/usr/bin/passwd %u" e "*Enter\snew\sUNIX\spassword:*
%n\n *Retype\snew\sUNIX\spassword:* %n\n ." . Estes ja sao os valo-
res padrao no Swat, mas nao custa verificar.

Samba Web Administration Tool - Mozilla Eirefox

possa e~scre(;/er nc; compar:itl_lhhagentg), mas 'i configuracdo das Arquive  Editar  Exibir Ir  Fayorits  Ferramentas  Ajuda
ermissdes da pasta compartilhada nao permitem isso, o joao vai
Eontinuar sem cF:)onseguir Escrever. Ao crigr compartilhamejntos no |€°% 8 O @ [0 resnzroorsoosas [lor [~ l
Samba, é preciso se preocupar com as duas coisas. Security Options =
Help  security [UsER ™ [ set Defautt |

Mais abaixo, temos a opcao Encrypt Password. Ela também é impor- Help  auth methods | Set Defaul |
tantissima, e deve ficar sempre ativada (Encrypt Password = Yes). Help  encrypt passwords [ves = setDefaut |
O Windows 95 original nao suporta encriptacao de senhas, por isso Help  client schannel [Auto >] _setDefautt | D
s6 podera se conectar ao servidor caso a opcao seja configurada Help  server schannel [Ato =] _setpefaut |
com o valor "No". Porém, o Windows 95 OSR/2, Windows 98/SE/ME, Help  obey pam restrictions | ves =] setpefaut |
Windows NT, Windows 2000, XP e Vista utilizam senhas encripta- Help  passdbbackend  jsmbpasswd _SetDefauk |
das. Ao utilizar mdaquinas com qualquer um destes sistemas Help  guestaccount |nobedy _SetDefadk |
(99.9% dos casos), a opcao deve ser configurada como "Yes", caso Help  passwd program pusrfbintpassnd %u _SetDefadk |
contrario o Samba simplesmente nao conseguira conversar com as Help  passwd chat FEntensnentsUNDspassword * %rin *Retypelsne, _Set Defaut |
maquinas Windows e vocé vai ficar quebrando a cabeca até se Help  unix password sync _setDefaut |
lembrar deste paragrafo ;). | Concluido ]
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A opcao "Hosts Allow" deve incluir os enderecos IP de todos os
computadores que terao permissao para acessar o servidor. Se
quiser que todos os micros da rede tenham acesso, basta escrever
apenas a primeira parte do endereco IP, como em "192.168.0.",
onde todos os enderecos dentro do escopo serao permitidos. Se
for incluir mais de um endereco ou mais de um escopo de ende-
recos, separe-os usando virgula e espaco, como em:
"192.168.0., 10.0.0., 123.73.45.167". Caso 0 campo permaneca
vazio, a opcao fica desativada e todos os micros que tiverem
acesso ao servidor Samba poderao acessar.

Samba Web Administration Tool - Mozilla Eirefox

Arquivo Editar Exibir  Ir Favoritos Ferramentas Ajuda

@ - - & O @ |0 htpr127.0.0.1:901/globals

[[]or (A

Help printer admin | Set Default |
Help hosts allow [192.168.0. 1921881, 10.0.0 Set Default |
Help  hosts deny [152.168.033, 132168.1.33 Set Defautt |
Help  preload modules | Set Defautt |

Logging Options

)
®
[

[ Concluido
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Na secao Browse Options, a opcao "OS Level" permite especificar
qual chance o servidor Linux tera de ser o Master Browser do grupo de
trabalho ou dominio. Sempre que vocé estiver configurando o Samba
para ser o servidor principal, é desejavel que ele seja o master browser.

Para isso, configure esta opcao com um valor alto, 100 por
exemplo, para que ele sempre ganhe as eleicdes. O default
dessa opcdo é 20, que faz com que ele perca para qualquer ma-
quina Windows NT, Windows 2000 ou XP. Para completar, deixe
a opcao "Local Master" e "Preferred Master" como "Yes".

Samba Web Administration|Tiool - Mozilla Eirefox

Arquivo Editar Exibir  |Ir Favoritos Ferramentas Ajuda

@-5-8 0 @ [|_| http:/f127.0.0.1:901/globals

Browse Options

Help os level Set Default |
Help preferred master Set Default |
Help  local master [ves =] setDefau |
Help  domain master [auto »| set Defaul |
WINS Options

A opcao "Hosts Deny", por sua vez, permite especificar maqui-
nas que nao terao permissao para acessar o servidor. Vocé pode
usar o Hosts Deny para estabelecer excecdes ao dito na opcao
Hosts Allow.

Por exemplo, imagine que vocé queira que toda a rede local,
que usa a faixa 192.168.0.x, tenha acesso ao servidor, com
excecao dos enderecos 192.168.0.2 e 192.168.0.3. Neste caso,
a configuracao ficaria assim:

[ Concluido

Hosts Allow: 192.168.0.
Hosts Deny: 192.168.0.2, 192.168.0.3

Numa rede Windows, uma das maquinas fica sempre responsavel
por montar e atualizar uma lista dos compartilhamentos dispo-
niveis e envia-la aos demais, conforme solicitado. O host que
executa esta funcdo é chamado de "Master Browser".
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A configuracao do OS Level é muito importante. Caso nao seja o
Master Browser, vocé poderd ter problemas para acessar seu
servidor Linux a partir de outras maquinas Windows, principalmente
rodando o NT/2000/XP. Com o valor 100, sempre que uma das ma-
quinas Windows tentar ser o Master Browser da rede, o Samba
convocara uma nova eleicao e a maquina Linux sempre ganhara :-).

Abaixo, deixe a opcao Wins Support ativada (Yes). A opcao Wins
Server deve ser deixada em branco, a menos que exista na rede
algum servidor Wins (rodando o NT server ou o 2K server) ao qual o
servidor Linux esteja subordinado.

Caso o Unico servidor seja a maquina Linux, vocé pode configurar as
maquinas Windows para utiliza-la como servidor Wins, para isto
basta colocar o seu endereco IP no campo "Servidor Wins" na
configuracao de rede das estacdes.
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Terminando, pressione o botao "Commit Changes" no topo
da tela para que as alteracdes sejam salvas no arquivo
"/etc/samba/smb.conf".

Uma observacao importante é que o Swat Ié o arquivo smb.conf ao
ser aberto, lendo as opgdes configuradas e mostrando-as na interfa-
ce, mas gera um novo arquivo sempre que vocé clica no "Commit
Changes". Ao ler o arquivo, ele procura por trechos especificos de
texto, ignorando tudo que for diferente. Isso faz com que ele remova
qualquer tipo de comentario incluido manualmente no arquivo. Em
geral, quem tem o habito de editar manualmente o smb.conf, acaba
nunca usando o Swat e vice-versa.

Depois de cadastrar os usuarios no sistema e no Samba e configurar
a secao Globals, falta apenas configurar as pastas que serao com-
partilhadas com as estacdes, através da secao "Shares".

Cada usuario valido cadastrado no sistema possui automaticamente
um diretério home. Estas pastas ficam dentro do diretério /home e po-
dem ser usadas para guardar arquivos pessoais, ja que, a menos que
seja estabelecido o contrario, um usuario ndo terd acesso a pasta pes-
soal do outro. Além dos diretérios home, vocé pode compartilhar mais
pastas de uso geral. Para criar um compartilhamento, basta escrever
seu nome no campo no topo da tela e clicar no botao "Create Share".

Samba Web Administration Tool - Mozilla Eirefox

Arquivo Editar Exibir Ir

@--5 0 B [u http://127.0.0.1:901/shares

Favoritos Ferramentas Ajuda

Share Parameters

Current View Is: * Basic ¢ Advanced

Change View To: EIasicI Advancedl

Choose Shara || 7| Delete Share I

| iCreate Share! [arquives
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Depois de criado um compartilhamento, escolha-o na lista e clique
no botdo "Choose Share" para configura-la. Vocé verd uma lista de
opcdes, contendo campos para especificar usuarios validos e
invalidos, usuarios que podem ou nao escrever no compartilhamen-
to, nomes ou enderecos de maquinas, entre outras opcdes.

Samba Web Administration Tool - Mozilla Eirefox
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Base Options [+]
Help comment ICompartilhamento com arquives de uso geral Set Default |

Help path |irrnthda2rarauivos Set Default |

Security Options

Help  wvalid users fmaria, joas, kurumin Set Default |

Help  admin users | Set Defauk |

Help  read list | Set Defauk |

Help  write list | Set Defautt |

Help  read only [We = setpefaut |

Help  guestok [Ne | setDefaut | .
Help hosts allow [192.168.0. 192.162.1. 10.0.0 Set Default |

Help  hosts deny [152.168.0.33, 152.168.1.32 Set Defautt |

Filename Handling

Help  preserve case [No ¥ SetDefaut |

Help  short preserve case [no »[ setDefaut |

Browse Options

Help  browseable [Yes »| setDefaut |

Miscellaneous Options

Help  available [ves =] setpefaut | @

[ Concluide

www.guiadohardware.net :: Revista

indice

O campo "path" é o mais importante, pois indica justamente qual
pasta do sistema sera compartilhada. O nome do compartilhamento
diz apenas com que nome ele aparecera no ambiente de rede, que
Nao precisa necessariamente ser o mesmo nome da pasta. A opgao
"comment" permite que vocé escreva um breve comentario sobre
a pasta que também poderd ser visualizado pelos usuarios no
ambiente de rede. Este comentdrio é apenas para orientacdo, nao
tem efeito algum sobre o compartilhamento.
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A opcao "read only" determina se a pasta ficard disponivel
apenas para leitura (opcdao Yes) ou se 0s usuarios poderao
também gravar arquivos (opcao No). Vocé pode também de-
terminar quais maquinas terao acesso ao compartilhamento
através das opcoes "Hosts Allow" e "Hosts Deny". As confi-
guracodes feitas aqui subscrevem as feitas na secao global. Se,
por exemplo, a maquina 192.168.0.5 possui permissao para
acessar o sistema, mas foi incluida na campo Hosts Deny do
compartilhamento programas, ela podera acessar outros
compartilhamentos do sistema, mas nao o compartilhamento
“programas” especificamente.

A opcao "browseable" permite configurar se o comparti-
lhamento aparecerd entre os outros compartilhamentos do
servidor no ambiente de rede, ou se sera um compartilha-
mento oculto, que poderd ser acessado apenas por quem
souber que ele existe. Isso tem uma funcao semelhante a
colocar um "$" em uma pasta compartilhada no Windows 98.
Ela fica compartilhada, mas nao aparece no ambiente de rede.
Apenas usuarios que saibam que o compartilhamento existe
conseguirdo acessa-lo. Esta opcao tem efeito apenas sobre
os clientes Windows, pois no Linux a maior parte dos pro-
gramas clientes (como o Smb4k) mostra os compartilhamen-
tos ocultos por padrao.

Finalmente, a opcao "available" especifica se o comparti-
lhamento esta ativado ou ndo. Vocé pode desativar tempo-
rariamente um compartilhamento configurando esta opcao
como "No". Fazendo isso, ele continuara no sistema e vocé
poderd torna-lo disponivel quando quiser, alterando a opcao
para "Yes".

Um detalhe importante é que os usuarios sé terao permissao
para acessar pastas que o login permite acessar. Por exem-
plo, no Linux o Unico usuario que pode acessar a pasta /root
é o préoprio root, ou outro autorizado por ele. Mesmo que
vocé compartilhe a pasta root através do Samba, os demais
usuarios nao poderao acessa-la.
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Para editar as permissdes de uma pasta, basta abrir o gerenciador
de arquivos e, nas propriedades da pasta, acessar a guia "Permis-
soes". As permissdes podem ser dadas apenas ao usuario, para
todos os usuarios pertencentes ao grupo do usudrio dono da pasta
ou para todos os usudrios. A opcao "Aplicar mudancas a todas as
subpastas e seus conteldos" deve ficar marcada para que as
permissdes sejam aplicadas também as subpastas.

Terminadas as configuracdes, o Rl
. 2 Rz : =@ Tada arade

servidor ja ira aparecer no ambi- > —_—
El.rl"!' Rede Microsoft Windows

ente de rede, como se fosse um =

servidor Windows. Os comparti- @) fipha-s

Ihamentos podem ser aces_sacjos {3 Impressoras

de acordo com as permissdes =)@ spartacus

que tiverem sido configuradas, -2 arquivos
mapeados como unidades de -4 morimoto
rede, entre outros recursos. “{#] Impressoras

Para compartilhar uma impressora ja instalada na maquina Linux, o
procedimento é o mesmo. Dentro do Swat, acesse a secao prin-
ters, escolha a impressora a ser compartilhada (a lista mostrara
todas as instaladas no sistema), configure a opcao available como
"yes" e ajuste as permissdes de acesso, como vimos anteriormente.

No Mandriva, vocé pode instalar impressoras através do Control
Center. No Fedora esta disponivel o "system-config-printer", que
contém basicamente as mesmas funcdes. Em outras distribuicdes,
vocé pode usar o kaddprinterwizard ou a prépria interface de
administracao do Cups, que vocé acessa (via navegador) através da
URL: http://127.0.01:631.

Se vocé nao gostou do Swat, pode experimentar o Pagode, outra
opcao de configurador grafico para o Samba, que pode ser baixado no:
http://www.anahuac.biz/lesp/index.php?id_menu=24&tipo=3

O Pagode é um sistema desenvolvido em PHP, que roda sobre o
Apache. Ele utiliza o sudo para permitir que o Apache execute o
script como root, de forma a conseguir alterar os arquivos de confi-
guracao do Samba e reiniciar os servicos quando necessario.
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Para instald-lo vocé vai precisar das trés coisas. Comece instalando
um servidor Apache com suporte a PHP. Verifiqgue em seguida se o
pacote "sudo" esta instalado. Ele vem instalado por padrao no
Knoppix, Kurumin e outros live-CDs. Nas demais distribuicoes ele
pode ser instalado usando o gerenciador de pacotes.

Depois de tudo pronto, baixe o arquivo de instalacao do Pagode
para dentro do diretdrio raiz do Apache (/var/www/), o que criara a
pasta "pagode". Dentro dela existe um script de instalacao que
pode ser acessado através do navegador:
http://127.0.0.1/pagode/install/check_instalation.php

Depois de instalado, vocé pode acessar o Pagode através do
endereco http://127.0.0.1/pagode/

~' Permitindo que os usuarios

compartilhem pastas

A configuracao do Samba através do Swat é bem simples para
configurar um servidor de arquivos, por exemplo, mas, e se vocé
quiser permitir que os usuarios também criem compartilhamentos,
assim como no Windows? Ndo seria muito pratico ter que ensina-
los a usar o Swat, sem falar que em muitos casos seria como dar
uma arma na mao de uma crianca.

O KDE possui um mddulo que resolve este Ultimo problema, permi-
tindo que os usudrios compartilhem arquivos dentro dos seus
respectivos diretdérios de usuario de uma forma bastante simples,
algo parecido com o que temos no Windows 98. Para que este
recurso funcione, vocé deve instalar o modulo de compartilhamento
de arquivos do Konqueror. No Debian, ele é fornecido pelo pacote
"kdenetwork-filesharing", que pode ser instalado pelo apt-get.
Em outras distribuicdes ele é incluido diretamente no pacote "kde-
network", que precisa estar instalado.
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Como os usuarios podem apenas compartilhar seus préprios
arquivos, a possibilidade de danos ao sistema é pequena. Se
vocé tiver um firewall isolando a sua rede local da internet, vocé
podera conviver com isso sem muitos sustos :-).

Dentro do Centro de Controle do KDE, acesse a secao "Internet
& Rede > Compartilhamento de arquivos". Clique no "Modo
administrador", forneca a senha de root e marque a opcao
"Compartilhamento simples (habilite o compartilhamento sim-
ples, para permitir que os usuarios compartilhem pastas de sua
pasta pessoal (home), sem saberem a senha de root.)".

No botao "Usudrios permitidos" vocé tem a opcao de autorizar
todos os usudrios (permitir que todos os usuarios compartilhem
pastas) ou autorizar apenas os usuarios de um determinado
grupo. Neste caso, use o "users-admin" ou outro programa de
configuracao de usuarios e grupos para criar um novo grupo e
adicionar os usuarios desejados a ele.

Compartilhamento de Arquivos - Centro de Controle

Arquive Wer Configuracdes Ajuda

1) Compartilhamento de Arquivos

— ®]: Habilitar o compartilhamento de arquives na rede localé E]

(@) Compartilhamento simples

Habilite o compartithamento simples para permitir aos usudrios compartilhar pastas da sua pasta
pessoal thome), sem saberem a senha de root.

() Compartilhamento avangado

Habilite o compartithamento avangado, para permitir aos usugrios compartilharem quaisguer
pastas, desde que tenham acesso de escrita aos arguivos de configuragdo necessarios, ou
salbam a senha de root.

[ Usuarios Permitidos ]

—Pastas Compartilhadas
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A partir dai os usudrios poderao compartilhar pastas simples-
mente acessando a aba "Compartilhar", dentro das propriedades
de cada uma.

= Propriedades para karamba - Kongqueror

[geral | Permissdes Ignmpar‘tilhar l

() Mo compartilhado

(@) Compartilhad

Compartilhar esta pasta torna-a disponivel tanto para Linux/UNIX (NFS)
guanto para Windows (Samba).

Wocé pode também reconfigurar a autorizagdo de compartilhamento do
arquiva.

Configurar o Cormpartilhamento de arguivo. ..

[V" oK ”x Cancelar

Este compartilhamento do KDE faz, na verdade, um duplo com-
partiihamento. Além do Samba, os compartilhamentos ficam
disponiveis na rede através do NFS, permitindo que vocé possa
escolher qual protocolo prefere usar em cada caso. Lembre-se
de que se vocé nao quiser o compartilhamento via NFS, basta
desativar (ou desinstalar) o servico "nfs-kernel-server" (ou "nfs",
nas distribuicdes derivadas do Red Hat). Naturalmente, para que
o compartilhamento funcione, vocé devera ter o servidor e o cliente
Samba instalados no sistema e manter o servico SMB ativo.
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Configurando manualmente

o /etc/sambal/smb.conf

Toda a configuracao do Samba, incluindo as configuracdes gerais do
servidor, impressoras e todos os compartilhamentos, é feita em um
Unico arquivo de configuracao, o "/etc/samba/smb.conf". Progra-
mas de configuragdo, como o Swat, simplesmente |éem este arqui-
vo, "absorvem" as configuracdes atuais e depois geram o arquivo
novamente com as alteracdes feitas. Isso permite que o Swat
coexista com a edicao manual do arquivo. Como o formato é
bastante simples e conciso, muitas vezes é mais rapido e até mais
simples editar diretamente o arquivo do que através do Swat. O
dnico porém é que o Swat remove todos os seus comentdrios e
formatacao, deixando apenas as opcoes.

O smb.conf possui as mesmas secdes mostradas no swat: global,
homes, printers, etc. Ao instalar o Samba através do icone magico,
é instalado um smb.conf j& pré-configurado com uma configuracdo
de exemplo. A idéia é que o servidor ja fique acessivel imediata-
mente depois da instalagao e vocé possa se concentrar em adicionar
0S usuarios e compartilhamentos.

Para abri-lo, com privilégios de root, vocé pode digitar simplesmente
"kdesu kedit /etc/samba/smb.conf" no terminal. Veja um exem-
plo do conteudo do arquivo.

Lembre-se de que as linhas iniciadas com # sao comentarios, ndo
interferem na configuracao:

# Arquivo de Configuragdo do Samba escrito para o Kurumin

# Por Carlos E. Morimoto
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# Aqui vao parametros gerais, como o nome da maquina e
grupo de trabalho.

[global]
workgroup = GRUPO
netbios name = KURUMIN
server string = %h server (Samba %V)
name resolve order = lmhosts, host, wins, bcast
printcap name = lpstat
encrypt passwords = Yes
wins support = yes
preferred master = yes
panic action = /usr/share/samba/panic-action %d
invalid users = root
preserve case = no
short preserve case =

| Tutorial

# [publico] : O nome do Compartilhamento, como aparecerd no
ambiente de redes.

# path = /home/samba publico : A pasta local que estd sendo
compartilhada.

# available = yes : O compartilhamento esta disponivel?

# Mudando para "available = no" ele ficara "congelado" e
ninguém poderd acessar.

# browseable = yes : O compartilhamento aparecerd na rede?
# Mudando para "browseable = no" ele virarad um
compartilhamento oculto

# writable = yes : O compartilhamento fica disponivel para
leitura e escrita.

# writable = no : o compartilhamento fica disponivel para
somente leitura.

# Agora é a sua vez:

#[compartilhamento]

default case = lower # path = /pasta/pasta
os level = 100 # available = yes

# browseable = yes

#

[homes ] writable = yes

comment = Home Directories
create mask = 0700 Se vocé quiser criar um novo compartilhamento, chamado
directory mask = 0700 "arquivos", que da acesso a pasta "/home/arquivos" e pode ser

Baentceele = e acessado em modo somente-leitura por todos os usudrios cadastra-

[printers] dos no Samba, bastaria adicionar as linhas:

[arquivos]
path = /home/arquivos
available = yes
writable = no

comment = Todas as Impressoras
path = /var/spool/samba

guest ok = yes

public = yes

printable = yes

browseable = yes

use client driver = yes

Se vocé quiser permitir que o compartilhamento figue com permis-
sao de escrita e leitura, mas fique acessivel apenas pelos usuarios
"maria" e "joao" (os outros usuarios ndo acessam nem para leitura),
# Compartilhamentos: adicione a linha: "valid users = joao maria". A entrada ficaria:

# Aqui vai a configuragdo das pastas compartilhadas. Vocé pode

criar mais [arquivos]

# compartilhamentos usando o Swat ou editando diretamente este path = /home/arquivos

arquivo. available = yes

# Veja como funciona a configuragdo: writable = yes

# valid users = maria, joao
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Se preferir, vocé pode continuar permitindo que os outros aces-
sem o compartilhamento para leitura e criar uma lista de escrita,
contendo a maria e o joao:

[arquivos ]
path = /home/arquivos
available = yes
writable = yes
write list = maria, joao

Outra forma de limitar o acesso é usar a opgao "hosts allow"
para permitir que apenas alguns enderecos IP possam acessar
os compartilhamentos, como em:

[arquivos]
path = /home/arquivos
available = yes
writable = yes
hosts allow = 192.168.0.2, 192.168.0.5

E possivel ainda combinar as duas coisas, permitindo que
apenas a maria e o joao acessem o compartilhamento e, ainda
assim, sé se estiverem usando uma das duas maquinas permiti-
das, como em:

[arquivos]
path = /home/arquivos
available = yes

writable = yes
write list = maria, joao
hosts allow = 192.168.0.2, 192.168.0.5

O Swat serve apenas como uma interface para a edicao deste arquivo.
Seja qual for o modo de configuracao escolhido, basta fazer backups
regulares deste arquivo para restaurar as configuragdes do servidor em
caso de problemas. Além do arquivo smb.conf, salve também o arquivo
"/etc/samba/smbpasswd", que contém os usuarios e senhas.

Sempre que alterar manualmente smb.conf, ou mesmo alterar
algumas opcoes pelo Swat e quiser verificar se as configuracdes estao
corretas, rode o testparm (basta chama-lo no terminal).
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Ele funciona como uma espécie de debug, indicando erros
grosseiros no arquivo. Depois de fazer qualquer alteracao, reinicie
0 Samba usando o comando "/etc/init.d/samba restart" ou
"service smb restart". O comando smbstatus também é muito
atil, pois permite verificar quais estacdes estao conectadas ao
servidor e quais recursos estao sendo acessados no momento.

' ') Usando o Samba como

‘! controlador de dominio (PDC)

Em uma pequena rede, manter as senhas dos usuarios sincroni-
zadas entre as estacdes Windows e o servidor Samba nao chega
a ser um grande problema. No entanto, em redes de maior porte,
isso pode se tornar uma grande dor de cabeca e passar a
consumir uma boa parte do seu tempo.

Para solucionar o problema, existe a opcao de usar o servidor
Samba como um controlador primario de dominio (PDC), onde
ele passa a funcionar como um servidor de autenticacao para os
clientes Windows e (opcionalmente) armazena os perfis de cada
usuario, permitindo que eles tenham acesso a seus arquivos e
configuracdes a partir de qualquer maquina onde facam *logon.

*Nota: A Microsoft usa o termo "logon" (logar em) em toda
documentacdo relacionada a redes Microsoft. Por isto adoto este
termo dentro da configuracdo do PDC, substituindo o tempo "login"
(logar no) que uso no restante do tutorial.

Ao cadastrar um novo usuario no servidor Samba, ele automatica-
mente pode fazer logon em qualguer uma das estacdes configura-
das. Ao remover ou bloguear uma conta de acesso, o usuario é
automaticamente blogueado em todas as estacdes. Isso elimina o
problema de sincronismo entre as senhas no servidor e nas estacdes
e centraliza a administracdo de usudrios e permissdes de acesso no
servidor, simplificando bastante seu trabalho de administracao.
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O primeiro passo é modificar o arquivo de configuracao do Samba.
Existem algumas regras adicionais para transformar o Samba
em um controlador de dominio. A secao "global" deve conter as
linhas "domain master = yes", "domain logons = yes" e "logon
script = netlogon.bat" e (importante) nao deve conter a linha
"invalid users = root", pois precisaremos usar a conta de root no
Samba ao configurar os clientes. E preciso ainda adicionar um
compartilhamento chamado "netlogon", que contera o script de
logon que serd executado pelas estacoes

| Tutorial

Acostume-se a sempre rodar o comando "testparm" depois de
fazer alteracdes no arquivo, pois ele verifica a sintaxe e indica
erros de configuracao. Ao configurar o Samba como PDC, ele
deve exibir a mensagem: "Server role: ROLE_DOMAIN_PDC".

Este € um exemplo de arquivo de configuracao do Samba para
um controlador de dominio. Ele ndo contém as configuracdes
para compartilhamento de impressoras, que vocé pode adicio-
nar (juntamente com os compartilhamentos desejados) depois
de testar a configuracao basica:

[global]

workgroup = Dominio
netbios name = GDH

server string = Samba PDC
domain master = yes
preferred master = yes
local master = yes

domain logons = yes

logon script = netlogon.bat
security = user

encrypt passwords = yes
os level = 100

[netlogon]

comment = Servico de Logon
path = /var/samba/netlogon
guest ok = Yes
browseable = No

[homes ]

comment = Diretorio Home
valid users = %S

guest ok = Yes
browseable = No
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Depois de configurar o arquivo, verifique se a conta root do sis-
tema foi cadastrada no Samba e se as senhas estao iguais. Caso
necessario, use o comando "smbpasswd -a root" para cadastrar
o0 root. Aproveite para criar a pasta "/var/samba/netlogon” e
configurar corretamente as permissodes:

# mkdir -p /var/samba/netlogon

# chmod 775 /var/samba/netlogon

Com o "775" estamos permitindo que, além do root, outros
usuarios que vocé adicionar no grupo possam alterar o conteddo
da pasta. Isso pode ser Util caso existam outros administradores
de rede além de vocé.

Cadastre agora os logins dos usuarios, com as senhas que eles
utilizardo para fazer logon a partir das maquinas Windows. Neste
caso, nao é preciso se preocupar em manter as senhas em
sincronismo entre o servidor e as estacoes.

Na verdade, as contas que criamos aqui nao precisam sequer
existir nas estacdes, pois o login sera feito no servidor. Para
adicionar um usuério de teste "joao", use os comandos:

# adduser joao

# smbpasswd -a joao

E importante criar também a pasta "profile.pds" dentro do diretério
home do usudario, onde o cliente Windows armazena as informacoes
da sessao cada vez que o usuario faz logon no dominio:

# mkdir /home/joao/profile.pds

Ao rodar este comando como root, nao se esqueca de ajustar as
permissdes da pasta, de forma que o usudrio seja o dono:

# mkdir /home/joao/profile.pds

Indice
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Além das contas para cada usuario, é preciso cadastrar também
uma conta (bloqueada, e por isso sem senha), para cada maquina.
Vocé deve usar agui os mesmos nomes usados na configuracao de
rede em cada cliente. Se a maquina se chama "athenas" por exem-
plo, é preciso criar um login de maquina com o0 mesmo nome:

# useradd -d /dev/null -s /bin/false athenas$
# passwd -1 athenas$

# smbpasswd -a -m athenas

Note que nos dois primeiros comandos é adicionado um "$"
depois do nome, que indica que estamos criando uma conta de
maquina, que nao tem diretério home (-d /dev/null), nao possui
um shell valido (-s /bin/false) e esta travada (passwd -l). Esta
conta é vadlida apenas no Samba, onde é cadastrada com a
opgao "-m" (machine). Estas contas de maquina sao chamadas
de "trusted accounts" ou "trustee".

Lembre-se que para usar este comando o arquivo "/etc/shells"
deve conter a linha "/bin/false". Se preferir, vocé pode adicionar
as contas de maquina dentro de um grupo do sistema
("maquinas" ou "machines" por exemplo). Neste caso, crie o
grupo usando o comando "groupadd" e use o comando abaixo
para criar as contas de maquina ja incluindo-as no grupo:

# useradd -g maquinas -d /dev/null -s /bin/false athenas$

Por ultimo, é necessario criar o arquivo "/var/samba/netlogon/netlogon.bat",
um script que é lido e executado pelos clientes ao fazer logon.
Vocé pode fazer muitas coisas através dele, mas um exemplo de
arquivo funcional é:

net use h: /HOME

net use x: \\gdh\arquivos /yes

Este script faz com que a pasta home de cada usuario (comparti-
Ihada pelo Samba através da secao "homes") seja automatica-
mente mapeada como a unidade "H:" no cliente, o que pode ser
bastante util para backups, por exemplo. Naturalmente, cada
usudrio tem acesso apenas a seu préprio home.
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A segunda linha é um exemplo de como fazer com que de-
terminados compartilhamentos do servidor sejam mapeados
no cliente. O "net use x: \\gdh\arquivos /yes" faz com que o
compartilhamento "arquivos" (que precisaria estar configurado
no smb.conf) seja mapeado como o drive "X:" nos clientes.
Lembre-se que o "gdh" dentro do netlogon.bat deve ser
substituido pelo nome do seu servidor Samba, configurado
na opcao "netbios name =" do smb.conf.

Mais um detalhe importante é que o arquivo do script de lo-
gon deve usar quebras de linhas no padrao MS-DOS e nao no
padrao Unix (que é o padrao da maioria dos editores de texto
do Linux). Vocé pode cria-lo usando um editor de texto do
Windows ou usar algum editor do Linux que ofereca esta op-
cao. No Kwrite por exemplo, a opcao esta em: "Configurar >
Configurar Editor > Abrir/Salvar > Fim de Ilinha >
DOS/Windows".

Mais uma configuracao util (porém opcional) é fazer com que
o servidor armazene os arquivos e configuracdes do usuario
(recurso chamado Roaming Profiles, ou perfis médveis),
fornecendo-os a estacao no momento em que o usuério faz
logon. Isso permite que o usuario possa trabalhar em outras
maquinas da rede e faz com que seus arquivos de trabalho
sejam armazenados no servidor, diminuindo a possibilidade
de perda de dados.

Por outro lado, ativar os perfis mdveis faz com que seja consumido
mais espaco de armazenamento do servidor e aumenta o
trafego da rede, ja que os arquivos precisam ser transferidos
para a estacao a cada logon. Isso pode tornar-se um problema
Caso 0s usuarios da rede tenham o habito de salvar muitos
arquivos grandes na area de trabalho.

Note que o servidor nao armazena todos os arquivos do
usuario, apenas as configuracdes dos aplicativos, entradas
do menu iniciar, cookies, bookmarks e arquivos temporari-
os do IE e o conteldo das pastas Desktop, Modelos e Meus
Documentos.
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Para ativar o suporte no Samba, adicione as duas linhas abaixo
no final da secao "global" do smb.conf (abaixo da linha "logon
script = netlogon.bat"):

logon home =
logon path =

\\2L\%U\.profiles
\\$L\profiles\%U

A variavel "%L" neste caso indica o nome do servidor e o0 "%U" o
nome do usuario que esta fazendo logon. Quando, por exemplo, o
"joao" faz logon é montado o compartilhamento "\gdh\profiles\joao".
Adicione também um novo compartilhamento, adicionando as li-
nhas abaixo no final do arquivo:

[profiles]
path = /var/profiles
writeable = Yes
browseable = No
create mask = 0600
directory mask = 0700

Crie a pasta "/var/profiles", com permissao de escrita para todos
0S usuarios

# mkdir /var/profiles

# chmod 1777 /var/profiles

Cada usudrio passa a ter uma pasta pessoal dentro da pasta
("/var/profiles/joao", por exemplo) onde as configuracdes sao salvas.
Apesar das permissdes locais da pasta permitirem que qualquer
usuario a acesse, o0 Samba se encarrega de permitir que cada usua-
rio remoto tenha acesso apenas ao seu proéprio profile.

As estacdes Windows 2000 e Windows XP utilizam os perfis
modveis automaticamente, quando o recurso estd disponivel no
servidor Samba. Vocé pode verificar a configuracao e, caso
desejado, desativar o uso do perfil mével no cliente no "Meu
Computador > Propriedades > Perfis de Usuario > Alterar tipo".
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Logando Clientes Windows

Neste ponto, a configuracdao do servidor Samba estd pronta.
Falta apenas configurar os clientes Windows para efetuarem
logon no dominio. Nem todas as versdes do Windows supor-
tam este recurso. Como controladores de dominio sao usados
principalmente em redes de médio ou grande porte em em-
presas, a Microsoft nao inclui suporte no Windows XP Home e
no XP Starter (também chamado jocosamente de "Miserable
Edition"), de forma a pressionar as empresas a comprarem o
XP Professional, que é mais caro.

A configuracao muda de acordo com a versao do Windows:

Propriedades do sistema 2]

- No Windows 2000,
acesse o "Meu Compu-
tador > Propriedades >
Identificacao de rede >
Propriedades”. Coloque
agqui o nome do computa-
dor (que precisa ser um ahenas o rece |
dos |Og|ns de méqu|nas Mome completo do computadar:
adicionados na configura- sthenas |
¢cao do Samba) e o0 nome Mas |
do Dominio, que é defini-
do na opcao "workgroup
=" do smb.conf. Para ter [Dominia

acesso a esta opcao vocé " Grupa de trabakho:
deve estar logado como [ERUFD

administrador.

Geral  ldentificacdo de rede I Hardware | Perfiz de usuériol Avan;:adol

Alteracdes de identificacdo e |

Wocé pode alterar o home & a participagio deste computadar
em dominios. Essas alteractes podem afetar o acesso a
recursos da rede.

MHome do computador:

embra de

& Dominio:

o]

Cancelar |

0. T CERCEE | Aplicar
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Na tela de identificacdo que sera aberta a seguir, logue-se como
"root", com a senha definida no Samba. E normal que a conexao
inicial demore dois ou trés minutos. Se tudo der certo, vocé é
saudado com a mensagem "Bem-vindo ao dominio DOMINIO".

Identificacao de rede x|

@ Bem-vindo ao daminio DOMINIO,

E necessério identificar-se como root ao fazer a configuracao inicial,
para que seja criada a relacao de confianca entre o servidor e o
cliente. A partir dai aparece a opcao opcao "Efetuar logon em:
DOMINIO" na tela de login, permitindo que o usuario faca logon
usando qualquer uma das contas cadastradas no servidor. Conti-
nua disponivel também a opcao de fazer um login local.

- No Windows 98 ou ME: Comece logando-se na rede (na tela
de login aberta na inicializacdo) com o mesmo usuario e senha
gue sera usado para fazer logon no dominio. Acesse agora o
"Painel de Controle > Redes > Cliente para redes Microsoft >
Propriedades". Marque a opc¢do "Efetuar Logon num dominio
NT", informe o nome do dominio e marque a opgao "Efetuar
logon e restaurar conexdes". Ao terminar, é preciso fornecer o
CD de instalagao e reiniciar a maquina.

Note que as maquinas com o Windows 98/ME nao sao compativeis
com todos os recursos do dominio, elas acessam o dominio dentro
de uma espécie de modo de compatibilidade, onde podem acessar
os compartilhamentos, mas nao tém acesso ao recurso de perfis
moveis, por exemplo.

- No Windows XP Professional o procedimento varia de
acordo com a versao do Samba usada. Se vocé esta usando uma
versao recente do Samba, da versao 3.0 em diante, a configu-
racao é muito simples, basta seguir os mesmos passos da
configuracao no Windows 2000.
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Se, por outro lado, vocé ainda estd usando o Samba 2.x, a confi-
guracao é um pouco mais complicada. Comece copiando o arquivo
"/usr/share/doc/samba-doc/registry/WinXP_SignOrSeal.reg" (do
servidor), que fica disponivel como parte da instalacao do pacote
"samba-doc". Esta € uma chave de registro que precisa ser
instalada no cliente.

Acesse agora as propriedades do "Meu Computador" e na aba
"Nome do Computador" clique no botao "ID de rede". Sera aberto
um Wizard que coleta o nome do dominio, nome da maquina e
login de usuario. Lembre-se que é necessario efetuar o primeiro
logon como root.

Se nao der certo da primeira vez, acesse o "Painel de controle > Fer-
ramentas administrativas > Diretiva de seguranca local > Diretivas
locais > Opcodes de seguranca" e desative as seguintes opcoes:

* Membro do dominio: criptografar ou assinar digitalmente os
dados de canal seguro (sempre)

* Membro do dominio: desativar alteracdes de senha de conta
da maquina

* Membro do dominio: requer uma chave de sessao de alta
seguranca (Windows 2000 ou posterior)

Para confirmar se os clientes estao realmente efetuando logon
no servidor, use o comando "smbstatus" (no servidor). Ele
retorna uma lista dos usudarios e maquina logadas, como em:

Samba version 3.0.14a-Debian

PID Username Machine

athenas (192.168.0.34)

Connected at

athenas Sat Jul 9 10:37:09 2005
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Logando Clientes Linux

Além de autenticar as mdaquinas Windows, o servidor Samba
PDC pode ser usado para logar também os clientes Linux, cen-
tralizando a autenticacdao de toda a rede. Fazer uma maquina
Linux se logar no PDC é mais complicado do que uma maquina
Windows, pois temos que fazer varias alteracdes que alteram a
forma como sistema autentica os usuarios. Ao invés de verificar
0s arquivos "/etc/passwd" e "/etc/shadow", onde ficam armaze-
nadas as contas locais, o cliente passa a utilizar o Samba e o
Winbind (que permite que uma maquina Linux ingresse no
dominio) para buscar os logins no servidor.

Esta configuracao é indicada para distribuicOoes derivadas do
Debian que utilizam o KDM, com destaque para o Kurumin, ideal
para situacdes em que vocé usa o Kurumin nos desktops da
empresa e quer usar a lista de logins de um servidor Samba, ao
invés de logins locais. Ela funciona em outras distribuicées, mas
eventualmente podem ser necessarias pequenas mudancas, de
acordo com as peculiaridades de cada uma.

| Tutorial

A configuracao no servidor ndo muda em relacao ao que ja vimos.
Toda a configuracao que vemos aqui é feita nos clientes. Abra
agora o arquivo "/etc/samba/smb.conf" (no cliente Linux) e
faca com gue a secdo Global figue como o exemplo. Vocé pode
tanto adicionar compartilhamentos, quanto ficar apenas com
esta configuracao basica:

[global]
workgroup = Dominio
netbios name = clientel
winbind use default domain = yes
obey pam restrictions = yes
security = domain
encrypt passwords = true
wins server 192.168.1.1
winbind uid = 10000-20000
winbind gid = 10000-20000
template shell = /bin/bash
template homedir = /home/%U
winbind separator = +
printing = cups
invalid users = root

Nao se esqueca de substituir o "Dominio" pelo nome do dominio
usado na rede, o "clientel" pelo nome do cliente e 0 192.168.1.1"
pelo endereco IP do servidor Samba PDC.

O primeiro passo € instalar os pacotes "samba" (ou samba-server),
"winbind" (ou samba-winbind) e "libpam-modules" em cada
cliente. Nas distribuicdes derivadas do Debian, instale direta-
mente os trés pacotes:

# apt-get install samba winbind libpam-modules

No Fedora, o winbind estd incluido no pacote principal do Samba
e 0s modulos do PAM sao instalados através do pacote
“pam_smb":

# yum install samba pam smb

Abra agora o arquivo "/etc/nsswitch.conf" e substitua as linhas:

passwd: compat
group: compat
shadow: compat

. ho inicio do arquivo, por:

passwd: compat winbind
group: compat winbind

shadow: compat winbind

Um exemplo do arquivo completo é:

1
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passwd: compat winbind
group: compat winbind
shadow: compat winbind
hosts: files dns mdns

networks: files
protocols: db files

services: db files
ethers: db files
rpc: db files
netgroup: nis

Depois de modificar os dois arquivos, reinicie o Samba e o
Winbind e teste a configuracao, ingressando no dominio. Para
isso, use o comando "net rpc join":

# net rpc join member -U root

Password:
Joined domain DOMINIO.

A senha solicitada é a senha de root do servidor PDC, cadastrada
no Samba, assim como fazemos ao cadastrar as maquinas
Windows. Em caso de problemas, vocé pode usar também o
comando abaixo, que especifica o0 nome do servidor (-S) e o
nome do dominio (-w):

# net rpc join -S gdh -w dominio -U root

Se vocé receber uma mensagem de erro, como:

Creation of workstation account failed

Unable to join domain DOMINIO.

... provavelmente vocé esqueceu de cadastrar a maquina cliente
no servidor. O nome da maquina (que vocé verifica através do
comando "hostname") deve ser o mesmo que o incluido no
arquivo smb.conf. Para criar a conta de maquina para o cliente,
use (no servidor) os comandos que vimos anteriormente:
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# useradd -d /dev/null -s /bin/false clientel$

# passwd -1 clientel$
# smbpasswd -a -m clientel

Neste ponto o cliente ja esta logado no dominio. Esta configura-
gao é permanente, de forma que vocé nao precisa se preocupar
em refazer a configuracao a cada boot.

Falta agora a parte mais problematica, que é configurar o PAM, o sis-
tema de autenticacao do sistema, para buscar os logins no servidor.
Isso é feito modificando os arquivos "/etc/pam.dliogin" e "/etc/pam.d/kdm".

indice

Comece adicionando as linhas abaixo no inicio do arquivo
"/etc/pam.d/login" (responsavel pela autenticacao dos usuari-
0S no sistema), sem apagar as demais:

session required pam_mkhomedir.so skel=/etc/skel umask=0022
session optional pam_mount.so
auth sufficient pam winbind.so

account sufficient pam winbind.so
session required pam winbind.so

Abra agora o arquivo "/etc/pam.d/kdm", deixando o arquivo com
0 seguinte conteudo (apague ou comente as demais linhas). A
mesma  configuracao pode ser usada no arquivo
"Jetc/pam.d/gdm", usado por distribuicbes que trazem o Gnome
por padrao:

auth required /lib/security/pam_securetty.so

auth required /lib/security/pam nologin.so

auth sufficient /lib/security/pam winbind.so

auth required /lib/security/pam pwdb.so use first pass shadow

nullok

account required /lib/security/pam winbind.so
session required /lib/security/pam_mkhomedir.so skel=/etc/skel
umask=0022

Esta configuracao faz com que o KDM exiba a lista de usuarios ca-
dastrados no servidor e permita que vocé faca login diretamente no
dominio, sem passar pela autenticacdo local. E importante também
desativar o autologin do KDE (ainda no cliente), no Centro de Con-
trole do KDE > Administracao do Sistema > Gerenciador de login.
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j—g Gerenciador de Login

[Apagénciﬂ | Fonte | Fundo | Desligar | Usuarios I Conweniéncia

—[ | Habilitar logins sem senha —

Atencao!
Leia a Ajuda!

—[ | Habilitar login autematico

farumin [}

Se vocé apenas adicionar as linhas acima no "/etc/pam.d/kdm", mas
ndo apagar as linhas que j& existem no arquivo (que permitem a
autenticacao local), a tela do KDM vai exibir a lista de logins do
servidor, mas vai recusar o login, dizendo que a senha esta incorreta.
Este € um dos erros de configuracao mais comuns :).

Se vocé deixar disponivel a opcao "Bloquear sessao" do KDE, vai
precisar editar também o arquivo "/etc/pam.d/kscreensaver",
para que ele também use as contas do servidor. Caso contrario,
0 usuario vai acabar tendo gque reiniciar o X, cada vez que clicar
por engano no icone.

=| | salvar Sessao

e,
»

Bloquear Sessdo
WM Fechar Sessdo...

a -;_r-d ﬁ';\ g “\‘ @ _@l:, Gerenciador ¢

Adicione as duas linhas abaixo no inicio do
(/etc/pam.d/kscreensaver), sem apagar as demais:

auth sufficient pam winbind.so
auth required pam unix.so shadow nullok
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Para que esta configuracao funcione, é importante que os usuarios
sejam cadastrados no servidor como usuarios reais, usando o co-
mando "adduser", e nao o "adduser --disabled-login --no-create-home"
ou similar. Basicamente, é preciso que o usuario possa se logar no ser-
vidor, caso contrario também nao vai conseguir se logar nas estacoes.

No cliente, acesse a pasta "/etc/rc5.d" e verifique se os links
responsaveis por inicializar os servicos samba, winbind e kdm
foram criados corretamente. Eles precisam ser carregados
nessa ordem. No caso de distribuicdes que inicializam o KDM
primeiro (como no caso do Kurumin), renomeie o link, de forma
gue ele seja inicializado por dltimo, como em:

# mv /etc/rc5.d/S02kdm /etc/rc5.d/S99kdm

Reinicie o cliente, para que os mdédulos do PAM sejam atualizados
€ 0s servicos inicializados na ordem correta. Vocé notara que a
tela de login do KDM passara a exibir os usuarios cadastrados no
servidor, ao invés dos usuarios locais, sintoma de que esta tudo
funcionando.

Inze Cliente 1

kurumin

MNerme do usuarie: [manuel

Senha: l
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Configurando desta forma, os usudrios locais que forem eventu-
almente criados no terminal chegam a aparecer na lista, mas

nao é possivel fazer login neles através do KDM (essa é justa- o Compal't“hando impreSSOI'aS
mente a idéia). Apesar disso, vocé pode se logar nos terminais . . . .
com clientes Linux e Windows

remotamente (usando o root e outros logins locais) via SSH,
quando precisar alterar as configuracdes.

No arquivo "/etc/pam.d/login”, incluimos a linha "session required \ ) "0 Cups, o servidor de impress&o padréo no Linux, possui

pam_mkhomedir.so skel=/etc/skel umask=0022". Ela faz com que a um recurso nativo de compartilhamento de impressoras.
pasta "/etc/skel" (da estacao) seja usada como um template para @  Eje permite ndo apenas compartilhar impressoras com outras
criagao dos diretorios home dos usuarios que so existem no servi- maquinas Linux, mas também com maéaquinas Windows da rede,

dor. A pasta "/home" (na estacao) armazena apenas 0s arquivos que  através de um servidor unificado.
forem alterados em relacao a pasta "/etc/skel", simplificando os
backups. Vocé pode configurar o servidor Samba instalado em cada
estacao para compartilhar o diretério home, com permissdes de
acesso apenas para o administrador da rede, de forma que vocé

Para habilitar o compartilhamento, edite o arquivo "letc/cups/cupsd.conf",
deixando-o com o seguinte conteldo:

possa acessar o home de cada estacao a partir do servidor e fazer Port 631
backup periodicamente. Listen 631

Browsing On
O "/etc/skel" é justamente uma pasta modelo, cujo contetido é g"owse’i‘llo‘” A{130
copiado para o diretério home, sempre que um novo usuario é B'tgx::Agdig\slz @LOCAL
criado. As configuracdes padrao mudam muito de distribuicao BrowseInterval 30
para distribuicao. Esta configuracao privilegia o uso das confi-
guracoes padrao de cada distribuicao, permitindo que vocé <Location />
use diversas distribuicbes diferentes nos clientes, indepen- g{ggvrv gﬂow'de“y
dentemente de qual esteja usando no servidor. O Fedora B e
continua com cara de Fedora, o Slackware de Slackware, e <Location /printers>

assim por diante. Order allow,deny
Allow all

</Location>

<Location /admin>
Encryption Required
Order allow,deny
Allow localhost

</Location>

<Location /admin/conf>

r— =

_ AuthType Basic
‘ - 500 © Require user @SYSTEM
’__.} Order allow,deny

Allow localhost
</Location>
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Veja que a secdo "/printers", que contém as impressoras, fica
com permissao de acesso para todo mundo, enquanto o utilita-
rio de administracao do Cups (secao /admin) continua acessivel
apenas localmente, através do endereco http://127.0.0.1:631.

No caso do Ubuntu, a configuracao de portas vai num arquivo
separado, o “/etc/cups/cups.d/ports.conf”. Edite-o, substituindo a linha:

Listen localhost:631

Listen 631

o)
o
s

Até aqui, nao estamos impondo nenhum tipo de restricao, por
isso contamos com o firewall para bloquear qualquer tentativa
de impressao proveniente de micros da Internet. Vocé pode
também fazer o compartilhamento de uma forma mais segura,
especificando manualmente a faixa de enderecos da rede local,
ou mesmo especificando individualmente os enderecos IP que
poderao imprimir. Neste caso, as secd0es <Location /> (onde vai
a configuracao que permite aos clientes verem as impressoras
disponiveis) e <Location /printers> ficaria:

<Location />
Order Deny,Allow
Deny From All
Allow From 127.0.0.1
Allow From 192.168.0.*
</Location>

<Location /printers>
Order Deny,Allow
Deny From All
Allow From 127.0.0.1
Allow From 192.168.0.%*
</Location>

Nao se esqueca de incluir o endereco "127.0.0.1" na lista. Caso
contrario, todo mundo vai imprimir na impressora, menos vocé
mesmo :).
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Compartilhar impressoras através do Cups é mais simples do
gue fazé-lo através do Samba e oferece a vantagem adicional
de permitir o uso do recurso de autodiscover do Cups nos clien-
tes Linux. O autodiscover permite que os clientes Linux da rede
reconhecam automaticamente a impressora compartilhada e a
configurem automaticamente durante o boot, sem necessidade
de nenhuma intervencao manual. E um recurso bastante inte-
ressante: vocé da boot com o CD do Kurumin, por exemplo,
manda imprimir qualquer coisa e o trabalho é direcionado de
forma automatica para a impressora compartilhada no servidor.

Funciona mais ou menos assim: durante o boot, o cliente man-
da um broadcast para a rede, perguntando se alguém esta
compartilhando impressoras. O servidor responde que esta
compartilhando a "hp" e aproveita para transmitir detalhes,
como o modelo e driver usado pela impressora, configuracao
de impressao, etc. Como ambos estao rodando o Cups, significa
que o cliente usa 0 mesmo conjunto de drivers de impressao
do servidor; isso permite que ele simplesmente configure a
impressora usando as informacdes recebidas, sem precisar
perguntar nada ao usuario. O pacote de broadcast é reenviado
periodicamente pelo cliente, permitindo que impressoras
recentemente compartilhadas sejam descobertas.

Caso existam mais impressoras na rede, vocé pode escolher
qual usar nas preferéncias de impressao. E um recurso que fun-
ciona surpreendentemente bem.

& Adicionar Impressara...

t& Preferéncias de Impressao do KDE

% Caonfigurar servidor

Eb Gerenciador de impressao

-4 Imprimir no navegador (Kenqueror)
ﬁﬂlmpHqumAmuWn“

59 hpdeskjet3420 |
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Caso vocé precise adicionar a impressora manualmente, abra o
kaddprinterwizard e selecione a opcao Remote CUPS Server.
Forneca o endereco IP do servidor na rede local (ex:
192.168.0.10) e a porta onde o Cups estd escutando, que por
padrao é a 631.

Isso mostrara uma lista das impressoras disponiveis no servidor.
Basta escolher a que sera usada, apontar o driver que serd
usado e configurar as opcdes da impressora (papel, qualidade
de impressao, etc.).

it Mrdudar i

Remote IPP Printer Selection

i hp3420

[ < Back l[ Next = ][* Cancel l

Nos clientes Windows, a configuracao é semelhante. Eles nao
suportam o autodiscover, por isso é preciso adicionar a impres-
sora manualmente pelo Painel de Controle > Impressoras e
fornecer o CD com os drivers.
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Vamos por passos. Comece abrindo o navegador e tentando
acessar a pagina de administracao do Cups no servidor. Acesse
0 http://192.168.0.10:631 substituindo o0 "192.168.0.10" pelo
endereco IP correto do servidor. Acesse a opcao "Manage Prin-
ters" e cligue no link da impressora que sera usada. Vocé vera
um endereco, como "http://192.168.0.10:631/printers/hp"”,

na barra do navegador. Este é o endereco "completo" da sua
impressora, que vamos usar na instalacao.

De volta ao "Painel de Controle > Impressora", clique no "Adicionar
Impressora" e marque a opcao "Impressora de rede". Selecione
a opcao "Conectar-se a uma impressora na internet ou na intranet"
e preencha o campo "URL" com o endereco completo da impressora
(0 "http://192.168.0.10:631/printers/hp" que anotamos no pas-
SO acima).

Se vocé estiver usando o Windows 2000 sem o Service Pack 2 ou o
XP sem atualizacOes, ele vai dar um erro estlpido, dizendo que nao
€ possivel se conectar a impressora, mas isso é esperado. Dé ok e
volte a tela inicial. Marque agora a opcao "Impressora local" e
deixe marcado o "Detectar e instalar automaticamente impressora
Plug and Play". Ele dard outro erro, simplesmente confirme e diga
qgue quer indicar a impressora manualmente. Vocé vera que, apesar
dos erros, a impressora aparecera disponivel no final da lista. Basta
seleciond-la e continuar com o processo normal de instalacdo da
impressora, fornecendo o CD de drivers, etc.

Se vocé tem um servidor de impressao problematico na sua rede,
que precisa ser reiniciado varias vezes ao dia, etc., recomendo que
experimente substitui-lo por um servidor de impressao Linux. O
Cups é um servidor de impressao muito sélido, ele raramente da
problemas. Uso na minha rede interna e até hoje nao precisei reini-
ciar os micros por problemas na impressao uma Unica vez.

Se vocé estiver rodando o Windows em uma janela do VMware,
o procedimento de instalacdo da impressora é o mesmo. Basta
compartilhar a impressora no Linux e instala-la no Windows do
VMware seguindo os passos que mostrei acima, como se fosse
uma impressora de rede.
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Lembre-se de que qualquer tipo de compartilhamento de rede é
sempre um risco potencial de seguranca. Se vocé for ativa-lo em
um micro simultaneamente conectado a internet e a rede local,
nao se esqueca de habilitar o firewall, abrindo apenas para os
enderecos da rede local.

1 4 [ ] n
O suporte a impressoras de rede compartilhadas no Cups foi Ja V|SItOU 0
incluido apenas a partir do Windows 2000. Para usar este recurso . .
no Windows 95. 98 ou ME, vocé deve instalar o "Internet Printer GUladOhardware.NET hOje?
Services", uma atualizacao disponibilizada pela Microsoft, que
vocé pode baixar em:

http://www.microsoft.com/windows98/downloads/content
WUPreviews/IPP/Default.asp dCesse.

Depois de reiniciar, acesse o Painel de Controle > Impressora, clique http://guiadohardwa re.net
no "Adicionar Impressora" e marque a opcao "lmpressora de rede". Co-
loque o endereco da impressora (http://192.168.0.10:631/printers/hp,
por exemplo) no lugar do caminho para a impressora e forne-
ca o driver.

1 m
S ATy /_éLq’l

Carlos E. Morimoto.

E editor do site www.guiadohardware.net, autor de mais de 12
livros sobre Linux, Hardware e Redes, entre eles os titulos: "Re-
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Ferramentas Técnicas", "Entendendo e Dominando o Linux",
"Kurumin, desvendando seus segredos", "Hardware, Manual
Completo"e "Diciondrio de termos técnicos de informatica".
Desde 2003 desenvolve o Kurumin Linux, uma das distribuicdes
Linux mais usadas no pais.
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Entendendoo

A massiva popularizacao da web trouxe um problema grave, que
é a escassez de enderecos disponiveis. Parte disso se deve a
ma distribuicdo dos enderecos IPs atuais, onde algumas
empresas possuem faixas de enderecos classe A
inteiras, fazendo com que grande parte dos enderecos
disponiveis simplesmente ndao sejam aproveitados.

Para inicio de conversa, 32 bits equivalem a nada
menos do que 4.294.967.296 combinacdes. Destes,
pouco mais de 3.7 bilhdes de enderecos sao
aproveitdveis, ja que os enderecos iniciados com
0, 10, 127 e de 224 em diante sao reservados.

Além disso, a maior parte das faixas de
enderecos de classe A, que englobam as
faixas iniciadas com de 1 a 126 sao
propriedade de grandes empresas, que
acabam utilizando apenas uma pequena
faixa deles. Por exemplo, apenas a HP,
sozinha, tem direito a duas faixas inteiras,
uma ganha durante a distribuicao inicial das
faixas de enderecos IP classe A e a segunda
herdada com a compra da DEC.

No inicio de 2007, ja restavam apenas 1.3 )

bilhdes de enderecos disponiveis. Se a procura por Carlos E. Morimoto
se mantiver nos niveis atuais, teremos o

esgotamento dos enderecos disponiveis em 2014.

Caso ela cresca, impulsionada pela popularizacao

das conexoes 3G, popularizacao do ADSL, aumento

do nimero de servidores web, popularizacdo do ADSL

nos paises mais pobres e assim por diante, podemos
chegar a uma situacao cadtica ainda em 2012!
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Um dos fatores que vem reduzindo a pressao sobre os escas-
sos enderecos disponiveis é o uso do NAT. Gracas a ele, vocé
pode compartilhar uma Unica conexao (e, consequentemente,
um Unico endereco), entre varios micros. E possivel até
mesmo adicionar um segundo, terceiro, quarto, ou mesmo
quinto nivel de compartilhamento, recompartilhando uma
conexao ja compartilhada.

E muito comum, por exemplo, que um provedor de acesso via
radio use um Unico IP para um prédio inteiro, dando enderecos
de rede interna para os assinantes. Muitos destes criam redes
domésticas e compartilham novamente a conexao, adicionando
uma segunda camada de NAT, e assim vai. :)

Apesar disso, o NAT nao é a solucdo para tudo. Vocé nao pode
usar NAT num datacenter, por exemplo, precisa de um endereco
"real" para cada servidor disponivel para o mundo exterior.

Chegamos entao ao IPV6, que promete colocar ordem na casa,
oferecendo uma faixa muito maior de enderecos e uma mi-
gracao suave a partir do padrao atual (IPV4). Embora sé re-
centemente o tema tenha ganhado popularidade, o IPV6 nao é
exatamente um projeto novo. O padrao vem sendo desenvol-
vido desde 1995, quando a internet ainda engatinhava. Entre
os dois existiu o "IPV5", que era um padrao de streaming que
nunca chegou realmente a ser usado.

Grafico gerado no Ipv Ready mostrando atual diferenga entre Ipv4 e IPv6
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Enderecamento

No IPV6 sao usados enderecos com nada menos do que 128 bits.
Prevendo o tamanho do problema que seria ter que futuramente
migrar novamente para um novo padrao, o IEFT (o érgao respon-
savel) resolveu nao correr riscos. O niumero de enderecos dispo-
niveis é simplesmente absurdo. Seria o nimero 340.282.366.920
seguido por mais 27 casas decimais.

E ponto pacifico que o IPV6 vai ser adotado mais cedo ou mais tarde.
Ja existem projetos de uso em larga escala em paises como o Japao,
China e Coréia do Sul e a adocao tende a se acelerar rapidamente
no decorrer dos préximos anos.

Nos enderecos IPV4, dividimos os enderecos em 4 grupos de 8 bits,
cada um representado por um numero de 0 a 255, como em
"206.45.32.234". Usar esta mesma nomenclatura seria inviavel
para o IPV6, pois teriamos nada menos do que 16 octetos, criando
enderecos-mostro, como "232.234.12.43.45.65.132.54.45.43.232.121.45.154.34.78".

Ao invés disso, os enderecos IPV6 utilizam uma notacao diferente,
onde temos 4 quartetos de caracteres em hexa, separados por ":".

No conjunto hexadecimal, cada caractere representa 4 bits (16
combinacdes). Devido a isso, temos, além dos numeros de 0 a 9,
também os caracteres A, B, C, D, E e F, que representariam (respec-
tivamente), os nimeros 10, 11, 12, 13, 14 e 15.

Um exemplo de endereco IPV6, valido na internet, seria:
2001:bce4:5641:3412:341:45ae:fe32:65.

Como vocé pode ver, a idéia de usar os caracteres em hexa reduz o
ndmero de caracteres necessarios, mas em compensacao complica
um pouco as coisas em relacdao a notacao do IPV4, com a qual
estamos acostumados.
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Uma forma de compreender melhor, seria imaginar que cada
quarteto de nUmeros hexa equivale a 16 bits, que poderiam ser
representados por um ndmero de 0 a 65.535. Vocé pode usar
uma calculadora que suporte a exibicdo de nimeros em hexa
para converter nimeros decimais.

No KCalc, por exemplo, clique no "Configuracbes > Botdes 106gi-
cos". Digite um ndmero decimal qualquer, entre 0 e 65.535 e
marque a opgao "Hex" para vé-lo em hexa (e vice-versa):

- KCalc - X

Editar Configuragdes Ajuda

| 54,211

Arquiva Constantes

Base
[{:} Hex (@ Dec () Qctal () Binario

(ann J{Mod J[ & ) faor]| ¢ J(x ][ - ] [ ](2c]
Lo led)Ce ] ()] ) L0
. KCalc _ X
Arguivo Editar Constantes Configuragdes Ajuda

(ZE:EX () Dec () Dctal () Binario ‘@I B3cs
(w0 (e )2 v ) () (e[
L or [ ux || g ][?Ha][s”f] (0]

[ . 17
Fazendo a conversao, o endereco "2001:bce4:5641:3412:341:45ae:fe32:65"

gue coloquei acima, equivaleria aos nUmeros decimais "8193 48356
22081 13330 833 17835 65034 101".

Um atenuante para esta complexidade dos enderecos IPV6 é
que eles podem ser abreviados de diversas formas. Gracas a
isso, os enderecos IPV6 podem acabar sendo incrivelmente
compactos, como "::1" ou "fee::1".
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Em primeiro lugar, todos os zeros a esquerda dentro dos quartetos
podem ser omitidos.

Por exemplo, ao invés de escrever "0341", vocé pode escrever
apenas "341"; ao invés de "0001" apenas "1" e, ao invés de
"0000" apenas "0", sem que o significado seja alterado. E por
isso que muitos quartetos dentro dos enderecos IPV6 podem ter
apenas 3, 2 ou mesmo um Unico digito. Os demais sao zeros a
esquerda que foram omitidos.

E muito comum que os enderecos IPV6 incluam seqiéncias de
ndmeros 0, j& que atualmente poucos enderecos sao usados, de
forma que os donos preferem simplificar as coisas. Gracas a isso, 0
endereco "2001:bce4:0:0:0:0:0:1" poderia ser abreviado para
apenas "2001:bce4::1", omitindo todo o trecho central "0:0:0:0:0".

Ao usar o endereco, o sistema sabe que entre o0 "2001:bce4:" e
o ":1" existem apenas zeros e faz a conversao internamente,
sem problema algum.

@ A divisao

Assim como no IPV4, os enderecos IPV6 sao divididos em dois
blocos. Os primeiros 64 bits (os 4 primeiros quartetos) identificam a
rede, enquanto os Ultimos 64 bits identificam o host.

rede/host

No endereco "2001:bce4:0:0:0:0:0:1", por exemplo, temos a rede
"2001:bce4:0:0" e o0 host "0:0:0:0:1" dentro dela.

Ao configurar enderecos dentro de uma mesma rede, existem duas
opcoes. A primeira seria simplesmente usar enderecos sequenciais,
como " 2001:bce4::1", " 2001:bce4::2", "2001:bce4::3" e assim por
diante. Nada de errado com isso.

A segunda seria seguir a sugestao do IEFT e usar os enderecos MAC
das placas de rede para atribuir os enderecos dos hosts. E justamente
isso que é feito ao utilizar a atribuicao automatica de enderecos no IPV6.
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Digamos que o endereco da rede € "2001:bce4:0:0:" e o ende-
reco MAC do micro é "00:16:F2:FE:34:E1".

Como vocé pode ver, o endereco MAC contém apenas 12 digitos
hexa, enquanto no IPV6 a parte do host contém 16 digitos. Estd em
estudo uma expansao dos enderecos MAC das placas de rede, que
passariam a ter 16 digitos, mas, enquanto isso nao é colocado em
pratica, usamos uma regra simples para converter os enderecos de
12 digitos atuais em enderecos de 16 digitos, adicionando os digitos
"ffff" entre o sexto e sétimo digito do endereco.

O endereco "00:16:F2:FE:34:E1", viraria entdo "0016:f2ff:fffe:34el".
Como viu, os 12 digitos originais continuam os mesmos (apenas con-
verti para minUsculas). Sao apenas adicionados os 4 digitos no meio.

Adicionando o endereco da rede, o endereco IPV6 completo deste
micro seria "2001:bce4:0:0:0016:f2ff:fffe:34el1", o que poderia ser
abreviado para apenas "2001:bce4::0016:f2ff:fffe:34el".

Compatibilidade

O IPV6 também oferece um recurso de compatibilidade com
enderecos IPV4, permitindo que vocé continue utilizando os
mesmos enderecos ao migrar para ele. Neste caso, vocé usaria
o endereco "::FFFF:" seguido pelo endereco IPV4 usado atual-
mente, como em:

1:FFFF:192.168.0.1

Por estranho que possa parecer, este € um endereco IPV6 com-
pletamente valido, que vocé pode usar para todos os fins.

Outra mudanca é que no IPV6 vocé pode atribuir diversos ende-
recos para 0 mesmo micro. Isto também era possivel no IPV4
utilizando-se alises para a placa de rede, mas no caso do IPV6,
este passou a ser um recurso nativo.
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Gracas a isso, 0 mesmo micro pode ser acessado tanto através
do endereco "2001:bce4:5641:3412:341:45ae:fe32:65" (por
exemplo), quanto pelo ::FFFF:192.168.0.1 (pelos micros da rede
local), sem que vocé precise usar duas placas de rede.

E possivel também adicionar um endereco IPV6 a um micro ja
configurado com um endereco IPV4, na maioria dos casos sem
nem mesmo precisar derrubar a rede. Neste caso, ele continua
respondendo de forma normal no endereco IPV4 antigo, mas
passa a responder também no endereco IPV6. Um dos objetivos
do novo sistema é justamente manter compatibilidade com o
antigo, ja que muitos sistemas provavelmente nunca serao atua-
lizados. Imagine, por exemplo, que uma migracao em larga
escala para o IPV6 esta ocorrendo. A maior parte da internet ja
utiliza o novo sistema, mas seu provedor de acesso ainda oferece
suporte apenas a enderecos IPV4.

Prevendo situacdes assim, o IPV6 oferece suporte ao tunela-
mento de pacotes IPV6 através de redes IPV4. Ao perceber que
0s pacotes IPV6 precisarao passar por uma rede IPV4, o roteador
empacota os pacotes IPV6, colocando-os dentro de pacotes
IPV4, de forma que eles sejam roteados normalmente através
da rede IPV4. Do outro lado da conexdo teriamos outro roteador
IPV6, que se encarregaria de remover o cabecalho IPV4 dos
pacotes, obtendo novamente os pacotes IPV6 originais.

Este sistema permite também que sistemas configurados com
enderecos IPV4, continuem acessando a internet normalmente,
mesmo depois que a migracao ocorrer. Imagine o caso de
micros rodando o Windows 95/98, por exemplo.

IPvG network

FESD: 5333

IPv4 network

192.1.1.4

192.1.1.3
L

FE80: 5334
MYSEIVEL MYED.COM

1 g
Socket IPG S5 - -
: T 192.1.1.4 -
vl -:‘ ‘

Al -

FE80: 5335 192.1.1.2
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As faixas de enderecos
CIEWEDER

Assim como no IPV4, existem alguns enderecos e faixas de
enderecos reservadas. Os enderecos iniciados com "2001:" sao
reservados para provedores de acesso e carriers e podem ser
registrados, da mesma forma que as faixas de endereco IPV4
atuais. Os enderecos iniciados com "3fff:ffff:" e "2001:0DB8:"
sao reservados para uso em documentacao, exemplos e testes e
por isso eles nao sao roteaveis.

Inicialmente, os enderecos iniciados com "fec", "fed", "fee" ou
"fef' eram reservados ao uso em redes locais, assim como as
faixas "10.x.x.x" e "192.168.x.x" do IPV4. Esta norma foi
derrubada pelo RFC 3879, mas as faixas ainda continuam sendo
usadas em muitas redes. Ou seja, embora este nao seja mais
um padrao oficial, vocé pode continuar usando estas faixas na
sua rede se desejar.

Mas, talvez o melhor exemplo é o endereco da interface de
loopback. No IPV4, o endereco de loopback é o "127.0.0.1",
enqguanto no IPV6 foi escolhido o endereco "0:0:0:0:0:0:0:1", que
pode ser abreviado para apenas "::1"! :)

| Artigo

Um exemplo pratico

O suporte a IPV6 estd presente em todas as distribuicdes Linux
atuais, assim como no Windows XP SP2. No Windows Vista ele
inclusive j& vem habilitado por padrao.

Uma vez que vocé entende como os enderecos IPV6 sao
estruturados e que uma mesma interface de rede pode ter ao
mesmo tempo um endereco IPV4 e um IPV6 (respondendo em
ambos), nao existe nada de exotérico em atribuir enderecos IPV6
para 0os micros da sua rede e comecar a testar o novo sistema.

Num micro com o suporte a IPV6 ativado, vocé pode usar o
comando "ping6 ::1" para testar isso:

$ ping6 ::1
PING ::1(::1) 56 data bytes

64 bytes from ::
64 bytes from ::
64 bytes from ::
64 bytes from ::

: icmp seqg=1 ttl=64 time=0.041
: icmp seq=2 ttl=64 time=0.045
: icmp seq=3 ttl=64 time=0.045
: icmp seq=4 ttl=64 time=0.040

Pela resposta, sei que meu micro estd
comunicar com ele mesmo via IPV6 ;).

conseguindo se
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No Linux, vocé pode usar este mini-script para verificar se o
suporte a IPV6 esta ativo:

# test -f /proc/net/if inet6 && echo "IPV6 ativo" || echo
"IPV6 desativado”

Em algumas distribuicdes ele vem desativado por padrao. Neste
caso, ative-o carregando o médulo "ipv6" do Kernel:

# modprobe ipv6

A partir dai, vocé pode atribuir um endereco IPV6 usando o comando
"ifconfig ethO add", onde o "eth0" é a interface de rede. Gragas as
abreviacdes, os enderecos IPV6 podem ser bastante curtos.
Experimente por exemplo adicionar o endereco "fee::1":

# ifconfig eth0 add fee::1

Faca o mesmo em outro micro da rede, atribuindo agora o endereco
"fee:: 2™

# ifconfig ethO add fee::2

Para testar a conectividade entre os dois, vocé pode utilizar o
comando "ping6", que é a versao atualizada do ping, que trabalha
com enderecos IPV6. Caso ele ndo esteja disponivel, experimente
instalar o pacote "iputils-ping":
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# ping6 fee::1

PING fee::1(fee::1) 56 data bytes

64 bytes from fee::1: icmp seq=1 ttl=64 time=5.
64 bytes from fee:: icmp seq=2 ttl=64 time=1.
64 bytes from fee:: icmp seq=3 ttl=64 time=1.
64 bytes from fee:: icmp seq=4 ttl=64 time=1.

Junto com o ping6, foi desenvolvida toda uma nova geracao de
programas compativeis com o IPV6. Muitos foram atualizados de
forma transparente, como o ifconfig, enquanto outros ganharam
versdes separadas, como o traceroute6, o tracepath6 e o ipbtables.

Com os dois hosts conversando, experimente utilizar outros
programas e servidores para testar a conectividade entre eles.
Para se conectar via SSH, por exemplo, vocé usaria o comando:

# ssh fee::1
The authenticity of host 'fee::1 (fee::1)' can't be
established.
RSA key fingerprint is
8c:cb:17:ed:0d:2b:3c:9f£:40:8e:74:d0:cf:3f:b5:bf.

Are you sure you want to continue connecting (yes/no)?
Yes

Warning: Permanently added 'fee::1' (RSA) to the list
of known hosts.

Password:

Como pode ver, a conexao é estabelecida normalmente. Vocé
poderia ainda se conectar ao mesmo micro usando o endereco
IPV4 antigo, como em:

# ssh 192.168.0.1

O resultado é o mesmo :). Como disse, o fato de adicionar um endere-
¢o IPV6, nao faz com que o micro perca a conectividade com os hosts
IPV4 da rede, faz apenas com que ele passe a responder em ambos.

Se vocé instalar o apache (pacote apache2), ou qualquer outro
servidor web, podera também acessa-lo através do outro micro
usando o endereco IPV6.
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A Unica observacdao é que vocé deve colocar o endereco entre
chaves, como em "http://[fee::1]/" ao acessa-lo através do Firefox:

¥ Iceweasel <2> — 0O x
Arquivo  Editar  Exibir  Histdrice  Faworitos  Ferramentas  Ajuda
@ - - @ i |E| http: {f[fe::1]/apache2-defaulty |v| [}] |,| “\-l
It works!
[ Concluido

Naturalmente, nem todos os programas suportam IPV6 e alguns
podem apresentar problemas diversos. A migracao para IPV6
ainda esta em curso, por isso ndo espere que todos os
programas funcionem de forma perfeita. E justamente por isso
que foi feito tanto esforco no sentido de manter o IPV6
compativel com o sistema antigo em primeiro lugar. :)

Para ativar o IPV6 no Windows XP SP2, acesse as propriedades
da placa de rede, dentro do painel de controle e clique no
"Instalar > Protocolo > Microsoft TCP/IP versao 6". No caso do
XP SP1, existe uma versao de desenvolvimento do protocolo,
que pode ser instalada da mesma forma, mas o XP original nao
inclui suporte nativo ao IPV6, assim como o Windows 2000.

Vocé percebera que mesmo depois de instalado o IPV6, vocé
nao tem a opcao de atribuir um endereco manualmente. A idéia
no caso é que o endereco seja atribuido automaticamente por
um roteador IPV6 disponivel na rede.

De qualquer forma, é possivel atribuir um endereco manualmente,
de forma a continuar nossa rodada de testes usando o netsh.

Para isso, cliqgue no "Iniciar > Executar" e rode o comando
"netsh". Ele é um utilitario de linha de comando, que roda
dentro de uma janela do prompt do MS-DOS.
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Para atribuir o endereco, use os comandos:

> interface ipvé6
> add address interface="Conexao de rede sem fio"
address="fee::5"

Substituindo o "Conexao de rede sem fio" pelo nome da interface
(escrito da mesma forma como aparece no Painel de Controle >
Redes) e 0 endereco IPV6 desejado:

WINDOWSisystem32wnetsh.exe

>interface ipub
interface ipubradd address interface="Conexdo de rede sem fio'" address="fe

netsh interface ipubi>_

Vocé pode testar a conectividade com os outros micros da rede
usando o bom e velho ping através do prompt do DOS. Note que
no caso do Windows o comando continua sendo "ping" e nao
"ping6" como no Linux.

Se quiser testar a conectividade com um dos micros Linux via
SSH, vocé pode baixar o putty (http://putty.nl), que nas
versoes recentes ja oferece suporte a IPV6.

BTy

A Free Telnet/SSH Client &
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Mais detalhes

Esta configuracao manual permite "quebrar o gelo", criando
uma conexao IPV6 de forma simples. Mas, numa rede real,
esta configuracdo manual ndo seria necessaria. Os
roteadores IPV6 enviam constantemente pacotes especiais,
chamados "RAs" (router advertisements). Como 0 nome
sugere, estes pacotes divulgam a existéncia do roteador e o
endereco de rede utilizado por ele (os 64 bits iniciais do
endereco).

Ao receberem estes pacotes, os clientes geram seus enderecos
IPV6 automaticamente, combinando os 64 bits do endereco
fornecidos pelo roteador com os 64 bits "pessoais", gerados a
partir do endereco MAC da placa de rede. Como o endereco MAC
s6 muda quando vocé substituiu a placa de rede, o cliente
continuara utilizando o mesmo endereco, reboot apds reboot.

Caso existam diversos roteadores na rede, os clientes simplesmente
gerarao diversos enderecos, um para cada faixa de enderecos
divulgada por eles e ficardao acessiveis através de qualquer um
destes enderecos gerados. Como disse a pouco, uma das idéias
centrais do IPV6 é permitir que um mesmo cliente possa ser
configurado com varios enderecos diferentes, conforme a
necessidade, assim como uma pessoa que utiliza diversos
enderecos de e-mail.

Gracas a esta peculiaridade, os servidores DHCP sao bem
menos necessarios numa rede IPV6, ja que a funcao central
deles (atribuir os enderecos) é desempenhada pelos proprios
roteadores. Atualmente, o DHCP ainda é necessario para atribuir
os enderecos DNS, mas ja existe um projeto para incorporar
mais esta funcao aos roteadores, o que em breve fara com gque
os servidores DHCP IPV6 fiquem relegados a funcao de fornecer
informacdes adicionais, como no caso de uma rede de terminais
gue dao boot através da rede.
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O brutal aumento no nimero de enderecos disponi-
veis inclui um beneficio adicional que é um pequeno
aumento na seguranca. Ao idéia é que, como atual-
mente quase todos os enderecos IP possuem dono, é
muito facil fazer uma varredura, escaneando faixas
inteiras de enderecos em busca de micros vulneraveis.
Esta é a idéia central dos worms que se propagam de
forma espontanea.

No caso do IPV6, a "densidade" dos enderecos em uso
serd muito menor, fazendo com que este tipo de varredura
torne-se inviavel.

Imagine o caso de um pequeno provedor de acesso com
200 usuérios, por exemplo. Atualmente, ele teria uma faixa
de enderecos classe C, como "200.234.23." e todos o0s
usuarios estariam dentro dela. Escaneando apenas 254
enderecos, vocé detecta vulnerabilidades nos micros
destes 200 usuarios.

Ao migrar para o IPV6, este provedor passaria a utilizar
uma faixa como "2001:bce4:cdfe:6547" e os usudrios
utilizariam enderecos definidos com base nos enderecos
MAC da placa de rede.

Os 200 usudrios ficam agora espalhados dentro de uma
faixa de enderecos que permite 1.84467440737 e +19
combinacdes. Ou seja, um numero simplesmente absurdo
:). Tentar escanear todos os enderecos possiveis demoraria
anos e ainda assim permitiria descobrir apenas os 200
usuarios! Seria mais rapido escanear a internet inteira
(dentro da organizacao atual) do escanear uma Unica
faixa de enderecos IPV6.

Naturalmente, isso nao ajuda muito em casos onde o seu
endereco IPV6 é conhecido (como no caso dos servidores
web), por isso o uso de firewall e sistemas de encriptacao
(como o SSH) continua sendo uma necessidade.
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Carlos E. Morimoto.

E editor do site www.guiadohardware.net, autor de mais de 12 livros
sobre Linux, Hardware e Redes, entre eles os titulos: "Redes e Ser-
vidores Linux", "Linux Entendendo o Sistema", "Linux Ferramentas
Técnicas", "Entendendo e Dominando o Linux", "Kurumin, desven-
dando seus segredos", "Hardware, Manual Completo"e "Diciondrio
de termos técnicos de informatica". Desde 2003 desenvolve o Ku-
rumin Linux, uma das distribuicdes Linux mais usadas no pais.
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B Palm 755p, o sucessor do 700p

Nao oficialmente, foi liberado na Internet dados sobre o sucessor
do Palm Treo 700p, o 755p. O modelo tera um visual semelhante
a dos atuais Treos (750, 680) para rede GSM, perdendo a antena
de seu antecessor, e sendo menor, mais fino e leve também. A
data prevista de lancamento é 14 de maio deste ano.

O modelo 755p rodard uma
versao modificada do sistema
operacional ACCESS (sucessor
do Palm OS), conexao 3G ati-
vada pelo suporte ao EV-DO. A
tecnologia em alta velocidade
garante a taxa de transferén-
cia de 400 a 700 kb/s.

Veja mais em:

http://www.pdastreet.com/articles/2007/4/2007-4-2-Pictures
-of-Treo.html

Julio César Bessa Monqueiro

www.guiadohardware.net :: Revista
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B Icron lanca novo Hub USB Wireless

A Icron Technologies anunciou a producao do primeiro hub USB
wireless pelo padrao WiFi 802.11g. O WiRanger possui 4 portas
com suporte plug-and-play, conectando qualquer dispositivo
em um raio limpo de 30 metros, incluindo impressoras, scan-
ners, HDs externos, MP3 players e outros, numa taxa de 54
Mb/s.

O aparelho possui suporte
para USB 1.1 e 2.0 em todos
0os modos de transferéncia,
além de nao necessitar de
driver adicional para instala-
¢ao. O hub wireless é uma no-
vidade importante, unindo
praticidade e velocidade ao
mesmo produto.

O WiRanger estéa disponivel
para venda no exterior por
395 ddélares.

Veja mais em:

http://www.linuxdevices.com/news/NS7064947536.html

http://www.extremetech.com/article2/0,1558,2110517,00.
asp?kc=ETRSS02129TX1K0000532

Julio César Bessa Monqueiro
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B Novo sensor para projetores da Sony

A Sony anunciou uma nova linha de sensor para projetores de
video. O novo SXRD 0.61 HD esta a caminho de entrar no mer-
cado ja em novos modelos da marca.

A nova versao traz 2,07 Megapixels (1920x1080 Full HD), res-
posta de 2,5ms e a grande melhora na taxa de frames, de 120
para 240Hz. Para profissionais, o sensor trara muito mais quali-
dade nas imagens e videos em apresentacdes e outros.

Veja mais em:

http://www.akihabaranews.com/en/news-13583-New+SXRD
+censor+by+Sony.html

Resumo do més 4

B O fim da era do LCD e Plasma?

A DailyTech publicou recentemente que as tecnologias LCD e
plasma poderao ter seus dias contados, e substituidas pela
Laser TV.

Com esta nova tecnologia, as TVs poderao ter o dobro de cores,
75% em economia de energia, e menor custo de producao. A laser
TV funciona como um mini-projetor e simplifica o processo de
criacdo de imagem, com relacao a tecnologia UHP utilizada nos
atuais grandes (em polegadas) televisores de projecao:

Laser TV

UHP

A Novalux, produtora da novidade, revelou
a mesma demonstrando uma TV Mitsubishi
de 50 polegadas com projecdo a laser tra-
seira ao lado de outra de plasma, com a
primeira produzindo imagem muito melhor.

A empresa estd em discussdao com varias
fabricantes sobre a comercializacao das
TVs, que podera ser inicializada em 2008.

Veja mais em:

Julio César Bessa Monqueiro
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Julio César Bessa Monqueiro
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O Debian Etch, ou 4.0 foi finalmente lanca-
do oficialmente neste domingo, apés quase
4 meses de adiamentos.

Embora ndo seja muito comum ver alguém
utilizando o Debian em um desktop, ele é a
distribuicao mais usada em servidores e é

4 usado como base para diversas distribui-
deblan ¢des, incluindo o Ubuntu, Kurumin, Mephis,

Knoppix, Kanotix, Freespire, Xandros e muitos

outros. Segundo o Distrowatch, existem nada menos do que 129
distribuicoes derivadas do Debian (sem contar os "netos", deriva-
dos delas), contra 63 derivados do Fedora e 28 do Slackware.

Além disso, os releases do Debian sao muito mais raros. O Etch fi-
cou nada menos do que 21 meses em desenvolvimento, um lento
processo de cozimento, que resultou num release bastante estavel.
Mesmo durante a fase de desenvolvimento, um ndmero surpreen-
dentemente grande de usuarios vinha utilizando-o através do repo-
sitério testing.

Com o lancamento do Etch, o Sarge passa a ser o "oldstable" e o
Lenny passa ser o novo "testing", até que (se tudo correr bem ;),
daqui a mais 18 meses venha a se tornar a nova versao estavel. O
Sid continua firme e forte como a eterna versao instavel, destinada
aos aventureiros.

Veja o anuncio oficial no:
http://www.debian.org/News/2007/20070408

Lista de mirros para download:

http://www.debian.org/CD/http-ftp/
(procure pelos mirros que ja contém a pasta "4.0_r0").

Carlos E. Morimoto

www.guiadohardware.net :: Revista

indice

Resumo do més 4

B Autorizada a digitalizacao de algumas
emissoras de TV

A partir de hoje, segunda-feira, dez emisso-
ras de televisao da cidade de Sao Paulo es-
tao autorizadas pelo Ministério das Comu-
nicacdes para finalmente iniciarem a digita-
lizacao de seus sinais, e obviamente insta-
larem os equipamentos necessdarios para
isso, de acordo com a assinatura do termo
de consignacao do Sistema Brasileiro de Te-
levisao Digital (SBTVD.

A migracao completa para o sistema digital
demorara dez anos, apesar do inicio ja das
atividades e das 10 emissoras, que terao
sinal digital na cidade até final do ano. De
acordo com o Ministério das Comunicacodes,
0 processo de migracao é longo e gradativo
e, durante toda a futura década, as emisso-
ras terao a obrigatoriedade de emitir os dois sinais (digital e ana-
lI6gico), e enquanto os consumidores terao que comprar o con-
versor ou uma nova TV. Vencido os dez anos, o sinal analdgico
deixa de ser emitido.

O processo de digitalizacao de estenderad para Brasilia, Rio de
Janeiro e Belo Horizonte, a partir de 2008.

Veja mais em:

http://idgnow.uol.com.br/telecom/2007/04/09/idgnoticia.
2007-04-09.6740339092

Julio César Bessa Monqueiro
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» Dell descontinua a linha Axim

A linha Axim da Dell inclui alguns dos palmtops Win-
dows Mobile mais poderosos. Mesmo o "vovd" Axim
30 utiliza um processador Intel XScale PXA270, de
624MHz. Os X50v estd entre os primeiros palmtops a
utilizarem telas de 640x480, o que ajuda na navega-
cao web e edicao de documentos em geral. Combi-
nando a tela e o processador parrudo, ele era tam-
bém muito bom no quesito multimidia, com poténcia
de sobra para assistir videos longos.

Resumo do més 4

B Intel lancara nova plataforma para UMPCs

A Intel, anunciou (nao-oficialmente) que
fara uma nova plataforma para UMPCs
(Ultra-Mobile PCs), na conferéncia IDF
(Intel Developer Forum), chamado de
McCaslin, que rodard o processador
Stealey a 600 ou 800 MHz e suportando
inclusive o Windows Vista.

Note o uso do "eram" na frase anterior. Depois de 5
anos de servicos prestados, a linha Axim estd sendo
silenciosamente descontinuada pela Dell.

Apesar de ter confirmado a noticia, a
empresa nao disse nada a respeito de
como anda o desenvolvimento,
informacao que sé sera dada no
anuncio oficial, ainda este més.

Embora nao tenham publicado maiores explicacdes, me parece claro que o
motivo é a progressiva queda nas vendas dos palmtops que temos acom-
panhado nos ultimos anos. Os smartphones estdo ganhando popularidade,

enguanto o mercado dos palmtops esta encolhendo rapidamente. O novo chip tera o desafio de ser melhor e mais barato que o

atual lider de mercado dos UMPCs - o Via C7-M. A Intel disse
ainda que os precos do novo produto cairdo bem até 2010 -
tornando-se ainda mais competitivos. Segundo Samir Bhavnani,
diretor de pesquisas, a Intel mergulhard numa segunda geracao
de computadores modveis. Uma novidade do processador sera
também total suporte as tecnologias Wireless.

Produzir smartphones é um pouco mais complicado, pois além do
hardware e software, é necessario certificar os aparelhos e lidar com as
agéncias reguladoras de cada pais, além de criar relacées com as ope-
radoras, ja que a maioria das pessoas adquire os aparelhos ao assinar
novos planos. Ou seja, muito trabalho e retorno incerto.

Enquanto isso, a Palm divulgou mais uma vez que pretende atualizar seu sistema operacional
, migrando para um sistema baseado em Linux. Estdo repetindo a
mesma histéria desde 2004, sem resultados concretos, por isso a
credibilidade da empresa neste quesito ndo é das melhores. Desta vez,
divulgaram o desenvolvimento de (mais uma!) nova plataforma,
desenvolvida pela prépria Palm, ndo mais pela Access, que incluiria o
Opera, manteria compatibilidade com os softwares atuais (através de
algum sistema de emulacao ou virtualizacao do Garnet) e, como se nao
bastasse, estaria pronta até o final deste ano! Minha bola de cristal
parece estar com defeito, pois quando a consultei para tentar obter
mais informacgdes sobre a plataforma, sé apareceram quatro palavras:
"don't hold your breath". ;)

A Intel este ano estd preparando muitas novidades em termos de
lancamento e, para revé-las, veja o link:

http://www.guiadohardware.net/noticias/2007-04/#4613ae45
Veja mais em:

http://www.infoworld.com/article/07/04/12/HNintelumpc_1.html

Carlos E. Morimoto Julio César Bessa Monqueiro
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 Intel MID - Concorrente do UMPC

A Intel estd preparando uma nova plataforma
baseada no Linux para competir com os UMPCs com
Vista ou XP. Eles serao chamados MID (Mobile Intemet
Device, ou Dispositivo Mével de Intemet). Algumas
fotos ja foram divulgadas, é interessante que a
interface lembra bastante a do iPhone.

Enquanto o UMPC esta focado em profissionais méveis, o MID esta focado em con-
sumidores pessoais e prosummers. Estes dispositivos irao aproveitar a nova plata-
forma McCasley para UMPCs, anunciada pela Intel na conferéncia IDF (Intel Develo-
pers Forum). Seguindo a essa plataforma, eles virao equipados com o processador
codinome Stealey de 600 ou 800 MHz, dual-core e com recursos avancados e geren-
ciamento de energia. Segundo a empresa, o objetivo é que ele possua uma interface
simplificada e nao a interface normal de um sistema operacional, como no UMPC.,

Durante a apresentacao no Intel Developer Forum, a empresa divulgou também
uma apresentacao explicando melhor o projeto e com os seus objetivos, entre eles:
O sistema deve rodar bem com 256MB de RAM. A tela deve ter entre 4.5" e 6", com
a resolucao de 800x480 ou 1024x600, com uma interface otimizada para telas pe-
quenas. A experiéncia de entretenimento deve ser muito boa, suportando a maioria
dos plugins e codecs de video, mesmo que sejam proprietarios.

A versdo do sistema apresentada pela Intel é baseada no Linux, ela ocupa 500MB de
espaco e seu processo de boot completo leva apenas 18 segundos, para sair do
modo standby leva menos de 5 segundos, e para voltar da hibernacao somente 10.

A interface é projetada pra que o uso pelo touchscreen seja facil e agradavel, para
que vocé consiga acessar rapidamente os programas desejados e para o design seja
totalmente customizavel pelo fabricante. Ela também deve ser atrativa ao usuario e
possuir efeitos "especiais". Apesar de ja ter sido apresentado pela Intel durante o
IDF, a versdo 1.0 do RedFlag MIDINUX esta agendada para maio deste ano.

Veja mais informacgodes e fotos em pedroaxl.com
Pedro Axelrud

Resumo do més 4

B O chip de memodria flash de 16 GB da Toshiba

A Toshiba anunciou o desenvolvimento de um chip de memoéria Flash com 16
GB, que chegara ao mercado em dezembro deste ano, com uma versao de 8
GB planejada para julho. O desenvolvimento de um chip de 16 GB é uma no-
ticia importante, ja que atualmente ainda estamos na era dos chips de até 4
GB. Presumindo que a Toshiba realmente consiga colocar o produto no mer-
cado em Dezembro, teremos um aumento de capacidade de 4 vezes, em
pouco mais de um ano.

Na verdade, os 16 GB sao atingidos pela
combinacao de um total de 8 chips de 2
GB cada um (fabricados numa técnica
de 56 nanometros), usando a tecnologia
die-stacking, uma velha conhecida dos
fabricantes de memodria flash, que ja é
utilizada nos produtos atuais.

||U|||||||]||||||\|||]!||||U||\IU\'WI||||||||||[||”H'\|||\|!|\|||\'“"W”“”'\Hf“|||| No die-stacking, dois ou mais chips sao

"empilhados", conectados entre si e se-
lados dentro de um Unico encapsula-
mento, que possui 0 mesmo formato e
contatos que um chip tradicional. Como
uma boa parte do custo de um chip de
memodria flash corresponde justamente
a0 processo de encapsulamento, o uso
do die-stacking permite também uma
reducao substancial no custo.

Gracas ao controlador, ao ser instalado num celular ou outros dispositivo, o
chip é visto pelo sistema como se fosse um cartdo SD. Naturalmente, ele po-
derd ser usado também para produzir cartdes miniSD e microSD.

Normalmente, novas técnicas de producao e aumento na capacidade dos
chips sao acompanhadas por uma queda no custo por megabyte dos cartoes,
pendrives e outros dispositivos. Se as regras do jogo ndo mudarem, devemos
ter boas noticias até o final do ano. :)

Link Relacionado: http://www.toshiba.co.jp/about/press/2007_04/pr1702.htm

Carlos E. Morimoto
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B VIA poe no mercado a menor placa-mae
x86 do mundo

A VIA Technologies anunciou formalmente a menor placa mae x86
ja produzida, cabendo na palma da mao: o Pico-ITX.

A placa-mae tem apenas 10 x 7.2 cm, a metade do tamanho da
Nano-ITX, a menor da VIA até entdo. Obviamente, a placa foca o
mercado de pequenos computadores, sistemas embarcados e ou-
tras aplicacdes em que o espaco é critico.

A empresa disse que a primeira Pico-ITX comercial serd anunciada
brevemente. A placa foi desenvolvida para o uso com o processa-
dor da prépria marca, o C7, ja otimizado para baixo consumo de
energia, ou com o VIA Eden que nao necessita de coolers. Ela ja
havia sido anunciada de forma nao-oficial na CeBIT e na Embedded
Systems Conference.

Segundo Richard Brown, vice-presidente de marketing, "usamos a
imaginacao (..) para fazer sistemas que pareciam impossivelmente
pequenos"

Veja mais em:

http://www.akihabaranews.com/en/news-13674-The+
smallest+MotherBoard+in+the+world,+by+VIA.html

Julio César Bessa Monqueiro
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» AmarokK ja mostra tela rodando no Windows

Um dos principais objetivos do KDE 4 é levar o ambiente grafico e todos os
seus programas para outras plataformas, inclusive o Windows. Assim, os
usudrios deste sistema poderiam escolher rodar uma interface grafica e
seus programas livres, saindo da monotonia (e de varios erros :-P).

E, acompanhando este ritmo, o AmaroK, um dos players mais famosos e
completos do mundo do software livre, também estd ativando e acelerando
seu desenvolvimento para outras plataformas, e uma das novidades recen-
tes é que j& conseguiram fazer o mesmo rodar num Windows, faltando mui-
to menos agora para o suporte ficar completo.

Isso foi um fato marcante para histéria do AmarokK, segundo seu blog de de-
senvolvimento, anunciando a tela do aplicativo de versao 2.0 rodando nati-
vamente na plataforma da Microsoft.

O desenvolvedor Dan Meltzer foi quem tirou esta tela, que segundo o blog,
foram gastos dois dias inteiros otimizando o cédigo-fonte para que pudesse
rodar o player.

Basicamente, a maior parte do cédigo do AmaroK &, digamos, "portatil", po-
dendo ser compilado para outras plataformas sem grandes modificacoes.
Entretanto, segundo o blog, muito trabalho ainda resta a ser feito, também
mencionando que essa migracao sé foi possivel gracas a excelente plata-
forma de desenvolvimento do QT.

A versao 2 do AmaroK, bem como todo
o KDE 4 trarao novos rumos, e maiores
opcoes aos usuarios de Windows, além
de MacOS e outros.

T S Cique aqui para amliar
T

Veja mais em:

http://amarok.kde.org/blog/archives/374-Amarok2-builds-
on-Windows.html

Julio César Bessa Monqueiro
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p Oficial: Dell comecara a vender PCs com Ubuntu

. Agora é oficial, a Dell confirmou que comecara
a oferecer PCs que virao de fabrica com o Ubun-
’ tu 7.04 (Feitsy Fawn). Na minha opinido eles

acertaram na mosca ao escolher o Ubuntu. Es-
tou usando o 7.04 e acho que nao poderia ser
‘ uma escolha melhor.

Eu vejo a Dell hoje, pelo menos no Brasil, como uma empresa mais voltada
para o mercado corporativo, eles oferecem maquinas estaveis, com um su-
porte técnico muito bom e muito 4gil que nao te deixa na mao. Para uma
empresa, maquinas paradas significam perda de produtividade e conse-
quentemente perda de lucros. Vale a pena pagar mais pela confiabilidade.

Caminhando ao lado temos o Software Livre: Se é possivel economizar mui-
tas licencas de Windows e muitas licencas de Office, mantendo os mesmos
recursos e, possivelmente, com uma estabilidade maior, por que nao fazé-
lo? A empresa economiza muito dinheiro e até ganha mais produtividade.

Al é que o Ubuntu se encaixa perfeitamente, ele é facil, estavel, possui uma
grande infra-estrutura, atualizagdes o tempo inteiro, é bonito e leve, jd vem
com um monte de programas e ainda por cima faz tudo que o Windows faz
e nao custa nada. Quer mais?

Vejo isso como uma GRANDE oportunidade para a expansao do Linux, mui-
tas empresas certamente irao aderir, fazendo com que seus funcionarios se-
jam indiretamente obrigados a conhecer e aprender Linux e, se gostarem,
levarao o Linux para suas maquinas em casa, gerando assim um ciclo
enorme. O Linux vai deixar de estar s6 no PC do nerd pra chegar a milhares
de estacdes de trabalho em grandes empresas. E uma grande oportunidade
para crescer.

Veja a noticia completa em:

http://pedroaxl.com/wordpress/2007/05/01/oficial-dell-
comecara-a-vender-pcs-com-ubuntu/

Pedro Axelrud

Resumo do més 4

# AMD renomeara linha top do 'Athlon'

A AMD finalmente deixara de lado o Athlon, tan-
to a arquitetura, quanto o nome, para os proces-
sadores de alto desempenho. Nas préximas
duas semanas a empresa lentamente introduzi-
ra no mercado um novo nome para O Seu pro-
cessador top de linha para desktops. A novidade

AM D se chamara Phenom, e serd o sucessor do Ath-
lon e toda a linha determinada "K10".
Os dual-core Agena serao renomeados para Phenom X2, e os mes-

mos de quatro nucleos se chamarao Phenom X4, bem como a fami-
lia Agena FX, passando para Phenom FX.

Como era de se deduzir, "Phenom"é uma abreviacao para "pheno-
menal", ou fenomenal, para o portugués (porém nao tendo relacao
nenhuma com o Ronaldinho, o "fenbmeno" :-P). O lema da empresa
para a linha sera "experience the Phenomenal". Entretanto, a em-
presa mantera os nomes Athlon e Sempron para os processadores
de médio e baixo mercado, respectivamente.

Ndo apenas isso, mas a AMd também planeja adotar um esquema
mais "esotérico" de nomenclatura baseado no padrao "SKU". Por
exemplo, o "Athlon 64 X2 4000+ 45W 1MB L2 Brisbane" passara a
se chamar "AMD BE-2400".

A empresa também renomeara o Kuma e o Rana, processadores
nado tdo populares (em fungdes e publico-alvo), passando toda a fa-
milia do K10 para nomes no mesmo processo ocorrido durante os
processadores de 65nm.

Veja mais em:

http://www.dailytech.com/article.aspx?newsid=7136

Julio César Bessa Monqueiro
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S UDINE MO http://guiadohardware.net

Seu verdadeiro guia de informacao na internet

Hardware:
Hardware Geral
Overclock, Tweaks e Eletrénica
Case Mod e Ferramentas
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Linux:
Linux Geral
Instalacdo e configuracao
Suporte a hardware e drivers
Aplicativos, produtividade e multimidia
Compatibilidade com aplicativos Windows
Servidores Linux e o
Software e Redes:
Windows e Programas
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Mac e Apple
Multimidia:
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