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rivacidade. No mundo dos negdcios ou nas relacoes pessoais, este direito

pode correr um sério risco quando se fala em informéatica. Boa parte das

pessoas decide se proteger adotando uma senha para seus arquivos. Digamos
“Zwinglianismo”, palavra dificil que poucos conhecem. E quase uma ingenuidade.
Em poucos minutos um programa roda o dicionario inteiro e pronto, adeus

seguranca.

Foi com o intuito de mostrar a fragilidade a que muitos usuarios estédo se
expondo que fizemos o especial Senhas desta edigdo da PC Master. Mas como
estamos falando a usuérios avangados, nada melhor do que falar e provar. Assim,
buscamos os programas mais cobigados do “underground”, para que vocé possa

experimentar na prética e conferir o quanto sua rede, ou senhas, estao seguras ou

desprotegidas.

Para fazer este trabalho, todos os testes foram realizados em nosso laboratério
e, mais de uma vez, antes mesmo de uma mensagem chegar ao seu destinatario, os

outros membros da equipe ja sabiam do que se tratava. E, claro, isso gerou muitas

brincadeiras. Mas temos a plena consciéncia do quanto isto é sério.
Nao existe seguranga 100%, conforme qualquer especialista pode garantir. Mas

é fundamental que vocé comece a se preocupar com o assunto. Depois de ler este

Especial Senhas, com certeza vai rever muitos de seus conceitos. A propésito, a

palavra Zwinglianismo vem de Ulrich Zwinglio (1484-1531), contemporéneo de

Lutero, que pregava uma reforma da Igreja de tipo mais liberal e racionalista.

Roberto Aratjo
araujo@europanet.com.br
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HelpLine

helpline@europanet.com.br

Aproveite este espaco e esclareca suas duvidas técnicas sobre
Linux, Windows e Informdtica com os especialistas da PC Master

Logon em modo texto

O Linux que tenho instalado em meu

computador apresenta uma tela de

logon de forma gréfica, mas eu

gostaria que ele iniciasse em modo

texto. Como fago com que meu

sistema seja carregado desta forma?
Altair Santos

Via Internet

Se vocé néo quer utilizar o login
gréfico, basta desabilitar esta opgéo
através do arquivo /etc/inittab. Para
isso, edite o arquivo (use o editor de
textos de sua preferéncia) e localize a
seguinte linha:

id:5:initdefault
Troque-a por:
id:3:initdefault

Com estas alteragées, o sistema
operacional passaré a ser iniciado em
modo texto. Caso vocé ndo conhega
os comandos do terminal, ndo deixe
de consultar a reportagem da pagina
44 desta edigdo.

Compartilhando o computador
Tenho um computador com Windows
que é utilizado por todos os membros
da minha familia. O problema é que
cada um que utiliza o micro troca o
papel de parede e desorganiza os
icones da area de trabalho.

Existe alguma forma de bloquear os
dados e as informagbes para cada um

| PC Masrer

o
edsono B

Login: root

senha |

.

A tela de logon gréfica facilita o uso do Linux para os iniciantes, mas
a maioria dos usuérios avangados ainda preferem usar o modo texto

deles, sem que eles tenham acesso as
outras configuragoes? Caso exista, qual
o procedimento correto para efetuar
tais implementagoes?
Luis Paulo
Via Internet

O Windows oferece a possibilidade de
configurar senhas e perfis para cada
um dos usuérios que utilizam o
sistema, assegurando, pelo menos um
pouco, a integridade das dreas de
trabalho.

Acompanhe no passo-a-passo a
seguir como fazer isso:

V& ao Painel de Controle e clique

em Usuérios. Na janela que
aparece, coloque o nome das pessoas
que utilizardo a méquina e clique em
Avangar. Em seguida digite uma senha
para cada usuario.

Escolha os itens que poderéo ser

personalizados pelo novo usuério.
E possivel selecionar a Area de
Trabalho, 0 menu Documentos, o menu
Iniciar, a pasta de Favoritos de paginas
Web (sites da Internet) e o menu Meus
Documentos. Vocé pode selecionar
mais de um item.
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Alerat serhat | AdrivistracSoremotaPerfs de usuéio |

" Todos os usudrios deste computador Lisam as mesmas
preferéncias e configuragBes de Area de tiabalho.
& s usuétios ] ias
0s w:z:zstmuuwgﬂwul
alterna para a configuracBo pessoal sempre que vocé
efetuar logon.

~Configueaglies do per de usudtio -
1% Inclui icones da &rea de trabalho e contedida do
iente de rede’ na configurac@o do usudrio,

Wt Iniciar & os grupos de Mi
mwomm; grupos de programas

[0 ] _corce |

A configuracéo de perfis permite que

| cada usuério tenha seu desktop )

O assistente para criar usuario

pede que vocé reinicie seu
computador. Quando o sistema
retornar, uma nova janela com os
nomes dos usudrios serd mostrada.
Pronto, agora cada pessoa teré seu
sistema personalizado.

Se no futuro vocé quiser

desabilitar este recurso, sera
preciso ir ao gerenciador de senhas,
que fica no Painel de Controle, e clicar
na guia Perfis de Usuério. Deixe
marcada a primeira opgéo. Apds fazer
isso a caixa de login que aparece na
entrada do Windows 98 nao seré mais
mostrada.

Este método é bastante eficaz, mas
vocé nédo deve utilizar os perfis de
usudrios para guardar dados sigilosos.
Esta técnica ndo oferece prote¢do
nenhuma para isso, uma vez que a
idéia é apenas criar dreas de trabalhos
diferentes para vérias pessoas.

Atualizacao do kernel

Quero atualizar o kernel do meu Linux

mas nao sei como fazer isso. Consultei

varios arquivos de ajuda na Internet

sobre a atualizagédo, mas ndo consegui

nada. Como fago este procedimento?
Paulo César
Via Internet

Primeiramente, faga o download da
atualizagdo através de um site de ftp,

como por exemplo ftp://ftp.nuri.net:

pub/FreelSO/. Em seguida siga os
procedimentos abaixo:

Grave o arquivo no diretdrio
/usr/src/linux e descompacte-o
usando o comando:

tar -zxvf linux-2.X.XX.tar.gz

Caso este kernel tenha patches

(pequenas corregdes no arquivo
original), vocé pode aplica-los em vez
de substituir todo o kernel. Isto é feito
através do comando:

cd /usr/src
gzip -cd patchXX.gz | patch -p0

Apés aplicar os patches, verifique
se algum arquivo apresentou
problemas:

find linux -name "*.rej"

Caso aparega algum arquivo .rej,
significa que algo foi feito
incorretamente. Volte ao primeiro
passo e verifique se a versdo do
kernel e dos patches sdo compativeis.

Depois, para apagar os arquivos
antigos que foram atualizados,
execute:

find linux -name "*.orig" -exec r {} \;

DICA DA REDACAO

Adicione o Painel de Controle ao menu Iniciar

Uma boa dica para vocé personalizar seu Windows 95/98 é criar um atalho para o
Painel de Controle no menu Iniciar. Siga os passos abaixo para ativar este recurso:

Clique com o botéo direito do mouse sobre o botdo do Menu Iniciar e escolha

Abrir.

Quando a pasta do menu Iniciar for aberta, escolha Arquivo, Novo e clique em

Pasta no submenu.

Insira o nome da pasta, exatamente com esta sintaxe:
Painel de Controle.{21EC2020-3AEA-1069-A2DD-08002B30309D}
Néo se esqueca do ponto apés a palavra Controle.

4 Em seguida, pressione Enter.

Agora seu menu Iniciar apresentara um item para o Painel de Controle, de modo
que vocé possa acessar as opgoes com apenas um clique do mouse.

Dé o comando make mrproper

para garantir que nao existem
arquivos ".0" antigos. Ao fazer isso
todos os arquivos de atualizagdo
estargo instalados.

Caso vocé queira configurar o
kernel digite:

make menconfig

Ou, caso vocé esteja utilizando
uma interface gréfica:

make xconfig

Salve a configuragéo efetuada. Uma

boa dica é fazer uma cépia do
arquivo apenas como seguranga (por
exemplo, maquina.cfg). Assim vocé pode
guardar configuragées de diversas
maéquinas. Neste caso, lembre-se
também que a extenséo do arquivo néo é
relevante; o que importa mesmo é a
declaragéo correta da imagem no arquivo
lilo.conf, que esta localizado no diretdrio
/etc.

Finalmente execute o comando make
dep; make clean para configurar as
dependéncias necessérias ao kernel.

Agora vocé deve compilar a
imagem do kernel através do
comando make zlmage. O tempo de

S

PC Master |
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compilagéo depende da velocidade da
sua CPU e da meméria disponivel.
Caso alguma opgéo tenha sido feita
como médulo, execute o comando make
modules, seguido de make
modules_install para gerar e instalar os
mddulos do kernel (/lib/modules)

Para reiniciar o Linux com o novo

kernel, copie o arquivo
correspondente para o diretério /boot/
e inclua uma entrada para ele em
/etc/lilo.conf. O kernel gerado
encontra-se em:

/usr/src/linux/arch/i386/boot/zlmage

Para finalizar, ndo esquega de editar
o arquivo /etc/lilo.conf e alterar a
seguinte linha:

image=/boot/novokernel

A atualizacdo esta completa. Tudo o
que vocé deve fazer agora é digitar o
comando lilo para adicionar o novo
kernel ao boot do sistema operacional.

Placa de som no Linux
Gostaria de saber como configurar o
Linux para reconhecer a placa de som.
Cléaudio Marques
Via Intemet

Existem vérias formas de colocar
sua placa de som em funcionamento,
mas este procedimento varia de
distribuicéo para distribuicdo. No caso
dos Linux baseados no Red Hat (como
o Conectiva, o Mandrake e o Tech
Linux), basta digitar o comando
sndconfig no shell. O programa de

- ey
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Problemas nas placas de som podem

_ser causados por conflitos de IRQs |

| PC Master

instalacdo das
placas de som sera
executado e tentard
identificar e instalar
automaticamente seu hardware.
Entretanto, um tipo de erro
bastante comum neste processo é que
o instalador reconhece a placa mas nao
consegue testa-la. Para resolver esse
conflito e sua placa de som funcionando
corretamente, siga 0s passos:

Abra o arquivo conf.modules e
verifique as novas linhas que foram
incluidas. O resultado seré o seguinte:

alias sound sb

alias midi opl3 :

options opl3 io=0x388

options sh io=0x220 irg=5 dma=0
dma16=5 mpu_io=0x300

Altere as duas linhas do comando
options utilizando os valores de
configuragéo da sua placa de som, que
podem ser obtidos através do
Windows ou do programa de

instalagéo das placas.

Em seguida, digite o comando

modprobe sb e veja se tudo
acontece normalmente. A seguir, digite
modprobe opl3 e também verifique se
nenhum erro ocorre.

Se o programa né&o apresentar
erros significa que o seu sistema esté
pronto para funcionar. Caso contrério,
siga as instrugbes:

E muito provével que vocé tenha

encontrado um erro na execugéo
do modprobe. Para solucionar este
problema vocé devera alterar os
comandos do arquivo isapnp.conf.
Abra este arquivo, que esta no
diretdrio /etc/, usando o editor de
textos de sua preferéncia.

As alteragées que vocé realizar

neste arquivo exigirdo que vocé
saiba todos os parémetros de
configuragédo da placa de som. Além
disso é recomendéavel que vocé saiba
qual é o enderegamento que esta
sendo utilizado.

A maioria das placas de som funcionam
no Linux. Basta vocé configuré-las

Ao abrir o arquivo, vocé encontraré

quatro ou cinco blocos de textos
que corresponderéo a diversas
configuragées de placas de som.
Descomente (retire o sinal # que fica
no inicio da linha) as linhas
correspondentes as configuragées da
sua placa e comente aquelas que n&o
estao compativeis com o seu
equipamento.

Agora vocé devera alterar os

pardmetros SIZE das linhas que
foram descomentadas. Esta alteragéo
deve ser feita de forma que a area de
memcdria relacionada para aquele
dispositivo nao entre em conflito com a
area de um outro dispositivo, por
exemplo da placa de rede.

Salve o arquivo e saia para o shell.

Agora rode os mesmos comandos
modprobe usados no passo 3. Se tudo
foi realizado corretamente, ndo
aparecera nenhuma mensagem de erro
ou de alocacdo de meméria. Caso
contrério, abra novamente o
isapnp.conf e faca novas alteragées na
area de memdria até encontrar o valor
correto. Depois reinicie o sistema para
verificar as alteracées. PCM

Se vocé tem alguma ddvida sobre
informatica, entre em contato com os
nossos especialistas através do

e-mail helpline@europanet.com.br. Por
motivos de espaco, as cartas podem
ser publicadas de forma resumida
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Calcula valores nutricionars - Calorias, protainas, casboidkatos

Facil de usar! Cadastre todos os dados de sua loja: formas de pagamento,
cartdes de crédito, prazos de entrega, regides de atuagao, transportadoras,
politica de frete e muito mais. Crie vocé mesmo sua loja (totalmente em
portugués) com mais de 1000 imagens para usar e compor o seu visual. Monte
sua loja off-line e conecte-se somente na hora de enviar os dados ao servidor.
Voceé n&o precisa entender nada de programagao ou de publicagdo e
hospedagem de lojas na internet. O Cria Loja Virtual faz tudo para vocé!

Completo! Vocé ainda conta com um sistema de administragéo da loja que
garante todo o controle de recebimento e andamento de pedidos, cadastro de
clientes, pregos, estoque e exposi¢éo de produtos, politica de entrega e muito
mais! A loja fica hospedada nos servidores da Bowl Software e ¢ independente,
podendo ser cadastrada em qualquer shopping virtual ou pagina de sua
preferéncia, inclusive no site de sua empresa (caso vocé ja possua possua um
dominio proprio, basta vocé fazer um link apontando para sua loja).

,rg’TRI:]NSDF'T
9 powr Saffware

@
aquitem!

.com

Seguro! Nossos servidores estéo instalados em um Data Center com link de
120Mbps (N&o ha riscos de congestionamentos!!!), FIREWALL, monitoragéo de
trafego de dados 24h/diaX7dias/semana, temperatura controlada, no-breaks e
geradores de energia proprios, a fim de prover a maxima seguranca e
disponibilidade para os dados hospedados. Trafego de dados sigilosos usando
chave criptogréfica SSL. Armazenagem criptografada de dados comerciais.
Garantia de seguranca absoluta em todas as etapas do processo e copia de
seguranga de todos os dados.

Econdémico! Custos imbativeis! O Cria Loja Virtual cria sua loja a custo zero! A
mensalidade dos dois primeiros meses de hospedagem é de R$ 74,50 por més
para qualquer numero de pedidos e a dos meses posteriores de R$ 49,00 até 50
pedidos, mais R$ 0,30 adicionais para cada pedido extra acima de 50 pedidos.

www.aquitem.com
www.bowl.com.br

e-mail: bowl@bowl.com.br
foneffax: (11) 2107219


http://www.aquitem.com
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Noticias

Rep

orter

Confira as principais noticias da informdtica.
O destaque é a nova versdo do Windows

Novo Windows ja tem versao beta

Microsoft exibe o Whistler, a nova versdo
do Windows voltada tanto ao mercado
doméstico quanto ao corporativo

or esta ninguém
Pesperava. No dia 31 de

outubro de 2000, a
Microsoft apresentou a
primeira versao beta de seu
novo sistema operacional —
que até o momento esté
recebendo o codinome de
“Whistler” (em portugués,
“apito”).

As primeiras impressoes
do novo produto séo
bastante otimistas e
mostram uma nova
tendéncia que permitira a
méxima integracgéo entre a
Internet e os demais
dispositivos de rede.

Outra novidade é que
trata-se de um sistema
operacional voltado tanto
para usuarios domésticos
quanto aos corporativos. A
idéia da Microsoft foi reunir
o que ha de melhor para
ambos os mercados,
trazendo a escalabilidade e
seguranga do Windows
NT/2000 e amigabilidade e
interacdo do Windows 98.

Para que isto seja
possivel, o Whistler sera
compativel com aplicagbes
desenvolvidas para o
Windows 98, NT e 2000.

A interface gréfica

também sofreu

s

As mudangas na interface grafica
|_permitem o uso intuitivo do sistema

) diversas mudangas

— que podem
inclusive ser
comparadas com a
diferenca entre o
Windows 3.11 e o
95. O objetivo é
tornar este
sistema
operacional mais
intuitivo,
favorecendo

| PC MasTer

usuarios menos

r

O Whistler ir4 suportar aplicagées criadas tanto parav
o Windows 98 quanto para os Windows NT e 2000
\

150772000 12:47 P
150772000 129 M
1507/2000 12:11 P

experientes e, ao mesmo
tempo, oferecendo
poderosos recursos aos
usuérios avangados. Mas,
de qualquer forma existe
uma opgéo para utilizar a
interface “classica”que
conhecemos atualmente —
para usuarios que néo
pretendem mudar sua
interface.

Outra implementagéo
interessante é na barra de
tarefas. Mesmo com
diversas aplicagbes
semelhantes rodando,
apenas uma referéncia é
apresentada na barra.

Sendo assim, basta o
usuério clicar na referéncia
para selecionar qual das
aplicagbes pretende utilizar.

No geral, fabricantes,
desenvolvedores e usuérios
domésticos tém
expectativas positivas sobre
o Whistler. S6 resta saber
se a seguranga, aspecto
negativo em qualquer
verséo do Windows, sera
realmente aprimorada.

Esta nova versdo tem
seu langamento previsto —
nos Estados Unidos — para
o segundo semestre de
2001.




Internet via celular: agora é sério

Uma nova rede de telefonia celular da Ericsson serd capaz de transmitir
e receber dados em altissima velocidade. Mas, por enquanto, s6 nos EUA

sonho de acessar a Internet de
o qualquer lugar e em alta

velocidade esta cada vez mais
proximo. A Ericsson apresentou nos
Estados Unidos novos componentes de
sua rede de telefonia celular. Trata-se
de uma evolugao da terceira geragao
(3G) com o objetivo de permitir a
transmissao de dados a velocidades de
até 2Mbps. Esta nova rede esté sendo
chamada de cdma200 1xEV e
possibilitara a eficiéncia na
transmissao de dados e de voz.

A nova tecnologia, além de
disponibilizar a infra-estrutura
necesséria para diversos servigos,
como teleconferéncia, video
on-demand e e-mail com video, pode
alavancar o nimero de usuarios que
acessam a Internet. No Brasil, menos

de 5% da populagdo tem acesso a
Internet. Com a popularizagdo deste
servigo, o objetivo € que a Rede
Mundial de Computadores possa fazer
parte da vida do maior nimero de
brasileiros a um custo acessivel.

Para quem néo se lembra, quando
o WAP foi langado, com a perspectiva
de permitir conexdes de qualquer
lugar em que o aparelho tivesse sinal,
as atengoes se voltaram para o acesso
remoto a Internet. O que muitos
usuarios ndo sabiam é que a baixa
taxa de transmissao, de apenas 14.4
Kbps, viabilizava apenas a troca de
mensagens e conteldo de texto.

Os servicos disponibilizados
também ndo empolgaram, e o mais
utilizado ainda é o0 SMS — Short
Messaging.

A velocidade de 2Mbps ser4 ideal
Lpara transmitir dados via celular

Agora, com esta nova investida da
Ericsson, a tendéncia é que a Internet
se torne um padrao mundial e que
cada vez mais o publico possa contar
com informagdes em tempo real — e
sem precisar de um computador.

Mandrake 7.2 esta disponivel

Lancada nova versdo, repleta de novidades, de um dos
Linux mais populares entre os usudrios domésticos

e existe algum responsével pela
s popularizagdo do Linux, sem

duvida séo as distribuigoes que
facilitam a vida do usuério, desde a

instalagéo até a operagéo final. O
Mandrake é uma destas distribuicdes

( '

i ey amw\mm:lma jar
Um dos destaques é o novo KDE2,

| que j& vem configurado como padréo |

destinadas ao publico que procura uma
alternativa ao Windows.

Agora, em sua nova verséo, tudo
foi atualizado: Kernel 2.2.17, Xfree86
4.0.1 e KDE 2.0. Estes programas
estdo compactados em dois CDs-ROM
e a instalagao pode ser feita direto do
CD (desde que o BIOS suporte esta
fungado) ou pelo tradicional método via
disquete.

Outra novidade sao os recursos de
administragéo remota via Web. Para
isto, o sistema traz o software
Webmin ja configurado na instalagéo
default. E ainda no quesito facilidade,
também hé login em modo gréfico e
suporte a diversos periféricos
recentes, incluindo novos modelos de
placas 3D.

Estas caracteristicas fazem desta

distribuicdo uma das mais indicadas
para novos usudrios, tanto que o Tech
Linux, o novo Linux brasileiro (veja
mais detalhes na edicéo 42), utiliza
boa parte dos recursos do Mandrake.

Vale destacar também que esta é a
primeira distribuicdo que oferece o
novissimo pacote KDE2, muito
elogiado nos testes efetuados pela PC
Master (confira na pagina 52 desta
edicao).

Nos EUA, o Mandrake 7.2 esta
sendo comercializado em toda rede
Wal-Mart ao prego de US$ 25. O
mesmo produto pode ser obtido
gratuitamente no FTP da
Mandrakesoft.

Mais informacdes podem ser
encontradas em:
www.mandrake&;r)ft.(:()m

PC MasTer |
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Rede da Microsoft e invadida

A rede interna da maior fabricante de softwares no mundo foi invadida
e ha indicios de que houve acesso aos cédigos-fonte dos programas

m 29 de outubro foi divulgada a

noticia. A rede interna da

Microsoft, a maior corporagéo de
softwares do mundo, havia sido
invadida. Os crackers tiveram acesso a
rede local da empresa por 12 dias e ha
indicios de que, durante este periodo,
houve acesso a todos os cédigos-fonte

dos programas produzidos pela
empresa de Bill Gates.

As técnicas utilizadas na invasao
sdo bem conhecidas: um trojan foi
enviado por e-mail com o objetivo de
capturar as senhas e nomes de
usuarios correspondentes da rede
interna. Para quem nédo conhece, trojan
(ou trojan horse) é um programa
similiar ao antigo cavalo de tréia. Sua
fungéo é a de transportar um cédigo

escondido que realiza determinada
rotina, sem notificar o usuério.

O programa utilizado para obter
acesso a rede interna da Microsoft é
chamado de Qaz. Curiosamente,
esse trojan foi desenvolvido com
uma linguagem de programago da
prépria Microsoft, o Visual C++.
Mas vale lembrar que esta técnica
s6 tem sucesso se contar com o

fator engenharia social, ou seja, é

preciso que um funcionério abra um
anexo em e-mail inadvertidamente,
causando um prejuizo de milhdes de
ddlares e manchando a imagem da
empresa perante o mercado.

Em uma declaragéo oficial enviada
a redagao da PC Master, a Microsoft
afirmou “estar ciente da invasao”. A
empresa diz ainda que “considera a
atitude deploravel e esta estudando
medidas legais para proteger sua
propriedade intelectual”. Além disso, a
Microsoft esta confiante da integridade
do cédigo-fonte de seus produtos e
afirma que eles permanecem seguros.

Porém, ainda fica a davida: se os
crackers realmente tiveram acesso a
estes cddigos, quem garante que nao
houve qualquer alteragao? Isto
certamente prejudicaria, e muito, o
lancamento de futuras versées dos
produtos da Microsoft.

Lancada cartilha de seguranca na Web

Destinada aos novos usudrios, a cartilha mostra como ter acesso &
Internet com mais seguranca e se previnir contra os crackers

maioria dos incidentes de

seguranca envolvendo usuarios

domésticos ocorre por descuido
do préprio usuério. Por este motivo, o
Comité Gestor da Internet esté
langcando uma cartilha de seguranga
voltada as pessoas que nao tenham
conhecimentos de Internet e até
mesmo para usudrios que ja acessam a
Rede. Ela traz dicas importantes de
seguranga, que deveriam ser adotadas
por todos os internautas.

O documento foi criado com a
participacdo do NIC BR Security
Office (NBSO) e da Abranet —
Associagao Brasileira dos Provedores
de Acesso, Servigos e Informagoes.

| PC Master

Este dois orgaos conhecem bem os
principais problemas que os usuérios
enfrentam na rede.

Lancada no dia 19 de outubro, a
cartilha esté disponivel no site
www.cg.org.br/acoes/cartilha.htm.
O documento é publico e pode ser
disponibilizado livremente, por
qualquer site, veiculo impresso ou
eletrénico.

Fora isto, vale lembrar que este
documento pode receber colaboragées
de usuérios e entidades. Se vocé tem
algo a adicionar a cartilha, envie sua
sugestéo para o Comité Gestor da
Internet no Brasil. O enderego é

info@cg.org.br

iteis para os novos internautas

.br

Acbes
Recomentagiies

Cartilha de Seguranga para Internet

TVersso da cartiiha para dsaizad (140 Kb) *

* Este documento tem por finalidade auxilar o infemauta quanto a principios basicos de seguranga
para uso da Intemet. Tambér & incentivo para que especialistas, smprasa da drwa du seguranca,
entidades de classe e intemautas experientes participer de seu aprimoramento, de modo &
colaborarem para sua evolugdo,

Para termos um comércio eletrbnico crescente ¢ necessirio qus ssjam reduzidos s problemas
com seguranca. Estudos estatisticos praliminares mostram que grande parte dos problemas de
sequranga sdo ocasionados por falhas simples. E grande parte destes pontos sdo abordados neste
cartiha

Agradecemas as pessoas @ entidades que colaboraram para sua slaboragdo inicial, entre slas o
Solicitamos que continuem enviando colaboragdes para a sua evolugdo por meio do enderega

* Esta cartilha esta disponivel, no momento, somente fio formato .POF (Portable Document Fils).
Para sua leitura é necesséria a instalagdo do software Adobe Acrobat Readsr, que pode ser obtido
gratuitamente por meio do website da Adobe.

A cartilha traz informagdes muito



http://www.cg.ora.br/acoes/cartilha.htm
mailto:info@cg.org.br

Kit ensina a desenvolver em SQL

O SQL Server Kit é um curso completo que ensina
a programar em SQL através de exemplos prdticos

uso de banco de dados em sites
o profissionais tem se tornado
cada vez mais essencial.

Procurando satisfazer as necessidades
deste mercado, a Tecnokit esté
langando o pacote SQL Server Kit.
Trata-se de um curso completo
composto por quatro apostilas e dois
CDs-ROM.

Totalmente em portugués, o kit é
dirigido principalmente a
desenvolvedores e analistas de

de programagao tenha condigbes de
acompanhar o curso.

O kit de treinamento procura
utilizar o banco de dados de forma
didatica por meio de exercicios
praticos que levam o usudrio a um
projeto completo. Para vocé ter uma
idéia, um dos objetivos do curso é a
criagdo de um site de uma companhia
aérea, nas suas rotinas mais comuns
como cadastro de clientes, pesquisa
de disponibilidade de véos e geragdo

e

O tempo estimado para a conclusdo
kdo curso é de 40 horas

sistema. No entanto, a linguagem de reservas.
utilizada é simples e permite que

qualquer usuério com nogdes bésicas

Estatisticas da Rede

Site mostra gratuitamente dados
estatisticos da Internet mundial

expanséo, vale visitar o site Internet Traffic Report

(www.internettrafficreport.com). L4, vocé tera acesso aos
dados de fluxo da Internet — por continente e em tempo real —
podendo saber quais deles estdo congestionados. Os gréficos
apresentados séo atualizados de cinco em cinco minutos,
permitindo ainda a visualizagéo do fluxo no Brasil, pelo roteador
da Embratel.

Uma estatistica semelhante pode ser gerada com o
software MRTG — Multi Router Traffic Router. Ele é gratuito e
roda em Linux ou Windows. O download esta disponivel em
http://ee-staff.ethz.ch/~oetiker/webtools/mrtg/mrtg.html.

A Internet néo péara de crescer. E para acompanhar esta
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L Confira o fluxo de dados na Internet, em tempo real

O tempo estimado para que o
usudrio realize o treinamento é de 40

horas. O kit pode ser adquirido no sita
www.sqglserverkit.com.br ou em
livrarias, por R$ 210,00.

e

INTERNET;

Bartner

%

hospedagem a partir de R$ 25,00 por més

Co-Location Frame-Relay

velocidades:
64/12812561512 Kbits e 2 Mbits

E-Commerce

Speedy (Banda Larga) Web Marketing

Acesso Dedicado

Confeccao de Sites

velocidades:
2561512 Kbits e 2 Mbits

Suporte 24 hs | 365 dias
para hospedagem e acesso
discado

Revenda de R$ 3,00 a R$ 10,00 por dominio

Redundancia

Fones: 11 - 3066-2810 | 3089-5000



http://www.sqlserverkit.com.br
http://www.internettrafficreport.com
http://ee-staff.ethz.ch/~oetiker/webtools/mrta/mrtq.html
http://www.allnet.com.br
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, No CD-ROM

destaque deste CD-ROM ¢ uma
o selegdo de programas para vocé

quebrar e proteger suas senhas
no Windows e no Linux. Aqui vocé
encontra de tudo, desde sniffers até
softwares que o ajudarao a detectar o
uso indevido de programas dentro da
sua rede local.

Outro destaque é o Slackware, a

distribuigdo Linux deste més. Este
software é um dos favoritos dos

Pacote para Senhas

Para Windows

NATAS - Sniffer para Windows 2000.
Este software oferece ferramentas
para capturar as senhas de e-mail e
até mesmo para registrar a navegagéo
de sites na Internet em sua rede.
Requer: Windows 2000

Limitagdo: Nenhuma

Como usar: Consulte a pagina 22
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PWLTool - Software que exibe o
conteldo de arquivos .PWL, que séo
usados para armazenar as senhas do
Windows.

Requer: Windows 95 ou 98
Limitagéo: Recursos limitados

Como usar: Consulte a pagina 26

| PC MasTer

O CD-ROM deste més traz 11 programas,
incluindo um pacote para quebrar senhas
e a distribuicdo Linux Slackware 7.1

profissionais, j& que oferece uma
excelente estabilidade. No entanto,
ndo é um programa recomendado para
usuarios iniciantes.

Este disco também traz uma
novidade: agora ha interfaces gréaficas
para Windows e para Linux. No
Windows, basta inserir o disco no drive
para que ela seja executada. J& no
Linux, abra o arquivo pcmlinux.htm em
qualquer navegador Web.

SnadBoy's Revelation - Com este
programa, basta vocé arrastar o cursor
do mouse sobre as senhas que
aparecerem com asteriscos para que
elas sejam exibidas.

Requer: Windows 95 ou Superior
Limitagdo: Nenhuma

Como usar: Consulte a pagina 27

AntiSniff - Detecte se alguém na sua
rede esta usando um sniffer.

Requer: Windows 95, 98 ou NT
Limitagéo: 15 dias

Como usar: Consulte a pagina 28

i pe View Jook bob D BB > e BRI Y R A
7 etk Conreaion | 5 S Cortgauion] W8 Sen Pawess] ) Rupese] 151 s |
; Hoslls) ToScan - - " et WA P i et
| o G T 10
o fr—
7 HostMHetmok Lt (e r—_w_!}
AN [kl T LT S00) I F o Elbact Adapiss 2]
| Moot Spee il iip: Htwok Tyon: Elhainal 8023
| Bogus MAC Addvess: (G55 656 66 66
e e o o s o

Star s

Interativo

€T executar € créditos sair (3

O disco oferece interface grafica
para Linux e para Windows

Para Linux

Sniff it — Um dos melhores sniffers
disponiveis para Linux.

Limitagéo: ndo ha

Como usar: Consulte a pagina30

John The Ripper - O mais famoso
programa para quebrar senhas no
Linux. Suporta encriptagdo MD5,
Blowfish, DES, entre outras.
Limitag&o: ndo ha

Como usar: Consulte a pagina 32

Neped - Ferramenta para Linux que
verifica se alguém estd usando um
sniffer em uma rede TCP/IP.
Limitag&o: néo ha

Como usar: Consulte a pagina 29



Slackware 7.1

Linux

nstale em seu PC uma das distribuigdes Linux mais

estéveis da atualidade. Para vocé ter uma idéia de como

este software ¢ eficiente, hoje ele ocupa o segundo
lugar entre as distribuicdes mais utilizadas no mundo,
perdendo apenas para o Red Hat. Além disso, este Linux &
um dos favoritos dos profissionais e usuérios avangados.

Apesar de sua instalagéo ser em modo texto, hd uma
interface que torna este processo bastante simples. N&o
perca mais tempo e teste agora mesmo esta nova versao do
Slackware.

Categoria: Sistema operacional
Limitagdo: Nao ha
Como usar: Consulte reportagem na pagina14

PGP-1CQ

s mensagens do ICQ s&o inseguras. Com muita

facilidade, qualquer usuério que utilize um sniffer

(programa que pode coletar todo o tréfego da rede) é
capaz de capturar essas mensagens. A solugéo é
criptografar suas mensagens com o PGP-ICQ.

Este programa criptografa as mensagens do I1CQ.
Porém, para que ele funcione é necessério instalar o pacote
do PGP, que também esté disponivel neste CD-ROM, e criar
uma chave publica e uma chave privada.

Todas estas ferramentas n&o possuem limitagdo. Com os
programas instalados, vocé é capaz de enviar mensagens
com seguranga, garantindo a privacidade de suas
informagdes sem a preocupacéo de estar sendo espionado.

Categoria: Seguranga
Limitagdo: Nenhuma
Como usar: Consulte reportagem na pagina 34

SecondChance

Para Windows

ste programa da PowerQuest permite que vocé faga

uma recuperagéo segura do sistema operacional

Windows em caso de pane. Na pratica, o
SecondChance restaura seu sistema através de pontos de
referéncias predefinidos por vocé ou, se preferir, de pontos
criados automaticamente.

Para vocé ter uma idéia da eficiéncia deste produto, em
nossos testes apagamos todos os arquivos da pasta
Windows e reiniciamos o computador. Claro, ao reiniciar a
maquina o sistema ndo funcionou. Mas bastou inserir o
disco de recuperagéo criado pelo SecondChance para que
todo o sistema operacional fosse restaurado e voltasse a
rodar como se nada tivesse acontecido.

A verséo que estd no CD-ROM pode ser instalada no
Windows 95 ou no Windows 98. Porém, ndo recomendamos
que vocé instale este software no Windows ME. Como este
sistema operacional ja dispde de um recurso muito
semelhante a este (o System Restore), alguns erros podem
ocorrer e, em casos extremos, podem resultar em danos aos
seus arquivos.

Categoria: Aplicativo Windows
Limitagdo: 15 dias
Como usar: Consulte reportagem na pagina 38

Wine

Para Linux

odar aplicativos
Windows em
estagOes Linux.
Para isso vocé tem
duas opgoes: utilizar
um emulador, como o ¥
VMWare, ou uma ferramenta mais leve, como o Wine.
Trata-se de um programa que interpreta as APls e
permite a execugéo dos programas do Windows no Linux. No
CD-ROM deste més vocé encontra o codigo-fonte do wine,
que pode ser compilado de acordo com a sua distribuigéo.
Para instala-lo em seu Linux, € necessério que vocé
tenha os pacotes de desenvolvimento configurados.

Categoria: Aplicativo Linux
Limitagdo: Nenhuma
Como usar: Consulte reportagem na pagina 42

PC Master |

13



14

Distribuic@o

INSTALE O NOVO

Slackware

Conhega e instale o Slackware, uma distribui¢cdo que estd no CD-ROM e
que oferece 6tima estabilidade. E uma das favoritas dos usudrios avancados

Por Roberto Cury Jr.

lackware. Quem conhece o

Linux h& algum tempo,

certamente ja ouviu falar neste

nome. Trata-se de uma das
primeiras distribuicbes deste sistema
operacional, que até hoje vem sendo
atualizado com regularidade. Por este
motivo, o Slackware é considerado um
dos mais estéveis e esta entre os
favoritos dos profissionais e usuarios
avancados.

Para que vocé possa conferir todas
estas vantagens, o CD-ROM deste
més traz a versao 7.1 completa deste
sistema operacional. Embora este

| PC MasTer

software sempre teve a fama de ser
complicado, vocé veré que isto ndo é
mais verdade. Nesta nova verséo, a
instalagéo, apesar de ser em modo
texto, nédo costuma apresentar
problemas. Além disso, o suporte a
novos periféricos e a detecgéo
automatica de dispositivos de hardware
foram melhorados.

Se vocé procura um Linux seguro,
com diversos recursos e amplas
possibilidades de configuragéo, vale a
pena experimentar o Slackware. Nesta
reportagem vocé confere como instalar
este sistema e acompanha como
configurar os dispositivos de hardware,
incluindo a interface gréfica.

Por que o Slackware?
Novas distribuigdes séo lancadas a
cada dia. Um exemplo é o Tech Linux,
que vocé conferiu na edigéo 42 da PC
Master. No entanto, é muito comum
que os usuérios figuem em divida
sobre qual Linux utilizar. Se este é o
seu caso, saiba que nio existe um
padréo. Vocé simplesmente se
identifica com uma distribuicéo e a
utiliza. Por isso, é recomendéavel que
vocé teste o maior nimero de
distribuicoes até encontrar uma com a
qual se identifique.

No caso do Slackware, por
exemplo, o maior publico esté entre os
usuérios avangados. Este Linux pode
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O Slackware apresenta diversas interfaces graficas. Entre elas, o KDE, o
Enlightenment (mostrado na imagem acima) e o Sawmill

ser amplamente personalizado e pode
ser utilizado com o Gnome, KDE,
Sawmill ou qualquer outra interface
gréfica. O kernel desta distribuigéo
esta na verséo 2.2.16 que, embora néo
seja a mais recente, é a mais estavel
da atualidade. No entanto, nada
impede que ele seja atualizado no
futuro de acordo com lancamentos de
versdes mais recentes.

Outro ponto que merece destaque
é que o Slackware permite que vocé
tenha mais de um sistema operacional
em seu disco (uma técnica que néo &
recomendada em outros sistemas
profissionais, como no OpenBSD). O
sistema ainda permite a leitura e
gravacéo dos arquivos do Windows no
Linux.

Instalacao

Antes de instalar o Slackware — que
estd no CD-ROM deste més — vale
lembrar que trata-se de um sistema
operacional. Portanto, faca backup de
todos os seus dados importantes antes
de iniciar este processo. Apods fazer
isso, siga esta passo-a-passo:

Insira o CD-ROM no drive. Apds a
inicializagdo da méaquina, entre no

BIOS (geralmente utilizando a tecla
Del) e selecione o boot pelo CD-ROM.
Saia do BIOS salvando as alteragbes e
reinicie a maquina

Se tudo foi feito corretamente, uma

tela aparecera com a palavra boot
na Gltima linha. Pressione Enter para
carregar a imagem do sistema e iniciar
a instalagéo.

A tela de login aparecerd. Digite

root e pressione Enter. O shell do
sistema seré exibido. Antes de definir
as configuragbes propriamente ditas, é
necessario particionar o disco. O
programa disponivel para esta tarefa é
o cfdisk — apesar do Linux também
oferecer o fdisk.

Digite cfdisk, no prompt,

seguido de Enter. O cfdisk é
bastante amigavel, mesmo ndo
possuindo uma interface gréfica. Seu
menu permite a definicdo das particoes
sem grandes problemas. Se vocé ira
utilizar um disco inteiro para o Linux,
apague todas as partigoes
selecionando a opgéo Delete no menu.
O espaco disponivel em disco
aparecera.

Vocé precisara de duas partigdes

para instalar o Slackware. Uma
deve ser para os arquivos (o
filesystem) e outra para swap. A
particdo de swap é uma é&rea definida
do disco para trabalhar em
complemento a meméria RAM — ou de
forma otimizada por programas
especificos.

Para criar a partigdo, selecione

New, Primary e escolha o tamanho
em MB. Em seguida sera perguntado
se vocé quer que ela esteja no comego
ou no final do espago livre. E
recomendavel que seja no comego.

Coloque o flag de boot nesta

partigéo, selecionando bootable no
menu. Crie a particdo de swap com
cerca de 100 MB (caso vocé tenha
este espaco disponivel em disco). Para
isso, selecione a linha free space e a
opgao New no menu. Escolha o
tamanho e, apés a criagao da partigao,
cliqgue em type. Digite 82 para definir
esta particdo como Linux Swap.

Selecione a opgao Write para

gravar as alteragoes e Yes para
confirmar a gravagao. Depois use a
opgéo Quit para sair do cfdisk.

Pronto. O particionamento dos
discos esta completo. Como vocé
acompanhou, esta parte da instalagao,
que muitos consideram dificil em
outras distribuigdes do Linux, &
realizada no Slackware sem grandes
dificuldades.

Usando o setup

Agora vocé ja pode passar para a
instalacédo do sistema operacional.
Saindo do cfdisk, digite setup no »

Tipo

Sistemas Operacional

Nivel de conhecimento
Intermediario

Conhecimento prévio

E recomendével ter conhecimentos de
particionamento de disco

Software necessario

Slackware 7.1 - disponivel no CD-ROM
desta edicao

\ J/
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prompt. Esse programa é o
responsavel por definir as variaveis e
proceder com a instalagéo.

Um menu com as seguintes
configuragbes aparecera:

HELP
KEYMAP
ADDSWAP
TARGET
SOURCE
SELECT
INSTALL
CONFIGURE
EXIT

A seguir, vocé confere uma
explicagdo detalhada de cada
procedimento que pode ser feito. Vocé
pode escolher qualquer ordem, mas é
altamente recomendéavel que vocé
inicie este processo na sequiéncia na
qual ele é apresentado:

KEYMAP

Nesta segdo vocé define o mapa do
teclado. Selecione us.map — mesmo
que vocé tenha um teclado ABNT2.
Esta escolha s6 tem efeito no console.
Futuramente, na interface gréafica, vocé
podera definir o ABNT2 caso esteja

utilizando um teclado deste tipo.
Selecione OK, teste as configuracées e
escolha OK novamente para voltar ao
menu anterior.

ADDSWAP
Aqui vocé configura a partigdo de swap
que foi criada no cfdisk. Se ela foi
montada corretamente, o programa
detectara a particao e perguntara se
vocé deseja utiliza-la como swap.
Escolha Yes para que a particéo seja
verificada e formatada. Dependendo do
tamanho da partigdo, este processo
pode demorar um pouco.

Apds a formatagéo o programa
ativara a particdo. Selecione Exit para
passar para a proxima segéo.

TARGET

Aqui vocé define qual particéo deve ser
utilizada pelo Linux. Em nosso caso,
onde apenas uma particao foi criada,
basta seleciona-la, para que o sistema
pergunte se vocé deseja formatar ou
checar o disco. E recomendavel
formatar a partigao.

SOURCE
Desta vez vocé ird definir de onde a
instalagdo sera realizada. Em nosso

r
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Ap6s instalar o Slackware vocé vera que sua utilizagédo é semelhante a de
qualquer outro Linux, oferecendo inclusive configuragcdo em modo gréfico
.
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caso, é a partir do CD-ROM (a opgéo
1). O setup ird detectar o drive de
CD-ROM e, apés esta etapa, uma tela
com o tipo de instalagao aparecera.
Selecione a opgéo Normal e v4 para a
proxima segao.

SELECT

O Select define quais os arquivos que
serdo copiados para o seu novo
sistema operacional. Como sugestao,
vocé pode utilizar a configuragéo
default, que instala todos os pacotes,
menos as ferramentas de
desenvolvimento do X — necessérias
apenas aos programadores avangados.

INSTALL

Outra tela aparecera perguntando
sobre o tipo de instalagéo. As opgbes
séo:

Full
Newbie
Menu
Expert
Custom
Tagpath
Help

A instalagéo Full ocupa 996 MB de
espaco em disco. Se vocé dispde deste
espago, é recomendavel utilizar esta
opgéo. A instalagao seré iniciada. O
processo pode levar de 15 a 30
minutos, dependendo da velocidade de
seu CD-ROM e do computador.

CONFIGURE

Apés a instalacéo dos arquivos,
aparecera a tela MAKE BOOTDISK.
Utilize a opgao Continue se vocé nao
pretende criar um disquete de boot e
deseja que o Linux seja iniciado pelo
disco rigido.

Agora vocé deve selecionar a porta
COM de seu modem. O menu ja
mostra as conversdes de COM para
ttySx (exemplo: COM1 é ttyS0). Apds
esta tela vocé pode definir o tipo de
fonte que sera utilizada no console.
Existem diversas opgoes. Se vocé estd
cansado de ver a mesma fonte, pode
altera-la aqui.

A instalagao esta quase finalizada.
No préximo menu, vocé deve



configurar o lilo (linux loader). Utilize a
opgao Simple se ndo existir outro
sistema operacional no mesmo disco.

Na sequéncia selecione o frame
buffer como standard e defina a
localizagao do lilo — use a opgdo Root.
Além disso, se vocé tiver uma placa de
rede, pode configuré-la agora. Digite o
hostname de sua maquina, seguido do
dominio a que a maquina pertence.
Também ¢ possivel definir se sua rede
utiliza um endereco IP fixo ou dindmico
(DHCP). Selecionando um endereco IP
fixo, o sistema perguntaré o endereco
IP, méscara de rede, gateway e
nameserver. Se vocé nao tem certeza
destes dados, consulte o seu provedor
de acesso.

Apobs estas configuragdes o sistema
detectara a sua placa de rede e
passara a proxima etapa: a
configuragédo do mouse. Selecione o
modo que mais se adequa ao tipo de
mouse utilizado e defina a porta serial
do mouse (geralmente é a COM1 —
/dev/ttyS0).

Realizadas as configuragoes do
mouse, vocé define se utilizard um
servidor de e-mail e o fuso horério, que
pode ser: Brazil/Acre,
Brazil/DeNoronha, Brazil/East ou
Brazil/West, de acordo com sua
localizagao.

O préximo passo é criar a senha do
root — o administrador do sistema.
Lembre-se de criar uma boa senha,
com caracteres alfanuméricos,
contendo de 6 a 8 caracteres.

A instalagéo foi realizada. Saia do
menu e digite reboot. O sistema sera
reiniciado e vocé ja podera utiliza-lo.

Interface grafica
Quase todas as configuracdes ja foram
realizadas, mas vocé ainda precisa
configurar a interface gréfica. A forma
mais facil de fazer isso é através do
XF86Setup (basta digitar este
comando no prompt). Este utilitéario
permite que vocé configure o monitor,
a placa de video e salve o arquivo.
Porém, nem sempre este método é
eficiente. Se algum problema ocorrer,
vocé tera de utilizar o xf86config. Para
fazer isso, digite o seguinte comando
no terminal:

# xf86config

Um aplicativo que configura a
interface de video sera iniciado. Por se
tratar de um procedimento um pouco
complicado e todo em inglés, o
passo-a-passo a seguir traz a agéo que
deve ser tomada para prosseguir com
a configuragéo e, em seguida, a
pergunta como referéncia. Acompanhe.

E solicitado que vocé informe o tipo

de mouse. Escolha a opgao de
acordo com o seu hardware e
pressione o nimero correspondente.
As opgdes possiveis séo:

1. Microsoft compatible (2-button
protocol)

2. Mouse Systems (3-button protocol)
3. Bus Mouse

4. PS/2 Mouse

5. Logitech Mouse (serial, old type,
Logitech protocol)

6. Logitech MouseMan (Microsoft
compatible)

7. MM Series

8. MM HitTablet

9. Microsoft IntelliMouse

10. Acecad tablet

Vocé deve informar o dispositivo do

mouse, ou seja, em que porta ele
se encontra conectado. Se o seu
mouse estiver conectado na COM1
informe /dev/cua00. A pergunta para
isto é:

Now give the full device name that the

mouse is connected to, for example
/dev/tty00. Just pressing enter will
use the default, dev/mouse.

E perguntado se vocé quer usar o

XKB, um utilitario de configuragao
do teclado. Pressione a tecla Y. Depois
o programa pergunta qual teclado vocé
tem. Escolha o correspondente ao seu
ou se vocé néo souber, escolha a
opgao 1. A pergunta é:

Beginning with XFree86 3.1.2D, you
can use the new X11R6.1

Historia do Slackware

Em 1993, um grupo conhecido
como SLS criou uma das primeiras
distribuicées de Linux. Apesar da
iniciativa histérica, a distribuicao SLS
apresentava muitos problemas e era
inadequada para usuarios que nao
fossem programadores ou avancgados.
Futuramente, Patrick Volkerding
adaptou este projeto e resolveu muitos
dos problemas apresentados. O novo
Linux foi chamado Slackware e foi
disponibilizado via CD-ROM e FTPR.

Rapidamente o Slackware se
tornou uma das distribuigoes mais
utilizadas no mundo. Por algum tempo
ele foi a Gnica distribuicao
completamente Linux. Hoje, com o
aumento do niimero de distribuigées, o
Slackware é a segunda distribuicao
mais utilizada no mundo, com 26,65%
dos usuérios Linux.

Ele perde apenas para o Red Hat
que detém 29,47% dos usuarios. Estes
dados foram extraidos das estatisticas
do Linux Counter Project —

& : i J
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XKEYBOARD extension to manage the
keyboard layout. If you answer ‘n’ to
the following question, the server will
use the old method, and you have to
adjust your keyboard layout with
xmodmap. Please answer the following
question with either 'y’ or 'n’.

Do you want to use XKB?

Agora vocé vai ter de escolher a

frequéncia horizontal do seu
monitor. Para evitar problemas,
consulte o manual do monitor. Se
mesmo assim vocé nao souber o que
colocar, escolha a opgao 4 — que na
grande maioria das vezes funciona.
Confira abaixo a lista completa das
opgoes:

1 31.5; Standard VGA, 640x480 @ 60
Hz

2 31.5-35.1; Super VGA, 800x600
@ 56 Hz

3 31.5, 35.5; 8514 Compatible,
1024x768 @ 87 Hz interlaced (no
800x600)

4 31.5, 35.15, 35.5; Super VGA,
1024x768 @ 87 Hz interlaced,
800x600 @ 56 Hz

5 31.5 - 37.9; Extended Super VGA,
800x600 @ 60 Hz, 640x480 @ 72 Hz
6 31.5 - 48.5; Non-Interlaced SVGA,
1024x768 @ 60 Hz, 800x600 @ 72 Hz
7 31.5 - 57.0; High Frequency SVGA,
1024x768 @ 70 Hz

8 31.5 - 64.3; Monitor that can do
1280x1024 @ 60 Hz

9 31.5 - 79.0; Monitor that can do
1280x1024 @ 74 Hz

10 31.5 - 82.0; Monitor that can do

| PC Master

1280x1024 @ 76 Hz

11 Enter your own horizontal sync
range

Enter your choice (1-11):

Coloque a frequéncia vertical — que

segue a mesma regra da horizontal.
Caso vocé néo saiba, escolha a opgéo
1 que é a mais comum. Acompanhe:

For interlaced modes, the number that
counts is the high one (e.g. 87 Hz
rather than 43 Hz).

1 50-70

2 50-90

3 50-100

4 40-150

5 Enter your own vertical sync range
Enter your choice:

Serao realizadas trés perguntas

solicitando comentarios sobre o
monitor. Basta pressionar Enter para
estas trés informagoes.

Informe se vocé deseja escolher

seu dispositivo de video em uma
lista. Se vocé escolher sim (y),
aparecera uma lista de placas
suportadas. A sugestédo é que vocé
escolha sim para tentar localizar o
modelo de sua interface de video, pois
isto vai facilitar o resto da instalagéo.

Esta segdo é muito importante. E

aqui que vocé vai escolher que tipo
de servidor do XFree86 vocé vai usar.
A opgéo 1 corresponde a um servidor
monocromatico, a 2 se limita a VGA de
até 16 cores, a 3 é SVGA com 256

cores ou mais, e por ultimo, a opgédo 4
serve para servidores especiais para
outras placas de video néo-genéricas.
Pode aparecer também uma quinta
opcao, mas somente se tiver definido
uma placa no banco de dados. Este
servidor 5 seré o mais recomendavel.
Mas caso nao saiba o que informar,
opte pelo servidor 3, ou seja, o0 SVGA.
Confira a pergunta em inglés:

Now you must determine which server
to run. Refer to the manpages and
other documentation. The following
servers are available (they may not all
be installed on your system):

1 The XF86_Mono server. This a
monochrome server that should work
on any VGA-compatible card, in
640x480 (more on some SVGA
chipsets).

2 The XF86_VGAT1E6 server. This is a
16-color VGA server that should work
on any VGA-compatible card.

3 The XF86_SVGA server. This is a
256 color SVGA server that supports a
number of SVGA chipsets. On some
chipsets it is accelerated or supports
higher color depths.

4 The accelerated servers. These
include XF86_S3, XF86_Mach32,
XF86_Mach8, XF86 8514,
XF86_P9000, XF86_AGX, XF86 W32,
XF86_Mach64, XF86 1128 and
XF86_S3V.

These four server types correspond to
the four different “Screen” sections in
XF86Config (vga2, vgalb, svga,
accel). Which one of these screen
types do you intend to run by default
(1-4)?

As duas perguntas seguintes

confirmam a escolha do servidor
escolhido como padrao do X-Window.
Escolha sim (Y).

Io Em seguida indique a quantidade
de meméria da sua placa de

video na seguinte pergunta:

How much video memory do you have
on your video card?

1 256K



2 512K
3 1024K
4 2048K
5 4096K
6 Other

I Uma tela solicitando comentérios

em relacéo a sua placa de video
aparecera. Nao se preocupe com esta
opgéo. Basta deixa-la em branco,
pressionando Enter.

Iz Caso sua placa de video tenha
Clockchip (veja no manual), vocé
pode escolher uma opgao aqui. Se
vocé néo sabe qual escolher, apenas
aperte Enter para ndo usar um
Clockchip.

Just press enter if you don't want a
Clockchip setting.

What Clockchip setting do you want
(1-12)?

I Aqui vocé deve escolher se
deseja executar o X -probeonly.
A sugestado é que selecione a opgéo
nao (N), pois desta forma o sistema
tentara detectar algum clock da sua
placa de video automaticamente.

You must be root to be able to run X -
probeonly now. Do you want me to run
‘X -probeonly’ now?

I Este passo também é muito

importante. E aqui que vocé
devera escolher a resolugéo e o
nimero de cores que serdo utilizados
pelo ambiente grafico. A opgéo 1
corresponde a 8bpp, a 2 a 16bpp, a 3 a
24bpp e a 4 a 32bpp. Caso vocé ndo
saiba o numero de cores, confira a
tabela abaixo:

8bpp = 256 cores

16bpp = 64kb/16 milhdes de cores

24bpp = 24bits de cores/High color
32bpp = 32 bits de cores/True color

V& mudando as resolugdes
desejadas para cada opgéo de cor.
Dependendo da sua placa, podem
aparecer perguntas sobre o “virtual
screen”. Isso quer dizer que o
X-Window utilizard uma resolucéo

T»F‘us Edit Seftings Help

.

A interface da instalagédo do Slackware, apesar de ser em modo texto, néo é
complicada. Ela conta com uma série de menus para facilitar o trabalho

J

virtual, ou seja, uma éarea de trabalho
maior do que a tela. Depois de tudo
configurado, selecione a opgéo 5.

I E, finalmente, sera perguntado

se vocé deseja salvar as
alteragbes que foram feitas na
configuragéo:

Shall I write it to /etc/XF86Config?

Escolha sim para salvar as
alteragoes em /etc/X11/XF86Config.
Pronto. O modo gréfico jé esta
configurado e pode ser acessado
através do seguinte comando:

startx

Configuracao do audio

Um dos recursos do Slackware que
deixa um pouco a desejar é a
configuracéo do som. O kernel deste
sistema operacional ja tem todos os
modulos necessérios, mas infelizmente
nao oferece nenhum programa para
reproduzir audio. Para isso,
recomendamos o software OSS, que
pode ser baixado via Internet através
do seguinte enderego: www.
opensound.com. Porém, o programa
nao é gratuito, de forma que o som

precise ser reiniciado a cada 5 minutos.

O primeiro passo para habilitar o
som no Slackware é efetuar o
download no site acima. Copie cédigo

fonte para o diretério /root. Em nosso
caso, o arquivo correspondente a
distribuicao é o osslinux393p-2217-
UPtar.gz

Em seguida, descompacte o cédigo
com o comando:

#tar —zxvf osslinux393p-2217-UPtar.gz

Execute o arquivo oss-install, com o
comando:

#./0ss-install

Um menu aparecera. Selecione o
local da instalacdo (/usr/lib/oss) para
que os arquivos sejam copiados. Caso
vocé nao possua uma licenga, € possivel
utilizé-lo como trial.

Para ativar os recursos de som,
basta digitar soundon no prompt e, para
desligar, use o comando soundoff. Como
dica final, lembre-se de que é possivel
incluir esse comando na inicializagao da
méquina. Para isso, digite:

#echo “/usr/lib/oss/soundon” >>
/ete/rc.d/rc.local

Como vocé acompanhou, a versao
atual do Slackware néo é téo
complicada assim. Se vocé n&o é mais
um iniciante e acha que esté na hora
de partir para uma distribuicdo mais
profissional, esta é sem ddvida uma
das melhores opcoes. PCM
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Aqui, servico completo para quebrar e proteger suas senhas. Assim vocé
poderd testar a confiabilidade da sua rede local e evitar acessos indevidos

Por Edson Ogihara, Roberto Cury Jr e Toni Cavalheiro

facilidade & incrivel.
Em poucos
segundos, uma
senha de e-mail
pode ser quebrada via rede
local. Basta vocé instalar um
programa conhecido por
sniffer e seguir alguns
procedimentos — que por
sinal ndo sdo muito
complicados. Em seguida, o
nome do usuario e o
respectivo password
(teoricamente, secreto)
aparecem em sua tela.
Este € apenas um dos

| PE€ Masrter

testes que vocé podera
realizar ao conferir este
especial preparado pela
PC Master.

Para tornar o teste ainda
mais eficaz, todos os
programas que realizam
esta tarefa estédo disponiveis
no CD-ROM desta edigao.
Desta forma, basta vocé
seguir o procedimento na
revista impressa e testar
tudo o que aprendeu na
pratica. E nao pense que
apenas os usuarios do Linux
poderao efetuar estes

testes. Preparamos também
um pacote para quem usa o
Windows, incluindo um
sniffer sem limitagbes para
Windows 2000.

Apds conferir esta
seqliéncia de reportagens,
vocé verd que praticamente
ndo existe seguranga em
uma rede local. Qualquer
tipo de senha pode ser
quebrada, desde passwords
de acesso a sistemas
operacionais UNIX até
simples cédigos de acesso a
pastas compartilhadas em

uma rede Windows.

Mas é claro que nao € o
objetivo da PC Master fazer
com que sua rede fique
vulnerével. Por este motivo,
também estamos dando os
programas necessarios para
vocé se proteger. Entre eles,
vale destacar um antisniffer
para Linux e outro para
Windows. A funcéo destes
softwares ¢ informar ao
administrador se alguma
méquina da rede local esté
realizando uma operagéo
suspeita, como por exemplo



capturar pacotes TCP/IP
que trafegam pela rede.

Politica de senhas
Algumas senhas, como as
usadas para acessar sua
conta e-mail, podem ser
capturadas com facilidade
através da rede local. Neste
caso, a Unica solugédo &
monitorar a rede para evitar
que isto acontega. J& outras
senhas, como as de acesso
ao Linux, s6 podem ser
quebradas por “forga bruta”.
Este método consiste em
tentar diversas combinagdes
até encontrar uma que
possibilite o acesso. H& até
programas especificos para
realizar esta tarefa, como é

o caso do John The Ripper
(confira na pagina 32).

Sendo assim, é
realmente importante que
vocé utilize uma boa politica
de senhas em seus
servidores e instrua todos
os usuérios da rede a
fazerem o mesmo. Tenha em
mente que uma boa senha
deve ter pelo menos 8
caracteres e usar caracteres
numéricos e alfanuméricos.
Além disso, nunca utilize
uma palavra que existe no
dicionario — ja que
programas especializados
costumam fazer uso desta
técnica para quebrar os
codigos rapidamente.

Mas mesmo tomando

todos este cuidados, esteja
certo de que néo existe uma
solugéo definitiva para
proteger informagoes. Por
este motivo, é recomendéavel
que vocé execute tudo o
gue serd mostrado nas
proximas paginas desta
edigao. Afinal, se vocé
conhecer os métodos que os
crackers usam para quebrar
as senhas, ficara muito mais
facil se proteger se houver
uma tentativa de ataque a
sua rede local.

Aqui, servico completo
Esta reportagem traz um
servigo completo para vocé
quebrar e proteger suas
senhas, tanto no Linux

quanto no Windows. Entre
0s programas que serao
mostrados aqui, ha sniffers,
antisniffers, softwares que
revelam passwords
escondidos por asteriscos e
até programas que quebram
codigos por forga bruta.
Tratam-se de
ferramentas bastante
poderosas. Sendo assim,
vocé deve ter em mente que
estes programas devem ser
usados apenas para analisar
os recursos da sua rede
local. Nunca use estes
softwares para outros
propositos, afinal, sempre
existem formas para
detectar uma possivel
tentativa de invaséo. PCM
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ESPIONE SUA REDE COM O

NAIAS

Capture senhas e informagées da sua rede local usando

este programa para Windows 2000 que estd no CD-ROM

uando se fala em quebra de
senhas, a relagdo com
sistemas UNIX — ou até
mesmo Linux — & imediata.
Porém, o que pouca gente sabe é que
o Windows 2000 também conta com
uma 6tima ferramenta para auxiliar
nesta tarefa. Trata-se do NATAS, um
programa completo e sem limitactes
que vocé encontra no CD-ROM desta
edicdo. Com este sniffer vocé podera
fazer testes na sua rede local,
identificar os pontos fracos e saber o
quanto seu sistema esté seguro.

No entanto, vale lembrar que este
€ um software criado especificamente

| PC Masrer

para Windows 2000 - ou seja, ele nao
roda nas demais versdes deste sistema
operacional. Até o momento ndo temos
conhecimento de versdes de sniffers
para Windows 9x. Mas, se vocé usar o
Linux, podera conferir uma étima opgéao
na pagina 32 desta edicéo.

Para quem né&o conhece, o sniffer
tem um funcionamento relativamente
simples. Cada vez que vocé envia uma
informacao através do protocolo
TCP/IP (por exemplo, uma mensagem
do ICQ), ela é "espalhada" por toda a
rede local até encontrar o IP de
destino. Fazendo uma analogia, é como
se a mensagem fosse de méquina em

méaquina perguntando "Vocé é o IP que
estou procurando?" e entregasse o
pacote somente quando a maquina
responder que “sim”.

Quando um sniffer esta configurado
na rede, ele simplesmente responde
“sim” a todas estas pergunta, de forma
que seja possivel receber praticamente
qualquer pacote que esteja trafegando
por sua rede local. Por este motivo,
costuma-se dizer que o sniffer fica
'escutando” todas as conexdes.

Ao rodar um sniffer, é necessario
informar um enderecgo (ou, dependendo
do caso, uma faixa de enderegos) que
o programa deve escutar. Em seguida,
os pacotes destinados a este usuério
sdo registrados em logs. Os logs, por
sua vez, sdo gravados em arquivos
texto, que podem ser abertos até



mesmo pelo bloco de notas do
Windows.

O Unico problema é que nem
sempre é simples interpretar as
informagdes que séo capturadas.
Muitas vezes vocé ird se deparar com
uma série de codigos em hexadecimal
e — exceto se vocé for um usuario
realmente avangado — sera obrigado a
usar um software conhecido por um
interpretador.

Para evitar que vocé tenha todo
este trabalho, o NATAS ja oferece dois
otimos filtros pré-configurados no
programa. Um deles (que é o mais
interessante) tem a fungao de capturar
senhas na rede local. Ja o outro
registra quais sdo os sites que os
usuarios da rede estao acessando.

Entre as caracteristicas do NATAS,
vale destacar:

v'O software permite capturar todo
trafego de sua rede;

v'Permite utilizar filtros pare selecionar
pacotes;

v'Seleciona portas especificas,
combinadas por operadores ldgicos.

v Todos os pacotes capturados séo
armazenados com data e hora.

Confira agora como instalar e
utilizar o NATAS para testar a
seguranga da sua rede local.

Instalando o NATAS

Para instalar este sniffer é necessério
que vocé esteja utilizando o Windows
2000 em uma rede TCP/IP, ja que ele
ndo funciona em outros sistemas
operacionais.

Insira 0 CD-ROM da PC Master e,
quando a interface aparecer, execute o
programa de instalagdo. Em seguida,
confirme a licenga de uso e informe o
local onde o programa ser4 instalado
(como C:\Natas, por exemplo).

Ap6s a instalagdo, aparecera uma
tela informando que & necessério
executar o arquivo NATAS.REG. Este
arquivo é responséavel em fazer
algumas alteragdes no Registro do
sistema operacional e,
obrigatoriamente, deve ser executado.

Apds esta operacao, o programa
estaré instalado e funcionando
corretamente. Vale lembrar, no
entanto, que nao serdo criados atalhos
no menu Iniciar. Para acessar o
NATAS, é necessario que vocé entre
na pasta criada durante o processo de
instalagdo e rode o executével
Natas.exe.

Conheca o programa

Com o programa ja iniciado, vocé fara
as configuragoes de seu sniffer
selecionando a opgéo Preferences.
Apés acessé-la, va ao item Network

t L ogfile Settings
Static
C:\Documents and SettingsiAd Browse
¥ Enable Log-File
C:\Documents and SettingshAd Browse
¥ HTTP-Access LogFile
C:\Documents and Settings\Ad Browse
[¥ Enable Password Log-File
As opgdes para a personalizagdo do NATAS permitem que apenas as
informagoes desejadas sejam armazenadas nos arquivos de log
il

Adapter e selecione sua placa de rede.
Caso vocé tenha mais de uma placa
instalada no mesmo computador,
escolha a interface que vocé pretende
utilizar. Lembre-se que o NATAS sé é
capaz de escutar uma placa por vez.

Agora que o hardware ja esta
selecionado, va para a opgao Filter
Settings. Esta é a opgao mais
importante que deve ser configurada. E
aqui que vocé informard a estagao alvo
da rede, ou seja, a maquina que tera
seus pacotes capturados.

Neste local vocé encontrara duas
opgoes: a Source Address e a Target
Address. Para capturar os pacotes de
uma Unica maquina, digite o enderego
IP dela em ambas as opgoes. Caso
vocé queira selecionar uma faixa de
enderecos, basta utilizar estes campos
juntamente com os operadores logicos
“and” e “or". Ja para observar todos
os enderegos da rede, preencha os
dois campos com 0.0.0.0. Porém, esta
Ultima selegdo merece um cuidado todo
especial. Se sua rede for muito grande,
o arquivo de log pode aumentar
rapidamente e fazer com que vocé
fique sem espaco em disco.

Hé& ainda as opcdes Source Port e
Target Port, que permitem configurar
as portas TCP. Caso vocé pretenda
capturar os pacotes provenientes de
uma Unica porta, informe-a em ambos
os campos. Ja para capturar os
pacotes provenientes por todas as
portas, cologue O (zero) nestas opgdes.

Configurando os logs

O passo seguinte é realizar a

configuragao dos arquivos de log, que
serdo gravados durante o

funcionamento do programa. V& ao

menu Preferences e selecione o item
Logfile Settings. Por padrao, o NATAS B

Tipo

Seguranga

Nivel de conhecimento

Intermediério

Conhecimento prévio

Windows 2000 e protocolo TCP/IP
Software necessario

Windows 2000 e NATAS (este software
esté disponivel no CD-ROM desta edigao)

( y
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gera os logs do item Static, ou seja,
ele captura todos os pacotes da rede
em hexadecimal. Porém, esta opgéao é
a menos interessante do programa.

Se vocé marcar o item HTTP-
Access Log-File, um log dos pacotes
recebidos através da porta 80 (esta é a
porta de navegacdo Web) seré criado.
Este arquivo permitird que vocé saiba
exatamente por quais sites os usuarios
da sua rede estéo navegando, desde
que, é claro, vocé utilize um link
Internet compartilhado.

Além desta opgéo, ha ainda uma
terceira que captura as senhas de
contas de e-mail, ftp, telnet, além de
outras que trafegam em texto plano.
Se vocé ativar esta opgdo, o nome do
usudrio e sua respectiva senha seréo
gravados em um arquivo de texto.

Para saber onde estas informagoes
serdo armazenadas, observe em todos
os campos descritos acima o local
onde os logs serao gravados. Por
padréao, a configuragdo aponta para um
diretério chamado C:\Temp, portanto é
recomendavel que vocé clique no botdo
browse para escolher um outro local.

Capturar os pacotes

Com o seu programa configurado, vocé
ja pode iniciar a captura dos pacotes
que percorrem sua rede. Para fazer
isso, clique sobre o botdo com um
icone de um raio verde. Porém, mais
uma vez, vale lembrar que é preciso
tomar muito cuidado com o tamanho
do arquivo de log. Dependendo das
opgodes e dos filtros utilizados, o
arquivo de log pode crescer

| PC MasTer
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em disco
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Az estes logs

rapidamente e consumir cerca de 1GB
do seu HD em poucos minutos. Para
minimizar este problema,
recomendamos que vocé desabilite a
primeira opgéo de captura (a Static), ja
que as outras duas nado costumam criar
arquivos de log muito grandes.
Depende, é claro, de sua necessidade.

Interprete os arquivos de log
Nao adianta em nada vocé capturar
pacotes da sua rede local se vocé nao
souber como interpreta-los. Confira
agora a fungéo de cada uma das
opgbes que aparecem neste arquivo:

natas_pw.log

Neste primeiro arquivo sdo gravados os
nomes de usudrios e senhas capturadas
em sua rede. Abra-o em algum editor
de texto (como no bloco de notas) para
que vocé possa ler o seu contelido. Em
cada uma delas vocé encontrara linhas
com as seguintes informagoes:

Hora e data: mostra o momento exato
em que o pacote foi capturado.

User From: exibe o endereco IP do
computador que foi monitorado.

Server Address: indica o enderego do
servidor para onde foi enviado o pacote
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Login e Passwd: sdo as informagoes
capturadas. Normalmente, a primeira
linha apresenta o login. Na segunda
linha esté a senha correspondente.

natas_http_access.log

Este arquivo de log mostra uma
relacdo dos enderegos http acessados
durante a execugéo do programa. As
opgdes que aparecem s&o:

Hora e data: horario em que os
pacotes foram capturados.

User from: endereco IP do computador
observado.

http: enderego Internet que a maquina
alvo esta tentando acessar.

Natas.log

O Natas.log € um pouco mais
complexo e um tanto quanto confuso
em relagéo aos anteriores, ja que todas
as informagodes que trafegam na rede
séo gravadas neste arquivo. Quando os
pacotes séo capturados, o programa
Natas organiza estas informagdes em
blocos. A seguir vocé tera uma
pequena descricao do contelido de
cada um desses blocos. Para facilitar a
compreenséo, cada bloco seré dividido
em linhas. Confira o contetdo da
primeira linha:

Data e hora: traz o horario em que o
pacote foi capturado.

Protocol: tipo de protocolo capturado
(TCP, UDP ou ICMP).

Service: tipo de servigo a qual
pertence o pacote.

Na segunda linha vocé encontrara:

Source Address: endereco de origem
do pacote capturado.

Destination Address: endereco para
onde o pacote foi destinado.

Por fim, a terceira linha traz:

Souce Port: portas usadas pela
méquina de origem.

Destination Port: porta usada pelo
destinatério.

Em seguida vocé encontraréd um
bloco de dados, em hexadecimal, que

Destination [FEGIZAEIIIENIE0

Port [1os8
service [

Port 110

service [pon3

45 00 0D 30 Oc e3 40 00 80 06 25 38
76 78 04 23 00 6e 28 11 22 b2 00 0O
2b le OO0 00 D2 D4 05 b4 01 01 04 02

\.

O NATAS Log Viewer permite visualizar os arquivos de log de uma forma
mais organizada. Ele estd em alemao, mas isto nédo prejudica seu uso

c0 a8 ¢B 95 c¢8 £6
00 D00 70 02 40 00

E 0O B 38
vx # n( "
+

representa os pacotes com as
informagbes enviadas de uma estagao
para a outra. E aqui que esté a
informacgao capturada, que, como vocé
ird conferir, € um pouco dificil de ser
interpretada.

Facilitando a visualizacao

Para que vocé néo tenha de ficar
“advinhando” o significado de cada um
dos pacotes capturados, existe um
programa que facilita a interpretagéo
dos dados. Ele esta disponivel no
endereco http://go.to/nataslv.O Unico
problema é que trata de um software
em alemao. Mas, apesar deste
“detalhe”, ele pode ser usado sem
dificuldades.

Faca o download do arquivo
nataslv.zip e descompacte-o para seu
computador. Mas lembre-se: para que
ele funcione, também é necessario que
seja feito o download das bibliotecas
Tee50.bpl, vel50.bpl, velx50.bpl — que
se encontram disponiveis no mesmo
endereco.

Para utiliza-lo, vocé deve informar o
local onde se encontra o arquivo
natas.log. Isto é feito através do menu,
selecionando as opgdes Datei e Log
offnen.

Apesar do problema com o idioma,
0 programa permitird que vocé tenha
as informagoes coletadas na rede de
uma forma bem mais organizada.

Sua protecao

Como vocé acompanhou, este
programa pode ser muito Util para vocé
testar a seguranga da sua rede local.
Porém, qualquer usuario conectado no
mesmo barramento também podera
rodar este software — colocando em
risco a seguranga do sistema.

Para evitar que isto acontenca, é
altamente recomendéavel que vocé crie
politicas de seguranga que garantam a
integridade das informagdes. Entre
elas, vocé pode instruir seus
funcionarios para criptografarem os
e-mails confidenciais usando o PGP
(que esté disponivel no CD-ROM
desta edigao) e, se possivel, alterarem
as senhas semanalmente.

Além disso, é possivel rodar um
antisniffer na sua rede e detectar se
algum usuério mal-intencionado esta
tentado utilizar esta ferramenta. Para
saber mais detalhes sobre isto, confira
a reportagem na paginas 28 (se vocé
usa Windows) ou na 29 (se vocé
possui um Linux). PCM
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DESCUBRA SENHAS COM O

PWLTo

Este programa é capaz de
quebrar as senhas do
Windows e das pastas
compartilhadas na rede

m sniffer € uma ferramenta

que permite capturar

facilmente senhas de e-mail,

telnet e outras que trafegam
pela rede local. Porém, existem dois
tipos de senhas que este software néo
é capaz de quebrar: as senhas locais
de estagbes de trabalho e as de pastas
compartilhadas. Para este caso,
recomendamos o programa PWLTool,
que estd disponivel no CD-ROM desta
edigdo. Com a ajuda deste software os
arquivos .PWL (que armazenam as
senhas do Windows) podem ser
facilmente decriptados.

Além de exibir senhas gravadas em
arquivos PWL, este programa também
permite que vocé descubra senhas de
pastas compartilhadas na rede. Isto
pode ser feito por forga bruta (o
programa fica tentando véarias
combinacdes até acertar) ou através
de um arquivo de dicionério.

M

iisey- "-..-;‘_M

A versao que se encontra no
CD-ROM ¢é uma cédpia de avaliagéo,
sendo seu funcionamento é limitado a
senhas de até quatro caracteres.
Acompanhe agora como usar este
software.

Como usar o PWLTool

Insira 0 CD-ROM da PC Master e,
quando a interface aparecer, clique
sobre o programa PWLTool. Em
seguida, clique em Executar e aguarde
o término da instalagéo.

Rode o programa Repwl, que se
encontra no menu Iniciar, Programas,
Pwitool Demo. Agora observe que a
primeira caixa de texto se refere ao
arquivo com extensdo PWL. Clique
sobre o botdo Browse para localizar o

arquivo com esta

{ ‘ — extensdo. O
Cached passwords || Windows grava
| WetNeme  [WLETICIA\COMUM *_.‘Jm e = g a
_Username {[EDSON  ¥]  Gide ||[Password Notimplementedin demo version estes arquivos na
Password_{[TONI =1 CheckPass| raiz do diretério
Bute force | SmarFarcs | Dictonay | l Windows.
Chasetsing PosswendengtcFrom [T 3] 1o [i <L 1 i | O passo seguinte
QWERTYUIOPASDFGHJKLZXCYBNM p 7 T 7
[ it g i ing ¢é definir qual método
TONI SemchPassmornd ast SearchPassy A ili d
e ¢ _._,_.__.l L......_._‘ . sera utilizado.
Ot | Dt [ Ciese | Selecione a guia
I~ Zombie mode Help Adv - 3
D e oo | oo [ 2| Brute Force e defina
O PWLtool permite a quebra de senhas em arquivos o tamanho minimo e
_.com extensdo PWL ou em pastas da rede local J) 0 maximo (nesta
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versdo o limite é apenas 4 letras) da
senha. Em seguida, selecione a cadeia
de caracteres que sera usada pelo
programa. Recomendamos que vocé
use a caixa Charset string e opte por
alguma cadeia de caracteres ja
definida. Para iniciar a procura,
pressione o botao Search Password e
aguarde. Se a senha for encontrada, o
resultado aparecera.

O programa ainda ¢ capaz de
quebrar senhas de pastas
compartilhadas na rede. Para isto,
pressione o botdo PWL file e depois
clique em Browse. Para iniciar o
processo, pressione Scan.

O software iré localizar as pastas
compartilhadas na rede. Agora basta
escolher o alvo e pressionar o botéo
Get. O funcionamento & idéntico ao
método anterior. PCM

Tipo

Seguranca

Nivel de conhecimento

Basico

Conhecimento prévio

Sistema operacional Windows e nogdes
basicas de redes

Software necessério
PWLTool e um sistema operacional Windows

- J




REVELE SENHAS COM

Asteri

Confira como o programa SnadBoy’s Revelation revela
as senhas do Windows que aparecem com asteriscos

m monte de *******_E isto
que aparece quando um
usuério opta em armazenar
uma senha do Windows no
computador. Este recurso é muito
usado em conexdes Dial-up, mas tem
um sério problema de seguranca: nédo
ha nenhum tipo de encriptagéo que
proteja sua senha depois que ela foi
armazenada. Para que vocé tenha uma
idéia da fragilidade deste recurso,
recomendamos o programa SnadBoy's
Revelation, que esta no CD-ROM.
Com este software, basta apontar
o cursor do mouse para uma senha que
aparece com asteriscos para que o
resultado seja exibido na tela.

Como usar
Este programa é
muito simples e
pode ser usado
por qualquer
pessoa. Insira o
CD-ROM da
PC Master no

drive e, quando a
interface
aparecer,
selecione
SnadBoy's
Revelation na
lista. Em seguida,
clique em
Executar.

O programa é

il S W) Do O Woccmet ([ Sntbers . dibceemied | Weowtns | Gimomn Pot| F SHOE om0

Basta vocé arrastar o mouse sohre os asteriscos para que a
senha seja exihida na janela do SnadBoy’s Revelation

de uso livre, mas
o fabricante pede
que o produto seja registrado no site
www.snadboy.com.

Para verificar uma senha siga o
procedimento abaixo:

Abra um programa do Windows que

tenha uma senha gravada com
asteriscos (por exemplo, uma conexao
Dial-up ou a opgéo de substituir
senhas, no Painel de Controle).

Carregue o programa SnadBoy's
Revelation, que se encontra no
menu Iniciar.

Na janela do SnadBoy's Revelation

vocé verd um icone com o desenho
de um alvo. Posissione o cursor do
mouse sobre ele, pressione o botdo do
mouse e o mantenha apertado. Vocé

notaré que o cursor sera substituido
pelo icone.

Agora é s¢ arrastar este icone
sobre a senha para que o codigo
seja revelado na caixa password.

Com isso, fica a dica: nunca grave
uma senha no seu computador. PCM

m

Tipo

Especial Senhas

Nivel de conhecimento
Bésico

Conhecimento prévio
Sistema operacional Windows
Software necessario
Windows e o software SnadBoy
Revelation, que esté disponivel no

L CD-ROM desta edicao
J/

PC MasTer |
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{ Senhas - Windows

DEFENDA-SE COM UM

AntiSniffer

Saiba como detectar se
algum usudrio estd
utilizando softwares de
sniffers em sua rede local

e vocé administra uma rede

local, é necessario garantir a

integridade das informacdes

gue podem ser capturadas
através de softwares chamados de
sniffers (como vocé acompanhou na
pagina 32 desta edigao).

Para oferecer esta seguranga, uma
boa dica é utilizar programas que
verifiquem a existéncia deste tipo de
software em sua rede. Uma destas
ferramentas é o Antisniff, que vocé
recebe no CD-ROM desta ediczo. Ele
é compativel com o Windows 95, 98 e
NT. Porém, vale lembrar que ele nao
roda no Windows 2000.

Como usar

Insira 0 CD-ROM da PC Master na
unidade e, quando a interface aparecer,
selecione o programa AntiSniff. Em
seguida, clique em Executar e aguarde
a instalacado. Rode o programa,
clicando em Iniciar, Programas,

€ Host/Network List HWFMW.!J

Bogus MAC Address: |ss:a&ss:as:ss;se

~Network Gptions -
Intedace: [ earek RTLS139(4) PCI Fast Ethernet Adapter =

BoguslPAddesses: [T 1 1 1 [ 1.1.1.

Feady

- N\ AntiSniff.
4, Untitled - LOpht AntiSniff v1 02 1 ; Uma janela
| Bie Ve Took teb || DS W (MM > 1w (PR T aparecera
+#* Netwark Configwation | @ Scanme: Contiguation | B} Scan Frogress | [E] Reports | £ Alams | perguntando se
- Hostfs) To Scan : vocé deseja
s Start Address: [ 152 168. 200 10 utilizar o Antisniff
I fange Bidetin oo : como verséo de

avaliagdo.
Pressione o botéo
Trial Version e
aguarde a
interface principal
aparecer.

Observando a
janela, vocé vera
que existem cinco
guias. Na primeira
vocé deve

Assegurar que nao existem sniffers na rede é um étimo recurso para
prateger suas infarmagdes e possiveis invasoes
L9

informar as
configuracdes da
) rede que deseja
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analisar. J& na guia Network
Configuration, vocé pode informar uma
faixa de enderecos IP (ou somente uma
estacéo da rede) e o dispositivo que
serd utilizado. Em seguida, basta clicar
sobre o bot&o Start para iniciar a
operacgéo de detecgao.

Caso algum computador suspeito
seja encontrado, o sistema o alertara
imediatamente (inclusive com um aviso
sonoro). Também ¢é possivel
configuré-lo para enviar um e-mail para
o administrador alertando o fato.

Com isto vocé sabera se algum
usuério esta tentando roubar
informagdes da sua rede local. PCM

| Ficua Ticwica

Tipo

Seguranca

Nivel de conhecimento

Intermediério

Conhecimento prévio

Sistema operaciona Windows

Software necessario

Sistema operacional Windows e o software
Antisniff, que esta disponivel no CD-ROM
desta edicao




Senhas - Linux

Utilize o programa
Neped para Linux e
verifique se algum
usudrio estd usando um
sniffer em sua rede local

DESCUBRA SE VOCE ESTA SENDO MONITORADO

e vocé se preocupa com a
e privacidade, o Neped é uma

ferramenta indispensavel. Ele

identifica a presenca de sniffers
na rede local, garantindo — desta forma
— a seguranga das informagoes.

Sniffers, caso vocé nao conhega,
sao softwares que permitem capturar
todo o fluxo de dados de uma rede
local (veja reportagens nas péaginas 22
e 30). Geralmente este tipo de
ferramenta € utilizada para maus
propédsitos, como por exemplo, para
capturar senhas, e-mails e até mesmo
mensagens enviadas via ICQ.

No entanto, um sniffer também tem
seu lado positivo: ele pode ser muito
Gtil para ajudar um administrador a
localizar eventuais problemas na
transmissédo e recebimento de dados
de uma rede local.

De qualquer forma, é sempre bom
saber se existem maquinas na rede
rodando este tipo de programa. Para
isso, vocé pode utilizar o Neped, um
software para Linux sem limitagbes
que esté disponivel no CD-ROM que
acompanha esta edicao.

Instalacao

Antes de usar o programa, vocé devera
compilar o cédigo-fonte do Neped
(todo feito na linguagem C) e gerar um
binario compativel com a sua
distribuigdo Linux. Posteriormente,
vocé pode copié-lo para um diretério
no path, como /usr/local/bin.

Para fazer a instalagao é simples.
Monte sua unidade e copie o
cédigo-fonte que estéd no CD-ROM
desta edigéo:

#mount /mnt/cdrom
#cd /mnt/cdrom/seguranca/
#cp neped.c /root

Compile o programa com o
seguinte comando:

#cd /root
#gcc —o neped.c neped

O binario Neped sera criado no
diretério /root. Para executa-lo, utilize
o comando:

#/root/neped

Agora sua rede esta protegida.
Vocé pode ainda automatizar o
processo para que ele seja executado
quando o Linux iniciar. Para fazer isso,

basta incluir um shellscript que execute
o Neped em periodos estabelecidos no
cron (programa que agenda tarefas no
sistema operacional). No futuro, vocé
pode incrementar ainda mais este
script e fazer com que ele envie o
resultado da verificag@o por e-mail.

Porém, alguns cuidados devem ser
tomados para que este servigo
funcione de uma forma eficiente. O
primeiro deles é roda-lo em uma
mégquina bem protegida, de forma que
o software gere logs que os crackers
n&o sejam capazes de apagar.

As solugoes e implementagoes
possiveis com o Neped sdo muitas e sb
dependem da sua necessidade. Sendo
assim, faga bom uso desta ferramenta
e reduza significativamente os riscos
em sua rede local. PCM
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( Senhas - Linux

CAPTURE SENHAS COM O

Sniffit

Com o Sniffit, um sniffer para Linux, vocé pode capturar
todo o trafego de uma rede local. Inclusive as senhas

Por Roberto Cury Jr.

Linux é um sistema
operacional que oferece
6timos recursos de seguranga.
Porém, basta um pequeno
descuido por parte do usuério para que
toda esta seguranga vé "por agua
abaixo". E isto pode ser testado se
vocé usar um sniffer, software que
captura o tréfego dos pacotes da sua
rede local — inclusive as senhas usadas
em e-mails e em acessos via telnet.

Imagine, por exemplo, que um
usuario descuidado utilize a mesma
senha tanto para acessar o e-mail
quanto para se conectar como root no
Linux. Quando o sniffer entra em agao,
esta senha é facilmente capturada e
coloca em risco toda a seguranga do
sistema.

Para que vocé entenda melhor
como isto acontece, instale em seu
Linux o programa Sniffit (que esta no

Tipo

Seguranca

Nivel de conhecimento

Intermediério

Conhecimento prévio

Sistema operacional Linux e nogbes basicas
de TCP/IP

Software necessério
Distribuigdo Linux e o software Sniffit,
disponivel no CD-ROM desta edigéo

CD-ROM) e acompanhe esta
reportagem. Ja se vocé usa o Windows
2000, recomendamos o uso do NATAS.
Confira na pagina 22 desta edigao.

Instalacao

Para instalar o Sniffit é necesséario que
vocé tenha a biblioteca libpcap no
sistema operacional. Caso vocé néo a
possua, nao se preocupe: ela sera
instalada a partir do cédigo-fonte que
acompanha o programa.

Para iniciar a instalagéo, copie o
arquivo compactado do CD-ROM para
um diretério de trabalho. Lembre-se de
montar a unidade do CD-ROM (caso
isso néo seja feito automaticamente)
com o comando:

#mount /mnt/cdrom
Copie o arquivo
sniffit.0.3.7.beta.tar.gz do diretério

seguranca para o diretério /root:

#cp /mnt/cdrom/seguranca/
sniffit.0.3.7.beta.tar.gz /root

Para descompactar o arquivo, siga
esta sequéncia:

#cd /root/

#tar -zxvf sniffit.0.3.7.beta.tar.gz




O diretoério sniffit.0.3.7.beta serd
criado. Entre nesta pasta e digite estes
comandos para compilar o programa:

#cd /root/ sniffit.0.3.7.beta
#./configure
# make

Para rodar o Sniffit, vocé precisa
dar as permissoes de execucéo para o
binario gerado:

#chmod a-+x sniffit

Agora vocé j& pode testar o
programa, executando o binério:

#./sniffit -i

O parémetro -i mostra uma
interface em modo texto com todo o
trafego da rede. Isso é possivel pois a
placa de rede é acionada com o
chamado “"modo promiscuo”.

Para vocé entender o que faz o
modo promiscuo, é preciso ter alguns
conceitos em mente. O principal deles
é que, em uma rede local, as
informacodes sao distribuidas para
todas as interfaces de rede.

Assim, apenas a interface que
possui o enderego atribuido no
cabegalho destes pacotes pega tais
dados, enquanto as demais descartam
os pacotes que nado estao direcionadas
explicitamente para este endereco.

Quando uma interface é colocada
em modo promiscuo, ela recebe todos
os pacotes que estao trafegando na
rede, inclusive os nao enderegados a
ela. E isso que permite o acesso aos
dados, inclusive senhas. Com uma
pequena personalizacao é possivel
deixar o sniffer capturando apenas
senhas de determinados servigos
(como FTP e e-mail) que trafegam na
rede sem criptografia e, portanto, sédo
legiveis a qualquer sniffer.

Personalize o Sniffit
Como o trafego de uma rede contém
diversas informacoes, é recomendével
que vocé configure o programa para
receber apenas os dados que
realmente interessam.

Para capturar as senhas de FTP

que trafegam na rede, utilize o
seguinte comando:

#sniffit -p 21 -t 192.168.200.10

Neste caso, considere que o
endereco IP 192.168.200.10 deve ser
substituido pela maquina em que esta
o servidor de FTP da rede local.

O Telnet também utiliza senhas que
permitem a visualizagdo com este
programa. Neste caso, o comando é:

#sniffit -p 23 -t 192.168.200.10

Existem outras fungdes do Sniffit,
como armazenar o conteldo de todos
os e-mails que trafegam em
determinada rede local:

#sniffit -p 25 -1 0 -b -t 192.168.200.10

Mais opcoes

Toda a sintaxe abordada até agora
deve ser utilizada via linha de
comando. No entanto, hd uma
interface em modo texto que pode ser
utilizada de acordo com sua
necessidade. Esta interface pode ser
iniciada com o comando:

#sniffit -i

As opgoes disponiveis para este
modo séo:

F1 - Seleciona um host para filtrar os
pacotes (maquina que envia dados).
F2 - Seleciona um host para filtrar os
pacotes (maquina que recebe dados).
F3 - Seleciona a porta para filtrar os
pacotes (méaquina que envia dados).
F4 - Seleciona a porta para filtrar os
pacotes (maquina que recebe dados).
F5 - Inicia um programa externo, com
argumentos (sniffit_key5).

F6 - Inicia um programa externo, com
argumentos (sniffit_key8).

F7 - Inicia um programa externo, com
argumentos (sniffit_key7).

F8 - Inicia um programa externo, com
argumentos (sniffit_key8).

Enter - Transfere o contetdo da
conexao selecionada para um arquivo.
g - Quando em modo de log, para de
gravar o log. Em modo normal sai do
programa.

n - Estatisticas da rede.

g - Gera pacotes.

r - reset. Limpa todas as conexdes na
tela.

Apbs realizar estes testes, vocé
vera que nem sempre a seguranga
depende do sistema operacional que
esté sendo utilizado. Para evitar que
algum usuario mal-intencionado utilize
a técnica que vocé conheceu nesta
reportagem, nao deixe de usar um
Antisniffer (veja detalhes na pagina 29
desta edigdo). PCM

s

Masks: Fl-source Fo-Dest, IP F3-Source Port Fd-Dest. Port

2, 00,1 = 192,168,100.65 1028 |
. i 192, 168, L0 |

Aqui vocé confere sniffit executado com o pardmetro -i. As informagoes
apresentadas mostram todo o trafego da rede através de uma interface
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’ Senhas - Linux

Teste senhas

no Linux

O programa John The Ripper é a solugdo ideal
para vocé descobrir se os usudrios da sua rede

estdo utilizando boas senhas

ma das maiores dificuldades
na administracdo de uma rede
local é conscientizar os
usuérios da importancia de ter
uma boa senha. E muito comum
encontrar pessoas que utilizem como
senha o nome ao contréario ou o
sobrenome. Em alguns casos, alguns
usuérios chegam ao cumulo de usar o
proprio nome como senha.

Em casos assim, uma boa pedida é
o cobigado programa Jonh The Ripper.
Como ele vocé poderé verificar se seus
usudrios estao utilizando uma boa
politica de senhas e, desta forma,

| PC€ Masrer

solicitar que eles fagam a alteragéo.

Funciona assim: através dos
arquivos de senhas do Linux, o Jonh
the Ripper utiliza um algoritmo de forga
bruta para quebrar a criptografia. No
caso das senhas féceis (como as
mencionadas anteriormente), este
processo leva poucos segundos. J& no
caso das senhas mais complicadas,
que contém caracteres numéricos e
alfanuméricos, este processo pode
demorar até dias. Mas certamente o
Jonh The Ripper conseguira
quebra-las. Acompanhe aqui como
utilizar este programa.

Utilidade da senha

Em sistemas UNIX e Linux, a
autenticacéo de um usuario é feita
apods a leitura de dois arquivos: o
shadow e o passwd. As senhas
propriamente ditas sdo armazenadas
no arquivo shadow, onde apenas o root
(que é o superusuario do sistema) tem
permisséo de leitura e gravagéo.

Jé& o nome do usuério e outras
definigbes séo armazenadas no
passwd, que pode ter seu contetdo
listado por qualquer um que tenha uma
conta no sistema. Quando um usuéario
tenta se autenticar, é checada a
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Este programa decripta as senhas consideradas fracas em um periodo de
L tempo muito pequeno. A utilizagdo de dicionérios e varidveis permite isso

existéncia do login que esté solicitando
a autenticagdo no passwd. Se ele
existir, a senha é comparada com a
armazenada no shadow e, somente
apos a confirmagéo, o recurso
solicitado é liberado.

Mas vale lembrar que as senhas,
armazenadas no shadow séo
encriptadas. Este processo utiliza um
algoritimo de criptografia chamado de
DES (Data Encryption Standard). Em
distribuigbes mais antigas, tanto os
dados do usuério como a senha séo
armazenados no passwd.

Uma senha fraca é aquela que
utiliza uma palavra de dicionéario ou néo
tem o nimero adequado de caracteres.
Resumindo, é a senha que pode ser
descoberta por um cracker para obter
acesso ndo-autorizado a sua maquina
se passando por outro usuério,
processo bastante comum em um
ataque de forga bruta.

Portanto, descobrir quais senhas
em seu sistema estéo inadequadas é
fator imprescindivel para garantir a
seguranga. De nada adianta atualizar
programas, instalar firewalls e utilizar
um sistema de detecgéo de intrusos se
0s usuarios ndo possuem senhas
adequadas. Esta é uma das maiores
portas de entradas para um invasor e
usuéarios mal-intencionados. Proteger
as senhas e se assegurar que 0s
usuérios a utilizam adequadamente é

tarefa essencial para um bom
administrador de redes.

Instalacao
Para instalar o John The Ripper, copie
o cédigo-fonte do programa — que esté
disponivel no CD-ROM que
acompanha esta edigao.

Mas, antes de fazer isso, monte a
unidade de CD-ROM usando o
seguinte comando:

#mount /mnt/cdrom
#cd /mnt/cdrom/seguranca

Copie o arquivo john-1.6.tgz para
seu filesystem:

#cp john-1.6.tgz /root
#cd /root

Em seguida, descompacte o
arquivo digitando:

#tar -zxvf john-1.6.tgz

O diretdrio john-1.6 seré criado.
Para compilar o programa, entre nele:

#cd john-1.6/src

Agora é s6 vocé compilar o arquivo
utilizando o comando a seguir:

#make linux-x86-any-elf

O arquivo binério sera gerado no
diretério /root/john-1.6/run. Para
rodar o programa, com o dicionario de
palavras que acompanha o pacote,
basta executar o binario seguido do
arquivo de senhas a ser decriptado.

A sintaxe para execugao é:

#./john /etc/shadow

Neste caso, é importante ressaltar
que nao se deve utilizar o passwd para
tentar quebrar a senha. O arquivo que
contém a informagéo que vocé esta
procurando é o shadow, como j& foi
mencionado anteriormente.

Este software funciona gragas a
uma idéia simples: ele tenta todas as
palavras de dicionérios e suas
variagoes, encriptando cada ocorréncia
e comparando com o contetido
correspondente no shadow.

Prevencao

Embora nao haja uma solugéo
definitiva, algumas técnicas reduzem a
probabilidade de sua rede sofrer um
incidente de seguranca. No caso das
senhas, a melhor forma de prevenir é
conscientizando os usuarios. Apostilas,
material informativo ou qualquer outro
meio que oriente o usuario a selecionar
sua senha tem grande valia quando o
aspecto é seguranga.

Verificagoes de rotina com o John
também sao recomendadas. Mas vale
lembrar que este programa também é
utilizado por crackers para a obtengao
de acesso nado autorizado em outras
maquinas. Esta préatica é crime.
Utilize-o para aumentar a seguranca,
néo para deturpar um problema que
estd cada vez mais preocupante com a
popularizacéo da Internet. PCM

Tipo

Seguranca

Nivel de conhecimento
Intermediario

Conhecimento prévio

Sistema operacional Linux

Software necessario

Distribuicao Linux e o programa John The
Ripper, que estda no CD-ROM

. J
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Tutorial

CONVERSE COM SEGURANCA PELO

PGP-

Conheca o PGP-ICQ, uma ferramenta que acaba ¢
problemas de seguranca nas mensagens enviadas via ICQ

Por Fabio Koiti

s programas de mensagens
instantédneas — como o ICQ —
deixaram ha muito de ser uma
simples brincadeira. Nos dias
atuais, diversas empresas utilizam este
tipo de software para fazer negécios,
contatar clientes e até mesmo para a
comunicacao interna entre
departamentos. Mas o que pouca
gente sabe é que nédo hé privacidade e
seguranga nestes aplicativos.

Um administrador de rede, por
exemplo, pode acompanhar todos os
detalhes de um bate-papo por ICQ
usando um sniffer, ferramenta que
monitora o trafego de dados e captura
informagbes (veja mais detalhes na
pagina 29 desta edi¢do). Para nao ter
sua privacidade violada, proteja-se
instalando um utilitario chamado
PGP-ICQ, que esta disponivel no
CD-ROM desta edigéo.

Este programa é um poderoso kit
de criptografia, desenvolvido

Tipo

Seguranca

Nivel de conhecimento
Intermediario

Conhecimento prévios

Utilizacao de qualquer versao do ICQ
Software necessario

ICQ 98, 99 ou 2000, programa de
criptografia PGP e ferramenta PGP-ICQ
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especialmente para codificar as
mensagens enviadas com as versbes
99a, 99b, 2000a e 2000b do ICQ.
Desta forma, se alguém interceptar os
dados no meio do caminho, vera
apenas um conjunto de caracteres sem
sentido algum.

Para quem néo sabe, “criptografia
€ a ciéncia de processar informacoes
de modo ininteligivel através de
célculos matematicos”.

Confira nesta reportagem como
utilizar este incrivel recurso em
conjunto com o ICQ.

ICQ

om oS

Antes de usar o PGP-ICQ
Apés instalado, o PGP-ICQ adiciona
um novo botdo ao ICQ que permite
que as mensagens sejam codificadas
sempre que vocé desejar. Para que isto
seja possivel, este software trabalha
em conjunto com um sofisticado
sistema de criptografia, o PGP.
Trata-se de uma ferramenta muito
prética, mas vocé precisa conhecer um
pouco sobre criptografia antes de
enviar e receber mensagens
codificadas. E o primeiro destes
conceitos bésicos é referente as




“chaves” de cofidificagdo. Uma chave
nada mais é do que o valor numérico
utilizado para gerar ou decodificar uma
mensagem. Na maioria dos casos, as
chaves sdo grandes seqléncias de
algarismos medidas em bits. Desta
forma, quanto maior for o nimero de
bits de uma chave, mais seguro sera o
programa de criptografia.

No PGP, o esquema de codificagédo
é feito através de um par de chaves:
uma publica e outra privada. A chave
privada é protegida por uma
frase-senha (pass phrase) que é
escolhida pelo usuério. Ela deve ser
longa e ter muitos caracteres alfa-
numéricos, como simbolos e nimeros.

A chave publica do PGP é usada
para que as outras pessoas possam
enviar mensagens criptografadas a
vocé. Uma vez codificadas, esses
arquivos somente podem ser
decifrados usando a correspondente
seqiiéncia privada e a frase-senha. E
exatamente neste aspecto que esté a
seguranga do PGP. Afinal, apenas os
destinatarios determinados por vocé
conseguirdo acessar essas
informagbes.

Como funciona o PGP-ICQ

A primeira vista o PGP-ICQ parece ser
complicado, mas isto ndo é verdade.
Funciona assim: de posse de uma cépia
da chave publica do destinatario, o
remetente prepara o texto a ser
criptografado. Ao acionar o PGP, ele
comprime os dados e cria uma chave
de sesséo aleatéria — calculada a partir
de movimentos do mouse e das teclas
pressionadas na digitagéo.

Na sequéncia, a chave de sessédo
criptografada é processada com o a
mensagem original por uma sistema
chamado RSA (como vocé vera ainda
nesta reportagem). Finalmente, o
pacote final desse processo de
codificagéo esté pronto para ser
enviado por e-mail, mensagem
instanténea ou ser armazenado em
disco rigido. J& a descriptografia
trabalha exatamente na ordem inversa
da criagdo de uma mensagem cifrada.
Com a sua chave privada, o
destinatério recupera a chave de
sesséo e decifra o texto codificado.

Tipos de chaves

Ao criar um par de chaves para
codificar suas mensagens, vocé vai
precisar escolher entre dois tipos de
sistemas: Diffie-Hellman/DSS e RSA.
O primeiro foi inventado em 1976 por
Whitfield Diffie e Martin Hellman. Ele é
chamado criptografia assimétrica por
utilizar duas chaves em vez de uma
(criptografia simétrica). A sigla DSS
vem de Digital Signature Standard
(Padrao de Assinatura Digital). Escolha
este tipo de chave como padréo, ja que
ela possui uma altissima
compatibilidade.

Ja RSA é o acrénimo de Rivest,
Shamir e Adelman — os nomes dos
inventores desse sistema de
criptografia desenvolvido pela empresa
RSA Data Security, Inc. Esse sistema é
um padréo utilizado pelas indistrias
norte-americanas para envio de dados
pela Internet. Recentemente ele tornou-
se tdo popular que esté presente
inclusive nos browsers Netscape
Navigator e Microsoft Internet Explorer.

Por ter um alto poder de
criptografia, o RSA possui restrigbes de
exportagdo para determinados paises
pelo governo dos Estados Unidos. A
sua Unica desvantagem é que certas
versdes de PGP ndo sdo compativeis
com essa tecnologia. Por isso, use-a
apenas em casos de mensagens
altamente confidenciais.

Instale o PGP

O primeiro passo para usar o PGP-ICQ
¢ instalar o PGP. Este pacote esta
disponivel no CD-ROM e pode ser
usado livremente sem qualquer tipo de
restrigdo. Confira o procedimento
necessério para instalar este programa:

Insira 0 CD-ROM da PC Master e,

quando a interface aparecer, clique
em PGP 6.58. Selecione PGP e
pressione o botdo Executar. Aguarde
até que a instalagdo seja iniciada.

Na primeira tela da instalagao, ha

recomendagdes para fechar todos
0S programas em execugao e
esclarecimentos sobre direitos autorais
do desenvolvedor do PGP. Clique o
botao Next. O préximo passo é a
leitura do Software License Agreement
(Acordo de Licenga de Software). Para
prosseguir, escolha Yes para concordar
com este contrato.

Para saber quais sédo as ultimas
novidades do PGP, a instalagéo
oferece uma lista What's New. Apds a
checagem das novas implementacoes

dessa versao, selecione Next e
preencha seus dados para registro do
software. D& Next novamente.

Confirme a pasta de destino em
seu disco rigido para instalar o

s

& ' PGPkeys
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Vocé precisa cadastrar chaves de seguranga para ativar a criptografia, ou
L seja, somente quem tiver estas chaves poderé decodificar suas mensagens

J
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PGP 6.5.8. Clique o botao Next. Na
selegdo de componentes, a Gnica
opgéo desabilitada é o PGP Qualcomm
Eudora Plugin, que permite adicionar a
criptografia deste utilitario para o
gerenciador de e-mails Eudora. Se
vocé é usudrio desse programa, ative
essa opgéo e clique Next. Caso
contrério, ndo altere a lista dos itens
pré-escolhidos e escolha Next.

Confirme o inicio da instalagédo
clicando Next. Apds a copia dos
arquivos, comegara a configuragao do
PGP. Na caixa de didlogo PGPnet Set
Adapter, selecione sua placa de rede
ou modem utilizada para se conectar

a Internet. Ao terminar, dé OK.

A préxima etapa solicita a
confirmagao de pares de chaves
(keyrings) existentes. Como essa deve
ser sua primeira instalagdo de PGP em

seu computador, selecione Nao.

Agora é s6 reiniciar sua maquina
clicando o botédo Finish e vocé ja pode
partir para a criagdo das chaves
publica e privada.

Crie um par de chaves

Como o PGP-ICQ utiliza a mesma base
do PGP, é necessério que vocé crie
suas chaves de criptografia. Veja como
fazer isso:

Procure pelo icone de um cadeado

na Barra de Tarefas ao lado do
relégio. Cliqgue uma vez nele e
selecione a opgédo PGPkeys.

=2 Send Offline Message

licas: | 9085 Niok: | Rodin  EMaik |

Liauw chae |76 I Ol

Uma tela chamada Key Generation

Wizard (Assistente de Geragao de
Chaves) aparecera. Selecione Avangar.
Preencha seu nome completo e o
enderego de e-mail. Essas duas
referéncias seréo utilizadas para que
um destinatario possa obter sua chave
publica dos servidores mundiais de
PGP. Para continuar, clique Avangar.

Decida qual a tecnologia para gerar

suas chaves. A opgéo default é a
Diffie-Hellman/DSS. Depois, escolha
Avancar. Na préxima etapa, defina o
tamanho em bits dos pares de chaves.
O recomendado pelo fabricante é um
valor entre 1024 e 2048 bits, que
geram comunicagdes seguras sem
comprometimento do desempenho no
processo de codificagéo. Clique
Avangar depois de fazer a sua escolha.

A definigao do prazo de validade

das chaves é um item bastante
importante. O ideal é ter um par para
comunicagdes menos importantes e
criar um par especifico com data de
expiragdo bastante limitada para os
casos mais criticos. Nesta sua primeira
tentativa, mantenha a opgéo “Key pair
never expires” e clique Avancar.

Agora vocé deve definir sua

frase-senha (o cédigo usado para
proteger sua chave). Desabilite a
opgao Hide Typing para poder visualizar
seu codigo de acesso. A medida que
vocé digita sua frase-senha, a barra de
status Passphrase Quality (Qualidade
da Frase-senha) aumenta. Quanto
maior for a qualidade de seu cédigo,
mais seguras estardo as suas chaves.
Redigite o cédigo em Confirmation e

mos combinar aquela cervejinha na sexta? a galera vai estar
toda I& hein?

E."ﬂ_wﬁ*mm |

* AsnPGPKey

DOptions....
Apés instalado, O PGP-ICQ se

| integra & interface do ICQ...

0% Marc Dyks

ge' Mark J. M= ‘:- .‘a_“‘ -

.
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...e utiliza todos os recursos de

 criptografia do PGP. y
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clique Avancar. E um lembrete final:
cuidado para néo perder esta senha.
Se isto acontecer, sera preciso criar
outra chave.

Sua chave sera gerada. Selecione

Avangcar, conecte-se a Internet e
habilite a opgao Send my key to the
root server now. Isso garantird o
compartilhamento de sua chave publica
com quem estiver interessado em lhe
enviar uma mensagem criptografada.
Por fim, escolha Avancar.

Pronto, agora é sé escolher
Concluir para terminar a criagéo de seu
par de chaves. O préximo passo sera
instalar o PGP-ICQ, o plug-in
responsavel pelo envio das mensagens
no ICQ.

Instale o PGP-ICQ

Apos instalar o PGP vocé ja pode
partir para a instalagdo do PGP-ICO.
Veja como fazer isso:

Insira 0 CD-ROM da PC Master e,

quando a interface aparecer, clique
em PGP-ICQ. Selecione PGP-ICQ e
pressione o botdo Executar. Aguarde
até que a instalagéo seja iniciada.

Na tela de abertura do instalador, ha

um aviso sobre os direitos autorais
do desenvolvedor (o PGP-ICQ também
é um software de cédigo aberto. No
entanto, até o fechamento desta edigéo,
o fonte da verséo 0.9 ainda nao estava
disponivel). Selecione Next.

Na etapa seguinte, selecione a

pasta para coépia dos arquivos do
programa e clique em Next. Agora,
decida qual serd o nome da pasta do
PGP-ICQ no menu Iniciar e,
novamente, escolha Next.

Para comegar a instalagéo, clique

em Next mais uma vez. Por fim,
clique Finish para encerrar o
instalador.

Como configurar o PGP-1CQ
Se vocé seguiu todo o procedimento
desta reportagem, o PGP e todas as
ferramentas necessérias estardo



instaladas em seu computador. Veja
como configurar este programa:

Execute o PGP-ICQ 0.9,

selecionado o botéo Iniciar,
Programas, Pgp-icq e PGP-ICQ. A
caixa de diadlogo PGP-ICQ - pgpKeys
surgira na sua tela. E por meio dela
que vocé deve informar a localizagado
das chaves criadas com o PGP.

Em Public Keyring File, clique o
botdo Browse e localize:

C:\Arquivos de programas\Network
Associates\PGP\PGP Keyrings.

Selecione pubring.pkr e clique
Abrir. Em Private Keyring File, clique o
botao Browse e abra a mesma pasta
da chave publica. Clique secring.skr e
o botao Abrir. Finalmente, clique OK.

Um icone de um envelope com um

cadeado surgird ao lado do relégio.
Feche a janela PGPkeys e pronto. O
procedimento de configuragdo do
PGP-ICQ acaba por aqui.

Testando o PGP-ICQ

Finalmente vocé poderé testar o
PGP-ICQ e enviar mensagens com
seguranga para seus amigos.
Acompanhe o passo-a-passo a seguir
para utilizar este software:

Solicite a um amigo que instale os

mesmos programas € repita os
procedimentos anteriores de
configuragao.

Na janela PGPkeys do PGP,

selecione a chave criada por vocé.
Clique no menu Keys e escolha Export.
Indique a pasta para armazenar o
arquivo .ASC e clique Salvar.

Feche a janela PGPkeys e grave o
backup de suas chaves.

Envie o arquivo .ASC por e-mail

para o seu colega e pega que ele
mande a chave publica dele também.
Ao receber o anexo, dé um duplo clique

PARA SABER MAIS

A historia do PGP

modestos de hardware.

AL

Em 1991, Philip Zimmerman langou o PGP para criptografar o contetido de arquivos
e de e-mails para a troca segura de informacoes pela Internet. Sua proposta era
oferecer um método de facil aprendizagem por qualquer usuéario e com requisitos

No entanto, o propésito do inventor nao foi bem aceito pelas autoridades
norte-americanas. Ao espalhar seu software pela Internet, Zimmermann foi
investigado e quase foi preso por transgredir as leis de exportagdo de munigdes em
1993 - nos EUA, os programas de criptografia com alto poder de codificacéo sao
considerados armas estratégicas, como as bombas nucleares.

Trés anos depois, no inicio de 96, Zimmermann teve seu processo arquivado e péde
fundar uma empresa especializada em seguranga para computadores e no PGP,
chamada PGP, Inc. Em dezembro de 97, a companhia do inventor foi adquirida pela
Network Associates e, até hoje, ele é um dos executivos na area de seguranca.
Desde a sua criagédo até a conquista do titulo de ferramenta de criptografia mais
importante da comunidade Internet do planeta, dois fatores apoiaram grandemente
o PGP: ser um software de cédigo aberto e freeware. Além disso, o PGP ganhou
outras funcionalidades, como proteger ligagoes telefonicas por modem ou pela Rede
(PGPfone) e arquivos armazenados na partigao de um disco rigido (PGPdisk).

L

no arquivo. Automaticamente, surgiré a
janela Select key(s). Clique o botao
Import. Pega para seu amigo repetir os
mesmos passos.

Conecte-se a Internet, execute o
ICQ e pega para seu colega de
teste ficar on-line no ICQ. Na sua lista

de contatos, abra a janela de
mensagem do seu colega. Se nao
aparecer um botdo PGP nesta caixa de
dialogo, clique o botdo Msg Mode e
altere seu modo de exibigao para
Single Message Mode Window. O
botdo PGP aparecera.

Digite uma mensagem, clique no

botao PGP e escolha Assign PGP
Key. Na janela Assign PGP key,
selecione a chave do seu amigo e
cligue em OK.

Clique novamente o botdo

PGP e selecione Encrypt and
Send. Sua mensagem seré
criptografada e enviada para o seu
destinatario. Ao receber a mensagem
de teste cifrada, clique em PGP e
Decrypt Message.

Uma caixa de didlogo vai solicitar a

digitagédo da sua (nédo é a do
remetente) frase-senha. Clique OK.

Pronto. Agora, vocé ja pode enviar
e receber mensagens criptografadas
com a garantia de que ninguém
roubara as informagdes no meio do
caminho. PCM
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RESTAURE O SISTEMA COM O

magine a seguinte situagéo: seu

sistema estava funcionando e, apés

a instalagdo de um determinado

programa, a maquina comega a
travar. Para evitar que isto acontega,
uma boa pedida é o SecondChance.
Este software cria pontos de
restauragdo em seu computador,
permitindo que vocé restaure o sistema
se algum problema ocorrer.

E claro que vocé poderia
simplesmente remover o programa que
causou o erro, mas nem sempre esta
solugéo ¢é eficaz. Isso porque diversas
alteragbes sao realizadas no Registro
do sistema operacional e, na maioria
dos casos, apenas desinstalar o
software nao é suficiente para que o
Windows volte a funcionar.

Jé com o Second Chance, uma
imagem exata do seu sistema fica
armazenada no seu HD. Quando vocé
solicita uma alteragéo, o programa
simplesmente compara o sistema atual
com a imagem gravada e restaura
todas as mudangas.

FICHA TECNICA

Tipo

Recuperagéo de sistema

Nivel de conhecimento
Bésico

Conhecimento prévio
Sistema operacional Windows
Software necessario
SecondChance e Windows 95/98

.3 >
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Se vocé ja teve a oportunidade de
testar o novo Windows Millennium,
sabe que este sistema operacional j&
dispoe de um recurso semelhante.
Porém, a diferenga é que o método do
Second Chance é bem mais seguro, ja
que esta ferramenta foi criada
especificamente para este propésito.

No CD-ROM desta edigéo vocé
encontra uma verséo de avaliagéo
deste software valida por 15 dias.
Apobs este periodo serd preciso adquirir
a versdo completa. O programa custa
R$119,00 e mais informagdes podem
ser obtidas em

www.powerquest.com.br.

Como funciona o SecondChance
O SecondChance cria pontos de
referéncia que reproduzem uma
imagem exata do seu sistema

SecondCh:e

Experimente esta versdo de avaliagdo do
SecondChance, um programa da PowerQuest,
que recupera seu sistema em caso de falhas

operacional. Na configuragdo padréo, o
software cria um ponto de referéncia
automaticamente sempre que o
computador for iniciado. Mas vocé
poderé alterar esta programagéo
conforme as suas necessidades, além
de poder criar pontos de referéncia
manualmente.

O programa funciona em segundo
plano, acompanhando de forma
automatica quaisquer alteragdes no
sistema entre os pontos de referéncia.
Ele também salva cépias compactadas
dos arquivos excluidos ou atualizados e
registra as alteragdes efetuadas


http://www.powerquest.com.br

Sempre que desejar, vocé podera
restaurar o sistema para qualquer
momento anterior a partir da relagéo de
pontos de referéncia. Antes de
restaura-lo, vocé pode utilizar o
visualizador de pontos do
SecondChance para examinar quais as
pastas e arquivos que foram alterados
desde que o ponto de referéncia a ser
restaurado foi criado.

Neste momento, vocé deve estar
imaginando que o SecondChance
consome um enorme espago em disco.
Isto ndo é verdade. Vocé mesmo pode
determinar qual é a quantidade de
espago em disco que devera ser
utilizada para este processo. Se este

limite for excedido, o programa
automaticamente descarta o Ponto de
Referéncia mais antigo.

Embora o SecondChance seja mais
facil de ser utilizado e mais répido que
os programas tradicionais de backup,
ele nao é um substituto para copia de
seguranga. Ele podera ajudar na
recuperagao da maior parte de
problemas, mas nao em todos.
Lembre-se que se o disco rigido
apresentar uma falha fisica, o
SecondChance ira restaurar o sistema.

Como instalar

Para instalar o programa insira o
CD-ROM que acompanha esta edigao
no drive. Quando a interface aparecer,
escolha o SecondChance e clique em
Executar. O processo de instalagéo sera
iniciado. V4 clicando em Next e confirme
o termo de licenga. Ao final, selecione as
unidades de disco que ser&o
monitoradas pelo programa.

Durante a instalagdo o sistema
recomenda que seja criado um disco de
emergéncia. Este disco permite que, em
caso de problemas, a restauragéo do
sistema para o ponto de referéncia seja
realizada. Sendo assim, crie este disco
para uma maior eficiéncia.

Se durante a instalagéo vocé nao
criou o disco de emergéncia, isto pode
ser feito a qualquer momento. Veja como:

Insira um disquete formatado na
unidade de disco. Abra a janela do
SecondChance.

Clique na guia Opgdes e, em
seguida, pressione o botéo Criar

Disco de Emergéncia.

Clique em Criar Disco. Depois
pressione o botéo Pronto quando

Funciona mesmo?

Se vocé ainda esta duvidando dos recursos do SecondChance, acredite: ele
realmente funciona. Nos testes realizados pela redagéo da PC Master, todo o
contetido do diretério do Windows foi apagado, impossibilitando que o sistema

fosse iniciado.

Em seguida, utilizamos o disco de emergéncia e restauramos o sistema para o
Gltimo ponto de montagem. Apés a restauragéo, o computador foi iniciado como se

\nada tivesse acontecido.

e | Onvdine |

| sepdhiChince

Laya-o de vola a0
ugar onde yoos
quer estar

3 24/10/00 0351
1 2411000 0833

Apos restauracho 80 Porto de teferdncia 1 C:
de 1 C

Ponto de referéncia inicial

Recupere as configuragdes entre os
diversos pontos de referéncia

J

o disco de emergéncia estiver
concluido.

Janela do SecondChance
O SecondChance funciona em segundo
plano, mas h& uma interface grafica
que permite que vocé faga a
manutengao no seu sistema.

Esta janela possui uma guia para
cada tarefa. As opgoes possiveis sdo:

Controle: Restaura Pontos de
Referéncia, cria um novo ponto e
mostra como uma unidade se
encontrava anteriormente.

Opgdes: Inclui unidades para serem
monitoradas pelo SecondChance,
remove unidades a serem monitoradas,
determina limites de espago de disco e
cria um disco de emergéncia.

Espago do Ponto de referéncia: Exibe o
espago do Ponto de Referéncia de uma
unidade e exclui Pontos de Referéncia
antigos.

Programar: Programa a restauragéo
automatica, além de exibir e alterar a
programacao.

»
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On-line: Acessa o site oficial da
PowerQuest e apresenta diversas
informagdes sobre o produto.

Programacao automatica de
Pontos de referéncia

Por padréo, este programa cria Pontos
de Referéncia automaticamente as
8h00 da manha, de segunda a
sexta-feira.

Para alterar esta configuragéo,
entre na guia Programar da janela do
SecondChance. Aqui vocé podera
escolher um novo dia e horério. Veja
como proceder para relizar esta tarefa:

Na guia Programar, selecione os
dias em que vocé deseja criar um
Ponto de Referéncia automético.

Digite a hora desejada na caixa de
texto e clique em Adicionar.

Pronto. Agora os Pontos de
Referéncia serao criados
automaticamente nos momentos em
que vocé programou.

Para criar um Ponto de
Referéncia manualmente

Em alguns casos, é mais interessante
vocé criar um ponto de referéncia
manualmente. Para isso siga os passos
abaixo:

Com o programa aberto, clique na
guia Controle da janela.

Clique no botédo do meio (aquele
que um icone em forma de um
checkmark).

Na caixa de texto Descrigao do
Ponto de Referéncia, digite o nome
para o ponto de referéncia.

PowerQuest SecondChance

Arquiva Ajuda

em Adicionar/remover hordrios.
- Dias programados

™ Damingd

V¥ Segundafeira

IV Tergafeira
v Quartafeira
V¥ Quintafeira
v Sextafeira
" Séabads

 Controle | OpgSes | Espago do ponto de referéncia  Programar | Ondine |

- O SecondChance cria automaticamente um ponto de referéncia nofs) diafs] e horariofs)
;’ ] especificada(s). Para programar um dia, marque sua caiza. Para programar um horério, clique

- Hortdrios programados
08:00

Adicionar/remaver horérios... |

Pronto

Com o SecondChance vocé pode programar horarios para salvar a
| configuragao do sistema, criando assim os chamados Pontos de Referéncia
-

Cliqgue em OK para fechar a caixa
de diélogo e criar o Ponto de
referéncia.

Como restaurar a unidade ao
Ponto de Referéncia

Para vocé restaurar o sistema a partir
de um ponto de referéncia, siga este
passo-a-passo:

A partir da guia Controle, selecione
o Ponto de Referéncia desejado.

Pressione o bot&o com o logo do
SecondChance.

Clique em Sim para confirmar que
deseja restaurar o computador para
o Ponto de Referéncia selecionado.

4 Feche qualquer outro programa que
esteja aberto e clique em OK para
reiniciar o computador. O computador
costuma demorar um pouco para ser
reiniciado.

Observe que o sistema se
encontrara exatamente como

estava no periodo em que foi realizado
o Ponto de Montagem

Gracas a estes recursos, vocé
perceberd que o programa é de grande
utilidade quando o sistema apresenta
problemas que interferem no
desempenho do computador. Por
exemplo, se o computador ndo puder
carregar o Windows, vocé pode utilizar
o Disco de Emergéncia do
SecondChance.

Ja se uma alteragéo da
configuracao do sistema resultou em
problemas ou se o computador travou
ao instalar ou remover um programa,
vocé também poderd restaurar o
computador a um Ponto de Referéncia
anterior. Isso se torna muito util se
vocé costuma instalar muitos
programas em sua maquina.

Desta forma vocé podera restaurar
o sistema operacional para um
momento antes de os problemas
comegarem a ocorrer. Como o
préprio nome do programa jé diz, agora
vocé terd sempre uma segunda
chance. PCM
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Windows

NO LINUX

No CD-ROM vocé encontra o wine, um interpretador de APIs que
permite a execucdo de alguns programas do Windows no Linux

Por Roberto Cury Jr.

xecutar arquivos do Windows no
Linux sem utilizar um emulador.
Esta é a proposta do wine, um
programa que interpreta as APls
do Windows e possibilita que vocé
rode seus aplicativos favoritos em
qualquer distribuicéo. A idéia é
excelente, mas infelizmente o
funcionamento ndo é tdo bom assim.

Em nossos testes, nao foi possivel
rodar muitos softwares além do bloco
de notas e da calculadora do Windows.
Apesar desta caracteristica, é
importante que vocé conhega o wine
para se manter atualizado com as
novidades do mercado Linux.

A vantagem teérica deste tipo de
software é obvia: mais velocidade,
principalmente em méquinas que nao
possuem muito processamento. Nesta
reportagem, vocé confere a instalacéo
e configuragédo do wine e fica sabendo
quais s&o os programas que rodam

Tipo

Interpretador de APIs para Linux

Nivel de conhecimento

Intermediério

Conhecimento prévio

Sistema operacional Linux e sistema
operacional Windows

Software necessario

Uma distribuigéo Linux e o programa wine,

que estd no CD-ROM desta edigéo.
. 7
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satisfatoriamente no Linux — de
acordo com os testes efetuados
em nosso laboratério.
Como o wine é um
interpretador de APIs é
necessario que
vocé tenha uma
instalagéo do
Windows no
mesmo HD (para
que elas possam
ser executadas
pelo programa).
Além disso,
esta particao
deve ser visivel
pelo Linux para
gue o programa
funcione corretamente.
Este é o Gnico
pré-requisito para a
instalagdo deste software.

Instalacdo

Para a configuragéo adequada do wine,
é recomendével que vocé instale o
programa a partir do cédigo-fonte
(source). Ele pode ser obtido no
CD-ROM que acompanha esta edicdo
ou no site www.winehg.com.

A cada trés semanas, em média, ¢
disponibilizada uma nova verséo do
wine. Por este motivo, verifique se no
site ndo existe uma versdo mais
recente, antes de proceder com a
instalagéo.

Apbs inserir o disco na unidade,
monte a unidade de CD-ROM:

#mount /mnt/cdrom

Copie o arquivo do wine para o
diretério /root, com o comando:

#cp /mnt/cdrom/wine/Wine-
20001002.tar.gz /root

Descompacte o arquivo no préprio
diretério:


http://www.winehq.com

ele pode levar de
7 a 20 minutos,
dependendo do
processador.

> Yo computador
% LA HKEY_CLASSES.
4 LIHKEY_CURRENT_USER

Apds fazer
isso, 0 proprio
software ja
detecta uma
instalagdo do
Windows no
mesmo HD. Em

Durante nossos testes, 0 wine nao se saiu muito hem. A maioria dos
programas nao funcionaram, exceto os softwares mais simples

nosso exemplo, a
particéo com o
Windows se
localiza no
diretério
/mnt/win. A linha
referente a esta
partigéo no fstab é

#cd /root
#tar -zxvf Wine-20001002.tar.gz

O diretério wine-20001002 sera
criado. Entre no diretério para iniciar a
instalagdo do programa:

#cd /wine-20001002

Agora digite a seguinte sequéncia
para compilar:

#./configure
#make
#make install

Durante estes passos, alguns erros
podem ocorrer. Neste caso analise a
mensagem de erro e corrija o problema
para proceder com a instalagéo.

Como alternativa, vocé pode
utilizar um Gnico comando que j&
compila e instala o wine no sistema
operacional (mas lembre-se de que
compilar manualmente ainda é uma
melhor opgéo). Para isso, no diretério
do wine, digite:

#tools/wineinstall

Apenas um aviso: 0 processo para
compilar e instalar o programa &
bastante demorado. Nas primeiras
versbes do wine, eram gastas
aproximadamente 6 horas para
compilar o programa. Na verséo atual,

algo como:

/dev/hdal /mnt/win
defaults 1.0

vfat

Configuracao

Para a configuracdo do wine vocé deve
utilizar o arquivo wine.conf, localizado
no diretério /usr/local/etc.

Se o instalador detectar a
instalagdo do Windows, a configuragéo
sera realizada automaticamente,
inclusive configuragdes de som. Se néo
for detectado, as inclusdes deverao ser
feitas manualmente.

Um arquivo de configuragéo
exemplo esta disponivel no site da
PC Master, em www.europanet.com.br
/pcmaster. Neste caso, uma boa dica

é vocé montar a parti¢cao contendo o
Windows para que o programa
automatize este processo, que é
extensivo quando feito manualmente.

Rodando o Wine

Agora que vocé ja tem o wine instalado
em seu sistema, chegou a hora de
executar arquivos do Windows no
Linux. A sintaxe de execugao do wine é
bastante simples:

#wine <caminho_do_arquivo_win>

Por exemplo, considerando que o
Windows 98 esta em /mnt/win e que
vocé queira executar o notepad, o
comando seria:

#wine /mnt/win/windows/notepad.exe

Programas Testados

Para saber quais os arquivos
executéveis existentes na instalagao do
Windows e grava-los em uma lista,
vocé pode utilizar o comando:

#find /mnt/win -name *.exe >
arquivosexe.txt

Confira no quadro abaixo a relagéo
dos programas testados e os
resultados obtidos. No entanto, nao
espere que vocé conseguira rodar o
Quake lll no Linux apenas com o wine.
Embora a idéia do programa seja boa,
ficou comprovado que este software
ainda tem muito o que evoluir. PCM

-~ 4 - -

Relacdo de programas compativeis com o wine

Programa Execugédo Problemas

notepad.exe SIM NAO

realplay.exe NAO -

winword.exe SiM SIM

winpopup.exe NAO -

calc.exe SIM NAO

excel.exe SIM SIM

powerpnt.exe SIM SIM

wordpad.exe NAO -

lcq.exe NAO -

iexplore.exe NAO -

quarkXpress.exe SIM SIM

hl.exe NAO -

paint.exe NAO -

L msaccess.exe SIM SiM )
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USE O LINUX VIA
&

[erminal

Para usar o Linux corretamente é indispensdvel conhecer
os comandos do modo texto. Confira nesta reportagem a
sintaxe e a explicacdo dos principais deles

Por Edson Ogihara
Linux e o Windows ainda tém quiser verificar as propriedades do Confira agora uma explicagao dos
uma enorme diferenga: contetido de um diretério, por exemplo, principais comandos e saiba como se
enquanto o sistema basta usar o comando Is -I. J4 para virar sem precisar do modo gréfico.
operacional da Microsoft tenta  verificar se ha arquivos ocultos na Afinal, vocé estd usando um Linux —
extinguir definitivamente o DOS, pasta, seré preciso usar Is -a. Além e ndo um Windows.

muitas das fungdes do Linux sé podem disso, vale lembrar que vocé também
ser realizadas em modo texto. Se vocé pode usar mais de uma opgéo

quiser compilar um arquivo em C, por simultaneamente, como por exemplo
exemplo, precisara conhecer alguns Is -la.

comandos bésicos do Linux para Outro aspecto que merece

realizar esta operagdo com sucesso. E destaque no Linux é que este sistema
€ exatamente isto que vocé aprendera operacional diferencia letras

nesta reportagem. Aqui vocé encontra mailsculas de mintsculas (ao contréario

a sintaxe dos principais comandos e os do DOS). Se vocé criar um diretério
parametros utilizados para personalizar  com o nome "Teste" e tentar acessa-lo

diversas opgoes. apenas como "teste", surgira uma
Para vocé ter uma idéia de como o mensagem dizendo que a pasta néo
modo texto funciona, lembre-se do existe. Sendo assim, preste muita

comando DIR do DOS (que serve para atengéo para evitar problemas.
listar os arquivos de um diretério). O
equivalente a ele no Linux é o comando
Is, porém ha uma série de parametros
que podem ser usados para melhorar a
visualizagdo dos arquivos. Se vocé

FicHA TEcNicA

Tipo

Linux em modo texto

Nivel de conhecimento
Bésico

Conhecimento prévio
Sistema Operacional DOS

Software necessario
Qualquer distribuigdo do Linux que utilize o
shell Bash (o padréo).

Montagem: Carios Moura
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Is

Usado para listar o conteido de um diretdrio, que pode ser
composto por arquivos ou subdiretérios. A sintaxe para o
comando é:

Is [opgoes] [caminho] [caminho1]...

Neste caso, Caminho é o diretério que devera ser
listado e Caminho1 é outro diretério ou arquivo que seré
exibido. As opgdes séo:

-a: Lista os arquivos (inclusive os ocultos) de um diretério.
-A: Lista todos os arquivos (inclusive os ocultos) de um
diretério, exceto o diretério atual e o de nivel superior.

-B: N3o lista arquivos que terminam com ~ (backups).

-d: Lista os nomes dos diret6rios em vez do contetdo.

-G: Oculta a coluna de grupo do arquivo.

-l: Usa o formato longo para listar arquivos, ou seja, mostra
permissdes, data de modificagao, donos e grupos.

-n: Usa a identificagéo de usuério e grupo numérico em vez
dos nomes.

-L: Lista o arquivo original, e ndo o link referente ao
arquivo.

-0: Usa a listagem longa sem os donos dos arquivos.

-p: Inclui um caracter no final de cada arquivo. E util para
identificar um diretério na listagem.

-R: Lista diretérios e subdiretérios recursivamente, ou seja,
também mostra as subpastas.

--color=parametro: Mostra os arquivos em cores
diferentes, conforme o tipo. O pardmetro pode ser:

Never: Nunca lista em cores.
Always: Sempre lista em cores conforme o tipo de arquivo.
Auto: Somente colore a listagem se estiver em um terminal.

Apenas para vocé entender como este comando
funciona, uma listagem feita com o comando Is -la é

apresentada da seguinte forma:

-rwxr-xr-1 edsono user 8192 nov 4 16:00 teste

od

Este comando permite que vocé acesse um diretério:
cd [diretoriol
diretério: Diretério que deseja entrar.

Confira alguns exemplos de seu uso:

cd ~: Retorna ao diretério de usuério (diretério home).

cd /: Retorna ao diretério raiz.

cd -: Volta ao diretério acessado anteriormente.

cd ..: Sobe um diretério.

cd ../[diretorio]: Sobe um diretério e entra imediatamente
no seguinte.

( )

Mostra o nome e o caminho do diretério atual. Na pratica,
este comando é muito Gtil para que vocé verifique em
qual diretério estd sendo acessado (caso seu prompt de
comando ndo mostre isso).

pwd 7

—
mkdir |
Cria um diretério no sistema. Para quem nao sabe, um

diretério é uma espécie de pasta onde sdo guardados
arquivos de qualquer tipo.

mkdir [caminho/diretério] [caminho1/diretério1]

caminho: Caminho onde o diretério sera criado.
Diretério: Nome do diretério que seréa criado.

Para criar um diretério em /tmp com o nome de teste,
por exemplo, use o comando “mkdir /tmp/teste”.

Também é possivel criar mais de um diretério com um
Unico comando. Neste caso, basta usar: mkdir /tmp/teste
/tmp/testel /tmp/teste2.

rmdir
Remove um diretério do sistema. O diretério a ser

removido deve estar vazio e vocé deve ter permissdo de
gravagao para remové-lo.

rmdir [caminho/diretério] [caminho1/diretériol]
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( )
m
Apaga arquivos. Também pode ser usado para apagar Opcgoes:
diretérios e subdiretérios vazios ou que contenham -iz Pergunta antes de remover. E ativada por padréo.
arquivos. Vocé deve tomar muito cuidado ao usar o -v: Mostra os arquivos conforme eles sdo removidos.
comando rm, pois os arquivos e diretérios apagados nao -r: Usado para remover arquivos em subdiretérios. Esta
podem ser recuperados. opgao também pode ser usada para remover subdiretérios.
-f: Remove os arquivos sem perguntar.
rm [opgoes][caminho][arquivo/diretériol
[caminho1][arquivo1/diretério] Exemplos:
rm teste.txt: Apaga o arquivo teste.txt do diretério atual.
caminho: Localizagéo do arquivo a ser apagado. Se rm *.txt: Apaga todos os arquivos do diretério atual que
omitido, significa que o arquivo esté no diretério atual. tenham a terminagéo .txt.
arquivo/diretério: Arquivo ou diretério que sera rm *.txt teste.novo: Apaga todos os arquivos do diretério
apagado. atual com a terminag&o .txt e também o arquivo teste.novo.
. J
( )

cat

Mostra o contetido de um arquivo binério ou texto.
cat [opgdes] [diretério/arquivo] [diretériol/arquivot]

diretério/arquivo: Localizagdo do arquivo cujo contetido
seré visualizado.

Opgoes:

-n: Mostra o nimero das linhas enquanto o contetdo do
arquivo é apresentado.

-s: Nao mostra mais que uma linha em branco.

Como dica final, lembre-se que o comando cat
trabalha com arquivos do tipo texto. Para visualizar
arquivos compactados com o gzip, use o comando zcat
seguido pelo mesmo parédmetro do cat.

df

Mostra o espago livre e o ocupado de cada partigao.
df [opgbes]

Opgoes:

-a: Inclui sistemas de arquivos com 0 blocos.

-h: Mostra o espago livre e o ocupado em MB, KB, GB
(em vez de blocos).

-k: Mostra o espago em KB.

-m: Mostra o espago em MB.

.

P

O comando cp serve para copiar arquivos de um ponto de
origem para um de destino. Apés a copia, ambos os
arquivos terdo o mesmo contetdo.

cp [opgoes] [origem] [destino]

Origem: Arquivo que sera copiado. Para copiar mais de
um arquivo, pode-se usar “coringas”, que s&o
representados pelo caracter * (asterisco).

Destino: Caminho ou nome de arquivo onde ser4 feita a
copia. Se o destino for um diretério, os arquivos de
origem seréo copiados para dentro dele.

Opgoes:

i: Pergunta antes de substituir um arquivo existente.

-f: Caso o arquivo destino exista, substitui todos os
arquivos sem perguntar.

-r: Copia arquivos dos diretérios e subdiretérios da origem
para o destino.

-v: Mostra os arquivos enquanto estdo sendo copiados.

Exemplos:

cp teste.txt testel.ixt: Copia o arquivo teste.txt para
outro de nome teste1.txt.

cp teste.txt /tmp: Copia o arquivo teste.txt para dentro
do diretério /tmp.

cp * /tmp: Copia todos os arquivos do diretério atual
para /tmp.

cp /bin/* .: Copia todos os arquivos do diretério /bin
para o diretério em que vocé estd no momento.
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Move ou renomeia arquivos e diretérios. O processo é -v: Mostra uma lista de todos os arquivos que estdo sendo
semelhante ao do comando cp, mas o arquivo de origem é movidos.
apagado apés o término da copia.
Exemplos:
mv [opgdes] [origem] [destino] mv teste.ixt testel.txt: Muda o nome do arquivo teste.txt
para testel.txt.
origem: Arquivo ou diretério de origem. mv teste.txt /tmp: Move o arquivo teste.txt para /tmp.
destino: Local para onde sera movido o arquivo ou diretério.  Lembre-se que o arquivo de origem & apagado apés ser
movido.
Opgoes: mv teste.txt teste.new: Supondo que teste.new jé exista,
-f: Substitui o arquivo de destino, sem perguntar. copia o arquivo teste.txt por cima de teste.new e apaga
-i: Pergunta antes de substituir. E o padréo. teste.txt ap6s o término da copia.
\. J
d | (d |
Limpa a tela e posiciona o cursor no canto superior Mostra o espago ocupado por arquivos e subdiretérios do
esquerdo do video. diretorio atual.
\ J du [opgdes]
( I ) Opgoes:
n -a: Mostra o espago ocupado por todos os arquivos.
o ) L ) -b: Mostra o espago ocupado em bytes.
Cria ‘Imks para arquivos e dlrgtorlos do sistema. -¢: Faz uma totalizago de todo o espago listado.
Funciona como os links do Windows, mas em modo -D: N&o conta o espago dos links simbélicos.
texto. -h: Mostra o espago ocupado em KB ou MB, em vez de
B ) ) usar blocos.
In [opgtes] [origem] [link] -k: Mostra o espago ocupado em KB.
) L ) L i -m: Mostra o espago ocupado em MB.
Origem: Dlretor!o ou arquivo dg onde sera feito o link. .5: Néo calcula o espago ocupado por subdiretérios.
Link: Nome do link que sera criado. 4 )
i )
Opgoes: b t
-g: Cria um link simbélico. Usado para fazer ligagbes re oo
entre o arquivo e diretério de degtlno. Reinicia o computador.
-v: Mostra o nome de cada arquivo antes de fazer o \ y
link. ; —
-d: Cria um link para diretérios. Somente o root pode W
usar esta opgao. Portanto, procure sempre usar links ps
simbélicos (opgéo -s) em vez deste tipo de links. Exibe o status sobre os processos ativos
Qbservagoes: Se o cornando rm for’usado com um ps [opgoes]
link, apenas o link seré removido. J& se o comando
cp for usado com um link, o arquivo original sera —
iado em vez do link. Quando o comando mv for Opgoes:
cop;’:\ link ) dificacs : feit link -e: lista todos os processos
us’a g com L gk, & MCdiNcagHe seik: T8l .a iEa k. -a: lista todos os processos, incluindo processos do
Jé se ele for usado com um comando de visualizagdo rr—
(como o cat), o arquivo original sera visualizado. I: exibe as informagdes em um formato extenso
-j: lista apenas o ID do grupo e a ID da segéo
. )\ J
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( "
find
Procura por arquivos ou diretérios do sistema que -maxdepth [numl: Faz a procura até um determinado
contenham uma expresséo. O comando pode procurar nimero de subdiretérios.
arquivos através da data de modificagéo, tamanho, nome, -mindepth [num]: N&o faz nenhuma procura em diretérios
entre outras opgoes. menores que um determinado nimero de niveis.
-mount: Néo faz a pesquisa em sistemas de arquivos
find [diretorio] [opgdes/expresao] diferentes daquele de onde o comando find foi executado.
-size [num]: Procura arquivos que tenham o tamanho [num].
diretério: Inicia a procura neste diretdrio percorrendo seus
subdiretérios. Exemplos:
find / -name grep: Procura por um arquivo chamado grep.
Opgoes: find / -name grep -maxdepth 3: Procura no diretério raiz e
-name [expressao]: Procura pelo nome [expressaol nos subdiretérios até o 3° nivel um arquivo chamado grep.
arquivos e diretérios processados. find . -size +1000K: Procura no diretério atual e
-depth: Processa os subdiretérios antes de processar os subdiretérios um arquivo com tamanho maior que 1000
arquivos do diretdrio principal. Kbytes (1Mbyte).
\
( ) ( )
more head
O comando more auxilia para leitura de arquivos que Mostra as linhas iniciais de um arquivo texto.
ocupem mais de uma tela. Quando toda a tela é ocupada,
o more efetua uma pausa e permite que vocé pressione head [opgoes]
Enter para continuar avangando. Para sair do more,
pressione a tecla g. Opgoes:
-¢ [numero]: Mostra um determinado niimero de bytes do
more [arquivo] inicio do arquivo.
-n [numero] Mostra um determinado niimero de linhas do
arquivo: E o arquivo que sera paginado. O more permite inicio do arquivo. Caso nenhum valor seja especificado, o
avangar o contetdo do arquivo linha por linha. Para um head mostra as 10 primeiras linhas.
melhor controle de paginagao, use o comando less. J&
para visualizar diretamente arquivos texto compactados Exemplo:
pelo gzip .gz, use o comando zmore. head teste.txt, head -n 20 teste.txt J
.
Exemplos: e
more /etc/passwd uname
cat /etc/passwd|more
Retorna o nome e a verséo do kernel.
~ uname J
(gm
time (echo i
Mede o tempo gasto para executar um programa.
Mostra avisos na tela. Normalmente este comando é
time [comando] usado na construgdo de scripts para mostrar mensagens
na tela enquanto o usuario acompanha a execugéo.
comando: E o programa que vocé deseja medir o tempo
gasto para ser concluido. echo [mensagem]
Exemplo: -n: Serve para que n&o ocorra o salto de linha apés a
time Is mensagem ser mostrada.
L - J
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grep

Procura por um texto dentro de arquivos ou no dispositivo
de entrada padrao.

grep [expressao] [arquivo] [opgdes]

expresséo: palavra ou frase que seré procurada no texto.
Se tiver mais de duas palavras, vocé deve identifica-las
com aspas. Caso contrério, o grep assumira que a
segunda palavra € o arquivo.

arquivo: Arquivo onde serd feita a procura.

Opgoes:

-A [namero]: Mostra o nimero de linhas apds uma
ocorréncia encontrada pelo grep.

-B [nimero]: Mostra o nimero de linhas antes de uma
ocorréncia encontrada pelo grep.

-f [arquivo]: Especifica que o texto que seré localizado
est4 no arquivo [arquivo].

-h, --no-filename: N&o mostra os nomes dos arquivos
quando as linhas procuradas sao encontradas.

-i, --ignore-case: Ignora a diferenga entre maitsculas e
mindsculas no texto procurado.

-n, --line-number: Mostra o nome de cada linha
encontrada pelo grep.

-U, --binary: Trata o arquivo que seré procurado como
binério. Se nao for especificado o nome de um arquivo ou
se for usado um hifen, o grep procurara a string no
dispositivo de entrada padrao.

Use o comando zgrep para pesquisar diretamente em
arquivos compactados. Com gzip, os comandos e opgoes
S&0 0S Mesmos.

Exemplo:
grep “capitulo” texto.txt -A 2 -B 2

Ve

su

Permite que o usuério troque de identidade sem
efetuar o logout. Util para executar um programa ou

comando como root sem ter que abandonar a segédo atual.

su [usuario]

usudrio: é o nome do usuario que deseja usar para
acessar o sistema. Se nao digitado, é assumido o usuério
root. Sera pedida a senha do usuéario para autenticagéo.
Digite Exit para retornar a segéo anterior.

s

free

Mostra detalhes sobre a utilizagdo da memoéria RAM do
sistema.

free [opgdes]

Opgoes:

-b: Mostra o resultado em bytes.

-k: Mostra o resultado em Kbytes.

-m: Mostra o resultado em Mbytes.

-0: Oculta a linha de buffers.

-t: Mostra uma linha contendo o total.

-s [num]: Mostra a utilizagdo da meméria em uma

quantidade de segundos especifica.
\

-
uptime

Mostra o tempo de execugao do sistema desde que o

computador foi ligado.

uptime

touch

Muda a data e hora em que um arquivo foi criado. Caso o
touch seja usado com arquivos que néo existam, estes
arquivos serdo criados.

touch [opgdes] [arquivos]
arquivos: Arquivos que terdo sua data e hora modificados.

Opgoes:

-t MMDDhhmm[ANO.segundos]: Usa més (MM), dias
(DD), horas (hh), minutos (mm) em vez da data e hora
atual.

-a: Faz o touch mudar somente a data e a hora do acesso
ao arquivo.

-¢: Nao cria arquivos vazios, caso eles ndo existam.
-m: Faz o touch mudar somente a data e hora da
modificagao.

-r [arquivo]: Usa as horas do arquivo [arquivo] como
referéncia, em vez da hora atual.

Exemplos:
touch -t 10011230 teste: Altera da data e hora do arquivo
para 01/10 e 12:30.

touch -t 120112301999.30 teste: Altera a data, hora, ano,
e segundos do arquivo para 01/12/1999 e 12:30:30.

J
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[ shutdown

Desliga ou reinicia o sistema operacional
imediatamente ou apds determinado tempo. Isto é
feito de forma segura, j& que todos os usuérios do
sistema séo avisados que o computador serd
desligado. Este comando somente pode ser executado
pelo root ou usuério autorizado.

shutdown [opgoes] [hora] [mensagem]

hora: Momento em que o computador seré desligado.
Vocé pode usar HH:MM para definir a hora e minuto ou
MM para definir minutos.

Opcoes:

-h: Inicia o processo para desligamento do computador.
-r: Reinicia o sistema.

-c: Cancela a execugao do shutdown. Vocé pode
acrescentar uma mensagem avisando aos usuarios sobre
0 que esté acontecendo.

\

Exemplos:

shutdown -h now: Desligar o computador imediatamente.
shutdown -r now: Reinicia o computador imediatamente.
shutdown 19:00: A manutencgéo do servidor seré iniciada
as 19h00. Isto faz com que o computador entre em modo
mono-usuério (init 1) as 19h00 enviando a mensagem.
shutdown -r 18:00 O sistema ser4 reiniciado as 15h00:
Faz o computador ser reiniciado (init 6) as 15h00 enviando
a mensagem “O sistema ser4 reiniciado as 15h00” a todos
0s usuarios conectados ao sistema.

shutdown -r 20: Faz com que o sistema seja reiniciado
apods 20 minutos.

shutdown -c: Cancela a execugdo do shutdown.

MAIS SOBRE O MODO TEXTO

Atributos de arquivos no Linux

uando listamos o contetido de um diretério com o
comando Is -la, o resultado exibido é algo como o
apresentado a seguir:

Dec 23 15:22 bin
Mar 09 22:22 oi.doc

root 1024
user 23412

2 root
1 dono

drwxr-xr-x
“TW-TW-rW-

Veja o que significa cada um dos itens desta listagem:

drvorr-xr-x: Séo as permissdes de acesso ao arquivo teste.
Como vocé pode ver, do lado esquerdo de cada arquivo ou
diretério existe uma série de letras r, w, x ou d. Por padrao,
eles sdo associados a nimeros de 0 a 3. Veja o que representa
cada uma das opgdes:

drwxrwxrwx
0111222333

A primeira coluna indica se o nome listado é um diretério
ou um arquivo. Ja na segunda coluna (nimero 1), temos as
definigdes para o dono do arquivo. Seguindo, na terceira
coluna (representado pelo nimero 2) ha as definigbes para o
grupo. Por fim, a quarta coluna (namero 3) refere-se as
permissoes para todos os outros usuarios do sistema.

Estas trés colunas representam os usuérios do sistema e
podem receber permissées representadas por trés letras. A
descrigao de cada uma delas vocé encontra a seguir:

r: permissao de leitura
w: permissédo de escrita
X: permissao para executar o arquivo

<

Se for um diretério, aparecera a quantidade de
subdiretérios existentes dentro dele. Caso seja um arquivo,
este valor ser4 mostrado apenas como 1.

dono: Nome do dono do arquivo teste.
user: Nome do grupo que o arquivo teste pertence.
23412: Tamanho do arquivo (em bytes).

Para alterar as permissées de um arquivo ou diretério,
utilize o comando chmod. Veja como alterar as permissées de
um arquivo chamado arquivo.txt

chmod 664 arquivo.txt

Cada um desses niimeros representa as permissbes para
cada usuério do sistema. Veja a seguir:

nenhuma permissao.

permisséo para executar.

permissao para gravar.

permisséo para gravar e executar.
permisséo para ler.

permisséo para ler e executar.
permisséao para ler e gravar.
permissao para ler, gravar e executar.

~NOUDhWON-—=O
W wnnumn

No exemplo, o comando informa que o “arquivo.txt” pode
ser lido e gravado pelo seu dono (nimero 6 na primeira
coluna), e que pode também ser lido e gravado pelos usuarios
que compdem o grupo (nimero 6 na segunda coluna). Ele
informa também que o arquivo pode ser lido por todos os
outros usuarios do sistema (nimero 4 na ultima coluna).

| PC Master
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Detector de Erros
primeiro do mundo!
xclusivo no sistema de

rastreamento de erros
S.E.T.S.),desenvolvido
oela Auralog, na Franga.

ntensifique o seu
aprendizado com mais
e 1000 variaclos exercicios

= i

1 disponibilidade dos

ecursos do idioma via internet.

Pronuncia em 3D
Melhore sua prondncia
com a ajuda das
animagoes em 3D,

Encontre Talk to Me com promogao especial de Natal nas grandes lojas/redes de informética e varejo do mercado.

Informagdes:: (11) 5572-0247

~19 K99

Collection

pronuncia

correta

TALK TO ME € a tecnologia em software mais interativa e

avangada no treinamento de um idioma. Possui dialogo

interativo, graficos que ajudam tanto na prondncia

quanto na entonacao, mais de 1000 exercicios variados,

incluindo ditado e aprendizagem via internet, com
S U disponibilidade do idioma pre-selecionado
.“_'__‘;‘::j | de acordo com o nivel estudado.
inen | E a tecnologia que vocé esperava ao
seu alcance em Inglés ou Espanhol.
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CONHECA O NOVO

A nova versdo deste
gerenciador de
janelas traz étimos
recursos, incluindo
um eficiente pacote
de aplicativos
integrado

Por Edson Ogihara

KDE ¢ o gerenciador de

janelas mais popular do Linux.

Porém, embora a maioria dos

usuéarios deste ambiente
gréafico estejam satisfeitos, chegou a
hora de mudar. Por este motivo, os
desenvolvedores langaram o KDE2,
uma versdo completamente nova que
esta ainda melhor.

Além de novos recursos na
interface, muitos aplicativos foram
integrados ao préprio gerenciador de
janelas, tornando-o mais poderoso e

KDE2

dispensando a instalacdo de programas
adicionais. Com o pacote KOffice, que
agora faz parte da nova interface, é
possivel perceber isso claramente.

Fora isso, nesta versédo houve uma
melhora no desempenho. E bom
lembrar que um dos maiores problemas
nas versdes anteriores do KDE era
justamente a quantidade de memoria e
processamento necessario para
executa-lo.

Confira nesta reportagem estes e
outros recursos do KDE2 e veja quais
s80 nossas primeiras impressdes deste
gerenciador de janelas.
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1IS 5 - Uma nova opgio em W
Conhega o Intermet information Server 5, o servidor Web
gratuito da Microsoft que pode ser uma boa opgia para o

45 - A novo Palm que ameaga a linha

Novo paimtop da Hewlett-Packard langado no exterior
incorpora a versatifdade do sistema operacional Windows for
2 201 # lefa & ma y

Cligue Aqui para fazer dovmloads dos arquivos de
exemplo da PC Master Edigéo 42

g rr e I——

Novos recursos foram implementados na 4rea de trabalho, como a barra de
¥sistemas e o gerenciador de arquivos Konqueror — que até navega na Internet )

| PC Master

A instalacao

O pacote de instalagido do KDE2 - que
pode ser baixado do site www.kde.org
— possui cerca de 50 MB, mas vale
lembrar que diversos programas e
bibliotecas ndo séo necessarios na
instalagdo. Em nossos testes, com um
Red Hat 7, por exemplo, os arquivos
essenciais somaram 20 MB.

Outro aspecto curioso é que os
programas necessarios para a
instalacdo do KDE2 devem ser
instalados na ordem em que s&o
declarados na documentacéo. Isto
pode parecer besteira, mas acaba com
o famoso problema com as
dependéncias dos arquivos.

Mas, provavelmente vocé néo
precisara se preocupar com a
instalagdo do KDE2. As préximas
versoes de diversas distribuigdes Linux
irao incorporar o novo KDE. E o caso
do Linux Mandrake 7.2, que acaba de
ser lancado e jé possui o gerenciador.
O mesmo deve ocorrer com as
proximas versoes do Caldera
OpenLinux, SuSe e Corel Linux,
conforme j& foi divulgado oficialmente
por estes fabricantes.

O novo Desktop
O ambiente de trabalho do KDE2 é
bastante amigavel e esté disponivel em
19 diferentes idiomas (inclusive o
portugués usado no Brasil). A barra de
ferramentas, assim como o menu K
(presente nas versdes anteriores) foi
aprimorada e ganhou praticidade nesta
versao.

Vocé também notara a diferenca
dos icones e do painel — que no KDE


http://www.kde.org

permite alternar entre os varios
desktops de uma forma mais eficiente.
Este painel, que era enumerado de um
a quatro, agora possibilita ter um
pequeno preview das aplicagoes
abertas em cada desktop — mais ou
menos igual ao Enlightenment.

Outra novidade é um menu que foi
adicionado na parte superior da area
de trabalho. Ele permite criar arquivos,
diretérios e até mesmo bookmarks da
Internet com mais rapidez.

Mas as novidades em relagéo a
versdo anterior ndo param por aqui. Se
vocé utiliza o KDE, provavelmente
conhece o gerenciador de arquivos,
que, assim como o Explorer do
Windows, também pode navegar na
Internet. No KDE2 ele estd com mais
recursos, oferecendo a visualizagéo de
paginas em HTML 4.0, Java,
Javascript e SSL. Além disso, ele
também pode gerenciar dispositivos de
uma rede local — inclusive estagbes
Windows. Esta ferramenta foi batizada
de Konqueror, que utiliza o mesmo
mecanismo do famoso navegador
Mozilla.

H& também uma diferenga que
agradara os usuérios que utilizam
terminais. Na verséo anterior, cada
terminal representava uma janela.
Agora, vocé pode executar véarios
terminais — todos em uma Unica janela
— que o KDE2 se encarrega de
gerenciar o processo.

Para finalizar, novos recursos foram
adicionados ao Centro de Controle do
KDE, facilitando a operacao do usuério
em tarefas que necessitam de mais
conhecimento do sistema operacional.
Um exemplo pratico disso é a simples
configuragéo do Samba — um recurso
que permite compartilhar dados com
estagoes Windows.

KOffice

O grande destaque do KDE2 é o
pacote KOffice, incorporado & interface
principal do gerenciador. Isto significa
que nao é necessério instalar
programas adicionais para visualizar e
criar planilhas, textos, documentos e
apresentagoes. E uma solugéo
completa no préprio gerenciador de
janelas.
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Kword

O KOffice oferece um editor de texto,
com diversos menus jé traduzidos para
o portugués usado no Brasil e que
permite abrir arquivos do MS Word.

O dnico problema deste pacote é
que ele ndo traz um dicionario na
lingua portuguesa (o dicionério esté
disponivel apenas em inglés).

Kspread

Esta é uma planilha de calculos,
utilizada com grande freqiiéncia nos
escritérios, para montagem de custos,
listas e tabelas. Ela permite abrir e
editar planilhas criadas no Microsoft
Excel 97, mas seu ponto negativo é a
impossibilidade de utilizagao de
gréficos.

Kpresenter

Programa para criar apresentacoes. E
semelhante ao Power Point da
Microsoft — e até permite utilizar
arquivos criados na versdo 97 do
programa concorrente.

Kilustrator

Programa de ilustragéo vetorial que
permite a criagdo de imagens e
ilustragdes. Os comandos, apesar de
simples, lembram o funcionamento do
Corel Draw.

Kchart

Programa destinado & criagéo de
gréficos para serem adicionados em
documentos e apresentagdes. Basta
informar em uma pequena planilha os
dados para que o gréfico seja criado. E
possivel criar graficos em pizza, barras
e linhas, como no MS Excel.
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Agora o terminal exibe vérios shells
[ em uma dnica janela

Conclusao

Apbs testar o KDE2, chegamos a
conclusdo de que vale a pena
experimentar este novo pacote. Um
dos pontos que mais nos chamou a
atencgéo foi o novo KOffice, que — além
de j& estar integrado ao KDE2 - leva
uma séria vantagem em comparagéo
ao pacote StarOffice: ele é bem mais
veloz e permite a execugao dos
aplicativos separadamente, como no
Microsoft Office.

No entanto, é recomendéavel que
vocé aguarde por uma distribuicdo que
j& oferega este gerenciador de janelas
como padréo. Afinal, a instalagao deste
software ainda esta um pouco
complicada. PCM

Pros

Programas adicionais incorporados ao
ambiente gréfico, como o KOffice e
Konqueror. Mais performance com menos
memoria.

Contras

A instalagdo ainda é um pouco complicada,
de forma que seja recomendavel vocé
aguardar por uma distribuigdo que ja traga
o KDE2 como padréo.
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Metaf

Conhega o sofisticado programa que permite que vocé abra
terminais do Windows 2000 Professional até mesmo em um 386

e reaproveite os computadores obsoletos da sua empresa
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ACESSE TERMINAIS COM O

Por Julio César Villa Moreira

ode ser qualquer maquina: um
“ Pentium, um K6 ou até mesmo

um antigo 386. Vocé so precisa

instalar um software cliente —
que ocupa menos de 5 MB — e podera
abrir terminais do Windows 2000
Professional nestes computadores com
uma velocidade bastante razoavel. O
responsavel por esta "magica" é o Citrix
Metaframe, um programa servidor que
transforma o Windows NT em um
sistema operacional realmente
multiusudrio.

Este programa permite a execugéo
de aplicagbes no préprio servidor,
deixando para a estagdo somente as
tarefas de exibigédo das telas e
interagdo do usuério. Fazendo uma
analogia didatica, é como se
tivéssemos um longo cabo ligando o
monitor de video, o teclado e o mouse
a um servidor localizado em uma sala
distante centenas de metros (ou de
quildmetros) da mesa de trabalho.

Mas tecnicamente este sistema
funciona bem diferente. No lado da
estagéo, ele é baseado em uma
tecnologia denominada ICA -
Independent Computing Architecture
(Arquitetura de Computagéo
Independente) que captura os
movimentos do mouse e 0s
pressionamentos de teclas, e os envia
para a aplicagéo que esté sendo
executada no servidor. Ela também
recebe do servidor a imagem da tela

gerada pela aplicagéo, exibindo-a no
monitor de video da estagéo.

J& no servidor, uma tecnologia
chamada MultiWin cria uma méaquina
virtual para cada cliente com sua
prépria area de memoéria (alocada do
total disponivel na maquina servidor) e
parcela de uso da CPU. E como se
dentro do servidor existisse um
computador independente para cada
cliente. Para que isto seja possivel, o
trafego de dados é compactado,
diminuindo bastante a largura de banda
necesséria e permitindo excelente
desempenho.

A vantagem deste processo é que
os clientes ndo precisam
necessariamente ter um sistema
operacional rodando Windows. E
possivel abrir terminais do servidor
Windows 2000 em estacdes Linux,
Macintosh, DOS, entre outros. E tudo
isto com um Unico servidor
relativamente simples de configurar.

Com este tipo de servigo, o
Metaframe também possibilita o acesso
a aplicagbes remotas através de linhas
de baixa velocidade, redugao dos
custos de propriedade de equipamentos
de informatica, diminuigdo da carga
administrativa e uma poderosa
criptografia até 128 bits (para garantir
o sigilo e a seguranga das conexdes).

Para comprovar se tudo isso é
verdade, a PC Master testou o
Metaframe na prética. Confira as
vantagens e as desvantagens deste
programa nesta reportagem.

Clientes independentes de
arquitetura

Como todo o processamento da
aplicagao é realizado pelo servidor, o
cliente ndo depende mais da
arquitetura — podendo ser executado
em qualquer plataforma existente ou
que venha a existir. Atualmente a Citrix
dispde de clientes para ambientes
DOS, Windows 3.11, Windows 9x,
Windows NT e 2000, WindowsCE, Unix
e MacOS.

Ha também uma verséo Java, que
pode ser utilizada em qualquer
plataforma que disponha de um runtime
(ou ambiente de execugéo) para esta
linguagem. Esta versédo provavelmente
é a mais importante, j& que permite a
utilizagao de plataformas para as quais
ainda n&o existem clientes especificos.
Fora isso, outra opgéo é acessar as
aplicagbes através de um browser,
bastando para isto disponibilizar os
recursos desejados com o auxilio de um
assistente (wizard) de publicagéo na
Web, que faz parte da ferramenta de
gerenciamento das aplicagoes.

Tipo

Servidor de terminais para Windows 2000
Nivel de conhecimento

Avangado

Conhecimento prévios
Administragéo de rede Windows 2000
Preco estimado

R$ 4.500,00 com licenga paral5 usuérios

. »,
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Desempenho para acesso remoto
Outra grande vantagem da solugéo
Metaframe é o seu excelente
desempenho para acesso remoto via
linha discada ou de baixa velocidade, ja
que a utilizagcdo da compresséo permite
minimizar largura de banda necesséria.

Outro recurso que ajuda a
aumentar o desempenho e diminuir a
utilizacéo da banda é o cache de
bitmap. Através dele sado gravados no
disco da estacéo imagens como icones,
botdes e outros que ndo mudam
freqlientemente, evitando que eles
tenham de ser retransmitidos a cada
atualizacéo de tela. O tamanho minimo
para que um bitmap seja colocado no
caché pode ser configurado pelo
administrador do sistema. Também nas
atualizagbes das telas, sdo enviadas
somente as areas que sofreram
modificagdes, diminuindo ainda mais o
trafego de dados.

Em nossos testes, ficou
comprovado que mesmo em canais de
baixissima velocidade (modems de
14.4 Kbps sobre linhas discadas) o
desempenho do Metaframe permite
uma utilizagdo comoda e viavel.
Tipicamente, uma aplicacdo Metaframe
consome 10 Kbps quando utilizada com
as configuragdes padrbes e os recursos
basicos.

Esta talvez seja uma das mais
importantes caracteristicas do Citrix
Metaframe, pois embora ainda haja
muitas maquinas obsoletas em nosso

possivel aproveitar toda a sua rede atual.

_
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O Metaframe permite que vocé abra terminais do Windows 2000 Professional
até mesmo em estagdes Linux, como vocé confere nesta imagem

~= 4 Citrix ICA Client for Linux

J

Pais, elas normalmente estao
concentradas em pequenas e médias
empresas. Nas grandes corporagoes, a
atualizagdo costuma ocorrer com mais
frequéncia, porém é muito mais comum
encontrarmos maquinas interligadas
por links de baixa velocidade (inferiores
a 1 Mbps).

Recursos Completos
Quem imagina que o Metaframe
simplesmente iré transportar o teclado,

]
Entenda como funciona
Para vocé entender melhor como funciona o Metaframe, imagine que sua
empresa esta migrando uma velha aplicagédo DOS para uma que exige como base o
Windows 2000 Professional nas estacées. O problema é que grande parte da sua
rede é composta por maquinas equipadas com processadores 386, 4MB de RAM,
discos rigidos de 540MB (lembre-se que a aplicagdo antiga roda em DOS). A

solugao tradicional para esta situagao seria a substituigdo de todas as maquinas por
equipamentos novos (e caros). Porém, com a utilizagdo do Citrix Metaframe é

A solucao Metaframe exige apenas a aquisigdo de um servidor com bons
recursos de hardware (memoéria e processador), um Windows 2000 Server e o
software Metaframe 1.8 for Windows 2000 com o ntimero de licengas adequado.
Com a instalacéo do cliente DOS nas maquinas da rede sera possivel ter acesso a
aplicagéo no servidor com todos os recursos que ela teria se estivesse sendo
executada localmente. Dependendo do nimero de maquinas que deveriam ser
substituidas, a economia pode ser bastante significativa. Lembre-se que nao se
trata apenas do custo do hardware, mas também das licengas do sistema
operacional e da aplicagdo para cada estagéo de trabalho.

| PC Master

0 mouse e o0 monitor do servidor para a
estagéo de trabalho est4 enganado.
Ele vai muito além disso. Recursos
como som, video, portas seriais e
paralelas e unidades de disco podem
ser automaticamente mapeadas do
servidor para o cliente e vice-versa.
Além disso, se for necessério gravar o
resultado do trabalho em um disquete
ou imprimi-lo localmente, o cliente ICA
automaticamente mapeia seus recursos
locais para o servidor sem a
intervengao do usuério.

Isto torna possivel, por exemplo,
utilizar uma aplicagao de leitura de
cédigos de barras no servidor
Metaframe em conjunto com um
scanner de leitura de cédigos
conectado a estagdo. Todos estes
recursos podem ser controlados pelo
administrador do sistema, em fungao
das necessidades das aplicacbes de
seu ambiente e da largura de banda
disponivel.

Balanceamento e redundincia

Ao definir os equipamentos para um
ambiente Metaframe, séo considerados
o nimero de clientes e de aplicagdes.
Porém o que se observou na pratica é
que pouco tempo apds a implantagéo a




quantidade de clientes e aplicagbes em

uso ja supera até as previsbes mais
exageradas. O problema é que nem
sempre uma expansao é viavel, em
funcéo das caracteristicas do servidor.
Neste ponto, pode ser mais
interessante a aquisigéo de outra
méaquina completa, e distribuir a carga
entre os dois equipamentos.

Para isto a Citrix comercializa um
mddulo complementar denominado
Citrix Load Balance, que — como o
nome indica — tem a fungéao de fazer o
balanceamento de carga entre os
diversos servidores de uma "farm"
(unidade de agrupamento de
servidores Metaframe, semelhante a

um dominio Windows NT). Este moédulo

calcula um indice de utilizagé&o para
cada servidor da farm baseado nas
taxas de ocupagéo dos recursos do
sistema. Desta forma, quando um

cliente solicita uma nova conexao, ela é

automaticamente direcionada para a

maquina que estiver com o menor valor

(ou seja, mais recursos disponiveis).
Este recurso oferece ainda um
beneficio adicional: redundancia. Em

uma farm com mais de um servidor, em

caso de pane ou indisponibilidade de

um deles, o outro (ou outros) assumem

gaune O 4 )’
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o controle da rede para garantir a
disponibilidade do servigo.

Mas é bom ressaltar que o
balanceamento de carga néo é

dindmico, ou seja, se uma maquina que

estava com baixas taxas de utilizagéo
passar a apresentar altas taxas, suas
conexdes ndo serdo automaticamente
redirecionadas para outro servidor. A
distribuigéo da carga é feita no
momento em que a conexao é
estabelecida. Além disso, a
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Através do Citrix Server Administration é possivel controlar algumas opgbes
de configuragéo, o estado das conexées e recursos utilizados pelos usuarios

7

redundéncia também nao oferece a
capacidade de redirecionar as

conexbes de uma maquina para outra
caso a primeira venha a falhar. Estas
duas restrigdes decorrem de limitagoes
da arquitetura das maquinas, que nao
conseguem compartilhar memoria nem
CPU entre si. »

OUTRAS OPCOES
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0dulos adicionais para
0 Metaframe

A Citrix também disponibiliza uma
verséo do servidor Metaframe para
UNIX (ndo confunda com os clientes
para UNIX, citados anteriormente).
Apesar deste sistema operacional ja
possuir capacidade de execucao
remotas integrada, a mesma
caracteristica nao estéa disponivel para
todas as plataformas (como o MacOS
e o DOS).

Além disto, outros modulos para o
Metaframe também estéo disponiveis,
tais como o RMS (Resource
Management Services), um sistema de
monitoragédo e gerenciamento de
servidores Metaframe e o IMS
(Installation Management Services),
um moédulo para o gerenciamento da
instalacao de aplicacbes em varios
servidores.

Para a seguranga e sigilo dos
dados esta disponivel o pacote
SecurelCA Services, que implementa
criptografia RSA de até 128 bits e
pode ser instalado e configurado
seletivamente, aumentando a
seguranga apenas onde esta medida se
Lfizer necessaria.

_J
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Alguns problemas

Se vocé se interessou por esta
solugéo, € bom levar em conta que
aplicagbes DOS nao funcionam muito
bem neste ambiente. O problema
ocorre pela maneira como estes
programas léem o buffer de teclado —
através de loopings que ficam
constantemente lendo o buffer a
espera de algum dado para sé6 entéo
desviarem o fluxo de execugéo. Este
tipo de rotina em ambientes Windows
NT costuma causar 100% de utilizagéo
do processador da maquina, impedindo
a execugao de outras aplicagdes e de
servigos do sistema (inclusive os do
préprio Metaframe).

Além disso, certos dispositivos de
hardware de estacdes apresentam
problemas no ambiente Metaframe. Na
maior parte dos casos o suporte
técnico da Citrix j& possui as solugdes
para corrigir os problemas, porém se o
seu ambiente utiliza computadores fora
dos padroes ou aplicagoes
proprietérias (normalmente
desenvolvidas internamente) é bom
realizar alguns testes antes de se
decidir pela adogédo do produto.

E ndo pense que os problemas
acabam por ai. Softwares que utilizam
intensamente o processador, como
aplicagbes CAD, programas cientificos
e de simulagéo, tratamento e edigéo de
imagens, ferramentas de
desenvolvimento, compiladores, entre

| PC MasTer

outros, podem nzo oferecer
bom desempenho sob o
Metaframe.

Neste caso, a melhor
solugédo ainda é — sem
sombra de ddvida — o uso

de PCs independentes em
cada uma das estagbes.

Conclusdo
Durante nossos testes, o
Citrix Metaframe mostrou-se
uma excelente plataforma
para a redugao dos custos
de propriedade (TCO) de

uma empresa.

Além de todos os

beneficios citados
anteriormente, vale lembrar
que o trabalho de
administracdo de grandes redes
também se torna bem mais simples, j&
que as aplicagbes passaram a ser
controladas de um Unico ponto. Isso
sem falar na eliminagéo dos problemas
causados por intervengéo incorreta ou
ndo autorizada do usuério, uma vez
que somente os administradores tém
acesso a configuracao e operagéo dos
servidores.

Levando tudo isso em conta, vocé
vera que as vantagens superam de
longe as desnvantagens. Ainda assim,
€ recomendavel fazer um teste desta
ferramenta antes de optar por ela.
Afinal, serd uma mudancga bastante
radical na sua rede interna. PCM

OPINIAO

De onde surgiu o |
Metaframe

Na época do Windows NT Server
3.51uma empresa denominada Citrix
Systems fechou um acordo com a
Microsoft para a criacdo de uma
versado multiusuario deste sistema
operacional. Através deste acordo, o
cédigo-fonte do NT 3.51 foi
disponibilizado e a Citrix desenvolveu a
tecnologia para torna-lo um sistema
operacional multiusuério. O produto
receberia o nome de Citrix Winframe
e de acordo com o contrato, a
Microsoft receberia apenas o valor-das
licencas correspondentes a cada
produto comercializado.

Mas com a chegada do Windows
NT Server 4.0 esta politica alterou-se
um pouco. A prépria Microsoft passou
a editar seu sistema operacional
multiusudrio (NT 4.0 Terminal Server
Edition) e a Citrix langou o Metaframe,
para ser utilizado sobre o Terminal
Server.

Depois, com o Windows 2000,
novamente ocorreram alteragées. O
recurso MultiWin passou a ser
incorporado como um servigo, podendo
ser instalado ou removido conforme a
necessidade do administrador e a
Citrix langou entéo o Citrix Metaframe
1.8 for Windows 2000, que vocé
conferiu nesta reportagem.

Porém, é importante destacar que
o produto que vem integrado ao
sistema operacional da Microsoft
sempre foi inferior ao Metaframe,
tanto em quantidade de recursos
quanto em velocidade nas conexées.

| (
.

Opinido do Reporter

Como especialista no produto e com varios clientes utilizando esta plataforma,
acho o Citrix Metaframe excelente. Com ele é possivel homogenizar as aplicagées —
independente do ambiente ou tipo de estagéo do usuario — sem a necessidade de
migrar as aplicagées. O gerenciamento centralizado também facilita muito o
trabalho do administrador de redes e do pessoal de suporte.

Porém, tenho notado que é preciso ter um certo cuidado na defini¢éo do
ambiente e do hardware utilizado. Atengédo especial deve ser dada as impressoras
pois é comum ocorrerem problemas com os modelos jato de tinta mais simples
(aqueles que néo possuem processador e utilizam a CPU do computador para
controlar a impressora).

Ainda assim, recomendo este produto por todas as suas caracteristicas, ja
comentadas nesta reportagem, que o tornam (nico para a solugdo de uma grande
variedade de problemas em ambientes heterogéneos ou com limitagées em
estruturas de comunicagao de dados.

Julio César V. Moreira )
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vocé ganhar dinheiro na Internet

< NAS BANCAS
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Veja como hospedar
paginas em ASP, PHP, PERL
@ WAP sem gastar nada

BANNERS

Programa no CD-ROM e
Passo a passo na revista para
vocé aprender a criar banners
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Programacéo

m CURSO DE
VIsuaI PARTE 1

Confira a primeira
parte do curso

PC Master de
Visual Basic 6, a
linguagem de
programac¢d@o mais
utilizada no Brasil

Por Leandro Calgada

aciocinio l6gico, nogoes

bésicas de informética e muita

vontade de aprender. Estas

certamente séo as trés
caracteristicas essenciais para
qualquer programador. Se vocé acha
que se enquadra neste perfil — mas ndo
sabe por onde comegar a programar —
este curso de Visual Basic 6 foi feito
sob medida para vocé.

Tipo

Programagao

Nivel de conhecimento

Bésico

Conhecimento prévio

Conhecimento bésico de Windows e
nogdes de informética

Software necesséario

Sistema operacional Windows com o VB6
completo ou a versdo Working Model

Aqui vocé encontra tudo o que é
preciso para iniciar bem nesta
linguagem, desde os conceitos basicos
até seu primeiro programa. Para
facilitar o aprendizado, o curso sera
dividido em cinco partes — ja que,
ninguém aprende uma linguagem de
programagéo do zero através de uma
Unica reportagem.

Por que Visual Basic?
Para desenvolver programas para
Windows, as melhores alternativas sao
as linguagens visuais de programagéo.
Ao contrério das antigas linguagens em
modo texto (como o Cobol e o
Fortran), elas permitem que vocé
desenvolva uma boa parte de seu
programa através de uma interface
gréfica. Esta é uma escolha natural —
uma vez que o préprio Windows é um
sistema operacional gréfico.

Na prética, € muito mais facil

Cursos oficiais Microsoft de SQL Server 2000 e 7.0

Certificagdo MS Certified Database Administrator
Workshop Datawarehousing com SQL Server 2000

bras

figueiredo

(11) 2835966 www.bf.com.br

Database Administrator

Basic

desenhar uma interface posicionando e
arrastando os controles em uma janela
e vendo a aparéncia do programa em
tempo real, em vez de criar a mesma
interface especificando coordenadas,
tamanhos e outros pardmetros em um
editor de texto.

Existem diversas linguagens visuais
disponiveis para os desenvolvedores.
Entre elas, podemos destacar o Delphi,
C++ Builder, Visual J++, J Builder e
o Visual Basic (ou simplesmente VB).
Esta Gltima é a mais indicada para
quem quer comegar, por diversos
motivos:

v E uma linguagem fécil de aprender,
pois é derivada do BASIC —
desenvolvido especialmente para o
aprendizado de programagéo;

v E versatil. Permite criar desde

programas com estrutura invejavel até
aglomerados de telas e comandos;
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v Nao é uma linguagem voltada a uma
tarefa especifica, podendo ser usada
com facilidade para a criagdo de
diversas aplicacoes;

v E a linguagem visual mais popular no
Brasil. H4 muitos livros em portugués e
féruns de discusséo, além de ser muito
facil encontrar alguém que conhega
esta linguagem.

Mas apesar de todas estas
qualidades, o Visual Basic ndo é
perfeito. Por oferecer muita
flexibilidade aos desenvolvedores,
existe um enorme nimero de péssimos
programas escritos em VB — o que
conferiu uma méa fama a linguagem.

Em muitos casos, os programas
também s&o um pouco mais lentos que

os feitos em Delphi ou C++, por
exemplo. Fora isso, a excessiva
dependéncia de bibliotecas externas do
VB também é muito criticada, mesmo
oferecendo a possibilidade de trocar
alguns componentes sem substituir
todo o programa.

Estas desvantagens, no entanto,
ndo incomodam em nada quem esta
comegando e, na maioria dos casos,
podem ser contornadas por
programadores mais experientes.

O que vocé precisard

Para aprender VB é necessério, em
primeiro lugar, uma versao desta
linguagem. Nas lojas, a versao
profissional do Visual Basic 6 custa
cerca de RS 950,00, um prego bem alto

para quem esté apenas aprendendo e
ndo usara o produto profissionalmente.

Se vocé nédo esté disposto a pagar
este prego, saiba que nao € preciso se
arriscar com a pirataria. A versao
Working Model do VBB, distribuida no
CD-ROM da edigao 27 da PC Master,
tem todos os recursos da versao
completa. A Unica diferenca é que ela
s6 roda os programas a partir do
ambiente de desenvolvimento, nao
permitindo que o programador crie
executaveis para distribuicao.

Isto inviabiliza o uso profissional,
mas nao representa um problema para
quem esta aprendendo. Acompanhe
agora a primeira parte do curso e, em
seguida, confira um exemplo pratico
para criar seu primeiro programa.

Seja um especialista em VB

Torne-se um Microsoft Certified Professional em VB.
Aproveite as condi¢des especiais de preco e
parcelamento para o més de dezembro/00.

brds@figueiredo

(11) 2835966 www.bf.com.br

Adquira a campanha MCP em VB e
ganhe um porta CD com cépias trial do
Windows 2000 + SQL 2000 + Exchange 2000.

Certified

Professional
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0 ambiente de desenvolvimento

uando o Visual Basic 6 ¢ iniciado, a
Q tela apresentada chama-se
ambiente de desenvolvimento (ou
simplesmente IDE — Integrated
Development Environment). E através
dele que os programas sé&o criados e
testados. Por este motivo, o ambiente

possui muitas ferramentas que dao ao
programador total controle sobre o
projeto desenvolvido.

Para vocé ter uma idéia de como
ele funciona, analise a imagem abaixo
e repare que a quantidade de
ferramentas disponiveis é grande e

ocupa um bom espago na tela. Sendo
assim, para conseguir um bom espaco
de trabalho com o Visual Basic, é
recomendével ajustar a resolugéo de
tela do Windows para 800 x 600 ou
1024 x 768. Confira agora as fungdes
da interface do VB.

Menus e Barras de Ferramentas:
Abrem e salvam projetos, além de
realizarem outras opgoes
genéricas, como copiar e colar.
Estas tarefas sdo muito comuns em
aplicagoes Windows.

Editor de Formulario: Nesta area
define-se a aparéncia dos
formularios. Um formulério é
apenas uma janela do Windows na
qual podem ser adicionados
botdes, imagens, ou outros
controles visuais.

Editor de Cédigo: Para que um
programa funcione, é preciso
especificar quais agdes serdo
executadas ao se clicar em um
botéo, por exemplo. Essas agbes
sao expressas através de
comandos digitados no editor de
cédigo.

(208 oty ! T4t 1y ol 00 %3600 |
Ly

Paleta de Controles: ﬁ

Exibe os principais o

objetos que sua e

aplicagao pode usar. O S

Visual Basic ainda dispoe R

de muitos outros objetos =

agrupados em bibliotecas
externas. De acordo com
a necessidade, vocé pode
escolher quais destas
bibliotecas usar.

[Form Losd -

Private 5u Form Load ()

End Sub

editor de formulario. Com o editor de

Editor de Propriedades: E o complemento do

propriedades é possivel personalizar os
componentes de seu programa, alterando as
cores e os nomes dos botbes. Logo abaixo das
propriedades, hd um espaco onde é exibida uma
ajuda simplificada sobre cada propriedade.

)
= B9 Project! (Project1)
45 Poims
B3 Fomi (Fonnt)

Gerenciador de Projeto:
Em programas simples,
com apenas um
formulério, este é um
recurso dispenséavel. Mas
se houverem mais
formulérios esta
ferramenta torna-se
essencial para organizar
e localizar todas as
janelas de seu programa.

» Formacao Microsoft Exchange Specialist
» Workshop “A Plataforma do Conhecimento”
» Cursos oficiais Microsoft de Exchange 2000 e 5.5

brds2figueiredo

(11) 2835966 www.bf.com.br

Layout de Formulério: Uma ferramenta visual
muito Gtil. Através dela é possivel definir em que
posigédo cada formulério aparecera por padrao, ou
se apareceréao centralizados. Pode até parecer
exagero, mas sem o devido cuidado as janelas do
seu programa podem estar deslocadas ou fora da
area Util do usuério.

Visite também
www.bf.com.br/exchange

Microsoft =gzl
Professional
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( iando o primeiro programa

melhor mesmo é aprender na

pratica. Portanto, antes de
explicar em mais detalhes a estrutura
de um programa em Visual Basic, é
recomendavel que vocé crie um
pequeno programa para se familiarizar
com a IDE e com o editor de cédigo.
Siga os passos abaixo e veja um
exemplo de como criar um programa
simples no VB6.

Abra o ambiente de

desenvolvimento do Visual Basic 6.
E exibida uma janela chamada New
Project, com trés opgdes. Escolha
Standard EXE e clique em Abrir. Sera
criado um projeto bésico, com um
formulério. O layout de formulério
exibe a posicéo padrao em que ele
ficara na tela. Clique sobre o layout de
formulério com o botao direito, abra
Startup Position, e escolha Center
Screen. Isso fard com que o formulario
seja exibido sempre no centro da tela.

N B =
VB Application VB Working Model ._...c‘,'."';..j
Wizard Edition Controls il l

Observe o editor de propriedades.

Nele estdo expressas as
propriedades do Unico formulério do
programa em ordem alfabética ou por
categoria, de acordo com o estilo
selecionado (Alphabetic ou
Categorized respectivamente). A

. |AutoRedraw

esquerda ficam os nomes das
propriedades, e a direita os valores
contidos nelas. Localize a propriedade
Caption e clique a sua direita. Apague
o valor padrao (Form1) e altere-o para
“Minha Revista Preferida”. Repare que
0 nome no topo do formulério muda
conforme se altera esta propriedade.

|Form1 Form

Appearance

BaclCobr

. IBorderStyle
8 Caption

. [ClipControls
| |ControlBox

Localize o TextBox na paleta de

controles. Clique sobre o TextBox
para selecion&-lo. Para adiciona-lo ao
formulério, clique sobre ele (o
formulério) e arraste-o, mantendo o
botdo do mouse pressionado, até que o
controle fique com o tamanho
adequado. Para alterar o valor exibido
pelo TextBox, altere sua propriedade
Text, ja que um TextBox n&o tem
Caption.

Localize agora o CommandButton,

e adicione-o, da mesma forma que
no passo anterior, logo abaixo do
TextBox. No editor de propriedades,
altere o valor da propriedade Caption
para “Responder”. Note que o nome
escrito no botdo também mudou para
“Responder”. Controles que exibem
um valor, normalmente tém uma
propriedade chamada Caption.

®

Agora localize e adicione um Label,

como foram adicionados os outros
controles. Altere sua propriedade
Caption para “Digite o nome de sua
revista preferida e clique em
Responder”. Altere o tamanho do
Label clicando no mouse sobre as
marcagdes em sua borda e arrastando
até atingir o tamanho necessario para
exibir a frase. O mesmo pode ser feito
com outros controles.

Mobile Devices. A informacgao a qualquer hora,
em qualquer lugar, através de qualquer dispositivo.

Prepare-se.Seja um desenvolvedor em Windows CE.

brds@figueiredo

(11) 283 5966 www.bf.com.br
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Clique em F5 para rodar o

programa. Veja que, independente
da resposta digitada, o botao
responder néo faz absolutamente nada,
afinal de contas, ninguém disse o que o
botdo Responder tem que fazer. Feche
a janela do programa e volte para o
ambiente de desenvolvimento. Dé um
duplo clique sobre o botdo Responder.
O editor de cédigos sera aberto, e
exibira, logo acima da janela, as
palavras Command1 e Click, indicando
que vocé vai programar a fungao do
botdo Command1.

=] B3

. Minha Revista Prefenida

Digite o nome de sua revista
preferida e clique em Responder

PC Master

Responder

Complete o texto que foi aberto

pelo editor de cédigos com as
linhas a seguir, digitando cada bloco
em apenas uma linha, caso contrério o
Visual Basic apontaré um erro de
codigo.

If UCase(Text1.Text) = "PC MASTER"
Then

MsgBox (“Parabéns! A PC Master
também é a minha preferida.”)
Else

MsgBox (“Que pena. Eu prefiro a PC
Master.")
End If

Pressione F5 para rodar o
programa, digite um nome de revista
no TextBox e clique em Responder.

« Minha Revista Prefosida

1 [a] 1

Parabéns! A PC Master também & a minha preferida

Tente digitar alguns nomes e veja o
resultado. Agora experimente digitar
“PC Master” e clicar em Responder.
Se aparecer a resposta “Parabéns! A
PC Master também é a minha preferida”,
o programa esta funcionando
corretamente.

Um pouco de teoria

Como vocé pdde conferir, ao abrir o
editor de cédigo com um duplo clique
sobre o botao, uma agéo foi executada
no momento em que o botéo foi
clicado.

Teoricamente, isto € um evento — e
linguagens visuais séo orientadas a
eventos. Repare que mesmo em
programas grandes, néo existem
seqliéncias grandes e débvias de
operacgoes, e sim pequenas agdes que
séo feitas conforme o usuério interage
com o programa.

Os controles tém diversos eventos,
alguns em comum, outros néo, que
permitem que o programador defina
exatamente a maneira como o
programa se comportara. Como vocé
ja deve ter percebido rodando seu
primeiro programa, ao clicar no botao é
exibida uma resposta quando o nome
digitado é “PC Master” e outra para os
demais nomes.

Isso é feito com os comandos a
seqguir:

If ... Then ... End If: Verifica uma
condigéo. If, em inglés, significa se,
then significa entdo e End If é algo
como (Fim do Se). O condicional é
feito quase como em uma frase
comum: If A = B Then ... End If (Se A
for igual a B entéo executa os
comandos até encontrar o Fim do Se);
UCase: Recebe um texto e o retorna
convertido para maitsculas. Da forma
como foi usada no programa de
exemplo, garante que quando o usuario
digitar “PC Master”, ou “pc MASTER”,
ou “Pc MaStEr”, a resposta seré
sempre “PC MASTER". Note que o
valor convertido s6 foi usado no
condicional, e néo foi armazenado na
propriedade Text do Text1, mantendo-o
na sua forma original;

Else: Permite executar outras agoes,
caso a condigdo avaliada pelo If nao
seja verdadeira. Sua tradugéo, do
inglés, é Senéo;

MsgBox: Exibe uma janela com uma
mensagem de texto e aguarda que o
usuério clique em Ok. Esta fungéo é
Gtil para alertar o usuario, mas também
pode ser alterada para formular
perguntas simples, que utilizem os
botdes Sim, Néo, Cancelar e alguns
outros botdes padrao do Windows.

Como vocé acabou de ver,
programagao ndo é um bicho de sete
cabegas. E evidente que muito mais
pode ser feito e certas coisas s&o
realmente complexas, mas o Visual
Basic permite que vocé aprenda tudo
com relativa rapidez.

Nas préximas partes deste curso
serao vistos mais detalhes sobre os
controles e sobre comandos de VB.
Eles permitirdo a construgéo de
programas melhores, e, por que néo,
mais divertidos. Acompanhe. PCM

Seja um Solution Developer

Entre para o seleto grupo de Microsoft Solution Developers.
O curriculo inclui 07 cursos de Visual Basic OU Visual C++ e
04 exames de certificacdo. Aproveite as férias e certifique-se!

brds@figueiredo Wisrosore

(11) 283 5966 www.bf.com.br
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Janha. "0 método ds plantio é simples, além de ser e s e s
culivi-as nessa situagdo’, garante Monetaka Kunita, Sanauais, o fotogalo Thomas
Stok coicodh Craiiie Mohknby ‘Susemin revela o prazer ¢ a batalha constante  sbsolutamente ateradas? Descubra como evitar
. da profisséo. Para sle, qus foi estudar fotografia este tipo de problema com o sistema de zonas
. 6 0 qus passa dentro ds " na Alemanha a0s 20 anos, a maior experiincia

shor época para fazer o plantio ds arquideas em A sovsbiidates o nfo coollvs pr e 0 s eve  sko ® Coneen0erts 1 aconteceu quando trabathou como assistents it oo s
#3,.8:8c0rdo com; mat #$0.0% 110888 0308 desilusdo. Plutdo no signo de Sagitério am oposigo a Jupiter fende para todo do fotdgrafo de moda Jean Paul Mann. Neste titueiasitdouig NI
i bl “, ekt oo tipo de excessos. Modsrago ¢ a palavra-chave para este inicio de ciclo periodo, Thomas péde aliar os dois sssuntos unldade; Aprutime sus
ir, passo a passo, a plantar uma sspéci -
i 6 ronce da ik pamer, suxmaiz he sgredsmi meda's kiogrels Sy don o
Cotidiano das ragas descubra um incrivel mundo
Arquittura, radighes, pessoss  de texturas para vock iografar.
@ simbolos das mais dwersas.
cuburas... Confira slgumas das
imagens o comentiios sobre a
mostra coletiva que encea o concurso Caixa
Popul Fique atento 4s cenas que sua cidade I3
oferece ¢ faga delas magens dnicas. # anos, a ch

do fotégrafo e

asso: deve-se retirar  orquidea do vaso e limpar suss
s (mesmo que figue um pouco de substrato, ndo ha
oma, porque isso i interfere no processo da
zamento).

2880: a planta deve ser fixada na drvore com as raizes

4 5.
ra 6 companheira
josta parceria, j&

SUAS REVISTAS PREFERIDAS DA EDITORA EUROPA EM VERSAO ONLINE

+ LOJAVIRTUAL » DESCONTOS * EDIGOES ANTERIORES ¢ CDs DE MUS’ICA *CURSOS DE IDIOMAS - ESPECIAIS * LIVROS
« PROMOGOES « FORUNS DE DISCUSSAO + SUPORTE TECNICO * HOROSCOPO + NOTICIAS DIARIAS « LANCAMENTOS

DITORA EUROPA ONLINE

iUROPANET


http://www.com

66

Diciondrio

Glossario

Conheca alguns termos técnicos e expressées de informdtica
que foram usados nesta edi¢do e entenda seus significados

API

Application Programming
Interface. E um conjunto de
fungdes e sub-rotinas
usadas para ativar um
determinado dispositivo no
programa. A Microsoft
utiliza varias APls nas
versées do Windows, como
a Win32 API, a OLE APl e a
Telephony API, entre outras.
Quando um programa
executa uma fungdo em que
estdo envolvidos recursos
do sistema operacional,
normalmente é feito através
de uma chamada para
alguma API do Windows

ICA

Independent Computing
Protocol. E um protocolo de
servigo especializado na
exibicdo de terminais
Windows. Ele foi
especialmente desenvolvido
pela Citrix para operar em
conjunto com o Winframe.

ICMP: internet Control
Message Protocol.

Parte integrante do
protocolo da Internet (IP)
que lida com mensagens de
erro e de controle.
Especificamente, roteadores
e hosts usam ICMP para
enviar relatoérios de

| PC Master

problemas referentes aos
datagramas ao ponto
original que os enviou. O
ICMP também inclui uma
solicitagado/resposta de eco,
usada para verificar se um
destino é alcancado e esta
respondendo.

| 4

O Internet Protocol é o
protocolo responsavel pelo
roteamento de pacotes
entre dois sistemas que
utilizam a familia de
protocolos TCP/IP,
desenvolvida e usada na
Internet. E o mais
importante dos protocolos
da Internet.

Logon

Procedimento de

abertura de segao de
trabalho em um computador.
Consiste em fornecer para o
computador o nome do
usuério e uma senha, que
serao verificados e vélidos.
Usado para fins de
seguranga ou mesmo para
que possa carregar as
preferéncias de trabalho
para um usuario.

Modo promiscuo
Quando uma interface de
rede esté operando no

chamado “modo promiscuo”,
significa que ela esta
capturando todos os
pacotes de uma rede
TCP/IP (inclusive os néo
enderecgados a ela). Esta é a
técnica que permite que um
sniffer entre em
funcionamento.

RDP: Remote Desktop
Protocol

Protocolo usado por
servidores Windows NT
Terminal Server e o
Windows 2000. E muito
semelhante ao ICQ, mas
tem como desvantagem o
fato de trabalhar com
pacotes maiores e s6
possibilitar a conexao de
clientes da familia Windows.
Por néo ser capaz de
trafegar sozinho por uma
rede, vai encapsulado no
TCP/IP.

Servidor

Computador que controla o
acesso aos recursos de uma
rede. Na Internet, servidor é
aquela maquina que oferece
servigos a quem fizer
acesso a ela. Um servidor
de Web, por exemplo,
“serve” home pages; um
servidor de FTP serve
arquivos.

TCP: Transmission
Control Protocol
Protocolo de nivel de
transporte padréao de
TCP/IP que fornece um
servigo full-duplex,
confiavel, de transmisséo de
uma cadeia de bytes do qual
muitos protocolos de
aplicagado dependem.

Telnet

Protocolo padrdo do TCP/IP
para servico de terminal
remoto. O Telnet permite
gue um usuério em um ponto
qualquer da rede (inclusive
via Internet) interaja com um
sistema remoto
compartilhado em outro
ponto, como se o teclado e o
monitor do usudrio
estivessem conectados
diretamente ao equipamento
que esté sendo acessado.

UDP: User Datagram
Protocol

Este é um dos protocolos
utilizados na Internet e em
redes TCP/IP. No UDP,
uma mensagem é enviada
sem que haja uma ligagéo
l6gica efetuada entre a
origem e o destino.

O ICQ é um dos programas
que utiliza este tipo de
protocolo. PCM
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brinde a colecao Meio Século de Misica com ¥ 94
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7 CDs de milsicas especiais que marcaram as Gltimas geracoes
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Ligue agora e faca seu pedido. Vocé pode comprar pelos telefones:

(Oxx ) 3038-5050 ou 0800-557667

(em Sao Paulo) (em outras localidades)



y N

* As edicoes 128 a 135 (exceto a
132), que vém acompanhadas dos
fasciculos da colegao “Enciclopédia
1001 Plantas & Flores.”

REVISTA NATUREZA

COMPLETE A SUA COLECAO

i,

DE DESCONTO

Jardinagem, paisagismo e

ecologia.Temos disponiveis:

* As edigoes 61 a 103 (exceto

¢ As edicdes 136 a 140, que
vém acompanhadas dos fasciculos
da colegdo “1000 Dicas.”

ARRANJOS
_FLORAIS

Cédigo:

as 67, 80 e 97). Cod: 155
de RS 4 por R$ 4,4g.da
* As edigdes 104 a 108, que

vém acompanhadas dos CDs da
colegao “Cléssicos da Natureza.”

70 boas idéias para
embelezar a sua casa.
Pag: 82

Tam: 20,5 x 27,5 cm

* As edigdes 141 a 144, que
vém acompanhadas dos fasciculos
da colegao “Terapias Alternativas.”

* As edicdes |16 a 120 que
vém acompanhadas dos CDs
da colecao “Volta ao Mundo
em 80 Msicas.”

* As edicoes 145 a 147, que vém
acompanhadas dos fasciculos da
colecdo “llustragdes de Orquideas.”

ARVORES

Informagdes sobre
64 arvores ornamentais
e frutiferas.
M\ Pag: 82
Tam: 20,5 x 27,5 cm

Caodigo:
e As edicdes 109 a 115 (exceto
a |11), que vém acompanhadas
dos CDs da colegao “100
Msicas Inesqueciveis.”Cod: 157

* As edicoes 121 a 127, que
vém acompanhadas dos CDs
da colegio “Meio Século

de Musicas.” Cod: 153

de RS 9°° por R$ 8,9.g,da de RS

¢ Aedicio 148 e as seguintes, que
vém acompanhadas dos fasciculos

da colecao “Os mais belos Jardins
Cod: 158

e 10
77 por R$ 71 Cada

Tropicais”

00
de ks 5% por R$ 8, Coua

4 Codigo:
BROMELIAS 599
Conheca melhor as
68 mais belas espécies.

Pag: 66
Tam: 20,5 x 27,5 cm

ESPECIAIS DA REVISTA
FOTOGRAFE MELHOR

NU ARTISTICO

Dicas e macetes

para fazer fotos

de nu artistico. 8

Pag: 84 PN
Tam: 20,5 x 27,5 cm 445

~ de RS 8% por R$ 7,10

Codigo:
Como educar e 498
cultivar o seu bonsai.

Pag: 64

- Tam: 20,5 x 27,5 cm

FOTOGRAFE MELHOR

Suas melhores fotos comegam aquil

Complete sua colegdo.
Temos todas as edicdes
a partir da n® |.
Edicdes Normais.

NU ARTISTICO 2

Dez grandes

fotégrafos revelam

seus segredos.

Pag: 82 Codigo:
Tam: 20,5 x 27,5 cm 450

de RS 8% por R$ 7,10

HORTA CASEIRA

Tudo para vocé

plantar e colher 34
diferentes tipos de cédigo:
legumes e verduras. 683
Pag: 66

Tam: 20,5 x 27,5 cm

Codigo:

de RS 6 por R$ 6'2C2da 453

Edicdes com CD-ROM

(4, 11,22,27,32e36)

de RS 9" por R$ 8'9C(:da Zz_gé _

Edi¢cées com Fita de Video 7, 8 e 9.

de RS 9°° por R$ 8'99ada Zdjgé
P =

20%

DE DESCONTO

300 PLANTAS
E FLORES "‘”’5& :
L. % '% 3

T B
3%‘1_\‘&".‘ g

7

CERTO E ERRADO
NA HORA DE
FOTOGRAFAR

O que ¢ certo e o que
¢ errado na fotografia.
Pag: 82 Cédigo:
Tam: 20,5 x 27,5 cm 447

de RS 77 por R$ 6,30

Cada exemplar de R$ 7 por R$ 6,30

P .

1000 DICAS @

Um livro ricamente
ilustrado, trazendo
1000 dicas e truques
para a sua casa

Aqui vocé encontra
as principais dicas co!
para o cultivo de

GUIA PRATICO
DE FOTOGRAFIA

300 plantas e flores. e jardim.
Tudo o que vocé precisa
saber para fotografar melhor. C?Pf‘li Dura Capa: Dura
Pag: 82 Codigo: Paginas: 80 Pag: 240

Tam: 20,5 x 27,5 cm 448 Formato: 14 x 21,5 cm :

de R$ 7% por R$ 6,30

Tam: 13,0 x 21,5 cm

Cédigo:

Codigo:

ders 19 por R$ 15,2 607

de s 14 por R$ 11,%°

S0 até o Natal. igue agora




REVISTA -

DO CD-ROM

Informética descomplicada,
para toda a familia. Temos
todas as edi¢bes, exceto as |,
3, 2le 22. Edicdes de | a 60

de R$ 9 por R$ 8,9c?da

EDICAO DE ANIVERSARIO 61
60

Codigo:

de R$ 12° por R$ 1 1 rcada 300 =1

A PARTIR DA EDICAO 62
de RS 11 por R$ 1 Oyzgda

10% de desconto

WWW.COM.BR

A revista para quem quer
ganhar dinheiro com a Internet.

4 90
de RS 9 por R$ 8'Cada
10% de desconto

Codigo:

303

p PR} As melhores solucoes

PC MASTER

para quem trabalha com
PC. Temos todas as Z
edigbes, exceto as 3 e 4. jpu#
de R$ 11 por R$ 1 0,?:9(,,a
10% de desconto

Codigo:

320
)

CD-ROM FACIL

Informética pratica

e descomplicada

para iniciantes.

Temos todas as edigoes.

de RS 9 por R$ 8,9c9da

Codigo:
10% de desconto

359

IT 2000

Informagdo e Tecnologia
para facilitar sua vida no
novo milénio. Temos todas
as edigoes.

de R$ 6 por R$ 6.321;,
10% de desconto

FALE JA

Curso de Idiomas em CD-ROM,
para iniciantes. Disponivel em

I3 linguas. Confira!

Escolha o idioma e anote o seu
cédigo no cupom de compras.

1002 e EROES
- Arabe 0
1003 - Chinés 2 0 /0
1005 - Espanhol

1007 - Francés

1012 - Inglés

1013 - Inglés americano
1014 - Italiano

1001 - Alemio

1015 - Japonés
1016 - Noruegués

de R% 19° por R$ 1 5’%601'.’3

) PARA PLAYSTATION

120%

DE DESCONTO

DICAS & TRUQUES

Mais de 1.000 dicas por
edigdo, para aproveitar o
melhor console do mundo.
Temos todas as edigoes,

exceto a nimero 1. !
de RS 4 por R$ 41%9da :‘
EDIQAO 4 COM CD-ROM
< 1GiF0 82 '
de R$ 9% por R$ O, Cada
10% de desconto

COLECOES DE MUSICAS

VOLTA AO MUNDO
EM 80 MUSICAS

Faga uma viagem ao
mundo conhecendo um
pouco mais a cultura; as
musicas e as curiosidades
de 42 paises. Sao 80
musicas distribuidas em

5 CDs, acompanhados

de livretos com capas dura.

de R$ 190 por R$ 1 5,60

e

DE DESCONTO

Cédigo:

096

MEIO SECULO
DE MUSICA

Sao 7 CDs com 100
musicas especiais que
marcaram as Ultimas
geragdes. E mais: um
almanaque ilustrado com
os principais acontecimentos
da histéria da musica.

de R$ 29 por R$ 23,20

Cédigo:

094

Codigo:

.

de RS 4 por R$ 4"29“

A revista para quem
busca qualidade de vida.
Temos todas as edi¢es.

ESPECIAIS DE
INFORMATICA

(10%])

DE DESCONTO

Revista que ensina Linux de forma
simples e descomplicada. Vem com um
CD-ROM do Mandrake Linux 7.0
Pag: 40

Tam: 20,5 x 27,5 cm

de RS 11 por R$ 1 0,70

LINUX PRATICO

Codigo:

360

CD-ROM 1

ESCOLATE 2

Saiba como usar a Internet e a
informdtica para ajuda-lo a
passar de ano.

Pag: 40

Tam: 20,5 x 27,5 cm

de RS 9 por R$ 819c9dn

Codigo:

302

e ganhe ate 20% de desconto
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TERAPIA ALTERNATIVA

COLECAO:
“COMO FOTOGRAFAR
COM GLAMOUR”

Sao 85 minutos, distribuidos em 3
fitas de video-aula, sob a diregao de

j Brian D. Ratty, do Brooks Institute of
Photography.
Trés fitas de video por apenas

de RS 297 por R$ 23,20

Cédigo:

443

Um livro com receitas naturais para
manter o corpo saudavel e bonito.

Capa: dura 2 0
Paginas: 130

Formato: 12,5x21,5cm

o
D

DE DESCONTO

Codigo:

Ricamente llustrado

de RS 9°° por R$ 7,90

FACA AQUI SEU PEDIDO

Preencha este cupom e envie pelo correio, fax (0xx11) 3097-8583
ou se preferir ligue para (Oxx11) 3038-5050 ou 0800-557667

[] sim, quero receber em casa os produtos abaixo

Descrigao

Despesa de envio SP e RJ (acima de 02 produtos) ..........cuvrrininininnnin R$ 2,00
Despesa de envio NE e N (acima de 02 produtos) .........coeeeverenrnninininanns R$ 6,50
Despesa de envio demais regides (acima de 02 produtos) .........ccccvvieironnirinnnn, R$ 4,00

Total a pagar

[ FORMAS DE PAGAMENTOS | Oferta ¢
5 . r
Autorizo o débito de R$ no cartao \ 94 :
DAmex, [ credicard, DDiners, DSollo, [visa ST
1 1
numero do cartdo validade

(1 Anexo xerox do depésito no valor de R$ , feito no Bradesco, a favor
da Editora Europa, conta corrente 19.144-2, agéncia 1998-4 ou no ltal, conta corrente
64469-0, agéncia 0265. (para pagamento & vista)

] Anexo(s) cheque(s) numero(s)
do banco no valor de R$
OBS: O cheque deve ser cruzado e nominal & Editora Europa

| COLOQUE AQUI OS SEUS DADOS |

Nome:
Endereco:
Bairro:
Estado:
Ocupagéo:
DDD:
Assinatura: Data: / /

¥ Editora Europa. Rua M.M.D.C., 121 - CEP 05510-021 [Oferta 94

P Sso Paulo - SP - Fone: (Oxx11) 3038-5050 - Fax: (Oxx11) 3097-8583

Cidade:

0000 - 000

Data de Nascimento: / /
FAX:

Fone:

Promogao valida de 3010/2000 a 23/12/2000 até o término do estoque - Apds essa data consulte a nossa central de atendimento

DICIONARIO
MULTIMIDIA

Inglés/Portugués
Portugués/inglés,
em livro e CD-ROM. 3

Sao 65 mil vocabulos e %
40 mil palavras e frases, que

vocé pode consultar de duas maneiras:

em livro, impresso a duas cores, oU e
eletronicamente em CD-ROM.
de R% 297 por R$ 23,20 0

DE DESCONTO

Sistema minimo requerido
* PC 486 com 8MB de RAM e
Kit multimidia com Windows. 1

Codigo:

0S DIAMANTES

NAO SAO o
ETERNOS  [3%+ ™
de Aydano Roriz

Com uma trama
intrigante e muito .
divertida, rica em A\"’”Rﬂ X
cenarios pitorescos y -
e pouco conhecidos = =

da Histéria do Brasil, ##

este apaixonante romance certamente

vai figurar entre os seus livros inesqueciveis.

Paginas: 280 P %
Codigo: -

Preco R$ 19,00

1022 |

PrecoR$ 1 9,00

1549 - ROMANCE
NAS TERRAS DE -«
SANTA CRUZ Bl e

de Aydano Roriz

Este romance ganha
contornos de verdadeiro
épico ao mostrar - como
nunca foi feito antes - os
costumes dos indios, a saga
dos escravos, os bastidores
das grandes decisdes e o dia-a-dia

dos portugueses que atravessaram A “gar
o oceano para colonizar o Brasil. informe

- Oferta !

1023 - 94

N ot o o

Paginas: 320
Formato: 2| x 14 cm

Ligue agora e faca seu pedido. Vocé pode comprar pelos telefones:

(em Sdo Paulo)

(Oxxll)

3038-5050 ou 0800-5357667

(em outras localidades)




NatDisc Servicos

Perdeu Tudo?

Ndo se desespere. Consulte o maior centro técnico de reparo
e recuperacdo de dados em Winchester da América Latina.

ASSISTENCIA TECNICA:
9 anos de experiéncia e 5.000 clientes em todo o Brasil
mais de 35.000 discos reparados
reparos em discos rigidos e floppy drives especiais

RECUPERAQAO E PRESERVACAO DE DADOS EM:
- HD's (winchesters) danificados

- Micro, rede e Macintosh

- Contrato para backup de dados em CD Rom

SERVICO EXPRESSO:

- Reparos e devolucao em tempo recorde
- Embalagem de protecao a toda prova
- Remessas para todo o Brasil

Av. Pedro Bueno, 900 - Pq. Jabaquara .
Fone/Fax: (011) 5031-6111 o
e.mail:  natdisc @br2001.com.br A Informatica ao alcance de todos



mailto:natdisc@br2001.com.br

A Microservice é modelo mundial em Tecnologia Digital porque : = 3
tem o mais avangado processo de produgéo de CDs e DVDs, oferecendo *CD ROM m@s_ \VICE

a solugdo completa em projetos multimidia, sem esquecer o lado humano da SR TECNOLOGIA DIGITAL S/A.
® CD Audio Servico de Informacées Microservice:

parceria e relacionamento. Aqui, seu trabalko esta em boas maos.
3 (11) 3959-1300 Fax: (11) 3936-1794
*DVD www.microservicedigital.com




