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Hospede seu site com a We2Go

e figue sossegado nas suas férias. Transferimos seu dominio
gratuitamente, além de oferecermos diversas opgées de planos, com o
tamanho exato de sua necessidade.

Planos com recursos ilimitados Até 5_0% de desconto para

a partir de R$ 29,90* mensais. webmasters e desenvolvedores,

E-commerce a partir de R$ 49,90*. com planos a partir de R$ 9,90*.
Web2Go

Central de atendimento: j
Grande Sao Paulo (11) 3365-5858
Rio de Janeiro (21) 2271-3030 Powered by

= f’f 3
Outras localidades 0800-703-0071 Kf TELILIrT?

- * Valores mensais, cobrados trimestraimente. networks




* Painel de controle em portugues: crie caixas
postais de e-malil, listas de correspondéncia,
configure seu banco de dados, faca backups e
muito mais... Tudo em uma interface amiga-
vel e totalmente explicada para vocé coman-
dar cada aspecto de seu site sem precisar co-
nhecer programacao.

* O maior limite mensal de transferéncia de
dados do mercado brasileiro: dependendo do
seu plano de hospedagem, voceé pode trans-
ferir de 10 gigabytes a 120 gigabytes de ar-
quivos por més! Fique livre dos pagamentos
mensais por transferéncia adicional.

* FTP multiusudrio: crie quantas contas adi-
cionais quiser para acesso limitado a arqui-
vos de seu site sem que voceé precise distribu-
ir sua senha principal, dando autonomia a di-
ferentes usuarios, designers e desenvolve-

* Banco de dados MySQL e PostgreSQL: os do-
is sistemas bancos de dados mais populares
atualmente a sua disposicao, com interface
para gerenciamento facil e rapido via brow-
ser.

= Backups diarios de seus dados para garan-
tir que vocé nao perca informacoes ou arqui-
vos importantes.

* Crie quantas contas de e-mail quiser no seu
dominio! Nao limitamos quantas caixas pos-
tais vocé pode ter nem cobramos taxas ex-
tras associadas.

< Divida sua conta de hospedagem em varios
outros sites, cada qual com dominios diferen-
tes e contas de FTP individuais.

* Protecdo anti-spam por sistema de confir-
macdo: tecnologia com eficacia comprovada
contra as mensagens indesejadas que lotam
sua caixa postal.

¢ Abra anexos de e-mail sem pensar duas ve-
Zes, garantia do antivirus McAfee™.

* Suporte extremamente solicito e eficiente,
sempre disponivel para resolver problemas.
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L—— painel de controle de parceria s
administre os sites dos seus clientes!
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Dem-vine

Onde seu site é bem recebido.

www.bem-vindo.net
e-mail: info@bem-vindo.net




b) Sumadrio

Antes de usar os CDs.
Os sistemas Linux e programas
“distribuidos nos CDs que acompanham
a PC Master sao indicados para
usuarios avancgados. E altamente
recomendavel fazer um backup
dos dados importantes do seu PC
antes de iniciar a instalagéo de
qualquer Linux ou programa.

Kalango 3.0
Conhega esse Linux brasileiro que
esté virando sensagéo pelos seus
poderosos recursos
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PC a prova de hackers
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Multimidia Linux

Aprenda a editar efeitos de som e
video utilizando a sua distribuicéo
Linux favorita

Suporte técnico (0xx11) 3038-5070
Horario de atendimento de Segunda a Sexta
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Ao Leitor

er um PC seguro, protegido de forma eficiente
contra pragas virtuais € quase uma utopia. Por
mais gue seu Windows ou Linux esteja sempre
atualizado, gue o seu firewall funcione de forma
eficiente & gue o antivirus seja de qualidade, nao ha
garantias de que seu sistema esteja 100% seguro. O
motivo para essa constante ameaca & simples:
nao existe programa definitivo, vocé sempre quer algo
novo ou melhor.

Ao instalar um software novo em sua maguina, junto
com 0s recursos do programa, vocé recebe uma inédita
selecéo de falhas de seguranca. A Unica cerieza ao
instalar um novo programa & de que cedo ou tarde uma
atualizacéo de seguranca tera de ser feita. Principalmente
se o software usar recursos de rede ou Internet.

O problema de falhas de seguranga é tao grave que
um novo segmento de empresas de software se
especializou em combater softwares com possiveis
falhas. S80 empresas de anti-spywares. Tecnicaments,
spyware ndo & virus, mas uma praga virtual. Sao
softwares malignos que, disfarcados de propaganda,

inclusive roubar dados e senhas da méquina.

Se o0s spywares sdo péssimos para 0s usuarios,
para as empresas de anti-spywares sao excelentes.
Quanto mais softwares com spywares, melhor para
guem tenta combaié-los. A prova de que 0s spywares ja
sdo um 4timo negocio e tao rentavel quanto os virus é o
recente anuncio de que a Microsoft adquiriu a Giant,
empresa lider em solugdes anti-spywares.

Portanto, resta a vocé, prezado leitor, se conformar
gue com duas coisas: 1 — As falhas de seguranca vao
sempre existir e cada vez numa maior quantidade, ja
que garantem as receitas & 0s empregos de muitas
smpresas; 2 — Ter um PC seguro & um trabalho
permanente, exige dedicagdo e conhecimento
do assunto.

As reportagens especiais sobre seguranga desta
edicio tém tude © que vocé precisa para aumentar a
segurancga do seu PC. Nao sera possivel construir um
PC "a prova de balas', mas pelo menos vocé poderé se
conformar com os dois itens com mais tranquilidade e
Menos risco.

trazem codigos vulneraveis. Essas pragas podem
diminuir o desempenho da maquina, alterar
configuragoes e se forem feltas para o mal, podem
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Pare de procurar hospedagem...

Esta na hora de mudar de vez!

O seu site nao pode ficar mudando de lugar. Vocé precisa de uma
hospedagem definitiva com uma empresa sélida, confiavel e que atenda
com exceléncia. Isso vocé s6 encontra na pioneira em Hosting no Brasil.

Atendimento NOta 10

Os clientes da Dominal podem avaliar cada atendimento
prestado pela nossa equipe. A satisfacdo é tanta
que em 90% dos atendimentos a NOTA E 10!

E-mail com até ZGB

Unica empresa de hosting do MUNDO _
onde vocé pode ter um €-mail de 2GB!

DataCenter préprio

O seu site pode evoluir na Dominal ou ja comecar grande.
Conheca as nossas solucdes de colocation, servidores
dedicados e servicos gerenciados.

Dominal.com

Solucéo Definitiva em Hosting

www.dominal.com 100% ! ‘
Mais informacdes acesse o site ou ligue para 213525-5555 ou 11 4062-2220 |




'z Noticias

Fique por dentro das ultimas noticias de informatica no mundo. Aqui vocé
encontra todas as novidades da midia e se mantém sempre atualizado

Pragas virtuais

o pior virus de 2004

NUmero de pragas
virtuais cresceu 51,8% em
relacéo ao ano anterior

m um ano em que os virus se
propagaram de forma
assustadora e tiveram um
crescimento de 51,8% em
relacéo a 2003, o Netsky.P foi o
campeéo de todos eles. Segundo a
empresa de seguranga Sophos, a
praga fol responsavel por 22,6% de
todos os atagues registrados no ano.
Em segundo lugar no ranking dos
mais ativos esta o Zafi.B, com 18,8%
do total, seguido pelo Sasser, com
14,2%. Mas nenhum virus ativo em
2004 foi pareo para o Netsky. "Esse
foi, sem duvida, o ano do Netsky. A
primeira versao foi descoberta em
fevereiro e, depois dela, surgiram

6 rcmasier

cerca de 30 variantes. Cinco delas
estdo entre os dez virus que mais
atacaram durante o ano”, afirma o
consultor da Sophos, Graham Cluley.

O Netsky.P foi identificado em
207 paises, enguanto o Zafi.B
espalhou-se por 128 palses.

Entre as pessoas fisicas mais
danosas de 2004, o campe&o
absoluto foi o aleméao Sven Jaschan,
responsavel, sozinho, por mais de
50% de todos os atagues de virus
registrados no ano. Em maio,
quando foi preso, o hacker com
entdo 18 anos admitiu ter criado o
Netsky e o Sasser. Jaschan deve ser
julgado no inicio de 2005.

Em 2004, a Sophos identificou
10.724 novos virus. Apesar do slevado
numero de novas pragas registradas,
a maioria dos atagues ainda depende
da inocéncia dos usuarios. Os virus
mais danosos de 2004 se utilizam da

llustragao: Maketron

velha engenharia social para
conseguir seu objetivo de infecgéo
na maquina-alvo. Mais de que
antivirus, a melhor arma & estar
sempre atento.

0s piores virus do ano
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Roubo de senhas

Proliferacao de phising scams

Sistemas da Messagel abs barraram cerca de 18 milhdes
de mensagens desse tipo durante todo 0 ano de 2004

engenharia social pode ser

considerada a campea dos

golpes registrados em 2004.

Além do crescimento dos virus
que utilizam essa técnica, os phishing
scams tambeém apresentaram um
estrondoso crescimento em 2004.
Durante todo o ano, sé
os sistemas da
Messagelabs barraram /
18 milhdes de mensagens §
desse tipo.

Para se ter uma idéia
do crescimento dessa técnica de
ataque, em setembro de 2003,
apenas 279 phishing scams

—

Piratas

foram interceptados pela empresa. Um
ano depois, esse ndmero havia
ultrapassado a casa dos dois milhdes.
O estudo 2004 Email Security
Trends and 2005 Predictions mosira
ainda que os phishers (nome dado
aos criadores de phishing
scams) criaram novas
tecnicas para aumentar
as chances de sair da
“pescaria” com a rede
@ cheia. Entre as novas
ferramentas, estao aigurnas
Qque capturam as
informagdes assim que o
e-mail & aberto.

Pirataria nas pequenas empresas

Pesquisa da YouGov, no Reino Unido, revela que 17%
das companhias desse porte comprariam software ilegal

pirataria de softwares no
mundo corporativo & uma das
principais preocupacoes para
as associagoes que
combatem essa pratica. Esse temor
ganha ainda mais relevancia quando
$&0 analisadas empresas de pequeno
perte. Uma recente pesquisa realizada
pela YouGov, no Reino Unido, a
pedido da Microsoft, revelou que cerca
de 17% das peguenas empresas
briténicas confessaram que
comprariam softwares piratas para
usar no ambiente corporativo.
Outro estudo realizado pela BSA
(Business Software Alliance, entidade
gue procura combater a pirataria)

mostra que em 90% dos casos em
todo o mundo as responsaveis pelo
uso ilegal de softwares sdo as
pequenas companhias. O motivo,
diz a instituigéo, seria a falta de um
programa ¢ue incentive a compra
de produtos licenciados.

Em uma iniciativa para combater
a pirataria, a Microsoft anunciou no
final de novembro que oferecera
copias gratuitas do Windows XP
para usuarios do Reino Unido que
compraram PCs com o software
pirata instalado. Essa é uma
das formas encontradas pela
empresa para manter a fidelidade
de seus usuarios.

“0 BNDES deu atencao
especial para o software
livre, pois é uma mudanca
de paradigma nos novos
negocios da industria de
Software.”

Julio Ramundo, chefe do depariamento
e indiistria eletronica o BNDES
[Banco Nacienal de Desenvolvimento
Econdmico e Sociall, durante reuniio
com empresarios e software livre
para explicar os objetivos do Prosoft,
programa de financiamento para

as empresas produtoras ile sofiware
tlo BNDES.

“Sim. Softwares livres
{ornam 0s computadores
mais baratos, possibilitam
0 acesso mais amplo a
informatica e,
consequentemente, ao
mercado de trabalho.”

Resposta escolhida por 86,11% das
pessoas gue participaram e uma
enguete realizaia pelo site
cidadania-e (www.cidadania-e.com.bi,
a Fundacao Banco do Brasil, 6rgao
difusor de informagoes sobre
cidadania e ac@es sociais.

“Com a modesta taxa de
crescimento de 6%, 2005
Sera um-ano de enorme
turbuléncia no mercado de
Tecnologia da Informacao,
com a consolidacao e
realinhamento de muitos
setores.”

Frank Gens, vice-presidente senior de
pesquisas ta consultoria IDC, a0
comentar as perspectivas de
crescimento do setor de Tecnologia da
Informacaa para 2005.
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MAQUINA SEM MONITOR
DUROM 1.8

MAQUINA SEM MONITOR XP

MONITOR LG

GRAVADOR LG 52x 32x 52X

COMBO LG 52x

TELEFONIA:
PANASONIC/SIEMENS
MOTOROLA/GE

GAMES:
PLAY 1/X BOX/JOGOS
PLAY 2: A PARTIR DE ™

Enviamos para todo Brasil
R. Pamplona - 718,

proximo ao metré Trianon Masp
(0111 3253-3469 / [011) 32¢
www.krminfo.com.br

Do Brasil para o mundo

Motorola cria centro de software

Brasil foi escolhido para abrigar a sede mundial pelas
pesquisas e desenvolvimento de terminais celulares

Brasil foi escolhido pela
Motorola pra sediar seu
primeiro centro mundial para
integragéo e verificacao de
software para telefonia mével. O
complexo sera instalado em Jaguariina,
na regido de Campinas, em Séo Paulo,
onde fica a fabrica da Motorola no Pafs.
O Brazil Test Center entra em
operagao efetivamente no primeiro
trimestre deste ano e recebera
investimentos de US$ 20 milhées nos
proximos 15 meses, incluindo aportes
diretos da Motorola e utilizacao dos
beneficios da Lei de Informatica. A partir
de sua inauguragao, todos os telefones

EM ALTA

Depoi mais de 18 n

anunciou gue conse
um acordo corr

celulares da Motarola, antes de
chegarem ao mercado, passardo pelas
méaos de brasileiros.

O projeto inclui a contratagéo de
cerca de 100 profissionais. Com issc, a
companhia tera 550 pessoas na éarea de
software no Brasil.

De acordo com a Motorolg, o centro
de software concentraré toda a parte de
avaliagao de software de seus
aparelhos celulares, mesmo daqueles
gue nao tenham previsao de
langamento no mercado local. Nele,
serdo feitos os testes de
compatibilidade de funcionalidades,
sistemas, redes e até de fungdes e
interfaces especfficas para uma
determinada operadora. No caso de
aparelhos de terceira geragao, seréo
montados laboratérios para simular
ambientes de redes 3G.

O Pais foi 0 escolhido pela
existéncia de um centro de pesquisa e
desenvolvimento de terminais celulares
em hardware, software, mecéanica e
desenho industrial e pela experiéncia na
area de messaging para telefonia moével.

EM BAIXA

Internet Explorer
Por mais que a Microsoft anuncie
correcdes para as falhas de seguranca
de seu navegador de Internet, a
empresa nao tem conseguido reverter o
ritmo de queda no uso de seu browser.
De acordo com a empresa holandesa
OneStat, o |E tinha 88,9% do total de
internautas em novembro --uma queda
de 5 pontos percentuais em relacao a
maio. E um dos grandes responsaveis
por isso € o FireFox. Em um més,
10 milhdes de usuarios ja haviam feito
downloads do Firefox 1.0.




Uniao mundial

Busca

Linux padronizado

Empresas se unem para criar o
novo padrao mundial LSB 2.0

s principais distribuicées Linux
da Europa, Asia e Américas do
Sul e do Norte uniram-se para
criar uma implementacdo _
conjunta do padrao LSB 2.0 (Linux
Standard Base) que servird como
base para que cada uma das
empresas envolvidas desenvolva seus proprios produtos. O
Linux Core Consortium (LCC), nome dado a essa iniciativa, tem
0 apoio de empresas e organizagdes como Computer
Associates, Free Standards Group, HP, Novell, Open Source
Development Labs (OSDL), Red Hat e Sun Microsystems.

A criagéo de uma implementagao binaria comum com base em
padrdes existentes, somada & distribuicéo geografica, a relevancia
dos membros do consércio em seus mercados e ao forie vinculo
com a comunidade Linux, contribui para os esforgos globais de
padronizagao e fortalece a posicdo do LSB como padréo aberto,
de fato, para as distribuigdes Linux. Além disso, ao proporcionar
uma referéncia de implementagéo LSB suportada pela industria, o
acordo tornara mais simples os processos de certificacio de
hardware e software, estimulando a participacéo de ISVs e IHVs.

Software

Unido contra as patentes

Linus Torvalds, Michael Widenius e Rasmus
Lerdorf em campanha contra aprovagéo de lei

reocupados com as conseqléncias gue a aprovacao
pela Comunidade Européia da Lei de Patentes pode
provocar no desenvolvimento de softwares livres, Linus
Torvalds (Linux), Michael Widenius (MySQL) e Rasmus
Lerdorf (PHP) se uniram para pedir que a lei ndo seja aprovada.
Os trés consideram a proposta “enganadora, perigosa e
democraticamente ilegitima”. Torvalds, Widenius e Lerdorf
encaminharam ao Conselho uma petigéo conjunta de oposicéao
a idéia. "Os criadores de software séo protegidos pelos direitos
autorais. Se a regra for aprovada, vai estabelecer uma ‘lei do
mais forte’, criando cada vez mais injusticas”, alegam. Um dos
problemas apontados € que as normas podem ser aprovadas
sem a necessidade de votacao pelos membros do conselho.
Os parlamentos de dois paises da Comunidade j& se
mostraram contrarios a nova legislagao: Alemanha e Holanda.

Livros digitais
Google lanca projeto para permitir
buscas em bibliotecas americanas

Google ja iniciou seu plano de digitalizar
bibliotecas inteiras para inserir a pesquisa de
livros em seu sistema de busca através da
ferramenta Google Print. A novidade ¢ que a
digitalizag&o esta sendo feita em parceria com as
bitliotecas das universidades de Harvard, Stanford,
Michigan, Oxford e com a The New York Public
Library. "Mesmo antes do Google, nés sonhavamos
em transformar esse incrivel mundo de informagéo
que os bibliotecarios tac amavelmente arganizaram
em algo que pudesse ser pesquisado onling", disse,
em comunicado, Larry Page, co-fundador da Google
e presidente de produtos — acrescentando que a
tecnologia de busca em material impresso
digitalizado sera patenteada pela companhia.
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Pesquisa

Finep (Financiadora de
Estudos e Projetes), agéncia
de fomento do Ministério da
Ciéncia e Tecnologia,
financiara projeto de pesquisa de
R$ 1,8 milndo para a criagéo da
primeira biblioteca publica de
componentes de software da America
Latina. O projeto foi aprovado por
meio de uma chamada publica no

10  Pc Master

ambito das acdes transversais dos
fundos seloriais, que prevé
investimentos dos fundos setoriais de
Tecnologia da Informacao e Verde-
Amarelo, na interac&o universidade e
empresa para apoio a inovacao.
Desenvolvido por um consarcio
de seis empresas e instituicoes de
pesquisa de Sao Paulo e do
Nordeste, ¢ projeto iré atuar nos

Finep investe em projeto para hiblioteca publica

Recursos de R$ 1,8 milhdo seréo utilizados nos proximos dois anos em pesquisas para
o desenvolvimento de componentes de softwares para o e-gov em SP e no Nordeste

proximos dois anos em pesquisas
para 0 desenvolvimento de
componentes de software para o
e-gov e na construcdo de uma
biblioteca virtual, que possibilite ¢
compartilhamento desses
componentes. E a primeira vez que
polos de tecnologia de Campinas (SP)
e do Nordeste se unem em um projeto
com essa caracteristica.




- Servidores Dual Xeon 2.4GHZ com disco SCSI
- Estabilidade 99,95%
- Garantia de Satisfacdo 30 dias

- 100 Caixas Postais

500 Mh de Espaco - Listas de e-mail Ilimitadas (Mailing)
- 100 Contas FTP
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vocé pode pagar. Na MaxiHost vocé COMUM SO0 CLIQUE!
encontra todos os recursos que vocé de R$29.90 por
precisa, servidores de alta qualidade e
um suporte dindmico que vocé pode
contar.
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[ Exportacoes em alta
Empresas brasileiras que exportam
software faturaram cerca de
R$ 1,1 bilhdo em 2004, contra
R$ 270 milhdes em 2001. O
ndmero, no entanto, ainda esta
distante da meta do governo, que é
chegar aos R$ 5,4 bilhdes até 2007,
alcangando um patamar parecido
com o de paises como China e
Indlia. Para atingir o resultado de
2004, governo e empresas
investiram R$ 278 milhdes no setor,
formado por 15 mil empresas — 40
companhias foram responsaveis
por 60% dessa soma. O mercado
de software & uma das quatro
pricridades em negécios focadas
pelo governo.

. Gastos com spyware
O gasto das empresas para barrar a
acao de spyware deve aumentar de
US$ 12 milhdes em 2003 para
US$ 305 milhdes em 2008. Esse tipo
de software espi&o & instalado
discretamente no computador,
geralmente junto a softs gratuitos
baixados pela Internet. Ele monitora
a atividade dos internautas, o que &
considerado por muitos uma
ameagca a privacidade. Segundo a
IDC, consultoria de tecnologia
responsavel pela informagéo, 67%
de todos os PCs do mundo contém
algum programa desse tipo. Em uma
pesquisa realizada com 600
empresas, o spyware foi considerado
a quarta maior ameaga virtual para
as corporagoes.

. SC0 como alvo
Hackers atacaram novamente ¢ site
da SCO em dezembiro,
aparentemente em um ato de
protesto. A organizacao alega uso
indevido de seu codigo proprietario
em determinadas partes do Linux. A
invaséo ocorre no rastro dos
processas que a SCO mave contra
empresas que utilizam Linux — entre
elas, a IBM. Os atagues contra o
sisiema operacional atrairam atengao
de gigantes do ramo, como Novell e
Red Hat, e causaram revolta de
usuarios e simpatizantes do Linux
em todo o mundo.

“

12 PG Master

Seguranca nacional

Software livre no Exercito

Maodulo vence licitagao para fornecer sistema de detecgao
de invaséo de rede e registro de eventos em codigo aberto

eguindo a politica de adogao
de software livre do Governo
Federal, que procura reduzir
0s gastos da administragéo
plblica com o pagamento de
licengas de programas proprietarios
e obter autonomia tecnolégica
para pesquisa e
desenvolvimento, o
Ministério da Defesa
concluiu, no final de
novembro, a
contratagdo de
programas em
codigo aberto
para o Centro
Integrado de
Teleratica do
Exército, o CETEX, para

redes de computadores e registros
de eventos.

O contrato assinado com a
Mdédulo Security seré para detecgao
de invaséo nas redes de
computadores e registros de

eventos, ambos com
capacitacdo dos técnicos do
Exército com suporte para
todas as solugbes. Para
atender as exigéncias
do edital, a Mddulo tera
que cumprir as
especificacoes
técnicas que pedam
que todas as
solugdes propostas
deverao ser
compostas somente por

o planejamento e
instalagaoc de dois
ambientes: detecgao de invasao nas

OpenSource

software livre. A Médulo
venceu a licitagdo ao apresentar
uma proposta de R$ 8.890,00.

Frente Parlamentar inaugura sede

Intencao dos deputados e senadores é fortalecer a
integracéo do meio académico com o governo

Frente Parlamentar Mista

pelo Software Livre e

Inclus&o Digital (Frentsoft)

inaugurou no inicio de
dezembro sua sede em Brasflia. A
miss&o do grupo é incentivar ¢
desenvolvimento de programas com
c6digo aberto.

A senadora Serys Slhessarenko
(PT-MT), presidente da Frentsoft,
explicou que o grupo pretende
fortalecer a integragéo do meio
académico com o governo, com a

iniciativa privada e com o terceiro
setor. “O objetivo é promover uma
aceleracao no desenvolvimento
tecnolégico”, disse.

Segundo o senador Jodo
Capiberibe (PSB-AP), 10 mil jovens,
com idade entre 15 e 24 anos, serao
capacitados no local até 2006.

Durante a inauguracéo de sua
sede prépria, a Frensoft também
anunciou que adotara a
distribuicao Freedows em todos 0s
seus computadores.
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Nova tecnologia

NVIDIA investe no mercado brasileiro

Fabricante de placas de video foca recursos no Pals de olho em

todo o desenvolvimento de seus negocios na Ameérica Latina

omgd parte de uma estratégia
de expanséo global, a NVIDIA
decidiu entrar oficialmente no
mercado brasileiro. Segundo
a empresa, a deciséo foi sustentada
pela alta demanda de solugdes
graficas desenvolvidas com tecnologia
de vanguarda para o melhoramento
de gréficos tridimensionais e
bidimensionais, aplicacdes em video,
audio, comunicagées, conectividade
de banda larga e televisao digital de
alta definigéo.
“No ano passado, a NVIDIA

Sem limites

expandiu esfrategicamente
seu alcance nos mercados
emergentes, incluindo india,
China e América Latina”, afirma o
vice-presidente executivo de
Marketing da NVIDIA, Dan Vivali.

A NVIDIA planeja estabelecer e
estreitar sua presenca no Brasil
através de atividades gue incluem
suporte local para parceiros de
vendas de placas para aumentar a
producéo e desenvolvimento de seus
canais de distribui¢do local.

O mercado brasileiro tem atraido

Cooperacao

a atencao das fabricantes de placas
gréficas. O antincio da NVIDIA
ocorre poucos meses depois de sua
principal concorrente, a ATl, adotar a
mesma estratégia.

ltautec hate recorde
e velocidade em
envio de dados

ervidores da ltautec, em
arquitetura de InfoCluster,
foram os equipamentos
escolhidos pelos cientistas
brasileiros que participaram da maior
transmissao de dados ja realizada
entre 0s hemisférios Norte e Sul. O
recorde foi estabelecido durante o
High Performance Computing,
Networking and Storage Conference.
O evento, mais conhecido como
Supercomputing 2004, foi
coordenado pelo Instituto de
Tecnologia da Califérnia (Caltech) e
reuniu participantes de diversos
paises em uma unica reds
académica mundial. Com o
InfoCluster instalado em seu
laboratério, o grupo do professor
Santoro fez a transmissao a cerca de
400 Mbps, com pico de 540 Mbps.

14  pCMaster

Java livre para desenvolvedores

Essa é a primeira vez que a empresa disponibiliza o
codigo fonte e binario para distribuicao do J2SE

Sun Microsystems, criadora

da tecnologia Java, acaba de

disponibilizar a nova verséo

do Java 2 Platform Standard
Edition (J2SE) a comunidade de
desenvolvedores, com o objetivo de
garantir acesso antecipado e
participacéo no processo de
desenvolvimento. Essa é a primeira
vez gue a companhia disponibiliza
um pacote com codigo-fonte e
binario para uma distribuicao do
J2SE, ainda em desenvolvimento;
uma oportunidade Unica para os
profissionais participarem ativamente
das inovagdes da plataforma Java.

“Em junho fizemos essa

experiéncia, por meio de um
processo transparente de criacio ao
disponibilizar snapshots do J2SE 5.0
e foi um sucesso”, afirma Jeff

Jackson, vice-presidente da
Plataforma de Desenvolvimento e
Ferramentas Java, O codigo-fonte
sob a licenga simplificada Java
Research License (JSR).

Os profissionais poderao
participar do novo plano da
plataforma disponivel no Java.net
para acessar a nova versao do
codigo-fonte para o J2SE, bem como
do Férum de Desenvolvedores. A
Sun esta definindo os detalhes de
gerenciamento de contribuicdes da
comunidade como corregéo de
falhas e outros cédigos que nao
sejam JSR.

Os interessados em obter mais
informacdes podem acessar o link:
http://j2se.dev.java.net ou no blog do
J2SE em http://weblogs.java.net/blog/
mreinhold/.
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Negacios

Big Blue vende divisao de PCs para a estatal chinesa
Lenovo por US$ 1,75 bilhdo

16 pe Master

m dos simbolos do
“ capitalismo norte-americano se

uniu com a maior poténcia
comunista da atualidade. A venda da
divisdo de PCs da IBM para a estatal
chinesa Lenovo em um negcécio de
US$ 1,75 bilhdo cria a terceira maior
empresa mundial do setor. A IBM,
porem, nao deixa completamente o
setor que ajudou a inventar ha mais
de 20 anos. Pelo acordo que devera
ser assinado nos proximos meses, a
Big Blue terd uma participagao de
18,9% no capital da Lenovo.

Com a aquisicéo, os chineses
pretendem ampliar sua gama de
atuacdo no mercado mundial

de tecnologia da informagao.
A empresa é a lider na China e
em toda a Asia e espera ampliar

sua participagao em outros
mercados ao utilizar a marca IBM, a
qual tera direito de uso pelos
proximos cinco anos. Ja a Big Blue
se livra de um negdcio que nos
Ultimos anos trazia mais dores de
cabeca do que lucros financeiros.
Com a saida desse mercado, a IBM
passa a focar os seus esforgos em
software e prestagao de servigos,
gue proporcionam margens de
lucros acimas dos 10%, contra
apenas 0,7% no negdcio de PCs. Ao
mesmo tempo, ao ficar com 18,9%
do capital da Lenovo, a Big Blue
também abre espaco para uma
conquista maior do altamente
promissor mercado chinés.

A unido da Lenovo com a marca
IBM rendera um faturamento anual de
cerca de US$ 12 bilhdes com um
volume de 11,9 milhdes de unidades
de PCs vendidas em todo o mundo.
O novo negdcio ird quadruplicar as
vendas atuais da Lenove. O acordo
fechado no inicio de dezembro
significa muito mais do que meros
nimeros. Agora, a Lenovo passa a
atuar ndo apenas comercialmente,
mas tambéam fisicamente fora do
continente asiatico.

Os noves negécios serdo
comandados da sede central mundial




em Nova York, com operacdes em
Raleigh (Carolina do Norte) e Beijing
(China). O comando estratégico da
empresa também sera dividido entre
08 executivos da IBM e da Lenovo, O
atual vice-presidente sénior e gerente-
geral do grupo de Sistemas Pessoais
da IBM, Stephen M. Ward Jr., serd o
novo CEQO da Lenovo. Ja o atual CEO
da Lenovo, Yuanging Yang, assume a
presidéncia da diretoria da empresa.

Linux

Como parte da estratégia da IBM
de focar seu negacio no lucrativo
mercado de software e prestacdo de
servigos, os sistemas abertos devemn
ganhar ainda mais forga dentro da
companhia. "A IBM desenvolverd um
importante papel nos mercados caseiro

e de consumo ao criar a tecnologia
avancada de microprocessadores e
software aberto para a plataforma de
computacéo da proxima geracao”,
afirmou o presidente da diretoria a
CEO da IBM, Samuel J. Palmisano.

Se o Linux cresce em todo o
mundo, na Asia essa participagéo &
ainda maior. O governo chinés é um
dos maicres incentivadores dos
sistemas abertos. E as agdes da IBM
em prol do software livre pode ter
sido mais um elo de aproximacéo das
duas empresas.

Detalhes sobre a operacao

Como contraprestacdo da
operagac, a IBM receberd ao menos
USS 650 milhdes & vista e até
USS 600 milhdes em capital ordinério

do Lenovo Group, sujeito a um

periodo de revisdo que vence

periodicamente a cada trés

anos. A IBM seré o segundo
maior acionista da Lenovo, com uma
participacao de 18,9% na companhia.
Além disso, a Lenovo assumiréa
aproximadamente US$ 500 milhdes do
passivo contabil de IBM.

A Lenovo ird financiar a parte da
contraprestacao que se paga a vista
com disponibilidades e endividarmento
interno. O preco de emisséo de
capital sera HK$ 2,675 por agdo, com
base no prego de fechamento a
3 dezembro de 2004.

A operacao esta programada para
ser completada no segundo trimestre
de 2005 e requer a aprovagao dos
acionistas da Lenovo e a revisdo dos
entidades regulamentadoras
pertinentes. Lenovo

Holdings, o maior
acionista do Lenovo
Group, aceitou votar em
favor da operagédo. A intencao
da IBM e da Lenovo & obter
acordos locais subscritos, l0go
depois de cumpridos os requisitos
legais adicionais e 0s processos
de relagdes de industria que
correspondem em alguns paises fora
dos Estados Unidos.

0S NUMEROS DA UNIAO

Valor do negocio

USS 175
hilhao
Faturamento anual

USS 12
bilhdes

Unidades vendidas

19
milhoes
Participacéo no mercado

8%

Funcionarios

O segmento de manufatura de
PCs da International Information
Products Company de Shenzhen
(China), da qual séo proprietérias a
IBM e a Great Wall em forma conjunta,
esta coberto por esta operacdo. PCM

PC Master
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Fotes: Divulgacdo

nova linha de processadores de
64 bits trouxe uma exigéncia
ainda maior para os fabricantes
de placas de video. Na corrida
pelo tesouro, a ATl sai na frente com o
langamento da Radeon XPRESS 200.
Com essa inovagao, a empresa coloca
no mercado o primeiro chip com video
integrado e suporte aos recursos API
DirectX 9.0 para processadores AMD 64,
AMD 64 FX e AMD Sempron. Além do
suporte PCI Express, & empresa devera

integrar os principais periféricos existentes

no mercado, como USB 2.0 e Serial ATA.

Radeon Xpress 200 e

B FABRICANTE
ATI

B ESPECIFICACOES
Slot PCI Express X16
Placa-mae MS| ms7093
Placa de video ATl X700 Pro
Processador AMD 64 3500+
Dois modulos com 512MB no
total de memdria OCZ

B PRECO
R$ 2.627,00 sugerido para a
revenda do kit completo com
placa-mae, placa de video,
meméria e processador

B wAIS ]NFOHMA(}GES
www.ati.com/Xpress
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Segundo Roberto Brandao, gerente
de tecnologia da AMD Brasil, o chip
funcionara come uma ponte, ligando o
processador AMD diretamente com o
HiperTransport através da ponte sul. Ja
a partr do chip XPRESS 200, saira
todas as conexdes para os demais
periféricos, ponte norte .

A ATl enviou um kit para a redagéo
da PC Master com uma placa-mae MSI
MS-7093 com chipset ATl Radeon 200P
(sem gréfico integrado), processador
AMD 64 3500+ (2.2 GHz), dois
modulos de memdria 256 DDR 400
MHz (PC3200) e placa de video ATI PCI
Express X700 PRO 256 MB. O Kit foi
montado em uma fonte de 400 Waits e
HD Maxtor 7200 RPM de 40 GB ATA.

Conheca o0 novo
chipset para placa-mae
desenvolvido pela
empresa ATl

0 Teste

Para verificar a performance da
placa, utilizamos o programa
3DMark05, gue analisa o
desempenho do processador e
periféricos. O jogo Half-Life 2,
atualmente o melhor para carregar
todos os recursos disponiveis na
placa de video, é utilizado para
verificar a quantidadie de fps obtidos
com o conjunto do hardware,

O sistema operacional foi o
Windows XP com Service Pack 2
instalado. Todos os servicos foram
desativados para nao interferir no
resultado final dos programas.

No primeiro teste, foi utilizado o
3DMark. Nele, habilitamos tcdas as

PG EXIINC

O slot PCI existe ha mais de uma
década. E sua vida Util esta aos poucos
acabando, ja que os hardwares
desenvolvidos para esse padrao
precisam cada vez mais de velocidade
de acesso entre o chipset e o
processador. Para solucionar esse
problema, foi desenvelvido o PCI
Express, 0 novo padrao que ira substituir
no futuro o antigo PCI.

A comunicagéo desse slot é feita
diretamente no chipset da ponte sul
(southbrigde), ou seja, o chip que se
comunica mais rapido com o

processador e a memoria.

No PCl normal, essa comunicagéo
era feita usando a ponte norte j
(northbrigde), onde todos os outros
perifericos utilizam esse chip, como o
Serial ATA, placas de som e modem, o
que tornava o aumento de velocidade
do slot inviavel.

A versao do PCI Express que o
chipset da ATl suporta € o x16, com
largura de 8 GB/s. Atualmente, existern
as versoes x1, x4, x8, x16 e x32. Cada
um possui diferentes tamanhos e
larguras de banda.

\
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Acesso aos monitores
séo feitos a
onboard

Slot X16 para
placas de video
CE
Periféricos de =

som, rede e
modem

Saidas USB 2.0

Acesso a
memoéria direto
do processador

Slot PCI Expess

Acesso réapido
para mémoria de
video onboard

Serial ATA
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Gréfico acima mostra estrutura de funcionamento do novo chip ATI

opgdes disponiveis e, em seguida, foi
executado o teste. O resultado final
obtido pela placa X700 foi de 2951.

Para realizar o teste com o jogo
Hali-life 2, foi gravado um pequeno
demo e, a partir desse arquivo
gerado, foi executado um
timedemo, programa que mede a
taxa média de quadros por
segundo do jogo.

Ao todo foram efetuados trés
testes sobre o demo. O primeirc com
a configuragédo definida pelo jogo, e
as oufras duas usando ©s recursos
maximos e minimos da placa na
resolucao 1024 por 768.

Os resultados obtidos
apds executar os timedemos
foram os seguintes:

Configuracao padrao:

Total de quadros: 25575

Tempo para finalizar: 280 segundos
Média de quadros por segundo: 91.24

Configuracdo minima:

Total de quadros: 25575

Tempo para finalizar: 260 segundos
Média de quadros por segundo: 97.90

Configuragao maxima:

Total de quadros: 25575

Tempo para finalizar: 360 segundos
Média de quadros por segundo: 70.87

Mesmo forgancio o hardware para
trabalhar com os melhores recursos que
0 jogo disponibiliza, ele manteve a média
acima de 60 quadros por segundo.

Placa é a
primeira com

PCIl Express
para AMD 64

"~ Versaes KPRESS 200

A ATl possui dois chipset para
processadores AMD, o XPRESS 200 e
o XPRESS 200F A diferenga entre eles
€ 0 video integrado.

A versao 200P ¢ indicada para
apaixonados por jogos 3D. Por ter slot
PCI Express sem video integrado, o
usuario podera escolher uma placa de
video que se adequar as suas
necessidades.

Ja a verséao 200 possui video
integrado com suporte a API DirectX
9.0. Isso ¢ feito através do chip de
video R300 da prépria ATI. Como o
compartilhamento de meméria é feito
através da ponte sul, 0 acesso a
memaria & muito mais rapido,
conseqlientemente a performance do
jogo, mesmo com video integrado,
acaba sendo satisfatéria.

Conclusao

A agquisicac de uma placa-mae
que possui suporte ao PCl Express
ainda € um sonho de muitos
jogadores. Como esse tipo de
padréo ainda é recente, h4 poucas’
placas de video que suportam esse
tipo de slot. Com isso, os fabricantes
déo preferéncia apenas as suas tops
de linha, ou seja, as malis caras.

Antes de comprar uma
placa-méae com PCI Express,
faca uma analise para verificar as
placas que existem e quais estdo
certificadas pelo PCI-SIG através
do site www.pcisig.com. Com
esse certificado, é certo que a
placa funcionaréa perfeitamente
nesse padrao. PCM
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Software

falando a mesma lingua

Image Layer Select Filter
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ol Uze Shift, Alt, and Ctl for additional options.

Conheca o CrossOver Office,
um software que permite
rodar o Microsoft Office XP
em portugués e outros
programas Win32 na sua
distribuicao Linux favorita

[100% @ Doc:L76M/A T »
l

Se nao quiser gastar com o CrossOver Office, o0 Wine é uma alternativa gratuita

toni@textodigital.com.br

or mais que projetos gratuitos
como o OpenOffice e o GIMP

sejam eficientes, temos de
encarar 0s fatos: ainda falta muito

20 PcMaster

para que eles se equiparem ao
Microsoft Office e ao Adobe
Photoshop. Mas se vocé pensa que
isso & motivo para deixar o Linux de
lado, esta muito enganado. Hoje em
dia, ha programas que permitem rodar
diversos aplicativos do Windows no

c or €.

Office”
\ i | Menus | < 4

i InstaMad sl — — == = - T

Voo Ofca 2000
Windows Media Player 2.0
Netveeting

LL-

QutlookExpress ]
WebPost £
Repair / Remove |
(o RIS ETE

—New software—
% To 2dd new sofware, click Install.
) ‘ Halp
‘9 Install.. |
L Efeea il |

varsion 2.0.0

| |
Cancel

O CrossOver Office exibe lista para
escolher qual programa deseja instalar

Copyright 2003, Codeweavers, Inc.

Linux, de forma que vocé possa
aproveitar 0s recursos da sua
distribuigao favorita sem abrir mao do
programa que usa diariamente. O
melhor software do género é ¢
CrossOver Office, uma ferramenta que
VOCé conhaceré nesta reportagem.

Ao contrario do que muita gente
imagina, o CrossOver Office nao é um
emulador de Windows para Linux. O
que ele faz é implementar as APIs do
sistema operaciconal da Microsoft na
sua distribuic@o, gerando assim uma
certa compatibilidade entre os
aplicativos. Porém, vale lembrar que a
compatibilidade néo é total. Enguanto
alguns programas como o Microsoft
Office XP e o Photoshop 7.0
funcionam maravilhosamente bem,
softwares como o Office 2003 nem
chegam a ser instalados.

Mas, afinal, sera que vale a pena
partir para uma alternativa como o
CrossQver Office? Confira nossos
testes e tire suas proprias conclusdes.
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O Excel é um dos programas com 100% de compatibilidadé

Instalagao simples

Em nossos testes, instalamos o
CrossQver Office em um Fedora Linux
Core 2. Nao poderia ser mais simples:
tudo o que tivemos de fazer foi
executar o instalador dentro do X e um
assistente grafico nos conduziu até o
término do processo. Depois que o
CrossQOver Office estava configurado, o
préximo passo foi iniciar a instalacéo
dos aplicativos que pretendiamos usar.
Para facilitar as coisas, o proprio
CrossQver Office j& traz uma lista de
softwares compativeis. Selecionamos o
Microsoft Office XP e, apos cerca de
meia hora copiando arquivos, tudo
funcionou corretamente.

Nas versdes anteriores do
CrossQver Office, detectamos alguns
problemas de acentuacdo nos
programas em portugués. Porém,
este erro foi resolvido na versdo
atual do programa e agora a
acentuacao esté perfeita.

Além dos programas listados, o
CrossOver Office também oferece a
opgaoc de instalar um aplicativo que nao
esta na lista. Neste ponto, 0

Compatihilidade que vem de fabrica

funcionamento & parcial. Enguanto
programas como o editor de textos
Scile funcionaram normalmente, outros
mais complexos apresentaram erros
inexplicaveis. Este foi o caso do Office
2003, o gual ndo chegou nem mesmo a
ser instalado. No meio do processo,
apareceram mensagens informando
que faltavam arquivos basicos, o que
nos obrigou a abortar a instalagao.

Custo-beneficio duvidoso

Um dos grandes problemas do
CrossOver Office & que n&o se trata
de um programa gratuito. Esta
ferramenta & comercial e, por sinal,
tem um prego relativamente alto. Ha
duas versoes disponiveis: a Standard,
que é mais simples, e a Professional.
Ambas rodam o mesmo numero de
aplicativos, mas h& algumas
diferengas na licenga gue fazem com
que a Standard seja mais adequada
a0 uso pessoal e a Professional mais
voltada a0 uso corporativo.

A principal vantagem da
Professional é a compatibilidade com
mltiplos usuérios e o suporte técnico,

Se vocé quer aproveitar 0s recursos
do CrossOver Office, mas nao pretende
investir os US$ 39,95 na compra da
licenga, pode optar por um Linux que ja
venha com este recurso de fabrica.
Estamos falando do Freedows, um projeto
brasileiro idealizado por ninguém menos
que Sandro Nunes Henrique, um dos
fundadores da Conectiva. A idéia do
Freedows foi ndo reinventar a roda: se
todo mundo ja esta acostumado com a

N4

interface do Windows, por gue néo usar o
mesmo modelo para o Linux? O resultado
geral foi ¢timo, mesmo para guem nunca
usou um Linux na vida. Ha duas verses
disponiveis, sendo gue uma delas &
gratuita e a outra é comercial. Nesta Ultima,
o CrossQver Office Standard ja esta
embutido. E tem uma vantagem: o prego
do pacote completo & praticamente o
mesmo do CrossOver Office sozinho. Custa
R$ 150,00 no site www.freedows.com.

Alternativa gratuita

Apesar de o CrossOver Office
parecer inovador, saiba que ele nao é
um projeto tao original assim. Este
software nasceu de um outro
programa cenhecido por Wine, o gual
continua em desenvolvimento por um
grupo independente. A vantagem do
Wine & que se trata de um software
gratuito e gue pode ser instalado em
qualguer distribuicio.

Em compensagao, ele é bem mais
complicado do que o concorrente
comercial. Mas se vacé ja tem algum
conhecimento em Linux, vale a pena
tentar instala-lo. Afinal, 0 méximo que
pode acontecer é 0 seu programa
Win32 funcionar - o gue nao seria
nada ruim, nde é mesmo? O endereco
para download & www.winehg.com.

£/

gue nesta verséo é de 12 meses
(contra apenas seis meses da
Standard). Porém, o preco também
muda bastante: enquanto a versao
mais simples sai por US$ 39,95, a
outra custa US$ 74,95, ou seja, quase
0 dobro. Mas esse certamente ndo &
o prego mais alto que vocé paga pelo
CrossOver Office. Lembre-se de que
além de adquirir este software, vocé
também tera de comprar todos os
outros programas comerciais que
serao utilizados. Se vocé quiser um
Office XP por exemplo, tera de
desembolsar cerca de R$ 1.000,00
apenas com a licenga da Microsoft.
Se mesmo assim vocé estiver
disposto a encarar, dé uma olhada no
site oficial do produto. O endereco é
www.codeweavers.com. PEM
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e vocé acha que sua rede
s esta completamente segura

contra invasdes externas ou
mesmo contra ataques internos, é
melhor rever essa opinido.
Especialistas de diversas areas de
seguranca, reunidos em Brasilia para
a Hackers to Hackers Conference,
mostraram como uma rede pode ser
suscetivel a atagues dos variados
tipos, dos quais vocé nem pode
imaginar. Firewalls, softwares IDS
(Instruction Detection System) e
outras ferramentas de seguranca
sempre poderéo abrir brechas que
podem ser fatais em sua rede.

Para obter éxito em um ataque,
alguns crackers estudam por dias e
até mesmo meses uma
determinada rede até encontrar o
momento ideal de agir. E ndo pense
gue esses bandidos
virtuais estao atras
apenas de senhas de
banco ou ndmeros de
cartdes de crédito.

No Brasil, ja existe
até mesmo grupos
especializados

em invasdes de sistemas para
espionagem industrial. Portanto, nao
importa a quantidade de ferramentas
de seguranca que vocé tem disponivel.
A sua Unica garantia & a atualizagéo
constante. Veja a seguir alguns dos
principais artificios utilizados pelos
crackers e apresentados durante a
primeira edicdo da Hackers to
Hackers Conference.

Principais pontos

Apesar de a H2HC (Harckers to
Harckers Conference) ter sido
desenvolvida para um publico

Conferéncia realizada em
Brasilia mostra que as
redes sao bem mals
suscetiveis a ataques do
que vocé imagina

avancado, as palestras foram bem
balanceadas, algumas muito técnicas
& outras mais simples.

Quem nZo esta acostumado com
o mundo hacker, vai estranhar a
forma com que eles chamam um
pelo outro. Nomes como esc2,
BSDaemon e até eth0 sao ouvidos a
todo momento. E assim gue eles
sdo chamados no mundo virtual,
através de apelidos (nicks).

O evento focou em um aspecto
principal, ao demonstrar os diversos
pontos de inseguranca da
informacéo. Cada palestrante possufa
conhecimentos diferenciados. Com
isso, as palestras tiveram uma agao
linear, passando por diversas técnicas
de invasao, mostrando, ao mesmo
tempo, falhas na detecgéo de intrusos
e formas de consertar alguns
problemas apresentados.

Veja a seguir, 0 contetdo
apresentado nas principais palestras:
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f Deteccao e atagues a HoneyPois &

Um atague a
Servigos gue rodam
sobre HoneyPots € a
farma mais simples de
detectar invasdes no
sistema. Como ele roda
sobre uma magquina
virtual, todas as portas
abertas estao la
|ustamente para serem
invadidas, desviando
assim o alvo do
atacante. Apesar de ser
uma forma de proteger
o servidor que esta
rodando servicos reais,
0s HoneyPots precisam
de um infra-estrutura
adequada para suportar
as requisigoes falsas da
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Internet, pois, alem do
consume de banda,
sera necessario um
computador com alto

nivel de processamento.

Durante a palestra,
foram apresentadas
tecnicas para saber se
o servidor invadido esta
roadando servicos sobre
uma magquina virtual
com HoneyPots.

Alem da seguranca
provida pelo uso do
servidor virtual, se algum
problema acontecer com
o sistema, a restauracao
fica mais simples,
diminuindo o trabalho
do administrador.

-]

Quando um
programa é criado, ele
recebe uma
identificacao chamada
assinatura. Essa
assinatura € utilizada
para verificacéo de
programas de
seguranca, seja antivirus
ou IDS. E por causa
disso que novos virus
nao sao detectados,
devido a assinatura néo
constar no banco de
dados do programa.

Um ataque utilizando
a tecnica polimorfica
acaba inibindo a acéao
dos programas que
verificam as assinaturas.

Para desativar esse
recurso, o especialista
nessa técnica, Rodrigo
Rubira, criou um
programa chamado
SCmaorphism.

Se vocé deseja

Assinatura de atagues (Atagues polimérficos) :

executar o comando
[shin/bash no micro
invadido, o programa de
IDS ira detectar
rapidamente. Agora, se
executar o mesmo
comando utilizando a
saida do programa
SCmorphism, o sistema
nao reconhecera a
assinatura, mas
executara o comando
normalmente.
Infelizmente, esse
tipo de ataque ainda
nao tem solugéo. Como
a assinatura &
modificada, seria
necessario gque os
programas de deteccéao
tivessem milhares de
combinagbes possiveis
de assinaturas de um
mesmo comando, o que
deixaria o sistema lento,
permitindo até outros
métodos de ataque.

Um dos pontos altos da primeira
edicéo do Hackers to Hackers
Conference foi 0 debate acerca da &tica
envolvida nesse meio. Um dos pontos
em consenso & que gualguer tipo de
invasdo a um determinado sistema
deve ser combatido como um crime
que merece todo o tipo de investigacéo
para evitar danos maiores, seja no
presente ou no futuro.

Recentemente, o diretor-geral da
Abin (Agéncia Brasileira de Inteligéncia)
chegou a afirmar que "80% dos crimes
via Internet sfo traquinagens cometidas
por jovens' e que N&o procupam a
policia. A tese ndo foi bem aceita por

¢ e e i e |
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policiais especializados em combate aos
crimes digitais. Para eles, os script kids
preocupam sim a policia, ja que guando
eles derrubam uma loja virtual, por
exemplo, e causam prejuizos de RS 10 mil
ou R$ 15 mil no faturamento, passa a ser
um ato no qual a policia & obrigada a entrar
em acao.

Outro ponto envolve o Codigo Penal
Brasileiro. Para Domingo Montanaro, um
dos organizadores do evento, a legislacao
precisa de um aperfeicoamento, mas
atende & maioria dos crimes. "Nao
tem de haver legislacao para crimes que ja
sao crimes pelo Codigo Penal. A Internet &
s mais um meio de cometer o crime”, diz.

Ha ainda agueles que defendem a
tese do contra-atague quando uma
invasao ¢ identificada no momento do
ataque. Isso é mais facil quando sdo
utilizados softwares IDS. No entanto, a
¢tica hacker diz que contra-atacar ndo
e a melhor pratica. "Particularmente,
sou contra porque em muitos casos
o atacante utiliza maquina Zumbi.
Nesses casos, quando vocé faz o
contra-ataque podera atingir um
inocente, e esse Nac & o intuitc de um
sistema de seguranca. Se fizer isso,
ira transformar seguranga em guerra’,
afirma o autor da palestra "Breaking
NIDS", Galudson Campos.

PC Mster
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Todos os processos
gue sao executados
em um sistema
operacional deixam
vestigios na memoria
RAM do computador.

Através da tecnica
Heap Overflow, é possivel
obter informagoes que
foram deixadas na
memaria pelos
programas, Como, por
exemplo, a senha root.
Essa técnica € usada
também para obter o
acesso a uma Shell.
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Overilow em alocacdo dindmica (Heap Overilow) i

Esse tipo de atague
costuma acontecer
usando maguinas
zumbi para atagues
DDoS, uma vez que
esse procedimento €
facil de ser detectado.

Para evitar
problemas como esse,
desenvolvedores de
software utilizam
tecnicas gue limpam a
memaria assim que o
programa ¢ finalizado,
evitando o acesso as
informagdes.
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Quando um
administrador implementa
um servidor, ele se
preocupa principalmente
com a seguranga do
sistema operacional.

Mas muitos sO pensam
nisso, deixando de

lado, toda a metodologia
de seguranca.

A forma adequada
de um administrador de
segurancga analisar todo
O risco que o sistema
pode sofrer deve vir de
dentro para fora, ou seja,
desde seu colega que
senta ao seu lado até o
porteiro do prédio.

Para se ter idéia,
um dos melhores
hackers do mundo,
Kevin Mitnick usava na

e 0SSTMM (Metodologia para teste de seguranga)

maioria das vezes a
tecnica de engenharia
social. Com isso, ele
conseguia informagdes
confidenciais sem
precisar usar o

mundo virtual.,

Esse recurso ainda
¢ bastante usado por
pessoas mal
intencionadas. Por isso,
foi desenvolvido um
manual para ajudar os
administradores de
sistema. O nome desse
manual se chama
OSSTMM (Open Source
Security Testing
Methodology Manual) e
pode ser acessado
através do site
http://www.isecom.org/
osstmmy/.

Evidéncias digitais

Se vocé ficou assustado com as
inimeras possibilidades de atagues
que sua rede pode sofrer, ha pelo
menos um alento para tudo isso. Ao
contrario do mundo real, no mundo
virtual ndo existe crime que nao
deixe vestigios. Seja pela
identificagao do nimero IP, pelo
clane do HD ou por inimeras outras
técnicas de investigacao, sera
sempre possivel encontrar um
determinado crimonoso virtual.

Para se ter uma idéia da
evolugdo das técnicas atualmente
utilizadas, até mesmo os dados
armazenados em HDs atingidos
pelos ataques terroristas de 11 de
setembro de 2001 no World Trade

Center conseguiram ser recupados
por uma empresa alema.

Se um crimonoso achar que
formantando seu HD ira eliminar todas
as provas de seu ato, estara
completamente enganado. No mundo
virtual, eliminar as evidéncias de um
crime & bem mais complicado, para
néo dizer quase impassivel. “Algumas
técnicas permitem recupar arguivos
sobrescritos até 32 vezes, mas pela
densidade dos discos atuais garanto
com total certeza pelo menos cinco
vezes”, afirma o especialista em
pericias digitais e um dos
organizadores da Hackers to Hackers
Conference, Domingo Montanaro.

Fazer o ataque em computadores

R

publicos também néo garante o
anonimato. A grande maioria dos
Cybers Café e LanHouses contam
com um rigoroso controle de seus
usuarios para evitar responsabilidades
futuras. Afinal, perante aos olhos da
Justica, quem nao colaborar para a
elucidacao de um crime, seja tanto
um funcionario de um Cyber Café
como o administrador de um grande
provedor, podera ser indiciado como
cumplice do crime.

Portanto, se vocé deixou brechas
em sua rede, 0 momento € correr
atras dos criminosos. Mas lembre-se
gue mesmo com a pPunigéo, 0s
prejuizos gerados podem ja ter sido
fatais para o seu sistema.
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PC a prova de
[

Veja aqui tudo o que vocé
precisa saber e fazer para
delxar seu micro sequro contra
pragas e bandidos virtuais
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tecnologia como o periodo em que as pragas
virtuais mais se propagaram pelos guatro
cantos do planeta. Isso demonstra que a
preocupacao com a seguranca das informagoes do
seu computador deve ser cada vez maior. Apesar do
’:* aperfeicoamento constante das tecnicas de invasao

“ ano de 2004 ficou marcado no mundo da

dos crackers, € possivel manter seu PC um pouco
mais longe do alvo desses bandidos virtuais.
Algumas acées simples sdo essenciais para que
vocé deixe seu equipamento protegido.

Para se ter uma ideia da evolucio das agoes
criminosas cometidas pela Internet, o instituto
Sophos divulgou um relatorio apontando que a
quantidade de novos virus registrada em 2004 foi
51,8% maior do que o identificado no ano anterior.
QOutra praga gque também gerou enormes dores de
cabeca no mundo conectado foram os phishing
scams (e-mails falsos de instituictes bancéarias
utilizados para roubar dados de bancos). Somente
0s sistemas da Message Labs barraram mais de
18 milhdes de mensagens desse tipo. Para se ter
uma idéia desse crescimento, em setembro de
2003, apenas 279 phishing scams haviam sido
identificados. Um ano depois, esse numero
superava a casa dos dois milhoes.

Veja a seguir as principais acoes que voce deve
ter para deixar seu sistema, seja ele Windows ou
Linux, seguro das indmeras pragas virtuais. »
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HABITOS SEGUROS

ENGENHARIA SOCIAL

Essa é a técnica preferida dos
crackers nos dias atuais. Apesar
de muita utilizada e altamente
eficaz, ela é também extremamente
dependente da inocéncia do
usuario. Muito provavel que vocé
ja tenha recebido agueles e-mails
do tipo "Vocé esta sendo traido.
Clique aqui para ver as fotos", ou
'Fotos do Bin Laden decapitado.
Clique aqui". Esses sdo alguns dos
e-mails mais famosos que utilizam
a lécnica da engenharia social. Os
criminosos virtuais enviam varios
tipos de mensagens com um forte

)
apelo para induzir o usudrio a
clicar em um determinado link.
No entanto, néo ha foto nenhuma
inserida. Ao contrario das
expectaiivas do usuario, no
momento em gue ele cai na fsca
um programa espido ou mesma
um virus € instalado no
computador, deixando a maquina
totalmente vulneravel. Partanto,
apenas a precaucado de nao cair
em tentacéo e sair clicando em
tudo o que chega & sua caixa de
entrada j4 é uma boa forma de
evitar problemas futuros.

TECNICAS DE ATAQUE

N

As principais tecnicas
utilizadas pelos crackers para
atacar computadores pessoais
estao ligadas a engenharia social.
No entanto, ha algumas outras
bem mais complexas e dificeis de
ser indentificadas. Um dos
maiores problemas é o
redirecionamento de sites
bancarios e de lojas virtuais via
DNS. Nesse caso, 0s golpistas
invadem o servidor gue hospeda
0 site que sera redirecionado.
Com isso, mesmo se o usuario
digitar o endereco correto no seu
navegador, ele serd direcionado a

uma pagina falsa. Apesar de a
problema nao estar dentro de sua
maguina, & possivel evitar esse
tipo de golpe. Os bandidos
preferem sites menores e com
provedores nao muito segurcs. Ja
0s grandes bancos e as prinipais
lojas virtuais tém uma
preocupacao mais rigida para
evitar esse tipo de atague.
Portanto, s6 compre algo pela
Internet se a loja virtual tiver
certificados de seguranca e
verifique sempre o cadeado de
criptografia no momento da
transferéncia de seus dados.

Tudo o gue vocé acessa na
Internet fica registrado na
memoria do computador. Todas
as paginas que vocé viu ficam
armazenadas na pasta de
Temporarios da Internet. Um dos
eIros mais ingénuos que pode
ser cometido & realizar
transacGes bancérias ou
gualguer outra coisa na qual é
necessaria a digitagéo de sua
senha pessoal. Mesmo que, ao
sair, vocé feche o navegador de
Internet, as informagdes que
VOCE viu e digitou estarao ali
registradas. Portanto, evite ao
maximo acessar sites gue
pedem informagoes sigilosas em
computadores publicos. Porém,
se por algum motivo Isso for
inevitavel, ha alguns rapidos
procedimentos que padem
garantir sua privacidade. Ao
encerrar a navegagao, o primeiro
passo ¢ localizar a pasta
Temporarios da Internet dentro
do Windows e apagar todo o seu
conteddo. Remova também os
cookies. Outro passo importante
e limpar todo o historico das
paginas visitadas. Muitos
sites perguntam se vocé
quer que lembre a senha na
proxima vez gue vocé
acessa-lo. Nunca aceite essa
sugestao, nem mesmo em seu
proprio computador.

GOMO IDENTIFICAR UM GOLPE

N

Essa & uma das partes mais
complicadas e delicadas de um
golpe virtual. Quando se trata de
crimes que envolvern o sistema
financeiro, na maioria dos casos o
usuario s6 vai perceber que foi vitima,
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quando for checar seu extrato
bancario. No entanto, & possivel
monitorar as atividades de seu

computador. O mais importante & ficar

sempre atento aoc comportamento de
sua maguina. Se vocé néo estiver

fazendo transferéncia de dados e
perceber algo estranho, n&o perca
tempo: rode todos os aplicativos
de seguranca que vocé tem
disponivel e altere o mais rapido
possivel suas senhas.




A maioria das instituicées
bancérias preferem assumir 0s
prejuizos de um golpe a sofrer o risco
de ver sua imagem desgastada com
a divulgacao de suas falhas de
segurancga. Portanto, o primeiro
passo & entrar em contato com o
servico de atendimento ao cliente e
pedir a imediata reparagao dos
prejuizos. Porém, em alguns casos
isso € mais complicado do gue
deveria ser. A solucéo, entao, é
recorrer aos orgacs de defesa do

Vocé ja reparou que logo apos
fazer um cadastro para baixar um
programa ou mesmo para ter acesso
a um determinado servico, comegava

a chover spams? Isso € extremamente |

comum acontecer porgue muitos sites
vendem seu banco de dados para
qguem estiver interessado, muitas
VEZES SeM Sequer Se preocupar com
as intengdes do seu "cliente". E claro
gue os bandidos virfuais precisam
enviar milhdes de e-mails para

consumidor. A Fundacao Procon € a
melhor alternativa para fazer uma
dentincia formal. O telefone em Séo
Paulo é (11) 3824-0466. Alguns
estados contam tambem com
delegacias de palicia especializadas
em investigacao de crimes digitais
gue poderao auxilia-lo na reparacao
dos danos sofrides. No estado de
Sao Paulo, essa delegacia esta
ligada ao DEIC (Departamento de
Investigacao ao Crime Organizado)
da Policia Civil.

conseguir algurnas vitimas. E por
mais gue voce esteja atento na hora
de abrir gualguer mensagem, em
alguma ocasiéo vocé pode ter um
momento de distracéo e colocar por
agua abaixo todos os cuidados
anteriores. Por isso, € importante
criar um e-mail exclusivamente para
esses cadastrados. Nele,
certamente, vocé so receberd spams
e nao tera nenhum motivo para clicar
em qualguer um deles.

COMO FUNCIONAM 0S GOLPES

A maioria dos crimes s6
funcionam porgue os bandidos
conseguem os dados dos usuarios,
seja a senha do banco, o nimero do
cartao de crédito cu mesmo a senha
de sua conta de e-malil. Para isso, 0
primeiro passo de um golpe € tentar
instalar um programa espiao em sua
maguina. Esse spyware, como esse
tipo de software é chamado,
monitora tadas as suas atividades.
No momento em que voce digitar

uma pagina de banco, loja virtual ou
webmalil e digitar alguma informacao
que deveria ser confidencial, esse
programa espiao automaticamente
envia um e-mail para o seu criador
sem dar nenhum sinal para vocé.
Com os dados em maos, 0 golpe
pode ser aplicado a qualguer
momento. Para se prevenir que isso
aconteca, ja ha varios softwares
anti-spywares disponiveis. Veja nas
proximas paginas como utiliza-1os.

Segurancano IE

Apesar das falhas encontradas
diariamente no Internet Explorer, &
possivel usa-lo sem botar em risco
seu computador. Para isso, vocé
devera editar o recurse chamado
Zonas. Com o browser aberto,
cligue em Ferramentas e em
Opcdes da Internet.

Na janela que abrir, clique na aba
Seguranga. Note que na lista existem
diversas opgdes pré-definidas para
restringir algumas acoes, como
acesso a recursos e plugins
disponiveis na intranet, por exemplo.

Como o maior risco vem de sites,
a zona que vocé devera editar é a
Internet. Para isso, selecione o item
Internet e cligue no botao Nivel
persenalizado. Na janela Configuracao
de seguranca estao disponiveis 0s
recursos de conirole de acesso a
contelido, como Java ou scripts.

Para facilitar o trabalho de selecao
dos itens, no rodapé da janela vocé
encontra as opgoes pré-definidas de
seguranca. Nessa lista, selecione Alto
e, em seguida, clique no botao
Redefinir e em OK.

Essa acéo blogueara boa parte
de sites disponiveis na Internet,
inclusive Internet Banks. Para liberar
0 acesso a sites que voce tem
certeza gue nao possuem contelido
que cologue seu computador em
risco, vocé podera cadastra-los em
uma zona livre.

Para isso, ainda na aba
Seguranca, escolha Sites confiaveis e
cligue no botéo Sites.

Na janela gue abrir, no campo
Adicionar este site da Web a zona,

coloque o endereco do site que voce
deseja e clique no botao Adicionar. Se
o site que voceé esta cadastrando ndo
esta registrado como seguro (https),
desmarque a caixa de selecao que
esta localizada na parte inferior da
janela. Clique no botao OK para
registrar as alteracoes.

Para manter o seu computador
mais seguro mesmo usando o
Internet Explorer, verifique
constantemente as atualizacoes
disponiveis para o browser no proprio
site do fabricante no enderego
www.microsoft.com/ brasil/default. asp

Le clique no link Download.

»
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ANTISPYWARES

Spywares séo programas
instalados sem conhecimento do
usuario. Eles s&o usados para
espionar a navegacao ou verificar o
tempo que o usuério fica conectado
no mundo virtual. Com esses dados,
o criador do spyware vende essas
informagdes para empresas enviarem
spam, efetuar marketing digital ou
inserir propagandas em forma de
pop-up. Alguns mais ousados
permitem que o internauta navegue
apenas em sites habilitados ou
capturam informacées confidenciais.

Existern spywares para diversas

finalidades, mais uma coisa é certa: eles
nao foram criados para serem utilizados

de forma legal. Os programas espioes

sao instalados quando vocé ativa algum

aplicativo ou atraves da navegacao em
sites de contelido duvidoso usando o
Internet Explorer.

E comum encontrar softwares que
prometem executar mp3 e video,
acelerar a Internet e jogos, todos

gratuitos. Quase todos executam essas

funcoes, mas em troca instalam um ou
mais spyware em seu computador.

Para verificar e remover spyware
do computador, basta utilizar um
programa chamado anti-spyware. O
mais famoso e gratuito para uso
pessoal € o Ad-Aware. Vocé podle
fazer o download do programa
através do site www.lavasoftusa.comy/
software/adaware/.

Como novos spywares sao
criaclos diariamente, é recomendavel
manter a base de dados do software
sempre atualizada. Isso evita que
programas espioes recentes
acessem seu computador.

| ANTIVIRUS

b

As piores pragas digitais séo 0s
virus. Eles séo transmitidos através de
arquivos anexados por e-mail ou se
camuflando em imagens ou
programas. Para ficar livre desses
scripts maliciosos, a melhor maneira
e instalar um antivirus. O melhor e
mais atual para uso pessoal é o AVG
Antivirus, desenvolvido pela Grisoft.
Vocé pode obter o programa atraves
do site www.grisoft.com. Na pagina
principal, cligue em AVG Free Edition.
No final da pagina que abrir, esta

disponivel o link para efetuar a
instalacdo do programa.

O antivirus AVG sera iniciado junto
com o Windows. Isso ajuda a evitar
gue o virus seja ativado antes do
programa da Grisoft entrar em agao.

Verificar o funcionamento do anfi-virus
Para verificar se o antivirus esta
funcionando corretamente, faca o
download do programa de teste no
endereco Www.eicar.org/
download/eicar.com. Com o arguivo

no computador, execute-o.

Se aparecer uma mensagem
que o arquivo esta infectado,
significa que o antivirus esta
funcionandao corretamente. Esse
programa nao afeta o
funcionamento do seu computador,
ele ¢ utilizado apenas para teste.

Como novos virus séo criades
diariamente, atualize o seu
antivirus constantemente para
evitar que seu computador seja
infectado por uma praga recente.

ANTISPAM

o

Receber e-mails indesejados € a
febre do momento. Muitos remetentes
conseguem seu endereco eletronico
através de robds, pequenos scripts,
que ficam varrendo sites que
possuem formulérios pela Internet.

E quase impossivel evitar o
recebimento de mensagens como
essa, mas existe uma forma de
gliminar boa parte deles usando
programas gue vocé podera
treina-lo para apagar

Um dos melhores programas gue
esta disponivel tanto para o Windows
guanto para o Linux é o Thunderbird,
desenvolvido pelo mesmo criader do
Firefox. Ele € um cliente de e-mail
poderoso e ja possui o recurso de
filtrar spam. Faca o download do
programa no site www.mozilla.org/
products/thunderbird/all.himl. Cligue
no link Portugués Brasil referente a
sua plataforma. Com o programa
instalado e j& configurado para receber

clicando no menu Feramenias e em
Antispam. Agora, ha guia Pastas
Locais, selecione uma pasta,
exemplo Entrada, e cligue novamente
no menu Ferramentas e em Aplicar
anfispam nessa pasta.

Todos os e-mails gue entrarem
na pasta Entrada receberam a flag
Spam. Caso nao seja um spam
cliqgue no botao Nao spam. Depois
de um tempo ireinando o programa,
as mensagens comecaram a ser

automaticamente essas mensagens. | e-malil, habilite o recurso antispam deletadas automaticamente.
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ATIVAR FIREWALL

Ter um Firewall ativado no
computador dificulta a agao de
atagues vindos da Internet e evita
que programas spywares instalados
no computador tenham acesso
externo. Isso porgue ele blogueia
acessos nao autorizados para
determinadas portas ou programas.

Para se ter idéia do guanio um
Firewall &€ importante, até a Microsoft
instalou um no pacote de
atualizacoes SP2 para Windows XP

Instalando um Firewall:
Windows — No caso do Windows XP
com SP2, o Firewall ja vem habilitado
por padréo, mas em outros sistemas,
como & o caso do Windows 98, vocé
devera efetuar a instalacéo de um
programa extra. O mais conhecido e
facil de utilizar é o Sysgate Personal
Frewall para uso pessoal. Faga o
download e instale acessando o site
hitp://smb.sygate.com/
download buy.htm. Nesse link,
existem duas versoes, clique no
botao com nome Free Download.
Apos executar a instalacéo do
software, serd necessario reiniciar o
computador para ativar o programa.
Ao abrir o software pela primeira
vez, algumas mensagens poderao
ser visualizadas. Elas representam os
programas que estao tentando
acessar a Internet. Se o aplicativo é
de origem duvidosa, clique no botdo
No. Caso contrario, clique em Yes.
Sempre que UM Novo
programa tentar acessar a Internet,

essa mensagem aparecera.

Linux — O Linux ja possui um
Firewall nativo por padréo.
Normalmente ele nao vem
configurado e esse processo
devera ser feito manualmente.

Nos Kernels 2.4 e 2.6, 0 programa
principal € o iptables. Para comegar a
filtrar as requisicoes, feche todas as
portas usando o seguinte comando:

# iptables -P FORWARD DROP

Agora, comece habilitando as
portas uma a uma:

# iptables -A FORWARD -p tcp --
dport 25 -j ACCEP

Execute 0 mesmo procedimento
alterando 25 para a porta que desejar.

Verificar Firewall

Para saber se o Firewall esta
funcionando corretamente, existe um
site que executa essa fungéo. Para
isso, acesse 0 seguinte endereco
www.grc.com/default.htm. Ja com a
pagina carregada, cligue agora em
ShieldsUP. Para iniciar a busca, clique
no link Proceed.

Para verificar as portas que estao
habilitadas em seu computadar,
cligue no botéo Comimon Poris.

As em vermelho indicam que
estao abertas. Verifique se apos
ativar o Firewall, as portas
continuam em vermelho.

Awalizacoes do sistema operacional

Windows - Para manter o sistema
operacional mais seguro. a Microsoft
lanca periodicamente um pacote
contendo as principais atualizagoes de
falhas de seguranga. No Windows,
esse pacote tem © nome de Service
Pack e o download pode ser feito
diretamente no site do fabricante, no
endereco www.microsoft.com.

Linux — No caso do Linux, a alualizagao
podera ser feita de diversas maneiras,
dependendo da distribuicao. Para
facilitar a vida dos administradores,
quando surge uma atualizacao do
sistema, eles disponibilizam o pacote
em forma de CD. Isso significa que
quando e lancada uma nova versao,
iSSO nada mais & gue 0 mesmo

FIREFOX

Como o Internet Explorer é o
browser mais usado no mundo,
quando um problema &
descoberio, sites mal intencionados
utilizam essas falhas para instalar
Spywares no computador.

Como muitos internautas estao
se sentindo lesados pela
guantidade de problemas
encontrados diariamente no
browser da Microsoft, acs poucos
esta havendo uma migracéo para o
navegador gratuito Firefox.

Esse proegrama & desenvolvido
pelo Mozilla com base no codigo
fonte do Netscape, ou seja, usa
engine propria e néo pessui as
mesmas falhas do IE.

Para se ter idéia da guantidade
de usuarios gue aos poucos estao
migrando para o Firefox, na terceira
semana de novembro o nimero de
internautas usando o programa era
de 7,4% contra os 88,9 % do IE.

Essa porcentagem vem
crescendo aos poucos, Mmés a més,
e ja comeca a assustar a Microsoft.

Para instalar o navegador
desenvolvido pela empresa Mozilla,
acesse o site www.mozilla.org/
products/firefox/all.html e cligue no
link download de Portigués Brasil.

O browser possui versées para
Windows, Mac OS X e para Linux, e
todos os plugins disponiveis para o
navegador poderdo ser utilizados
nas trés plataformas.

Com o Firefox, vocé podera
navegar mais trangilamente.

sistema, mas contendo todos 0s
pacotes mais recentes.

QOutra maneira de atualizar o
sistema e executando alguns
comandos disponiveis na distribuicao.
Como €& o caso do Debian, que,
atraves do comando apt-get upgrade,
todo o sistema € atualizado diretamente

através da Internet.
PCM
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7N Seguranca

llustragZo: Rodrigo Mota

o firewall profissional da Microsoft

A Microsoft também tem
sua solugéo profissional
de firewall. Conheca
aqui o ISA Server 2004,
um software comercial

- COm recursos que

=L
Bny .
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toni@textodigital.com.br _
esponda com sinceridade: vocé
considera o Windows Server
2003 um sistema operacional
seguro? Se vocé respondeu que n&o
logo de cara, saiba que hé grandes
chances de vocé estar enganado. Da

sistema operacicnal para servidores
da Microsoft também precisa de uma
ajuda de fora. E guando o assunto e
firewall, ha uma ferramenta chamada
ISA Server 2004 gue da conta do
recado como nenhuma outra.

Apesar de ser relativamente novo,
0 ISA Server ja esta se tornando um
padréo em seguranca de redes

’,ca?e,m fref'?te' go famoso mesma forma que o Linux depende
iplabies Ao Linux de softwares como o
iptables para garantir a

seguranga, o

Windows. Desenvolvido pela prépria
Microsoft, trata-se de um software
comercial, e caro, principalmente
levando em conta que sua
implementacao envolve o
investimento em alguns componentes
de hardware. No entanto,
dependendo do usc, o valor gasto se
paga com uma certa velocidade.
Nesta reportagem, falaremos um
pouco sobre os conceitos bésicos do
ISA Server e explicaremos em guais
situacdes ele pode ser uma boa opgao.
Em seguida, mostraremos como
instalar esta ferramenta e como fazer
configuragdes basicas que deixarao o
programa pronto para a batalha.

New Access Rule Wizard x|
Welcome to the New Access

Microsoft : Rule Wizard

Internet Security &

Acceleration Server:

This wizard helps you create a new access rule. Access
rules define the action that is taken, and the protocols that
may be used, when specified clients from one network
altempt to access specific destinations or content on
another netwark.

Access rule name:

HAcesso Internet Rede Local

To continue, click Next.

¢ Back | Mext > l Eanc:i_l

E preciso criar regra para liberar o acesso a Internet
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Applying ton
The Configura Your Server Wizard Is adding the selected role to this sorver.

Instaling DHCP Server..,

Conliguring Components

L) sevelal Mok, depsnding on the

Mistan| | (3 @ | il Confiow Your Server W, || 25 Windows Sctup - Ins...

LT

Selup is making the configuration changes you requested.
=4, Fleate wail whie Selup corfigures the compcnents. This may take
components selected.

Status: Cempleding confguration of Management and Montorng Tock...

1}? Microsoft ISA Server 2004 - Installation Wizard

Setup Type

¢ complete

space.)

" gustom

Install to:

Choose the setup type that best suits your needs.

Main program features will be installed, Requires approximately
e 27MB of disk space (not including cache allocation).

ﬁ &ll program Features wil be installed, {Requires the most disk

:‘ Choose which program Features you want installed. Recommended
[[SE  foradvancedusers.

Change... I

erprise Edition
Evalisation copy. Buld 3790

2:58 PM

< Back l Next » I Cancel |

Antes da instalagéo, é preciso configurar servidores de DHCP

Novos conceitos de protecao
Até pouco tempo, a maioria das
redes usava o conceito "tudo em um".
Uma Unica maquina trabalhava como
servidor de arquivos, de aplicacdes,
de Internet e até como firewall. Porém,
os tempos mudaram e hoje temos a
nogao clara de que esta ndo é a
melhor opgéo. O modelo ideal de
protegéo de rede é baseado em
hardwares diferentes realizando
tarefas distintas. E é examente esse
conceito que deve ser aplicado na
hora de montar um firewall com o ISA.
O ISA Server 2004 é o ponto
chave de uma técnica conhecida por
DMZ (Zona Desmilitarizada). Este
conceito consiste em instalar todos os

servidores "externos', como Web
Server e Mail Server, isolados da rede
local e, em seguida, configurar um
firewall poderoso para dar protecéo
ao restante da sua rede. Este firewall,
claro, pode ser o ISA Sever 2004,

Ha muitas maneiras de montar
uma estrutura de rede com o ISA,
mas o ideal é configurar um Windows
Server 2003 exclusivamente para ele.
Este hardware deve ter duas placas
de rede, uma conectada a rede local
e outra ligada a DMZ. Em sequida,
diversas polfticas de seguranca
devem ser adicionadas, garantindo
assim a protecéo dos seus
computadores internos.

Como voce ja deve ter percebido,

Instalagéo tipica adiciona somente os componentes bésicos

o ISA Server 2004 nao é um
software para ser usado em casa.
Primeiro, porgue ele ndo é um
programa barato: a versao mais
simples sai por aproximadamente
R$ 6.000,00, sendo que a mais
avangada custa na faixa de

R$ 22.000,00. Mas se mesmo
assim vocé estiver disposto a
investir essa quantia, saiba que
também precisara de muito estudo
para criar uma configuragéo
adeguada. Por ser um software
baseado em regras, & preciso
prever todas as possibilidades e
necessidades da rede, j& que o
minimo descuido pode resultar em
uma brecha de seguranga.

Instalacdo do ISA na pratica '

Esta na hora de instalar o ISA
Server 2004 em seu servidor. Porém,
ha um detalhe: vocé precisa arrurnar
uma copia do programa antes de
comegar os testes. A Microsoft
disponibiliza uma copia de avaliagao
para quem esté disposto a
experimentar o produto. Entre no
seguinte enderego:
www.microsoft.com/isaserver/evaluati
on/trial/default.asp

Preencha um cadastro e inicie o
download. Se preferir, também é
possivel solicitar um CD-ROM de
avaliagao do ISA Server 2004 a
Microsoft, mas af vocé deve pagar os
custos operacionais e de fransporte.
Com o programa, siga 0s passos:

Rode o executavel que vocé baixou,

clique em Install ISA Sewver & dé Nexi
nas proximas telas. Em seguida, escolha
o tipo de instalagéo que vocé quer fazer. A
tipica instala o ISA Server Senvices e 0 ISA
Server Management, enquanto a completa
também adiciona o Firewall Client
Installation Share e o Message Screener.

Agora, vocé deve configurar sua

rede interna. Clique em Add e, em
seguida, em Select Network Adapter.
Selecione Add Address Range Based on
the Windows Routing Table e escolha a
placa de rede correspondente a sua
rede interna. Agora, defina o intervalo da
sua rede local e dé OK nas proximas
telas para finalizar.

Na tela Firewall Client Connection

Settings, vocé precisa escolher se
quer ou nao permitir conexdes sem
criptografia. Uma vez que este &
apenas um servidor de teste, selecione
Allow Non-Encrypted Firewall Client
Connections e clique em Next.

A instalagao esta praticamente

terminada. Na tela Services,
verifigue 0s servigos gue serao
interrompidos ou desativados
durante a instalag@o do ISA Server
2004 e clique em Next para
prosseguir. Apos a instalagdo, basta
clicar em Invoke ISA Management
para abrir a ferramenta de
administragéo do firewall.

»
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Clos= ! Gota the Getting Started page of
EApes e | |4 z o NI-QIODa]
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E possivel selecionar os protocolos mais comuns em uma lista Administragéo do ISA Server 2004 é bastante prética e simples

Requisitos para o ISA Server
Apesar de ser um software repleto
de recursos, a instalagéo do ISA Server
nao oferece grandes complicacoes.
No geral, podemos dizer que gualguer
pessoa que tenha uma boa nogao de
redes é capaz de fazer a instalagcéo
deste firewall. Para issg, vocé precisara

de um Pentium Il ou superior, com pelo

menos 500 MHz. Também &
necessario ter 256 MB de memdaria
RAM e 150 MB de disco rigido,
embora este espacgo possa aumentar
consideravelmente se vocé resolver
usar o ISA Server para fazer cache de
navegacéo da Internet. Qutro

A instalagdo padrao do ISA Server
2004 utiliza um modelo bastante
fechado. A idéia é bloguear tudo e
mais um pouco, de forma que o
administrador deva definir
manualmente as regras gue serao
permitidas. Como resultado, nenhum
usuario da rede sera capaz de navegar
na Internet até que voceé faca a
liberagao. Para fazer isso, siga os
seguintes passos:

Cligue em Firewall Policy e, na

guia Tasks, escolha Create a New
Access Rule. Em seguida, digite um
nome para a sua regra (algo como
'Navegacao Internet na Rede Local") e
cliqgue em Next.

Na pagina Rule Action, selecione

Allow e dé Next. Em Protocols, va em
This Rule Applies To, escolha Selected
Protocols e clique em Add. Va agora em
Add Protocols, expanda a opgao
Common Protocols, clique em HTTP, dé
Add, clique em HTTPS, dé Add
novamente e cliqgue em Close.

Em Access Rule Sources, cligue em

Add e, na proxima tela que aparecer,
cliqgue em Networks. Escolha Internal, dé
Add novamente e clique em Close.

Em Access Rule Destinations,

clique em Add, Networks e escolha
External. Cligue em Add novamente e
dé Close. Para finalizar, va para a
pagina User Sets e verifique se a
opgao All Users estéa selecionada.
Clique em Next.

Pronto, agora todos os usuérios
da sua rede local j& podem navegar
na Internet pelas portas 80 e 443
com seguranga. Claro gue este é
apenas um exemplo do que pode
ser feito com o ISA Server 2004.
Dagui para frente, € com vocé. Siga
este mesmo padrao para abrir as
demais portas gue sdo necessarias na
sua rede local. Com isso, ssus
usuérios ficardo seguros e sua rede
Microsoft Windows Server 2003 tera
uma protegao digna dos melhores
servidores Linux.
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pré-requisito € ter um adaptador de rede
conectado a rede interna e outros
adaptadores para redes adicionais,
sendo necessario um para cada rede
conectada ao ISA Server 2004, Lermnire-
se tambem gue o sistema de arquivos
NTFS é obrigatério e gue, por limitagdes
do ISA Server, nac é possivel fazer a
instalacao deste software em maquinas
com mais de quatro processadores.

Além destes requisitos, sua rede
também deve ter um servidor de DNS e
um DHCE ambos instalados e em
funcionamento. A Microsoft recomenda
que estes dois servidores estejam em
uma maquina especffica dentro da rece
local. Se necessario, vocé também pode
usar o proprio servidor do ISA para este
proposito, embora este ndo seja o
modelo mais adequado do ponto de
vista de seguranca.

A instalagéo do DNS e do DHCP
esta fora do escopo desta reportagem,
mas vocé pode usar o assistente
Configure Your Server Wizard para
ajuda-lo no processo. Se vocé conhece
um pouco de rede, ndo terd problemas
para realizar esta tarefa. PCM
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'FRAMEW.RK para criagao de aplicagdes web
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-Ferramentas para Modelagem de dados e geragao de Diagrama ER.

-Exportacao de diversos formatos (XML, XLS, RTF e CSV).
-Construgao de Menus hierarquicos e aplicagdes de pastas.

Construa rapidamente aplicacbes completas para rodar na web. Os fontes sio gerados
automaticamente em PHP e JavaScript, reduzindo extremamente o esforco de programacao.
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G Seguranca

Aprenda nesse tutorial como
verificar se ha falhas de
seguranca em Seu servidor

s crackers estao cada vez mais

perigosos. Qualguer falha de

seguranga em sua rede pode ser
o buraco que esses criminosos
estavam esperando para atacar. A
unica garantia de que sua rede esta
segura é simular seus proprios
atagues. Se vocé conseguir burlar suas
regras, tenha cerieza de que muitos
outros também conseguirdo. Nesta
reportagem, vocé vai aprender como
utilizar os testes de penetracéo para
verificar se sua rede € mesmo segura.

Quando um servidor é preparado
para ser conectado & Internet,
alguns métodos de invaséo
precisam ser utilizados para verificar
se existe alguma falha no servico
que vocé esta rodando. Isso evita
surpresas no futuro, pois se um
usuario encontrar problemas de
seguranca, podera desativar ou ate
usar seu servidor como zumbi.

Na guestao de seguranca, o
software livre leva vantagem. Por ser
gratuito e ter o cddigo aberto para os
usuarios, se vocé detectar algum
problema, basta reportar esse erro
para os desenvolvedores para que a
falha seja corrigida.
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Teste de penetracao (Pen-test)

As falhas de seguranca s&o
geradas por deficiéncia de
conhecimento ou falta de atencéao
durante a criagéo do cédigo do
programa. Issc acaba abrindo
brechas para usudrios mal

intencionados invadirem seu sistema.

Para evitar problemas que
acabem surgindo apds a
implementagac de um servidor, vocé
mesmo podera efetuar os
procedimentos de invasao usados
pelos crackers. Com isso, &
possivel descobrir 0s servigos que
estéo com falhas e corrigi-los

antes de ser implementados.

Ao todo sdo trés passos
necessarios para verificar se os
Servicos em execugao possuem
vulnerabilidades. O primeiro &
efetuar um escaneamento das
portas para verificar quais estéo
abertas. O segundo passo é
verificar a versao dos programas
que estao ativados. O terceiro é a
invasao propriamente dita,
utilizando programas criados para
acessar a falha do servidor. Veja a
seguir um passo-a-passo completo
para vocé realizar o teste de
penetragéo em sua rede.

# tar -zxpvf chkrootkit.tar.gz
# cd chkrootkit
# make sense

# ./chkrootkit

b

Os rootkits s&o programas instalados no servidor para criar backdocrs de acesso
remoto para usuarios mal intencionados, permitindo total acesso ao sistema.

Para verificar se 0 seu servidor possui um rootkit instalado, basta utilizar o
chkrootkit. Esse programa ¢ formado por diversos scripts que verificam as agoes
dos principais backdoors desenvolvidos para o sistema Linux.

Faga o download o chkrootkit através o site www.chkrootkit.org. Com o arquivo
no computadar, execute o seguinte comando:

Para verificar se ha backdoors instalados em seu sisterma, basta executar:




Gonsultar versao — Agora
gue voce ja sabe os
programas que estao em
execucao, sera necessario consultar a
versao de cada um. Esse procedimento &
feito para verificar nos adviseries se a Versao
o sSepAcOo aLe Voce esSig -t abGo-po i
uma falha de seguranca. Com o programa
Telnet, é possivel checar a assinatura dos
Servicos em execucao. Para visualizar a versao
do programa na porta 80, por exemplo, basta
executar o seguinte comando:

# nmap -sS -v 192.168.0.x
# telnet 192.168.0.x 80

Em 192.168.0.x cologue o enderego do servidor que vocé
deseja verificar.
Apos concluir a busca, uma lista das portas ativadas podera
ser visualizada. Note que a lista esta dividida em trés colunas,
onde Port € o nimero da porta que esta rodando o servigo,
State é o estado que ela se encontra e Service é o
nome do servico que esta utilizando a porta.

Port Scanner - Verificar as
portas que estao abertas no
sistema € a forma mais facil de
checar 0s programas que estio em
execucao. Nesse tutorial, sera utilizado o
nmap, um dos programas mais conhecidos e faceis de
aniputer: Normalmente, ele ja vem instalado por padrao na
maioria das distribuicoes Linux e BSD, mas se desejar baixar
0 programa, basta acessar o site www.insecure.org/nmap/.
Com o nmap instalado, vocé pode iniciar a busca das portas
ativadas executando o seguinte comando no terminal:

Na assinatura do servigo, estara a
versao do programa que esta sendo
executado na porta 80. Anote esse
ndmero para efetuar uma consulta
nos advisories.

Explorar falha (exploil) - Agora que vocé j& sabe os
programas gue estao ativados e a versao
correspondente de cada um, serd necessario verificar se
ha falhas conhecidas para esse servigo. Para isso, existem
diversos sites que atualizam diariamente as mais recentes ;
alertas de seguranga (advisories). Os dois mais conhecidos sao GLOSSARIO
www.packetstormsecurity.nl/ e www.secutoryfocus.com. » Cracker —
Se a versao do senvico que esta rodando no seu servidor esta na lista dos S80 pessoas
advisories, significa que ha uma falha de seguranca que pode ser explorada. No mal intencionadas dispostas
mesmo site que vocé encontrou o advisorie, esta o exploit, um programa capaz de a invadir qualquer sistema
acessar a falha de um determinado servico. Ele € distribuido normalmente apenas como
codigo-fonte, ou seja, para utilizar sera necessario compila-lo. Com o arquivo no Hacker — Sao pessoas que
computader, compile usando o seguinte comando: invadem apenas sistemas
de teste para aperfeicoar

# gcc exploit -0 explorar seus conhecimentos

Cada exploit possui um help para verificar as opgoes que deverao ser utilizadas * Zumhbi - Sao computadores
junto com o comando. Elas pedem ser acessadas usando: invadidos pelos crackers para
serem usados como

remetentes das invasces

Se o senvigo que vocé esta tentando usar o exploit aceitar sua » Advisories — informativo
requisicao, significa que existe uma falha no programa e precisa de alerta de seguranca
ser consertada. Para resolver o problema, acesse o site do
fabricante do servico que esté vulneravel e verifique * Exploit — Scripts para acessar
Se ja existe uma corregao para a versao sistemas vulneraveis PCM
que voce esta utilizando.
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llustragdo: Giovanni Tabolacci — Montagem: José Junior

0dos 0s recursos internas e
T externos do sistema Linux s&o

acessados através de arquivos
que correspondem a endere¢os
virtuais ou reais chamados de devices
(dispositivos). Esse endereco € uma
ponte direta entre o Kernel e o
hardware e o software, onde um disco
rigido é tratado como endereco
externo e Shell, interno.

Os dispositivos acessam apenas

0s recursos que estao habilitados
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geltiSnositios

no sistema. Se um

usudrio executar um

aplicativo de audio, o programa
verificara 0 médulo correspondente a
placa de som para, ento, acessar o
dispositivo correspondente e, logo
apos, o hardware.

Os arquivos de dispositivos
podem ser acessados através do
diretdrio /dev (device). Em uma
distribuicao como o Mandrake, &
possivel encontrar cerca de 200 links

Veja como o Linux controla
0S dispositivos externos e
Internos do sistema

Tipos e aryuivos

Os arquivos de dispositivos sao
separados por dois modos de
trabalho. O primeirc & o dispositivo de
bloco, responsavel pelo acesso a
dispositivos gue necessitam de
acesso aleatério, como o caso dos
discos rigidos. Ja o segundo é o de
caractere. Ele é utilizado por
dispositivos que precisam de acesso
seqlencial, como uma perta serial,
por exemplo.

Se vocé deseja visualizar essa
0OpPCAo Nos arquivos j& criados do
diretdrio /dev/, basta executar o
seguinte comando:

# s -l /dev/

Na lista que ira aparecer,
vocé encontra no inicio de cada
dispositivo a tabela de permissdes
representadas pelas letras “b” ou “c”.
O “¢” indica arquivos de dispositivos
de caractere e 0 "b”, arquivos de
dispositivos de bloco.
b




ja preparados para serem usados.

A utilizagdo de dispositivos para
acessar recursos do sisterna ajudam
programadores a padronizar processos
de impresséo, por exemplo. Com isso,
basta jogar a salda de um comando ou
arquivo para o endereco /dev/ip0, no
caso da impressora estar conectada &
porta paralela do computador.

Conhega os principais dispositivos
encontrados no diretdrio /dev/ e veja o
que faz cada um:

/iew/hdX — Esse talvez seja o mais
conhecido. Ele & responsavel por efetuar
a conexao do sistema com a unidade de
armazenamento local no disco rigido
através da IDE ou outro dispositivo,
como o CD-ROM. O x que estd logo &
frente do hd (hdx) representa a letra da
unidade que esta consctada a
placa-mae. E possivel configurar o HD
para ser executado como Primario
Master, Primario Stave, Secundario
Master e Secundério Slave. Eles séo
representados como hda, hadb, hdc e
hdd, respectivamente. Quando existe
mais de urma particdo no HD Primério
Master, ele & chamado pelo nimero, ou
seja, hoal para a primeira particéo e
hda2 para a segunda particéo.

dl’ ol U dlidUdiil

Se por descuido um arquivo do
diretério /dev foi apagado, é possivel
criar um link genérico para ser
executado como substituto do
eliminado. Para isso, existe um script
localizado dentro do /dev/ chamado
MAKEDEV. Para criar, execute o
seguinte comando:

# /dev/MAKEDEVY /dev/fd0

Em algumas distribuicoes, esse

comando néo existira. Para resolver
esse problema, utilize o programa
mknod. Para criar um novo link do 720,
basta executar o seguinte comando;

# mknod /dev/fd0 b 2 0

O zero no final representa o
numero do link criado, que no caso é
0 fd0. A flag b indica que o arquivo
devera ser tratado pelo sistema como
especial de bloco.

_/

/dev/ttyx — Quando um usuério chama
um interpretador de comando Shell ou
Bash, por exemplo, o tty7, no caso
do primeiro terminal, cria um link
entre o sistema e o Shell. Com isso,
fica facil encontrar um usuério
conectado ao sistema. Se vocé
deseja mandar uma mensagem para
ser exibida no primeiro terminal,
basta executar 0 comando:

# echo “Mensagem” > /dev/tty1

/dev/fdx — Da mesma forma do disco
rigido, para acessar um disquete
através do Floppy & necessario
montar a unidade através do
dispositivo. /dev/fdx.

/dev/ttlySx — Quem usa o Windows
esta familiarizado em chamar as
portas seriais de COM7. No Linux, a
COM1 recebe 0 nome de ttyS0. Se
0 mouse estiver conectado a
primeira porta serial, todas as
informagdes serdo transmitidas
atraves do /dev/ityS0.

/dev/IpX — Para enviar ou receber uma
informagéo da porta paralela, o
sistema Linux sfetua essa conexéo
usando o /dev/ip0, no caso da
primeira interface paralela. Se vocé
deseja imprimir a lista de arquivos
que estdo em um determinado
diretdrio, basta executar o comando:

# s -l /root > /dev/Ip0

/dev/null - Esse é um dos mais curiosos.
Ele € um endereco vazio onde tudo que
for enviado para ele simplesmente
desapareceré. Quando vocé desejar criar
um usudrio limitado, sem acesso a um
interpretador de comando, por exemplo,
normalmente é utilizado esse endereco
para eliminar essa operagao.

A maioria dos arquivos localizados no
diretério /dev/ sdo apenas chamadas de
outros dispoesitivos &, normalmente, ndo
séo utilizados por completo. Um exemplo
disso & a seqliéncia de arquivos ttyS7 até
fyS20. Urmn computador normal utiliza
apenas trés portas seriais, mas o sistema
ja esta preparado para suportar uma
maior quantidade de periféricos que
utilizam esse recurso.

Qutro fator importante é que, para
usar alguns arquivos de dispositivos,
sera necessario carregar antes o
modulo correspondente. Alguns dos
arquivos abaixo necessitam do mddulo
carregado para conseguir acessar o
hardware correspondente:

/dev/snd —Link direto para a placa de som.

/dev/agpgart — Suporte para acesso ao
dispositivo AGP

/dev/ush - Diretério com links para os
periféricos USB.

Esses sdo os principais diretdrios

de controle dos dispositivos dentro do
sisterna Linux. PCM
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kalango

LINUX

Essa é a primeira tela do Kalango Linux, onde tudo comega, o sucesso das outras etapas

pode depender dessa primera tela, pois aqui vocé podera pressionar a tecla enter para que

o Kalango use as opgdes padrdo ou digitar suas opgdes de boot, essas opgoes podem resolver
possiveis problemas durante o boot,

Algumas opcoes que podem te ajudar:

kalango nodma -Essa opc&o serve para desabilitar a ativacdo do DMA para o HD. CD ou DVD durante
o boot, pode ser util case o processo trava em algum ponto.

kalango noscsi -Essa opgéo serve para desabilitar a verificacao de dispositivos SCSI. pade ser Gtil
caso dé algum problema na hora da deteccio. ou ndo utilize esse tipo de dispositivo.

kalango 2 -Com essa opgac o sistema néo carregara o ambiente grafico, as vezes usamos o Live-CD
para pequenos reparos nas particées, backup etc, para isso nao precisamos do modo grafico.

kalango xvrefresh=60 -Essa opcao forcara o sistema a utilizar 60 Hz para a taxa de atualizacao
do manitor, pode ser necessaria caso nao abra o ambiente grafice, 60
pode ser substituido por qualquer nimero valido.

kalango desktop=gnome - Utilizando essa opgao o sistema carregara o Gnome no [ugar do KBE que
& o padr3o. vocé pode ainda optar pelo Icewm, Fluxbox ou WindowMaker.

http:/www.kalangolinux.org

Na tela inicial do Kalango Linux, é possivel fazer suas préprias configuragbes

pGs uma grande reviravolta no como o ambiente grafico personalizado

projeto de desenvolvimento e 0s menus de facil acesso.

do sistema, o Kalango esta QOutro fator interessante € o novo

de volta. Muita coisa mudou Kernel 2.6 personalizado pelos
desde a sua Ultima verséo publicada proprios criadores do sistema. Assim,
pela revista PC Master (edigéo 85), a distribuicéo terd uma maior

portabilidade com os computadores
vendidos no Brasil.

Responsaveis pelo desenvolvimento\ Para quem nunca utilizou um

sisterna Linux, o Kalango & a melhor
& ﬁ};\:gm S dos Sanios, (Criador) opgéo. Por com‘igur_ar todo o har’d\_Nare
Luis Marks (Kernel) conectado automat}z:_amer?te, 0 Unico
Luciano Bassani (Script) trabalho que o usuario tera para
Ederson G. dos Santos carregar o sistema sera na configuracao
(Gerenciadores de janelas) da ordem de boot no Setup.
Filipe Dinis (Designer) Em relagéo a instalagéo de
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pacotes, o Kalango dé outro show. Ja
que utiliza como base a estrutura do
Debian, todo repositério.deb poderd
ser instalado facilmente. Além disso,
o Kalango conta com um painel de
controle onde vocé podera configurar
todos os recursos do sistema no
mesmo lugar.

Alguns dos itens apresentados
no Centro de Controle s6 poderéo
ser utilizados com o sistema
instalado no computador.

QOutro ponto interessante é o
programa de instalagao. O Kalango
utiliza o mesmo instalador do Knoppix,
ou seja, aprovado mundialmente pelos
usuarios de Linux. Veja, a seguir,
como acessar e instalar a distribuigéo
Kalango Linux 3.0.

Carregar sistema

Como em gualguer distribuicéo
Linux, vocé devera configurar seu
computador para buscar o primeiro
sisterna no CD-ROM. Assim, o Kalango
¢ iniciado antes de acessar o HD.

Para efetuar essa operagéo,
reinicie o computador e, logo apds,
pressione a tecla Del. Em alguns
casos, & necessario pressionar De/
diversas vezes para consegulir
habilitar o Setup da BIOS.

Ao carregar o Selup, vocé
encontra as opcoes de configuracao
da placa-mae. Para alterar a ordem
de boot, acesse a opgéo Advanced
Setup ou Peripherical Setup. Localize
na lista a opcao que indica a ordem
dos digpositivas e coloque ©
CD-ROM como primeira opgac.




Para salvar as alteragoes,
pressione as teclas Esc, F10, Ye
Enter. O computador sera reiniciado
autormaticamente. Nesse ponto,
cologue a distribuicéo Kalango no
drive de CD e aguarde a tela de
boas-vindas do sistema aparecer. Para
prosseguir, pressione a tecla Enter.

Na tela inicial, vocé podera
configurar algumas opgdes no caso
do sistema apresentar problemas
durante o carregamento.

Se a placa-mée e o disco rigido
suportam DMA, o sistema
reconhecera automaticamente. Agora,
se um deles néo tiver esse suporte,
vocé devera desabilitar esse recurso.
Para isso, na tela inicial do Kalango,
execute o seguinte comando:

boot: kalange nodma

Para monitores qgue ndo suportam
resolucoes acima de 800x600, utilize
0 seguinte comando:

boot: kalango screen=800x600

Esse € apenas um dos comandos
utilizados antes do boot do sistema.
Para saber mais informacées sobre
0s recursos disponiveis durante o
carregamento, leia atentamente a
primeira tela do sistema.

Instalar o Kalango

Apbs carregar o sistema, a
interface gréfica KDE sera aberta
automaticamente. Vocé podera utilizar
0 Linux diretamente do CD-ROM e

Antes de instalar

Assim como qualquer sistema
operacional, o Kalango 3.0 pode causar
perda de dados no seu disco rigido no
momento da instalacao. Por motivo de
seguranga, é altamente recomendavel
que voce faca um backup de todas as
informagoes importantes antes de
iniciar qualquer procedimento descrito
nessa reportagem.

Sistema Linux com diversas
fungbes pré-configuradas
para usuarios iniciantes

Sistema requerido

« Progessatdor: compativel com
Intel(Pentium) 200 MHz

+ Mematia: 128 MB para mocdo grafico

» Placa de video: compativel cormn SVGA

» Opeional: HD para instalagéo (2GB)
Ou para criacao da memaoria Swap:

poderé instaléd-lo no computador a
qualguer momento. Para isso, o
Kalango possui um instalador gréfico
de facil utilizagdo, com recursos
pré-definidos e de facil entendimento.

Para acessar o programa, clique
no icone Instalar Kalango no HD, que
esta localizado na area de trabalho do
ambiente gréfico.

Na janela que abrir, cligue no botéao

OK para prosseguir com a
instalacdo. O Linux precisa de
partigoes especiais para funcionar
corretamente. Elas podem ser criadas
no proprio programa de instalagéo.
Para isso, selecione a opcao
Particionar e escolha OK.

O programa responsavel pela
criagdo das partigbes no disco rigido
é o QParted. Para crid-las, vocé
podera optar por duas agoss. A
primeira & redimensionando uma
particio existente e a segunda é
remover todas as particoes e criar
apenas as necessarias para o
funcionamento do sistema.

Para redimensionar a particéo,

dentro do programa QParied vocé
encontra uma barra na horizontal
indicando as particdes existentes no
sistema. Para criar um espago

Disco de hoot

Se o computador ndo tem suporte
para iniciar o sistema através do
CD-ROM, sera necessario ativa-lo
com um disquete de inicializagao.
Esse disquete pode ser criado através
do Windows. Com o CD no

diretério, execute o programa
rawwritewin.exe, responsavel em
copiar a imagem para o disquete.
Agora, dentre do programa, aponte
para o arquivo kalango.img. No final
da copia do arquivo, reinicie o
computador, abra-o e localize o computador com esse disquete e 0
diretério KNOPPIX. Dentro desse CD no computador.

& »
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Novo instalador grafico facilita a vida até de usudrios iniciantes

necesséario para a criagéo de novas
particdes, sera necessario
redimensiona-la. Para isso, clique
com o botéo direito do mouse sobre
a barra e, no menu suspenso,
escolha resize. Uma janela
aparecerd. Nela, vocé encontra um
campo chamado New Size. Para criar
uma nova particao, no campo New
Size, cologue 2000 e confirme
clicando no
botao OK.

.
B
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Com uma particao livre criada,

serd necessario adicionar os
novos sistemas de arquivos. Para
iss0, ainda no QParted, cligue sobre
a nova particdo com o bot&o direito
do mouse e escolha Creafe. Na
janela Create Partition, voc& precisa
alterar duas opgoes. Em Partition
Type, coloque reiserfs e, em Size, no
valor total que esta especificado,
remova 100 MB, ou seja, se estiver
com 2000, altere para 1900. Para
confirmar a alteragao, cligue em OK.
Agora, sera preciso adicionar a
particao de memodria virtual. Clique
com o botéo direito do mouse na
particao de cor cinza (livre) e em
Create. Altere a opgao FPartition Type
para linux-swap e clique em OK.
Para registrar todas as alteragoes,
cligue na opgao File e, em seguida,
Commit. Finalize o programa para
prosseguir com a instalagao.

De volta ao menu principal,
escolha a segunda opcéo:
Configurar Instalagéo. Na proxima

janela, selecione o disco rigido
onde estdo as particdes criadas
no processo anterior.
No sistema de
arquivos, escolha o reiserfs
e clique no botéo Proximo
duas vezes.
Para prosseguir com a

Centro de Controle tem os oito principais utilitéarios

instalacéo, na janela que possui 0
campo Enfre com seu norme, cologue
0 nome do UsuArio nas proximas
duas janelas.

Como o sistema Linux &
multiusuario, & necessario definir uma
senha para o administrador do
sistemma. Isso evita que pessoas mal
intencionadas acessem alguns
recursos do computador.

Na tela de senha, cologue a
password que vocé deseja definir
para o usuario gue foi cadastrado na
tela anterior. Na proxima janela,
defina a senha para o usuario root.

Se 0 seu computador possuir
uma placa de rede, sera necessério
definir um nome do host para ser
identificado pela LAN. Nesse caso,
substitua Kalango por outra palavra.

Para carregar o sistema apos a
instalagéo, vocé deverd definir onde o
setor de boot ficard. Na lista,
selecione a primeira opgao, MBR.

De volta a tela inicial, escolha

agora o item /niciar instalagéo. Na
proxima janela, estdo as opgoes que
foram configuradas no processo
anterior. Cligue no botao Préximo
para iniciar a transferéncia do sistema
para o computador.

Apds concluir a copia dos
arquivos, a janela Criando Disquete
aparecer4. E recomendavel criar um




disco de inicializacdo para acessar o
sistema quando acontecer algum
problema com o gerenciador de
boot. Coloque um disquete
formatado ne drive e clique

no botéao Sim.

Pronto, todas as etapas
necessarias para a instalagéo do
sistema foram concluidas. Para
acessar 0 Kalango sem a
necessidade do CD, basta selecionar
o item Sim, reiniciar agora.

Centro de controle

Uma das novidades do novo
sistema ¢ o seu Centro de Controle,
onde quase todas as fungdes de
configuragbes do Kalango poderéo
ser acessadas. Esse aplicativo esté
localizado no Desktop.

Com o programa aberto, vocé
encontra cito categorias. Algumnas
possuem utilitérios para configuragéo e
instalagéo de alguns recursos e outras
apenas dicas para solucionar alguns
problemas que possam ocorrer. Veja o
que cada categoria realiza:

Aparéncia e Temas: Nessa secéo,
vocé podera alterar o tema dos
icones do mouse e também o
tamanho da fonte dos aplicativos
baseados em GTK.

Internet e Rede: Se vocé deseja
acessar a Internet através do
Kalango, em alguns casos é
necessario configurar o discador ou
o tipo de conexao a ser realizada.
Nessa ferramenta, vocé encontra
todos os recursos disponiveis.

Configurar Sistema: Com esse item, é
possivel alterar alguns parametros
do sistemna Linux, como a data,
gerenciador de boot e gerenciador
de janelas padréo.

Contas de usuario: Para visualizar os
usuarios que estéo cadastrados no
sistema, ao clicar nessa opgéo, uma
lista sera exibida. Com ela, vocé
podera acrescentar ou remover
usuarios. Nao apague usudrios
cadastrados pelo sistema, pois
poderd comprometer o
funcionamento do Linux.

Cenfigurar - Area de trabalho

E Configuragdes da Tela

P el Tamanho & Orientagio | Controle de Energia

Configuracdes para a tela:

¥
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Propriedades de video é um dos recursos exclusivos dessa nova distribuigéo
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Além do KDE, Kalango in-cl.ui os gerericiadc;\res Gnorﬁé. WindowMaker é. FluxBox

' =

Suporte a Hardware: Aqui, vocé podera
instalar alguns periféricos que nao
foram reconhecidos, como & o caso de
modens Winmodens. Além disso, se
vocé possui uma placa 3D dos
fabricantes ATl ou NVIDIA, o sistema j&
esta preparado para elas.

Multimidia: A configuracao do volume
do som podera ser feita através
dessa opgao. Além disso, se o seu
computador possuir um gravador de
CD, configure o hardware clicando na
ferramenta Configurar K3B.

Painel do KDE/Gnome: & possivel
acessar também o Painel de Controle
das interfaces graficas KDE e Gnome.

Instalar/Remover Programas: Antes de
acessar qualguer cpgao que esta nessa
secéo, selecione o item Apt-gat update.
Apés efetuar a atualizago da lista de
pacotes, é possivel reinstalar, remover ou
instalar os programas que estéao
disponiveis nos repositdrios do Debian.

Agora que vocé aprendeu a utilizar os
principais recursos do Kalango 3.0,
aproveite esse sistema que promete
virar sensacao no Brasil. PCM
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¢) Audio e video

interferir no funcionamento do sistema.

sl ¥y Py
Isso trouxe beneficios para a
comunidade livre, uma vez que a criacao
de programas para manipulagéao de
&udio e video esta a todo vapor.

Nesse tutorial, utilizaremos trés
aplicativos para edicéo multimidia, dois
para video e um para audio. Sera
ensinado como digitalizar um video a
partir de uma placa de captura e, logo
apds, aplicar efeitos, além da edicéo de
audio. Veja a seguir melhores programas
para edicdo de arquivos multimidia.

Capturar video

E recomendavel ter um equipamento
com velocidade de processamento
superior a 1,5GHz e 256MB de memdria.
Além disso, dependendo do tamanho do

Apreno’a a utilizar os Linux esté aos poucos arquivo que vocé deseja editar, sera
e deixando de ser utilizado necessaria uma guantidade grande de

principals prograrmas apenas para servidor. Com o espago disponfvel no disco rigido.

do sistema Linux para avanco no desenvolvimento do Para personalizar videos no Linux, ha
o i 7 Kernel, hoje ja & possivel acessar dois processos. O primeiro é capturar o

ed ¢ao de audio e video diversos canais de som e video sem video através de uma placa receptora,

digitalizando para o computador e
f= Kino 0.6.4: Untitled 2.0 efetuar as modificagdes necessarias. O
File Edit Commands ¥iew Help segundo € aplicar apenas as

CPWOE 5 er B IRal B S Y alteragbes em um video ja digitalizado.

Edit Digitalizar video

Capture No Linux, o melhor programa para
Timeline digitalizar um video usando uma placa
de captura é o Kino. Faca o download
em http://kino.schirmacher.de. Copie
apenas a versao do Kino mais
recente. Note que existem links para
diferentes distribuicdes. Nessa parte,
seréd mostrado como instalar o
programa a partir do codigo-fonte.
Execute os seguintes comandos:

Trim
Export
FX

# tar -zxvpf kino* .tar.gz

# cd kino*

# ./configure

# make
) # make install
I M« af»[a mn|w| T Carregue 0 médulo correspondente
e i Frame Position:

Febsiing ban: ao suporte a placa de captura de video

Timecode: com o comando:
=i » More Info l

I ’ # modprobe ieee1394
Programa Kino é a melhor opgdo para fazer captura e digitalizagdo de videos # kino
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Antes de iniciar a captura do video,
sera necessdrio configurar alguns
parametros no programa. Na janela
principal, clique em File e Preferences.
Apos abrir a janela, cligue na aba
Capture e selecione Quicktime DV e
finalize em OK. Para iniciar a captura do
video, nas opgdes que estao do lado
direito da janela de visualizagéo, clique
em Capture. Para ativar 0s controles de
gravacéo, cligue em AV/C e inicie a
captura clicando no botao Capture,
Sempre que pressionar stop, 0 arquivo
sera salvo na extensao mov.

Edicao de audio

Um outro beneficio da evolugéo do
Kernel ¢ a edicdo de audio. Usando
uma simples placa de som, é possivel
aplicar diversos efeitos sonoros e
remover ruidos e trechos de audio.

Nesse tutorial, sera utilizado o
programa Audacity. Apesar da sua
aparéncia simples, h4 diversos
recursos obtidos em seus plugins.
Faca o download do programa ne
site http://audacity.sourceforge.net/
unix.php?lang=pt.

Note que existem versdes para
Windows e Linux. Para padronizar,
utilizaremos a versao source. Faga o
download do programa na extenséo
.targz e também da biblioteca
wxWidgets. Com os dois arquivos no
computador, efetue a instalagao com
08 seguintes comandos:

# tar -zxvpf wxAll* tar.gz
# od wxAll*

# ./configure

# make

# make install

Com a biblioteca instalada, efetue a
instalacéc com os comandos:

# tar -zxvpf audacity*.targz
# cd audacity™

# /configure

# make

# make install

E recomendavel efetuar a
instalagdo do programa a partir do

T
Default [

FeE P Ee L OF v ¢ & w
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ey
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Audacity permite ediges de 4udio eficientes de maneira simples no Linux

codigo pré-compilado para a sua
distribuicéo. Isso evita problemas de
dependéncia com outros arquivos.
Com o programa instalado, execute o
seguinte comando no terminal:

# audacity

Ao abrir o aplicativo pela primeira
vez, uma janela aparecera. Nela, &
possivel selecionar o idioma portugués
do Brasil. Logo apos, vocé encontra a
tela principal do programa. Como vocé
pode ver na imagem acima, a sua
interface € bem simples e intuitiva.

Para iniciar a edigéo de um arquivo
de 4udio, basta clicar no menu Arquivo
e em Abrir. O programa suporta os
principais formatos, como mp3 e ogg.

AQ carregar o arquivo sonoro, uma
barra na horizontal aparecera dividindo
a faixa em dolis canais. Logo abaixo do
menu Arquivo, ha um conjunto de seis
botdes. Eles sdo usados para navegar
e editar o tempo de audio. Para
selecionar um trecho, deixe o primeiro
botéo de sele¢ao pressionado, clique e
arraste sobre a barra horizontal.

?ﬁ‘s

No menu Effect, estao os plugins ja
instalados no programa, que poderédo
ser utilizados quando uma faixa de
audio é selecionada. Cada efeito possui
diferentes recursos, onde € possivel
diminuir a distorgao provocada pelo
80M grave, como € o caso do filtro FFT,
e até remover um trecho de dudio.

Se vocé deseja incluir no mesmo
projeto mais um arquivo sonoro, basta
clicar no menu Projeto & em Importar
Audio. Ele sera adicionado na mesma
faixa de tempo do primeiro arquivo. Para
mové-lo a frente do primeiro audio,
dando continuidade ao arquivo, basta
clicar no botao Time Shift Tool logo
abaixo do menu Arquivo e mové-lo até o
final do primeiro.

Para salvar o projeto, clique no
menu Arquivo e escolha uma das
extensdes disponiveis. No caso do
mp3, selecione Exportar como mp3.

A criagdo dos plugins para o
Audacity esta em constante atualizagéo.
Fique atento aos langcamentos que
aparecem no site para inclui-los no seu
programa, pois, assim, Novos recursos
seréo acrescentados.
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Edigcao de video

A edicéo de video é feita através do
programa Cinelerra. Com ele, o usudrio
podera aplicar diversos efeitos que ja
acompanham o software.

Para efetuar a instalacéo do
programa, no site existe a verséo para
sistemas baseados em RPM. Acesse o
endereco hitp://heroinewarrior.com.
Cligue no link Downfoads e em Cinelerra.
Antes de prosseguir, concorde com a
licenca GLF Na lista de espelhos do
programa, cligue em uma das opgoes
para iniciar a transferéncia. Com o
arquivo no computador, efetua a
instalac&o com o seguinte comando:

# rpm -ivh cinelerra®.rpm

Sempre que apresentar algum
problema de biblioteca, faga o download
do arquivo no site www.romfind.net. Ao
concluir a fransferéncia, instale a
biblioteca e, logo apds, o Cinelerra,
usando o mesmo comando rpm.

Se todas as dependéncias jé&
estiverem instaladas e o programa ainda
recusar ser ativado, vocé pode forgar o
sistemna a reconhecer o arquivo atraves
do comando:

Cinelerra: Resources

Audio Effects

Chroma key

Video Effects

LE

Color Balar]

Deinterlace)

&

O Cinelerra possui diversos recursos para edigdo de arquives de video
digitalizados. Como ele trabalha com timeline e registradores, vocé pode incluir
efeitos no mesmo video facilmente. Ao abrir o programa, vocé encontra quatro janelas

principais, que serdo descritas ao decorrer do tutorial.

# rpm -U —force —nodeps
cinelerra®.rpm

Para efetuar a mesma instalagao
usando o sistema Slackware, faga o
download do arquivo no site

www linuxpackages.org. Utilize o comando

a sequir para ativar o programa:

# installpkg cinelerra™.tgz

E possivel encontrar diversas versdes
compiladas para as distribuicoes
existentes. Apds instalar o programa,
basta digitar Cinelerra no terminal para
carregar a interface principal. Veja, no
esguema, como utilizar o Cinelerra.

Para iniciar a edigae do video, &

Necessario criar um noveo documento.
Para isso, na janela principal, clique na
opgao File e em New. Nessa janela, vocé
devera definir alguns padrées do video a
ser editado, como resolugéo e quadros
por segundo. Na lista suspensa
Presents, existe alguns exemplos gue
poderao ser usados. E recomendavel
manter a mesma resolugao do video a
ser editado. Para continuar, cligue sobre
0 botéo OK.

e

lAudio Effects i

Video Effects ||

\Audio Transiti

Dei.n:tErIace Flip
©

ﬁ Hrigimess!Cenu‘astDe]%\ﬁdeo Frames to fieldsH

\Video Transiti

eﬁ§ ‘
&

Ciips

L H e

BurningTV Denoise video Freeze Frame I

=

Com um nove documento criado,

sera necessario chamar o video
digitalizado para iniciar a edicao. Na
janela principal, cligue em File e, na
janela gue mostra o timeline, clique no
menu File e em Load files. Na janela que
abrir, vocé pode selecionar diversos
projetos. Para isso, basta clicar sobre os
arquivos pressionando a tecla Conirol do
teclado. Note que tedos os arquivos de
videos incluidos ficaram na lista Media
da janela Resources.

Para aplicar efeitos nos videos, o

Cinelerra possui uma janela especial
com 2 lista dos principais plugins do
programa. Essa janela fica localizada no
canto direito inferior da tela com o nome
Resources. Os efeitos estao organizades
por tipos e podem ser acessados
clicando sobre eles. Lembrande gue ha
dois tipos de efeitos, o de modificagdo
da cena, para modificagao da imagem, e
o de transigao, para suavizar &
passagem de um video para o outro.
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5 Quando um video & carregado, os timelines separam o que
é imagem e o que & audio. Isso ajuda na hora de ativar os
plugins, além de permitir um maior controle sobre os efeitos
aplicados na cena. Nos timelines, vocé devera indicar a

posicao de onde o efeito comegara e terminard. Para isso,
existem dois botbes. O primeiro chama-se /n Point (f), que
indica o inicio do efeito e o segundo, Out Point (1), que
determina o ponto onde o efeito terminara.

S T T T Cow T TR TR

Para incluir um efeito & sua cena, ja
com o timeline carregado com o
video que vecé deseja editar, escolha o

ponto da cena para iniciar o efeito e
cligue no centro do timeline. Uma linha
na vertical aparecera. Agora, clique
sobre o botao /n Point. Note gue o
colchete aparecera sobre essa linha.

Em seguida, posicione o timeline para o
tempo da cena que vocé deseja terminar
o efeito. Cligue novamente no centro do
timeline e no botae Out Point.

Ja com os pontos de entrada do efeito
marcados no timeline, agora é hora de

Para o efeito matrix, por exemplo, expanda
a pasta Video Effects da janela Resource e
selecione DofTV. Os efeitos s&o aplicados
usando a técnica clicar e arrastar. Com
iss0. basta arrastar o plugin para o inicio
da marcagéc no timeline (In Point). Para
visualizar o efeito, na janela Compositor,
cligue no botédo play.

selecionar um plugin. Na janela Resources,
vocé encontra os plugins de audio e video.

Alguns efeitos vém por padrao com

todos os recursos desativados.
Nesse caso, vocé devera configuré-lo
manualmente. Para isso, aps carregar
um plugin para o timeline, clique no
efeito com o botao direito do mouse e
na opgao Show. Em alguns em
especial, como é o caso do Title, é
possivel selecionar diversas fungées,
enire elas, o tempo que o efeito
aparscera apos ser ativado e o tempo
para finalizagao.

Cineleira:

Selectatiets

Audios & b Render audis tracks
= Video: o 9 Render viden tracks

-/ Create new file at each fabel

[iroatiDesktopheste.mad 2
File Format: [Qulcitire for Linod 5

3D

et
[Tnsert nothing

A

Deintertace  Frames to fields|
@

Delay Video  Freeze Frame

X Caneel J

Apds aplicar todos os

efeitos na cena, é hora
de salvar as alteragdes em
um novo arquivo. Esse
processo no Cinelerra se
chama Render. Para gerar
um novo video, na jansla
principal escolha Edjt e, no
menu suspenso, Select All.
Com todos os keyframes
selecionados, cligue agora
em File e em Render. Para
extrair o video e o audio
para um Unico arquivo, vocé
devera selecionar a opgao
Quicktime for Linux. Para
ISS0, NO primeiro campo,

salve o arquivo esm um
diretorio com a extenséo
-mov. No segundo campo,
File farmat, utilize Quicktime
for Linux. Marque os itens
Render audio tracks e
Render video tracks. Em
insertion strategy, coloque
insert nothing. Cligue no
botdo OK para iniciar a
criagao do novo video.
Dependendo da
guantidade de plugins
ativados no timeline, a
renderizagao da cena
podera demorar mais em
alguns pontos.

PCM
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§) Tutorial

Eles sabem o que falam. Todo més uma superdica ou
um comentario de tecnologia escrito por um profissional
da area, mostrando a solugdo para 0s seus problemas

Se voce é especialista em informética e gostaria
de colaborar com esta secéo, mande um e-mail
para a PC Master pcmaster@europanet.com.br

Evolucdo do audio

no

Il

indiscutivel que sistemas

baseados no Kermel Linux ja

garantiram seu espago no

campo dos servidores de Internet
e aplicacdes cientfficas. No desktop, o
progresso vem ocorrendo de maneira
constante a medida gue vencemos as
barreiras que impediam um usuario
leigo de usar um sisterna Unix.

Entre as aplicagdes desktop,
encontramos na producao e edigao de
audio uma surpreendente guantidade
de requerimentas complexos a serem
satisfeitos. Aqui, vamos apresentar
alguns destes requerimentos e o que

Ficha do autor
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Eduardo Macan

[ ESPECIALIDADE
Gerente de redes e teleprocessamento
do Colégio Bandeirantes

I CONTATO
www.macan.eng.br

PC Master

foi implementado em plataforma livre
para satisfazé-lo.

Um dos requisitos mais
complexos &, sem divida, a “baixa
laténcia”, por exemplo, ao se
capturar audio através de um
microfone. A partir do momento em
gus o hardware digitalizar uma
determinada guantidade de audio,
ocorrera uma interrupcéo que ira
alertar o Kernel que dados estao
disponfveis para consumo. O tempo
gasto entre essa interrupgao e o
audio digital ser disponibilizado para
a aplicacao do usuario podemos
chamar “tempo de laténcia”.

Usamos também, no sentido inverso,

o tempo entre uma aplicacéo
disponibilizar audio digital para o
driver de som & 0 mesmo

efetivamente soar pelos autofalantes.

A nova arguitetura de audio do
linux, o ALSA[1] (Advanced Linux
Sound Architecture), nasceu com a
preocupacao de atender esse e
outros requisitos, como o de suportar
placas de som profissionais, ser
extremamente modular e prover uma
APl simples, estavel e completa para

Novos recusos do Kernel
resolvem o problema de
baixa laténcia e melhoram
qualidade de som no sistema

o desenvolvedor. Uma outra
vantagem dos drivers ALSA sobre o
antigo OSS é seu fantastico suporte a
MIDI[2], que permite a criagdo de
instrumentos virtuais em userspace e
simplifica a criagéo de aplicagoes
para conirolar e serem controladas
por instrumentos digitais.

Uma vez obtida a baixa laténcia e
resposta em tempo real téo almejadas
pelas aplicacdes de audio, precisamos
atender alguns outros requisitos. A
possibilidade de miliplas aplicagbes
obterem acesso ao dispositivo soncro
simultaneamente e a possibilidade de
diferentes aplicacdes compartilharem o
fluxo de audio digital entre si sdo duas
das mais frequentemente citadas.

A primeira & velha conhecida dos
usudrios do Linux e gerou inimeras
tentativas de se criar “sound
daemons” que permitissem o
compartilhamento da safda de audio
entre os diversos aplicativos. Todos
falharam em fazé-lo de forma que
fosse simples de se programar, leve,
eficiente e com baixa laténcia.

Para atingir estes objetivos,
foi criado o daemon JACK[3][4] que,



Hlustragdes: José Jinior

ao contrario

dos deamons
convencionais que
ficam aguardando as
aplicagdes Ihe "empurrarem” o audio
a ser tratado, funciona em polling,
solicitando a cada aplicagdo um
bloco de 4udio digital para o
roteamento e possivel execugac.

Roteamento? Isso mesmo. Os
“clientes jack” disponibilizam “portas”
gue atuam como fontes ou
receptoras de streams de audio.
Desta forma, podemos ter uma
aplicacéo produzindo som,
conectada a uma ouira que ird
processa-lo (aplicando eco, por
exemplo) e finalmente enviando-o
para ser tocado pelo driver,

E uma metéfora parecida com o
“pipe” da linha de comando, s6 que
lidando com audio, em vez de
streams de caracteres em um
terminal. O “estilo unix” (em que cada
aplicagéo deve fazer apenas o que
se propde, e bem feito) esta
integralmente presente no design da
arguitetura jack. Esta filosofia faz com
que a produgao de audio em Linux
se dé através do uso combinado e
simultanso de indmeras aplicagdes,
em vez de utilizar uma Unica
aplicagao gue faga tudo, como é o
€aso no mundo proprietario.

O aspecto
negativo é que Tt
um projeto de ducio
pode se tornar algo complexo,
necessitando que inUmeros arquivos
de dados e programas diferentes
sejam abertos e conectados para
gue o “projeto” esteja funcional e
apto a ser desenvolvido.

Esta & a fungéo do LASHI5]
(Linux Audio Session Handler) a
dltima pega do quebra-cabegas, um
servidor e protocolo responsaveis
por langar e guardar todas as
informagdes das aplicagdes de
audio envolvidas em um projeto, ao
centralizar suas informagdes e
interconexdes em um arquivo
central, simplificando o processo de
se iniciar e guardar todas as
informagdes necessarias a seu
projeto de audio.

Mas existem ainda implicagdas
serias a serem resolvidas antes que
toda essa infraestrutura esteja
disponivel para um usuario leigo. A
obtencédo dos menores tempos de
resposta do Kernel Linux ainda
necessita de aplicagéo de patches
experimentais (mesmo no kernel
2.6) e a possibilidade de processos
de usuério ganharem prioridades
de tempo real ainda depende do
poder de superusudrio em muitos

casos, e néo é interessante que as
pessoas sejam incentivadas a usar
a conta de root para editar e
executar suas musicas.

Também deve-se levar em conta
que as aplicagbes que tenham
prioridade de tempo real podem
acabar interferindo acidentalmente
na boa execugao do kernel e
causando transtornos e perda de
dados. H& muito o que se
considerar, principalmente sob o
ponio de vista dos integradores de
software livre, mas a energia sendo
posta para resolver os problemas
que restam é muito grande &
parece claro que erm muito pouco
tempo n&o seré raro encontrar
maguinas com GNU/Linux em
estldios de gravagao, emissoras
de radio e tv. PCM '
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No CD-ROM: Mandrake
Move, o Linux baseado
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Processo da porta
Sempre gue instalo um novo
sistema no meu computador,
noto que diversas portas ja vém
habilitadas. Em alguns casos,
nao consigo encontrar o
programa responsavel por uma
determinada porta. Existe um
comando que mostre 0 processo
ou o programa da porta?
Angelo Hernandes
Via Internet

Em guase todas as
distribuicGes existe um comando
que é possivel visualizar o
processo responsavel pela porta
aberta. Sua utilizagdo é bem
simples. No terminal, execute o
comando:

# fuser —v 80/tcp

Apds executar o cormando,
um ndmero sera mostrado.
Com ele, vocé podera verificar
0 programa que estéa utilizando
esse PID. Para isso, utilize o
seguinte comando.

# ps —aux

Na lista dos processos em
execucdo, verifique o PID que
esta com o numero indicado
pelo programa fuser.

No final da mesma linha,
vOCE encontra o programa
qQue criou a porta.

52 PC Master

Problemas para identificar
nomes de sites no Fedora
Recentemente, instalei o Fedora
Core 2 no meu computador pessoal.
Apos executar alguns testes, notei que
ele demora para identificar nomes de
sites. Em outras distribuicdes isso nao
acontecia. O que pode estar
acontecendo e como fago para resolver?
André Rafiet
Via Internet

O Fedora Core ja esta preparado
para utilizar 0s principais protocolos
de Internet. Isso inclui o ipv6, appletalk

%] 192.168.0.49 - default - SSH Secure Shell
|| Ele Edit view window Help

HelpLinux

Aqui, os especialistas da PC Master acabam com suas duvidas
sobre Linux. Envie sua pergunta para helplinux@europanet.com.br

e ipx. Essas extensdes dificilmente
serdo utilizadas por todos 0s Usuarios
do sistema. Por padrao, esses
protocolos jé estéo habilitados, e
acabam atrapalhando na hora de
identificar nomes de sites. Para resolver
esse problema, caso vocé néo estefa
usando nenhuma dessas extensoes,
devera desabilita-las. Com um editor de
texto, abra o arquivo /etc! modprobe.cont,
Localize na lista de protocolos os nomes
pl-4, pf-5 e pE10. Desabilite colocando 0s
seguintes argumentos:

alias net-pf-4 off

(HaR B3 mee & 80 % eV

{‘ &1 Quick Connect (] Profiles |

Adding open port 80/tcp
Adding open port 681/tcp

root@darkstar:~#¥ fuser —v 80-/tcp

root@darkstar:~# I

The Connect() Scan took 2 seconds to scan 1548 ports.
Interesting ports on localhost (127.0.0.1):
{The 1540 ports scanned but not shown below are in state: closed)

Port State Service

22-tcp open ssh

g80-tcp open http

111/tcp open sunrpc

139/tcp open netbios—ssn

513/tcp open login

S14-tcp open shell

681/tcp open unknown

2049/tcp  open nfs

Nnap run completed —— 1 IP address (1 host up) scanned in 3 ssconds

USER PID AC
80-tcp root TOI e
root 109 £..
root 110 £..
root AL
root 2 fr
root ATl E

CESS COMMAND

|»

httpd
httpd
httpd
httpd
httpd
httpd

Connected to 192. 168.0.48

[s5HZ - aes178-chc -hmac-mds - none | 77%27. | laZd| | INOM

Programa Fuser visualiza o processo da porta em execugéo P
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| 192.168.0.189 - default - SSH Secure Shell SecureShell

H Fle Edt Yew Window Help

E=E
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“ 51 Quick Connect (] Profiles |

SYNOPSI

1ﬁ15t§db [options]

DESCRIFTION

updated.
mined when locate and
installed. The

nents.

database at the
entries for that filesysten.

This manual page documents the GHU version of
which updates file name databases used by GNU locs

file name databases contain lists of files that were in
particular directory trees when the databases were
The file name of the default database is deter—
updatedb
frequency with which the databases are
updated and the directories for which they contain entries
depend on how often updatedb is run. and with which argu-

In networked environments, it often makes sense to build a
root of each fllesystem
ipdatedb is
gach filesystem on the fllESEIVEr where that filesysten is

3

last

are confiqured and

containing the
then run for

on a local disk, to prevent thrashing the network. Users

root@darkstar:~# time updatedb

real Omd4.090s

user Omld.380s

sys Omld . 430s

root@darkstar:~# [} =
-

Connected to 192, 168.0. 189 [8SH2 - 3des<cbc -hmac-md5 -none | 77%27 | a4 | INuM |

Programa Time mede o tempo que um software leva para fazer suas operagbes

alias net-pf-5 off
alias net-pf-10 off

Salve o arquivo e execute o
sequinte comando para registrar
as alteragdes:

# depmod —a

Para verificar se o problema foi
solucionado, acesse um sfte colocando a
sua url e verifique o tempo que o noMme
dermora para ser registrado.

Medir tempo de execucao
Preciso efetuar testes em um
computador para verificar o fempo total
que o programa leva para ser
executado. A partir dos dados gerados
por esse programa, realizarel testes para
verificar a melhor configuracao para
executar os aplicativos usados na
empresa. O sistema Linux possui algum
programa que efetua essa operagao?
Flavio Goulart
Via Internet

O sisterma Linux possui um programa
chamado time, onde é possivel verificar o
termpo de execugdo de um programa.
Sua utilizacéo é bemn simples. Para

94 pec Master

verificar o tempo do comando updatedb,
por sxemplo, execute o seguinte
comando no terminal:

# time updatedb

A saida do programa devera
apresentar os dados abaixo:

real 0m44.090s
user 0m14.380s
sys 0m14.430s

No teste realizado pela PC Master, o
tempo total para executar o programa for
de 44s5090. Faca o mesma procedimento
em outros computadores para verificar 0
tempo total para concluir o carregamento
do programa. Quanto menor for o tempo,
melfior sera o computador.

Trocar nomes maitisculos
por minusculos

Recentemente, precisei alterar o
nome de todos 0s arquivos que
comegavam com letras mailsculas
por mintsculas. Como ndo achei
nenhum script que efetuasse essa
operacéo, acabeil realizando esse
procedimento manualmente. Como
fago para alterar todos os arquivos de

uma Unica vez, executando

apenas um comando?
Felipe Dias
Via Internet

O Linux possuf um programa
chamado tr, em que é possivel alterar
letras maitisculas por minusculas ou vice-
versa. Como vocé deseja alterar o nome
de diversos arquivos, Sera necessario
criar um script para isso. No terminal,
execule 0s comandos:

# forain *

> do

> mv —f $a ‘echo $a | tr “[A-Z]"
“[a-z]™

> done

Lembrando que, no final de cada
linha, a tecla Enter devera ser
pressionada. Para alterar de minuscuio
para maltsculo, altere o finaf da terceira
linha para “[a-z]" "[A-Z]".

Compactar arquives com tar
Quando fago o download  de algum
pragrama através da Internet, na maioria
das vezes, ele vem no formato farngz.
Consigo descompactar arquivos com
essa extensdo, mas gostaria de saber
compactar. Como fago esse
procedimento usando o programa tar?
Ricardo Gongales
Via Internet

Como o tar é padrao do sistema
Linux, os desenvolvedores de
programas preferem utilizar esse
formato para facilitar a manipulagao
desses arquivos. Se vocé deseja
compactar usando o far, basta
acrescentar junto com o comando as
flags —cvf, onde ¢ € create (criar), v &
verbose (mostrar agado) e —f ¢ file
(arguivo). Para compactar um conjunto de
arquivos, utilize o seguinte comando:

# tar —ovf file.tar arquivol
arquivo?

Todos serdo compactados para o
file.tar. Para executar o mesmo
procsdimento em um diretdrio, substitua
0 argumento arquivoT pelo nome do
diretdrio que deseja. PCM
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Helpline

Aproveite este espago e esclarega suas duvidas sobre rede, Windows e informatica em geral
Por Rodrigo Galan - nhelpline@europanet.com.br

Reiniciar Explorer
Sempre que um programa
apresenta problema, eu finalizo
usando o Control + Alt + Del, mas a
barra onde esté localizado o menu
Iniciar desaparece. Para conseguir
ativar novamente essa barra, preciso
reiniciar o computador. Como faco
para recuperar a operagao normal do
Windows sem precisar fecha-lo?
André Carby
Via Internet

O Windows utiliza desde a
versao 95 do aplicativo Explorer
para gerenciar algumas funcgdes de
programas que acessam ecursos
do sistema. Quando um aplicativo
executa uma operagao ilegal sobre
o Explorer, diversas operagdes do
Windows ficam desabilitadas.

A partir do Windows 2000, ja é
possivel finalizar e executar o Explorer
a qualguer momento sem interferir no
funcionamento do sistema. Para ISso,
pressione as teclas Control + Alt +
Del para mostrar o gerenciador de
tarefas do Windows. No caso da
versao XP para acessar essa 0pgéao,
apos executar a combinacéo de
teclas, clique no botao Gerenciador
de tarefas.

Na janela que abrir, clique na

disponivel o nome explorer

pressione a tecla Enter. O Explorer do
Windows serd iniciaclo e o sistema
voltara a funcionar novamente.

Desabilitar tela de hoas-vindas
Havia instalado em meu
computador o sistema operacional
Windows XP com Service Pack 1. Apos
efetuar a atualizacao para o SP2, uma
tela de boas-vindas comecou a
aparecer antes de acessar a area de

Helpline

Se vocé tem alguma duivida sobre

informatica, entre em contato com os
nossos especialistas pelo e-mail
helpline@europanet.com.br. As
perguntas mais relevantes serao
respondidas na proxima PC Master.

Para aumentar a seguranca do
sistema Windows, a Microsoft
habilitou no Service Pack 2 o
recursos de tela de login
obrigatdrio. Esse procedimento
aumenta a seguranca do sistema,
pois forca o usuario a digitar o
nome de usuario e senha para
prosseguir com o carregamento.

Apesar disso, se 0 USuario nao
possui uma senha cadastrada,
nada adianta essa tela, pois, como
0s usuarios podem ser
visualizados em forma de

Usudrios I Avancado i

&

[ Os usudrios devem digitar um nome de usudrio & uma senha para usar
este computador,
Usudrios deste computador:

Use a lista abaixo para conceder ou negar aos usudrios acesso
a0 computador & para alterar senhas e outras configuracdes,

21X

icones, basta clicar sobre a
conta para completar o
carregamento do sislema.

Para remover a tela de
boas-vindas, forgando assim
o sistera a ser carregado

INome de usuério | Grupo i

usando um usuério padrao,

__Vmware_user__
7 Admiristradar
@Cunvidado

=

Fazer logon automaticamente

__vmware__
Administradores
Convidados

tenham que digitar um nome de usuério & uma senha para fazer
logon. Para isso, espedfique o usudrio a ser conactado
sutomaticamente abaixo:

x|

© computador poda ser configurade de forma que os usudrios ndo

clique no menu Iniciar e em
sequida Executar. Na janela
que abrir, coloque no campo
0 nome:

control userpasswords2

Nome de usudrio: i Administrador

A janela Contas de usuério

; Senhat I

devera aparecer. Como o

Confirmar senha:

|
=]

Cancelar

sistema sera carregado usando
‘ uma conta padréo, na lista de

usuarios do computador,

aba Aplicativos. No rodapé da
tela, vocé encontra alguns botées
que controlam 0S processos
ativos. Se o Explorer esta travado, na
lista de tarefas clique sobre 0
programa e no botao Finalizar tarefa.
A barra onde esta localizado 0 menu
Iniciar devera sumir.

Ainda na janela gerenciador de
tarefas, clique no botao Nova tarefa
Na tela que abrir, cologue no campo

56 Ppc Master

SP2 habilita tela de boas-vindas automaticamente

trabalho do sistema, solicitando o login
do usuario para prosseguir com o
carregamento. Gostaria de acessar o
Windows direto, sem precisar clicar em
um usuério. Como fago para desabilitar
esse procedimento do SP27

Gabriel Parra

Via Internet

selecione apenas um. Agora,
desmarque a caixa de selecao.
Os usudrios devemn digitar um
nome de usudrio e uma senha para
usar este computador. Ao
desrmarcar, Uma janela devera
aparecer. Nela, cologue o nome do
usuario que deseja € a senha, caso
a conta possua uma. Para confirmar
a alteracdo, clique no botdo OK das
proximas telas. PEM
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comunicacao

T

leandro.calcada@europanet.com.br

ouve um tempo em que

programas de computador

néo passavam de meras

seqléncias de ordens,
simples como receitas de bolo,
destinadas a resolver problemas
béasicos. Esse tempo distante, para
mim, foi o comego dos anos 80
guando, ainda na pré-
adolescéncia, comecei a escrever
minhas primeiras linhas de cddigo.
Ainda sem entender como funcionava
aquele tal de BASIC, repeti muitas
“frases feitas” em meus codigos da
época e, tal qual um aluno de inglés
iniciante, deliciava-me com 0s
progressos mais infimos.

Ironicamente, como os alunos de

inglés, cedo descobri que
0 tAo comemorado
aprendizado basico de
programagao nao tinna
qualguer finalidade
pratica. Justo no momento
&M gque comegara a me
sentir poderoso, capaz de
mandar o computador
fazer qualquer coisa, fui
perceber que a
distancia entre um “the
book is on the table” e
um artigo de revista

’d
percebi que programar & fazer com
que o computador ajude uma pessoa
a resolver 0s seus problemas.

Para qgue isso funcione, no
entanto, um programa precisa ser
mais que um amontoado de frases
feitas. E preciso haver comunicag&o.
Nao se trata apenas de fazer o
computador falar, ou mesmo ouvir.
Conheco pessoas perfeitamente
capazes disso com as quais
simplesmente né&o consigo me
comunicar, E preciso fazer com que
computadores e pessoas se
entendam. Mais do que uma questéao
de lingua ou fonética, trata-se de um
problema de interface.

Como o cabo de uma pa, ou a

empunhadura de uma
furadeira, a interface de

era muito maior do
gue parecia.
Mais do que
resclver problemas
bésicos e pré-definidos,

PG Master

Por que bons programadores
precisam aprender a se
comunicar Com pessoas

um programa é a maior responsavel
pela eficiéncia com a qual o
computador é usado. Crie uma
furadeira sem a empunhadura
adequada e, ndo importa a dureza da
broca ou o torque do motor, vocé
provavelmente néo furara nada mais
duro que manteiga. Da mesma
forma, ndo imporia quao poderoso
seja um programa de computador, se
sua interface for confusa,
complicada, ou desviar o usuério de
seu foco principal, seu resultado sera
um programa ineficaz que, apesar de
poderoso, néo pode ser usado em
sua maxima capacidade.

Como a programagao em si, a
criacdo de interfaces envolve o
aprendizado de uma linguagem
completamente diferente. E preciso
transferir todo o poder do programa
para o USUArio, mas ao mesmo
tempo é fundamental definir
prioridades. Como o cabo de uma

P4, que deve ser anatbmico mas
néo pode atrapalhar a transmisséo
de forga, a interface ideal deve

ser tao simples quanto o
problema mais basico que o
usudrio enfrentara, mas nao deve
impedir que se use todo o poder
do programa. Como em
qualguer comunicacéo eficiente,
¢ preciso transmitir a informagao
essencial com o minimo de
esforco sem, no entanto,
esconder nenhum detalhe.
O resto é ruido, e como
todo ruldo, s6 atrapalha a
comunicagio. PCM
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Operando com novissimos servidores e
sistemas de armazenamento totalmente
redundantes (alta disponibilidade),
baseados no maior Data Center da
América Latina, a ALLNET - empresa do
Grupo InternetBrasil - conta com as
mais eficientes ferramentas anti-virus e

E tem

As empresas do Grupo InternetBrasil
oferecem o maior leque de produtos e
servigos nas area de Internet e
comunicagao de dados para a sua
empresa, tais como:

& Hospedagem de Sites & Hospedagem
de Servidores & Conexao Dedicada
Internet por Linha Privativa ou fibra dtica
@ Comunicacao de dados entre entre
matriz e filiais & Acesso Internet em

gue para:

) 3064-1000

064-5000
81-9000

U acesse:

wWww.

‘ernetbrasil
com.br

anti-spam do mercado.

Tudo isso para garantir aos seus clientes a
melhor seguranca em sua comunicagdo
via Internet.

Aproveite.

Ter o melhor servico de e-mail custa bem
menos do que vocé imagina.

mais:-

Banda Larga (Turbo Speedy)-& Acesso
discado em todo o Estado de S&o Paulo
& Consultoria & Sistemas de seguranga
para sua rede (firewall, anti-virus)

& Desenvolvimento de Sites @ Sistemas
administrativos @ Comércio Eletrdnico
(E-Business e E-commerce) ‘& Suporte
Técnico de qualidade, 24 horas por dia, 7
dias por semana & Propaganda,
publicidade e promocédo ‘@ E muito mais.

InternetBrasil. Para quem quer mais da Internet.

@

InternetBrasil

A Internet do seu jeito

Empresas do Grupo InternetBrasil
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