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Conheca aqui as oportunidades de trahalho

para programadores e como as empresas estao ST 1L
usando o Linux “emhedded” para reduzir custos
vistaiIBNV Redelsemifio
Executivo revela os Veja como aumentar
planos da empresa para o alcance de uma
o Linux e os ganhos rede Wireless e outros
da IBM com o pingliim equipamentos sem fio
\celerelsualRede Servidor/delEZmail

Veja como criar um servidor Aproveite o recurso
PDC, em Linux no Samba 3, POP3 do Windows
para agilizar o fluxo dos Server 2003 para criar 4§
dados de sua rede local um servidor de e-mail 4

—_



- Servidores Linux e Windows:;

- Monitoramento dos servidores 24/7;

- Sistema de seguranca e backup diario.

- Painel de controle para todos os planos;

- Banco de dados MySQL, Access e MSSq;
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E-mails:
- 20 contas com 20 MB cada;
= 30 redirecionamentos;
- 30 Auto-respostas;
= Apelidos llimitados.

Web
- 100 MB de espaco para o site;
- 50 MB para banco de dados;

- 2 GB de transferéncia mensal.
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E-hails:
- Contas de e-mails ilimitadas;*
- 500 MB de espaco de e-mails;
- 50 redirecionamentos;

- 50 Auto-respostas;
- Apelidos Illimitados.

Web
- 400 MB de espaco para o site;
- 100 MB para banco de dados;

- 4 GB de transferéncia mensal.

16 20,00/ mas~
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- Contas de e-mails ilimitadas*;

- Transferéncia ilimitada de e-mails;
- Transferéncia via FTP ilimitada;

- Apelidos ilimitados;

- Registro de dominios nacionais;

ECONMNEICE,

Plano WebHosting Prata +

e-commerce com 100 produtos.
Solucdo completa para criar e
administrar sua loja virtual 100%

-via web.
Diversos modelos de loja a sua
escolha. Sistema integrado com
Boleto Bancario Online, Cartdes
de Crédito e Débito e Calculo de
frete, para envio de produtos via
Correios, inclusive E-Sedex.

16 B9 90/ mes~
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5’embre on-line

www.ifxweb.com.br



SIEMENS

Sr. 417.000 Pessoas,

130 Unidades de Negécio
em 190 Paises,

Tudo Gerenciado em

Um Diretorio Ativo

"C_orh'i3_0 diferentes unidades de negodcio, somos
um:grahde case de capacidade de gerenciamento.”

John Minnick
Gerente de Desenvolvimento de Tecnologia da Siemens

Faca seu nome com s Server System. '
g b3 a ens construiu um Gnico Microsoft | /

Wmdows
Server System
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Antes de usar os CDs
Os sistemas Linux e programas
distribufdos nos CDs que acompanham
a PC Master s@o indicados para
usuarios avancados. E altamente
recomendavel fazer um backup
dos dados importantes do seu PC
antes de iniciar a instalagdo de

~ qualquer Linux ou programa.
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Ao Leitor

ma discussdo permanente no mundo dos experts em
informética é sobre a ética hacker. Um hacker, no sentido
puro, deveria ser considerado um cidadao muito
especializado, estudioso e dedicado. Na teoria, & possivel
ser hacker de qualquer coisa: automaveis, televisao,
telefonia celular... Obvio que aqui me refiro aos
hackers da informatica. Entretanto, hackers,
hoje, também & o termo usado por muitos
para apresentar os terroristas ou vilées
digitais. Logo, podemos dizer que existem
os hackers do bem e 0s hackers do mal.
O que define o lado de um hacker
exatamente a sua &tica.

O problema é que a ética no mundo
hacker & muito controversa. Imagine que
vOGE estude e aprenda como funciona o
sistema de TV a cabo. A partir daf vocé consegue
desenvolver um método para compartilhar o acesso da TV a cabo
para outros televisores da sua casa. No mundo hacker, essa &
uma atitude ética. Essa é uma trapaga bem leve. A operadora
ainda recebe, mas ndo por todos os televisores. De certa forma,
o hacker usou seus conhecimentos para tirar mais proveito de
um servigo gque ele ja paga e gue as operadoras insistem em
cobrar adicional. Se vocé mora sozinho na sua casa e tem trés

TVs, é impessivel querer assistir aos trés simultaneamente,
certo? Aos olhos do hacker parece ser justo compartilhar os
pontos pelos outros aparelhos.

Agora, ainda no exemplo da TV a cabo, se o hacker néo tiver
ética, 0 que ele pode fazer & puxar um ponto pirata do vizinho.
Assim, o hacker ira manter o vizinho dele pagando

a conta, talvez com o sinal prejudicado e ainda
fara a instalacéo numa érea ou num cabo
privado, isto €, que nao pertence ao hacker. Fica
diffcil defender alguém com essas atitudes. Todo
expert num assunto deveria se preocupar com
duas coisas: a primeira € tentar transmitir e
propagar seu conhecimento para 0s outros; a
segunda & nunca usar seus conhecimentos para

prejudicar alguém ou cometer crimes.
Se vocé gosta de informatica, vive estudando seus
becos e truques, vale a pena pensar sobre i8so e tentar estudar
para o bem. Aprender como fazer trapagas que apenas sac lteis
em crimes nao significa gue vocé € um criminoso. Estudar e
saber como algo funcicna nao tem nenhum problema. A guestao
principal € como e para o que vocé usa seus conhecimentos.

Luiz Siqueira
siqueira@europanet.com.br
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2’ Noticias

Fique por dentro das ultimas noticias de informatica no mundo. Aqui vocé
encontra todas as novidades da midia e se mantém sempre atualizado

Mercado Linux

Red Hat, uma das principais
distribuidoras Linux no
mundo, anunciou que vai
lancar uma nova versao do
sistema para ser usada em
empresas, universidades e
agéncias governamentais.
O foco dessa nova
distribuicéo seréo os
desktops de usuarios. A
empresa pretende com a
acao modificar a idéia de
que seu sistema é
prioritario para ser
utilizado em
servidores.
Segundo o
diretor executivo
da Red Hat,
Matthew
Szulik, essa
nova
distribuicao

6 Pemaster

do Linux sera voltada para
companhias interessadas em
atualizar seus PCs, mas gue néao
precisam de todos 0s recursos
embutidos no Windows, da
Microsoft. "Essas organizactes
agora, pela primeira vez, tém
uma alternativa ao paradigma
da Microsoft para os

Apesar de fazer uma
versao considerada light do
Linux para rodar nos
desktops, o sistema néo
fol desenvolvido para

usuarios domesticos e

devera fazer parte do

Red Hat Enterprise

Linux. Com isso, as
empresas
interessadas

pacote completo da

computadores pessoais’, disse.

poderdo adquirir o

Nova versao completa
do pacote Red Hat
Enterprise Linux, que
agora podera ser
utilizado em todas as
areas da empresa

empresa, gue alem da nova versao
inclui também a versao completa
para rodar em servidores.

De acordo com Szulik, o Red
Hat Desktop é mais barato e facil
de administrar, € mais seguro que
os produtos da Microsoft. A Red
Hat estima que o custo de
manutencéo de cada maquina seré
de US$ 5 por més. "N6s criamos
um produto gue resolve 0s
problemas econdmicos para os
clientes", disse Szulik.

Atualmente, o Linux esta mais
presente em servidores do que nos
computadores pessoais, usados para
tarefas como escrever textos,
navegar na Web e ler e-mails.

A Red Hat & uma das
distribuicdes Linux mais populares.
No entanto, recentemente fechou seu
produto e langou o projeto Fedora
Core para ser distribuido livremente.



Virus

Sasser: a nova praga virtual

Virus ataca milhdes de computadores, mas seu criador é
preso.na Alemanha e confessa ser o autor dos danos

ais uma grande praga
virtual atingiu milhdes de
computadores ao redor do
mundo no ultimo més. O
nome do novo perigo é Sasser.
O virus tinha como principal
foco de atague uma
vulnerabilidade do sistema
Windows. Sua acéo foi
minimizada apenas apos
uma atualizacao feita
pela Microsoft em seu
sistemma operacional.
Mas a grande noticia dessa vez
foi que seu criador, um adolescente

Antivirus

".ﬁ_

‘;EE ’ ser processado por
&

aleméo, ndo conseguiu ficar impune
por muito tempo. O jovem, que nao
teve sua identidade revelada pela
policia, foi preso em sua casa.
Investigadores

alemaes confiscaram
0 micro e descobriram
o codigo-fonte do
virus. O jovem pode

sabotagem de
computadores, crime com a

pena maxima de até cinco anos
de prisao. Mais informagodes sobre o
Sasser na pavina 48,

Lucro nas alturas

Network Associates apresenta balango do primeiro
trimestre do ano com aumento dos lucros e de usuarios

& a constante onda de ataques
de virus ao redor do mundo tem
levado cada vez mais
preccupacao a todos os
usuarios, pelo menos um setor nao tem
muito o que reclamar: as empresas de
antivirus. Seus lucros v&m tendo ganhos
significativos, boa parte em fungdo do
aumento da preocupagao dos Usuarios
COom a seguranga de suas maquinas.
A Network Associates, por exemplo,
obteve uma receita liquida de
US$ 217 milhdes e um lucro de
US$ 56 milhdes no primeiro trimastre
deste ano. Na divisdo McAfee, os
registros contabeis aumentaram 32%
em 12 meses, com crescimento de
receitas de 11%. Isso inclui solucbes

antivirus para consumidores e
empresas, de seguranga para
prevencéo de invasoes e, também, a
equipe de pesquisa do McAfee Labs
Research. A empresa também cresceu
no mercado consumidor, registrando
mais de 860 mil novos assinantes no
primeiro trimestre, elevando o nimero
total de assinantes dos servigos online
da McAfee para mais de 4,5 milhdes.
Mas ha outra explicagéo também.
O primeiro trimestre de 2004 foi
marcado por grandes mudancas para
a Network Associates. Depois de
anunciar a venda das divisdes de
negdcios Sniffer Technologies e
Magic, a empresa assume a marca
McAfee como sua nova razao social.

‘Acreditamos que, ao
engajar o governo federal
num sistema que nos
permita modificar e
redistribuir livremente
programas de software,
p0SSamos, aos poucos,
nos desprendermos das
amarras tecnologicas
impostas pelo poder de
monopolio.”

José Dirceu, ministro-chefe da Basa
Civil, em discurso durante a abertura
tla primeira semana e capacitacio

de funcionarioes piblicos, que reuniu
mais de 2 mil servidores.

“Essa 6 a primeira vez,
desde o inicio das
medicaes em setembro de
2000, que 0s brasileiros
ultrapassam a marca das
13 horas mensais por
pessoa na Internet.”

Comunicado emitido pelo Ihope a
respeiio da pesquisa que apura a
audiéncia e o tempo e navegagéo na
Internet brasileira.

“0 futuro passa pela
tecnologia da informagao.
E imprescindivel educar as
novas geragoes e 0s
setores de menores
recursos que ndo tém
acesso a ela’.

Eugenio Beaufrand, vice-presidente
tia Microsoft para a América Latina,
a0 anunciar gue a empresa
aumentara de USS 7 milhdes para
US$ 50 milhoes os investimentos na
area de educacio.

PC Master ]
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Governo

Pingiiim nas escolas

MEC abre licitacdo para a compra de 5 mil computadores
com o sistema Linux para 500 escolas publicas do Brasil

Ministério da Educagéo

(MEC) abriu licitacdo em maio

para a compra de 5 mil

computadores que
serao entregues a 500 escolas
publicas de diferentes regides
do Pais. A novidade é que os
micros chegaréo aos
estabelecimentos de ensino com o
sisterma Linux instalado.

Para que professores possam usar
a nova tecnologia, técnicos dos
Nucleos de Tecnologia Educacional
estao sendo capacitados para dar
suporte acs docenies que desenvolvem
projetos pedagégicos nos laboratdrios
de Informética das escolas.

“Faz parte da politica do governo
federal a implantacéo de software livre
na area administrativa e nos diversos
programas”, comenta Américo
Bernardes, diretor do Programa
Nacional de Informatica na Educacéo,
um dos maiores projetos de incluséo
digital do governo federal. “Criar a
cultura de uso e de desenvolvimento
de software na Educacao é muito

EM ALTA

Personalizacdo
E cada vez maior a procura por Servicos
personalizados em todos os setores da
economia. Essa onda é tamanha que
uma inicitava das empresas de correios
de varios paises, inclusive o Brasil,
permite que se facam ate mesmo selos
postais personalizados. No mundo
Linux, a personalizacao dos sistemas ja
& uma agdo comum. Mas no universo
open source ela é chamada de
customizacéo. Nesse mundo de coisas
Unicas, o software livie mostra mais uma
vez a forca de seu conceito.

importante
para a area de
tecnologia do Brasil

porgue permite a
liberdade de producao e apropriagéo
de conhecimento”, afirma.

Mesmo antes do MEC entregar
Linux, algumas escolas publicas do
Pais ja desenvolvem projetos com
software livre. Em Porto Alegre,
alunos de 21 das 51 escolas da rede
publica municipal da capital gaucha
ja utilizam o Linux como alternativa a
plataforma Windows.

O suporte e a capacitacao para
uso dos programas fica a cargo da
Secretaria Municipal de Educacao
(Smed) e do Processamento de
Dzados do Municipio de Porto Alegre.

EM BAIXA
SCo

O barulho gerado pelo processo
movido pela SCO contra a IBM esta
cada vez mais baixo. O assunto tem se
tornado um artigo raro na imprensa
mundial e os préprios analistas de
mercado ja nao acreditam mais em
uma possivel vitoria da SCO nos
tribunais norte-americanos. Para se ter
uma prova disso, basta alhar o valor
das acoes da empresa. No auge do
caso, elas chegaram a mais de US$ 20.
Com a descrenca do mercado, ja
cairam para menos de US$ 5.



Inauguracao

AMD se une ao 0SDL

Empresa faz parceria com Laboratério de Desenvolvimento do
Codigo Aberto para colaborar no aperfeicoamento do Linux

AMD anunciou que passou a
fazer parte do OSDL (Open
Source Development Lab, em
portugués, Laboratério de
Desenvolvimento de Codigo Aberto).
Com a medida, a empresa pretende
demonstrar compromisso continuo e
fortalecido entre a comunidade de
desenvolvimento de software e a
AMD. A empresa anunciou também o
reconhecimento do papel de
lideranca desempenhado pela
comunidade de codigo
aberto para otimizar
software que permite aos
clientes implantar a
performance superior
dos processadores AMD
Opteron, AMD Athlon
64 FX e AMD Athlon 64.
‘A comunidade de
codigo aberto é constituida
de visionarios que estéo na
linha de frente e viram em
primeira mao os enormes
ganhos de performance possiveis
com 0 AMDE4", diz Marty Seyer,
vice-presidente da AMD.
‘Desenvolvedores de
software livre tém um
compromisso de longo
prazo com a inovacao
tecnoldgica”, diz Linus
Torvalds. “Ao incorporar o
potencial tanto das empresas
quanto dos individuos, o Linux
ampliou o seu alcance até a
plataforma x86 de forma global. As
extensoes de 64 bits representam
mais um grande passo, e a
comunidade de software livre foi
répida em reconhecer esse
potencial”, completa Linus Torvalds.
O OSDL é um consdrcio global
dedicado a acelerar o crescimento e a
adogéo do Linux e o apoio a solugdes
de cadigo aberto tanto nos centros de

llustragdo: César Cavelagna

dados quanto nos desktops.

“O rapido aumento de aplicacbes
com Linux para sua tecnologia faz
da AMD um parceiro importante
para o sucesso continuo do OSDL,
diz Stuart Cohen, CEO do OSDL.
“Estamos satisfeitos que a AMD
esteja se unindo ao OSDL, pois
eles trazem toda uma riqueza de
conhecimento e potencial para

a nossa missao de desenvolver

o Linux”.

Alguns dos projetos
de cédigo aberto mais
importantes com
AMD64 vao desde
computacao de alta
performance a
aplicacbes

empresariais para

pequenas empresas
e software para
consumidores.

Além disso, os
projetos de codigo aberto
gue continuam a ser

otimizados para a AMD64
incluem GNU Compiler

Collection e depuradores,

MPICH, e LinuxBIOS para

configuragdes de cluster,

e aplicacdes de

infra-estrutura de Tl
Apache, Sendmail e MySQL.

Apesar do antncio em
alto estilo e das comemoragdes
por todos os lados, nem a AMD ou
o préprio OSDL divulgaram de
guanto sera o aporte financeiro
que sera feito pela AMD dentro da
organizagdo. O OSDL conta com
mais de 40 empresas membros,
entre elas a Intel, principal
concorrente da AMD no mercado
de processadores. Sua principal
funcéo é desenvolver sistemnas
para aprimorar o Linux.
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[hrt@ZionMainframe hrt]$ uname -a

2003 1686 athlon 1386 GNU/Linux
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Screenshot do meés

Mostre vocé também a cara do seu PC. Envie a captura
do seu Desktop para pcmaster@europanet.com.br e
apareca aqui na proxima edicao da PC Master.

Hugo Rzepian Teixeira: hrt.so.1@bol.com.br

Sistema Operacional: Fedora Core 1 com KDE 3.1

Jogos em Java

Sun promove concurso para desenvolvetores

Autores dos melhores jogos feitos em Java receberao a licenca da IGN/GameSpy
e um PC com o processador AMD64. Inscrigdoes vao até o dia 7 de junho

Sun Microsystems promove,

até 7 de junho, um concurso

de desenvolvimento de games

em Java. Os profissionais
terao a chance de mostrar seus
talentos e construir uma aplicacéo de
jogo com base na tecnologia,
incluindo APls de codigo aberto. Os
vencedores serao escolhidos pela
qualidade da producéo,

10 P master

jogabilidade e divertimento.

Os prémios s@o a licenga de
desenvolvimento da IGN/GameSpy,
com valor aproximado de US$ 40 mil,
PCs Athlon 64 da AMD, com o valor
estimado de US$ 7,5 mil e dois
Zodiacs da Tapwave. As regras de

participagao estao no site

http://community.java.net/games.
O concurso é aberto para

profissionais independentes que
utilizam Java. Os participantes serdo
julgados por lideres da indUstria de
jogos eletrénicos como AMD,
IGN/GameSpy e Tapware. O anlncio
final sera realizado durante a
conferéncia e exposicao JavaOne
2004, em Sao Francisco (Califérnia),
que acontece entre os dias 28 de
junho e 3 de julho.
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com ferramentas, laboratérios e
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* Sala Limpa e técnicos especializados

* Recuperacdo de dados perdidos em
HD s danificados em plataformas PC
e Macintosh

* Assisténcia técnica

* Venda de computadores e periféricos

Sdo 16 anos de experiéncia recuperando
arquivos de computador considerados perdidos.
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de dados da América Latina.
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B Novos incentivos
Os deputados federais
aprovaram a prorrogacéo da Lei
de Informatica, que expiraria em
2009, por mais dez anos, e
incluiram produtos na lista de
isentos do IPI (Imposto sobre
Produtos Industrializados). A
matéria ainda tem que ser
votada pelo Senado. Alem dos
microprocessadores portateis de
valor até R$ 11 mil, foram
incluidos na lista de beneficirios
unidades de discos magnéticos
e opticos, circuitos impressos
com componentes elétricos e
eletrénicos montados, gabinetes
e fontes de alimentagao. Esses
produtos teréo reducéo de 95%
até 2014, 90% até 2015, e de
70% até 2019.

I Guerra de e-mails
Mais de um més depois de o
Google anunciar o langamento
do Gmail — um e-mail gratuito
com capacidade para armazenar
1 GB de dados —, o portal Yahoo!
reagiu. A empresa, uma das mais
importantes do mundo
pontocom, vai aumentar
drasticamente a capacidade de
seu e-mail gratuito, enquanto os
usuarios do e-mail pago teréo
capacidade "virtualmenie
ilimitada". De acordo com
executivos da empresa, o e-malil
grétis do Yahoo! tera 100 MB de
espago para armazenar as
mensagens recebidas, contra os
6 MB anteriores.

8 Novas falhas
A Cisco disse no Ultimo dia 17
de abril que esta investigando o
possivel roubo do codigo-fonte
do 10S, o sistema operacional
usado nos roteadores da
empresa. Em um comunicado
divulgado & imprensa, a Cisco
admite gue informacoes
confidenciais “foram
comprometidas e colocadas a
disposicao na Web". A empresa,
no entanto, nao informou quanto
do codigo vazou na Internet.

L
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Novidade

A procura de novos parceiros

Novell langa novos programas de parcerias que passam
a incluir o sistema SUSE Linux, comprado no inicio do ano

Novell do Brasil anunciou a
verséo 2004 de seu programa
de parceria, o Novell
PartnerNet. Uma das
novidades para esse ano &
que a empresa agora
podera aumentar seu
leque de parceiros com
0 INgresso Macigo no
desenvolvimento do
sistema Linux.
QOutra vantagem do
novo programa & que ele esta
mais abrangente e integrara seus
parceiros globais nas dreas de
solugdes, tecnologia e treinamento,
incorporando inclusive parceiros SUSE
Linux. O PartnerNst 2004 permitira
sinergias mais efetivas entre os

Antipirataria

g™ on,
AL

+ 2

fornecedores de solugdes, hardware,
software e treinamento que se
relacionam com a Novell, melhoraré o
recrutamento de fabricantes
independentes de software e
hardware, auxiliara a direcionar
novos negocios aos parceiros
e proporcionara novas
opgoes para os clientes se
relacionarem com a Novell,
A expectativa da
empresa é das mais otimistas
possiveis. “Esperamos dobrar
nosso faturamento no Brasil”,
declarou Flavio Caraccio, diretor de
marketing e canais da Novell do Brasil.
"Ter um programa de parceria robusto
¢ vital para nosso sucesso e de
nossos clientes”, completa.

Atualizacao S0 em originais

Microsoft langa patchs para aumentar a seguranga do
Windows XP. mas insere dispositivo contra os piratas

S pessoas gue usam copias

ilegais do Windows XP n&o

vac poder instalar o pacote

de atualizagdes que a
Microsoft esta desenvolvendo para o
seu sistema operacional.

Segundo a empresa, a maioria
das versoes piratas do Windows XP
sa0 geradas a partir de um pegueno
numero de copias do programa. Isso,
diz a companhia, significa que
aproximadamente 20 cépias originais
do sistema operacional foram
redistribuidas milhares de vezes pela
Internet e por outros meios.

Para impedir os donos de versoes

piratas de atualizar o Windows,
a Microsoft rastreou os nlimeros
de série mais utilizados pelos
piratas. Aqueles gue usarem 0s
ndmeros piratas néo poderéo
instalar a atualizacao.

No entanto, da primeira vez que
essa tatica foi utilizada, seus
resultados nédo foram satisfatorios
para reduzir a pirataria.

O Service Pack 2, pacote que
tera diversas atualizagtes, voltadas
principalmente para a segurancga dos
usuarios no meic online, deve ser
langado pela companhia em julho
deste ano, segundo a empresa.
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Saia-justa

Novo Windows trava com Bill Gates

Microsoft apresenta, para engenheiros, substituto do XP
conhecido como Longhorn, e sistema para de funcionar

ill Gates teve uma surpresa vice-presidente do grupo de

desagradavel durante uma plataformas Windows, Jim Alchin.

conferéncia para Meio sem graca, Alchin disse

engenheiros de hardware da gue nao sabia o que tinha serd bem mais seguro que Seus
Microsoft realizada em Seattle ocorrido, mas que era natural antecessores e tornara mais facil a
guando apresentava a mais recente ocorrerem falhas durante organizacao e a busca de
versao de testes do substituto do demonstracdes experimentais. arquivos. “As mudancas no
Windows XP, conhecido como A Microsoft pretende despejar sistema de seguranga tém o
Longhorn. A apresentacdo transcorria uma versao beta do Longhorn até o objetivo de tornar o novo Windows
sob a mais perfeita normalidade, até final do ano, mas o produto final s menos vulneravel a virus e
Gates rodar o famoso game de tiro serd vendido em 2006. O novo proporcionar aos administradores
Quake lll. Para a surpresa de todos, sistema operacional promete muitas do sistema modalidades para
o sistema travou. novidades técnicas e visuais. limitar o gue as maguinas € os

Estava presente também o Bill Gates disse que o Longhorn usuarios padem fazer”, afirmou.

<"oaVs Recuperacéo de Dados

Orcamento Gratuito

Nossos servicos carregam muito mais tecnologia! «=:
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D. FireWire, Fitas DAT, Midias Fotograficas, etc NTFS, Novell, Linux, Mac, etc

> Defeitos: > Laboratorio (sede propria):
Bad Block, Formatados, Ataque de Virus, Hackers, O mais equipado do pais, melhor corpo
Inacessiveis, Senhas Esquecidas, Clones Fisicos, etc técnico, Engenharia propria
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Alimove s Escolha sua aplicagdo.
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para VPN, dentre outros. _LL__L,' HNGINY,
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mgm acesso Internet banda larga
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deslocar-se
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via rede
sem fio
(wireless).

Interconectar de
forma segura
locais fisicos

distintos:
matriz-filial
casa-escritorio,
escritorio-escritorio, via VPN.

StartenKitWirelessEB

Com o Starter Kit Wireless da Linksys, vocé dispensa a ligacio de cabos para a comunicacio entre
microcomputadores. Vocé pode compartilhar acesso Banda Larga e via rede sem fio, realizar suas
rotinas do dia-a-dia: coletar e-mails, navegar na web, usar uma impressora compartilhada, efetuar
downloads, e transferir arquivos entre seus micros.

Total compatnbllldade com os servicos de banda larga brasileiros mais comuns e com o padréo de

Distribuidor Oficial Linksys no Brasil - ControleNet Tecnologia Ltda CQ/)L ‘.l. OLA‘.'
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Entrevista

Gerente de tecnologia Linux da IBM Brasil, Tarcisio
Lopes, fala das acées da empresa para o sistema do
pingdim, seus planos e 0s beneficios conquistados

vinicius.casagrande@europanet.com.br

IBM € destaque no mundo
Linux por suas constantes
agoes de incentivo a tecnologia
de cadigo aberto. A empresa
decidiu investir macicamente no sistema
por ver uma boa oportunidade de
alavancar sua participagao no mercado
mundial. E ao gue tudo indica, a
empresa nao tem se arrependido dessa
estratégia, muito pelo contrario. A cada
dia, novos investimentos sao feitos com
a visdo de consolidar o Linux como um
sistema confiavel e capaz de atender as
necessidades de seus clientes.

O gerente de tecnoiogia Linux da
IBM Brasil, Tarcisio Lopes, afirma que
as grandes empresas tém mudado
sua visao a respeito do sistema. "Ao
contrario do gue acontecia ha alguns
anos, quando levavamos as
experiéncias com o Linux, agora as
pessoas € que nos precuram com
esse interesse em conhecer cada vez
mais o sistema’, afirma.

Nessa entrevista exclusiva a
PC Master, Tarcisio Lopes comenta os
beneficios que o Linux tem gerado para
a IBM, seus planos para o futuro, a
relagdo com sSeus parceiros comerciais
e 0 processo movido pela SCO.

16 Pc Master

PC Master — Quais os principais
heneficios que a IBM tem conquistado ao
apoiar macicamente o uso do Linux?
Lopes — Temos uma viséo, que data da
primeira metade dos anos 90, de que

o mundo esta se encaminhando para

a adogao de padrbes abertos, onde
tudo conversa com tudo. E ndo é
apenas no sentido software livre, mas
de todos os padrdes em geral. E € isso
que viahiliza a Internet como um mundo
de negocios entre empresas e clientes,
governo e cidadao. Acreditamos que
isso s0 e possivel gragas aos padrdes
abertos. E nesse sentido o Linux, que
nasceu nesse novo mundo, esta
perfeitamente encaixado. Estamos
sendo coerentes com a nossa Vvisao
dos anos 90.

PC Master — E isso o que incentiva

a IBM a apoiar o Linux, mas que

ganhos concretos a empresa tem
conquistado com o Linux?

Lopes — Podemos dividir em trés
grandes vertentes. O primeiro € o uso
dos softwares da IBM. Ter produtos
rodando em Linux € interessante
porgue traz estabilidade e confianca.
E um excelente negdcio para nos e

Foto: Divulgagdo

nossos clientes. As maquinas IBM
tambéem séo habilitadas para rodar
Linux & € um bom negdcio vender
essas maquinas. Na area de servigo, a
IBM também enxerga o Linux como um

nanArnin miitn intfercccantae i enin
negoCio Muits mleressante. wu oCd,

em todas as areas o Linux & vantajoso
para nos. E o que valida ainda mais
2s3a posicdo e gue outras empresas
também tém feito esse investimento.

PG Master — 0 governo tem incentivado

tie forma macica a adogdo de software
livre no Pais. Que frutos a IBM, como
principal incentivadora do Linux, pode
tirar com essas acoes?

Lopes — O governo esta enxergando o
gue outros paises ja enxergam. Grandes
paises em desenvolvimento, como China
e india, enxergam que ter acesso total a
tecnologia € uma grande vantagem para
0 pals gue se propde a ter um destaque
no cenaric internacional. Os paises que
mais se desenvolvem s&o os que
investem pesado nessa tecnologia.
Entao, o governo brasileiro esta
enxergando tudo isso e a possibilidade
de desenvolvimento nessa area. A IBM
tem um papel de destague nesse
processo e ja é parceira do governo,
mas € preciso ressaltar gue nao ha
exclusividade para a empresa.

PC Master — Uma das alegactes

tlos contrarios ao Linux é a de gue

seu custo de manuiencdo é elevado

em funcdo do pouco niimero de
profissionais especializados. A IBM

criou ceniros de formacao na Unicamp.

A intencao é reduzir esse custo?

Lopes - E dbvio que isso mexe com um
interesse muito forte & &€ uma frente de
ataque para agueles que usam essa
alegacao. Em uma vis@o de longo e
médio prazo, estamos investindo para
mudar esse quadro. Concordo que ha
uma caréncia, mas isso tende a diminuir,
Temos parcerias com instituigdes e o
que vemos hoje dentro do mundo
universitario € que, em fungéo do
codigo aberto, ha um grande interesse
por esse sistema. O que acontece é que
muitos jovens estéo tendo uma vivéncia
muito grande. Esse argumento, hoje,




tem algum mérito, mas rapidamente
esta sendo resolvido.

PC Master — Entao, o st. concorda que o
custo total, o chamado TCO, do Linux
pode ficar muito elevado em funcao da
suia manutencao?

Lopes — Nao € nem questao de
concordar. Também recebemos muitos
estudos que dizem que o TCO do Linux
é melhor. Para 0 estudo do TCO,
existern tantas varaveis que ele pode ser
faciimente manipulado para atender os
interesses de quem o contratou. Minha
recomendagao, e essa & uma vantagem
do Linux em funcZo do seu baixo custo,
€ gue as pessoas gue tém essa divida
facam seu préprio estudo e tirem suas
proprias conclusdes. O que temos visto
€ gue guem experimenta o Linux ndo
muda mais de idéia.

PC Master — Outras grandes coorporagdes
também tém enirado com peso nesse
mercato. A mais recente delas foi a Novell
com a compra da SUSE. E no momento do
aniincio do negocio, a IBM investiu US$ 50
milhdes em acoes da Novell. Qual a
intencéo desse investimento?

Lopes — A IBM tem parcerias com vérias
distribuigbes, como a Red Hate a
Conectiva, e ja tinha com a propria
SUSE. Para nés, é importante que
nosso cliente tenha muiltiplas opgoes
para nao ficar amarrado a um Unico
distribuidor. Isso sinaliza mais
independéncia e faz parte de uma
filosofia de que o cliente tenha opcdes.
NO passado, Nao havia grandes
empresas por tras do Linux, & quando
passa a existir empresas como Novell,
Conectiva e Red Hat, as pessoas que
estdo adotando o sistema passam a
ter uma outra visdo. Ter grandes
empresas por tras do Linux é um
excelente sinal para nés.

PC Master — Quais os planos da IBM gue
podemos esperar voltados ao Linux?
Lopes — Estamos preparando algumas
parcerias interessantes com
instituicdes, que nao podemos revelar
por enguanto. Mas a nossa posicao é
a de manter o rumo e acslerar, tendo

“Em todas as areas o Linux
€ vantajoso para nés”

cada vez mais pessoal utilizando

o Linux. A IBM também tem reforcado
seus investimentos no OSDL (Open
Source Development Lab), um

drgédo independente, mas que conta
com apoio financeiro da iBM e de
outras empresas.

PG Master — Com o apoio ao Linux, a IBM
colhe alguns fruios, mas também alyuns
problemas. O principal deles é o processo
movido pela SCO. Isso preocupa?

Lopes - A IBM leva a sério esse
processo, como leva a sério qualquer
outro processo. Estamos olhando com
muita atengio, mas acredito em um
desfecho positivo porque é algo muito
fragil. Quando me perguntam a esse
respeito, convido a olhar a cotagéo da
acéo da SCO. Ela cresce no inicio do
processo, mas comeca a cair. Isso

mostra que a expectativa do mercado
& de que a SCO ndo seja vitoriosa.
Acredito, inclusive, que o Linux vai
sair fortalecido.

PC iiasier — A iBii inceniiva o Linux,
mas também tem parcerias com a
Microsoft. Apés essas agies de
incentivo ao Linux, como ficou a relacéo
tla IBM com a Microsofi?

Lopes - Isso é uma realidade de
mercado, e ndo & exclusivo da nossa
relagdo com a Microsoft. Temos
muitos parceiros em uma area, que
em ouira s&0 Nossos concorrentes.
Um bom exemplo & a tecnologia
Java, uma grande base para
produtos IBM. Mas a Java &
propriedade da Sun, que em muitas
areas é nossa concorrente. Entéo,
tudo isso faz parte do jogo. PEM
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Cresce 0 uso do Linux
de forma embutida em
adiversos equipamentos
eletronicos e surgem
boas oportunidades
tanto para empresas
como para profissionals
especializados na area

elulares, PDAs, DVDs,

aparelhos de televisao e até

mesmo relégios. E cada vez

maior o uso do Linux nesses
tipos de aparelhos. As empresas dos
mais variados segmentos &m visto a
utilizacdo do sistema do pinglim de
forma embutida como uma boa
alternativa para reduzir os custos e
melhorar seus equipamentos, ja que
fica cada vez mais facil fazer a

~} uClinuxl - Embedded Linux Miciocontioller Picject — Home Page - Microsoft Intemet Explorer
Aiquivo  Edier Ewbi Favortos Feramentas Apda

| @ | Lnks E]CNET New ®|

]
T
UClinux

Embedded Linux/Microcontroller Project

Endereco i@] http: # vevi. uchnus. org/

B R A e

[LClinux permitiu a inclusdo de dispositivos para o Linux embutido no Kernel 2.6
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customizagao para as suas
necessidades especificas. Essa é
também uma boa noticia para os
profissionais de Linux. E quem se
especializar nos sistemas
embedded estara um passo a
frente no mercado de trabalho.

No Brasil, no entanto, o uso
dessa tecnologia ainda é
relativamente pequeno, mas as
empresas especializadas nesse
segmento ja comegam a ver um
aumenio na demanda de pedidos
para esse setor. E quem garante
isso & a maior empresa de
distribuigéo Linux do Pais, a
Conectiva, e a pioneira em
desenvolver o sistema Linux de
forma embutida, a Topcomm.

"Acredito que no Brasil esta
havendo uma grande evolucdo do
Uso, mas como sempre acontece,
o Brasil esta um ou dois anos
atrasado. La fora, o Linux
embutido deixou de ser moda & ja
virou uma realidade”, afirma o
diretor executivo da Topcomm,
Seido Nakanishi. E na expectativa
de crescimento, Nakanishi n&o
estd sozinho. "Acho que a
tendéncia ¢ esse mercado se
expandir. Cada vez mais vemaos
projetos nessa linha,
principalmente em PDAs e
celulares", afirma o desenvolvedor
da Conectiva, Marcelo Beckmann.




Para quem ainda possa
ter alguma duvida se esse
& realmente um mercado
em forte ascensao, o diretor
executivo da Topcomm
apresenta alguns dados
elaborados pela empresa de
consultoria Evans Data
Corporation gue deixam
qualquer incrédulo de boca
aberta. "O crescimento mundial
desse mercado tem sido muito
alto. Em 1999, o Linux
representava apenas 0,1% na
area de embedded do mundo.
J& em 2003, pulou para 23%
entre os projetos novos e em
desenvolvimento. O Linux jaé o
segundo sistema, muito préximo
do Windows, gue somadas as
versges CE e XP tem 24%", relata
Seido Nakanishi.

Ainda segundo 0 mesmo estudo
citado pelo diretor executivo da
Topcomm, a Asia é o continente em
gue o uso da tecnologia de Linux
embutido apresenta os maiores
indices de crescimento. E nao
poderia ser mesmo diferente. Se
esse sistema esta apresentando um
crescimento de forma tao
vertiginosa, o principal motivo
é 0 seu uso em diversos
equipamentaos eletrbnicos,
como celulares, PDAs,

DVDs e aparelhos de

televisdo, apenas para :
citar alguns exemplos. E 7,
se a Asia é o principal :
berco das inovacoes

tecnoldgicas desse setor,

seria natural que o uso do

Linux embutido

apresentasse um

crescimento maior 4
entre os asiaticos. s ¥

E como a Asia costuma %\

S —

ser a referéncia mundial no
uso de muitas tecnologias, \
a expectativa para o
aumento ainda maior do uso
desse novo sistema ao redor
de todo o mundo & cada vez
mais promissora. M
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Consércio de Linux embutido relne gigantes dos equipamentos eletrénicos

Projetos

Esse segmento € tao especifico
até mesmo na comunidade open
source que foi criado o Embedded
Linux Consortium, em portugués,
Consorcio de Linux Embutido
(www.embedded-linux.org), formado
por gigantes da informética e da area
de equipamentos eletronicos, como
IBM, Computer Associates, Red Hat,
Panasonic, Siemens, Sony, Samsung
e Sharp, além de outras dezenas de
smpresas. No total, sdo mais de 120
membros. A intengao principal do
Consorcio de Linux Embutido é criar
um padréo comum para o sistema,
facilitando, assim, o seu

desenveolvimento e aprimorando os
eguipamentos gue o utilizardo.

Outro projete voltado ao
aprimoramento dos sistemas
embutidos € o LLClinux
(www.uclinux.org). O projeto &
responsavel pelo desenvolvimento de
sistemas voltados para processadores
e microcontroladores que nao
possuem unidade de gerenciamento
de memaria. Gragas ao LLClinux, a
mais recente versao do Kernel (2.6) do
Linux j& veio preparada para rodar
esses processadores. Com isso, Linus
Torvalds d4 um impulso ainda maior
para que o pinglim seja utilizado nos
equipamentos eletrénicos.

No inicio deste ano, foi anunciada uma
nova parceria gue promete impulsionar
ainda mais a utilizac&o do pingiiim em
sisternas embutidos. A Red Hat, uma das
principais distribuidoras mundiais do Linux,
se juntou & Wind River, produtora de
softwares de misséo critica, para desenvolver
aplicativos para celulares e equipamentos
de redle, entre outros senvicos.

Pelos termos da parceria, a Wind River
vai desenvolver programas em Linux para afirma Richard Williams, analista da
celulares e decodificadores de TV digital. empresa Summit Analytic Partners. J
L :

Segundo a Wind River, o sistema
operacional do pingdim foi escolhido por
ser uma alternativa econémica. O acordo
ja despertou 0 interesse de empresas
como a Nortel e Lucent.

"A Wind River traz suas ferramentas
para a mesa, enguanto a Red Hat traz a
experiéncia com Linux. Quando vocé
junta essas duas companhias, fica muito
mais rapido levar o Linux ac mercado’,
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Profissionais

Com o aumento do uso da
tecnologia do Linux embutido nos
equipamentos eletrdnicos e outros
sistemas, ha a expectativa de que
cada vez mais as empresas abram o
mercado de trabalho para
profissionais especializados nesse
segmento. Por enquanto, porém, o
ndmero de vagas para esse tipo de
profissional ainda & muito restrito,
embora nZo haja nimeros oficiais a
esse respeito.

No entanto, quem quiser entrar
nessa area val ter pela frente uma
série de dificuldades. A principal delas
talvez seja a falta de cursos
especificos para formar profissionais
especializados. E isso se justifica pelo
fato de o crescimento desse sator ser
muito recente e, em conseqléncia
disso, a procura por esse tipo de
treinamentc ainda ser muito pequena.
Portanto, os interessados em se
especializar nessa area terao de
procurar outros meios, e a Internet
pode ser uma boa opgao.

'O gue vejo sdo pessoas com
conhecimento dando cabecada.
Como néc ha uma formagcéo
especifica, engenheiros e profissionais
da area de computacao com
conhecimento em Linux tém feito esse
trabalho. Esse é um mercado restrito,
pulverizado e especializado. Ndo é um
mercado grands, emborza haja uma
tendéncia de crescimento’, afirma
Seido Nakanishi.

Para Marcelo Beckmann, o
profissional de Linux que se
especializar em sistemas embutidos
n&o tera do que se arrepender &
estara & frente no mercado em geral,
mesmo que trabalhe em outra area. "O
profissional que trabalha nessa area
adquire uma experiéncia muito boa no
sistema e fatalmente acaba
conhecendo e destrinchando como o
sistema funciona”, diz.

Vantagens

As empresas que decidiram utilizar
0 sistema Linux de forma embutida
enconiraram indmeras vantagens em
relacao aos principais concorrentes do
pinglim. A principal talvez seja a
mesma gue tornou o Linux tAo popular




Ao redor de todo o mundo, ha
inimeros casos em que o Linux vem
fazendo grande sucesso ao ser
utilizado como o sistema operacional
embutido nos equipamentos
eletronicos. As éreas que olham o
pinglim com atengao cada vez mais
redobrada séo as de celulares e PDAs.
E nesses dois equipamentos que o
Linux vem ganhando destague especial.

As primeiras grandes experiéncias
€om o sistema open source surgiram no
final da década de 90 e inicio dos anos
2000. Desde entao, nasceram centenas
de outros casos, o que torna impossivel
numera-los. E com as vantagens que o
Linux vem conquistando, ja € possivel
prever que em um futuro proximo o Linux
sera dominante nesses equipamentos.

Um dos responséaveis pelo
crescimento do pingulim foi o

4

langamento dos palms e pocket PCs, os
chamados PDAs, e boa parte deles ja vem
com o Linux de forma embutida. A grande
vantagem do sistema para esses produtos
esta relacionada com a compatibilidade e
conectividade com os demais
equipamentos, 0 que permite acesso a
servicos de comunicagao de forma mais
simples. Ja no caso do iPag h5450, por
exemplo, o Linux foi a opgéo para reduzir o
custo e baixar o preco final do produto.

Gelular

Uma outra sensacao para o Linux
embutido tem sido os celulares. As
principais fabricantes véem nesse sisiema
uma excelente aliernativa para aprimorar
seus produtos e ganhar espaco nesse
disputado mercado. A primeira experiéncia
da Motorola com o Linux surgiu no ano
passado. Segundo a empresa, esse

projeto foi a primeiro a reunir em um
mesmao equipamento o sistema do
pingdim com a tecnologia de
programacao Java. Até entao, a Motorola
utilizava o sistema operacional
patenteado pela Symbian. O novo
equipamento, que rodara Linux, incluira
também um palmtop com tela sensivel ao
togue, camera digital e softwares de video
e MP3, além da tecnologia Bluetooth.

Mas um dos mals surpreendentes
casos da utilizacio do Linux embutido
surgiu na IBM. A empresa criou um
relogio de pulso que roda o sisterna do
pinglim. Agora, alem de simplesmente
marcar as horas, o relégio tera
calendario, aplicacdo para envio de
mensagens SMS, um chip bluetooth
para comunicacao sem fio, palmtop e
ate telefone celular. Até parece o relogio
dos sonhos de James Bond.

.4

ao redor do mundo: a possibilidade
de ter acesso completo ao
codigo-fonte do sistema. Com isso,
qualquer empresa ou desenvolvedor
pode alterar o que bem quiser no
sistema, adequando-o totalmente de
acordo com a sua necessidade.
Além da customizacao, esta a
possibilidade de configuragéo de
forma extremamente compacta,
sendo possivel até mesmo para
rodar em um relogio de pulso,
transformando um simples
equipamento de ver as horas em
uma potente peca de comunicagao
& armazenagem de dados.

"A grande vantagem é que ele é
extremamente customizével.
Podemos modificar o sistema
bastante de acordo com a situagao.
Ja tivemos casos em que fol
preciso modificar o proprio Kernel
em fungao de um espago muito
restrito. Um desses casos foi uma
maquina que trabalhava sem HD e
tinha apenas 8 MB de
armazenamento, e, em cima desse
espaco, tivemos de customizar o
sistema’, afirma Marcelo Beckmann,
gue garante que isso sé foi possivel
pelo fato de o Linux ter seu
codigo-fonte totalmente aberto e

livre para modificagdes.

Outra vantagem fundamental
para que o Linux embutido faga tanto
sucesso, principalmente entre as
diversas gigantes dos equipamentos
eletronicos, € a auséncia da
obrigacédo do pagamento de
licengas. Esse ponto especifico é de
extrema importancia para gque se crie
um circulo virtuoso de reducéo
significativa do custo do produto
final, com aumento das vendas dos
equipamentos e conseqlente lucro
maior das empresas.

Para provar essa teoria, Seido
Nakanishi cita apenas um exemplo
que mostra que sem o pagamento
de licengas alguns equipamentos
poderiam até mesmo ser
completamente inviabilizados
comercialmente. "Imagine um player
de MP3. Nesses equipamentos,
pagar uma licenca entre US$ 80 e
US$ 100 pode ser uma coisa
absurda, que torna o equipamento
inviavel", afirma.

Outra vantagem apontada pelos
especialistas da 4rea € a facilidade
da coneclividade do sistema.
"Como o Linux foi criado depois
de alguns padrdes, ele consegue
se comunicar com todos eles”,

afirma Seidc Nakanishi.

Com todas essas vantagens
e oportunidades, o sistema Linux
embutido deve ser olhado com
mais atencao, tanto para as
empresas pelo mencs verem se
ele é vidvel as suas necessidades
COmo para que 0s profissionais o
entendam um pouco mais. Sg o
pinguim esta cada vez mais
escondido dentro dos
equipamentos eletronicos, cabe as
empresas e profissionais encontra-lo
para um bom negdcio. PCM

Saiba mais

Na Internet, ha diversos sites com
informagoes relevantes sebre o uso do
Linux em sistemas embutidos. A

PC Master da algumas dicas.

www.embedded-linux.org
www.embedded-conirol-europe.com
www.fefe.de/dietlibe/
www.linuxdeviees.com
www.selenic.com/tiny-about/
Www.sics.se/~adam/uip/
www.rtlinux.org

- Www.uelinux.org
www.xiree86.org
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Fotos: Divulgagéo

rial ATA

Conheca a interface que pretende
substituir o ATA Paralelo e veja se vale
a pena aderir a nova tecnologia

SATA, mas perde gualidade na
transmissao de dados. Ou seja,
quanto maior for a velocidade de
acesso, maior sera o ruido
(interferéncia) gerado pelo trafego.
Quando o padrao ATA-33 recebeu
melhaorias, passando para
ATAG6/100/133, houve a exigéncia
também de um cabo especial com
80 vias. A novidade nesse cabo, em

interface Serial ATA (SATA) é relacéo ao antigo de 40 vias, & que,

Toctce um novo padrao de conexéo apesar de dobrar suas vias, metade
confirmam de disco rigido que esta aas delas passou a ser utilizada como fio
melhora na poucos fazendo parte dos terra, evitando interferéncias e,
performance computadores pessoais no Brasil. consequentemente, melhorando a
do Serial ATA Esse recurso foi oficialmente velocidade de transmiss&o.
divulgado em 2000, mas demorou Ja no caso do SATA, ele usa um
dois anog para que 0s produtores de cabo com somente guatro vias de
\ disco rigido e periféricos fabricassem acesso, e ssu comprimento pode

LDjBaraccada Syancto hardwares em grande escala com

essa tecnologia.

chegar até 1,5 metro. Com isso, a
interferéncia entre eles é quase
O padréao mais conhecido e minima. Qutra vantagem & que por ter

tradicional agui no Brasil &€ o ATA menos cabos, sua espessura acaba
B INTERFACE paralelo (PATA), que utiliza a porta de sendo menor. 1sso é extremamente

Serial ATA 1.0 conexao IDE. Mas a criagao da nova importante para a ventilacao interna
interface tem suas vantagens. Uma do gabinete, justamente por néo
B FABRICANTE comparagao bem simples € que a ocupar tanto espaco.

Seagate interface PATA é mais rapida que o As taxas de transmissdes atuais

B MODELO
ST3160023AS (Barracuda 160 GB)

B PRECO _ :
R$ 815,00 Seauate Barracuda (SATA] - SiSoft Sandra

B ROTAGAO DO DISCO _
7200 RPM Gurrent Drive oo

SCSI U160 - 1868 -
ATA 100 - 406B
ATAG6 - 28GB ——
ATA 100 - 12068

>

>
>
e ol 52000 kb/s

@ TEMPO DE ACESSO
85 ms

B ONDE ENCONTRAR
revendas.brasil@seagate.com
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entre as duas interfaces
s80 praticamente iguais.
Na versdo PATA, a
velocidade € de 133 MB/s.
No Serial ATA, desde a
sua primeira versao, a
velocidade é de 150 MBY/s.
Mas a velocidade de

150 MB/s esta com seus
dias contados. No evento Inter
Developer Forum, que aconteceu em
abril deste ano, o grupo de
desenvolvedores do Serial ATA
apresentou o novo modelo de cabos
e conexao e prometeu dobrar essa
velocidade de 150 para 300 MB/s,

O suporte para conectar
diversos HDs também muda.
Diferente do PATA, no SATA é
possivel instalar somente um HD
por porta disponivel no hardware.

0 Teste

Para o teste de performance do
SATA, sera utilizada a série
Barracuda, da Seagate.

O modelo possui 160 GB de
armazenamento, 8 MB de memdria
cache, tempo de acesso de 8.5 ms e
velocidade do disco de 7200 RPM.
Ele sera conectado em umna
controladora PCl modelo FastTrack
5150 TXZplus com suporte para
dois HDs Serial ATA e um ATA
paralelo. Para efetuar a
comparagao, um outro HD do
mesmo fabricante com
interface PATA, 80 GB,
tempo de acesso de 8.0 ms,
rotagac do disco de 7200
RPM e apenas 2 MB de
memdaria cache foi utilizado.

O equipamento onde foram
realizados os testes possui em sua
configuragédo um processador Athlon
AP 1.8+, 512 MB de memdria DDR
Infineon, placa-méae MSI KT3 Ultra 2,
placa de video GForce 4 MX 440 e
sisterna operacional Windows XP com
SP1. Os dois HDs possufam uma
Unica particao utilizando o sistema de
arquivos NTFS.

Para verificar a performance
entre os dois dispositivos de

SRS AN

Novo sistema aumenta velocidade
com a diminuigdo das interferéncias

armazenamento, foram utilizados os
programas SiSoft Sandra 2004 e o
PCMark 2002.

SiSoft Sandra

Com o programa Sandra vocé
consegue efetuar o teste entre
sistema de arquivas, ou seja, verificar
a velocidade que o disco rigido
consegue registrar ao armazenar
informagdes de um determinado
arquivo. Além disso, no ¢é ideal para
verificar a velocidade total que o
dispositivo suporta.

Como vocé pode ver na
representacéo da imagem, o Seagate
Barracuda SATA superou o HD

ol

Novo cabo
trabalha com
apenas
quatro vias

Maxtor SCSI Ultra 160

com rotacéo de disco a 15000
RFM, alcangando a marca dos
44543KB/s, contra os 40212KB/s do
HD SCSI. Efetuando o mesmo teste
no HD PATA, fica facil perceber a

diferenga na taxa de
transferéncia entre
as duas interfaces.
Enquanto a SATA
obteve uma
performance de
44 MBps, a PATA
conseguiu apenas
38 MBps.

PCMark 2002

O PCMark ¢ um dos melhores
programas para verificar os recursos
disponiveis no hardware. Com ele, é
possivel obter a velocidade real que o
dispositivo suporta. O teste é bem
simples. Por padrdo, néo foi alterada
nenhuma opgao do programa, deixando
tudo default. Apés realizar os testes, 0s
resultados foram os seguintes:

Serial ATA

¢ HDD Score: 9756

» Cached File Write: 143.2 MB/s
» File Copy: 133.2 MB/s

ATA Paralelo

* HDD Score: 9641

» Cached File Write: 122.2 MB/s
* File Copy: 137.6 MB/s

Ao analisar os resultados, nota-se
que o HD Serial ATA consegue maior
velocidade de gravacéo que o PATA,
mas perde um pouco de

rendimento ao efetuar
uma leitura. A
velocidade de gravagéo
em disco é
extremamente importante
em servidor de backup,
programas gue manipulam
videos e servidores de alta
disponibilidade. Além disso, se

a sua placa-mae ja possui suporte

para esse tipo de conexio, por ter
seu valor semelhante ao do PATA,
vale mais a pena adquirir um HD que
suporta o SATA.

Para saber mais informagoes
sobre os recursos e novidades do
Serial ATA, vocé pode consultar o site
de desenvolvimento da tecnologia em
www.serialata.org. PCEM
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@) Distribuicao do més

Conheca o Linux
brasileiro criado para ser
a Versao turbinada do
Kurumin, com muito mais
recursos e aplicativos

Kalango & um projeto que
visa incluir de forma pratica o
Linux nos desktops
brasileiros. Baseado no
Kurumin, o novo sistema feito por
Leandro Martinez e Leandro S. dos
Santos foi desenvolvido para adequar
as ferramentas mais utilizadas no
mundo Linux em um unico CD.
O Kalango possui todas as
qualidades do Kurumin e, ainda,
algumas novidades exclusivas

Outras opcoes podem ser encontradas no manual do Kalango incluso neste CD

Tela de boot apresenta opgdes para auxiliar a configuragéo

24 pc Master

wWww.Kalango.org

criadas pelos colaboradores dessa
nova distribuigao. Uma delas € o
painel de controle que facilita a
configuragao dos diversos periféricos
no computador com dicas de como
configurar determinados tipos de
modems adsl e winmodems.

Jé na sua interface gréfica, o
sisterna n&o deixa a desejar. No total,
SA0 quatro gerenciadores de janelas,
entre eles, KDE e GNOME. Uma outra
novidade foi a implementagéo da
interface Blanes 2000, ideal para
usuarios gue estdo migrando do
Windows para o Linux. Por possuir a
aparéncia do Windows 98, fica facil a
utlizagéo do sistema. Se vocé acessa
diversos gerenciadores de janelas, uma
novidade gue esta na distribuicao é a
configuragao do menu de navegagéo
para acessar os aplicativos. Com ele, o
menu de programas fica idéntico nas

diversas interfaces.

Como no Kurumin, esse sistema
também roda direto do CD-ROM.
Além disso, vocé pode instalar a partir
do ambiente grafico utilizando as
ferramentas do proprio Kalango. Um
outro recurso bem interessante & que
vocé pode configuré-lo, testar a
compatibilidade do seu hardware g,
em seguida, instalar utilizando todas
as configuracdes que vocé
determinou rodando diretamente do
CD-ROM. A seguir, veja como é facil
acessar € instalar o sistema.

Acesso ao sistema

Como o Kalango roda
diretamente do CD, é necassario
ativar essa opgao em sau
computador. Esse recurso vocé
encontra no setup da bios da
placa-mae. Normalmente, esta

‘m 06:21
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KDE é a interface padréo, mas hé outras trés opgdes




Habilitar suporte a softmodems Intel 536ep
Habilitar suporte a softmodems intel 537¢p
Habilitar suporte & softmodems Intel Ham (modele antgo)
"W |Habilitar suporte a softmodems Lucant e Agare

Habilitar superte & softmedems PC-Tel PCI
Habilitar suporte a PC-Tel Onboard (M588)
ScanModem (Informagdes sobre softmoedems na Linux)

i — -y
Atessar USB-Key 4

Configurar imprasssra -]

Instalar Scanner

Ativar rede com o chipset nFerce

= Router {instrugées) T oK

Acessar Disca Rigido USS

.

Lk \) Ler manual do Kalaﬁ |

| B [Compartihar conexdo na EHO - oK
=
- : Configurar Servidores

Y | Instalar/Configurar Apache+PhP+MySQL+FhPBE

B Q P ) } # . Centro de Contrale do Kalans | 1 Suporte a Rardware |
G E@ | Internet e Rede

10-05-2004

Centro de controle Kalango foi totalmente atualizado para facilitar seu uso

localizado na sessao Boot Sequence.
Para mais informagdes, consulte o
manual da placa-mée. Ao iniciar o
computador com o CD dentro do drive,
uma tela de apresentacdo com o logo
do sistema devera aparecer. Nessa
etapa, basta pressionar a tecla Enter
para prosseguir com o carregamento
utilizando a resolucao padrao
1024x768. Se tudo correr bem, o
ambiente grafico com o KDE devera
aparecer. Esse procedimento devera
funcionar em cerca de 90% dos
computadores. Se ocorrer algum
problema na inicializacao, sera
necessario informar alguns
argumentos para o sistema desativar
ou configurar determinados recurscs.
Para isso, ao aparecer a tela de
apresentacao do sistema, digite a
seguinte seqléncia de comandos:

knoppix noapci noagp noscsi noapm
nousb

Com isso, quase todos os
problemas de incompatibilidade mais
comuns seréo resolvidos. Um outro
comando bastante utilizado, ndo para
resolver problemas, mas sim de

configuragao, ¢ alterar a resolugéo
padrdo. As que o sistema suporta
variam de 640 x 480 até 1280 x 1024,
Para utilizar uma dessas configuragoes,
basta executar 0 seguinte comando na
tela inicial do sistemna:

Knoppix screen=640x480

Nessa opcéo, vocé forga o sistema
a carregar o ambiente utilizando
640x480. Um outro problema gue pode
acontecer € 0 carregamento da interface
grafica. Isso ocorre devido a problemas
na detecczo do seu hardware na
inicializagéo. Para reconfigurar
manualmente esse suporte, ao carregar
0 sistema, execute o seguinte comando
no modo texto:

# knoppix-autocenfig

O programa devera sfetuar
novamente a verificacao do seu
hardware e corrigir possiveis falhas na
deteccao. Apds reconfigurar, utilize o
seguinte comando para acessar 0
ambiente gréfico:

# startx

"o 05 29[

Antes de instalar

Assim coma gualguer sistema operacional, o
Kalango pode causar perda de dados no seu
disco rigido no momento da instalacéo. Por
motivo de seguranca, e altamente recomendavel
que vocé faga um backup de todas as
informacoes importantes antes de iniciar gualguer
procedimento descrito nessa reportagem.

Disco de hoot - Se o computador nao
tem suporte para iniciar o sistema
atraves do CD-ROM, sera necessario
ativé-lo com um disquete de
inicializac&o. Esse disquete pode ser
criado através do Windows. Com o CD
no computador, abra-o e localize o
diretdrio KNOPPIX. Dentro desse
diretorio, execute o programa
rawwritewin.exe. Esse programa é
responsavel por copiar a imagem para
o disguete. Agora, dentro do
programa, aponte para o arquivo
boot.img. No final da cépia do arguivo,
reinicie o computador com esse
disquete e o CD no computador.

Sistema requerido: Processador
compativel com Intel (Pentium),

20 MB de memoria ram para modo
texto e 128 MB para modo gréafico,
placa de video compativel com SVGA.

Opcional: HD para instalagao (2 GB) ou
para criagdo da meméria Swap.

\ »
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A

»» Instalacao |

A instalacao do sistema é feita
totalmente pelo ambiente grafico. Esse
€ um dos principais pontos das
distribuicées que rodam direto do CD.

Para imiciar o processo de

instalacao, clique no menu K,
Configurar Sistema e, em seguida,
Instalar Kalango no HD. Apos acessar
essa ferramenta, uma tela de
apresentacdo aparecera. Cligue em OK
para prossegulir.

Se vocé guiser alterar alguma

configuragao grafica antes de
prosseguir com a instalagéo, basta
clicar em Yes. Esse procedimento &
opcional. Para pular essa etapa, basta
clicar em NO.

Na tela de escolha do HD, selecione
o dispositivo que vocé deseja
particionar e instalar o sistema.

Antes de iniciar o processo de

instalacéo, sera preciso criar as
particdes responsaveis pelo sistema.
Para isso, clique em QParted. Com
esse programa, Voce consegue
redimensionar uma particao, mesmo
que seu HD possua apenas uma.

Seu funcionamento € bem simples.

Todas as alteracoes feitas, entre
elas de rede e interface gréfica,
serdo mantidas ao instalar o sisterma
em seu computador.

O Kalango tem como suporte
quatro gerenciadores de janelas. A
interface padréo € o KDE, mas vocé
pode acessar as ouiras mesmo
rodando direto do CD. Basta digitar o

comando a seguir na tela de abertura:

knoppix desktop=gnome

Se vocé desejar acessar as outras
interfaces, basta alterar gnome para
0S NOMES a seguir;

hlwm - gerenciador parecido com o
Windows 98 chamado Blanes 2000.

wmaker — ideal para computadores
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O programa esta dividido em duas partes.
Na do lado esquerdo, voceé encontra os
dispositivos de armazenamento
encontrados em seu computador. Ja na
divisao localizada do lado direito estao as
informacoes do HD. Nesses dadas, vocé
encontra uma barra na horizontal com
nome hdafi. Para redimensionar essa
particao, clique com o botao direito do
Mmouse sobre essa barra e, no menu
suspenso, escolha resize. Nessa opgao,
VOCE consegue redimensionar uma
particdo sem perder as infermagoes que
estao gravadas em seu HD.

Apaos clicar em resize, uma janela
aparecera. Nela, vocé encontra um campo
chamado New Size. Verifique se o valor
que esta escrito & maior que 2000. Caso
positivo, a particao gue voce deseja
redimensionar € maior que 2 GB, espaco
necessario para instalar o sistema. Para
criar uma nova partigao, no campo New
Size, cologue 2000 e confirme clicando no
botao OK. Com uma particao livre criada,
sera necessario adicionar 0s novos
sistemas de arquivos para a instalagao.
Para isso, ainda no QParted, clique sobre
a nova particao com o botao direito do
mouse e escolha Create. Na janela Create
Partition, vocé precisa alterar duas
opcoes. Em Pariition Type, cologue reiserfs
e, em Size, no valor total gue esta

COm pouco processamento.

Ja dentro do ambiente grafico,
vocé pode usufruir todos os recursos
que esse poderoso Linux possibilita,
e 0 melhor, sem botar o seu sistema
instalado em risco. Para configurar ou
adicionar novos dispositivos, vocé
conta com o utilitario chamado CCK
(Centro de Controle Kalango). E
recomendavel fazer todas as
alteracdes necessarias antes de
iniciar a instalacao. Para acessar
essa ferramenta, cligue no icone
Centro de Controle do Kalango, que
esta localizado no desktop do KDE.
Para algumas dessas opcoes, a
senha do root pode ser solicitada.
Quando isso acontecer, basta digitar
root na senha do superusuario. Ao
abrir a janela do programa, vocé

especificado, remova 100 MB, ou seja, se
estiver com o valor 2000, altere para 1900.
Para confirmar a alteracao, cligue em OK.
Agora, sera preciso adicionar a partigao
de memcria virtual. Cligue com o botéao
direito do mouse na particao de cor cinza
(livre) e, em seguida, em Create. Altere a
opgao Partition Type para linux-swap e clique
em OK. Para registrar todas as alteragées,
clique na opgao Fle e, em seguica, em Quit.

Mesmo com as particdes criadas, sera

necessario indicar para o sistema
essas alteracées. O primeiro a ser
configurado € o SWAP (memaria virtual).
Para isso, cligue em Yes. Agora, escolha a
particao responsavel e, em seguida,
cligue em OK. Para fermatar e adicionar a
nova particao, pressione Yes

Da mesma forma deo SWAP faca com

a particao Nativa do Linux. Para isso,
sera preciso determinar o slstema de
arquivos. Nessa tela, escolha reiserfs.
Inicie a formatagao clicanco em Yes.

Com todas as alteragbes necessarias,

inicie a copia das arguives para o
computador selecionando OK. A
transferéncia total pode demorar de dois
a dez minutos, de acordo com a
velocidade de seu equipamento.

encontrara oito opgdes. Veja a seguir
qual a funcéo de cada uma:

Aparéncia e Temas — nela é
possivel alterar o tema do cursor
do mouse e ainda ¢ tamanho das
fontes de aplicativos que utilizam
como base o GTK.

Internet e Retle — para conectar seu
computador na rede ou na Internet,
VOCE encontra nessa opgao todas as
ferramentas necessarias para
configura-lo. Além disso, existem
diversos tipos de documentacao para
resolver s principais problemas que
acontecem ao utilizar modem ADSL.
Para ativar o firewall ou compartilhar a
Internet para outros computadores,
basta clicar nos botdes de configuragao
gue vocé encontra nessa segao. Ja




Configuragio pods-instalacéo. Essa é

eiapa mais importante para acessar o
sistema sem o CD. Clique em OK logo
apos a transferéncia dos arquivos.

sistema. basta colocar o nome sem
espaco na janela /dentificacdo da rede.

1 Se 0 seu computador possui

dispositivo de rede e esta conectado
em uma lan onde existe servidor DHCP,
para utilizar esse suporte, basta clicar em
Yes. Ja para colocar as informacoes
manualmente, escolha No e coloque os
dados sobre os enderegos de IP.

1 Como o Kalango pode ser utilizado
por diversos usuarios, é
recomendavel aplicar uma senha ao
superusuario do sistema. Para isso, na
janela Senha de root, coloque nos dois
campos a senha que vocé deseja.

1 O Kalango ja vem com um usudrio

comum chamado knoppix. Também
sera necessario aplicar uma senha para
ele. Para isso, adicione nos dois campos
e, em seguida clique, em OK.

1 Para acessar o sistema depois de
instalado, o gerenciador de boot Lilo

para habllitar os diversos senvigos de
rede, existem diversos scripts
pré-configurados que fazem essa fungéo.
Um deles € a instalagéo do pacote
Apache + PhP + Mysgl + PhPBB.

Configuracao do Sistema - para ativar
alguns recursos que o sistema
suporta, basta acessar essa

opcao. Entre eles esté a opgaoc de
ACPI, Login automatico e Gerenciador
de janelas padrao.

Contas de Usuarios — adicionar, remover
ou configurar usuarios e grupas no
sistema fica facil com esse utilitario.

Suporie a Hardware - a compatibilidade
de perifericos utilizados exclusivamente
no Windows & possivel gracas a
instalacao de modulos e scripts

e configurado como padrao. Para ativa-lo,
clique no botao Yes. Se o seu computador
possui outro sistema instalado, como o
Windows, é preciso configurar o argquivo
de configuracao do Lilo para adicionar
€3Sas 0pgoes. FPara ISso, clique em Yes e
aguarde o editor de texto Kedit abrir o
arquivo lilo.conf para edicao. Para habilitar
o sistema Windows, por exemplo, localize
as linhas de comando:

# other=/dev/hdal
#label=Windows

Agora. remova os sinais # e, em
seguida. 'salve e finalize o programa para
prosseguir com a instalacao.

1 A criagdo do disco de boot é
necessaria caso acorra algum

problema com o Lilo. Para isso, cologue um

disguete no computador e cligue em Yes.

1 Se o0 seu computador esta conectado

na rede, vocé pode ativar o servidor
SSH. Através desse programa, vocé pode
acessar seu sistema utilizando gualgquer
¢computador que possua um cliente SSH.
Para isso. basta clicar na opcao Afivar.

1 O Kalango pessui um servidor
cupsys para servicos de impressao

adicionados pelos desenvolvedores
do sistema. A configuracéo de
winmodems, placas de som e video,
inclusive ATl e NVIDIA, USB-Key,
impressoras e scanner & simples.
Basta um clique no painel de
configuragao para ativar o hardware.

Adicionar/Remover programas — cssa
opgao devera ser utilizada somente
com 0 Kalango rodando pelo HD. A
instalacéo de softwares no sistema é
feita utilizando a Internet. Isso
porgue quando vocé deseja
adicionar um novo programa ao
sistema, o utilitério de instalagéo
verifica na base de dados se vocé ja
0 possui, caso negativo, ele inicia a
transferéncia do programa que vocé
deseja instalar, alem das
dependéncias para seu perfeito

pela rede. Para ativa-lo, basta clicar no
botao Ativar.

Cada usuario criado no sistema
possui um diretdrio chamadao
pode optar por criar
esses diretérios em outra particao. Por
padrdo, é recomendavel manter da
forma tradicional. Para isso, utilize No.

1 Apds configurar todas as opgdes

necessarias para a instalagéo do
sistema, uma tela de agradecimento
aparecera. Nessa janela, basta clicar
em OK para finalizar a instalacao. Em
seguida vocé pade optar per reiniciar
ou nao seu computador. Caso deseje
reiniciar, remova o CD da distribuicao
para acessar o sistema diretamente
através do HD.

Pronto, seu sistema Kalango Linux
2.0 agora esta instalado em seu
computador. Com isso, voce
consegue instalar diversos aplicativos
e utilizar recursos gue so séo
possiveis com o Linux instalado no HD
como, por exemplo, efetuar gravacao
de CDs. Para mais informagoes sobre
instalacao, configuracao ou mesmo
sobre essa distribuicao, acesse o site
do produtor em v.kalangc

funcionamento. Para adicionar um
programa, serd preciso antes
atualizar a base de dados. Para
isso, ja dentro do utilitario SGP,
clique na opgao Apt-get update.
Apds atualizar a lista de programas
instalados, clique em Instalar. Ao
executar essa opcao pela primeira
vez, uma janela com informacdes
sobre atualizagbes de pacotes
aparecerd. Para obter uma nova
lista de softwares, basta clicar no
botao S/IM. Isso € necessario para
adicionar qualquer programa
usando esse utilitario. Ao concluir

a transferéncia, uma lista de
programas disponfvels para instalar
aparecerd, Basta selecionar o
software que deseja e clicar emn OK.

Multimidia - a alteracéo de
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Bem-vindo ac Kalango Linux

Login: knoppix
Senha:

Session fype: [def

Ga!

Além do KDE, Kalango traz Blanes 2000, Gnome e Wmaker
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O Kalango surgiu para ser
uma alternativa ao ja famoso
Kurumin, que por uma
filosofia cle seu criador,

2 Carlos Morimato, tinha a
limitagdo de um mini CD, ou seja,
apenas 200 MB. Com os constantes
pedidos para que o Kurumin fosse
expandido e sua capacidade aumentada,
Leandro S. dos Santos decidiu criar o
Kalango para adicionar novos recursos e
atender a essa demanda. Leandro
concedeu uma entrevista exclusiva a PC
Master na qual conta com detalhes de
como surgiu a idéia da criagdo de sua
distribuicao, suas vantagens, o processo
de desenvolvimento e as expectativas
para o futuro.

PC Master — Como suruiu a idéia

de criar o Kalango?

Leandro S. dos Santos — Ultilizei o Kurumin
durante muito tempo, e sempre
acompanhava o forum. Constantemente
me deparava com algumas mensagens
de usudrios pedindo para que o Kurumin
tivesse mais programas, uma pausa maior
entre uma verséo e outra, mais opgoes de
gerenciadores de janelas e muitas outras
coisas. Concordava com a maioria dos
pedidos e também sentia falta de tais
recursos. Respeitando a idéia do Kurumin,
resolvi criar uma versao modificada. Essa
foi a base do gque € 0 Kalango hoje.

PC Masier — Quais as principais vantagens
em relacao aos seus concorrentes?
Leandre — Sobre as distribuicoes

"tradicionais” € a possibilidade de rodar
o sistema do CD, sem a necessidade
de alteragao no HD. Se comparado
com as distribuicdes Live-CD, como
Kurumin e Knoppix, ele se destaca pelo
apelo visual, organizagéo e suporie a
hardware bem incrementado, ja que
tem suporte a escrita em particées
NTES, Modems USB, Placas 3D, etc.
Além de quase sempre sair na frente,
como no caso da inclusdo do Gnome.

PG Master — Como é feito 0
desenvolvimento do Kalango? Outras
pessoas tambhém podem colahorar?
Leandro — No infcio, havia algumas
pessoas que ajudavam, mas aos poucos
foram se dispersando e, por fim, sobrou
somente eu. Continuei desenvolvendo
com as contribuicoes que os usuarios
postavam no férum e aos poucos estou
montando uma equipe. Atualmente,
somos trés desenvolvedores.

PC Master — Quais suas

expectativas para o fuiuro?

Leandro - Espero que o Kalango se
torne uma alternativa viavel para os
desktops residenciais e corporativos.
Acredito que isso nao esteja longe pela
velocidade em que ele vem crescendo.
Em pouco mais de cinco meses de
desenvolvimento, ele vem arrancando
elogios dos criticos e conquistando seu
espaco. Isso foi possivel gragas a forma
com que ele vem sendo desenvolvido.
O frabalho esta sendo bem coletivo e os
resultados nao poderiam ser melhores.

_
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Para usudérios iniciantes, o Blanes é similar a0 Windows 98

volume do dispositivo de audio e
recursos de programa K3B pode ser
feita nessa segéo.

Painel de Controle do KDE - programa
padrédo de configuragéc do ambiente
grafico KDE.

Se voceé optar por ndo instalar o
Kalango em seu computador, caso vocé
desligue ou reinicle © sistema, todas
essas alteragtes seréo perdidas. Nesse
caso, vocé pode registrar essas
configuragdes em um disguete para
futuramente acessar o sistema da
mesma forma que estava quando vocé
configurou. Para isso, clique no menu K,
Configurar Sistema e, em seguida,
Saveconfig. Nessa ferramenta, vocé
pode selecionar que tipo de alteragéo
deseja salvar.

Apos efetuar a escolha, clique em
OK. Em seguida, vocé precisa selecionar
em qual dispositivo de armazenamento
0s arquivos serao copiados. A
transferéncia pode ser feita através de
um disquete ou até mesmo para o HD
utilizando uma particao Windows no
sistema de arquivo FAT. Apds selecionar
o dispositivo, clique no botdo OK e
aguarde a copia dos arquivos.

Para recuperar a configuracéo que
vocé salvou, acesse 0 menu K,
Configurar Sistema e, em seguida,
SRestore. Agora, cologue o caminho
onde esté o arguivo e confirme no botéo
Continuar. Para ativar as alteragdes,
pressiong simultaneamente as teclas
CTRL + ALT + BACKSPACE. PCM
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INKSYS

as primeiras partes deste curso

vocé conheceu os conceitos

basicos de uma rede sem fio,

aprendeu a implementa-la e
descobriu para que servem 0s Access
Points, equipamentos essenciais para
garantir a qualidade do sinal dentro
desse ambiente. Agora, neste Ultimo
tutorial da série, vocé conhecera

ghaliexd

algumas aplicagdes praticas nas
quais a tecnologia Wireless da de dez
a zero nas redes tradicionais.
Primeiramente, vocé vera como
aproveitar uma rede Wireless para fazer
uma conexao de longa distancia e
interligar duas ou mais filiais com o
auxilio de antenas. Depois, vocé vera
um exemplo pratico da utilizag&o desta

Comunicacao de longa distancia

Nesta reportagem, vocé
vera quatro aplicagées
praticas para redes sem fio
e sabera um pouco mais
sobre antenas, servidores
de Impressao e outros
dispositivos wireless

Por Toni Cavalheiro
toni@textodigital.com.br

tecnologia em sistemas de seguranca e
conhecera hardwares multimidia
baseados no protocolo 802.11b. E,
para finalizar, mostraremos um pouco
sobre redes sem fio em escritérios e
servidores de impressao remotos. Se
vocé ainda nao sabe se realmente vale
a pena migrar para esta tecnologia, leia
esta reportagem e tire suas conclusdes.

Se vocé ja utiliza solugdes sem fio
dentro da sua empresa, saiba que
também & possivel aproveitar esta
tecnologia para interligar duas ou mais

filiais. O truque é simples: basta fazer a

instalagéo de antenas que ampliam o
sinal 802.11b que & transmitido na sua
rede. Na pratica, € como se vocé
tivesse um Access Point gigante,
capaz de alcangar dezenas, centenas
e até milhares de metros.

<> Distribuidor Oficial Linksys no Brasil

Existem antenas para varias
utilidades, bolsos e poténcias. Para
classificar a eficacia de uma antena,
costuma-se utilizar a unidade dBi
(Decibel Isotropico). Esta unidade
indica 0 ganho de uma antena em
decibéis utilizando-se como
referéncia um radiador isotropico.
N&o entendeu? Calma: um radiador
isotrépico nada mais é do que uma
antena 100% eficiente e impossivel

de ser reproduzida no mundo real.
Explicacdes mais técnicas ficam fora
do escopo deste curso, mas com isso
voce ja pode ter uma idéia do que
significam aqueles dBi na hora de
comprar sua antena.

Na maioria das situagdes, vocé
precisara de uma antena com um ganho
que varia de 6dBi a 21dBi. Parece pouca
diferenca’? Acredite: esses 15dBi que
separam uma da outra causam uma

QNc70LE
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www.controle.net/linksys

Tel. (11) 3037-7257
(11) 3819-5995




diferenca absurda. Uma antena
de 6dBi é capaz de um ganho
de cerca de 500 metros,
enguanto uma de 21dBi pode
chegar a 10 quildmetros.
Quanto a instalagao, vocé
provavelmente ndo tera problemas.
Os conceitos de rede sem fio com
antenas sao exatamente 0s mesmos
gue vocé aprendeu nas trés
primeiras partes deste curso. Apenas
tenha em mente gue conforme
vocé aumenta o alcance,
automaticamente esté deixando
sua rede mais vulneravel. Por esse
motivo, é muito importante a
utilizagao de VPNs entre servidores e
clientes remotos. Uma boa opcéao

Seguranca sem fio

Equipamento traz recursos
para a criagdo de VPN
para redes Wireless

para esta tarefa € o BEFVP41, da
Linksys. Trata-se de um hardware que
ja conta com todos 0s recursos
necessarios para trabalhar com
equipamentos Wireless. Uma outra
opcao seria utilizar uma VPN por

software, mas lembre-se de que isso
aumenta o processamento do servidor
e pode sobrecarregar sua banda de
dados. Para saber mais scbre VPNs
por software, consulte a pagina 44
desta edicdo da PC Master.

A principal vantagem de uma rede
sem fio & justamente a mobilidade.
Entao, par que ndo aproveitar esie
recurso para aplicagdes que exigem
pontos de conexao distantes de uma
base central? Um grande exemplo
disso & o uso de redes Wireless em
cameras de seguranca. Vocé pode,
por exemplo, equipar todo o prédio
da sua empresa com cameras sem
fio e fazer com que elas transmitam
as imagens 24 horas por dia para
uma sala de seguranca central. As
vantagens sao muitas. Para comecar,
vocé elimina qualquer tipo de fio que
possa indicar o local onde os videos
estao armazenados. Se vocé for do
tipo neurdtico, por exemplo, poderia
colocar uma antena de alta poténcia e
gravar as imagens em um outro
prédio, garantindo a integridade dos
videos mesmo em casos criticos.

Geralmente, ha duas configuragoes

<> Distribuidor Oficial Linksys no Brasil

mais comuns: ou Usamaos uma antena
de 6dBi para amplificar o sinal por toda
a empresa ou, entdo, instalamos
Access Points e os configuramos para
atuar como repetidores. Para saber
mais sobre Access Points, consulie a
parte 3 do Curso de Rede
Sem Fio, na edicao
84 da PC Master.
Ja o conceito
de instalagéo de
cameras sem fio
¢ relativamente
simples, mas
depende muito
mais da
infra-estrutura do

Camera para
rede Wireless é
boa opgéo para

seguranga

gue da rede Wireless em si.
Um produto incrivelmente
pratico para esta tarefa é a
camera WYC11B da Linksys.
Seu diferencial € gque ela nao
precisa de uma méquina
dedicada: basta conecté-la a
um ponto de rede Ethernet ou
deniro de um campo Wireless.
Outro recurso Util que esta
camera oferece & o Security
Mode. Quando a camera esta
configurada neste modo, ela envia
um pequeno video para um e-mail
cadastrado sempre que algum tipo de
movimenio & detectado. Assim, vocé
pode analisar se o que disparou seu
alarme foi um simples gato ou se
realmente se trata de algo
importante. O Unico
inconveniente desta cdmera é
o preco: nos EUA, cada unidade
custa na faixa de US$ 200. »
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Aplicacao multimidia

Quem disse que redes sem fio
$20 s¢ para uso profissional? Vocé
também pode utilizar uma rede
802.11b para fazer a comunicagao
em lanhouses e em outros
ambientes que permitem
jogos online. A instalagao
nao tem nada de incomum:
basta colocar um ou mais
Access Points nas areas onde
estdo as maquinas e fazer a
configuracéo de cada estagao
normalmente (utilizando a
ferramenta da propria interface de
rede Wireless para fazer a
medicdo do sinal). No entanto,
vocé deve ficar muito atento a
velocidade das conexdes. Embora
a velocidade méaxima de uma rede
802.11b sgja de 11Mbits/s,
resultados praticos demonstraram
gue esta velocidade costuma ficar
na media de 5,5Mbits/s.
Dependendo do ambiente, o
resultado pode ser atrasos nos
jogos online, algo que os
jogadores costumam chamar de
"lag". Portanto, seja cauteloso,

Ainda falando em diverséo, as
redes Wireless também podem
interagir com os recursos de audio
e imagem. Usando um hardware
criado especificamente para este
propédsito (o WMA1T1B, da
Linksys), vocé pode criar uma
ponte invisivel entre o sau
computador e um home theater. A
ideia € bem interessante: ao
conectar esse hardware, vocé
transmite os arquivos MP3 e WMA
gue estdo armazenados no seu
computador diretamente para um
receiver. O aparelho também conta
com uma safda de TV e é capaz
de transmitir imagens nos

WMA1T1B (acima) transmite
dados direto para os receivers;
ja o WPG12 (abaixo) permite
conexao com projetores

formatos GIF, TIF, JPEG e BMP
Ainda nao é possivel transmitir
videos, mas isso & apenas uma
questao de tempo até gue a
tecnologia Wireless fique mais
veloz para que seja capaz de
permitir esse tipo de operacéo.

Vocé também pode utilizar
uma rede Wireless para equipar
uma sala de reunido com um
equipamento conhecido por
Presentation Player WPG12. Este
produto conta com uma saida
VGA gue pode ser ligada a um
monitor ou projetor. Desta forma,
os funcionérios da empresa
podem fazer suas apresentacées
utilizando um notebook com
cartao de rede sem fio ou até
mesmo as estacoes desktop.
Esta € uma inovagao que
certamente ira impressionar seus
clientes em uma reunido e
poderé render bons frutos para
0s negdcios de sua empresa.
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Wireless no escritorio

Embora as aplicacdes que vocé
tenha visto até agora saam
completamente via ,a
mstaiac;ac em escritorios ainda
& a mais comum. Os
motivos para isso s&o
compreensiveis. Para
comecar, cada vez
menos transferimos
grandes arquivos
pela rede, o que
faz com que a
velocidade de no
méximo 11Mbits/s seja
bem aceitavel. Hoje em
dia, os bancos de dados
cuidam de quase tudo. Vocé faz
a parte pesada na maquina local e
transfere apenas as modificacées
pela rede.

Além disso, os escritdrios mais
novos tendem a ter um ambiente
aberto, facilitando a propagacéo dos
sinais da rede sem fio.

Para montar uma rede em um
escritorio com 50 usuérios, vocé
poderia comegar com uns trés ou
quatro Access Points e um
adaptador Wireless para cada
estacao. Também é recomendavel
utilizar pelo menos um roteador
com Access Point, uma vez que
vOCE provavelmente iréa
compartilhar conexdes Internet
entre todos os funcionarios.

No entanto, a configuracéo
ideal de uma rede sem fio depende
muito do ambiente fisico no qual
ela sera instalada. Metais, paredes
e até mesmo agua podem reduzir
seriamente a intensidade dos
sinais. Além disso, alguns outros
aparelhos gue operam com
freqUéncia de rédio também
costumam causar interferéncia. Os

H <O Distribuidor Oficial Linksys no Brasil

campedes da dor de cabeca sédo
os telefones celulares das redes
TDMA e CDMA e os telefones sem
fio de 2,4GHz. Em alguns locais
mais criticos, somente o toque do
telefone celular chega a derrubar
uma conexéo Wireless. Portanto,
nao deixe de fazer testes intensivos
em todos os locais da sua
empresa antes de realmente optar
pela tecnologia.

Uma outra aplicagéo
interessante s&o os pontos de
impresséo sem fio. Sabe aquele
espago no meio do departamento
que vocé sempre quis preencher
com uma impressora e ainda néo o
fez por falta de cabeamento? Uma
solugéao simples seria instalar um
Wireless Print Server e compartilhar
esta conexao com outros usuarios.

Equipamento
permite ligar
impressoras onde
néo ha cabeamento

Existern basicamente dois tipos de
print servers: um para impressoras
paralelas e outro para USB. Ambos
contam com meméria cache de
256KB que atua com um buffer,
acelerando a impressao e
reduzindo o tempo de inatividade
da impressora.

Com sstes equipamentos, vocé
certamente terd bem mais opgoes
para trabalhar com uma rede sem
fio, seja em casa, no escritdrio ou
até mesmo no sistema de
seguranca da sua empresa. A
migracao para redes Wireless pode
Ser um pouco cara, mas, na maioria
dos casos, realmente vale a pena.
Depois que vocé se acostuma com
essa tecnologia, todos 0s
equipamentos com fio ficam
parecendo coisa do passado. PCEM
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Acelere o trafego de dados da rede de sua empresa com
um servidor Linux rodando Samba 3 no sistema PDC

ara agilizar a transferéncia de
arquivos em uma rede local,
vocé pode utilizar diversos
tipos de suporte a hardware.
Mas nem sempre as empresas estao
dispostas a efetuar a troca dos seus
antigos hubs por switches. A
diferenca real de um hub e um
switch, além da sua velocidade de
transferéncia, é o redirecionamento
dos pacotes. Isso porgue,
guando vocé conecta um =

: =

computador ao switch, ele guarda o

enderego de IP e Mac da placa de rede

em uma tabela no proprio hardware.

Com isso, quando um usuério precisa

enviar um arquivo ou uma requisicao

para um computador, o pacote vai

diretamente para o destinatario. Ja

no hub, isso muda
completamente. Ele funciona
da seguinte forma: um pacote
é enviado para um

“  determinado usuério

B

llustragao: StackPhotos

da rede local. Antes de comegar a
transferir esse arquivo, ele varre toda
a rede e pergunta para cada
computador:

- Vocé é o computador fulano?

Se 0 computador confirmar o
usuario, a transferéncia é iniciada. Caso
contrario, a pergunta é feita para os
diversos equipamentos até encontré-lo,
e, assim, iniciar a transferéncia,

Vocé pode efetuar o mesmo
processo do switch em uma rede que
ainda utiliza hub aplicando um
servidor chamado Controlador de
Dominio (DC). Com ele, todos os
usuarios na rede sao obrigados a
efetuar um login pelo grupo de
trabalho, e, assim, quando um usudric
requisitar um computador, o servidor
DC se encarrega de avisar a
localizacao do equipamento gue esté
logado no exato momento. Além
dessa funcao, o DC também &
responsavel pela administracao dos
usuarios. Isso é ideal, pois centraliza o
cadastro de todos os usuarios em um
Unico equipamento. Para criar um
servidor PDC (Primary Domain
Control) no Linux, serd utilizado o
Samba 3. Veja como criar um PDC
utilizando um servidor Linux.

PDC no Samba 3

Para prosseguir
com a instalagéo,
serd necessario
entender antes o
funcionamento de
cadastro de usuario no
sistema. Diferente do
Windows, no Linux é

L el e s
EEEENE.  necessdrio cadastrar, além

do usuario, o nome do
\ computador. Isso s6 é
necessario em sistemas que
utilizam a mesma base do
Windows 2000, no caso do
Windows XP Ja para os
outros sistemas, como o
Windows ME e 98, apenas
0 nome do usudrio ja é o
suficiente para efetuar o
acesso ao dominio. O
sistema utilizado para
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instalacéo do Samba foi o Debian
3.0r2, mas qualquer sistema Linux
pode utilizar esse tutorial como base.
Para iniciar a instalagao do Samba,
acesse 0 site www.samba.org e
utilize um dos mirrors disponiveis na
pagina. Em seguida, opte pelo
download da versdo Samba 3 no
formato gzipped (tar.gz). Ja com o
arquivo no computador, descompacte
g instale-o0 com os comandos:

# tar -zxvpf samba-3.tar.gz
# cd samba-3/source

# ./configure

# make

# make install

Agora, com o Samba instaladio, &
necessario modificar o arquivo de
configuragao do senvice. Esse arguivo
fica localizado no endereco
lusrflocal/samballib e se chama
smb.contf. Ele ainda precisa ser criado.
Para agilizar o processo de criagéo
do arquivo, copie 0 exemplo disponivel
no enderego www.europanet.com.br/
pemaster/edicac8s para o diretdrio
usrflocalfsambaflib. Ou, se preferir,
copie as linhas de comando de
acordo com o quadro Arguivo
Samba, na pagina 30, utilizando
um simples editor de texto e, em
seguida, salve o arquivo no diretério
{usrffocalfsamba/lib com o nome
smb.conf. Altere somente as linhas
de comando:

netbios name= nome do computador
workgroup = nome do grupo de
trabalho (daminio)

Sistema mostra janela para confirmar a migragdo no dominio

Apds executar as modificacoes,
inicie o servico com o comando:

# /usr/local/samba/shin/nmbd
# /usr/local /samba/sbin/smbd

Verifigue se esté funcionando
corretamente executando:

# smbclient -L localhost

Algumas informagdes do servidor
deverdo aparecer. Agora, & preciso
aplicar os diretérios responséveis por
salvar as configuragées que 0s
usuarios aplicam no sistema. Para isso,
execlUte 0s seguinies comandos:

# mkdir /home/profilesNT
# mkdir /home/profiles
# mkdir /home/netlogon

Com esses parametros, o
servidor PDC ja esté funcionando.
Ainda falta adicionar os
computadores e usuarios gue
poder&o se conectar no sistema. O
cadastro do computador s6 é
necessario se a sua rede possui
clientes que utilizam os sisiemas
Windows for XP, 2000 ou 2003. Para
adicionar a maquina, execute os
seguintes comandos:

# groupadd computadores

# useradd -g computadores -d
/dev/null -s /bin/false nome_comp$
# passwd -| nome_comp$

Altere nome_comp para 6 nome
do computador que esta narede. E

No Windows XP, é necessério alterar pardmetros no registro

recomendavel que todos os
computadores j& estejam com o
nome predefinido para o Samba
reconhecer normalmente. Agora,
necessario aplicar as alteragdes no
Samba para gue as contas sejam
reconhecidas como se fossem um
computador. Para isso, execute:

# /usr/local/samba/bin/smbpasswd
-a -m nome _comp

Note que nesse comando néo foi
necessério aplicar o caractere §.

Para cadastrar 0s usuarios, no
proprio script de configuragéo do
Samba, existe uma linha de
comando responsével por isso.
Basta que o computador que vocé
deseja migrar para o dominio esteja
cadastrado no sisiema. Caso vocé
Nnao consiga acessar o Servigo,
pode efetuar esse registro
manualmente. Execute 0s seguintes
comandos para efetuar o registro:

# useradd -d /dev/null -s /bin/false
usuario

# passwd -l usuario

# /usr/local/samba/bin/smbpasswd
-a usuario

Usuario é o nome do login que
vocé deseja cadastrar no sistema.

Sempre que vocé for migrar um
computador para o dominio, seré
necessario digitar o login e a senha
do administrador do Samba. Isso
torna o sistema mais seguro e evita
gue usuarios mal-intencionados
figuem criando diversos logins. Para  w

PC Master 37



Arguivo Samha

[global]

workgroup = PDC

log file = /var/log/samba/log.%m
local master = Yes

domain master = Yes

domain logons = Yes

socket options = TCP_NODELAY
SO SNDBUF=8192
SO_RCVBUF=8192

encrypt passwords = Yes

add user script = /usr/sbin/useradd -
d /dev/null -g machines -s /bin/false
-M %u

unix password sync = Yes

update encrypted = Yes

logon drive = H:

logon path = \\%N\profilesNT\%u
logon home = \\%N\profiles\%u
preserve case = Yes

short preserve case = Yes

case sensitive = No

dns proxy = No

netbios name = SERVIDORPDC
server string = Servidor

os level = 64

security = user

max log size = 70

[netlogon]

writeable = yes

path = /home/netlogon

force create mode = 0777

create mask = 0777

comment = Network Logon Service
public = yes

profilesNT]

comment = %u

path = /home/profilesNT
read only = no

create mask = 0600
directory mask = 0700

[profiles]

path = /home/profiles
read only = no

create mask = 0600

directory mask = 0700
\ : =

-38 Pe master

e

cadastrar o administrador, execute o
seguinte comando:

# /usr/local/samba/bin/smbpasswd
-a root

Com isso, vocé ja pode configurar
o Windows para migrar no
controlador de dominio.

Configuracao dos clientes

Apds ativar as configuragdes no
servidor Linux, € preciso determinar
alguns parametros no ambiente de
rede. No Windows, dependendo da
sua verséo, sera necessario alterar
alguns parametros do registro, como
€ 0 caso do XP

Windows 95, 98 e ME

Para ativar as configuracées, 0s
Windows 95, 98 e ME utilizam o
mesmo esquema. Para migrar o
computador para o novo dominio,
cligue com o botao direito do mouse
no Ambiente de Rede e clique em
propiiedades. Ja na janela de
configuracdo de rede, dé um duplo
clique em Clientes para redes
Microsoft. Em propriedades do
cliente, selecione Efetuar logon no
dominio Windows NT. Em dominio do
Windows NT, cologue o nome do
workgroup que vocé especificou no
arquivo de configurag@o do Samba.
Em seguida, cliqgue em OK e reinicie
0 computador para acessar o Login
do usuério atraves do servidor PDC.

Windows NT/2000

Para ativar o computador

portando os sistemas NT e 2000,

vocé precisa estar conectado como
administrador do sistema. Ja dentro
do Windows, cligue com o botao
direito do mouse no icone Meu
computador €, em seguida,
em Propriedades. Dentro da
janela Propriedades do
sisterna, clique na aba
Identificacdo de rede. Dentro
dessa opgao, vocé encontra
dois botbées de comando.
Clique em Propriedades. Dentro
da janela Alieracéo de
identificaggo, marque a caixa
de selecdo Dominio. Ao

habilitar a caixa de texto, digite o
grupo de trabalho configurado no
Samba. Em seguida, clique em OK,
Se tudo correr bem, uma janela
solicitando nome de usuario e senha
aparecera. Esse usuario é o
administrador do Samba, ou seja, o
root. Digite no login root e, em
seguida, a senha gue vocé habilitou
no servidor. Ao final, uma mensagem
desejandc boas vindas ao novo
dominio aparecera. Para ativar as
configuracoes, cligue em OK e, em
seguida, reinicie o computador.

Windows XP

O esguema para ativar um cliente
gue utiliza o sistema Windows XP é o
mesmo do NT e 2000. A diferenga é
que vocé precisa alterar alguns
parémetros no registro. Se ndo
realizar essa alteracéac no registro, o
sistema simplesmente ndo consegue
se conectar no PDC. Para executar
essa modificacao, existe um arquivo
que acompanha o codigo-fonte do
Samba que faz toda a maodificacéo
automaticamente. Para localiza-lo,
dentro do servidor, execute o
seguinte comando:

# find / -name
WinXP_SignOrSeal.reg

Copie esse arquivo para a estagio
Windows XP e execute-0. Apds
atualizar o registro, aplique os mesmos
procedimentos do Windows NT/2000
para ativar o cliente a0 dominio. PEM
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Tutorial Windows

llustrago: Giovanni Tabolacci

Gonfigure servidores de

v

no Windows Server 2003 &

O Windows Server 2003 € capaz de enviar
e receber e-mails de uma forma bem
eficiente. E uma otima alternativa para quem
nao pode gastar uma fortuna comprando
um Exchange Server para criar um servidor

toni@textodigital.com.br

y 4 .
quase unanimidade: quem
utiliza servidores de e-mail no
Windows acaba optando pelo

Exchange Server da Microsoft,

Por um lado, isso & bom, uma vez
gue o Exchange é uma ferramenta
bastante podercsa e repleta de

recursos. Porém, o lado negativo é

40 pc master

que se trata de um produto caro e
muitas vezes superdimensionado as
necessidades da empresa. Mas agora
existe uma solucéo para este
problema. O Windows Server 2003
passou a contar com um servico
POP3, a ferramenta que faltava para
disponibilizar uma solucéo completa
de e-mail em um ambiente coorporativo.
Para guem nao se lembra, o
Windows 2000 Server ja oferecia um

servico de SMTP para o envio de
mensagens, mas nao tinha nenhuma
0pcéo para a criegao das caixas
postais. Agora, com esse NovVo Servigo
POP3, o pacote ficou completo. Tudo o
que vocé tem a fazer é habilitar os
recursos, modificar algumas
configuracdes e pronto: seu sistema
operacional Windows Server 2003 ficara
responséavel pela troca de mensagens
na rede local e até mesmo na Intemet.



Um pouco de teoria
Antes de comegar a parte préatica
da implementacao de um sistema de
e-malil, & preciso que vocé conheca
um pouco de teoria para saber
como & froca de mensagens funciona.
Um servigco completo de e-mail é
composto por dois
componentes-chave: o SMTP e o
POP3. A maioria das pessoas acredita
gue o SMTP € responsével pelo envio
das mensagens e 0 POP3 faz o
recebimento, mas, na verdade, nao é
bem assim. Tanto o envio quanto o
recebimento é feito pelo SMTE A Unica
funcéo do POP3 € armazenar a
correspondéncia que foi recebida.
Para que vocé entenda melhor

como isso funciona, vamos fazer uma
analogia ao sistema de corrsios de
uma cidade. Ao enviar uma carta a
alguem, voceé vai até uma agéncia dos
correios € indica o destinatario. A
agéncia do correio, neste caso, é
equivalente ao SMTRP uma vez que &
ela que estara encaminhando a carta
ao destino. Depois, o carteiro, que
também ¢ funcicnario dos correios, vai
receber a sua correspondéncia e
leva-la ate o endereco de entrega.
Portanto, esta ainda é a funcéo do
SMTP Agora, chegou o momento final:
colocar a carta na caixa de correio do
destinatério. Esta caixa de correio
nada mais € do que o POPS3, ou sgja,
um local onde as mensagens ficam
guardadas ate serem lidas.

Partindo para um ponto de vista
mals técnico, o sistema de e-mail
atual é todo baseado no protocolo
TCP/IP. H4, basicamente, duas portas
que séo utilizadas: a 25, que é a
porta do SMTR e a 110, que ¢ a porta
do POP3. Para que esta troca de

mensagens ocorra, a porta 25 deve,
obrigatoriamente, estar aberta. Ja a
porta 110 & opcional. Vocé s6
precisa abri-la no firewall se quiser
gue maquinas de fora da rede
tenham acesso as caixas de e-mail.

Preparacéo da maquina
Para utilizar uma solucdo
completa de e-mail, tudo o que
VOGE precisa & de um Windows
Server 2003 com alguns servicos
habilitados. Neste caso, o Windows
2000 n&o funcionara, uma vez que
ele ndo oferece o servigo POP3.
Veja agora como ativar os
recursos do servidor:

Por padrao, o Windows Server

2003 vem com o SMTP e o
POP3 desabilitados. Antes de ativar
estes recursos, certifique-se de que
voCé n&o tem nenhum Exchange
Server instalado no computador.
Caso tenha, desinstale-o ou entdo
formate o servidor (Uma vez que é
extremamente complicado
desinstalar o Exchange Server). Em
seguida, entre em Add or Remove
Frograms e clique em Add/Remove
Windows Components. »
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E-mail Services
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v f_% POP3 Service Web Administration

Description:
Transfer Protocol [SMTP] is alsa installed.

29MB
8741.4 MB

Total disk space required:
Space available on disk:

To add or remove a component, click the check box. & shaded box means that only part
of the component will be mstalled. To see what's included in a component, click Details.

Subcomponents of E-mail Services:

The POP3 service provides e-mail retrieval services. The Simple Mail
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Server 2003 habilita todos os componentes automaticamente

Clique em E-mail Services & marque
as opgdes POP3 Service e POP3
Service Web Administration. Ao fazer isso,

o proprio Windows ja se encarrega de
habilitar todos os outros componentes
necessarios. Basicamente, ele iré instalar
um servidor Internet Information Server e
o servico SMTP

Aguarde a instalacdo dos novos

servicos. Caso vocé ndo tenha um
servidor de DNS disponfvel na rade,
aproveite também para ativar este
recurso. Depois de configurar o e-mail,
vocé tera de alterar algumas
configuragdes no DNS, como sera
mostrado ainda nesta reportagem.

Agora, seu Windows Server 2003 ja
estd pronto para trabalhar com e-mails.
Veja a seguir guais séo as
configuragdes que devem ser feitas.

Entenda o Relay

Configuracao do servidor SMTP
A primeira coisa a fazer é configurar
seu servidor SMTP para que ele
receba e envie suas mensagens.
Basta seguir este passo-a-passo:

Com os servicos POP3 e SMTP

instalados, cligue com o botao
direito no icone My Computer e escolha
Manage. Expanda o item Services and
Applications e, em seguida, abra o
Internet Information Services.

Relay Restrictions. e 3 : x|
Select which computer may relay through this virtual server:

& Dl the et below
Al except the list below
Computers:
| Access
of Granted
& Granted
of Granted
f Granted

/1P Address (Mask) / Domain Name
122001
192.1680.2
19218803

200207.853

Add.. Hemoye |

¥ Allow all computers which succassfully suthenticats to relay, regardiess

Todos os servidores SMTP contam
com uma ope¢ao chamada Relay. Ela
serve para gue uma outra maguina se
conecte ao servidor &, a partir dele,
envie um e-mail para um terceiro
computador. E muito importante que
esta opgao esteja bem configurada.
Caso contrario, seu servidor pods
acabar servindo de ponte para o envio
de spams para outras pessoas da
Internet. Em uma configuracgéo ideal de
Relay, & recomendavel voce liberar o

L

of the fist sbove:

Cancel i Help |

acesso somente a um determinado
dominio da sua rede. Quira opgao é
liberar este acesso para uma
determinada subrede, ou, se vace for
do tipe "neurdtico por seguranga’,
especificar o acesso IP por [P S6 mais
uma dica: se vocé estiver recebendo
g-mails normalmente, mas nao
conseguir envia-los, verifique o Relay.
O problema provavelmente estara 1a.

4_2 PC Master

Apenas umas poucas mudangas sdo necessdrias no sistema

Cligue com ¢ botao direito no item

Default SMTF Virtual Server e escolha
Properties. Agora, vocé deve confirmar
algumas opcgdes para garantir o
funcionamento correto do seu servidor.
S&o elas:

General: deixe o /P Address configurado
como All Unassigned. A opcéo Limit
Number of Connections deve estar
desabilitada e a Connection Time-out
deve estar em 10.

Access: clique em Authentication e
confirme se a opgao Anonymous
Access estd habilitada. As demais
devem estar desligadas. O item Relay
também deve ser configurado, mas ele
€ tao importante que merece uma
atencao a parte. Portanto, veja o
quadro Entenda o Relay para obter
mais informagoes.

Messages: esta opcéo define o tamanho
maximo das mensagens gue Seréo
recebidas. Por padrao, o Windows Server
2003 aceita mensagens de até 2MB,
sendo gue o limite da secao é de 10MB.
E recomendével desativar os quatro
primeiros itens desta tela (deixando o
limite liberado) ou, entdo, alterar os limites
para, no minime, 20MB. Aproveite
também para colocar o seu e-mail no
itern Send Copy of Non-Delivered Report
fo. Assim, vocé recebera uma copia das
mensagens nao-enviadas. Vocé também
recebe uma copia de alguns erros, como,
por exemplo, nome de usuarno insxistente.



Modifigue o DNS

Por mais gue seu servidor de
e-mail esteja configurado corretamente,
ele néo tem muita utilidade se vocé nao
contar para o restante da Internet que
ele existe. Esta "divulgagao’ ¢ feita por
meio do servidor de DNS. Tudo o que
vocé tem a fazer é acessar o DNS
primario que contém os dados do seu
dominio e adicionar um registra do tipo

MX apontando para o seu servidor de
e-mail. Caso vocé queira garantir que
nenhuma mensagem sera perdida,
saiba que & possivel adicionar mais de
um servidor de e-mail no mesmo
dominio. Basta colocar os dois em
prioridades diferentes (por exemplo, um
servidor com prioridade 10 e outro com
prioridade 20).

Delivery: néo é necessario alterar
nada nesta opgédc. Mantenha a
configuragdo padrao para que o
e-mail funcione corretamente.

LDAP Routing: mantenha também a
configuracédo padrao. Se vocé
realmente precisar deste recurso de
roteamento do LDAR considere a
possibilidade de migrar para um
Exchange Server 2003.

Security: esta opgao também nao
precisa ser alterada. As configuragtes
default sdo suficientes para o bom
funcionamento do servidor.

Adicionar novas contas

O Windows Server 2003 tem uma
caracteristica bem interessante na hora
de configurar as cantas de e-mail:
cada conta deve ter um usuério
pertencente ao grupo POP3 Users, o
qual é criado no momento em que

- o - - textodigtal. .br
Adicionar noves dominios —
FEully qualified domain name (FQDM) of mail server:

voceé instala o servige POP3. Veja
agora como adicionar novas conias.e
preparar sua caixa de e-mail:

Acesse a pasta Administrative Tools
(pelo Control Panel ou pelo Start
Menu) e clique em POP3 Service. Em

seguida, clique com o botéo direito
sobre o seu senvidor e escolha New,
Domain. E nesta Opgao que vocé
adiciona um novo dominio para o
recebimento de e-mails. Se vocé for
receber os e-mails do dominio
teste.com.br, por exemplo, basta criar
um dominio com este nome.

Dé& um cligue duplo sobre o
dominio que vocé acabou de criar

textodigital.conm.br Properties

By default, DNS uses the parent domain name when creating = Mai
Exchange record. You can specify a host or chid name, but in most
, the abave field is left blank.

Fully quaified domeain name (FODN):

Vocé pode adicionar quantos
dominios quiser ao seu servidor POP3.
Porém, ha um problema: por algum
motivo inexplicavel, o Windows Server
2003 s6 permite que um determinado
nome de usuario esteja associado a um
Unico dominio. Por exemplo, se a conta
fonf estiver associada ao dominio
teste.com.br, ela nao podera estar
associada ao dominio pcmaster.com.br.
Mas existe uma forma de contornar este
problema. Va até o diretério
C:\inetoub\mailroot\Mailbox & acesse a
pasta com o nome do dominio que

l textodigital.com.br.

Browse...

Mail server priority:
[10

=1

Gl |t |

contéem a conta gue voce quer copiar.
Em seguida, copie a subpasta com o
nome da conta (algo como P3_foni.mbx)
e cole-a dentro do outro dominio.
Agora, & so reiniciar o computador para
que as mudancas tenham efeito (ndo
adianta apenas reiniciar o servica).

e clique sobre o botao Add Mailbox.
Agora, entre com 0 nome da caixa
postal que vocé quer criar (por
exemplo, fonf) e marque a opgao
Create Associated User for This
Mailbox. Digite uma nova senha para o
usuario e clique em OK.

Hora de testar o e-mail

S6 resta um Ultimo teste para
confirmar se tudo esta funcionando. V&
até uma estagéo qualquer da sua rede,
abra o Outlook Express (ou outro
programa de e-mail) e adicione uma
nova conta. Na hora de indicar o
servidor SMTP e o POP3, coloque ¢
enderego IP do Windows Server 2003,
Na hora de especificar o usuario, digite o
nome seguido pelo dominio (por
exemplo, toni@teste.com.br).

Agora, experimente enviar uma
mensagem para algum enderego da
Internet e verifique se tudo funcionou
perfeitamente. Se vocé seguiu os
passos desta reportagem até aqui, seu
servidor também estara configurado
para receber mensagens. Caso este
recurso esteja funcionando com
e-mails da rede local, mas ndo esteja
funcionando na Internet, verifique as
configuragdes de DNS do dominio.
Veja como fazer isso consultando o
quadro Modifique o DNS.

Isso € tudo o gue vocé precisa
saber para ter um servidor de e-mail
no Windows. Vale lembrar, porém, que
esta & uma boa solugéo apenas para
peguenas configuracdes (algo em
torno de 30 a 50 usuédrios). Para
ambientes maiores, o Exchange Server
continua sendo a opcaon mais
recomendada no Windows, PEM
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« Seguranca

llustragdo: Stock Photos

CriequinaguEN
com o IPSec

Por Toni Cavalheiro
toni@textodigital.com.br

or menor que seja sua rede,
uma grande quantidade de
dados sempre trafega pelos
cabos, hubs e switches. E
exatamente ai que esta o perigo.
Com uma simples ferramenta de
monitoramento, Usuarios
mal-intencionados podem capturar
informagoes, conversas, arquivos e
até mesmo senhas. E vocé, como um
administrador de rede competente,
deve fazer algo para evitar que isto
aconteca. A solugdo séo as
charmadas VPNs, um tipo de conexao

segura que criptografa os dados que
trafegam pela rede. Isto néo ira
impedir que outras pessoas capturem
as informagodes, mas, em vez de
capturarem textos compreensiveis,
elas iréo se deparar com um monte
de caracteres estranhos.

VPN significa Virtual Private
Network, que, em portugués, é Rede
Privada Virtual. Trata-se de um
conceito amplamente utilizado no
mundo todo. Hoje em dia € assim: se
alguma informacao tem alguma
importancia para a empresa, ela
certamente deve estar criptografada.

Neste ponto, vocé deve estar se
perguntando: se uma VPN é tao

18] ]
(1 Conscle Ract Name / [ Description [ Polcy Assigned [ Last Modfied Time
= 8 1P Sacurkty Manvar ) server (Request Security) For a1 IP traffic, always req... No 4/28{2004 7:03:42 P4
e @T_C'N:RE o BA ien: (Respond Only) Communicate normaly (uns... Mo 4i28/2004 7:03:41 PM
chive ey e €, ¥
b () Main Mode 4 5ecure Server (Require Security) For ol 1P traffi, slwaysreq... Ne 4i28/2004 7:03:42 FM
= (] Quick Mode
(1 Generlc Fikers
(=1 Speciic Fikters
(] Negatiakion Polcies
£ Statistics
] Securky Associations
& 1P Security Polcies on Local Comp
| e (¥

O Windows Server 2003 ja oferece trés politicas de VPN: pré-configuradas

Quase todos 0s sistemas
operacionais oferecem
as ferramentas para criar
uma VPN. Veja como
usa-las para proteger
Sua rede e evitar o roubo
de informacoes

eficiente, por que todos os dados néao
sao criptografados? Na verdade,
criptografia exige duas coisas: banda
e processamento. Pacotes
criptografados costumam ser maiores
do gue pacotes comuns. Se vocé
criptografar tudo, a tendéncia ¢ sua
rede virar um caos. Além disso, a
maquina local do usudrio tera de
descriptografar a informacéo gue
chegou, algo que exige
processamento da CPU. Se todas as
estagdes da rede forem rapidas,
otimo. Caso contrério, o resultado
pode ser um monte de Usuarios
insatisfeitos que néo entendem a
necessidade da protecio dos dados.
Outro ponto que merece ser
analisado é se vocé vai usar uma VPN
por software ou hardware. Hoje,
podemos dizer que ambas as
tecnologias fazem mais ou menos a
mesma coisa. Porém, a vantagem do
hardware € que ¢le libera o
processamento da maquina. Eles
geralmente contam com CPUs
criadas especificamente para este
proposito, o que deixa a criptografia
rapida e, ab mesmao tempo, segura.

Perigos reais e invisiveis

Antes de implementar uma VPN,
VOCé precisa entender quais sdo os
perigos que exigem uma criptografia
como esta. Afinal, serd muito dificil
vocé convencer o seu chefe de que a
empresa precisa de protecio contra
perigos “invisiveis”, principalmente se
ele néo tiver uma formacao técnica.
Um dos principais motivos gue levam
& instalagéo de uma VPN séo os



“sniffers”, programas criados para
analisar o tréfego de uma rede local.
Na verdade, esta é apenas uma
definicao tedrica. Na pratica, eles
servem para infernizar a vida do
administrador de rede.

Eles funcionam assim: quando uma
informacéo é enviada de uma méaguina
para outra da rede, ela nao vai
diretamente para o destino. Ela
geralmente passa por um hub (os
switches s&o um caso a parte, como
VOCE vera a seguir) g, entdo, é
distribuida em um processo conhecido
como broadcast. E como se o pacote
fosse de magquina em magquina
perguntando: “Vocé é realmente o meu
destino?". O que o sniffer faz é
enganar o pacote, respondendo “sim”
a pergunta anterior. Desta forma, a
informagéc € entregue na magquina
errada e o pacote pode ser analisado
pelo atacante.

Ja no caso dos switches, a coisa
muda de figura. Um switch poderia ser
definido como um hub inteligente. Ele
monta uma tabela que relaciona o
endereco IP com o enderego Mac de
cada uma das maguinas da rede, a
tabela ARR Desta forma, ele é capaz de
gerar um trafego mais “limpo”,
evitando, assim, que as informagdes se

espalhem pelo restante da rede.
Mas se vocé pensa que isto & 100%
Seguro, esqueca: hoje ja existem
formas de capturar o trafego em
redes com switches. O software
Hunt, por exemplo, € capaz de violar
a tabela ARP e, desta forma, fazer
com que o switch envie os dados
para mais de um destino, expondo
as informagodes ao atacante.

Essas sdo apenas duas
vulnerabilidades que justificam a
presenga de VPNs em trechos
criticos de uma rede. A seguir, vocé
conhecera um pouco sobre o
protocolo de seguranca IPSec e
vera como implementa-lo no
Windows Server 2003.

Conheca o IPSec

Quando se fala em VPN, é
impossivel ndo mencionar o IPSec.
Embora haja outros protocolos que
criptografem dados em uma rede
local, o IPSec &, sem duvida, o mais
utilizado. E h& dois motivos para
Iss0. Primeiro, porgue ele é
relativamente simples de ser
compreendido. Segundo, porgue a
maioria dos sistemas operacionais
contam com implementagoes do
IPSec (umds melhores, como é o

caso do OpenBSD, e outras piores,
como ocorre com o Windows 2000).
Independentemente do sisterna
operacional, o IPSec & baseado em
politicas, ou seja, uma ou mais regras
que determinam como o IPSec ira se
comportar. Fazendo um resumo rapido,
podemos dizer gue estas regras séo

New Rule Properties i : : ; 2%

Tunnel Setting i Connection T ppe l
Filter Action

Authentication Methods ]
IP Filter List

The selected IP filter ist specifies which netwark traffic wil be
affected by this rule.

—
=

=
e

IP Filter Lists:

Neme | Deseripton .. |
Q Al ICMP Traffic Matches all ICMP packets betw...
QO &P Traffic Matches all IP packets from this ..,

Close i Zancel | Apply

Quando vocé cria uma nova politica,

ela deve ter uma agédo. As mais

comuns séo permitir e negar

trafegos, com e sem criptografia 24
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New Rule Properties 5 : 2ixj

1P Fiker List | Fiter Action
c e
Authentication methods specify how tust is established
i%‘l between computers. These authenlication methods are
offered and accepted when negoliating security with anather

computer.

Authenticabon method preference order:

[Hetrod [ Detals
Ketberos

Hé trés técnicas de autenticagéo:
kerberos, chave pré-compartilhada
e certificados. No entanto, o
kerberos é o sistema mais utilizado

compostas pelos seguintes itens:
Filtro: a funcéo do filtro é indicar o tipo
de trafego sobre o qual a agao serd
aplicada. Voceé poderia, por exemplo,
criar um filtro gue identificasse
somente o tréfego do FTP (porta 21)
ou 0 acesso ao POP3 (porta 110).

Agao: ¢ na acéo gue as coisas
acontecem. Vocé pode, por exemplo,
definir uma acdo que bloqueie todo e
qualguer trafego FTR libere o trafego
HTTP e sempre exija criptografia nas
comunicacdes do POP3.

Método de Autenticacan: para gue uma
informagao seja criptografada, as
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maguinas devem fazer uma
autenticacdo. Hé trés métodos
disponiveis: certificados, o protocolo
Kerberos e chaves pré-
compartilhadas (pre-shared keys).

Aléem destas regras, alguns
sistemas operacionais (como é o
caso do Windows Server 2003)
também trabalham com politicas
pré-configuradas. A politica Client

nunca ira iniciar uma conexao IPSec.

Ela somente responde as
solicitacoes que s&o iniciadas. Ja a
politica Server sempre tenta usar o
IPSec, mas faz a conexdo sem
criptografia se a maquina destino
néo for capaz de negociar um
protocolo. Por fim, a politica Secure
Server é a mais radical de todas: os
dados s0 sao enviados se as duas
méaguinas forem capazes de
compartilhar uma conexao segura.

Preparando o

Windows Server 2003

O Windows Server 2003 ja conta
com todos 0s recursos que voce
precisard para administrar o IPSec.
Porém, eles nao estao disponiveis
em nenhum menu de opcoes. Veja
a seguir como criar um atalho (um
snap-in do MMC, Microsoft
Management Console) para
facilitar o acesso:

Conecte-se como administrator,
cligue em Start, Run e digite
MMC. O Microsoft Management

Consoale sera iniciado. Em seguida,
cligue em File, Add/Rermove Snap-in
e, na préxima tela que aparecer,
cligue em Add.

Na lista que aparece, adicione os

itens /P Security Monitor e IP
Security Policy Management. Preste
atengao neste segundo item. Apds
clicar duas vezes sobre ele, escolha
Local Computer, uma vez que iremos
criar conexdes seguras em uma
magquina que faz parte da rede local.

De volta a tela inicial do MMC,

cligue em File e escolha Save.
Selecione o local onde vocé quer
salvar esta configuragéo (por
exemplo, na area de trabalho) e
chame-a de jpsec.msc.

Pronto, agora € so dar um clique
duplo sobre esse atalho para iniciar o
gerenciador de politicas do IPSec.
Para criar uma nova politica, clique
com o botdo direito sobre uma drea
em branco qualguer e escolha Create
IP Security Policy. Mas lembre-se de
gue nem lodas as politicas estardo
ativadas. Elas s¢ entram em agao
depois que vocé clica com o botéo
direito sobre elas e seleciona a
opgéao Assign. Para impedir o
funcionamento, basta clicar
novamente sobre a politica e
selecionar Unassign.

Criando uma conexao segura

Agora gue estd tudo preparado,
chegou a hora de fazer sua primeira
conexao segura. Comece criando
uma pasta qualquer (por exemplo,
c:\pcmaster) e ativando o seu
compartilhamento com permisséo de
Isitura para o grupo Everyone. Agora,
va a um segundo computador da
rede e verifique se vocé é capaz de
acessar esta pasta. Evidentermente
isso sera possivel. Agora, siga estes
passos para ativar o IPSec:

No computador em que esta a

pasta compartilhada, abra o snap-
in MMC que vocé criou na etapa
anterior e acesse o item /P Security
Policies on Local Computer. Agora,




IP Filter Wizard

Welcome to the IP Filter Wizard

This wizard helps you provide the source, destination, and
traffic-type information needed ta filker P traffic.

You can add multiple filters to build an IP filter list that
matches on [P packets for multiple source or destination
computers, or for many different traffic lypes.

To continue, click Nest.

2

Configuracdes manuais sdo mais faceis que o assistente de criacdo de novos filtros

clique com o botéo direito sobre o item
Secure Server (Require Security) &
clique em Assign para ativa-lo.

V& até o segundo computador e
tente acessar a pasta
compartilhada novamente. Isso nao
sera possivel, uma vez que
somente uma das maquinas esté
preparada para trapalhar com
criptografia. Repita o mesmo
procedimento do passo 1, criando
uma segunda estacao do tipo
Secure Server. Neste momento
VOCé serd capaz de acessar a
pasta compartiihada normalmente, so
que todos os dados estao trafegando
de maneira segura.

Entendendo o IPSec

Para entender melhor o que
aconteceu no exemplo anterior,
acesse o0 MMC novamente e cligue
com © botao direito na politica Secure
Server. Agera selecione Properties.
Vocé vera que as saguintes regras
estéo configuradas:

All IP Traffic (todo o trafego IP): requer
seguranga com o protocolo kerberos.

All ICMP Traffic (todo o trafego ICMP):
permitir sem protocolo de segurancga.

Isso significa que vocé sera
capaz de dar um “ping”
normalmente de uma maquina para
outra, mas todo o trafego IP sera
criptografado. Suponha agora que
VOCE quer que as conexdes HTTP
entre todas as maquinas sejam
liberadas também. Basta clicar em
Add e seguir estes passos:

A primeira coisa a fazer é digitar

um nome para o seu filtro.
Apenas para seguir o padréo do
Windows, digite Todo o Tréfego
HTTP, ou All HTTF Traffic, no campo
Name. Preencha também a
descrigao do filtro. Quando ha uma
grande quantidade de itens ou
guando vocé se depara com uma
maquina configurada por outro
administrador, essas descricoes
podem ser a salvagao.

Agora, chegou a hora de

adicionar uma funcéo ao filtro.
Para isso, 0 Windows Server 2003
oferece um assistente de

Addresses Protocol | Dascription |
Select a protocol type:

[ore"5]

ok ] e |

Vocé pode configurar sua VPN para
trabalhar com protocolos especificos,
como, por exemplo, o HTTP (porta 80)

configuragdo. Mas acredite: esse
assistente € mais complicado do que
a configuracdo manual. Portanto,
desmarque o item Use Add Wizard e
cligue em Add.

Na préxima tela que aparecer,
cligue na guia Protocol e
selecione Other. Agora, digite
a porta do protocolo HTTP
(vocé sabe que ¢ a 80, néo é7)
e, mais uma vez, entre com
uma pequena descrigao da
acéo desta configuracédo. Dé
OK para confirmar.

ApOs fazer isso, vocé terd
adicionado uma nova regra ao
servidor seguro com IPSec. Como
dica final, recomendamos que vocé
estude detalhadamente a ferramenta
de administragéo de Group Policies
do Windows Server 2003. Ela
permitird gue vocé crie politicas de
IPSec que podem ser adicionadas a
usuarios ou até mesmo a grupos da
rede. Vocé pode ter um grupo “vip”,
por exemplo, ja com todas as
configuragdes do IPSec que seréo
utilizadas. Com isso, fica facil proteger
suas informacoes e vocé evita que
usuarios mal-intencionados tenham
acesso a dados impaortantes. Sua
rede e sua empresa certamente
agradecerao. PEM
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llustragéo: Makotron

O tempo dos virus de verdade e perigosos infelizmente esta de volta.
Conheca a ameaga mais séria entre 0s virus de Windows desde o Blaster

DarlaanidvniPaloada
FOor Leanaro Laicada

leandro.calcada@europanet.com.br

omo se a Internet ja ndo

fosse insegura o suficiente,

ha mais uma ameaca aos

sistemas Windows na rede. O
virus ndo vem por e-mail, nao esta
nas redes peer-to-peer e ndo usa
nenhum tipo de engenharia social,
tAo comum nestes dias, para se
espalhar. E nada disso é necessario,
pois a descoberta de uma nova

Ficha Técnica

Il NOME DO ViRUS:
W32/Sasser.worm.a

I PLATAFORMA:
WInNT

[ DESCOBERTO EM:
30/04/2004

B TAMANHO:
15.872

[l CAPACIDADE DE REPRODUQﬁD:
Alta

[l RISCO CORPORATIVO:
Alto

[l RISCO DOMESTICO:
Médio

B SISTEMA-ALVO:
Windows NT/2000/XP

[ APELIDOS CONHECIDOS:
Wa32/Sasserworm.a (NAI)
W32.SasserWorm (Symantec)
WORM_SASSER.A (Trend)
Worm.Win32.Sasser.a (Kaspersky)
W32/Sasser-A (Sophos)
Win32.8asser. A (Computer Associates)
Sasser (F-Secure)
W32/Sasser.Aworm (Panda)
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vulnerabilidade no Windows
possibilitou, mais uma vez, que um
virus capaz de infectar
automaticamente os seus alvos fosse
desenvolvido. Como o Blaster, seu
predecessor, 0 Sasser se aproveita
de vulnerabilidades intrinsecas ao
sistema operacional para, através de
um processo de reproducao
engenhoso, porém pesado, infectar
qualguer sistema Windows baseado
na plataforma NT, do NT4 ao XP, que
esteja conectado na Internet ou
mesmo em uma rede local TCP/IP
Conheca agora os detalhes do
funcionamento desta nova praga e
mantenha-se a salvo, mais uma vez.

Reproducao
O Sasser se reproduz
exclusivamente afravés de uma

vulnerabilidade no servico

LSASS. Para isso, o virus cria,
inicialmente, um servidor FTP na
porta 5554. Criado o servidor,

o virus obtém o enderego IP
externo do computador infectado
para, com ele, gerar IPs aleatorios
que serviréo de alvo aos atagues
subsequentes. Este mecanismo
obedece as seguintes regras:

* |nicialmente, s&o excluidos os
enderegos 127.0.0.1, 10.x.x.X,
172.16.x.x, 172.31.x.x, 192.168.x.x
e 169.254 X .x;

* 25% dos enderegos séo
gerados através da variagao
dos dois Ultimos octetos do
endereco local, ou seja, 0s
dois Ultimos bytes;

0 norteiro foi enganado .

LSASS £ a sigla para Local Security
Autherity Subsystem Service, ou
Subsistema de Servigo da Autoridade de
Seguranca Local. O arquivo &€ um
processo de sistema do Windows NT e
sua fungao & verificar a validade de
qualguer logon de usuério realizade na
magquina. O servico funciona como uma
espécie de porteiro, verificando e
encaminhando cada usuério autorizado
para a criagao do processo gue,

finalmente, o autenticara em definitivo
através do servico Winlogon.

Este servico, ironicamente, se
explorado corretamente em sistemas néo
atualizados, permite gue qualquer usuario
externo execute comandos de sistema na
méaguina alvo. Tal falha ndo apenas
permite que se obtenha informagoes da
méguina-alvo, mas também permite que
o0 virus se espalhe automaticamente pela
Internet, exatamente o caso do Sasser.




Lsa shell (Export ¥ersion)

LSA Shell [Export Yersion) has encountered a problem
and needs to close. We are somy for the inconvenience.

might be last,

anonymaous.

If you were in the middle of samething, the information you were working on

Please tell Microsoft about this problem.

We have created an enor report that pou can send ta help us improve
LS4 Shell [Export Version]. We will treat this report as confidential and

To see what data thiz enor repart contains, click here,

Send Eror Repart

System Shutdown

work in progress and log off. &ny unsaved
changes will be last. This shutdown was
initiated by NT AUTHORITYASYSTEM

6 This system is shutting down, Please save all

Time before shutdown:  00:00:55

tessage
The system process
C:NWINDOWShspstern32\lsass. axe'
terminated unexpected|y with status code
1073741819, The system will how shut

| down and restart,

A infecgéo gerada pelo virus Sasser freqiientemente causa um erro no LSASS.EXE, e este erro provoca um shutdown

* Nos outros 23%, 0s ultimos trés
octetos g0 alterados, gerando um
endereco no qual apenas o primeiro
byte & igual ao do IP original;

» Os 52% restantes sdo IPs
totalmente aleatdrios, que podem,
inclusive, desrespeitar as regras de
exclusdo do virus, o que nao
remove a ameaga de infeccéo a
redes baseadas nc endereco
192.168, ou 10., por exemplo.

Infeccao

O atague se inicia pela porta TCP
445. Caso haja resposta, o Sasser
inicia um ataque de buffer overflow
ao LSASS e envia um comando de
sistema que instrui o computador a
copiar e executar o virus através do
servidor FTP ativado no sistema de
origem. Apds a execugao, o virus
copia-se para a pasta Windows, sob

Como se defender :

0 NOMe avserve.exe, e cria uma
chave de registro em

HKEY LOCAL MACHINE\SOFTWAR
E\Microsoft\Windows\CurrentVersion
\Run, para assegurar a sua
execucao sempre que o Windows
for iniciado.

Capacidade Destrutiva

O Sasser ndo tem uma
capacidade destrutiva definida,
mas o seu processo de
reprodugao € extremamente
agressivo. Quando ativo, o virus
gera uma grande quantidade de
enderecos alvo aleatdrios e tenta
completar um grande nimero de
conexdes simultaneamente,
reduzindo drasticamente a
velocidade geral do sistema
ou mesmo tornando-o
indisponivel em sistemas de
performance mais baixa.

Defender-se do Sasser pode ser bem
trabalhoso. A principio, basta instalar a
atualizagao apropriada para o seu
sisterna operacional, de acordo com o
boletim da Microsoft disponivel em
http:/Avww.microsoft.com/technet/security/
bulletin/MS04-011.mspx. Entretanto, o
simples fato de conectar um sistema a
Internet o expde a infecgao, que devera
ser removida depois, mesmo que o patch

seja instalado corretamente.

A solugao para este risco é ativar um
firewall antes de se fazer qualquer conexao
de rede do sistema nao atualizado,
blogueando temporariamente qualguer
trafego entrante em todas as portas TCP
Tal procedimento impede gue o virus
conecte-se ao LSASS.EXE e permite que
as atualizagtes sejam feitas com
seguranca, mesmo via Internet.

Como remover

Remover o Sasser original exige
a finalizagéo do processo
avserve.exe e a sua completa
remocao do registro do Windows.
Entretanto, ja ha um bom ndmero de
variantes do virus em circulagéo,
com nomes de arquivos diferentes e
peguenas variagbes no método de
infecgédo. Tais variagdes tornam
essencial o uso de um antivirus
atualizado ou de uma ferramenta
especial de limpeza, como as
listadas a seqguir:

http://securityresponse.symantec.com
favcenter/venc/data/w32.sasser.remo
val.tool.html (Symantec)

http://vil.nai.com/vil/stinger (Network
Associates)

http://mww.microsoft.com/technet/Sec
urity/alerts/sasser.mspx (Microsoft)

E lembre-se de gue sistemas de
recuperacao como a Restauragao
de Sistema do Windows podem
reter copias da infecgéo, que néao
podem ser removidas por antivirus
convencionais. Portanto,
recomenda-se sempre que, na
suspeita de uma infecgdo, estes
sistemas sejam desativados. PCM

Fonte: Symantec (www.symantec.com),
Network Associates (www.nai.com),
Microsoft (www.microsoft.com)
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(%) Tutorial

0 especialista

Se voceé € especialista em informatica e gostaria
de colaborar com esta segéo, mande um e-mail
para a PC Master pcmaster@europanet.com.hir

Eles sabem o que falam. Todo més uma superdica ou
um comentario de tecnologia escrito por um profissional

da area, mostrando a solu¢ao para os seus problemas

Justica brasileira tira a
venda para os crimes
virtuais com a mudanca
na legislacao penal

Ficha dos autores

B NOME
Renato Opice Blum

[ ESPECIALIDADE
Advogado, economista e professor
da Fundag&o Getllio Vargas e
presidente do Conselho de
Comercio Eletrénico da Federacao
de Comércio de Sao Paulo

B NOME
Juliana Canha Abrusio

B ESPECIALIDADE
Advogada e professora da
Faculdade de Direito da Universidade
Presbiteriana Mackenzie
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Brasil atravessa uma fase

diffcil guanto a pratica de

crimes eletrénicos. Por

algumas vezes
consecutivas lideramos o ranking
dos paises com o maior nimerc de
crackers (um tipo de hacker) do
mundo. Recentemente, uma
decisao judicial nacional inédita
condenou um jovem a seis anos e
cinco meses de reclus&o por
estelionato, cumulado com
formagao de guadrilha e crime
contra sigilo de dados bancarios. O
primeiro decreto condenatorio por
crime eletrénico no Brasil foi
proferido pela juiza da 32. Vara da
Justica Federal de Campo Grande
(MS), Janete Lima Miguel.

O estudante Guilherme Amorim
Oliveira Alves, 19 anos, de
Corumbaé, recebeu a pena apos a
Justica provar que ele invadiu
contas bancérias dos clientes do
Banco do Brasil; Bradesco, Caixa

Econdmica Federal e Itat. A agéo
do cracker baseava-se em clonar
sites dos bancos. Com as paginas
falsas, o estudante conseguia
acesso a todos os dados bancérios.

Uma decisao desta natureza e
com este ineditismo é por demais
importante, uma vez que desperta
discussao sobre o direito penal
eletrdnico e contribui para o
enriguecimento e crescimento
desta area do direito.

Tudo isso apenas vem
confirmar gue nossa legislagao
vigente pode ser aplicada aos
crimes cibernéticos. O tramite
processual em sl permanece o
mesmo. Da mesma forma,
permanecem o0s elementos que a
Justica buscara demonstrar ao
longo da instrugéo penal: a certeza
da autoria e elementos probatérios
gue comprovem gue o licito
efetivamente ocorreu, o que
chamamos de materialidade




Montagem de José Jinior scbre ilustragéo de Giovanni Tabolacci

delitiva. Uma vez demonstradas,
portanto, a auforia e a
materialidade, serd possivel
processar o reu pelo crime
cometido, seja este praticado por
intermédio dos meios eletrénicos
ou mesmo no mundo real.

N&o cbstante, é bomn lembrar
que ha um importante Projeto de
Lei em tramite no Congresso
Nacional, o conhecido PL n® 84/99,
gue recentemente foi aprovado na
Cémara dos Deputados e recebido
pelo Senado Federal com nova
numeracao (PL n° 89/03). Esse
projeto visa acrescentar
nova redacao para tipos
penais ja existentes em
nosso sistama criminal. O PL
n® 89/03 frara a previsao de
condutas hoje nao presentes
em lei, tais como a disseminacao
de virus, a invaséo de sistemas ¢
outros delitos relacionados aos
meios eletrdnicos.

Destaque-se, além disso, a lei
9.983 de 14.07.2000, a qual
introduziu no Cédigo Penal
Brasileiro a figura qualificada do
crime de divulgacao de segredo
(art. 183, §1°-A), cujo tipo prevé
pena de detencédo de um a quatro
anos e multa para aquele que
divulgar, sem justa causa,
informacdes sigilosas ou
reservadas, assim definidas em lei,
contidas ou ndo nos sistemas de
informacoes ou banco de dados da
Administragdo Publica.

A lei 9.983/2000 introduziu,
ainda, o que podemos chamar de
'peculato eletrdnico”, ao
acrescentar no Codigo Penal os
artigos 313-A e 313-B. A partir de
entdo, podera ser punido o
funcionario publico que praticar a
insergao de dados falsos em
sistemas de informacoes (art.
313-A), para o qual a pena prevista
¢ de reclusédo de 2 a 12 anos e
multa, bem como seré punido o
funcionario publico que modificar

ou alterar sistema de
informagdes ou programa de
informatica sem autorizacao ou
solicitagdo de autoridade
competente (art. 313-B), sendo,
neste caso, a pena de detencao

de trés meses a dois anos e multa.

Mais recentemente, pela lei n°
10.764 de 12.11.20083, alterou-se a
redacéo do artigo 241 do Estatuto
da Crianca e do Adolescente, com
0 objetivo de ampliar a conduta
delitiva conhecida como pedofilia
também para a Internet. Agora,
aguele que apresentar, produzir,
vender, fornecer, divulgar ou
publicar, por qualguer meio de
comunicagao, inclusive rede
mundial de computadores ou
Internet, fotografias ou imagens

f

s
"

com pornografia ou cenas
de sexo explicito envolvendo
crianca ou adolescente pode
ser condenado a pena de
reciusao de dois a seis anos,
além de multa.

Nao ha duvidas de que essa
alteragéo na legislacéo brasileira,
bem como a entrada em vigor do
Projeto de Lei n® 89/03, fara com
que a sociedade em geral, por
intermédio de profissionais
especializados, amplie 0 nimero
de processos relacionados aos
crimes pela Internet.

A inédita decisdo mencionada
neste artigo abre as portas do
direito eletrénico em sua
aplicacéo pratica. Sao os bits e
bytes no "banco dos réus" PEM
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» Na compra de 4 edigoes da |PCAIASTER

» Edicoes da PC Master :

» No CD-ROM: versao
atualizada do Slackware 9.1,
o Linux mais potente para
desktops e servideres.
Aprenda como instalar

» Conhega os cursos livres
disponiveis no MIT e estude
de graca e sem sair de casa

» No CD-ROM: Kurumin 2.12,
o mais famoso Linux da
atualidade em verséo
exclusiva. Mais rapido &
com pacotes atualizados

» Veja 0 que fazer para ndo
levar um processo por usar
softwares livres

Edicao 76 - R$ 13,

»CD 1: FreeBSD 5, o
sistema Unix livre mais
famoso do planeta. Versao
inédita no Brasil

» CD 2: Peanut 9.5, o Linux
compacto mais versétil e
répido de usar. Distribuicao
completa

fnopix 335

aa¥0¢8 mesmg
o ARG T T ..._;--lﬂ“

-

Edicao 83 - R$ 12,%
» No CD-ROM: Knoppix 3.3,
o Linux de maior sucesso da
atualidade. Rode direto do
CD e s¢ instale se gostar

+» Aprenda a montar e
distribuir um Linux
personalizado. Util para
empresas e profissionais

em3
tﬂ"w‘lam fodora.
i esit! poye E

s orinues

Edicao 79 - R$ 15,

» CDs 1, 2 e 3: Fedora Linux
Core 1. Aproveite aqui este
novo e poderoso Linux
completo e em portugués

» Conhega quais séo e como
funcionam as ferramentas
preferidas dos hackers

MASTER
Dot

édiios ﬂ_ﬂ:?m,,.mf.,_.,_
2 Brasil =

Edicao 75 - R$ 12,
» CD 1: Gentoo Linux, o Linux
gue mais cresce no mundo

» CD 2: Lycoris Linux, 0 mais
parecide com o Windows

» Aprenda a usar o RAS para
criar uma conexao direta
entre dois computadores

Vija sefs exemplos
de empresas que estio

AFaturanio com
aemmnartware livre

+ No CD-ROM: Mandrake
Move, o Linux baseado no
Mandrake 8.2, com pacotes
pré-configurados para rodar
direto do CD-ROM

» Seis exemplos de empresas
que estao faturando com
software livre

Edicao 78 - R$ 15,*

» CDs 1 e 2; Definity Linux
2.0, a versao brasileira do
Linux Slackware

» Descubra se vale a pena
comprar o Office 2003

» LAN pela rede eléfrica:
conhega as vantagens
desse sistema

Edicdo 74 - R$ 12>

» CD 1: Kurumin 1.4, o Linux
brasileiro mais desejado da
atualidade, e também o
pacote Kokar

» CD 2: Slackware 9, 0
sistema mais usado por
administradores de rede

» No CD-ROM: Debian 3.0
R2, o Linux com pedigree
puro. Ja vem com os
principais servicos
pré-configurados, estavel e
tacil de fazer manutencao,
para usar em servidores ou
estagées de trabalho

Edicao 77 - R$ 15,*

»CD 1, 2 e 3: Linux
Conectiva 9 completo e em
porlugués, com guia pratico
de instalagao na revista

» Windows nao
documentado: confira os
frugues que o 0s experls
em Win 2003 conhecem

» CD 1: Freeduc, o Linux
completo e pré-configurado,
que roda direto do CD-ROM.
Criacio para aplicagoes
educacionais

» CD 2: Racer, o melhor jogo
3D ja feito para Linux




Rproveite! Esta

g

- Mandrake 9.1 em 3 CDs: o
Linux facil de instalar. Inclui
interface gréfica Mandrake
Galaxy

» Red Hat 9.0 em 3 CDs: a
principal distribuicdo Linux
do planeta. Facil de usar e
com pacotes atualizados

Debian 3.0em 1 CD: o
sistema Linux 100% GPL.
Ja vem preparado para
usar como servidor

» Slackware 8.1 em 1 CD:
versao especial em
portugués com as Ultimas
alualizagoes

_

» Curso de HTML: conhega a
linguagem mais usada na
Web. Curso em 20 videoaulas

» Curso de JavaScript: aprenda a
linguagem de programacéo que
adiciona interatividade ao seu
site. Curso em 25 videoaulas

Curso de ASP: saiba como
utilizar essa tecnologia para
criar sites dindmicos. Curso
em 25 videoaulas

» Curso de PHP: vocé
aprendera a utilizar esta
robusta e popular linguagem
gratuita. Curso em 25
videcaulas

A

N
» Compre pelos telefones. Ao ligar, informe a Oferia 119
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CD-ROM Empreendedor

Dez programas essenciais
para informatizar sua
empresa sem pirataria.
Programas completos para
diversas éareas

Game Video - Ed. 1

» Assista a jogos sendo
detonados por profissionais
e aprenda com eles. Sao
mais de 4 horas de video
gravadas em DVD

nunea foi tio
ficil exportar

Game Collection - Ed. 1

» 880 650 jogos gue nao
precisam ser instalados, todos
rodam diretc do CD-ROM. A
maior colegéo de jogos ja
reunidos em CD-ROM.

Seu Sucesso - Ed. 15

De pirulito a confecgao,
de velas a bijuteria, nunca
foi tao facil exportar. Aqui,
guia completo para
vender |4 fora

;’fl!uer ganhar duas edicdes?
. Ligue agora mesmo e

N

esssnennina, woe
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[ Depésito Bancario: somente pagamento & vista ‘
Faca um depésito no banco Bradesco (conta 221.978-6, agéncia 0104-0) ou no Itat
(conta 64469-0, agéncia 0265) e envie o comprovante de depésito junto com este cupom

para o nosso fax: (11) 3097-8583

Escolha sua forma de pagamento:
[ Cartdo de Crédito: autorizo o débito de R$
( )Amex ( )Credicard { )Diners ( )Visa

ne OOOOOO00000000 OO0 vatidade:[]

~ (ndmero completo, como no verso do cartdo)

no meu cartéo:
( )Mastercard
[0

Lrest & anc

O Envio de Cheque(s) via Correios: envie pelo correio o{s) chequs(s) cruzado(s)
e nominal(is) & Editora Europa

Coloque aqui os seus dados:

N°

Nome:

Enderego:

Bairro:
Cidade:
Celular:

Compl.
CEP: - Estado:
DDD: Telefone:

E-mail:

-

oferta é valida por
tempo limitado

RS 7,50 / Demais = R$ 5,00

R$3,00/NeNE

R$ 1,50 « Frete 2 exemplares: R$ 2,00 » Frete 3 ou mais exemplares: SP e RJ

Ofertas validas de 01/06/04 a 30/06/04 somente para compras efetuadas pelo telefone, por pessoa fisica. Frete sujeito a alteragdes, con

R$ 1,00/ Demais =

Frete 1 exemplar: SP e RJ

forme aumento dos Correios. *.




(2) Cartas

HelpLInux

Aqui, os especialistas da PC Master acabam com suas duvidas
sobre Linux. Envie sua pergunta para helplinux@europanet.com.br

Portas ativas gerada pelo programa, & possivel execute o seguinte comando:
(Gaostaria de visualizar as verificar os programas que estao

portas que estdo sendo utilizando determinadas portas. Ja # |sof -i tcp:139

utilizadas em meu

servidor Linux e, ainda, A partir desse

- ___________________

verificar quem esta BT RTRUL S SE I SeE D E e comando, uma lista com
q o " " .
acessando Hle Edt Yew Window Help diversos processos
determinada porta, Baeh "2 B #4 S0 % o serdo apresentados,
inclusive o nimero do Sloddcoonecl o mostrando inclusive o
processo' EX|Ste ;;E;“E“ z;::t:;;t PID FD PROTO LOCAL ADDRESS FOREIGH ADDRESS 3 USUériO 90 Comando
alguma ferramenta que | voor  sshd 13770 5 tcps  192.168.0.49:22 192.168.0.13:1316 assoclado a porta.
| root smbd 13704 5 tepd  192.168.0.49:139 192.168.0,13:1034 £ ’
execute essas toot  smbd 13704 12 ufpd  127.0.0.1:1356 E possivel efetuar a
fungbes? sl Lo = mesma verificagéo em
Anderson Augusto zoot cupsd 149 0 wopa  *i63l Ay sistema BSD. Para isso,
2 | xoot cupsd 149 2 udpd  *:631 ¥k e
Via Internet  f rooc  nmba 139 6 udpd  *:137 utilize o comando:
| root nmbd 138 7 udpd *:138 i
| root nubd 139 & udpd 192.168.200.49:137 W
Sim. Para verificar  WI%0 TR 15 nupa lLseist.osas e # sockstat
= | root rmhd 139 14 udpa 192.166.0.49:138 w2
asl portas q_ue eStaO | oot subd 137 9 tcpd  *;139 L __ . S
ativas no sistema mysyl  mysqld 136 S topd  *:3306 i Nele, nao € necessario
. a ' root sshd 79 4 tecpd *e22 i "
Linux, vocé pode root  inetd 75 4 tcpd T2l i aplicar nenhuma flag para
utilizar o seguinte i SR - i seu funcionamento. lsso
. | d il 69 3 udpqd *:1l1l T E
comando: dane pomm o RN e porque ele executa
| coot  syslogd 66 5 uapa  *:514 ik v praticamente a mesma
# nmap -v localhost Connected to 192.166.0.49 SSH2 - 8es128-cbe - hmac-mdS - none | B0X2% b4 fungéo do netstat, O
Com o comando sockstat, é possivel monitorar as portas sockstat é melhor, pois
Através desse lista todos os processos,
utilitario, as portas que estao para verificar 0s processos gue estao incluindo o PID e o usuério, em todas
ativas no sistema seréo sendo executados em uma as portas que estao sendo utilizadas
visualizadas. Através da lista determinada porta, no Linux, no momento.
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Wav para mp3
Preciso converter diversos
arguivos Wav para Mp3. Eu sei que
existem diversos aplicativos gréaficos
gue executam essa funcao no Linux,
principalmente na interface KDE, mas
gostaria de converter utilizando o
modo texto do sistema. Existe algum
programa gue consiga efetuar essa
convers@o do Wav para Mp3 e
também Mp3 para Wav?
José Marian
Via Internet

Sim. Para converter o arquivo de
audio entre os diferentes formatos,
vocé pode utilizar dois programas
que acompanham a maioria dos
sistermas Linux. O primeiro € o lame,
que converte arquivo wav para mp3.
Ja o segundo, 0 mpg123, é utilizado

Um simples comando no Windowmaker permite deixar o terminal transparente

para alterar o formato de mp3 para
wav. A utilizagao desses dois
programas & bem simples. Em um
terminal, e ja no diretdrio onde estéo
0s arguivos, execute o seguinte
comando para alterar o formato do
arguivo de mp3 para wav;

# mpg123 -w novo_arquivo.wav
arquivo.mp3

Um novo arquive com a
extens@o wav sera criado. J& para
alterar do formato wav para mp3,
utilize a seguinte sintaxe:

Lame arquivo.wav -0
novo_arguivo.mp3

Se vocé deseja alterar diversos
arquivos mp3 para wav, é

recomendével verificar a quantidade
de espaco disponivel em seu HD,
Pois um arquivo wav possui guase
dez vezes o tamanho de um mp3.

Terminal transparente
No Screenshot do més, algumas
capturas possuem um terminal
transparente. Eu sei gue é possivel
alterar esse parametro no terminal
do KDE, mas em outros
gerenciadores de janelas néo
consigo. Como faco para abrir um
terminal transparente, por exemplo,
no Windowmaker?
Gabrielle Rosana
Via Internet

No KDE, o terminal padréo
possui diversos recursos que
podem ser facilmente aplicados
utilizando o proprio mouse. Ja no
Windowmaker, sera preciso aplicar
esses argumenios manualmente.
Para isso, abra um terminal comum
e execute o seguinte comando:

# eterm -x --buttonbar=0 --
scrollbar=0 --trans -g 159154040 &

Ao executar esses pardmetros,
um novo terminal sera aberto.
Note que ele sera totalmente
transparente e sem a barra de
ferramentas. Para finalizar o
terminal que esta aberto, digite o
comando exit. A utilizacdo desse
tipo de terminal é ideal para
efetuar consulta simultdnea de
arquivo logs, pois néo interfere
nas janelas que esto abertas
no momento. PCM

Linux
Professional
F Institute

Training Partner

'Ha mais de 15 anos atuando em treinamento de Tl

www.green.com.br

N\IE

RETRORISED TESTING CENIRE

Conectiva

TREINAMENTO
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Tel.: (11) 3253-5299




Cartas

Helpline

Aproveite este espaco e esclarega suas duvidas sobre rede, Windows e informatica em geral
Por Rodrigo Galan - nhelpline@europanet.com.br

Winipcfg no XP
No Windows 98, quando eu
precisava consultar algumas
informagdes sobre o dispositivo de
rede, executava o comando winipcfg.
No Windows XF ac executar esse
comando, 0 mesmo acusa gue nao
esté instalado ou ndo esta disponivel.
Como faco para habilitar esse
comando no Windows XP?
Angelo Dias
Via Internet

posso executar esse procedimento
sem colocar o sistema em risco?
André Pereira
Via Internet

Para desabilitar o administrador,
Sera preciso antes criar um novo legin
portando os privilégios do
superusuario. Para isso, ainda como
administrador, acesse Contas e

2 Gerenciamento do computadar
S| wgio  Agdo Exbr Jnca  Apda
bhE XFRB @

Helpline

Se vocé tem alguma divida sobre

informatica, entre em contato com os
nossos especialistas através do e-mail
helpline@europanet.com.br. As
perguntas mais relevantes serao
respondidas na proxima PC Master.

computador e utilize o novo login para
acessar 0 sistema.

Ja para remover o antigo
administrador, dentro do Painel de
controle, cligue em Ferrarmentas
administrativas e, em seguida,
Gerenciamento do computador.
Expanda a lista Usuarios e grupos
locais. Para visualizar a pasta
Usuarios, clique sobre ela. Para

remover o administrador,
. cligue nele com o botao
direito do mouse e, em

O Windows XP possui
diversos programas que
executam funcdes avancadas
de rede. Por isso, o comando
winipcfg acabou ficando
obsoleto em relagéo aos
novos programas. Se vocé
deseja ativa-lo, seré
necessario instalar a versao
para Windows NT que se
chama Whntifpcfg. Para isso,
acesse o site
www.microsoft.com e, no

<

= §5 Femomentos do sistema
* | L] Visualzar evertos I
* ) Pastas compartihadas | ] Conndado

seguida, em Excluir.

. Cont f

Carts rdeena pies 3 sdminettarBo 40 computadonidonive

e mecmesnnecst| [JiSc0 de hoot MS-DOS

3.
| uproRT_ra8945:0 [} Corporation...  Est

¥ |

de femecedor do sendgo do ajuda 6 51p..

Preciso criar um disco de
boot através do Windows XP
para acessar o sistema via
MS-DOS. Existe algum
programa ou até mesmo
recurso do Windows
que possibilite a criagéo
desse disco?

Julio Cezar
Via Internet

>

campo de busca, coloque o
seguinte nome: wnlipcfg.exe.
Ao exibir as informacbes da
busca, cligue no primeiro link da lista

para efetuar o download do programa.

Apos efetuar a instalagéo, vocé o
encontra no diretorio Arquivos de
programas e, em seguida, Resource
kit. Para executa-lo, basta efetuar um
duplo clique no icone WNTIPCFG.

Remover administrador

Nos computadores da empresa,
diversos funcionarios ja tentaram
acessar o sistema utilizando como
login o administrador. Por seguranca,
gostaria de desabilitar a conta do
administrador no sisterna. Como

56 pc Master

usudrio, que estéo localizados no
Painel de controle.

Na janela de controle de usuérios,
clique em Adicionar. Em nome de
usudrio, cologue o login que vocé
deseja digitar ac acessar o sistema e,
em seguida, Avancar. No nivel de
acesso, escolha Outro, e na lista de
opcdes selecione Administradores.
Para finalizar, cligue em Concluir.
Ainda na janela de Contas de usuario,
selecione o novo administrador e, em
seguida, clique em Redefinir senha.
Apos efetuar todas as operagdes para
adicionar o novo usuério, reinicie o

Recurso permite remover o administrador e impedir invasces

Sim. No proprio Windows

XP vocé consegue criar esse
disquete. A diferenca do Windows 98
para 0 XP é que, somente o sistema
DOS ¢ transferido para o disquete.
Para cria-lo, com um disquete vazio
no computador, acesse o Meu
computador. Agora, clique com o
botéo direito do mouse no icone
Disquete de 3% e, em seguida, em
formatar. Na janela que abrir,
selecione a opgéo Criar um disco de
inicializacao do MS-DOS e, em
seguida, clique em Iniciar. Apds
concluir a transferéncia, inicie o
computador com esse disquete para
acessar o sistema MS-DOS. PCM
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Internet & uma rede insegura.
A culpa néo é das falhas de
seguranca co Windows, ou
do assustador nimero de
virus, vermes e cavalos de troia que
surgem a cada dia. Também néo sao
culpados os leigos & mal-informadocs
que, em sua inocéncia, contribuem
para a disseminagao de correntes,
spams, boatos e até mesmo virus,
Todos tém alguma culpa sim, mas
responsabilizar crackers, virus ou
mesmo as vitimas pela
insegurancga da Internet &, no
minimo, ser superficial.

E facil ser superficial
guando se fala em
seguranca, especialmente na
Internet. E a razao para isso € que
o ser humano adora se esquecer
de que toda seguranga exige
algum tipo de renuncia. Néao por
acaso, o Unico método
contraceptivo 100% seguro &,
até hoje, a abstinéncia.

Castidade a parte, a verdade é que
a Internet, como toda invengao
humana, fica menos segura sempre
que a sua complexidade, ou a sua
comodidade, aumentam.

Exemplos nao faltam: se os
automoveis de hoje sdo mais seguros
que os de duas décadas atrés,
nenhum deles pode ser tao seguro
quanto um gue nac passe de 10 Km/h
e, mesmo hoje, ainda n&o inventaram
automadvel mais seguro do que

58 PC Master

aquele que nao & usado. Com as
nossas redes, acontece o mesmao.
Enquanto a rede era lenta, € 0
volume de dados pequeno, podia-se
saber como, quando e,
principalmente, o que era transmitido
a cada momento. As redes eram tao
Uteis quanto o tal carro de 10 Km/h,
sem contar gue seu alcance era tao
restrito que, provavelmente, a melhor
seguranca para uma rede destas era
uma porta de aco lacrando a sala.
Mas se néo ha grande utilidade
em uma rede confinada a uma
sala, ou a um

carro tao lento quanto nossas pernas,
deve-se pagar pelo progresso. Seja
andando em velocidades que nosso
corpo nédo pode suportar ou enviando
dados confidenciais pelo ar, & preciso
assumir riscos. E ndo sao apenas os
riscos do pioneirismo, que cobram
vidas, mas forjam herdis. Sao
pequencs riscos diarios, os quais

O perigo é o preco do progresso. E nao
S&0 SO 0S pioneiros que pagam a conta

nenhum de nos quer saber que
existem, mas gue so inerentes a
todo o progresso da humanidade.
O problema envolve muito mais
aue simples comodidade. Para que
redes como a Internet tenham
alguma funcéo pratica, € preciso gue
se envie cada vez mais dados em
cada vez menos tempo. Para isso,
inventamos maquinas e programas
cada vez mais complexos, mais
dificeis de projetar, de construir, de
entender. Nossas transmissdes séo
tAo volumosas, & nossas maguinas
tao complexas que, cada vez mais,
é possivel interferir com o
funcionamento de nossos
sistemas de forma que eles
fagcam ou transmitam coisas
contra a nossa vontade e
sem 0 nosso conhecimento. E
para piorar, s6 hd uma

~ Ginica solugao 100% segura, como

na contracepgao.
Nada é a prova de falhas
e quanto mais complexo um
sisterna, mais dificil € manté-lo
seguro. Zelar pela seguranca da
Internet & um dever do qual ndo se
deve descuidar, mas € tolice acreditar
que, em algum momento, a rede
possa ser inviolavel. A Internet é uma
extensao da nossa realidade,
incluindo todos os prémios e todos
os riscos. O Unico meio de torna-la
mais segura gue ncssas
comunidades reais é remover 0s
humanos dela, mas a solugao,
como gualquer abstinéncia, ndo ¢ la
muito pratica. PCM

llustragz“m: Makotron
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