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Antes de usar os CDs
Os sistemas Linux e programas
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sistema operacional do pinglim deixou de ser

coisa de académicos entusiastas do software livre

para se tornar uma opgao vidvel — ou ndo — para

empresas entusiastas do capitalismo. Assim, nos
ultimos meses o Linux vem lutando para mostrar
competéncia econdmica e técnica. O novo round desta
batalha vocé confere na capa desta edicao. E o fim da
distribuicao Red Hat tradicional como sempre
conhecemos. Muita gente (e empresas concorrentes) tem
aproveitado essa situacéao para tentar colocar o Linux na
berlinda e declaré-lo inviavel para empresas. Entretanto,
essa mudanga da Red Hat quer provar o contrario.

F fato que a Red Hat ajudou o Linux nos momentos

de euforia. A primeira experiéncia de muitos com o
pinglim s foi possivel gragas aos pioneiros "Red Hats',
Agora, a posicao da empresa ¢ fécil de entender. Ela ira
continuar investindo no Linux, mas para provar gue o
sistemna €, sim, viavel economicamente, tanto para quem
vende guanto para quem compra. Por outro lado, a
Red Hat nao ira abandonar o desenvolvimento do
software livre. Pelo contrério, ird continuar a apoié-lo,
como outras empresas vém fazendo, por meio de uma
comunidade de usudrios. A comunidade escolhida pela

transparentes. Resumindo, o Red Hat Linux passa a ser
um sistema para empresas, um sistema comercial
vendido e com suporte, mas gue continua a ter uma
versao livre (pode chamar de Fedora) para quem quiser
adota-lo sem custos.

Outras mudancgas no mundo Linux devem acontecer
nos proximos meses. Os planos da Novell de comprar
a Suse, 0s novos projetos de certificagdo da Conectiva
e outras iniciativas pré-Linux estdo mantendo o pinglim
sempre na frente. E claro que nao falta torcida contra o
Linux. Mas para cada ponto negativo gue aparece, uma
solug@o mais inovadora tem surgido. O fato € que hoje,
um bom profissional de informatica tem de "conversar"
bem tanto nc mundo Linux quanto no Windows.
Existern outros mundos muito importantes também,
mas esses dois sao 0s maiores pdlos da atualidade.

Aqui na PC Master, vocé, prezado leitor, esta
acompanhando mais essa mudanga no universo do
pinguim. Alids, no mundo da informética sempre foi assim.
Tudo muda rapidamente e se vocé quer se manter
sempre atualizado, precisa fazer um upgrade, no minimo,
mensal. A PC Master existe para isso, para que vocé
nunca fique para tras, e saiba conversar bem onde é mais

T T I ¥

Red Hat foi a Fedora. Assim, as coisas ficam mais

bro 2003
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# Noticias

Fique por dentro das dltimas noticias de informatica no mundo. Aqui vocé
encontra todas as novidades da midia e se mantém sempre atualizado

Seguranca

s hackers mais desavisados

devemn redobrar a atengao.

Nos Ultimos tempos, tém

crescido vertiginosamente as
acdes das autoridades para
compater as invasdes aos sistemas
de computadores em todo o mundo.
E no Brasil nao tem sido diferente.

A mais recente delas ocorreu no
inicio de novembro. Numa operagao
simultanea, que envolveu a
participacao de 205 policiais federais
nos Estados do Para, Coigs,
Maranhzo e Piaui e trés avides, foram
presas 23 pessocas acusadas de
participar de uma quadrilha
especializada em cometer crimes
contra bancos e seus clientes, por
meio da Internet. Batizada de Cavalo
de Troia, a operagao da Policia
Federal cumpriu ainda 33 mandados
de busca e apreenséo.
De acordo com a
Pollcia Federal, somente

no Ultimo ang, a quadrilha “hackers”
movimentou R$ 30 milhdes.
Coincidéncia ou ndo, a Camara
dos Deputados aprovou, no dia
seguinte, projeto de lei que pune
crimes cometidos por hackers e

Governos e empresas em
todo 0 mundo reforgam
suas estratégias para
combater acoes de
invasores de sistemas e
proliferacéo de virus

guem criar ou difundir virus. A pena
pode chegar a até cinco anos de
priséo, além de multa.

Para tentar combater esses
atagques, a Microsoft entrou jogando
pesado nessa briga. A empresa
anunciou que pagara US$ 250 mil a
cada um que fornecer pistas sobre os
criadores dos virus MSBlast e Sobig. A
coletiva de imprensa para o andncio
da recompensa contou com a
presenca de agentes do FBI, CIA e
Interpol. A empresa esta disposta a
destinar cerca de US$ 5 milhdes para
0 gque chama de Programa de
Recompensas Antivirus.

Mas as acdes ainda nao tém
surtido efeito. O Ultimo caso
espetacular veio do Oriente Médio.
Um jovem de 23 anos, cujo nome nao
foi revelado, conseguiu driblar os
sistemas de seguranga do site do
Meossad, o servigo
secrefo israelense.



Legalizacao

Linux no comhate a pi

Telecentros de Sao Paulo trocam
Windows ilegais por open source

Prefeitura de S&o Paulo encontrou
no software livre a alternativa
para regularizar os diversos
computadores de cidadéos da
cidade gue utilizam softwares piratas.
Quem quiser fazer a legalizagao pode
ir a um Telecentro para substituir, por
exemplo, um Windows pirata por um
Linux Conectiva ou Kurumim. A
instalacéo & feita pelos préprios
monitores que auxiliam a populagao.

Até o momento, esse servico é feito
em apenas uma unidade dos Telecentros
de Sao Paulo, mas com a boa
repercussao que a iniciativa tem gerado
ja é possivel vislumbrar sua proliferagéo.
Somente nos primeiros cinco meses de
implementagao da iniciativa no
Telecentro Gréficos, localizado em

Lista negra

Cidade Ademar, na Zona Leste da
cidade, mais de 50 computadores
haviam sido legalizados com a
instalagao do Linux.

Os coordenadores da unidade
ainda pretendem realizar um grande
evento chamado de InstallFest, que
ira dedicar um dia inteiro para
conscientizagao contra a pirataria e
pro-Linux. A intencéo é que o dia
seja dedicado para a instalagéo do
sistema open source nos
computadores da comunidade local

da periferia da cidade de S&o Paulo.

Descubra se vocé é alvo da RIAA

Site da Ong EFF permite consulta a lista negra dos
processos contra as trocas de musicas pela Internet

e vocé & Um Usuario
constante dos programas de
troca de musicas, como o
Kazaa, e esté preocupado
gue seu nome pode estar incluido na
lista de processos movidos pela
RIAA, a ONG EFF (Electronic Frontier
Foundation) criou um servigo de
busca dentro do seu site
(http:/Awww.eff.org/IP/P2P/
riaasubpoenas/) que permite
consultar se seu username ou IP é
um dos alvos da asscciagéo das
gravadoras dos Estados Unidos.

Segundo informagoes que
constam no préprio site da EFF, até
o dia 15 de outubro constavam do
banco de dados da ONG o nome de
1.6383 pessoas que estavam sendo
processadas por infrag&o dos
direitos autorais. No entanto, a
propria entidade alerta que se seu
nome néo estiver 18, ele podera ser
incluido em um dos diversos
processos que RIIA tem aberto
ultimamente. Isso, claro, se vocé é
assiduo freqlentador dos
programas de trocas de musica.

“Ndo ha duvida de que a
idéia do software livre é
apaixonante”

Alessandra Del Debbio, diretora
juridica da Microsoft, durante o
seminario Aspectos Leyais o
Software Livre, ao ressaltar como
principais caraclerislicas do open
source a possibilidade de copiar,
modificar, distribuir e usar livremente.

‘As pessoas adoram
e-mall e realmente ficam
incomodadas porque o
spam esta destruindo o
que é tao bom”

Deborah Fallows, pesquisadera
sénior da Pew Internet e autora do
estudo que aponta que cerca de 25%
tlas pessoas diz estar usando menos
o0 e-mail porque acreditam estar
recebendo muitas mensagens
indesejadas.

“0 SDL concordou em
criar um fundo legal para
representar Torvalds e
qualquer outro funcionario
do laboratorio que estiver
envolvido na agao”

Comunicado do laberatdrio
norte-americano que cuida dos
projetos de desenvolvimento do
Kernel 2.6 em resposta a decisdo da
$CO de processar Linus Torvalds e
Richard Stallman.

“Recusamaos muitas
ofertas, mas nao podemos
resistir a da Microsoft”

Sergey Brin, co-fundador do Gooule,
ao deixar escapar gque as
negociacoes para a venda do site
estdo em ritmo acelerado.

PC Master 1
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Protecao

Aker lanca novo firewall

Novo software da empresa traz inovagoes com a intencao
de se adaptar as prioridades do mercado brasileiro

Aker lancou no més de
novembro seu firewall 5.0, que
traz algumas inovagdes para
atender ao mercado nacional.
Entre as principais mudancas do
novo sistema de protecéo de rede
esta a possibilidade de trabalhar com
dois ou mais links distintos para
acesso & Internel, inclusive de
operadoras diferentes.

Além da protecéo contra
invasores, o novo software da ‘

Aker traz ainda a possibilidade "

de controle de banda para
que todos os usuarios
tenham a mesma
velocidade durante o
acesso. Essa solucéo e
ideal para condominios
residenciais que
compartilham o
mesmo link de

acesso a Internet.

O software ainda tem um cluster
corporativo, ideal para links de 1 GB ou
para aplicacdes onde o produto requer
muito processamento. Com ele, é
possivel colocar até 64 firewalls em
paralelo, dividindo o trafego entre eles
para atingir uma melhor performance.

A Aker & uma empresa 100%
nacional e quer ganhar espaco no
mercado brasileiro com a
possibilidade de desenvalver

produtos que possam atender
com maior eficiéncia as
necessidades de seus
clientes em todo o Pais. No
entanto, a Aker néo deixa
de lado sua pretensao
de se expandir pelo
mundo afora. O novo
firewall 5.0 esta

sendo langado em
trés idiomas:
portugués, inglés e russo.

| Certificagao
A Conectiva fechou uma parceria
com o Linux Professional Institute
(LP1), que permitira que os
profissionais certificados pela
Conectiva fagam direto a prova
LPI102, obtendo a certificagao nivel
1 do LPI, se aprovados. A
equivaléncia é valida para todos
agueles que apresentarem a
certificacao Conectiva Linux, dentro
da validade dos 12 meses a partir
da realizagao da prova, e para
quem fizer o exame e obtiver
aprovagao até o dia 31 de janeiro
de 2004. O acordo faz parte dos
planos da LPI de expandir
fortemente sua certificacéo pelo
mundo, inclusive no Brasil.

I Sahotagem
Desenvolvedores frustraram um
esquema de sabotagem para
implantar um programa-espiao no
kernel da proxima versao do
Linux, a 2.6. Se bem-sucedido, o
plano permitiria o atague externo
a qualguer méaquina usando o
sistema. O programa-espiao —
duas linhas contrabandeadas
para dentro do cédigo em
desenvolvimento — permite que
um usuario envie solicitagdes ao
sistema sem gue suas credenciais
sejam verificadas. Isso abre
possibilidades para que um
atacante externo invada o sistema
com poderes de root — o usuario
que tem todos os direitos.




Integracao

Lin2win tem novos pacotes

Brasil Informética altera proposta comercial do software
que permite usar o Linux para acessar servidores Windows

Linux tem ganhado cada
vez mais espacgo na criagao
de redes que se utilizam de
terminais burros. No entanto,
em muitos casos é necesséaria a
compra de equipamentos e
hardwares. Mas uma solugao
gue chegou ao mercado
brasileiro no meio do ano
traz a vantagem de utilizar
aqueles computadores que
pareciam estar obsoletos.
Com o lin2win, da Brasil
Informatica, nessas maquinas

¢ instalado um Linux e ¢ software

permite fazer um login gréafico
em um servidor Windows 2000 ou
2003 server.

Além da vantagem de poder
reutilizar seus computadores que
poderiam ficar obsoletos, ha ainda a
economia com a compra de licengas.
O lin2win traz a possibilidade de

controle de acesso aos softwares

proprietérios de acordo com a

quantidade de licencas registradas

pela empresa. “Em média, apenas

20% dos usuarios utilizam os

programas simultaneamente”,
afirma o diretor de Tl da
Brasil Informatica, Adriano
Filadoro Ribeiro.

A empresa tambeém
mudou sua proposta
comercial para a venda do
software, gue passou a ser

oferecido por pacotes de
conexdes. Ao adquirir a
Licenca Full, a empresa podera

utilizar o lin2win em ate 25 estagoes
de trabalho por R$ 985. Junto com o
software, o cliente ganha a plataforma
operacional Common Linux — uma
distribuicao desenvolvida pela Brasil
Informatica especificamente para o
uso do lin2win.

B Linux ajuda Nasa
A Nasa completou sua mais rapida
simulagao de correntes maritimas
usando o Linux em um sistema de
256 processadores da Silicon
Graphics Altix. O simulador, chamado
ECCO, estuda as relagdes do clima
no comportamento das correntes
maritimas. Com o sistema de imagem
Unica do Ames de 256
processadores, o ECCO simulou
problemas de 1,4 ano em apenas um
dia — o resultado mais rapido que
qualguer sistema do ECCO ja
alcancou. James Taft, presidente da
Sienna Software e consultor do Ames,
disse gue "os resultados foram
extraordinarios para 256
processadores”.

B Windows europeu
A Microsoft sera forgada a oferecer
aos clientes europeus uma verséo
mais simples do Windows, caso a
Uniao Européia a obrigue a
reescrever o sistema operacional.
Isso porgue, durante uma
audiéncia de trés dias com a
Comissao Europeia, reguladores
propuseram gque a Microsoft
remova o Windows Media Player
do sistema operacional e que
pague uma pesada multa como
indenizacao aos concorrentes
prejudicados por suas praticas
monopolistas. A empresa é
acusada de ter abusado de seu
poder sobre 0 mercado de
sistemas operacionais na Europa.

o
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Mostre vocé também a cara do seu PC. Envie a captura
do seu Desktop para pcmaster@europanet.com.br e
apareca aqui na proxima edicao da PC Master.

Elcio Junior: elcio@thebsd.org

Sistema Operacional:
FreeBSD 5.1 com Windowmaker

Prevencao

Microsoft cria boletim de seguranca

Objetivo da empresa ¢ alertar consumidores com maior previsibilidade sobre onda
de ataques. Iniciativa faz parte da estratégia mundial de Computagéo Confidvel

epois das constantes
falhas de seguranca
detectadas nos Ultimos
meses dentro do sistema
Windows, a Microsoft decidiu criar
um boletim mensal de seguranca
para alertar seus clientes sobre
suas principais vulnerabilidades.
A empresa afirma que a
iniciativa faz parte de sua estratégia

10 Pe Master

de Computacao Confiavel e que o
anuncio faz parte das iniciativas
divulgadas por Steve Ballmer,
principal executivo da empresa, &
gue compreendem novos
programas e investimentos em
tecnologia que serdo oferecidos ao
longo dos préximos meses, com o
objetivo de aumentar a seguranga
de milhdes de usuarios e sistemas

corporativos em todo o mundo.

O primeiro boletim, langado no
inicio de novembro, foi sobre falhas
no Windows e no servidor de correio
eletrbnico Exchange.

A Microsoft também possui um
site com dados para que os usuarios
possam atualizar seus diversos
softwares. O endereco para o Brasil é
http:/Amww.microsoft.com/brasil/security.




Negocios

Novell compra a SUSE

Empresa investe US$ 210 milhdes para se tornar
uma das lideres mundiais em software livre

- Novell deu um importante
passo para se tornar uma
das principais empresas de

software livre do mundo ao
adquirir o controle da SUSE,
segunda maior empresa de
distribuicdes Linux. O negocio, gue
surpreendeu todo o mercado quando
foi anunciado, saiu por nada menos
que US$ 210 milhdes e fez com que
as acoes da Novell tivessem uma
valorizag@o de mais de 40% no dia
do aniincio. A expectativa & de que
toda a tramitagao legal esteja
concluida até janeiro de 2004.

A Novell também esta em
negociacéo com a IBM para um
acordo de US$ 50 milhdes para
investimentos e manutencéo dos
suportes da Suse nos equipamentos
da IBM. Mas esse acordo somente
sera fechado quando a venda da Suse
para a Novell for totalmente concluida
e aprovada pela autoridades.

No comego dos anos 90, o
NetWare da Novell era o lider de
programas para a construgao de
redes em PCs. Mas perdeu o posto
para MSFT do Windows NT.

Em agosto Ultimo, a Novell

comprou o Ximian, provedor de
software de desktop e
gerenciamento para Linux. Agora,
com a compra da SUSE, os
analistas acreditam que a Novell
consolidara sua esfratégia na area
de plataformas operacionais, uma
vez que as previsdes indicam um
significativo crescimento do Linux
em mercados da Europa, Asia e

> Midias:

HDs, CDs, DVDs, Disquetes, Zip, Raid Array,
Jaz, D. FireWire, Fitas DAT, etc

> Defeitos:

Bad Block, Formatados, Ataque de Virus, Hackers,
Inacessiveis, Senhas Esquecidas, Clones Fisicos, etc

Drnolhvra®

Dados

%T;'A Recuperagdo de

Orcamento Gratuito

Nossos serwgos carregam muito mais tecnologia! .&;"5

>Sistema Operacional:
Dos, Windows, Win NT, Fat 16, Fat 32,

NTFS, Novell, Linux, Mac, etc

> Laboratorio (sede propria):
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Tecnologia Eletronica Ltda
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O mais equipado do pais, melhor corpo
técnico, Engenharia propria

www.proelbra.com.br
contato@proelbra.com.br




& 5w Are
&' Noticias

Descontrole

EM ALTA

Gastos com seguranga
A &8 edicao da Pesquisa Nacional de
Seguranga da Informacéo, realizada
pela Médule Security, revelou que 60%
das empresas no Brasil planejam
aumentar os investimentos na
seguranca de seus'sistemas de Tl
(Tecnologia da Informagae). Um dos
principais motivos para esse aumento
&€ gue 78% dos entrevistados
acreditam que o nimero de ataques a
suas redes deve aumentar. Em 2003,
77% das empresas identificaram
atagues. Em 2002, eram 43%.

Mandrake 9.2

A nova distribuicao da Mandrake foi
liberada para download com um grave
er10 que causou prejuizo para diversos
usuarios ao redor do mundo. Quando a
nova versao era instalada a partir de um

CD, uma falha em algumas linhas de
codigo do kernel causava um dano no

sistema de leitura de diversos drives,
em especial nos equipamentos da LG.

A falha certamente causou
decepcao em muitos de seus fas.

EM BAIXA

12  pc Master

Agressao ao PC chega a 40%

Norte-americano que atirou contra seu notebook lidera

i

ma pesquisa realizada nos
Estados Unidos mostrou
dados, no minimo, cémicos
sobre 0 comportamento de
usudrios de computadores com seus
equipamentos. Segundo o
levantamento, 40% dos
entrevistados afirmaram que
costumam xingar, gritar ou adotar
compartamentos violentos quando
sua maguina apresenta problemas.
Os dados sdo de uma pesquisa
conduzida pela fabricante de
antivirus Symantec com usuarios
britdnicos e publicada pelo site
Vnunet.com. Segundo a empresa,
apenas 14% dos usuarios nunca
ficam irritados com os problemas no
PC. Os outros 86% variam entre os
diversos graus de impaciéncia.
Segundo a pesguisa, 0 que mais
irrita 0s usuarios, e os faz agredir

Software Livre

dos incidentes mais bizarros

suas maquinas, sdo gueda de
performance e travamentos (23%);
spam, correntes e excesso de
e-mails (20%); antncios pop-up
(15%) e virus (14%).

A parte mais inusitada veio da
empresa de recuperagéo da dados
Kroll Ontrack, que divulgou uma
lista dos dez incidentes mais
bizarros ocorridos com
computadores. No topo do
ranking estd um norte-americano
que, irritado com sua maguina,
descarregou um revolver em
seu notebook.

Em segundo lugar, asta o
homem que jogou seu computador
pela janela na tentativa de destruir
provas quando descobriu que a
policia iria tomar seu PC e prendé-lo.
Ha ainda o caso de um servidor gue
parou de tanto po acumulado.

Governo tera distrihuicio propria

Projeto chamado de Linux Seguro seré utilizado para
rodar nas areas militares e para a soberania nacional

governo federal tem
trabalhado no
desenvolvimento de uma
distribuigao prépria do Linux
para atender a suas areas mais
esiratégicas. O projeto, chamado de
Linux Seguro, ainda ndo tem data para
ser concluido, mas devera ser
utilizado, principalmente, nos setores
gue cuidam da soberania nacional,
como as Forgas Armadas.

O presidente do Instituto de
Tecnologia da Informagéo, érgéo
ligado a Casa Civil da Presidéncia da

Republica, Sérgio Amadeu da Silveira,
afirmou que a intencéo é que o Linux
Seguro seja utilizado exclusivamente
pelos setores governamentais. “Mas
ele estara sujeito a GPL. Se alguém
solicitar, teremos de liberar. Acho que
isso ndo deve ocorrer, porgue esta
sendo desenvolvido apenas para as
necessidades do governa”, afirma.

O Linux ja esté presente em
diversos ministérios, mas nos casos
€m que a seguranga nao é tao
fundamental, cada um deles podera
escolher sua prépria distribuigéo.
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Geréncia de Projetos
de Tecnologia da Informacao
Joseph Philips — 472 paginas
R$ 109,00 — Editora Campus

Este livro & um roteiro completo para quem precisa
gerenciar e concluir de forma eficiente um projeto de Tl
Passando por todas as fases, desde a concepgéo até a
conclusdo, o livro descreve estratégias fundamentais e técnicas
avangadas. O livro também traz um CD-ROM com planilhas e
arquivos de projetos.

VisvaL Basic NET

COMO PROGRAMAR F

Como Programar em Visual Basic.net
Harvey M. Deitel, Paul J. Deitel € Tem R. Neito — 1116 paginas
R$ 249,00 — Editora Pearson Education

O livro ensina a utilizar o Visual Basic.net como uma
linguagem de programagéo de propdsito geral e para
programar aplicativos multicamada, cliente/servidor, gue fazem
uso intensivo de banco de dados e aplicativos .net baseados na
Internet e na Web. O livro traz uma série de exemplos e ensina

desde os principios basicos da programacao de computadores

até a linguagem Visual Basic .net.

Ch Lt L U

CAD Criativo
Gabriela Celani — 180 paginas
R$ 39,00 — Editora Campus

Este livro surgiu a partir de uma série de experiéncias
educacionais com CAD realizadas em diferentes cursos de
arquitetura e engenharia civil. Ele se destina a qualgusr pessoa
que gueira apender a utilizar o computador para projetar de uma
maneira criativa, n&o importando seu conhecimento prévio. A
autora do livro, a brasileira Gabriela Celani, € PhD em Design &
Computation pelo MIT (Massachusetts Institute of Technology).

CURSOS E EVENTOS

Linux - Programacao Shell Scirpt
08 e 09/12 - 16 horas

Dexira Sistemas - R$ 500,00
Este curso tem como objetivo
prover o aluno dos conhecimentos
e habilidades necessérios para a
criagao e execucao de shell
scripts Linux.

R. Lauro Vannucci, 102 Campinas -SP
Tel. (19) 3256-8644 / 3256-6722
www.dextra.com.br

Linux - Adminisiracao de Redes

08 a 12/12 - 40 horas

PUC Minas - R$ 612,00

O treinamento iré introduzir o
participante aos conceitos do
protocolo TCP/IR bem como os
diversos servigos de rede no Linux.
Av Paulista, 1009 - SP

Tel. (11) 3285-5566
www.impacta.com.br

Exchange Server 2000

08 a 19/12 - 40 horas

Impacta - R$ 819,00

Fornecer o conhecimento
necessario para instalar, configurar
e gerenciar o Microsoft Exchange
Server 2000.

Av Paulista, 1009 - SP

Tel. (11) 3285-5566
www.impacta.com.br

CURSO DE LINUX

SEM SAIR DE CASA?

Aprenda com quem ja treinou milhares de profissionais
e foi a pioneira em treinamento de Linux a distancia
que pode, inclusive, ser feito em maquinas Windows!

Conheca também o Curso de "Vulnerabilities Exploitation™

a distancia e aprenda a se proteger de invasoes!

11 3889 0108 - contato@4lmux com. br www.4linux. com‘br

inventive.House

WWW.4L_1NL!X.EEIM.BR
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s criadores do maior servigo
de troca de musicas da
Internet vieram mesmao para
criar a desordem. Com a
filosofia de que na rede mundial
tudo deve ser grétis, os
idealizadores do Kazaa langaram
mais um programa que
promete dar muita dor de
cabega a grandes
corperagoes em todo o
mundo. E as novas vitimas
do momento sao as
empresas de telefonia.

A mais recente febre que
comecga a tomar conta da
Internet chama-se
Skype. Ele poderia ser
apenas mais um

servico de transmissao de voz sobre
IE mas a asticia de seus criadores o
transformou no principal deles em
pouco tempo. O software esta
disponivel ainda na verséo Beta 0.93,
mas até o fechamento desta edicao
quase 3 milhdes de downloads
j& haviam sido feitos em
todo o planeta. A
quantidade de usuarios que
permanacem
simultaneamente onling
também impressiona. A
qualguer momento do dia,
ha sempre pelo menos
100 mil pessoas prontas
para conversar pela

llustragéo: Stock Photos

Novo software para
transmissao de voz sobre
IR Skype chega para dar
muita dor de cabeca a
empresas de telefonia e
administradores de rede

Internet. O carro-chefe do software é
realmente a transmisséo de voz
sobre [P mas ele também tem a
opcao de conversas por mensagens
instantaneas de texto.

Uma das vantagens do Skype em
relacdo aos seus principais
concorrentes, como ICQ e MSN
Messenger, & a tecnologia utilizada,
O novo servigo ainda nao funciona
com a mesma qualidade das
ligacoes telefdnicas normais, como
alardeia o site do programa, mas &,
sem duvida, bem superior aos
demais softwares. Isso é possivel
gracas ao sistema
peer-to-pesr
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utilizado pelo Skype. O sistema, no
entanto, ainda utiliza uma central por
onde passam todas as ligagbes, mas
o peerto peer agiliza, e muito, a
transmissao de voz a partir do
momento em que é utilizado como
um roteador das diversas ligacoes.

Um dos principais problemas
enfrentados pelos concorrentes do
Skype ocorre quando o usuario
pretende utiliza-lo em computadores
ligados em rede. Os administradores
podem facilmente bloquear o acesso a
esse tipo de servigo, € tem se tornado
muito comum isso acontecer. E af que
vem o grande atrativo do Skype.

O novo software teve a
malandragem de criar um sistema que
também vai dar dor de cabecga a quem
pretendia bloguear o seu acesso.
Alias, nao vai nem adiantar esquentar
a cabeca, ja que o Skype € & prova de
qualquer tipo de restrigo. Isso &

Qualidade das ligagdes é superior 4 dos demais softwares

possivel porque o sistemna de
transmisséo de dades é feito pela
porta 80. Portanto, para bloguear o
Skype, o adminisirador da rede tera de
barrar também todo e qualquer acesso
& Internet. Algo impossivel de se
pensar. Ao que tudo indica, os
criadores do Kazaa e do Skype estao
conseguindo mesmo o gue
pretendiam: criar a desordem e ainda
por cima impedir que ela seja barrada.

Livre, mas nem tanto

Q site do programa alerta gue
“eventualmente, alguns servicos do
Skype vao exigir um compromisso de
pagamento ou um pré-pagamento’
para serem utilizados. Mas se vocé ja
gstava animado com o Skype &
agora ficou com aquela ponta de
decepgéo, muita calma. O
pagamento para a transmissao
dificiimente ird acontscer. O Skype

O Skype tem sempre mais de 100 mil usuarios online

pode vir a cobrar por servicos extras
que serdo de sua exclusividade,
como a possibilidads de realizagéo
de videoconferéncia. E quem garante
isso & o CEO do Skype, Niklas
Zennstrom. “Ha muitos outros
servigos que sao gratis, € o Skype.
também vai continuar gratis. Nos
vamaos cobrar por servicos valiosos
que vocé normalmente no pode
encontrar de graca”, afirma.

Mas se vocé é assiduo usuario do
sistema Linux, ainda tera de esperar
UM pouceo para poder usar 0s
servicos do Skype. E que por
enquanto o software esta disponivel
apenas para o Windows. O CEO
afirma que ha estudos para o
desenvolvimento do programa para
gue ele se torne compativel com o
Linux e Macintosh, mas ainda ndo ha
sequer uma previsao para gue isso
se torne realidade. PEM
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Ed. 78 - R$ 15,*

CDs 1 e 2: Definity Linux 2.0, a
versao brasileira do Linux mais
estavel e seguro do mundo, o
Slackware

Veja as verdadeiras novidades
do novo Office 2003 e descubra
se vale a pena comprar

LAN pela rede elétrica: conhega
as vantagens desse sistema

e
e tico

CD 1: Kurumin 1.4, 0
Linux brasileiro mais
‘ desejado da atualidade, e
também o pacote Kokar

CD 2: Slackware 9, o
sistemna mais usado por
administradores de rede

Como fazer redes Linux
Windows conversarem

Ed. 73 - R$ 14,

As melhores e mais baratas distribuigdes Linux )

o o
T Comoice

o/l

T
Ed. 77 - R$ 15,

CD 1, 2 e 3: Linux Conectiva 9

completo e em portugués,
com guia pratico de
instalagao na revista

Windows nao documentado;
confira os truques que so os
experts em Win 2003
conhecem. Tem até como

estourar “na unha" a senha do

sistema

L

CDS 1, 2 e 3: Linux

Red Hat 9 completo.
Uma das principais
distribuigdes Linux, com
instalagéo passo a passo

Acabe com os fios — com
0 AcessPaint 2000 vocé
pode montar uma rede
sem fio conectando até
128 computadores

F- % -
D .-IL- _7"@'
Ed. 76 - R$ 13,%

-

CD 1: FreeBSD 5, o
sistema Unix livre mais
famoso do planeta

CD 2: Peanut 9.5, 0 Linux
compactc mais versatil e
répido de usar. Completo

Samba: domine esta
ferramenta que faz Linux e
Windows conversarem

3]

Ed. 72 - R$ 14,

1CDS 1, 2 e 3: Linux
Mandrake 9.1 completo,
com todos os pacotes
originais. Facil de instalar
e com instrugdes em
portugués

Dicas e segredos de
configuragZo para deixar
0 Windows XP rodar em
velocidade méaxima

e
Js L |
pmalspuely |

Ed. 75 - R$ 12,%
CD 1: Gentoo Linux, o

Linux que mais cresce no
mundo

CD 2: Lycoris Linux, o
Linux mais parecido com o
Winclows

Aprenda a usar o RAS para
criar uma conexao direta
entre dois computadores

sel

N ==

= CD 1: Freeduc, o Linux
completo que roda direto
do CD-ROM,
especialmente criado para
aplicaces educacionais

CD 2: Racer, 0 melhor jogo
3D j4 feito para Linux. E
aincla pacote de softwares
completos: OpenOffice,
Webmin e VNC para Linux

v

Ligue agora e peca suas edi¢oes: (11) 3038-5050




Ed. 4 - R$ 7,

‘Webcams ao vivo: guia
completo com 35
webcamas gratuitas,
sobre diversos assuntos

Bancos online: saiba
usar com toda a
seguranga os servidores
online do seu banco

Ed. 3 - R$ 7,”

15 opgoes de jogos
onling para voce se
divertir usando sua
Internet de banda larga

=Dicionarios online: de
linguas e termos
técnicos, com consulta
instantanea & grétis

Ed.2-R$ 7,*

Filmes pela Internet:
veja como sao feitos 0s
downloads de filmes
inteiros, até com as
legendas

Ed. 1-R$ 7,2

Use tode o pocler da
banda larga para
conseguir antivirus,
livros, fotos, musicas,
jogos e muito mais

Aprenda inglés sem sair
de casa: dez opcoes de
cursos online

Guia completo para
saber como ter a Internet
banda larga em casa
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Suporte Técnico

106 programas para
resolver e prevenir

problemas de gualquer PC

10.001 Cliparts
=10.001 cliparts impressos

na revista e agrupados
em 105 categorias

10.000 Cliparts i

:10.000 cliparts & 1.000

Confira outras Edicoes Especiais

Aprenda Windows e

entre para o mundo
da informatica

EDIGAQ EXTRA
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fontes para sofisticar
seus trabalhos

Preencha este cupom (original ou cépia) e envie-o para o fax:
(11) 3097-8583 ou para a Rua M.M.D.C., 121 - 05510-021 - S&o Paulo - SP

Edigao / N° Qtde. Prego unit. Desconto Preco Final
Confirme o valor do frete pelos telefones: Frete”
(1) 3038-5050 ou 0800 55 76 67 Total

Escolha a forma de pagamento:

Ol Cartio de Crédito: [la vista 03X semjuros  [ROALE-WPAVN 83
Autorizo o débito de R$ no meu cartéo:

( )Amex ( )Credicard ( )Diners ( )Visa ( )Mastercard ‘més ano

] O 0000

l—numero completo conforme o verso do cartdgo ——| validade

O Envio de Cheque(s) via Correios: [1& vista [3X sem juros
Envie pelo Correio o(s) cheque(s) cruzado(s) e nominal(is) a Editora Europa

[ Depésito Bancario (somente pagamento a vist: é
Faca um depésito no banco Bradesco (conta 221.978-6, agéncia 0104-0) ou

no ltat (conta 64469-0, agéncia 0265) & envie o comprovants de deposito .-
junto com este cupom para o nosso fax: (11) 3097-8583

Coloque aqui os seus dados:

Nome:

Endereco:

Bairro: CER: -
Estado: Cidade:

Profissao: Datadenasc.: [ [/
DDD: _ Fone: Fax:

Frete 01 exemplar: SP & RJ =RS 1,00/ Demais = R$ 1,50 « Frete 02 exemplares: RS 2,00 + Frete 03 ou
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ou 0800 55 76 61. Acesse: www.europanet.com.br




Conheca todos os
recursos e vantagens
da nova placa-mae da
MSI para o Pentium 4
com FSB de 800 MHz

Tecnologia para
PCs domésticos

B FABRICANTE
MSI

¥ INFORMAGOES
www.digitat.com.br

B PRECO
US$ 271,00

18 Ppc Mmaster

Hardware

ecnologia de ponta também
ja é possivel para usuarios
domeésticos. Gragas ao
grande crescimento do
mercado chamado prosuser, que
engloba os usuarios de programas
para edicao e criagao de imagens
3D, aplicativos voltados para sons e
jogos de Ultima geragéo, os
fabricantes estao sempre liberando
hardwares potentes.

Com a grande evolucéo desses
usuarios, muitos equipamentos
estao sendo fabricados para suprir
esse novo nicho que vem
crescendo a cada dia. Um dos
produtos de grande destague ¢ a
placa-méae da MSI.

O Modelo 865 PE Neo?2 ja esta
apto para servidores e
computadores pessoais. 1sso
porgue com as tecnologias
aplicadas a essa placa, usuarios
comuns de PC podem desfrutar do
que ha de mais moderno.

Em uso para servidores, é
possivel aproveitar os recursos de
gstabilidade e rapidez dos seus
controladores. No seu projeto, j& ha
compatibilidade com a nova
geragao de processadores
Pentium 4 com suporte a FSB (Front
Side Bus) de 400 a 800 MHz. Ela
também possui em seu chipset
(central da placa-méae) a tecnologia
Intel (865PE). Além da controladora,
existe um exclusivo chip chamado
CoreCell, desenvolvido para
diagnosticar automaticamente o
funcionamento de alguns periféricos
conectados a placa-mae. Um dos
recursos que mais agrada & o

tratamento de velocidade
do cooler (ventilador). Com
isso, dificilmente o
processador fica muito quente,
ja que o hardware detecta o
aumento de temperatura e aumenta
a velocidade do cooler. A placa
também pode diminuir a freqiiéncia
e, assim, regular a rotagéo do
ventilador, aumentando o
rendimento, estabilidade e
durabilidade do periférico. O chip
inteligente CoreCell, além de
apresentar suporte a esse recursao,
possui também outras quatro
fungdes técnicas, gue séo:

- Speedster: com essa tecnologia,
e possivel fazer overclocking
sem a necessidade de reiniciar o
computador, ou seja, em tempo
de execucao. Com apenas um
cligue, vocé altera o modo de
sincronismo do FSB e fregiéncia
da memoria, ajustes de voltagem
de memoria de 0,05V e também
acréscimos minimos de 0,0125V
para o processador.

BuzzFree: zo ativar, o programa
examina a utilizagao e
temperatura do processador e
ajusta a velocidade do ventilador,
0 que ajuda a reduzir o ruldo

em até 50%, depandendo da
temperatura do processador.

PowerPro: administra o consumo
de energia, que pode chegar a
67% em relacao aos equipamentos
gue nao trabalham com esse
recurso. Ele assegura a



estabilidade de funcionamento
da placa-mée e realca a
capacidade para overclocking.

» LifePro: prolonga a vida da placa,
do processador e do ventilador.
lsso s6 é possivel porgue mantem
os periféricos trabalhando em
suas normais condigoes de
voltagem e temperatura,

Hyner-Threading

Para quem
gosta de inovacgéo, ha
também suporie a
tecnologia que & cada vez mais
comum de se encontrar em novos
computadores, & interface S-ATA.

Esse recurso possibilita a
utilizagdo da nova geragao de HDs,
que & mais rapida e estavel do que
as anteriores, gue utilizavam o
padrao ATA comum.

Se optar em usar o padréo
antigo, vocé tem a disposicao o
recurso de hardware chamado

RAID. Com ele, é possivel configurar

multiplos discos rigidos com RAID
0, RAID 1 e RAID 0+1 (discos em
seqiéncia para melhorar o

rendimento da placa-mae)

Os novos processadores da Intel,
Pentium 4 de 3GHz trabalhando com
FSB 800MHz, por exemplo, j& possuem
em sua arquitetura a tecnologia
Hyper-Threading. Como forma de teste, a
tecnologia foi aplicada primeiramenie na
familia de processadores Xeon, exclusiva
para servidores. Com a evolugéo dos
equipamentos, a Intel sentiu a
necessidade de passar essa tecnologia
para processadores comuns. Esse
recurso permite que um unico

processador execute processos
separados simultaneamente. Com isso,
o resultado na execucéo de programas &
muito melhor, inclusive para usuarios que
manipulam diversos aplicativos ao
mesmo tempo. Essa tecnologia & muito
usada em servidores de terminal, onde
pessoas conectadas a ele acessam
diferentes aplicativos, o que exige um
processador com melhor desempenho
respostas rapidas na execugao
simultanea de multiplas tarefas.

Placa da

MSI ja possui
suporte a nova
tecnologia S-ATA

Para os aficionados por jogos,
essa placa possui 0s principais
recursos de tecnologia que as
placas exigem. Uma delas é a
velocidade da porta AGP de 8x.

Em usc na forma de servidor, a
placa disponibiliza quatro bancos
de memodria no padrao DIMM -
DDR, que podem trabalhar em par,
ou seja, compartilham os
enderegos de memdria como se
fossem uma Unica memoria,
possibilitando um acesso mais
répido. Como essa placa ja esté
apta para aceitar 0s novos
processadores da Intel, novos
recursos foram implementados a
ela, como, por exemplo, 0
Hyper-Threading. Essa tecnologia é
uma tendéncia que deve ser usada
pelas novas geragdes de
processadores gque chegam ao
mercado de informatica.

O melhor de tudo & que, aos
poucos, novas tecnologias estéao
sendo aplicadas em computadores
pessoais, que antes s6 eram
possiveis em servidores ou
computadores potentes, e ainda
por um precgo acessivel. PCM

Novo equipamento ja vem com
entrada de seis portas USB
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tema foi tAo grande que a organizagéo
da Frente se tornou inevitavel.
‘Existiam comisses e projetos no
Congresso. Portanto, era um assunto
que ja se discutia, mas ndo pelo
Congresso como um todo", afirma a
senadora Serys Slhessarenko (PT-MT),
presidente da Frente Parlamentar.

A senadora fol um dos destagues
da abertura do Conisli (Congresso
Internacional de Software Livre),
realizado em S&o Paulo. A revista
PC Master aproveitou para conversar
com a senadora sobre 0s principais
projetos do Congresso Nacional e do
governo federal para o software livre.

Senadora Serys Slhessarenko defende o software livre Confira nesta em_;evésta exclusiva suas
para a democratizagdo do setor e incluséo digital no Pals e R Db

vantagens do software livre e os
objetivos do governo para utiliza-lo

= como ferramenta de polfticas sociais.
“Nédo queremos

fechar para o > e
BropHetAtio! PGM — Qual o principal objetivo da

Queremos abrir Frente Parlamentar e qual o trabalho
para o livre” que ela esta desenvolvendo?

Serys Sihessarenko — A Frente tem como
objetivo apoiar, estimular e incentivar
que realmente se tenha um processo
de democratizacdo nessa drea. Nao
termos nada contra o software
proprietério, e que ele continue tendo
suas funcdes. Mas queremos que
exista a democratizagédo dos sistemas,
e, para isso, ha a necessidade de que o
software livre venha a se impor
também, especialmente nos setores
plblicos. Se a sociedade como um
todo continuar permitindo o monopdlio,
isso é prejudicial. A maior riqueza do
Brasil & seu povo e sua inteligéncia, e
por isso precisamos fazer que

também nessa area as inteligéncias
brasileiras tragam a sua colaboragéo.
Ele é necessério também para a
economia brasileira. Chega de
mandar divisas para o exterior por

vinicius.casagrande@europanet.com.br

software livre ganha espago trouxe ainda mais forga para o open conta desse programa.
cada vez maior dentro da source. Sao 125 deputados federais
area governamental. E o que e 22 senadores unidos para defender PCM - A expanséo do software livre
era apenas uma discussao a proliferagéo do software livre em nas areas governamentais &
técnica, agora passou a fazer parte todo o territério nacional. considerada irreversivel. Como a sra.
dos debates politicos de Brasilia. A A Frente foi criada apds um analisa essa tendéncia?
criacéo da Frente Parlamentar Mista seminario realizado pelo Congresso Serys — Diria gue & irreversivel e tem de
pelo Software Livre e Inclusao Digital Nacional para discutir a questdo. O ser estimulada, sem proibir o
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proprigtério. Aqui, ninguém esta
proibindo nada. A gente sé quer que o
livre avance porgue para que o Brasil
avance nessa area ha a necessidade de
o0 software livre avancar tambem.

PCM - Uma das principais alegacdes
para o software livre € a questao
econdmica, e j& foram criadas diversas
leis para priorizar o software livre nas
asferas governamentais. No entanto, a
Microsoft alega que ndo ha a
necessidade de leis especificas para
privilegiar o software livie porgue a
propria lei de licitagdes prevé a
questio de economia nas contratagdes.
Como o governo e o Congresso
avaliam essa discussao?

$erys — Acho que ainda tem de
avangar. Ela estd muito incipiente até
mesmo nas comunidades que
entendem da area tecnicamente, 0 que
ndo & o Nosso caso. A nossa
participacéo ¢ politica. Achc que
nenhum senador, nenhum deputado e
nenhum membro da Frente tem a
obrigacao de ser tecnicamente
preparado nessa area. A partir desses
debates, foruns e seminarios, como
esse que estd acontecendo (Conisli), &
que a gente vai ver se hé a
necessidade de nova legislagdo ou
nao. Nao estou discutindo que ha a
necessidade de nova legislacéo agora.

PCM - Mas existe essa intengéo?
Serys — Se se fizer necessario, faremos
sim. Se esses debates e discussdes
que estao avangando no Brasil vierem a
nos mostrar, mostrar aos politicos, que
hé a necessidade de outras legislacoes,
nds estaremos prontos para fazer.

PCM — Como esté o processo de
adogao do software livre dentro do
Poder Legislativo?

Serys — O Congresso Nacional, a partir
do momento em que foi o promotor

desse seminério, acredito que é um dos

maiores defensores do software livre.

PCM — Alguns defensores do software
livre na esfera governamental vao além
da guestao econdmica e dizem gue

Senadora afirma que o software livre & “uma vontade do povo brasileiro”

ele & mais seguro, pois a partir do
momento em que se abre o codigo,
pode-se saber exatamente ¢ que tem
la dentro e ha mais garantias,
principalmente nas areas militares.
Como a sra. avalia essa guestao?
Serys — Quanto mais garantias se tiver,
melhor. Eu pergunto: a Casa Branca
usa livre ou proprietario? E assim a
gente poderia continuar a discussao.
Se ele é mais seguro, guanto mais
seguro melhor. Por conseguinte, mais
um motivo para a gente defender com
mais determinacgéo a questao do
software livre. O Poder PUblico tem de
estar aberto para os dois sistemas.
No6s ndo queremos fechar, de jeito
nenhum, para o proprietério: Nos
queremos, sim, abrir para o livre. £
depois que se imponha quem tiver
mais competéncia, quem for o melhor
e guem oferecer maior seguranca. O
que nac pode ficar & proibindo como &
em termos de monopdlio do software
proprietério. E ndo ao monopdlio.

PCM - O proprio nome da Frente diz
em incluséo digital. O software livre é
essencial para que se faca a incluséo
digital no Pais?

Serys — Inclusive para que exista a
inclusdo social ele & fundamental.
Para que haja inclus&o social cada
vez maior do ser humano. da
pessoa, ha a necessidade de que s&
faca a inclusao digital.

PCM — E na opiniao da sra. isso s6 &
possivel com o software livre?
Serys — Diria que principalmente.

PCM — Qual a economia gue o scftware
livre pode gerar para o governo?

Serys — Chega em torno de R$ 2 bilhdes
em divisas. E muito recurso que pode
ficar aqui e estimular inclusive polfticas
sociais dentro do Brasil.

PCM — Como tratar a guestao da cultura
para fazer a mudanca dos sistemas?
Serys — A questio cultural é superada
com agoes diferenciadas. E cultural hoje
s6 se usar software proprietario. A gente
sd vai mudar esse aspecto cultural com
o tempo e com o uso do software livre
para fazer, no minimo, o equilibrio,

PCM - A discusséo ganhou forga
dentro do governo com o presidente
Luiz In4cio Lula da Silva. Isso € uma
filosofia do PT ou a classe polftica
brasileira & que mudou em relagao
aos sistemas de informatica?

§erys — Ficaria com a Ultima opcéo,
porque néo & so o governo Lula que
esta preocupado com issc. O
governo Lula &€ um governo que
busca também as questdes que
melhorem a vida das pessoas de um
modo geral e a questao do software
livre & uma delas. Agora, nao &
apenas o governo Lula que esta
preocupado com isso. A Frente
Parlamentar Mista do Software Livre e
Inclusao Digital tem parlamentares de
todas as coloracdes partidarias.
Asseguro que todos os partidos tém
participacao dentro da Frente e, por
conseguinte, nao é uma questao
partidaria. E uma questio de vontade
do povo brasileiro. PEM
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Apos adotar o Linux, a

Varig obteve uma economia
de R$ 12 milhdes por ano
ao deixar de comprar
softwares proprietarios

Linux tem, literalmente, alcado
vaos cada vez mais altos no
Brasil. Maior companhia derea
do Pais, a Varig decidiu migrar
para o sistema do pingiiim em 2001,
quando precisava fazer a ampliacéo de
suas contas de correio eletrénico, mas o
alto custo das licencas de programas
proprietarios impedia qualquer
movimento nesse sentido. Foi entdo que
a empresa procurou a Conectiva para
criar um sistema proprio para as suas
necessidades. Comecgava ai a primeira
experiéncia da Varig com o Linux.

O sucesso foi tanto que o sistema
do pinglim se disseminou
rapidamente por outras areas do
grupo, e hoje existem projetos cada
vez mais audaciosos para o Linux
dentro da companhia. Aligs, motivo
para essa empolgacio é o que ndo
falta. Somente no ano passado, a
Varig teve uma economia de R$ 12
milhdes gragas ao Linux.

Quando o sistema chegou &
empresa, havia apenas 2,5 mil contas
de correio eletrénico, que precisavam
passar rapidamente para 4,5 mil. “O
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custo seria muito elevado. Portanto,
comegou-se a fazer estudos de qual
seria a forma mais econémica, e
assim foi encaminhado o projetoc e a
iniciativa do Linux. Hoje, j& sdo cerca
de 13 mil contas de correio
eletronico”, afirma o gerente de Tl
da Varig, Silvio Vial. Todo esse
trabalho era feito até entdo por uma
empresa terceirizada.

Entrada definitiva

Mas a companhia também
precisava fazer outras modificagbes
nos seus sistemas. Foi entao que a
disseminagao do Linux teve inicio
definitivamente. Com a ampliagao
das contas de correio eletrénico,

havia também a necessidade de

criar mecanismos de reducéo de
trafego de Internet. A 4rea de
tecnologia resolveu, entdo, colocar
um cluster baseado em Linux que
passou a interligar diversas cidades e
algumas bases no exterior.

O passo seguinte na adocéo do
Linux ocorreu nos servicos de
hospedagem dos 54 sites das 11
empresas do grupo, que além da
Varig inclui o programa de milhagem
Smiles, o servico de entregas Velog &
a rede de hotéis Tropical. A exemplo
dos correios eletrénicos, esse servigo
também era realizado por empresas
terceirizadas que utilizavam diferentes
sisternas. Além de permitir que todo

Entenda o sistema ;

Quando decidiu fazer as primeiras
experiéncias com o Linux, a Varig
resolveu contratar a Conectiva para
desenvolver o sistema dos servidores
de correio eletrénico. Com a ampliagéo
do Linux dentro da companhia, a area
de tecnologia trocou as distribuicoes da
Conectiva e passou a trabalhar com o
Debian 3.01. O gerente de tecnologia,
Mério Pinho, explica que a mudanca
0correu apenas por uma guestao
operacional, “porgue o Debian se
mostrou melhor para atender as nossas
necessidades”, afirma.

Segundo Pinho, a principal
vantagem do novo sistema é a

facilidade encontrada pelos técnicos da
area em mexer no codigo-fonte para
fazer as adaptacoes exigidas para um
melhor desempenho dentro das
necessidades da companhia. “Nao
existe uma diferenca de performance,
mas com o Debian as atualizagdes s&o
mais simples e consigo mexer nele com
mais facilidade”, afirma.

Um dos pontos altos do Linux dentro
da Varig é o servico de hospedagem dos
54 sites da companhia. Para fazer o
trabalho com maior performance, a
empresa também fez uma mudanca da
linguagem de programacao utilizada,
passando do PHP para o Zope.




o frabalho
pudesse ser feito
dentro da propria
area de tecnologia do
grupo, o Linux também

possibilitou que todos os

sistemas fossem unificados.

Como em toda grande empresa,
a seguranga também passou a ser
uma das principais preocupacoes
dentro da Varig. E novamente o Linux
foi eleito como a melhor opgéo para
dar maior confiabilidade a rede. O
sistema passou a rodar 12 firewalls,
sendo um deles de alta
disponibilidade. Nesse caso, além da
vantagem de n&o ter custo de
licenca, o Linux foi instalado por ser
considerado o mais seguro. “Sem
dlvida, traz mais seguranca. E ndo
s em relacao a invasao, como
também de performance. Ja estamos
hé mais de 400 dias sem interrupGao.
Sé precisamos reiniciar quando ha
problema de hardware, algo que nao
acontece com sistemas
proprietarios”, afirma o gerente de
tecnologia da Varig, Mario Pinho.

O ultimo setor dentro da empresa
a migrar para o sistema do pingdim
foi 0 banco de dados. A Varig adotou
0 SAPDB, que até o final de 2001 era
um software proprietario, quando a

Compras e-ponte
Origem

T sp Cr -

Grupo Varig hospeda seus 54 sites em servidores Linux para ter mais seguranga

SAP decidiu abrir seu cédigo-fonte e
o transformou em um sistema cpen
source. Novamente a empresa pode
fazer a modernizacao sem ter de
gastar com a compra de licencas.

Implementacao trangiiila

A mudanca dos diversos
sistermas para a unificagéo com o
Linux foi feita sem nenhum tipo de
transtorno dentro da Varig. Para fazer
a migracao sem ter de paralisar o
trabalho, inicialmente os dois
sistemas rodavam de forma
simultanea. “Confarme se fazia a
mudanca, famos frocando
parcialmente os servigos para o novo
sistema”, afirma Pinho.

A migracao tambem nZo teve
nenhum problema para a adaptacéo
dos funcionarios. O gerente de
tecnologia do grupo ainda vé outras
vantagens com o novo sistema da
empresa. “Tem sido melhor que o
esperado, porque agora 0s usuarios
tém a opoertunidade de realizar testes
sem ter um custo com isso. Em geral,
tem sido bem-sucedido”, diz.

Por enquanto, os computadores
clientes continuam utilizando

sistemas proprietarios, mas a Varig ja
tem planos para fazer uma migragao
completa para o Linux. No entanto,
ainda ha um receio em relagdo a
adaptacéo de todos os usuarios,
principalmente em fungéo da questao
cultural. Com isso, a expectativa & que
esse projeto deve demorar pelo menos
mais trés anos para ser colocado em
pratica. “Mas ja tem ocorrido a
tentativa de alguns usuérios”, ressalta
o gerente de tecnologia da companhia.

A grande expectativa € que a
adocao do Linux por todos os
computadores clientes multiplique os
atuais R$ 12 milhdes de economia que
a Varig conseguiu gragas ao sistema
do pinglim. “A economia seria tao
grande que a gente nem consegue
fazer essa estimativa”, afirma Pinho.

A expansao do Linux dentro da
companhia € mesmo uma das principais
metas da area de tecnologia. Além da
economia proporcionada pelo sistema, a
possibilidade de desenvolvimento
especifico para atender as necessidades
da empresa & vista como outra
vantagem proporcionada. “Agora,
estamos limitados apenas pelo
hardware”, afirma Pinho. PEM
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As portas estao abertas. Conhega nesta reportagem diversas técnicas que os hackers
usam para invadir um servidor e capturar dados importantes que trafegam pelas redes.

toni@textodigital.com.br

udo esta em siléncio. Na frenie
de um computador do
laboratorio de informatica da
escola, Godz, um hacker de
14 anos, espera o melhor momento
para atacar. Ele observa
pacientemente cada movimentagéo.
Afinal, & preciso se certificar de que o
administrador da rede ndo estara a
postos no momento da investida.
Pronto, de repente, surge a brecha: o
administrador deixa a sala por alguns
instantes. Godz precisara ser répido.
Ele abre um shell para um Linux fora
da rede e inicia um scanner com o
nmap direto no IP do servidor. Hoje &
seu dia de sorte: 0 ambiente detectado
& um Linux, um sistema operacional
que ele conhece muito bem. O
scanner de rede continua. Aparecem
mais portas abertas: 21, 25, 80, 110,
338. Os olhos de Godz comecam a
brilhar. O ataque vai ser mais facil do
gue parecia no comego. Um rapido
trabalho de consulta £ iniciada. O
hacker rapidamente descobre que o
servidor Web & um Apache 1.3.6 e que
o servidor de e-mail € um Qmail 0.91.
Parece que ¢ administrador ndo
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costuma atualizar os softwares. De
repente, a surpresa: Godz se depara
com um WU-FTPD 2.6.0 na porta 21,
um software que conta com uma
vulnerabilidade bastante famosa.
Agora, ficou facil: o hacker faz um
acesso andnimo ao servidor de FTP
digita SITE EXEC %p%p%p%p3s0 &
pronto: bem-vindo ao servidor com
acesso de root. Neste momento, Godz
percebe que sua empolgagdo foi tanta
que ele se esqueceu de algo
importante: o administrador havia
voltado & sala e agora olhava para a
tela do computador com um ar de
interrogacéo. Estaria ele analisando
algum log do sistema? Bom, agora ja &
tarde. Com o acesso que Godz obteve,
ele rapidamente pode apagar todos os
logs e escapar com seguranca. Desta
vez o hacker foi vitorioso, mas sua
empolgacao quase custou caro.

A histdria que vaocé acabou de
acompanhar ¢ ficticia, mas tenha
certeza de que isto acontece todos os
dias com centenas de hackers em todo
o mundo. E acredite: é exatamente
desta maneira. Para comecar, a historia
mostra como o despreparo de
administradores de sistemas abre
brechas cada vez maiores para 0s
hackers. Hoje em dia, um simples

servidor de FTP pode oferecer inimeras
maneiras de acesso ao sistermna, o que
torna os ambientes corporativos bem
vulneraveis. Os hackers, por outro lado,
montam uma verdadeira rede de
informacbes. Sempre que algo novo é
descoberto, a informacg&o & rapidamente
espalhada em canais do IRC e em listas
de discussao. O cerco esta armado:
horas depois da divulgagéo, diversos
servidores comecam a sofrer atagues.
Outro ponto que ficou claro na
historia é a velocidade do hacker.
Durante todo o tempo, 0 “vildo" sabe
que precisa ser rapido; quanto mais
tempo conectado, maior a chance de
ser descoberto. Em outras palavras,
uma invasao so pode ser considerada
completa depois que todos os rastros
forem apagados. Em alguns casos, os
hackers chegam ao extremo de destruir
todo o disco rigido para evitar
problemas futuros. Também pudemos
constatar na histaria ficticia que a
empolgacéo de Godz quase Ihe custou
caro. Se o administrador fosse mais
cuidadoso, ele poderia ter checado os
logs a tempo e ter detectado o scanner
de portas ou ate mesmo o acesso ao
WU-FTPD. A empolgagéo é, sem
divida, a maior inimiga de um hacker,
Tudo isso que vocé conferiu &
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.‘.\ Hackers

apenas um pouco do submundo da
elite da informética. E foi justamente
com o intuito de mostrar mais que
preparamos esta reportagem técnica
com muitos dos procedimentos usados
no dia-a-dia de um hacker. Aqui, vocé
vera como capturar logs de teclados,
conhecera os procedimentos de
engenharia social mais usados e
saberé até mesmo como usar um
sniffer, um software utilizaclo para
espionar uma rede local. E claro que
isso ndo transformaré ninguém em um
hacker, mas, sem duvida, serd um bom
Ccomego para os simpatizantes deste
mundo secrefo da computacao.

Apostando na ingenuidade
“Boa tarde, aqui quem esta
falando é Mike. Trabalho para o
suporte técnico do provedor Terra.
Estamos testando um novo software
de antivirus e gostariamos de
convida-lo a fazer parte deste projeto.
O senhor ndo pagaré absolutamente
nada por isso e, durante o perfodo de
testes, recebera um desconto de 50%
na sua assinatura mensal”. O usuério,
iludido com a conversa do hacker,
nem pensa duas vezes: “Isso parece
otimo. O que eu preciso fazer para

Nmap é o scanner de rede mais usado para fazer a anélise da maquina-alvo

participar deste teste?”. E o hacker
responde: “Basta entrar no enderego
www.terraantivirus.com.br, preencher
uma pequena ficha de cadastro e
digitar seu nome de usudrio e senha
para que possamos fazer a
confirmacao”. E é exatamente isso
que o usuério faz: entra na pagina

falsa, digita os dados que o hacker
solicitou e simplesmente dé adeus a
Sua senha de seguranca.

Este tipo de procedimento recebe
0 nome de engenharia social e é uma
das maneiras mais eficientes de um
hacker obter informagées de usuérios
com pouco ¢conhecimento técnico. E

Usando scanners de rede

Hé uma regra bésica em qualquer
ataque hacker: n&o se invade um
sistema no escuro; é preciso fazer
uma analise minuciosa de toda a
configuragdo da maquina-alvo. E isto
geralmente ¢ feito por meio de um
scanner de rede, um software que
analisa as portas abertas e a
versao do sistema operacional
de um computador remoto ou
local. Nos sistemas UNIX e Linux,
O programa mais usade € o nmap —
um software tao famoso que
aparece até no filme Matrix
Reloaded. Porém, uma explicagao
mais detalhada sobre este software seria
muito complexa e esté fora do escopo
desta reportagem. Se vocé quiser saber
mais sobre este programa, entre no site
http://www.insecure.org/mmap/.

Ja no caso dos sistemas Windows,
um scanner recomendado é o
ScanLine v1.01 (antes este software
era conhecido como fscan). Ele pode
ser baixado gratuitamente no endereco
http://www.foundstone.com/resources/
proddesc/scanline.htm. Outra opgao
interessante é o LANguard Network
Security Scanner 3, que pode ser
baixado em http://www.gfi.com/
downloads/downloads.asp?pid=
8&lid=1. Ele faz praticamente a
mesma coisa gue o ScanlLing, mas
tem a vantagem de j& exibir uma lista
com as vulnerabilidades encontradas.
Porém, trata-se de um software mais
“pesado”, gue certamente nao caberd
em apenas um disquete, caso o
hacker precise fazer um ataque direto
em uma rede.
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CoyoteLinux é ideal para um ataque fisico 8 maquina-alvo

acredite: se alguns cuidados forem
tomados, é realmente dificil identificar
se a pessoa que esta do outro lado
da linha é ou n&o um impostor.

Por exemplo, um usuario
certamente nao acreditard em alguém
que se diz gerente de suporte técnico
e tenha a voz de um garoto de 10
anos. Outro exemplo: se ¢ usuario
tiver de digitar uma senha em um site,
ele provavelmente ira desconfiar de
uma pagina que nao siga o padrao de
cores da empresa que ele acredita ser
real. O mesmo vale para paginas
falsas em provedores gratuitos, como
0 HPG e o Geocities. Mas tenha
certeza de gue este &€ um cuidado
que os hackers geralmente tomam, o
que dificulta a diferenciagao de uma
farsa da realidade.

Acesso a maquina:
um perigo constante
Para muitas pessoas, a imagem
de um hacker estéa associada apenas
a uma conexéo Internet. Elas
acreditam que se a maguina estiver
fora de uma rede, o perigo de invasao
¢ praticamente inexistente. Puro
engano. O acesso fisico @ maquina &
um dos maiores riscos que pode
existir em um sistema de informagao.
Para ilustrar melhor esta situacao,
imagine que o hacker seja um
funcionério do suporte técnico
que esteja interessado na maguina
do departamento financeiro. A
maguina-alvo, no caso, & um

Windows XP protegido por senha.
Entédo, somente o administrador tem
acesso aos dados que estao
disponiveis no disco rigido NTFSS.
Desde que o hacker tenha acesso
fisico & maquina, fica muito facil
chegar as informagdes. Mesmo sem
ter a senha do administrador.
Acompanhe abaixo, passo & passo,
urna simulagéo de como o hacker
faria para ter acesso aos dados:

O primeiro passo do hacker €

baixar seu kit de ferramentas, ou
seja, as armas que seréo usadas no
ataque. Este kit pode ser formado por
uma minidistribuicac do Linux como a
CoyoteLinux (www.coyotelinux.com) e
pelo pacote de implementagéo de
NTFS para Linux, disponivel em
http://linux-ntfs.sourceforge.net.

Agora, 0 hacker precisa montar o

kit de ferramentas. Seu frabalho
sera recompilar o kemel do
CoyoteLinux para adicionar o pacote
NTFS. Este procedimento &
relativamente simples e € explicado
detalhadamente na pagina do NTFS
para Linux. Apés preparar a versao
personalizada do Linux, basta gerar
um disquete com o pacote (uma vez
que a principal caracteristica do
Coyotelinux é o fato de ele caber em
um Unico disquete).

Neste momento, o hacker ja estéa
com sua licho de casa feita. Resta

Com uma partigdo NTFS, todo o sistema pode ser visto

agora encontrar o melhor momento
para atacar. Na hora do almogo, por
exemplo, quando o departamento
financeiro esta vazio, o hacker vai até
o computador e insere o disquete do
CoyotelLinux na maquina Windows XP
Agora, & sé montar a particao NTFS e
ter acesso a todos os arguivos do
sistema operacional.

Uma vez que o sistema de arquivos

NTFS esté liberado, as
possibilidades séo quase infinitas. O
hacker pode, por exemplo, trocar o
arquivo logon.scr pelo cmd.exe. Assim,
ele pode voltar & maquina mais tarde,
quando todos os funcionarios forem
embora, e aguardar alguns minutos na
tela de logon do sistema operacional.
Em vez de carregar a protecao de tela,
o Windows XP ira exibir o prompt de
comando do DOS, permitindo que
qualguer arguivo do disco rigido seja
copiado. Pronto: o hacker teve acesso
total & maguina.

Este exemplo mostra claramente o
risco de um ataque fisico & maquina.
Em alguns casos extremos, os hackers
chegam até mesmo a abrir o gabinete
e roubar o disco rigido para uma
andlise mais detalhada em casa.
Porém, o exemplo acima & certamente
0 caso mais comum. Como vocé pode
conferir, a senha do sistema
operacional n&o ajudou em
absolutamente nada. A Unica forma de
proteger informagdes importantes &

PC Master 21
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2 Ghost Key Logger Lite - Download Ghost Key Loager Lite < Momiur keystrokes:
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| Secure Your Files Against Virus Attacks & Computer Crashes!

Ghost Key Logger Lite 3.50

Category:
Platferm:

Utilities - Security & Encryption
Windaws 95/96/Me/NT/2000/%P
Price: Free

File Size: 1.07 MB

Screenshot: & Ve
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Date Added:  Wednesday, February 26, 2003

22 View my CO ) What's this?

Boost your computer’s speed!

Clean up zll traces of your PC!
fia

Convert DVD £ AVI files,
MP3 To WAV Converter

MP3 into WAV file
format quickly and easily!

:' Getthis on CD: "= Ad ¥ CO

| even textin editboxes and message boxes is captured.

l {a, Download!

Vould you like to know what peaple are doing on yeur camputer? Ghost Key Logger Lite is an inyisible easy-to-use
surveillance tool that records every keystrake to an encrypted log file. Ghost Key Logger Lite also monitors the
Internet activity by logging the addresses of visited web sites. It monitors time and title of the active application; |

Related Products:

s XPCSpy Pro

| * Internet Track Eraser
Erase all tracks of internet activities and PC history!
= Keyloaqer Pro

Monitor and record all activities on your computer and send them to another computers via email or fip.

Com o Ghost Key Logger é possivel ver tudo o que foi digitado pelo usuério

criptografando os dados, um
procedimento carc que, para a
felicidade dos hackers, poucas
empresas costumam adotar.

Cuidado com os key loggers
Um key logger € um programa
usado por hackers que estdo em
“comeco de carraira”. No entanto,
até hoje este tipo de sofiware é muito
eficiente e perigoso. Funciona assim;
primeiro o hacker vai até a
maguina-alvo e instala um programinha
cliente que fica escondido na meméaria
da maquina. A partir deste momento,
todas as teclas que o usuario desta
magquina pressionar (inclusive senhas
de bancos) seréo gravadas em um log
criptografado. Depais, em um

determinado horario, o arquivo de log é
enviado por e-mail para o hacker, que
passa a ter acesso a tudo que o
usuério digitou. Parece assustador?
Realmente é. Entdo, esta ferramenta
exige 0 maximo de cuidado.

Um dos key loggers mais usados &
0 Ghost Key Logger, um software que
pode ser baixado no endereco
hitp:/Awww.topshareware.com/ Ghost-
Key-Logger-Lite-download-3112.htm. A
versdo gue esta disponivel neste site é
a lite, que conta com todas
as fungbes da completa, exceto o envio
do log por e-mail. No entanto, ndo é
dificil encontrar o programa completo
usando softwares como o Kazaa e o
eMule. Cenfira a seguir, passo a passo,
como o Ghost Key Logger funciona;

Crime organizado

Quem assistiu ao filme A Senha:
Swordfish deve se lembrar de Stanley,
um hacker gue é contratado por um
grupo de criminosos para cometer
crimes virtuais. Segundo especialistas
em seguranca, esta cena esta deixando
as telas de Hollywood e se tornando
uma realidade. Hoje em dia, hackers
N

s&o contratados pelo crime organizado
para cometer fraudes bancérias. O
crime organizado tem dinheiro e
influéncias, entdo so faltava
conhecimento técnico para que essa
parceria se formasse. E isso foi obtido
gracas a hackers que deixam de lado a
ética apenas pelo dinhelro.

=
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Depois da instalar o Ghost Key

Logger, uma ferramenta de
configuragdo sera automaticamente
iniciada. O primeiro passo sera definir
sua senha secreta, ou segja, o
password que sera usado para abrir
0s logs capturados.

Na guia Systern, o programa
oferece a opgao de rodar no
modo invisivel. Quando ativada, esta

opcao faz com gue o Ghost Key
Logger n&o aparega na lista de
servigos do Windows. Em outras
palavras, ¢ usuario nao tera como
saber que esta sendo espionada.

A guia File é certamente a mais

importante. E aqui gue o hacker
define o local onde o arquivo de log
ficara disponivel. Embora o programa
sugira o arguivo fogfife.cip, & muito
comum gue o hacker altere este
nome. Isto porque um nome dhvic
pode fazer com que o arquivo seja
facilmente descoberto. Se o arquivo
de log se chamar windows.scr e
estiver localizado na pasta
c:\windows, por exemplo, ele
dificiimente sera encontrado.

A 0pG&o Mail permite que o log

seja enviado por e-mail apds um
determinado periodo de tempo (por
exemplo, quatro horas). E claro que
0 hacker ndo ird colocar seu e-mail
real neste campo. Ele ird criar uma
conta gratis no Hotmail ou em outro
local semelhante.

ApGs configurar todas as opgées,

basta pressionar OK para que o
programa seja iniciado na maquina
do usuario. Agora todas as teclas
pressionadas ssrao gravadas no
arquivo. Depois, tudo o gue o hacker
tern a fazer € copiar o arquivo
(usando uma pasta de rede
compartilhada, por exemplo) e,
usando o mesmo programa, analisar
tudo o que o usuario digitou.

Embora estes key loggers tenham
caido em desuso de um tempo para
¢4, os bancos eletrénicos e as lojas
virtuais trouxeram este tioo de
software de volta & ativa. Vocé ja deve
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O key logger costuma ficar camuflado

ter reparado que muitos bancos
abrigam o usudrio a “digitar” a senha
com 0 mouse, 0 que evita que ela
seja capturada pelo key logger. No
entanto, esta é uma solugdo
proviséria. Muitos hackers ja
desenvolveram "mouse loggers”,
programas que capturam tanto os
movimentos do teclado quanto os do
mouse. Um exemplo de software que
pode ser usado para esta fungéo é o
Bus Hound, um programa que cria
logs com toda a movimentagao de
dados que ocorre nas portas da
maquina (incluindo USB, Firewire e
serial). Se vocé quiser saber mais
sobre o Bus Hound, acesse a pagina
http://www.perisoft.net/bushound/. E
claro que ele ndo é tao simples
quanto um key logger, mas
certamente & muito eficiente.

dados que trafegam deniro da sua
rede local, inclusive seus e-mails,
podem estar sendo observados sem
0 seu conhecimento? Gragas a um
programa chamado sniffer, qualquer
pacote que frafegue na sua rede
local pode ser capturado e analisado
pelos hackers.

O funcionamento & simples:
imagine que a méaguina de IP
192.168.0.1 queira mandar uma
mensagem para o computador
192.168.0.2. Ao contrario do gue muita
gente imagina, esta mensagem nao
segue diretamente de um ponto para o
outro. Em vez disso, ela se espalha
por toda a rede e € descartada em
todos 0s computadores gue nao
tenham o IP destino. E como se a
mensagem batesse de porta em porta
perguntando: “Vocé é o 192.168.0.27
Nao? Entéo desculpe, foi engano”. E é
justamente ai gue esta o perigo. O que
um sniffer faz & enganar o pobre do
pacote, ou seja, ele responde “sim”
independentemente da situacao.
Quando um sniffer esté trabalhando

0 inimigo dentro da rede
Existem vérios tipos de hackers
perigosos, mas 0s piores podem
estar bem mais perto do que vocé
imagina. Vocé sabia que todos os

P& Untitled - Notepad

File Edit Format Wiew Help
12:24am[toni@linux] ~/ % ./neped etho

> My Hw Addr: 00:60:97:1B:27:C5
> My IP Addr: 10.10.10.18

> My METMASK: 255.255.255.0

> My BROADCAST: 10.10.10.255

> scanning ....
ws Host 10.10.10.13, 00:60:07:DD:E6:D6 ¥ promiscuous mode detected !!!
> End.

=

Com um sniffer em modo promiscuo, é possivel interceptar dados em rede local

Bus Commander também ja permite verificar todos os movimentos do mouse

desta maneira, costumamos dizer
que a “interface de rece esta em
modo promiscuo”.
Atualmente, existem varios sniffers
diferentes, tanto para Windows guanto
para Linux. Entre eles podemos -
destacar o Efhereal, gue existe para os
dois sistemas operacionais. A grande
vantagem do Ethereal em relagéo aos
outros & a maneira como ele organiza
as informacdes. Este software ja exibe
o conteldo capturado em forma de
relatorio — o que facilita bastante o
trabalho de andlise feito pelo hacker.
Além disso, o Ethereal trabalha com
um sistema de filtros extremamente
eficiente. Se o hacker estiver
interessado em b
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Ethereal é um sniffer compativel com Linux e Windows

capturar apenas as senhas de e-mail
que frafegam pela rede, ele pode
configurar o Ethereal para trabalhar
apenas na porta 110, como
mosfraremos ainda nesta reportagem.

Instalando e
configurando o Ethereal

Um sniffer é uma ferramenta
complexa, uma vez que nao ha um
modo 100% eficaz de detecta-lo em
uma rede local. Portanto, a melhor
forma de se precaver contra este
atague é entendendo todos os
passos de uma captura de pacotes.
Os passos a seguir ensinam como
instalar e configurar o Ethereal no
Linux e no Windows:

O Ethereal ndo captura os pacotes

sozinho: ele recorre a uma
biblioteca de captura chamada
libcap. Geralmente, ela ja esta
disponivel na maioria das
distribuigoes Linux, mas vocé pode
baixar uma versdo mais nova em

O protocolo TCP/IP é composto par
inmeras portas e é absolutamente
impossivel decorar quais aplicativos
estio associados a elas. Uma boa dica
& usar o site http://www.iana.org/
assignments/port-numbers, que oferece
uma lista bastante atualizada das portas
€ suas respectivas aplicacoes.

J
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htto://www.tcpdump.org. J& para
sistemas Windows, a biblioteca
equivalente é a WinPcap. Vocé pode
baixa-la em hitp://winpcap.polito.it.
Em ambos os casos, lembre-se de
que & obrigatdrio instalar a biblioteca
antes do Ethereal.

A instalacéo do Ethereal em si é

muito facil e ndo requer pratica,
nem tampouco habilidade. E sé
baixar o programa em
http://www.ethereal.com e seguir os
passos gue aparecem durante a
instalacéo. Se algo der errado,
remova a libcap (ou WinPcap, se o
sistema for Windows) e instale uma
versao mais atualizada.

E muito facil capturar um pacote

com o Ethereal. Tudo o que vocé
tem a fazer é clicar em Capiure e,
em seguida, em Siart Capture. O
Unico problema & que nenhum
hacker vai querer capturar todos os
pacotes que trafegam por uma rede
local (o log disso ficaria enormel).
Portanto, a melhor solucéo é criar
um filtro gque capture apenas um
recurso especifico da rede, como
vocé verd ainda nesta reportagem.

Antes de continuar, & imporiante
que vocé saiba diferenciar um filtro
de captura (capture filter) de um filiro
de exibicao (display filter). O primeiro
deles serve para definir quais
pacotes serdo capturados pelo

O software permite selecionar quais dados serzo roubados

sniffer, enquanto o segundo apenas
proporciona uma forma mais eficiente
de analisar os dados. Vamos ver agora
coma criar um filtro de captura.
Supenha que vocé queira capturar a
senha de e-mail da maquina que esta
no IP 192.168.0.1. O primeiro passo &
checar em qual porta o protocolo
pop3 trabalha (vocé provavelments ja
sabe que € na 110). Em seguida, abra
o Ethereal, clique em Start e, no
campo Filter, digite o seguinte
comando:

host 192.168.0.1 and tcp port 110

O Ethereal iniciara a captura e
gravara todos os dados que trafegam
pela porta 110 da maquina 192.168.0.1.
Clique em Stop para interromper a
capiura e analisar os dados que vocé
coletou. Se este for o seu primeiro
contato com um sniffer, cartamente ficara
impressionado. Todo o “didlogo” de
checagem de e-mail estara 14, incluindo
a solicitagao de nome de usuério e a
senha que foi digitada.

Apenas como teste, selecione o
primeiro pacote capturado e, em seguida,
clique em Tools e em Follow TCP Siream.
As informagdes decodificadas do acesso
a porta 110 aparecerdo na sua tela de
uma maneira mais amigavel. E verdade
que um hacker provavelmente néo
precisara disso, mas ainda assim esta
opgao pode ser interessante quando se
esta trabalhando com um protocolo
mais desconhecido.
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(@ Ethereal: Capture Options

| Capture
interface:  [3Com 3C90x Ethemet Adapter. \Devict /|

_1 Limit each packet to I %, bytes
r Capture packets in Emmiscuous mode

| Fiter:| [host 192.168.0.1 tep pont 110] |
[ Capture file(s) e
| Filey] |

:_| Use ring bufier

er of files |£i ‘}
A Rot Te capture file every I! A/ second(s)
' Display options :

'__Lgpdaie list of packets in real time

| Capture limits =
_| Stop capture after | A, packet(s) captured
| _| Stop capture after ‘ A, kilobyte(s) captured
_1 Stop capture after |! ‘} second(s)

~Name resolution

r~ Enable MAC name resolution

| _| Enable network name resolution

'~ Enable transport name resolution

: OK _] Cancel j

{@ Contents of TCP stream

ol x|
IGET http://www.textodigital. com.br/espeleo HTTR/1.00 2 2 :
loccept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, application/x-shockwave-flash, #
applicationfvnd.ms-excel, application/vnd.ms-powerpoint, application/msword, */*0
accept—t.anguage:_lglnt-br'n

jusar -agent: Mozilla/4.0 (compatible; MSIE 6.0; windows NT 5.2; .NET CLR 1.1.4322; .NET CLR #

. 0.3705)0 b=
Host: www.textodigital.com.bro
Proxy-connection: Keep-alivel

0

HTTP/1.0 301 Moved Parmanantlyl

pate: Sun, 19 Oct 2003 19:20:26 GMTO
Content-Type: text/html; charset=is0-8859-10

Connection: Closeld
i

l<HTML><HEAD>

LTITLE>301 moved Parmanantly</TITLE>
/HEAD><BODY >

<H1>Moved Permanently</Hl>

<HR>

</ BODY ></HTML>

Server: apachesl.3.28 (Unix) mod_auth_passthrough/l.8 mod_log_bytes/l.2 mod_bwlimited/1.2 P2
HP/4.3.3 FrontPages5.0.2.2634 mod_ss1/2.8.15 OpanssL/0. 9, 6bo
lLocation: http://www.textodigital.com. br/espelec/o

< | DOCTYPE HTML PUBLIC "=//IETF//DTD HTML 2.0//EN">

IThe document has moved <A HREF="http:/ www.textodigital.com. br/espelec/">here</a>. <P>

<ADDRESS»aApache/1.3.28 Server at www.Textodigital.com.br Port 80</ADDRESS:

Entire conversation (1077 bytes)

_IJ ~ ASCIl « EBCDIC « FPr‘LmISave As}Filter out this slreaml Close

Anélise mais simples é outra vantagem

Protecdo contra sniffers

Como vocé acompanhou, um
sniffer acaba com a seguranga de uma
rede local. E & claro que os hackers
sabem disso melhor do gue ninguem.
Mas o problema & bem maior do que
aparenta ser. Devido a estrutura das
redes atuais, ndo existe uma maneira
100% eficaz de detectar a presenca de
uma interface de rede que esteja
operando em modo promiscuo. No
entanto, ha algumas solugdes que
podem ajudar bastante na protecéo
dos dados. Veja quais séo elas:

Detectando sniffers no Linux. Embora
seja muito diffcil detectar um sniffer na
rede local, & tecnicamente possivel saber
quando uma maaquina Linux esta
operando em modo promiscuo. Gragas a
uma fragqueza do TCP/IP do Linux, as
interfaces de rede em modo promiscuo
sempre irao responder a um pacote
TCP/IP que for enviado a elas, mesmo se
o MAC Address do pacote estiver errado.
Se a placa estivesse operando em modo
normal, o procedimento correto seria dar
L\um drop no pacote.

Pacote TCP/IP de uma navegagéo pela Internet sendo capturado pelo Ethereal

Instale o Neped. Existe um
software para Linux chamado Neped
{Network Promiscuous Ethernet
Detector) que pode ser bem
interessante na luta contra os sniffers.
Embora ele néo seja capaz de
detectar todas as interfaces em modo
promfscuo, ele “adivinha" acoes ilicitas
na rede e envia uma mensagem de
alerta. Vocé pode fazer o download
deste programa em ftp://apostols.org/
posTools/snapshots/neped.

Use o Languard. A GFI produzia
uma versao do software Languard que
tinha um detector de sniffers bastante
eficiente. A versao 2000 era capaz de
detectar com certa preciséo a maioria
dos sniffers, incluindo agueles que séo
baseados no TCPDump (como o
Ethereal). O Unico problema & gue esta
verséo néo esta mais disponivel para
download e s6 funciona no Windows
2000. No entanto, nada que uma boa
pesquisa na Internet nao resolva.

Crie segmentos de rede. Um sniffer
sO ¢ capaz de capturar 0S pacotes que
frafegam dentro do mesmo segmento
de rede. Portanto, utilize um switch para
separar tudo aquilo que vocé considera
importante (gvite os hubs). Além disso,
nunca atribua um IP ao switch. Em vez

disso, faga a administraco somente pela
porta serial (RS-232).

Criptografe o que for importante. Se
aexiste algo na rede gue vocé considera
realmente essencial, faga com que estes
dados trafeguem com criptografia.
Todos os sistemas operacionais mais
recentes oferecem recursos de
tunneling. Isto ndo evita que os dados
sejam capturados, mas 0s hackers iréo
se deparar com uma série de codigos
incompreensivels
em vez de um
texto puro. PEM




llustragdo: Giovanni Tabolacci
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Conheca o novo projeto desenvolvido pela

Red Hat que foi criado para ser o sucessor de
uma das mais populares distribuigoes Linux

a alguns anos s¢ existia uma
distribuicdo Red Hat. Com o
passar dos anos e com a
evolugdo dos equipamentos
de informética, esse sistema acabou
sendo um dos mais fortes e
importantes para a comunidade Linux.
Isso porgue é estavel e de facil
instalagao, possuindo suporte a
diversos tipos de hardware. Em 2002,
a Red Hat cria 0 seu mais novo
produto, o Red Hat Enterprise Linux.
Essa distribuicdo tem por destaque
ser estavel, suportavel por diversos
tipos de processadores e hardwares e
pelos seus certificados, além de
cobrar uma licenca de uso para esse
produto. Com a evolugao da
distribuicao exclusiva para servidores,
a Red Hat sentiu a necessidade da
mudanga do ncme do seu principal
produto, o Red Hat Linux. Com isso,
eles pretendem familiarizar o nome
Red Hat com o sistema para servidor.
Para ndo desapontar o publico do

antigo Red Hat, a empresa decidiu
apoiar o projeto Fedora.

Fundado em dezembro de 2002, o
projeto Fedora é uma das grandes
novidades que surge no mundo Linux.
A primeira intenc&o do projeto era
desenvalver programas no formato
RPM exclusivamente para o sistema
Red Hat. Isso s6 era possivel gracas a
voluntarios da comunidade que se
prontificavam em cuidar de
determinados projetos. No dia 22 de
setembro de 2003, a Red Hat Linux
informa que a partir daguela data néao
lancaria mais o seu principal produto,
0 Red Hat Linux, mas sim o Projeto
Fedora. Essa distribuigao nao tera
suporte pela Red Hat, mas sim pelos
colaboradores que, além de criarem,
também seréo responsaveis pela
atualizagéo do sistema.

Nesta edicéo, vocé tem a
disposicac a primeira versao desse
novo projeto da Red Hat. Siga os

passos a seguir para fazer a instalagao. »

Assim como gualquer sistema operacional, o
Fedora pode causar perda de dados no seu
disco rigido no momento da instalagao. Por
motivo de seguranca, é altamente recomendavel
que voce faga um backup de todas as
informacoes importantes antes de iniciar qualquer
procedimento descrito nesta reportagem.

s ey 000,

58T oy - 9008, S

Disco de Boot

Para computadores gue néo tem
suporte a CD na inicializagéo, é
necessario criar um disco para essa
fungao. Deniro do CD 1, acesse o
diretorio dosutils/rawritewin e execute o
programa rawrntewin. Dentro do
programa, existe um campo chamado
Image file. Cologue a seguinte informacao

no campo ao lado desse nome:

D:\images\bootdisk.img

Altere a letra D de acordo com & sua
unidade de CD-ROM. Agora, cologue um
disquete no drive e, em seguida, clique
no botao Wiite. Ac concluir a copia, inicie
o computador com esse disguete e o CD
1 no computador.
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Welcome to Fedora
Core

Welcome! Throughout this |
installation you will be ableto | |
use your mouse to choose
different options. You can also
navigate the installation using

the Tab and Enter keys.

Use the Next and Back
buttons to progress through
these screens, Click Nextto
save the information and
proceed to the next screen;
click Back to move to the
Previous screen.

To minimize this help screen,
click en the Hide Help bution.

The release notes provide an
i < th

Distribuicao do més

Fedora

R

Fedora Core i

Tipo de Instalacido

Escolha o melhor tipo de
instalacdo para suas
necessidades.

Uma instalacdo destruira todas
as informagoes salvas nas
paricdes selecionadas.

diferencas entre estes tipos de
instalacdo,consulte 0 Red Hat
Linux Installation Guide.

Para mais informacdes sobre as

= Computador Pessoal
@ [T ]y Perfero para computadores pessoals ou laptops, selecione estetipo de
u,j nstalado para ter m ambiente de taballio grafico e crlar um sistema
deal para ys0 domESTCO OU NO BSCRILE,

= b Esuclio de trabalho
o7 Esuaopcioinsta um ambiente de trabatho grfica com ferramentas
2 i odesenvolimento de schware ¢ admhisiracdo de sktemas,

Servidor
\  Selecione este tipa de Instalagio se vocé desela configurar
S Q | companmamentode arquivos, mpressoras & services Web, Sarvicos
- adiclonals também poden ser alvados e vocé também pode escellier
st deseld ou ndo instalar um ambiente grafico,

£ Personalizado
r— ad  Sekcione esie tha de instalacio para obter controle compleo sabie o
LR osessoce matascse, nckahe a seecha dos paccies de sofviare ¢
o partkionaments,

< Volar ‘

i Erf\o(u:n; ‘

Instalacao

O processo de instalagio é muito

parecido com as versdes do Red
Hat. Com isso, segue a fama de ser
uma das mais faceis distribuicoes de
ser instalada. Antes de comecar, &
hecessario configurar seu computacior
para iniciar o sistema através do
CD-ROM. Para isso, consulte o manual
da placa-méae. Apés configurar,
cologue o CD 1 que acompanha essa
edicao e aguarde a tela do
gerenciador de instalagéo do sistema.

Nessa tela, vocé pode optar em
fazer uma instalagéo através do
modo grafico (utilizando o mouse) ou
em modo texto (somente teclado).
Para computadores com pouco
processamento, & ideal selecionar a
opg&o em modo texto para que a

Configuracao

Sistema Minima (modo texto)
¢ Processador 200 MHz
* Memcria 64 MB

Sistema Minimo (medo orafico)
* Processador 400 Mhz
* Memoria 192 MB

Espaco necessario para a instalacao:
» Computador Pessoal: 1.9GB
* Estacao de Trabalho: 2.4 GB
= Servidor: 870 MB
e Personalizado
(Todos os pacotes): 5.3GB

PC Master

instalagao seja mais rapida. Ja para
computadores que trabalham com
mais processamento, a instalagéo
pode ser feita pelos dois modos. Se
vocé deseja instalar pelo modo texto,
na tela onde aparece a linha de
comando boot:, cologue logo em
seguida o comando /inux text. Assim, a
linha deve ficar da seguinte maneira;

boot: linux text

Para iniciar diretamente pelo
modo gréfico, basta pressionar a
tecla Enter. O processo de
instalagao nesse tutorial é baseado
pelo modo gréafico.

Apds selecionar o modo de

instalacéo, a primeira tela é
referente ao teste de midia. Para
prosseguir, escolha Skip.

Caso tenha selecionado iniciar a

instalagao em modo grafico,
nessa etapa vocé j& pode acessar as
opgdes com o mouse. Na janela de
boas-vindas, clique em Next.

Agora, chegou a hora de escolher

0 idioma em que vocé deseja que
a instalacao seja feita. No nosso
caso, escolha na lista Portugusse
(brazilian) e clique em Next.

Na configuracéo de teclado, caso
vocé tenha selecionado o idioma
Portugués, ja estara com a opgéo de

Fedora permite personalizar pacotes para a sua necessidade

teclado Portugués selecionada; caso
seu teclado tenha cedilha, escolha o
Brazilian (ABNT2).

O Fedora detecta a maioria dos

hardwares gue 8stao no
computader. Em configuracdo do
mouse, normalmente ja vem
selecionada a opgéo referente ao
mouse gue esta conectado no
computador. Caso vocé queira
alterar o tipo de mouse, basta
selecionar na lista de opgdes. Clique
em Avancar para confirmar a
configuragéo do mouse.

Configuracao do monitor: nessa

etapa & recomendavel saber qual
modelo do monitor & placa de video
seu computador esta usando. Na
lista de monitores, caso esteja
selecionada a opgéo Monitor néo
detectado, significa que seu monitor
n&o consta na lista dos modelos
compativeis. Nesses casos, é
necessario escolher um monitor
genérico. Clique em Generic CRT
Display e margue a resolugéo com
que seu monitor for compativel. Se
vocé tiver dividas scbre qual
resolugéo precisa selecionar, escolha
Monitor 800x600. Confirme clicando
em Avancar e, na janela de
mensagem, clique no botdo Procced.

Se vocé j& possui um sistema
operacional Red Hat instalado no
computador, uma janela informando




se vocé deseja fazer uma atualizagao
aparecera. E recomendavel fazer
uma nova instalacdo. Para isso,
escolha Instalar Fedora Core e
confirme clicando em Avancar.

Em Tipo de Inslalagéo, existem
guatro modos:

o Computador pessoal: ideal para
computadores pessoais ou
laptops. Essa opcao ja instala a
interface grafica e os principais
programas usados no dia-a-dia.

Estacdo de trahalho: ativa somente o
basico. Ideal para desenvolvedores
e administradores de rede.

Servidor: essa opgao instala os
programas de gerenciadores de
impressora, arquivos, webserver,
enfre outros praogramas. Vocé
ainda pode optar por instalar
interface grafica.

ja})

Personalizado: utilizado para aplicar
algumas opc¢odes diferenciadas na
instalacao, como, por exemplo,
escolher dois tipos de instalagao.

Nesse tutorial sera usada a opcao
Computador pessoal. Selecione e
aplique com o botao Avancar.

-l Na configuracao do
Particionamento de Disco &
preciso tomar um pouco de cuidado
se vocé fiver um sistema operacional
Windows, por exemplo. Caso escolha

a particao errada, todos os dados
serac perdidos. Nessa tela, vocé
encontra duas opgdes. A primeira
(Particionamento automético) & ideal
para quem ndo tem um sistema
operacional, se 0 seu computador
nao possui nenhum. Escolhendo
essa opcao, todos os dados serdo
apagados. Ja a segunda opgéo &
para criar as particoes manualmente,
ou seja, & preciso gue vocé ja tenha
uma particao livre ou uma gque possa
ser removida para alocar um espago
exclusivo para a instalagdo. Caso
vocé deseje instalar somente esse
sistema, perdendo todas as

Fedora

Configuracdo do
Disco

Drive /dev/hda (6150 MB) (Model: Maxtor 90640D4)

=]
=
i
|
1]
B
[
|

hdal

Escolha onde vocé deseja que 5016 MB

o Fedora Core seja instalado.

Se vocé ndo sabe como

particionar o sistema, ou

- : Nova |
precisa de ajudacoma :

utilizacdo das ferramentas de

o | Dispositivo
particionamento manual, {

Editar | Apagar | Restaurar !| rRac | M |
NNNNN | I | i
Montar Em/ e :
RAID/Volume Tipo Formatar (ME) Iniciar | Fim

consulte o Red Hat Linux
Installation Guide.

~ Discos Rigidos
~ [devihda

Se voce utilizou o
particionamento automatico,
pode aceitar a configuracio
atual (clicando em Préximo)
ou modifica-la utilizande a
ferramenta de particionamento
manual.

6016 1 767

784 734

Espaco livre 8

2]

Se vocé esta particionando

|5 Esconder Ajuda| |4 Notas da Versao |
| |

[~ [ Ocultar membros de dispositives RAID/grupos de volume LVM

['a Valtar ! ‘TF;> Préximo ;|

Criar a particdo € um dos passos mais delicados na hora da instalagéo

informacoes, escolha a primeira
OpGAo e siga para o passo 11. Para
uma particao automatica, escolha a
segunda e clique no botao Avancar.
Na janela de configuragao da

partico, vocé encontra uma barra na
horizontal com alguns blocos. Esses
blocos séo referentes a cada particao
que esta reservada no HD. Para criar
uma nova particédo para o sistema,
cligue no espaco vazio que esta na
barra e cligue no botao novo. Caso
nao tenha espaco livre em disco, é
necessario remover uma particao.
Para iss0, clique na particéo e, em
seguida, no botao Rermover. Esse
procedimento ird excluir todo o
contelido da particdo que vocé
selecionou. Com espaco
livre suficiente para a
instalacao, sera
necessario

criar duas particdes. A primeira & onde
serdo copiados 0s arquivos do
sistema. A segunda ¢ para a particao
de troca. Para crié-la, clique no espago
livre e, em seguida, no botao Nova. Na
janela que abrir, existe uma opgao
chamada Tipo de sistemna de Arquivo.
Na lista suspensa dessa opcao,
escolha swap. No campo Tarmanho,
coloque no méximo 128 MB. Confirme
as alteragodes clicando no botéo OK.
Agora, é necessario criar a particao

onde os arquivos do sistema seréo
copiados. Clique no espaco
vazio novamente e, em’
sequida, no botdo Nova.
Na janela de opgdes, no
campo Montar, insira o
simbolo /. Alogue todo

0 espago vazio para o
sistema clicando
no botao
Utilizar o
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Fedora |
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Fedora Project Website

Instalando Pacotes

Ja obtivemos todos os dados

necessarios para instalar o

Fedora Core no computador.

Pode demorar algum tempo para

instalar tudo, dependendo de
| quantos pacotes precisam ser
| instalados.  *

Distribuicao do més

Trocar COROM

F

™

Hra

Q Por favor insira o disco 3 para continuar. E C T

dhat.com/

! 9 Notas da Versdo ;

1

I3 Esconder Ajuda|
B

Remaining time: 2 minutes

Installing aspell-pt-0.50-6.i386 (12 MB)
Os ficheiros do diciondrio de porugués para o aspell,

Escolher apenas os pacotes realmente necessérios deixa o processo mais rapido

maximo de espago permitido, e com
a opcao selecionada clique em OK.

Prossiga com a instalacéo clicando

em Avancar.

-l Configuragao do gestor de
infcio: as configuragdes das
opgoes ja estéo predefinidas
para usar o Grub, que é o
gerenciador-padraoc do sisiema.
Continue clicando em Avancar.

1 Em computadores que
possuem placa de rede, é
necessario especificar qual tipo de
servico ird prover o dispositivo de
rede. Por padrao, j4 vem habilitada a

opcao DHCP Para altera-la, clique
no botao Editar.

1 No sistema Fedora, é

passivel pré-configurar o
firewall na instalagdo. Nessa
etapa, escolha quais tipos de
servigos podem ter acesso sem a
restricao da protecéo. Se esse
computador nao esta conectado a
Internet, selecione Sem Blogueio e
confirme no botéo Avancar. Se
vocé escolheu a opgdo Sem
Blogqueio, uma mensagem deve
aparecer na tela. escolha Proceed
para continuar.

-' Ao selecionar o idioma no
passo 5, vocé somente
optou em fazer o procedimsnto da
instalaco em portugués. Ja para
instalar o sistema nessa
lingua, é necessario selecionar o
idioma novamente na lista que
aparece agora. Apos selecionar,
cligue em Avancar.

1 Na escolha do Fuso Horério,
margue somente a opcao

referente a regido em que o

computador esté localizado.

1 A escolha de uma senha para o

administrador do sistema é um
dos fatores mais importantes para
manter a seguranca. Note que
existem dois campos. Coloque a
senha no primeirc campo e confirme
com a mesma senha no segundo.
Apobs aplicar a senha, o botédo
Avancar deve ficar acessivel. Clique
nele para prosseguir.

1 Se optou em fazer uma

instalacao Computador Pessoal,
voceé ainda pode personalizar a
instalagéo. Loge acima das opgoes,
existe uma lista de componentes que
seréo adicionados ao sistema. Caso
VOCe queira instalar outros
programas, clique em personalizar
0s pacotes de softwares a serem
instalados e em Avancar. Caso
dueira manter a instalagao sem
adicionar nada a mais, basta
selecionar Avancar.

1 Antes de iniciar a instalagao, o

sistema informara quais CDs
seréo exigidos para a opgao que
vocé escolheu. Para continuar, cligue
em Avancar e aguarde a copia dos
arquivos. Esse procedimento pade
demorar alguns minutos dependendo
da instalacao por que vocé optou.

1 Apods copiar todos o0s arquivos,
uma tela perguntando se vocé
deseja criar um disco de inicializacao
aparecera. A criagdo desse disco é
extremamente necessaria para iniciar
o sisterma caso ocorra algum
problema na instalacéo do Grub.

2 Por fim, na dltima tela de
instalacao, vocé s6 precisa
clicar no botéo Avancgar para concluir

e, assim, reiniciar o computador
automaticamente. Logo que isso
ocorrer, remova o disco de instalacao
para permitir que o computador
acesse o sistema instalado.

Como vocé viy, a instalacéo do
Fedora é muito simples e todas as
opgoes gue aparecem na tela vém
acompanhadas de um guia de ajuda.
Caso vocé tenha alguma davida, basta
clicar nele. Ao iniciar o sisterma pela
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Interface grafica do Fedora vem até com simbolo da Red Hat

primeira vez, aparecera uma tela para
configurar algumas informagées a
mais, como, por exemplo, a instalagao
de aplicativos a parte. Se vocé nao
deseja fazer qualguer alteracio no
memento, basta ir clicando no botéao
Avancar até concluir.

Como no Red Hat, o Fedora
também & compativel cormn a maioria
dos computadores do Brasil. Com isso,
vOGe nao precisa fazer qualquer tipo de
configuracao de hardware para deixar
o sistema funcionando corretamente.
lsso porque os periféricos s&o
reconhecidos automaticamente e
configurados na propria instalagao.

Configuracgao

Se vocé deseja configurar algum
dispositivo ou até mesmo saber
guais foram as configuracoes
aplicadas na instalagéo, o sistema
conta com diversas ferramentas
para essa fungéo. Esses aplicativos
acompanham o sistema em forma
de pacote. Dificiimente vocé ira
precisar configurar algum dispositivo
depois do sistema instalado.

Acessar esses programas de
configuracao e muito simples e vocé
precisa estar no modo gréfico. Dentro
do console, execute o comando:

# redhat-config-

Em seguida, pressione duas
vezes a tecla 7ab. Note que, com
i880, aparecera uma lista com
comandos gue comegam com o
nome redhat-config. Para configurar
ou reconfigurar a placa de video, por
exemplo, basta executar:

# redhat-config-xfree86

Essa forma de configuracao vale
n&o sé para dispositivos do
computadar, mas também para
algum programa como, por exemplo,
0 Samba, nfs & contas de usuarios.

Instalacao de programas

O padrao de instalacao do
Fedora & semelhante ao do Red Hat.
Portanto, usa o sistema de arquivos
RPM. O diferencial & que agora a
Red Hat ndo se responsabiliza mais
pelas atualizagoes. O resultado disso

€ a aplicacdo do programa Yum.

A utilizagdo desse programa sé
& possivel em computadores que
estejam conectados a Internet. Para
instalar um programa que nao
acompanha o tipo de instalagéao que
vocé fez (um exemplo é o da
instalacao Computador Pessoal, em
que n&o vem instalado o nmap)
digite o comando:

# yum install nmap

Ao executar esse comando, o
sistema fara download das
dependéncias e, logo apds, instalara
0 programa que vocé desejar. Se
preferir instalar um programa que
estd em um dos CDs distribuidos
nessa edicao, basta executar o
seguinte comando:

# redhat-config-packages

Nesse programa, vocé pode tanto
instalar quanto remover pacotes no
sistema. Esse tipo de procedimento
50 é possivel com o CD da
distribuic&o em méos. Selecione o
programa gue vocé deseja instalar e
em seguida cligue no botao OK.

Distribuigdo ja traz ferramentas da suite para escritério

— Yum - (Yellowdog Updater Modified) &

um dos mais recentes sistemas de
instalagao de pacotes Linux. Esse
gerenciador de pacotes ¢ exclusivo
para sistema Red Hat. Ele funciona
de forma semelhante ao programa
apt-get do Debian.

Otimizando o sistema

Come o sistema exige um
pouco da maquina, caso vocé
tenha feito uma instalacdo em
modo grafico e o sistema esteja
um pouco lento, verifique os
processos que estao sendo
executados e quais sao
desnecessdrios para suas
atividades. Um exemplo é o
sendmail, necessario somente para
a criacdo de um servidor de e-mail.
Para desabilitar esse e outros
servigos, execute o comando:

# redhat-config-services

Desmarque aqueles servicos
que vocé dessja desabilitar da
inicializagc&o. Note que, ao clicar
na op¢ao, no lado direitc da
janela aparece uma descrigdo do
servico que vocé selecionou.

Se vocé deseja também ser um
voluntario dessa fantastica
distribuicao, entre contato pelo irc
no endereco irc.freenode net
#fedora ou atraves da lista de
e-mail no endereco
www.redhat.com/mailman/
listinfo/fedora-list. Existem diversos
projetos em andamento. Vocé pode
fazer parte de um deles. PCM
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Directory

A forma mais pratfca e segura de centralizar a tarefa de
todos os usuarios e computadores em um Unico servidor

'Jlustra;éo: Rodrigo Mota

madificada com alguns recursos noves
e aplicada também no Windows 2003
nas versoes Datacenter, Enterprise e
Standard Edition. Com ele, vocé
consegue centralizar a tarefa de todos os
computadores em um Unico servicler,
restringindo tarefas dos usuarios,
personalizanclo a area do Desktop,
contas de e-mail pessoais, entre outros
recursos. Alem disso, fica mais facil
Qrganizar 0s usuarios gue Seréo
autenticados pelo servidor AD e assim
permitir que, independantemente de
onde se conectar, 0 usudrio consiga usar
as mesmas ferramentas e documentos
fornecidos pelo login anterior.

Para ativar o senvigo, € necessario
que vocé tenha uma particao a parte,
com na minimo 300 MB, para armazenar
as informacdes dos usuaries, e essa
particao precisa estar no sistema de

magine uma empresa com cem
computadores, onde cada um
deles passui uma conta
exclusiva para cada usuario. Até
ai tudo bem. Agora, imagine uma
empresa onde 0s usuarios nao tém
lugar fixe e cada um possui seu

logon exclusivo com todas as suas
opecbes. Cadastrar todos 0s usuarios
em todas as maguinas é uma tarefa
bastante complicada. E nesse ponto
gue entra o AD (Active Directory),
uma ferramenta exclusiva do
Windows 2000 server que foi

Ackive Directory Installation Wizard

Domain Controller Type

Do you want t
additional do

continuing.

38 PeMaster

Specify the role pou want this server to have.

oller for a new domain or an

rer will become the first domain controller in the new domain.
Additional domain controller for an existing domain
Proceeding with this option will delete all local accounts o this server.

Al cruptographic keys will be delsted and should be exported before

Cancel I

Instalagéo do Active Directory permite criar servidor exclusivo para o servigo

arquivo NTES. Com o sistema
operacional pronto para ativar ¢ novo
recurso, siga os passos a seguir:

Ativando o Active Directory

Cligue no menu Iniciar e, em
seqguida, na opcao Executar. No
campo Abrir, digite decpromo &
pressione a tecla Enter.

Ao executar esse comando, uma
nova janela deve abrir. Ela possui o
utilitério de configuracao do Active
Directory. Para prosseguir, cligue no
botéo Avancar.

Nessa janela, escolha o fipo de
funcae do servico. Note que existem
duas opcoes a escolher. A primeira &
para a criagao de um novo servidor AD e
a segunda é para criar uma extenséo em
um servidor ja existente, fazendo uma
ponte enire o AD master e a extensao
AD. Nesse tuiorial, faremos somente @
AD master, responsavel por controlar
todos 0s usuérios da rede. Cligue na
primeira opcao e no botéo Avancar.

Como sera criado no servidor um
AD master, escolha o tipo de arnvare de
dominio (primeira opgao). Elas sao a
hierarquia do servidor.

Como o servidor AD pode ser
acessado pela rede externa (Internet), ele
usa o servidor DNS do proprio Windows
para essa fungdo. Para prosseguir com a




instalagao, escolha a primeira opgao
para criar um dominio.

No campo referente ac dominio,
vocé pode colocar qualquer nome. E
ideal que esse nome seja valido para
a Internet, ou seja, um nome que
possa existir no registre master do
DNS. Em servidores de rede local,
£sse nome nao precisa ser real.
Cologue 0 name gue deseja no DNS e
clique em Avancar.

Em NetBIOS name mantenha o
nome gue o servidor deixar. E esse
nome gue sera usado na rede Internet.

Agora, sera necessario indicar um
local onde serao guardados os logs e o
banco de dados. E recomendavel salvar
ESSES arquivos em umea outra partigao.
Se vocé nao fizer nenhuma modificagao
nos diretérios que ja estaa
selecionados, basta clicar no botao
Avangar para prossegulir.

Aquela partigio criada a parte sera
usada para a criagao de politica de
seguranga do programa, inciuindo a
divisao dos dominios. Com a partigao
ja formatada para o sistema de
arquivos NTES, no campo do
SYSVOL, indigue o local da particao.
Escolha o lugar correto, peis 0 mesmo
nao pode ser madificade futuramente,

Como essa configuragao esta
sendo feita para ser @ servidor
principal, na tela do tipo de
configuragao DNS, escolha
a segunda opgao, Instalf
and Configure the DINS.

O servider pode se
comunicar com outros
servidores Windows e
voce pode escolher quais
tipes de sevideres sua
rede ja possui. Se vocé
SO tiver esse senvidor.
escolha a segunda
opgao. Alem de ser a
mais usada, € a mais
segura, peis nao
permite que outros
servidores acessem o
senvico AD.

O AD guarda em
Seus arquivos de
configuragao M
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el evgs

15 objects

informagdes importantes dos usuArios,
inclusive nome e senha. Com isso, &
necessaria uma senha para importar
ou fazer backup dos arquivos de
configuracao. Cologue a senha. Sem
ela, & impossivel medificar ou fazer
backup do AD.

Note gue as informacées gue
vacé configurou estéo listadas nessa
janela. Cligue no botdo Avancar para
iniciar a criacao dos arquivos de
configuracao do sistema. Conclua
pressionando o botao Concluir.

Adicionando novos usuarios
Apos aplicar o servidor AD no
sisterna, a criagéo de usudrios passa

a ser administrada pelo proprio
programa. Entretanto, todos 0s
usuarios e grupos criados agora serao
tratados como objetos. ISso porgue
voceé consegue aplicar diferentes
regras para os usuarios, limitando a
aplicagao de algumas funcoes.

Para adicionar o usuario, execute
0s seguintes passos:

Clique na botao Iniciar e, em

seguida, no menu SUspenso
escolha Ferramenias
administrativas, Usuarios e
Computadores Active Directory.

Dentro do gerenciador de usuarios,
expanda o dominio registrado para
visualizar a pasta usuarios.

PC Master

Administrador pode criar usuérios para diferentes dominios no servidor

Na pasta usuarios, clique com
o botao direto e no menu
suspenso escolha Novo/Usuario.

Com isso, abrird uma janela com

o nome Novo Objeto — Usuario.
Cologue as informactes sobre o
usuario, como nome e sobrenome.
No campo Nome de Logon do
usuario digite 0 nome gue sera
colocado ao acessar o servidor
afravés do logon. Clique ne botao
Avancar para prosseguir.

Na proxima janela, digite o

password gue o usuario precisa
colocar para acessar o sistema e
clique em Avancar. Para concluir,
clique em Finalizar.

Ativando os clientes

Todos os computadores que
utilizarem esse recurso deverao se
conectar através do dominio. Esse
suporte so é passivel em clientes que
estejam com o sistema operacional
Windows 2000, XP ou 2003. No
cliente, clique com o botdo direito do
mouse no icone Meu Computador,
que estéd localizado na area de
trabalho, e em propriedades. Nessa
janela, clique na aba Nome do
Computador para visualizar as
opgoes dessa propriedade. Em
seguida, cligue no botao Allerar. Na
alteracao de nome do compuiador,

O dominio determina o acesso de cada usuario

vocé encontra dois tipos de-
suporte a membro. Um &€ o
Dominio, quando s USUarios que
utilizaram o computadaor farao o
logon através da rede. E o outre €
o Grupo de trabalho, que &
somente para registrar o grupo a
que o computador faz parte. No
caso do AD, selecione a opgao
Daminio e coloque o nome em que
o servidor AD esta registrado. Para
exemplificar, em uma rede local
com dominio registrado no
servidor como lesle.pcmaster.com,
cologque somente no campo
Dominio o nome feste. Assim, o
computador automaticamente
sabe que o senvidor estd em uma
rede local. Se tudo ocorrer bem,
uma janela com os campos Nome
de usuario e Senha deve aparecer.
Cologue o usuario registrado no
servidor para atribuir as limitacdes
desse usuario ao sistema. Pronto.
O servidor 4 esta recebendo o
logon atraves de outro
computador. Basta reiniciar os
clientes apos configura-los para
confirmar as alteragoes.

Uma boa dica para tornar o
servidor AD mais versatil & aplicar
as limitagées dos usuarios atraves
do senvigo Group Police (PC-Master
edicdo numero 78). Com isso, cada
um terd suas limitacdes e sua rede
ficara mais segura.




sanor Lin

Agora que vocé ja sabe como usar o AD em
um servidor Windows, aprenda a configurar
0 Samba para usa-lo no sistema aberto

Por Sulamita Garcia
teskinha@noisemakers.org

m dos grandes problemas em

ambientes mistos Linux/MWindows

€ a integragao entre os dois

sistemas, que trabalham com
diferentes padrées e servicos. Um bom
exemplo disso é quandoe se guer migrar
uma grande rede gue tem sua base de
autenticacao em Active Directory. Isto
pode gerar muita dor de cabega, tendo
em vista a tendéncia de sistemas
Microsoft em serem sempre incompativeis
com gualguer outro gue nao seja do
mesmo fabricante.

A verséo 3.0 do Samba
trouxe como uma das
grandes novidades o suporte
a autenticagao no ADS. Este
artigo visa unificar a
documentagao esparsa sobre
Samba com Active Directory
Service ou ADS. Active
Directory Service € um
senvico de diretérios como o
LDAR com a diferenca de
ser proprietario. E, além
disso, tem a grande
limitacdao do Samba que
requer gue o usuario seja
conhecido para o sistema
poder ter acesso, em
qualguer forma de
autenticacao, seja LDAP
ou smbpasswd. 13
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toskinha

root@ost34:~# kinit adninistrator@IST.COM.BR

@0ST,COM.B
samba/bil

~o-gmail,doc
gonicwall

59876 blocks of size 13107
clsmb: \top\> quit
root@ost3d:“# [

Kerberos permite testar a comunicagéo do cliente com o servidor ADS

Maos ao teclado

Para se comunicar com 0 ADS, 0
Samba precisa do LDAP e do
Kerberos. O LDAR por sua vez,
precisa do BerkeleyDB (na verdade de
um DB, mas a maioria utiliza
BerkeleyDB), do Cyrus-SASL e do
OpenSSL. Como o objetivo é tratar do
Samba, sera mostrado rapidamente
como instalar estes pacotes,
aproveitando os gque ja estao
disponiveis na arvore do Slackware.

Um grande erro € pensar que o
Slackware nao possui um método de
organizagao dos pacotes. Além de ser
a mais antiga distribuicao Linux em
atividade, Slackware foi a primeira
distro a introduzir o conceito de
pacotes. O pacote pkgtool, com seus
associados intallpkg, removepkg,
upgradepkg, € extremamente Util para
manter um sistema erganizado. Outra
grande ferramenta, disponivel no cd
extra do Slackware, é o Checkinstall
(ftp://ftp.slackware.com/pub/slackware/
slackware-9.1/extra/checkinstall-
1.5.3/checkinstall-1.5.3-i386-1.igz). Este
programa substitui © make install na
compilacao do pacote, formando a
esfrutura do pacote, mantendo seu
sistema organizado (vocé pode depois
verificar em /var/log/packages todos os
pacotes gue instalou, bem como o0s
que ja estavam instalados, com
informacoes sobre localizacao, versao,
descricao). Na instalagae de alguns
programas serd utilizado o Checkinstall.
Veja como instalar 0s pacotes
necessarios para o funcionamento

Jsnbclient //uin2000/c\$ -k

led Nov
Wed Nov
Tue Nov
Tue Mov
Tue Nov
Tue Nov

b e N e ) |

o

o5

do Samba com autenticagao AD.

» OpenSSL - j4 vem por padrao na
instalagéo, mas caso 0 programa
nao esteja instalado no sistema, 6
pacote esta no seu ¢d do
Slackware, no diretorio slackware/n.

« BerkeleyDB — este banco de dados
também se encontira disponivel,
mas no extra do Slackware (vocé
pode encontra-lo no cd 2, no
diretério extra/db-4.1.25, ou em
algum mirror do Slackware).
Instale-o com o installpkg:

# installpkg db4-4.1.25-i386-1.1gz

o Cyrus-SASL2 — baixe o pacote no
endereco ftp://ftp.andrew.cmu.edu/
pub/cyrus-mail/cyrus-sasl-
2.1.15.tar.gz. Execute os comandos
para instalar:

# tar zxvf cyrus-sasl-2.1.15.tar.gz
# cd cyrus-sasl-2.1.15

# checkinstall

« OpenlDAP - baixe o pacote em
ftp://ftp.Openl.DAPorg/pub/
Openl.DAP/openldap-
stable/openldap-stable-20030709.tgz.
Instale com o comando:

# installpkg openldap-stable-
20030709.tgz

= Kerheros — faca o download do

Share Definitions = == ==Es

O Samba suporta autenticagdo ao ADS

pragrama no endereco oficial.
Compile com o comando:

# tar zxvf krb5-1.3.1.tar.gz

# cd krb5-1.3.1/src

# ./configure && make &&
checkinstall

Configure o arquivo /etc/krb5.conf:

onde REALM & o seu realm do ADS,
em letras mailsculas. Caso nao tenha
0 arquivo de configuragao krb5.conf,
basta criar o arquivo adicionando as
mesmas informacoes.

Teste sua comunicagao com o
servidor ADS:

# kinit usuario@REALM.DO.ADS
foassoms e

assword:

Altere REALM.DO.ADS para o neme
do servidor que esta rodando o ADS.

Se nao aparecer mensagem de
erro, tudo ocorreu perfeitamente. Caso
mostre alguma mensagem de erro,
verifique a configuracao do krbb.cond.
O erro mais comum, principalmente no
horario de verao, € o seguinte:

kinit(v5): Clock skew too great
while getting initial credentials

Para corrigir esse erro, verifique o
horario e/ou fuso herario e marcacoes
de horario de verao.




0 que interessa: SAMBA
O download do Samba
pode ser feito em varios
mirrors dispaniveis em
http://www.samba.org/; por
exemplo, através deste link:
http://us1.samba.org/samba/ftp/
samba-latest.tar.gz.
Apos o download,
descompacte o Samba,
e configure:

# tar zxvf samba-latest.tar.gz
# cd samba-3.0.0/source

# ./configure —with-ads —with-

winbind —with-smbmount [—
prefix=/usr —
sysconfdir=/etc/sambalambal

# make && checkinstall :

Esse comando pode demorar
alguns minutos para cancluir. Isso
porque o novo Samba cria
binarios gigantescos. Depois,
temos que criar um smb.conf e
acrescentar as seguintes linhas:

password server =
endereco do ADS

realm = REALM.DO.ADS
idmap uid = 10000-20000

winbind gid = 10000-20000
winbind enum groups = vyes
template homedir = /tmp

template shell = /bin/bash

Com o arquivo de
configuracao do Samba prento,
serd preciso configurar o
arquive de autenticacdo dos
usuarios. No arquivo /etc/
nsswitch.conf altere as seguintes
linhas de comando:

passwd:
9

por
passwd:

compat

files winbind

files

group: files winbind
Pronto. Inicie o0 Samba

e 0 winbind:

# winbindd -B

toskinha

h-2,08b% cat log
h-2,05b# /usr/local/sanbs/bin/net ads join -Uadninistrator
dninistrator password: ’
Using short domain name -- REALM = Y
Joined 'REALM34' to realm 'REALM.COM.BR' ¢
bash-2,08b# Jusr/local/samnba/binfubinfo -u
REALM\Adninistrator
{REALM\Guest
\REALM\ TsInternetUser
EALMY TUSR_WINZ000
REALM TUAM_WINZO00
REALM\krbtgt
REALM\usousa
REALMY leticia
REALMyss1
REALM\ josiel
REALM\ leandro
REALM\raosan
REALM\fahio
REALM\squeiroz
REALM\zna
T REALM\teste []
A|REALM\tata
¥bash-2,050#
-t T

Para registrar uma nova maquina, é necessério autenticar como administrad

# nmhbd -D

Para adicionar a maquina ao
realm, execute o seguinte comando:

net ads join -U Administrator (ou a
conta de administrador do w2k)

Verifigue a comunicacao do
winbind com o comando
wbinfo -u. Ele deve retornar
os usuarios do ADS. O mesmo
com o comando wbinfo -g,
s gue desta vez
retornando os grupos. Se
tudo ocorreu bem, o
comando getent passwd
deve mostrar os usuarios
do sistemna seguidos dos
usuarios do ADS. Se
nao funcionou
corretamente, teste
cada um dos passos,
principalmente a
configuragao do
Kerberos, que € a
grande peca de encaixe
de todo o sistema. PEM

Sulamita Garcia é Analista de
Superte da OS&T Informatica e
integrante do LinuxChix-BR.
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Seminério em S&o Paulo discute 0s Aspectos Legais do
Software Livre. Fique atento para evitar qualquer problema

disseminagao cada vez
maior do software livre no
Brasil tem trazido a tona
uma série de discussoes
sobre seus diversos aspectos,
principalmente a respeito das
questdes legais do open source.
Direito autoral, liberdade de
distribuicdo e modificagéo, os

diversos tipos de licenga de uso e a
possibilidade de cobrar pelo seu
desenvolvimento foram os principais
temas discutidos em um seminario
realizacdlo em S&o Paulo sobre os
Aspectos Legais do Software Livre.
O evenio reuniu especialistas pro
@ contra o open source. Para quem
critica, a principal alegagao e que o

llustragio: Rodrigo Mota

software livre ndo daré suporte e
garantias guando houver qualguer
problema, e que isso eleva o custo
de suporte. Ja os entusiastas do
sistema alegam que o fato de varias
pessoas terem o direito de mexer em
seus codigos so traz vantagens para
0 aperfeicoamento do software.

Ao contrario do gue se possa
imaginar, as guestoes legais e
juridicas do open source vao muito
além desses pontos. Acompanhe a
seguir os principais pentos debatidos
palos especialistas na area.

Copyright e licencas

Software livre £ direito autoral. O
que as duas coisas tém a ver? Tudo.
Essa estreita relacdo foi um dos
pontos principais da discussao.
Pensar no sistema open source e
deixar de lado as leis de copyright &
algo impossivel. Como o
desenvolvimenta de um software &
exclusivamente a escrita de codigos,
esse trabalho é regido pelas leis de
direitos autorais. Mas o open source
frouxe uma obrigagao de alguns
setores em rever algumas posicoes.

Quando o autor da obra nao faz
nenhuma mengao que pretende
compartilnar aguele trabalho, ninguem
pode mexer, copiar ou distribuir. Foi
para permitir a proliferacao do software
livre e burlar as leis de copyright que
surgiu a GPL (General Public License,
em poriugués, Licenga Piblica Geral).
Ela ¢ a mais famosa, mas n3o a unica
a reger esse tipo de obra.

No Brasil, no entanto,
especialistas ainda tém dividas a
respeito de sua validade, ja que a
GPL ainda nao foi traduzida para o
portugués. Para resolver esse
impasse, esta em estudo a criagao
de uma licenga brasileira ou, o que
seria mais 16gico, a realizagao de
uma traducéo juramentada da GPL.

Mas a Internet também gera
outros problemas de copyright. Existe
muita polémica a respeito da troca de
musicas pela Web em fungao dos
direitos autorais. Mas e nos casos em
gue o autor néo se importa com a




“

copia? Parza isso, foi criado na
Universidade de Stanfford o Creative
Commons, que devera ser lancado
no Brasil no inicio de 2004. O
programa possui cinco tipos
diferentes de licencas. Vo desde a
permisséo de distribuicao até a
possibilidade de alteragéo da obra.
‘Isso permite que vocé enrigueca o
dominio cultural. Esse modelo atrai a
pessoa certa no lugar certo”, afirma o
coordenador do Nicleo de Tecnologia
e Propriedade Industrial da Escola de
Direito da Fundacao Getulio Vargas,
Ronaldo Lemos da Silva Junior.

Distribuigoes

Muitas pessoas tém a idéia de
que software livre é 0 mesmo que
software gratuito. Puro engano. O
sistema open source vai muito além
do fator financeiro. A principal
diferenca entre livre e proprietario
esta na possibilidade de acesso ao
codigo-fonte do programa. Da
mesma maneira que um software
proprietario pode ser distribuido
gratuitamente, como é o caso do
Internet Explorer, um software livre
pode ser cobrado. 'O software livre
também pode ser comercial.
Customizar para as necessidades do
cliente. Essa foi a forma de
transformar o software livre em
comercial’, afirma a diretora juridica
da Microsoft, Alessandra Del Debbio.

De fato, existem diversas
formas de distribuicéo de
programas. No entanto, como a
maioria dos softwares livres esta

baseada na GPL, sua copia é {

necessariamente aberta. Qualquer

programa que seja desenvolvido @

com base em um cddigo sob
licenga GPL também seré obrigado |
a seguir as mesmas regras.

principais possibilidades de
distribuicao. A mais comercial é a
permitida apenas com base no
“pagamento de licenca. Esse modelo
e chamado de shareware. O software
proprietario e gratuito € freeware,
mas sua modificacao & proibida.

\
J& para os proprietarios ha duas \

Indenizacao

Um dos principais temores de
quem esta disposto a desenvolver
software livre & distribui-lo em massa
esta na possibilidade de ser obrigado
a prestar suporte técnico e
condenado a pagar algum tipo de
indenizagao em caso de ocorréncia
de qualguer vulnerabilidade criada
pelo sistema. Mas, segundo os
proprios especialistas, esse é um
temaor desnecessario.

Essa discussao esbarra em um
debate juridico que mistura a Lei do
Software e o Caodigo de Defesa do
Consumidor. O alivio para quem
ainda tem algum temor vem
diretamente da diretora juridica da
Microsoft. "Nao indenizar faz todo o
sentido nesse caso, pois inviabilizaria
toda a idéia do software livre e ndo
teria como se cobrar de uma
coletividade inteira. O ordenamento
juridico brasileiro nao aceitaria, mas o
Direito também é feito de bom senso,
& nesse caso o bom senso diz que é
justo ndo indenizar", afirma.

Governo

O ingresso do software livre na
esfera governamental tem se tornado
cada vez mais uma realidade. Um dos
principais fatores para que isso ocorra é
a criagao de leis que exigem a
preferéncia do open source nos
governos municipal, estadual e federal.

A alegacéo é que o software livre
seria muito mais vantajoso para a
administragao pulblica ao eliminar a
compra de licenga. Mas a diretora
juridica da Microsoft condena esse
tipo de iniciativa. A sua teoria & aquela
de que nem sempre o software livre &
mais econdmico que o software
comercial, como ela prefere chamar,
'Se o software livre tem indmeras
vantagens, por que ter de obrigar?",
diz. Sua alegagao é gue a propria lei
de licitacOes exige a economia aos i
cofres publicos.

Mas, além da vantagem financeira, o
vice-presidente da Associacéo Brasileira
de Direito e Tecnologia da Informacéo,
Alexandre Pesserl, coloca outros pontos
a favor do software livre. "Mais gue o
foco eccnémico, € a seguranga quando

~ se tem acesso ao codigo-fonte’,

-

e - afirma. PEM
~
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em todos os virus tém como
objetivo coisas triviais como
destruir arquivos ou permitir 0
controle remoto da maquina
afetada. Alguns visam simplesmente o
roubo. Golpes para roubar senhas de
banco, informagdes pessoais e
ndmeros de cartdo de crédito séo cada
vez mais comuns na Intermet, mas a
novidade & gue, ja hé algum tempo,
esses atagques também vém sendo
feitos com o uso de virus. O caso mais
recente deste método é o Mimalil.

O diferencial desse virus ndo s&o
as suas técnicas de reproducao ou
de infecclo, j& bastante comuns em
virus de e-mail para a plataforma
Windows. O Mimail destaca-se pelo
conteldo: um suposto software

Ficha Técnica

B NOME DO ViRUS:
Mimail

[ PLATAFORMA:
Win32

B DESCOBERTO EM:
14/11/2003

B TAMANHO:
12.832 bytes (UPX)

B CAPACIDADE DE REPRODUCAO:
Alta

B RISCO CORPORATIVO:
Médio

B RISCO DOMESTICO:
Médio

B SISTEMA-ALVO:
Windows 95/98/ME/NT/2000/XP

B APELIDOS CONHECIDOS:
W32/Mimail.i@MM (NAI)
W32.Paylap@mm (NAV)
W32.Mimail. H@mm (Symantec)
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seguro & especifico da Paypal,
enviado por e-mail para seus
associados, para que seus cadastros
sejam atualizados € adequados a
nova polftica de privacidade da
empresa. Os dados requisitados pelo
programa séo, todos, do cartao de
crédito do cliente.

Veja a seguir como funciona esta
nova ameaca a computadores e
contas bancérias do mundo e
aprenda como reconhecer e evitar
mais essa armadilha.

Reproducao

O Mimail em sua forma pura n&o
explora nenhuma vulnerabilidade do
Windows ou do Internet Explorer para
se reproduzir, o gue significa que sua
reprodugdo depende inteiramente da
inocéncia dos usuarios que,
enganados pelo contetido do e-maill,

Nem sempre 0s

custos de um virus
de computador sS40
dificeis de calcular

executam o arguivo anexo.
Entretanto, ainda que a execucgao
voluntéria do arquivo seja necessaria
para que o golpe se concretize, €
recomendavel manter sistema
operacional e browser atualizados,
pois podem surgir variantes capazes
de se espalhar através de falhas de
seguranca do Windows.

Para se propagar, 0 virus procura
por enderecos de e-mail em t0dos 08
arquivos do sistema infectado, a
excegédo daqueles com as extensdes
avi, bmp, cab, com, dll, exe, gif, jpg,
mp3, mpg, ocx, pdf, psd, rar, tif, vxd,
wav e zip. A busca é reslrita as
pastas listadas na chave de registro
HKEY CURRENT _USER\Software\Micr
osoff\Windows\CurrentVersion\Explore
r\Shell Folders, mas mesmo assim
pode causar uma certa lentiddo em
computadores mais antigos, ou com

Virus baseados em engenharia
social dependem da inocéncia do
usuario para se espalhar. E com o
Mimail ndo € diferente. As taticas de
defesa descritas a seguir funcionam
contra qualguer virus deste tipo e
n&o requerem mais que um pouco
de atengao:

» Nao abra, leia ou execute qualguer
tipo de arquive anexado a e-mail,
a nao ser que ja tenha prévio
conhecimento do contetdo do
arquivo e da circunstancia de
envio. Nos dias inseguros de hoje,
nao é educado enviar arquivos
anexos sem avisar antes;

= Nao envie, em hipdtese alguma,
dados pessoais, senhas, nimeros de
cartao ou quaisguer outras informacoes
pessoais via e-mail ou através de
programas, formuldrios ou links para
paginas fornecidas por fontes néo
confirmadas, como redes
ponto-a-ponto ou anexos de e-mail.

E como precaucéo nac faz mal a
ninguém, & recomendavel, além da atencéo
do usuario, manter sempre um antivirus
atualizado e ativo em seu computador, além
de fazer sempre todas as atualizacdes
criticas do Windows e do Intemet Explorer
A0 cedo quanto possivel. Como diria
mamae: “Leve o casaquinho, meu filho".




discos rigidos mais lentos.

Jé o envio dos e-mails & feiio
através de um cliente SMTP
embutido no proprio virus, e os
servidores para envio s&o obtidos
através dos proprios e-mails-alvo,
através de uma busca MX no
dominio dos enderecos.

Infeccao

Assim que executado, o virus
adiciona um valor chamado
SvcHost32, que aponta para o
caminho %WinDir%\svchost32.exe, na
chave de registro
HKEY LOCAL MACHINE\Software\Mic
rosoftWindows\CurrentVersion\. Desta
forma, o Mimail garante a sua
continua propagacao através do
computador infectado, sempre que o
Windows for iniciado. Note que,
apesar de futuras variantes podsrem
usar outros nomes de arguivo ou
chaves de registro, o virus original
nao prevé nenhuma variagdo no
processo de infecgao, tornando a
sua remocao uma tarefa
relativamente simples.

Capacidade Destrutiva

Além do prejuizo causado pela
estrutura de reprodugao do virus, que
pode causar uma certa degradagéo
na velocidade geral do sistema e do
acesso a Internet, o Unico objetivo do
Mimail & obter os dados do cartdo de
crédito de suas vitimas. Os que
cairem no golpe teréo os dados de

O custodainfeccao

PayPall

PayPal.corn Authorization, step 1 of 2
Please fill all the fields below:

Credit Card Number:

PIMN:

account
CVY¥ Code:

of your card number

Expire date:

Please provide us with your correct PIN
number so that we are able to cross
check your credit card with your bank

2 digit number that appears to the right

Ng_)_:’;}

—

——
[o7 =] [2003 ]

™ 1 confirm that the above information is correct

H

Engenharia social: virus simula site para obter nimeros do cartéo de crédito

seus cartdes armazenados em um
arguivo chamado ppinfo.sys, e este
arguivo sera enviado — sem qualquer
tipo de criptografia - via e-mail para
0s quatro enderecos a seguir:

mystics@mail15.com
need4cc@maill5.com
nakayamo@ecentrum.cz
cccash@centrum.cz

Como remover

A remogao manual do Mimail &
simples e pode ser faita caso ndo se
disponha de um antivirus atualizado

E falo que as infeccoes de virus
causam perdas financeiras em todo o
mundo. Seja pela capacidade de
transmisséo de dados desperdigada,
pelo tempo que os computadores e
usuarios ficam incapacitados para o
trabalho ou ainda pelas horas gastas
com técnicos para consertar o problema,
o fato & que todo virus espalhado pela
Internet tem o seu custo.

Com o Mimalil, entretanto, a
situagao ¢ mais dramética. Além do

franstorno-padréo, o virus tem como
objetivo o roubo de nimeros de cartao
de crédito de suas vitimas. Quem
acreditar que o e-mail &€ uma
mensagem legitima da Paypal, e seguir
0s procedimentos descritos, tera nao
56 0 seu nimero do cartao
armazenado em um arquivo inseguro
no proprio PC, como o tera enviado via
e-mail para os autores do virus, que
certamente sabem muito bem o gue
fazer com este tipo de informacao.

para automatizar 0 processo.
Para remover o virus, proceda da
seguinte forma:
* Desative a Restauragao do Sistema
nos Windows ME ou XP
Reinicie o Windows em modo de
seguranca ou, caso o sistema
infectado seja o Windows 2000 ou
XB abra o gerenciador de tarefas
com Ctrl+Alt+Del e finalize o
processo SYCHOST32.EXE
Apague da pasta do Windows os
arquivos SVCHOST32.EXE,
EE9BAFRTMP e EL388.TMP
* Apague o arquivo PPINFQ.SYS da
raiz do drive C
° Remova o valor SvcHost32 da
chave de registro
HKEY LOCAL MACHINE\Software
\Microsoft\Windows\CurrentVersion\
Caso nao disponha de
conhecimento ou experiéncia
suficientes para tentar a remogao
manual, lembre-se de desativar a
Restauracao do Sistemna e faga a
remogao atraves do antivirus da sua
preferéncia. E mantenha-o ativo para
evitar futuras infeccoes. PEM

Fomte: Network Associates (www.nai.com)
Symantec (www.symantec.com)
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0 especialista

Eles sabem o que falam. Todo més uma superdica ou
um comentario de tecnologia escrito por um profissional

Se vocé é especialista em informética e gostaria
de colaborar com esta se¢&o, mande um e-mail
para a PC Master pemasier@europanet.com.hbr

da drea, mostrando a solugao para os seus problemas

@TW

m um link entre redes podem

estar trafegando, competindo

com dados vitais para a

empresa, lazer de funcionarios
¢ até pacotes enviados por virus.
Uma maneira de resolver o problema
¢ priorizando o trafego importante
através do controle de banda.
Existem equipamentos dedicados a
esse servigo. Uma alternativa
econdémica e flexivel & utilizar o Linux
para realizar esse trabalho.

Quando o escalonador de

pacotes do kernel tem de enviar a
rede varios pacotes, precisa decidir

B NOME
Carlos Virgilio Beltréo Lessa

[ ESPECIALIDADE
Coordenador de Infra-estrutura
de Tl do grupo Joéo Lyra

[ CONTATO

lessacarlos@ig.com br
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quais enviara primeiro, quais
retardara e quais descartara.

A regra-padrdo é aFIFO -0
primeiro a chegar € o primeiro a ser
enviado. Este comportamento pode
ser alterado para o escalonador
enviar pacotes da maneira que for
mais Ufil a vocé.

O kernel do Linux oferece
diversos recursos para o controle no
ervio de pacotes. Este conjunto de
recursos & denominado Queueing
Discipline (gdisc) — algo como regras
de enfileiramento. Dentre estas
regras, existe uma denominada

Esse é um dos melhores

matodos nara prmnﬁar 0

[N NAVAR VAW AWAD) ,'\J\.pl. TN Fe=iAr

trafego de uma rede para
as areas vitais da empresa

Hierarchical Token Bucket (HTB), que
pode definir como o tréfego sera
enviado em um link. Através do HTB,
vocé simula varios links lentos em um
Unico link fisico e estabelece guais
tipos de trafego vao transitar em
cada um destes links.

Para utilizar o HTB, vocé vai
precisar de:

» Kernel com o modulo HTB packet
scheduler ativado. A partir da
versao 2.4.20, o supcrte ao HTB foi
incluido ao kemel. Em versodes
anteriores, & preciso aplicar um

O controle de banda no Linux &
sempre no trafego de saida. Se vocé
quer controlar o fluxo de dados da filial
para a matriz, como, por exemplo, envio
de email, precisa colocar outro
computador com Linux também na filial
para controlar a saida dos dados de la.

Caso ache a sintaxe do fc
complexa, podera utilizar o script
hib.ini. Este script pode ser encontrado
em hitp://freshmeat.net/projects/htb.ini
e simplifica bastante o uso do HTB.
Toda a documentacao e exemplos de
utilizagao estdo no corpo do script.




patch. Os médules do kernel
necessarios para o funcionamento
do HTB sé&o sch_htb.o, sch_sfg.o e
cls_u32.0. Eles ficam em
llib/modules/versao_do_kernel/kern
el/net/sched. Nos testes que fiz,
utilizei Conectiva Linux 9. Porém, o
HTB funciona com gualquer Linux.
Vocé pode usé-lo na distribuicao
de sua preferéncia.

Ferramenta tc (Traffic Control)
atualizada para manipular gdiscs
HTB. O tc instrui ao kernel como
tratar tréfego de rede. Obtenha a
Ultima verséo baixando o arquivo
http://luxik.cdi.cz/~devik/gos/htb/v3
/htb3.6-020525.tgz, descompacte-o
com tar zxvf hitb3.6-020525.1gz e
copie o tc para /sbin.

Como funciona

Internet

192.168.0.0 il

B E [

No cenério representado abaixo,
existe um link de 256 kbit/s entre a
matriz e a filial de uma empresa e o
acesso da filial a Internet é feito
através da matriz, onde também
estéo os servidores com as
aplicagdes vitais para a empresa.
Uma aplicagdo de misséo critica
precisa de 160 kbit/s e atende na
porta tcp 8800, outra atende na
porta 8000 e necessita de 80 kbit/s.
Todos os demais trafegos sdo
irelevantes. Repare que o trafego
entre a Internet e a filial concorre

com o tréfego entre a filial @ a matriz.

Nota

Apesar de ndo estar explicito,
entre o linux box e a filial tem de
existir dois dispositivos WAN que

Filial
192.168.1.0

podem ser dois roteadores ou
adaptadores v35; neste caso, o linux
box também seré o roteador.

No site da Editora Europa, ha um
modelo de script para fazer a
distribuicéo da largura de banda
conforme as necessidades da empresa.
Acesse www.europanet.com.br/
pcmaster/edican?9 e faga o download
do arquivo.

Para testar, acrescente duas
linhas no arquivo de configuragao
do Apache na maquina onde o HTB
foi ativado com as instrugdes Listen
8800 e Listen 8000, e reinicie o
servico. Em outra maguina, utilize o
wget para baixar simultaneamente
arquivos do mesmo tamanho nas
portas 8800, 8000 e 80 e observe os
resultados. Vocé vera que a taxa dé
transferéncia sera conforme a
definida no script.

O que voce viu é apenas uma
demonstracéo do potencial do HTB.
Configuragbes muito mais complexas
podem ser feitas para atender a

inimeras situagbes. PEM ‘S‘:".

Saiba mais
Controle de banda:
Linux Advanced

Routing and Traffic Control HOWTO
em
HTB: Na home page do HTB em

Y
."

PC Master 49




Falhas de
Seguranca

Confira as principars falhas
de seguranca do Ultimo
periodo e aprenda como
resolvé-las. Os arquivos
comentados estao em:

Por Rodrigo Galan
galan@europanet.com.br

Sistema Operacional: Posix

Tipo: Remota

Versoes Afetadas: 2.6.2

Gravidade: Alta

Privilégios: ao quebrar o sisterna
de autenticacéo do programa, o
usuério podera executar
comandos com privilégios de
SUPErusuario.

Descricao:

O Washington University FTP
deamon (mais conhecido como
Wu-Ftpd) € um dos mais
populares servidores FTP para
| sistema Posix. Essa verséo do

| servidor possui uma falha que,
| ao ativar o suporte a
autenticacao SKEY, deixa o
sisterma vulneravel.

Como Explorar:

Para explorar essa vulnerabilidade,
é necessério um exploit. Faca o
download do arquivo Ox82-
wu262.c e compile como a seguir:

# gee —o wuftp 0x82-wu262.c

Ao concluir a compilagao,
execute o programa wufip.

Como Proteger:

Instale o patch de correcéo que
vocé encontra no site

| www.wu-ftpd.org.

850 PCMaster

Tipo: Remota

Versoes Afetadas: todas ate 2.0.5

Gravidade: Média

Privilégios: Executar
comandos SQL

| Descrigao:

| PhpBB é um dos mais-conhecidos
gerenciadores de féruns Web.
Com sua compatibilidade com a

| maioria dos bancos de dados e
sua facilidade de uso, muitos
optam em usar esse programa.
Com a falha, & possivel executar
comandos SQL pelo enderego do
site vulneravel.,

Como Explorar:

Com o navegador aberio, acesse
um site que tenha o PhpBB e,
apdés carregar, acrescente as
seguintes informagdes no
enderego:

/profile.php?mode=viewprofile&
="[sqlcode]

No campo sglcode, cologue o
codigo que vocé deseja que o
SQL execute.

Como Proteger:

Para corrigir o problema, atualize
0 PhpBB para a versao 2.0.6,
gue ja possui a corregao para

| esse problema.

\

Sistema Operacional: Posix

Tipo: Remota

. Versoes Afetadas: Todas até 2.23

Gravidade: Alta

Privilégios:
Indisponibilizacao do aplicativo

Descricao:

O Thitpd é um servidor Web gue
possui somente as principais
fungdes de um servidor, o que
torna seu tamanho bastante
reduzido. Ao incluir suporte a ssi
no cgi-bin, qualquer usuario
pode visualizar o contetdo dos
arquivos diretamente pelo
navegador, mesmo em arquivos
gue tenham privilégios exclusivos
de rooat.

Como Explorar:

Em seu navegador, acesse o site
que esta hospedado com esse
webserver e, em seguida, l0ogo
apos o enderego, adicione as
seguintes informagoes:

/cgi-bin/ssi/.htpasswd

Como Proteger:
No site do produtor
(www.acme.com/software/thitpd),

| vocé encontra a atualizagéo ja

cOm a correcao para esse
problema. A vers&o para a
corregéo € a 2.24.




Sistema Operacional: \Varios
Tipo: Remota

Sistema Operacional:
Microsoft Windows

Sistema Operacional:
Microsoft Windows

Versoes Afetadas: 6.6

| Tipo: Remota

Gravidade: Alta

Versoes Afetadas: 5.5 e 2000

Privilégio: Obter acesso ao i
contetdo do administrador

Descricao:

Répido e pratico, o Php-nuke é um
dos mais faceis gerenciadores de
contetido Web. Sua administragao
e feita inteiramente pelo navegador
de Internet. Com isso, qualquer
falha de configuragéao torna o
sistema fragil para invasoes.
Nessa verséo, é possivel

adicionar um usuario com
permissac de administrador
através do navegador.

GComo Explorar: ‘e
Para explorar esse vulnerabilidade,
faga o download do arquivo yax-
phpnuke.sh no site da PC Master e
execute com o comando:

# sh yax-phpnuke.sh

Apds executar esse comando, sera
necessario colocar o enderego-
alvo. Cologue da seguinte maneira |
http://mww.teste.com.bor. Em
seguida, cologue o seu
sobrenome. Agora, siga as
instrugdes até concluir o registro.
Essas informacdes seréo
cadastradas no banco de dados
do site ja com privilégios de
administrador. Depois, basta
acessar o site e, logo apds o
endereco, colocar /admin.

Como proteger:

Para se proteger & necesséario
atualizar c médulo auth.php. Esse
arquivo e responsavel por permitir
0 acesso dos usuarios ao sistema
de administragdo. E necessério a
atualizar também o path. No site
do produtor, vocé enconira a nova

versao do gerenciador.

Gravidade: Alta

Tipo: Remota

Versdes Afetadas: 2000, XP ¢ 2003
em Inglés

Privilégios: Execucao de
comandos remotos

| Gravidade: Alia

Privilégios: Total acesso ao sistema

Descricao:

A exploragdo ao Exchange fica por |

conta de um método chamado
overrun. Com ele, vocé acessa a
falha usando os proprios recursos
do programa. Esse recurso
chama-se XEXCHE0. Para saber
mais sobre esse método, faca

| uma busca no www.google.com.

Como explorar:

Faga o download do arquivo
ms03-046.p/ no site da PC Master
€ execute com o comando:

# perl ms03-046.pl

O script envia um sinal malicioso
para a porta 25 (porta em que o
Exchange esta em acéo) e, assim
gue passar o primeiro argumento,
mensagens de boas-vindas
aparecerdo na tela. Depois disso,
vOCe ja pode enviar e-mail para o
administrador, derrubar o servigo
atraves de ataque DoS e enviar a
mensagem "HELO” nos e-mails,
entre outras possibilidades.

Como proteger:

No préprio site da Microsoft ja
existem informactes sobre esse
problema. No enderegco
http://www.microsoft.comy/technet/
security/bulletin/MS03-046.asp ha
um path para corrigir essa falha.
Faca o download, e para a
instalacdo & recomendéavel
desativar o sistema da rede para
maior seguranca na aplicagéo do
novo path. Apods isso, verifique se
a falha continua ativa exscutando
0 Processo acima.

. Descricao:

Existe uma falha de seguranga na
interface RPC que pode ser

| explorada atraves da exscugao de
. buffer overflow. Assim, o servigo

DCOM que utiliza o RPC &
atingido, tornando-o vulnerdvel. Ao
explorar essa falha, o sistema fica
acessivel para execucao de
comando com privilégio de

i administrador, possibilitando total

acesso ao sistema.

Como explorar
Faga o download do arquivo
dcom.c e compile através do

. Windows. Caso vocé deseja

compilar pelo Linux, é necessario
ter algumas bibliotecas instaladas,
como, por exemplo, stdio.h. Apds

| criar um executavel pelo processo

de compilagéo, acesse o
programa com o comando:

./dcom tipo_sistema endereco ip

Para saber o nlmero do tipo de

| sistema, basta executar o

comando sem acrescentar os
argumentos. Esse script age da

| mesma forma que o famoso virus

MSBLAST, sobre a porta TCP 135,

" usada pelo servico RPC,

Como proteger:

Instale os patches de
atualizagoes ou habilite o suporte
a firewall. Ambos vocé enconira
no site www.microsoft.com.

No campe de busca, coloque
MS03-026. Para acessar o
conteldo correto, cligue no
primeiro link da lista

PCM
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VOCE TEM UM GRUPO? Se vocé conhece algum grupo de usuérios Linux que ndo esteja nesta lista, envie o nome ao e-mail pcmaster@europanet.com.br

Participe de um grupo de usuarios Linux. No
Brasil, existem dezenas deles para voce trocar
experiéncias e saber mais sobre o sistema
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AFVAMAZONAS

0.D.C. Organizagao de
Desenvolvimento do Cédigo-Aberto
http://www.linuxser. 2x.com.br

2 IPARA
Linux em Belém do Para
br.groups.yahoo.com/group/linuxpaidegua

Linux-PA
assinar-linuxpa@grupos.com.br

Grupo GNU/Linux do Para
http://groups.msn.com/vyctora

& o A
Portal GNU/Linux do Piauf

www.linuxpi.net

4 - CEARA
Linux-CE
www.ibeuce.net/lists/linux-ce

3 = RO ERANBE DO NERIE
Universidade Federal do RN
ufrn.br/servicos/lista_discuss.html

GVAFAGOAS
lug-al
lug-al@yaheogrupos.com.br

T BAHIA
GULBA - Grupo de Usuérios Linux da Bahia
www.gulba.org

3 e NN EERAES

Linux BH
wwwy.linuxbh.org

Grupo de Usuarios GNU/
Linux de Juiz de Fora
linuxjf.jfnet.com.br

Centro de Treinamento e
Servigos Linux de MG
www.comunidadelinux.com.br

GNU LinuxMG
irc.brasirc.net - #LinuxMG

Linux BG
www.linuxbh.cjb.net/
9 HESPIRIT
Grupo de Usuari

do Espirito Santo
www.linuxes.com.br

GU Linux do Espirito Santo
www.linux-es.org.br

Sn . DI NE AR y
10" - RIOIDE JANEIRO)

Linux Resende
linux-resende-subscribe@egroups.com

GULSF - Grupo de
Usuérios Linux

da Regido Sul-Fluminense
www.linuxbr.info

Linuerj - Grupo de Usuarios
Linux da UERJ
www.linuerj.uerj.br

LUG-RIO Linux
User Group
Www.grupos.com.br/grupos/lug-rio

onverse sobre Linux com
outros usuarios. Sao milhares
espalhados em diversos
grupos. Todos eles com um
interesse em comum: ampliar
conhecimentos sobre o sistema
operacional que vem conguistando
mais espaco a cada dia.

E para que vocé possa fazer
parte deste universo, publicamos, a
seguir, uma lista de varios grupos
de usuérios Linux brasileiros. Basta
escolher um deles e fazer o
cadastro para ficar por dentro de
todas as Ultimas novidades.

vmw.linuxﬁangar.hpg,com.br

SERVLIY - Qanvidarae | ini e
™ ] - 4 GO VI GO HIUA

WWW.SErvux.cjb.ne

br.groups.yahoo.com/group/Ipi

linux-br.conectiva.com.br

LUG Petrépolis
www.grupos.com.br/grupos/
lug-petropolis

14 - SAOHPAULG)
TheBSD
www.thebsd.org

Linux-L
linux.unesp.br

TUCANOS - GNU/
Linux User Group
http://br.groups.yahoo.com/group/tucanos/

GULIB Linux da Biologia/USP
www.cybershark.net

LinuxSP
www.linuxsp.org.br

JundLinux Grupo de Usuérios
de Linux de Jundiai
www.jundlinux.org

Rlz! Comunidade Linux de Matao
linux.process.com.br

Comunidade Linux
www.comlinux.com.br

Linux-Force
br.groups.yahoo.com/group/linux-force

12 - PARANA
Grupo de Usudrios Linux

de Santo Anténio da Platina
www.gulsap.kit.net

F\rrﬂz\
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Prog-BR - Programagéo Linux
listas.conectiva.com.br/listas/

JustLinux
groups.yahoo.com/group/justlinux

GUS - Grupo de

Usuérios Slackware
gus-br.linuxmag.com.br

Grupo de Discusséo Linux
groups.yahoo.com/group/linux-board

Linuxabc
linuxabc-subscribe@egroups.com

Red Hat Linux Brasil
redhatbrasil-subscribe@yahoogrupos.com.br

Debian-BR
www.debian-br.org

LinuxChix Brasil
br.linuxchix.org

Linux Debate
WWW.grupos.com.br/grupos/linux

Seguranga no Conectiva Linux
distro.conectiva.com.br/mailman/
listinfo/seguranca

RHCE BR - http://hr.groups.yahoo.com/aroup/rhce_br/

Grupo de discusséo criado especialmente para usuarios que
desejam tirar um dos mais importantes certificados Linux, o RHCE
(RedHat Certified Engineer). Criado em fevereiro de 2008, conta com
194 associados e traz sempre informagdes atualizadas.

LinuxAll.org

wwwlinuxall.org - Edson Syguedomi
webmaster@linuxall.org

Cipsga - Comité de
Incentivo & Produgéo de
Software GNU e Alternativo

Www.cipsga.org.br
Linux Alta Disponibilidade
linux-ha-br-subscribe@bazar. consctiva.combr  Linux na Rede

http:/mww.linuxnarede.org/
Linuxdicas
www.linuxdicas.com.br Linux Clube

www.linuxclube.com
The BSD

www.thebsd.org ¥
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Desmontar
particao ocupada
No meu servidor existem quatro
particbes e uma delas € somente
para backups. Sempre que preciso
desmontar a particao de backup, 0
sistema fala que o dispositivo esta
em uso, mesmo que ninguém
esteja acessando a particdo. Como
fago para saber por que o
dispositivo esta em uso?
Joemir Gonsalves
Via Internet

O sisterna Linux possui imitagao
quanto a desmontar disposftivos
gue estao em uso. Nem sempre
quem esta usando a particao é um
usudrio. Pode ser também algum
aplicativo na maquina que esta
acessando algum arquivo. Para
saber qual usuario ou aplicacéo
esta usando o dispositivo, execute o
seguinle comando:

# fuser —-vm /mnt/hd

Com ele, devern aparecer
informacées como na imagem. Nelas,
existe 0 nome do usuanio que esta
conectado no disposftivo montado, o
ntimero do processo (PID), que tipo
de acesso 0 usuario esta fazendo e
qual comando esta em execugao.
Como vocé ja sabe qual o PID do
processo, basta executar:

# kill 385

54 PpcMaster

HelpLinux

Aqui, os especialistas da PC Master acabam com suas duvidas
sobre Linux. Envie sua pergunta para helplinux@europanet.com.br

8 192.168.0.14 - default” - SSH Secure Shell
Eie Edit View Wndow Heb
2 W

n-& &) E | k2

Connected to 192.158.0.14

SSH2 - Sdes-cbe - hmac-md5 - none 83x28 LM

Para saber qual usuério esta acessando a particao, o fuser é a melhor opgéo

Assim, o processo sera finalizado,
e com o comando umount vocé
consegue desmontar o dispositivo que
antes estava travado.

Ativar placa de rede
O Conectiva 9, na instalacéo,
reconheceu a placa de rede Realtek
8139 normalmente. Porém, quando
inicio o sistema, aparece a seguinte
mensagem: “‘Determinando
Informacéo de IP = Falhou”. Por que
aparece essa mensagem e como
fago para consertar?
Alves Neto
Via Internet

Esse problema normalmente
ocorre quando 0 médulo ativado pelo
sisterna néo é o correto para essa
placa ou pode estar havendo um
conflito de endereco de IRQ. Para
saber se 0 madulo é o correto, digite
o0 comando:

# lsmod

Com isso, devem ser listados
todos 0s modulos carregados no
sistema. Como o modelo da sua placa
de rede & a 8139, o mddulo 8138too
deve aparecer na lista. Caso nao
estefa na lista, carregue manualmente




@ 192.168.200.49 - default - SSH Secure Shel.

Connected to 192, 168, 200,49

File Edit View Window Help
DerlE o8 RBF 8% K

S55H2 - 3des-cbe - hmac-mds - none 86x22 NUM

Programa nl auxilia o usuério na contagem de linhas para a solugéo de problemas

0 moédulo com o comando:
# modprobe 8139t00

Agora, com o modulo ativo,
verifigue se a sua placa de rede foi

+. ey
detectada executando:

# ifconfig —a

A informagédo da placa de rede
eth0 deve aparecer. No RedHat vocé
pode configurar o dispositivo de rede
de diversas maneiras, a mals comum
€ com o comando netconfig. Execute
esse comando e, apos configurar
todos os enderecos corretamente,
reinicie o computador,

Horario de Verao
Sempre que altero o reldgio para
0 nove horario (horario de verao) e

reinicio o computador, a hora volta de
acordo com a do computador. Existe
algum programa que faga essa
cormrecao sem a necessidade de
modificacdo sempre que o
computador for ligado?

Jasias André Chazil

Via Internet

O Linux possui um utilitario que,
através de um arquivo, configura o
horario de acordo com os pardmetros
que foram passados. Se vocé mora
na regidao de Sao Paulo, por exemplo,
crie um arquivo contendo as
seguintes informagdes:

Rule Sao_Paulo 2003 only - Oct 19
00:00:00 1 D

Rule Sac_Paulo 2004 only - Feb 15
00:00:000 S

Zone America/Sao_Paulo -3:00

Para realizar calculos no Linux, como
por exemplo, soma, diviséo, subiragéo,
multiplicacéo e até contagem de
caracteres, 0 melhor programa para essa
fungéo & o Expr (evaluate expressions).
Para realizar uma multiplicacéo, execute:

# expr 20 \* 3

A barra € necesséria para filrar a

saida do bash. Na contagem de
caracteres, execute o comando:

# expr length “teste”
Se desejar saber mais informagdes
sobre seu funcionamento e

possibilidades de contagem, execute:

# man expr

e

Sao Paulo E%s1

Na primeira finha de cormando
esta especificado que somente no
dia 19 de outubro de 2003, a partir da
Oh, serd adiantada uma hora. J4 a
segunda linha especifica o érmino do
horério de verdo, que nesse caso é
no dia 15 de fevereiro de 2004,

Apos criar 0 arquivo, no mesmo
local, execute o comando:

zic —d . nome-do-arquivo

Para saber quais pardmetros
precisam ser informados para a sua
regido, acesse o site www.on.br
para obter mais informacdes. Apds
configurar o horario de verdo, é
recomendavel reiniciar todos os
servigos que utilizam o servio de
hora do computador, como
programas de e-mail, Crontab,
enlre outros.

Contador de linhas
Uso o Linux através de

comando no modo Shell. Devido a
isso, sempre gue acontece algum
problema de configuragéo, os logs
mostram gual linha do arquivo
precisa ser alterada para corrigir o
problema. Existe algum programa
que mostra o nimero das linhas de
um arquivo texto?

Samuel Garcia

Via Internet

Pelo modo texto vocé pode
utilizar o programa nl. Esse
aplicalivo mostra somente o numero
das linhas, impedindo de ser
editado diretamente pelo arquivo.
Para saber exataments a linha de
comando que vocé precisa alterar,
execute 0 comando.

# nl nome_arquivo | more
Colocando o argumento more, o

fexto ndo sera exibido de uma Unica
vez, mas sim com pausas. PCM
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Helpline

Se vocé tem alguma divida sabre

: - informatica, entre em contato com os

3 nossos especialistas através do e-mail
helpline@europanet.com.br. As
perguntas mais relevantes serao
respondidas na proxima PC Master.

Aproveite este espaco e esclarega suas duvidas sobre Linux, Windows e informatica em geral
Por Rodrigo Galan - helpline@europanet.com.br

Arquivo thumbs.db

Sempre gue acesso um diretorio
que contém imagens no Windows
XP é criado no mesmo local um
arquivo chamado thumbs.db.
Mesmo que remova esse arquivo,
ele é criado novamente logo em
seguida. Para que serve esse
arquive e como faco para
rermoveé-lo definitivamente?

Diego Cavard

Esse arquivo cria um cache das
imagens que estao no diretorio para
tornar seu acesso mais rapido. Esse
cache é usado pefo programa
Thumbnail (visualizador de imagens
do Windows). Se vocé deseja
desabilitar a criagdo desse arquivo,
cligue com o botao direito do
mouse sobre o menu Iniciar e, em
seguida, na opcao Explorar para
abrir o Windows Explorer. Nessa
janela, cligue no botao Ferramentas,
gue esta localizado na parte
superior, @ no menu SUspenso
clique em Opgdes de pasta. Agora,
na fanela Opcdes de pasta, cligue
na aba Modo de exibicéo. Logo
abaixo vocé encontra uma lista de
opcbes a serem marcadas.
Encontre e sefecione Nao
armazenar miniaturas em cache.
Pronto. Agora, basta clicar no botéo
OK para confirmar a alteragao.
Neste momento, 0s arquivos
thumbs.db j& podem ser excluidos
definitivarmente.

Instalando Suporte NetBEUI
para o Windows XP

Na instalagao do Windows XF
preciso instalar o protocolo NetBEUI

56 Pc master

e nao estou encontrando. Ele ndo
consta na lista de protocolos. Preciso
instalar esse protocolo para me
comunicar com outras redes. Como
posso fazer isso?

Augusto Freitas

Esse protocolo realmente ndo
vem instalado por padrdo. Para fazer
issS0, acesse as propriedades da
rede e clique no botao instalar. Na
janela de servicos, selecione a
opcéo protocolo e cligue em
Adicionar. Agora, escolha o botao
Com disco. Nessa elapa, vocé
precisa inserir o disco de instalagao
do Windows XP Em seguida, indique
o seguinte diretdrio para iniciar a
instalagéao do protocolo:

ValueAdd\msft\net\netbeui

Finalize o processo clicando na
opcao OK.

Diretdrio-padrao
Gostaria de modificar os
diretérios-padrao de determinadas
fungdes do Windows, como, por
exemplo, o diretério-padréo
existente da pasta pessoal Meus
Documentos. Como consigo
modificar esses diretorios?
Leonardo Alcantra
Via Internet

Essas alteracées sO s&o possivers
modificando alguns parametros pelo
registro do Windows. Para altera-lo,
abra o registro executando regedit
dentro do Executar. Dentro do
registro, execute a seguinte
seqUéncia de comandos:

HKEY CURRENT USER/Software/
Microsotf/Windows/Explorer/Shell
Folders

Nas opgdes dessa chave, vocé
encontra quase todos 0s principals
diretdrios do sistema. Para modificar
o diretério pessoal, no valor Persenal,
altere para um diretorio que deseja.
Esse diretério sera exibido sempre
que vocé clicar na opgao salvar de
gualquer programa.

Criando icone
Mostrar area de trabalho
Removi o icone de atalho Mostrar

area de trabalho e nao estou
conseguindo criar um novo. Como
consigo criar esse atalho masmo
depois de removida?

Daniela Lindosa

Via Internet

Q jcone do desktop que esta
localizado na barra de acesso rapido
né&o é um atalho. Para criar um novo,
abra um editor de texto, como o
notepad, por exemplo, e
acrescente as seguintes linhas de
comando no arquivo:

[shell]

Command=2
IconFile=explorer.exe,3
[Taskbar]
Command=ToggleDesktop

Em seguida, salve o arquivo com o
nome de Maostrar area de trabalho.scf
dentro da area de trabalho do
Windows. Para colocar na barra de
acesso rapido, basta arrastar o icone
criado para ele. PEM
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Patente

Por que ficou ainda mais dificil inventar o suco depois que patentearam a agua

leandro.calcada@europanet.com.br
futuro do software livre esta
ameacado. N&o, a Microsoft
nao encontrou um meic de
dominar a mente das
pessoas, a SCO nao provou gque o
Linux & uma versao pirata do seu
Unix e nem mesmo a Apple resolveu
iniciar uma cruzada contra os
programadores infiéis que apdiam
plataformas abertas. A
ameaca é maior, mais
fundamental e, acredite,
pode afetar também o
software proprietario. Trata-
se do sistema de patentes.
E 6bvio que ele & util e
funciona, mas ha casos,
especialmente no mundo
da programacao, em gue a
patente é prejudicial.
Explica-se. O software ¢,
em primeiro lugar, um
conceito abstrato, uma
forma de se solucionar um
problema. Até pouco tempo
atras, conceitos nao eram
nem ao menos patentedveis,
mas ja ha alguns anos isso
mudou nos Estados

desenvolvimento de um programa,
patentes devem ser registradas,
licenciamentos devem ser feitos,
iss0 se 0 dono de alguma das
patentes nédo decidir que sua ideia &
preciosa demais para ser
desperdigada em algo tao indil
guanto um programa novo e melhor.
Nao sei por gue naoc adotaram o
sistema mais cedo. As 100 mil
pessoas deste mundo que ainda
tivessem paciéncia para usar um

Reader 6.0 Ac

codigo-fonte de um programa, nao
pode impedir que outras pessoas ou
empresas copiem o conceito de seu
funcionamento. E gragas a este
sistema que se pode ter varios
sistemas operacionais, ou
processadores de texto, o que seria
bem mais dificil caso algum esperto
conseguisse patentear algo como um
"sistema capaz de armazenar entrada
de texto via teclado", por exemplo.

Patentear o software impede que
0 seu conceito seja
copiado, ou
melhorado por outros.
N&o ¢é dificil imaginar o
que teria acontecido
se o browser tivesse
sido patenteado, ou o
FTP ou a propria Web.
Insistir neste sistema &
ceifar a criatividade
humana. A patente de
software encarece a
pesquisa com o
passar do tempo,
empilhando licencas &
mais licengas sobre
tecnologias que se
tornaram triviais, até
que a propria

Unidos, e a Europa
prepara-se para seguir o
mesmo caminho. Completa a
catéstrofe o fato de o software ser,
como quase toda idéia, uma
invengao sequencial, ou seja,
cada inovagio depende das
conquistas anteriores.

Com a patente de idéias, todo
este progresso torna-se, no minimo,
inviavel. A cada passo do

58 pemaster

Surpresa: com quantas patentes se faz um leitor de arquivos PDF

computador provavelmente estariam
muito felizes com sua versdo 10 do
DOS, turbinade pela decima
segunda versdo do WordStar.

Ha pouco tempo, ndo se
procurava proteger a ideia de um
programa, e sim a forma como ele
era feito. O copyright, ou direito de
copia, mesmo ao proibir a copia do

pesguisa se torna
inviavel. Mais do que
isso, o sistema
blogueia o fluxo de inovagéo gue
ajuda a manter as proprias criadoras
das idéias vivas. Patentear as idéias
¢ inviabilizar o software livre agora, &
também o software proprietario no
futuro. E uma forma muito criativa e
nao patenteada, espero, para a
industria de tecnologia cometer
esse suicidio. PCM




A Melhor Hospedagem...
Com Velocidade Maxima

Solucdo 30 - Basic Turbo 300

e Preco Minimo! el
ARk (300Kbps X 3.000Mb)
Hospedagem Hospedagem ApeniasiR¥/ 29,00 ensaisiin
sic -+ Turbo Speedy  [Solugio 33 - Basic Turbo Corp 450]

Hospedagem Basic
+ Turbo Speedy 450

. ~ Ape \penas .
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Apenas R$ 59,49 mensais!
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( : . : 50 0 43 - Light Turbo Corp 450
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(450Kbps X 20.000Mb) | (450Kbps X 20.000Mb) (450Kbps X 20.000Mb)
Apenas R$ 66,00 mensais! Apenas R$ 70,00 mensais! Apenas R$ 145,00 mensais!

Pégina Pessoal Administravel: Hospedagem Light: Hospedagem VIP: 5
1 Pagina Administravel + 5 contas de E-mail + Suporte 50 contas de E-mail + 50Mb Espago Web + 1Gb trafego 200 contas de E-mall + 800Mb Espaco Web + 4Gb trafego
Técnico 24 horas, e muito mais] + Suporte Técnico 24 horas, e muito mais! + Suporte Técnico 24 horas, e muito mais!

: 300 : ' Solucao 80 - Loja Turbo 300
Hospedagem SOiugao 3 Hospedagem 50'"930 4 Hospedagem Solucdo 5
+ Turbo Speedy 300 + Turbo Speedy 300 + Turbo Speedy 300
(300Kbps X 3.000Mb) ; (300Kbps X 3.000Mb) (300Kbps X 3.000Mb)

Apenas R$ 91 00 mensalsl Apenas R$ 121,00 mensais! Apenas R$ 141,00 mensais!

o E Z : Solucao 83 - Loja Turbo Corp 450
Hospedagem Solugﬁo 3 ; Hospedagem Solu;ao 4 Hospedagem Solucédo 5
+ Turbo Speedy 450 + Turbo Speedy 450 + Turbo Speedy 450
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Apenas R$ 124,00 mensais! Apenas R$ 154,00 mensais! Apenas R$ 174,00 mensais!

Hospedagem SolugSo 3: Hospedagem Solucio 4: Hospedagem Solugéo 5:
Site com 5 pédginas, com animagdo em flash na marca da Catélogo On-line + Sistema Administrével pars troca de Loja Virtual + 1 ano de Hospedagem Shop + Calculo
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Observagdo: no Turbo Speedy Corp - Taxa de Habilitacdo: R$ 70,00. Nas Solucges 63, 73 e 83 - Taxa de Configuracdo com 50% de desconto.
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