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0 Linux gue roda }
direto do CD-ROM

» Completo no CD-ROM e com tudo pré-configurado
b Nao precisa instalar. Roda direto e funciona bem S SR

» Ideal para usar nas escolas no lugar do Windows N“ ﬁn 2 Ewa,"da 0S novos

» Suporte para centenas de hardwares brasileiros Bpenﬂfﬂce Webmin e IINB para Linux
» Traz programas para multimidia e Internet =

" ace r Jogo Completo
3l para Limux
0 melhor jogo 3D ja feito para o Linux

> Mais de 50 carros, 20 pistas e funciona em rede
P Roda direto do CD sem bagungar o server

S S e T R

Vocé vai fazer o

T"r.' e se" Banda Larga Administragﬁn
-' Wﬁ _§ F R Profissional Inteligente
| Torne seu acesso Conheca o Webmin,
g Speedy ou qualquer uma excelente
« ; f ADSL mais esperto. ferramenta para

f [
S
et o

Linux, o Windows ou
até o PlayStation 2
usar a rede sem
instalar nada

gerenciar todos os
servigos do Linux
usando o navegador
de um outro PC

Eu:a completo pafé:
otimizar o pmgmm

» Desligue servigos intteis g
» Apague arquivos intteis
» Agilize o funcionamento do HD
» Dimensione seu kernel

» Aumente a memodria virtual

Acesso Remoto

Tutorial para quem
esta comecando.
Como controlar uma
maquina Linux ou
Windows usando
qualquer micro
conectado na rede

Software sem erros

Saiba como usar a
Xtreme Programming
para criar programas
sem bugs. Veja aqui
tutorial passo a passo
com exemplo pratico
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A Melhor Hospedagem.
E O Melhor Em Banda Larga.
S6 na InternetBrasil vocé
encontra os melhores servicos e
ferramentas para a Internet,
com a melhor relacdo custo X
beneficio do mercado.

No Grupo InternetBrasil sua
emp esa tem o melhor suporte
técnico de 3 empresas especia-
lizadas em Internet, 24 horas
por dia, 7 dias por semana!

E mais: vocé ainda pode contar
com o apoio tecnoldgico de
parceiros como AT&T, Cisco,
Embratel, Intel, Microsoft,

Telefénica, entre outros, para
aproveitar tudo o que a Internet
tem de melhor, e fazer 6timos
negocios com milhdes de
consumidores - no Brasil e em
todo o mundo!

InternetBrasil. Muito mais
Internet. Muito mais Brasil.

Ligue: (11) 3064-1000,
3064-5000, 5081-9000,

ou acesse:
www.internetbrasil.com.br
e tenha as melhores solucGes
para seus negdcios na Internet.
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InternetBrasil

A Internet do seu jeito.

Empresas do Grupo Internet Brasil:

;nnet &L WEBake :

i SOLUGOES INTERNET

Rua Correa Dias, 184 - 11° andar
Paraiso - Sdo Paulo - SP

Empresas Parceiras:
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A NovoDisc Brasil, integrante da NovoDisc OD Group - Espanha,

oferece a soluc@o completa para produtos de audio e dados.

Masteriza e duplica CDs em diversos shapes, imprime rétulos dos CDs
por meio de modernos processos serigraficos e complementa seu

produto com embalagens convencionais ou especiais.
A NovoDisc Brasil, com unidades em Sao Paulo e no Pdlo Industrial de

Manaus, atua para o mercado brasileiro e externo priorizando prazos

de entrega com qualidade do produto.

NovoDisc

NovoDisc Brasil NovoDisc Manaus
Industria Fonografica Ltda. Indistria Fonografica Lida.
Avenida Guarapiranga, 1671 Avenida Abiurana, 566
Santo Amaro Distrito Industrial
Séao Paulo W ETEN
SP AM
Cep 04901-010 Cep 69075-010
Telefone (11) 5515-0501 Telefone (92) 615-1504
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| PC Master

Leitor

empre tive muito medo de indicar o Linux para
usudrios iniciantes. Primeiro porque o Windows é o
sistema predominante, e quem esté comegando deve
saber usa-lo para ter mais chances de conseguir uma
boa oportunidade de emprego. Segundo, pela falta de
suporte para diversos hardwares e programas no Linux.
Quem tem um pouco de experiéncia em informéatica
consegue resolver facilmente a maioria dos problemas de
compatibilidade do Linux, mas os iniciantes costumam se
complicar. Esse desafio de trazer usudrios que estéo
comegando para o mundo do pingiiim esté ficando mais facil.
Dezenas de distros criadas especialmente com essa
fungao nédo param de aparecer. E no CD 1 desta edigéo
colocamos o Freeduc, um Linux preparado para quem esté
comegando. O grande diferencial é que o sistema roda
direto do CD-ROM, nao precisando ser instalado. Assim,

fica resolvido um dos grandes problemas para iniciantes: ndo
existe o risco da instalagado comprometer o Windows que j4
est4 no micro. Para completar, o Freeduc traz drivers para
rodar nos mais diferentes hardwares brasileiros. Desde que
descobri esta distro, tenho recomendado sua utilizagédo sem
medo, tanto para usuérios experientes que ndo conhecem o
Linux quanto para iniciantes.

O nome desta distro revela sua fungéo principal. O
Freeduc (Freeduc = Free + Education, ou educagéo livre em
portugués) tem como alvo as escolas em geral. E uma
tentativa de facilitar a entrada do Linux num ambiente
dominado pelo Windows. Principalmente porque néo é
necessario mudar nada na méquina, basta colocar o disco no
drive de CD, dar um boot e sair usando o Linux. Isso nao é
algo novo, existem outras distribui¢des que rodam direto do
CD, mas nenhuma delas oferece softwares educacionais,
suporte completo para Internet e Multimidia como o
Freeduc. Trata-se da mais eficiente distro para
"catequizagao" de criangas e usudrios iniciantes no mundo
Linux. Uma excelente ferramenta para popularizar o sistema.

Agora, se vocé ja tem um Linux funcionando vai gostar
mesmo é do segundo CD desta edigdo. Nele existe uma
colegéo de aplicativos para o pingiim. O destaque fica
para o jogo completo Racer, um excelente simulador de
corrida com gréficos 3D e que roda direto do CD-ROM.
D4 até para se divertir com ele no servidor, sem
comprometer a maquina.

Sao iniciativas como essas que contribuem para a
popularizagéo do Linux. Se continuar assim, em pouco
tempo, talvez seja necessério saber usar bem o pinglim
para conseguir um bom emprego.

Luiz Siqueira
R I I



DESTAQUES

JUnit

Com este sistema
vocé pode testar
softwares com
preciséo e calcular o

AO
410

Freeduc
Conhega a
distribuig@o Linux
que foi criada

Aananialmanta

CDPCL:IGIIIICIILC
para aplicacoes
educacionais . .30

Desempenho no Linux . ~ Antes de usar os CDs

Ura colegao de dicas e truques para | 00 ST L B s areeden E e
vocé melhorar a performance de sua recomendavel fazer um backup dos dados importantes do seu PC, antes
distribuigéo T 29 de iniciar a instglagéo de qualquer Linux ou programa.
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Suporte técnico (0xx11) 3038-5070 Para entl‘ar em contato

Horario de atendimento de Segunda a Sexta

das 9h as 12h e das 13h as 17h i
CORRESPONDENCIA ) e-mail: suporte@europanet.com.br com a Edltora Europa
Redagao FOHBS: (1 1 ) 3038'5050

Rua M.M.D.C., 121
Fone (0xx11) 3038-5079 Sao Paulo - SP

A 4 K CEP 05510-021
F. 0xx11) 3819-0538
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olitica pela Rede

Grupo publica estatuto do Partido dos Internautas no Didrio Oficial da
Unido e dd inicio ao processo para conseguir registro na Justica Eleitoral

uem ja se accstumou &
fazer compras,

pagamentos e até mesma
manifestacGes pela Internet, sem

sair de casa, val adorar a
novidade, O recém-langado
Partido dos Internautas (PI) tem
como principal bandeira
transformar a Rede Mundial de
Computadores em ferramenta
politica, possibilitando a
participagao dos
internautes nas decisdes
dos poderes Legislativos
e Executivos.
Simplificando um
pouco, o que o Pl
pretende & fazer com que
todas as agbes do partido.
sejam debatidas e
aprovadas pela Rede, de
modo que, sem ir a
Brasilia, qualguer um
possa exercer fungées
desempenhadas por
deputados e senadores.
Sequindo o
procedimento
determinado pelo TSE
(Tribunal Superior
Eleitoral), o partido ja
publicou seu estatuto e
seu programa no "Didrio

| PC Masrer

Oficial da Unido" (vocé pode ler
na integra da publicacéo no site
www, in.gowv.br).

O problema é que, para
conseguir o registro na Justiga
Eleitaral, precisa ainda obter
439 mil assinaturas de
simpatizantes com ¢ parltido,
entre outras coisas. Nao &
pouce para uma entidade que

tem, por enquanto, 200 filiados
em tedo o Brasil,

O cbjetivo do P, no entanto,
& conseguir a legalizag@o a tempo
de langar candidatos j& nas
préximas eleigdes, em 2004. Se
consequir, informa que guem
quiser ser representante do
partido tera de se apresentar na
pagina do partido (que ainda ndo
esta na Internet) e
passar por uma
vatagéo. Os
internautas & gue
decidirdo se ele deve
ou nao ser candidato.

Outra
determinagac do
Partide dos
Internautas € que
gualquer campanha
sera realizada
totalmente pela Rede
ao invés de comicios
ou cartazes nas ruas.
E gquando qualquer
representante do
partido for eleito, terd
de consultar sempre
os internautas para
votar ou propor
medidas - e seguir a
vontade da maioria.




Internet
Forca-Tarefa contra o spam

EUA e Franga declaram guerra contra as
mensagens eletrénicas ndo solicitadas

inguém aguenta mais a
N enxurrada de e-mails

indesejados atolando as caixas
postais e congestionando a Rede. O
spam, que Ja & um dos maiores
Inimiges de quem usa a Internet,
tornou-se alvo de governos no mundo
todo. No final de fevereiro, foi a vez
ge Estados Unidos e Franga
declararem guerra 4s mensagens
eletrinicas naa soliciladas,

Emi fevereiro foi criado pela
Forga-Tarefa de Engenharia de
Internet (Internet Engineering Task
Force, IETF), o Grupo de Pesquisas
Anti-Spam (Antl-Spam Research
Group, ASRG), A primeira reuniac
do ASRG estava marcada para
meados de margo, em S&o Francisce,
na Califérnia (USA). O grupo

conta com
participantes da
industria e da
comunidade de
Internet e
pretende criar uma
estrutura dnica
para gue vitimas
de spam possam
enviar reclamagoes.
Enquanto isso, na Franga, a
Assembléia Nacional aprovou uma
emenda na lei de regulamentagéo para
a Internet prolbindo o envio de
mensagens eletrénicas comercials nao
solicitadas. Essa lei tem como objetive
também controlar contelidos racistas,
crimes e pedofilia na Internet,
responsabilizando os provedores
de acesso.

Hackers

AOL vulneravel

Falhas de seguranga e

“engenharia social” permitem
invasées hackers na America Online

boa e velha “engenharia social”

tem feito estragos no provedor

America Online, de acordo com o
Wired News (wwwwired.com.br). A
revista eletrénica publicou gue, em
fevereiro, um hacker de apenas 14 ancs
teria conseguido acesso total ac Merlin,
o novo aplicativo de base de dados de
clientes da empresa. Com isso,
informagdes sobre 35 milhoes de
usuarios teriam ficado expostas.

Como o Merlin roda somente na
rede interna da empresa, o invasor
provavelmente sé conseguiu realizar seu
atague depois de enganar alguém da

propria empresa, convencendo-o a
aceitar um “"Cavalo de Troia",

Ainda de acordo com o site, na
AOL sdo comuns 0% Casos em que
hackers simplesmente ligam para a
empresa e recebem as informagdes que
precisam, ludibriando os funcionarios.

Para completar, recentemente
brechas de seguranga no webrmail — &
corrigidas — permitiram que hackers
obtivessem acesso a todas as conlas
protegidas por senha. Além disso, outra
falha possibilitou o roubo de nicknames
do programa de mensagens
instanténeas, do provedor o AlM.

" . _projeto na Microsoft, que
‘acredita que, no futuro,

‘coloridos sensiveis ao toque ou

- alcance das pessoas comuns.

%O nivel de qualidade

Frases

“As solugdes que
estudamos ndo sGo
somente para ricos”
Flora Goldthwaite, gerente de

solugdes como monitores

leitores de Irls estardoc ao

do nosso capital
humano é alto, mais do
que o de outros paises.
Agora femos que provar
que também somos
confidveis e previsiveis”
Maria Luisa Kun, diretora de

pesquisa da Gartner Argentina,

explicando que a Argentina esté
buscando destacar-se na érea

de exportagéo de softwares.

“Don't Go There”

Frase em site criado por um
artista de Nova York, que pedia
que os usuérios néo clicassem
em link para pagina que seria
deletada automaticamente ao
atingir 100 acessos.

“Se quisermos ter uma
grande rede publica
como a Internet, no
futuro, é preciso ter
regras bastante rigidas”

Eugene Kaspersky, da empresa
russa de pesquisas antivirus,
Kaspersky Labs, afirmando
que o8 governos precisam
controlar a Internet.

PC Master |
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O seu Provedor
de Hospedagem
definitivo.

Exclusivo

Plano
conjugado

. +
E Microsoft
Windows 2000
Servidores Instalados
dentro do
Data Center
da

Embratel

Link de
100 MB

Linux

Fibratel

Webmail
Anti-Spam
E-commerce
SETLEIN

Controle
Emails

Ilimitados
E muito mais ...

www.locasite.com.br
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P2P

“Ladrao Honesto”

Mais um servico de troca de arquivos na Internet,
The Honest Thief, chega & Rede com aval da justica

Holanda ha muito tempo &
notoriamente um dos paises mais

liberais do mundo, tanto em
relagbes ao uso de entorpecentes
quanto a questdes morais em geral.
Pois a justica holandesa acaba de dar
mais um passo para confirmar a fama,
dando aval ao funcionamento do site de
troca de arguivos “The Honest Thief”
(bitp.//wwwi.th sithief.com)

Os servigos de compartilhamento,
apesar de adorados pelos usuérios, séo
demonizados pelas indistrias
fonografica e cinematografica, ja que
permitem a difusio da pirataria. Por
iss0 mesmo, sites como MNapster e
Audiogalaxy sucumbiram a processos e
tiveram de sair do ar.

Com a deciséo, o pais abre caminho
para se tornar “a Suiga dos servicos
peer-to-peer”, como deseja o fundador
do The Honest Thief, Pieter Plass.

Entre outras declaragbes polémicas,

Pieter afirmou: "as pessoas podem
chamar de compartilhamento de
arquivos ou de um pequeno furte, mas
na Holanda nés chamamos isto de bom
negécio”. Para ele, a troca de
misicas e filmes pela Rede deveria
ser como o8 pequenos furtos no
comércio, simplesmente relevada.

E TR RE
o faxa!

The Honest Thief: aval da justiga
e pequenos furtos relevados
-

Meio bilhdao de usuarios
De acordo com um estude publicade
pela Nialsen/MetAatings. a Internet
atinglu o nimero de 560 milhGes de
usuérnos no mundo, no quarto
trimestre de 2002, Mo trimestre

~ anterior, eram 563 milndes. Os
Estados Unidos, que possuem o
maior nimero de internautas, com
29% do total de usudrios, viram
sui base crescer 3% nesse pericdo,
para um total de 10 milhdes de
usudirios alivos.

Ainda o mais rico

Mais uma vez o fundador da
Microsoft ficou no topo da lisla dos
maiores biliondrios do mundo. De
acordo cam o ranking publicado pela

revigta Forbes, Blll Gates, com uma
fartuna estimada em LSS 40,7 bilhtes
no fim de 2002, é ainda o homein mais
rico do planeta.

Anti-pornografia

A lel-amaricana que visa proleger
crisngas contra a pornografia na Web, e
COPA {Child Online Protection Act) foi
derrotada mais uma vez. A lei, criada
em 1998, determing coma crime colocar
na rede materiais considerados
prajudiciale a criencas @ menores de
idade. O grande problema, & que esss
deteminagio vai contra um dos
principais pilares do pais, a liberdade de
expressao, e impediria gue adultos
exeroessem sau diralto de aoessar
material pornografico pela Internat,




Blog

Google compra Pyra Labs

Empresa do Blogger agora pertence & criadora
do mecanismo de buscas mais usado na Internet

om o espantoso nimero de
1,1 milh&o de usuérios — e

passados apenas trés anos e

meio desde sua criagdo —, o Blegger

tornou-se o principal servigo de
publicagao de blogs
na Internet,
atraindo ninguém
mencs gue a
Googie. A empresa
criadora do mais
usado mecanismo
de buscas
!'-'ulll'pl’F!EI'l.dEIJ. (o]
noticiario com
o andncio da
compra da
Pyra Labs, dona
do Blogger.
Como forma de divulgar o
negécio e promover a moda dos
blogs, a venda fol noticiada

primeiramente ndo na grande midia,

mas em no blog edournal do
colunista Dan Gillmor
(http:.//weblog siliconvalley.com
Jeolumn/dangillmaor,/).
Em seguida, a informacgéo foi
confirmada no blog
pesscal do

Blogger, Evan
Williame. E
somenle depois
disso, quando
a novidade ja
circulava na
Internet, &
gue a Google
confirmou a
compra para a
impresa.

De acordo com declaragdes
da empresa, nada vai mudar para
0s usuarios dos servigos — ao
menos por enguanto.

execulivo chefe do

Vigilancia online

A empresa de saftwares Groove
Metworks produziu um software utilizado
pelo governo americano no
desenvolvimento da um sistema de
vigildncia online, O sistema Total
Information Awarmess, usado palo
Departamento de Defesa americanc,
permite vasculhar bases de dados em
busce de padrées e alertar o governo
sobre possiveis atividades terroristas,
Mitchell Kapor, criador do Lotus e diretor
do empresa pediu demisséo ao saber
gue o softwara era usado com essa
finalidade. Kapor, famose por seu
akwvismo na defesa de liberdades civis,
agora val dedicar-se 8 atividades
fllantrépicas. O aplicativo, porém.
continua fugande na rede.

Rede millonarla

De acords com um levantamento
publicado pels e-bit o pela
Céamara-a.net (www camara-e.nat),
os internautas brasileiros gastaram,
entre janeiro e dezembro de 2002,
um total de 800 milhides de reais em
comprag pela Internet. O valor

- pongidera tanto o8 gastaa realizados
~ per empresas como por consumidoras

Finats.. mas ndo leva em conta Jeilbes
virtugis, sites de comercializagéo de
passagens aéreas, nem o8 de verda

deautomdvels. Apesar disso,

em comparagio com o ano anterior,

‘gquande as vandes chegaram ao

patamar de 600 milhdes de reais.
o grescimento fol de pade menos

‘fue 50%:.

NATDISG

A UTI CONFIAVEL DO SEU HD.

Perdeu tudo?

llao se desespere.

Recuperacdo e Preservacao de Dados em

LITi ¢ i R ¥
« HI's (Winchesters) damificad

o Nicto Reae e Nacin

Assisténcia Téenica

L peliencia e
) i asil

. v L OUE chscos repal

teparos em discos 1 qdos,

Servico de gqualidade

« Laboratioos, equipamentos e ferrament a
dequadas, sala impa e ecnicos
altamente especiaizados e pemados

NATEEE
-+ 5031-6111

http: www.natdisc.com.br
e-mail: natdisc@natdisc.com.br
A4 Pedra Bueno, 300 -Pq. dabuguara - 343000 -5 Paue5P
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Crime

Hacker atras das grades

Na Europa, quem espalhar virus pela rede e invadir

computadores serd punido com até cinco anos de prisdo

escobrir falhas de
D seguranga e invadir
computadores para
muitos hackes & sindnimo de
pura diversdo. Pois a duvidosa
brincadeira acaba de ficar
mais perigosa.

Preccupados com as
possibilidades de ciberataques
terroristas — que podem
interferir, por exempla, no
fornecimento de agua &

_—

energia de toda uma regiao — os
ministros da Justica da Unido
Européia aprovaram uma
legislacao que visa punir
qualguer tipo atividade hacker,
A nova lel val punir
internautas que entrarem
ilegalmente em computadares
ou servidores alheios e seré
severa contra quem disseminar
virus de computador pela rede.
As penas serdo de dois a
cinco anos de priséo, se
realizadas por organizagbes
criminosas. Ja os crimes
virtuais menos graves
receberdo penas entre um e
trés anos de reclusdo.

o SR o

ancament

CURSO DE MySQL

o Nacional!

4Linux - Centro Autorizado para Treinamento de MySQL

Destinado a Desenvolvedores e Administradores de Banco de Dados
Material Didatico Original em Portugués focado na Certificagao MySQL

Mais Informacdes:

contato@4linux.com.br ou 11 3889.0108

Rua Teixeira da Silva, 660 10 andar conj. 102 Paraise SP

prox. (Metro Brigadeiro)
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- Recall
~ Tela quente apresenta...

A IBM esté fazendo um recall mundial de 117 mil monitores no mundo todo. A
empresa descobriu que uma falha pode fazer com que eles peguem fogo

a primeira semana de margo
“ a |BM anunciou que um recall

mundial de 117 mil
monitores. Estes aparelhos, gracas
a uma falha em um dos
camponentes da placa de circuitos,
podem incendiar-se.

Ate agora, a empresa registrou
cinco ocorréncias do tipo com 0s
monitores, Os modelos que estao
na mira do fogo s&o os de 15
polegadas G51 CRT e G51 CRT
teuchscreen, fabricados entre junho
g setembro de 1897,

O monitor G51 pode ser
dentificado pela data de fabricagdo

6541-02N, 6541-02E ou 6541-025. O
modelo G511 pode ser identificado
pelos nimeros de série 6541-0Q0N,
B541-QO0E au 6541-00S.

De acordo com a empresa,
porém, nenhum desses modelos
foi comercializade na Brasil.
Masmo assim coma & possivel
que algum cliente tenha
importado o equipamento
defeituoso, a IBM crienta
que, caso algum monitor
defaitunso seja identificado,

o usuarios devem desliga-lo e
entrar em contato com a
empresa. Veja mais no site

A Avewnee ibm. com S pe/g5 1 recall,

e pelos nimeros de série

Nossos servigos carregam mui

> Midias:
' HDs, CDs, DVDs, Disquetes, Zip, Raid Array,
Jaz, D. FireWire, Fitas DAT, etc

> Defeitos: > Laborat(
Bad Block, Formatados, Ataque de Virus, Hackers, O mais equipac
Inacessiveis, Senhas Esquecidas, Clones Fisicos, etc  técnico, Engenharia p

/ Dyrnalhra®
A L VUSNALIUL UL

Tecnologia Eletrénica Lida

ox1t) 5052 8044 /5052 7158 AV. Rouxinol, 1041-Cj. 204- CEP 04516-001-Moema-S.Paulo- SP

www.proelbra.com.br
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Noticias

JCursos e eventos

Encontro Macional LinuxChix e
Slackware-BR

03/05 e 04/05 - Grétis

Fiap — Faculdade de Informética o
Administracéio Paulista

Encontra de usuarios de Slackware &
mulheres usudrias de Linux; com
palestras sobre & drea de tecrologia.
Ay, Lins de Vasconcelos, 1264 — SP
e mail: evento@salt org.br
http:/fevento.salt.org.br/

Oracle - Programacao PL/SQL
12/04 a 24/05 — 50h - RS 260,00

| Universidade Estécio de Sé&

I Ensino de programagéio PL/SQL,

| abrangendo, entre outros temas, SQL
*Plus; linguagem SQL. pesquise. de
dados com miltiplas condigoes;
comandos de manipulagio de dados
{DML). estruturas de controle,
Fackages e Triggers,

Av. Pres, Vargas, 842 - 2° andar - RJ
Tel. (21)2583-0000

www, ricardoportella.corm.br/
calendano. hitm

| Uimix - Administragao de Sistemas
| 14/04 a 20/04 - 40h - RS 577,00
Impacta

Tem como chijetivoe ensinar a configurar
varias categorias de hardware, Instalar @
configurar um gerenciador da boot,
cornpiler o kernel. gerenciar madulos @ a
Impressao; criar soripts shell para facilitar
a administracha de um sistema, Instalar e
configurar a XFree86,

Ay, Paulista, 1.009 — 9° andar - 5P

Tel. (11) 3285-5566

s impacta,cam.br

Livros

CCNA Cisco Certified Network Associate

Guia de Estudos

Tood Lammle - Editora Campus

752 péaginas - R$159,00

Livro preparatério para o exame Cisco Certified Network
Associate (CCNA), Ensina sobre inter-redes, TCP/IP, Cisco
Internetwork Operating System (108), roteamento IP, LANs
virtuais, gerenciamento de rede CISCO 1035, Novell IPX e
protocolos de rede remaota (WAN) da Cisco, entre outras
coisas. Acompanha tarmbém um CD-ROM com laboratérios

préticos para o Router Fundamentals Simulatar.

Joel Scambray e Mike Shema

SEGURANCA
HACKERS

Seguranca contra Hackers - Aplicacoes Web

Editora Futura — 398 péginas — R$ 60,00

Como se defender dos mais recentes ataques na
Web, os métodos e raciocinios dos hackers. O livro
explica como os invasores coletam informagoées,
selecionam seus alvas, identificam pontos fracos,
ganham controle e perseguem suas trilhas. Apresenta
as malores ameagas &s aplicagoes Web e explica
detalhadamente como elas funcionam, alem de
demonstrar coma se prevenir contra os ataques.

Administracao de Tecnologia da Informacao
Efraim Turban, R. Kelly Rainer Jr. e Richard E. Potter
Editora Campus - 624 paginas — R$ 155,00

Este livra apresenta as fungbes bésicas e avangadas das
tecnologias da informagéo utilizadas no ambiente
empresarial, Discute conceitos basicos sobre informagao,
tecnologlas da infarmagéo e sistemas de informagao e
apresenta estudos de casos reais. Trata tambeém de
Comércio Eletrénica, Supply Chain Management,
Business Inteligence e sistemas interorganizacicnais,
entre cutras coisas. Acompanha CD-ROM.

Design grafico intuitivo para impressao e para Web

Brasil | 580 Paulo:

0800-772-9897

CorelDRAW 11

A Sulte de Aplicativos Graficos CorelDRAW 11 foi cuidadosamente projetada para
tarnar o trabalho mais agradavel, oferecendn um avancado saftware para design grafico,
layout de paginas, edigdo de folos e animagao vetorial. Ela oferece retorno em tempo real,
ampla compatibilidade e uma completa gama de opgdes de resultados, A Sulte de Aplicativos
Graticos CorelDRAW 11 reduz tambeém o nimero de etapas para complelar as tarefas.

Parana:

(41) 225-6765

Rio de Janeiro:

(21) 2264-7117

PRONTA ENTR

#1.888

Katalogo.com
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Professional Software

VMWare Workstation

Rode multiplos sistemas operacionais
em uma dnica maquina, ao
mesmo tempo!

VMWare permite ter varios computadores
virtuais com diferentes sistemas operacionais
ou néo, utilizande um unico equipamento.
Vocé gasta menos tempo na configuragéo,
instalacdo ou re-instalacoes de PC's.
VMWare fornece acesso imediato aos
sistemas operacionais que sejam para teste,
homologacao ou compartilhamento de
servidor de uma maneira imediata,

répida, limpa e de baixo custo.

O seu canal de

Software Profissional.

Ll Consulte!

TOTALMENTE
PORTUGUES

109

MasterZiP 8.1

Agilidade para compactar e descompactar
arquivos.

Além do zip ele descompacta mais de 23 tipos

de arquivos.

Vocé também pode compactar arquivos nos

formatos zip, cab, lha, bh e jar sem a

necessidade de outros programas.

0 MasterZiP ainda oferece:

s Interface compativel com Windows XP;

e Inovador visual de botdes e fcones;

e Opgao para compactar e enviar arquivos
por e-mail;

s Programa para geragao de arquivos
auto-extratores;

e Incluido o MasterZiP Quick - permite que
vocé acesse os dltimos arquivos utilizados
e também outros recursos;

» MasterZiP Protector - Com um simples
click do mouse vocé pode criptografar
um arquivo com total seguranca.

1

H

L]

Portoluppi

CorelDRAW 11

Design gréfico intuitivo para impressdo
e para Web

CorelDRAW 11 oferece um avangado
software para design gréfico, layout de
paginas, edicdo de fatos e animacao vetorial,
além de reduzir também o nimero de
etapas para completar as tarefas. Use, por
exemplo, as ferramentas com 3 pontas
Elipse, Retangulo e Curva para obter o
tamanho e a rotagao exatos em apenas
dois cliques. Desenhe curvas e linhas

com a ferramenta Polilinha. Crie também
animacdes da Web em apenas alguns
minutos. Com mais tempo para a criagéo
e menos inconveniéncia, a Suite de
Aplicativos Graficos CorelDRAW 11

lhe permite apreciar o trabalho.

Flash MX

Agora ficou mais facil criar contetdo e
aplicativos para a Internet.

Flash MX ¢é a maneira mais rapida de criar contetdo
rico para a Internet e aplicacbes com o melhor
retorno de investimento.

Caracteristicas poderosas de suporte a video,
multimidia e desenvolvimento permitem a criagdo
de interfaces altamente interativas, publicidade
on-line, cursos eLearning e front-end de aplicativos
empresariais. Distribuldo consistentemente para
mais de 455 milhdes de usudrios de Internet em

£ SHHOMAHLA

A A

FIREWORKS

MNOWVOY TEI EEOANE

il WiV

PRONTA
ENTREGA!

Fireworks MX

A maneira mais facil de criar, otimizar e
exportar graficos interativos para a Webh.

Poderosas ferramentas de criacdo, suporte
extendido a formatos, padroes e alto nivel
de integracdo. Dé ao seu website um
ambiente visual passo-a-passo, incluindo
efeitos sofisticados de navegacgao, com
menus instant&neos em vérios niveis. Crie
rollovers complexos com rapidez; & s¢
arrastar e soltar de uma fatia para outra.
Total integracao com Dreamweaver.

Katalogo. Rio de Janeiro:

Consulte! vérias plataformas por meio do mais avangado
cliente de contelido: o Flash Player.
| ] . - PRONTA
‘ Visual Kit 5 GOLD G4iEes
Crie sistemas mesmo sem saber
£ A G-  POgEnE
: rsual Sem conhecimento de programacdo, vocé
B /j_ oo A cria sistemas de forma facil, rapida,
S m; sofisticada e inteligente. Os sistemas criados
= el rodam independentes do Visual Kit5 GOLD, e
5 Ao R podem ser comercializados por vocé.
§ ‘comercisis Grilis

Fhendinger

R$145,00

Katalogo. Parana:

(21) 2264-7117 (41) 225-6765

O nove Visual Kit 5 GOLD inclui sofisticados
recursos para a confeccao de graficos

on-line, envio de emails, impressac em
impressora fiscal e impressora de cheques

e muito mais. Acompanha o Visual Kit5 GOLD,
41 sisternas gratuitos prontos para funcionar!

Katalogo.com.br
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Software

ouca gente deve ter sentido,
P mas desde Janeiro a

Microscft encerrou
definitivamente o servigo de suporte
aos sistemas operacionais Windows
85 e Windows NT 3.5x. O fim do
alendimento nao foi surpresa para
ninguém, ja que, assim como todos
os outros produtos da empresa, as
plataformas ja tinham hé muito
tempo sua morte anunciada.

Cada fase do
suporte oferecido
pela MS inclui:

Suporte base:

* Suporte de incidentes sem c:ustns

» Suporte de incidentes com custos
calculados em hase hardria

. Suporte para reclarr'racaes de
garantia

* Suporte de corregfes

Supﬂrﬂ mﬂmldﬂ1 :

» Suporte mediante pagamento de
taxa horaria

* Suporte de ¢ carre-goes sem cuatos

Suporta automdtico anllnm

*» Consulta & base de dadﬂs de
conhecimento

* Banco de dados com nespustaa a
questdes técnicas

Ciclo de vida do ﬁmduta: s
* A base de documentagio online &
alimentada enquanto o ciclo de

vida do produto nao acaba

| PC Masrer

Morte

anunciada

A gigante de softwares tem como
procedimento, antes mesmo que um
determinado produto seja langado,
estabelecer sua politica de suparte, cu
seja, determinar por quanto tempo o
usuario tera atendimento & disposigio.

No ano passadao, a Microsoft
anunciou algumas alteragoes nessa
politica (aumentando e unificando os
prazos para oS sistemas aperacionais
para desktop) e hoje, como regra
geral, as plataformas oferecem cinco
anos de "suporte base" e mais dois
anos de "suporte estendide’ para o
usuaria (veja as definigoes de cada
tipo de suporte no quadro ao lado).

Os sistemas mais antigos. porém,
continuam seguindc as determinagies
anteriores — e por isso tém o ciclo de
vida um pouco mais breve gue as
plataformas mais recentes (na pagina
ao lado vocé encontra & tabela com
o prazo de suporte de cada
sistema operacicnal).

Adeus ao Windows 98
Seguindo a politica de suporte da
empresa, outros trés sistemas
operacionaia, estes sim ainda
bastante usados, vao encerrar seu
suporte base' ainda este ano, em
30 de junho: Windows 88, Windows
98 SE e Windows NT 4. Apos essa
data, o= usuarios podem contar
somente com o "suporte estendido”
por mais um ano (no caso do NT 4)
e dois anos (Win 98 e 98 SE) - além
do "suporte automatico online®,
Ainda como "ultimo suspiro”,
apos acabado o suporte estendido, a
Microsoft continua alimentando a
base de documentagio dos sistemas

I uagan: Rodrize Moin

Entenda como funciona a
politica de suporte da
Microsoft, que determina
previamente o tempo de
atendimento ao usudrio
de cada um de seus
sistemas operacionais

durante um ano, ateé

que, ao fim do ciclo de vida do
produto, tudo isso permanece
dispanivel no site, mas ndo recebe
novos documentos,

Acabado o superte fornecido pela
Microsoft. os sistemas operacionais
da empresa podem ainda continuar
recebendo atendimento atraves dos
parceiros da empresa. Para isso,
no entanto, & preciso contratar um
servigo extra, fornecido por uma
empresa lerceirizada.

De acordo com Alexandre Leite,
gerente de produto da Microsoft, a
politica de suporte definida pela
empresa & baseada em um reflexo
das solicitagbes de atendimento do
usuério. "Em geral o tempo medio de
troca de software por parte do
usuério é de quatro ancs. A
Microgoft estd excedendo em muito
esse tempo, Sete ancs de suporte
sao suficientes', argumenta.

A empresa de Bill Gates acredita
que depois de sete anos, dificiimente
algum de seus sistemas tera patches
significativos de seguranga. "E depois
disso, acabado o prazo de suporte, n&o
& que a Microsoft ndo responde mais
pelo produto. Ela continua oferecendo
suporte automéatico online, com acesso
a documentacéo e através de FAQSs.
Fica tudo disponivel para os usuarios
na Intarnat, para sempre’, completa
Alexandre, que reforga ainda que a
politica de suporte do Windows nao
prejudica usudrios, j que, "em
comparagao com cutros bens, coma
carros, por exemplo, a Microsoft
oferece muito mais garantia e suporte
para seus produlos”.




MNo entanto,
uma das principals
criticas a empresa
quanto ao fim do
suporte de versdes
antigas, @ gque essa sera uma
tatica desleal para forgar a
aquisicdo de sistemas mais
recentes. E certo que no
mundo da lecnologia qualquer
produto corre o risco de ficar
rapidamente ohsoleto, mas ha
muitos casos em que oS recursos
acrescidos sdo desnecessarios para
o usuario, gue poderia continuar com
as versbes anteriores sem prejuizo
de sua funcionalidade. PEM

e T i T o e S Tl i el i N s |
Confira o prazo de suporte :Ios Sistemas Oparaclonais para Desktop

Sistema Fim do Fim do ciclo de
Operacional Suporte Base vida do produto
MS DOS B.ox * 31 de Dezembro de 2002
Windows 85 * o e 1995 | 31 de Dezembro de 2000 : Vbrc de 2001 | 31 de Dezembro de 2002
Windows NT 3.5x * Setembro de 1954 31 e Dezamhm de 2001 | 31 de Dezembro de 2002
Windows NT 4o * | 29de ,‘ ’ﬁ#ﬁm 30 de Junho de 2002 | 30 de Junhe 3 | 30 deJunho de 2004
Windows 98 * 30 de Junha de 2002 16 de .Jﬂrem de 2004 16 de Janairo de 2005
Windows 98 SE * 30 de Junhode 2002 | 16.0e Janercde 2004 | 16 de Janeiro de 2005
Windows Millennium 31 de Dezembro de 2003 | 31 de Demmbru de '2{)04 31 de Dezambro de 2005
Edition *
Windows 2000 31 de Margo de 2005 3] de Marco de 2008
Professional e
Windows XP 31 de Dezembra de 2001 31 de Dezembro de 2006 31 de Dezembro de 2003
_ Professional '
Windows XP Home | 31 0o Dezembro de 2006 | 31 de Dezembro de 2009

15



16

Waiang Fr'arm

Empresa

Em busca de

Performance

Para conseguir melhor
desempenho de sua
rede, Lojas Renner
trocam DOS e Windows
por Linux e implantam
software livre em cerca
de quatro mil mdquinas

uanda comagou a implantar o

Linux em sua rede, j& em 1997,

as Lojas Renner ndo buscavam
- a0 menos num primeiro momeanto -,
a compensacao financeira de rodar um
sisterna open source. Ao contrério, o

| PC Master

T

MNas Lojas Renner
a filosofia é: “Se
existe uma solugio

B Linux, vamos usa-la”

gue motivou as primelras trocas do
sistena DOS de seus PDVs (Pantos
de Vendas, que sao os caixas das
lojas) pelo Red Hat fol a busca por
melhor produtividade e maior
velocidade de processamento.

O sistema foi testado em uma das
lojas da rede, com as PDVs montados
em Linux e conectados a um servidor
SUN que utilizava com plataforma
Solarig. De 1é para ca, a empresa
implantou o sistema do pinglim em
seus quase dois mil PDVs espalhados
por 54 |ojas em sete estados.

Hoje, semando servidores, terminals
e PDVs, a Renner possui quase quatro
mil maquinas rodando Linux e apenas
400 computadores com Windows.

Em cada uma das lojas ha apenas
um sistema Windows (para cerca de B0
maguinas com Linux), usado pelo
gerente em planilhas de céleulo, editor
de texto e e-mail. Na area
administrativa as estagbes também
continuam rodando Windows e
MS-Office — mas o plano & alterar
também para Red Hat.

De acordo com Luis Agnelo
Francios|, diretor de Tl e responséavel
pela transformagéc da empresa, “a
tendéncia é que se use s o Linux na
Renner. Se existe uma solugao Linux,
vamos usa-la”. Apenas nos casos em
que nac héd um determinado aplicativo
para os sistemas open source, entao
se usa o Windows.




e velocidade

Metamorfose silenclosa

O exemplo da Renner &
provavelmente um dos que melhor
demonstra como uma transigdc para
Linux pode ser simples, trangiila e
produtiva, Como teve & frente do
projeto um de seus diretores —
Agnelo —, desde o inicio, houve total
apoio por parte da empresa. A
subsituigdo gradual tambem nao
otereceu qualquer transtorno, j& que
a rede funcionava com um desenho
tescentralizado, com servidores
corporativos e servidores locais,

Além disso, como 0s usuarios
trabalham em uma aplicagac
desenvolvida especificamente para as
lojas, nao tém contato com qualguer
sistema operacional. Assim, a
mudanga néo fol nem measmo
percebida por eles — a ndo ser pelo
aumento de velocidade nas operagdes.
Quando o sistema & carregado,
automaticamente as aplicagbes séo
apresentadas ao usuario, que néo
possui nenhum contato com o Linux
além do protetor de tela do pingiiim,

Resultado

Em 1998, com o sucesso da
experiéncia dos primeiros PDVs
baseados em Red Hat, a equipe de Tl
implantou o Linux em todos os PDVs da
rede de lojas, num total de
aproximadamente duas mil maquinas.
No ano seguinte, foi a vez de cerca de
1,800 terminais "burros” (ou saja, que
nao realizavam processamento lacal),
terem seu DOS e Windows substituidos
pela plataforma open source.

O passo seguinte. ja em 2000, foi
implementar o primeiro servidar Linux
em loja. Atualmente, dos 56 pontos (54
lojas & 2 pontos de distribuigdo), 36
ainda utilizam servidores SUN, mas
todas as novas lojas ja utilizam tanto
servidores como terminais Linux.

O moedelo descentralizado de rede
hoje nao é mais utilizado e todos os

servidores estao coneclados a uma
central. Desse modo, casa uma das
maquinas tenha prablemas, é
estabelecida rapidamente uma
conexdo com a loja mais proxima e
as operagdes ndc sdo interrompidas.

S&o 56 servidores e 4 bases de
dados, sendo que o tamanho da base
esta na ordem de TeraByte. Os POVs
sao Unisys e os terminais ltautec.

As aplicagbes, que eram
desenvolvidas em Accell, da Unify
Corporation (uma linguagem de guarta
geragao — 4GL). estao sendo
substituidas por aplicagbes Web
utilizando Sybase e Netheans.

A implantagao do open source
como solugao produziu melhor
desempenho dos terminais, mais
velocidade na configuragéo e na
mantagem dos terminais. Segundo Luls
Agnelo, para se ter uma idéia do ganho
de performance, maguinas que levavam
cerca de quatro horas para serem
configuradas, hoje precisam apenas de
guatro minutos.

MNos PDVs, a instalagéo e
configuragdo, que eram realizadas em
duas horas, passam a ser feitas em
apenas dois minutos. E até agora nao
houve problema com nenhum
equipamento Linux. PECM

PC Masrer |
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lecnologia

Foloe: Divalgacan

Durante o IDF foram

apresentadas as novas
tecnologias, entre elas
o Serial ATA 1.0

Novidades do vale do

Silicio

urante o més de fevereiro
D aconteceu na Galifornia,

Estados Unidos, o IDF - Intel
Developer Forum (Farum de
Desenvolvedores Intel), evento
destinado aos desenvolvedores de
hardware e software, O evento &
destinado a discutir & apresentar
novas tecnologias e produtes para
PCs e servidores, aléem de
comunicagdo & computacgao mavel,

Entre as muitas novidades do

Forum, Anand Chandrasekher,
vice-presidente e co-gerente geral do

| P€ Masrer

CGrupo de Plataformas Moveis da Intel,
apresentou a tecnologia moavel Intel
Cetrina, gue promete melhor
desempenho para os notebooks e um
aumento da duragéo para as baterias.
A Centrina inclui um pracessador

Intel Pentium M, um chipset Intel

855 e conexdo de rede Intel
Pro/Wireless 2100,

Segundo Chandrasekher, a nova
arguitetura permitira um nivel de
performance mais altc em frequéncias
mais baixas, gragas & tecnologia
power-friendly. Esta inovacéo

Centrino, Springdale e
Serial ATA Il sGo
algumas das novas
tecnologias que foram
apresentadas em
fevereiro no Férum de
Desenvolvedores da Intel

permite que o usuario obtenha uma
melhor performance do processador,
maior vida 0til da bateria e
conectividade sem fio.

A Intel pretende continuar
focando a performance de
procesasadores desktop e méveis com
a introducdo de produtos gue utilizam
a tecnologia de manufatura de 90
nandmetros (nm), proporcionando
chips de performance mais alta com
voltagens operacionais mais baixas a
um custo unitario inferior.

Mo sequndo semestre deste ano,




o microprocessador de segunda
geracdo para a familia de tecnologia
mavel Intel Centrino sera fabricado
gom essa tecnologia tambeém.

Novos chipsets

Além deste microprocessador, a
Intel mostrou dois chipsets, gue
stualmente possuem o codinome
Springdale e Canterwood, gue devem
ser langados ainda no primeiro
semestre deste ano, Estes navos
chipsets sdo projetados para fornecer
uma plataforma com recursos
inovadores para usuarios de PC em
casa e no escritdrio,

O Canterwood vai suportar a
tecnologia HyperThreading e
incorporar recursos noves como
suporte a memaoria DDR400 de canal
dual, um barramento de sistema veloz
de BOD MHz, AGP8X e Serial
ATA/BAID integrado. Plataformas
com essa lecnologia permitirdo os
nivels mals altos de performance para
PCs desktop baseados no
processador Intel Pentium 4.

lsso porgue o HyperThreading é
uma tecnologia que permite que os
softwares passem a entender que o
PC possui dois processadores. Se
antigamente eles enviavam um dado
por vez para o chip resolver, agora
eles enviaro dais. O equipamento
entdo diwvidird de forma inteligente
seus recursos entre os dois dados.

Ja o chipset Springdale esta sendo
projetade para a nova geragio de
gréficos integrados da Intel, o soft RAID
— uma nova arguitetura projetada para
aumentar a performance da rede Gigabit
Ethernet, memaria DDR400 de canal
dual e tecnologia Intel Stable Driver.

Mais novidades

Nick Finamore, gerente geral da
Divisao de Processador de Hede da
Intel, também apresentou trés novos
processadores de rede que serao
destinados ao mercado doméstico &
pequenos negocios, para aplicacbes
wireless e com fio.

Os novos processadores de rede
Intel IXP420, IXP421 e IXP422 permitem
que os fabricantes de hardware utilizem
os recursos integrados de dados, voz e

Anand Chandrasekher
durante a apresentagao
do Centrino, que
utilizara a tecnologia
de 90 nm

seguranca para satistazer os requisitos
de aplicagbes de alta performance
sensiveis a custo. Com o nicleo Intel
¥Scale, estes processadores tém
performance para suportar servicos de
aplicacio e contam com os beneficios
de uma arquitetura comum j& conhecida
no mercado,

Uma outra grande novidade
apresentada no evento foi a
implementacao da tecnologia Serial
ATA 1,5 Gbps, a interconexao de
armazenamento que substitui a
Advanced Technology Attachment
{(ATA) paralela. A nova tecnologia
usadea para conectar dispositivos de
armazenamento intemos como discos
rigidos, DVD's e CD-R/Ws &
placa-mae em PCs méveis e desktop,
servidares sensiveis a custo e
armazenamento em rede,

Mo evento foram realizadas
demonstragoes relativas a especificagao
Serial ATA 1.0, que foi liberada em
agostio de 2001, e da primeira
apresentagao da especificagao de

aprimoramentos de Serial ATA 11,

A tecnologia do multiplicador de
portas Serial ATA I, que antes permitia
um dispositivo por porta, agora pode ter
até 15 entradas com esta tecnclogia
hub. O aumento da conectividade &
atrativo para qualguer aplicacao que
requeira grandes numercs de drives,
permitindo que o usuario crie mais
portas. Foi demonstrado um cabo Serial
ATA conectado a um dispositivo de
armazenamento que inclul um
multiplicador de 1 a 4 portas,
conectando guatro drives de 200 GB,
para uma solugao de armazenamenta
lotal de 800 GB,

0 Grupo de Trabalho Serial ATA
abrange o Grupo de Trabalho Serial
ATA 1.0 e o Grupo de Trabalho Serial
ATA |l A primeira organizacao foi criada
em fevereiro de 2000 com o cbjetive de
especificar Serial ATA para aplicagbes
desktop. O nimero de membros
ultrapassou 100, incluindo as empresas
do grupo fundador APT, Dell, Intel,
Maxtor e Seagate. PCM

PC MasTer |
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Ed. 68 - R$ 12,%

»CD 1: FreeBSD 4.7 - 0
sistema irméo do Linux

Ed. 69 - R$ 12, Ed. 69 - R$ 12,
»CD 1: Slackware 8.1 Install ~CD1 e CD2: Insigne
Fest Brasil, completo Linux 2.0, completo. A

~Nos 3 CDs: Red Hat

Linux 8.0 completo Linux 9.0 completo

»CD 2: Videoaulas que
ensinam a instalar e
configurar 3 distribuigdes
do Linux: Slackware 8.1,
Red Hat 8.0 e Debian 3.0.
Videoaula especial: como

nova distribuicdo
brasileira que vem
conquistando mercado.
Totalmente em portugués

»Mude o visual do seu Linux.
Dicas para vocé alterar

»>CD 2: Trustix 1.5 - o Linux

Seguro para o seu servidor

»Linux para iniciantes - 21
dicas para vocé tirar mais
proveito do Red Hat,
Mandrake e Conectiva que

»Diga ndo a pirataria - com
0s softwares livres, vocé
néo fica ilegal

»IDE Eclipse - passo a
passo como construir
aplicagbes Java para

»Guia Pratico do Servidor
Windows e Linux - tudo
0 que vocé precisa
para rodar as aplicagbes
mais importantes de
qualquer servidor com

papéis de parede e icones
no KDE e no Gnome

particionar o disco rigido

de forma eficiente Windows e Linux

vocé ja tem instalado Linux ou Windows

N

Curso de MySOL www.com.br

com Desconto de :
%
0
de RS 33,70
por R$ 28,60

O MySQL tornou-se o
principal aliado do PHP. A
dupla hoje é utilizada por
muitos programadores
para desenvolver sites
dindmicos e com acesso
a banco de dados. Com
estas trés edicdes vocé
iré aprender como

Pragraitias Vitais
ey

Ed. 31 - R$ 11,90
»Curso de MySQL - parte 3

»MNo CD: 101 programas
vitais que todo webmaster
e webdesigner precisa ter

Ed. 29 - R$ 9,90
»Curso de MySQL - parte 1

~Mo CD: EasyASP —
Programa para criar
aplicativos em ASP. Com
editor de textos, estilos,
browser e muito mais

Ed. 30 - R$ 11,90
»Curso de MySQL - parte 2

»No CD: Pacote de
programas para montar
um servidor. Entre eles

destacamos o Cerberus, - Tutoriais: JukeBox para

projetar, montar e utilizar
um Banco de Dados

com MySQL /

;Tutoriais: saiba como fazer
uma videoconferéncia;
tudo sobre VoIP

servidor FTP e 0 Beware,
servidor de IRC. E ainda
Down2Web, que copia
sites inteiros da Web

arquivos MP3 com Flash;
chat pronto em PHP;
controle de Login em ASP
e PHP; CSS inteligente

J

Ligue agora mesmo para a

EDITORA| Ao ligar,

(11) 3038-5050 .. 0800-557667

* * % informe a oferta:
(Grande Sdo Pauio) {demais localidades) 3 =

* * |
* * |
*p x|

Ou acesse nossa loja virtual: www.europanet.com.br EUROPA Validade: 30/04103

nossa Central de Atendimento:
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Ligue agora

mesmo e saiba 3% DHATS
como ganhar
esta edi¢do da ™~

- ﬁlue!é; i

o

Ed. 65 - R$ 11,*
~CD1: Linux Debian 3.0
~CD 2: 60 programas para

rede Windows: Sniffers,
Firewall, Portscanner...

Ed. 64 - R$ 11,

»CD1 e CD2: Linux
Conectiva 8.0

»Conhega as 10 tecnologias
vitais e veja como vocé

impressora, celular, Palm... a mais nova mania

Ed. 63 - R$ 11,*
~CD1 e CD2: ELX Linux

Conectiva Power
Desktop 1.0

»Saiba como ser fera no

Codec e aproveite todos

PCMASTER [

Ed. 61 - R$ 11,%|
~CD1: Peanut Linux 9.2
Linux que ocupa 400MB

| »CD2: KDE 3.0 - Completo
| para Mandrake, Conectiva

~CD1 e CD2: Red Hat
7.3, KDE 3.0, Gnome 1.4,
Evolution, XFree86 4.2.0,
Apache Config, BIND
Config e muito mais

. Tecnologia Bluetooth - pode dar um salto em sua Video Digital. DIVX, AV, ; . e Red Hat
Testamos na prética a carreira com elas MPEG, ASF, WMV, MOV, e p G
tecnologia que conecta ~Selecéio Natural, Mutacgo WTM, MPEG2. Entenda seguranga do Linux e especialistas das empresas
computador com e Heranca Genética - como funciona cada €OMO amenizar 0s e sites mais importantes

|
problemas do Windows i sobre Linux no Brasil

+

Revista Seu Sucesso

Eles conseguiram. Vocé também pode conseguir.

Sua revista de carreira, _ :
empreendedorismo e agdo social

Ed. 1 - R$ 6,50

»Clube do Lucro: Sozinhos, as coisas nao
andavam. Juntos, um grupo de amigos fechou
40 negdcios em dois anos. Aprenda com eles

~Empreededores: Os sete mandamentos de
sucesso que ajudaram o comandante Rolim a
construir a TAM

~Seu Negdcio: Faga como Euzébio Arruda que,
com um forno e uma batedeira, construiu uma
marca que vende 8.000 bolos por dia

Rua M.M.D.C., 121 - 05510-021 - S&o Paulo - SP ou por fax (11) 3097-8583.

telefones: (11) 3( ) ou 0800-557667.

ompre também pelos

Sim, quero receber em minha casa os produtos abaixo:

Preencha este cupom (xerox ou original) e envie pelo correio para a Editora Europa:

Produto Qtde. | ~_Promocgao Preco
Despesa de envio SP e RJ (acima de 2 produtos).........c.cceevvveeicnininnens R$ 2,00
Despesa de envio NE e N (acima de 2 produtos)
Despesa de envio para demais regifes (acima de 2 produtos).................. R$ 4,00

{ Formas de pagamento:
- Autorizo o débito de R$ no cartéo
| Amex [ ] Credicard| | Diners| | Visa[ | més ano

INONOOOOOOO0ooood 0000 0000

numero completo do cartdo conforme o verso do mesmo validade
Nas compras acima de R$ 60,00 vocé pode optar pelo parcelamento em até 3x no cartéo:
R ]

Em caso de pagamento com cheque, cologue-0 num envelope e envie diretamente para a
Editora Europa junto com este cupom.

[ ] Anexo(s) o(s) cheque(s) do banco
no valor de R$
OBS: O cheque deve ser cruzado e nominal a Editora Europa.

D Anexo xerox do deposito no valor de R$ , feito no
Bradesco, conta 221.978-6, agéncia 0104-0 ou no [tad, conta 64469-0,
agéncia 0265, nominal a Editora Europa (para pagamento a vista)

- e-mail:

i Coloque aqui os seus dados:

Nome:
Enderego:

cep: (CICCI0I-C0C1C]

Bairro:
Estado:

Cidade:

Profisséo: Data de nascimento: / /
DDD: __ Fone: Fax:

Optando pelo atendimento telefénico, informe a oferta: Oferta 20 PC

Oferta valida de 01/04/2003 até 30/04/2003 ou enquanto durarem os estoques. Revista PC Master 71.
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Tutorial

Como melhorar o desempenho do

Foie SlodPhizks

LinuX e

Aprenda aqui alguns frugues prdticos
e de simples execug@o que podem
melhorar muito a performance de

sua distribuigdo Linux
ma estacio répida e eficiente &
o sonho de todos os usuarios

u de computadoras. Mas as

instalagbes padrao da Linux, por
exemplo, podem ficar bastante lentas,
|8 gue contém diversos programas
desnecessarios. Outra cojsa que
costuma prejudicar o sistema & um
grande nimero de arguivos indteis
guardados no disco. Nesta
reportagem vocé vai conhecer algumas
dicas e trugues para resolver estes e
outros problemas e melhorar o
desempenho de computadores que
possuem Linux instalado.

Swap sem particao

O Linux & capaz de utilizar, além de
uma particdo, um arquivo para area de
swap. Ja que alguns programas, como
os compiladores, fazem uso de memona
virtual em larga escala, essa area extra
pode agilizar o trabalho. Para dedicar
84 MB extras, por exemplo, como rocl
entre com os comandos:

# dd if=/dev/zero of=/swap
bs=1024 count=65535

# mkswap /swep

# swapon Jswap

Sendo em "count" a tamanho da

area dedicada (64 MB) e "of" o indicador

de destino do arquivo de swap (/swap).

| PC Masrer

Quande esta:area nao for mais
necessaria, ela pode ser removida com:

# swapotf /ewap
# rm Sswan

Desempenho em disco rigido
A primeira coisa & fazer & observar
a identificacéo do seu HD e as
configuragoes atuais. Com base
nestes dados e'-'que serao feitas lodas
as alteragbes. E importante fazer
estas verificagoes, pois alguns
parémetros errados podem danificar
seus dados (e talvez seu HD). Veja a
identificacao com o comando:

# hdparm -i /dev/hda

Serda exibidas as informagbes de
seu disco rigido. O MaxMultSect,
indica qual 2 quantidade maxima de
getores que ele pode ler de uma vez e 0
MidtSect mostra quantos estao sendo
efetivamente utilizados. Em seguida
vord vé o PIO modes e DA modes
suportados pelo seu dispositivo, o que
ectd ativo no momento aparece com um
* (asterisca) na frente. O AdvancedPi
aponta se ele suporta o APM
(Gerenciamento Avancado de Energial.

Outro comando para retirar
informagoes é o

# hdparm /dev/hda



Sera exibida uma nova lista de
informagdes, onde multcount ¢ a
quantidade de setores que ele esta
lendo poer vez, 170 support indica ©
modo em que ele esta. O using dma
revela se o recurso do DMA esté ativo
ou nao. Se estiver ativo, keepsettings
mantém as configuragies apos um soft
reset. O readonly geralmente esta
setado para 1 apenas em CDs-ROM.
Este parametro mostra se o dispositivo
& somente leitura, E readahead mostra
quantos setores & frente serdo lidos
quando vocé acessar o HD.

Importante: Algumas
configuragbes sao perigosas e
podem destruir seu HD. Utilize
sempre as informagdes conseguidas
através do hdparm -i.

Multcount ou MultSect: Cologue
no méaximo suportado pelo seu HD. Se
forigual a 8, dé o comando:

# hdparm -m 8 /dev/hda

1/0 support: Todas as interfaces
(PCI/VLB) suportam o modo de
32hits, a ndo ser que vocé possua
uma interface IDE ISA. Veja a
configuragéao para cada modo:

Para colocar no modo 16-bits:

# hdparm -c0
Para o mado de 32-bils

# hdparm -¢1
Para 32-bits com sincronizagao:
# hdparm -c3

Ativande DMA: Para que vocé ative
esta fungdo, sua interface IDE tem que
estar preparada e suportar DMA. Vocé
atlva o DMA fazendo:

# hdparm -d1 /dev/hda

PIO modes e DMA modes: Estes
dois parémetros sao configuradoes pelo
mesmo parametro, ¢ -X. Este
parBmetro pode destruir todos os seus
dados. Cologue apenas os modos
suportados pelo seu equipamento.

Para os mados de DMA normal
coloque -X32+ (numero do dma).

Para colocar em mdma2, digite o
seguinte comando:

# hdparm -X34 /dev/hda

Para UltraDMA e PIO a diferenga é
que o ndmero base para 0s modos PIO
néo & 32, & 8. E para os modos de
UltraDMA o nimero & 64:

# hdparm -X69 /dev/hda

Lembre-se que os modos mais altos
de DMA estdo disponiveis apenas para
alguns chipsets. Os modos de ATAGE e
ATA100, necessitam de um cabo
especial de 80 vias. Colocar seu HD
am ATA100 sem o cabo apropriado nao
&, definitivamente, uma boa Idéia,

Readahead: O readahead diz para
seu computador quantos setores para
frente ele deve ler, Isso faz com que, nas
leituras de grandes arquivos, 0 acesso
seja mais répido. Porém, fica mais lento
para arquivos pequencs. A idéia e deixar
este valor igual ao do multcount, assim
nao & preciso fazer mais de um acesso
para ler a quantidade requisitada de
setores a frente,

# hdparmi -a n /dev/hda

Onde o n representa a quantidade
de setores a serem lidos. ]

PC Master | 23
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Processos desnecessarios

Processos sao programas
iniciados automaticamente pelo
sistema, ficam armazenadas na
memaria e sao ativados
periodicamente. 580 servigos ou
larefas gue verificam o sistema e
executam algumas fungbes.

Essas fungbes podem ser um
servidor Web ou um servico de
impressaoc, entre outres, No quadro
Daemans mais populares, abaixo,
vocé encontra uma lista com diversos
exemplos de servigos gue sao
carregados pelo sistema,

A maioria deles pode ser
selecionada rodande o programa
nisysv, nas distribuictes baseadas no
RedHat. Para isso, & necessério que
vocé esteja executando o sistema
comao raof. Abra um terminal Shell e
execute o comando:

# ntaysv

Serd exibida uma lista com todos
os processos disponiveis no seu
sistema, os gue estiverem marcados
com um "X" sdo carregados ao iniciar o
sistema. Marmue somente os gue
forem necessérios para o
funcionamente do seu Linux, j& que
cada um desses processos carregados
consome memoria e processamento
do seu processador.

Liberar espago em disco

A maicria dos programas ja exclui
seus proprios arquivos temporarios,
exceto o KDE, que deixa varios
arquivos no /tmp com nomes kio™
e kfm*, Eles podem ser excluidas
sem problemas. Exclua também o
diretério SHOME/ netscape/cache,
que & o cache em disco do Netscape.

Ainda resta o /var/log, que é o
diretdrio onde sdo guardados os
arguivos de registro (fog) do sistema.
Eles crescem infinitamente e podem
ser cortados e editados (ou apagados)
de vez em quando. Os principais séo:
cron, httpd/acoess_log, lastiog,
malllog, messages e wimp.

Quanto a esses arquivos de
registro, pode-se usar o aplicativo
legrotate para gerencia-los

| PC Masrer

automaticamente (dividi-los e apagé-los
quanda muitc grandes ou antigos).

E possivel ainda excluir os HOWTO,
que sao documentos tutorials. Para isso,
use 0 comando:

# rpm - “rpm -ga | grep howto'

Em um caso de emergéncia
vocé pode excluir a documentagéo
completa de todos o5 pacotes:

# rm -rf Jusc/doc/*

E por Gitima, mas extremamente
importante, desinstale pacotes que
nao sao utifizados. Muito dificilmente
voce utilizara todos os pacotes que
estao na distribuigao.

Kernel

Configurar um kernel para a Linux
deixou de ser um grande problema
como era no infclo. Mesmo sendo uma

operacac demorada e gue exige
muitas informagoes sobre o hardware
do seu computador, esta @ a melhor
maneira de se otimizar o sistema, j&
gue ele estd compilado exatamente
para os dispositivos existentes em
scuU computador.

Para compllar o kernel, prepare
uma lista de todos os modelos de
placas (video, disco, PCl, meméria,
entre outros) existentes em seu
computador. Se deseja fazer &
Instalagéo de uma nova versdo, faga o
seu download ou use a que esta
disponivel no CD de sua distribuigdo.
Para isso, desempacote o kernel em
Jusr/sre, |sto criara um diretdrio
chamado linux-xx.yy.zz, onde Xx.yy.zz &
a versio do kernel,

Obs: verifique se vy é um
namero par. Esta é a condicdo
de uma distribuicao estavel,

Crie um link estabelecendo linux
como o diretdrio com os novos fontes.

Anmmn - Verifica os trabalhae dn cmn

que faram abandonados em virtude do

sistama estar fora & os executa. Multo
_ 0til se vocé tem trabalhos de cron

permanentemente ligada, o anacron o
detectard ra inicializagéa do sisterna,
-Amd - Daemon de automount, monta.
automaticamente midius removiveis,

~Avangado de Energie da BIOS. Para
use em especial em !aptups. que. ;
_auponam apmi.

de enderegos ethernet/IP.

fila pelo comando at,

Autofs - Controla a operagéio dos
daemons autamaunt (compete com amd).
Bootparamd - Processo servidor que:
fornece informagdes para clienles
diskless (rede somante), para que eles
possam se Inicializar. :
Crond - Agendador automatico de tarefas.
Gerencia a execugho da tarefas que sao
-executadas em Intervalos regulares mas
néa frequentes, tais como o radizia da logs,
& a limpeza dos diratérios de Jimp.

Cuped - O daemon Unix de sistema de

agendados. mas sua maquina nao fica <

Apmd - Processo para Gerenclamento :

~ Arpwatch - Mantém o reghtm do pures .

Atd - Roda trabalhos colocados em ume -

~ impressao (CUPS), 6 um gistoma avangado.
- de spool de impressao, que permite a-

daﬁmqalu de opgdes de impressoras e

" disponibilidade automatica de uma
‘impressora configurada em um servidor na
rede, £ o sistema padrio da imprassac do

Linux Mandrake.

‘Dhepd - Implementa o Protocola de
‘Contiguragio Dindmica de Hosts (DHCP)
‘e 0 Protocalo de inlcializagho Internat

(BOOTR).

Gated - Dasrim de mraamemo ue

mnuaml mumplnar protucoroa de
roteamento e substitul o routed e o egpup.
Gpm - £ um Gtil servidor de mouse para
eplicagbes em console texto Linux,
Httpd - Daemon do servidor de Apache.
Inetd - Escuta pedidos de servigos em
conexdes de rede, particularmente EHMQOG &
de dial-in. Este daemon pode
automaticaments carregar @ descarregar
outros daemans (como fipd & telretd),
conseguindo assim uma econainia de
recursos do sistema,

ledndlinux - Para usuArios usando
placas ISON. -

Kerneld - Carraga e desa:arrag.a
automaticamente modulos do kernel,
Klogd - F o daemon fue Intercepta,




A opcéo -f para o comando Link forga
a criacio, caso haja um link antigo.

#1011 -5 linux-xx.yy.z2 linux
Entre neste diretorio:
# cd Ausr/sre/linux

Para cenfigurar o nove kernel, use
no gerenciadar grafico o comando:

# make xconfig

E apresentada uma interface para
a configuragdo do kernel, Selecione as
opgdes conforme os dispositivos
existentes em seu equipamento.

Em seguida, vocé deve criar as
dependéncias entre os
arguivos-fonte, remover os objetos de
compilagdes anteriores e finalmante
griar a nova imagem do kernel. Para
issn, execute os comandos:

# make dep
# make clean
# make zlmage

Esta operagéo leva bastante tempo,
pais o kernel é muito grande. Se vocé
escolheu alguns modules na
configuragio — o que & provével e até
recomenddvel - vooé precisara
compilé-los também. Use o comando:

make modules
make
modules_install

Copie a imagem em
Susr/sre/linux/ arch
/i386/boot/ zlmage
para a sua
localizagac final no
diretério /boot ou
no diretario raiz.
MNé&o precisa se
preocupar com o

local, pois o LiLo & quem
carregara a imagem do sistema.

Edite o Jetc/ilo.conf para
apontar para a nova Imagem &
execute o LiLo. Antes de executar
esta dltima fase, entretanto,
certifique-se que vocé tenha um
disco de smergéncia, para carregar
caso algo saia errado.

Com as dicas apresentadas
aqui vocé certamente podera
abter uma melhor performance do
seu sistema, PCM

mostra ou registra as mensagens do
kernel, dependendo do nivel de pricmdada
das mensagens.

Kudau — Detecta e corfigura. inclusdes ou
alteragoes do hardware durante a
Iniciglizacgo. do sistema :

Keytable - Carrega Uma mapa
selecionadn de teclads. :
Linuxoonf - A ferramenta da configuragio
linwxcon, A parte automatizada é rodada se
wood quiser que o Limmeonf execute vérias

tarefas am tempo de boot Ennlciahzagﬁul para

- manter a configuracio.

Ipd - Daeman de impresséo.

- Mesarv — Programa servidor paramatema
de arquivo em rede Midnight Commander.
Namad — O daemon de servidor de nomes
de dominia (DNS). :

Netfs — O montador de sistemas de
arquive em rede usado para montar

rfs, smb @ recursos nop em termpo de
bast (inlclalizacaa). :

Network - Ativa todas os interfaces de
rede em tempo de boot chamanda os
scripts do diretério Jete/syseonfig/
network -scripts. ;

Nfed - Usado para exportar recursos nfs
quardo requeridos por sistemas remotos,
Nfslock - Exscuts ou cancela o servigo de

travemento de arquivos rfs.

- Numlock - Trava a tecls numioek na

- mudanga de nivel de execugas (init runlevel]..
Pemoia Eemn;.us genéricos para cartbes

'pcmcra am laptops. ;

Portmap - - Necessario para Hermse

~ Provedure Calls (chamadas a cﬁdqgos

 executdveis remotas). :
~ Postfix - Agente para transporte de

correios substitute do sendmail. Agora & o
padrao am instalagdes desktop do
Mandrake (o Red Hat usa o sendmail).

Random - Salva e restaura .a._nun;urrtu de

entropias para uma major qualidade ne

‘geraga de numeros randémicos. :
Routed - Gerencia tubelas de roteamanta.

Retatd - Servidor de estatisticas do kernal
rusersd, rwalld - identificagio de usudrios
@ sarvico de envio de mensagens wall para
usuarios ramotos.

Rwhod - Servidor que mantém o banco da
dados usade pelos comandos raho(l) e
ruptime(1). Sua operacio dependa da
habilidage dos equipamientos em propagar
mensagens pela rede.

Sendmail - Agente de transferéncia de
correio, Usado pele Red Hat.

Smbd - © daemon SAMBA (ou smb). Um
servico de conectividade de rede para

computadores MS Windows de sua rede

~ (compartilhamento de discos e

impressorss. par exemplo).
Squid - Uim proxy hitp ¢om cache, Os
proxies mtenne:ﬂarn padldm de cliante

~para o munda. extarnc, a devolvem o8

resultados. Viocé deve usar este proxy
em particular 5e voce quiser que sua
maguina Linux ajg como uma Interface
entre a Internet & outros computadores

- e sua reda,

Syslogd - gerencia 0 registro de
atividades do sistema. O arguivo de
configuragdo & /etc/syslog.conf.

- Smitpd - Protocolo de transkeréncia de

comreios, prejetado para a troca de
mensagens de correio eletrinico. Diversas
daermons supartam smitp e ealao
disponivels, incluindo-se o sendmail,
smitpd. rsmtpd, gmeil & zmall, entre outros.
Usb - Daemon para dispositives USB.
Afs — Servidor de fontes do X,

Xntpd ~ Encontra o servidor de um
dominic NIS e armazena a infarmagéo
em um arouive de associagao,

Ypbind - Associador do NIS. Necessério
se o computador faz parte de um dominic
NIS (Nebwork Information Service —
servigo de informagao dae reda).
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o se adquirir um servigo de
banda larga, a operadora
responsav el instala em sua
casa um modem, que & o
responsavel por modular e
demodular o sinal analdgico e
converté-lo em sinal digital, Mas
esses equipamentos possuem
muito mais recursos gue apenas
receber os sinais da operadora,
Na grande maioria, esses

| P€ Masrer

Modens de

modens sao capazes de fazer a
autenticacéo PPPoE e compartilhar a
conexdo Internet na sua rede local
sam utilizar um computador,
bastando fazer algumas

[:{!-['I'FJE'_][JIE ;08s am seu dispositivo.

Recursos disponiveis

A sequir vocé vera os recur
F.}Z’.IEitE."I'It{:'-':S 21 ;1[ uns IllUEjl—.!ll!.Jﬁ meais
usados no mercado:

i ' r _:au\

\rf’ ',.--' '.-'l"
w{ 4

~ /’ f / ~
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Com Officeconnect 812:

Possui fungoes avencadas e é um
otimo roteador. Comao roteador, po
utilizar os dois métodos de
autenticacio PPP suportados pela
Telemar (PPPoE e PPPoA). Pode
tambeém funcionar como uma bridge
(para PPPcE no micro), possuindo
bom suporte ao uso de filtros. Possul
um hub de 4 portas emha_md.::-. E um
dos melhores modelos disponivels.




i

3Com Homeconnect Dual Link:

Originalmente, funciona como um
modem simples, nao sendo um
roteador. Suporta PPPoA, deixando
IP real no micro através do
PPPoE:3Com e o modo bridge
tradicional (para PPPoE). Pode ser
convertido, por uma atualizagao de
firmware, nurmn 3Com 812. Sua dnica
diferenca para um 3Com 812 original
& néo ter o hub embutido,

Vocé pode aumentar a desempenho de seu modem ADSL
permitindo que ele faga autenticagGo PPPOE e compartilhe

sua conexdo Internet sem a necessidade de um servidor

3 ﬂ‘ﬁs.émv' e L.

Allled Data CopperJet 810:

Possui uma boa quantidade de
functes. Pode ser roteador,
suportandc PPPcA e PPPoE. Tambem
pode ser uma bridge, com a opgaoc de
filtro para permitir somente a
passagem de pacotes PPPoE.
Suporta ainda PPTF, permitindo que o
IP real figue no micro mesmeo com o
PPPoA. Mas nao & um roteador muito
completo e tem problemas com

Noannagde: Rodrigo Muls

alguns aplicativos operando neste
modo (netmeeting, por exemplo),

Ericsson HM220dp:

Muito pouco flexivel. Funciona
como roteadar, mas somente no
modo PPPoA, e no possui sequer @
opcéo de se abrir portas. Funciona no
modo bridge, come qualquer modem,
mas sem a opcéo de filtro. Para piorar,
emite um ruido agudo e extremamente »
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A
Tipos de Modens

Conhega alguns dos modens
usados por cada uma das -
operadoras de banda larga:

Modens utilizados pela BRTelecom

* Home Connect PCI {interma)

+ 3Com Home Conriect. Dual Link
(externc bﬂdq&}

+ 3Com Router 812
(externo roteador)

s Alcatel Speed Touch Pro
{externa roteador)

* Efficient Speedstream (Siemers)
5660 (externo roteador)

* NEC Greatspeed GS-R250S8
(externo roteadar) :

* Parks Zyxel Prestige 642
{externo rateador)

* LS Robotics USH 8550
Ethernet (externo roteador)

« US Robotics SR 8550
USE (externo bridge)

» Cisco - SOHO B27

Modens utilizados pela Tnlefontoe
* 3Com Home Connect Dual Link
(externo bridge) :
+ Com Offica Conneot 812
lexterno roteador)
Possul hub com 4 saidas
* Alcatel A 1000 Enbmm usatdo
para Spaady J'-'LTM extamo tmtigs}
» Alcatel Speed Touch Home
{externo bridge)
* Alcatel Speed Touch Pro (externa
roteador)
» Efficient Networks ESJemansJ'
SpeeﬂStfeam 667
(externo bridge)
« Ericson HM220dp (externo hndge}
* Zyxel Parks 842R

Modems utilizados pela Telemar

* 3Com Home Connect Dual Link
(externo bridge)

* 3Com Office Connect 812 (externo
roteador) - Possui hub com 4 saidas

* Allied CapperJet 810 {extemo
bridga)

* Efficient Networks {Slemens}
SpeadStream G667
(externo bridge)

* Efficient Metworks (Sizmens)
SpeedStream 5660

» Ericssan HM220dp
(externo bridgal

L * Ericsaon DM 220dp

| PC Master

irritante, principalmente em
ambientes muito silenciosos.

Configure seu Modem

Para iniciar qualguer configuragao no
madem de acesso a banda larga, &
necessario gue vocé saiba o
endereco IP do seu dispositvo. Para
descobrir igso, clique no menu
Iniciar, depois em Executar. Para
quem usa Win 9x/Me: digite
winipcfg e d& Enter.

Ja para quem usa NT/2000/%P
& necessario entrar no prompt de
comando. Sera exibida a janela do
MS-DOS. Na linhe de comando
digite ipconfig. Anote todos os
dados mostrados como Endereco IP
(este & o seu IP fornecido pela
operadora), mascara de subrede e
gateway. O gateway, nesse caso, é
o modem, e € o principal endereco
para iniciar a configuragao.

Importante: Todas as
configuragées dos modens sao
protegidas por senhas configuradas
pela cperadara. As senhas ndo saa
fornecidas, e essas configuracoes
nac sdo recomendadas pelas
operadoras. Em muitos casos é
indicada a compra de um modem
para realizar estes procedimentos.

Como a quantidade de modens é
muito grande e cada um deles possui
um procedimento diferente, veremos
como realizar a configuraco no
modelo Parks Zyxel.

A configuragio deste modelo em
especial & feita através de terminal,
sendo assim é necessario realizar um
telnet da sua estacdo para o modem,
J& a grande maioria dos modens
utilizam a configuracao através de um
navegador Intemet. Mais adiante
vocé encontrara dicas para a
configuragdo dos outros modems.

Configure o Parks Zyxel

A configuragéo do Parks Zyxel foi
dividida em duas partes. Na primeira,
vocé fara a configuracao do NAT e
do PPPoE. O NAT permite que a sua
conexao Internat seja distribuida
para todos os usuarios da rede loeal,
e o PPPoE & a autenticagao do
usuario por parte da operadora (este

recurso esta sendo utilizado pelos
novos usuarios que contratam o
servige). Na segunde parte, sera
mostrado come configurar o modem
para ser um servidor DHCP, Este
servigo permile que as estagoes de
sua rede local recebam
automaticamente o endereco P de
gua rede local,

Acompanhe agora, passe a passo,
camao configurar seu modem em um

servidor [JEYH ———

Entre na configuragdo do

modem via telnet. Para isso, pode
ser utilizar um scftware apropriado
para esta fungao, mas a grande
maioria dos sistemas operacionais
como o Windows possui um cliente
prara este servigo, Abra o prampt ou
MS-DOS e digite 0 comando:

g:\>telnet ip. modam

Sera solicitado que o usuario forneca

o name do usuario & a senha. Em
seguida sera mostrado o menu principal,
escalha a opgéo General Setup.

Selecione as opgao Routing IP e
Bridge e em ambas cologue YES.

Retorne ao menu principal e
selecione agora a opcdo Remote
Node Setup.




Estando dentro da opgéo Remate
Node, desabilite o recurso
mudando o status na seqgunda linha.

Volte ao menu principal e

selecione agora a opgac Internet
Access. Coloque um nome qualquer
para a configuracéo e digite as
seguintes informagdes:

Encapsulamento: PPPoE
Enlace LLC-based
VP 8, VCI 35

No campo Service Name, preencha

com Any. J& na opcac User,
cologue seu usudrio no formato de
e-mail do provedor. Para isso & preciso
que tenha contratado um dos
provedores indicados pela operadora.

Por dltimo, selecione o item

Password e informe senha da sua
conta de acesso & Internet, Selecione
em seguida o item Single User
Account preencha com Yes e em [P
Address assignmment digite Dynamic.

Seu modem j& pode rotear os
pacotes e também fazer a autenticagac
do usudrio. Agora, vocé ird configura-lo
para trabalhar como um servidor
DHCE Acompanhe os passos:

Abra novamente ¢ Telnet para o

seu modem e, no menu principal,
selecione a opgao TCP/IP and DHCP
Ethernet Setup.

Preencha o campo DHCFP com
Server, e no item Client [P Pool
Starting Addres, cologue © primeiro

endereco |P de sua rede local que sera
atribuido aos seus clientes, por
exemplo o enderego 192.168.0.2.

Mo campa Size of Client IP Pool

informe © numero de enderecos a
distribuir, Isso &, o nimero de estacdes
que receberio o enderego
automaticamente do servidor. Aumente
conforme a necessidade.

Em Primary DNS Server, informe

o endereco do servidor de DNS
da cperadara ou do provedor de
acesso a Internet.

Se vocé possuir um segundo

servidor de DNS, preencha em
Secondary DNS Server 0 enderego
do servidor DNS secundério. Se nao
possui, preencha com 0.0.0.0,

No item Remote DHCP Server,
deixe esta opgho desabilitada.

Em TCP/IP Setup, preencha IP

Address= 192.168.0.1,
enderego IP do modern na rede local.
Este enderego & o Gatewa

rede local,

No campo [P Subnet Mask,

use o endereco 255,255.255.0,
que é mascara de Sub-Rede. Em
RIP Direction, preencha o campa
com NONE. Em seguida, no item
Version= RIP-1, ndo mexa nada,
mantenha o original.

Mo Multicast= None, deixe em
Naone., Em |P Policies, nac altere o

que estiver neste campo. Ja em Edit
P Alias, deixe em Nao.

Sua configuragdo esté pronta.
Para verificar se tudo foi configurado
com sucesso, faga o seguinte
procedimento:

Entre no menu principal e escalha
a opcao de Status.

Verifigue se vocé tem apenas uma

linha de conexdo do tipo PPPoE
com status de idle. lsso significa que
tudeo esta funcionando corretamente.

Configuracao nos Clientes

Configure uma estagao na sua
rede para que obtenha
automaticamente o endergo IP. Para
isso basta selecionar a maguina
como cliente de um servidor DHCP.
Verifique se ela recebe um enderego
IP ao iniciar.

Apos isto, o primeiro acesso que
for feito para um IP da Internet
automaticamente ativara o link do
router, que previamente estava em
idla. Como isto & transparente para
os usuérios, vocé tem agora um
roteador para a Internet. A estagéo
da rede pode ser de qualquer tipo de
equipamento, com Windows, Linux e
até mesmo um PlayStation 2, ou
qualguer outro dispositivo que aceite
conexao Internet. PCEM

Fonte: wwwabusarorg br, A Associagic Brasileira
de Usuarios de Acesse Aapido [Abusar) luta pelos
dirallos dos usuarios contra as operadoras, Neste
gite vacé encontra documentagao pare a granda
meiorla des modens existantes.
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Freeduc

Distribuicao Linux Educacional

No CD-ROM 1 vocé recebe esse Linux completo, que roda direto do CD e suporta

centenas de hardwares brasileiros. Ele pode ser usado na escola, no lugar do Windows
Freeduc & uma distribuigao
Linux baseada no Knoppix que

o roda diretamente-do CD-ROM,

sem a necessidade de instalar o
sistema em um disco rigido. Este
Linux, que vocé recebe no CD-ROM 1
desta edigao da PC Master, fai
desenvolvido especialmente com uma
selegao de pacotes destinados ao
uso educacional.

Séo dezenas de programas
disponiveis, como de ciéncias,
matematica e desenvolvimento do
raciocinio légico, além do OpenOffice e
Gimp, entre muitos outros (veja
algumas das aplicagdes na pagina 18).

Iniciando o sistema

Para iniciar o sistema, cologue o
CD 1 em sua unidade. Depois do
boot, vocé caird num desktop ja

configurado. Uma das grandes
vanltagens deste sistema é que vocé
ndo precisa fazer nada para que ¢
Linux inicie automaticamente.,

O produto, por padréo, carrega no
idiorma francés. Para carregar em
inglés, pressione F3 na primeira tela
apos 0 boot. Depois, digite o comanda:

knoppix lang=us

O sistema serd carregado
normalmente. No quadro da pagina ao
lado, vocé pode ver uma descrigéo da
area de trabalho e conhecer a cara de

um dos menus. Este sistema carrega um
desktop um pouco diferente do Gnome
ou do KDE e nac lembra a édrea de
trabalho do Windows. Mas é muito
pratico, j& que os menus sio divididos
em categorias e se localizam na barra na
parte inferior do Desktop.

Configuracoes

Para configurar seu dispositivo de
rede, clique com o botéo esquerdo do
mouse na érea de trabalho, Sera aberlo
um menu. Selecionando User Menu,
KDE, Knoppix, Network /Internat vocé
lem acesso as configuragdes da rede e
modem. Estéo disponiveis as opgdes de
configurar uma conexéo via PPPaE
(ADSL ou cabo com autenlicagao), via
ISDN, configurar a conexao via modem
ou ainda alterar as configuragbes da
placa de rede, ja que o default é
simplesmente obter o IP
automaticamente a partir de um servidor
DHCP disponivel na rede.

A sua placa de audio é reconhecida
por padrao no momento que vocé inicia
o sistema. Se por algum motivo ela nao
foi detectada, vocé deve fazer a
configuragéo manualmente. Para Isso,
entre no menu User Menu, KDE,
Knoppix, Soundeard configuration e
faca a configuracao.

Salvar suas configuragoes
Com o sistema funcionando
perfeitamente, ele estd pronto para

ser usadc — mas ao desligar tudo
pode ser perdido. E desanimadeor

saber que vocé faz a configuragio do seu

sistema e ao desligar, essas




AMBIENTE DE TRABALHO DO FREEDUC

Menu principal.
Para acionar, clique
com o botéo

esquerdo do mouse

Editores de
texto e
planilhas

Menu de Ferramentas Jogos
L‘""‘"“"‘ Aplicativos de o o Menu ﬂl',: Grifloss o de Cduoativos

andguiﬂlt&ﬁnindﬂmée
. Gragasa _ o0& encontra para d Nessus, que € uma ferramenta grafica
K.noppu &um gmndﬁwﬁr‘tﬂn*dﬂﬂﬁ ; . que tem aproximadamente | ﬁ&d*itmla |maﬁ*6ﬁ 8pon ot
._.pamquummt& mmﬂ&omumxn - MB - que significe um CD de 80 minutos . vulnerabi d ﬁﬁmas&mdam N

PC Mastar | 31



Distribuicéo

configuragdes sdo perdidas. Mas isso
nao & um problema, pois o sistema
possui um aplicalivo que permite salvar
suas configuragdes e recupera-las no
praximo boat,

O utilitério que salva as suas
configuragdes no disquele pode ser
encontrado em User Menu, KDE,
Knoppix, Config. Save Knoppix
Configuration. Além de salvar todas as
configuragbes, vocé tem ainda a opgdo
de salvar os arquivos copiados para o
desktop (downloads e inclusive
trabalhos realizados no sistema), que
ariginalmente ficam guardados no
ramdisk e se perdem ao desligar o
computador. O Onico empecilho & que
oS arquivos nac podem ser grandes,
afinal um disquete s6 tem 1,44 MB.

Para carregar o disquete durante o
boot, basta pressionar a tecla F3,

kneppix floppyconfig

Ele carregars o disquete e depois
continuara o boot normalmeante
através do CD-ROM,

Salvando seus trabalhos

Para salvar além de suas
configuragées, todos os seus
trabalhos realizados no Freeduc e seus
documentos seréo gravados no disco
rigido de seu camputador.

A distribuigBo ndo monta nenhuma
particdo por default, seja Windows ou
Linux. Ela detecta os sistemas de
arquivos e as parligbes existentes no

computador e cria apenas os
diretorios no /mnt para cada uma
das partigges e as entradas no
arguivo Setc/fstab que facilitarao na
hora da montagem.

Para montar uma partigao do disco
rigido, & necessario primeiramente
saber guais as partigdes existentes
detectadas pelo Freeduc. Entre no
diretorio /mnt e liste os diretorios
encontrados. Para isso, abra o terminal
existente na menu de ferramentas do
sistema. e digite o comando:

ed/mnt
ls -la

Serao exibidas todas as patigbes
reconhecidas pelo sistema e gque
podem ser montadas. As particoes
refentes ao disco rigido tém os nomes
no formato hdxy, onde x é o disco
rigido e v a partigdo existente no
disco. Supondo que o disco é o
primaric master e a primeira partigao,
monte usando o comando:

mount /mnt/hdal

A particao ja esta pronta para ler e
gravar conteldos, basta entrar e usar
a partigao.

Obs: O Linux ainda nao permite
que vocé monte partiches NTFS
para escrita. Esta opgao ainda esta
em desenvolvimento e portanto
particoes NTFS estéo disponiveis
apenas para leitura,

Como Instalar no HD

Se vocé gostou do Freedue, existe
uma opgdo que permite que o sistema
seja instalade no HD. Assim, além de
ndo precisar mais guardar suas
configuragdes no disquele, o
desempenho da platatorma melhorara,
Para isso, abra um terminal e digite o
seqguinte comando:

knx-hdingtall

E necessério que vocé tenha uma

L particio disponivel para a instalagao.

Tome muito culdado e ndo esqueca
" de fazer backup, pols — como em
qualquer instalagéo de sistema -
existe o risco de perder dados. IPCM

ALGUMAS APLICACOES
DISPONIVEIS

Gimp

E sem duvida um dos melhores
editores de imagens existentes,
permite que vocé faga tratamento
de imagens e aplicar diversos
filtros nas imagens.

Esta ferramenta se encontra
no menu de ferramenlas de
engenharia juntamente com outros
aplicativos, como editar de
desenhos vetoriaig, bitmaps e um
editor de diagramas,

Aprender fisica com este
software ficou muito facil. Ele
permite a visualizagéo de diversos
experimentos, como movimento
unifarme, movimento
unformimente variado. gueda
livre & péndulo.

Entre os outros softwares
disponiveis na categoria de
ci@ncias, encontra-se o saftwares
de guimica e editor de férmulas,
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OpenOffice

O OpenOffice é um pacote de
aplicativas para escritéric que
possui editor de texto, planilha de
cdleulo, software de apresentacac
entre outros aplicativos para o
dia-a-dia, semelhante ao pacote
MS-Office de Windows.

A grande vantagem & poder
executar esta ferramenta numa
emergéncia diretamente do CD,
sem a necessidade de instalar.

v

Geg

Este aplicativo permite que
vocé monte graficos de suas
fungbes matematicas, com
recursos de trigonometria e
logaritmo, entre outros. Basta
montar as fungdes para ver o
grafico. Além disso, existem
outras ferramentas matematicas
como caleuladoras cientificas,
editor de geométrices e software
para célculos algébricos

L

Softwares Infantis

MNesta sesséo, vocé encontra
uma grande variedade de jogos,
entre eles o Educative Games,
que é uma série de programas
infantis que estimulam na
crianga o raciocinio logico e a
coordenagao motora.

O programa permite gue a
crianga se familiarize com o
computador, dando nogdes de
como utilizar o mouse e o telado

'

QCAD

QCad é um software de CAD
que trabalha em duas
dimensoes. Ele possui uma
interface amigavel do sistema do
CAD para qualguer pessoa.
Permite construir simples
desenhos em 2D. Apesar das
limitagbes do programa, oferece
ferramentas para que o usudric
iniciante ndo se atrapalhe com
os botbes e menus.

Planet Viewer

O software se encontra na
categoria ciéncias, e nele vocé
pode vizualizar diversos planetas
do sistema solar, podendo ajustar
a visualizag8o, horario, pericdo do
ang, abrir em janela, ou como
papel de parede.

Entre os softwares desta
categoria ha ainda um visualizador
de constelagées e estrelas, para
esiudos astronbmicos.

!

-

TKGate

O TKGate é um simulador de
circuitos eletrénicos ideal para
fazer andlise do circuito antes
de contruir 0 modelo real.
Pemite que vocé teste apenas
circuitos digitais

Além disso, possui o FCB, gue
é um editor de circuitos que
permite que vocé desenhe seus
circuitos e ainda gere o modelo da
placa de circuito impresso.

PC Masrer |
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Pro

o COD-AOM 2 desta edicéio vocé

recebe o Racer, um dtimao jogo

de corridas de carro que utiliza
os recursos 3D de sua placa de video.
Aleém deste emocionante jogo, ainda
vocé encontra o OpenOffice 1.0.1 com
dicionario em portugués usado no
Brasil, que é uma das alternativas GPL
ao MS Office, e que esta sendo
distribuidg nas versoes Windows e
Linux. Para completar, o CD term ainda
os softwares Webmin a VNC.

\feja a seguir como executar e
instalar o Racer e 0 OpenOffice e, nas
paginas seguintes, saiba mais sobre o
Webmin (péagina 36) e sobre a VNC
(pagina 38).

Racer

E um Jogo de carros com muito
realisma e possul recurscs de rede para
partides de multijogadores. 4 versao do

M.;.nhﬂudngm Bon
gy

i (LT

gramas

software gue voce
recebe nesia
edigao da PC
Master foi
desenvolvida
especialmente
para Linux. E o
melhor de tudo, o
jogo pode ser
executado
diretamente do
CD-ROM. Para
iniciar o joga.
cologque o CD em
sua unidede.

E necessdrio
gue voce estdja

O Racer é um emocionante jogo de carros para Linux

executando em .
mode grafico. Abra
urna janela Shell e mente o0 CD
com o seguinte comando:

# mount /mnt/edrom
Fara executar ﬂ.]t:-'g'c- use:
# /mnt/cdrom/StartRacer
Caso haja incompatibilidade

. com seu dispositivo de video,
use o comando:

Caso vocé quaira
piar o software para
m melhor desempenho

OpenOffice

A versdo OpenOffice 1.0.1 que
voce esta recebendo no CD-ROM foi
preparada pelo OpenOffice.org Projeto
Brasil, com o objetivo de localizar o
software tornando-o mais simples para
os usudrics no Brasil,

Instalagéo para Windows

Se vocé tem maltiplos usuérios
configurados em sua maguina, entao
cada usuario que quiser utilizar o
OpenOffice 1.0.1 é necesséria uma
instalagiio separada. Isso podera
ocupar um grande espago em disco,
Uma alternativa é usar a opgéo
multi-usuarios, apesar da instalagéo
ser um pouco mais complicada:

Descompacte 0 arquive
M copiando para uma pasta
particular. Se vocé tem pastas
compactadas instaladas, o caminho
mars facil para fazer isto @ clicar com
o botéo direito no arguive-e entéo
selecionar Extract All,




Conheca os programas do CD 2
desta edigGo. Vocé encontra o jogo
de corridas Racer e o OpenOffice,
além dos programas Webmin e VNC

e e S
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Fola: Vi Romahin

Administre a distancia com o

wWebmin

Com essa poderosa ferramenta, que vocé recebe no CD 2, é possivel administrar
remotamente o servidor e gerenciar seu sistema Linux através das redes local e Internet

onfigurar servidores Linux vai
c deixar de ser uma tarefa

complicada. Mesme gue
tenhamos que conviver com varios
servigos de nomes dificeis (coma
NFS, NIS, DNS e Sendmail), j& existe
um aplicativo capaz de tornar tudo
issa mais simples, Trata-se da
Webmin, um software que permite
instalar e configurar todos esses
recursos através de gualguer
navegador Internet,

Esse aplicativo foi criade por
diversos programadores de todo o
mundo, justarnente com o abjetivo de
tornar este trabalho mais facil. A idéia
principal era concentrar a configuragao
dos servicos de rede em uma Unica
aplicagao, com uma interface grafica
amigavel e rapida de ulilizar. Para
facilitar o acesso, esta ferramenta

pode ser visualizada de qualquer
navegador Web, como o Netscape ou o
Internet Explorer. E isso utilizando
otimos recursos de seguranga que
mantém os dados encriptados.

MNesta reportagem, vocé vai
conferir como instalar e configurar o
Webmin no seu computador e, é
claro, conhecer alguns de seus
recursos. lambém ird aprender a criar
urm novo site virtual no Apache, um dos
melhores servidores Web da atuslidade,
usando a interface do Webmin.

Instalacao

O Webmin pode ser instalado na
maioria das distribuigbes Linux, como
o Red Hat, o Debian e o Slackware. O
pacote distribuido nesta edicéo da
revista PC Master esté no formato
RPM para a instalagdo em

distribuicdes baseadas no Red Hat.

Para a instalagéo do pacote, copie
o arquivo que se encontra no CD 2 e
execute o seguinte comando:

# rpm -iwh webmin-1.070-1.noarch.rpm

Com o software ja instalado o
sistema esta pronto para ser usado,

Usando o Webmin

Basta abrir o navegador Internet
de seu servidor como o Netscape, por
exemplo, e digitar o seu enderego da
seguinte forma:
http://ip_maquina: 10000/,

Sera solicitado que vocé Infarme o
nome de usudrio e senha. Digite o
login e o password que vocé escolheu
durante a instalagio. Apos fazer isso,
a pagina inicial do Webmin apareceré.

hmfﬂlm I!

.

Com o Webmln vocé administra seu Linux pela Internet

’
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E possivel configurar remotamente quase todos os servigos
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Note que a interface &
bastante amigavel, sendo
gue cada servigo pode
ser acessado clicando em
um fcone. Dentro do
Webmin, os itens que
podem ser configurados
séo tratados como
madulos. Canfira
alguns deles:

Webmin Users:
permite gue vocé crie
permissbes para
novos USUarios
acessarem o
Webmin, escelhendo
inclusive guais
madulos eles poderao
configurar. Vocé pode
criar, por exemplo, um
usuario Webmaster e
permitir que ele possa
apenas configurar o
Médulo Apache.

File Manager: este & um
dos melhores médulos do Webmin.
Através dele & possivel visualizar toda
a estrutura de diretérios do sistema,
apagar, renomear, fazer upload de
arquivos e Inclusive edita-los.

Apache Web Server: o 'Webmin
também permite canfigurar um dos
melhores servidores Web (veja abaixo
coma configurar um Virtual Server
utilizando o Webmin).

Samba Windows File Sharing:
ssta & a ferramenta para configuracac
do Samba, o servigo que compartilha

arquivos entre redes Linux e Windows.

O Webmin também permite
configurar o squid (servidor proxy), o
Bind (configuragao do DNS) e o
Network File System(NFS),;
visualizar e editar particoes;
configurar a rede; o DHCP: fazer
gerenciamento de software e muitos
outros recursos.

Virtual Server com Webmin
O Apache é o servidor ideal para
sar usado com o Webmin. E nele que
o site de gerenciamento ficara
hospedado. Mas antes @ preciso
realizar algumas configuragdes. Os
seguintes arquivos devem ser
editados: httpd.cond, srm.conf e

access.conf. Para fazer as alteragoes
no sistema para aceitar conexoes na
parta 8000, siga 0s passos:

Na tela principal do Webmin,
cligue no icone do Apache.

Se vocé estiver configurando o
Apache pela primeira vez, via
Webmin, aparecerd uma pagina html

como os modulos suportados pele
Apache. Clique no botda Configure.

Antes de iniciar a configuracéo

do Web Server, canfigure o bind
do Apache, onde o nove Virtual
Server aceitara conexdes. O Bind &
o termo usado para que um
processo qualquer possa ter o
contrale sabre uma porta TCP do
sistema. Clique no icone Network
and Addresses.

Ma tela seguinte, vocé vera que a
porta default do Apache ¢ a porta

80, No item Listen on

addresses and ports, use

a linha da tabela em gue
esta selecionado All na
coluna Address. Na coluna
Port, selecione o campo de texto e
digite 8000. Clique no botdc Save
para encerrar esta configuragao.

\océ ira retornar para a pagina

inicial de configuracfo do Apache.
Localize o item: Create new Virtual
Server e preencha os campos da
seguinte maneira:
Address: Any
Port: 8000
Document Root: diretorio do seu site
Sarver Name: Automatic

A seguir, cligue em Create e,
depois, no link Apply Changes, na
parte superior do Webmin.

Para acessar seu novo site, basta

digitar em qualguer navegador:
http://sua_maquina.seu_
dominio:B8000/sua_pagina.htm

Agora com o Webmin pronto vocé

vai poder explorar ainda mais as
possibilidades do seu Linux. PCM
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Conexao remota via

Por Rodrigo Galan

VNC (Virtual Netwerk
o Computing), que vocé recebe

no CD-ROM 2 desta edigéo, é
um software de acesso remaoto que
permite o controle de estagoes e
servidores, a partir de qualguer lugar
da Internet ou da rede local, usando um
simples programa [visualizador). E os
dois computadores ndo precisam ter o
mesmo sisterma operacional, ou seja,
vocé pode utilizar o VNC Viewer do
Windows para acessar o VNC Server
que esta no Linux.

Instalacao no Linux

Instalar o VNC no Linux é multo
simples: com o CD 2 no computador,
acesse o diretorio programs /rede/vnc/
no CD e digite o seguinte comando:

VNC

# tar -zxvpf vnc:3.3.6-x86 _linux.tar.gz
-C /usr/local/

Em seguida, renomeie o diretdrio
que foi criado em fusr/local /vne-
3.3.6-x86 _linux para VCN, utilizando o
seguinte comando:

# mv /usr/local/vng-3.3.6-x86 linux
Jusr/local /unc

Ma diretorio VNC contém cinco
programas. Sao eles:
vneviewer - Este € o visualizador do
VNC, ou cliente.
vneserver — £ um script onde estao
as informagoes necessérias para
iniciar um servider VNG,
vncpasswd - Com este programa
vocé define qual serd a senha usada
para acessar o software,

Vejo como ter acesso e
controle remotos sobre
suas estacoes e
servidores usando o
Virtual Network
Computing, que vocé
recebe no CD-ROM 2

vneconnect — Frograma para
canectar ao servidor VNG,
Xvnec - Este & responsavel por
iniciar o servidor X gue sera
utilizado pelo programa,

Para concluir a instalagéo,
execule os seguintes comandos
dentro do diretorio /usr/local /vne:

# Auncinstall Zusr/local/bin
Aust/loeal/man

Para iniciar um servider VNC,
execlte o comando:

# wneserver

Ao digitar este comando, sera
necessario definir uma senha para
acessar o servidor VNC.

Quando iniciar o servidor

-~

e

O VNC Server permite que vocé melhore a seguranga

7

E possivel acessar o servidor através de um browser
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Esta ferramenta pode ser usada para suporte remoto

i

VNC, observe que aparecerd na tela
a seguinte informacao:

New 'X' desktop is galen:1

Sempre que vocé digitar ©
comando vncserver, sera aberto um
navo servidor e o anterlor sera
mantido. Assim, o novo servidor
ficara com o nome de galan:2. Para
finalizar o servidor VNC, dé o
seguinte comando:

# vneserver —kill galan:1.
onde galan:1 é o nome do servidor.

Instalagcéo no Windows

Na interface do CD, acesse a aba
Rade e logo em seguida clique na
opcao Windows do quadra VNC. A
instalacdo é bastante simples, basta
clicar em MNext em todas as janelas.
Na dltima, cligue no botao Finish.

Para iniciar o servidor VNG,
cliqgue em lnigiar, Programas, e
depois cligue em RealVNC para
acessar as opgoées do VNCserver.
Repare que existem dois programas
nesta aba, o primeiro é o Run VINC
Viewer, cuja funggo é conectar-se
ao servidor VNC; e o Run VNC
Server, que tem a fungao de criar o
servidor VNC.

Para iniciar o servidor VNC, basta
clicar na opgdo Run VNC Server.
Feito isso, serd mostrada uma janela

chamada Win\VNC com algumas
opgoes. No campo Password adicione
a senha que deseja gue cs clientes
coloquem para acessar o Servidor
VINC. Depois clique em OK para
ativar o servigo. Note que quando o
serviga fica ativo. abre um icone
proximo ao relégio do Windows.

Acesso pelo Windows

Para acessar o servidor VNG
vocé pode utilizar o VNCViewer ou
seu navegador Internet. E possivel
conectar-se com YNCViewer do
Windows a um servidor VINC criado
no Windows, instalando o
VNCViewer, que asta localizado na
aba Redes. Clique na opgao
Windows do quadro VNC. Note que
existem dois arguivos: instale o
\iewer. Para acessar, cligue em
Iniciar, Programas, Acessorios. Em
seguida clique em RealVNC e depois
em Run VINC Viewer. Na janela que
surgir, no campo VNC server, voce
deve colocar o enderego do servidor
que esta executando o VNC Server,
e clicar no botdo OK. Se deseja
iniciar o VNCViewer no modo
FullScreen, clique no botaa Options
e no campo Display selecione &
opgao Full-sereen mode.

Para acessar o VINCServer
do Windows pelo Brownser, digite o
seguinte enderego:
http://seu_endereco:5800.

Acesso pelo Linux
Para acessar o VNCViewer do
Linux, digite no conscle o comando:

# ynoviewear

ba digitar este comando,
aparecerd uma janela com um
campo chamado VNC server. Basta
colocar o enderego da servidor, mais
o nimero da porta:

192.168.200.2:5800 para se conectar a
um servidor Windows
192.168.200.2:5901 para se conectar a
um servidor Linux

Para se conectar ao VNCServer
do Linux pelo Browser, digite o
sequinte enderego:

http://1 92.168.20.2:5801
onde ¢ enderego 192.168.0.2 &
referente ao servidor.

\océ pode acessar o Linux pelo
Windows ou vice-versa. Ao iniciar os
servidor, as seguintes portas ficardo
abertas no computador:

No Windows:

5B00 - Porta para conexao no Browser
5900 - Porta para conexéo no Viewer
No Linux:

5801 — Porta para conexao no Browser

5801 — Porta para conexéo no Viewer. PCM
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Virus do més

I s:zdn; Rodrgo Mol

CodeRed

Conheca a nova variagdo
do virus que atfaca
servidores IIS baseados
em Windows 2000

Por Leandro Calcada
leandro.calcada@europanet.com.br

e ha um alvo principal nos
s ataques via Internet, este alvo

sao os servidores de rede g,
principalmente, os servidores Web.
Falhas de seguranca e cavalos de trdia
que dac acesso a servidores Web
permitem, desde roubos de dados até
praticas destrutivas coma o defacing,
# substituigao do conteldo das
paginas por uma mensagem do autor
do ataque. E & exatamente para
alacar o servidor Web 1S, da
Microsoft. que o CodeRed foi
cencebido, ainda em 2001,

Com toda a movimentagdo das
empresas de antivirus e das
produtoras de software e sisternas
operacionais, parece um desproposito

Nome do virus: SQLSlammer
Plataforma: MSSOL 2000 / MSDE 2000
Descoberto em: 05/08/200"
Ultima variante: 11/03/2003
Tamanho: 376 bytes

Capacidada de reprodugdao: Meadia
Risco Corporativo: Meadio

Risco Doméstico: Muito Baixo
Sistema-Alva: Windows 2000
Apalidos conhecidos:

CodeRed.v3

Trajar. VirtualRoot

W2/ CodeRed.c

W32/ CodeRed, gan.worm

um virus de 2001 ainda representar
perigo, pois mesmo as variantes mais
recentes continuam capazes de
infectar apenas o IS do Windows
2000 - e issp se ele nao estiver
atualizado com os patches de
seguranca. Entretanto, tais servidores
ainda existem, o que mostra que,

em matéria de seguranga, o elo mals
fraco da corrente ainda & — com
freqliéncia — o usuario.

Reproducao

O CodeRed se reproduz atraves
de um atague de buffer overflow na
porta BO. Através da vulnerabilidade
no IS, o virus se ativa na memdria e
aexecuta sua primeira prioridade:
continuar a se espalhar. Para isso, o
virus tenta o mesmo atague em
enderegos |P aleatdrios, gerando um
consideravel trafego adicional na porta
80. A busca por enderegos aleatorios
obedece a seguinte regra: 50% de

chances do IP ser da mesma classe A
do servidor, 37,5% para a mesma
classe B e 12.% para algum outra IP,
totalmente aleatorio.

Infeccao

Caso o ataque de buffer overflow
seja bem-sucedido, o CodeRed sera
executado automaticamente e ficara
ativo na memoria. Apos espalhar-se,
sua segunda prioridade & preparar um
cavalo de tréla para deixar o IS zinda
mais vulneravel. Para isso, o virus cria
um arquivo no raiz do drive C
chamado EXPLORER.EXE.

Ao procurar pelo verdadeiro
EXPLORER.EXE, ou por qualguer
outro arquivo de sistema, durante o
hoot, o procedimento padrao do
Windows é verificar primeiro o raiz do
C, depcis as outras pastas de
gisterna, e & al que o cavalo de tréia é
ativado, executando-se no lugar do
Windows Explarer.

Como se defender

Ha quatm maneiras basicas de se
- defender do CodeRed:

Mao ugar o Windows 2000. Ag
alternativas seriam Windows NT o XP.

Arualizar o 1S com todas os ﬁatche's
de sequranga, especialments o qua:

| pode ser banxadm 217 mmwﬂmﬁ

J h S (N | £

eete protege c\-een.ri_d'c}r cantra a
wulnerabilidade explorada palo virus.

Desativar-ou dasinstalar o 1S, Vélida

apenas para quem nio necessita de
um servidor Web. Lembre-se que ativar
servidores desnacessarios é arrscar-se
sem motivo.

| PC Masren

Bloguear a porta BO atraves de

um Frewall, O prineipal problemsa
desta solucao é que &la inviabiliza a
ulilizacdo do servidor Web, a nao
s2r gue o servidor passe a ussr uma
porta diferente da B0, ume solugdo
gue pode ate ser Otil para intranets,
mas gue & impraticavel para
senidores comercias.

E o meis importarite: qualguer
cue seja a medida adotada, fique
sempra atento aos holating de
seguranca e patches liberados
pefa Microsoft, pois assim como
novos viris sio desenvoividos
diariamente, novas vulnerabilidades
também podem ser descobertas a
qualquer morenta.
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Como funciona um ataque de buffer overflow

A dinémica de um ataque de

bufter overflow depende

~ principalmente das falhas no
gerenciamento de memdria do
programa atacado. Sempre que um
prograima recebe um pacote de dados
via Internet, é reservada uma segdo
temporéria de meméria para recebé-lo
- um buffer. Este buffer tem tamanho

fixo e limitado, afinal, computadores dramética o funcionamento do
néo tém memoria infinita, e & atravis programa, seja alterando as
da recepgao de inimeros destes permissbes de acesso. ou
pacotes, que o servidor recebe os permitindo & execucéo de um ou
dados gue tiver de receber, doig comandos que abrirfio as
Entretanto, um programa portas do sistema a um atague
L malicioso pode forgar o envio de um direto, por exemplo. : J

pacote de dados maior que o buffer
reservado pelo servidor. Caso o
sistema nao tenha salvaguardas
para impedir que este pacote maior
seja gravado na memdria, os dados -
adicionais seriio gravados além da
4rea reservada, corrompendo éreas
de meméria usadas pelo servidor,
Com isso, podem aiterar de forma

Capacidade de Destruicao

Além do trafego excessivo na
porta 80, comprometendo o
desempenho do servidor Web,
algumas variantes - aspecialmente as
mais antigas — rebootam o
computador assim que uma
determinada data e atingida, para
assegurar que o cavalo de troia
colocado no drive C seja executado.
E neste ponto que comeca o estrago
de verdade.

O cavalo de trdle, antes de
executar o verdadeiro EXPLORER.EXE
para se assegurar de que o Windows
inicie normalmente, altera as
seguintes chaves de registro:

HKLM\BGFTWAHE\MWW&\
WIMT\CHMMM\
Winlogon\SFCDisable

- HKLMASYSTEMACurrentControlSet
WWM\ Tl
Virtual Roots

A primeira delas desliga os
bloqueios de seguranga dos arquivas
de sistema liberando o acesso remoto
a eles através do I1S. Ja a segunda,
cria entradas parao drive Ce o D na
configuragao do IS, liberando o
acesso de escrita e leitura para estes
drives via browser. Ou seja, apos
executado, o CodeRed libera ¢

acesso a todos os arquivos nos drives
C e D do servidor para qualquer
pessoa com um simples browser. £
assim gue uma pequena
vulnerabilidade de butfer overflow se
transforma ndo em um buraco, mas
em uma verdadeira cratera no
sistema de seguranga de um servidor.

Como remover

E possivel remover o cavalo de
troia e o virus ativo na memoria com
as ultimas versoes dos softwares de

antivirus mais comuns. Entretanto, é
born checar as ja citadas chaves de
registro, para se certificar de que a
seguranca do IIS nac esta desligada e
de que néo ha acesso liberado para os
drives C e D, mesmo apds o virus ser
removido. Mais importante:
desconecte o servidor infectado da
rede para remover o virus e, antes de
reconecta-lo, atualize-o com os
patches de seguranga da Microsoft,
ou nada impedird que o |IS seja
atacado novamente.

E possivel ainda remover o virus
com uma ferramenta especifica
desenvolvida pela Microsoft, e que
serve para todas as variantes até o
momento. Esta ferramenta. com
instrugdes especificas de uso, pode
ser encontrada em:
http:/ /www.microsoft com/technet/tr
eeview/default agp?url=/technet/itso
lutions/security/tools/redfix.asp. Com
o uso correto das ferramentas de
corregdo, aliado & aplicagdo das
necesséarias alualizacbes de seguranca
no IS, é possivel restaurar o servidor
com facilidade, desde gque nenhum
ataque maior ainda tenha sido feito.
Neste caso, talvez s6 um backup
resolva. Fique atento. PCM

Fonte: Metwork Associotes - www.nai.com
Microsoft - wwwmicrosoft.com
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llustragio: Rodrigo Mota

Proteja seu sistema com um

essoal

Se vocé tem uma mdquina conectada a Internet, ndo
pode deixar de protegé-la com um firewall pessoal.
Veja aqui solucées para Windows e para Linux

Por Toni Cavalheiro

a cerca de dois anos,
H somente os administradores

de grandes redes precisavam
se preocupar com a seguranca de
seus sistemas. Mas entéo chegaram
as conexdes domésticas de banda
larga e tudo mudou. Hoje em dia,
proteger um computador conectado
a Internet, por mais simples que ele
seja, se tornou uma necessidade.
Ataques ocorrem em todas as partes
da Rede e, quando menos esperar,
vocé poderd ser a proxima vitima.

Foi justamente para evitar que
isto acontecesse que foram criados
os firewalls, programas que, como o
proprio nome ja diz, atuam como
verdadeiras paredes de fogo para
proteger seu computador. Quando
um firewall esté ativo, o invasor
nao pode explorar as
vulnerabilidades mais conhecidas de
um sistema. Em vez disso, ele
simplesmente se depara com
mensagens como "Acesso Negado"
ou "Destino Inalcangavel".

Se vocé néo esta disposto a
continuar correndo riscos e quer
aumentar a seguranca do seu
computador pessoal de uma maneira
simples e prética, basta seguir os
passos desta reportagem. Primeiro,
vocé verd como configurar o firewall
que esta embutido no Windows XP
e, em seguida, como funciona o
iptables, a solucdo gque ja esta
disponivel no kernel 2.4 do Linux.

Protecao para Windows

Se vocé trabalha em um sistema
operacional Windows que se conecta
diretamente a Internet, é quase que
uma necessidade criar algum tipo de
protecdo. Para isto, vocé tem duas
opgbes: ou utiliza uma ferramenta
criada por terceiros ou configura o
firewall que j& estad embutido no
Windows XP. Se vocé optar pela
primeira alternativa, recomendamos
o Tiny Personal Firewall (TPF), um
software que estéa disponivel no
enderego www.tinysoftware.com.
Mas se vocé preferir usar o firewall
do préprio Windows XP, basta seguir
o procedimento desta reportagem.

O primeirc passo € ativar o

firewall. Para isto, clique com o
botao direito no icone Meus Locais
de Rede e selecione Propriedades.
Na tela que se abrir, clique com o
botéo direito em Conexéo de Area
Local e, mais uma vez, selecione
Propriedades. Agora é sé clicar em
Avancado e ativar a caixa da opgéo
Firewall de Conexdo Internet.

QO firewall do Windows parte do

seguinte principio: uma vez
ativado, todas as portas da
conexdo sdo automaticamente
fechadas e o usuario deve liberar
as portas desejadas. Para fazer
isto, clique na opgéo Configuragbes
e, na tela que aparece, marque o
servico que vocé quer liberar (por
exemplo, Servidor FTP).

PC Master |
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O TPF é simples, mas eficiente

Caso 0 servigo que vacé guer

liberar nao esteja disponivel na
lista de opgoes, e possivel crigr uma
regra manualmente. Para isto, clique
em Adicionar & entre com um nome
que descreva o servigo. Para liberar a
porta 4242, geralmente utilizada pelo

software de compartilhamento eMule,

faca o seguinte:

Descrigho do servigo: eMule
Nome ou enderego IP: entre com o

enderego de IP externc da sua maquina.

Porta Externa: 4242 (TCP)
Porta Interna: 4242

Pronto, agora o eMule passara a
funcionar normalmente no seu
computador. Se vocé precisar criar
regras para outros softwares, o

procedimento é exatamente o mesmo:
basta clicar em Adicionar e preencher

0s campos com os dados
correspondentes ac programa. Tudo
muito simples, assim como a maicria
das ferramentas do Windows XP

Firewall no Linux

Assim como no Windows, existem
diversas maneiras de se criar um
firewall na Linux. O kernel 2.2, por
exempla, conta com um software
chamada ipchains. Ainda hoje ha
muitas pessoas trabalhando com esta
terramenta, mas, como todos
sabemos, quando o assunto é
informatica ndo se pode viver no
passado. Por este motivo, agul
falaremos sobre o iptables, que é a
versdo que acompanha o kernel 2.4
do Linux.

Como foi explicado, o objetivo serd
criar um firewall doméstico para
impedir que ocorram acessos
maliciosos atraves de uma conexao
TCP/IP externa (geralmente pela
Internet). Embora esta tarefa possa
parecer complicada, ela é na verdade
bastante simples. Desde que, & claro,
vocé tome o maximo de cuidado para
elaborar as regras da maneira correta.

Para comego de canversa, é
preciso iniciar o iptables, Uma vez
que um Linux com o kernel 2.4 tenha
sido Iniciado (por exemplo, o
Red Hat Linux 8.0), digite o seguinte
camando no shell:

iptebles

Vocé dever4 ver uma mensagem

Regras autnmétlcas do msmsgs

fazem parte dc Wtﬁ;tawa %P

 liberar seu flrewaﬂ nutmﬂcame‘.nte

Su vw&wnﬁgumu o ﬁrawsrl dc- 'v'!findWa }{P 1ra se deparar com algn
bastante incomum: algumaa regras do tipo ‘mmgs" s:.lrg;r&t aspantaneemanter
‘sem que vocé as tenha criado. Para vartar, E&tﬂ é outro dus muitos sbsurdos que

o) Micrmﬂ Mmmngw pmai-éa de a}gumas o
'corrcmrnante N pam facilitar as t&uisaa_ este araﬁw&ra conta com pmmmﬁeh r:fara'

A melhor ac[ugvio para nm:lvar e&w bro&]‘ama a excﬁlmr da ume: wt por todas

o Microsoft Hemiengar Emhofa o Wintdows XP néo oferega esta opgéo (o que é
outro absurdo), hé um programa chamado MessengerDisable que foi criado :
-mpaaraimaﬂte pars a-ate pfmnﬁﬂtm. Eta podn ser balxado matultsmente ne. srte :

aheﬂua pura funciﬂn&r

WinXP: j& vem com firewall embutido

L

.

mais ou menos como esla:

[root@iinux root]# iptables el
Iptables v1.2.6a: no command apmﬂﬁsﬂ
Try 'iptables -h' or 'iptables. *ﬂdp for
more information.

Isto significa que o iptables esta
instalado e pronto para ser
configurado, Por padrao, este
software conta com trés conjuntos de
regras distintos (os chamadaos
"chaing"): a INPUT, que serve para
limitar as famosas conexdes
'antrantes”’, a FORWARD, gue limita
as conexpes entre sub-redes, e a
QUTPUT, que limita as conextes de
saida. E neste momento gue deve-se
mencionar dois comandos
importantes. O primeiro deles é o
fotables -L, que lista todas as regras
definidas atualmente. Por exemplo:

‘[root@linux reot}# iptables -L
Chain +NﬁUT'Eanwﬁ£:GEPT} .
target  prot opt source  destination

'Cha in FORWARD {pelh:y ACCEPT) |
target  prot ot source  destination

Chain OUTPUT (policy ACCEPT) ,
target  prot opt source destination

Este comando indica que todas
as politicas estédo em ACCEPT, ou
saja, sua maquina esta praticamente




aberta ao mundo, O outro comando
importante é o iptables -F, que serve
para excluir
todas as

regras

definidas até o
momenta. Se
voce usa-la sem
pardmetros, as regras de lodas as
chains serdo eliminadas, Ja se vocé
quiser limpar apenas as regras da
chain INPUT, por exemplo, a sintaxe &

iptables -F INFUT

Conforme vocé for fazendo
experiéncias, & possivel que alguns
resultados indesejados aparecam,
como por exemplo seu X parar de
funcionar (veja o quadro na pagina
34). Se isto acontecer e vacé nédo
tiver idéia do motivo, ndo pense duas
vezes: dé um iptables -F e comece
tudo de novo.

Agora que vocé j& conhece
alguns comandos do iptables, chegou
a hora de comegar a configurar as
regras do seu firewall. Primeiramente
vocé verd um comando bésico para
bloguear o icmp, um protocolo que
pode facilmente ser uma
vulnerabilidade. Para quem nao sabe,
um des primeiros procedimentos em
um atague & o chamado "scan de
portas®, ou seja, a maguina gue esta
atacando tenta descobrir quais
portas estio abertas na maquina-alvo.

Isto
geralmente & feito
atraves de programas

ou o nMmap,

= do Linux. Se o icmp
s> estiver fechado, este

tipo de scan se lorna

bem mais complicado.

Apenas para teste, experimente
realizar um ping de uma maquina
gualguer (pode ser via internet}
para a sua maguina,

Por exemplo:

[root@linux root]# ping
192.168.0.8

PING 192:168.0.8
(192.168.0.8) from
192.168.0.8 : 56(84) bytes
of data.

64 bytes from 182.168.0.8:
icmp_seq=1 tli=64
lime=3.82 ms

64 bytes from 182.168.0.8:
iemp Beg=2 ttl=64
time=0,206 ms

LUma regra bésica
para bloguear este ping
seria algo como:

como o fscan, do Windows,

iptakles -A INPUT -piemp -| DROP

Para que vocé entenda melhor o
funcionamento do iptables, vamos
analisar este comando separadamente:

-A INPUT: indica a chain na gual a
regra sera vélida (neste caso, a de
conexbes entrantes).

-p icmp: indica o protocolo que sera
usade. Uma outra opgéo, por exemplo,
seria o tep.

-j DROP: indica se a conexao sera
negada (DROP) ou aceita (ACCEPT).
Com isso vocé acaba de configurar
sua primeira regra no iptables.
Experimente agora efetuar o mesma
ping de teste que feito anteriormente:

[root@linux rootl# ping 192.168.0.8

PING 192.168.0.8 (192.168.0.8) from
192.168.0.8 : 56(84) byles of data.

-~ 192.168.0.8 ping statistics ---

47 packets transmitted, 0 received,

100% loss, time 46003ms ’
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Use as regras adequadas para blogquear os pings que chegam pela Internet

o,

Repare gue agora um novo
pardmetro foi adicianado, o --icmp-
type echo-request. Este pardmetro
sarve para bloguear apenas o "pong".
Assim, sua maquina continuara
enviando pings normalmente, mas
nunca respondera a uma
solicitagao. E claro que este
continua sendc apenas um
exemplo simples. Veja agora as
seguintes variaghes:

Como vocé pode ver, 100% dos
pacotes foram perdidos, ou seja.
seu firewal| estd comeganda a dar
sinal de vida. Porém, isto também
gerou um segundo problema: &
verdade que ninguém consegue
"pingar" vacé, mas, em
compensagao, vocé tambem nao
consegue "pingar” ninguem. lsto
também pode ser resolvido de uma
maneira bastante simples. Basta
alterar esta regra para:
iptables -A INPUT -p icmp —icmp-type
echo-request -m limit --limit 1/54

iptables -A INPUT -p icmp --icmp-type :
ACCEPT

echo-request -| DROP

O X parou de funcionar?

Dependendo da regra que vosd criol, & possivel gue seu X apresente groblemas de
funcionamento. Se isto acontacer, libere o acesso de source [use & opgac -5, em vez da
-d) pars seu |P externc e para ¢ [P de localhast. Este script mostra um exemplo disso:

# Generated by iptables-save v1.2.7a on Fri Feb 14 14:27:.41 2003

*ilter

JANPUT ACCEPT [402:65391]

:FORWARD ACCEPT [0:0]

OUTPUT ACCEPT [B4:8370]

A INPUT -8 127.0.0.1 -p tep -m tep --tep-flags SYN,RSTACK SYN -j ACCEPT
-A INPUT -s 192,168.200.13 -p tep -m tep --tep-flags SYN,RSTACK SYN

-j ACCEPT

A INPUT -p tep -m tep --teo-flags SYN,RSTACK SYN -] DROP

COMMIT

L4

# Completed on Fri Feb 14 14:27:41 2003

| PC Master

Esta regra do firewall
blogueiz o chamado Ping of
Death, uma antiga técnica de

ataque, J4a para bloguear cs
scanners de portas avangados (por
exemplo o nmap), a sintaxe seria (neste
caso. usada juntamente com a anterior):

iptables -A INPUT -p tep --tep-flags
SYN ACK.FINRST -m limit --limit 1/5
-} ACCEPT

Com estas configuragbes que vocé
acompanhou acima foi explicado o
basico para bloguear os scanners de
portas gue utilizam o protocolo icmp e
alguns putros mais avangados, como &
o caso do nmap. Agora vace vera
como impedir os ataques gque chegam
através de outras portas.

Para configurar um firewall
basico, parta do seguinte principio:
blogueie tudo que seja possivel e
depois libere samente o gue vocé for
usar. Esta & sem divida a maneira
mais prética de montar um firewall,
afinzal, ndo & preciso ficar com a porta
B0 aberta se sua maqguina



n&o tiver um servidor Web
instalado. Uma das regras gue

permite blogquear este tipo de
acesso &:

iptables -A INPUT -g tep
--syn -d 192.168.0.8 -]
DROP

Basicamente, esta regra parmitiré
que vocé use sua maquina normalmente
(neste caso, 0 192.168.0.8 deve ser
trocado pelo IP externo da sua
maquina). Sera possivel navegar na
Internet. usar o ICQ, conectar em
servidores de ftp e assim por diante.
Porém, todo o resto do mundo nao sera
capaz de efetuar conexdes ac seu IR

Agara tudo o que vocé tem a fazer é
ir liberando as portas gue seréo
utilizadas por eventuals recursos, Se
vocé tiver um servidor Web instalado na
maguina, por exemplo, a regra &:

iptables -A INPUT -p tcp =:eyn -d
192.168.0.8 --destination-port 80 «j
ACCEPT

iptables A INPUT -p tep --syn -d
192.168.0.8 - DROP

Tenha cuidado: dependendo das regras escolhidas, o X pode parar de funcionar

o

Repare que o regra de blogueio
esta sendo colocada depols da
regra de liberagéo da porta 80. lsto
ocorre porgue ¢ iptables processa
as regras em ordem. Portanto, as
regras que estac primeairo sempre
tém a preferéncia na hora da
execucdo. Esta mesma técnica vale
para todog os eventuais servigos
do seu computador. Se vocé
costuma se conectar ao Linux
através de um ssh e, além disso,
tem servidores Web e de ftp na
maquina, a regra completa &:

iptables -A INPUT -p tcp ~-syn -d
192.168.0.8 --destination-port 22 -|
ACCEPRT :
iptables A INPUT “p tcg ~syn -d
182,168.0.8 --destination-port 80 -
ACCEPT

Iptables -A INPUT -p top --syn -d
192.168.0.8 --destination-port 21 4]
ACCEPT

iptables -A INPUT -p tep ~-syn -d
192.168.0.8 -] DROP

Este & o basico sobre as
reqras do [ptables. Ou melhor,
ainda falta um detalhe: é claro que

voce ndo quer reescrever todas as
regras sempre que o computador é
reiniciado. Para isto, o iptables
conta com um recursc gue salva
todas as regras em um script.
Basta digitar:

iptables-save = /etc/script-iptables

O arguiveo script-iptables sera
criado no diretario atual. Para fazer
com gue eslas regras sejam
executadas sempre que o Linux for
iniclado, edite o arquivo
Jetesredocal e adicione a seguinte
linha no final (sempre tomando
cuidado com o caminho do
arquivo de script):

iptables-restore = /ete/seript-iptables

Daqgui para frente & com vocé.
MNéo deixe de consultar o Linux 2.4
Packet Filtering HOWTO, disponivel
em http://www netfilter.org/
unreliable-guides/packel-filtering-
HOWTOQ/. Sem divida alguma, este
& um excelente recurso para quem
quer aprender cada vez mais sobre
firewalls. Bans estudos! PCM
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Conheca

Com o sistema JUnit é
possivel testar softwares com
precisGo e calcular o fempo
de seu desenvolvimento

Por Fernando Lozano
fernando®@lozano.eti.br

rojetos de desenvolvimento de

software sempre sofreram de

dois problemas fundamentais:
primeiro, a incapacidade de se
determinar precisamente a situagac do
projeto. Quantas vezes voce ja viu um
programador afirmar que o formuléric,
pagira ou modulo estava "80% pronto”
e os 20% restantes demorarem o
dobro do tempo dos 80% iniciais? O
segundo problema é a dificuldade de
se garantir @ entrega de um produto
de qualidade. Bugs dos mais diversos
& inesperados pipocam em todas as
fases do projeto, e pela lei de Murphy
o5 mais serios s6 aparecem na entrega
do sistema ao usuario final,

A metodologia Extreme
Programming ou XP (néo confundir
com um certo sistema operacional)
propée uma soluglo para esses
problemas. Ela nao fol a primeira & se
tornar popular no mercado, mas talvez
tenha sido a primeira a oferecer
resultados consistentes, Parte disso se
deve ao fato do XP ter sido
desenvolvido em grandes empresas
usuarias da informética, como a
Chrysler (um dos maiores fabricantes
de automdveis do munda), que
necessitam desenvolver software para
USO interna, 8 NAD erm empresas gue
vendem ferramentas CASE ou

| PC Masrer

Softwares a p

o framework JUnit

consultoria empresarial,

O XP nao traz nada de realmente
nove ou revolucionario. Ele & apenas a
uniao de varias praticas conhecidas e
comprovadas, unida a algumas idéias
velhas conhecidas da psicologia sobre
o trabalho em grupo, Mas o resultado
final do XP & bem maior do que a
soma de todas essas praticas e
idéias. Adatar o XP nao & simples pois
requer uma mudanga cultural muito
forte do pessoal de informatica e
bastante disciplina.

Gracas ac XP. 0s testes de
software em desenvolvimento deixarm
de ser "algo que se faz quando da
ternpo” para lornar-se a atividade
central de toda o processo, Assim, as

haterias de testes, quando
bem-sucedidas, validam os requisistos,
as especificagbes de programa e ©
préprio funcionamento do aplicativo.
Cada elapa de desenvolvimente do
sistema & definida por um conjunte de
testes, CUjO BUCESS0 define o términa
de cada passo.




Para viabilizar este foco na
atividade de testes, deve ser facil
escrever as baterias de testes e sua
execugio deve ser automatizada. E ai
que entra o framework XUnit. O XUnit
deve ser implementado para
linguagens especificas, e podemos
medir o seu sucesso pela
disponibilidade de implementagoes
para C, C++, Delphi, VB, PHF, Perl, e
praticamente todas as linguagens de
pragramagao existentes. Ha ainda
implementagbes do XUnit

especializadas em plataformas de
tecnaolgia, como o Hitplinit (para
aplicagoes Web, simulando o usuério
navegando pelas paginas) ou o dbUnit
(para aplicages focadas em bancos de
dados, verificando o estado do banco
depois de cada transagao).

O foco desta reportagem e no
JUnit, a implementagéo do XUnit para a
linguagem Java. Todos os IDEs para
Java no mercado hoje fornecem
integragao com o JUnit, tal o seu
sucesso. Muitas empresas tém

Huezazan: Rod-ige Motz

ova de erros

para testes automatizados

verificado que adotar apenas o JUnit,
junto com um processo de
desenvolvimento orientado a testes,
oferece varios dos beneficios do XP sem
o chogue cultural de adotar todas as
suas praticas.

Componentes do JUnit

O JUnit organiza testes individuais,
ou TestCases, em conjuntos
denominados TestSuites ou apenas
“suites”. Uma suite pode conter outras
suites de modeo que & possivel criar
higrarguias de testes para uma classe
apenas, para todo um pacote, para todo
um subsistema e para o sistema inteiro.

Qutro componente fornecido pelo
framawark JUnit é o TestRunner. Ele
executa um TestCase (ou um Suite) e
exibe um relatdrio com as resultados da
execugio do Suite. Cada TestCase pode
ter trés resultados diferentes:

Ok significa que o teste fol
bem-sucedido, ou seja, apresentou o
resultado esperado

Failed: significa que o teste nao foi
bem-sucedido, pois apresentou um
resultado diferente do esperado

Error: também significa que o teste nao
foi bem-sucedido, mas devido a um erro
em tempo de execugdo, como timeout de
rede, divisdo por zero ou acesso negado

Cada TestCase deve ser uma
unidade de execugéo independente,
totalmente auténoma e que nac seja
influenciada pela execugdo de outros
testes. Isto requer que cada um
contenha seus dados de teste, seja
inicializando variaveis ou inserindo
registros em umn banco de dados. Esta
preparagéo de dados de teste
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denominada no JUnit de Fixture, e pode
ser compartilhada por varios TestCases.

Mote gue cada teste roda o seu
Fixture, entao, se 10 testes utilizam os
mesmas dados, a Fixture corregpondente
serd executado 10 vezes, O seu Fixture
deve realizar o minimo de trabalho
necessaric para viabilizar o teste.

Um teste & implementado coma uma
classe que extende TestCase. Esta
classe recebe, no seu construtor, o nome
de um método gue deve sequir ac
padréo testXXX, & herda o método
runTest que executa apenas o métado
nomeado no construtor, utilizando
reflexao. Assim é possivel definir varios
testes diferentes como métodos de uma
mesma classe, evitando a necessidade
de gerar milhares de classes contendo
apenas um meétodo cada, mas em tempo
de execugdo uma instincia de TestCase
executa apenas um unico teste.

Cada teste deve utilizar os métodos
assertXXX (os mais comuns sao
assertEquals e assertTrue) para validar o
seu resultade. Nao fazer isso podera
levar a relatérios incorretos da execucgo
da bateria de testes. Lembre-se de que
colecoes em Java podem ser
comparadas desde que todos os objetos
contidos nelas implementem os metados
equals e hashCode definidos em Object.

Se desajamos definir um fixture
compartilhade por vérios testes,
devemos sobrepor o método setUp de
TestCase. Ele é executade pelo metodo
runTest antes da chamada ao método
testXXX, Assim, uma classe TestCase
pode ser vista como um conjunto de
testes que compartilham o mesmo
fixture. Caso seja necessaric realizar
alguma limpeza apos 8 execucdo do teste
(por exemplo, fechar uma conexdo a
banco de dados) é possivel sobrepor o

Seqiiéncia da execucao de um suite JUnit
... suite
- new
11'_ new | add (TestCase)
m ™
runTest
setUp
test
i ok, falha,emo |
I. tearDown
' resultado do suite
e il -
| PC MasTer

, / métado tearDown, que é executade por

runlest apos o metodo testXXX.

Um suite é uma instancla da classe
TestSuite 4 qual adicicnam-se varias
instancias de TestCase. O método run do
suite executa todos os testes na ordem
em que foram adicionados. Como
conveniéncia, podemos passar para o
TestSuite apenas o objeto classe
correspondente a um TestCase, & o suite
ira, novamente usando reflexao, criar
uma instancia de TestCase para cada
método testAXX definido na classe.

For fim, devemos instanciar um
TestRunner para executar os testes e
exibir os resultados. O TestRunner iré
executar qualguer classe que possua um
método estatico suite, e espera que ele
retarne uma instincia de TestSuite.

Isto & 90% do gue vocd necessita
saber para escrever baterias de testes
com o JUnit. Para criar uma bateria de
testes, basta:

Definir uma classe
extendendo TestCase

Definir nesta classe métodos testXXX

(assertEqguals ou assertTrue) para
estabelecer o resultado

Se desejado, definir as metodos

setUp e learDown para criar o
fixture campartilhade pelos testes

4 Definir o método suite, retarnanda
um TestSuite com os tesles da classe

Assim, vocé tem uma bateria de
testes no final da hierarguia,
provavelmente testando uma Unica
classe do sistema. As baterias de testes
em niveis mais altos da hierarguia s&o
apenas clagses gue implementam o
método suite (passo 4 acirma)
relacionando as suas suifes fithas.

Instalando o JUnit

Um exemplo pratico torna tudo mais
facil. portanto baixe e instale o JUnit.
Provavelmente vocé ndo precisara disso,
poie Eclipse, NetBeans, JBuilder e
outros IDEs para Java ja fornecem as
classes do JUnit e vérios assistentes
para a criagac e execucao dos testes.
hMas, para nac se prender a um Unico
IDE, utilize apenas o Java2 SDK. Vooé




escolhe a sua plataforma: Windows,

Linux ou Mac, pois o mesmo download

de JUnit serve para todas.

Baixe o arquivo junit3.8. I.zip (ou
mais recente) da pagina do JUnit no
SourceForge (veja o endereco na pagina
35) e descompacte em um diratério
gualquer, par exempla c:\local ou
Jusrfocal, lomando o cuidado de
preservar a estrutura de diretarios. Sera
criado o subdiretdrio junit3 8.1 contendo
O arquivo junit.jar — que deve ser
adicionado ao CLASSPATH — além de
diretérios contenda documentacéo,
tutoriais e exemplos.

* Em Windows 2000/%P, deve ser
modificada a variavel de ambiente
CLASSPATH pelo icone Sistema do
Painel de Controle

= Em Windows 98, deve ser adicicnada
a linha abaixo ao final do arquivo
CANAUTOEXEC. BAT:
set CLASSPATH=%CLASSPATH
%;ovlocalhjunitd 8. 1N junit jar

Em Linux, acrescente a linha abaixo ao
arquivo /fetc/profile export:
CLASSPATH=8CLASSPATH:/
usr/local/junit3.8.1/junit.jar

Mo Windows 2000/XP e Linux deve
ser feito um novo login no sistema para
ativar o nova CLASSPATH, e no
Windows 98 deve ser feito um reboot,
MNao copie o arguivo junit jar para o
diretério de extensdes do Java2
(jre/lib/ext) pois isto impedird o correto
funcionamento do JUnit,

Um exemplo pratico

Vamaes criar um componente gue
fornece representacao por extenso de
um nomero. Este componente seria Util
para preenchimento de chegues,
contratos & notas fiscais. Vamos iniciar
pelos lestes, entéao utilize a listagem
abaixo como modelo:

import junit.framework.*;
public class TestesExtensa extends
TestCase {
public TestesExtenso (String test) {
‘super (test);

}
public static Test Suite () {

Utilizando o JUnit: Test-Infected Development

O3 methores reaultados com a JUnit
sdo atingidos quando vooé utiliza o
desenvolvimento infectado por testes

defire os TestCases, antes mesmo de
definir as classas que serdo testadas, de
medo gue os testes definem a interface da
classe & ser criada. Depois vocs dafine
aperas um esqueleto da classe, o

& greculd-ia com 100% de falhas. Este & o
ponto de partida. Se ndo houver 100% de
falhas provavelmente ba algo errado com a
defirigao dos seus testes,

Em seguida vocé ataca a nova classe
método a métado, com o abjetive de
wransformar um teste de cada vez am
sticesso (Ok), Nao tente satisfazer a todus
og lesies de uma ver: desde que existem

b

{Test-Infected development). Viocg primeiro.

suficiente para compilar a bateria de testes

computadores s sdota a estratégia dividir
para conquistar. Caso a implementacio de
algurm metude na nova classe, ou a
corecas de um matoda, resulte em varos
testes passando de falled para ok, revise

a definigéio dos seus testes. Cada método
de tesle deve lestar apenas uma

situacan. Ouebre os métodos isclando as
situagbes lestadas, ou escreve novos
testes se for necessério,

Se wncé identificar no meio do
processo & necessidade de uma nove
funcionalidade; primeiro defina testes para
a nova funcionalidade (gue davem falhar),
€ depals programe a nove capatidade. Da
mesma forma, cagso vooé identifique um
bug, primelro trie um teste que o provoque
ifathando), assim a mudanca do teste para
Ok indica que o bug fui sanada.

return new TestSuite
(TestesExtenso.class):

public static void main (String(]

args) {
Junit.textui. TestRunnermain (new

Stringl] { " TestesExtenso™});

}

public void testZero () |
‘assertTrue ("Nao implementade”, false);

¥
4

Observe que, para facilitar a

exacucdo dos testes, definimas um
método main que invoca o TestRunner
em modo texto. Executando a classe,
temos o resultadoe abaixo:

>java TestesExtenso
F
Time: 0,06
There was 1 failure:
1) testZerc(TestesExtansa)
jurit.framework AssertionFailedError:
Naa implementads

at TestesExtenso.testZero
(TestesExtenso java:18)

Requisitos

100%: fathas

Godigo de
um método

TeslGases

Esqueletos
das classes

Teste ok 7
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at sun reflect. Nativelethod
AccessorimplinvokeQ(Native Method)

at :
sun.reflect. NativeMethodAccessor
Implinvoke(NativeMethodAccessor
Impl.java:39)

at - !
sun.reflect DelegatingMethodAccessor
Impl.invoke(DelegatingMethod
Accessorimpl.javiai25)

at TestesExtenso.main
(TestesExtenso.java: 14)
FAILURES!
Tests run; 1, Failures: 1, Errors: Q'

Poderiamos executar o TestRunner
grafico mudando o método main para:

public static void main (String(]
args) { ' :
|unit.swingui. TestRunner.main
(new String[] {"TestesExtenso”}):
}

E o resultado seria como o
demonstrado na captura ao lado. E um
artificio comum definir métodos de
teste como "ndo implementados”, pois
assim fica registrado que deve existir
um teste para a situagdo descrita pelo
nome, MEsMo gue por enguanta ndo se
salba ainda como escrever o teste.

Agora, inclua o codigo real de
alguns testes:

public void testZero () {
Extenso zero = new Extenso (0);
assertEquals ("zero",’
zero.toString 0);
}
public void testUnidade () {
Extenso dois = new Extenso {2
assertEquals (“dois”,
dois.toString ()

%,

AN TN NI ML)
X ki’ =
[P T T T T ————
i

Apbe executar o TestRunner gréfico do
Junit, este é o resultado apresentado

i

j ¥
public void testDezena () {
Extenso treze = new Extenso
B ) RO R ' i
assertEquals {"treze”,
treze.toString O);

E o esqueleto da classe Extenso
sendo testada

public class Extenso
private String texto:
public Extenso (deuble valor) {
texto = expande (valor):
1 KA it
public boolean equals (Object o) {
if (o instanceof Extenso) {
‘Extenso e = (Extenso)o;
return @ [= null &4 e.toString
0.equals (this.toString ():
} : !
glse T
return false;

¥ . L
public int hashCode (- {
return toString (). hashCode ()

¥ :
- public String toString () {
. return texto:
‘private String expande (double
valor) { '
“return
+

A execugdo do TestSuite pelo
TestRunner em modo texto retorna:

> java TestesExtenso
R

Time: 0,06 -
There were 3 failures:

e

juntt,ﬁamg%work-.compaﬂmnfailum:
expattedi<zero> but was;<>

Que é exatamente © que guUeremos:
trés testes falhos, Entéo vamos atacar s
testes um a um, iniciando por testZero, A
seguinte modificagéo na classe Extenso é
suficiente para passar por este teste:

private String expande (double
valor) {
if {valor == 0) return \'zero™;
veturn " o ]
¥ _

Uma nova execugdo do TestRunner
mostra apenas duas falhas. Note gue a
cada teste, bem-sucedido ou néo,
aparece na primeira linha do resultado
como um panto:

> java TeslesExtenso

Wk ; :

Time: 0,05

There were 2 failures:

1) testUnidade(TestesExtenso) :
Junit framework.ComparisonFailure:
expected:<dois> but was:<>

O TestRunner em mado gréfico
exibira detalhes dos dois testes
mal-sucedidos. Ou, selecionando a
aba Test Hierarchy vocé pode ver
testZero com uma rubrica verde
indicando o seu sucesso. Caso este suite
incluisse suites filhas, a aba de hierarquia
exibiria esta estrutura.




Dever de casa

Seria demasiado longo para esta
reportagem completar o exemplo,
mas vocé pode seguir no mesmao
ritmo, um teste por vez, até
conseguir todos os testes
bem-sucedidos. No TestRunner
grafico, o seu objetivo & obter ao
final uma barra de progresso verde
(ela se torna vermelha quando no
primeiro teste falhar),

Vocé pode tambeém prosseguir
escrevendo testes para nimeros
com mais de dois digitos -
especialmente para testar situagoes
como "vinte e” (20) cu “centoe e
um” (101), Entao se tarnara
evidente um dos beneficios do
desenvalvimento infectado por
testes: comecar pelos testes obriga
o desenvolvedor a planejar o
trabalho a ser realizado. Serd mais
dificil esquecer funcionalidades
necessarias ou de tratar de
situacdes de erro ou validagao.

Em sistemas maiores, como uma
de folha de pagamento gue utiliza a
classe Extenso é possivel observar
outro beneficio: gerenciabilidade. Ao
observar o progresso dos lestes,
medindo a quantidade total de
tastes no sistema contra a
quantidade de testes
bem-sucedidos, sabe-se exatamente
gual a situagao do projeto. Nada
mais de prometer ao usuario uma

Testes podem estimar datas de entrega

Uma rubrica verde indica se cada

A et 0D Tt e St = s B e s
] o Tors b8 1 e T bl T mtien it v o v 30}
] o s el cl Madrabietha dae sa e aor g awoka D Tialivs mpinod)

Quando o suite inclui suites filhas,

um dos testes foi bem-sucedido

L -

a aba de hierarquia é exibida

N, "

entrega que ndo podera ser realizada
par causa de “erros de estimativa”
das programadores.

Se ainda surge uma grande
guantidade de novos testes, sabe-se
que néo & possivel esperar por uma
versao estavel para o usudrio em
pouco tempo. Mas, se a quantidade
de novos testes é baixa, o sistema
estéd se estabilizando em termos de
projeto, basta programar
{implementar) toda a funcionalidade
projetada. Quando nao hé mas novos
testes e todos sdo executadas com
sucesso, o sistema (ou uma parte
dele} esta pronto para entrega.

Se vocé desenhar um grafico de
“total de lestes” e "testas
bem-sucedidos” ao longo do tempo de
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projeto, bastard prolongar as curvas
para ter uma previsdo segura da data
de entrega (veja grafico abaixo). Nao
sersé uma previsac garantida, mas sera
uma previséo muito mais proxima do
real do que o atual “chutémetro”
comurm em projetos.

Conclusao

Este exemplo néo foi completo: nao
foram gerados fixtures compartilhadas
e nem foram feitos testes de dezenas
ou centenas de classes que fariam
parte de uma aplicacdo Java real.
Entretanto, vocé viu que utilizar o
JUnil & Facil e, aliado a um pouco de
disciplina e organizagdo, pode trazer
ganhos de qualidade e gerenciabilidade
para projetos de aplicagoes Java. PEM

wWWwW. xprogramiming.org

www.junit.org
e o Jl

junit.sourceforge.net/doc/

ing.htm
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loplinux

Participe do ranking do més escolhendo sua L '
distribuicdo Linux favorita. E s6 entrar no site I n ux
www.europanet.com.br e dar o seu voto _

Aqui vocé encontra as principais distribuigoes Linux disponiveis no mercedo @
confere quais as suas Ultimas versées e quando cada uma delas fol langada




Ultima noticia

Slackware 9.0

Apenas dois digs apds o
langamente da terceira versio
Relaase Candidate, Patrick
Volkerding, responséavel pelo projelo
do Slakware, langou a versdo final
do Slackware Linux 9.0, Esfa é
congiderada uma das principais e
mais antigas distribuigdes Linux
‘exlstentes no marcado.
A distribuigdo Slackware possul a

fama de ser um Linux de dificil

instalagdo, mas pode ser ::pns:daradc
urm dos mais estavéis e robustos,
Enire os destagues desta nova
varsdo estd o Kernel 2.4.22, XFree
4.3.0, goe 3.2.2, o Apache 1.3.27

‘entre-outros pacotes.

Os usuarios gue desejarem obter
a nova versdo 'podem enconira-la
para downlogd no site:

Distribuigao
SuSE

“Jech Linux
=
“United
 Xandros Deskiop 05

b

i Total
AT AT
- R
- 20,30%
 18.06%
16,81%
2,19%

Fonte: PC Master (waww europanet.com. br)
Pesquisa realizada entre 13,/02/03 e 17,/03,/03

Observagio
Dfstﬂbmgﬁa Linuadmﬂvo!vida na

5 Alarnanha. multe uamplata e ﬁastlnada pera

 deskiop e servidor de rede.
Dislribuaqﬂo bragileira, indicade para 8

 Instalagho de desktops e servidores, vem
'-frz_éhﬂ}':ian&;' nos drivers de winmodems.

dmtmada f uaﬁérica'm{ca'n’caa

Distribuiggo Linux muito segura desenvolvida
p&mmu.lw de rede. ﬁatﬁm{.’p&HDM 2

PCM
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Tutorial

Montando um servidor de

yecialista

Eles sabem o que falam. Todo més uma superdica
completa, escrita por um profissional da drea,
mostrando uma solu¢do para seus problemas

Aplicacoes X

Uma étima solugdo para aproveitar computadores obsoletos é utilizar em sua
rede um servidor de aplicacoes X para processar as aplicagées dos clientes

Por Roberto Freire Batista

onstruindo servidores de
c aplicagoes X (a arquitetura do X

Window System), & possivel que
um programa seja executado em uma
maquina e visualizado em outra. Esta
técnica & muito indicada para monltar
laboratérios, salas de aula e
cybercafés, por exemplo, utilizando
maquinas com poucos recursos, e
garantindo todas as funcionalidades
de um equipamento mais potente,

Meste artigo vocé vera algumas

configuragtes do xdm (X Display
Manager) outras do xfs, além de
algumas do xfstt (Servidores de
fontes para o X). Acompanhe,

Instalacao

A instalagac do Linux ndo tem
muitos segredos nas maquinas mais
novas, basta inserir o CD no drive de

Ficha da autor

Roberto Freire Batista, @ administrador
de reda e osg n Slackware

1|~.r\-'-.'1.fu_[_'|ir_|'| ||:||l|-. |'||'|5}.1L:J.:'.lill!'l.'-l:-l

| PC Masrer

CD-ROM e "bootar™ por ele.
Seguindo as instrugbes dos menus
vocé deve ter uma maguina instalada
em pouco lempa.

Mo Slackware, por exemplo, o
minimo imprescindivel sdo os pacotes
das séries A, AP N e X da distribuigéo.
Mas é recomendado que vocé instale
tudo, j& que os terminais irdo usar o8
programas na sua maguina.

No servidor

Por default, os arquivos de
configuragéo do xdm, ja estac
configurados para aceitar conexdes
vindas de qualquer computador.
Alterando estes arquivos, vocé pode
fazer com que o X aceite apenas
conexdes vindas de determinados IPs
e usar o Chooser (seletor de
enderecos IP), entre outras coisas.

Pode parecer estranho, mas a
primeira alteragao sera no arquivo:

Jelc/inittab

Vocé deve fazer com que o xdm
seja ativado no momento do boot.
Assim ndo precisara coloca-lo para
funcionar manualmente toda hora.

Procure por esta linha:
id:3:initdefault:

Troque o 3 pelo 4 (no Slackware)
ou pelo 5 (nos RedHat-like), Assim
vooe estard habilitando o boat grafico,
gue Ird rodar o xdm ou algum
equivalente (gdm, kdm ou wam).

Jetesre.dsred

No Slackware, o default & usar o
kdm, depois o gdm e como Gltima
opgdo o xdm. Aqui editames o
Afete/re.d/re.d e colocamos o xdm como
default. Uma hoa idéia, é incluir neste
script a inicializagao do xfs. O rc.4
editado ficou da sequinte maneira;

#1/bin/sh

# being Initalized for run level 4(XDW)
echa "Starting up X11 session
menager..."

# Chama o Servider de Fontes

xfs &

# Chama o XDM..,
Jusr/X11R6/bin/xdm -nodasman

Nao setc/X1 1 /xdm/Xaccess, o



arquiva decide quais maguinas
poderéo acessar ac ser servidor. A
sintaxe nio & complicada. Apenas
cologue o nome das maguinas que
poderdo acessar ao seu servidor,
FPor exemplo:

# Xacocess - Arquivo Exemplo

# autariza todas as maquinas do
dominic bluecup...
*.bluecup-microsystems.com

# autariza a maquina este host em
eapecial

terminal 1.mynet.nam.br

# proibe a conexd@o do host
crackerinvadar.net
letacker.invader.net

Existem outras configuragGes
possiveis. Mas, geralmente apenas
com estas infarmagoes & possivel
fazer dtimas regras. Lembre-se que o
* {asterisca) @ um coringa, se vocé
manté-lo sezinho em uma linha, vocé
estard autorizando todas as maguinas
da Internet a conectarem em seu X
server. J4 o [ (sinal de exclamacéo)
funciona como sendo um "nac”:
qualquer enderego depois dele tera
suas conexdes recusadas.

No arquivo fetc/X11/xdm/sdm
-config estéo varias configuragoes
gergis do xdm. O que interessa neste
caso, & uma linha semelhante a esta:

DisplayManager.requestPort: 0

Esta linha, serve para indicar qual
sera a porta em que o xdm ira aceitar
as conexdes. Do jeito que esta, ela
faz com que o xdm nao escute em porta
nenhuma e, portanto, ndc aceite as
conexoes de nossos X terminais,
Comente a linha, colocando um | no
inicio dela. Ficando assim:

IDisplayManager.requestPort; G

No cliente

Com o servidor ja configurado,
agora & a hora de arrumar o cliente.
MNa verdade, ndo & negessaria
nenhuma configuragao. Se vocé quiser
o seu Xterminal ja rodando, basta
digitar no prompt:

5 X -query ip.do.seu.servidor

Porém, quando vocé faz um
Xterminal dedicado. costuma querer que
o sistema entre o no X
automaticamente e canegue o xdm do
servidar. Entao, sdo necessdrias
algumas pequenas alteragoes.

No Jetc/inittab, as alteragdes a
serem feitas no inittab 580 as mesmas
gue foram efetuadas no servidor. Elas
sao feitas para que o terminal entre
direto ne modo gréfico.

Ja no setc/ro.d/rc.4, serac feitas
algumas alteragdes diferentes: ao
contrério do servidor, onde o ohjetivoo
era que o xdm fosse carregado, agui
vocé ird colocar apenas o X para ser
executado. Siga o exemplo:

#1/bin/sh

# ro.4 - Versap especial para um
Xterminal

# Author: Piter Punk
XSERVER="ip.do.seu.servidor"
‘echo"Starting up X11..."
Ausr/X11/bin/X -query SXSERVER

Com isso seu terminal j& dave
estar com o X canfigurado. Nao
iremos, nessa repostagem, explicar
como configura-lo. Vamos fazer
apenas uma pequena alteragdo para
que o Xterminal possa usar as fontes
que o servidor esta disponibilizando.

Veja no arquivo Jetc/XFBEConfig
cnde ha linhas semelhantes a estas:

Section "Files"

BghPath 'Yusr/ %11 R6/1ib/X11/rgb"
FontPath "/usr/%1 1RE/lib/ X1 1/ forits/
misc:unscaled’

FontPath "Juse/X11R67lib/ K11 /fants/
T5dpiunscaled"

FontPath "Vusr X1 1B8/lib/ %11 /fants/
100dpi:unscaled"

FontPath /usr/ X1 1R8/lib/X11/
fonts/ Typel"

FontPath Ausr/X11B6Alib/ X117
fonts/Speedo’

Apague todas as FontPath e
cologue no lugar:

FontPath
“tep/ip.do.seu senvidor:7100"

Pronto. Se voce preferir, pode
deixar alguma das outras linhas do
FontPath. Do jeito que ficou (com
apenas uma linha), o seu Xterminal
nao vai utilizar nenhuma fonte |ocal,
ira utilizar todas as do servidor,

Fontes TrueType

Depois de tudo isto
funcicnando, existe ainda a
possibilidade de vocé utilizar fontes
TrueType em seus computadares. |sto
¢ feito através do xfstt, Ele deve ser
instalado e as fontes devem ser
colocadas no diretorio
fusr/share/fonts/truetype.

Uma 6tima idéia, é pegar o
programa chamado "acentos-1.5" na
internet. Este programa além de
canfigurar o Slack para acentuar,
coloca o xfstt para funcionar.

Depois das fontes instaladas e do
daemon rodando, basta adicionar
esta linha no XF86Config dos
clientes (na secdo sobre fontes):

FontPath "tcp/ip.do.seu.servidor:7101"

Conclusao

Gragas & arguitetura
cliente-servidor, o X Window
System, sempre esteve anos a frente
de outros sistemas de janela.
Enquanto para algumas pessoas isto
e encarado como novidade, os
usudrios do mundo *nix estao bem
acastumados a exportar suas
aplicagoes, e dispbem de
ferramentas facilmente configuraveis
e robustas para esta funcao.

Com este método, computadores
considerados obsoletos, podem
executar programas de ultima
geracao em seus servidores, Assim
aumenta-se o aproveitamento da
base instalada e diminuem-se os
custos de manutengac e instalagéo
(ja que os aplicativos estardo todos
no server). PEM
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SEGURANCA

Seguranca

Confira as principais falhas de seguranca do Ultimo periodo e
aprenda como resolvé-los. Os arquivos comentados estdo em
www.europanef.com.br/pcmaster/edicao7 1

Por Domingo M. Montanaro

Sistema: Linux

Tipo: Local

Versoes Afetadas: Mandrake 9.0
Gravidade: Alta

Privilégios: Obtencao de privilégios
de rool

Descricao:

Na instalagio padrdo do Mandrake
9.0, & possivel obter status de rootl
combinando duas falhas de seguranca
em aplicaghes diferentes. A primeira &
nos printer-drivers da aplicagao mtink,
Dessa maneira, € possivel obter status
do grupo sys. Uma vez com ssse
status, & possivel obter stalus de root
a partir de uma vulnerabilidade na
aplicagao miB5p.

Como Explorar:
Uma vez gque vocé tenha uma sheall
numa maquina corm Mandrake 9.0,

Sistema: Linux

Tipo: Local

Versoes Afetadas: 3.37 e 3.38
Gravidade: Alta

Privilégios: Abertura de shell na
porta 2003

Descricao:

A ferramenta file constuma ser
instalada por padrao no Linux. Ela &
utilizada para determinar gual tipo de
arquivo esta se examinando. Existe
uma falha de buffer overflow que
permite & um usuaric do sistema a
obtencao de uma shell na porta 2003,

Como Explorar:
Uma vez, que vocé tenha uma shell

consiga status do grupo sys com ©
exploit cya.c, disponivel no sile da
Revista PC Master:

5 gco -0 oya GYa.c
5./ Cye

Apts isso, copie e execule o
exploit anger.c:

& gee -0 anger anger.c
JAanger

O exploit anger 50 funcionara se vocé
tiver gid (id de grupo) igual a "sys".

Como Proteger:

Atualize 0 Mandrake pela
MandrakeUpdate ou visite a pagina
http://www,mandrakesecure.net/en
fadvisories/advisory.phpfname=M
DKSA-2003:010.

no sistema-alva, compile e execute o
programa deadelfc disponivel no
site da PC Master:

S goc -0 deadelf deadelf.c
/deadelf arguivo-revista

C arguiva-revista sera criada, Agora
@ sG executar 0 comando file
arquivo-revista, O file ird notificar
que & um ASCI| text. Apds isso,
execute uma conexdo telnet na
madquina na porta 2003.

Como Proteger:

Atualize a verséo do file para a 3.39
disponivel em http://freshmeat.net/
projects/file/,



Sistema: Linux Red Hat
Tipo: Local

Versbes Afetadas: 7.3
Gravidade: Alta
Privilégios: Obtengéo de
status de root

Descricao:

O xscreensaver é uma aplicagéo
de protegéo de tela utilizada em
distribuigbes Linux. Em sua verséo
para o Red Hat 7.3 o mesmo
possui uma falha gque possibilita a
qualquer usuério do sistema que

| tenha um amblente gréafico

Sistema: Windows
Tipo: Remota
Versbes Afetadas: £.0.2
Gravidade: Alta

Privilégioa: Obtengéo de shell

remota com privilégio do RealServer

Descrigao:

O RealServer & um servidor de
streaming multiplataforma
fabricado pela RealNetworks. Foi
descoberta uma falha de buffer
overflow nessa versao especifica

rodando obter status de root.

Como Explorar:

Uma vez que vocé esteja no modo
gréfico do Linux (no caso o XfreeB6),
compile e execute o exploit xscreen.c
disponivel no site da PC Master:

Como Proteger:

Atualize para a verséo mais nova do
xscreansaver em ftp://fip.falsehope,
com/pub/xscresnsaver,

para Windows, mas ela & extensivel
para outras plataformas.

Como Explorar:

Copie o arquivo THCunReal.exe e
execute-o ou compile o cédigo-fonte
pelo Visual C++ com o comando:

sl

Como Proteger:
Atualize o RealServer para a versao

Sistema: Posix em geral

" Tipo: Remota. Mo
Versbes Afetadas: Todas até 5

Gravidade: Alta
Privilégios: Execucao de comandos
arbitrérios

Descrigao:

O Cpanel funciona como uma espécie
de painel de controle para clientes de
Hosting gue possibilita aos mesmos
configurarem suas opgdes de conta
por uma interface escrita em perl e
compilada para binério.

Requisitando uma péagina

mal-formada, é possivel executar
comandos no sistema com os
privilegios do daemon hitp.

Como Explorar:

Efetue uma requigigdo como a abaixo:

http://vitima/cgl-sys/guest
bock.cgituser=cpanel&
template= comando|

Como Proteger:
Baixe a verséo mais atual do CPanel

em www.cpanel.net,

atual em www.service real.com.

Sisterna: Posix em geral
Tpo:Remots
Versbes Afetadas: Todas até 37.1 |
Gravidade: Alta
Privilégios: Indisponibilizagéao
do sistema

Descrigao:

A ferramenta tepdump é utilizada

| no mundo Unix para captura de

pacotes. Ela é utilizada
normalmente para diagnosticar
problemas na Rede. Em um de

' seus modulos de captura de
| pacotes, mais especificamente na
| fungéo que trata de pacotes

| ISAKMP (protocolo UDP porta

5000}, ela possui uma falha que
leva a aplicagdo a entrar em loap

| infinite e utilizar todes os recursos
| do sistema, uma vez que essa

ferramenta normalmente é
utilizada pelo usuério root.

Como Explorar:

Copie o arquivo ST-tepdump.c do
site da Revista PC-Master para
algum diretério e compile:

P

Apos isso, ulilize o exploit
especificando o alvo:

OBS: Q swith -5 especifica que o
endereco de origem nac seja
"spocfado”. Isso acontece porgue
algumas vezes o pacote "spoofado”
ndo chega ac seu destino.

Como Proteger:
Atualize seu tepdump para a versao

3.7.2 em www.tcpdump.org,




Comunidade Linux

onverse sobre Linux com
outros usuarios. SE'IU "m‘%'\:_‘u'es

espalhados em diver:

508

grupos. Todos eles com um

e em comum: aumentar o seu

cimento sobre o sistema
operacional que vem conquistando
la dia.

para que voce possa fazer

mais espaco a Ce

E

's0, publicamos a

eguir uma lista de varios grupos de
. Basta

- 0 cadastro

para ficar por dentro de todas as

ultimas novidades.

Linux Hangar
www.linuxhangar.hpg.com.br

1 - AMAZONAS

0.D.C. Organizagéo de Desenvolvimento

do Cédigo-Aberto
http://www.linuxser.2x.com.br

2 - PARA
Linux em Belém do Paré
br.groups.yahoo.com/group/linuxpaid

Linux-PA
assinar-linuxp

3 - MARANHAO

grupes.com.br

wivwy.comlinux.ufma.br

4 - PIAUI
Portal GNU/Linux do Piauf

www linuxpi.net

5 - CEARA
Linux-CE
www.ibeuce.net /lists/linux-ce

Universidade Federal do RN

ufrn.br/servicos/lista_discuss.htmi

Grupo de Usuérios Linux do
Rio Grande do Norte

www.linuxpotiguar. tsx.org

7 - PARAIBA
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www.glugpb.cjb.net

Linux-Sever

http://linuxserverlinuxsecurity.com.br

| P€ MasrTer

Comlinux - Comunidade Linux do Maranhéo

6 - RIO GRANDE DO NORTE

GLUG/PB - Grupo de Usuérios GNU

SERVUX - Servidores Linux

www.servux.cjb.net

Seguranga no Conectiva Linux
distro.conectiva.com.br/

mailman/listinfo/seguranca
Prog-BR - Programagéo Linux

listas.conectiva.com.br/listas/

LDP-BR Projeto de Documentag&o Linux
ldp-br.conectiva.com.b:

JustLinux

groups.yahoo.com/group/justlinux

GUS - Grupo de Usuérios Slackware
gus-br.linuxmag.com.br

8 - PERNAMBUCO
Grupo de Usuérios GNU/Linux de Pernambuco
wwaw.glugpe.cjb.net

9 - ALAGOAS
Dyahoogrupos.com.br

10 - SERGIPE
Linux Sergipe

linux-se-subscribe@egroups.com

Linux-SE Grupo de Usuérios Linux de Sergipe
http://linux-se.tim.com.br

11 - BAHIA
GULBA - Grupo de Usuérios Linux da Bahia

www.gulba.org

12 - MINAS GERAIS
Linux BH
www. linuxbh.org

Grupo de Usuérios GNU/Linux de Juiz de Fora

linuxjf.jfnet.com.br

BLUG - BHZ Linux Users Group
blug.tsx.org

LinuxBQ - Barbacena Querida
www.linuxbg.org

Centro de Treinamento e
Servigos Linux de MG
www.comunidadelinux.com.br

Comunidade Neurix
www.neurix.com.br

Grupo de Discussao Linux
groups.yahoo.com/group/linux-board

Nosso Grupo - Sistemas
WWwW.Nossogrupo.com.br/
canais.asp?canal=275

Linuxabe
linuxabc-subscribe@egroups.com

Red Hat Linux Brasil
redhatbrasil-subscribe @yahoogrupos.com.br

LPI-BR

br.groups.yal ‘

com/group/Ipi

Linux-br

linux-br.conectiva.com.br

GNU LinuxMG
irc.brasirc.net - #LinuxMG

13 - ESPIRITO SANTO
Grupo de Usuérios Linux do Espirito Santo

v linuxes.com.

Grupo de Usuérios Linux - ES
wwaw.inf.ufes.br/~linux

GU Linux do Espirito Santo
www. linux-es.org.br

14 - RIO DE JANEIRO
Linux Resende
linux-resende-subscribe@egroups.com

Grupo da Cidade de Trés Rios
www.nossogrupo.com.br/grupo.asp?grupo=7852

Gral- Grupo de Estudos Avangados Linux
gral.stat.com.br

GULSF - Grupo de Usuérios Linux
da Regido Sul Fluminense
waww linuxbr.info

Grupo de Usuérios GNU Linux de Volta Redonda
vww.linuxvr. hpg.com.br - linux eg.com.br

LUG-Petrépolis Linux User Group Petrépolis
petropolis.lug.inf.or

LUG-RIO - Linux User Group.Rio de Janeiro
rio.lug.inf.br

Grupo de Usuério Linux de Barra Mansa

wwaw.linuxbmansa.hpg.com.br




SubCategoria.cfm?ID_SubCategoria=3

LinuxAll.org
www.linuxall.org - Edson Syguedomi
webmaster(@linuxall.org

Linux Alta Disponibilidade
linux-ha-br-subscribe@bazar.

conectiva.com.br

LinuxBQ Linux ao alcance de todos!
vww. linuxbq.cjb.net

Cipsga - Comité de Incentivo a Producao
de Software GNU e Alternativo

GRUPO DO MES

Grupo de Usuario
Linux de Jundiai
www.tecotronic.com.br
/jundlinux

O grupo de usuarios da regido de Jundiai

em SP promove em seu site uma lista de
discussao e retne documentacao para auxiliar
novos usuarios do sistema operacional.

Linux na Rede Debian-BR

www.linuxnarede.kit.net

Linux Clube
www.linuxclube.com

www.debian-br.org

LinuxChix Brasil

br.linuxchix.org

www.cipsga.org.br

Linuerj - Grupo de Usuérios
Linux da UERJ
www.linuerj.hpg.ig.com.br

15 - SAO PAULO
Linux-L

linux.unesp.br

GULIB
Linux da Biologia/USP
www.cybershark.net

LinuxSP

www linuxsp.org.br

LinuxIT

www. linuxit.com.br

Grupo de Usuérios
Linux IM
gul.linux.ime.usp.br

JundLinux Grupo de Usuérios
de Linux de Jundiai

www.tecotronic.com.br/jundlinux

Riz! Comunidade Linux de Matéo

linux.process.com.br

Guia Tecnolégico Free-Soft
www.linux.unasp.edu.br

Comunidade Linux
www.comlinux.com.br

16 - PARANA
Linuxer de Curitiba - PR
www.linuxercenter.cjb.net

17 - SANTA CATARINA
GU Linux Floripa

www.linux-sc.org

GULUX Regiéo de Jaragué do Sul

wwew.gulux.unerj.br

18 - RIO GRANDE DO SUL
Grupo Linux de Sé@o Leopoldo

www.sl-linux.hpg.ig.com.br

G.U. Linux de Erechim
www.geocities.com/gulelinux

GU Porto Livre

www.portolivre.org

GNUTeen Grupo de Usuérios
Linux de Candiota
www.gnuteen.hpg.ig.com.br

Gnurias
www.univates.br/gnurias

TaquariX Grupo de Usuérios
do Vale do Taquari

www.univates.br/taquarix

GULP Grupo de Usuérios
Linux de Pelotas

http://gulp.ucpel.tche.br

Linux Lands

Linux Concérdia
www.linuxconcordia.hpg.com.br

19 - MATO

GROSSO DO SUL
GULMS Grupo de Usuérios
Linux de Mato Grosso do Sul
www.gulms.org

20 - GOIAS

Grupo dos Usuérios

Linux de Brasilia
www.linuxbrasilia.hpg.com.br
linuxrulz@hotmail.com

21 - MATO GROSSO
Comunidade Linux

de Cuiabé, MT [linux-cba]
www.grupos.com.br/grupos/linux-cba

22 - RONDONIA
Rondénia Linux

www.rondonialinux.kit.net

Participe de um grupo de
usudrios Linux. No Brasil
existem dezenas de grupos
onde vocé consegue trocar
experiéncias e saber mais
sobre o sistema

VOCE TEM UM GRUPO?
Se vocé conhece algum grupo

de usuarios Linux que néo esteja
nesta lista, envie para o e-mail

pcmaster@europanet.com.br.

Grupo Geek

www.grupogeek.tk

Linuxit
www.linuxit.com.br

Linux Debate
Www.grupos.com.br/

grupos/linux

Linuxdicas

www.linuxdicas.com.br PEM
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Aproveite este espaco e esclareca suas duvidas
sobre Linux, Windows e Informdtica em geral

XF86Config
Estou precisando criar
dois arquivos de
configuragao XFBBConfig,
pois tenho duas placas de
videos de modelos
diferentes e quando troco
sempre preciso reconfigurar
o XFBBConfig, Coma fago
para criar dois arquivos
para, quando trocar a placa,
simplesmente executar o
arquivo onde estac as
configuragoes dessa placa?
Flavio Dias
Via Internet

Para utilizar duas configuragbes basta colocar
o arquivo na linha de comando startx
-

Backup do MBR
Eu tenho instalados no
meu computador Linux e
Windows e gostana de
adicionar mais um Linux no
sistema, mas gostaria de criar
um backup do MBR antes de
prossequir com a instalagao,
Existe alguma forma de fazer
esse backup?
Evandro Meych
Via Internet

Sim. Para efstuar ¢
backup pele Linux, digite o
seguinte comando:

Para criar 0s dois
arquives, utilize o comandao:

# xf86ckg -textmode

Mo final das configuragées,
salve este arquivo com o nome
gue identifique qual placa que
esta sendo ativa, como por
exemplo "placa32mb’.

Apos ter feito esse
procedimenta com as duas pfacas
de video, digite o0 sequinte

camando para ativar a

configuracdo referente & sua placa:

# startx -- -xfBBconfig
<local_onde estad o arguivos

Se vocé deseja utilizar as duas
placas de video ao mesmo tempo,
precisa criar uma outra Sessac.

Para isso, utilize o comando:

# start -- 21

| PC MasTer

<local onde esla o arguivo desta
_placa> guiet &

Um oulro exemplo util &
modificar as cores que serdo
mostradas no X. Para isso exscute
o comando:

# startx -~ i3 -bpp 24 (execuls o
quarto X11, com uma profundidade
de cor de 24 bits) ;

Para identificar as sessdes X,
0 sistema usara as teclas de
funcédo de F7 &4 F12. O primeiro
X11 executado serd a tecla F7, o
segundo a tecla F8 e assim
sucessivamente.

Para alternar entre os
cansoles e as sessdes A: no
console, usa-se a combinacéo de
teclas Alt+Fn. Se vocé estiver no
X Window, use a combinagéo
Ctri+ Al +Fn.

dd if=/dev/hda of=hda.mbr
bs=512 count=1

Substitua pelo endereco do
disco onde se encontra a MER.,
Hdx & o padrao em sistemas
GNU/LINUX para indicar discos
IDE. Disco SCSI séo
reprasentados por sdX.

Com este comando, sera criado
um arquivo chamado hda.mbr. Este
arquivo deve ser salvo fora de seu
computador. Faca uma
transferéncia via FTP para outra
maguina ou grave este arquivo em
um disquete,

Para restaurar a MBR
utifize o comando;

dd if=hda.mbr of =/dev/hda
ba=512 count=1

Tenha cuidado ao restaurar o
backup e execule este comando no
mesmo local de onde astd o




arquivo para nao perder as [

informagdes do MBR.

Sistema sem login
Estou implementando na
minha empresa o sistema
Linux, mas preciso que todas
as estagoes entrem no
sistema sem precisar colocar o
name do usuario e nem a
senha. Existe alguma forma
de utilizar este recurso no
Linux sem precisar adicionar
mais arquivos?
Jorge Reese
Via Internst

Utilizar o sistema Linux sem precisar colocar o
Login é ideal para empresas que usam Desktop
L9

# goc teste.c

Com este comanda
seré gerada um arquivo
executavel chamado a.out.
Execule este arquive
utilizando o comando
Ja.out. Caso vocé
queira definir um name
para o executavel que
sera gerado, utilize o
seguinte comanda:

# goo teste.c -0 executavel

Se vocé estiver

Para sclucionar este
problema ndo é necessario muito
esforgo. Este passo a passo foi
testado em um sistema utilizando
Slackware Linux, mas pode ser
facilmente adaptade para culras
sistemas operacionais:

O primeiro local gue vocé vai

alterar serd no fetc/inittab.
Neste arquive estdo contidas os
niveis de inicializegdo do sistema,
Insira um novo runlevel. No
Slackware, temos dois deles
vagos, o 2 e o 5. Agui sera usadao
o & para ser o nologonX mode.
Basta acrescentar a seguinte linha
ne fim do arguivo:

X2:5:respawn./usr/X1 1/b|n/
rialogonX

Procure também uma linha
semelhante a esta;

Id:4:initdefaull;

Trogue o 4 por 5. Em alguns
casos, esta linha de comando
pode estar com o numera 3. Se
isso ocorrer, trogue 3 por 5. Com
estas alteragoes, o sistema ird
inicializar usando o runleve! e,
guando estiver neste runlevel, ira
executar o programa
Jusr/X11./Bin/nolagon.

Abra o arguivo /feic/ONEUSER
cam um editor de texto e

coloque o neme do usuario gue ira

entrar automaticamente no sistermna.

Caso ndo tenha esse arquivo.
Lembre-se que este usudrio deverd
ser um usudrio valido. Cologue
apanas o nome de login.

Edite o arquivo Ause/X11/bin/

nologonX. Aqui esté o coragéo
do nologonX mode. Neste script
dizemos ao computador para
capturar 6 nome do usuaric em
Jletc/ONEUSER e entdo inicfalizar
o X usando este usudrio. Cologue
as seguintes linhas de comanda
ho arguivo

#1/bin/sh

ONLYONE ="cat’ f&tafDNEUSEH
sl - SONLYONE

Ausr/ X1 RE/bin/startx <
Adev/ttyl4

= Jdev/tty15

Executavel em C
Criel um arquivo chamado
teste.c e preciso compilar aste

arquivo para torna-lo um executavel.

Qual comando devo utilizar para
esta fungéo?

Adriano Parazian
Via Internet

Os compiladores c++ mais
comuns sdo e CC, feilo pela SUN,
e 0 g—+, feito pela GNU. A linha
de comando béasica para compilar
um programa em C & a seguinte:

utilizando a ferramenta
CC, a sintaxe sera a
mesma, bastando colocar no lugar
do "gee" o comando "ec'

RPM em "source”
Eu preciso instalar um
programa am rpm mas ele esta

pacole, ulilze o

# rpm -q bash

# rpm -g --whatrequires glib
# rpm -q --requires glib

pert

itiliz

PC Masrer |



Cartas

com a extensao src.rpm. O
gue seria este arquivo e
como faco para instala-lo?
Roberto Livio
Via Internet

Usualmente, além dos
pacotes gue contém os
binarios dos aplicativos,
voce encontra também
pacotes contendao os
arquivos-fontes dos
aplicatives. O pacote fonte,
ao ser instalado, copia seus
arquivos para o diretorio
Ausrfsre/rem/ SOURCES,

permitindo assim que os
usuarios do sistema

possam estudar como
determinado programa é feito e
até mesmao altera-io de scordo
com sua vontade,

E possivel utilizar um pacote
fonte para construir um pacote
REM contendo os arquivos
bindrios adequados &
arguitetura da mdaguina em gue
ele serg utilizado.

Se vocé possui 0 arquivo
fonte e deseja conslruir um
pacote contendo os bindrios
para gue o programa
possa efetivamente ser
instalado, utilize o comando:

Em arquives src.rpm, é nacessdrio fazer a
§ recompilagdo para torna-los instalavéis

Comando ping
Estou precisando
desabilitar a resposta ao
comando ping no sistema
Linux. Quais séo os
comandos utilizados para
executar esta fungéa?
Flavia Gonzaga
Via Internet

O comanda ping pode
ser usado por pessoas mal
intencionadas que queiram
explorar falhas nos
protocolos TCRP/IR
Esconder seu servidar,

# rpm --rebuild paccte.sro.rpm

O pacoie sera construido e
colocado no diretdrio
Jusr/sre/rmom/RPMS /arquitetura,
onde arquitetura e ©
processador para o gual o
pacote fol compilado,
normalmente (386.

Em alguns casos ao executar
a --rebuild, sera criadao o arquivo
no mesmo local onde estd o
arguivo sre.rpm. Depois, para
instalar, utilize o comando:

# rpm -ivh pacote.rpm

farendo com que ndo
responda a8 comandos ping,

pode ajudar a tornar seu
ambiente mais seguro.

Para fazer com gue seu
computador ndo responda a
gualquer comando do tipe “icmp
echo”, ou ping, como & mais
conhecido, vocé pade
simplesmente editar o arquivo
“fetc/sysctl.conf” e modificar a
seguinte linha de comando:

netipvd.icmp echo ignore all = 0
Para a seqguinte linha:

netipvd.jemp _echo ignare_all = 1

ma
eBSD 5.0-Relea
WindowhMaker  Fluxbox

Mostre vacé tambhém a cara do seu PC.

Envie a captura do seu Desktop para
helpline@europanet.com.br, e apareca
agui na préxima edicdo da PC Master.

Se vocé tem alguma divida sobre
informatica, entre em contato com os
nossos especialistas através do
e-mail helpline@europanet.com.br. As
perguntas mais pertinentes serao
respondidas na proxima PC Master.

PCM
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Televendas (11) 272.1456
vendas@shopdomicro.com

- Computador Gamer Pro
- Processador AMD Athlon XP 1700+
- 256 MB Meméria DDR
- Placa de Video GeForce 4MX 440 64 MB
- HD 40 GB Maxtor ATA 133
et Placa Mae ECS K7S5A
- Rede 10/100
- Som 16 hits
- Mouse Microsoft IntelliMouse Optical
- Teclado PS2 Multimidia Genius
- Caixa de Som 18w
- Kit Multimidia 54x
- Gahinete ATX Sallite
- Monitor 15 LG

Gravador de CD LG
32x10x40x + DVD 16x

Apenas

22(0)0)
332/9%

R$

Microsoft IntelliMouse Explorer
Optical 3.0 USB/PS2

Apenas

Rs L8900

Computador AMD Home

- Processador AMD Duron 1.3 Ghz
- 256 MB Meméria DDR

- Placa Mae Asus A7N266-VM

- HD 20 GB Seagate ATA 100

- Mouse Logitech PS2 Optical

- Teclado PS2 ABNT _

- Caixa de Som 18w .
- Som 16 hits :
- Rede 10/100

- Gahinete ATX
- Monitor 15 LG

Memoéria 256 MB Dimm
PC 133 Spectek Original

Apenas

R$ L5909

®

Gabinete ATX IMT 400
com fonte 400w

Apenas

R$. 529 0

re em contato e monte sua
nfiguracao personalizada. 753 DEX Dynatiat

ifira nossas promocaes através de nosso site: www.shopdomicro.com R$ 72@9@@
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Como é possivel
convencer o mundo a
acreditar e investir

em um programa que
simplesmente ndo existe

as muitas caracteristicas gue
D como humanos compartilhamos,

uma das mais estranhas € a
tendéncia a favorecer sempre os
menares e desfavorecidos. Como um
instinto de paternidade distorcido, & ela

gue nos leva a torcer pelo piloto

estreants, pelo pequeno time de futebaol,

ou pelo novo e desconhecido sistema
operacional que, tal qual os filhos aos
auais dedicamos nossa vida, & uma
crianga desconhecida da qual nac
sabemos nem o futurc, nem o propdsito.
E verdade que, ao menocs ra
informatica, a maioria dos grandes
programas de haoje comegou
exatamente assim: pequeno e
desacreditado. Quem imaginaria, por

exemplo, que o Windows 1.0, uma
ridicula e mal-feita tentativa da
Microsoft de coplar o Macintosh,
cresceria e dominaria os computadores
de todo o mundo enquanto & badalade
sistema dos Macs luta hoje para néo
desaparecer? E quem, em sd
consciéncia, acreditaria que o projeto
caseiro de um universitario finlandés
cresceria a ponto de ser, hoje, a maior
ameaca que o todo-poderoso Windows
ja enfrentou em toda a sua existéncia?
Torcer pelo pequeno, afinal, parece nao

ser uma atitude tdo sem sentido assim.

Entratanto, héd um problema sério
com essa "torcida pelo menor'. Ela é
irracional. Torcemos, néc pelo que o
programa realmente &, mas pele
simples fato de que ele ndo é o maior,
Tendenciosos, partimos cegos em
defasa de um programa, muitas vezes
sem que ele sequer passe perto das
partigbes de nossos HDs. Como a
piedade, a tendéncia a torcer pelo
menor & mals fraco pode ser um
simbolo da nossa boa vontade ou,
como um bug de software, uma

Iastiagde! Magntien

Vaporware

perigosa falha de seguranca.

Exemplos? Eu, pessoalmente, rodel
g versao 3.0 do 0S/2 (alguém ainda se
lembra?) em meu 386 por um ano. A
maioria dos programas que eu rodava
eram para Windows, e eles ficaram téo
ou mais Instavels quanto antes, além
de mais lentos, mas eu era capaz de
jurar gue a lentidéo era imperceptivel @
que a estabilidade era superior, Gosta
néo se discute, é verdade, mas tenho
pena de quem, na época, acreditou na
minha "infalivel' opinigo e resolveu
cometer o mesma erro.

Outro bom exemple @ o caso
Lindows. Assim como acreditel no
0S/2, muitos realmente acreditaram no
Lindows, um sistema que seria capaz
de rodar aplicagbes Windows e Linux
com perfeigdo sem que fosse
necessario o Windows. Confesso que
até tive esperanga, mas enquanto eu
perdi apenas mals um pouco de tempao
com esperangas inlteis, pessoas e
empresas acreditaram, torceram, e
investiram uma boa quantidade de
dinheiro em algo que até hoje nao
existe. O sistema fol langado, é
verdade, mas ndo se parece em nada
com o prometido. E apenas mais uma
distribuicdo comum de Linux, e nac uma
das melhores. A propasta original?
Invisivel come vapor d'agua. Vaporware.

Pior, O desejo de estarmos certos €
tao grande que, mesmo guando se torna
avidente que as coisas nao s40 coMo
esperavamos, demoramos a admitir o
erro. Seja investindo em um projeto
fracassado, ou caindo em um conto do
vigario, continuamos acreditando e
fazendo outros acreditarem conosco.
Se ao menos existisse uma
atualizacéo para corrigir as falhas de
seguranca do ser humano... PCM

Leandro Calgada
leandro.calcadat@europanet.com.br
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Photoshop 70

F e r r am e nt a d - O software Adobe Photoshop® 7.0, padréo profissional para
pa rao

edi¢do de imagens, ajuda vocé a trabalhar com mais eficiéncia,
® S~ o — - .
. explora novas op¢des na criag@o e produz imagens da mais alta
pl‘OﬁSSIOHal para e dl (;ao qualidade para impressio, internet e demais 4reas.
Crie imagens excepcionais; tenha agilidade na criagdo para Web;
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