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O Pingiim que

vem da India é a

nova sensacao

do mundo Linux Gaidl

Vocé precisa conhecer. Nos Estados Unidos o ELX ja superou o Red Hat

e O Linux mais facil de instalar e usar e Preparado para aproveitar recursos multimidia
e Funciona em redes Windows e Linux e Wine pronto para rodar programas Windows

SEJA UM FERA DO

il Video
JIGITA

B DIVK - AVI » MPEG < ASF « WMV - MOV - QTM - MPEG2

e Entenda como funciona cada Codec e aproveite todos

e Como editar e reproduzir os videos no Windows e Linux
. e As diferentes placas de captura disponiveis para PC

e Passo a passo: como fazer uma luta com sabre de luz

e As vantagens e desvantagens de USB, FireWire e USB 2

Guia Modem no Linux

Acabe com a dor de cabeca para
configurar seu modem no Linux.

ISSN 1687660891

Por dentro do Palladium

A empresa de Bill Gates quer

mudar o TCP/IP. Conheca a nova

Aqui vocé aprende na pratica invencao da Microsoft |
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*14 milhdes no Brasil. 498 milhes em todo o mundo.

gocios com mais

de 14 milhoes* de consumidores
sua empresa precisa aparecer!

As melhores solucoes
em websites... Com 3, 4
ou 5 paginas + flash!

Na AllNet seu site
ganha:

«* Design e
implantacdo na Rede.
* Hospedagem light
ja incluida.

& Acesso facil e super
dimensionado, com

50 Mb de espaco e

1 Gb de trafego.

«* 50 contas de e-mail
personalizadas.

* Inclusdo em mais
de 400 sites de busca
em portugueés.
Aproveite esta
oportunidade tnica e
faga sua empresa
aparecer... E vender!

Site com: | Mensal:
3 paginas | R$ 49,00
4 paginas | R$ 59,00

5 paginas | R$ 79,00
+ Flash

Configuracéo:

Unica de R$ 50,00
Unica de R$ 60,00
Unica de R$ 80,00

AllNet. Por apenas

Catalogo On-Line AliNet.
A maior e melhor vitrine
para seus produtos!

Para ter seu catalogo g
na internet basta
vocé escolher quais
produtos deseja
expor,.. E pronto.

A AllNet cuida de
tudo mais, do lay-out
das paginas a
veiculagdo na rede.

E vocé administra
seu catadlogo de onde
estiver, em tempo
real. Dé a maxima
visibilidade para seus
produtos com o
Catalogo On-Line

Taxa tnica de
configuragdo:
R$ 250,00.

R$ 109,00 mensais!

Vantagens especiais do seu Catalogo
On-Line AllNet:

& Hospedagem Shop incluida.

& 2 Gb de trafego e 300 Mb de espacgo.
<* 50 contas de E-mail.

& Inclusdo em mais de 400 sites de
busca na lingua portuguesa.

Virtual Shop AlINet.
O maior e melhor balcao
de negoécios do mundo!

Abra sua loja na
internet e oferega seus
produtos para milhdes
de consumidores.

E ter sua loja € muito
facil: basta vocé
definir os produtos e
condigbes de venda,
que a AllNet cuida de
tudo mais!

Tem mais: além de
todas as vantagens do
Catalogo, sua loja
virtual tem administra- e
cao direta, em tempo [
real, com frete
calculado automatica-
mente via Sedex, com
emissdo automatica
de boleto bancario!
E tudo isso por
apenas R$ 129,00
mensais. '
Apareca e incremente suas vendas
com o Virtual Shop AllNet!

Taxa unica de
configuragdo:
R$ 250,00.

Apareca na AllNet!

Na AllNet vocé conta com os melhores servicos e ferramentas da Internet,

como; < E-business ® E-commerce  Sites Personalizados ®Firewall
& Sistemas Administrativos # Comunicagao Visual & Consultoria
& Speedy Home & Business & Conexdo Dedicada ®Fibra Otica
& Frame-Relay & Multi IP Estadual & Hospedagem de Dominios
& Anti-Virus & Co-Location & Acesso Discado & Hospedagem Partner
além de um suporte de alta tecnologia, a sua disposicdo 24 horas por dia!

Empresas do Grupo Internet Brasil

§ainet <) wes

Inteligéncia na Internet

Empresas Parceiras

. Cisen Svsvens 21 ,
Lol W Fabratel @"' :’9 e s

Ligue agora para:

(11) 3064-5000/ 3064-1000 / 5081-9000 / 5084-6000

OU acesse.

www.allnet.com.br / www.webmaker.com.br / www.tks.com.br

ou visite:

R. Correa Dias, 184 - 11° andar - CEP 04104-000 - Paraiso - SP.

SOLUCOES INTERNET

_ Jelefonica
PEGASUS e

optiglobe



Mais bE 20 ML
SITES ESTAO
HOSPEDADOS NA

LocaAWEeBs. Como
'DIZEM, NADA
E POR ACASO.

‘ﬂlqsderanga

A LocaWeb é a primeira empresa brasileira de web hosting. Ativa desde 1997, ela é a lider do mercado,
com mais de 20 mil sites hospedados.

EugenioWG

Confianca

A locaWeb garante e cumpre disponibilidade minima de 99,5% do tempo e backup didrio. Esta sequranca
s6 quem & lider pode oferecer.

Qualidade

A LlocaWeb tem a melhor conexdo do Brasil, direto no nicleo do backbone da Embratel a 1 Ghit/s.
O afendimento é o mais rdpido, através de um sistema exclusivo de Helpdesk, telefone e chat.

)

Preco _
A locaWeb também é lider em economia: planos a parfir de R$ 29,00/més.

D-0—9

Servicos

Hospedagem Profissional Espaco de 100 MB a 500 MB em Linux ou Windows 2000 com dominio préprio,
transferéncia mensal de 2 GB a 6 GB, 20 a 50 contas POP3 de e-mail, apelidos e redirecionamentos
ilimitaclos, webmail com antivirus e lista de bloqueio, relatorio de visitas WebTrends em portugués, SSL para
sifes sequros, suporte a WAP, contador de acessos, programacéo em JSP, Java Servlets, JavaBeans, JDBC,
PERL, PHP 3.0 e 4.0, CGl, ASP. ASPNET, Banco de Dados Access ou MySQL, PostgreSQL, extensdes
FrontPage 98 e 2000, atualizacdo ilimitada via FTP e backup didrio. A partir de R$ 29,00 mensais
{[pagamento trimestral).

Taxa de inscricéio R$ 50,00 (exceto taxas de registro). Isento em caso de fransferéncia de dominio.

Servidor Semidedicado Espaco de 1 GB, transferéncia mensal de 8 GB, 100 contas
POP3 de e-mail, banco de dados SQL Server 2000, suporte a CGl executdvel e registro de DLL (Windows)
ou JVM privativa (Linux], por apenas R$ 299,00/més.

Servidor Dedicado Gerenciado Configuracéo personalizada com preco a partir
de R$ 1.570,00/més. Consulte-nos.

‘Servicos Opcionais SQL Server 2000, FTP anénimo, ColdFusion, Comércio Eleirénico.

. R
Crie seu Portal de Voz com o LOCAVOZ a’%@

. locawes B

HOSPEDAGEM DE 5ITES

1

www.locaweb.com.br
SAO Paulo: {11) 3049-1166 - DEMAIS REGIOES: O

Terceira melhor empresa em servico de internet, sendo a unica de web hosting segundo a Revista Info Exame.

(00]

N EEL5-O%
00-555-932

Cr
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Ao Leitor

eza a lenda que usuérios avangados em

informética se divertem com o mesmo

equipamento com que trabalham. A diferenga é

0 que estao produzindo. E uma verdadeira
febre esté tomando conta dos processadores dos PCs
mundo afora: a produgéo de videos digitais.

Séo cenas como as que vocé vé em Star Wars,
cheias de efeitos especiais e mundos imaginarios, feitas
a partir de tomadas comuns gravadas com cdmeras
digitais, as vezes muito simples. Mas, como sempre, é
preciso ter as informagdes corretas de como proceder e
0s equipamentos adequados para chegar a um bom
resultado. A Revista PC Master preparou tudo para que
vocé, lendo e experimentando as quatro partes desta
reportagem (todas nesta edigéo), possa preparar seu
préprio filme. Nao deixe de experimentar. E barato e o
resultado, surpreendente.

Um dos autores da reportagem, Leandro Calcada,
participa ativamente da febre de videos digitais, tendo
feito ele préprio uma série de filmes. Nas horas de
trabalho é programador aqui na Editora Europa e resolve
qualquer parada técnica. O servico que o Leandro mostra
€ otimo: como gravar uma luta usando um cabo de
vassoura e ter como resultado um magnffico sabre de luz,
depois de tratado com o After Effects.

Da mesma forma, para que vocé acompanhe sempre o
que h& de mais importante no mundo dos usuérios

Cecilia Tomazelli (Gerente); Fabiana Lopes (Coordenadora); Carla Dantas;
Elisangela Tokashiki; Luiz Eduardo Soares; Paula Hanne;

Renata Kurosaki, Erick Melo, Ronie de Souza, Willians Lima da Cruz,
Raphael de Oliveira Gherarde & Vinicios Dell'Erba Christe

avangados, a PC Master traz em primeirissima méo o ELX
Linux. Vocé naturalmente sabe que a India é um dos paises
Suporte Técnico (0xx11) 3038-5070 ~ E-mail: suporie@eurcpanet com br que mais fornece mao-de-obra de primeira linha em
Marco Clivati (Coordenador); Diogo Cavaletti, lvan Bastos, Rodolfo Mello, ; e £ , e
Rodrigo Galan informética. E de 14 que vem o ELX, com caracteristicas
PC Master (ISSN 1414-3828) ¢ uma publicagdo mensal da Editora Europa Lida. O tdo boas que Jé impressionou 0s melhores especiaJistas do
CD-ROM € parte integrante dasta edigio, néo podendo ser vendido separadamente. . 2 3
A Editora Europa nao se responsabiliza pelo contetido dos antncios de terceiros. setor. E por razdes deste ti po gque recomendamos
Numeros anteriores — No seu jornaleiro ou na Editora Europa o x 2
Rua M.M.D.C n° 121 — S&io Faulo, SP - CEP 05510-021, fortemente que vocé instale e use este novo sistema. Vooé
Fone 080D 55 7667, Fax (Oxx11) 3097-8583 i 55 i :
Pela Internet wun europanet.com.br vai gostar. Sua principal vantagem é funcionar bem em
E-mail aiendimento@europanet.com.br ; g :
2 on : : redes mistas com Linux e Windows.
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Fernandoe Chignalia Distribuidora S. A. — Rua Teodoro da Silva, 907 4 i
Fonando el Detbublon >, O que queremos demonstrar é que uma revista

como a PC Master, mesmo sendo feita por e para
Rua da Republica da Gorsia, 34 - Ranholas especialistas como vocé, prezado leitor, pode também
2Ll s 3lte - tkon - Roitucel ser interessante de ler e ajudar até na hora do lazer.
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Intel coloca Itanium 2 no mercado e Via Technologies, depois de batalha judicial
com a gigante dos processadores, aproveita e lanca linha de chips no Brasil

periodo esta bastante agitado no
o mercado de processadores. Mas
dessa vez, ndo é a eterna briga
entre Intel e Advanced Micro Devices
(AMD) que causa excitacdo em quem
acompanha o mercado. A Intel, claro,
est4 no meio da batalha, com o
langamento de seu potente Itanium
2, mas na outra ponta aparece a
Via Technologies, que também
investe em chips.

Recentemente lancado no
mercado, 0 novo ltanium 2 — um
processador EPIC (Explicitly
Parallel Instruction Computing)
com cache L3 integrado de 3 MB
— oferece maior escalabilidade e
melhor performance em relagéo ao
que é oferecido pelas plataformas
proprietarias. Além disso, o
processador foi projetado para
suportar alto volume de
transacgdes, célculos complexos e
uma grande quantidade de dados e
usuarios. O chipset padrac é o Intel
E8870, capaz de suportar de dois
a 16 processadores.

O soquete do ltanium 2 é
compativel com o de futuras geragdes
da familia, para facilitar a troca de

| PC MasrTer

processador — estéo previstas, e ja em
desenvolvimento, cinco familias do
[tanium, segundo a Intel, com previséo
de langamento para a segunda metade
da década. O novo processador ainda
inclui um mecanismo para

VIA C3 de 1GHz. A principal
caracteristica do chip é seu pouco
aquecimento. Com um consumo tipico
de apenas 5,7 watts o processador
VIA C3 de 1GHz requer apenas um
ventilador padrdo pequeno e um
dissipador para operar com
estabilidade, mesmo nas mais

Itanium 2: mais um
chip para maquinas
corporativas da Intel
chega ao mercado

gerenciamento inteligente e correcao de
erros complexos de plataforma, o
Machine Check Architecture.

Via Tecnologies
A Via Technologies, por sua vez,
anuncia a nova série de processadores

adversas condicbes térmicas.

Essa preocupacgéo da Via é
uma tendéncia de mercado, uma
vez que os mecanismos de
absorcéo de ruido e de
resfriamento dos sistemas atuais
com multiplos GHz pedem
solugbes econdmicas.

O processador de 1GHz tem
processo de fabricagio de 0,13
microns. Além disso, os recursos
incluem uma memaria cache nivel
1 de 128KB e nivel 2 de 64KB a
plena velocidade, bem como
suporte para Bus frontal e MMX
de 100/133MHz, além de instrugdes
multimidia 3DNow! para garantir
desempenho para os softwares mais
populares da atualidade e para
aplicagdes de Internet. O processador
VIA C3 de 1GHz deve chegar ainda
neste trimestre no Brasil.
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Seguranca no polegar

Ideal para autenticar usudrios e criptografar dados, o
MicronPC lanca notebook que I1é impressées digitais

. americana MicronPC lancou um
A novo modelo de notebook com
recursos elaborados de
seguranca. Baseado em biometria, ©
equipamento traz, embutido, um leitor
de impressdes digitais. O TransPort
T1000, como foi batizado o
notebook, € um Pentium 4-M de
1,6 GHz, tecnologia SpeedStep,
com 256 MB de meméria, 20 GB
de disco e um drive de DVD.
Segundo a empresa, ele foi
desenvolvido principalmente
para pessoas que fazem do
notebook seu principal
computador, pois "nao
sacrifica nem a
portabilidade e nem a
funcionalidade", além
de ser expansivel
(com baias para a

inclusdo de novos HDs ou mais
memoria) e ter dimensdes enxutas — s&o
menos de trés centimetros de espessura
e cerca de 2,25 quilos.

A MicronPC afirmou que incluiu o
leitor de impressoes digitais em seu
novo notebook - o dispositivo esta
localizado no lado esquerdo

da parte inferior do teclado
— para atender aos
"interesses crescentes”
dos profissionais de Tl
guanto a autenticacdes
de usuarios e
criptografia de dados.
' 'Este sistema oferece
muito mais seguranca
\ e de propriedade intelectual
h para as empresas do gue 0s
 sistemas de autenticacdo de senhas
dos usudrios", acredita a fabricante.

Miusica

RIAA ri de usuarios de MP3

Associagdo americana resolve enganar internautas
que baixam musica pela Web, hackeando-os

Associacao das gravadoras de
A musica RIAA arquiteta mais um
plano infalivel
para acabar com as
redes de distribuicdo
néo-autorizada de
musica (as chamadas
peer-to-peer): a
contratacdo de falsos
usuarios, que enganem
os usuarios das redes
que trocam aquivos MP3.
Para anunciar as
iniciativas, o porta-voz da
associagio usou uma
expressao em inglés com

sentido muito préximo ao "aqui se faz,

aqui se paga', do portugués ("you get
what you pay for").

f As armadilhas imaginadas

pela RIAA séo as

mesmas defendidas pelo

senador americano

Howard Bermand ha

alguns meses. Mas para

que essas iniciativas

tenham efeito, elas tém de

passar pelo crivo de uma lei

contra o abuso da

i] Informéatica (Computer

£/ Misuse Act), que considera o
comportamento proposto ilegal.

A

Frases

"Uma em quatro
empresas jG demitiu por
mau uso de Internet"

Pesquisa do Websense, que
entrevistou 544 empresas e concluiu
que 69% dessas tiveram demissoes
relacionadas com a pornografia.

"A participacdo das
mulheres no mercado
brasileiro de tecnologia
cresce rapidamente"

Comunicado da E-Consulting. Pelas
contas da empresa, as mulheres
ocupam 54% das vagas dos
departamentos de Internet,
marketing e comunicagéo.

"Um dia, os rastreadores
de olhos (leitores

de retina) véo virar
mais um assessorio

de computador"

Guang-Zhong Yang, professor do
Departamento de Computagéo do
Imperial College, que faz
experiéncias nessa area.

"Para que a musica

continue a sustentar
artistas, ndo poderd
mais ser usada sem

sud permissao”

Do compositor de misica eletronica
Jean Michel Jarre, metendo o
bedelho na troca de arquivos P2P.

"O software serd Util
para internautas que
vivem em paises onde a
Web sofre censura”

“Mixter”, hacker do grupo Hacktivismo,
que criou um software gratuito,
disponivel na Internet, para que os
usuérios possam navegar anonimos

e criar redes virtuais privadas.

PC MasTer |




Noticias

Gamemania

Para ouvir milsica jogando Game Boy

Empresa americana SongPro pretende lancar MP3 player que pode
ser adaptado a toda a linha de consoles portdteis da Nintendo

idéia é boa: ouvir mdsica
enguanto joga-se o

A portatil Game Boy. Depois

de realizar uma pesquisa e

varias gravadoras americanas
nos padroes digitais MP3 e
Microsoft Windows Media,

segundo informacgoes da SongPro,

o aparelho vai contar com um

formato de dudio criado pela
propria empresa, conhecido

constatar que os usuérios do
player da Nintendo adoram
ouvir mdsica enquanto passam
de fases — 0 que pode ser
facilmente explicado pela faixa
etaria dos jogadores, a maioria
jovens e adolescentes - a
empresa californiana de
portéteis SongPro prepara um
player de MP3 que pode ser
adaptado a toda linha de
consoles portateis.

Segundo a empresa,
nessa leva estdo inclusos todos
os aparelhos da familia Game
Boy, fabricada pela Nintendo.
Entram até mesmo Game Boy
Color e 0 Game Boy Advance.

Além de tocar misicas de \

) como SPA (SongPro Audio).

. =

-

Muito pouco se sabe sobre
esse formato, mas o SPA é o
responsével também pelos
sons dos games.

Com o produto, os
portateis poderéo veicular
também antncios
publicitarios. O preco estimado
do SongPro é de USS 99. A
empresa ainda ndo divulgou
uma data exata de quando vai
langar o produto no mercado.
Do jeito que a coisa anda,
nao sera novidade os usuérios
do Game Boy entrarem na

SongPro: player ser4 acoplado ao
Game Boy e tocard musicas MP3 e WMP

lista negra da RIAA, a
associacéo de gravadoras
J norte-americanas.

CURTAS

Demissoes

De acordo com um novo estudo do
mercado, as 165 840 demissoes
anunciadas pelo setor de
telecomunicacdes dos Estados
Unidos até junho deste ano séo
27% mais altas do que os 130.422
cortes anunciados no primeiro
semestre de 2001. O ndmero final
provavelmente igualara ou excederd
o recorde de demissdes de 2001,
317.777, de acordo com a Challenger,
Gray & Christmas, de Chicago.

WorldCom

O presidente da comisséo do
Congresso norte-americano que
investiga a fraude contabil de
US$ 3,85 bilhdes de WorldCom
sugeriu a prisdo dos responséaveis,
se for comprovada a ilegalidade.

O deputado republicano Michael

Oxley fez a afirmacdo quando
ex-executivos da empresa apelaram &
quinta emenda para néo depor frente
Comissao de Servigos Financeiros da
Cémara dos Representantes. Para
quem néo sabe, a WorldCom controla
a Embratel. A novela, ao que parece,
ainda vai muito longe.

eBay

O site de leildes eBay anunciou que
vai pagar USS 1,5 bilhao

— aproximadamente — em acées pela
PayPal, empresa de solugdes para
pagamentos online da Califérnia. A
transacao, que ainda depende da
aprovagao dos acionistas das duas
companhias e do governo americano,
deve estar fechada no final do ano,
coOmo espera a pontocom.

Klez

Uma nova verséo do virus Klez ameaga os
computadores do mundo. A praga chega
por e-mail como um arquivo anexado a
uma mensagem com assuntos variados.
As empresas alertaram que o internauta
deve ficar desconfiado de mensagens

que tenham no campo assunto frases
como ‘Hello, How are you?’, ‘Don't drink
too much’ ou 'Welcome to my hometown'.
A nova versao do virus destréi arquivos
do computador ao rescrever o cédigo
deles com 1 e 0. J& ha, na Web, vacinas
para o novo Klez.

Starmedia

A filial de Internet do grupo Auna,
Eresmas, anunciou acerto para compra dos
portais latino-americanos da StarMedia
Network. Segundo nota da Eresmas
divulgada & imprensa, a operagdo permite
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De bolso

Pinguim nos celulares

Cédigo aberto chega aos smartphones, e de carona
em aparelhos que rodam plataforma Macintosh

m breve, os smartphones,
E -aqueles celulares que

reinem telefone e PDA em um
s6 aparelho, estardo comunicando-se
facilmente com computadores
que rodam as plataformas Linux
e Macintosh.

De acordo com o site
TheRegister
(www.theregister.
co.uk), a Nokia
decidiu banir o
protocolo PLP
(sigla para Psion
Link Protocol),
padrac adotado
pela Symbian (que
faz o sistema
operacional dos :
smartphones), em seu novo
aparelho Nokia 7650. No lugar
do PLP, a companhia adotou o
conhecido padrao TCP/IP.

Com a mudanca, usuarios Linux e de
Macintosh poder&o usar qualquer um dos
novos telefones inteligentes que tém o
sistema SymbiamOS, incluindo modelos

da Nokia e da SonyEricsson. Nao
que o uso do PLP fosse
uma barreira para os
linuxistas: segundo o
TheRegister, os
desenvolvedores
espertinhos ja tinham
conseguido integrar o
Psion a desktops KDE
e vinham usando
ferramentas PLP.
S que agora, com
o TCP/IR, a coisa
toda deve ficar muito
mais facil — ainda mais
que o Nokia 7650 e o
SonyEricsson P800 usam
Buetooth e infravermelho para sua
conectividade com o PC.

Vigilancia

Obrigados por uma lei relativamente
antiga — de outubro de 2000 —, os
provedores de Internet britanicos
passarao a vigiar os hébitos de
navegagéo de alguns de seus clientes a
pedido da policia. A lei obriga os
provedores e grandes companhias de
comunicagio instalar um software que
monitora um em cada 10 mil usuarios,
escolhido aleatoriamente.

Segundo informagées do site da
BBC (www.bbe.co.uk), um grupo
especial do governo ou a prépria policia
terdo acesso a todos os sites navegados,
e-mail trocados e conversas telefonicas.
A medida também inclui fax e qualquer
outra forma de comunicacéao entre as
pessoas. A lei prevé ainda que iniciem a
vigia de usuérios indicados pela policia
ou agéncias de investigagéo.

consolidar sua posigdo de lideranga no
mercado de Internet de lingua espanhola,
enqguanto a StarMedia Network
concentrara seus recursos em aplicacoes
para telefonia movel. Detalhes financeiros
nao foram revelados.

Xbox

Aos poucos comegam a chegar ao mercado
0s programas baseados em Linux
desenvolvidos para o console Xbox, da
Microsoft. O primeiro deles, segundo o site
TheRegister (www.theregister.co.uk), é
uma espécie de descanso de tela que
coloca o mascote do Linux na tela inicial do
console. A Xbox Linux Project ndo explicou
se este programa faz mais alguma coisa.
De qualquer forma, ja & um avango para o
pessoal defensor do open source. O grupo
ainda promete langar uma versao especial
do sistema operacional para o console.

Personal
“iEwl RS 297,00
S3¢ R$ 99,00
Profession:

INVES RS 792,00
EM RS 264,00

Red Hat Linux 7.3 (i586)

Outras Novidades

OpenBSD 3.1
FreeBSD 4.6
Slackware 8.1
Star Office 6.0

Entrar em contato

Tel.: (11) 5083-825
5087-944
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. A Biblia
~ Em portugués
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slackware
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Travas anti-furto;
Alarme anti-fu rto.

Tel: (11) 5087-9441
TellFax: (11) 5083-8259
Rua Machado Bittencourt, 120 cj. 207

Vila Mariana - Prox. a Estagéo Sta. Cruz  (Mastér
Sao Paulo/SP )

www.linuxmall.com.b
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Golpe
Roubo online. Fuga de verdade Rty

KEVIN MITNICK
Hacker chinés transferiu ilegalmente, via Web, US$ 35 mil O hacker mais famoso dos dltimos

3 = 3 p tempos, Kevin Mitnick, esta preparando
de banco. Sacado o dinhGIFO, nglU do pais um livro que devera ser lancado no final

deste ano. O romance, entitulado The Art

of Deception (A arte da decepgao), &

m hacker chinés morando em foram invadidos. Portanto, de t = ok
Cingapura transferiu US$ 35,2 certa forma, isso foge de nossa =HPOSTANIERT PULa BCoo0, Hor ), e
; Ao ke 7 uma historia muito parecida com a de
mil de 21 contas bancérias alcada", disse a porta-voz. "Ele 55 e
I S 5 i S Mitnick, com algumas confissoes feitas
O.ﬂ ln@f pare su.a propr!a conta, sacou o obteve ?S Informagoes das per um super hacker. Mitnick entrou para
dinheiro e fugiu. O crime ocorreu na contas ilegalmente." historia comio Um dos msis conhoioas
primeira quinzena de julho, neste ano. A DBS tem cerca de 3 milhdes cyber piratas. Ele esteve preso durante
O banco DBS Bank, de de clientes e em torno de 370 mil cinco anos por invadir os sistemas de

Cingapura, descobriu que um hacker contas correntes online. grandes empresas de tecnologia como
havia desviado algo entre USS 113 e — Motorola, Novell, Nokia e Sun.

US$ 2,8 mil, depois que um cliente
fez uma dentncia. As

transferéncias online de fundos £ — EM BAIXA

no maior banco do Sudeste da

Asia geralmente sdo autorizadas 5 HP/COMPAQ
até o limite de USS 2,8 mil : O plano da HP Compaq de dem:tw
délares por dia. n :

Uma porta-voz do DBS ' dlvulgado no dia do antincio mundial
disse que um chinés L da fusao — comegou a tomar forma.,
movimentou os USS 35,2 mil £ A empresa anunciou o corte de 1.580

pessoas na Inglaterra, mais de 20%
de sua forca de trabalho no pafs,
O plano, fechado ha dois meses, é

para sua propria conta em
cerca de uma hora. "Ele foi a
umaide n(?ssa§ agé:jlcwas‘e chegar a um total de 15 mil
sacou o dinheiro", disse a demissoes. A empresa emprega 150
Reuters. "Depois da retirada, F ) = mil pessoas no mundo todo e é uma
ele fugiu, saiu do pais." : das mais fortes do planeta gracas a
A DBS, unidade bancéria do : fusdo. Por conseguinte, é justamente
DBS Group Holdings, afirma que a fusao a respansavel pelas :
o sistema de seguranga néo demissoes em massa.
esta comprometido. "Nosso
sistema nao foi invadido. Os
computadores dos clientes é que

e e R P L S

e Metodolog:.a g' X Men
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Justica

Para crime digital, pena perpetua

Estados Unidos cercam terrorismo digital: pais aprova prisGo perpétua aos hackers

situacéo ficou pequena para 0s

A hackers. Pelo menocs para

A agueles que colocarem vidas
humanas em risco ao invadirem
computadores via Web.

Se ficar comprovada a culpa,
os piratas digitais poderdo pegar
prisao perpétua nos Estados Unidos,
devido & nova legislacéc de
cibercrimes do pais. A Cémara dos
Deputados aprovou, por 385 votos
a trés, o novo pacote de leis que

prevé o aumento da vigilancia online e

o reforco das penalidades por
crimes digitais.

Antes dessa nova lei, a punicéo
por cibercrimes se baseava no dano

vezes liberava os responséveis pelas
invasées de penas mais severas. A
partir de agora, a Camara quer que a
Justica dos EUA também leve em

w ! ] \S! \ E
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Invasbes a sites governamentais, como o
da Nasa, podem garantir prisdo eterna

conta as intengdes do criminoso
e outros fatores, como o alvo do
ataque, como no caso de
computadores governamentais.

Além de cerco acs hackers, o
usuario comum de computador
também pode comegar a se
preccupar: seguindo a parandia que
tomou conta dos EUA depois dos
atentados de 11 de setembro, o
governo diminuiu as restricoes de
monitoramento antes tomadas pelos
provedores de acesso, sindnimo de
privacidade na Internet.

Os provedores agora podem
informar & policia sobre atividades
suspeitas em suas redes, mesmo que

econdmico causado, o que muitas % nao representem ameagca imediata.
m = I

e N

HDs , CDs , Disquetes , RAID

Inacessiveis , Defeituosos , Formatados , Bad Block ,
Ataque de Virus , Hackers , Arquivos corrompidos ,
Apagados , Senhas Esquecidas , Clones Fisicos ...

ZipDrive

e
VISA

Visite nosso site:

www.doctor-byte.com
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Cursos do Meés

Conectiva Linux OnLine

R$ 51,00

Este curso foi desenvolvido para formar
profissionais para trabalhar com o
sistema operacional "Conectiva Linux".
Tel: (16) 3931-1603 /9132-8143
http://conectiva.jeanchristian.org

PowerPoint 2000

19/08 a 21/08 - RS 260,00 - 20 horas
Capacita o participante a utilizar

0s recursos bésicos do Power

Point 2000 sem se aprofundar em
recursos avangados.

Tel: (11)3285-5566
wwiw.impacta.com.br

HTML 4.0

19/08 a 22/08 - RS 470,00

32 horas

Criagdo e manutengao profissional
de home pages, utilizando recursos
avancados em HTML.

Tel: (11)3285-5566
www.impacta.com.br

ECurso de criacao de
portfolio eletrdnico
01/08 a 27/08 - 32 horas

das 19:00 as 23:00

Curso promovido pelo Centro de
Comunicacgées e Artes do Senac
para profissionais que guerem
aprender a fazer apresentacdes na
Web com seu portfélio.

Tel: (11)3866-2500
www.senac.br

Analise de Riscos em
Seguranca de Informacoes
03/08 a 17/08 - 24 horas

19h as 22h40

Abordagem dos principais fundamentos
técnicos e critérios de avaliacéo de
riscos em ambiente de Tecnologia de
Informagoes (T1), desde a identificacdo
de ameacas até procedimentos
fundamentais do processo decisério
visando medidas na 4rea de seguranca
de informages. No loipNet.

Av. Paulista, 1499 - Cj. 1001 - 10° andar
Cerqueira César - Sao Paulo-SP
(11)253-6364/6569

R. do Mercado, 34 - 9°/12°/13° andar
Centro - Rio de Janeiro-RJ
(21)2263-0429,/2516-2155
www.ibpinet.net/asit

| PC Masrer
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Livros

Arquitetura de Software
Antonio Mendes - 240 péginas
Editora Campus - Prego: R$ 39,90
Este livro apresenta os modelos emergentes de

ARQUITETURA

SOFTWARE

Besenvolviments orientado para arquiterur

arquitetura de software, as préticas atuais e examina como desenvolver

sistemas do ponto de vista arquitetural.
A obra também discute as razées pelas quais o projeto e o

desenvolvimento de sistemas computacionais deveriam ser orientados para
arquitetura. Uma das preocupagées dos autores da obra foi tentar preencher
uma lacuna para os alunos dos cursos de graduagéo e de pbés-graduacéo de
Ciéncia da Computagao. Por isso, Arquitetura de Software aborda ferramentas

para se aprender a desenvolver sistemas com profundidade.

Configurando e usando o sistema operacional Linux

LINDOX

Adilson Rodrigues Bonan - 492 paginas
Editora Berkely - Preco: R$ 60,00

‘Configurando’ oferece ao leitor diversos tipos de
configuragdes e pds-instalagdo no sistema operacional
Linux. A obra foi desenvolvida para quem quer aprender
a configurar e usar o sistema operacional Linux de um
modo mais facil. Ao estudar o ‘Configurando’, o leitor se
depararé com: configuracdes e gerenciamento de modo
texto e também em modo gréfico, guia de comandos para
0s modos grafico e texto e controle de midias.

Introducao a Criptografia
Johannes A. Buchmann - 312 péginas l
Editora Berkeley Preco: R$ 44,00

Todo usuério deve ndo apenas saber como as técnicas de
criptografia funcionam, mas também ser capaz de estimar a .
eficiéncia e o nivel de seguranca que ela proporciona.

Baseado em cursos ministrados pelo autor, o livro explica
os metodoes basicos da criptografia moderna. Portanto,
destina-se a leitores que possuam conhecimentos bésicos em
matematica e que tenham interesse em algoritmos
criptograficos, bem como seus fundamentos matematicos.

dohannes A. Buchimann

[HTRODUGAD 4
CRIPTOGRAFIA

Delphi / Kylix - Desenvolvimento de Banco de Dados

Mike Gunderloy - 480 péginas - Editora Market Books - Preco: R$ 59,00

Eric Hormon acesso a banco de dados da Borland.

Ele & aceito tanto por Delphi quanto

DELPHI/KYLIX

DESENVOLYVIMENTO DE
BANCO DE DADOS

utilizar o dbExpress. O livro ainda cobre

Neste livro, programadores de Delphi e Kylix
aprender&o a dbExpress, a mais nova tecnologia de

por Kylix e

possui diversas caracteristicas relevantes, tais como:
capacidade multiplataforma (Windows e Linux), baixo
overhead, alto desempenho e facil distribuiczo.

A obra tenta trazer aos usudrios da tecnologia Borland
Database Engine informagdes para que possam melhor

topicos abordam

o estabelecimento de uma conexdo de BD. PEM




Quando se trata de proteger as informacoes
de sua empresa, ndo tome decisdes ao acaso.
Confie somente em peritos! A Imation é uma
empresa com muitos anos de experiéncia em
midias para armazenamento de dados e a (nica
que oferece apoio técnico e comercial localmente,
possui uma Linha Completa de produtos que
atendem a todas as suas necessidades. Escolha
entre os tradicionais disquetes de 1,44 MB, ou os
CD-Rs de 700MB, até os produtos especiais para
redes, com capacidade de até 200GB, como DLT
[V, Ultrium, DAT e SLR, com a certeza de que pode
contar com o suporte da Imation. Vocé encontra os
produtos Imation nas maiores lojas de informatica.
Para obter maiores detalhes sobre nossos produtos,
fale com um representante de vendas ou
comunigue-se conosco através de nosso web site
— www.latinamerica.imation.com.br — ou pelo
telefone 11 - 3901 - 7026.

Proteger as informacgoes de sua
empresa nao € uma guestao de sorte.

Biack Watch A
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Entrevista

O fim da

macarron

Diretor da IBM fala sobre a iminente popularizacéo do BlueTooth, o padrdo para
comunicagGo wireless entre maquinas que finalmente comeca a chegar ao mercado

Por Sérgio Vinicius

todos os dispositivos

— portateis ou ndo
— comunicam-se entre si sem
cabos, evitando a conhecida
macarronada de fios . Essa é a
promessa feita pelo Bluetooth
(www.bluetooth.com), uma
especificacdo que oferece um
método padronizado que permite a
comunicagéo entre dispositivos, a
um preco muito acessivel. O
Bluetooth utiliza ondas de radio
para transmitir dados a curtas
distancias - cerca de 10
metros — na velocidade de até 721
kilobits por segundo.

"Como aconteceu com as
portas USB, os dispositivos
capazes de suportar o Bluetooth
deveréo conseguir reconhecer-se
uns aos outros utomaticamente”,
afirma Julio Prado, gerente de
produto para desktops
corporativos da IBM Brasil. "Alias,
o padrdo deve se popularizar
seguindo os passos da USB
rapidamente. E tomaré seu lugar”,
garante o engenheiro eletrdnico, ha
cinco anos na Big Blue e quinze
trabalhando em informatica.

Ainiciativa Bluetooth — iniciada
pela Ericsson — foi seguida pela 3Com,
IBM, Intel, Lucent Technologies,
Microsoft, Motorola, Nokia e Toshiba.
Hoje, conta com mais de 1,9 mil
outras empresas gque estao envolvidas
no Bluetooth Special Interest Group
(SIG, a organizagdo empenhada no

I magine um mundo em que

| PC Masrer

Prado, da IBM:
usudrios estio
prontos para o
BlueTooth; o
mercado, quase

progresso do Bluetooth).

Contudo, o Bluetooth ainda tem
algumas arestas para acertar, incluindo
o custo, compatibilidade e potencial
interferéncia com outras tecnologias
sem fios. Mesmo assim, enquanto
comegam a chegar ao mercado alguns
dispositivos gue suportam o Bluetooth,
diversos analistas prevéem a
circulacéo de varios milhdes de
dispositivos em 2003 e centenas de

milhdes em 2005. A seguir,
Prado fala justamente sobre
isso: problemas e solugées do
BlueTooth, um padrédo hé anos
batalhado pela IBM.

Oivuigagio

PC Master: O BlueTooth foi
criado pela Ericsson, mas é
bastante identificado com a
IBM. Isso se deve & coincidéncia
de nomes (Big Blue e lueTooth)
ou devido ao investimento que
vocés fazem no projeto?

Julio Prado: A Ericsson
desenvolveu a tecnologia

e, em seguida, resolveu fazer
um grupo de estudos sobre

ela - 0 SIG. Desde

esse ponto, a IBM estd
envolvida com o BlueTooth e,
por isso mesmo, fazemos
varios investimentos nele.

Mas ha ainda, do grupo inicial,
Nokia, Intel, Microsoft,
Motorola e Toshiba.

PC Master: Mas os nomes Big
Blue e Bluetooth s&o apenas
coincidéncia?

Jilio Prado: A Ericsson é uma
empresa escandinava. Ele criou o
projeto e a batizou com o nome
BlueTooth, um rei que unificou vérios
povos escandinavos. Esse é o motivo
do nome - uma tecnologia que reuna
em um Unico ponto toda a
comunicacéo entre dispositivos em
uma curta distancia.

PC Master: Hé alguns anos se fala
em BlueTooth, mas até agora a



tecnologia ndo se massificou. O que
falta para o padrao finalmente chegar
a casa dos consumidores?

Julio Prado: J& ha a viabilidade do
projeto e, portanto, & aplicacao
comercial. Prova disso, € que quase
duas mil empresas estéo filiadas ao
SIG. E, finalmente, hé a possibilidade
do BlueTooth se tornar um padrao

de fato — o IEE (www.iee.org) deve
certificar o protocolo de
transferéncia de dados sem fio.

PC Master: E porque os usuarios
utilizariam o BlueTooth?

Jiilio Prado: O BlueTooth ganhou uma
visibilidade muito grande. Tem-se,
trabalhando no projeto, um milhar de
empresas. Eu costumo fazer um
paralelo entre o BlueTooth ¢ a USB.
Quando esse tipo de porta foi langado,
ha cerca de quatro anos, ndo havia
nenhum dispositivo que fosse
compativel com ele. Hoje, a utilizaco
da USB é realmente muito grande. A
criagéo de periféricos com entradas
para USB por parte dos grandes
fabricantes foi fundamental.
Atualmente, quase 100% ¢ "plug and
play". Claro que sempre se coloca em
cheque se tal coisa & viavel ou nao.
Mas tenho certeza de que é.

PC Master: Entao a questao nao

é em relacéo aos usuarios, mas

aos fabricantes?

Jillio Prado: Como disse, o que falta
é o0 surgimento de periféricos que
sejam compativeis com a tecnologia. E
necessério que remetam a essa
tecnologia em larga escala. Algumas

Faltam
somente
periféricos
que sejam
compativeis
a tecnologia
BlueTooth

iniciativas ja surgiram — a Nokia tem
um celular com suporte a BlueTooth,
a Palm, um portatil. Isso quer dizer
gue o ambiente ja foi criado. Entéo,
penso que dentro de um ano o

BlueTooth esteja largamente difundido.

Inclusive no Brasil.

PC Master: Comenta-se muito que
um grande problema sdo outros
padroes de transmisséo sem fio que
estédo concorrendo com o Bluetooth. O
mais popular é o Wi-Fi (802.11b), que
tem maior alcance gue o da IBM. Ha
realmente este problema?

Julio Prado: Todo mundo tenta
associar o BlueTooth ao Wi-Fi. E
normal, mas é um grande erro. Wi-Fi &
uma tecnologia de comunicacao
wirglless. O BlueToth tem a intengao
de conectar o computador &
impressora, scanner e esse tipo de

coisa. Quando se fala em comunicagéo
sem fio, associa-se isso a comunicacao
movel. Mas ha diferenca. O Wi-Fi atua
em uma area diferente do BlueTooth.

PC Master: Mas também é
transmisséo de dados. E é
infinitamente mais rapido e com

maior alcance que o BlueTooth. P
Julio Prado: Sim, e mais caro
também. Nossa intengdo com o
BlueTooth é pura e simplemente
acabar com os fiog, seja em
escritérios ou casas. Nao concorremos
com o Wi-Fi. Quando vocé chega no
escritério, senta em uma mesa, por
exemplo, e tem a conex@o sem fio com
demais aparelhos é onde entra o
BlueTooth. Quando vocé tem acesso a
rede — local ou né@o — por meio de
ondas, é onde entra o 802.11b (Wi-Fi).

PC Master: Conexao a rede &

Wi-Fi e periféricos sao BlueTooth.
Isso nZo seria uma tarefa limitada para
muita tecnologia?

Julio Prado: Nossa intengao e
substituir cabos e fios. Isso de forma
barata e simples. Da mesma forma
que vocé tem sua impressora em casa
e outros dispositivos simplesmente
sem a sujeira e confuséo dos fios. E
isso dentro de um alcance de 10
metros, o que é bastante se
considerarmos espaco fisico de
escritorios profissionais e caseiros.
Além disso, a tecnologia também tem
outras serventias que vao alem da
informéatica, como em medicina ou
automobilismo, por exemplo. E isso,
com certeza, nao é pouca coisa. PCM
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Capa a

Por Edson Ogihara, Sérgio Vinicius e Leandro Calcada

enorme quantidade de softwares e placas de captura

disponiveis, juntamente com o aumento da capacidade

dos PCs e a propagacéo da Internet de banda larga
aproximou os comuns mortais de video digital. Com os pregos
mais acessiveis e os programas mais simples de usar, ficou
facil fazer videos digitais em qualquer computador. Sem muito
esforgo € possivel inclusive criar efeitos semelhantes aos de
filmes de Hollywood, como o sabre de luz de Guerra nas
Estrelas (veja na pagina 26).

Para isso, porém, ¢é preciso conhecer algumas ferramentas
basicas. A principal, provalmente, é o Codac. A escolha do
Codec ¢ uma das questdes mais importantes do video digital,
afinal, é ele que define como seréo processados determinados
conjuntos de informagdes.

Os algoritmos (que ndo passam da receitas mateméticas)
determinam como as informagdes de video e de um arquivo serdo
comprimidas (compress) durante a gravagdo e descomprimidas
(decompress) durante a reproducéo, de forma a reduzir o

grande volume de dados em arquivos menores. O

nome Codec vem dessa associagéo.

Os propédsitos sdo economizar espaco
de armazenamento e reduzir a taxa
de transmissdo necesséria
(também expressa como
largura de banda) para
aplicagcdes como
Internet, TV
digital por



Seja um fera do

deo Digital

Entenda as caracteristicas dos principais Codecs, aprenda a escolher sua placa
de captura e veja, passo a passo, como criar facilmente seu préprio sabre de luz

satélite e telefones celulares.
A possibilidade de se criar e distribuir
video e dudio digital nesses veiculos s6
ccorreu devido a dois fatores: primeiro,
ao aumento das capacidades de
armazenamento e das taxas de
transmissé@o a custos cada vez menores.
Além disso, foi fundamental a reducéo
da demanda por essas capacidades de
armazenamento e taxas de
transmissdo, conseguidas por
meic de redugéo do tamanho
dos arquivos de video e
audio armazenados e
transmitidos — fungao
desempenhada pelo Codec.

Arquivos

Praticamente todos os
arquivos de audio e video
utilizam algum tipo de Codec.
Com os arquivos de video AVI
e MQV, por exemplo, ndo ha
associacéo direta entre a
extensdo do nome e o Codec
utilizado. O video contido dentro
de um arquivo AVI pode nao conter
compresséo alguma, resultando em
arquivos grandes.

Por outro lado, podem também ser
comprimidos por algum Codec, o que
costuma ser o caso. De qualguer jeito,
hé uma grande variedade de Codecs
gue podem ser utilizados por arguivos
— para ficar nos mesmos exemplos —
AV] e MOV. Para que esses arquivos
de video sejam reproduzidos em uma
dada méaquina, é necesséario que o
Codec com o qual foram comprimidos
esteja instalado.

Para os arquivos RealPlayer hé um
tipo de Codec especifico — e nesse
caso, a extensao RM desses arquivos e
o Codec utilizado se confundem. Uma
familia de Codecs particularmente
popular é o MPEG. Pela sua eficécia,
tornou-se o padrao utilizado em DVDs,
(S)VCDs e TVs por satélite. E

‘ Lista de reprodugaoél

comumente encontrado em arquivos
com extensdes MPG ou homénimas,
muito embeora o MPEG4 (e sua
corruptela DivX) encontrem-se em uso
em arquivos de extenséo AVL.

Taxa de compressao

Ha trés aspectos dos Codecs que
séo intimamente relacionados: taxa de
compressao, qualidade e velocidade de
processamento. A maioria dos Codecs

permite que se configure qual a taxa
com que sera feito o processo de
compresséo. Para um Codec especifico
aumentar a taxa de compressao, é
necessario arcar com maior perda de
qualidade. Essencialmente, todo Codec
tem algum tipo de perda, pois é de sua
natureza descartar informagdes

irrelevantes ou até mesmo
redundantes.

Aumentar a taxa de
compressao é basicamente,
aumentar a abrangéncia de
informacdes consideradas

irrelevantes e redundantes, ou
seja, ampliar a perda de dados.
Cada Codec, em cada
aplicacéo especifica, para cada
usuario, tem um ponto ideal de
utilizagéo, em que hé a melhor )
relacéo entre tamanho do arquivo
e qualidade (custo-beneficio).

Ao invés de taxa de
compressao, pode-se falar
também em taxa de bits
(bitrate), uma vez que séo
grandezas inversamente
proporcionais. Dizer que houve
aumento na taxa de compresséo € o
mesmo que dizer que houve diminuigdo
na taxa de bits — isso tudo para um
mesmo Codec.

Por exemplo, tanto og SVCDs
quanto os DVDs utilizam MPEG2 como
Codec, mas a taxa de bits dos primeiros
é bem menor que a dos segundos, isto
g, a taxa de compresséo dos SVCDs é
maior do que a dos DVDs, e portanto
também suas perdas. Taxa de bits mais
alta implica em dizer que, em média, s&o b
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necessérios mais bits de informagéo
por segundo de audio e video. Assim,
taxa de bits &, a grosso modo, a
relagao entre o tamanho do arguivo e
sua duragao. Entdo, resumindo: para

um mesmo Ceodec, quanto maior a
compressdo, menor a taxa de bits
(menor ¢ tamanho do arquivo) e maior
a perda de qualidade.

Maior eficacia

No entanto, alguns Codecs sao mais
eficazes do que outros: para qualidades
equivalentes, conseguem taxas de bits
menores. Esse ganho em eficiéncia
deriva de célculos complexos, cuja
implementagéo depende, de modo geral,
de uma maior capacidade de
processamento. Conforme os
processadores foram evoluindo, foi
sendo possivel criar
Codecs mais
poderosos,

com melhores
relacoes
"taxa de

Principais Codecs disponiveis e suas caracteristicas

compressao versus gualidade",

Durante a evolugéo dos
processadores, varios Codecs foram
criados e constantemente aprimorados.
Nos primérdios do video digital, a falta
de capacidade de processamento forgou
a utilizacéo de algoritmos mais simples e
portanto menos eficazes. Em alguns
casos, chegou-se a implementagéo via
hardware dedicado. Um bom exemplo é
o MPEG2, que durante um bom tempo
s0 podia ser conseguido através de
placas especificas para essa tarefa.

Com o aumento da capacidade de
processamento das CPUs, elas puderam
assumir para si essa tarefa, e a
implementacgéo do MPEG2 tornou-se
possivel via software.

Qutro aspecto importante a se
considerar € a utilizagio consecutiva de
Codecs — 0 que implica em termos de

ASF — Criado em 95, o Advanced
Streaming Format € uma extensao de
formato de arquivo que armazena dados
multimidia. Cada arquivo ASF é composto
de um ou mais media streams. Q ASF
suporta a transmissao de contetdo
multimidia via Web. Foi desenvalvido para
dar suporte a playback de servidores de
midia, desde redes locais a remotas;
suportar arquivos de midia escalaveis,
como audio e video; permitir uma
simples composicéo para apresentar
contetidos destinados a banda larga; e,
por fim, ser independente a qualquer
particular composicéo de sistema
multimidia, sistema operacional e
protocolo de dados de comunicagao.

AVI - Audio Video Interleaved — audio e
video intercalados — & um formato genérico
da Microsoft para video digital no
Windows. O AV considera um ndmero de
métodos de compressdo, em tempo real,
cronelégico e ndo cronoldgico, com ou sem
auxilio de hardware para fazer isso. O
player de video para Windows (VW) nao é
uma tecnologia de plataforma mista.
Langado em 1992, tinha capacidade
de 320x240 pixels em 15 fps (frames por
segundo). O pequeno tamanho da tela e a

taxa lenta do frame foram limitadas pelos
hardwares da época — computador 486 com
4MB de RAM. Os processadores Pentium de
haoje s&o capazes de rodar tela cheia com
resolugao nas cores tanto quanto o menitor
suportar. Os Codecs suportaveis incluem
Cinepack, Indeo e Microsoft Video 1.

Um arquivo AVI nao pode ser maior do
que a particao do disco que ¢ contém.

DivX — Na rede desde 98, o DivX Codec é
baseado na tecnologia de video MPEG-4,
com a adicéo de audioc em MP3. Quando um
video em DVD & comprimido em DivX, ele
fica com o tamanho variando entre 10% e
20% de seu tamanho original. Qu seja: um
tipico DVD, com 5 GB e tendo como tempo
de duragéo entre 80 ou 90 minutos, com
DivX ocupa cerca de

650 MB em uma resolugéo de 640x480

— caracteristica que permite a filmes de
Hollywood serem facilmente armazenados em
um simples CD-BOM. Os filmes em DivX
podem ser facilmente vistos por meio do
Windows Media Player.

Na metade de 2000, estudantes com
acesso a Internet de alta velocidade e
consumidores avidos por novidades na
Internet comecgaram a utilizar o novo formato
de video para comercializar trailers de filmes

com alta qualidade e, eventualmente, copias
inteiras diretamente do DVD.

MNo ano passado, houve um novo
desenvolvimento de DivX colocado no
mercado — a versao open source. Conhecido
como OpenDivX (ou ainda DivX para
Win/Linux/Mac), é diferente da versao
original do Codec pois traz como versao de
numeracao 4.xx (o ariginal é 3.00). OpenDivX
¢ tecnicamente similar ao seu predecessor,
também sendo baseado em MPEG-4.

MPEGS — O Moving Picture Experts Group
(MPEG) tem definida uma série de padroes
de compressao utilizando uma técnica que
fornece uma linguagem comum para digital
video de alta qualidade. Utiliza-se o
algoritmo JPEG para compactar frames
individuais, e entdo elimina-se os dados
que se repetem em sucessivos frames. O
formato MPEG & assimétrico — trabalha
mais para compactar um frame de video do
que o faz para descompacté-lo.

O MPEG-1 foi desenvolvido para ter
qualidade de video semelhante ao de uma
fita VHS com os dados de taxa de
transferéncia em 1,5 Mbit/s — & possivel
rodé-lo em um CD normal. Publicado em 93,
o padr&o suporta video codificado em taxa de
bits acima de 1,5 Mbit/s e em qualidade de
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perda de qualidade, j& que depois de
aplicar um Codec sobre um arquivo de
dudio ou video, algumas informagdes séo
permanentemente perdidas.

E claro que o tipo de perda
apresentada depende do Codec.
Enguanto alguns promovem perda de
resolugéo, outros tendem a embacar a
imagem, alguns criam indefinicbes de
borda eu deixam a imagem quebrada em
blocos. O mesmo ocorre com o audio &
suas caracteristicas especificas
(harménicos, ruido de quantizacdo).

Quando um Codec é aplicado sobre
outro, as perdas promovidas por cada um
se somam, resultando em uma
degradacac maior da imagem ou som.
Esse fendmeno aparentemente contraria
0 senso comum de que video e audio
digitais ndo apresentam degradacéo.
Mas na verdade, ndo ha perda entre

cdpias. Se houver processamento entre
as geracoes, entao é provavel que
ocorram perdas.

Um bom exemplo pode ser o dudio:
os 16 bits de resolucéo utilizados nos
CDs sao suficientes para reproduzir
sons com a qualidade exigida pela
audig@o humana. No entanto, quando
s&o originalmente gravados por
engenheiros de som, normalmente é
usada a resolucéo de 24 bits. Os 8 bits
adicionais servem para compensar erros
de arredondamento que ocorrerdo
durante os subseqlientes
processamentos digitais dos sinais.

O ideal, portanto, é que se
mantenha o minimo de compressao
possivel evitando-se também a
utilizagéo de varios Codecs diferentes
entre as diversas fases de
determinado projeto.

O Codec ideal

N&o hé uma resposta
correta sobre qual € o Codec ideal,
isso depende de vérios fatores,
alguns deles subjetivos. A
aplicacéo, o tamanho de arguivo
esperado para a duracdo do
programa e quanto se esta
disposto a sacrificar da qualidade
sdo alguns dos fatores importantes.
Além disso, questbes como quanto
tempo se tem para renderizar, onde
se dara a reproducéo e se a
méaquina onde seré reproduzido o
programa consegue utilizar o
Codec em tempo real, também
devem ser levadas em conta.

No quadro abaixo, relacionamos
as caracteristicas dos principais
Codecs para que fique mais facil
optar por um deles. Confira. b

audio virtualmente invisivel em 192 Kbit/s,
garantindo 352x240 de resolugéo a 3 fps, com
qualidade semelhante a VHS. A resclucéo de
352x240 tem normalmente o tamanho
modificado e & interpolada.

Anteriormente a introdugéo dos chips
Pentium, o MPEG-1 necessitava de
hardware especifico para dar suporte. Isso
era necessario para controlar os sinais de
video de forma a torna-los non-interlaced (o
processo em gue a tela do monitor tem
todas as suas linhas redesenhadas, o que
proporciona uma imagem mais estavel e
livre de cintilagdo).

Ja o MPEG-2 surgiu quando o grupo
MPEG necessitava de um segundo formato
para codificar videos com maior taxa de
transferéncia e gue proporcionasse uma
imagem mais estavel e livre de cintilacdo.

Assim, o MPGE passou de 1,5 Mbit/s
para 15 Mbit/s. O formato trouxe a opcéo
de codificagdo de multi-canal surround de
dudio €, ainda assim, compativel com
MPEG-1. MPEG-2 tem resolugéo de
704x480 em 30 fps.

MOV - O formato MOV, que surgiu no mundo
Macintosh, também passou para o barco dos
PCs x86. MOV, vem, obviamente, de Movie
(filme) e & padréo proprietério das aplicagoes

do Apple Quitcktime, que simultaneamente
armazena dados de audio e video. Entre 93 e
95, o Quicktime foi extremamente superior ao
Microsoft AVI, tanto em funcionalidade como
qualidade. Atualmente, ele inclui streaming
de videos da Internet.

QTM — Sabendo da caréncia do mercado por
Codecs, a Apple desenvolveu um formato de
video que pode ser rodado sem qualquer
hardware add-on, o QTM (QuickTime Movie).
O formato QTM possibilitou videos em full-
frame (640x480) e full-motion (30 fps), além
de video para aplicagdes profissionais.
Gragas a abstracao de layers, QTM & uma
cross-platform, que roda em versdes
diferentes do Windows

para PC e as workstations baseadas em
Unix. E uma arquitetura aberta que suporta
muitos formatos, incluindo Cinepack, Indeo,
Motion JPEG e MPEG-1, e
ainda & extensivel e
suportavel a alguns
futuros Codecs.

WMV — O Windows Media Video,
supostamente, ndo é um formato editével.
E um formato para

visualizagzo final depois da edigéo ter sido
feita. A Microsoft também desencoraja
edicao de arquivos

WMV, mas isso acontece em fungéo do
oba-cba sobre os direitos autorais.

O WMV é um formato de dados para
audio, video, imagens e comandos de
scripts a serem trafegados via rede. O
contetido do WMV pode ser um arquivo
estatico ou animado gerado pela Windows
Media Encoder.

A diferenca entre WMV e os Windows
Media &udios séo os Codecs utilizados
para compreender dudio e video. Ambos os

tipos de arquivos sdo considerados
Windows Media files.
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Existem dezenas de
dispositivos de captura
comercializados no Brasil.
Aqui vocé vai entender
seu processo de
funcionamento, saber

detalhes de cada modelo

disponivel e escolher
o mais adequado para
seu projeto

gora que vocé conheceu os
A Codecs e suas diferencas,

Veremos 0s principais
dispositivos de captura de video
existentes no Brasil, desde
equipamentos mais simples aos mais
profissionais. Antes, porém, é
importante que vocé entenda seu
processo de funcionamento.

A digitalizacao dos sinais

analogicos de video é executada por

um equipamento de captura de video.

Ele converte um video em uma série
de imagens bitmap, cada imagem
chamada de frame, que podem ser
exibidas e manipuladas no PC.

Durante a captura em alta
resolugéo, a placa 1é cada quadro de
imagem, transforma-o em digital e
grava-o no disco rigido. Sao
aproximadamente 921.600 bytes
para cada quadro de 1,30 de
segundo (sendo necessérios
aproximadamente 27Mb/s). Para
esta resolucéo, exige-se
computadores com grande
capacidade de armazenamento.

Uma solucdo para pequenas
trabalhos é utilizar a resolucéo de
320x240 pixels a 1/15 seg para a
captura, pois seu uso em aparelhos
de TV é praticamente perfeito,
mesmo sendo 8 vezes menor
(3,4Mb/s). Mas & importante que a
captura da imagem e do som seja
feita de forma sincronizada e em alta
resolucao, o que permitird uma
posterior edicdo e compactacéo.

Os dispositivos de captura de
video s&o equipados com conectores

- de entrada e de saida. Ha dois
~ formatos de video principais: o video

composto, que é o padrao para a
maioria dos equipamentos de video
domésticos, e o S-Video, usado por
equipamentos mais sofisticados.

Cameras digitais
Aproximadamente em 1995, a
Sony revolucionou o mercade com o

langamento do formato DV, que
adotou a porta Firewire em sua
camcorder. Isso foi feito de forma
que fosse t&o facil conectar um PC,
COmo se conecta um mouse.

Assim, os usuérios tiveram
acesso a uma tecnologia que
permitia gravar seus videos em
formato digital e com uma excelente
qualidade em comparagdo aos
formatos usados na época, como o
HI-8 e 0 S-VHS. E que permitia,
ainda, transferir seus videos
diretamente para o PC.

Portas de comunicacao

Muitos dispositivos de capturas
& venda no mercado sdo
equipamentos externos que séo
conectados através de uma porta
USB ou Firewire. A sequir, conheca
as vantagens e desvantagens de
cada uma destas portas.

USB - Universal Serial Bus

Este padrao, idealizado em 1995,
permite que se conecte até 127
equipamentos em cada micro, com
velocidades de transmisséo de 1,5
ou 12 Mbps. Tudo isso, sem a
necessidade de desligar o
computador para fazer as ligaghes e
com o reconhecimento automéatico
dos aparelhos adicionados.

Para que este conector funcione,
é necessario verificar se o seu
sistema operacional reconhece os
dispositivos USB. Sistemas a partir
do Windows 98, dao suporte a
porta USB sem a necessidade de
grandes configuragoes.

Jé no Linux, algumas
distribuicées conseguiram dar
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Firewire

O barramento Firewire, conhecido
também por |EEE 1394, é uma porta
similar ao USB. Assim, vocé pode
instalar os periféricos Firewire no
computador, mesmo com ele ligado.

A grande diferenca entre o Firewire

suporte a esta porta para dispositivos
como teclados e mouses. Outros
equipamentos, no entanto, dependem
do desenvolvimento de drivers por
parte dos fabricantes dos hardwares.

O padrao USB pode ser utilizado
na maior parte dos acessorios de

maioria dos periféricos USB, como
teclados e mouses, sdo lentos.

Porém, existem periféricos que
necessitam de altas taxas de
transferéncias, como discos rigidos e
dispositivos de captura de video. Nesses
casos, & melhor optar pelo Firewire, gue

velocidade baixa-ou média,
conectando desde o teclado e o
mouse, até scanners, impressoras, e
drives portateis. Quase todos os
periféricos j& tém versdes compativeis
com 0s nNovos conectores.

e 0 USB é o desempenho. Enguanto no
USB os dados séo transferidos no
méximo a 12 Mbps, na verséo atual do
Firewire os dados s&o transferidos a
400 Mbps. A porta Firewire &, portanto,
33 vezes mais rapida do que a USB. A

tem um melhor desempenho.

Como séo raros 0s computadores
que trazem este recurso por padrao,
para usuarios que desejam utiliza-lo, a
opcao mais viavel para se ter o
barramento Firewire em um PC € o uso
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Conheca os principais dispositivos de captura

Probuto Preco
Pinnacle Kit Linx Firewire RS 227.00
(Cabo e Software)

Pixelview Play TV Pro R$ 230,00
Pixelview Play TV Pro FM RS 250,00
Pinnacle Kit Linx RS 271,00
Analégico

Pinnacle Kit Linx Firewire RS 459,00
(Placa, Cabo e Software)

Pinnacle Kit Studio DV RS 650,00
Pixelview Video Maker RS 690,00
Pinnacle Kit Studio RS 750,00
DC10 Plus

Pinnacle Kit Studio Deluxe RS 1.624,00
Pinnacle Kit Pinnacle RS 1.628,00
Bungee

Pinnacle Kit DV200 + RS 1.655,00
Premier Full

Pinnacle Kit Profissional RS 3.593,00
DV500DVD Nao Linear

Pinnacle Kit Profissional RS 5.697,00
Pro One Néo Linear

CONFIGURAGAO MINIMA
Pentium 11/300, 64MB

Intel Pentium 133MHz ou maior,
Antena VHF/UHF ou TV a cabo

Intel Pentium 133MHz ou maior,
Antena VHE / UHF ou TV a cabo
Pentium 11/300, 64MB

Pentium 11/300, 64MB

Pentium 117300, 64MB

Pentiumlll /600, 128MB

Pentium 11/300, 64MB

Pentium H/300, 64MB

Pentium 11/300, 64MB

Pentium 117450, 64MB

Pentium 11/450, 128MB

Pentium Il1/600, 128MB

CARACTERISTICAS
Facil instalacéo, captura videos com
resolucao 720x480

Entrada para video composto e S-Video,

suporte aos formatos: RGB e YUV, tela de captura
em movimento até 320x240 até 30fps

Suporte aos padroes NTSC/PAL/SECAM, entrada
para video composto e S-Video, tela de

captura em movimento até 320x240 até 30fps
Fécil instalagéo, captura videos com

resolucéo 320x240

Acompanha placa com 02 portas icee 1394,
resolucéo 720x480 :

02 portas Firewire, resoluggo 720x480

Suporte aos padroes TV: NTSC/PAL,
resolucédo de video até 704 x 480,

taxa de guadros NTSC 30 fps, PAL-25 fps,
Entradas e saidas RCA e S-Video
resolucao 640x480

Entradas e safdas digitais Firewire e analdgicas
RCA e S-Video, captura dudio estéreo,

resolugao 720x480

Equipamento externo, com conexao USB, captura
sinais de TV NTSC e grava no formato MPEG2
Acompanha sotware Adobe Premier 6.0 full,

02 portas Firewire, resolugao 720x480

Real Networks Media, Quick Time e AVI

Gerador de caracteres profissional, software

e autoracao de DVD Impression, entradas e saidas
analogicas e digitais, resolugao 720x480

Processamento em tempo real 2D e 3D,
software de autoracao de DVD Impression, entradas e
saidas analdgicas e digitais, resclucdo 720x480
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de uma placa adaptadora Firewire, que
é instalada em um dos slots PCl da
placa-mae, como a M3| 1394
(www.msi.com.iw). A MSI 1394 possui
trés portas Firewire, duas externas e

que vocé instale periféricos Firewire
dentro do gabinete do computador.
Enquanto a porta USB permite a
conex&o de até 127 periféricos, a porta
Firewire possibilita a conexdo de até 63

uma interna. A porta interna permite

Tiro VANTAGEM

USB Muitos dispositivos

Otimo desempenho

Otimo desempenho e ja é usado
por diversos dispositivos

USB 2.0

Firewire

periféricos simultaneamente.

DESVANTAGEM

Baixo desempenho
Poucos dispositivos
Poucos PCs trazem
esta porta como padrdo

FORMATOS DE SAIDA
MPEG1T & MPEG2, AV,
Real Video8, WMF

AVI, WMF
AVI, WMFE

MPEG1 & MPEG2, AVI,
Real Video8, WMF

MPEG1 & MPEG2, AV,
Real Video8, WMF

MPEG1 & MPEG2, AVI, Real
Video8, WMF

MPEG-II, MEG-I, S8VCD
e VCD

MPEG1 & MPEG2, AVI, Real
Video8, WMF

MPEG1 & MPEG2, AVI,
_ Real Video8, WIMF

MPEG1 & MPEG2, AVI,
Real Video8, WMF
DVD, CD, VCD, SVCD,
MPEG1T, MPEG2, WMFE,
- |IEEE1394

DVD, CD, VCD, SVCD,
MPEG1, MPEG2, WMEF,
Real Networks Media,

. DVD, CD, VCD, SVCD,

- MPEG!, MPEG2, WME

Real Networks Media,

COMENTARIOS

Captura sinais de video
analdgico NTSC, software
Studio 7 LE

Acompanha programas para
sintonia e captura

Acompanha programas para
sintonia e captura

Captura sinais de video
analégico NTSC, software
Studio 7 LE

Captura sinais de video
analogico NTSC, software
Studio 7 LE

Software Studio 7 em
Portugués, 02 portas de
comunicacéo Firewire
Acompanha software

de edicao de video

Software Studio 7 em
Portugués, captura
videos analégicos,
Software Studio 7

em Portugués, captura videos

analdgicos e digitais

Captura sinais de video NTSC
de TV no formato MPEG2
Software Adobe Premier 6.0

Full, 02 portas de comunicagao

Software Adobe Premier,
captura videos analdgicos

e digitais via Firewire

Quick Time e AVI

Software Adobe Premier 6.0
captura videos analdgicos

e digitais via Firewire,

Quick Time e AVl

DISTRIBUIDOR
Controle Net
(11) 3819-5995

Prolink do Brasil
(11) 287-0822

Prolink do Brasil

* (11) 287-0822

Controle Net
(11) 3819-5995

Controle Net
(11) 3819-5995

Controle Net
(11) 3819-5995

Prolink do Brasil
(11) 287-0822

Controle Net
(11) 3819-5995

Controle Net
(11) 3819-5995

Controle Net
(11) 3819-5995
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USB 2.0 - Tanto o Firewire quanto o
USB permitem que vocé instale
facilmente periféricos externos ao
micro, tais como cameras digitais,
através de um conector padronizado
disponivel na placa-mae.

O USB Implementers Forum
(www.usb.org), que & o grupo
que desenvolveu o barramento USE, j&
lancou sua segunda versao, chamada
USB 2.0 ou High-speed USB. Essa
nova porta possui uma taxa maxima de
transferéncia de 480 Mbps
(aproximadamente 60 MB/s), ou seja,
maior que a do Firewire
e muito maior do que a versao
anterior do USB.

A porta USB 2.0 continua 100%
compativel com periféricos USB. Ao
iniciar a comunicagdo com um
periférico, a porta tenta
comunicar-se a 480 Mbps. Caso néo
tenha éxito, ela abaixa a sua velocidade
para 12 Mbps. Se a comunicagéo
também nao puder ser efetuada, a
velocidade € entdo baixada para 1,5
Mbps. Com isso, os usuérios nao
devem se preocupar com os periféricos
USB gue ja possuem: eles continuardo
compativeis com o novo padréo.

A grande vantagem do USB 2.0
sobre o Firewire é a sua compatibilidade
com os periféricos USB & existentes.
Com esta nova verséo, o padrdo USB
podera entar na disputa para se
tranformar num padrao como o atingido
pela Firewire.
Infelizmente, por
enquanto,
ainda s&o0 poucos
os dispositivos
fabricados que se
utilizam desta
nova tecnologia.




Capa

Edicao

a

Sdo muitos os softwares

na medida certa

do tantos os programas para a
edi¢do e reproducao de videos

gratuitos. Antes de escolher seu
aplicativo, porém, & importante

depOﬂlVEfS para edigao s digitais, que as vezes fica

e reprodugdo de complicado decidir qual usar. Para
’ : A : ajudé-lo nessa tarefa, a PC Master

videos. Aqui vocé vai

selecionou uma lista de softwares de
encontrar diversas

edicdo para vocé usar no Windows ou

o .. Li ‘ baixo). Sao,

SOIU(_;OGS para utilizar no no Linux (veja no quadro abaixo). Sao
Windows ou no Linux

conhecer um pouco mais sobre o
processo de edicéo.

Edicao linear e nao linear
Muitos dos softwares da edicao de
video e dispositivos de captura
anunciam em suas caracteristicas a
edica@o nao linear. A edigao nao linear,

na grande maioria, programas
comerciais, mas hé também alguns

Veja os softwares para edicao e reproducao de video

Probuto PRreco DEscRIcAO PLATAFORMA RECURSOS ESPECIAIS

Adobe Premiere 6.0 USS 764  Edigao de video Windows 98 SE/  Efeitos e transicoes elaborados, varias =

' Me/2000 opgdes de saida, aceita plug-ins de terceiros

Cinelerra GPL Edigéo de video Linux Ambiente de trabalho gréfico, permite receber
e enviar arquivos pela porta Firewire, edigao de video
e audio com recursos profissionais

Kino GPL Edicéo de video Linux Captura video utilizando & porta Firewire.
Com o arquivo ja gravadeo no computador, permite
pequenas edigdes de video e audio

MainActor USs 99 Edigao de video Windows/Linux Formado por um software de captura,
editor de video e efeitos especiais

Pinnacle Systems RS 404 Edicao de video Windows 98 SE/  Efeitos avancados incluindo 3D e

Studio 7 ' ' Me/2000/%P outros usades na TV e no cinema

Quicktime Freeware Reprodugdo de video  Windows Reproduz arquivos no formato mov

Ulead Video RS 227 Edicae de video Windows 98 SE/  Possui recurso de captura com deteccao de cena

Studio 5.0 Me/2000 automatica. Oferece 30 filtros de video & mais de
100 efeitos de transicdo, otimizado pa'r;é P4

Videolan GPL Reprodugdo de video  Linux/Windows/ Reproduz DVDs, VCDs, MPEG e DivX

MacOS :

Virtualdub GPL Edicao de video Windows Captura video e & compativel com a maioria das placas
e dispositivos para esse fim. Depois qué--o arguivo ja esta
no disco rigido, o programa faz conversoes, aplica filtros
e legendas, elimina areas da imagem no video e codifica
audio e video separadamente. Trabalha com encodificagao
e permite usar qualquer codec de vidéé-"da"sh‘om’ve[ >

Windows Freeware Reprodugéo de video ~ Windows Reproduz arquivos de video e dudio em diversos formatos,

Media Player como AV, MPG, VCD e DivX
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porém, faz parte de todos os

equipamentos e softwares de edigéo,

como pode-se observar no

conceito deste termo.

Para exemplificar a diferenca entre
o linear e ndo linear, compare a

c20 linear ao uso de uma maguina
crever e a edigdo ndo linear a um

€

Os sistemas de edicéo linear séo
bzssados em hardwares proprios e
reguerem que a edicdo seja feita de
forma seqliencial, do tipo 1-2-3. Isto
significa que & preciso comegar pelo
plano 1, passando ao plano 2 e 3 em
seguida. Portanto, é o equivalente a
datilografar um texto em uma maquina

e escrever — ao detectar um erro no
inicio do texto, deve-se voltar e
escraver tudo novamente. Isto implica

(@]

na necessidade de ter o material todo
organizado antes de comecar a editar.
Ja os sistemas de edigdo nao linear
séo baseados em computadores, onde
o material bruto & digitalizado,
através de placas de captura,
e transferidos para os discos
rigidos do computador, antes
de se comegar a editar.
Durante o processo de
edigBo néo linear
pode-se recorrer a
uma grande
variedade de efeitos, 3
corrigir a cor e inclusive &
reduzir ou aumentar a ;
velocidade da
imagem — isto tudo de
forma digital.
O acesso

aleatorio permitido pela edigéo néo
linear faz com que a qualquer
momento se possa inserir, retirar, ou
trabalhar um planoc no meio do
processo, como acontece
num editor de texto de um
pacote Office.

A saida do produto
final pode ser feita de
duas maneiras. Pode tanto ser
gravado de uma forma linear numa fita
de video como permanecer no disco
rigido do computador e ser usado
guando for preciso.

FORMATOS DE SAIDA

Video composte (NTSC),
S-Videa, DV, QuickTime, MPEG-1
DV, QuickTime, AVI

DV, QuickTime, AVI, MPG-1 & MPG2

MPEG, MPEG-2 e DV

Video composto (NTSC), S-Video,

DV, AVI, QuickTime, MPEG-1, MPEG-2,
Windows Media

Néo se aplica

Video composto (NTSC), S-Video, DV,
AVI, QuickTime, MPEG-1, MPEG-2,
Windows Media

Néo se aplica

AV

Néo se aplica

COMENTARIOS
Recursos avangados, mas relativamente

complexo. Necessita de um processador veloz.

Permite conex@o de saida a Firewire no
no formato DV

Comunicacao Firewire,
Linux Kernel da série 2.4

45 efeitos de video e 9 de audio

Software desenvolvido pela propria Pinnacle

para ser utilizado junto com seus equipamentos

Permite que o controle de graves e agudos
Possui assistente passo a passo e €
o Unico com interface em portugués

Este software é capaz de reproduzir videos para
estacbdes de rede a partir de um servidor de rede
Virtual Dub € um programa amigave! gue deixa

vocé fazer edigbes simples e compressao de
varios arquives de dudio e de videos

Verséo oficial da Microsoft para reproducao de

de arquivos de multimidia

DISTRIBUIDOR

Controle Net

(011) 3819 5895
http://heroines.sourceforge.net/
cinelerra.php3

www.schirmacher.de/ame/kino

www.mainconcept.com

Controle Net
{011) 3818 5995

www.apple.com
www.amigomousesoft.com.br
(11)5572-0247

www.videolan.org

www.virtualdub.org

http://www.microscft.com
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Transforme qualquer
cabo de vassoura num
sabre de luz e dé muito
mais graga a seus filmes

3
v

Leandro Calcada

leandro.calcada@europanet.com.br

esde antes da tecnologia digital,
D efeitos especiais como o sabre de
luz de Star Wars ja eram
construidos através da rotoscopia. Este
método, que envolve a pintura manual de
cada um dos fotogramas de um filme,
agora pode ser feito digitalmente &, com a
ajuda de bons softwares e um bom
computador, j& nem é mais necessaria
tanta paciéncia. Acompanhe os passos a
seguir e conhega os caminhos da Forca
para obter o seu préprio sabre de luz.

il AR i

B i s e S WD W B YR T

Para filmar o sabre ativado, é

necessario um bastéo fino com uma
empunhadura adequada. Ja para filmar o
sabre sendo ativado, é preciso ter também
a empunhadura destacada do bastdo. Vocé
pode improvisar uma ou importar pela
Internet. Marcar o bastao com fita colorida
ou tinta também ajuda e & importante para
se enxergar o sabre em todas as cenas.
O filme usado como exemplo pode ser
visto no site www.europanet.com.br/
pcmaster/jedi_torto.mpg.

Para a filmagem, o melhor & usar a

camera fixa, em um tripé de
preferéncia. Mas, na falta de um tripé
pronto, um par de maos firmes ja ajuda. A
imagem de exemplo foi feita com uma
cédmera VHS compacta e nenhum tripé.
Uma boa iluminagéo é fundamental, mas
como ndo havia nenhuma luz decente
disponivel foi usada uma [&mpada comum
e a parede da sala como fundo, o que
ajudou a produzir um filme no melhor
estilo "Trash Movie".

Mesmo com tecnologia, fazer a

rotoscopia de um sabre de luz nao é
facil, portanto edite as cenas com os
efeitos antes de aplicé-los, para ndo jogar
trabalho fora. Neste exemplo, foi usado o
Adobe Premiere, mas qualquer programa
capaz de cortar e juntar cenas pode fazer o
trabalho. Antes dos efeitos especiais, a
cena contém apenas um programador com
um pequeno tubo de plastico na méo
(ativando o sabre), e depois manipulando
um opaco e deselegante cabo de vassoura.

| PC€ Master




Marcacao de movimento

Para realizar os proximos passos € necesséario o software After Effects versgo 5.5, da Adobe. E possivel baixar um demo em www.adobe.com.

Composition Scttings

Composition Name: [Sabre

Basic " ced

Preset: [ Custom =] =
cwith: Fz0
beint: BB I Lock Aspact Ratio t04:3
PhielAspectRatio: [SquarePaee = Frars Arpect Rt
FrameRate: B4 Frames per second
3

fesolution: [ Fuil =] 220 x 240, 300K par Sbpe rame

Start Timecods: [000:00:00  Bare 30

Duration: 000:1423 5 000:14:28 Base30

(EERCTE

ke |

Solid Settings

Mam:m

— Size

Width: |320 100.0%
i Height: [zaD 1000% !
|
Units: | pixels = | i
|
:
|
1

of composition size

I Lock Aspect Ratio to 4:2

Maka Comp Size

Abra o After Effects e importe o video

pré-editado. Com o menu Composition,
crie duas composicoes com o mesmo
tamanho, framerate e duragéo do seu filme.
Chame uma de Sabre e a outra de Final.

Abra a composiggo Sabre com um duplo

cligue do mouse e posicione o cursor da
linha de tempo no inicio com a tecla Home.
Arraste o video da janela de projeto para a
janela da composicao, para adiciona-lo.

Selecione a ferramenta Pen e marque

quatro pontos ao redor do seu bastéo,
sem deixar nenhum pedaco de fora. Para
ajustar os pontos, selecione a seta, clique
sobre o layer e arraste os pontos que
desejar até atingirem a posicéo correta.

Clique com o botao direito do mouse

sobre a janela Timeline e escolha New,
e Solid. Mude a cor para branco, clique em
Make Comp Size e confirme. Clique no
olho a esquerda do layer para escondé-lo.

finack Shps |
B Mask Feather
3] Maszk Cpacity

Abra|as opgoes do layer Sofid 1 e crie
um iEYiElnEInara o item Mask Shape.
Navegue pelos frames com Ctrl+— e
Ctrl++« e va ajustando a méscara para que
ela sempre cubra o sabre. Repita o
processo até gue a cena esteja concluida.

Mova o cursor para o inicio da linha do

tempo com Home. Adicione um layer
sélido da cor preta embaixo dos outros e
remova o video. Adicione o video

e a composigdo Sabre na composigao Final.

Para alterar a cor do sabre selecione o

seu layer, na composigao Final, e use a
opgao Color Balance, em Effects, Adjust.
Neste exemplo, foi usado midtone blue em
30 e highlight blue em 100.

] Hask Expansion

Ligue a visibilidade do layer Solid 1, e

faca mais trés copias dele. Abra a
propriedade Mask 1 do layer superior e
altere o valor de WEESECluEgpara 1.
Faca o mesmo com as coplas do layer,
usando os valores 10, 20 e 40.

Finalizacao

Agora € so0 exportar o video. Para
gerar um AV, cliqgue com o botao direito
sobre a compesicao Final, selecione o
item Create Proxy e a opgao Movie.
Defina o nome do arquivo e os
parametros do video na janela a seguir.
Altere a opcao Render Settings para Best
Settings e altere as opgdes do Output
Module para escolher o Codec de
compressao de sua preferéncia.

Para adicionar sons, o melhor & abrir o
video finalizado no Premiere ou no editor
de video de sua preferéncia. Vocé pode
encontrar diversos sens de sabres de luz e
de outras armas e eventos de Star Wars
no site TheForce.net (www.theforce.net).
Que a Forca esteja com vocé.

PC MasTer |
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llustragéo: Rodrige Mota

O cofre da

Microsoft

Iniciativa da Microsoft, o Projeto Palladium deve chegar em breve ao mercado e
promete guardar informacées de modo tdo seguro quanto o cédigo-fonte do Windows

m cofre. A Microsoft apresentou

um novo e ambiciosissimo

projeto para aumentar a
seguranca de seu sistema Windows,
criando dentro dele uma "fortaleza"
virtual na qual o consumidor poderé
fazer transacoes eletrénicas e reter
dados sigilosos. A iniciativa, batizada de
RECUERINE o entrard em

O nome do projeto, Palladium, vem da estatua da

deusa Palas Atena, que protegia a antiga cidade
f de Trdia. Na linguagem moderna, palladium
(paladic) significa garantia de integridace.

funcionamento quando os clientes
comprarem novos computadores
equipados com chips ultra-seguros, o
que deve demorar.

Nessa empreitada j& estéo
envolvidas Intel e AMD, que ficardo
responsaveis por essa parte, claro.
Ha também outras empresas que
ainda néo participam do projeto,
mas que estdo com o olho grande
para entrar nele.

O sucesso da idéia também
depende da adogao em massa dos
novos dispositivos por parte do
consumidor, j& que estes computadores
s6 poderiam trocar informagdes com
seguranca entre si.

A Microsoft informa gue a nova
tecnologia, criada a partir da
necessidade de um sistema para a
distribuicao de filmes em um formato

digital que n&o pudesse ser pirateado,
estaréa disponivel dentro de um ano e
meio. Muito tempo no mundo digital.
Pouco, para a ambicédo do projeto.
Representantes da empresa de Bill
Gates informaram que os produtos
comerciais incluindo o novo sistema
demoraréo a sair do forno. "Estamos
nos estagios iniciais do processo.
Estamos apenas comecando a tragar
esta estrada no mapa", disse John
Marferdelli, que administra o
projeto. "Nao ficara pronto amanha,
nem no proximo ano. Esperamos
que figue tudo certo em 18 meses ".
O Palladium foi noticiado
primeiramente pela MSN
Newsweek — site que pertence a
propria gigante dos softwares — embora
tantes da MS pensem no




Alguns especialistas, por sua vez,

duvidam que a Microsoft tenha alguma
- chance de sucesso. "Se isso der certo,

sera a primeira vez na histéria da
~ computagao que isso acontece', analisa
 Bruce Schneier, especialista em
criptografia e autor do livro Secrets &
Lies, Digital Security in a Networked
World (Seg;redos e Mentiras, a
igital em um Mundo
onect do) para o site Wired.
ptacoes sdo decodificadas o
todo porque sao mal-feitas. A
nce de esse projeto ser realmente
uro € zera",
avid Farber, ex-diretor de
logia da Comisséc Federal de
icacoes, disse estar "de certa
 satisfeito” com os planos da
soft, mas que ir4 acompanhar de
o progresso da iniciativa para ter
leza de que a empresa néo ird usé-la

John Manferdelli, drretor-gerai do Windows Business, umdade responsével pelo Palladlum

para controlar o mercado de software.

"No momento, ndo vejo nenhum
sinal de que isto esteja servindo a
qualguer plano obscuro. Mas, vindo de
quem vem, & muito importante ficar de
olhos muito bem abertos."

Segundo as informagoes da propria
Microsoft, esta nova tecnologia, que
serd oferecida como um opcional na
préxima versao do Windows, seré capaz
de distinguir entre softwares seguros e
dados contendo virus ou outros cédigos
igualmente maliciosos.

O sistema poderé ser ligado e
desligado pelo usuério. Os clientes
poderéo usar o Palladium para
armazenar dados pessoais no Windows,
como informagdes financeiras ou de
saude. Os dados seréo codificados e
ndo poderéo ser acessados nem
mesmo por outros programas no
mesmo computador.

Similaridades

Os esforcos da Microsoft se
parecem com os da Trusted
Computing Platform Alliance,
um grupo de empresas que
também esté trabalhando em
uma nova tecnologia de hardware
capaz de distinguir softwares
‘confiaveis”. A IBM ja esta
vendendo laptops equipados com
esses chips de seguranca.

Ao participar do projeto
Palladium, a Intel @ a AMD,
principais fabricantes de
processadores, vao ter de reprojetar
seus chips para incluir tecnologias de
codificagdo. Além disso, o sistema
vai precisar de novas tecnologias de
video e teclado que assegurem que
a digitalizacdo do usudrio € exibida
sem alteragdes na tela do
computador. Para isso, serao
necessarios bilhdes de délares em
upgrades por parte do consumidor,
das empresas e do governo.

Jé gue as informacgbes pessoais
do usuério estardo guardadas dentro
de um cofre e ligadas a um chip de
computador especifico, elas ndao
poderao ser armazenadas em
nenhum outro lugar em caso de
acidente ou falha na maquina.

Alem disso, a Microsoft
reconhece que ainda ndo resolveu
questdes importantes sobre o
acesso das autoridades as
informagdes pessoais de alguém
mediante ordem judicial. O FBI ja
disse que raramente encontra dados
encriptados durante suas
investigacdes, mas fazer com que
essa tecnologia se torne téao
onipresente quanto o Windows pode
Ser um convite aos criminosos e
terroristas.

Nas proximas paginas vocé vai
acompanhar a entrevista de Johhn
Maferdelli, diretor-geral do Windows
Business. Um dos responséveis pelo
Palladium, ele fale, entre outras
coisas, sobre o surgimento do
projeto, as expectativas quanto ao
langamento e a seguranga do
sistema. Acompanhe., »
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Palladium FAQ

O homem por tras do Projeto
Palladium — John Manferdalli,
diretor-geral do Windows
business, unidade responsavel
pelo projeto — responde a algumas
guestées sobre o assunto.
Vocé poderia falar um pouco
sobre o projeto Palladium e de
que forma ele comegou?
John Manferdelli: O Palladium &
o codinome que a M3 deu a uma
série de caracteristicas
revolucionérias para o Windows.
Combinada com uma nova geragéo
de hardwares e aplicagdes, essas
caracteristicas dardo a individuos e
grupos de usudrios uma grande
seguranga em dados, privacidade
pesscal e integracao do sistema.

O projeto nasceu guatro anos
atras como uma espécie de
celebragéo entre um pequeno
grupo de empregados da Microsoft
os guais trabalhavam em resolver
problemas de contetdo em filmes
digitais. Eles trabalhavam
pensando em muitas formas de
utilizar a chave publica de
criptografia — uma tecnologia jé
largamente utilizada em Internet.
Durante esse processo, eles
inventaram basicamente um novo
framework para a arquitetura PC.
Entéo, eles perceberam que suas
idéias tinham implicagdes maiores
do que eles estavam precisando, e,
portanto, passaram a trabalhar
nisso somente em horas mais

o=

vagas. Quanto mais eles
melhoraram este framework, mais
empolgados eles se tornavam e,
com isso, alcancavam mais e mais
departamentos dentro da
Microsoft. Em pouco tempo,
entdo, o projeto seduziu parceiros
externos, como Intel e AMD, que
logo comegaram a pensar como
poderiam trabalhar junto nisso.
Posteriormente, a idéia criou
raizes dentro da organizacdo
Windows. Enfim, uma nova
unidade foi criada, permitindo que
as pessoas envolvidas
trabalhassem somente nisso.

Como o projete Palladium ira,
efetivamente, aumentar a
seguranga e a privacidade?
John Manferdelli: O Palladium
ira reduzir totalmente o risco de
virus e spyware — softwares que
capturam e reportam informacdes
de dentro do PC alheio - e outros
atagues. A memoéria nos Palladium
PCs e outros devices somente ird
rodar sob um codigo “confiavel"
que esta fisicamente isolado,
protegido e inacessivel do resto do
sistema. Arquivos, dentro da
arquitetura Palladium serdo
codificados com um cédigo secreto
e especifico para cada PC,
tornando-os sem uso se roubados
ou copiados sorrateiramente.
Palladium também permitira a
usuérios determinar a informacao
pessoal que eles revelardo online,
porgue a arquitetura possibilitard
ao usuario operar em diferentes

areas' (Manferdelli utiliza o termo

alms, que tem um significados
amplos como "reina’, "reinado”
'mundo”, "esfera’, dominio") der
PC. Como uma

‘cavernas’, essas esferas garantirao
ao usuério seguranga para o gue
eles considerarem informacdes
publicas e privadas. Cada reino tera
seu préprio identificador separado,
politicas e categorias de dados. Isto
permitird ao usuario credencizis
necesséarias para realizar
transacoes online e prevenir acesso
nao-autorizade ao PC e outros
devices. Qualquer informacéo gue
viajar entre o teclado do usuario e o
monitor seré protegida por um
hardware da arquitetura

Palladium - item este opcional. Isso
significa que o ato de teclar nzo
poderéd ser bisbilhotado ou
enganado por dispositivos
maliciosos. O resultado final disso é
um sistema com seguranca similar a
um sistema de arquitetura fechada,
com a flexibilidade de uma
plataforma Windows aberta.

Como o Palladium trabalha?
John Manferdelli: Palladium &
uma nova arquitetura tanto de
hardware como de software. Esta
arquitetura incluira um novo chip de
seguranca e um design diferenie da
central de processamento do
computador — CPU —, chipsets e
devices periféricos, como teclados
e impressoras. O projeto tambeém
permitira que as aplicagdes rodsm
em uma meméaria protegida que &
altamente resistente e longe ds
interferéncias. O codigo secreto
especifico dentro de cada PC torna
os dados roubados sem uso em
outras méquinas, afinal eles estao
fisica e codificadamente trancados
dentro do hardware da méquina.
Isso significa que atagues a esses
softwares ndo exporéo segredos.

O Palladium mudara o Windows?
John Manferdelli: Palladium

permitira um novo nivel de

funcionabilidade, um que nao foi
desenhado para substituir o que
acontece no Windows, mas abrird
novas capacidades e possibilidades.
O que é bom para o Windows hoje,




Arquivos dentro do Palladium teréo um
codigo secreto e especifico para cada
PC, tornando-o0s sem uso se roubados

serd bom para o sistema amanha e
ainda em um futuro médio. O que as
pessoas gostam de realizar com o
Windows ndo desaparecera, mas o
Palladium permitird novas e
avangadas solugdes que nds apenas
podemos 'imaginar' hoje em dia.

O que é mais interessante

no Palladium?

John Manferdelli: A tecnologia
serd muito interessante para
empresas e organizagbes que estéo
preocupadas com sua seguranca,
independente do tipo de informagdes
que circulam. E, nesse ponto, guem
quiser ficar ainda mais seguro
poderéd escolher o Palladium.
Exemplos de locais em que o projeto
seria perfeito sdo os servigos de
finangas, governo e salde, isso
apenas para nomear poucos.
Qualquer industria que, caso tiver
uma brecha de seguracga, possa ser
devastada, deveré adotar o
Palladium o mais cedo possivel.

Como o Palldium se relacionara
com o DRM (digital rights
management, do inglés
administragdo de direitos digital)?
John Manferdelli: Palladium néo
requerird DRM e este néo requerira
o Palladium. O projeto é uma
tecnologia complementar ao DRM,
mas os dois sdo tecnologias
distintas. Vocé pode pensar no DRM
como um modo de definir politicas
ou uma série de regras de uma
informacéc especifica. DRM dé a
pessoa que cria um pedago de
informacéo digital a possibilidade de
especificar as regras que serédo
utilizadas. Ele permite que vocé

diga: 'este arquivo apenas pode ser
aberto por certa pessoa ou

utilizado de certa forma', e isso
assegura suas intencées. A
tecnologia entdo tranca a informacgéo
e assegura as regras impostas pela
pessoa que as criou.

O que o Palladium oferece é uma
nova e poderosa forga que regra as
especificagdes do DRM. Cada
solucdo DRM requer alguns métodos
de armazenamento das chaves
usadas para trancar e destrancar a
informacéo protegida. Hoje, o
sistema DRM tem para armazenar
diversas chaves num software, o que
representa uma vulnerabilidade
inerente. Palladium ofereceréd modos
de armazenar chaves no hardware, o
que nao é facil de ser quebrado.

O que o deixa tao seguro de que o
Palladium realmente funcionard
como vocé diz?

John Manferdelli: Um simples
motivo: nds publicaremos o
codigo-fonte de uma parte critica da
capacidade do software — o Trusted
Operating Root — por meio de nossa
Shared Source Initiative (Iniciativa
de Partilhar Cédigo-Fonte) entéo o
projeto poderé ser avaliado e
validado pelas trés partes. Nos
providenciaremos um larga avaliagéo
e, entéo, as pessoas poderao ver,
por si mesmas, que néo estamos
simplesmente jogando palavras ao
vento ou blefando. Um dos principais
motivos das pessoas terem aceitado
a chave pUblica de criptografia é que
sua base foi desenvolvida pelo MIT,
que produziu uma bem
fundamentada tecnologia — 0s
algoritmos RSA - que foi

imediatamente publicada. Noés
faremos o mesmo com o Trusted
Operating Root. Ultimamente,
partilhar o cddigo-fonte tem um
efeito neutro em seguranca, mas
desperta confianga tanto em
implementadores como em usuarios
de tecnologia. Outro lado positivo
de publicar o cédigo do Trusted
Operating Root é que este é um tipo
de tecnologia gue, mesmo quando
conhecida, ainda nao pode ser
quebrada. Em suma: conhecer o
produto é essencial

para se confiar nele.

Usuérios de computador

terédo de realizar um upgrade

em suas maquinas para receber
o Palladium?

John Manferdelli: Cada usuario do
Windows hoje podera utilizar o
Palladium amanha. Qualquer que seja,
se vocé quiser usufruir especificas
vantagens concebidas pelo Palladium,
entdo nés acreditamos que vocé
queira fazer um upgrade. Nos ndo
supomos que todo mundc tenha
pressa em fazer esse upgrade, nds
esperamos um acréscimo na adogéo
da tecnologia. Como as pessoas
normalmente procuram desenvolver
cada vez mais seus sistemas, nés
esperamos que 0s usuarios vejam o
Palladium como uma opgéo valiosa
para fazer essa transigéo.

Quando veremos, no mercado,
PCs compativeis com o Palladium?
John Manferdelli: A iniciativa ndo
aparecera nas ruas amanha ou no
proximo ano. Seré uma longa
jornada e nés ainda estamos
tragando o mapa. PCM
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Debian 3

O novo Debian deve ficar pronto nos préximos meses. Enquanto todo mundo
espera, conhega a versdo teste, que a PC Master experimentou e aprovou

Debian, que é considerado uma
o das mais estaveis distribuigdes

Linux, é produzido inteiramente
por voluntérios. Em breve, seré
langada a sua versao 3.0, que
atualmente recebe o codinome de
Woody. Ela substituird a versao atual
da série 2.2, conhecida por Potato,
que se encontra em seu sexto release
(atualizagdes na verséao).

O trabalho da nova versac Woody
teve infcio logo apds o langamento da
versao 2.2, em meados de 2000 e,
apos dois anos, a distribuigéo j& esta
em fase de finalizacéo.

No projeto do Debian trabalham
atualmente 998 desenvolvedores
espalhados pelo mundo, todos
voluntarios, tendo como objetivo
manter o Debian entre as
principais distribuicdes Linux, com a
caracteristica de ser uma
distribuicdo GNU/Linux totalmente
livre e completa.

O maior orgulho deste grupe é o
fato de que ao se encontrar uma falha
no sistema (bug), uma sclugéo para o
problema seria encontrada e
disponibilizada em menos de 48 horas.

O responsével pelo langamento da
versao Woody da Debian, Anthony
Towns, havia marcado a data de
término do sistema para junho deste
ano, mas de acordo com noticias do
site, havera atrasos. A Revista PC
Master analisou a Gltima verséo
disponivel para teste e conferiu
algumas de suas novidades.




A versao Woody

A maior preocupacio desta
distribuicéo & possuir pacotes sempre
estéveis, mais do que atuais. Isso
garante que o sistema estaré quase
totalmente a prova de falhas. Nesta
nova versao muitas novidades foram
implementadas, partindo do Kernel. Na
distribuico Potato era utilizada a série
de Kernel 2.2.XX, ja a Woody passa a
utilizar a 2.4.XX. Na versao testada, o
sistema possuia a versdo 2.4.18.

O Debian 3.0 teré suporte a 11

Por priorizar a estabilidade, a versdo
testada ainda usa o KDE 2.2
arquiteturas diferentes, além do \_ 2

processador Intel X886, incluindo o
pracessador PowerPC da Apple, Alpha
e Sun, entre outros. O Debian 2.2
possuia suporte para 6 arquiteturas.

O pacote de instalagdo também
esta muito mais completo, chegando a
ser exagerado. E possivel encontrar 8
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Para quem néo sabe, no filme:
e Buzz (Buzz Lightyear) & o astronauta;
* Rex & o tiranossauro;
* Bo (Bo Peep) é a menina que cuidava
da ovelha;
* Hamm é o porquinho-cofre;
» Slink (Slinky Dog) é o cachorro
de brinquedo;
* Potato ¢, claro,
o Mr. Potato (Sr. Batata);
-é 0 vagueiro.
A Sid ou unstable
(instavel) é o lugar onde a
maioria dos pacotes é
inicialmente inserida a
distribuigao. Ela nunca
sera lancada
diretamente, porgue
pacotes que estao
para serem langados,
teréo primeiro que ser
incluidos na testing,
de maneira a ser
langada na stable. O
nome "Sid" também

Vocé deve ter reparado no Debian
Linux o curioso codinome Potato da verséo
2.2 e Woody da préxima verséo 3.0. Esses
nomes nao foram criados aleatoriamente.

Quando uma distribuicdo Debian
esta em estagio de desenvolvimento, ela
nao possui um nimero de versao, e sim
um codinome. O objetivo desses
codinomes é facilitar a organizacéo dos
diretdrios entre a versao stable (estével),
testing (teste) e unstable (instavel).

Atualmente, stable & uma
ligagcéo simbdlica para Potato (isto &,
Debian Linux 2.2), testing € uma
ligacéo simbdlica para Woody e
unstable & uma ligagao simbdlica para
Sid. Isso significa que Potato € a atual
distribuicéo estavel, Woody é a atual
distribuicdo em teste e Sid é sempre a
distribuicdo instavel.

Qutros codinomes que ja foram
usados sao: Buzz para a verséo 1.1, Rex
para a verséo 1.2, Bo para as versoes
1.3.x, Hamm para a verséo 2.0, e Slink
para a versao 2.1.

Todos esses nomes vieram de
personagens do filme "Toy Story", da
Pixar, onde Bruce Perens, um dos
ex-lideres do projeto Debian, era

veio do desenho
animado "Toy Story'":
Sid é o garoto da
casa ao lado, que

contratado da empresa. destréi os brinquedos.

CDs com aproximadamente 9 mil
pacotes de software. Esta quantidade
de CDs é completamente
desnecessaria, j& que esta distribuigao
permite a instalacéo de aplicativos
utilizando Apt. A verséo antiga usava
apenas 3 CDs.

Para a instalaggo béasica deste
sistema, basta que se utilize o
primeiro CD. Esta instalagao ja
possui muitas ferramentas, como
gerenciador de janelas KDE, Gnome
e diversos aplicativos.
Possivelmente, a distribuicdo na
versao final nao utilizara todos estes
CDs, devendo vir acompanhada
apenas dos pacotes mais comuns e
disponibilizando os aplicativos nos
servidores para download via Apt.

A nova versao do sistema suporta
vérias linguas, como japonés e
esperanto. Promete que havera
suporte inclusive para o idioma
portugués usado no Brasil.

Por conta da estabilidade, esta
nova versao testada nao conta ainda
com a versado 3 do KDE, mas sim a
verséo 2.2, e também com o Gnome
1.4.1. Mas segundo Towns, um dos
motivos do atraso é o desejo de
incluir na versdo Woody as

novidades de desktops que

estao sendo langadas

ultimamente, como

softwares Office, DVD players e

jogos, além de novas versbes do
KDE e do Gnome.
Nos testes realizados pode-se
constatar que o sistema operacional
se encontra bastante estével, pronto
para ser langado, mas ainda necessita
de alguns drivers de dispositivos.

", Sente-se falta de drivers para alguns

modelos de dispositivos de videos.
Um ponto negativo ficou para o
seu instalador, que € 0 mesmo usado
nas suas versdes anteriores em
modo texto. Ele ndo é tao simples
para os usuérios pouco experientes
que gostariam de testar este
sistema operacional. Na versdo
final, porém, acredita-se que um
novo instalador deveré fazer

parte do pacote. PCM
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O Lindows

Langado nos Estados Unidos, e integrando até computadores vendidos na rede de
supermercados Wal Mart, o OS hibrido de Michael Robertson continua uma incégnita

Por Sérgio Vinicius

o final do ano passado, Michael
N Robertson, criador do site

MP3.com, anunciou o que
prometia ser uma bela novidade, o
LindowsOS. O sistema operacional
alardeado pelo bom marketeiro
permitiria que o usuério rodasse tanto
aplicativos do Windows como do Linux
em um unico ambiente. Na teoria — e
nas palavras de Robertson — o sistema
traria uma interface amigavel
semelhante ao Windows e a robustez
do OS do pingtiim. Agora, o sistema
chegou ao mercado e é dificil responder
a pergunta: a que veio?

As primeiras avaliagdes na Internet

vieram do préprio Robertson, que deu

—— B

uma intrigante nota B+ ao seu sistema.
As criticas ao sistema porém indicam
que o B+ foi dado um tanto quanto de
boa vontade por Robertson.

Porque (nao) utilizar o 0S

Ha dois modos de se
‘experimentar’ o Lindows. Um deles é
desembolsar USS 299 para comprar um
computador Microtel rodando o sistema
no site da rede de supermercados Wal
Mart (www.walmart.com). Outro, &
pagar USS 99, mas este formato é
apenas para quem participa do "Insider
program” e quiser participar das
atividades internas da Lindows Inc.
Neste dltimo formato, ainda a Lindows
garante sucesso na execugao do
sistema em apenas 80% dos casos.
Sobre os outros 20%, a empresa nao

comenta nada. De qualquer forma,
usuarios em geral tém
considerado altos

esses valores.
Principalmente
nesse Ultimo
caso, em que nao

esta comprovada a

funcionalidade
do sistema.

Segundo
Robertson, a instalacdo é
simples e rapida - o sistema inteiro leva
5 minutos para completar a instalagdo
-, mais réapida até do que certos
hardwares. Para essa parte, o criador
do sistema da nota 'B'. O detalhe é que
ele mesmo néo garante que 100% das
instalagdes déem certo. Somente 80%.
Talvez a nota devesse ser 'C'.

"Nossa idéia", diz o criador do
MP3.com, "é dar as pessoas ndo
apenas escolha no sistema operacional,
mas em todos os softwares que

5
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A promessa de rodar softwares Windows
e Linux sem restrigdo foi por 4gua abaixo

o /

quiserem adicionar ao seu computader,
seja na escola, trabalho ou em casz’.

“Sim, mas e se nao tivermos
US$ 99 para acessar essas maravilhas,
teremos problemas. Sem contar gue
grande parte desses softwares szo
gratuitos e de facil compreenséo até
mesmo para instalar’, diz Tina
Gasperson, do site NewsForge
(http://newsforge.com), defensora do
projeto GNU. "Com o Lindows, vocé
pagara USS 99 por uma instalacdo GUI
(interface de uso gréfice) e somente
isso. Nao ha vantagens."

Relembrando de quando o Lindows
foi anunciado, no press release oficial,
Robertson dizia que o OS poderia rodar
softwares do Linux e do Windows, sem
a necessidade de softwares adicionais
serem adquiridos pelos proprietérios do
OS. Apés o lancamento, o discurso
mudou, informando que, em alguns
casos, era recomendado que se usasse
um programa em detrimento de outro,
Um exemplo citado pelo préprio
Robertson € que seria interessante
utilizar o OpenOffice ao invés do MS
Office. Tiro no pé? "lsso dé a impresséo
de que a Lindows Inc. ndo sabe o que
esta oferecendo’, afirma Tina.




chegou

Alguém percebeu?

Direto do tinel do tempo

O negdcio de Robertson comegou
bemn, como todo bom negdécio comeca
hoje em dia: com muito marketing.

Apostando no passado de sucesso
do empresério, que criou o site
MP3.com e ficou rico vendendo a
novidade, a Lindows surgiu com muito
alarde e promessas de inovagdo na
informética. A primeira mentira
comecava af, uma vez que ha muito se
tenta desenvoiver um emuiador de
Windows no Linux. O projeto,
conhecido como Wine - Wine is no
emulation —, anda a passos de
tartaruga do lado comercial
(principalmente pelo fato de
travar bastante e ainda apresentar
pouca compatibilidade).

Enfim, embora muitos ainda
apostassem no projeto, outros
esperariam para ver. Nessa época,
Michael Robertson era faciimente
localizado no quartel general da
Lindows Inc. Antes do langamento, o
empresario chegou a dar entrevistas
exclusivas a Revista PC Master, onde
dizia, inclusive, que o Lindows néo
tinha nada relacionado com o Wine.

A seguir, a Microsoft, com medo do
ainda embrionario LindowsQOS,
processou a empresa, pedindo a troca
do nome. Mais uma vez, Robertson
atendeu a reportagem, dizendo estar
acostumado com atitudes da empresa
de Bill Gates no sentido de impedir a
concorréncia. "Eles costumam utilizar
todas as formas possiveis — legais ou
ndo — para alijar a concorréncia”,
disse na época. E por conta do
processo, alega o atraso no
langamenteo do Lindows. Erro de
planejamento compensado com
estratégia de marketing.

Quando os poucos que ainda
acompanhavam a iniciativa
comegaram a desconfiar que o
Lindows seria uma dos maiores
enganagdes da histéria da informética,
Robertson scltou mais um comunicado
na imprensa avisando n&o se tratar de

Michael Robertson,
criador do Lindows:

sistema operacional

A instalagdo do sistema leva 5 minutos,
mas s6 funciona em 80% das vezes

. 7

um vaporware, e ainda dispds
algumas fotos do sistema rodando.
Até que o Lindows chegou ao
mercado, sem tanto alarde, com
criticas, por USS 99. O Michael
Robertson? Sumiu. PCM
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Tutorial

Verifique se o seu modem é compativel com o pingiim e aprenda a instalar os
principais modelos comercializados no Pais em seu sistema operacional Linux

ma das grandes dificuldades

dos usudrios que utilizam

Linux é realizar conexdes a
Internet com modems do tipo
softmodems. Esse equipamento néo
possui circuito eletrénico para
realizar a modulagao e
demodulacao do sinal, e a tarefa

| PC Master

é toda realizada através de
software. Por isso é necessério,
para que o modem funcione, um
software (driver) fornecido pelo
fabricante do equipamento.

A grande maioria dos fabricantes
disponibilizam esse driver apenas
para o sistema operacional Windows

— e por isso sdo conhecidos como
Winmodems. Como apenas algumas
empresas disponibilizam o driver
para Linux, muitos usuarios ficam
impossibilitados de se conectar a
Internet. Com a ajuda de alguns
desenvolvedores, no entanto,
provavelmente serao criados novos
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forma de recurso

drivers para esse tipo de dispositivo.
Enguanto isso ndo acontece, a
Revista PC Master montou uma lista
com varios modelos dos famosos
Winmodems, com informagées como
compatibilidade com o Linux e onde
obter:os drivers. Vocé vai ver
também exemplos de como instalar

alguns dos principais modelos mais
comercializados no Brasil, além de
aprender como fazer a sua conexao
com a Internet utilizando o kppp, que
& uma ferramenta semelhante a
Rede Dial-up do Windows.

Instalacao de Modems

Foram selecionados trés dos
principais modelos de modems
disponiveis no Brasil. Veja como
fazer a instalagdo no sistema Linux
em cada um deles:

Lucent

O procedimento descrito para a
instalacédo de modems Lucent foi
feito para distribuicdoes baseadas no
Red Hat, portanto vale para
Mandrake e Conectiva Linux.

Faga o download do driver
gravando o arquivo em seu
computador. Abra uma janela shell
do Linux e descompacte o arquivo

usando o comando:

#tar -xzvf ltmodem-XXXX tar.gz
O arquivo serd descompactado

criando uma pasta, entre nela
com o comando:

# cd ltmodem-XXXX

Para instalar o driver no seu
sistema Linux digite:

# ./build_module
# /ltinst2

llustragae: Rodrige Mota

Seu modem se encontra
instalado. Agora vocé deve
fazer a configuracéo.

Pctel
Faca o download do arquivo
necessario para instalar o driver
em sistema, descompacte em
seguida usando o comando:

# unzip pctel.zip

Abra um editor de texto e abra

o arquivo /sre/module/
ptmodule.c, verifique se ele
contém as seguintes linhas:

void IntrOpen(void) { }
void IntrClose(void) { }
void IntrWrite(void) { }

Caso o arguivo nao contenha

essas linhas, adicione-as,
salvando em seguida, Entre no
diretério "sre/module" e compile o
driver com o comando:

# make

Copie o arquivo lib/pctel.o

para o diretério s
/lib/modules/xxxx/net, onde xxxx |
é a versao do kernel que vocé |
esté utilizandc. Supondo que
vocé esteja utilizando a verséo
2.2.19, por exemplo, o comando
ficaréd assim:

# op ../../lib/pctel.o
/lib/modules/2.2.19/net B
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Apds copiar o arquive execute
0s comandos:

# insmod pctel
# In /dev/ttyS15 /dev/modem
# mknod /dev/ttyS15 ¢ 62 79

Carregue o driver na memoria
com o comando:

# modprobe pctel.o
7Quando nao for utilizar mais o

modem, retire o driver da
memdria com ¢ comando:

# modprobe -r pctel.o

Se preferir, vocé podera incluir a

linha modprobe petel.o no
arquivo /etc/rc.d/rc.moduies e
assim ndo se preocupartoda vez em
carregéa-lo na memoria.

O modem nao faré barulho
durante a discagem, ja que nos
modems on-boards o driver
do Windows pega o som do
telefone e joga na placa de
som, enquanto no driver para Linux
isso nao acontece.

Motorola

A Motorola langou o driver
apenas para kernel 2.4.x, mas ele
pode ser usado por quase todas as
distribuicoes, ja que a maicria delas
traz o 2.4.x como padréo.

Entre no site da Motorola

www.motorola.com/collateral
/SM56_DRIVERS.html e faga o
download do driver. Ele esta em rpm
verséo 4.0. Para instalé-lo, digite:

# rpm -ivh sm.xoox.i386.rpm

Seré criado o diretdrio em

/usr/local/sm586, onde estdo
instaladas as fontes do mdédulo
do modem sm56, bem como o
programa sm&6setup. Ele € o
encarregado de fazer checagens no
sistema, como ver qual é a verséc do
kernel e como trabalha o modprobe.
Ele também faz um link com o
/dev/modem, para o dispositivo
criado pelo programa /dev/sm56,
além de configurar o arquivo
/lib/modules/2.4.x/modules.dep e
/etc/modules.conf. Digite:

modprobe smb6

Nesse ponto nédo deve retornar
nenhuma mensagem. Com o

Veja quais os modelos de modem compativeis com Linux

MobELO FABRICANTE | SITE DRIVE

Lugent LT Winmodem, PCI Lucent www.Jucent.com http://www.close.u-net.com/Itmodem-0.9.9.tgz
ou http://www.heby.de/ftmodem/ i

HSP56 MicroModem PCl e AMR PCTEL www.pctel.com http://linmodems.technion.ac.il/petel-linux/

Cirrus Logic CL-MD5620DT-PCI Cirrus Logic www.cirruslogic.com http://vwww.grapevine.net/ —gromitke/cim/

; clm-20020412.tar.gz . o
ESS56t-Pl - PCI ESS www.esstech.com http://www.jcmp3.kit.net/jcmp3/111 zip
ESSE6V-| - ISA ESS www.esstech.com http://www.jemp3.kit-net/jemp3/linux] 11 zip
Conexant (Rockwell) HCF(controllerless) Conexant www.conexant.com http://www.mbsi.ca/coxtlindrv/

e HSF (softmodem) :

Motorola SMS6 Motorola www.moterola.com http://e-www.motorola.com/collateral/
SM56_DRIVERS. htmi#linux

US Robotics - Todos WinModem Series US Robotics WWW.USFE.COM Nao possui

3CP 2976 -OEM-50 3COM wvw.3com.com Nao necessita driver

| PC MasTer



comando Ismod, vocé pode observar
quais 0s moédulos carregados:

# Ismod

Module Size Used by

ppp_async 68160 0 (autoclean)
ppp_generic 15968 0 (autoclean)
[ppp_async]

sm56 1191040 0 (auteclean)
sr_mod 13952 1 (autoclean)
viaB2cxxx_audio 16800 0

soundcore 3504 2 [via82cxxx_audio]
ac97 codec 8688 0 [via82cxxx_audio]
nls_iso8859-1 2848 1 (autoclean)
nls_cp850 3584 1 (autoclean)

vfat 9040 1 (autoclean)

fat 30720 0 (autoclean) [vfat]
supermount 32496 4 (autoclean)
fdomain 12360 1

sd_mod 11048 0 (unused)

scsi_mod 86036 3 [sr_mod fdomain
sd_mod]

Feito isso, o modem estara
instalado e pronto para funcionar.

Conectar a Internet
Para conectar a Internet, uma

0pPGAaD € 0 Kppp, gue € um programa
de conexdo semelhante ao da Rede
Dial-Up do Windows. Para configurar
0 kppp abra o aplicativo e cligue em
Setup. Uma nova janela ird se abrir
com diversas guias de configuracéo.

Em Connection Name
informe o nome que terd sua
conexdo — normalmente usa-se o
nome do proprio provedor. Em
Phone Number informe o nimero
de telefone de acesso do seu
provedor. No campo Authentication
escolha qual o tipo de autenticagao
gue seu provedor utiliza. Caso nao
tenha certeza, ligue para o suporte
da empresa e solicite essa
informagao. Neste caso, o mais
comum é utilizar a opcéo PAP.

Deixe marcado o item Store
Password, caso deseje que sua
senha de acesso seja armazenada e
lembrada a cada vez que se
conectar — assim néo seré
necessario digita-la a cada conexao.
Em Execute Program upon Connect
vocé pode especificar se deseja
executar algum programa assim que
a conexao for estabelecida, e em
Execute Program upon Disconnect,
executar um programa quando
vocé se desconectar.

Na opgéo [P, como a maioria das
conexdes é baseada em [P
dindmico, deixe marcada a opcéo
Dynamic IP Address. Sera usado o
endereco |P fornecido pelo provedor
de acesso a cada nova conexdo. Se,
ao contrério, sua conexéo for
baseada em um IP estético, marque

a opcgao Static IP Address e indique
o endereco de IP estético que utiliza
para se conectar.

Na caixa DNS, informe em
DNS Servers o enderecgo do
servidor DNS de seu provedor.
Atencao para essa informacéo,
pois ela é essencial para que a
conexao funcione.

O botao Enable Accounting &
responséavel por habilitar e
desabilitar a contagem de custos
telefénicos. Habilite-o caso deseje
controlar seus gastos com telefone.
Jé a opcéo Volume Accounting
permite a vocé visualizar o nimero
total de bytes recebidos, bytes
enviados ou ambos.

Para indicar ao kppp onde esta
seu modem, escolha o dispositivo
apropriado da lista Modem Device.
Se j& existe um link simbdlico
apontando para seu modem, escolha
/dev/modem. Escolha também a
velocidade apropriada em
Connection Speed.

Para testar se seu modem &
reconhecido, clique na guia
Modem e em Query Modem.

Isto faréd um teste, enviando
alguns comandos ATl ao modem.
Se responder aos comandos
significa que esta configurado
corretamente. PCM

KERNEL OU LiINUX COMPATIVEL OBSERVAGOES
2.2.X E mais conhecido como k56Flex
22X &24.X Mais comum em placas com modem On-Board. E recomendével pentium 400
drive para download (http://linmodems.technion.ac.il/pctel-linux/pctel-0.9.2.tar.gz)
2.4X
22X
22X

Mand 8.0..8.2 - RedHat 7.0..7.3
Suse 7.2, 7.3, 8.0

No site ha link para os dois tipos de modem

Testado no RedHat 7.1

Nao é compativel com o Linux

E hardmodem mais nao € reconhecido pelo Linux como madem. Por isso, € preciso fazer
umas alteragdes no Linux. No site http://www.pla.net.py/home/oliver/3com.html, vocé

pode aprender como fazer isso.
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om a expanséo da Internet e a
grande quantidade de usuérios
conectados, novas aplicagdes séo
criadas a cada dia.
Infelizmente, nem sempre
sao agradaveis para os
usuarios. Um exemplo disso é o
uso de e-mails como divulgacao de
publicidade na forma de Spam.
Spam s&o e-mails enviados em
grande quantidade para destinatarios

que n&o autorizaram o seu recebimento.

Isso acarreta grande transtorno a
muitos usudrios e administradores de
rede. As mensagens congestionam o
tréfego da rede e sobrecarregam
servidores de correio eletronico.

Os e-mails indesejados, porém, nao
séo compostos somente de material
publicitario, mas também de piadas ou
correntes de todo tipo. Isso gera um
trafego até maior que as propagandas,
pois 0s proprios UsUarios que as
recebem encaminham para muitos

| P€ Masrer

outros destinatarios.
Para cojnpletar, o Spam néo esta
sozinho. QOutra
ferramenta que
atormenta os usuarios e
vem sendo usada com
grande fregiiéncia séo
0s bot (robds).
Também conhecidos
por spiders, na
verdade séo
softwares
programados para se conectar a

servidores VWeb coletando informacdes
dos bancos de dados ou mesmo contas

de e-mail disponiveis em sua pagina
Web. O crescimento do uso destes
softwares também gera excesso de
trafego na rede e incomoda usuérios e
administradores de rede.

Para ajudar a combater o problema
existem alguns projetos que estao
sendo desenvolvidos, come o
SpamAssassin e o Robotcop, que

llustracza: Redriga Mota

procuram evitar e combater o uso
abusivo destes recursos.

O primeiro trabalha juntamente com
0 seu software cliente de e-mail, que
funciona como um filtro para as
mensagens que se encontram no
servidor POP. Tudo o que é considerado
Spam pode ser apagado ou colocade em
uma pasta predefinida. No site do
projeto (www.spamassassin.org), vocé
encontra o codigo-fonte do software.

Jé o Robotcop (www.robotcop.org) é
um programa que, instalado junto ac seu
servidor Web Apache, monitora as
conexdes verificando a agéo de robbs ou
spiders. Ao detectar a agéo de um
software deste tipo o sistema pode
bloguear seu acesso e até produzir
informagbes falsas.

A sequir, veja com utilizar estas
duas ferramentas em seu sistema. b




Conheca os softwares que podem ajudar a
evitar a acdo de robés em seu servidor Web
e acabar com o recebimento de Spams _




Tutorial

SpamAssassin

Www.Spamassassin.org

O SpamAssassin é uma ferramenta
gue tem como objetivo filtrar os e-mails
classificados como Spam. Conforme as
mensagens chegam, elas sao
armazenadas em uma pasta ou
descartadas, de acordo com sua
preferéncia. Basta que vocé configure
, esta aplicagao juntamente com o seu
| software cliente de e-mail para que

ele funcione. As mensagens sdo
' filtradas a partir de uma base de
dados em formato texto com
informagdes sobre os e-mails.

Instalacao

: Primeiramente, faga o download do

i software que se encontra no enderego
www.spamassassin.org/downloads.htm.
A verséo disponivel — até o fechamento
desta edigdo — & a 2.31. Para utilizar
este software, é necessario que vocéd
tenha instalado em seu computador o
compilador da linguagem Perl.
Descompacte o arguivo com o comando:

# tar -xzvf Mail-SpamAssassin-
2.31.tar.gz

Em seguida, entre no diretério e
compile o programa utilizando:

# cd Mail-SpamAssassin-2.31
# perl Makefile.PL

# make

#make install

Ao se executar os comandos
listados, o software ja estara instalado
em seu sistema.

Snacassaron
[Bame | vs | 4 meror]
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Como usar
Vocé deve Using

Welcome to SpamAssassin
SpamAssassin is a mail filter to identify spam.
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O SpamAssassin pode eliminar os spams do servidor,
mas deve ser usado com softwares cliente de e-mail

Kmail

Se vocé quiser utilizar o Kmail
(kmail.kde.org/tools.html) siga o
procedimento:

A instalacdo do filtro neste
software é muito simples e ndo
precisa mais que alguns passos. Na
opc¢éo Filtro,na pergunta "<any
header><matches regexp>", vocé
deve preencher com o comando *|
spamassassin -P -F 0"

Em seguida, nas opgdes avancadas,
desmarque a opcéo "If this filter
matches, stop processing here". Se
vocé mantiver este filtro como principal,
ele analisaré todas as mensagens que
chegam, e decidira se sdo Spam ou nio.

Procmail

Se vocé utiliza o procmail como
seu cliente Internet, fagca um cépia de
seguranga do seu procmailrc. Para
iss0, use o comando:

# cp ~/.procmailrc
~/.procmailrc.bak

Com a ajuda de um editor de texto
abra o arquivo ~/.procmailrc. No
infcio do arquivo, adicione as linhas:

:0fw

| spamassassin -P

:0:

* ~ X-Spam-Status: Yes
caughtspam

O sistema identifica os spams
conforme sao recebidos pelo cliente
de e-mail, e as mensagens sao
desviadas para a pasta caughtspam,
que se encontra no diretério home.

Para os usuarios Windows
Os usuéarios Windows néo ficaram
de fora, a empresa Deer Soft
(www.deersoft.com) se baseou no
mesmo mecanismo do
SpamAssassin para produzir o
software SpamAssassin Pro. Este
aplicativo trabalha em conjunto com
o Microsoft Outlook 2000 e 2002, e
pode ser usado em qualquer versao
do Windows a partir do Windows
98. Para a sua instalagéo serao
necessarios 10 MB de espaco em
disco para a instalagdo.

O software tem um custo de
US$ 30, mas para os usuéarios que
desejam testar a aplicacao existe
uma versdo de avaliacdo que
funciona sem limitacéo por 14 dias.
Esta versdo de software é bem
mais simples de se instalar e
configurar, j& que o instalador
realiza a maioria das
configuragdes automaticamente.




Robotcop

www.robotcop.org

O Robotcop, usade em conjunto
com o seu servidor Apache, evita a
acao de softwares programados para
coletar.dados de servidor Web. Essas
ferramentas, conhecidas como
Spiders, sé&o softwares muito
utilizados por mecanismos de busca
que os usam para atualizar suas bases
de dados. O software encontra-se
hoje ainda na versédo 0.6, mas ja
funciona com grande eficiéncia.

Seus desenvolvedores, que sao trés
programadores da California, resolveram
construir este sistema a partir de uma
discusséo dos sites da Evolt.org e
Slashdot.org, que apontavam uma falta
de aplicativos para se combater a agao
deste tipo de software.

Seu funcionamento

O Robotcop se utiliza dos seguintes
métodos de verificagdo para identificar
a acao de um software spider:

* Se o endereco IP do pedido estiver
na lista de enderegos interceptados,
o pedido seréd obstruido.

* Se este pedido for para um diretério
que estiver marcado como
armadilha pelo webmaster, este
endereco |P serd adicionado a lista
de interceptados e obstruidos.

Se o pedido for de um robd que
combine o uso de um software
de spider conhecido, o IP é
adicionado a lista de
interceptados e obstruidos.

s 3
Robotcop
robots.txt: it's the Law
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bave marked oF houts
Robotcop Project News rolbvtiBing tnd configcog Kiboroe
TR ———r e T——— rove e
* Se o0 enderego IP ler R e
- Feb 21 - A Linx (RE7) DSO is o avalable oa the downicad pags. k2 1o other web resources related to Rebotrep.
previamente o Robotcop BETA for Apache 1.3 s
arquivo robots.txt, S e i o Ao 1 3w T e otts (AN T
i sofwace, bus the basse fmctiors ave coupletr Help o make & becer by bymg £ outen 3
este realiza um o "’““'m?‘w
pedido de Violagéo %ﬁmﬂﬂﬂgﬁﬁﬁfﬁmmzw° e M“M""\’“h‘\
de regra do arguivo, Ritioicos Reatwes
e 0 endereco IP é , 2
o S Bt Bt e e T B
adicionado a lista T i o e o e S et o 0
i la-bc:r‘.r:ie IEa speder acceses al :rl',:dﬂﬁzimlw.ﬂw of the rebets o Be.
de interceptados e e T e
2 cfbarvested emad wddies eeser, o ey ok e
e obstruidos. = A
O Robotcop, instalado em conjunto com o servidor
Instalagao Apache, é usado para evitar a acdo de softwares robds
Para se realizar a N 4

instalacdo do software,

& necessario que vocé tenha instalado
um servidor Apache verséo 1.3 e
também a biblioteca MM que vocé
encontra no enderego
www.engelschall.com/sw/mm.

Faca o download do enderego
www.robotcop.org/download.html, baixe
a verséo do codigo-fonte do programa e
descompacte com o comando:

# tar -xzvf robotcop-src_0.6.tar.gz

Compile o software e instale
aplicagéo digitando:

# make
#make install

Com este comando, o software estaré
instalado, para que funcione. Reinicie
o servidor Apache.

Configuracao

A configuragéo deste software é toda
realizada através do arquivo de
configuragéo do apache, que é o arquivo
httpd.conf. No exemplo, vocé vera como
bloguear apresentando a mensagem
403 Forbidden ao acesso dos robds.
Adicione as seguintes linhas no arquivo

RobotcopMode ban
RobotcopRobotFile /diredrio/robot
<Location /mytrapdir>

SetHandler robotcop-arrest
</Location>

Diretivas RobotcopMode
Esta aplicagéo é completamente
configuravel, permitindo que as
acoes a serem adotadas para os
robbs sejam as mais diversas.
Pode-se, por exemplo, impedir
simplesmente acesso as paginas do
seu servidor Web ou ter atitudes
mais drasticas, como criar
falsas informagdes para alimentar
estes softwares.

Sintaxe
RobotcopMode
off |ban | fake | tarpit | custon

Onde:

off: Quando selecionada esta opgéo, a
aplicac@o Robotcop é desabilitada,
permitindo a acéo de spiders e robds
em seu servidor.

ban: Devolve aos robds mensagem
403 Forbidden.

fake: Esta opgéo cria infinitos
enderegos de e-mail falsos,
alimentando o robé com
falsas informacoes.

tarpit: C Robotcop gera
automaticamente diversas paginas
Web sobrecarregando os robés e
tornando-os lentos com estas
falsas informagoes. PCM
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Virus do més

llustragzo: Redrigo Mola

Cherno

Aprenda como o Chernobyl ataca e saiba defender-se desse virus para
Windows 95, que se espalha a moda antiga e pode fazer estragos de verdade

Por Leandro Calcada
leandro.calcada@europanet.com.br

izia-se, quando o Windows 95
D foi langado, que as mudancas na

estrutura do sistema operacional
e de seus arquivos executaveis,
trazidas da experiéncia com o "todo
poderoso" Windows NT, tornariam
finalmente os computadores menos
vulneraveis ao ataque de virus. A
primeira evidéncia contraria veio de
Taiwan, em uma insdlita homenagem
ao desastre nuclear de Chernobyl. A
"homenagem" era um virus que se
espalhava usando exatamente um dos
novos recursos do Windows 95: o
formato de seus arquivos executéveis.

O virus CIH — nome derivado das

iniciais de seu suposto criador, Chen
Ing-hau — ganhou fama como

@ Ficua Ticnica |

Nome do virus: CIH

Plataforma: Win32/NT
Descoberto em: 01,/07/1998
Tamanho: Desconhecido
Capacidade de reprodugéo: Média
Risco: Alto

Sistema-Alvo: Windows 95, 98 e ME
Apelidos conhecidos:

W5/CIH (Network Associates)
Win32.CIH (AVG)

W32.CIH (Symantec)

PE_CIH (Trend)

| PC Master

Chernobyl, ndo pela sua capacidade
de se espalhar, considerada baixa em
comparagao com os vermes de e-mail
de hoje, mas por seu poder destrutivo
e por seu método de infecgéo, inédito
e dificil de detectar.

Infeccao

Assim que um arquivo
contaminado pelo Chernobyl é
executado, o virus torna-se ativo e
fica residente na memoria,
independentemente do programa
que o hospedou. Quando o virus se
torna ativo, todo arquivo acessado
pelo sistema operacional sera
analisado. Se o arquivo for um
executavel do tipo PE (veja o quadro
Arquivos PE, na pagina ao lado),
seréd contaminado imediatamente.
Desse modo, qualquer executavel
copiado, executado ou acessado a
partir de uma méaqguina contaminada
serd imediatamente infectado. A
simples execucéo de um antivirus,
por exemplo, em um sistema com o
virus ativo, pode infectar todos os
arquivos executaveis do computador,
ao invés de limpa-los.

Distribuicao

Apesar de extremamente perigoso,
o Chernobyl, ndc é um virus capaz de
se espalhar rapidamente, pois ele nado
se envia automaticamente por
e-mail, nem aproveita quaisquer
falhas de seguranca ligadas & Internet.

Explica-se: na época de sua producgéo
(Junho de 1998), o uso da rede
ainda n&o era tdo comum e os virus
de Internet ainda ndo haviam
atingido o status de agora.
Entretanto, o CIH & capaz de
infectar a maioria dos arquivos
executaveis de Windows (arquivos PE)
e assim acaba infectando os
programas mais utilizados pelas

I e Al e I |
Como se defender

Deve ser evitada a todo custo
a troca de arquivos executéveis, pois
este € o meio de transporte do virus.
Usuarios que copiam programas
da Internet ou que recebem
arguivos executaveis de outras
pessoas devem manter sempre um
antivirus atualizado e residente em
memoria, ja que ndo hé outro meio de
detectar se um programa foi ou nao
infectado pelo Chernobyl.

E necessério lembrar que, apesar
de nao ser ativado em Windows NT,
2000 ou XP, o virus pode infectar
arquivos destas plataformas que
estejam armazenados em computadores
rodando o Windows 95, 98 ou ME,
portanto, mesmo usuérios de
plataforma NT devem se cuidar.
Agueles que usam diversas versdes de
Windews devem ter cuidado especial
©cOom seus arquivos executaveis.




pessoas contaminadas. Contando com
o fato de que, cedo ou tarde, estas
pessoas trocaréo programas com
outras, o virus acaba se espalhando
embutido em algum software (til e
sem qualquer propdsito destrutivo.

Capacidade de destruicao
Originalmente, o virus entrega sua
carga destrutiva sempre no dia 26 de
abril, dia em que ocorreu o desastre de
Chernobyl. Ha variagdes, entretanto,
capazes de causar danos no dia 26 de
qualguer més, motivo pelo qual é
necessario estar atento a este virus o
ano inteiro. Quando o evento chave

ocorre, seja no dia 26 de abril, seja no

dia 26 de algum outro més, o virus

pode executar as seguintes agoes:

» Sobrescrever setores do HD:
inicialmente o virus sobrescreve os
primeiros 2048 setores e, em
seguida, prossegue sobrescrevendo
setores aleatérios do HD até que o
Windows pare de funcionar.

e Apagar a BIOS: nos computadores
atuais, cuja BIOS é gravada em
meméria Flash, ha uma rara
possibilidade do Chernobyl
conseguir acesso de escrita &4 BIOS.
Nestes casos, o virus apaga todo o
conteddo da memaria Flash,

Arquivos PE

Para entender como o virus
Chernoby! se espalha e contamina as
sistemas, é necessério conhecer um
pouco da estrutura dos arguivos PE. O
formato PE (Portable Executable) foi
introduzide & partir do Windows NT e &,
atualmente, o formato padrao de
arquivo executavel para qualquer
plataforma Windows. Sua estrutura
inclui, além do proprio programa
compilado, diversos cabecalhos com
informagées sobre o arquivo.

Varios tipos de dados podem existir
nos cabegalhos de um arquivo PE. H&
desde um pegueno programa DOS
destinado apenas a dizer que o arquivo

néo é compativel com o DOS, até
dados triviais como icones e bitmaps
pertencentes ao programa. Entre estes
dados, invariavelmente hé espacos
vazios ou ndo aproveitados, e € nestes
espagos que o Chernobyl se instala.
Como dificilmente uma destas "brechas”
terd tamanho suficiente para conter o
virus inteiro, seu cédigo se fragmenta
entre os diversos buracos néo utilizados
do arquivo PE. Desta forma, o virus é
capaz de infectar arquivos executéveis
sem afetar sua funcionalidade e sem
alterar o seu tamanho em bytes e, de
quebra, torna-se extremamente dificil
de detectar e remover.

tornando necesséria a substituicao
do chip da BIOS ou, em alguns
casos, até da placa mae inteira.

Como remover

Remover o Chernobyl ndo é uma
tarefa simples e exige um antivirus
atualizado. O Unico meio de se
remover o virus sem o uso de um
antivirus é carregando o sistema
operacional a partir de um disquete
limpo e formatando todas as
particbes, para a instalagéo de um
sistema novo.

Mesmo com o auxilio de um
antivirus, € necessario certificar-se
de que o Chernobyl ndo esté ativo na
memoria antes de comegar o
processo de remocéo. Este
procedimento & necessério pois,
guando ativo, o virus torna-se
invisivel aos programas de remogéo e
ainda pode infectar todos os
executaveis analisados. A melhor
solugdo, portanto, & utilizar um
disquete de boot ndc contaminado
e rodar um antivirus de DOS. Ainda
assim, pode acontecer de sobrarem
residuos do virus nos arquivos
infectados e nao & possivel
recuperar um sistema caso o
Chernobyl ja tenha entregado
sua carga destrutiva. Portanto, &
melhor prevenir. PCM

Fontes: Network Associates (www.nai.com)
Symantec Corporation (www.symantec.com)
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LX Linux

. Power Desktop 1.0

O pingiim que veio da India é facil de
instalar e usar, funciona tanto em redes Linux
como em Windows e fornou-se a sensa¢Go no

N

lmporante 3

Assim como qualquer sistema
operacional, o ELX Linux pode causar
perda de dados no seu disco rigido no
momento da instalagao.

Por esse motivo, é altamente

recomendavel que vocé faga um backup
de todas as informagtes importantes
antes de iniciar qualguer procedimento
descrito nesta reportagem.

distribuicao ELX Linux, que tem
A um golfinhe como simbolo,

surpreende a todos os usuarios
que a utilizam. Este sistema Linux,
produzido na india, tem conguistado
diversos fas ao redor do mundo,
chegando a superar as vendas da
Red Hat. E voce tera o prazer de
testar o sistema, que esta no
CD-ROM desta edigao.

A primeira surpresa esta logo na
instalagao, que é simples e fécil, nao
apresentando grandes dificuldades
a0s USUArios — mMesmo para 0s mais
inexperientes. Basta ter um pouco de
cuidado durante a definigao das
particoes de disco para a instalagéo
do sistema. O instalador procura
detectar a grande maioria dos
dispositivos de hardware gue estéao
conectados ao computador, evitando
gue os usuarios precisem conhecer
muitos detalhes.

Alem da instalacao
descomplicada, esta distribuicao traz
uma grande quantidade de

softwares. Entre eles, podemos
destacar as ferramentas para uso de
escritério OpenOffice e o Kofice. Um
outro recurso dispenivel & a conexdoe a
redes Windows, permitindo que vocé
inferme durante a instalagao o grupo
de trabalho e 0 neme de estagéo para
uma rede Windows, de maneira que
sua estacao ¢ automaticamente
conectada a ela.

Para facilitar o manuseio do
sistema por parte dos usuarios, as
varias ferramentas foram agrupadas
em categorias. Isso permite gue os
usuarios localizem com mais facilidade
a aplicagdo, bastando um tnico clique
em um dos icones localizados na barra
de ferramentas.

Essa distribuigao Linux &
comercializada por seus
desenvolvedores, e a versao que esta
sendo distribuida € livre para uso
pessoal e educacional. J& para uso
comercial, € preciso adquirir licenga
junto aos produtores através do
enderego www.elxlinux.com. »
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nstalacao

I

Cologue o CD-ROM em sua

unidade de CD e inicie o
computador. A tela inicial de
instalacéo deveré aparecer.
Pressione Enter para prosseguir. O
instalador sera carregado.

Vocé deve escolher o tipo de
instalagdo que sera realizada,
podendo optar entre Default, Laptop

e Custom. Se vocé esta instalando

Linux pela primeira vez, é
recomendado selecionar a opgéo
Default, que é mais simples. Para
prosseguir, confirme aceitar o
termo de licenga.

") O sistema perguntara se deseja

utilizar o espago em disco livre
ou particionar o disco manualmente.
E necessario que vocé tenha uma
particéo livre para realizar a
instalagao do sistema. Crie pelo
menos uma particdo Linux Nativa
com ponto de montagem / e uma
particéo de swap.

Se possuir um dispositivo de rede,

o sistema normalmente detectara
de forma automatica, caso encontre
uma. Margue qual o tipo de rede a
que seu computador esta conectado.

Informe o sistema com os dados

de sua rede local, como endereco
IP, méscara e servidor de nome.
Caso nao saiba estas informacdes,
censulte o administrador de rede.
Vocé pode informar também dados
de uma rede baseada em Windows,
com o nome da estagao, e o grupo
de trabalho em que vocé esta
conectado. Assim vocé pode trocar
arquivos através da rede.

Selecione o pafs e a regido em
que se encontra. Seré solicitado
que vocé informe a senha do root.

Iniciar a instalacéo do ELX em seu computador é muito facil
e as instrugGes podem ser exibidas em portugués. A seguir, acompanhe
todos os passos para esclarecer suas dividas:

/
Este € o usuério administrador do
sistema, digite a senha para ele.

Em seguida, vocé pode

criar usuarios que utilizardo o
sistema. E recomendado que o
sistema nédoc seja usado
normalmente através de uma
conta de administrador.

O instalador perguntaré qual o
tipo de mouse que vocé possui
conectado ao computador.

O sistema ird agora configurar o

servidor X (é o modo grafico do
Linux). O ELX Linux perguntara
primeiramente o modelo do monitor
de video conectado ao computador.

I O instalador tenta fazer a

detecgéo automatica do tipo
de dispositivo. Portanto, é
altamente recomendavel que vocé
use o adaptador detectado como
padrédo do sistema.

I Seré exibido uma lista de

pacotes que podem ser
instalados em seu computador,
selecione os que deseja e pressione
Ok para confirmar. Os pacotes serdo
copiados para o disco.

I Durante a instalacao, o

sistema ira solicitar que o CD
seja substituido. Neste momento,
retire o primeiro CD da sua unidade
e cologue o segundo, pressionando
Enter. Em algumas instalagdes é
pedido um terceiro CD, se for o seu
caso pressione Cancelar.

I Ao final, a instalacdo do seu

ELX Linux estara completa e
pronta para ser testada. Pressione o
botdo OK para que o sistema seja
iniciado e entre no Linux.

| PC Master

Disquete de boot

Caso 0 seu computador nao
possua boot pelo CD-ROM ou falhe
por algum motive, sera necessério
criar um disquete de boot para
prosseguir a instalagéo. Pare isso:

O computador deve ter sistema
Windows ou DOS carregado com
o acesso ao CD-ROM.

Insira 0 CD nlimero 1 da PC
Master em sua unidade. Entre no
diretério dosutils.

Execute o programa rawrite. O

software solicita gue vocé informe
o local onde se encontra a imagem do
disquete de boot. Informe o caminho:

D:\images\boot.img

Logo em seguida, o sistemz

perguntara qual a unidade de
disquete. Insira o disquete em su
unidade. Informe por exemplo A:
pressione Enter.

m M

Primeiro contato

Quem esté iniciando o Linux pela
primeira vez, mas ja usava o
computador com Windows, podera
notar as diversas semelhancas entre
os sistemas operacionais. Veremos
algumas das tarefas mais simples.

Para iniciar o Linux - Selecione Linux
no menu que surge quando vocé liga
seu computador. Diversas mensagens
séo apresentadas na tela, indicando
que processos e hardwares estéo
sendo detectados e inicializados. N&o
& necessario fazer nada, apenas
aguarde o término do processo.

Fazendo Login - A primeira tela
apresentada apds a inicializacéo do
sistema é do KDM, no qual vocé deve
escolher um gerenciador gréafico e
entrar com sua conta e senha de
acesso. Use como login o usuério
root e a senha usados durante a
instalacdo do sistema. A partir de
entao, vocé estara utilizando o sistema,
e serd apresentado um ambiente de
trabalho. Vocé notara que existem




Conhecendo o sistema

O ambiente gréafico padrao no ELX é o KDE. Ao iniciar o sistema,
vocé poderd notar as semelhangas com o ambiente de trabalho
do Windows. No canto inferior esquerdo, vocé vera um icone K,
gue corresponde ao menu Iniciar do Windows.

Estas ferramentas
abrem o Kongqueror,
que & o gerenciador de
arquivos semelhante ao
Explorer do Windows

Acesso aos dispositivos
de CD-ROM e Disquete

Esta ferramenta
permite acesso a
computadores de
uma rede Windows

Menu principal

varios elementos muito semelhantes ao
Windows. Com a ajuda do mouse,
navegue pela area de trabalho.

Saindo do Sistema - Apds finalizar o
uso do ELX, deve-se sair do sistema.
O modo de saida de um gerenciador
gréafico pode variar, mas normalmente
vOC& encontra no menu de opgoes o
item logout. Apds sair de sua interface
grafica, vocé retornara a tela do KDM;
pressione o botdo Desligar na tela.
Surgirédo trés opgdes, Shutdown,
Shutdown and Restart, e Restart X
Server. Para desligar o computador,
selecione a opgac Shutdown.

Configuracao do Som

Se o ELX nZo puder identificar seu
dispositivo de som durante a
instalago, vocé néo seré capaz de

Atalho para grupo
de ferramentas

reproduzir nenhum tipo de arquivo de
audio, incluindo mp3, wav e CDs de
musica. Para realizar a configuragéo
do dispositivo, siga o procedimento:

Na barra de ferramentas da
area de trabalho do KDE vocé
encontra um pequeno icone com um
martelo e uma chave cruzada. Ao

clicar sobre ele, serd aberto um
conjunto de ferramentas de
configuragéo do sistema.

Selecione a opgéo Sound
Configuration. Uma janela de
terminal sera aberta, carregando uma

ferramenta de configuracdo de som.

Uma lista com diversos modelos
de dispositivos de som sera
exibida. Selecione o modelo

Gerenciador
de tarefas

correspondente ao que vocé
possui. Caso ndo encontre o seu,
tente o modelo Sound Blaster,
pois a grande maioria é
compativel com este modelo.

O sistema perguntaré qual

a interrupcao e
enderegamento de memdria que o
seu dispositivo utiliza. Se néo
souber, consulte no Painel de
Controle do Windows, na opgao
Sistema as suas Configuragdes.

O sistema tentara

reproduzir um som de teste.
Se ouvir perfeitamente basta
confirmar ao final. Caso contrério,
responda com um né&o para que
vocé volte novamente ao sistema
de configuragéo.
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Distribuicdo

Pacote de
ferramentas

Para facilitar o manuseio do
usudrio o sistema, esta distribuigdo
agrupou as diversas aplicacdes em
categorias, como pacotes de
aplicativos de Configuracao,
Desenvolvimento, Ferramentas
Gréficas, Internet e Multimidia.

Estes softwares podem ser
acessados através de atalhos
que estdo localizadas
na barra de ferramentas do
KDE, basta um clique sobre
estes atalhos para carregar.

Alguns dos pacotes de
programas trazem aplicativos que
néo sao instalados nas distribuigbes
normalmente. Veja os destaques
destes conjuntos de ferramentas.

Configuration
‘ Sound Net Mouse

t Cofiguration | configuration| Configure FonSnsialies I

= & R @

Desklop Env.| Add/Remove| User Conf Printer i

[ ® 3

< Font System
EL Properties Eoae Runlevel
=i i el
e 0w &K
00! :
Manager Boot Disk | Time Tool Themes
(%) O]
| Help Update Ali Quit

i
|

Development
@ 5
Gtdesigner | Glade veio |
2 £
Kylix Bluefish
e
Kbabel screem Emacs

G [ W[ ®

Anjuta Debugger Tkews

Co%er | s:)] ’

9 Updiat
pdate
e All Switch iz

Este conjunto de aplicativos permite
realizar diversas configuragoes no
sistema. Entre as possibilidades, est4 a
de gerenciar os processos durante a
inicializagdo do sistema e a de
configurar dispositivos de hardware.

O pacote Development traz atalhos
para diversas ferramentas de
desenvolvimento, incluindo uma versao
demo do Kylix. Tem ainda ferramentas
para desenvolvimento de aplicagtes
para o KDE, como o QTdesigner.

Evolution

O Evolution é um software cliente de e-mail que integra um calendario, agenda
de compromissos e livro de contatos. Esta ferramenta lembra o Outlook do pacote
Office, que pode ser uma 6tima opgéo como seu software cliente de correio eletrénico.

Fi!a Edit  View

Actions  Tools Help

Apresenta um resumo
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ferramentas disponiveis
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Suporie Técnico <sunorte@euronanst... Fw: emo ao
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va Linux 6.0
utilizar um proarama

Lista de tarefas

Livro de enderegos

Contacts

From: Ximign, Inc. <gvolva@ximian.com>

Ta: Kimian Evolution Users <evolve@ximian.com>

Subject: Welcome to Ximian Evolution]

Date: 25 Sep 2001 14:45:00 +0300

Zimin is proud o welcome you to Ximian Evolution, 2 com

sonal information

Getting Started

Th1 03 200 AM Painel de
Jul 05 8:10 AM mensagens
Jul DS 12:00 PM .
Jul 05 12:01 PM recebidas
Q Jar 05 153 PR
Jul 05 2:31 PM =
Jul 05 2:43 PM i
Jul D5 310 PM Ff‘
Juosziopm v
a]
A mensagem
de e-mail
selecionada
pode ser
commumications and exibida em
formato
texto e html

On the left of the Ximian Evolulion window is the Shortcut Bar, with icons for each of your primary tools: Summary, Inbox,
Calendar, Tasks, and Contacts. You can click on those icons to jump from ane tool to another. For more detailed information

management, activate the Folder Bar by selecting Folder Bar from the View menu

For a complete guide fo using Ximian Evolution, select Table of Contents or Getting Started in the Help menu.

Learn More, Do More
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Grabhics

Internet

Multimedia
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As ferramentas gréaficas mais usadas
no ambiente Linux séo encontradas
neste conjunto de softwares, como é o
caso do Gimp. Programas como XPDF,
que permitem visualizar documentos
PDF também estéo instaladas.

Neste pacote estdo presentes cinco
navegadores Internet, incluindo o
Opera, que tem obtido um étimo
desempenho. Além dos navegadores,
ainda podemos destacar o Evolution
que é muito semelhante ao Qutlook.

Reproduzir videos, MP3 e fazer
videoconferéncia séo algumas
ferramentas que jé estao indicadas
neste pacote. No Multimedia também
se encontra o Real Player, sistema
muito usado na Internet.

Rede Local

A sua rede local pode ser
configurada durante a instalacéo.
Porém, se por algum motivo a
configuragao falhou ou vocé nao
possuia as informacgdes corretas
durante este procedimento, é possivel
alterar ou re-configurar a qualquer
momento. Para isso, siga os passos:

Carregue o conjunto de

ferramentas de configuracéo e
selecione opgao Net Configuration,
para iniciar a configuragéao de rede.

O sistema de configuracao de
rede realizara diversas perguntas
referentes a sua rede local, iniciando
pelo nome do host — que &€ 0 nome
que teréd sua estagéo na rede. Em
seguida sera perguntado o nome
do dominio de sua rede.

O sistema questicnara se os

enderegos IPs séo atribuidos
automaticamente através de um
servidor DHCP ou se devem ser
atribuidos manualmente.

Se ndo possuir um servidor
DHCP, o sistema perguntara qual

o enderego IP da estacéo, a
mascara da rede e o enderego do
gateway da rede.

Por dltimo, seré perguntado o

enderego do servidor de nomes
(DNS), gue é o responséavel por
converter nomes de dominios em
enderecos |Ps.

Wine
A grande preocupacgéo desta versao do
ELX Linux Power Desktop 1.0 é em ter
um sistema ideal para desktop, tanto

que sfo poucos os softwares para
serem usados como servidor. Mas traz
diversas ferramentas para o
dia-a-dia, como estagéo de trabalho.
Entre os aplicativos instalados, vale
destacar o Wine, um conjunto de APls
do Windows gue permite que vocé
execute aplicagbes do sistema de Bill
Gates. Esta ferramenta j& esté instalada
e configurada para ser executada, basta
que se tenha uma instalagéo de
Windows em outra particéo de disco. O

ELX j& monta automaticamente

esta partigédo, que pode ser
acessada pelo gerenciador
Kongueror do KDE.

Ao se acessar uma particao
Windows, o sistema
automaticamente identifica os
executaveis e aplica o icone
do Wine sobre eles,
bastando executar a
 aplicagdo através do
. clique do mouse. Em
nossos testes, diversas
aplicagdes ja puderam
bW ser executadas, ja as
" mais complexas como o
" Internet Explorer
apresentaram
L problemas. PCM
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Tutorial a

Aprenda a criar
um servidor de

terminaiscomo W B &

Veja como otimizar o VNC, Virtual Network Computing.

Vocé pode melhorar sua configuracdo, simplificar
procedimentos e usd-lo como um servidor de teminais

llustragao: Rodrigo Mota

Por Fernando Lozano
fernando@lozano.eti.br

VNG, Virtual Network
o Computing, é um softwarz muito

popular, tanto entre usuzrios de
Linux quanto de Windows. Quem ta2m
sistema Windows costuma utilizz-'o
para suporte ou administragéo remotos,
em substituigdo a softwares como o PC
Anywhere ou o Carbon Copy. J2 os
seguidores do Linux, o utilizam t2mbém
para administragdo remota ou, z2indz,
para rodar aplicacdes remotamentz,
sem necessidade de ter um Linux ou um

local, aproveitando o fato de. em
sistemas Unix-like, 0 VNC suporizar
varias sessdes simultaneas.

Entretanto, a maioria dos usuzrios
do VNC em Linux subutiliza o

padrédo que estdo muito abaixo do otimo
e se habituando a procedimentos
complicados, cheios de etapas. Em

principais distribuictes, que zpeszr de
incluirem o VNC em seus CDs d=
instalag&o ndo o integraram com o
restante do ambiente, deixando uma
configuracéo "crua".

Nesta reportagem, vocé verz
diversas formas de melhorar 2
cenfiguracdo do VNC, integrande-o ao
seu desktop gréfico preferido (sgjz ele
Gnome, KDE ou outro) e facilitando a
vida do usudrio, que poderé obter um
desktop remoto apenas pela exscucdo
do vnoviewer em qualguer plataforma.
A principal motivacéo é possidilitar a
utilizagdc do VNC como a base de um
servidor de terminais graficos Linux,



fornecendo acesso & aplicagdes Linux
{como Open Office, Gimp ou Mozilla)
para usuarios em qualquer ponto da rede.

A configuracao padrao do VNC
Iniciar uma sessdo VNC em um servidor
Linux nao é um dos procedimentos mais
simples, pois envolve varias etapas:

Realizar login via Telnet ou SSH ao
servidor Linux remoto

conforme a indicagao abaixo:

#SdefaultXStartup

# = ("#!/bin/sh\n\n".

#  "xrdb \SHOME/ Xresources\n".
#  'xsetroot -solid grey\n".

#  '"xterm -geometry 80x24+10+10
-Is -title \"\SVNCDESKTOP Desktop\"
&N\n",

# "twm &\n");

SdefaultXStartup

Agora o usuério pode ver o seu desktop
padréao, tal qual se estivesse no préprio
computador, mas ainda assim ele deve
iniciar por uma conexao telnet ou SSH e
digitar diversos comandos.

Iniciando o VNC no boot
O méximo de comodidade fornecido
pelas distribuigdes do GNU/Linux que
eu ja vi foi o fornecimento de um script
de inicio automético do VNC no diretério
Jetc/re.d/init.d, de modo que

Executar no servidor remoto (7
o comando vncserver para

iniciar um desktop VNC

Tomar nota do nimero
do display alocado
pelo vncserver

Iniciar o vncviewer na
estag&o local, indicando o
nome (ou endereco IP) do

R [LozamBlapton? lozanl$ xcale &
| [1ozanc8lsptopz lozanol$ I

N uma ou mais sessdes VNC
possam ser iniciadas como
parte da configuragéo de um
dado runlevel.

Se a sua distribuicdo ndo
inclui este recurso, é facil
fabricar este script tomando um
dos scripts existentes como

modelo e utilizando o comando

sU COm a opgao -c para executar

servidor, seguido pelo nimero
de display

O resultado, como mostra a
imagem ao lado, & um desktop
controlado pelo TWM, diferente
do que os usuarios estao \

o vnecserver no contexto de um

usudario especifico (afinal, vocé

nao vai querer deixar sessbes

VNC ativas com direitos de

root). A opgéo "stop" seria

Ao iniciar uma sessao VNC em um servidor Linux,
o resultado é um desktop controlado pelo TWM

implementada novamente com o
comando "su -¢", mas desta vez
/ executando o script vneserver

acostumados hoje.

O usuério é obrigado a executar
todos os programas pela linha de
comando, ndo tem um menu de
programas e nem as facilidades de
icones e gerenciadores de arquivos, por
exemplo, fornecidos pelo desktop padréo
da sua distribuig&o.

Esse problema do desktop pode ser
resolvido editando o arquive SHOME/
.vne/xstartup ou removendo o arquivo e
editando o script /usr/bin/vncserver,

= ("#1/bin/sh\n\n".
Uif [ -f \SHOME/ Xclients I; then\n".
" exec \SHOME/ Xclients\n".
"else\n".
" exec /ete/X11/xinit/Xclients\n".
"fi\n");

Este exemplo é adequado para o
Red Hat Linux e distribuicdes derivadas,
mas é aplicavel com poucas
modificagbes para outras distribuicdes.

com a opgao -kill.

Dessa forma, o usuario ganha a
comodidade de néo ter que iniciar uma
sessao telnet ou SSH para comegar o
VNC. Mas ainda existem desvantagens:

¢ As sessdes VNC sdo
pré-determinadas, durante o boot,
para usuérios especificos. Outros
usuarios (ou sesstes adicionais para o
mesmo usuério) exigem o uso de
telnet ou SSH.
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executa um script
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xstartup, sendo apenas
um Servidor X
aguardando por clientes,
tal qual um Terminal X.
Podemos entéo
configurar um Display
Manager como o xdm,
gdm ou kdm para
conectar a este Servidor
X e exibir uma tela de
login, que é exatamente
a mesma tela que o
usuério recebe quando
configura sua distribuigéo

O usuério pode, remotamente, ver seu desktop
padréo como se estivesse no préprio computador

para login no modo
gréafico (runlevel 5). O
-~ usuério entéo fornece

e Cada sess&o VNC ocupa bastante
memaria (uma sessdo Gnome ou
KDE completa), esteja ou ndo em uso
pOr um Usuario.

* O usuério deve utilizar 2 senha do
VNC e nao a sua senha normal de
login para a conexao.

Veja, a seguir, como fornecer a
mesma comodidade sem as
desvantagens citadas acima.

Iniciando o VNC via inetd

Ha bastante tempo o VNC suporta
a inicializagdo via o "super dameon"
inetd e similares. Nesta configuragéo,
o VNC nao pede autenticagéo, nem

seu login e senha, da
mesma forma que faria se estivesse
presente no console do servidor, e
recebe o seu deskiop padrao. Veja as
vantagens desta configuragéo:

* O usudrio ndo precisa memorizar
uma segunda senha; o aceso & feito
pela sua senha normal de login, que
pode ser configurada via PAM para
utilizar NIS, LDAP, Kerberos ou
servidores Windows e Novell.

¢ Nenhuma sessao VNC é inicializada
durante o boot e fica ocupando
memaria desnecessariamente; as
sessoes s6 serdo iniciadas quando
alguém tentar se conectar ao inetd.

Nao existe uma quantidade
pré-configurada de sessdes VNC;
qualquer usuério pode obter uma
conexao a todo momento.

* Nao ha necessidade de se
estabelecer uma sessao telnet ou
SSH para iniciar o vncserver.

O inetd, ao receber conexdes em
uma porta pré-determinada, inicia um
processo Xvne, que é o verdadeiro
responsavel pelo desktop remoto (o
script vneserver apenas inicia o Xvnc
com as opcdes de linha de comando
corretas). Este processo, que é um
X Server, contacta o Display Manager,
que exibe a tela gréfica de login. O
Display Manager valida a senha do

usuario e inicializa o seu desktop, tal
qual faria para um usuario local. Assim,
0 usuario remoto no vneviewer vé o seu
ambiente preferido.

Desvantagens do VNC

via inetd

Infelizmente, a configuragao
apresentada aqui para iniciar sessdes
VNC sob demanda, também zpreszsnta
algumas desvantagens, se comparada a
configuracédo padréo do VNC. Elas sdo:

* Perde-se a persisténcia dos desktops
VNC. Ou seja, se a conexdo de rade
cair ou ficar muito lenta, provocando
timeouts, a sesséo VNC sera
encerrada e todos os dados néo
salvos serdo perdidos. Na
configuragéo padréo, o deskiop
permanece ativo, com aplicacoes
rodando, até que o processo Xvnc
seja encerrado pelo comando
vneserver -kill.

° As senhas de login podem ser
capturadas por um sniffer. E possivel
configurar um tinel SSH para evitar
este problema, mais ou menos da
mesma forma como pode-se fazer na
configuracao padrdo do VNC.
Também ¢é possivel estabelecer o tunel
SSH com o vneviewer rodando na
plataforma Windows.

* E necessério o uso do cliente VNC,
enquanto que a configuragio padréo
do VNC permite o uso de
navegadores Web com suporte a Java
para a interagao com o desktop
remoto. Também & possivel incluir o

Vocé pode configurar um Display
Manager para exibir a tela de login
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suporte & conexées HTTP na
configuragéo com inetd.

Configuracao do VNC
com inetd

Para realizar esta configuragéo, &
preciso modificar uma série de
arquivos. Os exemplos apresentados
foram testades em um Red Hat 7.2,
que utiliza o xinetd em lugar do inetd
padrao e o gdm como Display
Manager padrao.

Edite o arquivo /etc/services e
acrescente a linha abaixo:

vncB00x600x16 5950/tcp
# VNC Server 800x600x16

Crie o arquivo /etc/xinetd.d/
vne800x600x16 com o conteldo:

# default: on

sessions.

service vnc800x600x 16
{

disable =no

Consideracoes finais

flags = REUSE

socket type = stream

wait = no

user = root

server =
/usr/bin/Xvnc

# 0 texto abaixo deve ser
digitado como uma Unica linha
server args = -
geometry 800x600 -depth 16 -query
127.0.0.1 -inetd -desktop VNC
log_on failure += USERID
}

Modifique a linha abaixo no arquivo

/etc/X11/gdm/gdm.conf, para que
o Display Manager do Gnome passe a
aceitar requisicdes XDMCP para telas
gréficas de login:

[xdmepl]
Enable=true

M Acrescente a linha a seguir no

arquivo /etc/X11/xdm/Xaccess
para que o Display Manager aceite
requisicdes de qualquer né da rede por
telas de gréficas login:

*#any host can get a login window

Para ativar todas estas
configuragdes, deve-se reiniciar o
xinetd e o gdm, o que pode ser
feito digitando os comandos
abaixo como root em um console
virtual (ndo utilize um terminal em
modo grafico, pois estes
comandos provocaréo o reinicio do
ambiente grafico):

# service xinetd reload
#init 3
#init 5

Viocé pode verificar o resultado
iniciando um vneviewer e pedindo que
ele conecte-se ao display de nimero
50. Em uma sesséo gréfica local, o
comando seria:

S vneviewer 127.0.0.1:50

Jé em uma sessdo remota,
basta trocar o endereco 127.0.0.1
pelo endereco IP ou pelo hostname
do servidor. PCEM

A configuragéo apresentada acima
pressupoe gue seu sistema normalmente
opere no runlevel 5 (login em modo
gréafico). Caso opere normalmente no
runlevel 3 (modo texto), vocé devera
configurar o Display Manager para néao
tentar iniciar o X no console e inclui-lo na
configuragao do runlevel 3 em /ete/inittab
ou operar em runlevel 5.

Se a sua distribuicao utiliza o inetd
padréo vocé devera editar o arquivo
/etc/inetd.conf para incluir o servigo
vne800x600x16. Consulte o manual do
inetd.conf para verificar a sintaxe deste
arquivo. Se vocé utiliza o kdm ou o xdm
em vez do gdm, apenas ignore as
modificagdes sobre o arquivo gdm.conf e
tudo devera funcionar.

A escolha da porta 5950 faz com que
o vneviewer utilize o display 50 para obter
as telas de login. Esta porta foi escolhida
de modo a permitir o uso simulténeo das
conexdes segundo a configuragao padréo

junto com as conexdes iniciadas via inetd.
Nada impede que vocé utilize outro nimero
de porta ou nimero de display.

Optamos por definir que as sessdes
remotas terdo resolucio de 800x600, com

16 bits de cor, porque esta é a configuracéo

que normalmente apresenta os melhores
resultados visuais com versdes recentes do
Gnome e do KDE (8 bits de cor, ou
256 cores, geram uma consideravel perda
da "beleza" destes ambientes) e €
compativel com as estagdes Windows
na rede (a maioria dos usuarios Windows
ndo gosta de utilizar 1024x768 ou
resolugdes superiores, e é bastante
desagradével ter um desktop remoto com
resoluc@o maior do gue o desktop local,
obrigando ao uso constante da barra de
rolagem do vneviewer).

Se houverem conexdes de WAN na
rede, pode ser interessante utilizar uma

profundidade de cores menor para melhorar
a performance do refresh da tela. Ou entéo,

se houverem estagdes configuradas para
resolugbes maiores, pode ser Util
oferecer a opgdo de desktops remotos
também com resolugdes maiores.

Pode-se definir vérias portas
diferentes em /etc/services, cada uma
correspondendo a um arquivo (servigo)
diferente em /etc/xinetd.d, variando
para cada as opgdes -geometry e -depth
do Xvnc. Por exemplo, a porta 5960
(display :60) poderia ser o desktop mais
leve, de 800x600x8, e a porta 6970
(display :70) poderia ser o desktop mais
largo, de 1024x768x16.

Na verdade, nada obriga a
escolher as resolugdes padréo do PC
para o VNC. Vocé pode especificar uma
resolucdo como 790x560 para que o
deskiop remoto seja inteiramente
visivel dentro de uma janela em uma
estagdo Windows configurada para
800x600, sem necessidade de colocar o
vneviewer em modo full screen.
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Tutorial

Eles sabem o que falam. Todo més uma superdica completa, escrita por um
profissional da drea, mostrando uma solugdo para seus problemas

Gerenciamento de rede utilizando

Software livre

O software GPL Netsaint foi desenvolvido especialmente para o monitoramento de redes.
Veja como utilizé-lo para controlar a performance, verificar estatisticas e receber alarmes

Por Ricardo Fogliati

oje em dia discute-se e gasta-se
H muito com ferramentas para

garantir o monitoramento e a
capacidade de seus servidores na rede.
Vérias empresas investem fortunas
esperando no minimo um laudo decente
de sua rede e seus servidores, com
apresentacao lucida e rapida.
Baseando-se nestes aspectos o
Netsaint pode ser utilizado em qualquer
projeto de rede, desde que seja TCP/IP.
Atende as caracteristicas:
¢ Monitoramento
* Performance
¢ Estatisticas de queda de Servigo
* Alarme via pager, celular, e-mail

Ele realiza essas tarefas em cima de

servidores baseados em qualquer
Ambiente Operacional. Para tanto,
utiliza-se de plugins que exigem muito

Ficha do autor

Ricardo Fogliati,
Caonsultor 4Linux

Contato:
ricardo@4linux.com.br

| PC Master

pouco desses servidores.

Netsaint & um software livre
(GPL) desenvolvido para o
monitoramento de redes, servidores
Linux, Unix, FreBSD, Novell, Windows
NT, roteadores, switches e impressoras.
Monitora servigos de FTR, SMTP, POP,

HTTP. HTTPS, POSTGRESOQL, MYSOL,

ORACLE, PING e SNMP, entre outros.

Instalado em apenas uma maquina,
o administrador tem a vantagem de
administrar toda sua rede local em
tempo real. Se algum dos servigos
configurados no Netsaint der algum
problema, ele avisa o administrador
através de email e pager. Pode-se ainda
acessar através de waap.

Necessidades basicas de instalagéo
E necessério que se tenha uma
magquina com as distribuicées Linux Red
Hat 7.0, 7.2, 7.3, Conectiva 6.0 ou

FreeBSD instalada.

Hardware minimo necessério
Maquina pentium 100, HD 1giga,
32M Ram.

Softwares necessérios
» Servidor Web Apache com suporte a

PHP (www.apache.orq)

QI

2 S S

O Netsaint pode ser utilizado em
qualquer rede, desde que TCP/IP

* Biblioteca GD de Thomas Boutell's
* Netsaint 0.0.7
* Plugins de geréncia

Compilagéo e instalagéo dos pacotes
Para instalar o Netsaint e os
plugins, acompanhe o passo-a-passo:

Com o arquivo Netsaint gravado em
seu computador, descompacte-o
utilizando o seguinte comando:

tar xvfz netsaint-0.0.7.tar.gz

Entre no diretério netsaint-0.0.7 e
digite os seguintes comandos:



Com o software é possfvel monitorar
e gerar relatdrios sobre o uso da rede
A\l S

/configure

make all

make install

make install-config
make install-daemoninit

Saia do diretdrio e descompacte os
plugins, executando o comando:

tar xvfz netsaint-plugin-1.2.8-4.tar.gz

Entre no diretdrio netsaint-plugins-
1.2.9-4 e digite os comandos:

/configure
make all
make install

Configuragdes do Servidor Apache
Para que o Netsaint funcione,
configure seu servidor Apache:

Entre no diretério cd Jetc/

hitpd /conf e edite httpd.conf.
Use seu editor preferido e adicione
as linhas:

Dica

Crie um usuario chamado netsaint
com o comando adduser netsaint.
Para a instalacio e configuragéo,
vocé devera estar logado como
root. Descompacte os arquivos
dentro de /usr/local/.

Alias /netsaint/ /usr/local/netsaint/
share/

SeriptAlias /cgi-bin/netsaint/ /usr/
local/netsaint/shin/

Salve o arquivo e reinicie o servidor
Apache:

service httpd restart

Para testar, abra o navegador e
digite o enderego http://127.0.0.1/
netsaint/. A tela inicial do Netsaint
ira abrir.

Configuracéo do Netsaint

Para restringir 0 acesso ao
Netsaint, requisitando senhas dos
usuérios, faca o seguinte:

I Entre no diretdrio cd/usr/
local/netsaint/etc e edite o
arquivo nscgi.cfg.

Procure a linha que contém
use_authentication=1 e troque o
valor 1 para 0. Procure a linha que
contém netsaint_check_command
e remova a cerquilha gue esté no
inicio da linha.

Toda a configuragdo do Netsaint
é feita através do arquivo hosts.cfg.
Nele é possivel colocar os enderegos
de e-mail para futuros alertas.
Edite o arquivo hosts.cfg da
sequinte maneira:

Localize a linha host configuration.
Desca até surgir a entrada como
#Servers e insira:

host[local]l=maguina
local;127.0.0.1;;check-
host-alive; 10;120; 24x7;1;1;1;

Localize a linha host group
configuration. Insira:

hostgrouplmaguinas]=Todas as minha
maquinas;mag-admins;local

(Conik Eneeition Time: 175011 25 bac

Entre outras coisas, o Netsaint envia
L alarmes via pager, celular e e-mail

Procure agora contact configuration
e insira:

contactladmin]=Administrador da rede;
24xT;24x7:1;1;1:1;1;1:notify-by-email,
notify-by-epager;host-notify-by-email,
host-notify-by-epager;admin;pageadmin

Encontre o préximo contact group

configuration e escreva o comando:

contactgrouplmag-admins]=
Administradores das Maqguinas;admin

5 Procure no arquivo service
configuration. Insira as entradas:

service[locall=SMTP;0;24x7;3;3;1;:maq
-admins; 120;24x7;1;1;1;;check smtp
servicellocal]=FTP;0;24x7;3;5;1:mag-
admins;120;24x7;1;1;1;;check fip
service[local]=POP3;0;24x7:3:5;1:maq
-admins; 120;24x7;1:1;1;;check_pop
servicellocal]=PING:0;24x7;3;5;1;maq-
adming; 120:24x7;1;1;0;;check_ping

O Netsaint estara analisando
0s servigos de emall, fip e ping.
Outros servicos poderéo ser
configurados como de http e banco
de dados. Salve o arquivo e digite
service netsaint start.

Para o servigo carregar no
boot digite ntsyv e marque a
opcao netsaint. PCM
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Confira as principais falhas de seguranca do Glimo periodo e
aprenda como resolvé-las. Os arquivos comentados estdo em
www.europanet.com.br/pcmaster/edicaoé3

Por Domingo M. Montanaro

Sistema Operacional: Windows

Descricao:

O SOQL Server da Microsoft é
utilizado hoje mundialmente como um
dos melhores bancos de dados para
plataforma baixa. Quando ele

¢ instalado ou é efetivada a
instalagéo de algum service pack,
durante o processo de instalacéo,
informagdes de usuérios contendo
logins e senhas, sdo arquivados no
disco, mas nao séo corretamente
excluidas do computador. Isso
possibilitaria a qualquer usuario do
sistema a leitura desses arquivos e a
obtengdo de logins e senhas vélidos
para a base de dados para um
posterior acesso nao-autorizado.

Como Explorar:

Duas cdpias do arquivo setup.iss sao
guardadas no disco na instalagdo do
SQL Server, dependendo da versao,
nos seguintes diretdrios:

%windir%
%sqlserverinstance%\install\

Os nomes entre os simbolos de

"%" séo representados por varidveis
de ambiente. Exemplo: %winnt% ira
informar o diretério do sistema
operacional, assim como
%systemroot% tera o diretdrio

raiz do system. A copia criada em
%windir%, tem permissao de controle
total para todos os usuéarios do

N

sistema. Ou seja, se o SQL Server
estiver configurado para trabalhar
com o "Mixed Mode", o atacante seré
capaz de ler as senhas dos usuarios
do sistema. Por padrédo, o SOL Server
é configurado para funcionar na
maquina com privilégios de "system”,
0 que garante controle total &
aplicagao sobre o sistema
operacional. Se o administrador

da méquina mudou esta configuragao
para o SQL Server funcionar com
privilégios de outro usuério que ndo o
‘system", a senha deste usuério seré
guardada neste arquivo setup.iss. Ao
terminar uma instalacao, verifique o
arquivo setup.iss. Ele ira ter o
seguinte contetdo:

[ServerConnect-0]
NTAuthentication=0
SOLAuthentication=1
svPassword=Senha_Criptografada

O algoritmo usado para esta senha

& muito fraco, o qual pode ser
simplesmente guebrado, sem
conhecer muito do algoritmo. Apenas
para titulo de referéncia, os primeiros
dois bytes representam o niimero de
caracteres gue tem a senha do
usuério. O resto é com vocé.

Como Proteger:

Para proteger-se desta falha,
primeiramente apague todos

08 arquivos setup.iss que se
encontram no computador. Apds

isso, visite o enderego
http.//www.microsoft.com/technet/tr
eeview/default.asp?url=/technet/sec
urity/bulletin/MS02-035.asp para
obter mais informacbes sobre a
correc&o deste problema. J




Descricao:

O AnalogX Simple Server WWW é
um servidor Web. Sua concepgéo,
como o proprio nome diz, é de ser
um web server simples e mais leve,
COM POUCOS recursos, apenas para
disponibilizar o servigo HTTP para
estagéo de trabalho.

Como Explorar:
Para indisponibilizar o servigo, crie
uma conexéo para a porta 80 da

AnalogX Simple Serverwww [  Apache |

maquina-alvo e apds a conexao,
envie aproximadamente 640 arrobas
"@". Apds isso, envie 2 vezes a tecla
Enter. Isto é facilmente feito com 4
ou b linhas da linguagem de
programacao de sua escolha.

Apds isso, 0 servigo ira tornar-se
indisponivel e, dependendo do
sistema operacional do alvo, a
méaquina podera vir a apresentar

um BSOD (Blue Screen Of

Death), que € a famosa tela azul de
falhas do Windows.

Como Proteger:

Até o fechamento desta edicéo, a
empresa AnalogX ainda néo tinha
reportado uma solugdo para o
problema. Uma dica & no filtro de
pacotes que vocé utilizar, filtrar por
essa sequéncia de 640 arrobas.

Descricao:

QO IIS, Internet Information Server,
da Microsoft, novamente tem uma
falha de seguranga gravissima. A
falha lembra aquelas antigas
relacionadas & arquivos HTR. Desta
vez, a falha consiste na maneira
como o IS trata transferéncias
"chunked" no tipo de
"Transfer-Encoding". Quando uma
requisicdo é enviada como a seguir,
o IS ira chamar um procedimento
filho da aplicagéo dllhost.exe, o qual
ira travar e assim o atacante poderé
ascrever em 4 bytes em meméria,
assim apoderando-se de aplicagbes
maiores, uma vez que o IS roda com
privilégios elevados no Windows.

Requisicao:

POST /PCMA.htr HTTP/1.1

Host: host_ataque
Transfer-Encoding: chunked

20
XXX XX PCMASTER
0

[enter]

[enter]

Com uma requisigdo como esta, &
possivel indisponibilizar o servico e,
em alguns casos, descobrir o
enderego de meméria utilizado por
esses 4 bytes e assim conseguir
executar comandos arbitrarios.

Como proteger:

Baixe os patchs de corregéo para o
[IS 4.0 e 5.0. Para obter mais
informagdes sobre o problema
consulte no endereco:
http://www.microsoft.com/technet

disponfvel em httpd.apache.org.
e

Descricao:

O Apache é o Web server mais
utilizado atualmente, conhecido por
sua seguranga superior em relagéo
ao seu concorrente, o IS da
Microsoft. De acordo com o site
NetCraft, em Margo/2002, 63% dos
Web Servers ativos rodavam
Apache. Foi descoberta uma
vulnerabilidade recentemente que,
dependendo da plataforma, ora
indisponibiliza o servico, ora executa
comandos arbitrérics. A falha esté na
maneira de como o Apache trata
requisigdes com o encoding do tipo
"ehunked", enviando uma

requisicao mal-formada. E
recomendavel que seja atualizado
urgentemente o seu Apache, mesmo
se o seu servidor for Linux.

Como Explorar:

O grupo Gobbles langou um exploit
chamado apache-scalp.c para esta
falha e posteriormente outro
chamado apache-nosejob.c. Estes
exploits consistem em indispenibilizar
o Apache para sistemas operacionais
baseados em BSD. Para testar o seu
servidor, utilize-o compilando:

gcc -0 epache_scalp apache-scalp.c
e depois verifique suas opgdes
./apache-scalp.

Como Proteger:
Baixe a versao mais nova do Apache

treeview/default.asp?url=/technet

security/bulletin/MS02-028.asp.

Domingo M. Montanaro é Analista
de Seguranca da Informagéao e

pode ser contactado pelo e-mail:
montanaro@ibpbrasil.com.br
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Comunidade Linux

Fami

onverse sobre Linux com SERVUX - Servidores Linux GUS - Grupo de Usuérios Slackware
outros usuarios. Sao www.servux.cjb.net gus-br.linuxmag.com.br
milhares espalhados em
diversos grupos. Todos Seguranga no Conectiva Linux Grupo de Discusséo Linux
eles com um interesse em comum:  distro.conectiva.com.br/mailman/ groups.yahoo.com/group/linux-board
aumentar o seu conhecimento listinfo/seguranca
sobre o sistema operacional Grupo de Usuérios Linux do
que vem conguistando mais An02001 Vale do Taquari
espaco a cada dia. www.ano2001.com mercurio.fates.tche.br/linux/
E para que vocé possa fazer
parte deste universo, publicamos Prog-BR - Programagéo Linux Nosso Grupo - Sistemas
a seguir uma lista de vérios listas.conectiva.com.br/listas/ Www.nossogrupo.com.br,/
grupos de usuérios Linux canais.asp?canal=275
brasileiros. Basta escolher um LDP-BR Projeto de
deles e fazer o cadastro para ficar ~ Documentagéo Linux Linuxabc
por dentro das dltimas novidades. Idp-br.conectiva.com.br linuxabc-subscribe@egroups.com
Linux Hangar JustLinux Linux-br
www.linuxhangar.hpg.com.br groups.yahoo.com/group/justlinux linux-br.conectiva.com.br
1 - PARA 7 - SERGIPE Centro de Treinamento e
Linux em Belém do Para Linux Sergipe Servigos Linux de MG
br.groups.yahoo.com/group/linuxpaidegua linux-se-subscribe@egroups.com www.comunidadelinux.com.br
Linux - Para Linwx-SE Grupo de Usuérios Linux Comunidade Neurix
www.linux-pa.org de Sergipe www.neurix.com.br
= come.to/linux-se
2 - MARANHAO GNU\LinuxMG
Comlinux - Comunidade Linux 8 - BAHIA irc.brasirc.net - #LinuxMG
do Maranhao GULBA - Grupo de Usuérios Sk e B AR T
whwiw.comilinux.ufma.br Linux da Bahia 10U - ESPIRITO SANTO
ol 5 gulba.empsj.com.br Grupo de Usuérios Linux do
m 3 - CEARA Espirito Santo
Linux-CE - www.ibeuce.net/lists/linux-ce Clube de Usuérios Linux www.linuxes.com.br
m World Bahia
4 - RIO GRANDE DO NORTE www.geocities.com/Eureka/ Grupo de Usudrios
s Ufniversidade Federalddo RN Gold/2399 Linux -FES
ufrn.br/servicos/lista_discuss.html www.inf.ufes.br/~linux
(a'a] . 9 - MINAS GERAIS
Grupo de Usuérios Linux do Linux BH 11 - RIO DE JANEIRO
Rio Grande do Norte www.linuxbh.cjb.net Linux Resende
m www.linuxpotiguar.tsx.org linux-resende-subscribe@egroups.com
- Grupo de Usudrios GNU/
° 5 - PARAIBA Linux de Juiz de Fora Grupo da Cidade de Trés Rios
GLUG/PB - Grupo de Usuérios GNU linuxjf.jfnet.com.br WWW.Nossogrupe.com.br/
= www.glugpb.cjb.net grupo.asp?grupo=7852
BLUG - BHZ Linux Users Group
= Linux-Sever blug.tsx.org Gral- Grupo de Estudos
http://linux.sathi.com.br Avangados Linux
=) BHNET - Linux gral.stat.com.br
6 - PERNAMBUCO www2.bhnet.com.br/lista-linux
Grupo de Usuarios GNU/ GULSF - Grupo de Usudrios Linux
Linux de Pernambuco LinuxBQ - Barbacena Querida da Regigo Sul Fluminense
www.glugpe.cjb.net www.linuxbg.org www.linuxbr.info
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\/ Participe de um grupo de
usudrios Linux. No Brasil
existem dezenas de grupos
onde vocé consegue frocar
/\ experiéncias e saber mais

sobre o sistema

Meu Grupo Sistemas Operacionais  Linux - Alta Disponibilidade
www.meugrupo.com.br/SubCatego  linux-ha-br-subscribe@bazar.
ria.cfm?|D SubCategoria=3 conectiva.com.br

LinuxAll.org
www.linuxall.org - Edson Syguedomi
webmaster@linuxall.org

Grupos de usuérios de Linux do
Norte/Nordeste
www.nordestelinux.rg3.net

GRUPO DO MES

Comunidade Neurix
WWW.neurix.com.br

A Comunidade Neurix é um grupo de usuérios na regido do Triangulo Mineiro.
Tem o proposito de criar uma comunidade para espalhar o ideal do software
livre, além de discutir e trocar experiéncias através de uma lista de discusséao.

VOCE TEM UM GRUPO?

Se vocé conhece algum grupo de usuarios Linux que nao esteja nesta lista,
envie para o e-mail pcmaster@europanet.com.br.

Comunidade Linux
www.comlinux.com.br

13 - PARANA
Linuxer de Curitiba - PR
www.linuxercenter.cjb.net

14 - SANTA CATARINA
GU LINUX FLORIPA %

www.linux-sc.org

15 - RIO GRANDE DO SU-,:

Grupo de Usuarios GNU/
Linux de Volta Redonda
www.linuxvr.hpg.com.br
linuxvr@ieg.com.br

LUG-Petrépolis
virtualo1 Incc.br/one_day/linux

Linux do Rio de Janeiro
linuxdoriodejaneiro-subscribe
@yahoogrupos.com.br

12 - SAO PAULO Grupo Linux de
Grupo de Usuérios Linux S3o Leopoldo 3
de Somlcaba . wvww.sl-linux.hpg.ig.com.br
www.guls.com.br

: G.U. Linux de Erechim 16 - MATO GROSS%
Linux-L www.geocities.com/gulelinux DO SUL
linux.unesp.br GULMS

GU Porto Livre Grupo de Usudérios Linux

LinuxBQ - Linux ao alcance de todos!
www.linuxbg.cjb.net

Cipsga - Comité de Incentivo
a Produgéo de Software Gnu
e Alternativo
www.cipsga.org.br

StarNux
www.stanux.hpg.com.br

Linux na Rede &
www.linuxnarede.hpg.com.br

Linux Clube
www. linuxclube.com

%

LinuxSP
www.linuxsp.org.br

Grupo de Usuérios
Linux IME/USP
gul.linux.ime.usp.br

Rlz! Comunidade
Linux de Matao
linux. process.com.br

Guia Tecnoldgico
Free-Soft
wwnlinux.unasp.br

www.portolivre.org

GNUTeen - Grupo
de Usuérios Linux
de Candiota

www.gnuteen.hpg.ig.com.br

Gnurias

www.univates.br/gnurias

TaquariX - Grupo
de Usuérios do
Vale do Taquari

wwaw.univates.br/taquarix

de Mato Grosso do Sul
www.gulms.org

17 - GOIAS

Grupo dos Usuéarios

Linux de Brasilia
www.linuxbrasilia.hpg.com.br
linuxrulz@hotmail.com

18 - MATO GROSSO
Comunidade Linux de
Cuiaba, MT [linux-cbal
WwWW.grupos.com.br/
grupos/linux-cba

-~ : PCM
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Cartas

HelplL

Aproveite este espaco e esclareca suas duvidas técnicas sobre Linux,

- helpline@europanet.com.br

ine

Windows e Informdtica em geral com os especialistas da PC Master

Scandisk no Linux
Meu HD tem algumas regiées que
sofreram danos fisicos. Quando usava
o Windows, o scandisk fazia uma
varredura na superficie e marcava as
areas com defeito, para que nao
fossem mais utilizadas. Instalei o
Mandrake Linux 8.2 e gostaria de
saber se ha alguma ferramenta para
Linux semelhante ao scandisk.
André Costa
Via Internet

Sim, o Fsck. Este software vem
como padrdo em todas as
distribui¢bes Linux. Para efetuar o
scandisk nesse sistema operacional,
faga o seguinte:

Se o HD estiver no padréao Ext,
digite o seguinte comando:

# fsck /dev/hdx1

Onde hdx1 serd a particéo a
ser verificada.

Se o HD estiver no padréo Ext2
ou Ext3 digite o comando:

# e2fsck /dev/hdx1

Onde hdx1 seré a particédo a
ser verificada.

Ambiente Grafico no Linux
Existe alguma forma de trocar o
ambiente grafico que seré iniciado?
Quando inicio o ambiente gréfico
digitando startx s entra no KDE.
Bruno Ramalho
Via Internet
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O SwitchDesk permite selecionar o
ambiente gréfico que seré usado

L vy

Vocé pode fazer isso com o
programa SwitchDesk, que vem em
todas as distribuicées RedHat, ou no
endereco ftp://ftp.redhat.com/ub/
redhat/linux/7.3/en/0s/i386/RedHa
t/RPMS/switchdesk-3.9.8-
2.i386.rpm. Para instala-lo, dé o
seguinte comando no console:

# rpm -ivh switchdesk-3.9.8-
2.i386.rpm

O SwitchDesk pode ser
iniciado de duas maneiras, no modo
texto ou no modo grafico. Para
iniciar no modo texto digite o
seguinte comando no Shell:

# switchdesk inteface

Onde interface é o ambiente
gréfico que serd iniciado.

O SwitchDesk tem suporte aos
ambientes gréficos KDE, GNOME,
FVWM, Enlightenment .WindowMaker
e TWM. Para iniciar o ambiente
KDE faga o seguinte procedimento
dentro do Shell:

1 # switchdesk KDE
2 # startx

Para selecionar o ambiente gréfico no
modo gréfico, digite no console:

# switchdesk

Formatar Disquete pelo Linux
Tenho duas dividas. Primeiro, qual é o
comando para formatar o disquete? E
caso tenha esquecido de desmontar a
unidade (/mnt/ floppy) e depois
desligado o computador, como faco
para desmontar e montar outros
arquivos do disquete?

Sérgio G. Medina Pereira

Via Internet

Para formatar disquetes no
Linux digite o seguinte comando
no console:

# mkfs.ext2 /dev/fd0

Onde /dev/fd0 serd o
dispositivo a ser formatado. O
Linux, quando desligado
corretamente, finaliza todos os
processos antes de finalizar
totalmente o sistema, inclusive os
dispositivos que estiverem montados
serdo desmontados.

Para montar o Floppy,



Em algumas

2 distribuicbes do Linux,
' o Kernel vem com o
padréo de nao aceitar
particées que estédo

no formato NTFS.
Para que o Linux

possa acessar essas
particées é necessério
recompilar o Kernel.

A seguir, veja o
passo-a-passo de
como recompilar o

| Do [Frenor]

Kernel para ter

Em algumas distribui¢des Linux, para acessar
particoes NTFS é necessério recompilar o Kernel

suporte a NTFS.
Tenha certeza que
/0 Kernel Source

no console dé o comando:

# mount /dev/fd0 /mnt/floppy
Para desmontar o Floppy, digite:

# umount /dev/fd0

Obs: Para desmontar, o dispositivo
nédo pode estar em uso.

Acessando Windows pelo Linux
Adquiri a edicdo 62 em destaque Red
Hat 7.3 sé que ndo consigo acessar a
particdo NTFS do Windows XP, como
fago para acessa-la?
Célio Eduardo
Via Internet

Dicas da Redacao

Remover icones do Desktop

Para remover os fcones Ambiente de
rede, Meus documentos, Lixeira e Meu
computador do desktop faca o
seguinte procedimento:

Abra o Iniciar, cligue na
opgao Executar, digite Regedit
e clique em ok.

Dentro do Regedit acesse

HKEY LOCAL MACHINE\Softwa
re\Microsoft\Windows\CurrentVersio
n\Explorer\Desktop\Namespace.

esteja instalado em
seu computador. Caso contrario, seré
necessario instalar. Para verificar se
o Kernel Source esté instalado,
digite no console:

# rpm -g kernel-source

Se aparecer a verséo do kernel
source, significa que jé esté instalado,
caso contrario serd preciso instalar.
Para isso, coloque o CD da mesma
distribuicao que esté instalada para néo
correr o risco de enfrentar problemas na
compilagéo do Kernel. Monte o CD e
acesse a pasta onde estio os arquivos
RPM. Digite:

# rpm -ivh Kernel-sourcexx.xx.xx

Dentro do Namespace existem 4

pastas. Para saber qual delas & o
icone gue deseja remover, cligue sobre
a pasta e observe que serao
mostrados 3 valores do lado direito:

-nome , -Tipo , -dados (onde dados
é o nome do icone)

Para remover, clique com o botao

direito do mouse sobre a pasta e
cligue na opgdo Excluir, mas tenha
certeza que deseja remover, pois feito
isso, o icone ndo voltara mais.

Onde xx é o numero da
distribuigdo do Kernel. Agora, entre na
pasta onde o source do kernel foi
instalado digitando o comando:

# cd /usr/src/linux-2.4/

Verifique se no seu computador
este caminho é o mesmo. Para
compilar o kernel no modo gréfico,
digite no console:

# make menuconfig

Observe que existem vérias opgdes,
mas a que € necessdria para que o Linux
reconhega particbes NTFS ¢é a File
System. Selecione a opgéo File System.
Surgird uma tela com vérias opgdes, no
campo de Selecac, cologue M(module).
Na opcdo NTFS file system support saia
do configurador do Kernel. Quando ele  *°
pedir para salvar coloque YES. Apds
concluir o salvamento do Kernel, digite os
comandos na mesma pasta:

# make bzlmage

# make dep

# make clean

# make modules

# make modules_install

Obs: este procedimento pode
demorar de 30 minutos a 2 horas,
dependendo da sua maquina.
Agora copie a imagem do kernel

E'--urm - e e T

Através do registro do Windows vocé
pode remover icones do Desktop

PC Master | 63
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digitando o seguinte comando:

# cp arch/i386/boot/bzlmagem
/boot/vmlinuz

Altere as configuragées do lilo
para iniciar a imagem correta,
editando o arquivo lilo.conf que se
encontra na pasta /etc e adicione
o novo kernel colocando os
comando no lilo.conf:

image=/boot/vmlinuz
label=Kernel _Atualizado
initrd=/boot/initrd-3elx.img
read-only
root=/dev/hdal

Para iniciar o Linux com Kernel
atualizado, na inicializacéo selecione
Kernel novo para verificar se correu
tudo bem. Para iniciar o Kernel anterior,
basta selecionar na opgéo na
inicializacéo do lilo o Linux antigo.

Site em japonés
Gostaria de saber qual programa
devo instalar para visualizar sites
da Internet em japonés. Atualmente
os caracteres japoneses séo
visualizados em simbolos
impossibilitando a leitura.

Jaqueline Soares

Via Internet
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Para visualizar sites em japonés nao
& preciso instalar nenhum programa,
basta ter o Internet Explorer 5.0 ou mais
atual. Para atualizar o suporte a outros
idiomas, faca o seguinte procedimento:

Conecte o computador
na Internet

Abra o Internet Explorer e acesse o
site windowsupdate.microsoft.com

Clique na opgao Atualizacdes
do produto

Clique em Sim quando surgir
a caixa de dialogo de aviso
de seguranca

Vocé serd enviado para uma pagina
onde terd que selecionar os
softwares que serdo atualizados

Selecione o idioma que vocé deseja

que o Internet Explorer reconheca e
clique na opgédo Download, gue se
encontre na parte superior do site

Iniciar Linux sem o lilo
Existe alguma forma de iniciar o Linux
sem ter que utilizar o MBR ou
Disquete de Boot?
Artur Albuguerque
Via Internet

No Linux, copie a imagem do boot:
I Digite no console:

# mkdir /dos
# mount -t vfat /dev/hdal /dos

Onde hdal é a particdo do Windows.

Copie o arquivo de boot fazendo o
seguinte comando:

# cp /boot/vmlinuz /dos

Agora, dentro do CD de instalagao

do Linux, existe um arquivo
chamado loadlin.exe que, na maioria
das instalacées fica no diretério
dosutils. Copie este arquivo para a
Raiz (c:) e inicie o computador em
modo Ms-Dos. Dentro do Dos, fique
na Raiz e digite o comando:

# edit
4 Dentro do Edit, digite:

loadlin.exe vmlinuz root=/dev/hda2 -v
Onde /dev/hdal é a particdo nativa do
Linux. Salve o arquivo como linux.bat.

Veja se deu certo, digitando no Dos:

# linux PCM

y0z

god of rage@zipmail.com.br

Sistema:
Linux Debian Woody (Beta do 3.0)
Blackbox

Mostre vocé também a cara do seu PC.
Envie a captura do seu Desktop para
helpline@europanet.com.br, e apareca
aqui na proxima edicido da PC Master.

Se vocé tem alguma duivida sobre
informatica, entre em contato com os
nossos especialistas através do
e-mail helpline@europanet.com.br. As
perguntas mais pertinentes serao
respondidas na proxima PC Master.
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Operacao ilegal

Existem poucas coisas piores do que operar um computador com problemas,
mas elas existem, e podem transformar sua vida num verdadeiro inferno

omos dependentes de nossas
s maguinas. A evolugdo das
especialidades ao longo das

décadas tornou essa dependéncia tao
concreta que, arrisco dizer, ja néo
somos mais homo sapiens como
aprendemos na escola e sim alguma
outra coisa. E o melhor — ou pior,
dependendo de que lado vocé
estd — & que ndo hé volta. Afinal, até a
folha de salada que o naturalista mais
radical pbe na boca precisa de uma
méagquina para ser colhida, lavada ou
até mesmo transportada.

Resultado: a ndo ser que vocé viva
no limbo e se alimente de luz, o
andamento normal da sua vida
depende do bom funcionamento das
maquinas a sua volta. Isso inclui — é
claro — computadores. E ndo me refiro
apenas ao computador que vocé usa

+ Sie o probioms persal, enke e corkato com o
revardadce. z Deiatecss

no trabalho ou em casa. Nao
importa qual seja a situagédo, ndo é
nada bom estar perto de um
computador com problemas.

Parandia de programador, vocé deve
estar pensando, talvez até com razéo. A
verdade é que, ndo por falta de vontade,
nunca tive boas experiéncias com
computadores defeituosos. Até tentei
ser técnico em eletronica, imagine s6,
mas a paciéncia era to pouca, que 0s
aparelhos saiam de minhas maos em
pior estado do que quando tinham
chegado. E ainda tinham as filas, nas
quais perdi boa parte da minha vida,
sempre porque "o sistema caiu', ou algo
parecido. E triste.

Mais triste ainda é usar um
computador com defeito. E um
verdadeiro filme de terror. Seus textos
desaparecem sem motivo, o sistema

| PC Masrer

trava bem na hora de concluir o
projeto mais importante do dia, ou os
programas que rodavam,
simplesmente nao rodam mais. As
vezes, a maquina tem até a ousadia de
desligar, ou reiniciar, aparentemente
por vontade prépria. A meia-noite e no
escuro chega a dar um frio na espinha.

Pior que um computador com
problemas, entretanto, séo as pessoas
envolvidas com o caso. O téenico
normalmente ndo tem a minima
paciéncia para ouvir o que o usuério
quer dizer, afinal, apenas técnicos
entendem de computadores. O usuério,
entendendo ou ndo do problema, tem
uma longa histéria pra contar sobre o
defeito, e que quase sempre nao ajuda
em nada. Um n&o acredita no outro,
mas mesmo assim tentam se
convencer mutuamente, como se o
futuro da humanidade dependesse
disso. A corregéo do problema, o que
realmente importa, parece ser apenas
uma questao de sorte.

Computadores quando tém
problemas tornam-se imprevisiveis, e
por isso transformam nossa vida em
um inferno. Pessoas séo imprevisiveis
0 tempo inteiro, e s@o capazes de atos
mais ilogicos e surreais do que
qualquer computador defeituoso. Nem
assim, entretanto, somos capazes de
viver sem os técnicos, usuérios,
vendedores e operadoras de
telemarketing que cruzam o nosso
caminho. Dependemos, sim, das
maquinas, mas dependemos mais
ainda das outras pessoas. Talvez por
isso, 86 um ser humano é capaz de ser
mais irritante do que um computador
com defeito. PEM

Leandro Calgada
leandro.calcada@europanet.com.br
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