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CYCLADES-PC400 S

Cyclades-PC400 é a Placa RAS Digital que transforma um servidor
comum em um servidor de Acesso Remoto Digital. O integrador
de Sistemas e os ISP’s podem usar a PC400 para construir solugbes
de acesso remoto flexiveis com excelente relagao custo/beneficio
beneficiando-se de hardware padrédo PC e software livre Linux.

CONHEGA TAMBEM OUTRAS SOLUGOES CYCLADES

Cyclades-PC300 \

Cyclades-Y

Placa Sarial Sincrona, uliliza

os recursos de roleamento do ambiente
operacional Linux, com 1 ou mais canais

para acesso a Internet e conexdes matriz-filial

SGe6 {Heee

Por 7 anos wnsecutivos vencedora do prémio
FAVORITE COMMUNICATION BOARD FOR LINUX

Placa Mullisserial inteligente com até 32 portas
seriais RS-232, suporle a sisteras operacionais
Linux, Windows, FreeBSD.

www.cyclades.com.br —
vendas@cyclades.com.br . a—

Tel..5033-3333 Fax:5033-3344
Sdo Paulo
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A Sonopress dd um completo suporte a seus clientes, oferecendo um leque de servicos cada vez mais
eficientes. Através de solucdes personalizadas em logistica, seus pedidos agora saem direto da fdbrica
para @ mao de seus clientes. Tudoe isso, nas quantidades e no mix que vocé defermina.
Sonopress: solucdes confidvels.

Autoraghio - Replicaglio de CPs e DPVDs
qrafica - Fulfillment
Distribuigiio

-
arvato storage media
A BERTELSMANN COMPARY Fone: (11) 3613-7300 - Fax: (11) 3611-3364 - www.sonopress.com.br  Solucdo na fabricacio de CD ROM, Audio e DVD
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PCMASTER

Ao Leitor

om mesmao é aprender com quem sabe, com
quem lem vivéncia na prética. E esta foi a
grande preocupagdo que tivemos para eleger
uma selecao brasileira de especialistas em
Linux. O objetivo néo foi incensar as indiscutivels
qualidades profissionais de nossos convidados, todos
com excelente formacao, mas pedimos que cada um
deles escrevesse sobre o lema que considerasse o
mais importante em cada uma das especialidades.

lsto porque a proposta da revista PC Master &
prestar servigos aos seus leitores. Por exemplo, €
indiscutivel a necessidade de um Firewall na conexao
de duas redes. Mas qual o melhor a ser utilizado?
Onde estéo os pacotes necessarios? Serd yue @
possivel agregar mais alguma coisa? Pois bem, quem
responde a estas questes ¢ Renato Murilo Longona,
o analista da sequranga da LinuxSecurity Brasil
Solutions. Lendo o lexto do Renato vocé, prezado
usuario avangado, vai aprender o essencial sobre o
Bridge-FW 2.4, e ainda terd o IDS, que é um sistema
de detecgéo de intrusos.

Claro que este & apenas um exemplo. Sdo 11 arligos
sobre os mais variados assuntos ligados a Linux, todos
voltados para uma determinada érea de seu interesse.
\ale a pena conferir, vocé certamente aprenderd alguma
(ou muita) colsa. Avs gue estao comegando, estes
servicos terao uma enorme validade. Aos profissionais,
a 6lima e essencial oportunidade de se reciclar.

Temos plena consciéncia gue o assunto nao se esgota
por aqui. Da mesma forma, acreditamos que varios
outros Olimos profissionais também tém muito a dizer.
Por isso quero fazer um convite para que vocé também
participe da sua PC Master. Temos trés possibilidades:
na propria revista, no CD-ROM e no nosso site. E se
viocé tiver algo que interesse também aos outros leitores,
certamentle divulgaremos. Nesta edigao mesmo vocé j&
encontra um exemplo de participagéo dos leitores na
reportagem do Multipinglim, pagina 42, que mostra
como ¢ possivel montar um supercomputador usando
varias maquinas e o Linux.

Esle é o nosso plano. Cada vez mais criar em
torno da revista um grupo dos usuarios
avangados de informatica. E para isso precisamos
da sua participagao.

Roberto Aradjo — Diretor Editorial
araujo@eyropanet.com.br
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A LocaWeb é a primeira empresa brasileira de web hosting. Ativa desde 1997, ela é a lider do mercado,
com mais de 18 mil sites hospedados.

Confianca

A locaWeb garante e cumpre disponibilidade minima de 99,5% do tempo e backup didrio. Esta seguranca
s6 quem é lider pode oferecer.

Qualidade

A LocaWeb tem a melhor conexdo do Brasil, direfo no nicleo do backbone da Embratel a 100 Mbits/s.
O atendimento é o mais répido, através de um sistema exclusivo de Helpdesk, telefone e chat.

Preco
A LocaWeb também é lider em economia: planos a partir de R$ 29,00/més.

Servicos

Hospedagem Profissional Espaco de 100 MB a 500 MB em Linux ou Windows 2000 com dominio préprio,
transferéncia mensal de 2 GB a 6 GB, 20 a 50 contas POP3 de e-mail, apelidos e redirecionamentos
ilimitados, webmail com antivirus e lista de bloqueio, relatério de visitas WebTrends em porfugués, SSL para
sifes seguros, suporte a WAP contador de acessos, programacdo em JSP, Java Servlets, JavaBeans, JDBC,
PERL, PHP 3.0 e 4.0, CGIl, ASP, ASPNET, Banco de Dados Access ou MySQL, PostgreSQL, extensdes
FrontPage 98 e 2000, atualizacdo ilimitada via FTP e backup didrio. A parfir de R$ 29,00 mensais
([pagamento trimestral).

Taxa de inscricdo R$ 50,00 (exceto taxas de registro). Isento em caso de transferéncia de dominio.

Servidor Semidedicado Espaco de 1 GB, transferéncia mensal de 8 GB, 100 contas
POP3 de e-mail, banco de dados SQL Server 2000, suporte a CGl executdvel e registro de DLL (Windows)
ou JVM privativa (Linux), por apenas R$ 299,00/més.

Servidor Dedicado Gerenciado Configuracdio personalizada com preco a partir
de R$ 1.570,00/més. Consulte-nos.

Servicos Opcionais SQL Server 2000, FTP anénimo, ColdFusion, Comércio Eletrénico.
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www.locaweb.com.br
SAO PaULO: [11) 3049-1166 - PEMAIS REGIOES: 0800-555-932

Terceira melhor empresa em servigo de internet, sendo a unica de web hosting segundo a Revista Info Exame.
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Fique por dentro das Ultimas noticias de informdtica no Brasil e no Mundo.
Entre elas, estdo todos os detalhes da fusdo entre g HP e @ Compag

HP e Compaq, enfim sos

Conhega os detalhes da fusdo entre as duas corporagdes que, depois de muita
polémica, finalmente, saiu do papel. E G chega ao mercado até com slogan novo

a nova HP, que acaba de fundir se

com a Compag, Empresa nova,
slogan novo. "We are ready” (Estamos
prontos, em portugués) ¢ o lema da
nova HP. E us principais executivos da
neva companhia - Carly Fiorina, a CEQ
e presidente, @ Michael Capellas,
presidente —, j& comemoraram: com a
fuséo, eles deverio economizar
anualmente 2,5 bilhées de dblares
nos gaslos gerais.

Segundo dados da HF. os
custos serao reduzidos porgue
se evitard a duplicagio de
investimentos em Tl, com
canais de distribuigéo, no
desenvolvimenta de produtos
e, evidentemente, os gastos
com pessoal em cargos
redundantes,

Apesar de ndo abrir seus
projetos, a nova HP |4 tem tragado o
planejamento para sua linha de
produtos (incluindo a migragao de
produtos para linhas determinadas e ©
suporte téenico aos cllentes) para os
préximos trés anos. Uma das areas
mais enfatizadas durante o eventa
foi & de e-business. "Seremos o
segundo maior player de comércio
eletrénico”, prometeram.

MNao é para menos: a HP possui

c erca de 15 mil demisstes, e surge

| P€ Master

sites/lojas virtuais em 72 paises. E 0
Brasil, pelo visto, esta entre os mais
Importantes: & pagina brasileira da
empresa ja fol trocada, juntamente com
Estados Unidas, Reino Unide, Canada,
Australia, México, Singapura, Espanha,
Taiwan, entre outros.

Mudanga

A nova HP j4 tem definidas quais as
marcas que serao extintas e ag que
permanecem em Seu Novo extenso

portfolio de produtos, Nos servidores,
por example, segue a marca HP - com
modelos HP Netserver e HFP ProLiant
(antige Compaq Praliant). A base para
todas as escolhas, segundo a
companhia, fol a popularidade e a
lideranga de mercado de delerminadas
marcas — serm a morte de linhas de
produlos em detrimento de outras, na

maioria dos cases,

A linha Unix vai permanecer com a
marca HP UX, produzindo tanto
servidores PA-RISC (HP), voltados para
novos negécios, quanto equipamentos
AlphaServer (Compagq), para clientes
que precisam de computagac de alta
performance. O mesmo vale para os
OSs Trub4 Unix @ HP-UX.

Os processadores ltanium de 64 bit
continuarao como um dos focos da nova
empresa, e equipamentos desta familia
devergo ser langados primeiro
sob a marca HP Server e,
mals tarde, como ProLiant
|A-64. E o sistema tolerante
a falhas da Compaq,
MNeonStop Server, pagsa a se
chamar HP NonStop Server.

Na érea de
microcompuladores, quase
loda a parte de desktops e
nolebooks corporativas ficard sob a
marca Compaq. O HP Vectra saird de
linha neste periodo em 12 meses, mas
a empresa plangja continuar com o
o PC (este com a marca HP), O
Omnibook sobrevive e, para PCs
doméstices, as marcas das duas
empresas — HP Pavillion e Compag
Presario — sero mantidas nae regides
onde as duas marcas forem forles.

Por enquanto.




Aplicativo

Office em Software Livre

Nova versdo da suite de escritério open source mais
usada no mundo pode ser adquirida via Internet

OpenOffice.org, uma sulte bem

completa para escritério baseada
no StarOffice, mas com licenga de
soltware livre. Por causa dos
congestionamentos no site, no
entanto, vale a pena coperar alguns
dias para baixar o programa.

Agsim comu o StarOffice, o
OpenOffice permite editar textos,
gerenciar planilhas eletrénicas, criar
apresentagoes, ler emails, navegar pela
Web ¢ até montar paginas HTML.

A nova versédo do OpenOffice &
baseada nu mesmo codigo do
StarOffice 6.0. 540 mais de 7.5
milhGes de linhas de codigo, que,
segundo a OpenOffice.org, levaram
mais de 18 meses de
desanvolvimente. O programa esta
disponivel nas platatormas Windows,
Linux, Solaris e varios tipos de Unix,
Ele pode ser baixado em 25 idiomas,

J A esta no ar a versgo 1.0 do

Inclusive o Portugués (de Portugal,
como o proprio StarOttice).

Entre as caracteristicas de

destaque do OpenOffice, estdo a
habilidade de importar os mals
diferentes tipos de documentus e
modelos de programas.
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Aviacao

Acesso via aérea

Boeing pretende garantir Internet para passageiros de
véos comerciais; Varig deve entrar na onda, também

brasileira Varig e com a Cathay
Facific, de Hong Kong, além de estar
em negociagio com outras
companhias aéreas. Empresas como
Delta Air Lines e American AirLines
eslao no projeto também.

eguladores da avlagéo

nos Estados Unidos
B\ certificaram o plana da
fabricante de avides Boeing de
oferecer aos pagsageiros acesso &
Internet durante véos comerclais, A
alema Deuteche Lufthansa AG
planeja testar o sistema da
Boeing, batizado de Connexion, no
final deste anao.

A principal rival da Boeing no
servigo de Internet em avies é a
Tenzing Communications, sediada em
Seatlle. A Tenzing disse que esta
testando seus sistemas com 8
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Noticias

Maos dadas

Parceria do Pinguim

Conectiva anuncia acordo comercial

com Caldera International

Conectiva esta anunciando uma
A parceria comercial com a
Caldera International,

distribuidora rnorle-americana do
sislema operacional Linux e lider
mundial no desenvolvimento do
sistema operacional Unix para
plataforma Intel. A partir desse
acordo, as operagbes comerciais da
Caldera no Brasil, e posteriormente no
restante da América do Sul, passam a
ser dirigidas pela Conectiva e alguns
das pradutos da empresa serac
incorporadas ao portfélio da
paranaense Canectiva,

Assirm, as duas empresas passam
a agregar ainda mais valor an Linux
corporativo e ans servigoa que
oferecem aos usudrios brasileiroe.

Os clientes Caldera no Brasil

passam & ser atendidos pela
Conectiva, recebendo todo o apoio
e suporte necessarics, bem como
tendo acesso aos produtos de
ambas as empresas.

Com a Incluséo de seus aplicativos
ao catadloge da Conectiva, o poder de
atuagdo da Caldera no mercado
latinn-americano aumenta fortemente,
j& que a distribuidora passa a contar
com a sdlida vislbilidade e notoriedade
gue a Conectiva desfruta na regiéo

CURTAS

Falha

Uma falba no servidor DHCP = programa
usado para alocar enderegos de

redle — permite gue um atecante remoto
axecute codign nio sistena com privilegios
de administrador, O problema afeta o8
sistemas operavionais Conactiva Linux
8.0 e FreeBSD, O patch para o

prablema esta em wivwisc org/productal
DHCH dhop-vd hitml.

Chip

A fabricante de processadores |nfel
revelou trés novos chips da linha
Penlium 4 e ullrapassou a barreira

de 2.5 GHz de velocidade, Os trés
chips - de 2,53 GHe, 2.4 GHz e 2,25
GHz — incorporam a nova tecnologia de
533 MHz pare o 'front side bus', o gue
aumenta em 30% a velocidade em que
us dados transitam no PO.

Iinternet
A Terre Lyoos |4 considara entrar no

inercado de acesso & Web nos Estados
Unidos. A empresa também astuda a
vanda de ativos considerados
nao-estratégicos em solo norle-americano.
s intormegoes séo do chefe de
oparactes nos EUA, Stephen Killen,

MP3

A base de ususirios do programa gratulto
de troca de midis KaZad cresceu carca de
T4 entre fevareire ¢ abril, no momento
em que o Morgheus, copcorrente que
integreva 8 mesma rode de arguivos,
entrou em declinio. A informacao é da
empress do pesquiea norte-americana
Radshift Researcl.

MP3 - 2

O numero de programas e gltes que
permilem a troca de arquivos pala
Internet crecceu 535% durante os
altimos 12 meses. segundo pesquise
roalizada pela consultoria
narte-americana Websense,




A Usurpadora

Software livre x IBM

Big Blue registra a patente de dois protocolos abertos
e o pessoal do free software comega a esbravejar

IBM aticou a ira do pessoal do
A sottware livre aa reglistrar a
patente de dog protocolos

considerados abertos de Internet. As
patentes em questio se referem a
dois componenles significativos do
padrao ebXML: o CPE de perfis de
protocalo de colaboragao, e o CPA, de
acardos de protocole de colaboragac.
Ambos s4o usados para definir
transagdes online, v primeiro como
urna lisla do que pode ser trocada @ o
segundo com as definigoes de como
as duas partes devern negociar,

Esses protocolos agora estédo
sendo oferecidos sob uma licenga
‘com termos razoaveis e
nau-discriminatérios’, segunda uma
repartagem do site Ynunet.com
[wwaw.vnunet.com). Na verdade, iseo

significe que o Big Blue esta livre para
cobrar direitos autorais pelo uso deles,

Especialistas du mercado, coma
Steve Barrie, da Bloar Hesearch,
explicam aue, sem ns dois protocolos,
a linica coisa que se pode fazer com ©
ebXML 530 mensagens mals simples.
Na opiniao de Barrle, @ estralégia da
[BM wai render uma guantia razoavel
junto a sites B2E e marketplaces,

A |BM se defende afirmando que
sequiu @ politca de propriedade
intelectual do projeto Oasis — de Open
source Ad Serving and Inventory
Syslem, que & guam esta
guestionando a estratégia da Big
Bliue. E segundo o diretor de
e-business da companhia, Beb Sutor,
"'ngo existe a intengdo de cobrar pelos
direitos auturais'.

Xilindro

Melissa abandonada

Criador de um dos virus mais famosos do mundo é
condenado a 20 meses de prisGo nos Estados Unidos

avid L. Smith, o criadar do virus
D Melissa. toi condenado a 20

meses de prisac pelo prejuizo
de milhoes de délares causado em
todo o mundo com sua
criagéo, que detunou o
sislema mundial de
e-mails no inicio de 15999,

Smith, que tem 33

anos, J& havio sido
considerade culpado por
um tribunal federal, em
dezembro de 1899, por
roubo de servigos de
computagao — para
espalhar o virus, Smith se
apropriou de um nome de tela e da
senha de um usuario da America Online

- e pelo envio de programa nocivo.
Segundo o The Wall Street Journal, na
época, as autoridades americanas
chegaram a um montante de mais de
B0 milhtes de délares de
prejuizo causado pelo
Malissa. Além de
condenado a passar
guase dois anos atrés
das grades, Smith fol
multado em cinco mil
délares, E bem pouco, se
compararmos ac
volumoso dano causado
pelo Melissa e se
recordarmos que ja se
chegou a falar em até em 40 anos de
prisao para o programador. »

Compartilhando
conexdo com
seguranca, na
velocidade certa.

DHCP Server
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Noticias

Telefonia
Brecha para hackers

IBM informa que celulares estdo mais aberlos a invasoes

esquisadores da IBM identificagdo de assinatura, o cartao
P detectaram gue aumentou, usado para conexdes seguras em
para os hackers, a facilidade de  celulares GSM).
explorar brechas de seguranca em A equipe afirmou ser capaz de
telefones celulares — em especial nos  quebrar o cartdo em um ou dois
do sistema GSM. Segundo artigo minutos, descobrindo a senha em
publicado no Wall Strect OnLing, os apenas sete tentalivas — na ultima
pesquisadores da IBM acham gue vez gue académicos fizeram uma
esses celulares sao "bem menos pesquisa sohre isso, afirma a
efetivos (em termos de segurangal matéria, estipulou-se que seriam
do gue desejaram seus criadores”. necessdrias oito horas e maie de 150
A IBM acredita na existéncia de mil tentativas para se obter a senha

um risco potencial de hackers
conseguirem usar o celular de uma

pessoa para realizar ligagdes ou - e .
ACessar servigos sem gue a 5 _N SITES SOBRE A F.ERFH'.IRI

de acesso ao cartao.

G granda

mesma se dé canta, jogando a
cobranga para as suas vitimas.

A companhia dove soltar em
breve um estudo sobre o assuntc
— para promover, na verdade, uma
nova lecnologia por ela desenvalvida
para proteger os usuarios de celular
deste tipo de ataque.

C estudo da IBM, por
mals "comercial' que seja,
contém um dado muito
importante, segundo o WSJ: os
pesquisadores da companhia
obtiveram o recorde de tempo na
guebra da seguranga de um SIM card
(sigla em inglés para modulo de

Tubiers
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WW.EDOCICOmNLAC0Es.com. by

PREMIO

Natdisc - 14 anos
de bons servicos

Consulte o maior centro técnico de reparo
e recuperacao de dados em Winchester da América Latina.

)% . HD's (Winchesters) danificados.
. Micro, Rede e Macintosh.

ral;n e reservagén de Dados em

. 14 anos de experiéncia e 5000 clientes em todo o Brasil.
)% . Mais de 50.000 discos reparados.
. Reparos em discos rigidos.

Assisténcia Técnica

}% . Laboratérios, equipamentos e ferramentas adequadas, sala
limpa e técnicos altamente especializados e treinados.

Servigo de qualidade

- www.natdisc.com.br | e-mail: natdise@natdisc.com.br
Pedm Buena, 900 - Pg. Jabaquara - 04342000 - §. Paulo-SP



Noticias

Caso de Policia

ualquer usudrio de computador,

enfurecido com problemas na

maguing, ja leve explosdes de
raiva. Baler no teclado, xingar, dar com a
cabega na parede. Muitos, se tivessem
uma arma, atiranam na maguina. O juiz
aposentado Jahir Galvae tinha.

Muito revoltado pala demora de umn
inquérito polivial, ao receber a resposta
de um escrivao de policia de que seu
problema estava no computador, tomou
uma atitude no minimo inusitada: sacou o
revolver e deu cinco tiros na maguina.

“Pronto, matel o computador porgue
ele estava trabalhando para os bandidos”,

HDs , CDs , Disquetes , RAID

ELTATRE
R

Visite nosso site:

www.doctor-byte.com

Juiz paraense, revoltado com burocracia, atira em PC
alegando que ele estava dificultando investigagdes

justificou, ao ser preso na delegacia de
Marituba, municipio da regiao
metropalitana de Belém, no Para.

O caso aconteceu no Iniclo de maio,
A tela do computador ficou em pedagos,
mas os dados scbre o inguérito de
Galvac e de outros interessadaos foram
resgatades — ohviamente os dados
estavam no HD, e ndo no monitor.

Depois de pagar fianga. Galvao fol
solto: ele vai responder em liberdade por
dano contra o patrimdnio du Eslado,
colocar em risco a vida de terceiros, par
usar arma ande havia outras pessoas e
par porte ilegal de arma. PCM

, ZipDrive ...

Inacessiveis , Defeituosos , Formatados , Bad Block ,
Ataque de Virus , Hackers , Arquivos corrompidos ,
Apagados , Senhas Esquecidas , Clones Fisicos ...

ISR Loboratdrio nos EUA (opcional) HEE




¢-imation

| pvD Recordable Dis¢
| pVD inscriptabile

Quando se trata de salvar as informagdes de sua empresa, tome o caminho correto. Confie s6 em experts! A Imation, é
uma empresa com muitos anos de experiéncia em midias para armazenamento de dados e a dnica que oferece apoio
técnico e comercial no Brasil, além de uma linha completa de produtos que atendem a todas as suas necessidades.
Escolha desde os tradicionais disquetes de 1.44MB e os CD-R ou CD-RW de 700 MB, até os poderosos produtos de rede
com capacidade de até 200GB, como DLT IV, Ultrium, DAT e SLR, sempre com a certeza de poder contar com o suporte
da Imation.

Os produtos Imation sdo encontrados nos melhores e mais reconhecidos distribuidores e lojas de informética do mercado.
Para maiores detalhes sobre nossos produtos, consulte seu representante de vendas ou comunique-se conosco através
do nosso web site: www.imation.com.br ou pelo Tel.: 11 — 3901-7040.



Entrevista

“Somos Im

Diretor da Oracle, empresa lider em servidores do mundo, conta como ficou
o mercado com a entrada da arquirival Microsoft com sua plataforma .Net

Por Sérgio Vinicius

Wi Bl

da 4rea de consultorla de vendas

da Oracle. Ha quatre anos na
amprasa, o engenheiro incorporou o
perfil da companhia de Larry Fllis -
"somos imbativeis".

E claro que Buargue ndo ¢ tao
marqucteiro a ponto de soltar pérolas
como seu chefe, gue, nu final do ano
passado, alirmou gue seu servidar era
imbativel — o que toi provado 2o
contrario no inicio deste ano, quando fol
guebrado por um caga bugs europeu.

Ma entrevista a sequir, Buargue fala
um pouce mais sobre @ Qracle, 2
concornéncia com a Ma e,
principalments, porque sequrance & o
forte da companhia de Larry Ellis,
masmeo que cle, com suss empafia,
Ingista para cue hackers u fagam
queimar a lingua.

c arlos Augusto Buarque & gerente

PC Master: Com a entrada da
plataforma .Met no mercade de
servidores Veb, da Microgoft, como
flcou & mercado corpuralvo?

Carlos A. Buarque: Nao concarremns
diretamente cam a Microsaeft, lego, nag
possn dizer S8 auve grande impacto no
mercado nesse sontido. Meesmo porgue
a Oracle  levando se em conta o
mundo Unix — tem a maior parle do
mercado na alualidade.

PC Master: Em banco de dades a
briga € acirrada entre as duas
cmprosas. MNesse ponta, a MS tarnbem
ndo incomoda vouesT

Carlos A. Buarque: Mo caso
especitico de hanco de dados utilizados

14 | PC Masrer



bativeis”

em ambiente Windows, ai sim, ha a
concorréncia. Mas ndo € acirrada.
Principalmente porgue projetos de
grande porle vem a Qracle e ndo & MS,

PC Master: \/océ diz, entao, que a MS
nao tem condigoes de atender grandes
empresas,

Carlos A. Buarque: Usuérios
corporativos guerem produlos com
conhiabilidade e escalabilidade, & isso o
banca de dados da Oracle, como
qualguer outro software servidor da
emprasa, tem de sobra. De qualquer
forma, a Microsoft concorre conosco
com projetos menores de marketing em
hanco de dados.

PC Master: £ a estratégia da MS é
oposta & da Cracle. Na .NET, Bill Gates
pretende padronizar o mercado de
servidores. Enquanto isso, empresas
como Oracle tormam possivel que o
cliente escolha os sistemas que quer
utilizar, © mercado servidor quer mesmo
o direlto de escolha, ou & mesmo
irelevante isso, como a Microsoft
parece pensar?

Carlos A. Buargque: Realmente, a
Oracle aposta em um padréc diferente
da MS. Nos até poderiamos penear em
padronizar um tipo de linguagem, mas
naw fazemos isso. A Oracle tem uma
solugdo completa e por isso poderiamos
padraonizar, mas a idéia & absurda.

PC Master: Entdo o poder de escolha €
realmente importante?

Carios A. Buarque: Atualmente, os
clientes estdn comparando para
encontrar a melhor solucao. E claro que
isso depende de cada um, mae a grande

maioria compara até encontrar as
melhores solugdes. E somente um
conjunto delas — na maioria das vezes
formada por solugdes de diferentes
empresas — & que pode agradar
totalmente ao cliente. Ao fechar essa
possibilidade de escolha pode se dar
um tiro no préprio pe.

PC Master: O que grandes empresas
esperam dos softwares?

Carlos A. Buarque: Grandes
empresas querem solugoes robustas e
com ascalabilidade. E por Isso que a
Microsoft nao domina essa area, No
ambiente doméstico, uma boa
campanha de marketing resalve. No
corporativo, nao.

Nao existe
software
livre de
bug, logo
nao ha
sistema

100%
seguro '

PC Master: E por falar em marketing,
no ano passado, Larry Ellis desafiou
hackers ao dizer gue seu sisterma ara
inquebravel. Nao durou seis meses e o
sistema foi batido. Isso nao deixa de ser
marketing. E dos fortes. Qual foi a
reagdo dos hackers com relacdo a esse
inusitado desafio?

Carlos A. Buarque: Ellis gosta muito
desse tipo de coisa. Os hackers
adoram. Depois do desafio nossos
sistemnas sofriam centenas de
tentativas de invasdo diariamente. E ele
registiu durante um bom tempo até ser
invadido pelos hackers.

PC Master: lempo demais até, se
considerarmos que néo existe um
sistema 100% seguro. Nem mesma o
da Oracle,

Carlos A. Buargue: Nao ha sistemas
100% seguros isso @ ponto pacifico.
Nao ha softwares livres de bug. Mas o
pento forte da Oracle é o
comprometimento. Nos corrigimos os
bugs na fase de desenvolvimento

do soffware.

PC Master: E nesse processo correr
atrés do problema ¢ importante
também. Seria o fator que deveria ser
mais considerado?

Carlos A. Buarque: Quando falamos
em desenvalvimento, o panto & a
seguranga — criptografia e
infra-astrutura para resolver problemas
0 mais rapido possivel também fazem
parte disso. Para detectar falhas de
seguranga — a infra-estrutura deve se
voltar e concentrar justamernte para
esse ponto do sistema. E, nesse ponto.
gomog Imbathvele, PCM

PC Master | 15



Banda Larga

Os servicos de banda larga
funcionam sem a necessidade
de utilizar provedor. Entéo,
porque pagd-los?




age
sta

Mas o servico...

NOTA A PC MASTER

‘A Teletonica intorma que a regulamentagio em wigor,
astabelecida pala Agéncla Macional de Telecomunicagbes
(Anatel), proice a operadoras de telefonia a prestagao de
sarvigos de valor adiclonado, como @ o caso do provimento
de acesso a internet. Pelo regulemento, e Telefdnica 36 pode
permitir a utilizagdo de sua rede aos provedores ge acesso.
Desse forma. todo essinante do servico Speedy precisa
contratar um provedor habilitado "
Telefopica - Assessoria de Imprensa 07/06/2002

s usuarios de banda larga no

Brasil sao obrigados a pagar

por um servigo gue nio utilizam
a0 assinar o servigo de alta
velocidade: o provedor de acesso. As
empresas que garantem o servigo
baseiam-se em uma regulamentacac
da Anatel (Agéncia Nacional de
Telecomunicagdes) para cobrar, além
do acesso, pelo servico de provedor
de huspedagem. Os organizadores
do site VelocidadeJusta
t'.-'.-'wm.'.velncldadE]usm.mm.hrj e do
movimento Abusar
(www.abusar.com.br), que é a
associagdo dos usuarios de banda
larga, ac lado de muitos outros
descontentes com o servign, tentam
provar que 0s usuarics estao sendo
cnganados por esses provedores.

O x do problema é o fato de

gue, ag conbratar um dos servigus
de banda larga existentes no

mercaca [Virrua,m Velox), o

consumidor é obrigado a pagar, além
de uma mensalidade de acesso, uma
gegunda mensalidade, para um
provedor de conleddo (como Terra,
UOL e BHFree, por exemplo).

For acesso, se entende a conexac
a rede. o trafego de dados, o
fornecimentc de enderego IP, enfim, a
parte cara e pesada, Ja conteldo, é o
superfluo: e-mail, "portal, hospedagem
de pagina, disco virtual e tuda mais,
que pode ser conseguido gratuitamente
em diveraos aites da Internet,

A discussdo comegou quando
empresas de telefonia fixa passaram a
oferecer servigos de acesso a Internet
em alta velocidade, como o Speedy, da
Telefonica, e o ADSL da BrasilTelecom. #




Banda Larga
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O tracoroute mostra que, ao acessar

site, conexAo ndo passa pelo provedor

L
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Anatel .
Determina que empreeas da telefonia tém

licenga para prover apenas servigos de
telefonia, ndo de Internat.

Associago Braslleira dos Provedores
da Intarnet (Abranet])

Defende o artigo da Lei Geral de
Telecomunicactes porque conslidera gue o8
provedorss de avessy preslam outros
servigos além do simples acesso 3 rede,
Condana & triag@s de provedores de
Internet coligados & empresas de telefonia,

Comité Gestor da Internet

Diz que o propdsito da let & evitar que o
servico de ocosse rapido Se concentre nas
maos de poucas smpresas, garantindo a

O que diz cada um

carmpetigao entre os provedores gue
beneficiana ns usuarios. Par outro lado,
defende que os provedaores agreguern:
servicns & nao tuncionem come meres
despachantes de acesso,

Procon

Considera abusiva a norma da Anatel aue
obriga o8 interneulas a assinar tarnbam um
provedor pera ter acesse & banda larga.

Usuérios

Desconfiam que o provedor nan é
necesaario parg utilizar o servico de
acesso rapido das empresas de teletonia,
Dlizem que se trata de uma verda casada
ve produlos & gue o provedor serve
Bpenas para oumprir a regra da Anatal.

PC MasTEr

gue opera em Brasilia. As vperadoras
de telefonia nauv podiam prover
direlameante o acesso & Internet
{devida & requlamentagao dalﬁﬂ
apenas a infra-estrutura de rede. ou
seja, o parte gue val da

casa do cliente até o provedor de
Internet escolhido.

A saida, entdo, fni fazer parcenas
com varias provedores, que ofereciam
pragos e condigtes diferentes para o
nove cliente de banda larga e sle
decidiria gual seria o seu provedar,
Tudu ia bem até que clientes do
Speedy em Sao Paulo comeagaram o
farer testes conhecidos como
roteadores de caminho (traceroute), em
que o pessoa rastreia por onde passa o
sinal que sai do seu cumpuladar até o
cestino final (veja quadro ao ladal,
quando alguém navega na Internet.

Nos testes, o3 usudrios chegaram &
conclusdo que o acesso a Internet e
foito pela rede da Telefonica, sem
passar pelo provedor contratada, Dai
para cancelarem a assinatura do
pravedor & continuar com ¢ acesso for
um pulo. Quando a Telefonica percebeu
0 que 08 usudrios estavam fazendo,
lopo comegou 8 enviar carlas
ameacando corlar 2 conexao - &
elelivamente Fazer isa0 — de quem nac
valtasse a pagar um (aparentemente
indtil) provedor do aceseo.

A noticia se espalhou cumo rastro
de polvora e logo comecaram a surgir
auies na justice questionando o
pagamenta. (s clientes sustentam que
o Cadigo de Defesa do Censumidar
proite que o fornecimento de produtu
ou servigo esteja condicionado ao
fornecimentu de vulro. Além disso, se
baswzm na propria lei que proihe

Vocé m’:‘io é obrigado a pagar por algo
stiliza. O procedimento é semelhante a
uma revista e um jornal e ndao receber




Diego:
aborrecimento com
provedor de Internet
virou site e, depois,
associagao de
insatisfeitos

empresas de telefonia de fornecerem
acesso 4 Internaet, "Se ¢ provedor ndo
presta o servigo, pelo Codigo de
Defesa do Consumidor vacé nio &
nbrigatio a pagar. A Telefonica utilize a
resolugac da Anatel como um escudo
para cobrar duas vezes', afirma Diego
Auguste Grunberg, presidente do site
Vielocidade Jusla e vice-presidente da
Associagao Drasileira dos Usuarios de
Acessa Hapido a Internet (Ahusar), que

ja reune 200 pesscas.

r

LGT

O ertigo da Lal Geral de
Telecominicagiies gera confusao antre
empresas e usudrios da servigos de banda
larga ao determinar que operadaras de
telefonia ndo podem prover acesso
Clientes dizem que néo usam, mas
pracisam pagar pelo provedor. Pela regra,
empresa de telefonia tem licenca para
prestar sanvigo de telefonia, nao de
acesso a Internet. A regulamentacao e
antiga - faz parte da Lei Gerz| de
lelecomunicagtes (LGT), de julho de 199/
— mas tem servido pera azedar as
relagoes antre aa telefonicas, provedores
de Inlernel e usuarios, resultanda,
inclusmg, am agoes na justica. PCM

vocé assinar

jornal

Diego Grunberg, do
site VelocidadeJusta

A Saga de Diego

A sequir, Diego Grunbery conta como
resolveu montar o site VelocidadeJusia,
Entra desventuras, mal atendimentw,
incapacidade dos atendentes do suporte
teonico, @ diversos problemas de ordem
téchica, ease advogado de 29 anoa
comegou humidemente o movienenlo gue
pode muddr acara - ¢ 65 sorviges  de
banda fanga no Brasi)

Pioneiro

"Eu fui um dos primeiros infelizee a
adrjuirir um servico de acessa rapido em
Curitiba, O servico era provido pe'a
BrasilTalecom, que por sinal, tazia
autenticacio do usuario deede o Iniclo, ©
gue tentava avitar qua parassem de pagar
© provedor @ continugssem acessando
Internat répica. Lima semara depals de
geginar a senvigo, figual carca de cinco dias
sam acessn. Quanda camegou 1ssa,
percebl que as colsas nao sarlam
resolvidas 2o cedo. Principalmente porgue
ac ligar para a provedara, ma diziam gue o
groblema era da Srasil Telecom e comegou
@ |ogo de empurra.’

Ajato

"0 maior protblema nao foi o fato do
Mcar sem acesso, de ler de pagar pro
provedor dosnooossdric . o gue dou
arigem ao Velocidadusla foi a
neompeténcia de quem oferece servigo de
Irternel de banda larpe, Quando se inicia
algo. deve ser bem feito, ou senae, @
melbor nda oferacer, |ss0 am qualduer
ramo ¢e atividade. Logo quando contratai,
a minha conexAn comegou A dar
problemae, O técnico vinha am caea g,
claramente, ndo sabla o que tazer para
racolver o problama.’

VelocidadeJusta

"Assim, resaly moaktar um site
reclamendo de'tudo. Mag nao esperava
e O egocin Lomesse O ovallo gue tomou
Em menos de uma semana, estava
nacebando e-malls de intemautas de toda
a Brasil, No inicio era um site de
deniincias - & mais tarde, virou am partal
~ pom tutoriais antra outros eervigos.”

Abusar

‘Com tantes adesGes. resolvemos
montar o Abuegar, que é uma associagio de
usiArios e banda larga. Em breve,
entraramos com uma agao na justiga
pedinda a nao obrigatoriedade de um
provedaor da Intamat para provar banda
larga. Par enquanto, elgumas sentengas
galfram favordvels a usudrios, mas 580 nao
ceusa Jurisprudéncia e, portanto, néo guer
dizer gue todo cidadao cue entrar na
Justica ganhars & ceusa, Com uma
agsooieras o negocio @ diferente.”

Ameaga

"Stualmento, a Telefonica anda
enviando cartinhas ameacadoras dizends
que cortard o conexdo da quem cortou o
provedor e acessa a Intemet sem
provaedar, O meu conselho & gue essas
PESSNES SSOBEM & BMEIESA cortar o
acosso e depois entre na justiga, Ha uma
boa chance dessa pessoa ganhar a causa
E, aléam disso, quem assinar hoje um
contrato com a Telefonica, por exemplo, &
nac quiser pagar provedor, Indico que
entre na justica pedindo a
desobrigatcriedade de tal ata”.

PC Masrer
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Selecéo Brasileira de Linux

elecao
2AS

Os 11 maiores especialistas no OS dédo dicas
prdticas sobre o open source mais usado no mundo

ara dumingr uim silema
pperacional coma & Linig, &

necessaro mais do que
estudo e afinco, é necessaro
também conhecer o caminho das
pedras. Mesmo porgue, como se
sabe, 0 O3 do pinglim é bem
mais complexo - & tambam
rohustn & confiavel.

E para dominar o sistema, nada
melhor do que aprender com guem
&, reconhecidamente, espectlisla no

agssunlo. Porisso, reunimos nas

proximas paginas o8 maiores

especilistas em Linux do Brasil,
Com dicas praticas sobre os

maig variados conceitos, desde

Nome: Nome:

Antonio Luiag Augusto César
M. Theodosio Campos

Quem é: Quem é:
Consultor da Criador do Linux
Buscalinux.com in Brazil
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tutorais ate seguranga, e3ses
gapecialistas formam o que pode
ser considerada a Selegao
Brasilgira de Linux,

De diferentes empresas — & ate
mesmo de reconhecidas paginas da
Internet — eles partilham as dicas
gue aoreditam scr mais
interessantes para os leitores.

Uny bon exemplo da tamanha
wvaredade de assunto, & que a
seqguir sdo encontradas dicas de
Apache Server, por Antonio
Theodosio, do site Busealinux
(wyew.buscalinux.com), & ainda
Senhia na Web, destacada por
Augusto Cesar Campaos da

Nome: Nome:
Jorge Kinoshita Renato M.
Quem & Langona
Criador do Quem é&:
Vial inuxis Anaiista da

LinuxSecurity

Revista do Linux. Jorge Murilo
Languna, de Linux Security, tala
sobre Perl, enquanta
Hodrige Mendonga Africani,
da 4Linux, trata de VPN. E
abordado também Iptables
(filtros para pacoles), Microlinux,
Kernal, Kicstart (no RedHat 7.2]
servicos em Debian e a questao
Linux & CVS.

Mas proximas péaginas, pertanto,
um gol de placa, marcado em
equipe pela PC Master jutamente

cam esses profissionais, que
tormam a Selegao Bragileira de
Linux. Nem o Fclipdo, tampouco
Linus Torvalde, eolocariam defeilo,

Nome: Mome:
Hodrigo de M. Alexandre.
Africani Penassn
Quem é: Quem é&:
Consultor Consullor da
ALinux DefinityLinux



Seido Nakanishi

Quem é:
Diretcr da
TopComm

Nome:

Arnaldo Carvalho
de Melo

Quem é&:

Diretor da
Conactiva

Nome:
Paulo O, Barreto

Quem é&:
Dirator Técnico
da |ltah

Nome:
Paulo Henrigue
B. de Olweira

Quem é:

Ger de Produtos

I OLinux

Nome:
Jorga Luiz Godoy

Quem é:
Calaborador do
Projeto LDP
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Selecdo Brasileira de Linux

Apache Server

Cédigo aberto, excelente performance, suporte abrangente, alto nivel de
customizacdo, robustez e estabilidade. Veja todas as qualidades do Apache

Por Antonio Luis de Morais Theodosio

versao, ¢ Apache 2.0.38 &, sem
ddvida, o mals poderosc e
versatil servidor de paginas Web
do munda,

A maeioria das distribuictes Lingx
dispanivels |a trazem os pacotes de
instalagao do Apache. Parém. se
quiger obter a vers@o mais recente,
além de podar acessar vs Manuais em
inglés, wisile www apache org, o site
oficial do Apache,

Was para fque 0 USUaro possa
extrair o maxmeo de scu Apache, &
nocessdario desvendar seus arquivos
de configuragau: acess.cunl, ser.conf
e hitpd.cenl. Linha-a-linha, vocé
aprendera as principals diretrizes do
httpd.canf, lsso perritirdg: utilizar
miltioles dominiog, IPs, aurmnento de
performance de acordo com o
nardware, diagnosticar prablemas e
nuitas outras contiguraches

E m sua principal @ maia completa

Ficha do autor |
Antonio Luis de |
Moraes Theodosio, da
BuscalLinux.corm, & N

consultor 11 e especialata \T“-\._E/f
am seguranca pera WER

Contato: http
g-mall: almti@buscalinux.com
Pontos fortes do Linux:
Portzbilidade, eslabilidacs & valen

S Awww Bugsalinux.com

da licenga
Ponlos fracos do Linux:
Sisterma de arguivos divergentes entre

P

urna chstribuigaa e outra, limitada
numera de icativos e dificuldade de
popularizacén para n suario final devido
o aua complexidade administrativa

LY = —
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essencials para um administrador do
servigo presfado pelo Apache.

A seguir acompanhe a
configuragéio do http.conf.

Configuracoes do Apache
ServerType

Informa o modo de exeougac do
htprd. standalone - via script proprio:
inetd — monitora as requisicbes.
informando ac sistema o momenic de
inlciar o servico (netd.conf).

ServerRoot

Define o diretorio onde estardo
armazenados os arquivos da
configuracao, erro e log, Pur exemplo:
Aeteditipd (nav cologue barra no final
do path)

Timeout

Tempo maximo gque o servidor
manterd uma conexdo aberla com o
climnte. O limite & em segundos.

KeepAlive

Indica se esta ativado ou nao o
Processn que mantsrm a conexay
com-ocllenta,

MaxKeepAliveRequests

Determina 0 numere maximeo de
ConcROSE G sefem mantidas, sem a
necessidads de renovagac. A melhora
da performance do servidor esta
diretamente ligads ao maior nimera
de conexdes, mas asta
intrinsecamente ligada o qualidade do
hardware. Para conexbes (limitadas,

utllize O (zero).

KeepAliveTimeout

Tempo méxima de eapera de uma
nova requisigao, expresso em
segundos, O maior tempo de espera,

em alguns cascs, ocasiona perda de
performance, pols 08 processos seran
mantides por mais lermpo em
conexdes com clientes inativos.

StartServers

Mumere maximo de conexdes a
serem respondidas simultaneamente
ao mesmo slte, no inicio do processo.

MaxClients

MNimern maximo de conexoes a
aerem respondidas simultaneamente
por cliente ao mesmo site. O
excedenta, tera apresenlada a
mensagerm; fillg server busy,

Listen

Utilizado para que o Apache
responda em mails de um enderega de
IP a/ou porta além do delaull.
Exemplo: Listen 123, 123.123.12:80

BindAddress

MNormalmente comeniaca em
seu default, o BindAddress &
responséavel pela habilitacdo do acesso
a um dominia virtual.

Servidor principal
Port
A porta pela gual responde o

defaull do hittde Apache, Exemplo

Fart 80

User/Group

Permite guec o httpd execute coma
um usuario ou grupo diferente.
Exermplo: User www; Group WWW.

ServerAdmin

O e-mail padrao para o
gual sera enviado todas as
Informacbes caso o Server acuse
algum ero ou ancrmalidade



ServerName

Determina o nome do servidor
Apache. Exemplos:
v nome do_servarcom,
wvew.nr_gdo _Bcom e
www.nome_do_server.com:80.
DocumentRoot

0O DocumentRaot relaciona o
caminhao no servidar do diretono onde
estao presentas o arquivos him!, O
diretdrio deverd conter permissio
chmod 755. Exemplo: DocurmnentRoot
Jvar i Adefaull.

AccessFileName

Define o nome do arguivo
{normalmente .htaccess) utilizado
para o controle de acesso as paginas
disponibilizadas no DecumentHoot.

UserDir

Determina gual o diretorio (chmod
755) no qual o usudrlo devera criar
para ter uma pagina de hiome,
viabilizando o acesso a um html! posto
naguele diretdrio, pelo endereco

hitp.//neme_do_server/usuana.

Directorylndex

Determina o padréo dos arguivos
validos para a abertura dos mesmas
nos browsers, Exemplo: index html,

UseCanonicalName

Quando ligada, garante gue os
dominivs terminados com barra
(exemplo: hitp://www.dominio
.com/levels), quando acessados
sem a barra final, sejam considerados
vélidos. Se desligada, o dominio ndo
sera reconhecido.

Hostnamelookups
Define se o Apache utilizara o

nome dos clientes ou seu 1P para
escrever na lng. Examiplo:

on; wwow.dominic.nome

off: 123.123.12.123,

Errorlog
Detine a inpalizagan do arquivo de
log de erros.

LoglLevel

Determina o nivel de mensagens
de erro em gue o hittpd Apache sera
executado. Valores possiveis:
debug, info. notice, warn, error, crit,
alert, emerg.

CustomlLog
Detine a localizacio e o farmata
do arquiva de log de acessos.

Allas

Allases sdo apelidos direcionados
para os direldrics selecionados,
llimitados aliases sao permitidos.
Exemplo: Alias /apelida/
" SarSwven/nomes”

ScriptAlias

Determina em gual diretorio esta
contido os scripts da servidor.

Ex.: ScriptAlias Jogi-bin/
"fusr/lib/egi-bin/",

Virtual Host
NameVirtualHost

Canfigura o 1P e 8 porta gque o
Servidor Virtual terd, Esta
determinagdo garante a vooe rodar
diferentes dominios, sem &
necessidade de varios computadares
rodando httpd Apache.

Cada domirio abrird as paginas
correspondentes de seus respectivos
diretérios e |P. porém, na mesma
maguina. Este procedimento &

conhecido come P Alias.

A utilizagdo de virtual hosts
garante gue seu servidor responda por
maig de um dorminio em um dnico [P A
sequir, um exemplo de configuracao de
dols dominios adicionais;

MameVirtualHost 123.123,123.123
#para evitar que o primeiro dominiv
waja declarado padréo, & necessario
declard-la coma virtual host
<VirtualHost 123.123.123.123>
ServerName
www.daminioprinclpal.com.or
DocumentRoot Ahomeshittpd/hitml
< MirlualHost =

<VirtualHost 123 .123.123.123>
ServerName www.dominiol.com.br
CocumentRoot

/home/httpd /vhosts//dominic

< Mirlua/Host >

<VirlualHost 123.123.123.123>
ServerMame www dominin?_com.br
OocumentHoot
/home/hitpd/vhosts/outrodaminio
= \VirtualHost >

Agora gue vocé conhece todas as
linhas de configuracao do Apache, orie
uma copia de seguranga de seu
httpd.conf e comece a brincar com
suas linhas.

A cada modificacao realizada,
sErd Necessario carregar novamente
o Apache:

Digitar: # cds (Parz entrar no
diretdric onde esté o hilpd)
Reiniciar o Apache sem parar o
servigo: # ./httpd reload
Iniciar ¢ Apache: # . /httpd stan
Parar o Apache: # ./httpd stop

Colaboragio: Claudinel Senger

{senger@buscalinux.cam) .
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Senha na web

Vocé pode cadastrar e exigir senhas de acesso para pdginas Web utilizando
recursos disponiveis no servidor Web Apache. Aprenda como fazer isso

Por Augusto César Campos

servidor Web Apache é o mais
o utilizado no mundo. Mas, pela

sua relativa facilidade de uso,
muitos webmasters acabam ignorando
vérios dos recurcos avangados
disponivels nele. E © casu da
autenlicaydo de usudrios, que permite
gue voes deling senhas de acesso para
paginas, diretérios au para toda o site,

Criando o arquivo de senhas
O arquivo de senhas do Apache
contém lnhas no seguinte farmate

aninha. lit0gWHgexguk

O primeira campo @ ¢ login de um
usudrio, e o segundo & a senha
criptogralada. O ideal & que este
arquivo de senhas fique em um diretorio
aressivel a0 seu servidor Web, mas
fora da drvore de documentos (htdocs).
Para criar seu arguivo de senhas, basta
usar ¢ ulllitério hipasswd (gue e parte
do Apache) passando o parémetro -0,
coma no exemplo;

htpasswd -¢

Ficha do autor
Aunausta César
Campos, da Revista do
Linux, & administrador
de rede do Tribunal
50, e especialiata
am adminstracac de Redes

Contato: www.linux.trix.net

Pontos fortes do Linux: livie
desenvolvimenta e diatribuigao, adesdo a

|'-:D'J onal [leitoral

padroes abertos e custe avessivel
Pontos fracos do Linux: cuséncia de
1aenicos qualificaves e disputas entre
quem devera ser aliado (KDE x Gnome,

digtribulgan X distribuiga 1)

| PC Masrer

Austflocal /httpd/usuanos weh

usuana

O proprio slstema ge encartega da
solicitar a digitagdo de uma senha. Para
criar os proximos usuéarios, ou para
allerar senhas, basta repetir o
comandn, mas sem o pardmetro -c,

Configurando a restricao

E preciso informar ao Apache gue
determinadas paginas devem ser
fornecidas apenas a quem for
cadastrado. & maneira mals facil &
protegendo um diretario inteiro,

Sg voct tem uma area no seu
website que deve ser acessada apenas
palos seus funciondrios, como par
exemplo uma lista de pregos, caso ele
tigue armazenada no diretoro
Jusr/lacal/httpd/htdocs/precas, para
restringir o aceseo, & preciso criar nesle
diretdrio um arguivo chamado
htaceess, Vamos a um exempla de
arguivo htaccess.

AuthMame Lista de Pregos - Acasso
restritg"

AuthType Basic

AuthUserTile Ausr/lncal /httpd
Ausuanns weh

require user aninha bruno luclana

A primeira linha d4 o nome da area
de autenticagao, e aparecera na janeia
do navegadar no momento de solicitar a
senha do usugrio, Numa megma 5eesio
de navegacho. o uaudrio ndo terd que
informar a senha mals do que uma vez
para cada area de autenlicagév,

A segunda linha indica o tipo de
aulenticacao, que no casa do usa de
arquivos de senhas, seré sempre Basic.
A terceirn informa onde estd o arquivo
de senhas, € a quarta diz quals os
usudrios do arquivo de senhas que
poderdo ler acesso, Se vocé quiser que

qualquer usudrio cadastrade no arguive
tenha acesso (desde que informe a
santa correla, claro), mude-a para
reciuire valic-user.

Configuracgao do servidor

Os seus arguivos Jhitaccess 0
serfo levados em conla pelo servidor
Wb se a configuragaa global parmitir.
Procure no seu arquivo httod canf a
segdo que diz respeito o diretorio que
vocé pretende protegaer ¢ encontre a
linha AllowOQverride. Se ela estiver
como AllowQverride None, mude para
AllowQverride AuthConlig Se jé
estiver com uma serie de opgoes,
certifique-se de que a AuthConfig
esteja entre clas, pois isto informa que
a configuragéo de autenticagéo de
usuarios pode ser allerada por aruivos
axtarnos — No caso, o _htaccess.

Se encontrar problamas, lembre-se
de cansultar atentamente os logs de
erta do seu servidor W - e ge vocé ndo
sabe onde eles estao, uma
consulta av httpd.conf trard a resposta,
Mais uma vez,

Conclusao

Restringlr acesso a informagbes
sencivels é uma necessidade comum, &
o servidor Web se encarrega dessa
tareta muitc melhar do que grande
parte dos scripts prontos disponiveis na
VWeb para esta funcio. Quandc a
autenticacdo baseada em arquivos de
genhas nao fur suficiente, consulte o
gite www.agdche.org em busca de
melodos alternatives, como o
mod_auth_msal ou o mod_auth_dbf.

Lembre-se também de culdar de
outros aspectos de seguranya do seu
servidor - nag adianta restringir
dcesso aos documentas através do site,
se for possivel ter acesso a eles por
outros métados. Seguranga ¢ uma
guestdo de bom senso,




Poder do Per

)

Saiba mais sobre o Perl e conheca os motivos porque essa linguagem de
programacdo, que serve para praticamente tudo, se destaca entre as demais

Por Jorge Kinoshita

odo programador devaria
T conhecer o Linux e o Perl.
Essza linguagem de

programagao tem servido para
praticamente tudo, desde a
consirugao de CGl-scripts,
comunicacan na Internel,
processaimento de linguagem
natural, montagem automatica de
dicionarios, controle de lista de
emails, manipulagéo de bancos de
dados e até rcbée de Internet.

Divarsos aplicalivus
respeilaveis j& foram criados em
Perl. Por exemplo: 6 majordoma,
que gerencia listag de emails, 0
webmin, que faz a configuragao do
Linux via wab, e o satan, yue
busca ponlos vulneraveis em redes
da computadores.

Lima das coisas mais incriveis

do Perl & o nimero monstruoso de
modulos ja preparados que vooe
pode facilmente adlcionar avs seus
programas. Esves modulos podem

Ficha do autor

| Jorge Kinoshila, da
Via Linuxis, ¢ profegsor

universitdrio (Fsecola ;
Politécnica/USP), e "\,______,,f
espacialista em aplicativos para Internet

g processamento da linguagem natural
Contata:

LD W

AW pes.usp.br/~kinosh

amail: jonye Kincshit Wapoli.usp.br

Pontos fortes do Linux: codigo aberto,
liberdade ac programar e excelente
intarfaca com a Internet

Pontos fracos do Linux: mes pessocas
daverdo usd-lo, auséncia de um Office
eliciente, os fabricantes de hardware
I'J.F_:'-\a'e“-';':r" Fq_!.if_'[ Ltll"_rl'_’l':: |_1('_J||.'._-I L I 1L

ger anconlrados em

http://www cpan.org. Se voce tem
costume de dar um telnet em outro
somputador e exccutar algumag
tarofas, |14 ne cpan tem um madulo
que permite gue o telnel seja
tolalmenle automatizada O mesmo
vale para gerenciamento de emails.
para ftp & para praticamente
qualquer servigo na Internet.

Perl e strings

C Unix tem uma boa interface
de texlo: a chamada dos aplicativos
pode ser vista como uma string
(segliéncia de caracteres), e os
seus resultados também sao
strings. Durante a execugda de um
aplicativa, cle pode estar enviando
e recebendo strings, que servem
COMO Um macanlsme para se
interligar programas no Unix.

O Perl possui poderosos
mecanismos para lidar com atrings.
Muitos programas pedem ser vistos
como uma seqiiéncia de quebrar e
juntar strings, e o Perl faz isso com
muita tacilidade, tanto @ que esta
sendo empregado ate am
bicengenharia para estudar
cadelas de DNA. Ao gquebrar
strings, @ feita a busca de um
padrao, sendo que esle padrac &
dado por uma expressao regular.

O Per| possui uma boa
interface com o Unix: ele pode
facilimente dar comandas, ler o
resultado, filtrar a parte que
interessa e dar outros comandos ao
Unix. E verdade que o Perl ja fol
portado para o munda Microsoft,
mas ele cantinua funcionando muito
melhor no Lnix.

Apesar de todo o poder gue o
Perl pade dar ao programador, ele
nao propde nenhum paradigma
navo de programacan como o
prolog, aue & baseado em logica,
ou o smalltatk, ande tudo {até
mesmao nimeros) @ objeto. No Perl,

a programacao par objetos &
opcional; mas independantements
disso, ela continua sendo bem
pratica. Alids, praticidadde era urm
dos abjetivas de Larry Wall aa erlar
o Perl, e ele conseguiu.

Ambiente de programacao

1 = L
CeEa S Reps npabiest e ahoie

ponto de vista de linguagem como
também de ambiente de programagao,

Para se programar em Pearl, basta
ur editor de texto comurm & um
interpretador Perl quea & verm am
qualquer distribuigao Linux. © proprio
interpretador poesul um modo de
debug e vocé pode rodar seu
programa passe a passo ou estudar as
varidveis, por exemplo.

Ceralmente as peascas acham que
um programa Interpretado ¢ executado
lentamente, porém o Perl &
surpreendentemenle rdpide. Se vocé
tolara a velocidade do Java, val vibrar
com o Per

Aprenda mais sobre Perd com o
Learning Perl da O'Reilly e fazendo
man perl.

Perl x PHP x Java

Talvez pela tata de Perl, FHP e
Java serem linguagens comumente
usadas no mundo da Internet, as
pessoas gostam de compara-las
entre si, © PHP s0 roda com o
Apache. Vocé nunca ird constriir
um rabd de Internat com o PHP

O Java tem um suporte fraco &
axpressoes regulares. Talvez pelo
fato de se preocuparem tanto gque
rodasse em guelgquer ambiente, ale
se tornou multe pesade, replicando
desnecessariameante vArios recursos
disponiveis no Unix ou Windows. O
Java é proprietario e voce val ter
de passar pela Sun para usa-|o,
Eu fico com o Parl! .
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Bridge-FW Linux

Aprenda nogées bdsicas e introdutérias para implementagdo de uma
Bridge Firewall Linux 2.4 com Sistema para Detecgo de Intrusos (IDS)

Por Renato Murilo Langona

e modo geral, @ denominagdo
"Bridge’ & utilizada para um

dispositivo, produte ou servidor
glie conecte de forma transparente
uma rede local a outra rede local.
Sendo gue aombas utilizem o mesmo
pacdrao, trabalhando no nivel da
camada fisica de rede, copiando data
frames de uma rede para A outra
atraves de suas interfaces.

A Bridge fard a unido de duas
redes ethernets fisicas formando uma
Unica rede logica, Nossa Bridge
realizara também filtragem de
pacotes (Firewalll. analise e posaivel
hinqueio dos mesmos para detecgdo
de tentativas de invasao (IDS), além
do possibilitar espacificar chaves
128-bit para gualeuer endersgo MAL
de destino (suporte a criptografial,

(s heneficios da utilizagao de
umea Bridge como firewall e 1DS de

Ficha do autor

Renato Murllo
| Langana, da
LinuxSecurity Brasi
Salutions, & analista de
gequranca, administrador de redes &
sistemas & especialiata em Seoguranca
Contato: renatol@|inuxsacurity.cam.br
Rttp. /A wenwelinuxsecurity.com. ot
Pontos fortes do Linuwx: sstabilidace e
contlamlidade, comunidade que o cerca @
apbla, documentzgio ampla & completa
Pontos fracos do Linux: oificil
padronizagac, guséicia de supcrie e

dificuldade e adaptagao para o grands
[|IJ["-‘-_![U 08 usyugritts IIII::E'.;l"II'I‘rI A8 OuIras

plataformas como VWindows au Mac

-
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urna rede sdo muitos, incluindo
tacilidades de configuragaa,
transparéncio para os clientes da
rede, independéncia dos protocolos
utilizados e baixo custo. Porém, coma
gualguer [rawall, rateador ou
yalewsy de uma rede. o servidar
devera ser o mais SeguUrn, Sem
nenhum tipe de acesso externo ou IP
configurado, |4 que todos os dados
estarac trafegando por ele.

Implementac¢io da Bridge
Primeiramente deve-se obter 06
pacotes necessdrios para utillzagao do
servidor como Bridge firewall da rede.

Sao eles:

frp:/ /tp kernel arg/pub/nuxkernels
w2 4/inux-2.4,. 18 tar.gz — Ultima
versao do kernel Linux da famflia 2.4,
J& contendo suporte nativo a bridging,

Hitps/ Abridae sourcetorge net /devel
'bridde-nf /bridge-nf- -ggaing
LA diff — Pateh para o kernel
2.4.18 poera adicionar suporte
firewall (via |ptables) au codigo
bridging nativeo.

Claso possua um sistema bascado
em pacotes RPM, vocé tem também a
opcao de utilizar os pacotes:

bttt/ Auridoe sourceforge net/deve
Shridge-nl kemel2 4 9-31 i6B6.rom &

hitp./sbridge sourceforge.net/devel/b
ridge nf/kernet-2.4.9-31.1586.rpm, ja
contendo o patch aplicado. Lembre-se
que esses pacoles RPM nao possuem
o patch para suporte a criptografia
{abaixo), portanta nao o utilize caso
deseje ter esse suporto.

http: 7/ bridge.eourceforge.net/

bridge utils/bridge-utils-0.9.5.tarus
Esse pacote contém os soflwares
necessarios para a configuracdo

da Bridge.

hitp://vewow.arnarngt/encryptingl
ridac/bridge_crypt.patch.gz - Palch a
ser apiicado ne kemel para gue g
suporte a criptografia seja adicionado
ao vadigu bridging, caso desefado.

htip./ Seevew arnornet/encryptingb
ridge/bretl. grypt.tangz — Patch a sei
aplicado ne codigo-fonte do pacote
bridge-utils-0.9.5.largz a tim de
adicionar as opcoes "encryptmac’
'decryptmac' e "clearmac” ao brot!
para utilizagao do suporte &
criptografia. Vale lembrar que a
utilizagao desse supurle e ideal para
guem procura velocidade [para
lransmisstes de video ou
conferéncias, por exemplol. Para um
eriptossistema mals generalizade,
visite o projete FreeS ANAN
(htip /Ao [reeswan orgs)

Nota: Para a compilagao correta do
hridge-utils apés oplicagio desse
patch, vocé deverd criar um link
simbélico /usr/include/linux
remetendu zo diretério da seu kernel
com patches também aplicados
Adinetudedinux {por exemplo;
JSusr/sre/inux/Ainclude/Ainux).

Vocé deverd aplicar os patches
desojados em seu kernel & recumgilar
0 mesmo, nao esguecendo de hahilitar
us médulos para suas placas de rede.

Cornpile o bridge-utils logo apos
recampliar o kernel (htto:/ v linux
securlty.com.br/article.phpTsid=4410)
e relniclar seu sistema, copianco os
binarios gerados para locais
adequados a partir do diretério raiz
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das fontes do bridge-utils (hret e
bretd para Suse/shin.

Habilite o funcionamento da Bridage
ugando como exemplo a script
encontrado em:

[ilp o linuxseouribv.com br
infos pomaster/bridge sh.

Vocé pode configurar as regras do
Bridge firewall, protegendc as
maquinas da sua rede, utllizandu o
iplables. Para isso, leia o
||:Ita bles-Tutarial em: hittp: /S wwnee e
senuribyaom br/article phpTsid=55449.
Um exemplo de configuragao firewall
esta em: Bttp:/Swww inuxsecurity.corm,
br/info/pemaster/ro.bridge-firewall.sh.

IDS

Pera o Sistema de Deteccao de
Intrusee (IDS), utilize a ferramenta
Hogwash (htto://hogwash.
gourceforge.net) gue trabalha na
segunda camada da rede de forma
transparente e sem a necessidade de
carregamento do stack IP
torpando-a a solugao IDS Ideal para
nossa canfiguragio,

Antes de compllar ou instalar o
Hogwash, vocé precisara ter os
pacotes libpcap (hitp /v topdump

aro/relaase/lihpaan-0.7 1. targz) e

_|hne='r tht.;, Swwwipacketfactony

dlls) ‘diat/libnet.taroz).
cc:rretdmente instalados em
seu sistemsa;

A dltima versao do Hogwash pode
ser hﬁlxnda do Fndﬁrﬁg_ﬁ

gt

Jhogwash- U,a. Q-pre7.targz) e
instalada atraves de seu scripl selup.
Vocé ainda tem como opcéo
instalar a tiltima versan CVS do
meamo utilizando o tutonal que esta
no endereco hitp v linuxsecurity

hc qwaE

om.br/info/pemaster/hogwash. txt.

Hogwash

(1 funcionamento do Hogwash e
extremamente simples ¢ suas regras
sdc baseadas na do conhecido Snort
(http:/Awwwsnort.org). U arguive
de exemplo ja & disponibilizado
juntamente do codigo-tonte da
ferramenta, nodendo ser ohtida
atraves do enderego
htto://hogwash.sourcaforga.net,/
rules0727 e modificado de acordo
com suas necessidades.

As opcoes adiclonais para as
regras que voce terd com o Hogwash
sac: Pass: para gue o pacote seja
"ignorada’ e sua passagem

0 Servidor

Foi utilizado come base um servidor
comum Duron 1.2 GHZ cem duas placas
ce rede 10100, lipande uma conexéa
Internat ao hub da rede, tendo o roteador
conectado & interfece ethd & o hub &
Intarface etht,

I'ara seguranca & configuracao deass
servidor leia os documentos:
wirewy linuxsecurity.com.br
farlicle phpTsid=X (substitua X por 5077,

1118, 160, 4172, 5402,
Para informagoes adicionais subre o
codigo bridging firewell acesse
oridge.sourcetorge. net para
informacaes gerais www.linuxdoc.org.
L exemplo
canfiguragaa firewall aimples para o
sulucdo apresenlada pode ser acessado

JHEE).

uslialivo de

atraves de; w

Ainfodo Y

rewy, [ NUXBECL

biriclge-

seja permitida

Drop: para nao deixar que o pacote
antra am sua rede atraves da bridge
Sdrop: o mesmo gque o drop, porém
sem gerar au registrar log

Alert: apenas para gerar ou regiatrar
alerta. uma otima opgdo para o test
de novas regras
Log: apenas registia
gerar alerta

log sem

Um exemplo prético podernia ser:

drop tcp SEXTERNAL _NET any -
SHOME MET 80 (contenl: '
rnl;.g-"lzlqu:n.-_a :;'é-‘- weh contendao

cmnd exa":
cmd.exe";]

Nesgse caso, tods requisicin
Web contendo na URL a string
'emd exe” seria automaticamente
descartada na bridge e registrada
nas logs como "Requisican web
contendo cmd. oxg".

Dica: Apos compilado & Instalado,
execute o hogwash apenas com a
opgaa -n (hogwash -n) para realizar
um teste preliminar sem utilizacao de
um arquive de regras. Vocé poderd
depurar guaisquer erros dessa forma,

Casu ludo esleja OK, crie o
diretério Yvar/log/hogwash onde
seran registrados os logs de nosso
IDS e utilize a sintaxe:

hogwash -e ethQ - eth! -c rules0727 -
I Avar/log/hogwash -d

Sendo -e 8 interface ligada a Internet,

i a interface ligada 4 rede interna, -/ 0
diret6rio de registro des logs, -¢ 0
SIGUve contendo as reqras g.-o
para gue ele seja sxecutads no
modo daemoni, ’
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Rede Virtual

Saiba como funciona e aprenda a instalar umo Rede Virtual Privada
(ou VPN) para comunicagdo segura a distancia entre redes distintas

Por Rodrigo Mendonga Africani

Rede Virtual Privada) destina-se a

comunicacac entres redes
distintas (LAN), utilizando a Internet.
Para isso, cria-se uma espécie de tinel
criptografado entre os gateways default
de cada rede; Essa criptografia e feila
através do protocule IPSEC e a
autenticagao através da lroca de uma
chave piblica com a confirmagao da
chave privada.

A VBN Virtual Private Metwork, ou

Autenticacao

A autenticagao e realizada pela
utilizacdo de um par de chaves em cada
gateway onde uma & a chave publica e a
outra privada. Essas chaves ado geradas
através da criptografia RSA podendo ser
de 128, 256, 512, 1024 e 2048 bits,
conforme a necessidade de sua rede. O
arquivo de configuracdo, onde se
localizam essas chaves, é o
ipsec.secrets, estando localizado dentro
da diretdrio Jetc. Para a geragdo das
chaves utiliza-se v comando abalxo:

#ipsec rsasigkey 1074 > /etc/ipsec.secrets

<nuimerc_de Dita>

Ficha do autor

Rodriga de Mendonga
African), da 4linux, & T§
consultor e especialista
em Rede ¢ Seguranca
de dadnos

Contato: rodrigo@d|inux.com.br
whnnedlinux. com.br

Pontos fortes do Linwe sequranga,
administragdo e portabilidade (IFX,
TCP/IP NETBUI, APPLETALK)
Pontos fracoe do Linuwe: marketing,
poucas pessoas especizlizadas e falta

de padréo nas distribuigoes

A AT R —

| PC Master

Verifique nas duas maquinas e 0s
sequintes arquivos estan cormetos

ete/eysconfig/network ~ se nome,
dominio e gateway estao corretos &
ge 0 mesmo & igual ao dos outros
arguivas fetc/haats — se exisic 0
endereco 1B nome e nome +dominio
Jete/susconfig/notwork-scripts/
ifefg-eth* — se o enderecamento esta
corrato

Instale o pacote freeswan nas duas
maquinas e pesse pard 0s arguivos
de configuragau:

Setefipsecsecrels
fete/ipsec conf

Mo arquivo ipsco.secrets

Como Inserir a Chave Pilblica
Asg chaves publicas

anconlram-se dentro dos arquivos

ipsec secrets de cada maquina,

estando localizada na linha que se

inicia com "pubkey’.
Edite esse arquivo ulilizando o

V1. Mo modu de comando (aperte

<esc=) digite:

W .-‘_tm;]J"DUHIGA. [xt
(para o ipsec.secrets do gateway A

Dessa maneira, estaremos
salvandu a linha 4 onde se encontra a
chave pablica dentro do arguivo
publicA.txt no diretorio /tmp.

Agora € 5o editar o arguivo
ipsec.conf utllizando o VI, e
no campu onde se destina a chave
publica do gateway A
{lefirsasigkey), colocar @ prompt
apds o sinal de igual. Digite:

Instalacao

encantram-se as duas chaves (vaja o
exemplo no arguivo \selegac ' VPN
exemplol. du CD-ROM 1 que acompanha
esta edigas).

Tanto a primeira coma a dltima linha
devem ser incluidas apos a geragao das
chaves. Nao esquega de gerar as chaves
nos dois gateways do mesmo tamanho.

0 ipsec.conl descreve a contiguragaa
dos gateways, dos redes, e a informagac
das chaves publicas de cada um, sendo
entac composto pelas duae chaves publicas
:'..'I:'j.':l o sxemplo no armuive “selacdos
VPMNaxemplo2, no CO-AOM 1),

O= arquivas ipsec.cont dos £ gateways
540 iguale, sendo gue a nica diferanga sers
na apgan "anta” onde a maquing que inicia a
oorexao @ a ‘start’ e a outra e "add’

Paortanto. a maguina com a opsao
auto=start devera subir primeirc o
servigo para realizar & CONExXAo.

< @5t - para o mado de comanda
r Atmpspublich, tt

Faga 0 mesmo para o gateway B.

Como Testar o Servigo

Apos configurar os dais arquivos de
cada gateway, suba o servigo ipsec
primeiro do gateway A e depois no B:

#od Setoredmilds
# ./ psec start

Para testar se a VPN estd
funcionande, olhe o log /var/log/secure
¢ confirme se a conexéo esta
eetabelecida, Apds esse procedimento
dé um PING de uma estacao da rede do
gateway A para outra do gateway B.

Para verificar como esta a conexio
utilize o comando:

#ipsec look



Iptable

Veja as dicas de como utilizar o Iptable, uma das mais poderosas
ferramentas para filtros de pacotes, para proteger melhor sua rede

Por Alexandre Penasso Teixeira

ormalmente ag conexbes
“ bésicas de um protoculo sap

reelizadas através de sockets.
Eles sdo responsaveis por
eatabelecar uma conexao entre dols
pontos, gue permite ac solicitante
ithizar 08 recursas formecidos pelo
host requisitado.

As requisigies sao feitas a uma
determinada porta, como & o caso da
solicitagdo a porta 110 (servigo de
popd). Quando isso acontece, o
servico responsavel informa qual & o
servigo e se ele estd ativo ou ndo.
Por exarmpla

teinet deepblue.definitylinux.com.br
110
Trying 200.162.113.2...
Connected to
deepblue.definitylinux.com.br.
Escape character is '™ ',

Ok POP3
deepblue.definitylinux.com.br
v2000.70mdk server ready

Neste caso, o servigo esta ativo e

Ficha do autor

Alexandre Penasso o

Telxelra, da ESC ¥
lelecomunicagoes, &
rasponsavel pelo Definity

Linux & especialista em Segurenga

erm Redes

Contato: alexandrei@definitylinux,com.br
Pontos fortes do Linux: gerenciame Lo
des prioridades no Kernel, sistemas de
arquivos de B4 bils, lerramenta para
firewall natva no aistema

Pontos fracos do Linue necessidade
e compilacdo de alguns drivers,
aplicativas & gerenciaments de volumes
e ¥,

pronto para ser utilizado pelo cliente
de e mail.Qutra forma de saber se
vooé poesul ou n@o permissdo para
fazer um acesso @ o "scan'. Com
essa técrica é possivel descobrir
nuais as partas e até versées dos
servigos gue estao disponiveis.

Faga alguns testes em eua rede @
avdlio U iesullados da l8ciica us
scanning. Estes comandos devem
ser utilizados em um laboratério.
Por exemplo:

root@definity:~# nmap -sP
102.168.0.0/24

() exemplo acima utilizadn faz
uma varredura completa em sua rede
£ mostra quais os IPa ativos na rede.
Para avitar essa tipo de analise
deve-se ulilizar o iptables.

Existen muitas regras possiveis
para o uso do iptablea, A seguir,
vocé conhece a regra de protecao
do Scanner;

iptables -4 INPUT -p lep --lep-Tlags
SYNACK FIN RST RS
1/s -j ACCEPT

iptables -& FORWARD -p tep --tep
flags SYMNACK,FIN,RST RST -m limit -
<limit 1/s <] ACCEPT

m limit --limit

Ativando estas duas regras @
posaivel filtrar o nmap. Porém
podemas ativar outras regras
Importantes para a nessa seguranya,
lanto em uma LAN como uma WAN.

[ possivel fazer o uso de uma
técnica conhecida eome flood, que na
realidade & um conceite conhecido
como Inundagéo de reguisigbes.
Essas requisigoes pudem ser feilay
alravés dos protocelos tep/ip,
tep/udp, e até mesma o icmp,
conhecidos como Syn-flood e ping
da morte.

Para evitar que (980 pcorra, @
necessdrio aplicar maig algumas
regras do Iptables, vejamos mais
dugs regras necessaiias:

# Protecdn contra Syn-fload

iptables -A INPUT -p top --ayn -m
limit --limit 1/g -] ACCEPT

fenbwe by A EYDIAIADPY oo biaes winn e
||-Jl|_’-|.||'-""\'l =AY AN '|J LL'_I "‘}",III =K

limit --limit 1/s - ACCEPT

# Protecao contra o ping da marte
iptables A INPUT  p icmp - icmp
type echo-raquest -m limit --limit 1/5 -|
ACCEPT

iptables -A FORWARD -p icmp --icmp-
type echo-request -m limit --limit 1/s -]
ACCEPT

As regras do Iptables devem ser
aplicadas apenas quando vocé estiver
legado como raot. O masquerade é
sem diuvida uma das fungoes do
iptatlea mais utilizades. Ele permite
gue a sua rede local acesse &
Internaet sem a necessidade de um
servidor proxy. Vamos as regras:

# Masauerading

iptablea -t nat -A POSTROUTING s
192,168.0.0/24 -0 ethQ -
MASQUERADE

modprobe L|'J nat H|'.|

madprobe ip_nat iro

A regra do iptables ativa o
mascaramento para a rede local e as
linhas abaixo da regra ativam
suportes especials agueles servigos.

Existem muitos segredos que
envolvem a utilizagdo da Iptables.
Para maig informagbes confira o
manual do squid, iptables e as RFC's,
gue podem ser agessadas no site
http:/ Awww cis ohig-state. adu
(fc0793,1x1. ’
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Micro Linux

Aprenda, passo a passo, como construir um Linux compacto, com
o kernel atual e alguns poucos componentes de software livre

Por Seido Nakanishi e
Fernando Silveira

ste tutorial pretende
E mostrar de forma didatica a

conetrugic passo @ passo de
um Linux muito conipaclo, Esse
Micro Linux cabe em um disquete,
coim o uso do kernel atual (grande]
versan 2.4 1H, diferentemente e
muites Linux em disquate
oxistentes na rede. gue utllizam
kernels antigos, tipu 2.0.38.

A construgao desse tipo de
Linux compacta tem comao
objetive ser usado em
sistemos embutidos, como
roteadores e firewalls. Came
pode ser gravado din memoria
nao valatil, & muito utilizada
tambem em videogames e

| Ficha do autores /

Seido Nakanishi (

(foto), stcio-sdiretor ".\
da lopocamm e

% iy
Fernando Silveira, ‘ :
anallsta de software. séo
sgpeciallstas em Embeadded Linux
Contato: seido@lupcormm.com. b
fernandoi@topcomm com b
http/ Swww topcomm.com/
Pontos Fortes do Linux: Software
livre: disponibllidade de excelentes
ferramentas, kernel, compiladores,
programas e biblivlecas; e suporte

técnico com apaia de

deservolvedores & comunidade Linux
Pontos Fracos do Linux:
Fragmentagio em multiplas

| distripuigbes; escasses de

buas documentagces e de

protissionais qualficados

assistantes digitais (PDds),

O Micro Linux utiliza
basicamente guatre componentes:
Syslinux - o processador de bool
do sistemsa
Kernel - & o cérebro do Linux
BusyBox — um verdadeiro "canivete
suign” no Miora Linux

Biblioteca C uClibe,

Mests reportagem vocé
encontra os links de onde podem
ser efetuados os downloada dos
componentes, Geripts € arquivos de

configuragbes utilizados no tutorial.

Preparando o Ambiente
Para a construgdo da Micro
Linux; foi utilizedoo ambiente Linux

compoato pelo RedHat 7.2,
configurade com ferramentas de
desenvolvimenta (compitador,
aeditor, ele.}) e de dessnvalvimento
da kernel. O tutorial devera ser
desenvolvido totalmente em
console (sem mouse @ ambiante

p: grafico) e como super-usudrio, o

famoso "root”.

Cste processo deve funcionar
sem problemas em outras
distribuigoes derivadas da
RedHat, tais como no Conectiva
e Mandrake.

Ftetue o downioad dos
seguintes componentes no
diretério 'home' do super usuaric

(geralmente /root):

Liniux Kernel 2.4.18:
bl dwwa kerael oros pubAinugs

]

srnel vt 4/ o : z

BusyBox 0.60.3:
httpi// by

W\{n load EFJJ.bU.Eib_QL
0.60.3.1ar.gz

uClibe 0.9.11

http. S busybox csservers.de
Zuglibc.org/downloads/uClibc
Q8.1l.targz

Syslinux 1.72:
http: |
linux/utils/boot/sysliouxs
syslinix-1.f2.targz

Al ke el orgy

Efetue o download de
scripls e configuragoes no
site da Tapcamm:
www topcomm.com/puby/
poemaster/migrolinux.tar.gz

Construindo o Micro Linux

Com o proposito de
simpliticar a construgao do Micro
Linux & também atender a limitagdo
dc copacgo, criamos alguns scripts
para "encolher’ v arlige e facilitar a
vida de todos gue estao se
aventurando a construir o seu
praprio Micre Linux,

Agueles que tém malor
conhecimento sobra o Linux,
podem ler tambeém os scripts para
a melhor compreensaa dos
processos envolvidos no tutorial,
Wala a meama recomendagio para
entender os softwaree de codigo
livre - 'Read The Source’,

Para montar o Micra Linux, siga
o5 passos abaixo:

Degcompacte o argulvo
"microlinux.tar.gz":

# lar -xzf microlinux tar.gz
Atencao: leia o arquivo




"LEIAME. TXT" contido no
diretorio "~/microlinux", com
as instrugdes a/ou erratas de
altima hora.

Execute o script que configura

0 kernel e executa &
compilagio, Observe gue dentro do
diretdrio "~ /microfinux" estd o
arquivo de configuragao do kernel
- kernel-2.4.18-1386.cfg. Caso
gueira adicionar ou remover
drivers, entre no diretdrio onde
gstéd 0 kernel, faga a configuracéo

e e N T
Para Windows ou DOS

SE’ ‘JU[_":' f-.;_'_" ll:"lll LI 1 mix I['Iﬂf'"'ll'l
no seu PG, mos tom o Windows ou
OOS & guer experimantar o Micr
Linux, 81ga g paseos abaixo:

* Faga o download da imagem bindria
duo Micro Linux:

ht tp: L. | QLT |_.-'|_:| i

permaster/image.bin

* Faga o downlcad do programa que
grava o armuive acima no disguate.

hi lpes Sweaewe toncoumm c.r||||.-'|:||3|.-'

pﬁrﬂﬂ',}'l Br/Srawrita. axe
* Coloque o disquete do drive A

r Exacuta o "rawrite.exe’ ng janely de
console DOS ou Frompt de
Comando e siga ax insliucoes dadas
pelg programa

* Efetue o boot do disquate no seu
micro e pronlo: vocé estd rodando o
Micro Linux,

* Expcute os passoe dascritos no itam
T, no texta an lado

com o comanda "make
menucanfig" ¢ faga & compilacao
manual do mesmo.

# ~/microlinex/kerne sh
Aguarde o fim da compilagdo
do kernel.

Compile a biblioteca
ulClibe

# - microlinux/uclibe.ah

Compile ¢ "canivete suigu",
o BusyBox

# - /microlinux/busybox.sh

Compile o proegrama de
bool Syslinux

# ~/microl nl_mflayqii’lnx.sh

Insira um disquete em "branco”
para Instalar o kernel, o
BusyBox e a biblioteca uClibe
compilados no disquete e digite
o comando.

# - /microlinux/criadisco.sh

Aguarde a conclusao da
instalagao no disquete.

Efetue o boot do disquete no
geu computador e o Micro
Linux estaré rodando.

* Apds a carga do sistema. tecle
<Enter> e vocé eatard no
"srompt" do Micro Linux.

* Digite ./hello. Deve aparecer na
consale o famosa "Hello Wearld I*,

confirmando que o
programa exemplo compilado
esta funcionando.

* Experimente executar algunﬁ
comandos do Linux como “ep’.
Iljsh c IIEarII

» Veja o manual do BusyBox e o
arquivo de configuragdo para
compilagao do mesmo para os
comandos disponibilizados no
Miere Linux,

+ Experimente colocar mais
recursns no kernel e/au
compilar drivera adequados
para o seu micro,

* Mocé pode também compilar
oltras programas, vide o site
do uClibe, e inclui-las no seu
Micro Linux.

Caso nao funcione

Se voré tentou fazer us
passos acima, mas aconteceu
alguma coisa errada e nao
conseguiu construlr a seu Micro
Linux, no site da Topcomm vocé
encontra uma versao do Micro
Linux em formalo bindrio pronto
para ser gravado em um disquete.
Se for este 0 seu caso, faga o
download do arguivo:
www, topcomm.coms
pub/pemaster/mlinux.img

Grave o arquivo de Imagem
(mlinux Img) no disquete cam o
comando (no Linux):

# dd (f=mlinux.Img of=/dev/fd0

Depois, execute os passos
descritos no item 7., acima.
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O Kernel

Aprenda como é desenvolvido o kernel, que caminhos um patch
leva até chegar ao destino final, e o que é a drvore oficial do Linux

Par Arnaldo Carvalhe de Melo

kernel Linux & normalmente

encontrado em wynwkernel org/,

cOmo unt angquiva targz. Mas seu
contelds & trutd de muitas disclissoss
em diversos forins, passanda por
diversas outras [FEIEIEEantes de ser

aceitt pelo mantenador do kemel oficial,
Saber como este progesso voune pode
ajudar a encontrar caraclensticas ainda
sendo desemolvidas que podem ser
(1teis, nomo um driver para um
componénte de sua maguina. Tambom
pode ajuds-lo a se tormar um
desenvolvedor do Kerne! Linu.

Ficha do autor [

Armaldo Carvalho de |
Melo, da Conectiva, & I\\

l_IIf-_' LLf I_I":'

desenvolvimento ¢

especidlisla e pithas de rece

(IPX, LLC, ote)

Contata: acme@oonectiva.com. b
Pontoe fortes do Linwe modela de
desenvolvimenty, dispanibilidade dos
codigos fontes & numero de plataformas
de hardwara (Alpha. Spare, 1AS2, atel

guportacas

Pontos Fracos do Linux: ainda nao &
completamante suportado pelos
fabricantes de hardware, faltam algumas
aplicagtes, a geu modals de
desenvolvimento ainda esta sendo
compreandldo pela Indlstria

L 8

| PC Masrer

BitKeeper

A adogio do Sitkeeper, um software
nac livre, por Linus e em saeguida por uma
serie de desenvolvedores pringipaia co
karnal Linux levou & discussoes inLarmingwveis
so0re User ago néa livre para degenvobvo
i-llu[J liwre. Mais urmg wee mostrando cue

Linuz eata malz intercssado om questoos

técnices gue Nlosdlicas, porém, o uso

continua. Cabe esclarecer que nao ee trata
de algo que seja pssencial para o
deservolimento e que multoe outros
deservolvednres continuam usanda o CVES
ou outros sistemae esuivalenies. a ciscussao
levni peln mencs dois sistemas de livre
distribuigdo a terem seu dasenvahimento
aceleada, o arch e o subversion,

Felo menos duas arvores estac
disponivais, a 2.4., atual serie estivel,
mantida pelo braslleiro Marcelo Tosatti e
a 2.5., série em desenvolvimento, de
Linus Tarvalds. Mas muitas outras estan
dispaniveis, algumas com maiar
destague, como a mantida pelo Alan Cox
{série ac), ou a de Dave Jones (série -
d]) e tambam a da Andrea Arcangali
(serie -aa). Mas gual o proposito das
arvores nao "oticiaiz"f

Alan Cox - Comecermos pela mais
antiga de todas, a de Alan Cox, Ele
SRIMPre manteve um-a anvoe,
colecionando patches interessarites
disponibilizados na lista finux-kernel. O
Linus se concentrava nos aspectos mais
complexos do kemel, notadamente a Vi
(Mirtual Memory) a assim muitas vezes
patches Inleressantes néo jam sendo
incorporados. Periodicamenta Alan
enviava partes da diferenca entre aua
arvore e a do Linus, gue, por receber os

patches @ testados e razoavelmente
analisados por Alzn, os Incorporave.
Agul, urna utilidade pare oulras drvores:
diminuir a carga de trabalho do
mantenedor do kernel oficial e permitir
que usuénos interessados testem um
conjunte de mudangas antes que elas

sajam incorporadas.

Dave Jones = Duandn comeol a sérig
2.5 Alan Gox prefenu se concentrar na
série 2.4, a sene estavel ¢ em outras

atividades, e indicou Marcelo Tosatti
como mantenador do 2.4, Linus aceltou.
Ja que Marcelo eslava ssndo colado
para manter a VM, = assim ticamos sem
alguém para coletar patches nao
incorporados pelo Linus e para servir
como drvore de testes, Dave Jones
resolveu assumir o posto e adiciorar algo
mials: procurarn glleragbes feitas no 24 e
fazd-las serem incorparadas na 2.5,

Andrea Arcangeli - Qutra arvore ¢ a
de Andrea Arcangell, onde ele mantam
seu VM, gue substituiuv 2 existenle no
2.4, durante a série estavel, razaa para
muitas discussoes na linux-kernel, @ uma
série de experimentos com NUMA
larguitetura de acesso de memoria) e
usar-mode-linux,

E porque naw usam um sistema de
controle de versdes, como o CVET Ele @
usado, par uma série de
desenvolvedores, com um examplo
notdvel no CWVS VGER, mantido por
David Miller, que & o principal
mantenedor das pilhas de rede do Linux,
também mantenedor do porte para a
nlatatorma Sparch4 e muitos outros.
Mas Linus nao acha o CVS apropriade
para mantar a verséo principal & somente
recentemente passou B usar um sislema
deste lipo, 0 BitKeeper (veja guadm
acima) que & [ivre para uso NAo comercial
& com alguns requisitos, como manter
o3 logs do desenvolvimento em um
servidor publico,




Kickstart

Conhega uma maneira rdpida de instalar o RedHat 7.2 em vdrios
computadores sem ter que interagir com o programa de instalagao

Por Paulo D. Barreto

magine que vocé recebeu a tarefa
I de instalar o Linux Redhat 7.2 em

50 computadores da empresa, Jd
imaginou o trabalho, tendo que
responder as perguntas Idicima,
Teclado e Tipo de mouse, entre
outras, em cada um deles? Se o3
computadores forem iguais,
alegre-se, pols o programa de
instalagéo da RedHal permite uma
pre-configuragéo, de modo que a
instalagho se faz automaticamente
sem a necessidade de responder a
nenhuma pergunta. O Unico
pré-reguisito é que os computadores
devemn ser simllares (pelo menvs a
placa de rede e a placa de video).

Como fazer

Faga uma instalagdo em um dos
computadores, Essa instalacio
sera usada como modelo, ela

Ficha do autor

Paulo D, Barreto, da
Utah Consullores, &
Diretor Técnico da Utah
e especialista em solughes
para ISF e firewall
Contato: paulo@utah.com. b

fone: (11)3064-7009

Pontos Fortes Do Linux: & estavel,
ave @ j4 existem empresas seérlas que
aferecem suporte, treinamento e
consultoria em Linux

Pontos Fracos do Linuwc: Falta de
competitividade, exlstern poucos
programas gerencials e
administrativos para as empresas,

& o5 navegadores disponiveis ainda
sdo insatisfatorios

pode ser via CD-ROM ou via rede
(nfs, ftp ou http).

Q programa de inatalagéo cria no

diretdrio Aroot o argquivo
anaconda-ks.cfg. Esse arguivo
conlém lodas as configuracbes de
particionamento de disca,
canfiguragoes de mouse, teclado,
video, rede, que vocé selecionou
durante a Instalagao. Confira o
exemplu de uma parle do arguivo
anaconda-ks.ct:

# Kickstart file automatically
gencrated by anaconda.

install

lang en_US

langsupport --default en US en_US
keyboard us

mouse generic3pe/2 --device psaux --
emulthree

xconfig --card "Chips & Technologies
CTE5554" --videaram 2048 --hsync
1.5 --vsync S0-61 --resalution
1024x768 --depth 16
rootpw --iscrypted 5158UIrAY.S5ta
GwhgSHJBa.|0tgO8HwWX/

firewall --disabled

authconhig --enableshadow
--enablemdb

timezene America/Sac_Paulo
bootloader --ugelilo

Ypackages

@ Printing Support

@ Classic X Window System

@ X Window System

O arquivo com o exemplo completo
esta na CD-ROM 1 desla edigéo, em
\selecdnlkickstart\anaconda-ks clg-

Crie um disquete de boot. No

primelro CD de instalagao existe
um diretdrio charmado images. Nele
encontramos uma série de arquivos

Jmg. Esses arquives sdo magens de
disquete de boot Caso sua instalagao
seja via CD-ROM, o arquive &
boot.img, se for via rade 0 arquivo &
bootnet.img.

Para gerar o disquete a partir
do Windows

MNo Drive D (ou onde o seu
CD ROM estiver instalado);

> cd Ndosulils <Enler=

> rawrite <LCnter>

> Enter disk image source file name:;
“Jmages\boot.img ou
\images“bootnet.img < Enter=

> Enter target disk drive: A: <Enter:>

Para criar o disquete de boot
a partir do Linux

E necesséario montar o CD-ROM
de Inetalagdo:

# mounl /dev/cdrom < Enter=
Para gerar o disco de hoot:

# cd /mnt/cdrom/Images

# dd if=boot.img of=/dew/fd0

au

# dd if=hootnet.img of=/dev/fd()

Copie o arquivo anaconda-ks.cfg
come ks.cfg para o disguete de
instalagéo que vocé acabou de criar.

Na tela principal inicial de
ingtalagdo, onde aparece a opedo
lilo:, digite linux ks—Foppy e pronto.
Ele repatira a instalagao
exalamenle igual &8 que vocé fez sem
perguntar nada.

Esse recurso permite ainda que se
execute comandos apos a Instalagdo,
Para issu, basta colocar os comandos
na secao hpost,
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Servicos em Debian

A Debian GNU/Linux é ideal para servidores. Aprenda de que maneira
configurar servicos como Exim, Apache, DNS ou Squid nesta distribuigao

Por Paulo Henrigue B. de Oliveira

qui voce vai aprender mais
sobre como configurar
servigos (programas que
rodam como aervidores) na
distribuigho Deblan GNU/Linux,
Exemplos de tais programas sdo o
CVS, o Apache, o Exim, o DNS
e 0 Sguid.

Pesquisas de opiniao. nos sites
de Linux ao redor do mundo,
revelam que o Deblan GNU/Linux é
uma digtribuicao ideal para
servidores. Isso porque possui maior
nimero de pacotes & arquiteturas
suportadas do que qualquer outra,
além da sua enorme facllidade de
otualizagdo de programas, grande
preccupacac com seguranga e
excalente modularidade &
eslabilidade. (2 Debian possui o mais
amplo programa de beta-test,
tornando um produto guando
lancado realmente ustéavel).

Ficha do autor

Paulo Henrigque
Baptiata de Qliveira,
da Linux Solutians, &
gerente de produtos, -
nformatica pela UFRJ &
do em Informatica pela
Coppe/LIFA.. F editor do FPartal
http:/ /www.olinux,com.br

Pontos fortes do Linux: seguranga,
devido 0o codigo ser aberto

e rapidez de excougao
de chamadae do sistema

Baclhiarel em

Mestran

cusiomibilidade

acesso de memdria (NUMA) ndo sia
suportacdas, menos drivers gue Windows
devido a postura erreda dos
fabricantes de hardware am nao
liberarem especificagbes — & menaor

numere de programos para desktop

Pontos fracas do Linux: arquiteturas de

| PC Masrer

Em termos de instalagdo e
configuragiio de servigos, a Debian
so situg entre o padrao Red Hat &
seus derivados (contiguracao visual
para tudo, desde data e hora até
cluster) e o padrao Slackware (que
nao posasul nenhum configurador).
Em nosso caso, tais configuradores
podem sar instalados, porém a
maneira mais comum @ instalar um
sarvico, e ele geralmente jA executa
scripts apés a instalagao oricntada
na configuragao, Dossa manelra,
temos o melhor dos dois mundos,
podendo ter um grande controle
gobre v processo, ao masmao tempo
yue acelerando-o.

Vamas a alguns exemplos de
servigos e suas configuragbes
basicas. Para Instalar uin programa.
em primairo lugar, é necessario
saber o nome do pacote
currespondente, geralmente igual ou
semelhante. Par exemplo, para
inatalar o servigo de DNS, inslale o
pacote bind. Para inslalar o servico
Apache, inslale o pacate apache.

Os seguintes passos genéricos
devem ser executados:

Rode o comando:
apt-get install nome_do_pacote;

Responda as perguntas do
configurador, que ¢ ativado
depois do apt get:

Configure os arquivos, caso
deseje algum ajuste maior
posteriarmante.

Exemplo:

Exim

E um servico de e-mail
semelhante ac Sandmail (porém,
mais compacto que o padrio da

Debian). Ele & ideal por ser simples
de configurar, seguro ¢ bem
modular. Vamos configura-lo:
Passo 1: apt-get
pcmaster rulez:--# apt-get install
axim
Reading Package Liste... Done
Building Dependency Tree... Done
The following NEW packages will be
installed:
exiim

0 packages upgraded, 1 newly
instelled. 1 to remove and 4 nol
upgraded.
Meed to gel 759kB of archives, After
unpacking 1969kE will be freed.
Do you want to continue? [Y/n]
Passo 2: Configurando

Apde a instalacio, segue-se uma
série de perguntas para faciliter a
conliguragao.

Select a number from 1 to 5, from
the list above

Enter valua (default= '1", %' to
reslart)

Escolha 1 para conexbes diretas
a Internet, 2 para conexoes diretas a
Internet, porém usando outro
servidor para envio de mensages, 3
para conexdes nao permanentes
para a Internet, 4 para envio de
mensagena apanas local e 5 para
nao configurar,

A partir dal, geré configurado o
romea do seu dominio, um usudrio para
pustmaster, lista negra, entre outros.

Passo 3: Ajustes Finals

Apaos feito lsso, casu deseje
maiores configuragbes, veja o
arquivo exim.conf que guarda
oulras varidveis.



Por Jorge Luiz Godoy Filho

& a disponibilidade de seu codigo
fonte e de ferramentas para
programacdo. Com servidor CVS voch
pode rastrear o autor rasponsavel por
urna mudanca, © que e guando fol
mudado & s amuivos atetados. \Vieja
como fazer a configuracao no quadro
Configuragdo do Servidor, abaixo.

Repositérios
Repositérios sdo como os projetos no
CVS sdo represantados. O comando é:

u m dos grandes atrativos no Linux

evas -d Shome/ovs init

Configuragbes minimas — £ preciso
dizer quals usudrios poderfo acessar o
servidor, via um arguivo de senhas:

usuario_cve:eenha_criptografada:
usuaric_slstema

Oide o tercairo alemento & opcional.
Para que o arquive de senhas da CVE
seja usado ao invés do arguivo de

Ficha do autor

Jorge Luiz Godoy
Filho, da Prajetn LOF,
& analista da sigtemas a
gerente de projetos da
Conectiva 5.4

contata: godoy@godoy hameip.net

ou godoyi@eonactiva,com

Pantos Fortes do Linux: estrutura de
funclonamanto, facllicade de
perscnalizagao e de ntegracao entre

as ferramentas

Pantos Fracoa: tarafas mais
complicadas exigem conhecimento de
concaitoa complexas e folsa sensogao de
SEYUIEnNGa guando mal I_'_\'1|-|I:il,ll.-|1 [

Linux & CVS

Milhares de linhas de cédigos do Linux sdo escritas, alteradas e removidas
diariamente. Veja como rastrear as mudangas e descobrir quem sdo os autores

serhas do sistamna, o grguivo
CVSROOT /config cdeve conter a linha
SystemAuth=no.

Configuragdo do cliente - A
especificagao de um repositdrio remato
& feita via varigvel CWSROOT, ou linha
de comandos, O farmato é:

método:usudrio@maaquina:/caminhos
repositério

Tipos de acesso

Leitura por inclusio — Implica na
inclusao dos usudrios no arguive
readers, que & formado por um nome de
usudrio em cada linha (estes devem ser
s mesmos do primeiro campo do
arquivo passwd do CV3) e termina com
uma linha em branco. Fica em
CVSROOT /roaders ¢ seu conteuda ¢:

dnonimo
dNOryImaus

Leitura por exclusfo — Impede que o8
que nao eatejam listados com acesso de

escrita fagam alteragoes nos arguivos do
CVS. O formaleo do arquivo writers é o
mesmo que o do readers. Fica em

CVSEROOT ‘writers.

Como trabalhar

Criando uma copia pessoal de um
repositdrio — Para se trabalhar com
armuivos de um madule 'projeto’, vocé
deve ter uma copia em sud magquina;

$ cd diretoric-de-trabalho
5 cvs checkout projeto

Serd cnado um diretério projeto que tera
todo o conteudo do repositdrio profeto.

Atualizando - Para atualizar a sua copia
dewve ser utilizado o comando cvs update.

Enviando mudangas - O comando para
anvio @ o evis commit.

Adicionando e removendo arquivos
Para adicionar um arquivo, dé o comando
cvs add anuivo e, para remaover, Lise o
comands cva remave arguivo, PEM

Configuracao do Servidor

l[dentifique seu superservidor: inetd ou
sinetd, Para o Inetd, adiciong a seguinte
linha no arquivo Jete/inetd conf e reinicie o
supersenvidorn (killall -HUIRP e}

cuspaarver shiear fop nowail ova
Ause/sbindtopd ovs £ T Aimp allaw-
nait <= home/ts peenver

] SENVICO CVSOSENEr dee existir da
Seguinte maneira no arquivo ;"c‘Eil‘O,"SU!‘v'.'SGS:

ovepearver 2401 /tcp
cvapaerver 2401 Audp

Caso use o xinetd, crie um arquivo
Jete/xinetd.d/ovs com o seguinte conteddo:

L

aarvice cvapaerver
1
disable = o
sockel fype = atream
protocol TR
it = o
uear = VB
BENET = Afusr/shin/topdvs
Barver arge = -f.T /tmp —allow--
roat= /home//rvs pserver
‘].

Rainicialize o servidar xinetd (killal/ -
HLUP xinetd), Libere 8 conexdo para as
maguinas que deverdo conectar-se editando
o arquive Jetc/hosts. allow. leste com um
tednet seu.servidoragul 2401,
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Review

onhecida por ser a primeira
c distribuigao Linux a ser

desenvolvida na Brasil, a
Conectiva acaba de langar o
Conectiva Linux 8, com noves
recursoe otimizados para o Brasil,

A sequir, vocé vera as principais
novidades que foram incluidas nesta
ltima versao. Ela foi desenvolvida de
forma que qualguer usudario consiga
fazer a instalagdo do sistema,
mesmo qgue tenha pouca experiéncia.
Confira delalhes das versdes do
Conectiva Linux 8 e as principais
mucdangas realizadas.

Versoes disponiveis

QO novo sistema operacional pode
ser adquirido em duas versdes, o
Conectiva Linux 8 & o Conectiva Linux
8 - Edigac Profigsicnal,

O conteudo nos CDs das duas
versbes sdo semelhantes, sendo que a
principal diferenca esta nos manuais e
no tipo de suporte oferecido.

A versdo Conectiva Linux 8 &

Fabricante
Conectlva

Mais informagbes
wiwan.conactiva.com, br

Pregos

Conectiva Linux 8+ RS 109,00
Conactiva Linux 8 Edigac Profesional:
RS 299,00

| PC Masrer

Cone

Chegou o Conectiva Linux 8. Aqui vocé vai
conferir todos os detalhes dessa versao e
conhecer as novidades da nova distribuigao

composta pela Guia do
Usuario e pelo Guia Répido
de Instalagdo. Ja a caixa da
Edigao Profigsional traz o
Guia do Servidor, o Guia
Entendendn o Linux & o Guia
Hapido de Instalagaa. Além
dos manuais. as caixas sdo
compostas por trés CDg, um
deles com a versao do
StarOffice 5.2.

QOutra diterenga esta na
suporte que é oferecido para
cada um dos doig pacotes.
Ao preencher o cartao de
registro, o usuario da Edigéo |,

O gerenciador de janelas KDE3 estéd
presente no pacote do novo Conectiva

Profissional tera direita a

até duas horas de

atendimento telefénico e mais trée
meses (90 dias) via email. Ja a
varsao standard dé direilo a ate 1
{uma) hura de atendimento
telefGnico e dois meses (B0 dias)
via email.

Novidades na versao 8

Entre as novidades do Conectiva
Linux B, podemos destacar a versan
estavel do Kernel 2.4.18 e o Xfree
4.2.0 cam suporte a grande maioria
dos hardwares usados no Brasil.

O gerenclader de janelas padréo e
o KDE3, que ¢ a mais nova versao do
geranciador de janelas, mas estao
disponiveis tamhém outros
gerenciadores como o Gnome.
WindowMaker e FVYWM, entre outros.
Junto ao KDE3, & instalado tambeém o

pacote Koffice, que & formado por um
editor de lexlo, planilha de calculo,
software de apresentacan e vérias
outras ferramentas para o uso do
dia-a-dia. O KDE possui ainda um
navegador Internet, batizado de
Kenguerer, gue pude ser usado como
gerenciador de arguivos & navegador
Internet, coma a Explarer do
Windows. Além destas fungdes. o
Kanqueror pode ser usado como
visualizador de arquivos,

podendo exibir diversos formalos,
como os usados pela Kottice,
imagens e PostScripts.

E por falar em navegador Internet,
vocé encontra disponiveis no sistema
outros navegadores, como o Mozilla e
o Netscape, O Muzzila foi adotado
como o navegador Internet padrao.




O Conectiva Linux 8 foi eertificado
pela primeira vez pelo LSB (Linux
Standard Base). O LSE tem a fungéo
de definir um padrae do Linux na
forma estrutural do sistema
operacional. Busca assim, evitar que
as diferentes distribuigoes sejam
incompativeis e manter as
caracteristicas de cada uma delas.

A versdo apresenta ainda outras
novidades para quem usa MP3.
Pragramas como XMMS e mpg123
ddo suporte & criagdo e reprodugio de
arguivos com esse formato, Alem
dieec, 0 sisterna operacional suporta
places de TV e mais placas 3D, como
a APl OpenGL e o protocolo GLX em
aplicagoes cientificas, visualizagoes ou
jogos. Também &€ capaz de gerenciar
cameras digitais e reconhecer um
nimera maior de formatos de video.

A Conectiva incluiu em sua nova
versdo a Fvalution, um software de
colaboragac que conecta usudrios
Linux a popularee arguiteturas de
comunicagdo corporativa coma o
Exchange Server. A ferramenta prové
uma solugio completa de
gerenciamento pessoal para os
usudrioa. O software integra ¢ mail,
calendario, agenda de compromiseos,
gerenciamento de contatos e listas de
larefas online em uma aplicagéo
rapida e tacil de usar.

Conclusoes
A regionalizaggo do Linux & sem
sombra de dividas a grande vantagem

.

desta distribuigdo. nao
apresentando problemas para
a configuragdo de teclado
para o idioma brasileirc. Esta
distribuigéo & indicada para
a8 usuarios iniciantes no
sistema. Usudrios sem
gualquer conhecimento em
sigtema Unix ou Linux séo
capazes de executar
praticamente todas as
fungoes — semn necessidade
de carregar o terminal

shell -, utilizando apenas a
interface gréfica, PCM .

da e e Rl

O Kongueror pode ser usado como navegador
Internet ou comao gerenciador de arquivos
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projetos como Debian, Red Hat, SUSE,
‘Caldera, Conectiva, Metro Link e Pacific
Hitech e o apoio de Linug Torvald.
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Especial

Para surc

Pioneiro da informdtica, Alexandre Fajes Neto, que ja nos anos 80 fransmitia
soffwares via rddio, desenvolve programa radiofénico para deficientes auditivos

idéia parece estranha, mas ¢
A simples: um programa de radio
para deficientes auditivos, Essa
& a nova empreitada de Alexandre
Fajes Neto, apresentador do
programa Clip Informatica, da
Radio USRE em Sao Paulo.
Pioneiro na informatica, ndo & de
ge Impressionar a atitude de
Meto, profissional que, ja em
meados dos anos B0, fransmitia
softwares via rédio para seus
ouvintes (veja quadro abaixol.
Transmitir um programa radiofénico

@8 norz surdos ao contrério du que possa
parecer, néo @ lao complicado. Na versao
online do Clip Infarméatica
www.clipinfarmatica.con .br), ac abrir o
programa para ouvir via Internet, MNeto
colocou uma pessca gesticulando o
abecedario surdo-mudo, Com a grande
guantidade de deficientes auditivas em

i Sa0 Paulo, o programa nac demorou a

Peripécias no ar

Cenhega algumas idéias ¢
informapdes sobre o pragrama Clip
Informatica, idealizado por Meto, e qus
genhuy uma legidc de fas principalmente
devido 8¢ inovacoes técnicas:

Frm 13 de outubre de 1585, estréia o
Clip Informética, pela Radic USP (83,7
MHz Fh), rmansmitindo programas de
computador para serem gravados e
utilizados pelos ouvintes. -~

Ern todos o ance de atividada,
transmite via radin mais de 330 softwares,
como tabelas de conversdo
Cruzeirn-Cnizads, Imposto de Herda de

e até um simulader dé Voo Boeing 737,

1986 a 1991, localizagso do Cometa Halley:

A Philips formace - ainda em 1985 -
um toca-discos & laser ao programe. que se
torna assim o primalro & ter uma
programacao regular com misicas
digitais. Og primelros CDs foram
tocados ainda neste and.

Em 19886, o Clip Informatica inicia a:
transmisasac de sottwares apenas pelo

‘canal esguerdo da radio, enguanto o

ouvinte scompanhava. pelo dirsito. o
programa normmalmente. Mais lerde, ainda
no mesmo ano. tranamite dois softwaros
simultaneamente (no canal esquerdo para
microa da linhe MSX Gradiente o palo
direlto para micros da linka Apple

Unitran & Sinclair).

conguistar uma platéia de admiradores,
"Alem do formatw, a linguagem auxiliava o
prograiia, pois esse era o primeiro
realmente voltada ao surdo-mude, e nao
a seus pais ou colegas.”

has nem sempre fol assim, tio
simples. Antes de se chegar a essa
versio em streaming, Neto desenvolveu
urn soflware também voltado a
deficientes auditivos que permitia que, ao
transmitir o programa, © guc cstava
sendo dito aparecesse em texto, como
legenda, na tela. Mas, nao fui suficiente:
"Descobri gue pouguissimos deficientes
auditivos consequem ler legendas. |sso
parque nan tém memoria auditiva. Entao,
a formate nac era o ideal." © proximo
passo foi desenvolver um programa
semelhante, que gravasse a transmissao
g a legendasse, mas gue o piablico
pudesse parar as legendas e ir lendo de
acordo com a sua necessidade,

Antes mesmo de pensar em um

Mo reic de 87, numa fusas entre o
radio e o computador, gera imagens
simiiténeas as noticias, Os ouvintes ligam
o canal direita de seu radio @ entrada do
computadar da linha Apgle (AP Unitroni,
auvindo o programa pelo canzl esquerdo.
Confarme as noticias sa0 tranamitidas,
cerca de 130 fotografiag, charges &
desenhos surgam na tela do micro do
usugrio. O destague é a unido de
msica & imagens gerando assim o primeirc
Clip Radigfonico.

Em 1988, & langado o primelre
programa radiofénico para deficiernles
auditivas. Gom um micro MSX (Expert da
Gradlenta) acoplado ao rédio, ludoo gue &
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programa eapecifico para deficientes
auditivos, Neto |& havia participado de

urnd incursao nesse mundo, Ao transmitir

o programa, com o radio ligade a um

Cﬂﬂ"lﬂlll’ﬂdﬂ:’_ a0 mesmo '-.'EI'T'Ip{‘; 2m que 5e

tocava uma musica, eram transmitidas
Imagens na tela do PC do ouvinte,

formando urma espécie de videoclipe. |sso

ainda na década de 80. A idéia, porém,
nao foi bem aceita. "Uma vez, numa

demonstracao, me disseram ironicamente

quea TV ja havia sido inventada®,
afirma. "Na verdade, era um conceltc
mullirnidia, mas nao foi para a frente.
A idéia & boa, a iniciativa melhor
ainda. Mas, infelizmente, issno ndn e o
suficiente. O programa esté fora do ar
por falta de patrocinadores, 'Estamogs
lentando colocar v programa de volta,
esperamos gue em breve dé certo’, diz,
Mas néo ha previsdes para o programa
woltar an ar — por enquanto, os
microfones estao mudos. PCM

falade duranle o Clip Informiética aparecia
em forma de texto no monitor e casa do
ouvinte, Além da permitic leitura
simulténea, conta com a opgao de ser
gravadn em fita cassate para utilizacan
posterior, Iniviava-se a era do Radic
Legendado, delinrando o que tai batizado
come o Computador FM — © Rédio do
Futuro.

Alnda em 1988, tem Infclo os bolating
diarios, tormando-sa o grimeiro veiculo
naclonal a abordar a Infermética
diariemente, Durante os seig primeircs
meses, os deficientes autitivas também
puderem acompanné-la. Foi interrompido
por falla de patrocinio.

Alexandre fala sobre
os softwares via radlo

‘A Idéia surgiu naturalmente. Entre
uma matéria e outra, eu avisava aos
ouvintes: 'wou transmitir um softwara para
vocés. Liguem os gravadores’, E se ouvia
um sinal paracido com o da fax. Nessa
época, as computadoras nda possuiam
entrada para disguate, mas sim a fila
cassete no lugar do disco rigido.

Cam o tempo, desenvol alge mals
sofisticedo. ara quem tinha dais canais,

am um eu locuteve o programa @, na outro,

tranamitia o softwaere, que la diretamente
para o cumpulador, lsso lambem leve amg
aceitagdo Impressionante,

Mais tarde, em uma experléncia

interessante, fiz o programa, tranamitindo,

au fundo, um sinal sunoro que espentave
pernilangos. O efeita foi o desejado, e
tamben pioneiro, Na verdade, guemn pica

radiofbnica "anti-pernilongo”

o ser humano @ a fémea do mosguito.
Maz a4 quando esta fecundando oa ovos
- & juslamente nessa epoce ela evita o
contato com o macho, Assim,
transmitimos um sinal samalhante ao do
macha e og pernilongos ndo afastaram
nuEsDs ouvinies.

Em comemorago sos B0 anos da
imigragao joponeaa no Brasil, no dis 28 de
agosto de 1988 o Clig Informalica inova
com ¢ primelro Programa do Rédie com
Traducao Simultinea para o Japonés Tudo
o que é falado em portugués @
transformade em idecgramas escritos de
cima para baixo, da gireita para 2
asquerda, através de um computador
ligado ac rddio na caga do ouvinte,

Entre 08 vaArios programas levados ao
ar, destaca-sa o eepecial sobre os Virus de
Computador em 21 de cutuaro de 1990,
Enfocando coma surgem, se propagam,
como & feito seu recorhecimento e

erradicacdo. @ transmitido um sexta-feirs 13.

Captade pelo ouvinte em um migro

MEX, redado e tranaferida a um PO,
shimula todos vs seus sintomas, Ao aciongr
as teclas ALT X, o virus ere desabilitadg,
nan ocasiotando nenhum problemas ao
miero do usuania.

Com o apoio da Derdic, Diviséo de
Educagao e Reabilitagae dos Distarbiog
da Comunicagio, a partir ge 28 de
outubro de 2001 o programa passa a ser
acompanhado também pelos deficientes
auditivos. Utilizando o Microsoft Windows
Media Audic Vi, & dispenibilizado via
Internet a interpretagao dos sinais. Um
passa significativo da integragéo dao

deficlente auditivo o mundo moderno. J
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Hardware

A prova de

Kripton

HP construird supercomputador mais rdpido do mundo baseado em Linux. Ao
invés de jogar xadrez, a maquina serd usado em pesquisa governamental nos EUA

indUstria da informélica sempre
A foi fascinada por

supercaomputadares. A 1BM,
com seus conhecidos Deep Blue e
Blue Gene, que ¢ diga 3 empresa
costuma apostar muito no marketing
desse tipo de projelo,

A mais nova empreitada nessa

area de supermadquinas que podem
fazer célculos incriveis é da HE E

supercomputador sera utilizado para
pesquisas quimicas ligadas as areas
de biologia. Além disso, a maquina
serd responsavel por fazer caleulos
do laboratdrio relerenles ao
transporte subterrdnea e
radinatividade, além de genetica e
ciéncia dos materiais.

Dos 1.4 mil processadores, ©

mais: dessa vez rodando em

um sistema Linux. A empresya, gue
acaba de se fundir com a
Campaq, comegnu & canstruir o
supercomputador mais rdpide do
mundo. utilizando o sistema
operacional do pingtim,

O supercompulador lerd 1,4
mil processadores ltanium, da
Intel. Essa haciada de chips
renderé — segundo &

HP uma performance cerca de
8.3 mil vezes maior que a dus
PCs dumeslicos da atualidade
Para se ler uma ideéia, todo esse

EmTam |
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O supercomputador da HP deve ser o mais
rapido do mundo e serd baseado em Linux

>

potencial significa que os calculos N
que levariam um més para se fazer
cm casa com uma maguina
doméstica, levarac um dia para
serem complelus no sislema.

Cncomendado pela | NNF
(Laboratario Nacional do Noroeste
do Pacifico), ligado ao Departamento
de Energia dos Estados Unidos o

| PC Master

supercompulador lera 1,8 Thytes de
membéria @ 170 Thytes de disco
riggido — sendo que cada Thyte
(Terabyte) equivale a mil GB, espago
suficiente para preencher mais de
2,8 mil CDs. Com tantos recursus, a
supernnaguina lem entrega prevista

para o primeiro semestre de 2003
Qs valores da transagac, no entanto,
nao foram divulgados pela HP.

Biue Gene
Fssa nac & a primeira vez gue
uma supermaauina ¢ descnvolvida
para ajudar em projetos clentificos. A
Blue Gene, da IBM, que &
alualmenle a maior
nao-governamental do mundo e
pode realizar 1 quatnlhao de
operagbos por segunda, g€ tornou
realidade justamente com esse
intuitv. Por isso, esta sendo
utilizada no estudo das proteinas,
uma das mais complicadas etapas
do Projeto Genoma, que visa
mapear 6 DNA do ser humanao.
Ma verdade, v Blue Gene
pode realizar diversas tarelas,
assim como seu antecassor, O
Deep Blue, que ficou famoso por
derrotar o conceituado enxadrista
russc Garry Kasparov (veja ©
guadro Deep Blue x Kasparuy, na
pagina ao lado),
Blue Gene estd sendo destinado ao
estudn das proteinas por dois
motivos: primeirg, porque por ser o
mais rdpido computador do mundo,
consegue processar dados
complexvs, mas linitos, em um curto
espago de tempa. [epois, porque o




supercomplitadar pode funcianar
para a |BM como uma ferramenta de
marketing. Com a supermaguina

da HP movida a Linux pode acontecer
a mesma coisd, embora esta ja
terha destino certo - o governa
norte-americana.

MNe final de 2000, quando o
Blue Gene fol anunclado, ele
trabalhava com 1.250
processadores. Mas, com o
passar do tempo, a maquina
acabou cantando cam 5 mil.
Embora a parte que caiba aos
processadores sefa vital para ©
funclonamento do Blue Gene ou de
gualguer compulador, por menor que
seja. a chave para mantar a
superméaquinga fol um algoritmo
desenvclvido para gerenciar as
fungbes de cada um dos chips, o gque
os lormaram independentes e a
maquina, bem mais "esperta”.

0 supercomputadaor funciona, de
forma simplificada, como uma CPU.
A diferenga se da nae proporgoes,
em guantidade e capacidade do
Blue Gene. Ao desenvolver a
maguina foi necessaria utilizar
chipsets de cerdmica, resfriados com
compostos guimicos, para supartar
oe processadores de 1 gigaflop,
capazes de rodar 1 bilhao de
operages por segundo. PEM

_—

N

Deep Blue x Kasparov

Em 1997, o mundo conheceu a verséo
final do primeim supercomputador
comercial da IBM: o Deep Blue. Trazendo
o conceito de cluster (do inglés, cachol de
processadoras, o suparcomputador
possuia 164 chips gerenciados por um
algoritmo — nao por sraso, o mesmo do
Blue Gene —, que distribuia as fungoes
para os chips.

O Deep Blue ficou famoso por
desafiar, & derolar, o enxadrista Garry
Kasparov, Ma verdade, o ducla ndo passou
de uma estratdyia de marketing da IBM
para projetar comargialmente a
supermaguing. Como se sabe, e a
Micrasoft comprova bem, ne mundo da
informética, marketing & tecnologia
caminham juntas. De nada adianta projetar
uma mAquina s& nao ha comprovacaa de
que realmente ela funciona. Fol per lsso

que a IBM planejou o xadrez com o Deep
Blue e, ha cerca de um ano, a dobra das
proteinas corm o Blue Gene.

Apos terminar de desenvolver o Deep
Blue, us analistas da IBM precisavam
encontrar algo que comprovasse sua
capacidade. Optou-se peln xadrez porque
ele trazia o desafio ideal ao Deep Blue:
uma série de combinaghes, que por mais
complicadas que fossem, eram finitas e,
por issn, a maquina poderia adivinhé-las.
Aplicado ao xadrez, o Deep Blue consaegue
“imaginar® 250 milhtes de jogadas por
segundo. Kasparov, que até perder a serie
de seis partidas para o computador estava
invicto ha 13 anos, consegue Imaginar dois
lances na mesmo perioda. Mesmeo tendo
sido derrotado no confronto, porém,
Kasparov venceu o supercomputader em
um dos jogos da série.
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Tutorial

Projeto

Multipin

O projeto Multipingiiim, criado por Marcos Pitanga, criou um supercomputador
utilizando as mdquinas de uma rede. Aprenda como vocé também pode fazer isso

Por Marcos Pitanga*

constante demanda do poder
A computacional vem gerando a

necessidade de processadores
cada vez mais rapidos. Na computagao
de alto desempenho, utilizada para
programacéo cientifica, multimidia e
gerenciamento de grandes volumes de
dados, entre outros, a solugéo passa por
méaquinas com multiplos processadores
ou ainda clusters proprietérios fornecidos
por grandes empresas. Ambas solugoes
sao custosas e de pouca escalabilidade.

O projeto Multipingtiim, ao contrario,

viabiliza a computacao de alto
desempenho e a criagéo de novos cursos,
utilizando microcomputadores ligados em
rede, e sistema operacional Linux. Nesta
matéria, vocé vai encontra um guia rapido
para montar seu supercomputador.

Como fazer

O primeiro passo € encontrar uma
plataforma que torne vidvel o uso de
ambientes distribuidos, permitindo
programagéao paralela, com o uso apenas
de produtos de distribuigéo gratuita. O
exemplo a seguir foi feito com base nos
estudos da NASA, optando pela
plataforma Linux, distribuicdo RedHat 7.1
e Conectiva 7.0, com a biblioteca MPI
para troca de mensagens. Para os testes
de implementagéo foi utilizado um
laboratério com 3 microcomputadores
ligados em rede de 100 mbits.

A melhor solugéo seria utilizar a
prépria estrutura de uma rede de
computadores, um sistema operacional

| PC MasTer

de distribuicao gratuita e ferramentas de
programas gratuitos que transformam
esta rede de computadores em um
supercomputador de baixo custo, para
execugédo de programagéo paralela. Vocé
pode construir um na sua propria casa
para colocar em prética seus estudos em
programagéo paralela sem gastar muito.
Este tipo de servigo é conhecido
como clustering de alto desempenho, um
tipo de solugéo de alta performance de
computagao, com altos indices de
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Com o Multipingiiim vocé renderiza
imagens muito mais rapidamente

aproveitamento. Como referéncia
podemos citar a produgao do filme
Titanic, onde 105 computadores
montados em uma rede local de alta
velocidade, equipados com sistema
operacional gratuito (LINUX),
microcomputadores tradicionais da Digital
Corporation, foram utilizados para realizar
os célculos de renderizacao das imagens,
40% a menos do que se tivesse adquirido

um supercomputador para realizagdo
desta mesma tarefa, e que no decorrer do
tempo poderia ficar obsoleto.

Neste tipo de filosofia, entra o projeto
Multipingtiim. O projeto, realizado nos
laboratérios da Uiversidade Estéacio de Sa
(UNESA), no Rio de Janeiro, demonstra
este tipo de implementagéo com todas as
suas vantagens, além da possibilidade
de abertura de cursos inéditos em
computagao paralela.

Construindo o Multipinguim
Instale seu Linux Conectiva ou Red
Hat com duas placas de rede. Pode-se
utilizar a classe de enderego 192.168.0.1
para a rede, na qual vai conversar com os
nés escravos, e enderego 10.0.0.1 para a
eth1. Instale o servidor de dhcp no
computador mestre com a configuragao:

default-lease-time 600;

max-lease-time 7200;

option subnet-mask 255.255.255.0;
option broadcast-address 192.168.0.255;
option domain-name-servers 192.168.0.1;
option domain-name "multipingtin.br";
subnet 192.168.0.0 netmask
255.255.255.0 {

range 192.168.0.2 192.168.0.9; }

subnet 10.0.0.1 netmask 255.255.255.0
{not authoritative; }

Instale o servidor NFS. No diretério
/ete., edite o arquivo exports e insira:

/home 192.168.0.0/255.255.255.0(rw)
/mnt/cdrom
192.168.0.0/255.255.255.0(r0)




JSusr/local
Jusr 192.168.0.0/255.255.2655.0(rw)

Edite o arquivo hosts ¢ Inaira todas
entradas das maquinas do seu cluster:

mestre.multipinguim.br mestre

pinguim01.multipinguim.br pinguim01
pinguim02.multipinguim br  pinguim02
pingumO3.multipinglim.br  pinguim03
pinguim04.multipinguim.br  pinguim04

Faga 0 mesmo nos arquivos hosts &
hosts . equiv

# .rhost file para multipinguim cluster
mestre

pinguim1

pinguim02

R R T TR
Vantagens do alto
desempenho

* Quanta mals computadores na rede
mals répida fice sua estrutura:

* Componantas de faci disgonibilidade;

* Facil manutengéo;

* Independéncia de fornecedores de
hanchuvare;

* Custos muito bawo;

» Disporiibilidade para criacdn de cursos
de computagaa paralela;

* Se um computador do sistema parar

| NGO procisa esperar seu Conserto

| pararecomecar seu trabalho;

v Custo zero para o sistema operacional
e ferramentas de apoio (podem ser
retirados da Internet gratuitamente). |

pinguimQ3
pinguim4

#hosls.equiv file for cayote clister
mestre

pinguim1

pinguim0z

pinguim03

pinguimQd

Copie estes 3 amuivos para todas as
maquinas do cluster. Nas maguinas

cliente edite o arquivo /etc/fstal e insira:

mestre:/home /home nfe bgrwintr 0.0

Mo site http.// Lusa.edu.
staff/lacek/bWatch/, baixe a aplicagao

de monitoramento do cluster o bWatch.
Agora, baixe o MP| em hilp:.//fwwe-
ynix.mes.anl.goy /mpi/mpich/. Use um
gerenciador de download e copie 0
arquiva para /usr/local/, Ele é o
responsével pela passagem de
mensagens no cluster, Descompacle o
arguive e depois compile usando:

/configure
rmake
make install

V4 ao diretdrio /home do usuario.

Mo caso o root e adicione no arquivo a
linha no .hash_profile.

PATH=SPATH:/usr/local,/mpich1.2.2/bin

Salve o arquiva & logue-se de nova,
Feito isso, informe as maquinas que irdo

Tzt iz, Mani

rompor o cluater ne MPI, Va ao
diretario usr/ocal/mpich-1.2.2/
util/machines/machines. LINUX.
Edite o arquive machines LINUX e
cologue o nome das maquinas gue
comptem a cluster.

mestre

pinguim1
pinguim02
pinguim03
pinguimO4

Mo diretério /usrflocal /mpich-1.2.2/
basic/examples, compile a aplicagan de
calculo paralelizado
mpice cpi.c -0 opl
Comp vooé tersd as 5 maguinas

configuradas, dispare 5 processos para
serem calculados no cluster. Execute:

mpirun -np 5 cpi

Devera retornar o seguinte resultado:
pi is approxdmately 3.14160098692312,
Error is 0.0000083333333318 wall clock
time =0.003784 Se tude ocorreu
perfeitamente, bem-vindo ao mundo dos
supercomputadores paralelos. PCM

* Marcos Pitanga, pasquisador em
compulagao paralels, professor de
Sisternas Operacionaic e Redes de
Computadores das Faculdades ABEU
¢ Instrutor da Cisco
contato: mpttang@abeu,.com.br
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Virus do més

Nusrm, b, Rodvgo Mt

Klez

Este pequeno virus que se propaga por e-mail é mais perigoso do que
parece. Conheca os segredos de seu funcionamento e defenda-se

Por Leandro Calgada

leandro.calcada@europanel.com.br

m virus de e-mail como tantos
u nutros, gue se espalha paor

conta propria, anexo a
mensagens que tentam fazer algum
sentido, Até hé pouco lempa, pragas
como essa infectariam apenas quem
tosse inacente o suficiente para
executar anexos de procedéncia
duvidosa. Se o virus em questéo for o
Klez, entretanto, o usudrio corre o sério
risco de infeclar-se enquanto apenas
observa o conte(do da mensagem.
Para se defender de forma cficaz
desta, e de outrag pragas semelhantes,
veja como o Klez funciona.

Nome do virus: Klez

Plataforma: Win3z/NT
Descoberto em: 17/01,/2002
Tamanho: Cerca de 80KB
Capacidade de reprodugho: Alta
Risco: Madic

Apelidos conhecidoa:

WAz Klez.efiMM (Network Assoniales)
|-Worm,/Klez.E (AVG)
Wa2. Klez Emm (Symante:)
Wad/ Klez.F (Panda)

Win32 HLLM Klez 1 (D1Weab)
Warm//Klez E (H+EEDV)

{ WORM_KLEZ F (Trund)

| PC Mastsr

Infeccao

Por ser um arquiva executavel,
para infectar o sistema, € preciso
executar o arquivo. Para ser
executado no slstema-alvo, o virus
utlliza dois métodus:

+ Engenharia social: o tradicional
métado de infecgao dos virus por
g-mail, Anexo a uma mensagem,
0 @esunto e o texto da mensagem
procuram eslimula-lo a executar
o arguivo anexo, Como o virus
usa o catdlogo de enderegos de
cada computador para se
espalhar, & grande a
probabilidade de gue o
"remetente” da mensagem seja
uma pessca conhecida, ¢ que
aumenta as chances de infecgéo;

* Falha de seguranga no Internet
Explorer 5.0x: um novo metodo,
extremamente perigoso, explora
uma falha no Microsoft Qutlook ¢
no Outlook Express 5 que
permite a um anexo de e-mall ser
executado automaticamente,
caso haja delerminados
problemas no cabegalho MIME da
mensagem. Assim que o Usuario
vé o conteudo do e mail,
abrindo-o oU mesmo através da
|anela de preview do Outlock, o
virus & aulomaticamente
executada sem nenhum aviso,

\1

Distribuicao

Antes de infectar um computador,
o virus precisa chegar alé ele. Para
isso, 0 Klez usa dois métados, j&
explorados por virus anteriores, sendo
um deles para a Internet ¢ outroc para
redes Windows.

Para se espalhar via Inlernel, o
virug vasculha o calalogo de
enderegos do Windows, os arquivos
de ICQ e outros arquivas no disco
rigido a procura de enderegoe de
e-mail. Apds localizar os enderegos, U
virug — que possui um cliente SMTP
proprio = conecta aos servidares de
e-mail que estiverem configurados no
Outlook e envia-se automaticamente
para os enderegos locallzados.

Mg mensagens enviadas contém
linhas de assunto e conteddas de
mensagem variados, e sao enviadas
em nome de uma das pesscas
cadestradas nos catdlogos de
enderegos, e ndo em neme do
usudrio infectado, como seria
comum,. Desta forma, receber uma
mensagem com o Klez nao significa
necessariamente que o remetente do
e-mail esteja contaminado, A Unica
forma de saber o rematente real da
mensagem & analisando v cabegalho
completo do e-mail,

Quanda o computador
contaminado estd conectado a uma
rede Windows, o virus procura por
compartilhamentos abertos na rede




g tanta copiar-se para esles
compartilhamentos. A maquina que
recebe o arquiva nao estd infectada.
mas guarda uma cépia do virus que,
se for exectuada acidentalmente, a
contaminara.

Capacidade de destrulcao
Este virus, ao contrario de outros
vermes de a-mail cujo objetive Unico
era se espalhar, tambem pode
provocar estragos no computador
infectado. Uma vez ativo, o Klez
desativa o scanner de uma série de
antivirus, deixando o computador
aberto a outras infecgdes. Além disso,
no sexto dia de cada més, ¢ virus
g0DrESCIeve COm Zeros, arguivos com

as extensaes .txt, .htm, himl, wwab,
doc, xls, jpg, cpp, c, .pas, .mpg,
.mpeg, .bak, ou .mp3d tanto no
computador local, quanto em
compartilhamentos abertos em uma
rede Windows. Um agravante & gue,
caso 0 més seja Janeiro ou Julho,
além de destruir estes arquivos, o
virus tentara destruir arquivos com
outras extensoes tambam,

Além deste efeito, algumas
variantes do Klez sao capazes de
infectar programas, impedindo que
eles rodem caso o virus seja removido
e produzindo mensagens de erro
falsas em momentos diverses.

Como remover
Quando alivo, o virus desativa os
principais antivirus do

mercado, dificultando a sua
remogao. Para evitar este
efeito Indesejavel, &
necessario iniciar o Windows

e
e | e prwio puae Lady L,
s Warersd 171 st ndul

O virus espalha-se por e-mall, mas pode
Ldntrulr arquivos e fazer coplas de si mesmo

em modo de seguranga e
remover manualmente no
registro, quaisquer referéncias
a arguivos executavels cujo
nome comace com WINK,
Concluida a tarefa, reinicie o
Windows, instale uma versan
atualizada da seu antivirus de
confianga, pois a versao ja
instalada pode ter sido
contaminada, e rade-a para

J  remover o virus do sistema.

Lembre-se que, como algumas
variantes podem contaminar e
destruir arguivos, pode ser
necessaria a completa reinstalacao
do Windows para resclver o problema
por completo. E nunca & demals dizer
gue & sempre necessario estar
sempre atento as lalhas de
seguranga e ter o antivirus
atualizado, pois a8 remogac do virus
nem sempre desfaz os estragos por
ele provocados. PCM

Fontes: Metwork Associates [wwwinal.com)
Symantec (wwew.aymentec.com)

s
Como se defender

Além de ter sempra uma varsao
atuslizada de antivirus em seu
computador, as usubrios de Intemeat
Explorer 5 devem ou atualizar o browser
para uma versao superior ou instalar o
patch de seguranca disponivel am

hittp: £ /wnanse microsof L corm/technet/
mu'lty;hulieﬂn,fl'\.llsm -020.asp.
Usuérios de rede Windows devem evitar
8 todo cuato compartilhar pastas com
Bocsso de esorita, pols @ através deste
tipo de compartihamento gue o virus se
espalta. Com algurmas mudangas nos
métodos de trabalho, & possivel manter a
praticidade da rede local sem o uao de
compartilhamentos com acesso de
escrita, anulando o perigo.
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y g ma das principais causas
] U de reclamagdes do Linux
gostuma ser seu tamanho.
Muito grande ¢ pesado, em
geral, para fazer a Instalagao
desse sistema aperacional é
preciso ter muito espago em
disco rigide, o que acaba
impessibilitando muito gente de
usar o Linux em seu computador.
Existe, no entanto, uma
distribuigao leve e peguena, que
permite fazer a instalagéo do
sistema sem maicres problemas,
mesmo em computadores com
pouquissimo espago disponivel.
E 0 ¢aso do Peanut gue vocé
recebe no CD ROM 1 desta

mpleto, com gerencfador de janela KDE, pacote
400 MB de disco rigido. Este é o Peanuf Lmux 9.2, que estd no CD-ROM

Linux compacta que permite ser :

instalada em um disco rigido de
apenas 540 MB. Com isso, vocé
pode aproveilar hardwares que
se encontram encuslados, como
o3 computadores com
pracessador 486.

Para se ter uma idéia de
camo o sistema é compacta na
sua instalagao, possul KDE 2.1,
Koffice, Konqueror, Netscape

4.7, XMMS, Heal Player, Koffice,

geombust e KreateCD, IglooFTP
e GFTP, X-Chat, Licg 1.1.0,
gaim, Gnapster e GK Dial e
muilo mais, ocupando apenas
400 MB em disco rigido.

taa prugramas sdo

e o&"ue e que ocupa

utilizam o sistema como estagéo
de trabalho. Basta a instalagao
padrao para que se tenha todas
os softwares necessarios para
realizar taretas do seu dia-a-dia.
E caso falte alguma coisa, é sd
instalar o que falta.

O pacote de instalagéo do
Peanut Linux e mais um pacote
de 200 MB de softwares com
varios aplicatives ¢ ferramentas
para aumentar a capacidade de
usn deste sistema operacional
estao no CO-ROM 1.

MNesta reportagem vocé vai
saher um potico mals sobre a

_distribuigao, aprender como

stala-la e quais os principais




Distribuicéo

Requisitos do sistema

Para Instalar o Peanul Linux vocé
precisa de um computador com
processador 486 DX (ou superior] e
pelo mencs 400 ME de espago em
disco. Mas vale lembrar que,
dependendo da fungdo que voué
quiser que seu sislema execute, serd
preciso Instalar algumas aplicagoes, o
que demanda mais espago.

MNa memoria RAM, o requisita
minimo é de 16 MB, mas
recomenda-se 64 MB. Se seu
computador ndo liver memaria
suficiente, vocé pade criar uma area
de swap em seu disco para que cle
trabalhe cam memoria virtual,

A versao do Xfree disponivel na
distribuicdo do Peanut Lin o do
goftware veja nu sile
www xfreefif.org/4.2 0/Statua.html @

lista de hardware compativel.

Instalagao

A Instalagao desle sistema
operacional & bem simples. Coma se
lrata da instalagao de um sistema
operacional, no entanto, vocé deve
tamar muito cuidadc. Para fazer a
instalacéo cologue o CD-ROM 1 em

# Smniedrom/estra
i R

# rom -ivh goe-2.95.3-1.i3868.rpm

| PC Masrer

sua unidade e inicie o seu computador.
F siga os seguintes passos a para
inatalar o secu Peanut Linux:

Apbs o cumpulador ligar atraves

do CD-ROM, pressione Enter para
que o sistema inicie, levando para ©
prompt do Linux,

Carregue v assistente de
instelagéo do sistema digitando
o comando:

# setup

A Uma janela serd exibida. Selecione
w ilem Fart para definir as

partiches de disco. Para esta tarefa,
pode-se utilizar duas ferramentas, o
Parted Magic ou ¢ CFDISK. No
quadro O CFDISK, na pagina ao lado,
vood term um pequeno tutarial que o
ajudara criar as particoes de disco,

Com a ajuda de uma das

ferramentas crie duas parligdes de
disco uma Linux e vulra de swap para
uso da memdoria virtual

5 Apés criar as partigoes, vocé deve
ir para o segundo item, chamado
Main, O elstema iré pergunlar a
particao deflinida para a parigao Linux
e a de Swap. lembre se de anotar ao
criar as partigoea.

QO sistema Iré perguntar se

desaja verificar a existéncia de
algum preblema no arquive de
instalagdo. Hesponda que néo
pressionando Enter,

Em segulda informe y seguido de
Enter. O disco sera tormatado
depais disso. Ao final, pressione Enter.
Os arguivos do sistema serao

instalados no disco.

Apés o sistema Instalado, sera

aberta uma nova janela com o
ausislente de configuragao do
sistema. Basta ir selecionando ¢
pressionanda Enter para cenfigurar
cada uma das opgbes, que sau:

» Kudzu: Esta ferramenta procura
reconhecer os seus dispositivos de
hardware e configurar cada um
deles no sistema.

Senha: Digite a sernha para o
usudrio root,

Teclado: Defina o tipo de teclado
que vocé utiliza. Possul os modelos
usados no Brasil yue sao o ABNT e
o US-International.

Mouse: Informe o tipo de mouse @ a
porta na qual csta conectado.

CD-ROM: Vucé pode configurar
o geu CD-ROM para que ele

seja montado automaticamente ao
se colecar um GD na

umidade. E necessdrio que vocé
informe o diretério.

Video: Esla opgao permite que
vocé contigure seu dispositivo de
video para trabalhar utilizandc os
servidor X11,

PPP: Esta upgao permite que vocé
counfigure sua conexao Internet,
caso ela seja feita através de

uma conexdo discada.

Rede: Use esla opcéo para tazer a
configuragéo de sua rede local, caso
utilize uma. Tenha em macs as
informagoes — para issc, consulte
seu administrader de rede.

O sistema instala o Xitami, um
software que 6 um servidor Web




* Salvas as configuragoes:
Seleciaone esta opcan para gravar
tndas as configuragoes realizadas
nesta ferramenta. Pressione F2
para gravar e Esc para sair

* Lilo: Grave o gerenciador de
boat Lil o no disco para que vocé
possa selecionar o sistema que
ird utilizar, Usc a primeira
opgao para que seja felto de
forma autvmatics.

Aplicacoes

Entre os softwares dizponiveis,
vocé encontra o servidar Web
Xitami, que & muito facll e simples
de configurar. Usado em conjunto
com o PHE, vocé pode ter um atimno
servidor VWeb cam suporte a
paginas ativas

Mas o ceu ponto forte nac & ser
um servidar, mas uma eslagéo de

trabalhc. @ KDLZ, que & instalado

wmsx

QGFDJSHL«E urn ndlwr de partigdes
'ain‘lﬁiaﬁﬂa usar, Vocé pode utiliza-la- pera

 oriar & remover partigbes de qualquer
-l_jﬁmﬁgidu mﬁmﬂhpela pmlgmmarl

meio npéﬂg&ma npmgntna lista da;
 partigbes atuale. Em um disco nove, &
lista estard vazia. No ﬁmdﬁ da ts!a 5

! Q‘dﬂﬂr w :

: s aplicaveis T nn mam;nfa. Pﬁrﬁ

: -'_p:.jrﬁm'au espagn Hwia, Liiifim BS i
Mm :'pam dimltn o ﬁqucfda aara

"mwasmmdﬂar' @mmmdaw :

 barreira quando vérics sistemas
- operacionals precisavam ser
- instalados a0 mesmo tewnna;'-
Para resolver esta limitagio

enfim, pede-se eriar noves 'partigoes
i !dgims que, na verdade, sac apma&

nor padran, @ uma prava disso. O
KDEZ é o gerenciador de janelas
mais usado atualmente devido &
facilidade & a semelhanga com o
software usado ne Windows,

O amoiente grafico pemite
fque o usuario utilize o sistema
cperacional Linux sem grandes
chatdculos, ja guec o ambiente &
eimples & facll permitinde gue se
migre de plataforma sem
dificuldades. Além do gerenciador
de janelas KDEZ, o Peanut Linux
instala por padrac a versao 1.1.1 do
Lizg um clone do ICQ - que é o
software de mensagens
inslantansas mais usado.

Possui ainda um reproditar de
musicas MP3 muitc semelhante ac
WinAMP que ¢ o XMMS e um
agerenclador de aquivos e navegador
Internet, o Kongueror, Lambeam
parecido com seu equivalante no
Windows, o Explarer. PEM

suticlente ne época, mostrou-se um

criou-ge a nogao de- :
‘particdo estendida’ onde.

 artificio para permitir Eim!md;&a a8
: em um diacarlgldn.
de

O gerenciador de janelas padréao
é o KDE, simples e facil de usar
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Software

O novo

KDE3

para Linux, o mais conhecido e

usado pela grande malcria dos
usuérios 8 o KDE. Isso se deve & sua
simplicidade e facilidade de utilizagao,
mas tambem 4 grande semelhanca cam
o amhiente Windows. E agora se
encontra na versio 3.

C KDES3 é a nova versao do
gerenciador de janelas para Linux. Nele,
o ambiente tormou-se mais estavel e
robusta, diminuindo os problemas que

E ntre os gerenciadores da janelas

provocavam instabllidade ao sistema.
Foram adicionadas ainda verstes
atuallzadas para os programas gue
acompanham o gerenciador de janelas &
também novos aplicativos.

Logo. todas as distribuiges
trarao este ambiente. Mas se vocé
nao quer esperar e deseja
exparimenlar sgus novos recursos
antes de todos, vocé encontra no
CD-ROM 2 desta edigio a versao
compilada do KDE3.

\

me 1,00 drre ) eremeshin
. Bt

T P e

A verséo 3 do KDE estd muito mais robusta e simples de ge utilizar

| PC€ Master

O mais popular
gerenciador de janelas
acaba de chegar na
versao 3. No CD-ROM
vocé recebe o pacote
completo do novo KDE

Com a Revista PC Master, vocé
estd recebendo o pacote completo do
KDE3. A versdo & a binaria para as
distribuigées Conectiva 7, Mandrake
B.2 e 8.1 e Red Hat 7.X. Veja agera
como fazer a instalagao deste novo
gerenciador de |anelas em seu
sistermna operacional,

Instalacao

O procesaso de instalagao ¢
semelhante para todos og pacotee
contidos no CO-ROM, gue sau
empacotados no formato rpm. Para
iniciar a instalacaa, coloque o
CD-ROM em sua unidade, montando
em seguida:

# mount mint/cdrom

Entre no diretério correspondente
& digtribuigdo, e inicie a instalagéo
dos pacotes. Supondo que a sua
distribuigdo Linux é a Conecliva
Lirnux 7:

# od /mnt/cdrom/Conectival
# rpm -ivh *

Com este comando, todos os
pacoles serao inslalados em seu
computador. Para tornar o KDE o
gerenciador de janelas ativo,
altere as configuragdes como
mostrados a seguir,

Edite o arquive Jetc/urofile com o
edilor de lexlo de sua preferéncia




KDEDIR=/opt/kda2 Troque por:
PATH=SKDEDIR/bin:SPATH
LD_LIBRARY_PATH=$KDEDIR/lb:SL /b

D LIBRARY PATH Ausr/lib

LIBRARY PATH=5LD LIBRARY PATH Jusr/X1 1 Ak

export KDEDIR PATH Ausr/local Aib

LD_LIBRARY PATH Jopt/kded/lib
QTDIR="/uer/1lb/qt2" Jopt/kded/lib/kded
PATH="$QTDIR/bin:SPATH" Ausr/lib/gt3/1ib

export QTDIA Ausr/lib/mysgl

Troque por : Em seguida, abra o arquive

SHOME/ bashre e faga as alteragoes:

ust/ %11 /il SOPENWINHOME /
lib:/ usr/local /lib:/opt/kde2/lib:/
usr/lib/mysaql'

Troque por:

PATH="/usr/bin:/bin:/usr/sbin:/sbin:
Jopt/kded/bin:fusr X111 /bin:
SOPENWINHOME /bin:/use/local /hin:
Juer/local/sbin..!

LD _LIBRARY PATH="/lib:/usr/lib;
Aust/ X141 /1ib SOPENWINHOME Alib:/
usr/local/lib:/optkded /lib: /usr/lib

KDEDIR=/opt/kde3 Amysql'
PATH=5KDEDIR/bin:SPATH PATH="/usr/bin:/bin:/usr/shin:/shin./
LD LIBRARY PATH=SKDEDIR/lit:SL opt/kde2/bin:/usr/X11/bin:SOPENWI Repita o procedimento para o
D_LIBRARY_PATH NHOME /bin: /usr/lacal/bins/usrlocal’ arquivo Jete/X1 1 /xinit/xinitro:
LIBRARY_PATH=§LD LIBRARY PATH shin:"
export KDEDIR PATH LD_LIBRARY_PATH="/lib:/usr/lit:/ # Enlightenment Window Manager
LD_LIBRARY_PATH #/usr/X11A6/bin/gkrelim &
QTDIR="/usr/lib/gt3" S N #/usr/bin/enlightenment
PATH="30TDIR/bin:SPATH" E # KDE Desktop Manager
expart QTDIA opt/kde2/bin/startkde
Salve o documentao ¢ feche o Trogque por:

arquive, Em seguida abra o arguivo
Jelc/Id so.conf e faca as
coditicagbes como se seqgue:

# Enlightenment Window
Manager
# Ausr/X11R8/bin/gkrellm &

Alib #/usr/binsenlightenment
Ausr/lib # KDE Desktop Manager
Ausr/%11/lib /opt/kdad bin/startkde
Susr/local /lib

JSopt/kde?/lib Apds realizar estas
Lopt/kde2/lib/kde? O gerenclador de arqulves Kongueror possul configuragtes, o KDES3 estara
Zugr/lib/gt2/lib novos recursos, como pré-visualizagéo funcionando em sua distribuigao

Jusr/lib/mysaql \

/  Linux. PCM
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Fique de olho na rede local

Conheca o Ethereal, um eficiente sniffer capaz de
monitorar uma rede local. O software é totalmente
gratuifo e roda até em uma estagGo Windows 95

Por Teni Cavalheiro

pelémica ndo vem de hoje: ao
A mesmo tempo em que
administradores de sistemas

utilizam os sniffers para identificar
ataques e proteger redes locais, hackers
mal-intencionados abusam desles
prograrmas para roubar senhas e
espionar a vida de usuarios desavisados.

Esta batalha j& seque desta maneira
por varios anos, mas agora deve ficar
alnda maig aclrrada. lsto pargue estee
programas, que antes so estavam
disponivels para sistemnas Linux, UNIX e
Windows NT/2000, agora rodam até
mesmo no Windows 55, Para isto, basta
gue sejam instalados dois programas: a
nova versao para Win32 do Ethereal, um
velho conhecido dos usuérios do Linux,
algumas bihlintecas especiais de captura
de pacotes, conhecidas por WinPCAR

Mas, afinal, por que cs eniffors sdo
tdo perigosos? A resposta é simples:
porgue nac existe uma maneira 100%
eficaz de detectar se ha um programa
deste tipa instalado na sua rede Iocal E
isto ocorre principalmente por causa de
uma deficiéncia do protocolo TCP/IR e
nem sempre por causa de uma falha de
sequranga na sua rede. Para que vocé
entenda melhar como este processo

funcicna, imagine uma peguena rede com
cinco computadores, cada um
representado parum nomero de 1 a 5
(em uma rede real, estes nimeros seriam
substituidos pelos enderegos de [P).

Cada vez que um computador se
comunica com oulre, us dados nao
sequem direto para o destino; eles sao
espalhados por tode a rede locsl até
encontrar a maquina correta. Suponha,
por exempla, que a maquina 1 gqueria
enviar uma mengagem de |CQ para a
maguina 3. Ao fazer isso, a mensagem
de ICQ & "empacotada" e distribuida para
toda a rede. £ como se este pacote
fosse de maquina em maguina
perguntando: “Vooé & o computador 37",
Caso a resposta seja negativa, o pacote
& imadialamente descartado, Se
resposta for positiva, a mensagem &
entregue & a comunicagao prosseque. O
que o sniffer faz é falsificar este
Processo, ou seja, ele dé uma resposta
positiva mesmo gue a maguina nao seja
o enderego-destino.

Se voré ticou curiaso para testar
eates programas, confira aqui coma
instalar e configurar o Ethereal, um dos
melhores eniffers da atualidade, no
Windows e no Linux. Em seguida, veja
também alguns exemplos de como
capturar dados em uma rede local.
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Seguranca

Instalando o Ethereal no Windows

O Ethereal roda em qualquer
sislema Windows, desde a versic
95 até o nova Windows XF. Veja
a seguir como instalar os dois
softwares — Ethereal e
WinPCap — necesedrios para rodar
U programa;

Da mesma forma que muitos

aniffers para Linux utilizam a
biblioteca libcap, o Ethereal
para Windows utiliza a
WinPcap 2 3.exe. Sendo assim,
o primeiro passo & acessar o
diretdria Ethereal na CO-ROM 1
desta edigao & copiar o arquivo

No site _it voch vai
encontrar os fontes da biblioteca

“ -

WinPCAP. Se vocé preferir
compilar para o Windows
usando o Microsoft Visual C++
B.0, vocé pode baixar o

codigo fonte no site

Instale o WinPCAP

normalmente. Uma vez que se
trata de uma biblicteca, ndo sera
precleo nem mesmo Indicar o
diretério de instalagdo. Casc haja
uma versao mais antiga instalada,
reinicle o computador apds o
término do processo.

Entre no diretério Ethereal,

gue esia no CD-ROM 1 desta
edicéo, e cople o arguivo
ethereal-setup-0.8.3-1.exe, que
contém a versac para Windows
deste software.

Apos a instalagdo, surgira um

novo icone na sua area de
trabalha. Dé um clique duple
sobre ele e, quando o programa
iniciar, clique no menu Capture ¢
eecolha Start. Se aparecer o nome
da sua placa de rede no campo
Intertace, isto signitica que a

R A

P R e

Ouca a prontincla correta da palwm
Ethereal no enderego

Qual é a pronincia de Ethorul'r

LN

R R ——

As vérias versdes do Ethereal
estdo no site voww.ethereal.com

programa funcionou corretamente.
Caso u campo Interface esleja

am branco, reinicie seu computador
e tente novamente.

A instalagao do Etheoroal

estd finalizada. Consulte o tépico
Capturando Paccotes, nesta

nesma reporlagem, para ver

como usar este programa.

Vocé pode configurar opgbes para
a captura de pacotes da rede

L




Instalando o Ethereal no Linux

A instalacdo do Lthereal no Linux &
relativamente simples, mas requer
cuidados especiais. O site do Ethereal
Cwwweethereal.com) ofercce vorsdos
para diversas distribuigbes e ambientes
graficos, A seguir, mustraremos com
fazer a inslalagdo no Red Hat Linux 7.2
usande os pacotes am HPM que se
encontram no CO-ROM 1, mas
pravavelmente vocd nac tord problemas

para tazer isto em outras distribuigoes.
Veja como instalar o software:

Copic para seu computador og

guatro arguivos gue se encontram no
diretdrio Ethereal do CD-ROM 1 para
gue o programa tuncione corretamente
San eles: ethereal-hase. ethereal-gtk |
ethereal-usermode @ cthorcal gnome,
Caso vooé prefira, este Gitimo arguivo

também esta disponivel em

N verséo para o kde.

Apos copiar s arquivos para

um diretério tempaorario
(como por exemplo Avar/local s
dowrluad,), abra uima janela de
terminal para iniciar a instalagaao.
Agora instale os pacates na
seguinte ordem;

rprm -ivh ethereal-base-0.8.3-
1.i386.rpm
rpm -ivh ethereal-gtk+-0.8.3-

No CD-ROM vocé encontra a versfo
binaria do Ethereal, em formate RPM

LY

1.i386.rom
rpm -ivh ethereal usermode 0.8.3
J 1.1386.rom

Capturando Pacotes

Depois que o Cthereal estiver
instaladn, o proxima passo sera
capturar os pacotes. Para quem néo
sabe, oste processo consiste na

gravacan de dados que trafegam pela
rede, meamo que eles nao seam
cnderccados & sua maguina. A captura
& [déntica no Linux e no Windows e.
geralmenle, nao cosluma

S P

~  apresentar problemas, Veja agora
camo capturar os pecotes de uma
rede local @, em scguida, como
analigar os dados coletados:

Inicie o Cthereal. clique em

Capture e escolha a opcaa Start.
Se sua maguina estiver pronta
pora capturar 08 pacotes, uma
Interface de rede sera listada no
campu Interface. Caso conlrario,
veritique se as bibliotecas de

Para iniciar a captura de pacotes em aua
rede, selecione a opgéo start no software

captura [a WinPCAP da
Windows e a LibCAP dc Linux)
@stao Instaladae corretamente e
J reinicie o compulador,

(T L]

Apoe instalado o software, basta
executé-lo para exibir a interface

% r,

rpm -ivh ethereal-gnome-0.9.3-
1.i386.rpm

Quando todos os pacotes

estiverem instalados, vocé A pode
executar o programa. Fara fazer 1350,
5iga ©steca pasacs!

cd Ausr/local /bin
JSethereal &

Ac fazer sto, a interface do Ethereal
aparecerd em sua tela e serd possivel
comegar a captura de pacotes na rede.

PC Masrer |
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Seguranga

MNeste momento vocé tem duas pacotes de acordo com um )
opcoes: capturar ns pacotes com critérin de pesquisa. Para
a placa de rede no 'modc promiscuc’ ver todos o8 pacotes
o no "mode normal’. Quando a dirccionados a uma
captura ocorre no mogo promiscuo, determinada maquina, por
todos us pacutes gue trafegam pela exemplo, clique sobre u
rede sdo trazidos para a sua botao Destination. Parém,
maquina. Ja no mado normal, vocé na maiaria dos casons. o
vé somente os pacotes enderegados melhor & utilizar a
20 IP do seu computador, Basta visualizagdo por protocolo. ree =]
ativar a opgao correspondente a bastando para isto clicar g
cada um dos itens. sobre ¢ botdo Prolocol. it
Analise a imagem aao lado T i
Cligue em OK pare iniciar a para entender melhor este N xasansaas e g SRTCTS
captura. Uma tela de estatisticos tipo de organizagio: Para organizar as informagoes dos pacotes
aparecera, mostrando og tipos de MNesta Imagem podemos capturados utilize a opgaa Follow TPC Stream
pacoles que estao sendo capturados var Lrés protlocoles distinlos, \ J
na sua rede. Aguarde alguns Um deles & o AIM, gue nada
sequndns e clique em Stop. Pronto. mais & do que um conjunta de pacotes  deve ter reparada, as intormacoes
voré vera a lista de todos os de mensagens instantaneas. Nesta estdo bastante confusas para serem
pacotes coletados. caso, porém, tratam-se de capturas do  compreendidas. Para resolver, tudo o
Para facilitar a visualizagao, & ICQ, o famoso programa de que vocé precisa fazer & clicar com o
recomendavel que vocé organize os comunicagao pessoal. Mas como vocgé  botao direito do mouse sobre o pacote

desejado e escolher a opgao Follow

TCP Stream. Pronto: toda a
e —s e conversacaa de ICQ que foi capturada

Filtrando uma busca aparecerd de uma forma rofativamente

[ Y O Ethereal olerece a possibilidade
@ Eihersal: Capture Dptions i de filtrar a cantura de pacotes. ou
reame e seja. voce pode escolher

| Intortaca[\Oewcetackst_{D6ZIBSCH- Bmm—" cratamente auais MAquings ¢ portas
Ju‘"""""“""" f6o 3 brtes | ird monitorar. Se voed quiser
| fr GADIUMS packets in promiscupus mode capturar somente 0s pacotes do

| Filse] [icp port 112 and host 132 1EiJD.‘E1 |; servidor POP3 (parta 110) da
S S maaguina 192,188.0.2, cliqgue em

!_EIE_H i Start e entre com o seguinte filtro
| U fing Bt Ao o2 E _ A na op¢do Filter:

w!w S b i - - o 4 -
| 1 Update Irat of packets in real time i lep porl 110 and host 192.168.0.2
__l.-'-..rnﬂn'“*r'r hngmllmsnpium |
R TR R T RS e R Jé& para monitorar mais de ume
|_m.,j,mu,..g., | -;Fﬂ.m“m E maquina, utilize o conectivo “or' lou)
_45top captue ater [i -}mh,nmm..; no lugar de "and" (e). Confira:
4 Stop capture afer I ‘}-ﬂl:lndﬂ |
Narme reaplution -————— hosl 192 168 0.1 or host 192 16R.0.7
| rEMluEhtmmqlmn
I - Erable netwnr ame resolion Além destes filtros, ha inimeras

outras opgoes que podem aer

memmmm s R uteis no dia-a-dia. Para sager maig
E o | e | sobra alas, consulte o manual do
: - usugrio do Ethereal, disponivel em
No Capture Options vocé pode veww ethereal.com/dacs
ativar filtros para selecionar pacotes Zuser-guide/,
L o
L -
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Identificando problemas atravées do Ethereal

Falha de Seguranca no SSDP

E muita simples resalver a talha de
seguranga do SSDP; como eate
protocelo traz mais problemas do que
beneficios, a melkor solugio &
dasativa-lo. Para fazer isso, vood lem
duas opgdes: ou instala um programa que
faz & remocan automaticamente, ou
realiza este procedimento através do hsta

: N

e ——

Mlanags P Rl

= P T T T )

L L
R E e

UPNP is Safely Disabled

S wondows poienialy dangeroas ot sapaniage Jomess Fly anl
P Mg b king aopsielty y dimabilnd b prostad fi

S wnpamng your syele (0T Tl 1 SLAR BC Faun e
S| aece. e button beow sl enakle LR sabwerling

Ietarmuiie, see b Unflagn’ Biae s Laar

Com o software Unplug n’Play vocé
pode corrigir as falhas do sistema

. r

da servigos do Windowe XF. Se voca
optou pela primalra delas, basta entrar
no site http:./gre.comunpnps

unprnio him e baixar o software LinPlag n
Pray. Ele mostrara o status do protocolo
55017 &, com epenas um clique, ira
remové la. Mas se vooé & do tipo que
gosta de fazer tudo manualmente, entre
na lista de servicos do Windows XP e
procune pelo servigo S50P Discovery
Sarvice. Dé um cligue duplo sobre ele e,
em sequida, selecione a opgao Disabled
em Startup Tvpe.

Porém, isto ainda nao & suflicienle
para resalver a falha de seguranga.
Para concluir o processo, entre no site
de Microsoft (www.microsoft.com
/Downloads/Aeleass.aspTRelease| D=
34951) e balxe o patch de corregao
gue foi langado para o Windows XP
Pronta: somente assim sua maquina
ficard segura.

Comao vocé j& deve ter
imaginade, a principal utllidade de um
sniffer ndo & ficar bisbilhotando a vida
dos outros usudrios, mas sim
idenlilicar problemas em uma rede
local, Mastraremos como usar o
Ethereal para detectar uma falha de
seguranga bastante comum. Basta
geguir 0 passo-a-passe abaixo:

Em uma rede qualquer em que haja

pelo manos uma estacao Windows
XP execute o Ethereal com a interface
de rede em modo promiscuo e deixe-o
capturando os pacutes por pelo menos
um minute. Se realmente houver um
prablema na rede, este tempo seré
suficiente pare detecta-lo.

Apds oressionar Stop para

interromper a caplura. organize os
pacctes por protocolo e procure por
qualguer acarréncia do SS0F A sigla
significa Simple Service Discovery
Protocol, um novo protocolo presente no
Windows XP que fica procurando por

dispositivus Plug and Play na rede local.
Porém, j& teram encontradas duas falhas
neste protocalo: uma que pode resultar
em queda de conexao por buffer
overflow ¢ umna scgunda gue facilita
ataguee do tipc DDoS,

Apenas pelo fato do S50F ter

aparecidno no sniffer nao
significa que haja um problema de
segurancga. Porém, ge realmente
houver, vocé vera algo bastante
estranhu: diversos pacctes ICMP
com a resposta Destination
Unreachable aparecerao na sua rede,
exatamente na mesma quantidade
dos pacotes SSDF.

4 Clique sobre uma ocarréncia do
nrotocoln SEDP e verifique os
detalhes da conexéo, Vocé descobrirg
o IP da maguina que gercu o protocolo
2 ¢ IP da maguina-destino, Além disso,
vocé Lambeérn licard sabendo que a
conexao partiu da porta 1585 cam
destino 4 porta 1900.

Com este procedimento, vocé
acaba de usar um sniller para detectar
urn problema na sua rede local que,
pelo menos até o techamenta desta
edigan, nem mesmao a Windows
|Update era capaz de solucionar. Mas &
claro que a PC Master ndo val deixar
vocd curioso: portanto, consulte o
quadro Falha de Seguranga no S50P"
para saber como corrigir este
prohlama. PCM

TR TR aaE 4, ==

g—————
Com o Ethereal vocé pode encontrar

falhas de seguranga em seu sistema

L >
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'SEGURANCA

Confira us principuis falhas de seguranga encontradas no
ultimo periodo e aprenda como resolvé-las. Os orquivos
comentados com os solucoes estao disponiveis no CD-ROM 1

Por Domingo M. Montanaro

Cfingerd

Descricao:

(J Finger & um servico pouca utilzado
hoje. Muitas vezes ele encontra-se
habilitado em sistemas "Unix-Likes"
mal configurados. Ele escuta na purla
79/1co, IUma aplicacdo utilizada para
controlar esse servigo, a Chingerd,
antes da versap 1.4.3, tém uma falha
de buffer aoverflow gue permite gue
um atacante execute comandos na
maguina com os privilégivs de rool,

i

| Como Explorar:
Primeiramente. & necessario venficar
o sistema operacional, Utilize a opgac

-0 do nmap ou outras técnicas de
fingerprinting. Lima vez detectadn
que o mesmo & alguma variante Unix.
verifique se a porta 79 esté em listen,
ou "aberta’, Lhkilize o nmap com a
upcaw -p79 vu abra uma conexac
telnet diretamente até o hast na porta
79. Uma vez aberta, compile o
armuiva cfingerd 143.¢. encontrado em
nesso site (www.curopanet.com.br
/pomaster/edl

gee <o ciinger! 32clingerd 143 ¢
E depois rode o programa:
JAefinger1 32

Como Proteger:

Instale a nova versao do Cfingerd

aue estd no site www.infodrom,org
/projects/cfingerd ou desabilite ¢

sarvigo na inicializagao do sistema,

Descricao e Exploracao:
O IS (Intemet Infarmation Server)
popular Web Scrver dz Microsoft,
versao 4.0, vem com um diretéro
acessivel remolamente, o
ISADMPWD' que & mapeada para
hSystemBootth\inetsry, iisadmpwd,

Estes arquives HTR foram feitos para

.

que contém arquives " htr" vulneraveis.

aque usuarios da rede possam mudar
sua senha via HTTP. Oz arquivos
nfectados sdo: "achg.htr', "sexp™.ntr' e
"anot™ . htr', Fazendo uma requisicac,
aparecera um formulario. Quando &
ntormado um usuarno invalido, o
sisterna responde "Invalid domain”. Se
a conte existe, o sisteme Ird responder
"oassword change was unsuccessful’,
lseo & utilizado para saber se usuarios
existern ou nao em delerminado
dominio. Esse métado pode ser
tilizadn para outro tipo de atague.

Como Proteger:
Apague o diretorio acima citado.




Descricao:

Movamerite fol encontrada uma falha
e sSEUUrEnGd gravissima no
Wu-Ftpd versao 2.6.1. D campeéo
de falhas de sequranga entre os
"daemaons" inux dests vez
encontra-se com o problama em
duas falhas. Uma delas, ja
axplanadas nesla secao, gue uliliza
dois caracteras coma argume atns da
linha de comanado, Os caracteras
gdo: "-['. O outro erro ostd na
chamada do "caller’, uma funcao
ulllizada na inlerprelécio das
opgoes de linha de comanda. A talha
do "caller asta no métodn de coma
ele trata 0s erroa retornados pela
fungao. Uma vez combinadas cecas

duas falhns, & possivel abter status de
SUDET USLANG N rnr:m.m;s rameata

Como Explorar:

Esta falha @ urm pouco "trabalhiosa”
para ser explorada. Mas quem & oue
nan U:':l‘;h: de 1im desafin?

Tante a execucao do ArguUIvG

wu2g1, pl, disponivel no nosso aite
(wwwweaurgpanat com, br/pemaste

pd cegBil), Caso nav funcione, Lente
maoditicar o contedde desde arquive da
sequinte maneira. primeiramenta, @
necessano sober ¢ endereco do buffer
proctile’, o qual ndo ird variar de
distribuicao para distribulgao, Caso
voce tenha essa versao dao dasmon
rodandn no sei sistema, onapenas o
binério, execute o seguinte comanda
para sober o endereco do buffer:

objdump -1 AuseSshingin fpe
"< proctitle > | cut -f -d""

urep

Insira o valer encontrado na seguinte
inha (logo apos 'Sretloc —'):

Sretloc = OxBOT1c3c;
# syslug() enlry, change i needed

Apos Isso, precisamos saber a
lacalizacaa do pontero para a
furcéo syalogll. Novamente,
gxecute o saguinte comando:

# abjdump -R Ausi/sbin/infipd |
grep syslog | cut -#1 -d*"

Insira o volor encentrado na aeguinte
"

linha (logo apds "Sproctile ="

Sproctitle — OxBO7S380
# proctitle huf, change if needed

Execute novamente o a FOUive.

Nuo final do procedimento. caso
berm-sucedido, voce leva privilegios
de super usuario

na maaquina,

Como Proteger:
Baixe @ mals nova versao do
WL-FTPD no site wwwwu-fipd.org

\

Descrigao:
O Universal Plug and Play Scrvico
define procedimentos e protocolos em

CLHnwm perd gargntr 4
interoperabilidade entre maquinas
numa rede, solughes e dispasitivios
wireless, E um servico cnado para
permitir uma total integragéo de
dispasitivos. Para lsso, fol eriado
utilizando & pilha TCPAIP Ele [unciona
A partir de notificagdes, utilizando

inclusive HTTRA1.1, © problema é que
no Windows XP ele Ja vern hatilitado
por padrao, e este possul problemas de
segurance. O propria prolocolo & possui
algumas talhas, mas na implementacac
usada pela Microscft, possul uma séna
falna ce buffer overflow, a qual permite
que camandos arbitrarios sejam
execuladus remolamenle, com
permissan "BYSTEM", ou seja, nivel
mais alta nG sistema.

Como Explorar:

Umna vez gue esta falha é massiva em
compuladores desklop, principalmeanle
com a ascencan do Windows XP nao
publicaremos come explora-ia.

Como Proteger:
N sile de Sleve Gibson, exisle umea
terramenta que desabilita o servigo

UPnF em qualguer versao do
Windows, Wood encontra casa
farramenta no arquivo fxUPnPexe, no
sile wgre.coin/unpnpSunpig.itm, A
Microsot disponibilizou corregoes
para as versaes r'ifﬂfﬂdﬁﬁ:

Windows 98-

hEtp: s Aw

awnioad.microsoft.com/da
Swinmes Update /22940, Win
Me/EMN-US/314757USAM.EXE
Windows XP:

bt A microsoft comy/ Downlo
15 He 2.asp7F selD=234951
Boletim Oficial Microsoft:

|11p S WL paoft.cor nStecnnegt
/technal

Creeview/dafault agpTuri=

Zsecurity/bulletin/M301-059, asp

PC Masrsr |
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Comunidade Linux

Familia

onverse sobre Linux com
outras usuarins. San
milhares espalhados em
diversos grupos. Todos

eles com um interesse em comum:

aumentar o seu conhecimento
sohre o sistema operacional que
vem conquistando mais espacgo a
cada dia,

E para que vocé possa fazer
parte deste universe, publicamos
a seguir uma lista de varios
grupos de usuanaos Linux
brasileiros. Basta escolher um
dales e lazer v cadastlro para licar
por dentro das ultimas novidades.

Linux Hangar
www linuxhangar.hpg.com.br

1 - PARA
Linux em Belém do Pard

Linux - Par4
W LY pa.arg

2 - MARANHAO

Comlinux - Comunidade Linux
do Maranhio
wirewy, o | AL ufme br

3 - CEARA
Linux-CE
wenw, [beuce. netdiste/ inux-ce

Universidade Federal do RN
ufrm.br/servicos Alata_dlgcuass. html
Gru;a de Usudrlos Linux

do Rio Grande do Norte

waw I uspatiguar ex g
§ - PARAIBA
vewewglugpb.c b net

Linux-Sever
httpes/ A linex sathl zom br

6 - PERNAMBUCGO

Grupos Brasileiros

voww.glugpe ojb.ret

PC MasTer

br.groupe yahoo.comy group/linuxpaidecus

4 - RIO GRANDE DO NORTE

GLUG/PB - Grupo de Usuidrios GNU

Grupo de Usudrios GNU/Linux de Pernambuco

SERVUX - Servidores Linux
www.servix.cjb.net

Seguranga no Conectiva Linux

distro.conectiva.com br/mailman,

listinfo/seguranca

AnQ2001
wenw.ano2001 .com

Prog-BR - Programagéo Linux
listas conectiva.com.br/listas/

LDP-BR Projeto de
Documentacgao Linux
ldp-br.conectiva.com.br

JustLinux

groups.yahoo.com/group/ justlinux

7 - SERGIPE
Linux Sergipe

linux-g@-subscrivafiagroups.com

Linux-SE Grupo de Usuérios
Linux de Sergipe

cowmes, Lo lines s

8 - BAHIA

GULBA - Grupo de Usudérios
Uinux da Bahia

gulba emps|.com.br

Clube de Ususrios Linux Warlkd Bahla

W, 00 tisa.oom/Eureka/
Gold/ 2359

9 - MINAS GERAIS
Linux BH
wevewr linuxbin.e b net

Grupo de Usubrios GNU/
Linux da Julz da Fora
It f frot.com.br

BLUG - BHZ Linux
Users Group
hlug tex org

BHNET - Linux
veww i bhnat.com.br/ista-inux

LinuxBQ - Barbacena Querida
linuxbag.crg

GUS - Grupo de Usuérios Slackware
qus-hrlinuxmag.com.br

Grupo de discussao Linux
groups.yahoo.com/group/linux-board

Grupo de Usuérios Linux do
Vale do Taquari
mercurio.fates.tche br/linux/

MNosso Grupo - Sistemas
WwWw,nossogrupo.com.br/
canais.aspicanal=275

Linuxabc
linuxabe-subscribe@egroups.com

Linux-br
linux-hreonectiva.com. br

Centro de Treinamento @ Servigos
Linux de MG

www comunidadalinux com. br

GNLNLInuxMG
irg brasire.nat - #LinUxMG

10 - ESPIRITO SANTO
Grupo de Usudérios Linux do Espirite Sento
W, linuses .com.br

Grupo de Usufirios Linux - ES

sy, (nf.ufoabrd =linux

i1 - RIO DE JANEIRO
Linux Resends

linux-resande-subscribalffagroups.com

Grupa da Cldade da Trds Rios/RJ
Wi, NDABOJMNpo.com.br/
grupa 'ﬂﬂ;[l'-’ur'lprl =TAR?

Gral- Grupo de Estudos
Avancados Linux
gral.stat.com.br

GULEF - Grupe de Usufrios Linux
da Regifio Sul Fluminense
gulatiddaulazerl.ong

Grupo de Usuérioa GNU/
Linux de Volta Aedonda - RJ
hatp: /A wwa linusw s hpg.com. b
linwserimtiag. corm.br



Meu Grupo Sistemas Operacionaia  Linux - Alta Disponibilidade
v meugrupo.corm.br/SubCatego  linux-ha-br-subscribe(@ hazar
ria.cfm?ID_SubCalegoria=3 conectiva.com.br

LinuxAll.org
www.linuxall.org - Edson Syguedom|  norte/nordeste
webmaster@linuxall.org www. nordesatelinux.rg3.net

GRUPO DO MES
LinuxBQ - Barbacena Querida
www.linuxbg.org

Dledicado aus Linuxers mineiros de Barbacena O site possul uma #ea para
cadastrar novos usudrios cam tutorials, noticlas, & muito mais, como uma area
de download com drivers, softwares & muita documeritacao,

VOCE TEM UM GRUPO?

Se vood conhece algum grupo de usudrios Linux gue nao asteja nesta lista,
anvie para o ¢ mail pomasteri@eurepanat com.br.

12 - SAO PAULO ]
Grupo de Usuérios Linux de Sorocaba ap
wwawgule com.br

Linux-L
linux. unesp. br o

LinuxSP

wer fircesp oy

Grupo de Usudrios Linux IME/USP
gul.linus, me, usp. b

Rzl Comunidade Linux
de Matao G.U. Linux de Erechim
linux. process. com br wwwpimn iliss coredgulealinus

Gula Tecnoldgico Free-Soft
WAL In e UnEie . Br

WAL DO I:olm‘a org

16 - NIM'O GROSS0 DO SUL

Grupoe de usudgrios de Linux do

Comunidacks Linux
www.comlingx.cor, br

13 - PARANA

Linuxer de Curitiba - PR
wa, linuxareanter.cib.nat

14 - SANTA CATARINA
GU LINUX FLORIPA

v lin s arg

15 - RIO GRANDE DO 3UI.
Grupo Linux de S8o
W, al lirwx hpa ig.com.br

GULM

Grupo da Usudrios Linux
de Mato Grosso do Sul
WL guime, org

17 - GOIAS
Gru&aldnn Usuérios Linux
silia

wwwlinuxbrasiie,hpg. com.br
limusrulziDhormall oo

- MATO GROSSO
Comunidade Linux de Cuiabd, MT [linux-cba)

WAYW, grupos. cam.or/grupos/linus-cha

Participe de um grupo de
usudrios Linux. No Brasil
existem dezenas de grupos
onde vocé consegue frocar
experiéncias e saber mais
sobre o sistemo

LinuxBQ - Linux ao alcance de todos!
www. hintixho.cjh.net

Cipsga - Comité de Incentivo &
Produgéo de Software Gnu e
Alternativo
www.clpsga.org.br

StarNux
wiww, stanux. hpg.com.br

Linux na Rede
www. linuxnarede. hpg.com.br
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Helpli

helpline

Aproveite este espago e esclareca suas duvidas técnicas sobre Linux,
Windows e Informdtica em geral com os especialistas da PC Master

Conexao remota
lenho em casa um computadaor
com Windows XP instalade. Gostara
da acossar do cocritorio do onac
trabalho o computadar da minha casa.
Quvl dizer que o Windows XP possui
esle recurso instalado oor padirao.
Mas carna tazer esta contiguragan’
Rafael Cardoso
Via Internet

Uma das grandes novidades para
0s usuérios domeslicos é ulilizar o
sel sistema nperacional a distdncia
Este recurso permite gue vocé tenha
acesso ¢ drea de trabalho do sistema
COMC 58 PSHvVESSe USaNUD O Proprio
computadon 8 SeUs recursos,

Para configurar este

carmputadar para usar a Area de

m_ S U SR VN0 --'—r"ﬂ-ﬁl ; H

Dol | homdasepen | rhelees

ri b
Pl

‘-g Gmmciona e e loimas wite compiedor poce + ulec de i
ncal

IR R
| Pasersisn w srver the cowren de g inois smots dotte comptadod
M rrersaian sobin

Aima e asbinb e
|| Pramwitr s Lmuidion 1 gonaciom rersotamank & sile comp st

Hrias rT e A AR
ariunn

L e T

[k | [ Cowdm |

A Area de Trabalho Remota permite o
acesso ao seu PC através da Internet

Trabalha Hemaota, abra
o Sisterma no Mainel de
controle, Na gusa
Remaoto, margue a
caixa de selegéo
Parmitir gue usudrius
se conectem
remntamente A este
computador ¢ elhque
em Ok

Certifique-se de ter
s permissoes
adequacdias para se
coneciar remotamente

e T e

a0 scu camputador o
oligue em OK, Vocé

theve ser uim 3

Os arquivos do Outlook Express podem variar
dependendo do sistema operacional instalado

administradecr ou um
membra do grupe Lsuarios da éarea
de trabalho remaota no seu
computadar,
Para instalar o recurso Conexao
de ez de lrabalho remota,
instra o L0 do Windows X na
unidade de CO-ROM no
computador que cxecuta o
Windows 85, Windows 98,
Wirndows NT ow Windows 2000,
Quanca a pagina de
boas-vindas aparecer, clique em
Executar tarefas adicionais e. em
seguida, elique em Configurar a
canexdo com uma drea de trabalha
remota. Siga as instrugdes na tela

Login Linux

Comprel a revisia PC Master
gue contém ¢ RedHat Linux 7.2 ¢
eetou tentande
instald-lo no meu CPU, mas
depais que termino a instalagac
tenha um problema com o lagin

da rede local, Nao tenhe uma rede
local, mas Qquero ﬂr.”"c_}nd'?f'f' d
trabalhar corm v Linux,

Gostaria de saber caome tago para
excluir o login da rede na inciacao do
programa para gue po3st usar o
Linux sem rede.

Rogério Sa
Via Internet

(3 Linux & um sistema
oparacianal multivsudrio, por (s
necessidade de solicitar senha.
Mesme gue seja vsado lora de uma
rede local, O sistenng necessila
informar qual o usudnio gue iré uttiizar

n =sistema. Caolonue a mesma senna
mformada durante o instaingdo do
sigtema operacional,

E aconselhave! gue o usuario root
sz usado apenas para configuracan
oo sistema e rjrie narmatmante S
usadn o Usuario com privilegios de
UIUERoS COMmUnNS.



Arquivos do Outlook
Preciso fazer um backup para
realizar uma nova instalagio do sistema
e gostaria de saber onde sao gravados
L= i:‘lfqui\.'U‘,-_i COIm ds IIIl'-,_'l'ISaQEI'-.E';
recebidas do Outlook Express 6.0
Marcelo Dantas
Via Internet

A localizagao dos arulvos de
mensagens e lodas as suas paslas do
Clutlook Fxpress depende dao sistema
operacional que vocé esta utilizando.
No easo do Windows 98, vocé
encontrard os arquivos de mensagens
no seguinte caminiio:

CAWINDOWSN Application
Dataldentities™ {identidade]} ™

Como usar o
comando FIND

i R}

Microsoft\Outlook Express

Ja no Windows 2000 ¢ XP
muito parecidos, o5 mesmos arquivos
ficamn armazenados nos seguintes
diretdrios:

2000 - CA\Daocument and
SettingahwusuariotLocal Settings™
ApplicationData® {identidade}™
Microsoft’\Qutlook Express.

XP = C-\Dactuments and
Settings\Edsono\Configuragoes
focais\Dados de oplicativos
\Identitles' {Identidade},
Microsoft\Outlook Express

CD-R no Linux
Tenho uma gravadora CD R na
minha IDE. Como devo fazer para
configurar o sistema para gua este
disposilivo seja reconhecida?
Wesley dos Santos
Via Internet

Para utilizar a gravadora de CD-R
580 necessdarios dols suftwares gue se
encontram no CO-ROM de sua
distrihuigan, o cdrecord, que é usado
para ler, gravar e regravar
CD-ROMs, ¢ o mkisofs. responsdve!
por criar e testar imagens de CDs,

Por padréo, o cdrecord trabalha
apenas com unidades que ulilizam
interfaces S5, mas existe uma forma
de fazer com que a unidade IDE
funcione como um drive SCSI.

Para fniclar a8 configuragdo, é
necessario gue vood satbs gual é o
dispositivo cormespondente ao drive. Na
maioria rlas veres, & o /dev/hdb. Uma
forma simples de saber ¢ utllizando o
seguinte comando:

# Is -1 /de/cdrom

Aa digitar o comando, seré exibida
uma linha, No final é exibido o
dispositivo correspondente. Note
que /dev/cdrom aponta para
o dispositivo, Com a informagdo
necessaria, voceé ira agora larer com
que efe pesse a funcionar come um
dispositivo SCSI, para que o cdrecord *

Cansado de andar por ai, procurando
um provedor de Hospedagem
confiavel com recursos que nenhum
outro oferece?

Exclusivo Plano Conjugado
Linux & Windows 2000

Linuwx

mmm

Painel de Controle, Webmail,
E-malls Ilimitados e o mals

O seu Provedor de Hospedagen definiiive.

www. locasite.com.br
contatoflocasite.com.br

Ligue (11) 3284 9191
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seja “enganado”. Edite o ( N search 'dominic de seu provedor'
arguive fete/llo,.conl e insira a ()44 KOnCD - Gravador da CD  |l=lopa NAMESAIVET X0 XX0E, K08 KXX
seguinte inha antes da KONCD Digposiiyos Configuragdo Ajuda 1
antrada prompk. } Mestc caso, xe e o
endereco de DNS primario de
append="hdc=ide-scsl" lﬁgpmrw“ | Rip CO seu provedor, Salve o arquivo e
e T e sl j:l‘?’_"llJJIEn'la estara

Salve o arguivo, e erectte salucionada. Neo & necessano
lllo para regravar o lilo na CD de Dados Ferramentas nerm mesmao reiniciar o
MBR Vocé precisa usar o lilo computador.
para carregar @ Linux

O witimo passo a ser tragadu €D de Audio Sajt Iniciar aplicacao
& parreyar us modulos oe Instalei um software em
dispasitives SN o kemed meu Linux, mas gostaria quc
cAasa contrario. de neda Ao se conectar & Internet, & importante que o foase exceutado
adientara passar parametros via enderago do DNS esteja configurado ) adtomat.camente sempre &0

lilo. O -

comando Insmoc ide-sesl

parrega o modulo necessaro,

porénT @ precisn automatizar essa farefa
de mado que 8 mesma seja executada
durante a fase de inicializagdo do
sistema, Em sistemas baseadlos em Red
Hat, podemos utilizar o suript e
inivializando fetc/rods relocal Cdite
este amuiva, inserindo a sequinte linha
ne final do mesmo.

insmod ide-scsl

Ao reiniciar o seu sistema, o
dispasttivo estara funcionanda.

Screenshot do Més

Conectando a Internet
Instalai o Linux @m meu

computador, mas apos cnnactar a
Internet. nenhuma pagina conaegue
ser carregada, Como fago para
resolver este problema?

Alexandre Magno Gerson

Via Internat

Este probilema € simples de ser
resolvido. Com o editor de textos de
sua preferénela, abra ¢ arquivo Jete
r@EOlVE.CUI'f e dorestente as
seguinies linhas

niciar o Linux, sem a

nacessidade de alguém para

iniclar. Como tazer isso’

Criatian Sanches
Via Internet

Para adicionar comardos
vomu seripts, ou fungdes
programacas na iniciaifzacan do
Linux basta editar a arguivo
Jetosro.d/re.local e, ao final deste
arguivo, adicionar o comando
desejado, Este comando sara
executado na praxima inicializacao
da [ inux, de forma totalmente
transparente ao usudrio. PCM

Al Pedralll

al.pedrallii@ig.com.br

Slatema:
Windows ME
LiteStep 024.6

Meosatre vocé também a cara do seu PC,
Envia a captura do seu Desktop para
helpline@ europanat.com.br, e aparega
aqui na praxima edigao da PG Master,

Se vooé tem alguma divida sobre
informatica, entre em contete com os
noceos espacialistas atraveés do
e-mail helpline@europanet.com.br. As
parguntas mals pertinentes serao
respondidas na proxima PG Master,
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12" Falhas ile Sepuranca
60 Windows e 60 Lini

Edicdo 60

*Com 2 CDs-ROM
*Inteiramente Gratis:

1 CD-R virgem de
700Mb/80Min. 16x
*Tudo sobre gravagdo
de CDs, midias, cores
dos CDs virgens,
gravadores, falhas e
programas de gravagao
*Mandrake Linux

8.2 completo

Edigdo 55

*Com 2 CDs-ROM
°Red Hat Linux 7.2
em verséo original
completa

*Kernei 2.4.7
*XFree 4.1

My SQL 3.23.41
*Mozilla 0.9.2
*Windowlaker 0.65

*Firewall-config 0.95

°E muito mais...

Recuneracode HD 7T

Edigédo 59
*Com 2 CDs-ROM
*Descrigdo e ficha
técnica de 120 falhas
de segurancga para
vocé testar e corrigir
no Windows e Linux
*Verdades e mentiras
sobre recuperagéo
de HD
*Truques e dicas para
seu Windows XP

Edigdo 54
*Com 2 CDs-ROM
*DVD no Linux
*Review StarOffice 6
*Mandrake 8.1 em
versao exciusiva
*Ao todo sédo 11
gerenciadores
graficos diferentes
e mais de 2000
programas para
usuarios avancados

Edig3o 58

*Com 2 CDs-ROM

*0 Redmond Linux
que esta completo no
CD-ROM 1 é facil de
usar e parece o Win XP
*Reduza custos
compartilhando seu
acesso a Internet com
o BRMultiAcces - sem
nenhuma limitagéo
para até 5 usuarios

NCGQOWS*

DOCUMENTADO

4 Tech Linuy

Edigcao 53

*Com 2 CDs-ROM
<30 Segredos do
Windows 95, 98, Me
e 2000

*Conhega o TechLinux
2.0 que reconhece o
Windows e ja vem
com o novo Kernel,
KDE e mais de

1000 aplicativos
atualizados

Edicdo 57
*Com 2 CDs-ROM
*Conectiva LINUX 7.0
completo em
portugués com
instrucdes detalhadas
*Tudo sobre o

Visual Studio.NET
*Screenshots inéditos
do sistema Lindows e
entrevista com os
inventores

Edicdo 52
*Com 2 CDs-ROM
*FreeBSD 4.3
completo
*Engarde Linux
completo
*Kylix Open Edition
*Netscape 6.0 e
Nautilus para Linux
*Ao todo, sdo 50
aplicativos para
Windows e Linux

Edigdo 56
*Com 2 CDs-ROM
30 Truques para
Windows XP
*Conheca o sistema
Lindows que roda
Windows e Linux
*BeOS 5.03 sistema
completo
*55 Aplicativos Linux
e Windows para
usuarios avangados

*Com 2 CDs-ROM

*81 Solugdes prontas
para Linux e
Windows
*Slackware 8.0 Linux
completo

*Novo Kernel 2.4.5
*MySQL (Win e Linux)
*Sdo 50 aplicativos
para Windows

e Linux
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| ngue agora mesmo, informe a oferta
20PC e ganhe descontos especwus'

(Il) 3038-5050 ou 0800- 557667

v:slte nosso site: www. europanet.com.br
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Crénica

medida da

humanidade

Apesar de nossas mdquinas de calcular cada vez mais rdpidaos,
ainda estamos muito distantes do cérebro eletrénico

& momentos em gue me sinto decepcionado, confesso, mas a verdade & que naasa mente
H privileglado por ser acostumade gue estava as lendas minda parece armazenar mais dados

programador. Poucas de HALD0OU0 e dos andréides de o processd-los mals rdpido gue
profissdes, acredito, permitem a um Guerra nas Estrelas. Entretanto, o qualgquer computador. E apenas uma
ser humano perceber a iImporténcia conforto de saber que caberia a gueslav de especialidade, Perteitas
que a inteligéneia tem, Mao falo do nos, humanos, transformar essas du @rmazenar as mais gigantes
minha inteligéneia  ainda nac grandes maquinas de [azer nada enciclopédias e ac fazer os maig
enlouqueci a este ponto. Falo da e maguinas de tazer alguma complexos céloulos. mesmeo os mais
capacidade de adaplagao, de criar coisa através da pragramacac potentes computadores do mundo
solugdes, @ até mesmo de deu-me a certezo da profissio que parecem nao poder realizar uma
aprendizado. seguiria no futuro, simples larefa que os seres vivos

Pense, por exemplo, na Computadores sao mesmuo fazem a milénios, sempre de formeas

simplicidade de andar. Mesmo com ¢ burros. Ficamos maravilhados com diferentes: adaptar-se.
conhecimento de causa de guem anda a sua crescente velocidade para Mosso imperfeito cérebra,
em duas permas desde o primeiro ana tazer calculas e acumular dados, masmo suscetivel aos mais
de vida, poucos sdo as humanas que grosseiros erros de julgamento, nos

dé uma capacidade de
processamento inigualével,
Somos capazes de reccber
toncladas de dados atraves
dos nossos sentidos,
[iltra-los, e develver
respastas adequadas ao
ambiente com uma
velocidade imbativel. Meste
proceseo, nos adaptamos as
gituaghes aluais e nos
prevenimos para o tuturo, nem
sempre da melhar maneira,
haseadas em noasa propria
criatividade ¢ intuigéo,
Estamos em constante
aprendizado, nos tornando
melhures uu piores a todo
momento, Naa R4 felizmente,
computador tao deliciosamento
imperfeito quanto um ser vivo,
especialmente um de nés. E esta,
talvez, seja a real medida da
inteligéncia humana, PEM

consequem fornar uma maguina capaz
do meamo feite. E mesmo cstas
maquinas sdc mais lentas e
malg limitadas que nos,

O molivo de tal
incapacidade & dhvin,
Apesar de sabermos
andar, n@0 50Mas capazes
de descrever exatamante
como o fazemos, Cada
ajusle de equilibrio, cada
sentido usadn, cada forga,
tuda aplicado ou sentidc no
momento certo. E informagao
demals para processar am muilu
pouce lempo, e nosso sistema
nervose o faz naturalmente,
sem que nenhuma ampulheta
aparega girando sobre
nossas testas.

Lembro-me que. em meu
primeiro contale com a
informatica, uma das
primeiras frases que auvi
de meu inatrutar foi

‘Computadores s&o Leandro Calgada
burros”, Flguel um pouco lpandro calcadai@europanat.com.br

| PC Master
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1 3 Com 50 contas de e-mail

Presari o £
| Catilogo Cnline Soplibitbien 2 2 s N € 50Mb de espaco
B Notebook Compaq Presario 170208 Notebook Satefe 22igy R d n
COMPAG

Colocar na s3cels. Calocar ng Facoly

HP Jornada 525 Hantheld PC Sateliite
HR R$ 7000.99

5 150000 Notebook Satelite 2800 TOSHEA
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‘Reducao de custos de m:dia
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