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Opcoes para todos os bolsos

No tltimo dia 30 de janeiro, a Associagdo Brasileira
da Inddstria Elétrica Eletronica (Abinee) divulgou o
resultado de uma pesquisa contratada junto 2 IT Data,
referente a0 desempenho do mercado brasileiro de PCs
em 2007. Segundo este, foram vendidasaproximadamente
10 milhGes de unidades, o que representa um crescimento
de 21,4% em relagio a 2006. Os desktops teriam sido
responsdveis por 8.071.000 unidades, enquanto os
notebooks, por 1.912.000. Na comparagio com 2006,
isso representa incrementos de 7% e 183%, respecti-
vamente. Outro dado relevante aponta que o mercado
legal encerrou 0 ano com uma participagio de 65%.

Falando especificamente dos desktops, é de impressionar a disponibilidade
de sistemas baseados na plataforma LGA775 da Intel, tanto no varejo quanto
nas opgdes comercializadas diretamente por grandes integradores, como Dell
e HP. H4 literalmente opgdes para todos os bolsos, desde as mais bdsicas até
configuragdes sofisticadas com processador topo de linha e vdrias placas de
video.

Alids, até pouco tempo atrds era dificil imaginar um cendrio como o atual,
no qual ¢ possivel adquirir uma configuragio com 2 GB de RAM, Celeron
Dual-Core e placa-mae com video integrado por apenas R$ 530. Nem precisa
de esforgo para concluir que esse sistema possui capacidade de processamento
para atender a grande maioria dos usudrios. Por outro lado, o que ¢ possivel
esperar dessas placas-mie de baixo custo? Claro que pelo menos devem atender &
configuragio anunciada, mas como elas se comportariam diante de um upgrade de
processador, sistema operacional, ou entdo a uma simples atualizagio de BIOS?

A fim de responder essas questoes, avaliamos 4 placas-mae que h4 muito inte-
gram esses micros baratos. Além disso, vocé poderd conferir nesta edi¢io um teste
com um sistema LGA775 baseado no chipset mais avangado da Intel para este
segmento, 0 X48, o qual até o fechamento da edigao ainda ndo havia sido langado.
S6 com o valor da placa-mie ¢ possivel comprar aproximadamente 6 placas dentre
as mencionadas acima. No entanto, é de uma sofisticagao fmpar e possui um valor
agregado que ndo se compara aquelas, com direito inclusive a um software que
monitora o consumo de energia do processador e, como tal, é extremamente bem-
vindo para a prética de overclocking.

Para finalizar, essa edigio também traz testes com diversos equipamentos de
rede. Modems e roteadores para redes com ou sem fio, se vocé pretende fazer um
upgrade ou ainda montar uma rede nova, vale a pena conferir as dicas trabalhadas
pela nossa equipe.

Boa leitura e aguardamos seus comentdrios!

Fernando Ramos da Silva
fernando@editorasaber.com.br
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BB: liberdade,

baixo custo

B seguranca

a0 h4 davidas de que a utilizagdo de

solugoes basedas em software livre vem

se tornando mais popular em ambientes

corporativos a medida em que esse tipo
de tecnologia corresponde 2 altura as necessidades
de muitas corporagoes. Nao sao raras as oportuni-
dades onde ¢é possivel constatar ferramentas livres
que estejam incoporadas as rotinas de pequenas
e médias instituiges. E, de fato, profissionais da
4rea de TT tem se deparado, freqiientemente, com
ambientes onde existem, pelo menos, uma mis-
tura razodvel entre software livre e proprietdrio.
Entretanto, mesmo que estejam cada vez mais
disseminados os cases nessas instituigoes quanto
a0 uso de software livre em nosso Pafs, nada como
se deparar com um grande case para ter certeza
de que esse serd o caminho adotado por muitas
instituicoes nos préoximos anos.

Recentemente, circulou pelas listas e sites vol-
tados para software livre do Pais, a noticia de que
o Banco do Brasil concluiu o ano de 2007 com,
aproximadamente, 75% de suas estagoes de trabalho

do ambiente computacional do Banco do Brasil.
Nos ambientes desktop, softwares livres como
o Mozilla Firefox, o Dia, o PDFCreator, dentre
outros, j4 fazem parte do dia-a-dia dos usudrios.
Dentre os aplicativos livres nas plataformas de
servidores, o BB utiliza Apache, Tomcat, Moodle,
MidiaWiki, Subversion, Eclipse, PostgreSQL,
Zope/Plone e Xen.

Além do seu préprio ambiente computacio-
nal, o BB ainda fez uso do software livre para a
implantagio de telecentros comunitdrios de in-
clusdo digital, realiza patrocinio de eventos de
software livre no Brasil e j4 disponibilizou patches
de corregao para diversos projetos livres, dentre
os quais OpenOffice.org, Squid, Wine, GTK e
Mplayer. Nao hd duvidas de que se trata de um
dos grandes cases de sucesso em software livre no
Brasil e no mundo.

Com toda essa iniciativa, a economia gerada,

_segundo publicagoes recentes, estd em torno de

R$ 60 milhoes e a previsio é que, até 2010, esse
montante estejaem torno de quase R$ 90 milhaes.

Com toda essa iniciativa, a economia gerada, segundo
publicagies recentes, estd em torno de R$ 60 milhdes
e a previsao é que, att 2010, esse montante esteja em
torno de quase R$ 90 milhdes.

com GNU/Linuxao invés do Microsoft Windows.
Isso significa 50 mil (isso mesmo, cinquenta mil)
estagoes de trabalho com o sistema do pingiiim e
outros aplicativos livres. Além disso, 0 Banco possui
90 mil computadores utilizando o OpenOffice
(BrOffice) ao invés do pacote de escritério da
empresade Redmon. Segundo dados recentes, além
das estacbes de trabalho, sdo aproximadamente
5500 servidores com GNU/Linux compondo parte

Bastante dinheiro, nao? Entretanto, existem outros
aspectos a serem considerados além da economia
gerada pela utilizagao de software livre e da con-
seqiiente desobrigacio quanto ao pagamento das
onerosas licengas de uso dos produtos proprietdrios
semelhantes. N3o utilizar software proprietdrio evita
o transtorno e prejuizo de ser obrigado a encontrar
umasafda as pressas para substituir um software cujo
fabricante resolveu suspender o suporte ea corregao

Jansen Carlo Sena
Mestre em Seguranca de
Sistemas pela Unicamp. Certi-
ficado LPI, sdcio e fundador
da ONG Comunidade SOL Soft-
ware Livre, atualmente tra-
balha no Centro de Pesquisa e
Desenvolvimento da BenQ
Mobile.

de vulnerabilidades, por
exemplo. Tomando como
base o tamanho do parque
computacional de uma
institui¢ao como o Banco
do Brasil, esse fator tem
uma importancia extre-
mamente significativa.

Outro aspecto que
tem, por fim, muita re-
lagao com esse espago ¢é
a questao da seguranga.
O uso de software livre
certamente traz maior con-
fiabilidade e transparéncia a
estrutura de TI do Banco do
Brasil, simplesmente pela pos-
sibilidade de auditar completa-
mente todo e qualqueraplicativo
dessa natureza que componha
o ambiente computacional do
banco sem a necessidade de
estar nas maos de fabricantes
exclusivos, como acontece no
mundo do software proprietdrio.
Ter o cédigo-fonte disponivel,
no caso do Banco do Brasil, j4
representa uma vantagem com
resultados prdticos. Nio é a toa
que, como dito anteriormente,
diversos patches jd foram retor-
nados para as comunidades de
desenvolvedores dosaplicativos
utilizados pelo banco. Caso tais
solugdes fossem implementadas
em software proprietdrio, essa
agao ndo seria possivel e estaria
somente nas maos dos fabrican-
tes de cada software.

Em poucas palavras, trata-se
de um exemplo a ser seguido.

PC
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Producao de processadores

Qual ¢ a relagdo entre tamanho de
manufatura (menor) e quantidade de
transistor (maior) para a reducio do
consumo de energia? Nao deveria ser o
contrdrio? O consumo nao aumentaria,
uma vez que a quantidade de calor dis-
sipada seria bem maior, diminuindo a
eficiéncia energética?

Ricardo Ramos

Rio de Janeiro - R]

O tamanho da manufatura é reduzido
para se colocar mais transistores por drea,
ou seja, aumentar a densidade. Se nenhum
melhoramento fosse feito no nivel do silicio,
isto é, nas propriedades fisico-quimica de
cada transistor, seu raciocinio estaria certo.
Seguramente o consumo aumentaria pro-
porcionalmente. No entanto, a cada nova
geragio de manufatura, os transistores via
de regra siio mais eficientes, o que significa
dizer que desperdicam menos energia em
ambos os estados, isto é, quando estio per-
mitindo a passagem da corrente (saturagio)
e também no estado cortado (corrente de

fuga menor).
4 GB de RAM

Na tentativa de instalar 4 médulos
idénticos de memdérias DDR2-800 (chips
Samsung), de 1GB, em um sistema com
placa-mae Asus PSN-E SLI, o micro fica
apitando ininterruptamente, impedindo
inclusive o acesso ao Setup do BIOS (versao
0703). Testados individualmente, ouem pares
(dual channel), funcionaram corretamente,
inclusive na configuragao com 3 mdédulos.
Preciso fazer algum ajuste no Setup antes de
instalar os4 médulos, ou pode ser problema
na placa-mie, uma vez que o fabricante
declara o suporte a até 8GB?

Fibio Henrique Colins Borba

As placas da Asus normalmente possuem
um parémetro denominado “Memory Remap”
que, quando habilitado, permite ao sistema
enderecar os 8GB. Vocé deve encontrd-lo sob
o menu Chipset. Néo temos como confirmar
agora porque nio estamos com essa placa. O
curioso de seu relato é a geragiio dos beeps. E
verdade que a placa nio deveria reconbecer
os 4 GB com o Memory Remap desabilitado,
mas deveria pelo menos inicializar e reco-
nhecer 3 GB.

Inventario de
Hardware e Software

Em relagio 4 matéria publicada na edi-
G0 79, estou encontrando problemas para

PC & CIA # 80 # Marco 2008

~_GNU nano 2.8.2

> lo inet loopback

ry network interfac

ethl

et dhcp

por em funcionamento a interface de rede
eth0 da médquina virtual (VM) do CACIC.
Quais as configuragdes que devem constar
no Manager Virtual Networks?

Alexandre Inécio

Floriandpolis - SC

No utilitdrio de configuragio “Virtual
Network Editor”, a placa eth0 deve estar
apontando para a interface de rede fisica.
Para checar isso, abra o utilitdrio, clique
na aba “Host Virtual Network Mapping”
e selecione a placa de rede fisica no campo
correspondente a “VMne0”. Em seguida
acesse a aba “Host Visual Adapter” ¢ remova
todas as interfaces de rede virtuais (VMnet1
e VMnet8), pois estas nao serdo utilizadas no
sistema. Agora acesse a aba “DHCP” e clique
no botio “Stop”. Por tiltimo, clique na aba
“NAT” e deixe selecionado a op¢ao “Disable”
para VMnet host e, em sequida, clique no
botiio “Stop”. Estes dois tiltimos recursos nio
serdo utilizados pela mdquina virtual, por
isso devem estar desativados. Vale lembrar
que estas modificacoes deverdo ser realizadas
com a VM desligada. Apés configurar a in-
terface de rede, inicialize a VM. Durante o
carregamento verifique se a placa de rede estd
sendo inicializada. Dentre as mensagens de
“Status” de carregamento do sistema, deverd
aparecer a seguinte linha: “eth0: link up”, a
qual informa que a interface foi inicializa-
da com sucesso. Repare que a placa de rede
virtual estd funcionando através do regime
DHCP. Caso vocé queira configurd-la com
um enderego IP estdtico, siga as instrucoes do
arquivo LEIA-ME.

Se ndo der certo, pode ser que a interface de
rede do Debian ndo foi reconbecida como um
dispositivo ethQ. Nesse caso, edite 0 arquivo “in-
terfaces”, localizado no diretdrio “Yetc/network’,
e altere para “ethl’(sem aspas) o dispositivo
de rede do Debian. O arquivo deverd ficar
tal como demonstrado na figura acima. Em
seguida, finalize a edi¢io (CTRL+X) e salve
0 arquivo (op¢do “S”). Agora reinicialize o
sistema através do comando “init 6",

uivo: csetconetwork-interfaces

Modif icado

Pagina Arx

ima Pa

Eee PC

Gostei muito da reportagem sobre este
equipamento, publicada naedi¢ao 77. Gos-
taria de saber como acentuar e onde comprar
0 €stojo para transporte.

Julio Sergio Cardozo

Sao Paulo - SP

Publicamos um guia para configurar a
acentuagio no endereco www.revistapcecia.
com.br/artigos/078_01/index.asp?posicao=1.
Em relagio ao estojo, fomos informados de que
o envio depende da versio comprada. No Brasil,
a versio 4G ¢é comercializada com o estojo.
Talvez um contato direto com a Asus o ajude
a identificar um distribuidor/revendedor que
comercialize o estojo separadamente.

Sistema novo AM2+
Pretendo investir na plataforma AM2+,
masestou com diividasobre qual placa-maead-
quirir: MSTK9A2 Platinum ou Asus M3A32-
MVP? Ambas usam capacitores de niicleo
s6lido e possuem performance similar?
Hamilton Assungio de Souza

Rio de Janeiro - R]

Ambos os modelos usam capacitores de
niicleo sélido, o mesmo chipset AMD790FX
na combinagiao com o Ponte Sul SB600 e sao
de fabricantes de primeira linha. Isso signi-
Jica que, seja qual for a escolhida, vocé muito
provavelmente estard bem amparado no que
diz respeito & performance, boas opgies de
upgrade futuro e confiabilidade. Mas para
apontar umarecomendagio explicita, sd mesmo
depois de realizarmos uma bateria de testes
para aferir a estabilidade térmica e elétrica,
uma suposta maior compatibilidade com md-
dulos de memdria de diferentes fabricantes e
um eventual maior potencial para overclock.
Sem isso, qualquer recomendagio seria mera
especulagio e até falta de bom senso.

Placa POST Saber

Quais os tipos de defeitos, por exem-
plo, que esta placa POST que acompanha


http://www.revistapcecia

a assinatura da revista PC&Cia pode iden-
tificar num PC com problemas? Se houver
travamento, por exemplo? Se a placa-mie
estiver “queimada’, ou seja, ndo inicializar,
existe alguma possibilidade desta placa in-
dicar o componente defeituoso? Possuo um
Pentium III 750 MHz, cuja placa-mae nao
inicializa e sequer h4 imagem no monitor,
ou é gerado algum beep. Percebe-se apenas
o funcionamento dos coolers da fonte e do
processador.

Arthur Azevedo

Rio De Janeiro - R]

Através dos cddigos exibidos nos 2 displays
da placa, ¢é posstvel diagnosticar problemas
com o processador, memdria e chips diversos de
placa-mae que podem impedir o computador
de realizar o boot, ou seja, carregar o sistema
operacional. Com isso, permite que ganhemos
tempo na manutengio e ainda evita que os pro-
blemas sejam analisados através de “achismos”
e outras prdticas como o troca-troca de peas,
que também pode levar i queima das mesmas.
Assim que o micro é ligado vdrios circuitos do
processador sio inicializados (cache, por exem-
plo) e algumas operagaes sio féitas, como, por
exemplo, a atualizacio do microcddigo (uma
espécie de BIOS interno do processador), ajuste
de freqiiéncia, etc. O manual mais recente
da American Megatrends (www.ami.com),
que é um dos principais desenvolvedores de
BIOS, diz que o cédigo POST neste momento
¢ DO. Logo, se houver um problema aqui, a
placa POST ficard congelada neste cédigo.
Para maiores detalbes do funcionamen-
to da placa (¢ posstvel inclusive ver um
video), acesse o site www.revistapcecia.com.

br/placapost.

Recomendacao de fonte

Tenho acompanhado as tltimas edigoes
da revista que testaram fontes de alimentagio
e fiquei com uma divida em relagao aos
modelos da Corsair. No teste da HX620W
(ed. 63), a matéria ressaltou positivamente
o fato do controle PWM ser realizado pela
tensio de +12V, que ¢ onde se concentra
atualmente o consumo dos atuais compu-
tadores. Gostaria de saber se essa é uma
caracteristica somente desse modelo, ou se
évélida para as demais séries (VX e TX). No
momento, estou definindo o modelo que
serd usado em um sistema baseado em uma
boa placa-mae com chipset AMD 790FXe,
a principio, com um arranjo em CrossFire
de 2x Radeon HD 3850. Nao sei se pos-
so considerar um modelo mais em conta,
como a VX550, ou se seria melhor mesmo
partir para uma série maior (e mais cara),

veiculadas na newsletter enviada

1) Qual marca de placa-mde mais Ihe agrada?

46,0% - Asus
14,3% - Gigabyte
14,0% - Abit
12,5% - Intel
6,7% - MSI

2,0% - Foxconn
2,0% - DFI

1,3% - ECS

1,2% - Qutra

2% 1.3%
2%— L= 12%

s,; ‘

2) Na sua opinido, qual é o melhor

sistema de cobranca do servico prestado:
38,6% - variavel , conforme andlise do cendrio

32,3% - por tipo de servico
22,6% - por hora técnica

6,5% - deixar o cliente decidir qual é o melhor

6,5% —

A

3) Qual € o valor que vocé cobra
por sua hora técnica:
35,0% - R$ 20 a 40

26,9% - ndo cobro por hora, apenas servico fechado

18,4% - R$ 41 a 60
10,2% - R$ 61 a 80
5,0% - R$ 81 a 100
1,7% - superior a R$ 150
1,5% - R$ 121 2 150
1,3% - R$ 101 a 120

como a HX.
Artur Baldon
S30 José dos Pinhais - PR

Todas as séries atuais da Corsair tém
seu PWM controlado a partir da linha de
+12V ¢ é capaz de dedicar praticamente
toda a poténcia da fonte a essa saida, inde-
pendentemente do consumo nas demais li-
nhas. Dos testes da ed. 78, nio hd nada que
desabone a VX550 para esse seu sistema, o
qual, alids, seria uma 6tima pedida se os
novos processadores Phenom da AMD ndo
consumissem tanta energia (vide testes na ed.
79). Considerando esse fato e o suporte ao
CrossFire por parte dos chipsets Intel, talvez
fosse interessante reavaliar a viabilidade de
investir numa plataforma LGA775.

15%
17% 1 130

4l

Flip Informdtica (www.fliponline.com.br)

~ Gabinetes Soprano RS 101, NZXT Hush,

‘placas-mae ECS, roteadores TP-Link e

- Kaiomy

:V‘;la Brasil Informdtica (www.viabrasil.net)

Placa-mae Asus P5SGC-M2 1333

‘WAZ Hardware Store (www.waz.com.br)
Placa-mae Gigabyte GA-945GZM-S2

@ ez do leitor

Comentarios, criticas e sugestdes:

E-mail: a.leitor.pcecia@editorasaber.com.br
Cartas: R. Jacinto José de Araujo, 315

CEP: 03087-020 - Sao Paulo - SP
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Fernando Ramos da Silva

performance

*para os Core 2

Até o fechamento desta edicdo a Intel sequer tinha langado seu préximo
chipset para desktops de alta performance, o X48, mas vdrias fabricantes
ja possufam placas-mae prontas. E o caso, por exemplo, da X48-DQ6 da
Gigabyte que tivemos a oportunidade de avaliar aqui, em conjunto com um
novo kit de watercooling, da Cooler Master, que desponta como a préxima
sensacio do mercado, o Aquagate Max. Confira o que essas solugbes podem
fazer na prética para elevar a performance da ja consagrada familia de

processadores Core 2.

Mais um chipset?

Apés vdrios adiamentos da parte da
Intel, 0 X48 deve ser langado em meados de
margo para tirar do X38 o posto de solugio
mais avangada da empresa para os desktops.
O curioso ¢ que o X38 nao tem nem seis
meses de vida. Além disso, diferentemente
deoutroslancamentos, desta vez nao haverd
grandes mudancas. Ou melhor, é até dificil
encontraralgumadiferenca, conforme pode-
mos ver ao confrontar as especificaces das
placas X38-DQ6 e X48-DQ6, da Gigabyrte.
Ambas suportam memérias DDR2 1200
MHz, processadores com freqiiéncia de
barramento (FSB) de até 1600 MHz, uma
ou mais placas de video operando segundo
oarranjo multi-GPU CrossFireX, daAMD,
e vém com o chip SouthBridge (Ponte Sul)
ICH9R comportando suas multiplas pos-
sibilidades de nfveis RAID (0, 1, 0+1 e 5),
em suas 6 portas SATA/300.
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A questio € que, sob o ponto de vista da
Intel, apenas o X48 suporta oficialmente o
FSB de 1600 MHz, 0 qual serd especialmente
titil para suportar plenamente o novo Core 2
Extreme QX9770 (45nm com nicleo York-
fied, 12 MB de cache L2, clock de 3,2 GHz
e perfil de poténcia— TDP —de 136W) e os
préximos modelos de 45 nm que também
operardo com esta freqiiéncia de FSB. Na
verdade, portanto, ¢ mérito da Gigabyte ter
uma placa com X38 suportando os futuros
processadores. O “problema” é que virios
fabricantes também fazem isso, o que porsisé
tendeaofuscarolangamento do X48. Porém,
na prdtica, aexemplo do ocorrido no passado,
a tendéncia é que as placas X48 apresentem
um maior potencial para overclocking. Ou
seja, enquanto as placas X38 estariam teori-
camente limitadasao FSB1333, mas chegam
a 1600 com projetos especiais, as X48 muito
provavelmente devem ir além disso.

X48-DQ6
Conforme dito acima, a placa é muito
parecida com a X38-DQG6 avaliada na
PC&CIA 77:
* Chipset Intel X48 + ICHIR;
* Suportea praticamente todasas familias
de processadores Intel para o soquete
LGA775, desde o Celeron até os mais
poderosos Core 2 Extreme com seus
4 nicleos de processamento (geragao
65nm, atual e futura 45nm);
* Controladorade meméria Dual-Chan-
nelsuportando 8 GB de memérias DDR2
(até 1200 MHz) com ou sem ECC, em
4 soquetes;
* 2 slots de expansao PCI-E 2.0 x16 para
operagio com duas placas de video Cros-
sFireX, 3 slots PCI-E x1 e 2 slots PCI tra-
dicionais 32 bits / 33 MHz (figura 1);
* Subsistema de 4udio sob controle
do Codec High-Definiton Realtek



ALCB889A para configuragoes de até 7.1
canais com suporte ao padrio DTS e
dispondo de duas saidas digitais no painel
traseiro (conexao elétrica e éptica);

* 2 interfaces de rede Gigabit Echer-
net podendo ser agregadas em teaming
(balanceamento de carga) e também
provendo tolerincia a falhas;

* Opgoes de storage com 8 portas
SATA/300, sendo 6 controladas pelo
ICHIR e 2 pelo chip Gigabyte SATA 2
(RAID 0, 1 e JBOD), o qual também
responde pela implementagio de uma
porta ATA-133. Vale destacar que 4
portas SATA podem ser “levadas” para
atraseirado gabinetea partirde 2 brackets
incluidos no kitde acessérios da placa. H4
também uma interface para floppy;

* Painel traseiro com mais 8 portas USB
2.0 (outras 4 via conectores internos), 2
IEEE1394, 6 jacks para entrada e saida
de dudio analégico, e entradas PS/2 para
teclado e mouse;

e Ultra Durable 2, Silent Pipe e Crazy
Cool, trata-se de termos utilizados pelo
fabricante parase referira tecnologias pro-
prietdrias que consistem no emprego de
componenteseletronicos de primeiralinha
e implementados em projetos robustos,
caracterizados por uma elevada eficiéncia
elétrica e que visa a aumentar a durabili-
dade da placa. Isso repercute em menor
geragao de calor e de ruido, o que, alids, ¢
privilegiado pelo emprego de dissipadores
de cobre sobre os principais chips;

* Dynamic Energy Saver: técnica atra-
vés da qual o chip PWM, um Intersil

de cédigo ISL6327 CRZ, responsivel
pela regulagdo da tensao enviada ao pro-
cessador (Vcore), reduz a tensio para
valores abaixo dos utilizados pelo Spe-
edStep da Intel, com o claro objetivo
de economizar energia. Isso é obtido a
partir de um esquema de modulagio
proprietdrio que responde rapidamente
aos transientes com uma menor quan-
tidade de capacitores de safda, além de
12 pinos de entrada para leitura da cor-
rente em circulagdo pelas 6 fases, a fim
de balancear a corrente entre elas, prote-
ger contra sobrecorrente e fazer o ajuste
fino da resisténcia de saida na linha de
carga. Niao ¢ a toa que apenas este chip
estd cotado a US$ 4,58 (www.intersil.
com/cda/deviceinfo/0,0,ISL6327,0.
html). Outros destaques associados a
este chip sdo os leds SMD na placa-mie
que sinalizam a ativagao das fases do cir-
cuito Vcore e um utilitdrio

que permite ao usua- P <

X48-DQ6: projeto ATX classico com dimensdes F1.
de 30,5 x 24,4 cm.

L LLLALALLARAVAAAAN
PP

rio monitorar o consumo de energia e
também a quantidade, em Watts, que o
sistema jd economizou (figura 2).

Overclock

A excegao da fonte, que aqui foi uma
Silencer 610 EPS12V da PC Power &
Cooling, a X48-DQG6 foi avaliada com os
mesmos componentes utilizados no teste
com a X38-DQ6: placa de video GeForce
8800 GTX da Asus, um HD WD Raptor
de 74 GB com Windows Vista Ultimate 32
bits e processador Core 2 Quad Q6600 de
2,4 GHz operando em overclock para 3,0
GHz, apés elevagao do FSB de 266 para
333 MHz e da tensao de alimentagio para
1,3V. A placaoperou com total estabilidade
nesta condigdo e sem atividade de throttling
no controle da freqiiéncia do processador.
Alids, além de possuir um projeto fisica-
mente preparado para overclock, o BIOS
traz s parametros e opgoes necessdrias para
isso, tais como elevagio de tensao

F2. Leds na placa reportam indiretamente o uso do

processador; ao lado, programa que & informacdes do
chip da Intersil e reporta consumo do Vcore (sempre)
e economia de energia (se o processador nao estiver

em overclock).

Power Saving us« =
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F3. Ajustes no BIOS da X48-DQ6 para Core 2 Quad operar a 3,6 GHz; além dessa configuracao FSB400 multi-
plicador 9, também conseguimos fazé-lo rodar com FSB470 e multiplicador reduzido.

do processador, chipsete barramento FSB,
ajustede 1 em 1 MHz dafreqiiénciado FSB
e controle para menos sobre o multiplicador
F4. Kit e detalhe do block do de clock do processador (entre 6 ¢ 9, que

Aquagate Max sobre o Core ¢ o padrao deste modelo). O subsistema
2 Quad 06600; Ilfﬂ_iﬂﬂ de meméria operou sempre com 2 GB em
“casado” com gahinetes Dual-Channel, no caso com um kit Patriot

:.daalsitnet:'afgz?ﬁn::sr'n:ztgozlgr PDC22G9200ELK operando em 1111
3 do kit ’ MHz (divisor 3.33 em relagdo ao FSB de
i / - 333 MHz) e laténcias 4-4-4-12 (2,3V no

soow Cooing SO utio!

uasa-“' Setup), que foi a avaliagdo mais positiva de
20 max [ DDR2 j4 feita em nosso laboratério (testes
na PC&CIA 73).

Por falar em overclock, apés instalar o
Aquagate Max conseguimos literalmente
descobrir o potencial oculto do Q6600
que possuimos, atingindo freqiiéncias de
até 4 GHz e estabilidade total a 3,6 GHz
(figura 3).

Vamos entender melhor essa histéria:
até esse momento o maiorvalor obtido com
estabilidade em nosso laboratério era de 3
GHz. Primeiro, porque acima dessa freqii-
éncia é necessdrio elevar consideravelmente
a tensdo de Vcore (1,55V na figura 3), e
nesse caso nem mesmo o melhor dentre
os coolers tradicionais, a ar, serd capaz de
manter o processador sem atividade de
throttling (figura 4). O segundo motivo
estd relacionado com a placa, que precisa
dispor de um circuito de Vcore com boa
precisao e muito estdvel para reduzir a
corrente de ripple na entrada e na saida, e
paralidar com os transientes normalmente
gerados durante a operagao do processa-
dor. E claro que ainda precisamos avaliar o
Aquagate Max com as demais placas para
confirmar esse suposto diferencial da X48-

' DQG, mas desconfiamos que muitas delas
(pelo menos as j4 avaliadas no passado)
ndo suportario operagao acima de 3 GHz,
porque sequer foram capazes de iniciar o
POST nessas condigbes. Lembrando que
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durante 0 POST o consumo de energia do
processador ¢ bem menor que o induzido
pelo estresse que normalmente executamos,
via programa CPU Stability Test, apds a
instalagdo do sistema operacional, para fins
de validagao do overclock.

Falando um pouco do Aquagate Max, o
kit realmente impressiona em vérios aspec-
tos, a comegar pela embalagem bem cha-
mativa. A étima qualidade do acabamento
pode ser vista em pequenos detalhes, como
nas pds das duas ventoinhas empregadas
no radiador, que denotam o emprego de
um processo de injegao pléstica requintado
(figura 5).

Os dois sensores de temperatura, que
devem ser montados entre as tubulagoes,
também inspiram confianga, a exemplo do
que acontece com o block para a fixagao
sobre o processador, bem como em relagao
as conexdes. Por falar nisso, as mangueiras
usadas sao de ¥2” com parede fina e didme-
tro interno de 3/8”, um valor tido como
minimo para kits de boa eficiéncia. Por
tltimo, no reservatério estdo os indicadores
visuais de nivel e funcionamento, além das
interfaces elétricas paraleitura dos sensores
de temperatura e uma outra para a ligagao
com uma porta USB da placa-mie que
seja compativel com a especificagao ESA
(Enthuasiast System Architecture, detalhes
em www.nvidia.com/object/nvidia_esa.
html) da nVidia (figura 6).

Durante a validagao do overclock, apés
partir de 50,2°C o ntcleo mais aquecido
do Q6600 finalizou o teste de estresse de
40 minutos a uma temperatura de 72,2°C

(figura 7) e sem qualquer registro de thror-
tling. Em relagdo ao consumo de energia
do Vcore, medimos 68,7W no repouso
e aproximadamente 169,5W no estresse
(o que daria 152,5W sobre o processador,
ap6s descontar 10% de perdas no circuito
Vcore). Se por um lado esse valor excede
0 TPD nominal de 105W que considera-
mos como limite para o conceito difundido
como overclock seguro, o qual nio pée em
risco o processador, por outro expde o bom
potencial do Aquagate Max. Em tempo: o
kit anuncia uma capacidade de dissipagao
de 600W.

Testes

Comegando pelos testes sintéticos com
o subsistema de meméria, propostos pelo
SiSoft Sandra XIIc.2008, as placas se com-
portaram de um modo praticamente idén-
tico (tabela 1).

Apesar disso, os também sintéti-
cos 3DMark2006, simulando jogos, e
PCMark2005, para desempenho geral do
sistema, apresentaram resultados dispares,
comaX48 demonstrando um maioraprovei-
tamento da GeForce 8800GTX (figura 8).

Serd que isso se refletiria nos jogos reais?
Sim, e isso tanto nos titulos da geragao

F6. Detalhe dos painéis frontal e traseiro do reservatdrio do kit; Cooler
Master saiu na frente no suporte ao ESA, agora s6 falta a nVidia

disponibilizar as placas-mae para usudrio poder ler informacdes do
watercooling através de um software rodando no SO.
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F7. Monitorando estabilidade do overclock com RightMark CPU Clock Utility; temperatura ambiente de 25°C.
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Vazédo (MBs) 6519 [ 6529 6500 [ 6512
Laténcia Random (ns) 76 76
Laténcia Linear (ns) 11 11

MB/s = megabytes por segundo
ns = nanosegundos

T1. X38 e X48 trazem a
mesma controladora de
memoria.

DirectX 9, aqui representada pelo FarCry
(figura 9), quanto na DX10 (Call of Juarez
e Lost Planet).

J4 no SpecviewPerf 10, que reproduz
basicamente o desempenho em aplicagdes de
engenharia e modelagem 3D (figura 10), a
X38 foi melhor no computo geral, embora
a X48 tenha sido melhor em alguns testes,
a exemplo do 3ds Max.

O cendrio anterior se repetiu nos testes
com softwares de uso geral no dia-a-dia,
e aqui vemos a X38 melhor no teste mais
dependente da capacidade de processamento
bruta, que utiliza 0 Codec DivX 6.6 para
converter um arquivo de dvd original, de
extensdo vob, para avi (figura 11). J4 a
configuragao com overclock para 3,6 GHz
desta vez apresentou ganhos expressivos,
chegando a valores préximos a 15%.

Por ultimo, nas medigdes de consumo
de energia na entrada do circuito Vcore
(figura12), vemosaX48-DQ6 nadianteira
e seguida de perto pela quase igualmente
eficiente MSIP35,a qual,aexemplo da Asus
P5K3, também foi avaliada na edigio 77.

Conclusao

Hé alguns meses falamos que o caminho
aser seguido pelos fabricantes de placas-mae
serd o da inovagao, j4 que sob o ponto de
vista da performance as diferengas ficaram
praticamente minimas entre os modelos de
primeira linha. No caso da Gigabyte X48-
DQO6, odiferencial nao é o chipset Intel X48,
mas sim o projeto elétrico, que j4 era bom
na X38-DQ6 e ficou ainda melhor.

A redugio no consumo de energia do
Q6600, quando operando na freqgiiéncia
padrio, chegou a ser de 10% durante a exe-
cugdo de um teste de estresse. E o melhor de
tudo é queisso estd visivel aqualquer usudrio,
a partir do software de monitoramento iné-
dito. Alids, dependendo do usudrio, o recurso
pode ser visto como algo de um étimo valor
agregado, afinal pense por um momento
na realizacao do overclock e no conceito do
overclock seguro. O que fazer quando nio
se tem um alicate amperfmetro para medir
a corrente e, conseqiientemente, a poténcia
na entrada do circuito Veare para saber se o
TDP nominal do processador nao estd sendo
excedido? Com a X48-DQG6 o software faz a



vezdessealicate e de quebra também dispensa
o multimetro! Em relagdo ao prego da placa,
ele ainda nio foi anunciado, mas deve girar
em torno de R$ 1100,00 aqui no Brasil.
Jdem relagao ao Aquagate Max, o ponto
negativo é o prego, considerado inaces-
sfvel para muitos (sugerido de R$ 1200
no Brasil), porque no mais é um étimo
produto e que ainda pode ter no suporte

X38-D06

X48-D06

X48-D06
3,6Ghz

ao ESA uma funcionalidade extra inte-
ressante, mas que sé poderd ser avaliada
quando uma placa-mae com chipset nVidia
estiver disponivel. Na prdtica, ele une o
melhor dos dois mundos quando o assunto
¢ watercooling, pois ¢ simples de instalar
e manter, e apresenta um potencial que,
na pior das hipéteses, o equipara a muitos
kits construidos artesanalmente. PC
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Elas estdo na maioria dos
computadores na faixa dos
R$ 1000, compondo o primeiro
sistema de muitos usudrios,
mas também ndodeixam de ser
uma opgdo para configuragoes

~ mais poderosas com as devidas
proporcoes.

.Placas-mae

de baixo custo

Anderson Costa
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odos os mercados tém seus pro-
dutos entry-level, mainstream e
high-end. Recentemente surgiu
o conceito de ultra high-end, que
sa0 produtos com enorme valor agregado,
mas isso ¢ histéria para outro momento.
No Brasil, onde o fator custo se destaca
obscenamente dos demais, os computa-
dores mais populares invariavelmente sao
integrados com placas-mae entry-level. As
placas-mae utilizadas em alguns sistemas
intermedidrios (mainstream) por vezes usam
a mesma familia de chipsets empregada nas
placas-mae entry-level, porém apresentam
uma implementagao mais robusta.
Geralmente os produtos entry-level sao
rotulados como dispositivos de md quali-
dade, o que dependendo da origem pode
ser verdade ou mentira. Essa origem nio
¢ necessariamente o fabricante, mas qual
foi o critério de implementagio do projeto
do produto desejado? Por exemplo, todo
chipset tem um design de referéncia (re-
ference design), mas ele pode ser integrado
apenas com o essencial, o recomendado, o
completo oualém, conforme as necessidades
do cliente.

A questdo acerca do “essencial” é que
hd componentes de diversas qualidades,
do tipo bons e baratos, ou dos baratos que
funcionam. E quando o custo é o fator limi-
tante, podemos ter um produto funcional,
que instale o Windows ou Linux, carregue
o Aero ou Beril/Compiz, mas fica a divida
sobre a qualidade, estabilidade e também
a durabilidade. Sao produtos que vez por
outra,deum modo inexplicdvel, apresentam
comportamento errtico.

Quando seimp6e um critério mais eleva-
do de implementagio, podemos ter sim um
produto entry-levelcom alguma qualidade que
ndo vai dar qualquer dor de cabega posterior,
tanto para quem vendeu o produto quanto
para quem comprou. Mas € claro que tal
decisdo vai impactar no custo.

Atéagora tecemos comentdrios genéricos
acercadaqualidade de um produto entry-level,
mas hd outros também importantes, que po-
demos resumir na seguinte frase: capacidade
de atualizagdo, o popular upgrade.

No caso de placas-mae, os modelos en-
try-level tipicamente empregam formatos
compactos, como o FlexATX e o Micro
ATX, que naturalmente oferecem opgoes de



expansibilidade reduzidas, ou seja, menos
slots ou uma disponibilidade limitada de
barramentos, sem esquecer também a com-
patibilidade com determinados dispositivos
legados. Apenas a titulo de curiosidade, as
dimensdes de cada formato estao descritas na
tabela 1. A compatibilidade com dispositivos
legados é um elemento comum a qualquer
nivel de placa-mie e ndo uma exclusividade
das entry-level, mas é fato que acaba sendo
mais restritivo nelas.

Trocando em mitidos, podemosaté teruma
placa entry-level de excelente qualidade que
chegaarivalizar com placas-mae mainstream,
porém, nio proporcionam grande liberdade
para ter sua funcionalidade expandida.

De qualquer forma, com todos os prése
contras, elas estio em diversos computadores
e também disponiveis no mercado local, e
além disso, cedo ou tarde vao pararem algum
laboratério, seja para manutengao corretiva

ATX 305mm 244mm
MicroATX 244mm 244mm
MiniATX 284mm 208mm
FlexATX 229mm 191mm

TI. Dimensdes do formato ATX e derivados: note que
sdo apenas valores limites; por exemplo, existem
placas MicroATX que nao sao quadrados perfeitos,
como sugere o dado informado pela especificagao.

ou preventiva, ou para uma atualizagao de
memdria, por exemplo.

Ambiente de testes

Os testes realizados focaram principal-
mente na funcionalidade, masa performance
evidentemente nio foi esquecida.

Os dispositivos empregados foram os
processadores Core 2 Duo E4300 e Celeron
430, ambos de 1,8 GHz e utilizando seus
respectivos coolers de referéncia (in-a-box).
Utilizamos trés conjuntos de meméria: um
kit de 2x512MB da Corsair série Value Se-
lect (VS1GBLOT533D2), um de 2x1GB
da OCZ série Syste Elite Dual Channel
(OCZ2SE8001GK), e um de 1x1GB da
Patriot (PSD21G8002) — figura 1. O HD
foi um Seagate Barracuda 7200.8 de 400
GB, a unidade éptica foi um DVD-RW
SATA da TSST, e a fonte de alimentagao
foi uma OCZ de 550W.

E preciso reconhecer que os componentes
empregados ndo sio exemplos de produtos
de baixo custo. Mas considerando o perfil de
se montar um sistema com uma placa-mae
barata, mas com componentes de qualidade,
a escolha deles é vilida, além do fato das
memérias em especial serem da linha enzry-
level dos respectivos fabricantes.

O sistema operacional utilizado foi o
Windows Vista Ultimate, e foram empre-

Hardware

gados drivers de referéncia, obtidos nos site
dos respectivos fabricantes. Utilizamos os
softwares de benchmark SiSoftware SAN-
DRA para aferir a performance da meméria
(banda, laténcia em acesso linear e aleatério)
e o Futuremark PCMark 2005 build 1.2.0
para a performance global do sistema. Foi
escolhido o kitde memérias que apresentou
o melhor desempenho no SANDRA para
continuar os testes com o PCMark 2005.
Paraaconfiguragdo inicial, empregamos
sempre o Core 2 Duo com as memdrias
Corsair Value Select. As configuragoes de
freqiiénciae tensao da memoria, além das co-
relacionadasao processador, foram deixadas
em automdtico. Outros elementos inerentes
ao controle de throttling e monitoramento
térmico do processador, presentes no BIOS,
foram ativados se j4 ndo o estivessem.

Os produtos

Selecionamos quatro modelos que sao
facilmente encontrados no mercado local:
a ECS 945GCM V.1.0, a Gigabyte GA-
945GZM-S2 eaAsusP5GC-MX, integradas
com chipset Intel 945G na combinagio
com o Southbridge (Ponte Sul) ICH7, e
a ECS P4M800PRO M2, que ¢ integrada
com chipset VIA P4M800. Todas elas tém
video onboard, uma caracteristica marcante
das placas-mae entry-level.
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Produtos utilizados
para a realizagao dos
testes: todos sao considerados
referéncia de qualidade.

Atéalgunsanosatrds, video onboard era
sinénimo de placa-mae barata e em alguns
casos, de m4 qualidade. Por sorte, tal carac-
terfsticavem mudando nesses tltimos anos,
sendo 0 945G um exemplo disso. E evidente
que o video integrado do 945 nao apresenta
o mesmo poder de uma solugao discreta, mas
apresenta boa funcionalidade, que nio vai
inibir a experiéncia do usudrio.

ECS PAM800PRO-M2

AP4M800PRO-M2 éatnicaplaca-mae
do teste que utiliza chipset VIA, o P4AM800
Pro + VT8237R. Dentre as testadas, é a que
tem maior tempo de estrada, indiscutivel-
mente madura. Até mesmo por causa do
fator tempo, é que vemos com certa surpresa
sua compatibilidade com os Core 2 Duo
(figura 2).

Ela ¢ uma placa-mae MicroATX com
um configuragio de barramentos que j4 foi
bem comum, 1 AGP8x,3PCle 1 CNR.Em
relagao 2 meméria, sio doisslots DDR2, bem
juntos umdo outro. Caso se utilize memorias

com dissipa-
dor, elas podem
setocar. Isso éape-
nasum detalhe, nao
¢ um problema.
Alémdisso, ela ofere-
ce 2 portas SATA, 8 portas
USB 2.0 (sendo 4 no pai-
nel de [/O traseiro e as outras
reservadas para o painel frontal
do gabinete ou bracket adicional),
interfacedesom 5.1 AC’97, interface
derede 10/100, 1 portaseriale 1 paralela.
Devidoasuaidade, elaainda oferece duas
portas PATA e evidentemente, também o
floppy. Como na maioria dos produtos ba-
seados em chipsets da VIA, todos as demais
interfaces também sao dela. A excecio fica
por conta do Multi-I/O, que é da ITE, e o
gerador de clock, da Realtek.

Pelo fato da P4AM800PRO-M2 ser uma
placa-mae de baixo custo e também levando
em consideragio o tempo de vida, chama
a atengdo o uso de alguns capacitores de
nucleo sélido e também filtros blindados.
De fato sdo poucas unidades empregadas,
porém éum requinte observado geralmente
em alguns modelos mainstream e em maior
quantidade nos modelos /igh-end. Apenas
o Northbridge tem refrigeragao, um cooler
passivo; no Southbridge nao foi empregado
nenhum.

De um modo geral, a PAM80OPRO-
M2 apresenta um acabamento e um esmero
que h4 alguns anos era impensével ver em
produtos ECS/PC Chips. Isso nio significa
que ela é 6tima, mas apenas que a ECS pelo
menos estd se esforando de um modo ou

deoutro para oferecer produtos comalguma
qualidade, a um bom prego.

Ainstalagao do Windows Vista ocorreu
sem qualquer problema, mas como a sua
interface de video é de geragoes anteriores, ela
nao suporta o Aero, seja com driver nativo
ou de referéncia. Por causa disso, o Indice
de Experiéncia do usudrio fica em 1.0.

Os resultados dos testes com os médulos
de meméria ficaram bem nivelados, mas
por uma pequena margem o OCZ se saiu
melhor que os demais. J4 com o PCMark,
a histéria foi outra. Embora o teste ter-
minasse sem maiores problemas, nio foi
possivel aferir a pontuagdo geral, devido a
um erro desconhecido. Mesmo colocando
uma interface de video discreta, no caso
uma Radeon 9800 AGP, o comportamento
errdtico persistiu. Excetuando essa dificul-
dade com o PCMark, nio encontramos
qualquer outro problema.

Devido as suas caracteristicas, a
P4MB800PRO-M2 nao éamelhoropgio para
compra ou um upgrade, mas sim para o caso
desubstituigio de uma placa-mae danificada,
possibilitando o aproveitamento dos demais
componentes pré-existentes nosistema, como
uma interface de video AGP.

ECS 945GCM V.1.0.

Dentre os modelos testados aqui, a
945GCM foiaqueapresentouvdrios pontos,
no minimo, curiosos (figura 3). O primeiro
¢ o préprio nome na caixa e na placa-mae
em si, que foram adesivados. Isso ndo é
problema, j4 que vdrios produtos se valem
desse tipo de identificagio.

O X da questdo é que 0 nome por baixo
daetiqueta, P17G, é de uma placa-mae que
empregao mesmo design. Novamente, isso
nao é problema. Diversos fabricantes ofere-
cem produtos iguais ao design de referéncia
do chipset, e também s vezes, a mudanca
de nome pode ter se dado por motivos de
regionalizagio, ou tomam tal atitude
para aproveitar embalagens feitas
€m €Xcesso para um outro mo-
delo. Pode parecer bobagem
esses comentdrios, porém,
mais a frente eles se
mostrarao muito
importantes.

Elaiétuma
placa-mae FlexA-
TX, um formato
um pouco menor
que o MicroATX,
que vez por outra
¢ empregado em
modelos de baixo

F2. PAMBOOPRO-M2, iinica do teste que utiliza chipset da VIA.
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custo e também em sistemas compactos. Em
economia de escala, o emprego do forma-
to FlexATX pode proporcionar uma boa
reducdo de custos.

Seu visual é bem simples, discreto, nao
ostenta nenhum detalhe e também faz uso
de alguns componentes mais sofisticados,
como os capacitores de niicleo sélido e fer-
rites blindados.

Quantoaos barramentos, elaédotadade
1 PCI Expressx16 ¢ 2 PCI tradicionais. Para
a memoria, 530 2 slots DDR2 devidamente
espagados. O armazenamento conta com 1
portaPATA, 4 SATA e 1 floppy. Sao 8 portas
USB 2.0 (4 no painel deI/O traseiro e 4 para
o painel do gabinete ou bracketadicional), 1
portaserial e 1 paralela, porém nao integrada
ao paineldeI/O traseiro. Suadisponibilidade
depende do emprego do bracketapropriado,
que ndo ¢ fornecido.

Apenaso North-
bridge recebe trata-
mento térmico, sen-
dorefrigerado porum
dissipador. Nao foi
utilizando nenhum
no Southbridge.

Atualmente, uti-
lizamos dispositivos
deentrada (tecladoe
mouse) com inter-
face USB, mas esses
simplesmente nio
foram reconhecidos
nem pelo BIOS e
nem pelo modo
texto de operagio,
o que atualmente ¢
bastante incomum.

Foi exatamente nesse ponto que percebemos
um detalhe onde o fato dos nomes, relatado
logo no inicio, passou a ser relevante. O
cabegalho exibido na inicializagio do sistema
informava o seguinte: P7145GC-M Release
07/18/07. A questao é que P7145GC-M é o
nome de um modelo idéntico 4 945GCM,
porém fabricado pela Phitronics.

Para complicar, ndo hd qualquer mengao
no site da ECS ou da PC Chips sobre um
modelo com o nome 945GCM, seja qual
foraversao. Diante desse cendrio, nao havia
como entrar com uma atualiza¢ao de BIOS
para tentar corrigir esse problema.

Assim, para encontrar uma solugio, to-
mamos como referéncia o nome encontrado
na caixa para localizar qualquer informagio
relevante nos sites. De fato encontramos e
também percebemos que o designdaP17G ¢
igualao da945GCM, assim comoaP7i45GC-

F3. A 645GCM V.1.0 (ou seria P176 ou
P7145G6C-M?). De qualuger forma, é uma
solugdo basica baseada no 945 da Intel.
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M da Phitronics. Na secio de downloads da
P17G, tinhaatualizacoes disponiveise agora
era necessdrio tomar uma decisdo: usar ou
nao alguma das versoes de BIOS listadas
da P17G? As opgdes eram arriscar e torcer
para o problema ser corrigido e nao surgir
nenhum outro, ou simplesmente abortar os
testes. Escolhemosa primeira opgio, mas de
qualquer forma foi necessdrio utilizar um
teclado PS/2 para continuar e conseguir
entrar com a linha de comando necessdria
para executar a atualizagio.

Apés toda a preparagio para a atuali-
zagio e o suspense, obtivemos sucesso. O
problemacom osuportelegadoadispositivos
USB foi corrigido. Agora, no cabecalho do
BIOS era exibido 0 nome P17G no lugar
do P7145GC-M, mas o sistema passou a
funcionar apropriadamente.

Durante a instalagio, utilizando o Core
2 Duo, nio ocorreu qualquer problema,
bem como na utilizagio e procedimentos
de testes. Com o driver nativo de video, o
Aero funcionou sem qualquer problema. A

F4. GA-9456ZM-S2 da Gigabyte:

um dos modelos
mais baratos do fabricante
disponiveis no Brasil.
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instalacdo dos drivers de referéncia foi tran-
qiiila, sem qualquer problema. Mas quando
colocamos o Celeron, osistema simplesmente
apresentougrande instabilidade, que se mani-
festava principalmente quando executdvamos
alguma operagio que exigia mais da interface
de video, sobretudo ao utilizar o Aero ou o
Flip 3D. Esse falha, que ao ocorrer desligava
o computador, sendo necessdrio desligé-lo
da tomada para permitir a inicializagdo do
sistema novamente, era intermitente. Pode-
ria ocorrer logo na inicializagao, durante o
carregamento do video, ou depois de algum
processo mais extenso de uso do video. Ao
colocar uma interface de video discreta o
problema ndo ocorria.

Como o objetivo primdrio era realizar
os mesmos testes com o Core 2 e o Celeron,
usando apenas os recursos onboard, decidi-
mos abortar os testes com o Celeron.

Gigabyte GA-945GZM-S2

A Gigabyte, através da Digitron, é um
dos fabricantes de placas-mie que hd mais
tempo estd instalado no pafs. Seus produtos
sempre primam pelo emprego de compo-
nentes de qualidade, aliados a um senso
estético invejdvel.

A GA-945GZM-S2 pode ser conside-
rada o modelo mais barato das placas-mae
fabricadas no pais (figura 4), cuja planta
fabril estd localizada em Manaus.

Comparadaaos demais produtos analisa-
dos, ela éa que mais emprega capacitores de
estado sélido e filtros de ferrite, e apresenta
um acabamento impecdvel.

Ela oferece um slot PCI Express x16 ¢ 3
PClI tradicionais, numarranjo que podemos
classificar como sendo bem conservador.
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Quanto ao armazenamento, ela oferece 1
porta PATA, 4 SATA e 1 para floppy, Além
disso, h4 8 portas USB 2.0 (4 no painel de
/O traseiro e 4 para o painel do gabinete
ou bracket adicional), 2 portas seriais (1
no painel I/O traseiro e outra disponivel
através do bracket apropriado) e 1 paralela.
A interface de rede e a de som sdo da Re-
altek, respectivamente o RTL8110SC e o
ALC883,um codec HD (High Definition)
de baixo custo compativel com o UAA da
Microsoft. Ele suporta implementagdes no
arranjo 7.1+2 (surround 7 satélites e 1 sub-
woofer ou estéreo). Tanto o Northbridge
quanto o Southbridge recebem mecanismos
de refrigeragdo.

Considerando a presenga de 3 slots PCI
tradicionais e a disponibilidade de uma
segunda porta serial, podemos considerar
que essa placa foi feita pensando na moder-
nizagao de um parque de méquinas onde
o uso de dispositivos legados seja extenso
ou mesmo vital.

Durante os testes, a GA-945GZM-

S2 apresentou 0 mesmo comporta-
mento problemdtico demonstrado pela
945GCM da ECS. Com essa placa-mae
daGigabyte, chegamosaté mesmoainiciar
uma instalagao do Windows Vista com o
Celeron, mas ocorrem diversos problemas
no processo, como o desligamento ou rei-
nicializagdo. Num processo de instalagio
e preservando as devidas proporgoes, isso
pode ser encarado como normal. A questdo
¢ que apds a finalizagdo essa instalagdo se
comportoumal com o Celeron, apresentando
os problemas j& comentados. Com o Core
2, operou perfeitamente bem, sem qualquer
problema. Optamos por proceder da mesma
forma que com a unidade da ECS, ou seja,
abortando os testes com o Celeron.

F5. P5GC-M2 da Asus, um
produto bom e barato. Um
excelente contraponto &
série X, que teve alguns
modelos cheios de
problemas.

&
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Asus P5GC-M2 1333

A Asus é uma das marcas de placas-mae
mais populares no pafs, j4 cometeu seus
tropegos, como qualquer fabricante, mas tem
“acertado a mao” nos dltimos tempos.

A bola da vez da Asus é a P5SGC-M2
(hgura5), queaexemploda ECS 945GCM
V.1.0 também é um modelo FlexATX. Exa-
tamente no nome j4 esbarramos em uma
ddvida. A Asus tem por regra utilizar um
mesmo nome para diversas placas-mie,
diferenciando uma da outra por empre-
gar um sufixo que ¢ indicativo de alguma
caracteristica ou mesmo a auséncia dela.
Um exemplo ¢ a série P5B, que além des-
se modelo tem a Deluxe, a SE, a Deluxe
WiFi/AP, etc. Em alguns casos o BIOS ¢
0 mesmo para todas, mas em outro, ndo,
sendo uma versao de BIOS para cada mo-
delo derivado.

O X da questdo acerca dessa placa-mae
da Asus ¢ que a serigrafia e a embalagem
mencionam apenas o nome P5SGC-M2,
mas no cabegalho exibido na inicializagao é
mostrado o sufixo 1333 e BIOS versao 0207,
uma clara referéncia 8 PSGC-M2/1333. A
diferencaentreas duaséosuporteameméria,
respectivamente DDR2 533 e 667.

De um modo ou de outro, era preciso
identificar corretamente o modelo, nio ape-
nas para descobrir onde estava o erro, se na
embalagem, na serigrafia ou no BIOS, que
foi marcado incorretamente, mas sim para
saber qual ¢ o BIOS correto, ou mesmo se
¢ comum a todos os modelos. Por sorte,
dessa vez foi possivel identificar o modelo
correto através das imagens disponiveis no
site da Asus. Por pequenos detalhes pude-
mos descobrir que era efetivamente uma
P5GC-M2/1333.

Apenas a primeira, a P5SGC-M2, ti-
nha atualiza¢oes de BIOS disponiveis. J4
a segunda, com sufixo 1333, por dispor
apenas de versoes beta, optamos por manter
o BIOS original. E assim, sabendo o que
tinhamos em maos, foi possivel continuar
com seguranga.



Ela nio tem o mesmo apelo visual da
Gigabyte, mas nao deixa de apresentar pon-
tos positivos, como o uso de capacitores
de estado sélido no regulador de tensio e
mecanismos de refrigeragio no Northbridge
e no Southbridge.

Estdo integrados um slot PCI Express
x16 e 1 x1, além de 2 PCI tradicionais. Ela
oferece dois slots de meméria DDR2 devi-
damente espagados. Paraarmazenamento sao
oferecidas 1 porta PATA, 4 SATA e também
o Floppy. Sao oito portas USB 2.0 (4 no
painel de I/O traseiro e 4 para o painel do
gabinete ou bracket adicional). A interface
de rede é uma Attansic L2 da Atheros, e a
de som da Realtek, o ALC883, o mesmo
empregado na Gigabyte GA-945GZM-S2,
porém a Asus optou por fazer uma imple-
mentagao mais modesta.

Das placas testadas integradas com 0 945,
aP5GC-M2/1333 foiatnicaque funcionou
sem qualquer tipo de problema tanto com
o Core 2 Duo quanto com o Celeron. Sua
operagio foi isentade qualquer contratempo,
tanto com drivers nativos quanto com os
de referéncia.

Testes

Devido ao problema enfrentado com o
Celeron, temos apenas dois resultados mas
que nio deixam de ter sua importincia, jd
quevalem paracomparar o comportamento
em plataformas diferentes.

Conforme comentamos, antes de come-
car os testes com o PCMark, aferimos com o
SANDRA quais médulos de meméria apre-
sentavam a melhor performance. Nos testes
com as placas-mae baseadas no 945, a OCZ
obteve o melhor resultado, mas por uma mar-
gem pequena. Considerando ainda que sua
configuragio era de 2GB e que para o perfil
de uso dessas placas-mae é comum vermos
1GB, optamos pela Corsair. O mesmo ocorreu
com a PAM800PRO-M2, onde a margem foi
pequena, porém ligeiramente maior, de modo
queacabamosusandoa OCZ mesmo. Os resul-
tados estao nas figuras 6 e 7, respectivamente,
sobre a banda de meméria e laténcia.

As placas-mae com 0945 sesairam melhor
que a PAMBOOPRO, o que j4 era esperado.
A diferenca entre as memdrias existiu por
causa do arranjo em Dual Channel, que foi
8% superior, aproximadamente, em relagao
ao Single Channel. Os demais resultados
foram bem nivelados, nao apresentando
uma margem significativa para definir um
vencedor, apenas o suficiente parademonstrar
algo que j4 era uma certeza antes dos inicio
dos testes, isto é, que 0 945 eramelhor que o
P4MB800PRO. Para ndo ser completamente

injusto com o P4AM800PRO, sé houve um
teste em que ele foi superior aos 945, no
HDD do PCMark, tanto com Core 2 Duo
quanto com o Celeron.

ECS

ECS

GA-8456ZMS2 945GCM V.1.0. P4MBOOPRO-M2

Gigabyte

Asus
PSGC-M2

Apenas com o resultado obtido com a
Asus, podemos ter uma nogio da diferen-
ca entre o emprego do Core 2 Duo e do
Celeron. O maior impacto foi no video,
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em torno de 40%, o que também resultou
em uma proporgao similar na diferenga do
indice Pcmark, com aproximadamente 45%.
CPU ficouem 30%, memériae HD ficaram
respectivamente em torno de 10% e 6%.
Os resultados obtidos com o PCMark estao
na figura 8.

Problemas

Como j4 comentamos, os modelos da
Gigabytee ECS baseados no 945 naoapresen-
taram bom funcionamento com o Celeron,
elassimplesmente desligavam aleatoriamente
no meio da operagio.

Observamos que o problema se eviden-
ciava principalmente quando o subsistema
de video era estressado de alguma forma,
através do uso do Aero (as transparéncias e
o Flip 3D) ou a partir da execugdo do PC
Mark, seja com o driver nativo ou com o
driver de referéncia. .

A primeira agao tomada foi desativar o
Aero, mas ainda assim o problema persis-
tiu. A diferenca ficou por conta do tempo
ligeiramente maior para que ele ocorresse.
A solugdo, que classificamos como alterna-
tiva, ¢ 0 emprego de uma interface de video
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discreta. Desse modo, a operagao com o
Celeron foi satisfatéria.

A questio acerca dessa solugio é que
ela encarece o custo final da aquisigio e,
conforme o caso, talvez valha a pena investir
diretamente num processador mais poderoso
do que em uma placa de video e manter a
configuragio do Celeron.

Vidrias dividas foram levantadas so-
bre qual seria a origem do problema,
sendo:

* Defeito do processador: descartado,
jd que operou em outras placas-mae
sob as mesmas condigdes;

* Aquecimento do chipset: descartado,
poisse fosse aquecimento o problema
ocorreriacom qualquer processador.
Além disso, mesmo apds empregar
algumas ventoinhas adicionais no
sistema, a temperatura abaixou, mas
o problema continuou;

* Memodria e Fonte de alimentagio
com defeito: descartado, sobamesma
explicagio acerca do processador;

* Incompatibilidade com o Celeron:
questiondvel, pois os fabricantes o
listam como compativel;

* BIOS: possivel, mas sé poderd
ser analisado quando uma
nova versao estiver disponi-
vel. No caso da Gigabyte,
jé havia uma versio mais
nova disponivel antes dos
testes, mas mesmo com ela
o sistema ainda apresentou
o problema;

* Defeito do produto: pos-
sivel, mas descartado. No
caso da Gigabyte, tivemos
a oportunidade de analisar
duas unidades iguais, e am-
bas apresentaram o mesmo
problema;

* Empregar um video offboard
(solugao discreta): possivel,
mas tem a questdo do custo,
exemplificada acima.

O que temos em consenso nesse
caso ¢ a expectativa de que uma fu-
tura atualizagdo de BIOS resolverd
esse problema, de modo que sé nos
resta esperar por ora.

Conclusao

Viriasdificuldades e contratem-
pos permearam a andlise e os testes,
sejam pequenos ou grandes. Desde
acorretaidentificagio do produto, o
queocorreucomaAsusecomaECS,
até a operagao errdtica com o Celeron, cujo
suporte é reconhecido pelos fabricantes nos
respectivos modelos (ECS e Gigabyrte).

Considerando um cendrio ondea placa-
mde apresentou defeito e os componentes
existentes empregam interfaces atualmente
obsoletas (como AGP), masssuficientes para
o perfil de utilizagdo do usudrio, a opgio ¢
a ECS PAMPROS800-M2.

A Gigabyte se mostra uma opgio vidvel
para uso com o Core 2 Duo, pois apresen-
tou os melhores resultados de benchmark,
mas peca ao no ir além de oferecer o PCI
Express x16. A ECS 945GCM (ou P17G)
¢ uma opgao apenas se houver restrigao de
orgamento, se bem que ela também oferece
pelo menos um slot PCI Express x1, algo
que conta a seu favor.

Assim, a melhor op¢ao dentre as testa-
das é a Asus PSGC-M2/1333, que operou
impecavelmente com o Core 2 Duo e com
o Celeron, e apresenta bom equiltbrio na
disponibilidade de interfaces de expansio
nos barramentos.

PC



Gabinetes

istemas d

Ja apresentamos elemen-
tos acerca do quao impor-
tante é a qualidade de uma
fonte de alimentagédo e por
varias outras vezes também
dos mecanismos de refrigera-
cdo, principalmente dos pro-
cessadores, ambos focados
em sistemas de alta perfor-
mance. Agora chegou a vez
dos gabinetes. Como mode-
los de até R$ 500 se compor-
tam com configuracoes de R$
5000? Confira os testes com 7
modelos nesta matéria.

Anderson Costa

o
w AN
Técnico de Tl com mais de 10 anos de
experiéncia na area de manutencao e in-
tegracao de hardware, com especializagao
nos mecanismos de refrigeracao de PCs.

bem da verdade, até os tempos

do Pentium II, nao haviagrande

preocupagio com mecanismo de

refrigeragao. Quando muiro se

colocava um cooler maior nos
K6-I1, famosos por serem “esquentadinhos”,
porém baratos, um elemento que os tornava
extremamente atraente. Sem falar que o
mercado era dominado pelos formatos AT
e seus derivados, como o Baby AT.

Nesse tempo, as placas-mae passaram
a suportar fontes ATX e os gabinetes nesse
formato, na época chamados carinhosa-
mente de “torrdes”, comegavam a surgir
nas lojas.

O ATX realmente se consolidou quan-
do a Intel langou o Pentium 4 e a AMD o
Athlon Thunderbird, além de também ter
mostrado ao que veio, que resumidamente
é proporcionar um melhor controle térmico
e energético do computador.

Claro que num mundo regido por custos,
distor¢des acabam acontecendo, como os
gabinetes MiniATX, com a fonte locali-
zada numa posigao que prejudica o fluxo
de ar. Nao era problema para um Pentium
I1, I1I ou ainda para o K6-II, ou mesmo a
primeira geragao do Athlon, mas sim para
o Pentium 4 e, sobretudo, ao “novo” Athlon
Thunderbird. A partir disso, os cuidados

térmicos passaram a receber maior atengao,

alta performance

talvez ndo a devida, mas pelo menos numa
maior quantidade.

Nao podemos esquecer também das
“fontes especiais” que os Pentium 4 e os
Athlon Thunderbird precisavam, as ATX
com conectores auxiliares, j4 que agora era
necessdrio um conector especial paraalimen-
tar o processador (no caso do Pentium 4)
ou o chipset (no caso do Athlon).

Depois de um tempo, o que todos jd
sabiam ou pelo menos tinham idéia veio
a tona, ou seja, a capacidade declarada das
fontes dealimentagao nao erasuprida. Eassim
comegoua trajetériadas fontes com poténcia
real. De um certo ponto de vista, soa como
piada o termo “fonte com poténcia real”,
pois toda fonte deveria oferecer a poténcia
declarada naetiqueta, claro que respeitando
os limites previstos nas especificagoes, seja
100W ou 1GW.

Veio overclock, casemod, etc, e finalmente
os gabinetes mudaram, sendo fabricados em
uma quantidade maior de cores, designs e
materiais. Ea partir desse ponto, basicamente
foi apenas “mais do mesmo”.

Nesses tltimos tempos, novas tecno-
logias surgiram, como os CPUs com mais
ntcleos e os GPUs operando em paralelo, e
novamente os produtos envolvidos precisam
ser renovados e também novos exemplos
adotados.
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Resumimos bem a trajetéria dos dispo-
sitivos de computagdo nessas dltimas duas
décadas, mas se aprofundar nessa histéria
fugiria do contexto: agora mais do que nunca
os gabinetes ndo sdo apenas uma estrutura

para comportar componentes, € sim um
dispositivo que deve oferecer caracterfsticas
vitais para o perfeito funcionamento do
sistema.

E assim foi-se o tempo que gabinete
era apenas uma caixa bege qualquer onde
montdvamos o computador e pronto. Hoje
chegamos ao cimulo de enfrentar grande
dificuldade paraencontrara tradicionalissima
caixa bege, além do fato de que a escolha
nio deve deixar de considerara configuragio
desejada do sistema que serd montado.

Ambiente de testes

Todos os gabinetes foram testados com
um sistema baseado no Core 2 Quad Q6600
2.4GHz, porém operando em overclock de 3
GHz, eainda utilizando o cooler box, o que
representa o cendrio mais critico disponivel no
presente momento. A placa-mae utilizada foi
aAsus P5B Deluxe WiFi/AP com memérias
Patriot, um kit de 2x1GB DDR2. O HD
foi um Western Digital Raptor de 74GB e
a unidade dptica foi a TSST DVD-RW.A
fonte de alimentacio utilizada foi a Cooler
Master Real Power Pro de 550W. Ou seja,
um sistema de alta performance.

A placa de video é uma questao  parte,
poiscom oadvento dasérie 8000 da GeForce,
em especial a 8800GTX, que possui um
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FI. HUSH da NZXT, uma
das mais novas marcas
no mercado (cotado a
R$ 450, em média).

comprimento maior que o usual, muitos
gabinetes, devido ao design interno, sim-
plesmente ndo tém espago para acomodd-
la, impedindo o seu uso. E até aqui nem
consideramos suas caracterfsticas térmicas,
bem mais agressivas do que as geragoes
anteriores. Assim, a compatibilidade com
placas de video mais longas e também seu
comportamento térmico tornam-se pontos
muito importantes e precisam ser observados
com atengao. E nesse caso, também nio
podemos esquecer o fato de elas ocuparem
o espago de dois slots.

Para o estresse térmico do sistema foram
empregados o CPU Stability Test (disponivel
para download no site www.revistapcecia.
com.br) e 0 3DMark 2005, executados
simultaneamente. O monitoramento foi
realizado com o CPU Rightmark Utility
e o nTune, respectivamente para a CPU
e o GPU.

Todos os gabinetes foram testados em
suas condi¢es originais, nenhuma otimizacio
ou configuragio especial foi realizada, como
aadigao, substituigao ou reposicionamento
das ventoinhas, ou mesmo algum controle
de rotagao externo.

Abateriade teste paracada gabinete durou
1 hora. Além do comportamento térmico,
observamos a funcionalidade do painel de
dudio frontal, sua compatibilidade com os
padroes existentes (AC’97 e HD Audio) e
também outras caracteristicas inerentes ao
seu manuseio durante a montagem e co-
relacionados a tarefa.

it B e i T S T Y R )

Os produtos

Ao total, foram sete gabinetes testados,
todos construidos com base na‘especifica-
¢3o ATX e também no TAC (Thermally
Advantaged Chassis) da Intel.

Comegando pelas novas marcas, temos
aNZXT com o HUSH; continuando pelas
marcas tradicionais temos a Casemall, re-
presentada pelos modelos Zion e K100; a
Cooler Master com o Elite 332 e 0 Centurion
690; a Akasa com o Zen e a Thermaltake
com o SopranoRS 101.

Os pregos oscilam entre 200 e 500 reais,
podendo ser classificados como gabinetes
mainstream.

NZXT Hush

ANZXT é uma das novas marcas apos-
tando no mercado brasileiro. Uma das suas
apostas ¢ o HUSH (figura 1).

O design chama atengdo, nio ¢ poluido
mas nao deixa de ter um ar moderno. Um
dos seus diferenciais é o emprego de manta
acustica para auxiliar na redugio de emissao
de ruidos do sistema. A manta estd presente
nas tampas laterais, na base, na tampa supe-
rior e também no painel frontal, incluindo
as tampas de baias. A pintura ¢ brilhante,
de boa qualidade.

O painel frontal se vale do emprego da
porta, porém numa trajetéria de abertura
anti-hordrio, o que privilegia o uso da torre
dolado direito do usudrio. Muitos gabinetes
usam trajetériaem sentido hordrio, deixando
o uso da torre no lado direito um pouco


http://www.revistapcecia

desconfortdvel, seja em cima da mesa ou
no chio. Sua base é de pléstico, porém o

acabamento ¢ ago escovado na cor preta.

Essa porta, que tem um “corte” ilumina-
do na cor azul (alimentado por um Molex
grande), nao tem cavidade interna, o que
impossibilita o emprego de baybuses com
potenciémetros ou acessérios com algum
tipo de relevo. Além disso, suas dimensdes
protegem apenas os dispositivos de 5 V47,
sendo feito um corte em diagonal, deixando
os botdes liga/desliga e reset nessa drea, e
ao lado da tela de protegiao da ventoinha
frontal (que ¢ coberta por parte da porta,
mas nio em quantidade que atrapalhe sig-
nificativamente o fluxo de ar). A trava da
porta ¢ feita por {mas.

O painel I/0 frontal fica na lateral e
oferece uma porta Firewire, 2 USB, judioe
microfone com suporteainterfaces de dudio
HD e AC’97. Todos os chicotes tem bom
comprimento, e os headers sao aglutinados.
Os de 4udio, além de oferecer as opgoes jd
aglutinadas, oferece uma extensao segmen-
tada, assim como o do Firewire, permitindo
o uso em conexdes fora do padrao.

O HUSH édotado de mecanismos tool-
free paraainstalagio dos dispositivos de baias,
com um design igual, mudando apenas as
dimensdes e proporgoes. Sdo 4 baias de 5
147, 2 de 3.5” de acesso externo e 5 inter-
nas. Nos dispositivos de 5 %47, a estrutura
permite a fixagio em duas posigoes e eles
estao presentes apenas em um dos lados. J4
nos de 3.5”, estdo presentes em ambos os

F2. 0 SopranoRS 101, um dos
mais recentes integrantes >
da série Soprano; cotado a

R$ 380, em média.

lados, sendo necessdrio remover a tampa
para se obter a melhor fixagao.

O chassidaplaca-maeéfixado naestrutura,
um arranjo adotado por diversos fabricantes
nos tltimos anos, suportando placas-mie
Full ATX e também placas de video de perfil
longo, como as GeForce 8800GTX, porém
com a perda do espago reservado para um
dispositivode 3.5”. O suporte paraafontede
alimentagio sai do chassi e também do painel
traseiro. Comoa tampasuperior também tem
a manta, ao encaixar a fonte h4 contato com
ela, o que ndo é ruim, pois além de absorver
o ruido, ela atua como um calgo, auxiliando
bastante na fixagao.

OHUSH temumaboa “dreade recuo” no
painel traseiro, facilitando o posicionamento
da chave Philips no momento de fixar as
placas de expansdo. Ou seja, nada de deixar
achave “torta” para fixar os parafusos e nem
aincdmoda queda acidental na tentativa de
alinhd-los. As tampas sao fixadas por thum-
bscrews , e os pés (geralmente esquecidos
por todos) sdo colados na estrutura. Outro
detalhe ¢ que eles sao feitos de borracha, o
que lhes confere uma caracteristica muito
apreciada: anti-derrapante.

Aventilagioé provida por doisventiladores
de 120mm, um tradicional e outro cristal com
LEDs na cor azul, porém nio sio dotados de
tacdmetro parao monitoramento darotagioe
o conector de alimentagio é o Molex grande.
Além de suportar outros tamanhos (80 e
92mm), aestrutura tem um pequeno requinte,
que é um alto relevo na drea de fixagao. Pode

ser pequeno, mas jd ¢ suficiente para reduziro
atrito entre as hélices da ventoinha e a grelha
de protegio. Em tempo: os orificios da grelha
sao de segao circular.

O TAC “passou longe” do HUSH, nio
hd abertura lateral e nem duto para o pro-
cessador, o que é bastante incomum hojeem
dia. Talvez nao tenha sido adotado devido
ao tratamento acustico que ele oferece. E as
aberturas paraventilagao, regidas pelo TAC,
jogariam por terra o esforgo de controlar a
emissao de ruidos.

A instalagio dos dispositivos do sistema
foi bastante trangiiila, o tnico porém é que
ele utilizaumaespécie de cunhaentre osslots,
o que teoricamente auxilia no alinhamento
da placa de expansao, mas é um problema
paraas placas que ocupam dois slots, como as
GeForce 8800GTX. Namontagem, tivemos
que fazer mais for¢a e nao haviamos nos
atentado a esse detalhe, percebido apenas
quando conectamos o monitor. Nio houve
danos, apenas uma deformacao na estrutu-
ra entre os slots, ou seja, apenas um efeito
colateral administrdvel.

Thermaltake SopranoRS 101

A linha Soprano da Thermaltake faz
muito sucesso no Brasil. O Soprano ori-
ginal tem diversos requintes, como sensor
de intrusao do chassi, porta frontal de trés
niveis com chave, dentre outros, mas tudo
isso custa mais. Assim, foilan¢ado o Soprano
RS 101 (figura 2), uma versao simplificada

do original, mas que nao deixa de ter alguns
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recursos, comoa tecnologia RS, que dd nome
ao novo Soprano. O RS é uma tecnologia
criada pela Thermaltake que visa a otimizar
ao mdximo o fluxo de ar do gabinete, algo
como um TAC “proprietdrio”.

Aslinhassinuosas caracteristicas da série
Soprano evidentemente estdo presentes no
Soprano RS, mascomo jé ficou subentendido,
alguns elementos foram simplificados. Por
exemplo, a pintura do Soprano original ¢
soberba, sendo até alardeada na caixa, no
mesmo padrao dos pianos (Piano Coating).
No Soprano RS, a pintura, também na cor
preta, ¢ fosca, uma caracteristicade modelos
mais acessiveis, mas mesmo assim tem boa
qualidade.

Um outro ponto éa porta. A do Soprano
original tem dois niveis, o frontal, onde
acessamos as unidades de CD/DVD ou
afins, e o interno, acessando o chassi. E a
chave tem trés posi¢oes, uma paraimpediro
acesso completo, outra que permite apenas
as unidades e aos botoes liga/desliga, e por
tltimo, a que permite ao chassi. E o painel
1/O frontal fica posicionado na tampa supe-
rior e conta com uma porta Firewire. J4 no
SopranoRS 101, hd apenas a porta frontal
e nao hd chave; o painel I/O frontal fica na
lateral, ndo tem o Firewire e a base da tampa
¢ presa ao chassi. Em tempo: a trajetéria de
abertura da porta é no sentido hordrio, o
que dificulta o seu uso ao lado direito do
usudrio, e evidentemente ndo é problema
para canhotos. O botdo liga/desliga e reset
ficam ao lado das baias externas de 3.5”. Os
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F3. 0 Zen da Akasa, a nova
aposta da empresa na linha de
gabinetes, disponivel em duas
cores, preta e branca; cotado
aR$ 300.

LED:s indicativos de estado e atividade do
HD logo acima.

Outra caracteristica que foi mantida é
o emprego de mecanismos foolfree para as
baias e também para as placas de expansio.
Assim comono NZXT HUSH, o design para
todos éigual, mudando apenasas dimensoes
e as proporgdes, mas estao apenas no lado
deacesso paramontagem. O outro lado tem
uma lingiieta, que atua como mola de feixe
proporcionando a pressio necessdria para
manter osdispositivos firmes. Foi interessante
notar que tanto o zoolfree dos dispositivos de
5V ” e 0s 3.5” externos permitem o ajuste
de posicionamento, respectivamente 4 e 5
posigoes. Ao total sao 4 baiasde 5 % ”, 2 de
3.5” de acesso externo e 5 internas.

O toolfree para as placas de expansio sao
montados num chassi de pldstico, e cada
travaé montadanum trilho com trava. Basta
deslocar para baixo para fixar a placa. Com
o uso do zoolfree, ndo é preciso se preocupar
com dreas de recuo. Em tempo: as tampas
dos espelhos, e também o painel /O ATX,
sa0 estampados na estrutura. Apenas uma
tampa avulsa ¢ fornecida.

O chassi da placa-mae ¢ preso na estru-
tura, e como jd comentado, é um arranjo
comum atualmente, presente nos entry-levels
aos high-ends. Os prisioneiros paraa fixacao da
placa-mae sao estampados diretamente nela,
considerando o uso de uma placa-mae ATX
padrio. Se for usar uma Full ATX, é preciso
colocar mais trés prisioneiros. O mesmo vale

para alguns modelos MicroATX.

U
U
U
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Aestruturaébem simples, porém firme.
Geralmente quando se adota o design do
chassi preso na placa-maie, ele se estende
da base & tampa superior. Porém, nio no
SopranoRS, aThermaltake optou por utilizar
uma barra transversal, mantendo toda a
integridade da estrutura. Essabarratambém
acaba atuando como suporte para fonte, e
também hd um no painel traseiro.

Asegurancadoacesso interno nio foi to-
talmente esquecida, éfornecidouma lingiieta
para lacragao, cuja instalagdo é opcional.

Apenas umaventoinhade 120mm éem-
pregada, que ndo tem tacdmetro e usa conector
Molex grande. No painel frontal, h4 espaco
para a adi¢do de mais um. Ambos suportam
a fixagao em outros tamanhos (80 ¢ 92mm)
e contam com o alto relevo no orificio de
fixagdo. A secdo da grelha é circular.

Atecnologia RS se mostra basicamente na
presenga de mais orificios de refrigeragao no
sistema, como aberturas em linha no painel
frontal e também na tampa lateral, que é de
acrilico no modelo testado e age como um
substituto as propostas oferecidas pelo TAC.
O duto tem comprimento ajustdvel e tem
80mm dedimensio, mash4 suporte maiores,
como de 92 ou 120mm, o que permite até
mesmo a instala¢do de ventoinhas nessas di-
mensdes. Logo abaixo hd espaco nessas mesmas
dimensdes, porém, com abertura alongada,
privilegiando a refrigeragio da interface de
video. Ambas as segbes sio em linha.

As tampas sao fechadas por thumbscrews
e 0s pés sao de plésticos, fixados na estru-



tura por pino de pressao, que é o arranjo

mais comum.

A montagem da placa-mie exigiu uma
“ajeitadinha” paraalinhd-la, como acontece
em diversos outros modelos de gabinetes.
Essa “ajeitadinha” s6 é problema quando
exige muitaforga, jd que pode comprometer
aintegridade da placa-mae. Jdainstalagio da
GeForce 8000GTX foi um pouco complica-
da, havia espago para ela com a conseqiiente
perda de uma baia interna de 3.5”, mas foi
necessdrio remover o mecanismo toolfree do
gabinete. Ou na pior das hipéteses, dar uma
empurrada no painel traseiro, o suficiente
para que desloque o #oolfree e consiga en-
caixar a placa. A fixagdo da trava do zoolfree
nio apresentou problemas, foi dentro do
normal. Com placas “normais” nao houve
qualquer problema.

Akasa Zen

A Akasa, quando passou a oferecer ga-
binetes, comegou por cima, como o Eclipse
62, um gabinete high-end. Recentemente a
empresaabriu o leque de opgoes, oferecendo
um produto maisacess{vel, mas também com
qualidade, que é o Zen (figura 3).

O Zen é um gabinete mais condizente
com a especificagao ATX do que o Eclipse.
O design da Akasa ¢ marcado por linhas
simples, porém com alguma sofisticagao, e
0 Zen nao foge disso. O seu painel frontal
emprega uma moldura em acrilico cristal e
o miolo, que é o painel propriamente dito,
tem cantosarredondados. O LED indicativo

F4. 0 K100, um gahinete
entry-level com boa
robustez (cotado a
R$ 180).

de estado ¢ integrado ao botao liga/desliga,
ao centro; em seguida o LED de atividade
do HD, o botéo reset e, por fim, o painel
1/O frontal, com duas portas USB e saida
de 4udio e microfone, as quais ficam pro-
tegidas por uma tampa. Quando é aberta, a
tampa fica alojada para dentro do gabinete,
e ndo para fora, como em outros modelos,
0 que preserva a sua integridade, j4 que nao
corre risco de ser quebrada num movimento
brusco dos pés, quando instalado no chio.
Os respectivos chicotes tém um bom com-
primento e sao com conectores aglutinados.
O chicote dedudio suportainterfaces AC'97
e HD Audio.

Apenas as baias de 5 4 ” sao dotadas de
mecanismos toolfree, de ambos os lados para
proporcionar uma melhor fixagao. Ao todo
530 4 baias de 5 % ”, 2 de 3.5” externas e
5 internas. Todas as de 3.5” sdo fixadas por
parafusos.

O chassi da placa-mae é preso na estru-
tura, da base & tampa superior, e nele hd um
pequeno cuidado no suporte da fonte de
alimentagio: um calgo, que acaba atuando
como abafador de vibragao e também como
protegio, evitando que a estrutura da fonte
fiqueriscada. O suporte do painel traseiro para
a fonte também estd 14, porém sem calgos,
mas pelo menos as bordas sio dobradas.

A tampas de slot sao avulsas, feitas em
latdo, que dispensam até mesmo parafusos
para fixd-las. Elesestao ldapenas por garantia,
além de serem convenientes quando o usudrio
forinstalar uma placa de expansao qualquer.

A estrutura como um todo ¢ simples, mas
a trama de fixagao ¢ bastante eficiente, ga-
rantido a integridade da estrutura, além de
quase nao apresentar cantos vivos. Os pés
jd vém instalados, sao de pldstico fixados
por pinos de pressdo e também tém um
perfil mais alto.

A ventilagio interna ¢ provida por duas
ventoinhas de 120mm, evidentemente da
prépria Akasa. Ambas sdo feitas em pldstico
transparente, mas sem nenhuma iluminacio,
e sao dotadas de tacometro, permitindo o
monitoramento da rotagio pelo sistema. O
comprimento dos chicotes ¢ suficiente para
o encaixe em diversas regides nas quais os
conectores podem estar posicionados nas
diferentes placas-mae.

Um dos grandes atrativos do Zen ¢ que
ele vem com uma fonte de poténcia real de
350W, 0 queésuficiente paraqualquersistema
entry-level e 3 maioria dos mainstream. Mas
como ela nio tinha conectores suficientes
para alimentar a GeForce 8800GTX, foi
substituida. Pretendemos realizar um teste
com ela em breve.

Na tampa vemos a preocupagio na
compatibilidade com o TAC, h4 o duto
e a abertura logo abaixo dele. O duto tem
orificios de fixagaio de 80mm e comprimento
ajustdvel.

O Zen estd disponivel em duas cores,
preta e branca. Tivemos a oportunidade de
analisar os dois e notamos diferengas nas
caracteristicas de pintura, fosca na preta e
perolada na branca, e 0 mesmo comporta-
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mento pode ser aplicado ao painel frontal.
A qualidade de ambas ¢ muito boa, porém
pintura perolada d4 a impressao de maior
qualidade.

A montagem no Zen foi trangqiiila, nao
apresentado problemas, apenas as caracterfs-
ticas inerentes ao uso da GeForce 8800GTX,
que se traduz na perda de uma baia interna
de3.5”. Um outro ponto de atengao estd no
painel frontal, onde apenas uma tampa tem
frente escamotedvel (szealth), a primeira de
cima para baixo. Porém, seus cantos seguem
alinha do gabinete e sao arredondadas, im-
pedindo o emprego dessa baia sem a tampa.
Nas demais isso nao ocorre.

Uma outra caracteristica dessa tampa
¢ que quando abrimos a unidade, o botdo
de acionamento fica inacessivel. Para fechar
a unidade ¢ preciso empurrar ou fazer o
acionamento via software. Alguns encaram
isso como problema, mas classificamos isso
apenas como escolha de design.

3RSystem K100

A 3RSystem procura fugir do lugar co-
mum em seus produtos, seja pelo design
interno ou externo do produto, oua presenga
dealgum acessério, como os displays LEDs,
uma caracterfstica marcante de vérios dos
seus modelos.

O K100 (figura 4), dentro do universo
da3RSystem, é um produto entry-level, mas
que comparando com outros produtos possui
elementos sofisticados, visto geralmente em
gabinetes mainstream.
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F5. Zion, o seu ponto forte é
o display led que permite
0 monitoramento do
sistema (cotado a R$
240).

As linhas do painel frontal sao simples
e fortes, inspirando robustez, e integrado a
ele estdo as entradas de ar. Pode ndo parecer,
mas essas entradas s2o bem generosas, con-
tando com espago suficiente paraa captagio.
Note que nessadrea do painel hd um “bico”,
cujo espago proporciona a 4rea necessdria
para manter o fluxo de ar sem criar ruido
em demasia.

Duas tampas das baias de 5 %” sio
escamotedveis, ao utilizd-las é apropriado
que a tampa da gaveta da unidade Sptica
seja removida; do contrdrio, sempre que for
aberta serd ouvido um estalo. As demais baias
empregam tampas comuns. Sao ao total 4
baias de 5 %”, 1 de 3.5” de acesso externo
e 6 internas. Seriam 2 de acesso externo,
porém, no espago que seria da segunda, estd
o painel I/O frontal com duas portas USB,
dudio e microfone, cuja estrutura é injetada
no painel frontal e, dessa forma, acabasendo
utilizada para um HD. Ao seu lado estio
os LEDs indicativos de estado e atividade
do HD, botio de reset e liga/desliga. Os
chicotes tém um bom comprimento, porém
o de dudio, compativel apenas com AC’97,
poderiaser um pouco maislongo, permitindo
um posicionamento melhor, sem ficar na
trajetéria de nenhum componente.

Toda a estrutura ¢ integrada, o chassi da
placa-mae se estende por toda a lateral do
gabinete, e sua parte frontal éum dos lados
da “parede” do suporte das baias de 5 %4”.
Nas baias de 3.5” reservadas aos HDs, estd a
sofisticagio mencionada no inicio, ela ¢ um

suporte removivel tipo gaveta, onde os HDs
ficam posicionados transversalmente. Ao optar
portalarranjo, nenhumabaiade3.5” éperdida
ao utilizar uma GeForce 8800GTX.

As tampas laterais sao fixadas por thumb-
screws, e como o K100 nio tem nenhum
mecanismo zoolfree, afixagao dos dispositivos
¢ feita pelos tradicionais parafusos.

Sdo empregadas duas ventoinhas de
120mm, ambas sem tacoOmetro e utilizando
conectores de alimentacdo Molex grande.
Os orificios de fixagao tém o alto-relevo para
amenizar a geragao de ruidos. Naventoinha
do painel frontal h4 dois pontosinteressantes:
um positivo, que € a presenca de um filtro
devidamente personalizado com o logo da
3RSystem; o negativo ¢ que o chicote fica
esmagado pelo suporte de HDs. Nesse caso,
basta ter alguma atengio para posiciond-lo
sem causar problemas. E mais um detalhe
¢ que logo abaixo da ventoinha traseira, h4
um organizador de cabos que suporta trés
chicotes ou trés voltas do mesmo chicote,
conforme o critério de organizagio.

Ao utilizar fontes cujas grelhas tomam
toda a sua traseira, como a Cooler Master
Real Power Pro 550W usada nos testes, é
preciso atengdo para colocar os parafusos nos
locais certos; caso contrdrio, a fixagdo serd
feita diretamente em algum outro orificio.

Astampasdeslotssio estampadas, apenas
uma tampa avulsa é fornecida. Existe a 4rea
de recuo nos slots, porém nio € suficiente,
sendo necessdrio inclinara chave paraencaixar
eapertar o parafuso. Euma curiosidade é que



os parafusos para fixagdo das placas é de rosca
fina, uma opgao pouco comum. Aindasobre

estampas, 0s pés sao feitos assim, porém uma
espuma ¢ adicionada a eles, a qual além de
atuar como um elemento anti-derrapante,
por ser macia e relativamente espessa, acaba
também absorvendo vibrages que podem
ocorrer no sistema. '

H4 também a conformidade com o TAC,
usando o duto eaberturalogo abaixo dele. O
duto tem comprimento ajustdvel e também
¢ bem grande, apresentado as dimensoes de
uma ventoinha de 120mm, o que elimina
problemas com o posicionamento com o
processador ou mesmo com o tamanho da
ventoinha do cooler.

O tnico ponto acerca da montagem
foi o alinhamento da placa-mae, que pre-
cisou da tipica “ajeitadinha” para colocar
os parafusos, e a questdo acerca da drea de
recuo dos slots. Fora isso, todo o resto foi
perfeito, principalmente quanto ao fato de
nio se perder nenhuma baia de 3.5” ao usar
a GeForce 8800GTX.

3RSystem Zion

O Zion é o outro modelo da 3RSystem
avaliado nesse momento. O grande diferen-
cial dele € o seu display LED com diversos
recursos de monitoramento do sistema.

De todos os analisados, o Zion (figu-
ra 5) é o que tem um design interno mais
tradicional. Por exemplo, o painel traseiro
suporta duas ventoinhas de 80mm (apenas
uma é fornecida), e o painel frontal suporta

cauTiont

F6. Elite 332 da Cooler Master:
mesmo sendo entry-level, nao
deixa de oferecer qualidade,
tao caracteristica da marca
(cotado a R$ 200).

as dimensdes de 80 e 120mm, porém, o
display LED do painel frontal fica na mesma
trajetdria, o que torna quase insigniﬁcante o
emprego de uma ventoinha nessa posigao.

O painel frontal tem linhas modernas,
feito em pldstico com visual perolado, na
cor preta. Assim como no K100, o Zion
tem duas baias com tampa escamotedvel e
ainda com moldura interna, o que garante
um equil{brio nas cores ao se empregar uma
unidade éptica na cor branca. O painel I/O
frontal, que fica na lateral, tem duas USB,
dudio e microfone (suportando apenas in-
terface AC’97), e os chicotes tém um bom
comprimento. Os botoes liga/desliga e reset
ficam na base do painel frontal, os LEDs
indicativos de estado e atividade do HD
estdo ao lado do display LED.

Sdo 4 baiasde 5 %”, 1 de 3.5” de acesso
externo e 7 internas. As tampas estampa-
das das baias j4 vém removidas, porém nas
bordas da estrutura estdo os cantos vivos,
sendo necessdrio alguma atengio ao operar
nessa drea. As tampas de slots também sio
estampadas, porém elas sdo vazadas, o que
auxilia no fluxo de ar, e sdo fornecidos 3
tampasavulsas. Sdo empregados thumbscrews
nas tampas laterais. Os pés sdo de pldstico
e jd vém instalados.

A aba do painel traseiro é bem estreita,
o que dispensa o uso de uma drea de recuo
para fixar as placas de expansdo. Hd tam-
bém a lingiieta de lacragdo, que ¢ rebitada
na estrutura.

O grande diferencial do Zion ¢ o dis-

play LED, que oferece os recursos para o
monitoramento do sistema. Sao oferecidos
dois modos de operagao, monitoramento de
temperatura e controle de rotagio.

Ele pode controlar duas ventoinhas e
mediratemperaturade um ponto. O controle
de rotagao temsseis niveis de velocidade além
do controle automdtico, e ainda memorizaa
opgao escolhida. O controle éfeito por quatro
botdes: reset para (re)definira configurago;
mode para selecionar o modo de operagao;
Up e Down para ajustar o velocidade de
rotagio das ventoinhas.

Alem disso, hd também um medidor
de atividade do HD e um relégio que ar-
mazena o tempo de uso do computador. A
alimentag¢ao do display é feita através de um
conector Molex grande.

O TAC foi empregado, hd o duto e a
abertura logo abaixo. O duto empregado
também possui uma ventoinha de 80mm
paraauxiliar na captagio de ar do ambiente.
Gragas a isso, o ajuste de comprimento ¢é
limitado.

A montagem foi tranqiiila, mantendo
apenas a caracterfstica de perder uma baia.

Cooler Master Elite

AserieElite contempla os modelos ezz7y-
levelda Cooler Master, oferecendo produtos
de qualidade a um prego convidativo. Claro
que considerando o universo de produtos
da prépria Cooler Master. Seu design tem
um ar moderno. O exemplar da vez é o Elite

332 (figura 6).
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O painel frontal tem moldura de pléstico,
e o miolo, o que inclui as tampas de baia,
sao em metal perfurado. Evidentemente que
sao empregados LEDs, mas num arranjo
de maior destaque. Por exemplo, o LED
indicativo de estado é um anel em volta do
botao liga/desliga, e o LED de atividade
do HD estd integrado ao botao de reset.
Para remover as tampas de baia, é necessdrio
também remover o painel inteiro.

O painelI/O frontal tem 2 USB, dudio e
microfone, e ficanolocal que seriaasegunda
baia de 3.5” externa. H4 espago para uma
porta Firewire, mas nao foi implementada.
Apenas o header USB ¢ aglutinado, o de
dudio é compativel apenas com AC’97 e
¢ segmentado. O comprimento dos cabos
é bom.

S30 4 baiasde 5 %”, 1 de 3.5” de acesso
externo e 6 internas. Hd mecanismos zoo/free
nas baias de 57, nas baias internas de 3.5” e
para a fixagdo das placas de expansio.

Nasbaiasde 3.5” sao utilizados mecanis-
mos zoolfree nos dois lados. J4 nas placas de
expansio, ao contrario do design adotado nos
outros, ele nao éindividualizado, massim uma
alavanca que cobre todos. Apenas a tampa
de acesso que é fechada com thumbscrews ,
a outra usa parafusos sextavados.

E fornecida uma ventoinha de 120mm
no painel traseiro, com tacémetro, permi-
tindo o monitoramento. Os orificios de
fixagdo estdo em alto-relevo, bem como na
drea frontal, e também permite a fixacdo de
modelos de 80 e 92mm.
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F1. Centurion 590, oferece
diversas configuragoes
quanto a utilizagao de
microventiladores (cotado
aR$ 330).

Osuportedafonteé pequeno, porém mais
do quesuficiente paraacomodd-la, além de ter
dobras a fim de eliminar os cantos vivos.

As tampas de slot s3o estampadas, mas
assim como implementado no Soprano RS,
ele também possui uma cunha para o alinha-
mento de slots, que se deforma ao encaixar a
GeForce 8800GTX, mas sem qualquer pre-
juizo, e também uma baia de 3.5” é perdida.
O pé de pléstico j4 vem instalado.

Evidentemente, o TAC foi usado, e o
Elite tem o duto de comprimento ajustivel
e também a abertura logo abaixo. A insta-
lagao do sistema nio apresentou qualquer
problema.

Cooler Master Centurion 590

O Centurion 590 (figura 7) tem pra-
ticamente a mesma estrutura do RC 690,
analisado naedi¢ao 77, comas caracteristicas
marcantes do posicionamento da fonte de
alimenta¢do na base do gabinete e as diver-
sas dreas para a acomodagao de ventoinhas
adicionais de até 120mm, as entradas para
dutos de watercoolers, etc, porém sem os
adornos estéticos, como a carenagem com
chapa de metal perfurada por toda a tampa
superior e os pés com perfil mais alto. Gra-
cas a isso, o Centurion 590 tem um visual
robusto e espartano.

Seu painel frontal contaaindacomachapa
de metal perfurado, mas reservado apenas
as tampas de slot, as molduras laterais sio
de ago escovado na cor preta. O painel I/O
frontal ndo ¢é preso ao painel, bem como os

botdes de liga/desliga e os LEDs indicativos
de estado e atividade do HD, mas sim num
suporte, e esse sim € preso na estrutura do
chassi. Em tempo: ele nio tem botdo de
reset. Tal arranjo facilita o manuseio do pai-
nel frontal, que é necessdrio para remover
as tampas. O painel I/O frontal tem uma
porta Firewire, 2 USB, dudio e microfone.
Os chicotes t¢ém um bom tamanho e t¢m
headers aglutinados e segmentados. Chama
atengio o chicote de 4udio, que tem trés
headers, sendo dois aglutinados (AC’97 e
HD Audio) e um segmentado para o Azalia.
Essa segmentagao entre HD Audio e Azalia
¢ curiosa, pois na prdtica s10 a mesma coisa.
Mas de qualquer forma essa segmentagio
¢ benéfica, pois permite usar o painel em
conectores fora do padrio.

Internamente, também foram removidos
alguns acessérios, como as guias de cabos
e o pad de absorgao de ruidos da fonte de
alimentagdo. Sao integradas duas ventoi-
nhas de 120mm, uma preta e outra cristal
com LED Azul, sendo que essa tltima é
presa ao suporte de HDs. Ambas possuem
tacometro e conector de trés pinos. Todas
as baias sao de 5 %4”, por isso a presenga do
suporte. Além desse suporte, hd um outro
de 3.5” para acesso externo. Ao todos sio
nove baias de 5 14”.

Por causa dessaarranjo das baias, nenhu-
ma delas ¢ perdida ao utilizar uma GeForce
8800GTX. Num caso bem especifico, onde
seja empregada uma unidade de 5 %4” mais
comprida, talvez seja necessdrio realizar ape-



nas uma reorganizagao dos dispositivos,
mas a possibilidade de perder uma baia ¢
praticamente nula.

Estdo presentes mecanismos toolfree nas
baias e também para a fixagdo das placas de
expansio. As tampas de slot sao avulsas.

No inicio, falamos que o Centurion
590 ¢é praticamente igual ao RC 590. Esse

Em Célsius << menor, melhor

K100

“praticamente” se reflete na auséncia da es-
tampa paraaacomodagio de umaventoinha
de 120mm na base, logo a frente da fonte
de alimentagio. Fora esse detalhe, o resto
¢ igual.

A montagem dosistemaé perfeita, e nem
houve qualquer problema com a utilizagao
do toolfree, que fixou muito bem a placa.
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Testes

Uma coisa comum a todos os gabinetes
éque conforme o tamanho do cooler utiliza-
do, ¢ possivel trocar a fonte de alimentagio
sem ter que remové-lo. Isso é uma caracte-
ristica muito bem-vinda, principalmente
nos eventos de manutengao. Considerando
que usamos o cooler box, hd espago mais
do que suficiente para um troca ou mesmo
para colocar a fonte por dltimo, coisa que
alguns gabinetes nao permitem. Todos os
chicotes de dudio também funcionaram,
bem como os USB.

Aindasobre os pontos em comum, todos
os modelos adotaram o design de integrar
o chassi da placa-mae ao resto da estrutu-
ra, muito utilizado atualmente, jd que ele
simplificao processo, além de proporcionar
alguma economia.

Nao houveum gabmcte quesesaiubem
nos dois pontos observados, que foi o com-
portamento térmico do GPU 8800GTX e
do processador Q6600.

Considerando o GPU, houve um empate
entre o Zen da Akasa e o HUSH da NZXT,
atingindo a temperatura méxima de 80°C.
Se usar a temperatura inicial como critério
de desempate, o melhor é o HUSH.

Ambos atingiram temperaturas supe-
riores 2 91°C nas medigoes da CPU. Nes-
se aspecto, que é performance térmica da
CPU, o melhor foi o Elite da Cooler Master,
atingindo a temperatura de 84,4°C. No
entanto, este ficou na dltima posigao das
medicoes do GPU.

O modelo que apresentou o resultado
mais equilibrado foio SopranoRS, com tem-
peratura da CPU em 88,2°C e do GPU em
81°C. Os resultados acerca de CPU e GPU
estdo respectivamente nas figuras 8 e 9.

Conclusao

Todos os gabinetes analisados tém ca-
racterfsticas comuns e individuais. E dentro
dessas caracterfsticas individuais, um pode
oferecer mais opgdes quanto a configura-
¢ao dos mecanismos de refrigeracio do que
outro.

Além disso, todos, de um modo ou de
outro, suportam um Core 2 Quad operando
com overclock de 3 GHz, sem throttling, e
ainda com uma GeForce 8800GTX, um ce-
ndrio que pode ser considerado agressivo.

De posse dos valores obtidos nos testes
e das caracteristicas técnicas de cada um, e
sobretudo, tendo em mente a configuragao
do sistema que se deseja montar, elementos
queagregam valor, como design eacessorios,
acabardo por servir de fiéis da balanga para
vocé fazer a escolha.
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Depoisdeatestaramorte do HD-
DVD, executivos do estiidio Universal
comunicaram o seuapoio definitivoao
formato desenvolvido pela Sony.

O presidente da Universal Studios
comentou que eles estdo preparando o seu
catdlogo em Blu-ray. Além disso, ele declarou
que o surgimento de um tnico formato de
alta defini¢do é motivo de comemoragio

Universal e Paramount agora defendem o Blu-Ray

para os consumidores e para a industria de
entretenimento.

Ainda falta o comunicado oficial da Para-
mount, apesar da companhia j4 oferecer
titulos nos dois formatos.

Silverthone, este é o nome cédigo
da nova geragdo de processadores que
a Intel estd desenvolvendo para os cha-
mados MID, uma sigla para Mobile
Internet Devices, e que tem no iPhone
um representante claro do significado.
Ouseja, dispositivos portdteis com acesso
a Internet. Esperados para o segundo
semestre deste ano, eles serdo produzidos
com oatual —e mais moderno— processo
de manufatura de 45nm (nanémetros),
baseados nas tecnologias CMOS High-
K e Metal Gate. O consumo de ener-
gia estimado entre 0,6 e 2W (1/10 dos
processadores da geragio Dothan ULV
— Ultra Low Voltage) € o que permitird
olangamento de MID’s menores e com
maior autonomia de bateria. Dentre os
demais destaques, vale destacaraadogio
da micro-arquitetura x86 garantindo
compatibilidade com uma imensa base
instalada desoftwares; e uma performance

equipardvel  apresentada pela
primeira geragio dos processa-
dores Pentium M utilizados na
plataforma Centrino, de codi-
nome Banias. O que na prética
significa que muitos smartphones,
por exemplo, receberdo novas
versdes com “navegabilidade”
total na Internet, o que inclui
a capacidade de exibir sites com
contetidos em Flash. Sebem que,
segundo a Intel, a primeira leva
destes novos chips serd destinada
aos sub-notebooks com monitor
de 57 ou 77, a exemplo do Asus
Eee PC.

Revolucao nos dispositivos portateis
S i

Para finalizar, espera-se para
os préximos 2 anos a chegada dos chip
“tudo-em-um”, atualmente conhecidos pelo
nome-cédigo Moorestown. Além de ter um
processador como o Silverthone, ele trard um
GPU (processador gréfico) ealgunscircuitos

16gicos dos atuais chipsets, todos integrados
em uma pastilha de silicio. Detalhe: a meta
¢ que ele consuma menos de 1% da energia
atualmente consumida pelos atuais proces-
sadores usados em notebooks.

O Google recentemente revelou que
financiarda CodeWeavers, uma compa-
nhia cujoaplicativo Wine permite que os
aplicativos Windows rodem no Linux,
para que programas como o Photoshop
e outros da Creative Sufte funcionem
melhor no Linux.

Por que Photoshop? Bom, talvezseja
porque este é um aplicativo nao-Linux

Photoshop no Linux

que muitos usudrios do Linux gostariam de
ter easuaindisponibilidade supostamente é
um bom motivo para que muita gente ndo
migre paraestesistema operacional de cédigo
aberto. O financiamento do Google j4 faz
com que o Photoshop CS e CS2 funcionem
bem no Wine, apesar da versio CS3 ainda
nio oferecer este suporte.

O Google sempre defendeu a compa-

tibilidade entre plataformas. A companhia
jd utiliza o Wine para a versio Linux do
seu aplicativo Picasa para editar, taggear e
para fazer o upload de fotos. Mas o fato
de a companhia indiretamente incentivar
a adogdo do Linux nio parece outra coisa
sendao uma tentativa de abalar a posicio da
Microsoft de qualquer maneira.

Considerada uma das grandes apostas
da AMD para o0 mercado de processadores
paradesktops, o Phenom X3, com sua imple-
mentagio inédita contendo 3 nicleos de
processamento em uma pastilhadesilicio (até
entao existem apenas com 2 ou 4), deverd
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Vem ai o Phenom X3

ser apresentado durante a CeBit, que serd
realizada neste més de marco, na Alemanha.
Além disso, espera-se que ele sejaanunciado j&
nanova revisao, sem o bug no circuito TLB,
e com capacidade de operar em freqiiéncias
de até 2,6 GHz. Considerando que muitos

softwaresainda ndo se beneficiam do poderio
de um Quad-Core, um posicionamento de
prego adequado pode realmente alavancar
o potencial mercadolégico do Phenom X3.
Vamos aguardar.




Modems ADSL

H4 algum tempo j é possivel comprar um modem ADSL por conta
prépria diretamente no mercado, sem depender dos pacotes oferecidos
pelas teles. Conheca algumas opgdes nesta matéria.

o inicio da comercializagao do
acesso de banda larga, apenas
as préprias operadoras pode-
riam fornecer os dispositivos
necessdrios para a conexao a
rede, independente se por aluguel, venda,
comodato ou qualquer outra forma.

Isso pode ser tanto bom quanto mau,
por diversos aspectos. Do lado do consu-
midor, um dos motivos mais alarmante é
que impede (ndo apenas limita) o direito a
escolha de um modelo de sua preferéncia
ou necessidade. Do lado das operadoras, é
uma mao naroda, pois otimiza radicalmente
os custos de suporte e aumenta o controle
sobre o usudrio.

A lista é enorme, mas nosso objetivo
aqui nio ¢ discutir as diferencas entres as
partes, mas sim apresentar algumas opgoes
para aqueles que ndo querem comprar ou
alugar um modem da operadora, ou sim-
plesmente querem trocar o modelo utilizado
por qualquer motivo, seja pela ocorréncia
de algum defeito ou pela necessidade de
mais recursos.

Algumas consideracoes

Por que nio aproveitar a comodidade e
comprar o modem ADSL diretamente das
operadoras? Se j4 vem configurado e em boa
parte das vezes funciona “de primeira’, por
que abrir mao dessa facilidade?

A resposta primdriaaisso ¢ bem simples:
apenas ter o direito de escolha do produto
que seja mais apropriado a sua necessidade
e por que no, o desejo de usar uma marca

Anderson C. D. Costa

Técnico de Tl com mais de 10 anos de
experiéncia na area de manutencao e inte- =¥

gracao de hardware, com especializacao
nos mecanismos de refrigeracao de PCs.

em especial simplesmente por achar seus
produtos mais bonitos? Para um profissio-
nal o que importa ¢ a funcionalidade, mas
considerando um usudrio final, por vezes a
estética fala mais alto.

Nio podemos deixar de lado também o
fator da liberdade de configuré-lo do modo
que bem entender, algo que as operado-
ras acabam impedindo de um modo ou
de outro. H4 também vdrios problemas
relacionados ao servigo de banda larga, os
quais podem ser acompanhados com maio-
res detalhes no site da Abusar (www.abusar.
org), que por anos vem auxiliando diversos
usudrios alidar com esses problemas, técnica
e juridicamente.

Ao poder escolher o produto de sua
preferéncia, seja ela qual for, podemos agre-
gar outros recursos, jd que é muito mais
prético ter um modem com roteador, um
switch e suporte a redes sem fio do que ter
um modem e um roteador sem fio, que
demanda mais espago, mais tomadas e que
inegavelmente oferece mais possibilidades
de problemas.

H4 o fator da faca de dois gumes,
temos tudo apenas em um dispositivo,
poupando espago e reduzindo pontos
de possibilidade de problemas, mas por
outro lado, se esse dispositivo apresentar
problemas, o servigo fica comprometido
integralmente. Mas independente do
cendrio, a indisponibilidade vai ocorrer
de um modo ou de outro, usando um
dispositivo com recursos adicionais ou um
conjunto de dispositivos para oferecer toda

a funcionalidade necessdria. Nesse caso,
se apenas o modem apresentar problema,
nio adianta o switch estar plenamente
funcional.

Os produtos

Analisamos quatro modems ADSL.
A exce¢do de um deles, todos os demais
oferecem algum recurso adicional além do
roteador e servidor DHCP, como switch de
quatro portas e rede sem fio.

O modem “puro” é 0 TD-8810, fabri-
cado pela TP-Link, que também oferece
0 TD-W8910G, o qual, por sua vez, vem
com um switch 10/100 de 4 portas e
suporte a redes sem fio dos padroes IEEE
802.11b/g.

Oferecendo também switch e rede sem
fio, hd 0 500G-4PUW da Kaiomy, e um
outro modelo com switch mas sem suporte
a rede sem fio, o0 500G-4PU. Ambos os
modelos da Kaiomy oferecem a possibili-
dade de instalar o modem através da porta
USB.

Os testes foram realizados em um linha
com servigo Speedy com IP Fixo, das gera-
¢oes antigas, antes das diversas mudangas
nos planos de servigo.

TP-Link TD-8810
OTD-8810¢éapenasum modem ADSL
com roteador, mas como ele nio integra
nenhum outro componente, o compartilha-
mento da conexio depende do uso conjunto
de um switch, de um access point ou ambos
(figura 1). /
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Seu design é bem simples, sendo bem
similar ao switch da mesma linha. O painel
frontal contém cinco LEDs, indicando
respectivamente a atividade da rede local
(LAN), presenga do link ADSL (ADSL),
alarme deerro (Alarm), trédfego (Act) e estado
de alimentagao (Power). No Painel traseiro
temos o botdo liga e desliga, conector da
fonte de alimentagio de 110V, botio de
reset, conector RJ45 para a rede local e o
RJ11 dalinha ADSL. Apesar de suas dimen-
soes relativamente compactas, ele tem os

suportes em sua estrutura para a instalagio
em paredes.

Sao disponibilizadas duas interfaces de
configuragio, umaacessada via web browser
e outra via software proprietdrio fornecido
com o produto, compativel apenas com o
Windows (figura 2).

Ainterface deadministragao web segue o
mesmo padrao dos demais modelos, organi-
zando os menus em uma coluna i esquerda
e exibindo o contetido na drea A direita,
porém tem um design grosseiro. J4 pelo

FI. TD-8810: modem com as funcdes “basicas” para conexdo; uma opgao para quem nao vai utilizar comparti-
Ihamento de acesso, onde o switch integrado é muito bem-vindo; preco médio de R$130.

3 TP-LINK ADSL Router - Microsoft Internet Explorer
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TP-LINK

Device Info

Board ID: 96336L-2M-8M
Software Version:
Bootloader (CFE) Version: |1.0.37-6.5

Line Rate - Upstream (Kbps); 704
Line Rate - Downstream (Kbps): 3232
LAN IP Address:
|Default Gateway:
Primary DNS Server:
Secondary DNS Server:

3,06L.03-T1.0a-060902.A2pB021¢.d17m

This information reflects the current status of your DSL corinection

F2. Interface de configuragao do TD-8810: opcao web & mais completa.
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software, as opgdes disponiveis sio consi-
deravelmente menores, mostrando apenas
o essencial para estabelecer a conexdo com
a operadora contratada.

Oacessoainterface de configuragio, seja
viaweb browser ou o software de configura-
Gdo, ¢ através do endereco IP 192.168.1.1
e o nome de logon e a senha sio “admin”.
Um outro ponto que chama atencio é o
fato de o servidor DHCP vir desativado
por padrio. Dessa forma, antes de iniciar
a configuracao ¢ preciso fixar um IP em
alguma estagdo na mesma faixa que o TD-
8810 estd conectado.

O software de configuragao ¢ limitado,
oferecendo apenas os recursos necessdrios
paraa configuragio da conexio. A totalidade
das opgoes s6 estd disponivel ao acessar a
interface de configuragio via web browser,
que é composta por quatro menus Com suas
respectivas opgoes.

O primeiro é Device Info, onde encon-
tramos informagdes sobre o status bdsico do
sistema, o que inclui versio do firmware,
estado da linha, e enderecos IP utilizados; e
outras mais especificas sobre a linha WAN,
roteamento, ARP e o DHCP. Ainda h4 uma
opgo deestatisticas sobre as conexdes LAN,
WAN, ATM e também do ADSL.

No segundo, Advanced Setup, ¢ que
realizamos a configuracio da conexio
ADSL, clicando em WAN. Ao acessar pela
primeira vez, vdrias op¢oes de configuragio
estdo disponiveis, mas podem ser removidas
sem problemas, e deixar apenas uma. Para
continuar clique em add. Nesse momento,
serd exibida uma seqiiéncia similar a dos
assistentes do Windows.

Primeiro definimos os valores VPI/VCI
(o Speedy utiliza respectivamente 8/35)
e a categoria de servigo, no caso UBR
without PCR. Na tela seguinte, o tipo de
conexio, que pode ser PPPoA (PPP over
ATM), PPPoE (PPP over Ethernet), MER
(MAC Encapsulation Routing), IPoA (IP
over ATM) e Brigding, e também o modo
de encapsulamento, que pode ser VC-
MUX, LLC/SNAP-BRIDGING ou LLC/
ENCAPSULATION, conforme a conexio
utilizada. No nosso caso, a escolha foi MER
com modo de encapsulamento LLC/SNAP-
BRIDGING.

Depois disso, configuramos na interface
WAN o endereco I, a mdscara de sub-rede
e o IP do gateway da conexdo. Nio esqueca
de definir o IP do DNS.

Na tela seguinte, ativamos o NAT, o
Firewall, o IGMP Multicast e 0 WAN Ser-
vice, além de definir um nome (o sistema
sempre sugere um, caso nio seja especifi-
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cado). Avangando, chegamos a tiltima tela,
onde temos o sumdrio das opgoes e o botao
de salvar.

Indo um pouco adiante, clique em Diag-
nostics. Se houver mais de uma configu-
ragio, cada uma delas serd testada. Como
temos apenas uma, ao clicar no menu auto-
maticamente o processo de diagnéstico ¢é
iniciado. Ao passar com sucesso, a conexao
entre 0 Modem e a operadora estd funcio-
nal, agora é configurar o comportamento
com a rede local, e para tal, voltamos para
o menu Advanced Setup, em LAN. Aqui,
definimos o IP e a mdscara paraa rede local,
e também ativamos o UPnP, o IGMP Sno-
oping, o modo (Standard ou Blocking), o
Servidor DHCP e seu respectivo escopo
de operagao.

No sub-menu NAT, temos os Virtual
Servers, Port Triggering e DMZ Host. O
Virtual Servers ¢ interssante para prover
acesso externo a mdquinas na rede local, e
o Port Triggering para gerenciar as portas
utilizadas pelos softwares presentes na rede
local.

A opgdo Parental Control é interessante
principalmente se for o TD-8810 for utili-
zado em uma ambiente doméstico. O con-
trole se torna mais eficiente pois a restrigao
¢ feita com base no MAC da interface de
rede e ndo simplesmente no nimero IP, que
pode ser facilmente contornado.

Routingsé ¢ utilizado quando hdalguma
configuragio muito especifica da rede, caso
contrério, o Gateway j4 estd configurado,
pois é o mesmo definido em WAN. Também
¢ possivel configurar rotas estdticas, sendo
limitadasa 32. DNS segue o mesmo padrio,
mas hd também a opgao de DNS dinémico
com suporte adois provedores desse servigo,
o DynDNS.orge 0 TZO.

Em DSLsdo escolhidasas modulagoes da
linha e suas capacidades, mas as suas confi-
guragdes raramente sao alteradas, apenasem
casos muito especificos. Por exemplo, se a
redelocal estd numa fibrica onde existe uma
interferéncia numa determinada freqiiéncia,
podemos simplesmente remover essa faixa
de freqiiéncia com o objetivo de garantir a
estabilidade da linha.

Chegando ao dltimo menu, Manage-
ment, em Settings, podemos salvar e restau-
rar configuragdes personalizadas ou voltar
as opgoes de fébrica; ativar o System Log
e também o que serd monitorado, sendo
possivel escolher entre sete niveis de prio-
ridade. Chama a atengdo a opgio Access
Control, em Services definimos quais os
servigos podem ser acessados via rede local
ou Internet, entre HTTP, ICMP, SNMP,

TP-LINK

F3. TD-W8910: um produto completo, atendendo a um cendrio misto de estagdes com e sem fio; cotado a

R$330, em média.

TELNET e TFTP; em IP, podemos espe-
cificar quais enderegos IP podem acessar a
interface de configuragao e Passwords, onde
definimos as senhas de acesso. O TD-8810
tem trés usudrios, admin (accesso total),
support (acesso limitado a configuragio
da conexio) e user (apenas visualizagao do
status e diagnéstico). Nos testes, o usudrio
Support simplesmente nio logou.

H4 também suporte ao agente SMNP,
sincronizacao de hordrio via internet, atu-
aliza¢do de firmware e a fungao de salvar
e reinicializar o TD-8810. Para finalizar,
vale dizer que o TD-8810 oferece acesso
remoto via Telnet e SSH, que alids é a op¢ao
mais segura.

TP-Link TD-W8910G

O TD-W8910G ¢ um produto versd-
til, pois é um modem ADSL com suporte
a rede sem fio e que ainda vem com um
switch de 4 portas (figura 3). Seu design
sugere robustez e sobriedade. Um detalhe
importante estd na antena, que pode ser
removida e substituida por um modelo mais
potente ou simplesmente mais apropriada

ao cendrio de utilizagio. Tal caracteristica é
comum a vdrios outros produtos para redes
sem fio da TP-Link. O conector da antena
é tipo SMA.

Seu painel frontal tem oito LEDs, res-
pectivamente paraindicar o funcionamento
(Power), atividade do sistema (System),
estado da linha ADSL (ADSL), atividade
da rede sem fio (WLAN) e os demais para
indicar a atividade de cada porta do switch
integrado. No painel traseiro temosaantena,
o conector da fonte de alimentagio de
110V, as portas do switch, o botao de reset
e o RJ11 da linha telefénica. Nao hd um
botao liga/desliga. Em equilibrio com o seu
design, ele tem os suportes para instalagao
em paredes.

Assim como no TD-8810, hd duas
opgoes para configurar a conexao, via sof-
tware proprietdrio e interface web, apresen-
tando as mesmas caracteristicas e opgoes.
H4 trés diferengas explicitas na interface
web: o design mais elegante (figura 4),
a opgdo de configuragao rdpida (Quick
Setup) e as opgoes referentes a rede sem
fio (Wireless).
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Dentre as nio to explicitas, obser-
vamos outras como a presencga de apenas
um usudrio para acessar a configuragio
do sistema (admin) e o suporte ao cliente
TR-069, um protocolo de configuragao
remota que permite a conexio a um
servidor de configuragio para realizar a
auto-configuragio remota. Em Advan-
ced Setup observamos mais outras duas:
em NAT, a opgao ALG, com uma tnica
opgao limitada a ativar ou desativar, que

ADSL2+ Router - Microsoft Internet Explorer

arquivo Edtar Exbe Eavorkos Feramentas Afuda
Q-Oo-B@G /s @@ R
1 hetp:/192.168.1.1/ .

TP-UINK

¢é a SIP Enabled, que j4 vem ativada; e
em Routing, a opgdo RIP, que define o
modo de operagao e lista as interfaces
de conexdes ao servigo de banda larga e
permite escolher a versao do RIP a ser
empregada nelas.

Devido a similaridade das maioria das
opgoes, focaremos apenas nas diferencas
prescntés noTD-W8910G. O Quick Setup
¢ o assistente para configurar a conexdo,
apresentando as mesmas opgdes de confi-

2+ Router

Device Info

Wireless ADSL2+ Router
Model No.: TD-W8910G

=Device Info

Software Version:
Hardware Version:

Line Rate - Upstream (Kbps): 704
Line Rate - Downstream (Kbps): 5248

11,8 Build 070420 Rel 843920
TD-W8810Gv2 00002200

This information reflects the current status of your DSL connection.

LAN IP Address:
Default Gateway:
Primary DNS Server:
Secondary DNS Server:

192.168.1.1
200.221.56.1
200.221.11.100

® Internet

F4. Interface de configuragao via web browser: mais elegante, porém com a mesma organizacao do TD-8810.

.

T 54M Wireless ADSL2+ Router - Microsoft Internet Explorer
f&rquivo  Egter  Exbir Favoritos Fgrramentas  Ajuda
Q-0 Mm@nJ e -4 B8’

Endereso | @) hitp:/192.168.1.1/
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TP-UINK

Mreless ADSL2+ Router

54M
Wireless ADSL2+ Router
Model No.: TD-W8910G

Wireless -- Basic

This page allows you to configure basic features of the wireless LAN interface. You can enable or disable the wireless LAN interface, hide
the network from active scans, set the wireless network name (also known as 88ID) and restrict the channel set based on country
requirements. Click *Save/Apply" to configure the basic wireless options.

[¥] Enable Wireless

Enable 88ID Broadcast
SSID: TP-LINK
BSSID: 00:19:E0:84:D2:3E
Region: United States v
Warning: Ensuré you select a carrect fagion to conform focal law.
Incorrect seftings may cause interfarence

@ Internet

F5. Interface de configuracdo no menu Wireless: suporte aos padries 802.11b/g.
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guragio oferecidas no software proprietdrio
fornecido com o produto.

Como o nome segure, configuramos a
rede sem fio em Wireless, que possui cinco
sub-menus. No primeiro, Basic, ativamos
o servigo de rede sem fio, o broadcast do
SSID (identificador da rede) e a regido de
operagao. Em teoria, ¢ importante defi-
nir corretamente a regiao, pois cada uma
delas tem uma faixa de operagao em Hz,
ou seja, ao escolher um pafs que emprega
uma faixa diferente do local onde o produto
¢ utilizado, podemos enfrentar diversos
problemas com interferéncias e mau-fun-
cionamento das conexaes.

Continuando, temos Security, onde
definimos os padroes de autenticagio na
rede sem fio e as opgdes co-relaciona-
das. As opgdes de autenticagio sio aberta
(Open), compartilhada (Shared), WPA,
WPA-PSK, WPA2, WPA2-PSK, WPA2
misto e WPA2/PSK misto. A capacidade
de encriptagao WEP ¢ de 64, 128 e 152
bits e 0o WPA é TKIP ou AES. Incremen-
tado a seguranca da rede, temos MAC
Filter, onde podemos permitir ou proibir
o acesso através do endereco MAC da
interface.

Em Advanced, temos algumas opgaes
de ajuste fino da conexao sem fio (Chan-
nel, Fragmentation Threshold, RTS
Threshold, DTIM Interval e Beacon
Interval) e modo de operagio, se B ou
G. Interessante notar que nio hd uma
opgio mista, comum em virios produtos
de diversos fabricantes. E por fim, Statis-
tics, que exibe o status das estagdes que
estdo conectadas.

Um detalhe: ao contrdrio do TD-8810,
nio hd op¢do para conexio via Telnet, e s6
hd dois servigos em Access Control, ICMP
c¢HTTP

Kaiomy 500G-4PU

A Kaiomy nao ¢ uma marca muito
conhecida, mas conta com diversos produ-
tos, dewebcamsa MP3 Players, dentre v4rios
outros, como os modems ADSL que vamos
apresentar. O 500G-4PU oferece além do
modem, um switch de 4 portas 10/100 e
também pode ser instalado via porta USB
(figura 6). Ele tem dimensdes compactas e
o seu design lembra um pouco o do X-Box,
claro que nas devidas proporgées. E um
produto feito para ser acomodado sobre a
mesa, pois nao tem nem os orificios para
instalagdo em paredes.

Seu painel frontal possui sete LEDs, res-
pectivamente para indicar o funcionamento

(ON), atividade da linha ADSL (ADSL
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ACT), estado do link ADSL (ADSL LNK)
e os demais para indicar a atividade de cada
porta do switch integrado. No painel tra-
seiro temos o botdo liga/desliga, conector
da fonte de alimentagio bi-volt, as portas
do switch, botdo de reset, a porta USB e o
RJ11 da linha telefénica.

A porta USB nio ¢ para impressoras,
como se pode imaginar num primeiro
momento. Narealidade éapenas umaopgio
de conexao ao sistema.

A configuragio ¢ feita através do web
browser, que tem um design moderno
(figura7). Paraacessara interface, o usudrio
¢ admin e a senha epicrouter. Um detalhe
que percebemos é que o alinhamento do
contetido da interface s6 € perfeito se aces-
sado pelo IE; no Firefox ocorrem alguns
problemas, mas nada que comprometa a
operagdo da configuragio.

Os menus ficam organizados no topo da
pdgina, com os sub-menus imediatamente
na linha abaixo, num arrajo “mecinico”
similar a guias. Para aproveitar a coluna da
esquerda, nele estdo os nomes dos agrupa-
mentos de cada opgdo, similar ao utilizado
nos produtos da Linksys. As op¢oesdo menu
principal sao Quick Start, Interface Setup,
Advanced Setup, Access Management,
Maintenance, Status e Help.

Embora seja o pentiltimo da relagio, ao
acessar a interface de configuragio, Status
¢ o primeiro a ser exibido. Ele conta com
as opgdes Device Info, System Log e Sta-
tistics. Device Info oferece as informagdes
do enderego MAC e da versio de firmware,
agrupados sob Device Information; ende-
reco 1P, mdscara de sub-rede e estado do
servidor DHCP, agrupados sob LAN. O
500G-4PU usa um arranjo de circuitos vir-
tuais (Virtual Circuit) paraabrigar diferentes
configuragdes de conexdo. Assim, agrupados
em WAN, temos o Virtual Cirtuit, Status,
Tipo de Conexao, enderego IP e mdscarade
sub-rede empregada na conexio, o Gateway
padrio, DNS e o status do NAT. Por fim,
temos a versio do firmware do ADSL,
estado da linha (se estd funcionando ou
nio), modulagio e modo Annex, além dos
status da relagio sinal/ruido (SNR), ate-
nuagio da linha e banda de dados, todos
agrupados em ADSL.

Ainda temos o System Log, que relata
a atividade do 500-4PU, e Statistics, que
mostra os dados de trafégo da rede local e
da porta WAN.

Voltando ao derradeiro primeiro menu,
Quick Start, ele é apenas uma janela com
informagdes sobre a configuragdo, que por
sua vez abrird uma nova janela, ao melhor

estilo dos assistentes do Windows, para
configurar a conexio.

Na seqiiéncia, temos Interface Setup,
dividido em Internet e LAN. Internet tem
quatro agrupamentos, ATM VC, onde defi-
nimos qual Virtual Circuit utilizaremos, os

on ADSy up,
s,
ACT e

0.0.4/ - Micrusoft Internet Explorer
@rquivo  Egitar  Exbr  Favorkos  Frramentas  Ajuda
0O Rav ,r,re -4 @R
fndereso | Wiipi/192,16804

valores de VPI/VCI e 0 QoS, Encapsulation,
e a dltima, que varia o contetido conforme
a escolha do escapsulamento, que pode ser
IP dinémico ou fixo, PPPoA ou PPPoE e
Bridge Mode. Excetuando Brigde Mode,
todas as demais tém opgdes para definicio

(B KNAIOMY

Advanced
Setup

Quick Interface
Start Setup

Db & i Systetr Log

P Address : 19216804
Subnet Mask ; 256 2652550
DHCP Server ; Enabled

DDNS Server : 200.221.11.100
NAT : Enabled

Line State : Showtime
Modulstion : O.DMT
Annex Mode | ANNEX_A

:

ﬁ

Management

Access

Maintenance Help

Finnware Version : 2.7.0 3(UE0 B1C)3 5,160
MAC Address . 00:13.33.06:25:84

ADSL Firmware Version | FwVer.3518.0_A_TC3064 HwVer T14 7 0.0

F1. Ainterface de configuragdo do 5006-4PU.
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F8. 500G-4PUW: caractéristicas interessantes, mas sua antena é fixa (cotado, em média, a R$220).

de IP, roteamento (RIP), ponte de inter-
face, encapsulamento (LLC, VC-MUX),
etc. LAN tem apenas dois agrupamentos, IP
do roteador (Local IP Router), onde defini-
mos o seu IP e a mdscara de sub-rede, bem
comoaversio do RIP e seu comportamento
e o multicast; e DHCP, onde ele ¢ ativado,
desativado ou configurado em relay. A confi-
guragio do servidor DHCP é simples, basta
definir um IP e informar quantos enderegos
a partir daquele nimero devem ser dispo-
nibilizados. Por fim, os IPs do DNS, que
podem ser adquiridos automaticamente ou
configurados manualmente.

Advanced Setup tem seis sub-menus:
Firewall, Routing, NAT, QoS, VLAN e
ADSL. Em Firewall, ndao poderia ser mais
simples, contendo apenas duas opgoes
(Firewall e SPI) que podem ser ativadas
oudesativadas (a opgao padrao). H4 apenas
uma nota sobre o SPI: ao ativd-lo, todo o
trifego de entrada ¢ bloqueado. Routing
mostra as rotas configuradas no sistema
além de permitir a adigao de outras. NAT
permite a configuragao a partir do circuito
virtual, além de abrigar as op¢oes de DMZ
e Virtual Server. Ao optar pelo uso de uma
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configuragio de multiplos IPs (o padrio ¢
o uso de um tnico IP), uma nova opgiao
¢ disponibilizada, a IP Address Mapping.
QoS dispensa maiores apresentagoes, mas
hd quatro agrupamentos com suas res-
pectivas opgoes: 802.1p, IP, Application
e VLAN. Em VLAN ativamos o emprego
das Virtual Lans, bem como a sua configu-
ragao, COmMO quais as portas e as respectivas
VID. Finalmente, em ADSL definimos
o tipo e o modo de operagao. Como sio
dados dificeis de serem identificados de um
modo simples, 0 modo padrio é de seleio
automdtica (Auto Sync-up).

Access Management tem cinco sub-
menus, ACL, IP Filter, SMNP, UPnP e
DDNS. ACL éalista de controle de acesso,
que pode ser ativada ou desativada. Sao
doisagrupamentos, um paraedigio (Access
Control Editing) e outro de listagem das
configuragdes (Access Control Listing). E
possivel definir até 16 regras com funcio-
namento individualizado. Basicamente se
escolhe uma posigao, seu status (se ativado
ou desativado), o enderego IP, a aplicagio
(entre Web, FTP, Telnet, SMNP, Ping ou
todas) e a interface (se Lan ou Wan). IP

Filter segue um padrao similar, mas com
trés agrupamentos, o IP Filter Set Editing,
onde escolhemos o index (até 12), a inter-
face (podendo ser um circuito virtual ou a
LAN) eadiregao (entrada, saida ou ambos).
Em IP Filter Rule Editing, escolhemos
também um indice e o status dele (ativado
ou desativado), definimos o IP e mdscara
de sub-rede local e de destino e o ntimero
das portas, e por fim o protocolo (se UDD,
TCP ou ICMP) e o comportamento se a
regra nao coincidir (Rule unmatched), se
passa para a préxima ou retorna. IP Filter
Listing mostra as configurages conforme
o indice escolhido.

SNMP ¢ bem simples, oferecendo
apenas duas opg¢oes, Get Community e Set
Community; UPnP seguea mesmalinhade
simplicidade, se ativado ou desativado, seja
via interface de configuragao ou poralguma
aplicagdo compativel com UPnP. DDNS
suporta apenas o provedor DynDNS.

Em Maintenance, temos as opgoes
de praxe, Administration, Time Zone,
Firmware, SysRestart e Diagnostics. Em
Firmware entendemos por que, em Status,
hd duas versdes de programa, pois hd dois
arquivos de atualizagao, um do firmware
em si e um outro para o ROM File, além
de permitir salvar o ROM File presente no
sistema. SysRestart é para resetar o sistema,
mantendo as configuragdes presentes ou
voltando a configuragio de fébrica.

Kaiomy 500G-4PUW

O 500G-4PUW tem um design bem
diferente do 500G-PU, além de ser maior,
evidentemente por causa dos recursos neces-
sdrios ao suporte a redes sem fio (figura 8).
O grande pecado seencontranaantena, que
¢ fixa, impossibilitando um upgrade. J4 a
interface de configuragao éigual, bem como
asenha deacesso, sendo adicionadoapenaso
sub-menu Wireless ao menu Interface Setup.
O mesmo detalhe acerca da porta USB do
500G-4PU vale para o 500G-4PUW.

O painel frontal fica na tampa, o que
facilitaa visualizagio deatividade se 0 S00W-
4PUW for instalado na parede. Sio oito
LEDs, respectivamente para indicar o fun-
cionamento (ON), estado do link ADSL
(ADSL LNK) , atividade da linha ADSL
(ADSL ACT), quatro para indicar a ativi-
dade de cada porta do switch integrado e o
tltimo para indicar a atividade da rede sem
fio. No painel traseiro temos a antena, o
botdo dereset, o botao liga/desliga, conector
da fonte de alimentagdo bi-volt, a porta
USB, as portas do switch e o RJ11 da linha
telefonica.



Como jd comentamos, a interface de
configuragio via web browser ¢ igual a do

500W-4PU, diferenciando-se apenas pela

presenca das opgoes referentes a rede sem fio.
S3o quatro agrumamentos, sendo Wireless
Lan, seguranga, que é nomeada conforme
aescolha de autenticagao em Wireless Lan;
Advanced Settings e Wireless MAC Address
Filter.

Em Wireless Lan temos opgoes sim-
ples, porém de suma inportincia para o
funcionamento da rede. Assim temos Access
Point, SSID, Broadcast SSID, Channel e
Authentication Type. Em Access Point ati-
vamos ou desativamos a rede sem fio em si.
SSID e Broadcast SSID dispensam maiores
explicacoes. Em relagao ao canal (Channel),
podemos escolhé-lo com base no pafs ou
ainda, diretamente o canal; ao lado, sempre
é exibido o canal em uso no momento.

Conforme a escolha feita em Authen-
tication Type, o agrupamento seguinte ¢
nomeado ou ainda, se nao for utilizada
nenhuma autenticagdo, esse agrupamento
¢ suprimido. As opgdes de autenticagao sao
WEP 64 bits, WEP 128 bits, WPA-PSK e
WPA2-PSK.

Em Advanced Setting sao feitos os ajustes
da transmissao e, em Wireless MAC Address
Filter, listamos as estagoes que podem ou
nao acessar a rede.

Funcionamento

Com excegao do 500G-4PUW, todos
os demais produtos funcionaram dentro das
expectativas. O problemado 500G-4PUW é
que a configuragiao do Wireless nao foi sim-
ples, além de nao ter sido possivel conectar
arede sem fio. O Windows até reconheciaa
rede, porém nao conectava, mesmo depois
de diversas configuragdes e ajustes.

Como os produtos de cada um dos fabri-
cantes apresentam grande similaridade em
suas interfaces de configurago, fica mais
f4cil tecer qualquer comentdrio. No caso

conexao USB. Ao utilizd-la, eles sao iden-
tificados pelo sistema como uma interface
de rede conectada ao barramento USB, e
como tal, pode ser acessada pelo endereco
[Patribuidoaela. Outro detalhe importante
¢ que ao usd-lo através da porta USB, as
demais portas continuam em pleno fun-
cionamento, sem qualquer restri¢io. Sendo
mais objetivo, se as portas do switch jd estao
ocupadas, podemos usar o USB para uma
conexdo adicional.

No caso do 500G-4PUW, mesmo que
a rede tivesse funcionado sem maiores pro-
blemas, ainda haveriaalimitagao daantena,
que nao hd como ser trocada por uma outra
mais potente. E interessante notar, como
jd dissemos, a posigao do seu painel fron-
tal, que facilita a visualizagio da atividade
quando o equipamento estiver instalado
em paredes.

Conclusao

Como podemos notar, temosaopgio de
escolher apenas um modem, mas conforme
o cendrio, por que se limitar se hd outros
produtos que oferecem muito mais do que
apenasa conexao? Como exemplo podemos

2 Wtp:#/192.168.0.1/ - Microsoft Internet Explorer
&rquvo  Edtar Exbr Favorkos  Ferramentss  Anda
BrLrie -5 8-2

oo @l pinae00n

citar a rede sem fio e outros aspectos de
seguranga em geral, que sao tdo procurados
atualmente por vérios fatores, desde a queda
de pregos (devido ao aumento da demanda)
eafacilidade de integragdo, deixando o ser-
vigo bragal, que se resume 2 instalacio do
cabeamento, de lado.

Atualmente algumas operadoras j4
vendem seus servigos de banda larga sem a
obrigatoriedade de comprar o modem atra-
vés delas, o que por conseqiiéncia aumenta
a procura por esses produtos e também cria
a concorréncia entre os fabricantes, o queé,
nas devidas proporgoes, bastante sauddvel
para o mercado.

PC

Além do ADSL

Varios produtos fazem mencéo a ADSL2
ou ADSL2+, mas o que vem a ser exa-
tamente esses prefixos? Considerando

o xDSL, ele oferece um sem nimero de
opgdes de implementagéo, mas focando
apenas no ADSL, basicamente o ADSL2 e
0 2+ sdo melhorias da especificagio ADSL
original.

ARAIOMY

Setup

Advanced

Wireless

Access

Maintenance
Management

Status Help

O "AF ox

dos produtos da TP-Link, a configuragao
da conexao em IP Fixo foi mais complexa, e pp—— i
somando com o fato de algumas informagoes [ o
acerca disso nao serem disponbilizadas cla- e
ramente, tivemos que apelar para tentativa
e erro. Mas depois de encontrar as opgdes
corretas, o funcionamento foi exemplar. A )
rede sem fio do TD-W8910C operou sem
qualquer problema, sendo prontamente
reconhecida pelas estagdes com interfaces de
rede sem fio no raio de alcance da antena.
A configuragio dos produtos da Kaiomy
foi bem mais simples, mas suas opgdes s30 G
condensadas, o que poupatempoemeventos
de tentativa e erro. H4 também o fato da

| trange: 20-1000)
(range: 1500~2347)
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Action: | Aow Associeion ¥ the folow Wereless LAN staion(s) assocision
Mac Address #1 : |00:00.00:00:0200
Mac Address #2: |00.00.00:0000:00
Mac Address #3 |00:00:00:00.00.00
Mac Address £4: |000000.00:00:00
Mac Address #5: (00:00:00:0000.00
Mac Address #5: (000000.000000
Mac Address #7 - (00.00:00:0000:00
Moc Address #8° 000000000000 |
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F3. Wireless em Interface Setup: a inica diferenca entre o 500G-4PUW e o 500G6-4PU.
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Apesar da existéncia de
outros fatores, a exemplo da
preocupagao crescente com
uma maior eficiéncia no uso
daenergiaelétrica, aevolucao
do hardware tem sido a
grande promotora da mas-
sificacdo do uso de solugoes
de virtualizacao. Seja entre
empresas ou usudrios, o fato
é que a cada dia elas sao mais
populares. Confira aqui os
préximos passos de um dos
mais conhecidos softwares
de virtualizagdo, o VMware
Server.

Fernando Vieira
Bacharelando em Ciéncia da Com-
putacao, atualmente trabalha no
suporte técnico da Editora Saber.
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Virtualizacao

mais

alarsobre virtualizagao e nao tocar
no nome VMware é algo pouco
provavel. Eisso certamente sedeve
aumdos softwares mais populares
daempresa, o VMware Server, que hd algum
tempo passou a ser oferecido como solugio
gratuita. Recentemente o produto ganhou
novas funcionalidades que estaremos ana-
lisando rapidamente nesta matéria.

VMware Server 2.0 Beta

Ainda em estdgio Beta, essa versio 2.0

oferece as seguintes caracteristicas:

¢ Console de gerenciamento das mdqui-
nas virtuais via web browser;

* Suporte oficial adicional aos sistemas
operacionais Windows Vista Business e
Ultimate (ambosapenas como mdqui-
nas virtuais, do inglés VM’s - virtual
machines), Windows Server 2008, Red
Hat Enterprise 5 e Ubuntu 7.1. Os
sistemas anteriores continuam sendo
suportados, inclusive em suas versdes
de 64 bits, desde que o processador
da mdquina possua as instruges Intel
EM64T ou AMDG64;

* Capacidade de enderegar até 8 GB de
memoria RAM e permitir a alocagao
deatédois nicleos de processamento a
uma VM. Dessa forma, um processador
Quad-Core poderia ter seus quatro
ntcleos igualmente divididos entre
duas VM’s, uma com Red Hat e outra
com Windows Server, por exemplo. Na
prética, portanto, seriacomo se ter cada
VM operando sobre um Dual-Core;

* Suporte ao Virtual Machine Interface
(VMI), um recurso restrito aos sistemas
Linux e que permite a criagao de um
ambiente de paravirtualizagao.

facil

E fato que algumas destas caracterfs-
ticas j4 faziam parte da versdo anterior do
VMpware Server, a exemplo do suporte a
até dois processadores virtuais (vSMP). No
entanto, as modifica¢oes mais profundas
foram realizadas no interior do sistema, ou
seja, em seu cédigo.

Ainterface grdficadaversio 2.0 continua
com uma aparéncia bastante intuitiva. A
tinica diferenga fica por conta do Console,
que agora passa a funcionar via navegador
web (figura 1).

Alids, o recurso de acesso e adminis-
tragdo remota das mdquinas virtuais, via
browser, é uma das caracteristicas herdadas
do VMware Server ESX, uma versio paga
e sofisticadissima, destinada a montagens
das chamadas infra-estruturas virtuais para
grandes empresas, com suporte a redes de
storage SAN, por exemplo. Agora com a
possibilidade de acessar uma VM a partir de
qualquer lugar do mundo e com tecnologia
padrao web, mesmo um usudrio sem muitos
conhecimentos técnicos passaa ser capaz de
acessar o sistema e resolver problemas.

Por se tratar de uma versao aindaem seu
estdgio beta, durante os testes limitamo-nos
a analisar as funcionalidades dos sistemas,
apés a criagdo das VM’s, e A aferi¢do de
possiveis ganhos de performance. Por falar
nisso, nao tivemos uma boa impressao em
alguns momentos, principalmente durante
a inicializagao de uma VM, por exemplo,
que passou a ser sensivelmente mais lenta
do que nas versoes anteriores. O tempo
de resposta da interface grifica também
estd lento, do jeito que estd continua sen-
do vidvel fazer o acesso remoto tal como
é feito até hoje, ou seja, via sessao SSH,
por exemplo.



Em relagao as demais operagoes, como
criagdo, execugio e gerenciamento remoto
das VM’s, todas estao perfeitamente fun-
cionais. Ndo encontramos nenhum bug
durante a operagio.

Conclusao

Apesar de ser uma versao Beta e com
ajustes por fazer para melhorar o tempo
de resposta durante algumas operagées, o
VMware Server 2.0 demonstrou um bom
nivel de maturidade.

Porém, aindanao é possivel recomend4-lo
como uma solugio de upgrade para quem
j4 possui um ambiente de virtualizagio. Até
porque falta-lhe um recurso bdsico paraisso,
que € o de permitir a importagao de suas
VM’s de forma simples e répida. Isso estd
previsto para a préxima versio beta.

Por enquanto, portanto, o maior apelo
dessa versdo beta ¢ para os usudrios menos
experientes, que nao dominam as técnicas
de acesso remoto, ndo se sentem bem com
interfaces de linha de comando e nia co-
nhecem os comandos tipicos de sistemas
Linux. Agora que tudo isso foi abstraido
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F1. Console Web do VMware Server
2.0 Beta (build 63231).

para a interface web, o universo da virtu-
alizagdo, via VMware Server, passa a estar
“virtualmente” & disposigao de qualquer

)
usudrio. Se vocé se enquadra nesse grupo,
o download do arquivo de 320 MB e os
testes valerdo a pena! PC

Gerenciamento de Servigos de TI na Pratica

Nio € dificil encontrar em muitas empresas,
departamentos de Tl entregues nas méos de
profissionais com formagdo deficiente e, por-
tanto, sem o preparo adequado para atender a
dindmica e a qualidade que esse departamento
exige. Setores de Tl mal estruturados, com
uma equipe técnica precaria e mal organizada,
resulta, obviamente, em um servigo de ma
qualidade que muitas vezes produz impactos
negativos diretamente ligados aos negacios da
instituicdo simplesmente pelo fato de inime-
ras organizacoes dependerem do seu ambiente
de tecnologia para o seu funcionamento.

Por exemplo, uma simples atualizacdo de
software mal projetada é capaz de deixar uma
organiza¢do por horas sem os seus aplicativos
corporativos, gerando prejuizos consideraveis.
Por outro lado, atentas ao fato de que Tl pode
ser um excelente aliado para colaborar na
composicdo de um ambiente corporativo mais
agil, competente, eficiente e eficaz, muitas
empresas vém dedicando atencdo especial no
que diz respeito a composicdo de suas equipes
dessa area. Ao invés de “bombeiros” que se
limitam a “apagar incéndios tecnoldgicos”
todos os dias, de maneira desorganizada, um
time de Tl bem estruturado deve partir de
principios que auxiliem no mapeamento e
execucdo de seus processos e praticas didrias.
Para isso, € preciso adotar mecanismos que

auxiliem na administracdo de equipes de TI.

E para tal finalidade, uma boa referéncia é

o titulo “Gerenciamento de Servigos de Tl

na Pratica”, de Ivan Magalhaes e Walfrido
Pinheiro, langado pela Editora Novatec.

0 livro, bastante denso e com muito contetdo
relevante para o assunto, possui mais de

600 paginas, encardenacdo de qualidade e
esta dividido em 15 capitulos e 6 apéndi-
ces. O conteddo estd bastante orientado ao
ITIL (Information Technology Infrastructure
Library), um conjunto de boas praticas que
visam a adequacdo e a padronizagao dos
servicos de Tl, orientando-os aos negdcios

da corporagdo. E esse parece ser, de fato,

um caminho seguro para a organizacdo da
equipe de Tl. Segundo os autores, um estudo
publicado pela International Network Services,
considerando 194 corporagdes, apontou que

39% delas utilizam o ITIL dentre suas praticas

corporativas. As recomendacdes do ITIL sdo
discutidas de maneira clara utilizando uma
abordagem didatica e de facil entendimento.
Se sua corporagdo ja investe na adogdo de
modelos de gestdo para os servicos de T, o
livro pode ajudar a enriquecer a documenta-
¢do e o conhecimento. Caso essa nao seja a
realidade em sua empresa, esse titulo pode ser
um excelente comeo.

Vale a pena conferir!

Gerenciamento de Servicos de Tl na Prética
ISBN: 978-85-7522-106-8

Paginas: 667

Ano: 2007

Preco: R$ 129,00
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Microsoft

Visio 2007

Precisa preparar um projeto de rede, teoria geral de sis-
temas ou até mesmo modelar dados? Veja como o Microsoft
Visio pode ser mais pratico do que o Autocad e o ERWin.
Para projetos de redes, ele é quase imbativel.

60 Por que um software
de projetos?

Vocé, amigo leitor, j4 teve aquela sen-
sacio de estar diante de algo mal acabado?
Um servico, produto ou até mesmo um
profissional. Essa sensagao nos remete a
algo que poderia ser melhor, que deixa a
desejar ou que passa a impressdo de estar
faltando algo.

Agora imagine justamente o contrdrio,
vocé é positivamente surpreendido com
mais organizagdo, mais capricho e profis-
sionalismo.

Pois bem, agora pense em um profissional
que faz uma rede de porte pequeno a médio
e que além de fazer um bom servico, ainda
apresentaumaboadocumentagio, incluindo
detalhes de lay-out da rede, ocupagio dos
armdrios de telecomunicag¢oes e organizagao
de salas.

Certamente este profissional serd muito
bem visto e voltard a prestar servigo nao
somente para esta empresa, mas também
paraoutras que por ventura possam conhecer
o bom servigo prestado e queira contratar
tal profissional.

Sinceramente, nés queremos que este
profissional competente e completo seja

Marcus Brandao

de Moura
Bacharelando em Sistemas de Informa-
¢do. Certificado Nexans em cabeamento
e D-Link DBCex e DBC, atualmente
compoe a equipe de redatores da revista.

vocé, amigo leitor. O mercado de trabalho
nessa drea nao estd fcil. Existe um nimero
absurdo de redes pequenas muito mal feitas.
Nio pode ser assim. E af que vocé pode
entrar e fazer a diferenca.

A revista PC&Cia j4 abordou viérios
assuntos sobre redes, cabeamento de re-
des, redes Wi-Fi, documentagao de redes
e agora chegou o momento de apresentar
a versao mais nova do principal software
utilizado para desenhar projetos de redes
de computadores, sejam elas cabeadas ou
sem fio.

H4 quem j4 esteja pensando no Auto-
CAD. Nio é. Este software é incrivelmente

4timo, mas conta com recursos muito supe-
riores as nossas necessidades e com isso seu
custo aumenta bastante. Nao precisaremos
dealgo tao poderoso. Precisamossim, dealgo
mais simples, objetivo, prdtico e barato.
Mas qual software usar? Nés usamos
e indicamos o Microsoft Visio, que até a
versao 5, nao era da Microsoft. Somente a
partir da versao seguinte, 2000, foi que a
Microsoft comegou a chancelar o Visio como
seu. Na versao 2002, ele j4 estava melhor,
mas foi somente naversao 2003 que o padrao
de qualidade deste software realmente se
equiparou ao padrao do Microsoft Office. E
por falar em Office, este pacote de softwares

(@ Microsoft Visio E‘@‘@
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para escritério comegou a receber o Visio
em sua versao mais completa.

No ano passado, a Microsoftapresentou
o Visio 2007, mais leve, amigvel e ripido
do queaversio 2003, suaantecessora. E esta
a versdo que testamos especialmente para
esta edigao e que pode ser obtida para um
teste gratuito em (http://office.microsoft.
com/pt-br/visio/default.aspx). O Visio
2007 jé tem um Service Pack 1, que pode
ser baixado em (http://www.microsoft.com/
downloads/details.aspx?displaylang=pt-
br&FamilyID=496bc7cl-abd7-4bc7-
8366-b8a4cc85803b). Se vocé estd achan-
do ruim, saiba que esses componentes de
corregoes também atualizam os modelos
embutidos no Visio. A versiao 2003, por
exemplo, j4 estd com o Service Pack 3.

Asnovidades do Visio 2007 também po-
demser conhecidas em (http://office.micro-
soft.com/pt-br/help/HA100740561046.
aspx). Como podemos notar, a Microsoft
vem fazendo um bom trabalho com o Visio
e parece estar ainda mais empenhada em
sua difusdo, isso porque o Visio nao ¢ tao
conhecido como os outros aplicativos do
Office. Além disso, o Visio ainda tem dois
concorrentes de peso, o concorrente direto
¢ o Smart Draw (http://www.smartdraw.
com/specials/visio-software.htm), mais
baratodoque o Visio e quase tio bom quanto.
O outro concorrente ¢ o Kivio, para Linux
(http://www.koffice.org/kivio/), que estd
em sua versao 1.6.3.

Esses trés softwares possuem caracte-
risticas bem semelhantes. Além de fazerem
fluxogramas, lay-outs, ilustragoes e ou-
tros, eles também serao muito tteis para
quem trabalha com modelagem de dados
e também quer dar aquela caprichada nos
fluxogramas.

OKivioéregido pelalicenga GPL, mas na
realidade ele nao é de todo muito gratuito nao,
pois se precisarmos de mais de suas zemplates,
chamadas de esténcil, precisaremos pagar até
US$ 10,00. Nio é muito e além disso, nada
impede que um usudrio crieseu préprioesténcil
e o disponibilize gratuitamente na Internet.
Torgamos para que isso acontega.

E possivel achar esténcil gratuito para o
Visio nalnternet, como por exemplo nosite
(http://softwarestencils.com/uml/index.
html#Visio2007). A Microsoft também dis-
ponibiliza os seus gratuitamente em (http://
office.microsoft.com/pt-br/templates/
CT101527321046.aspx?av=ZVO).

Recentemente o Gartner colocou a Mi-
crosoft no grupo dos lideres em seu relatério
de empresas que desenvolvem ferramentas
paraaandlise de processos corporativos (BPA

—Business Process Management). O relatério
analisa servigos e produtos voltados para este
mercado, incluindo o Visio 2007.

O relatério do Gartner mostra como as
ferramentas de BPA crescem em im portancia,
conforme arquitetos, gerentes e analistas de
empresas desejam automatizar, entender e
organizar seus processos corporativos. O
Gartner também ressaltou que o BPA é cada
vez mais usado em iniciativas de melhoria
de conformidades, para garantir o com-
prometimento as regras que regem dados
corporativos.

Resumindo todaestaintrodugio, se vocé
nunca trabalhou com esse tipo de software,
¢ bom comegar logo.

Usando o Visio

Pulamos a instalagio? Sim, mas assim
como todo componente do Microsoft Offi-
ce, o Visio 2007 € extremamente f4cil de
ser instalado. Ele se integra muito bem ao
Office, principalmente se este pacote for da
mesma geragao do Visio.

Ao se executar o Visio 2007 pela pri-
meira vez, surgird uma tela solicitando a
ativagdo do software. Se seu Visio foi com-
prado, aproveite a oportunidade e conduza
o processo de ativagio até o fim, mas se ele
for apenas para teste, pode pular essa etapa
e aproveite a oportunidade e pule a etapa
seguinte também até chegar A tela inicial do

Visio (figura 1).
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Mas veja que se o nimero de série for
digitado, o processo de ativagdo terd que ser
concluido, mas caso nio se digite o niimero
de série, sejaele permanente ou tempordrio, é
possivel utilizar o software normalmente por
15 dias, caso contririo, ele abrird a tela, mas
ndo funcionard. Preste atengao a isso.

De cara o software j4 orienta a clicar
em uma categoria e procurar os modelos
de desenhos. Escolhemos “Rede” e depois,
“Diagrama Bdsico de Rede”, em seguida é
s6 clicar no botao “Criar”. Surgiu entdo a
primeira tela na qual podemos desenhar
nosso projeto (figura 2).

Os aquivos de documentos do Visio,
desenhos, sio salvos com a extensdo .vsd, os
esténcils, com .vss, e os modelos com .vst.
Além dessas extensdes e tipos de arquivos,
o Visio também salva seus documentos
como imagens, que obviamente ndo podero
mais ser editadas. Nao é mais necessdrio
exportar como uma imagem, agora pode-
se salvar diretamente como um arquivo
de imagem.

Nio se preocupe quando for salvar um
documento de desenho como uma imagem
porque o Visio faz um recorte muito preci-
so, limitando a imagens rigorosamente nas
extremidades desenhadas. Nenhuma 4rea
em branco € deixada & mostra.

Por falar em extremidades, o Visio conta
.com os recursos das linhas de guia hori-
zontais e verticais que ajudam a posicionar
corretamente os elementos do desenho. Esses
elementos sio os objetos prontos de um
esténcil ou desenhos feitos “manualmente”
como caixas, linhas e outros.

O Visio oferece 0o mais simples dos inicios
de um desenho, basta selecionar o esténcil
mais conveniente, na tela 2 esquerda, clicar
sobreum objeto earrastaratéa pdginaaberta
paraser desenhada, que prontamente jd vem
orientada como paisagem.

Fizemos o desenho de um simples lay-
out de rede da figura 3 em menos de dois
minutos.

O objeto da rede Ethernet permite que
se fagaaté 64 linhasligando a outros objetos.
Experimente colocar um acesso a Internet
com firewall, roteador e modem. Veja que
também é possivel aplicar um plano de fundo,
normalmente é o primeiro esténcil de cima
para baixo. E simples, basta usar o conheci-
dissimo drag-and-drop, ouseja, clicar, arrastar
e soltar. Muito simples e intuitivo.

Agoravamos montar um rack ouarmdrio
de telecomunicagdes. Antes de iniciarmos
os desenhos vamos iniciar um novo docu-
mento facilitado, clicando no menu Arquivo
e em seguida novo e finalmente em ponto
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F3. Lay-out de uma pequena rede.
Pratico e rapido.

de partida. Selecionamos agora diagrama
detalhado de rede.

Abrimosoesténcil chamado equipamentos
montados sobre rack. S6 nos restaagora clicar,
arrastar e soltar. Fizemos um rack com dois
UPS, duas prateleiras fixas, duas matrizes
RAID, um servidor de banco de dados, um
patch panel, um switch de 24 portas, uma
unidadede fitaDAT, umaréguade tomadase
finalmente um monitor LCD de 15” (figura
4). Veja também como o desenho exportado
ficou bem delineado (figura 5), embora no
esteja artisticamente bem apresentado pois o
importante aqui foi demonstrar a facilidade
de uso da ferramenta e suas variadas opgoes
como as diferentes etiquetas explicativas.

Ao fazer um desenho veja que o Visio
permite um controle de zoom e ainda ofe-
rece um controle de precisio de posicio-
namento de objetos quando se pressiona
a tecla shift e se desloca um objeto com
as setas do teclado, preferencialmente. A
tecla control ajuda a posicionar melhor um
objeto que esteja sendo redimensionado.
Alids, o redimensionamento simultineo de
um conjunto de objetos é facilitado pela
selegdo coletiva, para isso, basta clicar em
uma drea externa ao conjunto de objetos
e arrastar até a extremidade oposta, por
exemplo, do canto superior esquerdo para
o inferior direito.

A opgao de diagrama detalhado de rede
oferece mais esténcils com componentes
variados. E literalmente uma versio mais

detalhada do diagrama bdsico de rede.

H4 também uma 6tima ferramenta que
fazlinks entre diferentes objetos do desenho.
No inicio essa ferramenta oferece um pouco
de dificuldade porque ninguém é capaz de
saber qual exatamente serd o percurso da
linha do link, mas é possivel mud4-la de
posigdo e corrigir seu trajeto sem maiores
esforgos.

Tente agora fazer um desenho de um
escritério utilizando o desenho de lay-out
deescritério. Observe como os desenhos das
paredes estdo “prontos”. E muito ficil fazer
um bom desenho nessas circunstincias.

Podemos observar que quando soltamos
um objeto sobre a folha que estamos traba-
lhando, este apresenta as mesmas dimensoes
jd utilizadas. Curiosamente, mas bom, os
objetos sdo arrastados e soltos na mesma
escala. Isso facilita muito a vida de quem
esteja fazendo um desenho arquitetdnico
ou de engenharia. Foi facilimo desenhar o
contetdo da figura 6.

Note um texto informando a 4rea total
da sala. Isso ¢ uma fungio de um objeto do
Visio que pode ser utilizado com o cldssico
arrastar e soltar. Os pontos de redimensio-
namento s3o os quadrados verdes, enquanto
queos circulos verdes representam os pontos
para rotagdo do objeto. Os quadrados verdes
ficam vermelhos quando estao corretamente
posicionados sobre as linhas de grade, que
nada mais fazem além de ajudar no correto
posicionamento dos objetos dentro do dese-
nho. Os losangos amarelos permitem livre
movimentagao do componente do objeto
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F4. Montagem de um rack. As etiquetas
de identificacao e explicacdo sao
muito importantes.

no desenho. Note que as caixas explicativas
tém losangos amarelos, eles permitem que
primeiro se posicione a caixa com o texto a
ser inserido e em seguida se ligue ao objeto
que merece explicagdo ou destaque.

Os fluxogramas do Visio sao étimos e
completissimos. Excelente para os estudantes
de algoritmos.

Podemos configurar detalhadamente
a pdgina utilizada no menu arquivo ¢ em

seguida configurar pagina. E possivel detalhar
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as dimensées do papel, grade de medidas e
escala também. Para o Visio em portugués
do Brasil a grade de medidas vem em me-
tros por padrao. Convém modificar para
centimetros ou milfmetros.

O Visio apresenta poucas maluquices.
Na realidade sé encontramos duas, uma
foi aquela questdo do registro tempordrio
para se ter acesso as fung¢oes do Visio, que
se nio for realizado completamente nao
permite o funcionamento do software, mas
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F6. Desenho de uma pequena sala
em um ambiente de escritdrio.

F5. Detalhe do desenho
exportado da figura
anterior.

se o niimero de série nao for inserido, este
funcionard por 15 dias. A outra maluquice é
que estranhamente o Visio ¢ capaz de salvar
um tnico componente de um desenho como
um arquivo de imagem, por isso, tenha cui-
dado quando for salvar um desenho como
imagem, pode ser que apareca apenas um
switch ou patch panel.

Conclusao

O Microsoft Visio é um excelente softwa-
re. Com muito recursos mas incrivelmente
simples de ser utilizado por qualquer um
que tenha intimidade com o PowerPoint,
por exemplo.

Experimente fazer um desenho de uma
rede, vocé ficard surpreso com a aparén-
cia profissional do seu desenho. Os novos
desenhos de objetos em um 3D simples e
“clean” é convidativo a se fazer ainda mais
desenhos.

Indicamos o uso do Microsoft Visio 2007
comuma “ressalva’, esse étimo software custa
a bagatela de R$ 1.494,19 para o produto
novo e completo. O upgrade sai por R$
943,46. Realmente muito caro. O Visio
completo novo custa somente um pouco
menos do que o Windows Server 2008, de
acordo com projegoes.

Se 0 amigo leitor desejar um teste com-
parativo do Visio com seus concorrentes,
que s3o mais baratos, por favor envie-nos
um e-mail. Até a préxima. PC
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Patch Cords
certificados Anatel

Sua rede estd muita lenta e vocé nio sabe por qué? Saiba como
os Patch Cords podem estar associados a isso.

atch Cords sdo cabos de mano-

bra ou de interconexio usados

em cabeamento estruturado no

arranjo fisico de conexio entre

patch panels e switches, e/ou na
drea de trabalho, para ligagao entre equipa-
mentos e tomada de rede.

O Patch Cord 4 pares, conectorizado
com plugRJ45, é parte integrante do canal
de transmissdo e tem que apresentar os
melhores desempenhos possiveis a fim
de garantir a performance do canal de
ponta-a-ponta.

Os usudrios de solugoes de TI e Tele-
com esperam do produto a conformidade
com os padrdes de qualidade e seguranca.
Muitos produtos importados de baixissima
qualidade, informais e ndo certificados, sio
encontrados no mercado, especialmente no
varejo. Estes produtos normalmente apre-
sentam multiplos desvios, a exemplo de mds
conexoes (falha de contato entre o conectore
a placa de rede do computador, ou falha de
contato entre o cabo e o conector). Também
podem trazer cabo nao especificado (sélido
e nio flexivel), ou conectores inadequados
(para cabos flexiveis ndo compativeis com
cabos sélidos — figura 1), apresentando per-

formances muito inferiores as dos produtos
montados e certificados de fibrica.

Nesse sentido, a Anatel regulamentou
que os Patch Cords comercializados a partir
de 30 de novembro de 2007 devem atender
aos requisitos minimos da norma EIA/TIA
568-B.2 (Categoria 5e) e 568-B.2-1 (Cate-
goria 6). Estas normas exigem que os Patch
Cords sejam testados em condiges de estresse
mecinico, tendo que ultrapassar os limites
minimos de NEXT e de Perda de Retorno.

Next

Também conhecido como paradiafonia,
ou interferéncia causada em um receptor
local por um transmissor local, provoca uma
falha no canal que sofre a interferéncia e,
portanto, perda de informagoes. O efeito é
mais notdvel em freqiiéncias mais altas.

Perda de Retorno

A medida representa o impacto dos valo-
res incorretos de impedancia caracteristica ao
longo de um segmento de cabo. Na pritica,
outras fontes de Perda de Retorno mais signifi-
cativas 30 as conexdes, ou seja, perdas devido
aos conectores utilizados nas terminagées dos
segmentos de cabos e suas montagens.

FI. Caho UTP com condutores sélidos e conectores para cabos com condutores flexiveis (3 esquerda) infeliz-
mente ainda compdem boa parte dos Patch Cords usados nas redes.
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Em comunicagio digital, uma conse-
qiiéncia da Perda de Retorno € a variagio
aleatéria das bordas dos pulsos digitais em
torno de suas posi¢oes “ideais” (jitter de
fase), responsdvel pela geragio de atrasos
ndo uniformes nos diversos componentes
de freqiiéncia do pulso digital transmitido.
Estes atrasos sdo responséveis pela inter-
feréncia intersimbélica, que caracteriza a
capacidade do receptor de discriminar 0 e
1 depois de uma transmissio que alterou e
deformou os bits.

A Perda de Retorno ¢ fator limitante
de desempenho de um sistema de comu-
nicagio digital que utiliza como meio
cabos metélicos. A nio certificagio do
Patch Cord gera uma diminuicio das
performances do canal inteiro, por isso
¢ requerido o uso de Patch Cords certifi-
cados pela Anatel.

Para mostrar os efeitos nefastos de um
Patch Cord nao-certificado, foram executa-
dos testes sobre amostras coletadas no mer-
cado de 2,5 m Categoria Se em novembro
de 2007. Os testes foram feitos a partir de
um cabo sélido conectorizado em campo
(“Patch Cord Sélido”), mais amostras de
Patch Cords com cabos flexiveis sem certi-
ficagdo Anatel e amostras com Patch Cord
flexivel certificado Anatel.

Avaliacao por
Component Level

Os testes realizados no Laboratério de
Component Levels da Furukawa sio feitos
com o uso de recursos especiais paramedi-
¢oes de componentes. O laboratério tem
por objetivo avaliara performance elétrica
do componente e com grande precisio.
As medidas realizadas neste teste sio de
Perda de Retorno e Next (figura 2).



O grifico da figura 3 mostra nas piores
medidas de NEXT (influéncia do par 1
sobre o par 3) o efeito de se utilizar um
Patch Cord sem os componentes (cabo,
conectores, terminagoes) e sem mao-obra
e/ou equipamentos de testes de certificagio
adequados. Com isso as performances dos
Patch Cords ficam forados limites aceitdveis.
Nessas condicoes, a transmissio de dados
serd mais lenta, causada pela geragio deerros
de bits, o que leva ao reenvio de pacotes,
gerando prejuizos.

Patch Cords nio certificados também
apresentam resultados acima do limite de
Perda de Retorno. A qualidade de transmis-
sio € assim afetada pela md qualidade do
Patch Cord, o qual prejudica a instalagdo
completa (figura 4).

Estes dois grdficos mostraram resultados
de testes de Next e de Perda de Retorno
com os produtos esticados (melhor condi-
¢do). Conforme é possivel observar, alguns
produtos atendem aos requisitos (limites)
de Next, porém nio atendem aos requisitos
de Perda de Retorno.

Estresse Mecanico

Os testes com estresse mecinico também
devem ser realizados para se garantir desem-
penho superior. Esses testes permitem a
medicio dos produtos considerando con-
dicbes de instalagdo reais criticas (raios de
curvaturas e torgdes, por exemplo).

As medidas de testes foram realizadas
com equipamentos de teste em campo (tipo
Fluke com médulos apropriados a medidas
de Patch Cords) em vdrias configuragoes.

A primeiraetapa consisteem uma medida
do Patch Cord esticado. A segunda é enrolar
o cordio ao lado de um mandril de 15 cm
de didmetro até fazer o niimero mdximo de
voltas. A terceira consiste em se formar uma
elipse (o Patch Cord sendo ainda enrolado)
e na dltima etapa ¢ feito uma figura tipo 8
(Patch Cord também sendo enrolado). Os
resultados estao mostrados na tabela 1.

Podemos ver que todas as amostras de
Patch Cords Certificados Anatel passam em
cada etapa dos testes; j& os ndo certificados
apresentam falhas nos testes ligados a Perda
de Retorno e/ou Next.

Conclusao

O uso de Patch Cords certificados se
torna indispensdvel em qualquer canal de
comunicagio. Como demonstrado neste
artigo, Patch Cords Certificados Anatel tém
melhor desempenho e garantem maior satis-
facdo dos usudrios, além de ser requisito
obrigatério pela legislagio vigente. ~ PC

Network Analyzer

F2. Configuracao de teste de Patch Cord para Perda de Retorno e Next.

Comparativo NEXT 13 Categoria Se

&

@

Frequencia

Limite 4>
Patch Cord Sélido

Anatel

Fabricante 4
Fabricante 1
Fabricante 3
Fabricante 2

-F3. Comparacao entre varias amostras — Next Component Level (pares 1-3).
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Patch Cord Sélido
Anatel
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“FA. Comparacao entre varias amostras — Perda de Retorno Component Level.

Patch Cord Esticado

Enrolado 0%
Enrolado - Fig. Elipse 0%
Enrolado Fig. 8 0%
Conclusdo 0%

0%
0%
0%

Cat5e (2,5m-3,1m) Fabricante 1  |Fabricante 2 Fabricante 3  |Fabricante 4 [Anatel 2,5m
2 5m 2 5m 3 1m 2 Sm

600/0 1 000/0
60% 100%
40% 100%
40% 100%

TI. Resultados de testes Next e Perda de Retorno com estresse mecanico.
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Reset

Para que sair do conforto de sua poltrona se vocé pode reiniciar um
equipamento remotamente? Conheca a solugao nesta matéria.

h!, o fim de semana chegou, nada
de linhas de programagio, nada
de desenhar placas de circuitos,
somente preparar a churras-
queira, a carne e a lingiiica... se
nio fosse pelo telefone tocando (Argh!!).

— Alo?

— Marcelo? Aqui é o Edgar, estou indo
na cidade vizinha reiniciar um rddio que
travou no POP

— Hein?! Vocé ainda vive na idade da
pedra? Nunca ouviu falar em Reset Remoto?

— Nao! Como funciona?

— E um aparelho que vocé utiliza para
“vigiar” equipamentos de rede e, se necessdrio,
restabelecer a conectividade.

—Que legal! Isso economizaria o meu tempo
gasto nessas viagens indteis. Por acaso vocé nio
teria wma unidade dessas para me arrumar e
eu jd deixar funcionando?

— Claro! Passe por aqui que eu irei com
vocé ajudd-lo a instalar uma unidade.

— Legal! Na volta eu pago o churrasco!

Apés 15 minutos estdvamos nés indo
para a cidade vizinha apertar o botdo do
rddio “congelado”. Depois de 1 hora de
viagem, o conserto levou 2 segundos.
Entao comecamos a instalar o Reset
Remoto.
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O Reset Remoto instalado foio MCRR-
1.0 da Mcosta (www.mcosta.eng.br). Sua
aparéncialembra um estabilizador de quatro
tomadas, mas com uma interface ethernet
10 Mbps, uma interface serial para gerencia-
mento ou recuperagao, um botao de reset e
um botdo para acesso s configuragdes, via
interface serial.

Paraacesséd-lo pela primeiravez, configu-
ramos o notebook para o IP 192.168.1.10
e mdscara de rede 255.255.255.0, abri-
mos o navegador de Internet e digitamos
192.168.1.252 (figura 1).

O usudrio padrio era “admin” e a senha
“mcostal2”. Ap6s isso, surgiu a pigina web
da figura 2.

Esta pdginaweb mostra o status das toma-
das, a configuragdo da interface ethernet e os
IPs que sao monitorados por cada tomada:

e IP Address: Indica o endereco IP de

gerenciamento do MCRR-1.0

* Netmask: Indica a mdscara de rede do

IP de gerenciamento do MCRR-1.0

* Gateway: Indica o IP do roteador que

o MCRR-1.0 usa.

* Firmware Version: Mostra a versio do

fimware do MCRR-1.0

* MacAddress: Mostra o endereco MAC

do MCRR-1.0

¢ Qutlet #1: Mostra o IP monitorado

emoto

Marcelo Ferreira

pela tomada niimero 1 e o seu status
* Qutlet #2: Mostra o IP monitorado
pela tomada niimero 2 e o seu status
* Qutlet #3: Mostra o IP monitorado
pela tomada nimero 3 e o seu status
* Qutlet #4: Mostra o IP monitorado
pela tomada niimero 4 € o seu status

Como esses valores nio representavam a
nossa realidade, alteramos essas informagées
clicando na aba “Configuration” (figura 3).

Alteramos as informagdes para que o
MCRR-1.0 pudesse monitorar os quatros
rédios do POP conforme a pdgina abaixo,
ou seja:

* Enderego IP: 172.17.10.51

* Mdscara de rede: 255.255.255.0

* Roteador Padrio: 172.17.10.2

* 1°enderego monitorado: 172.17.10.2,
¢ 0 IP do nosso roteador padrio que est4
atrds do primeiro rddio monitorado, ou
seja, se esse rddio travar, perderemos a
conectividade com o roteador padrio
e 0 MCRR-1.0 ird detectar essa falha e
desligar a tomada do rddio, religando-a
em 60 segundos.

* 2¢ enderego monitorado:
172.17.12.11, IP de um rddio em um
outro POP e que fecha o link através de
um rddio que estd ligado na romada 2;


http://www.mcosta.eng.br

* 3¢ endereco monitorado: 10.20.0.72,
mesmo caso do 2° enderego monitorado.
* 42 endereco monitorado: 10.20.0.76,
mesmo caso do 2° endereco monitorado

(figura 4).

Depois de termos configurado o
MCRR-1.0, desligamos réddio por rddio
e fomos ligando nas respectivas tomadas,
conforme planejado.

E pronto!

Todo o POP jd se encontrava sob super-
visio do MCRR-1.0. Se algum enlace de
rddio ficar inoperante, o MCRR-1.0 rei-
niciard o rddio do respectivo enlace e sem
interferir nos demais.

— Mas como ele monitora esses IPs? Per-
guntou-me o Edgar.

-E simples, ele utiliza o protocolo ICMP,
ou seja, o nosso conhecido PING para testar
a conectividade com o IP configurado. Ele
envia um ICMP-Request a cada 10 segundos
para cada IP monitorado e conta o niimero
de vezes que cada um desses IPs deixou de
responder. Caso esse niimero ultrapasse 150, ou
seja, aproximadamente 2,5 minutos, eleinicia
o processo de desligamento e religamento do
rddio cujo enlace deixou de funcionar.

— Que maravilha! E eu ainda posso moni-

T S

L 7%

torar tudo isso através da pagzmz de status do
MCRR-1.0.

Pegamos nossos apetrechos e voltamos
para comer o meu churrasco. Espero que
essa estorinha ajude vocé, administrador
de redes wireless ou, até mesmo wired,

ill-l

a evitar deslocamentos desnecessirios,
principalmente em grandes centros urba-
nos onde o tempo gasto é muito grande,
mesmo em distdncias pequenas.

Até a préxima!

PC

F1. Autenticacdo para acesso no MCRR-1.0 (cotado a R$ 290

e suportando cargas de até 1kVA)

.»Wn:

QE“ Ao e ®
- |

NETWORK STATUS
Frmware Version

OUTLET STATUS
OUTLET #2
172.17.12.11

OUTLET #3
10.20.0.72

Misc Address
04 D3

OQUTIET #4
10.20.0.76

i P T R e
F2 Pagma de status. F3. Configuragao do MCRR-1.0.
ﬁ'— Link 3 Link 1
Radio
1020072 Torre C Torre 3 Torre 1 TorreA  Gateway L
172.17.10.2
e b OMORRaBLY. g
E— Link 4 Link 2 _ﬁ
Radio Radio
10.20.0.76  Torre D Torre 4 Torre 2 TorreB 172.17.12.11

FA. pmbiente de rede monitorado.



Apés vdrios anos de estudo e ao que tudoindica
um bom caminho pela frente até ser finalmente
ratificado como padrao (http://grouper.ieee.org/
groups/802/11/Reports/802.11_Timelines.htm), o
802.11n promete uma incrivel taxa de transmisséao
de até 600 Mbps, o que seria muito superior ao
desempenho de muitas redeslocais cabeadas atual-
mente existentes. Mas e na pratica, seria tudo isso
mesmo? Os detalhes vocé confere nesta matéria.

Fernando Ramos da Silva
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Melhorias

A fim de atingir taxas de transmissio
muito superiores as oferecidas pelos padroes
802.11a/b/g, uma das principais novidades
do 802.11n estd na possibilidade de uso de
até4 antenas para transmissao e recepgao das
ondas de rddio-freqiiéncia (RF) que levam a
informagio digital modulada (figura 1).

O conceito ¢ simples: cada par de
antenas pode ser usado para estabelecer
um canal de comunicagdo independente
para a transmissao de um pacote de da-
dos; além disso, o desempenho pode ser
significativamente aprimorado devido a

WiFi 802.11n

um aumento da relagdo sinal/ruido (SNR,
expressa em decibéis — dB) no receptor.
Ou seja, na prética a poténcia do sinal
recebido pode ser superiora partir da maior
quantidade de antenas e do uso de téc-
nicas especiais, como o beanforming, que
diz respeito ao ajuste fino realizado pelos
rddios de ambos os aparelhos (receptor e
transmissor), cujo objetivo é promover
uma certa sincronizagao entre dois sinais
quaisquer de RF transmitidos por duas
antenas diferentes. Por tltimo, hd de se
considerar também os efeitos das varias
reflexdes por que passam um sinal de RF
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em seu trajeto, principalmente em am-
bientes internos, e a relagio disso com a
disponibilidade de antenas no receptor.
Quando sé existe uma, hd uma tendéncia
natural de degradagio devido a interferéncia
miutua causada pelos sinais refletidos que
chegam em intervalos de tempo muito
préximos. J4 nas configuragdes com duas
ou mais antenas, cada circuito de rddio
pode independentemente decodificar os
sinais que chegam e literalmente somar
forgas, via complexos cdlculos matemdti-
cos, para recuperar a informagao original
modulada na origem.

Além da tecnologia MIMO, outro
importante avango do 802.11n estd na
maior eficiéncia espectral. Lembre-se de
que a quantidade de dados possivel de ser
transmitida depende diretamente da freqii-
éncia do canal e da técnica de modulagio
empregada, ou seja, quantos bits podem
ser colocados em cada ciclo de clock. Por
padrio, as redes 802.11a/g utilizam canal
de 20 MHz e eficiéncia de 2,7 bits/clock
paradisponibilizarem taxas de transmissao
préximas a 54 Mbps. J4 0 802.11n, além
do canal de 20 também suporta o de 40
MHz, através basicamente da associagao
de dois canais de 20 MHz adjacentes. A
técnica, conhecida como channel bonding,
ésimilar 2 empregada em rddios 802.11a/g
que utilizam esquemas proprietdrios para
atingirem 108 Mbps. Mas hd um problema
aqui: sé funcionam em redes nas quais
todos os equipamentos sejam de um tinico
fabricante. J4 com o 802.11n, ndo, uma
vez que a especificagio serd conhecida por
todos os fabricantes e o conceito da in-
teroperabilidade ¢ premissa chave para a
certificagio de qualquer produto Wi-Fi. Indo
um pouco além, vale dizer que 0 802.11n
utiliza 0 mesmo esquema de modulagio
OFDM dos 802.11a/g, porém contendo
um nimero maior de subportadoras, que
so as freqiiéncias base moduladas a partir
dos bits 0 e 1 a serem transmitidos: 52
em 20 MHz (48 nos demais) e 108 em
40 MHz. E justamente com canais de 40
MHze utilizando 4 transmissores que pelo
menos teoricamente uma rede 802.11n
pode atingir os 600 Mbps.

Para finalizar, vale dizer que 0 802.11n
também traz avangos na camada de enlace,
normalmente conhecidacomo camada2 do
modelo de referéncia OSI. O objetivo prin-
cipal aqui foi reduzir a sobrecarga imposta
pelo protocolo que controla o acesso ao meio
fisico. Através de uma técnica conhecida
como agregagio, dois ou mais frames po-
dem ser enviados juntos a cada transmissao,

F.

Belkin N1 Wireless
ADSL2+ Modem Router:

3 antenas operando sob
tecnologia MIMO (Multiple
Input Multiple Output); mo-
dem ADSL integrado para
acesso direto a Internet e
preco sugerido de R$ 299
para comercializagao a
partir de abril.

aumentando, portanto, a porcentagem de
dados “tteis” (informagbes do usudrio) efeti-
vamente transmitidos. O tamanho médximo
do frame também foi aumentado de 4 KB
para 64 KB.

Testes

Realizamos testes com equipamentos
de dois fabricantes. Da Belkin, que recen-
temente montou uma estrutura local de
comercializagdo e suporte técnico no Brasil,
avaliamos o ultra-integrado modem
ADSL (suporte aos protocolos PPPoE,
PPPoA, IPoA e 1483 Bridge) + roteador
wireless (mdximo de 32 clientes) + switch
4 portas modelo N1 Wireless ADSL2+
(figura 1) e dois adaptadores de rede,
um PCMCIA modelo F5D8011 e um
Express Card F5D8071 (figura 2). Eda
TP-Link, avaliamos o roteador wireless
+switch 4 portas modelo TL-WR841N
(figura 3). Todos sio compativeis com
a atual especificagdo Draft (rascunho)
2.0 do 802.11n e suportam uma taxa
de transferéncia nominal de até 270
Mbps na camada fisica.

Ostestes foram feitosem umambien-
te interno comum aqualquer escritdrio,
em uma sala com aproximadamente
70 m2. Nio havia qualquer elemento
fisico obstruindo diretamente alinhade
visada entre os equipamentos e nenhum

outro elemento de comunicagio operando
na faixa de 2,4 e/ou 5 GHz, que sao as faixas
de freqiiéncia de operagao suportadas pelo
802.11n. Resumindo, tinhamos apenas os
dois notebooks compartilhando recursos e
acessandoaInternetatravés de cada roteador
em questdo que foi avaliado aqui.

A baterja de testes foi dividida em dois
momentos: primeiro, a fim de aferir a mi-
xima taxa de transferéncia, usamos o sof-

tware de benchmarking Qcheck (disponivel

F2. Adaptadores clientes da
Belkin para notebooks: ambos
pertencem a familia N1.




F3.

TP-Link TL-WR841N:
em relacao ao Belkin
N1, fica devendo em
relacdo ao modem;
tem preco sugerido
de R$ 313,80.

para download em www.ixiacom.
com/solutions/qcheck). Com ele,
realizamos uma transmissao de 1000
bytes empregando o TCP, que € o
protocolo mais usado na Internet e
o responsével direto pelo transporte
de sessdes envolvendo os protocolos
HTTP e POP3, por exemplo.
Depois, executamos um simples
teste dindmico de transferéncia de
arquivo entre os dois notebooks,
no caso um video de extensio .vob
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contendo 69 MB. Todos os testes foram
repetidos vdrias vezes e o valor publicado a
seguir refere-se 2 média obtida. Por tdltimo,
vale dizer que ndo empregamos qualquer
algoritmo de criptografia, com o objetivo
de maximizar o desempenho.

Resultados

Ainterface de configuragiodo roteadorda
Belkin (versao de firmware 2.00.18) oferece
vdrios recursos para o ajuste da rede wireless
(figura 4). Primeiro, ¢ possivel definir o su-
porte apenas a clientes 802.11n, ou entdo o
modo legado, que suportasimultaneamente
clientes 802.11b/g/n. Depois, é possivel
definir canais de 20 e 40 MHz. Além disso,
hd outros dois parAmetros relacionados com
o desempenho: Protected Mode e WMM
No-Acknowledgement, comambos podendo
serligados (on) ou desligados (off). Segundo
a documentagio do fabricante, o primeiro
deve ser mantido on apenas quando houver
clientes 802.11b ou fontes de interferéncia
na rede; j4 o segundo, quando on, dispensa
acamada MAC do equipamento de receber
pacotes de reconhecimento do receptor,
antes de prosseguir com a transmissao de
dados.

No teste com o Qcheck, o melhor resultado
foi obtido com a configuragio 802.11n/b/g
com canal de 40 MHz, Protected Mode off e
WMM No-Ack on: 30 Mbps. No entanto, a
conexao estava muito instdvel e nitidamente
viamos os clientes da rede interrompendo a
comunicagao para negociar novas taxas de
transmissao com o roteador. O que pdde
ser confirmado com a transferéncia do ar-
quivo .vob, que demandou nada menos que
2 minutos e 47 segundos. Apds testar virias
configuragdes, conseguimos fazer com que a
transferéncia do arquivo fosse reduzida para
apenas 34 segundos, enquanto o Qcheck
ficou em 25 Mbps. Isso foi obtido com uma
configuragdo similar  anterior, mas com
canal de 20 MHz.

Com a tltima versio de firmware do
roteador daTP-Link (1.2.0 Build 071105),
as opgoes para ajuste fino do desempenho
da comunicagdo wireless sio mais simples
e intuitivas (figura 5). Por outro lado, o
funcionamento foi exemplar j4 no estabe-
lecimento da comunicagio com os clientes
da rede, que “pegaram” a rede a 300 Mbps
segundo oindicador destatusdo Windows XP
SP2 (figura 6). O Qcheck atingiu 34 Mbps
e a transferéncia do arquivo foi de apenas
23 segundos, representando uma taxa real
aproximada de 24 Mbps (figura 7).

Para fins de comparagao, realizamos o
tltimo teste com um roteador wireless da
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TP-LINK'

Draft N
Wireless Router

Linksys, modelo WRT54g 802.11g, o qual
operou como firmware DD-WRT apresen-
tado na PC&CIA 78. As placas de rede dos
notebooks foram inicializadas normalmente
nataxapadraodo 802.11g, ouseja, 54 Mbps.
O desempenho no Qcheck caiu para 11,5
Mbps e a transferéncia do arquivo .vob de-
morou muito mais: 53 segundos, o que nos
d4 uma taxa efetiva de 10,4 Mbps.

Conclusao

E bem verdade que a taxade transferéncia
ttil dos equipamentos pré-802.11navaliados
aqui deixou muito a desejar em relagao aos
270 Mbps anunciados pelos fabricantes.
Em contato com a TP-Link, fomos infor-
mados de um teste realizado no laboratério
daempresa, no qual se obteve uma taxa total
simultdnea de 94 Mbps quando 10 clientes
802.11n participavam da rede.

Resumindo: a maior taxa do 802.11n
frente aos padroes wireless anteriores serd
plenamenteaproveitadaa medidaquearede
cresce, e ndo com apenasalguns clientes. De
fato, as redes wireless ainda precisam evoluir
muito para atingir taxas préximas as redes
cabeadas. Com um simples cabo CAT 5e
conectorizado na configuragao cross-over e
usado para formar uma redesimples com
os dois notebooks utilizados (interface
100 Mbps), o Qcheck reportou 90 Mbps
aproximadamente.

Poroutro lado, éinegével que mesmo
na atual versao Draft 2.0 0 802.11n estd
muito superior ao equipamento 802.11¢g
usado como referéncia. O que somado
a uma maior 4rea de cobertura do sinal,
a compatibilidade com os clientes de
padrdes antigos (802.11b/g) e os pregos
cada vez mais convidados, faz com que
os equipamentos 802.11n sejam uma
opgio bastante vidvel atualmente. Em
relacio aos modelos avaliados aqui, o
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Status de Conexao de rede sem fio 2

Belkin N1 chama a aten¢do pelo menor prego e S
. . Rede: n 5o

pelo esquema de leds no painel frontal que sim- St T

. : g ’ Velocidede 00,0 Mbps
p.hﬁcz% 0 diagndstico (ﬁgura 8), enquanto a maior el
simplicidade do TP-Link TL-WR841N contrasta

. Atvdade

com seu maior desempenho. Lembrando que ele
também surpreendeu positivamente ao suportar
com naturalidade os adaptadores de rede clientes
da Belkin operando como 802.11n. Quer dizer
entio queele também suportard os demais 802.11n
quando o padrio for oficialmente ratificado? De
modo algum h4 garantias quanto a isso, mas de

qualquer forma ji é um bom comego. PC F6. Indicat
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Windows Vista
na rede local

Confira aqui um guia para configurar o
Windows Vistanumarede ponto-a-pontoe
liberar o compartilhamento de recursos.

Igor Humberto

pesar das diversas criticas rece-

bidas, o Windows Vista vem so-

brevivendo e j4 completou um

ano no mercado. Nesse tempo,
diversasverdades e mentiras foram ditas sobre
ele, mas quer queiramos ou ndo, percebe-se a
existéncia de uma iniciativa no mercado que
praticamente obriga as pessoas a trabalharem
com ele.

Ocorre que diversos dispositivos sio
vendidos com suporte apenas para o Win-
dows Vista. Nestes casos, nao adianta querer
utilizar o Windows XP, pois os fabricantes
dos referidos dispositivos simplesmente
nao disponibilizam um driver para outro
sistema que nao seja o préprio Windows
Vista. Levando isso em consideragio, o
objetivo desta matéria é o de mostrar os
passos necessdrios para integrar os novos
computadores com Windows Vista s atuais
mdquinas que estejam executando versoes
anteriores do Windows, tais como o XP e
0 98, por exemplo.

Compartilhamento de

Conexao com a Internet (ICS)
A idéia aqui serd a de mostrar como

configurar o Windows Vista para compar-

tilhar uma conexio de Internet de banda

larga (padrao DSL, por exemplo). Sendo

assim, considere que no ambiente existem

PC & CIA # 80 # Marco 2008

computadores executando o Windows XP e
Windows 98, além do préprio computador
com o Windows Vista, o qual estd equipado
comduas placas derede. Umadelas conectada
a Internet e a outra a rede local.

O procedimento ¢ idéntico ao que ¢
usado para configurar o compartilhamento
no Windows XP, ou seja, basta clicar com
o botao direito do mouse sobre a conexao
de rede que faz a conexdo com a Internet,
selecionar Propriedades, clicar na guia
Compartilhamento e selecionar a opgio
Permitir que outros usudrios da rede se
conectem a Internet através da conexio
deste computador (figura 1).

Ao clicar em Ok, vocé verd uma caixa
de informagio que diz que o seu adaptador
de rede terd o endereco IP 192.168.0.1/24
atribuido (figura2) e que, no caso dasuarede
trabalhar com outra faixa de enderecamento
(range), estamdquina poderd ficar inacessfvel
para os outros hosts. Além disso, como este
computadorserd configurado paradistribuir
enderegos no range 192.168.0.0/24, a cai-
xa também instrui a configurar os demais
computadores para pegarem IP do servidor
DHEP.

Feito isso, o compartilhamento de cone-
xao com a Internet estard configurado e os
computadores clientes terdo acesso 4 Rede
sem nenhum problema.

Compartilhamento
de pastas e arquivos

Chegando até esta parte da matéria vocé
deveestar pensando que o trabalho necessério
para configurar o Windows Vistanuma rede
baseada em grupo de trabalho ¢ 0 mesmo
usado para configurar o Windows XP neste
mesmo tipo de ambiente.

Bem, se vocé nunca configurou o Win-
dows XP para trabalhar em uma rede ba-
seada em grupo de trabalho, o processo de
configuragio ¢ bastante simples e consiste,
basicamente, nos seguintes passos:

* Criar contaslocaisiguais (nomedeusudrio
e senha) em todas as mdquinas envolvi-
das, ou seja, as mdquinas 2000/XP que
existirem no grupo de trabalho que vocé
estd configurando. No caso de maquinas
que estejam executando o Windows 9x,
ndo tem como configurar contas locais.
Nestes casos, ao instalar o Cliente de
redes Microsoft, durante a inicializacio
do sistema ser4 exibida uma caixa que
solicitard as credenciais que serdo usadas
na rede. Para usar o Windows 9x essas
credenciais ndosao necessdrias, vocé pode
inclusiveclicarem cancelare mesmoassim
ter acesso ao sistema. FElas serdo usadas
apenas no momento em que este com-
putador for usado para acessar recursos
na mdquina 2000/XP;



* Compartilhar os recursos desejados,
tais como pastas e impressoras e, caso
necessirio, configurar também as de-
vidas permissées de acesso;

* Nas mdquinas clientes, fazer o logon
na rede usando uma das contas con-

figuradas.

Feito isso, serd possivel acessar os recursos
compartilhados nos sistemas 2000/XP sem
problemas.

Porém, como no Windows Vista a idéia
éade ter mais seguranga, o processo de con-
figuragdo ficou um pouco mais trabalhoso.
Serd necessdrio ter um pouco mais de co-
nhecimento técnico sobre os procedimentos
necessdrios para atingir este objetivo.

No Windows Vista existem, basicamente,
duas maneiras de se compartilhar pastas e
arquivos. Na primeira, vocé pode optar por
compartilhar qualquer pasta na mdquina,
por exemplo, uma pasta criada na unidade
C, denominada Dados (C:\Dados). Esse
¢é o mérodo mais interessante, visto que é
possivel determinar quem pode ter acesso
3s informagdes e ainda que tipo de acesso
cada usudrio terd. No segundo método de
compartilhamento, vocé pode usar a pasta
Publica, um repositério onde o usudrio pode
colocar osarquivos que ele desejacompartilhar
com os demais usudrios. Esta pasta ¢ criada
automaticamente dentro da pastaonde ficam
os perfis de todos os usudrios e, desta forma,
podeserencontradaem C:\Usudrios\Pblico.
Adesvantagem deste tiltimo método é que ndo
épossivel determinar quais usudrios exatamen-
te poderio ter acesso as informagoes. Neste
caso, qualquer usudrio da rede poderd acessar
estes dados. Este método é o mais simples,
mas deve ser usado apenas por pessoas com
pouco conhecimento técnico. Tendo isso
em vista, apresentaremos a seguir o processo
considerando o primeiro modo.

Compartilhando
uma pasta no sistema

Para comegarmos, crie naraizdaunidade
C uma pasta chamada “Dados” e crie den-
tro dela trés arquivos. Com a pasta criada,
selecione-a e clique no botao Compartilhar
da Barra de tarefas. Na caixa Comparti-
lhamento de arquivos, vocé deve perceber
que a principio apenas o préprio usudrio
que estd compartilhando a pasta é que tem
0 acesso (figura 3). Para o nosso exemplo,
iremos liberar o acesso da pasta para outros
dois usudrios, Userl e User2.

Como as contas destes usudrios ainda
ndo foram criadas, clique na seta do menu
drop down e selecione a opgao Criar novo

usudrio. Na caixa que se abre, vocé verd
opgoes relacionadas com as configuragoes da
sua prépria conta. Como o nosso objetivo
¢ o de criar uma nova conta de usudrio,
clique na opgao Gerenciar outra conta. Na
préxima janela, clique na opgdo Criar nova
conta para abrir o assistente de criagio de
nova conta de usudrio. Agora informe o
nome que a conta deverd usar (Userl) e
certifique-se de que a opgao Usudrio padrao
esteja marcada. Feito isso, basta clicar no
botao criar conta (figura 4). Repita este
procedimento para criar a conta do User2.
Vale ressaltar que as contas foram criadas
com senhaem branco. Isso significa que nao
serd possivel acessar recursos compartilhados
em outros computadores (o Windows XP
e Vista nao aceitam que 0 acesso a recursos
remotos seja feito usando contas com senha
embranco). Sendoassim, atribua umasenha
as duas contas para evitar que 0 acesso
seja impedido.

Neste momento vocé jd deve ter per-
cebido que a caixa de configuragao para
o compartilhamento da pasta Dados foi
fechada. Abra-a novamente e selecione
agora os nomes dos usudrios que, desta
vez, estardo disponiveis. Paracadanome
selecionado, clique no botao
Adicionar.

Bem, até aqui vocé jd
percebeu que o processo de
compartilhamento mudou
em relagdo ao realizado no
Windows XP. Outramudanga
diz respeito as permissoes de
compartilhamento queeram
usadas no XP (Controle to-
tal, Alterago e Leitura). Elas
foram substituidas pelas per-
missoes Leitor, Contribuinte

e Parceria (figura 5).
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Escolha as pessoas com as quais ird compartilhar

eracionais

quiser com o conteti-
doexistente dentrodo
compartilhamento;

e Leitor: Como o nome

Links Favoritos
B Documentos
B imagens
B Muasicas

(B Ahterados Recentem... |
B resquisas
J Pblico

As pessoas devem ter uma conta de usudrio e uma senha neste computador para acessar oS i
amquives que vocé Para alterar esta #o, use o Centro de Rede ¢ Sugere, determma que
Compartilhamento. ; g o

3 v | Adicionar | 0O acesso dO usuario SCJS.
l RPN Nivel de Permisséo | i apenas para leitura dO
| & Igor Humberto Proprietirio ¥ [ ’
{8 o PR IR contetido do compar-

Leitor v 5 %

fil L1 tilhamento;

¢ Contribuinte: Deter-
mina que o usudrio
poderd fazer o que ele
quiser (criar, editar e
excluir) apenas com o
contetido gerado por

! Compartiber esta mpressora

Nome do Dxand

[¥) Processar trabakhos de impressio em computadores clerte:

S AR
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ele mesmo;

* Parceria: Informa que o usudrio
pode fazer o que quiser (criar,
editar e excluir) com qualquer
contetido existente no compar-
tilhamento, sendo este contetido
criado por ele ou nio.

Parao nosso exemplo, iremos con-
figuraras contasdo User1 e User2 para
acessoapenasdeleitura. Feitoisso, clique
nobotao Compartilhar. Aguardealguns
instantes e o assistente ird informar
que o compartilhamento foi criado
com éxito. Agora, bastaclicar nobotio
Pronto para concluir o processo.

Da formacomo osistema foi configurado
até aqui, basta ir até a mdquina que estd
executando o Windows 2000/XP e infor-
mar o caminho UNC (\\m4quina-com-o-
vista\compartilhamento) que leva A pasta
Dados. Bem, como nio existe nenhuma
conta na mdquina 2000/XP que seja igual
as contas criadas no Windows Vista, serd
exibida uma caixa solicitando credenciais.
Nela, basta informar a conta de um dos
usudrios existentes no Windows Vista (Igor
Humberto, Userl ou User2) para que o
acesso seja concedido.

G Rede 2 Rede privada)
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(Este computador)

Personalizar

Exibir status
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Mostre-me todos os arquivos e pastas que estou compartilhando
Mostre-me todas as pastas de rede compartilhadas neste computador

Para evitar essa caixa de logon adicional,
basta criar na maquina 2000/XP uma conta
com nome e senha iguais A conta criada no
Windows Vista. Assim, bastara logar nosistema
com a conta desejada para ter acesso s infor-
magoes presentes nos compartilhamentos.

Até aqui tudo funciona muito bem,
porém, como ficam as mdquinas que este-
jam executando o Windows 98, por exem-
plo? Até o Windows XP, bastaria logar no
Windows 98 usando uma conta cujo nome
e senha fossem os utilizados por alguma
conta criada no Windows XP. Porém, isso
nao acontece no Windows Vista. Se vocé se
autenticar no Windows 98 usando a conta
do Userl, por exemplo, vocé verd que nio
serd possivel acessar o compartilhamento.
O que fazer? Uma sugestao seria criar um
site FTP para isso.

Compartilhamento
de impressoras

Damesma maneiracomoaconteceu com
o compartilhamento de pastas, o processo
de compartilhamento de impressoras no
Windows Vistaéum pouco diferente do que
vemos no Windows 2000/XP. Para o nosso
exemplo, mostraremos como compartilhar
uma impressora Epson LX-300+, muito
comum de se encontrar nas empresas.

Depois queaimpressoraestiver instalada,
clique com o botao direito sobre a mesma e
selecioneaopgao Compartilhamento (figura
6). Agora clique no botdo Alterar Opgoes
de Compartilhamento.

Feito isso, vocé verd que os controles
da caixa serdo habilitados. Clique na opgio
Compartilhar esta impressora e digite um
nome que serd usado no caminho UNC da
mesma (figura 7). Para finalizar o processo,
basta clicar em Ok.

Agora, para instalar a impressora nos
Windows 2000/XP basta digitar o caminho
UNC configurado para o dispositivo. Caso
seja necessdrio, fornega as credenciais para
executar a operagio e clique em Ok.

Mais uma vez, o suporte para sistemas
Windows 9x foi deixado delado. E neste casoa
situagdo é mais complicada porqueatéosdrivers
para o Windows 9x seriam dificeis de serem
encontrados, uma vez que os fabricantes de
impressoras nao oferecem mais o suporte para
computadores executando estes sistemas.

0 que aconteceu
por baixo da tampa?

Bem, ao executar estas operagoes (com-
partilhar a pasta e a impressora) o Windows
Vistaautomaticamente alterou uma série de
configuragoes no seu servigo de rede. Para



entender quais alteragdes foram feitas, basta
abrir o Centro de Rede e Compartilhamento,
no Painel de controle (figura 8).
Chegando 4, vocé verdumadrea chamada
Compartilhamento e descoberta. Todos os
itens abaixo desta opgao estavam desativados.
Conforme fomos configurando os recursos,
estas opgoes foram ativadas. Vamos entender
“agora o papel que cada uma destas opgdes
desempenhou na nossa configuragao:

* Descoberta de rede: Se esta opgao
nio estiver ativada, o Windows Vista
simplesmente ndo “fala” com mais
ninguém na rede. A idéia, como o
préprio nome diz, é permitir que o
Windows Vista fique visivel aos demais
sistemas na rede, além de fazer com
que estes também sejam enxergados
pelo Vista;

* Compartilhamento de arquivos: Sem
estaopgio ativada, ndo é possivel com-
partilhar pastas no sistema;

e Compartilhamento de impressora
— Esta opgio foi ativada automatica-
mente quando vocé clicou no botdo
Alterar Opgoes de Compartilhamento
nacaixade propriedades daimpressora.
Com estaopgioativadaéquevocé pode
disponibilizar a impressora instalada
para os clientes de rede;

» Compartilhamento protegido por
senha: Com esta opgao ativada, fica
garantido que somente os clientes que
conhecerem uma conta de usudrio
com senha dentro deste sistema terao
acesso aos recursos compartilhados
(excetuando-se o compartilhamento
de conexdo com a Internet).

Conclusao

Apesar das diferengas, nio ¢ dificil
compartilhar recursos no Windows Vista.
Porém, fica claro que a Microsoft nio quer
mais saber dos sistemas legados, tais como
Windows 9x/NT. Sendo assim, quem ainda
utiliza estes sistemas j4 deve ir pensando na
possibilidade de fazer um upgrade se quiser
se manter atualizado. Lembrando que os
computadores que sdo adquiridos com um
sistema pré-instalado, na maioria das vezes jd
vém acompanhados com o Windows Vista.
Ou seja, atualize-se ou ﬁque para trds.

Além disso, vale ressaltar que as configu-
ragbes apresentadas aqui funcionam apenas
paraasseguintes edi¢oes do Windows Vista:
Home Basic, Home Premium, Business,
Enterprise e Ultimate. Se vocé usa outra
versdo (Starter Edition, por exemplo), deixe
este assunto de lado. PC
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Resolvendo
problemas de performance
Passados alguns anos de uso e instala¢do
de diversos softwares aplicativos, a super-
mdquina daquele usudrio deixade responder
na velocidade desejada e 14 se vai ele atrds
de um técnico para resolver o problema
de lentidao. Se calhar de ele encontrar um
Cebim pela frente, muito provavelmente
ouvird sentengas do tipo “compre mais 1 GB
de RAM”. Ao avaliarmos esse diagndstico
precipitado do nosso “téco em formdtica”,
ndo hd ddvidas de que somente com muita
sorte é que a memdria extra poderd resolver
o problema. Afinal, para processar dados
o computador depende de agio conjun-

Ao longo da série de preparacio para
o exame 70-620, temos mostrado varias
ferramentas existentes no préprio Win-
dows Vista que podem atendera diversas
necessidades especificas e dispensandoa
necessidade da instalago de aplicativos
de terceiros. Nao serd diferente neste
més, quando analisamos a parte de Mo-
nitoracao do desempenho e do estado
do sistema. Ambas sdo boas ferramentas
para auxiliar no diagnéstico de proble-
mas que podem ocorrer durante o uso da
maquina. Veremos também as melhores
praticas para configurar o ja conhecido
Windows Update, de forma a manter a
madquina atualizada com os patches mais
recentes e segura.

ta de muitos componentes, de modo que
o responsdvel pela lentiddo poderia ser o
processador, ou mesmo o subsistema de
disco. Ou entdo, a meméria extra até pode
melhorar o desempenho do sistema, mas
ndo o trard a normalidade se houver mais
de um culpado pelo defeito.

Além disso, nao podemos nos esquecer
do computador “daquele” usudrio que baixa
tudo o que vé pela frente na Internet, tal
como pacotesde CODEC, e, de repente, nao
consegue mais reproduzir contetido multimi-
dia com seu player de 4udio e video. O que
faria Cebim nesse caso? Na impossibilidade
de achar a causa, vem a solugio padrio do
tipo formata e reinstala tudo.



Jdumlegftimo técnico poderiasevaler do
Monitor de desempenho, queestd disponivel
desde o Windows N'T nos sistemas Microsoft.
No Windows XP, basta digitar perfmon.msc
na caixa que surgird ap6s clicar em Iniciar >
Executar. Trata-se de uma boa ferramenta
que permite descobrir com relativa precisio o
responsdvel pelo gargalo ao desempenho do
sistema. E conseqiientemente evitar gastos
desnecessdrios com hardware ou incorrer
em perda de dados importantes.

0 que ha de novo
no Windows Vista?

Naversao para Windows Vista, o Moni-
tor de Desempenho nio apenas é capaz de
detectar os gargalos, como também aquelas
aplicagbes que se comportaram mal depois de
algum tempo. Basicamente, podemos dizer
que ele detecta o impacto que os servigos
e aplicativos provocam no desempenho do
sistema. O diagndéstico € feito através da
criagdo de alertas que podem ser associados
a agdes especificas.

Para compreendermos 0 uso dessa fer-
ramenta durante a resolugao dos problemas
mencionados anteriormente, é necessdrio
definir primeiramente o que pode preju-
dicar o desempenho do sistema, ou entio
comprometer sua confiabilidade:

* Problemasde desempenho: velocidade
de acesso aos discos fisicos; quanti-
dade de meméria disponivel para a
execugao dos processos; velocidade
do processador; quantidade de da-
dos que trafegam pela placa de rede;
quantidade de recursos consumida
por cada aplicagdo; auséncia ou m4
configuragio de componentes que
acabam consumindo mais recursos;

* Problemas de confiabilidade: trava-
mento de aplicagdes; servigos que
congelam e reiniciam; falhas nainicia-
lizagao dos drivers; falhas do sistema
operacional.

Monitor de
Desempenho e Confianca

Esse é o nome da ferramenta até entio
conhecida como Monitor de Desempenho
nas versoes anteriores do Windows e que pode
ser utilizada através de um console MMC.
Paraabri-lo, umadas formaséclicar no botao
Iniciar > Painel de Controle > Informagées e
Ferramentas de Desempenho. Najanela que
foraberta, clique em Ferramentasavangadas
edepoisem Abrir Monitor de Confiabilidade
e Desempenho (figura 1).

Aoabrir o referido console, vocé verd que
oitem Desempenho e Confianga no painel a
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esquerda éautomaticamenteselecionado.
No painel da direita serd exibido aquilo
que conhecemos como Visio Geral do
Recurso, o qual pode ser encarado como
um Gerenciador de tarefas (ainda presente
no Vista) melhorado, que disponibiliza
muito mais informagio.

Através do painel Visio Geral do
Recurso, obtemos informagées sobre o
processador, disco, rede e meméria. Em
sua parte superior, vemos um gréfico
muito semelhante ao apresentado pelo
Gerenciador de tarefas. J4 na inferior
levantamos informagées sobre os con-
tadores exibidos nos graficos, ou seja,
quais processos estao demandando maior
atengao do processador, por exemplo.

Ferramentas de
monitoramento

Ao expandirmos este né, encontraremos
dois sub-itens:

* Desempenho do sistema: Este console
¢ésimilar aquele que encontramos no
Windows XP, através do Monitor de
desempenho (perfimon.msc). Ele gera
um gréfico exibindo informagoes so-
bre os contadores que especificamos
(figura 2).

* Monitor de confiabilidade: Quem
trabalha com suporte j4 deve estar
acostumado a ouvir usudrios dizendo
que ndo fizeram nada para que o siste-
ma passasse aapresentar determinada
falha. E importante manter a calma
porque em alguns casos eles podem
ter razao. Acontece que existemalguns
aplicativos que se atualizam de forma
automdtica, tal como o anti-virus,
e eventualmente a nova versio do

rE-leXZ 0T NME I

m dn pmmaﬂcr, hsta umzar 0 eontmr
certo para “pegar” o gargalo, tal como o de um
‘sistema lento devido a um HD sobrecarregado ou
com defeito.

mecanismo de detecgio de malwares,
por exemplo, pode possuir alguma
incompatibilidade com outros pro-
dutos de seu sistema e desencadear
um travamento. E af que o Monitor
de confiabilidade entra em agio para
pegar o problema (figura 3).

Seguindo com o nosso exemplo, depois de
umdeterminado diaverfamos que o anti-virus
comegou a se comportar de forma estranha.
Indo mais além, esse Monitor também faz
andlises de comportamento dos dispositivos
dehardwaree, conseqiientemente, permite-
nos detectar problemas na meméria, falhas
de driver, etc.

* Conjunto de Coletores de Dados:
essa ferramenta pode ser considerada
a evolugio do console Logs e Alertas
de Desempenho do Windows XP.
Ela nos permite criar relatérios com
oobjetivodeidentificaro componente
responsdvel pelo gargalo de desempe-
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nho nosistema. Um relatério que, por
exemplo, mostrasse um processador
com uma taxade uso de 90% durante
uma semana, certamente nos faria
pensar em um upgrade, certo?

No Windows Vista, o Conjunto de
Coletores de Dados possui um assistente
que facilita bastante sua configuragao. Bem
diferentedo método de configuragao no Win-

dows XP, que nio era simples e o resultado,
dificil deler. Com o assistente, é possivel usar
modelos de coletores de dados existentes, ou
entio criar um personalizado. Os resultados
sio apresentados de uma maneira bem mais
fécil de ler (figura 4). Quem jd teve que ler
arquivos no formato CSV sabe que, sem o
auxilio de uma segunda ferramenta, nio era
ficil entender as informagoes de um log de
contador, por exemplo.

Depois que o coletor de
dadosécriado, vocé podeabrir

orelatério resultanteatravésdo
Windows Explorer, dentro da

%‘%‘”g’ & i’»’ Vg
it

pastaperflogs, ou entdo usando
o né Relatérios presente no
console Monitor de Desem-
penho e Confianga.

Windows Update

A Microsoft disponibili-
za freqiientemente patches de
atualizagdo e seguranca. Todos
sabemos que, diante deameagas
cada vez mais constantes de

RISt R WD S
19% Balxa carga de CPU.
© Ocoso 0%

0 adaptador de rede mais ocupado est a menos de 15%. 7

Windows Update

Totak 44

Sempre
seguranga e o desempenho do

As stualizagdes foram instaladas:
© Windows estd configurado para:
Vocé receberd atualizagdes:

Consulte também

Centrai de

gurangs

Atualiz

@ Baixar e instalar atualizagdes para o computador
atualizacdes importantes, 67.8 MB
Também disponivek 1 atualizagdo opcional
instalar as stualizagBes mais recentes para apereicoar a
‘computador.

Verificagio mais recente de stualizagSes: Hoje as 08:50
Nunca
Notificar a instalar novas atualizagbes
Somente para o Windows.

) Obtenha atualizagdes pars mais produtos

Exibir atuakizagBes disponiveis

virus e malwares em geral, a manutengao de
sistemas atualizados é tarefa obrigatéria para
os analistas, técnicos de suporte e, por que
nao dizer, usudrios domésticos. Mas como
manté-los atualizados?

Existem diversas ferramentas e solugoes
para este fim em ambientes corporativos, a
exemplo do WSUS, que consiste em um ser-
vidor dentro daredelocal que fica responsével
pelo controle, aprovagio e distribuigao das
atualizagbes para as estagoes da rede. Porém,
como o exame 70-620 foca no cliente, ou
seja, computador com o Windows Vista, em
rede ou nio, vamos nos ater a0 Windows
Update. Esse é o nome do recurso presente
no sistema para essa finalidade.

Naépocado Windows 98, asatualizagoes
eram instaladas através do site do Windows
Update (www.windowsupdate.com), agora
chamado Microsoft Update, o qual varria o
computador procurando identificara neces-
sidade da instalagao de patches, atualizagtes
de seguranga e até mesmo drivers de dispo-
sitivos de hardware mais novos ou recém-
homologados pela Microsoft. Seavarredura
reportasse a existéncia de atualizagdes para
o computador, o usudrio podia selecionar
e instalar as desejadas. O problema ¢ que
ficava dificil garantir que grande parte das
mdquinas estivesse atualizada, porque se
tratava de um procedimento normalmente
realizado pelo pessoal técnico. Nem precisa
dizer que via de regra o usudrio ficava com
um computador vulnerdvel e dependente
de alguém com conhecimento técnico para
realizar o procedimento.

A partir do Windows 2000, um recurso
denominado Atualizagdes Automdticas, que no
Windows Vista foi renomeado para Windows
Update, passou a vir embutido no sistema.
Com poucas configuragdes, ¢ possivel definir
se as Atualizagoes devem ser feitas automati-
camente ou nao, e se o usudrio poderd definir
quais serdo instaladas. Vale ressaltar que as
atualiza¢oes também podem ser feitas através
do site Windows Update.

A Microsoft recomenda que o Windows
Vistaseja configurado para fazer o download
das atualizagbes automaticamente. Porém,
podem existir situagdes em que um deter-
minado patch, por exemplo, ndo deva ser
instalado, pois é incompativel com alguma
aplicagao instalada na mdquina. Neste caso,
o ideal ¢ selecionar a opgao que define a
selegdo manual do que serd instalado.

O recurso Atualizagdes Automdticas pode
serativado duranteainstalagio do Windows
Vista ou em qualquer momento posterior a
instalagao, desde que se utilize uma conta
com privilégios administrativos.


http://www.windowsupdate.com

O volume de atualizagoes disponibiliza-
das pela Microsoft parao Vistaébem grande,
portanto é recomendével que esse processo
seja realizado mediante o uso de uma boa
conexio de banda larga. Apés o download,
dependendo da configuragio asatualizagdes
sdo instaladas em segundo plano, ou seja,
sem intervengdo do usudrio. Se a conexao
Internet cair, o processo continuard apés o
restabelecimento da mesma e exatamente do
ponto em que foi interrompido. Vale lembrar
que as atualizagdes s6 serdo aplicadas se a
cépia do Vista instalada tiver sido validada
pelo processo WGA (Windows Genuine
Advantage) da Microsoft.

Dp({ges de configuracao
do Windows Update

Para configurar o Windows Update,
acesse o Painel de Controle, clique em Se-
guranga e depois em Windows Update. Se
o Painel de Controle estiver no Modo de
Exibi¢o Cléssico, clique em Central de
Seguranga e depois em Windows Update
(figura 5). Agora clique em Alterar confi-
guragbes para exibir a tela Escolha como o
Windows pode instalar atualizagoes. Nesta,
veremos dois itens: Entendendo a atualiza-
¢do automdtica do Windows e Atualizagoes
recomendadas.

No primeiro item, h4 quatro opgdes de
configuragao que definirdo o comportamento
do sistema em rela¢io ao Windows Update
e A instalagdo das atualizagbes:

« Instalaratualizagbes automaticamen-
te (recomendado) — esta é a opgao
recomendada pela Microsoft e ideal
para usudrios com conhecimentos
minimos de informdtica. Garante
que sempre que houver uma nova
atualizacio disponivel, essa serd ins-
talada automaticamente sem a ne-
cessidade de aprovagio do usudrio
e, conseqiientemente, o computador
sempre estard atualizado. Podemos
também definir os dias e hordrios
em que as varreduras por atualizagdo
serdo realizadas.

e Baixar atualizagbes, mas deixar-me
optar por instald-las — nesse caso, as
atualizages para o computador sao
identificadas e baixadas automati-
camente, porém o usudrio é quem
ficar4 responsdvel pela definigao de
quais atualizagdes serdo instaladas e
em que momento;

o Procurar atualizagdes, mas deixar-me
optar por baix4-las e instald-las — ¢
realizadaa varredura no computador
e as atualizagbes, se existirem, sao
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| O'Windows Update j8 foi incluido no Painel de Controle. No future, pars varificar se hi
stualizages (ou se esta pagina ds Web no abrir o Windews Update automaticamente):

« Clique no botho Iiclar, clique em Todos os Programas ¢ e Windows Update.

zagbes e fazendo com

que o computador
fique vulnerével.

Apés clicarem Atualizar configuragoes,
na ﬁgura 5, na préxima janela marque a
opgio Incluir as atualizagoes recomendadas
a0 baixar, instalar ou notificar-me sobre atu-
alizagoes, a fim de garantir que nao somente
as atualizagbes importantes, mas também
as recomendadas, sejam exibidas, baixadas
e instaladas no computador.

Se 0 Windows Update tiver sido confi-
gurado para permitir que o usudrio defina
as atualizagdes a serem instaladas, apés a
varreduraserd exibido um botio denominado
Instalar atualizagdes. Basta clicar nele para
iniciar a instalacao. Se clicarmos em Exibir
atualizagbes disponiveis, veremos o nome
de cada atualizacio, o tipo e data de publi-
cacdo. Além disso, podem ser selecionadas
as que serdo instaladas ou nio. Depois de
fazer essa definigdo, clique em Instalar para
iniciar o processo, ou Cancelar paraabortar.
Para forgar a varredura em busca de novas
atualizagGes, basta clicar em Procurar Atu-
alizagGes na figura 5.

Alids, veja que na prépria figura 5 sao
apresentadas algumas informagdes interes-
santes, tais como: quando foi feita a tltima
verificacio de novas atualizagbes, quando
foram instaladas, como o Windows estd
configurado e para quais produtos o Win-
dows Update identificard atualizages. Para
verificar quais atualizagdes jd foram instaladas
no computador, clique em Exibir histérico
de atualizagio (figura 6).

Além do préprio sistema operacional,
0 Windows Update também pode buscar

atualizagbes para outros produtos Microsoft,
como o Office e 0 Windows Defender, por
exemplo. Paraisso, deve-se clicarem Obtenha
atualizagbes para mais produtos, na figura
5, para ser levado ao site Microsoft Update.
Ali, ap6s aceitar os termos de uso e clicarem
Avangar, serao exibidas duas opgoes:

* Usaras configuragoes recomendadas: as
atualizagbes mais recentes e instaladas
serao verificadas automaticamente;

* Usar configuragoes atuais: as atualiza-
¢bes serdo verificadas, porém o usud-
rio receberd a notificacio da instalagao

(figura 7).

Selecioneaopgio maisadequadaeclique
em Instalar. A partir deagora, o componente
Microsoft Update foi instalado no computa-
doreoWindows Update buscard atualizagoes
nio somente para o Windows.

Conclusao .
Manter os computadores devidamente
protegidos e atualizados, além de conhecer
as ferramentas de diagnéstico do Windo-
ws Vista, s30 itens importantes nao apenas
para ser aprovado no exame 70-620, mas
também paraatuar no mercado. Em relagao
a0 exame, o segredo € ser capaz de utilizar
bem o sistema e as suas ferramentas nativas,
nio adiantando ter apenas o dominio sobre
ateoria: Portanto, procure instalar o sistema
diversas vezes e realizar testes com diferentes
configuragdes para melhor explord-lo.

PC
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Conforme o tempo vai pas-
sandoainforméticavaientrando
cada vez mais no ambiente cor-
porativo. Na maioria das vezes
o computador é usado nestes
ambientes para aumentar a pro-
dutividade, porém, quando con-
figuracoes sio feitas de forma
incorreta e os administradores
perdem o controle do que pode
ou ndo ser feito, usudrios mal-
intencionados podem prejudicar
a empresa ao exporem (divul-
gando na Internet ou vendendo
para uma empresa concorrente,
por exemplo) informagées confi-
denciais sobre a mesma.

Bem, acho que este tipo de
situagdo nao é novidade para
ninguém. Porém, quando infor-
magdes confidenciais daempresa
vazam, como descobrir e obter as
provas contra o funciondrio mal-
intencionado? Por mais que vocé
suspeite de uma determinada
pessoa, como fazer para gerar a
prova de que a mesma cometeu
um erro de conduta?

Esta matéria mostrard exata-
mente isso. Ou seja, apresentar
um método para se obter estas
provas e, o que é melhor, usando
ferramentas gratuitas disponiveis
com facilidade na Internet.

lgor Humberto

Certificado MCP, MCSA 2003, MCDST,
CompTIA A+ e Asus ACP. Trabalha ha 10
anos com suporte e gerenciamento de redes

Microsoft e atualmente ministra treina-
mentos preparatorios para certificagao na
M.Cury, no RJ.

ntes de colocarmos a mao na
massa, ¢ importante entender
os conceitos bdsicos daquilo
que serd feito, ou seja, fazer a
andlise forense de um sistema
com o objetivo de obter a prova de que um
incidente ocorreu. Virios livros jd foram
escritos sobre o assunto, porém a Microsoft
publicou uma documentacio bem interes-
sante sobre este tema, denominada Guia de
Investigagio Computacional em Windows,
e é nela que esta matéria se baseia.
Basicamente podemos definir o termo
Forense Computacional como o conjunto de
processos que permitem identificar, extrair e
analisar as informag6es de um determinado
sistema com o objetivo de determinara causa
do incidente.

Como obter
estas informacoes?
O processo ¢ dividido em quatro partes:

1) Avaliar a situagao

Nesta etapa, deve-se identificar o pro-
blema ocorrido, por exemplo, 0 vazamento
de informagoes confidenciais. Depois,
determinar se o incidente j4 estd contro-

lado. Podemos citar como exemplo o site da
empresa que poderia ter uma 4rea restrita
que nao estivesse funcionando de maneira
adequada. Num caso como este, o site deve
ser retirado do ar para evitar que mais pes-
soas tenham acesso a estas informagées.
Neste ponto existe uma acio que também
¢ de extrema importancia. Antes de conti-
nuar, vocé precisa notificar os tomadores
de decisio dentro da instituigio para obter
a autorizagao (por escrito) necessdria para
iniciar o processo investigativo. Caso a
empresa possua algum tipo de diretriz que
determine o que deve ser feito quando um
incidente ocorre, consulte a mesma antes
de continuar com a investigagao. Além
disso, avalie também se é necessdrio chamar
as autoridades. Por exemplo, se arquivos
contendo imagens de nudez infantil forem
encontrados, é necessdrio chamar as autori-
dades policiais paraacompanhar o caso. Em
situagGes como estas, s6 inicie o processo
investigativo se as referidas autoridades
derem a devida autorizagio para isso. Vale
ressaltar aqui que o profissional que con-
duzird o processo investigativo deve ter
conhecimento juridico para fazé-lo. A idéia
aquiéadeevitar o tratamento indevido das




juridico para fazé-lo. A idéia aqui € a de
evitar o tratamento indevido das infor-
magdes. Por exemplo, para gravar uma
ligagao telefonica, ndo basta ter o equipa-
mento para fazé-lo. E necessério ter uma
autorizagio judicial ou consentimento da
pessoa, cuja conversa serd gravada, para
poder fazer isso. Caso contrdrio, a prova
nao poderd ser usada. No nosso caso, é
necessdrio saber se para obter os dados
dos servidores e/ou usudrios envolvidos
serd necessdrio algum tipo de autorizagao
especial (vocé ndo pode simplesmente sair
acessando os arquivos do usudrio se ele ndo
sabe que vocé pode fazer isso). Se a pessoa
que conduzird o processo investigativo nio
tiver o conhecimento juridico necessdrio,
serd necessdrio consultar o departamento
juridico da empresa antes de continuar.

2) Obter os dados

Para coletar as informagdes necessdrias
dos sistemas, serd necessdrio utilizar algu-
mas ferramentas. No nosso caso, iremos
usar algumas da Sysinternals (www.
sysinternals.com). Caso seja necessdrio,
¢ interessante ter também algum gravador
de midia (um gravador de CDs ou pen
drive, por exemplo) externo paraonde serao
enviadas todas as informacoes coletadas
duranteainvestigacdo. Outras ferramentas
podem ser necessdrias para conduzir o pro-
cesso investigativo dependendo dasituagao
encontrada. Em sintese, é importante que o
profissional possua todos os equipamentos
de software e hardware necessdrios para
conduzir a investigacio. Caso seja neces-
sério, adquira o item faltante (um software
de clonagem de disco, por exemplo) antes
de prosseguir. Com o kit de ferramentas
em maos, considere os seguintes pontos:
¢ necessdrio criar um procedimento de
documentagio de tudo o que serd feito;
identifique e documente todas as potenciais
fontes de dados (servidores de arquivos
e/ou estagdes de trabalho, por exemplo);
cuidado ao tentar obter dados voldteis, que
sdo aqueles que podem ser perdidos, por
exemplo, quando o computador ¢ desli-
gado, em fun¢do de serem informacées
armazenadas apenas na meméria RAM do
sistema (lista de processos em execugio,
por exemplo); avalie a necessidade de fazer
uma investiga¢io on-line (na mdquinasus-
peita) ou off-line (levar uma midia como
um HD, por exemplo, para conectar ao
seu sistema para uma andlise mais pro-
funda); certifique-se de criar mecanismos
que comprovem que os dddos nio foram
alterados depois de terem sido recolhidos

do sistema. Um método eficaz é o de gerar
somas de verificagio e assinaturas digitais
destas informacaes.

3) Analisar os dados

Depois que os dados forem coletados,
serd necessdrio analisd-los com o objetivo
de encontrar a evidéncia de que o incidente
aconteceu. Para isso, pode ser necessdrio
analisar o trdfego de dados da rede, rais
como logs dos servidores e firewalls, por
exemplo, além de utilizar um sniffer. Saber
interpretar estes dados ¢ muito importante.
Caso contrdrio, vocé nio saberd identificar
quando a informagio relevante passar pela
rede. Outro ponto que deve ser analisado
é o Host. Neste caso, vocé deve identificar
o que estd procurando (informagées sobre
programas abertos recentemente, arquivos
apagados, etc). Neste ponto, as ferramentas
da Sysinternals nos ajudario bastante, con-
forme veremosadiante. Outro ponto impor-
tante diz respeito 2 analise das informagoes
contidas nas midias de armazenamento (um
disco rigido de um servidor, por exemplo).
Como estas midias podem conter muitos
arquivos, a tarefa de encontrar as evidéncias
no meio de milhares de arquivos pode ser
bastante demorada. Paraexecutar esta tarefa
também é necessdrio que o profissional tenha
um bom conhecimento técnico para poder,
por exemplo, saber como proceder quando
a informagio que se deseja foi protegida
pelo usudrio mal-intencionado com o EFS
(Sistema de Arquivos Criptografados).

4) Relatar a investigagao
Depois que os dados forem devidamente
coletados eanalisados, é importante criarum
relatério que serd apresentado, por exemplo,
para os tomadores de decisdo na empresa
ou entdo para as autoridades competentes
(apolicia, por exemplo). Este relatério deve
ser dividido nas seguintes partes:
* Objetivo do relatério — Aquivocé deve
informar porque o relatério foi gerado
e também pode identificar as pessoas a
quem o mesmo se destina;
* Autor do relatério — Identifique aqui
quem elaborou 0 mesmo. E importante
informar as qualificagdes técnicas que
o profissional possui, de forma que as
pessoas a quem o relatdrio se destina
possam confiar nos dados contidos no
mesmos;
* Resumo das ocorréncias — Relate aqui
um resumo do que foi feito. A idéia é
informar adequadamente as pessoas que
nio possuam o conhecimento técnico
aprofundado para compreender com

<

exatidao tudo o que foi feito durante
0 processo investigativo (um juiz, por
exemplo). Informe também o impacto
que o incidente causou a empresa;

* Evidéncia — Aqui vocé deverd infor-
mar como as provas foram obrtidas. No
caso, informe quem, quando e como as
evidéncias foram obridas;

* Detalhes — Nesta drea vocé descreverd
tecnicamente como as evidéncias foram
obtidas. Deve ser explicado também
comoaandlise destas evidéncias compro-
vamaocorréncia do incidente. Paraisto,
relacione todas as evidéncias de maneira
organizada para que sejam apresentadas
conforme a necessidade;

* Conclusao — Como o nome ji diz. aqui
vocé deverd concluir o relatério. Faga
um resumo de toda a operagio, mas sem
acrescentar os detalhes técnicos (estes jd
foram informados anteriormente). Ter-
mine a conclusdo informando de forma
clara e concisa a sua opiniao sobre o
incidente (informe o que vocé acredita
ter acontecido);

* Documentos probatérios — Informe
nesta drea toda a documentragio sobre o
ambiente que foi investigado (diagramas
derede, descrigao sobre os procedimentos
usados na investigagio compuracional,
etc). Informe uma lista completa de todas
as provas reunidas.

Agora a pratica

Até aqui vimos bastante teoria sobre
forense computacional. Acreditamos que
vocé esteja curioso para ver como todas as
informagdes passadas anteriormente se com-
binam. Para isso, vamos montar um labora-
tério bem simples que permita demonstrar
como seria possivel coletar evidéncias que
comprovem que um determinado usudrio
obteve acesso indevido a uma informacio
confidencial da empresa.

Ingredientes necessarios

Para executar o laboratério vocé preci-
sard de quatro computadores (podem ser
mdquinas virtuais mesmo), os quais pre-
cisam ser configurados com os seguintes
sistemas operacionais ¢ desempenhario as
seguintes fungdes dentro da rede:

* DC-2003 — Este computador serd o

Conrtrolador de dominio (DC) da rede.

Obviamente, este computador precisa

executar o Windows Server 2003

* FS-2003 — Este serd o servidor de

arquivos da nossa rede. Este computa-

dor também precisa execurar o Windows

Server 2003;
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* XP1 — Este computador representa
o notebook do investigador. Ele serd
usado como ferramenta para coletar as
evidéncias de que o incidente ocorreu.
Este computador deve executar o Win-
dows XP SP2;

* XP2 — Este computador representa a
estagdo de trabalho que serd usada pelo
usudrio mal-intencionado para obter
acesso aos dados confidenciais daempresa
eserd um dos alvos da nossa investigagao.
Esta mdquina deve executar o Windows
XP SP2 e ter o Excel e um sniffer de rede
(no nosso caso, usamos o Look at LAN
como exemplo) instalado.

Com relagio aos computadores que exe-
cutam o Windows Server 2003, vale ressaltar
que para o nosso exemplo é indiferente se as
ferramentas daversio R2 estao instaladas ou
ndo. Além disso, apesar do Service Pack 2
estar instalado nos sistemas que serdo usados
no laboratério, € interessante observar que
ele nio influenciard nos testes.

Para cumprir com a coleta das evidén-
cias, serd necessdrio baixar algumas fer-
ramentas do site da Sysinternals (www.
sysinternals.com):

* AccessChk— Com esta ferramenta vocé
ird listar quais so as pastas nas quais o
usudrio possui permissoes de leitura e
gravagao;

* PsLoggedOn — Este utilitdrio permite
determinar se um usudrio especifico estd
logado e se 0 mesmo estd conectado a
algum servidor remotamente. Esta fer-
ramenta faz parte de um pacote de fer-
ramentas chamada PsTools, o qual vocé
deverd baixar;

o PsExec— Esta ferramenta é bastante inte-
ressante e permite executar comandos na
mdquina remota. Ou seja, com ela vocé
poderia executar um IPCONFIG para
saber a configuragio de IP que o compu-
tador remoto estd usando. Esta ferramenta
também faz parte do pacote PsTools;

¢ PsFile— Com esta ferramenta vocé verd
quais arquivos estdo abertos na mdquina
remota. Mais uma ferramenta contida no
pacote PsTools;

» PsList — Esta ferramenta exibe uma
lista com os processos que estdo em exe-
cugdo na mdquina remota. Algo como o
comando TASKLIST do préprio Win-
dows. Esta é mais uma ferramenta do
pacote PsTools;

* PsLogList — Com esta ferramenta
vocé obtém informagoes sobre o log de
eventos de uma mdquina remota. Outra
ferramenta do pacote PsTools;

¢ FCIV - Esta é a sigla para File Check-
sum Integrity Verifier. Esta ferramenta
serd usada para gerar um hash criptogré-
fico SHA1 ou MD5 de um determinado
arquivo. Sendo assim, esta serd a ferra-
menta usada quando quisermos garan-
tir a integridade da informagdo contida
num determinado arquivo. Trata-se de
uma ferramenta gratuita da Microsoft,
que pode ser obtida em http://support.
microsoft.com/kb/841290;

¢ DU - Denominada Disk Usage, esta
ferramenta nos permite listar as pastas
existentes em um determinado local. Sei
que vocé deve estar se perguntando se
o comando DIR jd nio faz isso, mas ¢
que o DU o faz de uma maneira mais
organizada.

Asoutras ferramentas que serdo usadas
durante o laboratério sao do préprio sis-
tema operacional. Vale ressaltar que ¢
importante que vocé tenha um conheci-
mento prévio sobre o funcionamento do
Active Directory para poder acompanhar
a configuragao do laboratério. Se vocé
nio tiver esse conhecimento, nio desa-
nime! O nivel de dificuldade aumenta
um pouquinho, mas ¢ possivel obter mais
informagoes sobre como fazer algumas
das configuragdes que serdo apresenta-
das a seguir, através da ajuda do préprio

Windows.

Modo de preparo
Com os ingredientes reunidos, prepare
o ambiente da seguinte maneira:

¢ Configure o computador DC-2003
como controlador de dominios usando
o comando DCPROMO. O nome que
estamos usando para o dominio do
laboratério ¢é teste.local. Este servidor
também desempenhard a fungio de ser-
vidor DNS na rede (isso pode ser feito
automaticamente quando se promove o
servidor a DC);

* ComoDCnoar, crieuma OU chamada
Financeiro e crie as seguintes contas de
usudrios dentro da mesma: Fatima, Yvan,
Heleno e Carlos Eduardo. Ainda nesta
OU, crie um grupo (de seguranga global
mesmo) com o nome Financeiro e inclua
as contas recém-criadas como participan-
tes do grupo;

¢ Crie outra OU, denominada Produ-
¢ao, e crie dentro da mesma as contas
Henrique e Robert. Além disso, crie
o grupo (também de seguranca global)
Financeiro e adicione as contas dos dois
usudrios como membros deste;

-

* Agora voceé criard a dltima OU para o
nosso laboratério, denominada Adm.
Redes. Nesta OU, crie uma conta para
vocé. No nosso caso, criamos uma com
o nome Igor Humberto. Vale ressal-
tar que esta conta deve ser criada como
uma cépia da conta Administrador
para garantir que ela terd os privilégios
necessdrios para executar qualquer tarefa
dentro do dominio;

* Com as unidades organizacionais
criadas para os usudrios, crie uma espe-
cificamente para receber a conta do
computador que desempenha o papel
de servidor de arquivos, no caso, a conta
de computador FS-2003. Nomeie esta
OU como Servidores. Com esta OU
criada, movaa conta do referido servidor
para dentro da mesma;

* Além disso, algumasdasferramentas que
utilizaremos no laboratério podem nio
funcionar adequadamente se o firewall
do Windows XP estiver ativado (lembre-
se de que ele ¢ ativado por padrao para
todas as conexoes de rede presentes no
sistema). Sendo assim, seria interessante
que uma GPO fosse criada e aplicada
apenas nas mdquinas que executam o
Windows XP SP2, a fim de configurar
o Firewall do Windows para abrir uma
excegdo para o Compartilhamento de
arquivos e impressoras (portas TCP 139
e 445 e UDP 137 e 138) e para a porta
RPC - Chamada de procedimento
remoto (T'CP 135). Vale ressaltar que
nao é necessdrio compartilhar nada nestes
sistemas. Somente liberar estas excegoes
especificamente;

* Com o DC pronto, vamos configurar
o servidor de arquivos (FS-2003). Para
isso, crie a seguinte estrutura de pastas
no mesmo: crie uma pasta chamada
Ferramentas e copie para ela as ferra-
mentas baixadas do site da Sysinternals
devidamente descompactadas, ou seja,
AccessChk, DU e PsTools. Além disso,
instale a ferramenta FCIV da Microsoft.
Estas ferramentas serao usadas poste-
riormente na investigagao. Com a pasta
Ferramentas criada, crie uma pasta
chamada Financeiro. Dentro dela, crie
as subpastas Beneficios, Pagamento e
Revisdao. Na pasta Pagamento, crie o
arquivo Folha-Pgto.xls, que representa
aplanilha contendo as informagoes con-
fidenciais sobre o pagamento dos funcio-
ndrios da empresa. Agora, compartilhe a
pasta Financeiro e configure as permis-
soes de compartilhamento da seguinte
maneira: adicione os grupos Financeiro e
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Produgao alistae, paraambos, configure
as permissoes como Permitir Controle
total. A pasta Ferramentas nao precisa
ser compartilhada;

* Agora precisamos ativar a auditoria de
acesso a objetos no sistema. Para isso,
vamosvoltarao DC. Nele, crie uma GPO
na OU Servidores ativando a Auditoria
deacesso a objetos com Sucesso ¢ Falha
(figura 1);

* Com a GPO configurada, serd neces-
sdrio configurar o servidor dearquivos de
forma que a pasta Financeiro seja audi-
tada. Paraisso, clique com o botao direito
do mouse sobreareferida pasta, selecione
Propriedades > guia Seguranca > botao
Avangado > guia Auditoria. Adicione o
grupo Usudrios do dominio e configure
as colunas Exito e Falha como Controle
Total (figura 2);

* Com o servidor de arquivos preparado,
vamos para a estagao XP2. Faga logon
neste sistema usando a conta Henrique.
Abra a pasta Meus documentos ¢ crie
uma pastachamada Pessoal. Dentro dela,
crie uma pasta denominada XXX a qual
armazenard imagens com contetido por-
nogréfico. Para obter osarquivos, dentro
desta pasta crie arquivos do tipo JPEG
com os nomes xxx Picture.jpg. Crie
uma seqiiéncia de arquivos como xxx
Picture(1).jpg, xxx Picture(2).jpg, etc.
Agora, vocé deve acessar o compartilha-
mento Financeiro, acessar a pasta Paga-
mento e abrir o arquivo Folha-Pgto.xls.
Depois que o arquivo for aberto, feche
o Excel e copie 0 mesmo para a. pasta
Pessoal criada anteriormente;

* Para finalizar, prepare o notebook
do investigador (estagao XP1) criando
uma pasta chamada Ferramentas na
unidade C. Copie para ela as mesmas
ferramentas que foram copiadas para
a pasta de mesmo nome, no servidor
de arquivos.

Iniciando a Investigacao

Se vocé acompanhou o laboratério até
aqui, a situagao no momento ¢ a seguinte:
o usudrio Henrique obteve acesso a pasta
Financeiro do servidor de arquivos e
acabou abrindo a planilha contendo a
folha de pagamento dos funciondrios da
empresa.

Considerando que estamos simulando o
que deveriaacontecer navidareal, depoisde
fazerisso, o usudrio Henrique poderia come-
car a falar pdra outras pessoas que obteve
acesso s informagoes sobre os saldrios dos
outros funciondrios.

Quando esta informagao chegasse até
odepartamento de seguranga da empresa,
vocé, profissional da drea de seguranga,
se veria na posigdao de apurar os fatos.
Neste caso, baseando-se no que foi descrito
até aqui, vocé deveria levar o caso para
aqueles que sdo os tomadores de decisoes
dentro da instituigao, que poderia ser a
Diretoria, por exemplo. Na auséncia de
uma documentagio que especifique o que
deve ser feito nesta situagio, a Diretoria
deve autorizar a investigagio dos fatos. Se

"t Editor de objeto de diretiva de grupo
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possivel, por escrito. Com a autoriza¢io
na mao, o processo de investigagio deve
iniciar.

Bem, estd evidente que o ocorrido se
deveu a um erro na configuragio das per-
missdes do recurso, no caso a pasta Finan-
ceiro, no servidor dearquivos. Sendo assim,
levando em consideragao que a auditoria
estava ativada para o servidor, vamos con-
sultar o log de seguranga do mesmo para
saber exatamente quem obteve o acesso
ao arquivo confidencial (o usudrio Hen-
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F1. Ativacao da auditoria.
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F2. Habilitando auditoria sobre a pasta.
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rique pode ter obtido a informagao sobre
a folha de pagamento de outro usudrio,
por exemplo).

Para isso, abra o Visualizador de eventos
do computador FS-2003 e v4 até o log de
seguranca. Pensando no que aconteceria
num ambiente real, o log de seguranga pode
conter muita informago e isso pode acabar
atrapalhando a localizagao da informagao
desejada. Sendo assim, configure um filtro
para exibir apenas as informagoes necessd-
rias, ou seja, os eventos de auditoria com
éxito do usudrio Henrique, alvo das inves-
tigacoes (figura 3).

Observe pelas propriedades do mesmo
que o arquivo confidencial foi aberto. Ao
rolar as propriedades do mesmo vocé verd o
nome do usudrio Henrique como autor da
acio (abertura do objeto). Antes de coletar
a informagdo do log de auditoria, vamos
registrar a data e a hora em que o processo
de coleta das informacoes no servidor teve
inicio. Isso pode ser feito indo até o prompt
de comandos. Navegue até a pasta C:\Ferra-

mentas e digite os seguintes comandos:
Date /t > fs-2003.txt <ENTER>
Time /t > fs-2003.txt <ENTER>

Propriedades de Evento

Data: 10/2/2008 Forte:  Securty + |
Hora 1757:30  Categonia: Acesso a objetos |
Tipo: Soiac |dentdo go 1 ;
Usudic:  TESTE\hervique By |
Computador: RRAS2 |
Descrigo: |

e ]

Com isso, a data e a hora do sistema
serdo passadas para o arquivo fs-2003.xt.
O parametro “/t” foi usado para evitar que
os comandossolicitassem a digitagao deuma
nova data e hora, respectivamente.

Com a data e a hora do sistema regis-
tradas, abra as propriedades do evento de
auditoria que registrou o acesso do usudrio
Henrique. Para coletarmos esta informa-
Gao, clique no botao Copiar existente nesta
mesma caixa de propriedades e cole a infor-
magio no fs-2003.txt.

Agora iremos verificar e registrar quais
as permissoes efetivas que o usudrio Hen-
rique possui na pasta. Isso serd feito com a
ferramenta AccessChk que vocé copiou para
este computador. Para executar esta tarefa,
use o seguinte comando:

AccessChk Henrique C:\Financeiro
<ENTER>

Vocé verd que o usudrio Henrique
possui permissdes de leitura e escrita em
toda a estrutura de pastas existente na
pasta Financeiro (repare no R — Read e
no W — Write antes do nome das pastas),
0 que prova que as permissdes foram atri-
buidas de forma incorreta. Neste caso,
para evitar mais transtornos, altere as per-
missoes de compartilhamento da pasta
Financeiro retirando o grupo Produgao
da lista.

Para continuar, iremos fazer a coleta
remotade informagoes da estagao do usudrio
Henrique e, para isso, precisamos saber se o
mesmo estd logado em algum computador
da rede. Para isso utilizaremos a ferramenta
PsLoggedOn usando a seguinte linha de
comando:

PsLoggedOn Henrique <ENTER>

Ao ser usado desta forma, a ferramenta
ird vasculhar todas as mdquinas da rede
e informard se encontrar o usudrio Hen-
rique logado em algum sistema local ou

C:\Finant

Mark inovich

inter com

2ABR-2086 |
WWW.SY

» 2883

locally.

Henrique logged onto

Henrique logged onto

Ferramenta

F4. Resultados dos comandos AccessChk e PsLoggedOn.

files, ke

remotely.

ys, ohject

processes

remotamente. Observando os resultados do
comando, ¢ possivel ver que o referido usu-
4rio estd acessando remotamente o servidor
de arquivos e que estd logado localmente na
estagao XP2 (figura 4).

Antes de terminar, para fins de docu-
mentagio vamos criar uma lista de todos
os comandos que foram executados até
o momento. Isso pode ser feito com o
comando DosKey da seguinte forma:

Doskey /h > fs-2003.txt <ENTER>

Para finalizarmos, vamos gerar um hash
criptografado da informagdo contida no
arquivo FS-2003.TXT, afim de comprovar
que ndo foram feitas alteragdes no arquivo.
Isso serd feito com a ferramenta FCIV. Para
alcangareste objetivo, no promptde coman-
dos digite:

FCIV C:\Ferramentas\fs-2003.txt >> C:\
Ferramentas\md5-fs-2003.txt <ENTER>

Agora vocé possui um segundo arquivo
contendo o hash da informagao presente no
arquivo fs-2003.txt. Se apenas um bit for
alterado dentro deste arquivo, o valor do
hash calculado serd totalmente diferente,
0 que atestaria a alteragao no arquivo. Para
averiguar se o arquivo foi alterado ou nio,
basta usar a mesma ferramenta FCIV e
verificar se o hash resultante é o mesmo
que foi gerado no arquivo md5-fs-2003.
txt, entendeu? Agora mova os arquivos fs-
2003.txt e md5-fs-2003.txt do servidor de
arquivos para uma midia segura.

Vamos deixar o servidor de arquivos de
lado por este momento e ir para o notebook
doinvestigador, ouseja, 0 computador XP1.
De l4, acesse o prompt de comandos e nave-
gue até a pasta C:\Ferramentas.

Mais uma vez, iremos gerar um arquivo
contendoadataeahoradosistemausando os
comandos Date e Time. Faca isso da mesma
maneira como foi feito anteriormente, sé
que o arquivo resultante deve se chamar
evid-xp2.txt.

Agora iremos usar o comando PsExec
para executar comandos remotos na estagio
do usudrio Henrique. Iremos executar remo-
tamente os seguintes comandos:

* systeminfo — O objetivo é obter infor-
magdes mais detalhadas sobre o sistema
que o usudrio estd usando. Versao do
Windows XP instalada, atualizagoes,
quantidade de memdria, qual Service
Pack instalado, etc;

* ipconfig /all — Exibe as configuragoes
de enderego IP do sistema

* arp -a — Exibe a tabela ARP do sis-
tema, de forma que é possivel saber




com quais sistemas este computador se
comunicou;

* netstat -b — Com este comando, vocé
descobre quais processos estio usando
portas especificas do sistema;

* schtasks— Este comando exibealistade
tarefasagendadas configurada nosistema.
A idéia é saber se existe uma rotina pré-
configurada no sistema remoto.

Para usar o Psexec, execute os comandos
da seguinte forma:

PsExec \\XP2 systeminfo >> evid-xp2.txt
<ENTER>

PsExec \\XP2 ipconfig /all >> evid-xp2.txt
<ENTER>

PsExec \\XP2 arp -a >> evid-xp2.txt
<ENTER> ]

PsExec \\XP2 netstat -b >> evid-xp2.txt
<ENTER>

PsExec \\XP2 schtasks >> evid-xp2.txt
<ENTER>

Iremos usar agora alguns comandos que
tém como objetivo determinar quais arqui-
vos estao abertos, quais processos estio em
execugio e obter o contetdo dos logs do
sistema remoto. Serdo usados os seguintes
comandos:

* PsFile — Informa se existem arquivos
abertos remotamente na estagio do usu-
drio;

* PsList — Exibe uma lista dos processos
em execugao no sistema remoto. O pardme-
tro /t determina que seja exibida a drvore
de processos;.

* PsLogList — Esvazia o conteddo
do log remoto, mas permite copiar o seu
contetido para um arquivo especifico
(parametro -s). Ao ser usado sem para-
metros, o log de sistema serd selecionado
por padrio. Ao ser usado com a opgio
sec, determina que o log de seguranga
seja selecionado.

Use os comandos da seguinte forma:

PsFile \\XP2 >> evid-xp2.txt <ENTER>

PsList -t \\XP2 >> evid-xp2.txt <ENTER>

PsLoglList -s \\XP2 >> evid-xp2.txt <ENTER>

PsLogList -s sec \\XP2 >> evid-xp2.txt
<ENTER>

Para finalizarmos, execute o com_ando
Doskey como foi usado anteriormente, afim
de gerar uma lista contendo os comandos
que foram usados até este momento. Feito
isso, gere o hash criptogréfico do arquivo
evid-xp2.txt paraoarquivo md5-evid-xp2.
txt, conforme foi feito anteriormente com
o arquivo fs-2003.txt.

Agora iremos fazer a coleta de dados
diretamente no computador do usudrio
Henrique. Para isso, seria interessante
que vocé levasse as ferramentas que foram
mencionadas na lista de ingredientes para
amdquinado mesmo (um pen drive pode
ajudar). Dentro deste dispositivo, crie
uma pasta chamada Arquivos_Henri-
que.

Insira o dispositivo de armazenamento
mével no computador do usudrio Henrique
eaguarde o seu respectivo reconhecimento.
Depois que isso for feito, abra o prompt
de comandos e altere a letra da unidade
para a que foi atribuida para o dispositivo
inserido. No nosso caso, a letra atribufda
foia F

Feito isso, vamos iniciar o processo de
coleta. Como de costume, registre no arquivo
coleta-xp2.txt as informacoes sobre a data e a
horaem queo processo investigativo teveinicio
na mdquina do usudrio Henrique. Para isso,
utilize os mesmos procedimentos adotados
anteriormente.

Agora, abraa pasta de perfil do referido
usudrio. Navegue nas pastas até encon-
trar a pasta onde ficam armazenados os
arquivos da pasta Meus documentos.
Repare que existe uma sub-pasta chamada
Pessoal. Dentro desta pasta vocé encon-
tra uma planilha do Excel denominada
Folha-Pgto.xls que parece ser a planilha
contendo os dados confidenciais sobre a
folha de pagamento da empresa. Além
disso, vocé encontra uma pasta com o
nome XXX, que parece armazenar con-
tetido pornogrifico. Vocé abre esta pasta
e encontra vdrios arquivos com o nome
“xxx Picture(x).jpg”. Sendo assim, vocé
precisa registrar este fato e depois copiar
os referidos arquivos para colocd-los junto
das outras evidéncias.

Para fazer este registro, acesse a pasta
de perfil do usudrio Henrique usando o
promptde comandos. Acesse a pasta Meus
documentos\Pessoal. Feito isso, vocé ird
digitar os seguintes comandos:

Dir /tc /s > F:\coleta-xp2.txt <ENTER>

Dir /ta /s > F:\coleta-xp2.txt <ENTER>

Dir /tw /s > F:\coleta-xp2.txt <ENTER>

Os parametros /tc, /ta e /tw infor-
mam respectivamente a data de criagio,
ultimo acesso e data de modificagio dos
arquivos. O pardmetro /s indica que a
pesquisa deve ser executada também nas
sub-pastas.

Com estas informagdes coletadas, vocé
ird executar o utilitdrio DU (Disk Usage)
queseencontradentro do dispositivo mével

. A

o

que vocé inseriu no computador. Utilize a
seguinte linha de comando:
FADU -L 5 >> F:\coleta-xp2.txt <ENTER>

Feitoisso, serd gerada no arquivo coleta-
xp2.txt uma lista contendo todas as pastas
existentes dentro da pasta Pessoal do usudrio
Henrique.

Para finalizarmos, iremos copiar os
arquivos encontrados para a pasta Arqui-
vos_Henriquecriadaanteriormente no dis-
positivo mével. Para isso, utilize o seguinte
comando a partir do prompt aberto:

XCOPY *.* F:\Arquivos_Henrique /s /e /k /v
<ENTER>

Com este comando, todo o contetido da
pasta Meus documentos do usudrio Hen-
rique serd copiada. Os parimetros /s, /e,
Ik e Iv servem respectivamente para copiar
sub-pastas, copiar sub-pastas que estive-
rem vazias, manter o atributo Somente
leitura nos arquivos de destino se assim
estiver configurado no arquivo de origem,
e verificar a cépia feita no destino, a fim
de se certificar que os arquivos nio foram
corrompidos durante a cépia.

Para finalizarmos, registre no arquivo
coleta-xp2.txt todos os comandos usados
com o doskey e depois gere o hash cripro-
grafico das informagées no arquivo md5-
coleta-xp2.txt.

Analise dos dados coletados

Agora que coletamos as informacoes
necessdrias, vamos analisar os resultados.
Abra o arquivo evid-xp2.txt e localize as
informagdes geradas pelo PsList. Vocé
perceberd a presenca de um processo de
um programa em execu¢ao, denominado
LookAtLan (figura 5). Este programa ¢
um sniffer de rede e, obviamente, o usudrio
Henrique nio poderia ter este software
instalado no seu sistema. Pela categoria
do programa, fica evidente, mais umavez,
que o usudrio s6 pode estar mal-intencio-
nado com relagdo aos dados que trafegam
pela rede.

Esta também ¢ a etapa em que vocé ird
averiguar o contetido dos arquivos que esta-
vam na pasta XXX e, desta forma, saber se o
contetido dos mesmos era realmente porno-
grafico (normalmente as empresas nio per-
mitem este tipo de arquivo nos computado-
res). Além disso, abrir o arquivo Folha-Pgto.
xls para saber se esse é o arquivo contendo
a folha de pagamentos da empresa.

Para finalizar, vocé deve gerar o relaté-
rio contendo todas as informagées sobre
a investigagdo. Este relatério deve seguir
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os moldes cltados anteriormente, ou seja,

conter o objetivo do relatério, o autor do
mesmo, resumo do incidente, evidéncias,
analise dos dados e os documentos pro-
batérios.

Armazene estes dados em um CD, por
exemplo, o entregue aos tomadores de deci-
sdo dentro da empresa para que as medidas
cabiveis sejam adotadas.

Outras ferramentas

Dependendo da situagao, outras fer-
ramentas podem ser usadas. Por exemplo,
existe a possibilidade de o usudrio mal-
intencionado criptografar os arquivos que
irdo funcionar como evidéncia de que o
acesso as informagoes confidenciais ocor-
reu. Existem diversas formas para recuperar
estes arquivos usando recursos do préprio
sistema operacional. Se estes recursos nao

lizar ferramentas adicionais, tais como o
Advanced EFS Data Recovery (figura 6).
Este programa obviamente ndo quebra a
chave criptogréfica utilizada nos arquivos.
Ele tenta recuperar a chave que foi utilizada
para criptografar os dados, ou localizar o

certificado que foi usado como chave para
abrir o arquivo. Se o programa encontrar
0 mesmo, o arquivo serd aberto. Infeliz-
mente, diferente do que acontece com as
outras ferramentas citadas nesta matéria,
este produto ¢ pago.

Outraferramentainteressante que pode-
mos citar ¢ a distribui¢ao Linux chamada
Helix (www.e-fense.com/helix/downlo-
ads.php), a qual foi criada especificamente
paraajudar no processo de investigagao com-
putacional (figura 7).

Vocé pode usd-la de duas formas: como
um LiveCD, nos casos onde nao ¢é possivel

evidéncias, ou carregando o CD no sistema
operacional que precisa ser investigado.
Independente da maneira como vocé
queira utilizar o CD, vdrias ferramen-
tas sao disponibilizadas, inclusive para
a criagio de relatérios (figura 8). Vale a
pena conferir! :

Conclusao

Como pdde ser visto neste artigo, a
anilise de forense computacional ¢ um
assunto bastante amplo. Aqui, nés vimos
apenas uma pequena porgao do que pode
ser feito num processo investigativo. Sendo
assim, caso vocé queira entrar nesta drea,
serd necessdrio estudar bastante nio sé as
técnicas computacionais, mas também a
legislagdo vigente para evitar o tratamento
incorreto das informagoes coletadas.

Sendo assim, bons estudos!
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F8. Helix oferece varios recursos relacionados a todo o processn de furense

computacional.


http://www.e-fense.com/helix/downlo-ads.php
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