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Jogue seus cartuchos originais fora!

Agora vocé pode ter, em sua casa ou trabalho, economia com
qualidade para suas fotos e trabalhos.

BULK PARA NOVA LINHA DE IMPRESSORAS EPSON

Bulk Ink para EPSON

Sistema de tinta com cartuchos sem e
Full, Reservatérios Externo de Tinta e

de Montagem, .'l‘ogo de tintas com 60
Manual em Portugués.

Kit de Cartuchos para E @N
Cartuchos Recarregaveis de tinta sem esponle
com Chip Full, Reservatério de Re:

de tintas com 30ml por cor.

Manual em Portugués.

Precos a partir de R$18,00 por cartucho para Kit de cartuchos recarregaveis.(*)

e economia

Bulk Ink para EPSON/HP. Kit de Cartuchos Recarregaveis. Kits de Recarga.

A, Papel Fotografico Brilhante/Satin resistente a agua nos formatos A4/A2 ou

e em Rolos 43 /61 /91,4 /110 / 127 cm. Tintas Inkjet a base Corante(MGS)
W / Pigmentada(UItrachrome) ou para Sublimagao(Sublimation). Tudo para

-P hOtOM k COIl =

Tei/Fax (21) 2223 3673 s -mail sacﬁ?pm @m# com. t»:

PRODUTOS DISPONIVEIS PARA OS MODELOS:

a ; i " . EPSON INKJET: C45 /C83 /C65 /C67 /C79 /C82 /C83 /C85 /C87 /C89 /C92 g
/C110 /R200 /R220 /R260 /R270 /R290 /R300 /R320 /R340 /R380 /CX3500
/CX3700 /CX4100 /CX4500 /CX4700 /CX4900 /CX5600 /CX5700 /CX5900

. /CX6500 /CX6700 /CX7300 /CX8300.
EPSON STYLUS PHOTO 1800 /2200 /2400 /4000 /4600 /4800. I N K ))‘/)
TN A CSTIN (G  EPSON STYLUS PRO 7000 /7600 /7800 /9600 /9800
HP: K550 /K850 /1100 /1200 /2100 /2200. .com.
* Para Kits de Cartuchos Recarregdveis, que sGo vendidos em conjunto de acordo com a configuragéo da impi a. O prego exibido estd expresso em Real, sujeito a alteragdo mediante

data de publicagao ou duragéo de estoque. Todos os direitos reservados. Guardian Imaging Company.
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Editora Saber Ltda.
Diretores
Hélio Fittipaldi
Thereza Mozzato Ciampi Fittipaldi

Mercado brasileiro de computagao

De emergente a sofisticado, esta é a conclusio de um

RCIA estudo sobre o mercado brasileiro de computagio, quealntel
www.revistapcecia.com.br apresentou a imprensa hd alguns meses. Vale ressaltar que,
Editor e Diretor Responsével diferentemente de outros trabalhos semelhantes, normalmente
Hélio Fittipaldi feitos por empresas de pesquisas de mercado, como a IDC,
Editor de Tecnologia neste caso em especifico as estatisticas foram construidas
Fernando Ramos da Silva sobre dados de vendas da Intel em todo o mundo.

Conselho Editorial Dentre os niimeros mais representativos, constam o da
Newton C. Braga, Orlando Gomes Ferreira perspectiva de que o Brasil deixard de ser o sétimo maior
Colabeiatotas mercado de computadores no mundo, em 2007, para se
Fernaﬁzgi/r?e??a,c!?l?;’o%:msecl) leAZpapglfiVeifa, tornar o tcrceiroj em 20_10, ficando apenas a}trés dos EUA
lgor Hurmbaria, Jaheei Card Sena, e China, que hoje jd estdo na ponta, respectivamente. Em

Pau:\gaFr‘%l; g;aggzga%i gﬂg:frz’o # niimeros absolutos, estima-se que serdo vendldos.9,§ milhoes de computadores neste

RobataCnnia ano — ultrapassando a venda de TV - e 17,5 milh&es, em 2010.

PR o 'Além de interesses' do governo em zi.reas como a edu?agio, por exemplo, o entre-

Clatidia Tozatte tenimento e as necessidades de comunicagdo dos usudrios estariam entre os demais

Fabieli de Paula fomentadores deste crescimento. Outros dados indicativos para esta sofisticagio sio

Designers as novidades tecnoldgicas sendo langadas por aqui com uma diferenga de tempo

Diego M. Gomes, Luiz Fernando Almeida, cada vez menor em relagio ao resto do mundo e o franco crescimento da industria

Tiago P. de Lira. Sy 2 : i3 ! et :
9 local. Alids, hd muito n3o se via tantos antncios de novas fibricas de empresas

Produgéo ligadas 4 4rea de informdtica.
Yassari Gongalo

No inicio deste més tive a grata satisfagao de presenciar a inauguragio da nova

VENDAS DE PUBLICIDADE fébrica da Digitron, em Manaus. Ocupando 14 dos 64 mil metros quadrados da
Ancé Baiiidion i o ki planta, a fabr.lca foi desenvolvida segundo padroes. internacionais Sie produgio e
Ricardo Nunes Souza controle ambiental. Para tanto, recebeu US$ 40 milhoes em investimentos e estd

reparada para ampliar em 40% a atual capacidade produtiva da Digitron. Suas
P p g
PARA ANUNCIAR: (11)6195-5339 11 linhas de montagem poderdo produzir até 1,2 milhdo de placas, entre placas-
publicidade @editorasaber.com.br mie, de rede e fax-modem. Os reflexos j4 estao sendo sentidos em antincios como o
Impresséo da produgio local de placas-mae high-end, como a P35-DQG6 para a plataforma Intel,
Prol Editora Grafica Ltda. em substitui¢do a importagio, o que s6 se justifica pelo ganho de escala de produgao e
Distribui¢ao conseqiiente diminuigao dos custos.
Brasil: DINAP N f % s g 3 ¢ v, laind
Portugal: Logista - tel.:121 926-7800 um futuro ndo muito distante, acredita-se que o varejo continuard evoluindo em
N sofisticagdo. Ao invés de uma segao geral para PCs e outra para notebooks nas pratelei-
ASSINATURAS i g p
bl e e in i ras, deveremos ver diversas fegoes para diferentes n}cl}los., tais co/mo HTPC (PC Home
Fone: (11) 6195-5335 /Fax: (11) 6198-3366 Theater), Jogos, etc. As op¢oes de modelos personalizdveis também devem aumentar em
— Atendimento das 8:30 as 17:30 h nimero. Basicamente, assistiremos a um processo bastante similar ao que j4 existe em
PC & CIA é uma publicagdo mensal da Editora Saber outras partes do mundo, como a rede FRYS, nos EUA.
Ltda, ISSN 1519-6267. Redagdo, administragdo, Agora, se hd um problema que precisa ser equacionado ¢ o da prestagio de servico.
publicidade e correspondéncia: Rua Jacinto José de Tnfeli siia do iitittho brakdledide B 5 4 Pt o
Aratijo, 315, Tatuapé, CEP 03087-020, Sao Paulo, SP, nfelizmente, a somatdria do jeitinho brasileiro de fazer as coisas sem muito critério e
tel./ fax (11) 6195-5333. Edigoes anteriores (mediante a baixissima qualificagio técnica e também cultural faz com que o varejo local ainda
disponibilidade de estoque), solicite pelo site www. o . ) , 3 Z 2
ok e conmbr, orj el 8L B85890 40 oreco esteja muito distante de oferecer o nivel de sans’faga,o sequer condizente com alpaAlana
da ultima edigdo em banca. sofisticagdo. E essa constatagdo, em geral, também € vélida entre revendas e assisténcia

técnica de grandes empresas. Alids, se ¢ verdade que o portfélio de marcas ¢ cada vez
maior, o que nao faltam também s3o produtos com propostas totalmente equivocadas.
O que dizer de HTPC, MediaPCs, ou Media Centers, como também sao conhecidos,
A N E R : barulhento para sua sala de estar? Ou entdo, de PCs populares com Linux sem qualquer

configuragdo especifica para o hardware instalado e que na verdade s6 serve de pretexto

Associada da:

www.aner.org.br para entrar no programa de incentivo fiscal do governo? Em resumo, hd motivos de
Associagao Nacional dos Editores de Revistas. sobra para crer na sofisticago e igualmente na abertura de muitas oportunidades para
Qn os empreendedores de plantao.

Associagao Nacional das Editoras de Publicagbes

Técnicas, Dirigidas e Especializadas. Fernando Ramos da Silva

fernando@editorasaber.com.br

Os artigos assinados séo de exclusiva responsabilidade
de seus autores. E vedada a reprodugéo total ou parcial
dos textos e ilustragdes desta revista, sob pena de
sangdes legais.
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Preparar... apontar...

..pacote [P777

chouestranho o titulo? Acabou o tempo
em que a guerra era somente sinénimo
desoldadosarmadosaté osdentes, cagas,
tanques e outros tipos de artilharias.
A Internet criou um outro disputado
campodebatalha: o ciberespago. Em outras palavras,
além dediversao, negdcios, noticias e servigos, pelos
equipamentos da rede mundial de computadores
trafegam pacotes que fazem parte de umasilenciosa
guerraque vem sendo travada pelas mesmas nagoes
quedisputam posigoes de maior destaque no cendrio
mundial. A esse tipo deatividade, convencionou-se
chamar de cyberwar ou netwar. A munigio utilizada
contém paralisagao de servidores e servigos, roubo
de informacoes, disseminagao de virus, pichagao
de sites para publicagao de mensagens de cardter
politico, social e cultural, dentre outros.

E no centro desse processo, os EUA e a China
vém protagonizando as noticias que circulam
na midia especializada. Somente para citar um
primeiro exemplo, recentementeatacantes chineses
desfiguraram vdrios sites vinculados ao governo
norte-americano, dentre eles o da Forga Aérea,
Departamento de Energia, Departamento Nacional
de Servicos Humanos, dentre outros.

Interessante notar ¢ que as tltimas ondas de

mentos e técnicas de guerra convencionais que a
China se prepara para brigar por maior representa-
tividade no cendrio mundial. O gigante vermelho
tem procurado garantir o dominio eletromagnético,
conforme estudo publicado pelo Pentdgono sobre
o poderio militar chinés, por meio da capacitagio
de seus “cyber-guerreiros” e do desenvolvimento,
por exemplo, de virus voltados para atingir os
ambientes inimigos. Por outro lado, os norte-
americanos, segundo os chineses, também tém
promovido ataques constantes a estruturas de rede
chinesas, fundamentalmente aquelas que contém
alguma relagdo com o governo.

A cyberwar se agrava ainda mais pelo fato de
ndo ser tao fécil estabelecer fronteiras entre os pafses
envolvidos. Alguns roteadores e links sao suficientes
paraalcancarservidores do inimigo. Nenhum pacote
IP precisa apresentar passaporte para adentrar nos
segmentos de Internet do pafs inimigo. Isso faz
com que a cyberwar seja uma atividade silenciosa
e recheada de boatos e falsas noticias. O fato é que
nenhum dos governos confirma atividades oficiais,
por meio do uso da rede mundial.

Talvez o agente 007 da era das redes de com-
putadores necessitasse somente de um notebook
e uma conexio a Internet para desempenhar suas

Talvez o agente 007 da era das redes de computadores neces-
sitasse somente de um notebook e uma conexao a Internet para
desempenhar suas atividades, ao invés de arriscar a pele em suas

aventuras tradicionais.

ataques foram completamente coordenadas. Grupos
de atacantes marcaram reuni6es pela Internet para
tragar as estratégias e as metas a serem atingidas
com a ofensiva. Em resposta aos ataques chineses,
grupos de atacantes norte-americanos picharam
15 sites do governo chinés inserindo nas pdginas
mensagens relacionadas 2 etnia e convidando os
atacantes chineses para dar continuidade  guerra
promovida no cyberespago. Em geral, as ondas
de ataques aumentam quando ocorrem “deslizes
diplomdticos” entre os dois paises.

Enfim, ndo és6 treinando soldados com arma-

atividades, a0 invés de arriscar a pele em suas aven-
turas tradicionais.

Ao contririo do que se possaimaginar, promover
pichagdo de sites ligados ao governo e obter infor-
magbes inimigas estratégicas, nao sao os inicos tipos
deataques promovidos nas cyberwars. Obter meios
para paralisar servigos de uso comum representam
uma alternativa eficaz para disseminar o terror na
populagio do pafs inimigo, por meio do ataque
aos servicos de telecomunicagoes, energia, telefonia
mével, sistemas televisivos e redes de computadores.
Boatos reportam que a China tem procurado meios

Jansen Carlo Sena
Mestre em Seguranca de
Sistemas pela Unicamp. Certi-
ficado LPI, scio e fundador
da ONG Comunidade SOL Soft-
ware Livre, atualmente tra-
balha no Centro de Pesquisa e
Desenvolvimento da BenQ
Mobile.

eletrénicos para poder
despejar uma verdadeira
artilharia digital contra
Taiwan, como forma
de ter mais uma “carta
na manga’ para garan-
tir maior forga na frégil
relagio diplomdticaentre
os dois pafses.

Sébios da importan-
ciadodominiodocybere-
$pago, 0s norte-america-
nos tém umagrande vanta-
gem com relagao a qualquer
outro pafs: os softwares mais
utilizados nos computadores
pessoais do mundo inteiro sio
de empresas do pafs do Tio
Sam. Como se nio bastasse,
sendo tais softwares propri-
etdrios e, portanto, nio sendo
possivel qualquer acesso amplo
ao cédigo-fonte, coloca-se nas
maos dessas empresas a possibi-
lidade de se facilitar em muito
o controle sobre as tecnologias
utilizadas por inimigos.

Por fim, é preciso estar
atento ao fato de que a Internet
eosdemais recursos de tecnolo-
giada informagao representam
hoje um importante espago a
serdominado, estabelecendo-se
novas fronteirase dimensées que
podem ajudar a determinar o
novo cendrio mundial dos préxi-
mos anos. Nao se pode abrir
mao desse processo, sob penade
confortar-se com o papel de pais
coadjuvante sujeito as pressoes
daqueles que tém maior repre-
sentatividade e dominio.

PC
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Manutencao

+ 5 placas POST em testes |
com 10 placas-mae
+ Conhega a melhor opgao

+ E mais: dicas e
técnicas para pegar
defeitos em placas

Sou consultorem informdtica hd mais
de 20 anos e leitor assiduo da revista. Ela
tem ajudado bastante no meu dia a dia
com muitasdicas préticase tedricas. Agora
com o langamento da placa POST estou
propenso a assinar. Elavem com manuais
e cédigos de BIOS? Vou receber também
os 3 livros descritos na promogao?

Antonio Leite

Mogi das Cruzes - SP

Sim, ela vem com manual de uso e
uma descrigio, em portugués, dos cddigos de
erros relacionados as principais revisoes de
BIOS dispontveis no mercado. A colegiio de
livrosserd enviada como brinde aos leitores
quese “engajarem” no desenvolvimento do
projeto junto conosco. Isso basicamenteserd
feito através de testes de homologagio em
diferentessistemas. Pretendemos brindar 10
assinantes a cada més e haverd um ranking
no site, como forma de fomentar o apoio
e também prestar um reconhecimento aos
participantes. Em breve comunicaremos
isso através do link “Participe de Nosso
Projeto”, dispontvel no site www.revi-
stapcecia.com.br/placapost.

Se tenho um computador com
processador queimado ou provocando
errosaleatérios como travamentos, essa placa
POST pode me avisar através dos displays?
E problemas com memérias, também sio
identificados pela placa?
Luciano Ribeiro Queiroz

Sim, Luciano, assim que o micro ¢ ligado
vdrios circuitos do processador sio inicializados
(cache, porexemplo) ealgumasoperacoessio feitas,
como, por exemplo, a arualizagio do microcédigo
(uma espécie de BIOS interno do processader),
ajuste de freqiiéncia, etc. O manual mais recente
daAmerican Megatrends (www.ami.com), que
é um dos principais desenvolvedores de BIOS,

Memori:

DDR3

Servidor de
Backup em HDs

Aprenda a configurar na prética
Para redes Windows e Linux
@ sem gastar nada!

- Brasd R$12,90
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diz que o cddigo POST neste momento é DO.
Logo, se houver um problema aqui, a placa
POST ficard congelada neste cddigo.

Em relagido as memdrias, a resposta
também é sim, o erro pode ser “‘pego” porque
haverd um cédigo POST especifico associado
ao teste com elas. Se elas estiverem ruins, a
placa POST ficard congelada no codigo.

Esses codigos POST estardo descritos no
manual da placa POST. Mas apenas para
vocé ter uma idéia mais detalbada dos testes
que sdo feitos e de seus respectivos cddigos,
além dos sites dos desenvolvedores de BIOS
(0 outro é 0 da Phoenix-Award, www.phoe-
nix.com), recomendamos uma visita ao site
http://www.bioscentral.com/postcodes/
amibios.htm.

E possivel comprara placa POST Saber
separado da assinatura? Quanto custa?

José Carlos C. Dutra

A placa POST foi desenvolvida paraser dis-
tributda como brinde avs assinantes, dessaforma
ndo serd comercializada de forma avulsa.

Tenho uma empresa de assisténcia
técnica para computadores e gostaria de
obter maisinformagoes sobrea placaPOST
Saber.

Paulo Roberto

RG Informitica

Sao Paulo - SP

A placa POST se destina i manutencio
de computadores. Através dos codigos exibidosem
seus 2 displays é posstvel diagnosticar problemas
com o processador, memdria e chips diversos de
placa-mae que podem impedir o computador
de realizar o boot, ou seja, carregar o sistema
operacional. Com isso, permite que ganhemos
tempo na manutengio e ainda evita que os prob-
lemas sejam analisados através de “achismos” e
outras prdticas como o troca-troca de pegas, que
também pode levar a queima de pegas.

Paramaiores detalhesdo funcionamento da
placa (éposstvel inclusive ver um video), acesse o
site www.revistapcecia.com.br/placapost.

A edigdo 75 apresentou testes com vdrias
placas POST. Gostaria de saber qual modelo
vocés recomendam, haja vista o fato de nen-
huma ter o funcionamento 100% garantido,
devido aos motivos apresentados na reporta-
gem. Ficonoaguardo deumaresposta, porque
eu j4 tive problemas com o display de uma
placa de um determinado fabricante.

Ney Penalva

Técnico de rede - SIMM

Salvador - BA

Em relagdo a qualidade e atualizagio do
projeto eletronico, as placas QuickPOST e
Saber sdo superiores. Somado as funciona-
lidades, ndo resta dtividas de que a Quick-
POST éamelhoropgao. A tinicadividaem
relagao a ela diz respeito ao suporte técnico
oferecido pelo fabricante. Com a Saber, a
vantagem é o fato de ser um projeto nacional
e contar com uma equipe local para atender
os clientes - que nesse caso sao os leitores da

PCACIAS

Emuladores de CPU

Gostaria de saber onde posso comprar os
emuladores de CPU apresentados na matéria
“« -~ l -~ d .~ 3

Manutengio em placas-mae”, da edi¢do 75.

Francisco Gongalves Pinto

Técnico em Eletronica

Ceilandia - DF

Infélizmente nio épossivelencontrd-los para
compraraquino Brasil. Tentaremos encontrd-los
10 exterior, ou entdo apresentar nas proximas
edighes um circuito para que os leitores possam
montar seus prdprios emuladores.

Overclock

Em rela¢ao a matéria “Memérias de Alta
Performance e Overclock do Core 2 Duo”,
publicado naedigdo 73, gostariade confirmar
se foi mantido o cooler original do E4300
para a realizagio do overclock de 800 para
1400 MHz no FSB?

Wagner ] de Almeida Nogueira

Técnico em Eletronica

Cabo Frio - R]

O cooler usado foi o demonstrado na
Joto de entrada da matéria, um Hyper 6+
da Cooler Master. O cooler original, in-a-box,
ndo é adequado para esse overclock porque nio
é capaz de fazer com que o processador opere

sem atividade de Throttling.

Golaboraram
‘WAZ Hardware Store (www.waz.com.br)
Médulo de meméria Corsair DDR3

Erramos

PC&CIA 75 - Matéria Manutencéo de PCs, pg. 16
0 chip Analog Devices ADM9249, utilizado como
conversor analdgico-digital da placa Quick POST
Serial, da Ultra-X, opera com resolucéo de 9 bits e
nao 12 bits, conforme publicado.

(@ Vez do leitor

Comentarios, criticas e sugestoes:
E-mail: a.leitor.pcecia@editorasaber.com.br
Cartas: R. Jacinto José de Araujo, 315
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SeloN

A Intel tem um novo processador che-
gando, mas desta vez direcionado exclusi-
vamente para a plataforma Skulltrail, que
estar4 disponivel no primeiro trimestre de
2008. Esta plataformaébaseada no chipset
decodinome Seaburg, o qual lembra muito
o Stoakley para estagoes de trabalho dealta
performance com dois processadores. Mas
além do barramento de 1600MHz e dos
128GBPC2-6400 (800MHz) FB-DIMM

Placa-mae para plataforma dual-socket Skulltrail e sistema montado com 2 0X9775 de 3,4 GHz e 2
8800GTX, exposto durante o Gltimo IDF: nada menos que 17038 pontos no 3DMark2006! E com possibili-
dade para mais duas placas de video high-end no futuro para ter “a” super-maquina.

de membéria, a Skulltrail também oferece
quatro slots PCI Express 16X. A Intel pre-
tende “animar” esta plataforma com versdes
especiaisdo Intel Core 2 Extremesocket LGA
775. O primeiro chip desta plataforma serd o
Intel Core 2 Extreme QX9775, com clock de
3,2GHz, gravado em 45nm, multiplicador
destravado e consumo de 150W.
Considerando que apenas um proces-

sador QX9775 custard 1500 ddlares, ndo é

Super Maquina Desktop para 2008

dificilimaginar que um computador baseado
nesta plataforma chegue ao consumidor facil-
mente com valores préximosa 10.000 délares
e 1000W de dissipagao de poténcia.

No mais, sabendo que as CPUs ultra
high end para computadores desktop nor-
malmente no vendem muito, podemos
imaginar que a Intel provavelmente deseja
roubar a atengio do publico antes do lan-
camento dos processadores Phenom.

Os aplicativos transformados em
servigos sio o sonho da Microsoft, mas
outras companhias estao trabalhando para
que isso vire uma realidade muito mais
rapidamente. A Adobe, por exemplo, estd
preparando a transi¢ao de toda sua com-
panhia para um servigo on line, ¢ esta
migracao estard finalizada na préxima

década.

Na convengao Web 2.0, um executivo da
Adobedisse que diante da continua evolugio
dalInternet, elase transformard numasolugio
excelente para a distribuigdo de aplicativos e
que o futuro do Office, comparativamente,
serd “limitado”. Enquanto existem pessoas
que encontram dificuldade para justificar o
pagamento mensal pelo uso de um aplicativo,
existem outras que defendem estas vantagens.

Adobe transformara seus aplicativos em servicos on line

Por exemplo: uma pequenaassinatura mensal
garantird ao usudrio o acesso a tltima versao
do programa sem obrigd-lo a pagar por novas
versdes’ (como ocorre com o MS Office).

Photoshop on line? Dreamweaver on
line? Este é o objetivo da companbhia, e esta
transigao de aplicativos para um ambiente
online poderd acontecerantes do que muita
gente acredita.

AAMD revelouum roadmap contendoas
datasdelancamento, asfreqiiénciasde operagao
e os modelos da primeira geragdo de proces-
sadores Quad-core da companhia, Phenom,
destinados ao mercado dos desktops.

Ainda neste més, estardo disponiveis os
Phenom 9500 e 9600 com freqiiéncias entre
2.2GHz e 2.4GHz. Eles serdo os modelos de
entrada de linha da nova geragao de quatro
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nticleosdacompanhia. O modelo intermedidrio,
Phenom 9700, comclockde2.6GHz, chegaria
um més depois para o socket AM2+.

O topodalinhaserd ocupado pelos Agena
FX-82, que estardo disponiveis no primeiro
trimestre do novo ano com freqiiéncias vari-
ando entre 2.6 a 3.0GHz.

Um pouco mais tarde, j4 no segundo tri-
mestre,acompanhiaconfirmouoaumentoda

freqiiéncia de operagao dos modelos Phenom
9 e Phenom FX.

Nao foram liberadas informagoes sobre
o Toliman 3X, o processador triple-core da
companhia, que foi confirmado pela AMD
e que se posicionaria no preco e na perfor-
mance entre os modelos Dual e Quad-core.
A principio, eles chegariam no primeiro
semestre de 2008.



NVIDIA apresenta o GeForce 8800 GT

ANVIDIA escolheu o dia 29 de outubro
paraanunciar adisponibilidade de seu novo
GPU (processador gréfico), 0 GeForce 8800
GT. Ele é oriundo da familia 8800 ¢ em
termos de performance se posiciona entre o
8800 GTS e 0 8800 GTX, com custo mais
acessivel. Custando entre 199 €259 délares, o

GeForce 8800 GT possui 112 stream proces-
sors e barramento de meméria de 256 bits
(até 512 MB podem ser utilizados).

Ele também traz uma nova versio da
tecnologia PureVideo, destinadaa melhorar
ainda mais a performance do video de alta
defini¢ao (HD — High Definition). Diante

da chegada de vérios jogos nos préximos
dias, o antncio desta nova GeForce é
bem-vindo paraas pessoas que desejam se
beneficiar de uma performance superior
por um prego mais razodvel. Estas placas
deverio ser disponibilizadas em breve

pelos parceiros da NVIDIA.

Preco do Geleron Dual Gore

Se atualmente um processador Dual-
Core pode ser encontrado mais facilmente,
principalmente no que diz respeito & sua
acessibilidade, no inicio do préximo ano
isso serd ainda mais f4cil. Isso porque a
Intel langard os processadores Celeron de
dois ntcleos voltados para o mercado de
computadores mais baratos.

O primeiro Celeron Dual Core saird
no primeiro trimestre de 2008. O Celeron
E1200, o primeiro dalinha, com freqiiéncia

de 1,6GHz e um FSB de 800MHz, serd
integrado por 512KB de meméria cache
L2 comprtilhados. Este modelo, gravado
em 65nm, vai explorar o socket 775 e terd
um TDP (perfil de poténcia) de 65 watts.
Ele serd comercializado por 53 délares,
um prego relativamente baixo, pois os
modelos Pentium E2140 e E2160 com
1MB de meméria cache L2 sio vendidos
atualmente por 64 e 74 ddlares, respec-
tivamente.

A Intel também deverd langar um
Core 2 Duo E4700 com freqiiéncia de
2.6GHz, FSB de 800MHz e 2MB de
memdria cache L2 pelo prego de 133
délares. O Core 2 Duo da série 4000
“Penryn”, gravado em 45nm, também
deverd ver a luz do dia em breve. Estes
processadores terdio 3MB de meméria
cache L2 e um FSB de 1066MHz.

As novas placas graficas Matro

A Matrox nao morreu, nao mesmo!
O fabricante continua oferecendo novos
produtos e na semana passada apresentou
a nova linha de placas gréficas Millenium
P690. Ni3o sao placas “forjadas” para opera-
¢6es 3D, na verdade elas tiram proveito de
um bom suporte 2D. O fabricante apre-
sentou suas placas gréficas nas versoes PCI
Express 16X, 4X, 1X e até mesmo PCI.
Elas sdo integradas por chips de memérias

GDDR2 e ndo consomem mais do que 12W
em funcionamento. Seguem os modelos e
Seus respectivos pregos:
e P690 PCle 16x 128MB : 200
délares
e 690 PCI 128MB : 200 délares
e P690 LP PCle 16x 128MB : 250
délares
e P690 LP PCle 1x 128MB : 250
délares

® P690 Plus LP PCle 16x 256MB : 290

délares

® P690 Plus LP PCI 256MB : 290 déla-

res

® Quad-monitor upgrade cable (CAB-

L60-4XAF) : 100 délares

A Matrox também ¢ especializada no
gerenciamento de vdrios monitores. Desta
forma é possivel conectar até oito monitores
utilizando duas placas grdficas P690 Plus.

Segundo algumas fontes, a AMD estd
preparando o langamento de novos chip-
sets com video integrado (IGP), dentre
eles um DirectX 10 para o préximo més
de janeiro.

Ainda segundo estas fontes, eles serdo
batizados de 740G e 780G e diferentes
setores do mercado estdo sendo visados. O
780G interessa ao segmento high end, com
Hypertransport 3.0, PCI Express 2.0, um
nucleo grifico IGP DX10 e com suporte ao
Crossfire hibrido. Este se refere a capacidade
de associar o video integrado ao de uma
placa PCI-E para aumentar a poténcia da
renderizacio 3D.

Osfabricantes também poderaoacres-
centarao 780G um DisplayPort. O 740G
serd mais modesto, com o seu IGP DX9
e interface padrao PCI Express.

Qual serd o primeiro IGP DX10 no
mercado? No entanto, a questao aqui é
bem diferente: qualaimportancia disso?
Pois j4 se sabe que muito dificilmente
algum processador gréfico integrado, seja
ele AMD, NVIDIA ou Intel, ser4 capaz
de rodar os efeitos DX10 com uma taxa
de frames por segundo decente.

No mais, serd que com o Crossfire
hibrido os IGPs se transformario no
chip preferido dos jogadores?

7806 da AMD em janeiro

=
DVI/HDMI/

E DisplayPort

IDE/Flash

Diagrama de blocos do novo chipset 780G da AMD.
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Notebooks

Com os precos em queda iivre, uma diversidade de modelos
“cada vez maior e o onipresente desejo por computagio portatil, os
notebooks estao caindo na graga do consumidor brasileiro. Sera
que em breve eles também substituirdo os desktops no nimero
de chamados para manutencio? Conheca desde ja uma ferramenta

Fernando Ramos da Silva

P.H.D MiniPCI

Trata-se de uma placa especificamente
desenvolvida para manutengao em note-
books. O projeto ¢ assinado pela norte-
americana Ultra-X (www.uxd.com), uma
empresa que j4 teve vdrios outros produ-
tos avaliados por nossa equipe, a exemplo

que pode auxilid-lo.

da PH.D PCI, destinada aos desktops
(PC&CIA 45).

Tal como a PH.D PCI, a MiniPCI
também ¢ considerada uma placa de testes,
pois possui circuitos eletrénicos capazes de
assumir o controle do notebook mesmo que
nao haja um sistema operacional instalado.

Manutencao de

Isso ¢ feito através de seu chip principal,
sob a bandeira dos U.S.A, onde estdo as
instrugbes que programam o controlador
PCI do chipset para entregar o boot a placa
MiniPCI, assim que o POST (Power On Self
Test—auto teste de inicializagao) é finalizado

(figura 1).


http://www.uxd.com

Quer dizer quea placa possui seu préprio
sistema operacional? Exatamente, o qual
fica armazenado em um chip de memdria
FlashROM, da AMD, localizado na face
traseira da placa (figura 2).

Umadiferen¢a fundamental entrea PCI
e a MiniPCI ¢ que a segunda possui um
projeto eletrébnico mais simples e conse-
qiientemente nao ¢ capaz de suplantar a
auséncia ou defeito de alguns componentes
da mdquina, tais como a placa de video, o
BIOS e a meméria RAM. No caso da PCI,
elapossui todos esses componentes na prépria
placa e, portanto, pode seguir em frente no
diagnéstico, carregando o seu software de
controle, mesmo que a placa-mie do PC 5 ianinATRRi
esteja sem memdria, por exemplo. %))

0000000 0O

0 0,000,000

Isso ndo significa que a MiniPCI fique OO < 14 IR :
inttil neste caso, j4 que os defeitos com ; l s " A9) Parae o
memo’ria, Processa(_{[orqea]gumcircuitocon_ i IIIIIIIIIIII'IIIIII'IIEEEEikhhlkhumﬂhlhl&mu m.mhlhuiuuilin

trolador integrado no chipset podem ser
diagnosticados através dos cédigos POST
exibidos em seus displays. Ou seja, até a
carga de seu software de controle,aMiniPCI
atua como uma legitima placa POST. Sua
18gica foi programada para “ouvir” os c6di-
gos que o BIOS envia para os enderegos de
I/O (entrada/saida) 80 e 81h (o “h” vem do
sistema de numeragao hexadecimal) durante
o POST. Se algum defeito acontecer neste
momento, os displays reportario o cédigo
de erro. Bastaria consultar o manual dos
c6digos POST paraencontraro componente
defeituoso.

O 00000 @
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Testes

Ainstalagio é muito simples. Apds desco-
nectar a alimentagao elétrica, inclusive a
bateria, basta remover uma das tampas da

traseirado equipamento e encontrar um slot F1. Placa PH.D MiniPCI: quatro displays de sete segmentos para exihicao dos cédigos POST, além de dois LEDs
para tensao (+ 3,3V e auxiliar) e dois para sinais de clock e reset.

s

Q

FPU Test

KB Code + KB Data
KB
Type: 1SA, PCHCIA, PCI, USB, IDE

Test Mode Current | Pass | Fail

I
i
Pa
I
F

F2. Estrutura de menus do software de controle da placa P.H.D MiniPCI e pagina para a execucdo de testes no Novembro 2007 # 76 # PC & CIA



temporariamentea placa periférica, aexemplo
do adaptador wireless presente no note-
book utilizado em nossos testes, um Infoway
W7620, da Itautec
(figura 3).

Se tudo correr
bem durante o
POST, algunssegun-
dos apés o software
de controle da
MiniPCI aparecerd
na tela, indo direta-
mente a execugao de
um script de burn-
in (estresse) confi-
gurado por padrio.
Para impedir, basta

MiniPCI para instalara plaquinha. Normal-
mente esse slot fica préximo aos soquetes
de meméria. Se ele estiver ocupado, remova

I i pressionar qualquer

tecla na inicializa-

¢30, oumesmo ESC
durante o estresse.
Além disso, vale
destacar que o usudrio
também pode criar
seu préprio teste de
estresse, definindo
os componentes a
serem avaliados, a
duragio, qual agdo

F3." MiniPCI guase pronta para os testes: antes de retornar o notebook 2 sua
posicdo normal, verifique se os displays nao ficarao para fora em relagao a
base do equipamento, o que certamente danificaria a placa e/ou o slot na
placa-mae.

G

CPU
NPU
S Timerx
Systen Board» | | RTC
Drive(s) » KeyBoard Ctrl
Peripherals » INT 1
RAM » | | INT 82
»
»

»| | single time»
? Times »
? Minutes »

UVideo DMA #1
Interactive DMA #2
PCI
PnP
APH
SM Bu

Hard Drive Test

88 Test Range
80.82 Fron av88 vBue

f UDHA- 1868 To 8958- FBAF
Int13Ext

Drive Parameter

dis}
a9s8

Test Name Current | Pass | Fail

e Ready Passed

I arameters ¢ ed
eek Operation
) Read

SMART Attributes

tomar na presengade
falha e o que fazer
ao final do processo.
E uma 6tima solu-
¢d0 para atestar o
funcionamento de
uma mdquina nova,
ouentdo queacabou
de passar por uma
manutengio (figura
4). Em um mercado
tdo depreciado como

0 nosso, imagine sé como nao ficaria positiva
sua imagem diante do cliente, no momento
em que ele recebesse amdquina e um extenso
relatério dos testes executados!?

Por falar em testes, o menu “Diagnos-
tics” nos conduz a uma grande quantidade
de testes. A figura 2 j4 nos deu uma prévia
dos testes que podem ser feitos de modo
individualizado com vdrios circuitos exis-
tentes dentro de um processador. Mas ¢é
bom frisar também a possibilidade de se
avaliar desde os circuitos mais bésicos de
toda placa-mae, como controlador de inter-
rupgdes e DMA (acesso direto 2 memdria),
até os componentes digamos mais visiveis
a0 usudrio, como HD, memdria, placa
de video, monitor, teclado e até as portas
de I/O, como serial, paralela, rede, som e
USB (figura 5).

Alids, o kitda placaéfornecido por padrio
com os conectores de loopback para as trés
primeiras interfaces citadas hd pouco, além
de um CD e um DVD gravados com um
perfil de teste para exercitar o drive éptico
(figura 6).

Nos demais itens de menu, “Q Inven-
tory” e “Configuration”, sao exibidas infor-
magbes sobre a configuragio de hardware
instalada e os recursos alocados para cada
componente. Podemos ver ainda todos os
detalhes da temporizagio e especificagoes
dos chips de memdria, umavez que a Mini-
PCI1é o chip EEPROM SPD existente em
cada médulo. A “satide” do HD também
pode ser verificada a partir da leitura dos
valores do SMART. Por tiltimo, vale desta-
car a presenga de um monitor de tensoes e
temperaturada placa (figura 7). O controle
neste caso ¢ feito por um chip conversor
A/D (analégico/digital) ADM9240A, da

Analog Devices, que opera com resolugio

= ‘{’_—_.\-‘

QuickTech PRO miniPCI

Current

F5. Paginas de testes com HD e memdria: independéncia de sistema operacional e algoritmos exclusivos para
estresse sao diferenciais frente a softwares gratuitos que se propdem a fazer o0 mesmo.

Memory Test

Linked
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de 9 bits e estd instalado na face de trds da
placa MiniPCI.

Limitacoes

A principal limitagao éfisica, justamente
relacionada 2 instalagdo da placa. Primeiro,
¢ importante considerar que nem sempre
o slot MiniPCI estard tdo acessivel, prin-
cipalmente nos notebooks menores, com
monitor de 127, por exemplo. Isso significa
que pode ser necessdrio desmontd-lo quase
que completamente parainstalara MiniPCI,
o0 que evidentemente pressupde uma certa
habilidade extra do técnico e requer um
apoio do fabricante/distribuidor no sentido
de disponibilizar os manuais e/ou videos de
desmontagem.

Depois disso, vem a questao mais séria
com a transigdo das plataformas de hard-
ware dos notebooks para o barramento
PCI-Express. Nao conseguimos instalar
a MiniPCI em alguns outros notebooks
que tinhamos a disposi¢io no laboratério,
porque todos eles (dois Intel da geragao
Santa Rosa e um AMD com soquete S1)
dispunham apenasdeslots Mini PCI Express
(figura 8).

Conclusao

Gostamos do que vimos em relagio ao
teste da PH.D MiniPCI, sobretudo por
saber que o mesmo nivel de sofisticagdo
disponfvel para a manutengio de desk-
tops também pode ser encontrado para
o emergente mercado que se aproxima
com os notebooks. A apresentagio do
kit é sébria, o projeto eletrdnico inspira
confianga e os recursos do software sdo
de encher os olhos.

E inevitdvel concluir que, na pior das
hipéteses, o kit servird como um elemento
de diferenciagdo e profissionalismo para
o técnico, que pode se destacar junto a
um mercado que nio estd habituado a
olhar tanto para prego. Em resumo, é um
investimento que seguramente retornard,
embora possa demorar um pouco, jd que
o kit possui um custo elevado (cotado a
R$ 4320,00 em www.uxdiag.com.br).
Sé nio se esquega da incompatibilidade
fisica da placa com a nova geragio de

notebooks.
PC

Placas PCI Express Mini possuem conector com
apenas 52 pinos: ganha-se com o menor tamanho
e também com a maior performance em relagao ao
PCI.

%
VIR

QuickTech PRO miniPCI

>

Uolt & Temperature Meter

e Current
+5 A.Volts
+5 Uolt
+3.3 Volts °C
Int. Temp °

> = Belsius. F = Fahrenheit

F7. Monitor de tensdes (+5 e +3,3V) e temperatura: recurso nao tao itil quanto nos desktops, devido a
melhor gualidade da energia dos notebooks.
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Testadores de

Fontes ATX

Ontem vocé desligou a mdquina normalmente,
mas hoje ela se recusa a ligar. A ventoinha do cooler
do processador sequer gira e 0 mesmo acontece com
as do gabinete. E agora, serd problema da placa-mae
ou de algum componente conectado a ela, ou da
fonte ATX?J4 estio disponiveis nomercado hdalgum
tempo alguns modelos de testadores de fontes que se
propdem justamente a avaliar a responsabilidade da
fonte neste defeito. Resta saber se eles cumpremoque
prometem, e este sera o assunto desta matéria.

Os mitos

Se hd uma classe de assunto geralmente
vista como enigmdtica entre os usudrios
e mesmo técnicos de informdtica ¢ o de
energia. Muitos sequer sabem a diferenca
entre tensdo e corrente elétrica e comegam a
disseminarvdrios mitos naInternet,aexemplo
do teste normalmente realizado para o caso
descrito acima. “E ficil”, dizem eles, basta
tirar a fonte da mdquina e fechar um curto
entre o pino 14 (fio verde) e algum preto
do conector principal, ATX20 ou ATX24,
e ver o que acontece. Se a ventoinha da
fonte virar, é problema da placa-mae; caso
contrdrio, € sé trocar a fonte.

Mal sabem eles que ao fazer esse teste a
fonte pode inclusive queimar ou, na melhor
das hipéteses, engand-lo de tal forma no
diagnéstico que ele ficard trocando pegas
aleatoriamente (placa-mae, processador, etc)
para sé depois de um dia inteiro de muito
suor resolver o problema ao trocar a fonte.
E isso por uma simples questdo de nao ter
mais o que fazer.

O primeiro aspecto técnico relevante é
quea presenga de tensao nos conectores nao
significa que uma fonte estd funcionando
normalmente. Significaapenas queela possui
um dos componentes necessdrios para a
realizagio de trabalho. Comparando com

a hidrdulica, significaria a d4gua armazena-
da na caixa. A outra é a corrente elétrica,
normalmente negligenciada por questdes
ébvias de dificuldade de medigao. Agora
vamos supor um defeito com um capaci-
tor que teve sua capacitincia diminufda.
Na prdtica, isso significa que a capacidade
de fornecimento de corrente do circuito
diminuird e, conseqiientemente, a mdqui-
na poderd ligar normalmente, mas assim
permanecerd apenas por alguns segundos.
E como se existisse um furo no cano que
liga a safda do registro da caixa d’dgua aos
pontos de distribuigdo na casa.

A fonte s6 funciona com o curto citado
acima, porque simplesmente ndo h4 carga
alguma em suas safdas “puxando” corrente.
Na verdade, contudo, as melhores fontes
sequer ligam nessa condigdo. Isso se deve
ao principio de operagao de todas as fontes
utilizadasem computadores, também conhe-
cidas por fontes chaveadas, por empregarem
um circuito de chaveamento operando em
elevadasfreqiiéncias e com realimentagio para
ajustarema largura dos pulsos que controlam
o liga/desliga dos transistores MOSFETs.
A légica é simples: a fim de manter uma
elevada eficiéncia no uso da energia que é
consumida da rede AC, as fontes chaveadas
s6 entregam a poténcia realmente requerida

INTEL 2.0

Fernando Ramos

pela carga, que no nosso caso é representada
por cada um dos componentes instalados
no micro.

Caso nio exista carga, como ¢ que elas
ajustam a largura dos pulsos, ou melhor,
regulam cada uma das tensées de saida? E
simples: algumas ligam, porém as tensoes
ficam totalmente desreguladas, outras quei-
mam porque perdem totalmente o controle,
eaclasse das melhores detecta essa condigio
de carga minima nio atendida e simples-
mente nao ligam.

Em relagdo a carga minima requerida
por cada fonte, existe uma regra geral espe-
cificada pelo padrao ATX. A figura 1 abaixo
foi retirada da pdgina 19 do documento
disponivel para download no site http://
www.formfactors.org/developer%5Cspec
s%5CATX12V_PSDG_2_2_public_br2.
pdf. Refere-se a uma distribuigo tipica de
corrente parauma fonte de450W, maso que
nos interessa aqui € a coluna Min. Current
(amps - Corrente Minima em amperes). Veja
que ¢é necessdrio garantir um consumo de
pelo menos 1A nas linhas de alimentagio
12V1 (tensiao de 12V no conector ATX
principal) e 12V2 (tensio de 12V no co-
nector ATX12V usado para a alimentagio
do processador), além de 0,3A na linha de
+5V e 0,5A na de +3,3V.

N o S
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Table 7. Typical Power Distribution for a 450 W ATX12V Configuration

Min.  Max.  Peak

Cuent  Curent Current

Output  (amps) (amps) (amps)
1

*12V1oc™ i 15
+12V20C" A L BFERER L )
+5VDC 03 15
+33WC 05 Z
“12VDC [ 03

~ +8VSB__ 0 25

Note. Total combined output of 33 V and  V is < 130 W
currenta may s up 1o 17 seconds with not more than one
W12VIDC and 12V2DC should have separate current limit circuit 1o meet 240V A safety requirements
X f

Correntes sugeridas pelo padrao ATX
para uma fonte de 450W.

B

Vale destacar que a figura 1 funciona
apenas no plano das recomendagées. Cada
fabricante faz o que bem entende de seu
produto, de modo que a prética recomen-
dada sob o nosso ponto de vista, como usu-
4rio, é checar as especificagbes no manual
da fonte que tivermos em maos. Na figura
2 visualizamos o que diz um fabricante
exemplar neste sentido, a Antec, para a sua
fonte NeoHE de 430W.

Antes de continuarmos, vale comen-
tar um caso interessante de “defeito” que
vocé poderd encontrar com fontes sérias.
Vocé acaba de montar uma mdquina, a
fonte é de 6tima qualidade, mas o sistema
nio liga. Pasme, mas o defeito pode ser
do BIOS da placa-mae. Ocorre que, se as
rotinas de software do BIOS contiverem
um certo tempo de espera para inicializar
o processador, a fonte nio ligard porque
nio haverd uma corrente m{nima na linha
de +12V. E verdade que os HDs também
consomem energia da linha de +12V, mas
eles naturalmente demoram um pouco para
serem inicializados. E sea placa-mae estiver
com video integrado, pronto, temos um
cendrio “perfeito” paraa mdquina nio ligar.
Algumas ventoinhas de gabinete podem
facilmente solucionar esse impasse, pois
também consomem da linha de +12V. E

Output Voltage +12v1 +12v2 +12V3 -12v +5Vsb
Max. Load 2247 144 16A 164 16A 0.84 2.5A
Min. Load 0.54 0.3A 1A 1A 1A 04 0A
Regulation 3% 3% 3% 3% 3% 6% 3%
;'opi?‘:(:v) 50 50 120 120 120 120 50
Available Power 72.6W 70w 384w 9.6W 125w
Total Power 430W continuous output @ S0C ambient temperature

F2. Especificacdo de funcionamento da Antec NeoHE 430 (tirada do site

www.antec.com/specs/NeoHE430_spe.html): segue na integra a

recomendacao do padrao ATX.

a solugdo definitiva viria com uma atuali-

zagao de BIOS.

Os testadores

Agoraque conhecemos o m{nimo sobre o
funcionamento das fontes, fica ficil entender
a fungdo dos testadores portdteis de fonte,
como os que avaliaremos aqui. Ao contrdrio
do que podfamos imaginar inicialmente, a
fungdo nao é homologar a fonte em relagio
a sua poténcia nominal total. Ou seja, ndo
avaliamos se a fonte ¢ capaz ou nio de for-
necer os 600W declarados na etiqueta. Para
realizar essa fungdo, os testadores teriam de
ser muito maiores, ébvio.

O objetivo € certificar-se de que a fonte
nao possui qualquer parcela de culpa com o
fato damdquina nao estar ligando. Como tal,
eladeva possuir internamente um conjunto
de resistores compativel com a carga mini-
ma especificada pelo fabricante da fonte, e
também ser dimensionada fisicamente para
suportar essa operagao por pelo menos um
minuto. Devido ao calor gerado, hd um risco
real de incéndio se o dimensionamento do
gabinete ndo for bem feito. Alids, os testa-
dores trazem uma adverténcia em relagao
a isso. Portanto, nada de deixd-lo ligado
continuamente.

O primeiro testador avaliado foi o PC/

emite um alerta sonoro quando ligamos e
também quando desligamos a fonte.

SPSTester (figura 3), disponivel no site www.
uxdiag.com.br por R$ 85 quando do fecha-
mento daedi¢ao. A apresentagio éimpecdvel,
repare que os conectores foram injetados em
moldes especificamente construfdos para o
formato do gabinete de aluminio. De um
lado h4 o conector ATX24 e um conjunto
de LEDs que simboliza a presenga de tensio
em cada uma das linhas.

Os resistores internos do testador sio
alimentados por esse conector. Do outro lado,
hd um ATX12V de oito pinos normalmente
usado para processador, um de seis pinos de
placas PCI-E e um de floppy. E no rasgo da
parte inferior do gabinete, hd um conector
Molex tipico de HDs IDE. Esses quatro
tltimos conectores nada contribuem para
o consumo de energia do testador. Ou seja,
estejam eles conectados ou nao, o consumo
do testador serd feito a partir do ATX prin-
cipal. Na verdade, através dos trés LEDs do
lado esquerdo do testador é possivel apenas
certificar-se de que nao h4d um problema com
esses conectores, como fio solto, solda mal
feita dentro da fonte, etc.

Durante o teste, bastou ligd-lo e observar
seu primeiro minuto de funcionamento para
perceber que havia algo de errado. Afinal, o
aquecimento era muito pequeno, nio fazia
jus a carga minima especificada pelo padrio
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F4. Testador de fonte PC/SPS Tester: dispositivo
emite um alerta sonoro quando ligamos e
também quando desligamos a fonte.

FB. Testador de fontes sugerido: diante da mesma
montagem da figura 4, PC Power Meter reportou
consumo de 60W.

ATX. Desta forma, decidimos fazer a mon-
tagem da figura 4.

Enquanto o alicate amperimetro e o
multimetro eram utilizados em paralelo para
medir a corrente e a tensao em cada uma das
linhas de alimentagao, o PC Power Tester
ficava “atrds” da fonte medindo o consumo
de energia total. Este, alids, foi de apenas
10W durante o teste de uma fonte Enermax
EG565P-VEde 535W. A corrente nas linhas
oscilava entre 0,1 e 0,2A apenas.

Em outro teste, agora com uma fonte
Corsair VX550W, vimos na prética a teoria

abordada nesta matéria. Ou seja, diante de
um consumo tao baixo, a fonte liga, po-
rém permanece ligada somente por alguns
segundos até se desligar sozinha.

Depois disso, partimos para o teste do
Thermaltake Dr. Power. Seu gabinete de
pldstico faz com que ele esquente sensi-
velmente mais do que o testador anterior
(figura 5). Entretanto nio é muito mais,
até porque seu consumo de energia s6 é
ligeiramente superior (14W). Contudo,
foi o suficiente para a fonte da Corsair nio
desligar sozinha.

VIMOdA 1Q

Azre o

Dr. POWER

F5. Thermaltake Dr. Power: conjunto de conec-
tores mais antigo, limitado ao ATX24, Molex
de HD e floppy, além de um ATX12V de guatro
pinos. Cotado a R$ 70, em média, também
emite beeps durante liga/desliga da fonte.

Conclusao

Quando o assunto é manutengio, uma
das piores coisas que podem acontecer é pegar
uma trilha errada no diagnéstico e perder
horas preciosas de trabalho. Principalmente
porque nesse caso especifico, de teste de
fonte, vai ser dificil receber do cliente por
essas “horas extras” gastas inutilmente.

Pior ainda ¢ quando essa pista errada
¢ dada por um dispositivo que nos custou
dinheiro. De fato, nenhum dos testadores
avaliados aqui serve como um testador de
fontes de propésito geral, pois acargainterna
¢ muito limitada e por diversas vezes nao
atenderd ao requisito de consumo m{nimo
especificado pelo fabricante dafonte. Portan-
to, se vocé precisa de um testador de fontes
testado e aprovado, em conformidade com
as normas, continuamos sugerindo apenas
o projeto de testador apresentado por nossa
equipe na PC&CIA 55. Este sim consome
a carga minima (figura 6). PC

.



dentro das
OpGoes

Nesta edicdo tivemos a opor-
tunidade de conhecer de perto
mais trés modelos de notebooks
disponiveis em nosso mercado.
Acompanhe os resultados!

Fernando Vieira
Bacharelando em Ciéncia da Com-

putacao, atualmente trabalha no
suporte técnico da Editora Saber.

MSI Mega Book 670

Mais conhecidano Brasil pelasualinhade
placas-maee placas devideo,aMSl apresentou
ao mercado nacional um novo modelo de no-
tebook, 0 Mega Book 670 (http://global.msi.
com.tw/index.php?func=proddesc&prod_
no=1058&maincat_no=135). A plataforma
base do hardware é composta pelo processador
AMD Turion 64 X2 TL-52 (codinome Taylor
e 1.6GHz) integrado em uma placa-mie
com chipset GeForce Go 6100 (C51MV),
na versao com o SouthBridge (Ponte Sul)
nForce Go 430 (MCP51M). Alids, esse
chipset da nVidia tem sido muito utilizado
pela industria devido a, basicamente, duas
razbes: um processador grifico (GPU) in-
tegrado robusto e o bom suporte de drivers
ao Linux, o qual ¢ normalmente utilizado
em notebooks de baixo custo.

E verdade que o GeForce Go 6100 nio
¢ o topo da série 6xxx dos chipsets da nVi-
dia. No entanto, ele possui caracterfsticas
de performance que casam perfeitamente
com a posi¢do de mercado que o Mega
Book pretende atingir. Um ptblico que
procura mobilidade sem abrir mao de uma

por

computagio eficiente, nao tanto em termos
gréficos, mas sim no tempo de resposta para
a abertura de janelas, por exemplo. Para o
subsistema de meméria, o M670 oferece
doisslots do tipo SO-DIMM DDR2, sendo
que um deles sai de fibrica com 1GB de
memdrias DDR2-667.

Além dodisco rigido SATA 1T de 120GB
(modeloMK1234GSXde2,5”, daToshiba),
0 M670 traz em suas laterais quatro portas
USB 2.0, um RJ-11 para 0 modem analé-
gico, um RJ-45 para redes de 10/100Mbps,
uma porta IEEE1394, um leitor de cartoes
(compativel com dispositivos SD, MMC,
MS e MS PRO), um slot Express Card,
uma safda de TV S-Video e outra D-Sub,
entradas (linha e microfone) e safdas de
4udio (fone e S/PDIF), além do adaptador
deredewireless 802.11b/ge um gravadorde
DVD (modelo AD-7530A, da Optiarc). A
bateria utilizada é uma Li-ion de seis células
e a resolu¢do nativa do LCD WXGA de
15,4” ¢ de 1280x800 (figura 1).

Do lado do software, 0 M670 veio com
adistribuigao Kurumin 7, um sistema ope-
racional que oferece grandes facilidades na
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F2. Miniaturizagdo ao extremo: processador, segundo médulo de
memdria e adaptador wireless estdo do outro lado da placa-mae.

Fl.

Teclado numérico & uma opgdo normalmente nao
vista em notebooks, justamente para ocupar menos
espaco. Pesando 2,640kg (com a hateria), 0 Mega
Book M670 tem preco sugerido de R$ 2.790,00.

utilizagdo do ambiente Linux, mas que via
de regra ndo é a primeira opgao dos integra-
dores porque d4 mais trabalho ajustd-lo para
um notebook, diferentemente do Mandriva
2007 ou Suse 10.1, por exemplo.
Chamou-nos aatengao o fato do Kuru-
minvirdesatualizado. O kernel, por exemplo,
ndo estava habilitado para trabalhar com os
dois nticleos do Turion, apenas um ficava
ativo. Portanto,amenos que o usudrio tenha
bons conhecimentos de Linux para corrigir
as imperfeicoes deixadas pela instalagao pa-
drio, terd de utilizar o equipamento aquém
do potencial do hardware. Ou entao, partir
para o Windows. No site da MSI, estao
disponiveis drivers para XP e Vista.

Asus Ul Series
Em termos de miniaturi-
zagio, o modelo U1 Series da
Asus pode ser considerado como
o estado da arte tecnolégico. E o
equipamento mais leve jd avaliado
em nosso laboratério, pesando apenas
1,08kg. O hardware base nao éda tltima
geragio da plataforma Intel Centrino
Duo, estando baseado ainda no chipset
i945GM (Ponte Norte) com o Ponte Sul
ICH7-M. O processador integrado é o
modelo Core Duo U2400 (codinome Yonah
de 1.06GHz — familia langada em 2006)
e, em relagio as memdrias, o Ul vem com
1GB de memérias DDR2-533 operando
em Dual-Channel (figura 2)

O subsistema de disco é composto por
um HD IDE Ultra/100 de 80GB (modelo
MKHS8009GAH de 1,8”, daToshiba). Entre
as interfaces de comunicagao, estao dispo-
nfveis quatro portas USB 2.0, 1 IEEE1394,
1 D-Sub, 1 RJ-11 e outra RJ-45 para redes
de 10/100Mbps, um leitor de cartdes 4 em
1 (MMC, SD, MS e MS-PRO), um slot
Express Card 54/34, dois interfaces wireless
(Bluetooth 2.0 EDR+A2DP e outra Intel
Pro 802.11a/b/g) e dois portas de 4udio
(microfone e safda). Na parte superior do
monitor WXGA de 11”1 (resolugdo nativa
1366x768),vemos umaconveniente webcam
com resolugio de 0.3 MP (Mega Pixel).

E o drive 6ptico? Para suprir a auséncia
devidoarestricio de espago, a Asus optou por
oferecer como opcional umaunidade externa
Super Multi Blu-Ray/DVD. As opgoes de
sistemas operacionaissao o Vista Businesse o
Home Premium. Este tiltimo veio no modelo
que recebemos e recebeu uma classificagio

de hardware mediano, segundo o préprio
benchmark feito pelo Vista. Apesar da nota
final 3,1 (processador3.9,RAM 4.4, desktop
e video 3D 3.1 e 3.7 para o HD), o GPU
integrado no i945M rodou perfeitamente a
interface Aero. A presenca do sensor biomé-
trico e da tecnologia TPM (detalhes naedigao
n°60) sdo alguns dos recursos de seguranga
oferecidos no Asus U1E Para gerencid-los,
a Asus desenvolveu seu préprio software, o
Security Protect Manager (figura 3).

Com bateria Li-ion de trés células e custo
sugerido de R$ 9 mil no mercado local, 0 Asus
U1 éseguramenteumaopgaoaser considerada
por usudrios constantemente em transito.

HP Compaq 6515b

Desenvolvido com o usudrio corporativo
em mente, mas também se apresentando
como uma boa opgdo para os usudrios de
notebooks preocupados com a seguranga
dos dados. O Compaq 6515b merece este
comentdrio, porque além de possuir um
sensor biométrico, o chip TPM integrado
na placa-mie traz uma 6tima suite de pro-
gramas para o gerenciamento dos recursos de
seguranca (detalhes na PC&CIA n°63).

O hardware é baseado no chipset ATI
M690T (Ponte Norte), com GPU integrado
RadeonX1250, e Ponte Sul SB600. O modelo
querecebemosyveio com processador Turion X2
TL-56 (codinome Taylorefreqiiéncianominal
de 1.8GHz), um médulode meméria DDR2-
667 de 1GB, monitor WXGA de 14,1” com
suporte 2 resolugio de 1280x800 e um HD
SATAIde 120 GB (modelo MHW?2120BH,
Fujitsu, com suporte ao NCQ).

Em relagdo as interfaces, o 6515b traz
quatro portas USB, umasafdade TV S-Video
e outra de video D-Sub, um IEEE 1394, um
RJ-11 parao modemanalégico, um RJ-45 para
redesde 10/100/1000 Mbps, doisadaptadores
wireless (Broadcom 802.11a/b/ge Bluetooth
2.0), um slot PC Card, um leitor de cartdes
4 em 1, duas portas de dudio (microfone e
saida ) e um gravador de DVD SuperMulti
com suporte a LightScribe (modelo CDW/
DVD TS-L462D, da TSST). Como meios
de expanso, ele suporta toda a linha de Do-
ckStation e dispositivos MultiBay, da HP.
H4 um “slot” para a instalagdo da segunda
bateria, por exemplo (figura 4).

Dentre os sistemas operacionais, a HP
oferece aversao Business ou Home Premium
do Windows Vista, em 32 e 64 bits. A clas-
sificagio recebida durante testes com um
Business de 64 bits foide 3.0. O processador
ficoucomanota4.7, memdria 3.9, desktop

3.2, video 3D 3.0, e HD 4.5.
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Testes

Desta vez optamos por avaliaro hardware,
sistema operacional e, o mais importante,
a usabilidade. Nesse dltimo critério, entra
a questdo da produtividade, ou seja, serd
que a miniaturizagao do Asus U1 dificulta
a utilizacdo do sistema? Serd que realmente
o teclado numérico do Mega Book ajuda?
Ou a linha Compagq € indiscutivelmente a
melhor em todos os aspectos?

Resultados

Em matéria de hardware ndo hd davida.
Os trés modelos carregam uma sélida pla-
taforma tecnoldgica, tanto do lado AMD
como Intel. No item sistema operacional,
o HP Compagq e o Asus U1 deixaram boas
impressoes. Principalmente em relagao a
utilizagdo da interface Aero que, durante
os testes, N30 apresentou falhas no sistema.
Apenas o Mega Book 670M apresentou pon-
tos negativos. Depois de alguns travamentos
no servidor X (responsdvel por manter o
funcionamento da interface gréfica, entre
outras fungoes) e lentidao no carregamento
do Kurumin 7, descobrimos quea pds-insta-
lagio do sistema operacional nao foi realizada
da melhor forma. Ao abrirmos o arquivo
xorg.conf, obtivemos a confirmagio de que
os drivers da placa de video n3o estavam
instalados. Isto mesmo, o sistema estava
rodando por meio do driver padrdo Vesa.
Em seguida, através do comando “uname
—a”, veioaresposta paraalentidao. Naversao
de kernel 2.6.18.1-sth-up-2 do Kurumin
7, niao havia suporte ao SMP (Symmetric
Multiprocessing — multiprocessamento si-
métrico). Conseqiientemente, apenas um
dos nucleos do Turion X2 T-52 operava
e, além disso, sob condigoes desfavordveis,
jd que estava conﬁgurado para trabalhar
apenas na freqiiéncia m{nima de 800MHz.
Nio ¢ dificil resolver esses problemas, uma
vez que o Kurumin 7 possui um excelente

painel de configuragdo que permiti corrigir
e ajustar o sistema (figura 5). Mas serd que
um usudrio final faria tudo isso?

Na questio usabilidade, o tnico ponto
negativodo Asus U1 ¢ touchpad. O material
utilizado em sua superficie nao permite que
os dedos deslizem facilmente. J4 em relagao
a redugdo do espago entre as teclas, apds
um certo perfodo de adaptagdo nao houve
incdmodo durante a digitagao. O cérebro
e as maos se acostumam rapidamente a um
teclado do tipo slim.

O MegaBookM670 também apresenta
um bom layout de teclas, com destaque
para a regio do teclado numérico, que ¢é
extremamente bem-vindo para aqueles que
fazem uso intenso de planilhas. Apesar de ndo
trazer diferenciais neste sentido, o Compaq
6515b mantém o bom nivel de usabilidade
visto em versoes anteriores da HP.

Conclusao

Terminamos essa se¢io de testes com a
certezade queos fabricantesainda continuam
“despreparados” frenteao Linux. Em menos
de trés meses tivemos a oportunidade de
testar notebooks que dao destaque ao sistema
operacional de cédigo aberto, porém com
algunserros. O Sempron 3500+ do Compaq
Presario V6210br (avaliado na edigdo 72),

[estes

F4.

Compag 6515b instalado na DockStation
NAS 3 em 1 (detalhes na PC&CIA 62).
Peso de 2,4kg (com bateria Li-ion de 6
células) e preco sugerido de R$ 3.299,00.
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F5. Painel de configuragdes do Kurumin 7. Apds os ajustes,
sistema funcionou perfeitamente, sem travamentos e
lentiddes.

por exemplo, ndo operava entre S00MHz e
1.8GHz, conforme projetado pela AMD, mas
limitadoa 1.6GHz, porque o Mandriva 2007
nio veio configurado corretamente. A falta
de atengio com os detalhes acaba pesando
negativamente no ponto de venda, afinal, de
que adianta o poder computacional ser alto
se ele ndo é aproveitado pelo sistema?

Diante da relagio custo/beneficio, se a
sua necessidade é baseada somente na se-
guranga, o HP Compaq 6515b ¢ a melhor
opgao. O Asus U1 éimbativel parao usudrio
que busca peso leve, enquanto Mega Book
MG70 se apresenta como mais uma boa
opgao do mercado aos usudrios que buscam
um bom hardware base em um equipamento
de custo acessivel.

PC
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Virus, phishing scan, spywares, trojans e por ai

vai. O combate a essas e outras "mazelas” que peram-
bulam pela Internet requer atencio. Principalmente
quando o anti-virus estd desatualizado, o firewall
mal configurado e quando nem sequer temos um
simples anti-spyware instalado na maquina. E fato que
existem 6timas suites de seguranca, mas nenhuma
se compara a solugdo de seguranga proposta nesta
matéria. Confiral

Upgrade n
Internet sequra

Fernando Vieira
—

Recordar é viver

Quem acompanhou as edi¢ées 60 e
62 da PC&CIA conheceu o IPCop, uma
distribui¢do Linux focada em seguranca
e que pode ser instalada como mdquina
virtual sobre qualquer Windows (ver box).
Este, como todos os programas dos usudrios,
sequer véem a interface de rede da mdquina
fisica, pois ela é simplesmente impedida de
utilizar o TCP/IP, que éo protocolo padrao de
acessoa Internet. Ao invés disso, 0 Windows
recebe uma interface de rede virtual criada
pelo software de virtualizagio. Temos aqui,
portanto, a primeira grande vantagem da
solugdo, que éisolar totalmente o Windows
da Internet.
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Para que todos pudessem provar dessa
solugdo, disponibilizamos em nosso site o
download de uma mdquina virtual do IP-
Cop pronta e funcional. O resultado desse
trabalho e o retorno dos leitores que expe-
rimentam o IPCop foram, de uma maneira
geral, bastante positivos. Porém, de 14 para
cd ndo tivemos muitas novidades, ou seja,
nenhuma outra funcionalidade foi desen-
volvidaeimplementada no IPCop. Tivemos
apenas algumas atualizagoes e correcoes de
possiveis vulnerabilidades no sistema (ver
box). Portanto, assim como tudo na infor-
mdtica, é chegada a hora de realizarmos um
upgrade em nossa solugao. E, para tal, entra
em cena o Smothwall Express 3.0.

Smoothwall Express 3.0

A distribuigao Smoothwall Express 3.0
possui 0 mesmo cddigo genético do IPCop,
mas contendo alguns cromossomos “espe-
ciais”. Baseada na versio de kernel 2.6.x, ela
oferece recursosaté entio presentesapenasem
softwares proprietdrios, conforme veremos
adiante. Além da versio Express, no site do
desenvolvedor do projeto (www.smoothwall.
org) também est4 disponivel uma versio
para desenvolvedor (Developer) que prové
um excelenteambiente de desenvolvimento.
Todos osarquivos de bibliotecas do compila-
dor estdo presentes, 0 que nos permite gerar
ou modificar algumas das funcionalidades
do Smothwall. E claro que em relagio 2


http://www.smoothwall

Express, a versio Developer ¢ mais pesada
(69MB contra 126MB, respectivamente).
Outra caracteristica interessante é o fato
do Smoothwall ser um sistema que atende
perfeitamente as necessidades de ambientes
domésticos, ou de uma pequena empresa.

Ao final do upgrade nasolugido “Internet
segura’, passaremos a ter uma nova mi-
quina virtual e um sistema completamente
recente, o qual rodar4 a partir do também
gratuito VMware Server (www.vmware.
com/). Ou seja, o Smothwall Express 3.0
assumird o lugar do IPCop como firewall e
gateway dentro da rede, e serd carregado pelo
VMware Server automaticamente durante
a inicializagao da médquina.

O hardware virtual do Smothwall, pro-
vido pelo VMware Server, € composto por
dois discos virtuais (um para o cache do
proxy e outro para o sistema), duas placas
de rede (uma fisica e outra virtual) e 92MB
de meméria RAM. A criagao desseambiente
ndo requer profundos conhecimentos téc-
nicos. Na verdade, o esforgo serd minimo,
pois j4 fizemos todo o trabalho de criagao
da méquina virtual (download de arqui-
vo de 65MB em nosso site www.revista
peecia.com.br) e vocé s6 terd de configurar
o sistema de acordo com a conexio utilizada
para acessar a Internet. Vocé nao sabe nada
de virtualizagao? Nio tem problema, basta
colocar a PC&CIA ao seu lado e seguir a
receita a seguir.

A receita

O primeiro passo ¢ fazer o download
gratuito do VMware Server nosite indicado
anteriormente (arquivo com 145MB) e ins-
tal4-lo no computador onde o Smoothwall
rodard. Apés, partiremos paraaconfiguragio
das interfaces de rede. Para tanto, localize o
arquivo vmnetcfg.exe dentro da pasta “\ar-
quivos de programas\vmware server e déum
duplo clique sobre ele para abrira janela de
configuragio. Nesta, clique na guia “NAT”
e desabilite esse recurso através do campo
“Vmnet host”; em seguida, clique no botao

0 IPCop ¢ uma distribuigéo Linux baseada no
kernel 2.4., que foi desenvolvida exclusi-
vamente para a fungao de gateway e firewall

dentro de uma rede. Com ele temos total flexibi-

lidade para determinar as politicas de seguranga
no acesso 2 Web, mesmo se 0 ambiente em
questao ndo for de rede, mas o de uma unica
maquina ligada diretamente no modem. Dentre
0s recursos disponiveis, destaque para o filtro
de URL, Web proxy e sistema de detecéo de

~  fimey

“stop”. Na guia “DHCP”, utilize o botdo
“remove” para excluir todas as interfaces de
rede listadas. Depois disso, clique no botao
“stop” para encerrar a execugio do servigo
DHCP. Na guia “Host Virtual Adapters”
utilize o botdo “remove” para eliminar a
interface VMnet8 (figura 1).

Por tltimo, acesse a guia “Host Virtual
Network Mapping”. O campovmnetO deverd
apontar paraa placade redefisicainstaladana
méquina. J4 o campo vmnet] dever utilizar
a interface de rede virtual (figura 2).

Asdemais guias, “Summary” e “Automa-
tic Bridging”, ndo possuem parametros que
requeiram ajustes. Alids, a primeira apenas
exibe uma lista das interfaces de rede que
serdo utilizadas na mdquina virtual. J4 na
segunda, podemos optar por deixaro VMware
escolherautomaticamente umadasinterfaces
de rede fisica do computador que funcionard
no modo bridge. Entretanto, como nao ¢
0 nosso caso, devemos deixar desmarcada
a caixa que ativa esse recurso.

O préximo passo ¢ configurar os pro-
tocolos de servigos que estardo habilitados
em ambas as interfaces de rede. Primeiro,
acesse as propriedades de conexdo daplacade
rede fisica e deixe marcado apenas o servigo
“VMware Bridge Protocol”. Em seguida, faga
omesmo comainterface
virtual, atentando-se para
deixar todos os servigos
selecionados, inclusive o
“VMware Bridge Proto- |
col” (figura 3). Mt Takmlendiond

Geral | AutenicagBo | Avangado|

L Propriedades de Conexio local

9 NVIDIA Force Neworking Contoter | [ Conigaar_] |

Virtual Network Editor
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| Virtual Netwark  Status
|| B@VMware Network Adapter VMnet!
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I OK I : Aphcar = Ansda
Fl. !penas 2 interface VMnet! devera ser listada
nessa tela. Maiores detalhes sobre o vmnetcfg.
exe estao disponiveis no link da edicao 60, em
nosso site.
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F2. Tnterfaces de rede que serao utilizadas. .
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VMware Server, estarao Blabrgeraia
prontos para rodar a T
mdquinavirtualdo Smo-
thwall. Descompacte o
arquivo smothwall_ex-
press.zip baixado de
nosso site. A pasta des-
compactada poderd ficar
em qualquerdiretériodo
HD, tal como sob a uni-
dade C:, que foi o local
escolhido em nossos tes-
tes. Agoraabrao VMware
Server e selecione o arqui-
vosmothwall.vmxatravés
da opgio de menu File >
Open (figura 4).

Como resultado, serd

mm>e B G
x

Inventory

i LSS0 i é! L
([ Cancon ] [ ==="0
F3. lpenas 0 VMware Server poﬂer! acessar a placa de rede fisica, a ‘

interface virtual (2 direita) é que ficara a disposicao do Windows.

™. Local host - VMware Server Console
Fle EQt View Host VM Power Snapshot Windows Heb

| ela for mitada.

Culi= B Bkl )

5 g 0N

and cick OK.

Toopen “ s notin the lst cick B
configuration file from & local or network drive.

2D

VM name

Configuration fle

o) Comed ) (e )

exibida uma mensagem
sobre a possibilidade de

manter ou atribuir um

de configurag:

VMware Server 1.0.3 &

40 (smothwall.vmx) da maquina virtual.

-

F4. ﬂflhze 0 EO[!O EI’DWSQI‘ para |003"ZM 0 arquivo
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Arquivo  Edtar Exbr Favorkos Femamentas Avangado  Ajuda [
© O #rem

v Qr

Endereso | @) Conexdes de rede
Rede local ou internet de alta velocidade

¥ B

4 nForce Netwarking Co
Desativar ‘}‘

Status

Fi1.

exao somente da interface virtual.

novo identificador para a mdquina virtual.
Selecione a opgao “create” e clique no botao
“OK”. Logo em seguida serd mostrado o
inventdrio e o painel de controle do VMwa-
re. A fim de iniciar o processo de boot do
Smothwall, clique naopgao “Start this virtual
machine” (figura 5).
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Apés o carregamento, devemos entrar no
painel de configuragoes do Smothwall. Faca
um logon com a conta de usudrio root, cuja
senha é peecia. Dentro do terminal digite o
comando setup (figura 6). A primeira opcdo
de menu que serd apresentada ¢ a “Restore
configuration”, através dela podemos restau-
raras configuragoes do Smothwall a partir de
um disquete. Mais abaixo, temosa “Keyboard
mapping”, ondeé possivel configurar o layout
do teclado. Nesse momento o hostname da
mdquina virtual ¢ “smothwall”, se preferir
basta utilizara préxima opgio paraalterd-lo.
Jdaopgdo “Web proxy” deverd ser configurada
somente se o provedor de Internet requerer
o hostname ¢ a porta de comunicagio do
servidor proxy. Repare que esta op¢io estd
ligada ao servidor proxy do provedor de
Internet, e ndo com o servigo de proxy web
do Smoothwall (figura 7).

A préxima opgao, “Default se-
curity level”, diz respeito ao nivel de
seguranga oferecido pelo firewall do
Smoothwall. Ao acessd-la o sistema
nos mostra trés modos de operagio,
0 “Open”, o “Half-open” e 0 “Clo-
sed”. O primeiro liberaaentrada de
todasas requisigdes feitas da Internet
para o Smoothwall; o segundo é o
modo padrio, o qual libera apenas
parcialmente as requisigdes; jd no
tltimo modo, todas as requisigdes
de comunicagio serdo descartadas
pelo firewall, ou seja, somente os
servigos e portas de comunicagio
previamente configurados manu-
almente é que poderio passar pelo
firewall (figura 8).

As opgdes “ISDN Configu-
ration” e “ADSL Configuration”
deverio ser ajustadas conforme o
método de conexio oferecido por
seu provedor. Nossa mdquina virtual
disponivel no site sai de “f4brica”
configurada para trabalhar apenas
com as zonas de redes Green e Red,
e em ambas as interfaces o servico
DHCP est4 habilitado. Portanto,
se sua conexio de acesso 4 Inter-
net funcionar via DHCP, nio serd
necessdrio realizar quaisquerajuste.
Caso contrério, utilize aopgio “Ne-
tworking” demonstrada na figura
6 ¢, indo até a opgio “Address set-
tings”, defina o IP, os servidores de
DNS e gateway da interface Red
(figura 9). Para a rede local, a in-
terface Green est4 configurada para
distribuir IPs na faixa de endereca-
mento entre 172.16.0.100/24 até
172.16.0.200.

Para finalizaras configuracoes dasinterfa-
cesde rede, entre naopgio “Driversand card
assignments” dafigura 9. E nelaque checamos
se as duas placas de rede foram “instaladas”
e reconhecidas pelo Smothwall. Observe se
as redes Green e Red estao apontando para
as interfaces eth0 e ethl, respectivamente
(figura 10). Caso seja mostrado o resultado
“Unset” a0 final da linha de cada interface,
significa que realizamos alguma alteracio
na zona Red e Green. Para “consertar” o
sistema, responda com “OK” A pergunta
que serd exibida na tela.

Uma vez finalizada a etapa de confi-
guragdo das placas de rede, retorne i tela
principal do Swoothwall e altere as senhas
das contas de usudrio roort, setup e admin.
Alids, a dltima serd utilizada para acessarmos
a interface Web do Smoothwall. Feito isso,



utilize o botao “Quit” para sair do painel.
Nesse momento a interface de rede virtual
deverd estar operando, com o IP atribuido
pelo Smoothwall. Seisso naoacontecer, utilize
afungio “reparar” existente nas propriedades
de conexio da placa de rede (figura 11).
Para acessar a interface Web do Smoo-
thwall, abra seu browser e digite o enderego
172.16.0.1:81. Em seguida, digiteo nomee
senha do usudrio admin. Na primeira pdgina
deentrada, sio exibidos osenderecos IP (rede
interna e externa) e a velocidade atual do
link de conexdo. Na aba “About > status”
sio mostrados os servigos em funcionamento
(figura 12). Na guia ao lado, “advanced”,
vemos um relatério sobre o estado dosistema,
contendo informagoes sobre o consumo de

meméria, as partigoes montadas, 0 espago |,

4

=

IPCop e atualizacoes

Todas as vezes em que € iniciado, o IPCop executa o script updatelists.pl para realizar
uma busca por atualizagdes, as quais sdo informadas em sua interface Web. Para baixar
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B [ hepsfin92.160.5.0:445/co bifpdaes.co
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Update et -3409
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2007
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S8 oo deasons o e Y B ont s wikene
ro)
Add ‘Persistent’ option for ISON
9 abaixo:

016 14.16 update us- one ip cache file for each dync

U ards! to 4.0.24
5

Uso do disco:
Filesystem  Size Used Avail Use% Mounted on
deviroot  320M 184M 133M 59% /

/dev/harddiskz 676M 17M 625M 3%  /var/log

ptrn ke s agort/as ard sk sstsihg, Aeootkainn frtrtnte i 4 sl s ol paselot
Libe

ONS t 0.60 CVE.2007. 3377 CVE 2007
syne), snort o 2.6.1.5,
quid to 2.6 stable13 & fix proxy.cgi for transparent

Network will restart for 100, 71000 on putser update

Para instalar uma atualizaglo, por favor, fornesa o arquivo t9z.9p
Carregar arquive de atualizagdo: C\Deskiop \ipcop-1 4 16-update. 13!5 192.9pd Arquivo.__J[ Envier |

Limpar o cache (squid

2007-07-14  ipcop-14.16-undate j306.402.000

Aualizor lista de otuolizagBes 5]

152.166.3.0:45 @

ocupado nosdoisdiscos, o uptime damdquina
(funcionamento ininterrupto), as placas de
redes, a tabela de roteamento, entre outras
informagaes (figura 13). Repare quealém do
hardware, os médulos carregados também
sdo descritos nessa pagina. Isso ¢ algo que
nos ajuda, por exemplo, a identificar pos-
siveis falhas de conexdo entre o Smothwall
e a rede local.

Através das guias “traffic graphs”, “ban-
dwidth bar” e “traffic monitor” podemos
monitorar em tempo real os dados em tréfego

F13. Relatdrio detalhado do hardware.
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nas redes Green e Red. Nao pre-
cisamos, portanto, esperar que
um novo log seja gerado para
dafentio confirmarmosalguma
suspeita no consumo de banda

da rede (figura 14).

Ao pular de guia, chega-

mos 2 parte mais interessante
do Smoothwall, os servigos. O
famoso Advanced proxy, o servi-
dor DHCP e de DNS (estdtico

edinimico), IDS (Intruccion
Detection System) e o SSH
ndo sdo novidade. A surpre-
sa embutida no Swoothwall
sdo os servigos de proxy SIP,
POP3 eodeIM (Mesangeiro
Instantineo). O proxy SIP
pode ser utilizado para enca-
minhar, ou nio, as chamadas
VoIP realizadas de dentro para
fora da rede. E por meio do
log que ¢ gerado, podemos
ter acesso as informagdes de
chamadas realizadas (figura
15).

O servigo de proxy de
mensagens instantineas ¢,
sem divida, outro “plus”
interessantissimo. Com ele
¢ possivel monitorar toda e
qualquer conversagao entre os
usudrios dentro da empresa.
Os programas mensageiros
compativeis sio listados na
guia referente ao servigo (fi-

gura 16). Quando habilitado,

o proxy pop3 realizard um scan (varre-
dura) em todas as mensagens de email
recebidas da Internet para a rede local,
a fim de encontrar e remover possiveis

¢ instala-las, basta
seguirmos as instrucdes
exibidas na guia
“Atualizagdes” do
IPCop. Isto €, primeira-
mente devemos baixar
0 arquivo de update

¢, logo apds, informar
-0 diretdrio do arquivo
recém-baixado no
campo “Carregar ar-
quivo de atualizagdo”.

Pégina de atualizacdes do IPCop.
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Realtime bandwidth bars - SmoothWall Express - Mozilla Firefox

G} pito 172, 16.0.1 61 ca bbanduadibars ol ML

F14. Consulta em tempo real; as colunas laterais diminuem ou ex-
pandem conforme a velocidade, expressa em Kbps, de entrada
e saida nas interfaces de rede.

pelo anti-virus

ClamAV.
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virus. Esse scan, na verdade, ser4 realizado

Dentro da guia “Networking”, temos
acesso a todas as configuragdes de operagio



updatelists.pl

do firewall tanto na zona Green, quanto na
Red. Das fungoes apresentadas nessa tela, a

QoS (Quality of Service), ou qualidade de

SIP  SmoothWall Express - Mozilla firefox
Homo ERw Ebe betirco Fayotos femamentes Al
&> & @ [ mwin2.16.0.181 o bisperony.co =[] G

@ G riido £ (Rmas notcies | || PCoP.

servigo, éamais interessante. Os servigos de
maior presenca em uma rede atual podem
ser contemplados pelas regras de QoS. Nem
precisamos definir o protocolo
manualmente. Basta escolher o
nivel de prioridade de tratamento
dos pacotes, e pronto (figura 17).
Em testes realizados em nosso

[ mprony | pops proxy

o proxy | dhep | dymamic dns | staticdns | ide | remote access | time |

laboratério, com prioridade baixa

Configurs the SP provy service.

Ses ston InRlation Protocot:

(=]
Log cals.
o

para download de arquivos P2P

e mdxima para navegagio Web, o

QoS funcionou normalmente.
Além dos recursos que permi-

tem criar uma VPN e gerar logs
(do sistema, web proxy, firewall,

Houvo Edtw Ebe Hstbko Fayokos femamentas  Aude

«» e

@ Gua ripdo [} (Rimas rotices | [ | PCoP

A o R -

IDS, IM — mensagens instanté-
neas - e email), o Smoothwall
oferece uma pequena suite de
ferramentas localizadas na guia
“Tools”. A ferramenta “ip in-
formation” serve para colher e

[atvancodprory | improxy | popiproxy [ spproxy [ dhep [ dymamic dne | static dne
[ Contigre the W logging proxy
Swear-word fRering:

100 and A
RC

mostrar na tela informagées de
dominio. Para fazer uma pes-
quisa, basta digitar o endereco
IP ou 0 nome de dominio sobre
o qual queremos obter maiores

informagdes. A ferramenta “ip

wormr

tool” permite que utilizemos

2

6. Apenas as mensagens de email que
utilizam o protocolo POP serdo analisadas.

Traffic configuration - SmoothWall Express - Mozilla Firefox
davo e Edbr Hetico Feyortos emamentss Aude
@9 @ O G o
@ Gul ripido () (Rimas notices | || IPCoP.

os comandos ping e traceroute
na prépria interface web. E por
. tltimo, a ferramenta “shell” nos
~“|  permite abrir uma conexio de
terminal SSH diretamente na
mdquina onde o Smoothwall

estd instalado (figura 18).

Dentro daaba “Maintenan-

ce” ¢ exibido um painel que su-
portaarealizagio deatualizagbes
nosistema, ajustes nas configura-
goes e modificagbes no firmware

de alguns modems ADSL — o

Updates - SmoothWall Fx

[ncoming | owigoing | ornai | estornal sccoss | W block | thmed accass | qos | sdvanced |pop | idertaces |
‘ ‘Set the best achieving.
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‘ File Transfer Protocot low v ‘Wets: normal ¥
Boctronc Mat normal v, Secure Shet high
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‘ e Svn e S
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que nio ¢é recomendado pelos fabricantes.
As opgoes de alterar senha, fazer backup das
configuragdes, e de shutdown também estio
presente nesse painel (figura 19).

E os pontos negativos? Mesmo diante de
excelentes funcionalidades, ¢ inegével que a
falta de suporte ao idioma portugués é algo
relevante. Principalmente para o usudrio
final. Mas supondo que o técnico é quem o
instalard, configurard e até realizar4 suporte
remoto, até que isso nao preocupa tanto.

Em relagio aos plugins, ainda nio hd
uma boa quantidade disponivel. Até o fe-
chamento desse artigo, apenas o addon do
Advanced Proxy eracompativel comaversio
Express 3.0. Repare que, infelizmente, ainda
ndo falamos sobre um dos addon mais im-
portantes, o URL Filter, o qual ainda nio
estd disponivel.

Conclusao

Entdo,abandonamos o IPCop? De forma
alguma. Na verdade, como o IPCop é deri-
vado do Smothwall, acreditamos que dentro
dos préximos meses vamos ver a versao 2.0.
Portanto, continuaremos buscandoa melhor
solugdo, através da andlise paralela das duas
distribuicoes. Nesse processo, vale ressaltar
a grande flexibilidade oferecida por uma
solugio de virtualizagdo do hardware. Pelo
fato de a infra-estrutura j4 estar instalada
(VMware Server), basta trocar o arquivo da
mdquina virtual para ter uma solugdo mais
robusta em alguns instantes.

No momento, nio resta divida de que
o Smoothwall € a solugdo mais indicada. E
verdade que ainda lhe falta alguns recursos,
como o URL Filter, mas estamos falando
de um sistema inteiramente novo, baseado
num kernel recente e, portanto, contendo
asultimosatualizagoes
de seguranga. Nas
préximas edigoes serd
abordado com maiores
detalhes ositens proxy

Connected to 192.168.0.1222

opie de ol K Aot Rarted

F18. Terminal SSH aberto na maquina remota, via browser.

PC & CIA # 76 # Novembro 2007

um backup das configuraces do Smoothwall.

(de e-mail, web, sip e
el L R mensagem instanti-
neo), autenticagio de
A R I R i e
e usudrios, entre outros
i )
: recursos.
(for example)
RS s Biiea:
SRR . o mais uma vez
(o 1 R et vocé estd convidado a
testarasolucio e com-
partilhar conosco suas
L (oo ) (Tpdee ) (Al experiéncias, resulta-
dos, sugestdes e, por
que nio, criticas.
< 'F19. Assim que configurado completamente, faca

PC
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Os médulos de meméria DDR3 e as placas-mae que os suportam estao
no mercado ha apenas alguns meses. Mas alguns fabricantes jé lancaram
modelos cujas freqiiéncias de operagao excedem consideravelmente o
méximo regulamentado pelo Jedec, que é a entidade responsavel pela
padronizagao nesta drea. Esta matéria mostra na prética o quanto esses

novos médulos podem ser fteis.

aedigio anteriorapresentamos os

detalhes técnicos daespecificagao

das memérias DDR3. Além da

menor tensio de trabalho (1,5

contra 1,8 da DDR2), as DDR3
podem atingir até 1,6 GHz, segundo a pro-
posta do Jedec. Na prética, porém, alguns
fabricantes oferecem hoje médulos que osten-
tamaincrivel velocidade de 1866 MHz, valor
este muito superior 2 freqiiéncia de operagao
nominal de qualquer processador atualmente
disponivel no mercado (figura 1). S6 para
relembrar, os mais recentes Core 2 Duo da
Intel operam com uma freqiiénciabasede 333
MH2z e rendimento de 1333 MHz, uma vez
que, pelo principio conhecido como QDR
(Quad Data Rate), realizam quatro transfer-
éncias por ciclo de clock.

A principio, portanto, um barramento de
memoriaoperandoalémde 1333 MHz estaria
superdimcnsionado as necessidades do proces-
sador. Vale lembrar também que ainda ndo foi

lancado qualquer chipset, cuja controladora
de meméria suporte oficialmente freqiiéncias
acimadestevalor. Nem paraa plataforma AMD
enem paraalntel, queéo enfoque desta maté-
ria. Alids, os sistemas AMD que suportarao as

),
v Al

Kit Patriot PDC32G1866LLK: dois médulos de 1 F1.
GB operando a 1866 MHz!

Testes

Fernando Ramos da Silva

memdrias DDR3 sao esperados apenas para o
final do préximo ano, ou ainda em 2009.
Mas considerando que durante toda
transagdo entre processador e memoria
h4 dois barramentos a serem percorridos




e sempre sob o gerenciamento do chip
Northbridge (Ponte Norte) do chipset,
na prtica as maiores freqiiéncias no bar-
ramento de memdria podem contribuir
para compensar o inerente aumento de
laténcia da arquitetura Intel em relagao
a da AMD. Nesta, o processador pega os
dados mais rapidamente, porque a con-
troladora de meméria estd integrada no
mesmo chip, onde estd a pastilha de silicio
do processador.

Outra varidvel a ser considerada ¢é
o aumento das laténcias das memérias
DDR3, em relagiao as DDR2.Se no caso
da dltima vimos recentemente, na edi¢ao
73, médulos operando a 1120 MHz com
temporizagao 4-4-4-12, os valores tipicos
para DDR3 acima de 1333 MHz sio 6-
6-6-18 e 7-7-7-20. Diante de tantas varid-
veis, s6 mesmo um teste comparativo para
esclarecer na prdtica se hd ou nao ganhos
de performance.

Testes

Tivemosacessoacinco kits Dual-Chan-
nel de 2 GB DDR3, sendo trés da Patriot,
com freqiiéncias variando entre 1333 e
1866 MHz, um da Kingston certificado
para 1375 MHz e o tltimo da Corsair, para
1800 MHz.

A primeira grande dificuldade foi
encontrar uma placa-mae que suportasse
freqiiéncias dessa magnitude. Isso porque
o chipset P35, encontrado atualmente na
grande maioria das placas-mae DDR3,
segundo a Intel sé suporta oficialmente
médulos operandoa 1066 MHz. E mesmo o
mais recente X38, também da Intel, oficial-
mente tem uma controladora de meméria
limitada 2 freqiiéncia de 1333 MHz.

Das duas placas-mae P35 que tinhamos
a disposi¢ao, uma MSI P35 Diamond e
uma Asus P5K3 Deluxe, a primeira s6 foi
atévalores préximosa 1400 MHz, embora
seu BIOS apresentasse os principais para-
metros para o ajuste fino do barramento
de meméria. Nio funcionou além disso
por limitagdo fisica do projeto, j& que com
nenhum médulo e mesmo com tensdes
elevadas (2.0V) a placa ligava com valores
acima de 1440 MHz. A P5K3 Deluxe,
por sua vez, demonstrou um melhor pre-
paro eletrdnico, possivelmente devido a
um melhor ajuste com o casamento de
impedéncia no barramento, e suportou a
operagao a 1800 MHz.

Outra questdo importante diz respeito
ao processador. Como as atuais revisdes
de BIOS s6 oferecem divisores compre-
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endidos entre a faixa 1:1 e 1:2 para a
relagdo entre a freqiiéncia do FSB e a
do barramento de meméria, isso signi-
fica que mesmo se estivermos com um
modelo da tltima geragdo de processa-
dores, cuja freqiiéncia base do FSB ¢ de
333 MHz, a maior freqiiéncia disponfvel
no barramento de meméria serd de 333
x 2 (divisor) x 2 (DDR) = 1333 MHz.
Quer dizer entdo que obrigatoriamente
teremos de fazer overclock no FSB para
ter a memoria operando acima de 1333
MHz? Exatamente! Conseqiientemente,
para atingir 1800 MHz precisaremos que
ambos, placa-mie e processador, suportem
um FSB de 450 MHz (figura 2).

A MSI suportou este valor no FSB, na
verdade o problema com ela foi apenas no

barramento de meméria. O processador -

escolhido para operar com a PSK3 foi um
Core 2 Duo E6600, com freqiiéncia interna
de 2,4 GHz, FSB padrio de 266 MHz e
multiplicador de clock igual a 9. Como a
placa nos permite reduzir o multiplicador
para 6, que ¢ o valor m{nimo para os Core
2 Duo, com 450 MHz no FSB o E6600
operou internamente a 2,7 GHz. Um over-
clock tao pequeno que sequer demandou
uma elevagio na tensdo do processador ou
troca do CPU cooler. Alids, os testes foram
realizados com o cooler in-a-box padrio
da Intel.

Os demais componentes base do sistema
foram uma fonte Cooler Master Real Power
Pro de 1000W;, placa de video Asus GeForce
8800 GTX, monitor Asus wide screen de 20”
com resolugao nativade 1680x1050 eum HD
Raptor WD740ADFD de 74 GB rodando o
Windows Vista Ultimate 32 bits com pacote
dedriversIntel daversdo 8.3.1.1009 (chipset)

e Forceware 163.69 (placa de video). Agora

vamos conhecer os médulos.

Maédulos

O primeiro kit avaliado foi o Corsair
TWIN3X2048-1800C7DF G, perten-
cente 2 tradicional fam{lia Dominator, tao
conhecida dos usudrios entusiastas. O fabri-
cante alega que todos os chips utilizados
530 escolhidos um a um através de testes
que certificam a capacidade de suportar as
elevadas freqiiéncias e baixas laténcias dessa
linha. Depois disso sio montados numa
placa de circuito impresso (PCB) com
design exclusivo e estressados novamente
com o objetivo de verificar a interoperabili-
dade dentro do conjunto, além da confiabi-
lidade. O dissipador, alids, chamaaaten¢io
pelo aluminio extrusado que tira proveito
do principio da convecgio para dissipar o
calor no ambiente. E além da 4rea de con-
tato entre a PCB e o dissipador retirando
o calor por condugio, é possivel montar
esse kit com um exclusivo suporte con-
tendo trés ventoinhas de 40mm forcando
a circulagdo de ar sobre os médulos. Esse
“cooler” de meméria pode ser encontrado
separadamente (cédigo Corsair CMXAF]1,
cotadoa US$ 20 no exterior) ou comprado
junto com o kit (figura 3).

O fato é que com ou sem o cooler os
dissipadores desses médulos esquentam
pouco, mesmo quando operando com 2.0V,
que € a tensdo mdxima especificada pela
Corsair. Pena que os médulos nao possuem
um sensor de temperatura que permita ao
usudrio acompanhar a elevagio térmica.

As temporizagbes gravadas no chip
de meméria SPD desses médulos sio de
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F3.' Corsair Dominator TWIN3X2048-1800C7DF G com kit completo: “cooler” ¢ facilmente preso as travas dos

soquetes de meméria.

F4. Kingston KHX11000D3LLK2/2G com CPU-Z
mostrando valores gravados no chip EEPROM
SPD.

» CPU-Z

CPU’ l Cumcl Mn\boarﬂl Memory SPD |About]

Memory Siot Selection
[ -] (oors
Module Size | 1024 MBytes
Max Bandwidth | PC3-8500F (533 MHz)
Manufacturer | 7F7F7F7FIF7FIF98
Timings Table
Frequency | 457 MHz | 533MHz | 609 MHz
CAS# Latency 6.0 70 8.0
RASH# to CAS# 6 7 8
RAS# Precharge 6 7 8
RAS 18 20 23
tRC 2 27 ET]
Voltage [ 15V 15V 15V
Version 1.41
CrPU-Z ok |

6-6-6-16 para 444 (888 MHz DDR), 8-
8-8-22 para 592 (1184 MHz) e 9-9-9-24
para 666 (1332 MHz). Por padrio eles sio
inicializados na P5K3 com 8-8-8-20 1066
MHz, considerando 0 E6600 operando sem
overclock. Durante os testes, eles suportaram
normalmenteaconfiguragao Dual-Channel
com as temporizagoes agressivas 7-7-7-20
1800 MHz. §6 hd um detalhe: a montagem
deve obrigatoriamente ser feita nos soquetes
pretos, conforme ressalta o site da Corsair.
Nos laranjas, nao havia estabilidade total a
1800 MHz.

Dos quatro pares de médulos restan-
tes, todos empregam um projeto térmico j4
conhecido de nossas edigoes anteriores. A
Kingston com seu dissipador azul caracte-
ristico dalinha daalta performance HyperX
¢ a Patriot com seu design simples, porém
eficiente. Vejamos a seguir os detalhes de
cada kit:

* KHX11000D3LLK2/2G: A Kings-
ton certificou os médulos desse kit para
operagao em 1375 MHz com laténcias
7-7-7-20 e tensio de 1,7V. Seu chip
SPD, contudo, traz valores mais relaxa-
dos visando a compatibilidade com um
maior nimero de placas-mae. A primeira
configuragdo da tabela gravada no SPD
€457 (914 MHz) 6-6-6-18, depois vem
533 (1066 MHz) com 7-7-7-20 e, por
ultimo, 609 (1218) com 8-8-8-23.Com
os parimetros em Auto no Setup da placa-
mie P5K3, o kit foi inicializado com
os ajustes da segunda configuragio. J4
no decorrer dos testes de performance,
o conjunto surpreendeu positivamente
ao suportar as laténcias 7-7-7-20 com
uma freqiiéncia ligeiramente superior,

1440 MHz, e ainda com a tensio de

1,7V (figura 4);

* PDC32G1866LLK: Esseéokit DDR3

de maior performance disponibilizado
até o momento pela Patriot. Sao 1866
MHz com laténcias 8-8-8-24 e tensio
limitede 1,9V. Emseu chip SPD, h4 dois
registros,um457 (914 MHz) 6-6-6-18 ¢
outro 533 (1066 MHz) 7-7-7-20, que é
a opgao carregada por padrio na P5K3.
Em nossos testes ele operou com tensio
de 1,9V, laténcias 8-8-8-20 e freqiiéncia
de 1800 MHz, devido 2 limitagdo de
FSB de450 MHz. Com laténcias ligeira-
mente inferiores, por exemplo 7-7-7-20,
a mdquina era incapaz de inicializar o

POST a 1800 MHz e 0 Windows Vista

de finalizar o boot a 1500 MHz;

* PDC32G1600LLK: E a opgido

intermedidria da Patriot, baseada no

mesmo projeto do anterior, mas com
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Resultados

Nos gréficosaseguir, os médulos DDR3
sio comparados ao melhor kit DDR2 de 2
GB jd testado em nosso laboratério, o Patriot
PDC22G9200ELK. Ele operou com total
estabilidade a 1120 MHz, com laténcias
extremamente agressivas (4-4-4-12) e com
tensio de 2,3V na placa-mae Gigabyte P35-
DQ6. Essa placa também traz o chipset
Intel P35 integrado e foi avaliada com os
mesmos componentes e sistema operacional
do sistema DDR3.

Agora os resultados. Qual seria o inter-
valo de tempo decorrido entre o comando
disparado pela controladora de memériado
chipset e os médulos comegarem a disponi-
bilizar os dados? A resposta para esse teste de
laténcia foi dada por trés programas, o Scien-
ceMark 2.0, o Everest Ultimate e o Sisof-
tware Sandra Lite XIIc. A combinagao maior
freqiiéncia e menor laténcia, representada

chips certificados para operagio méxima
a 1600 MHz, com laténcias 7-7-7-18
e tensio de 1,8V. Os valores de SPD e
os carregados com tudo em Auto no
Setup da PSK3 sdo os mesmos do kit
anterior. Também devido a limitagdo
da quantidade de divisores de meméria
no Setup, esse kit operou a 1500 MHz
e com suas laténcias padrao 7-7-7-20.
A 1350 MHz, ele suportou com total
estabilidade os testes com laténcias 6-
6-6-18 e depois 5-5-5-18,a 1125 MHz
(figura 5).

* PDC32G1333LLK: Nosso tltimo kit
éa opgio de entrada de linha DDR3 da
Patriot, operandoa 1333 MHz, laténcias
7-7-7-20 e tensio de 1,7V. Esses foram
os valores utilizados durante o teste e
vale comentar ainda que o kit operou
normalmentea 1125 MHz com laténcias

6-6-8-24 (figura 6).

Patriot PDC32G1600LLK com CPU-Z mostrando ~F9.
laténcias inicializadas por padrao, sem over-

pelo kit da Corsair, foi a mais répida, sendo
acompanhada logo em seguida pelo Patriot
DDR2. Vale destacar que o pior resultado,
no caso obtido pelo Patriot 1333, foi em
média 18,5% mais lento (figura 7).

Embora com menor diferenga percen-
tual entre o melhor e o pior resultado, o
cendrio descrito acima se repetiu durante
o teste de vazdo mdxima de dados. O Cor-
sair 1800 por pouco ndo atingiu a taxa de
10000 MB/s, mas ainda foi 2% superior ao
segundo colocado, que desta vez foi o kit
Patriot 1866 (figura 8).

O préximo teste foi com o PCMark2005,
especificamente com seu médulo de teste
de meméria. Leitura e gravagao, cdpia e
aferi¢do da laténcia com blocos de dados
de 4 ¢ 192 KB, 8 e 16 MB, ao todo sio
realizadas 16 avaliagGes e ao final é emitido
um {ndice geral indicativo da performance
obtida. Mais uma vez, o Corsair 1800 foi

cPu | cache | Mainboara [Hemory ]| spo | About |

General

1
Type DDR3 Channels# | Dusl |
Size 2048 MBytes Performance Mode ) |

Bank Irterleave [

r~ Timings

[ 835 unz
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70 clocks

Frequency
FSB:DRAM
CAS# Latency (tCL)
RAS# to CAS# Delay (tRCD)
RAS# Precharge (tRP) |
Cycle Time (RAS) |

Bank Cycle Time (RC) |
Command Rate (CR) | 2T |
DRAM |dle Timer
# ((RDRANM)
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F6. Ppatriot PDC32G1333LLK e laténcias definidas
para os testes.
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superior e teve a companhia de perto do
Patriot DDR2 (figura 9).

A seguir realizamos testes com dois pro-
gramas tipicamente utilizados no dia-a-dia da
maioriados usudrios. O primeiro comoi Tunes
7, convertendo 20 trilhas de dudio, num total
de 1,48 GB, para mp3; e depois o 7-Zip 4.56
beta, jicom suporteamultithreading, compac-
tando um arquivo .dbx de 218 MB para 113
MB, a partir do nfvel de compactagao Ultra.

PCMark 2005
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ST T T
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Ambos fazem muitoacessoadisco ea memdria
RAM. Como era de esperar, o Corsair foi o
mais rdpido, mas agora finalizando a série ao
lado do Patriot DDR?2 (figura 10).

Por dltimo, vieram os testes com dois
jogos, o Quake 4 com patch 1.3 e o Far
Cry com patch 1.4, ambos da geragio
DirectX 9 e rodando com resolugio de
1280x1024, considerada como referéncia
minima para testes nesta drea. O Quake
4 executou um timedemo de
12819 frames com filtragem
Anti-Aliasing (AA) 4x e o Far
Cry rodou os timedemos Steam
e River com qualidade Ultra,

;lllmz Shader Model 3.0, AA4x e AF
116293 (anisotrépico) 16x.
6552 Novamente o kit Patriot

DDR2 foi péreo duro para os
DDR3. Mesmo no Quake 4,
que se demonstrou mais sen-
stvel as maiores freqiiéncias de
operagdo das memoérias, ele foi

=||sm
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M Patrint 1333 7-7-720
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apenas 5% mais lento que o
campedo do teste, o Corsair
1800 (figura 11).

Conclusao
Os médulos DDR3 repre-
sentam uma evolugio natural
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ficar, pois consomem menos energia e con-
seqiientemente geram menos calor. Hoje o
suporte a eles se restringe aos chipsets Intel
P35 e X38, mas no decorrer do préximo
ano devemos ver vdrios outros langamen-
tos, dentre eles a nova plataforma AM3 da
AMD.

Mas neste momento sua adogio €
no minimo vista com reservas. Primeiro
porque serd preciso escolher a placa-mie
e o processador literalmente a dedo, sob
pena de nio conseguir fazer os médu-
los acima de 1333 MHz rodarem em
sua freqiiéncia nominal. E depois tem
também a questdo dos pregos muito
elevados em comparagio com os mais
disseminados DDR2, mesmo os de alta
performance, como € o caso do Patriot
PDC22G9200ELK avaliado naedigao 73
e usado aqui como referéncia.

Tomando como base o site www.
newegg.com, esse kit estd sendo vendido
a US$ 220, ao passo que o Corsair 1800
a US$ 574, os Patriot na faixa entre 500
e US$ 550 e o Kingston a US$ 450! Esse
¢ o tipo de investimento que o usudrio
comum jamais entenderia como sendo
vidvel. Em contrapartida, para os entusias-
tas que buscam simplesmente a mdxima
performance e estejam em vias de investir
em um novo sistema, seguramente vale a
pena ir logo de DDR3.

PC
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Patriot 1333
77720 9/
Patriot 1600 =
(1500) 7-7-7-20 i
Patriot 1866 ,
(1800) 8-88-20 100,3
Corsair 1350
77720 89,5
Corsair 1800 1
77720 i
4 0 90 180 270 360

FPS - Frames por Segundo >> maior, melhor

o ' [ 0uake 4 HOC Steam BSHOC Vulnanul



newegg.com

Placas de video
DX10 para a massa

Maior performance e estabilidade, € isso o que se espera de novas
versdes de drivers. Sobretudo no segmento de placas de video, que teve
de lidar com duas grandes mudangas, a primeira com a nova arquitetura
de shaders unificados e a segunda com a chegada do Windows Vista e
sua API gréfica DirectX10. Nesta matéria, veremos se a nVidia e a AMD
conseguiram acrescentar algo de novo as suas placas intermedidrias,
respectivamente das familias GeForce 8600 e Radeon 2600.

Fernado Ramos da Silva

As placas

A primeira placa avaliada foi a Ra-
deon HD 2600Pro IceQ Turbo da HIS
(www.hisdigital.com/html/product_
ov.php?id=312&view=yes), que segundo
o fabricante tem o prego sugerido no Brasil
de R$ 350. A se confirmar este valor no
ponto de venda, seguramente serd o mo-
delo intermedidrio de custo mais acessivel,
uma legftima proposta de DirectX 10 para
o grande publico. Por outro lado, contudo,
pairam duvidas sobre a performance com-
putacional deste projeto. Conforme testes
publicados em nossas edigdes anteriores, esta
fam{lia2600 da AMD tem um desempenho
3D sofrivel em jogos DX10, e mesmo nos
DX9 deixa a desejar em relagdo 4 geragdo

anterior de placas. Serd que o driver mais
recente mudou isso?

Falando especificamente desta placa da
HIS, as freqiiéncias de operagdo sao ligeira-
mente superiores ao projeto de referéncia da
AMD para um processador gréfico (GPU)
2600Pro. Enquanto neste o0 GPU e as me-
mérias operam a 600 MHz e 1GHz DDR,
respectivamente, nesta HIS as freqiiéncias sao
de 650 MHz e 1050 MHz. Daf a alusio ao
“Turbo” nonome do produto; 0 IceQ, porsua
vez, nos faz pensar em baixas temperaturas,
o que de fato se comprovou.

Com temperaturaambiente de 26 °C, o
GPU iniciaaoperagiaoa 35 °Ceconcluiuma
bateria de testes de 1 hora, com 0 3DMark,
a 45 °C. E o melhor é que sua ventoinha ¢

muitosilenciosa, uma proposta perfeita para
um HTPC (PC Home Theater).

O segredo € o baixo consumo de energia
do GPU, fabricado num processo de manu-
fatura de 65 nan6metros (nm). A qualidade
do projeto térmico da placa e a capacidade
de overclock do 2600Pro foram aferidas ao
conseguirmos uma operagao estdvel com o
GPUa750 MHze 0s 256 MB de memérias
DDR2 a 1100 MHz. O acréscimo de tem-
peratura foi m{nimo, de apenas 1 °C.

Sua oponente neste comparativo foi a
NX8600GTS T2D256E OC Edition da
MSI, um modelo que apesar de ser classificado
como intermedidrio, representa o modelo
topo de linha da série da nVidia. No caso da
2600Pro,aAMD tem um superior na série,

FI." HIS HD 2600Pro IceQ Turbo - sem suporte a saida de Video Componente (HDTV); por enquanto, est4 sendo importada e o
fabricante pretende em breve iniciar a produgdo no Brasil pelos modelos Radeon X1550 e 2400.
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i S-Video e Video Componente; prego médio de R$ 700.

éz queé02600XT. O projeto da MSI também

¢ ligeiramente superior ao de referéncia. O
GPU e 0s 256MB de RAM DDR3 operam
a700 e 2100 MHz, enquanto o projeto de
referéncia especifica 675/2000 MHz. Vale

lembrar que as arquiteturas da AMD e da
nVidia se diferenciam bastante no que diz
respeito 2 quantidade de unidades de pro-
cessamento integradas (os chamados Stream
Processors - SP) esua freqiiéncia de operagao.
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F2. MSI NX8600GTS: painel frontal com duas saidas DVI-1 e conector extra de sete pinos provendo saft

Enquanto no 2600Pro h4 120SP’s operando
na mesma freqiiéncia dos demais circuitos
existentes no GPU, no 8600GTS hd apenas
32 SP’s, mas operando a uma freqiiéncia
muito mais elevada — 1,45 GHz.

Ainda produzido no processo de 80nm,
0 8600 GTS consome mais energia que a
2600Pro. As suspeitas levantadas pela pre-
senga de um conector auxiliar dealimentacao
de seis pinos, na lateral direita da placa, se
confirmam quando ligamos a mdquina e o
rufdo de suaventoinha comegaaincomodar.
Mesmo em 2D e sem qualquer programa
carregado. Mais adiante falaremos das me-
digoes de consumo realizadas. Para finalizar,
vale destacar o conector adicional para o
suporte ao SLI e sua configuragio multi-
GPU, e o fato da placa ocupar lateralmente

o espago de dois slots. Semelhantemente &
2600Pro da HIS.

Testes

O sistema base utilizado tinha um pro-
cessador Core 2 Quad Q6600 operando
em overclock para 3 GHz, via FSB de
333 MHz, e 2 GB de memérias Patriot
operando em Dual-Channela 1333 MHz
com laténcias 8-8-8-20, instalados na pla-
ca-mae MSI P35 Diamond, com revisiao
de BIOS 2.1.

O Windows Vista Ultimate 32 bits foi
instalado em um HD WD Raptor WD740D
com motorde 10.000 RPM e parti¢do tinica
de 74 GB. A fonte utilizada foi uma Cooler
Master Real Power Pro com 1.000 Watts de
poténcia nomimal. A Radeon rodou com
a sufte de driver Catalyst 7.10 e a GeForce
com o ForceWare 163.69.



Noquesitoestabilidade, osdriversdemons-
traram umamadurecimento razo4vel em relagio
ao nosso tltimo teste. Desta vez, nada de arte-
fatos estranhos na tela, dificuldade extra para
instalagdo dos drivers e nem comportamento
errético comsoftwaresde benchmarkingealguns
titulos. Todos rodaram a contento.

Comegando pelos sintéticos 3DMark,
tanto na versao 2005 quanto na2006 28600
GTS sempre foi superior — e por uma boa
margem. Os 15% de overclock no GPU
da 2600Pro ndo chegaram a proporcionar
10% de ganho.

E este comportamento se repetiu na
maioria dos jogos avaliados, com excegio
do Quake 4. Repare na figura 4 como
a 2600Pro saiu de 56 para 79 quadros
por segundo (FPS) com o overclock, um
acréscimo de aproximadamente 40%
quando rodou com a resolugio de
1280x1024.

Em outro titulo da geragao DX9, o
FarCry, mais umavezvemosadificuldade
queessas placasintermedidrias enfrentam
paramanter uma performanceadequada,
quando os filtros de qualidade estio ha-
bilitados (figura 5). A 2600Pro s6 é vidvel
aqui quando operando sem filtros.

J4 entre os titulos DX10, tal como
ocorreuem edigbes anteriores novamente
o Call of Juarez (figura 6) e o Lost Planet
(figura 7) demonstraram que nenhuma
dessas placas ¢ adequada. Nem mesmo
a mais poderosa 8600GTS foi capaz de
atingir a taxa de 30FPS, tida como mi-
nima. Talvez com um overclock, mas o

nTune ndo nos permitiu elevar a fregiiéncia
do GPU.

No quesito consumo de energia, realiza-
mos duas aferigdes. Na primeira, ainda com
esse hardware base, medimos o consumo
nos estados de repouso, apenas com a 4rea
de trabalho carregada, e depois durante a
execugio do Game 3 do 3DMark 2005,
o qual induz a méximo carga de trabalho
sobre todo o sistema. Como erade se esperar
pela andlise feita até aqui, a 8600GTS foi
diretamente responsével por um consumo
de aproximadamente 10% superior. Foram
203 contra 185W durante 0o Game 3 e 114
a106W, no repouso. Vale lembrar que essas
medi¢6es foram feitas antes da fonte ATX,

a partir do wattimetro portdtil PC Power
Tester, da T&C.

Quake 4 (SMP 1)
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Por tltimo, vieram os testes de repro-
dugio de video. Como sabemos, ambos os
GPU’s avaliados aqui sdo capazes de acelerar
o processamento de vérios formatos de video,
inclusive os de alta definigdo. Isso significa
dizer que o processador principal dosistema
ndo participa desta tarefa. Na prdtica, isso
implica numa redugo significativa do con-
sumo de energia do sistema e nos faz pensar
até em cendrios inusitados, como dar vida
nova a um processador jé meio esquecido,
a exemplo do Pentium 4 HT.

4

A ativacio do UVD (Universal Video
Decoder) e do Purevideo HD, que sao os
nomes dados por AMD e nVidia, respecti-
vamente, depende do software usado como
player do video. No nosso caso, isso foi feito
com o bom Power DVD Ultra 7.2, da Cy-
berlink. A caixa “mdgica” fica no painel de
Configuragdes > Video < Enable hardware
acceleration (figura 8).

Os testes comegaram com o Core 2 Quad
e 0 video usado foi o thrailer do filme “The
Greatest Game Ever Player”, codificado em

Call of Juarez (1280x1024)
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High Definition 1080p no formato H.264,
que até o momento ¢ um dos mais utilizados
paradistribuigdo de filmes. Inicialmente des-
confiamos da falta de suporte adequado do
Power DVD, pois o Gerenciador de Tarefas
do Vistasempre reportavauma taxa média de
uso de CPU de 12%, independentemente da
caixa de aceleragio estar habilitada ou nio.

A confirmagio veio quando substituf-
mos o processador por um Pentium 4 HT
630, de 3 GHz, e a taxa média permane-
ceu alta, desta vez oscilando em torno de
60%. Ao ir ao site www.cyberlink.com/
multi/download/patches_112_ENU.
html, descobrimos o patch 3104a.1 que
corrigiu o problema. Os resultados estio
na figura 9.

Os valores das barras Repouso, Média
e Pico se referem aos momentos em que a
aceleragio nio estava habilitada. Repare que
no caso da 2600Pro o consumo de energia
médio diminuiu 26,5%, enquanto para o
8600GTS, aredugio foi de 23,3%. Falando
em termos de uso de CPU, enquanto ante-
riormente viamos picos de 100% e perda
de frames, apés o patch o pico do P4 foi
de 10% com a 2600Pro, e de 12% com a
8600GTS. Optamos por demonstrar os
resultados em watts por acreditar que essa
medigdo responda maisdiretamenteaos bene-
ficios obtidos com a aceleragdo de video pelo
GPU, com reflexos diretos na dissipagdo de
calor dentro do gabinete, dimensionamento
dafonte e ruido das ventoinhas. Por tltimo,
apenas como um detalhe, vale ressaltar que
a superioridade da solugao da AMD neste
caso deve-se ao fato do GPU participar de
todas as etapas relacionadas a decodificagio
do video; 0 8600GTS ainda deixa algumas
tarefas a cargo do processador.

Conclusao

Depois de mais uma rodada de testes
com GPU’s DX10 intermedidrios, o prin-
cipal avango foi na estabilidade dos drivers.
Basta ir ao site dos fabricantes e baixar a
tltima versdo que sua placa serd reconhecida
e operard sem maiores problemas. O tinico
inconveniente observado foi duranteas ten-
tativas de overclock com a placa 8600GTS.
Depois da instalagdo do nTune 5.05.47.00,
o painel de controle do driver Forceware
passou a exibir as opges para ajuste das
freqiiéncias do GPU e das memorias, porém
se recusou a aceitar elevagdes do GPU. Jd o
Catalyst,da AMD, funcionou normalmente
neste aspecto.

Sobreodesempenho 3D, os ntimerosfalam
porsisé. Primeiro, que nenhumadasempresas


http://www.cyberlink.com/

oferece no momento uma solugio interme-  um barramento de meméria de 256 bits  upgrade paraum video integrado com uma
didria para tftulos DX10. Embora a nVidia (hoje, é de 128 bits em ambos) e uma maior placarelativamente barata. Também pesam

esteja melhor posicionada com a 8600GTS,  quantidade de Stream Processors.

nem ela foi capaz de manter uma taxa de FPS

a favor dela o baixo consumo de energia,

J4 para titulos DX9, como Quake 4 ¢ o rufdo praticamente imperceptivel e o

minimamente aceitdvel, e mesmo com filtros Far Cry, a 8600GTS pode ser considerada melhor desempenho para aceleragio de
de qualidade desabilitados e considerandoa  uma placarazodvel. A2600Pro, por sua vez, video de alta defini¢do. Para as necessida-

modesta resolugio de 1280x1024.

especialmente com esse projeto da HIS, é ~ des de um HTPC, é uma étima solugao

Acreditamos queesse cendriosé mudard ~ uma solugdo de-bom custo/beneficio para (figura 10).
nomomento em queesses projetosganharem o usudrio que ¢ jogador casual e busca um PC
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FI0.  Reprodugdo de filme de alta definicao com Pentium 4 HT 630: GPU “rouba” trabalho da CPU e o consumo de energia é reduzido.
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Gavetas Externas
com suporte a NAS e NDAS

AN

Asgavetas externas come-
camaoferecer recursos antes
encontrados apenas em
solugbes mais sofisticadas
ecaras, tipicamente restritas
aosambientesde TI. Confira
nesta matéria o que descobri-
mos durante os testes com
duas solugoes.

os tltimos anos, vdrias tecnolo-

gias deram saltos quantitativos

equalitativos. As gavetas exter-

nas que testamos ao longo de

algumas edicoes nao sio pro-
dutos necessariamente novos, mas apenas
agora foram popularizados. Elas passaram
a oferecer recursos que até pouco tempo
atrds eram caros e de uso restrito, devido
as caracteristicas da aplicacdo.

Citamos como exemplo os Network
Attached Storage, ou simplesmente NAS.
Em linhas gerais, eles sao dispositivos de
rede com a fungdo primdria de armazenar
arquivos. Estas solu¢6es nasceram devido 4
necessidade de se ter um meio de armazena-
mento de dados na rede facilmente integrado
a infra-estrutura existente e com um custo
mais acessivel. Em alguns casos, o uso de
um servidor apenas para tal fungio é um
tremendo desperdicio de recursos, sem es-
quecer do tempo que seria consumido para
“deix4-lo no ponto”. Visualmente falando, o
NAS nada mais é que um gabinete ou mes-
mo uma “caixa” com HDs e uma porta de
rede RJ45, contando com uma interface de
gerenciamento, disponivel através do software
de administragdo, ou via web browser.

Os modelos disponiveis tinham confi-
guragoes agressivas demais para um usudrio
doméstico, tal como suporte a vdrios HDse
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também operagdo em RAID. Assim, apenas
empresas acabavam desfrutando (ou mesmo
necessitando) dos seus recursos. A épocado
seu langamento, redes domésticas nio eram
algo tdo comum quanto € hoje.

Com a popularizagao de diversas tec-
nologias co-relacionadas ao “ecossistema”
de operagao de um NAS, nio tardaria para
que ele estivesse disponivel para as massas.
E foi o que ocorreu, ao surgir os primei-
ros modelos de gavetas externas que, além
das portas USB, também oferecem o NAS
integrado, claro que devidamente dimen-
sionado as necessidades de uso doméstico
ou de pequenas empresas.

Mais recentemente, surgiu o NDAS
— Network Direct Attached Storage, uma
alternativa ao NAS, que hoje também estd
disponivel ao grande publico.

Nessa ocasido, temos a oportunidade de
confrontar essas duas tecnologias. Represen-
tando o NAS temos o AE31N da Mexton,
um derivado do AE31F, uma das poucas
séries de gavetas externas que contam com
uma ventoinha para auxiliar na refrigeracao
(um apelo de venda e tanto). O NDAS ¢
representado pelo Integral P2N da Akasa,
que faz parte da sua nova safra de gave-
tas. Mas antes de apresentar os produtos,
vamos a uma explanagio sobre essas duas
tecnologias.

Anderson Costa
ARSI e OO e G |

NAS

Foi o primeiroa oferecerarmazenamento
diretamente na rede. Os primeiros modelos
eram dedicados a0 uso empresarial, e gragas
aessa peculiaridade ofereciam recursos com-
pativeis com esse perfil, como suporteavérios
discos e também operagdo em RAID e oz
swap (desde que o hardware necessério seja
integrado ao sistema). Ele suportava outros
protocolos de rede além do TCP/IB, como o
IPX da Novell e o NetBEUI da Microsoft.

Embora o TCP/IP seja um protocolo
bem antigo e muito maduro, sua utilizagio s6
cresceu com o boom da internet. Antes disso,
osambientes de rede locais eram dominados
pelo IPX da Novell com o seu Netware e de
uma maneira mais timida com o NetBEUI
para redes Windows.

O gerenciamento dos recursos, ou seja,
aadministragdo propriamente dita, era feita
por meio de um software cliente que poderia
serinstalado em qualquerestagio conectada a
rede (preferencialmenteadoadministrador).
O software continha as informagaes sobre o
protocolo utilizado e as fungdes necessrias
administragao. Através dele é feito o controle
de acesso, cotas de uso, monitoramento,
dentre outras opgoes. Evidentemente, para
que os usudrios tivessem acesso ao contetdo,
também era necessério instalar o software
cliente em cada uma das estagoes.



F1. Chip da Ximeta (empresa que licencia o uso da tecn
na placa de controle do Integral P2N.

O software cliente era uma necessidade
por causa das caracterfsticas dos protocolos
de rede IPX e NetBEUIL. J4 com o TCP/IP,
evidentemente poderia ser utilizado um
software, porém ele naturalmente oferece
uma versatilidade maior, j& que se a rede jé
o utiliza, o acesso poderia ser feito a partir
de qualquer estagdo com um web browser
instalado, dispensando ainstalagao de outro
software.

No caso de uma rede que usa TCP/IP
como padrio, oacessoao compartilhamento é
transparente, feito como se fosse umaestagao
comum, bastaacharonomedo “computador”
efazer o mapeamento. O controle deacesso,
conformeasofisticagio do NAS, podeser feito
em nfvel de usudrio ou, mais comumente,
a nivel de compartilhamento.

Atualmente podemos até segmentar os
produtos NAS em versGes corporativo e
doméstico. O corporativo é naturalmente
mais robusto, oferecendo recursossofisticados
como uma controladora RAID independente
com suporte a hot-swap, compatibilidade
com diversos protocolos de rede e interfaces,
formatos de sistema de arquivos e integra-
¢do com servigos de diretério. Alguns mais
poderosos sdo dotados de sistemas opera-
cionais completos, usando alguma distri-
buigdo Linux, ou mesmo Windows Server.
Um exemplo éa linha NAS da Iomega, que
oferece modelos com Linux ou Windows
2000 Server.

J4 o doméstico é mais simples, geral-
mente limitado ao protocolo TCP/IP e ao
compartilhamento de arquivos via SMB. A
compatibilidade com sistemas de arquivos
¢ limitada, suportando apenas o FAT, mas
nio deixa de agregar outros recursos interes-
santes para usudrios € até mesmo pequenas
empresas. Pode oferecer servidor DHCP,
cliente PPPoE para conexdo a Internet, ser-
vidor FTP, DNS dinimico, suporte a queue

torrents, dentre outros.

ologia NDAS)

NDAS

NDAS ¢ um alternativa da Ximeta ao
NAS, que procura oferecer melhor segu-
ranga, performance, escalabilidade, inte-
gragdo e operagao facilitada (figura 1). De
acordo com a Ximeta, o NDAS dispensa
qualquer tipo de configuragio de rede, bem
como conhecimento acerca disso. Sendo
mais preciso, ele nem mesmo precisa que
o TCP/IP esteja instalado nas estages que
terdo acesso a ele.

Um dos recursos que “decara’ chamama
atengio no NDAS éacapacidade de operagio
em RAID 0 e 1, e também agregagio, que
nada mais é que um agrupamento de HDs,
formando apenasuma tinicaunidade de maior
capacidade. A grosso modo, a agregagdo ¢é
um RAID, entretanto sem o “R”.

Ao contrdrio do NAS, que ¢ acessado
como um compartilhamento de rede, as
unidades NDAS sio disponibilizadas como
se fossem unidades fisicas, o que também
proporciona um outro beneficio muito apre-
ciado: a possibilidade de se utilizar qualquer
sistema de arquivos. Tal capacidadessignifica
que podemos nos cercar com mais recursos
de seguranga, oriundos do sistema de arqui-
vos escolhido.

A grosso modo, podemos considerar
incrivel o modo de operagao do NDAS,
“sem” protocolo de rede e muito menos
configuragdesadicionais. Mas todo “milagre”
em TI tem uma explicagdo: a conexdo de
rede ¢ feita através de um outro protocolo
derede embutido no software cliente, o LPX
— Lean Packet Exchange Protocol for NDAS
Devices, e para que o sistema reconhega a
gaveta NDAS como se fosse um HD qual-
quer, € utilizado um miniport driver com
base no padrio de interface SCSI, que faza
intermediagio entre a interface do sistema e
a rede, de modo transparente ao usudrio.

Fica a impressdo de que estd acessan-
do um HD local. Essa interface SCSI que

e e

serd instalada no sistema é encarada como
um dispositivo removivel, como os demais
dispositivos “pendurados”, explicando a
presengado fcone de dispositivos removiveis
na bandeja do Windows.

O controle de acesso ¢ garantido pelo
processo de configuracio, o qual exige a
utilizagdo de um nimero de identificagio
para o registro do dispositivo. Cada unida-
de vem com um niimero e o acesso num
primeiro momento ¢ liberado apenas para
leitura. Para liberar a gravagao ¢ necessdrio
entrar com a chave.

Outra caracteristica alardeada pela Xi-
meta é que o dispositivo NDAS dispensa
atualizagdo de firmware, com o claro obje-
tivo de facilitar a vida do usudrio comum.
Segundo a empresa, apenas o software de
gerenciamento recebe atualizagdes. Com
as devidas configuragoes, o NDAS apre-
sentard uma performance maior quando
comparado ao NDAS, e de certa forma,
seguranga também.

Mexton AE3IN

OAE31N édotado de um sistema NAS
bem simples, baseado em Posix (a base do
Linux) e limitado (figura 2). No entanto, ¢
bem f4cil de usar. Seu sistema é compativel
apenas com redes TCP/IP, o que significa
dizer que seu programa de configuragio/
administragdo ¢ acessado via web browser,
devidamente protegido por senha de acesso.
Os recursos oferecidos saio o SMB, o DHCP
e o FTP. O SMB nada mais ¢ que o Samba,
tdo conhecido da turma do pingiiim, que
prové o compartilhamento de arquivos.

Obviamente, com 0 TCP/IP e 0 Samba,
a interoperabilidade numa rede mista, com
sistemas Linux e Windows, estd garantida, de
modo f4cil e transparente. Do modo como o
SMB foi implementado, o acesso é feito no
nivel de compartilhamento, que ndo oferece
um bom nivel de seguranca. Entretanto, ndo
permite que a senha de acesso seja salva no
cliente para uso posterior.

Na unidade testada, nem mesmo com
mapeamento asenha era gravada na estagao,
naverdade ela éapagadaa cadareinicializagao
dosistema. O mapeamento era possfvel mes-
mo sem senha, porém a senha era solicitada
no primeiro acesso. Tal a¢do ¢ um tanto
chata, porém necessdria para prover maior
seguranga no acesso aos dados. Imagine tera
senha salva numa estagio qualquer e algum
usudrio apagar dados ou alterd-los.

O DHCP dispensa maiores apresenta-
goes, porém a sua capacidade de identificar
a presenga de um outro servidor DHCP na
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F2. Mexton AE3IN LAN: suporte ao NAS e
cotagdo média de R$ 360.

rede antes de inicializar o servigo, é digna de
nota. Por fim, o FTP permite o acesso a nfvel
de usudrio, sendo mais seguro que o SMB. Se
por alguma razao o Samba da estagdo cliente
baseada em Linux ndo conseguir se conectar,
o acesso aos dados ainda é possivel pelo FTP.
Nio h4 uma divisdo entre dados acessados
via SMB ou FTP, eles sao os mesmos, apenas
os modos de acesso sao diferentes.

O SMB ¢ o tinico dos recursos que ndo
pode ser desativado. O DHCP e o FTP j4
vém inclusive desativados por padrio, a
fim de evitar conflitos na rede, caso esses
recursos j4 estejam disponfveis.

A interface de configuragdo/adminis-
tragdo ¢ espartana. Ela ¢ dividida em duas
colunas, a da esquerda com os menus e a
da direita exibindo as opgbes referentes ao
menu escolhido. Sao seis menus objetivos:
Status, IP Config, Maintenance, SMB Server,
FTP Server e Disk Utility.

Tipicamente Status serve para exibir in-
formag6es, masno AE31N ele vai um pouco
além, concentrando o acesso de algumas
configuragdes de rede (nome e grupo do
dispositivo, senha do administrador e ini-
cializagdo do servidor DHCP), bem como
outras, como ajuste de data/hora, alteragio
da senha do administrador, idioma (infe-
lizmente nenhum portugués — Brasileiro
ou Portugal - estd disponivel), versio do
firmware e informagées do HD utilizado
(modelo, tamanho total e livre).

IP Config é literal: define se o endere-
o IP ¢ atribufdo por DHCP ou manual.
Maintenance abriga a opgao de atualizagio
de firmware, reboot do sistema e restauracio
dos padrées de fibrica. SMB server é com-

posto por duas “caixas”, em uma definimos
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as pastas que existem no AE31N, e na outra
definimos quais s3o compartilhadas e suas
respectivas senhas. Quando uma pasta ¢
compartilhadae protegida porsenha,aolado
do nome haverd um asterisco. Por padrio ¢
criada uma pasta chamada PUBLIC, sendo
compartilhada sem senha.

FTPserveré maissofisticado, abrigando
todas as operagdes co-relacionadas a ele,
da execugio e porta utilizada, definigio do
nivel de acesso de cada usudrio e caracte-
risticas do acesso anénimo. As opgoes de
configuragio sdo as mesmas para ambos:
se o acesso ¢ autorizado ou nio, e se ¢ de
leitura ou leitura/gravagio.

Por fim, temos a Disk Utility, que
abriga Format Disk, Sleep Time (pode ser
desativado, ou configurado entre 5 e 60
minutos) e Scan Disk, que realiza um teste
simples de varredura e depois informa o

‘resultado, como quantidade de arquivos e

pastas, tempo consumido pela operagio e
erros encontrados.

O uso do AE31N ¢ bem simples. Ele
serd “enxergado” na rede como se fosse uma
estagdo Windows com arquivos comparti-
lhados. Basta conectd-lo a uma porta livre
do switch/hub. O seu cliente DHCP age
quase que instantaneamente, deixando-o
disponivel para as estagoes de imediato.

O acesso as suas pastas é feito como se
fosse um compartilhamento de uma estagio
Windows: localize-o no Ambiente de Rede/
Meuslocais de redee clique nele paravisualizar
as pastas. Se configurarmos o recurso DMZ
do roteador, ou se este prover um recurso
normalmente conhecido como “servidores
virtuais”, 0 AE31N pode disponibilizar seus
dados diretamente na internet.

Afraquezado AE31N reside naatualiza-
640 das se¢oes FTP e de administragdo. No
FTP ¢ apenas um contratempo quando o
acesso ¢ feito via web browser. O problema
acontece quando dois usudrios com atributos
diferentes fazem o acesso a partir de uma
mesma estagdo, dentro de um intervalo de
cinco minutos. Porexemplo, o usudrio X tem
atributo de leitura/gravagio e o Y apenas de
leitura. Se X acessou antes o FTB, Y poder4
ver todas as pastas e o contetido também,
se alguma estiver aberta. Mesmo ao fechar
o browser a sedo ndo é encerrada, s6 apés
cinco minutos de inatividade. Para evitar
que isso acontega, ou seja, forgar o encer-
ramento, basta ir até a pasta raiz e clicar no
link para acessar um nivel acima, o qual
nio existe. Essa condigéo de erro provoca
o encerramento da segdo e evita o acesso
ndo autorizado.

J4 na Administragdo, o problema é um
pouco mais sério, porque simplesmente a
se¢do ndo expira. Logo, se o administrador
acessar a 4drea de administragdo a partir de
qualquer méquina e esquecer de fechar o
browser (agdo suficiente para encerrar a se-
¢do), existe o risco dealgum “engragadinho”
causar problemas.

O fator limitante do AE31N ¢ o sis-
tema de arquivos, j4 que apenas o FAT ¢
suportado. Nem adianta conectar o HD
diretamente a uma interface IDE ou USB,
usar o gerenciamento de disco do Windows
ou qualquer outra ferramenta de disco. Um
indicativo éque nostatusdo HD, no médulo
de administragdo, nada além da marca serd
exibido easinformag6es sobre tamanho no
estardo disponiveis.



F3. Integral P2N LAN: “servidor” de compartilhamento
de dados na LAN cotado a R$ 340, em média.

Akasa Integral P2N

O NDAS ¢ um sistema proprietdrio
criado pela Ximeta, que licencia o uso para
outros fabricantes, que ¢ o caso do Integral
P2N (figura 3). De certamaneira, o Integral
P2N (e possivelmente qualquer outragaveta
que use NDAS) apresenta um processo de
instalagdo bem mais simples do que qualquer
NAS, que no caso do Windows pode ser
resumido no famoso Next, Next, Finish.

O acesso aos dados é muito simples, jd
que o compartilhamento serd exibido como
mais um HD instalado no sistema. Entre-
tanto, apesar de sua configuragio nio ser
dificil, é preciso tomar cuidado com alguns
detalhes. Porpadrio,apdsconectd-loarede,
devemos instalar o software.

O software que acompanha o CD apre-
sentou diversos problemas, desde nio reco-
nhecer as unidades instaladas até demandar
um tempo considerdvel para preparar um
arranjo RAID com dois HDs. Nositeda Akasa
de Taiwan, havia um versio mais recente do
software que resolveu todos esses problemas,
sem falar da melhora considerdvel da qua-
lidade da interface, que antes era grosseira
e ficou com um visual profissional.

De qualquer forma, também testamos
a versdo disponivel no site da Ximeta, para
verificar se era compatfvel com 0 NDAS de
terceiros ouapenas com os fabricados por eles
mesmos. Por sorte sio compativeis, ou melhor,
¢ o mesmo, considerando que a versdo do
site da Akasa eraa 3.11 e no site da Ximeta,
além dessa havia a 3.20, que acabamos por
adotar nos testes definitivos.

Apés o Next, Next, Finish da instalagdo,
talvez seja necessdrio reiniciar o computador
para finalizar a instalagdo dos demais dri-

vers. Reiniciado o sistema, o Gerenciador
do NDAS (NDAS Device Management) é
disponibilizado na bandeja do Windows.
Caso ele seja fechado por qualquer moti-
vo, ndo se preocupe, pois ele também estd
disponivel no menu Iniciar > Programas,
junto com um outro utilitdrio, o NDAS
Bind Management.

Ao utilizar em modo padrio, ou seja,
sem recursos de agregacao ou RAID, apenas
o Gerenciador serd utilizado. O Bind s6 ¢
necessdrio quando for utilizar aagregacio ou
RAID, pois ele é o responsével pela configu-
ragio desses modos de funcionamento.

O gerenciador também mostra o status
de cada gaveta, indicando se estd apenas
conectado, montado para leitura ou lei-
tura/gravagdo, etc. A indicagdo ¢ feita por
meio de um quadrado colorido na frente do
nome da gaveta correspondente.

Independentede comoas gavetas NDAS
operardo, o processo de configuragio sempre
comegard pelo registro de cadadispositivo que
serd utilizado na rede. Localize na bandeja
do Windows o icone do Gerenciador do
NDAS, clique e selecione a opgao Register
New Device.

Comodissemos, cadadispositivo NDAS
tem um ndmero ID para registro, necessdrio
para possibilitar sua identificagdo pelo sof-
tware, e também uma chave, que permitird
operagdes de gravagio. Pense que o nimero
ID estd para o LPX, o protocolo do NDAS,
como o enderego IP estd para o TCP/IP.

Ao clicar em Register New Device, serd
abertaajaneladoassistente, onde definimos
o nome do dispositivo, que por padrio é
NDAS Device 1, e naseguinte o nimero ID,
e se desejar a chave para liberar a gravagio.

No caso do Integral P2N, o niimero ID e
a respectiva chave estao localizados em uma
etiqueta, presente na embalagem do CD
de instalagdo. Por ltimo, temos de definir
o modo de “montagem” do dispositivo, se
leitura/gravagao, apenas leitura ou simples-
mente nio disponivel. Feito isso o assistente
concluird a operagao

Se for a primeira utilizagao do disposi-
tivo, serdo instalados os drivers necessarios
para o seu funcionamento, de modo similar
a instalagdo de qualquer outro dispositivo
de hardware, com direito a assistente de
instalagdo e tudo mais. Basta usar o velho
esquema Next, Next, Finish sem qualquer
preocupagio com a instalagao. Nas demais
vezes esse processo serd desnecessdrio, porque
os drivers j4 estardo no sistema. Esses drivers
nio sio assinados, e por isso a mensagem
“terrorista” da Microsoft vai ser exibida, mas
¢ possivel continuar sem problemas.

Optando por utilizar a gaveta paraarma-
zenamento simples, ou seja, sem qualquer
recurso adicional oferecido pelo NDAS, o
trabalho est4 finalizado. No mdximo serd
necessdrio particionar e formataro HD através
do Windows. Para adicionar mais gavetas,
repita o processo para cada uma delas.

Um detalhe importante diz respeito 2
chave de permissao de escrita na gaveta. Mes-
mo que ela seja inserida durante o registro,
estardapenas “presente” e ndo necessariamente
“ativa’. Mesmo coma presenca dela, podemos
montar a gaveta em modo somente leitura.
Selecione a gaveta a partir do gerenciador e
logo apds a opgao Mount (Read-only). Para
mudar para o modo de leitura/gravagio, é
necessdrio desmontar (dismount, ou umount,
conforme a versio do software utilizado) e
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depois montar novamentecomaopgio Mount
(Read/Wrrite). Em tempo: essachave podesser
inserida ou removida a qualquer momento,
a partir do gerenciador do NDAS.

O processo de instalagdo e registro das
gavetas deve ser feito em todas as estagoes
que terdo acesso a ela, seja apenas para lei-
turaou paraleitura/gravagao. Considerando
apenas o uso de uma unidade, esse trabalho
pode ser considerado um tanto dispendioso.
Porém, quando se usa mais de uma unida-
de para, por exemplo, separar os arquivos
de cada segao de uma empresa, o trabalho
compensa pelo beneficio da organizagio dos
arquivos. Todas podem estar disponiveis a
todos os setores co-relacionados, montadas
apenas para leitura e evidentemente sem a
chave para se ter maior seguranga. Bastaria
colocar a chave nos equipamentos do setor
que produz a informagao.

Bind Management

Sé serd empregado se utilizarmos alguma
funcionalidade avangadado NDAS, comoa
agregacio e o RAID 0 e 1. Com quaisquer
dessas opgoes, é necessdrio empregar no
minimo duas gavetas. Durante esse processo
de configuragdo, nenhuma estagio deve estar
conectada as gavetas. Na pior das hipéteses,
isole-as da rede, deixando apenas a estagdo
que serd usada para a configuragio.

Ainstalagdo éigual ao o processo descrito
anteriormente, sendo necessdrio estar com
o status online, ou seja, reconhecido pelo
sistema, mas sem estar montado. Finalizada
a instalagdo, devemos abrir a interface do
software Bind Management, que é simples,
contando apenas com uma barra de botoes
e logo abaixo a lista de gavetas presentes no
sistema, com base no nome e exibindo parte
do registro de identificacdo, capacidade,
status, status do RAID e comentdrios ge-
rais. Antes de comegar, observe se o Status
estd em Ready. Se sim, podemos iniciar sem
problemas, caso contrdrio, exibindo Online,
significa que elas ainda estdo montadas.

Para iniciar a configuragdo, clique em
Bind para acessar o assistente Disk Bind e
apésem next. Najanelaseguinte, definimoso
modo deoperagdo, se Agregagao, RAID O ou
1. Independente daescolha, na préximatela
selecionaremos as gavetas que fardo parte do
arranjo. Depois dessa etapa, ¢ mostrado um
aviso dizendo que os dados serao destruidos
e, se vocé confirmar, o assistente finalizard
0 processo para a criagao do arranjo. Com
o arranjo pronto, basta acessar o Gerencia-
mento dosistema para particionar e formatar
a nova unidade.
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Funcionamento

Quando é utilizado o RAID 1 (espelha-
mento), percebemos que durante os ciclos
de escrita os dados sempre serdo gravados
primeiro em um disco e depois em outro.
Isso pode causar problemas em relagdo a
redundéncia dos dados, como numa situ-
agdo onde estd sendo feito uma gravagao
de um arquivo grande e o HD “primdrio”
sobre alguma pane, niao havendo tempo
para duplicar esse arquivo para o HD “se-
cunddrio”.

No caso de uma simples queda de ener-
gia, como desligar uma unidade (o teste que
fizemos), ndo hd problema, pois ele serd exe-
cutado em modo de emergénciaenquanto o
outro HD nao forligado. Eapésser religado,
entra em modo de recuperagio.

Performance do NDAS

A performance do acesso pode ser pre-
judicada por causa da performance do com-
putador. Se este estiver sobrecarregado, o
acesso poderd ficar mais lento. Isso ocorreem
vdrias situagbes e com diferentes softwares,
mas € especialmente problemdtico para o
NDAS, j4 que todo o acesso depende de
um software que nio faz parte do sistema
operacional. E como todo componente
acessério, ele competird pelos recursos do
sistema. N4o hd um limite quanto ao nu-
mero de usudrios que podem ser conectados
ao NDAS, mas exatamente por questdes
de performance a Ximeta recomenda 16
conexdes simultneas.

Diagnostico

Por melhor que seja o produto, sempre
pode existir algum tipo de problema ou
contratempo. Comegando pelo AE31N,
o problema bdsico € nio ser localizado na
rede. Sdo trés solugdes possiveis: verificar a
configuracio do IP, atualizar o Java Runtime
ou atualizar o firmware. A grande questio

&

é: como achd-lo se os utilitdrios de rede
ndo sdo capazes de identificd-lo, e se pela
interface USB tal operagdo ndo funciona?
Se com a atualizagdo do Java ele voltar a
funcionar, étimo, porém como fica se nio
solucionar?

No CD de instalagdo, h4 o software de
atualizagao de firmware. Além de fazer a
operagio, ele também informa o nome e
o IP da gaveta. A partir daf, podemos di-
retamente atualizar o firmware ou tentar
o acesso via browser. Caso nenhuma delas
funcione, possivelmente h4 algum defeito
na unidade.

Agora, o Integral P2. Devido as caracte-
risticas do NDAS, todos os problemas que
podem ocorrer basicamente sio resolvidos
comaatualizagio do software. Se no resolver,
a unidade pode estar com algum problema

que demande a troca.

Conclusao

Essencialmente todo produto evolui,
de um jeito ou de outro. Caso contrdrio,
o destino dele € tnico: o desuso. A atual
demanda de armazenamento mével é por
maior capacidade e versatilidade no uso,
coisa que vdrias gavetas oferecem hoje em
dia. E claro que a performance também nio
deve ser deixada de lado. E h4 opgio para
todos os gostos, necessidades e, sobretudo,
bolsos.

As gavetas com recursos de LAN, seja
NAS ou NDAS, apresentam-se como uma
alternativa prética para as situagdes onde é
preciso armazenamento compartilhado de
um modo simples, ndo demandando horas
de configuragao.

E claro que tais modelos ndo oferecem
grande sofisticagdo, se comparados com
versbes mais poderosas (e também mais
caras), porém s3o uma opgao vidvel para
aplicagbes que prezem pela facilidade de
uso e versatilidade de aplicagdo, com um
custo acessfvel e rdpida instalagzo. PC



Certificagao
Microsoft MCTS

uarta parte da série que visaa preparé-lo

0 70-620. Desta vez, finalizamos a abor-
strando as configuragées avancadas do
vo Windows Firewall, que foi totalmente

~

opgoes novas.

A evolugao

Ainda lembramos da época em que era
necessdrio fazer o trabalho daescola nafolha
de papel almago, onde havia uma margem
que tinha de ser preparada. Além disso, uma
pesquisa deveria ser baseada nas informagées
encontradas em livros e revistas. Figuras em
um trabalho? Sé se fosse de uma revista,
pois nio era possivel recortar os livros da
biblioteca.

Com as tecnologias disponiveis atual-
mente, para fazer um simples trabalho esco-
lar s6 precisamos de uma tnica ferramenta
denominadaInternet. Agora, eventualmente
temos a impressao de que ainformdtica veio
para resolver problemas que, sem ela, nio
existiriam. E possfvel perceber como isso é
verdade quando noslembramos dos diversos
tipos de ameagas a que estamos expostos
quando entramos nessa grande rede. Ou seja,
aInternet nos entrega aquilo que queremos
e também o indesejdvel.

Como se defender?

Pensando na plataforma Microsoft, até
um tempo atr4s s6 era possivel contar com o
Internet Explorer 6 (IEG). Apesar deatenderas
necessidades de navegagio didria, eleapresen-
tava uma série de deficiéncias que acabavam
por nos deixar expostos na Internet. Podemos
afirmar que novos tipos de ataques foram
desenvolvidos e, assim, o usudrio acabava
caindo em diversas armadilhas.

Como Service Pack 2 (SP2) do Windows
XP, o IE6 ganhou diversas funcionalidades
que visavam proteger o usudrio desses novos
métodos deataque. Mas, o IE6 ndo era capaz
de proteger completamente o usudrio. E
verdade que é melhor trabalhar com os novos
recursos de seguranga oferecidos pelo SP2 do
que sem eles, mas faltavam ferramentas para
proteger o usudrio. Além disso, o sistema
também sentiaa falta de novos recursos para
melhorar a navegabilidade.

Para responder a essas necessidades,
a Microsoft langou o Internet Explorer
7 (IE7). Ele estd disponivel tanto para o
Windows XP (via Windows Update, ele
¢ disponibilizado como uma atualizagao
critica), quanto para o Windows Vista, no
qual é o navegador instalado por padrio.

Ao contririo do que muitos pensam, o
[E7 parao Windows XP possuiapenasalguns
dos recursos de seguranga que a Microsoft
idealizou. Para usufruir de todos os novos
recursos de seguranga do IE7, é necessdrio
trabalhar com o Windows Vista.

Dynamic Security

O exame 70-620 cobrard do candidato
conhecimentos sobre o funcionamento dos
novos recursos de seguranga disponiveis no
IE7 do Windows Vista. Esses recursos for-
mam um pacote que é chamado de Dynamic
Security. Umadas razes por trds desse nome
éaexisténciade recursos que visam proteger

Parte 4

Igor Humberto
Paulo Sant' anna

o usudrio dinamicamente. O sistema sé so-
licitasuaintervengao quando explicitamente
necessdrio. A seguir, apresentamos uma lista
descritiva desses recursos:
* Barra de informacgdes: Essa barra en-
tra em agdo, por padrdo, sempre que o
usudrio acessa um site que possua algum
pop-up; ou tente fazer o download au-
tomdtico de algum arquivo para o seu
sistema; ou ainda, quando tenta instalar
algum tipo de aplicativo Active X;
* Gerenciador de complementos: Sabe
aquele complemento que ¢ instalado no
seu navegador, fica “grudado que nem
carrapato” e vocé nao consegue desins-
tald-lo de forma alguma? Através desse
gerenciador, é possvel desativar qualquer
complemento do IE7 com bastante faci-
lidade. Se algum complemento estiver
atrapalhando o correto funcionamento
do seu navegador, mas vocé nao sabe
exatamente qual ¢, basta iniciar o nave-
gador sem complementos. Isso pode ser
feitoa partir daopgao correspondente no
menu Ferramentas de sistema, presente
em Acessérios do menu Iniciar;
* Barra de Status de seguranga: Um dos
problemas do IEG é que nem sempre o
usudrio entendia as mensagens de segu-
ranga que o informavam sobre a possi-
bilidade de um site nao ser confidvel.
Tais mensagens estavam relacionadas ao
certificado apresentado pelosite visitado.
Jdno IE7, apesar do principio de opera-
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Sistemas Operacionaisiky]

Cor Significado

Branco  Indica que ndo existem problemas com o certificado apresentado pelo site. Nesse

caso, a comunicacdo serd criptografada.

Verde ~ Muito semelhante & cor branca. A diferenca neste caso € que a autoridade de
certificagdo emissora do certificado apresentado pelo site, confirma que o mesmo ¢

do proprietario.
Amarelo
cacdo ndo pode ser contatada.

A autenticidade do certificado ndo pode ser verificada, ou a autoridade de certifi-

.

Vermelho O certificado esta desatualizado, errado ou apresenta erros.

T1. Significado de cada cor que pode ser exibida ao usuério.

Windows Firewall

computer thiough the Intemet or network.

low do

ez 3 frewiall el protect my computer]

omwummmmlmpnAu
Windows Firewall s on. © Change settings

Display & notification when a program is blocked: Yes
Network location: Public network
What are network locations?

F2. Adicionando um programa a lista de excecdes
do Firewall.

G0 permanecer 0 mesmo, ou seja, 1é o
certificado do site e apresenta o resultado
da andlise ao usudrio, isso ¢é feito através
de um sistema de cores exibido na barra
de enderegos (tabela 1).

* Filtro de Phishing: Alerta o usudrio que
o site buscado ¢ fraudulento ou possui
caracterfsticas de phishing. H4 uma base
de dados que ¢ constantemente atuali-
zada pela Microsoft e outros parceiros,
de forma que o usudrio fique mais seguro
quando estiver navegando;

* Barreiras de dominio cruzado: O
navegador protege o usudrio contra
scripts maliciosos que tentem gravar
informagées ou instalar programas no
sistema;
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* Excluir o histérico de navegagao:
Permite ao usudrio excluir informa-
¢oes sobre pdginas em cache, dados
de formuldrios, cookies e histérico de
navegagao;
* Protegao da barra de enderegos:
Todas as janelas exibidas para o usu-
drio devem apresentar uma barra de
enderecos. Assim, fica mais dificil
enganar o usudrio com janelas que se
apresentam como alertas do sistema,
mas que na verdade querem levé-lo a
uma armadilha;
* Anti-Spoofing em nomes de domi-
nio internacionais: Evita que URLs
contendo caracteres internacionais que
nao sejam corretamente exibidos, enga-
nem o usudrio ao conduzi-lo para um
site com contetido hostil;
* Corrigir configuragdes para mim:
Através desse recurso, o [E7 pode avisar
o usudrio quando ele estiver navegando
com configuragdes de seguranga que
podem expor o sistema a ataques. Isso
pode ser feito de duas formas: através
de um aviso na Barra de Informagées,
ou da caixa Opgoes da Internet. Em
sintese, quando o usudrio navegar
nesta condi¢do, um aviso serd exibido
na Barra de informagées e, mediante
confirmagio, o sistema auto-configu-
rard as op¢oes do IE7 na tentativa de
propiciar uma navegagao mais segura.
Na prdtica, isso corresponde a deixar
o IE7 no nivel de seguranca Médio-
Alto;
* Modo Complementos desativados:
Se 0 IE7 nao abrir normalmente, através
deste modo de operagao é possivel abri-lo
apenas com os complementos bdsicos
para o funcionamento do mesmo.
¢ E importante deixar claro que o IE7
do Windows Vistando é exatamente igual
a0 IE7 do XD, poisalguns de seus recursos
desegurancadependem deinteragio com
mdédulos s6 existentes no Vista. Por isso,
que a navegagio com IE7 e Vista sempre
serd muito mais segura.

Configurando o
Windows Firewall

As conexdes de acesso a Internet estao
cadavez mais velozes e acessiveis, masas ame-
agas encontradas na navegagio aumentam na
mesma medida. O pior é que muitos micros,
até mesmo domésticos, estdo constante-
mente conectados e conseqiientemente sio
alvos de ataques dos mais diversos tipos,
desde hackers até softwares maliciosos.

Diante desse cendrio, éimprescindivel ter
muito cuidado ao navegar e possuir um kit
bésico de protecdo, o que hoje compreende
um antivirus, antispyware e firewall. Com
enfoque neste tltimo componente, agora
vamos analisar a configuragdo do Firewall
nativo do Windows. Ele foi introduzido
no SP2 do Windows XP e totalmente re-
escrito na versao para o Vista. As principais
novidades s3o:

Menu de Configuragoes

O acesso é feito através do fcone corres-
pondente, disponivel no Painel de controle
(figura 1).

E recomendsével deixar o Windows Fire-
wall sempre habilitado e realizar algumas
configuragdes personalizadas, tais como-
autorizar ou bloquear acessos, programas
e conexdes. Ao clicar em Change settings,
vemos trés abas de configuragao disponiveis
no Windows Firewall.

Na primeira, General, podemos ligar
(On) ou desligar (Off) o Firewall e bloquear
toda e qualquer tentativa de conexio. Nesse
caso, inclusive, serdo ignoradas quaisquer
excegbes que estejam configuradas (Block
all incoming connections).

Jd na guia Exceptions, ¢ possivel es-
pecificar quais programas e portas estario
liberadas para a realizagio de conexdes
(figura 2). Por padrio o Firewall, j4 exibe
uma lista pré-definida, porém nadaimpede
que sejam adicionados novos programas
(Add program) ou portas (Add port) A lista
de excegdes. Ao clicar na caixa ao lado do
nome do programa habilitaremos o acesso
através do Firewall. Recomendamos que se-
jam criadas regras de excegdo apenas para os
softwares que sejam realmente necessdrios,
cujo funcionamento seja conhecido, e re-
movendo aqueles que n3o serdo utilizados
paraacesso via Firewall. Por padrao, o Fire-
wall notifica o usudrio quando bloqueia
o acesso de algum programa. Caso vocé
ndo queira receber os avisos, desmarque a
opgao “Notify me when Windows Firewall
blocks a new program”.

Por dltimo, na guia Advanced pode-
mos selecionar quais conexdes de rede



habilitadas na mdquina serao monitoradas
pelo Firewall. E possivel também restau-
rar as configuragdes padrio do Firewall,
para isso é necessdrio clicar em Restore

Defaults.

Configuracoes
avancadas do Firewall

A principal novidade desta versio do
Firewall presente no Vista ¢ a integragio
das configuragoes do Firewall com as do
Internet Protocol Security (IPSec) em uma
tinica console, proporcionando uma maior
flexibilidade nas configuraces de regras de
conexdo. Para obteracesso, vdaté o Painel de
Controle, clique em Administrative Tools e
depois em Windows Firewall with Advanced
Security.

Pode-se configurar o Firewall com umasérie de
regras distintas, definindo o que exatamente
serd permitido, bloqueado ou seguro no
trifego através dele (figura 3).

As opgoes de configuragio sio:

¢ Inbound Rules (Regras de entrada):

Regras de prote¢ao contra acessos nio

autorizados ao sistema, provenientes

de outros computadores, como por

exemplo softwares copiados para o

computador sem o conhecimento do

administrador, ou configuragées inde-
sejadas feitas no computador a partir
de mdquinas remotas. Existem regras
pré-criadas pelo sistema que podem ser
editadas, desabilitadas e apagadas (figura

4). Para criar uma nova regra, clique

com o botio direito em nbound Rules

e em New Rule.

* Outbound Rules (Regras de saida):

Regras de protegdo para tentativas de

conexdo a outros computadores e ser-

vigos como, por exemplo, utilitdrios do
computador que fagam o download de
conteddo, ou que acessam recursos de
rede sem o conhecimento do Administra-
dor. Existem também regras pré-criadas
pelo sistema que podem ser editadas,
desabilitadas e apagadas. Para criar uma
novaregra, clique com o botao direito em

Outbound Rules e em New Rule.

¢ Connection Security Rules: Regras

que podem ser criadas paradefinir niveis

de seguranca que o usudrio deseja para

a comunicagdo entre computadores.

Podemos utilizar IPSec para garantir

requisitos de autenticagdo e criptogra-

fia, fazendo com que os computadores
se autentiquem para realizar comuni-
cagdo com o seu computador e que
criptografem os dados que serdo envia-

dos ou recebidos pelo seu computador.
Para criar uma nova regra, clique com
o botao direito em Connection Security

das do Internet Explorer e do Windows
Firewall para garantir uma navegagao mais
confidvel e protegida em mdquinas com

Rules e em New Rule (figura 5).

Monitoring

Exibe as informagées
sobreasregras do Firewall,
regras de conexio e moni-
toramento das interfaces

de rede (figura 6).

Conclusao
Fechamos nesta ma-
téria os tépicos sobre se-
guranga que sio aborda-
dos no exame 70-620.
Devemos conhecer bem
as configurages avanga-

o Windows Vista.
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Um pouco sobre o OpenkM

Damesmamaneiraqueo OWL, 0 Open-
KM (www.openkm.org) est4 licenciado sob
alicenca GNU GPL (General Public License),
a primeira e mais completa licenga para soft-
ware livre, umavez que garante todas as liber-
dades previstas, tais como acesso completo ao
cédigo-fonte, modificagao do produto para
atender necessidades especificas, execugio
do aplicativo para quaisquer finalidades e
distribuigdo de cdpias da aplicagio original
ou das versdes modificadas.

Por outro lado, diferente do OWL, o
OpenKM nio ¢ baseado na arquitetura
LAMP (Linux, Apache, MySQL e PHP).
Desenvolvido em Java, o OpenKM baseia
suainfra-estrutura no cada vez mais popular
e consolidado servidor de aplicages Jboss,
o qual por sua vez delega a administragao
dos dados ao Jack Rabbit, que tem recursos
para tornar transparente o armazenamento
de dados nos mais populares bancos de dados
ou mesmo em sistema de arquivos conven-
cionais (figura 1).

Uma das principais vantagens do
OpenKM estd em sua interface, bastante
semelhante aos populares gerenciadores de
arquivos presentes em sistemas operacionais
como GNU/Linux, Microsoft Windows,
FreeBSD, Mac OS X, Solaris, dentre outros.
Essa caracteristica auxilia muito quando


http://www.openkm.org

ferramentas de DMS sio implantadas em
ambientes corporativos para serem utiliza-
das pelos mais variados perfis de usudrios.
Reduz-se a dificuldade de utilizagio da fer-
ramenta e, conseqiientemente, aumenta-se
a probabilidade quanto 2 sua aceitagio e
popularidade perante seus usudrios.

A dltima versdo do OpenKM, langada
emoutubro de 2007, trouxeainda boas novi-
dades com relagao a versio anterior, como,
por exemplo, a possibilidade de um usudrio
“monitorar” arquivos e/ou pastas, sendo in-
formado por email a respeito de qualquer
modificagdo neles. Outros novos recursos
interessantes consistem na melhoriadositens
de administragao da ferramenta por meio de
sua interface gréfica e na possibilidade de
inserir vdrios documentos sem precisar abrir
uma janela individual para cada operagio.

Obtendo o software

Existem duas versdes do OpenKM dis-
poniveis para download: a primeira que
estd empacotada junto com o JBoss, e a
segunda onde o software estd disposto de
maneira standalone. A primeira opgao pode
ser utilizada caso ndo exista ainda em seu
ambiente uma instala¢io funcional do Jboss,
ou mesmo no caso onde se queira analisar
rapidamente na ferramenta sem se preocu-
par com a instalagdo e a configuragio do
seu servidor de aplicagbes. Nessa primeira
versdo, o JBoss e todos os seus componentes
j4 vém completamente configurados para
a utilizagdo com o OpenKM. A versio
standalone, por outro lado, depende de
um servidor JBoss corretamente configu-
rado e ainda alguns passos adicionais na
instalagdo paraincorporar o OpenKM 4 sua
configuragao. Por questdes de simplicidade,
utilizaremos a primeira versio do software
como base no decorrer do texto. Caso vocé
possua um servidor JBoss completamente
configurado e tenha vontade trabalhar com
a versao standalone, consulte a documenta-
¢ao do software para identificar os passos
adicionais para instalagao do OpenKM em
seu ambiente.

O ambiente utilizado consiste de um ser-
vidor com Ubuntu Linux 7.04 Server (Feisty
Fawn) com kernel versao 2.6.20-15 (figura
2). Outras distribui¢oes GNU/Linux, tais
como Debian GNU/Linux, Fedora, Man-
driva ou OpenSuSE, podem ser utilizadas
e provavelmente nio serdo encontradas
grandes diferengas no processo de configu-
ragdo, uma vez que o pacote do OpenKM
que estd sendo utilizado traz consigo todas
as dependéncias de software inclusas.

O OpenKM pode ser obtido direta-
mente a partir da pdgina do projeto, na
segdo de download do Source Forge (http://
sourceforge.net/projects/openkm). A
versdo considerada serda 1.2RC1 empaco-
tada noarquivo (OpenKM-1.2RC1_]Boss-
4.0.3SP1.tar.gz), que possui pouco mais de
90MB devido 2 inclusio do JBoss.

Um pouco antes
de instalar o OpenKM

Em geral, ferramentas de DMS baseadas
na estrutura LAMP, como é caso do OWL,

Sistemas Operaciona

exigem a preparagao de uma estrutura de
banco de dados para ser utilizada pelo apli-
cativo. Esse procedimento deve ser feito
antes da instalagdo da ferramenta para que,
durante sua configuragio, sejam indicados
0s pardmetros para acesso e manipulacio
da base de dados.

No caso do OpenKM, entretanto, esse
procedimento nio serd necessdrio, uma vez
queo Jack Rabbit, camada de software respon-
sdvel pelo gerenciamento de dados, j4 utiliza
um mecanismo padrao paraarmazenamento
de arquivos e sua configuragio, no caso do
pacote do OpenKM que contém o JBoss, j4

LINUX / WINDOWS
NATIVE CLIENT

BROWSER

Jackrabbit

1%
L

Sl
8 FILE SYSTEM

ORACLE POSTGRESQL OTHER

DBMS

Fi. Esquema simplificado da estrutura do OpenKM. Fonte: site da ferramenta.

v root@smeagol: /usr/local

Arquivo  Editar er Terminal Abas Ajuda

=0 X

ruot@sneagol [ ]1/usr/local# uname -a

root@smeagol: [ 1/usr/local#

Linux smeagol 2.6.20-15-server #2 SMP Sun Apr 15 ©7:41:34 UTC 2007 i686 GNU/Linux

im0

F2. Informacdes com relagio ao kernel e ao servidor por meio da utilizagao do comando wmame.
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um banco de dados para o OpenKM, por
outro, é fundamental que o servidor que
estd sendo utilizado para instalar o software
tenha o JDK e o JRE do Java instalados e
funcionando.

Tomando como base que o servidor é
Ubuntu 7.04, a instalagdo do Java pode ser
feita por meio do sistema apt-get, uma vez
que jd existem pacotes do JRE e do JDK do
Java nos repositérios da prépria da distri-
buigo. Para isso, basta executar o comando
apresentado na figura 3. A velocidade desse

vem completamente integrada ao restante
dos componentes do software. Se apds sua
avaliacio do OpenKM vocé decidir coloci-lo
em produgdo em seu ambiente corporativo,
ficaasugestdo dealterar sua configuragao para
que um banco de dados passe a ser o respon-
sével pelo armazenamento dos dados. Além
disso, encontrard mais informagoes sobre
esseassunto nadocumentagio do OpenKM,
disponibilizada no site do software.
Entretanto, se por um lado nio hd a
necessidade de instalar e pré-configurar

L T B — 01 %
R P R S — D %
arquivo Editar Ver Terminal Abas Ajuda Pt 5 b 2
root@smeagol: [ [t cet install sun-java6-jdk sun-javab.jre] -~

Reading package lists... Done

Building dependency tree

Reading state information... Done

IThe following extra packages will be installed:

gcc-3.3-base java-common libltdl3 libstdc++5 1ibx11-6 libx1l-data libxau6 libxdmcp6 odbcinstldebianl
sun-java6-bin unixodbc x11-common

Suggested packages:

equivs sun-java6-demo sun-java6-doc sun-java6-source sun-java6-plugin ia32-sun-java6-plugin sun-java6-fonts
ttf-baekmuk ttf-sazanami-gothic ttf-sazanami-mincho ttf-arphic-bsmi@@lp libmyodbc odbc-postgresql libctl
Rec packages:

libxext6 libxi6 libxp6 libxtst6 gsfonts-x11

[The following NEW packages will be installed:

gcc-3.3-base java-common libltdl3 1libstdc++5 libx11-6 libx1ll-data libxau6 libxdmcpé odbcinstldebianl
sun-java6-bin sun-java6-jdk sun-java6-jre unixodbc x11-common

© upgraded, 14 newly installed, © to remove and 26 not upgraded.

INeed to get 44.2MB of archives.

fter unpacking 132MB of additional disk space will be used.

Do you want to continue [Y/n]?

F3. Tnstalac4o do Java no Ubuntu 7.04.
o e I ot e S e s s e s S CE R E R S
- T
Arquivo Editar Ver Terminal Abas Ajuda & o

root@smeagol: [ ]-# cd /usr/local/ o
root@smeagol: [ 1/usr/local# tar -xzvf OpenKM-1.2RC1 JBoss-4.0.3SPl.tar.gz

F4. Descompactacao do arquivo do OpenKM.
e e e A T e R G — O

Arquivo Editar Ver 'lhqr_uina! Abas Ajuda

X

Iroot@smeagol: [ ]# ls -1d /usr/lib/jvm/java-6-sun-1.6.0.00/
drwxr-xr-x 8 root root 4096 1997-12-31 20:47 /usr/lib/jvm/java-6-sun-1.6.6.68/
root@smeagol: [ 1-#

Iv]

<

F5. Tonfiguracao 40 Caminno G0 Giretorio para 0S COMPONENtes 40 java.
v [ root@smeagol: /usr/local/OpenkKM-1.2RC1_JBoss-4.0.35P1/bin AEVARE ;'

Arquivo Editar Ver Terminal Abas Auda : sl

Defaults to "maximum" |

__FD="maximum"

Specify the profiler configuration file to load.
Default is to not load profiler configuration file.

PROFILER=""

Specify the location of the Java home directory. If set then $JAVA will

be defined to $JAVA HOME/bin/java, else $JAVA will be "java".

# Specify the exact Java VM executable to use.
#
[#IAVA=""

#
# Specify options to pass to the Java VM.

#

if [ "x$JAVA_OPTS" = "x" ]; then

JAVA _OPTS="-server -Xmsl28m -Xmx128m"
fi

1wq! =

F6. Estado final do arquivo run.conf.

DM 2 CIA #H 768 # Nauamhra 2NN7

processo dependerd, evidentemente, da ve-
locidade de sua conexdo a Internet, uma vez
que os pacotes de softwares serdo obtidos a
partir dos servidores publicos do Ubuntu
configurado em seu sistema.

Caso utilize outradistribuicio, consulte
asuadocumentagio para verificar o procedi-
mento de instalagdo do Java. Outra alterna-
tiva mais geral, e que funciona na maioria
das distribuigoes GNU/Linux, consiste em
obtero pacote Linuxdo Javadiretamente do
site da Sun e descompactd-lo, simplesmente
executando-o no servidor.

Terminada a instalagio do JRE e do JDK,
seja pelo sistema apt-get, ou por qualquer
outro mecanismo, vocé estd pronto para dar
continuidade  sua instalagao do OpenKM.

Instalando o
OpenKM no servidor

Uma vez que o arquivo contendo o
OpenKM estd armazenado no servidor, o
primeiro passo consiste em copid-lo para
um diretério adequado 2 sua instalagdo.
Fica como sugestdo a utilizagdo do dire-
tério /usr/local, destinado a arquivos
referentes a softwares que foram colocados
em seu servidor, através de meios diferentes
do sistema de gerenciamento padrio de
pacotes. Outro diretério interessante para
essa finalidade pode ser o /opt. Em segui-
da, é necessdrio descompactar o arquivo,
conforme apresentado na figura 4.

Antes de executar o servidor do
OpenKM, ¢ preciso configurar o caminho
do diretério onde os componentes do Java
estao instalados. Novamente considerando
o Ubuntu Linux 7.04, os arquivos do Java
devem estar dispostos no diretério /usr/
lib/jvm/java-6-sun-1.6.0.00, con-
forme apresentado na figura 5. Se outro
diretédrio estiver sendo utilizado para a ins-
talagdo do Java, certifique-se do caminho
correto, umavez que ele serd necessdrio para
o OpenKM.

Estando certo a respeito da pasta onde
se encontra o Java, v4 até o diretério bin
que fica dentro da pasta onde o Open-
KM foi descompactado. Em nosso caso, o
caminho completo do diretério a acessar
é /usr/local/OpenKM-1.2RC1l_JBoss-
4.0.3SP1/bin. Em seguida, utilizando o
editor de sua preferéncia, abra o arquivo
run.confe procure pelavaridvel JAVA HOME.
Altere o valor dessa varidvel para que seja
refletido o caminho da instalagio do Javano
seu servidor. A seguir, retire 0 “#” do inicio
dalinha paradescomentar o comandoesalve
o arquivo modificado (figura 6).



Iniciando o
servidor do OpenKM

Mesmo que o OpenKM nio dependa
do Apache como servidor Web, é preciso
iniciar o servidor de aplicagdo que atenders
as conexdes para o aplicativo. Isso deve ser
feito por meio do script denominado run.
sh, localizado no diretério bin presente
dentro da pasta onde foram extraidos os
arquivos do OpenKM. No nosso ambiente
tomado como exemplo, 0 comando a seguir
ésuficiente para iniciar o servidor JBoss que
carregard o OpenKM:

# lusr/local/OpenKM-1.2RC1_]JBoss-
4.0.3SP1/bin/run.sh

Passados alguns segundos, o servidor
JBoss estard funcionando e 0 OpenKM
estd pronto para ser acessado. Como fazer
isso? Simples, abra um browser a partir de
um computador que tenha acesso a rede
na qual reside o servidor utilizado para a
instalagio do OpenKM, edigite nasuabarra
de enderegos a seguinte URL:

http://<ENDERECO DO SERVI-
DOR>:8080/OpenKM

Tomando como exemplo que o servidor
utilizado possuienderegoIP 192.168.1.101,
o acesso a0 OpenKM deve ser feito através
da seguinte URL:

hetp://192.168.1.101:8080/OpenKM

Se tudo ocorrer bem, a pagina de /ogin
do OpenKM deve ser apresentada. Para
entrar no sistema, vocé pode utilizar a
conta do administrador, cujo login default
¢ system(figura 7).

Existem outros usudrios criados para
teste da ferramenta. As senhas de todos os
usudrios, incluindo o system, podem ser
consultadas noarquivousers . properties,
presente no diretério server/default/
conf, na pasta onde foi instalado o OpenKM
(figura 8).

Utilizando um dos usudrios, insira o
login e senha correspondentes e, caso tudo
esteja correto, a tela inicial do OpenKM é
apresentada (figura 9).

Testando a ferramenta

Nao ¢é s6 na aparéncia que o OpenKM
se assemelha aos gerenciadores de arquivos.
A sua manipula¢io também nio ¢ muito
diferente: para manipular arquivos e di-
retérios, pode-se valer das opgbes que sio
apresentadas simplesmente clicando-se com
o botdo direito do mouse nas partes das
suas janelas, ou ainda utilizando as opgoes

presentes nos menus apresentados na barra
superior. Poucos minutos sdo suficientes
para que seus usudrios comecem a trabalhar
com o OpenKM, criando pastas e subme-
tendo arquivos, de acordo com o exibido
na figura 10.

Na tela de baixo do lado direito da tela,
existem duas abas, Propertiese Security,a par-
tir das quais é possivel visualizar os detalhes

Arquivo Edltnr Exibir ﬂlsterico Fayoritos Eermmentas A]uda

> S i /Login - Mozilla Firefox

de cada pasta ou arquivo, e configurar suas
permissoes de acesso, respectivamente. Essa
funcionalidade é fundamental para utiliza-
3o do DMS por parte dos seus usudrios,
uma vez que permite criar listas de controle
deacesso a fim de proteger o acesso as infor-
magbes submetidas ao sistema. Quando um
arquivo estd selecionado, uma terceira aba
¢ apresentada nessa tela: History. Como o

| - O X

H - o

@ Getting Started "B Latest BBC Headil...

” ) @ ﬁ http //192.168.1.101: BOBOIOpenKM/

v)® (IG-Googie Q

F1. Pagina de /ogin do OpenKM.

Arquivo Editar Ver Terminal Abas Auda
root@smeagol: [
system=s3cr3t@
userl=passl
user2=pass2
user3=pass3
root@smeagol: [

| IPENKM

nowledge Management

root@smeagol: /ust/local/OpenkM-1.2RC 1 JBoss-

1/usr/local/OpenkM-1.2RC1_JBoss-4.8.35P1/server/default/conf# cat users.properties 5

1/usr/local/OpenKM-1.2RC1_JBoss-4.08.3SP1/server/default/conf#

4.0.35P 1/server/default/conf

F8. Senhas contidas no arquivo users . properties.

v o ¥ /OpenkKM - Mozilla Firefox EaaSEE

Arauivo Edtar Exibir Historico Foyortos Femamentas Aluda O
9 v o “ D, @ 7 Epi/192.168.1.101: BOBOIOpenKMIes gitopenkm.i ¥ ot TQ] ~Google Q
@ Getting Started ) Latest BBC Headli.. 7 45 T S
File Edit Tools Bookmarks Administration Help (ipenxm
{ | | & 5 |- | -

BHIA3BLLD0S IS0l sina] ]
2 g Path : fokmiooy e SRR |
| s . s IR 5 T L85
‘ (& okm:root || Name [ Size | Update date | Adthor | Version

|

| |
| |
{

| s R el

| |||/ Properties | Seaity |

| Name ookm: root |
! Parent |
; Created  31/12/1997 21:54:39 by system |
| Subscribed False

|

|

[

[

[

‘ [

|

- |

OpenkM 1.2 - htp://www.openium.com - © 2006 - 2007 GIT Consutors S.L.

COM‘UE - TP VPSRN 7774'

F9. Tela inicial do OpenkM.
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selecionado, considerando os grupos do
sistema e 0s seus usudrios. Para remover ou
adicionar novas permissoes, basta selecionar
a opgao Update e configurar as permissdes
para os grupos ou para usudrios individuais.
O resultado de um controle de acesso mais
refinado estd exibido na figura 11. Uma
dicaimportante consiste em acostumar seus
usudrios com a utilizagdo desses recursos.

tory. Como o préprio nome sugere, €ssa
opgio apresenta um histérico do arquivo
no sistema. Por exemplo, caso tenha sido
submetida mais de uma versio de um de-
terminadoarquivo, elas estardo apresentadas
no histérico e disponiveis para recuperagao
Interessante, nao?

Aopgio Securityapresentaas permissoes
(leitura e/ou escrita) do arquivo ou pasta

-
v JOpenKM - Mozilla Firefox (Tl g
S e e e
Arquivo  Editar  Exibir Histérico Fayoritos Ferramentas Nuda el
8 @ > @ [ http/ll92 168.1.101:8080/0penkM/es.git.openkm.i v) 8 ([G]~Google Q
icemnq Stated ) LatestBBCHeadll.. SR ]
File Edit Tools Bookmarks Administration Help
LE 3 BUbRenEIs sIsa)]
TﬁA s J Path : /okm:mo{]mlgm/ &
L Y B ’ = = L
= @k okm: oot L[] Name | size | updatedate | Author | Version
& Documentos E artigo_DMS_OWL _parte_I.odt 32.7 KBytes  31/12/1997 22:12:42 system 1.0
(= Artigos E{ artigo_DMS_parte_2_OpenKM.odt 25.8 KBytes  31/12/1997 22:12:18 system 1.0
& @ artigo_ebtables.odt 20.5 KBytes  31/12/1997 22:13:03 system 1.0
pme & artigo_ebtables_2.0dt 21.3KBytes 31/12/1997 22:13:17  system 1.0
| ]
l Group | Read | write | [ Update | user | Read | write -
| UserRol ¢ system v 4
“ |
|G Trash __]
OpenkM 1.2 - http://www.openkm.com - © 2006 - 2007 GIT Consultors S.L.
licqngluida - ) . —— B s A
F10. E facil usar o OpenKM e ganhar organizacao.
w penkM - Mozilla Firefox PR 8
yqulvo idltnr Exibir r_llsn:rko leorltos Eerramentus Ajuda ki
8 ot @ L% @ 0 htv.p//192 168.1.101:8080/OpenKM/es.git.openkm.i v) ) ([C[-Google
@ Getting Started B} Latest BBC Headll... s
File Edit Tools Bookmarks Administration Help (peni -
=B a2RBLLOeldE s s/2a]
& | [patn : okmiroot/artigoy 5 ;
=) @ okm:root ‘ | Name | size | updatedate | Author | version
& Documentos || & aniooDMs oW parte_Loct 32.7KBytes  31/12/1997 22:12:42  system 1.0
G Aitigss || @ artigo_DMS _parte_2 OpenkM.oat 25.8 KBytes  31/12/1997 22:12:18  system 1.0
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F1. Permissdes disponiveis para um arquivo.
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Caso contrdrio, seu DMS pode se trans-
formar num repositério de documentos
onde qualquer usudrio manipula o arquivo
que desejar.

Um outro recurso importante a ser
testado niao sé no OpenKM como em
qualquer DMS, uma vez que essa € uma
das grandes vantagens de ferramentas dessa
natureza, consiste na busca de informagoes
referentes ao arquivo. Apesar de ser impor-
tante poder recuperar arquivos a partir de
dados como nome, palavras-chave, den-
tre outros, uma das principais vantagens
estd na possibilidade de buscar arquivos
a partir de pesquisas que procuram pelos
termos em seus conteidos. Na opgao Pes-
quisa, localizada na parte superior direita
da figura 12, é possivel realizar esse tipo
de agdo. Observe como mediante o uso do
termo “DMS” como chave de busca, dois
documentos foram retornados. E mais:
eles foram retornados com classificagoes
de importancia representadas por estrelas
dispostas a esquerda do nome.

Talvez vocé possa estar incomodado
com o fato de precisar utilizar a ferra-
menta com o idioma inglés. Esse prob-
lema ¢ muito simples de ser resolvido
no OpenKM. Para isso, basta acessar o
menu 7ools->Languages e selecionar a
nova linguagem, “Portugués do Brasil”,
por exemplo.

Um pouco sobre a
administracao do OpenKM

Apés um reboot do seu compurador
utilizado para a instalagdo do OpenKM,
o aplicativo nio estard mais disponivel
para seus usudrios, porque o servidor da
aplicagio ndo serd iniciado automati-
camente. Para que isso seja feito sem a
necessidade de executar o script run.sh
manualmente, vocé poderd criar /inks
simbdélicos nos diretérios /etc/reX.d
apontando para o script run.sh. Feito
isso, ele serd executado todas as vezes que
o seu servidor for iniciado. Consulte a
documentagio de sua distribuigao GNU/
Linux para mais informagoes a respeito
desse processo.

Caso seja necessario realizaralgumaativ-
idade de manutengao (deve ser feito somente
com o servidor do OpenKM paralisado),
¢ preciso executar o script shutdown. sh,
localizado no diretério bin, o qual, por sua
vez, estd dentro do diretério onde osarquivos
do OpenKM foram instalados.

E 6bvio que se vocé desejar colocar o
OpenKM em modo de produgio, de forma



criar usudrios e grupos de acordo com suas
necessidades. Por mais estranho que possa
parecer, esse processo se dard por meio
da edi¢ao manual dos arquivos users.
properties ¢ roles.properties,
ambos presentes no diretério server/
default/conf, localizado na pasta onde
foram instalados os arquivos do OpenKM.
Esse ainda ¢ um dos pontos fracos do
OpenKM

No primeiro arquivo, cada usudrio
¢ representado em uma linha. Apés
o login do usudrio, um sinal de “=” ¢
seguido do valor da senha a ser utilizada
por aquele usudrio. A senha, acredite, ¢
inserida diretamente sem qualquer pro-
tegdo criptogrdfica. Diante disso, para
criar um novo usudrio, o primeiro passo
corresponde a inserir uma nova entrada
nesse arquivo, de acordo com o mostrado
na figura 13.

O segundo passo ¢ criar uma entrada
para o novo usudrio no arquivo roles.
properties. Na “linguagem” do Open-
KM, uma role é o mesmo que um grupo
de usudrios. Dessa maneira, o formato das
entradas nesse arquivo é o login do usudrio,
seguido de um sinal de “=” e pela lista de
grupos a que esse usudrio pertence, sepa-
rados por virgulas. Vale lembrar que todo
usudrio precisa participar pelo menos do
grupo UserRol para ter acesso minimo 2
aplicagdo. No exemplo exibido na figura
14, o usudrio jansen faz parte dos grupos
UserRol e sysadmin.

Por fim, para que o novo usudrio
seja validado, serd necessdrio reiniciar o
servidor do OpenKM, executando, em
seqiiéncia, os scripts shutdown.she run.
sh. Como foi dito anteriormente, esse
¢ um dos pontos fracos do OpenKM.
Outros recursos podem ser considerados
para melhorar o processo de autentica-
¢ao dos usudrios, utilizando-se, por ex-
emplo, um servidor LDAP. Entretanto,
o suporte do OpenKM ao LDAP nio
estd completamente desenvolvido, e para
fazé-lo funcionar serd necessdrio “arrega-
gar mangas~ e implementar a classe Java
responsdvel por esse processo. Essa nio
¢ uma tarefa complicada para um profis-
sional que tem algum conhecimento na
linguagem. Por outro lado, pode parecer
incomodo quando se precisa de uma fer-
ramenta com um processo de autenticagio
mais robusto j4 implementado. Segundo
o préprio time de desenvolvimento da
ferramenta, essa serd uma caracteristica
aser implementada nas préximas versdes
do software.

Conclusao

A empresa responsdvel pelo desen-
volvimento e manutengdo do OpenKM
vende servigos de suporte para a ferra-
menta. Essa pode ser uma maneira para
conseguir modificar e adaptar certas fun-
cionalidades do software sem a necessidade
de ter alguém, dentro de sua organizagio,
trabalhando com os cédigos-fonte da
aplicagao. Por outro lado, é importante
salientar que ainda nio existe uma comu-
nidade de programadores, independente
da empresa que desenvolve o OpenKM,
ajudando no seu desenvolvimento. Isso faz
com que todas as novas funcionalidades
sejam desenvolvidas sempre pela empresa
que mantém o software, o que por sua vez
acaba priorizando as solicitacoes feitas
pelos clientes que pagam pelo servico de
suporte.

Outro ponto negativo do OpenKM
consiste em sua documentagio. Apesar de

existirem manuais separados para finalidades
como administragdo, instalagao e utilizaggo,
as informag6es ainda nio estio organizadas
de maneira muito clara, por meio de uma
abordagem passo a passo.

Por outro lado, caso esses sejam pontos
fracos aceitdveis para o seu ambiente, onde
talvez uma interface mais préxima aquelas
dos gerenciadores de arquivos seja dese-
jdvel, o OpenKM serd uma boa alternativa
aser considerada, fundamentalmente se sua
organizagao possui desenvolvedores Java
dispostos a acertar as “arestas” do aplicativo
para atender as necessidades especificas da
empresa nos pontos que ainda nao estejam
implementados.

No mais, af estd uma segunda alterna-
tiva de DMS para colocar ordem nos seus
documentos eletrénicos.

Até a préxima!
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2. Busca de arquivos € grandemente facilitada com o OpenKM.
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F13. Conteddo do arquivo users .properties.

F14. Conteiido do arquivo roles.properties.
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ndependente de se trabalhar em um

ambiente de dominio ou de grupo de

trabalho, todo profissional de TT possui

uma preocupagio bdsica: evitar que
os computadores que possuem o Windows
instalado sejam infectados por algum tipo
de malware.

Como os tipos deataques estdo se tornan-
do cada vez maissofisticados, ficacomplicado
utilizar um tnico mecanismo de combate.
Como exemplo, podemos citar que hoje em
dia é possivel ser infectado, simplesmente,
pelo fato de acessar uma pdgina web ou
abrir um anexo de e-mail.

Sendo assim, devemos considerar que
nem sempre um firewall, antivirus ou anti-
spyware ésuficiente paraimpedir, com 100%
deseguranga, que um sistemaseja infectado.
Por outro lado, vale ressaltar que boa parte
dos problemas ligados com invasao ou “aqui-
sigao” de algum malware estd relacionada
A exploragdo de alguma vulnerabilidade do
sistema, o qual normalmente jd possui cor-
re¢ao disponivel. Ou seja, manter o sistema
atualizado também ajudabastante (lembra-se
do Blaster?).

Para ajudar no combate a essas ameagas,
a Microsoft incluiu, a partir do Windows
XP, uma ferramenta que permite determinar
aquilo que pode, ou nio, ser executado no
sistema. Essa ferramenta se resume a um

conjunto de diretivas que conhecemos como
Diretivas de restrigio de software.

Através desse conjunto de diretivas, é
possivel combater malware, determinar como
controles Active X poderio ser baixados,
executar somente os sCripts que sejam assi-
nados digitalmente, garantir que somente
os softwares aprovados pelo administrador
sejam instalados no sistema, enfim, bloquear
a estagdo. Vale ressaltar que esse conjunto
de diretivas nao deve ser visto como tnico
meio de prevengdo contra os problemas
citados, mas como uma ferramenta que
reduz bastante a possibilidade dos mesmos
em afetarem os sistemas.

Como funcionam?

As Diretivas de restrigao de software po-
dem ser configuradas de diversas formas. Vocé
poderd criar regras baseadas nos seguintes
pontos: Certificados, Hash, Caminho e Zona
deInternet. Cada umadessas possibilidades
atende a uma necessidade especifica. A se-
guir, veremos como cada método funciona
e como pode ser aplicado.

Regra de certificado
Através deste tipo de regra, vocé poderd
determinar que somente software (scripts ou



controles Active X, por exemplo) assinado
digitalmente por uma Autoridade de certi-
ficagao (CA) poderd funcionar no sistema.
Essa CA pode ser a Verisign ou aquela que
estd disponivel através do préprio Servigo de
certificados do Windows. O problema desse
método é que, apesar de ser extremamente
seguro, d4 bastante trabalho utilizar regras
baseadas em certificados. Antes de imple-
mentar Diretivas de restri¢io de software com
regras baseadas em certificado, é importante
considerar os seguintes pontos:

® Caso trabalhe em um ambiente onde
s6 exista o Windows XP, ou seja, num
ambiente baseado em grupo de trabalho,
vocé deverd assinar os cddigos autorizados
usando certificados de uma Autoridade de
certificagdo publica, tal como a Verisign.
Nesse caso, o problema serd o gasto;
Para profissionais de infra-estrutura, ¢
complicado assinar cddigo digitalmen-
te. Alids, para uma grande parte dos
profissionais de TT que conhego é uma
dificuldade entender o funcionamento
dos certificados digitais. Isso ndo deveria
ser assim, mas é.

Regras de Hash

De uma forma bastante sucinta, pode-
mos dizer que o Hash de um arquivo seria
aimpressao digital criptografada do mesmo.
Assim, por exemplo, caso vocé quisesse que
o WINWORD.EXE (executdvel que abre
o aplicativo Microsoft Office Word) fosse
executado usando uma regrabaseadano Hash
do referidoarquivo, seria necessdrio recolhera
“impressido digital do mesmo”. Aidéia, nesse
caso, é a de evitar que vocé alterasse o nome
deum arquivo para WINWORD.EXE a fim
deque o mesmo pudessesser executado. Como
a regra ndo ¢ baseada no nome e sim na tal
impressao digital do arquivo, ndo tem como
enganar o sistema. Sendo assim, o arquivo
WINWORD.EXE poderia ser renomeado
ou movido dentro do sistema sem afetar a
sua forma de execugdo, pois a regra de Hash
ébaseada no cdlculo criptogrdfico feito sobre
o conteudo do arquivo.

Uma regra de Hash ¢ dividida em trés
partesde dados separadas por “:”, ouseja, vocé
ird encontrar a seguinte formatagio: [Valor
de Hash SHA1 ou MD5]:[Comprimento
do arquivol:(ID do algoritmo de Hash].
Arquivos que sdo assinados digitalmente irdo
usar o valor de Hash contido na assinatura,
que pode ser SHA1 ou MD5. Arquivos que
nio sio assinados digitalmente s6 podem
usar o Hash MDS5.

Como exemplo, vamosanalisaraseguinte

informacgio: 7bc04acc0d6480af862d22d72
4c3b049:126:32771. Essa regra de Hash ¢é
baseada em um arquivo com comprimento
de 126 Bytes ¢ com o contetido que atende
ao Hash MD5 7bc04acc0d6480af862d22
d724¢c3b049, com o identificador 32771.
Se apenas 1 bit for alterado no arquivo, o
cdlculo do Hash resultante j4 seria bastante
diferente.

Regras de caminho

Neste tipo de regras vocé pode especificar
os caminhos dos softwares liberados para
execugao. Sdo aceitos caminhos locais, cami-
nhos UNC ou caminhos de registro. Sendo
assim, sdo vilidos os seguintes exemplos,
respectivamente: “C:\Arquivos de progra-
mas\Microsoft Office”, WSRV\Aplicativos,
ou ainda HKEY_LOCAL_MACHINE\
SOFTWARE\Microsoft\PlatformSDK\Di-
rectories\Install Dir.

Vale ressaltar aqui que regras baseadas
em caminho permitem o uso de varidveis de
ambiente e de caracteres coringa. Issosignifica
quevocé poderd usar % WINDIR%, \\DC-
??\aplicativos$, ou ainda C:\Win* como
opgdes. No entanto, é importante observar
que nio ¢ possivel atribuir listas de controle
de acesso (ACLs) em varidveis de ambiente.
Ou seja, se 0 usudrio tiver acesso a0 Prompt
de comandos, seria possivel alterar configu-
ragdes nas varidveis de forma que arquivos
executdveis, presentes em um caminho nio
autorizado, pudessem funcionar. Estd certo
que s6 um usudrio esperto deve ser capaz
de fazer isso, mas é importante considerar
a hip6tese para evitar surpresas!

Regras de caminhos
de registro
Anteriormente comentamos sobrea pos-
sibilidade de se trabalhar com caminhos de
registro para determinar quais softwares
podem ser executados (ou ndo). A questdo
é: Por que usar regras baseadas em cami-
nhos de registro? Nossa idéia é atender aos
softwares que nao possuam um caminho
padrao (C:\Arquivos de programas) de fun-
cionamento e que ndo usam varidveis de
ambiente para determinar a sua localizagio
(%ProgramFiles%). E para casos como esses
que os caminhos de registro podem ser tteis.
Para trabalhar com esse tipo de regras, vocé
precisa atender aos seguintes requisitos:
e Caminhos de registro devem terminar
com o simbolo de porcentagem (%);
® Osvaloresdo registrodevem ser REG_SZ
ou REG_EXPAND_SZ. Vocé também

nio pode usar abreviagées, tais como
HKLM ou HKCU paraabreviar HKEY_
LOCAL_MACHINEouHKEY_CUR-
RENT_USER, respectivamente;

Se no valor de registro existirem varidveis
deambiente, estes valores serao expandidos
quando a diretiva for aplicada;

Estas regras podem possuir sufixos de
caminho. Por exemplo, para permitir
que executdveis de e-mails recebidos via
Microsoft Outlook XP sejam abertos, vocé
precisaria criar uma regra parao caminho
%HKEY_CURRENT_USER\Software\
Microsoft\Windows\CurrentVersion\Ex-
plorer\Shell Folders\Cache%OLK, pois
o local onde os arquivos temporirios
dessesanexoséaberto seria C:\Documents
and Settings\Nome-do-usudrio\Con-
figuragées locais\Temporary Internet
Files\OLK4.

Verifique também qual éa permisso que
o usudrio possui no caminho especificado.
Por exemplo, se 0 usudrio tiver a permissio
de escrita no caminho autorizado, ser-lhe-
ia possivel copiar para ld executdveis nao
autorizados por vocé.

Regras de zonas

Este tipo de regraé menos utilizada, por-
queseaplicaapenasaos pacotes de instalagao
do Windows Installer (MSI). As regras de
zonas funcionam sobre as zonas existentes
no Internet Explorer, ou seja, Internet, In-
tranet, Sites restritos, Sites confidveis e Meu
computador. Vale ressaltar que essas regras
nio se aplicam aos softwares baixados pelo
navegador.

Como configurar?

Agoraque vocé jd possui uma idéiasobre
oquesioas Diretivas de restrigao de software
ecomo elasatuam, vamos ver como podemos
configurd-las. Se estiver trabalhando noam-
biente de dominio, serd necessdrio criar uma
GPO no local onde vocé deseja controlar
a utilizagdo de softwares. Caso trabalhe em
grupo de trabalho, ou seja, com configura-
¢Oes locais, é possivel fazer essa configuragio
através do console de Configuragoes locaisde
seguranga (SECPOL.MSC). Vale lembrara
importinciade se fazer testes num ambiente
apropriado para isso, tal como o provido
por mdquinas virtuais, pois conﬁguragées
incorretas nas Diretivas de restrigio de soft-
ware podem impedir que o sistema funcione
corretamente. E importante também que
vocé planeje bem o objetivo de sua diretiva.
Ouseja, determine antecipadamente aquilo
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umadiretiva padrio (Diretiva
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qualquer software pode ser
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restrigdo de software e sele-
cionar a opgao Criar novas
diretivas. Feito isso, cinco novos objetos
serdo apresentados: Niveis de seguranca,
Regras adicionais, Aplicagdo, Tipos de ar-
quivos designados e Editores confidveis.
Para comegar a configuragdo, iremos abrir
o item Aplicagao (figura 2).

Aqui vocé configura como o sistema ird
trabalhar com as DLLs e a quem a regra se
aplica. Com relagdo as DLLs, poder4 definir
seasregrasserdoaplicadasapenasaosarquivos
executdveis, ou se serdo aplicadas as DLLs
também. Paraa maioriados casos, bastadefinir
as regras sobre os executdveis, pois, sem o
executdvel, o software ndo poderd ser iniciado
dequalquerforma. Casodetermine queatéas
DLLs serao afetadas pelas regras, vocé deverd
considerar também que isso ird impactar na
performance do sistema. Para ilustrar isso,
basta pensar que, caso um usudrio tenha de
executar 10 aplicagbes, as regras serdo ana-
lisadas 10 vezes. Se cada aplicagdo tiver 200
DLLseaverificagao de DLLs estiver ativada,
serdo 210 avaliagdes, ou seja, o sistema terd
muito mais trabalho. Sem contar que, caso
o seu sistema esteja configurado para o nivel
desegurangaNio permitido (falaremossobre
isso adiante), serd necessdrio criar regras para
permitircadaumadas DLLs
queforem necessdriasao fun-

cionamento das aplicagdes.

Sendo assim, por que vocé

adconsis
{8 Dretivas de seguranga IP em Computador locel

faria uma configurago des-
se tipo? Como alguns virus
atacam tambémas DLLsdo
sistema, se o ambiente exigir
s essenivel desegurangaexiste

| 54 !

a possibilidade de escolher

F4. Opcdes disponiveis em vaeis’de seguranca.

que vocé precisa que funcione, ou nio, no
sistema que serd configurado. Em nossos
exemplos, demonstraremos a configuragao
em um sistema local.

Sendo assim, ao abrir o console de Con-
figuragdes locais de seguranga, navegue até
Configuragoes de seguranga\Diretivas de
restri¢ao de software, conforme exibido na
figura 1.

Repare nafigura 1 amensagem informan-
do que ndo existe um conjunto de diretivas
definidas para esse fim. Na verdade, j4 existe
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exatamente quais DLLs po-
deriam ser executadas e, no caso destas serem
infectadas, impedi-las de serem carregadas.
Além disso, conforme j4 foi dito, vocé
poderd determinar seas regras serdo aplicadas
também aosadministradores locais. Essa me-
dida é recomendada principalmente quando
aindaestiver realizando os testes, porque dessa
formavocé poderd reverter eventuais erros de
configuragio cometidos. Faga as configura-
¢oes conforme a necessidade e clique em Ok.
Agora abra o item de configuragao Tipos de
arquivos designados (figura 3).

Aquivocé poderd definir o que serd con-
siderado software pelo sistema. Normalmen-
te essa lista ndo precisa de alteragdo, mas,
caso seja necessdrio, coloque as extensées
que ndo estejam na lista através desta caixa.
Ressaltamos que nao adianta colocar uma
extensdo tal como a MP3 na lista, porque
os arquivos deste tipo ndo sio executdveis.
O que acontece quando vocé aplica dois
cliques sobre um arquivo desses é que devido
a associagdo de arquivos feita no sistema,
a aplicagdo (Windows Media Player, por
exemplo) abre e carrega o referido arqui-
vo. Caso ndo seja necessario fazer qualquer
configuragdo extra, clique em Ok.

Agoravamos parao item de configuragao
Niveis de seguranca (figura 4). Neste item
vocé define o nivel de seguranga padrao que
o sistema ird usar. O nivel padrio ¢é Irres-
trito, ou seja, qualquer software poderd ser
executado, porém, serd possivel criar regras
que definam quais softwares nao devem ser
executados (criar uma Black list). O uso do
nivel No permitido adiciona uma pitada
extrade emogao na configuragio, j4 que neste
caso nenhum software poderd ser executado.
Sendo assim, somente os softwares que vocé
determine explicitamente, via regras, é que
poderio ser executados. Porém é necessdrio
saber exatamente o que precisa estar liberado
no sistema que vocé estiver configurando.
Para os nossos exemplos, iremos manter
configurado o nivel Irrestrito, mas é pos-
sivel definir outro tipo de configuragio ao
simplesmente clicar com o botio direito
do mouse sobre a configuragao desejada
e selecionar a opgao Definir como padrio.

Agorachegouo momentodeconfiguraras
regras que irdo determinar, no nosso exemplo,
0 que ndo poderd ser executado no sistema.
Para isso, clique no item de configuragio
Regras adicionais. Repare que j4 existe um
conjunto de regras baseadas em caminhos
de registro, o qual define que o contetido
da pasta Windows e da pasta Arquivos de
programas estarao liberados (figura 5).

Aregraque criaremos determinard quea
Calculadorado Windows nao serd permitida.
Para isso, a regra criada serd baseada no Hash
doarquivo CALC.EXE. Clique com o botio
direito do mouse na 4rea livre e selecione
Novaregrade Hash. Najanelaqueserdaberta
localize aaplicagio que deseja liberar (figura
6). No nosso caso, vocé deverd localizar o
arquivo CALC.EXE que se encontradentro
da pasta % WINDIR%\System32. Ao abrir
o arquivo perceba que o Hash do arquivo
jd é calculado automaticamente. Agora, no
campo Nivel de seguranca, vocé deve definir
se a aplicagdo serd executada, ou nio. No
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F5. Opcdes disponiveis em Regras adicionais. e
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caso, devemos deixar a configuragio como | guragdesem produgio. e Srmamnne == {TUES. Exemplo de criacao de regra
- olls g . ¢ Hath do asuive: | .
Nio permitido. Feito isso, clique em Ok. Se algo for configura- e e e = para bloqueio de programa
3 InfcrmagBet sobee o arquive: 1 :
Pronto, ao tentarexecutara Calculadora  do incorretamente, o T
a partir de agora, vocé receberd uma tela  software que desejar ety
; . ; [OeT I .
informando quea mesmafoibloqueadapelo  bloquear poderd ser | o
administrador (figura 9). E ndo adiantaria executado, ou aquele |
nem tentar renomear o arquivo. Como a  que vocé deseja per- ‘
oo ] - o | e

nossa regra foi baseada no Hash do arqui-
vo CALC.EXE, nio importa qual o nome

mitir pode acabar nao
funcionando. Portan-

4 i > L § , . C:\ WINDOWS  system32\ calc.exe s
do arquivo e sim o conteido do mesmo, to, nio deixe esta etapa de lado. Além disso, 5 A o5 =
conforme dito anteriormente. considere que as Diretivas de restrigao de o o v -
. funci > v orscte s formagtes, s o e Vsl evrts s cakste o 53
software s6 funcionam com o Windows XP, Y

BT

2003 e Vista. Ou seja, sistemas anteriores a

Conclusao

Através deste recurso é possivel controlar
bastante o seu ambiente, mas ¢ importante
testar tudo antes de colocar as novas confi-

A beleza das praias de Aracaju e a hospitalidade
dos seus habitantes foram o cendrio perfeito
para mais uma reunido de comunidade de
software livre nacional. Por trés dias, Aracaju
tornou-se a capital nordestina do software
livre. Tudo isso por conta da realizagéo do I
ENSL (Encontro Nordestino de Software Livre),
ocorrido nos dias 28, 29 e 30 de setembro.
Segundo a organizagdo do evento, mais de
1000 pessoas estiveram participando das
atividades do Il ENSL incluindo palestras, mini-
cursos, sesses técnicas e apresentagdo de cases
envolvendo software livre.

Junto com o Il ENSL, ocorreram também o |
LIVRE-SE (Encontro Sergipano de Software
Livre) e o IV Férum Gnome. Por conta de toda
essa reunido, estiveram presentes palestrantes
de renome nacional do cendrio de software
livre, como Izabel Valverde (Gnome Brasil),

Jilio César Nevez (Autor do livro "Programacdo
Shell Linux"), Sérgio Amadeu (Faculdade Casper
Libero e Rede Livre), Rubens Queiroz de Almeida
(Centro de Computaggo da Unicamp), Mércia
Schuler (Ex-diretora da Celepar), Everaldo
Canuto (Novell), Rodrigo Padula (Projeto Fedora
Brasil), dentre outros. Palestrantes internacio-
nais também fizeram parte do evento como
Nathan Wilson, da Dreamworks (estudio res-
ponsavel pela produgdo de filmes como Shrek e

0 jeito nordestino de fazer software livre

estes ndo irdo se beneficiar deste recurso.
Até a préximal

PC

videos) e Henri Belgius, da Gnome. Houve ainda
entre os palestrantes um “pequena” novidade:
Rodrigo Moresco, que ¢ do Grupo de Usuarios
Debian do Parana. E dai? E dai que o Rodrigo
tem apenas 12 anos de idade e foi até o evento
fazer uma palestra a respeito de sua experién-
cia com software livre. Quer incentivo maior
para mostrar o mundo do software livre para

a garotada que esta iniciando a utilizacdo do
computador?

A quantidade de eventos de software livre de

F1. Apés criagao da regra, execucdo
do programa é bloqueada.

por Jansen Carlo Sena

qualidade que vem acontecendo no Pais € o
reflexo do processo de consolidagdo do Brasil
nesse tipo de tecnologia e nos seus desdobra-
mentos. Para quem foi, ficam as boas lem-
brancas e uma dtima impressao com relagdo ao
resultado do esforco da organizacdo do evento.
Para os que nao foram, fica o convite para
participar da terceira edigdo do evento, que sera
realizada em Salvador... Isso mesmo, o ENSL ¢
um evento itinerante e a cada ano ¢ realizado
em uma localizacdo diferente do Nordeste.
Saudacdes livres a toda comunidade de Sergipe!
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Winbind: a chave
para a integracao

enire o

Active

tory e o Linux

Veja como fazer uma maquina Linux autenticar
no Active Directory e usufrua das vantagens de uma

base de usudrios centralizada.

s redes compostas por mais de
um sistema operacional sao uma
realidade h4 muito tempo. Os
personagens dessa mistura mu-
dam com o passar dos anos, mas o desafio
¢ sempre 0 mesmo: integragao.
Atualmente os ambientes com os quais
mais freqiientemente nos deparamostentando
superar essa barreira, sio aqueles compostos
pelos sistemas Linux e Windows. Algumas
vezes, quem estd no comando da rede é o
Linux e, nesse caso, ele é responsdvel pelo
armazenamento das contas de usudrios e
por realizar a autenticagio em toda a rede.
Para estagbes também rodando Linux isso é
feito através de LDAP (Lightweight Directory
Access Protocol-www.openldap.org) ou NIS
(Network Information Service - www.linux-
nis.org) e para estagoes rodando Windowsa
integragao é feita por meio do Samba (www.
samba.org). Em outras ocasi6es, o cendrio
¢ diferente e quem dita as regras na rede é
o Windows e seu Active Directory (AD), o
qual, embora seja uma implementagio pro-
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prietdria, é fortemente baseado em padraes
abertos como LDAP e Kerberos (http://web.
mit.edu/Kerberos). Como eradesees perar,
a Microsoft tem pouco ou nenhum interesse
naintegragio desua plataformade rede com
outros sistemas operacionais, muito menos
com o Linux, que é um concorrente direto.
Dessa maneira, o trabalho foi todo feito pela
equipe de desenvolvimento do Samba.
Aautenticagio de mdquinas Linuxno AD
pode ser feita através de um dzemon chamado
‘Winbind (www.samba.org/samba/docs/man/
Samba-HOWTO-Collection/
winbind.html), que possibili-
ta aos usudrios/grupos da rede
Windows serem mapeados em
usudrios/grupos Unix e permite
a autenticagdo em mdquinas Li-
nux utilizando o0 mesmo usudrio
e senha utilizado nas mdquinas
Windows. Nessa matéria, veremos
como configurar passo-a-passo

Direc-

Flavio de Souza Oliveira
Mestre em Administragao e Se-

guranca de Sistemas pela Uni-
camp. Certificado LPI, atualmente
trabalha na Callink - Servicos de
Callcenter,em Uberlandia/MG

Cenario

Como acontece em milhares de redes ao
redordo mundo, estag6es Linux sao minoria
em nosso cendrio, e toda a base de usudrios
estd organizada em um servidor Windows
Server 2003 rodando o Active Directory.
Nosso objetivo ¢é integrar uma estacio ro-
dando o Ubuntu Linux versio 7.04 nessa
estrutura e assim utilizar a mesma base de
usudrios tanto para mdquinas Linux quanto
para mdquinas Windows. As vantagens da
integragao sao muitas, j4 que assim teremos

uma estagao Linux para esse tipo sl Windoius Sefier. 2003
i i i hercules hercules 2003
de integragdo. Vamos l4! 172.16205.132 172.16.205.131

F1. Maquinas usadas em nossos testes.


http://www.openldap.org
http://www.linux-nis.org
samba.org
http://web
mit.edu/Kerberos
http://www.samba.org/samba/docs/man/

que administrar apenas uma base
de usudrios e evitar todo o custo
de manter uma segunda estrutura
deautenticagio. Os dados de nosso
dominio sio descritos na tabela 1
e o cendrio estd representado na
figura 1.

Instalando pacotes
Para que o Linux possa se inte-
grar 4 rede Windows, precisamos
instalar dois programas e suas bi-
bliotecas auxiliares. Sao eles:
samba com winbind: para
mapeamento e autenticagio
de usudrios;
kerberos: para autenticagdo de mdqui-
nas e outros objetos do dom{nio e assim
garantir que uma estagao ¢ realmente
quem ela diz ser.

A instalagdo desses componentes ¢
muito simples no Ubuntu, basta execu-
tar o comando sudo apt-get install
krb5-user libpam-krb5 winbind samba
smbfs smbclient krb5-config 1ibkrb53
libkadms5 (figura 2). Apés a execugio do
comando, a senha do seu usudrio serd soli-
citada e, ap6s isso, basta responder 'S' para
a pergunta de confirmagio.

Configuracao

Kerberos

O protocolokerberos éextremamenterigo-
roso, como era de se esperar de um protocolo
deseguranga. Ele trabalha com um mecanismo
de tickets criptogréficos que seexpiramao longo
do tempo, ou seja, uma vez autenticado, o
cliente recebe um #icket contendo uma chave
criptogréfica parase comunicar comoservidor,
mas essa chave tem um perfodo de validade
e deve ser renovada dentro de determinados
intervalos de tempo.

O primeiro requisito para o funciona-
mento do protocolo ¢ a sincronizagio de
relégio entre as mdquina envolvidas. Sendo
assim, configure o Ubuntu para sincronizar
seu relégio com o servidor de dominio, em
nosso casoa mdquinahercules2003.win.
homelinux.org. Paraisso, cliquecomobotio
direito no relégio do canto superior direito da

win.homelinux.org
herculeszooa.win.hdmelinux.org
172.16.205.131
172.16.205.131

Nome

Dominio Active Directory
Nome do Servidor Windows
Endereco IP do Servidor Windows
Servidor DNS

‘hL Informacdes do Dominio Windows.

flavioEhercules: ~

Arquivo Editar Ver Terminal Abas Ajuda
flavioghercules:~¢ sudo apt-get install krbS-user libpam-krbS winbind samba smbf!
s smbclient krbS-config libkrbS3 Llibkadmss
Password:
Lendo Lista de Pacotes...
Construindo Arvore de Dependéncias
Lendo informagao de estado...
Os pacotes extra a seguir serdo instalados:
samba- common
Pacotes sugeridos :
krbs-doc
Pacotes recomendados :
smbldap-tools
0s NOVOS pacotes a seguir serdo instalados:
krbs-config krbS-user libkadmSS libpam-krbS samba smbfs winbind

Pronto

Pronto

guir serdo atualizados :
a-common smbclient

E preciso hz'r o download de 12, QB de arquivos.
Depois de d , 15,0M8
Quer continuar [S/n] 7 | i

tela eselecioneaopgao “Ajustar Data
e Hora”. O Ubuntu entio solicitar4
a senha de seu usudrio para abrir a
janela de configuragao. Uma vez na
janela de configuragio de data, altere
ocampo “Configuracio” de “Manu-
al” para “Manter sincronizado com
servidores da Internet”. Feito isso,
o Ubuntu solicitard a instalagio do
servico N'TP (Network Time Protocol).
Pressione o botdo “Instalar suporte
ao NTP”, e aguarde o término da
instalagdo (figura 3).

Apésainstalagio, pressione o bo-
a0 “Selecionarservidores”, adicione
o endereco IP de nosso controlador
dedominio nalista, desmarque todos
os outros servidores e deixe apenas
ele ativo (figura 4). Feito isso, pres-
sione o botdo “Fechar”, seguido do
botdo “Fechar” da janela principal
de configuragao.

Com os relégios sincronizados
precisamosgarantirqueo Ubuntuserd
capaz de resolver o nome do servidor
dedominio. Paraissoincluaoenderego
IP do servidor no arquivo /etc/hosts,
o que pode ser feito com o comando
gksudogedit/etc/hosts (figuras).
Note queasenha do seu usudrio pode
ser solicitada pelo comando gksudo,
dependendo do perfodo decorrido
desde sua tltima autenticagio.

Agora estamos prontos para
configurar o kerberos propriamen-
te dito. Para isso edite o arquivo
/etc/krb5.conf com o comando
gksudo gedit /etc/krb5.conf

e indique o nome de dominio,
nome do servidor e seu enderego
IP, de maneirasemelhanteao que
observamos na figura 6. Fique
atento pois as configuragdes
nesse arquivo diferenciam letras

alizados, 7 pacotes novos instalados, O a serem removidos e 120 ndo|

s de espago em disco serdo usados.
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O suporte a NTP ndo esta instalado
Por favor. instale ¢ ative o suporte & NTP no sistema

J ntp2.nl.net (Amsterdam, The Nethertands) |
0 time service.uit.no (Norway)

O ntp.certum.pl (Poland)

[ vega.cbk poznan.pl (Borowiec, Poland)

(0 time1.stupi.se (Stockholm. Sweden)

(J goodtime.ijs.si (Ljubljana. Slovenia)

0 ntp2 ja.net (United Kingdom)

& 172.16.205.131

localhost
hercules hercules.win.homelinux.org
205.131 hercules2003 hercules2003.win.homelinux.org

! The follmnq Llines are desirable for IPv6 capable hosts
p6- Localhost ip6-loopback
0 lpS localnet &

3 ip6-allhosts

Lin 2, Col 52

default, rnll = WIN. HOMELINUX. ORG

WIN.HOMELINUX.ORG = {
kdc = hercules2003.win.homelinux.org
admin_server = 172.16.205.131

default_domain = WIN.HOMELINUX.ORG

[domain_realm]
win.homelinux.org = WIN.HOMELINUX.ORG
win.homelinux.org = WIN.HOMELINUX.ORG

[Login]

kdc = FILE:/var/log/krbskdc.log
admin_server = FILE: Ivlr/log/klhn log
default = FILE: /var/log/krbSlib. log

[appdefaults]

pam =
ticket_lifetime = 1d
renew_lifetime = 1d
forwardable = true
proxiable = false

Novembro 2007 # 76 # PC & CIA


win.homelinux.org
hercules2OO3.win.homelinux.org
ntp2.nl.net
time.service.uit.no
ntp.certum.pl
vega.cbk.poznan.pl
timel.stupi.se
ntp2.ja.net
hercules.win.hoawlinux.org
hercules2003.win.homelinux.org
WIN.H0MB_INUX.ORG
WIN.HOMB_INUX.ORG
hercules2OO3.win.homelinux.org
WIN.H0MB_INUX.ORG
win.homelinux.org
WIN.HOMB_INUX.ORG
win.homelinux.org
WIN.HOMB_INUX.ORG

maitsculas e mindsculas, de forma que os
nomes e o endereco IP devem ser alterados
para atender suas necessidades, mas a caixa
das palavras deve ser mantida idéntica ao
que temos na figura 6.

J4 estamos quase prontos para testar o
kerberos, certifique-se também de que o
Ubuntu estd utilizando o mesmo servidor
DNS (Domain Name Service) do Active
Directory, o que pode ser conferido com o

flavioghercules:~$ ki

Password for fulmﬂm HOMELINUX. ORG:
flavioghercules:~¢ klist

Ticket cache: FILE:/tmp/krbScc_1000

Default principal: fulano@IN.HOMELINUX.ORG

valid starting Expires Service principal
10/21/07 21:32:24 10/22/07 07:32:30 krbtgt/WIN. HOMELTNUX . ORGEWIN. HOMELTNUX. ORG
renew until 10/22/07 21:32:24

Kerberos 4 ticket cache: /tmp/tkt1000
klist: You have no tickets c
flavioghercules:~$ []

security = ads

realm = WIN.HOMELTNUX.

password server = 172 16. m 131
workgroup = WIN

idmap uid = 10000- 20000

idmap gid = 10000- 20000

winbind enum users = yes

winbind enum groups = yes
template homedir = /home/\D/J
template shell = /bin/bash
client use spnego = yes

client ntlmv2 auth = yes

encrypt passwords = yes

winbind use default domain = yes
restrict anonymous = 2

domain master = no

local master = no

preferred master = no

os level =

Un 21, Col 16

flavio T hercules

+ Stopping the Winbind daemon winbind
flunoﬁorculu -6 sudo /etc/init.d/samba restart
* Stopping Samba daemons.

* Starting Samba daemons...
flavioghercules:~¢ sudo /etc/init.d/winbind start
* Starting the Winbind daemon winbind
flavioghercules:~$

Password for administrator@IN.HOMELINUX.ORG:
flavioghercules:~¢ sudo net ads join

Using short domain name -- WIN
Joined 'HERCULES' to realm 'WIN.HOMELINUX.ORG'
flavioghercules:~§

comando gksudo gedit /etc/
resolv.conf (figura 7).

Com tudo configurado po-
demos tentar uma autenticagao
via kerberos. Para isso execute o
comando kinit <usuario>,no
qual devemos utilizar um usudrio
existenteno AD (figura8), seguido
de sua senha. Feito isso execute o
comando klist e, se o resultado
for semelhante ao da figura 8, a
operagao foi um sucesso.

Winbind

O Samba € o responsével
pelo mapeamento dos usudrios
do Active Directory, por meio
doWinbind. Todaa configuragio
desse servico estd concentrada no
arquivo /etc/samba/smb.conf
e paraalterd-lo utilize o comando
gksudo gedit /etc/samba/
smb. conf . Nafigura9 temosum
exemplo de configuragio, noqual
vocé deve alterar as opgoes:

realm: paraonomecomple-
to do seu dominio em letras
maiusculas;

password server: parao
endereco IP de seu servidor
de dominio;

workgroup: paraoqueseriao
nome curto de seu dominio.

Reinicie os servi-
gos na ordem indicada
na figura 10 e entdo
insira a mdquina no
dominio com o co-
mando sudo kinit

administrator. Feitoissoutilizeocomando
sudo net ads joine, caso o resultado seja
semelhanteao da figura 11,2 mdquina foi in-
serida com sucesso no dominio Windows.

Configurando a autenticacao

Uma vezdentro dodominio, precisamos
preparar o Linux para a autenticagao no
AD. O primeiro passo ¢ indicar a ele onde
buscar os nomes de usudrios e suas senhas.
Para isso, edite 0 arquivo /etc/nsswitch
(gksudo gedit /etc/nsswitch.conf)
e acrescente winbind aos itens passwd e
group (figura 12).

Depois de configurar o arquivo
nsswitch.conf, podemos entao testar se
o winbind estd conseguindo obter os usu-
drios e os grupos do AD. Agora utilize o
comando getent passwd (figura 13) para
listar os usudrios e getent group para listar
os grupos (figura 14). Caso vocé consiga
obter usudrios que existiam apenas no AD,
a configuragdo foi um sucesso.

No primérdio dos sistemas Unix, toda a
autenticagio se baseava apenas em conferir a
senha do usudrio no arquivo /etc/passwd,
entretanto inimeros outros meios de auten-
ticagao foram criados e se popularizaram, tais
como os smart cards e os servicos de diretdrio
como o AD. O problema que existia antes é
queacadanovo método deautenticagio, todas
as aplicagoes que quisessem utilizé-lo teriam
de ser reescritas para oferecer suporte a ele.
Com o objetivo de solucionar esse problema
foi criado o PAM (Pluggable Authentication
Modules), que permite que asaplicagdes sejam
desenvolvidas sem se preocuparem comoaau-
tenticagdo serd realizada. Elasapenas repassam
os tokens (usudrio e senha por exemplo) para
o PAM e ele se responsabiliza por verificar a
informagao, esteja ela onde estiver.

Em nosso caso precisamos configurar
o PAM para que ele, além de realizar a au-
tenticagdo tradicional, também seja capaz
de consultar o AD durante o processo de
validagao de um usud-
rio. Essa configuragio
pode ser feita editando
os arquivos /etc/pam.
d/common-account (fi-

compat winbind
compat winbind
compat

files

db files
db files
db files
db files

fo libe 'Nn- Service Switch*' for information about

files mdns4_minimal [NOTFOUND=return] dns

gura 15), /etc/pam.
d/common-auth (ﬁgu—
ra 16) e /etc/pam.d/
common-password (fi-
gura17) comocomando
gksudo gedit <nome-

do-arquivo> €, em se-
guida, acrescentando o
mdédulo deautenticagao

Lin 8, Col 31


fulanoCMN.HOfeJMJX.ORG
fulanofMN.HOMB_IMJX.ORG
krbtgt/WIN.H0feJNUX.0RGCMN.H0MBJMJX.ORG
WIN.HOfeJMJX.ORG
lavio0iercul.es
flavio0iercul.es

pam winbind.
so logo acima

do médulo

ahi mONS
/home /cupsy:

fTAvioEhercrleer =
Arquivo Editar Ver Terminal Abas Ajuda
avahi oipd 110:Avahi autoip daemon,,,:/var/lib/avahi-autoipd:/bin/false

pam_unix.so :114:Har abstraction layer,,,:

em cada um

dClCS home/ntp: /bin/false

1:65534: : /var/run/sshd: /usr/sbin/nologin

Antes de

o 10002 10002: SUPPORT _
efetuarmos : btgt: /home/WIN/krbtgt: /bin/bash

388945a0: /home /WIN/support_388945a0: /bin/bash

10004:10002:Fulano de Tal:/home/WIN/fulano: /bin/bash

nossa primeira flavioghercules:~s |
autenticagio,
editetambém o
arquivo /etc/
pam.d/common-sessioneacrescentealinha
session required pam mkhomedir.so
umask=0022 skel=/etc/skel paraqueo
diretério home do usudrio seja criado caso
ndo exista (figura 18). Em nosso exemplo
devemos criar também o diretério /home/
WIN (sudo mkdir /home/WIN), no qual
os diretérios home dos usudrios autentica-
dos via AD serao criados. Feito isso basta
efetuar o logon com um usudrio do Active
Directory no Ubuntu e veremosaintegragio
funcionando!

Conclusao
Aintegragio entre o Linux e o Windows
através de uma estrutura de autenticagio

tinica foi perseguida por muito
tempo e nesse momento elaestd
funcional. Embora j4 possamos
inclusivealterarasenhado AD
apartirdaestagdo Linux, ainda
restam algumas pequenaslacu-
nasaserem preenchidas, prin-
cipalmente no quediz respeito
a manipulacio das politicas
de grupo, as famosas GPOs.
Mas, no geral, o Winbind pode
atenderas necessidades dagran-
de maioria dos ambientes e
a economia de esforgo admi-
nistrativo proporcionado por
sua utilizagdo é extremamente
interessante. PC
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schema admins
enterprise adi

COmmon-account (/ete/pam.d) = gedi
Arquivo Editar Ver Procurar Ferramentas Documentos Ajuda

b &@.H0 & N @ - a

Novo  Abrir Salvar = Imprimir..  Desfazer rf: cr ecorta Colar

[C) common-account &
RS
|# /etc/pam.d/common-account - authorization settings common to all services
#

\# This file is included from other service-specific PAM config files,
\# and should contai list of uthorization modules that define

# the central access policy for on the system. The default is to
|# only deny service to users whose accounts are expired in /etc/shadow.
#

account sufficient pam_winbind.so
account required pam_unix.so

Lin 8, Col 25

¥ Common-auth (/ete/pam.d) = qeai
Arquivo Editar Ver Procurar Eerramentas Documentos Ajyda
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\# /etc/pam.d/common-auth - authentication settings common to all services
*

# This file is included from other service-specific PAM config files,
|# and should contain a list of the authentication modules that define
# the central authentication scheme for use on the system

(e.g., /etc/shadow, LDAP, Kerberos, etc.). The default is to use the
traditional Unix authentication mechanisms.

lauth  sufficient pam_winbind.sq
th required pam_unix.so nullok_secure

Lin 10, Col 39
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# The *nullok* option allows users to change an empty password, else
it empty passwords are treated as locked accounts.
*

(Add "mdS' after the module name to enable MDS passwords)

*
*
# The "obscure* option rej
# login.defs. Also the "m
# new password.

the old "OBSCURE_CHECKS_ENAB' option in
"max* options enforce the length of the

password  sufficient pam_winbind.so|
password required pam_unix.so nullok obscure min=4 max=8 mds

# Altt(nlt- strength cho:kmg for password. Note that this
P 5
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common-session &3

# /etc/pam.d/common-session - session-related modules common to all services
#
# This file is included from other service-

cific PAM config files,
# and should contain a list of modules that define tasks to be performed
|# at the start and end of sessions of *any* kind (both interactive and
# non-interactive). The default is pam_unix.
#

session required pam_unix.so
session required pam_mkhomedir.so umask=0022 skel=/etc/skel
session optional pam_foreground.so

Lin 10, Col 25
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Familia

Microsoft Forefront

A cada dia crescem asameagas deataques
aambientes de rede corporativos. Novas téc-
nicas de acesso, vulnerabilidades descobertas
e malwares se proliferam pela Interneta todo
instante. Os profissionais da drea jd estdo
se acostumando a sempre pensar primeira-
mente na seguranga das redes e sistemas, até
mesmo porque atualmente muitas empresas
baseiam todas as suas atividades e operagoes
noseuambiente computacional e, como tal,
nio admitem paralisagoes.

Seguindo nesta linha, o administrador
ou analista que antes se limitava a instalar
o servidor e a aplicagdo, e se preocupava
apenas quando o problema ocorria, agorase
preocupadesde o infcio com a manutengao
de um ambiente seguro. E isso em todos
os niveis, incluindo a rede, os servidores

€ Forefront Server Security Administrator

e as estagoes de trabalho, o website e a
Intranet. Paraisso sio necessdrias diferentes
ferramentas, com consoles de adminis-
tragdo distintas e conseqiientemente nao
integradas. Com isso o administrador da
rede tem que se desdobrar para ter uma
visdo de toda a rede e manter o ambiente
operacional.

A familia Forefront oferece solugdes de
protegioaestagdes de trabalho, servidores de
aplicagdo e redes, integrando-se ao ambiente
operacional j4 existente baseado em servi-
dores Windows com Active Directory, por
exemplo, e solugdes Microsoft para servigos
darede. A simplificagdo no gerenciamentoe
aintegragdo sio os pontos fortes do Forefront
(figura 1). Outra proposta da Microsoft é
oferecer uma solugdo de antivirus e anti-
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spyware para todo o ambiente, integrando
diversos mecanismos de varredura (engines)
deempresas de segurancalideres daindustria
no oferecimento de protegao.

Atualmente a familia Forefront é com-

posta pelos seguintes produtos:
* Forefront Client Security (anterior-
mente chamado de Microsoft Client
Protection): utilizado para protegio
contra virus e malwares em estagoes de
trabalho e servidores;

* Forefront Security for Exchange
Server (antigo Antigen for Exchange):
desenvolvido para trabalhar com o
Exchange Server 2007, ¢ utilizado para
monitorar e fazer varreduras em e-mails
antes que sejam entregues aos destina-
tdrios. Aprimora a seguranca (até nove
engines diferentes no antivirus, dentre
elas Kaspersky, Computer Associates,
Sophos e a prépria Microsoft) porque
a estacdo do usudrio pode estar sem o
cliente do antivirus (Forefront Client, por
exemplo) e, nesse caso, a contaminagao
seriainevitdvel. Também possuium filtro
de contetido;
¢ Forefront Security for SharePoint
(antigo Antigen for SharePoint):
criado para trabalhar em ambientes de
colaboragao com o Office SharePoint
2007 e SharePoint Services 3.0, atua
prevenindo a publicagao de documen-
tos possivelmente contaminados com
cédigos maliciosos ou contetido ina-
dequado;
¢ Forefront Security for Office Com-
munications Server 2007 (antigo
Antigen for Instant Messaging):
desenvolvido para monitorarem tempo
real as conversas instantineas e trans-

L Administraco de todas as ferramentas de seguranca a partir de uma inica console (versdes trial do Forefront
Security para Exchange Server e Sharepoint, estdo disponiveis em www.microsoft.com/forefront/serversecurity/
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Chalengers

feréncias de arquivos feitas a partir do
Office Communications Server 2007.
Realiza buscas por virus e malwares em
geral;

* Internet Security and Acceleration
(ISA) Server 2006: solucio de firewall
e proxy para protecao a rede e no acesso
remoto a partir da Internet.

Vale destacarainda o armazenamento
de eventos centralizado no SQL Server
2005, o que facilita a geragdo de relatérios
e evita a redundancia de informagées.
Além disso, as solugoes dessa familia
também podem ser utilizadas em cend-

—] abillity to execute |

rios heterogéneos, com o Forefront para
oservidor de colaboragao Sharepoint, por
exemplo, e uma outra solugio de antivirus
para servidores e estagdes de trabalho.
Apés o langamento do Forefront, veja
na figura 2 como ficou o posicionamento
da Microsoft, no quesito seguranga de borda
para e-mail, na visao do Gartner. Preten-
demos trazer mais detalhes sobre a familia
ForeFront nas préximas edigoes. PC
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Mandriva

hinux 2008

A Mandriva vem fazendo muito barulho! O sucesso
retumbante das versdes 2007 e Spring 2007, deixou
claro que a empresa havia contemplado as expectativas
dos usudrios. Com uma receita de sucesso nas maos e
disposta a repetir o bom desempenho, a companhia
concentrou seus esforcos em melhorar aquilo que jd era
bom. O Mandriva Linux 2008 é o que muitos esperavam
para entrar de vez no mundo Linux.

Daniel Appel

dalgum tempoarevistaPC&CIA

quer publicar um artigo sobre

alguma distribuigio GNU/Li-

nux “arrasadora” para uso em
Desktops, capaz de substituir o Windows para
amaioriadas pessoassem deixar queixas. Acre-
ditamos que este seja 0 momento para falar
do Mandriva Linux 2008.

A versao 2007 foi extremamente aceita
pelo puiblico. Pela primeira vez, até quem no
gostava do “jeito” do Mandriva reconheceu
que eles tinham um belo sistema em mios.
A Mandriva percebeu o que tinha agrada-
do o publico e manteve-se fiel 4 receita na
versao 2007.1, langada na metade do ano,
que trouxe muitas atualizagoes e melhorias,
sem destoar da versao anterior. Também foi
um sucesso. E aparentemente a Mandriva
quer entrar em 2008 com o pé direito, pois
0 ano nem comegou e a familia 2008 j4
foi langada.

A empresa oferece quatro linhas de pro-
dutos. O Mandriva One é um LiveCD, ou
seja, um sistema operacional contido em
um CD de 700MB e que nio precisa ser
instalado, pois, todo ele é carregado direta-
mente namemoriaRAM do computador. As



restrigdes de espago do CD limitam a oferta
de softwares, mas nem por isso o One é in-
completo. E um sistema muito interessante
para quem quiser experimentar sem ter que
sair particionando seu HD.

O Mandriva Free é a versdo “completa”,
em DVD. Sio 4,3GB de programas com-
pactados, devidamente testados e prontos
parainstalar. Ele vem com tudo que se possa
imaginar, desde editores de texto a modela-
dores de imagens 3D.

O mais poderoso de todos ¢ o Mandriva
Powerpack. Ele ¢ a versao comercial, custa
U$ 39, tem tudo que o Free tem eainda uma
série de softwares proprietdrios, dentre eles
os tao controversos drivers proprietdrios para
placas de video da nVidia e ATI/AMD. Isso
significa que o Free ndo suporta estas placas?
Nio, o Free suporta elas também, porém os
drivers nao estdo no DVD e precisam ser
baixados do repositério online. Tudo que o
Powerpack tem pode ser facilmente instalado
no Free também. O atrativo do Powerpack
éosuporte técnico oferecido pelo fabricante
e a facilidade de ter tudo pronto em um
tnico DVD, sem ter que ficar instalando
drivers posteriormente.

Por fim, temos o interessante Mandriva
Flash, que é umavariante do One, entretan-
to roda de um pendrive de 2GB. O Flash
também ¢ uma versao paga, e vem em um
pendrive personalizado da Mandriva.

Agora que conhecemos os produtos que
aMandrivaoferece, podemosescolheraquele
queatenda melhor nossas necessidades. Neste
artigo vamos falar sobre o Mandriva Free,
por ser gratuito e completo. Caso vocé goste
dele vai acabar comprando o Powerpack,
j& que seu valor de U$ 39 ¢ baixo quando
comparado com um pacote de licengas do
Windows, Office, Photoshop, 3D Studio,
Autocad, etc.

Por que migrar?

No geral os sistemas baseados em Linux
estao crescendo muito em aceitagao, princi-
palmente por pequenas e médias empresas.
Com alto custo e requisitos de hardware
invidveis, muitos usudrios e empresas op-
taram por evitar o Windows Vista, o que
cria um momento muito conveniente para
uma migragao para o Linux.

O Linux nio temas falhas que o Windows
XP tem, ndo pega virus, além de nio ter pro-
blemas com spywares. Seus componentes sao
mais modernos, atualizados constantemente,
enquanto o XP continua essencialmente o
mesmo desde o seu langamento no final do
ano de 2000. Afinal, sete anos ¢ um tempo

longo demais na informdtica, os ciclos de
atualizagdo'sdo de poucos meses.

O Vista é novo e conta com tecnologias
muito mais recentes. E uma evolugio obri-
gatéria, porém que demorou para chegar e
veio com requisitos altos demais. Poucos tém
computadores potentesosuficiente paraexecu-
té-lo com trangjiilidade, a maior parte vai ter
uma m4 experiéncia ao esbarrar em limitagoes
de meméria, jd que o Vista s6 funciona bem
mesmo com 2 gigabytes ou mais. Somando
isso ao alto custo das licengas, o montante
gasto para atualizar um computador e instalar
o Vista nele é bastante alto.

O Linuxnaoétaoexigente. Com 512MB
¢ possivel trabalhar muito bem, e 1GB sao
suficientes para comportar vérios usudrios
simultaneamente. O custo com upgrades
serd virtualmente zero e o custo com licen-
as pode nem existir se optarmos por uma
distribuigdo gratuita.

uma oportunidade boa demais para

se descartar. Muitas empresas estao fazendo
testes piloto com sistemas Linux e muitas j4
migraram. Por exemplo, em 2007 a Peuge-
ot/Citréen migrou todas as suas vinte mil
estagoes de trabalho para o Suse Linux. O
Banco do Brasil converteu 60 mil estagoes
de trabalho, todos os seus servidores j4 foram
convertidos eainda esperam migrar todos os
seus 15 mil caixas eletrénicos para o sistema
do pingiiim. Ea maior parte dos funciondrios
da rede bancdria ¢ de usudrios normais de
computadores, sem grandes conhecimentos
em GNU/Linux, portanto se eles podem
utilizar o novo sistema, vocé também
pode. A propésito, o Banco do Brasil
alega ter economizado R$ 89 milhoes
desde 2004, com a substitui¢ao das
licengas comerciais pelas livres.

Obtendo o mandriva

Acho que todos concordam que vale
apenapelo menos experimentar este sis-
tema. Ele égratuito, valea mdxima “nao
custa nada tentar”. Para obté-lo, acesso
ositeda Mandrivaem www.mandriva.
com.br e clique no link “Download”.
Neste site vocé pode escolher se quer
baixar o One ou o Free, que s3o gra-
tuitos. Selecione o pafs de onde prefere
baixar (h4 um mirror brasileiro) e ele
lhe apresentard o link para download.
Existe a possibilidade de baixar um
arquivo .torrent se vocé preferir.

O Free tem aproximadamente
4,3GB, portanto o download pode
demorar bastante.

Quando terminar, vocé terd um
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arquivo ISO gigante. Utilize o Nero ou outro
programa de gravagao para gerar um CD a
partir destaimagem. Este é um procedimento
que muitagenteerra, portanto é importante
saber que ndo devemos criar um DVD de
dadosearrastar o arquivo ISO I4 para dentro.
Vocé precisa utilizar uma fungio especial
chamada “Gravar imagem de DVD”, ou
“Criar DVD a partir de imagem” (o nome
podevariar dependendo do programa usado)
e entdo, selecionar o arquivo ISO.

Instalacao

Inicie o computador no qual o sistema
serd instalado com seu novo DVD no drive.
Certifique-se de ter configurado o BIOS
de forma que o CD-ROM seja o primeiro
dispositivo de boot (ou utilize o recurso
boot-menu, se sua placa suportd-lo).

O DVD apresentard um menu de opgdes
em inglés, a lingua padrio da informdtica.
Nao ¢ dificil trocar para o portugués, basta
pressionar F2 e selecione “Portugués (Bra-
sil)”. O menu de boot muda seu idioma
automaticamente, mas nao hd real neces-
sidade de fazer isso aqui, pois logo adiante
o instalador perguntard novamente qual a
lingua desejada. Além disso, a opgo “Install
Mandriva Linux 2008 on your system” é
clara o suficiente mesmo para quem nio
domina a lingua inglesa (figura 1).

Aoiniciaro processodeinstalagio devemos
esperar o sistema realizar o boot. Durante esta
etapa ele analisard seu hardware e carregard os
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drivers adequados, identificando
inclusive a maioria das controla-
doras SCSI do mercado. Nao deve
demorar mais do que um minuto
ou dois, dependendo da velocida-
de do seu computador, e logo ele
perguntard o idioma a ser usado
(figura2). Selecionamos “Portugués
do Brasil”, porque a configuragao
“Portugués” representa o idioma
dePortugal, ligeiramente diferente
do nosso.

Na préxima telaserd mostrado
ocontratodelicenga, que temape-
nas cinco itens de rdpidaleitura.
Sevocé concordar com os termos
da licenga, clique em “Préximo”
para continuar a instalagao.

Agora é o momento mais
critico da instalagdo: o particio-
namento do disco rigido.

Se a intengao for instalar um
tinico sistema, 0 Mandriva, as coi-
sas sao fdceis. No menu da figura
3, basta selecionar “Usar espago
livre” se o disco ndo tiver nenhuma
particdo. Se ele tiver dados que
vocé nao queira mais, selecione
“Apagar e usar disco inteiro”.

Mas muitos preferem manter
umacépiado Windowsem Dual-
Boot para ter como recorreraele,
caso nao saibam fazeralgo nonovo
sistema. Isso infelizmente nao fun-
ciona: a tendéncia natural do ser
humano éser preguigoso e o usu-
4rio vai estacionar no Windows,
o0 Mandriva vai acabar esquecido
no HD. Se vocé estiver decidido
amigrar seus computadores para
o Linux, é muito mais interes-
sante criar uma mdquina virtual
Windows rodando no VirtualBox
(que vem com o Mandriva) do
que fazer Dual-Boot.

E claro que em alguns casos ¢
realmente necess4rio ter uma cé-
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piado Windows (pararodar jogos
exclusivos desta plataforma, por
exemplo), portanto vou explicar
como fazé-lo. Em primeiro lugar,
nao érecomenddvel “reciclar” uma
instalagio jd existente. O Mandriva
precisa de uma parti¢do para si e
redimensionar uma j4 existente
(e ocupada) para abrir espago ¢é
uma técnica nao recomenddvel. Os riscos
envolvidos sao grandes, de forma que um
backup total nao éapenas recomenddvel como
¢ mandatdrio. E se tivermos que fazer um

backup do conteddo do disco, por qué nao
reparticiond-lo logo e reinstalar o Windows?
Se vocé estiver 100% seguro de que quer
arriscar o redimensionamento da parti¢ao do
Windows (e tiver feito um backup), a opcao
aescolher éa “Usar o espago livre da parti¢ao
Windows”. O Mandriva fardautomaticamente
a redugdo e criard suas parti¢oes.

A propésito, sé no pardgrafo anterior
vocé encontrou trés vezes a palavra “ba-
ckup”, ndo encontrou? Com essa tltima j4
sdo quatro, depois nao venha nos dizer que
nao avisamos!

Particularmente nao confio no redimen-
sionamento de parti¢des, portanto tenho
como prética padrao reparticionar o disco,
mesmo que isso signifique ter que reinstalar
o Windows (o que ¢ bom fazer de vez em
quando). No préprio instalador da Microsoft
hd uma ferramenta de particionamento,
capaz de remover as partigdes e criar uma
nova com tamanho definido (crie apenas
uma e nio ocupe o disco todo). A versao
em DVD do Mandriva vem com muitos
programas e pode exigir muito espago em
disco, portanto é recomenddvel reservar-lhe
de5a10 Gigabytes. Ainda temos que contar
com os documentos de usudrio, portanto
procure deixar mais do que isso.

Instale o Windows normalmente. Em
sistemas Dual-Boot ele deve sempre ser ins-
talado antes do Linux, o motivo para isso, é
que o Windows nio admite a existéncia de
outrossistemas e remove seus gerenciadores de
boot do MBR. Se vocé j4 tivesse instalado o
Mandrivaantes, teriaa desagraddvel surpresa
devé-lo “desaparecer” e o computadorentrar
diretamente no Windows. Apésainstalagio
do Windows e tendo uma reserva de espago
nio particionado no seu HD, basta iniciar o
instalador do Mandriva e selecionar “Usar
espaco livre” no menu da figura 3.

Na tela da figura 4, o Mandriva quer
saber se deve copiar o conteido do DVD
paraodisco rigido antes de instalar. Quando
a instalagdo é feita a partir de CDs pode ser
muito prético copid-los todos parao HD e ir
embora sem ficar se preocupando em voltar
para inserir o préximo CD. Como o DVD
¢ um sé e nao precisamos ficar trocando
de disco, o tnico uso desta fungao é poder
remové-lo do leitor e iniciar a instalagio
em outro computador simultaneamente,
sem ter que-gravar vérias midias. A maioria
simplesmente clicard em “Préximo”.

Ultima pergunta antes de comegar a ins-
talagdo dos pacotes: qual 0 ambiente Desktop
serd usado (figura 5)? As duas opgoes: KDE e
Gnome representam as duas interfaces mais
tradicionais do mundo Open-Source, am-



bas muito eficientes. O KDE tem um layout
mais parecido com o Windows e muitos se
familiarizam mais rapidamente com ele, mas
isto ndo é sinénimo de qualidade e ambos sao
excelentes. Hd tambémaopg¢ao de personalizar
sua instalagao, que exige um pouco mais de
conhecimento sobre os diferentes pacotes que
compde o mundo GNU/Linux.

Nio se preocupe, pois é possivel (e por
sinal muito f4cil) instalar a outra interface
depois que tudo estiver pronto. Para os exem-
plos deste artigo a escolha foi o KDE.

Escolhaoseueinicieainstalagio. Estaéa
etapa mais demoradade todo o processo. Faga
outra coisa enquanto o sistema descompacta
vérios gigabytes de programas e os instala
no seu HD. O tempo total dependerd da
velocidade do seu hardware.

Quando ele terminar serd iniciado a
configuragio do sistema. Vocé precisard
informar a senha do usudrio root (o ad-
ministrador do sistema) e criar um usudrio
de trabalho (figura 6). No Linux sempre se
trabalha usando um usudrio normal, sem
poderes de administrador, ou seja, que nio
pode afetar as configuragdes nem alterar o
sistema. Quando for necessdrio alterar algo
basta informar a senha do administrador,
depois faga a alteragio e logo em seguida
retorne ao trabalho com o usudrio normal.
Jamais misture os dois, nunca se usa o root
para trabalhar, e também nao se deve colocar
a mesma senha em ambos.

A préxima etapa ¢ instalar o gerenciador
de boot (figura 7), mas esta tela s6 aparece se
oinstaladorencontrarum MBR jdocupado, o
que é normal em discos rigidos que j4 tinham
um boot-loaderinstalado. Seoseudiscoestiver
com o MBR livre o instalador o utilizard auto-
maticamente. O melhor lugar para colocar o
boot-loader do Mandriva é mesmo no MBR
e vocé pode aceitar esta opgao. Nao utilize o
primeiro setor da particao rafz, porque é14 que
o Windows colocaoseu préprio gerenciadorde
boot e vocé nao conseguird mais inicid-lo.

Agora a resolugio da tela (figura 8). Es-
colha seu monitor em uma lista de vdrios

:nsfon:ﬂir_\g"/gOQS

fabricantes e modelos, ousimplesmente
selecionar um tipo genérico. Quem j4
tiver um monitor LCD nao precisa se
preocupar com taxas de atualizacio,
simplesmente selecione “Flat Panel” e
a resolugao esperada. Usudrios de CRT
precisam acertar a taxa de atualizagio,
e esta informagao pode ser encontrada
no manual do produto.

Estamos quase no final, o instalador
nosapresentao resumo das configuragdes
do sistema (figura 9) e oferece a chance
de mudd-las. Nao deixe de conferir suas
configuragoes de rede, especialmente se
vocé precisa de algum tipo de autenti-
cagao PPPoE. O restante normalmente
estd correto. No entanto, hd algo que
incomoda os usudrios na configuragio do
gerenciador debootdo Mandriva. Nossa
sugestdo é que faga algumas mudangas,
clicando no botao “Configurar” ao lado
do item “Inicializagio”.

O gerenciador de inicializagio ¢ o
boot-loader, e aqui podemos modificar
os itens do menu de boot. Segundo a
figura 10, vemos que hd quatro opgaes
deboot, chamadas “linux”, “linux-non-
fb”, “failsafe” e “windows”, que ndo sio
muito explicativas e por sinal muito
deselegantes, jd que sdo exatamente estes
os nomes que aparecerao nainicializagao
do computador. Selecionando a opgiao
“linux”, pressione o botio “Modificar”
e vocé ird para a tela da figura 11. Aqui,
substitua o nome “linux” pelo que vocé
quiser, como “Mandriva Linux”.

Vocé pode colocar o nome que quiser
aqui, mas nao altere as demais configura-
goes. Pressione “Ok” e observe que vocé
voltou para a tela anterior, mas agora o
primeiro item mudou de nome. Existea
possibilidade de alterar os outros nomes
e também de remover itens indesejados.
A figura 12 mostra nossas configuragoes
prontas. Veja que foi removida a opgao
“linux-nonfb”, pois nao vamos usi-la.
Além disso, foram editados os demais
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nomes para “Mandriva Linux — Modo de
seguranca” e “Windows XP”.

Comas configuragoes devidamente ajus-
tadas, clique em “Préximo” paravoltara tela
da figura 9 eavance clicando novamente em
“Préximo”. Se a rede foi detectada correta-
mente o instalador oferecerd a possibilidade

L* Mandriva

deinstalarasatualizagoes disponiveis no
siteda Mandriva (figura 13), porém este
procedimento pode demorar bastante e
nio recomendo fazé-loagora. Selecione
“Nao” eavance paraa tltima tela, onde
vocé terda fungao de reiniciar o sistema.
Parabéns, a instalagdo estd concluida,
mas nio se esquega de remover o DVD
do drive ou correrd o risco de iniciar a
instalagao novamente.

Iniciando

Ao reiniciar o computador ele nao
entrard mais diretamente no Windows,
masapresentard a teladafigura 14, onde
é possivel escolher o sistemaa ser usado.
Se vocé caprichou na configuragio do
gerenciador deinicializagdo, verd nomes
de sistemas bastante explicativos.

Aqui vemos uma diferenga muito
importante entre o Windows e 0 Man-
driva. Enquanto o Windows apaga o
MBR da forma mais desrespeitosa se
encontrar outro sistema instalado, o
Mandriva cria este ttil menu, ¢é por
isso que sempre se instala o Windows
primeiro e o Linux depois.

Aoentrarno Mandrivapela primeira
vez, ele solicita algumas informagdes
sobre vocé e oferece a possibilidade de
criarumacontano Mandriva Club, que
oferece acesso gratuito a comunidade
online, artigos técnicos e etc. Vocé pode
optar se quer preencher os formul4-
rios de registro ou se quer canceld-los
e simplesmente avangar para a tela de
login (figura 15), onde vocé deve utilizar
o usudrio criado durante a instalagao
(lembre-se que ndo se deve usar o root
para trabalhar).

Bem-vindo ao desktop do seu Man-
driva Free 2008 (figura 16). Este ¢ o
KDE, que foi o ambiente desktop esco-
lhido para este exemplo. Quem optou
pelo Gnome perceberd um layout de
telaum pouco diferente, masas fungoes
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sd0 exatamente as mesmas. Este desktop jd
estd plenamente funcional e vocé j4 pode
trabalhar. Nele j4 foram instalados editores
de texto, planilhas de cdlculo, editores de
imagens, navegadores e praticamente tudo
que se possa precisar.

Saiba um pouco mais sobre alguns dos
programas instalados:

OpenOffice.org

O pacote de aplicativos de escritério
que acompanha o Mandriva ¢ o famoso
OpenOffice.org (figura 17).

Desenvolvido pela StarDivision em
1984 para computadores baseados no chip
780 e posteriormente portado para DOS
e Windows, o StarWriter era apenas um
editor de textos até que em 1994 tornou-se
uma suite completa com o nome de Star
Office. Programado em linguagem C++
e utilizando bibliotecas multi-plataforma,
tornou-se propriedade da Sun Microsystems
(a criadora do Java) quando esta comprou
a StarDivision em 1999.

Naquele momento a Sun tinha mais
de 40 mil funciondrios, cada um com uma
estacdo de trabalho Unix e um notebook
com Windows. Ao invés de comprar 40
mil licengas do MS Office (para os note-
books) e quarenta mil do StarOffice (para
as workstations), a Sun comprou toda a
StarDivision. Logo langou a versio 5 do
StarOffice, gratuita e compativel com Solaris,
Unix, Linux e Windows.

A empresa entdo abriu a maior parte
do cédigo do StarOffice e deu o chute ini-
cial para a o projeto OpenOffice.org, que ¢
mantido pelacomunidade de programadores
que adotou o projeto e recebe contribui-
¢oes também da prépria Sun. Além de ter
se livrado dos problemas com licengas e
incompatibilidades por ter uma suite que
funciona em qualquer sistema, a Sun agora
faz concorréncia com o Office da Microsoft.
Aparentemente a compra da StarDivision
foi um bom negécio.

O OpenOffice.org é um pacote de
aplicativos de escritério muito
competente, capaz de fazer tudo
que o MS Office faz. Ele ndo é um
projeto amador, pelo contrdrio,
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tem muitos anos de “estrada’ e o
apoio de grandes empresas. Conta
com editor de textos, planilhas de
cdlculo, editor de férmulas, um
aplicativo para apresentagbes em
Slide-show, um banco de dados,
editor de imagens vetoriais e um
editor de pdginas web. E compativel
com os documentos criados no MS


OpenOffice.org
OpenOffice.org
OpenOffice.org
OpenOffice.org
OpenOffice.org

Office e também contacom
suporte a0 ODF, o formato
de documentos mais bem
aceito atualmente, e que
inclusive foi aceito como
padrao ISO.

Sua interface é muito
parecidacomado MS Offi-
ce, portanto mesmo quem
estiver muito bem adaptado
aeste conseguird migrarsem
nenhuma dificuldade.

The GIMP

O principal editor de
imagens bitmap do mundo
Open-Source, é muitas vezes comparado ao
Photoshop. Mas nio se trata de um “clone”,
o GIMP (figura 18) é um programa com
identidade prépria que tem capacidades
muito semelhantes as do software da Adobe,
mas de forma alguma tenta ser igual.

O resultado final é um programa que
tem ferramentas préprias, apesar de algumas
também existirem no Photoshop, afinal
muitas fungoes sao bésicas para edigio de
imagens e nao hd como nao té-las. J4 outras
sdo exclusivas do GIMP e nio sio encon-
tradas em nenhum outro programa. Isso
faz do GIMP um programa de edigdo de
imagens extremamente poderoso e capaz de
fazer qualquer coisa.

Blender

E um dos programas de modelagem 3D
mais conhecidos do mundo, compardvel em
qualidade e recursos aos grandes nomes da
inddstria como Maya e 3D Studio.

Este programa também tem uma histéria
interessante. Criado pela Not a Number
Technologies, o Blender era um software
comercial até 2002, quando a empresa faliu.
Osdetentores dos direitos concordaram em
abrir o cédigo-fonte mediante um pagamento
de mais de U$ 100 mil délares, que foi ar-
recadado através de doagoes dacomunidade
open-source. Em pouco mais de um més
o dinheiro foi recolhido e os direitos do
software adquiridos pela Fundagio Blender,
que imediatamente mudou sua licenga para
aGPL e tornou-o eternamente open-source
(fgura 19).

Desdeentio, o Blender vem sendo usado
paramodelar personagens dejogos 3D, pegas
de engenharia, desenvolvimento de design
de embalagens e até na criagdo de filmes. O
exemplo mais famoso ¢ o filme Elephants
Dream (figura 20), que foi criado utilizando
apenas softwares Open-Source e se encontra
disponivel paradownload gratuito em: www.

elephantsdream.org. Hi outros
como o Peach e o Plumiferosem
franco desenvolvimento.

Instalando
mais softwares

Por padrao o Mandriva Free
ndo instala todos os softwares
contidos no DVD, apenas os
mais usados. Por exemplo, o
software Blender, que foi cita-
do acima, nio ¢ instalado por
padrao, pois a verdade ¢ que
poucas pessoas trabalham com
modelos tridimensionais. Agora
vamos mostrar como instald-lo,
e este procedimento vale para
qualquer outro software.

Ao contrdrio do Windows,
no Linux nao devemos baixar
o instalador do software e exe-
cutd-lo. Distribui¢oes como a
da Mandriva contam com um
gerenciador de pacotes, que ¢
um tipo de instalador-mestre,
que serve para instalar qualquer
programade forma padronizada.
E muito pritico.

Clique no botdo “Menu” e
selecione “Instalar & Remover Softwares”.
Vocé serd solicitado a digitar a senha de
root, aquela senha de administragao criada
durante a instalagao do sistema. Logo apés,
receberd uma mensagem de boas-vindas
e em seguida deverd responder se deseja
adicionar novas fontes de midia. Por hora
responda “Nio”, porque o software que vai
ser instalado estd presente no DVD.

Agora que vocé chegou até o gerencia-
dor de pacotes, verd vdrias categorias de
softwares disponiveis para instalagio. Como
o nome do programa ¢é conhecido, digite
“blender” no campo de pesquisa na par-

te superior da janela. Aparecerd uma lista
com os softwares encontrados com aquele
nome, neste caso apenas um, e ao lado uma
caixinha vazia, onde vocé deve clicar para
“marcar” a instalagao daquele software. Se
o software a ser instalado precisar de outros
componentes, surgird uma janela dizendo
quais outros componentes serao instalados
(figura 21). Aceite estes componentes cli-
cando em “Ok” e verd que o.Blender foi
marcado para instalagio, representado pela
setaverde na figura 22. Clique em “Aplicar”
e o software serd instalado, junto com todas
as suas dependéncias. Se o DVD nio estiver
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no leitor, ele serd solicitado.

Apésinstalado, podemosacessar o Blen-
der pelo pelo menu “Gréficos”, como na
figura 23.

Configuracoes

Duranteainstalagio foram apresentadas
configuragdes bdsicas sobre o hardware do
computador. Vocé nao estd, no entanto,
limitado a isso. H4 um painel de controle
muito completo que vocé pode acessar pelo
botao “Menu”, “Ferramentas”, “Ferramentas
do Sistema”, “Configure seu computador”.

‘Este programa também pede a senha de

administrador, portanto fique trangiiilo,
pois nenhum usudrio vai mexer sem sua
permissao.

Aqui (figura 24) vocé pode alterar
todo tipo de configuragio, desde simples
layoutde teclado até compartilhamentos
de rede. Pode adicionar novos usudrios, ou
até configurar o Compiz-Fusion, aquele
desktop 3D que tem feito tanto sucesso.
Basta seguir os passos do assistente.

Conclusao
Aquivocé teve umabreve introdugao
20 Mandriva Linux 2008, seu download,
instalacdo, configuragio e apresentagao
de alguns dos principais softwares que o
acompanham. Com apenas um DVD ¢
possivel ter uma enorme gama de sof-
twares sem ter que pagar por nenhuma
licenga. Isto reduz drasticamente o custo
de implantagao, por exemplo, de uma
rede de computadores de uma empresa
ou escola.
Conhecendo este sistema vocé terd a
certeza de que o Linux estd pronto sim,
paraser usado em sistemas Desktop, tanto
pessoais quanto corporativos. A verda-
de é que, exceto por alguns aplicativos
altamente especificos, para os quais os
fabricantes insistem em ndo criar versoes
para Linux, tudo que usudrios normais e
avangados necessitam pode ser oferecido
por um desktop Linux.
E ao contrdrio do que alguns “engra-
cadinhos” gostam muito de espalhar por
af, o Linux ndo exige que se saiba usar a
linha de comando. Esta ferramenta estd
l4 e é muito poderosa, mas quem nio
quiser usd-la ndo precisard fazé-lo, pois
¢ perfeitamente possivel fazer tudo no
ambiente grdfico. Vocé péde comprovar
isto neste artigo.
O que nao ¢ possivel fazer, infeliz-
mente, ¢ falar sobre todas as qualidades
deste sistema em apenas um artigo. Temos
ainda uma série de coisas para mostrar, mas
terd que ficar para a préxima edigdo. Até
14, explore seu novo sistema e se acostume
com ele. Aproveite para se inscrever em
uma das diversas comunidades online para
trocar experiéncias com outros usudrios,
h4 tanto iniciantes quanto pessoas j& mais
experientes. Muitas pessoas se tornam es-
pecialista nestes sistemas ao trocar idéias
cada vez mais avangadas com pessoas com
0s mesmos interesses.

E nao deixe de nos mandar sua opinido
e sugestoes por email.
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