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Basta de “jeitinho” brasileiro

Comigo nao, isso jamais acontecerd. Deixar paraa tltima
hora e o tradicional jeitinho fazem parte do dia-a-dia da
maioria dos brasileiros e estao por trds de trigicos acidentes
como o do v6o 3054 da TAM, que resultou na morte de
quase 200 pessoas, semanas atrds em Sao Paulo. O caos
aéreo e também no trinsito das grandes cidades estio af
como evidéncias da falta de planejamento por parte das
autoridades. Mas o que isso teria a ver com os problemas
que enfrentamos com o nosso mundo de TI? E simples,

basta fazer uma andlise histérica para rapidamente chegar
a conclusio de que grande parte deles tem relacdo direta com a energia elétrica, e
que poucas solugbes tém sido propostas.

De um lado, o pafs infelizmente retine as condicbes necessdrias para a ocorréncia
de anomalias, o que ndo faltam por aqui sio raios, por exemplo. Os profissionais
de TI, propriamente dito, via de regra possuem um conhecimento muito bisico
de eletro-eletronica, muitas vezes faltam-lhes inclusive o minimo para saber se um
prestador de servigo - aquele eletricista de plantao - ¢ um picareta ou nao. Eletrici-
dade estdtica e aterramento elétrico? Que nada, esses conceitos ainda soam como
ficgdo, e com raras excegdes vemos cursos superiores de computacio tratando disso
como se deveria. A reputagdo da maioria dos cursos de engenharia elétrica também
jd ndo é das melhores.

Por ltimo, se tragarmos um paralelo com os paises de primeiro mundo, vemos
que o Brasil estd muito atrds com suas normas técnicas e prdticas de certificacio
e fiscalizagio do setor. E o que estd se fazendo para melhorar este cendrio que ine-
vitavelmente nos conduz a prejufzos como o de queima de placas-mae, analisado na
matéria da pdgina 38?

Desde 1988, tramita na ABN'T um projeto de uma norma para criar um novo padrao
de plugues e tomadas. Deste trabalho resultou a NBR 14136 ¢ uma portaria com forca
de lei que, dentre outros aspectos, estabeleceu um cronograma com virios prazos limites
para a comercializagio dos “antigos”plugues e tomadas por parte de fabricantes locais e
importadores (plugues de 2 pinos desmontéveis até 01 de agosto de 2007, por exemplo).
De liquidificadores a furadeiras, passando por bens de informdtica, vdrios aparelhos de
uso doméstico estdo contemplados. Segundo dados publicados por entidades do setor,
menos de 20% dos aparelhos atualmente comercializados ndo estio com a configuracio
do novo plugue padrio e demandario o uso de adaptadores, ou a troca da tomada, Dentro
deste porcentual estdo, por exemplo, todos os 10 milh&es de computadores que devem ser
comercializados no Brasil em 2007, além de periféricos como os monitores, cujos plugues
s3o incompativeis.

Uma vez que esta agdo visa oficialmente a seguranga das pessoas ¢ das instalacoes,
imediatamente somos levados a pensar que os padrées existentes oferecem riscos e que nio
haveria opgdes para adequd-los a0 mesmo nivel de seguranga proposto. Todavia, quem &
desta 4rea sabe que isso ndo procede. Portanto, além de j& irmos nos preparando para arcar
com mais um aumento do “custo Brasil”, somos desafiados a deixar o jeitinho de lado e
buscar uma mobilizagio que seja capaz de provocar as agoes realmente amplas e devidas
para lidar com esse problema estrutural. Ou continuaremos sendo o pafs do jeitinho ¢
das operagbes tapa-buraco?

Fernando Ramos da Silva

Atendimento ao leitor: a.leitor.pcecia@editorasaber.com.br
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Contando "causos'

e melhorando a seqgu-
ranca do seu ambiente

mbora a atengdo e os investimentos

dedicados a drea de seguranga venham

crescendo na medida em que muitas em-

presas despertam para a importincia de

proteger suas informacoes armazenadas
emambientes computacionais, a realidade encontra-
se ainda muito aquém do ideal. Muitos ambientes
de rede corporativos estdo 4 mercé de ataques cujo
sucesso ndo depende de conhecimentos técnicos tao
aprofundados por parte dos atacantes. Tais empresas
s3o vitimas fdceis até mesmo para os atacantes menos
experientes, como os script kiddies.

O fato ¢ que grande parte dos problemas de
seguranca poderiam ser facilmente evitados por
uma equipe técnica. Entretanto, ter um time de
seguranca eficiente e preparado para proteger o
ambiente computacional de uma corporagio é pro-
porcional 4 quantidade de investimento que se estd
disposto a fazer na contratagio de profissionais bem
capacitados, compra de equipamentos adequados,
utilizagio de ferramentas apropriadas, implantagio
de prdticas comuns, aquisi¢o de treinamentos
técnicos, dentre outros fatores. O problema para
“tirar do papel” a implantagdo dessas medidas
inicia-se quando se tem nogio de que ¢ preciso
cumprir uma grande e talvez a mais importante
etapa desse processo: convencer os gerentes e di-
retores de que se precisa, de fato, investir recursos
para por em prdtica tais medidas.

pode representar um risco sério a seguranga de nossos
servidores. Diante disso, precisamos investir em um
software de filtragem maisadequado, que nos permita
obter maiores detalhes delogs e recursos para controle
dos pacotes IP que trafegam no nosso perimetro de
rede, e compor essa solugio com um IDS/NIDS
capaz de nos auxiliar na detecgdo de port scans ou
outrosataques.” Essasopadeletrinhas, recheada com
algum jargio técnico, faria seu gerente sentir vontade
de dormir e, provavelmente, nio teria condigoes de
entender a importincia de dedicar mais atencio e
recursos ao problema que estd sendo relatado.

A faltade uma profunda capacitagio técnicana
drea de seguranga, por parte dos administradores
de empresas, nao é nenhum tipo de demérito a
esses profissionais, uma vez que esse conhecimento
¢ bem especifico de outro segmento profissional.
Mas a dificuldade em repassar de maneira inte-
ligivel a necessidade de ter preparo profissional
para a seguranga da informagio agrava-se ainda
mais considerando o fato de que profissionais de
computagio costumam ter dificuldades para ex-
plicar assuntos técnicos para pessoas nio-técnicas.
E comum incorporar em suas explanages uma
enxurrada de termos técnicos que nio fazem sentido
algum para profissionais de outras 4reas.

Diante disso, tornar as coisas mais ficeis de ex-
plicar numa 4rea que costuma ter um conjunto de
termos muito particular, requer criatividade. Criado

Essa sopa de letrinhas, recheada com algum jargéo técnico, faria
seu gerente sentir vontade de dormir e, provavelmente, nao teria
condigoes de entender a importancia de dedicar mais atengao e
recursos ao problema que esta sendo relatado.

O primeiro passo para envolver os responsdveis
em tomar a decisdo de investir em uma estrutura de
seguranca adequada a realidade da empresa deve ser,
provavelmente, explicar a eles o que pode acontecer.
Suponha entdo que uma argumentagio desse tipo
seja apresentada: “Na dltima andlise feita nos logs
dos firewalls, detectamos que muitas mensagens
TCP com a flag SYN esto atravessando nossa rede
e alcangando os servidores da DMZ em portas que
ndo executam servicos publicos. Na verdade, como
s6 temos HTTE DNS e SMTP sendo oferecidos,

mas existiam outras portas no estado de /sten, isso

recentemente por Scott Granneman, professor da
Universidade de Washington e autor de diversos arti-
gos de seguranca da informaco, o site www.security
analogies.com listatermoscomunsdadreadeseguranca
e para cada um deles existe um conjunto de analogias
interessantes para auxiliar na explicagio do conceito
relacionado. Por exemplo, para explicar o conceito
de DoS (Negagio de Servigo), uma das analogias
descreve uma situagio onde mil pessoas combinam
de ficar ligando ao mesmo tempo para o telefone de
uma recepcionista. O telefone ndo podeser desligado
por representar um meio de contato importante do

Jansen Carlo Sena
Mestre em Seguranca de
Sistemas pela Unicamp. Certi-
ficado LPI, sdcio e fundador
da ONG Comunidade SOL Soft-
ware Livre, atualmente tra-
balha no Centro de Pesquisa e
Desenvolvimento da BenQ
Mobile.

seu trabalho e, portanto,
duranteo perfodoem que
essas pessoas estiverem li-
gando a0 mesmo tempo,
a recepcionista ficard tao
atarefada atendendo s
ligagBes intiteis, que pro-
vavelmentendo conseguird
fazer mais nada. Como,
por exemplo, dar atencio
aos clientes que estejam
pedindo por informacoes
no balcio. Ficou mais sim-
ples?

O mais interessante é que
asolugdo é feita no melhor esti-
lo de composigio colaborativa
de conhecimento, uma vez que
todo o contetido estd publicado
sobre tecnologia Wiki, de for-
ma que qualquer colaborador
criativo pode melhorar uma das
estérias ou ainda publicar a sua
de maneiraa colocar vdrias ana-
logias para um mesmo conceito.
De fato, essa alternativa pode
representar umasolugio interes-
sante para despertar em pessoas
de outras 4reas a importincia
de entender alguns conceitos
de seguranga da informagdo e
do quio paralelo ¢ o mundo da
seguranga da informagio em
ambientes reais e virtuais.

Que tal comegar a traduzir
suas explica¢bes para o seu co-
ordenador usando de algumas
analogias para tentar trazé-lo
parao seu lado, ao invés de dei-
xd-lo tonto com tantos termos
e siglas técnicas? O primeiro
passo é tentar exercitar sua cria-
tividade. Maos 2 obra! PC
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MediaPC

“Como faco para incluir fotos de
um DVD/CD no MediaPC, a fim de
poder gravd-las no HD e visualizd-las
no monitor/TV? Quando acesso a opgao
ver fotos, o menu mostrado nio fica dis-
ponivel para alteragbes em suas opgoes.
Gostariade saber também se estd havendo
continuidade neste projeto.”

Euclides Machado

Brasilia - DF

E posstvel incluir as foros, mas até o
momento oscriptde importagio automdti-

. ca ndo estd funcionando. Por ora, asolugio é
usar outra maquina para colocar asimagens
no diretdrio de fotos do MediaPC, que estd
disponivel através de um compartilhamento

" na rede SMB. Ao fazer isso, a interface
grifica do MediaPC passard a exibir as
fotos e também oferecerd a possibilidade de
fazer Slide Show com vdrios recursos inte-
ressantes, tais como fade e zoom acelerados
por OpenGL, ou seja, com processamento
no processadorgrdfico daplaca devideo. No

mais, estamos acertando alguns detalhes para

PC & CIA #72

Servidor de
maquinas virtuais
“Fizainstalagio de um servidor com
o Ubuntu e instalei o VMware Server.
O que eu realmente preciso agora de
infcio é de somente um servidor que
compartilhearquivoseimpressoras numa
rede de oito miquinas com Windows XT.
Gostaria de saber se devo instalaratravés
do VMware umaméquina virtual como
Linux novamente paraexecutar o Samba,
ou instald-lo na prépria instalagdo que
j4 tenho do Ubuntu.”
‘Wagner Santos Pereira
Administrador de redes - CIATEC
Contagem - MG

Pelo ponto de vista da urgéncia, cer-
tamente é mais vidvel instalar o Samba e
o0 Cups como servidor de impressio sobre 0
Ubuntu mesmo. Mas como solugio defini-
tiva, dentro do conceito da virtualizacio
e das muitas facilidades oferecidas para a
manutengio e gerenciamento de mdquinas
no dia-a-dia, a op¢io mais recomendada
é instald-lo em outro sistema que rode em
umamdquina virtual eservi-la aos usudrios
da rede através de sessoes remotas. Essas
podem ser abertas a partir de terminais
leves (os chamados Thin Clients) ou mesmo

PC & CIA # 73 # Agosto 2007

muito em breve apresentar a nova versio com
algumas funcionalidades novas. Se precisar
de mais algum apoio, fique i vontade para
entrar em contato.

Compatibilidade
no socket LGA775

“Linaedigio n® 62 que os processadores
Intel Core 2 Duo sé funcionam em placas-
mie compativeis com o padrio VRD11.0
por causa da tensio de alimentagio. Como
verifico se a placa é compativel? Tenho pes-
quisado viérias placas, tanto na Internet
quanto em lojas, e ndo obtive informagdes
sobre esta especificagdo. As placas Asus
P5VD2-XeAsus P5VD2-MX, porexemplo,
tém o padrio VRD11.0?2”

Luis Carlos Godoy

Sorocaba — SP

Vocé pode verificar através do datasheet
do chip controlador do circuito regulador de
tensito utilizado pelo fabricante da placa-mde.
Infelizmentendo éficilobter essainformagiona
Internet, muitas vezes a confirmagdio sé pode ser
feita depois de anotar o codigo do chip e af sim
poder acessar a informagio nosite do fabricante

a partir de PCs “antigos”, que poderiam
facilmente ser aproveitados. Se vocé nio tiver
lido a PCeCIA 71, recomendamos a leitura
damatéria "Computagio Leve " dispontvelem
nosso site. Ela apresenta os detalbes de como
organizamos a infra-estrutura da Editora
Saber utilizando os conceitos citados agui.

VMware Server nao instala

“Nio estou conseguindo terminar a
instalacio do VMware Server. Na hora
de colocar o niimero de série, 0 programa
nio aceita e retorna algumas mensagens, a
exemplode: “/ust/lib/vmware/bin/vmware-
vmx: error while loading shared libraries :
libXtst.s0.6 : cannot open shared object file
: No such file or directory” . Também nio
consigo instalar o VMware Management.
O que devo fazer?”

Sergio Burle Marx Smith

Rio de Janeiro - R]

O VMuware Management depende da
instalagio do Server. Quanto a este, parece-
nos que alguma dependéncia relacionada &
biblioteca em questiio ndo foi resolvida, ou ento
odiretdrio em questiio de fato nio existe. Procure
checar todos os passos descritos na matéria e
também, como forma de tomar experiéncia com

do chip. Por outro lado, sob o ponto de vista
prdtico, podemos confirmar o suporte ao proces-
sador através do site dos fabricantes de placa, os
quais normalmentedisponibilizamumalistade
compatibilidade. No caso da Asus, o linkdireto éo
bitp:/lsupport.asus.com/cpusupport/cpu
support.aspx?SLanguage=en-us. Veja que
ambas usam um circuito VRD11.0 porque
suportam os Core 2 Duo.

Overclock no Opteron

“Pretendo fazer overclock em uma
mdquina dual-socket com dois processa-
dores Opteron 265 rodando em uma placa
MSI K8N Master2-FAR (chipset nForce
Pro 2200), com 3 GB de RAM (PC3200
Registered DDR SDRAM), fonte Corsair
CMPSU 620-HX, placadevideo GeForce
6800 PCI-E destravada para Quadro FX
4000 pelo Rivatuner ¢ 2 HDs Western
Digital, sendo um Raptor WD740GD
para sistema e um Caviar RE 250 GB para
dados. Existe alguma diferenga em rela-
a0 ao procedimento descrito na matéria
“Overclock nos processadores Opteron”,
publicada na edigdo n°® 562”

Luiz Paulo Castillus

o processo, realizar a instalagio no Ubuntu.
Como vocé ndo menciona em qual distribuigio
estd fazendo os testes, pode ser que esteja tentando
aproveitar a base de uma distro jd em uso e,
nesse caso, ela pode requerer passos diferentes
dos descritos na matéria.

Servidor de terminais

“Pretendemos instalar um servidor com
o Windows Server 2003 e ter 32 estacoes
de trabalho com Thin Clients acessando
a Internet, compartilhando arquivos na
rede e também rodando um programa ge-
rencial feito em Fox Pro. Qual seria uma
configurac¢io ideal para nio sofrer com
lentiddo? Poderia ser, por exemplo, um
processador Dual-Core de 3 GHz com 2
GB de RAM, HD de 80 GB ¢ placa-mie
Intel com chipset 945G?” -

Paulo Teixeira

Analista de Suporte - Terabyte

Informadtica

Porto Alegre - RS

Aprincipio esta mdquind pode dar conta
do tipo de aplicagio que vocé mencionou, no
entanto ela deveria receber uma matriz RAID
para oferecer tempos de resposta melhores.
Outra boa prdtica é colocar mais uma ou
duas placas de rede, e considerar seriamente o

www.revistapcecia.com.br H
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Que Stimo sistema vocé tem! Se a versdo de
BIOS instalada suportar ajustes de freqiiéncia
e tensio para cada CPU, serd exatamente o
mesmo procedimento, s6 tomando o cuidado
para elevar as freqiiéncias do processador
simultaneamente ¢ para os mesmos valores.
Paralelamente, convém ajustar o divisor no
barramento de memdria para que sua fre-

giiéncia nio ultrapasse 400 MHz.

Diagnastico de HDs

“No artigo HD Workbench da edi¢ao
n° 71, o autor menciona que testes de
benchmark podem ser feitos pelo HD
Tach com resultados bastante confidveis.
Ocorre que usei a versao 3.0.1.0 apés a
montagem de um novo PC, e neste os
resultados destoaram significativamente
darealidade ¢ dos apontados pelo Everest.
Recentemente useia versao 3.0.4.0, mas o
resultado permaneceu praticamente inal-
terado. Ao fazer algumas pesquisas, achei
a informacgao de que o Everest seria mais
confidvel, pois a dupla CPU dual-core +
RAID 0 faria com que o HD Tach apre-

sentasse resultados erréneos. E problema

de versio do programa?”

uso de interfaces e switches gigabit. Lembre-se
de que além de usar a rede para alimentar
32 terminais, o computador ainda precisard
realizar os acessos a arquivos da rede para
satisfazer a essas 32 pessoas, e se sd houver
uma interface de rede as coisas certamente

ndo vio dar certo.

Netcom 2007
o

sistemas seu Linux

windows PCs

o remota ’ Mais seguranca

HDs
Ambulantes

7 modelos e muitas
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Windows Vista mais rapido
ReadyBoost ¢ Pen Drive especial valem a pena?

Morien H. Bendinelli
Taboio da Serra - SP

No forum do HD Tach ( www.simpli
software.com/Forums/viewtopic.php?t=450)
descobrimos um sistema Core 2 Duo com
matriz RAID 0, no qual o programa se com-
portou bem melhor do que em seu sistema.
Nesta outra pdgina www.simplisoftware.
com/Forumsfviewtopic.php?t=433 hi um
caso bastante similar ao seu, e nesta www.
simplisoftware.com/Forums/viewtopic.php?t
=392& start=0 postdays=0& postorder=asc
0 que pode ser considerado a solugio. Procure
realizar um teste completo de consisténcia
de disco com a matriz RAID O e depois com
os discos rigidos individualmente instalados
em um outro computador. Deve-se fazer o
diagndstico, masnio o reparo, pois pode haver
problemas com o RAID 0 montado.

Instalacao automatizada
do Windows Vista
“As solugbes implementadas com o kit
‘WAIK, demonstradas na edi¢io n°71, nao
funcionam com o Windows XP?
Renato Macedo
Consultor - RNM Servicos Ltda
Niterdi - R]

De fato o WAIK nio pode ser usado para
automatizar uma instalacio do Windows
XB pois o funcionamento do processo de auto-
matizagio adotado pelo Windows XP é dife-
rente do usado no Vista. Nio adiantaria sequer
tentar renomear o arquivo. Existem determi-
nadas op¢oes de instalagio que o Vista usa que
ndo funcionariam no XB porque o programa
de instalacio nio “imagina’ queseria possivel
configurar tais op¢bes através de um arquivo de
respostas. Por exemplo, néo teria como deter-
minar quais coraponentes do Windows seriam
instalados. Sendo assim, se wma adaptacio
Josse possivel, o arquivo de respostas ficaria
do mesmo jeito que o “velho” Gerenciador de
instalagio do Windows faz.

No caso do XR, portanto, se o usudrio

_ finalizar o processo e lembrar-se de que nao

realizou uma atualizacio importante no
sistema, terd de repetir todo o processo com

o Sysprep e criagio da imagem ISO.

Inventario de hardware

“Depois de ler o artigo “De olho no
Inventdrio”, da edi¢io n°71, instalei o
servidor em uma mdquina denominada
“Reserva”, de IP 192.168.0.10, baseada
em um Pentium 4 com 512 MB de RAM

e rodando o Windows XP SP2. A ins-
talagdo do agente AgentSetup.exe, que
cria o servigo no sistema, foi realizada
em outra mdquina com Windows XP
SP2 e hardware também baseado em
Pentium 4, mas com 1 GB de RAM.
O problema ¢ que o agente nio estd
enviando dados para o servidor. O que
devo fazer?

Marcelo Ferreira

Certo Atacadista Ltda

Tedfilo Otoni - MG

Procure conferir as informagoes passadas

durante a instalagio do agente. No campo
«c = :

Server Name” devemos informar o nome

ou IP da mdquina onde o OCS Inven-

|

! tory estd instalado. No seu caso, portanto,
‘ pode ser “Reserva” on 192.168.0.10. O
| miimero da porta deverd ser a 80 (caso nio
| tenha modificado). Tal como mostrado
“ na figura 7 da matéria, insira no campo
- “Miscellaneous” o parametro “/debug’.

| Assim, toda vez que o agente realizar o |

| envio do inventdrio, um arquivo de /0g

 serd gerado na mdquina cliente. Este log

L .. o

| écriado dentro do diretdrio onde o agente

| Jfoi instalado, ¢ seu nome serd: [nomeda-
magquinacliente.log]. Ao abrirmos este log

| teremos registrado todos os passos e resultados

obtidos na comunicacio entre o servidor e
agente. Ali encontraremos os motivos pelos
quais o agente nio estd realizando o envio

do inventdrio.

Colaboraram

- WAZ Hardware Store (www.waz.com.br)

| Placa-miae Gigabyte P35-DQG6

| - Génio Informdtica (www.genioinforma

| tica.com.br)

| PhoneAdapter Linksys VoIP 2102, médulos
| de meméria Patriot e processador Core 2
| Quad Q6600

| -T&C (www.telecommunications.com.br)
Placa-mae Asus M2A-VM

Erramos

Edicao 72 - Artigo “1 PC resolve tudo”

| -Pdgina 18, durante instalacio da interface
do VMware Management, cbdigos devem
ser:

| sudo rm /bin/sh

sudo In -s /bin/bash /bin/sh

1o leitor

-
OJ

ez

/i

@ \

Agosto 2007 # 73 # PC & CIA |



http://www.simpli
http://www.simplisoftware
http://www.waz.com.br
http://www.genioinformatica.com.br
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Design branco para 0s novos
notebooks W58 e W98 da Positivo.

[ ]

Com tela 12,1 polegadas widescreen,
duasbaterias de 4 células, webcam integrada
erotativade 1,3 megapixel, e hardware base-
ado na plataforma Intel, os novos portdteis
W58 e W98 visam conciliar funcionalidade,
sofisticagio e portabilidade.

Trata-se da primeiralinha de notebooks
brancos fabricada no Brasil. Segundo a
empresa, ainspiragdo veio do fato do branco
seracordo momento, conforme tendéncias
demonstradas na Casa Cor Sao Paulo 2007,
a principal mostra de decoragio do pafs.

O W58 vem com processador Intel

Celeron M 440, 1 GB de RAM, HD

de 80 GB, drive 4ptico leitor

e gravador de CD e

aT DVD, leitor
decartoes
4 em 1
(SD, MMC,
MS, MSPRO), modem 56
kbps, rede gigabit, conexao PCMCIA,

Novos notebooks da Positivo Informatica

saf{da S-Video, 3 entradas USB e 1 Firewire
1394a, além de interface wireless compativel
com os padrdes 802.11 a/b/g. Com sistema
operacional Windows VistaHome Premium
e peso de 1,9kg (com bateria), este modelo
estd cotado a R$ 2999,00.

J4 0 W98 é 0 modelo topo de linha. O
equipamento utilizao mesmo hardware base
e design, o que muda é o poder computa-
cional. S0 2 GB de RAM e, a0 invés do
Celeron M 440, ¢ entregue um Core 2 Duo
T5300 com dois nucleos de processamento
operando a- 1,73 GHz e contando com 2
MB de cache L2, além de vdrios recursos
extra, a exemplo do suporte s instrugoes
paravirtualizagdo do hardware, aos softwares
de 64 bits e a um gerenciamento térmico
muito maisaprimorado, com reflexos direto
na temperatura e no ruido gerado pela ven-
toinha. O preco sugerido é de R$ 3499.
Para maiores informag6es, acesse www.
positivoinformatica.com.br.

Novos Pendrives
Kingston

AKingston ampliou a sua linha de Pen-
drives DataTraveler com dois novos modelos:
o DataTraveler IT Migo e o DataTraveler
100. O primeiro vem acompanhado do
premiado software Migo, que permite o
transporte de dados e aplicativos, oferecendo
a0 usudrio a sensacio de estar trabalhando
no seu préprio computador.

O segundo é um modelo mais simples,
sem software adicional. O mais chamativo

¢ o seu design sem tampa. Ele dispoe de um
cursor deslizante na lateral que permite a
abertura e o fechamento do conector USB
usando apenas o polegar. Estd disponivel em
versoes de 1, 2, 4 e 8 GB pelos respectivos
pregos sugeridos de R$ 80, R$ 138, R$ 260
e R$ 490.

Preco do LGD
devera subir

Hoje em dia existem muitas pessoas que,
de alguma forma, desejam ter acesso a con-
tetdos de alta definigao (HD), seja ela pela
transmissdo do formato HD, com a venda
de reprodutores de discos HD Blu-Ray ou
HD-DVD, com a reprodugio de arquivos
de video HD e inclusive com os consoles
de dltima geragdo: o XBox 360 com o seu
leitor externo HD-DVD, ou o PS3 com o
seu leitor Blu-Ray integrado.

Como conseqiiéncia, estd sendo regis-
trado um aumento considerdvel nademanda
por telas LCD e as estimativas apontam que
duranteo terceiro trimestre de 2007 recordes
devendaseraobatidos. E porestaraumentando
aprocura por telas LCD, os fabricantes estio

Novo Kingston DT 100.
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considerando a possibilidade de aumentar os
seus pregos. No entanto, os pregos destas telas
jd subiram algo em torno de 15 225% desde
o més de abril, e segundo alguns analistas
poderdo subir ainda mais. O tipo de tela que
deverd ter um aumento mais notdvel durante
este trimestre é o de 19 polegadas no formato
16:9, que ¢ 0 mais procurado.

0 Windows Server
2008 chegara em...
2008

Enquanto algumas pessoas o esperavam
paraofinal desteano, o Windows Server 2008
na verdade deverd ser disponibilizado pela
Microsoft apenas em fevereiro de 2008. O
cédigo deverd ser finalizado aindaem 2007.
A Microsoft deverd anunciar o seu Longhorn
Server numa conferénciaem Los Angeles no
préximo dia 27 de fevereiro, assim como
o Microsoft SQL Server 2008 e o Visual
Studio 2008 (codinome Orcas).

Uma versao beta jd se encontra disponivel
paradownload gratuito. Através delaé possivel
ter uma idéia sobre como serd o préximo sis-
tema operacional para servidores da editora, o
sucessor do atual Windows Server 2003.


positivoinformatica.com.br

AMD e seu GrossFire com quatro GPUs
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As solugoes multi-GPU para entu-
siastas fazem parte de um pequeno mert-
cado, principalmente porque o nimero de
titulos que realmente sao capazes de tirar
vantagem deste poder dificilmente com-
pensa pelos altos custos envolvidos.

As configuragoes Crossfire da AMD
sdo uma parcelaaindamenor do mercado,
jdqueaNVIDIA domina nestes sistemas.
No entanto, isto nio impediua AMD de
continuar a toda velocidade com o seu
Crossfire, desenvolvendoa funcionalidade
Crossfire de trés ou quatro placas para o
chipset RD790.

Esta é uma versio totalmente atu-
alizada do chipset 580X, que traz uma
ampla variedade de mudangas. Dentre
elas, se destacam 41 linhas PCle 2.0, com
suporteaaté 4 slots PCI-Ex1 6. Estesslots
x16 podem ser usados para conectar 1,
2, 3 ou inclusive quatro placas de video,
dando & AMD uma ligeira vantagem
sobre a oferta NVIDIA.

A diferenca em relagdo ao SLI da

NVIDIA, que tem suporte
para duas ou quatro placas em
SLI, ¢ que a solugdo Crossfire
melhorada pode ter trés placas
paraincrementaraperformance.
Alids, umsistemacom trés placas
Radeon HD 2900XT e um
futuro Phenom operando a 3
GHzfoidemonstradoduranteo
tltimo Analyst Day promovido
pela AMD no més passado.
A empresa disse que a
escalabilidade Crossfire de trés
placas oferece um incremento
de 2.6 vezes na performance.
Duas placas oferecem uma
performance 80% superior e,
por tltimo, nada foi divulgado
sobre o ganho de performance
estimado para a configuragao
Crossfire com quatro GPUs.
O RD790 nio estd assim tdo distante.
Espera-se que elesejalangado antes dos chips
Phenom. Isto dard algum espago para que

MSI K9A2 Platinum: chipset RD790 para 4 slots PCI-E xIB e com- m
patibilidade com futuros processadores Phenom para o socket
AM2/AM2 + e memérias DDR2.

os fabricantes de placas-mae possam
inclui-lo, mas ainda deverd passar um
bom tempo até que ela se torne uma
opgao padrio.

Execﬁtivo da nVidia fala sobre politica de precos

O vice-presidente de relagdes de con-
teddo da nVidia, Roy Taylor, escreveu no
Developer Blog da companhia um tipo de
critica  atual tendéncia dos fabricantes de
PCs de promoverem os componentes ultra
em high end e de tentarem vender PCs oti-
mizados para DirectX 10 por US$ 3000, o
que prejudicaria as vendas.

O executivo acredita que os grandes
vendedores de PCs tendem a considerar
o segmento dos PCs para jogadores como
um negécio lucrativo, tolerante a venda de

hardware por um prego muito alto. Segundo

ele, na prética esta estratégia serviria mais para
ganhar andlises e comparativos de revistas,
do que para proporcionar aos usudrios finais
o que eles realmente precisam para jogar os
jogos modernos.

Em outra parte do texto, ele diz que
isso também contribui para confundir os
distribuidores de jogos, dando-lhes a falsa
impressio de que os Ginicos equipamentos
em condicdes de satisfazer aos jogadores sdo
osdalinhaultrahigh end. Segundoaandlise,

isto estaria muito longe da realidade, pois
por US$ 1499 (no exterior) seria possivel
adquirir uma mdquina da Gateway com
uma placa 8800 GTS, sistema este que seria
suficiente paraum jogador desfrutar de todos
os detalhes durante um ano.

Ele também acredita que uma placa grd-
ficamais modesta também é capaz de oferecer
um padrio de conforto aceitdvel rodando
0 DX10, a exemplo de uma GeForce 8600
GT de um sistema Velocity Micro vendido
por US$ 1000.

Core 2 Quad 06600.

Existiam rumores apontando que isso
aconteceria e finalmente, no tltimo dia 22
de julho, a Intel resolveu reduzir seus pregos
paraas linhas de processadores Core 2 Duoe
Core 2 Quad. Isso coloca uma pressao ainda
maior sobre a atual linha de processadores
AMD, que foi brindada com uma redugio
de pregos no inicio de julho.

A redugio maior ocorreu no Core 2 Quad
Q6600 (2,4 GHz com FSB de 1066 MHz e
8 MB de cache 1.2), que custava US$ 530 e

0S precos

agora tem um custo de US$ 266(para lotes
de mil unidades), sendo uma boa opgao para
workstations e configuragoes de desktop po-
derosas. Além dele, o Core 2 Duo E4400 (2
GHz, FSB de 800 MHz e 2 MB de L2) saiu
de US$ 133 para US$ 113, o mesmo valor
do E4300, que até entao era o Core 2 Duo de
custo mais acessfvel. Por falar em Dual-Core,
o modelo Intel mais barato hoje ¢ o Pentium
E2140, cotado a US$ 71 e com freqiiéncia
nominal de 1,6 GHz e 1 MB de cache L2.
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Testes

Osprocessadores Dual-Core estdocada
vez mais acessiveis por conta da guerra
de pregos entre AMD e Intel. As placas-
mae com video integrado ainda nio sio
o sonho de consumo de um gamer, mas
estdo com um poder de processamento
grafico razodvel para atender s neces-
sidades de aplicacées como Google Earth
e, quem diria, os desktops de sistemas
operacionais modernos. Soma-se a isso
uma pressao cada vez maior por menores
niveis de consumo de energia e temos
entao um cendrio complexo para apon-
tar a melhor solucdo disponivel hoje.
Os testes a seguir se apresentam como
resposta.
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Fernando Ramos Silva

Os competidores

Tomando como base as necessidades de um tipico desktop bésico que hoje
pode se dar ao luxo de ter um processador Dual-Core devido aos baixos custos,
nossa bateria de testes contard com um Athlon 64 X2 BE-2350 ¢ um Core 2 Duo
E4300. Ambos podem ser encontrados no exterior por valores apenas ligeiramente
superioresa US$ 100 (102 e 117, respectivamente, utilizando o site WwWw.newegg.
com.br como referéncia).

O primeiro faz parte da mais recente safra de processadores da AMD produzidos
com o processo de manufatura de 65 nanémetros e que traz como principal diferen-
cial um perfil de poténcia (TDP — Thermal Design Power) limitado a apenas 45 W,
Contando com 1 MB de cache 1.2 (512 KB por nticleo), sua freqiiéncia de operagio
interna oscila dinamicamente entre 1000 MHz e 2100 MHz (figura 1).

Por sua vez, o Core 2 Duo E4300 é apenas uma versio ligeiramente inferior aos
modelos da série 6000. Ao invés de 4 MB, ele possui 2 MB de cache L2 compondo
uma drea comum de acesso pelos dois nicleos. Apesar de sua freqiiéncia interna
ser menor (oscila entre 1200 e 1800 MHz), o TDP nominal ¢ bem superior (65
W) ao do concorrente.

Jd do lado das placas-mie, além de custo acessivel, tecnicamente elas precisam
ter um bom conjunto de interfaces e pelo menos satisfazer aos requerimentos para
rodar a interface grifica Aero do Windows Vista. Ou seja, possuir a certificagao
Vista Premium. Para isso, a compatibilidade com o Pixel Shader 2.0 ¢é mandatéria.


http://www.newegg

Ajudar nadecodificagio de contetidos High
Definition também ¢ um “plus” desejével.
Essa andlise acaba nos levando aos chip-
sets, ¢ nesse aspecto as opgoes se dividem
atualmente em dois grupos: processador
Intel com chipset Intel, notavelmente os da
familia G/Q965 e 0 Q963; e processador
AMD com o chipset 690G da AMD ou o
7050 da nVidia.

Dentre os da Intel, o mais avangado
em recursos ¢ o G965, cujo processador
gréfico (GPU) ¢ o tnico compativel em
hardware com o Shader Model 3.0 (nos
outros dois, o suporte vai até a versio 2.0)
e ¢ capaz de manipular um maior niimero
de etapas paraa decodificagio de streamings
MPEG-2 e VCI (nos outros, ¢ feito por
software), além de poder compartilhar até
384 MB da meméria RAM principal do
sistema (nos outros, vai até 256 MB).

A placa-mie utilizada foi a Gigabyte
GA-965QM-DS2, um modelo baseado no
chipset Q963 que tem uma clara vocagio
para desktop corporativo. Além da maior
durabilidade esperadaa partirdoempregode
capacitores de niicleo sélido em todaa placa
(figura 2), em substitui¢ao aos eletroliticos,
ela também vem com o chip de criptogra-
fia TPM integrado para maior seguranca
(detalhes da tecnologia e configuragio na
PC&Cia60) eainda oferecea tecnologia de
gerenciamento ativo AMT da Intel. Para
isso, utiliza o controlador de rede Gigabit
82566DM e o Southbridge ICH8DO,
ambos necessdrios para permitir o Lo
chamado acesso out-of-band (OOB). E ‘
Com o OOB, é possivel acessar o BIOS \“ ™y
damdquinaremotamente e comandarsua
inicializagao e desligamento. E tudo isso via
algum web browser. Para maiores detalhes
e configuragio, veja PC&CIA 69.

Além desses trés chipsets da Intel, o
AMD 690G também ¢ capaz de rodar a
interface Aero sem problemas. Apresentado
na PC&CIA 70, seu processador grdfico
Radeon X1250 (baseado no X700) possui
compatibilidade com o Shader Model 2.0 ¢
pode compartilharaté 1 GB damemériado
sistema. Alguns diferenciaisinteressantes sio
asafda HDMTI nativa e o suporte ao padrio
HDCP 1.1, necessdrio para a reprodugio
de contetdos de alta definigdo a partir de
drives Blu-Ray e HD-DVD (figura 3).

Para finalizar, o GeForce 7050 € outro
chipset que j4 vem com a saida HDMI
nativa e com suporte ao HDCP. Segundo
a nVidia, o processador gréfico integrado
¢ compativel com o Shader Model 3.0 e h4
aceleragdo parastreamings MPEG-2,VC-1
e também H.264 (figura 4).

F2.

Gigahyte GA-
965QM-DS2:
apenas interfaces
basicas no painel
traseiro, mas
destagues com o
TPM e Intel AMT
(chip de rede no
detalhe).

-

F1. Athlon 64 X2 BE-2350 e identificagdo pelo CPU-Z
nos estados de repouso e sob estresse.

R cruz T =

CPU | cache | 1ancoara | 1emory | sp | About |
Processor

Name AMD Athlon €4 X2 BE-2350+ AMD
Code Name Brisbane Brand D | 2 OB
Package Socket AM2 (940)
Technology | &5 am Votage | 1.120v [T LA
|
l| Seecification | AMD Athion(tm) X2 Dual Core Processor BE-2360
Famiy F Model B Stepping 1
Ext Famly = F Ext. Model ' gp Revision | BH-G1
hstructions | MMX (+), 30Now (+), SSE, SSE2, SSE3, x86-84
Ciocks (Core#0) Cache
Core Speed 1000.1 MHz L1 Data 2x 64 KBytes
Mulipher x50 L1Code  2x84KBytes
Bus Speed 200.0 MH2 Level2 ' 2x 512 KBytes
HTLink | 1000.1 Mz
Sewction ol <] Cores | 2 Theeads 2
B Version 1.40.5 ||
S
—=
B o

che | Mainboard | Memory | $P0 | About |
Precessor

Name AMD Athlon 84 X2 BE-2350+
Code Name Brisbane BrandiD 2
Package Socket AM2 (940)

Techaclogy | 6% nm Vokage | 1.182v

Specifcation AMD Athlon(tm) X2 Dual Core Processor BE-2350
Family F Mode! B

Ext Family = F Ext Model | gg Revision

instructions  MMX (+), 3DNow! (+), SSE, SSE2, SSE3, x86-84

Stepping | 1
BH-G1

Clocks (Core#0) Cache

Core Speed 2100.0 MHz L1 Data 2 x 84 KBytes
Muttipher x105 L1 Code 2x 84 KBytes
Bus Speed 200.0 MHz Level2  2xS12KBytes

HT Link 1000.0 MHz

Selection "] cores 2

Threads | 2

Version 1.40.5
[ o [l

' ' T
e ‘w. UcY : -
SO, 65 =
R | S0
{01 )
(i) o :
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F3 Diferente-
mente da MSI
avaliada na edigdo 70, a
Asus M2A-VM utilizada nesses
testes ndo traz a saida HDMI; por outro
lado, veja que o painel traseiro traz uma
saida DVI-D.

Testes

Os testes foram feitos com 2 GB de
RAM sempre operando em Dual-Channel
com dois médulos Kingston DDR2-800.
Essa medida é importante porque for¢a que
toda a vazdo de dados esteja disponivel no

Instala-
mos o Windows
Vista Home Premium
32 bits em um HD SATA
Barracuda7200.7 de 120 GB da

barramento de meméria, o qual de outra
forma ficaria estrangulado pelos acessos
constantes e concorrentes entre o proces-
sador grifico e o restante do sistema. Ou-
tra medida tomada, desta vez para garantir
igualdade de condigbes, foi ir até o Setup
do BIOS de todas as placas e definir 128
MB como limite para meméria de video.
Por falar em BIOS, a Biostar rodou com a
versao de 31/05/07, a Asus com a revisao
0901 e a Gigabyte com a F4.

Seagate e apds atualizar os drivers para as
tltimas versoes disponiveis nossites, instala-
mos os seguintes programas: os benchmarks
sintéticos 3DMark 2005 e PCMark 2005
para aferir o desempenho graﬁco 3D e de
sistema, respectivamente; 0s jogos X’ ~The
Threateo Unreal Tournament 2004 sempre
comaresolugiode 1024x768 e sem qualquer
filtro de qualidade ativado (o Unreal

HQ para maior
performance e
qualidade, res-
pectivamente); e
um conjunto com
quatroaplicagoesde
uso comum a todo
usudrio: Photoshop
CS3 aplicando aseqiién-
cia de filtros definida no
scriptde benchmark disponi-
vel em nosso site; Winrar 3.70
utilizando sua melhor qualidade
paracompactarumarquivo.dbxde
218 MB; iTunes 7 convertendo 20
trilhas de dudio wav (1,48 GB no total)
paraMP3 com codificagio CBR de 320
kbps; por tltimo, 0 DVD2AVI usando o
CodecDivX6.6.1 paraconverterumarquivo
vob de 1 GB para o formato avi.
Comegando pelos testes sintéticos, a
primeira surpresa veio com o bom desem-
penho 3D do sistema Intel. Afinal, quem
diria que um chipset Intel de 2006 fosse
superioraum nVidialan¢adoem2007?E o
detalhe é que nos testes de CPU do 3DMark
2005, o sistema AMD com chipset nVidia
foi ligeiramente superior. Ou seja, além de
ser superior nos testes 3D, o chipset Intel o
foi por uma margem considerdvel, conforme
pode ser visto no indice geral demonstrado
no gréfico da figura 5. Enquanto isso, no

rodou com os dois perfis apresen-
tados pelo programa Umark, HP e

PC POWER TESTER

PC Power Tester

Esse wattimetro é o mais recente instrumento de medigéo trazido ao
nosso laboratério. Cotado a R$ 360 na TEC (www.telecommunications.
com.br), ele é pequeno, leve e muito conveniente nos quesitos instala-
¢ e uso. Na parte traseira, estdo os trés pinos no padro 2P+T para
conecta-lo a uma tomada; a seguir € so conectar o cabo AC de uma
fonte de alimentagdo, por exemplo, em seu painel frontal. A operagdo
ndo depende de calibracéo e dispensa quaisquer cuidados com relagdo &
selecdo de uma grandeza inadequada para a medigéo que serd realizada,
tal como acontece com um multimetro comum, por exemplo. Basta ap-
ertar qualquer um dos cinco botGes para ter o valor mostrado no display.
Nio ha sequer um botdo ou chave de liga/desliga, o instrumento € ligado
automaticamente quando conectado ao circuito. Suas fungdes séo:

« KWH [ Hour: esse botéo apresenta os valores de consumo de ener-
gia, em kilowatts.hora (HWH), € o niimero de horas ligado;

Hz [ PF: freqiiéncia, em Hertz, e o fator de poténcia da carga
alimentada. Em fontes com PFC ativo, por exemplo, é comum ver
valores proximos a 1; ja nas genéricas, algo em torno de 0,70;

- Watt [ VA: poténcia ativa, em watts, e a poténcia aparente, em
volt-ampéres (VA). Vale lembrar que a poténcia em watts ¢ dada
pela expressdo W = VA x PF;

+ Amp: corrente, em amperes RMS;

« Volt: tensdo, em volts RMS.

Ele € especificado para suportar correntes de até 15A e deve ser

‘RER N

ligado
apenas
em to-
madas de
120 VCA
(poténcia
total de
1870W).
Nos
testes que fizemos ficamos satisfeitos com os valores apresentados
ao compara-los com os amostrados pelos instrumentos tradicionais
que comumente utilizamos.
S0 sentimos falta de uma funcdo "Hold" para registrar automatica-
mente os valores maximos, e também de uma interface para comuni-
cacdo com PC. Mas sua proposta ndo € substituir os tradicionais, mas
sim servir de ferramenta de apoio a técnicos e integradores durante o
dia-a-dia. Comportamento de um processador ou placa de video em
overclock, por exemplo, e o diagndstico de uma fonte ou placa-mae
com problemas na linha de alimentagdo +5V Stand-by podem ser
avaliados com facilidade. Além disso, ele também pode ser usado para
"negar" as fontes com baixo valor de fator de poténcia que podem
estar contribuindo para uma sobrecarga nos circuitos de alimentacéo e
distorcdo da rede elétrica.



http://www.telecommunications

PCMark 2005, que reproduz vdrias ativida-
des do dia-a-dia, tais como edicio de texto,
varredura por virus no HD e criptografia de
arquivos, o primeiro lugar do sistema Intel
sinaliza paraumasuperioridade imposta pelo
processador E4300 frente ao BE-2350.

Continuando um pouco com os jogos,
vale lembrar que os titulos avaliados aqui
sdo do inicio da geragdo DirectX 9, ou seja,
de alguns anos atrds. O grdfico da figura 6
mais uma vez mostra o sistema Intel dando
trabalho e sendo inclusive superiorao 690G,
por conta do resultado muito superior no
X,

No entanto, vamos dar uma olhada na
qualidade da imagem durante o jogo? Veja
a figura 7. Acima, mostramos duas cenas
do X? no sistema AMD com o 7050 (com
0 690G foi similar), enquanto as de baixo
no sistema Intel.

Agora estd explicado o desempenho tao
superior do Q963, na verdade ele simples-
mente estd deixando de renderizar boa parte
das texturas que compdem o jogo. Seria um
problema de compatibilidade com o jogo,
ou entdo uma falta de otimizagdo no driver
utilizado pelo chipsetIntel? As hipéteses sao
vérias, mas isso reflete um comportamento
indesejdvel que normalmente nao vemos nas
solugbes concorrentes.

Por dltimo, os testes de produtividade
vieram para confirmar que o E4300, mesmo
com 300 MHz a menos, é superior ao BE-
2350 (figura 8).

Outros detalhes

Qual seria a taxa de uso de CPU em
cada sistema durante a reproducao de con-
teddos High Definition? O teste foi fei-
to com a versio 1080p do arquivo “The
Living Sea”, disponivel para download
no site www.microsoft.com/windows/
windowsmedia/musicandvideo/hdvideo/
contentshowcase.aspx com 153 MB. A re-
produgio foi feita com o Windows Media
Player 11 e os resultados capturados a partir
da medi¢do com o Gerenciador de Tarefas
do préprio Windows. O sistema mais efi-
ciente foi 0 AMD com chipset 7050, que
apresentou uma média de uso de CPU de
apenas 32%. Enquanto isso, no Intel foi de
48% e, por ultimo, veio o sistema 690G
com 53%.

Parafinalizar, vamos a medi¢io do consu-
mo deenergia das mdquinas, lembrando que
todos os modos de gerenciamento térmico e
de redugido do consumo dos processadores
foram ativados no BIOS e funcionaram nor-
malmenteem todos ossistemas. Ouseja, o BE-

2350
operan-
doalGHz

em momen-
tosdeinativida-
de com seu driver
Cool 'n’Quiet, e o

%" F4. Biostar TFI050-M2:
interface HDMI no
painel traseiro e hoa
qualidade de imagem.

E4300 2 1,2 GHz 5
com seu SpeedS-
tep.

O consumo md-
ximo foi avaliado
durante a execugio
do “Game 3” do
3DMark2005, onde
o nivel de estresse é
distribuido pelos
principais compo-
nentes da mdquina.
A medigao foi feita

Intel 0963 882

nVidia 7050 157

AMD 630G 1067

4107

9537 M30Mark 2005 |
PCMark 2005

com um wattimetro 0
(detalhes no box) in-
serido entreaentrada

Ll T —

2000 4000 6000

Valores em pontos >> maior, melhor

da fonte de alimen-
tagio (modelo Extre- g,

am FEX-60T28 com
600W de poténcia)
e a tomada no filtro
delinha. Simultanea-
mente fazfamosoutra
medicio utilizando
um alicate amperi-
metro e um multi-
metro TrueRMS.
Na figura 9, ve-
mosumnVidia7050

Intel 0963

nVidia 7050

AMD 690G

293 216

MUT2004 HP
UT2004 HO
Xi

. 254 215

muito bem posicio-
nado e osistema Intel
consumindo aproxi-
madamente 20% a

T T T T

20 40 60 80 100
Frames por segundo >> maior, melhor

mais no repouso ¢

pelo menos 15% a

mais em relagio a0 AMD menos eficiente,
ou seja, no sistema com chipset 690G.

Conclusao

Desde que publicamos o dltimo teste
comparativo entre processadores, vdrios
modelos foram langados e sucessivas redu-

¢oes nas listas de preco foram anunciadas
pela AMD e Intel. Baseados nos testes de
performance entre os modelos avaliados
aqui, podemos dizer que o cendrio perma-
neceu inalterado, isto é, com o Intel sendo
mais caro, mas apresentando um resultado
superior mesmo operando com centenas de
megahertz a menos.
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http://www.microsoft.com/windows/

FI. Execucdo do X as duas primeiras cenas foram tiradas do sistema AM, as demais, do Intel.

Por outro lado, os sistemas AMD sio mais baratos
(placas-mie), consomem menos energia elétrica e, hd de
se levar em consideragio que nem sempre o maior poder
computacional é a varidvel mais relevante para o processa-
mento de uma determinada aplica¢do, ou entdo realmente
necessario no dia-a-dia. Além disso, paraaplicagoes gréficas,
por exemplo, os GPU’s para AMD ainda sio superiores.
Aliado ao menor consumo de energia, representam a opgao
ideal para um MediaPC, e com ligeira vantagem para o
sistema 690G.

Mas ndo € 6. Para o posto de desktop corporativo,
por exemplo, recursos como TPM e a tecnologia de ge-
renciamento ativo sao cada vez mais demandados e, nesse
sentido, praticamente ainda ndo se viu nada com sistemas
AMD. Alis, esse sistema Intel baseado nessa placa-mie
da Gigabyte, feita pela Digitron aqui no Brasil, abre um
leque de oportunidades muito grande para integradores
que pretendem oferecer soluges de maior valor agregado
€ a um preco competitivo ao mercado corporativo.

E como dltimo aspecto para esta breve andlise tem
também a questdo do Linux, segmento no qual as placas
baseadas em chipsets nVidia e também daIntel continuam
oferecendo uma compatibilidade muito mais abrangente
que os AMD. Como vemos, portanto, ainda nio existe
uma solugao perfeita de PC bésico e poderoso que atenda
a todos os casos. E tudo uma questio de avaliar bem as
necessidades e, munido das varidveis apresentadas aqui,
tomar a decisdo mais consciente. PC

F8. -
Produtividade
Intsl 0963 436 16,53 234 2,02
nVidia 7050 4,35 1816 340 218
AMD 6308 4,38 18,09 342 212
0 10 20 30
Tempo em min,seg << menor, melhor
MiTunes 7 DivX B'B, ¢ ‘Winrar SZD
F4:
R L 0 A 5 o B b D e, 0!
Consumo de Energia Sistema
[ L L]
ntel 0963 ”
8
ey 1T
oey, NANNNRRNNRNNRRNNRRNI 0 o
63 Hepouso
0 50 100 150

Watts << menor, melhor
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Memo

de alta
performance

Boaapresentagdo, garantia
vitalicia e flexibilidade para
operar em altas freqiiéncias
oubaixaslaténcias. O que ndo
faltam sdo atrativos parareco-
mendar algum dos nove kits
Dual-Channel de memérias
DDR2 avaliados aqui. Esta
matéria lhe mostrard qual
deles atende melhor as ne-
cessidades do seu sistema.

.
-

o infcio de junho a Intel re-

alizou o langamento de seus

novos chipsets G33 e P35,

0s quals trouxeram como

principais novidadesa nova
familia de Southbridges (Ponte Sul) ICH9
e o suporte ao FSB de 1333 MHz e as
memérias DDR3 no Northbridge (Ponte
Norte). Eles vieram para substituir os
chipsets P965 ¢ 945G, respectivamente, €
falando da controladora de memdéria em
especifico, ambas suportam a operagio
em Dual-Channel com dois médulos
por canal (ﬁgurd 1). Os médulos podem
ser tanto DDR2 ou DDR3, mas jamais
ambos simultaneamente, tendo cada ca-
nal com uma determinada tecnologia,
por exemplo. Isso vale até mesmo para
as atuais placas-mie conhecidas como
“combo”, por trazerem dois soquetes para
DDR2 e outros dois para DDR3. O fato
équeadefinicdo pelautilizagio de um ou

Fernando Ramos Silva

outro tipo deve ser feita antes da inicializagao
da mdquina e isso influencia no ajuste de tem-
porizacao e na parametrizagao elétrica exercida
sobre a controladora de mem©ria.

O méximo de memdria suportado ¢ 8 GB.
Alémdisso, dentre as configuragdes suportadas
em relagdo a dupla FSB/RAM, o suporte oficial
dalntel contemplacomo topo delinha o ajuste
1333/DDR3-1066. Por outro lado, o que mais
nosimportaaquiésaber que os médulos DDR3
ainda estdo com pre¢os muitos superiores aos
DDR2 e, a despeito das maiores freqiiéncias,
as laténcias também estdo significativamente
superioresas suportadas pelas DDR2. Porssinal,
somenteagora, alguns meses apds o lancamento
dessa plataforma Intel, é que comegam a surgir
médulos DDR3 com laténcias 7-7-7-18.

Um kitdesses da Super Talent, com especifi-
cacio nominal de 1600 MHz, custa no exterior
mais do que o dobro do médulo DDR2 mais
rdpido apresentado nesta matéria. E detalhe:
no caso desses médulos DDR2 digamos “espe-
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8 GB/s

P35
GMCH

2GB/s

DMI

each x1

Intel* Quiet System
Technology
3 GB/s
each

GLCl  LCl

LPC l or SPI

Intel* Matrix
Storage Technology

Intel* Turbo Memory

=== Optional

F1. Diagrama de blocos do novo chipset Intel P35.

ano, ou mesmo no decorrer
de 2008. E apesar da plata-
formalntel continuarsendo
a mais rdpida do mercado
e evidentemente atrair as
atengdes dos usudrios de
sistemas de alta perfor-
mance, hd de se considerar
alguns aspectos que podem
atrapalhar a escalada das
DDR3. Um dos principais
serd olangamento dos novos
processadores Phenom da
AMD, queacontecerd neste
interim. Jd sabemos que eles
ainda virdo com o suporte
as DDR2 e podem ser mais
rdpidos que os concorrentes

o

F2

ciais”, é possivel ter a flexibilidade de operar
com laténcias muito baixas, a exemplo de
3-3-3-10, quando o usudrio nio precisar de
freqiiéncias superiores a 800 MHz.

Essecendrio é particularmente interessan-
te para os processadores da AMD, os quais,
conforme abordado em edi¢bes anteriores
da revista, beneficiam-se mais de menores
laténcias por terem a controladora de me-
mériaintegrada no mesmo encapsulamento
do processador. De fato, suas unidades de
execugdo podem ter os dados a disposigio
rapidamente, mesmo com uma quantidade
limitada de cache.

Estima-se que os pregos das DDR3 sé
cheguem ao nivel das DDR2 no final deste

Core 2 Duo EA300 e identificagao
* pelo GPU-Z sem e com overclock.

- CPU-Z

» CPU-Z

cRu

Cache | Manboard | Memory | SPD | About
Processor

Name

Code ame

Pactage
Technoiogy

Specification
Famly | 6
Ext.Famy 6
Instructons | MY, SSE
! Clocks (Core#0,
Core Speed

Hutpler %50

AU | cache | Hamboara

Frocessor

ntel Care 2 Dua £4200 Hame

CmeZ‘ |
1.440 v [ i

4200 @ 1203Hz il

Conroe Code Name Conroe
Socket 775 LGA

5 nm Votage

Package

Technokgy 85 nm

Specification
Famiy
Ext. Famly | & E

ore(T12 CPU

Istructions.  MMX. SSE, SSE

Chocks (Core#d)
12041 ez LiData  2x22KBytes
222 KBytes
2048 KBytes

150.0 MHz
x50
350.0 MHz
1400.0 Wz

Bus §

200.5 Hz 4
Rated FSB

Threads 2 Selection

Version 140§

Hemory | SPD
ntei Core 2 Duo 4200

Socket 775 LGA

Vokage

da Intel. Portanto, o cendrio atual é mui-

to favordvel para novos investimentos em
médulos DDR2.

0 Sistema

Seguindo a linha de raciocinio exposta

anteriormente, optamos por um hardware

~ base da Intel e utilizamos uma das melhores
placas-mae LGA775 do mercado, a Giga-
byte P35-DQG (revisao de BIOS F4), que
jd traz integrado o chipset P35 e em uma
implementagio suportando apenas médulos
DDR2.

O processador merecealguns comentrios
aparte. Primeiro, é preciso considerar que,em
se tratando dos modelos da familia Core da
Intel, eles possuem umagrande quantidade de

cachel.2 evirioscircuitos
dedicados ¢ algoritmos
especializados em trazer
os dados da RAM antes
que o fluxo de execucio

} do programa necessite.
| Aqui, vale praticamente

= > 8
Avot |
(i téo
e

ore 2‘ |
1440 v {2 It

4300 @ 1.80GHz
Stepping . 2

| tudo para minimizar as
laténcias inerentes de um
tipico acesso 8 RAM, via

LiData
L1 Code

2x32KBytes.
2x32 KBytes

Lesel2 | 2046 KBytes

s 2 Threads 2

chipset. O que fazer entdo para evitar que

um 6timo—e também carfssimo (em relagio -

aos genéricos, é claro) —médulo de meméria
tenha seu potencial ofuscado?

Sabendo do bom potencial para over-
clock desses processadores, a resposta veio
com o E4300. Trata-se do Core 2 Duo mais
acessivel do mercado hoje, estando cota-
do a pouco mais de US$ 100 no exterior
(figura 2). Tecnicamente, ele é inferior no
FSB limitado a 800 MHz oficialmente (nos
da famfilia E6000, ¢ de 1066 MHz) e no
cache L2 de 2 MB (4 MB nos EG000). A
légica, portanto, é economizar o mdximo
que puder no processador e investir num
bom sistema base formado pela placa-mie
e kit de memérias.

Por falar na placa, ela se comportou
muito bem durante o overclock com este
E4300. A estabilidade total foi obtida com
a freqiiéncia base de 350 MHz no FSB.
Esse valor permitiu a execugio de todos
os testes descritos a seguir e mais uma ro-
tina de estresse com o CPU Stability Test
rodando em seu modo de “warming” por
30 minutos. Lembrando que, por se tratar
deum barramento QDR (Quad Data Rate)
capaz de realizar quatro transferéncias de
dados por ciclo de clock, a taxa efetiva é de
1400 MHz. Para isso, foi necessirio elevar
a tensdo do processador para 1,475V e em
0,3V astensoes do Northbridge (parimetro
denominado “MCH OverVoltage Control
no BIOS da Gigabyte) e das vias de alimen-
tagio elétricado barramento FSB (parimetro
“FSB OverVoltage Control”). O resultado
foi queinternamente o E4300 ganhou75%,
saltando de sua freqiiéncia nominal de 1800
MHz para nada menos que 3150 MHz! Na
prética, ele se sai tdo bem ou superior que
o mais recente modelo E6850, que opera a
3 GHz, j4 traz o FSB oficial de 1333 MHz
(freqiiéncia base de 333 MHz) e est4 cotado
a US$ 266 na lista de precos da Intel.

E importante destacar também que
esta elevagio foi obtida dentro do concei-
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Freq. RAM Freq. RAM

s/ over ¢/ over 350
Auto 800 1400
3.33 667 1166
3.20 640 1120
3.00 600 1050
25 500 875
2.4 480 840
2 400 700

T1. Relago entre freqiiéncias padrdo (200 MHz)
e com overclock (350 MHz) do FSB do E4300,
e respectivas fregiiéncias resultantes no bar-
ramento de memoria.

to do overclock seguro, segundo o qual o
processador continua operando dentro das
especificagdes definidas pelo fabricante e,
portanto, sem induzi-lo a uma espécie de
envelhecimento precoce.

Na entrada do circuito de alimentagdo
da placa-mae, ou seja, no conector ATX12,
medimos uma poténcia de entrada mdxima
de69,9W. Descontando os 10% tipicamen-
te considerados como parte das perdas do
circuito, vemos que a poténcia de trabalho
do E4300 estava abaixo dos 65W definidos
pelalntel nosite http://processorfinder.intel.
com/details.aspx?sSpec=SLITB.

Em relagao ao barramento de memé-
ria, o BIOS da Gigabyte usa o pardmetro
“System Memory Multiplier” para oferecer
sete opgoes para a defini¢do da freqiiéncia
(figura 3). Como mostraa tabela 1, serd que
algum dos médulos avaliados suportaria a
operagio tal como um DDR2-1400, o qual
sequer existe?

KHX6400D2ULK2/2G

O primeiro kit avaliado pertence a tra-
dicional famflia HyperX da Kingston, linha
esta dirigida ao segmento de aplicagoes que,
aexemplo dosjogos, demandamalta perfor-
mance do subsistema de memdria (figura 4).
Ele ¢ composto por dois médulos de 1GB
contendo 16 chips de densidade 64Mx8
bits cada. Sdo oito chips em cada lado fa-
zendo a interface com o ambiente através
do cldssico dissipador azul que a Kingston
classifica como sendo de alta performance,
mas nio fornece detalhes sobre o material
e pasta térmica empregados.

A temporizagio padrio gravada no chip
EEPROM (SPD) ¢ a definida pelo JEDEC
para a operagao em 800 MHz, ou seja, 5-5-
5-15 e tensdo de 1,8V. Esses serdo os ajustes
definidos automaticamente na inicializagdo
da mdquina para os casos em que o BIOS
da placa-mie nio oferecer ajustes manuais,
ou o usudrio optar por deixar o pardmetro
SPD em Auto.

Segundo aKingston, esse kit também é ca-
pazdeoperar com laténcias muito agressivas,
3-3-3-10, se a tensdo for elevada para 2,3 ou
2,35V. Durante nossos testes, a performance
desse kit foi até além disso, operando com
total estabilidade a 840 MHz, 3-3-3-10 e
tensao de 2,3V.

J42875 MHz e com os mesmos ajustes,
o Windows Vista ndo completava o boot, o
que s6 foi possivel com uma tensio signifi-
cativamente superior — 2,5V. Mas para fins
de suporte vdlido e com total respaldo da
garantiado fabricante, considere afreqiiéncia
de 840 MHz como limite.

J4 no outro extremo, ou seja, quando
o enfoque passou a ser maiores freqiiéncias
de operagdo no barramento de memdria,
novamente o kit surpreendeu, atingindo
1120 MHz com estabilidade. As laténcias
de trabalho foram de 5-5-5-15 e com tensio
de 2,3V. A operagdo acima dessa freqiién-
cia, ou com menores laténcias, sé é possivel
mediante a elevagdo da tenso para valores
nio descritos como vilidos.

KHX9200D2K2/2G

O cbdigo jd revela que este kit é similar
aoanterior, tanto nadensidade e quantidade
de chips de meméria empregados, quanto
no acabamento e projeto térmico. O que
muda essencialmente ¢ a especificagio de
performance dos chips. O “9200” no cédigo
faz referéncia d mdxima taxa de transferéncia
oferecida, o que poranalogia (considerando
que cadamédulo operasobre um barramento
de dados de 64 bits) nos indica a mdxima

freqiiénciasuportadade 1150 MHz (9200/8

bytes) - figura 5.

A programagio feita no SPD ¢ idéntica
a do kit anterior e a Kingston garante uma
operagdo a 1150 MHz, com laténcias de 5-
5-5-15 na faixa de tensao de até 2,35V. Se o
kitanterior é especificado como DDR2-800
e suportou 1120 MHz, serd que este 1150

‘suportaria 1400 MHz?

Os testes disseram que nao! Mesmo com
alimentagio de 2,5V, o Windows Vista nao
conseguiu inicializar com a fregiiéncia de
1166 MHz. E isso mesmo ao tentar fazé-lo
em modo deseguranga, quando grande parte
dos drivers no sdo carregados. A opera¢io
totalmente estdvel e com tensio limitada'a
2,35V foi obtida com a freqiiéncia de 1120
MHz e laténcias 5-5-5-15. Ao tentar di-
minui-las para 4-4-4-12, por exemplo, era
necessdrio elevar a tensao para 2,5V.

J4 no extremo das menores laténcias
possiveis, a configuragdo 3-3-3-10 s¢ foi
possfvel até 700 MHz. A partir de 840 MHz,

X X
‘\Q\g’\”w.\a.

Iy y
PP OO

00O
P eosoee
PP OO e
Pooeeed
Ppoosereg
,\.‘\(v\q\q 90 4
\O\Q,v\ ,y@\. 1
-

. umew = ey . wees aene Y T T St = B

s
i g
! C
| -
'-
-
= .
- :
E‘
=
=
=
=R
=
AN
—
-'

IR TR RN T BT

- IRARRRRRRRRRCRRERRNERRRRRNRREROURRERORRERRNSRONROR

OVIdLL

www.sovranita.com.br
www.lojasovranita.com.br

DISTRIBUIDOR OFICIAL

OC

= Technology =


http://processorfinder.intel
http://www.sovranita.com.br
http://www.lojasovranita.com.br

F4. Kingston

F5. Kingston
KHX9200D2K2/2G.

F6. Kingston

KHX6400D2K2/2GB.

sé funcionou com tensao de 2,5V. Nio resta
davidas de que estamos diante de um kit
inferior que o anterior.

KHX6400D2K2/2GB

O dltimo kitavaliado da Kingston tam-
bém consiste de dois médulos de 1 GB com
organizagio similar de chipse projeto térmico.
Mas diferentemente dos anteriores, as espe-
cificagbes ndo sdo tao agressivas (figura 6). A
comegar pelo SPD, a configuragio definida
¢ 667 MHz com temporizagao 5-5-5-15 e
tensao de trabalho de 1,8V. Para ir até 800
MHz, a Kingston especiﬁca uma tensao
de 2,0V e a temporizagdo continua sendo
de 5-5-5-15. O diferencial estd em uma
pequena etiqueta com os dizeres “CrossFire
Certified” colada na embalagem. Portanto,
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o enfoque principal deste kit estd nos usu-
4rios de sistemas com duas placas de video

operando em CrossFire, que querem ter
trangiiilidade a0 obter um kit de memdrias
queseja reconhecidamente compativel com
o hardware.
Durante os testes com a tensao
limitada a 2,0V, a temporiza-
¢30 3-3-3-10 s6 foi obtida com
a freqiiéncia de 700 MHz. Ao au-
mentar a freqiiéncia, o melhor ajuste
foi 4-4-4-12, e nesse caso fomos até 875
MHz. Tentamos ainda 1050 MHz, porém
o sistema sequer era capaz de inicializar o
POST, mesmo diante de uma tensio de
2,2V e com laténcias mais relaxadas (6-6-6,
por exemplo).

PDC22G9200ELK
Mais um kit Dual-Chan-
nel de 2GB certificado para fre-
qiiéncias de até 1150 MHz, desta
vez assinado pela Patriot (figura 7), um
fabricante ndo muito conhecido no Brasil,
mas que no exterior possui boa reputagio.
Seguindo uma tendéncia neste mercado, o
site da empresa apresenta um configurador
online cujo objetivo ¢ auxiliar o usudrio a
encontrar a memdria mais adequada ao
seu sistema. O suporte técnico também
chama a atencio pela agilidade na
resposta.

A apresentacdo do kit tam-
bém ¢é sébria e apesar de ndo serem
fornecidos detalhes sobre a pasta e a
performance térmica do dissipador de
aluminio empregados, o produto inspira
confianga. Os valores gravados no SPD sio
de 5-5-5-16 para uma freqiiéncia de 800
MHez. Vale destacar também o suporte ao
perfil EPP (Enhanced Performance Profiles)
gravado no SPD, que faz com que a me-
mdriainicialize automaticamente em 1142
MHz em placas-mée com chipsets nVidia,

também compativeis com o EPP.

Caracterizado pelo fabricante como
sendo um kit “Extreme Performance”, ele
estd certificado para suportar laténcias 5-
5-5-12 quando operando a 1150 MHz e
com tensio de-2,3V.

No decorrer dos testes, mes-
mo com 2,5V ele nio
suportou com
estabilidade a fre-
qiiéncia de 1166
MHz. Porém, surpre-
endeu positivamente
nos testesa 1120 MHz
ao suportar a tempori-

» CPU-Z |

CPU | Cache | Mainboard  Memory | spo | About |

General

Type DOR2 Channels # Oual
Size | 2048 MBytes
Timings
! Frequency | 5600 MHz
FSBORAM | 53
CaASkLatency | 4.0 clocks
RAS#10CAS#Delay | 4 clocks
. RASEProcharge | 4 chocks

Cycle Time (ras) | 12 clocks
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F8. PDCEZGSZDUELK; estahilidade a 1120 MHz e latén-
cias consideradas haixas para médulos DDR2.

zagdo 4-4-4-12 e sob a tensdo padrio de
2,3V (figura 8). Nesta condigio, o kit apre-
sentou os melhores resultados de todo o
comparativo, conforme demonstraremos
nos gréficos a seguir.

Além disso, ele também se compor-
tou muito bem nos testes com menores
laténcias. A configuragdo 3-3-3-10, por
exemplo, rodou de forma absolutamente
estdvel com a freqiiéncia de 875 MHz e
tensao de 2,3V.

PDC22G85S00ELK

Esse kit de 2 GB segue a mesma linha
de desenvolvimento do anterior. O projeto
contempla chips distribuidos nos dois lados
da placa de circuito impresso e utiliza o dis-
sipador de aluminio preto. A temporizagio
gravada no SPD também é 5-5-5-16 paraa
freqiiéncia de 800 MHz, e hd o suporte a0
perfil EPP da nVidia. A diferenca fica por
conta dos chips DDR2 empregados, que
segundo o fabricante foram homologados
paraoperarem em 1066 MHz com laténcias
5-5-5-9 e tensdo de 2,3V (figura 9).

No infcio dos testes, era forte a impres-
sdo de que esse kit superaria o anterior. A
1166 MHz, laténcias 4-4-4-9 ¢ tensio de
2,3V, 0 Windows Vista conseguiainicializar,
entretanto logo travava a interface grifica.
Operandoa 1120 MHz, o Vista ficou estdvel,
mas alguns testes nao eram conclufdos com

F1. pDC2269200ELK.



sucesso. Por fim,
a estabilidade total
veiocom 1050 MHze
resultados muito préxi-
mosdosapresentados pelokitanterior. Entre
os testes para encontrar a maior freqiiéncia
suportada, o melhor ajuste foi de 1120
MHz com laténcias 5-5-5-9 e preservando
a tensdo nominal suportada de 2,3V.

PEP21G6400EL

Disponivelem médulosde 512 MB, 1 e
2 GB, ou na forma de kit com dois médulos
de 2 GB, esse médulo também pertence a
linha “Extreme Performance” da Patriot,
onde o principal diferencial estd nos chips
empregados. Diferentemente dosanteriores,
nesse caso os chips suportam ajustes apenas
medianos, sendo nominalmente classificados
como DDR2-800 e laténcias 5-5-5-12 para
uma tensio de 2,0V (figura 10). Alids, esses
sdo os valores gravados no SPD.

Osvalores méximos suportados durante
os testes foram de 840 MHz para laténcias
4-4-4-12 €875 MHz para5-5-5-12, sempre
respeitando a tensdao nominal de 2,0V. Os
resultados foram muito préximos, mas no
gerala primeiraconfiguragio foisuperior. Vale
dizer que a 1050 MHz o sistema sequer foi
capazde iniciar o POST, mesmo com piores
laténcias e maiores valores de tensio.

O0CZ2FX800C32GK
Partindoagora paraos médulosdaOCZ,

outro fabricante de grande prestigio neste
segmento, o grande destaque inicial deste
kit de 2 GB € o apelo visual. Batizado de
Flex XLD, o projeto térmico baseado em
umdissipador hibrido, com partesem cobre
e em aluminio, também suporta refrigera-
¢do liquida a partir de duas conexdes com
didmetro interno de % (figura 11).
Curiosamente, seu ponto forte também
vemaser um motivo de preocupagio devido
4 sua maior altura em relagdo aos projetos
tradicionais. Em nosso caso, por exemplo,
tivemos de substituir o CPU cooler Gemini
II (usado com todos os outros kits) pelo
Hyper 6+, ambos da Cooler Master.
Outro detalhe que chama a atengdo
positivamente neste kit é o suporte oficial

F9. PDC2268500ELK.

a tensdes de até 2,4V. Alids, esse valor in-
clusive faz parte do perfil EPP gravado no
SPD. Em uma placa com chipset nForce
680i SLI, por exemplo, ele “sobe” junto
com as laténcias 3-4-4-15 e freqiiéncia de
800 MHz. J4 em placas cujos ;
chipsets nao suportam o EPP,

o valor pego automaticamente
¢é5-5-5-15 e freqiiéncia de 800
MHez.

Em nosso teste, ele foi além
daespecificagio oficial ao suportar
com estabilidade as laténcias 3-4-
4-15, com uma freqiiéncia de 875
MHzetensiode 2,35V. Em qualquer
configuragdo mais otimizada que esta,
tal como freqiiéncia de 1050 MHz ou
laténcias de 3-3-3-10, a méquina sequer
iniciava o POST. Por outro lado, ¢ inte-
ressante ver a capacidade desses médulos
em fornecerem um ganho gratuito de 10%
nafreqiiéncia, aproximadamente. Detalhe:
e isso sem qualquer refrigeragdo liquida.

Jd entre os testes com maiores freqiién-
cias, esse kit foi capaz de iniciar o POST com
uma freqiiéncia de 1120 MHz e atingiu a
estabilidade total com 1050 MHz, laténcias
5-5-5-15 e tensdo de 2,35V.

OCZ2N900SR2GK

De formasimilarao Kingston certificado
para CrossFire, esse kit da OCZ possui
certificagio para configuragdes multi-GPU,
nesse caso para o SLI da nVidia. Devi-
do ao perfil EPP também presente,
esses 2 GB inicializam com
laténcias 4-4-3-15 e fre-
qiiéncia de 900 MHz
em chipsets com-
pativeis com
o EPP. Nos
demais chip-
sets, sobe a con-
figuragdo padrio 5-
5-5-15e800MHz. A
tensao de trabalho limi-
tesuportadaéde2,2Veo
perfildo dissipadorvazado

''''''
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F10. PEP21GG400EL.

tendea promover uma transferéncia térmica
mais eficiente (figura 12).

No inicio dos testes, uma surpresa: nao
¢ que esse kit foi capaz de iniciar o POST
operando a 1400 MHz! Por outro lado, de
modo algum conseguimos fazé-lo concluira
inicializagdo do Vista. Mesmo com laténcias

Fi2. 0CZ2NS00SR2GK.
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elevadas e tensio de 2,4V. A estabilidade
total e o maior desempenho vieram com
os ajustes 1120 MHz, laténcias 5-5-5-9 e
tensao de 2,2V.

J4 no outro extremo, o das menores la-
téncias, a configuragio 3-3-3-10 s6 rodou
em 700 MHz. A partir da laténcia de CAS 4
obtivemos estabilidade com a configuragio
875 MHz e laténcias 4-4-3-15. Com 1050
MHz, o POST era concluido, mas o Vista
reiniciava ao carregar a interface grafica.

0CZ2SE8002GK

Também conhecido como DDR2 PC2-
6400 System Elite, nosso dltimo kit de 2
GB avaliado faz parte da linha de entrada,
bésicada OCZ. Nzo hi o suporte ao EPP da
nVidia, e os valores declarados oficialmente
30 800 MHz paralaténcias 5-5-5-15 e tensdo

limite de 2,0V (figura 13).
De modo surpreendente, ele supor-
tou com total estabilidadea fre-
qiiéncia de 875 MHz
para o ajuste 5-5-5-
15. Porém, em relagio
4 melhor configuragio
de laténcia, 3-3-3-10,
ele ficou limitado a 700

MHz.

Resultados

Dentre os componentes
comuns do sistema avaliado,
estiveram uma placa de video Power Color
com processador gréfico Radeon HD 2900
XT,um HD SATA modelo Barracuda 7200.8
400 GB da Seagate e uma fonte Cooler Mas-
ter de 1000W (modelo RS-A00-EMBA). O
Windows Vista Home Premium 32 bits foi
instalado em uma partigio NTES de 50 GB
com os seguintes programas: Sandra XI.SP2
e Bverest aferindo a performance bruta do
subsistema de meméria (vazo de dados pelo
barramento e laténcia de acesso); dentre os
jogos, utilizamos o Quake 4 com patch 1.3
para SMP rodando um timedemo de 12879
frames gravado por nossa equipe e o Far Cry
com patch 1.4 sendo disparado através do
programadebenchmark HardwareOCFar Cry

e rodando os timedemos Steam e Volcano.
Por ultimo, reproduzimos um cendrio
com aplicagdes de uso tipico de todo usu-

4rio: iTunes 7 convertendo 20 arquivos wav
(total de 1,48 GB) para MP3 com codifi-
cagio CBR de 320 kbps; 3ds Max 9 com
Service Pack 2 tomando como entrada o
projeto de referéncia radiosity do programa
e produzindo uma animagio contendo 20
frames e formato de saida avi (com codec
DivX6.6.1 otimizado paramultithreading);
e 0 Winrar 3.70 usando sua melhor taxa de
compactagio sobre um arquivo de extensio
.dbx com 218 MB.

Comecando pelos testes sintéticos,
j4 podemos ver a lideranga do kit Patriot
PDC9200. No geral, ele disponibiliza os
dados em um intervalo de tempo 5% infe-
rior que o segundo colocado, e em um dos
testes do Sandra ele foi o tnico a suportar
uma vazao de dados superior a 7000 MB/s
(figura 14).

Isso foi suficiente para que ele mantivesse
a lideranca em todos os demais testes que
sdo mais dependentes do acesso & memé-
ria. No Winrar, por exemplo, o kit de pior
performance foi 20% mais lento que ele
(figura 15). E nos jogos, essa diferenca ficou
entre 5 € 8% (figura 16). Porém, o iTunes
e 0 3ds Max estdo af para demonstrar que,
dependendo do algoritmo do programa,
praticamente no haverd diferenga entreum
kit de 100 e outro de 200 délares.

Eimportante terissoem mente paraevitar
frustrages. Ndo ¢ A toa que os fabricantes
desses médulos de grife focam em nichos
de publico como os gamers, que buscam
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a méxima performance do sistema sem se
importarem muito coma questao dos custos.
Se a principio parece banal pagar o dobro
para ter alguns frames a mais durante os
jogos, por outro lado serd essa “folga” de
frames que fard a diferenga entre ter ou ndo
jogabilidade em determinados cendrios, tais
como em maiores resolucdes de imagem ou
com filtros de qualidade ativados.

Conclusoes

Exploramos nesta matéria os recursos
e a performance apresentada por nove dos
melhores kits de meméria DDR2 disponiveis
atualmente no mercado. Umaevidénciaclara
disso é o fato de todos, de uma maneira
geral, terem operado com total estabilidade
em configuragoes de freqiiéncias e laténcias
que inclusive excedem as informadas pelos
fabricantes. E diferente de médulos genéricos
quesofrem de problemas de compatibilidade
e para cumprir com o especificado.

Além disso, aspectos nao tdo discutidos
aqui, como estabilidade e confiabilidade
mesmo sob condi¢bes adversas, estio a favor
desses médulos de grifesobaformadagarantia
vitalicia dada por seus fabricantes.

Com os dados publicados ¢ o conheci-
mento prévio do comportamento da contro-
ladora de meméria em arquiteturas AMD e
Intel atuais, fica ficil decidir qual deles melhor
atender4 as suas necessidades. Neste sentido,
as informagoes da tabela 2 sao pertinentes

porque demonstram o que esperar desses
kits em sistemas AMD e mesmo nos Intel
sem ou com pouco overclock, cendrios estes
onde o que mais importard é a capacidade
dos médulos em suportar baixas laténcias.
Além disso, estamos informando também os
precos praticados nos EUA para termos uma
nogio um pouco melhor do posicionamento
de mercado desses kits.

Deixando de lado o fator custo, o kit
Patriot PDC9200 ¢ seguramente a melhor
opgao. Pois além de entregar a maior per-
formance, também se demonstrou muito
versdtil ao suportar uma temporizagio ex-
tremamente agressiva de 3-3-3-10, com
freqiiéncias de at¢ 875 MHz. Na seqiiéncia,
vem o Patriot PDC8500, com um custo
significativamente inferior e na mesma faixa
de preco de seus concorrentes da OCZ,
mas sendo o dnico a suportar 3-3-3-10 em
operagdo a 875 MHz.

Resta saber agora como estd a questdo
da disponibilidade e dos pregos praticados
aqui no Brasil por cada representante e/ou
distribuidor. Se vocé precisar de algum au-
xilio durante a andlise, fique & vontade para
entrar em contato conosco.

Por tdltimo, em uma época de tantas
inovagdes onde vemos refrigeragio liquida
e outros projetos exdticos de dissipagdo tér-
mica, perfis especificos de temporizagio em
iniciativas como o EPP da nVidia, além de
chips de meméria cada vez mais flexiveis e
suportando tenses elevadas, fica registrada
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A Patriot Memary
mundialmente famosa
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Gopan, representante
oficial da Patriot no
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integradores em todo
o pais. Finish goods,

SKD e/ou CKD.

Mais informacgies, por

favor, e-mail para:

patriotmemory@gopan.com.br
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bastante sua performance. Mas do modo
aqui uma sugestao para que os fabricantes  a mdxima performance do projeto de cada  como estd hoje, é preciso uma certa enge-
incorporem algum sistema de leitura de  kit, haja vista o que aferimos em nossos  nhosidade para ter alguma idéia quanto 2
temperatura nos médulos, ou ainda um  testes, onde em muitas vezes uma tensio  capacidade dos médulos em suportarem uma
transdutor de corrente. Com isso, os usud-  ligeiramente superior ao especificado era  operagio prolongada sob essas condigoes
rios teriam melhores condi¢Ges para extrair  suficiente para que o médulo melhorasse  nio documentadas. PC
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Suites para
protecao to

Internet

Atualmente ja nio basta s6 um anti-virus e um firewall como
protecdo para a Internet. Veja o que mais € necessario para garantir a
maxima prote¢io e acompanhe um teste com os principais produtos

que prometem protegao total.

Riscos e mais riscos
na Internet

A cada dia que passa, mais pessoas s3o
pegas em algum tipo de golpe pela Internet
como phishing scan, cavalo de tréia, vermes,
virus modernos e também os aparentemente
nocivos, mas irritantes spams.

No més passado, uma quadrilha de 65
“hackers” foi condenada por fraudes via
Internet. Em um tnico dia, essa quadrilha
desviou aproximadamente R$ 300.000,00
e chegou a causar um prejuizo da ordem
de R$ 100.000.000,00 aos maiores bancos
brasileiros.

Ordem | Firewall

do teste

10 McAfee Internet Security Suite 2007 - http:/fbr.mcafee.com/root/downloads.asp?id=freeTrials

20 Trend Micro PC Cillin Internet Security 2007 - http://us.trendmicro.com/us/products/personal/
trend-micro-internet-security-2007/download/index.html

30 Symantec Norton Internet Security - https//shop.symantecstore.com/store/symanbr/pt_BR/
ContentTheme/pbPage.Trialware_pt_BR/ThemelD.15500

4o Zone Labs Zone Alarm Internet Security Suite 7.1 - http://www.zonealarm.com/store/content/ -
catalog/products/trial_zaFamily/trial_zaFamily.jsp?dc=12bms€tctry=BREtlang=pt

50 Grisoft AVG Internet Security - http://www.avgbrasil.com.br/doc/downloads-trials/br-pt/

crp/0?prd=iswétsimple=1

http://security.symantec.com/sscv6/home.asp?langid=ie€tvenid=symétclose_parent=true

http://www.blackcode.com/scripts/toolbox.php
http://housecall65.trendmicro.com/

http://www.zonealarm.com/store/content/promotions/spywarescannerfindex.jsp?lid=home_scanner
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Na maior parte das vezes, o atacante
chega através de um e-mail contendo um
phishing scan. J4 passou o tempo em que
bastava bloquear a recepgio de anexos para
conferir segurangaas mensagens. As mensa-
gensatuais trazem apenas links eapresentam
remetentes falsos, além de uma pdgina de
destino falsa também.

Visando proteger o usudrio final, as prin-

cipais empresas de softwares de seguranca

na Internet langaram pacotes “completos”
que conferem um bom nivel de seguranca
a um computador doméstico ou de uma
microempresa.

tal na

Marcus Brandao de Moura

Bacharelando em Sistemas de Infor-

macao. Certificado Nexans em cabea-

mento e D-Link DBCex e DBC, atual-
mente compoe a equipe de redatores da revista.

Vocé pode estar se perguntando do por-
qué de prestar tanta atenco em um teste
com suites domésticas de seguranca para a
Internet. E simples, a quase totalidade das
pessoas que caem em golpes pela Internet
o fazem, involuntariamente, légico, através
dos computadores de suas préprias residén-
cias, ou entdo de uma pequena rede de uma
microempresa.

Mas onde vocé entra nisso? Em duas
situagbes. Na primeira, como possivel viti-
ma e que apds este artigo, esperamos que
nio tenha mais esse tipo de problema; e na
segunda, como técnico em informdtica ou
“Personal Security Consulting” de clientes
pessoa fisica, que precisam muito dos seus
servi¢os. Nio vale a pena recomendar a um
usudrio doméstico algum tipo de software
de seguranca de cardter mais profissional.
Isso poderia trazer problemas para o seu
cliente e muita dor de cabega para vocé. Jd
imaginou ter que retocar vdrias configuracoes
de diferentes clientes todos os dias?!

TI. Ordem de instalagdo e
teste de cada suite.

Sites usados
durante o teste. 12,

Varredura on-line na Symantec Bom
Varredura on-line na Blackcode Operagdo manual
Varredura on-line na Trend Micro  Bom
Varredura on-line na Zone Labs Bom
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http://www.zonealarm.com/store/content/
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0 teste
Como se testa uma sufite de seguranca

contendo firewall, anti-virus, anti-spam,
anti-spyware e outras coisas mais?

J4 fizemos um teste completo de firewalls
gratuitos na edigdo 45, utilizando a mesma
metodologia deste teste atual, por isso vamos
evitar uma explica¢io mais demoradasobrea
metodologia de teste eapresentar umaverso
mais resumida.  justamentea porgio firewall
que dd mais trabalho para ser testada.

J4 sabemos que ndo adianta muito fazer
apenas os testes de escaneamento das portas
TCP e UDP de dentro pra fora e de fora pra
dentro. Além desse procedimento, temos
que escanear as portas remotamente € o
mais importante, tentar abri-las de forma
forgada.

Sorteamos uma ordem para os testes dos
nossos candidatos, entdo ficamos tal como
mostrado na tabela 1.

Utilizamos servigos gratuitos disponiveis
na Internet para ajudar nos testes. Esses
servigos escaneavam as portas e verificavam
a vulnerabilidade do sistema (tabela 2).

Nesse teste comparativo, nés fizemos
tudo isso e fomos além, visitamos sites reco-
nhecidamente maliciosos para ver se nossos
oponentes conseguiam se manter inalterados
diante do perigo real.

T3. Sites usados para informagdes.
http://www.sans.org/resources/
http://www.simovits.com/trojans/trojans.html|
http://www.gre.com/default.htm
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A lista dos sites maliciosos pode ser en-
contrada no site da revista PC&Cia (www.
revistapcecia.com.br). Para cadasite oferece-
mosum tempo de permanénciade 5 minutos,
com uma conexio a cabo de 450 kbps. Mas
antes desses testes dinimicos com os sites,
foram feitos os testes estdticos locais.

Utilizamos o comando “netstat —a —b
-n” no prompt de comando do Windows
Vista Ultimate. Esse comando listaas portas
TCP e UDD, o processo (programa) que as
estd utilizando e o estado da porta. Quando
digitar esse comando, lembre-se de fazé-lo
como administrador, caso contrdrio receberd
uma mensagem dizendo que o comando
requer “elevagao”.

Antesdeiniciarmos cada teste executdva-
mosumavarreduracompletacom o AVG Anti
Spyware 7.5 em todo o disco de teste.

Além disso, antes de se iniciar cada teste,
tanto o Windows Vista Ultimate quanto a
sufte recém-instalada era totalmente atua-
lizada via Internet. Ao final de cada teste,
um novo escaneamento era realizado pela
prépriasuite, depois pelo pacote de software
da nossa instalagio de controle contendo o
AVG PRO-Anti Malware 7.5 trabalhando
junto com o Zone Alarm Professional 7.0
com anti-spyware. Como fonte de preciosas
informagbes, usamos os sites listados na

tabela 3.

Lista das portas TCP e UDP e os trojans que as usam.
Lista das portas TCP e UDP e os trojans que as usam.
Softwares para testes e informacdes variadas

Cadasuitelevouaproximadamente dois
dias para ser testada, com uma interrupgio
a noite. Felizmente sempre conseguimos
assegurar que nosso sistema estava totalmente
livre de problemas de seguranga, antes de
iniciar os testes pra valer. Também nio preci-
samos reinstalar o Windows Vista Ultimate,
ao contrdrio do Windows XP Professional
que utilizamos no teste anterior, publicado
na edigdo 45.

Utilizamos uma colecio de onze virus
para testar através de disquetes e pen drives
o desempenho das suftes. Somente o virus
RavMon deuum pouco de trabalho, os outros
foram rdpidos e totalmente eliminados.

Através de mensagens phishing scan se-
lecionamos uma preciosidade recente de
37 links para pdginas em funcionamento
com conteddo comprovadamente nocivo,
era uma verdadeira festa de trojans. Por pa-
drio, decidimos baixar propositadamente
todos os arquivos que o Internet Explorer
7 avisava existir. Em algumas pdginas o IE
7 ndo emitia o alerta, mas a maior parte
das suftes detectou e eliminou o arquivo
de forma eficiente.

O Windows XP Pro com o Service Pack
2 nio foi utilizado para qualquer tipo de
comparagio. Nossainstalagio de referénciafoi
feitacom o préprio Windows Vista Ultimate
acompanhado apenas do anti-virus gratuito
Avast! 4.7 e seus componentes nativos. Esse
sistema foi usado como forma de comparagio
da eficiéncia das suites; além disso, ele foi
uma espécie de “fiel da balanga”.

Promovemos uma digna disputa entre
todos os nossos candidatos e de uma forma
geral o resultado foi satisfatério. Assim, j4
podemosdizer que evidentemente é melhor
ter um firewall do que nio ter firewall al-
gum, assim como é melhor ter anti-virus,
anti-malware, anti-spam ¢ os adicionais de
segurarnca para os navegadores.

Em todos os testes dinAmicos, usamos o
Internet Explorer 7, porque ele é o navegador
padrdo do Vista Ultimate.

“Fiel da balanca”

Nossa primeira instalagio foi feita com
o Windows Vista Ultimate acompanhado
apenas do anti-virus gratuito Avast! 4.7.
Evidentemente, todas as atualizacoes de
seguranga do Windows Vista foram feitas
antes de se realizar os testes.

Jd previamos umainundagio de trojans,
spywares e outras coisas mais “interessantes’ .
Quenada. Osistemade referénciase compor-
touquase tio bem quanto os superprotegidos
por boas suites de seguranga.
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http://www.sans.org/resources/
http://www.simovits.com/trojans/trojans.htmlhttp://www.grc.com/default.htm
revistapcecia.com.br

Todas as “infecgbes digitais” que apa-
reciam para que pudéssemos baixar, nés
a baixamos e a instalamos manualmente,
mas creditamos tanto ao Internet Explorer
7 quanto 2 suite em teste o “ponto” por
ter impedido o download automdtico. No
sistema de referéncia, o “modesto” Avast,
que € gratuito, detectou e alertou para trés
dos 11 arquivos baixados, através de sites
maliciosos (figura 1).

O firewall nativo do Windows Vista Ulti-
mate também se comportou bem e manteve
as portas TCP e UDP fechadas. De uma
forma geral, o desempenho do sistema de
referéncia nos surpreendeu positivamente,
apresentando um resultado significativa-
mente melhor do que o Windows XP com
Service Pack 1 e sensivelmente melhor do
que o XP com Service Pack 2.

No total, fomos contaminados por nove
das 11 mazelas digitais, que foram comba-
tidas por um trabalho em conjunto entre
SpyBot 1.4, AdAware SE 1.06, Zone Alarm
PRO 7.0 e AVG PRO anti-malware 7.5.
Vale lembrar que a instalagio de referéncia
foi idealizada mesmo para contrair o maior
ntdmero possivel de mazelas digitais que nos
eram servidas. Sob esse aspecto, deu certo,
pegamos tudo que podiamos pegar.

Gostarfamos de organizar a apresenta-
cao dos resultados de forma a declarar um
vencedor e listar as cinco suftes em ordem
crescente de posicionamento no teste. Mas
a proximidade dos resultados foi tamanha

" que nio seria de todo muito prudente de-

clarar um vencedor, afinal, nossos sites de
testes foram apenas uma amostragem de
37 pdginas que apresentavam o pior que
pudemos encontrar.

Soma-se aisso as novas caracteristicas de
seguranca do Windows Vista e do Internet
Explorer 7, que nos deu um efetivo acréscimo

de protegdo disponivel igualmente a todas

assuites, encurtando
ainda maisadiferen-

Zone Alarm
Internet Security Suite 7.1

Testamos a versdo 7.1 do Zone Alarm
Internet Security, a mais completa e igual-
mente cara da Zone Labs. Como ¢ comum
antesdeiniciarmos um teste, fizemosalgumas
apostas e estas diziam que a por¢ao firewall
da suite se sairia muito bem, mas a porcdo
anti-virus estaria meio aquém em relagio
ao0s concorrentes.

Sem bola de cristal acertamos nas nos-
sas apostas! Porém, s6 conseguimos acertar
mesmo, porque acompanhamos o desenvol-
vimento dos produtos da Zone Labs, que foi
adquirida pela Check Point. Por enquanto,
esta empresa sé modificou o logo principal
do Zone Alarm e alguns {cones, no mais,
s6 retoques e atualizagbes foram feitas nas
versoes 7.x.

De cara o Zone Alarm vai muito bem
em relagdo a orientar o usudrio a usar e
configurar o produto. Um completissimo
tutorial entraemagio logo apésainstalagio.
O usudrio doméstico que tiver um conhe-
cimento razodvel de inglés poder4 realizar
uma boa configuragio sem qualquer tipo
de ajuda de terceiros.

A interface principal (figura 2) do Zone
Alarm émuito intuitivaeapresentana mesma
tela todos os menus organizados do lado
esquerdo, na vertical. Cada menu selecio-
nado exibe algumas guias que contém as
informag6es de configuragio.

A possibilidade de se escolher ajustes
predefinidos de prote¢io, comoalto, médioe

baixo, ajuda muito o usudrio doméstico que
ndo possua o conhecimen-

to técnico necessdrio para
realizar manualmente uma

Também ¢ possivel promover uma in-
tegragdo entre o Zone Alarm e o anti-virus
instalado, que nio precisa ser da Zone Labs,
teoricamente. Com a sufte completa essa
funcio funcionou perfeitamente bem, mas
nahorade reconhecerumanti-virus de outro
fabricante, nada feito.

O Zone Alarm simplesmente nio foi
capazdedetectara presenga desses anti-virus.
Entretanto, com a fun¢io de interagio com
clientes de e-mail, nenhum problema foi
registrado com o Outlook Express e nem
com o Mozilla Thunderbird.

Frentea concorréncia, o segundo ponto
importante ganho pelo Zone Alarm foi a
possibilidade de se acrescentar regrasavanga-
dasouimplementadas manualmente. Assim,
pode-se bloquear sites, dominios e URLs.

Seudesempenho sempre foi muito bom,
mas o produto j4 nio parece ser mais tio
extremamente estdvel quanto fora. O {cone na
barra de notificagio ndo é14 muito intuitivo.
Oraaparece ologo do Zone Alarm “by Check
Point” e ora aparecem barras gréficas verde
e vermelho, quando h4 trafego de rede. S6
¢ possivel saber qual barra indica a entrada
e qual indica a saida quando se restaura a
janela principal dasuite. Abarraverde indica
o tréfego de entrada. Bem que se poderia
utilizar o intuitivo esquema de setinhas como
na interface do antigo Sygate.

O Zone Alarm também identifica quais
programas estdo tentando acessar a Internet
e a partir da interface apresentada, o usu-
drio pode tomar sua decisdo do que fazer,
tendo 2 sua disposi¢do a opgio de salvar as
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configuracbes. Curiosamente essa pequena
interface visual pop-up do Zone Alarm é a
de lay-out mais inteligivel de todas, mas a
que apresenta a menor quantidade de in-
formacoes técnicas.

A maior auséncia em termos de recursos
por parte da suite da Zone Labs foi um
componente que interagisse como navegador
e que bloqueasse previamente a tentativa
de acesso as paginas catalogadas como no-
civas. Esse ¢ o primeiro combate contra o
download de malwares e também um dos
mais importantes por oferecer os melhores
resultados de imediato.

Os testes estdticos foram Stimos e sem
qualquer tipo de surpresas. Alids, podemos
adiantar logo de uma vez que o resultado
dos testes estdticos foi o mesmo para todos,
ou seja, todas as portas estavam fechadas
quando o sistema se encontrava em estado
de inatividade.

A sufte do Zone Alarm é mais indicada
para quem precisa fazer configuragoes de
firewall personalizadas com uma razodvel
freqiiéncia e também para quem no precisa
tanto assim de um anti-virus extremamente
“potente”. A por¢do anti-spyware também
funciona muito bem. E uma pena que o
Windows Vista tenha incluido com sucesso
algumas das mais interessantes fungbes de
monitoramento deatividadeseinterceptagio
de programas tradicionalmente incluidas
nessas suftes. As verses para Windows XP
permanecem com essas fungbes intactas e,
diga-se de passagem, funcionando muito
bem.

A sintese dos resultados para a sufte da
ZoneLabs foiaseguinte: 37 sites visitadoscom
sucesso, 6bvio, nenhuma pdgina bloqueada
previamente, quatro downloads bloqueados
previamente (figura 3), 11 arquivos baixados
manualmente, dois dos 11 arquivos baixados
nio foram eliminados.

Ameaca removida em F5.

visita a pagina na
Atualizacao diaria Internet.
F4. automatica. Excelente!

| il Atusiizasdo do AVG 7.5 - UTILIZAGAO GRATUITA
e

‘ Atualizacio do AVG

Vocé esti efetuando o download do Gltimo arquivo de atualizaclo do AVG.
Quando a operagio terminar. seu AVG serd atuaizado automaticamente.
Hitp //zkamai grisoht c2/update AiTavis1 20852 d bin siM
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Grisoft AVG
Internet Security 7.5

Chega a ser curioso como cada um dos
produtos das suites comega aapresentar uma
especialidade mais marcante. No caso da Suite
AVG, oforte éadetecgdo devirus e spywares
ap6s o download. E impressionante!

Com essa suite, tivemos o primeiro con-
tato com as atuagdes dos softwares compo-
nentes em background. A sufte AVG nio fica
avisando o tempo todo que alguma coisa foi
encontrada, pelo contrério, elaapresentaum
comportamento maisdiscreto e sébrio, o que
confere maior tranqiiilidade ao usudrio, sem
prejuizo de seguranca ou protegio.

Por conta dessa caracter{stica, o AVG
passou adiante o troféu de detecgao, mas
tornou-se um sério candidato ao troféu de
eliminagdo de malwares em siléncio.

Outrobom comportamento dasuite AVG
foisuadegradagio de desempenho dosistema
operacional no dia-a-dia. O reflexo no de-
sempenho foi muito pequeno, sendo superior
somente a sufte da Zone Labs, que nio € tao
eficaz quanto o produto da Grisoft.

A interface do AVG Internet Security
7.5 ¢ boa, mas pode melhorar. As.telas de
configuragbes costumarm ser muito pequenase
encontram-se uma dentro da outra. E menos
intuitivo do que os concorrentes.

Para compensar essa deficiéncia, a sufte
AVG foia melhor em atualizagio (figura 4).
Todos os dias, quando se entra no sistema
operacional, o gerenciador de atualizagio
entraem funcionamento. O mais impressio-
nante é que quase todo dia tem atualizagio

- Ciptoreil - Ffanits

para ser baixada. Esse é um 6timo compor-
tamento dessa sufte.

Valelembrar que todas as suites em teste
foram mantidas com suas respectivas confi-
guragdes ¢ composi¢oes padrio de fibrica.
Evidentemente todas elas ainda podem
melhorar sensivelmente através de ajustes
finos nas configuragées, mas normalmente
um usudrio doméstico ndo realiza esse tipo
de ajuste.

A suite AVG nio foi capaz de bloquear
previamente nenhum site, mas pelo menos
h4 uma razio para isso, ela nao apresenta o
plugin para o navegador, que fica monito-
rando os sites que se deseja acessar.

Alids, em termos de interatividade com o
usudrio, 0 AVG sé se manifestou uma tnica
vez (figura 5) paraimpedir declaradamente o
download deumarquivo malicioso. Malicioso
nao, um cavalo de tréia mesmo!

Os testes estdticos ndo revelaram surpre-
sas, as portas TCP e UDP se mantiveram
fechadas e protegidas. As novas redes eram
identificadas automaticamente, assim como
em todos os produtos testados. As tentativas
de acesso externo eram alertadas por uma
caixa de didlogo, com um contetido bem
detalhado (figura 6). Isso ocorria sempre
que o Internet Explorer 7 travava, mas ele
“s8” travou sete vezes.

A sintese dos resultados para a suite da
Grisoft foi a seguinte: 37 sites visitados,
nenhuma pdgina bloqueada previamente,
um download bloqueado previamente, 11
arquivos baixados manualmente, umdos 11
arquivos baixados nao foi eliminado.
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Symantec Norton
Internet Security

Talvezasuite da Symantec tenhaa maior
fidelizagdo por parte de seus clientes. De uma
maneira geral, trata-se de um produto con-
fidvel, estdvel e muito bem acabado. O mais
importante € que a tima interface gréfica
passa exatamente essas sensagoes para os
usudrios. Isso acaba inspirando confianga.

Osfconesedesenhos dainterface gréfica
saodignos dasofisticagdo gréficado Windows
Vista e seu novo padrio.

Os procedimentos de atualizagio sdo
mais detalhados do que o das outras suites.
Isso ocorre porque a atualizagio de cada
componente da suite é feita de forma inde-
pendente, mas seqiiencial, o que dispensa o
usudrio de ter que selecionar esse ou aquele
componente, tudo éatualizadoa partirdeum
clique do mouse. O que também difere em
relagio As outras suites ¢ que o produto da
Symantec instalaum software, o LiveUpdate,
s6 parase incumbir das tarefas de atualizagao
dos componentes da suite. Funciona sem
problemas.

O Nortonanti-virus jdé muito conhecido
eseu firewall estd cada vez maisamadurecido.
O que chamou a atengdo nesta suite foi seu
comportamento em background. Nenhum
aviso sobre problemas em sites visitados
foi emitido. A fungao de “Monitoragio de
Fraudes” (ver box) também nio emitiu um
tinicoalerta, o que nos deixou receosos sobre
o bom funcionamento deste componente
em especifico, principalmente depois que
o software nio encontrou sinais de fraude
em uma pégina falsa de um home banking
de um grande banco brasileiro.

Oanti-malware funcionoubem e o anti-
virus, melhorainda. Porém o bom mesmo foi
o sistema de auto monitoramento de estado
de funcionamento da suite. Uma espécie
de check-list é apresentado e reportado em
uma tela do Norton Protection Center. Isso
¢ 6timo para saber se estd tudo bem ou se
algo requer atengao (figura 7).

A sufte da Symantec tem um sistema
de auto protegdo de seus arquivos funcio-
nais, assim como protegao das informagbes
pessoais dos usudrios ¢ controle dos pais.
Um excelente recurso foi a inclusdo de um
IPS (Intrude Prevent System — Sistema de
Prevencido de Intrusdo) que oferece prote-
¢do contra intrusoes e ainda pode tentar
bloquear o atacante por um determinado
tempo. O tempo padrio é de 30 minutos
(figura 8).

Os registros das atividades do Norton
Internet Security sio muito bem feitos e
detalhados. Otimo para quem tem conhe-

PC & CIA # 73 # Agosto 2007

& DeshopT ficewall

4 | € Teste para firewall € segurana

Teste paza firawall = saguranga.

€ Pagins 2m Branca - Windows Internet

B

ol Firewall do AVG - Confirmagso

[§2

0 aplcativo 'Windows
P 1P R

Problem Reporting® esté lentarto sstabelecer Conexdo

& iemoto 65.54.206,43 Na porta
Voo quer pamti et comunicagio?
Pemtic Probir
I s

pars c problems.

|
‘
|
o B | s |
CConcer | |

et 3 configuracdo serd

esta

o,
sabrescrta

Windows Problem
CWINDOW
192.1680 204
655420643: 30
Conedio TCP
o

Fepoding
WS\SYSTEMI2WERMGR, EXE
13225

F6. Software tentando acessar
| a Internet.

1@ Computador | Modo Protegido: Desativado

he

Norton

Protection Center

itens pr

Norton
| Internet Security”

de

=

Verifique se os itens que deseja cormigir estdo

Problema de configuragdo do Produto da Symantec
A configuragdo do Produte da Symantec ndo foi concluida. Para garantir o funcionamento cometo do
programa, conclua a execugdo do programa de corfiguragdo.

do da

&

e clique em A Gar.

F da
As atualizagdes de protegdo e

defini

stdo obsoletas. Para garantir que esteja protegido contra os vinus e
ameagas mais recentes, atualize agora sua protegdo antivirus.

Links rapidos

Tarefas rapidas

’ symantec.

F Py
As definigdes de spyware estdo obsoletas. Para garantir que esteja protegido contra as ameagas de
spyware mais recentes, atualize agora as definigdes de spyware.

¥l Problema da Verificagdo de e-mails enviados

¥ . A protesdo da Verficagdo de e-mails enviados esta desativada. Para garantir que as mensagens de e-
mail enviadas sejam verfficadas quanto a virus e outros riscos conhecidos, ative essa opgdo.

] Verificago completa no sistema ndo concluida
Averfficagdo completa no sistema ndo foi concluida. Para garantir que todas as ameagas conhecidas
no sistema sejam detectadas, execute uma verficagdo completa na sistema.

I Avangar )

Cancelar

F1. Check List de
seguranga.
Otimo para
os distraidos.

cimento sobre o assunto e precisa
tomar alguma decisio a respeito.

Assintese dos resultados paraa
suite da Symantec foi a seguinte:
37 sitesvisitados, nenhuma pdgina
bloqueada previamente, nenhum
download bloqueado previamente,
11 arquivos baixados manualmen-
te, todos os 11 arquivos baixados
foram eliminados.

Configuragdo do F8.
IPS. Blogueio do
atacante por 30

minutos.

=

Sistema

Norton Intermet Security

| PREVENCAO CONTRA INTRUSOES: Bloqueio automatico

Bloqueio .
estéo atacando durante um period de tempo definido.
© Aivads fecomendada)

Bloquear d

E possivel desbloquear cu restingr qualquer comptadar que tenha sido bloqueado pela
Bloqueio automéica. A de ot 5

Bloqueio automético

seu computadar |

Degativado

Wmirutos fpacrdo) [~ ]

Computadores bloquaados pelo Bloqueio automatico

- .

computador.

|
|
z

Gancsiar Padras da pigns |




TrendMicro PC Cillin
Internet Security 2007

H4 quem esteja pensando: PC Cillin no
eraaqueleanti-virus quevinhadebrindenos
CDs das placas-mae PCChips? Aquele que
dificilmente alguém confiava. Isso mesmo.
Mas procure ver os produtos atuais dessa
empresasem preconceito. Oferecaumachan-
ce, assim como nés fizemos. Possivelmente
vocé ficard surpreso!

De inicio j& d4 pra notar que a interface
grdfica chama atengdo por ser pobre. Pobre
nao, limpa, sem excessos, “clean”. Issoatorna
intuitiva, confortdvel, organizada e como
conseqiiéncia, CONSOME MeNos recursos do
sistema do que seus concorrentes. Talvez a
interface do AVG possa consumir menos
recursos ainda, mas esta possui telas bem
menores do que as do PC Cillin Internet
Security 2007.

O PCCillin Internet Security 2007 estd
situado entre as cinco suites que estdo sendo
testadas no que diz respeito aos recursos que
a compdem. Ele s6 perde em recursos para
o Norton Internet Security e para o McAfee
Internet Security Suite 2007, porque nao
tem um componente de verificagao on-line
de sites como o McAfee Site Adivisor, que
tem uma versio gratuita e outra, melhor,
paga. Acontece que a prépria Trend Micro
tem o seu plugin, o Trend Protect, para os
navegadores Internet Explorer e Mozilla Fi-
refox, o qual pode ser baixado gratuitamente
em http://www.trendsecure.com/portal/
en-US/free_security_tools/trendprotect.
php?page=download.

Nos nossos testes, o Trend Protect ndao
funcionou com o Mozilla Firefox 2.0.0.5,
alids, durante a instala¢io, recebemos um
curioso aviso de que o Firefox nio estava
instalado.

22|+ | 8 403 Forbidden ¢ SITE EM CONSTRUGAD
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F9. Alerta contra Spywar

Na ocasidao do download, nao encontra-
mos uma versio da sufte da Trend Micro
em portugués, como também ocorreucoma
sufte da Zone Labs. Isso pode até representar
um ponto decisivo para o cliente deixar de
comprar esta boa suite de prote¢io.

O processo de atualizagdo é simples e
intuitivo, podendo ser feita de forma manual
ouautomdtica. Como todaa operagio dessa
suite, seu teste estdtico de firewall se saiu
muito bem, sem apresentar problemas.

Atualmente, amaior parte dos malwares
vem mesmo pela Internet, por isso o teste
dinamico pelalnterneté tio importante. Foi
justamente nesse momento que o “patinho

n Internet Security 2007.
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i @ Internet | Modo Prote,

feio” se transformou em um elegante cisne.
Ele foi o tnico que identificou um spyware
em um dos sites de teste (figura 9).

Sua porgao firewall teve um excelente
funcionamento e nio deu trabalho em mo-
mento algum. Mas bem que osalertas paraas
pdginas poderiam ter uma opgio que fizesse
com que aquela pdgina em questio fosse
automaticamente bloqueada, para sempre.
Isso realmente seria de grande utilidade.

Existemaindaas fungoes de filtros dessites
eanti-spam, como também ocorre nas outras
suites. Além disso, h4 um monitoramento
das vulnerabilidades dos componentes e
sistemas da Microsofte também dealteracoes

.h

Home Banking falso

Existem vdrias pdginas falsas de
vérios home bankings brasileiros e
internacionais. Caso o amigo leitor
tenha alguma divida sobre o site do
seu home banking ser verdadeiro
ou falso, entre em contato com a
instituigio bancdria em questao e
tire suas ddvidas. Provavelmente a
instituicao tomard medidas paraque
a pdgina em questdo seja retirada da
Internet.

Site falso de um grande hanco
hrasileiro. Infelizmente, nenhuma
das cinco suites avaliadas

aqui foi incapaz de impedir o
carregamento desta pagina.

B https:/bankiine.tau.com.br/VSNET/BKL/ GenericCrypt.asp

7!+ & GloboEsporte.com > Pan2.. MBa Nk Line
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Atencdo: digite aqui a sua
senha eletrénic
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http://www.trendsecure.com/portal/
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F10.

Suspicious Software Alarm System

{4 Activate the suspicious software larm system

W

Protection Against Suspicious Software

// Prevent unfamiliar software from opening, accessing the Intemet, of running other programs
without your parmission

enus Sp; Trap” W,

ings
w10 receive wamings aoout unusuzl changes made to critical

5. When made without your Consent, such changes
often indicate that spywars has infestad your computer.

Details
7 Intemet Explorer seftings

Your computers memory
7. Your computers startup software

splorer plug-ins
@ other software downloads
ice providers (LSPs)
vices

/. Windows security policy settings

| ok || cancel || Help

Monitoramento de alteracdes
em arquivos importantes.

importantes no registro do Windows, assim
como uma funcio de verificagio automdtica
de seguranca.

Um sistema de alerta em arquivos im-
portantes do sistema operacional e de outros
softwares também estd presente eatuasempre
que qualquer dos arquivos protegidos sofre
modificagoes (figura 10). Trata-se da suite
que mais nos impressionou.”

A sintese dos resultados para a suite da
Trend Micro foiaseguinte: 37 sites visitados,
nenhuma pdgina bloqueada previamente,
11 downloads bloqueados previamente,
11 arquivos baixados manualmente, oito
arquivos baixados foram eliminados.

24,6061 D&client type=IEPlugin

¢ M SiteAdvisor

McAfee SiteAdvisor

navegador

%pov [ - me v io-Pagina v Femamentas v

t35.com pode causar uma falha na seguranca do

Por que vocé foi direcionado para essa pagina?Em nossos testes. este site tentou realizar

alteragdes ndo autorizadas no PC de teste. explorando uma vulnerabilidade de seguranca do
navegador Essa & Uma ameaga séria 4 seguranga que pode infectar o seu PC

© Evnie relatan te detalnada
O

Concluido

A1

& Intemet | Modo Protegido: Ativado H100% v

Pagina foi impedida de
ser acessada.

£ http://arquivo200.com.sapo.pt/Timhtmi
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F12.

Concluido

=+ 48 Olntemet Explorer no po... £ Nova paginal
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Notificagdo Confidencial

Prezado cliente,

Comunicamos que consta em nosso banco de dados vérias pendéncias
financeiras em seu CPF / CNPJ, das quais ndo foram quitadas nas respectivas
datas de vencimento.

Dia 23/01/2005 Mo valor de RS 815,12 Detalhos

Dia 26/01/2005 Mo valor de RS 997,56 Detalhass:

Pedimos a vossa ateng#o a este comunicado, pois, medidas legais serao

adotadas, tais como a incluséo no Sistema de Protegao ao Crédito (SPC) e

Serasa. .
Visualize o extrato de débitos para maiores esclarecimentos.

Clique abaixo para visualizar o extrato dos débitos.

Visualizar_extrato

‘ TIM 5.A. www.tim.com.br

Outra pagina foi impedida
de ser acessada.

@ Cavalo de Troia removido

[~ HicAtee bloqueou & removeu automaticaments  +
Jum Gavalo de Tréia

[Detaines

Deteccso: | 1o o (Cavalo de Tréia), |z |
P/ Bantor qan | (Cavalo de Tréia

|Caminho do arquivo: Csersimarcusor
[eppDataiLocatiicrosofivindovis Temporary
lIntsrnet FilesContent IES\00CUUCTApqueno
=

{Mais informagbes
05 Cavalos de Tréla parscem ser programas

T Mo mostrar este alerta novamente

oK
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McAfee Internet
Security Suite 2007

Tanto a McAfee quanto a Symantec sai-
ram as compras nestes iltimos cinco anos e
juntaram asialgumasempresasespecializadas
em seguranga on-line. Ambas cresceram
razoavelmente bem nesta 4rea. De alguma
forma, talvez pelo site oficial da empresa,
a McAfee parece estar, pelo menos no mo-
mento, um passo 2 frente da Symantec no
que diz respeito 4 seguranga digital on-line.
Serd mesmo? Sim, estd. Nao muito 2 frente,
mas em se tratando de suftes para usudrios
domésticos, est4.

Mais uma vez a McAfee conseguiu de-
senvolver melhor sua suite de seguranga do-
méstica. Eliminou algumas firulas referentes
aversdo passada e acrescentou real poder de
funcionamento no que mais interessa.

E bem verdade que a sufte da McA-
fee ficou entre as mais pesadas em termos
de carga para o sistema operacional e seu
escaneamento também nio foi 14 muito
veloz. Em contrapartida, das cinco suites
testadas foi a dnica que conseguiu realmente
bloquear o acesso 2 uma pdgina na Internet
antes mesmo dela ser aberta (figura 11) e
o melhor de tudo ¢ que a p4gina de alerta
exibida pela McAfee estd em portugués.
Isso pode fazer diferenca a favor desta suite
no momento da compra. Trata-se de um
excelente ponto conquistado pela McAfee
a favor da sua sufte.

Além da sufte impedir o acesso a deter-
minados sites classificados como potencial-
mente perigosos, ainda demonstrou atuar
muito bem quando o site em questdo nio
era classificado dessa forma, removendo a
ameaga erelatando através de uma pequena
tela com uma boa riqueza de informagées
(higura 12).

Através do McAfee Site Adivisor é posstvel
classificar alguns sites de forma a “ensinar”
ao software como se comportar diante dele.
Veja que ¢ a unido dos clientes da McAfee
que os ajudam a se proteger. Sem diivida
trata-se de uma étima idéia.

e

Tanto a suite da McAfee quanto da
Symantec avaliadas aqui ndo represen-
tam as versoes topo de linha. Estas sao
respectivamente McAfee Total Protec-
tion http://br.mcafee.com/root/package.
asp?pkgid=274 e Norton 360 http://shop.
symantecstore.com/store/symanbr/pt_BR/
ContentTheme/pbPage.Trialware_pt_BR/
ThemelD.15500.



t35.com
http://br.mcafee.com/root/package
http://shop
symantecstore.com/store/symanbr/pt_BR/

A interface grafica ¢ muito boa e quase
tdo “clean” quanto a da suite da Trend Mi-
cro. A configuragio é ficil e a quantidade e
qualidade de informag6es grificasajuda nesse
processo. O processo de atualizagio ésimples
e ocorre em segundo plano, aplicando um
discreto icone na 4rea de notificagdo.

E bem verdade que a varredura demorou
um pouco mais do que a das outras suftes,
masem compensagio foiatinicaque detectou
todos os itens e mais alguns cookies, elevando
para 20 o ndmero de arquivos baixados. N6s
baixdvamos 11 arquivos manualmente, mas
sinceramente sé notamos os outros 9 cookies
depois de ter testado essa suite (figura 13).

Os testes estdticos das portas foram 6ti-
mos e a instalacdo da sufite foi diferente das
demais. Primeiro tivemos que criar uma
conta na McAfee para sé depolis ter acesso
ao download do arquivo de instalagdo. Este
sim baixaria e instalaria os componentes da
sufte no computador.

Atéagoraestd tudo 6timo paraasufte da
McAfee assumir o primeiro lugar do teste,
sem concorrente a altura. S6 falta colocar
esse disco rigido como slave no nosso sis-
tema de controle e escanear com o AVG
Anti-malware 7.5.

Como nenhum software ¢ realmente
perfeito, 0 AVG encontrou um tinico arqui-
vo malicioso que a suite da McAfee havia
“esquecido”. Que pena. Seria um 10 com
louvor...

A sintese dos resultados para a suite da
McAfee foi a seguinte: 37 sites visitados, 7
péaginas bloqueadas previamente, 11 down-
loads bloqueados previamente, 11 arquivos
baixados manualmente, 10 arquivos baixados
foram eliminados e 20 arquivos nocivos
identificados no total.

Mais controles

As vezes, é necessdrio tomar conheci-
mento do trifego de rede interna e externa,
principalmente, para dessa forma poder
monitorar os processos que estejam de fato
acessando a Internet sem o nosso consenti-
mento. Essa caracteristica nao costuma ser
encontrada em produtos paraambiente do-
méstico. Mas ela estd presente, por exemplo,
no IPCop (www.ipcop.org), como podemos
ver na figura 14.

Qutra caracteristica bem-vinda sao as
black lists, utilizadas para impedir o acesso a
determinadossites que nelas estejam cadastra-
das, eas white lists, que declaram os sites nela
constantes como confidveis (figura 15).

O1IPCop, portanto, é muito superior aos
seus “concorrentes’, no que diz respeito s

McAfee’ SecurityCenter

Tnici

e i e

Neme do item

Status da protecéo
Atualizar

Tipo Status ‘ -

> Fazer varredura

C:'"‘Usem\mafcUSbr“‘APPData"-.Lccal\.Mi\:rosuft’\'.”.flndcws“\...File \Low'\Content.IES\TCR61JFC\fotomensag

B[

Exibir eventos recentes Eoo‘:e-iﬁ? isi
Gerenciar rede szk;:?Atdvr:t e
Manter o computador Cookie-Casalemedia
Backup e restauracdo de Cookie-Dom Sponsor
arquivos Cookie-Doubleclick

Firewall blogueado

A Cookie-Eyeblaster
Restaurar padres do Firewall

Cookie-Fastclick
Cookie-Imrworldwide
Cookie-Overture
Cookle Pevenue

r
Programa potencialmente indese |
Programa potencialmente indese... ‘
Programa potencialmente indese ‘
Programa potencialmente indese ;
Programa potencialmente indese |
Programa potenciaimente indese |
Programa potencialmente indese ;
Programa potencialmente indese
Programa potencialmente indese
Programa potencialmente indese
Programa potencialmente indese

Detalhes

Inico Tipo de detecgdo: Cavalo de Troia Use Restaurar para restaurarl
Nome da deteccdo: Obfuscated Script.c ests fem ‘
Relatdrios e registros Status: Colocado em quarentena |
Nome do arquivo:
Configurar C:\Users\marcusbr \AppData'Local \Microsoft\Windows {Temporary |
Internet Files\Low\Content. IES\TCR6 1JFC\fotomensagem[1].htm |
Restaurar
- e F13. Nao eram 11 arquivos nocivos,
i 1
2 mas sim 20! ®© vottar
{2 Menu basico = e

/2 1PCop - Conexdes - Windows Intemet Explorer
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Rastreio de Conexdes do IPTables

Legenda :

| __Redetocal | inrerner |

Expira Conex3s

{Segs) Situaciio

top (5) 431998 ESTABLISHED
tp(6) 33 TIME_WAIT
to(e) 104 TiMEwarr B
fp(6) 104 TIME_WAIT
to(8) 20 TIMEWAIT
tp(e) 107 Time_warr
wdp (17) 16
udp (17) 166
tep(6) 103
wp(e) 10 Tive_warr PEE
tcp (6) 431993 ESTABLISHED [EFNTIRRTTRI TR
tep(s) 110 Time_warr FEENTRRTORIEL
top(6) 431906 ESTABLISHED EPNCRNTIRLILY]

Original original
Protacolo 1P Origem:Porta 1P Dest.:Porta IP Origem:

P () 19 TIME_WAIT
tcp(6) 431989 ESTABLISHED
tp(6) 115 TIME_WAIT
tp(6) 27 TIMEWAIT

tep(6) 431967 ESTABLISHED [}
top (6) 431967 ESTABLISHED [I

tep(§) 431987 ESTABLISHED I
kp(s) 106 TIMEWAIT
tp(s) 111 TIME_WAIT
tp(s) 2
o (s) 108
tep(6) 103

TIME_WAIT
TIME_WAIT

1cp(6) 431987 ESTABLISHED
tp(6)" 45 TIME_WAIT
udp (17) 15 F
tep (6] 431985 ESTABLISHED
fp(s) 20 TIME_WAIT
p () 107 TIME_WAIT
tep(6) 107 TIME_WAIT
tp(6) 26 TIME_WAIT
Jtp(6) 106 TIME_WAIT
pls) 26 TIME_WAIT
wp(6) 77 FIN_wAIT

Esperado
rta

| 152.165.0.2051045 [EEERE]
| 152.162.0.205:1102 EECEE]
[FEZRTTRTTNIELTY (Assuren]

_ [ASSURED]
[122.163.0.205:45200 JEECEED]
FEIRTT R T ) (ASSURED)
| FYZRTY N TS (ASSURED]

| 192.1565.0.205 1061 R
FEERTXRTORINES (AssuReo)

| ireless 1 rcop [ von-]

Esperado
paperade o Marcado Uso

[ASSURED] 1

[ASSURED]
[ASSURED]
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F14. Trafego de rede na Internet: pode ser de extrema utilidade para “pegar” intruso

fque conseguiu passar por sua suite de seguranca.

fungbes de firewall e filtragem. Além disso,
possuioutras fungbes mais avangadas, como
bloqueio de tréfego P2P, priorizagao de pa-
cotes, redirecionamento de portas, deteccio
deintrusio (IDS) e Web Proxy paraacelerar
anavegagao. Isso tudo o torna praticamente
indispensdvel no contexto atual de qualquer
computador que se conecta a Internet.
Contudo, é importante entender bem
a fungdo dele para evitar surpresa. Primei-
ro, vale observar que ele requer uma dose

extra de configuragdes manuais. Sem essas,
ele deixou passar todos os 11 arquivos. O
Avast! Home Free eliminou sete e deixou
passar trés. Um arquivo era para ambiente
DOS de 16 bits e nao pdde ser executado,
mas passou.

Somente apés ser configurado corre-
tamente ¢ que o IPCop deu um banho na
“concorréncia” e bloqueou todos os sites
nocivos. Todos os 37 e nao apenas os 11
mais perigosos.
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Portanto, se vocé tiver algum conheci-
mento de redes, considere a opgio de uti-
lizar uma distribui¢ao Linux de seguranga
como o IPCop e mantenha-a atualizada.
Nés utilizamosa maquina virtual do IPCop
disponibilizada gratuitamente em nosso
site www.revistapcecia.com.br/downloads/
ed62/,junto com o também gratuito VMware
‘Server 1.0.3 (www.vmware.com/download/
server/) no Windows Vista Ultimate. Vocé
encontra as instrugdes para a instalagdo da
miéquina virtual noartigo “Internet Segura”
publicado em nosso site www.revistapcecia.
com.br/artigos.asp.

Dica VMWare Server

Antes de instalar o VM Ware Server
no Windows Vista, instale primeiroo
1IS e depois de completada essa ins-
talagio, execute o comando “mscon-
fig” e desabilite 0 UAC. Reinicie o
computador apés isso.

Conclusao

A conclusio uninime ¢ a seguinte: ne-
nhuma suite de seguranga é perfeita. E a
mais pura verdade. A partir disso, a questao
passa a ser a escolha da menos imperfeita
ouentao utilizar diferentes componentes de
diferentes fabricantes. Nao caia na alegacio
de que uma dessas suites vai simplesmente
assumir e se responsabilizar pela seguranga
do seu computador e tudo mais que estiver
nele. Isso é uma ilusio que podem estar

tentando vender. A tabela 4 apresenta uma

comparagio entre as principais caracteristicas
das suites.

Seguindo este raciocinio utilizamos em
um Windows XP Professional de 32 bits o
Zone Alarm Pro coma por¢io firewall e anti-
spyware e 0 AVG com a por¢ao anti-virus e
anti-malware. A seguranca ficou 6tima, mas

PC Gl
Sim Sim Sim Sim Sim

/23 1PCop - Configuragdo de filtro URL - Windows Internet Explorer

|BG Revista PC & Cia Q IPCop - Configuragio ... >

16 PCop.org : The bad pack...

igina v Fertamentas ~

Aol sisvwa o) Sruacho o) Reve o) Sevicos o) Frmewauw o) VPNs

Notificacio de Atualizacio

Existe disponivel uma versio atuslizada para download. Visite o endereco http:// i

_ 3R e 3 _ Thebadpachiass siop hae. | 4

t para maiores informagd

Mabilitagdo de filtro URL:

Bloquear categorias
ads: i aggressive: iV
gambling: ¥ hacking: ’
proxy: J violence: W

Blacklist personalizada
inios bloqueados (um por linha) ®

Habilitar blackiist personalizada: o)

Whitelist personalizada
Dominios permitidos (um por linha) @

Habilitar whitelist personalizada:

Lista personalizada de expressodes
Expressdes bloqueadas (como expressdes regulares) @

Habilitar lista da axnrassias narsanalizadas:

seguranca também nao dispdem desse recurso.

o desempenho ficou razoavelmente degra-
dado a ponto de gerar uma certa lentidio
nas operagoes de escrita e, as vezes, leitura
no disco rigido.

Portanto, em termos de seguranca ¢ de-
sempenho é melhor mesmo escolher uma
sufte de uma tinica softhouse. Todas as cinco
aqui apresentadas sao boas. A sufte da Zone
Labs fica devendo um pouco mais do que
as outras, além disso, ndo existe uma ver-
sdo em portugués e nem suporte técnico
por aqui. S6 existem no Brasil as empresas
parceiras da Check Point, que comprou a
Zone Labs.

Qualquer uma das outras quatro serd
uma boa pedida. Tenha em mente que as
deficiéncias que eventualmente possam ter
sido apresentadas neste teste por uma ou

audio-video: drugs vi
mail: porn: Y]

warez: o

URLs bloqueadas (uma por linha) @

URLs permitidas (uma par linha) @

@ Intemet | Modo Protegido: Desativado 100% ~

F15. Os sites listados na black list nao podem mais ser acessados. Em geral, suites de

outrasuite, simplesmente podem nio existir
mais agora, N0 Momento em que vocé, amigo
leitor, estd lendo esta conclusio. Todo dia
tem atualizacao disponivel para essas suftes,
que custam entre R$ 75,00 e R$ 115,00
com licengas para um a trés computadores
durante um ou dois anos, ou mais, con-
forme opcoes.

Seseu problema for custo, utilize o anti-
virus Avast! Home Free, que se saiu muito
bem e mantenha o firewall e anti-spyware
do Windows Vista Ultimate, os quais res-
ponderam muito melhor do que os similares
do Windows XP Professional. E para os
usudrios que buscam maior flexibilidade e
oferta de op¢oes relacionadas i seguranga,
recomendamos o uso da mdquina virtual
gratuita com o IPCop.

Esperamos que tenha gostado de mais
esse teste comparativo. Nao deixe de mandar

Anti-virus suas sugestoes e comentdrios.
Anti-spyware Sim Sim Sim Sim Sim Até a préxima!

Anti-spam . Sim Sim Sim Sim Sim PC
Deteccdo automatica de rede Sim Sim Sim Sim Sim

Plugin para navegador Nao Nao Sim Sim - Opcional ~ Sim

Firewall Sim Sim Sim Sim Sim

Filtro manual de sites Sim Nao Sim Sim Sim

Blogueio automatico de sites Nao Nio Nao Nao Sim

Protecdo de informagdes pessoais Sim Sim Sim Sim Sim

Black List Nao Nao Nao Nio Ndo

Mf)nl_tor fie conexdes ativas N::lo Nfo N:jo N:jo Nim T4. Comparativo de

Priorizacdo de trafego Nao Nao -Néo Nao Néo caracteristicas.
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Seguranca

em ambiente de

Roberto Luiz R. Cunha

Formado em EngenhariaElétrica, possui

’
i
1

24 anos de experiéncia no desenvolvi-
mento de projetos em hardware e atu-
almente compé6e a equipe de redatores

g da revista.

Hardware

- servidores

Com o aumento do uso de sistemas wireless, uma grande quantidade de fontes de RF tem
sido acrescida ao ambiente computacional. Isso pode vir a representar um problema quando
pensamos em processamento de alto desempenho. Por outro lado, as emissoes esptrias de
RF de cabos, conectores, equipamentos de rede, computadores e seus periféricos podem por
em risco a seguranga de empresas que trabalham com informacoes sigilosas. Vamos discutir
como esses problemas ocorrem e o que pode ser feito a respeito.

onsiderando queasimples presenga

de uma carga elétrica, estdtica ou

em movimento, ird criar um campo

elétrico ou magnético, podemos
afirmar com toda a certeza que qualquer
equipamento eletrénico em funcionamento
provocard o surgimento desinais eletromag-
néticos que se propagardo para fora desse
equipamento.

Existe uma drea da engenharia chamada
de Compatibilidade Eletromagnética, ou
EMC (do inglés ElectroMagnetic Compa-
tibility), que se dedica a estudar esse feno-
meno e definir limites de emissio e meios de
controle. Basta olhar a etiqueta de qualquer
equipamento de informdtica para notar di-
versos logotipos de agéncias de certificagdo,
comoa FCC (americana), VCCI (japonesa)
ou CISPR (internacional).

Essas agéncias trabalham no sentido de
criar limites que permitam que equipamentos
de diferentes fabricantes ou pafses operem

satisfatoriamente entre si. Isso significa que -

um equipamentosé poderd ser comercializado
nesses pafses se foraprovado pelaagéncialocal
(o Brasil se encontra em um caso a parte,
onde isso nem sempre ¢é verdade).

Essas certificagOes representam um custo
elevado e os fabricantes procuram obter o
maior nimero possivel de aprovagées de
forma que seus equipamentos possam ser

comercializados na maior parte do mundo
sem nenhuma restrigao.

Apesar dessas certificagbes serem bem
intencionadas e funcionarem na maior
parte do tempo, existem casos em que elas
ndo sio suficientes. Os limites de emissao
sdo definidos para classes de equipamentos
e nada impede que um equipamento em
particular seja mais sensivel que outros e se
torne vitima de interferéncias. Além disso,
existern mecanismos que permitem “‘enganar”
legalmente as normas (se vocé acha que essa
éumaatitude exclusivamente brasileira, sinto
informar que estd enganado!).

Um exemplo desses “ajustes” 2 norma
consiste na opgao de spread spectrum para
o clock das placas-mae. Essa opgao faz com
que a energia de RF do sinal de clock nao
fique restrita em uma porgao pequena do
espectro de RF e a distribui em uma faixa
de freqiiéncias maior, fazendo com que, na
média, elaapresente menoramplitude e per-
mita que a placa seja aprovada nas medigoes
de emissio de RE. O “truque” vem do fato
que essa opgdo ndo ¢ habilitada de fdbrica
na instalagdo da placa em um computador
e, portanto, os niveis de emissio obtidos
durante a certificagio nio condizem com
os obtidos no uso normal.

Outro aspecto que faz com que equi-
pamentos certificados acabem provocando

interferéncias elevadas em outros equipa-
mentos é o fato de que as interferéncias
apresentam efeito cumulativo.

Emissoes de RF sao naturalmente com-
plexas, e seu comportamento dentro de um
ambiente ¢ muito dificil de se prever. Esses
sinais se somam ou se subtraem dependendo
das condigdes locais e podem facilmente
atingir niveis elevados. Quanto mais equi-
pamentos presentes, pior ficard as condigoes
eletromagnéticas do ambiente.

Outro fato que reforga a existéncia de
interferéncias é a presenca dominante de
computadores montados a partir de placas
individuais, ao invés de computadores com-
pletos fornecidos por fabricantes idéneos.
Quando um computador ¢ integrado por
um fabricante, ele deve passar por testes que
comprovem que o sistema atende as normas
de compatibilidade eletromagnética especi-
ficadas. No entanto, isso ndo ocorre quando
o computador ¢ montado a partir de placas
individuais obtidas junto ao mercado eletr6-
nico, placas essas muitas vezes sem nenhuma
indicagio de fabricante e muito menos de
aprovagio frente s normas internacionais.

Mas nio sdo sé as interferéncias entre
equipamentos que podem causar problemas.
Existe uma outra preocupagao, bastante séria,
que dizrespeito aseguranga das informagoes
presentes nesses computadores.
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Seguranca e o
termo TEMPEST

O termo TEMPEST é uma palavra c6-
digo utilizada para definir padrdes e proce-
dimentos para a redugio de emissdes nio
intencionais em equipamentos de TT que
processam informagoes sigilosas.

Esses padroes e procedimentos sio
classificados como secretos pelo governo
norte-americano e pouca informagio real
pode ser obtida, mas diversas tecnologias
utilizadas em compatibilidade eletromag-
néticas, amplamente divulgadas, podem
ser empregadas para esse fim.

Tudo se baseia no fato que circuitos ele-
trénicos, e seu cabeamento, emitem ener-
gia em RF especialmente quando os sinais
transmitidos sdo digitais. Essa energia pode
ser captada por equipamentos especializados
a uma distdncia bastante grande. Note que
nio estamos nos referindo as emissées de RF
de sistemas wireless, que transmitem seus
sinais intencionalmente, mas sim aos sinais
emitidos pelo cabo que liga 0 computador
a0 monitor ou cabos conectados as portas
RS§232, por exemplo.

Diversos fabricantes de blindagens de
RF e componentes relacionados apresentam
produtos compativeis com as especificacbes
TEMPEST, além de outros padrées de com-
patibilidade eletromagnética.

Dentre as poucas informagoes dispo-
niveis, um documento antigo liberado
pela National Security Agency, ou NSA,
de outubro de 1994, fornece os valores de
atenuagio esperados, naépoca, em fungaoda
freqiiéncia, conforme o grdfico apresentado
na figura 1.

Existem computadores montados de
forma a incorporar todas as blindagens e fil-
tragens necessdrias parareduzir drasticamente
asemissbes de RE entretanto sao mais dificeis
de se achar e seu custo é elevado (aproxi-
madamente o dobro de um computador de
mesma capacidade, mas sem essas protegoes).
Tudo isso fora do Brasil, é claro!

Interferéncias e
equipamentos de informatica
Um fato que é do conhecimento de todos
envolvidos nadefini¢io delayoutsem fébricas
ou escritdrios é que o custo interno por metro
quadrado dedreaémuitoelevado. Isso fazcom
que qua_[quer drea (seja uma garagem, antigo
refeitério ou até mesmo um banheiro) seja
considerada para reaproveitamento.
Quando isso acontece, pode ocorrer a
instalagdo de computadores ou servidores
em dreas préximas a equipamentos que ge-
rem interferéncia em niveis que podem ser
excessivos para esses computadores. Interfe-
réncias causadas por linhas de alimentagio
em 60Hz, ou transformadores de energia
em monitores CRT, sdo os exemplos mais
comuns desse tipo de problema.
Equipamentos que comutem correntes
elevadasouoperem com freqiiéncias maisaltas,
poderdo causarum tipodeinterferénciaqueird
afetar, além dos monitores, os computadores
diretamente e, obviamente, as informagcoes
neles processadas. A instalagio de servidores
e computadores préximos a equipamentos
industriais ou prediais de alta poténcia ne-
cessita levar em conta esses fatores.
Executando-se um levantamento dos ni-

Atenuacao (dB)

F1. Gréfico informando a atenuagao necesséria em fungao da fregiién-
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tia, onde a linha vermelha representa os valores para campos
elétricos e ondas planas, e a azul para campos magnéticos.
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Eficiéncia da { Relacdo de R R
blindagem em atenuacgo. [ uacd0 em o

20 10:1 90,0000
40 100:1 99,0000
60 1000:1 99,9000
80 10.000:1 99,9900
100 100.000:1 99,9990
120 1.000.000:1 99,9999

Os valores da tabela foram obtidos aplicando-se a 77,
relagdo: atenuacdo (dB) = 20logV1/V2 (onde V1e V2
serdo os valores dos campos elétricos interno e externo).

veis de campos eletromagnéticos (site survey)
em toda a faixa de freqiiéncias de interesse,
pode-se determinar a necessidade, e a que
grau, de medidas devem ser implementadas
para a redugio de interferéncias.

Outrasituagio bastante comum, mas pro-
blemdtica com relago a interferéncias de RE,
consiste nainstalagao deservidoresemandares
altos de edificios, j& que antenas de diversos
tipos, freqiiéncias e poténcias costumam ser
instaladas em sua cobertura, seja no préprio
edificio ou em edificios préximos.

Devido 2 posicao elevada, esses andares
acabam ficando em linha direta com as an-
tenas, o que provoca altos niveis de campos
eletromagnéticos. Um exemplo bastante
conhecido desse problema consiste nos escri-
térios localizados nos andares mais altos dos
edificioslocalizados na Avenida Paulista, em
Sao Paulo, regido que concentraumaenorme
quantidadedesisternas de transmissao de TV,
EM, celulares, radiocomunicacio etc.

Blindagem de RF
e a arquitetura
Historicamente, a necessidade deblindar
construgbes ou salas contra a entrada ou
saidade energia eletromagnética nasceu com
oaumento da complexidade e sensibilidade
dos equipamentos eletrénicos militares.
Essas blindagens, em geral, requeriam
atenuagdes de 100dB, ou maiores, o que
significava redug6es de 100.000: 1, ou mais. A
equivalénciaentreaeficiénciada blindagem,
a relacdo de atenuacio e a atenuagao em
porcentagem pode ser vista na tabela 1.
Aolongo dosanos, oaumento de aplica-
¢Oes sensiveis nas dreas comercial, industrial
e médica, tornou necessdria a utilizacio de
meios de se conter os campos eletromag-
néticos para esses setores também. Nesse
caso, o que muda em relagdo as solucoes
utilizadas em aplicagoes militares ¢ o grau
de atenuagdo dessas blindagens.
Seumablindagem militarapresentaate-
nuagdes entre 100 e 120dB, uma comercial
normalmente ndo necessitard de atenuagdes



Caracteristica
Material

Tipo de
Construcdo

Atenuagdo
tipica

Vantagens

Desvantagens

LCustoda
instalacdo

. Custo da
manutencéo

Reparos

met
Chapas de aco sobre

estrutura metalica ou
concreto.

Partes soldadas.

120 dB para campos
elétricos e 20 a 60
dB para campos
magnéticos.

Atenuacdo muito alta,
grande durabilidade,
pouca degradagdo e
pouca manutencdo.

Custo bastante ele-
vado, peso elevado e
tempo de instalagao.

0 mais alto.
Baixo.

Dificeis. Implicam em
processos de solda.

Painéis modulares

Folhas de cobre ou
aluminio sobre estru-
tura de madeira.

Partes parafusadas.

100 dB para campos
elétricos e 20 a 40
dB para campos
magnéticos

Alta atenuagdo,
duravel e pode ser
desmontada.

Sensivel & umidade
(oxidagdo) com efeitos
sobre o desempenho e
manutencdo dificil.

Alto

Moderado a alto

Dificeis. Normal-
mente necessitam

desmontagem, reparo,
remontagem.

Laminados

Laminado de cobre ou
aluminio sobre painéis de
compensado ou aglomerado

Prensada, colocada, soldada,

grampeada ou fixa por fita
adesiva metalica.

(Quando colada deve ser
utilizado adesivo condutivo.

60 dB para campos elétricos.

Nenhuma atenuagdo para
campos magnéticos;

Blindagem bastante leve.

Fragil, desempenho incerto
ao longo da vida util, dificil

manutengéo, dificil integra-

¢do com a sala e extrema-
mente sensivel & umidade,

Moderado

Moderado

Faceis se a blindagem for
acessivel e dificeis se as

paredes necessitarem ser
desmontadas.

Tela metalica de cobre,
latdo ou aluminio sobre
estrutura de madeira.

Geralmente parafusada.

60 dB para campos
elétricos. Nenhuma
atenuacdo para campos
magnéticos.

Blindagem bastante leve

Fragil, sensivel a umidade

devendo ser protegida e
de manutencdo dificil.

Moderado
Baixo a Moderado

Faceis se a blindagem for
acessivel e dificeis se as
paredes necessitarem ser
desmontadas.

Hardware

Tela metal Tinta de cobre e
Ve as tecido metalizado

Tinta a base de cobre/prata sobre
as paredes com espessura minima

de 0,5 mm.

Tecido metalizado especializado
aplicado sobre as paredes.

Fita adesiva metalica ou fita
adesiva comum com pintura con-
dutiva sobre ela. No caso de tecido
condutivo pode ser grampeada ou
colada com superposicdo.

60 dB para campos elétricos.
Nenhuma atenuagdo para campos
magnéticos. Alguns tecidos podem
apresentar desempenho melhor,

atingindo 75 dB.

Leve, de facil aplicagdo, duravel e

de facil manutengdo. A blinda-
gem pode ser facilmente coberta

5

com materiais tradicionais de

acabamento.

Pode ser facilmente arranhada ou
rasgada resultando em perda de

desempenho.

0 mais baixo.

Baixo

Faceis ja que qualquer dano na
alvenaria pode ser reparado e a
blindagem restabelecida com um
nova camada de tinta. No caso
de tecidos um remendo pode ser

providenciado.

Comparacéo entre diversas tecnologias de hlindagem contra campos eletromagnéticos. T2

acima de 60dB. Claro que cada caso ¢é par-
ticular, e a decisao do nivel de atenuagao
necessirio deve ser tomada junto com as
consideragbes técnicas e econdmicas.

Como exemplo podemos citar que todos
os equipamentos de ressonincia magnética,
instalados em hospitais e clinicas, utilizam
blindagens de RF com atenuagbes variando
entre 60 e 100dB, de acordo com cada fa-
bricante, ealgumas apresentam, ainda, uma
blindagem magnética adicional.

Oaspecto de maiorimpacto nadecisao de
seutilizaralgum tipo de blindagem eletromag-
nética em aplicagdes comerciais € o seu custo.
Sendo uma tecnologia bastante especializada,

ondepoucas efnpresas atuam, seus Custos aca-
bam sendo elevados e um detalhado estudo de
custo x beneficio deve ser preparado. Devido
a necessidade de se otimizar o desempenho
esperado com o orcamento disponivel, diversas
opgoes de blindagem podem ser encontradas,
cada qual com suas vantagens e desvantagens.
Vamos fazer uma comparagio, vista na tabela
2, entrealgumas tecnologias, com seus pontos
fortes e fracos.

Além dablindagem em si, outros proble-
mas devem ser estudados. Uma blindagem
ideal seria como uma casca de ovo, isto é,
sem emendas, aberturas ou descontinuida-
des, mas isso é impraticdvel e impossivel

de se conseguir.

No minimo uma portaserd necessdria para
autilizagio dasala. Ventilagio e ar condicio-
nado, entrada dos cabos de energia, cabos de
rede e telefonia e iluminagio também fazem
parte da instalagdo e sao fatores limitantes
a0 desempenho da blindagem. Todos esses
aspectos e alguns outros dependentes das
condigoes locais devem ser verificados e
tratados com as solucdes adequadas.

Aslinhasdeenergia e telefonia, além dos
demaissinais necessdrios, devem seradmitidas
na drea blindada através de filcros de linha
especiais que garantam a atenuagio da sala
e 20 mesmo tempo permitam a utilizagao

Agosto 2007 #73 # PC & CIA




Hardware

desses servios. Um exemplo de painel de
ligagoes pode ser visto na figura 2.

Ventilacio e ar condicionado devem
ser direcionados a sala através de filtros que
permitam a passagem do ar a0 mesmo tem-
po que bloqueiam a passagem de energia
eletromagnética. O tipo mais eficiente de
estruturaque executaessafun¢io é conhecida
como honeycomb, que consiste de pequenos
tubos com secgio hexagonal, unidos entre
si, que permitem a passagem do ar, mas
funcionam como filtros de guia de onda
para os sinais de RE

Cabos de rede convencionais (em cobre)
sdo problemdticos, mas cabos de fibra éptica
podem ser utilizados sem problema através
de guias de onda (um tubo metdlico com
comprimento adequado parabarrar os sinais
de RF indesejados). A dimensao do guia de
onda deve respeitar a relago: comprimen-
to/didmetro interno >= 4.

Os itens mais criticos na manutengao
do nivel de eficiéncia de uma blindagem
de drea sao janelas e portas, especialmente
estastiltimas. Paraasjanelas devemos utilizar
telas metdlicas de forma que apresentem a
atenuacio necessdria, mas permitam que
alguma quantidade de luz consiga atraves-
sd-la. Arranjos com telas duplas de cobre,
de malha fina, permitem obter atenuagoes
de até 100dB.

Outros tipos de materiais podem ser
utilizados para esse fim, como a membrana
pldstica apresentada na figura 3, que recebe
uma fina deposigao metdlica em uma de
suas superficies.

Portas sempre serdo especialmente pro-
blemdticas devido ao fato de serem méveis
e, por isso, com um desgaste acelerado em
relagdo aos outros componentes de uma
blindagem. Uma porta para blindagem de
RE, como o detalhe apresentado na figura 4,
deve respeitar alguns requisitos bdsicos:

* Apresentar nivel de atenuagio igual ou

melhor do que o restante da blindagem;

F3.

Material plastico gue exibe uma fina camada de metal
(ouro) depositado em sua superficie, proporcionando
boa transparéncia aliada a condutibilidade do metal.

* Possuir umaestrutura rigida o suficiente
para evitar empenamentos;

* As dobradicas devem ser resistentes a
desgaste para que a porta nao perca sua
referéncia em relagio ao batente;

* Os contatos metilicos (conhecidos como
fingers) entre a folha da porta e o batente
devem ser montados de forma a facilitar
sua manutengao;

* Devido ao efeito de mola distribuida
causado pelos fingers, deve possuir um
sistema de fechamento que no exija muito
esforgo do operador.

E na pratica?

Na prética, muitas empresas de diversos
segmentos no Brasil tém se preocupado com
o problema de interferéncias, entretanto
poucas com o problema de seguranca. Por

Exemplo de pai-
nel com filtros
de linha para
energia e telefo-
nia e conectores
de passagem para
acesso a sala
hlindada.

que isso ocorre?

Problemasde interferéncia, em menorou
maior grau, sempre estao presentes e afetam
deformadiretaa operagio no dia-a-dia. Seus
efeitos nem sempre sio prontamente notados
ou mesmo relacionados com interferéncias,
porém quando o sdo, podem serlocalizados e
medidas podem ser tomadas para eliming-los
ou, mais comumente, minimizd-los. Esses
problemas geralmente representam um custo
mais fdcil de se definir.

Questdes de seguranga dependem de
andlises muito mais complexas. A decisio
de se implementar solugoes de blindagem
para reduzir emissées eletromagnéticas que
poderio comprometer a seguranga das in-
formagbes processadas, depende de virios
fatores. Entre eles, podemos citar:

* Valor das informag6es para outros: nin-
guém ird assumir o trabalho e os custos

Yl

Detalhe de uma dobradica pesada para porta de blindagem de RF.
Note o arranjo de contatos elétricos (fingers) em cobre que irdo
garantir a continuidade elétrica entre a folha da porta e o hatente.



de tentar roubar informagoes que sé
tenham valor para a prépria empresa
que as processa. Para valer a pena, a in-
formagdo obtida deve possuir alto valor
de mercado;

* Contengao de emissoes eletromagnéticas
éotltimo item entre todas as medidas de
seguranga. E uma medida extrema que
s6 deve ser tomada apdés todas as outras,
j& que é muito mais fécil, rdpido e barato
obter informagoes confidenciais de um
funciondrio descontente. Além disso,
vale ressaltar que uma blindagem custard
milhares de délares, por exemplo.

Nao ¢ ficil e nem barato obter infor-
magdes por meio da captura de emissdes
eletromagnéticas espurias de equipamentos
ecabos de dados. Antenas, pré-amplificado-
res, receptores sintonizados, analisadores de
espectro, analisadores de protocolos, além de
étimos conhecimentos em RF e protocolos
de comunicagio, representam um elevado
investimento e descarta a possibilidade de
execugao pela grande maioria dos técnicos
e engenheiros existentes.

Jd o controle de interferéncias vem sendo
feito por diversas empresas com bons resul-
tados. Blindagens de RF sio implementac6es
complexas, porque devem atender a dois

aspectos bdsicos geralmente conflitantes.
Em primeiro lugar, devem proporcionar
uma regiao (pode ser um gabinete de com-
putador, um rack, uma sala ou um andar de
um prédio) isolada eletromagneticamente, e

em segundo lugar essa regiao precisa permitir
0 aCessO para as pessoas ¢ para as conexoes
necessdrias (energia, ventilagdo, conexoes
de dados etc).

Naadaptagio desses doisaspectos, estioas
defini¢bes de eficiéncia e custo da blindagem.
Umablindagem para proteger monitores contra
interferéncia de campos magnéticos (assunto
j4 discutido na edi¢do 21) pode ser obtida
com materiais de baixo custo (chapas de ferro
carbono) ede montagem relativamentesimples
(devido a natureza dos campos magnéticos,
uma blindagem parcial ou aberta pode ser
utilizada) e sem necessidades especiais como
um bom terra, por exemplo.

Jdumablindagem paracampos elétricos
(muitas vezes chamados simplesmente de
RF) necessita que esta envolva totalmente
a drea a se proteger. Isso implica na criacio
de superficies metdlicas nas paredes, teto e
piso, além das portas e janelas.

Quanto maior a atenuacgio desejada,
mais complexa serd sua montagem. Como
exemplo podemos considerar os filtros de
linha para permitir a entrada de energia na
regido protegida pela blindagem.

Quando falamos em filtros de linha nio
nos referimosaos filtros delinha encontrados
naslojas deinformdtica, masaosfiltros de alta
taxa deatenuagio, produzidos por empresas
especializadas no exterior. Esses filtros nio
sdo itens de prateleira, e muitas vezes sio
produzidos porencomenda. Seu custo éalto
e os prazos de entrega sio longos. Isso ocorre

S
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com quase todos os itens que compoem uma
blindagem de alto desempenho.

Se falarmos de blindagens com desempe-
nho mais modestos (menores ou iguaisa 60
dB), a situagio comeca a melhorar e outras
solugbes mais criativas podem ser utilizadas.
O simples revestimento das paredes, portas
¢ janelas com chapas metdlicas ird propor-
cionar algum grau de atenuagio para os
sinais de RE. O quanto é impossivel de se
prever, mas dependendo do caso pode ser
o suficiente para a resolugio do problema.
O uso de chapas de ago galvanizado, lami-
nado de aluminio, cobre ou ago silicio, serd
definido pelo efeito desejado e pelo custo
esperado (figura 5).

Oimportante ésempre lembrar que uma
blindagem que nio utiliza filcros apresentard
uma eficiéncia muito inferior 3 que seria
obtida com a inclusdo desses itens. Para
eficiéncias menores que 60 dB, empresas
locais poderiam projetar e execurar esses
filtros com um custo bastante razodvel.

Oimportante, antes de iniciar qualquer
investimento nessa drea, é consultar alguma
empresa ou profissional especializado que
ird sugerir qual o caminho a ser tomado e
qual a atenuagio que se deve esperar.

Conclusao

Controle de interferéncias e emissoes
€ uma atividade complexa devido A na-
tureza dos sinais a serem bloqueados ¢ da
necessidade de-adaptagio com o
ambiente onde os equipamentos

estdo instalados.

Existem diversas opgoes de
implementagio para a blindagem,
cada uma com suas vantagens e

deficiéncias. O que é comum para
todas elas € a baixa, ou nenhuma,
mobilidadedasolucioescolhida. Al-
gunstiposdeblindagem permitem
queelasejadesmontadae montada
em uma nova locagio, porém isso
l'CPI'CSell[ﬂ custos a mais.

Por isso, um maior cuidado
deveser tomado pelas empresas na
escolhadolocal onde seus servido-
res serao instalados. Muitas vezes
movendo-sea instalagio uns pou-
cos metros se evitariaa necessidade
de investir em blindagens. PC

F5. Por trds do acabamento simples existe uma
blindagem completa com nivel de atenuacio
maior que 100dB.
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Dias atras nos deparamos com mais uma placa-mae que sem causa

aparente deixou de funcionar. A fonte foi testada isoladamente e
respondeu bem aos testes realizados. O sinal de +5V Stand-by estava
presente no ATX24j4 conectado na placa, o contato dobotao Power-On
do gabinete foi verificado, mas ao pressioné-lo o pino 14 do ATX24
nio caia para 0V e, consegiientemente, a placa nao ligava. Conforme
abordado na PC&CIA 54, nesse caso nem mesmo a mais sofisticada
placa de diagnéstico do mercado pode nos ajudar. Nesta matéria
apresentaremos o responsavel por essas queimas tao freqlientes e
uma solucio eficiente para prevenir este problema.

4 algum tempo verifica-se um
aumento no ndmero de com-
putadores ¢ também de outros
equipamentos que, de repente,
param de funcionar por completo.
O procedimento para encontrar o defeito
sempre toma muito tempo e, no caso dos
computadores, quase sempre o problema
¢ a queima da placa-mie. A questdo é que
sua troca implica em custo elevado e grande
dispéndio de tempo para refazer todas as
configuragoes de software, principalmente
se nio encontrarmos o modelo idéntico para
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substituicio e tivermos de instalar o siste-
ma e os drivers novamente. Apés fazermos
“autdépsias” em indmeros equipamentos,
chegamosa conclusio que o causador dessas
queimas é um transiente de tensao, que se
aproveita de diversos aspectos que serdo
explorados nesta matéria.

Transiente de Tensao

Para aqueles que tém algum conheci-
mento técnico, o termo transiente significa
apenas um pico ou um surto de sobretensao

V'i -
>

‘Placas-nae

Luiz Felipe de Camargo

Eng. Eletronico com cursos de
Mestrado/Doutorado em Arquitetura de
Sistemas Digitais e experiéncia de mais de
25 anos em telecomunicacdes, com énfase
em Sistemas Opticos.

que ocorre nas redes de energia elétrica. Este
pico comprovadamente possuia capacidade
de danificar, ou mesmo destruir, os equipa-
mentos eletrdnicos.

O transiente ¢ um fenémeno extre-
mamente complexo que nio se limita s a
um pulso de alta tensdo, com duragio curta
(normalmente de poucos microsegundos,
mas pode atingir vdrios milisegundos). Na
realidade, ele pode nio apenas ser tnico,
como também ser multiplo, de acordo com
as condi¢bes das redes de energia elétrica

(figura 1).
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Fl. Dentre as infinitas formas de onda que um
transiente pode apresentar, vemos aqui uma
delas na cor vermelha.

Dentro de umaedificagio residencial ou
comercial, o transiente pode atingir tensdes
elétricas de 6.000 Volts ou mais, e em apenas
um pulso conter uma quantidade de energia
extremamente clevada. Até mesmo de mi-
lhares de Joules. Este transiente se sobrepoe
3 tensio da rede de energia elétrica de baixa
tensdo (120 ou 220 VCA).

Na grande maioria das vezes, os tran-
sientes mais causadores de danos surgem de
descargas atmosféricas. Quando um raio cai
sio formadas ondas de energia eletromag-
nética de altissima intensidade, chamadas
de Gradientes de Tensio (figura 2).

Nuvem
eletricamente
carregada

Gradientes
de tenséao

Solo

F2. Gradientes de tensdo
" durante ocorréncia de um raio.

Estes gradientes se propagam em alta
velocidade peloare, ao encontrarem qualquer
condutor elétrico, como redes de energia
elétrica, fios, torres metdlicas etc, transferem
grande parte desta elevada energia a estes
condutores, ou mesmo a outros elementos
que possuam baixa resistividade e estejam
relativamente préximos. Quanto mais perto
do ponto de impacto, maior serd o valor do
gradiente de tensdo.

Vale lembrar, no entanto, que mesmo
quando um raio ocorrer a uma distancia

razodvel de um condutor elétrico, ainda assim
ele pode provocar transientes na rede elétrica
que alimenta um determinado domicilio.
Em relacdo aos raios, observagoes feitas
durante muitosanos por vérios satélites me-
teoroldgicos confirmam que:
* Mais de 90% dos raios ocorrem sobre
os continentes e menos de 10% sobre
0s 0ceanos;
* No Hemisfério Norte, as principais
dreasde ocorrénciasio: primeiro, a regido
central da Africa, depois o sul da Asia e
uma parte do sul dos Estados Unidos. J4
no Hemisfério Sul, o Brasil estd em pri-
meiro lugar (exceto regido nordeste, onde
a incidéncia ¢ baixa), seguido do norte
da Argentina, Africa do Sul, Indonésia
e o norte da Austrdlia. Alids, até pouco
tempo atrds, tinha-se o Brasil como um
dos paises de maior incidéncia de raios.
Mas esta situagdo mudou quando o la-
boratério de eletricidade atmosférica do
INPE (Instituto Nacional de Pesquisas
Espaciais), institui¢io de renome mundial,
provou que 60 milhdes de raios atingem
o solo brasileiro por ano. Sdo dois raios
por segundo, o que também equivale a
uma média de sete raios por quilémetro
quadrado! Estes dados foram coletados
emum perfodo deaproximadamente um
ano e meio, entre 2005 e 2006.
* Na Regido Sudeste, caem mais raios
no estado de Sao Paulo. Sao Caetano é
a cidade recordista, seguida de Suzano,
Maud, Santo André. A cidade de Sio
Paulo ocupa o 21° lugar no Brasil.

O IEEE (TheInstitute of Electrical and
Electronic Engineers) e o UL (Underwriters
Laboratories) determinaram que:

* Nas redes elétricas internas de iméveis
residenciais ou comerciais, raios podem
produzir transientes de até 6.000 Volts,
com correntes elétricas de 3.000 Am-
peres. .

Além disso, vdrias outras fontes e insti-
tui¢des informam ainda que:

* Os raios tém correntes elétricas supe-
riores a 200.000 Ampéres, apresentam
tensdes superioresa 100.000 Volts e pos-
suem duraggo inferior a dois segundos;
* Estudos recentes mostram que a ocor-
réncia de raios tem aumentado signifi-
cativamente sobre grandes dreas urba-
nas em relagdo a outras dreas, em todo
o mundo;

* Este efeito pode estar relacionado ao
maior grau de poluigio sobre estas dreas

¢ ao fendmeno conhecido como “ilhade

calor”, aquecimento provocado pela pre-

senga de muitos prédios ou construgdes,
e pela auséncia de 4reas verdes;

* Verificou-se ainda que a quantidade
de raios em todo o mundo tem aumen-
tado significativamente, sendo as causas
provéveis o aquecimento global, o efeito
estufa e a poluigao atmosférica.

Outras Redes

Transientes também podem existir em
outras redes que nio sejam as de energia
elétrica, como € o caso das redes teleféni-
cas ¢ TV 4 cabo. Todas essas redes do tipo
aéreo possuem uma coisa em comum, que
¢ 0 uso de postes de energia elétrica como
suportes.

Podemos comparar todos estes con-
dutores paralelos como se fossem antenas
préximas, que se estendem por muitos qui-
lémetros. Portanto, quando houver uma
perturbagdo elétrica que gere um transiente
nas linhas de energia de alta tensio (que
sdo colocadas na parte superior do poste),
porexemplo, esta perturbagio serd induzida
nos condutores que se encontram ime-
diatamente abaixo, separadas por poucos
centimetros.

Por tltimo, vale destacara possibilidade
de as redes subterrineas também serem afe-
tadas pela geragio de transientes por efeito
induzido. Isso dependerd das condicaes,
porém tal fato ¢é raro.

Outras causas

Além dos raios, os transientes podem
ser causados pelo chaveamento (isto é, pela
energizagdo ou desligamento) de grandes
cargas indutivas ou capacitivas. Alguns destes,
alids, sdo de grande energia.

Curtos-circuitos nas redes de energia de
baixa e alta tensdao também s3o geradores
de transientes. Eles podem ocorrer de vdrias
maneiras, desde queda de drvores sobre os
fios da rede aérea de energia, até queda de
postes ou torres de alta tensio.

Com a privatizagdo do setor de energia
elétrica no Brasil, muitas empresas terceiri-
zaram os servigos de manutengao darede de
energia elétrica com o principal objetivo de
reduzir custos. Nem precisa muito esfor¢o
para deduzir que essa medida resultou (e
ainda resulta!) em manobras e interven-
¢Oes tecnicamente incorretas em circuitos
energizados, com a conseqiiente geragio
de transientes de tensdo. O fato ¢ que nem
sempre as empresas terceirizadas executam
com perfei¢do os servicos de manutengio
preventiva e corretiva a elas delegadas.

Agosto 2007 # 73 # PC & CIA




Hardware

Existe ainda a possibilidade da geragao
local de transientes causados por eletricidade
estdtica, principalmente quando a umidade
relativa do ar, no local, estiver baixa.

Embora remotas, também podemos ci-
tar como fontes de transientes de altissima
energia as quedas de meteoros e o chamado
EMP (Electromagnetic Pulse), pulsos ele-
tromagnéticos que sdo gerados durante a
explosio de bombas nucleares na atmosfera.
Este efeito deu origem a artefatos bélicos
que causam a destruigdo de todos os equi-
pamentos eletrénicos de um inimigo. Isto é
feito através de armas que geram ondas de
choque contendo pulsos eletromagnéticos
de alta poténcia.

Fontes AT/ATX

Depois dessa explicagdo sobre transien-
tes, vamos ao nosso tema, a queima das
placas-mie. Dentre os beneficios obtidos
da migracao do padrio AT para o ATX, um
deles foi a retirada da tensao alternada 110
ou220VAC de dentro do computador, que
atéentdo jaaté achave Power-on do gabinete
e expunha o usudrio a choque.

Com o ATX, quem comandaainicializa-
¢aodaplaca-mieéatensiode +5V Stand-by
que sempre estd presente, mesmo quando
a mdquina estd aparentemente desligada.
Basta que o cabo de energia esteja conectado
na rede elétrica. Agora fica f4cil entender
que essa tensao é como se fosse uma porta
aberta para que qualquer transiente atinja
o circuito de sensoreamento, na placa—mﬁe,
responsdvel por derrubar para OV a tensio
no pino 14 do conector ATX principal,
quando pressionamos o botao Power-on
do gabinete.

Protecao

De tudo o que vimos até aqui, fica evi-
dente a necessidade de protegdo. Um grave
problema é que muitas pessoas compram
réguas de tomadas de baixo custo, que sdo
vendidas como protetores de transientes, e
consideram-se protegidas. Na prdtica, adnica
fungdo destas réguasé o deaumentaro nimero
de tomadas. Conforme demonstraremosaqui,
pela andlise do tamanho dos componentes
usados parase fazerum protetor de transientes
tecnicamente correto jd se saberia que eles
nao caberiam nestas réguas.

Equipamentos tém protecao?
Verdade sejadita: alguns equipamentos de
boaqualidade témalgum tipodeproteciocontra
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transientes, porémsaoquasesemprelimitadosede
pequenaeficiéncia. Umafonte AT X bem projetada
geralmente incorpora um circuito simples para
a protegao contra transientes. A mesma coisa se
aplica & placa-mie, especificamente no circuito
de entrada da interface de rede integrada.
Entretanto, s3o circuitos simples € ndo pre-
parados para suportar um transiente de alguma
intensidade. Evidentemente h4 uma razdo para
os fabricantes de equipamentos e componentes
ndoincluiremsistemascomumgraumaiselevado
de protecgo. Ou melhor, vdrias razdes:
I. Osgrandesconsumidoresdeequipamentos
eletrbnicos sdo os mercados do Japdo, EUA,
Canaddevdrios paisesda Europa. Todosestdao
noHemisfério Norte, quecomoaprendemos
n4o sdo as regides de maior incidéncia de
raios;
II. Nos paises desenvolvidos do Hemis-
fério Norte, geralmente as redes sao sub-
terrdneas, 0 que minimiza a ocorréncia
de transientes induzidos;
III. A inclusdo de circuitos para um siste-
ma de prote¢io altamente eficaz cleva o
custo do equipamento. Em um mercado
altamente competitivo, para que fazer
isso se os principais mercados alvo nio
necessitam?
IV. Como o Brasil e os outros pafses
onde hd maior incidéncia de raios sio
os menores consumidores de equipa-
mentos eletronicos, nio hd o interesse
dos fabricantes em produzir modelos
com protetores especificos.

Tipos de Protecao
Genericamente falando, existem dois
tipos de prote¢do para um determinado

dispositivo (figura 3).

Protegédo Série |

> Para o equipamento |
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F3. Tipos de protecao que serao
citados ao longo do texto.

A protegio série ¢ a que mais estamos acos-
tumadosaver. Elaé normalmente feita porum
fusivel, masoutros dispositivos também podem
ser empregados, a exemplo do PTC (Positive
Temperature Coefficient), ou coeficiente de
temperatura positivo. Na prdtica o PTC age
como se fosse um resistor, com sua resisténcia
aumentando positivamenteem uma proporgio
nao linear com a elevagio da temperatura.

O princfpio defuncionamento ésimples:
para baixas correntes o PTC apresenta uma
resisténcia baixa; porém, ao passar uma alta
corrente, hd uma geracio de calor que im-
plica em uma elevagio da temperatura e na
resisténcia deste dispositivo, aqual aumenta
rapidamente e praticamente provocaa inter-
rupgao docircuito. De maneirasimplificada,
portanto, podemos dizer que ele funciona
como um fusivel ou um disjuntor.

Porém, ao contrdrio do fusivel que
precisa ser trocado, ou do disjuntor que
precisa ser manualmente rearmado, o PTC
volta a condigdo normal apés a passagem
do surto de corrente e diminuicio de sua
temperatura.

Um tipo comercial de PTC com larga
utilizagio ¢ o PolySwitch, cujo fabricante,
Raychem, classifica-o como sendo um PTC
a polimero, constituido por uma combi-
nagio de um mesmo elemento na mesma
proporgio, porém com pesos moleculares
diferentes.

Nas fontes de alimentagio, os PTC's
sao colocados em série com fusfveis e atuam
limitando a corrente de surto que ocorre
em qualquer equipamento, quando este é
energizado com carga. A prote¢io série §,
quase sempre, ineficaz contra transientes.

Mudandoagoraoenfoque paraa protegio
paralela contra transientes, as tecnologias
mais empregadas sao aquelas que utilizam
dispositivos com caracteristicas especificas
de tempo de atuagio, a fim de limitar as so-
bretenses dos transientes. Estes dispositivos
podem ser os centelhadores, os centelhado-
res & gds, os diodos TVS, os varistores e os
circuitos eletrénicos.

Centelhadores

Os centelhadores sao usados desde o
comego do conhecimento da eletricidade.
Os centelhadores de ponta sio nada mais
que duasldminas metdlicas colocadas muito
préximas umada outra, possuindo o formato
deumangulo agudo. Quandoasobretensio
surge, uma fafsca ou centelhamento ocorre
entre estas duas pontas. Estava inventado o
primeiro dispositivo de prote¢io em parale-
lo. Nesta época comegaram a ser utilizados
também os centelhadores com eletrodos de
grafite ou de carvio.

Desde o inicio do emprego do centelha-
dor, constatou-se a necessidade de utilizar
antes dele um dispositivo de protegio para
sobrecorrentes. No comego foram usados fios
de didmetro fino que se rompiam quando
ocorria uma sobretensdo e o conseqiiente
centelhamento. Este foi talvez o primeiro



dispositivo de protegio série. Com o passar
do tempo foram introduzidos os fustveis e,
muito depois, os disjuntores. Na figura 4
apresentamos um circuito basico paraquem
¢ saudosista e quer montar um centelhador
com o efeito de pontas.

Fusivel (fio fino)

Centelhador

F4. Centelhador metilico.

Nesta época, houve também a transicao
da rede de distribuigdo de energia elétrica
nas cidades, que no inicio era em corrente
continuae passou aser de corrente alternada.
Notou-seentioqueacolocagdodeumindutor
no circuito melhorava consideravelmente a
eficicia do centelhador (figura 5).

Fusivel

Indutor

Centelhador

F5. Centelhador A carvdo, seguido de indutor.

A explicagio € simples. Os indutores
possuem alta impedéncia para as elevadas
freqiiéncias dos transientes, agindo, por-
tanto, como uma barreira que facilita o
centelhamento. No entanto, este sistema
possui alguns pontos fracos. A tensio de
ruptura do ar, necessdria para a formagao
do arco de centelhamento, varia muito
de acordo com as condi¢bes de umidade
relativa e de temperatura ambiente a que
estdo expostas as pontas dos eletrodos. Além
disso, se algum detrito como a poeira, por
menor que seja, se acumular nas pontas do
centelhadores, a tensio de ruptura original
serd alterada.

Centelhadores a Gas

Para evitar estes problemas, ainda no
século XIX algum individuo genial teve a
idéia de colocar estes eletrodos dentro de
uma ampola de vidro com gds inerte ou,
tecnicamente falando, com um gds nobre.
Estava criado o centelhador bipolar (dois
eletrodos) a gés raro (figura 6).

Todos os problemas acima relatados fo-
ram eliminados e a tensio de ruptura ficou

muito mais precisa, pois no momento em
que a sobretensdo ocorre o gds se ioniza e
ajuda a corrente a fluir entre os eletrodos.

F6. Simholo do centelhador bipolar a gas raro
(holinha azul indica que a ampola, onde estao os
eletrodos, estd preenchida com gas).

No século passado, a aplicagio deste
dispositivo foi intensa, pois ndo havia outro
que fosse tdo prético e eficiente contra os
transientes (figura 7). O vidro como material
daampolaouenvoltério, apesar de continuar
aser usado, cedeu lugar a materiais de maior
resisténcia mecinica e térmica como, por
exemplo, cerdmicas especiais.

Fase
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F71. Exemplo de circuito elétrico usando centelhado-
res a gas raro para protecdo contra transientes,
em redes de energia elétrica.

Porém estes centelhadores tinham dois
problemas que eram criticos para algumas
aplicages. O primeiroatinge principalmente
os circuitos balanceados, os quais necessi-
tam de aterramento. Abria-se entdo espago
para o desenvolvimento de um centelhador
tripolar, que possui trés eletrodos em um
mesmo envoltério (figura 8).

F8. Simholo do centelhador tripolar a gas.

O dltimo problema era que tanto o
bi quanto o tripolar sao dificeis de atuar,
mesmo quando se utiliza indutores apds o
centelhador. A solugdo para isso veio com
a introdugio de um gds chamado Tritio, o
qual, por ser radioativo, contribui bastante
paraaionizagio do gds e, conseqiientemente,

Hardware

facilitaa ocorrénciado centelhamento diante
das sobretensdes (figura 9). Além do tritio,
outro material radioativo também foi e vem
sendo empregado. Trata-se do Niquel 63,
que produz radiagio beta.

Fase

Neutro

Terra

F9. Aplicagdo do centelhador tripolar em redes
elétricas.

Note-se que, por estarem na mesma
cAmara, quando o gds ¢ ionizado por uma
descarga, todos os eletrodos estardo em curto,
o que é uma grande vantagem. Todavia, a
grandeaplica¢ao dos centelhadores tripolares
4 gds nio foi na protegio de transientes da
rede elétrica, mas para redes telefénicas.

Na época de seu langamento comercial
eram muito superiores aos dispositivos entao
existentes para protecio das redes telefonicas,
que usavam como elementos de protegio
bobinas térmicas em série e centelhadores
de carvio, em paralelo. Assim sendo, foram
instalados em grandes quantidades, tanto
em centrais telefénicas, como também no
domicilio de assinantes. Foram vendidos
milhdes, e muitos se encontram em uso.

Mas como alguns utilizam o tritio ou
o Ni-63, que sdo radioativos, foram consi-
derados impréprios para este tipo de apli-
cagio, embora a quantidade de material
fosse {nfima. Pouco a pouco foram e estio
sendo substituidos por outros dispositivos
contra transientes.

Estes dispositivos sio os diodos TVS e
os varistores, 0s quais atualmente tém pregos
mais competitivos para o grau de prote¢io
exigido. Entretanto, nunca é demais fri-
sar que para certas aplicagdes, como em
equipamentos militares e modems ADSL,
que podem suportar um tempo de atuagio
relativamente lento e estejam operando em
4reas de alta incidéncia de raios, estes prote-
tores tripolares 2 gds raro sio imbativeis. E
importante destacar que estes dispositivos
témvida ttil ¢, apesar de longa, precisam ser
substituidos depois de algum tempo.

Apesar da sua larga aplicagio na prote-
¢do de equipamentos conectados a redes de
telefonia, até hojeaindasao fabricados certos
tipos de centelhadores & gds raro paraaplica-
g6es especiais em redes de energia elétricade
alta tensdo. Geralmente sio fabricados em
ampolas de vidro de alta resisténcia e tém
pinos para serem encaixados em soquetes,
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facilitando desta forma a sua substituicio.
Além de apresentarem uma vida util ex-
tremamente longa, estes dispositivos tém
como vantagem a capacidade deabsor¢io de
transientes de grande amplitude, da ordem
de centenas de KA (1.000 Ampéres).

As desvantagens destes centelhadores
para alta tensao sdo o alto custo, o tamanho
volumoso e o tempo de atuagio relativa-
mente lento.

Diodos TVS

Osdiodos TVS (Transient Voltage Sup-
pression), as vezes chamados comercialmente
de transorb, sao dispositivos semicondutores
de prote¢do paralela que possuem uma jun-
¢ao pn. Suas caracteristicas dependem do
tamanho dadreade jun¢do, daconcentragio
de dopantes ¢ da resistividade do substrato
em que sao montados. Na realidade podem
ser considerados como um tipo especial de
diodozener. Podem ser do tipo unidirecional,
para tensdes continuas, e bidirecionais para
tensoes alternadas.

Em condiges normais, os diodos com
tensdo de ruptura reversa apresentam uma
alta impedancia ao circuito a ser protegido.
Na prdtica se comportam como um circuito
aberto, porém quando a tensdo de operagio
normal ultrapassaadajuncio PN, entraquase
que instantaneamente (picosegundos) em
estado de avalanche e passam a apresentar
um caminho de baixa impedancia para o
transiente. Umavez passado o transiente, este
semicondutor volta ao seu estado normal,
apresentando a alta impedancia inicial.

Suas principais desvantagens sio o alto
custo quando comparado aos varistores de
6xido dezinco de mesma poténcia, e a baixa
capacidade de absor¢do de energia, sendo
portanto mais aplicdveis para a prote¢io de
elementos eletronicos sensfveis do que em
equipamentos (figura 10).

F10. Circuito de protecao utilizando os diodos TVS.

Varistores

" Atualmente os varistores de 6xido de
zinco s3o considerados um dos melhores
dispositivos de protecio contra sobreten-
soes, s6 perdendo para os protetores que
incorporam circuitos eletrénicos. O baixo
custo também contribui para eles serem
largamente utilizados.
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Sao fabricados mediante a colocagio de
uma massa de mintsculos grios de éxido de
zinco e também de outros 6xidos metdlicos,
entre duas placas de metal. Imagine como se
fosse um sanduiche, onde o recheio seriam
os 6xidos metdlicos e, os paes, seriam os
eletrodos formados pelas placas de metal.

Este componente funciona tanto em
tensdes continuas (6 VCC a 1.400 VCC),
como em tensoes alternadas (5 Vrmsa 1.000
Vrms). Seu tempo de resposta ou de atuagio
¢ inferior a 25 nanosegundos e possuem
capacidade para suportar altas correntes.
A tensdo de operagio é muito precisa e as
opgoes para escolha de tensdes sao enormes
(Agura 11).

FI1. Aplicacdo dos varistores em redes elétricas.

O grande problema dos varistores de
éxido de zinco é o tempo de atuagio, con-
siderado muito lento para assegurar uma
protegio eficaz aos equipamentos eletrénicos
mais sensfveis a transientes.

O leitor atento verificard que o circuito
acima, com exce¢io dos elementos de pro-
tegdo, é o mesmo das figuras anteriores e,
para todos estes elementos de protecao, o uso
de fustveis é imprescindivel. Os fabricantes
de varistores os especificam pelo didmetro
e para cada um indicam a corrente que o
fusivel deve ter (tabela 1).

DIAMETRO (mm) CORRENTE (A)
50 " 1a2
7.0 2a3
10,0 3a5
14,0 3310
20,0 5315

T1. Corrente do fusivel é dada em funcio
do didmetro do varistor.

Para aplicagio em redes elétricas que
possuam aterramento, afigura 12 nos mostra
o circuito aplicdvel.
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FI12. Uso dos varistores em redes aterradas.

Outra desvantagem dos varistores de
éxido dezinco na protegio contra transientes
¢ que, apés suportarem alguns transien-
tes, estes dispositivos vio se deteriorando e
perdendo as suas propriedades. Nada mais
natural, portanto, que eles devem ser subs-
tituidos apés algum tempo de operacio. No
entanto, na grande maioria dos protetores
contra transientes os varistores sio soldados,
o quedificultae, As vezes, impossibilita uma
troca periddica.

Quando atingidos por transientes de
grande amplitude, os varistores de éxido
de zinco podem explodir, esquentar, pegar
fogo ou simplesmente se partir ao meio. E
por isso que nas placas de circuito impres-
so os varistores devem ser instalados um
pouco afastados dos demais componentes
paraevitar danos. Materiais inflaméveis nao
devem ser colocados nas proximidades destes
varistores.

Osdispositivos de protegio contra tran-
sientes devem estaracondicionados em caixas
ou gabinetes adequados para que, no caso
de uma explosio, os estilhacos nao venham
a causar problemas.

A temperatura afeta as caracterfsticas de
disparo deste tipo devaristor e deve ser levada
em consideragdo ao se projetar ou utilizar tais
dispositivos. Como os varistores de éxido de
zinco sao fabricados com vdrias poténcias (ex-
pressas em Watts = W) e também com virias
capacidadesdeabsorcio deenergiaproveniente
dos transientes (expressa em Joules = ] ou KJ
=1.000]), deve-se prestar muita atengio nas
especificagoes durante a escolha.

Para uma melhor compreensio do fun-
cionamento deste dispositivo, vamos analisar
o modelo do circuito elétrico simplificado
equivalente a um varistor de 6xido de zinco

(Agura 13).

Sg— V1Ra | Rp

V1Re

Y Modelo do circuito elétrico
equivalente a um varistor.

Na chamada regigo de operagio, o modelo
do circuito elétrico praticamente se limita
a um tnico resistor R de alta impedincia,
superior a 10 2 Ohms (£2), como est4 ilus-
trado na figura 14.



F14. Circuito equivalente de um
varistor em operagao normal.

Jdna ﬁguré 15 vemos o comportamento
do varistor diante do transiente. Note que o
modelo do circuito elétrico passa simples-
mente a ser de um resistor de baixo valor
6hmico, da ordem de 1 Q a 9 Q.

F15. Circuito equivalente de um
varistor diante do transiente.

Circuitos Eletronicos

Existem aindasistemas de protegao contra
transientes quesao geralmente construidos por
circuitos eletrénicos. Sao os chamados crow-
bar os quaisapés detectarem umasobretensao
anormal, como ¢ o caso de um transiente,
disparam quase que instantaneamente um
conjunto de SCR’s ou de Triac’s.

As grandes vantagens deste tipo de pro-
tetor eletrdnico sao:

* Tempo deatuagio extremamente répido,

superior a todos os outros dispositivos;

* Tensdo de disparo mais precisa, aliado

a uma menor faixa de tolerancia;

* Exceto em alguns casos, nio apresen-

tam deterioragdo, nem perdem as suas

caracterfsticas.

Seu principal inconveniente € o custo
maiselevado, daf sua utilizagao em aplicagoes
criticas, enquanto os varistores ficam em
todas as demais. Vale destacar, contudo, uma
redugio atual nos pregos dos semicondutores
que tem motivado uma penetragio cada vez
maior dos sistemas de protegio baseados em
circuitos eletrdnicos.

A figura 16 nos mostra como o tempo
de atuagio destes protetores é muito inferior
aos demais e, desta forma, evitam a passagem
de transientes que normalmente passariam.

A curvaem vermelho representaaforma
de onda de um transiente cuja tensdo estd

A Tenséao

Transiente de tensdo—

Area de Atuacao do
Protetor Eletrénico

Hardware

Area de
Atuacao do
Protetor
com Varistor

Tensao da
Rede
Elétrica

-
R )

F16. Performance comparativa entre protetor eletrnico e com varistor.

subindo muito rapidamente. A dreaemverde
indica a tensdo da rede elétrica, neste caso
120 VCA. Jd a4rea na cor azul indica a faixa
deatuagdo do protetor eletrdnico que, neste
exemplo, tem um tempo de atuagio T1.
Note que apesar da sua tensio de disparo ser
de 130 VCA, parte da tensdo do transiente,
cujo pico nio chega a atingir 170 VCA,
pode passar, porém por um tempo curto,
que nio causard danos (figura 17).

Ultra Sistema -
Entradal rapido [®|  de |= ('B‘?W
de disparo al
sobretensao .
i E
O ———— ——0

F17. Diagrama de blocos de um protetor eletranico.

Portltimo, nadreaem violeta temosa faixa
de atuagdo de um protetor com varistor. Se
verificarmos as especificagoes técnicas de um
varistor de 20 mm e 130 VCA, notaremos que
a sua faixa de disparo situa-se entre 185 a 225
VCA paraum tempo que chamaremos de T2,
bem maior que T1. Como podemos ver no
grifico, mesmo com o varistor tendo atuado,
em uma condigio ideal, ao atingir 150 VCA,
seu tempo de resposta lento permite que parte
datensdodo transiente (aproximadamente 330
VCA) passee provoque problemasirreversiveis,
tal como a queima de uma placa-mae.

Recapitulagao
Fazendo uma breve recapitulagio de
tudo que vimos até aqui, temos que:
® Osraios s30 os principais responsévelis pela
geragao de transientes na rede elétrica;

® O Brasil ¢ o pais com maior queda de
raios, 0 mesmo nao ocorre nos pafses que
s30 grandes consumidores; ,

o Nio hd interesse dos fabricantes em fazer
pequenas produgbes de equipamentos
com melhores niveis de protegio;

® A soma de vdrios fatores, como a mu-
danga do tipo de energizagio nas fontes
dealimentagio dos computadores, o au-
mentode transientes e o uso de protetores
inadequados ém provocado umaumento
no niimero de queimas de placas-mae;
 No Brasil, a maioria dos equipamentos
eletrénicos precisa de protetores contra
transientes que realmente funcionem;
® Osmelhores dispositivos de protegio sio
aqueles que usam circuitos eletrénicos.

Pronto, j4 sabemos todas as verdades e
entao estd tudo resolvido? Ainda nao! Vere-
mos a seguir que mesmo quando tivermos
o melhor dos protetores eletrénicos, eles
serdo de pouca ou nenhuma utilidade se
nio forem instalados corretamente.

Redes Elétricas

Existem dezenas de aparelhos chama-
dos de protetores contra transientes, como
as réguas de tomadas chinesas ¢ outros
que inundam o nosso mercado e iludem
os compradores. A grande maioria destes
protetores nao funcionam corretamente,
e os poucos que possuem alguma eficdcia
quase sempre requerem uma rede elétrica
com um perfeito sistema de aterramento.
Um exemplo é o protetor com varistores
mostrado na figura 12.

Masuma noticiaainda pioréque os érgdos
responsdveis no Brasil pelas normase diretrizes,

como ¢ o caso do INMETRO, que deviam
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F18. Tomada de trés pinos corretamente instalada.

Neutro

F19. Tomada de dois pinos corretamente instalada.

dar uma clara definigio dos dispositivos de
protegdo, pouco fazem neste sentido.

Nio existe no Brasil uma especificagio
legal, com embasamento tecnicamente cor-

Fase

Fase

reto, que conscientize o consumidor quanto
anecessidade de utilizagio de dispositivos de
protegao contra transientes que realmente
funcionem.

E os problemas para se obter um bom
nivel de seguranca e protego para os nossos
equipamentos eletrénicos ndo param ai.
Redes elétricas tecnicamente corretas s6
s30 encontradas em imdveis recentes, que
obedecem 4s novas normas para constru-
¢bes que obrigam a instalagio do fio terra
(figura 18).

Todavia, deve-se atentar para que esta
tomada nio apresente algum dos seguin-
tes erros comumente cometidos durante
a instalagdo: terra ou neutro sem conexio,
inversdo na posi¢ao dos terminais, além do
terra e neutro conectados junto.

Entretanto,amaioriadas tomadaselétricas
existentes nos imdveis s possui tomadas para

44 Reguladores e Estabilizadores e de Tensao

através de uma chave manual S.

Entrada

a tensdo de safda.
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Osreguladoresde tensdosdo constituidos,
namaioriadasvezes, porumautotransforma-
dor contendo muitasderivagoes, conhecidas
como taps. Na figura abaixo vemos a versdo
maissimplesdeum regulador, ondeavariagio
de tensdo, para mais ou para menos, ¢ feita

Voltimetro
Saida

O funcionamento € muito simples:
quandoatensioestd baixa,achaveseletoraS
é comutada para um dos taps representados
pelacorvermelha. Quandoachave Sestdna
posicdo do meio, de cor verde, a tensdo de
entradaéigual tensiodesaida. Efinalmente,
quando a tensdo da rede elétrica estd acima
do normal, a chave S é comutada para um
dos taps azuis. O voltimetro serve para ver

Comaevolugaodatecnologiasurgiramos
estabilizadoresautomdticos, osquais, a0 invés
de uma chave seletora, fazem a comutagio
através de elementos elétricos (geralmente
relés) ou eletrénicos, utilizando SCR’s ou

TRIAC's. Estes elementos de comutagao sao
acionadosatravésdeum controle queseleciona
o tap apropriado para fornecera tensio elétrica
correta, como mostra a figura abaixo.

- ° Controle
— e )
e e
Entrada —
Saida

Como a tensdo de saida era mais estabilizada, gracas
a estes controles o regulador passou a ser chamado
de estabilizador de tensdo.

Atualmente se usa muito o estabilizador,
emalguns modeloso controledoselementosde
comutagio (via de regra, TRIAC's) é feito por
microprocessadores. Comaevolugo tecnolé-
gica, osautotrawnsformadorescederamlugaraos
transformadoresdeisolagio, que proporcionam
a chamada isolagdo galvénica.

Entrada ( ”

Saida

Controle

Aparelho ligado no secundario do transformador
fica eletricamente isolado da rede elétrica.

dois pinos (figura 19). E alguns iméveis mais
antigos sequer possuem tomadas que possibili-
tem a identificagio do que é fase ou neutro.

Embora seja possivel fazer a conversio de
uma rede elétrica residencial ou comercial com
tomadas de dois pinos para tomadas com trés
pinos e possuindo aterramento, o processo é
diffcil. Os principais obsticulos sio o custo e
a complexidade, pois além da construcio do
aterramento, é necessdria todaumanovafiagio
paralevarofio terraatéas tomadas. Eemalguns
casos, torna-se até invidvel, de acordo com as
condigbes locais.

Como fazer para termos uma protegio
eficaz contra transientes em redes elétricas
sem aterramento? Alguns sugerem o uso de
transformadores isoladores, que provéem a
chamada isolagdo galvénica; isto ¢, o equipa-
mento eletr6nico ligado ao secundirio deste
transformador fica eletricamente isolado da
rede elétrica.

Por que abordar reguladores e estabiliza-
doresde modo tao detalhado? Paraanalisar se
hd algum fundamento no que dizem muitos
fabricantes sobre a protegio oferecida pelos
estabilizadores. Alguns, alids, declaram haver
protegao até contra transientes.

Conforme vimos atéaqui, nenhum esta-
bilizador possui eficdcia contra transientes.
Pelo contrdrio, pode até gerd-los, uma vez
que os elementos que comutam os taps,
sejam eles relés, SCR’s ou TRIAC’s, estdo
chaveando cargas energizadas.

Alguns fabricantes dizem que seus
equipamentos incorporam filtros de tran-
sientes, mas, como analisado neste artigo,
eles ndo oferecem protegio efetiva. Por
sinal, isso nem poderia acontecer num
equipamento que custa menos de R$
100.

Outro ponto que podemos analisar é a
real necessidade de um estabilizador "atrds" de
um computador. Como sabemos, os compu-
tadores usam fontes chaveadas que possuem
ou nio chave seletora de tensio de entrada
(115 VCA /230 VCA). Por norma, as com
chave funcionam para tensées nominais
entre 90 e 135 VCA, ou entre 180 e 265
VCA para os modelos 230 VCA. Enquanto
isso, as sem chave funcionam desde 90 até
265 VCA.

Em ambos os casos, as normas determi-
nam que estas fontes devem “dar partida”
com cargamdximaa 90 VCA, eapresentarem
completa regulacio das tensoes de safda.

Diante disso, serd que um computador
precisa mesmo de um estabilizador?




Entretanto, somente estes transformado-
res pouco fazem para eliminar os transientes
de alta intensidade. Além disso, eles t¢m um
custo considerdvel e possuem peso e tamanho
elevados.

A solugao mais apropriada, portanto,
quando nio hd aterramento, consiste em uti-
lizar protetores eletronicos especificamente
projetados para este tipo de rede.

Novos plugs e tomadas

Como se nio bastassem todos os pro-
blemas mencionados neste artigo, ainda
teremos de conviver com um novo tipo de
tomada e plug padriao (NBR 14136) a ser
exclusivamente adotado no Brasil (figura
20). Isso mesmo, diferente de tudo o que
h4 no mundo!

A adocdo, que foi determinada pelo
INMETRO sob a tutela do Ministério de

No-Breaks

Outro equipamento que as vezes é ven-
dido como protetor contra transientes ¢
o No-Break. Para sermos criteriosos, vale
esclarecer que sua fungdo principal é for-

necer energia quando a concessiondria, por
algum motivo, interrompe o fornecimento
da energia elétrica.

O tempo de fornecimento de energia
de um No-Break, chamado de autonomia,
¢ determinado basicamente em funcio da
capacidade do equipamento, das baterias e
do consumo dosaparelhos queaeleestiverem
conectados. Este tempo égeralmentelimitado
aminutos, suficiente para que o usudrio salve
o que for preciso e desligue a mdquina.

Sdo fatos conhecidos os danos que a
interrupgdo do fornecimento de energia
elétrica pode causar a equipamentos e siste-
mas computacionais. Ndo éa toaque alguns
data centers também possuem grupos de
geradores, capazes de prover energia nos
casos em que o perfodo de interrup¢io for
superior 4 autonomia dos No-Breaks.

Existem vdrias técnicas construtivas para
se fabricar um No-Break, porém a que real-
mente pode barrar a passagem de transientes
¢ a chamada “Always On”. A energia alter-
nada entra no equipamento, passa por uma
fonte retificadora onde esta tensdo alternada
¢ reduzida e retificada, e apds vai para um
circuito responsdvel pelo regime de carga
ou flutuagio das baterias.

Esta energia continua, por sua vez, vai
alimentar um ou mais inversores CC/CA
que irdo converté-la na energia alternada

Desenvolvimento, Industria e Comércio
Exterior, estd descrita na Portaria n® 019,
de 16 de Janeiro de 2004 (www.inmetro.
gov.br/rtac/pdf/RTAC000875.pdf).
Esta medida que é coercitiva, pois tem
forca de lei, teve como justificativas:
* Existem vdrios tipos de tomadas e plugs,
¢ preciso padronizd-los;
* O novo tipo de plug/tomada ird evitar
choques elétricos;
* Os plugues de dois pinos cilindricos do
padrao NBR14136 poderio seradotados
imediatamente em todos os aparelhos.

O ponto de vista exclusivamente parti-
cular deste autor é o seguinte:
* A padronizagiodeveriase feita pelaadocio
de modelo de maior uso de corrente, como
por exemplo o americano;
* Para evitar choque deveria ser empre-
gado um interruptor de corrente de fuga,

que ird alimentar os equipamentos. Como
sevé, a propaga¢io de um transiente por este
No-Break no m4ximo danificard os circuitos
de entrada.

Por outro lado, existe outra classe de No-
Breaks, os chamados “off-line”, nos quais a
tensao alternada da rede elétrica vai direto
para o equipamento alimentado. Apenas
quando ocorre a interrupgio de energia é
que a safda é comutada para o inversor. A
simples meng¢do dapalavracomutagio lembra

hd vdrios anos disponivel no mercado
nacional e de eficiéncia comprovada;

* Estas tomadas e plugs serdo mais caros
que os atuais, estima-se de 10% a 25%;
* Apartir da data fixada na portaria, todos
os equipamentos no Brasil deverao ter
tal pino, o que na prérica significa que:
ou vocé troca todas as tomadas da sua
residéncia, ou terd de trocar o plug do
cabo de for¢a do equipamento. Como as
duas solugdes ndo sio priticas, veremos
uma inundagio de adaptadores sem ho-
mologagio e que certamente trarao algum
tipoderisco. Entretanto, pode acontecer
pior, se ndo forem usados os adapradores.
A solugio mais prdtica serd a de recorrer
aschamadas gambiarras, que constituirio
um perigo ainda maior;

* No tocante a justificativa que “os plu-
gs de dois pinos cilindricos do padrao
NBR14136 poderio ser adotados ime-

o problema apresentado na andlise dos
estabilizadores de tensio.

Independentemente do elemento
comutador, esta comutagio de uma carga
energizada certamente gerard transientes.
Como seisto nao bastasse, asimplesandlise
do diagrama abaixo demonstra que, em
condi¢bes normais, se um transiente for
induzido ou conduzido na rede elétrica,
atingird diretamente o equipamento, como
indica a linha laranja tracejada.

Sistemas de Controle

Inversor CC/CA CA
Sistema Regulador o

Diagrama de hloco de um No-Break "Always On", também conhecido como on-line

de Energia
g

Sistema de Controle

CC -
&—— > Baterias

Hardware

Diagrama de funcionamento de um No-Break “off-line”.
A maioria dos modelos fabricados no Brasil é deste tipo.
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F20. E obrigatério novo plug de 3 pinos e tomadas
elétricas de 10 a 20A.

diatamente em todos os aparelhos”, é
falha na medida que a grande maioria dos
equipamentos eletrénicos usa o padrao
americano de trés pinos, ou o padrio
compativel com o americano de dois
pinos chatos;

* Os usudrios que tém uma rede elétrica
domiciliar ou comercial nio aterrada,
com dois pinos, nao serao motivados a
evolufrem para uma rede elétrica mais

Road Show

Por: Paulo Roberto Sant’anna
Cardoso

Procurando movimentar a comuni-
dade técnicade TI do Rio de Janeiro, os
grupos MSInfraRio, Code4All e Wits
Brasil realizaram duas etapas do evento
Road Show Microsoft - Culminis no
més de junho. Ambos os eventos fazem
parte do calenddrio oficial de eventos
da Microsoft, que segue fazendo um
trabalho de apoio as comunidades, e da
Culminis, uma organizagao internacio-
nal sem fins lucrativos que incentiva e
apéia grupos de usudrios especializados
em Tecnologia MS.

A realiza¢ao de ambos os eventos
marcou a unido de profissionais de
diversos segmentos da drea de TI: in-
fra-estrutura (ITPros), desenvolvedores
(DEVs), Microsoft Most Valuable Pro-
fessionals (MVPs) e Microsoft Student
Partners (MSPs). Esta inédita parceria
deve propiciar uma série de novos eventos
e congressos para todo o estado do Rio
de Janeiro. O sentido de comunidade e
colaboracio foi bem difundido e foi o
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seguracomaterramento, que sio referidas
nas préprias normas; :
* Quem arcard com todo este dnus serd
o consumidor final. Mais uma vez!

* Equipamentos fabricados no Brasil nao
poderio ser exportados com o plug bra-
sileiro, pois em nenhum outro lugar do
planeta haverd uma tomada elétrica para
este “revoluciondrio” plug;

* Em meioa tantas discuss6es sobre o custo
elevado do Brasil para os empresdrios, esta
medida serd na verdade mais uma que
elevard o custo dos equipamentos;

Neste ponto faremos uma analogia com
uma histéria real queaconteceu hdalgunsanos
atrds, nao com plug de energia elétrica, mas
sim com plugs para telefone. Naquela ocasido,
aextintaTELEBRAS obrigoua padronizagio
de plugs para telefone com quatro pinos, que

no planeta inteiro s existia no Brasil.

Depois de muitos problemas elétricos e
construtivos, tal padrio foi abandonado e
hoje se utiliza macigamente o modular Jack,
que é melhor, menor e mais barato. Serd que
vocé ainda tem um telefone com este plug,
ou foi obrigado a comprar um adaptador,
ou ainda acabou trocando o plug de quatro

ponto alto do evento juntamente com as
apresentagoes. Na parte técnica, tivemos pa-
lestras com temas bem interessantes, a exem-
plo da “Windows Vista para Profissionais
de TT” (Marcos Aguiar); “Windows Vista
para Desenvolvedores” (Ricardo Guerra);
“Microsoft Office 2007 & SharePoint” (Igor
Humberto); “Windows Ser-
ver 2008” (Paulo Sant’anna);
“Seguranca da Informagio
e Desenvolvimento Seguro”
(Rodrigo Moreira); “Best
Practices e Refactoring em
.NET” (Cldudio Ralha);
além de mini-curso sobre
desenvolvimento de jogos
para PC e e XBox360 (An-
derson Ferreira). Na organi-
zacio dos eventos tivemos o
trabalho dos colegas Alexan-
dro Prado, Weliton Junior
e Lucas Massena.
ARevista PC&Cia tam-
bém esteve presente contan-
do com dois colaboradores
entre os palestrantes e fazen-
do adistribuigao de revistas

pinos por um modular jack? Talvez seja o
queacontecerd quando safrem equipamentos
e aparelhos elétricos com a tomada deste
novo e exclusivo padrio.

Conclusao

Quando o assunto sio as redes elétricas
no Brasil, infelizmente o cendrio poderia ser
melhor. A distribui¢do de energiaestd longe
de dispensar um equipamento de protegio.
Estes, por sua vez, em sua grande maioria
deixam a desejar e, ndo bastasse tudo isso,
nossas entidades governamentais pouco tém
feito para melhorar este cendrio.

Portanto, todo cuidado é pouco. Além
de tomar conhecimento da realidade, nesta
matériavocé foiapresentadoao conhecimento
técnico necessdrio para poder avaliar se um
determinado equipamento de protegio pode
de fato ser eficaz contra transientes. Tente
obter as especificagoes detalhadas junto aos
fabricantes e faga todo o possivel para nio
deixar isso para depois, pois vocé pode vir a
ser mais umavitimade queimade placas-mae

ou outro equipamento eletrdnico.
PC

e do livro “Redes Locais na prética’. No
dia 23 de julho foi realizada a primeira
etapa na Faculdade Simonsem, em Pa-
dre Miguel, e no dia 30, a segunda etapa
ocorreu em Cabo Frio, na Universidade
Veiga de Almeida.

Equipe reunida: devido ao enorme sucesso e as inimeras possibilida-
des que essa unido de forgas pode proporcionar, desde ja promete-
mos novidades para o segundo semestre deste ano. Aguardem!
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Ambiente seguro
com maior facilidade

Saiba como controlaroacessoa
servigos em sistemas GNU/Linux
sem as regras do iptables.

m dos fatores mais importantes

paraapopularizagiodo GNU/Li-

nux, fundamentalmente no meio

corporativo, consiste nafacilidade
de se utilizar esse ambiente operacional,
junto com suas ferramentas nativas, como
uma solugio de firewall para controlar o
acessoa servigos que possam estaratendendo
requisi¢des de clientes. A seguranga e ro-
bustez dessa plataforma, aliada ao fato de
nio ser necessdrio dispender recursos para o
pagamento de licengas de uso, ao contrdrio
do que acontece nas solugdes proprietdrias,
torna essa solugao uma alternativa que vem
se fazendo cada vez mais presente em redes
de pequeno, médio e grande porte.

Nesse contexto, o iptableséaferramenta
queinterage com o kernel inserindo as regras
de filtragem que manipulam os pacotes IP
no momento em que esses sio repassados
A porgdo do sistema operacional respon-
sdvel por processar os dados advindos das
interfaces de rede. Entretanto, gerenciar um
bom conjunto de regras, de forma que elas
fagam exatamente o que se pretende, exige
inevitavelmente um entendimento razodvel
do funcionamento da arquitetura TCP/IP.

Caso contrdrio, aumenta-se conside-
ravelmente a probabilidade do conjunto
de regras ndo corresponder ao planejado e
deixar potenciais “brechas de seguranga” que
podem ser silenciosamente exploradas por
atacantes. Vale ressaltar que o conhecimen-

&

Jansen Carlo Sena

to da pilha TCP/IP ¢ inerente a atividade
de implementagdo de regras de filtragem,
independente da ferramenta que se deseja
utilizar, uma vez que esse tipo de filtragem
age sobre os principais protocolos dessa
arquitetura.

Existem diversas ferramentas graficas
que buscam facilitar a implementacio e
manutengio de regras de filtragem. Mesmo
diante disso, a complexidade da atividade
nio deixa os administradores de sistemas,
fundamentalmente os menos experientes,
confortdveis comaelaboragio, implementa-
¢ao e administracao das regras baseadas em
filtros como o iptables. Entretanto, existe
um recurso simples e rdpido para atender
a essas necessidades.

Preparado? Entdao vamos 14!

0 que sera utilizado?

Para “driblar” a complexidade das regras
que podem ser elaboradas por ferramentas
mais especificas como o iptables, existe uma
maneira fécil e rdpida para implementar re-
gras de controle de acesso a servigos de rede
presentes em sistemas GNU/Linux. Trata-se
de dois simples arquivos em formato texto:
hosts.allowe hosts.deny, amboslocalizados no
diretério /etc. Resumidamente, por meio da
configuragao desses dois arquivos ¢ possivel
determinar quais mdquinas remotas podem
ounao acessar cada tipo de servigo que esteja
sendo executado em um computador.

De maneira geral, a utilizagao desses
dois arquivos ¢ implementada em sistemas
GNU/Linux por meio de uma biblioteca
chamada TCP Wrappers. Essa biblioteca foi
criada por Wietse Venema, um dos grandes
nomes da atualidade da drea de seguranga e
criador do, cada vez mais famoso, sistema de
emails Postfix. Além disso, a TCP Wrappers
estd presente na maioria das distribuicoes
GNU/Linux. Paraconfirmarasuainstalacio
em sistemas como o Ubuntu, basta executar
o seguinte comando:

dpkg -s libwrap0

Provavelmente, o resultado retornado
serd semelhante ao apresentado na figura 1.
Caso suadistribui¢ao utilize um mecanismo
diferente do apt-get para o gerenciamento
de software, consulte a documentagio para
saber como é possivel buscar pelos pacotes de

bibliotecas e procure poraquele que contém
o TCP Wrappers.

Antes de utilizar os arquivos
hosts.allow e hosts.deny...

O controle deacesso por meio dos arqui-
vos hosts.allow e hosts.deny consisteem uma
solu¢do de mais alto nivel, quando compa-
rada a filtros como o iptables. Isso porque a
consulta é feita pelo processo responsavel por
oferecer um determinado tipo de servico,
ao contrdrio das solugdes de filtragem de
pacotes, onde os dados sao bloqueados jd
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na camada do sistema operacional respon-
sével por manipular os dados recebidos por
meio das interfaces de rede, antes mesmo
de alcangarem os servigos.

Emoutras palavras, seoseuservidor SSH,
por exemplo, foi compilado com o uso das
funcionalidades oferecidas pela biblioteca
do TCP Whrappers, os controles de acesso
configurados nos arquivos correspondentes
serdo considerados na hora de permitir ou
bloqueara conexdo de determinado cliente.
Por outro lado, um filtro para o servigo de
SSH, implementadoatravés do iptables, por
exemplo, ird entrar em agio independen-
temente do pacote do SSH que vocé estd
utilizando, ou mesmo de alguma caracte-
ristica especifica utilizada no momento de
sua compilagdo. ‘ .

Diante disso, uma vez que o suporte aos
controles do TCP Wrappers é dependente
do software ter sido preparado para tal fun-
cionalidade, antes de implementar filtros

" para determinados servigos através dos dois

arquivos em questéo, € preciso verificar se
aquele aplicativo foi ou.ndo implementado
com suporte ao TCP Wrappers. Isso pode
ser analisado por meio do comando “Idd”,
querelacionaquais bibliotecas dinimicassio
utilizadas por um executdvel. Na figura 2, é
utilizado primeiramente o comando “which”
paradeterminaralocalizagio doarquivosshd,
que é o executdvel do.servidor SSH e, em
seguida, é utilizado o “ldd” para apresentar
asbibliotecas “linkadas” dinamicamente com
esse executdvel. Caso o aplicativo tenhasido
compilado com suportea biblioteca do TCP
Whrappers, serd possivel encontrar, dentre o
resultado retornado, umalinha que indique
a utilizaggo da libwrap0.
Parafacilitaraandlise dasaida do coman-
do ldd, € possivel utilizar o comando grep
como forma de filtrar o resultado da saida
do comando Idd para apresentar somente o
queéinteressante, ouseja, algumalinhaque
contenha uma referéncia para a biblioteca

libwrap0 (figura 3).

Um pouco sobre o funciona-
mento do TCP Wrappers

Antes de gerar suas regras para controle
de acesso aos servigos que utilizam os recur-
sos da biblioteca TCP Wrappers, ¢ preciso
entender como asinformagBes dos arquivos
hosts.allow e hosts.deny sdo processadas. O
primeiroarquivo, hosts.allow, contém regras
que buscam permitir o acesso a servicos.
De maneira andloga, o arquivo hosts.deny
contém regras que, umavez casadas, profbem
0 acesso aos servigos associados a cada uma
dessas regras. : '
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Primeiramente, os dados que solicitam
a abertura de uma nova conexio, como en-
dereco IP de origem € o servico (SSH, FTP,
etc) aser utilizado pelocliente, sdo analisados
frente &s regras inseridas no arquivo hosts.
allow. Caso esses dados casem com alguma
dasregrasrelacionadas nesse arquivo, o acesso
a0 servigo é permitido e o cliente pode esta-
belecer sua conexdo e dar prosseguimento a
troca de informagBes com o servidor.

Caso nenhuma régra relacionada no ar-

quivo hosts.allow permitaaaberturadaquela

conexdo, os mesmos dados sdo verificados

junto, 4s regras contidas no arquivo hosts. -

deny. Se alguma das regras desse arquivo
casar com os dados daquela conexfo, o acesso
aquele servico é negado e a solicitagdo de
abertura de conexfo ¢ cancelada.

Porfim, se nenhumadas regras doarquivo
hosts.deny explicitamente proibir o acesso
a um determinado servico, entdo o acesso
serd permitido e a conexdo serd estabelecida
normalmente. Seja no arquivo hosts.allow,
o primeiro a ser analisado, seja no arquivo
hosts.deny, umavez que uma regra case com
os dados de uma tentativa de abertura de
conexo, a andlise das regras posteriores ¢
desconsiderada imediatamente.

Porexemplo, se o acesso ao servico SSH,
a partir do cliente cujo enderego IP seja
10.1.1.20, tenha sido permitido e proibi-
do nos arquivos hosts.allow e hosts.deny,
respectivamente, o acesso ao servigo serd
permitido porque o arquivo hosts.allow é
sempre analisado primeiro.

Em outras palavras, a regra que profbe
o acesso desse cliente nunca serd analisada,
uma vez que uma regra anterior permite o
seu acesso.

De maneira geral, é importante estar
4rento a esse Mecanismo para que no sejam
cometidos enganos que podem lhe provo-
car um grande problema, seja por proibir
o acesso de um cliente a um servigo que
deveria ser permitido, ou, mais graveainda,
permitir o acesso por parte de um cliente
a um servigo em que ele nfo deveria ter
permisséo de conex3o.

Criando as regras de
controle de acesso .
Umadas grandes vantagens de se utilizar
os recursos do TCP Wrappers € o fato de
sua utilizagdo ser menos complexa que a
de outras solu¢Bes para a implementacio
de controle de acesso a servigos. A sintaxe
para criar regras nos arquivos hosts.allow e
hosts.deny é simples e resume-se, basica-
mente, a duas informacBes: o servigo que
estd sendo considerado e a identificaggo do

e : assscdiiul Lse i
Arquivo Editar Ver Tegrminal Abas Ajuda
Jansen@scadufax:~$

Package: Llibwrapé

Status: install ok installed

Priority: important

Section: libs

Installed-Size: 88

Maintainer: Ubuntu Core Developers <ubuntu-devel-discuss@
Architecture: 1386

Source: tcp-wrappers

Version: 7.6.dbs-1lbuildl

Depends: 1ibc6 (>= 2.5-Bubuntul)

Recommends: tcpd

[Conflicts: netbase (<< 3.16~1)

Description: Wietse Venema's TCP wrappers library

Wietse Venema's network logger, also known as TCPD or LO

These programs log the client host name of incoming teln
ftp, rsh, rlogin, finger etc. requests. Security options
access control per host, domain and/or service; detectio
host name spoofing or host address spoofing; booby traps
implement an early-warning systea.

0riginal-Maintainer: Anthony Towns <ajt@debian.org>
Jansen@scadufax:~$

R Verificando presenca da biblioteca TCP Wrappers.

' e P TETTT O

Arquive Editar Ver Tegminal Abas Ajuda

jansen@scadufax:~S which sshd

/usr/sbin/sshd

jansen@scaduftax:~§ ldd /usr/sbin/sshd
linux-gate.so.l => (OXTf{{e008)
1ibpam.s0.0 => /1ib/1ibpam.so.6 (6xb719c660)
1ibdl.s50.2 => /1ib/t15/1686/cmov/1ibdl.s50.2 (6x
1ibselinux.so.l => /lib/libselinux.so.l (6xb718
libresolv.so.2 => /11b/tls/1686/cmov/1ibresolv.
1ibcrypto.s0.8.9.8 => /usr/lib/1686/cmov/1ibcry
ibutil.so.l => /1ib/tls/1686/cmov/11butil.so.1
1ibz.s50.1 => /usr/1ib/1libz.so0.1 (6xb7e14660)
1ibnsl.so.1 => /11b/t15/1686/cmov/libnsl.so.1 (
liberypt.so.l => /11b/t1ls/1686/cmov/liberypt.so
ibgssapi_krb5.50.2 => fusr/lib/libgssapi_krbS.
11bkrb5.50.3 => /usr/1ib/1ibkrb5.50.3 (8xb7d350
1ibk5crypto.so.3 => /usr/lib/libk5crypto.so.3 {
1ibcom_err.so.2 => /1ib/libcom_err.so0.2 (0xb7de
1ibkrb5support.so.8 => /usr/1ib/libkrb5support.
1ibc.50.6 => /11b/t1s/1686/cmov/1ibc.s0.6 (0xbT
/1ib/1d-11inux.s0.2 (0xb7fbde6e)
1ibsepol.so.l => /1ib/libsepol.so.1l (0xb7b86606

jansen@scadufax:~§

'F2. Bibliotecas linkadas co executavel do
servidor SSH.

= etz |

Arquive Editar Ver Terminal Abas Ajuda

jansen@scadufax:~5 1dd /usr/sbin/sshd | grep libwrap
1ibwrap.so0.8 => /1ib/libwrap.so.@ {8xb7edades)

jansen@scadutax:~5

{F3..; Facilitando visualizagdo com o filtro

proposto pelo grep.

cliente por meio do seu endereco de rede
especifico, seu nome, por uma faixa de IPs
oumesmo pelo nomedo domfnio, conforme
mostrado a seguir:

nome_do_servico: identificacio do cliente -

Ambos os arquivos devem conter ima
regra a cada linha.

Considere por exemplo o cendrio apre-
sentado na figura 4, onde dois computadores
estdo conectados por meio de uma rede:
smeagol, cujoenderego [P ¢192.168.1.100, e
scadufax, cujoendereco IP€192.168.1.101.
Diante disso, a regra a seguir poderia ser
inserida no arquivo hosts.allow, em scadufax
(192.168.1.101), para permitir o acesso de
smeagol (192.168.1.100) ao seu servico
de SSH: ‘

sshd: 192.168.1.100

Nesse caso, conforme mostrado na figura
5, a partir de smeagol € possivel estabelecer



mailto:ajt@deblan.org

Smeagol IP192.168.1.100

F4. Cenario usado como exemplo.

SWITCH

Scadufax IP192.168.1.101

Arquivo Editar Ver Terminal Abas Ajuda

jansen@smeagol:~$ ssh jansen@192.168.1.101
jansen@192.168.1.101"'s password:

applicable law.

jansen@scadufax:~$
F5. Conexao SSH normalmente estabelecida.

uma conexio SSH com o computador sca-
dufax. Note que a senha ¢ solicitada e, apds
sua inser¢do, uma sessao remota ¢ aberta em
scadufax. Muito emboraessaregrasejavdlidae
analisadaantes da conexio serestabelecida, até
omomento ela ndo é muito funcional porque
o arquivo hosts.deny estd vazio e, portanto,
nenhum tipo de trifego estd proibido.

Por outro lado, se essa mesma regra é
retirada do arquivo hosts.allow e inseridaem
hosts.deny no computador scadufax, smeagol
ndo terd mais permissao para conectar-se ao
servico SSH presente em scadufax, conforme
exibido na figura 6, onde ¢é apresentada
uma mensagem dizendo que a conexio foi
encerrada.

Outra alternativa seria utilizar o nome
do cliente ao invés do enderego IP:

sshd: smeagol.jansen.com.br

Para um mesmo servigo é possivel acres-
centar vérios clientes ao mesmo tempo, con-
forme apresentado a seguir:

sshd: 192.168.1.100 192.168.1.102

Para permitir acesso a todos os compu-
tadores inseridos na rede 192.168.1.X, por
exemplo, pode-se criar a seguinte regra:

sshd: 192.168.1.

ou ainda:
sshd: 192.168.1.0/255.255.255.0

Por fim, para identificar um conjunto
de clientes, é possivel ainda utilizar parte do
nome DNS desses clientes. Por exemplo:

sshd: .outrodominio.com.br

Linux scadufax 2.6.20.3-ubuntul-jcs #1 SMP Sun Jun 3 16:46:43 AMT 2007 1686
The programs included with the Ubuntu system are free software;

the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by

Last login: Sun Jul 22 21:18:59 2007 from 192.168.1.100

Caso essa regraesteja inseridanoarquivo
hosts.deny, toda aberturade conexdo prove-
niente de computadores cujo endereco IP
seja traduzido paraalgum nome do dominio
outrodominio.com.br, serd negada.

Embora a utilizagdo de nomes seja
adequada e muitas vezes mais prética que
os enderecos IP, é preciso estar seguro de
que o computador onde vocé inseriu regras
baseadas em nomes consegue, de alguma
maneira, traduzir os nomes utilizados para
os enderegos IP correspondentes.

Boas dicas para a
criacao de regras

Em geral, existem duas abordagens co-
muns para a elaboragio de regras para con-
trole de acesso a servigos: por padrio, tudo
¢ proibido ou permitido. O primeiro caso
consiste na solugio que traz, na maioria das
vezes, maior nivel de seguranga. Entretanto,
serd necessdrio investir um pouco mais de
tempo para liberar os servigos necessdrios
para os clientes vdlidos. Para implementar
essa polftica no TCP Wrappers, basta inserir
uma regra genérica no arquivo hosts.deny
proibindo o acesso de qualquer cliente ao
servigo SSH, por exemplo:

sshd: ALL

Nesse caso, uma vezque o arquivo hosts.
allowéanalisado primeiro, somenteos clientes
identificados explicitamente nesse arquivo
para o SSH terio permissio para acessar
esse servigo. Por exemplo, considerando
que seu arquivo hosts.deny esteja com a
regra genérica apresentada anteriormente,
para liberar os clientes 192.168.1.100 e

Sistemas Operacionais

Arquivo Editar Ver Terminal Abas Ajuda
jansen@smeagol:~S ssh jansen@192.168.1.101

jansen@smeagol:~$

F6. Acesso SSH agora é negado.

192.168.1.102 no computador scadufax,
basta inserir no seu arquivo hosts.allow a
seguinte regra:

sshd: 192.168.1.100 192.168.1.102

Asegunda politica para geracio de regras
consiste em liberar todo tipo de conexio
e proibir somente algumas. Desta forma,
basta deixar o arquivo hosts.allow vazio e
inserir no arquivo hosts.deny os servigos e
os respectivos clientes que serio proibidos
de acessd-lo. Somente uma observagao: nio
insira algo do tipo “sshd: ALL” no arquivo
hosts.allow para implementar essa segunda
politica. Lembre-se de que o arquivo hosts.
allow éanalisado primeiro e uma regra dessas
nesse arquivo ird invalidar toda e qualquer
regra que possaser inserida no arquivo hosts.
deny para o servico SSH, por exemplo.

Uma ultima observagao

As regras inseridas nos arquivos hosts.
allow e hosts.deny sdo consultadas todas as
vezes que uma nova conexio ¢ solicitada
a um servico compilado com suporte aos
recursos do TCP Wrappers. Nesse caso, uma
vez queas regras sejam inseridas, elas passam
a valer imediatamente.

Conclusao

Utilizar os arquivos hosts.allow e hosts.
deny representaumasolugio rdpidaesimples
para controlar o acesso aos servigos com-
pilados com o suporte do TCP Wrappers,
evitando a complexidade natural de outras
ferramentas para controle de acesso, como
¢ o caso do iptables. Por outro lado, mes-
mo considerando o fato de ser um recurso
mais simples de ser utilizado, ainda assim ¢
necessdrio dedicar alguma atengao para nio
cometer erros graves, conforme as discussoes
apresentadas no decorrer do texto.

Dependendo do tipo de cendrio exis-
tente, o uso do iptables e de outras solu¢Ges
pode ser mais adequado e a necessidade de
entender bemaarquitetura TCP/IP e outros
recursos pode ser inevitdvel. Entretanto, a
solugdo correta a ser utilizada é aquela que
mais se adequa as suas necessidades.

O maisimportante é conhecerassolugoes
e recursos existentes para poder combind-los
deformaagerar umasolugio capazde tornar
o seu ambiente versdtil e, principalmente,
seguro. Até a préximal PC
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ssh_exchange identification: Connection closed by remote host
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Prevenir é melhor do que remediar. Esta maxima que
vale para tantas coisas encontra nos HDs uma razao espe-
cial de existir. Afinal de contas, nossos dados - e anos de
vida muitas vezes - estdo em jogo. Felizmente o que nio Fernando Vieira
faltam sdo softwares disponiveis para este fim, e nesta Bacharelando em Ciéncia da Com-

N A » % ) putacdo, atualmente trabalha no
matéria vocé encontrara o que ha de mais atual. SuporkG Heonict da ENBIa e i

Active SMART 2.51 L . 1] HDDlife Pro 3.0.141
Além da nova interface grdfica, novos AL e S e S e e i DA Os bugs existentes desde a
recursos foram adicionados & versao 2.51 do ks versao 2.8.96 com os drivers
Active SMART (www.ariolic.com/actives- Sl o BTtk e s ey i : da controladora VIA VT8237
mart/). A geragdo de grficos, indicadores de sl i s — e VT6420 ainda continuam.
temperatura, estado de “satide” e temperatura ) SN NG | ‘ Mas nem por isso a nova versao
do HD comp&em o remodelado painel prin- L | [ —— . (3.0.141) do HDDlife (www.
ipal do software (figura 1). Esses indicadores aR ottt hddlife.com) fica devendo 2
a0 apenas um resumo da leitura dos indi- ] anterior. O monitoramento
ces do SMART (Self-Monitoring Analysis : — = — 1 em tempo real, exibido na tela
and Reporting Tecnology — Tecnologia de I ! ; principal do programa, trazcomo
auto-monitoramento, andlise e diagnéstico) exclusividade um grdfico da taxa
realizada pelo Active SMART. i - b de leitura e escrita realizada no

Freferencas

PC & CIA # 73 # Agosto 2007 FI. Resultado final do Active SMART 2.51 em relagdo a versdo 2.42
-  ~ (avaliada na edigao 62).



http://www.ariolic.com/actives-mart/
hddlife.com
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HD da m4quina (figura 2). A qualidade e~ Stellar Smart 2.2.1 Conclusao

a simplicidade deste programa sio os des- Caracterizado como um completo sof- "Tecnicamente, todos os programas apre-

taques. tware de monitoramento-de HDs, o Stellar sentados sdo boas opgoes de trabalho. E,
Smart (www.stellarinfo.com/hard-drive-  por este motivo, nio sdo gratuitos (exceto o

& HDDlife Pro - versdo 3.0.141

monitor.htm) encontra-se atualmente na  HD Tune, que é Freeware). Todos possuem
Fichero Idoma Ajuda

versdo 2.2.1. Seu diferencial estd no recurso  versdo Trial disponivel para download nos
« » : o s

— CloneHDD?”,0qual, comoonomesugere,  sites dos respectivos desenvolvedores. E por
nos permite clonar qualquer HD instalado  fim, além de compativeis com os tradicionais

| ¥ saTADrive 0 sl g
SAMSUNG HDO8OHJ/P

i tamacho  80.0GB

| torperstue:  (HNNN SFC ) | na mdquina (figura 4): sistemas operacionais da Microsoft (Windows
r T e et W otores | 98, ME, 2000, XP e 2003), todos também
ok for more optiors | rodam no Vista. PC

| Advanced SmartCheck 3.3
: O Advanced SmartCheck (http://

= Stellar Smart (Early Disk Warning System)

) | bem. Mas nia def: | ,
T | U e menos s || www.urltoy.com/asc.htm) ¢ uma boa
click for more info | yez por semanal . ﬂ N X .
Vet gl kv i Zpg.ao pla:ia miqu/mas errc11 rede. Depms
7 B ] ¢ instalado, ele € capaz de monitorar a i | e i | 03 DA B
[ Informago de discos Kgeos: : temperatura ¢ os pardmetros SMART da s SMART ke | 3] Cloret00 | ) Berchmat | 1) Setiog: | € st |
Volume Réwb | Sstemad... Capacd.. ; ¢ it loeal ed lquc - — ‘ e ‘
o e e mdquina local e de qualquer outra remota. LI S— S A
DA iRECNERY | NER 2o VNN Para isso, juntamente ao executdvel do E ;:g-;?:; e
4 i 5 s e Peakocaed Secks Court = =
T ————_— Advanced SmartCheck é disponibilizado 7 smEne E g e
) . . _ e Fesiomance =
S um arquivo de instalagdo dos agentes para E :;”nﬁ%;: E ‘23 =
as mdquinas clientes. Enfim, podemos € Foroe x ®m W
F2. Interface graflca de répfida analise sobre o0s visualizar e monitorar os resultados de = m.....'r"u.""' =
o 7 , =y
gstado e “sade”, performance e tomporatura qualquer local daempresa (ouaté foradela) £ Pecmnumtos O
da HD. A barra na cor verde do grafico significa atravésd d b. B bri B ST o
a taxa de leitura e ao lado, na cor amarela, é aCEI¥Cs de NAVEEALOL Wob, UASLA ZOLLE O URaA et O
informada a porcentagem da taxa de escrita um browser ¢ informar o IP da mdquina T —
no HD. onde o Advanced SmartCheck foi insta- G |
lado (figura 5).

HD Tune 2.53

Apesar deatualizado paraaversao2.53,a
tnica mudanga realizada no HD Tune (www.
hdtune.com) foi na tabela de descri¢ao do
SMART. Os demais recursos mantiveram o

; . . - @
mesmo nivel de funcionalidades em relagao s = e
: - p S
A versio anterior. Isto é, o benchmark, as O P A et
. et Dovias
informac6es detalhadas sobre o HD, aleitura S
dos indices do SMART e a verificagdo de R I e il 2
blocos defeituosos no disco rigido, conti- S oot = S
Pt 3 Spmip Time L] = e = }: o8- -
nuam fazendo parte do HD Tune (figura N . T 1 w1
. : rpares = - -
3). O envio de e-mail com alerta de alta thime o2 = == &= ]
temperatura e baixa performance no HD ¥ et i o= o= s l =
" 3 - _ 12 Device Pown Ducie Cownt & p ] - [ il V‘@‘
ainda nio foi implementado nesta versio. Winemeaim s 8 =@ = e i =
X TR Tempesaun: L ® ‘; KE‘ |} L1
Quem sabe na préxima... et S S - -
1% FeslocalenEventCowt @ O = = @ [ |
TS Clament Pramding Secter Caunt ® =3 ] L]

<

LS PLART. s pracaseed

& HD Tune 2.53 - Hard Disk Utility
tte Dhr G fpebin Fruim e o
SAMSUNG HDOBIH/P (80 6B} v i=sc BRE L X - Q P e ETST s
¥ Benchmak & Info| b Heoth | @ EworScan
! Theeshold ~ Data Stakue
51 o Ok
% 3968 Ok
0 nz Ok
10 o Ok
5 o ok }
15 o Ok |
o 3 Ok |
| 51 1] (173 |
| o 0 Tk |
1 1] 613 Ok |
| a L] Ok |
5 E3 ok |
a kS Ok i
|
[] [] Ok
o o Ok
] ] Ok | oY
L] o ok
a o D& | m m
a [ Ok | p poss
] (] Ok 8 Sue/00 Court -
S Bealocaind Sectors Count m m -
Fadh Siakc 7 Sah Eur e = m
e G e———— S ot e "
. s -
. m m s
F3. Tela com os respectivos indices do SMART apresenta- = & =
dos pelo HD Tune. Entretanto, o mesmo bug de leitura = = i 4
dos valores de temperatura e SMART ocorrem no H) -

Tune. Ou seja, quando o HD estd sob o “comando”
da controladera VIA V18237 e V16420, no é possivel
obter qualguer rasultado.

F5. Monitoramento pode ser feito através da interface do Advanced SmartCheck,
ou a partir de um browser em qualquer computador da rede.


hdtune.com
http://www.stellarinfo.com/hard-drive-monitor.htm
http://www.urltoy.com/asc.htm
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E cada vez mais comum se ouvir falar em convergén-
cia de tecnologias, a qual é nada mais nada menos
do que o direcionamento de novas solugoes para
padrées ja disseminados e com processamento
totalmente digital. Isso abre um grande leque de opor-
tunidades para quem pretende explorar um interessante
nicho de negécio, que é o desenvolvimento de hardwares
embarcados. Set-top box para TV Digital, trifego e controle de
VoIP e roteadores wireless sdo apenas alguns exemplos de soluces
alvo. Porém, antes de se iniciar qualquer uma destas oportunidades,
€ necessdrio conhecer as arquiteturas disponiveis no mercado para
este tipo de desenvolvimento, bem como suas ferramentas, tais como
compiladores, debuggers, analisadores, etc, e as principais caracteris-
ticas de cada uma delas, como velocidade, adaptabilidade, resisténcia,
custo, além de outros fatores essenciais para realizar 6timos projetos
e com isso alvejar grandes oportunidades.
Este artigo traz as primeiras informacées sobre duas diferentes
arquiteturas, X86 e ARM, e algumas instrucdes de como iniciar seus
projetos para solugoes integradas.

Adriano A. Gées

Formado em Engenharia Elétrica
Telecomunicacoes, possui 10 anos de

experiéncia em desenvolvimento de

softwares e gestdo de redes. Atual-

mente € membro do grupo de pesquisas
avancadas em redes wireless da PUC Campinas.

uito se comenta sobre tec-
nologias ¢ solugbes cada
vez mais especificas em
relagio ao seu uso. Com
isso € crescente a procura por profissionais
especializados em sistemas embarcados. Isto
porque trabalhar com este tipo de arqui-
tetura nao é uma tarefa simples e requer
muito conhecimento e dedicagdo destes
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profissionais. Claro que, juntamente com
a dificuldade, as pessoas que promovem
solugBes para os fins mais adversos sio muito
valorizadas no mercado atual.

Como veremos a seguir, os sistemas
embarcados exigem mais processamento,
memdoria e, com certeza, um proﬁssional
que consiga desenvolver solugbes boas a
um custo baixo. Por este motivo a PC&Cia

traz este artigo, o primeiro de uma série que
mostrard as informagbes essenciais paravocé
se destacar neste nicho de mercado.

Sistemas embarcados

Sistemas Embarcados (Embedded Syste-
ms) 530 sistemas microprocessados capazes
de realizar uma ou mais tarefas especificas,



com seus recursos computacionais projetados
restritamente para este propdsito especial.

Estima-se queem 2010, 90% dossistemas
existentes sejam Sistemas Embarcados, devido
a grande busca de solugdes especificas e de
baixo custo, a fim de nio desperdicar poder
de processamento ou memdria em sistemas
mais simplificados ou com um escopo de
trabalho bem definido. Podemos citar como
exemplos de Sistemas Embarcados:

o Telefonia: telefones celulares, centrais

telefénicas;

® Equipamentos de redes: roteadores

wireless, switches, firewalls;

e Indiistria Automobilistica: contro-

ladores do motor e de antibloqueio dos

freios ABS;

® Eletrodomésticos: fornos microon-

das, mdquinas de lavar, aparelhos de TV,

DVD players;

¢ Equipamentos médicos

¢ Video Games

e Palm Top’s e PDA’s

Assim, para iniciar o estudo das ferra-
mentas necessdrias para se estruturar um
Sistema Embarcado, faremos a seguir um
estudo sobre as caracteristicas e comparagdes
entre dois microprocessadores ¢ suas arqui-
teturas distintas: Arquitetura ARM (RISC)
e Arquitetura X86 (CISC).

Arquitetura ARM (RISC)

Muito utilizada em Sistemas Embarcados
deinddstrias e em informdtica, aarquitetura
ARM tem atualmente adisposi¢ao processa-
dores de 32 bits capazes de atingir um 6timo
desempenho em umaimplementagaosimples,
ocupar pouca drea e ter baixo consumo de
energia. Além disso, é uma estrutura muito
conhecida pelasuaversatilidade, j4 que possui
poucas instrugoes para programagao.

Caracteristicas da arquitetura
Também denominada de Arquitetura
Load-Store, tem como caracteristica prin-
cipal o fato de que as instrugbes somente
processardo (soma, subtragio, etc) valoresque

Os microprocessadores nasceram antes e foram desenvolvidos unicamente com o
intuito de serem programdveis, ou seja, processar um software. J4 os microcontrola-
dores surgiram da necessidade de serem “partes integrantes” de um circuito, ou seja,
um software para controlar um circuito. Para isto, os microcontroladores dispoem de
um certo ntimero de PORTAS (conjunto de pinos do CI) que podem ser utilizadas

como ENTRADA ou SAIDA de dados.

Micropmt_:essador X Microcontrolador

estiverem nos registradores ¢ sempre arma-
zenardo os resultados em algum registrador.
Ela opera com instrugdes fixas de 32 bits de
largura (com exce¢io das instrugoes Thumb
compactas de 16 bits) alinhadas em 4 bytes
consecutivos da memdria, com execugio con-
dicional, com poderosas instrugoes de carga
earmazenamento de mdltiplos registradores,
tem a capacidade de executar operacdes de
deslocamento e na ULA (Unidade Légica e
Aritmética) com uma dnica instrucio exe-
cutada em um ciclo de clock. Consiste em
15 registradores de 32 bits para uso geral
com manipulagio de periféricos de1/O, tais
como dispositivos mapeados na memdria
com suporte a interrupgoes.

Ao contrério daarquitetura CISC (Com-
plex Instruction Set Computers), a RISC
(Reduced Instruction Set Computers) ¢
capaz de fazer vdrias operagbes em apenas
um ciclo de mdquina. J4 a CISC, arquite-
tura X86, normalmente gasta alguns ciclos
de médquina para executar uma operagio.
Ela resolve problemas complicados, porém
gasta algumas voltas de seu relégio fazendo
isso. Por este motivo o microprocessador
ARM ¢ muito mais rdpido mesmo sendo
mais simples.

Osmicroprocessadores RISC se caracte-
rizam pela simplicidade de sua arquitetura
interna, podendo ser construida com menor
gasto de drea, 0 que os tornam ideais para
aplicagdes embarcadas. Isto implicaem uma
relagao custo/desempenho bem melhor que
ados microprocessadores convencionais, que
consomem maisdreae, devidoacomplexidade
de projeto, nio conseguem acompanhar o
tltimo passo em termos de tecnologia de
fabricagio. Algumas outras caracteristicasde
projeto permitem que os microprocessadores
RISC tenham um desempenho superior ao
dos processadores convencionais:

1) Pipeline

A simplicidade das instru¢es do ARM,
com formato fixo em 32 bits, permite uma
arquitetura com alto nivel de eficiéncia de
“pipeline”, ou seja, uma instrugio é execu-
tada em vdrias etapas, como em uma linha

Hardware

de montagem: nio se espera um produto
ficar pronto para se iniciar a montagem
do préximo. Com isso o resultado ¢ uma
produgio muito maior. Com o micropro-
cessador ARM, normalmente se divide a
execugdo das instrugbes em 4 ou 5 etapas
gerando aproximadamente uma instrucio
a cada ciclo de processador, tendo outras
em execugao em outras fases do “pipeline”.
Outros processadores possuem instrugoes de
tamanhos varidveis e, portanto, apresentam
maior complexidade, o que dificulta a ela-
boragao de “pipelines” eficientes.
2) Arquitetura orientada a Registrador
Os microprocessadores ARM s6 pos-
suem instrugoes que operam em dados que
estejam nos seus registradores. As tnicas
operagdes de acesso & memdria sdo as ope-
ragOes para carga e armazenamento destes
registradores. Isto agiliza bastante as opera-
¢Oes aritméticas, permitindo uma alta taxa
de execugdo. A principio poderfamos dizer
que o microprocessador RISC necessita de
mais instrugbes para fazer a mesma tare-
fa. Contudo, o compilador RISC procura
alocar as varidveis nos registradores locais,
0 que compensa esta diferenga ao longo da
execugio de um programa.
3) Tecnologia de fabricagao
Osmicroprocessadores ARM necessitam
de certas caracter{sticas em sua fabricagio
para que possam ter um bom desempenho.
Algumas delas sao descritas a seguir:
o Taxa de operagio: Por buscarem pra-
ticamente uma instrucao a cada ciclo da
memdria, os microprocessadores RISC
precisam ter umabanda passante bastante
larga para o acesso & meméria. Com ci-
clos na ordem de 20 a 40 MHz (existem
ARM’s que vao até 1 GHz, mas aqui es-
tamos considerando projetos embarcados
simples e de baixo custo, a exemplo do
LPC2138FBD64-SARM7 daNXP), esta
banda passante sé pode ser conseguida
com o uso de cache de instrugoes.
e Compiladores: Como o conjunto de
instrugoes é bastante simples, aeficiéncia
com que um programa ¢ executado vai
depender do cédigo gerado pelo compi-
lador. Existe um questionamento muito
grande em relagdo ao tamanho do cédigo
gerado pelos compiladores ARM. Levan-
tamentos indicam que o tamanho total
do cédigo de um programa escrito em
linguagem C ¢ apenas 25% maior nos
microprocessadores ARM do que em
outros processadores.
o Sistema Operacional: Ossistemas opera-
cionaislargamente utilizados nos sistemas
elaborados com estes processadores sao os
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UNIX, LINUX, FreeBSD eseus semelhantes. Alids, o
sucessodos microprocessadores ARM sedeveem grande
parte a existéncia de um sistema operacional aberto e
portével. Nalinha de pesquisa existe um esforgo muito
grande, em que se destacam a Motorola e a SUN na
elaboragdo de padroes de interfaces bindrias para as
aplicacdes. Este tipo de padrio, juntamente com as
interfaces de usudrio padronizadas, como 0 MOTIE,
permitiria aos aplicativos executar sem necessidade
de re-compilagio em plataformas de “hardware”
com arquiteturas distintas, desde que utilizem um
mesmo tipo de processador ARM. Esta seria uma
forma de superar o gargalo atual destes sistemas, que
¢ a demanda cada vez maior por aplicativos.

o Aplicagies e mercado: Os microprocessadores
ARM tém uma variagdo muito grande em relagio
a velocidade do “clock”, partindo de 16/20 MHz
até 40 MHz. Com isto uma ampla gama de aplica-
¢oes ¢ obtida mantendo-se compatibilidade bindria
dentro de uma mesma familia. Possuem também
aplicagbes em sistemas que exijam alta capacidade de
processamento, tais como processamento grifico e
deimagem em terminais gréficos e impressoras laser.
Asversbes mais avancadas exploram o paralelismo de
instrugoes, permitindo a execucgio de mais de uma
instrugdo em cada ciclo de processador (figura 1).

Arquitetura X86 (CISC)

Um processador baseado no projeto CISC tem como
base muitas instrugoes (para cilculos e parimetros de
1/O, por exemplo) embutidas dentro da prépria CPU.
Logo, um programa pode recuar e deixar a CPU realizar
muitas instrugGes exigidas para uma funcio especifica. Os
processadores da familia X86 seguem este conceito.

Na arquitetura CISC as instru¢bes de mdquina
possuem maior complexidade e, por este motivo, se
aproximam em definigdo dos comandos da linguagem
de alto nivel, o que reduz o consumo de meméria com
reflexos no custo do sistema. As mdquinas com arqui-
tetura CISC executam mais rapidamente os programas
escritos em linguagem de alto nivel devido 2 pequena
quantidade de cédigos bindrios executdveis.

Porém, isto a conduz a algumas desvantagens,
tais como:

® Menor uso de memdria na execugio de fungoes;
® Maior quantidade de modos de enderecamento;
® Tempo de decodificagdo de instrugées muito alto.

Defato,a perdade desempenho duranteadecodifica-
Gdo, queéquandoocorrea “quebra” deste grande conjunto
de instru¢bes em instrugdes menores, é de menos de 1%.
E por este motivo que se justifica a perda de desempenho
em detrimento do ganho de flexibilidade. Entretanto, o
processador X86 paga um prego relativamente alto por
este conjunto de instrugbes uniformes.

Para minimizar estes efeitos utiliza-se o conceito
denominado Microcddigo (Microcode, veremos adiante),



operando de forma que as instrugbes simples
possam ser diretamente processadas. De fato,
um programa atual tipico é composto por
algo em torno de 95 a 97% destas instrugoes
simples. O restante sao asinstrugbes complexas
que, apesar de raramente usadas, s3o as que
ddo mais trabalho, pois precisam passar por
um processo de decodificagio muito mais
lento (figura 2).

Familia ARX x X86
Adiferengados processadores ARM para

0s X86 geralmente usados em PCs é que os
ARM sio projetados para terem consumo
minimo de energia, baixo aquecimento e
sem desperdigar poder de processamento.
Isto porque, conforme dissemos anterior-
mente, os processadores ARM possuem uma
arquitetura muito maissimples que os proces-
sadores X86. Os X86 possuem vérios estdgios
para processamento, ou seja, enquanto uma
parte carrega uma instrugdo na memdria,
outra parte processa os dados que essa instru-
¢do vai receber, outra aloca memdria cache
para receber a saida, outra prevé os dados
que essa instrugao vai precisar para ser con-
cluida, etc, até juntar todo mundo e dar o
resultado. Possuem também um programa
interno (microcddigo) que implementa as
instrugbes, permitindo que as mesmas possam
ser melhoradas pelo fabricante, por exemplo.
Tudo isso torna 0 X86 muito rdpido e eficien-
te, porém faz com que ele gaste mais espaco
fisico (paraa memdria do microcédigo, por
exemplo) e consuma mais energia.

J4 os processadores ARM nio possuem
esse microcédigo, possuem menos estdgios de
processamento (em geral 3a 8, contrade 10
a 31 nos X86), entre outras simplificagdes.
Mas paracompensara perdade desempenho
gerada pela simplificagao da arquitetura,
os processadores ARM possuem algumas
solugbes que tornam a execugio dos cédigos

ARM - RISC (reduced Instruction Set Computers)

Instrucdes simples executadas em apenas 1 ciclo
Referéncias @ memdria s6 com LOAD/STORE
Instrugdes executadas por hardware

Instrugdes com formato fixo

Poucas instrucdes com menos modos

de enderecamento

A complexidade estd no compilador

Varios conjuntos de registradores

mais eficiente. O conjunto de instrugées,
porexemplo, é capaz de processar, em certos
casos, mais dados por instrugio, conforme
vimos anteriormente. Por exemplo: Vocé
quer comparar os valores A e B, e se A for
menor que B, somar 1 em A. Num X86,
vocé usaria uma instrugdo para comparar e
outrainstrugao parasomar. No ARM existem
instrugdes condicionais, ousseja, tarefas com
a comparagio j4 embutida.

No nosso exemplo, farfamos algo assim:
SomarSeForMaior A com B, apés a inicia-
lizagdo da comparagao, ou seja, a compa-
ragao e a soma estio unidas em uma tnica
instrugao. Isso torna o cédigo mais “denso”,

com instrugbes que desempenham mais de

uma fun¢io a0 mesmo tempo.

Utilizacao do microcadigo

Para solu¢bes embarcadas, muito se fala
sobre a utilizagdo do chamado “microcé-
digo”. Esta solugdo opera de forma que as
instrugbes podem ser fisicamente conectadas
a um chip de modo que uma seqiiéncia
de bits de instrucdo executé diretamente
a instrugio desejada. O resultado disso ¢
que as instrugdes podem ser executadas em
velocidades muito maiores. Por outro lado, a
complexidade de um microprocessador com
instrugdes fisicamente conectadas aumenta
muito 2 medida que mais instrugées sio
incluidas. Os projetos mais prdticos tém
conjuntos de instrugbes menores.

Sabe-se que a maior parte do trabalho
realizado pelos processadores envolve poucas
instrugdes. Por exemplo, em um computa-
dor com um conjunto de 200 instrugées,
dois tergos de seu processamento envolve a
utilizacdo de mais ou menos 10 instrucaes.
Comisso, podemosdizer que freqiientemente
isto se resume 2 regra do 80/20, em que
aproximadamente 20% das instru¢des deum
computador fazem 80% do trabalho.

X86 - CISC (Complex Instruction Set Computers)

Instrugdes complexas executadas em varios ciclos
Qualquer instrugdo pode referenciar a memoria
Instrugdes interpretadas pelo microcddigo
Instrugdes com formato variavel

Muitas instrugdes com muitos

modos de enderagamento

A complexidade esta no microcodigo

Um dnico conjunto de registradores

Resumo das diferengas hasicas entre os processadores ARM e X86. TI.

Nio hd uma linha exata demarcando
os limites de complexidade no projeto de
um chip e a redugdo possivel em termos de
complexidade com os projetos RISC. Por
exemplo, o microprocessador RISC M/200,
produzido pela Mips Computer Systems,
possui um conjunto completo de 115 ins-
trugdes. O 386 da Intel, que é um antigo
microprocessador CISC, possui nada menos
que 144 instrugbes. Ao caracterizar um RISC
ou um CISC, o mais importante nio ¢ o
nimero de instrugbes que o computador ou
um microprocessador pode entender, massim
aformacomo essas instrugdes sio executadas.
Reduzir o conjunto das instrugées de um
computador é apenas uma das estratégias
utilizadas para agilizar seu processamento.
A medida que o nimero de instrucoes ¢
reduzido, todas as outras deficiéncias que
interferem em seu desempenho também
sdo reduzidas e o que permanece ¢ capaz
de oferecer a menor resisténcia possivel &
passagem dos dados.

As caracterfsticas mais marcantes da filo-
sofiaRISCsioaeliminacaodo microcddigo,
a énfase na agilidade das instru¢ées mais
usadas pelo computador, o relacionamento
mais estreito entre a mdquina e o projeto
otimizado de compilador (linguagem de
programago). Os projetos RISC exploram
técnicas de memdria rdpida como o Cache
e o Pipeline. As préprias instrugdes RISC
sdo mais centralizadas, cada uma ¢ proje-
tada para realizar uma dnica funcio. E as
instruges sao mais uniformes, modo que
todas tém o mesmo tamanho e trabalham
de forma semelhante.

Com tudo que vimos, a tabela 1 traz
um resumo das principais caracteristicas
essenciais na escolha do microprocessador
a ser utilizado em seu projeto.

Conclusao

Mostramos neste primeiro artigo de
forma totalmente imparcial as diferencas
entre as duas arquiteturas de microproces-
sadores mais existentes no mercado. Com o
que apresentamos vocé conseguird escolher
com mais precisdo qual destas arquiteturas
melhor se encaixa em seu projeto.

Nos préximos artigos desta série en-
traremos mais a fundo nos compiladores e
debuggers, trazendo as diferengas e vantagens
de cada um deles, juntamente com a orien-
tagao de como escrever o mesmo escopo de
programa para ambas as arquiteturas. PC
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Windows Vista

tid

questdo da necessidade de qua-
lificagdo dos profissionais de T1
no pafs é um tema freqiiente aqui
narevista. Temos um mercado de
trabalho acirrado, porém com
muitas oportunidades paraosbem

preparados. Neste cendrio, o profissional que
obtém algumas das certificagdes técnicas
existentes demonstra estar em constante
atualizacio e, de certa forma, parte na frente
em disputas por novas oportunidades. Um
titulo de certificagao no garante emprego
a ninguém. Porém, associado a uma boa
experiéncia ca formagao técnica ou superior,
pode proporcionar uma Stima colocagao
no mercado.

Seguindo nessa linha, as certificagdes
oferecidas pela Microsoft possuem ampla
aceitagao pelo mercado, até mesmo devido
a abrangéncia de suas solugbes em todo o
mundo. De fato, siglas como MCP, MCSA
e MCSE, que correspondem a algumas das
categorias de certificagdo, sio comuns em
ofertas de emprego e em propagandas de
centros de treinamento.

No ano passado, apds realizar algumas
pesquisas que apontaram uma maior deman-
dapor certificagbes mais especificas, a Micro-
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atuar no mercado.

soft criou novas categorias de certificagoes.
Com o objetivo de facilitar a identificagio
das qualificagdes do profissional em produtos
ou tecnologias, foi criada entdo a MCTS
com enfoque no Windows Vista.

E importante ressaltar que a publicagio
desta série de matérias ndo visa a garantir a
aprovagio, até porque vdrios fatores podem e
devem influenciar no momento do exame, tal
como aexperiéncia no sistema ou alguma mo-
dificagio feita pela Microsoft, por exemplo.

Visao Geral do exame 70-620

Este exame é voltado para profissionais
desuporte quea Microsoft chamade nivel 1
€2, quesio os técnicos e analistas de suporte
que atuam no mercado de forma autbnoma
ou em equipes de help-desk e suporte em
empresas. N4o se trata de um exame com-
plicado, principalmente para aqueles que j4
conhecem bem o sistema. Com relag¢io ao
idioma, procuramos fazer sempre em inglés
devido as traducdes de termos técnicos, mas
para quem desejar também é possivel optar
pelo Portugués. O conteddo exigido pela
Microsoft pode ser visto em www.microsoft.
com/learning/exams/70-620.mspx.

Lertificacao
Microsoft

MCTS

Nesta edi¢do, iniciaremos uma série de matérias pre-
paratdrias para o exame 70-620: configurando o Windows
Vista. Ao final vocé devera estar muito préximo de obter
a certificacao Microsoft Certified Technology Specialist
(MCTS) e com isso ficar em melhores condigdes para

lgor Humberto e
Paulo Sant'anna

N

A inscrigao para o exame pode ser feita
em um dos dois érgios credenciados para a
aplicag¢do das provas, que sao o VUE (www.
vue.com) e o Prometric (www.prometric.
com). Atualmente um exame custa 80 dé-
lares, porém fique atento, poisa Microsoft e
Centros de Treinamento costumam realizar
promogoes.

O exame nao possuium formato estdtico,
alids, podeinclusive seradaptativo. Podemos
ver algumas questdes com cendrios, exibicoes,
miltipla escolha com uma ou mais opgoes
corretas, ¢ também do tipo drag-and-drop
(arrastar e soltar). O bom ¢é estar preparado
para ndo ser pego de surpresa. O conheci-
mento do sistema é muito importante, pois
no exame sao exibidas telas onde podem ser
feitas configuragbes. Para ser aprovado, ¢
preciso acertar pelo menos 70% das questdes.
Agora vamos ao conteddo.

Planejamento da instalacao
Um dos pontos que serdo cobrados no
exame ¢ a sua habilidade em implantar o
Windows Vista no computador, seja ele
doméstico ou em ambiente corporativo.
Sendo assim, é necessdrio que vocé saiba


http://www.microsoft
vue.com
http://www.prometric

identificar corretamente quais os requisitos
de hardware necessdrios para cada edi¢do do
Vista. Além disso, vocé precisa pensar tam-
bém no nivel de experiéncia que o usudrio
terd com o sistema.

Niveis de experiéncia

Sdo quatro os niveis de experiéncia
definidos pela Microsoft e que podem ser
usados no Vista:

* Basic: nesse nivel o sistema apresenta a
menor quantidade de recursos visuais.
O usudrio poderd contar apenas com o
novo estilo do menu Iniciar e Windo-
ws Explorer, sistema de busca integrada
com a Area de trabalho e a Central de
compartilhamento e rede. Esse nivel de
experiéncia estd disponivel em qualquer
edicao do Vista;

Classic: para entender esse nivel de ex-

periéncia, vocé deve somar o nivel bdsico
com o visual do Windows 2000. Este
nivel também estd disponivel em todos
as edigoes do Vista;

Standard: digamos que nesse nivel o Vista
fica mais “bonito”. Aqui vocé tem uma
somados dois niveis de experiénciacitados
anteriormente, além de poder contar com
algunsdos recursos visuais oferecidos pelas
placas de video que possuem um driver
no formato WDDM (Windows Driver
Display Model). Esse nivel de experiéncia
nio estd disponivel na versdo SE (Starter
Edition) do Vista;

Windows Aero: esse é o tltimo nivel

de experiéncia disponivel, o qual retine
todasas novidades visuais do sistema (Flip
de janelas em 3D, visual da janela em
vidro etc). S6 estd disponivel nas edigoes
Home Premium, Business, Enterprise e
Ultimate.

Requisitos de hardware

A tabela 1 exibe esses requisitos em trés
colunas: Minimo, Vista Capable e Premium
Ready. Essas trés colunas correspondem,
basicamente, aos niveis de experiéncia cita-
dos anteriormente. Sendo assim, podemos
dizer que a coluna “Minimo” corresponde
ao que € necessdrio usar para ter o nivel
de experiéncia Basic e Classic; o requisito
de hardware apresentado na coluna Vista
Capable € o adequado para o nivel de ex-
periéncia Standard; por ltimo, vemos a
coluna Premium Ready, a qual apresenta os
requisitos de hardware(e alguns detalhes de
software) necessdrios para trabalhar com o
nivel de experiéncia Windows Aero.

Além de verificar se o sistema atende
aos requisitos de hardware e de software

necessdrios para que o nivel
de experiéncia desejado seja

)

m Vista Capable | Premium Ready

. CPU 800 MHz 800 MHz 1 GHz
alcangado com o Windows RAM 512 MB 512 MB 168
Vista, também ¢é necessirio GPU SVGA DirectX 9 Aero Capable*
checar se existe compatibili- Meméria de video . = 128 MB
dadededriversedeaplicati- Espago em disco usado 20 GB 20 GB 40 GB
vos. Imagine s descobrirque Espago livre 15 GB 15 GB 15 GB
aquela versao de anti-virus Unidade dptica o o DVD

nio funciona, ou que nao

h4 driver paraa impressora,
somente apds a instalagao do
sistema.

de 32 hits.

Tipos de instalacao
O Windows Vista pode ser

instalado basicamente de trés
maneiras:

¢ Instalagaolimpa: ouseja, ins-
talar o sistema em um disco
vazio, zerado. Também pode
ser considerada uma insta-
lagdo limpa aquela em que
vocé ird substituir completa-
mente o sistema operacional
existente;
Upgrade: éfeitaquando que-
remosatualizar o Windows existente para
o Vista. Somente as versoes 2000, XP e
Vista podem seratualizadas para o Vista. A
Microsoft recomenda o backup dos dados
antes de realizar esse procedimento;
Migragao: as vezes esse procedimento ¢é
confundido com o Upgrade, mas trata-
se de um procedimento diferente (em
parte, apenas). Entende-se por migragao
o processo de levar (migrar) os dados de
um usudrio de um sistema que esteja
executando o Windows Vista para ou-
tro computador, também executando o
Windows Vista. Uma migragdo acontece

sempre que executamos um dos seguintes
procedimentos: Backup e restauragao dos
arquivos e configuragées do usudrio; rea-
lizamos uma instalagio limpaou upgrade
(isso pode ser feito sem necessariamen-
te formatar a unidade); reinstalacio de
aplicagoes.

Realizando uma instalagao limpa
A Microsoft inovou bastante no que diz
respeitoao processo de instalagio do Windows
Vista. Tanto é verdade que acabou rendendo
uma matéria publicada em nossa edigio 71
(Junho/2007). Sendo assim, falaremos bre-
vemente sobre os recursos para poder execu-
tar esse procedimento. Vocé pode instalar o
Windows Vista das seguintes formas:
¢ Instalacio a partir do DVD: Para fazer
isso vocé deve inserir o DVD de insta-
lacio do sistema na unidade, iniciar o

F1. ‘Interface inicial durante instalacao do Vista

TI. Por Aero Capable entenda como sendo uma placa de video com
suporte ao DirectX 9, Pixel Shader 2.0 e profundidade de cores

computador e seguir as instrugdes do
assistente (figura 1);

Instalacao a partir de um comparti-
lhamento: Inicie o sistema a partir do
Windows PE, ou entio via software PXE
da placa de rede. Vocé terd duas opgoes
aqui: acessar um compartilhamento na
rede que possua o Programa de instalagio
dossistema, ou entdo contatar um servidor
WDS. No 1ltimo caso, vocé precisard
de uma infra-estrutura mais complexa,
apesar do nimero de recursos disponiveis
também ser maior.

Se vocé acessar um compartilhamento,
basta executar o arquivo SETUP.EXE
para comegar. Agora, se decidir iniciar
a partir do software PXE, um servidor
WDS disponivel deverd responder e o
processode instalago terd inicio de forma
automdtica;

Instalagao usando um arquivo de res-
postas: Crie um arquivo de respostas
(AUTOUNATTEND.XML) usando
o Windows SIM. O arquivo resultante
pode ser salvo em uma midia removivel,
tal como um disquete ou Pen Drive. Insira
a midia removivel no computador que
deseja instalar e 0 DVD de instalacio
do sistema na unidade. Apds iniciar o
computador, o Programa de instalagao
do Windows Vista ird detectar automa-
ticamente 0 arquivo de respostas;

* Implementacao usando a ferramenta

Agosto 2007 # 73 # PC & CIA

Sistemas Operacionais




Bem-vindo ao Windows Vista Upgrade Advisor

exstentes com 0 Windows Vista.

saras, Scanners ou diecos rigidos externos,

erficard seu computador para ajudar a escolher a edicio do
& tambéem forneceri orientaciies sobre 05 varos recursos
5 quas seu computador oferece suporte e sobre a compatbilidade

330, (onecte todos 05 GSPOSRIVOS quE vOCk USa normalmente

Instalacao do Vista

Upgrade / Migracao
para o Vista

O exame também poderd
lhe cobrar conhecimentos so-
bre a migragio segura para o
Vista. A palavra “segura” neste
caso deve ser entendida como
“sem perda de informacoes e
configuragdes do usudrio”. A
Microsoft disponibiliza algu-
mas ferramentas que visam a

Dispositivos Programas

System manufacturer
System Product Name

1,00 68

stalar o Windows Vista.

F3. Identificada a versdo adequada para a maquina
- Windows Vista Business.

* ImageX: Primeiro é necessdrio preparar
um computador modelo. Logo apds,
inicie o sistema com o Windows PE para,
através daferramenta ImageX, vocé poder
capturar umaimagem do sistema esalvd-la
em um compartilhamento da rede. Essa
ferramenta também ¢ a mesma que serd
usada para fazeraimplantagio daimagem
no sistema destino. Inicie o computador
destino usando o Windows PE. Use a
ferramenta delinha de comando Diskpart
para criar uma parti¢ao que atenda aos
requisitos m{nimos de instalagio citados
natabela 1. Use o ImageX paraimplantar
a imagem.

Apésainstalagio, o procedimento aser
adotado é o mesmo de outras versoes do
Windows. Ousseja, éimportante que se faga
ajustes finais, tais como atualizar os drivers
ouentdo instalar os drivers dos dispositivos
nao suportados nativamente pelo Vista. Esse
procedimento pode ser executado através
do Gerenciador de dispositivos, contforme
veremos mais 2 frente.
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Detalhes do Relatério: Windows Vista Business

Lista de Jarefas

Intels Pentiom® D CPU 2.90GHz

7,75 GB Livres (14,74 GB Total)
D" - 15,88 GB Livres (45,01 GB Total)

Tarefas que precisam ser executadas antes da instalagdo do Windows
Vista

+ para baixar todas as atualizagbes criticas mais recentes para o sistema

ajudar nessa empreitada:

* Windows Easy Transfer
(WET): possibilita a mi-
gracio dosarquivos do usu-
drio e de suas respectivas
configura¢des. Porser bem
simples, vocé pode uséd-la
para migrar configuragoes
de uma ou apenas algumas
mdquinas. Normalmente
essa ferramenta é usada
quando os dados serdo
transferidos para um sis-
tema que jd esteja execu-
tando o Windows Vista.
O WET permite que os
dados sejam transferidos
para um compartilhamento
narede, usando uma midia
removivel (Pen drive), ou

ainda um CD/DVD gravdvel;
USMT 3.0: o User State Migration
Tool foi projetado para ambientes
que demandem a migragdo de uma
quantidade grande de sistemas, pois
possui recursos para automatizar o
processo. Ele pode ser usado tanto para
transferir dados para outros computa-
dores, quanto para fazer um upgrade
no préprio sistema, garantindo que
os dados e configuragées nio serio
perdidos. Essa ferramenta executa ba-
sicamente duas operagbes: na primeira,
as configuragdes e arquivos do usudrio
sdo transferidos para uma midia, tal
como um compartilhamento na rede;
nasegunda, essas informag&es sao res-
tauradas no sistema destino.

Umaobservagio importante a se fazer

nesse momento ¢ que essas duas ferra-
mentas sio suportadas somente para uso
com o Windows 2000, XP e Vista. Em
versoes anteriores, tais como Windows
9x e Windows NT, vocé pode fazer uma
instalagdo limpa e depois, manualmente,
migrar os arquivos e configuragdes do
usudrio.

Migrar para
qual edicao do Vista?

Como o Vista possui vérias versoes,
a Microsoft desenvolveu uma ferramen-
ta denominada Windows Vista Upgrade
Advisor para auxiliar o usudrio durante a
migracao (figura 2). Esse programa analisa
se o sistema poderd apresentar problemas
com compatibilidade de hardwaré (devido
a drivers, por exemplo) e também com os
aplicativos, e seatendeaos requisitos m{nimos
de instalacio.

Parainstald-lo, é necessdrioqueo MSXML
6.0eo0 .NET Framework estejam instalados
no sistema. Todos esses pacotes de software
podem ser baixados do site www.microsoft.
com/downloads. Detalhe: em relacio ao
NET Framework, n3o adianta ter a versao
3.0 instalada, pois ela ndo ¢ a cumulativa.
Vocé deve ter a versio 2.0.

Por fim, antes de usar o Upgrade Advi-
sor, verifique se todos os dispositivos, tais
como cimeras digitais, Pen drives etc, estao
conectados para que possam ser submeti-
dos 2 andlise. Quando a andlise termina,
um relatério indica se o sistema atende aos
requisitos minimos de instalagdo, aponta a
edi¢do do Vista maisadequadae umarelagio
dos dispositivos suportados e no suportados
(figura 3). O mesmo tipo de informagio é
exibido paraasaplicagoes instaladas, ou seja,
vocé saberd o que deve ou nio funcionar
depois que o Vista for instalado.

Além do Upgrade Advisor, a Microsoft
oferece outras duas ferramentas para anglise
de compatibilidade entre o sistema e os apli-
cativos. A primeira, Standard User Analyzer
Tool, funciona como um monitor de com-
portamento de aplicativo. Com elainstalada,
vocé deve executar a aplicagdo suspeita e
realizar algumas operacdes rotineiras. Ao
terminar, a ferramenta exibird um relatério
decompatibilidade. A segunda, denominada
Application Compatibility Toolkit, também
analisard o sistema para determinar quais
aplica¢bes podem nao funcionar corretamente
no Windows Vista.

Resumo para a migracao

Depois do que foi dito atéaqui, podemos
concluir quea migragao e/ouatualizagio para
o Vista requer os seguintes passos:

1) Fazer obackup dosdados do(s) usudrio(s)

usando o WET ou o USMT;

2) Instalar o Vista;

3) Fazer as atualizages de seguranca e

de drivers;

4) Se for necessdrio, fazer a instalacio

dasaplicagoes (alguns programas podem



http://www.microsoft

exigir uma reinstalagio);

5) Restaurar os dados e configuragées que

foram salvos com o WET ou USMT.

Resolucao de problemas

O instalador do Windows vem sendo
aprimorado a cada versdo, porém alguns
problemas podem ocorrer durante o processo.
A dica para garantir que eles nao surjam ¢é
ter a certeza de que todos os componentes
de hardware s3ao compativeis com o sistema
e atendem aos requisitos minimos para a
instalagdao. Com essa atitude diminuimos a
probabilidade dainstalagdo serinterrompida.
Pode ser utilizado o Windows Vista Upgra-
de Advisor, no caso de uma mdquina com
XP sendo migrada para o Vista. Ou entio,
caso seja feita uma instalagdo limpa, con-
sulte o Windows Catalog (http://winqual.
microsoft.com/hcl) para fazer a verificagao
dos dispositivos.

Se ocorrer algum problema, anote a
mensagem de erro exibida e procure algu-
ma explicagdo para o ocorrido na base de
conhecimento (KB) da Microsoft - http://
support.microsoft.com/windowsvista. Tam-
bém poderd acontecer problemas com a
midia (DVD) utilizada, com alguma falha
na cépia de arquivos. Sendo assim, teste a
midia em outra mdquina e solicite outra,
caso seja constatado o defeito.

Verifique também se existe uma versao
atualizada do BIOS da placa-mae. Em nosso
laboratério, muitos problemas de travamento
durante a instalagao foram resolvidos apés
uma simples atualizagdo do BIOS.

Instalacao e
configuracao de drivers

Instalar e configurar drivers faz parte do
cotidiano de todo técnico. Atengio especial
deve ser dada em relagdo aos dispositivos
antigos. Partindo do principio que verifica-
mosacompatibilidade dos dispositivos com
o Vistaantes da instala¢ao, nio devemos ter
surpresas. Portanto, nio deixe de utilizar o
Windows Vista Upgrade Advisor. Porém,
vale ressaltar que os drivers instalados por
padrao com o Vista garantem apenas a
estabilidade do sistema. Em outras pala-
vras, se vocé quiser tirar todo o proveito
do seu dispositivo, ¢ necessdrio instalar os
drivers especificos para o mesmo. Sendo
assim, é imprescindivel uma visita ao site
dos fabricantes.

Outro ponto que vale ressaltar - mais
como uma observagio especifica para o exa-
me de certificagdo - ¢ que vocé pode buscar

drivers mais recentes para os seus disposi-
tivos no site Windows Update. Na pritica,
contudo, poucos drivers atualizados podem
ser encontrados ali, o melhor mesmo é ir a0
site do fabricante do dispositivo.

Drivers de dispositivos

Software que faz a comunicagio entre o
dispositivo de hardware e o sistema opera-
cional. Na instalagdo do sistema, ou apés a
inclusao de um novo dispositivo namaquina,
o Windows Vista reconhece o novo hardware
einstalaum driver automaticamente, através
do recurso Plug and Play (existente desde
o Windows 98). Esse driver possui uma
assinatura digital garantindo que foram
feitos testes de compatibilidade e o mesmo
se demonstrou confidvel e estdvel.

Isso evidentemente sé serd feito se o driver
para o dispositivo em questdo j4 fizer parte
da biblioteca do sistema. Se este nio for o
caso, temos trés opgoes de instalagio:

* Fornecido junto do dispositivo de hard-
ware em um CD ou disquete;

* Download a partir do site Windows

¢ Update;

» Download dosite do fabricante do hard-
ware.

Gerenciador de dispositivos
(Device Manager)

Ferramenta para o gerenciamento e
configuragio dos dispositivos de hardware
identificados pelo sistema operacional (fi-
gura 4). Através dele, podemos realizar as
seguintes tarefas:

* Visualizar os dispositivos de hardware
instalados no sistema operacional;

¢ Desinstalar um dispositivo;

* Habilitar ou desabilitar um dispositi-
vo;

e Atualizar drivers de dispositivo;

* Apés a instalagdo de um driver defeitu-
0s0, retornar para o driver antigo (Roll

* Back) - figura 5.

Trata-se de uma das ferramentas mais
utilizadas pelo pessoal do suporte, pois sem-
pre existe a necessidade de manipulagdo nos
dispositivos de hardware.

Dynamic Update

Durante o processo de instalagio do
Windows Vista temos a opgdo de fazer o
download deatualizacbes criticas de arquivos
dosistema (DLLs) e dedrivers de dispositivos
que ndo fazem parte do sistema. Esse recurso

e
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F4. Gerenciador de dispositivos no Windows Vista.
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F5. Opcdes para manipulaco de drivers.

se chama Dynamic Update e 0 acesso é feito
ao site Windows Update. Lembrando que
para isso ¢ necessdrio ter uma conexao ativa
com a Internet e que nio ¢ feita a atualiza-
¢ao de drivers j4 existentes no sistema. Para
isso, vocé deve seguir uma das trés opgoes
apresentadas anteriormente.

Conclusao

Demos inicio A nossa série sobre a cer-
tificagaio MCTS, onde vamos abordar o
contetido cobrado pela Microsoft e apresentar
dicas para o exame 70-620. Incentivamos o
estudo, porém recomendamos que o can-
didato avalie a necessidade da realizacio de
um treinamento, caso nao tenha o perfil
auto-didata. Até por que nio temos a pre-
tensao de fazer dessa série o tinico material
de, preparagio para o exame.

Estamos aqui fornecendo um ponto de
partida. E importante também conhecer
muito bem o sistema e suas ferramentas.
Dito isto, procure instalar o Vista pelo me-
nos em um ambiente de testes que pode ser
facilmente criado com virtualizagio, através
de solugbes da prépria Microsoft, como o
Virtual Server 2005 e Virtual PC 2007.

PC
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Aprenda a instalar uma maquina virtual com o Qemu
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omaredugio dos custos de maqui-

nas com maior poder computa-

cional, uma prética temsido cada

vez mais utilizada pelos adminis-

tradores de sistemas. Trata-se da
chamada “consolida¢io”. Quando dizemos
que vamos consolidar alguns servidores,
queremos dizer que vamosagrupar os servigos
que eles executam em um ndmero menor de
méquinas, isto é, suponha que tenhamos os
servigos FTP (File Transfer Protocol) e HTTP
(Hypertext Transfer Protocol) rodando em
mdquinas diferentes. Quando instalamos
esses dois servicos em uma tinica mdquina
e ela passa a executar todas as fun¢oes das
antigas, entdo podemos dizer que fizemos
a consolida¢do destes servidores.

Em geral, os objetivos de uma consolida-
¢ao sdo aredugio dos custos de manutengio
e administragdo dos equipamentos e dos
softwares, além da economia de energia e
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e veja como a virtualizagdo pode revolucionar a adminis-
tracao de redes.

do espago cada vez mais precioso nos Da-
tacenters. Diferentemente de outras épocas,
entretanto, uma consolidagio hoje pode ser
mais do que simplesmente instalar dois ser-
vigosem uma tinica mdquina. Acontece que
com o aumento do poder computacional dos
PCs, uma prdtica que j4 foi muito utilizada
nos primérdios da computagio e na era dos
Mainframes estd voltando com forca total.
Um computador passaaexecutar dois ou mais
sistemas operacionais (SO) simultaneamente,
fazendo com que a consolidagio deixe de
ser apenas de servigos, mas de toda a infra-
estrutura de software e hardware, de forma
que um tnico servidor possa virtualmente
se passar por vdrias mdquinas completas e
independentes umas das outras. E o que
chamamos de virtualizaggo.

Como vantagens da virtualizagdo po-
demos citar:

* Seguranca: em uma consolidagio sim-
ples ficamos mais expostos a um efeito
colateral indesejado, que é 0 aumento
da complexidade da configuragio dos
servidores. Contudo, uma regra bdsi-

ca em seguranca é que quanto maior
a complexidade de algum software ou
configuragdo, maior a probabilidade de
haver uma falha de seguranca. Com a
virtualizagdo, entretanto, as mdquinas
virtuais sao isoladas umas das outras, ou
seja, caso hajaum incidente de seguranca
em alguma delas ou nos servicos que elas
executam, esse incidente estard isolado das
outras mdquinas virtuais, diferentemente
da consolidagio tradicional, onde um
incidente em um dos servigos poderd
afetar todos os outros executados pelo
servidor atingido;

Disponibilidade: como estamos tra-
balhando com um ambiente virtual,
ndo estaremos limitados ao niimero de
mdquinas fisicas que possuimos. Dessa
forma, podemos manter diversas cépias
de nossos servidores prontas para comegar
a rodar a qualquer instante no caso de
um problema;

Recuperagao de Desastres: Uma prd-
tica também comum atualmente é a
manutengio de imagens geradas com o




Norton Ghost (http://www.symantec.
com/region/br/home_homeoffice/pro-
ducts/backup_recovery/ghost10/index.
html) ou alguma outra ferramenta para
clonagem de discos, para permitir a
reinstala¢do rdpida de uma mdquina no
caso de um problema. Entretanto, ainda
teremos que refazer a instalagio de drivers
se essa recuperagao for realizada em um
equipamento diferente do qualaimagem
foi gerada. Com mdquinas virtuais esse
problema nio existe, j4 que o hardware
virtual também é sempre “clonado”. Além
disso, o tempo de recuperacio é quase
nulo, pois temos apenas que dar boot
em uma cépia do servidor.

0 Mercado

Como era de se esperar, novas solugées e
estratégias de virtualizagao estdo surgindo no
mercado a uma velocidade impressionante,
patrocinadas por pesos pesados da inddstria
de tecnologia como IBM, EMC, Intel e
AMD. Destaque paraa IBM, que possuiuma
linha de servidores de grande porte voltada
especificamente para esse segmento, os da
série zSeries (www.ibm.com/br/linux/ser-
vers/zseries/). Outro destaque sao os novos
processadores da Intel e AMD que também
incorporam extensoes (Intel VT e AMD-V
respectivamente) para dar maior velocidade
as mdquinas virtuais.

No momento existem basicamente
duas estratégias de virtualizagdo que estio
se destacando em relagdo as demais: uma é
a chamada Virtualizacao Total (full virtu-
alization), adotada por softwares como o
VM Ware Workstation (http://www.vmware.
com) e Qemu (http://fabrice.bellard.free.fr/
gemu/), quesimulam todos os componentes
de hardware de uma mdquina e permitem
executar sistemas operacionais sem qualquer
alteragdo em seus cédigos. Ou seja, os sistemas
operacionais que sao instalados sobre esses
softwares no tém conhecimento de que
estao sendo executados sobre um hardware
virtual, o que evita o impacto de ter que se
reescrever parte do SO.

A outra estratégia ¢ a chamada Paravir-
tualizagdo, que tem o Xen (http://www.
Xensource.com) como representante mais
conhecido. Neste caso, o sistema operacional
deveser preparado para executar namdquina
virtual e dessa forma “sabe” que estd sendo
executado sobre um ambiente virtual. A
vantagem da paravirtualizagao éavelocidade,
uma vez que nao precisa simular todos os
componentes de hardware para a mdquina
virtual, processo esse complexo e que torna

VM-1 VM-2

Paravirtualizagao

VM-N

S0 S0 " S0
Modificado || Modificado Modificado
' Xen
Hardware

VM-1 VM-2

“Apps || Apps |

SO SO
Héspede Hbéspede

Virtualizagdo Total

Aplicacdo 1

Sistema operacional hospedeiro

Hardware

B N B Aplicacdo N

F1. Implementagdes de virtualizagao disponiveis no mercado.

algumas operac6es lentas. A paravirtualiza-
¢io faz o compartilhamento do hardware
da mdquina hospedeira com as mdquinas
virtuais, sem que uma interfira naoutra. Isso
¢ feito por meio de uma API (Application
Programming Interface) especialmente de-
senvolvida para esse tipo deaplicagdo e, que
por sua vez, deve acrescentada ao sistema
operacional (figura 1).

Nessa matéria vamos aprender a instalar
e a utilizar alguns dos recursos do Qemu, um
software livre que possui versoes para Linux,
Windows e Mac OS, além de OpenSolaris,
e que adota a estratégia de virtualizagao total.
Veremos também como ésimplesfazercom que
o Microsoft Windows rode sobre o Linux em
um ambiente totalmente virtual. Vamos 14!

Cenario

Nosso cendrio serd um dos mais simples
e um dos mais comuns para aqueles que
estao comegando a lidar com virtualizacio,

pois ndo ¢ raro necessitarmos da instalacio
de um sistema operacional para realizacio
de testes, ou ainda precisarmos executar
aplicagdes de um outro SO que nio pos-
suem versdes similares para o nosso sistema
operacional principal. Esse tipo de cendrio
também ¢ muito 4til no caso de um teste
potencialmente danoso ao SO, pois caso o
teste falhe, nenhuma méquina terd que ser
reinstalada, basta recuperar uma cépia da
mdquina virtual, o que economiza muito
tempo.

Instalaremos um Windows 2000 Pro-
fessional Service Pack 4 em uma mdquina
virtual via Qemu; nosso sistema hospedeiro
serd uma mdquina Linux rodando a distri-
buicao Ubuntu 7.04. Como € de se esperar,
a execugao de dois sistemas operacionais
simultaneamente exige um pouco mais da
mdquina, em nosso caso conseguimos fazer
a instalagao sem problemas em um AMD
Sempron 2800+ com 512 MB de meméria
RAM.
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Instalacao da Maquina Virtual

A instalagio do Qemu no Ubuntu é
bastante simples, basta abrir um terminal
e executar o comando sudo apt-get install
qemu (figura2). Feito isso, 0 comando sudo
solicitard sua senha ¢ entdo fard o download
e a instalacio do gemu com privilégios de
root. Valelembrar que, dependendo do tempo
entre cada utilizagao do comando sudo, ele
poderd solicitar ou nao sua senha.

Umavezinstalado, podemos partir para
a criacdo e instalagdo de nossa primeira md-
quina virtual, vamos aos passos:

1° Passo: Criagao do HD virtual
Assim como em um PC comum, uma

méquinavirtual também precisadeum HD.

onde o sistema operacional serd instalado.
Entretanto, naverdade esse “HD” serd simu-
lado através de um arquivo, que costumamos
chamar de imagem, gravado no disco da
mdquina hospedeira. Primeiramente crie

[avmme Edtar yor vl Abax Aude

| 1lavioghere

i sudo apt-get install qes

| Password:

{Lends Lista de Pacot
| construinds arvor
Lends anformagdo de sstado. .
|0n pacotes srtra a sequir serds instalados:

{ 108
Pacotes recomendados @

| debootstrap sharutils vde proll openhackware
4 sequir serdo instalados:

or o download de SP0ME de arquives,
|pepors acotamento, 10,14 adicionais de espage em disco serdo usados,
|caer continuar (s/m] 7 .

F2. Instalagdo do Qemu.

Arquvo Edear ver Teyrinal Abas  Auda
Flavioghercules: <4 sudo mkdir /var/imagens
flavioghercules:~% sudo chmod 1777 jvar /imagens
flaviogharcul
Formating ' /v
flaviogherculas:

magens /windows. img', fnt=qcow, 12e=3145728 kB

% qamu-1mg craate -f qeow /var/imagens/windows.img 3G

um diretério para o armazenamento de suas
imagens ¢ lembre-se de que vamos lidar com
arquivos relativamente grandes. Em nosso
caso, criamos o diretério /var/imagens
com o comando sudo mkdir /var/
imagens e alteramos as permissoes para
que um usudrio comum possa ctiar arquivos
na pasta, através do comando sudo ‘chmod
1777 /var/imagens.

Para fazer a criagao da imagem, execute
o comando gemu-img create -f
gcow /var/imagens/windows.
img 3G, cujas opgoes detalhamos a seguir

(higura 3):

» gemu-img: programaresponsdvel pela
manipulagio dasimagens de disco das ma-
quinasvirtuais. Para maiores informagoes
digite man gemu-img, assim poderd
consultar o manual da ferramenta;

create:indica a0 gemu-img que
desejamos fazer a criagdo de um novo
arquivo imagem;

£ gcow: indicao formato do arquivo
de imagem. Recomendo a utilizagio do
formato qcow, que proporciona maiores
recursos e versatilidade. Com esse forma-
to, o0 Qemu faz com que o arquivo de
imagem aumente de acordo com a uti-
lizagdo do disco virtual, ou seja,
se definirmos um disco virtual
de 4 GB esse espago nao serd
reservado imediatamente, ele

F3. Criando HD Virtual. By

Aramvo Edter yer Tepmnal Abag Auda

flaviogherculess -4 qem -cdrom /tms/w2pfpp_sn.150 -w 120 -boot d /var/amagens/sandows.1my -mindk-hack (4]
2 - e =

could not opan * sdev/haqen ) acesleration Layer not activated

serdalocadoa medidaquehouver
demanda por ele na mdquina
virtual. Além disso, esse
formato permiteacriagao
deimagenscifradas, atra-

vésdoalgoritmo de crip-

FA. Tnstalacao do SO na maguina virtual.

3 Aobeagies Locon Sutera @ wo il

Completing the Windows 2000
Setup Wizard

Vo have succosshily complated Wskmes 2000 Sehp.
Withere 5 2 €D i youx dive, romove & Then, o estant
yous compudes, chek Frh.

iodhercules: =]

F5. Windows 2000 ja iﬁstaléﬁ'ﬁwn;méquina virtual.
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tografia AES, ou
compactadas para
reduzir o consumo
dediscodosistema
hospedeiro;

/var/imagens/

& # wtoom os i, 16:09 [§)

windows. img 3G:
indica o nome do
arquivo de ima-
gem e seu tama-
nho mdximo. Em
NOSSO Caso vamos
criar um disco de
3 GB, que é mais
do que suficiente
para instalar o
Windows 2000 e
mais alguns pro-
gramas bdsicos.

2° Passo: Instalagao
do sistema visitante

Agora que nosso disco virtual estd criado,
podemos partir paraainstalagio doSO emnossa
mdquina virtual. Insirao CD de instalagio do
Windows no drive de CD-ROM e execute o
comando gemu -cdrom /dev/cdrom
-m 128 -boot d /var/imagens/
windows . img. E possivel também utilizar
umaimagem ISO nolugardo CD, bastasubs-
tituir/dev/edrom pelocaminho daimagem
ISO: gemu -ecdrom /tmp/imagem.
iso -m 128 -boot d /var/ima-
gens/windows . img (figura 4).

¢ cdrom /dev/cdromou -cdrom
/tmp/imagem. iso:indicaodisposi-
tivo de cdrom ou alocalizagio daimagem
ISO que fard as vezes de um CD;
« m 128:informaaquantidade de memria
RAM que ser4 alocada para a mdquina
virtual. Em nosso caso utilizaremos 128
MB;
boot d:indica qual o dispositivo de
boot da mdquina virtual. A letra “d” in-
dica que o boot serd efetuado através da
unidade de cdrom. As letras “a” e “c”
indicam boot via disquete e HD virtual,
respectivamente;
win2k-hack: Na figura 4 podemos
observar estaopgio extraquenio haviasido
mencionadaanteriormente. Elaéutilizada
especificamente durante a instalagao do
Windows 2000, para contornar um bug
que fazcom que o instalador do Windows
indique que nao hd espago livre em disco.
Uma vez terminada a instalacio do Win-
dows 2000, ela nao é mais necessdria.
Uma vez exibida a tela de inicializagao
dosistema, prossigacomainstalagio normal
do Windows até o final (figura 5).

3° Passo: Boot

Com a méquina virtual instalada, sua
execugio ¢ muito simples. Basta utilizar o
comandogemu -localtime -cdrom
/dev/cdrom -m 128 -boot c
/var/imagens/windows.img,.por
exemplo, no qual a op¢do ~localtime
indica que a mdquina virtual deve ter o re-
l6gio sincronizado com a mdquina hospe-
deira. Entretanto, as opcdes e possibilidades
sao intimeras, desta forma recomendo uma
consulta a0 manual da ferramenta, através
do comandoman gemu, para uma andlise
das outras opgoes disponiveis.

Instalando Aceleracao
O Qemu faz todaaexecugio damdquina



virtual em um processo comum do Linux,
nio tendo, portanto, nenhum tipo de privi-
légio no acesso & memdria ou aos dispositi-
vos. Além dissd, diferente de alguns outros
VMMs (Virtual Machine Monitor), como
sa0 chamados os softwares gerenciadores de
mdquinasvirtuais, 0 Qemuadotauma politica
de emulagao de CPU, ou seja, o trabalho
de processamento nio € feito diretamente
no processador da mdquina hospedeira, ele
antes ¢ dinamicamente manipulado para
que instrugoes de acesso 2 meméria, por
exemplo, sejam executadas de forma trans-
parente pelo sistema visitante sem causar
interferéncia no sistema hospedeiro. Esse
tipo de abordagem ¢ bastante interessante,
pois torna possivel aemulagio de diferentes
tipos de processadores e arquiteturase, dessa
forma, ainstalagdo de sistemas como Solaris
(para CPU Sparc) ou Mac OS (para CPU
PowerPC) em mdquinas virtuais rodando
sobre um PC comum (processador x86).

Contudo, aversatilidade daemulagio tem
um prego, jd que todo esse processo de mani-
pulagio/traducio dasinstrugesde processador
acarreta uma certa lentidao 2 mdquina virtual.
Quando temos arquiteturas diferentes entre a
méquina virtual e a mdquina hospedeira nao
hd o que se fazer, mas quando ambas possuem
amesmaarquitetura, atraduggodte instrugoes
naoénecessdria. Para tirarvantagem desse fato é
necessdrio instalarum driver chamado kgemu,
que possibilite o acesso direto ao processador
da mdquina hospedeira de maneira segura
(figura 6), eliminando toda uma camada de
processamento desnecessério.

A instalagio do driver, que no mundo
Linux costumamos chamar de médulo, exi-
ge um certo trabalho de compilacio, mas
nio se assuste, o Ubuntu deixa tudo muito
simples. Primeiramente fagaa instalagao dos
arquivos fonte do kernel do Linux, do fonte
do médulo (driver) de aceleracio, além de
um pacote essencial de compiladoresatravés
docomando sudo apt-get install
kernel-package linux-source
kgemu-source build-essential
(figura7). Acesse o diretério dearquivos fonte
(cd /usr/src) e efetue a descompactagao dos
fontes do kernel. Em nosso caso que estamos
utilizando o kernel versio 2.6.20, o comando
seriasudo tar xjvf linux-source-
2.6.20. tar.bz2. Emseguida, crieum
link simbélico com 0 comando sudo 1n
-s linux-source-2.6.20 linux
e acesse o diretério de descompactagio (cd
Jusr/src/linux).

Neste ponto estaremos prontos
para iniciar a compilagao do médu-
lo, para isso execute a seguinte se-

qiiéncia de comandos:

VM1

VM-2

Aplicacdo 1

Aplicacdo N

Sistemna operacional |

hospedeiro

1. sudo module-
assistant prepare
kqemu: verifica se
todas as bibliotecas
necessdrias a0 mé-
duloestdo instaladas
(figura 8);

2. sudo module-
assistant build kqe-
mu: efetua a compi-
lagio do médulo de
aceleragio;

3. sudo module-
assistant install
kgemu: efetua a ins-
talagdo no médulo
compilado (figura
9). Note que existe
uma falha de depen-
dénciaqueéautoma-
ticamente corrigida
pelo Ubuntu.

4. sudo depmod -a:
verificase todasas de-
pendéncias entre os
mddulos instalados

ansential
Lendo Lista de Pacotes...

Pacotes sugeridos

08 NOVOS pacotas a ssquir

% [Conectando em br.archi

Arquive Edtar Mer Tegminal
flaviothercules:/usr/sre/l
Getting source for kernel
Cabecalhos de kernel dispol

apt-get install build-esse
Lendo Lista de Pacotes...

construinde Arvore de Uepe
Lendo informagae de estade
build-essential ja é a ver
0 pacotes atualizados, O p.
dos.,

Feito !
flavichercules:/usr/src/l

flavioghercules:/usr/src/l:

(Lendo banco de dades ...

Pacote kqemu-common ndo
dpkg: erro processando kqe
problemas de dependéncia

F1. Instalagao de pacotes necessarios a0
1 R ——T T WY e: TTrery

Descompactando kgemu-modules-2.6,20-16.generic (de
1.3.0-prell-4+2.6,20-16.26_1386.deb) ...

dpkg: problemas de dependéncia impedem configuragdo de kqemu-modules-2.6,20- 16- generic:)
kgemu-modules-2.6.20- 16-generic depende de kqemu-common; porém: N

Arquivo  Editar  Ver Tegmunal Abag Auds
flavioGhercules:~¢ sudo apt-get install kernel package Linux-source kqemu-source build. «

Pronto

Construindo Arvore de Dependéncias
Lendo informaglo de estado. ..

Pronto

Libdba- dev labncurses-dev dochook-utils

serdo instalados:

build-uunu‘_al kernel-package kqemu-source linux-source
O pacotes atualizados, 4 pacotes noves instalados, O @ serem removidos e O néc atuslize

E preciso fazer o download de GOOKB/GOZKE de arquaves.
Cepois de desempacotamento, 2454kB adicionais de espago en disce serdo usados.

¥e.ubuntu.com (200.17.202.1)1 (Conactando em securyty.ubuntu
modulo.

el

Absg  Agds
inucs sude module-assistant prepare hqemu .
version: 2.6.20 16-generic
niveis em /Lib/modules/2.6.20-16-generic/build

Criando ligagio sambélica ...

ntial

Pronto

ndéncias

ves Pronte

840 MAls Nova.

acotes novos 1nstalados, © & serem removidos e O nio atualiza

1nucE

F8. ‘Consultaa hibliotecas neCessarias an modulg: =

Arquivo  Editar -Wer Terminal Abas Ajuda

inux§ sudo module-assistant install kqemu C

Selecionando pacote previamente ndo selecionado kqemu-modules-2.6,20-16-generic.

128441 arquivos e diretérios atualmente instalados.)
<o o/kqemu-modules . 2.6.20- 16-generic_

estd instalado.
mu- modules - 2.6,20- 16-generic (--install):
- deixando desconfigurado

Erros foram encontrados durante processamento de:
kqemu-modules-2.6.20-16-generic

Instalagdo direta falhou, tentando fazer a pés-instalagho das dependéncias

Pronto

estaosendosatisfeitas. I

Lendo Lista de Pacotes...
Caso €sse comando Construindo Arvore de Dependéncias... SOu
naogere mensagensde —— e
erro,okqemu foiins-  F9- Instalagao do modulo.

talado com sucesso;

5.sudo modprobe kqemu: carrega o mé-
dulo de aceleragio manualmente para a
memdria;

6.sudo mknod /dev/kqemu c 250 0: cria
um dispositivo que fard a interface entre
o médulo de aceleragio e 0 Qemu;
7.sudo chmod 666 /dev/kqemu: atribui
permissées ao dispositivo recém-criado
para que um usudrio comum consiga
utilizé-lo sem possuir privilégios admi-
nistrativos (figura 10);

Tendo executado esses sete comandos, jd
poderemos efetuar o boot namdquinavirtual
e obter um pouco mais de desempenho,
especialmente nas operagoes de acesso 4
memoria. Entretanto, para obter o desem-
penho mdximo ¢ necessdrio que o Qemu
trabalhe no modo de virtualizacao toral, o
que ¢ possivel através da opgio kernel -
kgemu(figura 11).

Ositens 5, 6 e 7 apresentados anterior-
mente dizem respeito 2 ativagio do médulo

Agosto 2007 # 73 # PC & CIA



br.archive.ubuntu.com

B >
Redes

.

de aceleragio, e os seus efeitos sao perdi-
dos quando a mdquina ¢ reiniciada. Para

automatizar esse processo e ter o kqemu
carregado durante o boot, acrescente esses
trés comandos no arqui-

iladlugiiaseulas (aaratsilineg g
Arquivo E:dﬁar ver Tarmlnal Abas Ajuda

flavioghercules: /usr/src/linuxg sudo depmod -a
flavioghercules: /usr/src/linux$ sudo modprobe kgemu

| $lavioghercules: /usr/src/linuxs sudo mknod /dev/kqemu ¢ 250 O
| flavioghercu usr/src/linuxg sudo chmod 666 /dev/kqemu

‘ flavioghercules: /usr/src/linux$

vo /etec/rc.local
| com o comando gksu-
H do gedit /ete/
rc.local (figura

F10. Passos complementares antes de iniciar o sistema.

Locas sisterma @) ol

{qemu.odk - OpenOffice.org Writer] | CJ GEMU__

F11. Habilitando virtualizai;éu total.

12) eentao naose pre-
ocupe mais com eles.
Dentrodestearquivo
oscomandos podem
ser utilizados direta-
mente sem utilizacao
do sudo, uma vez
queo rc.local
j4 é executado com

B 2 @ «doomosyl. 1720 (6]

privilégios adminis-
trativos.

Backup e
Recuperacao
Anteriormen-
te mencionamos o
quanto as mdqui-
nas virtuais tornam

s o o rpra el s b U520 o 2yl
[Arquuo Editar Ver Procurar Ferramentas Documentos Ajuda

o 2l

Novo Abrir salvar  Imprimir...  Desfazer

4 *rclocal

|#!/bin/sh -e

#

|# rc.local

#

# This script is executed at the end of each multiuser runlevel.
!# Make sure that the script will "exit 0" on success or any other
# value on error.

#

1# bits.

#

# By default this script does nothing.
kqemu

mknod dav) kqemu ¢ 250 O
1 666 ‘dev kqemy

exit O

"~ Lin16.Col 21

# In order to enable or disable this script just change the execution

simples a recuperagao de
problemas, eagoracom nossa
mdquina finalmente instalada
essa afirmacio é muito fdcil
de se comprovar. Para criar
uma cépiadamdquinavirtual,
basta copiar seu arquivo de
imagem que, por suavez, pode
ser levada para qualquer outro
PC com o Qemu instalado e
utilizado normalmente sema
necessidade de nenhumaalte-
ragdo no sistema hdspede.
O préprio Qemu possui
mecanismos de recuperagio

INS

F12. Edicéo do arguivo /etc/rc.local.

s sutema @ sl

fAavio@hercules: ~

Vor Tegmanal Abag Auda

~$ qems -snapshot -localtime -cdrom /dev/cdrom -m 128 boot ¢ /v[=]

interessantes, um deles é a op¢ao -snapshot
(figura 13), que evita que qualquer alteragdo
seja feita no arquivo de imagem durante a
utilizagio da mdquina virttial. Isto é, ne-
nhuma das alteracbes daquela sessao serd
gravada a menos que forcemos a gravagio,
através do console de gerenciamento do
Qemu. Para acessar o console pressione si-
multaneamente as teclas Curl-Alt-2, digite
o comando help para listar os comandos
disponiveis e utilize 0 comando commit
(figura 13) para forgar a gravagio de todas
as alteragoes feitas até aquele momento no
arquivo de imagem. Ao término daexecugio
do comando, pressione as teclas Cerl-Alt-1
para voltar 4 tela do sistema.

Outros programas

Vocé pode estar se perguntando se ndo
existiriaalguma interface grafica que facilite
suavida, ea reposta é sim, elas existem. Uma
boa op¢do é o qemu-launcher, que organiza
as opgdes do Qemu em uma interface e
torna muito mais ficil a inicializagio das
mdquinasvirtuais. Para instalaro programa,
bastautilizar o comando sudo apt-get
install gemu-launchere,umavez
terminada a instalagdo, basta se dirigir ao
menu Aplicagdes — Acessérios — Qemu
Launcher para executd-lo (figura 14).

Vale mencionar para aqueles que jd pos-
suem processadores do tipo Dual Core da
linha Intel Core 2 Duo ou AMD Athlon 64
X2, quejdé possivel tirar vantagem das novas
extensoes de virtualizagao que citamos ante-
riormente. Entretanto, serd necessdrio utilizar
umaversio modificadado Qemudenominada
Kvm (http://kvm.qumranet.com/kvmwiki),
cuja utilizagio é feita de forma praticamente
idéntica 2 do Qemu convencional.

Ml A ® sdoomos i, 1757 [§)

Canfiqurations \Launcher seftings \Amx \

Configuration name: [Defautt semngs

~ Gonclusao
3l O potencial das mé-

| Configuration notes: | These defauits can be modfied and used as a| |
|

quinas virtuais é imenso

|| Disks and memory | Linue baot [ Network |
“ () Snapshot mode

# Use CD-ROM
'y

|| Baot disk: [ Hard disk 0

Hardware | Emulator 1 =
mdervipoden] § e sua utiliza¢do pode

|| revolucionar a drea de ad-
://,  ministracdoesegurancade

Floppy At

redes. Para aplicagoes de

FloppyB:|

virtualizagao em desktops,

1 CD-ROM: | /dev/cdrom

|
|| Hard disk 1: |
| Hard disk 2: |

| Hard disk 3: |

|ram el 128 [2

[qermu.odt - Opencffice.org Writer]

FI3. Com vmuallzagao fica facil recuperar o estado do s:stema
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|| Hard disk 0: [arimagenshindawsimg

o Qemu € uma excelente
opgio, ¢ apesar de nao
contar com todos os re-
cursoseavelocidade deseu
concorrente mais famoso,
0 VM Ware Workstation,
ele tem a seu favor o fato
de ser um software livre

Fi4. Interface grafica para lidar com as
maguinas virtuais no Qemu.

totalmente gratuito. PC



http://kvm.qumranet.com/kvmwiki

Crmundo é

A economia sempre foi a principal bandeira dos ser-
vigos VoIP. Aliada a melhoras recentes na qualidade, o
resultado nao poderia ser outro senio uma verdadeira
explosdo no ntmero de usudrios, que ji chega a dezenas
de milhdes. Confira nesta matéria mais testes com uma
solucdo que pode a ser a que vocé estd procurando hi

algum tempo.

Resultados

A explosio da tecnologia VoIP abriu
para o mundo um leque de oportunidades
e beneficios. Se antes, ao analisar os rela-
térios de gastos com telefonia da empresa,
qualquer gerente de telecom sentiao mesmo
que muitos brasileiros ao verem o holerite,
agora o quadro ¢ outro.

Com os servicos VoID, o sufoco para
reduzir os custos com telefonia passou a ser
facilmente contorndvel. Até mesmo nas resi-
déncias. Basta criar uma conta com algum
provedor deste servigo para, em questio de
minutos, ter um ndmero alcancdvel através
da Internet.

Atualmente os servigos VoIP sio dis-
ponibilizados gratuitamente por diversas
empresas que, segundo uma pesquisa rea-
lizada pela consultoria In-Sat (www.instat.
com/catalog/pcatalogue.asp?id=272#IN
0703603WWI), atingiram a marca de 50
milhdes de usudrios VoIP em 2006. Isso
expressa bem o quanto € o interesse de
muitos em trocar o tradicional método
de telefonia (chamado PSTN - Public
Switched Telephone Network — Rede
Telefénica Pablica Comutada) por solu-
¢oes de VoIP.

Como sempre, a locomotiva de |
inovagdes ¢ empurrada pelas empresas
provedoras de servigos e fabricantes de
equipamentos. Entretanto, sdo poucas
as novidades de produtos que chegam
ao mercado para atender as necessida-
des de usudrios domésticos e pequenas
empresas.

Se quisermos hoje dispor de servico VoIP,
temos duas formas de originar e receber liga-
goes. A primeira ¢ utilizar os cada vez mais
comuns sofiphones, se bem que nesse caso haja
o custo extra de se manter um computador
ligado. Outra op¢io é comprar um gateway
VoIP (comumente chamado por ATA - Adap-
tador para Telefone Analégico, ou roteador
VolP) e tera possibilidade de concentrar num
tnico equipamento as funcionalidades de
adaptador de telefone, servidor DHCP, para-
metros relacionados 4 qualidade de recepgao
e transmissao da voz, entre outros. Com ele a
placadesom, o microfone e as caixas actsticas
deixam de ser necessdrios, ou melhor, nio
precisamos utilizar um computador
para ter um telefone.

Além disso, por serem
pequenos ¢ leves,
podemos
levar os

Com um custo médio de R$ 280, o roteador vem com 2 portas ethernet (WAN e LAN) e FXS (conector RJ 1 \
para os telefones analdgicos). Fabricante nao oferece suporte técnico para este produto no Brasil.

Fernando Vieira

Bacharelando em Ciéncia da Com-
putacao, atualmente trabalha no
suporte técnico da Editora Saber.

gateways VolP mais simples para qualquer
lugar. E quando falamosem expandiro recurso
VoIP para mais de um usudrio numa casa,
por exemplo, ou de estarmos sempre dlspo—
niveis para nos comunicarmos, independente
do lugar, o gateway VoIP ¢ seguramente a
melhor solugdo. Se vamos viajar, basta lev4-lo
na mala para, a partir de uma conexio com
a Internet, ficarmos “acessiveis”. Se o assunto
¢ criar ramais VoIP e manté-los disponiveis
para vdrios usudrios, mais uma vez o gateway
de voz sobre IP aparece.

Testes

A fim de demonstrar essas funcionali-
dades fizemos um teste neste més com
o Phone Adapter VoIP 2102,
da LinkSys (figura 1),
que € apenas um
dentre os

4
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http://www.instat

diversos modelos existentes no mercado.
Ele suporta conexdes PPPoE e DHCP
na interface WAN, e através de NAT faz
o roteamento para miquinas clientes de
uma rede interna.

Todasas configuragbes so feitasa partir de
uma interface web (figura 2). O manual com
maiores detalhes sobre a instalagao do Linksys
2102 poderd ser obtido no site www.sipura.
com/support/index.htm. Paraa transmissao
davoz, este gateway utiliza o também cadavez
mais comum protocolo SIP (Session Initiation
Protocol — Protocolo de Iniciagio de Sessao),
cuja especificagio técnica pode ser lida no site

www.ietf.org/rfc/rfc3261.txt.

) Linksys SPA Configuration - Mozilla Firefox

Na figura 3 apresentamos o diagrama
da rede criada em nosso laboratério para
os testes. O primeiro detalhe é o posicio-
namento do gateway. Embora ele possa ser
colocado nabordadarede, isto é, entrearede
interna e o modem de acesso a Internet, no
nosso caso optamos por colocd-lo antes de
um roteador, que j4 estava instalado devido
ao fato deste oferecer uma maior quantidade
de recursos de seguranga. Basta configurar o
gateway como bridge, ou entao, configurar
sua interface WAN para pegar um enderego
IP via DHCP do roteador, e neste colocar o
IP do gateway na configuragio de DMZ ou

fazer redirecionamento de portas.

Arquivo Edtar .Exbr Histérico Fayorkos Feramentas  Ajuda
~®-§ @ o501 _=[2) [@fe |44]
B Guiaripido |, (imas noticias
Call Feature Settings i
Blind Attn-%fer Enable: no v MOH Server:
#fer When Hangup Conf: yes ¥ Conference Bridge URL:
Conference Bridge Ports: 53 o |
Proxy and Registration
Proxy: fwd.pulver.com
Outbound Proxy: fwdnat.pulver.com:5082
Use Outbound Proxy: yes ¥ Use OB Proxy In Dialog: yes ¥
Register: yes ¥ Make Call without Reg: no W
Register Expires: 3600 Ans Call Without Reg: no ¥
Use DNS SRY: no » DHS SRY Auta Prefix: no ¥
Proxy Fallback Intyl: 3600 Proxy Redundancy Method: Mormal ~
Voice Mail Server: Mailbox Subscribe Expirss: 2147483647
Subscriber Information
Display Name: WieiraSF User 1Dt 851 N
Password: [Py Use Auth ID: no ¥
Auth 1D: 851
Mini Certificate:
SRTP Private Key:
wtary Service Si iption
Call Waiting Serv: yes ¥ Block CID Serv: yes ¥
Block ANC Serv: yes W Dist Ring Serv: yes W
Cfwd All Serv: yes ¥ Cfwd Busy Serv: yes v
Cfwd No Ans Serv: yes ¥ Cfwd Sel Serv: yes ™
Cfwd Last Serv: yes ¥ Block Last Serv: yes ¥ {
Accept Last Serv: yes ¥ DND Serv: yes W
CID Serv: yes ¥ CWCID Sery: yes ¥
Call Return Serv: yes ¥ Call Redial Serv: yes W
Call Back Serv: yes ¥ Three Way Call Serv: yes ¥
Three Way Conf Serv: yes W Attn Transfer Sery: yes W
Unattn Transfer Serv: yes ¥ MWI Serv: yes ¥
VMWI Serv: yes W Speed Dial Serv: yes ~ -
Conchido

F2. Tela principal de configuragdo do LinkSys 2102. Por padrdo, as demais configuragdes relacionadas ao
servigo VoIP deverdo permanecer com os ajustes de fabrica.

Cable Modem
8Mbps ¢
600Kbps 4
Roteador
X-litev. 3 Switch

Cable Modem @ 6

8Mbps ¢

600Kbps4 ! I

Gatewat VoIP

Roteador

F3. Lay-out da rede para testes. Foi possivel fazer e receber chamadas
de outros usuarios SIP rodando o softphone X-Lite, por exemplo.
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Ademais, observe que os dois aparelhos
de telefone poderiam estar fisicamente em
4reas ou departamentos diferentes. Neste
exemplo, os dois ramais ficaram habilitados
pararealizar chamadas entresi, ou paraoutros
telefones IP daInternet. As contas de usudrios
e, conseqiientemente, os nimeros de chama-
das, foram criados no site do provedor Free

World Dialup (www.fwdnet.net).

Ajuste fino

A maior preocupagio daqueles que tém
dividas sobre solugdes VoIP ¢ a questdo da
qualidade. E com razao! Imagine ter uma
conversa com um cliente prejudicada devido
aatrasos na propagagio dos pacotes devoz que
foram digitalizados. Felizmente, se existe algo
que nio hd como contestar ¢ a evolugao nos
métodos de transmissao de dados multimidia.
Sejaparatransmitirvideosouvoz pelalnternet,
os equipamentos disponiveis hoje implemen-
tam algoritmos e hardware bastante robustos
com vistas a oferecer uma boa qualidade de
servico (QoS — Quality of Service).

Prova disso foi nosso dltimo teste. Depois
dos testes preliminares bem-sucedidos, colo-
camos um micro atrds do gateway e iniciamos -
um cliente P2P para fazer download de alguns
arquivos que totalizavam 5 GB. Foi fazer isso
parapassaraouviravoz “picotada” por diversos
momentos.

Asolugio veio com umajuste no método
de QoS do gateway, que curiosamente traz
como opgido padrao “None” - nenhum.
Ao mudar o valor do parimetro QoS para
“TBEF” (ndo documentado nos manuais), os
pacotes de voz passaram a ser priorizados
e o resultado final foi bastante satisfatério,
mesmo durante os downloads.

Conclusao

Telefonia convencional daqui a 5
anos? Embora seja dificil dizer que ela
nao existird, o fato é que hoje j4 existem
milhées de usudrios VoIP e a cada dia
cresce em ritmo mais acelerado.

Com prego relativamente acessivel
e boas funcionalidades, este gateway da
Linksyssurge como boaopgao parausudrios
que querem se beneficiar do VoIP, mas sem
ficarem presos a um computador e soffpho-
nes. As conveniéncias s20 tantas que muito
provavelmente vocé esteja neste momento
pensando em um cendrio de utiliza¢ao ndo
abordado aqui e que vai ao encontro de
suas necessidades. Alids, é oportunoadmitir
que também estamos pensando nisso e jd
planejando as préximas matérias. PC



http://www.sipura
http://www.ietf.org/
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Ver TV é a menor das coisas que vocé
vai fazer em seu computador.

Imagine digitalizar suas fitas VHS no computador e passa-las para DVD?

Imagine ouvir radio e gravar sua programagao preferida em mp3?

FCP Publicidade

Imagine fazer seus proprios podcastings?

Imagine gravar o que esté na filmadora direto para o seu PC?

Imagine jogar para o seu MP4 / MP3 player o contetdo gravado da TV?
Imagine assistir TV diretamente em seu computador?

Agora tudo isso ja é possivel com a tecnologia da NXP Semicondutores,
lider mundial em solucées de TV para PC.

Fale com a NXP e abra as portas para um mundo de novas possibilidades.
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