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EDITORIAL

Assim como acontece em todo projeto, cada
edicdo tem nos reservado muitos desafios que ao final
se transforma em motivo de satisfagao a todos os
colaboradores. Numa das matérias, atendendo a
pedidos de leitores, o objetivo foi construir um estudio
de edicao e producao digital. Como integrar cameras
fotograficas, flmadoras e placas capturadoras de video
ao PC e ainda utilizar os softwares adequados para
esta finalidade a fim de obter um pequeno clip ou um
trecho de um filme? Mesmo com tudo reunido no
laboratério, ainda ndo podiamos produzir. Motivo: faltava
um fita formato HI8 para a filmadora digital, a qual encontramos numa loja
especializada em Sao Paulo.

Na matéria de capa, “Montamos, Configuramos e Avaliamos um PC com
o Pentium 4, tamanha foi a surpresa ao ter processador, placa-mae, memoria
e periféricos e nao poder liga-los. O gabinete, o qual achavamos que seria um
padrao ATX normal, ndo servia mais. E o pior, quase ninguém no mercado
possui 0 novo gabinete, padrao ATX 2.03, onde o Pentium 4 pode ser montado.

Enfim, estamos constantemente nas ruas sentindo suas dificuldades e
trazendo-as para a nossa redagdo. Investimos varias horas em leituras de
manuais e simulagdes para que os projetos sejam concluidos e, vocé, fique
satisfeito e ciente dos “trunfos” ou informagoes privilegiadas. Por maior que
seja o conhecimento prévio de algumas coisas, atividades como estas
requerem “maos a obra”. Encorajamos vocé a fazer o mesmo.

E a nossa equipe de colaboradores continua crescendo. Estréia nesta
edicao, Roberto Bras, profissional com 15 anos de experiéncia na area de
informatica, professor de pés-graduagéo em gerenciamento de redes e Internet,
ja tendo atuado em projeto, implantagéo, e gerenciamento de redes em
empresas, como AT&T, COMSAT e Telefénica. A vocé, Bras, as nossas boas
vindas. E a vocé, leitor, registro o convite para que também venha fazer parte
de nossa equipe.

Até a préxima!

Fernando Ramos da Silva
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CAPA
MONTAMOS, CONFIGURAMOS
E TESTAMOS UM PC COM
O PENTIUM 4

Acompanhe detalhes exclusivos

e algumas avaliacdes que
demonstram o que ele pode lhe
oferecer.

SCSI - REQUISITO PARA ALTA
PERFORMANCE NO ACESSO I/0

Transferéncia de dados com taxa de até 160MB/s. ' E

Adaptec pode oferecer. ‘Instalamos, configuramos e
testamos. Conheca esta tecnologia.

o que a placa controladora SCSI modelo 29160 da 3 2

COMO ATUALIZAR O BIOS

O basico de um dos principais componentes do

PC e um guia para atualiza-lo e ampliar 0 suporte = | ’ : !
do seu PC.

SISTEMAS OPERACIONAILS

ADMINISTRACAO DE USUARIOS
NO LINUX (VERSAO RED HAT)

Leitura recomendada para os que
pretendem administrar uma rede com o
sistema operacional Linux.

SITE SEGURO

Veja como anda a infra-estrutura de seguranca dos
dados dos provedores, lojas virtuais e bancos.

FIREWALLS PESSOAIS
ZONE ALARM

Seguranca para o seu PC no acesso a Internet e rede

INTERNET

local. Nao deixe de fazer o download do programa na : ! 6
Internet.

Version: 2.6.231

ZoneAlarm™ ED
Easy Always-On Internet Secwrity . A 8 s

A VEZ DO LEITOR 76

Gravando dados em CD com

o Easyl@DliCreaton du0aese iy B st 68
Utilizando o programa Backup
do Windows:95/98 . i e il el e e 70

da montagem de um PC com o P4 3

16
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SERVIDOR DE IMPRESSAO
. FISICO - PRINT SERVER
Voce livre dos problemas de impressdo na rede e
seus PCs para realizarem outras tarefas.
Instalamos € usamos o modelo
DP-300 da D-Link.
FALA, BRAS!

Gerenciamento de redes em detalhes trazidos pelo
nosso colunista Roberto Bras.

INTEGRACAD

COMUNICACAO PALM,
PC E NOTEBOOK

Detalhes e caracteristicas do
processo de comunicacdo entre esses
dispositivos. - Testamos os Palms
modelos M100 e I1Ix da 3Com.

SOLUGCOES

LUZ, CAMERA, PC E ACAO

Apresentamos os integrantes:do estidio de
producao que montamos:em nosso laboratorio.
Destaque para as placas capturadoras de video

modelos DV200 e PCTVUSB da Pinnacle.

CAMERA FOTOGRAFICA
DIGITAL SONY MVC FD97

Veja as principais caracteristicas, utilizagao e como
ela foi-utilizada no nosso estiidio de producao.

CAMERA FILMADORA DIGITAL
SONY DCR-TRV130

Agora € a'vez desta camera que também esteve
presente em nosso estiidio de produg@o.

CONHECA O NORTON
GHOST 2001
Crie copias dos seus dados e esteja protegido nas

situagoes de emergéncia. Confira os resultados da
nossa avalia¢ao na integracao de PCs em uma rede.

SISTEMA DE IDENTIFICAQI"\O
UNICA COM AUTENTICACAO
BIOMETRICA

Um tnico ponto de autentica¢ao (servidor) dando
acesso ao sistema e aos recursos, aliado a
identificagao unica garantida pela biometria, resulta
na seguranca que os sistemas precisam. E o ID
MOUSE no ambiente corporativo.

H4
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NOTIiCIAS

Langamento do AMD Duron 1GHz
Nova placa-mae da FIC produzida no Brasil
A unido da HP com a Compagq

45



Pentium

Montamos,
configuramo
avaliamos

Depois de tanto se ouvir falar a respeito do processador Pentium

4, ainda mais com o recém anuncio da Intel quanto a chegada do

mesmo ao mercado a freqiéncia de 2GHz, resolvemos iniciar a nos-

sa avaliag@o com este processador. Confira os detalhes da monta-

gem de um PC com Pentium 4, suas principais caracteristicas e o
 resultado dos primeiros testes realizados.

Redagao

Demonstramos na edi¢do numero 1 da PC&Cia um
resumo da arquitetura denominada NetBurst que com-
pbe a estrutura dos processadores Pentium 4.
Relembrando algumas das suas inovadoras caracte-
risticas, destacam-se:

1) Funcionamento do barramento do sistema
(FSB-front side bus) a 400MHz que permite uma
maxima transferéncia de dados (MTR) entre o
processador e a memdria RAM de 3,2GB/s;

2) Cache L2 com 256KB de capacidade de
armazenamento de dados on-die - interno ao
processador - e operando a mesma frequéncia cen-
tral do mesmo. Assim, num P4 a 1,5GHz, teremos
uma MTR entre eles de até 48GB/s (1,5 x 32bytes —
256bits de largura deste barramento);

' 38) Execucéo das tarefas ocorrendo internamente
em 20 estagios paralelos (pipeline). Se por um lado
isto permite ao P4 atingir altas freqiiéncias de opera-
¢éo, por outro, o impacto negativo € muito alto caso
seja necessario refazer uma instrucéo devido a erros
na previsao de valores dos operandos nas instrugbes
condicionais( misprediction pipeline);

' 4) Apesar de contar com sete unidades de exe-
cugdo que podem executar até nove operagdes por
ciclo de clock, o Execution Trace Cache, cuja fungao
é fornecer as micro-operagdes que as unidades sdo
capazes de executar, pode fornecer apenas trés por
ciclo de clock;

5) Diminuicdo das unidades para a execugao de
operagdes com valores de ponto flutuante(FP) quan-
do comparada a arquitetura dos processadores Intel

anteriores. A justificativa para tal repousa na inclusao de
144 novas instrugbes SSE2, otimizadas para aplicagdes
multimidia. Todavia, tal compensacgado e até ganho de
performance é condicionada ao aproveitamento destas ins-
trucoes da parte dos desenvolvedores de software.

Uma breve conclusao que desde ja deve ser ressaltada é
que nao convem atentar simplesmente a freqiiéncia de ope-
racdo de um processador para caracteriza-lo como melhor
ou pior em relagdo a outro. Vale a pena, sim, ponderarmos
bem nos requisitos das aplicagcbes com as quais pretende-
mos trabalhar, analisar como um todo a arquitetura das pla-
taformas disponiveis, e entdo fazer uma escolha conscien-
te.

Montagem

Além de contar com uma arquitetura totalmente nova, o
projeto do P4 impds outras modificacdes para a sua
integracdo. Quem se frustrou ao saber que nao ha possibi-
lidade para upgrade do Pentium 3 para o P4, que fique sen-
tado: até mesmo o gabinete e a fonte de alimentacao figu-
ram na lista de modificagdes dos requisitos para a monta-
gem do P4. Acompanhem-nos, entéo, no decorrer do proje-
to “montagem P4” cujos componentes basicos sao:

- 1 processador P4 com freqiiéncia de 1,7GHz;

- 2 moédulos de memoéria Rambus de 64MB, totalizando
128MB de memdéria RAM;

- 1 gabinete e fonte de alimentagao padrao ATX 2.03 — 12V,
- 1 motherboard (placa-mée) Intel modelo D850GB com
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Hardware

1

Ao lado do conector de alimen-
tacé@o padrao ATX de 20 pinos, es-
tdo os outros dois conectores adi-
cionais que nao existem numa fon-
te padrao ATX e que sao indispen-
saveis para atender aos requisi-
tos de poténcia elétrica do P4.
Para se ter uma idéia do consu-
mo elétrico desse sistema, ape-
nas o P4 de 1,7GHz com os seus
42 milhoes de transistores, quan-
do em atividade, consome algo
em torno de 50W. Dessa forma,
para que vocé possa ter sobra e
tranquilidade na hora de incorpo-
rar periféricos neste PC, conside-
re adquirir uma fonte com pelo
menos 400W de poténcia.

-Conectores adicionais de

fonte padrdao ATX 12

-Conector de alimentacéo
principal padrao ATX.

2

Nesta imagem vemos a
furacdo especial existente no
chassi do gabinete P4 onde sera
fixada a base de suporte para o
cooler do processador. Mesmo
estando fora, ja podemos proce-
der a fixagdo da placa-mae.

Esta é a placa-mae da Intel para o P4: a D850GB. Veja os seus
3 componentes e em detalhes, ao redor do soquete do processador, a
furacdo que servira para a fixagdo da base do cooler que coincide

com os furos do chassi do gabinete;

1- Soquete PGA para alocar o P4 e os seus 423 pinos ;

2- Os dois slots (RIMM 1 e 2) do primeiro banco de memoéria RAM
(RDRAMO) que obrigatoriamente devem ser preenchidos para que o siste-
ma funcione;

3- Os outros dois slots (RIMM 3 e 4) do segundo banco de memoéria RAM
(RDRAM 1). Caso a capacidade de memoéria desejada para o sistema ja
tenha sido alcancada com o preenchimento do primeiro banco, médulos
terminadores devem ser instalados em RIMM 3 e 4;

4- Cinco slots PCI nos quais podem ser instaladas placas
de video, audio, rede, fax-modem, etc;

5- Um slot AGP onde uma placa de video

padrédo AGP(aplicagdes 3D e jogos) é
instalada. Atencao: esse slot AGP
atende ao padrdo 4x e funciona com
tensdo de alimentagédo 1,5V. As pla-
cas de video AGP anteriores a este pa-
drao e que funcionam a 3,3V sdo im-
possibilitadas mecanicamente de serem
inseridas nesse slot.

6- Conector de alimentagao padrao ATX
de 20 pinos;

7- Este é o primeiro conector adicional
que uma fonte ATX normal ndo possui.
Na verdade, este conector de 6 pinos de-
nominado AUX(auxiliar) € comum em pla-
cas-mée para servidores, onde os requisi-
tos de poténcia assim como no P4 sdo mai-
ores quando comparados aos sistemas
para desktops (PCs) tradicionais;

8- Este é o segundo conector adicional, pos-
sui 4 pinos e complementa o nivel de cor-
rente elétrica necessario para suprir a linha
de 12V;

9- Conector de 34 pinos da controladora do
drive de disquete (floppy);

10- Controladora IDE primaria. Lembrando que
a cada controladora podemos ter um cabo IDE
conectado a no maximo dois periféricos, den-
tre eles discos rigidos IDE e outros periféricos
padrdo ATAPI, como CD-ROM e fitas para
backup;

11- Controladora IDE secundaria.

12- MCH 82850: Este é o primeiro item que com-
pbe o chipset Intel i850. Serve para interligar e
gerenciar a transferéncia de dados entre o
barramento AGP, os bancos de meméria RAM e
o processador. Na verdade, ele ndo pode ser vis-
to porque ha um dispositivo de calor montado com ele;

13- ICH2 ou Controlador de /O 82801 BA: Segundo componente do 850,
concentra a comunicagao dos periféricos presentes no sistema a partir do
barramento PCI, controladoras IDE, USB ,etc;

14- FWH ou SST49LF004A: Ultimo componente do i850, é o local onde
principalmente esta localizada a meméria nao volatil (retém as informa-
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¢cdes mesmo quando o PC é desligado) do tipo flash que
contém o programa SETUP do BIOS e a sequéncia
POST( teste inicial quando o PC é ligado). Esta memo-
ria flash possui 4Mbits ou 512KB de capacidade de
armazenamento de dados e pode ser atualizada por
software.

15- Bateria que fornece corrente elétrica a uma memoria
do tipo CMOS (volatil), quando o PC esta desligado, para
que a mesma nao perca os dados referentes aos valores
definidos no programa SETUP do BIOS.

16- Este led (standby) é de

fundamental importancia aos propésitos de manuten-
céo pois indica a presenca de energia elétrica nos slots
PCIl, AGP e memoéria RAM mesmo quando o PC aparen-
temente esta desligado. Enganam-se os que acreditam
que ndo ha energia elétrica nesses pontos quando pres-
sionamos o botdo de liga/desliga do gabinete. Portanto,

Hardware

antes de qualquer manutencao interna no PC, nao se
esqueca de retirar o cabo de alimentacao elétrica da tra-
seira do mesmo. Somente apds este ato é que o led
standby se apaga.
17- Um desses conectores sera utilizado como entrada
de audio para o cabo oriundo da unidade de CD-ROM,;
18- Este é o Unico jumper existente na placa-mae Intel
D850GB. Refere-se ao comportamento do programa
SETUP do BIOS. Ha trés modos para ele: normal,
configuravel ou recuperagdo. Cumpre antecipar a visao
conservadora da Intel pelo fato de nao proporcionar ne-
nhuma opg¢éo para overclock: ndo ha jumpers para tal e
nem através do programa SETUP pode-se realiza-lo. As-
sim, restringe-se o0 uso do processador em frequéncias
superiores as nominais.
19- Estes pinos sdo conhecidos como o painel frontal da
placa-mae pois neles
sao conectados os
cabos oriundos dos
botoes e dos leds
existentes na par-
te frontal do gabi-
nete. O esque-
ma de ligagéo é:
Pinos 1 e 3:
Conector refe-
rente ao led
do gabinete
que sinaliza
0 acesso ao
HD;
Pinos 2 e 4: Conector referente ao led do ga-
binete que sinaliza computador ligado ou em
stand-by;
Pinos 5 e 7: Conector referente ao botao
de “reset” existente no gabinete;
Pinos 6 e 8: Conector referente ao botao
de “liga/desliga” existente no gabinete.

Cabos da parte
frontel do gabinete.

O3 .5 ©

Pinos do painel frontal

20- Pinos onde sao inseridos os
conectores oriundos dos coolers (ven-
toinhas). A principal funcéo destes é
proporcionar um “liga/desliga” dos
mesmos de acordo com as tempera-
turas das regides que a cada um de-
les é destinado refrigerar, sob a supervi-
sdo do BIOS. O esquema de ligacao é:

Pinos 20A: Entrada para o conector do cooler associado
a temperatura do gabinete;

Pinos 20B: Entrada para o conector do cooler associado
a temperatura proxima aos bancos de memoéria RAM,;
Pinos 20C: Entrada para o conector do cooler associado
a temperatura do processador;

Pinos 20D: Entrada para o conector do cooler associado
a temperatura proxima ao regulador de tens&ao do
processador.

21- Speaker (falante da placa).

PC & CIA N°3-OUTUBRO 2001
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Conectores

Estes sao os tradicionais conectores fornecidos pelos
fabricantes de placas-mae e caracterizados como on-
board, os quais possibilitam a inclusao de periféricos
sem nenhum custo adicional com controladoras para
eles. Em destaque os leds para diagnostico
disponibilizados nesta implementacao da Intel que au-
xiliam na depuracao de falhas durante a sequéncia de
testes POST quando o PC é ligado. O aspecto nega-
tivo aqui fica por conta de haver apenas uma porta

4

Tendo fixado a placa-mée no chassi do gabinete,
procedemos a instalagcdo dos médulos de meméria
RAM, do processador e do cooler, antes de conduzi-
la ao gabinete.

Como ao menos um banco RDRAM deve ser pre-
enchido, inserimos dois médulos de 64MB no banco
O(RIMM 1 e 2), totalizando 128MB de memodria RAM.
Este valor é o minimo para o P4 com chipset i850
dado ao suporte exclusivo a este tipo de memodria,
pelo fato de que ndo ha um modulo RIMM com capa-
cidade menor a 64MB e ainda pela insergéo ter que
ocorrer aos pares. Além disso, tivemos que instalar
dois modulos terminadores nos slots RIMM 3 e 4 do
banco RDRAM 1. Caso vocé ndo consiga satisfazer
sua necessidade por capacidade de memaria com o
preenchimento do banco 0 e parte para a inclusédo de
moédulos adicionais no banco 1, atente a outra
obrigatoriedade da especificacado RDRAM quanto ao
fato de todos os médulos Rambus serem da mesma

[ Médulo terminador conhecido como C-RIMM: iD
ser¢ao obrigatoria nos slots RIMMs nao preenchidos
por médulos de meméria, devido a exigéncia por ter-
minagao elétrica neste barramento.

serial, enquanto outros fabricantes continuam a
disponibilizar ao menos duas portas seriais em suas
placas-mae devido a alta demanda ainda existente pelo
uso desta interface.

1- Controladora de rede on-board Intel 82562EM
Ethernet 10/100Mbps com leds ao lado do conector
RJ-45 que simbolizam a presencga de um link de rede a
10 ou 100 Mbps.

2- Entrada PS/2 para mouse

3- Entrada PS/2 para teclado

4- Porta 0 USB

5- Porta 1 USB

6- Apenas uma porta serial

7- Uma porta paralela: scanner, impressora;

8- Leds para diagnostico durante o POST. Como exem-
plo, quando o segundo LED é ligado significa que es-
tdo sendo realizados testes com processador e o
cache;

9- Entrada de audio para microfone (MIC)

10- Saida de Audio

11- Entrada de Audio, exemplo amplificador.

X ’*‘fij"\"y*“\"““"““ ;-; ‘“'\~. Ty ‘55 ']
freqiéncia. Ou seja, se o banco 0 possuir médulos
PC800, o banco 1 também devera possuir médulos
PC800. Em resumo, médulos no mesmo banco de-
vem possuir a mesma frequéncia e capacidade, e
entre bancos todos devem ter a mesma freqiéncia.
Mesmo com todas estas restricoes e alto prego dos
modulos Rambus, o barramento de meméria é um
dos pontos fortes da arquitetura P4 devido a sua MTR
maxima de até 3,2GB/s.

7 Moédulo Rambus da Kingston KVR 800X 16-4/64
cuja traducdo consiste na especificacdo de um
mddulo PC800 (800MHz) com 4 submoédulos de
16MB (tecnologia 128Mbit) cada um, resultando num
médulo de 64MB.

i
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5

Este foi o processador P4 utilizado em nossos testes. Veja
as suas principais caracteristicas gravadas em sua parte cen-
tral: frequéncia de 1,7GHz, 256KB de memdria cache
L2, barramento de sistema a 400MHz e tenséo de 1,75V.
As outras informagdes referem-se ao lote de produgéo,
numero serial, etc...Note ainda que por existirem duas
marcas (triangulo na extremidade) tradicional-
mente utilizadas para orientarem a fixagao
do processador no soquete corre-se o ris-

co de até mesmo danifica-lo caso sua

insercao seja forcada. Lembre-se de que
a insergao no soquete deve ocorrer sem forga, a
qual é conhecido como ZIF (Zero Inserction Force).
Todavia, a fixagao do P4 deve ser orientada pela marca existente na placa onde o
nucleo do processador € montado. Basta levantar a trava do soquete, soltar o processador
sobre o mesmo e voltar a trava a sua posicao original para travar o processador;

As dimensdes do cooler fornecido pela Intel
confirmam uma vez mais os altos indices de
geracgao de calor proporcionados pelo consumo
de energia do P4. Parece-nos que realmente
estao contados os dias do “mercado paralelo”
de comercializagao de coolers baratos e de di-
mensodes reduzidas. Sem duvida alguma, a mon-
tagem e fixagdo do cooler do P4 foi um dos
mais faceis ja reali-
zados em nosso laboratério. As duas bases do &__
cooler sdo montados sobre os 4 furos especiais EREREEEER oo V[=Re [SVRTT R Tol [lor =
existentes na placa-mae que, por sua vez, tam- [ eER=lelol(=ReMel(elol-tt:F=To (o] oF=1 = RET0D ] [F1g
bém coincidem com os furos do chassi do gabi- BERelEEI L = Re ORI o]g
nete. Em seguida, aplicamos a pasta térmica REeCEEEREIERRIECEIRCERRIEIERER
sobre o ntcleo do processador e travamos o [REICIEReReTIE,
cooler em sua base ja montada. ) 3- travas laterais do cooler.

Fixacdo do chassi ja contendo a placa-mae, A partir daqui, o restante da montagem passou a
processador, cooler e memdria ao gabinete. ser como uma outra qualquer: fixacao e ligagao dos
cabos de dados e alimentagao elétrica dos drives (CD-

Abas no chassi que se encaixam ROM, HD e floppy), insercéo de uma placa controladora
nos recortes laterais do gabinete de video num

slot PCI e liga- e
¢éo dos cabos i
Chapa montads da fonte~ de ali-
no gabinete que mentac&o e do
orienta a fixagao gabinete (bo-
do chassi a partir tdes e leds) na
dos conectores placa-méae Pl 4
on-board da D850GB. Esta-
placa-mae coinci- vamos prontos
HBpes ool og para entdo ligar
recortes da
o P4.
chapa.
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Configurando o programa Setup do BIOS

Ligamos o PC P4 pela primeira vez e a surpresa foi
vermos uma tela cheia de apresentagédo do P4 (a que
estd demonstrada na entrada do artigo). Esta certo que
ela retarda significativamente a conclusdo do BOOT, to-
davia, no site da Intel ha um utilitdrio que permite uma
customizagdo desta tela de apresentagé@o. Além disso,

ha como desabilitar a apresentacdo desta mensagem na
tela bem como o ajuste de algumas outras opgdes no
Setup para acelerar o BOOT. Para ter acesso ao BIOS,
deve-se pressionar a tecla F2.

A seguir as principais novidades presentes no BIOS
da placa-mae D850GB.
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ATUALIZACAO E RECOVERY DO BIOS

O BIOS AMI do P4 suporta atualizagdes por software,
utilizando-se um disquete com os arquivos de atualiza-
cdo ou ainda através do proprio ambiente Windows, a
partir de um programa especifico da Intel. Essa segunda
opgao é inovadora e apresenta uma 6tima facilidade. Para
maiores informacgdes sobre a atualizagao de BIOS leia o
artigo “Como atualizar o BIOS” nessa mesma edig&o.

Através da atualizagcdo pode-se incluir o suporte a
outros idiomas; personalizar a imagem de inicializagdo
do BIOS, que por padrédo é uma tela do Pentium 4; corri-
gir algumas falhas(bugs) da verséo atual e ampliar o su-
porte a novos hardwares. Recebemos a placa-méae
D850GB em sua versdao P10. Como a Intel ja havia
disponibilizado em seu site, a versao P14, aproveitamos
para fazer esta atualizacéo e demonstrar na pratica como
este processo € realizado. Na verséo P14 ainda nao ha
suporte para o idioma portugués.

Para a atualizagdo convencional (através de um dis-
co de boot) deve-se baixar da Internet o arquivo de cria-
¢ao do disco e seguir as instrugbes recomendadas pela
Intel, que podem ser obtidas no site http://
developer.intel.com/design/motherbd/genbios.html .

O programa utilizado para a atualizagdo do BIOS a
partir do sistema operacional é chamado Intel Express
BIOS Update e é a forma mais pratica. O programa tam-
bém pode ser baixado no site citado anteriormente. Uma

Finish and Reboot

The Intel E I0s vdau
Bt o

Tela inicial de atualizagéo.

Hardware

 de dlsquete. Em nossos testes
bilitada (DISABLE) e a opgéo
; habllltada (ENABLE), fazendo

dica é baixar o arquivo .pdf de explicagdes disponibilizado
no site. Veja a tela inicial de atualizacado e a tela de
finalizagao abaixo.

Ao realizarmos as duas formas de atualizagao nao
houve nenhum problema ou duvida de procedimento.
Ambas as formas sdo muito rapidas e nao requerem
nenhuma intervencao do usuario durante o processo de
gravagao do BIOS, bastando baixar o programa da Intel
e seguir as instrugoes.

Em caso de alguma falha na atualizagao, por exem-
plo, com a queda da energia elétrica, a Unica forma de
“consertar” o BIOS é através do Recovery. Deve-se criar
o disquete de recovery, que na verdade € o mesmo
disquete utilizado na atualizagdo do BIOS, mas que
reinstalara o mesmo. No site a seguir temos as instru-
¢Oes para realizar essa tarefa: http://developer.intel.com/
design/motherbd/standardbios.htm. Para restaurar o BIOS
€ necessario configurar o jumper da placa-mae no esta-
do Recovery.

Para simularmos a necessidade por uma restauragao
(Recovery), durante o processo de atualizagdo do BIOS
retiramos o cabo de alimentacao do PC. Ao liga-lo nova-
mente, a placa-méae estava “morta”.

Durante o teste de restauracao foi constatado um fato
interessante: durante a restauragao do BIOS nao existe
suporte ao video, assim a unica forma de saber se o
processo esta ocorrendo é através da atividade do
disquete. Ao final da recuperacao puderam ser ouvidos 2
beeps, que significam sucesso da operacao. Em caso
de falha seria emitido uma série de beeps continuos e o
computador n&o funcionaria corretamente até a correta
restauracdo. Essa € uma importante caracteristica, pois
elimina o “medo” que existia ao se fazer a atualizagao de
BIOS antigos,
nos quais a que-
da de energia
elétrica podia
causar grandes
dores de cabecga
e até a perda da
placa-mae.

Intel (R) Express BIOS Update

he Express BIOS update has

:TeIa final de atualizacao.

PC & CIA N°3-OUTUBRO 2001


http://developer.intel.com/

Hardware

Testes Redalizados

Depois da tranquila instalagéo do sistema operacional
Windows Me, do pacote Microsoft Office e alguns ou-
tros programas no P4, do uso dos mesmos durante algu-
mas horas e uma aparente boa velocidade na execugao
de tarefas, iniciamos os nossos testes. Dividimos os
testes em duas etapas. A primeira consistiu na utiliza-
cao de um programa para benchmark (avaliagdo e com-
paracéao de hardware) mundialmente conhecido para esta
tarefa, o Sisoft Sandra — verséo 2001te standard. Esta
versdo ja oferece suporte as novas arquiteturas de
hardware, como o P4 e o Athlon 4.

Configuragdo

PC 1: Placa-mae Intel D850GB e chipset i850
Processador Intel P4 -1,7GHz no barramento de sistema
(FSB) a 400MHz

128MB de memoria RAM tipo Rambus PC800

Windows Me versao 4.90.3000

PC 2: Placa-mae Asus CUV4x e chipset VIA VT82C694X
Processador Intel Pentium 3-800MHz EB no barramento de
sistema (FSB) a 133MHz

128MB de memdéria RAM tipo SDRAM PC133 — 133MHz
Windows Me versao 4.90.3000

PC 3: Placa-mae Asus K7M e chipset AMD 751
Processador Athlon 750MHz no barramento de sistema (FSB)
a 200MHz

128MB de memdéria RAM tipo SDRAM PC100 — 100MHz
Windows Me verséao 4.90.3000

Nesta primeira classe de testes, o nosso objetivo ba-
sico foi avaliar o desempenho do subsistema do
processador (CPU) com as novas instru¢oes SSE2 para
aplicagbes multimidia, na execugcéo de operagcdes com
nuameros inteiros (integer) e de ponto flutuante (FPU). E
6bvio que os outros dois PCs (PC 2 e 3) dispostos lado
a lado do P4 foram inseridos no contexto desse teste
apenas para ilustrar e dar uma idéia do que o P4 é capaz
de fazer. O ideal e que sera alvo dos nossos futuros
testes é confrontar o P4 com os processadores também
top de linhas (os de melhor performance) dos demais
fabricantes, como o Athlon de 1,4GHz.

Resultados

Sandra 2001 — Performance das CPUs em instrugbes
com numeros inteiros (ALU) — Programas de escritério

Quanto
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Sandra 2001 — Performance das CPUs em instrugdes
com numeros fracionarios e de ponto flutuante (FPU) —
Programas 3D e graficos.

. .

L | ‘ | 1 | ] |
500 1000 1500 2000 2500 3000 (Mflops)

Sandra 2001 — Performance das CPUs em aplicagdes
multimidia no tratamento de instrugbes com numeros
inteiros - MMX.
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Sandra 2001 — Performance das CPUs em aplica-
¢des multimidia no tratamento de instrugdes com nime-
ros de ponto flutuante — SSE2.
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Sandra 2001 — Performance do subsistema de me-
moria em instrugdes com numeros inteiros.
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Sandra 2001 — Performance do subsistema de me-
méria em instrugdes com numeros de ponto flutuante.
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Comentarios: Independentemente de tanto o Pentium
3 quanto o Athlon utilizados nos testes ndo estarem nas
suas ultimas versdes de melhor performance, é de se
destacar a excelente performance do barramento de
memoéria RDRAM do P4 com os seus moédulos Rambus
aos pares. No quesito “instrucdes com numeros intei-
ros”, o subsistema de memdria do P4 foi 332% superior
ao Pentium 3 e 270% superior ao Athlon. Ja no item
“instrugdes com numeros de ponto flutuante, o
subsistema de memdéria do P4 também foi muito superi-
or: 265% em relagdao ao Pentium 3 e 215% ao Athlon.
Com certeza, o reflexo dessa Ultima caracteristica esta-
ra presente em aplicagbes de computacéo intensiva que
fagam muito uso de memdéria RAM, como as aplicacoes
multimidia de edicdo e criagcdo de video, criagdo de ar-
quivos de audio MP3, jogos, entre outras.

A segunda classe de testes realizados consistiu na
utilizacdo do P4 durante alguns dias por nossa equipe
de editoracdo eletrbnica, que além de observar o com-
portamento neste ambiente, fez também o teste de edi-
¢ao de video, cuja aplicagdo é uma das que compdem a
estratégia de marketing da Intel.

DOIS DIAS DE TESTES COM O P4

Foram marcados todos os tempos que os dois com-
putadores (Pentiumll 450 MHz com 256 MB de RAM e o
Pentium 4) gastaram para executar as tarefas do dia-a-
dia da nossa produgéo.

Quando falamos em trabalhos na area de produgao
grafica, logo vem a mente a grande quantidade de arqui-
vos, resolugao de imagens e tamanhos dos mesmos.
Para termos uma idéia, uma capa como a produzida nesta
edicdo, tem 84 MB, mas quando esta sendo trabalhada
no PhotoShop, ela assume o tamanho de 200 MB (de-
pendendo do tamanho do histérico).

Até entdo, o item mais utilizado neste assunto é o HD
e memodria, mas quando é necessario aplicar algum tipo
de efeito, onde a troca de dados entre HD, memoria e
praocessador é imensa, dependendo da arquitetura do PC
utilizado nem alguns filtros podem ser aplicados sobre
as imagens, porque o lote de processamento é enorme e
os mesmos travam. Este é um problema que
vivenciamos com o Pentium II.

Tabela comparativa

TEMPO

A TAREFAS Pentium Il Pentium 4
rir o programa

PhotoShop e o
Abrir uma imagem com 1med43s 49 s

84 MB

Salvar aimagemem PDF 2meb54s 1med45s
Importar uma imagem

com 84 MB utilizando o 2m21s 1mil9s
CorelDraw 10

Hardware

Nos dois dias em que utilizamos o P4, pudemos apli-
car os filtros normalmente e em nenhum momento ele
travou. Além disso, o tempo utilizado pelo P4 para exe-
cutar as tarefas levou em alguns casos, menos da me-
tade do tempo utilizado pelo Pentium Il (veja tabela com-
parativa abaixo).

Outro comparativo realizado, foi com a producédo de
18 segundos de um pequeno clip no formato AVI, sendo
que para este segundo comparativo, utilizamos o Athlon
750 da configuragao PC3.

O pequeno AVI possuia 273 frames e um &audio que
ocupava os 18 segundos de clip. O software utilizado
para a produgéo do pequeno clip foi o AdobePremier (veja
matéria “Luz, camera, PC e agao”), com o sistema de
compactacéo Cinepak e saida padrao Multimedia video
for Windows com 320 x 240 de tamanho. Para renderizar
o pequeno AVI o Athlon levou 1 minuto e 30 segundos,
ja o P4 levou 1 minuto e 15 segundos. Vocé podera estar
pensando que 15 segundos € muito pouco, mas é bom
lembrar que o AVI produzido foi de apenas 18 segundos,
imagine qual sera a diferenca final resultante num filme
de 1 hora.

Para concluir esta histéria, fizemos um pedido para o
departamento de compras providenciar um P4 para ser
instalado em nosso departamento de producéo, pois para
0 nosso caso ficou demonstrado o custo beneficio do
Pentium 4.

Conclusdo

Nés, da PC&Cia, procuraremos intensificar e
aprimorar a nossa avaliacao de tais arquiteturas,
na pratica, para poder auxiliar o leitor a encontrar a
solucdo mais adequada ao seu caso. Além disso,
ao demonstrar a montagem e a configuragdo do
ambiente, almejamos contribuir para que vocés te-
nham condi¢6es de integrar o seu préprio PC e rea-
lizar a manutencéao.

Por ora, ndo podemos afirmar que o P4 é o me-
Ihor e mais rapido processador do mercado e tal
afirmacéo sera ,independente da fonte, pretensio-
sa se nao expor e avaliar a ampla gama de aplica-
¢oes disponiveis no uso dos computadores de modo
a sustenta-la.

Mesmo que existisse tal afirmacao, nao po-
deriamos deixar de manter nossas aten-
cOes para a sentenga: nem sempre o
melhor produz a melhor relacao
custo-beneficio.
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A segunda metade do
ano 2000 foi marcada na
Internet pela aparicéo de
duas novas pragas virtuais:
os virus SirCam e
CodeRed. O primeiro, ao infectar-se
em sua maquina, manda mensa-
gens em inglés ou espanhol para
todos os e-mails de seu catalogo de
enderecos com o proprio virus anexa-
do e também algum arquivo escolhi-
do aleatoriamente (correndo o risco
de ser aquele relatério que deveria
ser sigiloso). Ja o segundo explora
uma falha de seguranca no |IS da
Microsoft, fazendo com que os servi-
dores que utilizam este programa
distribuam o tal virus para 100 ende-
recos IP escolhidos aleatoriamente.
O virus carrega um “cavalo de Troia”,
pequeno aplicativo que permite que o
computador seja controlado a distan-
cia por terceiros. Ambos os virus, em
seus primeiros meses de manifesta-
cdo ja afetaram grandes servidores
como o da Casa Branca e a
Microsoft. Mesmo assim, de acordo
com o relatério da consultoria KPMG,
menos de 35% das maiores
corporagoes globais realizam audito-
ria de seguranca nos seus sistemas
de comércio eletrénico e apenas
12% apresentam um selo informan-
do que passaram por uma auditoria
de seguranca. S&o noticias como
essas que deixam o internauta cada
vez com mais medo de disponibilizar
seus dados na Internet.

Para grandes instituicdes basea-
das em Internet como provedores,

lojas virtuais, portais de conteudo,
servicos diversos como webmail e
bancos que viabilizam transacoes
por seus sites, nomes como Vvirus ou
hackers sao sindbnimos de dor de
cabeca ou até de perigo real e imedi-
ato. Mas o que sera que essas em-
presas estdo fazendo para se prote-
gerem das pragas digitais? A quem
recorrem, que armas utilizam? E a
pergunta mais importante: sera que
os dados de seus clientes (senhas,
informacgodes pessoais, numeros de
cartdo de crédito...) estdo seguros
em seus servidores? Para responder
a esta pergunta, procuramos o portal
TERRA Lycos, o banco Bradesco e
a loja virtual Americanas.Com entre
outras. Algumas instituicdes como
as lojas Submarino e Shoptime.Com
também foram procuradas, mas nao
puderam dispor de pessoal a tempo
para dar entrevistas ou informaram
que nao falariam desse assunto com
a imprensa.

Terra sigilosa

Uma das primeiras posi¢cdes do
portal TERRA (www.terra.com.br)
quando se fala de seguranca digital é
exatamente a de néo revelar os pro-
dutos, ferramentas e aplicagdes uti-
lizadas em seus servidores. O diretor
de tecnologia do portal, Sérgio
Pretto, explica que essa prudéncia é
“para nao colocar nenhuma pista do
que se faz aqui em termos de segu-
ranca, ndo se tornando, de alguma
maneira, vulneravel. Isso parece

Site Se

Que providéncias grandes empresas
da Internet estao tomando para
protegerem os dados de seus

Por Leonardo Paiva
Ipaiva@jornalista.net

mais prudente do que falar quais séo
as suas defesas”. Mesmo assim,
ainda péde conversar sobre a prote-
¢ao de dados em geral, explicando
sobre a hierarquia de protegédo de
computadores da empresa: “A coisa
sempre comega com um firewall com
dois niveis de entrada e os servidores
que guardam as informagdes mais
importantes dos usuarios em bancos
de dados estéo la no ultimo nivel de
seguranca, de modo que apenas 0
operador da maquina tem acesso
MANUAL a ela e aos aplicativos que
tém acesso a esses bancos”.

Se as informacdes cadastrais
dos usuarios de acesso do provedor
se encontram tao protegidas assim,
as informacoes dos internautas que
compram nas lojas virtuais do TER-
RA Shopping recebem o mesmo tra-
tamento. As grandes lojas virtuais
que fazem parte do shopping virtual
utilizam seu proprio sistema de pro-
cedimento de dados, mas as lojas
menores que contratam os servigos
da TERRA Empresas, divisdo do
portal que cuida dos servigos de hos-
pedagem de sites comerciais, utili-
zam o procedimento de dados do
préprio shopping onde, entre outros
processos, a aplicagdo do site pas-
sa 0 numero do cartao para o banco
para que este confirme a operacéo.
“O procedimento é encerrado com
um numero de operagao. O numero
do cartédo nao fica armazenado”, es-
clarece Sérgio. “Existem outros
modos, que ficam a escolha da loja,
onde o cadastro com o numero do
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guro

cartdo é registrado e guardado em
um servidor com nivel maximo de
seguranca”. O diretor conta que é
apenas um outro modo de desenvol-
ver todo o procedimento de compra.
“Inclusive dizemos que é até mais
seguro do que dar o numero do car-
tdo em uma loja convencional”.

Americanas.Com
O cliente em primeiro lugar

A Americanas.Com (www.ame-
ricanas.com.br), versao online da loja
de departamentos espalhada pelo
Brasil, leva essa questao de seguranca
muito a sério, como conta o gerente
de tecnologia da parte de sistemas da
loja virtual, Pedro Donatti. “Encaramos
a questao de seguranca de forma muito
continua. Apesar de aparecer bastante
na imprensa, isso nao é algo recen-
te”, afirma o gerente que divide a
questao dentro da empresa por agoes
diferentes para cada caso especifico,
que sao tomadas periodicamente como
a atualizacao de todos os antivirus dos
servidores — principalmente
o Norton Antivirus. Estes ser-
vidores, por sua vez, sao
bem equipados com varias
aplicagbes como aplicativos
WebObjects rodando em
plataforma Sun.

Outro procedimento que
deixa os compradores da
Americanas.Com mais ali-
viados é a certeza dada por
Donatti de que os numeros
de seus cartdes de crédito,
assim como um dos méto-
dos do TERRA Shopping,
nao sao armazenados em
nenhum local, por mais que
isso possa ser mais traba-
lhoso para a loja: “Quase to-
das as lojas normalmente
guardam o numero do car-

tao por questdes operacionais. Digamos
por exemplo, que o comprador digitou
o endereco errado por engano e a loja
precisa fazer o extorno do cartdo. Para
isso, é preciso o numero”. Pedro
explica que existe um custo para a loja
nao armazenar o numero do cartao de
crédito, mas foi uma questao de pensar
mais no cliente do que em si mesma:
“E uma postura que todas as lojas de-
veriam adotar. Outra coisa € que as
operagdes deveriam ser automaticas
como sao na Americanas. Com, sem
a intervencao humana. Na loja virtu-
al, somente os sistemas registram o
numero e autorizam a compra antes
de apaga-lo completamente”.

Clientes Bradesco contam
com seguranca da Scopus
para transagoes digitais

Os usuarios mais antigos de com-
putadores devem lembrar-se (talvez até
ter um em casa) dos monitores da
Scopus (www.scopus.com.br), muito
populares nos anos 80. Depois de pas-
sar para fabricante de computadores,
a empresa hoje tem como donos a
Bradesco participacdes - Bradespar
(empresa da organizagao Bradesco que
tem como intuito tomar conta das
empresas nao financeiras do grupo)
e o0 banco Bradesco (www.bradesco.
com.br). Hoje trabalha como software-
house do Bradesco para solucdes
Internet e possui como clientes em-
presas como o Serpro e o Banco Real/

Marco Martins, gerente de marketing de segu-
ranca de sistemas da Scopus

ABN Amro Bank entre outros. Em seu
trabalho de internet banking do
Bradesco, a Scopus ja ganhou vari-
0s prémios nos quesitos praticidade
e seguranga das transagoes banca-
rias pela Web.

Marco Martins, gerente de
marketing de segurancga de sistemas
da Scopus, afirma que nao bastam
aplicativos e solugoes digitais de se-
guranga: “Nem sempre o ponto mais
critico é o ponto da informatica. Algu-
mas empresas adotam a politica de
mesa limpa onde nao se pode deixar
o0 computador sem screensaver com
senha. Na area de informatica, temos
algumas ferramentas para minimizar
o problema. Temos diversas ferramentas
de software, estruturamento da rede,
etc.”

No caso do Internet Banking do
Bradesco, Marco acredita que a se-
guranca atual se encontra em um nivel
muito bom, contando com varias so-
lugdes onde a mais visivel pelos usuarios
é a “resposta secreta”, na qual o cli-
ente do banco, ao se cadastrar no
Internet Banking, deve bolar uma
pergunta e uma resposta para a
mesma. Sempre que ele acessar a area
de sua conta, devera informar uma
senha de quatro digitos informada pelo
banco e a resposta. "Ficara assim por
muito tempo, mas estamos vendo
outros métodos de segurancga porque
um dia, o atual podera nao atender
mais”. Entre as alternativas estuda-
das pela Scopus encontram-se o cer-
tificado digital, onde o usuario s6 podera
acessar seus dados banca-
rios com a presenga de um
determinado arquivo ou pro-
grama no computador e o
SmartCard, onde a validagéo
da senha se encontra den-
tro de um chip no cartao do
banco. Nem mesmo a
biometria, em que o usuario
devera se identificar através
de impresséo digital ou pela
iris dos olhos, esta totalmen-
te descartada: “A frase se-
creta hoje € perfeitamente vi-
avel para muita coisa. Daqui
a 5 anos a biometria pode ser
vital e daqui a 10 anos pode
ser pouco. Temos que estar
sempre na frente”, alega
Martins.
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INTERNET SEGURA PARA TODOS

O internauta brasileiro ainda tem muito medo de deixar
seus dados em sites na Internet, principalmente quando
se fala de niumeros de cartéo de crédito em lojas online.
Pensando em uma forma de garantir a integridade desses
dados ao internauta foi lancada em novembro de 2000 a
campanha Internet Segura (www.internetsegura.org.br)
onde a meta é deixar claro para os consumidores brasilei-
ros que a Internet € um canal de compras moderno, con-
veniente e, principalmente, seguro.

Participando desta iniciativa encontram-se empresas
de comércio eletrénico brasileiras como os provedores
América Online e TERRA, as lojas virtuais America-
nas.Com e Submarino e o banco Itau entre outras. Essas
e outras empresas possuem um selo em seus sites indi-
cando que fazem parte da campanha.

No site da campanha estéo relacionados pontos para
o consumidor entrar em contato com as lojas virtuais, os
provedores e bancos que participam da iniciativa, além dos
orgaos de fiscalizagao e defesa do consumidor (Procon,
Sunab, etc) e também um link para o site de avaliagao e-
bit, que sera responsavel pela elaboragéo de um ranking
de reclamacoes especifico para detalhar problemas rela-
cionados a compras nos sites participantes. As empresas
podem perder o direito de usar o selo se o nivel de eficién-
cia observado diariamente no ranking nao for satisfatério.
Este é o ponto de partida para o internauta comegar sua
avaliacao das lojas virtuais mais seguras do Brasil, para se
fazer compras.

Servidor Firewall

Proxy ou Internet Gateway .. """~

Virus . - S i

Span :
. Trend VCS

console
"¢ Administragao
. Central

—

Codigo My
Malicios0

Muro Anti-Virus

InterScan -

removivel

Protecdo digital para empresas e
usudrios domésticos

Marco Martins esta muito certo ao dizer que
“O grande perigo nao é o ‘pichador’, aquele
cara que entra no site e altera a pagina prin-
cipal colocando alguma mensagem, mas sim
aquele que pega 0s numeros de cartdao ou as
senhas dos usuarios e vai embora sem vocé
nem perceber”’. Roubos cibernéticos como
esses aliados a virus, cavalos de tréia e outros
casos como esses multiplicaram-se assusta-
doramente com o advento da Internet. Por isso
€ que as empresas de seguranga digital, ape-
sar de estarem no mercado ha muito tempo,
s8o cada vez mais requisitadas. E o caso da
Médulo (www.modulo.com.br), empresa de
seguranca de dados no mercado ha 16 anos.
Em seu extenso curriculo de clientes encon-
tra-se a responsabilidade de garantir a segu-
ranca e sigilo dos votos das eleicdes
informatizadas. Desde 1994 a empresa vem
trabalhando na consolidacdo dos dados
criptografados pelas urnas eletrénicas em
Windows NT. Também é a Médulo que cuida
da entrega, via Internet, do imposto de renda
através do software ReceitaNet que
criptografa os dados do imposto do usuario
para serem decodificados apenas por um pro-
grama na Receita Federal criado para isso.
Vale lembrar que ambos os servigos sdo muito
elogiados em todo o mundo.

Estacgoes de Trabalho
Local & Remota
com Software cliente

Trendmicro tem 54% do marketshare mundial nessa area segundo o IDC. “crescemos em
numero de produtos e nos adaptamos a novas plataformas”.

PC & CIA N° 3 - OUTUBRO 2001


http://www.internetsegura.org.br
Americanas.Com
http://www.modulo.com.br

PROTEJA-SE!

|

|
|

Por mais que as empresas vir-
tuais estejam se protegendo, vocé
também deve fazer a sua parte.
Quando pedimos aos especialistas
entrevistados, nesta matéria, por
dicas de protecao para o usua-
rio final, as respostas foram ba-
sicamente as mesmas:

-Tenha sempre um antivirus ins-
talado em sua maquina e faga pe-
riodicamente uma verificagédo com
ele pelo seu computador. Os mais
conhecidos sdo o VirusScan
(www.mcafee.com), Norton
(www.symantec.com.br), PC
Sealing (www.antivirus.com),
InoculatelT (http:/antivirus.cai.com)
e o site HouseCall (http://
antivirus.cai.com) que rastrea
online seu computador atras de
virus.

- Procure atualizar sempre, nao
s6 o seu antivirus, mas todos os
programas de seu computador,
principalmente sistema
operacional e softwares relacio-
nados diretamente a Internet
(browsers, e-mails...)

-Mantenha-se sempre atuali-
zado lendo sempre sobre o as-
sunto para nao ser pego de sur-
presa por um novo virus. Boas
dicas de informagao séao o portal
da Médulo (www.modulo.com.br),
o site Anti-Hackers (www.anti-
hackers.com.br) e canais de gran-
des portais dedicados a transmitir
noticias sobre informatica em geral.

-NUNCA abra arquivos anexa-
dos em e-mails mandados por des-
conhecidos. Se o e-mail for de al-
guém conhecido, sempre faca uma
verificagdo com seu antivirus an-
tes de abri-lo.

O gerente de mercado da
Médulo, Leonardo Carissimi, ex-
plica o papel da segurancga den-
tro de uma empresa: “Existem
trés coisas que basicamente in-
teressam as empresas: o lucro
aumentando o faturamento, o lu-
cro diminuindo custo e o valor de
suas agdes que podem ser
impactadas positivamente ou
ndo pela midia e a seguranga
entra ai. Se tornar-se publico
que a empresa esta negligenci-
ando segurancga, pode compro-
meter a venda das agdes da
mesma”.

Que o diga Hernan Arm-
bruster, gerente de operacdes
América Latina da TrendMicro
(www.antivirus.com), ha 10 anos
no mercado se especializando
em antivirus. Lider em solugdes
de seguranca antivirus e filtros
para conteudo em servidores de
Internet, a TrendMicro tem 54
por cento de marketshare mun-
dial nessa area Segundo o IDC.
“Crescemos em n.2 de produtos
e nos adaptamos a novas plafa-
formas”. Supomos que uma em-
presa esta usando servidor li-
nux. A Trendmicro foi a primeira
empresa a fazer produtos de se-
guranga para servidores linux”,
afirma Herman, acrescentando
que nao se esqueceu do usuario
final.

A empresa esta langando so-
lucbes de protegao para Internet
em banda larga, uma vez que
esses ficam expostos 24 horas
por dia na Rede. “E um hardware
chamado Gatelock que vocé
conecta entre o computador e o
modem especial banda larga.
Esse aparelho detectara e filtra-
ra virus, ataques hacker, trojans,
etc.” Segundo Armbruster, a ver-
sé@o 1.0 do Gatelock ja esta sen-
do comercializado em Taiwan e
Japéo, com estimativas de che-
gar ao mercado brasileiro em
sua versao 2.0 no inicio do ano
que vem. O usuario de internet
discada nao ficara de fora com o
langcamento da versédo 2002 do
antivirus PC-sealing marcado
para novembro/dezembro com

i Internet |

sistemas anti-hacking, personal
firewall entre outras coisas e o
rastreamento online de virus pelo
site da propria empresa.

Enquanto as empresas se
preocupam com a protecao de
informacgdes na forma de arqui-
vos, a Tivoli (www.tivoli.com/br),
empresa adquirida pela IBM em
96 e que chegou no Brasil como
empresa de solugbes de
gerenciamento de estrutura de
e-business em 97, expande
suas funcdes para o gerencia-
mento de riscos, acesso e iden-
tidade trabalhando em platafor-
mas Windows e Unix. “Hoje é
até impensavel ver sites sem
oferecer uma protecdo basica
como firewalls e antivirus. O que
queremos é enderegar uma vi-
sédo corporativa desse tipo de
ambiente. No mundo web, vocé
tem sensores diversos que os
sites utilizam nessas protecoes
basicas, mas o mercado neces-
sita de um sistema central que
gerencia esses sensores. A es-
tratégia da Tivoli é pegar esses
sensores e fazer uma consolida-
cao inteligente deles”. Quem
mostra essa visdo € o gerente
técnico da empresa, Aroldo Yai,
que aponta caminhos tanto para
a seguranga do usuario em rela-
¢ao a loja como também da loja
em relacdo ao usuario. "Hoje
existe na Internet um mecanis-
mo de autenticacao desta insti-
tuicdo. O usuario tem hoje a ca-
pacidade de saber que este site
é o site da empresa em questéo.
Isso porque uma entidade ido-
nea, um cartério, foi la e deu
uma autenticacao de que o site
é verdadeiro”.

Enquanto o internauta tem
certeza de que nao esta entran-
do em um site falso que pode
roubar seus dados, a loja virtual
também tera a certeza de que o
internauta que o esta visitando é
realmente quem diz ser, gragas
ao Policy Director, ainda em fase
de testes. “Vocé pode entender
tudo isso em ambientes como
B2B, intranet, relacao empresa/
funcionario, etc.”.
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Administracao
Entenda os fundamentos do
gerenciamento de usuarios
e as principais ferramentas

para esta tarefa no sistema
operacional Linux.

dicionar usuarios é uma das tarefas mais fre-
qlientes na vida de um administrador de sis-
temas Unix. Mesmo para usuarios domésti-
cos, entender este processo, é fundamental
para a boa utilizacdo dos recursos oferecidos pelo ambi-
ente.

Por exemplo, ndo é saudavel para a segurancga do sis-
tema, utilizar a conta de root para fazer tarefas de usua-
rios comuns como, editar textos e planilhas, tendo em vis-
ta que este usudario possui privilégios especiais e pode
manipular qualquer informagéo. Desta forma, um “rm -fr
(comando que apaga tudo em um diretério sem qualquer
confirmacgéao) acidental, pode provocar conseqliéncias
bastante desagradaveis.

Neste artigo, iremos fazer um passeio pelo processo
de criacao de usuarios, tomando como base o Red Hat
Linux. Agora, apertem os cintos, liguem o PC e vamos |a.

Como estdo organizadas
as informagoes

sobre usudrios ?

Search Mule Help

O arquivo
/etc/passwd, é uma
base de dados que
contém todas (ou
quase todas, como
veremos a seguir) in-
formacgoes relativas
aos usuarios do seu
sistema.

#1121 bindfal e

Jansen Carlo Sena

Cada usuario é representado por uma linha no arqui-
vo /etc/passwd, contendo dados como: login, senha ci-
frada, identificador do usuario (UID), identificador do gru-
po padrao do usuério (GID), informagoes pessoais (nome
completo, telefone, ...), diretério home e tipo de shell ini-
cial. Cada um destes campos € separado do outro por “:“.
Na Figura 1, € mostrado um tipico arquivo /etc/passwd.

O primeiro campo, login, € o nome do usuario peran-
te o sistema. Portanto, tal identificacdo deve ser Unica,
evitando conflitos entre nomes de usuarios. Versoes
antigas de Unix, permitiam que logins tivessem, no ma-
ximo, 8 caracteres. O Red Hat Linux, permite que logins
tenham até 32 caracteres.

O campo senha, na verdade, ndao contém a senha real
do usuario. Esquisito, confuso? Bem, o valor armazena-
do neste campo é obtido através da cifragem do texto
original da senha. Ou seja, uma senha como “Sk@te”, é
passada para um algoritmo criptografico, que produz
como resultado o valor a ser armazenado no campo se-

fig.1
SIEIE
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nha de /etc/passwd. A Figura 2 ilustra o processo expli-
cado.

fig.2

Sk@te

entrada ‘ Algoritimo Criptogréfico. £29 jvi18Kjciamspogshikugnb

Caso vocé esteja se perguntando: "Por que este pro-
cesso é necessario ?”, a resposta resume-se em uma uni-
ca palavra: seguranca. Se as senhas fossem armazena-
das diretamente, imagine o que poderia acontecer se o
arquivo /etc/passwd, contendo a senha de todos os usu-
arios, caisse em maos erradas...

Os dois campos seguintes, UID e GID, sdo numeros
que identificam o login e o grupo padrao do usuéario, res-
pectivamente. Cada usuario pode pertencer a varios gru-
pos. Por exemplo, um gerente de uma empresa pode per-
tencer aos grupos geréncia e funcionario. Porém, o gru-
po utilizado no momento do seu login sera aquele iden-
tificado em /etc/passwd. Como manipular grupos ? Bem,
deixemos isto para uma préxima oportunidade...

As informacoes pessoais, ndo possuem um formato
bem definido. Porém, utilizando a interpretacao feita pelo
comando finger, temos, na ordem: nome completo, fun-
¢ao ou cargo, telefone comercial e telefone residencial.
Estes campos sao separados por “*“.

O diretério home, onde o usuario ficara situado no
momento do login, é especificado logo apés as informa-
coes pessoais. Neste diretorio, o usuario deve ter plenos
direitos, sendo capaz de criar, apagar € mover arquivos e
sub-diretérios. Dai o nome: diretério home.

O ultimo campo, contém o interpretador de comandos
(bash, csh, ksh, sh, ...) a ser utilizado pelo usuario no
momento do login. Porém, neste campo, pode ser espe-
cificado qualquer programa. Por exemplo, ai vai uma dica:
para um usuario que so precisa ter acesso ao servigo de
e-mail, pode-se colocar neste campo o programa pine,

fig.3

Sistemas Operacionais

conforme mostrado no registro do usudrio carlos, na Fi-
gura 3. Desta forma, quando carlos logar no sistema, o
pine sera automaticamente executado.

Assim que ele sair do programa, o processo de logout
é iniciado.

Voltemos agora ao armazenamento da senha. Guar-
dar senhas cifradas em /etc/passwd, nao é totalmente
seguro. Por qué ? Qualquer usuario tem acesso a este
arquivo. Consequentemente, de posse das senhas cifra-
das, é possivel cifrar senhas comuns e compara-las com
os valores obtidos em /etc/passwd. Caso estas sejam
iguais, bingo ! Um atacante acabou de descobrir a senha
de um usuario do seu sistema.

Para evitar este problema, é possivel armazenar se-
nhas em um arquivo separado do /etc/passwd, o
/etc/shadow, onde somente o root tém direito de acessar
seu conteudo. No Solaris, primeira versao de Unix a su-
portar este recurso, o uso do /etc/shadow é obrigatoério.
No Red Hat Linux, seu uso esta condicionado ao pacote
shadow-utils. Para conferir se seu Linux contém este pa-
cote, digite, como root, o seguinte comando:

# rpm -qi shadow

Caso o retorno seja algo parecido com a Figura 4, seu
Linux possui tal pacote instalado. Caso negativo, consul-
te a Figura 5 para instala-lo em seu sistema.

File Edit Seftings Help
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as linhas correspondentes a cada um
dos grupos (Figura 7). Salve o arquivo
e pronto, nossos grupos estao cria-
dos.

Criando usudrios

Existem diversas maneiras de in-
cluir novos usuarios em um sistema.
Da mesma forma que podemos
inserir valores manualmente nos
arquivos /etc/passwd, /etc/shadow e

{Fundamental )—L 36--Bot

/etc/groups, podemos utilizar ferra-

A partir de agora, assumiremos o uso de /etc/shadow
(veja a seguir maiores detalhes para a edigdo do mesmo).
Neste caso, o campo de senha em /etc/passwd, passa
a conter um “*”, de acordo com a Figura 6. Caso vocé te-
nha instalado o shadow-utils, execute o comando pwconv
para gerar o arquivo /etc/shadow.

Criando grupos

Antes de criar novos usuarios, é preciso definir a qual
grupo cada usuario ira pertencer. Para exemplificar, vamos
assumir que precisamos criar dois grupos de usuarios:
func e gerencia.

Os grupos de um sistema ficam armazenados em
/etc/group. Cada linha neste arquivo identifica um grupo
através de quatro campos: nome do grupo, senha cifra-
da do grupo, identificador (GID) e usuarios pertencentes
a cada grupo. Neste momento, somente o primeiro e o ter-
ceiro campo sao de nosso interesse.

Para criar os grupos func e geréncia, edite o arquivo
/etc/group com seu editor de textos preferido e adicione

~ch Mule Help
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mentas graficas que facilitam muito a
criacdo de usuarios. Porém, para manter a compatibili-
dade entre a maioria dos sistemas, utilizaremos progra-
mas mais simples, presentes na maioria das distribui-
¢oes Linux.

Seguindo nosso exemplo, criaremos dois subdiretdrios
para armazenar os diretérios home dos usuérios que ire-
mos inserir no sistema. Para isso, execute os seguintes
comandos:

# mkdir /home/func

# mkdir /home/gerencia

O programa adduser seré utilizado para adicionar no-
vos usuarios. O comando a seguir, cria um usuario cha-
mado joao, pertencente ao grupo 500 (func, que criamos
anteriormente), cujo diretério home sera /home/func/joao
e o interpretador de comandos, bash.

# adduser -d /home/func/joao -g 500 -s /bi n/bash joao

Para treinar, que tal criar o usuario jose, no grupo
gerencia? Para consultar quais tipos de shell o seu sis-
tema possui, digite o comando da Figura 8.

fig.8
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O utilitario passwd do Red Hat Linux é levemente mo-
dificado em relagao ao original. Ao criar um novo usuario,
se nenhum grupo for especificado, um novo grupo, com
0 mesmo nome do usuario, & criado no sistema e asso-
ciado a este usuario.

localhost localdorr
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A seguir, iremos atribuir uma senha inicial, através do
comando passwd, ao usuario joao, criado através de
adduser, conforme mostrado na Figura 9. Atualmente, a
maioria dos sistemas Unix procuram evitar a utilizagao de
senhas frageis. No Red Hat Linux, a inser¢éo de senhas
com poucos caracteres, por exemplo, ira gerar uma men-
sagem de alerta.

Help

Para facilitar a geragcéo de senhas seguras, podemos
utilizar o utilitario mkpasswd. Na Figura 10, uma senha
aleatéria é gerada para o usuario joao, sua versao cifra-
da é inserida em /etc/shadow e a senha sugerida € mos-
trada na tela. Diversos parametros adicionais podem ser
utilizados com o mkpasswd, consulte “man mkpasswd”
para maiores informagoes.

fig.10

Finalmente, para inserir informagdes pessoais, pode-
mos utilizar o comando chfn, conforme a Figura 11. Para
confirmar as informacgdes inseridas, execute o utilitario
finger, passando como argumento o nome do usuario, de
acordo com a Figura 12.

fig.11
=[Bx]
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Além de poder ser utilizado para inserir valores no re-
gistro dos usuarios, os comandos chsh e chfn, podem al-
terar o tipo de shell padrao e as informagdes pessoais dos
mesmos, respectivamente. Consulte as suas man pages
para conhecer outras opgoes.

Os segredos do arquivo /etc/shadow no
Linux

Inicialmente, sistemas Unix guardavam todas as infor-
macoes relativas aos usuarios no arquivo /etc/passwd,
que dentre outros dados possuia uma verséao cifrada
(hash) da senha correspondente a cada login.

Como este arquivo pode ser lido por qualquer usuario,
imaginemos que um atacante entra no seu sistema atra-
vés de uma conta qualquer (em especial aquelas mais fra-
geis, como login sandro e senha sandro123, por exem-
plo) e captura o arquivo /etc/passwd, contendo o hash da
senha de todos os usuarios. De posse do hash de uma
senha, é muito dificil que o malfeitor encontre uma fungao
capaz de retornar-lhe a senha real do usuario, conforme
mostrado na Figura 13. Isto € uma propriedade necessa-
ria para algoritmos criptograficos que calculam hashs.

fig.13
Senha  ——————p Senha
Senha Senha

Porém, sabendo que muitos usuarios utilizam senhas
compostas de palavras comuns como, seu préprio nome
acrescido de alguns numeros, nomes de objetos e ani-
mais, entre outros, o atacante pode calcular o hash des-
tas palavras e compara-los com aqueles obtidos a partir
do arquivo /etc/passwd. Se ele encontrar dois hashs se-
melhantes, adivinhe o que acabou de acontecer ? Isto
mesmo, o atacante descobriu a senha de um usuario do
seu sistema. Caso nao obtenha sucesso, ele pode fazer
pequenas alteragdes nas palavras utilizadas, como tro-
car algumas letras maiusculas por minusculas ou acres-
centar alguns numeros no local de letras, gerar os hashs
correspondentes e, novamente, compara-los com os va-
lores de /etc/passwd. Este procedimento é conhecido
como ataque do dicionario e, acredite, € muito eficiente
até os dias de hoje.

Para evitar a facil obtencao dos hashs das senhas,
como ja visto, o Solaris, versao do Unix desenvolvido pela
Sun Microsystems, retirou os hashs de /etc/passwd e
passou a armazena-los em um arquivo separado, o

PC & CIA N°3-OUTUBRO 2001



Sistemas Operacionais

/etc/shadow. J& no Red Hat Linux e nas distribuicdes de
Linux compativeis, esta protegao é opcional. Para verifi-
car se 0 seu sistema possui o suporte ao arquivo, faga a
verificacdo do /etc/shadow, como descrito anteriormen-
te. Além de armazenar hashs, o arquivo /etc/shadow pos-
sui um conjunto de outros campos que, da mesma forma
que em /etc/passwd, sédo separados por “”. A Figura 14,
mostra um tipico arquivo /etc/shadow. Note que, as cin-
co ultimas linhas, juntamente com a primeira, represen-
tam contas de usuarios. As demais sao contas de siste-
ma. A seguir, faremos uma apresentacéo de cada um dos
campos de /etc/shadow.

fig.14
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O primeiro campo é o login que, além de associar um
usuario a sua senha, relaciona os arquivos /etc/passwd
e /etc/shadow. O segundo campo é o hash da senha, ar-
mazenado de acordo com formato do /etc/passwd origi-
nal.

O préximo campo indica a data que o usuario modi-
ficou sua senha pela ultima vez. Em geral, o valor deste
campo € manipulado pelo utilitario passwd, responsavel
pela alteragao de senhas. Por exemplo, se a data corrente
do nosso sistema é 21 de agosto de 2001 e o usuario
carlos acabou de alterar sua senha (Figura 15), seu re-
gistro em /etc/shadow sera atualizado, ficando conforme
mostrado a seguir.

Edit

Settings

fig.15

carlos:$1$n.kQUczu$Uula274Dj3tPrms.8dFsZ0:
11555:0:99999:7:::

Mas, o que significa 11555 ? Bem, este valor represen-
ta o numero de dias decorridos a partir do dia 1 de janei-
ro de 1970. Para verificar tal informacéao, fagamos as con-
tas. Utilizaremos o comando date para determinar
quantos segundos passaram desde 01/01/1970 e, em se-
guida, através do utilitario bc, faremos a divisdo inteira do
valor obtido no primeiro comando por 86400 (nimero de
segundos em um dia) para descobrir o nimero de dias de-
corridos de 01/01/1970 até a data corrente do sistema.
Confuso ? A Figura 16 mostra o uso dos comandos an-
teriores.

fig.16

Help

Espero que vocé tenha se familiarizado com esta re-
presentagao, pois todos os campos que fazem referén-
cia a datas no arquivo /etc/shadow, utilizam este forma-
to.

O préximo campo, contém o nimero minimo de dias
que o usuario precisa permanecer com uma senha. Em
outras palavras, se um usuario trocou sua senha, ele sé
podera altera-la novamente apds passar o nimero de dias
especificado neste campo. Do ponto de vista da seguran-
¢a de sistemas, este parametro pode ser perigoso, pois
se um atacante “ganha” uma conta cuja senha foi altera-
da recentemente, esta ficara exposta até que o nimero
de dias expire. Desta forma, o usudrio legitimo da conta
ndo podera impedir a agdo do atacante. Resumindo: é
seguro deixar este campo desabilitado, sem nenhum valor
ou com “0% conforme o registro do usuario carlos, mos-
trado anteriormente. Isto pode evitar que vocé receba um
desagradavel bilhete azul do cargo de administrador de
sistemas...
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O quinto campo, determina o numero méaximo de dias
que o usuario pode permanecer sem alterar sua senha.
Este parametro pode ser configurado pelo administrador
para obrigar o usudrio a trocar sua senha apés um deter-
minado periodo. No Linux, este parametro trabalha em
conjunto com o sétimo campo, que indica o numero de
dias que uma conta pode permanecer valida apos ultra-
passar o limite maximo de dias do quinto campo. Por
exemplo, o usuario jean, representado pelo registro a se-
guir, apos 65 dias, sera obrigado a trocar sua senha.
Caso isto nao ocorra, sua conta sera bloqueada.

jean:$1$t5MHmMH/b$bcp8SYTCppoOIRW39te/
J.:11553:0:60:7:5::

Isto € um pouco complicado e, para facilitar o uso, é
possivel deixar o sétimo campo com valor nulo e utilizar
somente o valor do quinto, conforme a seguir:

jean:$1$t5MHmMH/b$bcp8SYTCppoOIRW39te/
J.:11553:0:65:7:::

Isto € um pouco confuso e difere do contexto original
projetado no Solaris. Neste sistema, o sétimo campo
contém o numero de dias maximo que uma conta pode
permanecer sem uso. Por exemplo, se o campo contém
o valor 30 associado ao usuario jean e este permanecer
mais de 30 dias sem logar na sua conta, esta sera blo-
queada. Esta interpretacdo é bem mais util que a utiliza-
da pelo Linux, pois auxilia na seguranca do sistema, evi-
tando que atacantes aproveitem-se de contas nao utiliza-
das.

Edit Settings Help

I File

Sistemas Operacionais

jose:$1$TPJINKg4$G2tUglLdavQ2x0CdJfo9DYO:
11553::60:7::11687:

Este usuario modificou sua senha pela ultima vez no
dia 19 de agosto de 2001, podera permanecer com esta
senha por, no maximo, 60 dias. Sete dias antes da sua
conta expirar, ele comegara a ser avisado, no momento
do seu login.

Desvendados os mistérios do arquivo /etc/shadow,
agora vocé ja pode p6r a mao na massa. Abra seu editor
de textos preferido e comece a refinar a configuragao do
seu ambiente.

O sexto campo, indica o numero de dias antes da
canta expirar a partir da qual o programa login comeca a
avisar o usuario sobre a necessidade dele trocar sua se-
nha para evitar o bloqueio da sua conta. No exemplo da
Figura 14, os usuarios irdo ser alertados com sete dias
de antecedéncia sobre a expiragdo das suas contas. A
Figura 17 mostra o aviso gerado para alerta-lo.

O pendltimo campo contém uma data, no formato
mostrado anteriormente, em que a conta do usuério deve
ser bloqueada. Deixando este campo vazio, nenhuma data
especifica serd utilizada para bloquear a conta.

Finalmente (ufa...), o Ultimo campo, que ndo contém
nenhum valor, é reservado para uso futuro. Para resumir,
facamos uma breve interpretacdo a respeito do registro
do usuario jose.

Conclusao

Atualmente, existem diversos aplicativos
cujo objetivo & prover suporte para a admi-
nistracdo de usuarios em um sistema
Linux. Por exemplo, createuser e dropuser
em modo texto; e userinfo, kuser e
userpasswd em modo grafico. Todos estes
aplicativos manipulam os arquivos de dados
apresentados anteriormente. Desta forma,
conhecer a estrutura de tais arquivos é fun-
damental para entender a manutengao de
usuarios em sistemas Linux.

Porém, os aplicativos utiliza-
dos no decorrer deste artigo sao
comuns a maioria das distribui-
¢oes Linux. Além disso, tais co-
mandos podem ser facilmente uti-
lizados na elaboracao de shell
scripts para automatizar a cri-
acdo de usuarios. Por
exemplo, poderiamos utili-
zar um shell script (como
um arquivo em lote de ex-
tenséo .BAT no MS-
DOS) para ler nomes |
de usuarios de um ar- %
quivo e automatica- ‘W
mente inserir o usua-
rio, uma senha automatica
através de mkpasswd e uma carta informan-
do-lhe seus dados para login e as normas
para utilizagao do sistema.

Em outras oportunidades, estaremos
abordando outras técnicas e ferramentas do
ambiente Linux.

Até a proximal
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%rés!

Roberto Bras é apaixonado por
Gerenciamento de Redes
rbras@ig.com.br

Pessoal, inaugurando minha coluna na PC&Cia vou falar sobre
0 assunto que mais gosto: Gerenciamento de Redes.

gerenciamento de redes é entrar com o carrinho no

supermercado de informatica, pegar um “Teevoulee”
aqui, um “Oupenviu”, ali, um “Esseemessi” acola e assim
por diante, por favor pare!

se a primeira idéia que vem a sua mente ao pensar em

Vocé pode ndo saber, mas esta precisando de ajudal

Ligue para a AAA (Associacao dos Administradores
Anbnimos) que eles irao te curar desta doenga, denomi-
nada pelos especialistas como “Sindrome de Achar que
Comprando um Monte de Produtos Carissimos e com
Nomes Complicados eu Resolvo TODOS os Meus Pro-
blemas de Rede”.

Mas isto tem cura! E é doloroso? Bem, infelizmente
sim.

Pois requer uma mudanca de mentalidade. E isto déi,
bem mais que a conta do seu cartao de crédito Corporate.

Mas é como aquele massagista japonés, na hora que
voceé esta vivendo a situagao parece um suplicio, mas na
hora em que termina da uma sensac¢ao muito boa!

Vocé me perguntara: “Bras, como eu comego esta
mudanga?”

A resposta é simples: Valorizando mais “gente” que
“sistemas”.

Gente capacitada, treinada e motivada.

Pois de nada adianta vocé ter um sistema maravilho-
so que direciona os alarmes da rede para um pager, se
néo houver alguém para receber a mensagem enviada ao
pager. Ou, pior, o sujeito receber a mensagem e pensar:
“Ah, n@o té nem ai, ndo vou receber hora-extra por isso
mesmo...".

Ei Bréas, vocé esta querendo dizer que os produtos e
ferramentas para gerenciamento ndo sao importantes?

. Vocé precisa de ajudal!

Pega leve, irméo, légico que sédo importantissimos.

Mas ndo devemos nunca nos esquecer de que tais
ferramentas s&o instaladas, customizadas e, principal-
mente, operadas, por pessoas.

Siléncio total.

Neste momento o Diretor de Informética deve estar pen-
sando:

“Humm, é por isto que aquele sistema de
gerenciamento carissimo que eu comprei ha dois anos
esta cheio de teias de aranha. Homessal!!

Mas o Que € 0 Gerenciamento de Redes?

Esta pergunta é a mais facil, e também a mais dificil
de se responder.

Podemos comegar por definir o que é Gerenciamento,
pura e simplesmente.

De acordo com a teoria de Administragdo, o
“gerenciamento de atividades e recursos” é composto
por:

e Planejar;

e Organizar;

e Monitorar;

e Contabilizar;

e Controlar.

Ou seja, a rigor, qualquer atividade relacionada com
a sua rede estara associada ao Gerenciamento de Re-
des. Hum, entdo isto significa que o Gerenciamento de
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Redes esta associado a tudo o que acontece na minha
rede?

Infelizmente para vocé, leitor - e felizmente para nés,
profissionais e empresas focados em gerenciamento - a
reposta é sim. Viu como tudo nesta vida depende do
ponto de vista? Ruim para vocé, étimo para nos.

Méaéas, este papo de querer controlar tudo e todos
ndo parece meio megalomaniaco?

N&o s6 parece como saiba vocé que o sonho de todo
gerente de rede é virar um “grande irmao” (vivam George
Orwell e Alan Moore!) onde, a partir de sua console de
gerenciamento ultra-hiper high tech, iréa poder controlar
“tudo o que esta acontecendo ao mesmo tempo e em
todos os lugares”.

Quer dizer que “pensar”’ o gerenciamento significa ter
que pensar em tudo (o que pode também indicar que a
coisa toda pode dar em nada tamanho o vulto do proje-
to)?

E verdade.

Mas podemos enxergar de uma outra forma: se fos-
se facil, ndo tinha graca.

SiGA A RECEITA

Como todo consultor, que gosta de dar palpite sem ser
chamado, vou passar para vocé a “Receita do Bras para
Implantar um Sistema de Gerenciamento”.

11— Levante  suas Necessidades

A I1SO (International Standards Organization) definiu
um modelo, o OSI (Open Systems Interconnection) em
que as atividades de gerenciamento de redes s&o dividi-
das em cinco areas funcionais.

Bras Tips — Dicas do Bras

Cada uma das areas funcionais busca resolver proble-
mas relativos a falhas de componentes, configuracao da
rede, niveis de desempenho alcangados pela rede, segu-
ranca e contabilizacao de sua utilizacdo. Estas areas
funcionais sao:

e Geréncia de falhas: busca isolar e corrigir ope-
racdes anormais do ambiente OSI; abrange, entre outras,
fungdes para investigar a ocorréncia de falhas, identifica-
las, realizar sequéncias de testes para fins de diagnds-
ticos e corrigir falhas.

e Geréncia de contabilizacao: oferece funcdes
que possibilitam determinar o custo associado a utiliza-
¢ao dos recursos da rede, e inclui funcées que permitem
determinar quais recursos e quanto desses recursos
estao sendo utilizados.

e Geréncia de configuragcao: tem como funcao
controlar as condi¢coes do ambiente de comunicagao do
sistema aberto (sistema OSl), identificando mudancas
significativas e modelando a configuragao dos recursos
fisicos e légicos da rede.

e Geréncia de desempenho: oferece fungdes para
medir, monitorar, avaliar e relatar os niveis de desempe-
nho alcangados pela rede; tais informacdes podem ser uti-
lizadas para fins de planejamento e controle da qualida-
de de servico da rede.

e Geréncia de seguranca: apresenta trés catego-
rias de atividades: gerenciamento de seguranca do sis-
tema, gerenciamento dos servicos de seguranga e
gerenciamento dos mecanismos de seguranca; essas
categorias incluem funcdes que buscam garantir a poli-
tica de seguranca definida para a rede.

Além destas, e para justificar o prefacio deste artigo,
vamos criar uma outra area funcional, denominada:

e Geréncia da forca de trabalho: esta tem por
objetivo administrar a logistica relativa a alocagao e ad-
ministragcdo dos recursos humanos, sejam internos da

Como calcular o enderecamento de sua rede TCP/IP

Esta é para 0s - COmo eu - preguicosos.

Em vez de tentar explicar a todos a teoria de classes, enderecos, subnetting e mascaras IP, o que cer-
tamente gastaria paginas e mais paginas desta revista, eu vou criar um “atalho” e recomendar a vocés que

usem o IP Calc.

http://www.wildpe

Esta calculadora (tem inclusive versao para o Palm!!!) esta disponivel para download gratuito em:

/networkcalculator
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propria organizacdo, sejam terceirizados, de forma a
maximizar a utilizagéo destes recursos, que geralmente
s80 caros (&, pessoal, gerenciamento déa dinheiro, esque-
ce esse negodcio de Uéb Dizaini! )

Baseado nestas necessidades, vocé podera montar
uma tabela de prioridades, pois via de regra nao da para
se fazer tudo de uma so vez e é sempre melhor separar
os projetos por fases ou etapas.

Além disso cada organizagado possui necessidades
distintas.

Desta forma, uma instituicao financeira podera ter pre-
ocupagao maxima com a segurancga e ira focar primeiro
nesta area, ao passo que uma operadora de telecomuni-
cacoes provavelmente deseja em primeiro lugar saber se
o desempenho da rede esta bom, e se o indice de falhas
ndo é muito alto.

Utilizando estas necessidades como premissas, da
para montar algo parecido com a tabela ao lado (exem-
plo hipotético de uma empresa de
telecomunicagoées):

2 — MONTE UM PROJETO

Como em todo projeto (ah, se
esta regra simples fosse seguida,
quanta energia, dinheiro e paciéncia
se economizaria) somente DEPOIS
de levantadas TODAS as necessi-
dades do negécio e feita uma PRIORIZACAO das areas
funcionais que se deseja “atacar”, € que se monta um pro-
jeto baseado nas SUAS necessidades, e ndo naquelas
que o fabricante ou revendedor elenca quando deseja te
empurrar o seu produto como sendo a “panacéia univer-
sal” que ira resolver TODOS os seus problemas, desde
relacionamentos familiares, dificuldades financeiras, até
o popular “emagreca comendo”.

3 — Conmrate A equipe de implantacio

Pode falar a verdade: vocé é um gerente de redes que
nao tem tempo nem para respirar.

Desta forma, como é que vocé quer me convencer de
que conseguira parar para poder tocar um projeto de
implantagcéo de um modelo de gerenciamento de rede, ja
que vocé tem “uma rede para tocar’?

(Nota: 1=menor peso, 5=maior peso)

Simples, contratando quem tenha tempo para isso.

Esta contratacdo pode ser de um novo funcionério/
equipe (n&o sei te dizer quantas pessoas vocé ira neces-
sitar, pois ndo conheco sua rede nem o tamanho do seu
problema), ou de uma empresa terceirizada especializada
neste tipo de atividade. Agora, se vocé pretende deixar
as atividades de gerenciamento para “quando sobrar tem-
po”, aquela andlise de desempenho e ocupacéo do
backbone para “daqui a uma semana” e coisa e tal, pode
esquecer seu projeto.

4 — Implante A iNfRA-ESTRUTURA

O NOC (Network Operations Center ou Centro de Ge-
réncia de Rede) geralmente € a drea que da mais “prazer”
ao projetista de rede, pois seu ambiente é totalmente

high-tech.

Obviamente que o]
dimensionamento - ou mes-
mo a existéncia - do NOC ira
depender do tamanho, com-
plexidade e, o mais importan-
te, da importancia que a
rede tem para o sucesso (ou
fracasso) do seu negdcio.

Eu, por exemplo, ja traba-
Ihei em ambientes de rede
onde existiam somente dois
equipamentos confinados interligados em rede e que de-
veriam ser gerenciados pela nossa equipe.

Pois bem, estes dois equipamentos eram servidores
Unix que serviam como “front-end” para uma rede de mais
de 200 agéncias bancarias na comunica¢do com o main-
frame. E o cabeamento, que por uma questdo de custos
tinha sido feito pela prépria equipe do cliente, vivia dan-
do problemas, causando interrupcdes na rede e conse-
quentemente afetando a operacao das 200 agéncias.

Ent&o j& da para perceber que néo é o quanto custa
um sistema o principal fator e que deve ser levado em
conta no momento de se elencar as prioridades do
gerenciamento, mas sim o quanto custa a parada des-
te sistema em termos de perdas financeiras para o
negocio da sua empresa. Além disso, ndo esquecamos
de dizer que “uma corrente é tao forte quanto seu elo mais
fraco” etc e tal. Desta forma, farei uma lista dos principais
componentes que um NOC geralmente possui, na qual re-
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comendo que vocé faca as devidas adaptagdes/inclu-
sdes/cortes:

e Um (ou mais teldes) onde se pode visualizar toda a rede;
e Central de atendimento (Help Desk e Call Center) com
operadores trabalhando em regime de 24x7;
e Sofisticado sistema de telefonia para atendimento e
roteamento automatico das chamadas ao operador/
atendente mais adequado;
e Sistema de “trouble-ticket” (por exemplo, ARS Remedy)
para abertura e acompanhamento dos chamados técni-
cos e demais ocorréncias (ndo necessariamente proble-
mas) da rede;
e Diversas e poderosas workstations Unix RISC, com
enormes monitores de altissima resolucao, rodando uma
ou mais plataformas de gerenciamento de rede;
e Plataforma(s) de gerenciamento de redes. Produtos
como HP OpenView, IBM Tivoli/NetView, Aprisma
Spectrum, CA Unicenter TNG.

Em suma, aquele ambiente “NASA” que todo mundo
curte nos filmes de ficgédo cientifica e que realmente
impressiona quando vocé esté la “ao vivo”.

% — TREINAMENTO

Outro fator que muitas vezes passa desapercebido, €
a necessidade de recursos humanos qualificados, pois as
plataformas e demais ferramentas de gerenciamento, ao
contrario de produtos onde 0 uso nao requer recursos
humanos qualificados, requerem customizagdes e
otimizacdes de dificuldade consideravel, exigindo “skill”
dos administradores do sistema.

Caso a equipe nao possua estas qualificagdes, os
custos com treinamento deverao ser incluidos no custo
total do projeto os quais variam de acordo com o produ-
to. Uma pequena lista do “skill” necessario a equipe do
NOC inclui:

e Conhecimento basico do ambiente operacional (Unix,
NT) onde sera instalada a plataforma;
e Conhecimento béasico dos principios de operagéo de
uma plataforma de gerenciamento (todas operam seguin-
do os mesmos principios);
e Familiaridade com conceitos de gerenciamento de re-
des, incluindo SNMP;
e Conhecimento basico de LANs (redes locais) e WANs
(redes remotas);
e Experiéncia pratica na administragcdo dos equipamen-
tos que serdo gerenciados.

Este detalhe geralmente sempre é deixado de lado.
Uma das mais nobres fungdes das ferramentas é a

automacao de processos tediosos, repetitivos e passi-
veis de falhas se feitos manualmente. Porém, geralmen-
te somente se consegue automatizar algo que ja se sabe
fazer manualmente. Outro dia, por exemplo, eu estava
numa borracharia e apareceu um cliente que nao sabia
calibrar o pneu, pois estava acostumado somente a usar
aquelas maquinas automaticas dos postos de gasolina!
E verdade! Aplique o mesmo conceito numa mudanga de
firmware de roteador e vocé vera que desastres podem
acontecer na sua rede!!!

Acabou?

Ainda néo.

Depois de tudo isso implantando e operacional, e, se
vocé ja chegou ao passo 5 sem pular nenhuma etapa,
pode agora voltar para o passo 1, pois pode ter certeza
de que novas necessidades surgiram ou que velhas ne-
cessidades foram esquecidas ou alijadas durante a im-
plantagao do projeto.

Complicado?

Se vocé achou que a coisa é bem mais complicada
do que vocé imaginava, ou que as necessidades de ne-
gocios da sua empresa requerem alguma forma de
gerenciamento, mas a sua organizagao nao tem nem tera
“budget”, cultura ou a infra-estrutura para montar um
gerenciamento de redes de acordo com estas premissas,
nem tudo esta perdido. Vocé podera encontrar no merca-
do empresas — seguramente sao poucas — que fornecem
este tipo de atividade na modalidade “turn-key”, onde toda
ainfra-estrutura, que inclui o NOC, operadores, engenhei-
ros, analistas e atendentes é fornecida pela empresa ao
cliente, que paga uma taxa mensal cujo valor ira variar
dependendo do tipo e quantidade de equipamentos e dos
servicos de rede que deverao ser gerenciados.

Esta infra-estrutura é geralmente remota e centraliza-
da no(s) NOC(s) da empresa que presta o servigo de
gerenciamento, o que possibilita 0 compartilhamento dos
recursos humanos e tecnoldgicos, consequentemente
baixando os custos operacionais e a taxa que sera cobra-
da do(s) cliente(s).

E isto ai! Fui!
Até a proxima edigao, e por favor, mandem suas su-

stoe Uvidas! :
ge sed S Brés.
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Nao corra mais o risco de ter o seu PC

» 3
I I s p e s s ﬂ a I s invadido e ver suas informacées sendo
destruidas ou roubadas. Continuamos

E ALARM

om a constante diminuigéo do custo da Internet

em Alta Velocidade, a famosa Broadband, ja

nao é incomum encontrar tais conexdes em

residéncias ou empresas. Conexdes ADSL ou

Cable sdo muito mais baratas que conexdes
diretas com operadora de backbone.

Para uma pequena empresa, residéncia ou até mes-
mo uma empresa de porte que tenha pouca necessida-
de de trafego Internet, este tipo de conexao a Internet é
mais do que o suficiente para suprir a necessidade de
comunicagdo de dados com a mesma.

Internet barata, 24 horas por dia e de alta velocidade,
nao é o paraiso? Seria, se ndo fosse pelo virus, worms,
trojans e hackers. Imagine ter o seu micro 24 horas
conectado a Internet sujeito a ataques de virus, trojans,
worms e hackers? O seu paraiso transformar-se-ia num
inferno!

Mas como para tudo tem um jeito, as empresas que
antes fabricavam apenas Firewalls corporativos, viram um
novo nicho de mercado em clientes residenciais e SOHOs
que utilizam a conexao “Always-On” e lancaram versoes
resumidas de seus Firewalls corporativos, ou desenvol-
veram novos produtos para este segmento.

Com a utilizagdo destes aplicativos a conexéo
Always-On (sempre ativa) torna-se mais segura.

Aplicativos Firewalls

Firewalls sd0, ao pé da letra, paredes corta-fogo, que
previnem, em caso de incéndio, que o fogo se espalhe
livremente.

No caso da informatica, Firewalls séo aplicativos (pro-
gramas) que adicionam segurancga a rede local, permitin-
do liberar ou bloquear trafegos.

Firewalls pessoais, sdo programas instalados no
micro pessoal que agregam seguranca a troca de trafe-
go entre o seu PC pessoal e qualquer outro PC, localiza-
do tanto na rede interna quanto na Internet.

com a nossa série de apresentacoes de
ferramentas com o intuito de prover
seguranca ao PC na Internet e redes
internas. Agora é a vez do Zone Alarm,
um bom Firewall para uso pessoal e
free, ou melhor, gratuito.

Marcelo Costa

Tipos de Firewalls

Firewall por Aplicativo: Sao Firewalls que adicionam
seguranca atraves do controle dos programas que
acessam a rede local ou a Internet. Exemplo: O
Netscape PODE acessar a Internet, mas o Microsoft
Word NAO pode. Todo o trafego que chega ao micro sera
bloqueado a nao ser que seja destinado a aplicativos
confiados.

Firewall Convencional: Sdo Firewalls que tratam dire-
tamente do trafego de dados, permitindo que vocé controle
parametros mais avangados tais como: endereco IP de
Origem/destino, Porta Origem/Destino, Tipo de Trafego
IP/UDP/TCP/ICMP, etc. Este tipo Firewall é mais dificil de
se configurar, pois para tal, faz-se necessario um exce-
lente entendimento do trafego de dados que passa pelo
PC.

SOHO -
Office

Always-On - Conexao permanente,
24 horas Online. Ex. Adsl (speedy), Cable.

Small Office Home

Como ocorre uma conex&do entre um cliente e um
servidor?

Para entender como ocorre uma conexao de dados,
precisamos entender como trabalham os servidores.
Vamos usar como exemplo os servidores Web (ver figu-
ra ).




Fig. 01

Requisicao

=

=)

Resposta

Navegador
Internet Explorer
Netscape

Endereco IP: 15.12.1.2
Porta: 31234

1) Quando vocé digita no seu navegador a URL ,“http:/
/www.site.com.br”, esta é traduzida no endereco IP atra-
vés de um consulta ao DNS configurado em sua conexéo
Internet.

2) O navegador, entdo, tenta conectar-se ao IP na
porta 80.

3) Apos a conexao, o navegador envia um requisigao
solicitando a pagina.

4) O servidor verifica se a pagina encontra-se em seus
discos e retorna a informacao ao navegador.

Agora imagine o que sera do seu PC.caso vocé es-
teja infectado por um virus ou worm que abre uma porta
no seu micro e passa a “ouvir” solicitagdes de todos as
pessoas mal intencionadas que estejam do outro lado da
sua conexao? Isto ocorre com worms do tipo NetBus ou
BackOiriffice.

DNS - Domain Name Server
Responsavel por traduzir o nome legivel da URL para
o IP - Ex. www.site.com.br => 15.12.1.2

PORTA - Especifica o servico ao qual quer se
conectar. Estas portas sdo padronizadas para cer-
tos servigos.
Ex.: 80— HTTP (Web) / 443 — SSL

21 — FTP /23 — TELNET

O que o Firewall pessoal faz é exatamente bloquear
o trafego desconhecido e informar através de um relato-
rio os dados de origem do trafego.

Mas atencao!!!

| Nao fique parandico com os alertas que voceé vai re-
ceber. Se o seu Firewall informou-lhe que BLOQUEOU
um acesso ndo autorizado, ndo saia gritando dizendo
que foi invadido quando na verdade o seu Firewall néo
permitiu o acesso.

Bom, chega de tanto texto e vamos a pratica, conti-
nuamos com mais teoria depois.

Agora vejamos a instalagéo e configuracéo do Firewall
pessoal da Zone Labs inc, o Zone Alarm. Este é um
Firewall de aplicativos e além de ser um dos melhores
Firewalls do mercado, tem um outro atrativo interessan-
te: é gratuito para o uso pessoal.

Internet

Vamos colocar a mao na massa, digo teclado....

Instalacdo do Zone Alarm

1) Abra o navegador e vé até o site da Zone Labs http:/
/www.zonelabs.com. Fagca o download do arquivo de
setup (2,76MB) do Zone Alarm, a partir do link Free
Download existente na pagina desse site.

) Zone Labs: ZoneAlarm v.2 6 Download - Miciosoft Inteinet Explorer

| Mquvo Edter Exbi Favoos Femamentss Apds

hoe . - Q : AL e &
o Vora Fysh, Paus  ptisizs  Pignawwcisl| Pesquss  Favoitos  Histbico Coeo  Imprmi

1| Endeiego @) hitp://vww.zonelabs.com/2ap26_za_gid himl =] oK

B, Products g Downlosd A Corporate
B v solations ) & Buy L/ satee

ZoneAlarm™v.2.6 Download

ZoneAlarm Pro
and ZoneAlarm Pro
AdSubtract CE

&, Sevice = riner
"/ & Support  *~, Programs

zoneAlarm
Jility Zonealarm

Available Downiosd Special Ofter FREE TSN )

Online S ) e g

Password

Protection

SERIOUS

SECURITY

Set your

personal - Yes Yes

security

preferances, =

(@] Pitp:/ oo zonelabs com/2lpromo/zagiid bim © inemet

2) Apés o término do download, o0 windows exibird um
didlogo, dependendo da configuragcao de cada um, soli-
citando uma agéo, escolha “Abrir’. Caso sua configura-
¢ao néao seja esta, abra o Windows Explorer, navegue até
o diretério onde foi gravado o download do programa e
cligue 2 vezes (double-click) no programa para executa-
lo. O programa iniciara o processo de auto-instalagao.

=
h;{lj Download concluido
Salvo:
zonalm26.exe de wearchive. cdrom.com
ENERENENERERED
Downloads: 276 MB em 3 min 42 seg
Fazer o download em: C:AINSTALLAzonalm26.exe
T axa de transferéncia: 12,7 KB/Seq

I~ Fechar esta caixa de didlogo quando o download estiver concluido

ZoneAlarm

Initializing Wise Installation Wizard. ..

3) Cligue em “OK” na janela que solicita o local onde
sera instalado o programa, ou escolha o destino seleci-
onando “Browse”. Vocé notara uma opc¢ao “Yes, please
give these components permission to access the
Internet”, que é responsavel por configurar, automatica-
mente, o Firewall para liberar o acesso a Internet pelo
navegador (Internet Explorer ou Netscape).



file:///www.zonelabs.com
http://www.site.com.br
http://www.zonelabscorVzlpromo7zagfid.hiTn
wcarchive.cdrom.com

Internet

Do you {2?3!’3_{’3?

want the ;s
strongest
protection instaled

possible? ; C:\..\Zone Labs\Zonedlaim

it all Windk

dad that

strongly
before running this Setup program.
Hemnb&lhdmd«ymnzwmﬂasm!obe

Configure Browser

¢ zuwmmumwmmwmum
Click below to and give them ion to access the Interet.

get ZoneAlarm Pro! Yes, plaass give thess components
permission to access the Intemet.

Buy ZoneAlam Prol ’

Eamsl’

4) Forneca o restante dos dados necessarios a con-
clusao do setup do programa, conforme solicitado.

Utilizacdo

B[ ZoneAlarm
What to expect from ZoneAlarm
"Talkative at first, then quiets down."

1) Na primeira vez
que o programa €
executado, é exibido

m “tutorial” sobre as
caracteristicas do
programa instalado.

Step Tof 7

protection in about three minutes.

Please click the Next button to start

“O que esperar do
ZoneAlarm: Falante no
inicio, quieto depois”?

Welcome to ZoneAlarm. This product introduction and |
Installation wizard takes you from download to complete |

e Uma marca verde significa que este programa tem
permisséo de conexao a Internet.

e Uma marca vermelha significa que este programa
nao acessa a Internet.

e Um sinal de interrogacao significa que este progra-
ma sempre sera questionado se pode ou ndo acessar a
Internet”.

4) “Mas, o que é um Firewall?

Zonedlaim - Getting Started

Step 40f 7

The firewail: Like your own personal doorman.

"So what's a firewall?"

In buildings, a firewall is a barrier to prevent fire from spreading. Itis
mostvulnerable at its doors, where people must be let in and out.

A personal firewall is a barrier between your computer and the
outside world. Itis also most vulnerable at its doors, called ports
Without ports, no connection to the Internet can take place

ZoneAlarm protects your ports through this simple rule: Block all
incoming and outgoing traffic unless you explicitly allow it for trusted
programs.

' ZoneAlarm automatically puts your computer in steaith mode. When you cant be seen
~ you can' be attacked!

[ Back I Next ) I Cancel

ZoneAlarm - Getting Staited

2) “A primeira coisa que
vocé vai notar: Durante o uso
do ZoneAlarm, é uma Caixa de
dialogo igual a essa (com o si-
nal De exclamacgao), este dia-
logo ird alerta-lo. Quando al-
gum programa (ex. Navega-
dor) tentar acessar a Internet.
Esta poderosa caracteristica
significa que nenhum dado

program.

Program Alerts: Controliing outbound traffic

"The first thing you will notice..."

When using ZoneAlarm, you will see a Program Alert similar to the
one shown here.

This alerttells you whenever one of your programs (such as your
hrowser) tries to access the Internet. This powerful feature means no
ion leaves your computer unless you say it can. That's

Ifyou check the box "Remember the answer each time | use this
program”, you'll only have to answer this question once for each

Do you want to allow ViiAgent to access the
Internet?

Technical information
Destination IP: 200.198.74.7
Filename: VTLAGENT.EXE
Version: 8.0.1

More Information Available

This is the program's first More Info \

attempt to access the
Intemet.

r Bemember this answer the next time | use this

saira do seu computador a ndo
ser que queira. Isto é seguran-
cal Se vocé marcar a caixa

am.
' Eachtime you create a permission for a program, you are taking ownership of that e
program and helping to ensure no hacker can use the program to harm you or others.

“Remember the answer each

oD Cd @

time | use this program”, vocé
necessitara res-
ponder apenas 1
vez”.

3) “Vocé sem-
pre podera alterar
as opgoes no fu-
turo. Os progra-
mas em  que
marcou a caixa
“Remember...”
sdo armazena-

Zone&larm - Getting Started

"You can always change it later."

at any fime.

to connect.

connect every time it is started.

The Programs panei: Collecting program alerts.

A green check mark means always allow the program

Ared X means never allow the program to connect.

A black question mark means the program will ask you if it can

Notice you have a Local and Internet Zone. ZoneAlarm gives
you the flexibility to set each zone separately.

Step 30f7

The answers you give for program alerts are stored here.
That means you can view and change your answers

4302
Intemet Explorer

(em amarelo:

das nesta secao
[ friends you trust and want fo share files with

. The LocalZone Is used for computers that are networked together, or for adding

5.00 2614.3500
B Viagent

801

Programs).




Em prédios, um Firewall € uma barreira que evita o
crescimento das chamas em caso de um incéndio. Os
pontos mais vulneraveis sé@o as portas onde o pessoal
deve entrar e sair.

Um Firewall pessoal € uma barreira entre o seu com-
putador e o mundo externo. Seu computador também &
vulneravel em suas “portas” chamadas conexdes. Sem as
conexdes, nao é possivel utilizar a Internet.

Q ZoneAlarm protege suas conexdes de um modo
simples: blogueia todo trafego de dados que entra e sai
a ndo ser que vocé explicitamente permita esse trafego
através de um programa confiavel (navegador)”

5) “Vocé ira notar também... O alerta de Firewall é se-
melhante ao alerta de Programa e informa quando um
trafego de entrada ndo autorizado chega através de sua
conexao. O ZoneAlarm automaticamente bloqueia esse
acesso. Vocé esté seguro.”

ZoneAlarm - Geting Started

Firewall Alerts: Controliing incoming traffic
"Another thing you will notice..."

The Firewall Alert is similar to the Program Alert. it tells you whenever
unauthorized communication tries to get into your computer.
OTECTED
all has blocked Intes
accest 10 your computer (IO

ZoneAlarm automatically blocks unauthorized incoming traffic, so
Request (Ping)) from 192.1€

you're safe
Tene: 2/20/2000 \

thus Galog gm0

Step 50f7

Incoming communication is identified by IP address. Every IP
address links to a computer or Web site.

The "More Info" button is like an electronic phone book that looks up
the IP address to see who itis. It's also an advisor, telling you ifthe
blocked intrusion is serious and what you should do about it.

o Ifyour computer is part of a local network, its Important to know how to set up your
trusted jocal zone.

D G T

6) “Flexibilidade Unica. ZoneAlarm oferece 2 niveis de
protecdo para seu computador, chamados ‘zonas’. Isto
define 2 portas em seu computador — uma trancada e ou-
tra que vocé define quem pode passar.

A zona de Internet é a porta trancada para os compu-
tadores e Web sites que vocé ndo conhece ou néo con-
fia.

A zona Local permite a conexao aos computadores
que vocé confia. Estes computadores receberam sua
permissdo para acessar esta zona.”

ZoneAlann - Getting Started

RS ET |
T A

Step 60f 7

Setting your local zone.
"Unique flexibility."

ZoneAlarm offers two different protection levels for your computer,
called Zones. This allows two "doors” into your computer - one that's
locked, and one that those you trust can open with a key.

The Internet Zone is the locked door to your computer for those
computers and Web sites you don't know or trust. When setto its
default high setting (recommended), it makes your computer invisible
to hackers!

The Local Zone allows those you trustto access your personal files
and printers. These people have a key to access your computer. You
can give anyone a key by entering their IP address into your Local
Zone. The default (recommended) setting is medium.

\ Its easy to add trusted computers or networks into your LocalZone. Just click the
advanced button in the Security panel.

oD G T

Internet

7) “Sempre ao seu lado quando vocé precisa. Maio-
res informacdes podem ser acessadas bastando pressi-
onar o botdo “help” ou visitando nosso web site em
www.zonelabs.com”

ZoneAlarm - Getting Stated

Getting help.

"There when you need it."

Congratulations on your choice to protect your information with the
intelligently simple Internet security software from Zone Labs Inc

Step 7of 7

More information can be found by pressing the help button or by
visiting our website at www.zonelabs.com

To view this tutorial at any time, click your Start menu, select
Programs, and select ZoneAlarm tutorial.

y Thank you for protecting your computer with ZoneAiarm. You have taken the first step to
taking control of your computer, and ZoneAlarm is now protecting your information.

D @ a

8) Apds este tutorial explicativo, o aplicativo é execu-
tado e sempre ira mostrar a seguinte janela:

Yersion: 2.6.231 E m

ZoneAlarm™

Easy Always-On Internet Security . &

Free for Personal Use

U.5. Patent No. 5,987,611 Copyright 2001, Zons Labs, Inc.

9) Também, em sua primeira execug¢ao, o programa ira
mostrar uma janela explicando como utilizar a funcao
“ZoneAlarm Desk Board”, que € uma versao resumida do
painel de controle do mesmo:

ZoneAlarm tips | x|

Z am To activate the toolbar, right-click on the Windows Taskbar and

select "Toolbars" and then '"ZoneAlarm Desk Band'
L AB S

larmn Desk Band

| Mmmze AlWINdows

Lﬁsmﬂl

Properties

I~ Don't show this message again



http://www.zonelabs.com

Internet

10) Para ter acesso ao modo avangado, clique na seta
inclinada no canto inferior direito do painel de controle do
ZoneAlarm.

ZoneAlarm

| SECURITY
Click here to upgrade to Zoneslarm Pro.

11) Clique em “Alerts” para ver o relatério das mensa-
gens de alerta (alert popup) passados:

Today's summary

Bytes sent 402KB Bytes received 1215KB

Current alerts

The firewall has blocked routed Uaffic from =]
19.0.0.0t0 128.1.71.223 (IP Protocol 0}

More Info

Time: 10/08/01 09:06:28

Clear Alerts

Alert settings

~ LQ e ext e Delete Log
CAWINDOWS\Intemet Logs\ZAL og.txt (1k) c

™ Show the alert popup window

)

Click here to upgrade to Zonealarm Pro. d

Neste didlogo é possivel consultar as mensagens de
alerta que ja foram mostradas pelo Alerta de Firewall, é
possivel, também, apagar a mensagem assim como
solicitar informag¢des mais detalhadas pressionando o
botao “More Info” que acessa informagoes diretamente no
site da Zonelabs.

12) Na opgao “Lock” vocé consulta o status da “trava”.

Quando vocé quiser bloquear todo o trafego da
Internet, basta clicar no cadeado e o status ird mudar para
“The Internet is locked” indicando que nao sera mais
permitido trafego de/para a Internet.

Existe a op¢ao de “Automatic Lock”, neste modo,
vocé configura quando a trava sera automaticamente
habilitada e como os programas liberados irdo comportar-
se:

e Por inatividade: Apdés o tempo configurado, se ndao

ZoneAIar L3 4

1 (& &% pm
155

i
Unlocked

| SECURITY gnomnsg CONFIGURE |

~Lock status

The Internet is open.
The automatic lock is disabled.

—Automatic lock————{" Enable —&

houver atividade, a trava sera habilitada. Por exemplo,
vocé levanta da mesa para tomar um café, apos o perio-
do configurado, se vocé néo voltar ao micro e comecar a
trabalhar, a Internet sera bloqueada.

e Protetor de Tela: A Internet sera bloqueada quando
o protetor de tela for acionado.

3e Intemet lock after I‘“ :J: i

& Internet Lock when screen saver activates

| Lock mode to use while the automatic lock is engaged:
| ® Passlocky I

i

Click here to uparade to ZoneAlarm Pro. o

13)“Security”

Nesta opgéo, o usuario configura o nivel de seguran-
¢a desejado para o acesso local e para o acesso a
Internet:

Local.

e Low: Configuragdes minimas de seguranga. Seu
computador fica “visivel” para a rede local, permitindo
acesso a seus dispositivos compartilhados.

ZoneAlarm

E_ Unlocked

S

r~ Security level 370 i
Use these sliders to choose security levels for your local and Intemet access.
Local Intermnet

“4 High

|| Medium

| |Recommended setting for

| |computers connected to the
| |Intemet through a local area
| network.

Recommended setting for all
configurations.

Shiong security:

- Enforces application privileges.

| - Intemet Lock blocks all traffic.

| - Blocks Intemet access to
Windows services and file/printer
shares.

- Stealth mode: firewall hides all
ports not in use by a program.

| | Enforces application privileges. .~
| |- Intemet Lock blocks all traffic.

| |- Allowss local network access to
| Windows services and shares.

| |- Leaves your computer and

| [servers visible to the local
network.

| ™ Block local servers I Block Interet servers

[~ MailS afe e-mail protection —————————— —
V' Enable MailS afe protection to quarantine e-mail script attachments

Click here to upgrade to Zonelarm Pro.




» Medium: Configuracoes recomendadas para com-
putadores que acessam a Internet através da rede local
(LAN).

» High: Configuracbes recomendadas para computa-
dores que acessam a Internet diretamente ou através de
uma rede local nao confiavel.

Intemet.

» Low: Configuragées minimas de seguranca. Seu
computador fica totalmente desprotegido. Somente s&o
bloqueados os programas que nédo tém permisséo de
acesso a Internet.

» Medium: Bloqueia apenas certas atividades insegu-
ras. Por exemplo: Trafego de compartilhamento do
Windows.

» High: Recomendacdes de seguranca para todos os
usos.

14) Opcao “Programs”

Neste didlogo, vocé configura os aplicativos que pode
acessar a Internet e quais deles podem receber conexdes
externas agindo como um servidor.

ZoneAlarm %
i
7AY =2
% ALARM
{
ALERTS | LOCK | SECURITY | PROGRAMS  CONFIGURE |
‘ Allow Pass
Program Allow connect | server | Lock
Bl Download Accelerator Plus Local % * L2
9 [
4,3,0,2 IntemetV * * g
gMicrosoﬂ Internet Explorer Local: W - + 2
2 O
5.00.2614.3500 IntemetV - - + 3
B Vtagent Lotalhiin iy 2 1.2 0
8.0.1 Intemet © ° 2 107
FA Zonealam Local: =2 P2 O
26231 Intemet © © 2 i

Cligk here to upgrade to Zonealarm Pro. ‘

Internet

Aparecerao os aplicativos que vocé marcou como
“Remember...” anteriormente. Vocé podera alterar as con-
figuracbes dos mesmos permitindo receber ou originar
conexdes na rede local ou na Internet.

15) E por fim, “Configure”
Permite vocé configurar opgdes de atualizagao auto-
matica, carregamento automatico, etc.

ZoneAlarm L3 3
e i £Ha o
e | .,.Mj I
- — /2

ALERTS |

SECURITY gnocmsé CONFIGURE

Zonealarm version 2.6.231
TrueVector Service version 2.6.231
L , s | TrueVector driver is loaded.

 Configuration

| ¥ Ontop during Intemet activity V¥ Load ZoneAlarm at startup

- Updates
[V Yes, | want to check for updates automatically

Check for Update }

r Notification pop-up —

| T~ Notify me before | exchange information with Zone Labs Inc.

This copy of ZoneAlarm was registered on agosto

10, 2001 at 9:02:32 AM. Change Registration )

Click here to upgrade to Zonealarm Pro. o

Conclusdo

Se vocé ainda nao possui um
programa firewall no seu PC, nao
perca esta oportunidade.

Faca agora mesmo o dowwnload
do Zone Alarm, siga as instrucoes
de instalacéo e configuracgéao
passo-a-passo demostradas neste
artigo e dé seguranca ao seu PC
nas investidas pela Internet e rede
local.

Afinal de contas, € como se diz no

“

verbete popular: “é melhor preve-
nir do que remediar”
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Hardware

Requisito para
Alta Performance
no acesso 1/0

Fernando Ramos da Silva

Entenda os

fundamentos e

caracteristicas desta

tecnologia e confira na

pratica os beneficios, a utilizacao e
a configuracao dos periféricos e
parametros SCSI.




Hardware

tecnologia SCSI (pronuncia-se escasi), cuja sigla se refere a

“Interface de sistema para pequenos computadores” — Small

Computer System Interface, é sinbnimo de alta performance no

acesso a disco rigido (HD). Tal circunstancia é claramente

identificada pelos tipos de computadores e nivel de exigéncia
desses ambientes nos quais essa tecnologia é instalada. Assim, dificil-
mente encontraremos um simples PC doméstico que rode aplicagoes
comerciais (pacote Office, etc) com uma controladora SCSI e periféricos
compativeis instalados no mesmo. Ja em estagdes de trabalho
(workstations) e servidores de rede, a historia € outra. Consideremos
como exemplo de aplicagdes para esses ambientes o caso de uma es-
tagao grafica com Autocad e alguns outros programas de editoracao ele-
trénica (PageMaker, CorelDraw), ou ainda um servidor de rede atendendo
as solicitagdes por arquivos e programas de 10 ou mais PCs, numa rede
de computadores. Situagdes como estas necessitam de uma via de alta
vazao de dados e de dispositivos (HDs) que atendam as requisigdes no
menor tempo possivel. Portanto, aqui, a tecnologia SCSI é uma exigén-
cia. Demonstremos, entdo, as suas principais caracteristicas e um guia
pratico de como instala-la.

Terminador

Até 15 periféricos num canal

Terminador

O Basico do SCSI

Analisando-a comparativamente com as outras
tecnologias de interfaceamento dos computado-
res, SCSI constitui mais um barramento de 1/O,
tal qual PCI, ISA, AGP, etc. Gerenciando e
controlando todo o trafego de dados que flui
por este barramento, temos uma placa contro-
ladora SCSI. Embora seja encontrada embutida em alguns
modelos de placas-mae (on-board), quase todas as aplicagbes de uso da ;
mesma ocorrem a partir da inser¢do de uma placa controladora SCSI, a Figura 1
qual é encaixada num slot de expansao do PC. Essas controladoras sé&o
referidas no jargao técnico como “host adapter” e atuam como uma pon-
te entre os periféricos administrados por ela e o restante do hardware do
computador, cujo acesso é o barramento interno do PC ao qual ela foi
fixada (ex. PCI/ISA) — ver figura 1.

PC & CIA N° 3 - OUTUBRO 2001




Padrao

SCSH1

Hardware

Para os iniciantes em hardware, cumpre salientar que
a especificagdo SCSI exige periféricos, cabos e outros
detalhes fisicos/elétricos compativeis a ela. Se tivésse-
mos que estabelecer uma analogia dela com uma tecno-
logia padrao (standard) do PC, esta ultima seria a IDE.
Exemplificando, discos rigidos e cabos IDE ndo podem
ser colocados num barramento SCSI e vice-versa. Pros-
sigamos com este conceito em mente para compreender
melhor os beneficios da tecnologia SCSI.

A Historia SCSI

O processo de busca por uma interface de alta perfor-
mance iniciou-se nos anos 80 sob a supervisao do ANSI
(Instituto de Padrées Americanos). Em 1986, tinhamos
entdo uma primeira especificagdo — SCSI 1
Taxa de Conector Sinalizagao

Frequencia Barramento

Transferéncia

5 MHz 8 bits 2a5MB/s 50 pinos  Single-Ended

Obs.: MB/s |1é-se megabytes por segundo

Nao fugindo a regra de praticamente todos os padrées,
muitas atualizagdes e melhoramentos foram incorpora-
dos a especificagcdo SCSI e, atualmente, estamos sob
SCSI-3. Entendamos um pouco mais das variaveis que
compoem a especificacao SCSI para que futuramente
fique claro as mudancgas que os projetistas e engenhei-
ros fizeram ao longo dos anos.

Primeiramente, observem que os sinais neste barra-
mento eram modulados a uma frequéncia de 5 milhdes
de ciclos por segundo (5MHz) e fluiam por 8 vias ou 1 byte.
Multiplicando a primeira variavel pela segunda, obtemos
a maxima taxa de transferéncia (pico de transmisséao)
entre um periférico qualquer e a controladora SCSI (de 2
a 5MB/s).

O conector de 50 pinos foi o primeiro definido para
interligar os periféricos a controladora SCSI. Bom, se a
via de dados é de apenas 1 byte(8vias), poderiamos nos
perguntar o porqué do uso de um conector com 50 pinos.
Para responder a esta indagagao, consideremos o méto-

Tabela 1

Padrao Barramento

Freqiiéncia

Comprimento
Maximo Cabo

6 metros

Taxa de
Transferéncia

do de sinalizagao utilizado : Single-Ended. Sob Single-
Ended, a intensidade do sinal em cada via (fio) de dado
€ medido contra um correspondente fio aterrado — ver fi-
gura 2. Dessa forma, para cada fio de dado temos um fio
aterrado. Soma-se a isso os sinais de controle, selegéo
do dispositivo, reconhecimento do barramento, entre ou-
tros, e chegamos aos 50 pinos necessarios. E por falar
em fios aterrados, esse foi o principal fator limitante de
performance dessa especificacao. Devido a baixa imu-
nidade aos ruidos, a interferéncia eletromagnética e as re-
flexdes de sinais que podem interferir mutuamente uns
fios nos outros, o comprimento maximo do cabo utiliza-
do neste barramento ficou limitado a 6 metros.

Cada sinal de dado é
medido contra um potencial
de tenséo fixo e aterrado V).

IOr-'.-

Figura 2

oV
st

Cabo SCSI com Interface Single-Ended

Fazia-se necessario encontrar um outro método de
sinalizacdo e, consequentemente, aliviar as restricoes
quanto ao comprimento dos cabos e obter uma maior taxa
maxima de transferéncia. Todavia, essa nao foi a princi-
pal razdo que motivou o surgimento do SCSI-2. SCSI-1
sofria de uma deficiéncia maior : a falta de compatibilidade
entre periféricos de diversos fabricantes. Ou seja, ndo
havia sido definido um conjunto basico de comandos aos
quais todos os periféricos fossem capazes de responder
de acordo com as “ordens do maestro” que aqui sempre
é a controladora SCSI. Em 1994, finalizou-se a SCSI-2,
agora com compatibilidade garantida entre os periféricos
a partir do CCS — Common Command Set — Conjunto de
Comandos Comuns. Veja a seguir na tabela 1, um resu-
mo das caracteristicas das especificagdes SCSI.

Conector Sinalizagao Comprimento

Maximo Cabo

SCSI-1 5 MHz 8 bits 2a5MB/s 50 pinos SE 6 metros
SCSI-2 5 MHz 8 bits 5 MB/s 50 pinos SE 6 metros
Wide SCSI-2 5 MHz 16 bits 10 MB/s 68 pinos SE 6 metros
Fast-SCSI-2 10 MHz 8 bits 10 MB/s 50 pinos SE 3 metros
Fast-Wide SCSI-2 10 MHz 16 bits 20 MB/s 68 pinos SE 3 metros
Ultra SCSI-3 20 MHz 8 bits 20 MB/s 50 pinos SE 1,5 metros
Ultra Wide 20 MHz 16 bits 40 MB/s 68 pinos SE 1,5 metros
Ultra 2 SCSI-3 40 MHz 8 bits 40 MB/s 50 pinos LvVD 12 metros
Wide Ultra 2 SCSI-3 40 MHz 16 bits 80 MB/s 68 pinos LvD 12 metros
Ultra 3 80 MHz 8 bits 80 MB/s 50 pinos LVD 12 metros
Ultra 160 SCSI-3 80 MHz 16 bits 160 MB/s 68 pinos LvD 12 metros

Obs. SE é a sigla referente a Sigle Ended
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Taxa de Transferéncia

Como ja comentado, a taxa de transferéncia maxima
alcangada por uma interface é dada pelo produto Fre-
qléncia x Largura do barramento em bytes.
Exemplificando, controladora e periférico negociando uma
comunicagao sobre a interface Wide Ultra 2 atinge os
80MB/s devido a 40MHz x 2(16bits). Assim, foram elas
as principais protagonistas das mudangas na
especificacdo SCSI. Observe que os crescimentos das
frequiéncias se deram sempre a uma taxa correspondente
ao dobro da anterior. Assim, para amenizar a aparente
confuséo proporcionada a toda esta nomenclatura, bas-
ta fixar os principais valores : Normal, 5MHz; Fast,
10MHz; Ultra, 20MHz; Ultra2, 40MHz e Ultra3, 80MHz.
Cumpre ressaltar um pequeno detalhe para a
especificagao Ultra3. Embora seja reportada uma fre-
quéncia de 80MHz, isto é alcangado mediante um artifi-
cio semelhante ao usado muito atualmente que é o de
fazer multiplas transferéncias de dados em cada ciclo
clock. Ultra3 trabalha a 40MHz, porém, ao fazer duas
transferéncias por ciclo, a taxa resultante € 80MHz. Todo
este funcionamento é similar ao que ocorre com o barra-
mento AGP e ao barramento de dados do Pentium4.

Quanto a largura do barramento SCSI, muitos esfor-
cos foram feitos para que fosse langada uma versao
32hits, sem sucesso até entdo. Assim, vemos uma
alternancia de barramentos 8 bits (estreito, do inglés —
Narrow) e 16 bits (largo, do inglés — Wide). Associada a
essa largura, teremos os correspondentes conectores
utilizados. Quando o barramento é de 8 bits é usado um
conector com 50 pinos, caso contrario, o de 68 pinos —
ver figura 3. Um outro aspecto relacionado ao barramento
diz respeito a correlagédo existente entre a largura do
barramento e a quantidade maxima de periféricos que
podem coexistir no barramento SCSI. Dessa forma,
barramento de 8 vias — 7 periféricos; barramento de 16
vias — 15 periféricos.

Figura 3

i CABO LVD
(68 VIAS)

CABO
WIDE SCSI
(68 VIAS)

CABO ULTRA SCsi
(NARROW 50 VIAS)

Método de Transmissao Diferencial

A transmissdo Single-Ended demonstrou ser
ineficiente para atender a alta demanda por performance
da interface SCSI. Conforme verificado na tabela 1, a
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medida que se aumentava a freqiéncia da transmissao
diminuia-se o comprimento maximo dos cabos, ou seja,
uma medida de seguranga para garantir a qualidade da
transmissao. Isto se deve a baixa capacidade de isolar
ruidos dada pela relagao sinal-terra, onde para se identi-
ficar um sinal, o potencial de tensdo de um dos fios é
medido contra um sinal fixo de terra (0V). Se um ruido for
injetado no nivel alto de um dos fios, a diferenca resultante
podera ser anulada e o sinal corrompido. Soma-se a isso
o fato de que um ruido numa transmissao em alta fre-
quéncia tem impacto maior e chega-se a conclusao do
porqué haver uma redugao no comprimento maximo de
cabos usando Single-Ended.

Para solucionar esta restricao, deu-se inicio ao projeto
de uma interface que utilizasse um outro método de si-
nalizacao elétrica, a diferencial. Nesta sinalizagao, con-
tinua existindo um par de fios para transmitir apenas um
sinal, porém, um dos fios ndao mais tem um potencial de
tensao fixo (terra=0V) e sim um sinal inverso ao presen-
te no outro fio do par em questao — ver figura 4. Agora,
mesmo que haja um ruido na transmissao, a distorgcao
ocorrera nos dois fios e assim a diferenga entre eles
permanecera intacta. A primeira especificagao diferen-
cial denominou-se High Voltage Differential (HVD), e
devido aos altos niveis de tensao e poténcia dos circui-
tos necessarios para habilita-la, obteve-se um projeto que
encarecia muito o prego dos periféricos e controladoras
SCSI. Dessa forma, HVD quase nao foi implementado.
Surgira, entdo, um outro método que valeu-se do mesmo
conceito, mas com circuitos de menor poténcia, o LVD
(Low Voltage Differential). Este, com projeto custeavel foi
amplamente aceito e implementado pelos fabricantes de
hardware SCSI. Tanto foi que continua sendo o método
de sinalizagao presente nas interfaces de alta performan-
ce SCSI (Ultra2, Ultra3).

Figura 4

Cada sinal de dado é medido
contra um potencial de
tensdo invertido.

Gabo SCSI com Interface Diferencial

Terminadores

Assim como os demais barramentos do PC, o SCSI
também precisa ser terminado para que os sinais elétri-
cos nao interfiram uns nos outros. A regra basica neste
aspecto é que as duas extremidades do barramento SCSI
precisam estar terminadas e um dos componentes des-
te barramento precisa fornecer o nivel de tensao a ser
utilizado. Imaginemos a configuracao da figura 1: numa
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extremidade temos a controladora
SCSI e na outra (no ultimo conector
do cabo) um disco rigido. Os dois
deveréao ser terminados e os demais
periféricos intermediarios ndo. Atu-
almente, como veremos no estudo de
caso, é muito facil configurar o barra-
mento SCSI quanto aos terminado-
res. Motivo : do lado da controlado-
ra SCSI, tudo pode ser feito a partir
do programa residente em BIOS e
normalmente é ela quem fornece a
tens@o para terminacao; do lado dos
periféricos, os mais modernos
(Ultra2, Ultra160) nao oferecem con-
figuracdes para os terminadores (vém
desabilitados) e nesta extremidade o
terminador esta presente no préprio
cabo LVD SCSI.

Historicamente, os terminadores
sao divididos como passivos e ativos.
Os passivos foram os primeiros a
serem utilizados e consistiam num
modulo de resistores numa configu-
racéo divisor de tensdo, a qual nao
era muito eficiente devido as varia-
¢Oes proporcionadas por temperatu-
ra, alteragdo no valor real da resistén-
cia, etc. Ja na configuracao ativa, os
terminadores sao formados por um
regulador de tensao que consegue
compensar a influéncia das oscila-
coes das outras variaveis e fixar um
valor de referéncia no barramento
SCSI. Nos periféricos internos SCSI
mais antigos, o ajuste do médulo de
resistores é feito a partir de jumpers
ou através da insergdo ou remogao
do modulo de resistores num
soquete no periférico. Para o caso
dos periféricos SCSI externos, estes
normalmente possuem duas portas
onde numa delas é inserido o médulo
terminador (ver figura 5).

Flexibilidade

No que diz respeito a este quesi-
to, SCSI oferece boas opgdes. Pri-
meiramente, ndo sé discos rigidos
podem ser conectados a este barra-
mento, como também CD-ROM,
scanners, fitas para backup, JAZ e
outros periféricos. Como as contro-
ladoras SCSI possuem conectores
internos e externos, esses periféri-
cos poderao também estarem inter-

nos ou externos ao gabinete do com-
putador. Exemplificando este concei-
to, poderemos ter até 7 periféricos
(barramento de 8 vias) ou 15(barra-
mento de 16 vias) administrados por
um Unico canal de uma controladora
SCSI, estando todos externos ao
gabinete do PC e interligados por
derivacbes (conectores) intermedia-
rias dispostas ao longo do cabo
SCSI.

Compatibilidade

Este também & um ponto forte da
especificacdo SCSI. Para se ter uma
idéia, a unica restricao que ha diz
respeito a interoperabilidade entre
periféricos que utilizem diferentes
meétodos de sinalizagdo elétrica.
Embora seja reduzidissimo o nime-
ro de periféricos e controladoras
HVD produzidas, este barramento
nao pode de forma alguma conter
periféricos LVD e Single-Ended. Isto
acarretaria na queima desses perifé-
ricos.

Por outro lado, as novas controla-
doras SCSI possuem um segmento
denominado LVD/SE que permite a
interligacéo tanto de dispositivos LVD
quanto Single Ended (SE). Para isto,
faz-se necessario apenas adaptado-
res especificos para tal. O mesmo
exemplo é valido para interligar peri-
féricos 8 bits num barramento SCSI
de 16bits. Porém, ndo podemos
deixar de ressaltar que a maxima
taxa de transferéncia que sera alcan-
¢ada por um barramento SCSI, sem-
pre sera nivelada pelo periférico mais
restritivo quanto a performance, ou
seja, um barramento administrado

por uma controladora WideUltra2
(80MB/s) seria profundamente preju-
dicado caso no mesmo fosse insta-
lado um disco rigido com interface
Fast Wide SCSI2 (20MB/s). Portan-
to, a recomendacgéao é que tenhamos
uma configuragdo compativel de in-
terfaces para as controladoras e pe-
riféricos SCSI para nao sacrificar a
relacao custo-beneficio.

IDE x SCSI

As duas interfaces fornecem uma
transferéncia de dados paralela (vari-
as vias) entre uma controladora e os
periféricos. No restante, ha varias
diferencas significantes.

Custo

IDE ja esta presente (on-board)
em todas as placas-mae e nenhum
custo adicional ha para utiliza-la.
Embora algumas placas-mae espe-
cificas fornegam uma controladora
SCSI on-board, normalmente séo
usadas placas adaptadoras inseridas
em slots de expansao dos computa-
dores. Assim, ha o custo adicional
da controladora SCSI. Além disso,
os periféricos SCSI geralmente sé@o
bem mais caros do que os seus “con-
correntes” IDE. A justificativa para
tanto custo adicional repousa sobre
a performance e capacidade de ex-
panséo (escalabilidade).

Expansco

Numa placa-mae tradicional com
duas controladoras IDE, podemos

Figura

Terminagao ativa:
Terminador LVD/SE

Drive removivel para
backup da Syquest

Terminacao pz
Terminadc
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inserir um namero maximo de 4 peri-
féricos, todos internos. Do lado da
controladora SCSI, em cada canal
podemos inserir até 7(Narrow) ou
15(Wide) periféricos, estes podendo
estar internos ou externos. Em pla-
cas com dois canais, multiplicamos
esta quantidade por 2.

Performance

O estagio de evolugdo das contro-
ladoras IDE atualmente esta no pa-
drao ATA-100 que teoricamente pro-
duz uma taxa maxima resultante de
100MB/s. Se considerarmos que
cada controladora pode ter um maxi-
mo de dois HDs (por exemplo) e que
um HD hoje dificilmente mantém
uma taxa média de 40MB/s, diriamos
que estes 100MB/s séo teoricos
mesmo. Na pratica, com tudo confi-
gurado corretamente, devemos atin-
gir um maximo de 80MB/s.

Comparativamente, a controla-
dora SCSI mais recente é a Ultra160
SCSI-3 com os seus 160MB/s.
Usando o exemplo anterior, os HDs
SCSI também estao restritos a um
nimero médio proximo aos 40MB/s,
porém, num barramento SCSI com 5
HDs ja estaremos bem préximo do
uso pleno da capacidade da interfa-
ce.

Além disso, a seguir veremos al-
gumas caracteristicas exclusivas da
interface SCSI que contribuem para
que na pratica obtenhamos o maxi-
mo de performance :

1) Enfileiramento de Comandos
(Tagged Queuing)

Os HDs SCSI sdo capazes de
receber varios comandos oriundos
da controladora simultaneamente e a
partir de entdo reorganiza-los interna-
mente para otimizar sua execugéao.

2) Conexdo / Desconexdo

Desde que configurados para tal,
conforme os periféricos vao receben-
do solicitagcbes, eles automatica-
mente se desconectam do barra-
mento SCS) para que os demais
possam encontrar “caminho livre”
para também poderem comunicar-se
no mesmo. Quando um periférico

Hardware

Dicas SCSI

1- Para nao correr o risco de inserir periféricos LVD e SE num barra-
mento HVD e danifica-los, atente a gravacao existente nos conectores e
até mesmo nas controladoras SCSI que identifica a interface

Dispositivo SCSI
Diferencial LVD
Baixa Tensao

Dispositivo SCSI Dispositivo SCSI
Diferencial HVD Multi-Modo
Alta Tensao LVD/SE

Dispositivo SCSI
Single-Ended SE

2- Nao se espante caso encontre algum periférico SCSI interligado a
partir de um conector DB-25 fémea, semelhante ao utilizado na interface
paralela (impressora). Esta configuragdo foi muito empregada por fabri-
cantes de periféricos para armazenamento de dados externos (JAZ
lomega, por exemplo). Isto é possivel a partir da eliminacao dos fios terra
(referéncia 0V). Logo, se a imunidade a ruidos com 50 fios ja é baixa, ima-
ginem como fica com apenas 25! Deve-se evitar 0 uso desses cabos.
Além disso, como o conector SCSI é o mesmo da porta paralela, pode
ocorrer de alguém facilmente conecta-lo a interface errada e isso propor-
cionar danos ao periférico em questao.

3- Um outro fator limitante ao uso de placas controladoras SCSI em
PCs convencionais diz respeito ao slot PCI, onde a placa sera fixada. Ima-
ginemos o exemplo de uma controladora Ultra160 SCSI-3. Esta contro-
ladora tem capacidade de distribuir até 160MB/s aos periféricos do bar-
ramento SCSI. Acontece que os tradicionais slots PCl dos PCs comu-
nicam-se com o processador a uma taxa maxima de 133MB/s, obtidos
a partir do produto 33MHz x 4bytes (artigo barramentos — PC&Cia nume-
ro 1). Assim, de nada adiantara ter uma controladora SCSI que do lado
dos periféricos é capaz de receber até 160MB/s, mas que tenham que pas-
sar por um funil (PCI-133) para chegar até o processador. Ja na platafor-
ma servidor, temos slots PCI que se comunicam com o processador a
66MHz — 64bits (8 bytes), rendendo até 530MB/s.

4- Grande parte da manutencgao corretiva em ambiente SCSI é feito so-
bre a ma configuracao e uso dos terminadores. Lembre-se de que nas
duas extremidades do barramento SCSI, precisamos ter terminadores ins-
talados.

5- Alguns periféricos SCSI (principalmente HDs) podem ser encontra-
dos utilizando conectores de 80 pinos. Esta configuracao é feita para pro-
ver a caracteristica de hot swappable, que permitem a eles serem conec-
tados e desconectados fisicamente do barramento SCSI sem que o com-
putador seja desligado. Os pinos adicionais (80-68) sao utilizados para
fornecer alimentacao elétrica aos periféricos.

6- Para configurar o SCSI ID dos periféricos externos (escaner, JAZ,
etc), a selecéo é feita através de botdes do tipo push buttom (pressionar)
ou dial (rotativo). Ja nas unidades internas (HDs), tal ajuste é feito atra-
vés de jumpers num conjunto de pinos. Nunca tenha dois periféricos com
o mesmo ID num mesmo canal de uma controladora SCSI.
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concluir o seu trabalho, ele aguarda
o barramento estar livre para realizar
a sua transferéncia de dados. Para
ilustrar esta situagé@o, imaginemos a
controladora SCSI emitindo uma re-
quisicao com grande quantidade de
dados a um HD. Este, ao recebé-la,
desconecta-se do barramento e as-
sim que concluir esta operacao, re-
torna ao mesmo.

3) Uso real da multitarefa

Devido as duas caracteristicas
anteriores, o conjunto controladora e
periféricos SCSI fazem com que toda
a plataforma de hardware tire provei-
to real da capacidade de multitarefa
dos sistemas operacionais servido-
res de rede (Windows NT/2000), os
quais, por exemplo, podem emitir
varios comandos de I/O simultanea-
mente além de recursos adicionais
incorporados aos seus modulos
kernel que sé@o profundamente bene-
ficiados pela tecnologia SCSI.

4) SCSI ID (Identificador)

Recordemos que para se definir a
fungéo de dois periféricos (HDs, por
exemplo) inseridos numa contro-
ladora IDE basicamente temos de
configurar um jumper em cada um
deles, o conhecido mestre (master)
e escravo (slave). No mundo SCSI
também temos que definir este ajus-
te. Todavia, o conceito aqui € numé-
rico —ver figura 6. Cada periférico
inserido no barramento SCSI deve
ter um identificador unico. Isto servira
inclusive para definir qual deles tera
prioridade numa comunicacao inten-
tada simultaneamente por dois ou
mais deles. Neste item, ha duas
regras béasicas a serem seguidas: a
controladora SCSI vem ajustada au-
tomaticamente para o SCSI ID 7 que
corresponde ao de maior prioridade,
cujo ajuste ndo convém alterar; algu-
mas controladoras SCSI conseguem
dar partida (boot) apenas em HDs
com SCSI ID igual a 0. No restante,
do identificador (ID) de maior priorida-

de ao de menor, a sequéncia é:
7 ->6->5->4->3->2->1->0->15-
>14->13->12->11->10->9->8

JAZ SCSI
EXTERNO
COM ID4

AJUSTE DO SCSI ID
NUM HD INTERNO
(DEFINIDO ID1)

Estudo de Caso Figura 6

Para exemplificar muitos dos conceitos apresentados anteriormente,
montamos um ambiente SCSI em nosso laboratério. O principal componente
foi uma placa controladora SCSI modelo 29160 da Adaptec, cujo fabricante
é referéncia mundial em controladoras SCSI. O PC utilizado foi um Pentium
[11 800MHz com 128MB de meméria RAM, placa-mae ASUS CUV4x (off-board)
e sistema operacional Windows ME verséo 4.90.3000.

Figura 7 SEGMENTO

SEGMENTO
PRIMARIO
LVD/SE

PC & CIA N° 3 - OUTUBRO 2001




i

Vemos em detalhes na figura 7 a placa controladora
SCSI 29160 da Adaptec. Nesta placa temos 2 segmen-
tos para o gerenciamento de periféricos justamente para
que os mais lentos nao interfiram na performance dos
mais rapidos. O segmento primario constitui um barra-
mento conhecido por LVD/SE que permite a interoperagao
de periféricos LVD e SE no mesmo. Além disso, contém
dois conectores de 68 pinos(um interno e um externo) e
destina-se a periféricos de alta performance projetados
para as interfaces Ultra2 Wide(80MB/s) e Ultra
160(160MB/s). O segmento secundario € um barramento
para periféricos SE apenas e também contém dois co-
nectores, destinados a periféricos mais antigos, dos
quais os de 8 bits (Narrow) devem ser interligados ao
conector de 50 pinos (Ultra-20MB/s e Fast-10MB/s) e os
de 16bits (Wide) ao conector de 68pinos (Ultra Wide-
40MB/s). Devido a esta facilidade de configuragoes que
a 29160 oferece ndo convém de forma alguma conectar
periféricos lentos no segmento primario LVD/SE. lIsto faria
com que a performance deste barramento caisse para se
adequar a comunicagao com os tais periféricos lentos.
Enfim, com esta placa, podemos dizer: cada coisa em
seu devido lugar!

Instalagdo

Logo na figura 8 notamos a restrigdo que um PC
desktop proporciona ao ambiente SCSI. A 29160 da
Adaptec esta no padrao 64 bits enquanto que o slot PCI
usado para a sua insergéo € um convencional 32 bits.
Em detalhe vemos uma parte dos pinos da placa fora do
slot PCl. Nessa configuragdo, por mais que tivéssemos
véarios HDs e outros periféricos instalados, todos eles es-
tariam compartilhando um barramento SCSI LVD de
160MB/s, mas na comunicagdo com o restante do PC,
tudo ocorreria a no méaximo 133MB/s devido a restricao
PCI 32 bits. A instalacdo do hardware foi muito facil e con-
sistiu na fixagdo da placa 29160 num slot PCl vago e o
uso do conector interno do canal 1 para interligar a ela um
HD SCSI Ultra 160 Cheetah X15 da Seagate( figura 8).

Figura 8

\
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Figura 9

Reinicializado o computador, como o Windows ME ja
possui internamente o driver de software para a 29160,
nem ao menos foi necessario usar o disquete que acom-
panha a placa para instalar o driver. Tudo ocorreu auto-
maticamente e indo ao painel de controle |4 estavam tanto
a placa SCSI quanto o novo HD inserido. Os recursos
alocados pelo PC a placa SCSI compreendem os mes-
mos para qualquer outro periférico, a saber: interrupgao,
faixa de enderecamento de 1/0O e memoria.

Obs. O HD Cheetah X15 foi configurado fisicamente (jumper)

para o SCSI ID 0. Como o préprio cabo LVD ja possui o terminador
embutido, nenhuma outra configuragdo foi necessaria. A partir de

entdo, todas as modificagdes foram feitas no BIOS da placa 29160.
Configuragdo BIOS SCSI

Quando ha uma placa controladora SCSI instalada no
PC, logo ap6s o término da verificagao feita no hardware
do PC (processo POST durante a inicializagé@o), aparece
uma mensagem na tela apresentando um atalho para que
vocé possa acessar o utilitario de configuragé@o da placa
SCSI. Na 29160, tal mensagem é: “Press <CTRL><A>
for SCSISelect (TM) Utility!” — pressione CTRL+A para ver
o utilitario de configuragao SCSISelect. Vejamos agora
um resumo das principais opgdes deste utilitario e seus
significados — ver figura 10.

Figura 10

Conf iguration
SCSI Bus Interface Definitions
Host SCSI I

Additional
Boot Device
SCSI Device
fAdvanced Conf

. Bress <Enter>
<F6> - Reset to Host Adapter Defaults

Afigura 10 representa a tela a partir da qual é realizada
a configuragdo dos parametros da controladora 29160.
Além dela, ha apenas uma outra tela referente a um uti-
litario (SCSI Disk Utilities) onde sé&o realizadas algumas
operacdes com cada disco rigido SCSI instalado.
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Sao elas:

m Format Disk: Usada para realizar uma
formatacao fisica (de baixo nivel) no HD SCSI seleciona-
do. Né&o confunda esta formatagdo com a légica, realiza-
da posteriormente pelo sistema operacional.

m  Verify Disk Media: Verifica se ha defeitos no HD
SCSI. Na presenca de falhas, vocé pode marcar as cor-
respondentes areas defeituosas para que elas ndo sejam
utilizadas.

Vamos aos principais parametros da figura 10:

m  Host Adapter SCSI ID: Defini¢ao do identificar
tnico (ID) da placa controladora SCSI. Os valores pos-
siveis sdo os de 0 a 15. Como j4 visto, o ID7 é o de maior
prioridade no barramento e convém atribui-lo & controla-
dora SCSI.

m  SCSI Parity Checking: Habilita o método basico
(paridade) para diagnosticar e corrigir problemas na trans-
missé@o de dados entre a controladora e os periféricos.
Valores possiveis sd@o Enabled(Habilitado) e Disabled
(Desabilitado). S6 devera ser definido o valor Disabled
quando algum periférico presente no barramento nao su-
portar paridade. Isto estd documentado no manual de
cada periférico.

m  Host Adapter SCSI Termination: Configuragéo da
terminagéo no lado da controladora SCSI. O valor padrdao
aqui e Automatic (automatico) a fim de que a prépria con-
troladora possa ajustar a sua terminacdo de acordo com
os periféricos inseridos no barramento (LVD/SE).

m  Boot Device Options: Aqui, o principal parametro
(Boot SCSI ID) diz respeito ao ID utilizado pelo periférico
que sera o disco de partida (boot). A 29160 pode iniciar
o sistema operacional a partir de um periférico com qual-
quer ID (de 0 a 15). Para seguir o padréo, deixamos esse
valor em O (tal qual o definido no HD Cheetah X15).

m SCSI Device Configuration: Um primeiro
parametro aqui definido é a maxima taxa de transferén-
cia entre a 29160 e os periféricos (Sync Transfer Rate —
Mbytes / sec). Suas opgdes sédo de 10 a 160MB/s. Com
periféricos Ultra160 e Wide Ultra 2 instalados, o padriao
€ 160. Um outro parametro define se havera suporte para
a desconexao logica dos periféricos do barramento quan-
do estes séo solicitados a realizarem alguma tarefa.
Com apenas um periférico no barramento (no nosso
caso), o melhor € deixar desabilitado (disabled) para ndo
perder performance desnecessariamente. Afinal, por que
desconectar e retardar o processo se ninguém esté pre-
sente para usar o barramento? Ja com varios periféricos
presentes, a recomendacéao é habilitar (enabled) devido
a concorréncia entre eles para usar o barramento.

®  Advanced Configuration Options: Neste item de
menu, ha varios importantes parametros a serem defini-
dos. Um deles é se havera suporte a boot através de um

CD-ROM SCSiI (BIOS Support for Bootable CD-ROM).
Com o valor Enabled havera suporte, caso contrério nao.
Em Extended BIOS Translation for DOS Drives>1GB, de-
vemos habilita-lo (Enabled) para que haja suporte a HDs
com capacidade de armazenamento superior a 1GB com
sistemas operacionais DOS e Windows, semelhante ao
modo LBA para os discos IDE. Um outro parametro é o
Domain Validation. Se este estiver habilitado (Enabled —
ja o é por padrdo), a controladora ir4 negociar com cada
periférico a melhor taxa de transferéncia de dados entre
eles, dentro do limite maximo definido em Sync Transfer
Rate.

Resultados

A Adaptec fornece juntamente com a placa
controladora 29160 um CD contendo uma série de utili-
tarios uteis no trrabalho com o ambiente SCSI. Exem-
plos destes incluem uma ferramenta para backup, um ex-
plorador dos periféricos SCS| instalados e o SCSI Bench
(verfigura 11), o qual mede a performance da controladora
SCSl instalada, através da leitura de todo o trafego de
dados entre a mesma e os periféricos presentes no bar-

Figura 11
Lol

Adaptec SCSIBench

Total Combined Throughput: 40527 KBytes/sec
Select SCSI devicels] to inchude in benchmark:

Sm—— (00) SEAGATE 57318451 L Hevisioe
L6 CD-ROM CRD-85228 Revision: 1.02
~Transler Sin Transfer Type
Smallr Lorger € Random /0
J || € sequmiain

€ Same Sector 1/0

[ The benchmark will run until you press the Stop or Exitbuton

ramento SCSI.

Note ainda na figura 11 que com apenas um HD
Cheetah X15 instalado no segmento LVD/SE da 29160,
obtivemos uma taxa média de performance préxima aos
40MB/s(40527KB/s).

Conclusco

Vimos neste artigo as interessantes caracteristicas e
recomendacdes relacionadas a manutengdo num ambi-
ente SCSI. Procuramos ainda demonstrar a simplicida-
de associada a parte pratica deste hardware, desde que
alguns conceitos sejam observados. Que este artigo
sirva de base para os atuais e futuros profissionais da
Informatica, dado a presencga cada vez maior do hardware
SCSI no ambiente corporativo.
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Pedro Henrique G. da Silva

comunicagéao entre os di-
versos tipos de equipa-
mentos presentes no dia-
a-dia torna a nossa vida
mais pratica e facil. Hoje
em dia ndo s6 os computadores tro-
cam informagdes mas quase todos
os equipamentos tém a possibilida-
de de fazer o mesmo, exemplo é a
troca de mensagens entre celulares.
Dessa forma devemos saber como
aproveitar os recursos disponiveis
em todos os equipamentos que estéo
ad nosso alcance para proporcionar
um trabalho mais produtivo.

S R R S S TR S

Atualmente o uso de computado-
res nao se restringe somente aos
PCs ou aos notebooks, observamos
o surgimento de uma gama de produ-
tos de alta tecnologia que auxiliam o
trabalho dando maior versatilidade e
eficiéncia. Sdo os aparelhos como os
celulares mais modernos e 0s ja
conhecidos handhelds, que estac se
tornando rotina de trabalho em mui-
tas empresas.

Este artigo tem o intuito de de-
monstrar algumas formas de comuni-
cacao entre os handhelds, desktops
e notebooks e como utiliza-las de
forma produtiva e Util para o trabalho.

Existe uma grande variedade de
handhelds no mercado, todos permi-
tindo ao usuério o seu uso em con-
junto com os computadores de
mesa, com 0s notebook e até mes-
mo entre um handheld e outros. A
comunicacao entre um handheld e o
PC é feita principalmente por meio
de cabo, utilizando-se a porta serial

ou USB, ou ainda por infravermelho.
A comunicacéo entre um handheld e
um notebook pode ser da mesma
forma que com o PC, mas nesse
caso torna-se mais comum o uso do
infravermelho ao invés do cabo. Ja a
comunicagdo entre um handheld e
outro torna-se possivel através da
porta infravermelho que cada equipa-
mento possui.

Vale lembrar que as caracteristi-
cas dos handhelds mudam de acor-
do com o fabricante e a versao, assim
alguns equipamentos n&o possuem a
porta infravermelho, por exemplo, ou
possuem outras formas de comuni-
cacdo, como o modem. Tentamos
abordar as formas mais comuns de
comunicagao que sao utilizadas pe-
los equipamentos. Em nossos tes-
tes foram utilizados quatro equipa-
mentos: um handheld Palm M100 e
um Palm llIx, ambos da Palm; um
notebook com porta infravermelho e
um PC com porta serial de comuni-
cacao.

Comunicagao
Handheld - Handheld

Este tipo de comunicagéo ocorre
por meio do dispositivo de infraver-

Palm M100

DATE BOOK

@ BOTOES DE ACESSO RAPIDO

Integracao

COmunlcagao

otebook...

melho presente no préprio handheld,
na parte da frente dele. Pode-se tro-
car diversos tipos de informacao en-
tre um handheld e outro. Os equipa-
mentos da Palm possuem alguns
programas que ja vém de fabrica ins-
talados e que trocam dados facilmen-
te, como a agenda telefénica, o
software de compromissos, de ano-
tagoes e de tarefas.

Observe na figura 1 os dois tipos
de handheld utilizados e suas princi-
pais caracteristicas.

Troca de programas

Podemos fazer a transferéncia de
todos os programas instalados em
um Palm para outro, exceto os pro-
gramas que ja vieram instalados no
equipamento de fabrica. Mas aten-
¢ao para os direitos autorais dos pro-
gramas, a distribuicao sem aparato
legal é crime de pirataria, portanto
procure informagoes antes de execu-
tar essa tarefa.

Para realizar a troca de progra-
mas o mesmo deve estar instalado
em um Palm e o outro equipamento
deve estar configurado para o recebi-
mento (conforme visto anteriormente).
Selecione o botdo Home (figura 1).

— _ PROGRAMAS

MEMO PAD

Fig. 1 - Principais
componentes dos
aparelhos.
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Integracao

ATENCAO

Para que ocorra a troca de in-
formagdes automatica entre um
aparelho e outro é necessario que
o aparelho receptor esteja confi-
gurado para aceitar a comunica-
cao. Para isso deve-se executar o
programa Prefs presente na pas-
ta System* do Palm, selecionar a
categoria General e verificar se a
opcédo Beam Receive esta acio-
nada (ON). Lembre-se de que o
aparelho deve estar ligado para
gue haja a comunicacao e que
pode haver algumas restricoes
quanto a localizagao dos equipa-
mentos, o que sera abordado a
seqguir.

*O nome apresentado é o padrao da
instalacao de fabrica, mas pode ser mo-
dificado.

No ambiente do Palm deve-se
apertar o botdo Menu (figura 1), no
menu App que surgira, deve-se pres-
sionar a opcao Beam. Sera apresen-
tado uma lista com todos os progra-
mas instalados, inclusive os progra-
mas de fabrica, que possuem um
cadeado ao lado que indica que nao
é possivel a transferéncia destes.
Observe a tela na figura 2. '

Fig. 2 - Tela de transferéncia de
programas.

Para transferir um programa bas-
ta seleciona-lo e pressionar o botéao
Beam. O equipamento iniciara a

transferéncia. Em caso de falha o
Palm apresentarda mensagem de
erro, em caso de sucesso do proces-
s0 ao Palm receptor sera perguntado
se deseja efetuar a instalagdo do
software. Basta confirmar para que a
instalacao seja efetuada.

Troca de compromissos

Uma ferramenta muito Gtil é o
software de agendamento de compro-
missos, ou Date Book. Funciona
como uma agenda onde pode-se ano-
tar compromissos que estejam mar-
cados, com a hora de inicio e térmi-
no e a descricdo do mesmo.

O programa pode ser acessado
pelo botdo de acesso rapido localiza-
do na parte de baixo do Palm (figura
1) ou na pasta Main do Palm.

Ja no programa deve-se selecio-
nar o compromisso que se deseja
transferir e acessar o menu pelo bo-
tdo Menu do Palm (figura 1). No menu
Record que aparecera selecione a
opgao Beam Event. O compromisso
sera transferido, bastando o receptor
aceitar a operacao.

Troca de contatos telefénicos

A agenda telefonica que ja vem
instalada com o Palm encontra-se
normalmente na mesma pasta que o
programa Date Book, assim como
todos os programas que serdo abor-
dados nesse artigo, portanto para
acessar o programa basta seguir as
instrugdes anteriores, sendo que o
nome do programa de agenda é
Address e este também pode ser
acessado pelo botao de acesso rapi-
do (figura 1). Pode-se transferir todos
os contatos de uma mesma catego-
ria ou contatos individualmente.

1.Troca de todos os enderecos
de uma categoria

No programa Address, basta es-
colher no canto superior direito a
categoria que se deseja transferir e
acessar o menu. No menu Record
que surgira va na opcao Beam
Category. A transferéncia sera efetu-
ada bastando o receptor confirmar a
operacao.

2. Troca de enderegos indivi-
duais

No programa Address basta sele-
cionar o enderego que deseja-se
transferir. Acesse o menu e escolha
a opgao Beam Address. A transfe-
réncia iniciara automaticamente.

No programa Address pode-se
criar um registro de enderego que
sera transferido facilmente, sendo o
seu “cartao de visita”. Para criar o
cartao de visita basta criar um conta-
to com os seus dados pessoais.
Com o contato aberto, abra o menu e
escolha a opgao Select Business
Card. Uma mensagem sera mostra-
da bastando confirmar. Para trans-
mitir o cartdo basta escolher a opgao
Beam Business Card no menu do
programa ou no menu de qualquer
outro contato que vocé tenha nele.
Outra forma de transmiti-lo é pressi-
onando o botdo de acesso réapido do
programa durante 3 segundos.

RS | B T A N R Y A T SR TR

Troca de tarefas

O programa To Do List funciona
como um caderno de anotagdes de
tarefas. Ele também pode ser
acessado através do botédo de aces-
so rapido ou acionado normalmente,
estando localizado na pasta Main.
Podemos transferir todas as tarefas
de uma mesma categoria ou ainda
as tarefas individualmente. Para
transferir uma categoria basta esco-
Iher a categoria desejada (canto su-
perior direito), estar na tela do progra-
ma, abrir o menu e selecionar Beam
Category. Para transferir uma tarefa
por vez, basta seleciona-la, acessar
0 menu e selecionar Beam Item. O
processo de transferéncia asseme-
Iha-se com o dos outros programas
ja vistos.

Troca de recados e anotagdes

O programa Memo Pad e o Note
Pad s&o programas para anotacdes
rapidas e lembretes do dia-a-dia. A
diferenga entre um e outro é a possi-
bilidade de se escrever, literalmente,
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no Palm através do Note Pad, o que
nao é possivel com o Memo Pad. A
forma de acesso aos programas é
semelhante as outras abordadas no
artigo, porém como podemos obser-
var na figura 1 o botdo de acesso
rapido do Palm versao llIx abre o pro-
grama Memo Pad, ja o da versé@o
M100 abre o programa Note Pad.

Pode se transferir todos os regis-
tros de uma mesma categoria ou 0s
registros individualmente. Para se
transferir a categoria basta escolhé-
la e selecionar Beam Category no
menu do programa, ja para transferir
um Unico registro deve-se seleciona-
lo e escolher Beam Memo (para o
Memo Pad) ou Beam Note (para o
Note Pad) no menu de anotagao.

TESTE

Foram feitos alguns testes
de transferéncia de programas e
de diversos dados e foi constata-
do uma boa velocidade de trans-
feréncia quando os mesmos en-
contram-se em linha reta e sem
nenhuma obstrugdo no cami-
nho. A partir de 2 metros de dis-
tancia a transferéncia foi prejudi-
cada, assim como quando al-
gum objeto se encontrava no
meio dos aparelhos.

A transferéncia de um pro-
grama de 120 KB foi realizada
em cerca de 34 segundos, 0 que
demonstra uma boa velocidade
de transferéncia.

municagao PC -
Handheld

' O aparelho da Palm acompanha
um software exclusivo de
sincronismo e transferéncia de da-
dos, chamado Palm Desktop
Software. Este programa funciona
como um segundo ambiente onde
pode-se trabalhar com os programas
que ja vém instalados de fabrica e
que podem realizar a sincronia entre
o Palm e o PC.

O software que faz a sincroniza-
cdo é o HotSync, que é instalado
junto com o Palm Desktop e que se
encontra também no Palm, sendo
que devemos configura-lo em ambos
equipamentos.

Configurando o HotSync

A configuragao é feita no menu
HotSync do programa Palm
Desktop, ou clicando com o boté&o
direito no icone presente na barra do
Windows.

No menu HotSync do programa
deve-se selecionar Custom para con-
figurar como sera feita a atualizagéo
dos dados de cada programa. A lis-
ta apresentara os programas que 0
HotSync gerencia, as opgbes para
cada programa sao as seguintes:

SYNCHRONIZE THE FILES: As
modificagbes mais recentes sé&o
mantidas em ambos equipamentos

DESKTOP OVERWRITES
HANDHELD: Os dados do PC subs-
tituem os dados do Palm, mesmo
que este tenha sido alterado mais re-
centemente.

HANDHELD OVERWRITES
DESKTOP: Os dados do Palm subs-
tituem os do PC

DO NOTHING: Nao é feita a mo-
dificacdo dos dados de nenhum dos
dois.

Na lista a opgao INSTALL configu-
ra se a instalagcdo dos programas
serdo realizadas (veja Instalando pro-
gramas)

“4}’alm Desktop

Fle Edt View Tools HotGwnc Help

Integracao

No menu HotSync selecione
Setup e verifique se a opgao da aba
General é Always Available (isso faz
com que a conexao se inicie
automaticamente).Outra configura-
¢ao que deve ser feita é selecionar a
porta de comunicagao em que sera
conectado o Palm. Escolha a aba
Local, onde devera ser selecionada a
porta correta e a velocidade deseja-
da. Observe a figura 3.

O Palm ja vem configurado para
utilizar o cabo para sincronia, dessa
forma s6 devera ser modificado quan-
do for realizado o sicronismo por
infravermelho (aborda posteriormen-
te)

Instalando programas

No programa Palm Desktop te-
mos a opgao Install do lado esquer-
do da tela. Clicando nela o utilitario
de instalagao sera aberto, bastando
clicar em Add e selecionar os progra-
mas que deseja instalar. Normalmen-
te os programas possuem extensao
.prc e as bases de dados .pdb. Mui-
tos programas para Palm podem ser
baixados da Internet e utilizados de
acordo com as restricdes do fabrican-
te. Alguns sites interessantes:

http://www.palm.com/br

Site oficial da Palm
http://www.hands.com.br
Download e informagdes adicionais
http://www.palmbr.com.br
Download e listas de discussao

I

User. [Editora Saber Al

2 > General Local ‘Mml
y s
Al ] oo [T ]
> .
To Too0 Speed: lAs Fast As Possible ']
Fig. 3 - o
Configura- _Meme 11:00 4
¢Go da _ . e
porta serial  5¥
do PC no | oared 13004 [Tk I Cam.latJ Aplicar ] Ajuda
programa M T T
Palm i o B TR o]
Deskiop  FReasy T
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Integracao

Fabricante

Sistema

Memoria

Conexoes*

Operacional

Palm M100 Palm

Palm OS v.3.5

Palm M505 Palm . pa|mas ’ f, 3
iPAQ H3600 Compaq Windows CE 32 MB
Jornada 545 HP Windows CE =~ s

Realizagdo da sincronia

A sincronizacdo pode ser feita
simplesmente conectando-se o equi-
pamento na porta serial do PC e
apertando o botao HotSync, presen-
te no aparelho, conforme figura 4, ou
ainda manualmente através do pro-
grama HotSync do Palm.

Na sincronia o usuario é identifi-
cado, todos os dados sao transferi-
dos e 0s programas sao instalados
automaticamente.

Fig. 4 - Slncronlzagao entre Palm e
PC através do cabo.

Comunicag¢do Notebook -
Handheld

A transferéncia de dados ocorre
através do dispositivo de infra-
vermelho ou por meio de cabo, ambos
utilizando a porta serial do computa-
dor. Como ja foi abordado a realiza-
¢ao da sincronia por meio do cabo es-
taremos explicando a realizagao por
infravermelho, o que inclusive é mais
comum no uso do notebook.

Apesar da informagao
ser transmitida pelo infra-
vermelho ele utiliza a por-
ta serial do notebook,
assim deve-se escolher
no programa Palm
Desktop a porta que o
infravermelho esta utili-
zando, conforme expli-
cado anteriormente, e
deve-se configurar o Palm
para utilizar a porta infraver-
melho ao invés do cabo.

Nos dois Palms encontramos di-
ferencas na escolha entre infraver-
melho e cabo devido a variagdo das
versdes dos mesmos, portanto expli-
caremos cada um.

No Palm M100 a configuracéo é
feita no programa HotSync, onde
deve-se selecionar a opgao Local e
logo abaixo escolher IR to a PC/
Handheld, conforme figura 5.

No Palm IlIx deve-se estar no pro-
grama Prefs e selecionar a categoria
SeriallIR no canto direito superior e
escolher Infrared, conforme figura 5.

Lembrem-se que agora o Palm
estéa configurado para utilizar a porta
infravermelho para sincronia,

caso deseje fazer a
sincronia pelo cabo em
um outro momento deve-
se voltar as configuracoes
que acabamos de fazer.
A sincronia e as configuracdes
s80 semelhantes as ja descritas an-
teriormente, s6 mudando quanto ao
acionamento do HotSync. Na
sincronia por meio do cabo bastava
pressionar o botdo HotSync do mes-
mo, ja na transferéncia por
infravermelho deve-se acionar manu-
almente. Para acionar o HotSync
basta entrar no programa HotSync, e
pressionar o icone referente ao Local
Sync. A sincronia se inicia automa-
ticamente.

Fig.5 -

Colorido/ Site do fabricante

P&B

P&B  http:/Aww.palm.com/br
Colorido ~ http:/www.palm.com/br
Colorido  http: INwWw. compag.com. br

Colorido  http://www.hp.com.br

Configuragdo da sincronizagéo por infraver-
melho. A esquerda Palm M100 e a direita Palm Ilx.

No caso da sincronia com
infravermelho aconselha-se perma-
necer com o Palm direcionado para a
porta do notebook e certificar-se de
que nada obstrua o caminho dos
dados. A comunicacgdo é mais lenta
mas ocorre normalmente assim
como pelo cabo. Em testes a insta-
lagéo de um programa de 120 KB e a
sincronizagao do palm com o PC por
meio do cabo serial demorou cerca
de 30 segundos, e por meio de
infravermelho a mesma operacéo de-
morou cerca de 1minuto e 30 segun-
dos, apesar de tudo é uma boa alter-
nativa para quem necessita desse
tipo de transferéncia.

Conclusdo

Mais importante que saber usar
cada aparelho individualmente é sa-
ber realizar o trabalho em conjunto,
com toda “paraferndlia eletronica” que
temos em nossas méaos, podendo
assim realizar um trabalho mais pro-
dutivo e economizar muito tempo.

A tecnologia esta crescendo e
devemos crescer junto com ela, uti-
lizando todos os recursos disponi-
veis da melhor forma. Basta ao leitor
agora utilizar a tecnologia que possui
em suas maos e os conhecimentos
adquiridos para atender as suas ne-
cessidades.
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Placa-Mdae de fabricagdo nacional

A FIC do Brasil, ha trés anos instalada no Brasil, recentemente
anunciou o langamento de uma placa-méae para processadores Celeron,
Pentiumlll e Cyrix-C3. Trata-se da FIC FS-35. Com padr&o ATX, soquete
PGA 370 para encaixe do processador, baseada no chipset Intel i815
e oferecendo frequiéncias de barramento (FSB) de 66/100/133MHz,
possibilita a instalagdo, por exemplo, de um Pentiumlll a 1GHz. Con-
ta ainda com 2 soquetes DIMM para um maximo de 512MB de memo-
ria SDRAM PC100/133.

Suas interfaces de expansao se resumem a 4 portas USB, 2 portas
seriais, 1 paralela, portas PS/2 para mouse e teclado, audio e video
on-board, 2 controladoras
IDE ATA66/100, 3 slots PCI, |
1 AGP 3,3V e 1 CNR.

Dentre os recursos de
sua BIOS, destacamos
uma opgao que permite ao
usuario habilitar um
antivirus para protecao
contra agdes que corrom-
pem a FAT (file allocation
table, ou tabela de
alocacao de arquivos) do
disco rigido. O kit a ven-
da retne CDs dos drivers de ins-
talacdo e outros interessantes utilitarios, como
o0 “1stAid” que gerencia a temperatura de regides criticas
da placa-mée e o “Clock-o-Meter” para a configuragao de overclock. A
FIC FS-35 chega ao consumidor final com prego estimado de R$399,00.

\

i

(
HP e Compaq de mdos dadas

Ja acostumado a ver vultosas aquisi¢des e unides, o segmento de
Informatica (IT) testemunhou em 3 de setembro ultimo a formagao de
'uma mega-global-bilionaria empresa de US$87 bilhdes com atuagao
'em mais de 160 paises, a partir da unido da HP com a Compaq. Ao
final dessa transacdo com valor aproximado de US$25 bilhdes, a
'nova empresa permanecera com o nome HP. Esta “nova” HP ocupa a
posicao de nimero 1 em faturamento com servidores, PCs, PDAs,
imagem e impresséo e focara os seus esforgos em servigos de
tecnologia da informagéo, armazenamento de dados e software de
gerenciamento.

COMPAQ

e N
Novos Processadores

AMD

O mercado de processado-
res esta cada vez mais agita-
do. De um lado, a Intel conti-
nua escalando com os seus
Pentium 4, agora ja em 2GHz.
Do outro, a AMD nao deixa por
menos. Simultaneamente ao
lancamento do Athlon 1,4GHz
e dos primeiros modelos
multiprocessadores a 1 e
1,2GHz para o segmento de
servidores e estacoes de tra-
balho, vemos na imagem um
AMD Duron de 1GHz. Este ul-
timo destina-se ao mercado de
menor custo e performance,
cujo principal concorrente é o
Intel Celeron.

Este Duron possui 25 milhdes
de transistores no processo de
fabricacao .18 micron, 462 pinos
a serem inseridos no padrao
soquete (Socket-A) e 128KB de
cache L1 e 64KB de cache L2
(ambos internos ao
processador). Operaa 1,75V e
conta ainda com as tecnologias
3DNow e MMX.

Para maiores
informacodes acesse:
www.amd.com

\_ J
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uem nao fica fascinado com

Escolha a melhor e,

belas filmagens, editar ce-

nas com efeitos especiais

= ou tirar fotos de lugares exo-

manE|ra de montar o ticos? Existem pessoas que fazem

desta arte uma profisséo, outras ape-

nas por lazer adoram filmar e fotogra-

o . far momentos especiais para serem

seu es u Io e recordados. Tanto para profissionais

como para aqueles que gostam da

- arte de filmar e fotografar, existe em

suas maos um forte aliado para aju-

prOd u gao. dar a editar e gravar estes momentos,
o PC.

A cada dia que passa os com-
putadores possuem HDs e memorias
RAM com grandes capacidades
Por Renato Paiotti de armazenamento de dados

com altas taxas de velocidade de
processamento e tudo isso a um pre-

¢o bem reduzido. Com tanta vanta-
gem, gravar filmes e edita-los no com-
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putador, ficou mais facil, ainda mais
quando surgiram as placas de captu-
ra de video que fazem a comunica-
¢cao com filmadoras e cameras foto-
gréficas, as quais contam com recur-
sos digitais e sao cada vez mais po-
derosas no que diz respeito a resolu-
¢ao e efeitos. Montamos um peque-
no estudio de edicao de filmagens e
fotos, e testamos os diversos meios
que poderao ajudar aos que desejam
ter o seu proprio estudio de producao,
ou ainda aprimorar o que ja possui ali-
ando o conhecimento aos recursos
digitais.

Simulamos neste artigo, uma sim-
ples produtora de video, a qual reali-
za filmagens de casamentos e ani-
versarios, e que produz albuns foto-
gréficos. E certo que um estudio de
praducéo podera ainda fazer outras
coisas, como propagandas e anunci-
0S impressos.

Para montar o estudio, utilizamos
uma camera fotografica (veja pagina
52) e uma filmadora Sony (pagina
54), uma placa capturadora Pinnacle
DV200, que ja vem com os softwares
Adobe Premier e um préprio do fabri-
cante para executar a captura. O
computador utilizado para o teste foi
um Pentium Il de 450 MHz, com 128
MB de memdria RAM, utilizando o
Windows Millenium como sistema
operacional. Realizamos testes tam-
bém com o Studio PCTV USB que é
da Pinnacle e que funcionou somen-
te no Windows 98.

POSSI

Antes de comecarmos a instalar
e desconsiderar tudo o que é preciso
para criar uma estagdo, precisamos
entender cada caso, ou seja, do que
vocé que pretende montar um estu-
dio precisa. Para isto vamos analisar
cada caso, para que possamos saber
o material necessario. Na figura 1
temos um multi-cenario que ilustra
0s casos abaixo.

Ter um estudio fotografico.

E necessario possuir uma
camera de boa qualidade que tenha
uma conexéo, tanto para um compu-
tador como para uma impressora es-
pecial que reproduza as fotos. Além

disso, um programa que faca os tra-
tamentos adequados a cada foto e
um sistema de armazenamento de
larga escala, tais como zips, jazs ou
gravadores de CD (veja “Armazenan-
do Megadados” na edigdo numero 2).

Caso vocé néao tenha a intencao
de aplicar efeitos ou tratamentos nas
fotos, e restrinja-se a utilizar somente
0s recursos da camera, nao é neces-
sario o uso do PC, mas que tal a
idéia de guardar as fotos em um CD
ou DVD e visualiza-las posteriormen-
te em um aparelho de TV?

Ter um pequeno estudio de fil-
magem. -

Neste caso vocé podera ter so-
mente uma camera que faga as filma-
gens e que tenha recursos de efeitos
e edicao, conectada a um videocas-
sete e a um televisor. Assim, vocé
podera editar as fitas e grava-las em
outra fita inserida no videocassete.
Caso prefira algo mais avangado o
PC é uma ferramenta indispenséavel.
Para isto sera necessario instalar
uma placa capturadora de video no

Figura 1 "

N
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PC para trabalhar com a camera, e
um software de editoragao.

Para armazenar as filmagens,
vocé devera transferi-las para uma
outra fita, estando esta inserida em
um videocassete ou filmadora. Mas
por que nao armazena-la em um CD
ou DVD? Para isto vocé devera ter
um gravador, seja ele de CD ou de
DVD. As filmagens poderao ser uteis
para aqueles que fazem pequenos
arquivos AVl ou MPEG para serem
colocados em paginas na Internet.

Para poder editar qualquer filme a
utilizagdo de um bom computador se
faz necessario, pois a quantidade de
dados a serem processados e arma-
zenados é imensa. Aconselhamos
aos que queiram tornar isto uma pro-
fissd@o, ter no minimo um computador
de 500 MHz comum HD de 20 Gb e
128 MB memoria de memoria RAM.

Ter um estudio de producao:

Neste caso existe a necessidade
de estar bem equipado, tanto em
computador como em equipamentos.
Para um estudio de producao, tudo

== 12 caso
- 22 caso
- 32 caso
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que tenha luz e som é bem vindo, entéo é preciso ter uma
boa camera fotografica, escanner, uma placa de som no
PC conectada ou a um aparelho de som ou a uma mesa
mixer (veja “Seu PC é um estudio musical” na edigéo
numero 2).

Além disso, uma placa capturadora de video, uma
camera de filmagem, sistemas de armazenamento em
grande escala, gravador de DVD (que também possa
gravar CDs), um videocassete e um televisor (de preferén-
cia digitais), uma boa placa controladora de video,
software de editoragao de filmagens (Adobe Premier),

software de editoracdo de imagens (Photoshop), software
de editoragdo musical (CoolEdit), software de animagéo
em 3D e outros softwares que venham a ajudar a criar
efeitos especiais.

Ter vontade de filmar e fotografar:

Como vocé ja conhece os itens necessarios que foram
relacionados anteriormente e tem em mente o que deseja
fazer, entdo, sua imaginacgdo (ou bolso) é o limite.

ADOBE PREMIER 6.0

uando vocé adquire a placa de captura de video

DV200 da Pinnacle, recebe junto o software

Adobe Premier, que é utilizado para edigao de

filmes. Este software possui iniUmeros recur-

sos, podendo o usuario fazer diversos efeitos e
montagens. Mas existem alguns detalhes que devem ser
observados para aqueles que nunca tiveram oportunida-
de de utilizar este software.

Primeiro é importante saber qual sera a midia final em
que sera gravado o filme apés as modificagcoes, como tam-
bém os recursos de som a serem utilizados. Estas con-
figuracbes aparecem apos a abertura do programa, que
tanto podem ser pelo DVTools ou clicando em Iniciar ->
Programas -> Adobe -> Adobe Premier. A tela é mostra-
da na figura 1, e nela notamos as diversas configuragoes
possiveis para a gravacao. Se o usuario quiser editar um
filme para ser gravado em uma fita cassete com padrao
PAL, entdo o mesmo podera clicar na pasta Pinnacle ou
DV-PAL e escolher os padroes relacionados naquela lista,
como escolher uma produgao para ser reproduzido em
uma TV digital, que tem um padrao 16x9 para as imagens,
mas observe se a gravacao utilizada pela filmadora foi de
16x9, ou escolha outros recursos. O exemplo escolhido
foi uma producgao para ser reproduzida no Midia Play do

Windows. Caso seja necessério algumas mudancas no
padrao da edicao é s6 clicar em custom e ajustar os pa-
droes. Faca diversos testes com os padrdes, sé assim
sera possivel entender a gama de modos de gravacao.

Quando a filmagem for capturada, o DVTool salva as
filmagens em pequenos clipes conforme a definicdo es-
colhida no item “op¢des” do mesmo, esses pequenos
clips deverao ser importados para o Adobe Premier. Para
entendermos melhor o software, temos na figura 2 a area
de trabalho do Adobe Premier, que é bem versatil, pois os
elementos s&o janelas flutuantes e podem ser requisita-
das e mudadas conforme a etapa da edicéo que seu tra-
balho se encontra. Notamos nesta tela duas janelas onde
s&o reproduzidos os filmes.Do lado esquerdo os trechos
separados e que sao visualizados a parte, na direita o edi-
¢ao com a montagem. Abaixo temos a janela dos efeitos
de transicao disponiveis que também podem ser edita-
dos. Temos também as informagées sobre o trabalho, a
navegacao, efeitos ja prontos, tanto de video como de
audio (desperdice tempo testando todos) e o histérico
das acGes executadas. Mais abaixo temos uma janela
onde vocé podera criar pastas e arquivosdas diversas

Figura 2

Load Project Settings B
Available Presets
Description 3
D (23 ov-nrsc [-] = oK |
> V- PA Compressor: Cinepak .
S OV- PN, rame Size: 320x240 Cancel
D (2] Pinnacle Systems DV200 - NTSC rame Rate: 15fps
D 3 Pinnacie Systems DV200 - PAL udio: 22050, 16-bit. Mono
[) Multimedia QuickTime Custorn... !
R Multimedia Video for Windows i |
) NTSC 640x480 QuickTime | Delete
Video Settings
S L
[ NTSC 640x480 Video for Windows & S50 Cldes Coinpak 2 Ruch
[ NS¢ 720x480 QuickTime Frame Size: 320 x 240 Open... I
[ NTSC 720x480 Video for Windows F"':n“ Rate: ‘5gu°m ot
[ PAL QuickTime i > i
[ PAL Video for Windows Audio Settings Help !
Rate: 22050, Format: 16 - Mono
Compressor: Uncompressed
R Options
Field setting: No Fields

Note: If you are unsure about which preset to select, choose
the one that best corresponds to your capture device.
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Na figura 2 (ao lado) temos a placa

capturadora DV200, antes de insta-

lar a placa, o usuario devera insta-

lar o software Adobe Premier, que

ja vem com a placa, pois ele controla a

mesma e é responsavel pela editoragao da fil-

magem. Apos instalar o programa, desligue o computa-
dor, abra o gabinete e encontre um slot PCl vazio,
conecte a placa e ligue o computador. Quando o
Windows iniciar ele tentara instalar o novo hardware sis-
tema, coloque entéo o CD de instalagéo da placa no drive

imagens e clipes por se¢des, ao lado temos o controle de
efeltos, e ao lado o mais importante item do software que
¢é a linha de tempo, onde vocé edita passo a passo o tra-
balho em execucgao.

Na figura 3 temos uma montagem de alguns passos
executados para a edicao do trabalho, onde criamos
duas pastas na janela Projet, uma para filmes e outra para
imagens, depois é preciso importar as imagens para den-
tro de cada pasta, para isto vocé podera clicar com o botéao
direito do mouse sobre a pasta, aparecera um menu,
cligue em “import” e depois “File” para importar apenas um
arquivo, se voceé tiver um diretério com diversos clipes ou
imagens, vocé podera clicar em “Folder” todos os arqui-
vos editaveis serdo colocados na pasta. Selecione a pri-
meira seqiiéncia de cenas e arraste-o até a janela “Linha
do tempo” sobre a linha do video 1, clicando sobre o pe-
queno quadrado ao lado da palavra video 1, abriré outras
duas linhas abaixo da mesma, onde seréo colocadas as
transicoes e no video 1b a outra cena. Mova a segunda
sequéncia de cenas para o video 1b, na janela de transi-
coes escolha uma que melhor se encaixe a cena, e mova
até a linha de transicao, escolha a quantidade de frames
ou quadros que o efeito de transicao ira durar. Abaixo te-
mos a linha de audio que podera ser removida ou edita-
da, ficando a critério do usuario.

Solucgoes

de CD-ROM e indique ao sistema onde encontra-lo. Apés
a instalagcéao vocé devera conectar a camera ao PC, é im-
portante verificar se a cdmera esta no modo VCR, para que
seja feita a transferéncia.

Depois de instalados os softwares, a placa
controladora de video e outros acessoérios (som,
escanner, etc), vamos comegar a produzir o filme. Para
comecar, devemos tomar algo como exemplo, e este
exemplo sera um casamento, para o qual é necessario

Podem ser colocados videos na linha 2, assim como
no audio 2 alguma trilha sonora, e também utilizar os di-
versos efeitos que o software possui, mas vale lembrar
que os efeitos adicionados s6 poderao ser visualizados
apos o trabalho ser exportado, na tela de edicao apare-
cera um “X” no canto superior esquerdo, informando que
aqueles frames possuem um efeito.

Faca todos os testes, pois para dizer o que o Adobe
Premier 6.0 tem de recursos e o que vocé podera fazer
com ele, precisaria de um livro. Mas fica aqui um
introdutério para dar os primeiros passo e gravar a primei-
ra filmagem. Para gravar o trabalho depois de finalizado,
vocé devera salvar o projeto. Depois clicar File -> Export
-> Movie caso vocé deseje gravar no computador e usar
o DVTools para gravar na filmadora ou videocassete, ou
clicar em Print Video para envia-las direto para a
filmadora.Mas aqui vai um conselho, edite e salve o filme
no computador e depois envie para a filmadora utilizan-
do o DVTools, para néo ter surpresas, pois dependendo
do computador utilizado, o processo ira demorar muito e
utilizar este recurso de gravacéao direta podera ser preju-
dicial se algo acontecer durante o processo.

Quando vocé exportar o trabalho para o computador
ird aparecer uma tela igual a da figura 4, onde vocé pode-
ra fazer os ultimos ajustes para a saida de video, mas
cuidado para manter um padrao de filmagem, desde a
gravagao como na edicao final para nao haver distorgoes.

Expott Timeline [ Movie CuikeM

Erame. CtrleShiftsM

ol el Audio ChieShiftsM

Page Setup CtrisShiftsP Print to Video

Exit CireQ File List

Export Movie Settings

EDL »
Advanced Windows Media.
Save For Web.

[General = Advanced RealMedia Export R
Eile Type: [Microsoft AV =l | sdvancedsettings | Cancel
Range: [Entire Project =l
v Export Video ™ Open When Finished Embedding Options
v Export Audio ¥ Beep When Finished fore | ﬂJ
Current Settings: Save
\Video Settings :‘{
iCompressor: Codec Cinepak da Radius
Frame Size: 390 x 262 e
Pixel Aspect Ratio: D1/DV NTSC (0.9)
Frame Rate: 29.97 Prev
Depth: Millions, Quality: 80% =~

Next
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FILMADORA DIGITAL

SONY DCR-TRV130

Esta filmadora é um pequeno es-
tudio de edicao de filmagens portatil,
gue possui uma enorme gama de
efeitos e edigbes podendo ser feitos
dentro do proéprio aparelho. Entre os
diversos recursos que a mesma pos-
sui vale a pena salientar alguns itens
para ajuda-lo na decisédo na hora de
comprar.

OS COMPONENTES DA
CAMERA

Este aparelho vem acompanhado
de uma bateria de lithium NP-F330 e
uma fonte de alimentagcdo. Outro
item agregado ao aparelho é um
cabo de comunicagao audio/video
para a comunicacao direta ao
videocassete ou televisor. Seu ma-
nual estd em inglés.

O RAIO-X DA CAMERA

Na figura 1, temos uma viséo ge-
ral desta camera, onde podemos
notar a versatilidade do display LCD
que tem grande maleabilidade, po-
dendo a camera assumir diversas
posicoes, sem dar dor nas
costas do usuario. Existe
uma pequena lampada para
iluminacao, ao lado da lente
de filmagem, e abaixo da
mesma temos um microfone
embutido. Abaixo deste mi-
crofone temos um
emissor de raios
infravermelhos que
possibilita a filma-
gem no escuro, e
para aciona-lo
temos que
posicionar a cha-
ve seletora que
esta acima do
display LCD para
Nightshot ou para
Super Nightshot.
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No botéo liga/desliga, temos os
dois modos que a camera deve ope-
rar, em VCR para transferir as ima-
gens contidas na fita para o aparelho,
Ou na posi¢ao camera para as grava-
coes.

O LCD quando fechado desliga
automaticamente, protegendo os di-
versos botdes de configuragoes, mas
com a camera ligada é possivel atra-
ves do visor acompanhar a filmagem.

MEIO DE ARMAZENAMENTO

A fita utilizada para as filmagens
deve ser uma HI8 ou Digital8 e a
mesma é inserida no lado direito da
camera. Para encaixa-la é necessa-
rio levantar a tampa onde estéo loca-
lizados os controles “PLAY, REC,
FF, etc.” e apertar o botdo “Eject”, o
compartimento se abre sozinho, co-
loque a fita e pressione “Push” que
o compartimento fecha automatica-
mente. Veja a figura 2.

O tempo médio de duracédo de
cada fita depende do modo de grava-
¢ao escolhido, se a filmadora estiver
operando no modo SP, a duracao da
fita sera de 1 hora, e no modo LP
sera de 1 hora e 30 minutos.

Para comecar a entender
para que servem os diversos bo-
tées que a mesma possui, va-

mos dividir a cdmera em alguns
pedacos e explicar devidamen-
te cada item.

Figura 1

Figura 2

Como qualquer camera filmadora,
temos as funcdes basicas que todas
possuem como o PLAY, REC, PAU-
SE, STOP, etc., assim como visto na
figura 2.

Podemos notar nesta figura, que
alem dos tradicionais comandos ja
mencionados, temos o botao light
que acende uma pequena lampada
para iluminar o motivo da filmagem.
Nem sempre é necessario acendé-la,
pois a mesma possui recursos de
auto ajuste de luminosidade, contro-
lado digitalmente. Podemos ver estes
comandos na figura 3, onde temos os
botbes “Back Light” que digitalmente
criam um iluminador virtual, apontan-
do a luz para o motivo filmado. Outro
botao é o “Exposure” que aumenta ou
diminui o brilho do ambiente referen-
te a exposicao escolhida.

Nesta mesma figura podemos
notar o botao “Title”, este recurso
possibilita ao usuario inserir titulos
aos filmes que apareceréo na tela,
sem precisar de recursos externos,

Figura 3
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como por exemplo o PC. No botéo
“End Search”, o usuario podera rever
uma fita durante a gravacgao, e depois
colocé-la na posicéo exata da ultima
cena gravada, para que se possa
continuar gravando sem ter que cor-
tar algumas cenas, ou ficar com
aquele espago entre uma filmagem
e outra.

Outro item de grande importan-
cia é o botdo menu, uma vez pressi-
onado, aparecera na telade LCD ou
no visor uma tela de menu, com di-
versas caracteristicas para configu-
racéo. Para poder navegar entre os
diversos itens de configuracdes é
preciso movimentar o sintonizador
“Sel/Push Exec” que se encontra
atras da camera, abaixo do botao
“Focus”. Para selecionar um item na
barra de menu, é preciso caminhar
com a selecao até o item desejado
e pressionar o sintonizador “Sel/
Push Exec” para dentro da camera,
abrindo outros menus de configura-
¢ao.

Os que estao mais acostuma-
dos com os termos técnicos de uma
filmadora, sabem para que serve a
funcao “Fader”, mas para quem esta
comecando a utilizar os recursos de
filmagem, deve saber que o “Fader’
é aquela desfocagem que acontece
entre uma cena e outra adicionada
pelo proprio usuério. Vale a pena ain-
da, utilizar os diversos tipos de tran-
sicdes que a camera possui, e que
podem ser editadas no préprio apa-
relho. Acima do botdo “Fader” temos
um LED que quando aceso indica
que a bateria esta sendo carregada,
e quando estiver completamente car-
regada, ela se apaga. Acima desse
LED, existe uma entrada para
headphone (fone de ouvido).

Conexoes

Outra importante caracteristica
contida na cdmera sao os trés tipos
de conectores de comunicacao que
ela possui, sendo uma saida S-
video, outra saida A/V video, e
por ultimo a entrada e saida DV.
A conexdo DV utiliza uma
interface serial de alta
performance, conhecida por
Fire Wire ou IEEE1394. Se
vocé possui um

PC & CIA N°3- OUTUBRO 2001

videocassete ou televisor digital, o uso do
cabo DV input/output & necessario, mes-
mo se tiver uma placa capturadora que
possua este tipo de conexao, pois deste
modo a camera podera ser manipulada
externamente através do software
DVTools presente no Kit Pinnacle. Se
vocé ndo possuir nenhum destes recur-
sos, podera utilizar os outros tipos de co-
municacao, como por exemplo a saida
de audio/video, que podera ser conectado
direto ao seu videocassete ou televisor
convencional, mas o controle devera ser
através da camera.

TIRANDO FOTOGRAFIAS

O usuario podera utilizar a filmadora
como uma camera fotografica, que nao
tera a qualidade das cameras utilizadas
para fotografias profissionais, possuindo
uma resolugao de 460.000 pixels. Porém
se vocé deseja tirar fotos para serem edi-
tadas em uma filmagem e nao para reve-
lagcdes ou impressdes em papéis, esta de
bom tamanho. Desta forma o usuério po-
dera filmar e ainda colocar fotos em suas
edicoes.

OS DIVERSOS EFEITOS

Existem varias opgoes de efeitos dis-
poniveis na camera utilizados tanto para
filmagens, quanto para fotografia. Para se
ter uma idéia a camera possui 8 tipos de
efeitos, que possibilitam filmagens no
modo sépia (tons amarelados), Neg. Art
(Imagem negativa), B&W (Branco e pre-
to), entre outros. Existem também 7 tipos
de filtros de transicdo, que permitem criar
efeitos visuais nas trocas de cenas, onde
o usuario escolhe quantos quadros ira
durar a transicéo. E para terminar vocé
podera utilizar um conjunto de efeitos
para produzir outros, tornando assim sua
filmagem mais profissional.

Fita digital HI8 especialmen-

te utilizada pelacameracom EFEITOS
capacidade de 120 minutos ~ A) NORMAL
de gravacao. Encontrada B) SEPIA

em casas especializadas. C) B&W

F) SLIM

H) PASTEL
1) MOSAIC

D) SOLARIZE
E) NEG.ART

G) STRECH

Solucoes



Conheca o

Ghost

2001

Nunca mais a tarefa de integrar novos PCs a uma rede de
computadores e fazer a restauracao de arquivos de backup sers a
mesma. Apresentamos agora uma das solucdes para integradores e
profissionais de suporte técnico.

Norton Ghost 2001 € um
software desenvolvido |
pela Symantec, cujo
principal atrativo é o de
criar copias idénticas de parti-
¢oes e discos rigidos em outras :

midias de armazenamento in-
ternas ou remotas. Dai deri-
va 0 nome ghost ou fantasma.
Dentre as caracteristicas dos
seus principais utilitarios, des-
tacam-se: a capacidade de criar e
formatar particbes primarias e esten-
didas com unidades légicas no disco
rigido (HD), semelhante ao fdisk, e a
de sobrescrever as informagGes em
disco permanentemente. Por este
motivo € que o préprio manual do pro-
duto adverte quanto ao fato de que o
mesmo foi projetado para usuérios
com experiéncia técnica em compu-
tadores. Todavia, basta compreender
alguns conceitos e prestar muita aten-
¢ao antes de iniciar cada operacéo,
que nao havera problemas.

Versao corporativa

A Symantec também disponibiliza
uma versao corporativa para o Norton
Ghost: a Enterprise Edition, que atu-

almente esta na verséao 7.0. Dentre
suas caracteristicas, ha um console
remoto do qual vocé pode supervisio-
nar operagoes de copias e duplicacdo
entre varios PCs na rede, além de
permitir a configuragdo de backups
incrementais dos dados. Esta versdo
esta disponivel para Windows 98,
Windows NT/2000. Caso vocé queira
obter maiores informacées, acesse:
http://www.symantec.com/region/
br/product/ghost/ghost_personal/.

No dia do fechamento desta edi-
¢éo, o Norton Ghost 2001 estava sen-
do vendido, para download, a
R$ 182,36

Requisitos minimos para
instalagdo do Norton Ghost
2001

PC com CPU 386SX, 4MB de me-
moria RAM para os sistemas opera-
cionais Windows 95/98/ME e 8MB
para Windows NT/2000, 5MB de dis-
co rigido e um drive de CD-ROM.

Aplicacoes prdticas

A primeira situagao onde o uso do
Norton Ghost 2001 é recomendado diz

12
solugoes avangadaspp:
3\“3\'\1395;‘; dao sistema
recuperas

respeito aos backups. Seja devido a
uma atualizagdo do sistema opera-
cional, instalagcdo de algum programa
ou rotina de manutencéo preventiva; a
sentenca chave é “melhor prevenir do
que remediar’. O Norton Ghost 2001
literalmente, faz uma copia, setor a se-
tor do HD e isso garante que néo ape-
nas os dados e programas sejam gra-
vados, mas também toda a configura-
¢&o do sistema operacional em ques-
tdo. Assim, todos os arquivos ocul-
tos do sistema e as informagées do
banco de dados do registro do
Windows também s&o gravadas. Por-
tanto, caso ocorra algo de errado com
as situacbes mencionadas anterior-
mente, vocé terd uma copia fiel para
trazer o sistema a situagao inicial de
uma maneira rapida e simples. Isto
sem falar que a copia do HD ou de uma
particdo qualquer podera ser feita em
diversos tipos de midias : gravador de
CD-R/RW, discos ZIP ou JAZ, outro
HD interno ou noutro computador da
rede, por meio de uma conexao com
cabo paralelo, USB ou Ethernet -UTP
(ver figura 1).

Ja para os ambientes corporativos,
nos quais é comum existirem varios
computadores com configuragbes de

&
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http://www.symantec.com/region/

hardware idénticas, a tarefa de insta-
lacéo de software durante a prepara-
¢aa de um novo computador € ampla-
mente facilitada através da replicagao.
Para exemplificar, imaginemos uma
configuracédo de software basica de
cada computador pertencente a uma
empresa qualquer que consista na ins-
talagdo do Windows Millenium (ME) e
do pacote Office. Por mais rapida que
seja uma instalagédo padrdao como
esta, inevitavelmente serdo necessa-
rias aproximadamente duas horas
para conclui-la. Com o Norton Ghost
2001, é possivel realizar esta operagao
em poucos minutos. E tudo isto sem
a necessidade de ter que fazer ajus-
tes posteriormente. Basta religar o PC
cujo HD recebeu a copia, e pronto : o
usuario ja pode trabalhar. Se imaginar-
mos que em uma rede de médio e
grande porte esta situagao ocorre com
certa freqiiéncia, que ganho de tempo
o administrador da rede tera (ver figu-
ra 2).

Conceitos Basicos

A principal preocupagéo quanto ao
uso do Norton Ghost 2001 relaciona-
se as duplicagdes de particbes ou
HD’s inteiros para outros HD’s ou par-
ticoes. Durante estas operagoes, o
Naorton Ghost 2001 sempre demons-

trara um quadro com as
| selecoes feitas, esperando
. uma confirmacéo. Atente a
. esses dados e so inicie a
| execucgao com plena certe-
. za do que sera feito.

| Arquitetura do Disco
Rigido

. Todo disco rigido € com-
posto fisicamente por varios
. pratos ou discos formados

de uma substancia metali-
" ca(aluminio) e revestidos por
um material magnético,
onde se da a gravagao das informa-
coes. Para que ocorra a leitura
dessas informacoes, existem cabe-
cas que se movem sobre estes pratos
disponibilizando-as a controladora do
HD e, posteriormente, a interface do

Fig. 1

Sempre que for menciona-
do organizacdo logica em
informdtica, deve ficar
bem claro que os itens ndo
existem fisicamente e
simplesmente sdo artificios
para que sejam utilizados
por outrem, como o siste-
ma operacional, progra-
mas, etc.

HD na placa-mae (IDE 1/2). E como
se fosse a cabeca de leitura das vitro-
las antigas que percorrem a superficie
dos discos de vinil. Sob um ponto de

vista pratico, quando vocé compra um
HD com capacidade para armazenar
20GB de dados, significa que existe
um arranijo fisico de discos e cabegas
de leitura/gravacdo que permitem tal
alcance. Todavia, todo este arranjo

precisa ser preparado para que os bits
possam ser gravados. E ai que sur-
gem alguns outros termos, como
setores, trilhas e cilindros, que
correspondem a organizagao légica
dos discos.

Agrupando as variaveis fisicas e
l6gicas, obtemos a capacidade de
armazenamento dos discos, a qual é
dada pelo seguinte calculo : CHD = C
x H x S x 512 (numero de bytes por
setor), onde:

C = ndmero de cilindros

H = nimero de cabecas

S = quantidade de setores por trilha

CHD = capacidade de armazena-
mento do HD

Tendo compreendido esses deta-
Ihes, fica facil identificar as tarefas re-
alizadas pelo programa fdisk e o que
significa a formatacao do disco.

FDISK

O fdisk € um utilitario que surgiu
com o sistema operacional DOS, que
hoje tem a funcao de dividir o disco em
quantas unidades ou segmentos jul-
garmos conveniente. Digamos que o
fdisk atua como um intermediario na
negociagao do ROM BIOS e o siste-
ma operacional (ver figura 3).

Em outras palavras, ele é alimen-
tado pelo reconhecimento que o BIOS
fez do disco (10GB exemplo) e pode
dividi-lo ou conserva-lo num unico es-
paco (particéo), de acordo com o sis-
tema de arquivos utilizado pelo siste-
ma operacional que logo em seguida
serd instalado neste disco. Inicialmen-
te, esta divisdo ocorria por
obrigatoriedade, nada de escolha. Por
qué? Por falta de visédo a longo prazo
por parte dos projetistas de PCs que
impunham limites as variaveis manipu-
ladas, tal qual a histéria do “bug do mi-
Iénio” provocada pelos dois digitos uti-
lizados na representacao de ano dos
programas e, até mesmo, das ROM
BIOS das motherboards. No caso dos
discos, os projetistas do MS-DOS li-
mitaram-no a utilizar 1024 cilindros,
enquanto que os de BIOS, a 16 cabe-
cas. Assim, na época do Windows
95, quando comegaram a surgir 0s
primeiros HDs capazes de armazenar
mais de 2GB de dados, o fdisk tinha
que segmentar os HDs em varias par-
ticoes para que fossem totalmente uti-
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lizados. Tudo porque o Windows 95
era limitado a 2GB devido ao seu sis-
tema de arquivos nativo (FAT16). Da-
Ihe limites! Hoje, a histérica é outra.
A utilizagéo do fdisk para dividir o dis-
co estd condicionada Unica e exclusi-
vamente a necessidade do usuario em
possuir varios sistemas operacionais
num disco apenas. Na maior parte dos
casos atuais, mesmo um HD de 20GB
possuira apenas uma particdo. Aca-
baram os limites de BIOS e dos siste-
mas operacionais, ou melhor dizendo,
ainda nao existe um HD com capaci-
dade de armazenamento tdo grande
que comprometa esta situacgao.

Finalizando as consideragdes so-
bre o fdisk, cada divisdo do disco pode
ser classificada como particdo prima-
ria, estendida e unidades logicas. As
particoes primarias sao as que podem
ser inicializaveis, ou seja, que podem
conter um sistema operacional para
“pilotar” o hardware do PC. Num HD
podendo existir até 4 particoes prima-
rias. Se ainda restar algum espago
sem particionar (dividir) no HD, pode-
remos designa-lo como a particdo
estendida (apenas uma). Esta, no
entanto, pode ser dividida em varias
unidades légicas.

Formatagdo logica de
disco

Processo pelo qual as particbes
criadas pelo fdisk sao preparadas ao
uso de um sistema operacional. Du-

B Recornecinerio IEECATLCRN 0 IRLEEICTETR roviconmenio B

Fig. 3

rante a instalagdo desse sistema
operacional, ele préprio o conduzira
nesta tarefa. Lembra-se do format a:
/ format c: dos sistemas DOS?

Sistema de Arquivos

Podemos enxerga-lo, basicamen-
te como uma grande tabela que
referencia todos os dados armazena-
dos nos setores dos discos. E o
mecanismo que cada sistema
operacional utiliza para encontrar um
dado num setor especifico e devolvé-
lo ao processo ou programa que o
solicitou. As primeiras versbes do
Windows 95 utilizavam uma tabela
denominada FAT16. Sua ultima ver-
sdo, a OSR2.1, assim como o
Windows 98 e o Me utilizam FAT32.
Ja a do Windows NT pode ser tanto
FAT16 quanto NTFS. Um exemplo
para o Linux é a EXT2, e assim por
diante.

Para exemplificar o funciona-
mento do sistema de arquivos

Tam anho da

Assim, para reconhecer totalmente
um HD de 1GB seriam necessarias 32
particoes. Para contornar esta limita-
¢ao0, eis que surge um novo conceito :
o cluster, o qual nada mais é que um
agrupamento légico de setores. Por-
tanto, ao invés de cada posicao da FAT
referenciar um setor do disco, ela
referencia um cluster. O tamanho
maximo de um cluster utilizado na ins-
talacdo do Windows 95 em FAT16 é
de 32KB (64 setores). Agora, o tama-
nho maximo de uma particdo visivel
Windows 95 passou de 32MB para :
32KB (cada cluster) x 64K (posi-
¢Oes na FAT 16) = 2147483648 (2GB).
E por esse motivo que as versdes ini-
ciais do Windows 95 eram limitadas
a trabalharem com particdes de disco
com no maximo 2GB (ver figura 4). Veja
na tabela a seguir os diferentes tama-
nhos e tipos de clusters automatica-
mente ajustados pela instalagdo do
sistema operacional Windows 98:

consideremos a FAT (File ¥t Wt
Allocation Table - Tabela de : sob FAT32
Alocacdo de arquivos). Sob LR 2KB néo suportada
FAT16, considerando a base G 2KB néo suportada
binaria dos computadores, alcan- YL 4KB néo suportada
¢amos 216 posicoes na tabela, ou ElL 8KB 4KB
seja, 65536(64K). Cada setor pos- I 16KB 4KB

sui 512 bytes; se cada posicéo da

FAT referenciasse apenas um 48R " FRRR : ans
setor, teriamos um reconhecimen- S nfo in ittt v

to de particdo maximo de 65536 16GBa 32GB na:o suportada 16KB

X 512 = 33554432 (32MB). 32GBa 2TB nao suportada 32KB

Fig. 4 - Cluster de 32K (64 setores)

Tabela FAT16

I
I
I
I
I
I
I
I
I
I
I
I
|

2% = 65536 posicoes
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Sao utilizados diferentes tamanhos
de clusters, pois tais valores influen-
ciam na performance de acesso aos
dados, bem como na eficiéncia de uti-
lizacdo do espago em disco. Para
ilustrar este aspecto, consideremos a
gravagao de um arquivo de 18KB numa
particdo de 2GB sob FAT16 compa-
rando-a com FAT32. Como em FAT16
cada cluster, que é a unidade béasica
acessada no disco, possui 32KB, o
arquivo ocuparia um cluster e este ain-
da ficaria com 14KB (32-18)
inutilizados, porque dois arquivos n&o
podem ocupar um mesmo cluster. Ja
sob FAT32, este mesmo arquivo
ocuparia 5 clusters (4x5=20KB) e o
ultimo cluster utilizado ficaria com
apenas 2KB inutilizados. Esta € a
principal diferenga, ou seja, quanto
menor for o tamanho do cluster, melhor
ser4 o armazenamento em disco.
Maiores detalhes na secao de dicas
da PC & Cia numero 1.

Acesso Local

Consideraremos esta forma de
acesso como a realizada pelo Norton

Ghost 2001 aos diversos drives exis-
tentes num Unico computador. Assim,
podemos efetuar uma duplicagéo de
um HD a outro localmente, como tam-
bém gerar arquivos de imagem deste
HD para uma midia de CD-R/RW, JAZ,
Zip drive ou Fitas Dat SCSI. Caso um
arquivo de imagem exceda a capaci-
dade de uma midia, outras midias
poderéo ser inseridas ou outros drives
serem especificados para conterem
todo o contelido da imagem. A isto
se da o nome de imagem dividida. Por
exemplo, uma imagem de um HD com
1,5GB necessitara de trés CD-R, por
exemplo, para recebé-la.

Acesso Remoto

E o método de comunicagéo utili-
zado pelo Norton Ghost 2001 para
transferir dados e arquivos de imagem
entre dois computadores. Esses dois
computadores podem ser interligados
através de uma conexao ponto-a-pon-
to com porta paralela, USB ou rede
TCP/IP. Nestas situagdes, um com-
putador sera designado como mestre
e 0 outro como escravo, sendo que tais

ajustes servem para sincronizar a
transferéncia de dados e definir quem
sera a origem e o destino dos
mesmos.

Disco de
inicializacdo

Como as atividades do Norton
Ghost 2001 compreendem essencial-
mente acesso em baixo nivel ou direto
ao hardware (HD), as operacoes de
duplicacao de disco, criagao e restau-
ragao de um arquivo de imagem devem
ser realizadas sem nenhuma supervi-
sao do sistema operacional instalado
no disco de origem. Isto evita que o
sistema operacional possa estar utili-
zando algum arquivo e interfira na cri-
acao da imagem.

Por este motivo, o Ghost possui um
utilitario que cria um disco que é
inicializavel (boot) para esta tarefa e o
préprio Ghost instala o clone do MS-
DOS, o IBM PC DOS.

Basta reinicializar o PC com este
disco inserindo-o no floppy (A:) que o
script iniciara as tarefas automatica-
mente.

Programas do Norton Ghost 2001

Tendo feito uma revisdo dos principais conceitos relaci-
onados ao uso do Norton Ghost 2001, analisemos as ca-
racteristicas de cada um dos quatro programas que com-
pdem o pacote do software. Dois deles funcionam na
interface MS-DOS : o GDISK e o arquivo executavel res-
pansavel pela clonagem ou duplicagdo (0 GHOSTPE). Os
outros dois rodam sob Windows (o Boot Wizard e o Ghost
Explorer).

GHOST EXPLORER (Explorador do Ghost)

E um utilitario Windows que permite visualizar um ar-
quivo de imagem criado a partir das seguintes particoes :

@ TESTEZ - Ghost Explorer
Atquivo  Editar  Exibir  Ajud:

d| O] 2|
1@ FATESTE2.GHO
= &) Fat32 - WINME
# ] _restore
#-] Arquivos de programas
# -] Meus documentos
#-(_J program files
(1 Recycled

s elolw|

| Arquivos de programas
(1 Meus documentos

[ program files

] Recycled

() RevistaPC

Pasta de arquiv..
Pasta de arquiv..
Pasta de arquiv..
Pasta de arquiv..
Pasta de arquiv..
I util Pasta de arquiv..

: j i.:mtaPC . windows Pasta de arquiv..
' zdbench Pasta de arquiv..

# (] windows 790 ivo FFA

%] zdbench =) hastunita 5 Arquivo
_ﬁ_l frastun.ffl 278528 Arquivo FFL
_@ ffastun.ffo 151.552  Arquivo FFO

Fi g 5 = frastun0.fix 1.331.200 ArquivoFFX ]
-

3 T R

Péa obter ajuda, pressione F1

FAT12, FAT16, FAT32, Linux EXT2 e NTFS. Além disso,
pode-se facilmente restaurar diretérios e arquivos individu-
ais para os seus locais de origem, bem como adicionar novos
arquivos ao arquivo de imagem. Caso algum tempo depois
vocé queira restaurar uma particdo completa a partir deste
arquivo de imagem, aconselha-se compilar o arquivo para
eliminar a fragmentacao e agilizar a restauracao do mes-
mo.

Os recursos de arrastar e soltar entre o Ghost Explorer
e o Windows Explorer também sao permitidos. Em resu-
mo, a restauragao de arquivos é bem facil.

GHOST BOOT WIZARD

(Auxiliar para o disco de boot do Ghost)

E o outro utilitario Windows do pacote do Ghost (figura
6) que cria um disco inicializavel contendo todos os arqui-
VOs necessarios para dar inicio automaticamente ao pro-
cesso de duplicagao de disco, particao ou criacao de ar-
quivo de imagem.

Esses arquivos correspondem a todos os drivers
(software bésico) dos dispositivos (CD-R/RW, fita SCSI,
mouse, etc) que serdo referenciados pelos arquivos
autoexec.bat e config.sys do disco de inicializagao Ghost,
para que estejam disponiveis ao uso sob MS-DOS.

i
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Norston Ghost Boot Wizard

[E57]] Bem-vindo a0 Ghost Boot Wizard. Selecione o tipo de disco de inicializaco

I Fig. 6

| que dessia criar para executar a inicializag3o de seu PC.

=giDisco de in|
ip—usB
D

lizagdo padrao com suporte de LPT e

< Disco de inicializac3o de rede ponto-a-ponto
- Disco de inicializag8o do Ghaost com suporte de rede ponto-a-ponto TCP.

Discn = Indaﬂzm;i Norton Ghost Boot Wizard - Tipo de cliente

de da SebcmolocddudlmdosmﬂhcdapmdoWum
"W‘e s et capiados pode set lerad caso o camio da ntalagBo pacido estoia

6.5.0.131 - Copyright {1

i Local do programa -
GhostPE.exe [35\SymanteciNorton Ghost 2001\ghostpe.eve | Procurar.. |
Pardmetios l-clone,mode:copy,slcﬂ Ldst=2
<otor [Avengar> | Corcelar | Auda |

Veja na figura 6 a tela principal do utilitario. Primeira-
mente, vocé tera que definir se o Ghost fara acesso local
ou remoto aos HDs. Em caso de acesso remoto, além dos
drivers mencionados anteriormente, o disco de inicializacéo
também tera os drivers de software e os arquivos para
habilitar a comunicacéao ponto-a-ponto na rede, seja através
da interface paralela USB ou Ethernet. Tudo dependera das
opcoes definidas no campo “Parametros”.

Ja para transferéncia de dados entre dois HDs que es-
tejam localizados no mesmo computador, pode-se deixar
0 campo “Parametros” vazio e, ao inicializar do PC, ape-
nas o executavel GHOSTPE sera iniciado. A partir dos
menus DOS desse executdvel ocorrera a selegao das op-
¢cOes para transferéncia de dados.

Ainda na figura 6, note mais a direita que as opgdes
definidas em “Parametros” iniciaria automaticamente a copia
do disco 1 para o disco 2.

Finalizando a etapa do auxiliar de boot, sera realizada
uma formatacgdo do disquete e, entdo, todos os arquivos
serao copiados.

GDISK

E o programa do Norton Ghost 2001 que substitui quais-
quer outros utilitarios que sejam utilizados para o
particionamento e formatagdo dos HDs, como o fdisk e o
format, respectivamente. Por ser baseado na interface DOS,
€ necessario usar alguns parametros para criar e formatar
particbes. Antes disso, vocé tera que inicializar o PC sob
MS-DOS. Veja exemplo a seguir:

Nos sistemas operacionais Windows 95 e
98, aperte a tecla F8 durante a
inicializacao do PC e escolha a op¢do
“Prompt de Comando” para ter acesso ao
DOS. Como o Windows ME ndio permite tal
op¢ado, vocé deverda possuir um disquete
de boot.

A:\>gdisk 1 /cre /pri /for /sz:100% /vol:teste

Cria uma partic&o priméria no disco 1, a qual abrangera
todo o disco(sz:100%) . Apds, a particdo é formatada com
FAT32(padrao para particdo maior que 512MB) e com nome
de volume teste.

O arquivo gdisk também pode ser executado a partir do
diretorio Norton Ghost 2001 (padrao) ou de qualquer outro
especificado durante a instalacdo do software.

Alguns outros par@metros :

/ntfat16 : faz com particdes FAT16 tenham clusters de
64K. Assim, estas particdes podem atingir 4097MB. Po-
rém, apenas o Windows NT podera utilizar esta particao.

/dodwipe : juntamente ao parametro /del, é utilizado para
fazer uma verificagdo minuciosa no disco varre-o por sete
vezes durante a exclusao da particdo, tal qual o padrao de
seguranca do Departamento de Defesa dos EUA(DoD).

GHOSTPE

Corresponde ao arquivo executavel do Norton Ghost 2001
para a clonagem de discos e criagdo dos arquivos de ima-
gem. As observagcoes feitas para o Gdisk no que diz respeito
a sua execugdo sdo as mesmas, porque o GHOSTPE
também & um utilitario DOS. Porém, sua execucdo também
ocorrera caso tenha sido criado um disquete de inicializagao
com o Boot Wizard, que transfere este arquivo para o
disquete.

Os principais parametros de linha de comando que
podem ser especificados no GHOSTPE a partir do Ghost
Boot Wizard séo :

-clone : permite a copia entre discos e particdes, bem
como a criagéo e recuperacéo de arquivos de imagem.

Ex.: GHOSTPE -clone,mode=pcopy,src=1:1,dst=1:2

No exemplo acima, o contetido da primeira particdo do
disco 1 seria gravada na segunda particio do mesmo dis-
co.

-CRC32 : cria um arquivo ASCII durante a criagao de
copias ou arquivos de imagem, para que a integridade des-
tes sejam verificadas no momento da restauragéo dos
mesmos.

Caso nenhum parametro de linha de comando seja es-
pecificado para que o GHOSTPE inicie uma execugéo
automatica, ele apresentara os menus das tarefas que
poderéo ser realizadas, de acordo com os drivers de software
carregados. Veja a tela deste utilitario na figura 7.

SYMANTEC,

Fig. 7
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Estudo de Caso

Para avaliarmos as principais funcionalidades do Norton Ghost 2001, configuramos
C:’ONEXIT\O LOCAL alguns ambientes que simulam necessidades reais do cotidiano. Veja os resultados:

Situacao 1
Fazer uma copia idéntica de um HD para outro HD, estando os dois no mesmo PC. Esta operag&o é util quando se suspeita que um
HD esta comegando a apresentar problema e vocé resolve tomar uma medida preventiva: substitui-lo
Configuracao :
- Computador Pentium 233MHz com 32MB RAM
- HD de origem com capacidade para armazenamento de 4GB, 3612MB ocupados;
- HD de destino com capacidade para armazenamento de 10GB
- Tempo gasto - 31:14 minutos
Resultado: ap6s a transferéncia, o processo de inicializagdo do PC utilizando o HD de destino ocorreu sem problemas.

Situacao 2 : criar um arquivo de imagem de uma parti¢&o primaria ativa para possuirmos um backup da mesma, possibilitando um
caminho de retorno ou restauragdo numa situagdo de emergéncia. Nesta situacdo, avaliamos também o grau de compactagao e o
tempo que o Norton Ghost 2001 levou para realizar esta tarefa.

Configuracao:
- Computador AMD K6-2-500MHz com 64MB RAM
- HD de 20GB com 4 particdes primarias (C : 2GB, D: 2GB, E: 10GB, F: 6GB).

A particao da qual foi criada uma imagem foi a D:, a qual possuia 922MB ocupados, estando instalado o Windows ME, o Office 97
e alguns outros utilitarios. Foram pro- ,
duzidas trés imagens, cadaqualcom | PC Origem (mestre) - PC Destino (escravo)
um método de compactacao e sendo
gravada numa das outras trés parti-
cdes existentes. Veja os resultados
natabela ao lado.

|  Observacbes : 922M Busados
- O Norton Ghost 2001 oferece 922M B usados

até nove niveis de compactagao dos

arquivos de imagens através das opgoes de linha de comando. As trés opcbes mencionadas acima ficam disponiveis caso nenhum

parametro especifico tenha sido definido quando da criagéo do disquete de inicializagdo com o Boot Wizard.

| Mesmo que nenhuma compactagao tenha sido escolhida, note que mesmo assim ocorre uma ligeira compactacao devido a frag-

| mentacao dos dados originais.

5 - Tempo medido em minutos.

Part:k;éngQGB@ l Compactagdo Tempo Particdo Tamanho final
| e destino do arguivo

922M Busados C:\testei.gho 818MB

19:26  F:Mteste3.gho 489MB

O objetivo foi demonstrar o que ocorreria com os testes demonstrados anteriormente, sendo que agora atraves

da interligacéo de dois computadores. O link utilizado foi o de rede ponto-a-ponto com o protocolo TCP/IP e

cabo UTP categoria 5 cross-link. Nos dois PCs, estavam instaladas placas de rede Realtek 8139 10/100 Mbps.
CONEXAO REMOTA Observacao : Estacomunicagdo entre os dois PCs também foi realizada através de um hub;

Situacao 1 : Idem ao da situagéo 2 da conexao local, porém, armazenando o arquivo de imagem num computador definido como
escravo.
Configuracado do computador mestre (origem) :
- idéntica a demonstrada na situacédo 2 da conexao local.
Configuracdo do computador escravo(destino) :
- Pentium 166MHz com 32MB RAM,;
- HD de 10GB atribuido totalmente a uma partigdo primaria que ja tinha 1812MB de dados gravados.
Resultado: Praticamente idénticos as transferéncias locais, confirmam apenas que as interfaces utilizadas (barramento PCl, link
| de rede e transferéncia IDE) possuem a mesma performance (taxa de transferéncia).

Situaco 2 : Preparar um disco rigido (HD) de um PC novo a partir de um outro PC j& existente na rede. Alternativa esta, ideal tanto
para integradores quanto para administradores de rede. Neste exemplo, faremos um passo-a-passo das tarefas realizadas. Confira:
Observacdo : O floppy A: devera estar definido em ambas as méquinas como o primeiro drive de boot em “Boot Sequence -
Sequéncia de boot”, item do menu “Bios Features Setup” do ROM BIOS.
Configuracao do computador mestre (origem) :
- PC Pentium 166MHz com 32MB de meméria RAM,
-HD de 10GB dedicado totalmente a uma particio primaria. Nesta particao, esta instalado o Windows ME, o pacote Microsoft
Office 97 e alguns outros programas. No total, ha 1,78GB de dados gravados;
- Placa de rede PCI Realtek 8139 10/100 Mbps.
Configuracdo do computador escravo (destino) :
- PC AMD K6-2-500MHz com 64MB de memoéria RAM,;
- HD de 2GB sem nenhuma particao criada, ou seja, no estado de quando comprado;
- Placa de rede PCI Realtek 8139 10/100 Mbps.

4 :
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CONEXAO REMOTA

Tarefas realizadas :

1) Ligar o PC escravo, apertar a tecla DEL para iniciar
o programa Setup do BIOS. Foram selecionadas as
opcoes default e feito o reconhecimento do disco rigido de
2GB, através da opcao “IDE HDD Auto Detection”;

2) No PC de origem( a ser copiado), serao criados dois
disquetes de inicializagao : um sera denominado mestre
e reinicializara o PC de origem, o outro serda denominado
escravo e reinicializara o PC de destino. Motivo: lembre-
se que todas as transferéncias séo feitas no DOS.

Preparacao do disquete para PC de origem (mestre)
2.1 - Instalar o Norton Ghost 2001 no PC origem. Esta
instalacao segue o padrédo Windows. Basta escolher a
pasta destino para conter o grupo de programas do Ghost.
2.2 - Selecione Iniciar->Programas->Norton Ghost
2001-> Norton Ghost Boot Wizard. Escolha a opgao rede
ponto-a-ponto e cligue em avancgar, conforme figura 8.

Norton Ghost Boot Wizard [x]

| Bem-vindo ao Ghost Boot Wizard, Selecione o tipo de disco de inicializagio
que deseja criar para executar a inicializago de seu PC.

—TIDisco de ini ¢do padrdo com sup
m™—usB
- Disco de inicializag&o do Ghost com servigos ponta-a-ponto para LPT e
usB.

de LPT e

Fig. 8

" \Disco de incializagdo do CD-ROM
2 - Disco de inicializag@o do Ghost com drivers de CD-ROM genéricos e
nenhum suporte de rede,

8.5.0.131 - Copyright (C) 1988-2000 Symantec Corporation
l Avangar > ]

2.3 - A proxima etapa é fazer com que os dois PCs
tenham acesso a rede quando inicializarem em DOS. Para
auxiliar esta tarefa, a tela da figura 9 demonstra que o
Norton Ghost 2001 ja vem com uma série de placas de
rede e seus drivers embutidos numa pequena base de
dados. Porém, no nosso caso, as placas Realtek ndo es-
tavam inclusas nesta base de dados.

[Nortan Ghost oot Wizard - Place de intertace do sede

Escolha o diiver de rede para uma determinada marca e modelo de
rede instalada nos computadores clientes. Pode ser necessério cria
novo modelo de driver se nenhum dos drivers existentes for apropri.

Cancelar I ' A|uda ]

[ Tipo de modelo

Que tipo de driver de rede do DOS vocé deseja adicionar a este
modslo? Clique na Ajuda para obter mais informagdes sobre
cada opgdo.

Nome Tipo

B Diicom RapidFire 2327 NDIS2 Driv
8 OlicomR apidFire 3118 NDIS2 Driv
@8 DlicomR apidFire 3140 NDIS2 Driv
@8 OlicomR apidFire 3540 NDIS2 Driv
& W Planex ENW 9501F Fast Ethernet NDIS NDIS2 Driv
EB Planex FNW3x00T - ENWB300T Driver de ¢
[ @ Planex FNWSx00T - ENWB300T (NDIS) NDIS2 Drive
W Planex Fw-100TX Fast Ethemet NDIS NDIS2 Driver
B Planex FW-100TX Fast Ethernet Packet Driver de pac..
= REALTEK 8018 15A NDIS2 Driver
B Realek 8139 NDIS2 Driver

€ Driver de pacote

<yoler | avengars | Conceler | ainde |

2.4 - Como néao havia driver para a placa de rede
Realtek no Norton Ghost 2001, selecionamos a opgéo “Adi-
cionar” e fornecemos um disquete com os arquivos de
driver para cadastra-lo. Apds este feito, basta seleciona-
la e clicar em “Avancar”.

2.5 - Veja na figura 10 as opgdes definidas no campo
“Parametros” : tcpm:200.200.200.5 faz com que ele inicie
em modo mestre e tente estabelecer uma comunicacéo

com outro PC que esteja em modo escravo e usando o
endereco IP 200.200.200.5. O parametro -clone é o que
especifica a operagao de cépia. Nesse caso, a origem (src) é
o seu HD 1 (mestre) e o destino (dst) € o HD 1 do PC definido
como escravo. Clique em “Avancar”.

Norton Ghost Boot Wizard - Tipo de cliente [ x]
=

| Selecione o local do cliente do Ghost. O local a partit do qual os arquivos
serdio copiados pods ser alterado caso o caminho da instalago padido esteja
incorreto.

T Local do pragrama e -
GhostPE exe las\Symanlec\Novtcn Ghost 2001\ghostpe.exe ~ Procurar... l
Parémetros I-tcpm:ZDD‘ZUD.ZUD 5 -clone,mode=copy,src=1,dst=1

< Yoltar I Avangar > I

2.6 - Agora, configuramos o endereco IP do PC mestre que
estamos definindo (ver figura 11).

Norton Ghost Boot Wizard - Configuragtes da rede | X]

& _ Insira as configuraglies de rede para o cliente a ser inicializado a partir deste
pacote de inicializagdo. O seu administrador de rede podera informar os valores
* r1equeridos.
" 0 DHCP atribuiré as configuragdes da IP

g»ﬁ As configurages do IP serdo definidas de forma estatica:

§ Primeiro enderego 1P:] 200 . 200 . 200 . 1

i

| 1
%Méscamde sub‘reda:’ 255, 265 . 25450 {
, Gateway: I ; : ;

Saltos do roteador: '@

Fig. 10

Concels | Auda |

cooli| i
Fig. 11

2.7 - Todas as configuragoes ja foram realizadas. A figura
12 mostra que o Norton Ghost 2001 formatara o disquete e
transferira os arquivos de sistema do IBM PC DOS e os arqui-
Vos necessarios para habilitar os drivers de dispositivo e
inicializar a rede.

Norton Ghost Boot Wizard - Unidade de destino E3

I Selecione a unidade de disco flexivel & ser usada para criar os discos de

< Woltar

inicializago e o nimero de discos que serdo criados com as ope@es atuais. £
" bastante recomendével deixar a opgdo "Formatar disco' marcada,

Unidade de gisco flexivel [EEE <]

i

Nuimero de discos a serem criados:

! ¥V Eormatar discols) primeiro [recomendado)
é ¥V Formatagio répida 1‘
< Voltar I Avangar > I

Cancelar Ajuda t

Fig. 12

Preparacao do disquete de inicializacdo para o PC de des-
tino (escravo)

2.8 - Refaca as mesmas etapas descritas anteriormente
a partir da 2.4. Como o PC escravo também estd com uma
placa de rede Realtek 8139, bastou seleciona-la. Em resumo,
temos que escolher o driver para a placa de rede que estiver
instalada no PC que pretendemos inicializar em MS-DOS.

28
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|
2.9 - Definimos este PC como escravo a partir do
parametro -tcps (slave), veja na figura 13.

Norton Ghost Boot Wizard - Tipo de cliente [ X]

Selecione o local do cliente do Ghost. O local a partir do qual os arquivos
serdo copiados pode ser alterado caso o caminho da instalag8o padrdo esteja
incorreto.

~Local do programa
GhostPE.exe [as\S ymantec\Norton Ghost 2001\ghostpe.exe Procurar... l
Parémetros I-tcpq

< Voltar | Avangar > l Cancelar I Ajuda l

3 - Execucéao

3.1 - Insira o disquete de inicializagcao escravo no PC
destino. Automaticamente, sera iniciado o

?% Tentando conectar via TCP/IP

Use o enderego IP 200.200.200.1 no mestre
para conectar & maquina auxiiar,

SYMANTEC)

Fig. 16

| Conectando via TCP/IP

Fig. 13

2.10 - A configuragéo do enderego IP do PC escravo é de-
monstrada na figura 14. Note que esta devera coincidir com a
definida no parametro -tcom do item 2.5. A préxima etapa é
formatar este disquete, como no item 2.7.

Norton Ghost Boot Wizard - Configuragies da rede

Insira as configuragBes de rede para o cliente a ser inicializado a partir deste
- Mgﬁkid&whﬂme&mmdevmméwmo:vm«

(" 0 DHCP atribuird as configuragBes do IP
(* As configuragBes do IP serdio definidas de forma estética:—

Piimei enderegalP: [ 200 200 . 200 - & ]
Méscara de subsede: | 255 . 255 . 255 . 0 } Flg- 14
|

Saltos do foteador: |10

RS e

e

2.11 - Se o HD do PC escravo ja tivesse com uma particdo
definida e formatada, tudo jé estaria pronto. Porém, recorde
quea proposi¢ao inicial era também realizar esta tarefa auto-
maticamente. Assim, precisamos primeiro copiar o0 arquivo
Gdisk.exe para o disquete do PC escravo. Va até o Windows
Explorer, localize-o na pasta do Norton Ghost 2001 e copie-o,
para o disquete.

2.12 - Para finalizar, basta fazer uma pequena incluséo no
arquivo autoexec.bat que o Boot Wizard criou no disquete
escravo para o PC destino. Veja a listagem do arquivo
autoexec.bat (editado através do comando Edit) na figura 15 e
note que na quarta linha foi especificada a utilizagéo do arquivo
Gdisk.

fldcho off

prompt SpSg
Anet\nethind.com
MHOUSE . COM

e W AEEAS B ARG W W oar

gdisk 1 fcre Fpri ffor /szI100Z% fvighostst
cd \ghost
echo Carregando...

GHOSTPE.ERE -icps

Fig.15

particionamento e a formatacao do HD. Ao término,
continuara a execugao do arquivo autoexec.bat que car-
regara o executavel do ghost: o GHOSTPE, o qual esta-
belecera uma comunicacao através da rede Ethernet
como escravo, ficando no aguardo do PC mestre (ver
figura 16).

3.2 - Neste ponto, o PC mestre podera ser

Endereco auxiliar do TCP/IP a ser associado
Nota: Antes de tentar a operagao, certifique-se de que o
cliente auxiliar do TCP/IP esteja em Execucdao.
Endereco IP Local: 200.200.200.5
200.200.200.1

Conectando via TCP/IP

Fig. 17

reinicializado com o seu disquete inserido em A:. Aqui,
o executavel GHOSTPE também sera automaticamente
iniciado e ao fazer a conexao na rede como mestre, dado
que o escravo ja estad esperando, a comunicacao sera
iniciada e a transferéncia de dados entre discos ocorre-
ra (ver figura 17).

3.3 - Reinicializamos o PC escravo. O Windows ME e
todos os demais programas e dados estavam l&, pron-
tos para o trabalho.

3.4 - Resultado : Tudo isto, particionamento,
formatagao e transferéncia de 1,78GB, foi realizado
em apenas 30 minutos e 51 segundos.

Conclusdo

O Norton Ghost 2001 demonstrou ser uma
ferramenta de software versatil, intuitiva e que atende as
principais necessidades do usuario domestico e
corporativo nas tarefas de suporte e integracéo de novos
PCs.
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PROBLEMAS C

O FIM DA ESCRAVIDAO DOS PCs !

Em ambiente de rede, o compartilhamento dos recursos e servicos das estacoes
é sempre um chamariz para sua adogao. Os resultados nem sempre sio os
esperados, sendo os recursos de impressao um dos motivos de
descontentamento dos usuarios. Neste artigo procuramos mostrar um produto

de facil utilizagao e muito pratico.

Orlando Gomes Ferreira

Impressc@o na rede

Estruturas de redes que tenham mais de 4 estagdes
costumam fazer uso do compartilhamento dos recursos
das maquinas, como: arquivos, dispositivos de backup e
impressao além de outros, sendo que os servigos de im-
pressao, estdo entre os mais utilizados.

Isso nem sempre é uma solucao tdo simples, pois
para ter uma boa distribuigcdo desses servigos é neces-
sario um planejamento de: quem e como ira imprimir,
além da definicdo de qual impressora estara disponivel.
Sera necessario também definir a prioridade de impres-
sdo, e os parametros da impressora, como tabulacéo,
margens e outras definicdes para o documento a ser im-
presso.

Entender como os sistemas de rede tratam esses
recursos, podera fazer a diferenca na hora da escolha e
montagem do ambiente.

Servidor de Impressdo Logico X Fisico

Todos os sistemas operacionais servidores de rede
(windowsNT/2000/Netware) possuem ferramentas de
gerenciamento de software que os caracterizam como
servidores de impressao e podem, portanto, alocar vari-
as impressoras na rede a partir dele, sendo comum o uso
de impressoras locais (impressoras conectadas ao PC/
Estacéo) na rede, onde sao disponibilizadas na forma
de impressoras remotas (passam a ser enxergadas na
rede), o problema é que, uma estagdo que tem a impres-
sora compatrtilhada na rede, ocorre uma queda de desem-
penho muito grande, e em muitos casos chega a compro-
meter até o uso desta estagdo. O investimento de se ter
cinco ou mais impressoras especificas para rede néo é
tdo barato, imagine o custo de ter que abrir mdo do uso
das estagdes que mantém essas impressoras na rede?

Os servidores de impressao fisicos surgiram para li-
teralmente abolir a escravidao dessas estagées. Como?
Eles possuem um hardware que ¢é identificado na rede
como qualquer outro PC/Estagao, pois possui endereco
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fisico MAC Address e TCP/IP. Por outro lado, contam
com varias portas paralelas (LPT) e seriais (COM) e por-
tanto, aliviam as estagdes de uma rede, da tarefa de
caoncentrar o trafego de impressao. Além disso, possu-
em compatibilidade total com os sistemas operacionais
servidores de rede, isso implica em continuar com o uso
de fila de impressao, prioridade de servicos e etc.

Vamos também ver o que podemos fazer para
minimizar os problemas. Além de ter um passo-a-pas-
so da instalacdo e configuragdo de um Print Server fisi-
co, chamamos a atengao para o fato de ainda ser pe-
guena a quantidade de Print Server nas redes locais,
isso se comparado com o numero de redes e estacbes
servindo impressoras na rede.

Funcionamento de um Servidor de
Impressco

Servidor de Impressdo Logico

E um software administrador de impressoras fisicas
sendo que seu funcionamento ocorre através de um pro-
grama Servidor de Impresséo, que necessariamente ndo
precisa ser instalado no mesmo local do Servidor de
Arquivos. O servidor de impressdo tera um numero x de
impressoras remotas (geralmente esse numero ultrapas-
sa vinte impressoras, dependendo do software utiliza-
do) definidas pelo administrador da rede, que também ira
criar para cada impressora uma ou mais filas de impres-
sd0, sendo essas responsaveis por receberem os arqui-
vos das estacgdes, armazenando-os e, apés verificar as
prioridades definidas para cada fila, os arquivos seguem
para impressao.

Impressora Remota

Nome “Apelido” de uma impressora fisica remota
gerenciada pelo servidor, seu nome n&o precisa ser ne-
cessariamente igual o nome fisico da mesma, no entanto
é conveniente que se utilize nome de facil assimilagao
e identificacdo na rede, veja exemplo na tabela A-01

Tabela A-01

Nome de Impressoras
Remota

Justificativa

Fila de Impressdo

E ela que se encarrega de passar os critérios e
parametros para impressao do arquivo. Esses critérios
(tempo de espera para envio do arquivo, prioridade no
caso de ter mais de uma fila, margens e outros dados
relacionados ao tratamento do arquivo a ser impresso)
estédo definidos no servidor de impressao que gerencia o
envio do arquivo para a impressora remota.

Disponibilizando Impressora Remota - Servidor

Impressoras locais sdo as que estao visiveis apenas
aos PCs nos quais elas estejam instaladas fisicamente.
Enquanto isso, as remotas séo as vistas por todos os
PC’s da rede. Existem utilitarios que complementam o
ambiente do Servidor de Impresséo, cujo funcionamento
é bastante simples, geralmente sendo acionados por
meio de comandos ou console.

Rprinter -
~ Nprinter -

Netware 3.x
Netware 4.x

Capturando Impressoras Remotas - Clientes

Outra tarefa comum no uso de impressoras em rede,
€ a captura da impressora remota, seu acionamento é
feito através de comandos ou console de um utilitario,
nele sao enviados parametros como exemplo: nome do
servidor de impressao, fila a ser impressa, impressora,
além de poder informar nimero de tabulacdo, nao
impresséo de banner e etc.

Comando de captura
de impressora
remota no Netware
3.x e 4.x.

Capture |

Print Server (Servidor de Impressao Fisico)

Sao dispositivos que funcionam como um gerenciador
de impressoras remotas, sendo que um dos grandes atra-
tivos desses produtos esta em nao escravizar (compar-
tilhar os recursos de processamento de uma estagao)
uma estacao de trabalho, visto que esses produtos ofe-
recem conexao direta na estrutura da rede.

A instalacao e utilizagao desses equipamentos é bas-
tante simples (Veja “usando um Print Server passo-a-
passo”), sendo oferecido com saidas LPT’s e COM que
variam de uma a quatro portas.

Além de oferecerem compatibilidade com os princi-
pais Sistemas Operacionais de Rede, podem funcionar
sobre os diversos protocolos utilizados atualmente, den-
tre eles o TCP/IP e IPX/SPX.
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Fig. 01 Layout de um Servidor de impressdo sem Print Server

Impressora

Servidor

servidor Impressora 1
de impressao |fila de impressao
NT/2000/
Netware

Impressora 2
fila de impressao

Fig. 02 Layout de um Servidor de impressdo com Print Server

Servidor

Servidor de |Impressora 1
impressao fila
NT/2000/ |Impressora 2

Netware ' fila

Print
Servey

Endereco IP
endereco fisico-MAC
Impressora 1 3

Usando um Print Server

Vamos apresentar a instalacao de um Print Server mo-
delo DP-300, o intuito € mostrar a facil instalacao desse
produto, acompanhe detalhes.

Fabricante: D-Link

Modelo: DP-300

Caracteristicas: Oferece uma entrada para cone-
x@o RJ-45, duas saidas para impressoras (LPT1
e LPT2) paralelas além de uma ~sa;’da,s"eriai '
COM (9 pinos). O painel frontal possui leds indi-

cadores de alimentacao eletrlca e comunicaqao
na rede. o

De acordo com os padroes:

IEEE 802.3 10Base-T Ethernet,
100Base-TX Fast Ehernet

Taxa de Transferéncia de 10/100 Mbps.

Protocolos: IPX/SPX - TCP/IP - NetBEUI -
AppleTalk/EthernetTalk .

IEEE 802.3u

InstalagcGo - Passo-a-Passo

® - Passo - Instalagdo fisica

Usando um cabo par trancado, categoria 5, vamos
conectar o Print Server ao Hub, em seguida ligaremos
a fonte de alimentacéo. Agora conecte as impresso-
ras nas saidas LPT1 e LPT2 do Print Server.

2° - Passo -Instalagdo do Programa
Administrador do Print Server - PS Admin

O programa pode ser instalado em qualquer PC,
desde que ele tenha acesso a mesma rede onde foi
colocado o Print Server.

A instalacao do PS Admin, é bastante simples.No
kit do Print Server temos trés disquetes sendo que 2
pertencem ao Print Server Software - PS Admin for
Windows Ver. 1.03, e o outro disco corresponde ao
LPR for Windows 95 TCP/IP Printing que sera o dis-
co usado para captura das impressoras em cada um
dos PCs clientes, veja 42 passo.

Insira o disco 1/2 do PS Admin no drive A e acio-
ne o botéo <INICIAR> , < XECUTAR> selecione o ar-
quivo SETUP, apos clicar no botdo <OK> sera solici-
tado & confirmacgéo para instalagdo do PS Admin no
diretério PSADMIN, apés clicar <OK> sera solicitada
a troca para o disco n® 2, feito isso o processo de ins-
talagdo termina apos a confirmagao de alguns cliques
no botao avancar.

ota: Além do protocolo TCP/IP é necessério adi-

! cronar o protocolo IPX/SPX e o servico de Cliente

Netware no ambiente de rede deste computador.
32 - Passo - Configuracdo do PS Amin

Apo6s a instalacéo do Print Server, sera adicionado
um atalho na opcao <Programas> dentro do botao
<lIniciar> chamado <D-Link PS Admin > com dois
icones sendo:

PS Admin V1.03 - Programa de administracao do Print
Server

Unlinstrall 1.03 - Utilitario de remocao do software

Abra o programa administrador clicando no icone
do PS Admin V1.083, depois de aberta a tela principal,
veja se no box Server Name, segéo Print Server, ele
aparece listado (veja figura 3), caso ndo seja exibido
clique no botdo <Discover Print Servers>. Apos esse
reconhecimento vamos acionar a opgéo do TCP/IP
protocol da secao <Configuration> onde iremos inse-
rir o IP Address e a mascara de rede, feito isso clique
no botdo <OK>, obviamente o IP deve corresponder a
um numero livre da rede.
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simples.No

iguration  Management Netwiare Tools He

Srint Server

Figura 3

Feito esse processo, vamos dar nome as portas das
impressoras remotas. Para tanto iremos utilizar a opgéo
<Server Device> do item <Configuration>, agora sera
mostrado uma janela de configuragao <Server Device
Configuration> onde iremos dar nome as portas LPT1,
LPT2 e COM. Ver figura 4

= D Link P Admin
File §Configuwation  Maragement Netwars Tools Help

-

All Devices a4
| Server! |gmmmy - Server Settings = Enabled— |1
ol pLE . Ko |Ps-1mqr ¥ Hetware L 08
gy Loction I I?tap; ' . ‘1

dp | Admin Conact forende © appleatc | |

| e [ pm ‘ :1

€™ FostSettings——— | L i‘

| — I
f | P LPT2  COM %

TP

Figura 4

42 Instalacdo do utilitério de captura de impresso-
ras pelos PCs/Estagoes

‘Acompanha o Kit o disco LPR for Windows 95 TCP/
IP Printing, o qual é um software cliente que deve ser adi-
cionado junto as propriedades de rede de cada estagao
que ira capturar uma impressora. A partir do icone Am-
biente de Rede, clique em Adicionar -> Cliente -> opgéo
com disco —> insira o disquete do LPR.

Apos instalado, clique em propriedades para informar
ao PC o endereco IP do Print Server e o nome da porta
da impressora. Para concluir a instalagédo da impresso-
ra remota em cada PC, basta seguir o procedimento pa-
drao Windows, ou seja, Iniciar-> Configura¢des->Impres-
soras-> adicionar impressoras de rede. Seguindo o menu
|& estara a impressora disponivel. Ver figura 5.

Rede

 Configwagdo | Identificag@o | Controle de acesso |

Os seguintes componentes da rede est3o instalados:

3 Cliente para redes Microsoft
M Cliente para redes Netware
& LFR for TCPAP Frinting

(¥ Adaptador para rede dial-up
[? Realte

Propriedades de LPR for TCP/IP Printing

Ports I Settings"

Adicic

; —Port List
Logon prin
ICIiente pé

200,200,200 1 SIRENANTO
W200.200.200 28\CLAUDIA

Comparl

‘ Descrig?
LPR for

connect
devices

Delete Port

Conclusdo:

Ao se adquirir um Print Server, obviamen-
te o preco do produto sempre sera um forte
indicador para sua escolha, no entanto con-
sidere alguns itens como:

Quantas impressoras deverao ser
conectadas ao Print Server;

Qual tipo de cabo? coaxial ou par trangado;
Protocolos utilizados na rede;

Sistema Operacional da Rede;

Velocidade atual da rede .

E importante definir
as caracteristicas ne-
cessarias, e a partir
dai contatar os repre-
sentantes e solicitar
a disponibilida-
de de um pro-
duto com tais
caracteristicas,
e claro o preco,
condicoes de
pagamento e
garantia devem
ser considera-
dos.
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Easy CD Creator é um software, criado pela
Adaptec, utilizado para gravagdes de CDs e nor-
malmente acompanha o seu drive de CD-RW.

Para gravar qualquer tipo de informagdes em
um CD utilizando o Easy CD Creator 4.0 € muito facil, por-
qgue quando vocé coloca um CD virgem em seu gravador,
o programa abre automaticamente, mas se isto ndo acon-
tecer, provavelmente existira um icone de atalho em sua
area de trabalho, se 0 mesmo nao existir, clique no bo-
tédo Iniciar, depois em Programas, Adaptec Easy CD
Creator 4 e finalmente em Create CD. Aparecera uma tela
igual a da figura 1.

figura 1

Welcome to Easy CD Creator,
the easiest way to put your world
on CD. Create audio CDs that
can be played on your home or
car stereo, or store your

important data, such as files and
folders from your hard disk, on
CD.

Cada um destes botdes tem uma finalidade de grava-
¢ao diferente. O primeiro botédo “Audio” serve para o usu-
ario criar um CD de musica, onde o mesmo podera gra-
var sua sele¢édo musical. O segundo botao é o “Data CD”,
onde o usuario podera gravar diversos tipos de dados, que

assumem o formato de arquivo. O terceiro é o botdo “CD
Copier”, que possibilita ao usuério copiar CDs. E impor-
tante notar que o usuério podera ter somente um drive de
gravacgéo, pois o sistema iré gravar o CD de origem para
o disco rigido e depois transferi-lo para o CD de destino.
O quarto botéo é o “Jewel case Creator” onde o usudrio
podera criar a capa, a contra-capa, a parte traseira da
caixa do CD e também o rétulo do CD. O dltimo botéo é
0 “Deluxe Upgrade” onde vocé podera ir para a pagina da
Adaptec para conhecer outros produtos.

GRAVANDO O CD

Aqui daremos os passos necessarios para o usuario
gravar um CD com dados, e para isto o mesmo devera
clicar em “Data CD”, onde abrirda uma tela igual ao da fi-
gura 2. Analisando esta tela, temos no canto inferior di-
reito, um personagem animado que ird guiar o usuério na
criagdo de um CD, caso ndo queira mais ver este perso-
nagem, basta clicar sobre o desenho
do mesmo que esta localizado na
barra de menu.

Quando utilizado pela primei-
ra vez, o software faz uma verifi-
cacao do sistema para testar a
taxa de transferéncia de
dados, apés esta verifi-
cacgao o usuario esta-
ra pronto para prepa-
rar o conteido do CD
para a gravagéao. A tela
do software funciona
como um Windows
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¢+ Sem nome - Easy CD Creator

File Edt View CD Tools Intemet Help

LR @8 X
| New Up CreateCD FindFiles  Add femove  Propetties  Views || CD Guide
Explorer ; i
= & DADOS [E) ] [ Nome b Tamanho| Tipo [ Modiicado {
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figura 2

Explorer, onde a parte superior esquerda exibe os
diretérios do seu computador e se estiver em rede com
os demais computadores. No lado superior direito temos
o contetido de cada pasta selecionada no campo esquer-
do. Na parte inferior temos os dados e diretérios contidos
no futuro CD (onde ainda ndo existe nada), igual a parte
superior.

O usuério podera dar um nome para o CD, clicando
sobre o atual nome e digitar outro, caso isto nao seja feito,
o CD sera nomeado com a data e horario da gravagao.

figura 3

Cl Creation Setup

' ‘g Target Devices: K
== |F: LG CD-Rw CED-8080B =l

Cancel

i

Wiite Speed:  |ERRIEINN SR
! MNumber of Copies: |1 3: << Advanced
~ Create options
" TestOnly
" Test and Create CD I~ wite CO-Test [nfo
&' Create CD
~Wite Method

' Track-At-Once
¢ Leave Session Open
¥ Close Session and Leave CD Open
" Close CD

" Session-At-Once

" Disc-At-Once

Set as Default

L

Para copiar os arquivos para o CD, o usuario devera
seleciona-los na parte superior e arrasta-los para a parte
inferior. Enquanto o usuario vai adicionando arquivos ao
CD, uma barra de status, localizada na parte inferior da
tela ira indicar quantos bytes serdo necessarios para
gravar aqueles arquivos. E importante ver a capacidade
do CD e sua taxa de gravagao, pois existem no merca-
do CDs de diversas capacidades. O usuario podera ar-
rastar pastas inteiras, desde que n&o ultrapasse a ca-
pacidade de armazenamento do CD (650 a 700 MB).

Apos arrastar todo o conteldo, clique no icone
“Create CD” na barra de menu, uma tela igual a figura 3
ira surgir, nesta tela vocé tem a unidade e o nome do
gravador de CD, no campo abaixo, em “Write Speed” a
velocidade em que sera gravado o CD. O usuario pode-
ra encontrar problemas se tentar utilizar a velocidade
maxima de um gravador, pois podem existir fatores
limitantes no hardware do PC que comprometam o pro-
cesso de gravagao. Por exemplo, temos um gravador de
CD LG modelo 8 x 4 x 24 (grava em 8 velocidades). Ao
tentar gravar em 8x usando o Easy CD Creator, acontece
algo curioso: o programa conclui a gravagao informan-
do o sucesso, porém, na verdade nada foi gravado! Pro-
vavelmente vocé perdera alguns CDs para saber qual a
capacidade do seu computador e do seu gravador. No
nosso caso usamos a velocidade de 4x. Clicando sobre
“Advanced” o usuario terd acesso a outras informagoes
referentes a gravacédo, Selecione o item “Creat CD” ou
“Test and Creat CD”, e depois o método de gravagéo. Na
duvida escolha o item “Track-At-Once”. Clicando em OK
o processo de gravagao ird comegar, e uma tela exibin-
do o processo irda mostrar a quantidade de arquivos a
serem gravados e uma barra de status indicara onde o
processo se encontra.
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UTILIZANDO O BAC

WINDOWS 95/98

Iguns usuarios nao sabem, mas o Windows 95/
98 possui um aplicativo que gerencia o backup
tanto do sistema como dos arquivos. O
Microsoft Backup foi elaborado pela Seagate,
e possui bons recursos para descomplicar a
vida do usuario no que diz respeito a backups. Nem sem-
pre este software é instalado junto aos acessoérios do
Windows, mas ele se encontra no CD de instalagéo, e é
necessario instalar o software através do item “Adicionar

3 i _| Maodificado
Pasta de arquivos 24/08/01 14:07
Pasta de arquivos 24/08/01 10:07

g Meu computador

=-HMes C

- [JEQ Arquivos de progr |
DCa coroM

#-[JE8 Meus documentos

e remover programas do Windows”. O Microsoft Backup o B

se encontra no item “ferramentas do sistema”, e para B v
abrir o software é preciso clicar em “iniciar-> programas- S8 wisows
> acessorios -> ferramentas do sistema -> Backup. Ao )éﬁﬁﬁo

iniciar, o sistema pede que seja informada a unidade de
Backup, caso ndo possua, desconsidere (disquete ndo
é considerado como midia de backup, segundo o progra-
ma). Aparecera uma tela informando qual a agédo que vocé
deseja fazer, desta forma o usuario sera conduzido pas- ssione F «, f ~
SO a passo até concluir o que deseja, mas se 0 usudrio figura 2

nao desejar fazer este passo a passo, é s6 clicarem “Fe-  INICIANDO O BACKUP
char”. Conforme mostra a figura 1.

figura 1 Para se fazer um backup, é preciso escolher os arqui-
VOos que serdo armazenados, clicando sobre a pequena
caixa ao lado de cada arquivo, o usuério podera selecio-
nar pastas inteiras. Depois escolha o local onde sera
gravado o backup, é importante verificar a quantidade de
bytes que o mesmo iré ocupar, caso seja em disquete
verifique a quantidade a ser utilizada.
Clique no boté&o “Opg¢&o”, onde ird surgir uma tela igual
a da figura 3. Nesta tela temos todo o tipo de informagéo
para fazer um backup; sao elas:
e Fazer uma comparagao do backup com os originais
para verificar se os mesmos foram gravados com suces-
So.
e Compactar os dados para economizar tempo,
maximizar para economizar espago, ou ndo compactar;
e Proteger o backup com senha;
e Gravar sobre o backup antigo os arquivos mais recen-
tes, ou perguntar para cada arquivo repetido no backup,
se deve ser substituido;
e Gravar todos os arquivos selecionados, ou fazer uma
Apos fechar a janela inicial, ird aparecer uma telaigual  verificacdo sobre quais foram modificados ou quais sdo
a da figura 2. Onde temos a barra de menu, a barra de Novos:
icones, duas pastas “Backup” e “Restaurar”, um campo ¢ Selecionar quais arquivos néo serdo copiados;
a esquerda, contendo as pastas e se estiver em rede 0s ¢ Fazer um relatério;

demais computadores, a direita o contetido de cada item ¢ Fazer um backup do registro do Windows (cuidado).

A’H“ rosoft Backup - [Sem titulo]
Irsbelho Edtar  Eyibir eramentaa Ajuda

__,_.gj_,;elm ] sl el

Mlcmm!l Backup

[l a0l

. ﬁm&mmmamdommmum
____ amazenada em midias como fitas, disquetes ou disco:
 removiveis. Um trabatho de backup pode ser criada par
| ,rtm«ue@ssucmutadu qumdoaonds!e:er

Para obter Ajuda, pressione F1

selecionado, abaixo temos um campo, onde o usuario O tipo de configuragédo para as regras do backup deve
pode escolher o local de gravagéo do backup e aesquer-  ser condizente com cada tipo de caso, podemos ter como
da temos o item opgao. exemplo um departamento de vendas onde a maioria dos
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Opgoes de trabalho de ba

figura 3

viados para o backup.
Antes de executar o backup, a relacéo de arquivos de-
ser salva, e para isto & preciso dar um nome para
ele grupo. Depois de salvo, basta clicar no botao ini-
para comecar a gravagao, onde surgira uma tela igual
ao da figura 4, onde o usuario terd uma visualizagao do

andamento do processo. .
figura 4

Existe a possibilidade de criar diversos grupos de
backups, onde o usuario s6 selecione o grupo que deseja
fazer o backup sem ter que selecionar os mesmos arqui-
vos. Desta forma, pode-se ter um grupo chamado “Segun-
da” outro “Terca” e assim por diante, e fazer um backup
semanal ou até mensal, onde é possivel restaurar arqui-
vos de um determinado dia do més e copia-los para uma
outra pasta que ndo seja a pasta original, para uma ave-
riguagao ou auditoria.

No final do processo de copia, um relatorio € exibido,
caso este item esteja habilitado nas opcdes do software,
e um arquivo com a extensao “.qic” é criado no local que
foi especificado.

RESTAURANDO ARQUIVOS

Para restaurar um arquivo, o usuario devera clicar
sobre a aba “Restaurar’, aparecera uma outra tela para
que o usuario escolha o grupo de backup que deseja
restaurar. Depois de selecionar o grupo, aparecera na tela
os itens que estao naquele grupo, selecione somente os
que serao copiados para a maquina, desabilitando os
demais. Antes de iniciar é importante verificar se o
backup ird substituir os arquivos ja existentes, mesmo
sendo de datas inferiores. Outro recurso € a restauracao
ser feita em outra pasta. Para que o usuario nao tenha
problemas de erros na hora de restaurar um arquivo, é
preciso criar regras que possibilitem ou ndo alguns even-
tos, isto é possivel clicando sobre o botao opcoes, onde
temos os seguintes itens:

e Geral: neste item o usuario podera escolher se
nenhum arquivo sera substituido, ou se o arquivo que esta
no computador é mais antigo que o do backup ou subs-
tituir sempre;

e Relatério: aponta diversos itens no qual o usuario
gostaria que fosse relatado a cada término de cada tare-
fa;

e Avancado: possibilita restaurar os registros do
Windows (cuidado!)

Depois de selecionar todos os arquivos que serao
restaurados, e ter certeza de que o que foi feito nao afe-
tara nenhum arquivo ou sistema, clique em iniciar, e uma
tela igual ao da figura 5 indicara como anda o processo,
e no final a exibicao do relatorio, conforme os itens esco-
Ihidos nos itens de opgéo.

figurab

EELCUN
O trato_instz
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Hardware

Um dos componentes mais
importantes de todo
computador é o BIOS (Basic
Input/Output System) ou
Sistema Basico de Entrada e
Saida, pois o funcionamento
de todas as partes de um
computador, em funcao dos
programas que ele deve rodar,
depende deste chip. Conhecer
sua fungcao exata e o modo
como ele funciona é
fundamental para todo o
profissional de integracao ou
de manutencao de
computadores ou ainda para
fazer sua atualizacao. Neste
artigo veremos como este chip
funciona, qual, a sua
importancia e como fazer o
upgrade.

Newton C. Braga

MO AT

s computadores ndo sao todos iguais. Se nos ba-
seamos em microprocessadores que tenham ca-
racteristicas comuns, os fabricantes e os integra-
dos podem agregar partes de diversas origens,
portanto podem ter caracteristicas diferentes. Isso
significa que, no fundo, cada computador é um computador
diferente e que roda os mesmos programas, mas de manei-
ra levemente diferente.

Como fazer para que os circuitos especificos de cada com-
putador, com os elementos que eles apresentam, rodem os
programas comuns sem problemas de conflitos?

Para esta finalidade existe um chip (circuito integrado)
que faz a interligagdo entre os programas que o computador
deve rodar (software) e os circuitos eletrénicos especificos
de cada tipo de montagem (hardware).

Este chip € denominado BIOS (Basic Input/Output
System) ou Sistema Basico de Entrada e Saida e fica num
bloco intermediario entre o hardware de um computador e o
software, conforme demonstrado na figura abaixo.

Mﬂgrrdware

Figura

No BIOS encontramos entédo uma série de rotinas ou
pequenos programas que controlam os circuitos do PC de
modo que eles possam rodar os programas desejados.

Essas rotinas (software) estdo gravadas de modo perma-
nente num chip (hardware) ja de fabrica, uma vez que estes
chips, na verdade, sdo em parte memérias ROM (Read Only
Memory) ou memoérias flash que néo perdem a informacgéo
quando o computador é desligado.

Por este motivo e por consistirem num circuito eletréni-
CO com um programa gravado, os BIOS sao classificados
numa categoria diferente de Hardware e Software. Consistem
no que chamamos de Firmware.

Em outras palavras, os BIOS ndo sdo somente progra-
mas (software), mas sim circuitos (hardware) que o compu-
tador precisa para funcionar, ou seja, interliga-los com os
programas.

Da mesma forma que existem muitos fabricantes de
microprocessadores e dos préprios computadores, também
existem muitos fabricantes de BIOS o que significa que o
modo como um computador vai funcionar ndo depende ape-
nas do microprocessador usado, mas também do BIOS es-
colhido.
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COMO O BIOS OPERA

A finalidade basica do BIOS, conforme seu nome su-
gere, € controlar os sinais que entram e saem no conjunto
de circuitos que forma o computador. Isso significa que
deve integrar os circuitos do seu computador com os
programas que ele roda, deve também saber exatamen-
te como funciona cada parte de um computador e de que
partes ele é composto.

O funcionamento de cada circuito significa: a veloci-
dade do microprocessador, a forma como os diversos
componentes interagem e todos os recursos que 0s chips
que formam todo o conjunto possuem.

Além disso o BIOS possui uma série de rotinas que
verifica o estado de funcionamento de todo o circuito do
computador no momento em que ele é ligado.

Estas rotinas formam o POST (Power On Self Test) ou
Autoteste ao Ligar.

Quando ligamos um computador, o BIOS entra em
acao imediatamente, verificando através de rotinas apro-
priadas se todos os circuitos estao funcionando correta-
mente sendo que apenas depois disso ele permitira ao
computador carreguar os programas necessarios para fun-
cionar, ou seja, os programas que consistem no sistema
operacional, conforme mostra a figura 2.

Post
FLASH BIOS P4 %
- s Verificagao
e dos drives
- Carga do
el sistema operacional
Figura 2 PROMPT

No BIOS existem rotinas que sdo executadas duran-
te o funcionamento do computador na execucao de fun-
cdes comuns como por exemplo a apresentagé@o de
caracteres na tela, a leitura do teclado, etc. Como estes
programas s&o residentes no chip, eles ndo precisam ser
carregados toda a vez que o computador for usado. Desta
forma quando agregamos um novo periférico basta infor-
mar ao BIOS sua existéncia para que ele funcione normal-
mente. Assim sendo a exigéncia do BIOS no computa-
dor se deve justamente ao fato de que cada computador
pode ser alterado, integrado ou ainda fabricado de uma
forma diferente.

Hardware

Isso significa que o controle de todos os dispositivos
e circuitos que formam um computador precisam ser
localizados pelo microprocessador e demais circuitos
através de enderegos que podem variar de tipo para tipo.

Se fosse possivel ter sempre 0 mesmo enderego para
acessar os diversos componentes, retirando ou enviando
0s sinais necessarios e operagao, nao haveria necessi-
dade de um BIOS.

Assim, ele se torna necessario porque sabe os ende-
recos dos registradores em que estdo as informacdes
sobre os dispositivos controlados ou as portas em que
estao ligados.

Deixando isso por conta dele, os fabricante tém a fle-
xibilidade de poder montar seus equipamentos da manei-
ra que bem entederem. O interfaceamento que possibi-
lite seu funcionamento sem problemas, também sera
feito pelo BIOS.

A PARTE VARIAVEL

E claro que uma das possibilidades mais exploradas
pelos fabricantes de computadores é a de sua constan-
te atualizagdo. Novos dispositivos podem ser acrescen-
tados ou velhos dispositivos podem ser trocados por
outros de melhor desempenho.

Isso significa que os BIOS devem ter uma parte de sua
estrutura que possa ser alterada.

O que se faz operar o BIOS com um segundo chip,
denominado CMOS onde se gravam as informagodes “flu-
tuantes” que ele precisa e que podem ser alteradas quan-
do necessario, o que é mostrado na figura 3.

EEASH 8108 P4

Figura 3

Relégio/calendario/alteragdes

Assim, quando acrescentamos qualquer dispositivo a
um computador, ou quando integramos um computador,
o principal passo que devemos dar, antes de coloca -lo
para funcionar, é informar ao BIOS as caracteristicas e o
numero de todos os dispositivos que ele deve controlar.
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Hardware

Isso é feito pelo SETUP. Este programa, acessa o
BIOS e através dele consegue-se a gravagao de dados
sobre os dispositivos que devem ser controlados numa
memoria existente no CMOS.

Ora, como estes dados ndao devem ser permanentes
(pois podemos modificar nosso computador a qualquer
momento, retirando ou acrescentando novos dispositivos)
e nao podem ser perdidos quando o computador for des-
ligado, pois se isso acontece precisamos reprogramar o
computador sempre que ele for ligado, o chip CMOS deve
ter caracteristicas especiais.

De fato, o que se faz é utilizar um chip de muito bai-
xo consumo, do tipo CMOS, que pode ficar
permamentemente alimentado por uma bateria. Desta
forma, mesmo quando o computador é desligado, os
dados que o BIOS precisa para saber o que ha dentro
dele nao sao perdidos.

Aproveita-se normalmente o fato de que este chip fica
permanentemente ligado para se integrar outras fungdes
que necessitam desta mesma caracteristica de nao
perder informacdes quando desligadas.

Uma delas, é a do reldgio/calendario. Assim, o CMOS
integra também o reldégio que ndo pode parar quando o
computador é desligado.

COMPATIBILIDADE

Um dos problemas do BIOS é que nao existe um
unico fabricante para este tipo de componente, e além de
tudo ele nao é a propria IBM ou Intel, entdo, mesmo que
todos os BIOS tenham a mesma finalidade que é a de
compatibilizar os circuitos com os programas, indepen-
dentemente dos componentes usados, os préprios BIOS
podem apresentar problemas de incompatibilidade.

Este problema ocorre porque é impossivel para um
fabricante de BIOS prever no projeto de seu chip todas as
possibilidades de integragdo de um equipamento ou to-
das as possibilidades de uso dos sinais de entrada e de
saida que um determinado dispositivo pode usar.

Como fazer exatamente igual ao que a IBM exige nao
é possivel, pois existem patentes que impedem a copia.
Por melhor que seja o BIOS podem ocorrer alguns proble-
mas imprevisiveis.

O fato € que existem diversos fabricantes de BIOS que
tém chips que podem ser encontrados em muitos tipos
de computadores, funcionando perfeitamente. Dentre
estes fabricantes temos:

America Megatrends Inc ou AMI

L ]

° Award Software

° Phoenix Technologies
e MrBIOS

e OEM

[ ]

MR (Microid Research)

Os diversos fabricantes trabalham com os mesmos
codigos de entrada e saida, se bem que a maneira como
os chips fazem isso, internamente, possa ser diferente.

Apesar de todos cuprirem com sua finalidade que é fazer
o interfaceamento entre hardware e o software, a eficién-
cia com que isso ocorre pode variar de tipo para tipo,
causando diferengas que podem ser notadas na velocida-
de com que certas fungdes sdo executadas.

Outro ponto importante, que deve ser analisado, ao se
escolher um BIOS é que, na inicializacdo pode haver
diferencas quanto ao numero de fungdes executadas.

Rodando qualquer programa de avaliagdo de desem-
penho num mesmo computador, com BIOS diferentes,

Desempenho Relativo Figura 4

BIOS C
BIOS A ; "

pode-se notar diferencas, conforme sugere a figura 4.

Este desempenho vem do fato de que as mesmas
rotinas usadas pelos fabricantes para executar certas
fungbes podem ter nimero de instrugées diferentes e isso
afeta o tempo que se necessita para a execugao.

Como n&o se tem acesso a essas rotinas, pois elas
estdo integradas nos chips, que sao “caixas pretas” neste
caso, somente rodando programas especificos de avali-
agéo é que se pode perceber a diferenca.

Conforme a procedéncia, o niumero de testes e verifi-
cagdes feitos na inicializagdo pode variar. Isso significa
que determinados BIOS podem ser mais eficientes que
outros na eventual detecgédo de problemas de funciona-
mento de um computador.

Da mesma forma, a propria preparagéo do compu-
tador para o funcionamento pode diferenciar-se de um
tipo para outro e isso pode afetar o desempenho.

ATUALIZACAO (UPGRADE)

Né&o basta acrescentar novos dispositivos ao seu
PC, mais memoéria, ou trocar o processador para que ele
seja levado a um desempenho melhor. Dependendo do
BIOS que seu PC usa ele tem sérias limitagdes para
poder trabalhar com o novo hardware acrescentado e isso
pode significar um sério problema.

Assim, em muitos casos em que se deseja fazer a
atualizagéo de um computador, o BIOS também deve ser
trocado.

Como ele envolve cédigos que séo gravados num
chip pelo fabricante e protegido por leis de patente, uma

B
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atualizacao envolve o contato com os fabricantes para se
obter os codigos quando o BIOS é atualizado.

Veja que é possivel obter muito mais de computa-
dores que usem BIOS antigos pela sua atualizagdo e a
principais vantagens disso séo:

» Acrescentar suporte do LS-120 (120
megabytes) para os discos flexiveis

. Dotar o PC da capacidade de trabalhar com
mais de 8 GB de disco rigido

» Permitir o trabalho com drives de disco rigi-
do do tipo Ultra-DMA/66 ou UDMA/100

j- Possibilitar o trabalho com periféricos do tipo
plug-and-play

i- Corrigir bugs de compatibilidade de
hardwares

» Possibilitar o trabalho com processadores

mais modernos

a) Como fazer

O primeiro passo para atualizagao consiste em iden-
tificar o BIOS e contatar o fabricante deste elemento e
nao da placa mae. Veja que os fabricantes das placas
nada tém a ver com o BIOS, pois eles ja o compram
pronto de algum fornecedor.

O meio mais facil de contatar o fabricante do BIOS
para atualizagdo é visitar seu site na Internet.

Para o caso de BIOS da Phoenix e Award existe uma
empresa chamada Unicore que se especializou no
upgrade destes.

Outra empresa € a Microfirmware que trabalha com
diversos tipos de BIOS.

O segundo passo é identificar trés elementos im-
portantes de seu sistema:

e O modelo de sua placa mae
e A versao do BIOS

e O tipo de CPU usado (MMX, Pentium, Athlon,
etc)

Para identificar o BIOS é simples: quando o compu-
tador é ligado, por alguns segundos aparece na tela,
durante o boot, as informagdes sobre o BIOS que esta
sendo usado no sistema. (pressione Pause para conge-
lar esta informacéo dando tempo para vocé anota-la)

Outra possibilidade é entrar diretamente no Setup
e verificar qual é o BIOS que seu sistema usa.

Para evitar problemas, antes de passar a nova con-
figuracdo do BIOS, sera conveniente anotar ou imprimir
a antiga. O leitor também pode usar alguns programas de
recuperacao do BIOS disponiveis para esta finalidade.

b) Usando uma BIOS Flash

As BIOS do tipo flash apareceram a partir do 386,
com a finalidade de aproveitar todas as possibilidades do
processamento de 32 bits. A BIOS flash nada mais é do
uma memoria ROM (Read Only Memory) do tipo
EEPROM, ou seja, apagavel e gravavel eletricamente di-
ferentemente das ROMs antigas (PROMs) que precisa-
vam ser retiradas do circuito e apagadas por radiacao
ultravioleta, estas n&o precisam ser removidas, pois po-
dem ser gravadas e regravadas no circuito.

Com estas memoérias sendo usadas para os BIOS é
possivel fazer a atualizagdo diretamente a partir de um
programa que seja obtido de um disco ou do web site da
empresa que a fabrica.

No entanto, antes de se passar ao procedimento de
atualizacao precisamos saber ainda se o tipo de BIOS
que o sistema usa nao é “write protected” ou seja, prote-
gido contra gravacao.

O que pode ocorrer é que em alguns tipos um pouco
mais antigos existe um esquema em que sao usados
jumpers ou chaves que sao posicionados de modo a
tornar impossivel a alteracao dos dados do BIOS pelo
proprio sistema. Isso é importante para evitar que virus
possam atacar a BIOS alterando seus dados. Nesses
sistemas, as chaves e jumpers devem ser reconfigurados
para a posi¢céo que permite o upgrade e as informagodes
devem ser obtidas do préprio fabricante.

BIOS mais modernos nao possuem este tipo de pro-
tecdo a mesma é feita por um complicado algoritimo que
impede o acesso de qualquer rotina que pretenda fazer
modificacoes no conteudo destes se ela nao for autoriza-
da.

Outro ponto importante, para o leitor que deseja ter
seu sistema sempre atualizado, € que os fabricantes de
BIOS nao avisam quando uma nova atualizacao esta
disponivel. E interessante visitar periodicamente o site do
fabricante da BIOS de seu sistema para verificar quando
alguma novidade aparece.

Para atualizar uma BIOS flash, depois de fazer sua
identificacdo e desabilitar uma eventual protecao por
jumpers e chaves, va ao site do fabricante ou a um site
que ofereca os utilitarios para esta finalidade ver bibliogra-
fia no site: www.revistapcecia.com.br.

Faca o download do utilitario. Normalmente ele con-
siste num arquivo comprimido que depois de extraido é
gravado.

A partir deste momento, apesar de que os procedi-
mentos, na sua maioria, obedegem a uma logica simples,
eles podem variar levemente de fabricante para fabrican-
fe.

Para que o leitor tenha uma idéia do procedimento
passo a passo, vamos dar um exemplo detalhado a se-
quir.

e Salve a configuragédo do seu setup CMOS RAM.
Vocé pode gravar esta configuracdo num disquete ou
ainda imprimi-la a partir do SETUP, ou ainda do préprio
boot dependendo do tipo usado. Lembre-se que depois da
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atualizacao sera preciso ressetar esses ajustes. Se
houver algum problema e vocé nao tiver estas infomagoes
nao sera possivel acessar o drive onde estéo as informa-
¢Oes para o boot.

e Saia do SETUP e reinicie o sistema (restart). Vocé
pode deixar o Windows carregar completamente e de-
pois, pela tecla iniciar, ir ao comando executar e sair para
o DOS via “command” ou entao durante o boot pressio-
nar F8.

e Coloque um disquete no drive A e formate-o usando
a opcao /S. O comando é: C:\>FORMAT A: /S

e Outra alternativa para formatacao é: C:\>SYS A:

e O arquivo que foi originalmente gravado a partir do
site do fabricante deve ser gravado num arquivo tempora-
rio e depois passado para o disquete, como por exemplo:
CA\TEMP>XXXX

Onde XXXX é o nome do arquivo extraido depois do
download.

e Os arquivos resultantes desta operagao vao ser do
tipo executavel BIOS.EXE com um texto explicativo adi-
cional. O proximo passo €& passar 0s arquivos
executaveis para o disquete, usando para isso o coman-
do: C:\TEMP>BIOS A:

e Com o arquivo de atualizagao disponivel no disquete,
tudo o que o leitor tem a fazer agora e reiniciar o seu com-
putador com este disquete no drive A.

e A partir deste momento, as operacgdes para salvar
os dados, criar um backup do BIOS existente e tudo mais
necessario a atualizagéo, serd pedida na propria tela.
Tudo que o leitor tera de fazer entdo sera usar a tecla
ENTER quando necessério ou solicitado. E importante
observar que existe nesta fase a apresentagdo de um
alerta no instante em que os dados existentes no BIOS
forem eliminados e os novos gravados. Para completa
atualizacao pode demorar alguns minutos.

e No final do processo, aparece uma mensagem di-
zendo que vocé pode reiniciar o seu sistema. Para isso,
retire o disquete do drive A e depois pressione ENTER.

e Na fase de boot pressione entao F1 ou F2 para entrar
no SETUP e com isso poder verificar se o BIOS foi atu-
alizado realmente.

e Depois, configure o SETUP com os valores Default.
Nos BIOS da AMI basta pressionar F5 para isso, e nos
BIOS da Phoenix va ao menu de saida e selecione “load
setup defaults” pressionando entéo enter.

e Importante: se os valores default ndo forem seleci-
onados vocé pode ter problemas de funcionamento no
sistema.

e Se precisar agregar outras informagdes ao SETUP
faca isso agora pressionando depois F10 para salvar as
novas configuragoes,

Obs: em alguns sistemas, durante a atualizagédo do
BIOS, pode aparecer uma mensagem de “check sum
error” ou mesmo outros problemas. Se isso acontecer,
tente reiniciar o PC outra vez e reconfigurar o SETUP.

Recuperando o BIOS em Caso de
Problemas

O procedimento de atualizagdo do BIOS é bastante
critico, pois envolve alteracoes sensiveis que podem
impedir o posterior funcionamento do sistema.

Se a energia faltar ou por algum motivo houver uma
pequena falha de fornecimento, interrompendo o proces-
so de atualizagéo a BIOS pode ficar corrompida impedin-
do que o sistema reinicie.

Trata-se de um acidente com graves conseqliéncias,
pois exige a troca do chip por um que tenha sido progra-
mado pelo fabricante da placa méae. Se o leitor for um
“expert” e tiver um programador de ROM pode resolver
isso em casa mais facilmente, mas do contrario...

A troca s6 é possivel se o BIOS for do dipo encaixa-
do em suporte. Se for do tipo soldado, as coisas compli-
cam. No entanto, isso ainda ndo é uma calamidade total:
muitos fabricantes indicam procedimentos de recupera-
¢é@o do BIOS para o caso de acidentes como este e que
podem ser aplicados até de uma forma mais simples.

Num préximo artigo falaremos desses procedimentos,
detalhadamente. Por enquanto, os que tiverem algum
“acidente” devem procurar as solugdes nos sites dos pro-
prios fabricantes, torcendo para que seu inglés seja su-
ficiente para entender exatamente o que é preciso fazer...

| ?_CONCLUSAO

Os BIOS sdo elementos de um compufa-' ;
. - dor sdo :mpor‘romes como o propno micro-
J ;,,precessodor Sdo e;es que fczem g
~ interfaceamento en'rre o hcrdwcre e o
, jsoﬁwc:re Ciossmcodos no Ccﬁegona deele-
~ mentos que formam o “firmware”. BIOS pre-
- cisam ser atualizados sob defermmodcts con-
Tf‘dlc;oes pois n&o reconhecem defermmados ~
 periféricos que even‘fuolmeme devom s6r
- agregados a um sisterna numa atualizagdo.
 Mexer com o BIOS e fazer sua atualizaggo
~ exige do técnico uma eSpec"i latencdo. Sem
- saber exatamente como proceder numc
. qtuchzac;oo de BIOS o
| ma pode tornar-se IIT\[Z
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Secao do leitor

A VEZ DO LEITOR

Héa muito tempo ando procurando uma revista que tivesse exatamente
as caracteristicas da PC & CIA. Estao de fato de parabéns pelo cuidadoso
trabalho. Além do excelente contetido, o que mais me chamou a atengéo
sdo as explicagdbes acompanhadas por desenhos extremamente
elucidativos.

A revista emprega um linguajar técnico, mas de forma que todos pos-
sam entender. Simplesmente adorei e, de agora em diante (comprei a n°
2), passarei a compra-la sempre que sair.

N&o percam jamais o estilo, o contetido e o visual fantastico!

Atenciosamente,
Aléxia Lage

Prezada Aléxia Lage,

E-mails como o seu estimula-nos ainda mais a perseverar neste traba-
Iho. Realmente, muito obrigado.

Qualquer duvida, critica ou sugestao, favor manter contato.

Atenciosamente,

Redacao PC&Cia./

K.
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Trama Comunicacéao Distribuidor:

Fornecedor de gabinete para o

(" Ola, gostaria de saber se exis- )
te uma maneira de usar o ZlpDrive
numa saida serial? E se existe
algum adaptador?
Obrigado
Paulo Santos

Caro Paulo Santos,

Conforme informagdes obtidas
através dos sites  http:/
www.iomega.com/la/po/
index.html e http://controle.net/
produtos.shtml, a lomega nao pro-
duz aparelhos Zipdrive 100/250MB
para uso com a interface serial
padrao COM e nem fornece
adaptador para tal. Na verdade, a
interface serial padrao para esses
aparelhos € a USB. Todavia, o
Zipdrive paralelo possui duas por-
tas paralelas onde numa delas
vocé pode conectar aparelhos que
se comuniquem com o PC atra-
vés dessa interface, como impres-
soras e scanners, em cascata.
Ou seja, vocé podera conectar um
Zip paralelo na porta paralela (LPT)
do PC e a impressora na outra
porta paralela do Zip.

Qualquer duvida, favor manter
contato. Abracos,

Redacao PC&Cia.

Erratas PG&Cia numero 2

: Ig ,Manutenqao
io” Substituir para

Rua Franga Pinto, 863
Vila Mariana - SP
Site: www.tramaweb.com.br

ABCE Comunicacao Integrada
Rua Diana, 592 — conj. 81
Pompéia — SP

Site: abce @abce.com.br

BRD Representacoes
Av. Roque Petroni Jr., 233 - Brooklin
- SP

2 - Wendigo Representacoes - Troni
www.wendigo.com.br

Rua Luis Gdis, 1716 - Vila Mariana -
Sk

asas\lEspecia:s Esta “
‘a 256” Substituir para
de 12254
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Sistema de Identificacao unica com

Autenticacao Biometrica em ambientes
corporativos.

O processo de autenticacéo de usuarios sempre foi o ponto mais fragil da seguranca
em redes. O bindmio usuario/senha é fragil, transferivel e passivel de ataques. Nesse
artigo descrevemos a implantacao e as vantagens de um sistema de Identificacao

unica (SIGN ON) com autenticagao biométrica.

ma das caracteristicas

mais utilizadas em soft-

wares, nos dias de hoje, é

a solicitagao de senha para

a utilizagdo do mesmo.
Este processo é chamado de identi-
ficacao e autenticacédo. Um exemplo
tipico deste tipo de software € o cor-
reio eletrénico.

E muito comum a utilizagéo de
senhas para as mais diversas tarefas
realizadas mesmo por usuarios do-
mésticos. Seja para ver seus e-mails
ou para ter acesso a sua conta cor-
rente via “Home Banking”. Normal-

Usuério t!ijﬁ

Usuério

mente estes programas dao ao usu-
ario a opcao de salvar a senha, o que
permite que elas ndo sejam mais
solicitadas. Esta opcao obviamente
deixa aberta toda e qualquer prote-
¢ao que se poderia ter,obrigando-nos
a descarta-la. Este fato se agrava
mais quando passamos para um
ambiente corporativo. Os funcionari-
0s de uma empresa, além de terem
suas senhas particulares, ainda sao
obrigados a manter varias outras
senhas como a de logon na rede, de
acesso a intranet, de acesso ao ban-
co de dados e assim por diante.

Conexéao
discada

Usuério Li

Usuérlo

)‘i‘-&.._

Luiz Henrique Corréa Bernardes
Ihcb @osite.com.br

As consequéncias deste cenario
sdo funcionarios que utilizam senhas
de facil memorizacdo como: sequién-
cias numeéricas, datas de aniversario,
numero de documentos, ou até mes-
mo o proprio nome. Contudo, quem
sai prejudicado em uma situacao
como essa é a empresa, que fica
muito vulneravel a ataques de inva-
sdo.

Analisando a figura 1, temos um
layout simplificado de um Sistema
Corporativo mostrando varios pontos
em que um usuario pode entrar no
sistema.

Usuério .

Usuério

Sistema
Corporativo

Usuério
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Qual aidéia de identificacéo tnic

| ! ,
1 -Implantar um sistema que realize automaticamente a identificagao (logon) dos usudrios em varias aplica-
coes distribuidas através de um Unico user-id e senha.

~ Outlook PC e CIA PC 13678940824

P Contas a !

’ pagarireceber Editora Saber = 9838566s9f8du666
AT f.Sistem.a Financeiro sus5588fim1118
i inanceiro

%%» Usuério: redagéo
1 e senha:""""""
Servidor

Estacdo
do usuério

ai fa ‘ewum uanico  procedimento de logon
er 0 logon da aphcagao automa-

- Afigura 2 mostra, resumidamente, o s:stema o ‘de o usuér‘
~ naestacdo e toda vez que eie for acessar uma aphcagée”’
. ticamente.

As vantagens ?

-Nao ha necessidade de trocas periddicas de se-
nhas nas aplicag¢des, pois o logon (user-id e senha)
sera feito pelo sistema e nao pelo usuario.

-Os administradores precisam gerenciar esses
users-ids e senhas, onde a politica de seguranga
de#ermina a troca periédica de senhas .

-Todo o processo de cadastramento € feito remota-

, \ mente pelo administrador.
-Necessidade de implantar um sistema de su- 3

porte técnico para auxiliar os usuarios a entrarem no

5 ; -As bases de dados sao centralizadas nos servi-
sistema em caso de esquecimento de senha

dores da rede, fazendo com que a administragao do

1 i . : sistema seja feita de modo corporativo.
-Altos custos administrativos e de suporte téc- ) P

niggiqus saa faelime: e Hieheiaxsie. -Pode-se trabalhar com senhas grandes para pro-

- : i tecdo contra ataque as mesmas.
-Perda de produtividade e acesso a informagoes ¢ ..

sigilosas por pessoas nao autorizadas causam um
impacto muito grande no resultado de uma empre-
sa, mas é muito dificil de serem medidos.

-O usuario s6 tera acesso as aplicacoes em que ele
esta cadastrado pelo administrador.

-Auditoria do uso de aplicagoes .
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Servidor

‘ Contas a

Seigarinsstir 983856659f8du666

Editora Saber

Sistema
financeiro

sus5588fim1118

Financeiro

Base de dados '
de Biometria

Usudrio: redacao
coloque o seu dedo
no Sensor do Mouse

Estacao
do usuadrio

Reconhecimento da Digital

A impressao digital é Unica e exclusiva de cada
individuo. Mesmo gémeos univitelinos tém impres- F'm de ""ha.
soes digitais diferentes. Clones humanos teriam im-
pressoes digitais distintas. E uma caracteristica ex-
clusiva de cada um de nés.

A técnica é observar as mindcias do dedo, tais  gjfyrcagao .
como o padrao, as linhas interrompidas, as bifurca-
¢coes e as singularidades.

Em um dedo teremos cerca de 100 minucias diferentes. No sis-
tema ele armazena cerca de 30 minucias, sendo que somente 12
minucias identificam uma pessoa inclusive em processos judiciais!

Mas apesar de conseguirmos
todas essas vantagens continua-
mos com o velho problema:

O usuario que efetuou o pri-
meiro logon na estacao a qual tera
acesso aos varios sistemas é o ver-
dadeiro usuario ou outra pessoa
que possui o user-id e senha desse
usuario?

Para equacionar esse problema
é que entra o processo de autenti-
cagao por biometria o que garante
que o usuario seja ele mesmo e nao
outra pessoa.

Mas o que é autenticacao por
biometria ? E autentica-lo, ndo por
senha, mas sim por uma caracte-
ristica fisica e Unica do mesmo
(biométrica) que pode ser a impres-

sao digital, a palma da mao, formato
da face, a voz e o formato da iris .

Atualmente o reconhecimento
da impressao digital vem se desta-
cando devido a facilidade de uso,
confiabilidade e custo. Podemos
ter um sistema de biometria imple-
mentado em um Mouse.

Entéo, um sistema de identifi-
cagao unica com autenticagdo bio-
métrica ficaria como mostrado na
figura 3.0nde notamos que a entra-
da do sistema passa por uma au-
tenticacao do dedo do usuéario e que
os dados biométricos estao arqui-
vados no servidor para efetuar a au-
tenticacdo, garantindo assim uma
extraordinaria seguranga no siste-
ma.
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REDES INTERNET |

GERENCIAMENTO DE REDES FIREWALLS PESSOAIS - ZONE ALARM
Inaugurando a sua coluna, Roberto Bras Confira a instalagao e a configuracao deste
aborda as principais variaveis envolvidas no software que protege o seu PC na Internet

e na rede local. E o que é melhor, ha uma

gerenciamento de redes moderno. 5 :
versao gratuita na Internet para download.

Resolva os problemas de
impressao na rede com o
PRINT SERVER
Tecnologia que aboliu a
escravidao dos PCs no seu
uso como servidores de
impressao duma rede. Instalamos
e usamos um Print Server modelo
DP-300 da D-Link.

# SITE SEGURO

providéncias que prove-

. dores, lojas virtuais,

‘bancos e empresas de

seguranca estao

tomando para proteger

) as informacgodes (numeros
de cartdoes de crédito e
outras) dos seus clientes.

SEGURANCA

SISTEMA DE IDENTIFICAGAO UNICA

ADMINISTRACAO DE USUARIOS . 2 -
— COM AUTENTICACAO BIOMETRICA
NO LINUX (VERSAO RED HAT) Um unico ponto de autenticagéao (servidor)
Entenda os fundamentos do dando acesso ao sistema e aos recursos,

gerenciamento de grupos, usuarios aliado a identificacao unica garantida pela
e as principais ferramentas biometria, resulta na seguranca que os
utilizadas para esta tarefa no sistemas precisam. E o ID MOUSE no

sistema operacional Linux. ambiente corporativo.

i g

CAPA : \ - Comunicacao PALM, PC e

Notebook
NORTON GHOST 2001 “ Seja produtivo fazendo uso da
Nao fique desesperado. Aprenda a criar tecnologia que permite as
copias idénticas de particoes e discos PALMs se comunicarem com os
rigidos inteiros e a utiliza-las em situacoes PCs e notebooks. Destaque
de emergéncia. Confira os resultados dos para o teste com o modelo M100
testes realizados na integracao de PCs em e llHx da 3Com.

uma rede. Tecnologia SCSI I/O

Conheca na pratica os
beneficios, a utilizacdo e a
configuracao dos periféricos
SCSI e seus parametros. Insta-
lamos e configuramos a placa
controladora SCSI da Adaptec,
modelo 29160 - Ultra 160.

Atendendo aos pedidos de leitores -
Monte o seu Estudio de Producao
Apresentamos os integrantes do estudio
de producao que montamos em Nosso
laboratério.
Placas Capturadoras
de Video da Pinnacle:
Modelos DV200-e
PCTNM USB;
Filmadora Digital
Sony DCR-TRV130;
B Camera Fotografica
Digital Sony MVC FD97;

PC Pentium 4
Nao seja enganado! Acompanhe detalhes
exclusivos da montagem de um PC com o P4
na placa-mae Intel D850GB e algumas
avaliagdes que demonstram o que ele

pode lhe oferecer.
Montagem de um P4 de
1,7GHz na placa-mae
Intel D850GB;

128MB de memodaria
Rambus PCB800;
Principais ajustes no
BIOS: BOOT rapido!
Avaliacao com o Sisoft

_ Intel Desktop Board
ptimized for the Pentium® 4 Proces




