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EDITORIAL

Qué sera de ti lejos de casa,
William qué sera de ti...?

egin lo que el mundo

conoce si decimos Micro-

soft decimos Bill Gates y

si decimos Bill Gates deci-

mos Microsoft.

El Jueves 15 de Junio de
2006 William Gates III anunci6é que
por un periodo de dos anos estara en
Microsoft trabajando cada dia “un
poquito menos involucrado”, hasta
abandonar finalmente la empresa
que fundo hace 30 afios.

La transicion esta sucediendo en estos
momentos y en NEX IT #43 abordare-
mos nuestra visién de lo que se viene
en la era Microsoft - Post Bill Gates
(Microsoft 2.0).

Segtin la Revista Forbes William Ga-
tes ha sido desde 1995 a 2007 la per-
sona mas rica del mundo con un pa-
trimonio estimado de 56 billones de
délares. Hoy contintia teniendo mas
del 8 por ciento de las acciones comu-
nes de Microsoft Corporation.

Luego de dejar Microsoft se dedicard
de lleno junto a su sefiora Melinda a
la Fundacién Bill and Melinda Gates
(http://www.gatesfoundation.org/), la
cual estd dedicada a resolver proble-
mas mundiales tales como que “cada

dia mueren mas de 1.000 nifios por
no haber recibido la vacuna contra el
sarampion, que cuesta 15 centavos de
délar. Casi 3.000 millones de personas
en el mundo viven con menos de 2 do-
lares al dia”. Entre los participantes de
esta causa se unen Warren Buffett (el
segundo hombre mas rico del mundo
con 50,6 billones de patrimonio neto
estimado), con importantes aportes
econdémicos y acciones en conjunto.
En lo personal considero que gracias a
los aportes de mi amigo Bill y su equipo
hoy la Informatica ha avanzado a como
la conocemos. Y lo felicito por ello.

Para terminar me pregunto si dentro de
10 afios seguiremos utilizando a Bill y
a Microsoft como sinénimos, si en 10
afios seguira Bill siendo el hombre mas
rico del mundo o si habra donado todo
su dinero a través de su fundaciéon para
vacunas de sarampion, si Microsoft lide-
rar4 el mercado de Software con constan-
te Innovacion y con la excelente calidad
que lo caracteriza hoy en dia, etc...
Quizds muchas preguntas, mejor los
dejo disfrutar de esta excepcional Edi-
ci6on de NEX IT Specialist.

Agradezco con honor haber podido escri-
bir la presente Editorial en esta ocasion. @

Atte.
Lic. Carlos Rodriguez.

NEX IT SPECIALIST |3|
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La confiabilidad que necesita

EDICION ESPECIAL

» ;
l’ Windows Server 2003

egatone adopto la

lataforma mas confiable

ara agilizar sus procesos
de negocio -

Al mugrar de Linux a Windows Server, la empresa
conecto las sucursales incrementando la productividad
de todos sus empleados vy del area de Sistemas.

Megatone, la mayor cadena de comerciali-
zacién de artfculos del hogar, operaba con
servidores y escritorios de Linux. lo que
requerfa liempo y esfuerzo. La estructura
informética crecié por lo que la adminis-
tracidn sobre este tipo de plataforma se hizo
demasiado compleja.

Ademas, el uso de Linux en sus estaciones
de trabajo presentaba limitaciones de com-
patibilidad y en el manejo de planillas de
cdleulo complejas. “Hicimos un estudio
analizando lo que este producto exigfa a
nivel de hardware y el costo de licencias a
tres afios y resullaba demasiado costoso.
Eso. sumado a que no tuviera las prestacio-

nes requeridas, nos impulsé a abandonarlo™,

comenta Pablo Gracia, gerente de Megatone.
Teniendo en cuenta las nuevas y cambian-
tes necesidades del negocio, la empresa
decidié emprender la renovacion lecnolégi-
ca de sus sistemas con Microsoft Exchange
Server 2003, SQL Server 2005 y Microsoft
Virtual Server 2005, apuntando a una con-
solidacién del 50% de los servidores. “Los
buenos resultados que estamos apreciando
con la virtualizacién nos permiten concen-
trar los esfuerzos del drea de Sistemas, lo
que redunda en mds eficiencia operativa.
Megatone completard la migracién de todos
sus servidores y sus 2500 escritorios Linux
a Windows XP y Microsoft Office 2003.

Incorporaremos nuevas aplicaciones desa-

rrolladas  con .NET”, agrega Gabriel
Alessandria, gerente de Megatone.

Por su parte, Oscar Finochielti, gerente
de la firma, dice que es clave agilizar el
flujo de informacién y favorecer la cola-
boracion entre los empleados. *Somos
muchos y estamos dispersos, pero necesi-
tamos inlercambiar permanentemente
documentacion. La solucién que nos pro-
veen SharePoint y Exchange Server junto
a Outlook es muy potente”. sostiene el
ejeculivo. “Estamos montando una plata-
forma integrada. confiable y fdcil de
administrar que cubre todas nuestras
necesidades”, asegura Gracia.

Continia en Pag. 3.
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En primera persona
“En un momento de mucho creci-
miento se empezé a hacer mds
compleja la administracién de la
infraestructura en Linux. Llevaba
mucho esfuerzo y tiempo de nues-
tro equipo.”

Gabriel Alessandria,

Gerente de Megatone.

Red de negocios

Megatone, la red de artfculos para el
hogar mds grande del pafs, tiene 160
servidores en tres centros de compultos
y mas de 2500 puestos de trabajo en
200 sucursales. Emplea a 7000 perso-
nas y cuenta con nueve centros de ope-
raciones logfsticas y dos fdbricas de su

propia marca de PCs. Pag. 7

Resultados tangibles

Con la migracién de sus PCs y servido-
res a la plataforma Microsoft, con
Windows Server System, Windows XP
v Microsoft Office. Megatone consolidd
el 50% de servidores, facilité la admi-
nistracién de los sistemas y el acceso a
informacién en cualquier momento y
desde cualquier lugar con seguridad a

través de VPN. Pag. 15
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NOTA DE TAPA

LA HISTORIA DESPUES DE LA ERA BILL GATES

Con 32 anos en el mercado y mucha agua bajo el puen-
te, Microsoft se enfrenta a uno de sus mayores desafios:
reinventarse como compania para mantener su liderazgo.
Le contamos qué camino tomara y cuales seran los cam-
bios mas importantes.
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38 CONOCIENDO A SAP

SAP ha logrado ubicarse entre los Sistemas mds importantes
en la industria de la informatica, convirtiéndose en una de las
compafiias de software con mas éxito en el mercado.

--- FERNANDO A. LUCIAGUE

PARTE 1

CREANDO CLUSTERS JUNTO A O0SCAR

Le presentamos el Open Source Cluster Application Resources de Intel, un software
diseniado para clusters de alto rendimiento.

MUJERES EN IT

Cada vez son mas las empresas de IT que confian sus gerencias a mujeres con
gran trayectoria y probado desemperio. Es este caso le tocd el turno a Cisco con el
nombramiento de una nueva CTO.

SERIE MANAGERS EN IT #7

WINDOWS BITLOCKER DRIVE ENCRYPTION

En la actualidad “la informacion” representa el bien mds valioso con el que la mayoria
de las empresas cuentan. Por tal motivo, el resquardo e integridad de la misma es
tratado con el cuidado y la dedicacion que realmente se merecen.

-~ MARTIN STURM

74 DE PASEO POR
MICROSOFT RESEARCH

Mas de 700 personas distribuidas en cinco laboratorios
en tres continentes diferentes y con un mismo objetivo:
la investigacion. Ese es el equipo de Microsoft Research
y que, como ellos afirman, convierten las ideas en reali-
dad. NEX IT visito el laboratorio de la India y les contamos
como se trabaja.

LIBRERIA NEX

80 NOTICIAS EN EL MUNDO DEL SOFTWARE LIBRE

- LEONEL IVAN SAAFIGUEROA

NOTAS DESTACADAS

BASE DE DATOS

“VIPER 2” ACELERANDO LA
AGILIDAD IT

El préximo lanzamiento de DB2 para Linux, Unix
y Windows promete avances en el desarrollo de
XML, en disponibilidad, seguridad, administra-
cién de la carga de trabajo y otras caracteristi-
cas que ayudan al equipo de IT a satisfacer las
cambiantes necesidades del mercado.

--- DEB JENSON

WWW.NEXWEB.COM.AR
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96 AGCESO DESDE GUALQUIER PARTE
Y SEGURIDAD MOVIL

Las organizaciones estan experimentando un aumento en el nimero de empleados que
utilizan dispositivos moviles. En esta nota veremos algunas areas clave que los profe-
sionales de T deberan considerar al desplegar soluciones maviles.

--- Chip Vollers

68 UNA GUIiA A LA INFORMATICA
FORENSE BASICA

Existen innumerables maneras en las que usuarios malintencionados pueden
usar un equipo para realizar actividades ilegales. Lo que no se oye tan a
menudo es la manera en la que pueden usarse los equipos para investigar
estos tipos de actividades.

--- Tom Cloward - Frank Simorjay

NETWORKING R

10 TRABAJO ASEGURADO: NETWORKING
Le contamos los resultados de un estudio realizado por Cisco e IDC sobre los profe- 64 ASEG“H ANDO LA OLPG

sionales en nuestro pais y hacia dénde se dirige en networking.
La seguridad en la OLPC es un tema al cual dentro del MT le dieron mucha importancia.
Es por esto que en el primer envio de laptops a Uruguay los acompanio Ivan Krstic, re-

— 1 ﬁ HED nE AGGESO UN UVER‘"EW ggc;gzacbelrecg; ?sS:%usrtlgggs@ proyecto, quien en su blog conto la experiencia y nosotros

La red de acceso es un segmento fundamental de las re-

des de telecomunicaciones WAN y ha posibilitado a los
proveedores, tanto de telefonia como de datos e Internet,

explotar una sin nimero de servicios conforme la tecno-
logia ha avanzado.
03 EDITORIAL 08 EVENTOS 82 BREVES

--- MIGUEL F. LATTANZI

NOTA DE OPINION

CUANDO TE CRITICAN ESTA MAL,
PERO SI TE ELOGIAN, PEOR

El afio 2007 fue prodigo en novedades tecnoldgicas. Desde la consoli-
dacion de la Web 2.0 hasta el iPhone, cientos de dispositivos, programas
y gadgets han populado el ario en una muestra, excesiva para algunos,
de que la innovacion no se detiene. Sin embargo, como no todas son
o, rosas y generalmente se aprende mas sobre las espinas que sobre los
' pétalos, Windows Vista nos ofrece el efemplo de un llamado de atencion
2"- N l.l EVO Y M EJOHAD“: IPS 4270 que las empresas harian muy bien en prestarle.
Conozca la nueva solucion para sistemas de prevencion de intrusos de Cisco para
mejorar el rendimiento sin comprometer la inspeccion del trafico. --- RICARDO D. GOLDBERGER

MARCANDO DIFERENCIA LOCALIZACION DE ACTIVOS
Las innovaciorje; de Hardw(are estan disenadas EN “EMPU HEAL
para hacerle facil el descubrir y acceder a toda la '.““.IZAN“O RF“] AGTIVO

informacion que necesita y a todos los contenidos
con los que disfruta. Veamos lo dltimo que Micro- Utilizar RFID para la localizacién de activos en
tiempo real a través de redes wireless, brinda

soft tiene para ofrecernos.

ventajas para todo tipo de industrias como con-
tar con una total visibilidad de los activos a un
costo bajo y aumentar el rendimiento de inversion
en las WLAN

SERIE PROTOCOLOS DE RUTEO #4

20 “PROTOCOLO BGPV4”

Protocolo BGPv4 es empleado para publicar gran cantidad de redes, ya que posee
una escalabilidad y una versatilidad no mostrada por otros protocolos de similar indo-
le. En el siguiente nimero describiremos la extension de BGR, denominada MP-BGP

--- JUAN MANUEL URTI

--- ESTEBAN ROLANDO

WWW.NEXWEB.COM.AR NEX IT SPECIALIST |7|



Premios Sadosky 2007

1 27 de noviembre en el Hotel

Hilton de Buenos Aires, y con la

presencia especial de la presidenta

Cristina Fernindez de Kirchner,

se entregaron los Premios Sadosky
2007, un reconocimiento del sector privado de
la industria TT a los profesionales, entidades
educativas, empresas y entidades publicas vin-
culadas al sector, que se han destacado por su
esfuerzo y aporte a la promocién de este sector.
Organizados por la Cimara de Software y Ser-
vicios Informéticos de la Republica Argentina
(CESSI), los Premios Sadosky a la Inteligencia
Argentina tienen como objetivo ademiés de pre-
miar a aquellos que con su labor y desempefio
contribuyen en el crecimiento de la industria
argentina de TI, homenajear a Manuel Sadosky
(1914 - 2005), ilustre cientifico argentino y pro-
motor de las ciencias informaticas en nuestro
pais, otorgandole su nombre a este galardon.
La edicién 2007 estuvo integrada por 14 pre-
mios vinculados a las tematicas de Recursos
Humanos, Industria TI, Tecnologia, Prensa e
Inversién en Argentina.

Los ganadores fueron:

Tematica Recursos Humanos:

« Trayectoria Educativa: UTN

+ Innovacion Educativa: UADE - Facultad de
Ingenieria y Ciencias Exactas

+ Calidad Docente: Jorge Aguirre

Industria Tl

+ Solucién Informatica: Red Informatica de
Medicina de avanzada “RIMA” de la funda-
ci6n biblioteca central de medicina.

|8] NEXIT SPECIALIST

« Trayectoria Empresaria: Grupo ASSA
+ Calidad Empresaria: Carlos Pallotti

Tecnologia

+ Tecnologia Aplicada: Engine 3D y Camera-
tion de SIA Interactive

« Trabajo de Investigacion: “Statistical Machine
Learning for Network Intrusion Detection: A
Data quality perspective” del Dr. Eitel J. Lauria
en colaboracién con el Dr. Giri K. Tashy

+ Innovaciéon Tecnologica: Competir por sus
desarrollos Web 2.0 y Mushup

Prensa

« Investigacién Periodistica: El Software Argen-
tino, a la busqueda de un lugar en el mundo,
publicado en Infobae por Cesar Dergarabedian
« Trayectoria Periodistica: Rubén Levenberg

+ Innovacion Periodistica: Infobae Profesional.
com y seccién Tecnologia de Infobae Diario

Inversion

+ Proyecto de Inversion: Centro de Innovacion
y Desarrollo de software INTEL en Cérdoba

+ Empresa Promotora: Programa Entertech de
Oracle y SUN Microsystems

Entre los ganadores de todas las categorias, el
Ing. Carlos Pallotti, Presidente Honorario de
la CESSI, resulté premiado con el Sadosky de
Oro 2007.

Ademas de la presidenta electa, estuvieron pre-
sente Daniel Filmus, Carlos Tomada y Juan
Carlos Tedesco, asi como también el Embaja-
dor de los Estados Unidos.

Cristina Kirchner manifest6 en su discurso su
apoyo a la iniciativa de la industria diciendo
que “hoy los paises con mas desarrollo social
incorporan el conocimiento y la inteligencia
al proceso econémico y productivo y para ello
creamos el Ministerio de Ciencia y Técnica”.

Ademas remarcod que “en esta industria, los ar-
gentinos demuestran una actitud y aptitud de
emprendedores, lo que nos distingue en la re-
gion. Es necesario que nuestro esfuerzo y siner-
gia entre el sector pablico y privado den el salto
cualitativo para aprovechar esta oportunidad
de la industria...

El futuro es el que estd llamando a casa y no
podemos desaprovechar la oportunidad”. @

7 al 10

4al9 | Cebit - Alemania - Hannover

Consumer Electronic Show - EEUU - Las Vegas

http://www.cesweb.org/

http://www.cebit.de/

WWW.NEXWEB.COM.AR
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Cisco junto a IDC Latin America realizo un estudio para analizar |a situacion de la oferta y la demanda de las habilidades en
redes en siete paises de América Latina. Le contamos los resultados y en donde esta posicionado nuestro pais.

ia a dia aumenta el reconocimien-

to de que los departamentos de

TI pueden brindar a las organiza-
ciones una ventaja competitiva; a la vez que
mientras crece la entrega de valor comercial
mediante inversiones en TI, crece también
el presupuesto total para esta area. Algunos
profesionales en TI, conscientes del impacto
positivo de su funcién en los negocios, se ven
interesados por desarrollar sus habilidades en
negocios, y con el proposito de mejorar la
capacidad de una organizacion, de ser agil y
responder a las condiciones cambiantes del
mercado, deben enfocar mas atencién a la
calidad de las habilidades en redes.
Conforme las redes contintian evolucionando,
el mercado de capacitacién en networking verd
un interés renovado por parte de los gerentes
y organizaciones de TI de toda Latinoamérica.
La creciente adopcion de nuevas plataformas
de comunicaciones, tales como las inalambri-
cas, la telefonia IP, la seguridad y los nuevos
desarrollos en redes asi como la convergencia,
la movilidad y las amenazas contra la seguridad
de los datos introducen una creciente necesidad
de personal con habilidades en redes.
En marzo de 2007 Cisco junto a IDC Latin
America realiz6 un estudio para analizar la
condicién actual de la oferta y de la demanda
de las habilidades en redes en siete paises de
América Latina: Argentina, Brasil, Chile, Co-
lombia, Costa Rica, México y Venezuela.
Los resultados de este analisis ayudan a com-
prender los problemas en torno al uso y desa-
rrollo de las habilidades y el rol de la red en las
organizaciones latinoamericanas.
Aqui les brindamos las conclusiones mas rele-
vantes ya que esta brecha afecta el desarrollo
econémico de empresas y paises y representa
un llamado de atencién ante la oportunidad
de crear nuevos programas de formacién, fo-
mentar carreras para alumnos y profesionales,

|10] NEX IT SPECIALIST

fortalecer desde los organismos gubernamen-
tales las competencias necesarias y atraer la

inversién nacional.

Los resultados del estudio indican que las or-
ganizaciones en general no estin invirtiendo
en el desarrollo de habilidades y en capacita-
ci6én técnica formal. De acuerdo con los re-
sultados de la investigacion, el 70 por ciento
de las compafiias encuestadas tienen menos de
un 20 por ciento de sus profesionales en redes
certificados y, en consecuencia, areas claves
estin experimentando un déficit de candida-
tos idoneos. De las areas que experimentan la
mayor presion, las habilidades generales en
redes de manera consistente encabezan la lista
a pesar de que atin se estd implementado un
volumen sustancial de infraestructura en
redes en la regién. Esto estd forzando

un crecimiento en la fuerza laboral
en TT enfocado en la operacion y el
mantenimiento de ta-

les infraestructuras.
Asimismo, el au-
mento en el co-
nocimiento so-
bre la seguridad
de la informacién
y la adopcion de los

estindares de cumplimiento

junto con el surgimiento de tec-
nologias avanzadas, tales como las
inaldmbricas, las de seguridad y la
telefonia IP, estin incrementando la
demanda de profesionales calificados
en estas areas.

Existe evidencia de que un nimero impor-
tante de organizaciones de TI carecen de una
estrategia y un enfoque integrales para medir
el valor de la capacitacion formal. La mayo-
ria de las empresas contratan a profesio-

nales certificados, quienes estardn a car-

go de un equipo de ingenieros no certificados
que aprenden los procedimientos bésicos en el
trabajo. La experiencia practica definitivamente
ayuda a apagar incendios. No obstante, la capa-
citacion estructurada y formal aporta un mayor
valor a la compaiiia. Parece que esto es parte de
un proceso de maduracién. Sin embargo, aque-
llos que invierten consistentemente en afinar
las habilidades de las personas y en aprender
nuevas tecnologias y técnicas mantienen su
competitividad y muestran mayor eficiencia y
productividad en sus procesos.

Tomando esto en cuenta, IDC determiné que
el 71 por ciento de las compafiias entrevista-
das consideran que las certificaciones de los

WWW.NEXWEB.COM.AR
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CONSERVACION = - ENFRIAMIENTO ESTRECHAMENTE ACOPLADO ADMINISTRACION DE LA CAPACIDAD
DE LA ENERGIA A 5 Logre mayor eficiencia térmica con la arquitectura de Administre sus sistemas con maxima eficiencia
Aproveche los beneficios refrigéracion Inflow™ Reduciends la distancia a mediante el software inteligente e integrado para

de un sistema de energia recorrer por el aire frio (de. 15.m a 1,5 m), se elimina la administracion de la capacidad, con datos exactos
eficiente dimensionando \ \ “mezcla del aire extraido caliente con el aire frio de la y en tiempo real sobre ddnde refrigerar y a qué
adecuadaments su \ 3 1 sala, v se vuelve viable'un sistema de enfriamiento de suministrar energia.

infraestructuna, y pagard \ b b precisidn mas dirigito.

sdlo fo que necesite.

Presentamos Efficient Enterprise™: mas energia, mas control, mas ganancias.
;Acaso su sistema actual puede ofrecerle lo mismo?

Los potentes sistemas legados funcionan bien cuando se trata de enfriar

salas completas, pero los altisimos costos de |a energia hacen que elegirlos CONTENCIDNDEL BALOR

Eleve sus niveles de eficiencia con el esquema de

resulte irresponsable desde el punto de vista fisico, y el refvigeracidn contaniendo el calor y eliminando fa
sobredimensionamiento inherente a su diseno los vuelve inadecuados para costosa contaminacion cruzada de temperaturas.
enfrentar los desafios actuales en materia de alta densidad. Para un Nuestro sistema de contencidn de pasillo caliente
problema simple, una solucién simple. Reduzca sus costos de energia y reduce los costos operativos hasta un 50% respecto

de los enfoques basados en sistemas legados.

refrigeracion, y utilice los ahorros para comprar los equipos informéaticos que
necesita. Segun la firma Gartner Research, el 50% de los centros de datos
construidos antes de 2002 seran obsoletos para 2008 debido a su deficiente
capacidad para suministrar energia y refrigeracion. El problema mas
importante que enfrentan los gerentes de data centers actualmente se
relaciona con la energia y refrigeracian.

Schneider Efficient Enterprise™ de APC-MGE. .

gElectric Esta solucion de APC-MGE. para empresas eficientes le permite aprovechar
sus recursos al méximo. Escalabilidad modular, para que sélo pague por lo
que use, administracion de la capacidad que le permite saber dénde ubicar €l
préximo servidor, y sistemas por hilera y de contencidn de calor dedicados
que aumentan la predecibilidad de los niveles térmicos y de refrigeracién. La
arquitectura Efficient Enterprise le hace ganar dinero ayudandolo a eliminar
los gastos excesivos. Por ejemplo, con sélo pasar de un esquema de
refrigeracion para toda la sala a uno por hilera, ahorrara en promedio 35% en
costos de electricidad.

Nuestro sistema le devuelve su dinero

Ya sea que construya un centro de datos nuevo o analice la eficiencia de @
sistemas existentes, lo primero que debe saber es donde esta parado.
Aproveche el servicio online de Auditoria de Efficient Enterprise™ para saber

como obtener beneficios con un sistema inteligente, integrado y eficiente: Confiabilidad Legendaria®
mas energia, mas control, mas ganancias.

;Qué grado de eficiencia tiene su sistema corporativo?

Sepa exactamente dénde esta parado: aproveche el servicio de Auditoria de la
eficiencia de la empresa hoy mismo.

Visite www.apc.com/promo Codigo 637581 e Llame al 0-800-222-3232




proveedores se volveran mas importantes en un
futuro cercano. Asimismo, el 83 por ciento de
los proveedores de servicios de comunicacion
creen que las certificaciones de los profesionales
también se volveran cada vez mas importantes.
En consecuencia, es aparente que la manera
mis eficaz de combatir el creciente desafio que
representa el déficit de personal calificado en
las organizaciones es aumentar el namero de
estudiantes y profesionales que reciben capa-
citacién formal tanto en habilidades en redes
generales como avanzadas.

IDC calcula que la demanda de habilidades
en redes actualmente sobrepasa la oferta y
continuard haciéndolo durante el periodo
cubierto por la prediccion (ver figura 1) en
toda la region. En 2007, IDC estima el défi-
cit en aproximadamente 84,000 profesionales
con habilidades en redes en toda la region la-
tinoamericana, cifra que aumentara a 126,000
para el afio 2010. Estas cifras representan el
déficit en habilidades de un 25 por ciento en
2007 y de un 27 por ciento en 2010. El nimero
de empleados calificados se basa en el modelo de
habilidades propietario de IDC, el cual calcula la
equivalencia en tiempos completos (ETC), la cual
se define como aquellos profesionales que pasan
el 100 por ciento de su tiempo trabajando con
tecnologia de redes.

En lo que respecta a la seguridad de las re-
des, IDC determiné que las empresas grandes
prefiere tener su propio personal capacitado
debido a la sensibilidad de la informacién que
manejan. Mientras tanto, las PYMES se esta
volviendo més consciente de la importancia
de las soluciones tecnoldgicas para garantizar
la continuidad y el futuro del negocio. Por
ello, la necesidad de contar con personal cali-
ficado ya estd en aumento.

IDC determiné que el mayor déficit en habilida-
des esta en el area de seguridad de redes, seguida
por las habilidades relacionadas con las tecno-
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nia IP (ver figura 2).
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Conforme el papel y

2007

la importancia de las
redes crecen dentro de
las organizaciones, cre-
cen también los reque-
rimientos de los profesionales calificados en TL.

Sin embargo el desarrollo de habilidades dentro
de la regién no ha estado creciendo al mismo rit-
mo que la demanda y esta tendencia continuara
hasta el 2010. Las organizaciones en toda la re-
gi6n ya estan teniendo dificultades para atraer
y retener a personal relacionado con redes en el
nlimero que necesitan.

La encuesta de IDC en siete paises de la region
determino lo siguiente:

+El 35.4 por ciento de las organizaciones en
los siete paises estudiados indicaron que les es
dificil encontrar ingenieros en redes que tengan
el conjunto adecuado de habilidades para satis-
facer sus requerimientos.

+Los puestos en seguridad de redes son los
mas dificiles de llenar.

+El 48 por ciento de los encuestados indicaron
que es muy importante para sus organizaciones
tener acceso a educacion en redes via Internet.

Por lo tanto, con el fin de mejorar la cultura

de capacitacién y las pricticas en los paises

latinoamericanos, las empresas deben conside-

rar las siguientes acciones:

« Aumentar su conciencia de que la capacita-

ci6n formal y la certificacién pueden tener un

impacto positivo en las empresas.

« Recordar que la certificacién formal puede faci-

litar el proceso de seleccién de nuevos empleados
pues ayuda a eva-
luar la calidad de
los candidatos.
+Aumentar la
capacitaciéon en
linea en las or-

ganizaciones.

Argentina

Los  principales
hallazgos de la en-

2006 2007 2008

—e— [Demanda
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2009 2010 cuesta de IDC en

Argentina inclu-
yen los siguientes:

—&— Redes inalambricas

—a— Seguridad en redes

2008 2008 2010
Telafonla sobre Internet {IP)

—a@— Administracion de Redes

+ Entre los paises en este grupo, Argentina (que
en el pasado fue reconocida como una nacién
con profesionales de alto nivel) actualmente
presenta una perspectiva desafiante con respec-
to a la disponibilidad de personal calificado
pues un 36 por ciento de los encuestados in-
dicaron que tienen dificultades para encontrar
candidatos no solo con calificaciones técnicas
sino que ademis se puedan comunicar con efi-
cacia. En este pais en particular, los anuncios
sobre vacantes en TI solicitan, ademas de las
habilidades técnicas, cualidades superiores en
destrezas comerciales. Esto se deriva del fuerte
impacto econdémico negativo que sufrid este
mercado en el periodo 2001 - 2002, lo cual
causo que los departamentos en TI en las orga-
nizaciones estén mas conscientes de los aspec-
tos administrativos que de los tecnologicos.
«Igualmente, en Argentina, el 22 por ciento de
los encuestados indicé que es demasiado caro
contratar personal calificado en redes.

Después de crecer durante tres afios a una
tasa del 9 por ciento anual y a una tasa esti-
mada del 8.5 por ciento en 2006, se pronos-
tica que el crecimiento real de la produccién
seguird siendo alto en 2007. Sin embargo, se
espera que el crecimiento desacelere marca-
damente en 2008 cuando la tasa estimada de
crecimiento potencial baje a aproximadamen-
te un 4-5 por ciento anual.

Por otra parte, la apreciacion del tipo de cambio
puede ser beneficiosa para las inversiones en TI
pues serd mas barato importar las habilidades
en T, lo cual permitira a las compafiias actuali-
zar las partes legadas de las redes de sus equipos
y, por ende, acrecentara el déficit en TL

No obstante, es sumamente importante notar
que, de acuerdo con el modelo propietario
de IDC, este pais es el Gnico que subird un
peldafio con respecto a su clasificacién actual
y alcanzara la segunda mejor posicidén entre
los paises analizados en América Latina en lo

WWW.NEXWEB.COM.AR



BANGHG.

Ser Nacional

* Bangho recomienda Windows Vista® Home Premium

IMANAGING

Tecnologia, Desempeno, Calidad y Garantia de Clase Internacional.
Mas una pizca de nuestro irresistible “Encanto Nacional’.

* Notebook Bangh6éMov con Tecnologia de Procesador Intel® Centrino® Duo ‘ in tel

La linea de notebooks BanghoMov Futura conjuga el rol de una poderosa oficina mévil con

ANOS el de un centro de esparcimi ati i isenos i i
parcimiento portatil. Sus exclusivos disenos incluyen tecnologia de s
3 gEAIBAABhIl?T(':AA lltima generacion, potente capacidad de conexion inalambrica, equipamiento ultraliviano, Ce nt I'II'IO
autonomia de uso extendida y el mejor costo-beneficio del mercado. Duo

0810-666-BANGHO - www.bangho.com.ar

Core2 Duo
inside”

Celeron, Celeron Inside, Centrino, Centrino Logo, Care Inside, Intel, Intel Logo, Intel Core, Intel Inside, Intel Inside Logo, Intel SpeedStep, Intel Viiv, Itanium, ltanium
Inside, Pentium, Pentium Inside, Xeon y Xeon Inside son marcas registradas, o marcas, de Intel Corporation o de sus filiales en Estados Unidos y en ofros paises.



Argenting g, o<l Chile

La brecha actual de recursos calificados en redes en Argentina, tanto en
habilidades generales de administracion como en tecnologias avanzadas,
asciende al 25 por ciento sobre el total de la demanda.

que respecta a reducir el déficit entre la oferta
y la demanda para 2010.

A Futuro

Cada vez mas se percibe que la red es un di-
ferenciador comercial. Las organizaciones en
toda la region reconocen que la infraestructu-
ra corporativa de redes es cada dia mas impor-
tante. De hecho, la mayoria de las organiza-
ciones actualmente consideran sus redes como
una herramienta vital para su negocio.
Ademas, la aparicion de nuevas tecnologias
tales como las redes inalambricas, la telefonia
IP y la tecnologia de seguridad esta sirviendo
para aumentar la importancia del papel que
juega la infraestructura de redes en las orga-
nizaciones de todos los tamafos; por lo que
la red se esta convirtiendo en la columna ver-
tebral de las organizaciones tanto en el sector
publico como en el privado.

Colombia 414 Rica .

2007

Supply

i Demand

En 2010, Argentina tendra una escasez de mas de
6.100 profesionales con habilidades en redes infor-
maticas Actualmente, esta cifra es de aproximada-

mente 4.500 profesionales.

Con respecto a los requerimientos actuales y
futuros de profesionales en redes en la region,
IDC calcula que la demanda de habilidades
en redes en las organizaciones llegard a mas de
226,000 ETC (Equivalencia en tiempos com-
pletos) en toda Latinoamérica en 2007. Esta
cifra representa la cantidad total de trabajo
que debe realizarse en el espacio de las redes y
el nimero de personas que hay que asignar a
estas tareas, asumiendo que todos ocuparan el
100 por ciento de su tiempo disponible traba-
jando con las redes.

En consecuencia, la insuficiencia de la oferta
de 47,307 ETC en 2007 probablemente repre-
senta un déficit real de profesionales califica-
dos de cerca de 66,900 en 2007, el cual aumen-
tard a 102,700 profesionales calificados para
2010. En términos porcentuales, IDC estima
que el déficit total de habilidades en redes en
América Latina aumentara de un 21 por cien-

to en 2007 a un 23 para el 2010 (ver tabla 1).

Certificaciones

Seglin la encuesta realizada por IDC en siete
paises latinoamericanos, en un 68 por ciento
de las empresas que representan a todos los sec-
tores y tamafios, solo menos del 20 por ciento
tienen profesionales en redes con algin grado
de certificacién. La similitud en los siete paises
analizados es sorprendentemente estable.
Ademas, el nivel de certificacién todavia esta
en su etapa basica, pues las certificaciones mas
comunes en la region son Cisco Certified Net-
work Associate (CCNA) y Microsoft Certified
Systems Administrator (MCSA).

Muchas organizaciones consideran que los
cursos de certificaciéon de los proveedores son
una manera de capacitar a los recién gradua-
dos para funciones que requieren un conjunto
de habilidades méis avanzadas o complejas y

PEDILE PLATA A TU PAPA.

POR ULTIMA VEZ.




que hasta la fecha han sido dificiles de encon-

trar. Se determiné que esto es mis importante 2006 2007 2008 2009 2010 TCACO06-
en las empresas mas grandes.

B e se cetecto en Los Demanda 201,598 226,899 256,478 287,825 317,038 12%
B e enistencia de emplee- Ofertaen ETC 163897 179,092 200,833 223,507 243,673  10%
dos certificados que capacitan a colegas no certifi-

cados en habilidades relacionadas con redes. Déficiten ETC 37,701 47,807 55,645 64,317 73,365 18%
En otr;,ls Palabras, IDC deterfr,uno que ex%ste Déficit en % 19% 21% 2% 220 230

una practica general en la regién que consiste de ETC

en capacitar y certificar solo a los profesiona-

les mas talentosos directamente responsables .

de las operaciones y el mantenimiento de una Eggg;gggres 52,800 66,900 77,900 90,000 102,700 18%
red dada. La persona que tiene las habilidades calificados

y ha sido certificada formalmente se convier-

te en mentor de los miembros de su equipo,

Tabla 1 - Total de habilidades en redes en América Latina: Estimacion de ETC

quienes a su vez recibirdn entrenamiento en su . -
y trabajadores calificados.

trabajo para que realicen las actividades més
comunes o rutinarias y los problemas més
complejos y las actividades menos comunes

quedan a cargo del mentor. ®

Conclusiones

En este pais en particular, los anuncios sobre vacantes en TI soli-
citan, ademas de las habilidades técnicas, cualidades superiores en
destrezas comerciales. Esto se deriva del fuerte impacto econémico
negativo que sufri6 este mercado en el periodo 2001 - 2002, lo cual
caus6 que los departamentos en TI en las organizaciones estén més
conscientes de los aspectos administrativos que de los tecnolégicos.

« Igualmente, en Argentina, el 22 por ciento de los encuestados indi-
c6 que es demasiado caro contratar personal calificado en redes.

«En los siete paises analizados, el 97,2 por ciento de los encuesta-
dos creen que sus redes se volveran mas importantes en el futuro.
+De todos los entrevistados, el 35 por ciento dijo que la red es
una plataforma clave para compartir procesos.

+Los empleados en el 40 por ciento de todas las empresas entre-

vistadas usan la red como un medio para tener acceso remoto a
los sistemas de la empresa.

+En un 68 por ciento de las empresas que representan a todos los
sectores y tamafios, s6lo menos del 20 por ciento tienen profesio-
nales en redes con algtin grado de certificacién. Ademas, el nivel de
certificacion todavia estd en su etapa bésica, pues las certificaciones
mas comunes en la regiéon son Cisco Certified Network Associate
(CCNA) y Microsoft Certified Systems Administrator (MCSA).

+La telefonia IP y las redes IP son las 4reas tecnolégicas respon-
sables del mayor porcentaje de empresas que estin dispuestas a
delegar sus habilidades en redes a un proveedor de servicios. Esto
se refleja en los resultados de la encuesta que sefialan que el 44
por ciento de los encuestados esperaban delegar la administra-

ci6n de sus redes a terceros.

CentralTECH
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RED DE ACCESO:

B Miguel F. Lattanzi
Ing. en Telecomunicaciones (IUPFA)

Un Overview

La red de acceso es un segmento fundamental
de las redes de telecomunicaciones WAN (Wide
Area Network) y ha posibilitado a los proveedores,
tanto de telefonia como de datos e Internet, ex-
plotar una sin nimero de servicios conforme la
tecnologia ha avanzado.
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Introduccion

Basicamente se entiende por red de acceso al
segmento -o porcion- de la red que se encuen-
tra comprendido entre el limite de la red del
proveedor de servicios y el usuario final (a
quien se define como abonado).

Sin la existencia de una red de acceso, ya sea
por cable o inaldmbrica (fija 0 moévil), no po-
dria ser posible la provisién de los servicios
por parte de las empresas a los abonados.
Cuando se habla de red de acceso por cable
o inalimbrica, se realiza dicha definicién en
base al medio de transmisién utilizado para el
envio de la informacién.

Los medios de transmisiéon mas utilizados en
las redes de acceso por cable son: el par/multi-
par de cobre trenzado, el cable coaxial y la fi-
bra 6ptica; y para el caso de las redes de acceso
inaldmbricas el medio utilizado es el espacio

libre —el aire-.

Formalmente se define a la red de acceso como
“el conjunto de cables, equipos de telecomu-
nicaciones y dispositivos accesorios que se en-
cuentran instalados entre el borde de la red del
proveedor y los equipos del abonado”.

En la definicién anterior cuando se habla de
cables se hace referencia al nombre genérico
del conjunto, puede ser cualquiera de su tipo.
Cuando se mencionan los equipos de teleco-
municaciones, puede ser cualquiera de una
gran variedad existente, como ser un DSLAM
(Digital Subscriber Line Access Multiplexer),
un Switch, un conjunto de radio base, etc.
Finalmente y refiriéndonos a los dispositivos
accesorios podemos mencionar a los splitters

WWW.NEXWEB.COM.AR
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-que son basicamente divisores de sefiales- tanto eléctricos como
opticos, acopladores, amplificadores de sefial, etc.

Una vez definida la red de acceso y habiendo puntualizado algunos
conceptos, es preciso examinar como se han establecido y orientado
los servicios en funcién de las topologias y tecnologias disponibles.

Servicios en el Acceso

El servicio mas comercializado hoy dia y que esta relacionado en
forma directa con la red de acceso -usualmente llamada planta
externa para dicha aplicacion- es el de la telefonia fija. La red de
acceso telefonico cubre casi la totalidad de las regiones habitadas
por el hombre alrededor del mundo entero, son pocos los lugares

a los cuales atn no llega este servicio.

etc.; dado que éstas son implementadas sobre el mismo medio
fisico de la planta externa existente, es decir el par de cobre. Esto
representa un ahorro significativo con respecto a otras tecnolo-
glas que requieren implementar una nueva infraestructura.

Por otro lado, los operadores de TV por cable utilizan la tec-
nologia Cablemodem, dado que la misma hace uso del cable
coaxial como medio fisico de transmisién de datos, lo cual, al
igual que en el caso anterior, representa un ahorro considerable
y permite reutilizar la red existente.

Actualmente los operadores de TV por cable estan utilizando
una arquitectura de red que se conoce como HFC (Hybrid Fiber
Coaxil), la cual tiene una red de acceso basada en cable coaxial
y una red de transmisién basada en fibra 6ptica.

Finalmente nos encontramos con las tecnologias de acceso ina-

Las redes de acceso inalambricas tienen
la ventaja de poder desplegarse de for-
ma rapida y flexible en comparacion con
las redes de acceso por cable, pero son

mas vulnerables a sufrir interferencias,
degradacion y atenuacion de la sefal

por el medio.

La planta externa fue evolucionando a partir del servicio telegra-
fico y se fue extendiendo a lo largo de las ciudades a medida que
éstas iban creciendo en nimero de habitantes y superficie.
Actualmente es tal la magnitud de la planta externa cableada, que
los operadores de redes de telecomunicaciones tienen una gran
inversion realizada en la misma.

La planta externa es muy costosa y lleva un tiempo considerable
de instalacion e implementacion.

Todas estas variables sumadas dan como resultado que sea dificil
tomar una decisién a la hora de utilizar una nueva tecnologia
alternativa, basada ya sea en fibra 6ptica o radio frecuencia, en
lugar de continuar aprovechando al maximo una red ya instalada

y completamente funcional.

Otro servicio que se ha vuelto muy importante a lo largo de los
ultimos afios y que ha mantenido un crecimiento sostenido es el
servicio de acceso a Internet. Las tecnologias més utilizadas para
brindar este servicio son las basadas en xDSL (Digital Subscriber
Line) y Cablemodem. Los operadores de servicio telefénico uti-
lizan las tecnologias xDSL, como ser ADSL, ADSL2, ADSL2+,
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ldmbricas, las cuales podemos dividir basicamente en dos
grupos: las utilizadas para el servicio de datos por banda
ancha, que usualmente son englobadas bajo el nombre
de WLL (Wireless Local Loop), como ser IEEE 802.16
(WiMAX); y las tecnologias de acceso de telefonia celular,
como GSM y CDMA2000.

Evolucion de Ia red de Acceso
Las tecnologias xDSL han ido evolucionando desde ADSL

(Asymmetric Digital Subscriber Line) que brinda una ve-
locidad méxima de transmision de datos en sentido do-
wnstream de 8Mbps, hacia ADSL2 brindando 12Mbps
y llegando a ADSL2+ capaz de soportar velocidades de
hasta 24Mbps.

Otras tecnologias xDSL que han ganado lugar en el mer-
cado son: SHDSL (Symmetric High speed Digital Subs-
criber Line) que soporta velocidades de hasta 2,312Mbps
en modo 2 hilos y hasta 4,608 Mbps en modo 4 hilos; y
VDSL2 (Very high bit-rate Digital Subscriber Line) que
permite alcanzar velocidades de hasta 100Mbps a distan-
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cias relativamente cortas, de alrededor de 700 metros.

Las redes de acceso estan en pleno proceso evolutivo y se enfren-
tan a un cambio tecnolégico importante.

Hoy en dia casi no existen proyectos para continuar instalando
par de cobre, y en varios lugares del mundo ya se ha instalado
fibra 6ptica para proveer el servicio de acceso a Internet y datos
por medio de tecnologias PON (Passive Optical Network), las
cuales proveen redes de acceso enteramente de fibra y por ende
se logran elevadas velocidades de transmisién de datos, ademas
de tener una red de mayor calidad y gran alcance con un medio
de transmisién mas seguro y confiable.

La implementacion de estas nuevas tecnologias no es sencilla y
representa un costo elevado que muchos operadores no querran

afrontar por el momento, pero la continua demanda de ancho

de banda por parte de las empresas y los abonados, en conjun-
to con los nuevos servicios como IPTV (Internet Protocol TV),
obligardn a implementar las futuras redes de acceso acorde a las
nuevas necesidades a corto y largo plazo. [

Los primeros servicios telegrafi-
cos comerciales fueron estableci-
dos por William Cooke y Charles
Wheatstone en Inglaterra en 1839
y, mas tarde, por Samuel Morse
en los Estados Unidos en 1844.
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e

Protocolo BGPv4 es empleado para

S Juan'ManueI O
25 Ing en TelecomunrcamoneslUPFA

W

|Iltl’0(|ll00l0ll

: o'\ vector de ruta, desarrollado por el IETF, que se em-
“°% plea para intercambiar informacién de ruteo entre

"7+~ Sistemas Auténomos (AS). Actualmente se encuentra

-3 en uso la version 4, BGPv4, el cual soporta CIDR, '
4 stper redes y autenticacién MD5.

.~ # Una de las primeras inmensas redes IP que habia

b que intercomunicar de manera masiva fue Internet,

.= tendamos un AS de manera simplificada, como una
" #: coleccién de redes y routers bajo la administraciéon
;

" {inica de una entidad, la cual decide sobre el proto-

Wy

"% colo interior de enrutamiento. Las conexiones entre
**< 105 AS se denominan rutas de acceso, las cuales son
2 2 * empleadas por BGP para intercomunicar redes y evi-
5 tar loops de nivel 3. El conjunto de rutas de acceso

forma el camino hacia un destino (ver figura 1).

1 {0 4 .
., se les va agregando un prefijo o secuencia, el cual es la
g8
“5 sucesion de AS que ha ido pasando. Por esto es que se

.; denomina protocolo de vector de ruta.

377 sesiones TCP en BGPVA

il Los routers que corren BGP establecen vecinos por ‘¢
medio de sesiones TCP -puerto 179- entre ellos, dejan- %
do la fiabilidad y retransmisién de paquetes en mano

#44. ¢ del protocolo de transporte. Una vez establecida la se-

- si6n, por medio de un mensaje de OPEN, comienzan
a intercambiar mensajes que transportan diferentes va-

lores, entre ellos rutas y destinos IP. Si la sesion TCP
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A

" BGP -Border gateway Protocol- es un protocolo de

~ la cual se compone de una gran cantidad de AS. En-

© A continuacion explicaremos el formato del mensaje 7 Y
- OPEN (ver figura 3).

”-. je ERROR NOTIFICATION, que permite a los router b
._ no reservar recursos de CPU en vano (ver figura 2).

'

"~ el AS propio, de 2 bytes, en donde indico a qué AS per- -
¥, tenezco, ya sea de caracter piiblico o privado. El tempo-

& publicar gran cantidad de redes, ya
@8 que posee una escalabilidad y una
o - versatilidad no mostrada por otros
88 pratocolos  de similar indole.
' BGP se utiliza entre Sistemas
“Autonomos ~AS-sin tener en
< cuenta. ¢omo s conocen
¢ las rutas dentro del AS, ya
b quese asume gue hay un
3 IGP que reahza tal fun-

¢m05 Ia extensmn
“de BGP denoml-

nada MP—BGP ;

no puede ser establecida, se envia al vecino un mensa- &

La version de BGP es negociada por los futuros neigh- 7 %
. . " . A >

bors, intentando siempre hallar la més reciente que am- %

bos soporten, habitualmente V4. El siguiente campo es

rizador es un contador que muestra el mximo tiempo

_ que puede transcurrir entre dos mensajes KEEPALIVE g

% o0 UPDATE provenientes de un neighbor.

'7 A medida que los paquetes van atravesando varios AS, .« _

: de Loopback.
~Los Parametros

e

- en alguna inter-

opcionales

- Ny

El Identificador BGP es el ID del Router emisor de > aih L
ruta, que por lo general es la IP més alta configurada £

fase del router, o
bien alguna IP

AS 11659

fied-arafet™ ./ «

re-

A P

"

presentan featu- AS 65126 *é- i iad |
e, | \ 'E. . . ' X
res de BGP que g
iremos  descri- she S o
[ k
biendo con el .’f? k5 e
correr del arti- % e
x< '\ 9
culo, pero entre AS12534 \ é" ot
ellos podemos AS 10265 ; §\_'
5 k=]
) =
mencionar la AS 20564 3
. s =
autenticacion. g
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Paguete BGP

A continuacién describiremos el formato del pa-
quete BGP, el cual por ser Standard es de cono-
cimiento ptblico. Veamos la figura 4, en la cual
observamos un campo marcador que posee una
longitud de 16 bytes, seguido por un denomina-
do longitud, otro llamado Tipo y finalmente la
colecciéon de rutas que se estan publicando.

El primer campo se utiliza para autenticar y
mantener el sincronismo entre dos iguales BGP,
siendo todos “1” si es de tipo OPEN, o toman-
do diferentes valores si es requerida la autenti-
cacion MD5. Longitud mostrara al router que
reciba el paquete la extension del paquete BGP,
siendo minimamente 19 bytes (KEEPALIVE)
o como maximo 4096 bytes. El campo tipo
describe qué mensaje se estd enviando, ya sea
keepalive, update, notification u open.

Update BGP

Para continuar describiendo los mensajes mas
importantes de BGP detallaremos el mensaje

Fig. 3 Mensaje OPEN

Version

J|

Sistema Auténomo Propio |

Tiempo de Espera

Identificador BGP |

Long. De Parametros opc.

Parametros opcionales |

de UPDATE, el cual como bien dijimos,
se emplea para publicar cambios en la
tabla de ruteo. Observemos la Figura
5. NLRI -Informacién de accesibilidad
de capa de red- indica las rutas que son
publicadas (en forma de direcciones IP).
Es el mecanismo que permite a BGPv4

soportar enrutamiento entre dominios

Fig. 2 - Sesion TCP.

192.168.1.0/30

N 2

B E—

Sesién TCP

Rt A 179

RtB

sin clase. NLRI es la secciéon del mensaje UP-

DATE que indica el conjunto de redes a pu-

blicar a los vecinos BGP, y se compone del

par longitud.prefijo, el donde longitud es la
cantidad del bits de la mascara de red.

Los atributos son caracteristicas adicionales que se

agregan a las rutas para fines especificos, como lo

puede ser el AS_PATH, el cual permite al proto-
colo determinar porque AS ha viajado el paquete,
evitando los bucles de ruteo. Cuando un router

le publica una red a otro AS, éste le envia la di-

reccion de red -NLRI- junto con la cantidad y

ntmero de AS a atravesar hasta llegar.

Las rutas a retirar es un campo que indica al
vecino que esas redes deben ser
eliminadas de la tabla de ruteo,
ya que se han vuelto inalcanza-
bles. Por ejemplo, si un router
publica una ruta inalcanzable
con el atributo de ruta [24;
192.168.1.0] estd informando
que se borre de la tabla la red
192.168.1.0/24.

Fig. 4 - Paquete BGP

|.

Marcador

Marcador

Marcador

Rutas

longitud | Tipo

Rutas

Fig. 5 - Mensaje UPDATE

Longitud de rutas no factibles

Rutas a retirar

Longitud total del atributo de ruta (2 bytes)

Atributos de la ruta

Longitud Prefijo

Longitud.Prefijo

v

o

15
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Atributos de rutas

> Funcionamiento
de BGPv4

Una vez establecida la vecindad,
los routers se pasan las tablas
completas de ruteo, aprendien-
do la totalidad de las redes que
posee el neighbor. Luego, solo
se enviaran mensajes de UPDA-
TE, reduciendo de esta manera
el excesivo procesamiento de
rutas de protocolos como RIP, y
ademas disminuyendo conside-
rablemente el ancho de banda
producido por los grandes pa-
quetes de actualizaciéon de ruta.
El mensaje de UPDATE lo ex-

plicaremos posteriormente.

Rutas Inalcanzables

Como se describi6 en el item
anterior, estos mensajes de BGP
llevan, ademés de las redes que se
pueden alcanzar, los AS que ha
atravesado el paquete IP, el grado

NLRI

de preferencia de un path por
sobre otro, los atributos de cada
ruta, etc. Si una ruta se vuelve in-

alcanzable, se publica en el men-

saje de UPDATE como red a retirar de la tabla.
Suponiendo que no hay cambios en la tabla
de enrutamiento, y las redes se han manteni-
do estables, los neighbors BGP intercambian
mensajes de Keepalive, los cuales se utilizan
con el objetivo de mantener la relacion con el
router vecino. Este mensaje posee una longitud
de 19 bytes y se envia cada 60 segundos (tercio
del temporizador de espera), por ende no posee
ning(n impacto en el ancho de los enlaces, ni
tampoco en el consumo de CPU.

Los routers BGP pueden tener que atravesar
diversos estados, seglin en qué etapa de nego-
ciacién se encuentren con el neighbor. A conti-
nuacién mencionaremos las mas importantes:

- Inactivo: el equipo de nivel 3 se encuentra
esperando un evento que provoque la apertura
de una sesion. Al configurar BGP se inician
los temporizadores.

- Conectado: una vez que se completa la se-
si6bn TCP entre routers, se envia el mensaje de
OPEN vy se establece la vecindad. Si la sesién
falla, se vuelve a reintentar conectar por medio
de TCP, pero si se vuelve a no tener éxito, se
retorna al estado inactivo.

- Activo: es el estado entre Inactivo y Conec-
tado, ya que por lo general es muy poco proba-
ble que los routers se encuentren en Inactivo,
debido a que se intenta siempre reconectar si
se falla. Si el router se encuentra en este estado
indica que algo no estd funcionando.

- Open Enviado: en este estado BGP recono-
ce si el router con el que creo la vecindad es del
mismo AS o de otro. Al recibir bien el OPEN,
se establece el neighbor y se envian mensajes
Keepalive o en caso contrario se vuelve a In-
activo (por medio de un ERROR NOTIFICA-
TION). Aqui se negocian la longitud de los
temporizadores, siempre tomando el valor
mas bajo propuesto entre los dos routers.
«Open Confirmado: estado en el cual el
router envia mensajes periddicos. Al recibir un
keepalive se reinicia el temporizador o sino se
va al estado Inactivo por medio de un mensaje
de NOTIFICATION. Luego de esto se est4 por
tener la sesion BGP lista.

« Establecido: finalmente en este estado la
vecindad se encuentra establecida y se inter-
cambian UPDATES entre los routers. )
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NUEvVO Y MEJORADO:

e
CISCO.

IPS 4270

Conozca la nueva solucion para sistemas de prevencion de intrusos
de Cisco para mejorar el rendimiento sin comprometer la inspeccion

del trafico.

n la actualidad, la continuidad del negocio depende

de la efectividad del sistema de prevencién de intrusos

(IPS) para detener los ataques maliciosos, los worms

y las aplicaciones infectadas antes de que afecten la

informacion y los recursos.

Ante esta realidad Cisco extendi6 su portafolio de so-
luciones para sistemas de prevencién de intrusos con la presentacion
de su sensor IPS de mas alto desempefio, el Cisco IPS 4270, el cual fue
disefiado para los medios multimedia y para los entornos de redes con
gran carga de transacciones.

El dispositivo de alto rendimiento busca satisfacer las necesidades de los
ambientes de comunicaciones empresariales y la creciente variedad de apli-
caciones colaborativas, con herramientas de voz, video y redes sociales.

A medida que la densidad del trafico se vuelve cada vez mas diversa
y compleja, también es preciso tener capacidades de prevencion de
intrusos mas potentes y sofisticadas. El IPS 4270 cumple con estas
demandas de desempefio, proveyendo un mayor rendimiento total sin
comprometer la inspeccién precisa del trafico.

Ademas, ofrece un rendimiento de hasta 4-Gbps en el caso de los entornos
para media intensivos que poseen contenido y video basados en la Web.
Para aquellas redes que poseen un trafico basado en transacciones pesadas,
como pueden ser el comercio electronico, los puntos de venta, la mensaje-
ria instantanea y la voz sobre IP, el nuevo dispositivo brinda un rendimien-
to de hasta 2 Gbps y soporta hasta 20.000 transacciones por segundo.
Todos los dispositivos IPS de Cisco ayudan a los equipos de Tecno-
logias de la Informacién a detectar vulnerabilidades de seguridad, a
responder de forma rapida y precisa y aplican las politicas apropiadas
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para prevenir amenazas provenientes de redes corporativas entrantes.
Sin embargo, el dispositivo top de la linea es el Cisco IPS 4270, el cual
permite a las empresas proteger sus locaciones centrales y que tengan
las mayores concentraciones de trafico.

Data Centers

“El IPS 4270 de Cisco es una parte integral para la infraestructura
de seguridad de redes y la organizacion de un centro de datos em-
presarial”, explic6 David Harrison, consultor senior de ingenieros de
sistemas en la compafiia WorldWide Technologies, socio del canal y
cliente de Cisco. “Nuestra experiencia practica con este producto nos
ha probado que las redes corporativas que acomodan cargas de trafico
cada vez mas diversas con transacciones de contenido pesado estin
bien servidas cuando utilizan las capacidades de alto rendimiento del
dispositivo. Como nuestros clientes soportan un contenido de media
enriquecida sumamente variado, necesitamos una inspeccién basado
en el trafico realmente preciso que no distorsione la eficiencia en la
distribucion de la informacién dentro de sus redes. Queremos ofrecer
velocidad y una seguridad sofisticada, y ninguna de ambas pueden
existir a expensas de la otra. El IPS 4270 permite a las grandes empresas
obtener lo mejor de ambos mundos”.

Ademas de su alto desempeifio, el IPS 4270 de Cisco tiene numerosas
caracteristicas que resultan ideales para los entornos de data centers.
Debido a que estos ultimos son naturalmente complejos (cada empre-
sa suele tener una arquitectura unica y personalizada para soportar
demandas de trafico especificas), el dispositivo IPS 4270 esta disefiado

WWW.NEXWEB.COM.AR



SQUE ES UN IPS?

UN SISTEMA DE PREVENCIAN DE INTRUsOS (IPS) ES
UN DISPOSITIVO RQUE EJERCE EL CONTROL DE ACCESO
EN UNA RED PARA PROTEGER AL SISTEMA DE ATARUES
Y ABUSOS. UNA RED CON IPS, POR EJEMPLO, OPERA
EN LINEA PARA MONITOREAR TODO EL TRAFICO DE LA
RED Y DETECTAR CODIGO MALICIOSO O ATAQUES. CUAN-
DO ESTO SUCEDE, DEJARA DE LADO EL PARUETE MA-
LICIOSO PERO SEGUIRA PERMITIENDO RUE EL TRAFICO
BENIGNO CONTINUE SU CURSO. PARA MUCHOS, LA TEC-
NOLOGIA IPS ES UNA EXTENSIAN DEL SISTEMA DE DE-
TECCION DE INTRUSOS (IDS).

EL ROL DE UN IPS DENTRO DE UNA RED ES MUCHAS
VECES CONFUNDIDO CON EL CONTROL DE ACCESO Y LAS
APLICACIONES DE FIREWALLS. SIN EMBARGO EXISTEN
ALGUNAS DIFERENCIAS QUE VALE LA PENA CONOCER.
UN IPS ES, TIPICAMENTE, DISENADO PARA OFPERAR EN
UNA RED DE FORMA INVISIBLE, POR LO RUE LOS PRO-
DUCTOS IPS NO TIENEN UNA DIRECCIAN DE IP PARA
SUS SEGMENTOS MONITOREADOS Y NO RESPONDEN DI-
RECTAMENTE A NINGUN TRAFICO. MIENTRAS QUE ALGU-
NOS PRODUCTOS IPS TIENEN LA HABILIDAD DE IMPLE-
MENTAR REGLAS DE FIREWALL, ESTA NO ES LA FUNCIAN
PRINCIPAL DEL PRODUCTO.

para ser flexible y también amigable con las tecnologias de virtualiza-
cién. El dispositivo permite a las organizaciones IT virtualizar tanto
la inspeccién como la informacién sobre politicas, posibilitando que
los servicios de prevencion de intrusos se complementen dentro del
sistema del centro de datos.

El dispositivo IPS 4270 incluye opciones de energia de tipo redun-
dante, ademés de una interfase escalable que se acomoda a la fibra de
cobre de alta densidad y a la fibra de los puertos Gigabit Ethernet.
Por otro lado, soporta cientos de interfases para redes virtuales de
area local (Virtual Local-Area Networks, VLAN), y se integra con el
IPS Device Manager de Cisco, para lograr una administraciéon inde-
pendiente. Para instalaciones de unidades multiples, el sensor Cisco
IPS 4270 se integra con Cisco Security Manager y con Cisco Security
MARS (Monitoring Analysis and Response System), ayudando a ase-
gurar de ese modo la administracion central colaborativa a través de
toda la infraestructura de seguridad de la red.

“Cisco ha hecho un esfuerzo consciente para disefiar un dispositivo
IPS flexible, potente y amigable con la virtualizacion, que satisfaga las
necesidades criticas de los entornos de alto trafico”, afirmé6 Mick Scully,
Vicepresidente de Administracion de Producto en el Grupo de Tecno-
logias de Seguridad de Cisco. “El IPS 4270 marca un nuevo capitulo,
tanto para Cisco como para la industria de la seguridad, en torno de la
evolucién de la prevencion de intrusos y la inspeccion de trafico, que
soporta redes que poseen aplicaciones basadas en la Web 2.0, para llegar
a cabo transacciones de alta densidad de manera continuada. El sensor
IPS 4270 tiene el rendimiento que se requiere para satisfacer los actuales
requerimientos de las empresas y los data centers del mundo real”. @
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NOTA DE TAPA

La historia después de la era

Microsoft 2.0

Con 32 anos en el mercado y
mucha agua bajo el puente, Mi-
crosoft se enfrenta a uno de sus
mayores desafios: reinventarse
como compania para mantener
su liderazgo. Le contamos qué
camino tomara y cuales seran

los cambios mas importantes.
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n junio de 2006 Bill Gates,

actual chairman de Microsoft

Corporation, anuncié que a

partir de mediados de 2008

se alejaria de la compaiia y

ya no tendria un rol tan acti-
Vo y pasaria a centrar su atencién en la Bill &
Melinda Gates Foundation la cual trabaja en
pro de mejorar la educacién y la salud a nivel
mundial. En estos dos afios de transicién el
objetivo fue intentar que el traspaso de las
responsabilidades fuera de la forma més or-
denada y responsable posible. ¢El sucesor?
Ray Ozzie, quien ostenta el titulo de Chief
Software Architect.

El juego de las diferencias

Ray Ozzie, segin muchos afirman, es de algu-

na manera el anti-Gates: cortés, de suave ha-

LA ERA POST
BILL GATES

SEGUN MARY JO FOLEY

“Microsoft 2.0” es el titulo que eligié Mary Jo Foley para su

nuevo libro, el cual estard a la venta a mediados de 2008. La

idea no es contar sobre el pasado de Microsoft sino hacer un
profundo andlisis sobre las personas, los productos y las estra-
tegias que, al finalizar, nos dejard con una clara idea de ha-
cia dénde se dirige Microsoft como compania multinacional y
c6mo planea mantener su liderazgo en la era post Bill Gates. Es

un libro acerca del futuro y no del pasado, que incluye la opinién

de usuarios, partners, proveedores de servicios y competicores.

blar y sumamente accesible.

Pero ambos comparten una caracteristica
sumamente importante para el presente y el
pasado de Microsoft: brillantez tecnologica.
Inventor y principal cabeza detras del Lotus
Notes en los ‘80 y ‘90, Ozzie es considerado
una de las mejores mentes dentro del mundo
del software. En estos dias, Lotus Notes fue
considerada una de las aplicaciones corpora-
tivas mas populares en Estados Unidos. En
1997, Ozzie fund6 Groove Networks, una
compaififa en pro de ayudar la colaboracién
electronica entre oficinistas. Microsoft com-
pré a Groove en abril de 2005 por la suma de
120 millones de délares y de esta forma Ozzie
se convirtié en uno de los ejecutivos mas im-
portantes dentro de Redmond.

Pero la idea de ser puesto en un pedestal no
le gusta demasiado a Ozzie. Para empezar, las
apariciones en publico no son del todo de su

i

agrado ya que sufre, segin afirmd en varias
oportunidades, de miedo escénico. Mas aln,
esta convencido de que el ideal de manejar una
empresa desde una tarima no es la mejor for-
ma de hacerlo porque se pierde el trato con
los empleados, la administracion se vuelve mas
complicada y se pierde el control de los avan-
ces. Y en estos dias en Microsoft hay muchas
cosas para hacer y controlar.

“Cuando encuentro un bug o una falla me en-
canta que venga el desarrollador y veamos el
problema juntos; me da la chance de entender
miés acerca de los productos y de charlar con
los empleados mientras se realiza el trabajo:
de problemas de disefio e implementacién, de
cosas acerca de la empresas, de rumores, etc.”,
afirmé Ozzie en su blog.

Es dificil imaginar coémo una persona asi de
modesta pudo sobrevivir dentro de la estre-
cha, jerarquica e hipercompetitiva cultura de
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Microsoft. Pero desde que Ozzie ingresé en
la compaiiia, no ha hecho més que acumular
felicitaciones. Ingres6 como uno de los tres
encargados técnicos y en
menos de dos meses ya es-
taba liderando una sesi6on
sobre como pelear contra
competidores como Go-
ogle, en noviembre de
2005 fue el organizador
de una nueva estrategia
de desarrollo de software
para la compafifa comple-
ta y en junio de 2006 alcanzo la cima: Gates
anuncié que en dos afios se retiraria y que
Ozzie se encargaria de las cuestiones tecnol6-
gicas de toda la compafiia.

Existen dos motivos que explican el rapido
ascenso de Ozzie dentro del gigante de Red-
mond: Gates y Ballmer. Ozzie es uno de los
pocos técnicos que ellos admiran y estuvieron
durante afios intentando que se uniera a la
compafifa. Ahora estd en sus manos el futu-
ro de Microsoft, y es una carga bastante pe-
sada. Ozzie necesita realizar la transicion de
un Microsoft que vende un software enlata-
do y pasar a ser una empresa con poderosas
aplicaciones en linea, desde juegos a planillas
de calculos. El riesgo es inmenso. La misién
es alterar radicalmente la forma en la que la
compaiia vende el software mas rentable al
desconocido software
on-line. Definitivamente
Microsoft no cree que
los usuarios dejaran de
usar computadoras con
disco duro y que pasarin
a trabajar totalmente de
forma online, pero si que
la era del desktop esta llegando a su fin y esto
se traduce en un doloroso sacrificio.

Se puede decir que desde 2003 Microsoft ha
estado un poco desanimado. Es cierto que la
compaiia factur6 -y aan lo hace- millones de
dolares gracias a la venta de software para des-
ktop, principalmente Windows y Office. Pero
el foco se movié y la posta la tomaron las
aplicaciones basadas en la Web y otros dispo-
sitivos como los smartphones, los reproduc-
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0zzIE SE ENCARGARIA
DE LAS CUESTIONES
TECNOLOGICAS DE TODA
LA COMPARIA.

LA POSTA LA TOMARON
LAS APLICACIONES BASADAS
EN LA WEB

tores de mp3 y las camaras digitales, lo que
representa un crecimiento en el mercado del
software. Al mismo tiempo, nuevos modelos
de negocios como la publi-
cidad en los buscadores o
suscripciones de software
a bajo costo estin empe-
zando a mover una gran
cantidad de dinero.

Pero nada de esto es nuevo
en Redmond: ya un memo
de la compaiia emitido en
1995 se titulaba “La gran
ola sismica de Internet”. Y a principios de
2000 Gates hacia referencia a un mundo en
donde las aplicaciones del desktop eventual-
mente trabajarfan con aplicaciones de alta
velocidad alojadas en Internet.
Entre los beneficios, Gates re-
calcaba el hecho de “no nece-
sitar ingresar la misma infor-
macion varias veces”.

Pero a pesar de este anuncio
que hoy podriamos calificar
como visionario, Microsoft fue
superado ampliamente en el
campo de batalla. Apple mantiene hoy en dia
el total control del negocio de la musica con
el iPod (si, efectivamente existe el Zune, pero
no lleg6 a los mismos niveles de aceptacion ni
de penetraciéon logrados por el dispositivo de
la manzana). La consola de juegos de Micro-
soft, la Xbox 360, fue un hit
total, pero la PlayStation 2
de Sony ha mantenido bajo
sus precios obteniendo pro-
vechosos beneficios.

Y en lo que a buscadores de
Internet se refiere, Google
estd peleando su liderazgo
junto a Redmond y experimentando con apli-
caciones que incluyen mapas, videos, proce-
sador de texto y planillas de calculos online.
Mientras tanto, Microsoft ha estado peleando
con el tipo de cosas que histéricamente mejor
ha desarrollado, como la produccién de un
paquete integrado de software.

¢Hacia donde?

Pero lo mas grave de todo es que ya no existe

ninguna empresa que realmente le tema al gi-
gante de Redmond. ;Se acuerdan la época en
la que competir con Microsoft significaba una
sentencia de muerte? En la actualidad Goo-
gle la desafia todos los dias.
A pesar de tanta competencia, Microsoft aparen-
ta una excelente salud. Desde fines de los 90’s
que viene desarrollando un robusto negocio del
software y el monopolio de Windows y Office
atn da 1.5 mil millones de délares por mes.
Pero los ejecutivos de Microsoft no se preocu-
pan. Tienen bastante presente el caso de IBM
en 1970: era la compafifa mas poderosa del
mundo, tan poderosa que el gobierno de los
Estados Unidos la demandé por violacion del
antitrust y 15 afios después estaba de regreso.
Pero Redmond no piensa quedarse de brazos
cruzados viendo como la histo-
ria se repite.

(GOOGLE
LA DESAFIA
TODOS LOS DIAS.

Para evitar ser dejados de lado,
Ozzie esti convencido que
Microsoft debe disminuir la
marcha y concentrarse en el
mundo del servicio del soft-
ware. Esto significa encontrar
nuevas ideas en el laboratorio e ingresarlas
rdpidamente en el mercado. Es decir un cam-
bio en la forma en la que la compafiia hace
y vende las aplicaciones. Para una empresa
que ha desarrollado uno de los software mas
complejos, Ozzie tiene su advertencia: “La
complejidad mata. Termina con la vida de los
desarrolladores, hace que los productos sean
dificiles de planificar, crear y testear, introduce
desafios de seguridad y causa frustraciones en
los usuarios finales y en los administradores”.
Y agrega que “el objetivo es crear técnicas que
reduzcan esta complejidad”. Es decir, en vez de
pasar afios trabajando en el lanzamiento de un
gran paquete de software sumamente integrado,
Microsoft necesita pensar méas como Google y
las demas compafiias que hacen foco en Inter-
net, las cuales disefian y lanzan ripidamente un
software con pequefas piezas intercambiables y
a las cuales los usuarios pueden acceder de for-
ma online para brindar su feedback y guiarlos
en las mejoras.

El objetivo es altamente riesgoso: una gran
variedad de modelos de ingresos, incluyendo




las suscripciones mensuales y la publicidad
online para poder ser mas competitivos. Pero
la visién es simple: permitir que los usua-
rios tengan acceso a la informacién y a las
aplicaciones sin importar en doénde estén o
qué dispositivo estén usando -la laptop en el
trabajo, la PC en la casa, el teléfono celular,
la television. “Todo deberia
comportarse de forma pare-
cida”, explica Ozzie.

Su plan es llevar a la empre-
sa en el camino adecuado.
La pregunta es como y si
esto se vera reflejado en el
crecimiento de la compaiiia.
Microsoft es una empresa
multinacional con 70 mil
empleados, y Ozzie les esta
diciendo practicamente a todos ellos que cam-
bien la forma en la que trabajan. Es segura-
mente uno de los desafios mas grande.

Otro es lograr convencer a la empresa de que
ese es el camino a tomar. Sin ninguna respon-
sabilidad directa en los negocios de Microsoft,
deber4 persuadir a Robbie Bach, Kevin John-
son, Jeff Raikes y Craig Mundie, los presiden-
tes a cargo de las tres unidades de negocios de
Microsoft y de Microsoft Research, que econo-
micamente conviene. Uno de los topicos que
estd bajo discusion son las versiones mas baratas
y recortadas de Office. Una de las criticas es que
Microsoft se abusa de los usuarios ya que venden
un producto “todo en uno”, altamente caro y
con caracteristicas que la mayoria de las personas
ignora. Es por esto que son varios los ejecutivos

CAMBIO EN LA FORMA
EN LA QUE LA COMPANIA
HACE Y VENDE
LAS APLICACIONES.

que se preguntan porqué no ofrecer una suscrip-
ci6n barata con solo algunas de las aplicaciones,
pero correctamente elegidas de acuerdo a las ne-
cesidades. Esta idea es bastante riesgosa para la
compaiifa ya que el Office genera 12 mil millo-
nes de délares en regalias por afio. Pero este es el
proposito que persigue Ozzie.

¢(Podra algo de todo esto
ayudar a que el gigante
de Redmond compita de
una mejor manera contra
Google o contra quien le
dispute su liderazgo?

Hay varias razones que

apuntan a que esto si es

posible. Cualquier tecné-
logo entiende que en cuanto se siente aco-
rralado, Microsoft se fortalece. “Google sent6d
precedente en el cambio del desktop a una
plataforma computacional, pero si uno se fija
en como Microsoft posi-
cion6 a Live, esta claro
que la compaiia entiende
este nuevo mundo”, afir-
mé6 Tim O’Reilly, gura
de la Web 2.0. Ademés de
repensar su proceso de in-
novacién y de acelerar el
ciclo de sus productos, la
empresa planea gastar dos
mil millones de doélares
mas por afo. No se dio una clara explicacion
del para qué, pero muchos analistas creen que
es estard destinada a soportar esta nueva in-

EL CAMINO ES LARGO
Y COMPLICADO Y
MICROSOFT LO SABE.

fraestructura online.

El camino es largo y complicado y Microsoft
lo sabe. Fue un éxito con Windows, después
con Office y ahora con los servidores em-
presariales. Hace diez afios, el mundo estaba
convencido de que Microsoft usarfa MSN
para controlar Internet de la misma forma
que controlaba el desktop. También, se temia
que Microsoft tomara el control del negocio
del entretenimiento mediante la compra de
programas. Ninguna de todas estas ideas se
hizo realidad. En cambio, Microsoft fue un
mejor estratega.

Ozzie estd convencido de que las cosas van
a ser diferentes de ahora en adelante, gracias
a lo que €l denomina la “revoluciéon bara-
ta”. Porque el ancho de banda, la capacidad
de procesamiento y el almacenamiento son
tan baratos y tan difundidos que el entorno
tecnolégico esta abierto a lo que Microsoft
puede ofrecer. Ademas, el momento es el
adecuado porque existe un
nuevo modelo de negocios
que soporta una nueva ge-
neraciéon de aplicaciones
online, como la publici-
dad, que antes no existia.

En 1995 Bill Gates previ6 la
gran revolucion de Internet y
gui6 a la compaiifa hacia ello.
En ese momento, sonaba mas
como una profecia que una
realidad. Hoy en dia, Ray Ozzie esta llevando a
Microsoft hacia el mismo lugar. Con la dife
cia de que hoy se trata de sobrevivir.
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Cuando te critican

/

esta mal,

pero st te elogian,

COT.

M Ricardo D. Goldberger
Periodista Cientifico especializado
en Informatica y Nuevas Tecnologias

El afio 2007 fue prodigo en noveda-
des tecnoldgicas. Desde la consoli-
dacion (es una manera de decir) de
la Web 2.0 hasta el iPhone, cientos
de dispositivos, programas y gad-
gets han populado el afio en una
muestra, excesiva para algunos, de
que la innovacion no se detiene. Sin
embargo, como no todas son rosas
y generalmente se aprende mas so-
bre las espinas que sobre los pé-
talos, Windows Vista nos ofrece el
ejemplo de un llamado de atencion
que las empresas harian muy bien
en prestarle.
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ay una vieja fabula que cuen-

ta lo siguiente:

El mono habia aprendido

nuevas monerias y las esta-

ba mostrando a cualquier
animal que acertase a pasar cerca de él. Por
eso todos le escapaban, para no tener que ver
las tonterias que hacia. Por fin, logré que el
burro le prestase atencién. El noble animal,
haciendo honor a su nombre, elogi6 vivamen-
te las nuevas monerias del monito. Mas tarde,
el simio logré también interesar al jabali, te-
nido por el més inteligente del bosque, quien
no sélo grufié al ver las monerias, sino que,
como si fuera poco, lo llené de criticas acerca
de lo mal que hacia sus acrobacias, marcin-
dole error tras error. Finalmente, el monito,
abrumado, volvié junto al burro, quien por lo
menos, lo aplaudia.
La moraleja de esta fabula se sintetizaria en la
siguiente frase: “Si el sabio te critica, malo es;
pero si el ignorante te elogia, peor”.
Es sabido que mas de una empresa prefiere re-
costarse sobre los elogios de los burros que pres-
tarle atencién a las criticas de los que saben.
Pero cuando los que critican son nada menos
que PCWorld y C|Net, es como que ya no te
queda més remedio que escuchar.
Segun la publicacion de IDG, Windows Vista
es la primera de las 15 grandes desilusiones
del 2007. Para decirlo més claro: entre las 15
grandes frustraciones tecnoldgicas del afio,
Windows Vista ocupa el primer lugar.
Entre los argumentos para tal lugar en la lista,
se encuentra su lentitud sobre Windows XP, la
cantidad de incompatibilidades y, sobre todo,
la escasa posibilidad de elecciéon que se le da
a los compradores de PCs nuevas que vendran
con ese sistema operativo.
Para completar el cuadro, entre el sapo de Fa-
cebook y su “publicidad 2.0”, la seguridad en

Internet y alglin otro desencanto mis, en la
lista de los 15 figuran también el reproductor
Zune y MS Office 2007. Eso significa que de
los 15, tres pertenecen a Microsoft. Lo que in-
dica, por lo menos, que algo estd mal en la co-
municacién entre la compaiifa y sus clientes.
Si a eso le agregamos que Windows Vista figura
también entre los diez productos tecnolédgicos
més terribles, segin C|Net, junto al Tamagot-
chi y al famoso rootkit que Sony inserté en sus
CDs, hay algo que no esta funcionando bien.
No se trata de hacer una campafia en contra de Mi-
crosoft o de Windows Vista, como cualquiera po-
dria pensar. Se trata de aprender de la experiencia.
Nadie, ningin desarrollador, fabricante de hard o
de soft, integrador o, simplemente, implementa-
dor, puede (ni debe) arrogarse la soberbia de creer-
se el mejor o de desoir los reclamos de sus clientes.
Al finy al cabo, se trata de satisfacer a aquellos de
los que comemos, a quienes servimos.

No podemos caer en la paranoia de pensar
que los demas estin en nuestra contra o en la
tentacion de justificar todas y cada una de las
criticas. Suele suceder con bastante frecuencia
que uno pueda encontrar la explicacion del
porqué sucede o deja de suceder una u otra
cosa que debe (o no) suceder. Pero cuando uno
se aleja y ve el conjunto, y nota que en ese con-
junto, por mas justificacién que haya, son mas
las cosas que se critican que las que se elogian,
es tiempo de empezar a tomar nota.

Es cierto que es mucho mas facil descansar en el
elogio del ignorante que en la critica del sabio:
en este segundo caso hay que trabajar més.
Pero de eso se trata, de lograr que el 2008 sea
un afio mucho mas prédigo en éxitos que en
innovaciones. En otras palabras, no hace falta
que hayan muchas mas cosas nuevas, s6lo que
las que hay, anden. Que no es poco.

Feliz aiio para todos. °
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Acelerando la agilidad IT

El proximo lanzamiento de DB2 para Linux, Unix y Windows promete avances en el desarrollo
de XML, en disponibilidad, seguridad, administracion de |a carga de trabajo y otras caracteris-
ticas que ayudan al equipo de IT a satisfacer las cambiantes necesidades del mercado.

a informacion en tiempo real
es crucial en los negocios de
hoy en dia. Las empresas ne-
cesitan tomar decisiones ba-
sandose en la informacién e
introducir nuevos productos
y servicios antes que lo ha-

|32| NEX IT SPECIALIST

gan sus competidores. El desafio para el IT no
es solo poder manejar los cambios, sino estar
al tanto de las innovaciones alineadas con las
necesidades del negocio.

Un estudio reciente realizado por el Business
Performance Management Institute (bpmins-
titute.org) indica que las principales priorida-

des del negocio son la rapidez, la flexibilidad y
la entrega de aplicaciones IT. Pero este mismo
estudio afirma que el 11 por ciento de los en-
cuestados para los cambios en los procesos de
sus departamentos de IT pueden mantenerse
al nivel de la demanda del mercado.

La habilidad de responder a las demandas del

WWW.NEXWEB.COM.AR



mercado proviene de un cimiento flexible. La-
mejoras en “Viper 2” (nombre codigo para el
DB2 9.2) proveen de estos cimientos.

Desarrollo de un agil XML

Con DB2 9, IBM cre6 un data server hibrido
que administra tanto el depdsito de informa-
cion XML como el relacional. DB2 Viper 2
extiende las capacidades “pureXML” para ace-
lerar la entrega de aplicaciones.

XML esta disefiado para ser 4gil; sus elementos,
su plataforma independiente y una fécil exten-
sibilidad son solo algunos de los atributos que
lo vuelven atractivo para las dindmicas aplica-
ciones del negocio. Las nuevas caracteristicas
del DB2 Viper 2 complementan esta agilidad.
XML brinda la posibilidad de transformar
rapidamente la informacién (una de las razo-
nes de su popularidad); Extensible Stylesheet
Language Transformation (XSLT) es la forma
mas popular para transformar XML. DB2
Viper 2 tiene ya incluido soporte XSLT. La
nueva funciébn XSLTRANSFORM convierte
los documentos XML que residen en la base
de datos en HTML, en texto plano o en cual-
quier otra forma de XML.

Otra razén de la popularidad de XML es la
habilidad de cambiar rapidamente los histo-
riales XML. DB2 le deja actualizar los esque-
mas XML en tiempo real sin perder el acceso
a los actuales documentos XML. Las defini-
ciones de XML comanmente so almacenadas
en esquemas XML; DB2 Viper 2 presenta
una evolucién en el esquema, el cual brinda
la habilidad de validar los documentos XML
ya existentes como los nuevos contra una ver-
si6on de un esquema registrado. El comando
UPDATE XMLSCHEMA vy el XSR_UPDATE
le permiten modificar un esquema XML que
ya fue previamente registrado en el esquema
repositorio XML sin necesidad de revalidar los
documentos XML ya existentes.

Reduciendo los tiempos muertos

El High Availability Disaster Recovery (HADR)
ha estado disponible en Linux, Unix y Windo-
ws desde la version 8.2. DB2 HADR mantiene
una base de datos mediante la actualizacién de
replicacion desde el servidor primario DB2. Si
el servidor principal DB2 sufre un apagén, el
servidor suplente puede asumir la carga de tra-
bajo del server principal mediante una instruc-
ci6n al comando takeover del servidor suplen-
te. Para complementar la alta funcionalidad y
disponibilidad de DB2, DB2 Viper 2 AIX y las
distribuciones Linux ahora incluiran el Tivoli
System Automation (TSA). TSA brinda una
automatica tolerancia a fallas de un servidor
DB2 mediante la deteccién del apagdn y de
la activacion del comando takeover (ver figura
1). Actualmente se puede instalar, actualizar y

desinstalar TSA utilizando el desinstalador de
DB2 o los scripts de Tivoli que también estan
incluidos con DB2 Viper 2.

Cada lanzamiento de DB2 incluye mejoras
que ayudan a disminuir los costos; y esta
nueva versioén no es la excepcion. DB2 Viper
2 reduce automaticamente la cantidad de al-
macenamiento utilizado por el backup, la
carga de copia y los archivos log al remover
regularmente los viejos archivos. En DB2 9,
el servidor de informacién remueve automé-
ticamente estos archivos sobre una base regu-
lar; el administrador de base de datos de DB2
reduce los archivos historiales de la base de
datos de las entradas que exceden el nimero
especificado en num_db_backups y los ante-
riores a los especificados en rec_his_retentn.
El lanzamiento de Viper 2 incluye un nuevo

Shared
Storage

Shared
Resources

Tivoli System Automation Cluster B

HADR Standby Node

Tivoli System Automation Cluster A
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BASE DE DATOS

pardmetro de configuracién auto_del rec_
obj; cuando este parametro estd configurado
en ON, el data server borra el backup, la copia
de carga, y los archivos log asociados con cual-
quier entrada o archivo historial.

Para el almacenamiento de datos, DB2 Viper 2
incluye actualizaciones que mejoran la habili-
dad de la base de datos particionada. Cuando
se realiza un backup del nodo de una base de
datos particionada en el Viper 2, puede especi-
ficar qué particion incluir en el back up.

Para el recovery puede utilizar la nueva clausu-
la TO END OF BACKUP para pasar a través
de todas las particiones en una base de datos
particionada para lograr el menor tiempo po-
sible para la recuperacién. Esta caracteristica
elimina el tiempo necesario para determinar
de forma manual estos puntos y da como re-
sultado un proceso mas agil.

Gohierno y seguridad

Con el aumento en la necesidad de un acceso
universal a la informacién viene aparejado el
riesgo del robo de informacién y la pérdida
del control de seguridad. La informacién que
en algin momento estuvo disponible solo
para los empleados internos de la compaiiia
ahora esta disponible para los partners de ne-
gocios y para los clientes. Los equipos de segu-
ridad de la informacién enfrentan el desafio
de proteger la informacién critica de la empre-
sa para los de adentro y los de afuera frente al
incremento de las regulaciones industriales y
de escrutinio publico.
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Las actualizaciones en el DB2 Viper 2 mejoran
la performance de la auditoria al proveer la
granulacion necesaria para auditar solo aque-
llos objetos que son sensibles. DB2 Viper 2
también provee archivos auditados que guar-
dan la informacién auditada para futuros re-
portes o investigaciones.

Las aplicaciones Tree-Tier han ganado popu-
laridad en los Gltimos afios, particularmente
con el nacimiento de las tecnologias Web y
la plataforma Java 2 Enterprise Edition. El
modelo de aplicaciéon tree-tier -soportado
por productos como WebSphere Application
Server (WAS)- extiende el modelo estandar de
two-tier de cliente/servidor al colocar el tier
del centro entre la aplicacidn cliente (WAS) y
el servidor de la base de datos (DB2).

En un modelo de aplicacion tree-tier, el tier
del centro autentica las interacciones de los
usuarios y managers con el data server. Luego
de que un usuario se ha autenticado en el tier
del centro, todo el acceso al data server puede
usar un sola aplicacién de user ID y password
para acceder al data server. Como el data ser-
ver garantiza privilegios de base de datos a los
user ID del tier central, cada usuario de la apli-
cacion comparte la misma autorizacién que la
del tier central (ver figura 2).

A pesar de que el modelo de aplicacién tree-
tier tiene muchos beneficios, también aumen-
ta la preocupacion por la seguridad, como la
pérdida de identidad de los usuarios. El user
ID del tier central serd usado para todas las co-
nexiones de la base de datos; las best practices

Clients

de la seguridad en IT prefiere que la identidad
del usuario actual que accede a la base de datos
sea utilizado para controles. Como el usuario
middle-tier es el usuario actual, no brinda la
revisiéon ni la contabilidad que muchas com-
pafiias requieren.

Otro de los problemas es la gran cantidad de
permisos otorgados. El ID de autorizacién del
middle-tier debe tener todos los privilegios
necesarios para ejecutar todos los pedidos
de todos los usuarios; generalmente de todas
las aplicaciones. El resultado es que muchos
usuarios tienen un acceso innecesario a cier-
ta informacion. Las practicas actuales de la
industria requiere que el ID de autorizacién
usado por el tier central sea seguro y dado a la
menor cantidad de usuarios posibles. Si la ID
de autorizacién de tier central estd comprome-
tida, se expondran todos los recursos.

Esta seguridad incluye resaltar la necesidad de
pasar el user ID original al data server para
una auditoria precisa y control de acceso. Para
solucionar este problema, DB2 Viper 2 incluye
un “contexto de confianza”. Este administra-
dor de seguridad (que incluye la autoridad SE-
CADM) puede crear un contexto de confianza
en la base de datos que define una relacion
de confianza entre la base de datos y el tier
central. Una conexiéon de base de datos esta
referida como una conexioén confiable cuando
los atributos de la conexién coinciden con los
de un contexto de confianza definidos en el
servidor DB2. La relacion de confianza se basa
en un conjunto de atributos:

+ System authorization ID, representa al
usuario que establece la conexién a la
base de datos.

+ Direccién de IP (o nombre de dominio),
representa al host desde el cual se estable-
ce la conexién a la base de datos.

+ Data stream encryption, representa la
configuracién de encriptacién para cual-
quier comunicaciéon de datos entre la
base de datos y la base de datos cliente.

El middle tier puede establecer una conexién
explicita confiable a la base de datos, posibi-
litando que cambie el actual usuario ID de la
conexién a uno diferente, con o sin autenti-
caciéon. Ademas, los contextos de confianza
ofrecen otra ventaja: la habilidad de contro-
lar cuindo un privilegio es aceptado para un
usuario de la base de datos. El administrador
de seguridad puede asignar uno o més privi-
legios a un rol de la base de datos y asignar
ese rol a un objeto de confianza. Solo una co-
nexi6én de base de datos confiable (explicita o
implicita) que coincide con la definiciéon de
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DB2 Viper 2 extiende las capacidades de “pureXML” de DB2 9 para acelerar la entrega de aplicaciones.

un contexto confiable puede tomar ventajas de
las ventajas asociadas con ese rol.

Otro objeto de seguridad incluido en el DB2
Este objeto dis-
minuye el riesgo de intrusién mediante la

Viper 2 es el “database role”.

administraciéon de los privilegios de la base
de datos. Un database role es un objeto que
contiene uno o mas privilegios o autoridades
de base de datos. Usuarios, grupos, publico,
u otros roles pueden luego convertirse en un
miembro de dicho rol. Los roles generalmen-
te estan configurados teniendo en cuenta la
estructura de la empresa; por ejemplo, puede
crear roles en la base de datos que coincidan
con las funciones laborales de la organizacién.
Los administradores de seguridad pueden con-
trolar el acceso a la base de datos agregando
miembros al rol especifico, en vez de definir el
acceso para cada usuario.

Administracion de la carya de trahajo
Las mejoras en la performance en DB2 Viper
2 se centran en permitir la mejor performance
posible a la hora de acceder y actualizar gran-
des volimenes de informacién. En el pasado,
todas las transacciones ejecutadas con el data
server eran consideradas de la misma impor-
tancia; lo que significaba la mayor prioridad,

mayor performance y menor latencia. Para
alcanzar una alta performance a través del
sistema competo es necesario que exista una
continua actualizacién. La presion de dismi-
nuir los costos sin sacrificar la agilidad esta
llevando a que las compaiifas se den cuenta
que no todas las transacciones son iguales.
Mediante el balance de los recursos de acuerdo
a las prioridades del negocio se pueden acortar
los costos manteniendo una alta performance
donde sea necesario.

DB2 Viper 2 integra un nuevo conjunto de
caracteristicas de administracion de la carga de
trabajo para identificar, administrar y monito-
rear la carga de trabajo del data server directa-
mente en el data server de DB2. Mediante la
asociacién de definiciones de cargas de traba-
jo a clases de servicios, cada carga de trabajo
Unica puede ser priorizada usando o bien un
modelo predictivo o uno reactivo. Esto da la
posibilidad de alinear los objetivos de nego-
cios con las aplicaciones de IT (ver figura 3).
Con la caracteristica de administraciéon de
carga de trabajo del DB2, se puede dividir
automaticamente el trabajo en grupos légicos
mediante la definicién de la carga de trabajo,
la asignaciéon de carga de trabajo en clase de
servicio, y la localizacion de los recursos en

Fig. 3 - Arquitectura three-tier.
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cada clase de servicio. Se pueden obtener los
detalles de la carga de trabajo y la performance
para ayudar a redefinir la carga de trabajo y las
definiciones de la clase de servicio.

Mejorar la estadistica para
mejorar la performance

Un elemento critico de una performance du-
dosa es tener las estadisticas correctas en su
lugar en el momento en que esta duda esti
siendo optimizada. DB2 8.2 introduce una co-
leccién de estadisticas automaticas, las cuales
monitorean las tablas y recolectan las estadisti-
cas requeridas en las tablas.

Podra haber un espacio entre el tiempo en que
la informacién es cambiada y entre que la nue-
va estadistica es recogida. Las estadisticas en
tiempo real reunidas en DB2 Viper 2 cierran
este espacio. Cuando se realiza una consulta,
el optimizador determina si las estadisticas de
la tabla afectada son las correctas. Si no existen
estadisticas o si la consulta no corre como pre-
dijo el optimizador, las estadisticas podran ser
actualizadas para mejorar la performance para
la siguiente consulta sin necesidad de esperar a
una ventana de mantenimiento. °

* Articulo publicado en DB2 Magazine

* DB2 “Viper 2” Beta: http: //ibm.com/
sofware/data/db2/9/openbeta.html

* DB2 “Viper 2 Forum: http: //ibm.com/
developerworks/forums/

* “Analyzing Audit Data in DB2 Viper 27,
Deb Jenson, DB2 Magazine, Junio 2007:
http;//db2mag.com/story/showArticle jhtm
PParticleID=201201312

* “New Features in DB2 Viper 2”, Kevin
Yeung-Kue See, IBM developerWorks, Junio
2007: http: //ibm.com/developerswork/db2/
libraryy/techarticle/dm-0706see/#author

Acerca del autor

Deb Jenson se uni6é a IBM en 2004 para mane-
jar la estrategia de marketing de la base de datos
DB2. Tiene mas de 10 afios de experiencia en la
industria del software y una gran experiencia en
el desarrollo de productos para bases de datos.
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SAP ha logrado ubicarse entre los sistemas mas importantes en la indus
tica, convirtiéndose en una de las companias de software con mas

972

Idorf,

ystems,

proceso de

ha realizado

sfuerzos comer-

dares de software.

>ma R/2 para aplica-

con el sistema abierto

. SAP AG se ha converti-

lider en aplicaciones estan-

ey la razén del éxito es que el

figurable en multiples areas y se
s necesidades de cada negocio.

4s que la hace una empresa lider es su

inversién de més del 20% de sus ganancias en la
buasqueda y desarrollo de nuevas tecnologias.

Sistema R/3

R/3 es un sistema abierto basado en la tecno-
logia cliente/servidor, este sistema es on line
y en tiempo real disefiado para la gestion e
informacion de empresas grandes y medianas.
Este sistema esta constituido por un conjunto
de moédulos integrados que cubren una am-
plia variedad de funciones de negocio, con
la funcién de apoyar y controlar los procesos
del mismo (ver figura I).

Algunos modulos tienen el mismo nombre
que los procesos del negocio. Por ejemplo:
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- SD: Comercial

« MM: Gestién de materiales
« PP: Planificacién y control de produccion
* QM: Gestién de calidad

« PM: Mantenimiento

- HR: Recursos humanos

- IS: Solucién de industria

- WE: Workflow

« PS: Proyectos

- AM: Gestién de activos fijos
- CO: Controlling

- FI: Gestién financiera

Estos modulos pueden ser agrupados en tres
grandes areas (financiera, logistica y de recur-
sos humanos) y funcionan de un modo in-
tegrado dado que existe una conexién natu-
ral entre los diferentes procesos. El modulo
FI proporciona una vision completa de las
funciones contables y financieras e incluye
un amplio sistema de informacion y de ge-
neracién de reportes para facilitar la toma
de decisiones. El moédulo CO se utiliza para
representar la estructura de costos y los facto-
res que tienen influencia, este se refiere a la
contabilidad interna de las compaiias. Otros
modulos son IM y TR. El médulo LO brinda
las herramientas e informacién necesaria para
analizar y gestionar el estado de la logistica de
la compaiiia y realizar previsiones en la cadena
de suministros. El moédulo MM comprende
todas las actividades con la adquisicién y con-
trol de los inventarios, en tanto PM se encar-
ga de los sistemas de control de plantas y PP
engloba las diferentes tareas y metodologias
utilizadas en el proceso mismo de la produc-
ci6n. SD es el modulo comercial, HR incluye
todos los procesos necesarios para controlar y
gestionar de una manera eficaz las necesidades
de recursos humanos de las empresas: desde la
gestion de candidatos hasta la elaboraciéon del
desarrollo del personal, asi como el control de
tiempos. Sus componentes abarcan el sopor-
te total para la administraciéon de salarios y
néminas, modelos de turnos, planificacién de
trabajo, gestién de viajes, entre otros.

Las principales caracteristicas de SAP son:

- Flexibilidad: Permite agilizar las tareas dia-
rias de una empresa ya sea grande o pequeiia,
e independiente del sector y del pais en que se
este trabajando.

- Integracién: Todo esta integrado en el mis-
mo software que coordina distintas estructu-
ras, procesos y eventos de los departamentos
y areas funcionales, permitiendo a cada em-
pleado disponer de la informaciéon necesaria
en todo momento. Asi no solo actualiza la
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informacion en tiempo real sino que también
el sistema se encarga de pasar y actualizar los
datos en el resto de los médulos o programas,
por lo que queda asegurada la interconexiéon
entre oficinas, centros de produccién y centra-
les. La integracion soluciona el problema que
antiguamente solia ocurrir, donde las distintas
areas de una empresa trabajaban con progra-
mas especificos y cada uno de ellos trabajando
con sus propios protocolos, su propia infor-
macibn, sin conectar ni compartir informa-
ci6n, donde los diversos programas podrian
trabajar con formatos distintos e incompati-
bles. Entonces se dedicaba tiempo a pasar in-
formacién de una a otra area y asi los datos
se repetian en diversas 4reas. SAP evita que se
repita innecesariamente la informacién.

- Sistema abierto: Si bien fue diseiado como
un producto integrado, se puede instalar solo
una parte del software y en un futuro ir apilin-
dolo segtin las necesidades del negocio. Tam-
bién permite la comunicacién con terceros
(clientes o proveedores de su empresa que no
sean SAP AG vy sus partners).

« SAP estd preparado para trabajar con dife-
rentes tipos de cambio, es decir que tiene fun-
cionalidad multidivisa. Ademas, estd conecta-
do directamente a Internet y preparado para
el comercio electronico. Las versiones de SAP
existentes son multi-lenguajes (incluido chino,
kanji y cirilico) y con varias versiones espe-
cificas para paises que permiten trabajar con
diferentes monedas, impuestos y normativas
fiscales. Las aplicaciones también enlazan sus
procesos empresariales con los de sus clientes y
proveedores, permitiendo integrar a los bancos
y otras empresas colaboradoras. También tiene
la posibilidad de escoger una amplia variedad
de escenarios y procesos empresariales ya uti-
lizados en numerosos sectores industriales, asi
de esta manera permiten beneficiarse de los
modelos empresariales de las empresas lideres.
+SAP también ha desarrollado una amplia /i-
breria de procesos de negocio predefinidos que
abarcan cada requerimiento de software funcio-
nal. Nuevos procesos de negocio y tecnologias
se ponen a disposicién de los clientes regular-
mente, facilitindoles soluciones empresariales
al altimo nivel tecnolégico, lo que les permite
satisfacer la cambiante demanda del mercado.
SAP dispone de sistemas EIS y de alerta tempra-
na como son EarlyWatch y GoingLive Cheks
que ayudan a detectar y corregir los problemas
antes de que afecten a las operaciones.

Para implementar SAP son necesarios breves pe-
riodos de implementacién, el tiempo minimo

para su implementacion es de un afio y es im-
portante destacar que es necesaria también la
adaptacion de maquinaria, procesos, personal e
incluso el disefio especifico de funcionalidades
no cubiertas con el software estandar.

La compatibilidad con HTML y JAVA permite
disefiar programas maés visuales y amigables.
El proceso de datos se da en forma descentra-
lizada bajo una arquitectura cliente/servidor
de tres niveles distintos:

- Servidor de Base de Datos:
Se encarga de gestionar todas las funciones de la
base de datos como actualizacién, consulta, etc.

- Servidor de Aplicaciones:

Conectado al servidor de Base de Datos, se en-
carga de ejecutar los programas y aplicaciones
para cada departamento del negocio.

- Cliente de Presentacidn:

Computadoras personales se conectan al ser-
vidor de aplicaciones y presentan al usuario la
informacién y los procesos del negocio.

Certificaciones SAP

Como vimos, SAP estdi compuesto de una
serie de areas funcionales o moédulos, que
responden de forma completa, y en tiempo
real, a los procesos operativos de las compa-
fifas. Los profesionales realizan cursos y cer-
tifican sus cursos en los diferentes modulos.
El proceso de certificacién para este programa
puede variar de acuerdo al pais. En términos
generales, una vez finalizada la academia en
cualquiera de las soluciones o médulos de
SAP, el participante debera rendir un examen
de certificacién en inglés que, de aprobarlo, lo
acreditard como consultor con validez inter-
nacional. Como se menciond anteriormente,
los moédulos en los cuales uno se puede cer-
tificar son los siguientes: FI (Finanzas), CO
(Controlling), HR (Recursos Humanos), BI
(Business Inteligence), MM (Gestién de Ma-
teriales), SD (Ventas y distribucién), PP (Plani-
ficacién de la Produccién) y ABAP (Lenguaje
de programacién de SAP).

Con el crecimiento que se observa hoy en
dia y para el futuro en los mercados de
América Latina, donde SAP cuenta con su
extenso porfolio de aplicaciones empresaria-
les, se espera que para 2010 alcance un valor
de mercado de 70 mil millones de dolares.
Lo que trae aparejado un crecimiento en los
profesionales certificados en los diferentes
moédulos para los proximos afios. °
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Creando Clusters junto a

OSCAR

LE PRESENTAMOS EL OPEN SOURCE CLUSTER APPLICATION RESOURCES DE INTEL,
UN SOFTWARE DISENADO PARA CLUSTERS DE ALTO RENDIMIENTO.

Los clusters ofrecen la posibilidad de linkear
entre si un grupo de computadoras y de esta
forma obtener un gran ambiente para alojar
aplicaciones empresariales. El procesador In-
tel Xeon y el Itanium son plataformas con
excelente relacién costo-beneficio las cuales
estin disefiadas para la implementacién de
clusters y ofrecen caracteristicas como arqui-
tectura paralela, grandes espacios de memoria
y caché de tres niveles para acceder de forma
mas rapida a la informacién critica.

OSCAR (Open Source Cluster Application
Resources) es un proyecto open-source com-
puesto de un software disefiado para clusters
de alto rendimiento. En la actualidad, OS-
CAR est4 disponible para Linux. Ademas, esta
administrado por el Open Cluster Group,
un grupo informal de profesionales de una
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variedad de organizaciones. El objetivo del
proyecto OSCAR es hacer del clustering una
opcidn facil de configurar y disponible para
sistemas basados en Linux, y de esta forma
lograr la inclusién de Linux en la computa-
cién empresarial.

OSCAR incluye varias facilidades, entre ellas
herramientas de administracién de cluster,
una interfase de mensajes basada en los estan-
dares MPI y un programador por lotes. Las
imagenes del sistema pueden ser creadas sobre
OSCAR Yy bajadas a los clientes OSCAR para
ser ejecutadas usando el OSCAR Installation
Wizard. El entorno es pura y exclusivamente
para instalar y configurar y brinda una buena
escalabilidad a un costo minimo.

La funcién de esta nota, dividida en dos
partes, es dar un pantallazo de lo que es

OSCAR, describiendo cémo usarlo para de-
sarrollar un cluster que pueda ser utilizado
como una plataforma para computacién de
alto rendimiento.

Presentando a 0SCAR

Para muchos arquitectos y disefiadores, el tér-
mino ‘clustering’ muchas veces implica una
compleja red de hardware especializado y de
software dificil de administrar. El propoésito de
OSCAR es disipar los mitos que existen acerca
de que establecer y administrar un cluster es
dificultoso y costoso. OSCAR esta disenado
para operar utilizando los estaindares de com-
putadoras con procesadores de 32 y 64 bit.

OSCAR corre bajo RedHat Linux 7.1 o una
versién posterior y sobre Mandrake Linux 8.2
o su versién posterior. Como resultado, OS-
CAR aprovecha la tecnologia Hyper-Threading
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CLUSTERS

del procesador Intel Xeon. Gracias al asisten-
te GUIL, OSCAR guia a los administradores a
través del proceso de configuracion del cluster.
Como muchas de las tareas mas comunes estin
automatizadas, se logra aumentar la consisten-
cia a través de los nodos del cluster mientras se

reduce el tiempo y la experiencia necesaria.

OSCAR es un ejemplo de un cluster de alto
rendimiento. En este modelo, los clientes
multiples o los nodos computacionales corren
programas paralelos. Un servidor o el nodo
principal maneja estos nodos computaciona-
les para distribuir el trabajo que debe realizar-
se y acumular los resultados.

Existen otras formas de clustering (por ejem-
plo, clusters de almacenamiento, clusters de
bases de datos, clusters para servicios Web y
clusters de alta disponibilidad), pero OSCAR
actualmente no estd enfocado en estas necesida-
des. Un grupo de trabajo aspiran, junto con el
Open Cluster Group, al Thin-OSCAR, el cual
brindara soporte para los clientes diskless.
OSCAR es un proyecto open-source que emplea
un ntimero de herramientas verificadas, muchas
de las cuales han sido mejoradas para formar
parte del entorno de OSCAR. El tltimo cédigo
fuente y el codigo binario para la suite OSCAR
puede bajarse libremente desde su pagina web
principal. Un conjunto de organizaciones co-
merciales y de investigaciéon como Intel, IBM,
Dell, SGI, la NCSA, Indiana University y el Oak
Ridge National Laboratory realizaron importan-
tes contribuciones al proyecto.

Tecnologias de 0SCAR

Ademis del sistema operativo, la suite de soft-
ware de OSCAR contiene todo lo necesario
para instalar, crear, mantener y usar un mo-
desto cluster de Linux. Actualmente OSCAR
estid enfocado en los clusters que contienen
hasta 64 nodos, aunque instalaciones mas
grandes también son posibles.

Una vez instalado en el nodo principal, se pue-
de utilizar el OSCAR Installation Wizard para
crear una imagen para los nodos clientes. Las
computadoras usadas como nodos clientes debe-
ran desde el inicio estar completamente limpias
-OSCAR instalard autométicamente la version
apropiada del sistema operativo en los nodos
clientes para la imagen construida en el server.
La imagen cliente contiene paquetes estindar de
Linux junto con el software cliente de OSCAR.
Note que OSCAR actualmente requiere que
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todas las computadoras sean homogéneas, de
la misma forma que todos los clientes deberan
instalarse usando la misma imagen.

Los componentes principales que forman
parte de OSCAR incluyen:

+SYSTEM INSTALLER SUITE (SIS): SIS rea-
liza la instalacion inicial de los nodos com-
putacionales usando la imagen cliente creada
sobre el nodo principal. SIS es una funciéon
autosuficiente con cada cliente, tanto sobre la
red usando PXE (Preboot eXection Environ-
ment) o desde un disco flexible creado usan-
do el OSCAR Wizard si las computadoras
clientes tienen un BIOS que no soporta PXE.
Una vez que la imagen fue bajada e instalada
por SIS, la computadora cliente puede ser rei-
niciada. De esta forma pasara a ser un nodo
dentro del cluster.

ENVIRONMENT SWITCHER: Un proble-
ma comin cuando se instala el software del
sistema es asegurar que el entorno de cada
usuario haya sido configurado de forma co-
rrecta. Generalmente esto incluye la edicion
de archivos “dot” escondidos y aunque el
proceso es sencillo, puede volverse repetiti-
vo y de esta forma propenso a los errores.
Mas atin, las fallas causadas por un entorno
mal configurado pueden ser dificiles de en-
contrar. El Environment Switcher brinda un
mecanismo seguro para manipular la infor-
macién de la configuracién guardada en los
archivos “dot”, asegurando que se mantiene
la coherencia. El OSCAR Wizard brinda una
interface GUI para configurar algunas de las
opciones mas comunes y también est4 dispo-
nible una interface de comando de linea.

OSCAR DATABASE (ODA): El ODA es un
deposito utilizado por el OSCAR Wizard y
por los paquetes OSCAR para almacenar la
informacién de la configuracién. El ODA es
una base de datos mySQL (si no esti presen-
te, mySQL se instalard autométicamente en
el nodo principal).

CLUSTER COMMAND AND CONTROL
TOOLSET (C3): C3 es un conjunto de herra-
mientas de comandos de linea que permiten
que un usuario o un administrador ejecute
tareas, administre archivos e informacién a
través de todo el cluster o un nodo especifico.
C3 también brinda la posibilidad de apagar o
encender el cluster de forma controlada.

e e e
-

-

OSCAR incluye
varias facilidades,
entre ellas
herramientas de
administracion de
cluster, una interface

de mensajes basada

en los estandares MPI
y un programador
por lotes.
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CLUSTERS

+OPEN PORTABLE BATCH SYSTEM
(OPENPBS): OpenPBS es un sistema de
administracién de cantidad de trabajo, di-
sefiado para sostener y ejecutar tareas en
entornos de redes multiplataformas como
los clusters. OpenPBS consta de tres partes:
el servidor PBS el cual corre sobre el nodo
principal y controla el trabajo; el Maui que
determina cudndo y en qué orden se realiza-
ran los trabajos; y un proceso daemon que
se ejecuta sobre cada nodo como si realizara
la tarea especifica.

+PARALLEL VIRTUAL MACHINE (PVM):
Este componente hace que el cluster aparez-
ca con una larga computadora paralela y vir-
tual. PVM incluye un conjunto de funciones
que los desarrolladores pueden incluir en las
aplicaciones para obtener lo maximo del en-
torno al realizar tareas en paralelo.

+PARALLEL VIRTUAL FILE SYSTEM (PVES):
PVES consolida los discos del nodo en el
cluster, maximiza el rendimiento mediante
el almacenamiento de archivos en varios dis-
cos en diferentes nodos y la implementacion
de un mecanismo paralelo de I/O. PVES le
da a las aplicaciones acceso a la misma in-
formacién o archivo, sin importar sobre que
nodo estan corriendo.

+ MESSAGE PASSING INTERFACE (MPI):
Message Passing es una técnica bastante co-
mun para desplegar procesos paralelos entre
multiples procesadores.

Los procesos ejecutan las tareas en procesa-
dores individuales y se comunican entre si
por medio de mensajes. Los procesadores
pueden operar de forma semi auténoma,
conformando  distritos computacionales
que forman parte de un trabajo mas grande,
compartiendo informacién y sincronizando-

se entre ellos cuando lo necesiten.
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El sistema de message-passing asume un
modelo de memoria distribuida, en el cual
cada proceso se ejecuta en un espacio dife-
rente de la memoria. Este esquema trabaja
bien si el procesador forma parte de la mis-
ma computadora o si estd extendido sobre
un conjunto de maquinas heterogéneas.
MPI es una especificacién de un conjunto
estindar de funciones que soportan mes-
sage passing. OSCAR incluye dos tipos de
implementaciones de MPI: MPI-CH y AM/
MPL La eleccién de cual usar es prioridad
para construir la imagen cliente usando el
Environment Switcher.

OSCAR PASSWORD INSTALLER AND
USER MANAGEMENT (OPIUM): Los de-
talles de los usuarios de cuentas deben estar
de forma sincronizada a través de todos los
nodos en el cluster. OPIUM administra es-
tas tareas y asegura que los usuarios pueden
atravesar cada nodo del cluster sin necesidad
de recurrir a un password una vez que se ha-
yan loggeado en el nodo principal.

OSCAR brinda algunas facilidades basicas
de monitoreo, pero para un conjunto mas
extenso de herramientas debera bajar Gan-

glia, una herramienta de monitoreo de clus-

El propdsito
de OSCAR es
disipar los mitos
que existen acerca
de que establecer

y administrar un

cluster es dificultoso
y COSt0SO.

ters de tiempo real, antes de instalar OSCAR
(el OSCAR INstallation Wizard puede usarse
para instalar Ganglia y para asegurarse que
estd configurado correctamente en todos los
nodos del cluster). Ganglia puede recolectar
una variedad de estadisticas de los nodos del
cluster y presentarlas en forma de reporte
usando las utilidades command-line 0 en un
formato GUI basado en Web.

La seguridad en un entorno de cluster en un
tema importante, pero el reciente lanzamien-
to de OSCAR no fue hecho con la seguridad
en la mira. Es preferible instalar OSCAR en
una red privada con limitado acceso al ex-
terior. OSCAR instala un firewall llamado
pfilter en cada nodo el cual estd preconfigu-
rado para permitir la comunicacién de redes
entre méaquinas del cluster pero controlando
de cerca el acceso al mundo exterior. Futuras
versiones de OSCAR incorporaran una segu-
ridad maés robusta.

En la segunda parte de la nota veremos c6mo
instalar el Open Source Cluster Application
Resources, como utilizar el Cluster y cuales
son los paquetes de OSCAR.
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HARDWARE

MARCAN ’ 0
IFERENCIA

Es sabido que en general las “cosas” entran por
los ojos. La comida, la ropa, una casa, un libro. Y
no es de extranar que con el hardware suceda lo
mismo. Quien en |a actualidad se diferencia por la
combinacion de sus aplicaciones atractivas, con
gran disefo y alta tecnologia es Microsoft.

Y no ha de sorprendernos. La Division de Entre-
tenimiento y Dispositivos para Cono Sur cumplio
25 anos en el desarrollo del hardware y espera un
incremento en su negocio del 23 por ciento en la
Argentina durante 2008.

“La finalidad de la division es brindar mediante el
desarrollo de nuestros productos una experiencia
unica a los usuarios en el contacto con el juego y
con nuestros hardware. Pensamos en el juego y la
diversion como elemento basico de la sociedad,
y el confort y Ia eficiencia de las herramientas de
uso diario como mouse, teclados y camaras”,
afirmo Esteban Sciacca, el nuevo gerente de Ven-
tas de la Division de Entretenimientos y Dispositi-
vos para Cono Sur.

Del dltimo lanzamiento de portfolio de periféricos
se destaca el diseiio ergondmico de avanzada en
dispositivos para PC, con la nueva tendencia en el
desarrollo de mouses para notebook y las espera-
das versiones de los juegos mas populares.

LAS INNOVACIONES DE HARDWARE ESTAN DISENADAS PARA HACERLE FACIL EL DESCUBRIR Y ACCEDER A TODA LA INFORMA-

CION QUE NECESITA Y A TODOS LOS CONTENIDOS CON LOS QUE DISFRUTA.
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— BLUETOOTH NOTEBOOK MOUSE 5000

Especialmente disefiado para usuarios méviles
que requieren practicidad. Bluetooth Notebo-
ok Mouse 5000 es compatible con cualquier
equipo con Bluetooth sin necesidad de recep-
tor o transmisor para su funcionamiento. Su
disefio ambidiestro brinda simplicidad y con-
fort. Cuenta con tecnologia laser de alta defi-
nicién, indicador de bateria y cuatro botones

para navegar.

PRECIO: $239

MOBILE MEMORY MOUSE 800

Es el primer mouse en incluir memoria Flash
integrada de 1 GB en el transmisor-receptor,
recargable mediante USB con conectores mag-
néticos. Inalambrico, cuenta con tecnologia
laser de alta definicién y cuatro formas de
desplazamiento.

Es compatible con PC y Mac.

RECIO: $459.

LIFECAM NX - 3000

Camara de video de 640 x 480 pixeles y de 1.3
megapixeles para fotografias. De alta resolu-
cién, incluye software de rastreo automatico
de rostro y para asegurar también su claridad
en sonido incorpora micréfono para cance-
lacién de ruido. Tiene broche para laptop y
botén de llamada Windows Live.

SIDEWINDER MOUSE

Pensado para gamers, es el primer mouse del
mercado con pantalla LCD y peso ajustable.
Disefiado para mejorar el nivel de juego y ob-
tener mayor precision de movimiento tiene
cable delgado y flexible con ancla que otorga
la libertad del mouse inaldmbrico con la exac-
titud necesaria del juego. Cuenta con paneles
laterales intercambiables, tecnologia laser e in-

tegracién con Windows Vista y su explorador
de juegos.

' WWW.NEXWEB.COM.AR RECIO: $349



HARDWARE

RECLUSA GAMING KEYBOARD

Con disefio de avanzada y tecnologia Razer
permite tiempo de respuesta inmediata. In-
cluye 6 teclas programables y retroilumi-
nacion, soporte removible para mayor con-

fort, PC y USB.

PRECIO: $299

LIFECAM VX-7000

Camara Web de alta definiciéon de 2.0 mega-
pixeles de video y 7.6 megapixeles en fotogra-
fias interpolados. Su lente proporciona ajuste
automético del nivel de luz. Incluye tecnolo-
gia Photowap, Wide-angle lens, micro6fono in-
tegrado con cancelacién de ruido y botén de
llamada Windows Live.

RECORRIDO HISTORICO DEL HARDWARE DE MICROSOFT

1982 > Nace el primer mouse de la compania. EI Mouse Microsoft
es compatible con Microsoft Word y permite la interaccion con difer-
entes aplicaciones. // > Se crea el grupo de Hardware de Microsoft
el cual retne a ergonomistas, desarrolladores de producto, analistas
de mercado y disenadores industriales, todos ellos abocados a la
tardea de innovar.

1987 > Se anuncia el Microsoft Mouse con Contorno Curvo, que sus-
tituye las versiones anteriores. Es el primer Mouse disenado a partir de
estudios sobre el modo de uso de los dispositivos.

1991 > Se lanza el primer Mouse de Microsoft con ballpoint para com-
putadoras portatiles.

1993 > Después de dos aros de investigacion, Microsoft lanza al merca-
do Mouse 2.0. Se trata del primer mouse completamente ergonomico.

1994 > Microsoft desarrolla el Natural Keyboard, lo que la certifica
como nueva firma de disefio de confort. Este teclado se convierte en el
primero de disefio ergonémico en todo el mercado.

1995 > Aparece la linea SideWinder e introduce un nuevo concepto de
direccion de joystick. SideWinder incorpora nuevas placas de mando,

ruedas de manejo y gamepads.

1999 > Se lanza al mercado el primer Mouse Optico. La tecnologia
optica mejora la precision e incrementa la fluidez en el manejo.
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2002 > Como hecho destacado en el area de conectividad, Microsoft
anuncia la disponibilidad del primer Desktop con Bluetooth.

2003 > EI Scroll Wheel es redisefiado con la enclinacion tecnologica de
la rueda que va de arriba a abajo y con movimiento en sentido vertical
de lado a lado. Marca una nueva tendencia en diseno para la promocion
de posturas saludables.

2004 > Microsoft Hardware y el disenador Philippe Starck crean el
primer Optical Mouse by S+ARCK. // > El equipo de ergonomistas de
Microsoft desarrolla el Trazo de la Curva de la Comodidad, que fortalece
la posicion de la mano y la muneca.

2005 > Se lanza el Natural Ergonomic Keyboard 4000

2006 > Microsoft fija un nuevo estandar en tecnologia dptica y laser con
el lanzamiento del Mouse de alta definicion. // > Microsoft ingresa en el
mercado de las camaras Web con el lanzamiento de la linea LifeCam de
videocamaras y de LifeChat, audifonos optimizados para Windows Live
messenger. // > Se lanza el Natural Wireless Laser Mouse 6000.

2007 > Se presenta Wireless Entertainment Desktop 8000 para Windows
Vista, que impone un nuevo concepto en entretenimiento. // > Se lanza el Mo-
bile Memory Mouse 8000, el primer mouse con transmisor-receptor de 1GB
de memoria recargable. // La LifeCam VX-7000 rompe con el disefo de las
wecam tradicionales para esctitorio. // > Microsoft Corp. trae de regreso la
lineadel SideWinder con el SideWinder Mouse, el dltimo mouse para juegos.
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Trabajo Asegurado:
Networking

Un estudio llevado a cabo por la
consultora IDC y encargado por
Cisco, revela que la brecha actual
de recursos calificados en redes
asciende al 25 por ciento en la
Argentina.

Ver nota

Wikipedia lanza su
propio buscador

Wikia Search es el nombre del
buscador, que se basard en las
opiniones de los usuarios para
ordenar los resultados de una
biusqueda y que intentara alcanzar,
en los proximos tres anos, a sus
competidores de Google y de Yahoo!

OLPC: un éxito en
aldea peruana

En una aldea de Arahuay, enclavada
en los Andes peruanos, 50 nifios de
la escuela primaria consiguieron
grandes avances en apenas Seis
meses.
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CISCO.

Cisco anunci6 la contrataciéon de Padmasree
Warrior como Directora de tecnologia (Chief
Technology Officer, CTO) donde jugard un
rol de liderazgo clave en el desarrollo y en la
comunicaciéon de la estrategia y de la vision
tecnologica de Cisco.

“Cisco es el lider global en conectividad, con
una fuerte herencia en tecnologia. Estoy muy
satisfecha con la oportunidad de unirme a

una empresa de clase mundial posicionada

para liderar la evolucién hacia la préxima era

de Internet. Espero poder trabajar en pro del
desarrollo futuro, junto con los mds impor-
tantes talentos de Cisco a nivel mundial. La
cultura de la compaiiia centrada en el cliente
y su potente compromiso con la innovacién
son partes integrales de mi portafolio de lide-
razgo”, expres6 Padmasree Warrior.

Para esto trabajard en conjunto con el equi-
po de gestién de la empresa de networking
con el objetivo de impulsar la innovacién y
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explorar nuevos caminos, tanto tecnologicos
como de negocios.

“Estamos entrando en una nueva era que defi-
nimos como la segunda fase de Internet, carac-
terizada por las tecnologias de Colaboracién y
de Web 2.0, y en la cual la red se convierte en
la plataforma para las Comunicaciones y para
las Tecnologias de Informacién (TI). Es un
momento excitante, con nuevos horizontes y
oportunidades para la innovacién. El nuevo
rol de Padmasree como CTO serd ayudar a
desarrollar y promover el liderazgo de Cisco
en cuanto a tecnologias futuras”, afirmé John
Chambers, Presidente y CEO de Cisco.

“A lo largo de su distinguida carrera, Padmas-
ree ha demostrado tener las caracteristicas
clave que valoramos en Cisco, incluyendo un
inquebrantable compromiso con el éxito del
cliente y con la innovacién. Es una visiona-
ria tecnolégica, una excelente lider con una
fuerte voz en la industria y con una fuerte

.
[

Padmasree Warrior

Cada vez son mas las empresas de
IT que confian sus gerencias a mu-
jeres con gran trayectoria y probado
desempefio. En este caso le toco el
turno a Gisco con el nombramiento
de una nueva CTO.

perspicacia comercial, y estamos emociona-
dos por el hecho de darle la bienvenida a
nuestro equipo de liderazgo”.

Warrior, de 47 afios, fue designada como
CTO de Motorola en el afio 2003 y ocupd
diversas posiciones dentro de la empresa a lo
largo de sus 23 afios de carrera, incluyendo
los roles de Vicepresidente Corporativa, Ge-
rente General del grupo de sistemas de ener-
gia de Motorola y Directora de Tecnologia
para el Semiconductor Products Sector (SPS)
de la misma firma. Warrior posee un M.S. en
ingenieria quimica otorgado por la Universi-
dad de Cornell y un B.S. degree en ingenieria
quimica por parte del Indian Institute of Te-
chnology (IIT) de Nueva Delhi, en la India.
En el afio 2007, fue distinguida con el Docto-
rado Honoris Causa en Ingenieria otorgado
por la Polytechnic University de Nueva York.
Ademas, Warrior es director externo del con-
sejo de Corning Corporation. (]
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SERIE MANAGERS EN IT - NOTA 7

Windows Server 2008:

WINDOWS
BITLOCKER DRIVE
ENCRYPTION

Es muy probable que no nos resulte nada sen-
cillo listar, por prioridad de criticidad, la tota-
lidad de los recursos informaticos disponibles
bajo nuestra responsabilidad. Sin embargo me
da la sensacion que el primer lugar de dicha
lista es el mas facil de definir para todos noso-
tros. Estoy hablando de “la informacién”.

En la actualidad “la informacién” representa
el bien mas valioso con el que la mayoria de
las empresas cuentan. Por tal motivo, el res-
guardo e integridad de la misma es tratado
con el cuidado y la dedicaciéon que realmente

S€ merecen.

Si bien el mercado se encuentra repleto de
productos, herramientas y servicios de terce-
rOs para securizar nuestros entornos, se tratan
en general de soluciones descentralizadas que
pueden llegar a representarnos un alto costo
no solo en su implementacién sino también
en la administraciéon misma.

Por ello, y ante esta fuerte tendencia del cui-
dado extremo de la informacién, Microsoft
incorporard una nueva caracteristica de se-
guridad conocida como BitLocker Drive En-
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cryption (Encriptacién de unidad BitLocker),
la cual sera integrada en el futuro sistema ope-
rativo Windows Server 2008 o Longhorn (ya
incorporada en el sistema operativo Microsoft
Windows Vista actual), que proporciona una
proteccién considerable tanto para el sistema
operativo mismo como para los datos alma-
cenados en el volumen donde se encuentra
dicho sistema.

Esta caracteristica de seguridad de Windows
garantizara que los datos almacenados en cual-
quier equipo corriendo Windows Server 2008
permanezcan encriptados incluso en momen-
tos donde se intente recuperar la informacién
cuando el sistema operativo no se encuentre
en linea. Por ejemplo en ataques conocidos
como “fuera de linea”, donde uno de los pro-
cedimientos es retirar los discos fisicamente
del equipo donde se encuentran configurados
para ser instalados en otro adicional.

Para poder proteger nuestros datos garantizan-
do simultineamente la integridad del inicio
del sistema operativo, BitLocker Drive Encryp-
tion precisar interactuar con lo que se conoce
como un TPM o Trusted Platform Mo

Martin Sturm
Regional Project Manager

Aon Risk Services
Latin America
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SERIE MANAGERS EN IT - NOTA 7

dule (ver ;Qué es un TPM?). Esta interaccién
no representa modificaciones sobre el inicio de
sesion del usuario siendo absolutamente trans-
parente para este, no obstante, si la informa-
ci6n de inicio presenta algin cambio 0 mismo
si el TPM no se encuentra o demuestra tener
alguna alteracién/anomalia, BitLocker solicita-
r4 una contrasefia de recuperacioén para volver
a brindar acceso a la informacién protegida ya
que se posicionara en un estado de “recupera-
ci6n” del cual sélo se puede salir a través de las
credenciales correspondientes.

El disefio de BitLocker fue pensado para aque-
llos sistemas que cuentan tipicamente con 2
caracteristicas necesarias: por un lado un chip
TPM compatible (versién 1.2) y por el otro un
BIOS compatible que no solo soporte al TPM
mismo sino que soporte ademés la raiz de me-
dicién de confianza tal cual se encuentra defi-
nida en el TCG (Trusted Computing Group).

Instalando Bitlocker Drive
Encryption

La configuraciéon de BitLocker en un equipo
con Microsoft Windows Server 2008 es relati-
vamente sencilla, inicialmente debemos contar
con una serie de caracteristicas de Hardware
que soporten la solucién misma, como men-
clonamos anteriormente es necesario un mi-
crochip TPM versién 1.2, un BIOS compatible
con Trusted Computing Group (TCG) y/o un
BIOS que permita soportar el arranque desde
una unidad flash USB para casos donde no
contemos con un microchip TPM.

El procedimiento de activaciéon de la protec-
ci6n BitLocker en un equipo con TMP repre-
senta la encripcion del volumen completo
para dar lugar al normal inicio de sesién del
usuario.

Al ser una funcionalidad opcional, como he
mencionado en notas anteriores Windows Ser-
ver 2008 comprende roles de servidor y fun-
cionalidades opcionales, BitLocker se podra
instalar desde linea de comando a través de la
siguiente sintaxis:

start /w ocsetup BitLocker

Mientras que para instalar la herramienta de admi-
nistracion remota de BitLocker se deber ejecutar:
start/w ocsetup BitLocker-RemoteAdminTool
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En cambio, para el caso de requerir desinstalar la
funcionalidad BitLocket simplemente ejecutar:
start /w ocsetup BitLocker /uninstall

Opcionalmente podremos instalar BitLoc-
ket mediante el Wizard para el agregado de
funcionalidades a través del Server Manager
como se puede visualizar en las figuras 1y 2.

¢Que es un TPM?

El TPM o Trusted Platform Module es un
chip con capacidad de almacenamiento se-
guro de informacién PKI o Infraestructura
de claves publicas.

Esta soluci6on es mucho més robusta, segu-
ra y confiable que las soluciones de seguri-
dad actuales, ya que estas Gltimas se basan
principalmente en software convirtiendo a
la informacién almacenada en vulnerable
a ataques fisicos o logicos, mientras que el
TPM es un chip (hardware) donde se alojan
los datos cifrados respetando los estindares
de seguridad publicados por el TCG.

En principio, TMP es una solucién compues-
ta basada en hardware y software e integrada
al sistema operativo del equipo para incorpo-
rarse al proceso de inicio o start up.

Su funcionamiento es relativamente simple,
cuando se genera un par de claves o algtin
certificado a través del sistema operativo és-
tas se gravan en el TPM, dicha informacién
que queda resguardada en el chip y sirve
para autenticar y proveer informacién sobre
integridad de la plataforma cuando se es re-
querida, adicionalmente informa al usuario
y a los partners de comunicacién de como
se encuentra el estado del entorno tanto de
hardware como de software.

Si bien cada chip TPM tiene un ntmero
Gnico, el sistema no se basa en la autentica-
ci6én mediante ese nimero sino que lo hace
a través de las claves o los identificadores
(IDs) almacenados en el mismo TPM.
Favorablemente, esta solucién robusta permite
soportar tanto ataques logicos como fisicos lo-
grando una alta protecciéon de la informacion
de claves y credenciales almacenadas.
Adicionalmente, es posible lograr un nivel de
seguridad ain més alto implementando una so-
lucién de autenticacion bidireccional, usando el
TPM para la identificacién de la plataforma y

una autenticacién de usuario via USB o Token.

En sintesis

Sabemos que hoy en dia uno de los acti-
vos més importantes con los que nos toca
lidiar es precisamente “la informaciéon”, y
como tal, serd nuestra obligacién cuidar de
la misma, por ello deberfamos estudiar la
factibilidad de implementar una solucién
que nos prevenga de aquellos tipos de abu-
sos mas frecuentes como lo son el robo de
informacién a través de ataques como el co-
nocido “off-line” o “fuera de linea”, y para
tal fin BitLocker Drive Encryption ha sido
mandado a hacer. A través de su interaccion
con los TPMs, BitLocker nos garantizara la
integridad de nuestro inicio de sistema ope-
rativo y al mismo tiempo nos brindara ab-
soluta transparencia hacia el inicio de sesién
de nuestros usuarios.

A lo largo de las siete notas de la serie Mana-
gers en IT hemos investigado sobre el futuro
sistema operativo para servidores Microsoft
Windows Server 2008. Sabemos que hoy en
dia el mismo aguarda en su versién beta 3,
pero una vez liberada al mercado su version
final nos encontraremos con un robusto sis-
tema que de ser administrado eficientemente
y explotadas sus diversas funcionalidades, tec-
nologias y herramientas podremos lograr una
mejora notable en nuestra operatoria basica,
logrando asi el valor mas buscado: el induda-
ble aumento de nuestra productividad. Y

#1 - Introduccién

#2 - Windows Server 2008: Servicios de
Federacion de Active Directory
(Active Directory Federation Services)

#3 - Windows Server 2008: Proteccion de
Acceso a Red (Network Access Proteccion)

#4 - Windows Server 2008: Server Manager
#5 - Windows PowerShell

#6 - Mejoras en la pila Next
Generation TCP/IP

#7 - BitLocker Drive Encryption
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Acceso desde cualquier
parte y seguridad movil

de dispositivos moviles mientras
se intenta asegurar la integridad de los datos
de extremo a extremo resulta una tarea dificil
para cualquier organizacion.

Los gerentes de TI estin buscando soluciones
flexibles de extremo a extremo para aplicacio-
nes de un punto de acceso simple de una linea
de negocios (LOB: line of business) e informa-
cién de la compaiiia en dispositivos moviles.
Estas soluciones deben ser disefiadas para el
control eficiente de mecanismos al tiempo
que ofrecen una administracién consistente
de bajo costo y confiable que trabaje bien con
la infraestructura existente de una compaiia.

aciones Moviles de Microsoft

guientes constituyen unas pocas areas
clave que los profesionales de TI deberan con-
siderar al desplegar soluciones moviles.

Autentificacion

Fomentando Ia confianza entre el disposi-
tivo movil y Ia red de la compaiiia

La piedra angular subyacente para la protec-
cién de la integridad de los datos moviles es
la autentificacion entre el dispositivo mévil y
los servidores dentro de la red de la compaiiia
que administra la distribucién de datos a una
variedad de nodos, puntos finales y clientes.
La autentificacion es la funcién clave que per-
mite o niega el acceso de un dispositivo mévil
a los datos dentro de la red de una compa-
ffa. El soporte de la autentificacién consiste

en certificados y claves a través de un proceso

llamado “validacién”.

Aunque los certificados sean visibles y conoci-
dos, las claves representadas por los certificados
son los componentes mas importantes para
asegurar la confianza. Los Proveedores de Ser-
vicio Criptografico generan y mantienen las
claves. Vienen en muchos tamafios diferentes,
pero son basicamente de dos tipos: simétricas
y asimétricas. Dado que los certificados son ti-
picamente asociados con las claves asimétricas,
son mejor conocidos como par clave, centra-
remos nuestra atencién en los pares de claves

publicos-privados en esta seccion.

Un par clave que consiste de una clave priva-
da y pablica es generado utilizando algoritmos
de generacion de clave en el CSP. El par clave
publico y privado tiene una relacién aritméti-
ca que mitiga la suplantacién o el spoofing a
través de una probabilidad muy baja de averi-
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otro lado, la clave
distribuida a otras
arias. En los dispositi-
indows Mobile, los CSPs
res privadas en forma cifrada
orcion protegida del registro, aun-
P a medida pueden ser desarrollados
ortar fisicamente almacenes de claves
adas por separado.
- Existen muchos usos para la relacion aritmética
entre las claves publicas y privadas pero ningu-
na puede ser utilizada a menos que el par clave
sea asociado a una entidad conocida y se pueda
confiar en la asociacion. Los certificados aso-
B cian la clave ptblica a la entidad que representa.
Cuando el par clave es generado, el cliente pasa
a través de un proceso con una Autoridad de
Certificacion para crear un certificado y aso-
ciarlo con un par clave. Este proceso es llamado

“registro” del certificado. El certificado registra-
do puede ser publicado en los directorios para
que otros clientes y servidores puedan acceder
al certificado y la clave publica para cualquier
operacién criptografica que sea necesaria con el
cliente que tiene la clave privada.

Cuando una entidad declara su identidad a
otro utilizando su propio certificado digital,
el receptor debe “validar” el certificado para
asegurarse que sea confiable. Esto es hecho
utilizando certificados del tipo root (raiz). Un
certificado del tipo root se sitia en el almacén
de certificados del receptor “ROOT”.

Capa de Sockets Seguros
Ayudando a proteger el Canal de

Comunicacién Mévil

Los SSL (Secure Sockets Layer) son una tecno-
logia clave que utiliza certificados y claves. Con
el SSL, el cliente siempre necesita autenticacion
para asegurarse que estd intercambiando datos
con un socio confiable. Por lo tanto, el servidor

Web envia su propio certificado al cliente Web.

El cliente examina el certificado del servidor y se
asegura de que el certificado esté “encadenado”
con el certificado raiz que estd en su almacén
local de raiz. Luego de la exitosa autenticacion
del certificado del servidor, la conexién HTTPS
es cifrada utilizando claves de sesion.

En los dispositivos impulsados por Windows
Mobile no hay certificados de raiz incluidos fue-
ra de la caja en el HKLM (maquina local) del
almacén del certificado “ROOT” que puedan ser
usados por la autenticacién del servidor SSL. Sin
embargo, el certificado de raiz correcto puede
no estar preinstalado en el dispositivo. En estos
casos, el SSL fallard. En el Windows Mobile 6,
un usuario ejecutado bajo el rol de seguridad
SECROLE_USER_AUTH puede agregar co-
nexiones de raiz y de Administracién SSL.
Microsoft recomienda usar el SSL para cifrar el
canal entre el dispositivo mévil y el Servidor de
Microsoft Exchange. Este paso de despliegue re-
sulta de suma importancia més alld del tamafio
de su organizacion.
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Otra buena prictica consiste en pasar todo
el trafico de Internet para un Exchange Acti-
veSync a través de un Proxy y firewall de re-
versa, tal como el Servidor de Aceleracién y
Seguridad de Internet de Microsoft (ISA) 2006
(ver figura 1).

El Servidor ISA puede actuar como un firewall de
avanzada en la red del perimetro que se expone
al trafico de Internet. Se comunica directamente
con los servidores LDAP y las computadoras del
servidor interno ejecutando el Servidor de Ex-
change. Todo el trafico que ingresa a Internet por
el Puerto 443 es interceptado por el Servidor ISA
2006. El servidor ISA termina la conexién SSL,
autentifica el cliente al controlador del dominio
a través de LDAP y la inspeccién de los pedidos.
Si est4 bien configurado, envia un pedido en el
servidor del Exchange Client Access para su pro-
cesamiento. Esto agrega una capa adicional de
seguridad a su red.

El Modelo de Seguridad de
Windows Mobhile

Permitiendo el Control y el Acceso del

Fig. 1 - ISA Internet Security y Acceleration Server

Los dispositivos de Windows Mobile emplean una

combinacion de politicas, roles y certificados de
seguridad para tratar la configuracion, acceso
remoto y ejecucion de la aplicacion.

Dispositivo Solo Cuando se Precisa o

tenga Autorizacién

Los dispositivos impulsados por Windows
Mobile emplean una combinacién de poli-
ticas, roles y certificados de seguridad para
tratar la configuracion, acceso remoto y eje-
cucién de la aplicacion. Las politicas de segu-
ridad brindan la flexibilidad para controlar
el acceso al dispositivo. Si se permite acceso a
un usuario o aplicacién, las politicas de segu-
ridad controlan los limites para las acciones,
acceso y funcionalidad.

Las siguientes son algunas de las maneras en
que usted puede usar las politicas de seguri-
dad de los dispositivos impulsados por Win-
dows Mobile:

« Controlar cuéles son las aplicaciones que pue-
den ser ejecutadas en el dispositivo y cuéles no.
+ Controlar quién puede tener acceso a confi-
guraciones del dispositivo especificas y cual es
su nivel de acceso.

+ Controlar qué pueden hacer ciertas aplicaciones
de escritorio en el dispositivo (por ejemplo Con-
trol API Remoto [RAPI] a través de ActiveSync).

Las politicas delinean las configuraciones de se-
guridad que son luego puestas en practica con
los roles y certificados de seguridad. Los roles
de seguridad determinan el acceso a los recursos
del dispositivo basados en el origen del mensaje
y cémo el mensaje estd firmado. Los certifica-
dos son usados para firmar archivos ejecutables,
DLLs y CAB que se ejecutan en los dispositivos
impulsados por Windows Mobile.

La ejecucion de la aplicacion se basa en permi-
sos. Los dispositivos Windows Mobile tienen
un modelo de permisos de dos niveles (Privi-
legiado y Normal) que sirven para determinar
como las aplicaciones seran ejecutadas. Las
aplicaciones ejecutadas en el nivel privilegia-
do tienen los permisos mas altos; pueden lla-
mar a cualquier API, escribir a 4reas protegidas
del registro y tienen acceso total al sistema de
archivos. En realidad, pocas aplicaciones preci-
san ser ejecutadas como privilegiadas. Es mas,
al permitirles ser reejecutadas como privilegia-
das les permite cambiar el entorno del sistema
operativo lo que puede amenazar la integridad
del dispositivo. La mayoria de las aplicacio-
nes deben ser ejecutadas en el nivel normal.
No podran llamar a APIs confiables, escribir a
areas protegidas del registro,
escribir a los archivos del sis-

tema o instalar certificados a

Perimeter Network

\I

Windows Mobile 6 Powered
Device
[ActiveSync HTTPS)

IS4 Server 2006

Corporate Network

Active Directory
(LDAP)

-4

Exchange Server 2007
(Client Access Server role)

almacenes protegidos.

Las aplicaciones no se ejecuta-
ran si son bloqueadas porque
no se les permite ejecutar. Una
aplicacién puede ser bloquea-
da porque no estd firmada
por un certificado apropiado,
porque el usuario la bloquea
luego de ser solicitada, o si la
aplicacion es bloqueada por
la politica: por ejemplo una
politica empresarial.

La politica de seguridad de
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un dispositivo en particular determina
como el dispositivo maneja las firmas y per-
misos de la aplicacion. La primera parte de
la politica de seguridad es conocida como
niveles de acceso; los dispositivos pueden
tener acceso de un nivel o de dos niveles.

+ Un dispositivo con acceso de un nivel tra-
ta de si una aplicacién debera ser ejecutada
basada en si la aplicacién es firmada con un
certificado en el almacén del certificado del
dispositivo. No existe preocupacién con res-
pecto a la restriccién de permiso.

+ Un dispositivo con acceso de dos niveles
restringe el comienzo de la aplicacion y los
permisos del tiempo de duracién de la ope-
racién. En los dispositivos de dos niveles, las
aplicaciones ejecutadas de modo priviliegia-
do tienen el rol de MANAGER y aquella que
son ejecutadas en modo normal tienen el rol
de USER_AUTH. La mayoria de las aplica-
ciones solo requieren de permisos normales
para ser ejecutadas.

Administracion de

Dispositivos Avanzados
Administracién de Dispositivos
Moéviles Como Cualquier Otro
Cliente de la Red de la Compaiiia
Cuando evalten la administracion de un
dispositivo de avanzada y las plataformas
de seguridad, los profesionales de TI debe-
ran considerar las opciones de soluciéon que
permiten a los dispositivos méviles ser ad-
ministrados y vigilados como cualquier otro
cliente de la red de la compafia. Existen
plataformas como el Sistema de Gestion del
Dispositivo Movil (System Center Mobile

Device Manager -MDM) que usa un Directorio
Activo/politica de grupo para permitir a los
profesionales de TI configurar politicas dentro
de un entorno simple. Otras areas clave para
los profesionales de TI a considerar relaciona-
das con la gestion de dispositivos incluyen:

« Cifrado del archivo sobre el dispositivo:
ayuda a prevenir el robo o la pérdida de los
datos de la compaiia a través de la seguridad
en el dispositivo de la informacion susceptible
de la compaiiia.

+ Conexién optimizada del tipo “Siempre
Conectado” (cuando se conecte a una red
inaldmbrica de un operador o una conexidén
Wi-Fi): ayuda a ejecutar el borrado de un dis-
positivo remoto ante el robo o pérdida de los
dispositivos y permite aplicaciones LOB mévil
que requieren conectividad persistente. El VPN
moévil en el MDM esta especificamente cons-
truido para ofrecer una experiencia de usuario
final consistente, incluyendo soporte para una
conectividad pareja a través de los diferentes
entornos inalimbricos con capacidades de ro-
aming de red interconectada y reconexion rapi-
da para la persistencia de la sesion.

+ La habilidad para bloquear las comunicacio-
nes y la capacidad de recursos: para propositos
de cumplimiento y comunicacion, esto deberia
incluir la habilidad de desconexion del Blue-
tooth, SMS/MMS, WLAN, Infrared, correo
electronico POP/IMAP vy la funcionalidad de
la camara. Busque una funcionalidad del tipo
“permitir” y “denegar” para las aplicaciones que
brindan a las empresas el control sobre cuales
aplicaciones son instaladas en los dispositivos
moviles de sus empleados.

+ Acceso a la red de un solo punto y protegidos

por firewall: realza la seguridad con un modo de
acceso a los datos de la compaiiia y las aplicacio-
nes LOB en dispositivos méviles de un solo pun-
to detras de un firewall. El MDM logra esto por
medio de los dispositivos del Windows Mobile a
través de un teléfono mévil de maxima calidad
VPN optimizado para el entorno moévil.

« Arquitectura de “seguridad doble del tipo en-
velope™: que brinda un nivel agregado de pro-
teccion al autenticar el mecanismo y el usuario,
permitiendo que exista un solo punto de acceso
de seguridad realzado para el trafico de la apli-
caciébn mévil y asegurando un manejo e instala-
cién mas seguro del certificado en el aire.
Debido a que los dispositivos moviles se han
transformado en mas comunes y poderosos,
las compaiifas confian més y mas en ellos.
Al mismo tiempo, las compafifas enfrentan
un panorama de las amenazas de seguridad
mas amplio que en el pasado. Porque los
dispositivos moviles combinan capacidades
poderosas con pequefios factores que son fa-
cilmente robados o perdidos, protegiendo a la
informacién en estos dispositivos y que se han
transformado en una prioridad para muchas
organizaciones. Los esfuerzos para reducir los
costos de administracién de TI también han
llevado al despliegue de soluciones de admi-
nistracién de escritorio.

Dado que los dispositivos méviles comparten
muchas de las mismas caracteristicas de los
sistemas de escritorio, existe un creciente in-
terés en las soluciones de gestion que pueden
brindar el mismo grado de seguridad para la
gestion de activos, inventarios y proteccién de
los dispositivos moviles. (]

* Articulo previamente publicado en TechNet - noviembre 07
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J con una total visibilidad
= de los activos a un costo

J enlas WLAN.
\ -

I.S

Utilizar RFID para la
localizacion de activos

en tiempo real a través

de redes wireless, brinda
ventajas para todo tipo de
industrias como contar

bajo y aumentar el
« rendimiento de inversion

tilizando

RFID activo

n todas las industrias es necesario poder

localizar activos en un momento dado.

En una linea de produccién automotriz
hablaremos de componentes, herramientas o el
auto mismo. En un hospital de desfibriladores,
bombas de infusién, sillas de ruedas o pacientes.
En una empresa de logistica de camiones, conte-
nedores o pallets.
La tecnologia de RFID activo permite locali-
zar dichos elementos en tiempo real mediante
RTLS (real time location services o servicios
de localizacién en tiempo real), e incorporar
dicha informacién dentro de los procesos de
negocios, donde puede ser utilizado para op-
timizar dichos procesos, mejorar la seguridad,
o desarrollar nuevas aplicaciones hasta ahora
imposibles de realizar.
A diferencia de soluciones propietarias, la tec-
nologia de RFID activo sobre redes wireless
802.11 tiene la ventaja de no necesitar una in-
fraestructura propia para poder ser utilizada, lo
cual se traduce en una amortizacién mas rapida
y un claro ahorro en equipamiento.
Cualquier empresa con una red inaldimbrica
estindar puede beneficiarse de las soluciones
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de visibilidad de AeroScout.

Estas soluciones aprovechan las WLANSs para
localizar tanto activos de valor como perso-
nas, sin necesidad de otra red paralela, per-
mitiendo la optimizacién de los procesos de

negocios.

Los puntos de acceso inaldimbrico (PA) ac-
tian como lectores de RFID, recogiendo
transmisiones desde etiquetas de RFID Acti-
vo AeroScout y otros dispositivos de Wi-Fi,
sin interrumpir sus operaciones regulares.
AeroScout MobileView ofrece el componen-
te de software empresarial que brinda valor
agregado al negocio como consecuencia de la
localizacion de sus activos. Como resultado
los usuarios se benefician con un alto rendi-
miento de la inversién y obtienen un sistema
con la flexibilidad para numerosos entornos y

multiples aplicaciones de visibilidad.

Tags activos vs. pasivos
Los tags son pequefios dispositivos que pue-
den ser adheridos o incorporados a un pro-

ducto, animal o persona, compuestos por un

microchip y antenas que les permiten recibir
y responder a peticiones por radiofrecuencia
desde un emisor-receptor RFID.

La diferencia fundamental entre un tag pasivo
(las conocidas etiquetas que reemplazarian al c6-
digo de barras) y uno activo es que este Gltimo
tiene una fuente de energia incorporada (pila)
que le permite transmitir informacién en todo
momento, sin necesidad de un elemento externo
por el sistema de localizacién para triangular la
posicion del mismo. La identificacion del tag més
la posicién del mismo es utilizada por distintos
procesos de negocios para tomar acciones.

Ventajas para el negocio

Ademas de mejorar el retorno de la inversién
realizada en WLAN:Ss, existen numerosos bene-
ficios que se obtienen al utilizar un sistema de
localizacién en tiempo real, por ejemplo:

- Convertir una red inaldimbrica en una com-
pleta solucién de visibilidad con funciones in-
tegrales. AeroScout y Logicalis Latin America
proveen el hardware, el software, los conoci-
mientos y la experiencia.

« Obtener total visibilidad de los activos a un
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costo total de propiedad bajo. La utilizaciéon de
las soluciones de visibilidad dentro de un entor-
no inaldmbrico requiere de un minimo o nin-
gan hardware o cableado de redes adicional.
*Localizar cualquier cliente Wi-Fi, ya que
cualquier dispositivo Wi-Fi puede ser locali-
zado del mismo modo que las etiquetas RFID
Activo sobre red de AeroScout.

» Contar con una plataforma de software prepa-
rada para empresas. El software AeroScout Mo-
bileView es una aplicacién de nivel empresarial
especializada para la localizacién, utilizacién y
gestion de activos destinada al usuario de nego-
cios. Se trata de una aplicacién de visibilidad
con una arquitectura escalable distribuida, so-
porte para agrupamiento y redundancia, con la
capacidad de gestionar una cantidad de activos
practicamente ilimitados, y APIs de estindar
abierto para facil integracion.

Las empresas pueden percibir las ventajas a cor-
to plazo en aspectos como la automatizacién de
procesos, mejoras en la utilizacién de equipos
y personal, mejoras en la productividad y efi-
ciencia, ahorro en mano de obra, reduccién de
pérdidas o robos y reduccién de inventarios.

Componentes Claves

Etiquetas AeroScout (tags)

Estas pequefias etiquetas programables, ali-
mentadas por baterias, envian mensajes muy
breves en 802.11, en un intervalo predefi-
nido. Las etiquetas cuentan con baterias de
larga duracién (hasta 4 afios y mas) y pueden
colocarse en cualquier activo. La solucién de
AeroScout puede, igualmente, localizar dis-
positivos estandar con cliente Wi-Fi.

Infraestructura wireless

Los puntos de acceso estandar act@ian como
lectores. Aeroscout se integra con los equipos
wireless Cisco, ya sea es su versién autbnoma,
como utilizando wireless controllers. También

soporta equipos wireless de otros proveedores.

AeroScout MobileView

MobileView ofrecer una sofisticada elabora-
cién de mapas y funciones de alertas e inft
mes, en una plataforma de software escalable
y comprobada a nivel empresarial.

AeroScout Exciters y otros Accesorios
AeroScout Exciters amplian la suite AeroScout

para brindar una so6lida detecciéon de puntos
criticos. De igual forma, AeroScout ofrece una
amplia variedad de accesorios (soportes para
etiquetas, etc.), con el fin de satisfacer las nece-
sidades de los mercados verticales.
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Especificamente, en la in-
dustria manufacturera, la
eficiencia en la operaciéon
es el objetivo clave: la po-
sibilidad de fabricar mas
en menos tiempo y a un
costo menor puede signi-
ficar el éxito.

En la industria de la salud hay

varios ejemplos donde esta so-

lucién puede aportar un claro

beneficio: localizar pacientes ambulatorios,
monitorear en forma remota la temperatura
de una heladera, ubicar donde estan las sillas
de ruedas, verificar que haya disponibles equi-
pos de dialisis y que no estén todos esperando
a ser esterilizados.

En la industria logistica se pueden utilizar tags
para realizar el seguimiento de los camiones en el
play6n de carga o monitorear la ubicacion de los
contenedores. Es posible también colocar tags a
equipos de un cierto costo, para que en caso de
que se intente sacarlos de un 4rea segura, el siste-
ma lo detecte y genere una alerta.

Interior y exterior

Si bien muchas de las aplicaciones mencionadas
se sittian en el interior de los edificios, existen
otras que requieren el poder ubicar un activo que
se encuentra en el exterior (por ej. contenedores,
trailers, camiones, etc).

Es fundamental que la tecnologia a utilizar
sea capaz de funcionar indistintamente en
interiores o exteriores. AeroScout es la inica

Integracion con Cisco Wireless

solucién basada en Wi-Fi que ofrece multi-
ples modos de localizacién con el mismo tag,
en cualquier entorno fisico.

La tecnologia utilizada para la localizacién en
interiores se basa en la medicion de la fuerza
de la sefial que llega al punto de acceso wireless
(AP). Esta medicién se llama RSSI (Receiver sig-
nal strength indicator) y utiliza la potencia de la
sefial recibida para realizar la triangulacion. Esta
forma de localizacién es valida solo en interiores,
ya que en exteriores no es exacta. Para localiza-
cién en exteriores se utiliza una tecnologia lla-
mada TDOA (Time difference of arrival), aue se
basa en la medicion de tiempos de llegada de los
paquetes, para triangular la posicion.

Es importante entonces el poder seleccionar una
tecnologia de tags que me asegure el poder ser
utilizada tanto en interiores como en exteriores.

Un tag para cada necesidad

Aeroscout ofrece una amplia gama de “tags”

Sin importar qué tipo de arquitectura se requiera, las soluciones integradas de localizacion
AeroScout-Cisco pueden aprovechar la infraestructura existente:

*Arquitectura Centralizada: Para las organizaciones que emplean la arquitectura LIWAPP cen-
tralizada de Cisco, el Dispositivo de Localizacién de Cisco Serie 2700 funciona en conjunto
con las etiquetas y el software de AeroScout con el objeto de brindar una completa solucién
de visibilidad. Los PAs de Cisco acttian como lectores de RFID Activo, “escuchando” men-
sajes de etiquetas de RFID Activo sobre red Wi-Fi o cualquier otro dispositivo de Wi-Fi. El
Dispositivo de Localizacién de Cisco Serie 2700 determina la ubicacién del activo. Seguida-
mente el software MobileView trabaja de forma integrada con el Cisco 2700 para agregar el
componente empresarial de mejora en el uso del activo, alertas de l6gica de negocios, elabo-
racién de mapas de la zona e informes del historial de localizacion.

* Arquitectura Distribuida: Para las organizaciones que ya usan los puntos de acceso distribui-

dos de Cisco, AeroScout brinda una poderosa y sencilla forma de aprovechar la infraestruc-
tura WLAN para la obtencién de visibilidad de sus activos. Sin necesidad alguna de actuali-
zaciones por parte de AeroScout, los PA distribuidos de Cisco pueden actuar como lectores
para etiquetas RFID Activo sobre red Wi-Fi. Seguidamente, el software AeroScout Engine
determina la localizaciéon exacta de las etiquetas, y los clientes usan el software empresarial
AeroScout MobileView con fines de mejoramiento de utilizacién de activos, alertas de logica
de negocios, elaboracién de mapas e informes de historial de localizaciones.
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para distintas necesidades:

-Tag bésico: solo indica la posicién.

-Tag con botén: el cual puede ser programado
para generar distintos tipos de evento como
llamadas de auxilio, pedidos de recarga, etc.
-Tag con luces indicadoras: por ejemplo para
identificar una caja en particular, y desde el
sistema de gestion ordenarle al tag que empie-
ce a parpadear la luz.

-Tag con sensor de temperatura.

-Tag preparado para zonas peligrosas (ej: ema-
naciéon de gases).

-Tag con sensor de remocion: genera un evento
si el tag es removido del activo.

Telemetria remota

Otra de las ventajas de los tags de RFID acti-
vos de AeroScout es la posibilidad de utilizar-
los para transmitir telemetria en forma remota
ya que poseen una interfaz abierta para poder
conectarlos a cualquier tipo de equipo de tele-
metria, lo cual permitiria monitorear en forma
remota no solo temperatura, si no humedad,
presion, elementos de seguridad, etc.

Las etiquetas se pueden configurar para ob-
tener esos datos desde el dispositivo externo
periddicamente y enviar los datos de forma
inaldmbrica sobre la red Wi-Fi, ademas de los

mensajes de localizacion.

Esto se puede utilizar para monitorear hela-
deras con remedios o contenedores con uni-
dades de enfriamiento, y generar alarmas ante
los cambios de temperatura para evitar perder
la cadena de frio.

Sistema tle Gestion por Eventosy Reglas

Para poder utilizar todo el potencial de RTLS es
fundamental que el sistema de RFID activo elegi-
do posea un sistema de gestion pensado para los
negocios, como el AeroScout MobileView, que

Caso practico
Boeing utiliza WLAN para acelerar el proceso de produccion de sus aviones

En el edificio mas grande del mundo es facil perder la pista de algo, incluso hasta el motor
de reaccion de un avién. Esto no es algo que pase muy a menudo en la planta aeroespacial
Boeing, donde se fabrican los aviones Jumbo Jet. Sin embargo, la compaiiia ha invertido en
una red WLAN, a fin de poder localizar rapidamente las principales piezas y herramientas
de trabajo de valor.

Todo, desde ascensores, grilas y motores a reaccion estan etiquetados con las tag 802,11. Estas
pequeias unidades se adaptan a la posicion del material al que se adjunta, utilizando las tec-
nologias RSSI (Indicador de sefial recibida) y TDOA (Diferencia en tiempo de llegada).

Un tema importante fue que muchos de los equipos 802.11 son disefiados para un entorno
de oficina. Por este motivo, se estuvo trabajando para asegurar las capacidades necesarias
para este tipo de fabrica. En cuanto a la posicién fisica de los puntos de accesos, se tiene una
pared norte y una sur, ambas con puntos de acceso que estan conectados hacia el medio de la
planta. Sin embargo, la cobertura era irregular debido a la gran cantidad de piezas metalicas
trasladandose constantemente dentro de este espacio.

El truco para mejorar la cobertura, fue la capacidad de hacer cambios dindmicos en la con-
figuracion inicial y en la ubicaciéon de las antenas en los puntos de acceso. Esto también es
fundamental para la localizacion en tiempo real de los seguimientos, los cuales tiene que
adaptarse a los cambios fisicos particulares de esta planta.

La tecnologia RFID permite a los ingenieros que arman los aviones Boeing, encontrar y
ensamblar las distintas partes y accesorios mas rapidamente que antes, ademas de brindar in-
formacion actualizada para optimizar el inventario de elementos. Todo esto genera una mayor
eficiencia en la planta en la utilizacién de los tiempos y costos.

convierta la informacién “cruda” de ubicacion
en informacién “inteligente” que pueda ser utili-
zada por los sistemas de la empresa.

Al recibir informacién de cambio de posicion
o estado, el sistema analiza la situacién utili-
zando reglas y genera un evento o alerta.
Algunos eventos serian por ejemplo:
-Entrada/Salida: un activo entr6 (o sali6) de una
zona o pas6 por un punto de control.
Saturacién/Escasez: hay demasiados o pocos acti-
vos de una categorfa dada en una zona especifica.
Presencia/Ausencia: un activo ha estado presente o
ausente de una zona més de un tiempo previsto.
-Telemetria: un sensor incorporado al tag (tempe-
ratura, presion) llegd a un umbral predeterminado.

-Amigo/Enemigo: dos activos estin muy cerca
o muy lejos entre si.

-Flujo de proceso: un activo pas6 de un punto
a otro en forma incorrecta.

-Botén de llamada: se presiond el boton de
llamada del tag.

La tecnologia RFID activo sobre redes wire-
less tiene un increible potencial de desarrollo,
permitiendo y fomentando el uso de la imagi-
nacién para encontrar nuevas formas de uti-
lizarla para mejorar los procesos de negocios.
Existen casos documentados donde el ROIT se
logrd en unos pocos meses, superando el obje-
tivo del proyecto. ®
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SEGURIDAD

ucho se habloé sobre la
One Laptop Per Child y
mas atin hoy que varios
paises, entre ellos Uruguay
y Perq, decidieron incli-
narse por este proyecto y comprar una gran
cantidad de laptops XO para sus estudiantes.

Sin embargo, poco se habla del tema de la se-
guridad de estos dispositivos y de cbmo man-
tenerlas seguras desde que salen del MIT hasta
que llegan a estar en las manos de los nifios.
¢Por qué? Se espera que se produzcan millones
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de laptops XO dentro de los dos afios, con
Tailandia, Brasil, Rwanda, Pert y Uruguay
con gran interés en el proyecto. Si todo se de-
sarrolla de acuerdo a lo planeado, la XO se
volverd una de las laptops més populares y a
la cual muchos van a apuntar. Y con nifios de
6 aflos como sus usuarios, los hackers no tar-
darn en intentar ingresar al sistema a través
del codigo.

Es por esto que el sistema de seguridad dise-
flado para la OX no estd basado en firewalls
o0 antivirus sino que tiene més relacion con la
proteccién integral de una computadora.

En teoria
En términos de seguridad, la laptop XO de la

OLPC representa un entorno muy particular.
Su objetivo es introducir a chicos pequeiios de
paises no desarrollados a la computacién. Es
decir, la OLPC no tiene como objetivo una
distribucién reducida donde, de existir algin
problema de seguridad con las maquinas o su
uso, se podria intervenir ripidamente. Sino
que, una vez distribuidas, los cambios impor-
tantes en el modelo de seguridad podrian ser
considerados dificiles o imposibles por la gran
magnitud del proyecto.
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Es muy comtn que en los entornos empresaria-
les o académicos las maquinas de los usuarios
estén bloqueadas. Pero la OLPC tiene un requi-
sito que invalida la mayor parte del sentido co-
mun: la OLPC est4 disefiada para ser una plata-
forma inherentemente maleable, permitiéndole
a los chicos modificar, adaptar o hackear (no
maliciosamente) sus propias maquinas como a
ellos les plazca.

El resultado es que ninguna politica de segu-
ridad sobre la computadora puede satisfacer
estos requerimientos. En su lugar, la OLPC
brinda una rigurosa politica apropiada ain
para el més joven de los usuarios, y que a la
vez sea capaz de proveer la maxima seguridad
disponible. Ademas, la interfaz grafica es lo

suficientemente simple como para que aque-

llos interesados puedan deshabilitar cualquie-
ra de las protecciones, permitiendo ajustar el
nivel de seguridad acorde a su interés en cus-
tomizar su maquina.

De esta forma, la laptop podra estar extre-
madamente segura por defecto y proteger
al usuario que no entiende sobre seguridad
digital. Al mismo tiempo evita interponerse
entre el usuario que intenta aumentar sus ha-
bilidades con la maquina.

Antes que una partida sea despachada a cada
escuela, el pais receptor utiliza un software pro-
visto por la OLPC para generar una partida de
codigos de activacion. Esta “lista de activacion”
posee la tupla (NS, UUID) y su correspondien-
te codigo de activacidn Gnico para cada laptop
referenciada. Las listas de activaciéon son gene-

radas por el pais, a medida que las laptops son
organizadas en partidas para ser entregadas a
escuelas especificas. En otras palabras, no exis-
te una lista maestra de activacién.

La lista de activacién para cada partida de
laptops es cargada a un disco USB y entregada
al responsable de las entregas del proyecto en la
escuela destinataria fuera del circuito de entrega
efectivo de las laptops. Este responsable de las
entregas serd generalmente un maestro o alglin
funcionario administrativo de la escuela. La lis-
ta de activacion enviada a una escuela no puede
ser usada para activar ninguna otra partida.
Cuando se recibe la lista de activacion en el
disco USB ser4 conectado al servidor provisto
por la OLPC u otro servidor que pueda eje-
cutar el software requerido y que se encuentre
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SEGURIDAD

conectado a un punto de acceso inaldmbrico.
Cualquier servidor que tome este rol sera refe-
rido como el ‘servidor de activacion’.

Tras la recepcion de la partida de laptops co-
rrespondiente, el responsable de distribucion
de la escuela tendra la tarea de entregar a cada
chico su laptop, la cual estard atn desactiva-
da. Serd el chico quien debera encender la
laptop dentro del alcance del punto de acce-
so inalambrico del servidor de activacion y
cuando esto ocurra, la laptop comunicara de
forma segura su tupla (NS, UUID) al servi-
dor, el cual retornara el codigo de activacion
en cuestién, suponiendo que la tupla se en-
cuentra en la lista de activacion. Si el codigo
de activaciéon resulta invalido, la laptop se
apagara durante una hora antes de volver a
intentar su activaciéon. Si el codigo es valido
la laptop ya estard ‘activada’ y procedera a
la primera pantalla de encendido. Un cédi-
go de activacién textual puede ser ingresado
manualmente en la maquina si no se activara
automaticamente por alguna razén.

En la practica

“La OLPC solo se encarga del embarque de
las laptops desde su planta de origen hasta el
pais comprador; el despacho y distribucion
dentro de cada pais es totalmente organiza-
do y responsabilidad de cada pais”, explica
Ivan Krsti¢, responsable de la seguridad de la
OLPC y quien desarroll6 su plataforma de
seguridad “Bitfrost”. Ademas fue el encarga-
do de chequear que en el primer envio de
OLPCs a Uruguay todas las laptops estuvie-
ran en condiciones a la hora de ser distribui-
das en la Escuela N° 109 de Florida y en la
Escuela N° 24 de Villa Cardal.

Como comenta Krsti¢ en su blog, las laptops
enviadas a Uruguay tenian instalado el soft-
ware OLPC Ship.1 pero por expreso pedido
del gobierno se lo debia actualizar al Ship.2.
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Una vez en Montevideo con las maquinas
dispuestas para realizar el upgrade, como no
se podia acceder a la red de actualizaciones,
el nuevo software debid ser cargado manual-
mente en las maquinas. Ademas, desde el Pro-
yecto Ceibal (la iniciativa nacional de equipar
a cada chico con una laptop) se escribié un
codigo especial el cual necesitaba ser incluido
en las laptops. Para ello primero se debi6 lim-
piar el codigo y reescribir algunas partes para
que fuera mas facil su inclusion en el sistema.
Luego de un dia se pudo instalar de forma
criptografica el Ship.2 version beta, hacer que
una de las laptops actuara como ‘servidor de
activacion’ e instalar el codigo de Ceibal en
alrededor de 200 maquinas.

¢Como fue el proceso? Primero se abrieron las
cajas y se sacaron las laptops de la bolsa de
plastico, se las puso en una mesa, se les colo-
c6 la bateria, se las conect6d para que tuvieran
energia, se las abri6 y se les conecté el USB
con el upgrade, se las encendio y se instal6 la
actualizacién, se esperd que de forma inalam-
brica se activara el boot, se cambiara a una
terminal y corrierra el instalador. Se apagaron
las méaquinas, se les sacé la bateria y volverie-
ron a colocarlas en las cajas con las bolsas de
plastico. Suena cansador. A Krsti¢ y su equipo
les tom6 un promedio de 12 minutos realizar
el proceso con cada maquina.

El total del conjunto de OLPC fue repartido
entre la Escuela N° 109 de Florida y la Escuela
N° 24 de Villa Cardal, la cual fue un modelo
piloto desde mayo de 2007. De los pocos datos
que Krsti¢ pudo recuperar de esta experiencia,
los alumnos crearon, en poco més de seis me-
ses, un total de 1200 archivos (la mayoria es-
critos y fotos de la cimara incluida) ocupando
entre 30 y 50MB en cada maquina.

Finalmente el traslado, el arribo y la instalacion
de la OLPC en Uruguay fue un éxito y como co-
menta Krstié en el blog, la satisfaccion de ver la
cara de alegria de los chicos no tiene precio. e
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# passwd [CentralTECH]
CentralTECH: heJuwMrBVaémg:1001:202:Academia Linux:/home/CT:/bin/sh

# useradd -u 500 -d /home/CentralTECH -G floppy,pppusers,popusers CentralTECH

Linux es el sistema operativo open source por excelencia que todo profesional debe
conocer. Elegido por miles de empresas. Reconocido por miles de usuarios. Con gran
Valor Agregado, Excelente Performance, demostrada Seguridad y Alta Confiabilidad.
CentralTECH brinda capacitacion y Servicios de Consultoria bajo la Plataforma Linux.
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B 7om Cloward - CISSP // Frank Simorjay - CISSP

Existen innumerables maneras en las que usuarios malintencionados pueden usar un equipo para
realizar actividades ilegales: pirateria de sistemas, filtrado de secretos comerciales, liberacion de
nuevos virus, uso de mensajes de phishing para robar informacion personal y muchas mas. Y
continuamente recibimos noticias sobre ataques y técnicas nuevos. Lo que no se oye tan a menu-
do es la manera en la que pueden usarse los equipos para investigar estos tipos de actividades.

ientras algunas investigaciones de-
penden de profesionales altamente
cualificados que usan herramien-
tas costosas y técnicas complejas,
hay métodos mas faciles y econé-
micos que se pueden usar para rea-
lizar investigaciones y anélisis basicos. En este articulo, nos
centraremos en las técnicas de informética forense a las que
puede tener acceso como administrador estindar.
Nuestra explicacién se centra en dos aceleradores de solu-
ciones que puede descargar de forma gratuita: “Guia fun-
damental de investigacién informética para Windows”
y Starter kit de eliminacién de malware. Le mostraremos
como puede combinar estas dos soluciones para crear un
entorno arrancable de Windows PE que le permitira realizar
una investigacion efectiva y conservar sus conclusiones para
informes y analisis.

Aunque nuestra solucién detalla una manera facil de reunir
pruebas en un equipo con Windows, tenga en cuenta que
es un acercamiento béasico ad hoc. Tenga presente que la
técnica que tratamos aqui no es una solucidén preceptiva
garantizada ni certificada por “The International Society
of Forensic Computer Examiners”. Antes empezar una in-
vestigacion, debe considerar si la evidencia hallada en el
disco duro puede llegar a ser prueba en un proceso legal. Si
existe esa posibilidad, se deberia designar un examinador
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con certificacidén profesional para realizar la investigacion.
Hay mas informacién sobre este tema en la “Guia funda-

mental de investigacion de equipos para Windows”.

Aceleradores de soluciones

La “Guia fundamental de investigacion de equipos para
Windows” trata los procesos y herramientas que se pue-
den usar en una investigacion interna de equipo. La guia
resume las cuatro fases del modelo de investigacion: valo-
racién, obtencién, analisis e informes.

Esta guia cubre cuando es necesario implicar a las autorida-
des competentes. En ella puede encontrar informacién acerca
de cobmo administrar los delitos relacionados con el equipo,
cémo ponerse en contacto con las autoridades competentes y
las herramientas de Windows Sysinternals y otras herramientas
de Windows que son ttiles para realizar las investigaciones.
El otro acelerador de soluciones que mencionamos en este
articulo, el Starter kit de eliminacién de malware, ofrece
orientaciodn sobre como crear y usar el CD-ROM de arran-
que de Windows PE para quitar software malintencionado.
Esta guia incluye una lista de las amenazas y algunos de los
factores atenuantes que pueden ayudar a reducir su posible
impacto en una organizacion. El Starter kit de eliminacion
de malware incluye un acercamiento de cuatro fases para
ayudar a un profesional de TI a determinar la naturaleza
del malware implicado, limitar su propagacién, quitarlo y
comprobar la eliminacién.
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El CD-ROM de Windows PE

Hay dos requisitos previos para ejecutar una investigacién de
este tipo: un CD-ROM de Windows PE y un dispositivo de
almacenamiento externo, como una unidad flash de USB.
Probablemente sepa que se debe dejar intacta la escena de un
crimen. Por la misma razén, se deben conservar los datos en
el disco duro investigado.

El disco de Windows PE arrancard el sistema en un en-
torno limitado de Windows. Cuando se crea este CD de
arranque, se pueden incluir herramientas (al igual que en
el Starter kit de eliminacién de malware) que se configuran
de forma preliminar para un propésito especial.

El proceso de creacion del CD-ROM de Windows PE es
bastante sencillo. Antes de crear este disco de arranque
necesitard instalar el Kit de instalaciéon automatizada de
Windows (AIK), coloque las herramientas de Sysinternals
en su lista de herramientas e instale cualquier otra herra-
mienta de anilisis de malware y utilidades. Para obtener
instrucciones detalladas sobre la creacién del disco, use los
pasos enumerados en el documento del Starter kit de eli-
minacién de malware.

La unidad externa USB

Ya que este proceso no alterard la unidad de disco inves-
tigada, necesitard alguna clase de disco duro externo en el
que pueda almacenar los archivos de salida que se generen.
Con todos estos requisitos y opciones, es muy importante
que haga una planeacién de antemano para tener en cuen-
ta el espacio en disco total que necesitara la investigacion.
Puesto que desea asegurarse que el kit esté limpio cuando
inicie una investigacion, se deben haber eliminado todos los
datos anteriores de la unidad de disco externo que se va a
usar para guardar los archivos de investigacién. Esto se pue-
de realizar de manera fcil con una utilidad de limpieza de
disco duro que sobrescribe toda la superficie de escritura de
la unidad. A continuacién se puede dar formato al disco
externo y etiquetarlo como sea necesario para su uso en la
investigacion. Esta precauciéon garantiza que el dispositivo
no contendra los archivos que podrian contaminar las evi-
dencias que se retinan durante la investigacion.

También debe incluir un formulario de cadena de custodia
para que haya documentacién oficial acerca de quién ha
administrado el equipo durante la investigacion.

Ejecucion de una investigacion

Ahora est4 listo para realizar una investigacién. Primero,
arranque el sistema sospechoso usando el disco de Windo-
ws PE, asegurandose de que el orden de arranque del equi-
po identifica la unidad de CD-ROM como el dispositivo
principal de arranque. Cuando se le pregunte, presione
cualquier tecla para completar el arranque desde el CD-
ROM. Esto le proporcionara acceso a las herramientas que
ha instalado en el disco.

Usaremos nuestro kit en un equipo de muestra para de-
mostrar cobmo puede recopilar informacién de un equipo
(que llamaremos Testbox1). La asignacién de la unidad de
CD en Testbox1 es X:\ y la ubicacién predeterminada para
las herramientas del Starter kit de eliminacién de malware
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es X:\tools. Para tener acceso a las herramientas del kit,
simplemente hay que escribir: c¢d \tools.

Hay varias herramientas que pueden identificar las uni-
dades de destino montadas en un equipo. Bginfo.exe, que
estd ubicado en el directorio de herramientas Sysinternals,
puede ofrecer esta informacién y colocarla en una ventana
en segundo plano en el escritorio para una fécil referencia.
Drive Manager también puede identificar todas las unida-
des de disco en el equipo, incluidas las unidades de disco
duro de destino y el dispositivo USB externo.

Comprohacion de malware

Es importante ejecutar herramientas antimalware antes de
comenzar una investigacién para asegurar que la investiga-
cién no esté afectada por un virus ni otro c6digo malinten-
cionado. El informe que genera la herramienta antimalware
puede usarse como prueba, si fuera necesario. La no com-
probacién de la existencia de malware en un equipo puede
arriesgar la investigacion, asi como la credibilidad del inves-
tigador en lo que se refiere a rigurosidad y certeza.

El Starter kit de eliminacién de malware habla de varias
herramientas recomendadas, incluidas la herramienta de
eliminacién de malware y McAfee AVERT Stinger. Cuando
ejecute la herramienta de eliminacién de malware, asegt-
rese de incluir la opcién de linea de comando /N para
indicar a la herramienta que s6lo informe de la presencia
de malware y no intente quitarlo:

x:\tools\windows-KB890830-v1.29.exe /N

El archivo resultante del informe estard ubicado en %win-
dir%\debug\mrt.log.

De igual forma, cuando ejecute McAfee AVERT Stinger, cambie
la preferencia a Report only (Sélo informar), como se muestra
en la figura 1, para que examine el equipo pero no realice cam-
bios en el disco duro. Y asegtirese de guardar un informe de la
herramienta cuando se haya completado el examen.

-On virus detection
‘) Report only
) Repair
) Rename

) Delete
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Como guardar los archivos importantes

Si no se ha realizado una copia de seguridad del disco duro
completo antes de comenzar la investigacion, debe realizar
copias de seguridad de, al menos, los archivos clave de usua-
rio. La informacién de configuracién puede usarse para una
futura revision si fuera necesario. Comience reuniendo los
archivos de registro y la configuracién, que contienen toda la
informacién relevante acerca de como se ha usado el equipo
y qué software est instalado en el sistema.

Para guardar el subarbol de registro para Testbox1, creamos
primero una carpeta en la unidad extraible F:\ y, a conti-
nuacion, registramos la fecha y la hora en la que comenzé
la investigaciéon usando los comandos siguientes:

f: Mkdir f:\evidence_files

Date /t >> f:\evidence_files\Evidence_start.txt
Time /t >> f:\evidence_files\Evidence_start.txt

Ahora guardamos el subarbol de registro usando el coman-
do xcopy para copiar el directorio de configuracién com-
pleto y sus contenidos. Los archivos de registro que nos
interesan estan ubicados en %windows%)\system32\config.
En nuestro caso, ejecutaremos lo siguiente:

xcopy c:\windows\system32\config\*.* f:\regis-

trybkup /s /e /k /v

Este comando copia toda la informacién de configura-
cién ubicada en la carpeta de configuracion. Testboxl
contiene aproximadamente 95 MB de informacién en la
carpeta de configuracion.

A continuacién, nos centramos en los datos de usuario,
que pueden estar ubicados en cualquier parte del disco
duro. Para nuestro ejemplo, estamos copiando datos so-
lamente de un directorio llamado c:\HR. Para garantizar
que los datos se recopilen completamente, copiaremos to-
dos los datos en el directorio y sus subdirectorios usando
el siguiente comando xcopy:

Mkdir f:\evidence_files\HR_Evidence
Mkdir f:\evidence_files\documents_and_settings

Mkdir f:\evidence_files\users
xcopy c:\HR\*.* f:\evidence_files\HR_Evidence /s /e /k

Ahora puede centrarse en la informacion personal de carpetas.
De nuevo, queremos copiar todos los datos de estos directorios y
sus subdirectorios. Para esto, usamos los comandos siguientes:

Xcopy c:\documents and settings\*.* f:\evidence_

files\documents_and_settings /s /e /k /v
Xcopy c:\users\*.* f:\evidence_files\users /s /e /k /v

Este ejemplo recopilé cerca de 500 MB de datos, que pode-
mos analizar si fuera necesario. Como puede ver, la canti-
dad de datos que esta recopilando puede ser enorme, espe-
cialmente si encuentra los archivos de audio, video y fotos.
No obstante, es importante conservar la mayor cantidad
posible de datos originales ya que una investigaciéon puede
requerir no sélo las evidencias que se reinen fisicamente,
pero también la certeza de que esta informacién no ha
sido alterada durante el proceso de recolecciéon. Lo ideal
seria que hiciera una imagen de disco completo para la
investigacion, pero esto puede ser dificil debido a las res-
tricciones de tamafio. Como puede ver, es muy importante
calcular de antemano cuinto espacio de almacenamiento
puede requerir su investigacion.

Reunion de informacion adicional

El hallar estos datos puede requerir un esfuerzo de investiga-
cién, especialmente si un usuario ha cambiado su configu-
raciéon para almacenar los datos en algin lugar distinto de
las ubicaciones predeterminadas. Hay varias herramientas de
Sysinternals que pueden ayudarle a encontrar archivos impor-
tantes. La figura 3 ofrece una lista de cinco aplicaciones tiles
y describe cobmo pueden ayudarle en su investigacion. °

Acerca del autor

Tom Cloward, CCE, CISSP, es Director de programas
en Microsoft, su principal objetivo es proporcionar ace-

leradores de soluciones de seguridad y cumplimiento
para profesionales de TI. Frank Simorjay, CISSP, CET,
es Director técnico de programas y experto en asuntos
de seguridad para el grupo de seguridad y cumplimien-
to de Microsoft Solution Accelerator. Disefia soluciones
de seguridad para clientes de Microsoft.

* Articulo previamente publicado en TechNet - diciembre 07

APLICACION DESCRIPCION

AccessChk Muestra las rutas de acceso a los archivos, claves de registro y servicios de Windows por usuario o
grupo que especifique.

AccessEnum Muestra quién tiene acceso a qué directorios, archivos y claves de registro de un equipo. Puede usar
esto para encontrar los lugares donde los permisos no se aplican apropiadamente.

Du Muestra el uso de disco por directorio.

Pslnfo Muestra informacion acerca de un equipo.

Strings Busca cadenas ANSI'y UNICODE en imagenes binarias.
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Microsoft

Research

“Nos estamos enfocando mds que nunca en la investi-
gacion. Estamos construyendo la tecnologia que permitird
que las computadoras vean, escuchen, hablen y aprendan
para que las personas puedan interactuar con ellas de la

misma forma que con una persona’” - Bill Gates.

Mas de 700 personas distribuidas en cinco la-
boratorios en tres continentes diferentes y con
un mismo objetivo: la investigacion. Ese es el
equipo de Microsoft Research y que, como
ellos afirman, convierten las ideas en realidad.
NEX IT visito el laboratorio de |a India y les con-
tamos como se trabaja.

icrosoft Research, creada en 1991, es la prime-
ra organizacion enfocada en la investigacion
basica y aplicada en ciencias de la computa-
cion y la ingenieria de software creada por
una compafia que ha logrado un balance en-
tre un modelo académico abierto y la trans-
ferencia efectiva de los resultados de sus investigaciones al desarrollo
de productos o dispositivos.
Sus objetivos se enfocan en mejorar la experiencia del usuario con los
dispositivos computacionales, reducir el costo de escritura y adminis-
tracién del software e inventar novedosas tecnologias de computacion.
Ademas, también colaboran con colegas y universidades de todo el
mundo para avanzar en el campo de la ciencia de la computacion.
Para lograr sus objetivos existen cinco laboratorios alrededor del mun-
do: Redmond, Silicon Valley, Cambridge, Beijing y Bangalore.
Actualmente, se ha convertido en un importante centro para las tecnologfas
s dela 1nfor-mac1on don{le se han instalado numerosas multinacionales apro-

e 'chando el buen hacer de los informaticos y matematicos autoctonos.
' RN &
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Microsoft Research India

Establecido en enero de 2005, Microsoft Research India es uno de los
cinco laboratorios de investigacién que el gigante de Redmond tiene
alrededor del mundo. Situado en la ciudad de Bangalore, emplea a
aproximadamente 50 cientificos, a un staff de soporte y a un gran nt-
mero de internos cada afio y es dirigido por el Doctor P. Anandan,
reconocido a nivel mundial por sus investigaciones en computacion y
analisis de videos.

La gran mayoria de los 1.000 millones de personas que vive en la India
no tiene acceso a una PC o a Internet. Paradéjicamente, el pais experi-
menta un importante boom de las TICs y sus calificados profesionales,
muchos formados durante afios en otros paises, son capaces de desarro-
llar sofisticadas herramientas aplicables a diversos ambitos socioeconé-
micos. Estas son algunas de las razones por las que Microsoft inaugurd
en la ciudad de Bangalore su quinto centro de investigacion MSR (Mi-
crosoft Research Lab) en el mundo. La investigacion en la interaccién
entre humanos y ordenadores (HCI) juega un papel central en muchos
de los equipos de Microsoft Research. El trabajo de los investigadores
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esta centrado en mejorar la forma en que las personas utilizan
los dispositivos informéticos. Esto incluye busquedas, acceso y
gestion de la informacién, exposicion de datos e informacién com-
pleja, modelo de usuario y reconocimiento de actividades, recogida
de datos e interaccion eficiente, el papel de la automatizacion y la
union entre sistemas inteligentes y manipulacion directa.

En el laboratorio, llamado “Scientia”, se realizan investigaciones
basicas y aplicadas en diferentes areas. La principal es la de “Tecno-
logia para Mercados Emergentes”. A través de este grupo, Micro-
soft Research India trata de abordar las necesidades y aspiraciones
de la gente de los paises de mercados emergentes, en particular los
que son cada vez més consumidores de las tecnologias de la com-
putacién y los servicios, asi como aquellos para los que el acceso a
las tecnologias de la informética sigue estando en gran parte fuera
de alcance de la mano. La investigacion de este grupo se compone
de técnicos y de investigadores en ciencias sociales. Trabajan en
los Ambitos de la etnografia, la sociologia, las ciencias politicas, y
la economia, todo lo cual ayuda a entender el contexto social de
la tecnologia, y también hacen investigaciones técnicas en hard-

ware y software para idear soluciones que se han disefiado para los
mercados emergentes, tanto en el medio rural como urbano. Este
equipo es dirigido por Kentaro Toyama, quien afirma: “El entor-
no cultural y social de la India nos convierte en un microcos-
mos de mercado emergente que sirve como referencia valida para
paises de todo el mundo”. Uno de los proyectos mas novedosos
que lleva a cabo el equipo es el Text Free User Interface (Interfaz
de Usuario Libre de Texto), que desarrolla entornos informaticos
multimedia dirigidos a personas analfabetas o semianalfabetas.
“En colaboracién con un grupo de mujeres de un poblado de
chabolas de Bangalore, descubrimos que el analfabetismo no es el
mayor obstaculo a la hora de utilizar la tecnologia. Pesan mas el
miedo y la falta de conocimientos sobre lo que la informatica les
puede ofrecer”, explica Toyama. Para subsanar estas dificultades,
el grupo de Tecnologia para Mercados Emergentes recurrié al po-
der de la imagen. “Al iniciar la aplicacion, se afiadi6 un video en
el que se explica sin texto no s6lo coémo se utiliza la herramienta,
sino lo que es capaz de hacer por las mujeres, por ejemplo, como
il les_'pued'e ayudar a buscar trabajo”, finaliza.
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ttlti Mouse, cuyo objetivo son las escuelas rurales del pais, donde
_t-'i:ér una PC es tarea bastante dificil. Los pocos colegios que si

solucion era disefiar un software que permitiera a varias perso-
utilizar la PC simultdneamente. El resultado es el Multi Mouse,

- en la pantalla de multiples cursores, uno por cada estudiante”, sefiala
Kentaro Toyama. Segin las primeras experiencias, los estudiantes se
* involucran mis en la formacién y se sienten mas motivados al poder
interactuar entre ellos.

El equipo que lidera Toyama también investiga nuevas vias con posi-
bles fines sociales, como la telefonia movil. “Al igual que los ordena-
dores se estan integrando en el dmbito agrario, los teléfonos moviles
podrian formar parte de esa cadena y conseguir asi rebajar el costo
total de esa tecnologia”, apunta Toyama. La mayoria de estos proyectos
estd aun en fase de pruebas., sin embargo el director de los proyectos
para mercados emergentes es optimista: “Necesitamos confirmar que el
impacto de los programas es el esperado y que su puesta en marcha no
va a producir efectos adversos, aunque los estudios preliminares que
hemos realizado sugieren que vamos por buen camino”.

Otra de las investigaciones que vale la pena destacar es la conocida
como Digital Green. Se trata de un proyecto que busca diseminar
informacion especifica sobre agricultura a través de videos digitales
destinados a familias que trabajan con el campo para lograr un
progreso continuo.

Ademas de investigar en tecnologias para mercados emergentes, Micro-
soft Research India dispone de otros cinco equipos de trabajo:

1- SISTEMAS MULTILINGUES. Los investigadores trabajan en la
creacion de todo tipo de software disponible en multiples idiomas.
Ademas, investigan en procesadores de idiomas, reconocimiento del
lenguaje hablado e interfaces de usuario.

2- BASES DE DATOS GEOGRAFICAS DIGITALES. El grupo desarrolla
bases de datos geograficas a través de la informacion obtenida de saté-
lites y otros dispositivos.

En esta misma ciudad se desa-

I TD 2007 rrol6 entre el 15y el 16 de di-

BAN GALO R E ciembre la segunda conferencia

mundial sobre tecnologias de
Informacion Comunicacion y Desarrollo. En esta ocasion
participaron 220 personas de todo el mundo y conto con
un panel de reflexion. Se presentaron 38 trabajos y tuvo
una activa participacion de los mas destacados investiga-
dores de Microsoft Research de Bangalore.
El objetivo de |a conferencia es proporcionar un foro para

¥ Ay

5 * «f-{y'\u._:-’ N N

e

3- SISTEMAS Y HARDWARE DE COMUNICACION. Con sensores ca-
paces de comunicarse entre si y de cruzar bases de datos, los investi-
gadores trabajan en aplicaciones que puedan ayudar a evitar desastres
naturales y facilitar la gestion de los recursos.

4- INGENIERIA DE SOFTWARE. El objetivo de este equipo es au-
mentar la productividad del software de las empresas e incrementar la
eficacia de sus programadores.

_ 5- CRIPTOGRAFIA Y SEGURIDAD. Este grupo investiga en las areas
de criptografia, algoritmos y seguridad multimedia.

Microsoft Research trabaja con las principales universidades de India
para lograr el progreso y la innovaciéon a través de investigaciones,
PhD, programas internos e investigaciones patrocinadas. Por esto cuen-
tas con programas de becas y de captacion de talentos en las principales
universidades indias. El Dr. P. Anandan afirma: “Microsoft Research
India conduce una investigacién a nivel mundial a través de un gran
numero de areas. Ademas, para poder avanzar con el arte de la ciencia
de la computacién, trabajamos con Universidades e instituciones para
mejorar la calidad de los PhD en India”.

“Microsoft Research India con-
duce una investigacion a través
de un gran ntimero de 4reas. Para
poder avanzar con el arte de la
ciencia de la computacién, traba-
jamos con Universidades e institu-
ciones para mejorar la calidad de
los PhD en India”.

Dr. P. Anandan, actual director de
| Microsoft Research India, fue pre-
viamente investigador en Micro-
soft Research de Redmond durante
dos décadas, tiempo en el cual fue
reconocido por su contribucién en
el area del flujo Optico, estimacién
de movimiento y anélisis de esce-
nas en 3-D.

investigadores y académicos que trabajan en el mundo de
las TICs aplicadas al desarrollo. Este afio se presentaron
trabajos multidisciplinarios de excelente calidad y notable
rigurosidad cientifica.

Uno de los puntos mas interesantes es que en ella se pu-
dieron contactar investigadores de las ciencias sociales
con otros con perfil mas técnico, asi se enriquecen las
investigaciones con aportes de la sociologia, la antropolo-
gia, las ciencias politicas, la ingenieria, la economia y las
ciencias de la computacion, entre otras.
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Libreria

Le mostramos cuales son los libros

NEX

que no puede dejar de conocer

LPI Linux Certification
in a Nutshell

LPI Linux Certification in a
! gt Nutshell, Segunda Edicién, es
AW un recurso muy valioso a la
PI LIUX hor; lc)le determinar qué puntos
se deben tener en cuenta para
CERTIFICT]ON aprobar el examen del Linux
Professional Institute (LPI).

ER g _ El LPI fue conformado origi-

nalmente en Octubre de 1999
como una asociacién canadien-

se sin fines de lucro. Dos afios més tarde ya estaba ganando
el Linux Journal’s Editor’s Choice Awards por una exhaustiva
investigacién antes de comenzar sus exdmenes de certificacién
para verificar qué habilidades realmente utilizan los usuarios de
GNU/Linux en sus trabajos.

El LPI Linux Certification in a Nutshell cubre los temas del
primer y el segundo nivel de la certificacién. La organizacion del
libro es muy buena aunque no esté pensando en rendir la certifi-
caciéon y le dard un pantallaza general de las habilidades que todo
administrador debe manejar para trabajar en un ambiente real.

Administering Windows
Vista Security: The Big

Administering Surprises
Windows Vista
Security El tltimo tabajo de Mark Mina-

si, reconocido autor sobre net-
working bajo entornos Windows.
En esta oportunidad, el experi-
mentado investigador presenta
“Administering Windows Vista

Security: The Big Surprises”, un
libro donde analiza minuciosa-
mente ocho nuevas caracteristi-
cas de seguridad de Windows Vista que para muchos pasan des-
apercibidas pero que pueden resultar de vital importancia para
administradores.

Me encontraba trabajando con mi co-autor John Mueller en “Mas-
tering Vista”, que saldrd dentro de poco, pero me encontré ante Ia
necesidad de comenzar otro libro; “Administering Windows Vista
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Security: The Big Surprises”. Senti que Vista incluia ocho nuevas
tecnologias en seguridad que lo hacian mds seguro que cualquier
otra versién de Windows, pese a ser tan sutiles (pero no por ello
menos importantes) que pricticamente no son destacadas.

En primer lugar, herramientas como el “Control de cuentas de
usuario” y “Bitlocker” resultan cambios obvios para cualquier te-
chie al momento de implementar Vista. Sin embargo, herramien-
tas como Windows Integrity Control y una importante revisién
de los servicios en Vista pueden pasar desapercibidas, y eso seria
una verdadera pena, ya que ofrecen el potencial para asegurar
Vista de mejor manera, aunque ese potencial solo podri ser de-
sarrollado por administradores que cuenten con los detalles de
estas nuevas tecnologias.
Mi objetivo, entonces, fue escribir un libro lo mds breve posible,
para explicar de forma clara y precisa las ocho nuevas tecnologias
que ofrece Vista ayudando a los usuarios de Windows a compren-
derlas. En estas 266 pdginas, creo haber conseguido mi objetivo
en cuanto a la extensién del libro. En relacién al segundo aspecto,
dependers del lector decidirlo.
Las nuevas caracterisitcas de seguridad de Vista me interesaron tan-
to que me pasé los tltimos meses estudidndolas, experimentando
con ellas y analizdndolas a fondo. Hasta aprendi C++ para poder
poner a prueba las nuevas herramientas. Disfruté mucho apren-
diendo las nuevas caracteristicas de Vista pero, como de costum-
bre, me gusté atin mds explicirselas a mis lectores.

Mark Minasi

Administering Windows Vista: The Big Surprises

1 - Introduccion

Qué hay en el libro, como esta estructurado. El eje del libro: lo
nuevo, tan breve como sea posible, dejando lugar para el humor!
Explica y, donde sea posible, muestra como extender las nuevas
caracteristicas de Seguridad en Windows Vista.

2 - Las Pequefias Sorpresas

Como este libro apunta a quienes adoptaron Vista desde su lan-
zamiento, comenzamos con algunas de las sorpresas que no estin
relacionadas con la seguridad; una colecciéon de elementos que
seguramente resultardn de sumo interés para quienes se inician
en Windows Vista.

3 - Entendiendo el Control de Cuentas de Usuario: “Esta usted
seguro, Sr. Administrador”

4 - Sistema de Archivos y Virtualizacién del Registro

5 - Su PC como una computadora militar: Control de Integridad
de Windows en Vista
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6 - Bitlocker: Solucionando el problema de seguridad en laptops
7 - Proteccion post-arranque: Integridad de co6digo, Nuevas reglas
de firmas de drivers y PatchGuard

8 - Servicios en Vista

Sobre el autor

Mark Minasi es editor senior de Windows IT Pro. Posee una
certificacién MCSE, y ha escrito 25 libros, incluyendo su l-
tima obra: “Administering Windows Vista Security: The Big
Surprises”, de Editorial Sybex. Reconocido en todo el mundo,
es requerido constantemente para brindar conferencias sobre

al éxito de las ediciones anteriores, McGraw-Hill ha anunciado
nuevas publicaciones de este volimen que ya se ha transformado
en un clasico para todos los aspirantes a la certificacion CISSP.

Estudiar de forma correcta para el examen CISSP (Certified In-
formation Systems Security Professional), implica leer una gran
cantidad de libros que le permitirdn al aspirante asegurarse de
que ha estudiado todo lo necesario para cada drea cubierta por
el examen. Para aplicar al examen, es necesario tener al menos
tres afios de experiencia y un titulo universitario, o bien cuatro
andos de experiencia en uno de los dominios abarcados por el
“Common Body of Knowledge” (CBK).

Windows networking.

Este libro intenta combinar la informacién de un extenso
nimero de recursos.neesarios para aprobar el examen CISSP
en un sélo Ilibro:

Certificacion CISSP-Guia El examen abarca diez .dominios, ¥y céaa uno de ellos es un “pe-
de Examen Completa

(cuarta edicion)

- I, " . .
quedo mundo” que posee diversos libros y papers escritos sobre
ese asunto en particular.

Este libro intenta extraer la informacién necesaria_dedas distin-
La cuarta edicion de “Certificacion tas fuentes de'informacion, facilitande la preparacion para el
CISSP - Guia de Examen Comple-

ta”, ya fue en los Estados Unidos a

examen. Ademds, resulta una gran guia de ayuda, aun después de
haber obtenido la certificacién CISSP
principios de noviembre. Debido Shon Harris,
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Comienza el proyecto Apricot
(http://apricot.blender.org/)

Sabemos que en el mundo de Gnu-Linux hay juegos, pero siempre éstos van un paso
detras de los comerciales; esto es algo que puede llegar a cambiar pues la Blender
Fundation junto la comunidad de Crystal Space se unieron para dar comienzo

al desarrollo de un juego open source con calidad comercial, estamos ha-

blando del proyecto Apricot.
Protagonizado por los mismos personajes de Peach Open Movie, utili-
zara el motor grafico de Crystal Space. Sera publicado bajo la licencia

Creative Commons Attribute, y se pondra a la venta una edicion especial

en DVD, la cual incluird versiones para Gnu-Linux, Windows y MacOS X,
junto con toda la documentacion de desarrollo, modelos de personajes y
mucho contenido adicional.
Ya pueden hacer las reservas para el DVD desde su pagina de Internet.
(Todos aquellos que lo pidan antes del 1 de Febrero de 2008 podran aparecer si quieren en
los créditos del juego).

e

Wine 0.9.51 (http://www.winehg.org/)

hace compatibles en Gnu-Linux.
Diferentes mejoras se han hecho al cddigo en esta version:

M Leonel Ivan Saafigueroa

* Mejoras en WineHelp.
* Mejor soporte para letras en japones.
* Se han corregido errores en mpcrt4 y en Alsa.

* Mejorado el soporte para los cambios
en la resolucién de pantalla.
*Y diversos errores corregidos.

Pueden bajar el cdigo fuente y hinarios para varias versiones
de Gnu-Linux desde su pagina de Intemet.

. NetBSD 4.0
(http://www.netbsd.org/)

Ya e§ta disponible NetBSD 4.0, nueva
version de este sistema Unix disponible
para varias arquitecturas de computado-
ras. Las novedades que se destacan en esty
nu.effa versidn es el soporte de virtuali-
z'ac10n Xen, nuevos dispositivos recono-
c.1dos, soporte de Bluetooth, mejoras en
51ste.m.as, servicios y protocolos de red.
Se hicieron ademas importantes refuerzos
en la seguridad de] sistema.

Puec,iep descargarlo como siempre desde
Su pagina de Internet.
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ratos_malos_para_vista_buenos_para_linux.html)

Portatiles baratos:
malos para Vista,
buenos para Linux

En un reciente articulo pu_blicadq en la pagina Thelnquirer, Inos l)(bttp:/ /Ifnux.o,g )
comentan el interés de la industria por las computadoras ultra- et/0017; 9-btm1j
portatiles. Estas computadoras por sus prestaciones las hacen

ideales para instalar en ellas Gnu-Linux e incluso Wmdovyg XP;
aunque Windows Vista no es precisamente la mejor opcion en
estos dispositivos. _

Este 2007 ha sido el afio en el que los portatiles se han convertido

en la principal fuerza motora de las ventas de PQs. : {
Linux se esta convirtiendo en la mejor alternativa para los portd-

tiles mas econémicos. Esto incluye a los ultraportatiles como XO

de la OLPC o el ASUS Eee PC que estan maravillando a todo el

mundo

Nuevos drivers NVIDIA y ATI para Gnu-Linux

(http://www.nvidia.com/objecVunix.html)
(http://www.ati.amd.com/)

Los usuarios de Gnu-Linux estamos de suerte pues tenemos nuevos drivers de los
dos principales fabricantes de placas de video.

En el caso de Nvidia se mejord el rendimiento en XRender, se afiadio soporte para
las tarjetas GeForce 8800 GT, GeForce 8800 GTS 512 y GeForce 8800M, arreglado
también algunos problemas de estabilidad en algunas tarjetas de la serie GeFore 8
y con algunas tarjetas GeForce 6200/7200/7300 en sistemas SMP o multindcleo.
Nvidia-settings mejoré su uso a resoluciones de 1024 x 768 y 800x600.

Por su parte ATl ha corregido una pérdida de memoria cuando se ejecutaban aplicacio-
nes OpenGL y ha arreglado un fallo de segmento al usar la opcion -configure en las X,

WWW.NEXWEB.COM.AR
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BREVES

La OLPC con idas y vueltas

Tras varios meses de disputas Intel decidié renunciar a su participacién
en la OLPC, el proyecto de computadoras portatiles de bajo costo para
los mercados emergentes, porque considerd que no era viable, tal como
le pedian desde la organizacién sin fines de lucro, abandonar su proyecto
alternativo de laptop econémicas, llamado Classmate.

La decision surge apenas unos dias antes de la Muestra de Electrénicos
de Consumo en Las Vegas, donde se preveia el debut de un prototipo de
“laptop” disefiado por el proyecto y provisto de un “chip” de Intel. El
portavoz de Intel, Chuck Mulloy dijo que ambas entidades llegaron a
un “impasse en aspectos filoséficos” y que la “OLPC ha pedido a Intel
que ponga fin a su apoyo para plataformas ajenas a OLPC, incluida la
Classmate PC, y que se enfoque exclusivamente en la plataforma OLPC.
Al final, decidimos que no podiamos aceptar esa peticién”.

Por otro lado, Microsoft anuncié que estd trabajando para adaptar su
sistema operativo XP a las XO. James Utzschneider, Gerente General de
Microsoft para la unidad de mercados emergentes, dijo en su blog que
Microsoft ha dedicado unos 40 empleados y contratistas para trabajar
en este proyecto pero que las dificultades que enfrentan son numerosas y
que todavia no pueden garantizar si efectivamente participaran del pro-
yecto. Uno de los mayores problemas es que la XO no tiene disco duro y
s6lo 1GB de memoria incorporada y se necesita al menos 2GB sélo para
Windows y Office. Vale aclarar que hasta el momento la OLPC se basaba
exclusivamente en una version GNU/Linux producida por Red Hat.
Hasta el momento no hubo ningin tipo de comentario por parte de la
organizacién que desarrolla la OLPC. °

Se lanzo6 el Amazon Kindle

Desarrollado por Amazon, la tienda de venta on line, y lanzado al
mercado el 19 de noviembre, Amazon Kindle es un lector electrénico
de libros. Se trata de un dispositivo portatil que permite descargar
libros, blogs, revistas y periddicos a través de una conexion inalambri-
ca. Lo hace utilizando el revolucionario papel electrénico, una nueva
tecnologia de pantalla que permite crear delgadas pantallas planas con
una flexibilidad que permite su enrollado.

Si bien los e-books han generado muchas expectativas, hasta el momen-
to no se ha visto un gran cambio. Por un lado, la tendencia en el mer-
cado de la tecnologia se orienta cada vez maés a aparatos que integren
varias funciones, pero por el otro, los lectores de libros electrénicos que
se han lanzado no han superado las expectativas generadas.

El Kindle ha recibido innumerable cantidad de criticas que apuntan
a su alto precio, a su disefio, a la falta de comodidad para sostenerlo,
a que no tiene Wi-FI y estd atado a la red EVDO, que fuera de EEUU
posee poca cobertura, y a que se debe pagar para acceder a blogs y
periddicos, algo que se puede hacer gratis por medio de la web.
Quizas el Kindle no sea la gran revolucién de la industria editorial
ni el “Ipod de los libros” pero si permite instalar el tema de los libros
electrénicos en primer plano.

Para mas informacioén: www.amazon.com/Kindle-Amazons Y

Outsell, analista del mercado de investigacidn, reconocid el creci-
miento de IDC como empresa dedicada a la inteligencia de mercado,
consultoria y eventos en las industrias de tecnologia de la informa-
cién, telecomunicaciones y mercados de consumo masivo de tecno-
logia destacando su reciente expansion y esfuerzos.

Desde hace 42 afios IDC se encarga de analizar y predecir las tenden-
cias tecnologicas para que profesionales, ejecutivos e inversionistas
puedan tomar decisiones de compras y negocios en estos sectores.

flickr

ahora permite editar las fotos online

Flickr, la popular comunidad para compartir fotografias de Yahoo!, ha al-
canzado un acuerdo con Picnik.com, la aplicacién para la edicién de image-
nes online. Los usuarios de Flickr tendran acceso a las opciones habituales
de edicion de fotografias digitales ofrecidas por Picnik.

Después de transformar las fotos, los miembros pueden afadirlas a su cuen-
ta de Flickr. Ademas, la funcién “Memoria Perfecta” de Picnik les permite
deshacer o volver a hacer cualquier ediciéon

o efecto y volver a
la foto. “Nuestra
nos permite brindar
completa a los 40
de Flickr, dandoles
herramientas y apli-
a personalizar, editar
afirm6 José Rivera
de Yahoo! Hispanic
Jonathan  Sposato,

la versién original de
relacién  con  Picnik
una experiencia mas
millones de miembros
la oportunidad de usar
caciones que los ayudan
y mejorar sus fotos”,
Font, Gerente General
Americas. Por su parte
CEO de Picnik, explico

que “esta integracion es un logro clave para obtener la vision del equipo
de Picnik de proporcionar superpoderes de edicion de fotos que resultan
divertidos y livianos donde quiera que se encuentre”. PY
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Para mayor informacion sobre el informe: “IDC Grows Vertically Through
Insights Product Line” visite: www.idc.com/research/outsell.jsp. ®
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