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EDITORIAL

Premio Sadovsky: Premio a la Trayectoria Periodistica.

ace 4 afos naci6 NEX IT

Specialist como un periédico

de distribucién gratuita. En
estos afios pasamos de formato perio-
dico a una revista de pocas hojas, para
finalmente y desde el #14 salir con el
formato actual.
Quienes a diario hacen NEX hoy for-
man un team de redactores y disefia-
dores graficos, quienes ademas tienen
ahora la responsabilidad adicional del
portal www.nexmedia.com.ar (“Saber
de tecnologia es saber de negocios”).

Lo que nunca cambi6 en NEX es el
estandar de sus articulos ni su ob-
jetivo: excelencia y ensefiar respec-
tivamente. Mantener al dia con las
novedades en tecnologia a quienes
ya forman parte del mundo de las
TICs y ensefiar a quienes buscan
una salida laboral y se hallan en
plena etapa de formacion.

Nuestros redactores técnicos confor-
man un grupo muy selecto de expertos
en desarrollo, infraestructura, comuni-
caciones o seguridad informatica.

He sido postulado al premio a la tra-
yectoria periodistica de los premios
Sadovsky y esto para mi como editor
de NEX es un honor.

Como curiosidad me parece intere-
sante contarles, que conoci hace ya
varios afios al Dr. Sadovsky cuando
era secretario de Ciencia y Técnica
en un proyecto muy ambicioso de
conectar a los cientificos argentinos
con universidades e institutos de
investigaciéon del exterior y sus re-
cursos de computo. Quizas un pro-
yecto adelantado a su tiempo.

Esta postulacion la deseo compartir
con quienes trabajo a diario para
hacer NEX. ()

Dr. C. Osvaldo Rodriguez
Editor,
NEX IT Specialist

NEX IT SPECIALIST |5]|
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La confiabilidad que necesita

EDICION ESPECIAL

[ o .
l’ Windows Server 2003

undacion Favaloro: de
inux a la confiabilidad
de Windows Server

Con la plataforma integrada Microsoft, agilizo la carga

de informacion, consolido el monitoreo de las aplicaciones

y gano en seguridad y confiabilidad.

Después de migrar sus estaciones de tra-

bajo y servidores que corrfan sobre Linux

a la nueva generacion de Windows Server

System, Windows XP y Office 2003,
Fundacién y Universidad Favaloro incre-
mentaron su capacidad de transacciones
y los niveles de confiabilidad de la plata-
forma informética. A su vez, redujeron
significativamente los costos de adminis-
tracion de sistemas.

En 2005 las dos organizaciones dedicadas
a la atencién e investigacién en cardiolo-
gia, experimentaron un fuerte crecimiento
tanto en cantidad de servicios médicos y
pacientes como en volumen de factura-
cidn, lo que hizo colapsar su operatividad.
La plataforma informdtica habfa llegado al
Ifmite de su capacidad de procesamiento
de transacciones reduciendo asi su posibi-
lidad de interoperar con otros sistemas.

Mientras la Fundacién se manejaba con
pr{_l(|lu'|l|s Microsoft, la Universidad tenfa
servicios basados en Linux. La decisién
entonces fue implementar Windows Server
System para contar con una plataforma
integrada que incrementara la interopera-
bilidad y soportara aplicaciones criticas.

El Gerente de Sistemas de la Fundacién.

Sl‘.l'gin Navarro, sefialé al respecto que la

plataforma tecnolégica resulté segura y con-
fiable debido a que se lograron optimizar las
funciones del sistema y del correo electrini-

co. “Ademis

agregé— nos permite usar
nuestro sistema de g(-'sti('}n h():-apilalh]]'i:i al
maximo, con todas las prestaciones y funcio-
nalidades de las dltimas versiones. inclu-
vendo soluciones antispam y antivirus.”

Continda en Pag. 3.

Las razones de la eleccion

“Para la institucién fue muy
importante elegir un socio tecnolé-
gico como Microsoft porque le per-
mitié alcanzar una mayor disponi-
bilidad de la plataforma, sin
aumentar los costos de operacién,

ni los profesionales dedicados en
el drea de sistemas". comenta
Gustavo Marota de TPS. Socio de
Negocios certificado Microsoft que
ayuda a la Fundacién a afrontar
sus desalfos tecnolégicos.

|




KECHOS

para tomar sus decisiones

Para conocer mas sobre este y otros casos visite http://www.microsoft.com/argentina/hechos
o llame al 0800-999-4617

M

En primera persona
“Ahora tenemos una infraestructu-
ra informdtica mucho mds confia-
ble y segura para soportar nuestras
aplicaciones criticas. Después de
migrar el dltimo servidor Linux a
Exchange. no tendremos mds ser-
vidores Linux en la institucién."
Sergio Navarro, Gerente de
Sistemas de Fundacion Favaloro

Excelencia en salud

La Fundacién Favaloro es una entidad
sin fines de lucro dedicada a la docen-
cia, invesligacién y asistencia en el
terreno de la salud, especialmente en
cardiologfa y otras prestaciones de alta
complejidad. Creada en 1975 por el Dr.
René G. Favaloro, brinda soporte tam-
bién a la Universidad. Pag. 7

Resultados tangibles

La solucién consistié en migrar a
Windows Server System (con Microsoft
SQL Server 2000, Exchange Server
2003 e ISA Server 2004), Windows
XP y Office 2003. Navarro sefiala que
la organizacién logré aumentar la capa-
cidad transaccional del correo en mds
de un 67%, y la base de datos en mds
de un 50%. Pag. 15

e e A Mpe gy~ ~

e




NE

XIT

L -
I ECI Lls I REVISTA DE NETWORKING Y PROGRAMACION

NOTA DE TAPA

SMARTPHONES POR DENTRO

Teléfono, agenda de contactos y reuniones, acceso al e-
mail y a la web y la posibilidad de manejar documentos.
Todo en uno. Son los ya conocidos SmartPhones que
hoy en dia ayudan a més de un profesional que debe
estar la mayor cantidad del tiempo conectado.

24 TOP SMARTPHONES

Combinan lo mejor del mundo de los celulares y de las computadoras. Veamos
cuales son los teléfonos inteligentes mas populares y qué nos ofrece cada uno.
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SERIE MANAGERS EN IT #6

44 PILA NEXT GENERATION TCP/IP

Si bien ya se encuentra incluida en la ultima version del sistema operativo Windo-
ws para clientes (Microsoft Windows Vista), la nueva implementacion de la suite
del protocolo TCP/IP conocida como la “Pila Next Generation TCP/IP” serd también
incorporada en el futuro Sistema Operativo para Servidores Windows Server 2008
(Hoy en Beta 3 0 RCO).

--- MARTIN STURM

VIRTUALIZACION

54 EL ARTE DE LA VIRTUALIZACION
SEGUN XEN

La version libre de Xen lleva la virtualizacion hasta donde
quien la use se anime. Utilizando la potencia y flexibilidad
de Xen con las ultra conocidas y confiables herramientas
de Linux, la infraestructura de virtualizacion se adapta a
usted y no al revés. Redescubramos juntos la potencia
de la simpleza.

--- LUIS VINAY

58 ZHACIA DONDE VA EL
DATA CENTER?

Hoy en dia la informacion ha evolucionado de forma tal y se
ha convertido en el activo mas importante, con organiza-
ciones de todo tipo confiando en los data centers como eje
de sus operaciones. Veamos cual es la tendencia y hacia
donde se dirige.

{POR QUE RESULTA NECESARIO
CONOCER MAS ACERCA DE...?

ENVIRONMENT

Piense por un momento (aunque nos cueste creerlo) que
puede realizar este proceso una sola vez y a partir de alli
generar una imagen de la instalacién, incluyendo drivers y
programas utilitarios como por ejemplo Microsoft Office. A
partir de dicha imagen Ud. puede efectuar una instalacion
desatendida en multiples equipos en solo 10 minutos y dejar
el sistema completamente utilizable.

Con la ventaja para los integradores OEM de poder persona-
lizar las pantallas de bienvenida a los equipos con sus logos
y ofertas para los clientes.

--- DANIEL M. SALAZAR

NOTAS DESTACADAS

SOFTWARE LIBRE

NOTICIAS EN EL MUNDO
DEL SOFTWARE LIBRE

Conozca las Ultimas novedades en el mun-
do del software libre

--- LEONEL IVAN SAAFIGUEROA

WWW.NEXWEB.COM.AR




SUMARIO - EDICION #42

66 PROTECCION CONTRA
LAS VULNERABILIDADES

Cuando de Proteccion contra las Vulnerabilidades se
Trata, el Proceso No Respeta a una “Mayor Cantidad
de Observadores”.

--- PAT EDMONDS

TENDENCIAS

CYBER ATTACKS EN CRECIMIENTO

2007 ha sido un afio muy interesante e inusual en muchos
frentes de la seguridad informética. EI grupo de investiga-
cion y desarrollo de IBM Internet Security Systems X-Force
ha descubierto, registrado y analizado nuevas vulnerabili-
dades y el status de varias amenazas en los primeros seis
meses de este aro.

78 EL SPAM EN FORMATO MP3

El correo basura continua siendo un dolor de cabeza para varios. En la actualidad
los elaboradores de correo spam, con el objeto de burlar la deteccién de los filtros
antispam, recurrieron de manera activa a varios métodos innovadores para estos
envios: archivos en MP3.

mmunican’ons

Co
g de Corporate YOt Google
Alberto Amb;’oPsubllﬁ')c'rz?fai:s para Latinoaméricd de

ENTREVISTAS

48 EL NEGOCIO QUE GANA LA CREDIBILIDAD

M NEX IT entrevisté a Alberto Arebalos, Director de Corporate Communications & Public
Affairs para Latinoamérica de Google, quien nos explic cual es la politica de privacidad

de la compariia y como manejan la seguridad de la informacion.

SERIE “PROTOCOLOS DE RUTEO” #3

7| 10 PROTOCOLO OSPF ENCADAISSUE |

En este articulo de la serie explicaremos el primer pro-

tocolo dinamico de estado de enlace. Este tipo de proto- "3 ED"‘OH' Al_ ns EVENTOS 82 BHEVES

colos envian por medio de paquetes periédicos el estado
de las interfases y sus caracteristicas. Hoy en dia, OSPF
es uno de los protocolos de LAN y WAN mds empleados, NOTA DE OPINION

debido a que soporta una gran cantidad de rutas. P
ACERCA DE LA ELECCION DEL
TIPO DE SOFTWARE

La renovacion del sitio en el que Microsoft compara Windows con Linux,
el analisis que se hace del hecho en medios importantes y la posibilidad
de que la realidad sea bastante distinta de la que nos quieren mostrar
Entre las aplicaciones mds comunes se encuentran la adquisicion de imdgenes y 0 hacer creer; no tiene que desviamos de nuestro verdadero objetivo:
los servicios de telecomunicaciones. Muchas de las tareas que se realizan en la P, resolver el problema de nuestro cliente de la manera mds ventajosa para
actualidad serian imposibles de realizar sin los satélites. ) €l, no para nuestros proveedores.

--- MIGUEL F. LATTANZI --- RICARDO D. GOLDBERGER

--- JUAN MANUEL URTI

COMUNICACIONES

14 SERVICIOS SATELITALES

SERIE BUSINESS RECOVERY #1

COMO SOBREVIVIR A UNA
CONTINGENCIA Y NO MORIR
EN EL INTENTO

La necesidad de las organizaciones actuales, cada
vez mas dependientes de la tecnologia, demanda
una conciencia activa por parte del CI0 y la alta ge-
rencia para poder anticiparse a las contingencias
antes que estan acaben con la empresa.

-- PABLO EDUARDO HERNANDEZ

SALGUIEN HACKEARA
MI IPHONE?

La seguridad de los nuevos dispositivos celu-
lares es un tema que preocupa a mas de uno
y abre el debate: ¢plataformas abiertas o soft-
ware propietarios?

WWW.NEXWEB.COM.AR NEX IT SPECIALIST |9]



En pro de achicar |3 hrecha digital

ajo el lema “Laboratorio para el uso de
B metodologias innovadoras en la capaci-

tacion de IT para maestros de escuelas
primarias”, el Dr. C. Osvaldo Rodriguez, la
Dra. Alicia Jubert, el Dr. Reinaldo Pis Diez, el
Ing. Claudio Godoy y el Lic. Carlos Rodriguez
junto con la Facultad de Ciencias Exactas de la
Universidad Nacional de La Plata y Microsoft
Research desarrollaron un proyecto de Inclu-
si6n Digital inaugurado en noviembre de 2007
el cual tiene como foco a la Escuela Especial
#502 de Villa Elvira, La Plata.
El principal objetivo del proyecto es capacitar
a los maestros de la escuela primaria en el uso
de la tecnologia. Para esto se monto el labora-
torio con ocho PCs totalmente equipadas para
que ejerciten con las diferentes herramientas y
exploren las infinitas posibilidades existentes.
La idea es que finalmente los docentes le pue-
dan traspasar el conocimiento adquirido a sus
alumnos y de esta forma incorporar a la tecno-
logia en pro de la educacion.

|

La primera clase, desarrollada en el marco de
la inauguracion, estuvo enfocada en lograr
que los maestros tuvieran un contacto inicial
con la computadora, se familiarizaran con ella
y le perdieran el miedo. Con la tutoria del pro-
fesor de musica de la Facultad de Bellas Artes
de la Universidad de La Plata Mario Oriente
Arreseygor, los maestros se convirtieron en
alumnos.

El primer paso fue presentar un novedoso pro-
grama que ayuda en la composicion de cancio-
nes mediante un pentagrama y notas musicales,
muy usado por Arreseygor en la ensefianza de
nifios. La cancion elegida: “Este puente se cay6™.
Cada uno de los maestros tenia frente a si el soft-
ware con el cual debian interactuar en tiempo y
forma para lograr reproducir la melodia correc-
ta. Para esto, cada golpe de la barra espaciadora
significaba el toque de una nota, con lo cual se
debia mantener el ritmo adecuado, regular los
tiempos y las distancias para evitar lapsos de si-
lencio y perder el compas.

Hotel Bauen, Callao 360

|10] NEXIT SPECIALIST

29/11al 2 Argentina Electronics Show 2007 www.aeshow.com.ar
La Rural
30/11al 1 ekoparty 3a. edicidon www.ekoparty.com.ar

El resultado fue asombroso. Las ganas y el
miedo combinados hicieron que en un primer
momento hubiera una total descoordinacién,
pero con el pasar de los pentagramas la melodia
tomo su curso.

La idea no era que los maestros tuvieran una
clase de msica, sino que rompieran las barreras
del miedo y sintieran que més que aprendiendo
estaban jugando, excelente filosofia a aplicar
con sus alumnos el dia de mafiana.

Una clase llena de musica, cantos, risas, errores
y aciertos fue el resultado de la primera expe-
riencia del Laboratorio que promete continuar
con la capacitacién de maestros de otros esta-
blecimientos y lograr un efecto multiplicador.

¢Cual es el valor de darle
a los chicos de escuelas primarias
laptops si sus maestros
nunca usaron un procesador
de texto o nunca
enviaron un e-mail?

WWW.NEXWEB.COM.AR
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PROTOCOLO DE

ENRUTAMIENTO

e i

B Juan Manuel Urti
Ing. en Telecomunicaciones

[.U.PFA.

Introduccion

En este articulo comenzamos a hablar de los protocolos dindmicos
por estado de enlace. Los mismos han sido creados por el IETF, con
el objetivo no solo de mejorar la performance y el rendimiento de los
protocolos de Vector Distancia, sino que ademés han producido un
cambio paradigmaético, permitiendo realizar el escalamiento y dimen-
sionamiento de una red IP, de una forma mas ordenada.

Hasta el momento mencionamos RIPv1l y RIPv2, pero hemos dejado
en evidencia que estos protocolos presentan una cantidad de proble-
mas que han llevado a su desuso por parte de los administradores de
red. Brevemente recordemos que RIP, en ambas versiones, posee un
niimero maximo de saltos de 15 routers, ademas de que los updates
de ruteo transportan, cada una cantidad regular de tiempo, la tabla de
enrutamiento completa, produciendo que estos paquetes ocupen una
cantidad importante del ancho de banda disponible de los enlaces.
Otras desventajas, no menos importantes, son que este protocolo no
permite segmentar la red en “areas”, dejando una topologia de nivel
3 totalmente plana, y que ademas utiliza como métrica de decisién
para hallar el camino mas corto la cantidad de saltos, y no el ancho de
banda u otro pardmetro mas util para las redes de nueva generacion.
A raiz de lo mencionado surgié6 OSPF -Open Short Path First-, pro-
movido y creado por el IETF, que permite publicar rutas IP -solo

|12] NEX IT SPECIALIST

IP- de una manera mas eficaz. Este protocolo trabaja de la siguiente

manera: crea un arbol de topologia y adyacencias, para luego, a cada

ruta publicada por un neighbor aplicarle un algoritmo conocido
como Dijkstra, el cual halla la ruta mas corta hacia el destino.

Las principales caracteristicas de OSPF son las siguientes:

+ Consiste en Sistemas Autonomos y areas: al configurar se debe definir a
qué area OSPF pertenece la interfase. Esto permite jerarquizar las redes.

+ Soporta CIDR y VLSM: permite las mascaras de longitud variable y
la utilizacion de stper redes.

+ Minimiza el trafico de update: s6lo publica la tabla completa al ini-
ciar el proceso, y ademas envia updates solo cuando la red cambia.

+ Métrica mejorada: la métrica que se usa para elegir el mejor ca-
mino es el ancho de banda, permitiendo igualmente un ntimero
infinito de saltos.

+ Publicacién de updates: salvo al comienzo, el resto de los updates se
emiten solo cuando se produce un cambio en la red. Se realiza por
medio de Multicast a la direccion IP 224.0.0.5.

Areas OSPF

A pesar de que OSPF no es habitualmente utilizado para comunicar
diferentes Sistemas Autéonomos, puede ser empleado para tal fin con

WWW.NEXWEB.COM.AR
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ProtocoLo SPF

En este articulo de la serie explicaremos el primer protocolo dinamico de estado de enlace.
Este tipo de protocolos envian por medio de paquetes periodicos el estado de las interfa-
ses y sus caracteristicas. Hoy en dia, OSPF es uno de los protocolos de LAN y WAN mas
empleados, debido a que soporta una gran cantidad de rutas.




“El OSPF - Open Short Path First -
permite publicar rutas IP - sélo IP -
de una manera mas eficaz, el cual
crea un arbol de topologia y

adyacencias, para luego, a cada

ruta publicada por un neighbor aplicarle
un algoritmo conocido como Dijkstra,
el cual halla la ruta méas corta

hacia el destino”.

el objetivo de separar dominios a la hora del disefio. Igualmente para
realizar esta accion, es que el protocolo permite la divisién de la red
en reas, que son redes mas pequefias en las que los routers se comuni-
can los updates solo entre ellos, evitando que en redes muy grandes, el
proceso de convergencia sea extremadamente complejo. Esto conlleva
la ventaja adicional de que reduce atin mas el overhead producido por
el trafico de update, y ademas confina la inestabilidad de la red a cada
area, sin que afecte a la vecina.

Cada é4rea posee un ID, y debido a que un router puede pertenecer a
varias areas, el ID es asociado a una interfase a los fines de poder dife-
renciar la membresia.

Dentro de esta segmentacion de las redes, cada area esta obligada a estar
comunicada con la denominada “area 0”, también conocida como Back-
bone. A continuaciéon podemos observar un AS, divido en 3 areas, en las
cuales cada router posee un nombre especifico en virtud de su funcién.
De la figura 1 podemos explicar la funcién de cada router. Los routers
Autonomous System Boundary Routers -ASBR- son los elementos de nivel
3 que estan en el Backbone. Por pertenecer al area 0 conectan multiples
routers que se encuentran en diferentes areas, ya que recordemos mencio-
namos que todas las areas deben estar al menos conectada al Backbone.
Los Area Border Routers -ABR- son routers, que conectan a un area con el
Backbone, teniendo al menos una interfase conectada a este. Dividiendo de
esta manera la red, permitimos que los updates de ruteo se mantengan den-
tro de cada érea, evitando crear inestabilidad a la totalidad del segmento.

Base de datos de la Topoloyia

Esta base de datos contiene toda la informacion recibida por los veci-
nos, y se emplea como datos de entrada a la hora del calcular el arbol,
aplicando el algoritmo de Dijkstra. Esta informacién se recibe via los
Link State Advertisement -LSA-, que contienen el estado de los enlaces

|14] NEX IT SPECIALIST

Figura 1- Sistema Auténomo

Sistema Auténomo

y la informacién de enrutamiento compartida.

Entendamos por enlace, una interfase que participa en el proceso de
enrutamiento dindmico, en la que el LSA publica su estado (up o down)
y también su direccion IP.

Cuando dos routers poseen una interfase en la misma subred que otros,
o bien estdn directamente conectados, se transforman en neighbors
o vecinos. La Tabla de Neighbors mantiene una descripcion de cada
router con el cual se ha creado una adyacencia.

Recuerde que todos los routers que estan en la misma area poseen la
misma base de datos de la topologia.

Funcionamiento de OSPF

A continuaciéon daremos una breve explicacion de como funciona
OSPF, advirtiendo al lector que para profundizar ahonde la bibliografia
especializada en el tema, la cual es variada y amplia.

OSPF emplea un protocolo llamado “Hello” para descubrir neigh-
bors o vecinos, enviando periédicamente un paquete multicast a la IP
224.0.0.5. De esta manera nos aseguramos que todos los routers que
permitan el proceso OSPF se hagan conocer a sus vecinos. Una vez
conocido, el router debe formar adyacencias con los demas dispositivos
de nivel 3. Una adyacencia es una relacion entre dos routers que corren
OSPF y que intercambian directamente informacién de enrutamiento.
Los routers solo intercambian informacién con aquellos otros disposi-
tivos de la red con la que hayan creado una adyacencia, a diferencia por
ejemplo EIGRP que lo hace con todos los del AS.

En las redes del tipo broadcast y Non broadcast Multiaccess, como lo son
respectivamente las redes Ethernet y Frame Relay, para minizar el nimero
de adyacencias se designan dos roles fundamentales: el Designated Router
-DR- y el Back up Designated Router -BDR-.

El DR es elegido en virtud del Router ID -RID-, que habitualmente es la IP

WWW.NEXWEB.COM.AR



mis alta configurada en alguna interfase fisica, o bien puede tomar como

14 H
prioridad alguna IP de Loopback configurada en el equipo, con el objetivo S I u n rO ute r p e rte n e C e

de mantener al DR estable en la red (siempre se toma la Loopback antes que

cualquier otra IP). El BDR es elegido con el mismo criterio. a V a ri a S é re a S
)

El objetivo de manipular al DR por medio de una interfase loopback es

tratar de seleccionar los routers que se encuentren en el borde del area. d b : 4 b |

Las funciones principales del DR son: crear adyacencias con todos los e e C rear Varl OS ar O eS,
routers de la misma area, recibir y enviar los updates de ruteo y los LSA,

4 7
permitir que la tabla de topologia de todos los routers esté sincronizada. u n O p O r C ad a a re a
El BDR es un DR en stand by, que también recibe todos los updates,
pero no inunda la red con los LSA, ya que es tarea del DR. De lo men-

cionado debe quedar claro que los LSA fluyen, en este tipo de redes,

Figura 2 - LSAs

solo entre los routers remotos y los DR y BDR, no habiendo LSA entre
otros routers que pertenezcan a la misma area.

Calculo del Arbol ,

Para hallar el camino mas corto, cada router debe calcular el mejor I,e"f BDR
camino hacia cada destino dentro de su misma éarea, y ello es posible I'l Loopback
gracias a la base de datos de la topologia, la cual se fue formando gracias
a los LSA provenientes del DR. Luego de esto, y obviamente luego de
aplicar el algoritmo, cada router creard un arbol en el cual el mismo ser4
la raiz del arbol, y cada rama serd un camino hacia una subred.

El costo hacia una red es calculado en virtud a la sumatoria de los an- ; ;
Sistema Autonomo

chos de banda de los enlaces intermedios. Esto esta definido en la RFC Soon 108

2338, que aunque no especifica el valor exacto, deja sentado que el BW

es la métrica a emplear en OSPFE. (]

"
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Los ‘50 fueron testigos de los siguientes lanzamientos exitosos:
04-10-1957 Sputnik 1 - USSR
03-11-1957 Sputnik 2 - USSR
31-01-1958 Explorer 1 - USA
05-03-1958 Explorer 2 - USA
17-03-1958 Vanguard 1 - USA
15-05-1958 Sputnik 3 - USSR
11-10-1958 Pioneer 1 - USA
02-01-1959 Luna 1 - USSR
03-03-1959 Pioneer 4 - USA
12-09-1959 Luna 2 - USSR
04-10-1959 Luna 3 - USSR

A principios de 1960, la American Telephone and Telegraph Company
(AT&T) publicé estudios indicando que unos cuantos satélites de gran
capacidad y de disefio avanzado, podian soportar mas trafico que toda la
red terrestre de AT&T de larga distancia.

El costo de estos satélites fue estimado en solo una fraccién del costo de
las facilidades de microondas terrestres equivalentes, necesarias para ma-
nejar la misma cantidad de trafico. Desafortunadamente, debido a que
AT&T era un proveedor de servicios y no de tecnologia, los reglamentos
del gobierno de Estados Unidos le impedian desarrollar los sistemas sa-
telitales necesarios. Por lo cual otras empresas ocuparon el lugar, comen-
zando asi la carrera por el desarrollo de satélites.

A través de los afos, los precios de la mayoria de los bienes y servicios han
aumentado sustancialmente, sin embargo los servicios de comunicacion por
satélite se han vuelto més accesibles cada afio. En la mayoria de los casos,
los sistemas satelitales ofrecen mas flexibilidad que los cables submarinos,
cables subterrineos, enlaces de microondas y sistemas de fibra optica.

Caracteristicas y Funcionamiento de un
Sistema Satelital

Un sistema satelital basico debe tener un satélite (correspondiente al
segmento espacial o satelital), una estacién terrena (correspondiente
al segmento terrestre) para controlar su funcionamiento y una red de
usuario final, cuyas caracteristicas estaran directamente relacionadas

con el servicio que esté prestando el sistema satelital en cuestion.

Como puede verse en la figura 1, existen basicamente tres tipos de Or-
bitas para el posicionamiento de satélites alrededor de la tierra. Una es
la llamada Orbita Baja o LEO (Low Earth Orbiting) que se encuentra
aproximadamente entre los 400 Km. y 1.400 Km. de altura con respecto
a la superficie terrestre a nivel del mar. Otra posicién disponible es la
conocida como Orbita Media 0 MEO (Medium Earth Orbiting), esta se
encuentra entre los 10.000 Km. y los 20.000 Km. con respecto al nivel
del mar. Por tltimo estan los satélites de Orbita Geoestacionaria o GEO,
estos orbitan a una altura aproximada de 36.000 Km. y tienen una velo-
cidad nula con respecto de la tierra.

Un componente fundamental del sistema es la estacion terrena, la misma
es un conjunto de equipos de comunicaciones y de procesamiento de
datos que puede ser terrestre fijo o mévil, maritimo o aerondutico. Las
estaciones terrenas pueden ser usadas en forma general para transmitir y
recibir sefiales, hacia y desde el satélite.

Estas varfan segtin su disefio, dependiendo si se utilizan para transmitir o
recibir sefiales, el tipo de sefiales en uso y la intensidad de la sefial recibida.
El principal componente dentro de la seccién de subida, de un sistema
satelital, es el transmisor de la estacién terrena.

El satélite tiene uno o varios transponder (dispositivo emisor-receptor).
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Fig 1. Componentes de un Sistema Satelital
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Fig 2. Imagen obtenida por el sistema lkonos
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y la posibilidad de manejar documentos. Todo en
cidos SmartPhones que hoy en dia ayudan a ma
debe estar la mayor cantidad del tiempo conectado.

ay dos cosas que hoy en dia son fundamentales para la ma-

yoria de los profesionales: el celular y la computadora. Todos

conocemos qué es lo que cada uno de estos dispositivos nos
ofrecen y cuales son sus limitaciones. Es por esto que no es de extrafiar
que se haya evolucionado hasta lograr un hibrido entre estas dos tecno-
logias. Son los bien conocidos Smartphones o teléfonos inteligentes.
En un principio se los pensé como una herramienta pura y exclusi-
vamente para los profesionales y los hombres de negocio, pero luego
todo tipo de consumidores empezaron a elegirlos. Los Smartphones
combinan la inteligencia de las PDA y del celular en un mismo gadget,
ofreciendo la posibilidad de no dejar de estar conectado con sus con-
tactos, organizar sus reuniones, trabajar sobre documentos y mas.
En la actualidad existen varios tipos de Smartphones en el mercado,
encontrard modelos que hacen foco en las caracteristicas de celular
mientras que otros le dan més importancia a la mensajeria. Esto gene-
ralmente influye en el disefio del smartphone, el que varia desde un
dispositivo elegante hasta uno tosco.
Ademas, existe una variedad de sistemas operativos -Palm, Windows Mo-
bile, Symbian, BlackBerry y Apple- cada uno con sus pros y sus contras.

No existe hoy por hoy una definicién cerrada de lo que es un smart-
phone o de las caracteristicas que estos deben tener. Sin embargo para
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David Wood, EVP de Symbian, “los teléfonos inteligentes se diferen-
cian de los celulares ordinarios por dos caracteristicas: como estin
construidos y qué es lo que pueden hacer”.

Muchos de los dispositivos considerados como smartphones utilizan en la
actualidad un sistema operativo bien definido con la posibilidad de agregarle
aplicaciones como procesamiento de datos, conectividad y entretenimiento.
En cuanto a sus caracteristicas, la mayoria de estos teléfonos tienen
acceso a Internet, al e-mail y a la agenda personal, muchos incluyen
una interface adicional como un teclado QWERTY miniatura, panta-
lla tactil, cAmara incorporada, administraciéon de contactos, acelerome-
tro, programas de navegacion y la posibilidad de ver documentos de
Office y en formato PDF, como asi también ver fotos, videos, escuchar
musica y acceder al e-mail corporativo.

El primer Smartphone fue disefiado por IBM en 1992 y puesto a
la venta recién un afio después. Ademas de tener las caracteristicas
propias de un teléfono celular, contenia calendario, agenda de di-
recciones, hora mundial, calculadora, note pad, acceso al e-mail, la
posibilidad de enviar y recibir fax y juegos. Este teléfono no tenia un
teclado fisico sino una pantalla tactil por medio de la cual los usua-
rios seleccionaban los nimeros de teléfonos y el texto se ingresaba a
través de un teclado predictivo.

Con el correr del tiempo muchos celulares fueron presentados como
“teléfonos celulares” pero sin realmente serlos.
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c Los SMARTPHONES COMBINAN LA INTELIGENCIA
DE LAS PDA Y DEL CELULAR EN UN MISMO GADGET,
OFRECIENDO LA POSIBILIDAD DE NO DEJAR DE
ESTAR CONECTADO CON SUS CONTACTOS,
ORGANIZAR SUS REUNIONES, TRABAJAR
SOBRE DOCUMENTOS Y MAS , ,
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Por dentro
Los teléfonos inteligentes soportan Caracteristicas  Apple iPhone Nokia N95 Samsung Blackjack BlackBerry Curve 8300 Palm Treo 750
una variedad de sistemas operativos Grosor Hemm  21mm 1.7 mm 15.5 mm 92 mm
entre los cuales se destacan:
Tam. de pantalla 8.9cm 6.6 cm 5.6 cm 6.35 cm 6.35cm
*Symbian OS de Symbian Ltd.: Tie- | ot gelvisor | Vidio  Plastico Plastico Plastico Plastico
ne acaparado el 72.4 por ciento del mer-
cado y es adoptado por varias marcas Wi-Fi Si Si No No No
como Nokia, Motorola, Samsung, LG. Tiempo disponible 8 horas 4 horas 5.5 horas 4 horas 4 horas
para hablar
«Linux: Tiene el 13.3 por ciento del _
mercado. Es muy fuerte en China donde g;em{)eomd; uso 6 horas No especifica No especifica No especifica  No especifica
esta presentado por Motorola. En vez de
ser una plataforma por si sola, Linux es Duracion de video 7 horas No especifica No especifica No especifica  No especifica
utilizado como base de diferentes plata- ~ : - o o -
Duracion de audio 24 horas  No especifica No especifica No especifica  No especifica
formas desarrolladas por los vendors.

- Windows Mobile de Microsoft:

Tiene el 6.1 por ciento del mercado. Tanto
Windows CE como Windows Mobile estan
bastante difundidos en Asia.

*RIM BlackBerry: Tiene el 5.3 por ciento
del mercado. Este sistema operativo es simple
de operar y fue disefiado especialmente para
los negocios aunque en la actualidad ha tenido
muchas mejoras en lo que es entretenimiento
multimedia.

«Palm OS de PalmSource: Tiene el 1.6 por
ciento del mercado.

+OS X de Apple: Con el 1.3 por ciento
del mercado. El iPhone utiliza un sistema
operativo derivado del Mac OS X y no per-
mite que otros programas le sean instalados,
a menos no de forma legal.

A no confundir

Los teléfonos inteligentes, las PDAs y las
Ultra-Mobile PC son cosas diferentes. Las
Personal Digital Assistants son computado-
ras de mano con aplicaciones como calcu-
ladora, reloj y calendario, acceso a Internet

y al e-mail, posibilidad de grabar videos,
procesador de texto y de hojas de calculos,
libreta de direcciones, juegos de computa-
doras, GPS, la posibilidad de escuchar ma-
sica o radio y sincronizar la informaciéon
con la PC. Muchos PDAs ademas tienen
pantallas color y muy buena resolucién
de audio y video, navegador de Internet a
través de Wi-Fi o WWANs (Wireless Wide-
Area Networks) y muchos tienen tecnolo-
gia de touch screen.

Por otro lado existen las llamadas Ultra-Mo-
bile PC, una pequefia computadora moévil
de pantalla tactil, mas grande que una PDA
pero mas pequeiia que cualquier Tablet PC.
La primera generaciéon de UMPC corria
Windows XP Tablet PC Edition y fue du-
ramente criticada por no tener un rumbo
fijo. Parte del problema fue encontrar a sus
usuarios: Microsoft sabia que queria desa-
rrollar una computadora portatil de casi 18
centimetros de pantalla y un peso total me-
nor a 1.3 Kg., pero no tenia en claro a qué
audiencia estaria orientada.

Es por esto que la primera generacién de
UMPC llego a los usuarios més entusiastas
-gracias a la gran campafa de marketing-

¢Se viene el Gphone?

]
Todo lo contrario. Finalmente Google anuncié
el lanzamiento de una plataforma abierta para
teléfonos moviles de nombre Adroide.

Junto con Motorola, Qualcomm, Telefénica, Tele-
com Italia, T-Mobile, HTC y Samsung, entre otras
34 empresas conformaron la alianza Open Handset
para desarrollar un sistema operativo, middleware y
una interfaz de usuario y aplicaciones para méviles
la cual estard disponible para mediados de 2008.
“Con esta plataforma haras cosas con tu mévil que
no podias hacer hasta ahora”, afirmé Eric Schmidt,
presidente y director ejecutivo de Google en el anun-
cio. Entre ellas, los usuarios podran acceder a los
servicios de Google -l buscador de Internet, Google
Maps, Gmail, entre otros,- desde cualquier teléfono
movil y sin necesidad de estar frente a la computado-
ra. Ademas, una de las mayores revoluciones, es que
toda la informacion estara en la red en vez de en la
computadora, por lo que se podra acceder a ella en
cualquier momento y en cualquier lugar.

Lo que resta saber es como reaccionaran los demés sistemas
operativos Windows Mobile, Palm, Symbian, BlackBerry
y Apple. ;Lo pasaran mal? ;Competirin cabeza a cabeza?
¢O decidirin unirse a la Open Handset Alliance?

¢Cual es el tamaio exacto que debiera
tener un telefono inteligente para que combine
lo mejor de los dos mundos?
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He aqui la pregunta fundamental, ,
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CONSERVACION . . ENFRIAMIENTO ESTRECHAMENTE ACOPLADOD ADMINISTRACION DE LA CAPACIDAD

DE LA ENERGIA " 3 Logre mayor eficiencia térmica con la arquitectura de Administre sus sistemas con maxima eficiencia
Aproveche los benaficios ' . refrigéracidn Infow™ Reduciende la distancia a mediante el software inteligente e integrado para
de un sistema de energia = E : e rrer por el aire frio {de 15.ma 1,5 mi, se elimina la administracion de la capacidad, con datos exactos

eficiente dimensionando i “sunezcla del aire extraido cafiente con el aire frio de la ¥ en tiempo real sobre ddnde refrigerar y a qué
adecuadamente sir \ safa, y se vuelve viable'n sistema de enfriamiento de suministrar energia
infraestructura, y pagara precisidn mas dirigito.

s6lo {o que necesite,

Presentamos Efficient Enterprise™: mas energia, mas control, mas ganancias.
;Acaso su sistema actual puede ofrecerle o mismo?

Los potentes sistemas legados funcionan bien cuando se trata de enfriar
salas completas, pero los altisimos costos de |a energia hacen que elegirlos
resulte irresponsable desde el punto de vista fisico, y el

CONTENCION DEL CALOR
Eleve sus niveles de eficiencia con el esquema de
refrigeracion conteniendo el calor y eliminando fa

sobredimensionamiento inherente a su disefio los vuelve inadecuados para 081053 CONtAMINACIon cruzada de temperaturas.
enfrentar los desafios actuales en materia de alta densidad. Para un Nuestro sistema de contencidn de pasillo caliente
problema simple, una solucidn simple. Reduzca sus costos de energia y reduce los costos operativos hasta un 50% respecto

el N N o de fos enfoques basados an sistamas legat:
refrigeracidn, y utilice los ahorros para comprar los equipos informéticos que (IS EHIORHES DRSA0ONEN Siatetias 1Egaues:

necesita. Segdn la firma Gartner Research, el 50% de los centros de datos
construidos antes de 2002 seran obsoletos para 2008 debido a su deficiente
capacidad para suministrar energia y refrigeracion. El problema mas
importante que enfrentan los gerentes de data centers actualmente se
relaciona con la energia y refrigeracion.

Schneider Efficient Enterprise™ de APC-MGE.

Electric Esta solucion de APC-MGE. para empresas eficientes le permite aprovechar
sus recursos al maximo. Escalabilidad modular, para que sélo pague por lo
que use, administracion de la capacidad que le permite saber donde ubicar &l
proximo servidor, y sistemas por hilera y de contencion de calor dedicados
que aumentan la predecibilidad de los niveles térmicos y de refrigeracian. La
arquitectura Efficient Enterprise le hace ganar dinero ayudandolo a eliminar
los gastos excesivos. Por ejemplo, con solo pasar de un esquema de
refrigeracion para toda la sala a una por hilera, ahorrara en promedio 35% en
costos de electricidad.

Nuestro sistema le devuelve su dinero

‘fa sea que construya un centro de datos nuevo o analice la eficiencia de ©
sistemas existentes, lo primero que debe saber es donde esta parado.
Aproveche el servicio online de Auditorfa de Efficient Enterprise™ para saber

como obtener beneficios con un sistema inteligente, integrado y eficiente: Confiabilidad Legendaria'“
mas energia, mas control, mas ganancias.

;0ué grado de eficiencia tiene su sistema corporativo?

Sepa exactamente donde esta parado: aproveche el servicio de Auditoria de |a
eficiencia de la empresa hoy mismo.

Visite www.apc.com/promo Codigo e |lame al 0-800-222-3232

2007 Americen Power Conversicn Carporatian y MGE UPS Systers, Inc. Todos Ios derechos rasarvados. Toras las maras comerciales APC son propedad de APC-MEE. Corao alectrénico: esupport@apc.com » 132 Fairgrounds Aoad, West Kingston, Rl 02862 USA EE2AYEF-US



NOTA DE TAPA

pero demostrd ser un error, no llegd a cubrir
las expectativas de ventas cuando fue lanzado
a principios de 2006.

Sin embargo, el objetivo de Microsoft era

crear un software facilmente adaptable a las
manos de un adulto llamado La Experiencia
Origami, con los pros y los contras de Win-
dows XP y Vista.

La principal ventaja de la UMPC es que es
una computadora real. Corre Windows XP T
blet PC Edition 2005 o Windows Vista Home
Premium Edition, o Linux y tiene un micro-
procesador Intel Pentium de voltaje ultra bajo,
corriendo en el rango de 1 GHz y se la puede
utilizar en la mayoria de las situaciones ya que
no requiere de mucho espacio. La vida de la

bateria es bastante larga y a la altura de la de
cualquier notebook tradicional. El teclado, si
bien no es lo mis cémodo que existe, es su-
ficiente como escribir un mail, navegar por
Internet y editar archivos de texto.

Sin embargo, atin existen varias cuestiones en
las que trabajar. Probablemente la UMPC no
sea utilizada como la tinica PC por la preocu-
pacion de su performance y de su tamafo. Si
bien los viajeros ven como sumamente atrac-
tivo la posibilidad de poder desplazarse de
un lugar a otro de manera mas liviana, para
aquellos que tienen una real necesidad de es-
cribir y utilizar constantemente el teclado la
UMPC no es lo ideal.

Existen varios modelos diferentes de UMPC

donde las méis poderosas tienen 1 GB de
memoria hasta 256 Mb y todas con hasta
7 pulgadas de pantalla. Entre ellas la R2H
de Asus, la Q1 Ultra de Sansung, y la VAIO
UX180P de Sony.

¢Hasta donde llega la comodidad?

Una de las caracteristicas propias de los smar-
tphones es el tener todo en uno y dejar de lado
la necesidad de tener que acarrear con varios
dispositivos a la vez, lo que en determinados
momento resulta bastante molesto. Celular y
PC todo en uno. Pero sabemos que un teléfo-
no movil cuanto mas chico es mis comodo

para trasladarlo; y una PC debe tener un tama-

El altimo lanzamiento de Apple es el mundialmente conocido iPho-
ne, el cual combina tres productos en uno: un teléfono movil, un
iPod de pantalla wide con controles tactiles, y un centro de conexion
a Internet con servicio de correo electronico con caracteristicas de

computadora de escritorio, navegador de web, buscador y mapas.

“Multi-touch”

Es uno de los cambios mas grandes: este celular no tiene un teclado
como los que estamos acostumbrados a ver. El iPhone presenta una
nueva interfaz basada en una amplia pantalla tictil (multi-touch dis-
play) y un innovador software que le permite a los usuarios controlar
absolutamente toda la pantalla con el solo toque de los dedos. Es
decir que uno puede deslizarse entre las diferentes tapas de los cd,
ver fotos y enviarlas por email con un solo toque, y hacer zoom in o
zoom out en una parte determinada de una web page con los dedos
gracias a la tecnologia del multi-touch.
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;Y el
1Phone?

Wireless

iPhone usa quad-band GSM, el estindar mundial en comunicaciones

wireless. Tiene 802.11b/g Wi-Fi, lo que da una gran velocidad de brow-
sing y conectividad, y Bluetooth 2.0 con EDR (Enhanced Data Rate).

Sensores Avanzados

iPhone incluye avanzados sensores -un acelerémetro, un sensor de proxi-
midad y otro de luz ambiental- los cuales detectan cuando el usuario
ha rotado el dispositivo de posicion vertical a horizontal para cambiar
automaticamente los contenidos de acuerdo con la posicion de pantalla,
y cuando el usuario lleva el dispositivo al oido para inmediatamente
apagar la pantalla y ahorrar energia y prevenir involuntarias aplicaciones
por el contacto con la piel.

El sensor de luz ambiental automaticamente ajusta la luz del iPhone depen-
diendo de la cantidad de luz en el ambiente, mejorando la experiencia del
usuario y, al mismo tiempo, ahorrando energia.

Lo que se destaca del iPhone es un rico cliente de email HTML y
el Safari, el web browser mas avanzado de un dispositivo moévil,
que sincroniza automaticamente los bookmarks de la PC o Mac y
permite que las paginas web se vean de la forma en la que fueron
disefiadas para ser vistas. Ademas, es totalmente multi-tasking, per-
mitiendo la lectura de una pagina web mientras se bajan los emails.
Ademas presenta los Widgets, pequefios programas que toman de-
terminada informacién de Internet como ser el estado del clima,

reportes de acciones, etc.
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filo minimo para que se puedan utilizar con
comodidad todas sus funcionalidades. Por lo
tanto, ¢cudl es el tamafio exacto que debiera
tener un teléfono inteligente para que combi-
ne lo mejor de los dos mundos? He aqui la
pregunta fundamental.

Una de las criticas mas fuertes hacia estos nue-
vos dispositivos es la incomodidad del tipiado.
Cuando lo que uno necesita es navegar por la
Web, escribir algin mail corto o ingresar un
contacto a la agenda, el tamafio del teclado no
serd problema. Ahora cuando uno ya requiere
utilizar el smartphone como una alternativa a
la PC en viajes o trayectos largos y debe utili-
zar el procesador de texto o planillas de calcu-
los o caracteristicas donde es imprescindible la
posibilidad de tipiar cbmodamente, lo mejor
sera recurrir a algin otro dispositivo.

De todas formas si lo que se requiere es un ce-
lular que ademés nos pueda mantener conec-
tados para chequear e-mails, manejar la agenda
de contactos y de ser necesario manejar algin
documento el smartphone es lo ideal. Si nece-
sita de una mayor comodidad, capacidad de
procesamiento, velocidad y funcionalidades
serd mejor mantener su celular por un lado y
optar por alguna alternativa. °

Los SmartPhone y la medicina

Los paises en desarrollo en la actualidad evi-
dencian un gran crecimiento de su poblacion,
por lo que el Departamento de Desarrollo In-
ternacional del Reino Unido (DFID) estima
que para 2030 dos mil millones de personas
estaran viviendo en malas condiciones: sin ac-
ceso a salud, educacién o servicios sanitarios.
El uso apropiado de informacién movil y de
la tecnologia de la informacion, hablando del
software tanto como del hardware, tienen el
potencial para mitigar algunos de estos pro-
blemas que aumentan dia a dia.

Los smartphones que ya estan en el mercado
hace un tiempo son el resultado de la com-
binacién de las funcionalidades de un PDA
con las capacidades de un teléfono celular.
Corren sobre una variedad de sistemas opera-
tivos y varios de ellos permiten la conexién a
redes Wi-Fi. Como todo dispositivo tiene sus
limitaciones pero ciertos casos un teléfono
inteligente es mas que util.

Un ejemplo de ello es la aplicacién de es-
tos celulares en la medicina. El Northeast

Medical Center Hospital de Estados Uni-
dos decidié equipar a 30 de los 300 médi-
cos con un smartphone para que pudieran
acceder al sistema del hospital y a la infor-
macién médica. De esta forma los profesio-
nales pueden ingresar al sistema informa-
cién crucial del paciente sin necesidad de
abandonar las rondas médicas y realizarle
una consulta a un colega mientras esta con
el paciente. De la misma forma si el médi-
co realiza una visita médica a domicilio.
Es asi que se evita el tener que estar con
dos dispositivos a cuestas y no se corre el
riesgo del olvido de alguno de ellos.

En la actualidad se estin desarrollando
muchas aplicaciones para el mundo de
la medicina. Entre ellas una que mida la
presion arterial y los latidos del corazén y
envie esta informacién directamente a la
base de datos de la organizacién para evi-
tar que se acumule en el dispositivo. De
esta forma se puede acceder a los datos en
el momento en que se lo requiera.

Acceso NO Autorizado a su Informacion.

Mantenga la Confidencialidad de su Informacién Previniendo el Acceso No Autorizado

Discos Externos Seguros con Encriptacion por Hardware

- Mas rapido que la encriptacion por software
- Elimina la dependencia de plataformas
- No requiere ninguin entrenamiento especial

Florida 537 1 P-local 481 - Capital C1005AAK tel (011) 4393-1717
http://www.hardbug.com.ar
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Combinan lo mejor del
son los telefonos |
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HP iPAQ 510 Voice Messenger

e Divensiones: Peso :100 g / 10.5 cm x
4.85 cm/ Profundidad: 1.65 cm.

e (Capacipap: Memoria Instalada 64.00
MB / Terminales de Memoria / Tarjeta
microSD. / Ranura para Micro SD que
admite memoria microSD de 4 bits
estandar.

e DispLAy: Pantalla TFT transflectiva de
2,0 pulgadas, a color con 176x220
pixeles y luz de fondo con LED.

e Sistema OperaTivo: Microsoft Windows
Mobile 6.0.

e Cavara: 1.3 Megapixels / Profundidad
de color.

e Conectivibap: WIFI - 11 Mbps IEE
E802.11b / WIFI - 54 Mbps
IEEE802.11g/ Version USB 1.1 (Has-
ta 1.5 MB/s).

S ofrece

as. Veamos/Guales
uno.! x|

o Bateria: Bateria (tiempo en conversa-
cion) 6 hr / Bateria (tiempo en stan-
dby) 7.8 d / Capacidad de la bateria
1100 mAh.

¢ Aupio: Microfono, receptor, altavoz in-
tegrados y un conector de auriculares
estéreo de 2,5 mm, estéreo (a través
del conector de auriculares).

e Funciones: Adaptador AC. / Cable USB
/ Cargador / SMS / EDGE / GPRS
/ HTML / Tecla de navegacion de 5
vias, 2 teclas de software, enviar/fin,
principal, volver, control de volumen,
comando de voz y teclado alfanuméri-
co de 12 teclas

WWW.NEXWEB.COM.AR
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IPHONE

® Divensiones: 115 mm x 61 mm / Profun-
didad: 11.6 mm / Peso: 135 gramos.

e Caraciap: 4 GB u 8 GB flash drive.

e DispLAy: 3.5 pulgadas (diagonal) wides-
creen multi-touch display / 480 by
320 pixel resolution at 163 ppi / So-
porte para display con multiples len-
guajes y caracteres simultaneamente
/ pantalla multitactil / Acelerdometro
que detecta si el dispositivo esta en

Al ATET B 12:34 PM posicion horizontal o vertical (2D).

o SistemA oPeraTIVO: OS X / GSM / Cuatri-
banda (850, 900, 1800, 1900 MHz).

o WireLess paTA: Wi-Fi (802.11b/g)/ Blue-
tooth 2.0.

e Camara: 2.0 megapixels.
e V/ipeo: Stereo audio in .m4v, .mp4, and
.mov file formats.

e BateriA: Recargable. Bateria de litio-ion
/ Tiempo en conversacion: + de 8 hs
/ Tiempo en espera: + de 250 hs /
Internet: + de 6 hs /Video: + de 7 hs
/ Audio: + de 24 hs.

e Funciones: push e-mail / telefonia movil
/ mensajeria de texto / navegacion
web con Safari. / Control de Volumen
Up / Down / Timbre / modo Silencio-
Boton Power / Lock / Sleep / Wake-
Boton de Menu o Home.

e MP3: La parte del iPod presenta una
interfaz con portadas flotantes vy
efectos 3D (coverflow). Audio formats
supported: AAC, Protected AAC, MP3,
MP3 VBR, Audible.

© AURICULARES
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NOKIA

Connecting People

NOKIA N95

e Divensiones: Peso: 120 g / 99 mm x
53 mm / Grosor (max.): 21 mm.

Capacipap: Memoria dinamica interna
de 160 MB para mensajes, tonos de
llamada, imagenes, secuencias de
video, notas de la agenda, lista de ta-
reas y aplicaciones. / Ranura para tar-
jeta de memoria que admite tarjetas
de memoria microSD de hasta 2 GB.

e DispLAY: Gran pantalla TFT QVGA (240 x
320 pixeles) de 2,6" con detector de
luz ambiental.

e SisTEMA OPERATIVO: Software S60 en siste-
ma operativo Symbian / Teclas multi- =
media dedicadas / Ment multimedia. ~ @®WeatherBug

; Wilmington, MA
Cavara: hasta 5 megapixeles / Co-

nexion directa con TV compatible
mediante el Cable de Conectividad
de Video Nokia / Capacidad para
videollamada y videos compartidos
(servicios de redes WCDMA) / Flash
integrado / Micrdéfono estéreo digital
/ Modos de flash: activado, desacti-
vado, automatico, reduccién de ojos
rojos / Blog online: envio de fotos.

e Vipeo: Camara de hasta 5 megapixe-
les. / Conexion directa con TV com-
patible. / Flash integrado.

Bateria: Nokia (BL-5F) 950 mAH /
Tiempo en conversacion: hasta 160
min. (WCDMA), hasta 240 min. (GSM)
/ Tiempo en espera: hasta 200 horas
(WCDMA), hasta 225 horas (GSM).

Funciones: e-mail / telefonia movil /
mensajeria de texto / navegador web
nokia con mini mapa.

e MP3: Reproductor de musica digital:
admite MP3 / AAC / AAC+ / eAAC+
/ WMA / M4A con listas de reproduc-
cion y ecualizador / Compatible con
OMA DRM 2.0 y WMDRM para musica
/ Radio FM estéreo.
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Presente a su empresa en otro

productividad

D-LINK SWITCH TO SMART:

Un nuevo beneficio de administracion y
seguridad para la Pyme.

Acceda a la Ultima tecnologia administrable y web smart
para Pymes y participe en el programa de upgrade
tecnoldgico que D-Link LatinAmerica ha disefiado para

su empresa. Inscribase en el programa Switch to Smart
en www.dlinkla.com y obtenga un bono de descuento.

Contactese con nuestros Partners autorizados.
Vigencia 1 de noviembre a 31 de diciembre de 2007.

Bases de la campafia en www.dlinkla.com

)
Argentina: 080012235465
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0 MOTOROLA

MOTO Q

e DivensionEs: Peso: 115 g. / Dimensio-
nes: 116 x 64 x 11,5mm.

e CapaciDAD: Tarjetas opcionales mini
SD™ removibles, para almacena-
miento expandible de documentos,
fotos, musica y video de hasta 1GB.

e Cimara: integrada con 1.3 mega pixel
/ Windows Media Player Mobile / Gra-
bacion y reproduccion de video hasta
15 frames por segundo.

e Bateria: Tiempo de conversacion es-
tandar de la bateria: aproximadamen-
te de 234 minutos. / Tiempo estandar
de la bateria en espera: aproximada-

11:35 AM mente de 212 horas. / Tiempo de

5/20/2007 extendido conversacion de la bateria:

| Text Messages (D) aproximadamente de 339 minutos. /
No upcoming appointments Tiempo extendido de la bateria en es-
pera: aproximadamente 311 horas. /

® Bluetooth Bandas: CDMA-EVDO, Dual Band 800

Profile: Normal & 1900 MHz.

iy tart Contacts e Funciones: Ver e-mails y anexos (docu-

mentos, plantillas, presentaciones y
PDF’s) / SMS / MSN Messenger /Alta-
voces dobles estereofonicos / Compa-
tible con los formatos mas populares
de audio y video / Tarjetas opcionales
miniSD removOibles, para almacena-
miento expandible de documentos,
fotos, musica y video de hasta 1GB. /
Memoria interna de hasta 40Mb. / En-
viar fotos, clips de video, texto y audio
por e-mail. / Navegar en Internet con
Pocket Internet Explorer Mobile.
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SOFTNET
LOGICALIS

THE c1sco.
NETWORKING LEADER s
COMPANY Gold

Certified

EL MUNDO EVOLUCIONA...

TAMBIEN

INGRESE A LA NUEVA ERA DE LAS COMUNICACIONES

e Reduccion de Costos

e Tarifa Plana

e Transmision de Voz y Datos
e Video Conferencia

e Mensajeria Unificada

UNIFIED K .
[[Commumcatlonsﬂ

LA COMUNICACION DEL FUTURO,

Wwww.la. .com

Argentina +54 (11) 4344-0333

info@la.logicalis.com

Brasil  +55(11) 3284-5011

info@la.logicalis.com

Chile +56 (2) 481-8470

info@la.logicalis.com

Paraguay +595 (21) 230‘041

info@softnet.com.py

Perd +51 (1) 422-3085

info@la.logicalis.com

info-uy@la.logicalis.com




PALM TREO 750

e Divensiones: 111 mm x 58 mm x 22
mm/154 g

e CapacipAp: Memoria flash no volatil de
128 MB o 60 MB a disposicion del
usuario / Procesador Samsung a 300
MHz / Ranura para tarjetas miniSD.

e Sistema Operativo: Windows Mobile 5.0.

e Cimara: 1,3 megapixeles / Equilibrado
de luz automatico / Espejo para auto-
rretratos integrado / Compatibilidad
con captura de video.

e BaTeRiA: extraible de iones de litio
de 1200 mAH. / Tiempo de conver-
sacion: hasta 4,5 horas en GSM. /
Tiempo en espera: 10 dias.

e ConecTivibAp: Tecnologia inalambrica
Bluetooth 1.2, infrarrojos (IR) / Com-
patibilidad con auriculares estéreo.

e Aubio: Tonos polifénicos MIDI, MP3,
WAV'y de video.

e Funciones: Toma de auriculares de ma-
nos libres / Opcidn de silencio del mi-
crofono / Compatibilidad con teletipos
TTY/TDD. Posibilidad de personalizar
el teléfono anadiendo aplicaciones de
software opcionales y accesorios de
hardware / Hablar con el kit manos li-
bres gracias a los auriculares estéreo
Bluetooth compatibles o utiliza un kit
de navegacion GPS.
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SAMSUNG 1600
e Divensiones: 105g/113x59x 11,8 mm.

e Capacipap: 128 MB de ROM y 64 MB de
RAM / Memoria externa (micro SD).

e Sistema OperaTivO: UMTS/ HSDPA / Tri-
banda (900 / 1.800 / 1.900 MHz) /
Windows Mobile 5.0 / WAP 2.0 / La
tasa especifica de absorcion (SAR)
mas alta para este modelo fue de
0,569 W / kg.

e Camara: 1,3 megapixeles / Zoom di-
gital (x2) / Autoenfoque / Efectos
fotograficos / marcos / Autorretrato
/ temporizador de disparo / automa-
tico / tomas mdltiples / Ajustes de
calidad fotogréfica y tamano.

e Vipeo: Reproductor de video (H.263,
H.264, MPEG4, WMV) / Grabador
de video (MPEG 4) / Reproductor de
Windows Media 5.0.

e Funciones: Mensajes SMS /MMS / En-
trada predictiva de texto T9 / vCard
/ vCalendar / Envio de e-mails: MS
Direct Push / Visor de documentos
/ Impresion movil (Bluetooth / USB
/ Teclado QWERT / Botén rotato-
rio / MS Outlook / Bluetooth 2.0
/ Active SyncML / Outlook Sync /
Navegador HTML para Internet / Al-
tavoz / Numeros marcados / llama-
das perdidas / llamadas recibidas
/ Desvio de llamadas / exclusion
de llamadas / llamadas en espera /
CLIP / CLIR / Llamadas en grupo /
Costo de las llamadas.
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*2:BlackBerry.

BlackBerry Gurve 8300

o Divensiones: Tamano: 10,7 cm. / Peso:
111,40 grs.

e Capacipap: 64 MB memoria flash / Slot
para tarjetas microSD (TransFlash).

o Cimara: Camara digital integrada. 2
mpx. Zoom digital 5x. Flash incorpo-
rado. / 64 MB de memoria interna.

e Vipeo: Reproduce Video. / Mensajeria
Multimedia.

e Bateria: Bateria de Li-lon 1000 de
alta duracion.

e Funciones: Multibanda: GSM/GPRS/
EDGE 850 / 900 / 1800 / 1900. /
Agenda para mdltiples contactos. /
Calculadora y Calendario. / Reloj Alar-
ma y Juegos. / Pantalla de 65.536
colores. Funcién de chat. / E-mail
push. / JAVA. / Trasmision de datos
por GPRS, CSD y EDGE. / Conectivi-
dad por cable. / Bluetooth. / Com-
patible con BlackBerry Enterprise
Server para Microsoft Exchange /
Compatible con BlackBerry Enterpri-
se Server para IBM Lotus Domino /
Compatible con BlackBerry Enter-
prise Server para Novell GroupWise
5 / Integra sus actuales cuentas de
correo electrénico profesionales y
personales / De forma opcional, inte-
gra una nueva cuenta del dispositivo
/ Incluye software para el equipo de
escritorio.

* MP3: reproductor mp3 / Formatos de
audio compatibles: MP3, MIDI, AMR-
NB, AAC/AAC+/eAAC+, WMA / For-
matos de video compatibles: MPEG4
Part 2 Simple Profile, H.263, WMV.
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SOLO
PROFESIONALES CAPACITADOS
FORMAN EQUIPOS EXITOSOS

IT Training CentralTECH es el mejor aliado para capaci-

Micresoft ;zac:‘r‘i’t‘fssjhutf;"n”j tar a su personal en productos Microsoft. Baje los costos vy
GOLD ( : ‘ Networking Inf Solutions aumente la eficiencia de su personal técnico, reduzca los
Mobility Solutions riesgos en la seguridad de su infrasestructura IT y obtenga las

Advanced Inf Solutions

Certificaciones Internacionales mas importantes del mercado.

CentralTECH Capacitacion Premiere - +54 (11) 5031.2233/34 - Av. Corrientes 531
Primer Piso - Capital Federal - masinfo@centraltech.com.ar | www.centraltech.com.ar
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nnovador. Unico. Elegante. Con tecnologia de punta. Estos son al-

gunos de los adjetivos con lo que lo calificaron. Hasta la revista

Times lo considero el producto del afio. Efectivamente estamos ha-
blando del iPhone de Apple, el cual fue sumamente esperado e inmedia-
tamente adoptado por usuarios y fanaticos. Sin embargo, muy poco se
dijo acerca de la seguridad de este nuevo dispositivo y pronto se sembro
la duda: ;Alguien podra hackear mi iPhone?
Y la respuesta no tard6 en llegar. Al mes de haber salido al mercado
y de haber vendido miles de dispositivos en cuestion de horas, la In-
dependent Security Evaluators (ISE), una investigadora de seguridad
de Baltimore fundada por el profesor Avi Rubin de la Johns Hop-
kins University, dio cuenta de varias vulnerabilidades que afectaban
directamente al dispositivo de Apple y que ponia en jaque a toda su
seguridad y a la informacién que los usuarios mantenian en él.
La més importante encontrada por los investigadores Charles Miller,
Jake Honoroff'y Joshua Mason fue la del sistema operativo del teléfo-
no, el Mac OS Xy el navegador Safari 3.03 en version beta.
El peligro de este agujero residia en que los usuarios, al visitar una pagina
Web maliciosa se les descargaba un exploit a través del cual el criminal
podia tener acceso a los mensajes SMS, a la libreta de direcciones, al
historial de llamadas y al buzén de voz. Es decir que tenia acceso a
informacion sensible guardada en el dispositivo.
Segin informé Apple, para instalar los parches y estar resguardados de
posibles ataques, los usuarios del iPhone necesitaban de conexion a In-
ternet y de la Gltima version de iTunes. De esta forma, al conectarse
al iTunes, automaticamente aparece la notificacién de actualizacién. Si
bien la empresa de Steve Jobs recomienda fuertemente instalar todos los
parches, aquellos que deciden no hacerlo volveran a tener la posibilidad
una vez que se vuelvan a conectar.
De todas formas, la aparicion de esta vulnerabilidad le abri6 los ojos a
los usuarios y principalmente a la empresa. Pero no todo se quedé ahi.
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Alguien
hackeara mi

1Phone?

El debate comenzo

Apenas Google anunci6 el lanzamiento de una plataforma abierta para
teléefonos moviles de nombre Adroid el debate acerca de las platafor-
mas basadas en Linux y su seguridad no tardé en comenzar.

El debate acerca de la relativa seguridad del open source respecto de los
software propietarios es bastante vieja. El desarrollo del software open
source cuenta con la ventaja de tener varios pares de ojos revisando el
codigo, en busca de notorias irregularidades, por lo que los parches
que tapan dichas vulnerabilidades pueden ser escritos y lanzados rapi-
damente. Sin embargo, una de las desventajas es que cualquiera puede
examinar el codigo en busca de vulnerabilidades y escribir exploits.

Por otra parte, el codigo fuente del software propietario no puede ser
visto directamente, por lo que las vulnerabilidades solo podran ser
encontradas a través de ingenieria inversa. Sin embargo, como poca
gente puede acceder a este codigo fuente es probable que sea un soft-
ware con muchos fallos o bugs. Algunos expertos, ademas, enfatizan
que una vez que una vulnerabilidad es encontrada, el lanzamiento
de las actualizaciones es muy lento, especialmente con las compaiias
multinacionales de software.

Muchos de los vendors de seguridad tratan de evitar tomar posicion
afirmando que es como comparar peras con naranjas. Jan Volzke, global
marketing manager de McAfee Mobile Security, afirmd que no es posi-
ble comparar la seguridad de los dispositivos basados en Android y los
del iPhone de Apple. “El iPhone de Apple no tiene nada que ver con el
open soruce. En cambio Apple brindara un kit de desarrollo”, afirmé
Volzke. “La comparacién entre los desafios de la seguridad de una pla-
taforma de un dispositivo open source versus un kit de desarrollo de
software de un dispositivo especifico tendra diferentes conclusiones”.

Un vendor de seguridad estuvo dispuesto a realizar una prediccion
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pero con cautela. Ben Whitaker, jefe de seguridad de la empresa Ma-
sabi de desarrollo de seguridad movil, se inclin6 con cautela para el
lado del open source. “Gphone es open source, lo que significa que
es un muy buen comienzo y puede ser trabajado casi por cualquiera”,
afirm6 Whitaker. “Empez6 de una mejor manera que el iPhone, al
cual ya se le han encontrado vulnerabilidades. Sin embargo, ningin
nuevo consumidor (tanto del iPhone como del Gphone) estara segu-
ro apenas se lanza el producto”.

Whitaker afirmé que dada la cantidad de vulnerabilidades del iPho-
ne, la conectividad de Internet de este smartphone serd mucho mas
vulnerable que la de un mévil con una plataforma Java, la cual fue
clasificada como semi inteligente.

En el caso del iPhone, “con cualquier nuevo navegador, los sitios web
maliciosos tomaran ventaja de las vulnerabilidades de Ajax, JavaS-
cript y ActiveX”, dijo Whitaker. “Un moévil menos inteligente es tam-

La seqguridad de los
nuevos dispositivos
celulares es un tema
que preocupa a mas

de uno y abre el debate:
¢plataformas abiertas o
software propietarios?

bién menos vulnerable. Los desarrolladores de Android se tendran
que mantener a una plataforma de semi smartphone porque la Java
sandbox brinda proteccion contra los ataques mas comunes”.

Whitaker agregd que, como el iPhone, el dispositivo de Google ten-
dra vulnerabilidades. “El Gphone brindara la posibilidad de correr
aplicaciones sobre él, las cuales podrin estar abiertas a los keylo-
ggers”, sentenci6 Whitaker. “Hasta el momento, la plataforma de
Gphone no corre sobre un archivo del sistema encriptado y tiene un
log-in vulnerable”

Con mucho trabajo de desarrollo por realizar, los expertos atin no tienen
una posiciéon tomada. Pero una cosa si es segura: ninglin dispositivo que
se conecte con el exterior puede ser totalmente seguro, y ni el iPhone ni el
Gphone seran la excepcion. ®
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Pablo Eduardo Hernandez
Ingeniero en sistema de la informacién

1Como sobrevivir.L AL
d Uinacontingencid
Y no morir en el intento

Preparando Ia hoguera

Lamentablemente las empresas en el mundo no empiezan sus negocios pensando que algtin dia La neCGSIdad de |aS organiza-
uede ocurrir una catastrofe, tanto en la fase de implementacién como asi también en la etapa . /

P o S CC PERE * P ciones actuales, cada vez mds

de produccién; por el contrario terminan la implementacién y se dan cuenta de que si llegase a

ocurrir un incidente se generaria una pérdida de ingresos monetarios y, por supuesto, que ademas dependlentes de |a tecnO|Og|,a,

podrian dejar de dar servicio a areas claves de la organizacién como logistica, administracion, . . .

recursos humancs, etc. demanda una conciencia activa

Muchas veces, incluso, no se tiene en cuenta que la pérdida no es solo material, sino que tam- pO[' parte del CIO y |a alta geren-

bién pierden en lo que respecta a la imagen corporativa, a la percepcién de la empresa por parte . . .
e e goieny - PEEED npresa POTPRTEcia para poder anticiparse a las
de los clientes o proveedores, en los beneficios que una interrupcion en el servicio puede darle

a la competencia para obtener ventajas competitivas. ContingenCiaS antes que éStaS
ue una organizacidn se prepare para una contingencia, no significa que reconozca la ineficacia

& SATECION S€ BEDAE B s SHTHEE AT : acaben con la empresa.

de sus procesos, sino que supone un avance a la hora de superar cualquier eventualidad que

FOTO: http://www.sxc.hu/ - Manoj M

pueda acarrear perdidas y llegado el caso no solo materiales sino hasta humanas.
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BUSINESS REGOVERY

Encendiendo el fuego
Si bien estd claro que el objetivo de toda or-
ganizacioén es poder continuar trabajando
a pesar de una catéstrofe, suena alienante a
los oidos de alguien que alguna vez ha vis-

to los efectos de un huracin (al menos por
television o en una fotografia), o los actos de

vandalismo de alguna corrida popular, o incluso un
incendio, pensar que la propia organizacioén estd exenta a cual-
quier problema; algo asi como que contase con una proteccién
divina que inhibe cualquier fuerza humana o natural que les quie-
ra perpetrar dafio: el que piensa asi se expone a consecuencias que
pueden llegar a ser irreparables para la continuidad de la empresa
si esa “proteccion divina” llegara a fallar.

Para seguir avanzando vamos a definir lo que es una contin-
gencia: “Es una interrupcién en los procesos criticos del
negocio, que tiene las siguientes caracteristicas:

« No esti planificada

« Puede perdurar indefinidamente en el tiempo.

- La misma no estd contemplada por las normas y los procedi-
mientos de la empresa”.

Vamos a explicar un poco todo esto con un ejemplo para aclarar-
lo: si se inicia un incendio en el centro de computos, va a pro-
ducir indefectiblemente la interrupciéon de uno o més procesos
criticos del negocio, ya que como mencioné antes, los mismos
son cada vez mas fuertemente dependientes de la tecnologia. Esta
interrupcién por cierto que no estaba planificada: es decir na-
die decidi6 cuindo se iba a producir el fuego. Seguramente en
algunas horas posteriores al incendio los bomberos habran de
apagarlo, pero ciertamente que no podemos saber cudndo volve-
remos a dar servicio, y por altimo esta interrupcion no va a estar
en ningun manual de procedimientos, esto quiere decir ningin
manual de procedimientos va a decir algo asi como “Una vez al
mes encender un fuego en el centro de computos...”, aclaro esto
dado que en realidad si vamos a saber qué hacer en caso de un
incendio, pero en ese momento la interrupcién ya ocurrié y solo
algin “plan” nos ayudara a volver a tener todas las funciones
criticas operativas nuevamente.

Cuando todo esta ardiendo

Lleg6 el momento de poner toda la carne al asa-

dor: voy a intentar explicar un poco, en forma
resumida ya que es algo muy amplio y no hay
una convencioén en cuanto al nombre estricto,
qué es esto de los distintos tipos de “planes” y
c6mo cada uno es complementario del otro; lo
podemos imaginar como las capas de una cebo-
lla. En la figura 1 se puede ver mejor el concepto.
En el centro de la cebolla estan los “Procedimientos de recupera-
ci6n” (o procedimientos operacionales) que son los que detallan la
recuperacidn de un proceso de negocio especifico, que puede estar
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Procedimiento
de Respaldo

La complementariedad de los plane:

informatizado o no. Este procedimiento se encargara de describir
uno a uno los pasos necesarios para recuperar exitosamente dicho
proceso, y también incluird si fuera necesario la descripcion de los
recursos humanos y materiales para una eficiente recuperacion.
Podemos ver que el centro de la cebolla se relaciona directamen-
te con los “Procedimientos de respaldo”, y estos son los mejores
amigos de los CIO que tengan procesos de negocio informa-
tizados, ya que si no hay un buen respaldo de los servidores
que soportan esas funciones es poco probable que las mismas
vuelvan a quedar operativas.

La capa del medio de la cebolla hace referencia al “Plan de contin-
gencia” (o también llamado DRP - Disaster Recovery Plan), este
plan que incluye uno o muchos procedimientos de recuperacion,
es mas funcional que el anterior, contempla todos los pasos que
deben ser realizados desde que se detecta una contingencia hasta
que la empresa queda totalmente operativa en el sitio alternativo.
El sitio alternativo no es ni més ni menos que lo que se deduce
de su nombre, en caso de un desastre en la propia empresa los
empleados tendran que seguir trabajando en otro lugar fisico con
todas las comodidades necesarias para poder seguir ejerciendo su
funcion. Este plan estd acotado solo al area de sistemas, especifi-
camente a un desastre en el centro de cbmputos.

En caso de contingencia las perdidas no son
solo materiales, también involucran pérdidas
de imagen, de percepcion frente a los clien-

tes y pérdida de terreno ante la competencia;
llegando en el peor de los casos a ocasionar
pérdidas humanas.
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BUSINESS REGOVERY

Por eso la capa superior habla del “Plan de continuidad del
negocio” (o BCP - Business Continuity Plan), este plan que in-
cluye un DRP, y uno o varios procedimientos de recuperacién
por areas, es el mas funcional de todos los aqui presentados, y
no se refiere solo al 4rea de sistemas, sino que involucra a todas
las areas de la organizacion.

D gs del i dio, sol tdah
espues uel incenaio, Solo quetia humo

Hasta aca hablamos de la necesidad de contar
con un plan para estar preparados para cuan-
do aparezca un incidente, pero lamentable-
mente con esto solo no alcanza, hay que al
menos tener en cuenta estas otras tres consi-
deraciones adicionales:

1. Actualizar el plan. Cada cierto periodo de tiempo
la empresa tiene la obligacién de auto revisar el plan y ver si su
contenido alin sigue siendo vigente.

2. Realizar, al menos, una prueba del plan anualmente. Es la Ginica
forma de saber si todos los componentes del plan son correctos, y
si realmente nuestro plan cumple con el objetivo de recuperar los
procesos criticos del negocio.

3. Realizar periédicamente una auditoria externa del plan (no con-
fundir con actualizacién) para descubrir falencias en el mismo.

Nuestro plan de continuidad se basa en premisas
previamente acordadas y las mismas respon-
den a la necesidad de la empresa de mante-
nerse operativa. Es asi que existe algo que se
llama ventana de indisponibilidad que va de
la mano con la estrategia de recuperacion.
Hay entonces un estrecho vinculo costo/bene-
ficio implicito en esto que acabo de mencionar,
es decir cuanto mas rapido tenemos que volver a estar
productivos mas cara serd para nosotros la estrategia de recupera-
cién que nos permita esto.

Como se puede ver en la figura 2 - Relacion costo/beneficio en la
eleccion de la estrategia de recuperacion, el costo por la interrup-
ci6n del servicio aumenta en funcién del tiempo, es decir cuanto
mas tiempo estemos sin servicios, més caro le saldré a la empresa.
Esto es asi porque una empresa en contingencia puede dejar por
ejemplo de facturar y procesar los pagos que le realicen sus clientes,
razon por la cual los ingresos pueden llegar a ser nulos, pero por
otro lado los proveedores que no se encuentran en contingencia
seguiran facturandole los servicios prestados/contratados.

Por otro lado, el costo de recuperar tiende a ser menor a medida
que pasa el tiempo, esto se debe a que si queremos una recupe-
racion de “tiempo 0” tenemos que tener armado un esquema
en donde todos nuestro procesos criticos informatizados estén
replicados en un sitio remoto, y por supuesto que esto impacta
en el costo de la recuperacion.
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En mi experiencia el 80 por ciento de las
empresas hacen respaldos de informacion
incorrectos, porque ponen foco en resguar-
dar los datos de usuario, y no piensan que

ese servidor eventualmente tendrd que ser
recuperado en un sitio alternativo y posible-
mente en un hardware distinto al que se uti-
lizaba cuando aun estaba en produccion.

El equilibrio se produce entonces en donde las 2 lineas se cruzan, que es
donde se balancea el costo de recuperacion con el costo de no operar.
Para obtener este balance hay algunos analisis que se pueden rea-
lizar, entre ellos un BIA (Business Impact Analysis) cuyo objetivo
es relacionar las funciones criticas del negocio con la tecnologia
utilizada, y basado en esa informacién, caracterizar las conse-
cuencias de una interrupcién del sistema.

En este punto entonces podemos concluir que sabemos clara-
mente cuanto tiempo podemos estar sin brindar servicios, y algo
que esta estrechamente ligado a esto: desde cudndo necesitamos te-
ner la informacién disponible para lograr una recuperacion exitosa:
esto es entonces lo que se conoce como RPO (Recovery Point Obje-
tive) y RTO (Recovery Time Objetive) como se ve en la figura 3.

El punto de recuperacién (RPO) tiene que ver con algo crucial
en una contingencia, y es saber ;Cual es el Gltimo respaldo de
datos disponible con el que cuenta la empresa? Cuanto mas
antiguo sea éste mas informacién la empresa perderd (o tendra
que reprocesar). El segundo, el tiempo de recuperacion (RTP)
o ventana de indisponibilidad, habla de cuanto tiempo puede
estar la empresa “parada”. Como se ve claramente en el grafico
ambas cuestiones tienen estrecha relacién con la estrategia ele-
gida, y como dije anteriormente, eso es la relacion costo/bene-
ficio que es particular en cada caso.

Fig.2 — Relacién costo/beneficio en la eleccion de la

estrategia de recuperacion

Costo de
recuperar

Tiempo

Costo Costo de la
interrupcion
del servicio
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SERIE MANAGERS EN IT - NOTA 6

Windows Server 2008:
Pila Next Generation

TCP/IP

Martin Sturm

Regional Project Manager
Aon Risk Services

Latin America

(|

Si bien ya se encuentra incluida en la altima

version del sistema operativo Windows para
clientes (Microsoft Windows Vista), la nue-
va implementacion de la suite del protocolo
TCP/IP conocida como la “Pila Next Gene-
ration TCP/IP” sera también incorporada en
el futuro Sistema Operativo para Servidores
Windows Server 2008 (Hoy en Beta 3 o RCO0).

La pila del protocolo TCP/IP fue original-
mente disefiada en los 90 y con el tiempo me-
jorada para encontrar las necesidades de los
usuarios hogarefios y empresas.

Lo cierto es que ya la pila existente en Micro-
soft Windows 2000 introducia un set de mejo-
ras de performance, que incluian: TCP Receive
Window Scaling, Acknowledgments Selectivos,
y Mejor estimacion de roundtrip time (RTT),
pero a lo largo de los afios a esta version de
Windows y tras la sucesion de grandes cambios
a nivel infraestructura, diferentes modificacio-
nes sobre lo existente se fueron sumando para
lograr importantes mejoras de performance.

A diferencia de esto tltimo, la nueva Pila Next Ge-
neration TCP/IP tanto en Windows Vista como
en Windows Server 2008 (por el momento en tes-
ting) es un redisefio total de la funcionalidad de
TCP/IP para ambas versiones del protocolo de In-
ternet: IPv4 e IPv6, que encuentran las necesida-
des de conectividad y performance de los variados
entornos y tecnologias de hoy en dia, incluyendo
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un nuevo set de mejoras de performance para in-
crementar el rendimiento del procesamiento en
anchos de banda altos, alta latencia y entornos de
red con alta pérdida.

De las mejoras comprendidas, se detallan las
mas significativas:

+ Receive window auto-tuning

+ Compound TCP

« ECN Support

+ Enhancements for high-loss environments

+ TCP Fast Reconnect

+ Improved routing path detection and recovery

Esta nueva pila presenta caracteristicas que la con-
vierten sin dudas en la nueva generacion TCP/IP,
enumerando algunas de ellas tendremos:

Arquitectura de dohle capa
de IP para IPv6

La pila Next Generation TCP/IP tiene habili-
tadas IPv4 e IPv6 de manera predeterminada
por lo que no es necesario instalar ningin
componente adicional para obtener compa-
tibilidad con IPv6.

Es importante recordar que la implementacién
de IPv6 en Windows XP y Windows Server
2003 es una arquitectura de doble pila. Esto
es que para disponer de compatibilidad con
IPv6 es necesario instalar un protocolo adicio-
nal a través de la carpeta Conexiones de red.
Esta pila adicional del protocolo IPv6 incluye
su propia capa de Transporte la cual a su vez
comprende por un lado el Protocolo de con-
trol de transmision (TCP) y el Protocolo de
datagramas de usuario (UDP) y por el otro su
propia capa de Tramas, por lo que todos los
cambios a los protocolos tanto en esta Gltima

capa como en la de Transporte se deben reali-
zar en dos controladores de Windows: Tepip.
sys para la pila del protocolo IPv4 y Tepip6.sys
para la pila del protocolo IPvé.

Precisamente, la pila Next Generation TCP/IP
al ser compatible con la arquitectura de doble
capa IP en la que las implementaciones de IPv4
e IPv6 permite que ambas, Transporte y Tramas
sean completamente compartidas.

Extensihilidad nueva

Con su nueva infraestructura, esta nueva pila
permite que méis componentes se puedan in-
sertar y quitar de manera modular y de forma
puramente dindmica.

Compartimientos e enrutamiento

Esta nueva pila Next Generation TCP/IP es
compatible con compartimientos de enruta-
miento, con lo que es posible evitar el trafico
no deseado entre las interfaces de una VPN,
de Terminal Server o inicios de sesién de
usuarios multiples.

Conceptualmente se lo conoce como compartimien-
to de enrutamiento a la conjuncién de interfaces con
un inicio de sesion con tablas de ruteo propias.

En la practica y como ejemplo, si iniciamos, via In-
ternet, una sesion de VPN utilizando la pila TCP/IP
existente hoy en dia, tendremos acceso no solo a la
VPN en si misma, sino también a Internet a través
del uso de registros en la tabla de enrutamiento de
IPv4 mediante la Intranet privada previamente crea-
da. Como ventaja, los compartimientos de enruta-
miento de la nueva pila Next Generation TCP/IP
permiten aislar la conectividad de Internet de la co-
nectividad de la Intranet privada ya que administra
tablas de enrutamiento IP independientes.
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SERIE MANAGERS EN IT - NOTA 6

Nueva API y Seguridad para
el filtrado de paguetes

Un nuevo Framework conocido como Windo-
ws Filtering Platform (WEP) nace para reempla-
zar una serie de viejos componentes como el
almacenamiento de la informacion de filtros de
paquetes existentes en la pila actual.

Este Framework es mucho mas seguro ya que se
encuentra fuertemente integrando en la pila, y
resultando mas simple para que los proveedo-
res independientes (ISV) puedan crear drivers,
servicios y aplicaciones para filtrar, Inspeccio-

nar y modificar el trafico TCP/IP.

Configuracion automatica en hase
al descubrimiento del entorno de
red disponible

Al identificar el entorno de red existente, nos
ajusta los valores mas importantes de la confi-
guracion de red (como por ejemplo la ventana
de recepcién de TCP) para lograr un 6ptimo
rendimiento. Se logra una mejora en la admi-
nistracion de la configuracion de TCP/IP y se
aumenta la productividad al simplificar tareas
administrativas de IT.

Simplificacion en la programa-
cion de red en modo kernel

Aparece una nueva compatibilidad, precisamen-
te con el ntcleo Winsock (WSK), basicamente se
trata de una nueva interfaz de programacion en
modo kernel disefiada para sustituir a la interfaz
de controlador de transporte (TDI) en
Windows XP y Windows Server 2003.

Noras pE LA SERIE

No mas reinicios de equipo tras
los camhios de configuracion

Al utilizar un nuevo método para el almace-
namiento de la informacién de la configura-
cién, la pila Next Generation TCP/IP tiene
un control mucho mas dinamico, lo que
deriva en la no necesidad del reinicio de los

equipos después de una modificacién.

Nueva compatibilidad para el
escalamiento en equipos con
mas de un procesador

Es sabido que una limitante en las arquitecturas
hasta la version NDIS 5.1 no permite procesar pro-
tocolos en més de un procesador, lo que se presenta
como problematico a la hora de manejar volame-
nes de trafico de red significativos. Por ello, el con-
cepto de receiveside scaling o escalacion del lado
del receptor, incorporado en la nueva pila, permite
en principio resolver este tipo de problemas permi-
tiendo que la carga de la red de un adaptador sea
equilibrada entre més de un procesador.

Arquitectura de la pila Next
Generation TCP/IP

La siguiente imagen muestra la arquitectura de la
pila Next Generation TCP/IP.

Como se puede apreciar en la misma, existen tres
APIs principales por donde los servicios y aplica-
ciones acceden a la pila Next Generation:
1.WSK: Que es utilizada por los clientes de Winsock.
2.Windows Sockets: Esta API trabaja a través

un driver llamado Ancillary Function Driver
(AFD) para lograr funciones de socket con
TCP/IP y es utilizada por los servicios y aplica-
ciones basadas en Windows Sockets.

3.TDI: Que es utilizada por NetBIOS sobre
TCP/IP (NetBT) y aquellos clientes TDI hereda-
dos. Por su lado, TDX es una capa que permite
la conversion entre la nueva pila y TDIL.
Adicionalmente, se observa una API Inspection
comprendida dentro del WPF, la cual realiza una
inspeccion avanzada, con posible modificacion
sobre el contenido de los datos de los paquetes.
Es interesante remarcar que la Pila Next Genera-
tion esta compuesta por las capas de Transpor-
te, Red y Tramas, ofreciendo acceso a las rutas
de procesamiento de paquetes tanto en la capa
de Red como en la de Transporte y enviando y
recibiendo tramas a través de NDIS.

En sintesis

Si bien es posible enumerar caracteristicas y/
o mejoras de la pila Next Generation TCP/IP,
puede que resulte dificil que estas sean percibi-
das por el usuario final, incluso en determina-
dos casos por el mismo administrador de IT.

En cambio y sobretodo en la prictica, se estima
que si se podra experimentar y percibir claras
mejoras en el rendimiento de TCP para redes de
alta velocidad, redes inaldimbricas y demas redes
de gran pérdida, sumado a esto, la resistencia
mejorada frente a todos los ataques conocidos
de denegacion de servicio. ()

| Aplicaciones Windows Socket '

( Windows Socket '

Ususaric

Nucieo

| Clientes Winsock '

( Winsock '
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En nuestro issue anterior publicamos un analisis acerca de Google como empresa, su politica
de informacion y de privacidad, su politica de recursos humanos y queé es lo que muchos de sus

empleados y ex empleados opinaban al respecto.
En este caso NEX IT entrevisto a Alberto Arebalos, Director de Corporate Communications
& Public Affairs para Latinoamérica de Google quien nos dio su punto de vista.
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NEX IT: ;Qué le diria a quienes afirman que
el crecimiento de Google como compaiiia es
gracias a la utilizacién de la informacién de
sus usuarios en su propio beneficio?
Alberto Arébalos: Me cuesta mucho responder
esta pregunta porque no existe una relacién de cau-
sa 'y efecto. Es decir, creo que hay mucho de ficcién
en este pensamiento porque desde Google no tene-
mos forma de saber lo que la gente quiere.

Google como buscador es exitoso porque los
resultados que brinda son relevantes a las bus-
quedas realizadas. Hasta los links sponsoreados
son relevantes, no permitimos que cualquier link
surja como resultado.

Lo que si podemos determinar es la IP desde
donde se realizo la bisqueda y en qué consistio
esa busqueda, pero no asociarlo con una per-
sona determinada. Es decir, nosotros sabemos
que por ejemplo en Argentina la
palabra més buscada fue tal o cual,
pero estas busquedas no se asocian
a una persona en particular ni se

NEX IT: Muchos usuarios tienen fotos,
blogs, videos, calendario, e-mails, feeds de
noticias, mapas, contactos, documentos,
hojas de cilculos, presentaciones y hasta
informacién de su tarjeta de crédito subida
al servidor de Google. ;Cémo manejan la
seguridad de esta informacién? ;No es pe-
ligroso que una sola compaiiia tenga toda
esta informacién de un usuario?

A.A: La informacién de cada aplicacién esta
alojada en servidores separados, por lo que es
bastante irreal pensar que en un solo lugar se
tiene todo lo necesario como para conocer al
que esta del otro lado.

Mas alla de este miedo existe una realidad: la
credibilidad es nuestro negocio, por lo que
atacarla o ponerla en riesgo es algo que evi-
dentemente no nos beneficia. No tiene nin-

conoce su situacion y ademas por-

que las IP son andnimas, sin con-

tar que se pueden realizar blisque- 1%

das desde celulares, laptops, etc. GOOGLE

NEX IT: ;Cuil es la politica
de privacidad de Google?

A.A: Nuestra politica esta regida
por un lado por las leyes y por el
otro por los principios propios.

Es decir, Google cumple con los
procesos legales validos, como 6r-
denes de registro, 6rdenes judiciales
o mandamientos solicitando infor-
macién personal. Estos mismos
procesos se aplican por todas las
compaiiias respetuosas de las leyes.
Como siempre ha sucedido, las pri-
meras protecciones que tiene con-
tra las intrusiones por parte del gobierno son las
leyes aplicables en el lugar donde resida.
Ademis, Google cumple con los principios del
puerto seguro sobre la proteccién de la vida
privada de los Estados Unidos de Notificacion,
Eleccién, Transferencia Ulterior, Seguridad, Inte-
gridad de la Informacién, Acceso y Aplicacion,
y esta registrado en el Programa Puerto Seguro
(“Safe Harbor Program”) del Departamento de
Comercio de Estados Unidos.

De todas formas nosotros hacemos publica
nuestra politica de privacidad y cada vez que un
usuario quiere registrarse a un servicio nuestro
debera pasar por esa instancia.
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ENCONTRO LA
FORMUILA
QUE LE DIO

I RESULTADOS”

gun sentido, aunque hay mucha gente que
adora las teorias conspirativas...

De todas formas es ilogico ir en contra de
nuestros propios intereses porque en definiti-
va Google es un negocio.

NEX IT: ;Cémo surgié el slogan “Don'’t be evil”?
A.A: El slogan fue invento de un ingeniero
cuando necesitdbamos definirnos como empre-
sa. Por lo que empezamos a pensar c6mo somos
como empresa y cOmo nos queriamos compor-
tar como tal. De ahi salieron cosas como portar-
nos bien, que los empleados estuvieran conten-
tos, etc. En resumen, que no fuéramos malos.

NEX IT: Google incentiva a que sus emplea-
dos inviertan el 20 por ciento de su tiempo
en proyectos propios. Sin embargo algunos
Xooglers afirman que este 20 por ciento se
traduce en un total de “120” por ciento de
trabajo (es decir, resta un poco a las horas
libres) ya que no encuentran el tiempo ne-
cesario para cumplir con sus tareas mis el
plus de innovacién. ;Cree entonces que esta
politica esti bien aplicada?

A.A: La verdad creo que no se puede genera-
lizar. Habria que analizar cada caso en parti-
cular porque lo que se incentiva en Google es
que cada empleado pueda desarrollar proyec-
tos propios y de esta forma seguir innovando.
De este programa surgieron proyectos como el
Gmail y el Google Earth.

Ademiés nuestros empleados no cumplen un
horario fijo de trabajo por lo que es
imposible contabilizar o medir si se
trabaja un “120” por ciento.

NEX IT: De acuerdo a los resul-
tados arrojados hasta el momento
de su innovadora politica laboral
(trabajo por objetivos, entreteni-
miento y dispersién en horario
laboral, lavanderia, pileta, etc) en
el GooglePlex, ;la recomendaria a
las demds empresas?

A. A: Hay algo que es cierto y es que
la gente responde mejor a los estimu-

y

los positivos que a los negativos.
Voy por partes, nosotros emplea-

mos a gente inteligente y

L /

mas que nada a gente bri-
llante, por lo que también es un
desafio para nosotros encontrar a estos
talentos y representa un desafio atin mayor
que estén contentos en su ambiente de trabajo.
Sin embargo la politica que mantenemos en Go-
ogle no la podemos recomendar a todas las em-
presas porque depende de la politica de Recursos
Humanos de cada compaiiia en particular.

Google encontré una férmula que le dio
resultados y con la cual los empleados es-
tan contentos y rinden al 100 por ciento
porque estan conformes. °
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OPINION

Acerca de la _
eleccion del tipo
tle software

La renovacion del sitio en el que Microsoft compara Windows con Linux,
el analisis que se hace del hecho en medios importantes y la posibilidad
de que la realidad sea bastante distinta de la que nos quieren mostrar
0 hacer creer, no tiene que desviarnos de nuestro verdadero objetivo:
resolver el problema de nuestro cliente de la manera mas ventajosa para

N Ricardo D. Goldberger
Periodista Cientifico especializado
en Informatica y Nuevas Tecnologias

ace algunas semanas, Mary Jo Foley, la

responsable del blog All About Micro-

soft de ZDNet (1) publico un articulo
sefialando que el famoso sitio “Get The Facts”,
en el que Microsoft trataba de demostrar que
Linux resultaba tanto o mas caro que Windo-
ws, a la hora de implementarlo en servidores o
empresas, habia sido cerrado y reemplazado por
otro llamado Compare (2), en el que basicamen-
te se aseguraba lo mismo, pero complementan-
dolo con algunos articulos comparando otros
sistemas operativos (Windows vs. Unix) y otros
productos (IIS contra Apache, por ejemplo) y en-
focando la artilleria més especificamente en Red
Hat que en un genérico “Linux”.
Microsoft tiene, por supuesto, todo el derecho
del mundo, como lo tiene cualquier empresa,
ya sea de tecnologia como de otro segmento,
en generar todas las campaiias y utilizar todas
las herramientas (fijense que no dije “armas”)
legales y legitimas que crea necesarias para
promocionar sus productos y demostrar que
son mejores que los de la competencia.
Alo que a ninguna empresa asiste, es el derecho de
mentir, que es lo que muchos han opinado acerca
del famoso Get the facts. Cuando Microsoft plan-
tea que es un mito que Linux sea gratuito y trata
de demostrarlo a través de sitios y documentos
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él, no para nuestros proveedores.

como estos de los que estamos hablando, la res-
puesta que recibe desde el ambiente del software
libre es “nunca dijimos que Linux sea gratis”. El
mismo Richard Stallman asegura que el software
libre debe ser comercializado como cualquier otro
producto, porque el concepto de free significa,
para este caso, libre, no gratis.

De la misma manera, cuando se clasifica al com-
bate como “comercial vs. libre”, también se esta
incurriendo en denominaciones prejuiciosas (de-
nominando como tales a las que se hacen desde
uno de los lados en perjuicio del otro, tal como,
desde “el otro” se llama privativo al software pro-
pietario). En rigor, ninguna de las clasificaciones
resulta totalmente neutral, porque incluso cuan-
do se menciona que hay modelos que “respetan
la propiedad” intelectual, oponiéndolos a los
que no lo respetan, y dan como ejemplo al soft-
ware libre, la realidad es que ambos “sistemas”
regulan el uso del producto por parte de su pro-
ductor, solo que lo hacen de manera distinta. Por
lo tanto, en ambos casos se estin protegiendo
los derechos del productor, pero desde distintos
marcos conceptuales.

Ahora bien, jcudl deberia ser nuestra posicion?
¢Deberiamos dejarnos llevar por las cuestiones
“ideolodgicas” o estamos hablando de negocios?
Por supuesto, nadie estd exento de actuar des-
de una perspectiva ideoldgica, y no seria quien
esto escribe uno de los que lo negarian.

Pero cuando se trata de un negocio en el que
esta en juego la inversion, la productividad vy,
sobre todo, los resultados, en ocasiones debe-

mos juzgar y concluir en base a conceptos fi-

nancieros 0 mercantiles, mis que econémicos
o sociales. En definitiva, cada uno hace la elec-
ci6én con la que se siente més a gusto.

Eso obliga, por supuesto, a cierta apertura men-
tal de la que no todos podemos hacer gala.
Pongamos por caso lo siguiente: un reciente
estudio de IDC acerca de los embarques de
servidores muestra que, después de un pico del
41% en el afio 2004, el porcentaje de servidores
con Linux instalado promedia el 12 o el 13%
de manera estable en los cuatro ultimos tri-
mestres. Para algunos, no significa nada. Para
otros, en cambio, es muy probable que Linux
haya encontrado su nicho de negocios y ese 12
0 13% sera (seria) su espacio mis comodo en
los datacenters de las compaiiias.

De lo que se trata, es de resolver el problema
de nuestro cliente. Si es con software libre, con
propietario, con una combinaciéon de ambas,
es muy probable que la eleccion final se base
en la ecuacién inversioén/resultado, o precio/
prestacion o retorno de la inversion, que en si
se ha desarrollado de tal o cual manera.

En definitiva, no son los folletos publicitarios
ni los estudios de marketing tendenciosos ni
la publicidad abierta o encubierta lo que nos
debe alejar de nuestro foco: resolver el proble-
ma de nuestro cliente de la manera mas venta-

josa para €|, no para nuestros proveedores. @

(1)http://blogs.zdnet.com/microsoft/?p=670
(2)http://www.microsoft.com/windowsserver/
compare/default.mspx
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MUCHO SE DICE QUE XEN ES LO QUE SE VIENE PERO MUY POCO
REALMENTE SE CUENTA DEL PROPIO XEN.

EL ARTE DE LA
VIRTUALIZACION SEGUN XEN

a version libre de Xen lleva la virtua-

lizacién hasta donde quien la use se

anime. Utilizando la potencia y flexi-
bilidad de Xen con las ultra conocidas y con-
fiables herramientas de Linux, la infraestruc-
tura de virtualizaciéon se adapta a usted y no
al revés. Redescubramos juntos la potencia
de la simpleza.

Unas palabras antes de empezar

En los altimos afios, especialmente en este
ultimo, la virtualizacion “it’s getting momen-
tum” como dicen los angloparlantes o est4 en
pleno auge, y no es casualidad ya que como
sabe todo aquél que conoce o posee un Data-
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center, los beneficios de esta técnica de mul-
tiplexacion de recursos son muchos y muy
importantes, no pretendo extenderme dema-
siado en esto, pero no estd de mas enumerar
algunos de los méas importantes:

« Uso intensivo del hardware: Con la potencia
de los equipos de hoy en dfa tener un servidor
dedicado a un tnico servicio es seguramente
tener capacidad ociosa} y por lo tanto un des-
perdicio de dinero.

« Uso intensivo de la infraestructura del data-
center: Esto es regla de tres simple, si en vez
de tener 15 servidores para proveer de aire
acondicionado, UPS, etc, etc, tengo solo uno,
los ntimeros se reducen bastante.

» Mejora en la seguridad: El poseer servidores
virtuales dedicados permite tener una politica
de separacion de servicios por servidor virtual,
y en la eventualidad de que uno de estos sea
comprometido, no afectard a los otros servi-
cios, como si sucederia si varios servicios estu-
vieran en el mismo servidor.

Por Gltimo es necesario aclarar que en este ar-
ticulo voy a hablar fundamentalmente sobre
la version OpenSource (OSS) de Xen, es decir
sobre Xen 3.1.0, y no sobre las versiones co-
merciales como Xen Enterprise, Xen Standard
o Xen Express, salvo que haga explicita refe-
rencia a estas ultimas.

WWW.NEXWEB.COM.AR
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éQue y como es Xen?

Xen es altamente complejo, de modo que voy
a explicar su funcionamiento sin entrar en
demasiados tecnicismos y tomandome ciertas
licencias en favor de la claridad. Xen se com-
pone principalmente de dos partes, el Hyper-
visor'y los Dominios. El Hypervisor es el que
“se coloca” directamente sobre el hardware,
es decir que es el que administra el acceso al
hardware. Xen utiliza el término Dominio
para referirse a las maquinas virtuales, de to-
dos los Dominios hay uno, el Dominio-0, que
tiene lo que se podria decir que es el sistema
operativo base, que es con quien se interac-
tia al momento de la administracién. Xen
soporta dos tipos de virtualizacién, la primera
es el método de Paravirtualizacién (PV) o de
sistemas operativos modificados, en este mé-
todo el sistema operativo virtualizado “sabe”
que esta trabajando con un Virtual Machine
Monitor o VMM. El VMM “corre” en la ma-
quina virtual a un nivel de ejecuciéon menos
privilegiado para poder asi aislar los procesos
de cada una. Cuando decimos que “modifica-
mos” el sistema operativo, lo que se modifica
es el kernel que es quién se encarga de con-
trolar los procesos y el acceso a los recursos,
todo lo demés no se toca, por lo que cualquier
aplicacion nativa del sistema operativo no se
debe modificar y funcionara como en una
maquina real. El otro método de virtualiza-
cién que soporta Xen es la completa o con
soporte de hardware (HVM). Este tipo de vir-
tualizacion permite correr sistemas operativos
sin modificarlos; esta técnica es mas compleja,
menos veloz que la Paravirtualizacién y en el
caso de Xen requiere que los procesadores la
soporten. En este modo de virtualizaciéon no
es la maquina virtual la que se corre a un nivel
de ejecucion menos privilegiado sino Xen se
coloca en uno con mas privilegios y es aqui
donde el soporte por hardware entra en juego;
sin este soporte esto seria imposible.

Estas dos técnicas de virtualizacion tienen sus
puntos a favor y en contra. La PV tiene como
ventajas su desempefio ya que la velocidad de
ejecucion que se logra con esta técnica es casi
nativa y en Xen tiene soporte para mas cosas
como agregar y quitar recursos en caliente.
Como punto en contra podemos decir que el
sistema operativo tiene que ser modificado y
en algunos como el caso de Windows, esto no
es posible y por lo tanto nos impide correrlo
como PV. La HVM tiene como gran punto a
favor que no es necesario modificar el siste-
ma operativo para correrlo y en definitiva se
traduce en la cantidad de SO que podremos
utilizar es mucho mayor. De hecho, casi cual-
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quier SO que corre en la plataforma x86_32
y x86_64 corre como HVM. Como punto en
contra tenemos una penalidad en desempefio
derivada de la complejidad de esta técnica.

¢Que nos permite Xen?
Xen 3.1 con sus propias herramientas nos permite:
+ Correr méaquinas virtuales Paravirtuali-
zadas y virtualizadas mediante soporte
de hardware (AMD Pacifica e Intel VT).
+ Nos permite agregar recursos en caliente
(Procesadores Virtuales, discos, memo-
ria, interfaces de red).
+ Permite el manejo de prioridades de ac-
ceso al procesador.
+Nos permite pausar y migrar maquinas
virtuales en caliente y en vivo.

Utilizando otras herramientas con Xen pode-
mos entre otras cosas:
+ Migrar maquinas fisicas a maquinas vir-
tuales (tanto Linux como Windows).
+ Hacer copias de|respaldo en caliente de
las maquinas virtuales.
« Utilizar VLANS (Standard IEEE 802.1q).
+Hacer Channel Bonding o Link Agrega-
tor (Standard IEEE 802.3ad).
+Balanceo de Carga.
+ Alta Disponibilidad.
+ Calidad de servicio.
+ Monitoria.

*Y una larga lista de etcéteras...

Xen y Linux, una

combinacion imbatihle

Uno de los puntos fuertes de Xen es la reuti-
lizacién, principalmente la reutilizacién de
herramientas probadas y conocidas. Enton-
ces, ¢por qué no usarlas? Veamos algunos
pocos ejemplos.

XEN CON LVM2

Uno de los aliados mas poderosos de Xen es
LVM2 y CLVM2. Para aquellos que no estan
familiarizados con LVM, significa Logical
Volume Management y permite el manejo de
voliumenes de una forma muy flexible, pu-
diendo crear, extender, achicar, eliminar y
hacer snapshots de volimenes en calien-
te. Todo esto se logra mediante la gene-

racion de una capa de abstraccion entre
el hardware (los discos) y el software, sin
mencionar que la administracion es su-
mamente sencilla. Por su parte CLVM2
significa Cluster Logical Volume Management
y lo que nos permite es compartir los mismos
volimenes logicos entre distintos equipos
manteniendo la integridad de los datos. ;Y

qué podemos hacer con esto? Algunas cosas
sumamente interesantes.

XEN CON LVM, ISCSI Y MULTIPATH

Hoy en dia la calidad de las redes Ethernet
permite no solo utilizarlas como una LAN
tradicional sino también como un Backbone
de datos, y la tecnologia iSCSI combina la fle-
xibilidad de TCP/IP con SCSI. Para quienes
no estan familiarizados con lo que es iSCSI
en pocas palabras es el protocolo SCSI para
controlar dispositivos de almacenamiento que
todos conocemos, encapsulado en TCP/IP.
Una soluciéon estandar de iSCSI se compone
de un Initiator o cliente y un Target o servi-
dor. Este Gltimo se comunica con el servidor y
mediante un driver hace ver localmente en el
equipo los discos que estan en|el servidor. Para
el sistema operativo no hay diferencia entre un
disco SCSI interno y uno iSCSL

Multipath no es una técnica nueva, de hecho
es un tipo de RAID y funciona de forma simi-
lar al RAID 1 o mirror, con la diferencia que
en un RAID multipath lo que estd duplicado
no es el disco sino los caminos hacia el disco
-cuando digo caminos me refiero a conexio-
nes Ethernet hasta el Target iSCSI-. Por otro
lado, el disco en si mismo es otro RAID en
un Storage. También tenemos que decir que
para que sea realmente efectiyo el multipath,
los caminos hacia ese disco tienen que ser in-
dependientes.

La combinaciéon de Xen, iSCSI y Multipath
nos da una solucion robusta y de alta dispo-
nibilidad, ya que si se nos cae un disco en el
storage, es un RAID y no perderemos servicio.
Si se nos cae un camino al storage, utilizamos
el otro y si se nos cae un servidor Xen, levan-
tamos las maquinas virtuales en otro con una
minima interrupcion

del servicio. Todo
esto lo tenemos
sin necesidad de
pagar
sobrevaluadas por

licencias

prestaciones basi-



cas para las tecnologia disponible hoy, ;0 un
Target iSCSI hoy en dia es una prestacion de
gama alta? Yo creo que no.

XEN CON FIBRE CHANNEL

Si disponemos de la infraestructura, podemos
reemplazar iSCSI por Fibre Channel (FC) man-
teniendo los demés componentes de la solu-
cién anterior y lograremos una solucién atin
mejor y definitivamente High End, ya que hoy
el equipamiento FC estindar permite velocida-
des de transferencia de 4Gb sin el overhead que
puede generar el encapsulamiento en TCP/IP.

ENTORNOS FIBRE CHANNEL E ISCSI

Como otro ejemplo de la flexibilidad nativa
que provee Xen con Linux es la posibilidad
de mezclar también entornos FC con 1SCSI,
donde los equipos mas criticos o con una uti-
lizacién-de disco-mayor van a través de FC y
los que hacen un uso moderado y/o bajo de
disco a través de 1SCSI, maximizando asi la

inversion en tecnologia.

OTRAS OPCIONES A ISCSI Y FC

Para poder hacer migraciones en caliente de
maquinas virtuales debemos si o si ver en am-
bos equipos el Storage (el o los discos) de la
maquina virtual que queremos migrar. Una for-
ma es utilizando un Storage 1SCSI o FC, pero
st no disponemos de por lo menos u$s 50.000
para este fin podemos también utilizar NES,
que si bien no es la solucién mas elegante es
igualmente muy efectiva. NES hoy en dia esta
quedando obsoleto por la aparicién de ciertos
filesystems de red como el Global File System
(GFS) de Red Hat que permite algo parecido
pero mas avanzado que NES. GES se utiliza
sobre un dispositivo de bloques directamente,
como puede ser iSCSI o un disco de un Stora-
ge FC el cual es utilizado por varios equipos
concurrentemente. También como alternativa
existe Oracle Cluster Filesystem (OCES) que

ofrece una funcionalidad parecida a GFS, pero
debido a que con OCEFS no tengo experiencia
me abstengo de hablar de él.

En resumen, y como siempre con el OSS, ya
que no nosenlatamos”; tenemos muchas
opciones y podemos elegir y disefiar aquella
solucién que se adapte a nosotros y no debe-
mos nosotros adaptarnos a las limitaciones
de la “solucién”.

Xen 3.1 vs. VMWare

Debido a que este es un tema de consulta re-
currente voy a mencionarlo, no voy a ir en de-
talle sobre como es VMWare sino voy a contar
algunos puntos en los que no coinciden estos
dos productos y que, desde mi punto de vista,
hacen superior a Xen e hizo que en muchos
ambitos le gane la pulseada.

XEN 3.1 ES PEQUENO

El Kernel de Xen (el Hypervisor) ocupa aproxi-
madamente 50.000 lineas de cédigo o 50Kb
(si, 50kb, el 3,5 por ciento de un disquette de
3 1/2”). Si sabemos que cada 1.000 lineas de
codigo hay un bug, vamos a tener muchos
menos bugs en 50.000 lineas que si tenemos
varios millones ellas.

XEN 3.1 ES FACILMENTE EXTENSIBLE

Y ADAPTABLE

Las herramientas de Xen estin hechas en
Python, un lenguaje de scripting facilmente
adaptable y mantenible, lo que significa que si
usted necesita algo a medida, puede contratar
a una persona que sepa Python para que se lo
haga y no debe sentarse a rezar que algan dia
su software enlatado lo incluya.

XEN NO REINVENTA LA RUEDA

Como dijimos anteriormente, Xen utiliza las he-
rramientas de Linux probadas y stper probadas
durante afos para el resto de las tareas que no es-
tan directamente relacionados a la virtualizacion.

XEN 3.1 ES OPENSOURCE Y LIBRE

Quizas para muchas personas esto no es muy
importante, pero realmente lo es. El que sea
libre no es importante inicamente por una
cuestion de principios, sino un hecho practi-
co y real que es que ninguna empresa por mas
grande que sea puede tener tantos desarrolla-
dores y beta testers como la comunidad de
usuarios y desarrolladores de Xen. Todo ese
desarrollo y testeo fluye por la comunidad
y se refleja no solo en la version OSS sino
también en las versiones comerciales. Tam-
bién esto se traduce en que uno puede hablar
con los desarrolladores y consultarlos direc-
tamente, ¢usted cree que un desarrollador de
software privativo le va a contestar un mail
si no tiene la obligacién? También al ser OSS
no se esta atado y a la merced a un proveedor
monopélico que cobra lo que se le ocurre por
un servicio llevado a cabo por principiantes.
En definitiva todo esto se traduce en reduc-

cién de sorpresas y de costos.

Para concluir

Durante mucho tiempo la virtualizaciéon me
resulto interesante, pero el software disponible
no lograba satisfacer mis necesidades y expec-
tativas ya sea por desempefio o capacidades,
hasta ahora. Xen hace todo lo que se espera
de un software de virtualizacién de forma efi-
ciente y lo que no lo hace ya est4 planeado, en
desarrollo o lo puede hacer uno mismo. @

Sitios relacionados

http://xen.org
http://www.xensource.com
http://lists.xensource.com
http://www.xtech.com.ar
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¢Hacia donde va

Iel Data Center?

cion ha evolucionado de forma tal
y se ha convertido en el activo mas importante, con

Fuente: IBM

Hoy en dia la informa-

| organizaciones de todo tipo confiando en los data centers como eje

de sus operaciones. Veamos cual es la tendencia y hacia donde se dirige.

pesar de la naturaleza del esfuerzo, el
Aéxito depende cada vez mas en el he-

cho de poder acceder a la informacién
y a las aplicaciones de forma rapida y confia-
ble y el poder obtener la informacién correcta
de la persona correcta en el tiempo correcto.
Una rama de esta tendencia ha sido el gran
aumento en la cantidad de informacion y
aplicaciones que los data centers profesionales
deben administrar. Se reportd que més de un
tercio de los data centers excedian en un tera-
byte el tamaifio de la informacién para finales
de 2006, y nueve de diez esperaban que sus
operaciones crecieran durante el afio siguien-
te. Y como los presupuestos dentro de IT au-
mentaron en 2007 mas de lo esperado, a los
administradores de los data centers se les pide
mas por menos.

A continuacién les mostramos algunas de

las cuestiones que actualmente afectan a
los data centers.
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Gran aumento del volumen de la informa-
cion. Se proyecta que la base de informacion
del mundo -el material crudo para las bases de
datos- se duplicar4 cada 11 horas en 2010, con
la obvia implicancia en los data centers. Ya hoy
en dia la cantidad de informacién transmitida
globalmente a través de Internet es duplicada
anualmente y continuara de esta forma hasta
por lo menos los proximos cinco afios, segun
afirmé la empresa de investigaciones IDC.
Muchos factores contribuyen a este crecimien-
to, incluyendo el aumento de las transacciones
con clientes, proliferacién de nuevos dispositi-
vos, problemas de conformidad, aumento de
la performance de los sistemas, iniciativas de
negocios en linea y el aumento de la duplica-
cion en sitios secundarios o de back up.

Un renovado interés en mainframes. Los
mainframes modernos pueden bajar los cos-
tos y la complejidad de los data centers. Tie-
nen el potencial de beneficiar la confianza y
la disponibilidad asi como también brindar

mayores niveles de escalabilidad y administra-
ci6n. Comparado con clusters de servidores
pequeiios, los mainframes actuales represen-
tan un ahorro en el costo, reducciéon de las
interrupciones, mayor facilidad de uso y una
disminucién en la complejidad.

Un articulo de Sine Nomine Associates afir-
ma que “los mainframes, como el System z
de IBM, se consolida con la virtualizacién
hasta su limite 16gico, concentrando decenas,
cientos y hasta miles de servidores en una sola
maquina fisica”. A pesar de las predicciones
de los analistas de Gartner para 2007, la venta
de mainframes es un éxito gracias al proceso
de conformacién, un nuevo sistema abierto de
cantidad de trabajo, hardware mas barato, me-
nor necesidad de potencia y de enfriamiento.

Més popularidad de los servidores blade y el
desarrollo de uno nuevo con una infraestruc-
tura especifica de energia y enfriamiento. La
ultima generacion de servidores blade combi-
nan un aumento en la densidad de pro
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VIRTUALIZACION

cesamiento junto con un ahorro de energia
de entre el 20 y el 30 por ciento respecto a
modelos anteriores, mientras ademas brin-
dan flexibilidad y versatilidad a la demanda
de los data centers. Garner Dataquest proyec-
ta que el transporte de servidores aumentara
hasta 2.3 millones de unidades para 2011, al-
canzando el 22 por ciento de las compras de
servidores hasta ese momento. Sin embargo,
aatn con el ahorro de energia de los nuevos
modelos, los servidores blade demandan de
mucho hardware en lo que se refiere a ener-
gia y enfriamiento. Por tanto los proveedores
comenzaron a introducir energia modular y
adaptable y sistemas de enfriamiento disefia-
dos especificamente para satisfacer las necesi-
dades de los servidores blade.

El desarrollo de aplicaciones de servidores
se traslada de la periferia del negocio al cen-
tro de las operaciones del data center. Aunque
se use 0 no la terminologia, las redes que se
mueven en esta direccion estan adoptando los

El COSTO es la PRINCIPAL PREOCUPACION

desafios relacionados con los costos, deberan
hacer malabares con el espacio, la energia, el
enfriamiento, la administracién y amortiza-
cion del equipo y el personal.

Aumento de la demanda de métricas para
medir la performance del data center. Las bue-
nas decisiones de administracion estin sujetas
a la habilidad de medir con precision la per-
formance, y los managers de los data centers
estan ganando acceso para tener mayores re-
cursos en esta area. Entre ellos el sistema de
cuatro niveles del Uptime Institute que mide
la confiabilidad en situaciones criticas del
data center y el sistema de clasificacion Cri-
ticality Levels del Syska Hennessy Group, el
cual incorpora la disponibilidad esperable y la
confiabilidad entre los sitios que fueron dise-
fiados, construidos, mantenidos y operados en
diferentes niveles de prioridad.

Un grupo de profesionales, incluyendo la
American Society of Heating, Refrigerating
and Air-Conditioning Engineers (ASHRAE),

to proceso de administracién y era mas facil
administrarla manualmente. Las aplicaciones
de servidores dispuestas en racks tienen una
caja dedicada que se puede cambiar en caso de
que surja algiin problema. Sin embargo, en un
entorno virtualizado multiples aplicaciones
corren en una infraestructura compartida, lo
que representa pequefios problemas-muchos
de los cuales son causados por el cambio.
La configuracion de la administracion de las
bases de datos ayuda a los usuarios a alinear
la administracién de su infraestructura de IT
con las prioridades de su negocio en un entor-
no virtual.

En el nivel de la administracién del sistema,
IBM ofrece algunas de las mejores herramien-
tas de hardware existente en la industria, dise-
flada para ahorrar tiempo y dinero mientras
aumenta la disponibilidad, optimizando la
performance y permitiendo el mantenimiento
remoto. IBM Director, una solucién de admi-
nistracién lider en la industria, es una suite
abierta e integrada de herramientas de soft-

de la administracion DE LOS DATA CENTERS

principios de SOA (Service Oriented Architec-
ture). Las aplicaciones de arquitectura cen-
trada en el servidor estin siendo adoptadas
rapidamente en data centers. Las soluciones
basadas en esa arquitectura estan ubicadas en
algin lugar del core en hasta el 80 por ciento
de los data centers. Historicamente, el énfasis
en SOA ha sido mucho més en la tecnologia
en vez de en la solucién, pero la tendencia
actual refleja que el foco se estd moviendo de
la aplicacion a la administracién, monitoreo
y mejora de las aplicaciones.

El costo es la principal preocupacién de la
administracion de los data centers. Mas de la
mitad de los managers de data centers conside-
ran como una de sus mayores preocupaciones
el reducir los costos operacionales. Sin embar-
go, consideran mejorar el negocio, escalar la
capacidad de soportar el crecimiento del nego-
cio y aumentar los niveles de servicios. Como
resultado, muchos de ellos se encuentran lu-
chando con el querer mejorar la performan-
ce del data center junto con las dificultades
financieras que esto acarrea. Ademas de los
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comenz6 a publicar estindares universales
para ayudar en el planeamiento del espacio de
los data centers. Publicaciones como Liquid
Cooling Guidelines for Datacom Equipment
Centers de ASHRAE son el primer paso para
lograr un estandar acabado en el disefio de
data centers.

Adicionalmente, EPA estd trabajando en un
extenso conjunto de benchmarks para servi-
dores y data centers, estimando el ahorro de
costos de los equipos de IT y del impacto po-
tencial de la eficiencia de la energia en la per-
formance del producto y a través de la cadena
de suministros.

Los cambio en los entornos virtuales estan
llevando a la necesidad de la configuracion de
la administracion de las bases de datos, y la ad-
ministracioén general del entorno virtualizado
necesita ser mejorado a través de un sistema de
administracién de niveles mas bajos. La auto-
matizacion de la configuraciéon de la adminis-
tracion de la base de datos no significaba un
gran problema en los tiempos del mainframe.
Las plataformas propietarias tenian un robus-

ware que brindan consistencia, un solo punto
de administracién y automatizacién.

EAumentar el foco en los problemas de ener-
gia, incluyendo la articulacién entre hardware
y empresas de servicios ptblicos para las actua-
lizaciones de los equipos. El costo es uno de
los factores mas importantes, pero la principal
preocupacion es la restriccion a las operacio-
nes y al aumento del consumo de energia de
los equipos de IT. El costo de la energia es el
segundo item asociado con las operaciones
del data center y se espera que aumente en
un 50 por ciento el presupuesto total en los
proximos afios. Gartner proyecta que la mitad
de los managers de IT no tendran la energia
suficiente como para correr sus data centers
en 2008.

Las empresas de servicios publicos y los ven-
dors de software y hardware se estan asociando
para ayudar a los usuarios finales a reducir el
consumo de energia, generalmente bajo pro-
gramas como el Climate Saver Computing
Initiative. E1 CSCI trabaja junto con la indus-
tria, los consumidores, el gobierno y las or-

WWW.NEXWEB.COM.AR



ganizaciones para aumentar la eficiencia de la
energia de las computadoras y los servidores.

ﬂ Aumentar el foco en los problemas de segu-
ridad tanto para las aplicaciones como para la
informacién. Los administradores de los data
centers enfrentan grandes desafios en este frente,
desde la proteccion de la informacién vy las apli-
caciones de los accesos no autorizados pasando
por la seguridad de las interacciones en la red
hasta la seguridad fisica de la infraestructura y
un plan para la recuperacion en caso de desastre.
Entre los problemas que mas preocupan a los
administradores y managers de IT de medianas
empresas, segin una encuesta realizada por IDC
en 2006, la seguridad es la principal.

Mientras existe un determinado grado de subje-
tividad en listas como estas, también hay dudas
acerca de si estas tendencias tendrdn un papel
principal en la evolucion de los data centers.
Como el fil6sofo griego Heraclito dijo hace 2.500
afios atras “Todo fluye, nada se queda quieto”. ®
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¢Por qué resulta
necesario conocer
mas acerca de...?

WINDOWS

i

I

Windows

Professional

Preinstallation Environment

Cuanto tiempo tarda Usted en efectuar una instalacion si es profesional de sistemas.
Y cudantas veces repite dicho proceso en la reinstalacion.

iense por un momento (aunque nos
P cueste creerlo) que puede realizar este

proceso una sola vez y a partir de
alli generar una imagen de la instalacion,
incluyendo drivers y programas utilitarios
como por ejemplo Microsoft Office. A par-
tir de dicha imagen Ud. puede efectuar una
instalacion desatendida en multiples equi-
pos en solo 10 minutos y dejar el sistema
completamente utilizable.
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Con la ventaja para los integradores OEM
de poder personalizar las pantallas de bien-
venida a los equipos con sus logos y ofer-
tas para los clientes.

Descripcion de la implementacion
de Windows Vista

El término implementacion se refiere a la ins-
talacién del sistema operativo Windows Vis-
ta en equipos cliente a través de una red. La

W Daniel M. Salazar

diferencia entre implementacién e instalacién
basicamente es de escala. El segundo término
describe la instalacion del sistema operativo
en un Unico equipo, casi siempre median-
te la interaccion directa con el software y el
hardware del mismo. Las implementaciones
generalmente se realizan en varios equipos
al mismo tiempo, con frecuencia mediante
secuencias de comandos de configuracion per-
sonalizadas. Windows Vista presenta algunas
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Caracteristica

Windows Preinstallation Environment

Descripcion

Xlmage.exe

Herramienta de la linea de comandos para crear y aplicar archivos de

imagenes de Windows.

Windows Imaging (WIM)

Nuevo formato de archivo para imagenes.

Windows Deployment Services (WDS)

Servicios de implementacion de Windows que reemplazan a los servicios
de instalacion remota (RIS) en la implementacion de Windows.

Windows Preinstallation Environment
(Windows PE)

Entorno de preinstalacion de Windows con métodos de inicio adicionales
compatibles para las instalaciones cliente OEM o Enterprise.

Windows Setup Manager

La administracion de instalacion de Windows es una herramienta grafica y
de linea de comandos para el mantenimiento de los archivos de

imagenes de Windows.

Unattend.xml

Nuevo formato de secuencia de comandos para todas las instalaciones

basadas en imagenes de Windows Vista.

System Preparation (SysPrep)

Herramienta de preparacion del sistema con un funcionamiento mejorado
para operar con el disefio modular y la instalacion basada en imagenes.

nuevas tecnologias que simplifican el proceso
de implementacién en varios equipos cliente.

Novedades en la implementacion

La instalacién basada en iméagenes (Image-based
Setup, IBS) es el nuevo mecanismo de imple-
mentacién de sistemas operativos para la ins-
talacion de Windows Vista. Proporciona una
arquitectura de instalacion coman que simpli-
fica y acelera el proceso para los usuarios, al
tiempo que permite aplicar los métodos de im-
plementacién méis comunmente utilizados por
las organizaciones y los fabricantes de equipos.
Entre las nuevas caracteristicas de la instalacién
de Windows Vista se incluyen las siguientes:

Ventajas de la implementacion

La sola instalacion basada en imagenes (IBS)
constituye una ventaja significativa sobre los mé-
todos de implementacion de Windows anteriores.
Con las nuevas tecnologias de implementacion
de imégenes de disco se puede crear, mantener
e implementar Windows Vista sin necesidad de
software de imégenes de disco adicional.

Preparacion de la imagen

Una imagen de implementacién contiene
idealmente el sistema operativo y la configu-
racion estandar de las aplicaciones del entor-
no de red. El primer paso es crear la con-
figuraciéon que se va a implementar. Utilice

El Microsoft Windows Preinstallation Environment
(Windows PE) le brinda mas herramientas de
instalacion y preparacion para Microsoft

Windows XP Professional y Microsoft Windows
Server 2003 de forma de facilitarle la
tarea a los profesionales del area de IT.
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el equipo principal designado para crear la
configuracién. Instale la versién de Windows
Vista en el equipo y cualquier aplicacién que
desee implementar como parte de la imagen.
Configure el sistema operativo y las aplicacio-
nes de acuerdo con los estindares deseados y
ejecute SysPrep para eliminar cualquier Id de
seguridad (SID) tGnico del equipo principal.

Captura de una instalacion completa

Si captura una instalacién completa, la mejor
alternativa es iniciar el equipo desde Windows
PE. Dado que Windows PE se ejecuta en me-
moria o desde un CD o DVD, se garantiza que
no se incluye en la imagen de instalacion nin-
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gin archivo o carpeta bloqueados. Los archi-
vos y carpetas bloqueados podrian ocasionar
errores en la captura de la imagen.

Uso de SysPrep

La herramienta de preparacion del sistema
elimina de un equipo la informacién de iden-
tificacién Unica antes de capturar la imagen
de dicha instalacién para su implementacion.
La ventaja de esta herramienta es que permi-
te instalar y configurar Windows Vista y dis-
tintas aplicaciones y a continuacién eliminar
los identificadores Ginicos para que la imagen
resultante se pueda instalar en varios equipos
sin crear conflictos de identificacion.

SysPrep pasa por 6 fases distintas:
- Comprobacion: Antes de que realice cual-
quier cambio en la configuracién de la instala-
cién principal, SysPrep comprueba distintas op-
ciones y recopila informacién sobre la misma.
«Inicializaciéon: La inicializaciéon implica
comprobar que el protector de pantalla no
estd habilitado. Si lo esta, SysPrep lo desha-
bilita y guarda la configuracién para que se
pueda volver a activar y configurar durante el
inicio de Windows.
« Configuracién: El proceso de configura-
ci6n implica lo siguiente:
- Comprobar la sintaxis de los comandos.
- Mostrar un cuadro de didlogo en el que
se describe la herramienta SysPrep. Los
usuarios deben asegurarse de que se lee
este mensaje. Este proceso se omite si se
utiliza el nivel no interactivo.
«Ejecucion principal: El proceso de ejecu-
cion principal incluye lo siguiente:
- Ejecutar las opciones seleccionadas. La ejecu-
cién principal se divide en tres fases: genera-
lizacion, especializacion y limpieza. Durante
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quit, /reboot y /shutdown).

- Establecer el indicador que sefiala que la

operacion se ha realizado correctamente.
- Finalizacion: El proceso de finalizacion
implica lo siguiente:

- Eliminar los registros de sucesos.

- Eliminar la configuracién especifica
de cada usuario, como las opciones del
Reproductor de Windows Media y el
asistente para la conexion a Internet.

- Eliminar la lista de documentos, aplica-
ciones y sitios Web maés recientes.

Para ejecutar SysPrep en el equipo principal:
1. En el simbolo del sistemna, abra la carpeta SysPrep.
Por ejemplo, escriba:

Cd C:\opk\tools\SysPrep
2. Para ejecutar SysPrep y preparar el equipo
para la captura de la imagen, escriba lo si-
guiente: Sysprep.exe /image
Si el equipo principal no se cerrara correc-
tamente después de ejecutarse SysPrep, agre-
gue el modificador /shutdown a la linea de

comandos. Consulte el kit de instalacion au-
tomatizada de Windows (WAIK) o el kit de
preinstalacién de OEM (OPK) para obtener la
sintaxis de comandos completa de SysPrep.

Captura de la imagen

XImage permite capturar la imagen con una
compresion rapida. Una vez capturada, la
imagen se puede modificar y aplicar a la red
o a los equipos de destino.

Para capturar una imagen con la compre-
si6n maxima:

1. Inicie el equipo principal con Windows PE.

2. En el simbolo del sistema, abra el directo-
rio XImage. Por ejemplo, escriba:
c:\opktools\ximage

3. Para capturar la imagen, escriba:

ximage /capture d:\image_directory c:\ima-
ging\data.wim “Nuevo_archivo_imagen”
d:\Image_Directory es la ubicacién de los ar-
chivos de los que se va a crear una imagen,
c:\Imaging\Data.wim es el nombre y la ubi-
cacién del nuevo archivo de imagen y “Nue-
vo_archivo_imagen” es una descripcién del
archivo de imagen.

Una vez que se cuenta con el archivo de ima-
genes de Windows (.wim), se puede asignar el
contenido de la imagen a un directorio (mon-
tar) y realizar operaciones de archivo comu-
nes, como copiar, pegar y editar mediante una
herramienta de administracién de archivos
como el explorador de Windows sin necesidad
de extraer o volver a crear la imagen.

Windows PE es un minimo sistema de
Windows que brinda servicios limitados
basado en el kernel de Windows XP Professional
y Windows Server 2003.
Ademas ofrece el conjunto de caracteristicas

minimas requeridas para correr
Windows Setup, la instalacion y el
acceso al sistema operativo desde la red
y el hardware validado.

WWW.NEXWEB.COM.AR



Windows Preinstallation Environment

Para manipular una imagen es preciso instalar
el controlador del filtro del sistema de archi-
vos de imagenes de Windows (WIM FS Filter)
en el equipo técnico. Cuando se ha instalado,
el controlador permite montar la imagen con
permisos de solo lectura o de lectura y escritu-
ra y ver los archivos y carpetas que incluye con
una herramienta de administraciéon de archi-
vos como el explorador de Windows.

Para poder montar o modificar la imagen es
preciso instalar el controlador de WIM FS
Filter en el equipo técnico.

Instalacion del controlador

del filtro

1. En el explorador de Windows, abra el di-
rectorio XImage. Por ejemplo, vaya a:
c:\opk\tools\ximage

2. Haga clic con el botén secundario del
mouse en el archivo Wimfltr.inf y, a conti-
nuacion, elija Install (Instalar).

Montaje de una imagen

Después de instalar el controlador de WIM
FS Filter puede montar la imagen con per-
misos de solo lectura o de lectura y escritura
en un directorio en el equipo técnico. Si la
monta con permiso de solo lectura, no podra
modificar la imagen ni guardar cambios.

iAtencion!

Después de montar la imagen, los archivos o
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carpetas existentes en el directorio de montaje
desaparecen. Volveran a aparecer cuando des-
monte el directorio.

Para montar una imagen con permisos de lec-
tura y escritura

1. Inicie el equipo técnico con un sistema ope-
rativo Windows compatible.

2. En el simbolo del sistema, abra el directorio
XImage. Por ejemplo, escriba:

Cd c:\opk\tools\ximage

3. Para montar la imagen, escriba: ximage
/mountrw c:\mounted_images d:\imaging\
data.wim 2

4. c:\Mounted_Images es la ubicacién del di-
rectorio de montaje, d:\Imaging\Data.wim es
el nombre y la ubicacion del archivo .wim que
se va a montar y 2 es el namero de referencia
del volumen especifico en el archivo .wim.

Modificacion de una imagen

Una vez que se ha montado la imagen, la es-
tructura del directorio se encuentra disponible
desde una herramienta de administraciéon de
archivos, como el explorador de Windows.
Con dicha herramienta se puede revisar la es-
tructura de archivos y carpetas, agregar archi-
vos y carpetas, modificar los existentes y elimi-
nar cualquiera que no se necesite.

Para ver archivos y carpetas

1. Desde el equipo técnico, inicie el explorador
de Windows y abra el directorio montado. Por
ejemplo, vaya a: c:\mounted_images

2. Revise la estructura de archivos y carpetas,
incluido su contenido.

Nota

Si debe agregar una aplicacién o dispositivo,
compruebe que ha incluido todos los archi-
vos necesarios. Aunque se permite agregar car-
petas y archivos de aplicaciéon, no se pueden
instalar aplicaciones.

Desmontaje de una imagen

Tras modificar una imagen, ésta se debe des-
montar. En este momento, si la imagen se ha
montado con permisos de lectura y escritura,
los cambios se pueden aplicar sin problemas y
las modificaciones se pueden convertir en parte
permanente de la misma.

Nota

No ejecute la opcién /unmount /commit desde
Windows PE. Dado que Windows PE obliga a
que el equipo se reinicie cada 24 horas y puesto
que las imagenes montadas no se pueden guar-
dar entre reinicios, si debe aplicar cambios en el

sistema de archivos cuando el equipo se reini-
cie, dichos cambios se perderan.

Para desmontar una imagen

1. Inicie el equipo técnico con un sistema ope-
rativo Windows compatible.

2. En el simbolo del sistema, abra el directorio
XImage. Por ejemplo, escriba:
c:\opktools\ximage

3. Para desmontar la imagen, escriba:

ximage /unmount /commit c:\mounted_images
c:\Mounted_Images es la ubicacién del di-
rectorio de montaje. Si no especifica los pa-
rametros que desea desmontar, esta opcidén
enumera todas las imigenes montadas, pero
no realiza la operacién de desmontaje.

Aplicacion manual de la imagen

Puede utilizar XImage para aplicar manual-
mente una imagen de implementacién como
imagen de prueba a un equipo. Para hacerlo
desde un archivo WIM, es preciso preparar
primero el equipo de destino creando y forma-
teando las particiones de disco, a menos que
la intencidn sea ejecutar los comandos desde
una secuencia. Si elige realizar estas tareas
desde una secuencia de comandos, inserte los
comandos para crear y formatear las particio-
nes de disco antes de los comandos de Ximage
para aplicar la imagen.

La sintaxis de los comandos para aplicar una
imagen mediante XImage es la siguiente:
Ximage [/apply image_file directory index_
number [/verify]]. L4

Acerca del Autor

DANIEL M. SALAZAR

MCP — MCTS SQL 2005
Oxford “s University FCIC
Microsoft Senior Trainer
Microsoft New Tech Evangelist

Wehcast y lectura adicional

http://msevents.microsoft.com/cui/WebCastE-
ventDetails.aspx?culture=en-US&EventiD=10
32293463&CountryCode=US

http://technet. microsoft.com/en-us/windows-
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*Este articulo ha sido publicado en el Newsletter de Seguridad Microsoft de Octubre 2007.

Cuando de Proteccion contra las Vulnerabilidades
se Trata, el Proceso No Respeta a una “Mayor
Cantidad de Observadores”.

xisten diferencias en la forma en que los

modelos del Servidor de Windows y el

de Linux son desarrollados. Microsoft
pone el énfasis en la implementacién de un
modelo de desarrollo que permita la inclusion
de los atributos del software de importancia en
el proceso de planificaciéon. Un ejemplo muy
claro de esto es la interoperabilidad.

Estas diferencias en modelos también se pue-
den traducir a las diferencias de seguridad en el
mundo real para los clientes:

+ Cémo se identifican, informan y reparan los
errores/Vvirus.

«La reduccién de la severidad de las
vulnerabilidades.

+ La reduccion del total de Dias de Riesgo para
Windows en relacion a Linux.

La seguridad es a menudo considerada como de
suma importancia al momento de la decision
de compra del sistema operativo de un servidor.
La realidad es que los Servidores de Linux y de
Windows tienen filosofias muy diferentes sobre la
seguridad de la informacion, que se traducen en
experiencias diferentes para sus clientes. Luego de
afios de construir y mejorar un enfoque céntrico
del proceso para el desarrollo de la seguridad, re-
sulta claro que el modelo del Ciclo de Vida del
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Desarrollo de la Seguridad de Microsoft contribu-
ye a que la plataforma del servidor de Windows
sea altamente segura para cualquier empresa.
Nadie precisa decirle a los CIOs que los ries-
gos a la seguridad de la informacién son cada
vez mas altos. De acuerdo con Forrester, un
10 por ciento promedio de los presupuestos
de TI son destinados a la seguridad, y por una
buena razén. Por ejemplo:

+Un estudio reciente de Consumer Reports
estima que los esquemas de los virus de Inter-
net, spyware y phishing (fraude electrénico) le
han costado a los consumidores de los EE.UU.
mas de 7 billones de dolares en los tltimos dos
afios, y que la oportunidad de convertirse en
una victima cibernética es de 1 en 4.

+ Un estudio de la Enterprise Management As-
sociates de seis compafias con datos revelados
por violaciones a la seguridad hace notar que
el precio promedio de estas compafnias dismi-
nuy6 en un 5 por ciento al décimo sexto dia
habil luego de la revelaciéon. Para las cuatro
compaiias cuyos precios en las acciones pue-
den ser rastreados hasta hace un afio atras, sus
promedios permanecieron dentro de un rango
del -2,4 al 8,5 por ciento hasta 195 dias habiles
subsiguientes al episodio. En la figura 1 las li-

Pat Edmonds
Gerente de Produccion Senior
Microsoft Corporation

neas en colores representan las compafias ana-
lizadas objeto del estudio.

Cuando nos referimos a contrarrestar las ame-
nazas a la seguridad, Windows y Linux adoptan
enfoques diferentes. Tanto los vendedores de
Microsoft como aquellos de la compania lider
Linux podrian utilizar un ntimero de técnicas
y herramientas de seguridad probadas similares,
pero las filosofias de desarrollo de Windows y
Linux son divergentes.

Por ejemplo, las distribuciones de Linux siguen
el modelo de desarrollo de c6digo abierto. De-
pendiendo de las intenciones y las habilida-
des del usuario, Linux puede personalizarse
tornandose extremadamente seguro. Con esta
capacidad de personalizacion, sin embargo, se
conlleva la responsabilidad en aumento por
parte del usuario de asegurar el cédigo. Las
distribuciones mas importantes soportadas
por Linux tienen provisiones en sus contratos
para parar su soporte del producto, incluyen-
do el soporte de seguridad como administra-
ci6on de parches, una vez que el codigo ha sido
personalizado mas alla de cierto punto.
Ademas, existe una percepcion generalizada
dentro de la comunidad Linux: “los ojos de
muchos observadores hacen que los virus pier-
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dan su fuerza”, una referencia a la creencia
de que la naturaleza comunitaria de Linux y su
codigo abierto y visible alientan y permiten a
que un mayor ntimero de usuarios identifiquen
virus y errores y ofrezcan las recomendaciones
para la resolucion de los problemas que estos
presentan. En realidad, el mantra de la “mayor
cantidad de observadores” para la seguridad de
Linux ha sido ampliamente desaprobado por
dos razones primordiales. Primero, asume que
todos los “ojos observadores” se encuentran
calificados para saber que estin buscando. En
realidad, la pericia en el 4rea de seguridad no es
mayormente conocida entre la mayoria de los
usuarios y constituye un grupo de habilidades
y practicas bastante raras y valoradas. Segundo,
el argumento del “mayor nimero de observa-
dores” implica que todos los “ojos de los obser-
vadores” quieran en forma voluntaria examinar
con detenimiento el codigo en busca de virus y
errores. En realidad, la resolucion de problemas
y el codigo de evaluacién no son necesariamen-
te uno de los pasatiempos mas excitantes para
muchos desarrolladores voluntarios, quienes
preferirin dedicar su tiempo libre a la creaciéon

de la proxima gran aplicacion. Como resultado,
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no es sorprendente que Ben Laurie, Director de
Seguridad de la Fundacion Apache, haya dicho
que “aunque todavia es usado a menudo como
un argumento, me parece bastante claro que el
argumento de la ‘mayor cantidad de ojos obser-
vadores’, no se aplica al tema de la seguridad”.

61 61 101 121
Number of business Days Following Initial Disclosure (Day 1= Disclosure Date)

------ = Average

La falta de un enfoque céntrico de proceso so-
bre la administracion de seguridad parece estar
al dia con el desarrollo de Linux, dado que
Linux se convierte en un proceso méas comple-
jo dia a dia. Andrew Morton, Lider Mantene-
dor del Kernel de Linux, ha dejado entrever:
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Dadas las diferencias obvias en el enfoque de la
seguridad que Linux y Windows poseen,

“Creo que el kernel 2.6 se est4 llenando de vi-
rus lentamente. Parece que estamos agregando
virus a una tasa mayor de la que los estamos
reparando”. También not6 que algunos pocos
desarrolladores se encuentran motivados a
trabajar para reparar virus y errores. Jonathan
Corbet, co-fundador de LWN.net, comento re-
cientemente que “los desarrolladores de Linux
parecen permitir que los informes de los virus
y errores se deslicen a través de las fracturas.
Con 1.500 virus de nucleo en el sistema de
rastreo, y 50 sin respuesta en la lista de correo,
¢precisan los desarrolladores un mejor proceso
o tan s6lo nuevas prioridades?”.

A diferencia del modelo de Linux, Microsoft
promociona la seguridad de sus productos
a través del Ciclo de Vida de Desarrollo de
Seguridad (Security Development Lifecycle o
SDL). El SDL surgi6 de un famoso memoran-
do de Bill Gates de 1992 que marcaba el cur-
so de Microsoft en direccion a convertirse en
un lider en el area de la seguridad después de
afios de (generalmente justificadas) preocu-
paciones de clientes sobre el compromiso de
Microsoft para con la seguridad. El proposito
del SDL es doble: reducir el namero de vulne-
rabilidades en el codigo y reducir la severidad
de los virus que se filtran por él. Dado que es
virtualmente imposible atrapar todas las vul-
nerabilidades, la clave consiste en asegurar un
proceso disciplinado capaz de identificacion

Vulnerabilities - Reduced Linux Builds - First 6 Months
Fixed & Unfixed - High Severity Only

y correccion de los virus y errores de la forma
mas adecuada y priorizada que sea posible.

La ventaja del SDL consiste en que la seguri-
dad es “cocinada dentro” de los productos de
Microsoft a cada paso del desarrollo a través
de una serie de portales y controles severos de
seguridad realizados por expertos. La seguridad
también se ve reforzada en el desarrollo del pro-
ducto a través de las amplias inversiones que
Microsoft contintia realizando en el area de ca-
pacitacion para la seguridad y la priorizacion
ejecutiva de arriba a abajo para asegurarse que
esta sea parte de la cultura corporativa. Como
parte de este compromiso, Microsoft invirtid
mas de 200 millones de dolares en la capacita-
ci6n de més de 13 mil empleados de Windows en
técnicas de desarrollo centradas en la seguridad
y nuevos procesos de ingenieria, resultando en
una revision de la seguridad linea por linea del
Servidor de Windows 2003. En un giro del mo-
delo de Linux de “muchos ojos observadores”,
Microsoft a menudo realiza versiones de pre-lan-
zamiento de su software disponible y tiene un
amplio programa interno de “autoalimentacion
de seguimiento” para que los empleados evalien
los betas y brinden informacién al respecto.
Por ejemplo, mas de 2.25 millones de copias de
prelanzamiento del Windows Vista fueron distri-
buidas para ayudar a asegurar su estabilidad y
que cumpliese con los requisitos del mundo real.
Diferente al modelo de “muchos ojos observa-
dores” de Linux, los productos de Microsoft son
probados por un nimero
de profesionales dedicados
cuyo sustento se basa en su
capacidad para encontrar
y solucionar problemas
en los codigos. Dicho de
otro modo, mas de 2.500

100

90
80

evaluadores llevan a cabo

evaluaciones y pruebas del

70
60

Servidor de Windows 2003

50
40

(Windows Server 2003).
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La seguridad no termina
con el desarrollo del SDL.
Cuando surge un proble-

WindowsVista  Windows XP

reduced reduced

Fixed Disclosed, unfixed
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RHEL4VWS Ubuntu 6.06 LTS Novell SLED10  MacOS X 104
reduced

ma con un software, los
clientes pueden enviar
un informe anénimo a

Microsoft. Los temas relacionados con la fa-
lla en los sistemas involucran el servicio de
Anilisis de Caidas en Linea de Microsoft, que
realiza una investigacion e informa mas en
detalle. Los datos son utilizados para mejorar
los ltimos productos, y de ese modo refor-
zar las lecciones aprendidas en lanzamientos
futuros y manejar un ciclo de seguridad de
mejora continua.

Un éarea de seguridad en la que Microsoft se ha
dejado estar detras de Linux ha sido la habilidad
de esta Gltima para personalizar las distribucio-
nes para excluir componentes innecesarios, y
por este medio reducir el area de superficie de
la vulnerabilidad del producto. Con el Servidor
de Windows 2008, Microsoft ha dado un gran
paso en la misma direccién permitiendo a los
usuarios desmontar aplicaciones innecesarias
para reducir el area de superficie de vulnerabili-
dad a través del Ntcleo del Servidor.

La instalacion del Nucleo del Servidor es tan
so6lo una fraccion del tamaifio de la Instalacion
del Servidor de Windows porque excluye un
namero de caracteristicas de Windows tradicio-
nales, incluyendo la interfaz del usuario grafico
de Windows (a excepcion de una capacidad de
un conjunto minimo de graficos), el Microsoft
Internet Explorer y el Windows File Explorer.

Dadas las diferencias obvias en el enfoque de la
seguridad que Linux y Windows poseen, ;qué
resultados brindan éstos a los clientes? Median-
te cualquier tipo de medida, el SDL ha brinda-
do a los clientes de Windows menor cantidad
de vulnerabilidades en los sistemas operativos.
En una comparacién recientemente llevada a
cabo de las vulnerabilidades en los sistemas
operativos en cuestion durante los primeros
seis meses de sus lanzamientos, el Windows
Vista tuvo bastante menos vulnerabilidades
que sus rivales de Linux. Ademas, a modo de
evidencia adicional del ciclo de mejora conti-
nua generado por el SDL, el Windows Vista
también tuvo menos de la mitad del ntimero
de vulnerabilidades que su predecesor, el Win-
dows XP, tuvo a los seis meses de su lanzamien-
to (ver figura 2).

De la misma manera, una comparaciéon de las
vulnerabilidades entre el Windows Server 2003
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¢que resultados brindan
estos a los clientes?

y sus rivales empresariales de Linux desde ene-
ro a julio de 2007 mostraron que el Windows
Server 2003 tuvo muchas menos vulnerabili-
dades, incluyendo menor cantidad de vulnera-
bilidades de alta criticidad (ver figura 3).

Al comparar la seguridad entre diferentes pro-
ductos, una medida comtn de la vulnerabili-
dad es la de los Dias de Riesgo (DoR). Las DoR
miden el tiempo desde el cual la vulnerabilidad
ha sido publicamente dada a conocer hasta que
una actualizaciéon de un proveedor se encuentra

Server OS (reduced Linux pkgs) - Year to Date

disponible para dar fin a dicha vulnerabilidad.
En una comparacién de Microsoft, Red Hat,
Novell, Sun y Apple llevada a cabo en el 2006
con respecto al promedio de Dias de Riesgo,
Windows demostré nuevamente ser mas seguro
que sus rivales, incluyendo sus rivales de Linux.
El anélisis agreg6 miltiples versiones de pro-
ductos para cada proveedor dado que muchos
clientes habian implementado varias versio-
nes. Los resultados indican que, en promedio
general los clientes que utilizan el Windows
arriesgan exponerse a las vulnerabilidades, in-
cluyendo aquellas del
tipo de gran critici-
dad, por un periodo
significativamente

mas corto de tiempo

YTDthru July 07 que aquellos quienes
120 utilizan los sistemas
100 operativos del rival.
El Novell Enterprise
80 | Linux tuvo un DoR
60 | promedio de mas de
40 | 2.5 de duracién que-
20 L. L
0 Mas informacion
WS2003 RHEL4AS svr RHEL5 SVR*  Novell
SLES10

B Lowvulns fixed
B High vulns fixed

Medium vulns fixed

linux/security.mspx

el de Windows, y el Red Hat Enterprise Linux
tuvo un DoR promedio de casi 4 veces mas de
duracion que el de Windows. Ademis, los clien-
tes del Novell Enterprise Linux fueron expues-
tos a vulnerabilidades del tipo severo casi dos
veces mas frecuentemente que los usuarios de
Windows, y los clientes del Red Hat Enterprise
Linux fueron expuestos a vulnerabilidades del
tipo de alta criticidad con una frecuencia en
mas de 3 veces que los usuarios de Windows.

Windows y Linux son desarrollados y soporta-
dos a través de diferentes modelos, y estos enfo-
ques divergentes llevan a diferentes experiencias
de seguridad e interoperabilidad para los usua-
rios finales. En la eleccion entre el Windows y
el Linux, el enfoque céntrico del proceso SDL
disciplinado asi como la interoperabilidad por
disefio, han permitido que el modelo de desa-
rrollo de Microsoft ofrezca beneficios convin-
centes para los clientes. El enfoque de Micro-
soft brinda a los clientes elecciones reales en lo
que se refiere a estructura y les brinda seguridad
en cuanto a las elecciones que estos realicen. @

Sobre la comparacion de la seguridad ofrecida por Microsoft y Linux
visite http://www.microsoft.com/windowsserver/compare/

Qg multite

Venta, Instalacion y Mantenimiento de:

- UPS
- Racks

- Sistemas de Refrigeracion de DataCenters

- Racks AUTOREFRIGERADQS
- Banco de baterias.

Oamultitech

" soluciones informaticas

Tel: +5411-4573-0129 | Juan Pablo Duarte 4728 - Capital Federal | Email: info@e-multitech.com | www.e-multitech.com




Cyher Attacks
en crecimiento

2007 ha sido un afo muy interesante e inusual en

muchos frentes de la seguridad informatica.
El grupo de investigacion y desarrollo de

IBM Internet Security Systems

X-Force ha descubierto, registrado y
analizado nuevas vulnerabilidades y el
status de varias amenazas en los pri-
Mmeros seis meses de este ano.

En este articulo resumimos la informacion que se puede ver mas detallada
en http://www.iss.net/documents/whitepapers/x-force_threat_exec_brief.pdf

| equipo de IBM X-Force para investi-
Egaci()n y desarrollo de ISS ha detectado

un incremento en el volumen y sofis-
ticacion de los codigos maliciosos, el aumen-
to en el alquiler de “exploits” y una baja en
el ntimero de vulnerabilidades reportadas en
comparacién con la primera mitad de 2006.
X-Force destaca en el informe que la industria
de la explotacién como un servicio continda
prosperando en 2007. El reporte de 2006
de X-Force indicd que esos proveedores de
administracion de explotaciones habian co-
menzado a vender codigos de explotacién
desde el underground, encriptindolos de
modo de que pudiesen piratearlos, vendién-
dolos por importantes sumas de dinero a
distribuidores de spam.
En 2007, esos proveedores de explotacion han
agregado la nueva préctica de “explotacion por
alquiler” a su repertorio. Alquilando una explo-
tacion, los atacantes pueden ahora testear técni-

cas con una pequefia inversion inicial, haciendo
de este mercado subterraneo una muy atractiva

opciodn para perpetradores maliciosos.

De acuerdo con el informe, los troyanos abar-
can la mas voluminosa categoria de malware
en 2007, representando un 28 por ciento, en

Troyano: archivos aparentemen-
te legitimos conteniendo ocultos
codigos maliciosos

Un Downloader es una pieza de
bajo perfil de malware que es
instalado por si mismo pero que
puede después bajar e instalar un
agente malicioso mas sofisticado.

contraste con 2006, cuando la categoria mas
comun era la de downloaders.

El informe de estadisticas 2006 de X-Force pre-
dijo una continua alza en la sofisticacién de
objetivos, “de acuerdo a perfiles establecidos
por los ciberatacantes”, dijo Kris Lamb, direc-
tor del team X-Force de IBM ISS. “Esto apunta
directamente al alza en popularidad de troya-
nos que estamos verificando este aflo, como
los troyanos son usados por los atacantes para
lanzamiento sostenido de ataques dirigidos”.
El uso de explotacion por ofuscacion continda
en alza en 2007, en una tentativa por dificultar
la deteccion de intrusiones basadas en firma y
productos de prevencion para detectar ataques.
En 2006, X-Force report6 que aproximadamen-
te el 50 por ciento del material de los hostings
de sitios web estaba disefiado para infectar nave-
gadores, los cuales eran ofuscados o “camufla-
ban” sus ataques. En la primera mitad de 2007,
ese nimero ha alcanzado el 80 por ciento.
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Los ataques on line dirigidos continian €n aSCeNso

Considerando tendencias historicas, X-Force
reporta un leve descenso en el nimero total
de vulnerabilidades descubiertas en la prime-
ra mitad de 2007 versus la primera mitad de
2006. Un total de 3.273 vulnerabilidades fue-
ron identificadas en la primera mitad de este
afio, marcando un descenso de 3,3 por ciento
comparado con igual periodo de 2006.

Esta es la primera vez en la historia que el
ntmero de acceso a esas vulnerabilidades ha
descendido en la primera mitad del afio de
acuerdo a los registros de X-Force, que fueron
creados en 1997. Como siempre, el porcen-
taje de vulnerabilidades de alto impacto se
ha elevado desde 2006 de un 16 a un 21 por
ciento en la primera mitad de 2007.

X-Force apunta a una seria tendencia para
explicar el descenso en acceso de vulnerabili-
dades en la primera mitad de 2007 versus el
crecimiento exponencial de tendencias de vul-
nerabilidad observado en afios anteriores. Pri-
mero, la monetizaciéon de vulnerabilidades y
explotaciones ha ganado atencién y madurez
en el mercado underground; un gran porcen-

Vulnerahilidades

taje de vulnerabilidades son las que quedan
sin revelar y estan siendo usadas secretamente
para pagar y obtener ganancias criminales.

Segundo, el incremento en el uso de
“fuzzing” por investigadores de vulnerabi-
lidades sobre los dos ultimos afios ha en-
cubierto muchas de las mas faciles técnicas

para encontrar vulnerabilidades.

“Como muchas tecnologias y software son
expuestos al fuzzing, la industria comien-
za a alcanzar un punto de saturacién en
el descubrimiento de esas vulnerabilidades,
contribuyendo al decrecimiento de todas las
vulnerabilidades acceso”, dijo Lamb.

Fuzzing es una técnica de inves-
tigacion que randomiza datos; es

provisto de un programa de soft-
ware para generar fallos y por lo
tanto detectar vulnerabilidades.

Finalmente, el niimero de errores de codigo co-
mun esta bajando como resultado de la adopcion
de los proveedores

Existen un total de 3.273 vulnerabilidades registradas en la primera mi-
tad de 2007, registrandose una disminucion de 3.3 por ciento respecto
del mismo periodo en 2006. Esta es la primera vez en la historia de
X-Force que estos nimeros descendieron en el primer semestre.

*Enero fue el mes en el que mas vulnerabilidades se registraron durante la

primera mitad del ano: un total de 600.

En la tercera semana (enero 15-21) se registraron 149 vulnerabilidades
siendo la semana mas complicada del semestre.

Vulnerability Disclosure for First Half of the Year per Month

de software y tecno-
logias mas seguras,
desarrollando ciclos
de vida y practicas
mas prudentes de
codigo seguro.

Una inesperada y si-
milar tendencia en
este reporte es que,
por primera vez,
el tamafio de los

mensajes spam ha

4000
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500 B 2008 de con un descenso
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Vulnerabilities

en el spam basado
en imagenes.

Desde mediados

* El dia en el que se revelaron mayor canti-
dad de vulnerabilidades fue el martes, con
el 25 por ciento del total de vulnerabilidades
dadas a conocer durante el primer semes-
tre en 2007.

1H 2007 Vulnerabilities by Day of the Week

80O

600

400

200

o

Sun Mon Tue Wed Thu Fri Sat

I # of Vulns 284 426 700 588 530 460 285

de 2005, el spam basado en imagenes ha sido
uno de los mas grandes desafios para las tec-
nologias anti spam, pero en la primera mitad
de este afio el porcentaje de spam basado en
imagenes descendi6 del nivel de mediados de
2006 sobre un 30 por ciento. Hacia finales
de 2006, el spam basado en iméigenes ha re-
presentado més de un 40 por ciento de los
mensajes spam.

“El descenso en el tamafio de los mensa-
jes spam y el spam basado en imégenes es
un resultado de medidas adoptadas por los
spammers con nuevas técnicas, como las
de spam basado en PDF y Excel, que cuen-
tan con mas éxito en la evasién y menos
deteccion por parte de las tecnologias anti
spam”, dijo Lamb.

X-Force ha estado catalogando, analizando
y desarrollando accesos de vulnerabilidades
desde 1997. Con mas de 33 mil vulnerabili-
dades catalogadas, es la més grande base de
datos de vulnerabilidades en el mundo. Esto
ayuda a los investigadores de X-Force a enten-
der las dindmicas y elevar el descubrimiento
de vulnerabilidades y accesos.
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» Autoresponders ilimitados.
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* El Informe de Seguridad de IBM revela mas de 210.000 nuevos cadigos maliciosos.

* Los troyanos son el codigo malicioso de uso mas popular, representando un 28%.

* EI 80% del material de hostings de sitios web esta disenado para atacar navegadores.

* L eve descenso en el numero total de vulnerabilidades descubiertas en la primera mitad
de 2007 en relacion con igual periodo de 2006. Sin embargo crece al 21% las vulnerabi-

lidades de alto impacto.

Ademas de las vulnerabilidades catalogadas
en la base de datos de X-Force, IBM ISS con-
tiene servicios de filtrado, que son disefiados
para entregar una visién que abarca todo el
mundo del spam y ataques phishing. Con
millones de direcciones de e-mail activas mo-
nitoreadas, ISS ha identificado numerosos
avances en las tecnologias de spam y phis-

hing usadas por los atacantes on line.

El reporte de X-Force también entrega las si-
guientes estadisticas claves de seguridad para
la primera mitad de 2007, entre otras:

+ Enero ha sido por lejos el mas activo mes del
afio para vulnerabilidades, con 600 accesos.
+Espafia ha tomado el lugar de Corea del
Sur como el més grande generador de e-mails

phishing, representando el 17,9 por ciento
del volumen mundial.

+ El porcentaje de vulnerabilidades que pue-
den ser explotadas remotamente ha crecido
en la primera mitad de 2007 un 90 por cien-
to, versus el 88 por ciento de 2006.

+El porcentaje de vulnerabilidades que per-
miten a un atacante ganar acceso al host des-

* Larevelacion de vulnerabilidades durante la primera mitad de 2007
se mantuvieron parejas con el mismo periodo del ano anterior: 17.4
por ciento en 2007 comparado con 17.6 por ciento en 2006.

« El dos por ciento de las vulnerabilidades bajo el Common Vul-
nerability Scoring System (CVSS) fue evaluado como una vulne-

rabilidad critica con un puntaje de 10.

* Los vendors mas vulnerables durante el primer semestre de

2007 fueron Microsoft, Apple y Oracle.

* El 21 por ciento de las vulnerabilidades identificadas como produc-
tos de los principales vendors aln no tenian un parche para finales del
primer semestre de 2007.

* E190 por ciento de todas las vulnerabilidades descubiertas duran-
te la primera mitad de 2007 pueden ser ejecutadas remotamente.

* Mas de la mitad (51.6 por ciento) de las vulnerabilidades del primer

semestre de 2007 permiten que el atacante tenga acceso al host luego

de una explotacion exitosa.

* Los cinco vendors mas vulnerables registraron un total del 12.6
por ciento de todas las vulnerabilidades registradas.

~12.6%

87.4%

Top Five Vulnerable Vendors for 1H 2007

@ Tops

. Others

Consequences 2007

. Gain Access
Denial of Service

. Data Manipulation

. Obtain Info

@ Bypass Security
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Spam y Phishing

Contenido Weh

« Estados Unidos, Polonia y Rusia es en donde se origina la mayor
cantidad de spam del mundo.

« Estados Unidos lidera el destino web final hacia donde redirec-
cionan los productor promocionados a través de los mensajes de
spam. Los Estados Unidos hostea mas de un tercio de las Web
relacionadas con el spam.

Distribution
Spam Senders

W usa 13.2%
W Foland 7.1%
W Fussia 5.8%
B Germany 5.9%
Bl sSouth Korea  5.7%
W china 5.4%

W Brazit 4.5%
B italy 40%
B France 38%
W Turkey 30%
Distribution
Spam URLs
W usa UI%
[l China 12.7%
B South Korea  5.9%

B Fance 53%
B Hong Kong 6%
B Canada 29%
B United Kingdom 2.6%
B Russia 26%
B Hungary 2.2%
W Netherdands  2.0%

* Por primera vez, el tamano de los mensajes de spam disminuyo
en la primera mitad de 2007 en vez de continuar creciendo como lo
venia haciendo. Este descenso se corresponde con la disminucion del
spam de imagenes.

« Casi la mitad de todos los sitios web fraudulentos estan hosteados
en Estados Unidos.

Current Distribution of Criminal Content

Distribution
Criminal Content
| usa 40.0%
W Souh Korea  12.6%
B Germany 10.8%
Il Canada B6.5%
B Netherands  5.1%
B oty 45%
B Franca 4.2%
B Russia 8%

B China 38%
W United Kingdom 2.2%

* El contenido “no deseado” disminuy6 un 10 por ciento en el
primer semestre de 2007, en comparacion al 12.5 del mismo
periodo de 2006.

* E1 9.9 por ciento de los sitios web de Internet hostean contenido
pornografico o sexual.

* Estados Unidos continta siendo el principal pais en albergar con-
tenido “no deseado” como violencia y crimen, pornografia y sexo,
crimen tecnoldgico, y drogas ilegales.

Content Distribution

. Other
@ Adult

===-0.04%

Current Distribution of Adult Content

Distribution

Adult Contant
W usa 50.3%
W Germany 17.3%

B Netherdands ~ 6.1%
B SouthKorea  5.5%
W Canada 4.5%
Il France 44%
M Uniled Kingdom 1.5%
B Russia 1.2%
M China 1.1%
W Poland 10%

Conozca Internet Security Systems,
una compania IBM.

Internet Security Systems, Inc. (ISS), una compania
IBM, es el mas confiado experto por empresas glo-
bales y gobiernos alrededor del mundo, que entrega
productos y servicios que protegen contra toda ame-
naza de Internet. Indiscutible lider establecido desde
1994, ISS brinda prevenciones que reducen costos y
riesgos empresariales. Los productos y servicios de
ISS estan basados en una inteligencia de seguridad
proactiva conducida por el equipo de bisqueda y de-
sarrollo X-Force la mayor autoridad mundial en cuanto
a vulnerabilidad y bisqueda de amenazas. Con ofici-
nas centrales en Atlanta, Internet Security Systems
tiene operaciones con presencia local en Norte, Centro
y Sudameérica, Asia, Australia, Europa y el Medio Este.
Para mas informacion visite www.iss.net
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TENDENCIAS - SEGURIDAD

pués de ocurrida la explotacion ha subido ligeramente también al Malcode
51,6 por ciento, desde el 50,6 por ciento en 2006.

« Actualmente, alrededor del 10 por ciento de Internet consiste en « Lamayor amenaza del malware durante 2007 ha sido lejos el Troyano

contenido no deseado como pornografia, crimenes, contenido para -61.161 variedades que representa el 28 por ciento de todo el malware.

adultos o material desviado de la sociedad.

* El malware mas frecuente en Internet fue el Trojan.Win32.Agent -

Para lo que queda de 2007 y 2008, x-Force espera observar una dis- 26.573 variedades en la primera mitad de 2007 siendo el 43 por ciento
minucién del alza exponencial de divulgacion de vulnerabilidades, de todos los Troyanos.

la continua alza de objetivos y venta de malware como troyanos

y una continua alza en las técnicas de ofuscacion para amenazas * El worm mas comiin durante el primer semestre de 2007 fue Email-

Worm.Win32.Mixor -12.120 variedades.

H1 2007 Malcode Categorization Breakdown

basadas en Internet.

Para més tendencias en seguridad y predicciones de IBM acceda

al documento completo “Ciber Ataques en alza: Reporte X-For-
. . % Troj
ce IBM de Mediados de Afio” en: http://www.iss.net/x-force_re- e : v;:'::
port_images/2007. L @ Advare
@ virus
® rus
Weh Browser Exploitation @ oiater
® Backdoor
-~
« El exploit mas popular usado en Internet para infectar los brow- Keylogger
sers con malware fue Visual Studio WMI Object Broker ActiveX. Rootkit
Spyware

» Aproximadamente el 80 por ciento de los exploits de Web son
ofuscados de alguna forma, siendo JavaScript el vector ofusca-
dor mas comdan.

FireFox Critical Vulnerabilities 1H 2007 Internet Explorer Critical Vulnerabilities in 1H 2007

. Memory Corruption

. Other

@ Buer Overflows

. Other

. Security Zone Bypass

Q Memory Corruption
. Buffer Overflows
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A400P
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en formato

Fuente: Kaspersky

El correo basura continta siendo un dolor de cabeza para varios. En la actualidad los elaboradores
de correo spam, con el objeto de burlar la deteccion de los filtros antispam, recurrieron de manera
activa a varios métodos innovadores para estos envios: archivos en MP3.

ue las especies evolucionen natu-
ralmente para sobrevivir no es algo
que nos extrafie. Y tampoco ha de
extrafiarnos que lo mismo suceda en otros
ambitos. Salvando las diferencias, desde el
momento en que se cred el término spam
(devenido del “SPiced hAM”) hasta el dia de
hoy, este malware ha mutado y se ha adapta-
do para poder seguir activo.
La novedad es la aparicién del envio masivo
de archivos de audio en formato MP3, conoci-
do como “stock spam”, el que viene disefiado
para incrementar de manera artificial el precio
de ciertas acciones bursatiles (stock, por su
nombre en inglés) al publicitarlas.
Este tipo de spam fue detectado por primera
vez en agosto del afio pasado usando archivos
graficos disefiados especialmente con “ruido”
de fondo (en archivos .pdf), que en aquel en-
tonces los filtros antispam no lograron detec-
tar. Desde ese momento este correo masivo no
ha parado de reproducirse.
La novedad es que este tipo de
spam  uno contienen
texto alguno, solo
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una grabacion adjunta que dura entre 25y 33
segundos. Al abrir este archivo, el usuario oird
una voz femenina distorsionada publicitando
acciones bursétiles de una compaiia llamada
Exit Only Inc. Este es un intento de los elabo-
radores de correo spam para inflar los precios
de las acciones y obtener ganancias por las
ventas posteriores de acciones pertenecientes
a la compania publicitada.

Sin embargo, este envio masivo parece ser
una prueba que ha fracasado debido a ciertas
limitaciones técnicas. Para evadir los filtros
antispam y lograr el menor tamafio posible
de los mensajes, los elaboradores de spam han
tenido que recurrir a grabaciones de muy baja
calidad. Los usuarios que abren el archivo,
tendran dificultades para entender la graba-
ci6n, atin subiendo el volumen.

En los pronésticos sobre el correo spam MP3,
no se cree que este tipo de correo llegue a
evolucionar de manera significativa, dado
que muchos usuarios no se tomaran la
molestia de tratar de escuchar una
grabacion de pobre calidad, de ahi °
que este tipo de correo masivo °

b
B &7
 \

resulta muy poco eficaz.

“Los usuarios suelen enviarse archivos de so-
nido con contenidos divertidos; pareceria que
los elaboradores de spam estin contando con
que los usuarios crean que se trata de archivos
que vale la pena escuchar. El usuario recibe
un archivo MP3 y creyendo que se trata de
algo divertido o interesante, lo abre. Pero los
elaboradores de spam tienen limitaciones en el
tamafio de la grabacién que envian, razén por
la cual la calidad de la misma es muy pobre.
Es muy probable que veamos mas envios ma-
sivos de este tipo, pero no llegaran a tener un
efecto real en nuestras estadisticas de correo
spam”, afirmé Andrey Nikishin, Director de
Operaciones de Subcontratacion de Seguridad
Informatica de Kaspersky Lab. °
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Panel de Control de Hosting

@ El set de herramientas
mas completo y amigable
para administrar su servidor web.
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Control Total
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durante un ano.
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CRYPTOME: “LA NSA ACCEDE A SISTEMAS MICROSOFT”
(http://cryptome.org/nsa-ip-update11.htm)

W Leonel Ivan Saafigueroa

En el siguiente articulo (en inglés) podemos encontrar I rila £dit view Go Bookmarks Tools Help

las distintas pruebas que confirman que la Agencia de = = T =

Seguridad Nacional de USA puede llegar a tener acceso || &2 = - (& g | https://shipit.ubuntu.org/
a cualquier sistema de Microsoft cuando lo desee.
Cryptome, hace algun tiempo sigue la pista a las direc-
ciones IP utilizadas por la NSA y afirman: “Los amplios UBUNTU 7.10 “MAS BARATO Y MEJOR QUE WINDOWS VISTA”
rangos de IP publicados por Cryptome son utilizados Es de conocimiento piblico que el nuevo Windows Vista no
por la NSA, por contratistas del sector privado que tra- estd a la altura de las circunstancias, ni siquiera a la altura de
bajan con la NSA y por agencias gubernamentales no su antecesor; es por ello que ahora es posible tener un sistema
estadounidenses amigas de la NSA para acceder tanto completamente libre, gratis, moderno y flexible para nuestras
a sistemas independientes como a redes ejecutando computadoras, si... “Guisy Gibbon” el nuevo Ubuntu ya esta
productos de Microsoft”. disponible, y lo mejor de todo es que lo puedes descargar gratis
desde su pagina de Internet o si tienes tiempo y puedes espe-
rar un par de semanas es posible hacer el pedido por Internet
y te lo envian gratis a tu casa. Lo has leido bien, como en sus
versiones anteriores sin pagar un centavo podremos tener una
copia original de esta maravilla de la programacion. No es que
quiera ser extremista pero puedo garan-
tizarles que este sistema llegd a un nivel
de desarrollo en donde podremos hacer
todas las cosas que deseamos con una
computadora. Como novedad trae inte-
grado los nuevos efectos visuales de 3D
de Compiz Fusion, ademas soporte para

# Getting Started L. Latest Headlines

File Edit View Bookmarks Tools Settings Help

A A O

DISPONIBLES LOS CLIENTES PARA LINUX'Y MAC DE EVE ONLINE (http://www.eve-online.com/download/) -
Los amantes de los juegos estan de suerte, ya esta disponible el cli-
ente para Linux de EVE Online, un juego multijugador online masivo ; - ;
en el espacio. Este no es un cliente nativo para Linux, sino que hace || £le  Edit View Help
uso de una version especial de Cedega, el software de Transgaming,
para hacer funcionar el juego. Hay que aclarar que no hay que pagar
nada por esta version de Cedega modificada para jugar a EVE Online, (http://zerowing.idsoftware.com:6969/)

lo inico que hay que pagar para jugar es la cuota mensual del servidor La nueva batalla entre stroggs y humanos se libra en Enemy Ter-
oficial. En la web oficial podéis encontrar las instrucciones de insta- ritory: Quake Wars, el juego desarrollado por Splash Damage so-
lacion paso a paso y la lista de requisitos hardware para jugar. bre el universo Quake. Todos aquellos que tengan la version Win-
f dows del juego podran utilizarla también en su sistema Gnu-Linux
favorito gracias al reciente cliente que ya alcanza la version 1.2.
El cliente completo o la actualizacion desde la version previa los
podéis descargar desde el tracker para bittorrent de Id Software.

File Edit View Bookmarks Tools Settings

Sobre el autor:

Leonel Ivan Saafigueroas es analista de Sistemas,
docente, radioaficionado (LUSENP) y conductor del programa de radio libre
hispano - Red-Handed Radio (www.red-handed-radio.com.ar).
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==  DEL SOFTWARE LIBRE

File Edit View Insert Format Tools Window Help

(et B 0l ¢ +B0 @ [
Default ~] [rimes newRomz~] [12 =] [A] [A] [A] |[E]IE] 5 E
Ig=_ RER . 2
= DRIVERS 8.42.3 DE ATI (http://ati.amd.com/support/driver.html)
= ) 1 |u Poco a poco desde que AMD compro ATI, va trabajando en sus drivers para que
7] ©co |G, | O«» sus tarjetas ATI funcionen mejor en sistema operativos Gnu-Linux, fruto de ello
son los nuevos drivers 8.42.3 publicados recientemente. Ahora en esta nueva
[ 5}' version se incluye el soporte para AIGLX en toda la gama de tarjetas soportadas
los principales “winmodems”, entre ellos los ADSL USB |:. por el driver, ademas las tarjetas anteriores a la serie HD 2x00 se encuentran

Wi B » . completamente soportadas. Se incluye soporte para X.org 7.3 y se ha mejorado
X-Window “a prueba de fallos” por si hay un problema el centro de control ATI Catalyst. AMD adn no recomienda estos drivers para ser

. . . P se e G
?eueu:]mig(rir?e?lée t?#?isat;gnaa?;a;froefcll?tf(lj?) r:]rmg?ﬁgé e incluidos en los paquetes para las distribuciones, pues pueden producir proble-
vi;tualizados g ciones para el ahiJrro de consumo de | mas de estabilidad. Los drivers recomendados para entornos estables siguen
eneraia reaucpciOn de [I)a emision de calor ideal para siendo los 8.40.4.Tanto la descarga como el anuncio oficial se pueden encontrar
todog Ioz duerios de notebooks. Otras novedades ﬁ1as "% | enlaweb de AMD, donde se pueden ver todos los detalles concretos que afectan
estructurales incluyen: KDE 3.5.8, XFCE 4.4.1, GNOME || [%85|| @ driver tarjetas soportadas, efc.

2.20, Pidgin 2.2.1 (para poder chatear en todas las SKYPE 2.0 BETA PARA LINUX CON SOPORTE DE VIDEO
redes de mensqjen’a conocidas), Python 2.5.1, Kgrpel (http://www.skype.com/download/skype/linux/beta/)
2.6.22, OpenOffice.org 2.3.0 (la mejor suite de oficina Una version de este famoso cliente de telefonia esta disponible ahora para
libre hasta el momento). nuestro sistema Gnu-Linux favorito, entre las novedades que trae destaca
: la posibilidad de charlas con video.
Un software muy famoso en su ver-
sion de Windows pero no tanto en el
mundo Linux; de su version anterior
hubo pruebas suficiente de que ac-
FEDORA 8 (http://fedoraproject.org/get-fedora) cedia al archivo de usuarios de nuestro
Nueva version de Fedora, esta la octava con nombre en codigo “Werewalf” fue sistema, en fin... es el costo de hablar
) . . L gratis por Internet con una aplicacion
anunciado con una inmensa lista de nuevas funcionalidades entre las que destacan propietaria, no digan que no les avise.
caracteristicas como Pulse Audio (para establecer el volumen de audio de
cada aplicacion por separado), para no ser menos que otras distribuciones
incluye Compiz Fusion dando capacidad de un escritorio lo mas avan-
zado posible. Otras novedades mas estructurales incluyen: GNOME 2.20, File Edit View Help
KDE 3.5.8 y OpenOffice 2.3 que viene en el paquete de la distribucion,
por supuesto también esta en el relativamente nuevo nicleo Linux 2.6.23.
Pueden descargar los DVD de instalacion desde la direccion de Internet de
Fedora Project.
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File Edit View Help
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LIBERTAD-EN-PIXELES
(http://stage6.divx.com/Libertad-en-pixeles/
videos/)

Todos aquellos interesados en descargar videos
con tematica de software libre, puede acceder
a la siguiente direccion de stage6. En la misma
encontraran charlas de Richard Stallman, como
también publicidades y datos curiosos sobre el
fenomeno Linux y el Software Libre.
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D-Link ahora soporta WPS

D-Link LatinAmérica anunci6 el nuevo soporte para la certificacion WPS (Wi
Fi Protected Setup) via actualizaciones en futuros lanzamientos de firmwares.

Esta Certificacion estd desarrollada a través de la Wi-Fi Alliance en
aplicacién con los dispositivos para el hogar y pequefias empresas,

lo que permite la comunicacién entre los dispositivos que soporten

&|QN2301D

DEVELOPER CHALLENGE

G 3

‘!J’

2D

Google

TIUIED

802.11a, 802.11b, 802.11g y 802.11n Draft 2.0. La certificacién WPS
aumenta la satisfacciéon de los usuarios proporcionando seguridad
sobre sus dispositivos inalambricos.

El soporte de D-Link para WPS ofrece una manera facil y simple para
configurar las redes con dispositivos inalambricos que permitan WPS.
Los productos que incorporan WPS de D-Link presentan dos opciones
de autentificacién y encriptacion: PIN (Personal Identification Num-
ber) y PBC (Push Button Configuration). °®

Red Hat virtualizado

¢Qué pensas de la idea de formar parte de las mejores y méas nuevas aplicaciones para
Android? {Vos podés ser uno de ellos! Y para alentar tu esfuerzo, Google lanzo el
Android Developer Challenge, el cual tiene 10 millones de dolares en premios para
quien desarrolle la mas novedosa aplicacion moévil para la plataforma Android.

¢Gomo es?

El total del premio sera distribuido equitativamente entre dos concursos:
+ Android Developer Challenge I: Las presentaciones se aceptaran desde el
2 de enero hasta el 3 de marzo de 2008.

+ Android Developer Challenge II: Esta parte sera lanzada luego de que la
primera plataforma esté disponible a mediados de 2008.

iCrea la mejor aplicacion!

Google acepta todo tipo de aplicaciones pero estd en busca de las mas

novedosas y las que ayuden a los usuarios a utilizar mejor las capacidades

de Android y de esta forma tener una mejor experiencia mévil. Estas son

algunas de las sugerencias:

+Red social.

+ Aplicaciones relacionadas con el entretenimiento.

+ Productividad y colaboracién como email, mensajes instantaneos,
calendario, etc.

- Juegos.

+ Noticias e informacién.

+ Nuevas interfaces.

+ Funcionalidades de mash-up.

« Servicios de localizacion de usuarios.

Y todo lo que te emocione!

¢Gomo participar?

Primero hay que bajar el Android SDK, estar al tanto de los tltimos desa-
rrollos suscribiéndose al Android Developer Blog e ingresar a http://code.
google.com/android/adc.html y seguir los pasos.

¢Qué es Android?

Android es un software abierto desarrollado por Google para dispositivos
moviles que incluye un sistema operativo, middleware y aplicaciones key.
Lo que brinda Android es un conjunto de aplicaciones que incluyen un
cliente de email, programa de SMS, calendario, mapa, browser, lista de
contactos y mas. Todas estas aplicaciones fueron escritas a través del len-
guaje de programacion Java. —

Una de las ventajas es que los desarrolladores tienen completo- acceso
a algunas APIs usadas en las aplicaciones €ore. La arquitectura de las
aplicaciones fue disefiada para simplificar el reuso de los componentes,
cualquier aplicacion puede publicat sus capacidades de forma tal que cual-
quier otra aplicacién puede usar estas capacidades. Y

|84| NEXIT SPECIALIST

Red Hat Enterprise Linux 5.1 con virtualizacién integrada es el tltimo
lanzamiento del proveedor de soluciones de codigo abierto, el cual suma,
ademas de funciones de virtualizacion, el ecosistema de implantacion mas
amplio de la industria, abarcando sistemas auténomos, sistemas virtualiza-
dos, dispositivos y entornos informéticos de “nube” para Web Red Hat.
La virtualizacién de Red Hat Enterprise Linux 5.1 ofrece un soporte
de servidores mucho més amplio que los productos de virtualizacion
propietarios, y hasta el doble de rendimiento, el cual permite lograr una
mayor consolidacion de los servidores y elimina el principal obstaculo de
una implementacién mas extensa de la virtualizacion.

La flexibilidad de implementacién permite que los clientes pongan en
uso una Unica plataforma, virtual o fisica, pequefia o grande, a lo largo
de toda su empresa. Al ofrecer una plataforma que abarca la gama mas
amplia de servidores x86, x86-64, POWER, Itanium y mainframe, canti-
dad de nucleos o capacidad, los clientes logran una eficacia operativa y de
costos. Red Hat Enterprise Linux 5.1 ofrece un mejor soporte para la vir-
tualizacion de invitados de Microsoft Windows, logrando considerables
mejoras en rendimiento en los guests de Windows XP, Windows Server
2000, 2003 y los invitados beta de Windows 2008.

Para mayor informacion acerca de Red Hat Enterprise Linux 5, visite
www.redhat.com/rhel (]
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