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EDITORIAL

esde hace un tiempo ya que venimos observando el crecimiento y la

transformacién de una empresa que en sus origenes se centrd en hacer

que las bsquedas por Internet fueran mas faciles y con resultados mas
precisos y que hoy en dia ampli6 sus horizontes y abarca mucho mas.

No se equivocan, hablamos de Google. Durante su tiempo de existencia, desde
1998, esta compaiiia se destaco por varias caracteristicas, entre ella su impresio-
nante crecimiento y un cambio en la tradicional relacién empleado-empleador
que hacen del lugar de trabajo un espacio mucho mas ameno. O por lo menos
eso es lo que parece desde afuera.

Es por esto que en este issue decidimos ver qué es lo que esta sucediendo con el
monstruo de las busquedas.

Por un lado les mostramos cémo se trabaja dentro de las oficinas de Google,
qué opinan sus empleados y qué hay detras de esta nueva relacion de libertad y
esparcimiento en donde lo que importa es alcanzar los objetivos de la forma mas
distendida posible y con “motivacién”, como ellos mismos afirman.

Por el otro, no quisimos dejar de contarles como fue evolucionando desde sus
comienzos hasta el presente en el cual es propietaria de Gmail, Google Earth,
Google Maps, Google News, YouTube, Facebook, etc. Ademas el porqué de la
eleccion de su slogan “Don’t be evil” (no seas malo) y como esto se relaciona
con la politica de privacidad a la cual tanto miran con recelo. Muchos acusan
a Google de haber lucrado con la cantidad de informacién que obtienen de sus
usuarios y de haber violado un pacto no explicito de privacidad. Veremos hasta
donde llegd y qué pasara en el futuro.

Ademas, incluimos en NEX #41 dos visiones bastante diferenciadas acerca del
mundo de las certificaciones. Desde Redmond Magazine cuales creen que serin
las 10 certificaciones con mayor proyeccion en 2008 y desde Global Knowled-
ge cuales son las 10 mas buscadas. Los dejamos que uds. mismos realicen sus
propias elecciones.

Los invitamos entonces a recorrer “NEX IT Specialist” #41 que incluye como
siempre una coleccién de temas interesantes.

No dejen de contactarnos a redaccion@nexweb.com.ar ®

NEX IT SPECIALIST |3|



LOS H

La confiabilidad que necesita

EDICION ESPECIAL

[ o .
A? Windows Server 2003

egatone adopto la

lataforma mas confiable

ara agilizar sus procesos
de negocio s

Al mugrar de Linux a Windows Server, la empresa
conecto las sucursales incrementando la productividad
de todos sus empleados y del area de Sistemas.

Megatone, la mayor cadena de comerciali-
zacidn de articulos del hogar, operaba con
servidores y escritorios de Linux, lo que
requerfa liempo y esfuerzo. La estructura
informdtica crecié por lo que la adminis-
tracién sobre este tipo de plataforma se hizo
demasiado compleja.

Ademas, el uso de Linux en sus estaciones
de trabajo presentaba limitaciones de com-
patibilidad y en el manejo de planillas de
cdleulo complejas. “Hicimos un estudio
analizando lo que este producto exigfa a
nivel de hardware y el costo de licencias a
tres afios y resultaba demasiado costoso.
Eso. sumado a que no tuviera las prestacio-
nes requeridas, nos impulsé a abandonarlo™,

comenta Pablo Gracia, gerente de Megatone.
Teniendo en cuenta las nuevas v cambian-
tes necesidades del negocio, la empresa
decidié emprender la renovacién tecnolégi-
ca de sus sistemas con Microsoft Exchange
Server 2003, SQL Server 2005 v Microsoft
Virtual Server 2005, apuntando a una con-
solidacion del 509% de los servidores. “Los
buenos resultados que estamos apreciando
con la virtualizacién nos permiten concen-
trar los esfuerzos del drea de Sistemas, lo
que redunda en mds eficiencia operaliva.
Megatone completard la migracién de todos
sus servidores y sus 2500 escritorios Linux
a Windows XP y Microsoft Office 2003.

Incorporaremos nuevas aplicaciones desa-

A Rk
1

Alessandria, gerente de Megatone.

rrolladas  con agrega  Gabriel

Por su parte, Oscar Finochielli, gerente
de la firma, dice que es clave agilizar el
flujo de informacidn y favorecer la cola-
boracién entre los empleados. “Somos
muchos y eslamos (|iH['Il-'.l‘5(l$. pero necesi-
tamos intercambiar permanentemente
documentacidon. La solucién que nos pro-
veen SharePoint y Exchange Server junto
a Outlook es muy potente”, sostiene el
ejecutivo. “Estamos montando una plata-
forma integrada. confiable y fdcil de
administrar que cubre todas nuestras
necesidades”, asegura Gracia.

Continia en Pag. 3.




ECHOS

para tomar sus decisiones

Para conocer mas sobre este y otros casos visite www.microsoft.com/argentina/hechos
o llame al 0800-999-4617
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En primera persona

“En un momento de mucho creci-

miento se empezé a hacer més
compleja la administracién de la
infraestructura en Linux. Llevaba
mucho esfuerzo y tiempo de nues-
tro equipo.”
Gabriel Alessandria,
Gerente de Megatone.

Red de negocios

Megatone, la red de articulos para el
hogar més grande del pafs, tiene 160
servidores en tres centros de cé6mputos
v mds de 2500 puestos de trabajo en
200 sucursales. Emplea a 7000 perso-
nas y cuenta con nueve centros de ope-
raciones logfsticas y dos fdbricas de su
propia marca de PCs. Pag. 7

Resultados tangibles
Con la migracién de sus PCs y servido-
res a la plataforma Microsoft, con
Windows Server System, Windows XP
v Microsoft Office, Megalone consolidé
el 50% de servidores, facilit6 la admi-
nistracién de los sistemas y el acceso a
informacién en cualquier momento y
desde cualquier lugar con seguridad a
través de VPN. Pag. 15
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NOTA DE TAPA

SERIE MANAGERS EN IT #5

48 POWERSHELL

Resulta muy interesante analizar la manera en que los administradores de IT fueron,
historicamente, ingeniandoselas para lograr una administracion mas efectiva de los
sistemas a su cargo, principalmente mediante la automatizacion de procesos con el
uso de scripting avanzado.

--- MARTIN STURM

COMUNICACIONES

54 OFFICE COMMUNICATIONS SERVER 2007

En los ultimos arios los cambios tecnoldgicos nos han ido modificando nuestros
habitos y nuestras costumbres. Actualmente dichos cambios llegaron a las comu-
nicaciones, y obviamente a nuestros negocios. Estar actualizado y conectado con-
stantemente nunca fue mas importante que en estos dias.

--- ROBERTO DI'LELLO

VIRTUALIZACION

68 UN MUNDO VIRTUALIZADO

Veremos cémo Citrix se hace fuerte en el mundo de la virtualizacion de Servidores
y Desktop, cuales son los componentes y las estrategia de esta solucion.

--- GUSTAVO GURMANDI

72 EFl, LA NUEVA
GENERACION DE BIOS

Extensible Firmware Interface es una tecnologia originada en
Intel y propuesta como la evolucién al modelo convencional
de las BIOS. Actualmente la especificacion EFI es soportada y
promovida por Unified EFI Forum. Esencialmente hace posible

/ o la extension del firmware de la plataforma tanto con drivers
como con aplicaciones UEFI.
--- ALEJANDRO HOUSPANOSSIAN

EVENTOS INTERNACIONALES

Es casi imposible que alguien no sepa lo que es Google. 78 16° CONGRESO MI.!NDIAI. DE TECNOLOGIAS

Mis atin que nunca haya escuchado hablar de ¢él o siquiera DE LA INFORMACION

realizado alguna btisqueda o utilizado algunos de los ser-

vicios que brinda. Lo cierto es que esta compaiiia crecid

de una forma inimaginada, tanto en el valor mismo de la SOFTWARE LIBRE

empresa como en sus ingresos, en el aumento del niimero 80 NOTICIAS EN EL MUNDO DEL SOFTWARE LIBRE

de personas que clickea en busca de novedades, la pizzeria -+~ LEONEL IVAN SAAFIGUEROA

mas cercana o una imagen satelital del jardin del vecino;
la cantidad de publicidad; y el ntmero de sus abogados o

- lobbyists. Pero averigiiemos quiénes son los que miran a NOTAS DESTACADAS

esta empresa con recelo.

Qmen le teme a

MUNDO MOBILE

BLACKBERRY VS.
WINDOWS MOBILE 6

Son los reyes del smart phone y todos los conocen
y usan a diario; pero veamos cudl realmente se
merece el titulo y quién termina siendo derrotado.

DE VISITA POR GOOGLEPLEX

10 LA GENTE, EL MEJOR RECURSO

De Mountain View al mundo. Descubra el modelo impulsado por Google que len-
tamente comienza a ganar un espacio alrededor del globo. Oficinas que parecen
complejos hoteleros, empleados contentos y motivados, y una productividad
creciente hacen de esta filosofia empresarial un modelo a seguir.

WWW.NEXWEB.COM.AR




SUMARIO - EDICION #41

LA GESTION DE RIESGOS

36 BITLOCKER Y LA GCOMPLEJIDAD DE LA CONFIANZA

Windows Vista. Hasta ahora no habia tenido la oportunidad de escribir ningdn
articulo en el que aparecieran estas palabras, por eso me siento como un nifo de
cinco afios con un cheque en blanco para gastar en una jugueteria. Existen muchas
caracteristicas de las que hablar, propiedades que vale la pena explorar y muchos
caminos por los que puede discurrir una conversacion.

--- JUSTIN TROUTMAN
LA GESTION DE RIESGOS

\‘ 44 EL PILAR DE LA SEGURIDAD

La Gestion de Riesgos permite direccionar eficazmente los
. y esfuerzos tendientes a mejorar el nivel de sequridad de
la informacion en una organizacion, optimizando la utiliza-
4 cion de recursos en funcion a su mision y objetivos.

\ o - LORENA B. FERREYRO 2 &
t : ‘ Alistair MacWilson | l

TECNOLOGIAS LAN

18 DISPOSITIVOS DE CAPA 2 ENTREVISTAS
La tecnologia LAN a nivel de capa 2, qué dispositivos 42 I.A SEGURIDAD EN I.A MIHA

corresponden a esta capa y cmo se comunican entre si. NEX IT entrevisto a Alistair MacWilson, Managing Director de Global Security Practice
- FERNANDO LICIAGUE de Accenture quien recalco lo importante de mantener un entorno seguro para lograr
mayores beneficios en los negocios.

22 PROTOCOLO DE ENRUTAMIENTO:
RIPY1 Y RIPV2 03 EDITORIAL 08 EVENTOS 82 BREVES

RIP es un protocolo de enrutamiento dindmico, creado por el IETF segun Standard NOTA DE OPINION

RFC 1058 y RFC 2453, que permite publicar redes de una manera mas agil y L,
eficaz que como lo hace el enrutamiento estatico. ALMAGENAM'ENTO Hm_oGnAFlco:
¢COMO ANDAMOS DE NOVEDADES?

A veces nos vemos abrumados por la actualidad. Tanto que no nos da-
mos tiempo y no dejamos espacio para mantenernos al tanto o, por
lo menos, averiguar qué sucede en el ambiente de la investigacion y
desarrollo. El almacenamiento hologréfico ya no es una revolucion. Pero
persiste como una demostracion de que pensar soluciones alternativas,

--- JUAN MANUEL URTI
POE

26 UN CABLE, MUCHA ENERGIA

La tecnologia PoE (Power over Ethernet) permite el suministro de energia eléctrica
a dispositivos remotos a través de un cable par trenzado en una red Ethernet,

permitiendo asi que la corriente eléctrica y los datos viajen por este mismo cable. ry todavia sigue siendo una buena opcion.
--- FERNANDO LICIAGUE --- RICARDO D. GOLDBERGER

CERTIFICACIONES

| TOP 10 CERTIFICACIONES

Nuevas certificaciones. Mds y mejores. Renovadas
100 por ciento. Este es un listado de las 10 cer-
tificaciones que Redmond Magazine afirma que
tendrdn mds proyeccion durante 2008 y las que
desde Global Knowledge afirman que tienen mas
peso. Veamos en qué difieren y en qué coinciden.
iNo se lo pierda!

MIDIENDO LA CONEXION

Le contamos los resultados del cuarto Barémetro
Cisco de Banda Ancha y en dénde esta ubicado
Argentina respecto de los demas paises.

WWW.NEXWEB.COM.AR NEX IT SPECIALIST |7|
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FIESTA DE 15

na vez mas finaliz6 EXPO COMM ARGENTINA, el encuentro de la in-

dustria de las Telecomunicaciones y la Tecnologia, que desde hace 15 afios

constituye el ambito exclusivo para hacer negocios y contactar en solo 4
dias a los Directivos y Empresarios mas importantes de nuestro pais y la region.
Al igual que el afio pasado, la edicion 2007 se llevo adelante en el predio ferial
de La Rural al cual asistieron mas de 24.000 profesionales quienes pudieron
disfrutar de novedades, exposiciones, seminarios y tutoriales en dos pabellones
de un total de 10 mil metros cuadrados.
Se registraron 158 empresas expositoras divididas en ocho categorias: Comuni-
caciones, Consultores Integrados, E-Commerce, Herramientas de Desarrollo,
Networking, Periféricos, Sistemas de Seguridad y Storage. |
Ademis, en el marco de Expo Comm se realizé el Seminario de Tecnologia y
Mercado, el cual por medio de Jornadas Intensivas se tocaron temas como la
Banda Ancha y Movilidad, Servicios y Negocios IP, Tecnologia de la Informa-
cién y Politica y Regulaciéon y contaron con la participacion de reconocidos
especialistas nacionales e internacionales como por ejemplo Antonio Castillo
Holgado de Telefénica, Thomas Mitoraj de Motorola, Scott Radeztsky de Sun
Microsistem y Roberto Saracco del IEEE y Telecom Italia.
La Revista NEX IT también estuvo presente este afio en la exposicion. En un
stand ubicado centralmente mas de 10 mil personas nos visitaron y probaron
suerte con el memo test.
Para mas informacion acerca de esta edicion de la exposicion de la tencologia y
la comunicacion visite: www.expocomm.com.ar °

Noviemhre

7 Jornada Trabajo IT www.worktec.com.ar
Hotel Sheraton Libertador

21 Jornada GS1 Argentina 2007 www.gsl.org.ar
Hotel Hilton Buenos Aires

25al 28 IV Congreso Iberoamericano de www.cibsi2007.org
Seguridad Informatica CIBSI
Mar del Plata

29 al 2/12  Argentina Electronics Show 2007  www.aeshow.com.ar
La Rural

|8] NEXIT SPECIALIST WWW.NEXWEB.COM.AR
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NOTA DE TAPA

EL MEJOR RECURSO

DE VISITA POR GOOGLEPLEX

De Mountain View al mundo. Descubra el modelo impulsado por Google que lentamente
comienza a ganar un espacio alrededor del globo. Oficinas que parecen complejos ho-
teleros, empleados contentos y motivados, y una productividad creciente hacen de esta
filosofia empresarial un modelo a seguir.

|10] NEX IT SPECIALIST WWW.NEXWEB.COM.AR



cc Motivacién”, esa es la clave para llevar adelante una empresa exi-

tosa como Google. “Motivacién”, el secreto para que los mal de-

nominados “recursos humanos”, rindan al méaximo y se brinden

de lleno a sus tareas.

Google parece haberlo comprendido e implementd un modelo que en
pocos afios se ha expandido por el mundo. Lo que importa es la gente.
Si la gente estd comoda, la gente rinde mas. Y si la gente rinde mas, la
empresa genera mayores ganancias. Este es el razonamiento. Simple.

Si bien el discurso es importante para mantener a la gente motiva-
da, las palabras deben ir acompafiadas por acciones. El mensaje y la
realidad deben coincidir, deben ir juntos. Y eso, casualmente, es lo
que sucede en Google. En particular en el Googleplex, el monumental
complejo que posee el gigante de las busquedas de Internet en Moun-
tain View, California, Estados Unidos.

“EL ESPIRITU DE APRENDIZAJE PERMANENTE
ES ALGO QUE DEBE SER PRACTICAMENTE

INNATO EN CADA UNO DE LOS
INTEGRANTES DE LA COMPANIA”

Se trata de cuatro edificios que alguna vez fueron utilizados por Sili-
con Graphics y que en 2003 fueron adquiridos por Google.

Marcando un notable contraste con los edificios de oficinas de Wall
Street, por ejemplo, Googleplex parece por momentos un complejo
hotelero. Canchas de beach volley, una pequefia pileta, restaurantes,
entretenimientos por los pasillos, y hasta pequefios “corrales” para las
mascotas de los empleados. Todo esta dispuesto para que la gente que
alli trabaja se sienta “como en su casa”.

Y parece que han logrado el objetivo. Cada empleado tiene la po-
sibilidad de “customizar” su espacio de trabajo. Ademas de fotos y
adornos, si un programador desea contar con dos plasmas de 32 pul-

NOTA DE TAPA

gadas para trabajar de forma maés
comoda, s6lo debe pedirlos al departamen-
to técnico y no tardaran en llegar.

Lo mismo sucede con las laptops. Si uno necesita agregarle memoria a
su portatil o si precisa mayor capacidad de almacenamiento, lo inico que
debe hacer es comunicarse con el departamento de asistencia de hardware
y los cambios llegaran de forma casi inmediata.

Y las notebooks son importantes ya que muchos de los empleados
realizan parte de su trabajo mientras viaja o fuera de su escritorio.
Constantemente pueden verse camionetas con comodos asientos que
realizan viajes entre Googleplex y la ciudad de San Francisco. De mas
est4 decir que estos vehiculos cuentan con Wi-Fi, por lo que es posible
revisar los mails o comenzar a trabajar mientras uno se traslada desde
su casa hasta “la oficina”.

Una vez dentro del edificio, es inevitable quedar estupefacto ante el
jet espacial “Spaceshipone” que cuelga del techo, sobre una escalinata.
Y si la sorpresa es muy grande y las rodillas empiezan a temblar, uno
puede acostarse en alguno de los numerosos sillones masajeadores que
pueblan los pasillos de Googleplex y que estan a disposicién de to-
dos. Ya sea para tomar un breve descanso o bien para desarrollar una
reunién de trabajo en un dmbito un poco més informal, uno puede
ocupar ese espacio sin inconvenientes.

Una vez recuperado, ya mas relajado, las ideas seguramente no tar-
daran en llegar. Y no hay que desaprovechar la oportunidad. Es por
ello que todos los pasillos estan cubiertos por pizarrones donde
cada uno puede dejar plasmada una frase, una idea o un simple
pensamiento que se cruzd por la cabeza. Ademais, cada una de estas
frases puede resultar una inspiraciéon para algin compafiero, por

HAR

Suite para Proteccion y Cifrado de Informacion

ey
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NOTA DE TAPA

lo que las pizarras no solo son utilizadas para “escribir antes de que me
q q
olvide” sino que ademas suelen ser consultadas en busca de ideas.

Mientras unos buscan inspiracion en los pasillos, otros optan por
despejar un poco sus mentes haciendo algtn tipo de actividad fisi-
ca. Y Google, desde ya, los alienta. Gimnasios con cintas de ultima
generacion, cada una con pantallas individuales de 15 pulgadas y
ventiladores permiten que los entusiastas del deporte mejoren su
salud, liberen tensiones y vuelvan al trabajo en mejor forma. Tampo-
co deberan preocuparse por la ropa que utilicen ya que Googleplex
cuenta con servicio de lavanderia. Uno deja su ropa sucia por la
mafiana y al retirarse, se la lleva lavada y perfumada.

No falta practicamente nada. Y eso genera que los empleados no
s6lo no deseen irse de alli sino que ademas se comprometan con las
metas y los objetivos de la compaiifa.

Un claro ejemplo de ello es el horario laboral. Si bien todos los em-
pleados cuentan con un horario establecido por contrato, éste pasa
a un plano secundario ya que se le brinda mucha méas importancia
a la responsabilidad y a la motivacién de la gente que alli trabaja
que a los horarios.

Para los empleados de Google no resulta extrafio llegar por la mafa-
nay ver que no hay nadie, o quedarse hasta altas horas de la noche
y ver que gran parte del plantel atin se encuentra trabajando.

Cada uno trabaja en el momento y de la forma en que mas rinde. De
eso se trata. Flexibilidad para obtener el mejor rendimiento.

No es de extrafiar tampoco que mucha gente, conciente de la gran canti-
dad de trabajo que hay que realizar, decida quedarse durante largas horas
frente a su PC. Es en esos momentos donde los Managers se acercan y los
incitan a retirarse para que puedan descansar y relajarse un poco.

“PARA LOS EMPLEADOS DE GOOGLE NO RE-
SULTA EXTRANO LLEGAR POR LA MANANA
Y VER QUE NO HAY NADIE O QUEDARSE

HASTA ALTAS HORAS DE LA NOCHE Y VER
QUE GRAN PARTE DEL PLANTEL AUN SE EN-
CUENTRA TRABAJANDO”

El razonamiento en ese caso también es simple: “mafiana también
deberan trabajar al mismo ritmo y para ello es necesario tomarse un
descanso. Hay que saber dosificar el esfuerzo”.

Una situacion similar se da con la alimentacién. Todos los Google-
plex cuentan con un servicio de catering que ofrece comidas en la
oficina y en otros sectores del centro.

Muchas veces, los horarios coinciden y se realizan improvisados al-
muerzos donde se mezclan empleados de distintos sectores, resultan-
do en intercambios enriquecedores.

El cuidado de la salud no sélo esta cubierto por la alimentaciéon y el
deporte. Dado que muchos de los empleados pasan largas horas frente
a las computadoras, sentados y con posturas inadecuadas, cada uno
de los centros cuenta con al menos un masajista.
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Una vez por semana, cada uno de los trabajadores puede recibir tra-
tamientos especializados para los dolores de espalda, cuello, piernas y
brazos, molestias frecuentes en programadores o disefiadores. Google
insiste en que su gente esté saludable y se sienta bien.

Muchas comodidades, mucho trabajo. La intensidad con la que se tra-
baja en Google es importante. Al tratarse de una empresa lider en su
rubro, la innovacion es permanente y no es de extrafiar que todas las
semanas haya cursos de capacitacion y sesiones de training sobre nuevos
productos o actualizaciones. Todos los dias se aprende algo nuevo y
todos los dias se busca generar algo nuevo. Esa es la filosofia de la com-
pafiia y para ello hay que estar al cien por ciento comprometido.

“MANANA TAMBIEN DEBERAN TRABAJAR
AL MISMO RITMO Y PARA ELLO ES NECESARIO

TOMARSE UN DESCANSO. HAY QUE SABER
DOSIFICAR EL ESFUERZO”

El espiritu de aprendizaje permanente es algo que debe ser practicamen-
te innato en cada uno de los integrantes de la compaiiia.

La sensacion de “igualdad” es algo que también se transmite dentro de
la compaiiia. Si bien existen jerarquias, se confia plenamente en cada
uno de los empleados. “Si estan aqui, por algo es”, suele ser la explica-
cién que dan quienes estan involucrados en la toma de decisiones.

La estructura dentro de la compania dista de ser la tradicional y anti-
cuada pirdmide y presenta las caracteristicas de una red, donde cada
nodo tiene poder de decision y la informacién es lo que une cada uno
de estos puntos.

Se confia en la gente, y la gente devuelve permanentemente esa confianza.
Esta sensacion de equidad puede verse en la politica de la compaiia al
momento de distribuir computadoras personales o portatiles. Al ingre-
sar a la empresa, los empleados que lo requieran reciben una laptop.
Todos reciben la misma. Y hasta es probable que un joven programador
cuente con una maquina mas potente y mas moderna que un ejecutivo
que hace afos trabaja para la compaiiia.

Las pertenencias no son sefial de status y eso, segin afirman, también
influye en el resultado final: mayor productividad. De eso se trata. @

d“
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NOTA DE TAPA

s casi imposible que alguien no sepa lo que es

Google. Mas atin que nunca haya escuchado ha-

blar de él o siquiera realizado alguna btisqueda o
utilizado algunos de los servicios que brinda. Lo cierto
es que esta compafiia crecié de una forma inimaginada,
tanto en el valor mismo de la empresa como en sus ingre-
sos, en el aumento del numero de personas que clickea
en busca de novedades, la pizzeria mas cercana o una
imagen satelital del jardin del vecino; la cantidad de pu-
blicidad; y el namero de sus abogados.
Solo el crecimiento es suficiente para generar preocu-
pacién, por lo que las personas que temen u odian a
Google es cada dia mayor. Las cadenas de television, las
editoriales de libros y los duefios de los diarios sienten
que Google estd creciendo gracias al contenido que ellos
mismos generan pero por el cual no pagan. Las firmas de
Telecomunicaciones miran con recelo el préspero creci-
miento de Google porque segtn afirman gracias al ancho
de banda que ellas mismas proveen. Muchas pequefias y
medianas empresas odian a Google porque dependen de
las formulas de bsqueda para ganar el primer lugar en
el ranking. Pero tampoco dejemos afuera a los politicos.
A los Liberales no les gusta mucho Google por su pacto
de censura con China y los Conservadores se quejan de
sus videos poco recatados.
Pero el nuevo miedo que se asoma tiene que ver con
la privacidad de sus usuarios. Google almacena en el
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ciberespacio toda la informacién referida a la vida de
sus usuarios, empezando por los intereses de las perso-
nas, las respuestas a las publicidades, pasando por su
calendario, documentos, fotos, videos y finalizando en
el mail y sus contactos. Hasta puede llegar a incluir los
datos médicos del usuario y la precisa locacion (deter-
minada por su teléfono movil).

En muchas oportunidades se compara a Google con
Microsoft, otro enemigo declarado; pero su evolucién
estd mas cerca de la industria bancaria. Como las ins-
tituciones financieras crecieron hasta convertirse en la
caja fuerte del dinero de las personas y los guardianes de
la informacién financiera, Google ahora se estd convir-
tiendo en el guardian de la informacién mas intima de
los individuos. Obviamente esto también se aplica a sus
competidores como Yahoo! o Microsoft, pero Google,
por la velocidad con la que acumulé esta informacion,
es quien testeara los limites de la sociedad y hasta donde
confiara la gente.

Sin embargo, ademas del problema de la privacidad,
existe el del copyright. Los productos de btsqueda de
Google, de tltima, ayudan, més que perjudicar, a las edi-
toriales y a los autores porque rescatan de la oscuridad
muchos titulos que se pensaban olvidados y alientan a
los lectores a comprar obras originales. Y, a pesar de que
se afirma que de esta forma el buscador conoce las elec-

WWW.NEXWEB.COM.AR




| a; ALGUNOS EMPLEADOS,

: - (11 ”
AFIRMAN QUE LA COMPANIA ES “ARROGANTE” PORQUE SE CREE " INVENCIBLE

NO ES EXAGERADO
AFIRMAR QuE (GOOGLE
TIENE TODA LA
INFORMACION NECESARIA
COMO PARA ELABORAR
INFORMES ACERCA DE
CADA INDIVIDUO,
LO QUE REPRESENTA EL
MAYOR MIEDO A LA
VIOLACION DE LA
PRIVACIDAD.

WWW.NEXWEB.COM.AR SPECIALIST [15]




NOTA DE TAPA

'4

Quién letemea GO Ogle“ ?

ciones que las personas tomaran el dia de ma-
flana, Google atin no traiciond la confianza de
sus usuarios en relacion a la privacidad.

De todas formas, el conflicto de intereses es
algo inevitable, especialmente en relacion con la
privacidad. A medida que Google aumente su
oferta de servicios, se encontrard en una encru-
cijada. Un camino posible es usar el historial de
busquedas y la respuesta a las publicidades junto
con, por ejemplo, informacioén de en donde est4
la persona y el itinerario de su calendario para
hacer las busquedas més precisas y acertadas. Sin
embargo, esta eleccion que beneficiaria econ6mi-
camente a Google podria alejar a sus usuarios.
El otro camino es que Google decida eliminar
toda la informacién de sus usuarios, de for-
ma tal que los servicios serian menos efectivos
pero a la vez menos peligrosos e invasivos.

La solucién, como sucedi6é con los banco en
el pasado, deberd ser no tan radical y en al-
gin lugar en el medio de los dos extremos. La
mejor estrategia es que la empresa comience a
mostrarse como transparente y de a conocer
cuéles son sus planes a futuro.

El gran buscador provoca sentimientos encon-
trados entre sus usuarios. Algunos de ellos ac-
tualmente tienen fotos, blogs, videos, su calenda-
rio, e-mails, feeds de noticias, mapas, contactos,
documentos, hojas de cilculos, presentaciones y
hasta informacién de su tarjeta de crédito subida
al servidor de Google. En resumen, casi toda su
vida. Sin hablar de los proyectos de la empresa
de incluir un historial médico, un servicio de lo-
calizacion y la idea de comprar un espectro de
radio en Estados Unidos de forma de brindar
estos servicios con conexion wireless.

No es exagerado afirmar que Google tiene toda
la informacién necesaria como para elaborar
informes acerca de cada individuo, lo que re-
presenta el mayor miedo a la violacién de la pri-
vacidad. Como respuesta Google eligié como
slogan “Don’t be evil” (no seas malo), conside-
randose de esta forma como una fuerza en pro
del bien y desafiando la légica comercial.

Sin embargo, quienes miran de afuera a esta
empresa no creen en su politica de “beneficen-
cia”. Y quienes formaron parte de ella tampoco.
Algunos empleados, llamados “Googlers”, o ex
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empleados, “Xooglers”, afirman que la compaiiia
es “arrogante” porque se cree “invencible” y esto
estd altamente ligado a su alta cotizacién en el
mercado, la cual se quintuplicé desde 2004.
Canchas de volley, piletas de natacién, pool,
lamparas de lava, buenos restaurantes y gratui-
tos, enormes pelotas de goma, servicio de lavan-
deria y de masajes, monopatines motorizados y
la posibilidad de vestir de forma casual todos los
dias como para empezar. Estas son algunas de
las novedades que ofrece Google para mejorar el
ambiente laboral. Sin embargo la moneda tiene
dos caras. A los mas jovenes les encanta el Go-
ogleplex porque es més parecido a un campus
universitario que a una empresa estricta. Por otra
parte los empleados mas adultos miran con rece-
lo esta politica porque hasta las mamas jovenes
tiene que trabajar los siete dias de la semana.
Una de las politicas que caracterizan a Google es
la de darle un tiempo a sus empleados para de-
sarrollar proyectos propios. En teoria, todos los
Googlers tienen que invertir el 20 por ciento del
tiempo total de trabajo explorando y desarrollan-
do nuevas ideas. De esta filosofia fue que nacié
Google News, Gmail y hasta su sistema de Wi-Fi.
Sin embargo los mayores ingresos provienen de
la productividad de novedosas aplicaciones pero
que fueron adquiridas y no desarrolladas por
ellos mismos como YouTube y Google Earth. En
la practica, segin los empleados de Google, este
20 por ciento de tiempo de innovacién se tra-
duce en un 120 por ciento de tiempo de trabajo
ya que no encuentran el tiempo necesario para
hacerse cargo de sus responsabilidades mas las
nuevas ideas. Sin embargo, aquel que fue “ilu-
minado” decide abandonar el gigante de las bus-
quedas y abrir su propio emprendimiento, como
sucedi6 con Facebook y Twitter.

Mas alla de los pro y los contra de Google la
privacidad (o falta de ella) es un tema que pre-
ocupa a mas de uno. Para frenar este miedo,
la empresa debera cambiar profundamente, y
abandonar el pensamiento de que porque Go-
ogle fue fundada por chicos buenos y brinda
muchos servicios la sociedad no tiene ningin
derecho de cuestionarles los motivos. Google,
aunque afirma que su objetivo no es “hacer
dinero” sino “cambiar el mundo”, al fin y al
cabo es y piensa como empresa. °
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Tecnologias LAN

a redes LAN (Local Area Networks)

consisten en un medio de transmisiéon

compartido y estd compuesto por un
conjunto de software y hardware que sirven
de interfaz entre dispositivos y el medio, asi
regulan el orden de acceso a este. Por medio
de transmision se entiende par trenzado, cable
coaxial, fibra 6ptica y medios inalimbricos.
Las redes de 4rea local tienen mayor capacidad
que las redes de area amplia, asi permitiendo el
transporte de un trafico datos interno mayor. Se
han definido un conjunto de estindares LAN
que especifican el rango de velocidades, topo-
logias y medios de transmision, dentro de estos
estandares el conjunto de estindares IEEE 802
estd ampliamente aceptado y la mayor parte de
los productos existentes en el mercado se ajustan
a éste. Los aspectos tecnoldgicos principales que
van a determinar la naturaleza de una red LAN
son la topologia, el medio de transmision y la
técnica de control de acceso al medio.
Segin el modelo OSI los protocolos de capas
superiores (3, 4 y superiores) son independientes
de la arquitectura de la red y son aplicables a
redes LAN, MAN (Metropolitan Area Net-
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works) y WAN (Wide Area Networks). De
este modo, para describir mejor la arquitectura
de una red LAN es conveniente conocer los pro-
tocolos que definen las capas inferiores del mo-
delo OSL. En la figura 1 se ve el modelo OSIL
Funciones de la capa fisica:
+ Transmisién y recepcidn de bits
« Sincronizacién (Generacion y eliminacion
del preAmbulo)
+ Codificacion y decodificacion de sefiales
Ademis la capa fisica del modelo 802 incluye
una especificacion del medio de transmisioén
y topologia.
Por encima de esta capa existe la capa de Enla-
ce de Datos, sus funciones son:
«Interfaz con las capas superiores y control
de errores y de flujo.
«Desamblado de tramas, reconocimiento de
direccion y deteccion de errores (Recepcidn).
+Ensamblado de datos en tramas con campos
de direccidon y deteccion de errores.
+ Control de acceso al medio.
A su vez esta capa se divide en dos capas, pri-
mero la capa MAC (Medium Access Con-
trol) y la capa LLC (Logical Link Control).

La tecnologia LAN a
nivel de capa 2,
fué dispositivos
corresponden a esta
capay como se
comunican entre Si.
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Esta separacion se debe a dos razones, prime-
ro porque se pueden ofrecer varias opciones
MAC para el mismo LLC. Segundo porque la
logica necesaria para la gestion de acceso a un
medio compartido no se encuentra en la capa
2 de control de enlace de datos tradicional.
Los datos de nivel superior se pasan hacia
abajo al nivel LLC que afiade una cabecera de
informacién de control dando lugar al PDU
(Protocol Data Unit) del LLC, este PDU
LLC pasa a la capa MAC que aiade infor-
macioén de control en la cabecera y en la cola
dando lugar a la trama MAC. En la figura 2 se
muestra las tramas en el modelo OSI.

Tramas de la suhcapa MAC

En figura 3 se ve la estructura de la trama de la
subcapa MAC (IEEE 802.3). La trama comien-
za con un preAmbulo, este se ocupa de avisar de
la llegada de una trama a los receptores, luego
sigue la direccidon de destino y origen, estas di-
recciones se conocen como direcciones MAC
(Media Access Control address) es niime-
ro de 48 bits y se encuentra en todas las tarjetas
de red. Los 48 bits se arman de la siguiente
manera, los primeros 24 estin asignados por la
[EEE y los ltimos 24 por el fabricante.

La direccién de origen es siempre una direc-
ci6n de unidifusién (nodo simple), mientras
que la direccién de destino puede ser una
unidifusién, multidifusién (grupo de nodos)
o difusiéon (todos los nodos). En las tramas
IEEE 802.3, el campo de dos bytes que sigue a
la direccién de origen es el campo longitud, e
indica el nimero de bytes de datos que siguen
a este campo y preceden al campo de secuencia
de verificacién de trama (FCS).

A continuacién del campo longitud se encuen-
tra el campo datos, que incluye la informacion
de control LLC, ademas de otra informacién
de control de capa superior y los datos del
usuario. Por tultimo, a continuacién del cam-
po de datos hay un campo de 4 bytes FCS que
contiene un valor de verificacién de redun-

EI SWitch al igual que
un hub conecta a
varios dispositivos
en una red ethernet
y asi de esta manera
estos se pueden
comunicar entre si.

dancia ciclica (CRC). La CRC se crea por el
dispositivo emisor y se vuelve a calcular por
el dispositivo receptor para comprobar si ha
habido dafos en la trama durante su transito.

Tramas de la subcapa LLC

Hay dos tipos de tramas LLC: Punto de acceso
al servicio (SAP) y Protocolo de acceso a subred
(SNAP). El tipo de trama que utilice el sistema
depende de la aplicacion que se encuentre en
ejecucion en el mismo. Algunas aplicaciones se
definen mediante un SAP ID, mientras que otras
utilizan un codigo de tipo. La figura 4 muestra el
formato de los tipos de trama SAP y SNAP.

En la cabecera LLC, los campos de destino SAP
(DSAP) y origen SAP (SSAP) tienen un byte cada
uno y actian como punteros para protocolos de
capa superior en un puesto. Por ejemplo, una
trama con un SAP de 06 hex esta destinado para
IP, mientras que una trama con SAP EOQ hex es-
taria destinado para IPX. Desde la perspectiva de
estas subcapas MAC inferiores, el proceso SAP
proporciona una interfaz apropiada para las
capas superiores de la pila del protocolo. Estas
entradas SAP permiten que las conexiones fisicas
y de enlace de datos proporcionen servicios para
muchos protocolo de capa superior.

Para especificar que la trama utilizada es SNAP, las
direcciones SSAP y DSAP han de establecerse am-

bas en AA hex, y el campo de control en 03 hex.
Ademas de los campos SAP, una cabecera SNAP
tiene un campo cddigo de tipo que permite la in-
clusién del EtherType. El EtherType se encarga de
definir cudl es el protocolo de capa superior que
recibird los datos. En una trama SNAP, los tres
primeros bytes de la cabecera SNAP que sigue al
campo de control corresponden al codigo del ven-
dedor OUI (Organizationally Unique Identifier). A
continuacién del codigo de vendedor OUI hay un
campo de dos bytes que contiene el EtherType para
la trama. Aqui es donde se implementa la compa-
tibilidad en ascenso con Ethernet version 2. Como
trama 802.3 hay un campo FCS de 4 bytes a conti-
nuacién de los datos y contiene un valor CRC.

Dominios de colision y difusion
Dado que todos los puestos de un segmento
ethernet estin conectados a un mismo medio
fisico, las sefiales enviadas a través del cable son
recibidas por todos los dispositivos. Esto signi-
fica, ademas, que si dos dispositivos envian una
sefial al mismo tiempo se producira una colisiéon
entre ambas. Por lo tanto se disponen de reglas
que permitan que s6lo un puesto tenga acceso al
medio en un momento dado. También debe exis-
tir algin medio de detectar y corregir los errores
conocidos como colisiones (cuando dos o mas
puestos tratan de transmitir al mismo tiempo).

Cuando se trata de redes locales, es importante
definir dos conceptos:

*Dominio de colisién: Grupo de disposi-
tivos conectados al mismo medio fisico, de
tal manera que si dos dispositivos acceden al
medio al mismo tiempo, el resultado sea un
colision entre las dos sefiales.

*Dominio de difusiéon: Grupo de dispositi-
vos de la red que envian y reciben mensajes de
difusion entre ellos.

Estos términos van ayudar a comprender la es-
tructura basica de los patrones de trafico y van
a facilitar la definicion de dispositivos tales
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como hubs, switches y routers.

Los hubs permiten la concentracién de mu-
chos dispositivos ethernet en un dispositivo
centralizado, que conecta todos los dispositi-
vos en una misma estructura de concentrador
fisico. Esto significa que todos los dispositivos
conectados al hub comparten el mismo medio
y, en consecuencia, comparten el mismo domi-
nio de colisién, dominio de difusién y ancho
de banda. El hub no manipula ni visualiza el
trafico del bus; se utiliza sélo para extender el
medio fisico repitiendo la sefial que recibe de
un puerto a todos los demas puertos. Esto sig-
nifica que un hub es un dispositivo de capa
fisica, sin ninguna funcién propia de capas su-
periores. Debido a que todos los dispositivos es-
tan conectados al mismo medio fisico, un hub
es un dominio de colisiéon Unico. Si un puesto
envia una difusién, el hub la propaga a todos
los demas puestos, de manera que también se
convierte en un dominio de difusién unico.
La tecnologia Ethernet utilizada para el acceso
al medio se conoce como acceso multiple con
deteccion de portadora y deteccion de colisio-
nes (CSMA/CD). Esto significa que varios dis-
positivos pueden tener acceso al medio y para

que un dispositivo pueda acceder al medio, debe
escuchar, detectar la portadora, para asegurarse
que ningln otro dispositivo esté utilizando el
mismo medio. Si el medio se encuentra en uso,
el puesto procederd a mantener en suspenso el
envio de datos. En caso de que haya dos dis-
positivos que no detectan ningun otro trafico,
ambos tratardn de transmitir al mismo tiempo,
dando como resultado una colision.

Existe un algoritmo de repeticién que determi-
na cuando los puestos deben volver a transmi-
tir, con el fin de minimizar la posibilidad de
que tenga lugar otra colision. Cuantos més dis-
positivos haya en un segmento de ethernet, ma-
yor es la probabilidad de que tenga lugar una
colisién, las colisiones excesivas son la razén
principal por la cual las redes se segmentan en
dominios de colisiobn mas pequefios, mediante
el uso de switches y bridges.

El bridge se lo utiliza para la interconexion de
redes o dispositivos dentro de un mismo seg-
mento de red, estas redes pueden utilizar dis-
tintos protocolos fisicos o de enlace. El bridge
trabaja en la capa 2 del modelo OSI. Este traba-
ja con una tabla de direcciones MAC detectadas
en cada segmento que esta conectado a este.

La principal diferencia con el hub, es que este envia
los datos para todos los dispositivos conectados, en
cambio el switch solo envia los datos al dispositivo
que se le esta enviando esta informacion.

El switch al igual que un hub conecta a varios
dispositivos en una red ethernet y asi de esta
manera estos se pueden comunicar entre si,
pero a diferencia del hub el switch tiene otras
caracteristicas que lo hacen superior. Funcio-
nando de manera similar al bridge, pasando
datos de un segmento a otro, de acuerdo con la
direccion MAC de destino. Es conveniente uti-
lizar un switch cuando disponemos de una red
en la cual hay una alta congestion. El switch es
un dispositivo que examina los datos entrantes
y salientes a nivel de capa 2, o sea es un dispo-
sitivo que trabaja a nivel 2.

Los switches y los bridges pueden conectarse
entre si, pero solo puede existir un camino uni-
co entre ellos, porque de haber otro camino
se produce un bucle en la red y esto provoca
un transmisién de datos infinita de una red
a otra. Para evitar este bucle los switches uti-
lizan un protocolo de capa 2 conocido como
STP (Spanning Tree Protocol), el estandar de la
IEEE para STP es 802.1D. ®

Figura 4 - Tramas de la subcapa LLC

Figura 3 - Tramas de la subcapa MAC
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NETWORKING

Introduccion

RIP es un protocolo de enrutamiento dinamico, creado por el IETF se-
gun Standard RFC 1058 y RFC 2453, que permite publicar redes de una
manera mas agil y eficaz que como lo hace el enrutamiento estatico. Den-
tro de la clasificacion que hicimos en el nimero anterior, tanto RIPv1
como RIPv2, encuadran en los protocolos del tipo Vector Distancia.
Los protocolos del tipo vector distancia envian periddicamente a sus pares,
también conocidos por neighbors, la tabla de ruteo completa, en la cual no
solo se incluye qué redes conoce, sino también la métrica hacia ese destino.
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La diferencia principal entre la version 1 del protocolo en relacion a
la version 2 es que la segunda, RFC 2453, es del tipo Classless, lo que
implica que ademas de la red destino y su métrica asociada publica
también la méscara de subred. Esta caracteristica del protocolo, per-
mite el despliegue de Mascaras de Longitud Variable -VLSM- y Class
Inter-Domain Routing ~-CIDR-. Al no permitir la versioén 1 redes del
tipo /27 6 /30, se recaia en un desaprovechamiento del espacio de
direcciones IP Privadas.
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Métrica

Ambas versiones de RIP emplean como métrica para la determinacion
del mejor camino el hop count, o también conocido como la cantidad
de saltos. Cada salto implica que el paquete IP atravesé un router que
publica redes via RIP.

El usar esta métrica limita a RIP a desconocer los anchos de banda de
los enlaces, lo que se transforma en una caracteristica negativa en rela-
cion a otros protocolos de enrutamiento del mismo tipo como IGRP.
En la figura 1 observamos basicamente cémo el protocolo determina
que la mejor ruta hacia la red 192.168.10.0/24 es la que tiene como
interfase de salida la Serial 0. Este enlace es de 256Kbps, el cual no
se compara con los links E1 que poseen los otros routers del camino
superior. A pesar de ello, el protocolo de ruteo elegird el camino
inferior, por tener un solo hop hacia el destino. Otros protocolos de
vector distancia, como IGRP, hubiesen elegido el camino superior
debido a que emplean como métrica el Ancho de Banda y el Delay,
entre otros parametros.

RIP permite por norma, balancear el trafico hacia un destino, por dife-
rentes interfases y caminos, siempre y cuando la métrica de todos estos
sea idéntica. El nimero méaximo de caminos para balancear es de 6.
Otra observacion para realizar a este protocolo es su lenta convergen-
cia. Al iniciar el proceso de enrutamiento en los routers, estos inicial-
mente solo publican sus redes directamente conectadas, esto lleva a que
el conocimiento completo de la red se dilate por varios minutos, no
habiendo trafico real hasta ese momento. Uno de los causantes de este
problema es que RIP envia updates periédicos de ruteo cada 30 segun-
dos por medio de un broadcast (RIPv1) o un multicast (RIPv2), lo que
se traduce en la lenta convergencia del protocolo.

De la figura 2 observamos que al iniciar el proceso, los routers solo
publican y conocen sus redes directamente conectadas. Recién por
ejemplo a los 30 segundos el Router A conocera a la Red C, ya que ese
tiempo es el que tardara el Router B en anunciarsela.

Formato del Paguete RIPv2
En la figura 3 observamos el formato del paquete RIPv2.
El “campo de comandos” nos indica si el update RIP fue generado
por una solicitud (se marca con 1) o por una respuesta a una solicitud
(2). Luego observamos el octeto que indica la “versiéon” del protocolo,
seguido de otro byte sin uso.
El campo “AFI” le indica al router el tipo de direcciones de nivel 3
usadas, que si son IPs se coloca en 2. Se debe tener en cuenta que si
estos dos bytes se setean en 1, el nodo emisor le esta solicitando al re-
ceptor que le envie una copia completa de la tabla de ruteo (también
por medio de estos octetos se puede solicitar
autenticacion).
El campo “Etiqueta de ruta” nos
mostrar si una ruta fue apren-
dida por el mismo proceso
RIP, o bien se redistribuy6
por medio de otro protoco-
lo externo como BGPv4.
Luego tenemos los 4 octe-
tos de la direcciéon IP, las
cuales pueden ser un host,
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Fig.1 — Problema de RIP

Tabla de Ruteo
Red 192.168.10.0/24
Hops 1 - Via Serial 0

Fig. 2 - Inicio del Proceso RIP
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una red o bien un default gateway. Seguido a esto, tenemos los 4 oc-
tetos que indican la méscara de red, valor que en la version 1 de RIP
no se transportaba.

El “campo de siguiente salto” marca al update RIP diciéndole cuil es la
proxima IP hacia esa red destino. El altimo campo es la “métrica”, el
cual obviamente posee valores de 1 a 16.

Prevencion de Loops de nivel 3

Como todo protocolo, RIP debe tener alguna manera de detectar
los loops de capa red, evitando que los paquetes IP queden indefi-
nidamente dando vueltas por la red. A continuacién explicaremos
los méas importantes.

El primer método que se emplea para prevenir loops es el Ntmero
Maximo de Saltos. Cada vez que un paquete IP pasa por un router,
este incrementa el campo de hop count en uno. Al llegar un paquete
en el cual el router deberia agregar el hop count a 16, éste descarta
el paquete y envia un paquete de respuesta indicando que la red es
inaccesible (también conocida como distancia infinita). El porqué
del valor 16 lo podemos observar del paquete RIP.

Una habitual implementacion de RIP es denominada Route Poi-
soning. Supongamos que en el grafico de la figura 2 la Red F se
cae. Podria suceder que el Router D reciba un update por parte del
Router A, que indique que el Rt A conoce la Red F con una métrica
de 3, lo que implicaria que el Rt D en vez de poner la Red F como
inalcanzable, la pondria como conocida por el Rt A, generando un
Loop de ruteo.

Para evitar estos inconvenientes, Route Poisoning coloca como in-
accesible una red que se cae con el fin de publicar esto a los demés
routers y evitar recibir mejores métricas que son irreales. Una vez
que el router Rt D envia un Route Poisoning al Rt C, éste le respon-
de un poison reverse.

Otra técnica empleada por RIP para prevenir bucles de ruteo es
“Split Horizon”, en la cual se prohibe a un router ensefiar una
ruta por la misma interface por la cual la ha aprendido. En otras
palabras, si por la interfase SO el router conoci6é a una Red X con
una métrica de 10, al enviar un update de ruteo hacia ese router,
le publicard todas las redes conocidas menos esta. De esta manera
evitamos también procesamiento innecesario en los neighbors, los
cuales tendrian permanentemente que descartar rutas hacia redes

WWW.NEXWEB.COM.AR

que ya conocen con una mejor métrica.

En los enlaces del tipo Frame Relay, para evitar que Split Horizon blo-
quee los updates del protocolo dindmico, se crean sub interfases.

El Gltimo método empleado es conocido como Holddowns, que
basicamente son contadores que impiden el reenvio de un update
sobre una ruta que se cayé recientemente. Esto sucede habitualmen-
te cuando una interfase “flappea”, pasando de estado up a down y
viceversa rapidamente. Cuando se recibe un update que indica que
una ruta es inaccesible, se comienza un contador que solo es elimi-
nado si se recibe otro update que contenga una métrica mejor hacia
esa red, que la se poseia antes (si la métrica recibida es peor o igual,
se omite el update).

Generalmente los valores que se usan en RIP son los siguientes:
hops de 1 a 15 (el 16 es inaccesible), 30 segundos de intervalo de
update de ruteo, 180 segundos antes de que una ruta se considere
invéalida (holddown timer), 240 segundos antes de que una ruta sea
eliminada de la tabla de ruteo (flush timer). (]
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Un cable

mucha @1ergia

a tecnologia PoE (Power over Ethernet) fue introducida por Cis-
Lco en el afio 2000, luego evoluciond en el estindar 802.3af cono-
cido como PoE.

PoE permite reducir el cableado en una instalacién, asi su costo y la difi-
cultad de tener un toma corriente para los equipos. También alimentar con
tension a diferentes dispositivos como teléfonos IP, scanners de seguridad,
wireless access points, PCs, camaras.

Existen otros términos utilizados como PoL (Power over LAN) que se refiere

a una LAN Ethernet y Inline Power, estos son sinénimos de PoE.

Estandar 802.3af

El estindar que define la tecnologia PoE es el 802.3af. PoE provee 48 volts
DC sobre dos o cuatro pares disponibles de par trenzado tanto en categoria
3,5 6 6, con una corriente maxima de 400 mA y una potencia maxima de
15.4 Watts, pero con las perdidas de energia solo quedan disponibles casi
13 Watts. PoE se utiliza con 10BASE-T, 100 BASE-T que utilizan dos pares
del cable, pero también con 1000BASE-T que utiliza los cuatro pares para
transmitir datos.

El estandar define dos tipos de dispositivos uno PSE (Power Sourcing Equip-
ment)y uno PD (Powered Devices), donde el PSE provee de energia a los PD.
Existen dos métodos para alimentar a los dispositivos un modo A y un modo B.
En modo A se utiliza los pins 1-2 (par #2 en T568B) y los pins 3-6 (par #3 en
T568B) para el retorno, estos son los mismos pares utilizados para la transmi-
si6n de datos en 10BASE-T y 100BASE-TX, permitiendo asi la transmisioén de
datos y energia sobre los mismo pares.

El modo B los pins 4-5 (par #1 tanto en T568A y T568B) y para el retorno se
utiliza los pins 7-8 (par #3 en T568A y T568B) estos son los pares de reserva en
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La tecnologia PoE (Power over Ethernet)
permite el suministro de energia eléctrica a
dispositivos remotos a través de un cable
par trenzado en una red Ethernet, permi-
tiendo asi que la corriente eléctrica y los
datos viajen por este mismo cable.

\
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10BASE-T y 100BASE-TX y es por ello que se requieren 4 pares. En la figura 1
se muestra el cableado de un RJ45 T568A/B

El dispositivo PSE decide qué modo utilizar y no el PD. El PSE puede utilizar
los dos modos pero no al mismo tiempo. El dispositivo PD contiene una
resistencia de 25K entre los pares energizados, el PSE detecta esta resistencia
y luego envia la energia para alimentar el PD. PSE posee la habilidad de de-
tectar cuando la resistencia es alta o baja y cuando lo hace, deja de alimentar
al PD, también detecta si existe un corto circuito. PSE alimentara al PD y
mantendra la alimentacién siempre y cuando el PD utilice entre 5y 10 mA
durante unos 60 ms y debera volver a utilizarlos en un tiempo no menor de
400 ms sino el PSE dejara de alimentarlo.

Existen dos tipos de PSE, los enspands y los midspans. Los enspands son
switches ethernet que contienen Power over Ethernet, estos son conocidos
como PoE switches. Los midspans son dispositivos que inyectan la alimen-
tacion y se encuentran entre un switch regular y el dispositivo a alimentar,
inyecta la alimentacion sin intervenir con los datos, este esquema se muestra
en la figura 2.

También existen los splitters que son elementos que separa la sefial de datos
de la alimentacién para los equipos que no estin preparados para recibir las
dos sefiales en un solo cable, dispositivos que no cumplen con 802.3af. Esto

se muestra en la figura 3.

Existen tres etapas para levantar un link PoE, la primera es la deteccién,
el PSE mide la resistencia para ver si cumple con los 15 - 33 K. Una vez
cumplido esto, se pasa a la etapa de clasificacién donde se mide el nivel de
alimentacién del dispositivo, existen 3 niveles que son 4, 7 y 15.4 Watts. La
ultima etapa es la de normal operacién donde se alimenta al dispositivo.

En la figura 4 se muestra un sistema completo y su conexionado.

EXISTEN TRES ETAPAS PARA LEVANTAR UN LINK POE.
La priMERA ES LA DETECGCION, LueGo SE PasA
A LA GLASIFIGACION v PoR ULTIMO SE LLEGA A
LA NORMAL OPERACION.

PoE + - 802.3at

La IEEE formé un grupo de trabajo para desarrollar el estindar 802.3at con el
objetivo de incrementar la cantidad de potencia a entregar por los dispositivos
PoE+ (Power over Ethernet Plus). En el estaindar 802.3af son dos pares que
llevan la corriente, con una limitacion de 15.4 Watts para cada PD. Con este nue-
vo estandar se podra enviar 30 Watts o mas, los cuales son suficientes para ali-
mentar dispositivos que requieren de una mayor potencia para funcionar como
dual-radio access points o cualquier dispositivo de multimedia mévil, outdoor
access points y dispositivos utilizados en la industria como sensores, etc.

La otra caracteristica interesante de este nuevo estindar es que soporten
1000BASE-T y quizas 10GBASE-T tanto los endspans y midspans. También
tendra que ser compatible con el 802.3af.

Una caracteristica importante que se estd evaluando es si la corriente se va a
enviar por dos pares o por cuatro, el problema es ver hasta cuanta corriente se
puede enviar por dos pares, debido a los problemas de sobrecalentamiento y
la posible interferencia que pueda ocurrir entre los datos y la electricidad. Se
espera que este nuevo estindar sea ratificado en el 2008. ®
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Fig.1 - T568A/B
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MUNDO MOBILE

BlackBerry VS.

Windows Mohile 6

Son los reyes del smart phone, pero veamos cual realmente se
merece el titulo y quién termina siendo derrotado.

uando se trata de smart phones existen :
‘ dos grandes referentes para tener en cuen-
ta: BlackBerry y Windows Mobile. Si, la :
Treo de Palm es facil de usar, pero su sistema ope-
rativo es antiguo y necesita una actualizacién con

urgencia. Y los smart phones con Symbian virtual- :
mente ya casi no existen en los Estados Unidos -al

Facilidad de uso

menos no uno econdmicamente accesible.

iy cuan bien se puede pasear por la web hasta su
Ala hora de elegir un smart phone es muy dificil :
que le prestemos atencién a su sistema operati- :
vo. El operador telefonico, el disefio, el precio y
otros items son los que tenemos en cuenta. Pero '
el SO es un punto fundamental ya que afecta
todo, desde cuan facil es de usar el dispositivo

performance y cuantos chiches se le pueden agre-
gar para obtener lo mejor del smart phone.

Como solo uno de los dos sistemas operativos
puede ganar, comparamos el BlackBerry junto
con el Windows Mobile 6 en cinco categorias di-
ferentes y veremos cudl es el resultado obtenido.

Hay una muy buena razén por la cual muchos :
eligen al BlackBerry por sobre Windows Mobile: '
Microsoft realizo varios cambios y mejoras en
su sistema operativo. La pantalla de Home se :
siente como el Windows de su desktop, con el :
ment de Inicio incluido. Una de nuestras he-
rramientas preferidas es el Live Search, el cual
i nos permite realizar bisquedas en la Web sin la :

su disefio, su uso intuitivo y su gran solidez.

Encenderlo, usar el email, navegar por la Web y
realizar llamadas son cuestiones sumamente faciles
de realizar ya que los menis estan bien integrados :
con las funciones. Los atajos o shortcuts del Blac-

kBerry hacen que nos ahorremos bastante tiempo,

por ejemplo con “T” + Shift vamos al tope de la :
i Siel calendario y los contactos son las herramientas
que mas utiliza del Outlook, WME6 es su eleccion
correcta porque le da la interface ya conocida del Windows Mobile 6 es mas amigable que sus
servidor de mail. Ademas, el calendario de WM6

tiene una barra en el tope que le da un rapido acce- :

pagina o, viceversa, con “B” + Shift al final.

Windows Mobile 6 también ofrece algunos tru-
cos: en el Inbox al mantener apretado H o 0 :
(cero) se despliega una lista de diferentes shor-
tcuts. En un e-mail, por ejemplo, al presionar :
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la tecla 2 se activa la funcién de Responder, y :
i Desafortunadamente como otras versiones pre-

al presionar 7 se borra el mensaje. Con WM,

necesidad de previamente conectar el browser.

so para chequear su disponibilidad.

vias de Windows Mobile, la versién 6 no le deja
salir completamente de la aplicacion. Puede
cerrar la ventana pero igualmente la aplicacion
continuara corriendo en el background, consu-
miendo energia de proceso y memoria.

*2zBlackBerry.

versiones anteriores -con nuevos shortcuts- pero
BlackBerry es definitivamente mas facil de usar.

Text Messages: 2 E-mails Multimedia Messages: 10

Lunch with Cameron

* « -Mobile-
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MUNDO MOBILE

E-Mail y Attachment

Mientras que los dos sistemas operativos :
soportan el e-mail corporativo (incluyendo
Lotus Notes y Outlook) y el e-mail personal
(como POP3/IMAP y cuentas de mail web), :
Windows Mobile 6 hace un muy buen tra- :

bajo al integrar las populares aplicaciones.

AOL, Hotmail/Windows Live y Yahoo! estin :
en el setup del mail de WM6, de forma que
los usuarios solo tienen que registrarse en las :
cuentas para acceder al correo. En un Blac- :
2007, con lo cual podri obtener lo mejor de
i las funciones de e-mail.

¢ Ver y editar los archivos de Word, Excel y Power-

kBerry necesitard configurar estas cuentas de
forma individual.
Si usa Gmail encontrara que en BlackBerry es

Navegacion por Internet

mas facil de usar porque puede descargar una :

aplicacion de Gmail directamente en el aparato.
Los dispositivos que tienen Windows Mobile 6
no soportan esta aplicacién pero puede confi-
gurar un acceso a Gmail a través de POP3.

que lo realiza de forma automatica; en WM6

manualmente, a menos que tenga Exchange

Point es més facil en WM6 que en BlackBerry,

i el cual muestra una versién del documento que
no puede ser editado (a menos que se tenga una
i aplicacion especial). Ademés, ambos soportan ar-
i chivos en PDF y graficos en JPG, BMP o GIF.
Ambas plataformas descargan los mails en su

aparato. BlackBerry se lleva las de ganar ya

. Empate;

tendrd que configurar los lapsos de tiempo :

. B s
“:BlackBerry. & 7 Mobile

i BlackBerry tiene puntos a favor cuando se tra-
ta de una satisfaccion inmediata pero WM6 le
i pisa los talones con el soporte de attachment,
i busquedas y configuraciones mas faciles.

Si juzga por la velocidad, el ganador es Black- :
Berry. Tarda 12 segundos en cargar CNN.com
y estar disponible para navegar versus los 27
segundos que tarda con WM6. Sin embargo,

BlackBerry no soporta Wi-Fi o HSDPA.

WM6 soporta HTML, por lo que los sitios :
Web se veran mejor en el IE Mobile. De todas
formas vale aclarar que en cuanto se cambi6
a Wi-Fi obtuvimos una mucho mejor perfor- :

mance y CNN.com cargd en 12 segundos.

El navegador de BlackBerry es generalmente
mas rapido que el IE Mobile de WM6 a pesar :

de la conexién del celular.

*izBlackBerry.

£ | 1:cNN.com - Travel Sk x
4 http:/fwww.cnn.com/TRAVEL/ ~ @O0
(cuHe KRy [ 2:Yahoo! |=3:BBC NE... [@4:Opera C...| %

CANNcom. .. e

SEARCH © mewm | corcon

Ll
Lt sl m Mermber Cent
C\N.com |

« ONNMoney: The art oy
+ Camgs for the family

UPDATED: 12:33 p.m. EDT, April 25, 200§
Make CNN Your Home Page |

CHN.com - Breaking Hews, U.... < 2 ¢p EOGE et

SEARCH® mewesl) cuucou]:§

iInternational Edition 9| Fpeine)

' AMERICAN MORNING |

Tanto BlackBerry como WM6
podrian tener algunas mejoras
en esta categoria, como la posibi-
lidad de ver de forma online vi-
deos en Flash. Lo que si pueden
hacer es reproducir varios videos
y archivos de sonidos, incluyen-
do MP3, AAC y WMA para mu-
sicay MP-4 y videos WMV. Cada
plataforma tiene su propio soft-
ware, BlackBerry el Desktop Me-
dia Manager (de Roxio) y WM6
el Windows Media Player.

Cada aplicacién le permite rippear CDs de

|34| NEXIT SPECIALIST

03

‘TEEEE

musica y transferir musica y video de
la PC al smart phone. Buscar archivos
de audio y video es facil en BlackBerry
gracias a la seccién Busqueda. WM6
ofrece la herramienta File Explorer
para buscar en los archivos guardados.

Windeows,

By i
Ganador: &_ Mobile
Aunque BlackBerry se esté poniendo
al dia, la fuerte alianza entre Windows
Mobile y Windows Media Player Mobi-
le hacen que WM sea el favorito.

WWW.NEXWEB.COM.AR



Performance y Bateria

El sistema operativo de BlackBerry es estable y corre sin proble-
mas, puede hacer casi cualquier tarea que le encomendemos.

En cambio WMB6 no responde de la misma forma al conectarse a una
aplicacion, es lento con el refresh, en parte por el lento procesador del
aparato. De todas formas son notables las mejoras en WM6 que lo
hacen mas estable que la versién anterior.

La vida de la bateria depende, obviamente, del uso. Tanto la de Blac-
kBerry como la de WM6 duran varios dias con las actividades tipi-
cas como varias llamadas cortas, el chequeo del mail, navegacion de
Internet, sacar fotos y ver y escuchar algunas canciones y videos.

Ganador: *#zBlackBerry.
WM6 es mas rapido y estable que WMS5 pero todos los
BlackBerry tienen una mejor performance general. (]

Ganador Final

*2zBlackBerry.

Windows Mobile 6 representa una excelente mejora del siste-
ma operativo de Microsoft, pero igualmente existe una gran
diferencia en su uso y facilidad. Sin embargo Microsoft ofrece
una mejor experiencia con la mensajeria.

BlackBerry también evoluciond, espe-

cialmente en el campo multi-

media. El sistema operati-
vo es mas rapido al abrir
y cerrar aplicaciones y
al navegar en la Web, y
tiene muchos shortcuts
que nos ayudan a usar
mas intuitivamente el
smart phone.

Windows Mobile 6 pue-
de hacer mas y existen
muchos aparatos para
elegir que soportan el
sistema operativo. Pero
creemos que el sistema
operativo del BlackBe-
rry y los dispositivos
son perfectos el uno
para el otro porque
conviven casi en per-
fecta armonia.
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SEGURIDAD

VIGILANCIA DE SEGURIDAD

= Justin Troutman

BITLOCKER

Y LA COMPLEJIDAD DE LA CONFIANZA

WINDOWS VISTA. Hasta ahora no habia tenido la oportunidad de escribir ningun articulo en el
que aparecieran estas palabras, por €50 me siento como un nifio de cinco anos con un cheque en
blanco para gastar en una jugueteria. Existen muchas caracteristicas de las que hablar, propieda-

des que vale la pena explorar y muchos caminos por los que puede discurrir una conversacion.

ace poco, leyendo el blog de Bruce Sch-
Hneier, el gurti de la seguridad, encontré

una entrada que hablaba sobre un con-
cepto nuevo para mi en ese momento: BitLocker.
Deduje que se trataba de un producto pensado
para ofrecer la funcionalidad de criptografia
en Windows Vista y me estremeci y pensé “Oh
no, Windows Vista incorpora criptografia. No
puede tratarse de nada bueno. Y, aunque el
resultado sea presentable, seguro que hay una
puerta trasera oculta”.
Existen argumentos historicos, que pueden ser
discutibles, respecto a la falta de confianza en las
caracteristicas de seguridad integradas en Windo-
ws. Pero esta no es la razon por la que escribo
esta columna. En realidad quiero explicar con
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argumentos por qué creo que hay razones de peso
para darle una oportunidad a BitLocker. Ademas,
quiero hacer algin comentario sobre el tipo de
filosofia que garantiza la vitalidad del software y
hardware criptogréficos.

Pero no me malinterprete: no creo que BitLocker
sea la panacea de la seguridad en conjunto, ya que
solo es una de las piezas que componen el puzzle
de la seguridad. Su objetivo es ofrecer resistencia
frente a determinados modelos de amenaza.

En particular, BitLocker se centra en la pérdida
o el robo de equipos portatiles. Los trabajadores
moviles manejan todo tipo de informacién con-
fidencial en diferentes lugares: trenes, aviones, res-
taurantes, hoteles, oficinas de la empresa y sucur-
sales. Esta informacion la transportan en equipos

portatiles y otros dispositivos méviles que suelen
carecer de una seguridad real, por lo que los datos
que contienen son muy vulnerables. ;Qué pasa
con los datos cuando uno de los usuarios se deja
un equipo portatil en algan lugar?

Est4 claro que no se pueden evitar los descuidos
de la naturaleza humana. Por suerte se pueden
limitar las consecuencias negativas derivadas. Para
una empresa, el costo de reemplazar un equipo
portatil es pequefio comparado con el costo de la
pérdida de datos confidenciales. Es ésta la seguri-
dad que BitLocker pretende ofrecer.

Estoy analizando BitLocker desde una perspecti-
va interesante porque todavia no lo he probado.

WWW.NEXWEB.COM.AR
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Sé lo que estara pensando: ;como es posible que
alguien que no ha usado nunca BitLocker opi-
ne sobre él y que ademas diga algo 1til sobre el
tema? Siga leyendo. Lo que quiero analizar en
realidad es la criptografia desde un nivel mas
alto y las filosofias de disefio que son importan-
tes para obtener una solucién satisfactoria.
Toda la historia empez6 cuando lei el blog de
Bruce Schneier. Supongamos que desea ver una
pelicula nueva. A partir del trailer y los actores
principales del reparto ya ha sacado algunas con-
clusiones sobre la pelicula. Es cierto que

un buen reparto no garantiza que
la pelicula sea buena, sin em-
bargo, la lista del reparto
puede decir mucho acerca
de la pelicula y de lo que
se puede esperar de ella.
Por ejemplo, no sera lo
mismo una pelicula en
la que aparezcan Chris
Rock y Ben Stiller que
una de Kate Winslet y Jo-
hnny Depp.

Del mismo modo, cuando
comprobé que un gurt de la se-
guridad respetado a escala internacio-
nal analizaba BitLocker en su blog, saqué
algunas conclusiones. Primero pensé que esta tec-
nologia debia ser lo suficientemente buena para
merecer un comentario tan respetuoso o bien,
tan absolutamente nefasto que era necesario ha-
cerlo puablico. Para mi sorpresa, la opinién de
Bruce Schneier era positiva.

Habia una frase en particular que destacaba en su
critica: “No tiene puertas traseras para la policia”.
Esta declaracion tiene mucho alcance; se expre-
saba con gran confianza y se incluia un vinculo
al blog del equipo de integridad de sistema de
Microsoft. Segui el vinculo y encontré un articulo
de Niels Ferguson, un desarrollador de Microsoft
especializado en seguridad, en el que se denuncia-
ban los rumores especulativos de que Microsoft
habia incluido en BitLocker puertas traseras de
forma intencionada por motivos legales. Fergu-
son declaraba abiertamente que las puertas trase-
ras son inaceptables y que no formaria parte de
un proyecto que las admitiera. Ademas explicaba
que aunque Microsoft estuviera obligado a incluir
una puerta trasera por ley, la empresa anunciaria
la puerta trasera, o bien, retiraria completamente
dicha caracteristica.

El nombre que aparecia en el articulo, Niels
Ferguson, explica la confianza de Schneier y
también la mia. Ferguson sabe de lo que habla
y tiene un historial que garantiza que se puede
confiar en lo que dice. Bruce Schneier y Niels
Ferguson son coautores de Practical Crypto-
graphy (una obra imprescindible acerca de la
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aplicacion de criptografia de calidad de forma
sencilla, correcta y segura) y codisefiadores del
cifrado de bloques Twofish, una red Feistel de
128 bits, que se gand la denominacion de red
criptoanalitica por quedar finalista en el proce-
so de seleccién del Estandar de Cifrado Avan-
zado (AES es su sigla en inglés).
Por supuesto, tener un criptografo veterano
en un proyecto no garantiza que el producto
final sera seguro. Incluso los maestros de este
arte en ocasiones pueden dejar pasar algin
trazo. Pero con independencia
del éxito que pueda llegar
a tener BitLocker con
el tiempo, al menos
puede estar seguro
de que en su crea-
ci6n se han usado
estrategias de di-
sefio solventes.
Si hay que ha-
blar de intentos
fallidos hay que
mencionar los in-
tentos realizados
con buena fe
por desarro-
llado-

res que
no tienen
ni  una

pizca de

sentido  \
cripto- g
grafico y /
los intentos
realizados /
conmalafe /|
de aquellos

cuya Unica preocu-

pacion es sacar un pro-
ducto al mercado. Ambas
posibilida- des, con independen-

cia de las distintas intenciones de cada una
de ellas, suponen fracasos para la seguridad en
preparacion. Sin embargo, no parece que éste
sea el caso de BitLocker. La intervencién de al
menos un criptégrafo competente y la existen-
cia de amplios recursos para apoyar el esfuerzo,
es una perfecta combinacion.

Unas palabras sobre Ia confianza

Hace poco, Phil Zimmerman, creador del ci-
frado de PGP, comparti6 algunos principios
generales conmigo. Si alguna vez se confeccio-
nara un “Credo de la seguridad para desarro-
lladores” sus consejos seguramente figurarian
en uno de los lugares destacados. Aunque

sus declaraciones no pretendian centrarse en
BitLocker, las filosofias de disefio que pro-
mueven se pueden aplicar a la mayoria de
las soluciones criptograficas. Es posible que
las encuentre demasiado obvias o entusiastas,
pero dado el estado de la seguridad de hoy en
dia vale la pena describirlas explicitamente.
Al disefiar una infraestructura criptogréfica,
el desarrollador debe actuar de forma sencilla,
correcta y segura. Aunque los errores son in-
evitables no se deben aceptar con normalidad
sin darles importancia. El desarrollador debe
ser un incondicional del perfeccionismo me-
ticuloso. En palabras de Zimmerman, “disefia
como si cometer un error costard la vida de
alguien”. ;Cree que es una exageracién? En el
congreso anual de 2005 sobre aplicaciones de
seguridad para equipos, el criptografo Brian
Snow, de la NSA, que ahora estd jubilado,
dijo: “En un dispositivo de seguridad, lo que
busco son funciones y garantias. No se puede
usar al cliente para probar la version beta. Si
mi producto falla, alguien podria morir”. Asi
que recuerde: los errores pueden acarrear algo
mas que un simple costo econémico.
Los usuarios tienen derecho a que existan ga-
rantias. Ganar la confianza de los usuarios (y
mantenerla) es esencial. Zimmerman lo dice
alto y claro: “Ganese la confianza de los usua-
rios. En cuanto asuma esa carga, ya no podra
desprenderse de ella”. De esta forma, la empresa
conserva la confianza del usuario y su propia
reputacion en cuanto a la seguridad. Si se pier-
den estos dos elementos, es posible que sean
irrecuperables.
Espero que éstas sean las perspectivas que haya
tenido presente Microsoft al disefiar BitLocker
(o cualquiera de los demas productos en esta ma-
teria). Dicho esto, ahora explicaré porqué creo
que Microsoft ha seguido estas premisas y
ha conseguido una tecnologia criptogra-
- fica que se debe tomar en serio.

{  Poor-many Elephant
A En esencia, BitLocker es la forma
| que usa Windows Vista para cifrar
todos los datos de volumen del siste-
ma (especialmente en las ediciones Enter-
prise y Ultimate). Puede parecer que se trate de
una aplicacion sencilla, pero hay que tener en
cuenta las restricciones existentes. Debido a que
BitLocker cifra los datos por sector y el texto
frado no puede superar la longitud del texto sin
formato, no hay espacio para nada mas, como
por ejemplo el nonce (valor de seguridad, que
puede ser nimero o cadena, y que se usa solo
una vez para la autenticacion), el vector de ini-
cializacion (IV) o el codigo de autenticacion de
mensajes (MAC). Previ que dichas estrictas
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restricciones y las condiciones que imponen son
posibles, sin embargo, también sabia que la au-
tenticacidn de ese mensaje se deberia tener en
cuenta de alguna manera.

BitLocker depende de lo que habitualmente se
llama autenticacién econémica. El riesgo no es
lo conservador que deberia, porque asume que
el texto cifrado manipulado no tiene como re-
sultado texto sin formato significativo. Es decir,
si se manipula el texto cifrado se bloqueara el
sistema por ejemplo en lugar de permitir que un
adversario lleve a cabo alguna funcion.

El equipo de Microsoft responsable de BitLoc-
ker sabia que el nuevo cifrado de bloques nece-
sitarfa mas tiempo del aceptable para realizar el
analisis, pero los disefios existentes todavia no se
habian analizado lo suficiente o bien no eran lo
bastante eficaces. Por ello, Microsoft eligié6 AES
(estindar de cifrado avanzado) en modo CBC
(encadenamiento de bloques de cifrado) para el
cifrado, al que haré referencia como AES-CBC.
Esto no se puede distinguir en el modelo elegi-
do de ataque de texto sin formato (abreviado,
IND-CPA) y, ademas, no protege la integridad.
Asimismo, debido a que no hay espacio para un
MAC, y CBC es un modo de confidencialidad,
no se protege la integridad. Hay que ponerse en
la cola de Elephant para entrar.

El nuevo componente Elephant tiene dos
difusores creados para procesar autentica-
ciéon econdémica mejor que como lo hace el
AES-CBC sin formato. Sin embargo, hay que
recalcar que existe una opcidn para ejecutar
el AES-CBC sin Elephant para quienes deban
ajustarse a las estrictas directivas de cumpli-
miento de estindares. Aunque no siempre es
ideal, la autenticacién econémica es la solu-
ciébn mas conveniente dadas las restricciones
existentes, y Elephant se propone sacar lo
mejor de la situacién. ;Cémo funciona todo
esto exactamente?

En la figura 1 se ilustra el flujo de datos.
Cuando se lleva a cabo el cifrado, el texto sin
formato se combina a través de XOR, con una
clave de sector. A continuacion, el texto fluye
a través de dos difusores sin clave. A partir de
ahi, el texto se cifra mediante AES-CBC. La
clave de sector y AES-CBC requieren el ma-
terial de clave y, por lo tanto, se les aplica
claves por separado. Este método simplifica
la formalizaciéon de una prueba para reducir
la seguridad de la creacion de AES-CBC y Ele-
phant a la de AES-CBC. Elephant es un pri-
mitivo nuevo y es posible que haya resistencia
a su aplicacion hasta que se haya analizado
rigurosamente. Pero este método equilibra la
escala ya que BitLocker puede demostrar que
AES-CBC con Elephant no es tan vulnerable
como AES-CBC por si solo.
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La clave de sector y los componentes de AES-CBC
reciben 256 bits de material de clave cada uno, por lo
que la longitud de la clave tiene un total de 512 bits.
Sin embargo, de forma predeterminada cada uno de
los componentes solo usa 128 bits del material de
clave, por lo que no se usa parte de dicho material.
La razon es que resulta mas sencillo eliminar los bits
que no son necesarios que cambiar la infraestructu-
ra de administracion de claves ya que la longitud de
éstas puede variar.

La longitud del bloque puede ser cualquier
potencia de dos, dentro del intervalo compren-
dido entre los 512 y los 8.192 bytes. Para ga-
rantizar que cualquier modificacién del texto
cifrado tenga como resultado la modificacion
aleatoria de todo el texto sin formato del sec-
tor, el cifrado de bloques estd disefiado para
reaccionar en funcién de este tamafio de blo-
que variable. Ademas, si se comporta como un
cifrado de bloques modificable (tal como lo
describen Liskov, Rivest y Wagner), y el algo-
ritmo cambia ligeramente entre sector y sector,
un adversario no podrd mover correctamente
un texto cifrado de un sector a otro.

El tiempo lo dira

Al especular acerca del arbol de la seguridad cripto-
grafica de BitLocker se pierde la nociéon de todo el
bosque del proyecto. Para BitLocker, la seguridad
no es suficiente para funcionar, ya que no es una
solucion independiente si no uno de los apéndices
de Windows Vista. Microsoft afirma que BitLocker
estd integrado perfectamente en Windows Vista,
pero si esta perfecta integracion con el sistema ope-
rativo es real, ¢no es posible que el error de otro
componente pueda provocar un error en BitLocker
o ponerlo en peligro? Personalmente, soy partida-
rio del trabajo por médulos y del aislamiento de
errores. La integracion total sin modularidad im-

plica complejidad. De acuerdo, es posible que éste
no sea el caso de Windows Vista y BitLocker, pero
solo el tiempo y un analisis exhaustivo lo diran.

Entonces, ¢qué opino de BitLocker? Me quito
el sombrero ante el equipo de integridad del
sistema de Microsoft por confiar en criptogra-
fos auténticos y confiables, que han trabajado
como deben hacerlo. Es obvio que esta caracte-
ristica se ha disefiado en aras de la criptografia
y no de una campafia de marketing. Por tanto,
mi respuesta es que BitLocker se debe tomar
en serio. Tenga en cuenta que esto deja a un
lado la opinidn acerca de la perfeccion de su
seguridad. De nuevo, lo dir4 el tiempo y su
evaluacién en el mundo real. Se han roto mu-
chos protocolos y primitivos criptograficos,
pero como minimo, el equipo de integridad
del sistema de Microsoft nos ha proporciona-
do informacién y plataformas en las que crear
soluciones ain mejores. °

* Este articulo fue publicado en el nimero de Tech-
Net Magazine de octubre 2007.

Acerca del Autor

Justin Troutman es un criptdgrafo
en aprendizaje y estudiante uni-
versitario de matematicas. Su tra-
bajo se centra principalmente en la
criptografia simétrica. Ademas es
el fundador de Extorque, empresa
especializada en la investigacion y
la consultoria criptograficas.

Fig. 1 - La autenticacién econémica con Elephant

4—— Clave (512 bits)
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LA SEGURIDAD
EN LA MIRA

C c En el vuelo hacia Buenos Aires, al momento

de bajar me encontré un pequefio pendrive

con informacién realmente confidencial de
alguien que me atrevo a decir es un alto ejecutivo
de una importante empresa. Estos descuidos son
los que afectan negativamente a toda empresa y
debemos tenerlos presente al pensar en una solu-
ci6n de seguridad”. Con esta anécdota nos reci-
bi6 Alistair MacWilson, Managing Director de
Global Security Practice de Accenture, quién nos
comenté en un perfecto inglés cual es su vision
de la seguridad empresarial y como se manejan
en la empresa actualmente.
“Mi funcion es construir practicas de seguridad
alrededor del mundo, el terreno que por el mo-
mento mas esta creciendo en el negocio del IT”,
explicd MacWilson quien desde los ultimos cua-
tro afos estd enfocado al crecimiento de determi-
nadas areas de desarrollo que reinen una combi-
nacién de gente muy preparada y especializada y
las oportunidades de negocio. “Al fin y al cabo se
convierte en una rueda que se retroalimenta: no-
sotros vamos por la gente y el trabajo, el trabajo
mismo atrae a la gente y la gente misma crea mas
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oportunidades de negocios”, enfatiz6 el experto
en Seguridad de Accenture. Y agregd: “Yo visito
estos lugares y les llevo mi expertise, generalmen-
te hablo con los CIOs y CEOs sobre los desafios
del negocio y como lograr que se duplique”. En
estos viajes se visita tanto a los clientes como a
la infraestructura misma de Accenture porque
MacWilson no puede ofrecer una estructura que
luego no se puede convertir en realidad. “Primero
hablo con el equipo local para conocer cudl es
la verdadera demanda: por ejemplo en Sudéfrica
hay varios bancos importantes y multinacionales
que necesitan de una solucion de seguridad pero
realmente no es un mercado emergente”.

NEXIT: En este sentido, ;cémo ve a Sudamérica?
Alistair MacWilson: Siempre ha sido un area inte-
resante en términos de seguridad. Yo empecé a
trabajar hace 10 afios en Brasil con una prospe-
ra situacién econémica, los bancos necesitaban
adoptar tecnologia de punta ya que los clientes
requerian realizar transacciones de forma rapida
y tener acceso a este dinero instantineamente.
Brasil estuvo mucho més adelantado que Eu-

NEX IT entrevisto a Alistair MacWilson, Managing Director
de Global Security Practice de Accenture quien recalco lo
importante de mantener un entorno seguro para lograr
mayores beneficios en los negocios.

ropa en lo que a tecnologia bancaria se refiere,
principalmente con la apariciéon de los usuarios
online. Este fendmeno también se vio en Argen-
tina con la sofisticacion de los bancos privados.

Uno de los temas que mas apasiona a MacWil-
son es analizar como los avances de la tecnolo-
gia afectan los negocios. “Por ejemplo en las te-
lecomunicaciones, actualmente las telcos estan
reconociendo que si no adoptan tecnologias so-
fisticadas lo mas probable es que otros players
tomen ventaja y capten una mayor parte del
mercado”, sentencid. ¢Por qué? “La superviven-
cia en el negocio es lo que estd aumentando los
estandares de sofisticacion de la tecnologia. Los
usuarios aunque no lo vean directamente eligen
una empresa a la que realmente le preocupa la
seguridad en vez de a una compaiiia que no tie-
ne en cuenta ni la seguridad de las operaciones,
ni la seguridad de sus datos ni la de sus clien-
tes”, explica MacWilson. Este pensamiento es
lo que estd cambiando la concepciéon de como
hacemos los negocios en los servicios financie-
ros segun el experto de Accenture, tanto
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en el marco de las telecomunicaciones como
probablemente en todos los ambitos en los que
se trabaje con informacion delicada y esté invo-
lucrado el cliente. “Las compaiiias nacionales
realmente necesitan adoptar estos pardmetros
para poder competir”, enfatiz6 MacWilson.

NEXIT: Ud. como experto en la seguridad, cuan-
do visita una compadia qué recomienda para las
soluciones de seguridad, ;un solo vendor o muil-
tiples vendors compitiendo?

MacWilson: A lo que nosotros aspiramos es a
lograr simplificar la complejidad de la seguri-
dad. Desde Accenture no decimos que es mejor
una solucién de seguridad de un solo vendor ni
soluciones de multiples vendors. Sabemos que
la mayoria de las compaiiias que tienen un alto
riesgo en materia de seguridad, como el Gobier-
no, compraran por ejemplo cinco firewalls de
diferentes vendors porque si uno se dafa igual-
mente se tienen otros cuatro mas para realizar el
trabajo. La realidad es que no se necesita llegar
a ser tan sofisticados, existen algunas soluciones
que pueden hacer varias cosas a la vez. Pero lo
que nosotros predicamos es que ignoren el ven-
dor y le presten atencion al disefio de la arqui-
tectura de seguridad. Lo maés probable es que
no encuentre una solucién de un solo vendor
que solucione todos sus problema y encaje en
el negocio. Lo principal es tener una solucion

de seguridad de un vendor que funcione como

cabeza y logre administrar las diferentes solucio-
nes de los multiples vendors, logrando una gran
solucion de forma ordenada vy eficaz.

NEX IT: /Cuil es la mejor forma de simplificar la
estrategia de seguridad en una compadia?
MacWilson: Muchas compaiiias luchan con lo
que yo llamo un problema de balance. Si se logra
balancear la seguridad se obtendra de seguro una
reduccion en la complejidad. Es sorprendente ver
hoy en dia cuantas compaiiias no valoran ni sa-
ben cémo manejar el riesgo latente en el negocio.
Es por esto que no llegan a entender cudl es el
riesgo, qué tipo de amenazas o cuan vulnerables
son ante estas amenazas y esto es lo primero que
deben comprender.

En segundo lugar, la seguridad no debe ser una
practica relegada o dejada de lado porque alli es
donde se originan muchas de las complicaciones.
La seguridad debe formar parte del negocio, por
lo que si se hace foco en una parte del negocio en
particular esta accién deberé ser justificada. Por
lo tanto, se logra alcanzar un buen nivel de com-
plejidad ya que se hace lo que se supone que haga
en vez de agregar una capa sobre otra capa.

En tercer lugar, hay una real oportunidad de
la cual muchos profesionales de la seguridad
se quejan y son las regulaciones. Creo que este
problema de conformidad es un gran cataliza-
dor para que una empresa valore su seguridad
y por naturaleza, la complejidad de la seguri-

FIG 1 - Juan Manuel Gonzalez, socio de Accenture, a cargo de la practica de Tecnologia, Alastair MacWilson,

responsable del area de Seguridad de Accenture a nivel global, Javier Figeiredo, Gerente del area de Seguridad
de la Informacion de Accenture para Argentina y Chile.
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“MI FUNCION ES
CONSTRUIR PRACTICAS
DE SEGURIDAD
ALREDEDOR DEL MUNDO,
EL TERRENO QUE
POR EL MOMENTO MAS
ESTA CRECIENDO EN EL
NEGOCIO DEL IT”

MacWILsON

dad sera balanceada con lo que las regulaciones
creen que se debe hacer. Quedar4 asombrado de
saber cudntas compaiifas van mucho maés lejos
de lo que realmente piden las regulaciones. Este
es un buen mecanismo para lograr un balance
en la seguridad, lo que es sumamente relevante
para nuestro negocio.

Cada tres afios desde Accenture se realiza una en-
cuesta la cual se difunde entre grandes empresas
para conocer su opinidn de temas considerados
fundamentales. La Gltima realizada a 52 CIOs
de la Argentina revel6 que para 60 por ciento de
las empresas encuestadas la seguridad es tratada
a nivel de Directorio, es decir que viene direc-
to de los CEOs y no es solo tratado como un
problema del 4rea de IT. “Los directivos estin
concientes de que la seguridad es un tema im-
portante en el negocio, porque por ejemplo en
las companias de tarjetas de crédito la encripta-
ci6n de la informacién de estas tarjetas como la
de sus clientes forma parte de su imagen ptblica
y el tener una solucion de seguridad efectiva los
beneficia mas de los que comtinmente se cree”,
explic6 MacWilson. De estas 52 empresas con-
sultadas menos del 50 por ciento afirma tener
una solida estrategia de seguridad, “lo que llama
mucho la atenciéon porque las encuestadas son
empresas de alto rendimiento”, comentd con
asombro MacWilson. “Esto se resume a que si el
CEO comprende que la seguridad dentro de su
empresa es fundamental, este porcentaje puede
cambiar”, concluyd. °
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SEGURIDAD

EL PILAR DE LA SEGURIDAD:

La GESTION
DE RIESGOS

La Gestion de Riesgos permite direccionar eficazmente los
esfuerzos tendientes a mejorar el nivel de seguridad de la
informacion en una organizacion, optimizando la utilizacion
de recursos en funcion a su mision y objetivos.

urante los Gltimos afios se ha co-

menzado a tomar conciencia de la

necesidad de producir un cambio
conceptual rotundo en materia de seguridad:
la transicion del concepto de “Seguridad
Informiatica” al de “Seguridad de la In-
formacién”. En la década de los “80, con el
desarrollo de Internet, la seguridad informatica
comenzo a ocupar su lugar como una tarea mas
del 4rea de TI. Algunas de las actividades en
materia de seguridad que se desarrollaron en-
tonces fueron la administracién de perfiles de
usuarios, la implementaciéon de componentes
para el control del perimetro de la red organiza-
cional, la instalacién de software antivirus, etc.
Todos los esfuerzos se focalizaban en contro-
lar los posibles incidentes informaticos. Pero
¢basta esto para quedarnos tranquilos? Hay dos
cuestiones que necesitamos considerar.

¢Qué vamos a proteger?

Hagamos el ejercicio de pensar donde encon-
tramos la informaciéon de nuestra organiza-
cién, y para ello no sélo pensemos donde se la
almacena, sino también dénde se la procesa o
transfiere. Ciertamente, la informacion se pro-
cesa en los sistemas informaticos, se almacena
en las bases de datos, los correos electrénicos
y se transmite por los enlaces de telecomuni-
caciones. Estos ejemplos son quizas los prime-
ros que surgen, pero sigamos meditando sobre
ello. La informacién también se encuentra en
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papel, se transmite en conversaciones telefoni-
cas y personalmente, se transfiere por correo
postal y se almacena en las propias mentes de
las personas. Entonces, debemos tomar con-
ciencia de lo siguiente: si nos preocupamos
solo por garantizar la seguridad informatica,
es decir, de la informacién existente en los
entornos informaticos, estamos dejando fuera
una gran cantidad de informacién que existe
mas alla del mundo de la informatica.

Debemos tener en cuenta que hoy por hoy el
universo de informacién de nuestras organi-
zaciones se encuentra en riesgo, tanto aquella
que se encuentra informatizada como aquella

que no lo estd. Un ejemplo concreto de ello es

la proliferacion de ataques a la seguridad de

m Lorena B. Ferreyro
CISSP
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SEGURIDAD

la informacién que no emplean en absoluto
la tecnologia, como es el caso de la Ingenieria
Social (practica de engafiar a las personas para
obtener informacién confidencial o sensible o
bien violar las politicas de seguridad existen-
tes) o el Trashing (revisar la basura buscando
informacion de interés que las organizaciones
desechan sin destruirla correctamente). Es ne-
cesario que los profesionales de seguridad ve-
len por garantizar la confidencialidad, integri-
dad y disponibilidad de absolutamente toda
la informacién de su organizacion. Para ello
deben conocer los circuitos y procesos que se
llevan a cabo, interactuar con todas las areas
con el objeto de identificar la informacién in-

volucrada y comprender cuél es su valor.

£Gomo lo vamos a proteger?

En la mayoria de los casos, las organizaciones
que tomaron conciencia de la problematica de
la seguridad comenzaron a aplicar medidas de

control sobre los diferentes componentes in-

En primera instancia, es preciso entender el
concepto de gestion. Si bien es comun encon-
trar en bibliografia, en Internet o escuchar
sobre diferentes terminologias como: analisis
de riesgos, evaluacion de riesgos, tratamiento
de riesgos, etc., personalmente prefiero referir-
me a la Gestion de Riesgos, y a continuacion
explicaré mis razones. La gestion tal como es
concebido el término, significa una serie de
actividades: planificar, organizar, dirigir, coor-
dinar y controlar. Todas estas acciones tienen
como objeto conformar un proceso ciclico
cuyo objetivo es administrar los componentes
y recursos disponibles para el alcance de las
metas establecidas mientras se busca la mejora
continua del propio proceso. Este concepto de
gestion es aplicado a un sin fin de ambitos,
entre ellos, el de riesgos.

La Gestion de Riesgos es un proceso ciclico
que se compone de una serie de etapas. Si bien
no existe una definicion taxativa de dichas eta-
pas, sino que la misma varia en funcién de la

S1 nos preocupamos s6lo por garantizar

la informacién de los entornos informaticos
estamos dejando fuera una gran cantidad

de informacién que existe mas alla

del mundo de la informética.

formaticos, de acuerdo al sentido comtn y a
veces casi por intuicion. Pero jcémo podemos
estar seguros de que los controles que imple-
mentamos son adecuados, funcionan correcta-
mente de acuerdo a nuestras expectativas y son
suficientes? ;Estamos seguros de que realmente
nos convenia implementar esos controles y de
la forma en que se lo hizo? ;O estamos quizas
malgastando o desaprovechando recursos?
Para obtener respuestas a esto se requiere conocer
realmente cudles son las amenazas que atentan
contra la informacién de la organizacion, qué
debilidades administrativas y técnicas existen y
qué efectos podria causar un incidente de seguri-
dad de la informacién en la organizacion.

El proceso que nos permite cubrir las nece-

sidades planteadas es la Gestion de Riesgos
en materia de Seguridad de la Informacién.
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metodologia que se emplee, en todos los casos
se contemplan las siguientes actividades:
-Identificacion y clasificacién de activos
Como primera medida es preciso conocer cud-
les son los activos de informacién existentes en
la organizacion ya que éstos seran susceptibles a
amenazas y podran presentar vulnerabilidades
que devendrdn en riesgos. Luego es necesario
proceder a clasificar cada uno de los activos de
acuerdo a diferentes niveles de criticidad.

Ej.: Un activo de informacién puede ser un
Servidor de Web, el cual podria ser clasificado
con un nivel de criticidad Alto, en funcién
por ejemplo, a la informacioén que procesa, los
servicios que presta, etc.

-Identificacion de amenazas
Una vez identificados y clasificados los activos,
es preciso determinar cuales son las amenazas

que atentan contra cada uno de ellos. Existen
diversas clasificaciones de las amenazas, pero
en lineas generales debemos considerar ame-
nazas naturales o causadas por las personas
(ya sea accidentales o intencionales).

Ej.: Un intruso queriendo acceder al Servidor Web
en forma no autorizada constituye una amenaza.

-Identificacion de vulnerabilidades

Las amenazas se materializan si existen vulne-
rabilidades para explotar, por lo que este paso
consiste en identificar las vulnerabilidades que
presenta cada activo de informacién.

Ej.: El Servidor Web configurado de manera
insegura representa una vulnerabilidad.

-Analisis de controles

Es muy probable que la organizaciéon ya haya
implementado ciertos controles sobre los activos
de informacién, en especial los més criticos.

Dado que un control busca minimizar

el riesgo, es preciso tener en cuenta aquellos ya
implementados, vigentes y efectivos, a la hora
de determinar los riesgos.

Ej.: Un firewall implementado entre el Servi-
dor Web e Internet representa un control que
debe considerarse como atenuante del riesgo.

-Determinacidn de la probabilidad

de ocurrencia

Cada amenaza debe ser evaluada para deter-
minar su probabilidad de ocurrencia teniendo
en cuenta diversos factores, como ser la moti-
vacion de la fuente de amenaza, la capacidad
requerida para concretar la amenaza, estadisti-
cas, experiencias previas, etc.
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-Analisis de posibles impactos

La materializacién de una amenaza producird
un impacto que dependera de la criticidad del
o los activos afectados y de las caracteristicas
del incidente. Es de vital importancia estimar
los impactos que cada amenaza podria ocasio-
nar teniendo en cuenta no sélo las pérdidas
materiales, sino también los dafios a activos
intangibles, como ser la imagen, el prestigio,
la confiabilidad, entre otros.

-Determinacidn del riesgo

Combinando el impacto estimado, la probabili-
dad de ocurrencia de una amenaza y consideran-
do los controles existentes, se debera determinar
el nivel de riesgo existente. En primera instancia
se obtendr4 un nivel de riesgo para cada terna
activo-amenaza-vulnerabilidad. Luego es posible
calcular niveles de riesgos globales considerando
un grupo de riesgos determinado.

-Tratamiento del riesgo

Una vez identificados los riesgos en la organi-
zacion, se deberd decidir qué hacer con cada
uno de ellos. Las alternativas primarias son:
Transferir el riesgo, Evitar el riesgo, Mitigar
el riesgo o Aceptar el riesgo. Un riesgo puede
transferirse a través de las compafias asegu-
radoras. Evitar un riesgo implica evadir algu-
na de las causas que lo ocasionan. Un riesgo
puede mitigarse mediante la implementacion
de controles. Y finalmente, los riesgos que
pueden aceptarse son s6lo aquellos que se en-
cuentren por debajo del nivel aceptable para
la organizacidn, el cual debe ser previamente
definido por la Direcciéon. Cabe mencionar
que la decisiéon de cémo tratar cada riesgo
debe ser tomada por la Direccion, debido a la
criticidad y responsabilidad que ello implica.

Aclarando algunos conceptos

-Activo de informacion: informacion o componente de valor para la operatoria

de la organizacion.

-Amenaza: posibilidad de que un agente de amenaza (intencional o accidentalmente)

explote una vulnerabilidad.

-Fuente de amenaza: cualquier entidad o circunstancia con el poder de causar

dano a la informacion.

-Vulnerabilidad: debilidad o ausencia de controles.

-Riesgo: Combinacidn del impacto que podria ocasionar la materializacion de una amenaza
(en cuanto a danos o pérdidas) y la probabilidad de que ello ocurra.

Es importante destacar que no basta con im-
plementar las etapas de la gestién de riesgo
una Unica vez, ya que seguramente el resultado
de una evaluaciéon de riesgos perdera vigencia
en unos cuantos meses, a causa de los cambios
que se producen a diario en los entornos tec-
nolégicos y organizacionales, y en las nuevas
amenazas que atentan contra la seguridad de
la informacién. Por lo cual, la gestion de ries-
gos debe ser un proceso iterativo y periddico.

La Gestién de Riesgos otorga una vision ac-
tualizada de los riesgos que atentan contra la
seguridad de la informacién. Permite optimi-
zar la administraciéon de recursos y focalizar
los esfuerzos para mejorar el nivel de segu-
ridad de la informacioén de la organizacién.
Finalmente, brinda las herramientas para
evaluar el costo beneficio de implementar
controles, y desarrollar un plan de accién en
materia de seguridad acorde con las necesida-
des de la organizacion. °®
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SERIE MANAGERS EN IT - NOTA 5

Windows Server 2008:
PowerShell

Resulta muy interesante analizar la manera en
que los administradores de IT fueron, historica-
mente, ingeniindoselas para lograr una admi-
nistracién mas efectiva de los sistemas a su car-
g0, principalmente mediante la automatizacion
de procesos con el uso de scripting avanzado.

Desde los comienzos, la linea de comandos
ha sido la interfaz por excelencia para la ges-
tion de dichos sistemas, siendo, a pesar de
todo, hoy en dia una herramienta muy utili-
zada tanto por viejos administradores Unix
como nuevos de plataforma Linux y algunos
pocos en Microsoft.

Si nos detenemos un instante y nos ponemos
a pensar desde el punto de vista de las clases
de herramientas utilizadas, se podria decir que
hay 3 tipos de administradores de sistemas
bien definidos: aquellos que solo utilizan la
interfaz grafica de usuario o GUI para sus ta-
reas administrativas, los que se aferran fuer-
temente a sus principios y a cualquier costo
utilizan la linea de comandos o aquellos que
se los podria clasificar como hibridos, aprove-
chando las bondades que cada clase de herra-
mientas brinda para una mayor eficacia y/o
eficiencia en su funcion.

Precisamente dentro del mundo de las venta-
nitas, wizards y demas herramientas graficas
como lo es el mundo de Microsoft Windo-
ws, es mucho mas dificil encontrar adminis-
tradores que utilicen en demasia la linea de
comandos Cmd.exe 0 command promt para
las tareas del dia a dia, no porque no la quie-
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ran utilizar o sacar provecho, sino porque
justamente no encuentran las ventajas ni las
prestaciones necesarias como para cubrir sus
necesidades administrativas basicas, incluso
aquellos viejos fanaticos del shell de Unix o
Linux que por alguna razén se encuentran
administrando sistemas Microsoft deciden
traicionar sus principios y recurren a las sal-
vadoras herramientas graficas.

Principalmente por este motivo se nos plantea
no solo la duda de cémo estos administrado-
res podrian verse tentados en el uso de una
nueva herramienta de linea de comando cuan-
do hoy en dia pueden realizar su total gestion
a través de las graficas (GUI), mediante Cmd.
exe o por medio de VBScript sino también
coémo podrian llegar a motivarles el cambio.
Lo cierto es que Microsoft ha desarrollado
Windows PowerShell, anteriormente conoci-
do como Windows “Monad” Shell, Microsoft
Command Shell o MSH, una nueva interfaz
de linea de comandos con capacidades me-
joradas para la automatizacién y ejecucioén
de tareas, basado en tecnologia de scripting
y brindando a los administradores de TI un
comprensivo control de su gestion adminis-
trativa para el logro de la automatizacion de
dichas tareas y gran eficiencia en el manejo
de sistemas, con la intencién no del cambio
de metodologia de administracion, sino con
el objetivo de ser utilizadas en conjunto con
el resto de las utilidades empleadas en la ac-
tualidad en busca, como de costumbre, del
incremento de la productividad de los admi-
nistradores involucrados.

Martin Sturm
Regional Project Manager

Aon Risk Services
Latin America
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#4 - Windows Server 2008: Server Manager
#5 - Windows PowerShell
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#7 - BitLocker Drive Encryption
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SERIE MANAGERS EN IT - NOTA 5

Windows PowerShell incluye mas de cien nu-
merosas utilidades de valor para la administra-
ci6n de los sistemas de infraestructura, con su
sintaxis consistente y navegacion mejorada so-
bre los datos de administraciéon coman como
lo son el almacén de certificados, el registro
de Windows, o Windows Management Instru-
mentation (WMI), PowerShell proporciona a
los profesionales de TI més control sobre sus
servidores e infraestructura de red y les permite
centrarse en las necesidades criticas del negocio,
principalmente porque incluye un lenguaje de
scripting muy intuitivo y disefiado especifica-
mente para aquellos que se encuentran familia-
rizados con el desarrollo de lineas de codigo y el
armado de scripts pero sin olvidarse de los que
quieren iniciarse en el mundo del scripting.

PowerShell es

muy facil de adoptar, porque funciona e in-

Indudablemente, Windows

teractia con la infraestructura y los scripts
existentes. Al ofrecer cmdlets (herramientas
de linea de comandos), Windows PowerShell
optimiza el Windows Script Host (WSH) y
el simbolo del sistema porque cuentan con
exactamente la misma sintaxis que el lengua-
je de secuencia de comandos o prompt, por
ejemplo el comando que se pueda escribir en
el prompt de PowerShell es el mismo que se
estaria usando en una secuencia de coman-
dos para la automatizaciéon de una tarea en
diversos servidores en simultaneo.

Por otro lado, al admitir scripts variados (.vbs,
.bat, .perl), lo hace mucho mas flexible para
que aquellas organizaciones que cuenten con
gran cantidad de scripts desarrollados no se
encuentren obligadas a tener que migrar los
mismos para la adaptacién a esta nueva he-
rramienta, esto sucede por la consistencia de
sintaxis y las convenciones de nombres que
reducen su complejidad.

Desde el punto de vista de la Virtualizacion,
y con la inclusién de Windows Server virtua-
lization (WSv) sobre Microsoft Windows Ser-
ver 2008, serd de vital importancia la eficacia
de la administracién de los sistemas virtuali-
zados y su seguridad asociada, por tal moti-
vo se podria alcanzar parte de dicha eficacia
mediante el uso de scripts de PowerShell, ya
que estos permiten tanto la configuraciéon de
host como de Maquinas Virtuales (VM) de
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WSv reduciendo el tiempo empleado en la
mencionada gestién administrativa.

Si bien no se encuentra incluido en Microsoft
Windows Vista, ni tampoco lo estar4 en la ver-
si6n final de Windows Server 2008, Windows
PowerShell podra correr perfectamente en estos
sistemas operativos como lo viene haciendo
actualmente en las versiones de Windows XP
Service Pack 2, Windows Server 2003 Service
Pack 1y 2 y Windows Server 2003 R2 tanto en
n arquitectura x86 como x64 mediante la utili-
zacién de la version 2.0 del Framework .NET.

Politica de ejecucion de scripts

Una funcionalidad de seguridad en PowerShe-
Il llamada “Politica de ejecucion”, determina
cémo seran ejecutados los scripts, previniendo
inicialmente la ejecucién de cualquiera de los
mismos. Por defecto, la politica de ejecucion de
PowerShell se encuentra configurada en modo
restringido (Restricted) lo que no solo evitara la
posibilidad de correr scripts, sino también puede
llevar a provocar cierta confusion a quienes in-
tentan por primera vez ejecutar un script sobre
la consola y reciban constantemente errores de
ejecucion, por lo que se recomienda estudiar y
entender previamente las diferentes politicas de
ejecucion disponibles tipeando get-help about_
signing en el prompt o mejor atin leyendo el
“Windows PowerShell Graphical Help File” el
cual puede ser descargado a través del site de
Microsoft en Internet (ver Sitios de interés).

FileSystem

C:\UWINDOUWS\system32

: flon Risk
: 2600
: Martin Sturn

Dell Inc.

artin Sturm

rimar yOunerName M.
796258112

otalPhysicalMemory

Conclusion

Si buscamos mejorar la administraciéon de
nuestra plataforma Windows desde un en-
torno de comandos comprensible y robusto,
PowerShell nos ayudara a alcanzar ese obje-
tivo planteado mediante una nueva interfaz
de linea de comandos con habilidades para
la combinacién de actividades y acciones di-
ferentes que afecten directamente en cambios
de los sistemas. En desarrollo de la versién 2.0,
sucesora de la gratuita actual 1.0, Microsoft ha
decidido no incluir este aplicativo en el futuro
release del Windows Server 2008 simplemente
porque su plan seria incorporarlo, licenciado
como un componente, dentro de una futura
version de sistema operativo, quien sabe, sobre
Microsoft Windows Seven. ()

Sitios de interés

http://www.microsoft.com/technet/
scriptcenter/hubs/msh.mspx

http://www.microsoft.com/technet/
scriptcenter/topics/winpsh/pschm.mspx

http://www.microsoft.com/technet/
scriptcenter/topics/msh/download.mspx

http://www.microsoft.com/technet/
scriptcenter/default.mspx

http://channel9.msdn.com/wiki/de-
fault.aspx/Channel9.WindowsPowerShe-
11QuickStart

& windows PowerShell m

C:\Documents and Settings‘\msturm...

Settings\msturm> Get—-Process

WSCK> UMM

CPUCs> ProcessName

alg

8 BasfIpM
cidaemon
cidaemon
cidaemon
cisvc
CSPSs
ctfmon
EvtEn
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SERIE MANAGERS EN IT - NOTA 5

La version 1.0 de Windows PowerShell se instala por defecto en la ruta: %windir%\System32\WindowsPowerShell\v1.0, por lo que
simplemente ejecutando el archivo PowerShell.exe contenido dentro de la misma, o bien a través de los accesos directos creados
en el proceso de instalacién, se podra acceder al aplicativo.

Comenzar a utilizar PowerShell es bien sencillo, esto ocurre porque fue desarrollado con un look similar al viejo MS-DOS de
Windows mas la incorporacién de cmdlets (Comandos exclusivos de Windows Powershell equivalentes a las viejas herramientas
conocidas en DOS como lo son DIR, CD, MKDIR, RMDIR o bien comandos UNIX como PWD o LS, entre otros).

Muchos de estos comandos en realidad son “Alias” a cmdlets existentes, por ejemplo: “cd” no es mas que un alias al comando
Set-Location como se observa a continuacion:

PS C:\Utilidades> Set-Location C:\Personal
PS C:\Personals>

PS C:\Personal> cd C:\Utilidades

PS C:\ULilidades>

Para poder listar los alias existentes no tenemos més que ejecutar el cmdlet Get-Alias:

PS5 C:\UEt1l1dades> Get-Alias

CommandTvoe Name pefinition

Aldias ac Add-Content

Alias asnp Add-PS5nanin

Alias gle Clear-Content
Alias cli Clear-Item

Alias clp Clear-ItemProperty

Por otro lado, hay cmdlets muy interesantes que permiten obtener informacién de gran utilidad como por ejemplo Get-Acl que nos
permiten listar permisos sobre de carpetas o archivos o bien Get-Process que nos permite listar los procesos corriendo en memoria.

PS C:\Documents and Settingsimsturm> get-acl
Directary: Microsoft.Powershell.CoredFilesvstem: (C:\Documents and Settings
Path Owher AcCcess

ms U rm BUILTIN\AmInistrators NT AUTHORITYASYSTEM Al low 268435456, .

Para poder listar la lista de cmdlets disponibles basta con ejecutar Get-Command:

PS C:\scripts> Get-Command

CommandTyvoe Name pDefinition

cmdlet Add-Content Add-Content [-Path] <String[l> [-valuel]
cmd let Add-History Add-History | [-Inputobject] «PSObjectl|]>]
cmdlet Add-Member Add-Member [-MemberType] <PSMemberTypes:>
Cmdl let Add-PSSnanin Add-P55napin L-Name] <Stringll> L[-
Cmdlet Clear-Content Clear-Content [-Path] <string[l> [-Filter
cmd et Clear-Item Clear-Item [-Path] <Stringll> [-Force] |[-
cmdlet Clear-ItemProperty Clear-ItemProperty [-Path] <«String[l> [-
cmd let Clear-variable Clear-variable [-Name] <Stringll> |-
Cmdlet Compare-chject Compare-chiect [-Referencedhiect]

Sin ningln lugar a dudas Windows PowerShell es uno de los Shells mas flexible desarrollados hasta el momento, su capacidad
de aceptacién de scripts junto a su intuitivo lenguaje lo convierten en la herramienta de linea de comandos de Windows por
excelencia para la administracion de IT.
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Microsoft®

Office Communications

Server 2007

En los Ultimos anos los cambios tecnoldgicos nos han ido modificando
nuestros habitos y nuestras costumbres. Actualmente dichos cambios llegaron
a las comunicaciones, y obviamente a nuestros negocios. Estar actualizado y
conectado constantemente nunca fue mas importante que en estos dias.

H Roberto Di’Lello - Consultor Senior

icrosoft Office Communications Server 2007

es el producto de Microsoft para administrar las

comunicaciones unificadas de nuestra empresa
para combinar mensajeria instantinea (IM), conferencias,
presencia y telefonia VoIP (Voice over IP) en una solucion
integrada de comunicaciones.
Actualmente existen dos versiones de OCS 2007: la versiéon
estandar -pensada para pequefias empresas- y la version Enter-
prise -orientado a empresas medianas y grandes- La principal
diferencia es que la Enterprise permite utilizar un motor de
base de datos dedicado (Microsoft SQL Server) mientras que la
estandar utiliza una base propia.
Microsoft Office Communications Server 2007 ofrece Enter-
prise Voice como el componente de integraciéon de nuestra
solucién de comunicacién unificada. Enterprise voice combi-
na el software con la telefonia brindando a los usuarios una
mayor flexibilidad en sus comunicaciones. El objetivo es que
Office Communicator 2007 se convierta en el teléfono prin-
cipal. Por ejemplo con la utilizaciéon de este componente un
usuario puede manejar multiples llamadas simultineamente,
cada una manejada de forma separada en distintas ventanas,
y tiene la posibilidad de hacer un Hold de la llamada, reanu-
darla, derivarla a un nuevo interno.

Fig.1 - Office Communicator

RADOCS200T
=« 2168225
 \DDCOT
ows 2003

Host Name:
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Asimismo, las llamadas entrantes son convertidas a VolIP,
obteniendo las ventajas de las comunicaciones de este tipo.
Ademas tiene integracion de voicemail y presencia, con lo cual
podemos desde nuestro dispositivo o PC derivar llamadas al
voicemail, cambiar nuestro estado a No Molestar y redireccio-
nar todas las llamadas entrantes a nuestro voicemail. Podemos
también generar reglas entrantes de llamadas, definiendo qué
hacer con las llamadas: retenerlas o redireccionarlas al voice-
mail o a otro interno. Con Microsoft Office Communicator
2007 podemos expandir nuestras posibilidades en cuanto a
nuestras comunicaciones, los usuarios pueden realizar llamadas
a Grupos de Distribuciéon de nuestro Active Directory, y realizar
una conferencia con sus integrantes, llamar un grupo de contac-
tos 0 a multiples grupos.

Office Communications Server 2007 soporta la realizacion de
Federations entre organizaciones que utilizan OCS 2007, como
ser socios de negocios, y con los distintos sistemas de mensajeria
instantanea existentes (AOL, Yahoo y Windows Live).

Office Communicator (OC) es el cliente unificado que se utili-
za como un interfaz para los usuarios. Juntos, potencian las comu-
nicaciones dando a los usuarios la capacidad de hacer un clic para
comunicarse dentro de las aplicaciones de Microsoft Office, tales
como Outlook, SharePoint y demés dispositivos, aplicaciones y
redes. Usando una arquitectura de Alta disponibilidad, escalable
y herramientas familiares de administracion, OCS 2007 hace que
el deployment, la administracién y el monitoreo en tiempo real
de nuestras comunicaciones sea mas eficiente.

En la imagen 1 se muestra el cliente OC en el cual podemos
observar la tarjeta de contacto; haciendo un clic con el botén
derecho en la persona que queremos contactar se despliega
una ventana donde nos muestra las distintas acciones que
podemos hacer. La Tarjeta de contacto provee informacion
corporativa del usuario, con posibilidad de iniciar una se-
si6n de IM, llamar al contacto, enviar una reunién, un mail
o compartir links de SharePoint.

Los usuarios pueden personalizar sus mensajes, cambiar fuen-
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VUELVASE UN GURU EN ASTERISK

Digium/Asterisk y Commlogik Argentina lo invitan a participar del 1° BOOTCAMP OFICIAL DE ASTERISK
en Argentina, con contenidos oficiales de Digium y especialmente preparados para rendir el examen
de certificacion DCAP (Digium Certified Asterisk Professional). Este curso se realizara en el Hotel
Claridge del 19 al 23 de noviembre de 2007. “Asterisk Bootcamp” es un curso intensivo de
capacitacion en Asterisk y el hardware Digium. Es el curso mas completo que ofrece Digium y que
comprende los fundamentos de Asterisk, sus funcionalidades y operacion. Habra sesiones practicas

de instalacion, configuracion, resolucion de problemas y gestion de los sistemas basados en Asterisk
con todas las herramientas que se le proporcionan a los participantes.

Cada Participante a este BootCamp obtendra:

Presentacion del examen dCAP

Digium Wildcard TDM11B

Digium Wildcard TE120P (E1/T1)

Training workbook

Libro: “Asterisk: The Future of Telephony”
Teléfono Polycom SoundPoint IP320
Asterisk T-Shirt

Calculadora Digium

Mouse Pad

Destornillador Digium

SISICICICICIOIOICIC

DCAP

Digium-Certified
Asterisk Professional

CERTIFICATE!!!
“Asterisk BootCamp”
Buenos Aires - Argentina
19 al 23 de noviembre

Puede confirmar su asistencia por mail a:
RMontanaro@commlogik.com

Para mayor informacion ingrese a:
www.commlogik.com.ar

k) ngends

Dia 1: Telefonia y Teoria de Asterisk
Overview de Digium y Asterisk
Licenciamiento de Asterisk
Potencial de Asterisk

Telefonia y VolP

Hardware Digium

Arquitectura de Asterisk

Dia 2: Configuracion de estaciones y Dialplans
Instalacion de Asterisk

Configuracién de ZAP y SIP Phone

Diserio de Dialplan

Fundamentos de “extensions.conf”

Légica intermedia y avanzada del Dialplan
Creacion y Optimizacion de IVR

Dia 3: Trunking

Zaptel and Analog Trunking
Conectando troncales analogas
Conectando terminales IAX2 y SIP
Conectividad VoIP con IAX2 y SIP
Zaptel, E-1y PRI

Configuracion de ISDN PR

Dia 4: Conceptos avanzados
Macros y el AstDB

Colas (ACD Queues)
Resolucién de problemas
DUNDi

Dia 5: Conceptos Avanzados Il/Examen DCAP
Asterisk Gateway Interface (AGI)

Asterisk Manager (AMI)

DCAP Review

Presentacion de Examen

Commlogi
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Fig.2 - Integracion via plug-in
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tes, colores, agregar emoticons, copiar y pegar
texto de los distintos programas que utilicen
sin perder el formato original. Esto es funda-
mental cuando trabajamos con Office ya que
podemos con un simple copiar y pegar com-
partir planillas de texto extraidas de Microsoft
Excel o tablas de texto desde el Microsoft Word
sin necesitar enviar el documento original.
Por otra parte, OCS 2007 facilita la comuni-
cacioén en tiempo real a través de multiples
zonas geograficas, diferencias horarias y de
los limites de nuestra empresa, de modo que
la gente pueda trabajar de forma conjunta
mas facilmente y tomar decisiones informa-
das mas ripidamente. Posee una alta integra-
c16n con herramientas de uso comtn, como
ser Microsoft Office 2007 y SharePoint Ser-
ver, brindando un acceso mucho mas facil y
practico para el uso cotidiano.

Por ejemplo, mediante la integracion via plug-
in para Outlook los usuarios pueden agendar
una reunién, llamada o conferencia desde
la barra de tareas y tienen la posibilidad de

DISPOSITIVOS COMPATIBLES 100%

guardar el historial de las conversaciones en
carpetas de Outlook.

Obviamente la integracion comprende la lista de
contactos por lo cual no es necesario generar lis-
tas adicionales, engorroso en su mantenimiento
y configuracién (ver imagen 2).

En lo referido a la integracién con el Outlook
tenemos la posibilidad de guardar el historial
de nuestras conversaciones en una carpeta de
Outlook (imagen 3). Esta contiene un archivo
histérico de nuestras conversaciones instan-
taneas, llamadas telefonicas y llamadas deri-
vadas. Si utiliza OneNote para tomar notas
durante una llamada de teléfono entonces los
usuarios pueden facilmente acceder a ellas por
medio de una entrada en el log.

Cada item dentro de nuestra carpeta de histo-
rial contendra la siguiente informacion:

+ Fecha y hora del mensaje.

« El subject de la conversacion.

« El mensaje en si.

+ Los nombres de los participantes.

Asimismo, tendremos facilmente el estado de
Presencia, este concepto se refiere a tener un
status minuto a minuto si el usuario esta co-
nectado o no, si estd disponible o no, y por
cudnto tiempo ha estado ocupado. Incluso si
un usuario no estd disponible en la maquina
y recibe un mensaje, se generard automatica-
mente una notificaciébn que aparecerd en su
Inbox, y serd notificado también en el icono
del Office Communicator.

También cuando respondemos un mail corpo-
rativo podremos ver si la persona estd conectada
0 no, teniendo la posibilidad de por medio del
Outlook establecer una llamada o una sesion de
mensajeria instantanea. Igualmente en todas las
aplicaciones de Office podremos ver el estado de
nuestros contactos, por medio del icono de Pre-
sencia. Durante una llamada podemos iniciar el
OneNote para tomar notas y automaticamente
compartirlas con los participantes.

Tambien contamos con el Communicator Web
Access (CWA) que es una aplicaciéon Web que no
requiere hace ningtn tipo de download, y tiene
las mismas prestaciones que el OC, el cliente de
OCS. Esta interface web utiliza tecnologia AJAX
que permite ser ejecutada por cualquier browser,
independientemente de si es de Microsoft o no,
y nos da un look and feel similar al de la versién
desktop de Office Communicator.

Con este producto tenemos la posibilidad de
establecer distintos tipos de comunicaciones ya
que posee Soporte Voz sobre IP (VoIP), nos per-
mite establecer comunicaciones de PC-PC, de
PC-Teléfono o de Teléfono-PC ; participar en se-
siones de voz sobre IP a través NATs y firewalls;

Fig.3 - Historial de conversaciones
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realizar llamadas desde cualquier conexion de
Internet sin la necesidad de establecer una VPN
(virtual private network); Voice Mail y forward
de llamadas a una PC; reduccion de gastos te-
lefonicos; integracion con soluciones PBX exis-
tentes, planes de numeracion, y teléfonos tra-
dicionales; conferencia Tripartita que incluya
mensajeria instantanea (IM), audio, video, pre-
sentaciones de diapositivas y colaboracién de
documentos; compartir un desktop o mostrar
el funcionamiento de alguna aplicacion. Todo
esto se hace con una seguridad integrada.

Microsoft
2007 se puede integrar con una PBX (central

Office Communications Server

telefonica) y cuyo objetivo no es reemplazarla

Fig.5 - Teléfonos IP

sino potenciar sus beneficios, también se in-
tegra de forma completa con el rol Unified
Messaging de Microsoft Exchange Server
2007. Esta integracion nos extiende las posi-
bilidades en cuanto a nuestras comunicacio-
nes, ya que desde nuestro dispositivo movil
podemos agendar una reunién o postergarla,
podemos escuchar nuestros mensajes de mail
grabados, todo esto por comando de voz.
Toda la solucién de Office Communications
Server 2007 tiene una administraciéon centra-
lizada por medio de su consola central. Po-
demos configurar los distintos perfiles dentro
de una compafia por medio de politicas, no
generando problemas en cuanto a la adminis-
tracion para nuestro personal de IT.

Hoy en dia, cuando en las comunicaciones de
nuestras empresas se encuentra un crecimien-
to constante y son primordiales para el creci-
miento de nuestros negocios, contar con un
producto potente y con muchas posibilidades
de adaptacién como Office Communications
Server aumenta indudablemente nuestro po-

der de crecimiento. (]

LINKS Y LECTURA ADICIONAL

Acerca del Autor:

Roberto Di'Lello se de-
sempefia como Consul-
tor Senior en Servicios
Profesionales en el area
de IT en TPS S.A,, tra-
bajando en forma con-
junta con Microsoft en
proyectos relacionados
con Infraestructura, Active Directory, Seguri-
dad y Mensajeria. Posee un blog técnico en
el cual publica informacion de tecnologias
Microsoft (www.radians.com.ar)
Especializado en Tecnologias Microsoft, con
mas de 10 arios de experiencia en el mercado,
posee las certificaciones de Microsoft Certified
Systems Engineer (MSCE), Microsoft Certified
Administrator + Messaging (MSCA +Messa-
ging) y Microsoft Certified Technology Specia-
list (MCTS), Actualmente colabora activamente
en comunidades dedicadas a tecnologias Mi-
crosoft, tales como GLUE.

«Pagina Principal del Producto

http://technet.microsoft.com/en-us/office/bb267356.aspx

«Server Platform Requirements

http://www.microsoft.com/technet/prodtechnol/office/communicationsserver/evaluate/

Sysreqs/0cs-ee.mspx

« System Requirements for Office Communicator 2007
http://www.microsoft.com/technet/prodtechnol/office/communicationsserver/evaluate/

sysreqs/0c2007.mspx

«Microsoft Eyes Future of Teleconferencing with RoundTable
http://www.microsoft.com/presspass/features/2006/0ct06/10-200fficeroundtable.mspx

«Telefonos IP 100% compatibles con Office Communicator 2007
http://www.nortel.com/corporate/investor/events/investorconf/collateral/lg_demo_v2.pdf con 0cs200.
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Le contamos los resultados
del cuarto Barometro Cisco de
Banda Ancha y en donde esta
ubicado Argentina respecto de
los demas paises.
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MIDIENDO
LA CONEXION

as conexion, pero aun falta. Esa fue
la conclusién a la que se llegd en la
cuarta edicion del Barémetro Cis-

co de Banda Ancha de la Argentina, el cual
indicé que en el primer semestre de 2007 las
conexiones de Internet de alta velocidad au-
mentaron un 30 por ciento.

Es decir, el estudio creado por Cisco y elabora-
do por la consultora IDC Argentina, refleja que
se sumaron mas de 474.000 conexiones y en
el Gltimo afo 838.000, alcanzando 2.058.109
lineas. Estos nimeros representan una pene-
tracion por cada 100 habitantes del 5,3 por
ciento (cuadro 1), ubicando a nuestro pais en
el segundo lugar respecto de Chile (8%), Brasil
(3%), Colombia (2%) y Pert (2%).
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Sin embargo, a pesar de que este indice es uno
de los mas altos de Ameérica Latina, estd bas-
tante lejos de alcanzar los niveles desarrollados
en paises mas avanzados como Corea (26%),
Estados Unidos (19%) o Espaiia (17%).

Principales resultados

En esta cuarta edicién del Barémetro Cisco de

Banda Ancha, los valores destacados del pri-

mer semestre del afio fueron:

+ Se incrementd la participacion del segmento
residencial, alcanzando el 92 por ciento de
las conexiones de banda ancha.

« El segmento empresas crecié principalmente de-
bido al segmento de las PyMEs, pero su peso en
el total de conexiones disminuye (cuadro 2).

1 sem 07

Fuente: IDC, 2007

+La distribucién de las conexiones de Banda
Ancha en Argentina se encuentra concentrada
en las velocidades de bajada entre 512Kbps y
1Mbps, con el 57,3 por ciento. Le siguen las ve-
locidades superiores a 1Mbps, las cuales repre-
sentan un 23,5 por ciento del total, bajando su
participacién en un 0,7 por ciento (cuadro 3).

+En el tltimo semestre se observo una peque-
fia variacion de la distribucion de las  co-
nexiones que se encuentran en el Area Me-
tropolitana Buenos Aires (AMBA) versus el
resto del pais. A pesar de que las conexiones
fuera del AMBA experimentaron un mayor
crecimiento en el Gltimo semestre (fuera de
AMBA creci6 32 por ciento y AMBA 29 por
ciento), el area metropolitana contintia sien-
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Fig. 3 - Velocidades de Acceso en Argentina

do la principal regioén de adopciéon de Banda

0% Ancha, representando el 77 por ciento del
% S3Q0 Sy 05 total de conexiones a junio 2007.
0% +Los tipos de tecnologias de acceso a Inter-
40% = <=2a160Kbps net de Banda Ancha existentes en Argentina
0% B > 512 Kbpsy <= 1 Mbps responden directamente a la infraestructura
20% (A = >160 Kbps y <= 256 kbps de redes de comunicaciones que posee el
10% o o T pais. El 70 por ciento del total de conexio-
0% R Lo m 5256 Kops y <= 512 kbps nes de Banda Ancha existentes a junio 2007
ADic. ‘06 Adun. 07 corresponden a conexiones ADSL, le siguen

las conexiones de Cable moédem con un
28 por ciento. Ambos tipos de conexiones
contintian siendo las tecnologias con mayor
adopcién en Argentina, registrando creci-
mientos de alrededor el 31 por ciento y 28
16007 1444 por ciento respectivamente en el altimo se-

1400 mestre (cuadro 4).
. +Las conexiones de banda ancha Inaldmbrico
1 1099 .. , .. L.
Fijo, tecnologia que es utilizada principal-
1000+ - mente en zonas rurales, experimentaron un
800 crecimiento de un 8 por ciento en el tltimo
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600 7 M Cable Modem . . . .
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Afio 2005 1 Sem 06 2Sem 06 1.Sem 07 cimiento de un 13 por ciento en el Gltimo
semestre, representando apenas el 0,7 por
ciento del total de las conexiones. °

Fig. 4 - Distribucion Total de conexiones por tecnologias miles de conexiones
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CERTIFICACIONES

Gertificaciones

Nuevas certificaciones. Mas y mejores. Renovadas 100 por ciento. Este es un listado de
las 10 certificaciones que Redmond Magazine afirma que tendran mas proyeccion durante
2008 y las que desde Global Knowledge afirman que tendran mas peso. Veamos en qué

difieren y en qué coinciden. No se las pierda!

Microsoft a la caheza de 2008

Cuando se trata de certificaciones en el mun-
do IT no existe un solo titulo que sea perfecto
para cualquier candidato o ideal para todos
los trabajos. Hay algunos empleadores que ni
siquiera les importa si sus empleados estin
certificados o qué tipo de certificacidén poseen.
Sin embargo ayuda conocer lo que nuestros
pares, compaiieros de trabajo y la competencia
estin planeando para el proximo afio.

De esto se trata el articulo de Becky Nagel
publicado en Redmondmag.com y a la cual
hacemos referencia: las 10 certificaciones con
mayor proyeccioén en 2008.

Para realizar el Top 10 Redmondmag.com le
preguntd a sus lectores qué certificaciones po-
seen actualmente y cual estan esperando obtener
en los proximos 18 meses. Ademas, se incluyo
informacién seleccionada de una encuesta a 408
managers encargados de contratar personal para
conocer cuales son los titulos mas buscados.

El listado de certificaciones no hacen referencia

a las més populares, ya que de ser asi la MCP
de Microsoft siempre estard en primer lugar. A
lo que hace referencia la nota de principios de
septiembre es a las certificaciones que llegaran
mas rapido a la cima. Con las nuevas certifi-
caciones que Microsoft lanzé hace un tiempo
no es de sorprender que los nuevos titulos de
la empresa estén en el tope del conteo. Pero,
¢cOmo es exactamente la estructura de las
nuevas certificaciones de Microsoft?

Aqui un pequefio resumen:

« Microsoft Certified Technology
Specialist (MCTS):

Es el primer nivel del programa de certifica-
ciones de Microsoft.

 Microsoft Certified IT
Professional (MCITP):

Este es el siguiente paso para los profesionales
de networking, cuyo titulo equivale al MCSE.
Actualmente existen cinco titulos MCITP. Son

considerados de un alto nivel por los temas
que abarcan y el foco en roles de trabajo.

- Microsoft Certified Professional
Developer (MCPD):

Este es el otro grupo de certificaciones de nivel
medio que Microsoft le ofrece a los desarro-
lladores. Hoy en dia hay tres titulos MCPD,
todos para roles especificos de trabajo: desarro-
llador Web, desarrollador de Windows y desa-
rrollador de aplicaciones empresariales.

«Microsoft Certified Architect:

Esta es la nueva certificacion de alto nivel. Los
profesionales de la arquitectura ganan este ti-
tulo luego de un proceso de evaluacién por
pares. Una vez aprobado y pagado $10.000 el
profesional ya se encuentra certificado.

Una vez analizado el mercado de las nuevas certifi-
caciones de Microsoft les contamos cules son las
10 certificaciones que desde Redmond.com creen
que tendran mas relevancia el afio que viene.
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MGPD: Weh Developer

ta es la unica certificacion MCPD en formar
parte de la lista. Este seré el titulo para iden-
tificarse como desarrollador Web con pleno
conocimiento de NET. Y para la mayoria que
obtenga el titulo MCTS: .NET Web 2.0 tendra
que aprobar solo un examen adicional.

(8)MCTS: Vista Configuration

Este titulo de un solo examen es basicamente
equivalente al MCP o al Microsoft Certified
Desktop Support Technician (MCDST) para Vis-
ta. Este es uno de los muchos titulos en la nueva
linea de certificaciones de Vista de Microsoft.

(8)MCSE: Messaginy

Esta es la Gnica menciéon que haremos a la
“vieja escuela” de Microsoft. Gracias al re-
conocimiento de MCSE y a la necesidad de
expertos de Exchange y messaging, esta certi-
ficacion es una firme competencia para los
nuevos titulos de Microsoft. Si busca una
certificaciéon que refleje sus habilidades con
el Exchange, aplique para esta MCSE.

(T)cCisco Certified Network
Professional (CCNP)

Esta altamente reconocida certificacién de
nivel medio de Cisco System Inc. es el unico
titulo que rompe con la fuerza devastadora
de Microsoft en nuestro top 10. Todas las cer-
tificaciones Cisco tienen una excelente repu-
tacion por las preguntas pricticas presentes
en casi todos los exdmenes y por abarcar el
hardware que esta presente en toda la red.

Donde esta la N.6?

Esta es una lista de un total de 10 certificaciones
y dos de ellas comparten el puesto nimero 5,

por lo que decidimos saltear la sexta posicion.

(5;)(Compartida): MCITP Database
Developer y MCTS .NET Weh 2.0

Estas son dos nuevas certificaicones de Micro-
soft las cuales quiza atin no haya oido hablar.
La MCTS: .NET Web 2.0 es el primer paso para
cualquier certificacion de desarrollador de Web
2.0 y requiere de dos exdmenes. Considerando
hacia dénde se dirige el desarrollo de web, no
es sorprendente que los dos titulos relaciona-
dos con el desarrollo hagan foco en la Web. El
MCITP Database Developer es uno de los va-
rios titulos relacionados con base de datos que
alcanza la mitad de nuestra lista.

&)MCTS: SOL Server 2005
Business Intelligence:

¢Como es que una certificaciéon de una especia-
lizacioén de SQL escalé tan alto en nuestra lista?
SQL es un tema candente, y Bl es desde donde
viene el dinero. Si va a certificar sus habilidades
en SQL B, ésta es la solucion perfecta. Algunos
pocos managers reconocen este titulo, pero la
combinacién de un alto atractivo con una exce-
lente propaganda hacen que la especializacion
SQL sea el titulo a obtener en 2008.

€DMCITP: Enterprise Support
Technician

:Coémo se tiene éxito siendo un técnico de so-
porte? Enfocindose en la empresa es un cami-
no. Las compras dentro de una empresa por
naturaleza tienen un entorno mas complicado
y como generalmente duran mas, se paga mas.

DMicrosoft Certified Architect

Es la cumbre de las nuevas certificaciones de
Microsoft: un precio de $10.000, un riguroso

Mientras que el top 10 de las certificaciones recopila las nuevas certificaciones, muchos de
los managers encargados de la contratacion del personal siguen eligiendo las viejas y ya co-
nocidas. Este es el top 10 de las certificaciones que buscan:

1.Microsoft Certified Professional (MCP)
2.Microsoft Certified Systems

Engineer (MCSE): Windows 2003
3.Microsoft Certified Systems
Administrator (MCSA): Windows 2003
4.Cisco Certified Network Associate (CCNA)
5.CompTIA A+
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6.Microsoft Certified Desktop Support
Technician (MCDST)

7.MCSE: Security

8.Microsoft Certified Database
Administrator (MVCDBA): SQL 2000
9.CompTIA Network+

10.MCSE: Messaging

testeo a través de un panel de evaluacién por
pares y requisitos que excluyen muchos de los
mas experimentados profesionales de IT. Si tie-
ne experiencia en las arquitecturas Microsoft y
gana mas de $100.000 al afio, tenga como obje-
tivo esta certificacién para los proximos afios.

PMCTS: SOL Server 2005

SQL es la especializacion perfecta para casi
cualquier IT pro y los encargados de contratar
a los especialistas aman esta certificacion. Es el
nivel més bajo del titulo MCTS, de forma que
puede agregar esta especializacion en SQL a su
CV con solo aprobar un examen.

Popurri de Certificaciones

Seglin Global Knowledge y el articulo publi-
cado por Debra Littlejohn Shinder existen
cientos de programas de certificaciones técni-
cas y de exdmenes, algunos sponsoreados por
vendors de software, otras por organizaciones
vendor-neutral y otras por instituciones educa-
cionales. Muchas de ellas son féciles de obte-
ner, y esto se ve por la serie de siglas colocadas
debajo de su nombre. Uno estudia, paga, rinde
un examen de modalidad multiple-choice y si
aprueba, estd adentro.

Otras, sin embargo, son exageradamente difici-
les: cuestan mucho, la posibilidad de hasta po-
der presentarse a rendir depende de la cantidad
de afios de experiencia, educacién formal, y/o
el aval de otros profesionales que ya posean el
titulo. Los exdmenes son muchas veces agotado-
res, de varios dias de duracién y practicos.

Pero, ;qué certificacion mide realmente su co-
nocimiento y habilidades en un 4rea en parti-
cular? ;Y cudl lo ayudara a obtener un ascenso
en el trabajo? Global Knowledge nos dice cuéles
son las 10 certificaciones técnicas que realmente
significan algo en el mercado laboral de IT.

(1)MCSE:

La Microsoft Certified Systems Engineer tuvo
mala reputacién hace un par de afios atris
cuando algunas personas memorizaban las
respuestas del examen que encontraban pos-
teadas por profesionales que ya la habian ren-
dido. De esta forma muchos obtenian la certi-
ficacién sin realmente entender la tecnologia.

La respuesta de Microsoft fue reemplazar las
preguntas de tipo multiple-choice con pre-
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guntas en las que se plantea un escenario y
dificulta la posibilidad de hacer trampa.

El nivel de dificultad aument6 asi como tam-
bién la cantidad de eximenes aprobados para
obtener la certificacion: siete.

Como consecuencia, la MCSE recupero6 el
respeto de la comunidad IT y es una muy
buena certificacién para demostrar su exper-
tise en los productos de Microsoft.

@)MCA

Ademas de que Microsoft dificulte el exa-
men de MCSE, cre6 nuevas certificaciones.
La Microsoft Certified Architect (MCA) esta
disefiada para identificar a los expertos en la
industria. Para obtener esta certificacion de-
bera poseer al menos tres afios de experiencia
en arquitectura avanzada de IT y exponer y
aprobar frente a un riguroso comité de eva-
luacién formado por un panel de expertos.

Existen varios programas de MCA. La certifi-
cacion de infraestructura y soluciones cubre las
habilidades de arquitectura, pero también hay al-
gunos programas de tecnologias mas especificas
para mensajeria y bases de datos. Actualmente
existen menos de 100 MCAs en el mundo, lo
que la convierte en una certificacion de elite.

(3;)CCIE

La Cisco Certified Internetwork Expert (CCIE)
es reconocida como una de las certificaciones
de IT mas dificiles de obtener (y una de las
mas caras también). Como la MCSE/MCA,
esta certificacioén tiene el aval de un vendor,
en este caso el de Cisco.

Para obtener este reconocimiento deberd apro-
bar un examen escrito y uno préctico en el la-
boratorio, pagar $300 dolares y elegir uno de los
siguientes tracks: Routing y Switching, Security,
Storage Networking, Voice, y Service Provider.

El profesional que la rinda deber4 aprobar pri-
mero el examen escrito y una vez en esa instan-
cia estard habilitado para la parte practica, en la
cual durante ocho horas se testearan sus habili-
dades para configurar y manejar los problemas
del equipo y el software de la red de Cisco. Este
examen de laboratorio tiene un costo de $1.250
cada uno y, por supuesto, no cubre los gastos de
viaje que pueden ser necesarios ya que los labora-
torios estan ubicados en determinadas regiones.
Como si esto fuera poco, una vez obtenida la
certificacion no se puede dormir en los laure-
les. Los CCIE deben revalidar la certificacién

cada dos afios o sino les queda suspendida.
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@CCsP

Otro de los populares exdmenes de Cisco
es el Cisco Certified Security Professional
(CCSP). Hace foco en las habilidades relacio-
nadas con asegurar la red en la cual corren
routers y otros equipos de Cisco.

Deber4 aprobar cinco exdmenes escritos y re-
certificar cada tres afios con un examen mas.
Antes de poder rendir el examen CCSP, debera
completar los prerrequisitos y obtener una de
las certificaciones de menor nivel, Cisco Cer-
tified Network Associate (CCNA) o la Cisco
Certified Internetwork Specialist (CCIP).

@)cIssp

Quienes poseen certificaciones referidas a la
seguridad son quienes tienen los mejores suel-
dos y los mejores trabajos. Una de las certifi-
caciones mas respetadas es la Certified Infor-
mation Systems Security Professional (CISSP),
avalada por el (ICS)2, el cual fue fundado en
1989 y ya ha entregado més de 50 mil certifi-
caciones a profesionales de IT.

Los candidatos a rendir el examen deberan
tener al menos cuatro afios de trabajo com-
pleto (experiencia) como profesional de la
seguridad. Un afio de experiencia puede ob-
viarse si se tiene un titulo en seguridad de
la informacién emitido por una reconocida
institucion. Ademas, deberan adherirse al co-
digo de ética del (ICS)2.

El precio del examen varia segin la region,
pero en los Estados Unidos la registracion es-
tandar es de $599 doélares (3499 para la regis-
tracion temprana). Deberd revalidar el titulo
cada tres afios demostrando al menos 120 ho-
ras de continua educacién profesional y pagar
una cuota anual de $85. El examen tiene una
duraciéon de seis horas y consiste en 250 pre-
guntas de tipo multiple-choice.

@)SSCP

Para aquellos que no pueden alcanzar los
rigurosos requisitos de CISSP, el (ICS)2 tam-
bién ofrece la Systems Security Certified
Practitioner (SSCP). Los candidatos a rendir
esta certificacion debran tener solo un afo
de experiencia trabajando con seguridad y el
examen consiste en 125 preguntas multiple-
choice con 3 horas de duracién total.

Aquellos que pasen el examen escrito deberan
estar apadrinados por alguien que ya sea po-
seedor de una certificacién del (ICS)2 y avale

la experiencia profesional del candidato o por
alguien de mayor jerarquia de su organizacién
o compaifia (duefio, CEO, CIO, etc.). Como
con CISSP, deben revalidar la certificacién
cada tres afios por medio de puntaje de educa-
ci6bn continua y una cuota mensual.

@GSE

Otra popular certificacién y bien reconoci-
da en el mundo de la seguridad es la GIAC
Security Expert (GSE), ofrecida por el SANS
Software Security Institute. Antes de rendir
la GSE debera aprobar otras tres certificacio-
nes de menor nivel: GIAC Security Essentials
Certification (GSEC), GIAC Certified Intru-
sion Analyst (GCIA) y GIAC Certified Inci-
dent Handler (GCIH).

El nivel més bajo de la certificacién requiere
de la aprobacién de un examen de multiple-
choice y al menos dos de las tres certificaciones
deberan ser del nivel “Gold”, el cual requiere
que ademas del examen escrito el candidato
deba escribir un reporte técnico, el cual una
vez aprobado serd publicado en el SANS Rea-
ding Room. Una entrevista personal también
forma parte del proceso de calificacion.

(8)RHCE/RHCA

Muchas compaiifas buscan ahorrar plata con el
cambio a servidores basados en Linux, pero ne-
cesitan de personal idéneo que esté entrenado
para disefar, desarrollar y administrar esta red.
Existen muchas certificaciones de Linux, pero
la Red Hat Certified Engineer (RHCE) existe
desde 1999 y es muy respetada en la industria.
El examen es completamente préactico: debe-
ra instalar una red, saber configurarla, lidiar
con los problemas inesperados y con la admi-
nistraciéon en un sistema en tiempo real. Tie-
ne todo el dia para completarlo (de 9:00 a.m.
a 5:00 p.m.) y el costo es de $749 dolares.

La Red Hat Certified Architect (RHCA) es
una certificacién avanzada que requiere de la
aprobacién de cinco exdmenes, con un costo
de $749 dolares cada uno y la duraciéon de
entre dos a ocho horas. Como el examen de
RHCE, es practico.

@mL

Para aquellos que aspiran a una gerencia dentro
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de los servicios de IT, la Information Techno-
logy Infrastructure Library (ITIL) es la certifi-
cacién que demuestra sus conocimientos y ha-
bilidades para esta disciplina. Hay tres niveles:
Foundation, Practitioner y Manager.

El nivel Manager requiere de dos semanas de
un riguroso programa de entrenamiento, debe
contar con la certificacién Foundation mas cin-
co afios de experiencia en management de IT.

A0y certiticaciones para
situaciones especiales

Muchos exdmenes especiales estin disponibles
dentro de sub categorias de IT que pueden ser
de ayuda para aquellos que quieran especiali-
zarse en esas areas. Algunos de ellos incluyen:
« Certificacion de manejo de

Sarbanes-Oxley (SOX)
+ Certificacion de administraciéon

de base de datos
« Certificacion de redes wireless
+ Certificacion de Voz sobre IP
Ademis, para aquellos que tienen poca o nula
experiencia en IT, las certificaciones mas ba-
sicas que constituyen una puerta de entrada
como las que ofrece CompTIA lo ayudarin a
comenzar con su carrera de IT.

¢Quienes son?

Global Knowledge es la empresa de propiedad privada que ofrece servicios de formacién
empresarial y soluciones de software para informatica y profesionales de direcciéon y admi-
nistraciéon mas grande del mundo.

Fundada en 1995 su principal objetivo es ofrecer una solucién integral a las necesidades de
aprendizaje especializado en el 4rea de redes y telecomunicaciones, a través de un portafolio de
mas de 100 cursos de alta tecnologia de los fabricantes de hardware y software méis importantes
de la industria. De esta forma ofrece capacitacioén con expertos certificados, laboratorios de tec-
nologia de informacion (IT), gerencia de proyecto, y desarrollo de habilidades profesionales.
Global Knowledge proporciona servicios de formacion término a término y soluciones que crean un
camino cuantificable hacia el rendimiento mejorado y el aumento en los conocimientos de clientes
empresariales alrededor del mundo.

Global Knowledge brinda entrenamiento lider en productos de Cisco Systems, Sun Microsys-
tems, Nortel, Microsoft y CompTIA entre otros. Preocupado por la excelencia en su desarrollo
profesional, dentro de la industria de tecnologias de la informacion, ha disefiado su propia linea
de cursos en los que aplica sus conocimientos en el ramo. Ademas apoyan iniciativas gerenciales
de ensefianza, con la Plataforma de Aprendizaje Global (Global Learning Platform) para admi-
nistrar, liberar y dar seguimiento a soluciones de entrenamiento.

Con el interés de mantenerse en la vanguardia tecnologica Global Knowlegde decidié fir-
mar una alianza con KnowledgeNet (compafiia de educacién a distancia de Cisco) para
ofrecer al mercado latinoamericano la primera oferta de educacién a distancia en espafiol.
Actualmente cuentan con un gran niimero de instructores especializados y certificados directamente
por los fabricantes, con amplios conocimientos, habilidades y experiencia en la entrega de cursos
tecnologicos que requieren las empresas.

Global Knowledge ha ayudado a més de 1.000 companias, organizaciones e instituciones de
Gobierno a lograr el éxito al convertir el aprendizaje en productividad para sus empleados,
clientes y socios de negocio.
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OPINION

Almacenamiento holografico

d‘C(l)mO andamos
de novedades?

A veces nos vemos abrumados por |a actualidad. Tanto que no nos
damos tiempo y no dejamos espacio para mantenernos al tanto o, por
lo menos, averiguar qué sucede en el ambiente de la investigacion y
desarrollo. El almacenamiento holografico ya no es una revolucion. Pero
persiste como una demostracion de que pensar soluciones alternativas,
todavia sigue siendo una buena opcion.

M Ricardo D. Goldberger
Periodista Cientifico especializado
en Informatica y Nuevas Tecnologias

emanas atrds me tocd hablar con un

alto ejecutivo de NCR, una empresa de-

dicada a los sistemas y dispositivos de
autoservicio (cajeros automaticos, terminales
de reserva de pasajes, etc.) entre otras cosas,
y le preguntdbamos acerca del futuro de las
interfases. Aclaremos que este sefior ya habia
predicho, hace unos 10 afios, que el celular
iba a ser mas que un teléfono y que, en el caso
que nos ocupaba, lo que él habia vislumbrado
fue que el celular “iba a ser el teclado de los
cajeros automaticos”.
En este contexto le preguntamos, decia, qué ve
en el futuro de las interfases y sefialé que hay
que mirar con mucha atencién a las panta-
llas estilo Microsoft Surface, es decir, aquellas
donde no sélo se pueden ejecutar tareas con
un solo dedo, sino con varios, simultinea-
mente y de forma totalmente intuitiva; que no
se trata solo de “tap” sino también de arrastrar
y soltar y de dibujar o escribir.
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Algo de eso habiamos visto, también, como
prototipo, en una exposicion que la empresa
Philips habia organizado en el Faena. En esa
ocasion se trataba de una especie de televisor
de plasma vertical que nos permitia dejar men-
sajes escritos a mano, sacar fotos y filmar y
enviar mensajes por correo electronico.

Si usted recuerda, varios nimeros atras escribi-
mos acerca de la poca inventiva o innovacién
que habia entre las empresas de fabricacion de
microprocesadores. Sefialdbamos, en esa oca-
sién, que si un procesador no alcanzaba para
procesar —valga la redundancia— los datos con
suficiente velocidad, agregaibamos dos, o cua-
tro. Pero que no se veia, o por lo menos no
sabiamos, que se estuviese investigando con
otros materiales u otras técnicas alternativas
que permitieran el aumento del rendimiento
o de la capacidad de procesamiento. Nobleza
obliga, si bien no es exactamente un cambio de
paradigma o una revolucién del procesamien-
to, recientemente nos hemos enterado que en
el proceso de fabricacién de 45 nanémetros,
Intel ha dejado de usar el silicio y el plomo,
reemplazdndolo con materiales ceramicos.
Pero lo que queremos decir, mas concreta-
mente, es que cuando aparece una innovacion
notable debemos, por lo menos, resaltarla y
ponerla en nuestro foco.

La charla con el ejecutivo de NCR me recordd
una noticia que habia leido el afio pasado, que

se publico en octubre del 2006 en el sitio web
Engadget.com. Se trataba de una tecnologia que
Sony habia desarrollado para almacenar datos
en forma holografica de manera “barata”.
Sony habia mostrado una especie de CDs ba-
sado en dos haces laser violeta (que, dicho sea
de paso, es un lector/emisor estandar “off the
shelf”, no desarrollado especialmente), cada
uno irradiado en cada lado del disco. El punto
focal de la interferencia entre los dos rayos es
el que graba la informacién.

La noticia que aparecié en mayo de este afio,
también en Engadget, anunciaba que Sony habia
resuelto, también, otro problema con el almace-
namiento holografico, cual era la velocidad de
transferencia de datos. De los originales 3 Mbps
a los actuales 92 y 107 (lectura y escritura, respec-
tivamente) en menos de un afo, hay que recono-
cer que el avance se hizo casi vertiginoso.

No es la primera noticia que tenemos acer-
ca del almacenamiento holografico. IBM ha
estado publicando papers desde el 2000. Las
compaiias Maxell e InPhase han estado tra-
bajando en productos comerciales y empresas
como Turner Entertainment han demostrado
interés en este tipo de storage (200.000 peli-
culas, 25.000 comerciales y 49.000 cortos pro-
mocionales lo ameritan).

O sea, novedad, innovacién, revolucion, por
ahora no hay. Pero hay que tener el ojo atento
porque en cualquier momento se viene. PY
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1 Gustavo Gurmandi

En este articulo veremos como Citrix se hace
fuerte en el mundo de la virtualizacion de
Servidores y Desktop, cuales son los com-
ponentes y la estrategia de esta solucion.

| mercado de la Virtualizacién es uno de los que mas crecimien-
Eto tiene y uno de los méis prometedores. Hoy en dia, ya la ma-

yoria de las empresas sin importar el tamafio hacen uso de esta
tecnologia, no solo en etapas de desarrollo o testing, sino que cada vez
se adoptan mas en entornos productivos.
El pasado agosto Citrix adquirié XenSouce por U$S 500 millones y
se meti6 de lleno en el mercado de la virtualizacién de Servidores y
escritorios. Con esta compra Citrix refuerza sus soluciones dentro de
una nueva area llamada Virtualization & Management la cual promete

dar que hablar.

Para los que les suena por primera vez, XenSource es la compaiia lider
en virtualizacion a través de una tecnologia llamada Xen Hypervisor.
Esta tecnologia es de codigo abierto y fue desarrollada en la Univer-
sidad de Cambridge por los que fueron los fundadores de la empresa
XenSource posteriormente.

La virtualizacién con Xen Hypervisor se basa en una fina capa de software
llamada “hypervisor” que es instalada directamente en el hardware o “Ba-
reMetal” y que separa el Hardware de las maquinas virtuales. Lo novedoso
de esta tecnologia es el uso de paravirtualizacién que permite obtener un
alto rendimiento y seguridad del entorno tomando ventaja de las tecnolo-
gias de hardware que existen hoy en dia como Intel VT y AMD-V.

Los sistemas de virtualizacién tradicionales proporcionan entornos
basados en software para emular hardware y requieren “reescritura
binaria” modificando el sistema operativo virtual en tiempo real. En
cambio, XenSource con el Hypervisor Xen hace uso de la paravirtuali-
zacioén que solo requiere que los sistemas operativos puedan cooperar
mediante una API del Xen Hypervisor llamada (hypercall).

Ya las nuevas versiones de los sistema operativos estan preparandose para
una nueva etapa donde deberdn ser “Virtualization-Ready”: en el caso
de Novell ya tiene integrado soporte en entorno Xen Hypervisor en la
version SUSE Linux Enterprise Server (SLES) 10, Red Hat anuncié lo
mismo con su version Red Hat Enterprise Linux (RHEL) 5, Sun para
Solaris 10 esta desarrollando un Service Pack para anunciar el soporte.
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Para entornos Microsoft y en especial para la nueva version de Windo-
ws Server 2008 ya incorpora nativamente compatibilidad con el Xen
Hypervisor. Esto se debe a que el hypervisor de Microsoft Windows
Server 2008, code named “Viridian”, ser4 totalmente compatible con el
hypervisor de XenSource.

La relacion entre XenSource y Microsoft fue estratégica y de total cola-
boracién entre ambos. Desde julio de 2006 ya habian firmado un acuer-
do de interoperabilidad de productos. Esta colaboracién no solo fue
ideada a nivel de hypervisor sino también a nivel de formato del disco
virtual. XenSource soporta de forma nativa el formato VHD (Microsoft
Virtual Hard Disk) y Microsoft da soporte a sus sistemas operativos
virtualizados sobre la plataforma XenSource.

Hoy en dia esta alianza con la compra de XenSource por parte de Citrix
no hace otra cosa que reforzar la estrategia conjunta de colaboracion
entre Microsoft y Citrix.

Por mas de 10 afios Citrix y Microsoft ofrecen y desarrollan soluciones
de forma conjunta donde Citrix aporta valor agregado a los compo-
nentes de Microsoft. El caso mas visible es la evolucion del desarrollo
de los Servicios de Terminal Server con Metaframe/Presentation Server
donde los equipos de trabajo se desarrollan en forma conjunta.
Muchos pensamos y esperamos que XenSouce sea lo que es hoy en dia
Citrix Presentation Server para los servicios de Terminal Server. Un
valor agregado tnico.

XenSource, en todas sus versiones cuenta con Xen64 (hypervisor Xen
nativo para 64-bit) lo que permite el uso de gran cantidad de memoria
para aplicaciones nativas en x64 como Microsoft SQL Server o Micro-
soft Exchange Server 2007.

La administracién se basa en XenCenter, una consola que permite
un Unico punto de administracién para todos nuestros servidores.
Desde ahi podremos administrar el ciclo de vida de la maquina vir-
tual (creacién, inicio, reinicio, apagado, suspensidn, activacion y la
desinstalacion). También podremos hacer Quality-of-Service para po-
der controlar o dar prioridad sobre los recursos que tengamos a nivel
de hardware (CPU, Memoria, Disco I/O y I/O de red) a nuestras
maquinas virtuales.

A nivel de almacenamiento XenSource es compatible con diferentes
tipos de tecnologias como IDE, SATA, SCSI, SAS Dedicated Fibre
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Channel y iSCSI networked storage y en la version Enterprise podre-
mos usar Shared iSCSI y NFS NAS Storage. Lo que nos da un amplio
espectro para poder utilizar esta tecnologia.

Dentro de XenSouce v4 tendremos tres tipos de producto, con diferen-
tes capacidades y ventajas. XenExpress es la version gratis pensada para
desarrollo, pruebas y soporte, permite hasta un solo servidor XenSource
y hasta cuatro virtuales simultidneos donde soporta desde 1GB a 4GB de
RAM con un limite de hasta 2 Socket de CPU. XenServer es una ver-
si6n mas avanzada de XenExpress que permite alta performance, la con-
sola admite la administracién de servidores multiples sin punto nico
de fallo, ideal para carga de trabajo critico, soporta hasta 128GB RAM
fisicos pudiendo usar hasta 32GB RAM por maquina virtual y cantidad
ilimitada de VMs soportando hasta 2 Socket de CPU. XenEnterprise
es la solucién empresarial completa donde se permite la administracién
de un conjunto de recursos, amplio espectro de almacenamiento, ad-
ministracion dindmica de ambientes virtualizados, incluye XenMotion
(P2V) para poder migrar sistema operativos en hardware a entornos
virtuales, soportando una capacidad de 32GB RAM y 8 CPU para cada
maquina virtual.

Dentro de la soluciéon XenSource incluye el uso de maquinas virtuales de
tipo témplate que pueden ser adecuadas a las necesidades del negocio en
particular para proveer dindimicamente maquinas ya preparadas. Permite
mover maquinas virtuales online de un server XenSouce a otro a través del
uso de Live Migration sin necesidad de parar la virtual.

En caso que fuera necesario existen herramientas que permiten migrar ma-
quinas virtuales en formato VMWiare y Virtual Server a formatos XenSource.

Hoy en dia las tecnologias conocidas como Server Based Computing (SBC)
son las cuales se basan en el uso de Terminal Server/Metaframe, que permi-
ten centralizar todos los recursos/aplicaciones en varios 0 un tnico Server
para luego entregarlo por protocolos livianos (ICA/RDP) sin la necesidad
de que el cliente ejecute la aplicacion y asi obtener muchas ventajas.

Fig. 2 - Solucion VDI basada en Citrix
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A este tipo de soluciones se suma un nuevo concepto llamado Virtual
Desktop Infrastructure (VDI) que es el uso de un conjunto de tecno-
logias que permiten en vez de entregar solo la aplicacién, proveer un
escritorio dinimico al usuario.

Citrix, como solucién VDI, tiene un conjunto de tecnologias que estan
dentro de la solucién “Citrix Desktop Server Technology” (Citrix Des-
ktop Server, XenSource y Ardence) y que como valor diferenciador de
otras soluciones es que esta en end-to-end con Citrix (ver figura 2).
Estas solucion esta dividida en diferentes capas en donde cada una cum-
ple una funcién especifica, las més cercana al usuario es MyDesk en
donde se permite al usuario unir la experiencia de interactuar con su

Acerca del Autor

Gustavo Gurmandi es consultor especialista en soluciones ba-
sadas en SBC, hace mas de 9 afios que trabaja en distintas
empresas sobre proyectos de Citrix y Microsoft. Certificado en
Microsoft como MCSE y Citrix CCEA, ademas ha sido recono-
cido como Microsoft MVP de Terminal Server por dos afos
consecutivos. Orador de Charlas de Microsoft TechNet y Con-
ferencias de Citrix.

desktop virtual y el desktop local haciendo realmente facil la convi-
vencia, sumado a que el usuario podra hacer uso de los recursos de
hardware locales estando de forma virtual.

Para el caso del acceso externo desde Internet, la solucion cuenta con segu-
ridad end-to-end via una SSL VPN controlada por Citrix Access Gateway.
Para poder proveer el escritorio justo a la persona justa el producto encarga-
do ser4 Citrix Desktop Server en su version 2, en donde podremos adminis-
trar perfiles de usuarios y tipos de escritorios entregados basados en Terminal
Servers, Maquinas Virtuales, Blade PCs o directamente PCs Fisicas.

El back-end en donde estara el core de la solucién estard basado en
la Virtualizacién de XenSource y permitird la provision dinamica de
maquinas virtuales con alto rendimiento.

Otra innovacién de la que hablaremos en otra ocasién es en el uso de
la tecnologia de Ardence como proveedor de discos via streaming. Esta
tecnologia permite hacer inicio de un desktop o Server por PXE y conec-
tarse via protocolo propietario a un Vdisk (Disco Virtual) almacenado
en un storage remoto. La ventaja a nivel de administracién son muchas
-backup, estandarizacién, reduccion de espacio- y la performance de estos
Vdisk incluso es mejor en algunos casos que un disco IDE antiguo.

Con Ardence podremos usar una sola imagen de disco virtual para toda
la compaifiia reduciendo altos porcentaje de espacio usado y garanti-
zando un estandar de cliente o servidor. Uno de los puntos fuertes de
esta solucién es la fuerte integracion que tendran los productos entre si
permitiendo tener una facil administraciéon y mejores costos.

Sin duda Citrix, con la adquisicion de XenSource y Ardence, piensa
innovar y ser lider en soluciones de entrega de escritorios virtuales y de
Virtualizacién de Servidores. ®

Further Reading

Para seguir conociendo las nuevas tecnologias deVirtualizacion y entrega de
escritorios dinamicos:

* Iniciativa de Citrix para Desktop Dinamicos: www.citrix.com/dynamicdesktops
Citrix Desktop Server Technology
http://www.citrix.com/English/ps2/products/productasp?contentiD=163057

* XenSource V4 - www.xensource.com

* Hypervisor Xen - xen.xensource.com

* Ardence Site - www.ardence.com
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Introduccion

EFI (Extensible Firmware Interface) es una
tecnologia originada en Intel y propuesta
como la evolucién al modelo convencional
de las BIOS (Basic Input/Output System).
Actualmente la especificacion EFI (conoci-
da como Unified EFI o UEFI) es soportada
y promovida por un consorcio estableci-
do en 2005, llamado Unified EFI Forum,
que agrupa a empresas como AMD, AMI,
Apple, Dell, HP, IBM, Insyde, Intel, Lenovo,
Microsoft y Phoenix. Esencialmente UEFI
hace posible la extension del firmware de
la plataforma tanto con drivers como con
aplicaciones UEFI. Una vez cargados, tan-
to drivers como aplicaciones tienen acceso
a los servicios UEFI La version actual de
la especificacién es la 2.1 y fue liberada en
Enero de 2007. La primera version fue libe-
rada por Intel en 2001.
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La necesidad de una nueva
generacion de BIOS

Una de las funciones principales de las BIOS es
testear e inicializar los dispositivos de hardware
(HW) y firmware (FW) de la plataforma. Lue-
go se encarga de iniciar el cargador del sistema
operativo (SO), conocido como Joader o boot
loader, y transferirle el control. Una vez que el
SO esta corriendo, la BIOS le brinda servicios
que puede usar para acceder a los dispositivos.

Desde el nacimiento de las PCs, tanto dispositi-
vos de HW como sistemas operativos han evo-
lucionado mucho. Es notable que no haya ocu-
rrido lo mismo con el sistema de BIOS. Como
ejemplo sirve referirse a los ments de configu-
racién de las BIOS actuales y compararlos con
los de las BIOS de las tltimas décadas; se vera

que no ha habido mayor evolucién, sino s6lo

cambios minimos. Esto se debe, mayormente, a
la necesidad de mantener compatibilidad - dar

B Alejandro Houspanossian
Intel ASDC - Argentina Software
Development Center
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BIOS

soporte a viejas tecnologias y al mismo tiem-
po soportar nuevos dispositivos de diversas
caracteristicas. Ademas la BIOS constituye un
sistema critico al funcionamiento de los equi-
pos; de ahi la aversién a un cambio de modelo:
las BIOS son sistemas que existen, funcionan
y han sido global y masivamente adoptados a
lo largo de las altimas décadas. Dentro de las
ventajas del modelo BIOS, hay que mencionar
sin dudas, su adopcion global y la capacidad de
haber podido ser adaptado para dar soporte a
tantos cambios en la tecnologia.

Sin embargo, la tecnologia de BIOS tiene des-
ventajas e impone restricciones que afectan
directamente al desarrollo de FW, SO y HW.
Para ilustrar este hecho, es suficiente marcar
que durante la etapa de booteo, incluso los
procesadores mas recientes, operan en un
modo de compatibilidad (real mode 8086),
simulando ser procesadores de la década del
80. Ademas, las implementaciones de BIOS son
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generalmente monoliticas y estin constituidas de
parches aplicados sobre parches, lo que no sélo
dificulta el entendimiento y mantenimiento de
las implementaciones sino también limita las po-
sibilidades de innovacién tanto en el desarrollo de
firmware como en el de sistemas operativos.

Intel, al igual que otras empresas, reconocié la nece-
sidad de dar solucion a estas limitaciones. También
fue reconocida la necesidad de contar con entornos
de ejecucion pre sistemas operativos mas ricos. En-
tornos en los cuales incluso fuese posible que usua-
rios finales ejecutasen sus propias aplicaciones sin
depender de un sistema operativo cliente. Como
respuesta a estos requerimientos se presenta y pro-
mueve la tecnologia UEFL

UEFI, una especificacion
para las BIOS de la nueva
generacion

La especificacion UEFI define una
capa de abstraccion entre el sistema

UNA DE LAS FUNCIONES PRINCIPALES DE LAS
BIOS ES TESTEAR E INICIALIZAR LOS DISPOSITIVOS
DE HARDWARE Y FIRMWARE

El Amhiente UEFI

UEFI presenta un modelo de drivers que per-
mite la ejecucion de piezas de codigo modular
(tanto drivers UEFI como aplicaciones UEFI)
en un ambiente pre sistema operativo (esto es,
un entorno de ejecucion que existe antes que el
sistema operativo esté corriendo). Los drivers
pueden administrar o controlar dispositivos de
la plataforma. Las aplicaciones UEFI pueden
tener propdsitos mas generales tales como ser-
vicios de inventario de HW y FW de la platafor-
ma, actualizacion de BIOS y FW/, reproduccion
de CDs de audio, etc. Un caso particular de
aplicaciones UEFI son los boot loaders UEFI
(cargadores de sistemas operativos UEFI). Un

Operating system

AN

operativo y el firmware de la plata-
forma (ver figura 1). En la especi-
ficacion se definen interfaces que
el firmware debe implementar, e

Extensible Firmware Interface

interfaces que el sistema operativo
y el cargador del sistema operativo
pueden usar. Esto tiene impacto
positivo en el desarrollo del HW,
FW, y SO en tanto que elimina
dependencias directas entre estos,
y establece abstracciones comunes
que permiten el desarrollo de so-
luciones mas generales y flexibles.
Ademas, la iniciativa UEFI provee
un entorno de ejecucion de apli-
caciones que es independiente del
sistema operativo, y que existe -temporalmen-
te- antes que éste. La tecnologia UEFI tiene
un fuerte impacto cuando es analizado desde
el punto de vista de las tendencias actuales
hacia Virtualization y Manageability. Como
informacién de contexto es apropiado men-
cionar que los sistemas operativos actuales de
64 bits de Microsoft solo pueden ser bootea-
dos en entornos UEFL
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Figura 1 — EFl capa entre sistemas operativos y firmware/hardware

punto importante es que tanto los drivers
como las aplicaciones UEFI se basan (depen-
den) en las APIs definidas en la especificacion
UEFI, quedando de esta manera aisladas de los
cambios que pudieran ocurrir al nivel de los
dispositivos. Por ejemplo, una aplicacién que
deba leer un caracter de un dispositivo como
el teclado, usard un servicio getChar() (o algo
similar) cuya implementaciéon podra variar

dependiendo de las caracteristicas propias del
dispositivo y cambios en la tecnologia, pero la
interface sera siempre la misma.

Servicios UEFI

El propésito de las interfaces UEFI es definir una
abstraccion del ambiente de booteo que usaran
los drivers, aplicaciones y boot loaders UEFL
Existen dos tipos de servicios UEFI, boot time
services y run time services. Los primeros estan
disponibles s6lo en tiempo pre sistema operati-
vo, y los segundos en tiempo de ejecucion del
sistema operativo. Los servicios estin definidos
con una interface de 64 bits.

Imagenes UEFI

Una imagen UEFI es un tipo de archivo
ejecutable. Drivers, aplicaciones y cargado-
res de sistemas operativos (boot loaders)
UEH son imagenes UEFL.

UEFI Boot Manager

El UEFI Boot Manager sirve esencial-
mente para definir la secuencia de
booteo; posibilita la carga de aplicacio-
nes UEFI (incluyendo boot loaders) y
drivers UEFI desde multiples fuentes:
memoria flash de la motherboard,
dispositivos USB, discos rigidos, etc.
UEFI puede soportar diferentes siste-
mas de archivos y ademés cuenta con
un servicio de carga de imagenes. Esto
significa gran flexibilidad y mejora
respecto al modelo PC-AT donde las
opciones de booteo estin mucho mas
restringidas (a la primera disquetera,
el primer disco, etc.). Ademas UEFI
soporta la consolidacién de los ments de
booteo, siendo posible agregar en un mismo
ment, tanto boot loaders como opciones
disponibles en firmware, dispositivos USB y
discos. La figura 2 presenta el esquema del
proceso de booteo en UEFL

El Intérprete de Comandos UEFI

Es un intérprete de comandos del estilo de DOS
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o Unix. Los comandos soportados son basicos:
manejo de archivos y directorios (copy, move,
dir, etc.); carga y descarga de drivers; ejecucion
de aplicaciones UEFL. Ademas cuenta con un
stack TCP/IP completo y soporta scripting. El
intérprete de comandos es una aplicaciéon UEFI
y como tal puede residir en ROM, en la plata-
forma. Notese que incluso la primera vez que
un equipo es encendido, ya seria posible usar
el entorno UEF] y el intérprete de comandos.
Operaciones como las mencionadas anterior-
mente y aplicaciones mas complejas podrian
ser ejecutadas sin depender del SO instalado
en la méaquina, ni en archivos existentes en el
disco rigido de la misma.

Sistemas Operativos e
Implementaciones UEFI

Por definicién un sistema operativo debe es-
tar preparado para bootear en un ambiente
UEFI (en tanto que debe conocer y usar las
interfaces UEFI). Con el objetivo de facilitar
la transicion de las BIOS convencionales a las
UEFL, es que existe dentro de la especificacion,
un médulo de compatibilidad llamado CSM,
Compatibility Support Module. Este médulo
sirve para bootear sistemas operativos legados
en entornos UEFL

Implementaciones UEFI

Actualmente los mayores proveedores de
BIOS tienen productos UEFL Este es el caso
de AMI, Insyde y Phoenix. Intel tiene una im-
plementaciéon EFI de referencia; algunos de
los componentes de esta implementacién han
sido liberados a la comunidad open source y
se conocen con el nombre de Tiano.

Sistemas Operativos

Una breve y no exhaustiva resefia de la rela-
ci6n entre sistemas operativos y UEFI es pro-
vista a continuacion:

+Apple usa UEFI para bootear Mac OS en
plataformas Intel.

* Microsoft Windows en sus versiones de 64
bits solo puede ser boteado a través de UEFIL
La empresa anuncié que no esta planeado so-
portar UEFI en 32 bits.

+Desde el afio 2000 existe elilo, un boot
loader estindar que permite bootear Linux
desde UEFI. Aunque fue originalmente dise-
flado para sistemas de 64 bits; también puede
ser usado en sistemas de 32 bits.
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Conclusiones

Esencialmente las implementaciones UEFI siguen
una especificacion e interfaces estandar. Esto brin-
da posibilidades de innovacién y mejora donde,
con las BIOS convencionales, solo se veian li-
mitaciones. La existencia de una especificacion
aceptada y promovida por la industria constituye
el punto mas fuerte de la tecnologia UEFL Sin
embargo dado que el uso de las BIOS es masivo
y critico, la transicion a la nueva tecnologia debe
ser gradual. De ahi la importancia de la existencia
del modulo de compatibilidad CSM.

Por tltimo, reiteramos lo interesante de la
existencia de un ambiente de ejecucion pre sis-
tema operativo como el propuesto por UEFL
Esto es muy importante en tanto que abre un
abanico de posibilidades para el desarrollo de
nuevas soluciones de software. [
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162 CONGRESO MUNDIAL DE

TECNOLOGIAS DE

LA INFORMACION

ntre el 18 y el 22 de mayo de 2008 se celebrard en Kuala

Lumpur, Malasia, la 16° edicién del Congreso Mundial de

Tecnologias de la Informacion, WCIT 2008.
WCIT es el evento mas importante de WITSA (World Informa-
tion Technology and Services Alliance), un grupo de 73 organi-
zaciones internacionales de ICT cuyos miembros abarcan mas
del 90 por ciento del mercado global de ICT, y donde la CESSI
ocupa la Vicepresidencia para la regién de Latinoamérica.
La version anterior del Congreso WCIT, realizado en la ciu-
dad de Austin, Texas, durante Mayo del 2006, cont6 con una
importante participacion de empresarios y académicos de la
Argentina. Para esta nueva edicién, se esperan més de 2.500
participantes, donde asistirin empresas y funcionarios de los
principales paises de Ameérica Latina.
El Congreso de WITSA retine a los principales lideres del mundo para
debatir sobre los temas centrales que hacen a los desafios sectoriales.
En este congreso participan ademas lideres mundiales que permiten
ayudar a la reflexion sobre los temas que involucran a las TICs y coémo
pueden contribuir con el crecimiento de las naciones.
Entre otros han participado personalidades de la talla de Al Gore, Bill
Clinton, Mikhail Gorbachev, Margaret Tatcher, Collin Powell, Bill
Gates, Larry Ellison, Michael Dell, Carly Fiorino y Cray Barret.
Dan E. Khoo, CEO de WCIT 2008, confes6 que espera una importan-
te presencia de paises de Sudamérica, especialmente de compafiias que
esperan aprovechar las oportunidades crecientes que estan desarrollan-
dose en economias como la de China, India y el sudeste asiatico.
“Hemos mantenido reuniones con la Asociacién Latinoamerica-
na de IT, en México, cuyos miembros incluyen a asociaciones IT
de Bolivia, Brasil, Colombia, Costa Rica, Chile, Espafia, Ecuador,
Guatemala, México, Paraguay, Uruguay, Venezuela y la Argentina,
y los resultados han sido alentadores”, destac6 Khoo.
Por su parte, Carlos Pallotti, Presidente de la CESSI, expresé que “este
congreso nos permite compartir con lideres mundiales de la industria y
politicas pablicas, un dmbito donde Argentina puede ser oida, a la vez
que nos ayuda a relevar los temas mas atractivos en los mercados mun-
diales. Esperamos que tengamos en el afio proximo una importante
delegacion de empresarios, funcionarios publicos y académicos.”
Acerca de los objetivos de integracion de WITSA en la regién el Dr.
Jorge A. Cassino, Vicepresidente de Latina de WITSA aseguré “Ma-
lasia es un perfecto centro de conexién con todo el area Asiitica,
permitiendo una excelente relacion entre ambas areas, este objetivo es
promovido por WITSA, quien alienta todas las integraciones empre-
sariales para poder satisfacer las demandas mundiales de TIC”.
Sobre el evento Khoo comenté: “El Congreso reunird a los mas
importantes empresarios, politicos y expositores del mundo, po-
sibilitando una interacciéon no sélo desde el punto de vista de la

N

vision global, sino también de la rela-
cibn entre empresas de nivel mundial.”
A menudo conocido como “Las Olimpia-
das del mundo de ICT”, WCIT es el con-
greso mundial lider en ICT (Information

3%
e

WCIT 2008
MALAYSIA
MAY 18 - 22,2008

and Communications Technologies - Tec-
nologias de la Informacion y las Comuni-
caciones) que reunira a lideres mundiales
de negocios, gobierno y sector académico
para impactar en el desarrollo econémico y social a través del intercam-
bio de politicas y de ideas en tecnologia.

Los promotores del evento lo presentan como una oportunidad
Unica para conectarse a un programa de enlaces para conexioén de
negocios tales como negocio-a-negocio (B2B), negocio-a-gobierno
(B2G) y reuniones de negocio-a-industria (B2I).

Los delegados occidentales podran obtener acceso a los mercados
lucrativos de Asia, mientras que los delegados asiaticos pueden
atraer a inversionistas en WCIT 2008.

Con su diversidad multi-étnica, Malasia es una entrada ideal a Asia,
incluyendo los mercados emergentes de China, la India, Indonesia
y Medio Oriente. Este estado es ademas la cuna del “Estupendo
Corredor de las multimedias” (Multimedia Super Corridor - MSC
Malasia), uno de los “testbeds” més dindmicos de la regioén para los
nuevos e innovadores productos, servicios y aplicaciones en ICT.
WCIT 2008 incluye un congreso de tres dias para tratar el impacto
global de temas tales como division digital, cuidado de la salud,
educacion, privacidad y seguridad.

Ademas, habra conferencias y debates sobre asuntos como: la re-
duccién de la pobreza, convergencia digital, modelos de negocios
ICT, futuro de la Web Mundial, derechos de propiedad intelectual,
tecnologia y colaboracion del usuario, ICT para el medioambiente,
gerencia del conocimiento, gobierno de la Internet, tendencias en
e-business, innovacién, forma de via digital, gobierno electrénico,
e-democracy, computacién movil y més.

El evento contard ademés con una exposicion del ICT, donde los
delegados tendran la posibilidad de ver lo Gltimo en productos del
ICT, servicios y benchmarking.

Claro que no todo gira alrededor de los negocios. Ademas de for-
mar parte de un programa de enlaces de negocios, los asistentes
tendran la posibilidad de jugar un torneo de golf del WCIT 2008,
podran participar ademas de una experiencia inica en Motorsports,
recorrer el pais y asistir a una serie de eventos sociales que incluyen
la entrega de los premios WITSA, el Show de Moda Batik y diversas
cenas de networking.

Mis info: http://www.wcit2008.org
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Matasia

Malasia es un pacifico pais habitado por gente amistosa, de mul-
tiples razas con el inglés como su lengua més hablada. Otros idio-
mas importantes incluyen al malayo, al chino y el hinda. Es poli-
ticamente estable y bendecida con muchos recursos naturales.
Combinado con la fabricacién de alta tecnologia, el R&D y Cen-
tros de Servicios IT, Malasia ha creado un ambiente estable para
la inversion extranjera directa y el manejo de negocios. Localizada
estratégicamente en el corazon suroriental de Asia, una de las re-
giones de més rapido crecimiento del mundo, con facil acceso a
China e India, los mercados de mayor crecimiento en Asia.

Con su infraestructura de nivel mundial, facilidades e innovado-

Del 23 al 26 de octubre de 2007, en el
Paseo La Plaza, se desarrollara la 102
edicion de EDUTEC, el Congreso

sobre nuevas tecnologias y educacién

e

edutec 2007

mas importante de Hispanoamérica.

-0
W

El evento tendr4 lugar en las Salas Pablo Neruda, Pablo Picasso y
Alfonsina Storni, del Paseo La Plaza (Av. Corrientes 1660 - Capital
Federal), mientras que los distintos talleres se desarrollaran en la Uni-
versidad Tecnologica Nacional (Sarmiento 440 5to Piso - Capital).

Durante el encuentro, destacados especialistas del ambito acadé-
mico y tecnologico presentaran nuevas posibilidades tecnolégicas
en elearning, experiencias profesionales de educacion a distancia
y estudios e investigaciones sobre el valor estratégico de las TIC s
en la formacion de alumnos y profesionales.

Es la oportunidad anual para que tanto profesores como estudian-

Del 9 al 12 de enero de 2008, en la ciudad de
Londres, Inglaterra, se desarrollara BETT 2008,
uno de los eventos mas importantes sobre tec-

nologias de la informacién y las comunicacio-
nes para la educacion.
El evento, tendré lugar en el Centro Olympia, de la ciudad brita-
nica, donde habra mas de 600 stands y cerca de 30 mil visitantes,
seglin estiman los organizadores.
Cerca de 700 centros educativos estardn presentes durante esta
nueva edicion, convirtiendo al evento en un punto de reunién
para las comunidades de educacion y aprendizaje a distancia, don-
de podran descubrir innovaciones en el campo y, a la vez, obtener
nuevas fuentes de inspiracion.
BETT tuvo su primera edicién en 1985 y desde entonces ha

N

res programas, Malasia es el destino ideal y, por tal, fue escogida
como pais anfitrion para WCIT 2008.

Malasia ha sido anfitrién de una
variedad de acontecimientos a ni-
vel mundial tales como los juegos
del Commonwealth, Grandes Pre-
mios de Férmula Uno, la Cum-
bre de NAM, y la Alianza Global
para ICT y el Desarrollo de las
Naciones Unidas.

tes del 4ambito universitario de América Latina y Espafia descubran
nuevas herramientas y conceptos de transmision de conocimiento
en la sociedad de la informacién, como también agregar excelen-
cia a su labor a través del intercambio de experiencias sus pares.
En esta edicion, se llevardn a cabo 3 sesiones plenarias, 2 mesas
redondas, 8 talleres opcionales, 90 exposiciones; se presentaran 85
posters y distintas tecnologias de importantes empresas.

Un dato confirma la ten-
dencia del crecimiento del
E-learning: en los tltimos
6 afios la oferta de carreras
de educacién a distancia
a nivel universitario ha
crecido més del 230 por

ciento en Argentina.

Mis info: http;//www.utn.edu.ar/edutec2007/default.utn

crecido de forma constante, influ- f
yendo en el rumbo de la industria §
de la educacién. .
El evento es organizado por Emap m
Educaction, estd esponsoreado por &
BESA (la Asociacién Britanica de <
Proveedores Educativos) y es pre-
sentado en asociacién con el De-
partment for Children, Schools and
Families britanico.

Mis informacién: www.bettshow.com
Video de BETT 2007: http;//frederation.com/clients/bett/2007/
review/index.php
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-~ UebanTerror es ol nombee de una de las modificaciones geatuitas paea el

« Leonel lvan Saafiguero@

NOTICIAS
EN EL MUNDO

NUEVO VIRTUALBOX 1.5.0
CON SEAMLESS MODE

(http://www.virtualbox.org/)

VirtualBox es un programa de virtualizacion creado por la
empresa alemana de InnoTek GmbHm. A pesar de ser un
programa comercial y propietario, en enero de 2007 nos sorprendieron L I B R E
después de muchos anos de desarrollo con el lanzamiento de una ver-
sion limitada llamada VirtualBox OSE (Open Source Edition) bajo licencia
GPL. Si comparamos VirtualBox con otros programas de virtualizacion
como VMware o Virtual PC, éste carece de algunas funcionalidades pero
aporta otras como: ejecucion remota de maquinas virtuales utilizando
Remote Desktop Protocol y soporte para USB con dispositivos remotos
sobre RDP. Actualmente VirtualBox 1.5.0 ofrece una nueva caracteristica:
Seamless Mode. Gracias a esto se puede tener aplicaciones funcionando
en el mismo escritorio Linux como si fuesen ventanas nativas.Virtual-
Box es multiplataforma, pueden encontrar versiones binarias_.. .
para 32 bit y 64 bit para: Windows, S X, Ubuntu, Debian, |3 WME 4 fd
Univention Corporate Server, OpenSUSE, SUSE Linux Enter-
prise Server, Fedora, Mandriva, Red Hat Enterprise Linux, VALVE busca programadores para migrar juegos
Xandros Desktop y también podremos descargar el codigo de Windows a Linux
fuente del VirtualBox Open Source Edition (OSE) en su
version 1.5.0, pero recuerden que ésta (que justamente
es la mas importante por ser libre) no incluye instalador Valve Software es la desarrolladora estadounidense famosa
0 utilidades de configuracion. mundialmente por su primer juego Half-Life y por una modifi-
cacion de este juego, Counter-Strike.
Actualmente puede leerse en su pagina oficial una oferta de em-
& pleo en la que destaca la migracion de juegos
de Windows a Linux. éSerd que tendremas
pronto versiones nativas de estos juegos
para el sistema del pingtiino?

.

0

(http://www.valvesoftware.com/job-SenSaftEngineer.html)

URBAN TERROR 4.0 PARA LINUY

(hﬂ'Pz//ﬂq.IOB.b%.%/linuv./ul?.wnfw.&ov.l{v/u?.ﬂ{'o— linwx=installeg.sh) : .: | T b

guake %) un juego al estilo “Counter Steike™. Ahora geacias 4 un sceipt
se poded auTomafizag ol proceso de instalacion incluidos mapas adicio-
4 | ndles. Actudimente gpacias 4 la livepacin del codigo fuente de
quake 3 ya no o5 necesapio tenee el juego opiginal para disteutar de |

esta modificacion.
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LINUX

MAS PAQUETES PARA
SLACKWARE

(SlackBuils.org) ST
Slackware Linux es una de las distribuciones I CONCURSO VIRTUAL DE RELATOS CORTOS

mas antiguas mantenida en la actualidad. Es CON TEMATICA DE CULTURA LIBRE

considerada solo apta para usuarios avanza- s/ Patiade ol 2007/09/di ble-el-libro-oficial-
dos, con extensa documentacion y un sistema ge;t;ob/gnzm -blogspot.com/2007/0%/ disponible-tlibro-oficia

de gestion de paquetes basado en menus. A

pesar de todo una de las criticas frecuentes LinuxPreview, en colaboracién con Red-Handed Radio y Linux+,

de Slackware es su falta de paquetes oficiales . han conseguido llevar adelante el I Concurso Virtual de Relatos ’
para toda una variedad de software popular en Cortos, el que dio como resultado un libro repleto de historias que

otras distribuciones. La solucion para los méas tratan el tema de la cultura como un bien libre y no como una mer-

OPREVL

e

entendidos era bajarse el cadigo fuente de la p cancia. El mismo esté liberado bajo Creative Commons. El ganador
} aplicacion que se queria y compilarla a mano. del concurso “Germinal” especula de forma futurista sobre el estado
Anora gracias al proyecto SlackBuilds.org se de la sociedad con respecto a las libertades, también encontramos

puede automatizar este proceso recopilando, " relatos de conspiraciones, de fantasta, fabulas (*Tangui-man” saca a
categorizando y verificando scripts, los mis- pasear sus programas o “El Nu, el Pingiiino y el Buitre Negro”). Un
mos que usa Patrick Volkerding (creador de libro que sin duda sera bienvenido por todos los amantes del género
Slackware) para hacer los paquetes oficiales de ciencia ficcion. Pueden descargar de forma gratuita el libro (PDF
de Slackware. ODT) desde: http;//www.linuxpreview.org/

funcionamiento de este reproductor en su de Debian para Windows. La instalacién esta
~ version para Linux. - guiada paso a paso para obtener como resulta-
E!,nﬂmtire en codigo de esta nueva ver- - do un sistema con arranque dual. La gente
- z:gpeessul\élovrlﬁagarl;'s, — ' e = p— de Ubuntu habia creado algo
i E - g |Se=in Cigs 24
se puede destacar la |CEE—— ——=— " A Smllillari é’i‘]uvc(];‘obia“tes 2 e @ d bo -
posibilidad de repro- = - N ki “daepian '
ducir cadenas de vi- - ' el o —
deo con compresion :
H.264 y audio con
formato HE-AAC.
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FLASH PLAYER 9.0
RELASE CANDIDATE PARA LINUX 90 DEBIAN.EXE: INSTALA DEBIAN 4.0
N . ) - 1 DESDE WINDOWS
r (htto://labs.adobe.com/technologies/flash- 4
\ player9/) ' (httpy/goodbye-microsoft.com/) v

Para todos aquellos que se animen a pro- -~ Todos aquel.los que quieran %nstalar un sis- ' £

bar la nueva Release Candidate de Flash tema Gnu-Linux Deb}a“ 4.0 sin necesidad de £

P|ayer 9.0 podrén descarga”a desde el bajar (fd’S, y'al'm mejor sin salir del sistema é

sitio labs de Adobe. Pronto aparecera en o -~ operativo Windows, podran hacerlo desde el ) P

su version definitiva y que entre otras co- sitio “Goodbye Microsoft”; desde alli se des- 2

sas promete corregir algunos defectos de — ! carga automdticamente el nuevo instalador z
=
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Interfaces de telefonia digital y analogica armyteéﬁ

para Computer Telephony compatibles con Asterisk. hardware

VolP, que el ahorro comience en la inversion.
’ OpenVox:

|
D110P | A400P A1200P
E1/mi/n k 4 ports FXO/FXS 12 ports FXO/FXS

Distribuidor oficial Army Technologies SA
.armytech.com.ar - info@amytech.com.ar - Caldas 1442 - CP1427 - 54-11-4551-0898 / 4552-1816

Asterisk es marca registrada de Digium Inc.




¢MICROSOFT INCURSIONARA EN EL
OPEN SOURCE?

BREVES
D-link

NUEVO ROUTER WIRELESS

“Vamos a comprar algunas compaiifas que desarrollan software open
source”, declar6 Steve Ballmer, CEO de Micosoft, durante una entre-
vista en la Web 2.0 Summit, que se estd llevando a cabo en la ciudad
de San Francisco.

Una negativa a considerar adquisiciones de desarrollos open source
“podria alejarnos de forma dramética del mercado de adquisiciones”,
confes6 Ballmer, admitiendo de forma tacita la importancia que ha
adquirido el desarrollo de software libre en el mercado.

Alto rendimiento, conexidén inalambrica, Calidad de
Servicio Inteligente y mas memoria SDRAM y
Flash es lo que promete el equipo DIR-300 de
D-Link, a través del cual se puede crear una red
para el hogar u oficina que comparta documen-
tos, musica y fotos de forma segura.
El nuevo router wireless trabaja con cualquier dispositivo WI-
FI, ya que esto asegura el buen funcionamiento de los equipos y posee un
switch de 4 puertos para incorporar a la red dispositivos cableados. Incluso,
esta certificado por la WI-FI Alliance para operar con Windows Vista, XBOX
Live, VPN Passthrough, IGMP Proxy, UPnP.
EI DIR-300 incluye un firewall activo y encriptacion WEP, WPA'Y WPA2 para
proteger la red. Ademas, opera bajo el estandar WI-FI 802.11g, compatible con
11b, con 54Mbps de velocidad en la transmision de datos y posee un avanza-
do Firewall que protege los equipos de Virus y amenazas en la red.
Para mayor informacién sobre los equipos switches D-Link visite el sitio
www.dlinkla.com Y

Estas declaraciones implican un giro importante en el discurso de
Ballmer, quien tiempo atras se habia hecho famoso por su denuncia
de que “Linux es como un cancer que se expande con un sentido de
propiedad intelectual en cualquier cosa que toca”, declaracion realiza-
da en 2001, en una entrevista con el periédico Chicago Sun-Times. @

COMUNICACION GRATUITA PARA
LA COMUNIDAD EDUCATIVA

El objetivo es acercar a la comunidad educativa de San Luis las herra-
mientas de comunicacién mas poderosas y eficientes, y de esto se encar-
garon Google y la Universidad de La Punta.

A partir de este acuerdo, la ULP comenzara a utilizar de forma gratuita
los servicios personalizados de comunicacién que Google Apps ofrece:
acceso al correo electronico con el dominio de la institucion, calendarios
compartidos, mensajeria instantanea y herramientas para trabajar con
procesadores de texto, planillas de calculo y presentaciones.

“Esta asociacion mejora de manera notable los servicios que nuestra insti-
tucion ofrece, fomentando la colaboracion en nuestras actividades educa-
tivas”, afirmé Alicia Bafiuelos, rectora de la Universidad de la Punta. @

Humor por Severi

R

Una de las distribuciones de GNU/
Linux que mayor crecimiento ha
experimentado en los ultimos me-
ses ha lanzado su versiéon 7.10, co-
nocida como Gutsy Gibbon, con
la que pretende seguir avanzando
en el mundo de las PCs de escrito-
rio y los portatiles.

Los discos de la nueva version de
Ubuntu pueden ser descargados a
través de la web (http://www.ubun-
tu.com/getubuntu/download). Las
copias pueden descargarse como
descargas directas o bien a través
de torrents.

En el caso de los usuarios de Feisty
Fawn, la versién anterior de Ubun-
tu, antes de actualizar a Gutsy Gib-
bon habra que chequear que el OS
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cuente con todos los parches pu-
blicados hasta el momento. Una
vez actualizado el sistema anterior
(7.04), los usuarios podran actuali-
zar a Gutsy Gibbon utilizando el
gestor de actualizaciones.

Aquellos usuarios que prefieren
utilizar la consola de comandos,
podran actualizar a la version 7.10
ingresando: sudo apt-get install up-
date-manager-core.

Lanzando luego la aplicacion me-
diante el comando: sudo do-relea-
se-upgrade.

Toda la informacién sobre la lti-
ma version y las distintas variantes
de descargas estd disponible en:
http://www.ubuntu.com/ P
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