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Leap ahead”

PENSA EN TODO LO QUE TE GUSTA
DE LA TECNOLOGIA Y MULTIPLICALO.

Toma la diversidn, los juegos, la curiosidad, la explaracidan,
la creatividad, la emocidn, |a evolucian, el conacimiento

y la pasidn... y multiplicalo,

Ahora toma todo lo que no te gusta como los blogueos,
los tiempos de espera, ejecuciones interminables... y borralo.

Esta es una nueva forma de aprovechar tu computadora,
De hechio, es la forma en que siempra debid ser,

Presentamos Intel” Core™ £ Duo.
La mejor experiencia con una computadora comienza con Intel Inside*.

£l nueva procesadar Intel* Core™ 2 Duo, basado en la tecnologia Dual Core de Intel®
multiplica todo lo que vos v tu computadora pueden hacer. Experimenta su
desempeiio hasta un 405 mas rapido y aborra hasta un 40% de energia*™,
Aprendé mas en wwwintel.com/espanaol

® E0C nted, el oo kel Core y Cove Inside son mdicas iegsiraces o comerigles o intel Corpaation o oe sus fiigles en Estads Unidas ¥ ohos pases

*Para mds informaian sohe por que los procesadores Imtel® Cone™2 Duo son oon ks que se tomienga b mejor exparienda gan una computadon, veite wwdinizloomioreddus
“Leasmgend bassdo an SPEORE"_fate_hete 000 [ oopis] y @lioencia de engifia basads en Thermal Dedigh Powed [10F), comparanda lats® Cone™ & Dua ERAODD con @
pocesacky Intel" Pentum® 0 960 B desempefio achuel pueds wanisr, Ves wearwintel comdperfoemance pam mas ndamacicn
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Nota del Editor

Procesadores multicore

Durante 2006 la industria de procesadores se orient6 hacia los llamados “multicore”
(dual, quad). Afianzada la tendencia, el 2007 deberia avanzar sobre dos temas fundamen-
tales: benchmarks (es decir como mido y comparo las performances) y las llamadas APIs
(Application Programing Interfaces). Cémo evolucionard esto no es claro. Si, que hay
mucho trabajo por realizar.

Tanto Intel como AMD se encargaron de sorprendernos en esta carrera pasando de dos a
cuatro cores (hasta hoy). Esto sucedi6 en los llamados chips “general purpose” (de propé-
sito general), que normalmente son CPUs de las computadoras personales, laptops y ser-
vers. Esta tendencia hacia el multicore se ha hecho mas exagerada en el mundo “embe-
dded” (Xbox, Playstation, Wii de Nintendo y otros appliances) con procesadores que en
algunos casos llegan a tener entre 200 y 500 cores. Texas Instruments, por ejemplo, en el
campo de los chips para celulares ha estado produciendo chips con una cantidad grande
de cores desde hace ya tiempo.

Los Megahertz (MHz - millones de ciclos por segundos), que miden las velocidades de
reloj de las CPUs, han sido remplazados por el nimero de cores en la métrica de la per-
formance de las maquinas actualmente en el mercado.

Anant Agarwal, pionero en programacion en paralelo y profesor de Ingenieria Eléctrica
en el MIT (Massachusetts Institute of Technology) ha manifestado que “dada la adop-
c16n masiva [de chips multicore] los desarrolladores de software se han dado cuenta final-
mente que la programaciéon como se conoce en la actualidad no va a ser igual en el futu-
ro cercano. La programacién en paralelo debera ser adoptada”.

“No hay algoritmos, lenguajes, compiladores ni experiencia en computacién en parale-
lo”, comenta Jim Larus de Microsoft Research. Consultado sobre cuéles son los proble-
mas a resolver detall6: “basicamente una cantidad de temas practicos como desarrollar
mejor soporte para multithreading, sincronizacion, debugging y detecciéon de errores”.
“¢En el largo plazo? Sera necesario tener un mejor conocimiento de lo que la gente desea
hacer con programacién en paralelo de modo de aprender a escribir codigo abarcando
diferentes tipos de maquinas”.

Como vemos y como titula Rick Merrit su excelente articulo en www.eetimes.com del 28
de diciembre 2006: “Multicore se enfrenta con un largo camino por recorrer”.

Las buenas noticias son que los vendors se han asociado en la llamada “Multicore
Association (MCA)” para discutir éstos y otros temas y, separadamente, la EMBC
(Embedded Microprocessor Benchmark Consortium) estd preparando una suite de tests
estandar para poder hacer benchmarks sobre multicore.

Desde NEX y con dos articulos en este ejemplar (“TOP 10 procesadores” y “Como se
fabrica un chip”) damos el puntapié inicial del estudio de este tema. En los préoximos
ejemplares discutiremos en profundidad conceptos basicos y como evoluciona la tecno-

logia de procesadores.

“NEX IT Specialist” #33 incluye como siempre, ademas de sus series, muchos otros
temas interesantes que por falta de espacio no comentaremos en esta editorial.

No dejen de contactarnos a redaccion@nexweb.com.ar

NEX IT SPECIALIST |3



LOS H

La confiabilidad que necesita

EDICION ESPECIAL

B Windows Server2003

Fundacion Favaloro: de
Linux a la confiabilidad

de Windows Server

Con la plataforma integrada Microsoft, agilizo la carga

de informacion, consolido el monitoreo de las aplicaciones

y gano en seguridad y confiabilidad.

[h-ﬁ[ull'-.-a de migrar sus estaciones de tra-
bajo v servidores que corrfan sobre Linux
a la nueva generacion de Windows Server
System, Windows XP oy Office 2003,
Fundacidin y Universidad Favaloro incre-
mentaron su capacidad de transacciones
v los niveles de confiahilidud de la plata-
forma informitica. A so ver, redujeron
signilicativamente los costos de adminis-
tracidn de sistemas.

En 2005 las dos organizaciones dedicadas
a la atencidn e investigacion en candiolo-
gia, experimentaron un fuerle crecimiento
tanto en cantidad de servicios médicos v
pacientes como en volumen de [aclur-
eidn, Lo gue hizo colapsar su operatividad,
La plataforma informatica habifa legado al
limite de su capacidad de procesamiento
de transacciones reduciendo asi su posibi-
lidad de interoperar con olros sistemas,

Mientras la Fundacidn se manejaba con
productos Microsoft, 1o Universidud tenia
servicios basados en Linux. La decision
entonees fue implementar Windows Server
.";:l.-\h‘rl] para conlar con una Flli.llillﬂl-'l'l'lll
integrada que incrementara la interopera-
hilidad v soportara aplicaciones crilicas.

El Gerente de Sistemas de la Fundacidn,

Sergio Novarro, sefiald al respecto que I

plataforma tecnoldgica resulld segum v con-
fiabile debido o gue se logramon optimizar las
funciones del sistema v del coreeo electrini-
co, “Ademids —agregd— nos permile usar
nuestro sistema de gestion hospitalaria al
mdximo, con todas las prestaciones v funeio-
nuliddades de las dllimas versiones, inelu-
venido soluciones antispam v antivirus.”

Continda en Pag. 3.

Las razones de la eleccion

“Para la institucidn fue muy
importante elegir un socio leenold-
gico como Microsoll porque le per-
mitié alcanzar una mayor disponi-
hilidad de la  plataforma, sin
aumentar los costos de operacion,

ni los profesionales dedicados en
el drea de sistemas". comenta
Custave Marota de TPS, Socio de
Negocios certilicado Microsoll que
ayuda a la Fundacién a afrontar
sus desalfos teenoldgicos.




KECHOS

para tomar sus decisiones

- - Para conocer mas sobre este y otros casos visite hitp:fwww. microsoft. comfargentina/hechos

o llame al DB00-999-4617

FOTO: B GONIALEZ

En primera persona

”-"'l-hill'lil lenamos una infl‘:u‘*ﬁlnlrhi-
ra informdtica mucho mds conlia-
ble v segura para soportar nuestras
aplicaciones eriticas. Después de
migrar el dltimo servidor Linux a
Exchange. no tendremos méds ser-
vidores Linux en la institueidn.”
Sergio Navarro, Gerente de
Sistemas de Fundacidn Favaloro

Excelencia en salud

La Fundacidn Favaloro es una entidad
sin fines de luero dedicada a la docen-
cia, investigacion y asistencia en el
terreno de la salud, especialmente en
1':]|‘|[iu]uj_r|'.'] ¥ olras pr:':d.'l:'ii:m_'.\'- de alta
complejidad. Creada en 1975 por el Dr.
René G. Favaloro, brinda soporte lam-

bién a la Universidad. Pag. 7

Resultados tangibles

La solucidn consistié en migrar a
Windows Server System (con Microsofl
SOL Server 2000, Exchange Server
2003 e ISA Server 2004), Windows
XP y Office 2003, Navarro sefiala que
la organizacidn logrd aumentar la capa-
cidad transaccional del correo en mids
de un 67%. v la base de datos en mis

de un 50%. Pag. 15
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Show 2007

Entre el 8 y el 11 de enero se realizo en Las
Vegas el CES 2007, el evento de tecnologia
mas importante en Estados Unidos. La feria,
con 2.700 exhibidores, 175 conferencias y
300 oradores expuso lo ultimo en tecnolo-
gla, ademas de interesantes gadget electroni-
cos y dio a conocer varios de los lanzamien-
tos mas esperados.

El orador encargado de abrir la 40° edicion
del CES fue, como desde hace nueve afios, Bill
Gates, quien caracterizd al lanzamiento de
Windows Vista como el mas importante de la
historia. Asegur6 que a través de Windows
Vista, Microsoft Office y Windows Live los
clientes se podran conectar a multiples dispo-

tral Hall
u PIID- 15848

sitivos y acceder en vivo a servicios tales como
reportes del clima y del trafico. Los demas
temas tratados por Gates junto a Robbie
Bach, presidente de la division Entrete-
nimiento y Dispositivos de Microsoft, fueron
la nueva Xbox 360 y el lanzamiento de Zune.
Durante el CES se presentaron varios produc-
tos. Entre ellos se encuentra el Sony Vaio TP
Digital Living System, el cual estd equipado
con teclado inalambrico, la plataforma VIIV
de Intel y un disco duro de 300 gigas en el que
se puede almacenar todo tipo de archivos
multimedia. Se espera que salga a la venta en
marzo y que su precio sea de 1.599 doélares.
Ademas, también presentaron el W200, un
movil que incorpora el software de Walkman
1.0, con 128 megas de memoria interna y que
es compatible con archivos MP3; tiene un
bateria que da alrededor de 18 horas de repro-
duccién continua y radio EM.

Ademas, Microsoft presenté el sistema opera-
tivo Sync que serd instalado en los autos de
marca Ford, los cuales saldran al mercado
entre 2008 y 2009. La finalidad es dotar a los
autos de un sistema que permita potenciar las
comunicaciones e integrar los gadgets. Por

EVENTOS

Consumer Electronic |

poner ejemplos, con Sync se puede acceder a
los contenidos de los moviles, de PDA, de
reproductores, incorpora reconocimiento de
voz y lectura de mensajes de texto. Toda la
informacién aparecera en la pantalla de la
consola central del auto. También aprovecha-
ron para hablar sobre el Windows Vista y la
nueva Xbox 360.

La Internacional CES 2008 se llevara a cabo
entre el 7 y el 10 de enero del afo préximo nue-
vamente en Las Vegas y organizada por la Con-
sumer Electronics Association (CEA), la asocia-
ci6én promotora del crecimiento en el consumo
de la industria de la tecnologia mediante el
control, la investigacién, la organizaciéon de
eventos y la promociéon del mundo IT. ®

Se Viene

Segurinfo 2007

El 15 de marzo se realizard en el Sheraton Buenos Aires el
Tercer Congreso Argentino de Seguridad de la Infor-
macién, organizado por USUARIA, la Asociacién Argen-
tina de Usuarios de la Informética y las Comunicaciones.
Esta tercera edicion esta orientada a ejecutivos responsables
de politicas de Seguridad de la Informacién, consultoras,
expertos internacionales, representantes del sector publico,
universidades, profesionales independientes y funcionarios
de gobierno. Durante el congreso se tocardn temas como el
fraude electronico y la fuga de informacioén, la seguridad
legal y el marco regulatorio, el impacto en la sociedad de
las nuevas tecnologias, el nuevo paradigma en la seguridad
del acceso remoto, y el papel del Gobierno y entes regula-
dores, entre otros.

Para mas info ingrese a http;//www.segurinfo.org.ar/ @

CALENDARIO DE EVENTOS IT EN ARGENTINA PARA EL 2007

MARZO Informes

www.segurinfo.org.ar/

15 Segurinfo 2007 - Hotel Sheraton Buenos Aires

Si desea ver su evento IT publicado en esta seccion, comunicarse a eventos@nexweb.com.ar

WWW.NEXWEB.COM.AR NEX IT SPECIALIST |7|




Autor: Bill Hilf

General manager of Plataform Strategy
Dirige el Open Source Software Lab de Microsoft

Microsoft

Todos usamos la tecnologia diariamente. Por
eso armé esta lista de las 15 tecnologias que
para mi son las mas utiles (y en algunos casos
extremadamente divertidas) de 2006. Incluye
todo tipo de cosas, dispositivos, software,
open source, Apple, Microsoft y demas. No es
sobre el fabricante o el modelo de licencia, es
una lista de cosas que encontré divertidas y
utiles durante 2006.

1. Sonos Music System

Sonos es un dispositivo basado en Linux
(construido por un antiguo ingeniero de
Microsoft). Yo lo instalé en mi Windows
Server, que guarda toda mi musica digitaliza-
da, para poder escuchar literalmente cada
una de las canciones que tengo en cualquier
lugar de mi casa (o diferentes canciones en
diferentes ambientes) sin la necesidad de
tener cables por todos lados.

Mas info en http://www.sonos.com/

2. ReadyNAS )
de Infrant Technologies

Yo he apoyado el Windows Server con el gran
appliance NAS de Infrant Technologies. Es un
appliance basado en Linux cuyo disco es de un
terabyte SATA con una ingeniosa tecnologia

|B| NEX IT SPECIALIST

NUEVAS TECNOLOGIAS
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que ellos llaman “X-RAID”, que permite facil-
mente intercambiar discos sin la necesidad de
reconfigurar la instalacion del RAID.

Mas info en http://www.infrant.com/

3. Newsgator InBox

Como muchos, hoy en dia vivo constante-
mente con los emails y RSS. Raramente visito
una péagina web tradicional, la mayoria de la
informacién que obtengo esta basada en RSS.
Newsgator entrega mi RSS directamente en el
Outlook y ahora es una herramienta indispen-
sable para mi consumo diario de informacion.
Robert Scoble (amigo personal y creador del
blog http://scobleizer.com/) me despert6 el
interés en el Newsgator y desde ese momento
me converti en un usuario mas que contento.
;Algunas de mis feeds favoritas? Make maga-
zine (www.makezine.com), TechCrunch (www.
techcrunch.com), TED Blog (http://ted-
blog.typepad.com), O'Reilly Radar (http://ra-
dar.oreilly.com), National Geographic News
(http://news.nationalgeographic.com) y algu-
nos blogs personales que sigo.

Mis info en http:;//www.newsgator.com/

4. \Weh

iWeb es facilmente mi sitio favorito para cons-

'
|

truir graficos Web y sitios web personales. No
uso los servicios de .Mac (mi sitio web perso-
nal corre sobre Windows y sobre Linux,
-obvio!), pero la herramienta iWeb es an muy
facil y rapida de usar para construir sitios Web
atractivos. Mi Unica queja sobre iWeb es que
el tamafio del archivo de los sitios que crea es
realmente ridiculo, el equipo de Apple iWeb
realmente tiene que trabajar para optimizar
este tema. Consejo: Fijense a qué tipo de pagi-
na quieren apuntar dentro de los hostings mas
conocidos y en base a eso utilicen el minimo
de storage posible. Mas info en http://www.
apple.com/ilife/iweb/

9. Reloj G-Shock Atomic Solar

Pagué alrededor de 40 dolares por este reloj y
lo amo. Esta sincronizado con el reloj atémi-
co en Colorado, por eso la hora siempre es
exacta. Corre con energia solar (incluyendo la
luz de oficina). Se puede manejar un tanque o
sumergirse en el fondo de un lago con el reloj
puesto. Tiene multiples husos horarios, alar-
ma y una luz azul que se prende automatica-
mente cuando se mueve la mufleca para
chequear la hora. El nico inconveniente es
que la sincronizacién de la hora es por radio
y no funciona cuando estoy en Ankara o en

WWW.NEXWEB.COM.AR
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Manila, pero igualmente mantiene la Gltima
“buena hora” marcada, asi que no es un gran
problema. Es mi reloj perfecto.

Para mas info: http://www.gshock.com/

6.Ruby on Rails

Ya no desarrollo méis pero jugueteo y real-
mente me gusta construir algunas aplica-
ciones Web con Rails. El framework es facil de
entender y lo suficientemente liviano como
para tener corriendo una simple web apps.
Creé apps sobre Linux y Windows. También
me encantdé PHP donde hay muy buenas
cosas, pero Rails fue mi experimento en pro-
gramacion de 2006.

Mas info en http://www.rubyonrails.org/

1. Sistema de Juegos: Alienware
Area-51 PG y XBOX 360

Las dos cosas que hago para aliviar mi estrés
son correr y jugar (no al mismo tiempo). Uso
unas buenas zapatillas para correr y un buen
sistema de juegos. Estos dos son los mejores.
Mi Alienware PC es cosa pesada, con tarjeta
dual nVidia configurada con SLI, 4 GB de
memoria, dos procesadores Intel, etc., etc. Mi
360 es también brillante y recién empecé a
usar la nueva 1080p HD de potencia, que hace

WWW.NEXWEB.COM.AR
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que el juego sea mucho mas real.
Para mas info: http://www.alienware.com y

http://www.xbox.com/en-US/

8. RadioShack: cambiando
el suministro eléctrico

Necesitaba un extra para mejorar mi sistema
360, entonces guardé el 360 en un pequefio
armario y lo cerré. Usé un dispositivo de
RadioShack que cambia el suministro eléctri-
co para cargar dos ventiladores de cpu que
tenia amontonados en un armario y de esta
forma sacar el aire caliente y mantener el 360
en un ambiente frio. El suministro eléctrico
reemplazd la configuracién de una bateria
6V que ya tenia, encendi los ventiladores y
listo. De todas formas esto no es necesario
para todos los sistemas Xbox, pero mi
armario tiene realmente un pobre flujo de
aire. Existen otras formas de hacer esto como
por ejemplo a través de liquido refrigerante,
pero son mas complejos.

Para mas info: http://www.radioshack.com

9. Juegos: World of Warcraft (PC)
y Gears of War (360)

Es dificil elegir un solo juego como mi
favorito, pero me diverti mucho con WoW y

A sinble, ssyciomine. Verotie teted B
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Albracd iresare by Pt
FESINTON foads fjust Bke

= L e > [E—
1" ek o Ares
il L 0ecd Bk prafia from l » USETS 03 keap i fovoels
sty afics, hame oran Wris w3 Bk
e ¢ai "

GoW en 2006. Ultimamente le he dado vaca-
ciones al 58 Warlock mientras construia mi
GoW skills y realmente pienso que Gears es
uno de los mejores juegos para la Xbox 360.
Los detalles graficos, el juego, el desafio y el
ritmo son fantasticos y es excitante ver que
existan este tipo de juegos que aprovechen las
capacidades del 360. Y jugarlo con amigos es
mucho més divertido atin. Si le gustan los jue-
gos de disparos, no le debe faltar el GoW. En
cuanto al WoW, tengo mis dudas de recomen-
darlo fuertemente para que no les ocupe
mucho de su tiempo si quedan enganchados.
Pero... es seguro el mejor mmorpg con el cual
jugué y el mejor préoximo rev, Burning
Crusade, luce fantastico. Para mas info:
http://www.worldofwarcraft.com/
http://www.xbox.com

10. AvantBrowser

Amo IE7 y uso un poco FireFox, pero durante
la mayor parte de 2006 usé AvantBrowser, que
estd basado en la ingenieria de IE y agrega
varias caracteristicas, como tabbed browsing y
habilidades RSS, y ademés es rapido y fun-
cional. Es gratis pero se debe realizar una
donacién para ayudar a los desarrolladores.
Para mas info: http://www.avantbrowser.com/

|9| NEX IT SPECIALIST
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11. Parallels Desktop virtualiza-
tion para Intel hasado en Macs
Yo uso Parallels para correr varias distribu-
ciones de Linux en mi MacTel. Es un buen

software y actualmente es la inica solucién de
virtualizaciéon para MacTel’s. También se
puede correr una virtualizacién de Windows.
Mi queja principal: en el teclado de mi iMac,
la tecla derecha de ‘Control-Alt’ escapa al
mouse de la ventana del sistema operativo vir-
tual, pero la tecla izquierda de ‘Control-Alt’
no. Una cosa tonta, pero molesta.

Para mas info: http://www.parallels.com

12. Motorola Q

Trato de no cargar muchas cosas encima (por
eso es que amo el multifuncional reloj
GShock). El Q es el teléfono ideal para mis
comunicaciones Corre  Windows
Mobile 5.0 y me permite sincronizarme con
Exchange y leer mis mails en el Pocket
Outlook (gzip es usado en 5.0 y ayuda a evi-
tar un exceso de ancho de banda al sin-

diarias.

cronizar los mails). El teléfono es bastante del-
gado y se lo puede llevar facilmente en un bol-
sillo. La duracién de la bateria podria ser
mejor, pero atin asi puedo vivir recargandolo
cada noche. Uso el Samsung 1830 cuando
viajo internacionalmente ya que tiene GSM y

|1E|| NEX IT SPECIALIST
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CDMA, pero el Q es el teléfono a superar.
Para mas info: http://www.motorola.com

13. Microsoft Office 2007

y Office Communicator

Muchos, sino todos de los empleados de
Microsoft, han estado usando Office 2007 y
Office Communicator durante la mayor parte
de 2006. Esto no es el lanzamiento de un pro-
ducto, pero estas tecnologias facilitaron signi-
ficativamente mi vida desde que las comencé
a usar. El nuevo Office 2007 UI es increible y
hace que los incultos como yo en herramien-
tas de productividad parezcamos expertos.
Communicator también ha cambiado signi-
ficativamente la forma en la que nos comuni-
camos en Microsoft, estd integrado con nues-
tra infraestructura de Exchange y con nues-
tros teléfonos para que con solo clickear sobre
el nombre de alguien en mi ventana IM y
seleccionar ‘Llamar’, automaticamente mi
teléefono fijo marque su ntimero y me habilite
el altavoz. Es un gran cambio en la forma en
la que nos comunicamos en el trabajo.

Para mas info: http://office.microsoft.com

14. Windows Vista

Me gusta Vista. Ahi lo dije. Mas rapido, mas
confiable, mas seguro, mas intuitivo y con el

mejor look and feel que cualquier otro sis-
tema que he usado. Y esto lo digo indepen-
dientemente de estar trabajando con Microsoft
o no. Estas cosas, entre otras, hacen de Vista
una de las herramientas mas utiles para mi.
Para mas info:
http://www.microsoft.com/windowsvista/

15. SpamBayes

SpamBayes es un filtro anti-spam escrito con
lenguaje Python que se conecta con el
Outlook. Es un proyecto open source man-
tenido en sourceforge. Lo estuve usando desde
antes de 2006 y me salvo de la gran ola de
spam que recibo en las cuentas que derivo al
Outlook. Corre sobre Windows (Outlook),
Linux/Unix y MacOS. Mas info en www.no-
vell.com/products/server/

“Bonus” 15.5. Photosynth

Esto no es algo que hizo mi vida més facil en
2006, pero estar al tanto de las ultimas
novedades en software vale la pena. Es un ade-
lanto de nuestro Live Lab y es una nueva y
canchera (cool) forma de mirar fotos. Hay
grandes posibilidades con esta tecnologia.
Disfratenlo! ®

Mas info en http://labs.live.com/photosynth/

WWW.NEXWEB.COM.AR
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Microsoit

hy CentralTECH

certificaciones de Microsoft
ditan los conocimientos y la
petencia de los profesionales
el manejo de productos Micro-
icrosoft ofrece las siguientes
certificaciones, cada una con dife-
rentes requerimientos:
«MCP | Microsoft Certified Pro-
fessional es la certificacion basica
para los profesionales Microsoft.
Se puede ser MCP y elegir una de
las orientaciones rindiendo un so6-
lo examen.
«MCSA | Microsoft Certified Sys-
tems Administrator es la certifi-
caciébn para administradores de
redes y entornos de sistemas basa-
dos en plataformas Microsoft Win-
dows. Las especializaciones inclu-
yen MCSA Messaging y MCSA
Security.
«MCSE | Microsoft Certified
Systems Engineer es para aquellos
profesionales que disefian e imple-
mentan soluciones de infraestruc-
tura basadas en plataformas Win-
dows y software de servidores Mi-

|14]
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crosoft. Especializacion en Messa-
ging y/o Security.

«MCAD | Microsoft Certified
Application Developer esta orien-
tada a desarrolladores que usan
Microsoft Visual Studio .NET y el
entorno .NET.

- MCSD | Microsoft Certified
Solution Developer es la certifi-
cacion para profesionales que di-
sefian y desarrollan las altimas so-
luciones empresariales con herra-
mientas de desarrollo, tecnologias
y plataformas de Microsoft y con
arquitectura Microsoft Windows.
- MCDBA | Microsoft Certified
Database Administrator es la cer-
tificacién premier para profesio-
nales que implementan y adminis-
tran bases de datos en Microsoft
SQL Server 2000/2005 sobre pla-
taformas Microsoft Windows Ser-
ver 2003.

«MCT | Microsoft Certified Trai-
ner lo certifica como experto en
capacitaciéon de tecnologias, pro-
ductos y soluciones Microsoft. @

Cursos Customizados hy CentralTECH |UNIGOS!

* Visual Studio proporciona una variedad de herramientas que

ofrecen amplios beneficios tanto para desarrolladores individuales

como para equipos de desarrollo.

* SQL Server 2005 es el software de préxima generacion para analizar y admi-
nistrar datos.

* Microsoft Workshop Security FOREFRONT es la linea de productos de segu-
ridad que le permite acceder a un mayor control sobre la seguridad de su red
por medio de una extraordinaria integracion con su infraestructura actual de T,
y simplificando su implantacién, gestion y analisis.

Los materiales utilizados para todas las carreras Microsoft son los MOC (Microsoft
Official Course) y se entregan antes de comenzar los cursos, para acompanar os
conceptos que los instructores inculcan, junto con un maletin.

Links Microsoft

Para obtener més informacién acerca de
todos los examenes vigentes que existen visi-
ta: http://www.microsoft.com/learning/mcpe-
xams/prepare/findexam.mspx.

Para ver todos los Cursos Oficiales vigentes
visita: http://www.microsoft.com/learning/trai-
ning/find/findcourse.mspx

WWW.NEXWEB.COM.AR



sentral NECH
_apacitadonFremiare

... [IEMPO
"““DE ALCANZAR
NUEVAS
METAS

IT TRAINING

by CentralTECH

| Lém SQIUtmnq 5
. GOLD CERTIFIED ‘ s dring infrACHN

. ‘Pari—nef : Mﬂbllll‘y Soiutlﬁf‘r
S L Wi n-rﬂ'w

CentralTECH Capacrtadﬁn Premleré'f masml‘ﬂu ‘centlzaltech .3 ',
Av. Enrnentes 531 | Primer Piso | G1043AAF | LapraTFeﬁeraﬂﬂrm ntina| Tel. fFaxt5031.2233-34 .
= b 4 R i » st ‘-3‘ .‘h




ESPECIAL IT TRAINING

Seguridad

CISSP

by CentralTECH

Esta certificacién ha sido desarrollada y mantenida por la
International Information Systems Security Certification
Consortium (ISC)* (www.isc2.org).

CISSP (Certified Information Systems Security Professio-
nal) es una certificacién de primer nivel y que no esta liga-
da a ningln vendor. Quien la posea serd reconocido inter-
nacionalmente como un experto en IT Security. El entre-
namiento en CISSP que brinda Central TECH consta de 88
horas de capacitacién tedrica y practica que incluyen 10
dominios, donde cada uno toca un tema especifico dentro
de lo que es seguridad, abarcando en total la Seguridad y
sus Fundamentos y Seguridad Avanzada. CentralTECH
brinda la posibilidad de, ademis, realizar especializaciones
en Microsoft y en Linux, -inicas en el mercado! ( J

Junto a los materiales entregados a los alumnos se puede encontrar el libro
“All-In-One CISSP Exam Guide” de Shon Harris, exclusivamente en CentralTECH.

Temas y Horarios

CURSO DESCRIPCION DURACION EXAMEN
Seguridad y sus CISSP

Fundamentos Certified Information
Systems Security (CIssPy

Seguridad Avanzada Professional

Los entrenamientos en CISSP que se brindan en Central-
TECH tienen una duracion de 88 horas. Los temas vistos en
los 10 dominios incluyen:
1 - Control de Acceso
2 - Seguridad en Telecomunicaciones

y Networking (redes)

ESPECIALIZACION CISSP MICROSOFT

Curso 2824: Implementing Microsoft Internet Security and Acceleration Server 2004

3 - Administracién de Seguridad + . . e o “ /
; Ao A Curso de Seguridad Electivo de la Curricula Oficial de Microsoft (Duracion 40 hs.) )
4 - Seguridad en las aplicaciones y sistemas s / .
5 - Criptografia Curso 2823: Implementing and Administering Security in a Microsoft Windows :
. ) Server 2003 Network (Duracion 40hs.
6 - Modelos de Seguridad y Arquitectura ( )
7 - Seguridad Operativa Cursos: 5 (cinco) Material Incluido Duracion Total: 208hs.
8 - Planeamiento de la continuidad i ,
de los negocios (Business Continuity Planning) CHES0 DESCRIEEION ERRRGION EXAMEN
9 - Leyes, Investigacion y Etica Seguridad y sus CISSP
10 - Seguridad Fisica Fundamentos Certified Information .
Systems Security (CISSP)
Seguridad Avanzada Professional
Cantidad de Certificados al 26/10/06 ESPECIALIZACION CISSP LINUX
" Madulo LX5: Seguridad y Contra-Seguridad en Redes (Duracion 12 hs)
=z , a . +
PObIa_C'on Paises cant."_‘ad de Ca_m!ldad por Workshop LX6: Workshops Servidor de Firewall y Squid (Comparacién con ISA Server)
en Millones Certificados millén de hab. (Duracion 12 hs)
+
39 Argentina 16 0,4 Workshop LX8: Workshops Implementacion de VPNs bajo Linux (Duracién 12 hs)
40 Espania 56 1,4 Cursos: 5 (cinco) Material Incluido Duracién Total: 116hs.
107 México 72 0,7
16 Chile 26 1,6
35 Uruguay 2 0,6 Los Niameros de CISSP
4 Colombia 21 0,5
188 Brasil 877 05 Al dia de la fecha existen aproximadamente 15.000 CISSP en todo el mundo. Su gran
300 Estados Unidos 7010 23 mayoria en los EE.UU., donde se encuentra alrededor del 50%. Segun un reciente
60 Reino Unido 483 3 estudio realizado por publicaciones especializadas, la certificacion CISSP fue la mas
82 Alemania 197 1,6 deseada durante 2006. El sueldo promedio anual de un profesional certificado en los
1300 China 54 0,04 EE.UU. es de aproximadamente 114.210 délares, siendo una de las certificaciones
1000 India 254 0,25 mejores pagas, y que genera mayores dividendos para los profesionales.
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Estas certificado....
...estas tranquilo.
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Un profesional de Seguridad Informaética, e 1{ g r

certificado CISSP, obtiene respeto y prestigio. 3 ’

CISSP avala su alto estandar | =y

aly 4 . " s L
de conocimientos, competencia y etica. .

)

e

CIS5P, es reconocimiento Internacional
para los mejores Profesionales E
de la Seguridad Infomatica. i

Proximos inicios
Febrero y Marzo 2007.

I
—————

<2 | PROMOCION FEBRERO “07 15% OFF
Curso de 88Hs | Materiales Oficiales I1SC2

mﬂﬂ Learning Solutions www.centraltech.com.ar
Security Solutions masinfo@centraltech.com.ar
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Capacitackin Premierne

Registrese para participar en el prédximo Seminario Infarmative ingresando en: www.centraltech.com.ar/seminarios.asp, comunicandass
Al (0111 5031.2233/34/88 o personalmente en nuestras oficinas: Av, Corrlentes 531, 1" piso Capital Federal
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S jdad
e g u r I a hy CentralTECH

Las Carreras de Seguridad que ofrece CentralTECH
estan orientadas especificamente para todas aquellas
personas que desean ser expertos en Seguridad
Informatica bajo las plataformas mas importantes
del mercado. Nuestra oferta:

- CISSP

- Microsoft Security

» Microsoft Workshop Security FOREFRONT
- Linux Security

- Cisco Pix Firewall (curso NO oficial) ®

Micresoft

GOLD CERTIFIED
Partner

Learning Solutions
Security Solutions

Las empresas necesitan proteger sus activos
digitales criticos debiendo estar alertas en
forma constante. Para que una empresa esté
segura se requiere una actitud proactiva y una
vigilancia continua. Quienes realicen dicha
tarea, debe ser la gente correcta con el exper-
tise correcto. S6lo aquellos que tengan el
conocimiento apropiado para poder constru-
ir las defensas evitaran ser victimas de las
amenazas externas.

La mas huscada

Un estudio realizado por CertMag.com, un pres-
tigioso sitio web, revelé que durante 2006 las
certificaciones sobre Seguridad fueron las mas
buscadas por los profesionales. ¢Causas? El
aumento en los delitos virtuales, la aparicion de
nuevas regulaciones y una creciente tendencia
a mejorar la seguridad de la informacién.

Workshop Security

El entrenamiento en FOREFRONT tiene
como objetivo conocer los nuevos produc-
tos de Seguridad para Empresas de
Microsoft para proteger y controlar de
forma integrada su infraestructura de IT
mediante un simple manejo, analisis y
despliegue. Forefront es la solucién que lo
ayuda a brindar proteccién al sistema ope-
rativo de un cliente, a las aplicaciones, ser-
vidores y a la red.

El curso tiene un total de 20 horas de
capacitaciéon en donde se aprende sobre
Microsoft Forefront Server for Exchange,
Microsoft Forefront Server for SharePoint,
Microsoft Forefront Client, Microsoft
Antigen (antivirus, anti-spam y filtro para
protegerse de los viruses, worms, spam) y
Microsoft ISA Server 2006.

Microsoft

Cisco Pix Firewall [

CentralTECH

Capacitacion Premiere

a":*:@ Ry S Product Portfolio
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El objetivo de nuestros servicios es
brindar un curso de capacitacién
sobre la tecnologia Cisco PIX
Firewall, que le permite realizar
tareas de implementacién, confi-
guracion y gestion del equipo, a
fin de contar con el conocimiento
necesario para realizar cambios
manteniendo las consideraciones

| 1B| NEX IT SPECIALIST

de seguridad sobre este entorno.
El curso tiene una duracién de 20
horas y se dicta en cinco clases de
cuatro 4 horas de duracién cada
una. El curso es dictado por un
profesional certificado en tec-
nologias Cisco PIX Firewall y se
entregan materiales impresos por
cada asistente.

¢Qué es un Pix Firewall?

PIX son las siglas para Private Internet
Exchange Firewall, una tecnologia de pro-
teccion desarrollada por Cisco System en
1994 que rapidamente se convirtié en uno
de los principales productos de firewall.

En este curso se ve una intro-
duccién a Firewalls, coman-
dos basicos de configuracion,
NAT y PAT, listas de Control
de Acceso (ACLs), manteni-
miento del sistema, Capa-
cidades y Topologias, y la
nueva version del SO 7.0.

WWW.NEXWEB.COM.AR



Microsoft

Tu patencial. Nuestra PSR

SU GENTE NECESITA INFORMACION.
Y QUE NADIE MAS TENGA ACCESO A ELLA.

Microsoft Forefront es una familia de productos de seguridad que cubre todas sus necesidades: desde
el perimetro de su empresa, pasando por los servidores, hasta las estaciones de trabajo. Y sumandole la
simplicidad en administracion, instalacion y monitoreo, se convierte en la opcién mas adecuada para
llevar al maximo la eficiencia en la gestion de seguridad informatica.

Para mayor informacion, ingrese a www.microsoft.com/latam/forefront/ o llamenos al 0800-9993-4617.

Internet Security & Forefront Forefront Forefront plcrosoft :
Acceleration Server 006 Security for Exchange Server  Security for SharePoint  Client Security Forefront




ESPECIAL IT TRAINING

LInux

hy CentralTECH

CentralTECH

Capacitacion Premiere

Linux es la plataforma de mayor crecimiento
de los Gltimos afios, indice que demuestra su
relevancia en el mundo informatico. Impor-
tantes empresas ya adoptaron esta plataforma
y cada dia se requieren mas profesionales con
los conocimientos adecuados para manejarla.
Linux es un sistema operativo libre basado en
Unix, creado originalmente por Linus Tor-
valds con la asistencia de
alrededor del mundo. Es una implementacién
independiente de POSIX. Desarrollado bajo
Licencia GNU, las fuentes para Linux estan
disponibles para cualquier persona. Una de
las instituciones més prestigiosas en cuanto a
certificaciones en Linux es el Linux Profe-
ssional Institute (LPI). Los Entrenamientos
Linux que brinda CentralTECH estan orien-
tados a aquellos interesados en alcanzar la cer-
tificacién Internacional otorgada por el LPL

desarrolladores

Linux Completo

Es el primer nivel para certificarse. Se brindan
los conocimientos para trabajar con la linea de
comandos de Linux; permite realizar tareas de
mantenimiento basico como asistir a los usua-
rios, agregar usuarios a un sistema més grande,
respaldar y restaurar informacién, apagar y re-
iniciar; e instalar y configurar una estacién de
trabajo (incluyendo X) y conectarla a una LAN
o a Internet mediante un MODEM.

Linux Avanzado

Abarca los temas de Linux Completo y com-
pleta con el manejo de servidores especificos.
El objetivo es administrar un sitio pequefio-
mediano; planificar, implementar, adminis-
trar, mantener consistente, asegurar y reparar

una pequefia red mixta (MS, Linux), incluyen-
do un servidor LAN (Samba), Internet
Gateway (firewall, proxy, mail, noticias) e
Internet Server (webserver, FTP server); super-
visar asistentes; y la administracién de auto-
matizacidén y compras.

Linux Expert

Es el nivel Senior y cursando esta carrera se
estard capacitado para disefiar e implementar
soluciones a problemas de automatizacién
complejos, como empresas multi-sitios, sitios
de carga pesada en Internet, soluciones per-
sonalizadas; iniciar projectos y crear un pre-
supuesto para implementarlos; supervisar asis-
tentes y servir como un consultor para admi-
nistraciones avanzadas. [}

Duracion y Temas
. ZPor qué Linux? [ T
Lx - Completa | Lx1 - Operador Linux 16 hs.
Hoy en dia existe un gran 48hs. Lx2 - Administrador Linux 16 hs. Nt
porcentaje de medianas y Lx3 - Redes Linux 16 hs.
. grandes. smpresas que [N 1+ it dsias e
Linux . ; -
Professional migran de Windows a Lx-Avanzada [\, Reges Avanzado 12 hs. @
Institute 72hs.

Lx5 - Seguridad y Contra-seguridad 12 hs. et

Lx1 +Lx2 + Lx3 + Lx4 + Lx5 + 2 WS a Eleccion

Linux por las grandes ven-

tajas que esta dltima ofre-

ce. Por lo que se necesitan LPIC1 - Preparacion examenes LPI-101 y LPI-102 12 hs.
profesionales capacitados LPIC2 - Preparacion examenes LPI-201 y LPI-202 12 hs.
en este sistema operativo, Lx - Expert Lx6 - Servidor de Firewall y Squid 12 hs.
que puedan manejar la red 96hs. Lx7 - Clustering bajo Linux 2ns |
de computadoras y brindar Lx8 - Implementacion de VPNs 12 hs.
un adecuado soporte. Lx9 - Apache Web Server 12 hs.
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ESPECIAL IT TRAINING

En CentralTECH llevamos mucho tiempo desa-
rrollando Paginas Web y brindando capacitacion
para formar disefiadores y desarrolladores Web
con las tltimas tecnologias existentes. Conoce-
mos este medio a fondo: sus ventajas, sus herra-
mientas, las preferencias de los usuarios, y lo que
las empresas necesitan a la hora de buscar un
desarrollador y a la hora de hacer su pagina Web.
Tomando como referencia las necesidades del
mercado a la hora de buscar un desarrollador y

Weh Design Completa

En esta carrera aprenderd a manejar las herra-
mientas de Macromedia necesarias para poder
disefiar paginas en lenguaje Web. En un total de
60 horas de capacitacion se veran los tres prime-
ros modulos: WD1 “Macromedia y Dreamweaver
MX 2004”, WD2 “Macromedia Flash MX 2004 y
Macromedia Fireworks MX 2004” y WD3 “Edicion
HTML e introduccion a programacion ASP”.

Web Desi

hy CentralTECH

disefiador de paginas Web, CentralTECH ha
desarrollado una Carrera Completa de Disefio
Web, en donde se veran profundamente todos los
aspectos y programas que un buen disefiador
deberia conocer. Ademés de esta carrera, podras
tomar en CentralTECH, los cursos oficiales de
ASP de Microsoft.

- Carrera Web Design Completa
- Carrera Web Design Expert [

Weh Design Expert

Esta carrera abarca a la Web Design Completa y
a ello se le suman los conceptos avanzados de
programacion en los lenguajes de programacion
ASP y PHP avanzado.

La carrera tiene un total de 100 horas de capaci-
tacion donde se ven los mddulos WD1, WD2,
WD3, WD4 “Programaciéon ASP Avanzado” y
WD5 “Programacion PHP Avanzado®.

CentralTECH

Capacitacion Premiere.

Certificacion Macromedia

Las Certificaciones Macromedia
demuestran a sus clientes y a sus
colegas que Usted ha especializado
su conocimiento y herramientas

requeridas para desarrollar efectiva-
mente aplicaciones con la utilizacion
de tecnologias de Macromedia.

PLUS - Exclusivo en GentralTECH

CentralTECH es el tnico centro que
brinda a todos los alumnos que hayan
cumplido con una asistencia minima del
75 por ciento la posibilidad de recursar la
- carrera. Esta opcidn tiene vigencia de 12
meses, con un tope de una posibilidad
de recursar. Esta Garantia es aplicable
Unicamente para la misma carrera que el

alumno haya contratado previamente.

CentralTECH

Capacitacién Premiere

CURSOS A DISTANCIA

CentralTECH da la posibilidad de realizarlos a distancia y desde cualquier
lugar. Se envian los materiales para cargarlos en la computadora y al
mismo tiempo los puertos para conectarse On Line al curso. De esta mane-
ra, a través de Audio y Video, se toma la capacitacién. Es decir que se
puede ver al instructor y escuchar sus explicaciones, y al mismo tiempo for-
mular cualquier tipo de consulta como si fuera una clase presencial. Lo
Unico que hace falta es tener una conexion de 256 Kbs para que la comu-
nicacion sea fluida.
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CENTRAL-CHEKS

CentralTECH ofrece a todos sus alumnos la posi-
bilidad de obtener importantes descuentos al
momento de cursar alguna otra Carrera, mediante
la entrega de CentralCheks. Cada CentralChek es
equivalente a un peso ($1.-) y podra ser canjeado
por cualquiera de nuestros Cursos y Carreras.

EXAMENES PEARSON VUE

CentralTECH brinda la posibilidad de rendir los exdmenes internacio-
nales ya que es un Centro Autorizado de Pearson VUE (Virtual
University Enterprise), que ofrece y administra
examenes de certificacion internacional. El
costos de los exdmenes Microsoft es de U$D
80 y los de Linux cuestan U$D 150. Para mas
info no dude en visitar: www.pearsonvue.com AUTHORIZED CENTER

PEARSON
AN/=
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CERTIFICACIONES

Nuevas Certificaciones

te Microsoft

Indows Vista
Examen 70-620

\_/Eonozca qué hay de nuevo en el mundo de las certificaciones Microsoft

y pruebe sus conocimientos con el examen 70-620 de Vista.

Es sabido que el éxito de un negocio depende
de la calidad de sus empleados; y también que
en el plano de la tecnologia se avanza constan-
temente y el quedarse quieto implica pérdidas
de todo tipo. Lo que esta vez avanzaron
fueron las Certificaciones de Microsoft, con-
formando lo que ellos llaman la “Nueva ge-
neracién de Certificaciones”. La nueva ge-
neracién de certificaciones Microsoft es mas
especifica y esta enfocada a reflejar en detalle
lo que una persona sabe hacer.

Esta generacion de certificaciones estd com-
puesta por tres series:

» Technology Specialist (MCTS): Esta serie
valida los conocimientos en los productos y
su tecnologia, asi como su implementacion.
-IT Professional and Professional Deve-
loper (MCITP y MCPD): Esta serie valida los
trabajos especificos fuera de la tecnologia core,
como los procesos y procedimientos opera-
cionales y el analisis de problemas empresariales.
- Architect (MCA): Valida los conocimien-
tos que fueron adquiridos para afectar exitosa-
mente el negocio de IT.

Las nuevas certificaciones ofrecen un marco
mas sencillo y mejor enfocado para que los
administradores IT puedan homologar sus
principales habilidades técnicas, profesio-
nales y arquitecténicas. Del mismo modo,
ofrecen a los profesionales del sector IT un
método més significativo, flexible y rentable
de mostrar sus habilidades.

Gracias a las certificaciones de la serie tecnolé-
gica los profesionales pueden abordar tec-
nologias especificas por si mismos y resaltar al
demostrar un conocimiento especializado y su
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experiencia en el amplio abanico de tecnologias
con las que trabajan. Por lo tanto los Microsoft
Technology Specialists son capaces de imple-
mentar, construir, resolver y depurar problemas
de una tecnologia determinada de Microsoft.
Las certificaciones de la serie tecnoldgica
(MCTYS):

*Normalmente estin compuesta por tres
examenes.

+Giran en torno a un producto o una tec-
nologia clave de Microsoft.

+No incluyen habilidades del rol laboral.

+ Se retiraran cuando expire el soporte principal
del producto para una tecnologia en particular.
Las certificaciones de la serie profesional
(MCITP y MCPD):

- Normalmente estin compuesta por tres
examenes.

*Deben cumplir como minimo uno de los
prerrequisitos de la serie de tecnologia.

+Se centran en un Unico rol laboral.

+ Es necesario volver a obtener la certificacion
para que el estatus se mantenga como activo.
Con estas certificaciones se homologan una
serie de habilidades necesarias para realizar el
trabajo con éxito. Algunas de estas habili-
dades son el disefio, la administracién de
proyectos, la gestion de operaciones y la pla-
nificaciéon dentro del contexto del rol laboral
que se desempefie. Al ofrecer homologacion
para una gama mas completa de habilidades
estas certificaciones ofrecen a los candidatos y
a los administradores que los contratan un
indicador fiable de los resultados que se estan
recogiendo en el trabajo.

¢Pero por qué este cambio en las Certi-

ficaciones? NEX IT consult6 a Ulises Mauro,
Director Comercial de CentralTECH Micro-
soft Gold Partner for Learning and Security
Solutions (CPLS), quien coment6 que el obje-
tivo de estas nuevas certificaciones es que los
IT managers puedan distinguir més ficilmen-
te qué credencial es la mas beneficiosa para su
negocio, ya que con la amplia variedad en el
mercado se les hacia bastante complicado la
adecuada eleccién. Ademas, explicd que mu-
chos profesionales pedian poder distinguirse
de otros profesionales del IT. De esta forma
Microsoft cre6 una estructura que mantiene

Trascender

A la hora de practicar para rendir un examen
generalmente se intenta conocer un poco mas
acerca de su modalidad y, de ser posible, prac-
ticar antes con algiin modelo tipo. De realizar
estos examenes tipos es de o que se encarga
la empresa Transcender y de la cual pudimos
obtener las preguntas que en esta nota les
mostramos.

Estos examenes son “al estilo de” y es por eso
que no es el examen mismo, pero siempre se
asemeja mucho al final.

Ademés se puede customizar a piaccere, es
decir, elegir por ejemplo solo responder las
preguntas que tienen multiples respuestas
correctas, bajar o aumentar el nivel de res-
puestas correctas para aprobar, establecer un
tiempo maximo, etc. Si quieren conocer un
poco mas acerca de esta empresa no duden
en ingresar a su pagina y bajar los demos:
www.transcender.com
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en el minimo el ntimero de certificaciones
mientras que permite la especializaciéon indi-
vidual. De todas formas, los profesionales que
tengan actualmente en vigencia una Certifi-
cacibn Microsoft no necesitan renovarla.
Estas credenciales seran reconocidas mientras
formen parte de la demanda y serdn sopor-
tadas por Microsoft.

70-620

Dentro de la Microsoft Certified Technology
Specialist se encuentra el examen 70-620, el
cual se centra en la configuracién cliente de
Windows Vista. Como afirma Keith Loeber,
Group Product Manager del Grupo de Certifi-
caciones Microsoft, “este nuevo examen sera la
puerta de entrada para todo lo que es Windows
Vista”. Esto se da porque es el primer examen
y el cual ya estd disponible en la pagina de
Pearson Vue. Para todos aquellos que quieran
practicar o conocer cOmo es este NUEVO exa-
men ya existen demos para tal fin y se pueden
descargar en forma gratuita de las paginas de
Transcender (www.transcender.com) y de Mea-
sureUp (www.measureup.com). ()

Technalogy Specialist
SQL Server 2005

Microsoft Certfied Architect

DHstribruted

Lt ony  Apphoations

Technology Specialit

Wisual Studio 2005 Net Framewnrk 2.0

*The MCPD Enterprise Application Developer Certification requires all three Visual Studio 2005
Tachnology Specialist certifications: TS .Net Framework 2.0 Windows Applications, .NET Framework
2.0 Web Applications, .Net Framework 2.0 Distributed Applications.

Preguntas tipo del examen 70-620 TS

1) Ud. es el Jefe de Training en una empresa y ha
creado su propio calendario en una computado-
ra con Windows Vista Home Premium. Quiere
compartir su calendario con otras personas bajo
su mando, ¢qué debe hacer?

o Crear un nuevo calendario y seleccionar el link
Click here to publish debajo de la seccién Sharing
information.

* Clickear el link Where can | publish this calen-
dar? en la Publish Calendar dialog box.

o Abrir el calendario y clickear la opcién Publish en
el menu Share.

* Abrir el calendario y clickear la opcién Subscribe
en el menu Share.

Respuesta correcta:
o Abrir el calendario y clickear la opcién Publish en
el menu Share.

Explicacion:

Debe abrir el calendario y clickear la opcién Publish
en el menu Share para compartir su calendario con
otras personas en la red. También puede publicar su
propio calendario en Internet a través de un web
host de forma tal que los demas lo puedan ver y
compartir. No es necesario crear un nuevo calenda-
rio junto a los otros usuarios de la red. Sin embargo,
si quiere que los cambios se reflejen automatica-
mente mientras se estan realizando en el calendario
compartido, debe crear un nuevo calendario en su
computadora, y publicar el archivo del calendario en
una carpeta compartida de red seleccionando la
opcion Automatically publish changes. De lo con-
trario, las personas en la red no podran ver los cam-
bios recientes de forma automética.

No debe abrir el calendario y clickear la opcion
Subscribe en el menu Share para compartir su
calendario con las otras personas de la red. Debe
usar la opcién subscribe del Windows calendar
cuando se quiere suscribir a los calendarios hos-
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teados en sitios web en el formato de calendario, y
luego ver esos calendarios junto al suyo.

No debe clickear el link Where can | publish this
calendar? en el Publish Calendar dialog box para
compartir su calendario con otras personas de la
red. Debe clickear sobre Where can | publish this
calendar? para ver las locaciones online donde
puede publicar su calendario.

2) Ha comprado una nueva laptop que tiene ins-
talado Windows Vista Home Basic. Descubre
que su laptop se apaga sola automaticamente si
la deja inactiva durante un largo periodo. { Cémo
puede prevenir que su computadora se apague
sola automaticamente? (Cada respuesta correcta
representa la solucion completa. Seleccione dos).

* Expanda Sleep after en Advanced Settings y
seleccione la opcién Never para las configuraciones
de battery y plugged in.

* Seleccione la opcién Never para la configuracion
de Put the computer to sleep en la pdgina de
Change settings for the plan.

* Expanda Turn off display after en las Advances
Settings y seleccione la opcién Never para las con-
figuraciones de battery y plugged in.

* Expanda Hibernate after en las Advanced
Settings y seleccione la opcidn Never para la con-
figuracion de battery y plugged in.

Respuesta correcta:

o Extienda Sleep after en Advanced Settings y
seleccione la opcién Never para las configuraciones
de battery y plugged in.

Extienda Hibernate after en las Advanced Se-
ttings y seleccione la opcién Never para la configu-
racion de battery y plugged in.

Explicacion:
Para evitar que su computadora se apague sola, debe
apagar sleep e hibernate. La opcion en la que se

debe expandir Sleep after en las Advanced Settings
y seleccionar la opcién Never para las configuracio-
nes de battery y plugged in es correcta. Para cance-
lar la opcién de Sleep after, debe clickear Change
advanced power settings de la pagina Change set-
tings for the plan para abrir el Advanced Settings
dialog box y luego seleccionar la opcién Never para
las configuraciones de battery y plugged in luego de
expandir la configuracion de Sleep after. La opcién
que comienza seleccionando la opcion Never para la
configuracién de Put the computer to sleep en la
pagina de Change settings for the plan es incorrec-
ta. Debe seleccionar Never para la configuracion de
Put the computer to sleep si quiere evitar que su
computadora vaya al sleep mode. Le debe permitir a
su computadora que automaticamente vaya al sleep
mode luego de un periodo de inactividad para ahorrar
energia. La opcién que comienza expandiendo Turn
off display after en las Advances Settings y selec-
cionando la opcion Never para las configuraciones
de battery y plugged in es incorrecta. Debe selec-
cionar Never para la configuracion de Turn off dis-
play after si quiere que el display siempre se man-
tenga encendido. El display puede usar mas energia
que los otros componentes de harware, hasta mas
que su disco duro y su CPU. Cuando no esté usando
su laptop PC, puede ahorrar energia haciendo que
Windows apague el display luego de un cierto perio-
do de inactividad. Por ejemplo, se pueden cambiar las
advanced power settings para que se apague el dis-
play pero no el disco duro mientras dura el periodo de
inactividad para ahorrar energia. La opcion que
comienza expandiendo Hibernate after en las
Advanced Settings y seleccionando la opcién Never
para la configuracion de battery y plugged in es
correcta. Para cancelar la configuracién de Hibernate
after debe clickear Advanced Settings dialog box y
luego seleccionar la opcidn Never para la configura-
cion de battery y plugged in luego de expandir las
configuraciones de Hibernate after.
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NOTA DE TAPA

Intel anuncié que los transistores de 45nm ya no son mas una utopia. A través de
una conferencia de prensa explicaron que ya fabricaron los primeros prototipos en la
tecnologia de 45nm y que en la segunda mitad de 2007 tres de sus fabricas comen-
zaran a comercializarlos.

De esta forma continuaran produciendo velocidades récord de procesadores para
PC’s, laptops y servidores, al tiempo de reducir la cantidad de fuga de electricidad
de los transistores. Esto se logré gracias a un nuevo material con una propiedad lla-
mada “High-k” para el componente dieléctrico de la compuerta del transistor que
reemplaza al diéxido de silicio, y una combinacion de materiales metalicos para el
electrodo de la compuerta del transistor, lo que reduce las fugas mas de 10 veces.
Esta nueva tecnologia de proceso de 45nm mejora la densidad de transistores 2
veces con respecto a la generacion anterior. Ademas, como requiere menos energia
para el encendido y apagado, reduce la energia de switcheo activo un 30 por ciento
y ofrece un incremento de mas del 20 por ciento en flujo de corriente. A la inversa,
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En la actualidad existen muchas alternativas al mo-
mento de elegir un modelo de Procesador u otro. Pero,
¢por cudl decidirnos? La variedad de modelos es real-
mente abrumadora, es por ello que en este articulo
mostraremos mediante un TOP Ten, los modelos mas
representativos de los grandes fabricantes.

Una pregunta de actualidad serfa: ;AMD o Intel?, y la
verdad es que, més alld de las marcas, primero debe-
mos definir el uso que le daremos al equipo. ;Serd
una estacion de trabajo? ¢Una estaciéon de CAD? ;Un
equipo portatil? ;Un servidor? ;32 6 64 bits? Plan-
teado esto haremos una comparativa de los modelos
actuales y el target de los mismos, es decir, para qué

reduce la fuga de drenaje en la fuente mas de 5 veces, mejorando con ello la eficien-
cia de consumo de energia del transistor.

La nueva familia de desktop, notebooks y chips basados en la microarquitectura
Core de Intel se llama Penryn y estaran disponibles para fines de 2007.

Transistor
HK+MG

Transistor
Estandar

Low resistance layer

Polysilicon gate
Nefor NMOS
P+ for PMOS

— Low resistance layer

Metal gate
/ Different for

NMOS and PMOS

SiO, gate oxide ——= <~— High-k gate oxide

Hafnium based

Silicon substrate Silicon substrate

WWW.NEXWEB.COM.AR

Y




FOTO: http://www.amd-images.com/ - (c) Sven Déring/AMD

AMD 4x4 - Uno de los sistemas mas fasci-
nantes que salié este afio es el procesador AMD
Athlon, apodado el 4x4. La plataforma del
AMD 4x4 consta de un motherboard con dos
sockets, en donde cada socket soporta una CPU
dual-core, diandole al sistema cuatro proce-
sadores cores. Un HyperTransport conecta los
dos sockets a los canales del sistema.

AMD Turion 64 X2 - El Turion 64 X2 es un
procesador dual-core de 64-bit disefiado para lap-
tops. Con tecnologia Hypertransport de alta
velocidad y consumo optimizado de energia, el
Turion 64 X2 va desde una CPU de nivel inicial
que corre a 1.6GHz (a 25 watts) hasta el modelo
de 2.2GHz con 2MB de caché 1.2 (a 35 watts). El
Turion 64 X2 usa tecnologia de 90nm y tiene un
motherboard Socket S1.

AMDO

Turiont4

PACERE TECHMOLOGT

Intel Core 2 Quad - Con cuatro nucleos, 12
caché de hasta 8MB compartida y un bus frontal
de hasta 1066MHz (en el procesador namero
Core 2 Q6600). Posee 65nm de tecnologia de proceso y
Quad una velocidad de reloj de hasta 2.4GHz. Lo ulti-
mo de Intel es el nuevo Intel Core2 Duo, es la
implementacién con 2 nucleos anteriores al
Quad. Ha tenido gran éxito en implementaciones
en desktop y laptops. Las CPU corren desde 1.20
GHz (a 9 watts) a 2.33 GHz (a 31 watts).

Intel Core Solo - El procesador Intel Core Solo
es un CPU single-core de 32-bit usado amplia-
mente en laptops. Usa tecnologia de proceso de
65nm y su velocidad va desde 1.06GHz (a 5.5
watts) hasta 1.83GHz (a 27 watts). El procesador
Intel Core Solo permite que las laptops con una
bateria de mayor duracién mejoren su movilidad.

AMD Athlon 64 X2 - Es el primer procesador
desktop dual-core de AMD. El Athlon 64 X2 est4
disponible en velocidades que van desde 2GHz
con 64KB de caché L1 hasta IMB de caché 12
por core. El modelo 2GHz consume 35 watts
mientras que el de alta calidad requiere 89 watts.
El Athlon 64 X2 usa tecnologia 90nm. Una ver-
si6n anterior usaba un motherboard Socket 939.
La nueva version usa el nuevo Socket AM2.

AMD Sempron - El procesador de segunda
linea de AMD, los viejos Sempron eran de 32-bit,
mientras que los mas nuevos son todos compati-
bles con x64. La principal diferencia entre
Sempron y Athlon 64 son los 256KB de caché 1.2
del primero.

Intel Pentium D - Con una tecnologia de pro-
ceso que oscila entre los 65nm y los 90nm,
provee hasta 4MB de caché (2x2M), con una
velocidad de reloj que llega hasta 3.4GHz.
Permite el uso de la memoria fisica y virtual con
soporte para hardware y software de 64 bit. Bus
frontal de hasta 800 Mhz.

Intel Xeon (EM64T) - El primer Xeon dual-core
con Extended Memory 64 Technology (EM64T)
desarrollado en Octubre de 2005. Los Xeon
actuales usan tecnologia de hasta 65nm y la
velocidad del reloj llega hasta los 3.73GHz en el
ntimero de procesador 8050. Por su parte el
ntmero de procesador 7140N posee una caché L3

de 16 MB.

AMD Opteron - Opteron fue el primer proce-
sador en traer al mercado el set de instrucciones
x64, haciendo posible que los sistemas corran
ambas aplicaciones nativas de 32-bit y 64-bit a gran
velocidad. AMD lanz6 el primer Opteron dual-
core en mayo de 2005. El Opteron actual usa tec-
nologia 90nm y tiene velocidades que van desde
1.8GHz (a 55 watts) hasta 2.6GHz (a 92.6 watts).

Dpterun--

Intel Dual-Core Itanium 2 - A diferencia de los
otros procesadores aqui nombrados, el Itanium 2

s

no es compatible con las aplicaciones de hoy en
dia de 32-bit y solo es encontrado en los sistemas
de alta calidad. Los modelos actuales llegan a una
velocidad de 1.66GHz y tienen hasta 9IMB de
caché L3. 130 watts es lo que mas puede llegar a
consumir de energia.

A la hora de comprar

Por suerte, a la hora de tomar una decisién no tenemos que hacer tanto
analisis acerca de qué tipo de procesador deberiamos agregar a nuestro
servidor o a nuestra notebook. Y aunque seria bueno tener una idea sobre
el tema, con esta nota tenemos un detalle de la gran cantidad de proce-
sadores disponibles. Imaginemos que tenemos que estudiar cada uno de
ellos para poder llegar a una conclusion. ¢Se complica, no? Para facilitar
esta tarea, y haciendo uso de una abstraccion inicial, los sitios Web de fa-
bricantes como HP y DELL tienen todo preparado para facilitarnos este
trabajo. Todo lo que tenemos que hacer es dirigirnos a su pagina Web,
desde la que podremos elegir el hardware que se adapte perfectamente a
nuestras necesidades. Una estacién de trabajo, un equipo portatil o un
Servidor. Luego de esto, tendremos a nuestra disposicién un detalle de los
equipos actuales y los procesadores disponibles para cada uno de ellos.
También, y para quienes quieran ahondar en el tema, pueden acceder a
las caracteristicas de los procesadores desde estos mismos sitios.

Agradecemos la colaboracién de Sebastiin Passarini. °
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Nuevo chip de Intel

I ——
“La nueva generacion de procesadores wireless para note-
books (con tecnologia Wi-Fi 802.11n) apareceran a fin de
enero”, afirmd Dave Hofer, Director de Wireless Marketing de
Intel. El nuevo chip de Intel Wi-Fi esta basado en el estandar
wireless 802.11n y sera la nueva pieza del paquete de chips
Centrino, que incluye el procesador Core 2 Duo, un chipset
mobile y un chip wireless. Las notebooks con chips de 802.11n
podran conectarse a una red wireless a velocidades mayores y
con més alcance que las notebooks con chips mas antiguos. Intel también anuncié
una extension del programa “Connect con Centrino” el cual permite que los chips
wireless puedan trabajar con los chips wireless de otros vendors como Atheros
Communications o Broadcom. Intel afirmé que en el segundo trimestre revisara los
productos de las notebooks con “Santa Rosa”, una nueva plataforma 802.11n, la cual
estara en el mercado a mediados de afio e incluye un microprocesador mobile mas
potente, un chipset de gréficos mejorado, un adaptador Wi-Fi IEEE* 802.11n y unas
soluciones optimizadas de Intel de gestién y seguridad avanzadas.

Connect
with

Centrino
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RADIOGRAFIA TECNOLOGICA

ecnologia de los chips la podemos encontrar
ario en todo tipo de dispositivos, desde un
ordador espacial hasta una maquina de
r café, pasando por los semaforos y las com-
doras. Una regla general dice que si un dis-
usa energia y mediante la programacién
o la customizacién se le puede “decir qué hacer”,
es que hay un chip dentro. Un chip lleva ade-
lante varias tareas y alguna de ellas son mas com-
plejas que otras. El chip maés sofisticado es el
microprocesador, el producto manufacturado
mas complejo de la tierra, cuyos transistores
pueden ejecutar cientos de millones de instruc-
ciones por segundo. Aqui les describimos los
pasos necesarios para fabricar un chip:

1. Primero, se cortan pequefias tajadas (llamadas
wafers) de un lingote de silicio cristalino de un
99,9999 por ciento de pureza. Recordemos que
los 4tomos que componen el silicio en su estado
solido se distribuyen en forma regular formando
un cristal.

2. Se pule el wafer para eliminar impurezas o ra-
lladuras superficiales, logrando una base casi per-
fecta para la fabricacion del chip.

3. Ciertas porciones del silicio son alteradas
quimicamente para crear las regiones llamadas
“source” y “drain” de los transistores, que con-
trolan el flujo definido por la fotolitografia,
donde el wafer es cubierto con un material sen-
sible a la luz llamado photoresist. Luego, la luz
es proyectada a través de una maéscara con un
“pattern” (disefio) sobre una secciéon del wafer
(del tamafio del chip) -un proceso similar al uti-
lizado para imprimir fotos de negativos. Una
maquina llamada “stepper” repite este proceso
para cada chip en el wafer.

4. Las areas expuestas del photoresist se endure-
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cen. Durante el proceso de revelado, las partes no
endurecidas del photoresist son lavadas.

5. Atomos de un material llamado “dopante”
(por ejemplo Boro o Arsénico) son forzados,
mediante el bombardeo de iones, a penetrar en
un area especifica en un proceso llamado “do-
ping” (dopaje), y son “activados” mediante un
proceso térmico llamado “annealing”. El mate-
rial resistente evita que los dopantes penetren en
4reas en las que no deben ingresar. Luego de la
implantaciéon de iones, se remueve la resistencia
endurecida y se repite el proceso para otros tipos
de dopantes implantados en diferentes areas. En
los siguientes pasos se usa un proceso parecido al
de usar “patterns”, pero el resist ahora actda
como un “etch mask”.

6. El “gate” del transistor se forma depositando
y usando patterns, una capa de dioxido de silicio
(que forma el 6xido del gate) y luego una capa de
polysilicon que es luego dopada muy densa-
mente. Este gate de polysilicon actia como un
“faucet” (grifo) para activar el flujo de electrones
entre el source y drain on/off.

7. El resto de los pasos para la fabricacién de
un chip implican la formacién de “wires”
(cables) que conectan el gate, source y drain de
los transistores entre si y con el mundo exte-
rior. Capas de didxido de silicio (que es un
dieléctrico o aislante) son depositadas sobre el
wafer usando el proceso llamado “chemical
vapor deposition” (CVD). Durante el proceso
de CVD, gases que contienen dtomos de mate-
riales que deben ser depositados reaccionan en
la superficie calentada del wafer, formando una
fina pelicula de material sélido. Los metales,
principalmente el aluminio, son depositados en
el wafer mediante el proceso llamado Physical
Vapor Deposition (PVD). Durante el PVD (tam-
bién llamado sputtering) iones en estado

gaseoso son acelerados hacia el material “target”

(blanco) que debe ser depositado. Los iones qui-
tan los dtomos del material target que caen y se
acumulan en el wafer.

8. Los pasos 3, 4 y 5 se repiten para formar capas
de dioéxido de silicio, metales, cada uno con su
“pattern” correspondiente de modo de comple-
tar el disefio del circuito. Una capa de un metal
conductor (usualmente aluminio) es depositada
(CVD o PVD), expuesta (photolithography) y
grabada (etched) para formar pequefas inter-
conexiones metalicas. Los chips complejos
requieren de varias capas de metal con conex-
iones verticales entre ellas llamadas vias.

9. El wafer es cortado, o “diced”, para formar los
chips. Los chips se colocan en “packages” (enva-
ses) y el llamado “wirebonder” (conector de ca-
bles) conecta eléctricamente los chips con los
pines o leads correspondientes del package.

Hasta el momento, se ha construido solo una
pequefia porciéon de un microprocesador. En
realidad, fabricar un microprocesador es mucho
mas complicado y requiere mas de 250 pasos. En
consecuencia, cientos de microprocesadores
idénticos son creados en tandas en un solo wafer.
En el wafer, el circuito microscopico de cada uno
de los microprocesadores es evaluado. Luego el
wafer es cortado con una sierra de diamante, se-
parando de esta forma los microprocesadores.
Cada procesador es luego insertado en un envase
protegido que permite que sean conectados con
otros dispositivos. El tipo de envase depende del
tipo de microprocesador y cémo sera usado.
Cada envase es testeado mas de una vez, siendo
éste el Gltimo paso en la fabricacion del chip.
Los microprocesadores ahora estan listos para ser
enviados a las compafiias que los usaran para
fabricar los articulos que usamos a diario. @
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Conozca como funciona una de las

empresas mas imnor,tantes tlel mundo
en Ia fabricacion de chips.
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Advanced Micro Devices, mas conocida como
AMD, es la segunda compaiiia mundial pro-
ductora de microprocesadores y uno de los
mas- importantes fabricantes de gpu's
(Graphics Processing Unit), chipsets y otros
dispositivos semiconductores.

Historia

El 1 de mayo de 1969 Jerry Sanders junto a
siete amigos fundaron AMD en la sala de
estar de la casa de uno de ellos en Sunnyvale,
California. Empezaron produciendo chips
légicos y ya al final del quinto afio AMD
tenia mas de 1.500 empleados y comercializa-
ba mas de 200 productos.

En 1975 AMD lanzé al mercado su primer
chip de RAM conocido como Am9102. Ese
mismo afio también desarrolld, gracias a la
ingenieria inversa, el primer procesador de
AMD compatible con el 8080A.

En 2006, AMD compré la compaiiia de proce-
sadores graficos ATI por un total de 5.400 mi-
llones de délares. De esta forma AMD se con-
solid6é como la Gnica empresa que desarrolla
microprocesadores, chipsets, gpu y chips grafi-
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cos para celulares y consolas en el mundo.
AMD, mas conocida por los procesadores
x86 Athlon, Opteron, Turion 64, Sempron y
Duron, ademas de por su linea de productos
graficos de marca ATT Radeon, estd posi-
cionada en el séptimo lugar del Worlwide top
20 Semiconductor Sales Leaders con un
ingreso de 7.471 billones de dolares registra-
dos en 2006. En la actualidad el CEO y
Chairman es el Dr. Héctor Ruiz mientras
que su presidente y COO (Chief Operating
Officer) es Dirk Meyer.

FAB36

Es bastante l6gico que AMD haya construido
uno de los centros de avanzada mas eficientes
para el desarrollo de la tltima tecnologia.
AMD comenz6 la fabricacién de Fab 36 en
noviembre de 2003 en Dresden, Alemania,
una ciudad ubicada al sudeste de Berlin y
con gran trayectoria tecnoldgica. Ya para
noviembre de 2004 el centro estaba comple-
tamente equipado y hoy en dia tiene a mas
de mil empleados.

Desde hace 15 afios que AMD viene desarro-

AMD & IBM

Estas dos grandes empresas trabajan conjun-
tamente desde el 28 de diciembre de 2002
para desarrollar nuevos procesos tecnoldgicos
de forma répida y eficiente. El acuerdo fue cre-
ado con un claro objetivo: desarrollar una
industria lider en procesos tecnoldgicos apun-
tando a poderosos y eficientes microprocesa-
dores. Ademds, tanto los ingenieros de AMD
como los de IBM colaboran en el Semiconduc-
tor Research and Development Center (SRDC)
de IBM en East Fishkill, New York. La investiga-
cion y el desarrollo guiado en el SRDC también
es el resultado del trabajo de los ingenieros
realizado en Dresden, Alemania, y en otras
locaciones de AMD. AMD e IBM, junto a otras
industrias lideres, participan de la International
Venture for Nanolithography (INVENT), una ini-
ciativa para la investigacion, la educacion y el
desarrollo econémico en Albano NanoTech,
uno de los centros lideres en el mundo en
nanotecnologia ubicado en New York. INVENT
es la mayor alianza para el desarrollo y el des-
pliegue de soluciones nanolitograficas (nanoli-
thography solutions).




llando e implementando Automated Preci-
sion Manufacturing (APM) en sus laborato-
rios. Hoy en dia ya va por su tercera gene-
racion (APM 3.0), el cual consiste en cientos
de patentes AMD y en tecnologias pendientes
de patente que dinamica y automaticamente
regulan las operaciones. Esta decisién autéma-
ta hace que el cliente obtenga resultados de
forma mas rapida, con una mejor calidad y
mayor eficiencia.

Por mas de una década, APM le permitié a
AMD correr simultaneamente technology
flow variations. Hoy en dia permite que dece-
nas de productos sean manufacturados en una
sola fabrica, usando el mismo conjunto de
herramientas y la misma linea de produccion.
Este modelo de produccién mixto es el sello
del modelo de manufacturacién tnico de
AMD, el cual da como resultado una produc-
cién sumamente eficiente. También es la llave
que permite una rapida transicion tecnologica
al permitir que AMD investigue y desarrolle
wafers en linea con la misma tecnologia y
equipamiento que sus productos wafers
actuales sin la necesidad de interrumpir el vo-
lumen de la produccién.

Automated Precision
Manufacturing

La tecnologia de software de APM hace las
veces del “sistema nervioso central” de AMD
al conformar una fibrica de comunicacion
integrada y control de vinculos entre las cien-
tos de herramientas por toda la planta. Esta
sofisticada y bien integrada infraestructura
monitorea constantemente la salud de los
microprocesadores en produccién mediante el
analisis de la informacién del juego de he-
rramientas como las entradas y salidas de
wafers del proceso.
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Analizando esta informacién en tiempo real,
APM automitica y consistentemente modifica
la férmula de procesamiento usada por cada
tecnologia para asegurar que el resultado
cumple con las especificaciones y de esta forma
minimizar los defectos. Ademéas APM controla
la trayectoria que cada grupo de wafers realiza
en el proceso para asegurarse una 6ptima efec-
tividad de la produccién.

Utilizando software innovadores, la légica y el
analisis de algoritmos, APM forma parte de un
proceso de control de avanzada que automati-
camente ajusta el proceso de recibo del wafer
basado en el analisis de datos fab-wide.

El rastreo automatico y la resolucion de pro-
blemas tecnoldgicos son usados para identi-
ficar variaciones potenciales o defectos en
cada wafer. A la hora de disefar software se
recomienda cambiar a herramientas de mane-
jo en toda la fibrica para minimizar el riesgo
de fallas e incrementar la produccion.

Este sistema brinda una gran cantidad de
capacidades tnicas y de beneficios, incluyendo
la recomposicion automatica de productos que
fueron desviados, el manejo de la velocidad de
los productos ya en el proceso de produccion,
entre otros. La piedra fundamental del éxito de
los procesadores de 300mm de AMD es la ver-
sion 3.0 de APM, la nueva y mas avanzada ver-
sion desarrollada hasta la fecha, que en un
futuro extender el liderazgo de AMD en cuan-
to a la rapidez, precisién y agilidad en la manu-
facturacion. La capacidad de mejora de APM
3.0 incluye tres tecnologias: control de nivel de
wafer, prediccion del rendimiento en linea y
programa basado en agentes. Estas tecnologias
fueron disefiadas con la idea de asegurar la
entrega continua de los productos que los
clientes necesitan, cuando lo necesitan y en las
cantidades que lo requieren. [

Medidas

Para tener una referencia, el Virus de la
Inmunodeficiencia Humana (HIV) tiene un dia-
metro de alrededor de 120nm, una célula roja
de la sangre humana un didmetro de entre
6.000 y 8.000nm, y un pelo humano 80.000nm
de diametro.

107 Centimetro cm
10° Milimetro mm
10° Micrémetro pm
10° Nanémetro nm
10 Picometro pm
10 Femtémetro (fermi) fm

Process Nodes

La transicion de AMD hacia la produccion en
90nm fue una de las mas rapidas en toda la
historia de la empresa. Se intentd repetir este
éxito a principios de 2006 con la transicion a
65nm, y es un trabajo a futuro desarrollar
45nm y las tecnologias posteriores.

90nm: la transicion hacia 90nm se completé a
mediados de 2005. La reduccién de chips pro-
ducto de la transicién a 90nm le dio la posibili-
dad a AMD de producir mas chips del mismo
tamano de wafer, incrementando asi la capaci-
dad de produccion. La temprana adopcion de
AMD de silicon-on-insulator (SOI), combinada
con la eficiencia y la precision de APM, son
dos de los mejores factores que propiciaron el
éxito de la transicion a 90nm.

65nm: el primer transistor de 65nm le sacara
mucha ventaja al dltimo transistor de tecnolo-
gia de 90nm optimizando su tecnologia. Esto
le permitira a AMD lograr una excelente perfor-
mance de los productos de 65nm mientras agi-
liza y precisa su desarrollo.

45nm: implicara una gran mejora y se espera
que sea lider en la industria en términos de
performance y eficiencia de los productos.
Desde hace varios afios que se vienen intro-
duciendo cada dos afos nuevas generaciones
de tecnologias. Recientemente se ha proyec-
tado un ciclo de tres afios. Se espera que AMD
comience con la produccion en 45nm en 2008.
De todas formas, el timing de AMD dependera
de un nimero de factores incluyendo las nece-
sidades especificas de los clientes.
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Desde que Moore publico
su famoso articulo en el que
exponia lo que después se
conocio como la Ley de
Moore, se han oido y leido
muchas interpretaciones
acerca de si tal o cual carac-
teristica de los procesadores
se duplica cada 18 6 24
meses. Pero bastante poco
se analizo la influencia de

la Ley en el negocio de

los procesadores.
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Ley

cuna profecia auto cumplida?

Desde aquel ntimero de la revista Electronics
del 19 de abril de 1965, en el que Gordon
Moore publicé un articulo en el exponia lo
que mas tarde se convirtié en una maéxima
fundamental del desarrollo tecnolégico, la
Ley de Moore, mucha agua ha pasado bajo el
puente... y muchas interpretaciones acerca de
la famosa Ley.

Lo que originalmente dijo Moore, en una
época en la que todavia no existian los chips,
tenia que ver con el costo de los componentes.
Segin la Wikipedia, Moore “afirmo [...] que el
nimero de transistores por pulgada en cir-
cuitos integrados se duplicaba cada afio y que
la tendencia continuaria durante las siguientes
dos décadas. Algo mas tarde modifico su
propia ley al afirmar que el ritmo bajaria, y la
densidad de los datos se doblarian aproximada-
mente cada 18 meses”. Y lo que dijo era algo asi
como la densidad de transistores de un circuito
integrado (recordemos que los chips no se
habian inventado todavia en 1965) a la cual el
costo por transistor es el mas bajo.

Y aqui es donde después aparecen las inter-
pretaciones, que dicen que cada 18 meses algo
se va a duplicar... la cantidad de instrucciones,
la cantidad de transistores, la velocidad del
procesador... algo...

En un newsletter que redactaba hace un afio y
medio, yo afirmaba que a la ley de Moore se
la ha tratado como una ley cualquiera de la
naturaleza, como una de las termodinamicas,
o la ley del movimiento uniformemente acele-
rado, y en realidad, mas que ley ha sido, origi-
nalmente, algo asi como una profecia, una
expresion de deseos, ni siquiera un presagio.
Pero se la ha tomado tan al pie de la letra, que
Intel ha basado toda su linea de fabricacion
en esta famosa Ley, y por la fuerza del volu-
men, la prepotencia del tamafo, ha termina-
do arrastrando a la industria hacia una esca-
lada que la ha obligado (so pena de un
supuesto retraso tecnoldgico) a ir poco menos

que corriendo tras del ley de Moore. En otras
palabras, mi hipoétesis es que ley de Moore es
una profecia auto cumplida en tanto y en
cuanto toda la industria ha estado corriendo
para que cada 18 meses se duplicase algo de lo
que la ley de Moore habla.

¢Qué hubiera pasado si el viejo Moore no
hubiese escrito ese articulo, no hubiese predi-
cho esa evolucién o, en todo caso, no hubiese
habido nadie que lo tomase medianamente en
serio...? (O qué, como verdaderamente
sucediod, si Carver Mead, en un newsletter de
la IEEE, quien fue el primero en mencionar al
comentario como una ley, no lo hubiera
hecho? Algin dia serfa bueno ver todas las
semejanzas que hay entre el origen de la Ley
de Moore y el de la Ley de Murphy. Pero por
ahora seguimos aca.

A 40 afios de la publicacién de la Ley, no
s6lo los investigadores sino el propio Moore
creen que su ley tiene los dias contados y que
“no puede continuar siempre” ya que hay
limites fisicos que, aparentemente, es imposi-
ble atravesar y que tienen que ver con el
tamafio de los atomos, la velocidad de la luz
y, sobre todo, porque ;qué le pasaria a una
empresa, o un grupo de investigaciéon, que
fuera capaz de triplicar o cuadruplicar (o sea,
violar) la ley de Moore?

Seglin la Wikipedia, “la consecuencia directa
de la Ley de Moore es que los precios bajan al
mismo tiempo que las prestaciones suben: la
computadora que hoy vale 3.000 doélares
costara la mitad al afio siguiente y estar4 obso-
leta en dos afios”.

¢No suena parecido a la obsolescencia planifi-
cada? Esa segtin la cual, cuando la afeitadora de
dos filos esta saliendo al mercado, ya estd pro-
duciéndo la de tres... la que aparecerd cuando
los costos de desarrollo de la de dos filos se
hayan amortizado y la ganancia subsiguiente
haya llegado o superado ciertas variables... @
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&€ iPhone

Conozca el nuevo lanzamiento de la marca Apple,
un celular que combina tres en uno.

Apple lanz6 el nuevo iPhone, el cual combina
tres productos -un teléfono movil, un iPod de
pantalla wide con controles tactiles y un inno-
vador centro de conexién a Internet con servi-
cio de correo electronico con caracteristicas de
computadora de escritorio, navegador de web,
buscador y mapas- dentro de un pequefio y
ligero dispositivo de mano.

Sin embargo la tecnologia detras del iPhone
no surgi6 de la nada, hace afios que Apple la
viene desarrollando y la tiene presente en sus
diferentes productos.

Tecnologias

“Con el iPhone, Apple ha reinventado el telé-
fono”, afirmé Agustin Bracco, Gerente Co-
mercial de MacStation Argentina. Y su funda-
mento es que dentro del iPhone hay 200
desarrollos innovadores patentados.

“Multi-touch”

Es uno de los cambios mas grandes: este celu-
lar no tiene un teclado como los que estamos
acostumbrados a ver. El iPhone presenta una
nueva interfaz basada en una amplia pantalla
tactil (multi-touch display) y un innovador
software que le permite a los usuarios contro-
lar absolutamente toda la pantalla con el solo
toque de los dedos. Es decir que uno puede
deslizarse entre las diferentes tapas de los cd,
ver fotos y enviarlas por email con un solo
toque, y hacer zoom in o zoom out en una

|38| NEX IT SPECIALIST

parte determinada de una web page con los
dedos gracias a la tecnologia del multi-touch.

Wireless

iPhone usa quad-band GSM, el estandar mun-
dial en comunicaciones wireless. Tiene 802.
11b/g Wi-Fi, lo que da una gran velocidad de
browsing y conectividad, y Bluetooth 2.0 con

EDR (Enhanced Data Rate).

Sensores Avanzados

iPhone incluye avanzados sensores -un ace-
lerémetro, un sensor de proximidad y otro de
luz ambiental- los cuales detectan cuando el
usuario ha rotado el dispositivo de posicion
vertical a horizontal para cambiar automatica-
mente los contenidos de acuerdo con la posi-
ci6n de pantalla, y cudndo el usuario lleva el
dispositivo al oido para inmediatamente apa-
gar la pantalla, ahorrar energia y prevenir in-
voluntarias aplicaciones por el contacto con
la piel. El sensor de luz ambiental automatica-
mente ajusta la luz del iPhone dependiendo
de la cantidad de luz en el ambiente, mejoran-
do la experiencia del usuario y, al mismo
tiempo, ahorrando energia.

Internet

Lo que se destaca del iPhone es un rico cliente
de email HTML vy el Safari, el web browser
mas avanzado de un dispositivo moévil, que
sincroniza automaticamente los bookmarks

“iPhone de Apple
redefine completamente
lo que se puede hacer
con un teléfono movil”

WWW.NEXWEB.COM.AR



de la PC o0 Mac y permite que las paginas web
se vean de la forma en la que fueron disefiadas
para ser vistas. Ademas, es totalmente multi-
tasking, permitiendo la lectura de una pagina
web mientras se bajan los emails. Ademis pre-
senta los Widgets, pequefios programas que
toman determinada informacién de Internet
como ser el estado del clima, reportes de
acciones, etc.

Sistema Operativo

Dentro del iPhone se encuentra el OS X, un
poderoso, sofisticado y avanzado sistema ope-
rativo. La mejor version que existe hoy en dia
en el mercado se encuentra en las Mac y es el
OS X Tiger. Sin embargo, no habra que espe-
rar mucho mas para disfrutar del Leopard, el
cual, seguramente en un futuro, esté también
en el iPhone.

Una de las novedades de Leopard es el Time
Machine, el cual es mucho mas que una copia
de seguridad. Se trata de un sistema automati-
zado que regularmente crea copias de todo lo
que se tiene en la Mac, tanto musica y fotos
como peliculas o documentos; Time Machine,
ademas, permite dar un salto atras en el tiem-
po para que poder restaurar el sistema.

Con iChat se puede hablar desde practica-
mente cualquier sitio con videos de fondo;
crear un alter ego de video en iChat gracias a
los divertidos efectos de Photo Booth, integra-
da en Leopard; iniciar una sesién de iChat
Theatre para organizar un pase de diapositivas
o una presentacién de Keynote virtuales, o bien
utilizar la prestacion Screen Sharing para poder
controlar la pantalla de un amigo o un colega.
Leopard mejora la forma en la que se accede a
la informaciéon de la Mac. Con Spaces se
pueden organizar las ventanas en distintos
grupos —trabajo, juego, comunicacién, crea-
cibn— y moverse facilmente a través de todas
ellas. Spaces ofrece una perspectiva general de
cada proyecto con un solo clic.

Ademas, Dashboard incluye nuevas widgets y
brinda la posibilidad de crear las propias.

En Argentina

El iPhone, con una pantalla de 3.5 pulgadas,
una camara digital de 2 megapixeles y pan-
talla Wide, saldra en Estados Unidos en junio
y costard entre U$D 500 y USD 600. La
empresa telefébnica que se hard cargo de
brindar el servicio es Cingular.

Sin embargo, para la Argentina todavia no hay
planes precisos. “Todo depende de cuando se
llegue a un acuerdo con las empresas de tele-
fonia celular, pero estimo que para fines de
2007, principios de 2008 lo podremos tener en
nuestro Apple Center”, afirma Bracco. ®
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En nuestro pais existe, desde hace un poco mas de dos afios
y medio, el tnico Apple Center de Latinoamérica, un local
integramente dedicado a los productos de Apple, que provee
una experiencia de compra excepcional tanto para nuevos
usuarios de la marca como para quienes ya lo son. Este cen-
tro se basa en tres pilares fundamentales: la venta de produc-
tos, un servicio técnico especializado y personalizado, y el
dictado de cursos y seminarios, todo esto en el mismo edificio de Capital Federal.

En la planta baja del local se pueden encontrar los diferentes productos Apple separados por solucio-
nes y donde ademas se pueden probar, conocer y jugar con la mayoria de los productos. En la sec-
cion "Etcétera" se exhibe una completa oferta de accesorios, tanto para Mac como iPod. En la seccion
"Software" se encuentran disponibles los titulos de Apple, Microsoft, Adobe, Macromedia, Discreet,
Alias, Quark, como asi también los ultimos juegos disponibles para Mac. En la seccién "Kids" se ofre-
cen equipos y software educativo para que los mas chicos puedan disfrutar de la experiencia.

En el primer piso es donde se dictan seminarios gratuitos y demostraciones audiovisuales sobre solu-
ciones Apple; y el segundo es el que esta destinado al soporte técnico.

Para mas info: www.macstation.com.ar

®€iPhone BS23

Especificaciones Técnicas

Tamaiio de Pantalla 3.5 pulgadas
Resolucion de Pantalla 320 x 480 a 160 ppi
Modo de acceso Multi-touch
Sistema Operativo 0S X
Almacenamiento 4GB 6 8GB
GSM Cuatribanda (MHz: 850, 900, 1800, 1900)
Wireless data Wi-Fi (802.11b/g) + EDGE + Bluetooth 2.0
Camara 2.0 megapixels

Bateria Hasta 5 horas - Charla / Video / Navegacién
Hasta 16 horas - Reproduccién de Audio

Tamarno 115x61x 11.6mm

Peso 135 grams
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DATACENTER

NEX [T conocio el Data Center de IBM
en Martinez y le mostramos todo
lo que tiene que saber sobre él.

En pleno Martinez, provincia de Buenos
Aires, IBM desarroll6 el Campus Tecnolédgico
mas moderno de Latinoamérica que ofrece
una solucién completa para las distintas pro-
blemaéticas de negocios, reuniendo los servi-
cios, las' comunicaciones y tecnologias infor-
maticas mas modernas, desarrollando una
arquitectura robusta, redundante y confiable.
Con mas de 75 millones de délares de inver-
si6n, en un predio de 6 hectareas se levantd, en
diciembre de 2001, el Campus Tecnolégico en
Martinez. Desde alli, los profesionales de IBM
brindan apoyo a diferentes empresas de todos
los sectores e industrias en consultoria e inte-
gracién de sistemas, outsourcing, e-business
hosting y recuperacién de negocios. Desde este
centro, los clientes pueden tercerizar parte o la
totalidad de sus operaciones tecnologicas con
la tranquilidad de disponer de un servicio cer-
tificado en los mas altos estandares mundiales.
El Campus Tecnolégico posee Data Centers en
dos edificios separados, uno respaldo del otro,
donde uno de los gerentes responsables por los
negocios del data center es Alejandro Sanchez,
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Gerente de operaciones y soporte de sistemas
de IBM SSA (ver recuadro).

Reliahility 3+

Todos los servicios brindados por IBM son
soportados por procesos, procedimientos e
infraestructura de calidad "world class", lo
cual garantizan resultados realmente consis-
tentes, como la seguridad, alta disponibilidad,
y la resiliencia, entre otros.

El Campus Tecnoldgico cuenta con una
infraestructura completamente redundante en
todos sus componentes, lo cual le permitid
obtener el nivel de confiabilidad mas alto del
mercado Internacional: “Reliability 3+”, que
deja constancia que este Campus estd el mis-
mo nivel que los mis importantes megacen-
tros del mundo.

Esta redundancia hace referencia a estandares
internacionales en suministro de electricidad,
aire acondicionado, cableado, protecciéon con-
tra incendios y sistemas de seguridad. Esta ca-
lificaciéon garantiza un trabajo ininterrumpi-
do, dado que todos los componentes cuentan

con uno o dos back ups, dependiendo del
grado de criticidad del servicio.

Energia Eléctrica: La fuente principal es la
red de EDENOR con doble alimentacién en
media tensién con transferencia automatica.

Esta energia en media tension es transforma-
da a 3x380/220 V (trifasica y monofésica) en
cuatro subestaciones transformadoras. La
fuente secundaria, consiste en tres generadores
de emergencia marca ONAN de 1600 KVA, y
un generador marca Caterpillar de 600 KVA.
Con estos grupos electrogenos aseguran el
servicio y la operaciéon de todas las instala-
ciones de electricidad y aire acondicionado
que abastecen al Campus Tecnolégico los
365 dias del afo. Estos equipos tienen una
autonomia de 24 horas a plena carga sin la
necesidad de recarga de combustible, ya que
cuentan con una reserva diaria de 1.000 Its. y
dos tanques de reserva adicionales de 5.000
litros cada uno. Todo el sistema de arranque,
transferencia de cargas y control de fallas se
realiza en forma automatica con avanzada
tecnologia, lo que asegura un sistema alta-
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mente confiable.

Los Data Centers estan protegidos por 3
UPS's marca Powerware, una de tres médulos
de 400 KVA cada uno y dos de dos médulos
de 400 KVA cada uno.

Aire Acondicionado: Tienen dos plantas de
producciéon de agua fria para refrigeracion,
interconectadas para permitir alimentar los
anillos de distribucién en forma indistinta de
una planta u otra. También una tercera plan-
ta que es utilizada como Back-Up.

En una planta hay tres maquinas enfriado-
ras (water chillers) de 450 Toneladas de Re-
frigeracion cada una. En la otra, dos chi-
llers, uno de 450 TR y otro de 305 TR. To-
dos los chillers son marca Carrier. Estos
equipos son los encargados de enfriar el
agua que se utiliza en la refrigeracion del
Campus Tecnolégico.

El nimero de maquinas es redundante que-
dando siempre una en stand by para entrar
en servicio en reemplazo de cualquier otra.
La distribucién interna en cada local se rea-
liza mediante equipos Fan-Coil instalados

estratégicamente en los distintos sectores de
los Data Centers.

Sistemas Anti Incendio: Cada area cuenta
con rociadores e hidrantes, alarmas detectoras
de humo controladas desde la Central de Se-
guridad, matafuegos y carros extintores de in-
cendio y una reserva de agua de incendio de
480 m3. El Campus cumple los estandares de
la NFPA (National Fire Protection Asociation)
y de NEC (National Electric Code) y son con-
trolados por IRI (International Risk Insu-
rance) y FM (Factory Mutual).

Los Data Centers también poseen detectores
de humedad debajo del piso elevado, contro-
lados desde la Central de Seguridad.

Para el control de incendios, todos los sectores
estin separados por paredes Piso a Losa (Slab
to Slab) y al igual que las puertas poseen una
resistencia de dos horas al fuego. Todos los
conductos de aire acondicionado en la misma
situacion de pase de tabiques cuentan con per-
sianas cortafuego. El piso elevado y el cielo-
rraso son ignifugos.

Sistemas de Seguridad: Los sistemas de
seguridad incluyen cimaras de seguridad de
CCTV en todas las 4reas clave (fijas y de vi-
sion de 360 ) monitoreadas las 24 horas desde
una Central de Seguridad.

La seguridad de los ingresos a las salas esta
controlada por un sistema de control de acce-
sos (CAS) con lectores de tarjeta por proximi-
dad y mediante cAmaras moéviles controladas
desde la Central de Seguridad.

Todos los sistemas de monitoreo y control
estan concentrados en la Central de Seguridad
con atencién permanente las 24 horas los 365
dias del afo.

Comunicaciones: Cuentan con una red de da-
tos redundante de fibra optica de 150 km (8
Gigabits x seg) dentro del Campus, 1.000 dispo-
sitivos de comunicacién y se atienden a 22.000
conexiones en 400 puntos en todo el pais.

Data Centers

Se trata de centros de computos de Gltima tec-
nologia destinados especialmente al procesa-
miento de informacién de los clientes de IBM.

Cintoteca
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Printing Factory, donde se brindan servicios de recuperacién de impresién

Actualmente cuentan con cinco Data Centers
que poseen sistemas de energia, aire acondi-
cionado y cableado totalmente redundantes:
Data Center Martinez I: Dedicado a proce-
samiento principal en servicios de Outsour-
cing y procesamiento tercerizado.

Data Center Martinez II: Dedicado a proce-
samiento alternativo en servicios de Out-
sourcing y procesamiento tercerizado.
e-Business Hosting Center: Centro de com-
putos con arquitectura unica dedicada a servi-
cios de Web Hosting.

La infraestructura especial del e-business Hos-
ting Center, llamada Universal Server Farm
(USF), ha sido desarrollada en conjunto entre
IBM y CISCO Systems. Cuenta con caracteris-
ticas Unicas de conectividad, escalabilidad y
seguridad necesarias para este tipo de servicios.
Los dos elementos clave son la Implemen-
tacion fisica de la instalacién y conexion de
cableado, fuentes de alimentacién multiples,
diseio de planta, estanteria, conectividad
redundante y seguridad de acceso fisico; y la
implementacion légica de conectividad de la
red, segmentacion logica de redes, LAN sepa-
radas para cada cliente (VLAN), conexiones
redundantes al servidor, funciones de admi-
nistracion monitoreo de los sistemas y seguri-
dad estatica y dindmica para los datos y trafi-
co en Internet. Estas caracteristicas la hacen lo
suficientemente flexible brindandole la capa-
cidad de una rapida expansion.

Ademis, provee redundancia completa, elimi-
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nando la posibilidad de un punto tnico de
falla y acceso seguro para todo el equipamien-
to dedicado al Servicio del Cliente.

Centro de Recupero Martinez: Dedicado a
recibir a los clientes para que puedan seguir
procesando ante un caso de contingencia.
Centro de Recupero Catalinas: Es el segun-
do centro de cémputos dedicado a recibir a
los clientes para que puedan seguir procesan-
do ante un caso de contingencia.

Entre los dos Centros de Recupero, cuentan
con mas 50 puestos de trabajo distribuidos en
cinco salas listos para recibir a los clientes ante
cualquier contingencia o prueba. Los puestos
de trabajo estin conectados con una red inter-
na con capacidad de acceder a cualquiera de los
servidores del Centro de Recupero. Estos servi-
dores abarcan multiples plataformas y respon-
den a las necesidades de los clientes.

Una de estas salas est4 integrada a los servicios
de la Central Telefénica del Campus y desde
ésta se brindan a algunos de los clientes los
servicios de recuperacién de sus centros de
atencion telefénica.

El Campus también estd integrado con la
Printing Factory, donde se alojan las impresoras
de alto volumen, a través de las cuales se brin-
dan servicios de recuperacion de impresion.
Las capacidades actuales de los Data Centers
son de 12.000 MIPS y 112.000 Gigabytes. En la
Cintoteca cuentan con 10 Robots Cartesianos.
Cada robot posee un sistema de almacenamien-
to intermedio en disco (VTS), con 2.500 cintas
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de 30 Gigabytes compactados cada una.

También cuentan con un sector de operacién
manual, tanto de cartridges como de cintas,
estd destinado fundamentalmente a mantener
la compatibilidad con entidades externas que
no se han actualizado tecnolégicamente. Para
el almacenamiento de los cartridges cuentan
con archivadores con una capacidad total de
96.400 cartridges. Estan disefiados para un
facil manejo, pues siempre queda libre una
cara para retirar las del fondo y los cajones
son desmontables. Estos archivadores son
ademas de caracteristicas antisismicas.

El Campus Tecnolégico de IBM atiende men-
sualmente a 40.000 desktops y procesa 5.000
millones de transacciones. L4

Alejandro Sanchez
|
Gerente de operacio-
nes y soporte de sis-
temas de IBM SSA,
trabaja desde hace
muchos afos en IBM
Argentina donde ha
ocupado diferentes
posiciones.
Actualmente es el
responsable de las operaciones y el sopor-
te de sistemas de IBM para sus diversos
clientes. Su equipo de trabajo esta confor-
mado por 800 personas aproximadamente.
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ad.
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Bangho.
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IP QoSy

Tanto las funcionalidades y protocolos de management como de QoS
son temas de suma importancia para las redes actuales y las futuras.
En los dltimos anos se ha trabajado mucho en estos aspectos.

Miguel F. Lattanzi
Ingeniero en Telecomunicaciones
(IUPFA)

Juan M. Urti
Ingeniero en Telecomunicaciones
(IUPFA)

Nota #5de 5
Serie

1- La Capa Fisica.

2- La Capa de Enlace: VLAN, Spanning Tree,
Bridges y Switches.

3- La Capa de Red: Direccionamiento IP,
Protocolos de Enrutamiento, Routers.

4-Tecnologias de WAN: Fundamentos
de BGP, Concepto de VPN, VPN basadas
en MPLS.

5- IP QoS y Management: SNMP, Prioridades
y Reserva de Recursos, Manejo de Colas.
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Introduccion

En este ultimo articulo de la serie Networking se
desarrollaran temas relacionados con la adminis-
tracion -management- de redes y los mecanismos
y protocolos para la implementacién de calidad
de servicio (QoS).

Estos temas no por ser los ltimos son los menos
importantes, por el contrario, hoy en dia son
topicos importantisimos para los operadores de
redes de telecomunicaciones.

La mayoria de las redes han sido disefiadas para
poder realizar el management de forma centrali-
zada. Esto implica que todos los dispositivos
pueden ser configurados, monitoreados y proba-
dos desde un sitio fisico distante a los mismos y
sin la necesidad de que estas tareas se realicen en
el lugar donde los equipos estan instalados. Esta
posibilidad existe gracias a los protocolos de ma-
nagement, como es el caso de SNMP (Simple
Network Management Protocol) o TL1 (Transac-
tion Language 1), los cuales permiten que un sis-
tema de gestion centralizado se comunique con
los dispositivos ~equipos de comunicaciones- que
se encuentran distribuidos a lo largo de la red
para obtener informacién o enviar comandos de
configuracién.

Respecto de la QoS cabe destacar que en los ulti-
mos afios se le ha dado vital importancia debido,
principalmente, a las aplicaciones que han ido
surgiendo, pero también gracias a los nuevos
tipos de servicios que los operadores han comen-
zado a brindar, como ser los servicios de Internet
por banda ancha (Broadband), video bajo
demanda (VoD), voz sobre IP (VoIP), Television
IP (IPTV), videoconferencia, etc.

Todo esto a su vez estd directamente relacionado
con el crecimiento en la demanda de Internet y
los servicios ya mencionados, los tltimos afios
han sido testigos del aumento exponencial del
trafico en las redes WAN (Wide Area Networks).

El Protocolo SNMP

SNMP es un protocolo estindar que fue desarro-
llado para llevar a cabo tareas de administracion
de redes LAN (Local Area Network), MAN
(Metropolitan Area Networks) y WAN a princi-
pios de 1988. SNMP estd basado en un protoco-
lo ya existente -en su momento- llamado SGMP
(Simple Gateway Management Protocol), el cual
habia sido utilizado de forma similar al primero.
Las versiones actualmente en uso son SNMPvl1,
SNMPv2 y SNMPv3. El protocolo SNMP utiliza
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a UDP (User Datagram Protocol) como
protocolo de transporte de capa cuatro.
Utiliza por ende puertos UDP para el
envio y recepcién de informacion, el
puerto 161 es utilizado por los coman-
dos y respuestas SNMP, mientras que el
puerto 162 es utilizado para el envio de
notificacién de eventos (traps).

SNMP utiliza un modelo de red
Management/Agent, en el cual un sis-
tema central administra los diferentes
dispositivos de red distribuidos. Este
modelo estd constituido por un Net-
work Management System (NMS), Net-
work Elements (NE), Agents, Manage-
ment Information Base (MIB), los obje-
tos a ser administrados y el protocolo
de management, que en este caso es
SNMP. La figura 1 muestra graficamen-
te el concepto de este modelo.

Funcionalmente este modelo se com-
porta de la siguiente manera: la apli-
cacién de Manager sirve como interfase
entre el administrador de la red y el
NMS. El Manager es utilizado para
comunicarse con el Agent de los distin-
tos NE a ser administrados. Utiliza el
protocolo SNMP para realizar la confi-

guracion de los diferentes pardmetros,
consultar valores y recibir alertas de
cambio de estado. El Agent sirve como
interfase entre el Manager y los distin-
tos dispositivos fisicos de la red.

Tanto el Manager como el Agent uti-
lizan las MIB -bases de datos con una
estructura en arbol descendiente- y un
acotado grupo de comandos para
intercambiar informacién y realizar
configuraciones. Las MIB estan com-
puestas por variables -las cuales repre-
sentan los diferentes objetos de un dis-
positivo-, las mismas estin definidas
por un cbédigo tGnico o ID, que se
conoce como OID (Object ID), que no
es ni mas ni menos que el codigo que
identifica a cada objeto de manera
univoca dentro de cada MIB. Los OID
estin compuestos de una serie de
ntmeros separados por puntos deci-
males, un tipico OID podria ser
1.3.6.1.4. 1.2682.1, por ejemplo.

Para proporcionar la comunicacién
entre el Manager y el Agent, SNMP uti-
liza cinco mensajes basicos. Los men-
sajes utilizados son los siguientes:

Network Management MNetwork
System Element
Manager Agent

S SNMP @
MIB Objects  MIB

Fig.1 ~Modelo utilizado por SNMP

.=z

Parametros de Medicion de Performance

Las siguientes medidas suelen caracterizar a las cone-
xiones con peticiones de QoS.

- Bandwith: describe la tasa real de transferencia, y esta
dada por el medio, el protocolo o el niimero maximo de
conexiones.

- Delay vy Jitter: el delay es el retardo que sufren los
paquetes al viajar por la red, y es producido por la seria-
lizacion de los bits, la propagacion y la conmutacion de
los mismos en los dispositivos de red (aprox. 10 us). El
jitter es la variacion de delay, y es importante para apli-
caciones como VolP.

- Packet Loss: especifica el niimero de paquetes que se
pierden durante la transmision en la red a causa de con-
gestion y otros motivos.
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GET se utiliza para realizar un pedido de
informacién relativo al valor de un OID en
particular. Este mensaje es originado en el
Manager y tiene como destino al Agent.
GET-NEXT se utiliza para realizar un pedido
de informacién relativo a los valores de varios
OID dentro de un determinado rango de obje-
tos de la MIB. Este mensaje es originado en el
Manager y tiene como destino al Agent.
GET-RESPONSE como respuesta a los men-
sajes GET y GET-NEXT se utiliza para enviar
los valores de los OID que han sido consulta-
dos o para enviar errores con la descripcion de
porqué no se ha podido procesar el pedido de
informacion. Como respuesta al mensaje SET
se utiliza para confirmar el cambio de valor
en un OID especifico o para enviar un error
con la descripcion de porqué no se ha podido
efectuar el cambio. Es originado en el Agent y
tiene como destino al Manager.

SET se utiliza para realizar requerimientos de
configuraciéon y enviar el valor que debe ser
colocado en el OID en cuestion. Este mensaje
es originado en el Manager y tiene como des-
tino al Agent.

TRAP es utilizado para notificar cambios en
los elementos de red, catalogados como even-
tos importantes. Estos eventos son conocidos
como alarmas, las mismas pueden informar
un vasto niimero de acciones, como ser: puer-
tos con mal funcionamiento, equipos sobre
cargados, etc. Este mensaje tiene como parti-
cularidad que es el unico generado en el Agent
que no es enviado como respuesta a una peti-
ci6n originada en el Manager, es decir, es el
unico mensaje que se origina en el Agent y
que no tiene respuesta. Su destino es el
Manager SNMP.

Como se puede ver en la figura 1, el Network
Management System tiene una aplicacion
Manager SNMP y una MIB; mientras que los
Network Element tienen una aplicacion Agent
SNMP, Objetos y una MIB. Tal y como ya se
menciond, es el Manager SNMP el que se
comunica con el Agent SNMP -y no el NMS
con los NE-, el cual consulta su MIB para
obtener informacién relacionada con los va-
lores de los diferentes objetos. Cuando el Ma-
nager SNMP envia una peticiébn al Agent
SNMP, éste consulta la MIB para verificar que
el objeto sea manejado por el mismo, de ser asi
verifica cudl es el valor y envia la respuesta al
Manager, si el objeto no es manejado enviara
un error dentro del mensaje de respuesta.

Para que los valores de los objetos puedan ser
consultados y puedan ser configurados existe
una relacion entre la MIB y los objetos mane-
jados por el Agent SNMP. En la MIB de los
elementos de red son actualizados los valores
instantaneos de los diferentes OID manejados
por el Agent SNMP, para cada dispositivo en
particular. Haciendo uso de la MIB de los ele-
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mentos de red, es que el Manager SNMP con-
figura valores en los diferentes OID.

Como su nombre lo indica este protocolo es
relativamente sencillo, pero permite un sin-
ntmero de operaciones que ayudan a admi-
nistrar la red en forma 6ptima. Como venta-
jas podemos mencionar, ademas de su sen-
cillez, la confiabilidad que tiene el protocolo
SNMP, su robustez, que al ser un estindar
puede ser implementado para administrar
equipos de distintos fabricantes y las facili-
dades de auto-gestion que permite implemen-
tar, como el envio de eventos.

Calidad de Servicio (QoS)

En la Gltima seccion de la Serie daremos los
lineamientos basicos acerca de la Calidad de
Servicio (QoS) en las redes IP, y presentaremos
los conceptos relativos a la clasificacién de
paquetes, el marcado de los mismos y el enco-
lamiento de esta informacién en los routers.
Dejaremos para proximos niimeros de la Nex
IT y una posterior Serie sobre “QoS en Redes
IP” la profundizacién de otros protocolos,
como RSVP (Resource Reservation Protocol).
Actualmente todas las redes de datos de las
empresas y de los proveedores, estin migrando
a la utilizacién de un protocolo estandarizado
y de uso muy aceptado como lo es IP (Internet
Protocol). Originalmente, este tipo de redes es
Best Effort, por lo que no posee la capacidad
de aplicar reglas distintas a diversos tipos trafi-
co, lo que conlleva a la imposibilidad de
realizar la conocida “diferenciacion de servi-
cios”. No olvidemos que, el fin de utilizar IP,
es hacer converger todas las aplicaciones de la
empresa sobre solo una plataforma que permi-
ta el transporte de servicios de voz, video y
datos criticos y no criticos.

Dentro de los beneficios que QoS presenta
podemos mencionar los siguientes: soporte de
aplicacién multimedia de vanguardia, VoIP,
reserva de recursos en la red end-to-end, VPNs
con QoS, diferenciacion de servicios segtin la
Clase de Servicio -CoS- y packet scheduling
entre otros.

En un flujo de informacién, encontraremos
paquetes originados por diferentes aplica-
ciones, y entender los requerimientos de QoS
de las mismas nos llevard a comprender mejor
la necesidad que el cliente posee. Los organis-
mos especializados, han llegado al acuerdo de
categorizar los niveles de servicio en tres tipos:

-Best Effort: es el servicio més bésico en el
que el tnico QoS que se garantiza es que los

Per Hop Behavior | End to End
Layer 2 IEEE 802.1p ATM
Layer 3 | IP TOS/DiffServ | RSVP|MPLS

Fig.2  Protocolos que soportan QoS

SNMP

1 —
SNMP es un protocolo estandar que fue de-
sarrollado para llevar a cabo tareas de admi-
nistracion de redes LAN, MAN y WAN a prin-
cipios de 1988. Esta basado en un protocolo
ya existente llamado SGMP. Las versiones
actualmente en uso son SNMPv1, SNMPv2 y
SNMPv3. El protocolo SNMP utiliza a UDP
(User Datagram Protocol) como protocolo
de transporte de capa cuatro. Utiliza puertos
UDP para el envio y recepcion de informa-
cion, el puerto 161 es utilizado por los
comandos y respuestas SNMP, mientras que
el puerto 162 es utilizado para el envio de
notificacion de eventos (traps).

routers de Core no eliminaran los paquetes en
condicién de trafico normal. Un ejemplo de
este nivel, es un servicio de Internet.
-Servicio Diferenciado: los servicios son
agrupados en clases, y por ende el trafico tam-
bién. Una vez definidas estas clases, cada una
se mapea a una configuracion especial de QoS
en los routers de Core.

-Servicios Garantizados: ciertas aplica-
ciones requieren de un alto QoS, tales como
video y voz que precisan de una latencia no
superior a los 100ms.

En la figura 2 observamos una pequefia tabla
que se complementa con lo que venimos men-
cionando. En ella podemos ver qué protocolos
podemos aplicar seglin nuestros requerimien-
tos de QoS. Per Hop Behavior es una forma de
asegurar la calidad del servicio por salto, o sea,
que el paquete es priorizado solo al llegar a un
router y no en todo el trayecto.

Clasificacion y marcado

de paquetes

A continuacién explicaremos los campos
empleados para acelerar la transmisién de
ciertos frames criticos. Los paquetes a prio-
rizar dentro de la red deben de alguna manera
hacer saber a los routers tal condicion, y para
ello es preciso identificarlos mas alld de las
clasicas implementaciones que hoy en dia se
usan (como el ToS o el Differentiated Service
Code Point DSCP).

La clasificacion de paquetes puede realizarse en
base a muchos campos de un paquete. Algunos
de los campos empleados para priorizar paque-
tes son: direccion origen y destino, puerto TCP
origen y destino, IP precedence o DSCP, MAC
address origen o destino, etc.

El IP precedence es un subcampo de 3 bits del
campo Type of Service del paquete IP, que per-
mite indicar una prioridad particular para cada
paquete. Este IP Precedence puede ser marcado
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Valor IP Bits Significancia
0 000 Normal
1 001 Prioridad
2 010 Inmediato
3 011 Flash
4 100 Flash Override
5 101 Critico
6 110 Control
7 111 Control de Red

Fig.3  Valores de IP Precedence

por el router del cliente, como también puede
ser generado por los routers del backbone del
proveedor. En la figura 3 observamos los posi-
bles valores de este campo y su significado.

El Differentiated Service Code Point (DSCP)
fue estandarizado por el IETF, y consta de
un campo de 6 bits del encabezado IP, modi-
ficando al original ToS. Esto permite ahora
tener 64 tipos de prioridad, en vez de los 8
del IP Precedence.

Una vez definido esto, es preciso configurar
en nuestro router la manera en que se va a
setear el campo de prioridad en cada paquete,
y debido a que esto es propietario de cada fa-
bricante, no tiene sentido que lo expliquemos
en la Nex IT. En nivel 2,5 los paquetes pueden
ser priorizados en entornos MPLS por medio
del campo Experimental, siendo muy comin
entre los proveedores mapear el valor del IP
Precedence hacia este EXP, debido a que
ambos poseen 8 posibilidades. En la figura 4
observamos lo mencionado.

Encolamiento FIFO y Weighted
Fair Quering (WFQ)

Cuando la red entra en proceso de congestion,
es preciso poseer un scheduling (cronograma)
que permita a los paquetes de mayor impor-
tancia tener un retardo menor, ademas de evi-
tar que sean eliminados. El esquema de sche-
duling original de Internet era First in First
Out (FIFO), en el cual el primer paquete que
arriba al router es el primero en salir. FIFO
entonces, al poseer esta filosofia, no puede
priorizar paquetes por peso, o bien no puede
diferenciar servicios. Con FIFO el ancho de
banda que recibe el flujo es proporcional al
que envia datos, lo que transforma a este sis-
tema de encolamiento en algo injusto.

FIFO de esta manera beneficia a los flujos de
datos demandantes por sobre los constantes.
El trafico por rafagas es beneficiado por sobre
las aplicaciones de datos constantes, por ejem-
plo, es comtn que con FIFO VoIP se quede
sin ancho de banda disponible debido a una

Il Etiqueta MPLS |Exp|s |

Fig.4 Header MPLS

L ||
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rafaga de trafico de Internet.

En FIFO para resolver de una manera sencilla
parte del priorizacién o al menos repartir de
una manera justa el ancho de banda (BW), se
emplea un esquema de Méaximo y Minimo BW
(Max-Min Fair Share). Los usuarios por lo ge-
neral demandan recursos diferentes, de manera
tal que es posible clasificar a los usuarios en la
forma que aumenten los requerimientos de un
recurso particular. Max-Min Fair Share fun-
ciona de la siguiente manera: los recursos son
asignados en virtud del aumento de demanda,
ningln usuario recibe un recurso compartido
(BW) mas grande que esta demanda y los
usuarios con demandas insatisfechas reciben la
misma parte del recurso.

Supongamos que tenemos un recurso de 14
para atender a 5 usuarios, A, B,.CD y E con
demandas de 2,2,3,5 y 6. Inicialmente el origen
con la més pequefia demanda recibe un recur-
so igual al total dividido por 5, o sea 2,8 del
recurso total. Como A y B solo usan 2, hay un
exceso de 1,6, el cual se reparte en partes iguales
a los 3 restantes usuarios. Por lo tanto los
demas poseeran 3,3 del recurso total, quedando
el usuario C con exceso de recurso. Ahora este
recurso se divide en los dos usuarios restantes,
de ahi se posee la distribucion final.

Este esquema origina recursos en base a la
justa distribucién del BW, y ademas, otorga a
los usuarios insatisfechos de demanda la
misma insuficiencia de asignacion.

Weighted Fair Queuing (WFQ) es una técnica
de scheduling en la que a cada flujo o clase de
trafico se le asigna un peso y la tasa a la que
el flujo o la clase es transmitida es propor-
cional al peso asignado. WFQ es una forma
muy til de priorizar solo el trafico que real-
mente precise esta acciéon, y aunque es mas
dificil de emplear que FIFO, puede trabajar en
conjunto con RSVP, cualidad que FIFO no.
En WFQ se asigna un peso a cada valor de IP

Precedence, calculindose el mismo de la si-
guiente manera:

Peso= 4096 / (IP precedence +1)

Este algoritmo entrega nimeros de secuencia
a los paquetes, con el objetivo de priorizar los
mismos en las colas de los routers. Este
nimero de secuencia es basicamente una
marca para un servicio dado, que se utilizara
para elegir el orden de salida en que los paque-
tes seran enviados (el més bajo se entrega
primero). Este parimetro es calculado al mul-
tiplicar el campo “packet size” del encabezado
IP y el peso asignado al frame.

Tomemos un ejemplo muy utilizado en la bi-
bliografia especializada, para comprender
mejor este algoritmo. Consideremos tres flu-
jos de informacién denominados A, B y C
con una longitud de paquete de 128, 64 y 32
bytes. El orden en que arriban los paquetes al
router es Al, A2, A3, B1, Cl y los paquetes del
flujo A poseen un IP Precedence 5, mientras
que los de B y C poseen este valor en cero.
De la férmula de asignacién de Peso emplea-
da en WFQ_hallamos que los pesos corres-
pondientes son 683, y 4096 para los flujos B
y C. Si el round numer es 100 al llegar el
primer paquete, los nimeros de secuencia
obtenidos de la multiplicaciéon son los si-
guientes: Al = 100 + (683 x 128) = 87524. De
la misma manera hallamos los siguientes va-
lores para los restantes flujos 174948, 262
372, 262244 y 131172.

Por altimo debemos aclarar que el nimero de
secuencia es calculado cuando la interface de
salida del router se encuentra congestionada,
en caso de que no lo esté, los router
emplearan el encolamiento FIFO. °

Round Robin: 100
Cola A (683)
A3 (128)|A2 (128)| Al (128)
|c1] BllAalAz |A1| Cola B (4096) |A3| Bl‘AZICl |A1 |
—_— Bl (64) —_—
Cola C (4096)
C1 (32)

Fig.5 Encolamiento WFQ_
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timizando

|a Infraestructura

en la red de Microsoft

¢Se puede reducir la complejidad de la infraestructura? En el trans-
curso de las proximas lineas veremos que eso no siempre es posi-
ble, pero existen metodologias y practicas que nos permiten admi-
nistrar dicha complejidad en forma mas eficiente. Una de las herra-
mientas que utilizamos en Microsoft para determinar el nivel de
maduracion y 1as preguntas a responderse para mejorar dicho nivel
es el Modelo de Optimizacion de Infraestructura. ..

Daniel Levi
IT Manager Cono Sur
Microsoft Argentina

Habiendo tenido repetidas conversaciones
con otros gerentes de sistemas sobre como
optimizamos nuestra infraestructura, siento
que me estoy volviendo psiquico, dado que
adivino de antemano lo que me van a decir:
—Claro! Esta practica que “me van a vender”
es muy buena para Microsoft, pero yo no tra-
bajo en la NASA, sino en una empresa
argentina con realidades locales y, por
supuesto, gran cantidad de costos dolarizados.
Palabra mas, palabra menos, en general me
encuentro con estos comentarios.

Si, es cierto que nuestra red es un poco parti-
cular: 340.000 PCs y otros dispositivos conec-
tados, 121.000 usuarios finales, 98 paises, 441
edificios, 4 grandes data centers, 10.000 servi-
dores, etc. Pero tenemos mucho mas en
comn con el resto de las empresas de lo que
la gente piensa, por ejemplo, desafios como
los siguientes:

La Solucion:

- Simplificar la infraestructura y la adminis-
tracion (o administrar la complejidad).

- Reducir costos y aumentar la productividad
(¢le suena?).

- Mejorar la seguridad.

Y, por supuesto, todos necesitamos una guia
para lograrlo. De nada sirve reinventar la rue-
da, méaxime cuando alguien ya lo hizo, la puli6

Modelo de Optimizacion de Infraestructura

Basico
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y pasé por todas las etapas de su desarrollo.
En Microsoft utilizamos una guia que nos
permite diagnosticar en qué situacion estamos
y a donde queremos llegar: El Modelo de
Optimizacién de Infraestructura. El mismo se
basa en investigaciones de analistas y académi-
cos, mejores practicas de la industria y la expe-
riencia de Microsoft.

En resumen, este no es “un producto” per se,
dado que no se vende sino que es gratuito y,
por otro lado, muy aplicable a nuestra realidad
local (en Argentina, méis de 200 empresas han
sido evaluadas aplicando esta metodologia).

Se trata basicamente de un conjunto de métri-
cas y guias que permiten a una organizacién de
TI evaluar el nivel de maduracién de su
infraestructura actual y crear un plan estratégi-
co para progresar en ese nivel, logrando
aprovechar el miximo potencial de su inver-
sion en tecnologia (en beneficio del negocio y
totalmente alineado con él, por supuesto).
Realmente los ahorros que pueden conseguirse
por transformar un ambiente no administrado
en uno totalmente dindmico son muy impor-
tantes, y lo mejor de todo, es que ya podemos
concretarlos en las etapas intermedias. El obje-
tivo es siempre el mismo: simplificar y auto-
matizar las operaciones en forma drastica.

¢En donde estamos y a donde
queremos llegar?

Dificilmente logremos llegar a destino si no
sabemos primero desde donde partimos. Para
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Optimizacién de infraestructura en Technet:
www.microsoft.com/technet/infrastructure

Sitio para gerentes de Tl en Cono Sur (posee un web-
cast grabado sobre el tema):
www.microsoft.com/conosur/technet/gerentesdeit

El Blog de Daniel Levi para los CIOs:
htip://blogs.technet.com/daniel_levi

ello, una serie de preguntas que la compaiiia
debe responder permitirdn establecer en qué
situacion se encuentra (y contestando las pen-
dientes, progresar). El modelo comprime en
cuatro niveles la situacién posible del area (ver
Figura 1), y a su vez analiza las tres dimensiones
principales: Gente, Procesos y Tecnologia:

- Nivel Basico: El area de TI es un centro de
costos y cuenta con una infraestructura des-
coordinada (vista como un mal necesario). El
equipo destina la mayor cantidad de su tiem-
po a resolver desafios operacionales con traba-
jo muy repetitivo y reactivo. Los usuarios lle-
gan con sus propias soluciones (“necesito que
me instalen esto...”). El control es insuficiente,
y los procesos no estan bien definidos formal-
mente. En cuanto a la tecnologia, el estado de
las PCs es poco claro o desconocido (actua-
lizaciones de seguridad, versiones, etc.). Tam-
poco se cuenta con un servicio de directorio
unificado para la administracién del ciclo de
vida de las cuentas.

- Nivel Estandarizado: El area de TI como
centro de costos mas eficiente. Los usuarios ya
esperan servicios basicos y el personal estd
entrenado en mejores praicticas tales como
ITIL y MOF (este altimo consiste en una guia
prescriptiva y accionable para la operacion
basada en ITIL). Los procesos permiten que la
administracién de la seguridad y las configu-
raciones sean centralizadas y se comienza a
trabajar con imégenes de PCs estandares,
aunque no totalmente adoptadas. Ya encon-
tramos servicios de directorios, aunque en
forma multiple y cierta distribucién automa-
tizada de distribucién de software.

-Nivel Racionalizado: El area de TI ya es vista
como un componente que es parte del negocio.
El equipo administra la operaciéon en un am-
biente controlado y los usuarios cuentan con
las herramientas que necesitan, con alta dispo-
nibilidad y acceso oportuno a la informacion.
Mas importante, los SLAs estin relacionados
con los objetivos del negocio y sus objetivos no
son “lo que TT cree que deberian ser”. Existe ya
una clara definicién y aplicacion de las mejores
practicas nombradas en el nivel anterior, altos
estandares en seguridad y manejo de imagenes.
El ciclo de vida de cuentas es automatizado,
tanto en identidades como en accesos asi como
la administracion de los sistemas.
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Ejemplos de Beneficios de IOl en Microsoft

SMS: Gestion de
Parchesy
Actualizaciones

Consplidacion de

Servidores y eficiencias

operacionales.

Productividad

T
"

traves de IM, SPS,

Fhones

-Nivel Dinimico: Este es el objetivo final y
convierte al area de TI, ya no en un compo-
nente del negocio sino en un activo estratégico.
Los usuarios la ven como un socio de valor a
la hora de tomar nuevas iniciativas. Los proce-
sos se basan en autoevaluaciones y mejora con-
tinua. El acceso a la informacion es facil y
seguro desde cualquier lugar a través de
Internet y los sistemas son autoadministrables
y autoactualizables, la tecnologia de cuarentena
(para esto Gltimo) estd completamente difundi-
da apuntando a asegurar el cumplimiento de
las politicas y alta disponibilidad.

En general, y teniendo siempre en cuenta las
tres dimensiones comentadas al inicio, las pre-
guntas que debemos contestarnos se basan en
cinco capacidades claves:

- Administracién de Accesos e Identidades.

- Administracion de Servidores, PCs y dispo-
sitivos de red.

- Seguridad y Networking.

- Proteccién y recuperacion de datos.

- Comunicacién y colaboracion.

Luego de responder aquellas que nos permiten
establecer nuestra situacién de partida, el si-
guiente paso es planificar el trabajo que nos

Acerca del Autor

Daniel Levi es Gerente de
Tecnologia de Microsoft para la
region de Cono Sur. Previo a
ello, se desempefid como
gerente de sistemas en Clorox
y ocupd antes otras posiciones
en empresas como Accenture,
Coca-Cola Femsa y BNL. En lo académico, es profe-
sor de la catedra de Finanzas Corporativas de la
Escuela de Administracion de IDEA.

Remote Mail. Smart

umplimiento;
dad de

Conectividad mejorada a

permita avanzar en los niveles respondiendo
aquellas que nos quedaron pendientes.

¢Y los nimeros? Existen experiencias de reduc-
ciones importantes en el TCO al pasar del
nivel béasico al estandarizado, y posterior-
mente al racionalizado. Curiosamente (0 no
tanto) los costos crecen al pasar al estadio
dindmico (un estimado del 5 por ciento). Pero
ello tiene su justificacion, en este nivel no nos
focalizamos en costos, sino en el ROI (dicho
en forma general, teniendo en cuenta las limi-
taciones de este concepto).

iMis habilidades psiquicas
siguen aumentando!
Concentrandome un poco siento que estoy
logrando leer la mente del lector en este
momento:

-Seguro que en Microsoft consiguieron llegar
al nivel dindmico sin problemas, ahora
Daniel va a comenzar a alardear de ello.
Precisamente nosotros nos encontramos ain
recorriendo este camino (en la Figura 2 podra
observar ejemplos de los beneficios consegui-
dos), y se sorprenderi al decirle que todavia nos
falta un buen trayecto, aunque vamos a paso
firme. En este momento la infraestructura en
Microsoft se encuentra principalmente entre el
nivel estandarizado y el racionalizado. Aunque
también en este momento hemos implementa-
do procesos y tecnologias que pueden conside-
rarse dentro del dindmico. No creo que sea sor-
presivo el hecho de que estemos muy alejados
del basico, pero nuestra posicién actual per-
mite hacer notar los desafios que el negocio
enfrenta a la hora de actualizar y centralizar
tecnologias, y la necesidad de establecer un ba-
lance entre los requerimientos del negocio, la
inversion y su retorno.
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Control

de cuentas
de usuario

De todas las muchas funciones de Windows
Vista, la que casi todos simplemente odian es
el “Control de cuentas de usuario” (UAC).
Admito que al principio también me irritaba,
pero.al ahondar un poco sobre cémo fun-
ciona y reflexionar sobre la realidad de las
redes actuales, me hizo interesarme. En este
articulo lo invito a ponerse el casco de minero
y llevarlo a niveles més detallados para mos-
trarle un poco de cémo funciona el UAC.

La controversia con el UAC surge de una fun-
cion llamada “Modo de aprobacién del ad-
ministrador”, que ejecuta sus programas con
permisos estandar del usuario por predetermi-
nacién, y lo alerta en caso de iniciar un pro-
grama que requiere permisos de adminis-
trador; incluso si usted es un administrador.
El Control de cuentas del usuario utiliza una
capa de programas que cambia la manera en
que Windows crea el token de seguridad que
obtiene después de iniciar sesidon para que esté
mas consciente de cuindo esta haciendo cosas
que pueden arriesgar su sistema. En pocas pa-
labras, basicamente realiza dos cosas:
+Cuando iniciaba sesiéon en una versién de
Windows anterior a Windows Vista, recibia un
token que contenia todos sus grupos y privile-
gios. Windows Vista cambia eso debido a que
bajo algunas circunstancias crea dos tokens
por usted: un token administrativo que guar-
da todas sus membresias y privilegios de
grupo, y un token estdindar de usuario que
contiene un subconjunto de bajo poder de sus
membresias y privilegios de grupo.

«Siempre que inicia un programa, ese progra-
ma tal vez necesite realizar acciones que
requieren el token administrativo con todo el
poder o, como es el caso para la mayoria de
los programas, la aplicacién puede funcionar
sin ninglin problema utilizando sélo su token
de usuario estindar de bajo poder. UAC adivi-
na qué token requiere este programa vy, si adi-
vina que el programa necesitard un token
administrativo, envia un cuadro de didlogo
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llamado "Interfaz de consentimiento" pregun-
tandole si en realidad intentd asumir sus
poderes administrativos para este programa.

De nuevo, la idea de “Modo de aprobacion
del administrador” es generar conciencia en
las personas de cudndo hacen cosas que pudie-
ran dafar su sistema. Cuando es mas 1til, es
en esos Momentos en que un Usuario que esta
leyendo un correo electrénico o navega en
Internet mientras inicié sesién como admi-
nistrador hace clic en lo que parece un hiper-
vinculo o archivo adjunto inocente, sélo para
encontrarse con la Interfaz de consentimien-
to. Ese es el tipo de pista que, seglin esperan
los disefiadores de UAC, puede evitar que
alguien instale sin querer el rootkit du jour.

£Gomo estan hechos
los administradores?

Al disefiar UAC, Microsoft calculd que de los

ff’ Windows Vistar

Mark Minasi
Master en Ciencias
MCSE

Conocerlo es amarlo... 0, por lo
menos, comprenderlo. Por eso
aqui le mostramos como funciona
el “Control de cuentas de usuario”
(UAC, Users Account Control).

34 privilegios posibles y muchas membresias
de grupo que puede tener una cuenta de
usuario de Windows Vista, 9 privilegios y 4
grupos confieren la capacidad de hacer cierto
tipo de dafio a un sistema. Los “Nueve noto-
rios” privilegios (como yo los llamo) son:

« SeCreateTokenPrivilege, crear nuevos tokens
de Windows

« SeTcbPrivilege, "actuar como parte del sis-
tema operativo" - esencial para una operacién
del tipo RunAs.

+ SeTakeOwnershipPrivilege

+ SeLoadDriverPrivilege

+ SeBackupPrivilege

« SeRestorePrivilege

« SelmpersonatePrivilege

+ SeRelabelPrivilege, el privilegio para cam-
biar una etiqueta de integridad de Windows
(nuevo en Windows Vista)

+ SeDebugPrivilege, el privilegio para ver den-

User Account Control stops unauthorized changes to your computer.
¥ you started this program, please continue.

W | UserAccounts Cortrol Pane

Provade the pasowesd for am admenistrator aocoont bk i continge.

“ Operator
) |
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tro de los procesos de otras personas

Los “Cuatro grupos temibles” son todos gru-
pos locales integrados:

+ Administradores

+ Operadores de respaldo

+ Operadores de configuraciéon de la red

+ Usuarios avanzados

Los primeros tres grupos confieren claramente
algunos de los Nueve privilegios notorios, de
ahi su inclusion. St UAC observa que su cuen-
ta tiene ya sea uno de los Nueve privilegios
notorios o las membresias del grupo de los
Cuatro temibles, durante el inicio de sesién su
cuenta obtendra dos tokens.

Crear el token de usuario estandar
El token administrativo es sencillo: contiene
su ID de seguridad (SID), las SIDs de sus
membresias de grupo, sus privilegios y una
etiqueta de Control de integridad de Windows
de “alto”. El token de usuario estandar es mas
complejo de desarrollar. Contiene su SID,
como antes, una etiqueta de Control de inte-
gridad de Windows de “medio”, todos sus
privilegios que no son miembros de los Nueve
notorios, todas sus membresias de grupo que
no son miembros de los Cuatro temibles,
todas sus membresia de grupo de los Cuatro
temibles, excepto que son membresias de
“solo rechazo”.

Ese tltimo punto requiere mas explicacion. Es
posible, aunque no comun, que Windows
incluya una entrada de control de acceso, un
"permiso”" que confiere un "rechazo" mas que
un "permiso”. Los tokens de usuario estindar
los contienen. Por ejemplo, supongamos que
inicio sesiéon en un cuadro de Windows Vista
con una cuenta que fue miembro de Usuarios
avanzados. Recibiria un token de usuario es-
tindar que incluiria el grupo Usuarios avanza-
dos para “solo rechazo”. Si después intentara
acceder a algo sobre lo que los Usuarios avan-
zados tuvieran control total, mi intento fra-
casaria debido a que estaria utilizando mi
membresia de grupo de Usuarios avanzados en
un modo “permitir” en lugar de un modo “re-
chazar”, y no puedo obtener un “permitir” de
Usuarios avanzados en el token de usuario
estandar. Si, en contraste, intentara con mi
token de usuario estandar acceder a un archivo
que mantuviera una entrada de control de acce-
so que especificara Usuarios avanzados/recha-
zar todo, se negaria el acceso a ese archivo.

Como elige UAC gué token utilizar
En este momento, 1nicid sesidén con el token
de administrador y con el token de usuario
estandar. Va a iniciar un programa y, como
siempre, Windows debe adjuntar su token a
ese programa como parte del proceso para ini-
ciarlo. Ahora, una vez que Windows ha adjun-
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tado un token a un programa, no hay manera
de “inyectarle algo mais” a éste posterior-
mente; el inicio del programa es el momento
para decidir si el programa puede vivir con el
token de usuario estindar o debe tener un
token de administrador. S1 UAC lo supone de
manera errbnea, fracasard al intentar hacer
algo so6lo para enfrentar alglin tipo de mensaje
irritante de "acceso denegado", por lo que es
importante que UAC lo suponga correcta-
mente. Para asegurarnos de que UAC supon-
ga de manera correcta, Windows Vista propor-
ciona seis maneras de identificar una apli-
cacién que requiere "elevacion”, la frase breve
para "necesita el token de administrador”.
UAC le preguntara si puede elevar un progra-
ma si:

+ Inicia la aplicacion al hacer clic con el boton
alterno en su icono y al elegir “Ejecutar como
administrador”.

+ Marca la aplicaciéon que necesita elevacion al
hacer clic con el boton alterno en su icono, y
al seleccionar Propiedades, y luego hacer clic
en la pestaia Compatibilidad en la pagina
Propiedades y seleccionar el cuadro marcado
como “Ejecutar este programa como un
administrador”.

+La aplicacion estd marcada como que necesi-
ta credenciales administrativas con un “archi-
vo manifiesto" incrustado externo.

+UAC adivina que el programa se encuentra
en un programa de instalacion.

« El Asistente de compatibilidad del programa
marca la aplicacién que necesita elevacion
para poder ejecutarse.

« El Kit de herramientas de compatibilidad de
la aplicaciéon marca la aplicacién que necesita
elevacién para poder ejecutarse.

Las dos primeras se explican por si mismas.
La tercera se refiere a agregar un archivo de
texto XML corto, dentro de un archivo .exe o
dentro del mismo directorio
que el archivo .exe que indica
varias cosas al sistema operati-
vo. Los manifiestos apare-
cieron primero en Windows
XP, donde los desarrolladores
podian utilizarlos para sefalar
al sistema operativo que sus
aplicaciones no debian recibir
efectos de tema Windows XP
como ventanas esquinadas.
Windows Vista ampli6 este
uso de un archivo de mani-
fiesto al permitir que los
desarrolladores marquen un
ejecutable como que requiere
elevacion o, en realidad, mar-
quen que la aplicaciéon no
necesita elevacién, pero estd
consciente de Windows Vista.
La cuarta se refiere a un con-

junto de heuristicas, reglas generales que UAC
utiliza para identificar archivos .exe que en
realidad son programas de instalaciéon para
otros programas. Si un archivo .exe no es mar-
cado con un manifiesto consciente de
Windows Vista e incluye las palabras “setup”,
“instal” o “up-date” en su nombre, UAC
asume que es un programa de instalacion y
por lo tanto solicita elevacion. Puede intentar
esto al copiar un archivo como calc.exe desde
una copia de Windows XP a una maquina de
Windows Vista y renombrar posteriormente el
archivo como “setup.exe” y ejecutarlo. UAC
también puede reconocer archivos .exe que
son paquetes de instalacién creados por
InstallShield o por Wyse Installer.

El Asistente de compatibilidad de programas
(PCA) es una aplicacion de ayuda que observa
cOmo se ejecutan los programas del instalador
anteriores a Windows Vista y, si aparentemen-
te fallan, le muestra una ventana emergente y
le solicita comparar si realmente fallaron. Si
asi fue, le pedird que los vuelva a ejecutar de
nuevo con configuraciones diferentes. Usted
puede ver el PCA en accién al realizar el ejem-
plo que sugeria arriba y, cuando UAC le pre-
gunte si puede ejecutar el programa falso
"setup.exe", digale que permita el programa.
Una vez que se esta ejecutando Windows XP
Calc, ciérrelo y aparecera PCA. Bajo algunas
circunstancias, PCA verificard en esencia el
cuadro “Ejecutar este programa como un
administrador” en una pestaia de Compa-
tibilidad del archivo .exe, causando elevaciéon
en las ejecuciones subsecuentes.

Este articulo no cubre la totalidad de UAGC, es
obvio. Espero que les haya proporcionado una
visiébn mas clara que le simplifique el compren-
der como funciona UAC y por lo tanto le sea
mas facil aprender a quererla. Desactivar UAC
no es la manera de hacerlo! ®

Si no conoce a Mark Minasi, deberia

il Mark Minasi es un popular
F columnista de tecnologia,
. reconocido keynote y escri-
tor de varios best-sellers.
Una de sus principales ca-
racteristicas es su facilidad a
la hora de explicar y dar a
conocer conceptos basicos
sobre tecnologia. Ademés
publica un newsletter y tiene
un foro de soporte técnico
en www.minasi.com. Es au-

tor de 25 libros sobre computacion, redes y seguridad, inclu-
yendo el proximo Administrar la seguridad de Vista: Las
Grandes sorpresas y Perfeccionarse en Windows Vista.
También es columnista desde hace mucho de la revista
Windows IT Pro. Lo puede contactar en help@minasi.com

*Este articulo fue extraido del Boletin de Seguridad de Microsoft TechNet.
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Desde hace unos afios la virtualizacion esta
ganando terreno y confianza entre los admi-
nistradores y gerentes de gran cantidad de
empresas. Es més, me atreveria a decir que, en
su mayoria, las empresas de primera linea
estan considerando usos para la virtualizacion
o incluso piensan en reservar alguna porciéon
del presupuesto para comenzar con las prue-
bas o implementacién. Esto sin duda incenti-
vard al sector para continuar invirtiendo en
desarrollos de mejores productos, tanto en
materia de hardware como de software.
Ahora, la pregunta es: si todo es tan bueno y
parece estar solucionado, ¢por qué estoy escri-
biendo sobre esto?

Como toda nueva tendencia mucha gente
considera solo los beneficios, obviamente, por
ser los aspectos mas difundidos. Pero son
pocos los que tienen en cuenta las dificultades
y exigencias de una infraestructura virtualiza-
da. Es justamente por la falta de investigacion
acerca de esas dificultades que comenzaron a
observarse algunos problemas relacionados
con las malas implementaciones de los sis-
temas virtuales.

Aclaro que la idea de este articulo no es
plantear una discusion sobre buenas practicas
de virtualizacién, sino demostrar con un ejem-
plo practico como una mala implementaciéon
puede traernos mas de un dolor de cabeza.

Y asi empieza la historia...

En muchas empresas los domain controllers
representan una molestia para el adminis-
trador, ya que o bien comparten el hardware
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con otras aplicaciones, reduciendo notable-
mente la seguridad de los mismos, o estin
instalados sobre hardware sobrante de dudosa
confiabilidad. Por lo tanto, siempre es un
excelente candidato para la virtualizacion.

Aqui es donde comienza el problema, quién
no escuché alguna vez decir: “Lo bueno de la
virtualizacién es que si el sistema operativo
deja de funcionar restauras el archivo VHD y
listo, todo solucionado”. Lo cual puede ser

Camo v & DC3 8 DCY

DCUAHGUSNIDOD

Como w8 ve & VDO 8 s mismo

LeEh=1000.
InwocatoaiDnd

cierto para algunos servicios basicos, depen-
diendo de la antigiiedad del backup de ese
disco virtual. Pero cuando hablamos de un
Domain Controller o cualquier otro servidor
mas complejo las cosas no son tan simples.
Obviamente siendo un elemento critico de
nuestra infraestructura, el Active Directory
cuenta con mas de una medida de proteccion
para evitar inconsistencias. Entre ellos el USN
o Update Sequence Number.
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Fig. 1 Actualizacién de USN e InvocationID restaurados de manera cotrecta.
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Update Sequence Number
e invocationiD

El USN es el indice que los domain con-
trollers incrementan cada vez que un objeto es
creado, borrado o actualizado. Durante la
replicacion de Active Directory el USN es
quien marca a partir de qué cambios se debe
replicar a los demés compaifieros de repli-
cacion. Pero este indicador por si solo no
podria realizar el trabajo, y por eso contamos
con el invocationID que es quien identifica a
la base de datos de cada domain controller
como Unica, y solo es modificado en caso de
una restauracion del estado de sistema o sys-
tem state. Luego de la cual los demas DC’s,
descartaran el USN del DC restaurado y
toman el actual como valido, y por lo tanto
luego de la replicacién nuestra infraestructura
volverd a estar como antes de la falla. En la
figura 1 se muestra un ejemplo sencillo de este
procedimiento.

Como se puede observar, si el proceso se lleva
a cabo como es debido y el system state esta
dentro del Tombstone time (el tiempo maxi-
mo de validez de un backup de sistema), no
tenemos ningln inconveniente luego de la
restauracion del equipo.

Pero veamos qué pasa en el mismo escenario
cuando a partir de la caida del DC, el admi-
nistrador decide reemplazar el disco virtual
para ganar tiempo (ver Figura 2).

1) El administrador instala 3 DC en su ofici-
na, uno de los cuales decide agregar sobre un
equipo virtual.

2) Se crean 100 nuevos usuarios en el VDCI,
los cuales replican correctamente.

3) El administrador realiza un backup del sis-
tema tomando una copia del archivo VHD
del equipo virtual.

4) Se cambian los passwords para las 100
cuentas creadas recientemente, los cambios
replican correctamente.

5) El administrador apaga el DC3 para
realizar tareas de mantenimiento.

6) El administrador crea 50 cuentas de equipo
en el VDCI, los cuales replican correctamente
al DC2.

7) E1 VDCL sufre una falla de la que no puede

Referencias y Lectura Adicional

|

- How to detect and recover from a USN roll-
back in Windows 2000 Server (http:/sup-
port.microsoft.com/kb/885875/es)

- How to detect and recover from a USN roll-
back in Windows 2003 Server (http:/sup-
port.microsoft.com/kb/875495/es)

- Condiciones de soporte para virtualizacion
de hardware no-Microsoft (http://www.sup-
port.microsoft.com/kb/897615/es)

- Condiciones de soporte técnico para
Virtual Server (http://www.support.micro-
soft.com/kb/897613/es)
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ser restaurado.

8) El administrador decide restaurar el VDC1
a partir de la copia del disco virtual.

9) El DC3 vuelve a estar online.

10) Cuando el administrador vuelve a realizar
cambios en el VDCI, los mismos aumentan el
USN a partir de 201 y manteniendo su
InvocationID (estado del VDCI en el momen-
to de la copia de seguridad). Debido a esto los
demas DC no reconocen la falla en el VDCI
y continllan con su replicacién normal.
Creando varias inconsistencias en la Base de
nuestro directorio.

A partir de la Windows 2000 y posteriormente
en Windows 2003, Microsoft liberé un parche
que ayuda a la deteccién y recuperacion de
este comportamiento en los Domain Contro-
llers (KB 885875 para Windows 2000 y KB
875495 para Windows 2003). Pero solo ayuda,
no puede evitarlo si los cambios no son lo
suficientemente significativos como para dis-
parar la alarma del mismo.

Conclusion

Aunque tal vez no lo parezca estoy totalmente
de acuerdo con la virtualizacion, y creo que en
un futuro muy cercano sera la base de la
infraestructura de muchas empresas. Es por ello

que, en este articulo solo intento mostrar, en
pocas lineas, como toda implementacién debe
ser llevada a cabo con un previo relevamiento de
mercado para evaluar las mejores opciones si-
guiendo siempre de cerca las recomendaciones
de los fabricantes de software. Hoy espero haber
despertado la curiosidad de aquellos que deseen
comenzar a recorrer el largo camino de la virtua-
lizacién de infraestructura. Si es asi tengan en
cuenta algunas recomendaciones: en primer
lugar no olviden que los puntos planteados en
este articulo no son los nicos, como estos hay
muchos y deben tenerse en cuenta. Por lo tanto
es fundamental mantenerse informado sobre los
muchos aspectos de esta nueva tecnologia y,
principalmente, no dejarse llevar por los comen-
tarios y las tendencias del mercado. °
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Las soluciones tecnologicas del 2007 seran el |dentity Management, el analisis
forense, la seguridad en dispositivos moviles, firewall de aplicacion, Security
Incident and Event Management (SIEM), encriptacion de datos, IPS y VPN SSL.

Una gestion efectiva de la problematica de la
Seguridad de la Informacién en las empresas
va a necesitar de un equilibrio adecuado
entre los procesos, las personas y la tec-
nologia, todo esto dentro de un proceso
global de mejora continua.

Desde el punto de vista de procesos, acom-
paflamos a nuestros clientes en la certifi-
cacion de las mejores practicas de seguridad
dictadas por la ISO 27000, la nueva versiéon
de la ISO 17799 que agrega fundamental-
mente agilidad en la gestiéon de la proble-
matica de Seguridad. Existen empresas que
desean certificar la norma y otras que simple-
mente deciden adoptar las mejores practicas
sin llevar a cabo la certificacién.

Desde el punto de vista de personas, traba-
jamos con el usuario final de las empresas en
la concientizaciébn de la problematica de
seguridad a través de una solucién basada en
elearning o en un entorno web. Para usuarios
mas técnicos pertenecientes a las areas de
seguridad, auditoria o de las 4reas de IT en
general, contamos con educacién y entre-
namientos especificos con mayor profundi-
dad en contenido de seguridad

Desde el punto de vista de las tecnologias, las
soluciones que van a estar en el tapete durante
del 2007 son las siguientes:

- Identity Management: Es una solucion
que brinda un punto unico de administraciéon
para el provisionamiento de cuentas de usua-
rios y recursos en general. Por lo general
incluyen los siguientes modulos: Creacion de
usuarios o recursos, Single Sign On (SSO),
Password Management, Reset automatico de
contraseflas por parte del usuario, informa-
ci6bn para cumplimiento de compliances o
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regulaciones y un workflow para automatizar
el proceso de autorizaciones. Los motivos
para incorporar este tipo de soluciones son:
Cumplimiento de regulaciones -SOX, PCI,
etc-, elevar los niveles de seguridad, mayor efi-
ciencia en el area de IT, reducciéon de costos,
time to market, etc.

- Anilisis Forense: es la reconstruccion de
la actividad digital de los empleados con la
posibilidad de hacer analisis sin realizar cam-
bios sobre la informaciéon original. Estos
informes tienen validez para ser presentados
en la Justicia.

- Seguridad en dispositivos moviles:
Incluye todos los aspectos de seguridad rela-
cionados con los equipos moéviles (Notebooks,
PDAs, Smartphones, blackberry, etc) que acce-
den desde el exterior a los sistemas de las com-
pafiia o que tienen almacenados en forma
local informacién critica del negocio.

- Firewall de aplicaciéon: Es una solucién
que, a diferencia de los firewall tradicionales
que protegen la infraestructura tecnoldgica,

protege la aplicacién - sean estas paquetes
comerciales o in house - propiamente dicha de
ataques como SQL injection, cross site script-
ing entre otros.

- Security Incident and Event Manage-
ment (SIEM): Es la centralizacién de los even-
tos de diferentes dispositivos y su correlacion
para identificar y priorizar incidentes de seguri-
dad, buscando dar visibilidad a los mismos.

- Encriptacién de datos: De la mano de la
ley de habeas data y PCI, existen soluciones
basadas en software para encriptar la informa-
cién residente en PC’s, dispositivos moviles
-Notebook’s, PDA’s, etc.: Ademas existen
“appliances” que permiten encriptar la infor-
macién residentes en grandes almacenamien-
tos centrales (SAN o NAS), por lo general las
bases de datos de los ERP’s corporativos.

- IPS: Deteccion y prevencién de intrusiones.
- VPN SSL: Acceso seguro y universal a las
empresas desde cualquier punto basado en un
browser, sin la necesidad de contar con un ter-
minador VPN del lado del cliente. ®

PERSCONAS
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- Capacitacion
TECNOLOGIAS

-FW

-IPs

= Autenticacion

INFORMACION - Identity Mgmt

PROCESOS = Disponibilidad - Encripcion
=150 2701 - Confidencialidad - Acceso seguro
- COBIT = Integrided = E-mail Security
= COos0 - Forense
=ITIL = Filtrado de cont.
= 50X = Auditoria
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PostiiX

al descubierto

Bienvenidos a la segunda parte de este articulo. En el capitulo ante-
rior nos introdujimos al mundo de Postfix, un MTA Open Source que
gana terreno en el mundo del correo. Comentamos su estructura y
principales funciones. En esta segunda entrega vamos a sumergir-
nos en la instalacion y configuracion como asi también veremos
algunas de las caracteristicas principales de funcionamiento.

Instalacion
La instalaciéon de Postfix no es complicada.
Dependiendo de la distribucién de GNU/
Linux que elijan, en mi caso Debian, puede
tener mas o menos pasos previos de configu-
raciébn para luego completarse en forma
automatizada. Postfix puede ser instalado en
gran cantidad de plataformas, GNU/Linux,
AIX, FreeBSD, Mac osX, SunOS, entre otros.
Como todo programa Open Source, dispo-
nemos de las Fuentes para compilarlo directa-
mente. En Postfix la compilacién es ripida y
no depende de muchos otros programas para
llevarla a cabo.
El primer paso es bajar el codigo fuente de la
pagina de Postfix (www.postfix.org), leer la
completa documentacioén que trae y ponerse
manos a la obra. Es importante a la hora de
compilar Postfix pensar con qué otras tec-
nologias vamos a integrarlo. Podemos com-
pilar Postfix con soporte para LDAP,
MySQL, TLS, entre otros. Solo basta con
pasar algunos parametros especiales al
comando ./configure. Un ejemplo de confi-
guracién basica podria ser:
./configure  --without-kerberos --without-cyrus-
sasl --without-tls \

--without-threads --disable-slapd --disable-
slurpd \

--disable-debug --disable-shared

Luego debemos correr el comando make.

En el caso de grandes instalaciones donde se
pueden superar los 1.000 procesos de entrega
de correo, una buena idea es compilarlo de la
sigulente manera:

make makefiles CCARGS=-DFD_SETSIZE=2048
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Una vez listo, creamos el usuario postfix, y los
grupos postfix y postdrop. Por tltimo nos
queda escribir el comando make install para
finalizar la instalacion. Si todo esto les parece
muy dificil pueden directamente usar su
gestor de paquetes preferido. En mi caso con
solo escribir en la consola apt-get install post-
fix ya tengo mi MTA funcionando! Este tipo
de instalador nos hara algunas preguntas de
configuracion minimas, que de todas maneras
podremos modificar luego desde los archivos
main.fc y master.cf.

Configuracion

Los archivos de Postfix estin muy bien docu-
mentados y es muy sencillo encontrar informa-
cién en Internet de diferentes configuraciones.
Podemos, por ejemplo en Debian, tener un
servidor de correo instalado en minutos.
Postfix fue disefiado para soportar grandes car-
gas de correo. Gracias a su disefio modular,
podemos configurar la cantidad de procesos,

Conf iguracifn de Debian

LRedes locales?
127.8.8.8-8 192.1

{Aceptar>

| Postfix Configuration |

LPara cuales blogues de la red esta miguina deberd reenviar el correa?.
El predeterminado es simplemente a la mdguina local, lo cual necesitan
algunos agentes de correo de usuario.

5i éste es un smarthost para un blogue de miguinas, debe especificar los
blogues de red agui, o el correo serd rechazado en lugar de reenviado.

Para usar el predeterminado de postfix (que se basa en las redes
conectadas), ingrese una cadena wacia.

Parte 2

Autor:
Federico Nan
Socio Gerente

Nantec.net

tiempos de entrega y de lectura de mensajes que
van a correr en el servidor. Para que Postfix a-
tienda, por ejemplo, a 400 usuarios de correo,
nos alcanzaria con un procesador Pentium 3 o
AMD Sempron y 1 GB de memoria ram. A
diferencia de otros MTA, Postfix puede sopor-
tar gran cantidad de clientes con bajos recur-
sos; sumado a que este Software no tiene costo
alguno, podemos obtener una solucién robus-
ta para entrega de correo corriendo en un
Server a muy bajo costos.

Para Postfix manejar los correos es una tarea
sencilla, soporta los formatos MBOX y
MAILDIR para la entrega de mensajes en los
buzones de los usuarios, que pueden ser vir-
tuales o usuarios de sistema. No hay limite
de almacenaje de correo, solo el que ponga-
mos nosotros. Al dejar los correos en una
carpeta comtn del filesystem es muy sencillo
realizar backups de forma transparente me-
diante herramientas GNU o scripts hechos
POr NOSOtros mismos.

Como vimos en el capitulo anterior, el archi-
vo que nos permite configurar tipos de usua-
rios, mail box, quotas, etc. es el main.cf.
Veamos qué significan algunas de las variables
declaradas por defecto.

Myhostname: es el nombre que toma postfix
como dominio principal, generalmente es un
nombre FQDN.

Mydestination: en esta variable Postfix lee
los dominios a los cuales tratard como locales,
es muy comun encontrar el valor $myhost-

<Cancelar>

Fig. 1

Configuracion de Postfix
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name, nuestro dominio principal.
Mynetworks: por defecto en Postfix estd
negado el relay de correo. En esta variable
declaramos las redes que pueden enviar correo
a través del MTA. Este tipo de configuracion
tiene sus limitaciones ya que no permite a
usuarios que estén fuera de las redes listadas
enviar correo. Més adelante veremos coémo
podemos autenticar los usuarios para que esto
no ocurra.

Inet_interfaces: declaramos en qué interface
de red tendremos corriendo a Postfix.
Virtual_maps: esta variable la usamos para
declarar usuarios virtuales, veremos mas ade-
lante cémo configurarlo.

Content_filter: podemos decirle a Postfix
que antes de realizar la entrega de correo lo
pase por un filtro de contenido. El spamassas-
sin o alguno de los tantos antivirus pueden
trabajar en este sector. Para alivianar la carga
al CPU en caso de que sean muchos los corre-
os a analizar, este filtro puede estar alojado en
otro servidor.

Es muy sencillo declarar nuevos parametros si
entendemos la sintaxis que utiliza de variable
= valor. Veamos un ejemplo de declaracion de
usuarios virtuales. Como lo configuramos
hasta ahora, Postfix soporta usuarios reales del
sistema (usuarios UNIX); entonces todos nues-
tros usuarios de GNU/LINUX DEBIAN
pueden enviar correo a través de nuestro MTA.
Veamos ahora como crear una lista de usuarios
Virtuales de una manera muy similar a la que
se hacia en SENDMAIL. Primero editamos el
archivo main.cf y agregamos la siguiente linea:

virtual_maps = hash:/etc/postfix/virtual

Con esta linea le decimos a POSTFIX que
busque los usuarios virtuales en el archivo
virtual. Este archivo se convertird en base de
datos tras ejecutar un comando de POSTFIX
que le permite entender y leer de manera mas
rapida la informacién que contiene. Pero
primero veamos qué incluir dentro del archi-
vo, la nomenclatura es la siguiente:

Dominio.com cualquiercosa*
usuario@linux.com usuarioreall
usuario2@1inux.com usuarioreal2
T1sta@linux.com usuarioreall,
usuarioreal2
otro@gnu.com usuarioreall

*(jS1! Acd puede ir cualquier cosa)

Una vez creados todos los usuarios virtuales,
guardamos los cambios y ejecutamos el si-
guiente comando desde nuestra consola y con
el usuario root.

postmap hash:/etc/postfix/virtual

Ahora vemos que en /etc/postfix se generd
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See susrssharespostfixsmain.cf.dist for a commented, more complete wversion

;mtpd_banner = Bienvenidos a Linux.com
hiff = no

t appending .domain is the MUA's job.
append_dot_mydomain = no

Uncomment the next line to generate “"delayed mail™ warnings

tdelay_warning_time = 4h

linux.com
aliases
tcralias
H postfi
etc/mailname

rtual

sydestination = localhost.localdomain, Emghustname. linux.com, localhost.linux.c

_limit
lelimiter =
_interfaces = all

#8 192.168.5.8-24

content_filter=smtp-amavis:[localhost]l:18824

‘retcspostfixemain.cf” 3ZL, 9Z8C
Fig. 2 | main.cf

un archivo llamado virtual.db con la base
virtual que contiene nuestros usuarios. El alti-
mo paso es recargar Postfix con el comando:

/etc/init.d/postfix reload

Tenemos ahora usuarios virtuales configura-
dos en el servidor, también es muy sencillo
armar listas de correo con esta configuracion.
Claro que este ejemplo podria ser aplicado a
redes pequefias, para implementaciones mas
grandes tendriamos que pensar en otro méto-
do, Mysql, Ldap serian algunos.

Podemos probar el servidor haciendo telnet
(ver recuadro “Un poco de consola”) y envi-
ando correo con los usuarios virtuales. Postfix
provee informacién de su estado en dos
archivos de logs principales del sistema,
/var/log/mail.log y /var/log/mail.err.

Servidor POP3/IMAP

Recordemos que Postfix solo es un MTA,
entonces necesitamos un servidor de POP3 o
IMAP para que nuestros usuarios puedan acce-
der a los correos. No es el fin de esta nota
comentar estos servicios, solo
instalaremos un servidor POP3
para probar el correcto arribo de

ymails

mensajes a cuentas de usuarios.
En Debian hacemos:

hlo
apt-get install solid-pop3d

Listo!
POP3 funcionando, solo nos
queda configurar la cuenta de
usuario UNIX o virtual en el
MUA que mas nos guste.

Hasta la proxima...

Espero que esta pequefia guia
los incentive a investigar y nave-
gar en la pigina de postfix.org
en busca de respuestas. Enten-
der cémo funciona Postfix y

Z,8-1 Comienzo

saber dénde se ubican los aspectos principales
de configuracién es un muy buen comienzo y
fue la idea de este articulo.

En la tercer parte nos enfocaremos en la inte-
gracion de un antispam y un antivirus como
también en algunas configuraciones mas
avanzadas de Postfix. [}

Un poco de Consola

Para mucha gente usar telnet para probar el
correo es algo cotidiano, pero para otros es un
sector para nada explorado, los invito...

Nota: los comandos que tipeamos estan resal-
tados, el resto son respuestas del servidor a
nuestros comandos.

El comando ehlo, si es que esta habilitado,
nos permite ver la configuracién del servidor
(autenticacion, cifrado, entre otros). Una vez
terminado nos presentamos al MTA con el
siguiente comando: helo dominio.com.ar.
Luego enviamos un mail para probar que todo
funcione correctamente.

nviboot urandom
tesrcZ.da telnet localhost 25

rying 127.8.8.1. ..
Conmected to
Ezcape character .
ZB mail .nantec.net ESMTP

localhost. localdomain.

iz ;A];

298 -mail .nantec.net
o8 -AUTH LOGIN
258 -AUTH=LOGIN
Tenemos un servidor 8 -STARTTLS
258 -PIPELINING
Y58 BBITMIME
elo mail.nante.net

8 mail.nantec.net
mail from:federicoBnantec.net

CRAM-MDS FPLAIN
CRAM-MDS PLAIN

G54 go ahead
s5ta es una prueba del mail

58 ok 1153867214 gqp 1822

Comandos en telnet
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Zimbra

OpenGroupware.org

GROUPWARE

Por: Daniel Coletti
Director de XTech

El concepto de groupware es algo no muy
bien definido entre los proveedores de soft-
ware. Algunos hablan de groupware como un
sistema que permite trabajar en equipo desde
el punto de vista de correo electronico, mane-
jo de citas y contactos centralizados, y otros
agregan muchas funcionalidades como inter-
cambio de documentos, workflow, wiki, chats,
etc. Personalmente creo que un software de
groupware tiene que servir para agilizar el tra-
bajo de un equipo de gente. Como cada
equipo de trabajo tiene diferentes necesidades,
sera trabajo del consultor (interno o externo)
definir el groupware que mejor se adapta a las
necesidades del grupo (y no la inversa).

Si bien he tenido experiencia y conozco los
clasicos groupwares (especificamente Open-
groupware.org, Open-Xchange, Kolab), traba-
jando en diferentes proyectos de imple-
mentacion de groupwares profundicé mas en
detalle con las diferentes aplicaciones libres (y
no tanto) que existen en el mercado.

Dentro de los groupwares libres mas comple-
tos encuentro -en esta categoria- a Kolab,
Open-xchange y OpenGroupware.org (tam-
bién conocido como Ogo).

OpenGroupWare.org

Durante la primer instalacion de Open-
Groupware.org se vislumbra que la mayor
falencia de este proyecto es la documentacion.
La documentacion (formal) que hay es muy
escasa, basicamente estd todo en las listas de
discusion. Lo que no estd necesariamente mal,
pero da mas trabajo encontrar cémo hacer
una cosa o la otra. Cuando aparecen versiones
nuevas el tema se pone ain peor, los correos
que hay en las listas pueden no decir a qué
version de Ogo se refieren, traen diferencias
en su instalacién/configuracién (dependien-
do de la versidén) y eso puede traer confu-
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CITADEL

SECURITY SOFTWARE

En esta nota veremos brevemente las diferentes aplicaciones
libres que existen en el mercado de Groupware como Kolab,
open-xchange y OpenGroupware.org.

siones y muchas.

Ogo es un buen software que originariamente
fue software propietario por lo que si bien el
proyecto libre es joven, el software no lo es.
Esto da el beneficio de que el software esti
mas probado y tiene mas probabilidades de
tener menos bugs.

Lo que no convence de Ogo es que su mayor
interaccion se da internamente -todo se alma-
cena a una base de datos postgresql-, o sea,
no encontré facilmente una forma de hacer-
lo interactuar con clientes de escritorio. Su
interfaz default es via web. Esta claro que se
puede comunicar con Mozilla, Outlook e
incluso Evolution, pero mas alla de que se
puede vislumbrar que hay plugines para esto
(en las paginas del sitio), sin hacer ajustes o

instalar software adicional, Ogo no interac-
tua con software de escritorio luego de la
instalacién inicial, solo se puede usar a través
de la interfaz web.

Kolab por su parte si interactua directamente
con aplicaciones de escritorio desde su insta-
lacién inicial. Toda la informacién que se
ingresa al software es almacenada en un direc-
torio LDAP, lo que permite que desde casi
cualquier cliente uno pueda conectarse y ver,
por ejemplo, los usuarios/contactos que hay
dados de alta en el groupware.

La mayoria de sus componentes es software
(libre) que funciona auténomamente, lo que

malopengruupmarorg 5 *_*] fmail.opengroupware.org
1 a2/INBOX /Marketing

[66 6 - OpenGroupware o1g ) =)
@ g & 78 ¢ # T
Mews  Comaets Compasies  Projects Colondar  Tasks el Ressunces Prafaraness

You e here: Pinject / dblest ! Caleadai f Tasks [ Wlad l
Wail g

[ mail | search | wmailfiters | vacation | malinglisis |  login

No quota information available. (3 stf @ ¥ % 8 &

sl F M e BN mEE £ & Jo0
o 78 o 8|Subject 2| Sender 2| Date 2| Size ®

0 90~ * Re: Opengroupware Design 2 Chrig H <chrig123@..  2004-08-04 19:58 2334 *

@ M —** p Opengmupwars Design 2 Span Gonsman <sean.. 2004-08-04 12:39 2355 * i
:":[_“'Re PyObIC - Home Chris H <chris123@.. 2004-08-04 18:31 4862 *

4 g2 [ ™ Re: Fwd: Encontrenos quarta..  "Ofivier Haliof* <. 2004-0B-03 16:12 837 *

o 100 [~ " R Some concams on OGo com.. "Olivier Hallol® <. 20040803 16:09 7212 ¢

3 ekted Messages © O *Re: Fwd: COSPA OBSERVER  Cheis H <chiz123@.. 20040803 15:01 1921 *
24 Davstepmant 3 474 [~ * Re Fwd: Undefiversd Mail Re.  Frank Reppin <fr@is.. 20040803 13:31 3530 *

[ Dt D 2~ * e we: chal invite :) and.. Frank Roppin <frfs..  2004-08-03 13:24 3423 *

i fendbnck 12 "~ *Re hwe: chal invite ) and.. Helge Hess <helge...  2004-08-03 1312 2412 *
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Sl 4+ 235 [~ ¥ COSPA OBSERVER "Rossi Bruno (Stud..  2004-08-03 09:47 5415 *
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Web mail de OpenGroupWare.org
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realizd la gente de kolab es hacer que todos
estos modulos interactien entre si sin que el
usuario deba realizar una implementacion
importante para que esto suceda.

Por ejemplo, kolab trae cyrus (servidor de
pop/imap) y también postfix (servidor
SMTP), ambos servicios leen los usuarios
desde el directorio LDAP. Para implementar
este tipo de interaccion se requiere de varias
horas de configuracién y toma de decisiones
respecto de como hacerlo. Kolab ya lo tiene
configurado, listo para funcionar y lo que es
mas importante, con una interfaz de adminis-
tracion via web que permite hacer cambios sin
tener que estar modificando los archivos de
configuracién de cada servicio (o modulo).
La decision de utilizar software ya escrito (y
mantenido por otros grupos de desarro-
lladores) trae el mismo beneficio que tiene
Ogo, el software (los médulos) tiene varios
afios de desarrollo y estin mas libres de bugs.
Kolab es facil de instalar, viene todo pre-arma-
do, hay documentacién formal escrita y uno
puede hacer que cualquier cliente que pueda
hablar con IMAP/POP/LDAP (Outlook,
Evolution, Icedove, etc) pueda tomar infor-
macion de Kolab.

Por otro lado, la interfaz de administracidén de
Kolab es de lo mas simple. De hecho, una vez
instalado y configurado, no es muy necesario
volver a entrar a la interfaz web una y otra vez
(solamente para dar de alta usuarios).

Kolab tiene plugines para interactuar con
Outlook (manejo de citas compartidas y nave-
gacion de contactos) y nativamente interactiia
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con el PIM (Personal Information Manager /
Administrador de Informacién Personal) de
KDE (kontact/kmail/kaddressbook/etc). Esta
Gltima caracteristica lo diferencia bastante del
resto de los productos libres de groupware, ya
que a traves de una serie de aplicaciones para
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KDE se puede configurar rapidamente todos
los modulos del PIM KDE, algo muy impor-
tante si hay en la red estaciones de trabajo
Linux y Windows.

Por otro lado se estd trabajando también en
integrar Horde con Kolab, ya hay bastante
trabajo hecho, con lo que se puede utilizar -
como hacen muchos otros groupwares- una
interfaz web para interactuar con el sistema
de trabajo en grupo. Kolab, a diferencia de
los otros groupwares no comenzd con una
intefaz web para permitir acceso a la infor-
macion del grupo de trabajo, sino que con
aplicaciones de escritorio, es por eso que su
interfaz web es solo para administracién y
no para uso cotidiano.

Otros Software tipo groupware
Existe mas software libre (y no tan libre) que
son considerados groupwares, los que per-
sonalmente creo se destacan mas son: Zimbra,
Citadle y Scalix.

Zimbra

El que mas me impresioné fue Zimbra por su
facilidad de instalacién (aunque requiere de
alglin conocimiento para hacerlo funcionar) y
por su interfaz web -algo pesada por cierto-
que es muy completa. Ademas tiene cosas
muy bien pensadas que sirven para trabajar
mas rapido con ciertas tareas cotidianas. Por
ejemplo busca textos en el cuerpo del correo
como fechas, ntimeros de teléfono, direc-
ciones, etc. Cuando las encuentra las con-
vierte en un link especial que permite ingresar
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Zimbra puede mostrar un mapa de ""Yahoo! Maps" cuando detecta una direccién postal

directamente esos datos en el directorio de
contactos (si fuera una direccién o nombre de
una persona), mostrarte un mapa de "Yahoo!
Maps" (cuando detecta una direccién postal)
0 agregar una cita a la agenda (en los casos de
reconocer una fecha).

Maneja miltiples dominios (lo que no es
poco porque esta caracteristica -si bien puede
no ser muy requerido- no es facil de encontrar
en los groupwares tradicionales) y tiene una
interfaz SOAP que permite interfacear con
cualquier tipo de software (software que uno
le escriba la interfaz o compre escrito). Esto le
permite al usuario atrapar un pedazo de texto
de un mail (como un ntmero de Orden de
Compra, nimero de pasaje de avidn, etc.) y
mandarlo a algin otro sistema de la empresa
para que se procese.

La interfaz web y la posibilidad de "hablar"
con otros productos es realmente sorpren-
dente, visualmente estd muy bien terminado.
Uno de sus grandes faltantes es que no esta en
otro idioma mas que el inglés, lo cual genera
problemas, el modulo AJAX que te permite
agregar citas detectando palabras de un
correo, solo detecta palabras como "tomor-
row", "yesterday", "Satuday", pero no en otro
idiomas (por ejemplo) "mafiana", "hoy" o
"sabado" y no pareciera haber una manera
facil de que las detecte (atin sin traducir todos
los textos del sistema).

Por otro lado, si bien tiene todo el servidor
libre y varias de las funcionalidades estan
disponibles, buscan generar LOCK-IN cliente-
proveedor como hacen muchos de los que li-
beraron este tipo de sistemas. Si uno decide
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instalar Zimbra y trabajar con clientes
Outlook hay que comprar las licencias de uso
de un plugin y no hay forma de comprarlas
individualmente. Los plugines vienen inclui-
dos en todo el paquete comercial que incluye
el server (Zimbra Enterprise Network),
soporte y plugines para Outlook y otros
clientes propietarios. Posiblemente comprar
este software sea mas barato que los productos
que son totalmente propietarios, pero deja de
competir tan facilmente.

Por tltimo la interfaz web hace un fuerte uso
de AJAX lo que hace necesario tener una
estacion de trabajo para interactuar ripido
con el sistema (no hay que engafiarse por el
hecho de que funciona a través del browser).

Citadel

Citadel me parecié6 un software que va un
poco mis alld del tradicional groupware, de
hecho, en el sitio aparecen articulos relaciona-
dos con la terminologia o verdadero significa-
do de la palabra "groupware".

Lo que me gustd de Citadel fue la funcionali-
dad orientada a comunidades que tiene, basi-
camente se pueden formar nodos de citadel
que estan interconectados, por lo que uno
puede obtener informacién sobre contactos
definidos en otros nodos e interactuar con
ellos. Citadel tiene mucha historia ya que
comenzd como un sistema BBS, desde el con-
cepto de BBS es que fueron armando lo que es
hoy el sistema.

Lo que si le falta es belleza visual, la interfaz
web que presenta le falta mucho trabajo de
disefio, pero si bien no lo probé, la funciona-

lidad que dice que tiene puede ser de mucha
utilidad para comunidades, organizaciones e
incluso grupos de empresas.

Scalix

Por Gltimo revisé también el sitio de Scalix y
el groupware que venden. Si bien tiene una
version gratis (o sea no es libre) a la que la
nombra "community edition" esta bastante
recortada en funcionalidad. Ellos definen
tipos de usuarios del groupware como usua-
rios "premium" y usuarios "normales". Son los
usuarios "premiun" los que verdaderamente se
tendrian que utilizar en una implementacion
medianamente importante y solamente se per-
mite dar de alta 25 usuarios de este tipo.
Dado que no es libre y tiene fuertes restric-
ciones no es recomendable si uno esta buscan-
do software libre.

Conclusiones

Como conclusién veo que para instalar un sis-
tema de groupware totalmente libre en una
empresa hay que seguir con los tradicionales
OpenGroupware.org, Open-xchange y/o
kolab. Hasta ahora, los més completos y
ademas lo importante: libres.

Entre estos tres personalmente prefiero kolab
ya que trabaja nativamente con escritorios
KDE vy funciona correctamente con aplica-
ciones propietarias como Outlook, es facil de
instalar y mantener.

Solo en los casos donde la empresa esté dis-
puesta a invertir horas de desarrollo utilizaria
la version libre de Zimbra y adaptaria el soft-
ware para que se adapte mejor al cliente. @
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En e
viendo como y porqué las meto-
dologias agiles y las practicas
relacionadas pueden ser de ayu-
da en los proyectos offshore,
donde el desarrollo esta ubicado
en paises donde los costos sue-
len ser menores.
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ste articulo continuaremos

N
Introduccion

En la entrega anterior se presentd como y

porqué las metodologias 4giles y las practicas
relacionadas pueden ser de ayuda en los
proyectos offshore, donde el desarrollo est4
ubicado en paises donde los costos suelen ser
menores. En esta entrega completamos las
practicas y lecciones aprendidas.

En la primera parte se expusieron las princi-
pales consecuencias de ejecutar proyectos off-
shore. En base a los principales principios de
las metodologias agiles es que el principio de
la proximidad fisica (face-to-face) “desa-
parece”. Con la dispersion fisica de las per-
sonas involucradas en el proyecto, la apli-
cacién de las practicas agiles fundamentales,
como es el stand-up meeting y la convivencia
del mismo espacio de trabajo, se tornan, en
principio, inaplicables.

La adopcién creciente de procesos en off-
shore, y la adopcién de metodologias agiles
para el caso de equipos distribuidos en un
contexto internacional ha llevado a las mis-
mas metodologias agiles a “adaptarse” (Agile
Offshore Software Development o en el caso
del mismo XP con el Distributed eXtreme
Programming).

En el caso de AOSD, se basa en las Best

Practices de XP (Continuous Integration,
Strong Quality, Short iterations, etc.), RUP
(notaciébn UML para formalizar las especifica-
ciones) y Open Source (Herramientas colabo-
rativas y practicas asociadas: JUnit, NUnit,
HttpUnit, etc.), todo esto aplicado en el con-
texto de proyectos offshore.

A continuacién se describirdn el resto de las
practicas y lecciones aprendidas, ttiles para la
gestién de los procesos offshore. Estas practi-
cas / lecciones aprendidas son el producto de
la experiencia que hemos recolectado en
Snoop Consulting en los tltimos afios, com-
binada con la literatura de referencia (por
ejemplo [Fowler, 2006], [Rossini, 2006]) que
especificamente en este tema no abunda.

Best practices I)ara 1a gestion
de proyectos Oifshore

En la entrega anterior se presentaron las prac-
ticas de “Distributed Continuous Integra-
tion”, “Script Test: Ayudar a comprender los
requerimientos”, “Bug-fixing first” y “Wiki”.
A continuacién se explicaran las siguientes:

« Mltiples vias de comunicacién

+ Embajadores

+ Nearshore Pilot

+ Tutorial + FAQ = Documentacion on-deman
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- Simulacién de ambiente

+ Gestion del Team

*Regular Short Status Meeting & Short
Iterartions

» Nosotros

» Proceso de aceptacion

- Diferencias de zona horaria

Maiiltiples vias de comunicacion

Al trabajar de forma remota, los pequefios
errores de entendimiento rapidamente se
transforman en grandes problemas.

En los equipos de desarrollo distribuido, los
responsables deben prestar atencién a las prac-
ticas de comunicaciéon que, por lo general,
omiten sin consecuencias negativas en el
desarrollo local. Es muy importante emplear
una modalidad efectiva de comunicacién, y
disponer de diferentes tipos de canales.

Hoy en dia existen gran cantidad de herra-
mientas de comunicacién que pueden uti-
lizarse en los proyectos offshore, pero la mas
habitual, y también la mas eficaz, en la comu-
nicacién persona a persona es la mensajeria
instantanea (MSN Messenger, Yahoo Messen-
ger, GTalk, etc.), que permite hacer preguntas
y responder de un modo veloz.

Existen otras opciones, como las conferencias
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telefonicas, indispensables para las comunica-

ciones de grupos, o para cuando la informa-
ci6n que se necesita es mucha; o las videocon-
ferencias, menos utilizadas.

En lo que se refiere a la comunicacién escrita,
el correo electrénico es el mas empleado,
aunque es fundamental el uso de la wiki, para
propiciar el ambiente colaborativo, publican-
do toda la informacién que puede resultar util
al equipo.

Nearshore & Offshore
1 —
Con el término Nearshore se indica el proceso de
remotizar el desarrollo en una ciudad alejada
dentro del mismo pais (por ejemplo: La Plata y
Buenos Aires) o en paises limitrofes (por ejem-

plo: Chile y Argentina).

La proximidad geografica alivia el trade-off del
offshore, no hay problema de cambio de horario,
afinidad cultural, por lo que el manejo de las rela-
ciones es mas sencilla; se habla la misma lengua,
se simplifica y agiliza el uso de la practica de los
embajadores (los viajes son menos costosos).
La alternativa que tiene menor riesgo y menor
complejidad operacional pero atin posee una
gran ventaja de ahorro de costos es nearshore,
por sobre offshore.

Autor:
Lic. Leonardo Miaton
Senior Consultant
Snoop Consulting

El teléfono debe ser utilizado sin problemas y
sin que los costos cohiban su uso por parte de
los integrantes del equipo. Actualmente, gracias
al avance tecnolégico, con el Protocolo de Voz
sobre Internet (VoIP) se reducen considerable-
mente los costos de la comunicacién “verbal”.
Entonces la combinacién de estos dos medios
mitiga ampliamente los efectos de la distan-
cia. En una conversacién, cuando hay proble-
mas de comprensiéon, si una cosa no se
entiende por voz, e lo escribe!

Cada canal de comunicaciéon debe ser usado
en el momento necesario a fin de garantizar la
maxima cohesién de todo el equipo.

Embajadores

Los responsables de los proyectos deben tratar
de construir relaciones humanas personales
dentro de los equipos. Ninguna herramienta de
comunicacién es mejor que una linda visita.
Tanto al inicio del proyecto como de forma
regular (cada 6 u 8 semanas), resulta muy util
que representantes de los equipos mantengan
alguna reunién “cara a cara”.

La prictica ambassador (embajadores) prevé
un intercambio reciproco de embajadores de
las dos partes.

Los embajadores pueden ser los mismos project
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leaders, o arquitectos y/o desarrolladores, en
funcién del contexto y de la razon de la visita.
Esto permite conocerse mejor, entender el
contexto reciproco, el modo de trabajar y
posiblemente detectar mejoras en el proceso
y/o comunicaciones.

Nearshore Pilot

Esta practica, cuando estructuralmente es posi-
ble, prevé una prueba piloto del proceso de
externalizacion en nearshore de una parte de la
aplicacion, antes de pasar todo a offshore.

La eleccion de una aplicaciéon piloto que posea
una importancia empresarial de grado bajo o
medio limitara los efectos de cualquier proble-
ma inicial que pueda surgir con el proceso de
externalizacion offshore. Cuando este proceso
se haya consolidado, también se puede consi-
derar la posibilidad de llevar a cabo otros
proyectos offshore sin pasar por esta prueba.
En sintesis, la prueba piloto permite una
mayor facilidad de startup, setup y tunning
del proceso que cuando se pretende hacerlo
directamente en offshore.

Tutorial + FAQ=

Documentacion on demand

En funciéon del contexto del proyecto, hay
diferentes tipos de documentacién que son
muy utiles disponer para que los desarro-
lladores de offshore se familiaricen con el pro-
ducto a extender o modificar. Ejemplos de los
tutoriales a los que se hace referencia van desde
pequefios documentos especificos del negocio
que deban aprender hasta las reglas de codifi-
cacion que deben emplearse para el proyecto.
Cuando el equipo offshore reside en un pais
donde se habla otro idioma, hay que tener en
cuenta la traduccién de la documentacién. Este

Practicas agiles en

contextos distribuidos

“onsite

Fig. 1 | Aplicacione

paso “tedricamente” obvio, a veces no es tenido
en cuenta en la planificacién. Ademas hay que
considerar el caso en el cual escasea, es insufi-
ciente y/o falta, entonces la primera actividad
es hacerla, y después realizar la traduccién.

La documentacién asi traducida permitira el
start-up del equipo offshore.

Para ayudar o agilizar la toma de conocimien-
to del software del proyecto, en algunas cir-
cunstancias es atil disponer de una demo
(prototipo) y/o tutorial prictico.

El eventual “gap de know how” entre los dos
niveles de documentacién puede ser mitigado
en modo colaborativo e incremental mediante
la creaciéon sobre la Wiki de una seccion de
FAQ (Frequently Asked Questions).

Cada pregunta por parte de un miembro del
team offshore debe ser escrita en la Wiki y tener
la correspondiente respuesta del equipo onsite.

“” Onsite -~ %

Fig. 2 Local DB + Host Mock + Security Mock
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Si se aplica en modo riguroso y continuo, la
practica trae en modo natural e incremental
una actualizacién sistematica de la docu-
mentacion y reducida ad hoc por las exigen-
cias del team offshore.

Los “enemigos” de esta practica son el uso no
disciplinado de las herramientas como la
mensajerfa instantnea y el teléfono, donde la
informacién, una vez “consumida” y no pu-
blicada en la Wiki es perdida, por lo que se
debe concientizar su uso.

Simulacion de amhiente

Cuando un desarrollo se realiza en offshore,
en muchas ocasiones el proyecto debe interac-
tar con otros sistemas y/o fuentes de datos.
Para ello es necesario disponer de una buena
conectividad y utilizar canales seguros para
mantener la seguridad e integridad de los
datos que se transmiten.

Esto requiere el acceso por parte del equipo
offshore a los data store onsite mediante una
Virtual Private Network (VPN), es decir una
linea de comunicacién dedicada virtualmente.
Una VPN es una red privada que utiliza un
medio de transmisiéon publico y compartido
como puede ser por ejemplo Internet. Los men-
sajes de la VPN transitan sobre la red putblica
oportunamente cifrados y mediante protocolos
seguros como IP Security, PPTP, etc.

Es fundamental tener en cuenta las posibles
indisponibilidades de la red y/o de las even-
tuales carencias de calidad de conexién. Se
necesita hacer mitigar estos inconvenientes,
de modo que no afecten, o afecten lo menos
posible, el trabajo offshore.

Una alternativa es la simulacién de los am-
bientes (Mock Environment). A continuacién

se presentan algunas posibles pricticas:
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Local DB

Para las aplicaciones en las cuales es necesario
recuperar datos de una BD, seria acertado re-
plicar la base, y que el equipo offshore tenga su
propia base donde acceder. Serd una tarea del
equipo onsite construir las DLL de definiciones
y los relativos scripts SQL para su carga (popu-
late). Esto permite al team offshore trabajar en
forma independiente del ambiente onsite.

Host Mock

La capa de integraciéon debe “simularse”
(loopback locale), fingiendo el acceso al host
y restituyendo los datos de test oportuna-
mente configurados.

De esta manera es posible desarrollar las
partes de la aplicacién, sin necesidad de acce-
der al host. Es importante que tal operacion
se realice mediante configuraciones y de nin-
giin modo programado (hard code).

Security Mock

En ciertos casos es necesario disponer de un
Security Mock, es decir una “seguridad fingi-
da”, que permita la ejecucion de la aplicacion
sin tener que validar la seguridad definida en
el ambiente del cliente.

Este caso puede considerarse como un caso
particular del anterior. En cierto modo, cuan-
do se quiere que la aplicaciébn que se esta
desarrollando contemple directivas de seguri-
dad (por ejemplo permisos de acceso), y es
necesario consultar el esquema de seguridad
(cualquiera fuere y se encuentre fuera del
alcance del proyecto), entonces se deben
poner los controles en forma de configu-
raciéon (no programético, hard code) para su
simulaciéon durante el periodo de desarrollo.

Gestion del Team

Uno de los primeros puntos que deben
analizarse es la distribucién entre los equipos
offshore y los onsite. Ciertamente, no resulta
facil establecer una regla general. Se estima
que una buena forma de repartirlos es un 30
por ciento local y un 70 por ciento offshore.
Esto no quiere dar por regla que estos por-
centuales son los mas utilizados, como siem-
pre todo depende del contexto y del proyecto,
por ejemplo si se quiere implementar una
solucion de integracion, en el que el aspecto
funcional tiene gran importancia, el tamafio
del equipo onsite deberia aumentar, por ejem-
plo 40/60.

Por otro lado, en un proyecto (sobretodo off
shore) no es una buena practica que el lider
del proyecto “local” gestione directamente los
recursos offshore.

Es conveniente que la estructura organizativa
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Fig. 3 | Gestion del team

prevea que el Project Leader onsite sea ayuda-
do por un Offshore Team Leader para la coor-
dinacién de los desarrolladores.

El Offshore Téam Leader resulta una especie
de “Proxy” del Onsite Project Leader, ayudan-
dolo a entender / relevar / comunicar / asis-
tir frente a eventuales problemas del proyecto
(retrasos, incomprensiones, errores, etc.).

Por otro lado, se recomienda no relegar los
equipos offshore meramente a las funciones
de desarrollo, sino que se aconseja implicarlos
en otras actividades, esto garantiza una comu-
nicacién mas fluida, una mayor motivacion vy,
ademas, una alta productividad, ya que se
reduce la dependencia de los equipos locales.
De la misma forma también es necesario ba-

Onsite

Developer

Offshore

Developar

i
i

lancear los roles de los equipos, un “anti-pat-
tern” en tal sentido es, por ejemplo, tener un
solo “Gurt” de un lado, dificultando el cre-
cimiento del team del otro.

La creacion de figuras anélogas ayuda a crear
una ambiente de trabajo colaborativo y a evi-
tar una actitud de superioridad por parte de

uno u otro equipo.

Heg‘lular Short Status Meeting
y Short Itenartions

Las metodologias 4giles promueven regular-
mente reuniones breves para todo el equipo
de desarrollo (scrums en Scrum, stand-up
meeting en XP, etc.).

Esto es muy importante también en un pro-

I

Analist }dﬁ
Developer ||l—

“Gurag”

Onsite

[} 1]

‘—b-: “Gurd” :

1 ]
Offshore 9

Mismos roles en ambos lados Regular Short Status Meeting & Short Iterartions
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yecto offshore en el cual se necesita tener en
cuenta ademas de la distancia fisica, las dife-
rencias horarias.

Se necesita que la reunién se realice en un
horario que tenga en cuenta las respectivas
exigencias del trabajo (por parte de cada
team). Por otro lado es importante también
subdividir el proyecto en iteraciones breves.
Tener hitos cercanos permite tener controles
frecuentes y, relevar y gestionar primero cuan-
tos errores y/o incomprensiones surgieran,
-prevenir es mejor que curar!

Nosotros

La parte remota del grupo no debe ser vista
por la parte onsite como “los que desarro-
llan”, y de la misma forma, el equipo onsite
no debe verse por parte del equipo offshore
como “los que definen y controlan”. Si bien la
separacion de roles y actividades existe, debe
mantenerse un clima de cooperaciéon con la
mayor cohesion posible. Tratar que los
equipos onsite y offshore, hablen siempre de
3 » M M M YA M
nosotros” (sin importar la ubicacion fisica
donde se encuentren, y no hacer diferencia,
« »

ellos y nosotros”).

Proceso de aceptacion

Uno de las motivaciones principales del off-
shore es la reduccion de costos garantizando
un adecuado nivel cualitativo.

Para poder garantizar un adecuado nivel cuali-
tativo es importantisimo tener claro los crite-
rios de aceptacion y de mediciones, de tamafio
y esfuerzo, del proyecto. Es recomendable espe-
cificar en cada proceso (sobretodo en el ambito
offshore) el proceso de aceptacién de los entre-
gables del producto de software antes de
entregarselo al cliente. Por ejemplo, el proceso
que se puede aplicar a un proyecto, puede pre-
ver el control de la documentacién y el codigo.
Para el control de codigo se aplican los crite-
rios de quality assurance a nivel de audit code,
code coverage y test. A nivel de audit code
(codigo y naming convention) no deben estar

presentes errores a nivel ERROR o WARNING

Referencias

Practicas agiles en
contextos distribuidos

en el producto de software.

A nivel de code coverage el porcentaje de
cobertura de los test (a nivel de clase, método,
statement y bloques) no debe ser inferior al 75
por ciento. A nivel de test debe estar presente,
en todo momento, un test por cada bug
declarado resuelto y deben estar presentes, y
documentados, los test relevados y los accept-
ance test acordados con anticipacién.

El procedimiento de aceptacién debe ser ri-
guroso y por sobre todo, repetible.

Para esto, una buena practica es buscar de for-
malizar los pasos que componen tal proce-
dimiento (por ejemplo, reporte en la Wiki,
documento Word, tabla del Excel, etc.).

Diferencias de zona horaria

Administrar el cambio horario no es trivial.
Existen béasicamente dos estrategias para
manejar las diferencias de zona horaria. La
primera es separar a los equipos por actividad,
por ejemplo, tener gerentes de producto y de
aseguramiento de calidad en la empresa y
desarrolladores en el exterior (para describir
las funciones principales. No olvidar las
recomendaciones expuestas sobre la Gestion
del Team). Esta organizaciéon permite imple-
mentar un ciclo en el que los desarrolladores
implementan arreglos y nuevos requisitos
mientras sus contrapartes estan durmiendo y
viceversa. Por ejemplo, con un cambio
horario de 4 horas (por ejemplo Argentina y
Espafia), cuando el equipo argentino inicia a
trabajar, el equipo espaifiol estd a la mitad de
la jornada de trabajo (y posiblemente en el
break del almuerzo).

De un modo pragmitico, se necesita buscar
subdividir la jornada del equipo onsite, dedi-
cando la primera parte para gestionar la
actividad y crear elementos utiles para el team
offshore para la tarde, y la segunda a
seguir/colaborar con el equipo offshore.

El segundo enfoque es dividir los proyectos en
bloques y tratar de asignar cada bloque a una
ubicacion, delegando la mayor cantidad de
funciones posibles a esta ubicacion. El segun-

[Brooks, 1987] Frederick P. Brooks, Jr., "No silver bullet: Essence and accidents of software enginee-

ring", Computer, vol. 15, no. 1, pp. 10-18, Abril 1987.

[DXP] Michael Kircher, Prashant Jain, Angelo Corsaro, David Levine. "Distributed eXtreme
Programming". Second International Conference on eXtreme Programming and Agile Processes in
Software Engineering - XP2001. Cagliari, Sardinia, Italy. Mayo 2001.

[Fowler, 2002] Martin Fowler, Matthew Foemmel. “Continuous Integration”. ThoughtWorks Inc, 2002.
(http://lwww.martinfowler.com/articles/continuousintegration.html)

[Fowler, 2006] Martin Fowler. “Using an Agile Software Process with Offshore Development”. Uttima
actualizacion Julio 2006. (http://www.martinfowler.com/articles/agileOffshore.html)

[Rossini, 2006] S. Rossini, "Le metodologie agili e i progetti offshore" MokaByte 108 Junio 2006
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Para tener en cuenta

En la primera parte del articulo conocimos
cuatro practicas y lecciones: la Integracion
Continua que es una practica de XP que pone
énfasis en el hecho de tener un proceso de
construccion y testeo completamente automa-
tico, que permita modificar, compilar y testear
un proyecto varias veces al dia; los Script Test
que ayudan a entender mejor el requisito y
disefio a implementar, disminuyendo la posibi-
lidad de malos entendidos (respecto al requisi-
to); Bug-Fixing el cual es una manera optima
de familiarizarse con el producto de software y
el proceso metodoldgico; y por ultimo, las
Wikis, una forma de compartir informacion.

do enfoque obliga a una mejor comunicacién
y por lo tanto sirve mejor al desarrollo agil,
pero ambos funcionan y muchas veces no
existe otra opcidn.

Si bien es sencillo decirlo, no es propiamente
trivial llevarlo a la practica.

Conclusiones

Seguramente la gestion de un proyecto offshore
requiera elevar la competencia de project ma-
nagement para buscar y gestionar procesos
adaptados a los alcances prefijados: son de
hecho diversos factores que pueden ralentar u
obstaculizar el correcto desarrollo del proyecto,
afectando los beneficios econdémicos y de esca-
labilidad ligados al desarrollo offshore.

El offshore introduce costos y riesgos extras,
respecto a una gestién de proyecto onsite.

La posibilidad de miscommunication y/o
misunderstanding en un proceso offshore es
superior (distancia, diferencias horarias, cul-
tura, idioma, etc.) y se necesita atenuar con
rigor (atin mas rigor que aquel que deberi-
amos en un proyecto onsite) con el empleo de
las practicas explicadas, con el fin de mini-
mizar tales riesgos. Es necesario ser buenos
mediadores para sobrepasar y mitigar las even-
tuales dificultades del idioma y la cultura;
ademas, hay que tener la actitud justa y una
buena dosis de flexibilidad.

Es importante tener bien presente la necesi-
dad de tener una buena comunicacién, tam-
bién desde un punto de vista tecnoldgico, pre-
viendo una buena conectividad (conexidén
VPN, linea telefénica, etc.) y utilizando las
herramientas disponibles.

En este articulo se han presentado algunas
importantes practicas y lecciones aprendidas,
utiles para la gestion de procesos offshore,
tomado de la literatura actual y nuestra expe-
riencia, en Snoop Consulting. [}
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Un Vinculo entre Ias TIC y los Sanluiseios

Ubicada en la Ciudad de La Punta, a unos 25
kilometros de la Capital de San Luis, la
Universidad Nacional de la Punta (ULP) con
menos de dos afios de existencia , ha logrado
posicionarse exitosamente en la sociedad pun-
tana. Su impacto puede medirse con un
elocuente dato. Transitaron el afio pasado, por
los distintos eventos educativos de la institu-
cion, 40.000 personas, lo que equivale al 10
por ciento de la poblacién provincial.

La institucion realizé actividades educativas
de variada indole, aunque la mayoria se rela-
ciond con capacitacion en TIC. Entre ellas, el
encuentro informatico “Intentar 2006” es un
ejemplo paradigmatico (ver recuadro). Estuvo
dirigido a los docentes puntanos y el topico
principal fue la aplicacion de TIC en la
ensefianza. El encuentro estuvo organizado
por la ULP, Microsoft y Educ.ar - el Portal
Educativo de la Nacién - y contd con la pre-
sencia de 2.000 docentes, quienes alternaron
entre clases tedricas y practicas, en una sala
con 250 computadoras conectadas en forma
inalambrica a Internet.

Otro evento de difusién de la informatica,
realizado con éxito de convocatoria, fue la
organizacién de las “Olimpiadas Sanluisefias
del Conocimiento”, competencia educativa en
la que participaron 2.400 alumnos de 40 loca-
lidades puntanas, cuya particularidad consis-
ti6 en la posibilidad de acceder a través de
Internet a toda la informaciéon necesaria.
También por medio de la Red se vincularon
competidores y docentes con los coordi-
nadores de cada disciplina. Esta modalidad se
pensd para acercar educadores y alumnos al
uso de las TIC, al tiempo que se brind6 igual-
dad de oportunidades a quienes residen aleja-
dos de los centros urbanos.

Un encuentro de similares caracteristicas fue
“EducaTec”. Organizado por la Fundacién
Evolucién, con el auspicio de la ULP y el
Gobierno de San luis, 400 educadores y estu-
diantes de todo el pais se reunieron en la
Provincia para abordar la integracion peda-
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San Luis cuenta con una infraestructura informatica Unica en
Sudamérica, la “Autopista de la Informacion”, una red de banda
ancha que conecta el territorio puntano con el mundo. Su funciona-
miento esta a cargo de la Universidad de la Punta, institucion que
dedica gran parte de sus recursos a la organizacion de capacitacio-
nes, con el fin de que los sanluiserios obtengan el mayor provecho
de la herramienta tecnoldgica que poseen.

gogica de las TIC.

Los eventos citados son sélo ejemplos que per-
miten dar cuenta del trabajo realizado por la
Universidad en la difusién informatica. Pero
al respecto, cabe mencionar que San Luis es
un contexto favorable a las nuevas tec-
nologias. El Gobierno Provincial ha apostado
fuertemente al desarrollo tecnolégico, adhi-
riéndose a la Ley Federal de Desarrollo de
Software y generando la infraestructura de la
Autopista de la Informaciodn, que conecta vir-
tualmente a los puntanos.

La ULP esta estrechamente vinculada al
Gobierno sanluisefio, ya que se sustenta eco-
némicamente con fondos provinciales. En con-
cordancia con ello, dicta carreras relacionadas
con las politicas gubernamentales de desarro-
llo. Esto se suma al esfuerzo que realiza por
capacitar la poblacion, en el manejo de las he-
rramientas tecnoldgicas, sentando asi las bases
para el maximo aprovechamiento de los servi-
cios informaticos que la Provincia ofrece a sus
ciudadanos. La Autopista de la Informacion es
una red de banda ancha que no sélo conecta a
los puntanos con el mundo, sino que conecta
a los ciudadanos con el Gobierno, ya que per-
mite la prestaciéon de servicios publicos en
forma electronica en areas como salud, edu-
cacion, turismo, seguridad y registro civil, lo
que genera una comunidad interactiva, con un
acceso simple y seguro para el usuario.

El centro tecnoldgico de esta red, se encuentra
estratégicamente localizado en la Ciudad de La

Punta, donde estd emplazado el Data Center,
un edificio inteligente que aloja el equipamien-
to necesario para el monitoreo de la red.
Abarca una zona de 10.000 m2 en donde se
ubican oficinas, un auditorio, el centro de
operaciones, el call center, un laboratorio, y el
area de desarrollo de sistemas. También con-
tiene el equipamiento de grupo electrogeno.

La Autopista Hacia el Manana

Con la aparicién de tecnologias que permiten
desplazarse cada vez més rapido, o comunicarse
con lugares alejados en forma inmediata, la per-
cepcion de espacio y tiempo en el hombre cam-
bio.
nologfas, los tiempos y las distancias se acortan,
tendiendo casi a extinguirse. La temporalidad
del siglo XXI es la inmediatez y ésta se consigue
con tecnologia. A esto debe sumarse el precio
en alza que la informacién y el conocimiento

Y en la medida que avanzan las tec-

detentan hoy, lo cual indica que las condiciones
de desarrollo social en la actualidad estan
indudablemente ligadas a la tecnologia y a la
informacién. Por tanto, una infraestructura tec-
noldgica como la Autopista de la Informacion,
que permite el acceso inmediato al conocimien-
to, podria definirse como una puerta hacia el
mafana de valor incalculable. (]

Mas Informacion

www.ulp.edu.ar/intentar
www.olimpiadas.edu.ar
www.palp.edu.ar
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Programa INTENT.AR 2006

En octubre de 2006 se llevd a cabo el progra-
ma INTENT.AR 2006 San Luis donde 1.800
docentes de primario y secundario de la pro-
vincia se capacitaron durante dos jornadas en
el uso de la tecnologia aplicada a la educacion,
organizado por la Universidad de La Punta,
Microsoft y Educ.ar con la participacion de
prestigiosas instituciones promotoras del uso
de tecnologia en la escuela.

“Las jornadas de INTENT.AR 2006 en San Luis
son un atajo al futuro porque logramos quebrar
el miedo al conocimiento para avanzar sobre la
tecnologia. Hoy el 30 por ciento del sistema
educativo de la provincia esta capacitado y
vamos a repetir estos encuentros durante el

préximo afio para que el 100 por ciento de los
docentes de la provincia se capaciten para
descubrir todas las posibilidades que brinda
para la educacion la Autopista de la Informa-
cion”, sostuvo Rodriguez Saa.

Durante las dos jornadas, 8 grupos de 250
docentes dispusieron del laboratorio informatico
especialmente instalado en el Predio equipado
con 250 computadoras conectadas a Internet,
donde los docentes, con la guia de dos tutoras
de educ.ar, navegaron el portal y trabajaron con
la metodologia de las webquest. El préximo pro-
grama de INTENT.AR esta programado para
abril de 2007, segun afirmé Alicia Banuelos, rec-
tora de la Universidad de La Punta.

Entrevista

Alicia Banuelos es la Rectora de la Universidad de La
Punta. Es Doctora en Fisica graduada de la Universidad
de Buenos Aires. Durante su carrera profesional, se des-
tacé como pionera en el desarrollo de Internet en
Argentina, tanto en la actividad puablica como privada.

- Enrelacion alasTICs, ¢qué carreras dicta la ULP?
-Una sola. Técnico en disefio de software y, por el
momento, no pensamos ampliar la cantidad de carre-
ras de grado de esta disciplina. En realidad nuestro
objetivo es incrementar el apoyo en actividades de
capacitacién mas cortas para dar una respuesta mas
rapida a la industria digital.

- ¢Qué proyectos se estan llevando adelante res-
pecto a la inclusién digital?

—Nuestro énfasis durante el afio 2006 estuvo puesto en
los docentes, porque creemos que una provincia que
detenta una red tan importante como la Autopista de la
Informacicén, debe contar con una ciudadania capacita-
da para aprovecharla. En relacion a ello, considera-

mos que una buena manera de socializar el uso de la
red es a través de la escuela, por esto desarrollamos
junto a Microsoft y Educ.ar el afio pasado eventos
como “Inten.ar’, en el cual se capacitd a casi 2.000
docentes de un sistema educativo Provincial que
cuenta con 7.000. A esto debe sumarse la prepara-
cion de docentes capacitadores en el programa
“Entre Pares”, también con Microsoft. Y otra actividad
similar que desarrollamos en el marco de Intel.

- ¢ Qué se planea realizar durante este afio en rela-
cion a la capacitacion docente?

-Este afio los nimeros que manejamos son mucho
mayores. Planeamos realizar un seminario por mes
durante los fines de semana, para 360 docentes cada
vez, lo que suma aproximadamente 4.000 educadores
en 11 seminarios. Ademas, seguimos con “Entre
Pares”, con la colaboracién de los docentes que se
capacitaron en el 2006, y calculamos capacitar 800
mas. Asimismo, apoyamos la capacitacion a través de

Alicia Bafuelos

Rectora de la
Universidad
de la Punta.

una plataforma llamada “Aula Virtual”, desarrollada por
Microsoft, llevamos hasta el momento 600 inscriptos y
esperamos alcanzar los 2.000. También continuamos
trabajando con Intel y pensamos llegar a 1.800 docen-
tes. Nuestra apuesta para el 2007 es muy fuerte, por-
que pretendemos lograr que los educadores mejoren
en el uso de tecnologias, y en consecuencia efectivi-
cen su propio aprendizaje y ejercicio profesional de
ensefianza, con independencia de la disciplina especi-
fica que dicten.

LA EXPERIENCIA EN LOS NEGOCIOS SE ADQUIERE CON LOS ANOS.
O EN UN MINUTO.

LLAME A UN EXPERTO CERTIFICADO.
La gente es clave para el crecimiento de su empresa. Por eso, oftecemos herramigntas que maximizan la capacidad
de las personas. Y lo hacemaos a traves de nuestros Socios Certificados: los Gnicos especializados en brindar soluciones
y servicios Microsoft. Solo ellos estan capacitados para dar un optimo asesoramiento sobre cual es la plataforma ideal
para su organizacion e implementarla. Son los socios de confianza gue usted necesita para incrementar sus negocios.

Contacte a nuestros Expertos Certificados:

Argentina 0800 999 4617 - Aalivia 800 10 0359 - Chils 800 330 (00
Paraguay 009 80O 542 0004 - Uruguay 000 405 4349
www.micrasoft.com/conosur/expertoscertificados

Microsoft
GERTIFIED
P

Microsoft
GOLD CERTIFIED
FEMnér




A la ya conocida modalidad de estafa
denominada “Phishing” se le suman
dos nuevas técnicas.

El Phishing consiste en enviar correos
con mensajes falsos que parecen prove-
nir de entidades reconocidas, como su
tarjeta de crédito o su banco. En el
mensaje se solicita que ingrese a la web
page que le indican para verificar sus
datos. La web como su contenido es
falsa logrando obtener nameros de tar-
jetas de crédito, contrasefias, informa-
ci6n de cuentas, etc.

Una de las nuevas técnicas de Phishing
es el “voice-phishing”, similar a la
técnica ya conocida, consiste en el
envio de un correo desde la “entidad
bancaria falsa” informandole que su
cuenta ha registrado errores o movi-
mientos sospechosos. Para verificarlo
se le pide al usuario que realice un lla-
mado telefonico. Al hacerlo se le soli-

BREVES

Fraude electronico P&
Nuevas variantes de PhlShmg

cita que ingrese su niimero de cuenta y
contrasefia. Luego de ingresar la infor-
macién un mensaje de error termina
con la comunicacién... y sus datos en
manos de terceros.

Otra técnica muy parecida a las ante-
riores es el “SMS-phishing”. El proce-
dimiento es el mismo pero a través de
un mensaje de texto donde se informa
que el banco esta ofreciendo nuevos
servicios para que el cliente pueda ope-
rar sus cuentas desde el celular. Al
igual que en las otras técnicas se solici-
ta el envio de datos de su cuenta pero
esta vez por SMS.

Las técnicas de fraude van evolucio-
nando y cambiando con el tiempo,
pero todas tienen una finalidad en
comun: robar informacién delicada.
Para més informaciéon no dude en visi-
tar la pagina web de Kaspersky Lab:
http://www.kaspersky.net.ar/ (]

Salarios

Una encuesta realizada por la empresa
TCPMag.com revel6 que los salarios de
los profesionales en IT en relacion a las
certificaciones Cisco han aumentado
considerablemente durante el 2006.

El salario promedio en 2004 para aque-
llos con la certificacibn CCNA (Cisco
Certified Network Associate) era de
USD 60.000 al afio, mientras que hoy
en dia con la misma certificacién se
puede ganar un poco mais de U$D

11 2006-2007 Promedio
2004 Promedio

$102,000
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n subida

76.000 al afio; es decir que se registrd
un aumento del 26 por ciento.

Sin embargo esto también sucede con
las certificaciones mas avanzadas, por
ejemplo quienes poseen la certificacion
CCIE (Cisco Certified Internetwork
Expert) estin ganando en promedio un
poco méas de U$SD 116.000 mientras
que hace algunos afios recibian U$D
102.000. Es miés, segun este estudio
todos aquellos que trabajan con las tec-
nologias Cisco y poseen
alguna de sus certificacio-
nes, hoy en dia perciben un
mejor sueldo que nunca.
Sin embargo existen muchos
factores que varian el monto
total, como tener ademas
otras certificaciones, dénde
se vive y se trabaja, las espe-
cializaciones técnicas y, por
supuesto, la experiencia.

Para mas info:
http;//tcpmag.com/ ®

Googyle Group 3

Google lanzé6 al mercado Google Groups 3, en version Beta,
que es una nueva plataforma para el trabajo grupal en linea
que permite no sélo intercambiar mensajes sino también
crear sencillamente piginas Web personalizadas y disefiadas
por el usuario para compartir informacién a través de nue-
vas herramientas. Google Groups permite ademas centrali-
zar fotos, documentos, vinculos, mensajes y mucho mas.

A través de esta nueva version, Google provee un espacio
mas rico para el trabajo colaborativo con algunas funcio-
nalidades destacadas como Paginas Web, apariencia perso-
nalizada, perfil de usuarios, compartir archivos, facil lectu-
ra de discusiones grupales. Todo lo que se necesita para
unirse a un grupo es una cuenta de email. ®

Cisco hacia la senalizacion digital

Segin lo anunciado por Transistemas (partner Gold de
Cisco Systems y que cuenta con las especializaciones de
Wireless LAN, Routing & Switching, IP Communications,
VPN Security y el ATP de Service Control), Cisco compré a
fines de Diciembre la compaiia privada Tivella, Inc. de
California. De esta forma logrd extender sus capacidades en
el area de medios digitales corporativos mas alla del escrito-
rio y hacia la sefializacion digital ya que Tivella es un pro-
veedor lider de software y sistemas de sefializacion digital.
La sefializacion digital es una tecnologia emergente que
tiene el potencial de transformar la experiencia del cliente
y de promover comunicaciones ricas, y que esta ganando
traccion rapidamente a medida que las compaifiias se
enfrentan a varios desafios. Esto incluye ingresos y creci-
miento, construcciéon y mantenimiento de la identidad de
marca y la lealtad del cliente, y el llegar de modo efectivo
a las audiencias target con mercadeo y publicidad.

La sefializacion digital “le permitira a Cisco ofrecer video
en vivo, video en-demanda y otros contenidos de medios
ricos hacia los escritorios y pantallas de sefializacion digi-
tal usando IP para aplicaciones tales como comunicacio-
nes dirigidas, publicidad y capacitacion”, explico Marthin
De Beer, Vicepresidente Senior del Grupo de Tecnologias
de Mercados Emergentes de Cisco. [
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