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Microsoft

™ CONOZCA LOS HECHOS

ASOCIART ART LOGRO AGILIZAR SUS PROCESOS DE NEGOCIOS, INCREMENTAR

LA PRODUCTIVIDAD DE SU GENTE Y POTENCIAR SU CRECIMIENTO EN UN ENTORNO
DINAMICO AL OPTAR POR LA PLATAFORMA .NET, MICROSOFT SQL SERVER

Y WINDOWS SERVER SYSTEM.

Asociart ART, Aseguradora de Riesgos del Trabajo, comenzo sus actividades a mediados de 1996, cuando
entré en vigencia la Ley de Riesgos del Trabajo en la Argentina.

"En la plataforma Microsoft vimos una gran capacidad de integracion, facilidad de desarrollo y
administracion en forma segura. Linux nos planteaba una complicacién para montar una plataforma
unificada, lo que con Microsoft estaba resuelto. En el momento de la evaluacion, .Net se encontraba
estabilizado y las tendencias del mercado marcaban una fuerte orientacion hacia esta plataforma.”
Gustavo Suarez, Jefe de Sistemas, Asociart ART.

Para mayor informacién de éste y otros casos, visite www.microsoft.com/argentina/hechos

Windows
Server System

Ante cualquier consulta, llamenos al 0800 993 4617
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Nota del Editor

“Si conoce su enemigo y se conoce a si mismo, no debe temer por el resultado de cientos de
batallas. Si se conoce a si mismo, pero NO a su enemigo, por cada victoria obtenida sufrird una
derrota. Si no se conoce al enemigo ni a si mismo, sucumbird en todas las batallas”

El arte de la guerra, Sun Tzu

Entendiendo al enemigo

Conocer a nuestro enemigo es tan complejo como conocerse uno mismo. A veces los adminis-
tradores conocen a su enemigo solo a través de “su idea” de él. Muchas veces esa idea nada tiene
que ver con la realidad.

Por ejemplo, en las peliculas se muestra cobmo se accede a una computadora mediante la rotu-
ra de una llave de encriptacion. La pelicula muestra al atacante tipeando la clave, adivinandola
y lo resuelve en segundos. O escribe un programa con una interfase grafica con grandes nime-
ros donde puede crackear cada caricter de la clave uno por uno. Estas simulaciones son total-
mente irreales y nada tienen que ver con los conceptos mateméticos que gobiernan las metodo-
logias de encriptacién.

¢{Como hacemos entonces para defendernos?

La respuesta es: conocer. Para poder mejorar la seguridad y protegernos debemos conocer bien
las modalidades usadas por los hackers. Los hackers cuentan con innumerables herramientas y
metodologias que no podemos desconocer. Ellos, debido a su naturaleza se reinventan conti-
nuamente y a sus técnicas.

El profesional de seguridad deber4 por tanto conocer muy profundamente el ambito de ataque y
la filosofia de los atacantes de modo de poder ayudar a las empresas respecto de su seguridad.
Debera crear medidas concretas haciendo menos vulnerables la infraestructura IT de las empresas.

En esta tarea de “conocer” han aparecido un gran ntimero de libros, conferencias, eventos divul-
gando las técnicas de hacking en la busqueda de mostrar cdbmo opera el enemigo.
Sabemos que esta tematica es muy vigente, de importancia y que apasiona a nuestros lectores.

Bajo el titulo “Best Security Tools Ever” (Las Mejores Herramientas de Seguridad que Jamés han
Existido) les describiremos:

#1 Las Herramientas (NEX #30)

#2 Las Metodologias de quiénes las usan (en un préximo niimero)

Desde esta Editorial no queremos dejar de destacar como bibliografia indispensable en este tema
la serie de libros cuyos autores pertenecen a una de las empresas més prestigiosas de Seguridad
Informatica (Foundstone Inc.: www.foundstone.com): www.hackingexposed.com. Casi todos
han sido traducidos al espafiol y editados en McGraw Hill/InterAmericana de Espafia (lamen-
tablemente las traducciones son —paupérrimas!!! Excepto el de “Hackers en Linux”).

También invitamos a conocer a las instituciones privadas y gubernamentales que le han dado
marco a toda una serie de actividades educativas y de divulgacién a la seguridad informatica:
el SANS Institute (www.sans.org), el ICS2 (www.ics2.com) creadora de la prestigiosa certificacién
CISSP, The International Council of Electronic Commerce Consultants (EC-Council®)
(http://www.eccouncil.org), The Institute for Security and Open Methodologies (ISECOM)
www.isecom.org donde se definen estandares en test de seguridad y testeo de la integridad de
los negocios

Como siempre, “NEX IT Specialist” incluye otros temas y sus series.

Y no dejen de contactarnos a redaccion@nexweb.com.ar

NEX IT SPECIALIST |7]
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De la mano de Fyodor, analizamos las mejores
100 herramientas de sequridad, sus aplicaciones
y como utilizarlas eficazmente.

ISA Server 2006
Analizamos el nuevo ISA Server 2006, conaciendo sus
nuevas caracteristica y sus funcionalidades mejoradas.

Windows Vista, Group Policies
La tercera entrega de la Serie Windows Vista, en este
caso les explicamos las Group Policies.

La Capa de Enlace
La Capa de Enlace de Datos provee las funcionalidades
necesarias para llevar a cabo el direccionamiento Fisico.

Lo que se viene: WEB 2.0

Barracuda por dentro
Conozca cémo funciona y qué hay dentro de uno de los
dispositivos mds utilizados para evitar el spam en la
bandeja de entrada.

Para cada Necesidad, un Experto

IronPort
IronPort nos muestra cémo funciona su appliance para
aseqgurar las comunicaciones a través del e-mail.

Una decisién estratégica
Conozca la ISO-IEC 27001:2005 y las bases
para el cumplimiento de sus requlaciones.

DFS - Sistema de Archivos Distribuido
DFS (Sistema de Archivos Distribuido) la tecnologia
de Microsoft que permite, entre olras cosas,
centralizar nuestros backups y simplificar la estructura
de carpetas compartidas.

Virtualizaciéon
Conozca sus conceptos bdsicos, sus mitos y verdades
de la mano de Javier Cabral Bettitelli y Sebastian Cesario.

ASP NET
ASPNET, lo nuevo para el disefio de pdginas
web y en particular como utilizar la "MasterPage”.

Breves - Humor
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De una encuesta realizada por Fyodor a 20.000 hackers
que utilizan Nmap, con el propdsito de que describieran
sus herramientas de seguridad favoritas, respondieron

3.243 personas. Los interesados en el tema de seguridad
encontraran informacion de utilidad en Ia lista y podran
también conocer productos con los que todavia no estan
familiarizados. Dada la caracteristica especial de los
consultados, las respuestas tendran una leve orientacion
hacia los atagues mas que a la defensa.
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Se llevo a cabo la segunda edicién del Snoop Update, el encuentro para desarro-
lladores de software con el objetivo de brindar conocimiento sobre herramien-
tas, metodologias y buenas practicas para facilitar la insercién de nuevas tecno-
logias en las empresas. El evento, llevado a cabo en el complejo Paseo La Plaza,
logré una convocatoria de 1.500 personas inscriptas a las distintas actividades, y
ofrecio valiosas exposiciones de especialistas acerca de temas de alta tecnologia.
El Update ha sido una actividad totalmente gratuita destinada a arquitectos, lide-
res de desarrollo y des-
arrolladores profesiona-
les interesados en cono-
cer las nuevas herra-
mientas comerciales y
de Open Source para el
desarrollo de software.
En esta edicion se desta-
6 el espiritu de apertu-
ra que inspira el Update
para construir puentes
entre todo el mercado.
“Este es un aporte para toda la industria del software y los servicios en tecnolo-
gla informatica, que necesita de la formacion y actualizacién permanente de la
gente para poder mantener el crecimiento de estos tltimos afios”, sefialé6 Gustavo
Guaragna, CEO de Snoop Consulting.

En paralelo se desarrollé el Update 4 CIOs, un ciclo de charlas exclusivo para
directivos de informatica, que contd con la participacion de ejecutivos destaca-
dos de la industria de tecnologia de la informacion.

El encuentro Update 06 contd con el apoyo de Oracle e IBM como
Sponsors Diamond, Microsoft y Datamarkets como Sponsors Platinum,
Red Hat y SAP como
Sponsors Gold, y Suivant,
Business Objects y Microsiga
como Sponsors Silver. Contd
también con el aporte de des-
tacadas entidades adherentes
y media sponsors.

Para mas informacioén visite:
www.snoopconsulting.com

OCTUBRE

EXPO

COMM

ARGENTINA 2006

UN ANO MAS DE EXPOCOMM

Luego de 4 dias, méas de 24.000 asistentes y 173 empresas
expositoras, finalizé6 la décimo cuarta edicion de
Expocomm Argentina, el evento dedicado a las telecomu-
nicaciones y a la tecnologia de la informacién.

Esta Gltima edicién de Expocomm, llevada a cabo en la
Rural entre el 3 y 6 de octubre, contd con un total de 16
mil metros cuadrados brutos divididos en tres pabellones.
A diferencia del afio pasado, los organizadores E.J. Krause
& Associates, Reed Exhibitions Argentina y la Camara de
Informatica y Comunicaciones de la Reptblica Argentina
(CICOMRA) decidieron agregar un nuevo pabellén y dife-
rentes areas para que tanto los expositores como los asis-
tentes pudieran maximizar su presencia en el evento.

En total se registraron 173 empresas expositoras divididas
en ocho rubros: Comunicaciones, Soluciones de
Seguridad, E-commerce, Networking, Storage, Consultores
e Integradores y Herramientas de Desarrollo. Entre ellas
Telefénica de Argentina, Blackberry, Sony, Dattatec.com,
Global Software, la Embajada de los Estados Unidos, CTI
Movil, Terra, MercadoLibre.com, LG Electronics,
Movistar, Probattery y Telecom entre otras.

Ademias se organiz6 un Seminario de Tecnologia y
Mercado a la que asistieron 550 personas y cubri6 los
temas de mayor relevancia en materia de avances e inno-
vaciones en informatica y telecomunicaciones. Contaron
con la participacién de reconocidos especialistas naciona-
les e internacionales, entre los que se destacan los CEOs
de las empresas lideres del sector, quienes en Paneles
Tematicos y Presentaciones Magistrales de KeyNote
Speakers, expusieron su vision.

La Revista NEX IT Specialist también estuvo presente en
el evento de la tecnologia y la comunicacién. Con un
stand en el pabellon Canada (de color amarillo) méis de
18.000 personas pasaron por el stand y probaron suerte
con la rueda de la fortuna. Para la proxima ediciéon de
Expocomm, planeada entre el 9 y el 12 de octubre de 2007,
ya fue vendido el 75 por ciento de la exposicién y ademas
se planea agregarle al predio 4.800 metros cuadrados.
Para mas informacién no dude en visitar:
www.expocomm.com.ar

Informes

Jornadas Nacionales AGSI 2006 - Hotel Sheraton Libertador

www.worktec.com.ar

NOVIEMBRE

Jornadas Trabajo IT 2 - Sheraton Libertador.

www.trabajoit.com.ar

AES - Argentina Electronic Show - La Rural, Predio Ferial de Buenos Aires. | www.aeshow.com.ar/es_services_contact_us

Soluciones de Seguridad open Source - Buenos Aires Sheraton Hotel www.cybsec.com/capacitacion

10y 11 GNU/Linuxy Software Libre - UADE - Buenos Aires

www.cafeconf.org

13 al 16 Cisco Networkers Solution Forum 2006 - Hotel Hilton Buenos Aires www.cisco.com/ar/networkers

14y 15 Consecri-Consetic 2006 - Sheraton Libertador. www.consetic.com.ar / www.consecri.com.ar

- 2do Congreso Nacional de Estudiantes www.worktec.com.ar - info@worktec.com.ar

de Sistemas y Tecnologias de la Informacion

Si desea ver su evento IT publicado en esta seccion, por favor haganos llegar la informacion respectiva a: eventos@nexweb.com.ar

WWW.NEXWEB.COM.AR
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De una encuesta realizada por Fyodor a 20.000 hackers que utilizan Nmap, con el
proposito de que describieran sus herramientas de seguridad favoritas, respondieron
3.243 personas. Los interesados en el tema de seguridad encontraran informacion de
utilidad en la lista y podran también conocer productos con los que todavia no estan
familiarizados. Dada la caracteristica especial de los consultados, |as respuestas
tendran una leve orientacion hacia los atagues mas que a la defensa.

Mas que describirlas en este orden las agruparemos por tematicas.

Del 1 al 100 en la Lista de Fyodor (no se incluye Nmap)

# 1 Nessus # 20 GFI LANguard # 41 OpenSSL # 62 Fport # 83 Argus

# 2 Wireshark # 21 Aircrack # 42 Xprobe2 # 63 chkrootkit # 84 Wikto

# 3 Snort # 22 Superscan # 43 EtherApe # 64 SPIKE Proxy # 85 Sguil

# 4 Netcat # 23 Netfilter # 44 Core Impact # 65 OpenBSD # 86 Scanrand

# 5 Metasploit Framework # 24 Sysinternals # 45 IDA Pro # 66 Yersinia # 87 IP Filter

# 6 Hping2 # 25 Retina # 46 SolarWinds # 67 Nagios # 88 Canvas

# 7 Kismet # 26 Perl / Python / Ruby  # 47 Pwdump # 68 Fragroute/Fragrouter # 89 VMware

# 8 Tepdump # 27 LOphtcrack # 48 LSoF # 69 X-scan # 90 Tcptraceroute
# 9 Cain y Abel # 28 Scapy # 49 RainbowCrack # 70 Whisker/libwhisker # 91 SAINT

# 10 John the Ripper # 29 Sam Spade # 50 Firewalk # 71 Socat # 92 OpenVPN

# 11 Ettercap # 30 GnuPG / PGP # 51 Angry IP Scanner # 72 Sara # 93 OllyDbg

# 12 Nikto # 31 Airsnort # 52 RKHunter # 73 QualysGuard # 94 Helix

# 13 Ping/telnet/dig/trace- # 32 BackTrack # 53 Ike-scan # 74 ClamAV # 95 Bastille
route/whois/netstat # 33 POf # 54 Arpwatch # 75 cheops / cheopsng # 96 Acunetix Web
# 14 OpenSSH / PuTTY / # 34 Google # 55 KisMAC # 76 Burpsuite Vulnerability Scanner
SSH # 35 WebScarab # 56 OSSEC HIDS # 77 Brutus # 97 TrueCrypt

# 15 THC Hydra # 36 Ntop # 57 Openbsd PF # 78 Unicornscan # 98 Watchfire AppScan
# 16 Paros proxy # 37 Tripwire # 58 Nemesis # 79 Stunnel # 99 N-Stealth

# 17 Dsniff # 38 Ngrep # 59 Tor # 80 Honeyd # 100 MBSA

# 18 NetStumbler # 39 Nbtscan # 60 Knoppix # 81 Fping

# 19 THC Amap # 40 WebInspect # 61 ISS Internet Scanner # 82 BASE

WWW.NEXWEB.COM.AR NEX IT SPECIALIST | 11 |




Scanning y

No existe pagina mas prestigiosa que insecure.org. En ella,
Fyodor desarrolla Nmap, la herramienta mas importante para el
experto en seguridad informatica.

Introduccion

Aplicando la técnica de footprinting se puede
obtener una lista de direcciones IP correspon-
dientes a hosts y redes usando los utilitarios
whois y nslookup. Estas herramientas nos per-
miten obtener informacidn, entre otras cosas,
sobre rangos de direcciones IP, servidores
DNS vy servidores de e-Mail. Con esta infor-
macién en nuestro poder, ya es posible deter-
minar qué sistemas estan “vivos” (encendidos)
y alcanzables desde internet utilizando una
variedad de herramientas que incluyen ping
sweeps (barridos de ping), port scans (esca-
neos de puertos), detecciéon de Sistemas
Operativos y automated discovery (des-
cubrimiento automatico).

Ping Sweeps

Uno de los pasos mas importantes en el traza-
do de un mapa esquemético de una red es
realizar un barrido de ping sobre rangos de
direcciones IP y/o bloques de red para deter-
minar cuales sistemas estdn “vivos”. Este paso
se realiza con herramientas que permiten
hacer la misma tarea que el rudimentario
ping, es decir, enviar un ICMP Echo (Tipo 8)
al posible destinatario y esperar obtener un
ICMP Echo_Reply (tipo 0), determinando asi
que el posible destinatario estd “vivo”.
Aunque existen muchas herramientas dispo-
nibles en el mercado, en este articulo nos con-
centraremos en el uso de nmap, una poderosisi-
ma herramienta desarrollada por Fyodor
(http://www.insecure.org/nmap/). En la Figura
1 vemos la sintaxis para realizar un barrido de
direcciones IP utilizando el protocolo ICMP.
El modificador -s permite determinar el tipo
de escaneo que se va a realizar (en la Figura 1,
la P adicional indica a nmap que haga un
ping scan); las direcciones IP de los posibles
destinatarios se pueden especificar individual-
mente o utilizando rangos en cualquiera de
los octetos (como en la Figura 1), también se
pueden especificar bloques de red (usando por
ejemplo: 192.168.0.0/24 6 192.168.0-12.0/25).
Cuando se hace un barrido de direcciones IP
utilizando el protocolo ICMP, hay que hacer
todo lo posible por evitar las direcciones de
broadcast (difusion), debido a que estas direc-
ciones tienden a producir DoS (Denial of
Service-Negacion de Servicio).

El primer problema que se puede presentar, al

| 12| NEX IT SPECIALIST

ISTSW Resultado de ICMP ping sweep

hacer un barrido de direcciones IP utilizando el
protocolo ICMP, es que este protocolo esté blo-
queado en un router o firewall en el borde de
una DMZ (De-Militarized Zone-Zona Desmili-
tarizada). Aqui es necesario hacer un barrido de
direcciones utilizando otro protocolo y/o eva-
luando ciertos puertos conocidos de los posibles
destinatarios del barrido. En la Figura 2 vemos
la sintaxis para realizar un barrido de direc-
ciones IP sin utilizar el protocolo ICMP.

El modificador -s permite determinar el tipo
de escaneo que se va a realizar (en la Figura 2,
la P adicional indica a nmap que haga un
ping scan); pero el modificador PT80 le dice
a nmap que haga un TCP probe scan. Asi, uti-
lizando el protocolo TCP sobre el puerto 80,
se logra que el barrido supere un posible
router y/o firewall debido a que muy proba-
blemente el trafico sobre el puerto 80 del pro-
tocolo TCP este permitido.

Como se puede ver, esta técnica es muy efecti-
va para superar el escollo del bloqueo del tra-
fico ICMP. También vale la pena reintentar el
mismo rango de direcciones utilizando dife-
rentes puertos de protocolos conocidos, por
ejemplo: FTP (21) SMTP (25), POP3 (110),
RPCBIND (111), IMAP (143), MSRPC (135).

13- ¥ Resultado de TCP probe

éQue es Nmap?

“Network Mapper” es una herramienta
Open Source para exploracién de redes y
auditoria de seguridad. Se disefié para esca-
near rapidamente redes de gran escala, aun-
que funciona muy bien aplicadas a host
individuales. Usa los paquetes IP de mane-
ra novedosa para determinar qué hosts
estan disponibles en la red, qué servicios
(nombre de la aplicacién y su version)
ofrecen esos hosts, qué sistemas operativos
(v sus versiones) estan empleando, qué tipo
de filtros/firewalls estin en uso, y muchas
caracteristicas mas. NMap puede correrse
en la mayoria de las arquitecturas y se
puede emplear tanto en versiones de con-
sola como graficas. NMap es software
libre, disponible con todo codigo bajo la

licencia GNU/GPL.

éQuién es Fyodor?

Se trata de un hacker (definido por él
como “quien se divierte jugando con las
computadoras y empujando al hardware y
software a sus limites”) que tiene interés en
la seguridad, las redes y la criptografia.
Estos temas se superponen pero son esen-
ciales para la seguridad de las redes ptbli-
cas como es Internet.

Su actividad favorita es programar y ain
sabiendo muchos lenguajes la mayoria de
su trabajo lo hace en C/C++ o Perl. Se
siente comodo en maquinas corriendo
bajo UNIX, especialmente en sistemas
open source. Su opinién es que estas plata-
formas son muy poderosas, pueden redis-
tribuirse libremente y vienen con una
coleccion muy grande de software de utili-
dad. La disponibilidad del cédigo fuente
lo hace mas seguros y mas faciles de utili-
zar y comprender. Su escaner de seguridad
NMap ahora corre bajo Windows y por
ello se ha esforzado en aprender lo basico
de ese ambiente de programacion.

Como muchos hackers le gusta leer. Se ins-
pir6 en el autor ruso Fyodor Dostoevsky
para elegir su “handel” (seudénimo).
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Ping Seeps - Contramedidas

El proceso de deteccién de un Ping Sweep es
crucial para determinar si va a ocurrir un
ataque, cudndo va a ocurrir y quién lo va a
realizar. El principal método de deteccién de
un Ping Sweep es utilizar un NIDS (Network-
based Intrusion Detection System-Sistema de
Deteccion de Intrusos basado en Red).
Mientras que la deteccion de los Ping Sweeps es
critica, la prevencién también hard una con-
tribucién substancial. Es recomendable que
evaltie el tipo de trafico ICMP que permite cir-
cular en su red. Recuerde que existen 18 tipos
distintos de trafico ICMP, Echo y Echo_Reply
son sélo 2 de ellos.

Port Scanning

Hasta aqui hemos visto como se puede deter-
minar qué sistemas estin “vivos”, utilizando
las técnicas de Ping Sweep o de TCP Probe
Scanning. Habiendo recolectado esta informa-
cién, ya es posible hacer un Port Scanning
(Escaneo de Puertos) sobre cada equipo/sis-
tema individual. Port Scanning consiste en
establecer conexiones TCP y UDP a un
equipo de destino (una posible “victima”)
para establecer qué servicios estdn en ejecu-
cién o en estado Listening (escuchando). Los
servicios activos que estén escuchando pueden
permitir el acceso no autorizado a usuarios no
deseados. Estos usuarios podrian lograr acce-
so a servidores que estin mal configurados o
que tienen instaladas versiones de aplica-
ciones que tienen vulnerabilidades conocidas.

Port Scanning - Tipos de Scan

Existen varios tipos de escaneo de puertos,
dando una perspectiva distinta de como detec-
tar servicios y/o aplicaciones. Asimismo, los
diferentes tecnicismos de cada uno de ellos
permitird hacer los escaneos con un mayor o
menor grado de sigilo.

+TCP connect scan: este tipo de scan se
conecta al puerto de destino haciendo un
Three-Way Handshake completo.

+ TCP SYN scan: esta técnica es conocida tam-
bién como “halfopen scanning”, debido a
que solamente se envia un paquete con el flag
SYN a la “victima”, si esta responde con un
flag SYN/ACK el puerto esta escuchando, si
responde con un flag RST/ACK el puerto esta
cerrado. Para evitar el Three-Way Handsha-
king, se envia un paquete con el flag
RST/ACK, vy asi se logra que la “victima” no
registre una conexion.

+ TCP FYN scan: con esta técnica se envia un
paquete con el flag FIN a la “victima”, y esta
debe responder un paquete con el flag RST
para los puertos que estén cerrados.

+ TCP Xmas Tree scan: con esta técnica se envia
un paquete con los flags FIN, URG y PUSH a la
“victima”, y esta debe responder un paquete con
el flag RST para los puertos que estén cerrados.
+ TCP Null scan: con esta técnica se envia un
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paquete que tiene todos los flags apagados a la
“victima”, y esta debe responder un paquete con
el flag RST para los puertos que estén cerrados.
+ UDP scan: con esta técnica se envia un paque-
te a un puerto especifico de la “victima”, y esta
debe responder un paquete ICMP Port_Un-
reachable para los puertos que estén cerrados.
Los tnicos problemas de esta técnica son: su
falta de fiabilidad y su baja performance.

En la Figura 3 podemos ver a nmap haciendo
un TCP SYN scan sobre uno de los destinos
“vivos” de la red.

El modificador -s permite determinar el tipo
de escaneo que se va a realizar (en la Figura 3,
la S adicional indica a nmap que haga un
TCP SYN scan); es posible especificar el
FQDN de la “victima”, pero es preferible usar
su direccion IP.

Las direcciones IP de los posibles destinatarios
se pueden especificar individualmente o uti-
lizando rangos en cualquiera de los octetos
(como en la Figuras 1y 2, pero hay que hacer
todo lo posible por evitar las direcciones de
broadcast).

Para los demas tipos de escaneo es necesario
usar una T (TCP connect scan), F (TCP FIN
scan), X (TCP Xmas Tree scan), N (TCP Null
scan) o U (UDP scan).

Si agregamos el modificador V (resultando en
-sSV) nmap tratard de informarnos de la ver-
sién de la aplicacion y/o servicio que estd
escuchando en ese puerto.

in state! closed)
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Port Scanning - Contramedidas

El principal método de deteccién de un Port
Scanning es utilizar un HIDS (Host-based
Intrusion Detection System-Sistema de
Deteccién de Intrusos basado en Sistemas
Individuales). También es posible utilizar un
NIDS con su placa de red configurada en
modo promiscuo.

De la misma manera que la prevencién ayuda-
ba a evitar los Ping Sweeps, la correcta configu-
racién y mantenimiento de los routers y/o fire-
walls hard que sea mas dificil que un intruso
conozca los puertos/servicios/aplicaciones
abiertos en los sistemas que se estén asegurando.

Deteccion de SO

Si prestamos atencion a las respuestas que dio
nmap al TCP SYN scan, podemos interpretar
esos datos y deducir, siguiendo algunas

premisas conocidas, que la maquina “victima”
tiene alguna clase de sistema operativo
Windows (debido a los puertos 135 y 139
abiertos). Pero muchas veces, los puertos
abiertos en un sistema no son faciles de
deducir y producen incertidumbre.

Aqui entra en juego nuevamente nmap que
nos permite mediante el modificador -O
identificar de acuerdo al fingerprint del stack
TCP cual es el sistema operativo de la “victi-
ma”. Vemos en la Figuras 4 un ejemplo de
deteccion de sistema operativo.
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También existen otras herramientas disponi-
bles para la deteccién de sistemas operativos,
un ejemplo muy conocido es QueSo
(www.apostols.org/projectz/). Es importante
recordar que QueSo no es un Port Scanner,
solamente hace deteccién de sistema operati-
vo a través del puerto TCP:80.

Deteccion de SO - Contramedidas
Debido a que el proceso de deteccion de
Sistema Operativo de una maquina “victima”
es esencialmente un anilisis del fingerprint
del stack TCP, las herramientas para evitar
esta técnica son las mismas que para evitar un
Port Scanning: HIDSs y NIDSs.

Descubrimiento automatico

Existen herramientas muy completas dise-
fladas para englobar varias funcionalidades
en el scanning. Mencionaremos dos: I)
Cheops (http://www.marko.net/cheops/)
que engloba usando una interfaz grafica a
ping, traceroute, port scanning, y scanning
de SOs. II) Tkined (parte del paquete Scotty,
http://wwwhome.cs.utwente.nl/~schoenw/s

cotty/)

Conclusion

Hemos visto hasta aqui las principales he-
rramientas y técnicas de scanning existentes,
la informacién que es posible obtener y la
utilidad de dicha informacién. Como postre a
nuestro banquete de herramientas y técnicas,
s6lo queda nombrar una herramienta que per-
mite hacer todas estas tareas en conjunto y
desde una unica interfaz: Nessus (www.nes-
sus.org), una herramienta que consta de 2
partes, el Server esta disponible s6lo para
plataformas Unix y/o Linux y el cliente esta
disponible para cualquier plataforma. El
cliente funciona en modo gréfico. (]
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Historia del Hacking

cDc: Cult of the Dead Cow

Durante el verano de 1998 miembros de “The
LOpht”, una de las organizaciones de hackers
mas interesantes, notorias y productivas
fueron invitados a Washington DC, USA, a
testificar ante el Senado de los Estados
Unidos. Los miembros Space Rogue, Mudge,
Brian Oblivion, Dildog, Silicosis, Kingpin y
Weld Pond habian ganado tanta notoriedad
que el gobierno americano los habia convoca-
do para escucharlos.

Quizas una de las caracteristicas més curiosas
de su aparicion en el Senado fue verlos con
traje. Normalmente su atuendo se asemejaba
mas a una banda de punks. Fue aqui donde
manifestaron al Senado que podrian (si lo
deseaban) hacer caer Internet en media hora.
Este quizds fue el punto culminante en la
trayectoria de “The LOpht” y sus miembros. Su
prestigio estaba muy alto lo que llevo a capi-
tales de riesgo a fusionar a “The LOpht Heavy
Industries” con el start up de seguridad infor-
matica @Stake (www.atstake.com). Los miem-
bros de “The LOpht” componen la divisién
R&D (investigacion y desarrollo) de @Stake.
La historia no terminé alli. Fueron invitados
por el presidente Bill Clinton a formar parte
del Consejo de Seguridad en Internet.
Interesante fue como el presidente se dirigi6 a
ellos por sus nombres “handle” (nombre con
los que acttan como hackers) en lugar de sus
nombres verdaderos.

La historia de “The LOpht” y sus miembros estd
muy ligada a otra institucién de hackers: cDc
(Cult of the Dead Cow). Conozcamos la histo-
ria de cDc y su relaciéon con “The LOpht”.

El Culto de la Vaca Muerta
El Culto de la Vaca Muerta (Cult of the Dead

Cow - cDc) [1] es una organizacién hacker de
alto perfil fundada en 1984 en Lubbock,
Texas. Esta organizaciéon es muy famosa por
su lanzamiento del Back Orifice, en 1998, y
Back Orifice 2000, en 1999. Durante los afios
80, la cDc se hizo conocida a través de los
BBSs por sus newsletters, que contintian pro-
duciendo hoy en dia.

En diciembre de 1990, el miembro Drunkfux
(dFx) cre6 la primera convencién moderna de
hackers: Ocon. Realizada generalmente en
Houston, Texas, que fue la primera conven-
ci6n de hackers que invitd a periodistas y le-
gisladores. En total, dFx realizd cinco
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HoHoCons.

El 7 de enero de 1999, la cDc se unié con una
coalicién internacional de hackers para denun-
ciar una llamada a la “cyberguerra” contra los
gobiernos de China y de Iraq. Més adelante ese
afio la cDc cre6 “Hacktivismo”, un grupo inde-
pendiente dedicado a la creacién de tecnologia
anti-censura en pos del cumplimiento de los
derechos humanos en Internet. En basqueda de
uno de sus objetivos llamado "Dominaciéon
Global por Saturacion Mediatica” (Global
Domination Through Media Saturation). A
través de los afios, los miembros de la cDc han
concedido entrevistas a importantes periodicos,
revistas impresas, sitios de noticias en linea y
programas de noticias internacionales de tele-
visiéon. En febrero de 2000, la cDc era el tema
principal de un documental de 11 minutos titu-
lado "Disinformation”.

¢Que es The LOpht?

La cDc tiene lazos con “The LOpht” en calidad
de miembro comn. The LOpht [2], ademas de
ser un taller en Boston, es el nombre del grupo
de hackers que lo hicieron famoso. A ocho
afios de su creacion el grupo realizé su “open
house”, una fiesta de muy dificil acceso. Brian
Oblivion, uno de los fundadores de The LOpht,
comenzd a armar esta fiesta con una lista de
canciones organizadas en su laptop. Debe
haber sido una de las pocas veces en que se vio
a un DJ trabajar sobre una pila de libros de
computaciéon (Criptografia Aplicada, El

Hackeo Expuesto, Seguridad de Redes bajo NT,
etc.). La noche fue dedicada a rejuntar viejos
amigos y a cerrar un capitulo en la evoluciéon

de The LOpht.

Aunque se conocen 4 fundadores iniciales
(Brian Oblivion, Count Zero [Zero], Golgo 13
[Golgo] y White Knight [WK]), habia un
quinto integrante. Sin esta gran personalidad
The LOpht nunca habria sido lo que fue. Y ese
gran talento, ese elemento estelar del under-
ground de Boston es la esposa de Brian
Oblivion. La sefiora Oblivion es fabricante de
sombreros. Cuando su negocio comenzd a
ampliarse mas alld de las limitaciones de su
hogar ella encontré un loft para dirigir su
negocio. Y mientras se establecia alli, decidié
mudar la “creciente coleccién de hardware” de
Brian (por no decir la “pila de placas y gabi-
netes” que cualquier esposa descartaria gus-
tosa de su casa) de su departamento al loft.
Otros tres compartieron el mismo destino.
Zero, Golgoy WK tenian mas cosas de las que
el espacio en sus casas les permitia. De a poco
The LOpht fue abandonando el caos y se fue
armando prolijamente con toda la tecnologia
de la que disponian. Este grupo terminé con-
formando, sin saberlo, el taller hacker mas
grande del mundo.

Al mismo tiempo que The LOpht, habia otros
grupos, como Messiah Village y Newhackeity;
todos poblados con el mismo tipo de hackers:
jovenes, brillantes e interesantes. Habia hackers
con poca educaciéon formal en informatica.
Algunos fueron a la universidad y estudiaron
antropologia o musica. Otros nunca hicieron
algo mas alld de la secundaria. Pero lo que
todos tenfan en comln era la capacidad para
aislar las aplicaciones de las computadoras que
manejan y luego volverlas a juntar de maneras
mas poderosas y personalizadas.

La formacién de quienes fundaron The LOpht
se desarroll6 en los afios 80, en la época de los
BBSs. Estas conformaron una red de conexio-
nes dial up a lo largo de Norteamérica y
Europa. Se comunicaban en gfiles (o “text-
files”) y estos archivos contendrian el codigo
para los exploits de telefonia y computacion,
historias fantasticas, letras de canciones, y el
més creativo arte ASCII jamas capturado.

En el epicentro de este movimiento estaba el
Culto De La Vaca Muerta. Dos de los fun-
dadores originales de The LOpht son miem-
bros de la cDc, al igual que dos actuales miem-
bros, Mudge y Dildog. Aunque la cDc y The
LOpht son dos organizaciones distintas y se-
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paradas, han compartido miembros y se han
influenciado muchisimo. The LOpht fue lan-
zado hacia el final de la era BBS con el
nacimiento de la WWW. Por afios hoste6 el
sitio original del Culto De La Vaca Muerta,
tanto como algunas de las colecciones mas
extraordinarias de contenido sobre hacking,
phracking y anarquia en la corta historia de la
WWW. No habia chico en el mundo interesa-
do en hacking que no haya entrado alguna
vez (sino varias) al sitio Web de The LOpht
para ingresar a un mundo de aprendizaje que
le cambiaria la vida para siempre.

Todo el tiempo el equipo de The LOpht traba-
j6 en proyectos de hacking. La mayoria del
trabajo gir6 alrededor del newsletter de seguri-
dad, y con el tiempo comenzaron a montar
un arsenal de tecnologia sobre la que pro-
barian sus invenciones y hazafias. The LOpht
comenz6 a publicar sus resultados general-
mente como “LOpht Advisories”; detallando
los codigos que, luego de su revision, ellos
consideraban que necesitaban una correccion.
Estos “Advisories” han hecho mucho por la
fama de The LOpht. Los hackers han tendido
siempre a la apertura y no a la oscuridad. Si se
descubren exploits, estos son expuestos asi

todos pueden conocerlos, y no solo los que
quieren hacer dafo.

Proyecto BO2K

Back Orriffice 2000 (conocido como BO2K) es
una herramienta de administraciéon remota de
redes. Puede correrse en modo “stealth”, una
caracteristica comun en las aplicaciones de este
tipo. Esto significa que un usuario no sabria
que su maquina es administrada externamente.
Ademas de esto, Dildog, quien programé esta
aplicacion, lo hizo de forma tal que resulto ser
un programa muy pequeiio; lo suficientemente
pequefio como para ser enviado como adjunto
en un e-mail; como para ser abierto, instalado
y tenerlo funcionando en un momento; y
como para pasar inadvertido. La cDc lanz6 esta
aplicacion con mucha fanfarria, haciendo una
gran campaifa publicitaria.

El lanzamiento de BO2K demostré que
podrian ofrecer al publico una aplicacion de
codigo abierto, gratuita, mejor que cualquier
otra en el mercado, y que actuaba como una
llamada de atencién al puablico. BO2K se
puede programar para funcionar como tro-
yano (un programa que funciona en la
maquina de los usuarios sin el conocimiento

del mismo). Esta aplicacién, mas que
cualquier otra iniciativa, cre6 conciencia
publica sobre los peligros de los troyanos,
aunque algunos aprovecharon la ocasién para
entretenerse “manejindole” la PC a algin
compaifiero de oficina.

Este es el tipo de trabajo que The LOpht y cDc
han realizado desde su inicio. Buscando los
defectos, haciéndolos conocidos y creando he-
rramientas que refuercen la red para convertir-
la en un lugar mas seguro. Han estudiado pro-
ductos de vendors (empresas) de software y
hardware y los han forzado a corregir los
errores y lanzar mejores productos. Los miem-
bros de The LOpht también se han comunica-
do extensamente con las diferentes publica-
ciones referentes a seguridad en Internet. Space
Rogue, otro miembro de The LOpht, lanzo la
“Red de Noticias del Hacker” [3], uno de los
pocos lugares en la Web que cubre ediciones
para hackers con mucha credibilidad.

Referencias

[1] www.cultdeadcow.com
[2] www.10pht.org
[3] www.spacerogue.net
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Wireless Tools

#1 | Kismet

Un poderoso sniffer para redes inalimbricas
Poderoso sniffer para redes inaldimbricas. Es un
sniffer de red sobre el protocolo 802.11b, a y g. Es
capaz de realizar sniffing sobre la mayoria de las
tarjetas inalambricas, detecciéon automatica de blo-
ques de IP via paquetes UDP, ARP y DHCP, loggin
de paquetes bajo criptografia débil y con archivos
de paquetes compatibles con Ethereal y tcpdump.
En la lista general: #7

También clasificado como: packet sniffers

#2 | NetStumler

Sniffer gratuito de 802.11 para Windows
Sniffer de redes wireless no intensivo pues identifi-
ca a los access points que estan realizando broadcast
de sus nombres (SSID), ademas permite identificar
la direccién MAC del dispositivo. Trabaja sobre pla-
taforma PC Windows.

En la lista general: #18

También clasificada como: packet sniffers

# 1 | Metasploit Framework

Hackea el planeta

agilizar, el desarrollo, testeo y utilizacién de exploits.
En la lista general: #5

# 2 | Core Impact

Herramienta de testeo de penetracién automatica

Vulnerabhility Exploitation Tools

Metasploit es una avanzada plataforma “Open Source”,
disefiada especificamente con el objetivo de potenciar y

No es barato pero es considerado una de las méas pode-
rosas herramientas de explotacién disponibles. Si Core
Impact le resulta muy caro, puede optar por Canvas que

#3 | Aircrack

La herramienta mas rapida

de crackeo de WEP/WPA

Herramienta de crakeo para 802.11a/b/g WEP vy
WPA. Puede atacar 1 6 2 redes utilizando métodos
avanzados de criptografia o a través de la fuerza bruta.
En la lista general: #21

También clasificado como: password crackers

#A | Airsnort
Herramienta de crackeo del cifrado

WEP de 802.11.

Herramienta para redes inalambricas capaz de
recuperar llaves de encriptacién. Opera moni-
toreando la red en forma pasiva y reuniendo
una suficiente cantidad de paquetes hasta “adi-
vinar” la clave.En la lista general: #31
También clasificada como: password crackers

#5 | KisMAC

Stumbler inaldmbrico para Mac OS X

Ofrece mucha de las aplicaciones de Kismet
pero a través de una base de coédigos entera-
mente diferente.

En la lista general: #55

También clasificada como: packet sniffers

es mas barato, o por el libre Metasploit Framework.
En la lista general: #44
Otra Clasificacion: vulnerability scanners

# 3 | Canvas

Extensa plataforma de Exploitation

Canvas es una herramienta no-libre de exploracion de
vulnerabilidades. Incluye mas de 150 exploits y es mas
barato que Core Impact. También se puede comprar el
opcional Visual Sploit Plugin.

En la lista general: #88

Application Specific Scanners

#1 | THC Amap

Escaner de identificacién de aplicaciones

Es un escaner poderoso que prueba cada puerto bus-
cando identificar aplicaciones y servicios en lugar
de confiar en un mapeo de puertos estatico.

En la lista general: #19

#2 | Nbtscan

Recolecta informacion de NetBIOS

de redes de Windows

Escanea redes IP en busca de informacién de nom-
bres de NetBIOS. Envia pedidos de "status" de
NetBIOS a cada direccién en un rango provisto por
el usuario y lista la informacién recibida de manera
humanamente legible. Por cada host que responde,
se lista su direcciéon, nombre de NetBIOS, nombre
de usuario con sesion iniciada en la maquina ("log-
ged in"), y direcciébn de MAC.

En la lista general: #39
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#3 | Ike-scan

Detector y escaner de VPN

Ike-scan es un exploit que transporta las caracteristicas
en el Internet Key Exchange (IKE), el mecanismo
usado por VPN para establecer una conexion entre un
servidor y un cliente remoto.

En la lista general: #53

#4 | SPIKE Proxy

Cracking de HTTP

Es un proxy de HTTP "open source" que sirve para
encontrar fallas de seguridad en sitios web y es parte
del Spike Application Testing Suite. y soporta detec-
cién de inyeccion de SQL automatizada, crawling
de sitios web, uso de fuerza bruta en formularios de
entrada, deteccion de overflow, y deteccion de acce-
so a directorios que debieran estar fuera de los limi-
tes del sitio de web ("directory traversal").

En la lista general: #64

Rootkit
Detectors

#1 | Sysinternals
Extensiva coleccién

de poderosas utilidades

de ventana

Sysinternals prove pequefias
utilidades de ventana que son
utiles para hackeos de bajo
nivel. Algunas son gratis y
hasta incluyen el cédigo de
fuente, mientras que otras no.
En la lista general: #24

#2 | Tripwire

El abuelo de las herramien-
tas de comprobacién de
integridad de archivos
Tripwire es una herramienta
que ayuda a administradores y
usuarios de sistemas monitore-
ando alguna posible modifica-
ci6én en algun set de archivos.
Si se usa regularmente en los
archivos de sistema Tripwire
puede notificar a los adminis-
tradores del sistema, si algan
archivo fue modificado o reem-
plazado, para que se puedan
tomar medidas de control de
dafios a tiempo. Una version
"Open Source" para Linux esta
disponible de manera gratuita
en Tripwire.Org.

En la lista general: #37

#3 | RKHunter
Infaltable detector

de seguridad

Rkhunter es una muy buena
utilidad para detectar trojanos,
rootkits, y otros problemas de
seguridad.

En la lista general: #52

#4 | chkrootkit

Localizador de rootkits
chkrootkit es un programa que
permite localizar rootkits, reali-
zando multiples pruebas en las
que busca entre los binarios
ficheros modificados por dicho
rootkit. Funciona en sistemas
operativos BSD,  FreeBSD,
OpenBSD, Linux, y Solaris.
En la lista general: #63
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SNORT

Infinidad de paquetes con informacién
atraviesan a gran velocidad las redes de com-
putadoras. Algunos fueron disefiados con
malas intenciones; pueden pasar los firewalls
y las defensas perimetrales ingresando y
dafiando nuestro sistema.

Seguramente, ha experimentado algin ataque
con SQL SLAMMER, CODE RED, NIMDA
y MSBlaster. Todos estos programas mali-
ciosos utilizan protocolos confiables: HTTP o
SMB/CIFS de Microsoft para alcanzar a
realizar su maligna funcién. La opcién NO es
bloquear esos protocolos. Las organizaciones

emplean los llamados IDS (Intrusion

hajo WINDOWS

EI NIDS (Network Intrusion Detection System)
OPEN SOPURCE ahora corriendo bajo Windows

Detection Systems, Sistemas de Deteccién de
Intrusos). En particular, aquellos que moni-
torean las redes: los NIDS (Network IDS).

Es posible encontrar en el mercado excelentes
NIDS. Sus precios y capacidades son variados.
Generalizando son todos buenos y cumplen
su funciéon con eficacia. Existe ademas una
versiéon de fuente abierta (Open Source)
denominada SNORT. A diferencia de lo que
ocurre generalmente esta aplicacion Open
Source del mundo Unix like (Linux,
OpenBSD) corre en Sistemas Operativos de
Microsoft. Y se trata de un producto eficaz.

SNORT, el sistema de deteccion de intrusos de la fuente libre

. ______________________________________________________________________________________________________________|]
“SNORT es un sistema de deteccion de intrusos de tipo liviano. Es capaz de llevar a cabo en tiempos
reales un analisis del trafico y logonear un paquete en trabajos de red IP. Esta preparado para hacer
analisis protocolizado buscar contenidos y unirlos y puede detectar variedad de ataque y pruebas
como neutralizar sobreflujo, escanear port steath, ataques CGl, pruebas SMB, intentos de huella digital

y mucho mas”.

“Snort usa un lenguaje de reglas flexibles para describir el trafico que debe recolectar o pasar, asi
como una maquinaria de deteccion que utiliza una arquitectura modular de conexion. Snort también
tiene capacidad de alerta de tiempo real, incorporando mecanismos de alerta para syslog, un archivo
especifico de usuario, una conexion UNIX, o mensajes de Winpop a los clientes Windows utilizando el

smbclient de Samba”.

“Tiene 3 usos primarios. Puede ser usado directamente como un sniffer de paquetes similar a
tcpdump, un logger de paquetes (de utilidad para el trabajo de red de trafico debugging, etc) o como

detector de intrusion en el sistema”.

Intrusion Detection
Systems

# 1| Snort

Un sistema de deteccion de intrusiones libre
Sistema de deteccion de intrusos (IDS) de software
libre. Es liviano, capaz de realizar anélisis de trafico
en tiempo real y registro de los paquetes IP de las
redes. Puede realizar anlisis de protocolo, bisque-
da/correspondencia de contenidos y puede detectar
una variedad de ataques y pruebas.

En la lista general: #3

EL]
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-Extractado de snort.org

# 2 | OSSEC HIDS

Sistema de deteccién de intrusos Open Source
Plataforma de analisis integrada, capaz de responder
activamente y cuenta con alertas temporales. También
es usualmente utilizado como solucién de SEM/SIM.
En la lista general: #56

# 3 | Fragroute/Fragrouter

Deteccion de intrusos

Intercepta, modifica, y reescribe el trafico de salida.
Entre sus caracteristicas, se encuentra un lenguaje de
reglas simple para retrasar, duplicar, descartar, frag-
mentar, superponer, imprimir, reordenar, segmentar
y especificar source-routing.

En la lista general: #68

La Historia de SNORT
SNORT fue desarrollado alrededor de 1998
por Martin Roesch (el fundador de Sourcefire,
http://www.sourcefire.com/snort.html) y ofer-
tado con licencia GPL/GNU. Se trata de una
aplicacién ampliamente probada, realizada
con contribuciones de la comunidad Open
Source. La versién actual puede llevar a cabo
en tiempo real un anilisis del trafico IP y su
registro (loggin) de redes con Fast Ethernet y
Gigabit Ethrnet. Snort fue llevado a la
plataforma Windows (Win32) por Michael
Davis. Chris Reid ha continuado esta tarea y
actualmente SNORT para Windows estd pre-
sentado como un ejecutable de muy sencilla
implementacién.

Recursos para SNORT

hajo WINDOWS

+SNORT corre bajo Windows desde WIN2k
professional y posteriores (XP, Win2K Server,
Windows Server 2003)

+Por lo menos una placa de red. Quizas la
mejor opcidn es tener dos placas de red, una
conectada a la red a monitorear y otra a nues-
tra red de produccién.

+No se requiere licencia ya que es una apli-
cacion OpenSource.

+No son necesarios demasiados recurso
computacionales. El programa es muy efi-
ciente. Por ejemplo SNORT con 900 MHz y

# 4 | BASE

El motor bésico de analisis y seguridad

BASE es un motor de analisis para buscar y procesar
una base de eventos de seguridad generados por IDSs,
firewalls y una herramienta de monitoreo de network.
En la lista general: #82

#5 | Seagull
La consola de analisis para el monitoreo

de seguridad de network

El principal componente de Sguil es un GUI intui-
tivo que provee eventos de tiempo real de Snort.
Ademas incluye componentes que facilitan la prac-
tica de Monitoreo de Seguridad de Network.

En la lista general: #85
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OSrmrt 2.1 Setup

Choose Components

install, Click Mext to continue,

Select components to instal:
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alert large_ fragments:

Fig.1 Salida de SNORT

512MB de memoria puede manejar redes de
miles de sistemas.

NIDS dentro de la red

Muy probablemente no lo colocard delante
del firewall. La idea es dejar al firewall filtrar.
Si lo pongo delante obtendré la mayor canti-
dad de paquetes pero también de ruido.
También debera estar detras de los disposi-
tivos que reciban a sus usuarios remotos
(VPNs, conexiones wireless).

Recordemos que si el trifico estd encriptado
SNORT no lo detectard. Como regla general
deberia colocar el NIDs tan atras como le per-
mitan los componentes que encriptan el trafico
pero que sea lo suficientemente lejos como para
alcanzar a capturar el trafico a través de muchos
segmentos y subredes como sea posible.

¢Como instalo SNORT?

Snort es basicamente un sniffer de redes en
modo promiscuo. En el mundo Unix se uti-
liza libpcaop como el driver para captura de
paquetes. Loris Degioanni hizo la portacion
para Windows en “ WinPcap”.

Entonces qué es winPcap. Es un filtro de
paquetes que opera a nivel del kernel, es una
DLL de bajo nivel y una libreria de alto nivel
(independiente del sistema wpcap.dll) basada
en libpcap 0.6.2. Uno se puede bajar WinPcap
en http://winpcap.polito.it. Winpcap también
soporta el excelente sniffer del mundo OPen
Sourde: “Ethereal” (www.ethereal.com). Insta-
lar WinPcap es muy sencillo.

CodeCraft ha sido responsable por:

« Escritura y mantenimiento del Win32 puer-
to de Snortl.8, 1.9, 2.0y 2.1 de Unix,
«Soporte inicial para Microsoft SQL. Servidor
en el moédulo loggin de la base de datos.

+ Desarrollar el soporte integrado para Snort
para correr como un servicio Win32.
*Desarrollar la instalacién de Snort wizard
paraWindows.
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ICODE MAP

CONEIG Space required: 8.1MB

http;//www.codecraftconsultants.com/Snort.a
SpX O www.snort.org

Una vez que ha hecho el download de la pagi-
na de Codecraft, la instalacién es mas que sen-
cilla. Deberd tomar algunas decisiones en el
camino como, por ejemplo, qué base de datos
utilizard: MySQL o ODBC (en este caso deje la
seleccion por default). Pero quizé quiera hacer-
lo a una base SQL o Oracle. El resto son sim-
ples decisiones de ubicacién de archivos, etc.
Aquel que desee usar Snort de forma profe-
sional podrd usar la documentacién en su
web-page o excelentes libros dedicados a
Snort. Alli aprendera a:

-Configurarlo

-Configurar las reglas

Setear las alertas y los logs

-Correrlo como un servicio

Pero, veamos como funciona Snort.

Al momento de ejecutar el .exe la siguiente
informaciéon deberd ser provista: 1) dénde
escribir los logs y 2) donde encontrar el archi-
vo de configuracion.

Esta informacién se provee cuando lanzamos
Snort desde la linea de comando:

snort -1 C:\snort\log -c C:\etc\snort.conf -A console

-A le dice que deberd mostrar la salida en la
pantalla.

La figura 1 nos muestra la salida de Snort.

Si desea activar una alerta interesante, simule
lo que hace el ataque de Nimda y Code Red:
Desde su web.browser haga:
http;//www.prueba.com.ar/cmd.exe (prueba
es por supuesto genérico)

Este alerta por supuesto también quedara
grabado en c:\snort.log

Choose which features of Snart you wank to install.

Check the components yvou wank to install and uncheck the components you don't want to

o

(P

— — Description

] Snart Install snort,

[V] Documentation configuration files, and
[+] Contrib rules.

< Back

Instalacion de SNORT en Windows

Se recomienda tener cuidado con el sitio
web que se usa ya que muchos adminis-
tradores considerarian esto como el ataque
de un hacker. Otro modo de activar de
forma sencilla un alerta es enviar un ping a
un servidor de nuestra subred con un paque-
te extremadamente grande:

ping -1 32767 192.168.1.22

Este paquete dirigido a la méquina con

nimero IP 192.168.1.22 no es de rutina y
Snort nos dara la alerta.

Mas alla del primer nivel

Lo anterior fue “jugar” a ver cbmo funciona
Snort. Es una aplicacién muy completa y es
posible posibilidades.
Recomendamos leer la bibliografia sobre
Snort para volverse un experto.

¢Qué es ACID?

Normalmente Snort aparece en conjunto con
las siglas ACID. Supongamos que deseamos
realizar Datamining sobre los datos de alertas
de Snort. Se puede incluir un Addon desarro-
llado por la Universidad de Carnegie Mellon
que permite realizar esto. (]

incrementar  sus

¢Qué es un NIDS?

]
NIDS es basicamente un SNIFFER especializa-
do. Un “olfateador” de paquetes. Estudia cada
paquete que pasa por la interfase tratando de
localizar determinadas formas precisas dentro
del payload de los paquetes donde residen
especificamente los cddigos maliciosos.

Con un NIDS como SNORT podra vigilar dentro
de su red el contenido y la correspondencia de
cada paquete que atraviesa su organizacion y
detectar asi una gran cantidad de ataques y tra-
fico hostil. Todo esto en tiempo real!
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@\ Menor cantidad de servidores

Mayor capacidad de procesamiento

Eso es virtualizacion

El motor de virtualizacion de IBM (VE) permite ir desde un simple particionamiento con recursos dedicados a una completa
infraestructura de IT. Esta es la forma de posicionar los activos de su empresa, protegiendo la inversion realizada, al no tener
recursos 0ciosos a la espera de ser utilizados. Asignando la cantidad de recursos que necesiten, al momento que lo necesiten
de forma dinamica, efectiva y transparente para el usuario, ajustandose a los objetivos de su organizacion.
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7 flexibilidad o sequridad, a un - Hasta 10 ambientes por cada procesador (Micro-particionarmiento)
precio atractvo de entrada, - Balancen da recursas automaticn
- Soparta da Virtual 110 y Virual LAN
> Entornos de Infraestructura versétiles
Features de RAS inspirades en mainframe
- horupacidn de recursos compartida
Consulte por las olertas 2z configuraciongs express desde uSs 4995 + WA, - Flexibilidad en el formato
Reciba “gr Consultoria m e Costos sin carge.
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Open VPNs

Autor: Luis Otegui

Quién es quién en el mundo de las VPNs bajo Linux

Seguramente en el Gltimo tiempo ha escuchado
hablar de VPNs. Mucha gente habla de ellas
como si fueran la panacea universal en la defen-
sa de las comunicaciones de la empresa, o como
si fueran estrictamente necesarias para el fun-
cionamiento de las mismas. Es verdad que en
clertos escenarios se convierten en ayudas muy
convenientes, pero es necesario detallar sus prin-
cipales usos y ver qué tipo de implementacién es
la més adecuada a su escenario. Definimos
primero una VPN o Red Privada Virtual como
una implementaciéon que permite realizar una
conexion segura con alguna red segura también,
pasando por un medio inseguro.

Los tipicos escenarios de implementacién de
una Red Privada Virtual son dos. El primero
consiste en usuarios que deben conectarse a
una red privada corporativa mediante una
conexion encriptada, a través de un medio no
confiable, como Internet o una conexién Wi-
Fi, en un estilo de conexién cliente-servidor.
En el segundo, dos redes privadas seguras se
conectan via un enlace punto-a-punto cifrado,
con un modelo de conexiéon P2P (peer to
peer). Lo més comun para desarrollar este Glti-
mo tipo de conexion es la implementacion de
routers con soporte VPN. Cisco soporta desde
su IOS varios protocolos de encriptacién. Sin
embargo, firewalls dedicados pueden utilizarse
de la misma manera.

Los puntos flacos de las implementaciones de
Redes Privadas Virtuales son dos: la perfor-
mance (la encriptaciébn puede ser una gran
devoradora de recursos de sistema), y lo limi-
tada de la utilizacién de estas implementa-
ciones en conjunto con NAT (Network
Address Translation). En general, las “puntas”

Encryption Tools

#1 | GNUPG / PGP Proteccion

con cifrado avanzado

GnuPG es una implementacion del estindar PGP.
Mientras GnuPG es un software libre, PGP puede
tener un mayor costo para algunas aplicaciones.
En la lista general: #30

#2 | 0penSSL La mis célebre biblioteca
de cifrado para SSL/TLS

Set de heramientas robusto, de nivel comercial,
completo en caracteristicas, y "Open Source" imple-
mentando los protocolos "Secure Sockets Layer" y
“Transport Layer Security" asi como una biblioteca
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de un enlace VPN no se colocan en LANs cor-
porativas por este Gltimo motivo, excepto por
el caso de varios clientes conectados a un VPN
server, descrito mas arriba. Para solucionar el
problema de conjugar VPNs y NAT, muchas
veces el VPN server se monta sobre el firewall
de la LAN corporativa, pero esto, como se ha
dicho, trae aparejados problemas de sobrecar-
ga para el sistema. Veamos qué herramientas
tenemos disponibles para crear thneles se-
guros en la red sobre Linux:

FreeS/WAN (ahora OpenS/WAN)

FreeS/WAN (http://www.freeswan.org/) es la
implementacién de un método de encrip-
tacion mas longeva en el mundo Linux, aun-
que recientemente ha sido sustituida por su
sucesora, OpenS/WAN. Se basa en IPSec, un
backport de encabezados de seguridad de IPV6
a IPV4. Tiene las ventajas de ser la mas robusta
y poderosa de todas las implementaciones,
ademas de ser la mas aceptada. Se compone de
un par de médulos y comandos en espacio de
usuario, los cuales son instalados por
FreeS/WAN. La linea de kernels 2.6 ya incluyen
estos modulos, pero, en general, la linea 2.4 no,
por lo que habrd que parchear el kernel, y
recompilarlo para agregar la funcionalidad de
IPSec a nuestro sistema. Lo més probable es
que FreeS/WAN esté incluida en su distribu-
ci6n de Linux, pero como el proyecto ha cadu-
cado recientemente, le recomiendo “pasarse” a
OpenS/WAN, un proyecto paralelo fundado
por alguna de la gente que desarrollaba
FreeS/WAN. Lo mas probable es que en un
futuro muy cercano las distribuciones princi-
pales de Linux reemplacen sus paquetes de

de cifrado de propésito general potente.
En la lista general: #41

#3 | TOr Un sistema an6nimo

de comunicacién por Internet

Herramienta para personas y organizaciones que
quieren mejorar su seguridad en Internet.

En la lista general: #59

# 4 | Stunnel Una envoltura criptografica
SSL de propésito general

Trabaja como una envoltura de cifrado SSL entre un
cliente remoto y un servidor local (ejecutable por
inetd) o remoto. Puede agregarle funcionalidad SSL
a daemons utilizados comtnmente, y servidores de
IMAP sin cambios en el cédigo del programa.

En la lista general: #79

FreeS/WAN por OpenS/WAN. Mientras tanto,
habrd que compilarlo bajando el codigo de
WWWw.openswan.org/.

Las ventajas mas resefiables de la imple-
mentacion IPSec, sea via FreeS/WAN o via
OpenS/WAN, son su robustez, la interoperabi-
lidad con otros sistemas operativos, y la estabi-
lidad del producto, dado que ya lleva varios
afios de desarrollo. Como puntos en contra,
podemos resaltar el grado de conocimiento
necesario para poder realizar una imple-
mentacion exitosa, y el hecho de que, al estar
disefiado para conectar redes enteras a través de
tineles seguros, no “escalea” bien hacia abajo.
Esto es, tiene requerimientos de sistema
demasiado importantes, y puede que le quede
“grande” a su escenario.

OpenSSH

Mais que estindar en el mundo Linux como
herramienta de shell remoto, poca gente sabe de
la funcionalidad de los SSH servers como reen-
viadores de paquetes encriptados. Via esta
implementacién, es posible crear un tnel
seguro para cualquier servicio TCP que corra en
un solo puerto, via los switches -L y -R.

Es posible ademas hacer taneles PPP sobre SSH
(lo que normalmente se realiza via IPSec), pero
esto es desastroso en términos de recursos de sis-
tema, llevando la carga de CPU hasta las nubes.
Sin embargo, su habilidad para crear tineles
seguros desde un host especifico corriendo un
servicio especifico la coloca en el hueco dejado
por IPSec. Es util para asegurar conexiones de
acceso remoto y de tipo punto-a-punto, si bien,
como se ha dicho, no se desenvuelve bien cuan-
do de enlutar trafico entre dos redes se trata.
OpenSSH esté incluida en virtualmente todas
las distribuciones de Linux existentes, y sus
paginas de manual son bastante claras en la
forma de realizar port forwarding seguro
mediante esta herramienta.

STunnel

Stunnel no es méas que un wrapper SSL; todo
lo que hace es encriptar port forwarding, de la
misma forma que OpenSSH lo hace. Ademas,
tiene un requerimiento que muchos encon-

#5 | O0penVPN Una completa

solucion de SSL

Solucién de conectividad de open source basada en
SSL VPN Virtual Private Network que ofrece conec-
tividad punto-a-punto con validacion, jerarquica de
usuarios y host conectados remotamente.

En la lista general: #92

#6 | TrueCrypt Disco de encriptacion

para Windows y Linux

TrueCrypt es un software gratuito para encriptar y
ocultar en la computadora datos que el usuario con-
sidere reservados.

En la lista general: #97
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trarin molesto, la necesidad de instalar certificados de seguri-
dad, ya sea firmados por nosotros mismos, o por alguna autori-
dad certificadora. STunnel estd incluida en todas las distribu-
ciones importantes, y su man page es bastante clara acerca de su
utilizacion.

OpenVPN

OpenVPN nace, seglin su autor, para cubrir la necesidad de un
sistema de VPN mas sencillo que IPSec. Basado en OpenSSL,
corre en espacio de usuario, y lo que hace es encapsular el trafi-
co encriptado en paquetes “normales” (es decir que no es nece-
sario modificar el kernel). Como corre en espacio de usuario, es
mucho mas facil de portar de un sistema a otro y, al basarse en
OpenSSL, tiene todas sus ventajas asi como sus debilidades.

La tGinica contra significativa de este producto es que sélo es
capaz de realizar un tlnel en un determinado puerto, es decir
que si queremos realizar multiples conexiones a un server, ten-
dremos que arrancar en el mismo tantos otros procesos,
escuchando cada cual en su puerto. La versién 2.0 promete
soportar multiples conexiones, convirtiéndola asi en una
buena alternativa para escenarios de acceso remoto.

El sitio del producto (http://openvpn.net/) incluye informa-
ci6n muy detallada acerca de la instalacién, configuracién y
mantenimiento. Hay paquetes disponibles para algunas dis-
tros, mantenidos en forma independiente.

PoPToP

Basado en el protocolo de encriptacién de bajo nivel de
Microsoft Pointto Point Tunneling Protocol (PPTP), esta
implementacién tiene sus buenos fanaticos en el mundo
Linux, basicamente porque al formar parte de la suite
Windows NT desde la versiéon 4.0, hace las cosas faciles como
solucion cross-platform. Ademés, PPTP no sélo hace taneles
IP, sino ademas NETBEUI e IPX. Ahora bien, asi como com-
parte estas virtudes, también sus falencias. MSCHAP, el pro-
tocolo de encriptacion utilizado por PPTP, ha mostrado ser
extremadamente vulnerable. Esto ha sido parcialmente
arreglado por el parche MSCHAPv2, pero para varios analis-
tas, el protocolo simplemente no es confiable. A menos que se
pueda configurar a todos los clientes y servidores para utilizar
MSCHAPv2, no es recomendable instalar esta solucién. Bajo
Linux, PPTP se implementa como dos aplicaciones separadas,
PoPToP para la parte del servidor, y PPTP Client como cliente.
En www.poptop.org/ y en http://pptpclient.sourceforge.net/
se encuentra informacién acerca de la instalacién y configu-
racion de ambas partes de esta suite.

Conclusion

Dado lo extendida de su implementacién, lo estable de su
codigo, y su potencia, IPSec, via FreeS/WAN u OpenS/
WAN, es la implementacién mas recomendable para la reali-
zacién de una VPN. Sin embargo, en un futuro muy cer-
cano, OpenVPN podria plantarles una dura batalla en el
mercado de los usuarios que recién se inician a las redes pri-
vadas virtuales, o que no necesitan una solucién de tanta
potencia para sus necesidades. Stunnel y OPenSSH ayudan
de manera rapida a implementar taneles seguros a una apli-
cacién especifica (un punto-a-punto en su sentido més
estricto, podriamos decir), y, si se estd dispuesto a aceptar
los riesgos, PoPToP es una solucién rapida para conectividad
cifrada entre los mundos de Linux y Windows. Espero que
este breve resumen los ayude a decidir qué implementacién
es la mas conveniente a sus necesidades, o cuando menos, les
despierte la curiosidad sobre un tema que en el futuro cer-
cano serd mucho mas comun que hoy en dia.
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0S Detection Tools

#1| Pof

Herramienta de identificacién

de sistemas operativos

POf puede identificar el sistema operativo de un
host remoto con solo examinar los paquetes cap-
turados aun cuando éste estd detras de un paque-
te de firewall. POf no genera ningun trafico adi-

cional, directo o indirecto.
En la lista general: #33

# 2 | Xprobe2

Herramienta de identificacién de sistemas
XProbe es una herramienta que sirve para deter-
minar el sistema operativo de un host remoto.
Logran esto utilizando algunas de las mismas téc-
nicas que Nmap al igual que muchas ideas dife-
rentes. Xprobe siempre ha enfatizado el protoclo
ICMP en su enfoque de identificacion.

En la lista general: #42

Port Scanners

# 1| Superscan

El esciner de TCP para Windows de
Foundstone

Un escaner de puertos de TCP, pinger y
resolvedor de nombres basado en con-
nect(). Puede manejar escaneos por ping y
escaneo de puertos utilizando rangos de IP
especificados. También puede conectarse a
cualquier puerto abierto descubierto utili-
zando aplicaciones "ayudantes" especifica-
das por el usuario (e.g. Telnet, Explorador
de Web, FTP).

En la lista general: #22

# 2 | Angry IP Scanner

Un rapido escaner de direcciones IP
de una red local

Angry IP scanner es una pequefa herra-
mienta que analiza y monitoriza el esta-
do de las direcciones IP en una red local
en Windows. Puede analizar cualquier IP
para comprobar si responde, resolver el
nombre de host e intentar conectar con
aquellas que especifiques en el dialogo de
configuracion.

En la lista general: #51

# 3 | Unicornscan

Rapido escaner de puertos y protocolo
Un escaner de puertos y protocolo con
gran potencia y velocidad. Un escaner que
se adapta a redes muy grandes mantenien-
do una velocidad realmente alta. El escaner
es veraz ya que dice al probador exacta-
mente qué datos se estin devolviendo en
un formato claro. Los resultados pueden ir
desde a una base de datos SQL para que
puedan ser revisados.

En la lista general: #78

# 4 | Scanrand

Escaner de puertos y host

Scanrand escanea puertos y descubre host
con un disefio muy similar al Unicorn-
scan. Utiliza técnicas de criptografia para
prevenir ataques y manipulaciones de los
resultados del escaneo. Esta utilidad forma
parte de un paquete de software llamado
Paketto Keiretsu.

En la lista general: #86
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Packet Crafting
Tools

#1 | Hping2
Utilidad de observacion para redes con esteroides
Hping2 ensambla y envia paquetes de ICMP, UDP
o TCP hechos a medida y muestra las respuestas.
Fue inspirado por el comando ping, pero ofrece
mucho més control sobre lo enviado. También tiene
un modo traceroute bastante util y soporta frag-
mentaciéon de IP. Esta herramienta es particular-
mente til al tratar de utilizar funciones como las
de traceroute/ping o analizar de otra manera, hosts
detras de un firewall que bloquea los intentos que
utilizan las herramientas estindar.

En la lista general: #6

#2 | Scapy

Herramienta interactiva de manipulacién
Scapy permite controlar el contenido de todos los

campos de los datagramas que generemos y ello
unido a la versatilidad que ofrece python como len-
guaje y su intérprete da como resultado un buen
aliado a tener en cuenta.
En la lista general: #28

# 3 | Nemesis

Inyeccion de paquetes simplificada

El Proyecto Nemesis esta disefiado para ser una pila
de IP humana, portable y basada en linea de coman-
dos para UNIX/Linux. El set esta separado por proto-
colos, y deberia permitir crear scripts ttiles de flujos
de paquetes inyectados desde simples scripts de shell.
En la lista general: #58

#4 IYerSinia

Herramienta de multiples protocolos para ata-
ques de bajo nivel

Yersenia es una herramienta de ataque de bajo nivel
para testeo de penetracion. Es capaz de diversos ata-
ques sobre multiples protocolos.

En la lista general: #66

Traffic Monitoring Tools

# 1| Ntop

Un monitor de uso de trifico de red

Ntop muestra el uso de la red en una manera similar a
lo que hace top por los procesos. En modo interactivo,
muestra el estado de la red en una terminal de usuario.
En Modo Web, acttia como un servidor de Web, volcan-
do en HTML el estado de la red. Viene con un recolec-
tor/emisor NetFlow/sFlow, una interfaz de cliente basa-
da en HTTP para crear aplicaciones de monitoreo cen-
tradas en top, y RRD para almacenar persistentemente
estadisticas de trafico.

En la lista general: #36

Otra clasificacion: packet sniffers

# 2 | Nurep

Muestra y busca paquetes

Ngrep se esfuerza por proveer de la mayoria de caracte-
risticas comunes del "grep" de GNU, aplicandolas a la
capa de network. ngrep es consciente de la presencia de
pcap y permite usar expresiones regulares que concuer-
den con el "payload" de los paquetes. Actualmente reco-
noce TCP, UDP, e ICMP sobre Ethernet, PPP, SLIP e
interfaces nulas, y comprende la logica de un filtro
"bpf" de la misma manera que herramientas mas comu-
nes de sniffing como tcpdump y snoop.

En la lista general: #38

Otra clasificacion: packet sniffers

# 3 | Ether Ape

Un monitor de red grafico para Unix

basado en etherman

EtherApe muestra toda la actividad de red grafica: cone-
xiones IRC, web, correo, etc. Soporta Etherner, FDDI,

Traceroute Tools

# 1 | Firewalk

Avanzado traceroute

Firewalk emplea traceroute como técnica para anali-
zar la reaccion de los paquetes IP para determinar
filtros ACL y mapas de red. Esta herramienta clasi-
ca fue rescrita en octubre de 2002.

En la lista general: #50

Token Ring, ISDN, PPP y SLIP.
En la lista general: #43
Otra clasificacion: packet sniffers

# 4 | SolarWinds

Herramientas de descubrimiento/
monitoreo/ataque para redes

SolarWinds ha creado y vende docenas de herra-
mientas de propésito especial orientadas a adminis-
tradores de sistemas. Las herramientas referidas a la
seguridad incluyen varios escaneos de descubri-
miento para redes y un cracker por fuerza bruta de
SNMP.

En la lista general: #46

Otra clasificacién:password crackers

#5 | Nagios

Host de codigo libre para monitorear

equipos y servicios

Nagios es un sistema de monitorizacion de red.
Controla los equipos y los servicios que se especifi-
can, alertando cuando las cosas van mal y cuando
estan mejorando. Puede monitorear servicios de red
(smtp, pop3, http, nntp, ping, etc.) y recursos del
equipo.

En la lista general: #67

# 6 | Argus

Auditor de las transacciones de IP de red
Argus es un Monitor de tiempo real designado a
rastrear y reportar el estatus y la performance de
todas las transacciones vistas en la red.

En la lista general: #83

#2 I Teptraceroute

Implementacion de traceroute

usando paquetes de TCP

El problema es que con la expansion del uso de fire-
walls en el médem de Internet, muchos de los
paquetes que el convencional traceroute envia, ter-
minan siendo filtrados, haciendo que sea imposible
rastrear completamente la trayectoria.

En la lista general: #90
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Password Crackers

#1 I Cain and Abel Recuperacién de pass-
words para Windows

Herramienta de recuperaciéon de passwords gra-
tuita para los sistems operativos de Microsoft.
En la lista general: #9

Otra clasificacion: packet sniffers

#2 | John the Hillller Cracker de hashes
de passwords multi-plataforma

Programa de criptografia ripido que aplica fuer-
za bruta para descifrar contrasenas.

En la lista general: #10

#3 I THG Hydra Cracker de autenticacion
de red paralelizado

Esta herramienta permite realizar ataques por dic-
cionario rapidos a sistemas de entrada por red,
incluyendo telnet, ftp, http, https y mas.

En la lista general: #15

#4 | Rircrack ra herramienta mas rapida
de crackeo de WEP/WPA

Herramienta de crakeo para 802.11a/b/g WEP y
WPA. Puede atacar redes utilizando métodos avan-
zados de criptografia o a través de la fuerza bruta.
En la lista general: #21

Otra clasificacion: wireless tools

#5 I LOphterack Aplicacion de recupera-
ci6én y auditoria de passwords

LOphtCrack intenta crackear los passwords de
Windows a partir de las hashes que puede obtener
de maquinas con Windows NT/2000 indepen-
dientes, servidores en red, controladores prima-
rios de red o Active Directory.

En la lista general: #27

#6 | AIrsnoM Herramienta de crackeo del
cifrado WEP de 802.11.

Herramienta para redes inalambricas capaz de
recuperar llaves de encriptacién. Monitorea la red
reuniendo una cantidad de paquetes hasta “adivi-
nar” la clave usada en la encriptacién.

En la lista general: #31

Otra clasificacidon: wireless tools

#1 I SolarWinds Herramientas de descu-
brimiento/monitoreo/ataque para redes
SolarWinds ha creado y vende docenas de herra-
mientas orientadas a administradores de sistemas.
En la lista general: #46

Otra clasificacion: traffic monitoring tools

#8 | PWAYMP Herramienta de recuperacién
de passwords

Pwdump permite recuperar las hashes de pass-
words de Windows localmente o a través de la red
aunque Syskey no esté habilitado.

En la lista general: #47

#9 | RainbowCrack una innovadora he-
rramienta

Es un cracker de hashes que precomputa todo los
plaintext posibles uno por uno y los almacena en
la "rainbow table". Aunque tome tiempo precom-
putar la tabla, puede ser mas rapido que un crac-
ker de fuerza bruta.

En la lista general: #49

#10 | BrutiS Cracker de autenticacion

de fuerza bruta para redes

Este cracker solo para Windows se lanza sobre ser-
vicios de red de sistemas remotos tratando de ave-
riguar passwords utilizando un diccionario y per-
mutaciones de éste.

En la lista general: #77
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Herramienta para cracking de passwords en Windows.

Rainhow Crack

En este articulo detallamos 1a evolucion de “las herramientas” para
crackear los passwords de los sistemas operativos Windows.
“LopthCrack ” fue “indiscutida” hasta la aparicion de “RainbowCrack”.

Autenticacion y Passwords

El proceso de presentar un usuario sus creden-
ciales al momento del logon se denomina auten-
ticaciéon. Usualmente se realiza dando el userID
(nombre de usuario) y password asociado.
Aunque también son bastante populares otros
métodos llamados en forma genérica biométri-
cos (por huellas digitales, cara, voz, retina entre
otros). Existen muchas instancias en la que uno
debe autenticarse en una red. Entre otras:

I) Un logon a la red de nuestra empresa.

IT) Cuando accedo remotamente a la red de la
empresa (dial-up o mediante una VPN).

III) Acceso a un web-server en nuestra intranet
o desde Internet.

IV) Acceso wireless a un access point.

Cada uno de ellos tiene sus métodos y proto-
colos de autenticacion.

Las passwords de los usuarios componen uno
de los riesgos mas grande a la seguridad de las
redes. Este riesgo incluye la creacion de las
passwords, el modo en que los usuarios las
protegen, como el sistema operativo las guar-
da y cémo las password son transmitidas a
través de la red.

El sistema operativo es el responsable de
guardar y transmitir a través de la red las “cre-
denciales” (nombre de usuario y password)
para las cuentas.

Windows 2000/2003 y XP soportan una va-
riedad de distintos protocolos para transmitir
las credenciales. También existen una variedad
de formas de guardar las credenciales.

Protocolos de autenticacion
Los siguientes protocolos son soportados por
Windows NT:

- LAN Manager (LM)

- NTLM

- NTLMv2
Windows 2000-2003 y XP usan

- Kerberos v5
como el método de autenticacién por default
si utilizan Active Directory (AD). Ya que es
muy posible que en nuestra infrestructura
tengamos clientes “legacy” (Windows 95,98

etc) NT, Windows 2000/2003 y XP también
soportan las autenticaciones anteriores (LM,
NTLM y NTLMv2). Hay que recordar que
éstas son autenticaciones mas débiles que
Kerberos y por lo tanto mucho mas sencillas
de comprometer.

Historia de Lopht crack

Hace unos afios The Lopht mostré la debilidad
de la autenticacion LM de Windows. Lopht
introdujo su programa de crackeo de passwords.
Y, se transformo en el programa mas popular de
password-craking del sistema operativo
Windows. Lophtcrack LC5 (ver atstake INC.,,
www.atstake.com) es una herramienta adminis-
trativa muy respetada y LM ha sido reemplaza-
da por NTLM, NTLMyv2 y Kerberos v5. Pero ha
sido superado por Rainbowcrack.

Importancia de conocer LC5

y Rainhow Crack

Del uso de LC5 los administradores pudieron
aprender como proteger ain mas sus sistemas:
promoviendo el uso de passwords complejos y
sabiendo como proteger las cuentas impor-
tantes. Investigar y aprender como funciona
Rainbowcrak es también una muy buena idea.

Sohre Rainhow Crack

Utilizando un método llamado Master-Time
memory Trade-Off Technique (basada en tra-
bajos anteriores de Hellman), Phillipe
Oechslin propuso una metodologia capaz de
crackear los passwors de Windows LM 12
veces mas veloz que LC5. La idea es muy sim-
ple y se basa en usar tablas pre-calculadas con
los hashes de todas las combinaciones posi-
bles de caracteres en los passwords de
Windows. Esto, junto a un algoritmo de
basqueda muy eficiente logra el factor 12
antes mencionado. Su trabajo original puede
verse en http://lasecwww.epfl.ch/php_code
/publications/search.php?ref=Oech03.

El método fue originalmente introducido
para el protocolo LM, pero hoy es posible
aplicarlo a NTLMv2 que permite utilizar el
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conjunto de caracteres Unicode (con mayus-
culas y mintsculas) y usar hasta 128 caracteres
(LM permitia solo 14 y mayutsculas). El algo-
ritmo se lo llama “Rainbow Crack”.

Factor 12 Rainhow Crack

El factor tiempo ha sido siempre considerado
el mas importante en password-cracking: si
los passwords son suficientemente complejos,
lleva mucho tiempo poder crackearlas y las
hace seguras. Hoy maiquinas mucho mas
poderosas, maquinas que pueden actuar en
conjunto y ahora RainbowCrack contribuyen
a reducir los tiempos de crackeo.

Sin embargo existen una serie de acciones que
podemos hacer para proteger nuestros sis-
temas de password cracking.

1. Utilizar protocolos

de autenticacion fuertes

Kerberos es el protocolo de autenticaciéon de
member servers o workstations en dominios
con Windows 2000/2003/XP. En caso que
tengamos sistemas “legacy” habrd que confi-
gurar que sea NTLMv2 (y no LM o NTLM) el
protocolo de acceso. Esto puede hacerse

+ Con group policies (en dominios Windows
2000/2003).

+En Windows NT SP4, modificando el
Registry.

+En Windows 95/98, instalando “Active
Directory” client y modificando el Registry.
Es importante eliminar el almacenamiento de
los hashes LM en la base de datos de las pass-
words. Esto estd por default en Windows
2003. Se debe modificar el Registry para sis-
temas operativos anteriores.

2. Utilizar protocolos

de acceso remoto fuertes

Usuarios en su casa o empleados fuera de las
oficinas accederdn remotamente a nuestra
red. En muchos casos es importante imponer
autenticacion. El acceso remoto puede ser via
dial-up (teleféonico o VPN), WEB o wireless.
Existen en Windows un nimero muy grande
de metodologias de autenticacién cuando se
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accede remotamente: incluyendo anonymous,
basic (passwords en texto plano), integrated
(variantes de LM o Kerberos), PAP, CHAP,
MS-CHAP, MS-CHAPv2 and EAP (y vari-
antes como PEAP y smart cards).

Los seteos por default (por defecto) son en
general bastante débiles y es preciso llevarlos
a lo maximo posible. Recordemos que encima
de los problemas de autenticacién en nuestra
red aqui estamos realizando la comunicacién
en redes no confiables.

En los entornos de Windows 2000/2003 es posi-
ble definir ademas politicas de acceso remoto
(Remote access policies) que permite la configu-
racion de opciones para la autenticacion en el
acceso remoto mucho maés granular.

3. Utilizar comunicaciones seguras
St las credenciales viajan debemos proteger las
comunicaciones. Estos métodos incluyen:
VPNs
SSL
IPsec
SMB signing

4. Proteger las bases de datos

de las passwords

Todo sistema operativo por razones de seguri-
dad contendrd uno o mas archivos con una
base de datos con la informacién de los usua-
rios. Esta base de datos alojard toda la infor-
macién del usuario, incluyendo su password.
Por supuesto que esos archivos contendran la
informacién, al menos los passwords, encripta-
dos de modo de impedir su conocimiento en
caso de ser comprometido el archivo. Por eso,
resulta imperativo proteger esos archivos.

En Widows NT esa informacién se guardaba
en la SAM (Security Accounts Manager) data-
base. Hoy toda la familia de SOs Windows
para workstations incluyendo Windows 2000
Professional y XP también contienen y usan
una SAM. Por default Windows 2003 Server
también contiene y usa una SAM. Pero cuan-
do organizamos nuestra infraestructura en
dominios, con Active Directory (AD), los lla-
mados “Domain Controlers” (DC) con-

tendran la base de datos centralizada debida-
mente protegida en el archivo NTDS.DIT. Es
por esto que debe tener en cuenta los siguien-
tes consejos:

+ Proteja los backups: los backups contienen
copias de la SAM o ntds.dit

+ Proteja fisicamente las computadoras: si el
sistema puede accederse fisicamente, un ata-
cante puede ser capaz de rebootearla en otro
sistema operativo.

+Las cuentas de administrador deben ser li-
mitadas, muy bien asignadas y auditadas: exis-
ten herramientas administrativas como ERD
Commander y variantes de pwdump que en
manos de un atacante con privilegios de
administrador permiten crackear las pass-
words del sistema.

5. Investigar las técnicas

de password cracking

Un programa de password cracking serd una
excelente inversién para el grupo de seguri-
dad de la empresa. Conocer las herramientas
que un posible intruso usard nos preparara
para la defensa. Tendremos nocién de las
posibles metodologias y mas importante ain
de los tiempos que puede llevar realizar un
cracking de passwords en nuestros sistemas.
LC5 de atstake Inc. ha sido desde hace afios la
herramienta para permitirnos entender y
realizar auditorias de passwords. LC5, tam-
bién utiliza tablas de RainbowCrack. Si uno
desea testear las tablas de RainbowCrack
directamente, existen gran nimero de web-
sites con informacién detallada.

6. Forzar politicas de passwords y
realizar entrenamientos de concienti-
zacion y auditorias de passwords
Implemente politicas de passwords. Por ejemp-
lo si utiliza passwords con mas de 15 caracteres
automaticamente requerira el uso del protoco-
lo de autenticacion NTLM. Recordar que
cuanto mas larga es la password mas dificil sera
crackearla. No solo el largo del password es
importante sino la utilizaciéon de caracteres
menos comunes dificultaran el crackeado.
Para proteger nuestros sistemas no basta con
implementar politicas y tecnologias. Es funda-
mental promover entrenamiento de concienti-
zacién a nivel de los usuarios. Es dificil pre-
tender que el usuario entienda la importancia
de seguir politicas de passwords. La concienti-
zacién reducira por tanto el esfuerzo requerido
para lograr la aplicaciéon de politicas.

Se deben realizar esfuerzos de ensefiar como
crear passwords complejas y demostraciones
de cémo se pueden crackear password.
Cuando la gente toma conciencia de cuan
facilmente se pueden crackear password muy
sencillas los mentaliza al uso de passwords
mas complejas. También es posible entrenar
co6mo impedir social engineering. (]
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Packet Sniffers

#1 | Wireshark

Oliendo el pegamento que mantiene

a Internet unida

Wireshark (conocido como Ethereal) es un analiza-
dor de protocolos de red para Unix y Windows.
Nos permite examinar datos de una red viva o de
un archivo de captura en algin disco. Se puede exa-
minar interactivamente la informacién capturada,
viendo informacién de detalles y sumarios por cada
paquete. Wireshark tiene varias caracteristicas pode-
rosas, incluyendo un completo lenguaje para filtrar
lo que queramos ver y la habilidad de mostrar el
flujo reconstruido de una sesién de TCP.

En la lista general: #2

# 2 | Kismet

Un poderoso sniffer para redes inalimbricas
Kismet es un poderoso sniffer para redes inaldmbri-
cas. Es un sniffer de red sobre el protocolo 802.11b,
ay g. También es lo que se denomina un analizador
de redes (network disector). Es capaz de realizar
sniffing sobre la mayoria de las tarjetas inaldmbri-
cas, detecciéon automatica de bloques de IP via
paquetes UDP, ARP y DHCP, lista de equipos Cisco
via Cisco Discovery Protocol, loggin de paquetes
bajo criptografia débil y con archivos de paquetes
compatibles con Ethereal y tcpdump. También
incluye la habilidad de graficar las redes detectadas
y los rangos de redes estimados en mapas ya bajados
o archivos de imagenes provistos por el usuario. El
soporte para correr bajo el sistema operativo
Windows esta atn en desarrollo preliminar, asi que
en este caso Netstumbler es la opcién. Usuarios
Linux (y aquellos con PDAs bajo Linux) puede que-
rer mirar al scanner Wellenreiter.

En la lista general: #7

Otra Clasificacidn: wireless tools

# 3 | Tepdump

Sniffer clasico para monitorear

la redes y adquirir datos

Es un analizador de paquetes de red (sniffer) muy
conocido y apreciado. Puede ser usado para printe-
ar los headers (encabezamientos) de los paquetes en
una interface de red que coincidan con una dada
expresion. Se puede usar esta herramienta para
hallar problemas de redes y para monitorear las acti-
vidades de las mismas. Hay una portacién lamada
WinDump para Windows. Tepdump es también la
fuente del Libcap/WinPcap, la libreria de captura

Disassembhlers

#1 | IDA Pro

Desensamblador de Windows o Linux

Es un desensamblador comercial usado la mayo-
ria de las veces para ingenieria reversa. Soporta
varios formatos para diferentes procesos y siste-
mas operativos. Este interactivo, programable,
extensible y multi procesador desensamblador
ahora soporta Linux asi como también Windows.
En la lista general: #45

# 2 | OllyDhy
Debugger de Windows

OllyDbg es un debugger para aplicaciones de
win32. Este debugger puede mientras el programa
a depurar esta ejecutandose, modificar datos de la
memoria del propio proceso del programa.
OllyDbg se puede bajar de forma gratuita pero no
proveen de los codigos.

En la lista general: #93
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# 1 | BackTrak

Testea la penetracion en Linux

BackTrack es una distribucion Live de Linux disefia-
da para trabajar con la seguridad informética, en es-
pecifico en lo referente a redes inalambricas. Deriva

de WHAX, que a su vez deriva de WHOPPIX.
En la lista general: #32

# 2 | Knoppix

Sistema general booteable desde CD o DVD
Knoppix es una distribucién de GNU/Linux basa-
da en Debian y utilizando KDE. Esta desarrollada
por el consultor de GNU/Linux Klaus Knopper.
En la lista general: #60

# 3 | OpenBSD

El sistema operativo preventivamente seguro
OpenBSD es uno de los pocos sistemas operati-
vos que ponen a la seguridad como su prioridad.

de paquetes usada por Nmap. Pero muchos usua-
rios prefieren el sniffer Ethereal que es mas nuevo.
En la lista general: #8

# 4 | Cain and Abel

Recuperaciéon de passwords para Windows
Cain & Abel es una herramienta de recuperacion de
passwords gratuita para los sistems operativos de
Microsoft. Permite una facil recuperacion de varias
clases de password.

En la lista general: #9

Otra Clasificacién: password crackers

# 5 | Ettercap

Por si acaso todavia pensemos que usar
switches en las LANs nos da mucha

seguridad extra

Ettercap es un interceptor/sniffer/registrador para
LANs con ethernet basado en terminales. Soporta
disecciones activas y pasivas de varios protocolos
(incluso aquellos cifrados, como SSH y HTTPS).
También es posible la inyeccion de datos en una
conexi6n establecida y filtrado al vuelo y aun man-
teniendo la conexién sincronizada. Muchos modos
de sniffing fueron implementados para darnos un
set poderoso y completo de sniffing. También
soporta plugins. Tiene la habilidad para comprobar
si estamos en una LAN con switches o no, y de
identificar huellas de sistemas operativos para dejar-
nos conocer la geometria de la LAN.

En la lista general: #11

# 6 | Dsniff

Un juego de poderosas herramientas de
auditoria y pruebas de penetracién de redes
Grupo de herramientas poderosas para auditar redes
y realizar test de penetracion. Incluye varias herra-
mientas: dsniff, filesnarf, mailsnarf, msgsnarf, urls-
narf, y webspy monitorean pasivamente una red en
busca de datos interesantes (passwords, e-mail, archi-
vos, etc.). arpspoof, dnsspoof, y macof facilitan la
intercepcion de trafico en la red normalmente no dis-
ponible para un atacante. sshmitm y webmitm imple-
mentan ataques activos del tipo monkey-in-the-mid-
dle hacia sesiones redirigidas de SSH y HTTPS abu-
sando de relaciones débiles en sistemas con una
infraestructura de llaves ptiblicas (PKI) improvisados.
En la lista general: #17

# T | NetStumbler

Sniffer gratuito de 802.11 para Windows
Netstumbler se define como un snifter de redes wire-
less no intensivo pues identifica a los access points que

Su mayor logro fue la creacién de OpenSSH.
En la lista general: #65

# 4 | Helix

Distribucién de Linux con mentalidad

de computacién forense

Helix es una distribuciéon del Knoppix Live
Linux CD. Helix fue disenado cuidadosamente
para no tocar el host de la computadora.

En la lista general: #94

# 5 | Bastille

Un script de fortalecimiento de seguridad
para Linux, Max Os X, y HP-UX

Cierra un sistema operativo, configurando proacti-
vamente el sistema para aumentar la seguridad y dis-
minuir su susceptibilidad. Bastille soporta Red Hat,
SUSE, Debian, Gentop y distribuciones Mandrake.
En la lista general: #95

estan realizando broadcast de sus nombres (SSID), ade-
mas permite identificar la direccion MAC del disposi-
tivo. Trabaja sobre plataforma PC Windows.

En la lista general: #18

Otra Clasificacion: wireless tools

#8 | Niop
Un monitor de uso de trafico de red

Ntop muestra el uso de la red en una manera simi-
lar a lo que hace top por los procesos. En modo
interactivo, muestra el estado de la red en una ter-
minal de usuario. En Modo Web, actiia como un
servidor de Web, volcando en HTML el estado de la
red. Viene con un  recolector/emisor
NetFlow/sFlow, una interfaz de cliente basada en
HTTP para crear aplicaciones de monitoreo centra-
das en top, y RRD para almacenar persistentemen-
te estadisticas de trafico.

En la lista general: #36

Otra Clasificacion: traffic monitoring tools

# 9 | Ngrep

Muestra y busca paquetes

Ngrep se esfuerza por proveer de la mayoria de
caracteristicas comunes del "grep" de GNU, aplican-
dolas a la capa de network. ngrep es consciente de
la presencia de pcap y permite usar expresiones
regulares que concuerden con el "payload" de los
paquetes. Actualmente reconoce TCP, UDP, e ICMP
sobre Ethernet, PPP, SLIP e interfaces nulas, y com-
prende la logica de un filtro "bpf" de la misma
manera que herramientas mas comunes de sniffing
como tcpdump y snoop.

En la lista general: #38

Otra Clasificacion: traffic monitoring tools

# 10 | EtherApe

Un monitor de red grafico para Unix

basado en etherman

EtherApe muestra toda la actividad de red grafica:
conexiones IRC, web, correo, etc. Soporta Etherner,
FDDI, Token Ring, ISDN, PPP y SLIP.

En la lista general: #43

Otra Clasificacion: traffic monitoring tools

# 11 | KisMAC

Stumbler inalimbrico para Mac OS X

Este popular stumbler para el sistema operativo de
Mac ofrece mucha de las aplicaciones de Kismet
pero a través de una base de codigos enteramente
diferente.

En la lista general: #55

Otra Clasificacion: wireless tools
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t n cliente telnet, basicamente su
imordial es la lecto-escritura de
és de conexiones TCP o UDP. Por
como puede ser especificado el
t trabajo, Netcat puede ser usado
o er de puertos, redirector de puer-
tos, puerta de acceso trasero (backdoor) y
otras tantas cosas. Tal vez no sea la mejor he-
rramienta o la mas comoda para trabajar, pero
esta utilidad brinda lo necesario para suplir
los requerimientos de una completa tarea de
hacking por si sola. La ventaja es que Netcat
puede trabajar como cliente y servidor.
Debemos aclarar que como todo cliente tel-
net, cada cosa que tipeemos, primero viaja
hacia la consola remota y si es que existe un
puerto a la escucha, vuelve y es mostrada en la
consola local. Por tal motivo deberemos colo-
car dos consolas corriendo Netcat, una local y
una funcionard como remota.
Netcat proviene de la época de los sistemas
operativos Unix, de hecho fue lanzado
primeramente para aquellos sistemas y poste-
riormente apareci6 la versién para el entorno
Windows NT. Su nombre es una derivacién
del comando Unix cat que se utiliza para con-
catenar archivos. Asimismo Netcat se utiliza
para concatenar sockets TCP y UDP.
La utilidad fue desarrollada para ser trabajada
desde una consola por linea de comandos
invocando el comando nc. Seria demasiado
extenso mencionar todos los pardmetros
disponibles para usar con Netcat, por tal
motivo veremos los mas utilizados en algunos
de los casos que describiremos.

Port Scanning
nc -v -w2 -z dir_IP_destino 1-200

En este caso Netcat tratard de conectarse a
cada puerto entre el puerto 1 y el 200 de la
direcciébn IP que especifiquemos. Probable-
mente informe sobre aquellos servicios que se
encuentren corriendo en puertos comprendi-
dos entre dichos limites. La opciéon -v (ver-
bose) brinda informacién detallada cuando la
aplicacién arroja el resultado. La opcion -w
(wait) permite esperar una cantidad de tiempo
determinada (en segundos) para que se genere
la conexiéon TCP. La opcidén -z, por su parte,
previene que sea enviada informacién adi-
cional a una conexi6én TCP mientras esta bajo
prueba, se puede insertar una demora de tiem-
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po entre cada prueba de puertos con el agrega-
do de -i. El uso de -z es util como escaneo
rapido para ver qué puertos responden.

Transferencia de archivos
con Netcat

Esto mismo podria ser realizado con alguna
herramienta que trabaje el protocolo TFTP,
pero lo haremos con Netcat. Recordando que
Netcat es un cliente/servidor telnet, debemos
abrir dos consolas: una funcionard como con-
sola remota y serd nuestro servidor, la otra
funcionara como consola local y serd nuestro
cliente tratindose de conectarse al servidor.
En la consola remota escribiremos:

nc -1 -p 6000 > prueba.txt

Aqui lo que hacemos es poner el puerto 6000
a la escucha y prepararlo para aceptar por él
el archivo prueba.txt. El comando -1 (listen)
pone a la escucha el puerto especificado con
-p (port).

Es importante aclarar que asi como el proto-
colo TFTP no posee una instancia de autenti-
cacién (uno de los motivos que lo diferencian
de su par FTP), con Netcat obligamos a trans-
ferir el archivo especificado por la fuerza. Esto
trae como consecuencia que sea una he-
rramienta apta para utilizarse junto a una
puerta trasera de acceso (backdoor) dado que
una vez encontrada la forma de mantener
dicho orificio, serd muy facil transferir datos
en ambos sentidos.

En la consola local escribiremos:

nc dir_IP_consola_remota 6000 < prueba.txt

Aqui lo que hacemos es indicarle a nuestro
cliente que se conecte a la direccién IP en
cuestion y que envie el archivo prueba.txt
dirigido al puerto 6000.

Nota: Puede parecer confuso el uso de los
direccionadores < >, pero su uso se entiende

Netcats

# 1| Netcat

La navaja del ejército suizo

Herramienta UNIX que lee y escribe datos a tra-
vés de las conexiones de red, usando protocolos

TCP o UDP. Se diseni6 para ser una herramienta
back-end que puede ser usada directamente o
transportada por otros programas y scripts.

En la lista general: #4

Es muy acertado denominar de tal manera a Netcat, dada la
amplia cantidad de tareas que permite que sean hechas. Netcat
es una de las herramientas mas popular utilizada en el mundo,
pues con ella puede reemplazarse a una suite de herramientas.

de la siguiente manera. El contenido del archi-
vo situado a la derecha del comando se direc-
ciona (<) al puerto 6000 bajo la correspon-
diente IP del lado del cliente. Por su parte, del
lado del servidor se vuelca el contenido que
viene por el puerto 6000 al archivo .txt en
cuestion (>) situado a la derecha. De esta
forma, el archivo viaja desde el cliente hacia el
servidor y no al revés como puede pensarse.
Lo que se suele hacer con este par de comandos
es transferir datos desde y hacia un servidor
que esta siendo atacado. En primera instancia
se genera la puerta de acceso trasera para poder
entrar libremente cuando se lo requiera, poste-
riormente se envia por tinica vez una copia de
la herramienta netcat al servidor atacado.
Finalmente desde la méquina del intruso se
manipula remotamente la utilidad enviando y
recibiendo datos a placer.

Netcat como hackdoor

Como tltima aplicaciéon citamos el uso de
netcat una vez que se encuentra en el servidor
comprometido, es decir una vez encontrado el
agujero por donde ingresar una y otra vez.
Una vez que hayamos subido una copia de
netcat al servidor atacado, seguramente serd
nuestro deseo poder contar con dicha utilidad
cuando la necesitemos. La idea es que netcat
pueda escuchar un puerto especifico y pueda
conectarse remotamente desde nuestra
maquina atacante.

Con el comando nc -L -p 10001 -d -e cmd.exe.
La opcidn -L (mayuscula) le indica a netcat que
no se cierre, que espere por més conexiones
activindose cuando nos conectemos al puerto
especificado por la opciéon -p. La opciéon -d
(detach) le indica a netcat que se separe del pro-
ceso que queremos que corra. Posteriormente la
opcidn -e (execute) le indica que ejecute el pro-
grama especificado a continuacién, o sea la con-
sola de comandos cmd.exe. ()

# 2 | Socat

Transferencia de informacion bidireccional
Con una utilidad parecida a Netcat trabaja sobre un
gran numero de protoclos y a través de archivos,
devices, sockets, etc. Permite conectar muchos tipos
de abstracciones de entrada y salida distintas.

En la lista general: #71
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Firewalls

# 1 | Netfilter

El firewall de paquetes

del kernel Linux actual

Poderoso filtro de paquetes el cual es implemen-
tado en el kernel Linux estindar. La herramien-
ta iptables es utilizada para la configuracion.
En la lista general: #23

# 2 | Openhsd PF

El filtro de paquetes

innovador de OpenBSD

PF (Packet Filter) es el sistema de OpenBSD
para filtrar el trafico TCP/IP y llevar a cabo la
Traduccion de Direcciones de Red (NAT,
Network Address Translation).

En la lista general: #57

#3 | IP filter
Filtro de paquetes de UNIX

Paquete de software que puede ser usado para
proveer Traducciones de Direcciones de Red.
En la lista general: #87

Weh Vulnerabhility
Scanners

#1 Nikto
Un escaner de web de mayor amplitud
Escaner open source de servidores de web que
busca més de 3200 archivos/CGIs potencial-
mente peligrosos y problemas en mas de 230
servidores.

En la lista general: #12

# 2 | Paros proxy

Aplicacion web de vulnerabilidades de proxy
Paros proxy es un proxy web que calcula las
vulnerabilidades de las aplicaciones web.

En la lista general: #16

# 3 | WehScarah

Framework que analiza aplicaciones
usando los protocolos HTTP y HTTPS
Graba las conversaciones (pedidos y respues-
tas) que observa y le da permiso al operador
para revisarlas de varias formas. Esta herra-
mienta esta disefiada para que cualquiera que
necesite ver el trabajo de una aplicacion
HTTP(S) pueda hacerlo.

En la lista general: #35

# & | WebInspect

Poderoso escaner de aplicaciones web
Ayuda a identificar las vulnerabilidades, tanto
conocidas como desconocidas. También pue-
de ayudar a chequear si un servidor de Inter-
net estd configurado correctamente y de esta
forma prevenir ataques comunes.

En la lista general: #40

# 5 | Whisker/libwhisker

El escéner y la biblioteca de vulnerabili-
dades de CGI de Rain.Forest.Puppy

Es un escaner que nos permite poner a prue-
ba servidores de HTTP con respecto a varios
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Vulnerabhility Scanners

#1 | Nessus

Herramienta mas importante

de testeo de vulnerabilidades

Es un scanner de seguridad remoto para Linux, BSD,
Solaris y otros Unix. Estd basado en plug-ins, tiene una
interface GTK y lleva a cabo 1200 chequeos de seguridad
remotos. Permite que los reportes sean generados en
HTLM, XML, LaTex y texto ASCII y sugiere soluciones
para problemas de seguridad.

En la lista general: #1

# 2 | GFI LANguard

Un esciner de red comercial para Windows
Escanea redes y reporta informacién como el nivel de
"service pack" de cada maquina, faltas de parches de segu-
ridad, recursos compartidos, puertos abiertos, servi-
cios/aplicaciones activas en la computadora, datos del
registro, passwords débiles, usuarios y grupos; y mas.

En la lista general: #20

# 3 | Retina

Escaner comercial para la evaluacién

de vulnerabilidades hecho por eEye

Al igual que Nessus y ISS Internet Scanner, la funcién
de Retina es escanear todos los hosts en una red y repor-
tar cualquier vulnerabilidad encontrada.

En la lista general: #25

# 4 | Core Impact

Herramienta de testeo de penetracién automatica
Core Impact no es barato pero es considerado una de las
mas poderosas herramientas de explotacion disponibles. Si
Core Impact le resulta muy caro, puede optar por Canvas
que es mas barato, o por el libre Metasploit Framework.

# 6 | X-scan

Escanea vulnerabilidades de red

Es el primer analizador de vulnerabilidades total-
mente gratuito que puede analizar una PC o una
red completa.

En la lista general: #69

#17| Sara

Asistente de Investigacion

para el Auditor de Seguridad

SARA es una herramienta de evaluacion de vulnera-
bilidades derivada del infame escaner SATAN. Tratan
de publicar actualizaciones dos veces al mes y de
fomentar cualquier otro software creado por la co-
munidad de codigo abierto (como Nmap y Samba).
En la lista general: #72

# 8 | QualysGuard

Escaner de vulnerabilidad basado en la web
QualysGuard explora las redes buscando vulnerabi-
lidades de seguridad a los intervalos y horas especi-
ficadas por el usuario. QualysGuard se adapta a la
configuracion precisa de la red del cliente y se ajus-
ta al ancho de banda disponible.

En la lista general: #73

#9 | SAINT

Herramienta de red integrada

para el Administrador de Seguridad

Saint es otra herramienta comercial de evaluaciéon
de seguridad (al igual que ISS Internet Scanner o
Retina de eEye). SAINT corre exclusivamente sobre
UNIX y solia ser gratuito y "open source" pero
ahora es un producto no-libre.

En la lista general: #44

Otra Clasificacién: vulnerability exploitation tools

# 5 | ISS Internet Scanner

Evaluaciéon de vulnerabilidades
a nivel de Aplicaciéon

Comenzo en el '92 como un pequefio escaner "Open
Source" escrito por Christopher Klaus. ISS crecié hasta
ser una enorme empresa con una amplia gama de pro-

ductos de seguridad.
En la lista general: #61

agujeros de seguridad conocidos, particularmente, la
presencia de peligrosos scripts/programas que utilicen
CGI. Whisker es un escaner que usa libwhisker pero
actualmente estd despreciada a favor de Nikito, que
también usa libwhisker.

En la lista general: #70

# 6 | Burpsuite

Plataforma integrada para el ataque

de aplicaciones web

Burp permite que un atacante combine, manual y
automaticamente, técnicas para enumerar, analizar y
atacar aplicaciones web.

En la lista general: #76

#7 | Wikto
Scanner de vulnerabilidades web

Wikto es una herramienta que busca defectos en los
webservers. Provee mucha de las mismas funcionali-
dades que Nikto pero le agrega algunas interesantes,
como el miner Back-End y una mayor integraciéon
con Google.

En la lista general: #84

En la lista general: #91

#10 | MBSA

Microsoft Baseline Security Analyzer

Verifica la configuraciéon de seguridad, detectando
los posibles problemas de seguridad en el sistema
operativo y los diversos componentes instalados. Es
una herramienta facil de usar disefiada por profesio-
nales IT.

En la lista general: #100

#8 I Acunetix Weh Vulnerability Scanner
Escaner comercial de vulnerabilidades web
Herramienta que permite escanear un sitio Web en
busca de fallas de seguridad y cualquier caracteristica
del servidor que pueda llegar a poner en peligro la inte-
gridad de la pagina.

En la lista general: #96

# 9 | Watchfire AppScan

Escaner comercial de vulnerabilidades web
AppScan provee seguridad mediante el testeo de aplica-
ciones web, en busca de vulnerabilidades comunes.

En la lista general: #98

# 10 | N-Stealth

Escaner de Servidores de Web

Escaner de seguridad de servidores de web no-libre. Se
actualiza mas frecuentemente que los escaners de web
libres como Whisker/libwhisker y Nikto. N-stealth es
solo para Windows y no se incluye el codigo fuente.
En la lista general: #99
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RSA|

The Security Division of EMC

RSA Lahoratories

RSA Laboratories es la division de Seguridad
de EMC Corporation cuya sede central se
encuentra en Bedford, Massachusetts y con
oficinas en Irlanda, el Reino Unido,
Singapore y Japon.

El nombre de RSA proviene de las iniciales de
sus fundadores: Ron Rivest, Adi Shamir y Len
Adleman, quienes ademas, fueron los inven-
tores de la encriptaciéon de llave ptblica. A
través de sus programas de investigacion,
desarrollo y actividades educacionales, RSA
provee seguridad basada en alta tecnologia.
Continuamente estin en la busqueda de

digma de autenticacioén y para mejorar las téc-
nicas existentes. Particularmente, estin intere-
sados en métodos que incluyan “el aspecto
humano” de autenticacién, incluyendo proto-
colos que usen preguntas de la vida o permi-
tir que los usuarios respondan por otros.

Historia

*En 1995 se funda Digital Certificates
International, més conocida como VeriSign.
«La compaififa, llamada luego Security

Dinamics, adquiere RSA Data Security en
julio de 1996 y DynaSoft AB en 1997.

EMC

where information lives

International, Inc., una compafia privada que
desarrollaba y entregaba certificados digitales
basados en productos de seguridad y transac-
ciones de e-business.

En  mayo de 2001 adquieren 3-G
Internacional, Inc., compafifa dedicada al
desarrollo de autos inteligentes y productos de
autenticacion biométrica.

+En agosto de 2001 compran Securant Tech-
nologies, Inc., compafifa que produce Clear
Trust, n producto de identidad corporativa.
+En diciembre de 2005 adquieren Cyota, una
compaiiia especializada en seguridad online y
soluciones contra el fraude para instituciones
financieras.

«En abril de 2006 compran PassMark
Security.

+El 29 de junio de 2006 se anuncia que EMC
Corporation compré6 RSA Security por 2.1

nuevos métodos para incluir un nuevo para-

+En febrero de

2001,

Foundstone:

A Division of McAfee®

Las empresas de cierta envergadura rea-
lizan adquisiciones de otras empresas.
Se dice “dime a quién ha adquirido y te
diré quién es”.

Foundstone Inc. es una de las empresas
de seguridad informatica de mayor
prestigio fundada en 1999. Ofrece una
combinacién de software, servicios de
consultoria y dispositivos para ayudar a
que las empresas estén protegidas frente
a las amenazas y las vulnerabilidades.
Mc Affee en el 2003 adquiri6 Found-
stone que hoy forma parte de ella.
Invitamos a conocer Foundstone y la
gran cantidad de white papers y he-
rramientas gratuitas que ofrecen al pro-
fesional de seguridad informatica.
Como ejemplo podran ver en este
articulo la herramienta “Hackme
Bank” y algunos de los libros cuyos
autores trabajan en Foundstone.
Seguramente todos reconoceran “Ha-
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Imposihle no conocer FOUNDSTONE

cking Exposed”. Stuart McClure es su
co-autor y co-fundador de Foundstone.

HACKME BANK v2.0

Hackme Bank™ estd disefiado para
ensefiar a los desarrolladores de aplica-
ciones, programadores y profesionales de
la seguridad como crear software seguro.
Hackme Bank es una aplicaciéon banca-
ria online similar a la que se encuentra
en el “mundo real” y basada en web ser-
vices. Esta fue construida con un ng-
mero de vulnerabilidades conocidas y
comunes. Esto les permite a los usuarios
realizar exploits verdaderos contra una
aplicaciébn web y por tanto aprender
temas especificos y como mejor arreglar-
los. Los web services expuestos en Hack-
me Bank son usados por otras aplica-
ciones ofrecidas por Foundstone en
“Free Tools” incluyendo “Hackme
Book” y “Hackme Travel.

compra

SANS

Xcert  billones de dolares.

Institute ms

El SANS Institute (SysAdmin, Audit, Network, Security) se
estableci6 en 1989 como una organizaciéon dedicada a la
investigacion y a la educacién. Provee de programas de capa-
citacién en seguridad computacional, certificaciones profe-
sionales y sus programas ya cuentan con més de 165 mil pro-
fesionales de la seguridad de agencias gubernamentales,
empresas y universidades registrados en todo el mundo.

El SANS Institute junto con el FBI y el NIPC presentan las
20 vulnerabilidades de seguridad mas criticas de Internet,
que retne las herramientas mas utilizadas por los hackers.
El SANS Institute hace hincapié en la comunidad de la
seguridad como un todo y por esto pone especial énfasis en
reinvertir en la comunidad lo aprendido, a través de proyec-
tos de consenso como la certificacibn GIAC, los trabajos
précticos de los estudiantes y la Sala de Lectura de Seguridad.
Los Instructores del SANS Institute han contribuido con
varios libros de seguridad:

+ Hackers Beware: The Ultimate Guide to Network Security
+Hiding in Plain Sight : Steganography and the Art of
Covert Communication

+Inside Network Perimeter Security: The Definitive Guide
to Firewalls, Virtual Private Networks (VPNs), Routers, and
Intrusion Detection Systems

+ Malware: Fighting Malicious Code

+Counter Hack Reloaded: A Step-by-Step Guide to
Computer Attacks and Effective Defenses (2nd Edition)

+ Network Intrusion Detection

+ Network Intrusion Detection: An Analyst's Handbook
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-b.rr .
J -

Yo, Bangho

Empresario
arconectado

gho'comprende la idiosincrasia local y aporta
tas para problemas reales. Porque su
ctura tecnoldgica permite a las empresas
Xito operaciones de mision critica. Porque
5, servidores y notebooks estan certificadas
le calidad internacionales, brindando mayor
de procesamiento, almacenamiento, seguridad y

Por todo esto, cada vez mas argentinos eligen productos
Bangho.

BanghdPro con Procesador Intel® Core™ 2 Duo

www.bhangho.com.ar - 0810-666-BANGHO (2264) La Marca Nacional de Tecnologia Informatica

Celeron, Celeron Inside, Centrino, Centrino Lago, Core Inside, Intel, Intel Logo, Intel Core, Intel Inside, Intel Inside Logo, Intel SpeedStep, Intel Viiv, Itanium, Itanium Incide, Pentium, Pentium
Inside, Xeon y Xeon Incide son marcas registradas, o marcas, de Intel Corporation o de sus filiales en Estados Unidos y en otros paises.



SEGURIDAD

Microsoft
Internet Security
and Acceleration
Server 2006

Tenemos entre nosotros una nueva version del Firewall de Microsoft. A“tﬁgggfsh‘}lg"sg; Pz
En esta ocasion solo destacaremos las nuevas caracteristicas, y no

todas, ya que esta version esta basada en su antecesor ISA Server

2004 al que se le agregaron nuevas y mejoradas funcionalidades.

il A eber sk Sesrweer 21

Al observar la interfase grafica de adminis-
tracion (figura 1) uno podria pensar que se
trata de ISA Server 2004, pero al comenzar a

configurarlo nos daremos cuenta que conta-
mos con funcionalidades diferentes que desta-

= Vitud Private Hstvrts (V) e
», . . = Configurstion — d iy
can a esta version. Para la instalacién del pro- A Htraks s B
. A, Cachn B Welcome to Microsoft Internet Security and Acceleration
ducto tengamos en cuenta los siguientes 3 e ) Sarvar S006 Tasks
L . . 1] Ganerdl = : S perie
requerimientos del sistema: CPU: Pentium III 158 server st fremel soson, Desgred et I o e
ISA Server 2006 ok b il 150 Sarves

de 733Mhz o superior; Sistema Operativo: el ok ol syl sl i

. . Relate 4]
Windows Server 2003 SP1 o Windows Server i e m——— ——
2003 R2; Memoria: 512MB de RAM o mas es st e Gt Shortt Gt b e abont ephnpng e 158 S,
recomendable; Espacio en disco: 150MB de Read 3bout securing your 15 Sarvar H o
espacio disponible en una particion NTFS y Ncor St It e iy - S oyl st
mas para el cache de contenido; Interfase de Suothis iy Satadpage o'

red: 1 para la red interna y adicionales por
Visit the Miomsaft Intermet Seourity and Acoaleration Sereer 2000 Weh site

cada red adicional conectada. the st produat e tecated et e
aite.

Antes de repasar las nuevas y mejoradas carac-
teristicas vamos a mencionar algunos detalles.
Ya no esta presente como parte de la insta-
lacién la carpeta compartida que contiene el Ll | |
cliente de Firewall, estando disponible desde
el CD de instalacién para ser copiado a

Gl our partrer prodets

ek our 54 Server Pertner Sibs bo bearn aboub our partner produc:s ard hov Hese products
enctend and mtegrabe with 154 Server.
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Microsoft

Tu potencial. Muestra SIS

SU GENTE NECESITA INFORMACION.
Y QUE NADIE MAS TENGA ACCESO A ELLA.

Microsoft Forefront es una familia de productos de seguridad que cubre todas sus necesidades: desde
el perimetro de su empresa, pasando por los servidores, hasta las estaciones de trabajo. Y sumandole la
simplicidad en administracion, instalacion y monitoreo, se convierte en la opcion mas adecuada para
llevar al maximo la eficiencia en la gestion de seguridad informatica.

Para mayor informacicon, ingrese a www.microsoft.com/latam/forefront/ o llamencs al 0800-999-4617.

Lo % s oot e 1 oft
Internet Security & Forefront Forefront Forefront iy :
Acceleration Server 2006 Security for Exchange Server Security for SharePoint: Client Security FD rE'frD nt




Microsoft Internet Security
and Acceleration Server 2006
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cualquier carpeta compartida de una com-
putadora de la red interna. Tampoco esta
disponible el servicio Message Screener que se
podia implementar usando el mismo insta-
lador, pero en este caso el ISA Server atn sigue
contando con el filtro de SMTP.

Nuevas caracteristicas

A continuacién nombraremos las caracteristi-
cas principales que fueron incorporadas.

1) Customer Feedback: lo primero que vere-
mos es que en la consola de administracién
ISA Server Management, en la parte superior,
existe un vinculo para configurar la opcion
del programa Customer Feedback. Aceptando
participar de dicho programa se recolectard
informacién anénima del sistema, que serd
enviada a Microsoft para que puedan hacer
seguimientos  de producto.
Obviamente, podemos optar por no aceptar
dicha participacion.

2) Web publishing load balancing: ahora se
podrd publicar un conjunto de servidores
Web que pertenezcan a la misma granja de
servidores (se agrega el concepto de creacion
de granja). Se podra publicar un sitio Web
mantenido por varios servidores miembros de
una granja (figura 2) donde las peticiones de
los usuarios serdn re-direccionadas entre estos

usos  del

servidores, obteniendo asi balanceo de cargas
y al mismo tiempo tolerancia a fallos. De esta
manera ya no es necesario implementar un
cluster de balanceo de cargas por separado,
sino que esto lo podemos implementar por
una funcién desde el mismo ISA Server.

3) Single sign-on: permite publicar varios
sitios Web evitando a los usuarios presentar
sus credenciales multiples veces. Se podra
navegar entre los diferentes sitios publicados
con las mismas credenciales presentadas al
acceder al primer sitio. Esta funcionalidad
solo se aplicard en los sitios publicados que
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utilicen el mismo Web Listener y que compar-
tan el mismo nombre de dominio, como por
ejemplo, ventas.microsoft.com y soporte.mi-
crosoft.com.

4) LDAP Autenthication: en ciertas configura-
ciones se recomienda, por seguridad, que el
servidor en el que se ejecuta ISA Server no
pertenezca a un dominio. Un ejemplo de esto
podria ser la implementacion del ISA Server
como front-end en una configuracién back-to-
back de Firewalls. En estos casos no podemos
contar con los protocolos de autenticaciéon
tradicionales como Kerberos o NTLM pero
podemos usar protocolos alternativos como
RADIUS, que ya era soportado desde la ver-
sion ISA Server 2004. En esta versiéon 2006
tenemos una alternativa que es la de usar el
protocolo LDAP para contactar a un servidor
LDAP, como lo es un Domain Controller con
Active Directory, y requerir la autenticacién
necesaria para los usuarios aunque el ISA
Server no pertenezca al dominio. También
podemos elegir usar el protocolo LDAPS para
proteger la comunicacién establecida con el
servidor LDAP.

5) VPN Wizard: muchos de nosotros que
hemos utilizado la versiéon de ISA Server 2000,
recordaremos la existencia de un wizard para
establecer una conexién VPN Site-to-Site con-
figurando al servidor local. El wizard genera-
ba un archivo incluyendo la configuracién
realizada para que pudiera ser importada en el
servidor remoto y ser muy facilmente confi-
gurado. Esta funcionalidad no estaba dispo-
nible en la versiébn 2004 pero ahora nueva-
mente la tenemos en la version 2006.

6) Exchange 2007 Support: es posible publicar
servidores Exchange especificando su precisa
version, entre las cuales estd contemplada la
nueva versiéon Exchange 2007 (figura 3).

7) Flood Mitigation: se incorpora una fun-
cionalidad para contrarrestar los ataques de
flooding, permitiendo limitar el ntimero de
sesiones concurrentes TCP o UDP por direc-
ci6n IP, el ntimero de requerimientos HTTP
por minuto por direccién IP, el nimero de
conexiones TCP por minuto por direccion IP,
y algunas restricciones mas. Hay que conside-
rar el trafico normal de nuestras aplicaciones
para que las comunicaciones originadas por
ellas no sean consideradas flooding, y de esa
manera ser bloqueadas. De ser asi habra que
configurar estos valores para que nuestras
aplicaciones funcionen correctamente.

8) BITS caching: los archivos que se bajen
desde Internet utilizando BITS ahora pueden
ser cacheados utilizando esta funcionalidad.
En cualquier regla de caching que creamos

podemos habilitar el almacenamiento en cache
de archivos bajados por BITS. Un ejemplo de
archivos que se bajan utilizando la tecnologia
de BITS son las actualizaciones del sistema
operativo, que podria bajar el cliente de
Automatic Updates de cada estacion de traba-
jo. Con esta funcién estamos mejorando el
rendimiento que obtienen los clientes y evitan-
do malgastar el ancho de banda de Internet.
9) Http Compression: el wizard para crear Web
Listeners permite configurar al ISA Server para
comprimir el contenido Web enviado a los
clientes, en el caso que éstos lo requieran.

10) Diffserv: o también denominado Qua-
lity of Service, permite categorizar el trafico
enviado por el ISA Server, escaneando las
URL o dominios y asignandole a los paque-
tes bits de Diffserv.

Caracteristicas mejoradas

1) Outlook Web Access Publishing Wizard:
este wizard permite hacer la publicacion de las
tecnologias Web, como OWA, RPC sobre
http, OMA y ActiveSync, realizando todos los
pasos de publicacion sin tener que hacerlos
por otros medios, desde elegir el tipo de servi-
dor Exchange, configurar las conexiones de
SSL desde el ISA Server al servidor Exchange,
elegir o crear el Web Listener adecuado, y con-
figurar la delegacion de credenciales.

2) Easy-to-use wizards: se agregaron nuevos
wizards especificos para la publicacién de
servidores de Windows Sharepoint Services,
Exchange y sitios Web en general (figura 4).
De esta manera podemos publicar a un servi-
dor de Windows Sharepoint Services evitando
hacerlo manualmente como debia hacerse en
versiones anteriores de ISA Server.

3) Certificate Management: para la creacion
de conexiones seguras desde Internet al ISA
Server, a través del protocolo SSL, es necesario
instalar certificados digitales. Ahora se

o P Py Pl Rlie Wieard )
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pueden asignar distintos certificados digitales
por cada Web Listener o también por cada
direccién IP del ISA Server que utilice el Web
Listener. Lo tinico que hay que tener en cuen-
ta es que no se puede asignar més de un certi-
ficado digital a una misma direccién IP. Para
la seleccion del certificado dispondremos de
una consola de seleccion y verificacion de cer-
tificados, de donde se podra elegir el certifica-
do, verificar su validez y ver el nombre del
servidor CA. Un detalle de esta consola es que
aquellos certificados que se encuentren invéali-
dos seran resaltados con una cruz en rojo.

4) Authentication: sin lugar a dudas uno de
los grandes cambios es el soporte incorporado
de distintos esquemas de autenticacion. Aqui
podemos dividir el mecanismo de autenti-
cacién en tres fases. La primera fase es la de
solicitar las credenciales al usuario, la segunda
fase es la de validar esas credenciales presen-
tadas, y la tercera es la de poder delegar esas
mismas credenciales a los servidores publica-
dos. Vamos a ver con qué posibilidades conta-
mos para cada una de estas tres fases.

Para la presentacién de credenciales del
usuario, dependiendo del tipo de Listener
configurado, tenemos las siguientes opciones:
a) HTML Client Certificate Authentication:
utilizado para autenticar a través de certifica-
dos digitales que el usuario posea;

b) HTTP Authentication: en esta opcion estan
disponibles las tradicionales Basic, Digest e
Integrated Authentication;

¢) HTML Form Based Authentication: es una

| Toobax Y Tasks W Hebb '\
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Tasks
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Client Access
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Protocnds

=] Create Access Rule

Policy Editing Tasks

System Policy Tasks
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nueva forma que posee el usuario para presen-
tar sus credenciales, es decir, a través de un for-
mulario html utilizado para no solamente vali-
darnos al querer acceder a un sitio OWA, como
se podia hacer en la versién anterior, sino tam-
bién a cualquier sitio Web en general; y

d) No Authentication: cuando no requerimos
de autenticacién por parte del usuario.

Una vez que el usuario presenta sus creden-
ciales, a través de alguno de los mecanismos
anteriores, es necesario que el ISA Server
pueda validarlas. Para esta funcién también se
cuenta con distintas maneras de validacion:
a) Active Directory

b) Active Directory via LDAP

¢) RADIUS (OTP)

d) RADIUS

e) RSA SecurID

Por altimo, las credenciales también pueden
ser delegadas al servidor publicado y asi evitar
al usuario de tener que colocar las creden-
ciales otra vez. En la versiéon 2004 de ISA
Server existia la posibilidad de delegar usando
la autenticacién bésica (Basic Authenti-
cation), pero esta manera tiene ciertas desven-
tajas desde el punto de vista de la seguridad,
ya que las credenciales son transmitidas sin
encriptacién alguna. En esta nueva versién
disponemos de los siguientes mecanismos de
delegacion:

a) Basic Authentication

b) NTLM Authentication

¢) Negotiate (Kerberos/NTLM)

d) Kerberos constrained delegation

5) Forms-based authentication: uno de los
mecanismos para que el usuario presente sus
credenciales es a través de un formulario
html. En la versién 2004 de ISA Server esta
opcion estaba disponible solo para el sitio
Web del OWA, pero en la nueva versién esta
disponible para cualquier sitio Web publica-
do. Ademis, este formulario html puede ser
reemplazado por un formulario personaliza-
do para reflejar la identidad de la organi-
zacién (figura 5).

6) Session management: muchas de las carac-
teristicas se basan en la utilizaciéon de cookies
para establecer las sesiones de los usuarios.
Ejemplo de esto es la caracteristica de single
sign-on o la publicaciéon de un sitio Web uti-
lizando una granja de servidores.

7) Link translation: esta caracteristica permite
reemplazar nombres de sitios internos por
nombres que los usuarios de Internet puedan
resolver.
Internet recibiria un error al querer acceder a
un sitio utilizando un nombre interno. En

De lo contrario un usuario de

113
General | Metworks | Connedions | Certificates |

Type the custom HTML form set directory (must ecdst on all array
members):

Displary the HTML Form in this lanouags:
|Matda|.ser broweser settings j

Password Management
T flbows usars by changs their passwords

I~ Remind users that their password wil expire nthis [ 1=
number of das: —!

Help: about form preferences
[T ] coes | v |

esta versidn esta caracteristica se encuentra

activada autométicamente para toda regla de
publicacién Web.

Conclusion

En el caso que queramos probar el producto
podemos bajar del sitio Web de Microsoft una
version final de prueba de 180 dias de validez,
tanto de la versién Standard Edition como de
Enterprise Edition.

Para concluir podriamos decir, seglin el aspec-
to visual de la interfase grafica, que muchos se
podrian confundir pensando que se trata de la
version ISA Server 2004, y debido a esto con-
cluirian que en vez de llamarse ISA Server
2006 deberfa llamarse ISA Server 2004 R2.
Pero mas alla de toda discusién sobre el nom-
bre que deberia llevar, en lo que podemos
coincidir es en que las funcionalidades agre-
gadas y mejoradas son mas que interesantes,
aportando una mayor cantidad de posibili-

dades de configuracion haciendo més potente
al Firewall de Microsoft. °

Mejoras

Con respecto a la version anterior, el ISA Server
2007 trae caracteristicas mejoradas en cuanto a
Certificate Management, necesaria para la crea-
cion de conexiones seguras desde Internet al
ISA Server; Autenticacion, en donde se solicitan
las credenciales al usuario, se validan esas cre-
denciales y se delegan a los servidores publica-
dos; Session management; Link translation, que
permite reemplazar nombres de sitios internos
por nombres que los usuarios de Internet pue-
dan resolver; Forms-based authentication;
Easy-to-used wizards y Outlook Web Access
Publishing Wizard que permite la publicacion de
las tecnologias Web.
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ZQué son las Politicas de Grupo?

Las politicas de grupo son archivos que contie-
nen seteos que un administrador puede aplicar
a maquinas y usuarios locales o de un dominio.
Podriamos dividirlas en Politicas locales
(Local Group Policies) y Politicas de dominio
(GPO’s para los amigos). Las local group
policies se guardan localmente en cada
maquina  (%systemroot%\system32\group
policies) y hasta Windows XP y 2003 aplican
a todos los usuarios de esa maquina. Es decir,
que si abro la consola gpedit.msc (editor de
las politicas locales) y configuro que se ocul-
ten los iconos del desktop y que no se pueda
acceder al panel de control, esto se aplicara a
cualquier usuario que se loguee en esa com-
putadora (incluso al administrador). A partir
de Windows Vista, ya podemos asignar politi-
cas locales diferentes para los distintos usua-
rios que se autentiquen en la PC.

Las GPO’s en un entorno de dominio (que se
guardan en la carpeta Sysvol en los contro-
ladores de dominio), pueden aplicar a nivel
Site, Domain y Organizational Unit ("SDOU"
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dejar de

Group Policigs. En €ste :
~e0OmO Se administrang Vet
iows Vista como parikongf

-

machete para el examen) en donde los settings
configurados a diferentes niveles que se
“opongan”, siguen la siguiente regla:

Las de site sobrescriben a las local; las de
domain a las de site, y las de OU a las de
domain.

Las computadoras y usuarios a la hora de va-
lidarse, aplicaban los seteos efectivos de las
GPO’s asignadas.

Haciendo un poco de historia, ya desde
Active directory 2000, podiamos hacer cosas
fantasticas con las GPO’s. Desde configurar
casi por completo el desktop de los usuarios,
hasta instalar software remotamente, pasando
por seteos como configuraciones de seguri-
dad, politicas de IPsec, Auditoria, redireccion
de carpetas, etc, etc, etc.

Mis tarde, y no conformes con eso, con
Active directory 2003 se agregaron nuevas
politicas (cuenta con unas 1800 en total por
default) y ademas nuevas funcionalidades con
respecto a la aplicaciéon de las mismas de la
mano de los filtros WMI (en donde yo podria

tranquilamente asignar office 2003 a todas las
computadoras de mi dominio pero con la
condicién de que tengan mas de un giga de
espacio libre en disco, o mas de 128 megas de
ram, o instalar un parche s6lo si esta corrien-
do determinado servicio).

Si bien funcionan excelentemente, y casi
nadie se anima a arrojar quejas a esta tec-
nologia que le estd ahorrando horas y horas
de trabajo al hacer configuraciones a gran can-
tidad de usuarios y méaquinas, se le pueden
encontrar algunos “problemas”.

Analicemos: Cada objeto de politica de
grupo que creamos tiene asociado una serie
de archivos con extension .adm conocidos
como templates administrativos. Estos tem-
plates tienen la funcionalidad de extender
los seteos de la politica. Cada archivo .adm
nos ofrece una serie de seteos (que modifican
la registry) y ocupan cerca de 4 mb. Con lo
cual, el hecho de crear por ejemplo, 20
nuevas gpos, origina 80 mb de replicacion
entre los controladores de Dominio.
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Y si tenemos en cuenta que hay un set de
archivos adms para cada idioma, el hecho de
tener un dominio con controladores de
Dominio en 4 paises con diferentes idiomas,
multiplicaria por 4 el trafico de replicacion.
El servicio encargado de la replicacion de la
carpeta Sysvol (que contiene las politicas, adms
y scripts) es FRS (File Replication Service).
FRS trabaja replicando todo archivo creado
dentro de la carpeta sysvol de cualquier con-
trolador de dominio, al resto de los contro-
ladores de dominio, y si alguno sufre una
modificacién también es replicado en forma
completa. Este es un gran problema ya que
este servicio no es demasiado parametrizable.
Uno no puede definir un schedule de repli-
cacién independiente ni definir el ancho de
banda para el mismo. Otro problema que ago-
biaba a los administradores era la dificultad
que habia para administrar las politicas. Y es
por eso que aparecié la GPMC (group policy
management console). Una consola que se
instala aparte (descargindola gratuitamente
del sitio web de Microsoft) que nos facilita
enormemente la administracién de politicas.
La cual nos permite hacer cosas como:

- Group Policy Modeling (para analizar qué
politicas y seteos efectivos aplican a computa-
doras y usuarios de una OU, o a determina-
dos usuario y maquina del Active directory).
- Ver en forma mas sencilla las politicas (todas
desde un contenedor), y poder ver sélo los
settings configurados (algo muy practico ya
que normalmente no configuramos ni la déci-
ma parte de los settings que hay); también ver
a qué contenedores aplican para saber a
quienes va a afectar cuando modifiquemos un
seteo de esa GPO.

- Manejar los filtros WMI

- Aplicar las politicas a los Sites, Domains, y
OU’s en forma sencilla con un simple drag &
drop.

- Hacer Backups y Restores de las politicas de
una forma increiblemente sencilla.

Si bien la GPMC soluciona este problema,
tenemos que estar pendientes de instalarla en
toda méquina en la cual administremos las
GPO s y ademas descargarnos los parches y/o
services packs.

Otro punto a tener en cuenta es que uno de los
métodos para verificar conectividad entre el
cliente y el domain controller para aplicar las
politicas es a través del comando Ping. Y mu-
chas veces el trafico [CMP esta filtrado por fire-
walls. Lo cual también representa un problema.
Y un punto més que los administradores con-
sideran en contra, es la dificultad que hay
para encontrar y entender los logs de las
politicas. Estos se guardan en userenv.log y
realmente a veces se pone dificil entender qué
significan. Y en el Event Viewer en el origen
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Group Policy Management

de los registros se ve userenv, y no group pol-
icy con una buena y clara descripcién.
Afortunadamente, Windows Vista y Longhorn
Server estan cada vez més cerca de salir al mer-
cado, y con todo esto resuelto.

Lo Nuevo en Longhorn y Vista

El formato de archivo .adm ahora es reem-
plazado por .admx. Este es un archivo basado
en xml con un lenguaje neutral (contiene
seteos iguales para todos los idiomas). Estos
archivos van a estar en una carpeta llamada

Policy Definitions en todos los controladores
de dominio. Y para cada GPO que utilice
seteos en diferentes idiomas va a haber archivos
.adml (que seran los propios del lenguaje).
Ademis la replicacion ya no se hard més por
FRS, sino que pasard a manos del evoluciona-
do DES (Distributed File System), en donde
podremos establecer un schedule de repli-
cacion y utilizacion de ancho de banda.
Ademas, la replicacion serd sélo de cada seteo
modificado de la politica. Sin duda todo esto
mejora drasticamente a la replicacion.
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Para la deteccion del vinculo para la apli-
cacién de politicas se utilizard un nuevo servi-
cio llamado Network Location Awareness
(NLA), con lo que se consigue independizarse
del comando ping para la correcta aplicacion
de las politicas.

Este servicio podra detectar el enlace caido, o
una baja en el ancho de banda para saber si
debe aplicar o refrezcar ninguno, algunos o
todos los seteos de las politicas. Ahora la
GPMC viene instalada por default y se le
podran aplicar los parches y services packs
desde windows update. A partir de Windows
Vista los logs de group Policies aparecerin en
el event viewer con el source Group Policy y
una mejor descripcion del evento.

Hasta Windows XP el servicio Winlogon era
el encargado de aplicar las politicas, pero tam-
bién de la validacién del usuario, méquina e
inicio de la interfaz entre otras cosas.

A partir de Windows Vista existe un nuevo
servicio llamado “Group Policy Service” que
esta encargado exclusivamente de la apli-
cacion de politicas.

Y todo esto se traduce en:

- Un servicio mas eficiente

- Menos reinicios

- Menor uso de memoria

- Mejora de la performance

Y ahora con Windows Vista y Longhorn
Server el nimero de settings configurables por
GPO asciende a 3000!

Por ejemplo, aparecieron politicas como:
Restricciones para la instalacion de disposi-
tivos USB: podremos restringir la instalacion
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de cualquier dispositivo y opcionalmente
exceptuar alguno/s, o instalar cualquiera
excepto el que definamos. Y también se
puede configurar que un administrador
tenga la posibilidad de sobrescribir local-
mente estos seteos.

QoS: se podran definir politicas de calidad de
servicio en donde le podremos dar prioridad
o asignar ancho de banda al trafico de red que
querramos. En donde podremos definir, IP o
red de origen y destino, Puertos de origen y
destino, Protocolos y Servicios.

UAP: User Account Protection se configurara
a través de las politicas de grupo

IE7: todos los settings del Internet Explorer 7
son configurables desde la registry, con lo cual
también pueden ser configurados por politi-
cas. Ya vienen los ADMX por default para
poder configurar cualquier seteo, sin necesi-
dad de agregar nada extra.

Client
Help

Networking
Quarantine

Security
Protection
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Impresoras: se podran definir impresoras por
politica basandose en la ubicacion del usuario.
BITS: los settings del servicio de ancho de
banda inteligente podrin ser configurados
por politicas.

Client Help: podremos configurar si la
ayuda estard disponibles para los clientes
online u offline.

Disk Failure Diagnostics: podria configu-
rar una GPO con seteos de diagnéstico de
Falla de disco y linkearla a una OU en donde
tengo file servers para anticiparme a cualquier
fallo de disco que pueda haber.

Networking Quarantine: gracias a la nueva
tecnologia de NAP (Network Access Protec-
tion) podremos configurar por politicas si la
maquina cliente puede ingresar a la red o
quedaré en una red en cuarentena, evaluando
el estado de la misma (ejemplo: si tiene
parches de seguridad instalados, antivirus
actualizado, etc).

DVD Video Burning: podremos definir si se
puede o no grabar DVD’s.

Qwave: por politicas podremos configurar
este servicio que mejora la experiencia de los
usuarios que utilizan aplicaciones multimedia
en tiempo real, adaptando los seteos al ancho
de banda disponible.

Y ademés politicas de Antivirus, MMTP, Se-
curity Protection, Shell Application Mana-
gement y mas...

Conclusion

Se le ha logrado sacar mas brillo a las Politicas
de grupo agregando cientos de seteos adapta-
dos a las nuevas tecnologias y necesidades, y
puliendo aspectos funcionales como la
creacion de nuevos servicios para la aplicacion
mas efectiva de las mismas, mejorando la
replicacion, auditoria y detalles como una
GPMC integrada. Creo que en este caso, no se
les ha escapado nada y realmente tienta a mas
de uno a implementar esta plataforma. ( J

~ DVD Video
Burning

Disk Failure
Diagnostics

Shell
Application

UAP

Management
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1- La Capa Fisica.

2- La Capa de Enlace: VLAN,
Spanning Tree, Bridges y
Switches.

3- La Capa de Red:
Direccionamiento IP,
Protocolos de Enrutamiento,
Routers.

4- Tecnologias de WAN:
Fundamentos de BGP,
Concepto de VPN, VPN basa-
das en MPLS.

5- Management y IP QoS:
SNMP, Prioridades y Reserva

de Recursos, Manejo de Colas.

La Capa

La Capa de Enlace de Datos (capa dos del modelo de referencia 0SI) tra-
baja a nivel de tramas. Entre otras funciones, se encarga de |a deteccion y
correccion de errores, y de proveer los mecanismos necesarios para el

direccionamiento fisico.

La capa de enlace de datos es la segunda capa del mo-
delo de referencia OSI (Open System Interconnect).
Como todas las demas capas de este modelo basica-
mente tiene que ser capaz de enviar y recibir datos -a
nivel de capa de enlace se habla de tramas- entre la
capa 2 del host transmisor y la del host receptor, segin
el principio de adyacencia logica. Ademas es necesario
que tenga la capacidad de poder traducir y enviar la
informaciéon de su capa inmediatamente superior
hacia su capa inmediatamente inferior y viceversa. En
el origen se ocupa de fragmentar las tramas en rafagas
de bits y de entregarselos a la capa fisica para que ésta
pueda enviarlos a través del medio hacia su destino.
Cuando los datos arriban al destino la capa fisica
envia a su capa inmediata superior las rafagas de bits
que le llegan. La capa de enlace comienza a recibir los
bits y los barre para poder ir verificando la integridad
de los datos y armar las tramas, que luego enviara a su
capa superior, la capa 3 -capa de red-.

Al mismo tiempo, la capa de enlace de datos se encar-
ga de realizar operaciones de verificacién y correccion
de errores de las tramas de datos y provee los mecanis-
mos necesarios para llevar a cabo el direccionamiento

Adyacencia Logica

Es la capacidad aparente que poseen las capas del
mismo nivel, de un host de origen y un host de des-
tino, de comunicarse entre si de forma directa cuan-
do en realidad se realiza un procesamiento de los
datos en forma descendente (desde las capas supe-
riores hacia las inferiores) en el extremo transmisor
y viceversa en el extremo receptor.
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fisico por medio del uso de direcciones MAC (Media
Access Control).

Debido a las funciones que cumple y las facilidades
que provee esta capa se puede tener una idea de su
gran importancia.

Direcciones Fisicas

Como se menciond anteriormente, el direccionamien-
to fisico hace uso de las direcciones MAC para poder
enviar tramas entre los distintos hosts. Estas direc-
ciones MAC estin compuestas de seis segmentos de 8
bits representados tipicamente en formato hexadeci-
mal, de los cuales los primeros tres corresponden a la
identificacién del fabricante de la NIC (Network
Interface Card) -véase referencia [3]- y los altimos tres
a la direccién fisica propiamente dicha. Las direc-
ciones MAC son Unicas a nivel mundial y cada fabri-
cante tiene sus propios rangos, para no correr el ries-
go de duplicaciones.

Una direccion MAC tipica tiene el siguiente aspecto:
00:03:47:17:FF:A5, tal como se mencion6 00:03:47 co-
rresponde al fabricante de la tarjeta de red y 17:FF:A5
a la direccion en si misma. La trama Ethernet tiene dos
campos de 6 Bytes cada uno en donde se colocan las
direcciones MAC de origen y destino, éstos son SA
(Source Address) y DA (Destination Address), como
puede verse en la figura 2. Los dispositivos de capa de
enlace utilizan estos campos para confeccionar sus
tablas de direccionamiento y conocer asi los hosts
conectados a cada puerto.

Todos los dispositivos de capa 2 que estén conectados
entre si formaran parte del mismo dominio de
difusién de MAC. Se entiende por dominio de
difusién de MAC al que esta formado por todos los
hosts capaces de recibir tramas de broadcast (difusion)
de MAC generadas por otro host de origen.
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Fig.1  Segmentacién por VLANs

switches se les incorpora
la capacidad de segmen-
tar el trafico de difusion
por grupos de termi-
nales. Cada VLAN fun-
ciona como una LAN
fisica distinta, es por
ello que el trafico entre
las mismas es aislado.
Basicamente una VLAN
consiste en agrupar a
los dispositivos bajo
algin criterio de selec-
cién denominado mem-
bresia. Una VLAN
puede extenderse por
varios segmentos LAN
y, ademas, cada una

VLANSs

Los Switches de capa 2 han solucionado el
problema de poseer en el mismo dominio de
colisiobn a todos los terminales que se
encuentran conectados al mismo medio de
acceso (lo cual es un problema inherente a la
capa fisica), ya que ahora cada puerto repre-
senta un dominio de colisiéon distinto. Pero,
inicialmente, no podian minimizar los
dominios de broadcast, por lo que si un ter-
minal deseaba enviar una trama de difusién,
ésta era recibida por la totalidad de los dis-
positivos de ese dominio. Lo cual generaba
trafico innecesario en ciertas areas de la red,
una solucién posible era introducir routers
para segmentar estos dominios.

El estindar IEEE 802.1q introduce el concep-
to de VLAN -Virtual LAN- con el cual a los
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debe estar en una subred IP diferente.
Con esta nueva aplicacién una empresa puede
segmentar sus redes por sectores, sin importar

Tipos de Membresia

La membresia es el criterio por el cual se
agrupan los terminales que van a pertenecer
a la misma VLAN. Basicamente los modos
de pertenencia pueden ser estaticos: cuan-
do el administrador asigna una VLAN a un
puerto o dinamicos: cuando se emplea un
servidor VMPS (VLAN Membership Policy
Server), que se encarga de asociar una
VLAN con una MAC Address. Existen otras
formas de membresia, como por ejemplo
por IPy MAC Address.

la ubicacién fisica de los host ni tampoco a
qué Switch se conectan. Esto se debe a que,
como dijimos antes, las VLANs pueden ser
propagadas a lo largo del Backbone de la red.
Esta situacion puede observarse en la figura 1.
Por medio de las VLANs ahora podemos con-
trolar el trafico de difusién evitando la necesi-
dad de instalar routers. Es importante men-
cionar que para que un terminal que pertenece
a una VLAN se comunique con otro que se
encuentra en otro segmento virtual debe existir
un router o un Switch con funcionalidades
capa 3 capaz de enrutar los paquetes IP;
recordemos que cada VLAN se encuentra en
una subred IP diferente. En redes de tamafio
mediano es comun que las VLANs se
propaguen por varios Switches con el objeti-
vo de extender el segmento a varios lugares
fisicos y, por tal motivo, nos introduciremos
en un concepto muy importante: trunking.
Las interfaces de los dispositivos LAN de capa
2 pueden estar configuradas como Access cuan-
do el puerto pertenece a una sola VLAN, o bien
como trunk, cuando en el puerto son permiti-
das un conjunto de VLANs. Los puertos trunk
tienen como objetivo transportar el trafico
entre diversos switches, marcando las tramas
con una etiqueta, en la cual se encuentra el
valor de la VLAN a la que pertenece el puerto.
El método que emplea el Switch para realizar
esta tarea se denomina encapsulacién, y por
excelencia el més utilizado es el IEEE 802.1q.
El estindar IEEE 802.1q le agrega a las tramas
Ethernet una etiqueta de 4 Bytes, como se
puede apreciar en la figura 2.

71 & & 2z 64-1500 4 :ml:;
P[] pa | sa |T] DATA [cre]
\SFD )
71 6 6 Y2 Tz, 2 46-1500 4 “m‘:
|P|| DA | SA |TPID|TCI|T| DATA |CRC|
SFD s 1 lzml;n;:"in

P=Preambule;SFD=Delimitador de inicio de trama;DA =Direccién de destino;SA:Direccién de origen;T=Tipo de protocole;
DATA =Datos; CRC=Redundancia ciclica;CFI=Identificador de formato;TPID=ID del protocolo de encapsulacidén

Fig.2  Trama IEEE 802.1q
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Esta etiqueta de 4 Bytes se inserta luego de la
direccién de origen y como muestra la figura
2 se divide basicamente en dos partes: TPID
-Tag Protocol Identifier- el cual indica qué
protocolo de encapsulacion se esta empleando
(0x8100 para IEEE 802.1q), y TCI -Tag
Control Identifier-. El campo TCI consta de
16 bits, los primeros 3 bits se denominan
Priority, empleandose para priorizar tramas
(este campo se marca para QoS); el bit si-
guiente se llama CFI -Canonical Format
Identifier- y es puesto en cero cuando traba-
jamos en entornos Ethernet (indica como se
debe leer la trama); y los restantes 12 bits indi-
can el VLAN ID, o sea, basicamente el
nimero de VLAN. De este nimero observa-
mos que podemos obtener 4096 VLANS,
aunque se encuentra en proceso de
estandarizaciéon por la IEEE, aumentar el
nimero total por medio de Q-in-Q_(véase
NEX IT #27, “Redes Metro Ethernet”).
Debemos aclarar que para IEEE 802.1q la
VLAN nativa (por lo general la niimero 1) no
se etiqueta en ningin Switch, por lo que los
terminales que no estén en ninguna VLAN
estaran por defecto al menos en la VLAN 1
internamente y seran capaces de leer las tra-
mas que no arriben etiquetadas.

Spanning Tree Protocol

Uno de los objetivos principales a la hora de
disefiar una red es proveer a esta de la mayor
disponibilidad y redundancia posible, dismi-
nuyendo los puntos criticos de falla y llevan-
do la confiabilidad al maximo.

A pesar de ello, las topologias redundantes
traen consigo algunas consideraciones a tener
en cuenta. Supongamos que tenemos una serie
de Switches conectados por medio de vinculos
redundantes como muestra la figura 3.
Consideremos que la PC1 y la PC2 recién se
conectan a la red. Si el primer terminal desea
comunicarse con la otra PC, este colocara la IP
destino en el campo correspondiente del paque-
te IP, y encapsulara esto en el campo de datos
de la trama Ethernet. Como la PC2 recién se
conectd a la red, es probable que la PC origen
no conozca la MAC Address destino, y por lo
tanto, a la PCI no le quedara otra opcién que

— Switch &4 —— Switch B
- - =1 Cm
_“‘_‘:} - ] \ e 3
PC1
192.168.2.33/24 \ ' |

.

Switch C

=/

PC2
192.168.2.46/24

— lan Trunk

—— Wian 300
192.168.2.0/24

realizar una broadcast de capa 2, colocando
como direccion destino FF:FF:FE:FF.FEFF en la
trama antes de ser enviada.

Cuando la trama llega a los Switches A y C,
estos la retransmiten a todos los puertos
-menos el origen-. El Switch B recibira la
trama desde la conexiéon A y la reenviara a la
conexién B, pero luego recibira desde la
conexion B otro broadcast -en realidad el
mismo- proveniente del Switch C y lo
enviard a la conexién A, produciéndose asi
un loop de nivel de enlace -a este fenémeno
se lo conoce como tormenta de broadcast-
que ademas de volver inestables a las tablas
de MAC, inunda la red de trafico, proceso
que se conoce como flooding.

RSTP y MST

Rapid STP es el estandar IEEE 802.1w intro-
ducido para reducir los tiempos de conver-
gencia. Posee muy pocas diferencias con el
802.1D y la filosofia de trabajo es la misma.
MST permite agrupar un niimero de VLANs
bajo la misma instancia de STP, permitiendo
por ejemplo que un puerto esté bloqueado
para unaVLAN, y como forwarding para otra.

Para resolver este inconveniente la IEEE desa-
rrollé6 un protocolo denominado Spanning
Tree Protocol (STP).
STP es el estandar IEEE 802.1D vy tiene por
objetivo hallar por medio de un algoritmo un
Ginico camino entre dos estaciones de una red,
evitando de esta manera los loops.
Dentro de la topologia de la red todos los puer-
tos de los Switches adquieren roles y estados.
Para poder mantener la topologia actualizada
cada Switch que utiliza STP envia cada 2 segun-
dos una trama denominada BPDU -Bridge
Protocol Data Unit-, que transporta la infor-
macion del Switch, sus puertos, el namero de
secuencia de la trama y los dos parametros re-
levantes a la hora de elegir los roles de las inter-
faces: el Bridge ID y el Path Cost.
El Bridge ID -BID- es un campo del BPDU
con una extensiéon de 64 bits que se compone
de dos o tres partes, segun el modo
de STP que se este empleando. La
primera parte consta de 16 bits,
denominada Bridge Priority, y se
—~ emplea para determinar la priori-
u dad del Switch dentro de la
topologia (los valores van desde 1 a
32768). Debemos aclarar que para
las versiones mas modernas de STP,
como los son Rapid STP o MST
(Multi-Instance Spanning Tree), a
este valor de prioridad se lo ha dis-
minuido a 4 bits, dejando los

Fig.3  Loop légico entre Switches restantes para la identificacién de
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la VLAN. La segunda secciéon del BID es la
MAC Address, compuesta como dijimos por
los restantes 48 bits.

El Path Cost representa la suma de todos los
anchos de banda de los enlaces hasta el Root
Bridge. Los costos, luego de la revision de la
norma en el 2003, son: 2 para 10 Gbps, 4 para
1 Gbps, 19 para 100 Mbps y 100 para 10 Mbps.
Al iniciar STP en la red, por la misma comen-
zaran a circular los BPDUs y, en base al BID
y al Path Cost, los Switches y sus puertos
adquiriran roles.

El primer rol a elegir es el Root Bridge (RB),
el cual poseera todos sus puertos en estado
Forwarding o envio -osea enviara tramas por
todos sus puertos-. Este RB es tinico en el
dominio de difusién y posee el BID mas bajo
o la menor direccion MAC.

El segundo rol es el Root Port (RP), habiendo
un RP por cada No RB. Para que un puerto
de un Switch se encuentre en este estado debe
tener el Path Cost més bajo hacia el RB y su
caracteristica principal es que se encontrara en
forwarding.

Luego se define el rol de Puerto Designado
(DP), que son puertos que tienen el costo mas
bajo hacia el RB pero no estan directamente
conectados a su segmento. Estos puertos a
diferencia de los no designados -NP, el cuarto
rol-, estan en estado de forwarding. Los puer-
tos NP se encuentran bloqueados y por ende
son los que cortan el loop de manera 16gica.

Luego de que el algoritmo actlie solo habra
entre dos estaciones un unico camino, por lo
que la red estara libre de loops de capa 2.
Ademas, debemos mencionar que si STP fun-
ciona correctamente los puertos se deberan
encontrar en blocking o forwarding.

Una vez que la topologia se altera, y hasta que
la topologia se vuelve a estabilizar, los puertos
atraviesan los estados de blocking, listening,
learning y forwarding. El tiempo que le demo-
ra a STP en recalcular la topologia de la red es
de 30 a 50 segundos y se denomina tiempo de
convergencia.

Bridyes y Switches

Los Bridges y los Switches son los dispositivos
que proveen conectividad a nivel de capa de
enlace, dado que trabajan con tramas de datos
y por ende con direcciones MAC. Basi-
camente se utilizan para separar un dominio
de colisién en dos o mas dominios, con lo
cual se logra tener segmentos de red aislados,
que permiten separar el trafico para que este
no se propague a los segmentos que no sean
necesarios. Con esto se logra reducir la proba-
bilidad de ocurrencia de colisiones. También
es importante mencionar que en el caso de
producirse colisiones en un dominio estas
solo afectaran a dicho dominio y no se propa-
garan a otros segmentos de la red.

La filosofia de ambos equipos y el modo de fun-
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clonamiento es muy similar, la principal dife-
rencia radica en que los Bridges tienen sola-
mente dos puertos para interconectar dos seg-
mentos de red, mientras que los Switches suelen
tener al menos doce o dieciseis puertos. Ademas,
estos Gltimos tienen mas funcionalidades y han
evolucionado hasta adquirir capacidades de
capa 3, como se mencion6 con anterioridad.

.=

Dominios de Colision

]
Recordemos que un dominio de colisién
estd compuesto por todos los hosts que
deban competir por los recursos necesa-
rios para enviar la informacion a través del
medio de transmision.

Manteniendo la linea de tiempo, respecto de
la evolucién histérica, primero realizaremos el
analisis de funcionamiento de los Bridges.
Estos son dispositivos de capa 2 que sirven
para interconectar dos segmentos de red aisla-
dos que pueden o no tener arquitecturas simi-
lares. En estos equipos las tablas de direc-
cionamiento son confeccionadas en base a las
direcciones fisicas MAC de los terminales que
se encuentran conectados a cada uno de los
segmentos de red.

Los Bridges realizan tres funciones bésicas para
poder hacer entrega de la informacién, evitar
las colisiones y el trafico innecesario y aprender
las nuevas direcciones MAC para mantener su
tabla de direccionamiento actualizada. Para
entender mejor estos procedimientos utilizare-
mos como ejemplo practico la figura 4.

La funcionalidad de Forwarding permite que
las tramas de datos sean retransmitidas desde un
segmento de red hacia el otro a través del Bridge.
Dada la naturaleza de Ethernet cuando el host
A se quiera comunicar con el host C enviara
una trama de datos que llegara tanto al host B
como al puerto PO del Bridge. El host B al veri-
ficar que la direccion MAC de destino (DA) no
corresponde con la suya, procedera a descartar la
trama. En tanto, PO aceptara la trama para que
el Bridge pueda comparar la direccién MAC de

Direccion MAC Puerto
BAAAAL AL AN A PO
BB:.BB.BB:BB:BB:BB PO
CC.CC.CC.CC:CC.CC Pt
DD:DD:DD:DD:DD:DD  P1

a L3 gy
4 =
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destino con su tabla de direccionamiento. En
ésta podra observar que la direccion MAC de
destino del host C (CC:CC:CC:CC:CC:CC) se
encuentra relacionada con el puerto P1, por lo
tanto la reenviara a través del mismo. De esta
manera, la trama de datos alcanzard de forma
correcta su destino.

Otra funcionalidad que poseen los Bridges es
la de Filtering, por medio de la cual se blo-
quea el trafico de un mismo segmento de red
para que no llegue al otro. Si el host A desea
comunicarse con el host B enviara una trama
de datos como en el caso anterior, pero esta
vez cuando el host B verifique la direccion
MAC de destino comprobara que es la suya y
aceptard la trama para realizar el posterior
procesamiento de la informacién. En cambio,
cuando la trama de datos ingrese por el puer-
to PO, el Bridge verificara la direccion MAC
de destino y encontrara que la misma esta aso-
ciada al puerto PO, que es el mismo puerto
por donde ingres6. Como carece de sentido
reenviar la trama al otro segmento de red, la
descartara evitando asi generar trafico innece-
sario, ademas de disminuir las probabilidades
de que se produzcan colisiones.

Por ultimo, y no menos importante, esta la
funcionalidad de Learning. Esta permite que
el Bridge pueda aprender las direcciones MAC
de los hosts nuevos, que se vayan incorporan-
do a cada segmento de red. El funcionamien-
to es el siguiente, supongamos que el host A
se quiera comunicar con el host D y este Glti-
mo sea nuevo en su segmento. Cuando el
Bridge reciba la trama con la direccién MAC
de destino de D, no la conocera porque no
estd en su tabla de direccionamiento, por lo
cual enviard la trama por el puerto PI,
esperando que alguien la reciba. Esta etapa es
similar al comportamiento de Forwarding,
solo que en lugar de enviar la trama por P1
porque conoce la direccién la envia por alli,
porque al no conocerla debe asegurarse de que
las tramas lleguen a todos los segmentos dado
que el host D podria estar conectado en
cualquiera de ellos. EI host D recibe la trama
y contesta, el Bridge revisa las direcciones
MAC y se da cuenta de que la direccién de
origen no esta en su tabla (la correspondiente
al host D), por ende la agrega y la asocia al
puerto P1, luego revisa la MAC de destino y
como la conoce reenviard la trama por el
puerto correspondiente.

Para finalizar la descripcién de los Bridges
podemos mencionar que existen tres tipos
principales: Transparent, los cuales permiten
interconectar dos segmentos de red de similar
arquitectura -dos segmentos Ethernet por
ejemplo-, Translational que pueden inter-
conectar segmentos de red de distinta arqui-
tectura -un segmento Ethernet con un seg-
mento Token Ring por ejemplo-, dado que
tienen la capacidad de realizar la traduccion

de protocolos necesaria. Estos se suelen uti-
lizar para interconectar segmentos Ethernet a
través de un Backbone de alta velocidad,
como ser FDDI (Fiber Distributed Data
Interface); y Speed-Buffering que permiten
interconectar segmentos de red de similar
arquitectura que trabajen a distinta velocidad
de transmisién de datos -un segmento Token
Ring que opere a 4 Mbps con otro segmento
que lo haga a 16 Mbps-, realizando la
adaptacion de velocidades adecuada.

Los Switches funcionan de forma muy similar
a los Bridges en cuanto al armado de tablas.
La diferencia radica en que los Switches ge-
neraran una tabla de direccionamiento por

Funcionalidades de los Bridge

]
El Forwarding permite que las tramas de
datos sean retransmitidas desde un segmen-
to de red hacia el otro a través del Bridge.
Otra funcionalidad es la de Filtering, por
medio de la cual se bloquea el trafico de un
mismo segmento de red para que no llegue
al otro. La ultima, es la funcionalidad de
Learning, la cual permite que el Bridge pueda
aprender las direcciones MAC de los hosts
nuevos, que se vayan incorporando a cada
segmento de red. Estas funcionalidades
estan presentes en los tres tipos de Bridge:
Transparent, Translational y Speed-Buffering.

VLAN, en la cual colocaran todos los puertos
de una misma VLAN. Otra diferencia que
éstos poseen con los Bridges son los modos de
operacion. Los Switches, segiin los roles que
tengan, pueden operar basicamente de dos
maneras: Store and Forward en donde el
Switch recibe la trama de datos, realiza un
control de errores y coteja las direcciones
MAC para generar las tablas de direc-
cionamiento fisico, luego de lo cual reenvia la
trama; y Cut Through en donde el Switch
realiza un barrido de los bits a medida que los
recibe y cuando encuentra la direccion MAC
de destino reenvia la trama por el puerto que
corresponda sin realizar un control de errores.
Los Switches de backbone trabajan con Store
and Forward para no difundir errores en la

red, mientras que los Switches conectados en
cascada suelen utilizar Cut Through debido a
la baja latencia que introducen. (]

Lectura Adicional

[1] Sportrack M. IP Routing Fundamentals.
Cisco Press, 1999.
[2] McQuerry S. Libro de Autoestudio CCNA.
Cisco Press, 2da. Edicion, 2004.
[3] http://www.standards.ieee.org/regauth/oui/oui.txt
[4] http://www.cisco.com
[5] http://www.ieee.org
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Periodista Cientifico especializado
en Informatica y Nuevas Tecnologias.

- WEB 2.0

Hace un tiempo que hemos estado oyendo hablar de Web 2.0,
Web Semadntica y otras nuevas y distintas variantes de la Web,
que se caracterizan como “nuevas”. Lo cierto es que, al margen

de las tendencias que se vislumbran desde el punto de vista del
negocio, hay fuertes indicios de que la Web 2.0 no sélo es una
realidad, sino que esta marcando el camino para el futuro de

Internet. Y los tecndlogos, programadores, disefadores y afines

no pueden quedarse afuera.

Segtin la Wikipedia, “el término fue acufiado
por Dale Dougherty de O'Reilly Media en
una lluvia de ideas con Craig Cline de
MediaLive para desarrollar ideas para una
conferencia. Dougherty sugirié que la web
estaba en un renacimiento, con reglas que
cambiaban y modelos de negocio que evolu-
cionaban. Dougherty puso ejemplos —
‘DoubleClick era la Web 1.0; Google AdSense
es la Web 2.0. Ofoto es Web 1.0; Flickr es Web
2.0 — en vez de definiciones, y recluté a John
Battelle para dar una perspectiva empresarial,
y O'Reilly Media, Battelle, y MediaLive lanz6
su primera conferencia sobre la Web 2.0 en
Octubre del 2004”.

Y agrega: “En general, cuando nos referimos al
téermino Web 2.0 nos referimos a una serie de
aplicaciones y paginas de Internet que utilizan
la inteligencia colectiva para proporcionar ser-
vicios interactivos en red dando al usuario el
control de sus datos”.

Si bien algunos identifican a la Web 2.0 con la
Web Semantica, para otros, esta ltima seria la
Web 3.0, ya que posee caracteristicas
"inteligentes", o por lo menos de lenguaje na-
tural que la distinguen de la Web actual.

Segin Christian Van Der Henst (http://
www.maestrosdelweb.com/editorial/web2/), “la
Web 2.0 es la representacion de la evolucién de
las aplicaciones tradicionales hacia aplicaciones
web enfocadas al usuario final. E1 Web 2.0 es
una actitud y no precisamente una tecnologia”.
Y de acuerdo a Rodrigo Galindez (http://
www.16bits.net/archivos/que-es-la-web-20/):

+ Es un conjunto de servicios, no un software
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empaquetado.

+Su arquitectura es la participacion.

+ Es escalable de forma efectiva en costos.
+Sus fuentes de datos y las transformaciones
entre ellas son de varios tipos (tecnologias
como AJAX, XML, Flash).

« El software o la aplicacion puede ser ejecuta-
do en mas de un dispositivo (accesibilidad).

+ Aprovecha la inteligencia colectiva (tags).

Si bien es casi una perogrullada decir que la
Web 2.0 no es una tecnologia, lo cierto es
que sin una plataforma tecnolégica ésta no
sera posible.

En la pagina de Van der Henst se lee:
“Algunas tecnologias que dan vida a un
proyecto Web 2.0:

+ Transformar software de escritorio hacia la
plataforma del web.

+Respeto a los estandares del XHTML.

« Separacion de contenido del disefio con uso
de hojas de estilo.

+Sindicacién de contenidos.

+ Ajax (Asincronical javascript and xml).
«Uso de Flash, Flex o Lazlo.

+Uso de Ruby on Rails para programar pagi-
nas dinamicas.

« Utilizacién de redes sociales al manejar
usuarios y comunidades.

+ Dar control total a los usuarios en el mane-
jo de su informacion.

+Proveer APis o XML para que las aplica-
ciones puedan ser manipuladas por otros.
mas la recomendacién de URL sencillos.

Es evidente que estamos hablando de mucha
tarea por delante.
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Conozca como funciona y qué hay dentro de
uno de los dispositivos mas utilizados para
evitar el spam en la bandeja de entrada.
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Los pardmetros més tenidos en cuenta para la
evaluacién son los siguientes:

+Un producto que no necesitara mucho cui-
dado ni mantenimiento por parte del staff IT.
«Implementar un producto de precision,
que reduzca significativamente el correo no
deseado y que nos ahorre tiempo buscando
por el correo legitimo que fue catalogado
como no deseado por error. Es decir, que
evite los falsos positivos.

- Identificar un producto que se adecue a
las necesidades al menor costo posible
por usuario.

A pesar de que los factores descriptos son los
principales para calificar a los productos (espe-
cialmente precision), elementos como el pre-
cio, la arquitectura, la configuracion, el ma-
nagement, control por parte del usuario final,
la seguridad y la capacidad como antivirus
también son tenidos en cuenta. Con respecto
a la precision el Network Computing Lab hace
una diferenciacién entre los falsos positivos y
los falsos negativos. Consideran que un falso
positivo (un correo electronico solicitado cata-
logado como spam) es mucho maés costoso
para la organizacion que un falso negativo y
por esto es mas importante que no se cata-
logue a ningan correo solicitado como spam a
que catalogue a un spam como correo bueno.

mmn
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e

Durante el 2004 y 2005 (en el 2006 se cambiaron
las bases) el ganador por precision, caracteristi-
cas adicionales como el correcto filtrado del
documento adjunto, el precio y la configu-
racién fue el Barracuda Spam Firewall 300 con
una puntuacion final de B+ (ver tabla 1).

La tabla 2 muestra la precisién de los dife-
rentes dispositivos sin tener en cuenta su pre-
cio pero analizando de un total de 1548
mails cudntos detecté6 como correo solicita-
do, cuantos catalogd como spam, los falsos
negativos y falsos positivos.

Barracuda Networks
Spam Firewall 3002.2.3

Con solo 3 afios de existencia el Barracuda
Networks Spam Firewall fue el ganador del
Editor’s Choice por dos afios consecutivos. Las
razones por las cuales logré un puntaje final de
4.02 son que este appliance frena el 100 por
ciento de los correos no deseados sin generar
ningan falso positivo. Obviamente no es gratis,
pero su costo por usuario es extremadamente
bajo, otra caracteristica que importa a la hora
de la evaluacion. La compafifa mantiene bajos
los costos mediante la utilizaciéon de un harware
of-the-shelf y aplicaciones open-source, inclu-
yendo SpamAssassin, corriendo sobre un kernel
de Linux. La tecnologia detras del Spam Fire-
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35

3
3

wall no es nada nuevo pero funciona, es com-
pletamente accesible y es uno de los productos
més faciles de utilizar y administrar. Solo hace
falta logearse en la consola, hacerlo correr para
es-tablecer la informacién de IP, y luego conec-
tarlo al aparato a través de la interface Web para
terminar la instalacion para el test. Se establecen
las definiciones de spam y virus para ser actua-
lizado automaticamente a cada hora, pero cada
configuracién puede ser cambiada de acuerdo a
las necesidades.

Una vez que el test finalizd, se deshabilita la
configuracion original, se activa el escaneo del
antivirus y se establece la cuarentena para el
spam. Ademads se deben determinar los para-
metros para detectar en el umbral de entrada el
posible spam, la cuarentena definida de acuer-
do al spam y el eliminado. Esto toma solo tres
minutos y no hace falta corroborar con el man-
ual ni llamar para soporte técnico.

Otra de las ventajas es que no hace falta un
equipo especial de IT para poder manejar el
Spam Firewall eficazmente. Es por esto que
generalmente es utilizado por pequefas y
medianas empresas por los bajos costos y la
facilidad de uso, pero igualmente también los
proveedores de Internet lo utilizan por la
licencia por caja y no por usuario.

El Barracuda Spam Firewall posee un disposi-
tivo llamado Exchange Accelerator, que es un
buscador de LDAP que puede trabajar con
cualquier servidor de LDAP. El Accelerator
protege a su servidor de email de los ataques
de diccionario a través de una pregunta del
LDAP para chequear que el destinatario de un
nuevo mensaje tiene una casilla de mail en el
servidor de correo electronico. Si la pregunta
del LDAP no es respondida, el appliance ge-
nera una NDR (nondelivery report) y de-
vuelve el mail a quien lo envié.

Por estas razones es que Barracuda Spam Fire-
wall es una solucién integrada de hardware y
software que brinda una solucion eficaz de tipo
empresarial que incluye todas las caracteristicas
necesarias para eliminar el correo no deseado y
proteger completamente el servidor de correo
electronico de cualquier tipo de ataque. )




Para cada necesidad, un experto

Pablo Corvalan
Gerente de Programas
Socios de Negocios | Microsoft

Los mejores empresarios saben que la inver-
s16n mas valiosa que puede hacer en su empre-
sa es potenciar el talento de sus colaboradores.
En cada rol, en cada proceso las personas son
las que hacen la diferencia y crean el valor
para los clientes. En este desafio, la tecnologia
juega un papel fundamental como activo
estratégico que permite incrementar los nive-
les de excelencia, productividad y colabo-
racion de sus equipos.

Esto es muy claro en un mercado como el
argentino donde se presentan ciclos muy
marcados de crecimiento y recesién. En el
ciclo de expansién del negocio necesitamos
reaccionar rapidamente al cambio para cap-
turar la oportunidad de crecimiento. Al incor-
porar en la empresa una plataforma 4gil e
innovadora habilitamos a las personas a mejo-

Cada vez que una empresa enfrenta el desafio de incorporar o renovar su
tecnologia necesita contar con el asesoramiento de un especialista que
entienda y responda adecuadamente a sus requerimientos. Conozca las
ventajas de contar con los Expertos Certificados de Microsoft.

rar su productividad, movilidad y capacidad
de comunicarse con mas clientes.

En estos casos es vital contar con un socio tec-
nolégico especializado que comprenda clara-
mente cuales son nuestros desafios de cre-
cimiento y los pueda transformar en solu-
ciones de tecnologia. Socios con la experiencia
necesaria para encontrar la solucion especifica
que cada escenario de negocio plantea.

Compromiso con la
especializacion y calidad

En Microsoft sabemos lo importante que es
para los clientes encontrar a socios compro-
metidos con la calidad que puedan dar solu-
ciones. Por eso, hemos estructurado el
Programa de Socios de Negocios Certificados
que apunta a facilitarles la identificacion del

mejor aliado para su proyecto particular.
Verdaderos especialistas en tecnologia y servi-
cios, cuyo expertise esta avalado por las certi-
ficaciones Microsoft.

Cada certificacién es muestra del compromiso
de nuestros socios por entrenarse y brindar un
servicio de calidad adaptado a cada tipo de
escenario. Y un reconocimiento de Microsoft
a la especializacién y experiencia en el disefio
de soluciones basadas en nuestra tecnologia.
De este modo construimos una comunidad que
permite ofrecer soluciones diferenciadas y de
alto valor agregado. Cada uno haciendo lo que
mejor sabe hacer, para asi minimizar los riesgos
de implementacion y sacar el mayor provecho
de la inversion realizada. Y, por supuesto, asegu-
rar el mejor servicio de post-venta. (
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SEGURIDAD 3

“Sepa porqué empresas como ?,Tsco, Juniper, Intel, Ebay, Mercado
Libre, El Nasdaq, Terra Networks, Telefonica, Time Warner, CNN, ocho
de los diez topten ISP del mundo y 4 de las 5 fuerzas armadas de los
. Estados Unidos utilizan la tecnologia de Ironport”

Solucionando los prohlemas
tle Seguridad de Gorreo Electronico

El correo electrénico es una herramienta vital

para el funcionamiento interno y externo de
una empresa, de un proveedor de servicios y de

hasta un usuario domiciliario. Mas alla de los

tradicionales métodos de contacto como ser

direccion postal, teléfonos fijos y moviles, hoy

®  no falta en ninguna pigina corporativa ni tarje-

R 0 N 0 R T ta empresarial la direccion de correo electroni-
co. Es mas, la direcciéon de correo electrdnico es

hoy dia el elemento vital de contacto.

Tal es la dependencia de las personas, provee-
dores y/o empresas del correo electrénico, que
hoy dia es el medio favorito de ataque para
los hackers y spammers. En realidad, hackers
y spammers van de la mano en este negocio

La seguridad de los mensajes de correo electronico es una como lo mostraremos mis adelante.
cuestion clave para cualquier organizacion, sin importar su Fero entrando més en detalle, la Seguridad de

Correo Electrénico es un tema mucho mas

tamano. Pero asegurar las comunicaciones a traves del e-mail  complejo que detener spam y virus, es més, me

atreveria a decir que comparado con los pro-

no implica solo detener el spam y 10s virus: el COrreo basura  blemas de denegacion de servicio de correo
y los programas maliciosos son apenas la punta del iceberg ~ clectrénico. el tema del spam s un mal menor

Casi ninguna compafia de seguridad ha

de unda prOblemétlca Compleja entendido claramente la problemética de ori-
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Autor:

Adrian Larsen

Territory Manager Latin America
IronPort Systems

gen de la seguridad de correo. Todos se enfo-
can en proveer soluciones antispam y
antivirus, pero adolecen de una solucién com-
pleta de seguridad de correo que tiene que ser
apuntalada por los siguientes items:

Una solucién de correo electrénico

debe contemplar:

*No correr sobre un sistema operativo
tradicional (Windows, Linux, etc). Siendo
una solucién de seguridad de perimetro, no
debe estar expuesta a los problemas de seguri-
dad del OS. El Ironport corre sobre un sis-
tema operativo propietario y disefiado exclusi-
vamente para la naturaleza del trifico de
correo electronico.

+Un MTA Seguro (Mail Transfer Agent, el
“router” de email) que sea un producto no
facil de crackear. La mayoria de las soluciones
de antispam / antivirus corren sobre MTAs de
mercado (Postfix, Sendmail, etc) que son pro-
ductos con serios problemas de seguridad.
Aun cuando algunos de los softwares de MTA
tienen mas de 25 afos en el mercado,

WWW.NEXWEB.COM.AR

Ironport Systems trabajé tres afios a puertas
cerradas en la creaciéon de su propio MTA
(esto fue para algunos de la competencia
como “reinventar la rueda” y un trabajo
inatil, pero hoy se demostrd que la clave de
una solucidn de seguridad de correo esta en su
MTA). El MTA es la base de que todos los ser-
vicios que se monten encima puedan trabajar
de forma correcta.

«Un MTA de alta performance y escal-
able. El MTA del Ironport tiene una capaci-
dad de manejar hasta 10.000 conexiones con-
currentes. Esto es cinco veces mas rapido que
cualquier MTA tradicional de mercado. El
MTA del Ironport es capaz de enviar hasta
700.000 correos por hora.

- Un MTA que controle correctamente las
colas de envio y bounces. Uno de los prob-
lemas mas serios de los MTA de mercado es lo
limitado que son en el manejo de colas de
correo. Esto es un dolor de cabeza para los
MTA
tienen una sola cola de envio, por lo tanto,
cuando se “encolan” correos porque tienen
que ir a un sitio (o dominio) que esta lento y
no salen, traban a todo el resto de los otros
correos. También hay un ataque muy comun
que consiste en enviar multiples correos a un
sitio que seran rechazados por su servidor de
correo (por ejemplo, el servidor de correo le
envia un mensaje de retorno [bounce] que
dice: casilla inexistente). Ahora bien, si le
envio multiples de estos mensajes a su servi-
dor de correo, es probable que empiece a enco-
lar y por lo tanto no puedan salir mas corre-
os de su plataforma. Es mas, si el atacante es
mas dafiino, le fraguard la direccién de
retorno de modo que usted dirija estos men-
sajes de retorno a otra compaiifa. Esta com-
pafifa verd que esta siendo atacado por usted
y lo reportara a un blacklist. ¢Le suenan fami-
liares estos problemas? Seguramente si y en

administradores. Los tradicionales

Antes de IronPort

Firewall %
|

MTAs e 4 >
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SeruidordeCorreo@i}
9999
999
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IronPort Email Security

-
Servidor de Correo @
9999
999

Users

algunos casos son causales no de una dene-

gacion total de servicio, sino de esas situa-
ciones que suceden a diario que parece que el
email anda lento, o se pierden correos o esas
situaciones “raras” que luego parecen que se
arreglan solas. No es asi. Usted esta sufriendo
este tipo de ataques a diario y probablemente
no tenga siquiera visibilidad de ellas. El
Ironport tiene un control total del manejo de
bounces para evitar este tipo de ataques y las
colas de envio son por dominio destino. Es
decir, el Ironport crea tantas colas como
dominios tiene para entregar. Luego tiene un
sistema que las recorre secuencialmente. De
este modo, si un dominio esta lento o caido,
no perjudica al resto de los correos a enviar.

- Sistema de proteccidon contra ataques de
directorio. Una forma normal de descubrir
los emails de las companias es haciendo un
ataque de directorio. De este modo, el ata-
cante descubre por medio de “fuerza bruta”
los nombres de email de la compafiia. La

forma que hace esto es enviando emails con
nombres y esperando la respuesta de casilla
invalida. De esta forma, el enviador se va
equivocando de casillas e ird encontrando
otras. La forma de solucionar esto es validar
los usuarios en el perimetro de la red, conjun-
tamente con LDAP (o Active Directory) y con-
tar con una herramienta capaz de detectar
estos ataques. El Ironport es capaz de detectar
estos ataques y bloquear a la IP del atacante de
forma automatica.

Es muy probable que si revisa su plataforma de
correo actual cuente con solo algunos o
ninguno de los puntos mencionados anterior-
mente. En general, la mayoria de los problemas
de denegacién de servicio de la plataforma de
correo es debido a las causas que se mencionan
anteriormente. Ademas el Ironport soluciona
todo en un solo equipo, y su plataforma cam-
biard como se ve en la figura 1.
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Proteccion Antispam

Probablemente haya escuchado y aprendido
mucho sobre el tema antispam. Le habran
contado que los softwares antispam cuentan
con filtros bayesianos, heuristicos, listas
negras, listas blancas, etc; pero usted atin no se
encuentra conforme porque el spam sigue
pasando.

Los sistemas antispam tradicionales trabajan
de forma reactiva, de igual forma que los
antivirus. Es decir, primero el SPAM pasa y
luego la empresa “escribe las reglas antispam”
para el producto. Estos sistemas Antispam tra-
bajan comtnmente analizando el contenido
del mail, su envelope, su header, etc., y a par-
tir de esto sacan una puntuacién, dando
como resultado de esta puntuacion si el men-
saje en cuestién es spam O no.

Este proceso de analisis de palabras, url, cade-
nas de caracteres, etc., tiene dos problemas
importantes: a) es muy consumidor de recur-
sos, por lo tanto hay que poner mucho hard-
ware en caso de crecidas de spam, b) en el afan
de dar una alta tasa de captura de spam son
proclives a dar falsos positivos.

Ironport cuenta con dos modalidades de
deteccién de spam: una proactiva y otra reac-
tiva. La reactiva tiene un funcionamiento si-
milar a lo mencionado anteriormente con la
diferencia de que es un sistema adaptado a las
nuevas tendencias de enviar spam (deteccion
de URLs). Ademas, dado que la parte anti-
spam proactiva se encuentra en primera
instancia y es la que limpia cerca del 70 por
ciento del trfico de spam, este segundo anali-
sis reactivo s6lo hace una funcién de pre-
cisién en la detecciéon de spam y no es el
responsable de dar la alta tasa de deteccién,
por lo tanto no da falsos positivos. También,
a este segundo sistema antispam reactivo (se
llama IPAS) como le llega poco trafico no
consume tantos recursos de CPU. Pasemos a
explicar entonces, como funciona el primer
sistema antispam (llamado Filtros de
Reputacién). Los filtros de reputacion traba-
jan en conjuncion
conocimiento de IP enviadoras de correo, lla-

con una base de
mada Sender Base (www.senderbase.org).

Sender Base es un datacenter donde
se alojan cerca de 200 servidores

que colectan trafico de correo a % @

nivel mundial y es alimentado por
los grandes proveedores de email
(como ser Hotmail). También nos
alimentan cerca de 50.000 empresas
que colaboran con esta base y va-
rios ISP del mundo entero (Iron-
port tiene como cliente a 8 de los
10 Top Ten ISP del mundo).
Ademas, cada equipo Ironport
instalado tiene la capacidad de ali-
mentar esta base. Los pardmetros
de correo a los que se hace segui-

|64| NEX IT SPECIALIST

miento en esta base son cerca de 110: IP, enve-
lope, header, urls, archivos adjuntos, etc. Con
estos datos, sabemos la naturaleza de envio de
cada IP que manda correo en este mundo.
Tenemos todas las zonas del mundo cubiertas
ya que desde cualquier parte del mundo se
envia correo a proveedores como Hotmail.
Con estos datos obtenidos, acorde a su com-
portamiento de envio, calificamos a las IP
entre -10 a +10. Siendo los negativos los malos
enviadores y positivos los enviadores buenos.
Pueden comprobar el listado de cualquier IP
enviadora que conozcan,
www.senderbase.org y poniendo la IP a inves-
tigar (el ntimero de calificaciéon no lo veran
desde Internet porque esto es propiedad inte-
lectual de Ironport y es la clave del fun-
cionamiento del producto).

accediendo a

La forma en la que funciona el primer sistema
antispam (filtros de reputacién) de la mano de
Sender Base es la siguiente: un IP cualquiera
inicia una comunicaciéon SMTP con el
Ironport. El Ironport hace una peticién de
Sender Base preguntando la calificacién de la
IP. Si la calificacién es negativa, el Ironport
corta la conexién. Es decir, el mail nunca
entrd en el equipo, ya a nivel de conexion es
cortado. Este sistema tiene varias ventajas: la
primera, se reduce el tiempo computacional
ya que no se requiere analizar el contenido del
correo. La segunda, por més ingenioso que sea
el contenido del spam, como sabemos que esa
IP esta siendo utilizada para enviar spam,
eliminamos todo lo que proviene de ella. De
aqui que es considerado un sistema proactivo.
Con los filtros de reputacién también detene-
mos las maquinas infectadas con virus que
permanentemente intentan conectarse a nues-
tro sistemas de correo. Estas IP que son blo-
queadas abruptamente son siempre maquinas
Zombies (PC de usuarios de banda ancha que
fueron infectadas y ahora son utilizadas para
enviar SPAM). Hay muchas personas que se
dedican a proveer maquinas infectadas, que
ellos llaman “proxies” para enviar spam a
través de ellas (si quieren descubrir estas
empresas basta con que pongan “oculte su IP”

Otras Funcionalidades

Los productos Ironport también cuentan con un
sistema Antivirus tradicional. El antivirus que
integra Ironport es Sophos, uno de los antivirus
mas rapidos del mercado y una alternativa de
perimetro distinta a lo que comtnmente existe
en las PC de los usuarios.

Ironport cuenta con poderosos filtros que puede
armar el administrador acorde a sus necesidades
de andlisis del contenido de los correos que
pudieran entrar o salir de la empresa.

También los equipos cuentan con una poderosa
herramienta de gestion, analisis y reporte,
pudiéndose ver en tiempo real exactamente qué
es lo que esta sucediendo en la plataforma.

en cualquier buscador de Internet y apare-
ceran varias de estas empresas que ofrecen
métodos de este tipo para enviar spam). En
sintesis, el 70 por ciento del spam es detenido
en este sistema, que solo consiste en “cortar”
comunicaciones TCP. Esta es la razén por la
cual el Ironport es un equipo tan rapido y uti-
lizado en los grandes ISP. Sin duda alguna,
nuestra base de conocimiento “Sender Base”
es clave en la calidad del producto.

Proteccion contra
epidemias de Virus

Como se menciond en el punto anterior, en
Sender Base inspeccionamos qué tipos de
archivos adjuntos se estin compartiendo en
Internet. Lo que hemos creado es un sistema
de “alerta temprana” antes epidemias de virus,
que funciona del siguiente modo: cuando
vemos que un adjunto esta siendo compartido
por muchas personas en Internet, lo mas
probable es que sea una nueva epidemia. El
equipo Ironport consulta cada 5 minutos a
Sender Base por si se ha detectado una nueva
epidemia. Cuando aparece un nuevo adjunto
que es una epidemia, el Ironport automatica-
mente crea un filtro que detiene ese adjunto y
lo manda a una cuarentena especial en el
disco interno. Este adjunto serd retenido en
esta cuarentena, hasta tanto el antivirus
(sophos) que tiene el Ironport tenga la vacuna

para analizarlo. Cuando el

Antivirus tiene la vacuna ade-

cuada, el Ironport automatica-

:i» Nivel Nivel pm)  mente libera la cuarentena y
Preventivo g Reactivo deja que sea analizado por el
i AV. Con este sistema de alerta
temprana que nos provee
i, .
Sender Base hemos detenido
epidemias de virus hasta 41
horas a que el primer vendor
Immediata Reaccion  Se adapta con el Hempo de antivirus tuvo la vacuna
2 AMENAzas la epidemia. C .
At performace CPU intensive para la epidemia. Con este sis-
Eliminacidn rapida de Nivel de precision tema minimizamos el tiempo
SEAM Bofra.c.manaa a de exposiciéon del servidor de
Eleguea v limita Cuareniena p

correo ante una nueva epi-
demia de virus.
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SEGURIDAD

Gestion de Seguridad de la Informacion

Una decision

Fabian G. Chiera
Gerente de la Divisiéon

de Servicios Profesionales
ETEK Argentina

Introduccion

Si bien atin en la Argentina las certificaciones
de seguridad no son tomadas con la seriedad
necesaria, es claro que en un futuro cercano
poseer una certificacién de seguridad serd algo
muy importante e incluso hasta obligatorio.
Las compaiiias hoy en dia interrelacionan dis-
tintos sistemas (clientes, facturacién, stock,
sistemas on-line, etc.). Estos sistemas estin
avalados por contratos y SLAs (Service Level
Agreements), pero ninguno de ellos establece
claramente las responsabilidades de seguridad
de una y otra parte, por lo cual, no son sufi-
cientes. Es imperativo asegurar el tratamiento
adecuado de la informacién y la continuidad
de negocio. Este es el mejor SLA que
podemos proveer a nuestros Clientes.

Los riesgos de seguridad aumentan dia a dia
y las compaiifas cada vez estin més expuestas.
En forma mas seguida se observan noticias
que involucran pérdida de dinero debido a
pérdida de informacién.

La interaccién con transferencia de informa-
cién entre las compafifas es un hecho y la
Unica forma de asegurarle a la otra compaiia
el manejo adecuado de los riesgos del
tratamiento de la informacién es mediante un
sistema de gestién de la seguridad de la infor-
macién certificado. Un sistema de gestion de
la seguridad de la informacion estd disefiado
con la finalidad de proporcionar controles de
seguridad adecuadamente seleccionados. Por
todo esto, la adopcidn de una certificacidon
de gestion de seguridad debe ser una
decision estratégica para la organizacion.
El nuevo modelo propuesto por BSi (British
Standard Institute) y adoptado por ISO bajo la
denominacién ISO-IEC 27001:2005 propone la
implementacién, operacién y mejora de un sis-
tema que provea un framework para el manejo
seguro y agil de la informacién. “Seguro” im-
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Estrategica

La ola de compliance de regulaciones locales y del exterior marca una
tendencia en el corto y mediano plazo a la que las compafias en
Argentina, también tendran que sumarse. La ISO-IEC 27001:2005 es
la base para el cumplimiento de todas estas regulaciones.

plica mantener niveles de riesgos adecuados
para la organizacion, de acuerdo con sus obje-
tivos, protegiendo la confidencialidad, integri-
dad y disponibilidad de la informacion.

Este moderno sistema cambi6 mucho a su

antecesor: la BS 7799-2. La ISO-IEC
27001:2005 es un sistema mucho mas simple
de gestionar. Un cambio muy importante es
que la responsabilidad sera explicita sobre los
gerentes y directivos de la organizacién. Por
ello, es que el framework propuesto por esta
Norma es de muy facil manejo y direccion.

Sistema de Gestion de la

Seguridad de la Informacion
Un SGSI - Sistema de Gestiéon de la Segu-

ridad de la Informaciéon (o sus siglas en

inglés, ISMS - Information Security Manage-
ment System) es un conjunto de mecanismos
(directrices, registros, informacién, procesos,
controles de seguridad) que son gerenciados,
es decir, analizados, planificados, controla-
dos, verificados, validados y en constante
mejora continua. Un ISMS basado en ISO
27001:2005 es un sistema con aproximacioén
a procesos, es decir, la seguridad de la infor-
macién se basa en identificar los flujos de
informacion entre distintos procesos.

El modelo Plan-Do-Check-Act define la
gestion de la seguridad, es decir, el ISMS. Si
observamos la ISO-IEC 27001:2005 en el
punto 4.2, vamos a observar que este modelo
de mejora continua (PDCA) se ve reflejado en
la Norma (ver cuadro).

1SO 27001:2005 Correspondencia Modelo PDCA

4.2.1 - Establish de ISMS Plan
4.2.2 - Implement and Operate de ISMS Do
4.2.3 - Monitor and Review ISMS Check
4.2.4 - Maintain and Improve de ISMS Act
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Implementacion de un ISMS

El plzimer paso dentro del proceso del establecimiento de
un sistema de gestion es definir su alcance. El alcance sera
determinado de forma estratégica para la organizacion. El
mismo es un conjunto de procesos, estructura fisica,
organigrama, informacion, entidades internas y externas,
y redes de teleinformatica. El alcance y los limites del sis-

L]
tema deberan ser definidos en caracteristicas del negocio, N d I
la organizacidén, su ubicacién, activos y tecnologias, O p I er aS a
incluyendo los detalles y las justificaciones de las exclu- '
siones del alcance. O' p O r.t U n | d ad
Luego del establecimiento del alcance se debera definir la
politica del ISMS. Esta politica incluye un framework d r—t
para establecer objetivos y la definicion de la direccion y e re r] Ova e .
las acciones a tomar en funcién de la seguridad de la
informacion. Deberd incluir también la identificacién de
todas regulaciones, leyes, reglamentos y estatutos que
apliquen al ISMS. Asimismo, la politica del ISMS estable-
cera los criterios para evaluar los riesgos.
Establecida la politica del ISMS, se procedera con la defini-
cion de los procesos de evaluacion de riesgos de los activos
y se identificaran todos los activos con sus respectivas vul-
nerabilidades y amenazas. Toda esa informaciéon confor-
mara la evaluacion de riesgos. Habra que determinar los
mecanismos de tratamiento de aquellos riesgos que no sean
aceptables para la organizacion. Asimismo, la identificacion
de los riesgos residuales y su tratamiento. El tratamiento de
riesgos implica la seleccion de los objetivos de control y los
controles de seguridad a implementar, ademas, del plan de
mitigacién que se aplicard. Estos analisis deberan ser
aprobados explicitamente por el management. . .
Cuando se dispone de todo esto, se puede comenzar con Entregandﬂ tu UlEJD DDS O DLT
el armado del SOA (Statement of Applicability). El SOA
detalla todos los controles (segin ISO-IEC 27001:2005
Anexo ‘A’) que aplican al ISMS. En el SOA ademas se + 2
deberan justificar todas aquellas exclusiones. Las exclu- Obtene |mp0rta ntes
siones se producen cuando alguno de los 133 controles

definidos en el Anexo A de la Norma no son aplicables al d escu e ntos en |a

ISMS. Tengamos en cuenta que la ISO-IEC 27001:2005

define los controles minimos a implementar, por lo cual Compra de tu

las exclusiones deberan ser justificadas adecuadamente su
no aplicabilidad. A I T |
Una vez completado estos pasos, estaremos en condi- nuevo -
ciones de comenzar a operar el sistema.

Recordemos que el sistema es en su mayor parte la iden-
tificacién continua de nuevos riesgos y la evaluacion de
todos los riesgos en su conjunto, los definidos anterior-
mente y los nuevos. Por lo cual, la seleccion de la
metodologia de evaluacion de riesgos es un componente Resellers que pal‘liﬂipal‘l de este Plan CEI'IjE:
critico del sistema.

La operacion del sistema se basard en gran parte en el
manejo de incidentes. Los incidentes de seguridad repre-

sentan una violacion al sistema, es decir, que los controles -BExing 5.R.L. | (011) 5

que fueron aplicados no fueron suficiente, por lo cual,

merecerd una nueva evaluacién de riesgos para el activo - DVG Servicios Informaticos. | (011) 4717-3426
de informacién que fue afectado por el incidente. [ -

- Consultoria e Ingenieria Arrays S.R.L. | (011)

Sobre el Autor: - Servicios Globales de Informatica S.A. | (011) 4501-3454

Fabian G. Chiera - Gerente de la Division de Servicios Profesio-
nales de ETEK Argentina. Es Implementador Lider de la Norma
ISO-IEC 27001:2005, quien ademas dirige y acompaiia a las com-
paiiias en su proceso implementacion y certificacion.
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DFS

Sistema de Archivos Distribuido

DFS es la tecnologia de Microsoft que permite, entre otras cosas, cen-
tralizar nuestros backups y simplificar la estructura de carpetas com-
partidas, logrando asi la reduccion de costos en, por ejemplo, nues-

tras oficinas de sucursal.

La Empresas se fusionan, crecen, se expanden
geograficamente. Algunas confian cada vez
mas sus procesos de negocio a otras empresas
de outsourcing de servicios como ser servicios
de IT y de RR.HH, entre otros. Es decir, el
mundo se globaliza y es necesario para quienes
quieran competir en este escenario, que todo
esté conectado, compartiendo informacién y
disponiendo de ella las 24 HS del dia, los siete
dias de la semana. En funcién de esto, y
debido a la falta de personal capacitado en ta-
reas de IT en nuestras oficinas de sucursal, es
que debemos implementar soluciones para
que la administracién de estos sitios remotos
tienda a 0. Optimizar recursos aprovechando
los enlaces de comunicaciones existentes sera
vital para poder cumplir el objetivo. Si
lograramos realizar todos nuestros backups en
las oficinas centrales por ejemplo, evitando asi
la manutencién y compra de hardware de
backup y de sus insumos para cada sitio, ¢no
serfa un ahorro importante de dinero? Es en
este escenario donde podemos hacer uso de las
tecnologias/servicios de Windows Server 2003
llamadas espacios de nombres DFS y repli-
cacién DFS, dependiendo esta ltima del ser-
vicio FRS (File Replication Service). Al confi-
gurar estos elementos estaremos obteniendo
una solucion completa para la administracion
de los archivos de la compaiia tanto locales
como remotos. Lo Unico necesario sera un
poco de ingenio y ganas de innovar. En el
cuadro “uso combinado de DFS y FRS”
podemos ver algunas de las ventajas que se
obtienen con su implementacion.
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¢Como funciona esta tecnologia?
En la figura 1 podemos observar como un
equipo, en este caso un servidor de AD, es con-
figurado como el servidor de “espacios de
nombres DFS”. Todo comienza con la creacion
de un “DFS root” (carpeta compartida princi-
pal), que a su vez contiene links (carpetas com-
partidas secundarias) quienes apuntan a los
recursos compartidos reales (los targets), es
decir, a los servidores donde se encuentran
almacenados los datos. Para acceder a las car-
petas compartidas de la compaiifa solo te-
nemos que conectar el DFS Root a una unica
unidad de red. De esta manera estamos crean-
do un “espacio virtual” desde donde podemos
acceder en forma centralizada a todos nuestros
archivos ya sean estos locales o remotos.

Cuando un usuario necesita ingresar a un archi-
vo de nuestra red, este se conecta a los links den-

DFS Server F_I

L. %=

l—i QEFFS Root E

IT Pro
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Por Sebastian Passarini
Administrador de Redes

Serie | Nota #3 de 5

1- Introduccion.

2- SAM, Administracién
de los Activos de Software.

3- DFS, Distributed File System

4- La interfaz gréfica No alcanza
(comandos de consola para una buena
administracion de Active Directory).

5- Cémo instalar un router (Linux
o Appliance) en notebooks viajeras
y tener acceso a internet sin
comprometer la seguridad.

tro de nuestro namespace (Punto 1 de la figura
1), los que a su vez estin redireccionando al
usuario sin que este se entere a la ubicaciéon
donde realmente se encuentran los archivos, es
decir a los targets (Punto 2 de la figura 1).
Con el uso de esta tecnologia también estamos
eliminando gran cantidad de unidades de red
con las que estamos acostumbrados/obligados
a trabajar a diario (ver Figura 2).

Replicacion DFS o Automatica

Aqui tenemos el segundo componente de nues-
tro Sistema de Archivos Distribuido, el
“Servicio de Replicacién de Archivos o FRS”, el
cual agrega una nueva funcionalidad a nuestro
espacio de nombres DFS. En el punto 3 de la
figura 1 podemos observar como los targets 1 y
2 estan replicados entre los servidores
“Central” y “Sucursal”, formando asi un grupo

DFS Replication Group

Sucursal

Central

Link1 | :
; >l ;
E—
=1
121

Link 2 )

& @Tamet 2 El Target 2 '

@ Target 1 Target 1 %
(e :

: @unkz :
d b

Namespace
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de replicacion DFS. Esto significa que quienes
accedan a los Links 1y 2 seran redireccionados
a los servidores “Central” o “Sucursal”, segin

criterios que trataremos mas adelante. También
podemos notar como el link 3 no posee répli-
ca, actuando s6lo como un redireccionamiento
de carpetas compartidas.

Una vez configurada la replicacion entre tar-
gets de un mismo link cada archivo que sea
modificado y cerrado se replicard automatica-
mente a su espejo, es decir, el otro target. En
la figura 3 vemos como luego de la modifi-
cacién y cierre de archivos, estos son replica-
dos en forma automatica

Uso comhbinado de DFS y FRS permite:

¢ Centralizar los backup de la compafia.

* Limitar el tréfico de red sobre enlacen WAN lentos replicando solo los cambios entre archivos en lugar

del archivo completo.

¢ Que todos los sitios mantengan una copia actualizada de los documentos modificados sin importar

desde qué sitio se realice esta modificacion

* Asegurar la disponibilidad de archivos atin cuando un servidor haya sufrido una caida inesperada.
¢ Disminuir la cantidad de unidades de red necesarias para mapear carpetas compartidas ubicadas en

distintos servidores.

o Cambiar la ubicacion de carpetas compartidas sin la necesidad de modificar scripts y sin que el usua-

rio note diferencia alguna.

hacia sus espejos o targets de

Sin DFS

Con DFS

réplica, sin importar desde

net use x: \‘centraliit

qué sitio hayan sido modifi-

net use m: V'sucursallmanagers

net use y: \'domaindfs

net use s: \icentral'sales

cados. ¢Y si dos personas
modifican el mismo archivo
a la vez? En este caso el alti-
mo en cerrar el archivo modificado gana. La
replicacion trabaja mediante el uso de un pro-
tocolo llamado RDC (compresion diferencial
remoto), el que se encarga de replicar s6lo los
cambios realizados en los archivos en lugar de
replicar el archivo completo, logrando opti-
mizar el uso del ancho de banda en enlaces
WAN lentos. Esto nos brinda una nueva posi-
bilidad. Podremos liberar en las oficinas de
sucursal a las personas que no son de IT y que
hoy tienen entre sus tareas realizar y controlar
los backups, permitiendo de esta manera que
solo se dediquen a las labores que sus puestos
de trabajo les demandan vy, al unificar nue-
stros backups en las ofi-cinas centrales me-
diante del uso de la replicacién de targets,
estaremos logrando, entre otras cosas, el aho-
rro del dinero que hoy destinamos al hard-
ware de respaldo e insumos en las oficinas de
sucursal. Hasta aqui hemos visto que al mo-
dificar y cerrar un archivo este es copiado a su
replica en forma automatica, lo cual indica
que puede ser un buen método para trabajar
con archivos que deban ser consistentes en
varios sitios a la vez, por ejemplo: proce-
dimientos y planillas de clculo.

Pero en caso que solo trabajemos con réplicas
con el tnico objetivo de realizar backups noc-
turnos de nuestras sucursales en nuestras ofi-
cinas centrales, podemos schedulear las repli-
caciones para que se efectGen fuera del
horario laboral y de baja utilizacion de los

Replication Group

Connection
| iflicenses.doc

Central @ﬁ

Replicated
Folders

hManagersibudget s

enlaces, logrando asi realizar un tnico backup
con toda la informaciéon de la compaiia.
Durante la configuracion del
podremos seleccionar la topologia a utilizar
pudiendo elegir entre las siguientes:

+“Ring Topology™: los archivos se replican
entre los equipos siguiendo un orden circular.
+“Hub and Spoke”: un servidor es designado
como el hub server y el resto de los servidores
(los spokes) solo pueden replicar contra este.
Los archivos se replican desde el hub server
hacia los spokes y viceversa, pero no puede
haber replicacion entre spokes.

+“Full mesh topology”: todos los servidores
pueden replicar archivos con los demas.

servicio

GConmutacion por recuperacion
del cliente

En la figura 4 y ahora si en la prictica pode-
mos ver la configuracién de nuestro Sistema de
Archivos Distribuidos desde la consola de
administracién de Windows Server 2003. Aqui
vemos como el link “it” apunta a varios targets,
es decir, que puede hacer referencia a varios
servidores a la vez. De esta forma cuando un
usuario quiera acceder a dicho link podra ser
direccionado a un target o al otro, dependien-
do por lo general de: proximidad del servidor
(seria logico que los usuarios de un sitio deter-
minado tengan como prioridad al target ubica-
do en las mismas instalaciones), imposibilidad
de acceder a un target por caida del equipo,

stributed File System

Ble #ction  Yew Help

mantenimiento del mismo o interrupcién del
enlace de comunicaciones (ver \\sucursal2\it
en figura 4).

Pero, ¢y si el servidor

que fllllﬂiplla como DFS root

ya no esta disponihle?

En la figura 2 “Con DES” se observa como
podemos conectar a una unidad de red nuestro
DES root, indicando el nombre de dominio en
lugar del nombre del servidor. Si el servidor
principal también llamado host server no lle-
gase a estar disponible por alguna razén, los
clientes intentaran conectarse a través de una
réplica del DFS root ubicada en los restantes
servidores de AD. Para lograr esto debemos
publicar el DFS root en Active Directory y
replicarlo a los otros servidores de Dominio

Configuracion y Administracion
de los espacios de nomhbres DFS
Esto podemos hacerlo desde la consola de
administracién que se encuentra en “Pro-
grams\Administrative Tools\Distributed File
System” o ejecutando “dfsgui.msc”. También
podemos administrar nuestro servidor DFS
desde el simbolo del sistema mediante el uso
de los archivos de comando "Dfsradmin.exe",
"Dfsrdiag.exe” y "Dfsutil.exe". Finalmente, si
instalamos las herramientas de adminis-
tracion del cliente, podremos administrar
DES desde nuestros puestos de trabajo.

Factores que impiden la imple-

mentacion de Ia Replicacion DFS
Es posible que una vez configurado nuestro
namespace nos topemos con el problema de
que no podemos configurar las replicas entre
targets o que las mismas no funcionan correc-
tamente. En el cuadro “Consejos para una

c-0E SRR 2

o Distributed File System
-5 Vidomain,ad\eFs
it
managers
salas

Target ~

& \cantraljit Enabled Online:
aAsuursal Enabled Onfine:
sl isursalZik Enabled Offine
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buena implementacién” podemos encontrar algunas su-
gerencias que nos ayudaran a evitar este tipo de problemas.
Luego, y para quienes por algiin motivo no puedan configu-
rar la replicacion entre targets existe otra solucion, la que por
su nombre, parece salida de pelicula. Es el uso del comando
“ROBOCOPY.EXE”, el cual podemos obtener desde el kit de
recursos de Windows Server 2003. Este comando toma como
parametros los recursos compartidos (los targets) “fuente” y
“destino”, y copia a “destino” solo las diferencias. Esta es una
forma manual de replicar los archivos entre targets, y aunque
resulta efectiva y tiene costo 0, tengan en cuenta que no repli-
ca archivos abiertos, es decir archivos que estén en uso por
alguna aplicaciéon al momento de intentar copiarlos.

Conclusion

Con la implementacion de espacios de nombres DES
podemos lograr, entre otras cosas, simplificar la cantidad de
unidades de red necesarias para acceder a nuestras carpetas
compartidas, obtenemos tolerancia a fallos mediante el uso
de links y sus targets, y ahorramos dinero con la adminis-
tracion centralizada de nuestros backups. Creo que son
motivos suficientes para que cada uno de nosotros aposte-
mos al cambio y comencemos con nuestros labs para evalu-
ar estas tecnologias. Recuerden que nuestro presupuesto es
acotado, motivo por el cual debemos explotar nuestros recur-
sos y capacidades al maximo. (]

Links de Referencia

- http://lwww.google.com, buscar “Espacios de nombre DFS y
Replicacion DFS”

- http://lwww.microsoft.com/windowsserver2003/technologies/sto-
rage/dfs/default.mspx

- http://support.microsoft.com/kb/915146

- http://www.ss64.com/nt/robocopy.html

Lectura Adicional
|
“Mastering Windows Server 2003 — Mark Minasi” de SYBEX. Sin
duda uno de los mejores libros acerca de Windows 2003, donde
no solo encontraran informacion acerca de este tema, sino que
ademas podran usarlo como guia para convertirse en verdaderos

especialistas.

Concejos para una
huena implementacion

* Antes de replicar targets seria mas que conveniente bajar a
cada servidor una copia lo mas actualizada posible del origen
de los datos.

¢ Stand-alone DFS no soporta replicacion DFS.

¢ La replicacion DFS solo puede activarse entre servidores del
mismo bosque de Active Directory.

* La replicacion DFS no es aplicable entre archivos de gran tama-
Ao y que cambian permanentemente como ser bases de datos
Lotus Domino 6 SQL.

* La replicacion DFS no reemplaza a los backups.

¢ Servidores Windows 2003 sin sp1 pueden tener un comporta-
miento inconsistente. Se recomienda mantener los servidores
con las Ultimas actualizaciones disponibles.

¢ El software antivirus debe ser compatible con la Replicacion
DFS.
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VIRTUALIZACION

Virtualizacion

Muy pocos saben o entienden hoy en dia de qué se habla cuando
se habla de Virtualizacion. En esta nota repasaremos sus conceptos
basicos derribando mitos y dando a conocer sus verdades.

Autores:
Javier Cabral & Sebastian Cesario
SK Tecnologia S.A.

En la actualidad el crecimiento de las empre-
sas obliga a incrementar la cantidad de hard-
warereny los centros de coémputos, incremen-
tando asi el caos diario del administrador de
sistemas. Pero la poca homogeneidad en los
datacenters no es el Unico problema que
enfrenta la gente de IT, a veces las compras
pueden llegar a tardar semanas o meses, no
pudiendo asi cumplir en tiempo y forma con
las necesidades. Hoy en dia, se empiezan a
escuchar conceptos como consolidacién o vir-
tualizacién, pero cuando la gente habla de
esto, ¢de qué habla realmente?

Hay diferentes formas de definir la
Virtualizacién, y de clasificarla. En principio,
la virtualizacién se refiere a una abstraccidn,
es un paradigma que a pesar de ser la tenden-
cia en la actualidad tiene sus origenes en los
afios 60 con los primeros mainframes, donde
el hardware y el software se independizan
totalmente, y el hecho de tener una tnica
maquina fisica no esta necesariamente atado a
tener un solo servidor. La larga historia co-
mienza por 1967 cuando IBM desarrolla el
hypervisor, el cual se transformaria posterior-
mente en el VM del mainframe. En 1973
anuncian la §/370 modelo 158 y 168 que fue-
ron las 2 primeras maquinas en realizar parti-
cionamiento fisico. Ya para 1987 IBM habia
desarrollado el particionamiento logico en el
mainframe (Figura 1). La historia continud en
el afio 1999 con el particionamiento logico
donde aparece esta tecnologia en los proce-
sadores RISC de arquitectura POWER con los

primeros sistemas iSeries (ex

AS/400) de IBM y evoluciond Aplicacionss Aplicacionss I
al dia de hoy donde Podemos Middieware |«sa Middieware i
ver como en el servidor mas Epmds i
- : Sisterna Oparativa Sletama Operativo e,
pequeiio de una sola unidad R
de altura (ps_sosQ) y un di- Vit SMP Servar Virtual m-QMF H:
~ B CPU Vimal EE Poocesadores Vil uales [
sefio ultra-denso podemos et z
. [EL M. Vimaal [(HINE Meamoria Yirmal -
tener decenas de sistemas ope- 10 Virtuad EEE Placas de 10 Vi des -
rativos corriendo en forma ;
simultanea. . -
Esto Gltimo es tomando como Hypervisor Dinanicumente
ejemplo la arquitectura PO-
WER de IBM en la cual nos Sarvidor SMP Real Emmd&i
estaremos basando para ejem- EEEE(EE D EEEEPrecesadores | o

plificar la tecnologia de virtua-
lizaci6bn. Cada fabricante y
cada implementacién de esta
tecnologia tiene sus variantes
y peculiaridades. Hay aplica-
ciones que implementan parte de la fun-
cionalidad de un hypervisor por software y de
esta manera permiten ejecutar multiples sis-
temas operativos y virtualizar recursos de
forma similar pero en arquitecturas completa-
mente diferentes.

Fig. 2

¢Para que sirve esta tecnologia
¥ queé ventajas ofrece?
Esta tecnologia trae aparejados muchos ben-
eficios para el sector de IT ya que sirve para
poder reutilizar los recursos, particionando-
los, de modo de correr multiples sistemas
operativos en un mismo hardware, compar-
tiendo recursos fisicos y de esta forma contan-
do con menos cantidad de

hardware ocioso.
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System z POWER: Llevando latecnologia
System zaUNIX, Linuxe 1503 Por otro lado, el hecho de que
estas “maquinas virtuales”
zi0s || Linux || zvm A || Limoe || 508 compartan la maquina real,
no significa que estén depen-
PRISW POWER i
i Hhmeniey / dlendo. una .de la otra. El
hypervisor (Figura 2) se encar-
Servidor Servidor T
21900 POWERS ga de distribuir los recursos
multiplexando las solicitudes

de procesamiento de cada par-
ticion mediante un dispatcher

L ] I

(e ala] s ufudf{stals]s]falflaalala]l e i

que se encuentra implementado por firmware.
Por otro lado los recursos de E/S se pueden
asignar a cada particién de forma fisica y de-
dicada, o se pueden virtualizar al 100 por
ciento. En este ultimo caso la virtualizacion
de recursos de E/S, como ser las placas de
fibra, SCSI, Ethernet y discos se encuentra
controlada por el VIO Server que es una capa
delgada de software que gerencia las solici-
tudes de recursos virtualizados.

La virtualizacion trae consigo un concepto de
encapsulamiento y aislamiento que es el que
permite garantizar la integridad y seguridad
de las operaciones que se realicen en las distin-
tas particiones. A modo de ejemplo cada par-
ticién corre su propio sistema operativo, son
su propio kernel y los dispositivos fisicos que
ve cada particion son reales y dedicados, o vir-
tualizados y compartidos. En este altimo caso
la particién accede a una imagen del recurso
fisico que es un dispositivo virtual que el VIO
Server mapea al recurso fisico correspondiente
pero cada particion ve sus dispositivos como
propios y dedicados, mas alla de lo que suce-
da por arriba del hypervisor.

Un ejemplo de como se comparten los recur-
sos adquiridos entre distintos ambientes y sis-
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temas operativos es el siguiente. Un caso tipi-
co: el disco rigido interno requerido para e
sistema operativo. Hoy en dias todos los dis-
cos traen al menos 36GB de espacio, y en cada
uno podemos alojar mas de 1 sistema operati-
vo. <Por qué adquirir entonces un disco para
cada particiéon cuando puedo optimizar el uso
de los mismos y tener en un solo disco de
36GB el sistema operativo para 4 particiones?!
Descontando que si quiero redundancia para
espejar los discos del sistema operativo puedo
tener 2 discos en lugar de 8!

Eso mismo puedo hacer con las placas de red,
contar con un puerto 10/100/1000 pero opti-
mizar el uso del mismo para darle servicio a
varias particiones para salir a la red externa.
De la misma forma con placas de fibra para
SAN (Redes de almacenamiento) y placas
SCSIL. Otro gran beneficio de esta tecnologia
se ve cuando necesito armar un nuevo am-
biente de pruebas para una nueva aplicacion
que quiero implementar.

Con la virtualizacién puedo poner en mar-
cha un nuevo ambiente en cuestién de mi-
nutos tomando los recursos fisicos que nece-
site de mi ambiente actual. Para hacer eso en
un ambiente sin virtualizacién ni particiona-
miento tendria que sacar un poco de memo-
ria fisica de un servidor que no la estuviera
utilizando, un poco de disco interno de un
segundo servidor que le sobre disco interno,
un poco de procesador de un tercer servidor
que le sobra algo de CPU y por ultimo un
pedazo de un backplane de un cuarto servi-
dor que le sobra ancho de banda en su bus
interno de datos.

Suena un poco dificil de implementar, pero
eso es exactamente lo que se hace en un am-
biente virtualizado. Y no se hace una 0nica
vez, ya que las cargas de trabajo van fluctuan-
do y varian a lo largo del tiempo y de los mi-
nutos y segundos. Todo este movimiento de
recursos se puede hacer en forma dindmica.
Puedo dindmicamente poner y sacar proce-
sador, poner y sacar memoria, disco y placas
internas de acuerdo a mis necesidades de carga
de trabajo en cada momento.

Beneficios para el negocio

Hoy en dia el crecimiento de las empresas lleva
a traer nuevas aplicaciones y adquirir cada vez
mas maquinas, las cuales pueden no apro-
vechar sus recursos de manera eficiente pero
tienen que existir ya que diferentes aplicaciones
no siempre pueden convivir en un mismo
entorno de OS. Esto trae consigo un inevitable
desperdicio de hardware. ;Qué pasaria si pu-
diéramos tirar todos los recursos que tenemos
en una mesa y tomar de ahi lo que se necesite
para cada aplicacion en cada momento? Seguro
sobrarian recursos y siempre algo quedaria en
la mesa en un momento dado.

Esta nueva tecnologia permite hacer exacta-
mente esto, reducir de manera drastica el
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Mitos y verdades sohre Virtualizacion

¢ Compartir los recursos trae consigo overhead?

Si, es cierto, el hecho de compartir CPU puede traer overhead. En cualquier situacion que se compar-
tan recursos puede haber demoras inevitables, como por ejemplo las cajas en un supermercado. Pero
es un mito que esto haga imposible el trabajo ya que siguiendo con el mismo ejemplo, esta tecnologia
permite que estando en la caja 1, podamos pasar parte de la mercaderia por la caja 2 y otro tanto por la
caja 3. Seria como tirar todos los productos en un gran canasto (Hypervisor) que se va a encargar de
pasar cada uno por la caja que se libere primero. Es por esto que lejos de apreciarse una degradacion
de performance producto de la tecnologia misma, lo que se observa es un considerable aprovecha-
miento de los recursos y una normalizacion de las cargas de trabajo. Claro que si configuramos mal un
servidor y lo dimensionamos equivocadamente vamos a tener overhead como con cualquier otra tec-
nologia, pero esta tecnologia probo a través del tiempo que el overhead dejo de ser un limitante y hoy
ya es un tema resuelto. Hoy en dia las soluciones estan muy optimizadas al punto de no percibirse un

problema asociado a la misma tecnologia que se esta impulsando.

¢Qué pasa si una particion cae o necesita reiniciarse?

La virtualizacion es una solucion contemplada para empresas, donde como todos sabemos, el down-
time se paga muy caro en términos del negocio, por eso, es una solucion pensada para que cada
ambiente actue independientemente del otro. La pregunta correcta en este caso seria qué tanto
necesito reiniciar mi particion debido a la virtualizacion, y la respuesta a eso esta atada a la solucion
que ofrece cada vendor, y es uno de los puntos mas criticos donde fijarse a la hora de elegir una

solucion de este tipo.

¢La virtualizacion es accesible a cualquier empresa o es solo una solucion de High End?

Hay diferentes tipos de soluciones en el mercado de acuerdo al porte de las empresas y a la criticidad
en cuanto a disponibilidad y performance de su trabajo, con lo cual es una tecnologia totalmente acce-
sible si se elije correctamente. La solucion en principio disminuye el TCO, con lo cual si se ve como
una estrategia de negocios plantea importantes ahorros y simplificacion en la estructura de IT.

¢La virtualizacion es solo para servidores?

No, aunque esta nota intenta enfocarse solo en los servidores hoy en dia se encuentra bastante difun-
dida en diferentes dreas de tecnologia, como son servidores, storages, centrales telefonicas y hasta
estaciones de trabajo entre otras. Sus grandes prestaciones, su simpleza y la reduccion de costos que
propone la hacen atractiva para su uso en muchos campos de la tecnologia.

TCO (Total Cost of Ownership) de las solu-
clones ya que se necesita menos hardware para
correr los mismos sistemas ya que se utilizan
los recursos de manera miés eficiente.

Para sacarle provecho a la Virtualizacién no
hay que pensarlo solo como una tecnologia,
sino como una plena estrategia de negocios,
imaginar un ambiente donde dos aplicaciones
corren en diferentes horarios. Supongamos una
aplicaciéon online con su pico de utilizacion
durante el dia y una aplicacién batch que corre
durante la noche, en una situacién normal se
requeririan dos servidores para correr dichas
aplicaciones, pero esta tecnologia nos permite
que un mismo hardware albergue en dos parti-
ciones ambas aplicaciones, y asigne los recursos
en el momento adecuado, y cuando no, se los
asigne a la particién que lo necesite.

El ejemplo mas sencillo es el de la aplicacion
critica, que tiene un pico de procesamiento a
fin de mes. Con la virtualizacion al cierre del
mes puedo dar més recursos a la particién que
contiene el aplicativo pero seguir garantizan-
do el aislamiento con el resto de las parti-
ciones. Puedo reutilizar el hardware de ese ser-
vidor montando en él nuevas particiones y sis-
temas operativos y de esta manera no compro-
meter la carga de trabajo de mi aplicaciéon
critica. Serfa inviable si voy a tener un am-

biente de pruebas y testing conviviendo bajo
un mismo sistema operativo pero con la tec-
nologia de virtualizaciéon puedo garantizar a
mi aplicacién los recursos que necesita cuan-
do los necesita sin riesgo alguno.

Tipos de Virtualizacion

En la actualidad la virtualizacién ofrece diver-
sas posibilidades, las que van desde la virtuali-
zacién a nivel de hardware hasta el nivel de
software. A su vez hay dos maneras de virtua-
lizar hardware. La primera es teniendo recur-
sos fisicamente encapsulados dentro de la ar-
quitectura hardware donde cada set de recur-
sos puede albergar una particion. La segunda,
ve los recursos hardware como un todo y los
controla, asigna y desasigna de acuerdo a la
configuraciéon y la necesidad a través de una
entidad de orden superior en el firmware, que
controla los recursos y obedece a reglas y tur-
nos de uso que se encuentran previamente
definidos. Esta segunda forma de virtuali-
zacion en el caso de IBM también permite
asignar placas PCI de forma fisica y dedicadas,
permitiendo un mix entre los dos tipos de vir-
tualizacion de ser necesario. IBM ofrece la
solucion mas robusta en este tipo de
Virtualizacién, debido a su gran cantidad de
afios de Know-How virtualizando main-
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frames, estructura por demas probada en este
aspecto. A nivel de software, las soluciones
consisten en un sistema operativo base sobre
el cual se crean particiones, de manera que
este OS se encarga de asignar recursos y
establecer sus pautas de uso.

Tanto a nivel de soft como de hard, existe
dependiendo del fabricante la posibilidad de
virtualizar de igual modo periféricos.

Uentajas del particionamiento

La definicién de particién es la capacidad de
que un servidor se comporte como dos 0 mas
servidores independientes. De esta manera,
podemos tener dentro de un mismo servidor
incluso diferentes distribuciones y versiones
de sistemas operativos, como por ejemplo, un
150S8(0S400), un AIX y un Linux., de este
modo tenemos las siguientes ventajas:
_Consolidacion de los servidores
_Mantenimiento de servidores independientes
_Creacién de un entorno de prueba mixto
_Ejecucién de clasteres integrados

Oferentes en el Mercado

Como era de esperarse en el mercado hay gran
cantidad de ofertas sobre Virtualizacién, pero
las empresas de tecnologia van evolucionando
y madurando a diferentes ritmos de acuerdo a
sus politicas y a sus capacidades.

En el mercado UNIX, HP, Sun e IBM ofrecen
alternativas de Virtualizacién, las cuales
aunque pueden ser a la vista bastante similares
tienen sustanciales diferencias entre si. En prin-
cipio las tres soluciones virtualizan a través de
hardware, pero hay que prestarle atencién a sus
capacidades, a la granularidad, es decir, la frag-
mentacién que puedo hacer del hardware (por
procesadores y memorias enteros, por bancos
de ellos o por fragmentos de los mismos), a la
robustez de su arquitectura hardware, y a la
manera en que maneja los downtime, ya que
algunas plataformas pueden alocar recursos
dindmicamente y otras no. En el mercado
Windows en cambio, Microsoft y VMWare
tienen una solucién que procura ser en prin-
cipio mas homogénea, ya que ofrecen
Virtualizacion a nivel de software. Tanto IBM
como VMWare ofrecen soporte para LINUX.

|76| NEX IT SPECIALIST

Como darse cuenta si usted es un
potencial cliente de virtualizacion

¢Usted tiene...

..aplicaciones que usan multiples sistemas
operativos?

...que manejar una infraestructura compleja?
..que saber qué cargas de trabajo corren en
cada Server?

..un ambiente donde lidia con picos de cargas
de trabajo?

..que hacer espacio y reordenar sus aplica-
ciones cada vez que necesita un nuevo am-
biente de testing o desarrollo?

Servidor de Entradas/Salidas
Virtuales (Virtual 10 Server)

El VIO Server es un concepto utilizado por
IBM el cual permite, definiéndolo en una par-
ticion logica dentro de la maquina, lograr una
abstraccion de los recursos fisicos utilizados,
permitiendo:

« Compartir recursos fisicos de E/S entre par-
ticiones del sistema

+Crear particiones sin necesidad de afiadir
mas recursos de E/S fisicos

« Crear mas particiones que el namero de ra-
nuras de E/S o dispositivos fisicos dispo-
nibles, con la posibilidad de que las parti-
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ciones dispongan de E/S dedicada, E/S vir-
tual o ambas

* Maximizar el uso de los recursos fisicos del
sistema

+ Ayudar a reducir la infraestructura de la red
LAN y SAN (Red de area de almacenamiento)
Para ambientes que requieren mayor disponi-
bilidad se pueden configurar Virtual I/O
Servers redundantes (ver figura 3).

Se utiliza para virtualizar recursos fisicos tales
como placas ethernet, placas Fiber Channel,
discos internos, etc. Es comin virtualizar
todos los recursos en los servidores mas
pequefios ya que tienen menos capacidad de
expansion de placas y de discos fisicos. Para
esto existe una versién del Virtual I/O Server
llamada el IBM Virtualization Manager. Este
es un VIO Server integrado en el servidor con
una interfaz web muy amigable al usuario que
sirve para configurar y administrar las distin-
tas particiones sin necesidad de adquirir una
consola fisica de administracién. Conocida
como HMC o Hardware Management
Console (ver figura 4). ®
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¢Qué hay de nuevo para el disefio

de Aplicaciones Web?

ASP.NET

ASPNET hace posible el desarrollo de Sitios y Servicios Web XML. La
nueva version 2.0 de Microsoft .NET incluye mejoras en casi todas las
areas: disefo, productividad, seguridad, rendimiento, alojamiento, etc.
En este articulo veremos como utilizar 1a "Master Page" la cual nos per-
mite realizar "Herencia Visual" (un concepto nuevo de ASP .Net).

Todos sabemos que los sitios Web en sus
paginas tienen banners, controles y algin
menu en comun. En versiones anteriores
del ASPNET creabamos “User Control”
para no copiar y pegar HTML especifico
delinterfase “comn” en las paginas del
sitio Web. Es decir, creAbamos el ment del
sitio en un control de usuario para luego
utilizarlo en las nuevas paginas que ibamos
agregando al sitio. No tenjamos forma de
crear una plantilla donde definir todo lo
que deberia verse en cada pagina nueva.
Ahora en ASP.NET 2.0 podemos crear
paginas que nos servirdn como planti-
lla en nuestro sitio Web. Podremos
definir los header, footer, men, ba-
nners, etc. Esto nos permitira realizar
cambios de forma rapida y automatica,
ya que cualquier cambio que realicemos
en la MasterPage seré reflejado en aque-
llas paginas que la utilicen. También
podemos agregar controles ASP (Server
Control) y codigo del lado del servidor
para esos controles, todo esto estara
disponible en el resto de las paginas
aspx que utilicen nuestra plantilla.
Ademas podremos acceder a los atribu-
tos de la Master Page y crear nuevas
propiedades si fuera necesario.

Otra ventaja importante es que ten-
dremos soporte en diseio WYSIWYG
(lo que ves, es lo que obtienes), es decir,
lo que vemos en la edicién serd lo que
veamos en el navegador.

¢Como funciona

la MasterPage?

La MasterPage dispone de una estructura
que contendri elementos (Contenedores)
llamados “ContentPlaceHolder” los cuales
podremos sobrescribir en las Paginas hi-
jas (que heredaran de la pagina maestra)
pero manteniendo la estructura definida
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en la MasterPage. Para ilustrar su fun-
cionamiento veamos la figura 1, en la cual
definiremos una interfase con cabecera
(header), contenido (Conten PlaceHolder)
y un pie de pagina (footer).

Luego de definir la MasterPage para
poder visualizar nuestro disefio debemos
agregar una nueva pagina e indicar con
qué MasterPage trabajaremos, como lo
muestra la figura 2.

Entonces, por una lado las Masters
definen <asp: ContentPlaceHolder>
el lugar permitido para modificar en las
paginas hijas y en estas a su vez definen
un <asp:Content> que contendri los
ContenPlaceHolder que hayamos agre-
gado en la pagina maestra (figura 3).

Si observamos el “Source” del Master Page
(el texto plano generado) obtendremos el
Cuadro 1. Como podemos observar en el
c6digo, el archivo empieza con la directiva
@Master que simplemente le indica al
motor de ASP .NET que este archivo
definira la estructura de una pagina.

El archivo masterPage.master dispone
de elementos como el <head>, <body> y
<form> donde podremos agregar tanto
elementos HTML como componentes
de servidor de ASP.NET.

Ademas podemos observar en la pagina
maestra, definida en el c6digo de arriba,
un elemento de servidor llamado asp:
ContentPlaceHolder, en el cual se
podra agregar elementos HTML vy ele-
mentos de servidor de ASP.NET en las
nuevas paginas hijas. Estos elementos
seran heredados por las Paginas hijas del
esquema y su contenido podrd ser re-
escrito en ellas usando el nombre asigna-
do en el archivo .master. En la figura 4
cbédigo  generado  en
“default.aspx” (pagina hija) que trabaja
con la masterPage definida previamente.

vemos el
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<%@ Master Language="VB"
Inherits="MasterPagel" %

CodeFile="Masterpagel.master.vb"

<!DOCTYPE html "'-//w3C//DTD XHTML 1.0
Transitional//EN"

"http://www.w3.org/TR/xhtm11/DTD/xhtml1-transitional.dtd">

PUBLIC

<htm] xmlns="http://www.w3.0rg/1999/xhtml" >
<head runat="server">

<title>Untitled Page</title>
</head>
<body>

<form id="forml" runat="server">

<div>

<asp:contentplaceholder 1id="ContentPlaceHolderl"
runat="server">
</asp:contentplaceholder>

</div>

</form>
</body>
</html>
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En la directiva @Page de la pagina default.aspx se ha especificado el nuevo
atributo “MasterPageFile” el cual describe el archivo “master Page.master”
del cual se tomara la estructura del sitio.

Observemos el elemento asp:Content (Figura 4) que usaremos para contener el
asp:ContentPlaceHolder definido en el archivo masterPage.master. En el podremos
modificar y reescribir su contenido agregandole elementos que puede ser codigo
HTML o controles de servidor de ASP.NET. Para aplicar el masterPage en todo el sitio
deberemos modificar el archivo Web.Config como se muestra en el siguiente codigo:

<configuration>
<system.web>
<pages masterPageFile="~/masterPage.master" />
</system.web>
</configuration>

También podemos aplicar una masterPage mediante cddigo:

void Page_PreInit (Object sender, EventArgs e)
{

Page.MasterPageFile = "~/masterPage.master";

Para acceder a las propiedades de la xxx.master desde las paginas hijas utilizare-
mos la propiedad: Page.Master

La propiedad Master devuelve el objeto MasterPage asociado a la pagina. Esta
es una propiedad de sélo lectura, también podemos establecer nuevas propiedades
en el objeto MasterPage.

En el siguiente c6digo en C# definimos una propiedad llamada “Nombre” desde
la master page. El codigo escrito a continuacién define la propiedad en el mismo
disefio masterPage.master, lo que se conoce como “c6digo en linea”. El script
<script language="C#" runat="server"> representa el codigo que escribiriamos en
el “CodeFile ="MasterPage.master.cs" si quisiéramos separar el disefio del c6digo
que se ejecutara del lado del servidor.

<asp:Label ID="Nombre" runat="server" />

<script Tanguage="C#" runat="server">
public string Nombre

{
get { return txtNombre.Text; }
set { txtNombre.Text = value; }
}
</script>

Para poder consumir la propiedad creada en la pagina maestra desde cualquier
pagina xxx.aspx que contenga el atributo “MasterPageFile”, escribiremos el si-
guiente codigo: Codigo en C#

Master.Nombre = "desarrolladoras.org.ar";

También podemos combinar el disefio de nuestra MasterPage con otras nuevas ca-
racteristicas, como por ejemplo los “Themes y Skins”. Los “THEMES” son grupo
separado de archivos (Skin) que permiten descomponer la informaciéon de estilo y
disefio. Un Skin es un conjunto de atributos visuales para uno o mas controles que
se define en un archivo con extension .skin, esto no reemplaza al CSS sino que tra-
baja en conjunto. Un Theme puede aplicarse a cualquier sitio de forma tal que
afecte la apariencia, el entorno y los controles del mismo. Todos los cambios en el
Estilo de un sitio pueden administrarse realizando cambios en el Theme, sin necesi-
dad de editar las paginas de forma individual. Los controles soportan "Cascading
Style Sheets" (CSS) y un modelo de objeto Style para establecer las propiedades de
estilo como fuentes, bordes, colores de fondo, altura, etc.

Podemos definir la informacién de los estilos como propiedades de los “CSS” o
podemos definir esta informacion en “Theme”, especificando en los “Skin” los
estilos de controles individuales dentro de un “Theme”. Para definir un THEME
agregamos una carpeta App_Themes en nuestro sitio y luego definimos los temas
(figura 5) y sus Skins (Figura 6). °®
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terPag .

Nombire del Tema =

Nombre del

Fig. 5

default.aspx hitp://.../default. aspx
<% {E Page MastarFags -
File= e maser S
<asgCantenn
CovieniPlacsHoideiD=

“Main® Rundi="samer 1>

<taapConients

1"></map:Label>
"lefr: —38px:
fasp:Labels>

olorEstilo
Tehr="Lab

Pégina <@ Page Theme="Formal” @%>
Cc’)digo void Page_PreInit (Object sender, EventArgs e)
{
Page.Theme = “Informal™;
}
Todo <configuration>
el sitio <system.web>
<pages theme="Informal"” />
</system.web>
</configuration>

Cuadro 2 Definicion de temas THEMES

Usar Temas para Personalizar un Sitio

http;//www.es-asp.net/tutoriales-asp-net/tutoria

1-106.aspx

MasterPage (Clase)

http;//msdn2.microsoft.com/es-es/libraryy/system.web.ui.masterpage.aspx

ASP.NET Themes and Skins Overview

httpy//msdn2.microsoft.com/en-us/library/ykzx33wh.aspx

Applying Styles, Themes, and Skins

http;//quickstart.developerfusion.co.

ault.aspx

¢/QuickStart/aspnet/doc/themes/def

Themes and Skins in ASP.NET 2.0

http;//www.codeguru.com/vb/vb_internet/aspnet/article.php/c79.

Grupo de usuarios de tecnologias .NET:
www.desarrolladoras.org.ar

WWW.NEXWEB.COM.AR



LNIX 100

:: Recursos

» 100 megabytes en disco.
= 20 cuentas de email pop3.

= Alias ilimitados.

= Autoresponders ilimitados.

» Panel de Control Personal 2.1!
= Cgi-bins, Perl y Java scripts.

» 2 Gb de transferencia mensual.
» 1 Redireccionamiento
» 1 cuenta FTP, SSH.

€ LINIX 700

:: Recursos
= 700 megabytes en disco.

» 200 cuentas de email pop3.

» Alias ilimitados.

= Autoresponders ilimitados.

« Panel de Control Personal 2.1!

» Cgi-bins, Perl y Java scripts.

» 10 Gb de transferencia mensual.
» Redireccionamientos ilimitados.
= 25 cuentas FTP, SSH.

NT 100

:: Recursos
« 100 megabytes en disco.

» 20 cuentas de email pop3.

» Alias ilimitados.

» Autoresponders ilimitados.

» Panel de Control Personal 2.1!
» Cgi-bins, Perl y Java scripts.

+ 2 Gb de transferencia mensual.
«» 1 Redireccionamiento.

+ 1 cuenta FTP.

toweb

Webhosting

~ Atencién online y telefénico las 24hs.

~ Datacenter propio.

~ Mas de 10.000 websites confian en nosotros.
- Exclusivo sistema de chat online.

Tel: +54 (11) 5031-1111

Av. Belgrano 1586, piso 10 - info@towebs.com - http://lwww.towebs.com




Laptop de USD100

Seguridad de vanguardia

El proyecto de una Laptop de U$D100 del
Massachusets Institute of Technology Media
Lab (MIT) es tan revolucionario si lo miramos
desde los bajos costos como de las innovacio-
nes en la seguridad.

Uno de los mas importantes cambios es que
estas computadoras van a emplear como siste-
ma operativo a Linux, memoria flash en vez de
un disco duro y un microprocesador que aun-
que es lento para los requerimientos actuales
necesita de muy poca energia para funcionar. A
esto se le suma el hecho de que programadores

KAYPZR)KY 5

KASPERSKY
INDEPENDIENTE

Luego de que Microsoft lanzara en junio OneCare, un soft-
ware antivirus y antispam con el que pretende competir
con los principales fabricantes del segmento, la cofundado-
ra de Kaspersky Labs afirmé que el nuevo Windows Vista
no dificultara el trabajo de las soluciones de seguridad de
terceros fabricantes.

Esta es la primera opinién a favor de Microsoft. Tanto
McAfee como Symantec, otras proveedoras de herramientas
de seguridad, acusaron a la empresa de Bill Gates de dificul-
tar la convivencia entre sus aplicaciones y el nuevo Windows
Vista, denegando el acceso al kernel del sistema operativo.
Natalya Kaspersky concluy6 que habra que esperar uno o
dos afios para ver cémo se posiciona la solucién de
Microsoft en el mercado y qué tipo de competencia puede
suponer realmente.

ya han disefiado protocolos de seguridad que
esperan superen los conocido hasta el momen-
to en el mercado informatico. Si bien aun estan
testeando esta nueva propuesta creen que esta
innovacién en seguridad volveréa innecesario el
uso de softwares anti-virus en las laptops. Esta
Laptops le exigiran a cualquier aplicacién a
correr en un "jardin amurallado" limitando el
acceso a los archivos.

Y aunque la seguridad pueda llegar a fallar, una
tecnologia de encriptacion especial va a preve-
nir que el BIOS (el software que corre en una
computadora cuando es inicialmente encendi-
da) sea sobrescrito.

N R LA | V.4
7" Generacion Tl
Imis QUE UNR PROFESTON, UNR MAMERA DE VIVIR

rior y financiar las actividades que
realicen las universidades naciona-
les para el mejoramiento y actuali-
zacion de la formacién de técnicos
universitarios". Esto se debe a que
segin un relevamiento realizado
por la CESSI este afio la demanda
de técnicos y profesionales del sec-
tor no estd cubierta por la escasa
cantidad de recursos humanos que
se forman, y que no existe una ade-
cuada oferta de tecnicaturas de pre-
grado y de cursos de capacitacién
para el sector. Dibbern concluyé
explicando que "la demanda en el
afio 2006 se calcula en més de 6000
técnicos y profesionales, con un
curva ascendente que prevé llegar a
10.000 en 2010".

El ministro de Educacién, Ciencia y
Tecnologia Daniel Filmus y el presi-
dente de la Camara de Empresas de
Software y Servicios Informaticos
(CESSI) Carlos Pallotti presentaron
la Campafia de Difusion de Carreras
Informéticas denominada Genera-
ciébn TI, destinada a difundir las
carreras universitarias vinculadas a
las tecnologias de la informacién a
nivel nacional.

El secretario de Politicas Universita-
rias, Alberto Dibbern explic6 que
"en el contexto del Plan Estratégico
de Software y Servicios Informaticos
2004-2014, el Ministerio desarrolla-
ra proyectos destinados a promover,
mejorar y fortalecer la formacion en
informatica a nivel técnico y supe-
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6ta Jornada del Software Libre

Entre el 13 y el 15 de octubre se desarrolld en la Univer-
sidad de Mendoza la 6ta Jornada del Software Libre, un
encuentro que reiine a entusiastas y seguidores del softwa-
re libre de la regién y que cuenta con la participaciéon de
panelistas y conferencistas de destacada trayectoria interna-
cional. Desde el afio 2000 que se realizan estas jornadas y
este aflo en particular de la mano de LUGmen, el grupo de
usuarios de GNU/Linux de Mendoza.

Para mas informacion: http;//jornadas.lugmen.org.ar

Humor - Por Severi

PROGRAMAR. UN' JUEGO DIVERTIDO)
ES (0 QUE MAS Mg ABURRE
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Adattatec.cnm hittp: / fwww. dattatec.com
; Soluciones de Hosting & E-mail info@dattatec.com

= ARGEMTIMA Bs, As.: +54 (11) 52388127 - Cordoba: +54 (351) S681E26 - Mendoza: +54 (261) 4058337 - Rosario: +54 (341) 4340555
B CHILE Santiego de Chile: +56 (2) 4958462  I= ESPARA Madrid: <34 (917) 610945 |- MEXICO D.F.: +52 (55) 53509210
S USA Miami: +1 (305) 6776829  mm VENEZUELA Caracas: «58 (212) 2105633 | «58 (212) 9099262




Si la Asistencia Técnica se le ha hecho “cuesta arriba’/
piense en la unica red de servicio Independiente,
Profesional y a Escala en la regidn.
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Muchas empresas han utilizada como haﬁmiﬁnla de Marheﬁng figuras l-!mblémﬁtrﬁﬁ del Deporte.
Ahora bien ... alguna de ellas, lo ha invitado a Ud. a jugar en Vivo y en Directo con esas Megaestrellas 7
S6lo el Mundo del Soporte o hace posible. .E ' M un dﬂ

Participe de la Clinica y Torneo PROAM, "Génele a Los Coceres” (Andrés, José, Juan Carlos,
Ricardo y Roberto) y a otros Profesionales de Elite, a realizarse en el mes de Diciembre de 20086.
Salga en la linea con alguno de ellas. :
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