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Nota del Editor

Paul Clark en su libro "Storage Virtualization
(Editado por: Addison-Wesley Professional,
2005) dice:

“La industria del almacenamiento de datos es
hoy en dia uno'de los mas dinamicos sectores
en IT. Debido, en gran parte, a la introduccién
del networking de alta performance entre
activos de storage y servidores,
la tecnologia de storage
ha sufrido una rapida
transformacion mientras
unainnovacion tras otra ha
impulsado las soluciones de
storage para adelante. Al
mismo tiempo, la viabilidad
de nuevas tecnologias de
almacenamiento es afirmada
repetidamente por la répida
adopcién de storage en red por
virtualmente cada empresa e insti-
tuciones de gran tamafio.
Gobiernos, empresas, e instituciones
dependen hoy de la informacion, y ésta, en
forma de datos reside en Ultima instancia en
algun lugar en un medio de storage. Aplicar
nuevas tecnologias para salvaguardar estos
datos esenciales, facilitar su acceso,y simplificar
su administracion tiene un valor indiscutible

Desde comienzos de los noventas, las innova-
ciones en storage han producido un flujo cons-
tante de nuevas soluciones tecnolégicas, inclu-
yendo Fibre Channel, network-attached stora-
ge (NAS), clustering de servidores, serverless
backup, dual-pathing de alta disponibilidad,
copia de datos point-in-time (snapshots),
acceso a cintas compartidas, storage a distan-
cia, iSCSI, administracion de activos de storage
y transporte basados en CIM (common infor-
mation model), y virtualizacion de storage.
Cada una de estas sucesivas olas de avances
tecnoldgicos han sido acompafiadas por el
abandono de viejas practicas, sobrevaluacion
de lo que la nueva solucién podria en realidad
hacer, y confusion entre consumidores. En Glti-
ma instancia, sin embargo, cada paso en el
desarrollo técnico eventualmente termina
siendo de utilidad, y toda accion de marketing
encuentra su lugar”

En NEX #24, apareceran a lo largo de diferen-
tes articulos escritos por los principales pla-
yers, los siguientes conceptos/proto-
colos/algoritmos: NAS, SAN, VSAN, seguridad
en storage, virtualizacion, autenticacion,
autorizacion, IPsec, FC-SP, AES, DES,
3DES para iSCSI, FCIP), SSL, SSHv2,
TACAS, RADIUS, SNMPv3, GRID y
otros. Si Ud. conoce sobre todos
ellos puede saltear los articulos
5 de storage en esta edicion.
NEX se complementa con arti-
culos individuales de temas
variados del mundo IT o pro-
puestos como una serie
(Seguridad en servidores
Linux, Tendencias en el
desarrollo de software,
Servers en PYMES y cor-
poraciones). Como siempre los
invitamos a escribirnos y darnos vuestra
opinion a redaccion@nexweb.com.ar [ |

Barrer la web para conocer su estructu-
ra de links requeria una cantidad enor-
me de storage en comparacion con las
necesidades tipicas para proyectos
estudiantiles. Nada mas interesante
para arrancar con almacenamiento que
conocer la computadora de storage ori-
ginal usada por Google en 1996 [ver
Page y Brin en el museo de computa-
cién de Universidad de Stanford
(http://www-db.stanford.edu/)]. Aqui
vemos el arreglo original, que contenia
10 disk drives de 4GB cada uno, dando
un total de 40GB.
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ErCONOZCA LOS HECHOS.

ISENBECK AHORRO 200.000 DOLARES GRACIAS A LA FLEXIBILIDAD Y
ECONOMIA DE LA PLATAFORMA WINDOWS SERVER SYSTEM.

“Evaluamos varias alternativas, entre ellas Linux, pero finalmente migramos de la plataforma

AS/400 a Windows, lo que nos permitié mayor flexibilidad para acompanar las estrategias
del negocio y lograr una reduccion significativa de los costos.”
-Sebastian Romano, Responsable de Sistemas, Isenbeck. ISENBECK

Para mayor informacion de éste y otros casos, visite www.microsoft.com/argentina/hechos
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_Evolucion de los
Sistemas de Storage

En este articulo se mostrara como los
sistemas de storage han evolucionado
en las Ultimas cinco décadas, siempre
buscando satisfacer las necesidades de
los clientes.

<>
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SULTING

El Negocio del Sofrware
y Servicios Informaticos

= 46

El objetivo de este articulo es presen-
tar la experiencia vivida por los socios
de un emprendimiento que consistio
en montar una consultora de sistemas.

|6] NEX IT SPECIALIST

Optimizando su SAN

Las empresas deberian soportar las técnicas de acele-
racion de SAN, seguridad multifacética, y capacidades
e interfaces de administracion de estandarizadas
industrialmente, para asegurar que su SAN se desem-
pefie bien y permanezca segura, con costos reduci-
dos, y administrable.
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Seqgurinfo 2006

El'15 de marzo se realizd SEGURINFO
2006. La segunda edicién del Congreso
Nacional de Seguridad de la Infor-
macion, organizado por Usuaria (Aso-
ciacion Argentina de Usuarios de la
Informatica y las Comunicaciones)
El-evento tuvo lugar en el salon Retiro
del Hotel Sheraton Buenos Aires y congregé a mas de
1400 asistentes que participaron de las conferencias de
expertos de las organizaciones mas reconocidas del
mercado en seguridad, duplicando la convocatoria del
afio anterior.

Algunos de los temas mas importantes que se trataron
durante el Congreso fueron:

- Realidad de Hoy, Estadisticas, Costos y Nueva Version de
Sarbanes Oxley

- Phishing y Pharming

- Andlisis de Normas y Metodologias que Afectan a la Gestion

USUARTA

de Seguridad de la Informacion

- Como Crear y Sustentar un Programa de "Awarness" en
Seguridad.

- Convergencia en la Seguridad Empresarial

- Gerenciamiento de la Seguridad de Informacion

- ROSI, ROI de la Seguridad de la Informacién

- Fiabilidad de Sistemas y Equilibrios de Nash

- Bluetooth - Una Amenaza Creciente

- Biometria en Seguridad Légica y Fisica

- Normativas 1SO Gestién de Seguridad de la Informacion
(Serie 27000, ex 1SO 17799)

- Implementacion Bs7799 - Caso Real

- Seguridad Legal: Habeas Data, Proteccion y Privacidad de
Datos, Firma Digital, Factura digital

- Seguridad Forense: Peritajes, Fraudes Electrénicos y Analisis
Forense Informético

- Seguridad Técnica: Accesos Externos y Proteccion de Datos,
Nuevas Tecnologfas para la Autenticacion Remota de Usuarios
- Preservacion Fisica y Logica de Software (Escrow)

CALENDARIO DE EVENTOS IT EN ARGENTINA PARA EL 2006
Fecha

Oracle Day

El 16 de marzo se realiz6 el Oracle Open Day, en el
marco del Fusion Roadshow Latin America. El evento
se realiz6 en el Zanjon de Granados, monumento his-
térico en San Telmo, que albergé toda la oferta de
soluciones de negocios de Oracle.

Las dos plantas del Zanjon de Granados (Salon de Los
Patios y Salon del Pasaje) albergaron charlas sobre
soluciones de Oracle, ademas de las presentaciones
de sponsors y socios de negocios de la compafia.

Los sectores dedicados especialmente a los servicios
de Consultoria, Soporte y Educacion de Oracle recibie-
ron gran afluencia de publico, que presenci6 activida-
des especificas de cada area a cargo de especialistas,
como Lifetime Support y Oracle University.

Sun Microsystems, Intel, EMC, HP, IT Convergence,
Grupo Quanam, NetApp, Sofrecom, Grupo MOST, BGH,
ICS, Red Hat, Minder S.A.y Open Solutions Argentina
S.A,, entre otros, ofrecieron también presentaciones
individuales sobre su expertise y casos de éxito de
implementaciones de Oracle.

Informes

ABRIL

20 IDCIT Storage & InfrastructureVision Conference

Marriott Plaza Hotel, Buenos Aires

26 IBM Software Day 2006 - 8.30 hs. hotel Hilton Buenos Aires, Av. Macacha
Guiemes 351, Saldn Pacifico, 2° Subsuelo, Puerto Madero, Capital Federal

MAYO

jbotter@idc.com
www.idclatin.com/argentina

http://www.ibm.com/ar/news/
events/swday/index.phtml

3 Jornadas Trabajo IT - Sheraton Buenos Aires

JUNIO

www.worktec.com.ar - info@worktec.com.ar

8 Jornadas Trabajo IT Cérdoba - Cordoba Capital.
9 CIASFI Cérdoba - Cordoba Capital.
22 1er Jornada Nacional de Calidad en Software - Sheraton Libertador.

SEPTIEMBRE

www.worktec.com.ar
info@worktec.com.ar
Tel..4511.3300

19y 20 Consecri-Consetic 2006 - Sheraton Libertador.

OCTUBRE

www.worktec.com.ar - info@worktec.com.ar
Tel..4511.3300

3al6
6y7

EXPO COMM - La Rural, Predio Ferial de Buenos Aires.
2do Congreso Nacional de Estudiantes de Sistemas y Tecnologia

de la Informacion. - Lugar a confirmar.

NOVIEMBRE

Wwww.expocomm.com.ar

www.worktec.com.ar - info@worktec.com.ar
Tel.:4511.3300

2 Jornadas Trabajo IT 2 - Sheraton Libertador.

2al5

AES - Argentina Electronic Show - La Rural, Predio Ferial de Buenos Aires.

www.worktec.com.ar - info@worktec.com.ar
http://www.aeshow.com.ar/es_services_contact_us

Si desea ver su evento IT publicado en esta seccidn, por favor hdganos llegar la informacién respectiva a: eventos@nexweb.com.ar

www.nexweb.com.ar
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INNOVADORES IT

Portal de

Gestion Comercial
enJava

bajo plataforma LINuX

En la actualidad los desarrollos WEB tienen otra direccion debido al
avance tecnoldgico y a la necesidad de administrar via Internet gran-
des volumenes de datos. La palabra ‘Performance’ en estos proyectos
es clave y ocupa el primer lugar de importancia. Surgen, también, nue-
vos requerimientos tales como: Integracion, Publicacion, Autentica-
cion, Paginacion, Persistencia, Caching, Scheduling...

Pero, ¢(Como es una implementacion real? ¢Qué involucra? ¢Sencilla,
dificil, compleja? La respuesta: sencilla, si se tiene el conocimiento. El
articulo describe todos los parametros que se debieron tener en cuen-
tay todas las tecnologias que fueron necesarias dominar para la imple-
mentacion del portal de la empresa del rubro inmobiliario L.J. Ramos.

Diego Marsili
Professional Services Manager - Sybase S.A.

Desafio

A comienzos del afio 2004 realizamos una pro-
puesta de servicios profesionales para un nuevo
cliente. El rubro inmobiliario fue nuestro objetivo
y la empresa L.J.Ramos nos abri6 sus puertas. Las
primeras etapas del proyecto fueron de vital
importancia y nos encaminamos en la ardua tarea
de tomar requerimientos funcionales. La colabo-
racion fue inmediata pero nos dejaron entrever
ciertos prejuicios a la hora de optar por tecnologi-
as Web. Con el avance del proyecto y luego de
documentar todas las tareas de relevamiento
decidimos realizar un prototipo y fue asi como
comenzamos a delinear los componentes y las
funciones del sistema. Desarrollamos cada una de
las pantallas principales y en este marco defini-
mos uno a uno los modulos a implementar
(Agenda Comercial, Recepcion o Mesa de Entrada,
Gestion Comercial, Publicidad, Mailing, Adminis-
tracion Contable, Alarmas y Auditorias).

Framework: en el desarrollo de software,
un framework es una estructura de sopor-
te definida en la cual otro proyecto de soft-
ware puede ser organizado y desarrollado.
Tipicamente, un framework puede incluir
soporte de programas, librerias y un len-
guaje de scripting entre otros software
para ayudar a desarrollar y unir los diferen-
tes componentes de un proyecto).

|8] NEX IT SPECIALIST

Durante las reuniones con gerentes comerciales,
usuarios y responsables de sistemas observamos
que se efectuaban tareas cotidianas utilizando
herramientas aisladas, la integracion se realizaba de
formamanual ,y tenian necesidades de documenta-
cién, administracion, gestion y control centralizado.
Laimplementacion resultd muy interesante, tenien-
do que valernos de diferentes frameworks, asimis-
mo podemos destacar que no es necesario repetir
algo hecho, siempre que esté bien desarrollado.

A continuacion enunciaré los requerimientos mas
relevantes y desafiantes que nos llevaron a inves-
tigar y desarrollar diversas soluciones:

- Personalizacion, integracion y publicacion de los
sitios ya desarrollados para Intranet.

- Autenticacion y administracion de seguridad .

- Desacoplar el contexto de la interfaz grafica de la
l6gica del negocio.

- Scheduling (Alarmas por vencimientos de alqui-
leres, contratos, pagos de comisiones, cierre de
avisos publicitarios y eventos relacionados con la
agenda comercial).

- Representacion geografica (georeferenciacion)
de propiedades y representacion cartografica
superponiendo capas (bancos, hospitales, cajeros
automaticos etc.).

- Buscador de propiedades vecinas vigentes.

- Generacion de reportes en diferentes formatos a
partir de adjuntos, fotos y mapas.

- Integracion con el correo electronico.

- Acceso desde Internet e Intranet a los usuarios
finales.

- Performance, Paginado y Técnicas de Cache.

- Actualizacion Automatica de novedades e iméa-
genes en el buscador de propiedades de acceso
publico (disponibilidad 7 X 24), con hosting exter-
no, desarrollado con tecnologia .NET.

Implementacion

Les aclaro, que para mantener el compromiso de
confidencialidad y por normas de seguridad, omi-
tiré las versiones de los productos. La plataforma
elegida para todos ellos es Red Hat Enterprise. Y
los productos participantes en la solucién son:
Sybase Enterprise Portal Information Edition, Sun
One Directory Server y el DBMS es Sybase
Adaptive Server Enterprise.

- Personalizacion, integracion y publicacion: este
requerimiento fue resuelto utilizando "Sybase
Enterprise Portal Information Edition" (release
compilado para Linux basando su contenedor
Servlet/JSP en Tomcat). Este producto nos permi-
ti6 integrarnos con las aplicaciones desarrolladas
para la Intranet desde diferentes portlets supervi-
sados y publicados hacia los diferentes roles del
arbol organizacional.

Los portlets pueden ser construidos partiendo de
diferentes fuentes o capturando contenido prove-
niente de diversas tecnologias: HTML, JSP, ASP,
XML, SQL, Documentos y WebServices.

www.nexweb.com.ar



La personalizacion estara dada por la posibilidad
que posee el usuario final de administrar la pre-
sentacion grafica de paginas y portlets depen-
diendo de su utilizacion. Esto le permitira publicar
contenidos, novedades y generar paneles de con-
trol hacia diferentes unidades de negocio dentro
de la organizacion.

- Autenticacion y administracion de seguridad: este
es un tema muchas veces complejo en algunas
organizaciones y agravado por las implementa-
ciones multiplataforma, por ello utilizamos un
directorio com(n con soporte a aplicaciones de
diferentes plataformas y sin la necesidad de
implementar una solucién basada en un DBMS.
Por tal motivo seleccionamos para nuestra imple-
mentacion Sun One Directory Server para Linux.
Desde el Portal nos integramos con este LDAP
Para otras implementaciones (Active Directory,
Open LDAP, IPlanet) utilizamos un conector, tipo
Realm para Tomcat, el cual otorg6 al Portal la posi-

Portlet: es un componente java adminis-
trado por un contenedor que procesa
requests y genera contenido dinamico.
Los portales utilizan portlets como un
recurso para brindar componentes de
interfaz de usuario a sistemas de informa-
cion. Existe una especificacion de portlets
denominada JSR168, se puede consultar
en (http://www.jcp.org/en/ jsr/detail?id=168)

www.nexweb.com.ar

LDAP: Lighweight Directory Access
Protocol, es un protocolo de red que per-
mite el acceso a un servicio de directorio
ordenado y distribuido. Almacena informa-
cién de login, certificados, permisos etc.)

usualmente una interfaz y el Controlador respon-
deréa a los eventos (ver Figural). Como implemen-
tacion a este patron aparecieron varios frame-
works, en nuestro caso optamos por utilizar Struts
y la razon fue principalmente la aceptacion del
mercado en los Ultimos afios. Sin dudas este
patron se presenta para disminuir la complejidad
en el desarrollo de aplicaciones web.

- Scheduling: la funcionalidad de programacion
de alarmas y eventos se incrementd muchisimo
porque en un principio estaba orientada a algu-
nos casos aislados, como recordatorio de venci-
mientos de contratos de exclusividad, liquidacio-
nes por diferentes conceptos, avisos por cierre
cercanos a fechas de publicacion, retiro de carte-
les en una propiedad etc. Cada vez eran mas los
motivos y fue en ese entonces que decidimos des-
arrollar un modulo de alarmas y eventos genérico
con posibilidad de reprogramaciones agregando
también la posibilidad de otorgar prioridades.
Resumiendo aspectos de la implementacion utili-
zamos un framework de la firma OpenSymphony
denominado Quartz que nos permite schedulear
trabajos en entornos Java. Los trabajos pueden ser
componentes estandares Java o EJB. Puede ser
instanciado como un cluster con capacidad de
balanceo de carga y soporte a fallas. (Ejemplo 1)

- Representacion geografica de propiedades y
representacion cartografica: utilizamos un

Accién - Serviet
Pedido fController)
e
Instancia Datos
Redirecciona -
.
Respuesta JSP (Vista)
! i

[ [EEE———

bilidad de autenticar y delegar todos los temas
relacionados a la administracion de seguridad de
la organizacion (multiples sucursales, unidades de
negocio, usuarios, roles etc.).

El acceso hacia el LDAP desde los diferentes servi-
cios JAVA se realizo por vias estandares de acceso
JNDIy através de diferentes controles de busqueda.
- Desacoplar el contexto de la interfaz grafica de la
I6gica del negocio: nos basamos en las arquitectu-
ras para JSP conocidas como
Modelo 2. Esta arquitectura pre-
senta un patron de Modelo,
Vista y Presentacion (MVC)
donde el Modelo es la represen-
tacion especifica del dominio de
la informacion, la Vista presen-
tara al modelo en un formato,

ActiveX de la firma Cybermapa, el cual fue integra-
do a nuestra solucion. Asi se logré representar car-
tograficamente la latitud y longitud de cada pro-
piedad con caracteristicas de zoom in, zoom out,
capas (bancos, hospitales, cajeros, etc.), bisqueda
de direcciones, apertura de fichas de propiedades
partiendo de un punto del mapa etc. En cuanto a
la generacion de las vistas de los mapas incluidos
en los informes y reportes desarrollamos un clien-

JobDetail jobDetail = new JobDetail(“'myJob™,//job name
sched .DEFAULT_GROUP,CustomJob.class);//clase java a ejecutar

Trigger trigger = TriggerUtils.makeDailyTrigger(8, 30);
trigger.setStartTime(new Date());
trigger.setName("'myTrigger');
sched.scheduleJob(jobDetail, trigger);

Ejemplo de un Job utilizando Quartz

NEX IT SPECIALIST |9]



JNDI API: es un estandar para acceder y
nominar directorios. El JNDI API tiene dos
partes: una interfase de nivel de aplicacion
usada por los componentes de la aplica-
cion para acceder al servicio de nombres y
directorios, y un servicio del proveedor
para enlazar nombres y directorios)

te http para realizar llamadas desde Java al map-
server (webserver de mapas en plataforma NT)
mapeando algunos recursos externos con Samba.
- Generacion de Informes y Reportes: para la
generacion de reportes de gestion con posibilida-
des de exportacion a diferentes formatos (PDF,
Excel, HTML, XLS, CSV, XML) utilizamos una herra-
mienta OpenSource de tipo WYSIWYG disefiada
para JasperReport llamada IReport (Ver Figura 2)
(Pastilla-JasperReport: es una herramienta
OpensSource, escrita en Java, para generacion de
reportes en diferentes formatos que pueden ser
direccionados hacia una impresoray utilizados en
aplicaciones Java, incluidas J2EE y Web). IReport
es una GUI que permite generar los archivos de
definicion (en XML),compilarlos y previsualizar las
diferentes posibilidades de exportacion. Otras
herramientas GUI que se pueden utilizar en la
definicion de los reportes son: JasperAssitant,
JasperPal, JasperReportViewer plugin for Jedit,
OpenReports Designer, SWTJasperViewer

- Integracion con el correo electrénico: nos inte-
gramos a Novell Groupwise utilizando el estandar
JavaMail, permitiendo enviar correo desde el
Portal integrando los mddulos de agenda, infor-
mes, cartografia, mailing, auditoria y gestion
comercial al correo electrénico en cada uno de los
puestos de trabajo.

- Performance, Paginado y Técnicas de Cache: la
velocidad de respuesta fue un factor clave para la
aceptacion de la solucién. Con varios desarrollos
de Portales en nuestro haber, tratamos de aprove-
char al maximo todos los aspectos que en conjun-
to permitieron que la aplicacién funcione en los
tiempos de respuesta pedidos. En cuanto a la dis-
tribucion de la presentacion utilizamos diferentes
frames para asegurarnos de que solamente el
contenido dindmico sea el refrescado. Limitamos
la cantidad de registros a visualizar en las tablas
html por medio de técnicas de paginado, existen
varios frameworks que codificando muy poco nos
permiten obtener estos resultados, les recomien-
do probar displaytag. La velocidad de respuesta
de los servicios java se vio favorecida por la ejecu-
cion de stored procedures en Adaptive Server
Enterprise accediendo Ginicamente por claves tipo
identity y evitando el uso de clausulas join.

Todas las tablas descriptivas (cddigo, descripcion)
se cargan previamente en componentes java que
las mantienen en memoria conformando un
Unico cache o espacio temporal y se refrescan por

Samba: es un software open source que
brinda la posibilidad de acceder a archivos
y servicios de impresion de clientes
Windows, también recomiendo Sharity-Light
que es muy facil de compilar para Unix y
muy conocido por la gente de Mac OS X)
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demanda dependiendo de las acciones de actua-
lizacién sobre la base de datos. Por Gltimo, no
debemos olvidarnos de las configuraciones adi-
cionales sobre Apache Web Server. La cantidad de
elementos solicitados desde un browser y la can-
tidad de objetos innecesarios que viajan cada vez
que se carga una pagina es un tema que a mi cri-
terio despierta poco interés y es donde realmente
se obtienen resultados inmediatos sin necesidad
de innovar en hardware.

Volviendo a Apache pueden agregar un médulo
denominado mod_expires, por medio de la ins-
truccion "LoadModule expires_module modu-
les/mod_expires.so”, el cual genera un encabeza-
do "HTTP Expires" de acuerdo a criterios de confi-
guracion del servidor.

Por si no fui claro, luego de agregar este modulo
puedo configurar directivas del tipo
"ExpiresByType image/gif A2592000" para que los
elementos de tipo gif expiren luego de un mes en
el cache del cliente. En nuestra solucién imputa-
mos una fecha de expiracion a los archivos de
hojas de estilo, javascript e
imagenes para que no realicen
viajes innecesarios.

- Actualizacion automética de
iméagenes y novedades en un
buscador de dominio publico:
uno de los objetivos principa-
les de la solucion era tener una
Unica base de datos centraliza-
da que pueda brindar servicios
a sitios hosteados con respues-
ta de tipo 7x24 (siete dias a la }

novedades periddicamente. La solucion llego del
lado de los WebServices y con la implementacion
de SOAP ("Simple Object Access Protocol") de
Apache conocida como AXIS. SOAP es un protoco-
lo de intercambio de informacion , est4 basado en
XML y estandarizado por el consorcio W3C.

Sin mucho esfuerzo agregamos a las clases de nues-
tros servicios la posibilidad de transformar objetos
en XML. Como siempre existen muchos frameworks
y en este caso nos inclinamos por xstream. A través
de él serializamos objetos a XML. (Ej.2) [ |

Sitios de Interés:
http://xstream.codehaus.org/
http://ws.apache.org/axis/
http://www.theserverside.com/tss
http://struts.apache.org/
http://www.sybase.com/
http://jasperreports.sourceforge.net/
http://displaytag.sourceforge.net
http://java-source.net/
http://www.opensymphony.com/quartz/
http://jakarta.apache.org

import com.thoughtworks.xstream.XStream;

public class Usuario {
private String nombre;
private String apellido;
public Usuario(String nombre, String apellido) {

this.nombre = nombre;
this.apellido = apellido;

public static void main(String[] args) {

XStream xstream = new XStream();

Usuario usu = new Usuario(*'Raul™,"Perez');
xstream.alias(*'Usuario”, Usurio.class);
String xml = xstream.toXVML(usu);
System.out.printin(xml);

semana las 24 horas). El cliente ' 3

ya contaba con un sitio pensa- fﬁ;&gﬁm

do como buscador de propie- <nonbre>Raul</nonbre>
<apellido>Perez</apel lido>

dades, desarrollado en NET Y | _/ciarios

necesitdbamos dar soporte a
procesos que actualicen las

Ejemplo XStream

www.nexweb.com.ar
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TECNOLOGIAS WEB

El dano colateral

de sus errore

Un error en el proceso de indexacion de Google,
que captura las distintas paginas de Internet para
luego presentarlas en un orden de prioridad ante
una determinada consulta de busqueda, origin6
un huracan que arrasé con cientos de sitios Web,
muchos de los cuales eran conocidos por mante-
ner una sélida y destacada presencia en Internet.
La problematica que en los primeros dias de
marzo hizo estallar las comunidades sobre des-
arrollo y promocién Web no era nueva, pero su
efecto se expandi6 y nuevas paginas fueron afec-
tadas. En este articulo no sélo analizamos el hasta
ahora mayor problema técnico de Google en lo
que va del afio, sino que al mismo tiempo se refle-
jara el papel dominante del buscador sobre la
Internet actual. Hoy en dia, para muchas personas,
Google es Internet.

El error fue incluso aceptado como tal desde
Google, seglin dejé trascender el 8 de marzo
"GoogleGuy", un ingeniero del buscador que
detrés de su Nick tiene contacto con desarrollado-
res de sitios a partir de apariciones en foros de
debate, como los que se dan en Webmas-
terWorld.com. Otro nombre clave que hace de
puente entre Google y los duefios de paginas es
Matt Cutts, que tiene su propio blog en
www.mattcutts.com/blog. Para los curiosos,
muchos creen que "GoogleGuy" y Matt Cutt son la
misma persona.

En aquél momento, "GoogleGuy" informé que

|12] NEX IT SPECIALIST

oogle

David Alejandro Yanover
Director de www.MasterMagazine.info

Cientos de sitios de Internet perdieron mas del 70% de
sus visitas durante un largo periodo de tiempo a partir de
un error interno de Google, que provoco que estas pagi-
nas desaparecieran de las primeras listas de resultados.

estaban trabajando en una solucion ante el pro-
blema advertido por numerosos webmasters, y
que una semana después se estaria resolviendo.
En efecto, fue asi. Sin embargo, al dia de hoy
muchos sitios continian pagando el error de
Google, mientras que otros rezan por no volver a
caer luego de haber soportado dificiles situacio-
nes econdmicas.

El interrogante de si uno puede confiarle su nego-
cio online a Google es uno de los planteamientos
a los que se respondera en este articulo, porque
este grave problema que ain padece Google
(pero que fue solucionado en gran parte) ha pues-
to en evidencia su papel sobre el futuro de cual-
quier proyecto de Internet. Porque Google, ade-
mas de ser una empresa privada que cuida sus
intereses, tiene una repercusion sobre todos los
sitios, debido a su incesante demanda.

El sintoma de la enfermedad

de las Paginas Suplementarias

Todos los sitios afectados mostraban como carac-
teristica el hecho de que cada una de las paginas
internas del sitio, a excepcion del dominio princi-

pal, eran marcadas como "Resultados Suplemen-
tarios". Para identificar el estado de una Web, la
consulta site:www.midominio.com en Google
proporciona la respuesta.

Que una pagina sea considerada como "Resultado
Suplementario” implica que su valor dentro del
indice de resultados es mucho mas pobre que el del
resto, porque la misma esta precisamente en proce-
so de andlisis de indexacion. Una pégina suplemen-
taria es usualmente una URL que fue recientemen-
te eliminada. Por lo tanto, que un sitio de afios de
vida en Internet vea convertidas a este estado el
99.9% de sus contenidos, es un serio error.

¢Es ésto algun tipo de penalizacion? Muchos lo
han confundido con una respuesta de Google
ante acciones que van en contra de sus criterios
de "informacion til para el navegante”, porque
de hecho Google efectivamente es cada vez mas
riguroso al analizar los contenidos de los sitios de
la red. Los filtros de informacién duplicada que
penalizan cuando un sitio roba contenidos de otro
de forma masiva, o el efecto Sandbox que afecta a
dominios nuevos y da poder a URL's de afios de
presencia en laWeb, son s6lo dos criterios de revi-

Keyword Density - SEO Tools - Search Engine Optimization, Google ... - [ Traduzca esta pagina |

Keyword Suggestion tool.

En caché - Paginas similares

Receive suggestions for popular key-terms related to your current ones, from the SEQ Chat

wnwy. se0chat. comésen-tonls/keyward-density/ - 77k - Resultado Suplementario

www.nexweb.com.ar



'IGAV.net

sion de una lista que solamente Google sabe
donde termina. Esta problematica afecto a sitios
sin ningun tipo de discriminacion, lo cual dio lugar
atodo tipo de hipétesis en las comunidades dedi-
cadas al Posicionamiento Web, acerca de por qué
se dio esta situacion.

El problema fue propio de Google, y para que un
sitio regresase a su estado normal, lo Unico que
podia hacer era esperar... no es raro que surjan
pequefios incidentes en Google o en otro busca-
dor, pero en esta oportunidad no se trat6 de un
problema menor.

Y los propios navegantes también recibieron el
dafio colateral, ya que los resultados a sus busque-
das eran de menor relevancia. Pero, por suerte
para Google, este grupo es el que menor percep-
cion tuvo del error,como suele suceder.

El caso de Musica24.NET

La forma més directa de comunicar y analizar un
hecho de estas caracteristicas, es a partir de casos
concretos, de tal manera de apreciar los dafios rea-
les. En esta ocasion, vemos lo que sucedié con el
sitio www.musica24.net, del cual se tuvo acceso asu
informacion estadistica. Musica24.net es un espacio
en el que se analiza la actualidad del ambiente de la
industria discografica y sus protagonistas; se actua-

liza diariamente con contenidos originales. No obs-
tante, sitios de los més variados temas han sido
alcanzados por este error de indexacion, abarcando
incluso a autoridades del desarrollo web como
www.seochat.com y www.webmasterworld.com.
Los nimeros de Musica24 revelan a simple vista su
dependencia en la forma en que aparece listado en
Google, debido a que vio caer drasticamente sus
visitas a partir del momento en que cay6 al pozo de
las paginas suplementarias. Una vez fuera, su trafico
volvié a la normalidad. Muchos empresarios de
Internet manifestaron su preocupacion en este
marco, en el sentido de plantearse medidas ante la
baja de visitas: 'tendré que despedir a varios emple-
ados a menos que nuestra Web logre regresar a las
posiciones que tenia en Google'.Una semanatipica,
de lunes a domingo, antes y después de estar en el

Paginas vistas - Visitas dnicas

14,353 3,215
14,100 3,096
13,610 3,046
15,755 3,250
17,895 3,524
14,947 3,176
13,946 2,757
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"Club de las Paginas Suplementarias”,
muchos lo han denominado.

Mientras Musica24.NET fue afectada, lo cual ocu-
rri6 del 6 de febrero al 17 de marzo, asf era una
semana tipica -la diferencia en términos de visi-
tantes diarios es clara-.

como

Paginas vistas - Visitas (nicas

3,238 241
3,052 942
3,341 509
3,629 493
2,743 452
3,622 as0
3,373 442

El motor de busqueda nimero uno de Internet no
s6lo genera visitas a terceros, sino también ingre-
50s,ya sea porque un cibernauta hace una compra
en linea o porque se cruza con avisos publicitarios,
ambos modelos propuestos por un sitio al que la
persona llega tras hacer una consulta en Google.

Si su sitio no esta en Google,

¢No existe?

Nadie puede depositar en Google el futuro de su
emprendimiento virtual; no hay ninguna garantia
de que lo conseguido no se perdera de un dia a
otro. Entre este afio y el 2008 Google va a llevar a
cabo cambios muy profundos, impulsados en
gran medida por la competencia que librard
Microsoft una vez que lance y consolide su nueva
estrategia alrededor de Windows Vista.
Actualmente, los sitios Web reciben, en su mayo-
ria, mas del 85% del trafico desde Google.
Mientras tanto, Yahoo! y MSN representan cifras
muy pequefias. Sin embargo, no puede ignorarse
el potencial de los motores de busqueda que riva-
lizan con Google, menos atin cuando esta proximo
a desarrollarse el combate més desafiante del
mercado de las busquedas. Sin ir mas lejos,
¢Alguien recuerda el alguna vez mas importante
buscador en el mundo, Altavista? Google ha cons-
truido un imperio que no sera facil de desarmar,
pero un mercado mas equilibrado, con mas opcio-
nes lideres, siempre es bienvenido tanto por los
desarrolladores como por los navegantes. |
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A almacenar...
..que se acaba el mundo.

Hoy el almacenamiento forma parte de la seguridad del negocio,
al mismo nivel que los antivirus, antiespam, y otras herramien-
tas antimalware, ya que todas constituyen la proteccion de la
informacion. Y aunque suene a perogrullada, todo buen proyec-
to debe contemplar siempre una instancia de almacenamiento.

Ricardo D. Goldberger

Especialista en Informatica y Nuevas Tecnologias.
Produce el newsletter electronico T-knos, condu-
ce “El Explorador Federal” por AM Radio El Mundo
y colabora en Gillespi Hotel, en FM Rock & Pop.
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Hace algunos afios, mas exactamente en el 2002,
se conocié un estudio que EMC, la empresa de
soluciones de storage, le encargd a la Universidad
de Berkeley acerca de la cantidad de informacion
que el hombre habia generado desde que
comenzd a dejar sefiales en las paredes de las
cavernas, hasta nuestros dias.

La cantidad de informacién, medida en giga-
bytes, fue inmensa y no viene al caso. Lo que si
viene al caso es que la cantidad de informacion
que se habia generado desde el afio 1995 hasta
la fecha, habia sido practicamente la misma que
se habia creado desde la época de las cavernas
hasta 1995. Peor aln, segln la curva proyecta-
da, para el afio 2006, o sea éste, la cantidad se
iba a duplicar. En otras palabras, el hombre
habria generado en sus Ultimos diez afios el
doble de la informacion que generd desde la
prehistoria hasta acé.

Es una pena que el estudio no se haya actualiza-
do (seria bueno ver si EMC saca algunos mangos
del bolsillo corporativo para hacerlo), pero atn
cuando los datos no estén al dia, lo cierto es que
el fenémeno del almacenamiento se ha colocado
en una ola de crecimiento asombrosa.

Mientras tanto, la avidez de las empresas por mas
y més informacion ha hecho que se desarrollara
ingente cantidad de herramientas para adquirir-
la, procesarla, analizarla... y almacenarla.

La mayor parte de estas tareas/herramientas de
software se escudan tras siglas tales como CRM,
ERPBI... ysiguen las firmas. Cada vez son mas los
datos que se exigen de los clientes y cada vez mas
son las variables y pardmetros que se incorporan
al estudio de los procesos de negocio. A veces
hasta exageradamente, pero se recolectan.

Todo eso exige no sélo espacio de almace-
namiento, sino también herramientas para
administrar ese almacenamiento. De nada vale
que guarde un dato si después no tengo manera
de acceder a él.

Para empeorar la situacion, con almacenar la

informacién una sola vez, no basta. Como la infor-
macion es vital para el negocio -segun algunos, es
imposible hacer ningln negocio sin informacion-
hay que tomar medidas de contingencia ante la
posibilidad de que suceda algo que dafie esa
informacion. Lo que va desde la rotura de un disco
rigido hasta el robo a través de Internet.

Ahf es donde entra a tallar el backup, el famoso
backup. Quiza la forma mas sencilla y obvia de
recuperar datos perdidos sea volver a traerlos
desde una copia hecha antes de que esos datos
se pierdan... lo cual implica que tenemos que
pensar que los datos se pueden dafar antes de
que les pase.

Pero ademas, y como si esto fuera poco, si perder
los datos trastorna el negocio, perder todos los
datos, lo trastorna irremisiblemente. Antes de que
el desastre ocurra, uno tenfa que haber tomado la
precaucion de establecer algin tipo de recu-
peracion de desastres, algo que va mas alla de un
simple backup.

El estado actual de la economia globalizada,
donde la cantidad de datos que se exigen no s6lo
es monstruosa sino que la mayor parte de las
veces, tiene multiples origenes, explica suficiente-
mente bien porqué en estos Gltimos afios, la inver-
sion en almacenamiento ha ido creciendo ince-
santemente. Como dato ilustrativo, valga comen-
tar que en nuestro pais, en los afios 2002 y 2003, 0
sea, después de nuestra crisis economica de salida
de la convertibilidad, la inversion en tecnologia
que menos cayo fue, precisamente, la inversion en
almacenamiento.

A esta altura del partido, y con varias tecnologias
que se han ido asentando con el tiempo (NAS, SAN,
virtualizacion, etc.), el almacenamiento se ha ido
convirtiendo en un elemento més de la ecuacion
que hay que hacer a la hora de presupuestar una
solucion. Cualquier proyecto que se precie debe
tener un item que se refiera al almacenamiento, a la
proteccion y a la recuperacion de datos ante desas-
tres.Y eso no hay que perderlo de vista. u

www.nexweb.com.ar
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Evolucidn de los

Sistemas
de Storage

Los Sistemas de storage (storage
systems) se construyen basandose en
las capacidades basicas de un dispositi-
vo de almacenamiento (storage device),
tal como un disco rigido (Hard Disk
Drive, HDD), y agregando capas de hard-
ware y software de modo de obtener alta
disponibilidad, alta performance y facil
administracion.

Sistemas de storage hoy soportan una
variedad de servicios adicionales y alter-
nativas de conectividad e interfaces.

En este articulo se mostrara como los sis-
temas de storage han evolucionado en las
Gltimas cinco décadas, siempre buscando
satisfacer las necesidades de los clientes.
Primero se vera como fue el desarrollo de
la unidad de control, las tecnologias RAID
(Redundant Array of Independent Disks),
servicios de copiado, y tecnologias de
administracion del storage. Luego, se des-
cribira como el surgimiento de infraestruc-
turas de redes locales (LANs) de bajo
costo han permitido el desarrollo de las
tecnologias "Network Attached Storage"
(NAS) y "Storage Area Network" (SAN). Se
explica como virtualizacion y File Systems
(Sistemas de Archivos) SAN son necesa-
rios para poder aprovechar al maximo los
beneficios de éstas tecnologias.
Discutiremos como la tendencia actual
hacia la administracion de complejidad,
facilidad de uso y reduccién del TCO (Total
Cost of Ownership) ha conducido al des-
arrollo de la virtualizacion del storage.
También comentaremos brevemente sobre
los desafios y esfuerzos hacia el futuro.

El presente articulo ha sido realizado
como un resumen del excelente articulo
de R.J.T. Morris y B.J. Trwskowski y
publicado en el IBM Systems Journal
VOL: 42 N° 2, 2003.

|16] NEX IT SPECIALIST

I) Los componentes

El primer dispositivo de almacenamiento de datos
fue introducido por IBM en 1956. Desde entonces
ha habido un progreso destacable en tecnologias
de disco rigido (HDD).

Para entender la evolucion de los "sistemas de
storage" es importante conocer la evolucién de
los HDD. La densidad superficial de un HDD ha
aumentado en siete ordenes de magnitud
(10**7) y esto ha traido aparejado una reduccion
del espacio utilizado, también por el mismo factor.
La figura 1 muestra la densidad superficial del
HDD y el precio de los dispositivos de storage
desde 1980.El precio de los HDD ha disminuido en
cinco 6rdenes de magnitud (10**5) desde 1980,
mientras que el costo de "sistemas de storage"
han caido cerca de 2.5 érdenes de magnitud en el
mismo periodo. La caida mas rapida del precio de
HDD implica que cada vez afecta menos en el
costo total de un sistema de storage.

Aunque la ley de Moore dice que el nimero de
transistores por unidad de area del silicio se dupli-
ca cada 1.5 afios, la Figura 1 muestra que el ndme-
ro de bits almacenados por unidad de HDD se
duplica cada afio! Pero més importante que mejo-
ras en densidad del dispositivo o costo, es el hecho
de que nuevas aplicaciones han sido introducidas
por éstos avances. En la linea de tiempo de la
Figura 1, dos eventos sobresalen.En 1996, el alma-
cenamiento digital se hizo mas rentable para
almacenar datos que el papel y en 1998 se alcan-
z6 el punto en que las peliculas usadas en radio-
grafias médicas podrian ser reemplazadas (por
costo) por medios electrénicos. Otro hito, en este
caso en el mundo de los consumidores, se alcanz6
hace varios afios cuando resulté mas econémico
almacenar video usando sistemas de almacena-
miento digital. Muy pronto aparecieron los “per-
sonal video recorders" basados en HDDs que ade-
mas ofrecen un manejo mejorado.

Es instructivo también ver como soluciones de
infraestructura son afectadas por el progreso rela-
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tivo de las tecnologias.

La Figura 2 nos muestra los avances relativos en
storage, procesadores y tecnologias de comunica-
cion. En ésta se grafican mejoras en costo/perfor-
mance de tecnologias de productos de usuarios
finales mostrando como desde 1990, la tecnologia
de storage ha superado a las de comunicacionesy
procesadores. Una historia paralela sucedi6 en el
mundo empresarial: la cantidad de datos almace-
nados ha superado la habilidad de las comunica-
ciones y los sistemas de procesamiento para pro-
veer facil acceso a los datos. Por tanto, vemos un
uso generalizado de multiples copias de datos
(replicacion, caching de internet), como también
implementacion de sistemas de storage cerca del
usuario, de modo de evitar demoras en la red.

El HDD representa cada vez mas una parte mas
pequefia del sistema de storage (pudiéndose lle-
gar al caso de ser 10% del costo). El valor paso a
las "advanced functions" y la integracion de éstas
con el sistema mismo. La Figura 3 es muy ilustrati-
va y nos muestra qué compraban U$D 3 millones
en storage en 1984 y el afio 2000.

II) De componentes a sistemas

Los primeros dispositivos de storage fueron direc-
tamente controlados por el CPU. La gran ventaja
surje con la aparicion de una unidad de control
(controller) fue que los comandos I/0 de la CPU (lla-
mada host) eran traducidos independientemente a
comandos especificos para el HDD. De este modo el
HDD podia ser "controlado” independientemente y
asincronicamente de la CPU.

En los afios 90 el storage dio un gran paso con la
introduccion de RAID que permitio la coordinacion
de multiples HDDs de modo de dar mayores niveles
de confiabilidad y performance que la de un dispo-
sitivo aislado. La aparicion de dispositivos de alma-
cenamiento mas reducidos como discos de 5.25
pulgadas y 3.5 pulgadas, promovié el disefio de sis-
temas que usaban un mayor nimero de pequefios
dispositivos. El concepto de paridad permitio el
disefio de sistemas de almacenamiento que conti-
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La densidad de almacenamiento en los discos rigidos, se esta incrementando a un ritmo del 100% anual

Fig 1.

(actualmente supera los 100Gbit/inche2). El precio del almacenamiento esta decreciendo rapidamente

y ahora es significativamente més barato que el papel o el film.

nuaban operando atn ante fallas de discos.

El concepto de "Disaster Recovery" (Recuperacion
ante Desastres) aparecié como un requerimiento
en el mundo IT. Las soluciones podian pasar
desde copias ocasionales a cintas magnéticas
(transportadas manualmente) a versiones elec-
tronicas del mismo principio, a soluciones de
"mirroring” y verdaderos sistemas distribuidos.
Varias tecnologias emergieron: 1) Una copia
"point in time" (punto en el tiempo) que es hacer
una copia virtual de los datos como aparecen en
un dado punto de tiempo. Esta copia es manteni-
da actualizada siguiendo punteros a medida que
se realizan cambios. Si fuese deseado, esta copia
virtual puede hacerse una copia real a través de
una copia fisica. 2) Mirroring (espejado) o copiado
continuo que involucra dos copias espejadas de
los datos. Una en un sitio primario (local) y otro
secundario (de recupero). Se dice que este proce-
so es "sincrénico" cuando los datos son escritos en
forma exitosa en el segundo sitio antes que la
accion de "write" (escribir) dada por el primer sis-
tema es confirmada como completa. Que el proce-
S0 sea sincronico es lo deseado, pero es solo prac-
tico sobre distancias cortas (aprox. 100 km). Por
tanto otros esquemas "asincronicos” son usados.
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Los requerimientos de disponibilidad de datos no
estaban completamente satisfechos por sistemas
de storage confiables, alin con infraestructuras
redundantes de hardware y datos. Ya que los datos
podrian ser borrados accidentalmente (por error
humano o corrupcion del software), copias adicio-
nales eran necesarias con proposito de backup
(resguardar). Los sistemas de "Backup" se desarro-
llaron de modo de permitir que los usuarios
pudiesen hacer backups de archivos especificos o
file systems completos. El método tradicional de
backup fue usar cintas o, en el caso de computa-
doras personales, floppy disks o pequefios cartrid-
ges de cintas. Sin embargo,a medida que las redes
se transformaban en ubicuas, backups basados en
LAN fueron reemplazando metodologias basadas
en cintas. Estas soluciones corrian automética-
mente y en forma desatendidas. A veces, realizan-
do backups de HDD a HDD.

Los sistemas de backup no son tan simples como
parecen. Deben tratar datos con diferentes grados
de importancia, en una variedad de clientes, servi-
dores y dispositivos de storage y con un nivel de
garantia que puede ser alto.

Por razones de performance y eficiencia, los siste-
mas de backup pueden proveer "backup incre-
mental" (que involucra solo los archivos que se
modificaron) y “file-differential backup" (que
involucra solo los bytes modificados en un archi-
v0). Estas técnicas imponen un seguimiento muy
alto en la integridad de los meta-datos asociados
con los datos backupeados. Como las cintas ain
proveen la forma mas eficiente en costo/beneficio
de guardar datos backupeados, hay un ndmero
grande de consideraciones relacionadas a la natu-
raleza de "append"” (adjuntar) de los dispositivos
de cinta que deben tenerse en cuenta.

Aunque el costo de almacenamiento en HDDs ha
declinado enormemente, otros medios como cin-
tas (tapes) o discos Opticos son usados e impor-
tantes. Por tanto, sistemas de storage basados en
jerarquias que manejen éstos niveles de almace-
namiento, son necesarios.

Ademas de aplicaciones en backups, los almacena-
mientos en cintas juegan un papel importante en

operaciones de los data centres, con archivos que
han sido migrados automaticamente por un siste-
ma de administracion de storage jerarquico y los
llamados "master data sets" usados por ejemplo en
procesamiento de tarjetas de crédito. Todas estas
aplicaciones deben tener en cuenta el caracter
secuencial de las cintas usadas en procesos "batch".

1) Network Storage

El surgimiento de tecnologias de red LAN de bajo
costo constituy6 el cambio mas notorio en siste-
mas de storage de finales de los afios 80 y princi-
pios de los 90. Las PCs fueron puestas en red y el
modelo cliente servidor surgid. Aunque algin
control sobre las aplicaciones migraron del data
center ala PC, los datos mas importantes tenian el
status del recurso corporativo o institucional, mas
que un recurso personal y por lo tanto debia ser
compartido y protegido. La PC era no administra-
ble ni confiable y por lo tanto para tener datos
compartidos, surgieron servidores de storage (de
algin modo rudimentarios) basados en PCs y de
bajo costo. Estos sistemas eran mas de "mision cri-
tica" que el cliente basado en PC y por lo tanto
candidatos para tecnologias como File-Servers,
RAID y sistemas de back-up en red (LAN). El sofwa-
re usado para networking era frecuentemente
Novell Netware u otro software de algin vendor
de PC. Al mismo tiempo, Unix sufrié un resurgi-
miento con las "Unix Workstation" (una alternati-
va al cliente PC) y server UNIX. La muy difundida
disponibilidad de los protocolos para compartir
archivos del NFS (Network File System) llevo a la
aparicion de file servers especializados.

El siguiente paso fue el surgimiento de sistemas
NAS (Network Attached Storage), que brindaban
un paquete que inclufa la capacidad de file server
en red contenido en una caja especializada, pro-
veyendo protocolos de acceso standard como
NFS, CIFS (Common Internet File System), HTTP
(Hyper Text Tranfer Protocol) y FTP (File Transfer
Protocol). Los sistemas NAS eran sencillos de
implementar ya que se ofrecian como dispositivos
empaquetados, completos con utilidades y fun-
ciones de administracion.

Al mismo tiempo las organizaciones IT trataban
de volver a tener el control sobre los "activos" dis-
persos, tan caracteristico de la computacion clien-
te/servidor. El data center volvi6 a tomar impor-
tancia en la mayoria de las empresas. Para este fin,
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Fig4.  Lasrutasde datos para storage SAN y NAS directamente adjuntos.

servidores multiples en un cuarto especializado
buscaban la posibilidad de acceder a un storage
back-end sin la necesidad de tener almacena-
miento individual directamente "attacheado" y
por lo tanto a un servidor individual. Esto llevo al
surgimiento de SAN (Storage Area Network).

Las SANs tenian la ventaja de que los sistemas de
storage podian ser manejados separadamente de
los servers. Esto permitia el "pooling” de storage
(configurado estaticamente) resultando en efi-
ciencias mejoradas y disminucion de riesgos para
el cliente (la inversion en storage no estaba con-
dicionada a un hardware de server o un software
particular). La tecnologia SAN abri6 nuevas opor-
tunidades en conectividad simplificada, escalabi-
lidad y manejo de costos y funcionalidades mas
ddctiles. Fiebre Channel se transformé en la tec-
nologia de networking predominante. Para evitar

confusiones el lector puede pensar a sistemas
NAS como trabajando con archivos y protocolos
de acceso a "block storage” (los bloques de datos
pueden ser almacenados en el sistema de storage
0 en un HDD). Esta diferencia se ilustra en la figu-
ra 4 que muestra el "data-path” para DAS ( Direct
-attached storage) (A), SAN (B),NAS (C) y un entor-
no mixto de NAS y SAN (D).

La popularidad de redes Ethernet bajo TCP/IP ha
llevado a un gran interés en su uso en la SAN. Tener
las redes unificadas bajo TCP/IP y Ethernet ofrece
beneficios de estandarizacion, mejores posibilida-
des de innovacion y costos mas bajos tanto en
hardware y soporte de los dispositivos. Es asi que
aparece el Standard iSCSI (Internet Small Computer
System Interface) que permite que el protocolo
SCSl sea transportado sobre una red TCP/IP.
Aunque la disponibilidad del almacenamiento en

red daba un acceso mejorado a los datos, aun dejo
algunos temas importantes para resolver. Con
SAN es posible una conectividad arbitraria entre
el sistema cliente y el storage, creando problemas
operacionales adicionales. Aunque en una SAN no
hay una conexion directa (hard-wired) a su stora-
ge attacheado, esta aun soft-wired, en el sentido
de que la configuracidn es tipicamente estatica.Es
imposible hacer cambios al "attached-storage" o
sistema que la usa sin interrupcion.

La adicién de una capa de redireccionamiento
entre el storage y el sistema que lo usa, puede ser
provista por un switch de harware o un sistema
intermediario de software, le permite al sistema
cliente (tipicamente un server) manejar cambios
no disruptivos en la configuracion del storage.
Adicionalmente, volimenes virtuales pueden ser
creados que abarquen mdltiples dispositivos de
storage. Esto se conoce como "virtualizacion" y
permite a todo un storage en una SAN ser consi-
derado en un pool y luego disponible para acceso
por los sistemas clientes. Esto también simplifica
varios tareas en la administracion del storage,
como servicios de copiado, cambios de dispositivo
on line y off line y otras. Pero el acceso no es sufi-
ciente, porque los sistemas cliente muchas veces
tienen solo acceso a datos y no estan equipados a
compartirlos o el espacio libre que poseen. Por
tanto, cada sistema tiene designada su propia
cantidad de espacio libre, lo que representa un
esquema de derroche de recursos. Este problema
puede ser subsanado removiendo la tarea de
administrar los meta-datos a cada uno de los sis-
temas clientes y creando una capacidad global
que administre el mapeo, el compartir, y manejo
del storage en todos los dispositivos attacheados.
Ademaés de simplificar la configuracion y la admi-
nistracion del espacio libre, nuevas caracteristicas
pueden adicionarse como el compartir datos y la
automatizacion de muchas funciones de la admi-
nistracion del storage. Este concepto se lo conoce
como un "SAN file System".

Resumiendo: los sitemas de storage utilizan
RAID para mejorar funciones basicas de los HDD
(discos rigidos) y explotan tecnologias de red
LAN en una SAN para ganar conectividad fisica
con una variedad de dispositivos de storage.
Pero la evolucion actual va mas alla.
Virtualizacion nos provee un mapeo flexible
I6gico-a-fisico en los dispositivos de storage y
un file system comln con administracion de
meta-datos separados y consolidados, lo que
permite una administracion dindmica basada
en politicas y otras caracteristicas adicionales
en un entorno heterogéneo de sistemas. Las
herramientas de administracion de sistemas
usan estas capacidades de modo de facilitar las
tareas de administracion de recursos de los
administradores de sistemas. |

Dr. Robert J.T. Morris

IBM Research

VP, Personal Systems & Storage
Director, Almaden Research Center

Brian J. Truskowski
Vice President and Chief Information
Officer IBM Corporation
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Virtualizacion
del almacenamiento

Hitachi Data Systems, experi-
menta actualmente un fuerte
crecimiento a nivel mundial,
impulsado por las ventas de las
soluciones basadas en la revo-
lucionaria Plataforma Universal
de Almacenamiento Hitachi
TagmasStore, de su Unico con-
trolador basado en aplicaciones
de Virtualizacion - el software
de gestién HiCommand - y por
su nueva y amplia oferta de
productos de gama media. En
este articulo podremos enten-
der la importancia que Hitachi
Data Systems pone en el con-
cepto de virtualizacion.

Definicion

La virtualizacion es el proceso de lograr que uno o
varios componentes fisicos aparezcan como enti-
dades légicas simplificadas. La virtualizacién ocul-
ta la complejidad de la infraestructura subyacente
para administradores, usuarios y aplicaciones. La
virtualizacién del almacenamiento crea volime-
nes l6gicos de almacenamiento a partir de un
grupo compartido de recursos de almacenamien-
to. Con la virtualizacion del almacenamiento de
Hitachi, estos recursos de almacenamiento pue-
den incluir almacenamiento heterogéneo.

El punto de la virtualizacion del almacenamiento
es simplificar las cosas. Resulta ironico que la vir-
tualizacion se haya convertido en un tema de dis-
cusiones complejas y técnicas entre los proveedo-
res de almacenamiento con diferentes modos de
tratar la tarea. Es probable que el tipico consumi-
dor de almacenamiento, que busca la forma de
simplificar el entorno de almacenamiento, decida
rapidamente que la virtualizacion es demasiado
compleja de implementar.

Esta discusion se ha centrado en donde realizar la
abstraccion ldgica o la virtualizacion del almacena-
miento. Una respuesta es realizarla en el servidor
host (software de volumen l6gico). Este enfoque
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fue conacido en el entorno DAS, pero la evolucion
del almacenamiento en red lo hace problematico,
ya que es probable que muchos servidores host
tengan que acceder a un mismo grupo de almace-
namiento. Otros proveedores recomiendan inte-
grar la virtualizacion en dispositivos de virtualiza-
cion dedicados o en los conmutadores de red. Cada
uno de estos enfoques tiene sus ventajas y desven-
tajas: la mayoria supone mas complejidad a la
infraestructura o restriccion de las opciones de
infraestructura para determinados proveedores.

Las preguntas criticas
En los ltimos 5 afios los clientes corporativos han

visto crecer sus necesidades de espacio de unas
pocas decenas de terabytes a cientos. Como nin-
gun otro recurso de Tl, los datos, son constantes
en su crecimiento. En los proximos 5 afios es razo-
nable predecir que los clientes estaran almace-
nando petabytes, con un horizonte préximo de
exabytes.

En este contexto, se presentan algunas preguntas
criticas para los administradores de recursos de Tl
en las empresas que es clave tener en cuenta:

- ;Como gestionar tal magnitud de informacion
de almacenamiento y al mismo tiempo asegurar
su integridad, accesibilidad y continuidad, cuando
los desafios de la tecnologia y el negocio cambian

www.nexweb.com.ar




rapidamente?

- ¢Como realizar back up de cientos de terabytes
cada dia, conservando ademas el tiempo para
procesar la informacion?

- ¢Como retornar a la operatoria normal luego de
una interrupcion del sistema que destruya un
petabyte de datos?

- ;Cémo manejar cientos de terabytes de datos de
aplicativos, cumpliendo con diversos objetivos de
forma simplificada y al mismo tiempo optimizar el
valor de esas mismas aplicaciones de negocios?

- ;Como cumplir con las regulaciones de la indus-
triay del gobierno que requieren mantener alma-
cenados los datos seguros por periodos que exce-
den la vida util de los equipos de hardware de
almacenamiento?

- ;Como mantenerse actualizado con la tecnolo-
gia que avanza cada 12 o 18 meses cuando las
reglas de inversion y gestion de activos imponen
cumplir con la capitalizacion de las inversiones de
3ab5afios?

- ;Cémo mover cientos de terabytes de una gene-
racion de productos a la siguiente sin impactar en
las operaciones diarias que se realizan en linea?
La plataforma Universal de Storage de Hitachi
esta precisamente esta disefiada para dar res-
puesta a estas preguntas a través de laimplemen-
tacion de virtualizacion de storage.

www.nexweb.com.ar

El enfoque de Hitachi:

virtualizaciéon desde el controlador
Con la plataforma universal de almacenamiento,
Hitachi integr6 la virtualizacién del almacena-
miento en el controlador de almacenamiento. El
controlador puede crear almacenamiento virtual
no sélo para el almacenamiento interno, sino tam-
bién para el almacenamiento de conexion exter-
na, que puede incluir almacenamiento de terceros
conectado al dispositivo. El sistema NSC55 extien-
de la virtualizacion desde el controlador del mer-
cado para empresas hasta el mercado de almace-
namiento convencional de capacidad media.

Este enfoque revolucionario sobre la virtuali-

La importancia de la Virtualizacion de acuerdo
con lavisién de Hitachi Data Systems, es su impac-
to en el negocio de las compafifas, pues al mejorar
y automatizar tareas de gestion comunes en siste-
mas de almacenamiento heterogéneo, la
Virtualizacion y el software asociado pueden
reducir el costo total de propiedad para usuarios
empresariales hasta en un 40%, de acuerdo con la
consultora independiente ITCentrix. La reduccion
de costos se alcanza no solo gracias a una mejor
productividad en la administracion, sino también
reduciendo los costos de licencia de software tra-
dicionalmente asociados al mantenimiento de

zacion del almacenamiento es Unico en el Virtualization
. . | . Abstraction
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. . o . L Host Virtualization

nistra la virtualizacion, ni la aplicacion ni el J VAN in the host?

propio almacenamiento tiene que "preocu- | AN

parse” de la tecnologia de virtualizacion. La i

virtualizacién del almacenamiento no signi- e

fica més complejidad para la infraestructura @ In the SAN?
p_ | p Network | ( Virtualization

de almacenamiento. U

El enfoque de Hitachi presenta varias venta- / ‘

jas sobre otras tecnologias de virtualizacion:

- No requiere conmutadores o dispositivos Storage In the Device?

externos, ni software alojado en el servi- ~ Systems

dor host.

- No depende de una red de almacenamien-
to; no es necesario comprar conmutadores
nuevos ni cambiar la SAN para utilizar el sis-
tema. Ni siquiera es necesario contar con una SAN;
la virtualizacion desde el controlador también
admite DAS en sistemas abiertos y entornos
mainframe.

- Coémo funciona en el controlador de almacena-
miento, la virtualizacién desde el controlador ya es
compatible con el software de almacenamiento
que usted puede estar usando, incluida toda la
suite de soluciones de almacenamiento de Hitachi.
- Prolonga la vida util de los sistemas de almace-
namiento existentes y heredados, que pueden ser
parte del grupo de almacenamiento virtual
mediante la conexion a un sistema NSC55.

- Los administradores de almacenamiento pue-
den utilizar un Unico conjunto de herramientas
administrativas para gestionar el almacenamien-
to heterogéneo; de este modo, se simplifica el
almacenamiento considerablemente.

- Dénde deberfa residir la Virtualizacién?

copias multiples y gestion de productos, asi como
gracias a una eficaz gestion del ciclo de vida de los
datos.

De acuerdo con los ultimos informes de la firma
IDC, las empresas necesitan nuevas tecnologias
para optimizar la integracion de sus recursos de IT,
aprovechar al maximo su uso, facilitar la adminis-
tracion y asegurar su disponibilidad. Para ello,
requieren soluciones que les permitan: Desplegar
distintos niveles de almacenamiento optimizado
de acuerdo a atributos especificos como perfor-
mance, capacidad, disponibilidad y costo, replicar
datos entre sus sistemas para que la gerenciade Tl
pueda moverlos en forma répida e inteligente
entre los diferentes tipos de almacenamiento, asi
como automatizar el aprovisionamiento, la expan-
siény la proteccion de los datos entre los sistemas
de almacenamiento heterogéneos. [ |

Claus Mikkelsen en Argentina

Claus Mikkelsen, actual Director Senior y
Jefe Investigador de Aplicaciones de
Almacenamiento de Hitachi Data Systems, y
uno de los "padres" de la tecnologia de vir-
tualizacion estuvo en Argentina presentando
ante un nutrido grupo de ejecutivos de sis-
temas y seguridad de empresas nacionales,
que demostraron el creciente interés del
mercado local por estas soluciones.

El reconocido investigador explico que "Las
soluciones de Virtualizacion brindan a las
compafiias la posibilidad de combinar y
compartir sus recursos (de TI), ademas de

hacer més eficiente su uso y suministro para
satisfacer la demanda de los usuarios".

"Esto es posible al combinar y reunir los servi-
dores, el almacenamiento, la red y otros dis-
positivos que forman su estructura, y compar-
tirlos a través de las aplicaciones y procesos
de negocios, la Virtualizacion posibilita una
respuesta rapida a los cambios que van
desde las cargas de trabajo hasta las estrate-
gias de la empresa, mercados o en la base
del cliente," concluyoé.

Si le interesa storage y en particular Disaster
Recovery Planning no deje de conocer su
blog:

http://blogs.hds.com/claus/
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Storage
basado
en Grid

por Abbot Schindler

Existen ideas erradas sobre Storage basado en Grid que estan circu-
lando por el mundo de los negocios. Muchos encargados de Storage
todavia ven al Grid como una tecnologia futura. Pero varios vendors
estan hoy, hablando del Storage en Grid y muchos de ellos estan
poniendo ya la etiqueta de Grid en productos especificos.

¢Cudl es el verdadera situacion acerca de Storage basado en Grid?
Descubra en este articulo los "Mitos y Realidades", en el cual presen-
tamos los "facts"del Storage basado en Grid.

Visién del punto de vista del Bussines
MITO: el Storage basado en Grid continta sien-
do una tecnologia futura. No es nada que se nece-
site considerar por ahora.

REALIDAD: Usted puede comenzar a obtener
las ventajas del Storage basado en Grid hoy.

Grid significa muchas cosas distintas a mucha
gente diferente. Mientras que no hay una defini-
cion a nivel industrial de un Storage basado en
Grid, muchas empresas estan trabajando juntas
para desarrollar una comprension en comin de
esta tecnologia. HP esta desempefiando un papel
clave en este proceso de desarrollo, junto con la
Storage Networking Industry Association (SNIA),
el Global Grid Forum (GGF) y otros.

HP ve al storage basado en Grid, como el modo
més apropiado para llevar a cabo una infraes-
tructura de storage, una que sea compuesta por
componentes de hardware y software trabajan-
do juntos para enfrentar las necesidades cam-
biantes del servicio de storage a través de orga-
nizaciones y de geografia.

Ciertas cualidades estaran presentes en cualquier
solucién de storage basado en Grid, incluyendo
una arquitectura flexible y escalable, la arquitec-
tura orientada a servicio (SOA), la habilidad de
entregar conjuntos de capacidades de storage y
administracion de sistemas Unicos. Estos elemen-
tos se encuentran ya integrados en varios de los
productos de Storage de HP, por ejemplo:

- ElI HP StorageWorks Reference Information
Storage System (RISS), el primero de la empresa
en ofrecer Grid habilitado, es una arquitectura
escalada que brinda alta performance, servicios
de informacion rapidos y faciles que se adaptan
a las cambiantes necesidades de los negocios.
RISS es una solucion de "active-archiving" que
ayuda a obtener mas provecho de los datos, per-
mitiendo acceder a éstos rapidamente mientras
los protege de pérdidas.

- ElI HP StorageWorks Enterprise File Services
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Clustered Gateway provee una performance
superior que escala el servicio de archivos y la
carga de trabajo, mientras mejora las SANs exis-
tentesy nuevas. Usa componentes estandarizados
industrialmente que son unificados y administra-
bles como un solo sistema. Lo mismo se aplica al
HP StorageWorks Scalable File Share (SFS), una
poderosa solucién de servidores de archivos que
les da a los usuarios de clusters Linux, storage
escalable y de alta performance que es facil de
usar y administrar. Los productos de storage basa-
dos en Grid como éstos, brindan medios para res-
ponder a la volatil capacidad IT, y requerimientos
de performance, facilitando enfrentar los cambios
que las empresas necesiten.

Las buenas noticias son que su compafiia puede
implementar storage basado en Grid de HP hoy
mismo para poder disfrutar de los beneficios
ahora -escalabilidad para performance y capaci-
dad, como también administracién simplificada
de sistemas de storage Grid y algunos de los servi-
cios especializados que ellos proveen- mientras
puede continuar monitoreando la evolucion de
futuras tecnologias de storage Grid.

Vision del punto de vista IT

MITO: el Storage basado en Grid sera una tecnolo-
gia propietariay competira con su inversion en SANSs.
REALIDAD: el Storage basado en Grid puede
coexistir facilmente con sus inversiones actuales
del almacenaje en red, soportara los mismos pro-
tocolos y estandares que usted utiliza hoy.

Los productos de Storage basados en Grid de HP
pueden conectarse facilmente en la infraestructu-
ra del storage actual, por lo tanto no seré necesa-
rio sustituir los sistemas existentes del storage
tales como redes del almacén (SANs) y network-
attached storage (NAS).Las semejanzas entre Grid
y los ambientes de Storage que lo precedieron,
permiten conexiones ldgicas.

La diferencia principal es que el Storage basado

Mito o
Realidad

en Grid puede hacer mas en un ambiente de
administracion simplificado que el SAN. Storage
basado en Grid combina el enfoque "scale-up"y
"scale-out" para ofrecer niveles de performance
de storage més altos. Y al ser una arquitectura
orientada servicio, el storage basado en grid le
permite en Ultima instancia manejar y ajustar
mas facilmente el storage para cumplir con los
variables acuerdos de niveles de servicios (SLAS).

Mientras tanto, HP, junto con SNIA, GGF y otras
entidades de los estandares de la industria, estan
trabajando para integrar el interfaz entre
Storage y la computacion en Grid para ayudar a
asegurar la compatibilidad a lo largo de toda la
cadena de recursos IT.

El storage basado en Grid, el SAN y la NAS son
diferentes maneras de solucionar el mismo pro-
blema: ;Como acceder a sus datos cuando los
necesita? Su mejor opcion es hoy comprar la solu-
cion mas apropiada de Storage disponible cuando
usted la necesita. Al mismo tiempo, observe como
las definiciones de la industria y el rumbo que
toman los productos alrededor de storage en grid,
evolucionan. Estas direcciones ampliaran sus
opciones en el futuro, asi como le brindaréan pers-
pectivas Utiles para las compras en curso de
Storage y de la Administracion.

En cualquier caso, puede estar seguro que la coe-
xistencia entre el Storage basado en Grid y otros
tipos de Storage en red salvaguardaran sus inver-
siones actuales de Storage mientras accede al
poder que le otorga Grid. [ |

Abbot Schindler:

Es esperto en tecnologia senior
en Hewlett-Packard. Abbott ha
estado involucrado con tecnolo-
' gias avanzadas de storage por
mas de dos décadas. En su actual cargo, explo-
ra nuevas y emergentes tecnologias y coémo apli-
carlas para obtener productos lideres en el mer-
cado de storage en red, soluciones completas y
estrategias. Esta vinculado muy estrechamente
con la estrategia de StorageWorks Grid de HP y
otros esfuerzos de vanguardia de la empresa.
Abbott ha sido por mas de una década un ora-
dor ampliamente reconocido. Ha dado confe-
rencias en numerosos eventos alrededor del
mundo, como también en eventos de Storage
Networking World en Jap6n y Europa. Es tam-
bién un frecuente orador en otras industrias y
eventos de HP.
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Virtualizacion de Servidores,
de Storage y la computacion
como un "commodity”

En varios articulos de NEX hemos tratado el tema de "virtualizacion
de servidores" y en la idea de pensar a la computacion como un com-
modity (Grid Computing). En un articulo en su blog, Hu Yoshida (Vice
President y Chief Technology Officer de Hitachi Data Systems), discu-
te estas ideas en vista del reciente anuncio de EMC de dar gratis su
Virtual Server. Si desea ver como se juntan estos conceptos con la
"virtualizacion del storage" lea lo que sigue.

Dice Hu Yoshida en su blog

(Febrero 11, 2006):

"CNET publicé una nota el 2 de Febrero, en la que dice que
EMC anunciaria esa semana que "regalarfan” su Servidor
GSX, que corre como en un host corriendo Windows o
Linux y permite a sistemas operativos "guest” correr enci-
ma en maquinas virtuales. Esta jugada podria beneficiar a
VMWare, al afianzar su liderazgo en virtualizacion de ser-
vidores por sobre tecnologias de desarrollo similares
como la open source XEN, y Microsoft Longhorn Server.
También establece una dependencia para incentivar
migraciones hacia el servidor ESX enterprise, el cual es
mas caro, tiene mas caracteristicas y no requiere un host
ya que corre debajo de la capa del sistema operativo (con-
cepto de hypervisor).

Uno de los primeros en comentar sobre esto fue Nicholas
Carr,conocido por "Does IT Matter" (http://www.nicholas-

Consolidacion de servidores

En NEX #22 hablamos de Virtualizacion de servidores
(VMware, Microsoft Virtual PC-Server...). Muchos nos pre-
guntaron en qué contexto puede ésto ser Util/practico. Las
aplicaciones son variadas: entornos de simulacion, educa-
tivos o aspectos de seguridad. Pero, quizas la "consolida-
cion de servidores" en data centers sea la aplicacion de
mas interés hoy. Los managers se enfrentan a la problema-
tica de realizar planes de modo de consolidar el creciente
namero de servidores en sus data centers y saben que la
virtualizacion es la mejor solucion para ésto.

;Coémo es de compleja, por ejemplo, una migracion de dife-
rentes servidores corriendo Windows Server 2003 o Linux
en una sola maquina fisica?

Existen varias empresas (y sus softwares asociados) dedi-
cadas a dramaticamente acelerar proyectos de consolida-
cion de servidores reduciendo los tiempos de migracion de
meses a dias. Lo hacen automatizando la medicion, anali-
sis y movimiento de cientos de servidores a entornos vir-
tuales. Dan gran flexibilidad y gran ROI.

Si desea investigar mas vea: (P=physical, V=virtualiza-
tion): - www.leostream.com (producto: Leostream P>VDirect)

- www.vmware.com (producto: VMware P2V Assistant)

- www.platespin.com (productos: Power P2V 4.1y Power Recon 1.0)

Xen hypervisor. Lo Gltimo open source en virtualizacion
En NEX #17 dedicada a "GNU/Linux y Open Source", en el
articulo de la pagina 70 "The best of Open Source" habla-
mos muy someramente de Xen.
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gearr.com/doesitmatter.html). El cree que al hacer la vir-
tualizacion gratuita, EMC hace de la computadora un
commodity. "Crear servidores virtuales puede a fin de
cuentas ser mas valioso que armar el hardware en los que
ellos corren”. El habla sobre las ventajas de la virtualiza-
cion, commoditizar la computadora, y la llegada de una
computacion utilitaria mas eficiente, y flexible.

Mientras estoy de acuerdo con que la virtualizacion de
plataformas de servidores, creard una plataforma de
computacion mas flexible y eficiente, no coincido en que
la hara un commodity.

La virtualizacion sélo enmascara la complejidad, no la
elimina. Consolidar una cantidad determinada de plata-
formas de servidores en una sola plataforma de compu-
to (un Unico hardware), requiere una plataforma robus-
ta de computo, que debe poder escalar, y prestar calidad
de servicio por cada plataforma agregada.

Xen es un monitor de maquinas virtuales open source
(hypervisor). Fue desarrollado por la universidad de
Cambridge, UK. Esta disefiada para permitir correr 100 ins-
tancias de Sistemas Operativos en una sola computadora
"estandard”. Xen provee aislamiento seguro, control de los
recursos, garantias de calidad de servicio (quality of servi-
ce,QoS) y "live migration" (migracion en vivo) de maquinas
virtuales. Los sistemas operativos deben ser explicitamen-
te modificados (“ported") para correr sobre Xen (aungue se
mantiene compatibilidad para las aplicaciones de los
usuarios). Esto le permite a Xen lograr virtualizaciones con
un alto grado de performance.

Las maquinas virtuales son usadas con frecuencia por IBM
y otros vendors sobre sus mainframes y servidores para
utilizar sus recursos al maximo y asegurar los programas
poniéndolos en sistemas operativos virtuales separados,
como en una carcel chroot pero ain mas. Puede ser usado
no solo por razones de seguridad o performance, sino tam-
bién para correr en la misma computadora Sistemas
Operativos diferentes e incompatibles. El soporte de Xen
para realizar "live migrations" de maquinas virtuales per-
mite balance de carga y poder evitar downtime. Hasta
ahora Xen no permitia correr Windows. Eso cambi6.Quien
desee ver Ultimas novedades sobre Xen y Windows lea:
http://news.com.com/Xen+passes+Windows+milestone/2100-
7344 _3-5842265.html

Hay un articulo muy interesante en Linux Journal de
Septiembre 2005: “Introduction to the Xen Virtual
Machine", By Rami Rosen http://www.linuxjournal.com/arti-

Hubert Yoshida, es Vice Presidente y Chief
Technology Officer y responsible de definir la
direccion técnica de Hitachi Data Systems
http://blogs.hds.com/hu/virtualization/index.html

Mientras la virtualizacion de un servidor tiene la inten-
cion de hacer ver a una computadora como si fueran
muchas, y la virtualizacion de storage debe hacer ver a
varios sistemas de storage como uno solo ambos, com-
parten el mismo desafio enmascarando complejidad. La
virtualizacion solo enmascara la complejidad de la capa
subyacente, pero no elimina la complejidad. La compleji-
dad permanece y debe ser resuelta en la plataforma de
hardware base. La virtualizacion de storage requiere de
un motor de virtualiacion, que escala a petabytes de sto-
rage y decenas de miles de plataformas de host, mientras
le garantiza a cada usuario su propio espacio de storage
seguro y calidad de servicio. Una plataforma de storage
que pueda proveer ésto, no es un sistema commodity.

Poner un software de virtualizacion en una PC no brin-
dara una solucion de virtualizacion robusta y escalable.
Las plataformas de computadoras y las plataformas de
storage que no provean la infraestructura de hardware
mejorada para virtualizacion, seran “commoditizadas”,
pero aquellas que sean mejoradas para virtualizacion
prosperaran. El hardware sf importa. [ |

cle/8540#comment

Lea el articulo de Luis Otegui en NEX IT Specialist #21
"Linux y Seguridad, ¢El reposo del guerrero? Alli podra
entender como la idea de la virtualizacion influencia la
seguridad de los SOs.

Viridian: un hypervisor de Microsoft

Microsoft esta trabajando fuerte por tener una parte de la
accion. En Diciembre, rebajo los precios del Virtual Server
2005 R2 de $999 a $199 (para la version Enterprise Edition)
y de $499 a $99 (para la Standard Edition). La Standard
Edition corre en servidores con hasta cuatro procesadores,
mientras que el Enterprise es para sistemas mas grandes.
Mucha de la atencién de Microsoft esté dirigida al futuro
con un sucesor, el Microsoft Hypervisor, (nombre codigo
"Viridian"). Virtual Server necesita de Windows como sopor-
te, pero los hypervisores son software de bajo nivel. Tanto el
ESX Server como el Xen emplean el enfoque del hypervisor.
Un gran cambio que introduce Viridian sera el soporte
para maguinas virtuales de 64-bits. Ello pondré a la par a
Microsoft con Xen y VMware, lo cuales soportan maquinas
virtuales 64-bit en la actualidad.

Es improbable que Viridian haga su debut hasta el 2008
como minimo, sin embargo, esta disefiado para funcionar
con el esperado Longhorn Server, una version orientada a
servidores del Windows Vista cuyo lanzamiento esta previsto
para el 2007,aunque es mas probable que seaincluidoenun
service pack entre 18 y 24 meses luego de su lanzamiento.
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por Tom Nosella

Optimizando
su SAN

para la continuidad de los negocios

Como cada vez es mayor el volumen de datos de storage que
atraviesa la WAN, la demora ocasionada por la distancia, y las
nuevas amenazas a la seguridad, estan dando de que preocu-
parse. Las empresas deberian soportar las técnicas de acelera-
cion de SAN, seguridad multifacética, y capacidades e interfa-
ces de administracion de estandarizadas industrialmente, para
asegurar que su SAN se desempefie bien y permanezca segu-
ra, con costos reducidos, y administrable.

La forma en que las empresas estan implemen-
tando redes de storage est4 dando un giro. La
razon es que esas redes han pasado a jugar un
papel significativo ayudando a las organizaciones
aasegurar la continuidad de los negocios durante
fallos en los sistemas y caidas de sus sitios. Los
backups de los datos eran, en un entonces, confi-
nados a unos pocos servidores, cintas de datos, y
switches (facilmente controlados y asegurados en
un solo data center). La seguidilla de recientes
desastres naturales y otras emergencias ha causa-
do que la mayoria de las empresas reconsideren
este disefio.

Para protegerse mejor, mas organizaciones estan
haciendo backup de sus datos en dos 0 mas luga-
res y usando el protocolo TCP/IP para un acceso
rapido y versatil desde sitios distribuidos. El uso,
actualmente comun de tecnologias de almacena-
miento basadas en IP como Internet Small
Computer System Interface (iSCSI) y Fibre Channel
sobre IP (FCIP) permite que los usuarios sean
autométicamente redireccionados a los recursos
de back up en lugares geogréaficamente diversifi-
cados, en el caso de que los datos estuvieran inac-
cesibles en el sitio primario. Esta estrategia es una
bendicion para la disponibilidad de los datos; sin
embargo, trae consigo algunas nuevas considera-
ciones para la red de backups.

Entre estas cuestiones se encuentran asegurar la
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performance del almacenamiento de datos a lo
largo de enlaces distantes como también la segu-
ridad de esos datos en transito y la escalabilidad
de la huella del Storage-Area Network (SAN). En
resumen, los managers de IT estan comenzando a
lidiar con muchas de las mismas cuestiones en sus
redes de storage, que antes encontraban en sus
redes de datos. Al igual que con las redes de datos,
volimenes cada vez mayores de datos de storage
recorren la WAN, lo cual agrega un retraso causa-
do por la distancia y nuevas vulnerabilidades de
seguridad a la ecuacion del disefio.

Los profesionales IT deberian considerar las
siguientes cuestiones al montar SANs que podrian
estar a miles de kilémetros de los sitios que inten-
tan acceder a éstas:

- ¢Hay manera de compensar el retraso inducido por
la distancia, para acelerar la performance del SAN?
- ;Cémo se puede asegurar los datos de storage
que salen del data center y transitan redes de
datos comunes, contra ataques, alteracion, robos,
0 que sean interceptadas (eavesdropping)?

- ;Como puede ser asegurada la autenticacion
fuerte y autorizacion de usuarios, dispositivos, y
personal de administracion IT?

- ¢Hay alguna manera de particionar el acceso a
recursos SAN, de la misma manera que las Virtual
LANs (VLANSs) de Ethernet, particionan el acceso a
servidores en vivo (live servers), usando grupos de

usuarios logicos para obtener escalabilidad, aisla-
miento de fallas, y seguridad?

- ;Como manejan las organizaciones un ambiente
SAN heterogéneo?

Una combinacion de estandares industriales e
interfaces, junto con caracteristicas en los equipos
de los vendors, ayuda a que los administradores IT
aseguren la aceleracion de la performance, la
seguridad y la administracion en la SAN para
mejorar la continuidad de los negocios.

Acelerando la SAN

La aceleracion en la SAN es conceptualmente
similar a la aceleracion de performance de aplica-
ciones en redes de datos. S6lo que en vez de reali-
zar Proxy server, los protocolos de aplicacion para
reconocimiento local, son los mismos protocolos
de control de SAN quienes son reconocidos local-
mente para reducir el nimero de viajes de ida y
vuelta, y el tiempo asociado que lleva mover los
bloques de datos del punta A al punto B.Por ejem-
plo, el protocolo SCSI requiere dos viajes de ida y
vuelta de reconocimiento para cada operacion de
escritura. Cuando los dispositivos locales piden
datos a una SAN lejana, aquellos dispositivos pue-
den ser reconocidos localmente para reducir la
latencia inducida por la WAN.

Hay dos tipos de aceleracion, o acknowledgement
locales, predominantemente en uso: aceleracion de
escritura y aceleracion de cinta. Su uso depende de
qué tipo de medio de soporte vaya a ser accedido.
Ambos son soportados por la familia de switches
multiprotocolo para storage Cisco MDS 9000. Estos
dispositivos soportan simultaneamente Fibre
Channel, FCIR iSCSI, y conexiones al mainframe via
Fibre Connection (FICON). Intercambian datos de
Fibre Channel entre puertos semejantes y también
encapsulan datos de Fibre Channel en IP y lo envi-
an a una interfase Ethernet para transito IP Ambos
tipos de aceleracion incrementan la performance.
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Aceleracién de Escritura; Esta mejora de reconoci-
miento usada para transmisiones de disco-a-disco y
host-a-disco, reduce los viajes de ida y vuelta de los
datos SCSI de dos a uno, por lo tanto duplicando la
performance. En este caso, un reconocimiento del
recibo de datos intactos es enviado luego del segun-
do viaje de ida y vuelta del proceso de handshaking.

Aceleracion de Cinta; Esta mejora de reconocimien-
to parte de la aceleracion de escritura, descripta
arriba, para acelerar los datos de storage en movi-
miento desde un servidor de medios a una unidad
de cinta. La performance es mejorada primero por
reconocimientos locales que reducen el viaje de ida
y vuelta de los datos por la WAN a la mitad. Sin
embargo, un mecanismo configurable de marcado
de archivos en los sistemas de cintas, le permite al
Administrador IT establecer que el mecanismo de
reconocimiento de larga distancia tenga lugar
luego de un determinado nimero de bloques de
datos, en lugar de luego de cada uno de los ellos,
para reducir el nimero de reconocimientos aln
mas. Los datos son almacenados en un buffer entre
cada reconocimiento. Como la velocidad del medio
de almacenamiento en cinta es notoriamente
lento, al reducir el reconocimiento requerido a cada
X nimero de datos, se obtiene significativos bene-
ficios en la performance. Por ejemplo, en algunos
test hechos por consumidores de Cisco, un recono-
cimiento de 100 milisegundos tiene un impacto de
tan solo 15% en la performance.

Compresion

Al igual que en las redes de datos, la compresion
también puede ser usada para incrementar el
ancho de banda efectivo de la WAN, evitar con-
gestionamientos, y mejorar la performance. Los
switches para storage de Cisco soportan diferen-
tes algoritmos de compresion de datos, elegibles
dependiendo de la configuracion, que permiten
cocientes de compresion (compression ratios) de
hasta 30:1, dependiendo de la compresibilidad
del paquete de datos. Los cocientes de compre-
sién para el trafico comun de bases de datos son
deentre 2.1y 3:1.
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Asegurando Datos de Storage

Las preocupaciones tipicas de la seguridad de las
redes, estan comenzando a aplicarse a las SANs. Las
SANs, generalmente han sido pequefias y localiza-
das dentro de un solo data center. Ahora, sin embar-
go, redes que recorren mayores distancias y que
usan varias estructuras de proveedores de servicio,
deberan poder mover datos criticos que posible-
mente nunca antes hayan salido de un data center,
salvo en un soporte fisico a bordo de un camién.

El resultado de este cambio en el tratamiento de
datos almacenados es la necesidad de aplicar al
ambiente Fibre Channel, las caracteristicas de
seguridad preexistentes en los elementos de
redes IP. Esto involucra la proteccion de datos en
transito, asegurarlos contra accesos de usuarios y
dispositivos no autorizados y protegiéndolos con-
tra desconfiguraciones de administracion malicio-
sas. En una red de switches de storage tales como
Cisco MDS 9000, también llamados un "tejido de
storage" ("storage fabric"), esto involucra encrip-
tacion, autenticacion, y asegurar la infraestructura
de administracion de la SAN.

Encriptacion

La encriptacion es importante para prevenir que
los intrusos vean o modifiquen informacion confi-
dencial. Los switches para storage de Cisco usan el
protocolo IPSec para ayudar a asegurar la confi-
dencialidad e integridad de los datos en transito.
Los switches Cisco MDS 9000 multiprotocolo SAN,
por ejemplo, incluyen encriptacion/desencripta-
cion de IPSec integrada en el hardware, soportan-
do los algoritmos Advanced Encryption Standard
(AES), Data Encryption Standard (DES), y Triple
Data Encryption Standard (3DES) para trafico de
storage iSCSIy FCIP.

Autenticacion y Autorizacion

Estas funciones son ahora necesarias para evitar la
corrupcion accidental y ataques maliciosos en
datos SAN. Permiten conectarse a los datos alma-
cenados s6lo a usuarios y dispositivos certifica-
dos.La autenticacion de storage Switch-to-Switch
y la autenticacion de otros switches conectandose
a un tejido de storage de Cisco usan el criptogréfi-
camente seguro intercambio de llaves y compo-

Lexico de Seguridad en Storage y Administracion:

FC-FS-2 Fibre Channel-Framing y Signaling-2:
Especificacion definida por el Technical
Committee T11 del Internacional Committee
para Information Technology Standard (INCITS)
para transmitir comandos SCS, datos, e infor-
macion de estatus entre un iniciador SCSI'y un
objetivo SCSI.

FC-GS-3 Fibre Channel-Generic Services-3:

Es un estandar de administracion definido por el
Technical Committee T11, para transferir infor-
macion de status y configuracion, incluyendo
informacion VSAN, entre dispositivos de Fibre
Channel.

FC-SP Fibre Channel-Security Protocols:
Estandar en estado de borrador, creado por el
Technical Committee T11 del INCITS, para ase-

gurar datos de storage en transito por Fibre
Channel usando encriptacion de datos, inter-
cambio de llaves criptograficamente segura, y
autenticacion de dispositivos. FC-SP es soporta-
do por varios fabricantes de switches SAN y por
todos los principales vendors de adaptadores de
bus de host. Se espera su aprobacion en Marzo
de 2006.

SMI-S Storage Management

Initiative Specification:

Es un estandar desarrollado por el Storage
Network Industry Association (SNIA) que tiene
laintencion de facilitar la administracion de dis-
positivos de storage de multiples vendors en
SANs, permitiéndole a una Unica aplicacion de
administracion manejar multiples tareas que de
otra manera requeririan varias aplicaciones.
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Las distancias considerables entre las SAN de los data centres, y entre las oficinas y 1os SANS, lleva a la necesidad del uso de la aceleracion de
performance de SAN, usando reconocimientos de protocolo de SAN locales. Los mecanismos de seguridad tradicionales deberian también
ser agregados a los datos SAN transportados a traves de la WAN.

nentes de autenticacion de dispositivos de los
protocolos de seguridad de Fibre Channel (Fibre
Channel-Security Protocols [FC-SP]), un estandar
del Internacional Committee para Information
Technology Standard (INCITS) del Institute of
American Nacional Standards, desarrollado por el
comité técnico de T1. Las organizaciones pueden
autenticar usuarios y dispositivos localmente en
el switch de storage, reduciendo la latencia, o
remotamente a través servidores de autentica-
cién, autorizacién, y contabilidad (conocidos
como servidores AAA).

Infraestructura

de administracion Segura

Las funciones de administracion del data center
concernientes a redes y dispositivos de almacena-
miento, también debera estar asegurada para fre-
nar accesos no autorizados. Los usuarios malicio-
s0s con acceso a la consola de un dispositivo de
storage conectado a la red, puede facilmente
maodificar configuraciones. Al igual que otros ele-
mentos Cisco para redes, el switch Cisco MDS 9000
brinda funciones administrativas seguras, inclu-
yendo Secure Sockets Layer (SSL) y Protocolo
Secure Shell Version 2 (SSH), los cuales aseguran
acceso seguro usando autenticacion y encripta-
cion. SSHv2 puede ser usado en conjunto con pro-
tocolos back-end de autenticacion de usuarios,
como TACACS+ y RADIUS que pueden estar ya
implementados en la Organizacion. En este caso,
el switch de storage actlia como cliente del servi-

Acerca del Autor:

TOM NOSELLA, CCIE No.
1395. Director de
Ingenieria en el grupo de
Data Center, Switching, y
Security Technology de
Cisco.
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dor back-end AAA que corre estos protocolos.
Finalmente, el soporte de Simple Network
Management Protocol version 3 (SNMPv3), permi-
te autenticar y autorizar servicios para acceder a
bases de informacion SNMP (SNMP management
information bases [MIBs])

VSANSs para Escalar

y Aislamiento de Fallas

Una arquitectura virtual SAN (VSAN) bien planea-
da, reduce el total de SANs (o tejidos, fabrics)
implementadas, mientras que permite separar sus
backups, recuperacion y dominios de mirroring de
datos de SANs de aplicaciones especificas.

El afio pasado, la tecnologia de Cisco fue elegida
por el Technical Committee T11 del INCITS como
estandar para VSANSs. Las VSANs permiten a los
network administrators segmentar un Unico teji-
do fisico SAN en varios l6gicos, completamente
independientes. Al igual que con las VLANs en
una red de datos del tipo Ethernet, este enfoque
permite la creacion de dominios SAN separados
sin tener que montar varias costosas infraestruc-
turas fisicas por separado.

Los dispositivos Cisco MDS 9000 pueden crear
hasta 256 topologias VSAN aisladas (el hardware
soporta una expansion de hasta 4096 dentro de la
misma infraestructura fisica); ésto permite a los
administradores usar delineamientos simples de
zonas para restringir el acceso y flujo de trafico
entre dispositivos asegurando el acceso en los
bordes. Los negocios pueden segregar incluso un
solo switch de storage en multiples ambientes vir-
tuales, o dominios. Estos pueden separar comple-
tamente las VSANSs para ayudar a asegurar que la
inestabilidad del tejido o la falla de un dispositivo
sean aisladas dentro de una sola VSAN y no cause
una interrupcion extendida del tejido.

Administrando la diversidad
A medida que las redes de storage contintian cre-
ciendo, las organizaciones estan implementando

soluciones de storage usando equipos de varios
vendors, los cuales vienen con sus propios progra-
mas de administracion de SAN. Los administrado-
res requieren una manera efectiva de manejar
efectivamente el ambiente heterogéneo de stora-
ge de forma que aseguren una maxima perfor-
mance y efectividad de costos.

El Cisco Fabric Manager para SANSs les permite a
los administradores ver y administrar los tejidos
heterogéneos como una coleccién de dispositi-
vos, recreando la totalidad de la topologia y repre-
sentandola como un mapa personalizable.
Cualquier dispositivo en el tejido que soporte el
estandar INCITS T11 Fibre Channel Generis
Services-3 (FC-GS-3) para administracion in-band
puede ser descubierto y mapeado como parte de
la topologia. Una ventana de topologia muestra
los dispositivos descubiertos para personalizarlos
y navegarlos, mientras que una ventana de inven-
tario muestra una estructura de arbol de tanto
elementos fisicos como virtuales. Otra ventana
muestra las herramientas que los administradores
pueden usar para configurar, monitorear, y asistir
a los dispositivos.

Cisco Fabric Manager también soporta interfa-
ces abiertas con acceso a performance en
crudo e informacién de configuracion dentro
de los switches, que puede ser usada por apli-
caciones de administracion de terceros. El
soporte para Storage Management Initiative
Specification (SMI-S) de la Storage Networking
Industry Association, por ejemplo, permite la
administracion de elementos a lo largo de los
productos de administracion de SANs de mul-
tiples vendors.

Las organizaciones que crean sus SANs buscando
continuidad en sus negocios, se estan encontran-
do frente a frente con muchas de los problemas
centrales de las WAN como cuestiones concer-
nientes a la performance, administracion, y nue-
vos riesgos de seguridad, con los que se habian
enfrentado previamente en sus redes de datos. |
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Redes SAN:

Rapidez, Seguridad y Flexibilidad
para los datos de su empresa.

Las operaciones de toda empresa moderna deben tener,
como componente primordial, la administracion de infor-
macion. Las redes de almacenamiento modulares hacen
que esa gestion sea mas flexible y competitiva.

Nuevas soluciones

de almacenamiento a medida

El activo estratégico de los negocios actuales es la
informacion; de esta forma, el rendimiento de una
solucién de almacenamiento puede mejorar u
obstaculizar el quehacer cotidiano en su compa-
fila. La interaccion entre aplicaciones y datos
necesita de herramientas que permitan gestio-
narla eficazmente.

Independientemente del tamafio de una organi-
zacion, todas se enfrentan con desafios de alma-
cenamiento similares: crecimiento exponencial de
datos, mayores exigencias en cuanto a la disponi-
bilidad y el desempefio de las aplicaciones, conti-
nuidad de los negocios, ventanas de respaldo mas
acotadas e infraestructuras de almacenamiento
complejas y dificiles de manejar.

Las empresas medianas deben hacer frente a estos
desafios sin los recursos con los que cuentan las
empresas de gran envergadura, porque tienen limi-
taciones presupuestarias, de personal y de espacio

Redes de almacenamiento SAN

Las redes de almacenamiento SAN (Storage Area
Network) permiten acceder y compartir grandes
cantidades de datos en forma mas rapida, simple
y segura. Actualmente, representan la convergen-
cia entre reservas de informacion y tecnologias de
networking. Las SAN son redes de alta performan-
ce que tienen como objetivo principal el transpor-
te de informacion entre sistemas computaciona-
les y dispositivos de almacenamiento, y entre
éstos Ultimos entre si. Estan compuestas por una
infraestructura de comunicacion, que provee las
conexiones fisicas y capa de transporte, y una
capa de administracion, que organiza las conexio-
nes entre las aplicaciones y los dispositivos de
almacenamiento.

Entre las ventajas que presentan, encontramos
que: permiten la centralizacion de datos, acelerar
los tiempos de respuesta para todo tipo de proce-
so de informacion y una alta disponibilidad de la
informacion administrada.

La infraestructura de almacenamiento debe estar
alineada con las necesidades del negocio y las
aplicaciones que utiliza cada empresa.

en el centro de datos, entre otros puntos relevantes.
Para resolver eficientemente esta problematica,
se desarrollaron soluciones que permiten alinear
los requisitos particulares de cada aplicacion, a los
atributos de almacenamiento. Estas soluciones se
construyen sobre un nuevo conjunto de lineas de
productos modulares que brindan confiabilidad,
disponibilidad y desempefio superiores a los pro-
ductos tradicionales o monoliticos, asi como fun-
ciones de administracion de almacenamiento de
avanzada que por lo general no estan disponibles
en las soluciones monoliticas.
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Disefios monolitico y modular

Existen, en términos generales, dos tipos de
arquitectura de SAN: la monolitica y la modular.
Como lo indica su nombre, la arquitectura mono-
litica trata de combinar los servicios avanzados
dentro de la SAN tradicional,en una gran platafor-
ma de hardware que forma parte de la capa de
transporte (layer 2),incorporando un esquema de
proveedor Unico, impidiendo el incremento inde-
pendiente de las instalaciones.
Contrariamente, la arquitectura modular adhiere
componentes que interactlan con la capa de

Alejandro Regueira
IT Regional Manager
XNET SOLUTIONS
una empresa del
Grupo LOGICALIS
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transporte basica (layer 2). De este modo, marca
una clara diferencia entre esta Ultima y los servi-
cios avanzados. Al ser independientes los servicios
de la capa 2 del resto de los servicios de otros
niveles, se pueden sustituir los componentes sin
que eso implique una renovacion de toda la insta-
lacién de almacenamiento. Entre otros aspectos
estratégicos, también se pueden incorporar servi-
cios avanzados con total transparencia en la SAN
existente y la administracion del conjunto de
recursos en forma simple.

Ventajas Competitivas

de las Soluciones Modulares

Todas las organizaciones buscan obtener una ven-
taja competitiva y crecer en su mercado, al mismo
tiempo de tener que cumplir con las regulaciones
vigentes, enfrentando muchos de los mismos des-
afios y problemas de almacenamiento de infor-
macion que poseen las grandes empresas:

- El crecimiento de los datos continda acelerando-
se, siendo a veces dificil estimar la velocidad de
crecimiento de los mismos.

- Los dispositivos de almacenamiento econémicos

www.nexweb.com.ar
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no son confiables y tienen un desempefio insatis-
factorio.

- Los recursos de Tl no son facilmente adaptables
en funcion de las necesidades.

- La infraestructura de almacenamiento es dificil
de administrar: discos internos de servidores o
almacenamiento conectado a servidores pertene-
cientes a diferentes proveedores.

- Las ventanas de backup y restauracion se estan
reduciendo.

- Los objetivos del tiempo de recuperacion de
desastres (disaster recovery) requieren la recupe-
racion de las aplicaciones en horas o en sélo
minutos.

- Las aplicaciones no cumplen con las expectati-
vas de desempefio y disponibilidad.

- Los requisitos de cumplimiento de nuevas regula-
ciones vigentes y los temores de posibles litigios
exigen que los datos se conserven en almacena-
mientos a prueba de manipulaciones durante peri-
odos de tiempo definidos y que permitan el acceso
rapido a la informacion cuando sea necesario.

- Es preciso que la informacion "vieja" esté en
lineay que se pueda acceder a ella en poco tiem-
po (en general, en cuestion de segundos o de
minutos).

Para poder resolver ésta problematica, se debe
contar con una solucién de almacenamiento
modular de avanzada, que permita la configura-
cion y administracion desde un "visor Ginico"; con

"Modular" Compuesto por distintas entidades,
que pueden ser ordenadas y re-ordenadas en
una configuracion deseada.

Como quiera llamarse, en cualquier parte del
mundo: moduler, modulieren, per modulare...

Como en los restaurantes, donde podemos ele-
gir a la carta entre una amplia gama de platos,
en tamafios y formas diferentes, con precios y
calidades distintas; pensados para que el
comensal haga sus propias combinaciones.
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una interfaz sencilla y grafica, que posea ademas
una arquitectura modular, funciones de virtualiza-
cion de almacenamiento externo, particionamien-
to légico y replicacion universal, que reduzca el
costo total de propiedad (TCO), simplificando
todo el entorno de almacenamiento, y maximi-
zando los recursos disponibles, permitiendo la
implementacion de una Plataforma de
Almacenamiento Universal, con configuraciones
de almacenamiento por niveles (Tiered Storage),
que permiten almacenar informacioén con malti-
ples requisitos de archivo y desempefio.

Este tipo de soluciones admiten generalmente el
particionamiento de caché, poseen funciones
avanzadas para mejorar la confiabilidad y la utili-
zacion para cargas de trabajo especificas de las
aplicaciones, asi como soporte para configuracio-
nes NAS, SAN fibre channel y ISCSI, opcion de dis-
cos SATA 'y fibre channel que permiten adaptar el
costo del almacenamiento al valor de los datos, un
sistema de administracion de todo el almacena-
miento desde "un solo visor", componentes
redundantes que se pueden intercambiar sin

Las redes SAN tienen

un bajo costo de implemen-
tacion y un alto ROIM
(Return On Information
Management)

detener el sistema, herramientas de servicio "call
home" de mantenimiento remoto para garantizar
la mayor disponibilidad, soporte para NAS y iSCSI,
que permiten administrar los volimenes basados
en IP con las mismas herramientas que los volu-
menes SAN, implementar aplicaciones de distri-
bucién (streaming) de informacion multimedia o
video que requieren almacenamiento rentable y
con elevada disponibilidad, escalar en la capaci-
dad de almacenamiento sin modificaciones
estructurales, etc.

Alineacion entre aplicaciones

e informacion

En la actualidad, existen varias opciones para dise-
fiar una SAN que sea independiente de las plata-
formas de los servidores, para convertirlas en un
servicio de la red. Las nuevas tecnologias que han
surgido en los dltimos afios han permitido
ampliar los servicios tradicionales, entre los que se
pueden mencionar los de Storage Over IR, que
tiene como funcionalidades la replicacion de
datos y extension de la SAN a través de distancias
practicamente ilimitadas, y la conexion, a través
del protocolo iSCSI, de servidores conectados a la
SAN a través de Ethernet.

Estas soluciones, mediante diversas técnicas de
virtualizacion, simplifican la administracion, repli-
cacion y cualquier tipo de proceso en forma no
disruptiva, caracteristica imprescindible en las ins-
talaciones de un Data Center.

Es fundamental, para garantizar estas funcionali-
dades, contar con un disefio modular del conjun-
to de la SAN, y con productos que permitan aline-
ar la infraestructura de almacenamiento a las
necesidades del negocio, aplicaciones y software
en general. |

Las redes modulares SAN permiten la centralizacion de
datos, acelerar los tiempos de respuesta para todo tipo
de proceso de informacion y una alta disponibilidad de
la informacion administrada.

Los beneficios de contar con una red SAN

- Disponibilidad: La informacion es accesible para
cualquier aplicacion a través de maltiples rutas.

- Confiabilidad: El transporte seguro y confiable de
los datos asegura una baja tasa de errores y la habi-
lidad de recuperar la informacion en caso de fallas.
- Escalabilidad: Pueden incorporarse nuevos servi-
dores y dispositivos de almacenamiento en forma
independiente unos de otros.

- Performance: Altos anchos de banda para el

transporte de informacion.

- Administracion: La utilizacion de estandares y de
software especificos permite una gestion centralizada
y una deteccion y correccion proactiva de los errores.

- Retorno de la inversion en gestion de la informa-
cion: Gracias al incremento de la redundancia y
las mejoras en la administracion de los datos, asf
como por la escalabilidad de las soluciones, las
redes SAN tienen un bajo costo de implementa-
cion y un alto ROIM (Return On Information
Management).
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EMC

where information lives

Nuestra Mision: Preservar la informacion de su empresa.

Joe Tucci, elegido como
unos de los mejores CEOs
de 2004 por la revista
BusinessWeek. En cuatro
afos de trabajo en EMC,

ha reactivado las ventas y
el aumento de las utilidades
y ha restablecido el lideraz-
go de la empresa en la
industria del almacenamien-
to de informacion.
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Los CEOs enfrentan hoy un tremendo desafio. La
informacion y los requerimientos regulatorios
crecen mas rapido que sus presupuestos, al tiem-
po que deben encontrar mecanismos mas efi-
cientes para administrar y proteger su informa-
cion, reducir costos y complejidades, obtener el
maximo valor de sus activos de Tl y cumplir con
todas las normas de regulacion legal. Todo esto -
ademas- debe ser acompafiado por un acceso
mas agil a la informacion.

Ante esta situacion, la respuesta de EMC ha sido
convertirse en una compafiia experta en ILM, es
decir en una empresa para la Administracion del
Ciclo de Vida de la Informacion. Esta accion tiene
como fin permitirles a nuestros clientes extraer el
maximo valor de sus datos, al costo total mas bajo,
en cualquier momento. EMC es actualmente el
Unico jugador del mercado de Tl que puede ofre-
cer la tecnologia y los servicios especificos que un
cliente requiere para implementar desde cero una
estrategia integral de ILM.

Este proceso comienza con la implementacion de
una red de almacenamiento. EMC continlia siendo
la empresa que mas invierte en la industria para
ofrecer la méas amplia oferta y variedad de stora-
ge. Tanto para la consolidacion del almacena-
miento de todos los servidores en un punto Unico
(redes SAN) como para el almacenamiento conec-
tado a lared con IP (NAS), los dispositivos de EMC
cuentan con tecnologia de canal de fibra y discos
ATA que permiten a nuestros clientes elegir la
alternativa mas indicada en términos de funcio-
nalidad, performance y costos.

Joe Tucci, Presidente y CEO
de EMC, comenta la estrategia
de la Corporacion:

"La Administracion
del Ciclo de Vida
de la Informacion:
un valor para nuestros
clientes, una oportunidad
para EMC"
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EMC

where information lives®

Adicionalmente -para aquellos clientes que
requieren algo mas que los procedimientos tradi-
cionales de backup en cinta-, EMC cuenta con una
oferta sin igual que satisface todos los niveles de
proteccion y recuperacion de las informaciones
demandadas por las entidades que regulan los
negocios en cualquier lugar del mundo. La adqui-
sicion de LEGATO, el afio pasado, nos permite ofre-
cer software para backup e incluir sistemas de
proteccion en nuestros dispositivos de storage,
logrando asi los mé&ximos niveles de prevencion
ante pérdidas de informacion y un nivel de acceso
superior a los datos.

El valor de la informacion se modifica constante-
mente. Los clientes demandan la posibilidad de
migrar datos de manera dindmica a través de
todas las plataformas instaladas, y poder brindar a
sus organizaciones el mejor servicio, en el menor
tiempo y al costo mas bajo.

Tanto LEGATO como Documentum -otra empresa
de software adquirida por EMC en 2003-, expan-
den nuestras posibilidades para brindar una pres-
tacion superior.

Gracias a Documentum logramos también dar un
paso mas: administrar la informacion no estructu-
rada -como imagenes de cheques, planillas de cal-
culo, documentos, emails, videos digitales, radio-
grafias, contenidos en formato Web- que constitu-
ye la mayor parte de los datos concebidos hoy en
dia. Documentum ubica todos estos contenidos en
un repositorio Unico, donde la informacion puede
ser guardada, autenticada y utilizada de la manera
maés dindmica durante todo su ciclo de vida.

www.nexweb.com.ar

El manejo integral de todos los activos de infor-
macion a lo largo de toda la organizacidn, consti-
tuye un elemento esencial para el ahorro de cos-
tos y la mejora en la productividad. Esto es lo que
realmente destaca al software EMC Control
Center, ya que otorga a los clientes una manera
Unica de administrarlos.

Cada vez més, los clientes demandan un software
que facilite el movimiento de la informacion y sus
aplicaciones sin interrupciones en el negocio,
mediante la conformacion de un pool centraliza-
do de almacenamiento y servidores. Atenta a esta
necesidad, EMC adquiri6 VMware, empresa lider
en software para virtualizacion. Toda esta oferta
de software -LEGATO + Documentum + VMware-
esta disponible para nuestros partners a fin de
que puedan integrarla a sus soluciones.

Sumados a esta oferta de excelencia en productos
y tecnologias, los servicios profesionales de EMC
nos permiten ser un proveedor total. Nuestros
clientes poseen una oferta integral para la planifi-
cacion, el disefio y la implementacion de su estra-
tegia de storage, con su posterior administracion y
soporte permanente. Este conjunto de soluciones
cobra aiin mas valor gracias al aporte de nuestros
socios de negocios: empresas tecnoldgicas lideres,
proveedores de software independientes,
integradores de sistemas y resellers.

ILM esta acaparando la atencién de nuestros
clientes. Hacia alli esta yendo la industria. Gracias
a nuestro enorme diferencial en tecnologia y a
nuestro portfolio de servicios, desde EMC estamos
liderando el camino. |

EMC

where information lives®

Almacenamiento, innovacion y
logros. Nacida en Massachussets,
crecié para permanecer y liderar.

- Una tradiciéon permanente de inno-
vacion y crecimiento desde 1979.

- Uno de los 10 mayores vendors de
tecnologia de la informacion del
mundo.

- El vendor N°1 de sistemas de alma-
cenamiento por 7 afios consecutivos.

- Una de las 5 mas grandes empresas
de software del mundo.

- Més de 2.000 patentes de produc-
tos aprobadas o en curso.

- Méas del 90% de las empresas de
Fortune 500 son clientes de EMC.

- Ayuda a los clientes a administrar su
informacion en todo su ciclo de vida.

- Més de 21.000 empleados, 7.000 en
Massachussets.
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Microsoft TechNet

Windows® Storage Server es un servidor dedica-
do a entregar servicios de archivos e impresoras
basado en Windows Server™ 2003. Este servidor
esta disefiado para ofrecer confiabilidad, inte-
gracion y el mejor precio/rendimiento.
Windows® Storage Server se integra con la pla-
taforma existente y soporta heterogéneos servi-
cios de archivos, y también incluye los servicios
de replicacion y respaldo para la informacion
almacenada. Ademas, Windows® Storage Server
es una solucion ideal para la consolidacion de
varios servidores de archivos que permite redu-
cir los costos y administrar el almacenamiento
de archivos basado en politicas.

Windows® Storage Server incluye caracteristicas
avanzadas que mejoran la disponibilidad, tales
como las de respaldos tipo "Point in Timel", repli-
cacion y servicios de cluster. Windows® Storage
Server es una solucion "preconfigurada”, la cual
puede facilmente ponerse en produccion en
pocos minutos. Asimismo, tiene una interfase
WEB intuitiva de administracion disefiada para
facilitar la operacion de los administradores. Las
soluciones preconfiguradas de Windows® Storage
Server son provistas a través de fabricantes de
equipos (OEM2), las cuales consideran diferentes
rangos y clientes finales. Estas pueden contener
desde algunos gigabytes (GB) hasta varios teraby-
tes de almacenamiento.

Windows® Storage Server provee acceso SCSl a tra-
vés de Ethernet, protocolo denominado ISCSI, que
permite acceder al servidor a través de un protoco-
lo disefiado especificamente para la transferencia
de datos. La ventaja de esta solucion es que utiliza
equipamiento Ethernet, considerablemente menos
costoso que el Fiberchanel. Para la utilizacion de
ISCSI se recomienda separar la red de clientes de la
red de Datos, ademas, se pueden incorporar equi-
pos Ethernet de Gigabit para mejorar la velocidad
del acceso al almacenamiento.

Las tecnologias ISCSI se pueden utilizar en con-
junto con el servicio de cluster de Windows Server
Enterprise, para poner aplicaciones y servicios en
modalidad de tolerancia a fallas. Los servicios y
aplicaciones que se pueden utilizar son, por ejem-
plo: Carpetas e impresoras compartidas y
Exchange Server (fig. 1).
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Microsoft

5

Windows

Las caracteristicas para el almacenamiento basado
en politicas de Windows Server 2003 Release 2, tam-
bién estan disponibles en Windows® Storage Server,
por ejemplo: Definicion de cuotas a nivel de directo-
rio y filtros para el almacenamiento de contenido.
Ademas, también podemos encontrar las nuevas
funcionalidades del servicio distribuido de archi-
vos, como es el caso del algoritmo de compresion
diferencial remoto y el servicio de tolerancia a
fallas de carpetas compartidas.

El servicio de cuotas se ha mejorado y se ofrecen
dos caracteristicas fundamentales. La primera
caracteristica es la definicion de cuotas a nivel de
volimenes por usuario, la cual permite delimitar
un espacio especifico para un usurario en un volu-
men de un servidor. La segunda corresponde a la
delimitacion de un espacio especifico a nivel de

w
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Fig 1.

un directorio.

El servicio de filtro de contenido permite a los
administradores prohibir que los usuarios almace-
nen contenido indebido dentro de los servidores,
por ejemplo, se pueden definir que no se puedan
almacenar archivos tipo MP3, JPEG, WMA, etc..

El algoritmo de compresion diferencial remoto
funciona en conjunto con el servicio de replica-
cion de archivos. La ventaja fundamental es que
este algoritmo detecta los cambios dentro de un
archivo y solamente replica estos. Por ejemplo,
antiguamente, si existia la replicacion de un archi-
vo Powerpoint de 10 Mb entre dos servidoresy en
uno de ellos se cambiaba solo el titulo de la pre-
sentacion, el servicio de replicacion sincronizaba

NN W Storage Server 2003
B (I .

los 10 Mb con el servidor remoto. Lo que sucede
ahora con el nuevo algoritmo, es que este detecta
los cambios correspondientes al titulo y solamen-
te sincroniza estos cambios. Por lo tanto, la incor-
poracion de esta nueva funcionalidad hace un uso
mas eficiente de los anchos de banda sobre todo
en enlaces WAN.

El servicio distribuido de archivos permite colocar
una carpeta compartida en alta disponibilidad,
para el acceso de los usuarios. Esta caracteristica
permite independizar el nombre de los servidores
del acceso a capetas compartidas, solo se define
unaraiz y esta puede estar almacenada en uno o
varios servidores de respaldo. En conjunto con el
servicio de replicacion, se puede sincronizar en
linea la informacién del servidor principal hacia el
0 los servidores de respaldo de manera tal que si
el servidor que contiene la raiz sufre un desper-
fecto, uno servidores de respaldo automatica-
mente asumen esta funcion y contindan entre-
gando el servicio a los clientes.

En resumen, Windows® Storage Server es ofrecido a
través de una amplia red de socios de negocios y
esta disefiado para cubrir distintos escenarios orien-
tados a almacenar y compartir archivos. Los usua-
rios pueden requerirlo para cubrir sus necesidades
de almacenamiento NAS/SAN, respaldos, restaura-
cion, replicacion y consolidacion de servidores.
Para mayor informacion sobre este producto reco-
mendamos acceder al siguiente link:
http://www.microsoft.com/windowsservers-
ystem/wss2003/default.mspx.

Alli encontraré informacion sobre las caracteristicas
del producto, principales beneficios, respuestas a
preguntas frecuentes, informacion técnica del pro-
ducto, y todo sobre los eventos de capacitacion.

Si desea conocer mas acerca de las funcionalida-
des y beneficios de Windows® Storage Server R2,
le sugerimos acceder también, a un Webcast de
Microsoft TechNet (en inglés) siguiendo el link:
http://msevents.microsoft.com/CUI/WebCastEvent
Details.aspx?EventlD=1032284687&EventCategory
=4&culture=en-US&CountryCode=US |

1 point in Time: Copias realizadas como fotografias de los
datos (Snapshot) en un momento determinado.

2 OEM: Other Equipment Manufacture.
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STORAGE

Almacenami_ento y salud,
una solucion de IBM

El centro médico de la Universidad de Rochester pone los datos de los
pacientes en la punta de los dedos de los profesionales médicos.

El Nuevo Sistema Archivo De Imagines y
Comunicaciones  (Picture  Archiving  And
Communication System [PACS]), en el centro médi-
code laUniversidad de Rochester (URMC) hace que
la informacion vital sobre pacientes y sus trata-
mientos esté disponible al personal calificado a tra-
vés de las.extensas instalaciones del URMC.

Necesidades de negocios

El URMC necesitaba una nueva solucion PACS que
integrara partes clave de los datos de los pacien-
tes (incluyendo rayos X y otras imagenes) en his-
torias clinicas virtuales, y darle al personal de
médicos dispersos un acceso mas rapido a esta
informacion bajo demanda.

Retos Clave

A parte de permitir la adquisicion, almacenamien-
to, entrega y muestreo de los registros médicos, la
nueva solucién tenia que ser robusta y lo suficien-
temente escalable para manejar la carga de traba-
jo de la URMC que se encuentra constantemente
en aumento.

Solucion: Servicios

de Tecnologia Integrada

El equipo de Servicios De Tecnologia Integrada,
(parte de los Servicios Globales de IBM), fue elegi-
do para implementar sistemas de almacenamien-
to de IBM como soporte de la aplicacion System 5
PACS de Kodak. Trabajando directamente con las
especificaciones provistas por Kodak, el equipo de
IBM instalé una solucion de hardware certificado
completa y proveyd todos los servicios necearlos
para la implementacion y testeo.

El equipo de IBM también integrd la red de swit-
ches Cisco y componentes de storage area net-
work (SAN) de la solucién PACS, la cual corre en
conjunto con hardware de Sun Microsystems y
una base de datos Oracle. La capacidad total del
nuevo sistema es de aproximadamente 75 teraby-
tes para los tres sitios de almacenamiento princi-
palesy 120 terabytes para el sitio de backup.

Resultados

Hoy, doctores, enfermeras, técnicos de rayos X y
otro personal, acceden rutinariamente al sistema
PACS desde 73 estaciones de trabajo localizadas a
lo largo y ancho del complejo URMC. La nueva
solucién muestra imagenes médicas, como rayos
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Xy tomografias, junto con graficos de los pacien-
tes y e historias clinicas. Con una infraestructura
de almacenamiento altamente escalable y confia-
ble, soportando la aplicacién PACS, el URMC se
puede enfocar en entregar

Informacién de Clientes

El centro médico de la Universidad de Rochester
es el punto central del conocimiento médico de
vanguardia y experiencia para el centro de
Nueva York, y la region de Finger Lake al Norte
del Estado de Nueva York. Una institucion de
ensefianza e investigacion, los recursos del

URMC incluyen un centro de asistencia a pacien-
tes que padecen quemaduras, epilépticos, a
enfermos de higado, y un centro de transplantes
cardiacos como también instalaciones para otros
servicios especializados. Con mas de 470 investi-
gadores, el URMC califica entre los primeros vein-
ticinco de todos los centros médicos entre todos
los que realizan investigacion con subvenciones
federales. Otra instalacion de URMC incluye el
Centro Dental Eastman, el Grupo Facultativo
Médico de la Universidad de Rochester, el Strong
Memorial Hospital y el Hospital de Nifios
Golisano en Strong. |

En una nota exclusiva NEX IT Specialist, tuvo la oportunidad de consultar
a Martin Coste Ferretti, IBM Storage Argentina. Las preguntas apuntaron
a los conceptos mas importantes de la oferta de storage de IBM.
Ademas le preguntamos a Martin por una implementaciéon particular
recientemente llevada a cabo en el Medical Center de la Universidad de
Rochester y que detallamos en el articulo. Basicamente, vemos como
soluciones de IBM afectan el mundo del manejo del los datos de pacien-
tes y su facil acceso por parte de los profesionales.

NEX: Es evidente que las Ultimas tendencias en
storage buscan simplificar la infraestructura. ;Qué
conceptos aparecen en el mundo del storage?
MC: Las Ultimas tendencias en Storage estan
orientadas a simplificar y reducir costos. Es por
esto, que en un entorno de crecimiento exponen-
cial de datos e informacion a almacenar, es muy
necesario tener una infraestructura simple, flexi-
ble, escalable y facilmente administrable.
Basada en esta necesidad IBM elabora y des-
arrolla sus conceptos de IT simplification,
Virtualization, y Automatizacion.

NEX: ;Qué es ILM?

MC: ILM (Information Life Cycle Managment)
Seglin la SNIA (Storage Networking Industry
Assaciation) ILM es el compendio de politicas,
procesos, practicas y herramientas usadas para
alinear el valor comercial de la informacion con la
infraestructura de IT més apropiada y mas efecti-
va en términos de funcionalidad y costos, desde
que el dato es creado hasta su eliminacion final.
Llevado al cliente, la estrategia de ILM implemen-
tada correctamente le permitird automatizar y

optimizar sus politicas de "data placement”, de
manera de establecer jerarquias de almacena-
miento asociadas a las necesidades de su negocio.

NEX: ;Como se relaciona una implementacion
de storage con la continuidad de los negocios?
MC: La implementacion de una solucion de
storage debe ofrecer al negocio la continuidad
de todos sus procesos.

Dados los requerimientos actuales de operacion
7x24, las soluciones actuales de almacenamien-
to ofrecen diferentes formas de minimizar el
impacto de una salida de servicio.

Desde replicacion sincronica de datos a un sitio
remoto, vaulting electronico y replicacion asin-
cronica, pasando por soluciones de virtualiza-
cion de storage y Virtual Tape server.
Actualmente la tendencia més fuerte en el merca-
doesladeduplicarlos datosaunsitioremotoy en
este sentido las funciones de réplica remota de los
sistemas de almacenamiento ofrecen capacida-
des especiales para atender este requerimiento
del cliente; garantizando la consistencia y la acce-
sibilidad de los datos en cuestion de segundos. =
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SEGURIDAD

Pedro Paixao

Security Expert Manager, Check Point

Este es sin duda un escenario preocupante pero
muy lejos de ser ciencia ficcion. Los teléfonos celu-
lares estan convirtiéndose en puras plataformas de
computo, con capacidades multimedia y de comu-
nicacion integradas. Pueden ejecutar codigo, y apli-
caciones complejas, y practicamente todos ellos ya
soportan, de una manera u otra, email, chat, fotos,
video, y web. Seguramente en un futuro no muy
lejano, éstos iran reemplazando a las laptops como
dispositivos de computo moviles por excelencia.
Aliigual que otros dispositivos maviles, los celula-
res tienen su sistema operativo, sus aplicaciones,y
claro sus vulnerabilidades. En junio de 2004 asisti-
mos al nacimiento del Cabir, el primer gusano
para teléfonos celulares, que se propaga via
Bluetooth. En febrero de 2005 el teléfono de Paris
Hilton es atacado y le roban, fotos y videos perso-
nales, nimeros de teléfono de otras celebridades,
mensajes cortos SMS, asi como notas de texto y
otra informacion. En minutos todo esto estaba
publicado en Internet siendo accesible a millones
de personas en todo el mundo.Es una cuestion de
tiempo para que escenarios como el inicialmente
descripto se conviertan una realidad.
Desafortunadamente el problema no esta sola-
mente en los equipos terminales, los celulares.
Para brindar servicios Internet siendo cada opera-
dora tiene que instalar complejos sistemas de
comunicacion que ellos mismos son pasibles de
ser atacados y a su vez comprometidos.

En un ataque mas serio a redes moviles el hacker
Nicolas Jacobsen se declard culpable de las acusa-
ciones de acceder a sistemas de computo de T-
Mobile (operadora Americana) y durante mas de
un afio poder leer correos, y otra informacion, de
los mas de 16 millones de usuarios de esa red,
incluyendo los servicios secretos de los EE.UU.
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GRPS

Estas en una importante reunién de negocios, tu teléfono celular de

ultima generacion, entra en accion, y sin que te enteres, estan gra-
bando toda la conversacion. Mas tarde un hacker, recibe via Internet
todo el audio almacenado, y la reunién privada ya no lo es.

Para una introduccién a las tecnologias de comunicaciones moviles, ver el articulo de
Ezequiel Pawelko publicado en la NEX IT Specialist #23, pag. 38.

GPRS

La mayoria de las operadoras brindan servicios de
conectividad de datos via GPRS, o General Packet
Radio Service. El GPRS esté basado en la infraes-
tructura de comunicaciones GSM, y tiene como
objetivos facilitar la utilizacion de servicios de
datos basados en paquetes, mejorar, o eliminar el
tiempo de conexion a la red, reducir costos de uti-
lizacion de servicios de datos, y mejorar el ancho
de banda disponible.

En una red GSM se multiplexan los canales de
radio en 8 canales de trafico de 14.4Kbps, que se
mantienen alocados durante toda la duracion de
una llamada. Este método de comunicacién, nor-
malmente designado por conmutacion de circui-
tos, o Circuit Switched en inglés, no es eficiente
para aplicaciones basadas en paquetes de datos,
que se comunican por rafagas. Una mejor utiliza-
cion de recursos pasa por liberar el canal de trafi-
co inmediatamente, siempre que no existan mas
datos para transmision. Este método de comuni-
cacion es conocido como conmutacion de paque-
tes, y es el utilizado en GPRS, permitiendo tam-
bién una facturacion mas amistosa para los usua-
rios, una vez que no es necesario cobrar las cone-
Xxiones por tiempo, sino por cantidad de informa-

Sevicio
GPRS

cion. Otra de las ventajas es que el mismo canal de
tréafico puede ser utilizado por varios usuarios a
través una multiplexacion estadistica.

Para aumentar el ancho de banda disponible para
datos, el GPRS puede hacer uso de varios canales
de trafico en simultaneo, siempre que la operado-
ra lo permita y se requieran mas recursos de la
red. Paquetes de datos pueden ser directamente
encaminados entre moviles y redes fijas, sobre
TCP/IP 0 X25.

En laFigura 1 podemos ver la utilizacion, y optimi-
zacion, que el GPRS hace de los canales de trafico
GSM, y verificar que el GPRS no afiade ancho de
banda al servicio GSM, antes comparte con este
los recursos disponibles en cada momento. (Fig.1)

Arquitectura del Sistema GSM/GPRS

La Figura 2 ensefa la arquitectura de una red
GSM/GPRS en sus componente esenciales. Una
celda es formada por el area de radio cubierta
por una Base Station (BS) también conocida
como Base Transciever Station (BTS). Un conjun-
to de varias BTSs es controlado por un Base
Station Controller (BSC), y el grupo de BTSs, mas
el BSC se llama de Base Station Subsystem (BSS).
El tréfico combinado de los mdviles en sus res-
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Utilizacién de Canales GSM por parte del GPRS
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pectivas celdas es encaminado hacia el "cere-
bro" de la red, o el Mobile Switching Center
(MSC). EI MSC se encarga de hacer la conmuta-
cion de llamadas, interfaz con otras redes mévi-
les o fijas, y también como mantenerse informa-
do de la ubicacion del mévil en la red. El MSC
solo procesa llamadas de voz.

En el MSC existen varias bases de datos que son
utilizadas para el control de llamadas y adminis-
tracion de red. Entre ellas estan el Home Location
Register (HLR), el Visitor Location Register (VLR),y
el Equipment Identity Register (EIR). EI HLR alma-
cena toda la informacion permanente de cada
suscriptor de lared,y también alguna informacion
temporal como su ubicacion. EI VLR es responsa-
ble por un conjunto de BSSs que forman una
Location Area (LA) y almacena los datos de los
suscriptores que se encuentran es su rea de res-
ponsabilidad. Esto incluye datos que fueron copia-
dos del HLR para acceso mas rapido, y otra infor-
macion temporal que solo es relevante en su area
local. El EIR almacena datos sobre los equipos
maviles y es normalmente utilizado para comba-
tir fraudes, manteniendo, por ejemplo, el listado
de equipos clonados.

En GSM se distingue usuario y equipo terminal
(teléfono) explicitamente. Ademas del nimero de
teléfono,y serial del equipo terminal, existen otros
identificadores, o direcciones, que son utilizados
para administracion de ubicacion, o direcciona-
miento de otros elementos de red.

Asi tenemos el International Mobile Station
Equipment Identity (IMEI), que es como el nime-
ro serial del terminal,y es Gnico a nivel mundial.El
IMEI es colocado en cada teléfono por el fabrican-
te, y normalmente puede ser cambiado por soft-
ware, por lo que no es muy utilizado en mecanis-
mos de seguridad. Cada suscriptor de la red es
identificado por International Mobile Subscriber
Identity (IMSI) que es almacenado en el smart
card, o Sushscriber Identity Module (SIM) del telé-
fono. EI IMSI es como el serial del SIM, y es creado
por la operadora del mvil, no por el fabricante. El
IMSI no puede ser cambiado por el usuario por lo
que puede ser utilizado para mecanismos de
seguridad. En GSM, un terminal movil solo puede

|42] NEX IT SPECIALIST

ser utilizado si un SIM con un IMSI vélido es intro-
ducido, en un equipo con un IMEI también valido.
El nimero de teléfono real, o el Mobile Subcriber
ISDN (MSISDN) es atribuido a cada suscriptor y
almacenado en el SIM.

La integracion de los servicios GPRS a la red GSM
requiere el upgrade de algunos elementos exis-

Acilvats POP Contant Reguast -
[PFOR Tyge POP
Addeia

cacion que se desee utilizar.

La comunicacion entre SGSNs y GGSNs es total-
mente basada en TCP/IP utilizando el GPRS
Tunneling Protocol (GTP) y el backbone que los
interconecta es una red IP. Por cuestiones de
seguridad no deben existir protocolos no IP en el
backbone GPRS.

En la Figura 2 podemos ver también las varias
interfaces que interconectan los varios elementos
y los mas importantes para nuestra discusion son:
-Gb - Conecta el BSC con SGSN

-Gn - Conecta SGSNs y GGSNs en la misma red
-Gp - Conecta SGSNsy GGSNs en redes distintas
(socios de roaming)

-Gf - Para consultas durante el periodo de regis-
tro para evitar fraudes

-Gi - Conecta la red movil a redes de paquetes
externas (Internet u otras)

Administracion de Sesiones
Antes que un movil pueda utilizar los servicios de la
red GPRS éste tiene que conectarse y registrarse en
la red. A este proceso se llama “attach” Durante la
fase de attach la red verifica la identidad del usuario
(autenticacion), verificando enseguida si este puede
utilizar los servicios GPRS (autorizacion). Finalmente
se copia la informacion del HLR
para el SGSN y se atribuye un
w IMSI temporal (P-TMSI).
El proceso reverso se llama de
“detach” y puede ser iniciado
por el movil o por lared (SGSN,

- .’.-!L-_llyfuu:hd-h! = e Craits POP Conbast
L e 0HLR.)
| o) . POP Después del attach, y antes de
Crostn POP Cortent poder comunicarse con redes
Bexponss

Activate POP Content Scoepd

[POF  Type, POP
Bl

Fig.3 | Activacion del PDP Context

tentes,como el HLR y VLR asi como la introduccion
de dos nuevos elementos que se llaman de GPRS
Support Nodes (GSN). El Serving GPRS Support
Node (SGSN) es responsable por la entrega de
paquetes a los moviles en su area de servicio,
haciendo ruteo de paquetes, registro y ubicacion.
Se encarga también de hacer el handoff a otro
SGSN cuando el movil sale de su area de cobertu-
ray entra en el area de otro SGSN.

El Gateway GPRS Support Node (GGSN) es la inter-
faz entre lared GPRSy las redes de datos externas,
convirtiendo los paquetes que provienen del
SGSN en el formato de protocolo apropiado a la
red con la cual el usuario

desea comunicarse. Otra res-

externas (Packet Data Net-
works), el mévil tiene que
pedir una direccion de lared. A
esta direccion se llama un
Packet Data Protocol address o
PDP address, que normalmen-
te va ser una direccion IP; sin
embargo el GPRS soporta también el X25. Para
garantizar que los paquetes sean encaminados
apropiadamente, los GSNs (SGSN y GGSN) vy el
movil, tienen que almacenar todas las caracteristi-
cas de cada sesion. Esto se hace creando un con-
texto de sesion que se llama de PDP Context. El
PDP Context contiene informacion como el tipo
(ejemplo IPv4), el PDP address (ejemplo
10.1.120.3), la calidad de servicio requerida, la
direccion IP del SGSN y GGSN que soportan la
sesion, etc. Después que se crea el PDP contexty la
sesion esta activa, el movil es visible en la PDN
externa (ejemplo Internet).

ponsabilidad del GGSN es la

[ P [ UDP | GTP | Paquete de Datos Original

facturacion de servicios al
usuario.

Por lo general un GGSN puede
ser la puerta a otras redes, de
varios SGSNs y cada SGSN
puede enviar paquetes a varios
GGSNs dependiente de la apli-

Comunicaciin entre el mavil y el host remoto

Identifica la sesion GTP

Identifica el puerto GTP (UDP 3386)

Identifica la comunicacion entre SGSN y GGSN

Fig.4 | Estructura de un paquete GTP
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Respuesta

Paquete GTP

GGSNs actuales, como la genera-
cion de paquetes GTP dentro de
GTP, abren la puerta a ataques

Sers /D) | G | s | | muy sofisticados, dentro de la red

BSC [W]Wi [Datos] (« GPRS, en el caso en que un (nico

[M]wDatos| P INTERNET GGSN sea comprometido. Este

Pedido = Baimfn\) o= — tipo de ataque se agranda cuan-

Gsn cGSN ¥ \_/ do tenemos en cuenta socios de

[M[W][Datos| W[F [Datos] roaming. Hoy dla,_raras son las

Direccion IP | Descripcion | s | G | Lu—JM W Datos Respuesta O_peradoras qUe . Implementan
v Equino Mévil Paquete GTP [FW[Datos] swtem_as de seguridad sopre GTP

w Web Server Pedido en el interfaz Gp. Esto significa

s SGSN Pedido MW [Datos] que un GGSN comprometido en

G GGSN Respuesta Destino una operadora remota con la

F Interfaz Externa Firewall Origen Web Server cual se tenga un acuerdo de roa-
ming, permite atacar directa-

Fig.5  Routing en Redes GPRS mente el backbone de la opera-

GPRS Tunneling

Protocol (GTP)

La comunicacion entre SGSN y GGSN se hace exclu-
sivamente en GTP y ningUn otro sistema en la red
debe utilizarlo o conocer su existencia. El es trans-
parente para los moviles y las PDNs, es como si el
movil estuviera directamente conectado con la red
externa sin enterarse que es el GTP el que transpor-
ta sus datos entre GSNs. El GTP es un protocolo
complejo y su descripcion completa esta fuera del
los objetivos de este articulo.

Routing en GPRS

En la Figura 5 podemos ver como se hace el rou-
ting de paquetes en redes GPRS. Después del
attach y la creacion de la sesién GPRS y su PDP
context, el movil esta listo para comunicarse con
servidores externos. Cuando el usuario del movil
‘M' intenta ver una pagina del servidor web 'W', se
genera un paquete HTTP que es enviado al SGSN
'S', que encapsula el pedido original dentro de un
paquete GTRy lo envia al GGSN 'G' que brinda ser-
vicios de conectividad web hacia Internet. El GGSN
'G' desempaqueta el GTR retira el pedido original
del mévil y lo encamina hacia el firewall 'F' de sali-
da hacia Internet. El firewall 'F" hace una traduc-
cion de direcciones, y envia el paquete traducido
al servidor web 'W'. El servidor, después de proce-
sar el pedido, forma la respuesta y la envia de
vuelta a 'F', luego el proceso se invierte.

Problemas de Seguridad

En su concepcion el GPRS presenta varios proble-
mas de seguridad que son evidentes,y pueden ser
explotados para abusar de la red, de sus usuarios,
no pagar por servicios, causar facturacion excesiva
a suscriptores, entre otros.

Como vimos en las secciones anteriores, el GPRS
tiene muchos y complejos componentes que son
implementados utilizando hardware y sistemas ope-
racionales comunes. También se discutié que la
comunicacion entre muchos de estos sistemas, en el
backbone GPRS, se hace con TCP/IP. Podemos enton-
ces concluir que todas las vulnerabilidades y ataques
conocidos del mundo Internety sus servicios, se apli-
can directamente a estos elementos del GPRS.

Por otro lado las implementaciones de SGSNs y
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GGSNs no son tan maduras como el demés softwa-
re utilizado en Internet, que ha estado bajo escruti-
nio continuo durante afios. Estas aplicaciones
sufren de los mismos problemas de seguridad a
que ya nos acostumbramos, como buffer over-
flows, ataques de denial of service, virus y gusanos.
Debido a la interfaz de usuario limitada de los ter-
minales méviles GPRS, algunos de estos ataques
son de dificil ejecucion pero no imposibles. En
mayo del 2003 se confirmd el primer ataque de
DoS contra un GGSN proveniente de un mévil. En
esta instancia era posible parar el GGSN por com-
pleto, causando un reboot de la maquina, y con
ello la completa disrupcion de servicio a todos los
suscriptores de la red que utilizaban dicho GGSN.
Otro ataque ya implementado se conoce con el
nombre de Overbilling, o facturacién excesiva. En
una version de este ataque, el hacker, utilizando un
movil GPRS conectado a una operadora, genera
pedidos UDP hacia un servidor malicioso en
Internet, que empieza a contestarle continuamen-
te. Después el hacker desconecta su movil liberan-
do la direccion IP o PDP Address que utilizé en la
preparacion del ataque. Un nuevo suscriptor, la vic-
tima, se conecta a la red GPRS y recibe la direccion
IP que pertenecia al hacker. Como el servidor mali-
cioso en Internet sigue enviando paquetes UDP
hacia esta direccion, le seré facturado al usuario el
uso de un servicio que éste no desea utilizar, y ni
siquiera deberia recibir. Esto no es un ataque de
seguridad per se, pero permite al hacker causar gra-
ves problemas a la operadora y sus usuarios, que
ven su factura crecer sin explicacion aparente.

Uno de los problemas mas graves de las redes
GPRS es que el SGSN y GGSN confian uno en el
otro, y no hay mecanismos de seguridad entre
ellos. Por otra parte hay muy poca segmentacion
del backbone GPRS, redes de administracion y
enlaces con partners de roaming.

Un hacker podria conectarse a la operadora, obte-
ner la direccion IP del GGSN al cual esté conecta-
do y, via la interfaz Gi, intentar obtener la direc-
cion IP de otros GGSNs, que le permitan utilizar
otros servicios no disponibles en su plan, 0 no
pagar por la utilizacién de estos servicios.

Este método, combinado con otros ataques que
pueden hacerse contra implementaciones de

dora local. O sea la seguridad de
la operadora local depende de la seguridad de un
sin fin de otras empresas en todo el mundo! Esto
es posible atn cuando existen firewalls tradicio-
nales en las interfaces Gp, pues todo el trafico
entre GSNs se hace dentro del GTP, que para un
firewall tradicional es un simple servicio UDP.Si no
se utilizan firewalls capaces de "abrir" e inspeccio-
nar el GTP es posible comprar el interfaz Gp con
un enlace Internet sin proteccion alguna.
Podemos entonces decir que los ataques sobre
GPRS se dividen en tres categorias:
- Anomalias del Protocolo GTP. Este tipo de ata-
ques buscan impactar malas implementaciones
de GSNs utilizando paquetes malformados que
no cumplen con los estandares y como tal, jamas
deberian ser utilizados en una red en buen fun-
cionamiento.
- Ataques de Infraestructura. Estos ataques bus-
can obtener acceso a sistemas restringidos de la
red, como por ejemplo, GSNs u otros sistemas de
administracion.
- Denegacion de Servicios. Estos ataques intentar
agotar los recursos existentes en la red para evi-
tar que se puedan atender otros usuarios. Por
ejemplo generar miles PDP Context activations
hacia un SGSN.
El impacto de estos ataques puede ser muy gran-
de, como es el ejemplo de GTP spoofing, que falsi-
fica direcciones IP de sistemas en el backbone
GPRS, 0 el GTP Attack Tunneling que encapsula
atagues comunes de Internet en paquetes GTPR,
enviandolos contra el SGSN 0 GGSN.
Comao siempre se disefiaron protocolos y estandares
que no tienen en su base la seguridad, y en este
momento la puerta esté abierta para que un hacker
cause disrupciones de servicio, robe informacién de
otros suscritores, 0 envie software directamente para
otros mdviles, via Chat o otra aplicacion, que le per-
miten el completo control de esos dispositivos. Cabe
a las operadoras segmentar apropiadamente sus
redes, instalar sistemas de seguridad GTP, y a nos-
otros, los usuarios, nos cabe la constante atencion a
nuestra factura de teléfono, asi también como las
aplicaciones que se encuentran en €l instaladas. La
proxima vez que compres un teléfono celular, éste ya
va a hacer tantas cosas que seguramente vas a decir:
Mira mi teléfono también hace llamadas! u
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Sergio Candelo

Director de Operaciones, Snoop Consulting

Para dar contexto al medioambiente en que nos
movemos, me gustaria describir brevemente el
mercado del SOFTWARE.

La actividad econémica de servicios informaticos,
como-todo-negocio, tiene sus particularidades.
Hoy en nuestro pais se lo considera una actividad
industrial por ley nacional. Independientemente
de si es 0 no industria, el SOFTWARE como activi-
dad empresarial tiene sus caracteristicas propias.
Sobre este punto en particular, quiero ser mas pre-
ciso y realizar un pequefio andlisis del mercado de
SOFTWARE y de las actividades que dentro de ese
mercado realiza Snoop Consulting.

¢Qué es el SOFTWARE? EI SOFTWARE es algo
intangible, etéreo, que nos permite acumular
conocimiento, generar actividades, desarrollar
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Snoop

CONSULTING

El Negocio del Software
y Servicios Informaticos

ideas, llevar adelante industrias, empresas. Es una
herramienta de apoyo a todas las actividades de
hoy en dia. Es impensable plantear cualquier acti-
vidad industrial sin un sistema de informacion. Es
mas, ya forma parte de nuestra vida cotidiana. Lo
tenemos dentro del celular, Internet, etc. etc.

Dentro de este marco, encontramos empresas que
se dedican al desarrollo de productos (que son
SOFTWARE). Entre ellas tenemos una amplio aba-
nico, desde la confeccion de SOFTWARE de base,
Sistemas Operativos, Bases de Datos, Servidores
de Aplicaciones, etc. etc., pasando por las que pro-
ducen aplicaciones para distintas areas generales
de la empresa como ser los ERP, CRM, SMP, etc.; las
que generan aplicaciones de uso domestico o de
oficina, como procesadores de texto, planillas de

calculo, presentaciones, gestion de proyectos, etc.
etc. asi como también empresas que se dedican a
realizar aplicaciones de nicho o de mercados muy
particulares, por ejemplo, reserva de pasajes aére-
os, extraccion de petrdleo, logistica de diversas
industrias, etc. etc. Otros realizan video juegos.
Otros editores de imagen. Otros aplicaciones para
cine y television.

Es decir hay una parte del mercado de SOFTWARE
que es productora de "enlatados". Su estrategia
comercial es la venta de las "cajas" y su estructura
productiva se centra en generar aplicaciones y
luego mejorar el SOFTWARE, que no tenga bugs,
sacar nuevas versiones, actualizarlo tecnoldgica-
mente. Es decir, hay un area productiva que desarro-
Ila el producto y un éarea comercial que lo vende.

www.nexweb.com.ar
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El objetivo de este articulo
es presentar la experiencia
vivida por los socios de un
emprendimiento que con-
sistié en montar una con-
sultora de sistemas.

<>

I

Dependiendo la complejidad de la

aplicacion y de la utilizacion, el proce-

so de venta del SOFTWARE pude ser

algo transaccional (que se compre en una

tienda o un supermercado) a un proceso de

venta consultiva que lleve mas de 6 meses.

La otra pata del mercado de SOFTWARE esta en
los servicios que ofrecen empresas para ayudar a
utilizar la tecnologia en el resto de las industrias.
Aqui entran en juego las consultoras de IT. Dentro
de este segmento se abre otro abanico de posibi-
lidades de servicios ofrecidos, desde la provision
de RRHH a las &reas de sistemas de las distintas
industrias, al manejo de proyectos y desarrollos de
aplicaciones especificos para atender una necesi-
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dad puntual, capacitacion, administracion de la
infraestructura de base, outsourcing, soporte de
aplicaciones, soporte de infraestructura, soporte
en tecnologia, etc. etc.

El Gltimo componente del mercado de SOFTWARE
y Sl son las areas de sistemas de todas las empre-
sas de todas las industrias. Este sector también
es demandante de recursos y en muchisi-
mas ocasiones son generadores de
aplicaciones propias y realizan todo 4
los servicios mencionados en el

parrafo anterior.

Resumiendo, el mercado de SOFT-

WARE consta de 3 actores claramen-

te identificados, los que producen
enlatados, los que ofrecen servicios, y las
areas de sistemas de todas las empresas y orga-
nizaciones que operan en la economia. Dentro
de estos 3 grupos, Snoop Consulting forma parte
del segundo.Y dentro de este hay una variedad y
diversidad de mercados, servicios, clientes, solu-
ciones, formas de contratacion. En definitiva
todos estamos en el mismo mercado y vivimos
de alguna manera u otra.

Resefa Histoérica
Snoop Consulting es una empresa de capitales
nacionales constituida por 5 socios. Original-
mente éramos 4 y luego, al afio de fundada la
compaiiia, se agregd el quinto.
Tres profesionales informéticos comenzaron a dar
forma al nuevo emprendimiento. Laidea de qué tipo
de empresa, el mercado a atacar y el posicionamien-
to fue algo que se venia pensando desde dos afios
atras a su fundacion. Luego, al momento de lanzar la
empresa, se incorpora el 4to socio, una persona que
no venia del area de IT, sino de la economia.
Snoop Consulting naci6 el primero de agosto de
2000. Se inici6 con una mision, un objetivo. Cabe
mencionar que la empresa se crea sin contar un
negocio puntual o un contrato con un cliente de
largo plazo, sino que se salié a buscar los clientes
y los proyectos. Los socios dejamos nuestras acti-
vidades para dedicarnos de lleno a la creacion y
expansion de Snoop Consulting. Luego de seis
meses de actividad ya contdbamos con
un pequefio pero nutrido grupo de
clientes.

Objetivos iniciales
Nuestra Misién: Simplificar el acceso
de las empresas a tecnologias emer-
gentes, que mejoren la productividad del

negocio.

Lamision de Snoop es lograr laadopcion de las tec-
nologias emergentes en los procesos tecnoldgicos
de las empresas que ayuden al negocio que se
dedican. La idea es convertirnos en agentes que
transforman el invento en innovacion. ;Qué signifi-
ca ésto? Cuando se crea algo nuevo no es facil ni
simple que se adopte. Tomemos como ejemplo la
lamparita eléctrica. Desde su invencién hasta que
realmente se la utilizd en todas sus posibles aplica-
ciones (hoy en dia se sigue utilizando) pasaron

<>

varios afios. La idea de Snoop Consulting es justa-
mente tomar los nuevos lenguajes, framework, etc.
y utilizarlos en el desarrollo de aplicaciones concre-
tas que se empleen para llevar adelante el negocio
de la compafifa.
Desde este punto de vista, Snoop Consulting se
posiciond en Java en el 2000. Dado el conoci-
miento y la experiencia en objetos, y la
vision de que seria una tecnologia de
punta, por un lado, y el conocimiento
sobre las herramientas de Oracle por
el otro, junto con la expectativa de
una migracion de Oracle desde tec-
nologias propietarias hacia tecnologi-
as abiertas y Java como plataforma, se
analizé que iba a existir una necesidad pun-
tal de servicios de consultoria para acercar al
mundo Oracle la tecnologia Java. Es decir trata-
mos de acercar el invento a la innovacion.
La vision de que Java serfa una tecnologia a ser
utilizada masivamente, fue confirmada por el
éxito de la misma ya que en estos momentos es la
tecnologia adoptada por la gran mayoria de
empresas para el desarrollo de aplicaciones criti-
cas. Como todo en la vida, ademas de prepararse
hay que tener suerte. Snoop Consulting eligi6 Java
y el tiempo le dio la razon.
Hoy en dia nuestro foco se encuentra en
- SOA (Service Oriented Architecture)
- Desarrollo con tecnologias J2EE y .NET
- Bases de Datos y Mision Critica
- Investigacion y desarrollo en Data Mining,
Information Retrieval y MDA (Model-Driven
Architecture).
Manteniendo en todos estos frentes vigente la
mision de la compafiia.

Plan de negocios y de marketing
Snoop Consulting se planta inicialmente con la
idea sdlida de trabajar en tecnologia de base
Oracle y plataforma de desarrollo JAVAy sobre ella
surgen todos los servicios que pueden ser ofreci-
dos: infraestructura, capacitacion, instalaciones,
soporte, inclusion de mejoras. Por ejemplo cuando
aparece la Alta Disponibilidad en Bases de Datos
(Real Application Cluster en Oracle), Snoop
Consulting es el primer partner de Oracle de la
region en implementarlo.

Iniciarse en el mercado no es una tarea sencilla. Si
bien éramos concientes de nuestro nivel técnico,
conseguir clientes donde demostrarlo fue muy
dificil. Como dice el refran, "no solo serlo sino
parecerlo”.

Los servicios prestados por Snoop Consulting son
demandados por las areas de sistemas de las
empresas. Esta situacion determina claramente
que nuestros clientes potenciales sean empresas
de medianas a grandes.

Ante esta situacion, la introducciéon de Snoop
Consulting al mercado fue a través del relaciona-
miento con partners tecnoldgicos. Por ejemplo, el
posicionarnos dentro de Oracle nos permitié brin-
dar servicios de capacitacion y transferencia de
tecnologia a muchos de los partners de este ven-
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dor.Este punto lo desarrollaremos con mayor pro-
fundidad més adelante.

Actualmente los servicios que brindamos son mas
amplios, y entre ellos podemos mencionar:

- Desarrollo de proyectos con tecnologias J2EE y
NET (Andlisis/Disefio/Implementacion)

- Consultorfa tecnologica

- High Performance Computing

- Seguridad y auditoria de sistemas

- Sistemas de Mision Critica

-Tuning de sistemas _,=

- Data Mining

- Usabilidad

- Capacitacion en productos, procedi-
mientos y metodologias

- Mentoring y Coaching

- Prevencion y soporte ante contingencias —

Adicionalmente realizamos ventas de licencias de
SOFTWARE enlatado, no siendo esta una actividad
principal de Snoop.
Con el paso del tiempo, una vez demostrada nues-
tra calidad de trabajo y el propio crecimiento de
Snoop Consulting, se fue modificando nuestra
forma de venta de indirecta (a través de partners)
adirecta, atendiendo nosotros mismos a los clien-
tes. Para dar un orden de magnitud a este parrafo,
podemos decir que en el primer afio, la factura-
cion de Snoop Consulting se distribuia en 15%
venta directa y 85% venta indirecta, guarismos
que se han invertido en los Gltimos afos.
Hacia fines de 2002, la estrategia de Snoop
Consulting fue posicionarse claramente como
proveedor de soluciones SOA (Software Oriented
Architecture) lo que determind una apertura
hacia otros vendors ademas de Oracle. En el trans-
curso de 2004 nos posicionamos fuertemente en
todas las tecnologias y en el 2005 comenzamos
mas fuertemente la tarea de Partnerships y
Alianzas.
Partnerships

- ORACLE - Certified Advantage Partner

-BM

- BEA
Alianzas

- Microsoft

- SAP

- Dell

- Hewlet Packard

- Red Hat Linux

Como se eligio el equipo

fundacional y su importancia

El equipo fundacional fueron los socios. Técnica-
mente de muy buen nivel. Adicionalmente se ins-
trumentd un esquema para la bsqueda y selec-
cion de recursos con muy buenos resultados,
demostrado en que los primeros 10 empleados
aun hoy continden en la compafiia y en su gran
mayoria llevando adelante tareas claves.

Los negocios tienen dos aristas:
relaciones y confianza

Por un lado, contamos con un socio con habilida-
des innatas, que genera rapidamente confianza y
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establece relaciones duraderas. Estas cualidades,
de todas formas, no disminuyen la capacidad téc-
nica. Realmente la combinacion de estas dos
caracteristicas permitié que Snoop Consulting
tuviera una rapida aceptacion. Era menos dificil
que un cliente nos pruebe, pero obviamente, que
esta posibilidad debia respaldarse con resultados
concretos y positivos. Aqui se conjugaba la
experiencia tecnologia y el aspecto
comercial. Esto fue nuestra punta de
lanza para ingresar al mercado de
Software y Servicios Informaticos.
Por otro lado se necesitaba una soli-
da estructura de conocimiento para
poder llevar adelante la misién de
Snoop Consulting. No es trivial ser un
partner tecnoldgico que domine la tecno-
logia de punta.Eso se logra slo con recursos fuer-
temente capacitados. En esta linea, los socios de
Snoop Consulting permitian contar con esta segu-
ridad en el area técnica. Adicionalmente se realizo
un reclutamiento de recursos con foco en la
"madera”. Una vez que se tenia esta base, la capa-
citacion fue una constante. Asi, pudo construirse
una piramide de conocimientos que nos permitie-
ron tomar mas proyectos con buenos resultados.
De alguna manera, los socios de Snoop Consulting
siempre fuimos muy inquietos en temas de inves-
tigacion. La mision de Snoop Consulting lleva
impregnado este sello. Obviamente, los recursos
seleccionados, siempre tienen que tener un "algo"
de innovacion y deseos de mejorarse.
Una pequefia digresion. En el campo de la infor-
matica, el estar actualizado e informado de los
nuevos lenguajes, sistemas y procesos, es mas
una necesidad de mantener el capital humano
de cada recurso que una vocacion por la investi-
gacion. Es una manera de no volverse obsoleto.El
mercado tecnoldgico avanza a una rapidez que
no permite establecerse en una tecnologia y des-
cansar. El "consigue los laureles y échate a dor-
mir" no aplica en este contexto por un
periodo prolongado de tiempo. Es
posible que los “javologos” de hoy
sean, en un futuro no muy lejano,
los coboleros del mafiana.
En resumen, una buena gestion
comercial con excelente nivel de
preventas,y un equipo sélido debajo
para lograr resultados garantizados,
fue la estrategia de marketing mas impor-
tante en los primeros afios. Los primeros proyec-
tos donde demostrar solvencia y conocimiento
eran claves para el devenir de la compafia. Los
primeros casos de éxito tienen una trascenden-
cia elevada. La recomendacion de boca en boca
es la mejor camparfia de marketing al inicio.
Una vez afianzados en el mercado, la politica de
Marketing ha sido muy fuerte. Se logré centralizar
la comunicacion en los espacios y sectores especi-
ficos de nuestros servicios. Inicialmente fueron
charlas y seminarios, luego participando en even-
tos hasta terminar organizando un seminario para
desarrolladores en la primavera pasada con una

asistencia de mas de 1200 personas y el sponso-
reo de los principales vendors y asociaciones del
mercado informatico argentino.

Asociatividad y Networking

Los servicios ofrecidos por Snoop Consulting, desde
los inicios y hasta nuestros dias, son servicios solici-
tados por las areas de sistemas. Por lo tanto los
clientes potenciales son empresas que en primer
lugar contengan en sus estructuras areas de siste-
mas.Empresas con areas de sistemas naturalmente
no son micro-emprendimientos, sino empresas
grandes con estructuras, departamentos, jerar-
quias, etc. etc. Por lo tanto naturalmente los clientes
de Snoop Consulting son empresas de medianas a
grandes, y principalmente grandes.

Las top 500 de argentina son el
cliente objetivo de Snoop Consulting.
Siguiendo con el ejemplo de Alta Disponibilidad en
Bases de Datos, no cualquier empresa necesita
tener los sistemas con alta disponibilidad y facil-
mente escalables. Realmente la importancia del
negocio tiene que ser tal que destinen a sistemas
un monto inferior a la mejora en el negocio que
este genera. Un ejemplo, si una empresa decide
desarrollar una aplicacion para mejorar algun area
de su negocio e invierte 1 millon de pesos, la I6gica
econdmica nos indica que esa aplicacion debera
mejorar el area mencionada y con esa eficiencia
obtener mucho més que el millén invertido.
En este contexto no es simple ingresar al mercado
tecnoldgico de- las grandes empresas de
Argentina siendo una pyme (pequefiisima en los
origenes) que recién inicia sus actividades.
Simplemente, muchas empresas grandes argenti-
nas solicitan una historia financiera, patrimonial y
de casos de éxito que no logra hacerse en un par
de semanas de actividad.
Con esto en mente la estrategia de Snoop fue
complementarse con consultoras medianas
o grandes y con vendors de SOFTWARE
donde el expertise de Snoop, por ser
de nicho, no competia con sus ser-
vicios. Es decir se logré una muy
buena relacién de "socios tecno-
l6gicos". Como muestra de este
desempefio, Oracle nos premio
como mejor partner de networking
tecnolégico en el primer afio de traba-
jo en conjunto.
El primer afio de Snoop Consulting mostré que
maés del 70% de nuestra facturacion fuera realiza-
da a empresas de servicios tecnoldgicos.
El crecimiento de la compafiia y los casos de éxito
hicieron que mejore nuestra performance. No
obstante nuestra manera de trabajar como
"socios" con otras empresa de tecnologia nunca
fue dado de baja. Si bien en 2005 la proporcion de
la facturacion directa (a Clientes propios) de
Snoop Consulting crecié a mas del 85%, la canti-
dad de empresas tecnoldgicas con las que traba-
jamos siguid creciendo, tanto en cantidad como
en valor absoluto.
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Como se superaron

las crisis externas e internas

No todo es color de rosas. Snoop Consulting a los
16 meses de vida se encontrd con la peor crisis
econdmica argentina de los Ultimos tiempos. Si
bien la hecatombe ocurrié en diciembre de 2001,
los cambios de ministros y la situacion coyuntural
no eran buenos desde 1998, momento en que el
pais habia comenzado su fase de decrecimiento.
La manera de superar esta crisis externa fue por
un lado ofrecer servicios que mejoraban la utiliza-
cion de la capacidad tecnologia actual al maximo
potencial. Los usuarios de Office generalmente no
sabemos cual es el potencial de un programa y
toda la funcionalidad que tiene. En las areas de
sistemas ocurre algo similar con funcionalidades
de otros productos. Snoop Consulting por ser una
empresa de nicho, tenia mayor conocimiento que
el promedio del mercado sobre distintas tecnolo-
gias. Por ejemplo, mejorar la performance de una
base de datos evitaba la compra de hardware, que
a su vez evita la compra de mas software que
debe adicionarse al comprarse mas servidores.
Este ahorro de costos comenz6 a ser evidente a
partir de la salidadel 1a 1.

Por el otro lado, se puede explicar el modelo de
venta consultiva que instrumentd Snoop
Consulting desde sus comienzos. No es trivial el
contexto del mercado de tecnologia. Hacia fines
del 2000, todavia quedaban los resabios del Y2K.
Las empresas habian realizados grandes gastos
en tecnologia. Las ventas se desarrollaban sin
grandes seguimientos y las compafiias de SOFT-
WARE estaban acostumbradas a recibir las orde-
nes de compra por el fax. El hecho que Snoop
Consulting tomara una politica de venta consulti-
va permiti¢ estar mas elasticos y entrenados ante
el cambio de la demanda luego del derrumbe
economico, donde el entendimiento de la necesi-
dad del cliente era crucial.

En el plano interno podemos marcar que el mayor
desafio fue crecer tan vertiginosamente durante
la mayor parte del tiempo, incluso en estos
momentos, que incrementamos nuestra plantilla
de personal en 15% en solo dos meses.
El fuerte crecimiento genera continuos
embates y definiciones de procesos.
Aparecen actividades no planificadas,
que no se sabe a ciencia cierta si dura-
ran en el tiempo o es solo algo
momentaneo. El managment y la orga-
nizacion interna fueron y son actividades
sobre las que estamos trabajando y ponien-
do foco continuamente ya que la evolucion de la
empresa es algo que modifica el contexto interno.
Como muestra de esta evolucion presentamos
dos gréficos donde se informa la evolucion de la
facturacion y de la cantidad de personas vincula-
das a Snoop Consulting (Cuadros 1y 2).

Riesgos de comenzar con una
compariia emprendedora

Comenzar con un emprendimiento es tomar ries-
gos. Los socios de Snoop Consulting teniamos tra-
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bajos en relacion de dependencia y dejamos todo
por llevar adelante a la compafiia. De alguna
manera “quemamos las naves". Esa decision es
personal e intransferible. Creo que todos tenemos
una chance en la vida para iniciar con una activi-
dad propia. Los riesgos estan siempre presentes.
Una vez insertados en el mercado, la actividad nos
fue formando. No obstante nos encontramos con
un tema que no veiamos como problematico: tra-
bajar con empresas grandes.
La complejidad de las empresas se incrementa con
el tamafio de la misma, por lo tanto a medida que
accediamos a clientes mas importantes
mas era la dificultad para entender los
procesos y disposiciones. Por ejemplo,
los tiempos para firmar un contrato,
para facturar después de haber pres-
tado el servicio, etc. etc. plantean que
haya que planificar y tener en cuenta
factores financieros adicionales a los
propios del negocio del SOFTWARE.

Cuales fueron los factores

criticos para el éxito

Los factores criticos para el éxito fueron: la mision
de la empresa llevada en la médula, una politica
de reclutamiento y retencion de recursos huma-
nos efectiva y la manera de pensar el futuro por
los socios mas alla de un periodo de tiempo.
Pensar una empresa grande y consolidada, con
extension internacional cuando todavia éramos
menos de una decena de personas.

Entrando en temas mas tacticos u operativos, que
tal vez parezcan insignificantes pero que conside-
ro uno de los factores para el éxito, es entender el
costo de oportunidad. Por ejemplo, los socios que
trabajan en Snoop Consulting tienen un sueldo
independientemente de su participacion acciona-
riay se lo registra contablemente de manera que
el resultado del periodo no se encuentre "subsi-
diado" por una remuneracion a cargos directivos
camuflada en el reparto de utilidades.

Que los costos sean los correctos, que se entienda
el costo de oportunidad, que los datos sean claros
de forma que las decisiones puedan tomarse con
la informacion real y fidedigna es la base para
toda organizacion sana.

Snoop Consulting, en los afios de vida no ha teni-
do ningun ejercicio con pérdida. No obstante el
crecimiento sostenido necesita invariablemente
de capital. La re inversion fue lamanera en que lle-
vamos adelante este crecimiento, sin embargo
considerar capital de terceros también es un
camino a seguir.

Mirando atras, cuando comenzamos a construir
los cimientos de Snoop, era todo un desafio.
Dejamos nuestras actividades y nos dedicamos de
lleno a llevar adelante el proyecto, otro factor
clave para el éxito. Eso que todos de una u otra
manera tenemos como objetivo en la vida, trans-
formar nuestras ideas en cosas concretas. La idea
de una empresa que aporte soluciones con la uti-
lizacion de la tecnologia de punta. Transformar el
invento en innovacion. Nuestra mision. [ |
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¢Qué es un servidor?

Las razones para utilizar un servidor en una
empresa pueden ser muchas: se necesita centrali-
zar el acceso a los datos, compartir recursos, bac-
kups de una red completa; y cada Administrador
puede agregar mas todavia. De acuerdo al perfil
de laorganizacion y la capacidad de procesamien-
to que se vaya a necesitar, ya existen en el merca-
do tendencias definidas y marcas lideres entre las
cuales se puede elegir.

Laimplementacion de un Servidor puede aumen-
tar la productividad y eficiencia de su compafiia,
estimular la eficacia y rentabilidad de su negocio,
hacer que sea mas competitivo gracias a herra-
mientas de productividad como el correo electré-
nico o el acceso a Internet, se pueden compartir
recursos como las impresoras, tener un punto cen-
tral de almacenamiento para sus datos y aplica-
ciones, en fin, dinamizar el acceso y aprovecha-
miento de los recursos disponibles.

En nuestro pais, cada vez mas, las Pymes de hoy se
estan profesionalizando paulatinamente, y tam-
bién van teniendo mas acceso a mejores tecnolo-
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Las aplicaciones criticas de las empresas necesitan equi-
pos estables y con gran capacidad de procesamiento. Los
grandes proveedores de tecnologia estdn acercando a las
pequeias empresas soluciones que les permiten mejorar
su infraestructura de sistemas y aumentar la productividad.

gias porque las grandes marcas ofrecen solucio-
nes a su alcance. Hay muchisima variedad de ofer-
tas y también soluciones a medida para cualquier
tipo de organizacion.

Nos proponemos en este articulo, revisar los puntos
a tener en cuenta, y ademas dar una idea de cual
serfa el hardware mas propicio para cada empresa
segln laimplementacion que necesita.

A través de los afios, la definicion de Servidor se
fue diluyendo, de tal forma que no queda muy
claro para el publico en general a qué se refiere.En
la jerga comun solemos emplear el término "ser-
vidor" para referirnos al hardware en si, que corre
un sistema operativo y aplicaciones especificas
para desempefiar tal tarea, pero originalmente un
servidor consistia simplemente en cualquier
maquina que corriese “servicios” a los cuales se
accedia via la red.

Con el tiempo, el término Servidor se adopt6 para
describir maquinas con grandes microprocesado-
res, con grandes capacidades de procesamiento,
fuentes de alimentacion redundantes, disefiadas
para operar las 24 horas, todos los dias, también

con memoria suficiente y correccion de errores
(ECC - Error Correcting Code), proteccion ante pér-
dida de datos en los discos (RAID - Redundant Array
of Independent Disks), entre otras muchas cosas.
Debido a la gran demanda de computadoras con
grandes capacidades de procesamiento, las mar-
cas lideres del mercado, desarrollaron Servidores
cada vez mas poderosos. HP,IBMy Dell estan dise-
fiando equipos con alta densidad de procesa-
miento, como por ejemplo los "Blade Servers".
Estos Servidores incluyen un determinado nime-
ro de computadoras, por ejemplo 14, cada una
dentro de un médulo de alta densidad denomina-
do "Blade", en el espacio ocupado tipicamente
por unasola.

Clases de Servidores

Desde la perspectiva del software, los Servidores
se pueden clasificar segun el rol que cumplan en
la red, por ejemplo:

- Servidores de Archivos e Impresion: Sirven para
compartir dichos recursos.

- Servidores de Aplicaciones: Guardan centralizada-
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mente bases de datos, software corporativo para
que muchos usuarios accedan a traves de la red.

- Servidores de Correo 0 Web

Con respecto a las categorias de Servidores segin
sus prestaciones, podemos empezar hablando de
los de "Entry Level", los mas sencillos. Cuestan
alrededor de U$D 1000 y apenas pueden llamarse
Servidores. En general se usan solamente para
compartir archivos, impresoras 0 aplicaciones
muy sencillas.

La mayoria tiene un solo procesador, con entre
128My 512M de memoria, hasta 4G y discos rigi-
dos SCSI o IDE. Los procesadores suelen ser
Pentium o Athlon. También incluyen chipsets
especificos que balancean el uso de la CPU, la
memoria,y el manejo de I/0 de datos.

En segundo lugar, se encuentran los Servidores de
nivel medio, que cuestan entre U$D 1000 y USD
10000, ocupan desde 1 a4 unidades de rack.Tienen
mucha mas capacidad de procesamiento, y son
capaces de trabajar en Cluster. Tienen entre 4y 8
procesadores, 32GB de RAM y 10 0 mas discos SCSI.
Se suelen configurar en RAID para proteger los
datos. Por lo general se busca que se puedan sacar
y poner discos sin tener que reiniciar el equipo, ya
que la idea es tener en produccion las aplicaciones
que alberga la mayor parte del tiempo posible.
Otra clase de Servidores muy populares Ultima-
mente son los "Blade". Se insertan dentro de un
chasis que permite compartir elementos comunes,
como la ventilacion, los switches de red o la alimen-
tacion, con lo cual se reduce el consumo eléctrico,
los cables y los sistemas de enfriamiento.
Finalmente, los Servidores de linea alta: Enterprise
o High End. Por lo general se utilizan en empresas
que desarrollan negocios grandes y necesitan
gran capacidad de procesamiento. El precio va
desde U$D 5000 hasta U$D 45000 o hasta donde
se quiera. Depende de la cantidad de discos, los
procesadores, lamemoria y la marca.

Qué fijarse antes de comprar

Elegir un Servidor puede ser un proceso algo
tedioso pero no tiene por qué serlo. Basta con
tener bien en claro lo que se necesita y planificar
lo que se va a necesitar a futuro, pero sobre todo
el presupuesto con el que se cuenta, no solo para
comprarlo, sino para tener soporte de los provee-
dores ante cualquier inconveniente.

- Calidad y confiabilidad -
La confiabilidad que brinda un Servidor es de
importancia clave para el funcionamiento de la red.
Es importante elegir un Servidor que garantice un
alto grado de disponibilidad, protegiendo y maximi-
zando el tiempo de servicio de la red. El costo del
tiempo de inactividad de la red puede ser alto y en
el peor de los casos se puede llegar a la pérdida
datos. (Por ejemplo, la pérdida de negocios, el des-
contento de los clientes o la recuperacion de datos).
Por lo tanto, a la hora de elegir, el Servidor debe
tener caracteristicas de confiabilidad, un Servidor
que pueda reconocer y avisar ante cualquier pro-
blema posible, antes de que ocurra alguna pérdi-
da de informacion o de servicio. Por ejemplo: si
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una unidad de disco duro muestra sefiales de
falla, ésta deberfa tener la capacidad de avisar de
manera proactiva, a fin que se la cambie o arregle
antes de que deje de funcionar y se pierda el acce-
s0 a la informacion sensible de la compafifa.

Esto es relativo, seguin qué importante es la red
en la empresa, en base a ello, hay que asegurarse
de comprar un Servidor que incluya la confiabili-
dad que se necesita, como memoria ECC (memo-
ria con comprobacion y correccion de errores),
controladores de matriz de unidades de disco y
unidades de disco duro que se pueden cambiar
sin necesidad de apagar el Servidor ("Hot Swap").

- Evaluacion de la capacidad
de expansion -

Un Servidor debe ser facil de ampliar y agregar
componentes. Esto protege las inversiones del la
Empresa. Si se puede aumentar la capacidad de
un Servidor gastando unos pocos délares en vez
de invertir en otro, se ahorra mucho dinero.
Algunos Servidores han sido disefiados para ser
faciles de ampliar con sélo conectar los compo-
nentes en los slots y compartimientos libres. Esta
facilidad de expansion brinda mucha flexibilidad
para adaptar el sistema rapidamente a las cam-
biantes necesidades comerciales y tecnolégicas.
La mejor manera de evaluar la capacidad de
expansion es asegurandose de que disponga de
un minimo de:
-4 6 5 ranuras de expansion PCl o PCIX adicionales
- 30 4 compartimientos para unidades
- Capacidad de almacenamiento externo

- ¢Coémo evaluar la compatibilidad? -
Hay que asegurarse de comprar un Servidor que
cumpla con las normas de la Industria. Esto garan-
tiza compatibilidad con la mas amplia gama de
productos de hardware y software en el mercado.
Entre los componentes estandar mas comunes
que conviene tener en cuenta se incluyen los
siguientes:

- Memoria: ;Se puede ampliar con médulos DIMM
estandar?

- Unidades de disco duro adicionales: ;Son com-
patibles con Wide Ultra 320 o Wide Ultra 3?

- Software de sistema operativo de red: Hay que
averiguar si el Servidor fue probado y optimizado
para ejecutarlo.

- Tarjetas de interfaz de red (NIC): Las redes stan-
dar son Ethernet o Token Ring; Las implementa-
ciones estandar para utilizar una tarjeta de inter-
faz de red en un Servidor son PCI (interfaz de
computadora personal).

- Escalabilidad -

Escalabilidad significa la posibilidad de aumentar el
rendimiento y la funcionalidad, una consideracion
que se vuelve muy importante a medida que
aumenta el nimero de usuarios o si se utilizan apli-
caciones que implican una mayor carga sobre la red.
Es mejor elegir un Servidor nuevo que pueda adap-
tarse a sus necesidades, que comprar un Servidor
nuevo cada vez que las necesidades cambien:

- ¢Se podra agregar caracteristicas adicionales
mas adelante para aumentar el rendimiento? (por
ejemplo: Memoria adicional, un controlador de

HP Compagq Proliant ML350 G4

Procesador Intel® Xeon 3.2 GHz Caché:
1 MB con tecnologia EMT64 Extended Memory
64 Technology9 e Hyper Threading
Memoria base: 1024MB de memoria PC2700
DDR SDRAM a 333MHz
Memoria méxima: 8 GB
Controladora: Integrada de doble canal
Ultra320 SCSI 6 bien controladora Smart Array
641 pre-instalada en modelos array.
Disco: 36,4 GB a 15Krpm pre-instalado s6lo en
modelos SCSI non-hot plug. Sin disco pre-instala-
do modelos SCSI hot-plug.

- Slots de expansion

- 1 x PCI-X 64bits/133MHz

- 2 X PCI-X 64bits/100MHz

- 1 x PCI-X 64bits/66 MHz

- 1 slot PCI-Express 4x

- 1 slot PCI-Express 8x
Tarjeta de Red: Tarjeta de red integrada NC7761
PCI Gigabit
Gréficos: Controladora de video ATI RAGE XL inte-
grada, con 8MB SDRAM de memoria de video.
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matriz de unidades de disco)

- ;Es posible actualizar facilmente a un procesador
mas rapido o a multiples procesadores si su
empresa lo necesita mas adelante?

- ;Qué incremento en la potencia de procesa-
miento proporciona un procesador adicional? La
respuesta a esta pregunta depende mucho del
disefio del sistema y varia enormemente segun el
Servidor.Por eso, debe insistir en que le proporcio-
nen informacion sobre el rendimiento.

Los controladores RAID son dispositivos especiali-
zados que pueden afiadir un impresionante grado
de rendimiento y confiabilidad a su subsistema de
unidades de disco duro. Los controladores RAID a
menudo controlan varias unidades de disco duro
a la vez, protegiendo sus datos y facilitando el
acceso mas rapidamente de lo que seria posible
de otro modo. Existen varias implementaciones
RAID, dependiendo qué tipo de redundancia se
desee, el fabricante debe proveer herramientas
suficientes para crear los RAIDS y monitorear su
funcionamiento.

La utilizacion de sistemas de almacenamiento
tolerantes al fallo es imprescindible actualmente
en la configuracion de un Servidor de datos.
Diferentes estudios demuestran que el costo de la
pérdida de datos, sumado al costo del tiempo
durante el cual el sistema no esta en explotacion,
es superior al costo de un sistema RAID.

RAID es un método de combinacion de varios dis-
cos duros para formar una Gnica unidad légica en
la que se almacenan los datos de forma redun-
dante. Ofrece mayor tolerancia a fallos y mas altos
niveles de rendimiento que un solo disco duro o
un grupo de discos duros independientes.

RAID ofrece varias opciones, llamadas niveles
RAID, cada una de las cuales proporciona un
equilibrio distinto entre tolerancia a fallos, rendi-
miento y coste.

Oficialmente existen siete niveles diferentes de
RAID (0-6), definidos y aprobados por el el RAID
Advisory Board (RAB). Luego existen las posibles
combinaciones de estos niveles. Los niveles RAID
0,1,0+1y 5 son los mas populares.

Los Servidores de HP linea DL incluyen la contro-
ladora de arreglos de como estandar. De esta
forma, la controladora esta incluida en el precio
del Servidor sin agregar un costo adicional.

Dell ofrece un software llamado Array Manager,
que permite armar los arreglos de discos, inter-
cambiarlos y monitorearlos. El log de eventos es
muy completo. Ante alguna falla, hace falta sola-
mente marcar como "Off Line" el disco fallado,
reemplazarlo y luego automaticamente el softwa-
re avisa que ha iniciado un "Rebuild" (reconstruc-
cion) del arreglo de discos, para recuperar la
redundancia. Este proceso demora al menos una
hora. Esta aplicacion forma parte del software adi-
cional que viene con los servidores Dell, que es
una biblioteca con todos los drivers, softwares de
monitoreo y diagnostico, booteo y documenta-
cion, que son fundamentales para los
Administradores. "Dell Open Manage" permite
conectarse via web al Servidor y saber el estado
de todo el hardware.
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Servidor Sun Fire T 2000

Triple rendimiento, la mitad del consumo y la
mitad del tamafio. Nunca se habia ofrecido
tanto rendimiento en un servidor tan com-
pacto, y mucho menos en uno que puede
ahorrarle millones en costes de alimentacion
y refrigeracion. El servidor Sun Fire T2000 es
un descubrimiento sin precedentes que rede-
finira el futuro.

Procesador UltraSPARC T1 de 8 nucleos a 1,2
GHz Arquitectura con SPARC V9,

proteccion de ECC, Caché =
por procesador,16 KB de
instrucciones,8 KB de
caché de datos principales

y 3 MB de L2 integrada

Con el incremento de los precios de los recur-
S0s energeticos, y cada vez mas computadoras
conectandose a las redes, Sun se comprometio
a que sus equipos consuman lo menos posible
minimizando el derroche de energia, garanti-
zando un redimiento superior.

- Controladores y unidades
de disco duro -

Las unidades de disco duro y otros dispositivos de
entrada/salida por lo general interactCian con el
Servidor por medio de un controlador SCSI. Wide
Ultra320 es un estandar relativamente nuevo que
contribuye a garantizar un funcionamiento rapido
con el subsistema de almacenamiento del Servidor,
ala vez que brinda espacio para disponer de ancho
de banda para entrada/salida en el futuro.
Sea cudl sea el estandar que elija, las unidades de
disco duro en su Servidor deben contar con el
apoyo del controlador.
Los Servidores HP incluyen controladores Wide
Ultra3. No todas las compafiias integran estos
controladores. Al momento de evaluar un
Servidor, hay que averiguar si habra costos adicio-
nales para un controlador y si el controlador
ocupa una valiosa ranura de expansion.

Caracteristicas a tener en cuenta
Microprocesador: Se usan por lo general de 1 a 4,
de 32bits de AMD o Intel Xeon, con Sistemas
Operativos Linux o Windows. También se utilizan
procesadores de 64 bits con UNIX. Otro tipo de
procesador es el G5 de Macintosh.

Memoria: El tipo méas comin es la llamada ECC,
que contiene circuitos especificos para detectar y
corregir errores sin detener el sistema. Los
Servidores de "Entry Level",los mas pequefios, por
lo general soportan 4G, y los mayores utilizan de
1GB hasta 32GB.

Con respecto a la conectividad, las placas de red
suelen serentre 1y 4y tener una velocidad de 1GB.
Si los Servidores deben formar parte de una red
de alta velocidad, o una SAN ("Storage Area
Network"), hay que agregar las interfaces adecua-
das para conectarse a los dispositivos que corres-
pondan, por ejemplo, interfaces de Fibra para
comunicarse con switches de Fibre Channel.

El sistema mas utilizado para Servidores en lo que
respecta a discos rigidos es SCSI o sino ATA, que

tienen altas velocidades de rotacion. Los de
menor capacidad usan mas bien IDE. Tener varios
discos permite armar configuraciones RAID para
proteger los datos y tener redundancia. Un tama-
fio adecuado es de entre 36 y 146 GB.

Las grandes marcas

Los fabricantes mas importantes de Servidores
son Dell, HPR, IBM y Sun. Sun se dedica mayormen-
te al mercado de UNIX para clientes grandes, aun-
que sus Servidores soportan muchas plataformas.
Otros fabricantes son Hitachi, Gateway, NEC, SGl y
Acer. Hay marcas nacionales como ARM y Axus
que fabrican Servidores con procesadores Intel.
Dell, desde su nacimiento, utiliza un modelo de
ventas llamado "Build to order",y es un caso de
éxito estudiado por las Universidades. Consiste en
que el mismo cliente disefia primero el equipo
segln lo que necesite, y luego se fabrica. Lo que se
ahorra en no mantener un stock fijo y la flexibili-
dad que se tiene a la hora de instalar un Servidor
nuevo segln los requerimientos especificos, es
una de las claves del éxito de esta empresa. Los
modelos se llaman Power Edge. Para la filial
argentina, los pedidos se envian a Porto Alegre, en
Brasil. Los modelos y las configuraciones pueden
consultarse en la pagina de Dell.

Los Servidores de IBM que se estan comercializan-
do actualmente estan dentro de la linea Xseries,
que utilizan procesadores Intel. Hay para niveles
"entry", que pueden valer entre U$D 750 y U$D
2000 (modelos XSeries 226,336 y 346), luego la
linea media, cuesta hasta U$D 5000, aunque el
afiadido de discos, cables, entre otras cosas, puede
duplicar el valor del Servidor.En la pagina de I1BM
se pueden encontrar las caracteristicas y los pre-
cios de todos los equipos disponibles.

HP ofrece Servidores con procesadores Xeon. Las
lineas de Servidores para Pymes se llaman
Proliant y los Blade System. Los modelos pueden
verse en la pagina de HP, los precios comienzan
desde alrededor de $1000. ™
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Reforzando el sentido de colaboracion y comunidad

En gran medida, la clave de la educacion virtual esta
en que se basa en ese principio. Primero hay que reu-
nirse para luego aprender. Y reunirse significa cono-
cerse, participar, aportar y aprender de los demas. Los
cursos que funcionan bien centran su esfuerzo en
establecer un clima de confianza y colaboracion para
a partir de alli, empezar a recorrer los temas que se
proponen aprender.

Algunas de las estrategias para crear un ambiente
interactivo en un curso virtual incluyen: estudios de
casos, narracion de experiencias, demostraciones,
juegos de roles, simulaciones sociales, grupos de dis-
cusion, carteleras de avisos, talleres asistidos y tutori-
as personalizadas.

Se pueden crear ambientes mas estimulantes pro-
moviendo el razonamiento critico en grupos de tra-
bajo virtuales reducidos, mas que en un gran salén
de clase superpoblado conducido por un profesor.

¢COmo es un curso virtual?

La pieza basica de la educacion virtual, al igual que en
la educacion presencial, es el aula (también virtual).
Nada mas y nada menos que un punto de reunion.
Privada, temporal, con un objetivo especifico. El profe-
sor y los estudiantes deciden lo que quieren hacer
dentro de ella. Cada curso es un evento Unico y asf
como pueden existir elementos y materiales predeter-
minados, el desarrollo del curso es impredecible. Cada
aula es un mundo aparte capaz de reflejar el estilo
propio de cada profesor y la dindmica del grupo de
alumnos en un periodo de tiempo determinado.

El profesor cuenta con herramientas de trabajo sim-
ples pero poderosas y con ellas sus alumnos pueden:
- Examinar un elemento de contenido dentro del
curso (archivos de texto, imagenes, videos o audios)
- Visitar una direccién en laWeb (un enlace externo al
curso)

- Participar con su opinién en un foro de discusion y
examinar los aportes de los demas alumnos

- Contestar una serie de preguntas sobre el tema y
comprobar su comprension.

Toda la informacién que el profesor agregue al curso
se mantiene en su aula virtual. Es equivalente a pen-
sar en un salén de clase en el que la noche anterior el
profesor escribe en la pizarra su leccion, deja en cada
asiento un documento para que lo analicen los alum-
nos, inicia un tema de discusion en la cartelera y pre-
para un cuestionario para que lo contesten.
Profesores y alumnos cuentan con buzones de correo
electrénico personales para el intercambio de men-
sajes permanentemente. Cada vez que el profesor
regresa a su aula encuentra las actividades desarro-
lladas por los alumnos y prepara el trabajo de la
siguiente sesion.

Algunas ventajas

de la educacion virtual

Dentro de las razones que se mencionan para consi-
derar la educacion virtual,como una alternativa seria
y presente, estan la reduccion de costos, el acceso de
nuevos publicos a la tecnologia y el mayor compro-
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miso de todos los participantes en el proceso educa-
tivo. Varios elementos se destacan en este nuevo
esquema de aprendizaje:

Experiencia - El estudiante virtual se ve involucrado
en una nueva experiencia social y de aprendizaje que
puede incluir comunicaciones directas con su profe-
sor, discusiones con sus compafieros de curso o estu-
dio individual de contenidos a su propio ritmo.
Compromiso - Los cursos virtuales ofrecen una opor-
tunidad Unica al estudiante de compartir experien-
cias con otros, lo que refuerza el sentido de colabora-
cién y de comunidad. Ademas el estudiante recibe el
control de su tiempo y sus recursos. Esto le permite
elegir el mejor camino de aprendizaje de acuerdo
con sus preferencias y capacidades.

Flexibilidad - Desde cualquier lugar y a cualquier
hora, los estudiantes pueden tener acceso a sus cur-
sos virtuales. Se estima que aproximadamente el
80% de las empresas ya tienen solucionado su acce-
s0 a Internet, por lo que los obstéaculos técnicos de
acceso de los estudiantes que trabajan ya estan prac-
ticamente superados.

Actualidad - Los profesores tienen la oportunidad de
actualizar sus materiales y temas de discusion ins-
tantaneamente; ésto logra cursos frescos y consis-
tentes con la actualidad.

Personalizacién - Aunque parezca contradictorio, la
educacion virtual permite un fluido contacto perso-
nal entre el profesor y el alumno. El intercambio de
mensajes escritos y la posibilidad de seguimiento
detallado del progreso, le dan al profesor un conoci-
miento del alumno muchas veces mayor que en cur-
s0s presenciales.

¢En qué beneficia a las instituciones?
Una de las grandes ganancias al pasar los cursos (o
parte de ellos) al mundo digital es que la institucion
comienza a tener un registro tangible de su patrimo-
nio académico. La base de su talento educativo ya no
esta solamente en las mentes de sus maestros, sino
que se transfieren a un sistema de administracion de
contenidos efectivo y perdurable.

Otros factores interesantes:

Uniformidad del contenido - La informacion bésica
que se presenta en los cursos es consistente para
todos los estudiantes reduciendo la posibilidad de
errores de interpretacion. También es consistente
entre grupos diferentes del mismo curso.
Totalmente a medida - La informacion puede adap-
tarse a los diferentes usuarios debido a la modulari-
dad de los contenidos. Los cursos y programas pue-
den ser modificados teniendo en cuenta el plblico al
que van dirigidos. Un mismo curso puede ser adapta-
do, segun las necesidades relevadas de cada area a
capacitar.

Modularidad de la presentacién - Los cursos se pue-
den construir con una arquitectura de madulos inter-
cambiables, lo que facilita el desarrollo de nuevos
eventos de aprendizaje de diferente tamafio y dura-
cion. Redistribuyendo esos modulos, se puede cons-
truir un curso con un contenido diferente en muy

corto plazo.

Administracién y seguimiento - Los sistemas de
capacitacion virtual permiten la medicion y el segui-
miento de la efectividad de un curso. Toda la activi-
dad de los alumnos y su interaccion con los profeso-
res es registrada, de manera que se pueden detectar
y corregir las debilidades rapidamente. Ademas de
evaluar el desarrollo de los estudiantes y la eficacia
del aprendizaje.

Control y manejo de la informacién - A medida que
nuevos productos educativos son desarrollados y las
versiones viejas se vuelven obsoletas, se crea el reto
para los administradores de los contenidos de man-
tener su biblioteca de cursos actualizada y completa.
La institucion se ve obligada a crear un sistema orga-
nizado y efectivo de archivo digital.

Aporte colaborativo - El archivo de documentos y
modulos educativos se enriquece constantemente
con los aportes no solo de los profesores sino tam-
bién de los estudiantes. Cada nuevo curso es mas
completo y actual. Un glosario de términos de una
disciplina, por ejemplo, se va construyendo con nue-
vos vocablos en cada edicion del curso a partir de los
aportes de los participantes.

¢Qué es el Blended Learning?
Lingtiisticamente hablando, si buscamos en un dic-
cionario podemos encontrar la definicion del térmi-
no blend: mezclar, combinar. Asi que, blended seria
mezclado, combinado... y por lo tanto, no estariamos
equivocados en hablar de modelo mixto.
Pedagogicamente hablando, podriamos decir que se
trata de disefiar un curso combinando sesiones pre-
senciales y fases a distancia. De esta manera, el
Blended Learning no es una invencion asociada la
era del E-Learning, sino que tiene tanta antigiiedad
como la educacion a distancia; que lleva practican-
dose desde principios del siglo XX.

Esto es, principalmente, porque cuando hablamos de
E-Learning siempre veo implicita la faceta Blended;
es decir, no pienso en cursos 100% a distancia, sino
que me gusta considerar el E-learning como un siste-
ma flexible de formacion a distancia, apoyado en las
TIC (tecnologfas, redes de telecomunicaciones, vide-
oconferencia, TV digital, materiales didacticos multi-
media...) que permiten segun las circunstancias y las
caracteristicas de cada accion formativa, combinar
diferentes elementos pedagdgicos: la instruccion cla-
sica (presencial o de autoformacion), la realizacion de
actividades, los contactos en tiempo real (presencia-
les, videoconferencias, chats...) y los contactos diferi-
dos (consultas al tutor, foros de discusion, correo
electrénico, etc.)

¢Coémo elegir el modelo de

ensefianza - aprendizaje que

se ajuste a mi necesidad?

Es importante no caer en la tentacion de recomen-
dar el Blended Learning como la mejor solucion
para todos los casos; ni tampoco el E-Learning
100% a distancia.
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Cada situacion tiene su solucion dptima. Antes de
proceder al disefio de un curso (ya sea presencial o
de E-Learning), deberiamos analizar el contexto del
mismo: necesidades formativas, caracteristicas de los
usuarios finales, recursos disponibles (humanos, eco-
némicos, materiales... etc.). A partir de la informacion
obtenida, podremos decidir si es conveniente que el
curso se desarrolle de forma presencial, 100% a dis-
tancia o bajo una visién Blended Learning. Por tanto,
el hecho de combinar sesiones presenciales con fases
formativas a distancia (Blended Learning) no nos
asegura, de por si, una formacién de calidad.

La motivacion:

un factor indispensable

Seria bueno realizar, como minimo, una sesion pre-
sencial de presentacion del curso y una sesion pre-
sencial de clausura del mismo como elemento moti-
vador, sobre todo cuando se trata de acciones forma-
tivas dirigidas a usuarios no habituados a la forma-
cion a distancia ni al E-Learning.

Ademés, puede ser recomendable alternar sesiones
presenciales con fases de aprendizaje a distancia, en
funcién de la duracion del curso y las caracteristicas
del mismo. Estas sesiones presenciales pueden tener
varias finalidades:

- Motivar (con el simple hecho de asistir a la sesion)
al alumnado que no esta habituado a la formacién a
distancia,

- Resolver dudas de los estudiantes,

- (Auto) evaluacion y seguimiento del trabajo realiza-
do hasta el momento,

- Presentar los siguientes contenidos a trabajar en el
Ccurso y muy importante,

- Realizar actividades que no puedan ser realizadas a
distancia (sobre todo algunas relacionadas con el
desarrollo y aprendizaje de habilidades).

- Por otro lado,si el disefio instruccional y los recursos
metodologicos empleados en el desarrollo del curso
son adecuados, los resultados de una accion formati-
va completamente a distancia pueden ser perfecta-
mente satisfactorios.

El éxito de una accion formativa (ya sea mixta o a dis-
tancia) reside, en gran parte, en la labor tutorial y en
la vivencia del grupo-clase (ya sea grupo presencial 0
grupo on-line). Un alumno puede llegar a desmoti-
varse completamente si se siente solo: bien porque el
profesor de la asignatura (o curso) no dinamiza ade-
cuadamente el aula y/o no promueve un clima gru-
pal adecuado, o bien porque el curso esta enfocado
de forma que no se contempla la interaccion entre
alumnos (alternativa, esta Ultima, perfectamente
valida, pero que conlleva un mayor riesgo de desmo-
tivacion en los alumnos).

Conozcamos mas de este tema junto a expertos de
Edgardo Visfiuk & Asociados, consultora especializa-
da en desarrollos E-Learning.

-¢,Qué aspectos se tienen en cuenta

a la hora de iniciar un desarrollo
E-Learning? y ¢Cudles son los principa-
les tips a relevar para conocer a fondo
las necesidades del cliente?

En la primera etapa de consultoria realizamos un
diagnostico en una o varias entrevistas con los
referentes temdticos de la empresa-cliente.
Relevamos las necesidades del cliente de acuerdo
con cinco puntos:

- Los objetivos de la capacitacion: qué deben apren-
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der los destinatarios y qué tareas o habilidades se
espera que los mismos puedan realizar luego de la
implementacion.

- Los destinatarios: cuantos son, qué cargos ocupan,
dénde se ubican, responsabilidades, etc

- El contenido a implementar: ;Son tareas, son habili-
dades?

- Los recursos econdmicos o inversion que esta dis-
puesta a realizar la empresa.

- Las posibilidades tecnoldgicas con las que cuenta
tanto la empresa como cada uno de sus recursos
humanos.

- La duracion de la implementacion: esto determina
el tipo de desarrollo a realizar.

-¢,Cual es la tendencia en relacion a pla-
taformas, estandares y lenguajes para la
creacion de proyectos E-Learning?

Los disefios se realizan de acuerdo con los estandares
de la industria: SCORM Version 1.2 LMS RTE3 SCORM
2004 CAM and RTE, IMS, AICC Java Scrip &AICC HACP
AGR-010, VCalendar.

-Tomando como referencia el répido cre-
cimiento de los cursos a distancia ¢Qué
proyeccion tiene en los proximos afios y
cuales son las principales barreras a
derribar?

Las capacitaciones de tipo E-Learning se estan orien-
tando fuertemente hacia los simuladores dentro del
mismo &mbito laboral. Los simuladores son una
herramienta para que el participante realice efecti-
vamente las tareas que se le pide incorpore luego de
la capacitacion. Este tipo de desarrollos tiene muchas
ventajas y una desventaja: son costosas porque son
dificiles de desarrollar. Pero los beneficios son muy
altos: entre otras ventajas, permiten una transferen-
cia a la tarea casi inmediata ya que el participante
puede practicar verdaderamente las tareas que se le
demandaran y ademas, jpuede equivocarse!.

Los juegos en capacitacion no son una novedad, pero
si esalgo que se esta imponiendo como tendencia en
el mercado. Son divertidos y por lo tanto producen
un nivel positivo de participacion y también de inter-
accion social. Claro que muchas empresas no apues-

tan a este tipo de desarrollos porque tienen la visién
de que una capacitacion debe ser seria 0 que el
empleado que juega esta perdiendo el tiempo.

Otra de las tendencias es el M-Learning: "Aprendizaje
Movil" o capacitacion a través de celulares u otras
tecnologias moviles. Aqui se utilizan mucho los
recursos multimedia o las conexiones son on-line, lo
que permite al participante tener acceso permanen-
te e instantaneo a los contenidos de aprendizaje.
Este es un recurso de alto impacto para destinatarios
que se desempefian mayormente fuera de la empre-
sa, visitando a clientes o en tareas de tipo operativas.
El M-Learning permite, por ejemplo, chequear el per-
fil del cliente o la secuencia de operaciones a realizar
antes de la cita o tarea a realizar.

Las barreras a derribar son en principio econémicas:
aunque mas tarde se economice en tiempo, salas, etc,
se requiere una inversion inicial en el desarrollo de
éstas herramientas. Ademas, es preciso contar con
instructores capacitados en éstas tecnologias y que
ademas dispongan del tiempo suficiente para dar
feedback. Pensemos, respecto de esto Gltimo, que la
cantidad de participantes suele ser mas numerosa y
la falta del contacto "cara a cara" hace que sea mayor
la demanda hacia los capacitadores. En segundo
lugar podemos mencionar la barrera tecnoldgica:
todos los participantes deben tener acceso a compu-
tadoras, celulares, etc y ademas tiene que existir
soporte técnico debidamente capacitado y disponi-
ble durante todo el proceso. Finalmente, se necesita
contar con una dosis de confianza desde la empresa
solicitante respecto de sus empleados ya que, de no
existir un seguimiento de las actividades o medicio-
nes permanentes, aquéllas se sostienen desde la
honestidad académica de los participantes, esto es,
de la responsabilidad de los mismos frente a su pro-
pio auto-aprendizaje. |

Go!
PuntoSCORM: Foro de estandares eLearning
http://www.elearningworkshops.com/

Seminarios abiertos y experiencias

para vivir el aprendizaje
http://www.edgardovisnuk.com/

www.nexweb.com.ar

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved



Disco Privado Virtual

Accede mediante la llave a un
area virtual de la PC donde
puede almacenar informacion
en forma cifrada.

Windows Logon

Reemplaza el ingreso tradicional
al sistema operativo mediante
usuario y password por una llave
electrénica.

Administrador de
Passwords

Permite la autentificacion
automatica en web-banking,
web e-mail, etc.

Fabrica y distribuye SITEPRO S.A
Una empresa del Grupo Intelektron

Solis 1225 CP 1134.Ciudad Auténoma de Buenos Aires

Tel (54+11) 4305-5400
ventas@sitepro-sa.com.ar

HardkeyMIO es una suite de utilitarios de software asociados

a una llave electrénica USB que sirve como elemento fisico

de autenticacion y almacenamiento de passwords.

La misma estd compuesta por tres modulos que permiten resolver
los principales requerimientos de seguridad.

°SITEPHO

Sistemas y tecnologias

www.HARDkeyMIO.com \ &>

de proteccién informatica



SEGURIDAD LINUX

" SEGURIDADer
noms LINUX

Comenzamos esta tercera entrega. Es momento de dar el salto, y
De O a 1 OO pasar a ver la situacion de un modo global: la realidad es que las
amenazas vienen de "de afuera", y nosotros queremos defender-
e n 5 n OtaS nos de ellas. Ahora bien, ¢Qué significa "afuera"? Hoy en dia, los
limites, tanto fisicos como l6gicos, de las redes se han difumina-
do. Es necesario entonces ocuparnos por diagramar un esquema
de trabajo, y comenzar a pensar en un planteo integral de seguri-
dad, mas que en asegurar cada host por separado.
En esta nota, nos centraremos entonces en "dibujar" un perimetro
de nuestra red, comprender cabalmente de qué estamos hablan-
do con ello, y aprender a reducirlo - para que sea mas facil de
mantener- y ademas, para minimizar nuestra area expuesta al
exterior. Trataremos ademas los casos referentes a la conectivi-
dad segura con redes remotas. Asimismo, revisaremos la aplica-
cion de modelos de segmentacion, para realizar una contencion

de dafos eficaz en caso de que ocurra una intrusiéon, y veremos
O a por dltimo la aplicacion de sistemas de deteccion de intrusiones.




How would you like him poking
around in your company’s data?

Check Point Integrity protege
a las empresas de los spywares

La solucién de seguridad Nro 1 del mundo para los llamados
“endpoint” (Ultimo punto en redes empresariales), Check Point
IntegrityTM, protege a las empresas de los dafos financieros
causados por este tipo de ataque cuando los spywares abren
backdoors, roban o exponen datos sensibles, reducen la perfor-
mance de las PCs o incrementan los costos de las mesas de ayuda.

Aparte de neutralizarlos spywares, Integrity, provee la mas completa
y probada proteccién de los gusanos mas recientes o las ultimas
técnicas de intrusion, para los “endpoints” empresariales y las redes

a las que se conectan. Las defensas preventivas de IntegrityTM
incluyen el firewall personal més confiable del mundo, bloqueos de
amenazas outbound, prevencion de intrusiones, remocién de
spyware, y garantizan que sélo las PCs seguras tengan acceso a su
red. De facil implementacion y administracion Integrity se integra
con mas dispositivos de red que cualquier otra solucién para
proveer Proteccion Total de Acceso (Total Access Protection) para su
empresa.

Con Integrity, le puede decir adids al spyware y a tipos como éste.
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Redes: Bordes y Superficies

En la introduccion hablé de "minimizar las superfi-
cie expuesta”. Ahora bien, para realizar esta accion,
es necesario conocer esta superficie. Antes, calcular
o0 conocer la superficie expuesta de unared era una
tarea mas facil. Pero en la actualidad, con los
medios de acceso existentes (WiFi, WAP, Bluetooth)
los limites se han desdibujado. Una cosa debemos
tener en claro: la superficie expuesta de nuestra red
no esta conformada s6lo por sus firewalls de borde,
sino que ademas engloba a todos aquellos hosts
que exporten alguna clase de servicio o informa-
cion hacia el exterior. Esto es asi porque, como ya
mencioné en una nota anterior, nuestro planteo de
seguridad debe descansar sobre tres bases:

- Dejar fluir s6lo la informacién necesaria para que
todo funcione (es decir, configurar apropiadamente
los firewalls, los de los hosts y los de borde).

- Monitorear la actividad de la red de manera siste-
matica.

- Utilizar aplicaciones lo suficientemente fuertes
como para resistir ataques.

¢De qué nos valdria mantener un esquema de fire-
walls estricto, si nuestra seguridad puede ser vul-
nerada por un simple ataque de buffer overflow
sobre alguna aplicacion que corre en un servidor?
Debemos aprender entonces a individualizar
correctamente aquellos hosts que pueden resultar
problematicos, o cuya seguridad puede resultar
comprometida. Asi pues, elaboremos un mapa de
la red, que nos ayude a definir la frontera expuesta
de la misma.

Cartografia del ciberespacio

Si estamos planteando una red desde cero, realizar
esta accion puede resultar hasta natural. Pero si
debemos relevar una red ya existente, puede resul-
tar una tarea ardua, y muy susceptible de realizar
omisiones.

Comencemos entonces por catalogar como obvios
componentes de la frontera expuesta de la red a
algunos hosts y/o dispositivos:

- Firewalls.

- Proxys.

- Webservers.

- Mailservers.

- Servidores FTP.

- Servidores de base de datos.

- Servidores SSH.

- Access points inalambricos.

Ahora bien, los anteriormente mencionados son los
miembros més facilmente identificables de nuestra
frontera. Pero ;Qué podemos decir de aquellos
otros menos visibles, ya sea por su emplazamiento
fisico como por su poca utilizacién? Ejemplo de
estos Ultimos lo constituyen aquellos hosts que se
conectan a nuestros servidores por acceso remoto
en alguna de sus varias formas, o aquellas estacio-
nes de trabajo que envian o reciben datos desde el
exterior (un servidor FTP al que suben datos algu-
nos miembros de la empresa, y que se habilita
esporadicamente, por ejemplo). Puede sonar un
poco parandico, pero cada vez que se intercambian
datos con el exterior, el perimetro de la red se des-
dibuja, y se vuelve borroso.Y aqui es donde el ries-
go aparece...

Es asf que nos conviene identificar a aquellos siste-
mas que intercambian datos con otros externos, y
pensar soluciones para asegurar estas comunica-
ciones.

Controlar el trafico de las estaciones de trabajo
puede resultar més o menos dificil. Si hablamos de
una empresa con politicas de utilizacion de la red
mA&s 0 menos serias, estariamos ante una tarea que
no nos traeria muchos dolores de cabeza. Pero si
hablamos de una red del ambito educativo -por
ejemplo- la complejidad del ordenamiento puede
ir de dificil a imposible. Ante todo, para tener una
idea del volumen de tréfico intercambiado y detec-
tar posibles fuentes de riesgo, es una buena idea
instalar alguna aplicacion de monitorizacion, como
Ntop (www.ntop.org). Pero esperemos hasta la
préxima seccién para determinar qué acciones es
conveniente tomar...

Politicas de ajuste

Una vez que tenemos una idea mas o menos aca-
bada del estado de nuestra red, de la dimension de
su frontera y del tréfico que la atraviesa, podemos
empezar a pensar en medidas para contener posi-
bles intrusiones. La idea rectora, como siempre, s
no proporcionar a nada ni nadie mas privilegios
que aquellos que necesita para realizar su trabajo.
Esta idea se desarrolla de diferente manera al
hablar de los distintos componentes de la frontera,
0 de las estaciones de trabajo del interior. Con las
estaciones de trabajo, hay que lidiar con el deseo
de los usuarios de utilizar herramientas de mensa-
jerfa instant&nea, enviar correo via algun webmail
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gratuito externo, descargar contenidos via p2p, y
otras yerbas. Entre los miembros de la frontera, la
aplicacién de un "régimen de adelgazamiento”
para hacerlos menos visibles se hace imprescindi-
ble.

Asimismo, podemos pensar -si ya no lo hemos
hecho- en modificar la forma fisica de la frontera,
disefiando y construyendo una DMZ. A ella irén a
parar todos aquellos hosts dedicados a exportar
servicios, y habra que reconfigurar sus firewalls
para permitir solo aquellas conexiones entre ellos y
el exterior -0 interior de nuestra intranet- que sean
estrictamente necesarias para que dichos servicios
sean prestados. Por ejemplo: dados el 6 los bastio-
nes de la DMZ, los mismos no deberian aceptar tra-
fico originado en la misma y destinado a ellos (es
decir, deberfan existir reglas en la cadena INPUT de
la tabla filter de IPTables que prevengan estas
conexiones).

0K, ya aislamos a los hosts potencialmente mas
peligrosos de la frontera en un espacio controlado,
y con guardias en la puertas. Ahora, debemos elegir
las caracteristicas mas fuertes para sus pobladores,
y "vacunarlos" contra las posibles infecciones cono-
cidas hasta este momento. Es decir, debemos selec-
cionar el software -distribucion, versiones de pro-
gramas, etc.- que utilizaremos para cada servidor,y
luego dedicarnos a emparchar las distintas vulne-
rabilidades que se hayan detectado sobre los mis-
mos. Mas tarde pasaremos a fortalecer las aplica-
ciones y/o lenguajes que dependen de los progra-

mas servidores. Para poner un ejemplo de lo mas
trivial, de nada nos valdra tener un Apache o un
Mysqgl en su Gltima versién estable y con todos los
parches de seguridad pertinentes, si la version de
PHP o Perl que utilizamos tiene fugas de memoria
que pueden conducir a una intrusion, 0 a un even-
tual DOS por caida del servidor... o si la consulta a
la base de datos esta mal construida, y puede llevar
a un ataque de SQL Injection...

El siguiente item a considerar (aunque no necesa-
riamente en orden cronolégico) es el cifrado de -en
lo posible- todas las comunicaciones relevantes, en
todos los sentidos posibles: entre el exterior y la
DMZ, entre la intranet y la DMZ, y por Gltimo, entre
los servidores de la DMZ mismos. Esto implica que
el correo se consulte con cifrado TLS o SSL, que el
webmail "viva" en una conexién con soporte SSL,y
que las consultas a base de datos se realicen en lo
posible via sockets UNIX, o con conexiones cifradas
si deben ser interservidor.

Por Gltimo, deberiamos instalar un sistema de
deteccion de intrusiones basado en host (0 HIDS)
como Tripwire o AIDE (por nombrar los méas sim-
ples) en cada host de la DMZ, y correrlos de mane-
ra habitual mediante una tarea de cron (conviene
acordarse de actualizar la base de datos del HIDS
ante cualquier actualizacion que realicemos, para
evitar falsas alarmas).

Una vez que hemos "acorralado” aquellos hosts
mas problematicos dentro de la DMZ, hemos de
centrarnos en controlar el tréfico intercambiado

por la intranet no dedicada a produccion -estacio-
nes de trabajo, servidores SAMBA, DHCP y DNS
internos, etc.- y el exterior, y entre ella y la DMZ.
Centrandonos en esto Ultimo, no deberiamos per-
mitir las conexiones para mantenimiento de los
servidores (subir paginas web, modificar bases de
datos, servidores DNS o FTP. actualizaciones de
software) mas que desde ciertos hosts cuidadosa-
mente seleccionados de la intranet -la razon de
esto es contener una posible intrusion desde la
DMZ a la intranet.

Las conexiones a direcciones Web externas deberi-
an pasar por un Proxy de tipo Squid, con capacida-
des de filtrado de malware, y si es posible, deberia-
mos implementar Proxys a nivel de aplicacion para
FTR SMTPy POP.Desde ya, las politicas de filtrado de
conexiones del firewall deberian permitir sélo
aquello que es estrictamente necesario para el des-
empefio normal de las tareas, pero nada mas que
es0. Si es posible, y para evitar spoofing de IP, 0 para
minimizar el riesgo de robo de datos, se deberia
permitir el trafico a través del firewall s6lo en fun-
cion de direcciones MAC, y no por IP. Si bien las
direcciones MAC son igualmente falsificables, un
buen NIDS nos puede advertir de la existencia de
una MAC duplicada con mas facilidad que si tratase-
mos con una IP duplicada. Otro caso es el de que un
hacker que ha logrado penetrar nuestra red "fabri-
que" una IP para recolectar datos del trafico interno.
Sieste es el caso, deberfamos detectar tréfico de dos
direcciones IP referidas a una misma MAC.
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Divide y triunfaras
Si debemos vérnoslas con una
red grande, como ocurre en
empresas de mediano o gran porte,
0 en ambientes educativos o gubernamentales, es
inevitable pensar en realizar segmentacion IP. La
mayoria de las veces se piensa en crear subredes
para ordenar el trafico y disminuir los dominios de
colision y broadcast, pero ademas, si nos tomamos
un pequefio trabajo extra, podemos prevenir que
una pequefia intrusion, o un incidente de infeccién
con virus, por ejemplo, se convierta en una catas-
trofe de toda nuestra red.
Es una buena idea colocar un Proxy en cada sub-uni-
dad organizativa de nuestra intranet, o dividir la
misma en funcion de los distintos niveles adminis-
trativos. La conectividad entra todas estas unidades
0 subredes puede darse a través de servidores
SAMBA o de algun servidor de archivos equivalente.
Ahora bien, manejar el esquema de autenticacio-
nes de un monstruo de varios cuerpos y varias
cabezas puede convertirse en un verdadero marti-
rio. Si debemos crear usuarios para cada subred,
emplazar autenticadores en las mismas, etc., lo mas
conveniente puede ser, de acuerdo siempre a la
escala de la red, decantarnos por una solucion inte-
gradora del tipo NIS o LDAP. Ambas permiten orga-
nizar jerarquicamente el manejo de usuarios -mas
LDAP que NIS, porque por defecto nos invita a
armar un "mapa" o esquema de lared que refleje la
arquitectura real de la misma. De esta manera,
cuando miremos los esquemas de autenticacion,
nos resultard mas intuitivo relacionarlos con los
usuarios reales que se sientan frente a cada esta-
cion de trabajo.
Ambos esquemas de autenticacion soportan la cre-
acion de servidores delegados o esclavos, que s6lo
mantienen una copia de la porcion relevante para
su funcionamiento de la base de datos total de
usuarios/grupos. Esto es una ventaja, ya que no
necesitamos autenticar a todos los usuarios de las
distintas subredes en un servidor central, ni tampo-
co exportar toda la base de datos de usuarios a
cada Proxy. De esta forma, logramos que cada
subred "vea" sdlo lo que necesita ver para funcio-
nar, y ademas, hacemos que ante una eventual
caida del servidor central de autenticacion, las dis-
tintas subredes puedan seguir trabajando de
forma auténoma.
Integrar NIS o LDAP con SAMBA u otra solucién de
autenticacion y manejo de usuarios para clientes
Microsoft no es una tarea trivial, pero es realizable.
Esta solucion tiene un nivel de confiabilidad y sol-
vencia muy alto, aunque sus resultados dependen
fuertemente de la forma que hayamos elegido
para la base de datos de usuarios.
Una cosa es clara; si hemos de pensar en resguar-
dar los datos de los distintos sectores o subredes,
centralizar el manejo de archivos es una solucién
altamente recomendable. La implementacion de
un servidor de archivos implica "ponerle la cere-
za" a un esquema de autenticacion distribuido,
ya que no representa una complicacion, mas alla
de destinar un nodo de la red, y sumarlo como
cliente de algunos servicios (como el tipo de
autenticacion), y como servidor de otros (NFS,
SAMBA, etc.).

Canales seguros

en un mundo inseguro

Un punto a considerar si es necesario realizar cone-
xiones habitualmente con otros puntos externos a la
red de la organizacion (sucursales, personal que tra-
baja desde su casa, etc.), y que deban utilizar el
soporte de Internet para llegar hasta nosotros es la
implementacion de algun tipo de tdnel seguro, o
VPN. Hay varias soluciones disponibles, dependien-
do de las necesidades y la escala de trabajo remoto
a desempefiar. Si necesitamos conectarnos remota-
mente para mantener los servidores o la red, con un
simple Gateway SSH podemos arreglarnoslas. Hasta
podemos encapsular trafico a un solo puerto sobre
SSH, por lo que podriamos correr un servicio remo-
tamente mediante este tipo de conexiones. Ahora
bien, si debemos brindar conectividad a una intra-
net remota, debemos pensar en productos mas
potentes como OpenS/WAN u OpenVPN.

Surge asi un nuevo interrogante: ;Dénde coloca-
mos el Gateway VPN? ;Sobre uno de los firewalls de
laVPN? ;En la DMZ? ;Fuera de ésta, incrementando
el area de frontera expuesta? A la hora de decidir-
nos por colocar un punto de acceso VPN, si desea-
mos plantearlo sobre una plataforma Linux, debe-
remos pensar en destinar para él una maquina bas-
tante potente, por cuanto la generacion de tineles
seguros es una gran devoradora de recursos. Lo
ideal serfa colocarlo detrés de uno de los firewalls
principales, realizando reenvio de trafico en el
mismo a los puertos pertinentes. O, si disponemos
de varios puntos de acceso a Internet en la frontera
de nuestra red, podriamos pensar en incrementar
lalongitud de ésta frontera colocando en ella nues-
tro Gateway VPN.

Lo que es claro es que nuestro punto de acceso VPN
no deberia correr mas servicios que el de genera-
dor de tuneles seguros, y que su firewall deberia
estar configurado para dejar entrar desde el exte-
rior s6lo éste tipo de trafico. Deberia ademas pose-
er su propio esquema de autenticacion de usuarios,
o funcionar como mero cliente de un servicio inter-
no de autenticacion centralizada, pero en ningln
caso deberia poseer una copia de la base de datos
de usuarios disponible para la Intranet.

Jugando al "Big Brother"

Como en la novela "1984" de George Orwell, en
toda red debe existir un ente u organismo que vele
por la seguridad de los usuarios, y que sea capaz de
monitorear el trafico en tiempo real. En una red
pequefia ésto puede resultar posible, pero confor-
me escalamos hacia arriba, el volumen de trafico y
la complejidad del mismo hace necesario caer en
productos que nos ayuden en esta tarea.

Maés arriba coment&bamos la necesidad de instalar
HIDS (como TripWire o AIDE) en los servidores de la
DMZ,y correr una version de alguno de estos progra-

mas desde un CD, dispositivo USB o diskette. En
general, no conviene crear la base de datos de estas
aplicaciones sobre el sistema de archivos de los fire-
walls o servidores, ya que si un atacante gana acceso
a ellos, lo primero que hara sera regenerarla para
esconder las modificaciones realizadas. Ahora bien,
;Coémo monitoreamos la actividad de los clientes de
la Intranet? Bueno, existen varias soluciones disponi-
bles. La mas simple -y de menos alcance- es instalar
en los proxys de las distintas subredes un monitor de
trafico como Ntop. Una mas compleja (y completa)
es instalar en estos proxys Snort, un detector de
intrusiones orientado a redes, integrarlo con una
base de datos, con su frontend de acceso web Acid, y
configurarlo para que nos reporte via correo 0 SMS
cualquier actividad andmala ocurrida en la red.
Snort es -para usar un eufemismo muy de moda-
"flexible, potente,y extensible". Traducido al castella-
no basico: no es como para principiantes. Al respec-
to, recomiendo una excelente nota de Pablo
Gonzéles Mateos en el nimero de noviembre de
2005 de ésta misma revista.

Otro punto a considerar es relevar las potenciales
amenazas de seguridad. Para ésto, podemos desple-
gar Nessus en nuestra red de manera permanente, 0
utilizar una solucion trashumante como ASC (ambos
casos se hallan cubiertos en notas anteriores en esta
misma revista). La dificultad de la segunda opcién
reside en que no podremos actualizar la base de
datos de plugins a la udltima disponible en el
momento de realizar el relevamiento. La Unica solu-
cion es descargar una nueva version de la distribu-
cién ASC, con un listado de plugins actualizados. En
cualquier caso, la evaluacion de potenciales vulnera-
bilidades se debe realizar de manera periddica, por
lo que deberemos pensar en ajustar un cronograma
para estas actividades.

Un punto importante a considerar es el factor psi-
coldgico: relevar vulnerabilidades y analizar las
alertas de un IDS se vuelve rutinario después de un
tiempo. Y es muy fécil que esta rutina se nos haga
pesada, al punto de dejar de prestarles atencién a
los mensajes de estos programas. Es necesario
tomar conciencia de que, si bien hay altas probabi-
lidades de que no suframos ninguna intrusion en
toda nuestra vida como administradores -sea por-
que hemos trabajado bien, sea porque nadie se ha
fijado hasta ahora en nuestros hosts-, lo méas pro-
bable es que debamos enfrentarnos a algun inten-
to de intrusion, o a algunos script kiddies tratando
de averiguar datos sobre las vulnerabilidades pre-
sentes en nuestras redes. O aln peor, a algo mas
grande. Y cuando estas cosas pasen, sélo la cons-
tancia en el trabajo de actualizaciones, la reaccion
ante un alerta de vulnerabilidades por parte de un
CERT, 0 lo abiertos que tengamos los 0jos a un aviso
de los IDS nos salvaran, y evitaran que lo que
hemos construido se derrumbe... |

Para seguir leyendo:
- Monitorizacion de trafico de red: www.ntop.org

- Deteccion y prevencion de intrusiones: www.snort.org

- Andlisis y deteccion de vulnerabilidades: www.nessus.org
- Introduccion a Nessus: www.securityfocus.com/infocus/1741
- Las 75 Herramientas de Seguridad Mas Usadas: www.insecure.org/tools/tools-es.html

- "Deteccion de Intrusos Bajo Linux" - Pablo Gonzalez Mateos - NEX, noviembre 2005.

- AIDE - Advanced Intrusion Detection Environment: www.cs.tut.fi/~rammer/aide.html
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BASES DE DATOS

Micresoft lechNet
Alta disponibilidad con

SQL Server

2005

Antes de entrar en detalle sobre las opciones de
alta disponibilidad en SQL 2005 haremos una
breve introduccion al tema. Primero debemos
comprender que es alta disponibilidad.

Cuando hablamos de disponibilidad hacemos refe-
rencia a cuanto tiempo un servicio esta disponible
para su-uso;ese-tiempo lo debemos medir vs. el
tiempo que deberia estar funcionando ese servicio,
por Ej.:si tenemos un servidor de base de datos que
debe funcionar 7x24 y en el afio tenemos una para-
da del servicio de 24hs entonces estaremos
hablando que ese servidor tiene una disponibili-
dad de: 99,72% de su total de horas. Los valores de
disponibilidad dependeran del negocio, habra
negocios donde se requiera un valor proximo al
100% y otros donde no sea tan necesario.

El servidor de bases de datos (SQL Server 2005 en
este caso) es un servicio que sera consumido por
distintos clientes (aplicaciones, sistemas de repor-
tes, etc.) y debemos asegurar que los clientes ten-
gan el servicio lo maximo disponible.
Supongamos que estamos sirviendo en esa base
de datos un servicio donde se conectan aplicacio-
nes de un E-Comerce, todo el tiempo que esté
fuera de servicio seran menos U$D de ingresos
seguramente. Existe actualmente una medicion

Numeros de nueve Disponibilidad

1 98.9%

2 99.0%

3 99.9%

4 99.99%
5 99.999%

llamada 5 nueves (9s) por el indicador de 99.999%
del tiempo disponible de un servicio.
La siguiente tabla muestra los diferentes indica-
doresy el tiempo que deberia estar fuera de servi-
cio el servidor para cada uno de ellos.

Que nos ofrece SQL server 2005
para asegurar la alta disponibilidad
Esta version de SQL Server nos ofrece los siguien-
tes modelos para poder aumentar la disponibili-
dad del servicio.

- Cluster

- Database Mirroring

- Log Shipping

- Replicacion.

Clustering

El modelo Cluster de conmutacion por error es la
combinacion de uno o mas nodos (Servers) que
disponen de dos 0 mas discos compartidos.

SQL Server se debe instalar en cada uno de los
nodos disponible y la combinacion de ellos junto
con el nombre de red y una direccion IP formaran
lo que se denomina servidor virtual, el cual sera
conocido por las aplicaciones sin que éstas sepan
los verdaderos nombres de los nodos.

Downtime por afo

3 dias, 18 horas, 20 minutos
3 dias, 15 horas, 36 minutos
8 horas, 46 minutos

53 minutos

5 minutes

Tabla 1
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Aumentar la disponibilidad del
servidor en una base de datos
es un deber y un gran dolor de
cabezas que tienen la mayoria
de los DBA.

En la mayoria de los casos
cuando hablamos de alta dispo-
nibilidad son soluciones costo-
sas y algunas muy dificiles de
implementar y mantener.
Microsoft SQL Server 2005 ofre-
ce unas baterias de opciones
para esto, que permitiran hacer
mas feliz la vida del DBAy a un
costo/Beneficio excelente.

por Maximiliano Accotto

El cluster de conmutacién por error ofrece lo
siguiente:

- Conmutacion por error manual.

- Conmutacion y deteccion por error automatico.

- Transparencia en la redireccion de los clientes.

Asi como nos ofrece estas ventajas debemos cono-
cer las siguientes limitaciones de este modelo:

- No protege si hay errores de disco.

- Se aplica a la instancia del servidor

- Utiliza una sola copia de la Base de datos

- Requiere Hardware certificado

- No soporta la generacion de informes en modo de
espera

El modelo de cluster esta disponible para las versio-
nes Enterprise, Developer y Standard de SQL 2005,
esta Ultima con una serie de limitaciones. La figura
1 nos muestra un modelo simple de Clustering.

Switch

.

| MS SQL 2005 Virtual Server |

MSCS Heartbeat
— on private network
connection

Cluster
Nodo 1

Fig.1  Modelo simple de Clustering
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Mirroring

Mirror es una nueva opcion que nos ofrece SQL
2005, esta solucion de software esta pensada para
aumentar la disponibilidad de la Base de datos
por medio de una gestion inmediata por la con-
mutacion por error.

Esta configuracion esta compuesta por: un servi-
dor principal, un servidor mirror y un servidor tes-
tigo como opcional. El servidor mirror es actuali-
zado de forma constante y la conmutacion por
error es practicamente instantanea.

La ventaja que tiene este método sobre el Log
Shipping es que se trata de una configuracion que
no pierde datos (sin pérdida de datos) compatible
con una estrategia de conmutacion por error sim-
ple. Estos son algunos tips con respecto a Mirror.
- Utiliza servidores Standard.

- Es aplicado en la base de datos.

- Cuando trabajo de forma sincronica garantiza la
no perdida de datos gracias a la confirmacion con
delay de la base de datos principal.

- Incluye opciones de informe limitados para el
servidor mirror por medio de las instantaneas de
base de datos.

- Se aplica por base de datos.

- Sdlo se aplica a bases de datos con el modelo
recuperacion Full.

- No se puede hacer mirror sobre bases del siste-
ma como: Master, Model, Msdb o Tempdb. La
siguiente figura 2 ilustra el modelo

Mirror aln no esta certificado en SQL2005 RTM,
para los primeros meses de este afio 2006 ya debe-
ria ser liberada la certificacion. El modelo de mirror
funciona en las versiones Enterprise y con algunas
limitaciones en la version Standard del producto.
La inclusion del servidor testigo es opcional, como
hemos mencionado anteriormente y este puede
llegar a ser una version Express del producto ya que
s6lo se lo utiliza como un tercer referente a la hora
de comprobar si un Server ha perdido conexion.
Una de las ventajas que también trae este mode-
lo es que desde el lado del cliente si se llegara a
caer el servidor principal no habria que cambiar
cadenas de conexion que apunten al servidor
mirror, para ello SQL2005 implementa junto con
ADONET algunas mejoras en las cadenas de cone-
Xion, el siguiente ejemplo muestra como indicar
en la cadena de conexion el servidor principal y
cual seria el servidor mirror en caso de error.

Application

Witness

Primayy SQL Server Mirror SQL Server

SQL Server
engine

SQL Server

engine
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"server=Partner_A; failover partner=Partner_B; data-
base=AdventureWorks"

Log Shipping

El logShipping al igual que el mirroring se aplica
por base de datos. La configuracion para este
modelo incluye a un servidor primario uno o mas
secundarios y uno de supervision (opcional). Los
servidores secundarios son actualizados en inter-
valos de tiempos por las copias de seguridad de
los registros del servidor primario (transaction
Log), antes de producir la conmutacion por error
la base de datos secundaria se debe actualizar por
completo de forma manual.

El servidor de supervision es el que se encarga
de monitorear y hacer un seguimiento del
logShipping. Este servidor debe estar alojado
en un servidor independiente con el fin de evi-
tar la perdida de informacion y la funcion de
supervision si es que se pierde el servidor pri-
mario o secundario.

Este modelo esta disponible para las versiones
Enterprise, Developer y Standard.

Replicacion

La replicacion es otra alternativa de alta disponi-
bilidad, este modelo consiste en un publicador y
uno 0 mas suscriptores, esto permite que el publi-

Publisher Subscriber(s)

=l Transactions

transactions

initial
synchronization

cador distribuya la informacioén a cada uno de
estos suscriptores. La réplica consta de las siguien-
tes caracteristicas:

- Permite mas de una copia redundante de la base
de datos.

- Permite una disponibilidad completa de los
secundarios (suscriptores) que se podrian por Ej.
utilizar para informes, etc.

- Se aplica a la base de datos.

-Asegura la escalabilidad y disponibilidad en
tiempo real entre las bases de datos.

La opcidn de réplica esta disponible para todas las
versiones de SQL2005 excepto la Express y la
Movile. La figura 3 muestra el modelo de replicacion

Conclusiones

Como hemos podido observar SQL2005 ofrece
varias alternativas para mejorar la disponibilidad
del servicio.La gran novedad en esta versién es sin
dudas Mirroring que aunque hasta el dia de hoy
no este certificado en las pruebas que he realiza-
do ha funcionado bien. La tabla 2 muestra las
comparativas entre modelos. |

Maximiliano Accotto:

Gerente de Sistemas en
Fundicién San Cayetano
SA. y flamante Micro-
soft MVP en SQL Server.
Desde el afio 1992 se
dedica al analisis (des-
arrollo), gestion y man-
tenimiento en el mun-
do IT , utiliza Microsoft
SQL Server desde la ver-
sién 6.5 en distintos sis-
temas corporativos.

Posee una amplia experiencia en sistemas ERP,
CRM, direccion de proyectos, analisis tecnolégico,
base de datos, arquitectura de sistemas corporati-
vos y lenguajes de programacion . Tiene 3 estrellas
del programa Desarrollador Cinco Estrellas y parti-
cipa activamente en los news de Microsoft y foros

Distributor del MUG ademas de escribir articulos para los
sitios de interés en SQL Server.
Attribute Clustering Log shipping Database mirroring
Deteccién de Falla Si No No
Failover Automatico Si No Si
Tiempe de Downtime 30 segundos + N/A 3 segundos

percibido recuperacion

Si = una copia de

Potencial "data loss data

Si = ultimo lag de
transaccion

Si = en algunas
configuraciones

Masking of storage No - Disco

Yes Yes

Datos de Usuarios

failure compartido
" : Storage y Servidores
Hardware Special Certificados No No
Distancia 100 millas llimitado llimitado
Scope Systema y Bases de Datos de Usuarios Datos de Usuarios

Tabla 2 | Comparaciones entre modelos
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TECNOLOGIA

Ing. Carlos Alberto Spera
IT Consultant Leader
Mundo del Soporte

Latin América

Una buena definicion para "Site Survey", puede
ser: "Mapa de red wireless satisfactoriamente
implementada”

Un Site Survey es el proceso de identificar y
detectar las diferentes redes wireless que se
encuentran en la cercania de donde pensamos
realizar nuestra implementacion y poder asi
seleccionar el lugar estratégico para instalar
nuestros equipos de manera de asegurarle a
nuestros clientes una conveniente cobertura en
los espacios por ellos elegidos.

Recomendaciones Bésicas

Se debe tener en cuenta que un Site Survey es lo
mas importante en la implementacién de una
red wireless.

Esta puede tardar dias o semanas segun la enver-
gadura del proyecto, pero nunca se debera obviar
este paso ya que tal como refiero anteriormente
resulta requisito "excluyente" a la implementa-
cion satisfactoria de una red wireless.

Resulta "objetivo primario” de un Site Survey el
que todos los usuarios méviles puedan utilizar la
red wireless siéndoles a la vez transparente su
desplazamiento dentro de las instalaciones
donde implementemos dicha red.

Preparandonos

para un Site Survey

El planeamiento de una red wireless incluye la
recoleccion de informacion y la toma de decisiones.
Aqui algunas basicas que no deberian obviarse
antes de comenzar cualquier Site Survey.

Las mismas pueden ser generalmente respondi-
das por el Administrador de la Red o bien por
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Con el crecimiento sostenido que viene llevando la tecno-
logia wireless - y en consecuencia las redes Wi Fi - , se
torna imprescindible realizarlas bajo un método profesio-
nal, en cuyo contexto aprovechar las bondades de una
herramienta, como el caso de Airmagnet y/o otras, garan-
tizaran un output eficiente en cada implementacion.

alguna persona idonea del sector de It.

- Tipo de estructura o Facility - Importancia

- Redes existentes (Ethernet, Wireless, Etc.)

- ¢Qué propdsito tiene la red? (comercial, corte-
sia, otros)

- ;Qué requerimientos en cuanto a roaming y
ancho de banda seré necesario ?

- ¢Qué recursos existentes estan disponibles?
(Tipo de conexion a internet, cableado, Etc.)

- ¢Cudles son los requerimientos de seguridad?
(minimos, maximos).

Tipo de estructura
Facility - Importancia
Es muy importante determinar a priori el tipo de
estructura en la cual realizaremos el Survey ya que
no es lo mismo realizarlo para una oficina con
veinte (20) usuarios moviles que para un aero-
puerto internacional que puede tener mas de
doscientos (200) a la vez de asegurar una mayor
area de cobertura.

Para ello, no solo se debera cuantificar la dife-
rencia en nimero de clientes concurrentes, si no
también aquellos elementos de seguridad tal
que garanticen el funcionamiento
conforme al alcance esperado. Las
respuestas a estas preguntas pue-
den venir en descripciones escri-
tas, fotos, planos estructurales del
edificio. Se debe considerar que
cuanto mas se profundice en el
relevamiento previo -antes de lle-
gar al edificio en cuestion- , estare- R
mos mucho mejor preparados y (b
ello nos facilitara obviamente, la

Fregquency
Band
Availabilety

Maairmiirm
Data rate

(interference)

tarea a realizar.-

Tomaremos como ejemplo para este caso ejem-
plo la estructura de un hospital.

En un site del tipo "hospital", deberemos conside-
rar que varios factores ajenos a la lan, podran afec-
taranuestra sefial de 2.4 Mghz. Equipos de radio-
logia, de radio comunicacion, ventanas malladas,
puertas de seguridad, largos de pasillos, salidas de
incendio, ascensores, materiales que componen
las paredes, ladrillo hueco, concreto, durlock, Etc. .-
Todos ellos juegan un rol importante en cuanto a
la expansion de sefial.

Muy Importante

Antes de empezar a realizar cualquier actividad
dar una vuelta completa a todo el site determi-
nando el tipo de estructura (escaleras, ascenso-
res, pasillos), materiales de las paredes, posibles
interferencias asf como ir analizando posibles
puntos de montaje, explorando la forma de lle-
gar con cable al punto elegido.

Deberemos tener en cuenta la utilizacion de dife-

802.11a 802.41g

5GHz 2.4 GHz

UsAP Worldwide

54 Mbps

58 Mbps

Cordless Phones
Microwave Ovens
Wirelezs Video
Blustooth Devices
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Instalacion de un warehouse con posibilidad de cablear alrededor
del mismo. Importante la disposicion de los canales.

rentes tipos de antenas (direccionales u omnidire-
cionales) dependiendo por ejemplo de si corres-
ponde resolver un pasillo o una sala de espera, Etc.
,todo lo que facilitara la gestion de sefial, siempre
que sea convenientemente utilizado.

También, en un Survey de este tipo, debera consi-
derarse la creacion de diferentes SSID para visi-
tantes o bien para uso del personal interno, con
roaming automatico.

Se debera ademas efectuar un célculo estimado
de la cantidad de usuarios que se puedan conec-
tar a los diferentes Access Point por el ancho de
banda y perfomance.

Estas son algunas de las consideraciones a tener
en cuenta en este tipo de site.

Otro ejemplo diferente puede ser de una estruc-
tura tipo open office como hoy en dia son la
mayoria de los contacts center’s, sin grandes divi-
siones, todas estructuras bajas tipo box, con la
mayoria de las paredes de durlock o paneles y con
una cantidad de veinte (20) 0 mas usuarios movi-
les y fijos.

Son estructuras generalmente libres de obstacu-
los donde la sefial se propaga facilmente. Aqui es
importante tener en cuenta la cantidad de usua-
rios que van a estar conectados en forma concu-
rrente debido a la necesidad de establecer el
ancho de banda tolerado para el perfil de usuario
movil, que usualmente ocupa 80 % Internet
(Navegacion - Mail) y 20% transferencia de
pequefios archivos del file server.

En cuanto al item de seguridad, convendra esta-
blecer adecuadamente los accesos a los diferen-
tes Servers, implementar subredes, roaming auto-
matico, diferentes SSID para visitantes, Etc. (Ver
Seguridad).

Redes existentes

(Ethernet / Wireless)

Es éste un punto clave en la definicion estratégica
de la lan, ya que con esto sabremos si convendra
montar una red que deba coexistir con otra existen-
te 0 bien si deberemos realizar el disefio desde cero.
Muchas veces nos vamos a encontrar con redes
wireless ya implementadas, en cuyo caso debere-
mos realizar algunas preguntas extras, a saber:

- Documentacion de la red existente

- Frecuencia y canales que se estan utilizando

- Cantidad aproximada de usuarios

- Tipo de seguridad implementada
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- Sectores del site que presentan en facilidad wire-
less y cual cableada

- Equipos que se estan utilizando (Access Points,
switches, hubs, routers, modems) y donde estan
localizados.

- Tipo de roles de los AP’s instalados (root, repea-
ters, bridges).-

Sin estas consideraciones, el site survey sera
mucho mas complejo, sobretodo si la red existen-
te no hubiera sido implementada correctamente.

¢Qué propdsito tiene la red?
(Comercial - cortesia)

Se debe establecer a priori -y hacerlo correcta-
mente- el uso que el cliente dara a la red wireless.
Solo de esa manera podremos realizar un planea-
miento preciso tanto en cuanto a la configuracion
como en lo referente al hardware a utilizar. Todo lo
cual redundara en un proyecto econémicamente
viable y muy posiblemente; exitoso.

¢Qué requerimientos en cuanto
a roaming y ancho de banda?
Una vez mas esto depende del uso que el cliente
le vaya a dar a la red. Por ejemplo: Si se presenta
un cliente en cuyo caso la red wireless sera el vin-
culo para una aplicacion que transmita codigos
de barras de las cajas del deposito al Server cen-
tral con un ancho de banda de (3 - 5 Mbps.),
puede resultar satisfactorio, no obstante segura-
mente mas importante adn resultara que el roa-
ming esté activo en todo el depdsito de manera
que el casual operario se pueda mover con liber-
tad sin restricciones evitando estar pensando si
estd o no conectado.

Una situacion diferente serfa si nos encontramos
con una oficina de operadores que trabajan bajo
web, los que necesitan acceder a pesadas bases de
datos y/o testear a la vez el rendi-
miento de servers -sea que estos se

Instalacion de un warehouse con solo la posibilidad de cablear
sobre una pared. Usando antenas Omnidireccionales y Yagui.

- Cantidad de usuarios que van a estar conectados
alared.

Dependera de la cantidad de usuarios que se
conectan a la red wireless el ancho de banda del
que van disponer, por eso ese dato debe ser lo
mas preciso posible.

- Tipo de aplicaciones van a estar corriendo sobre
la red wireless.

Resultara factor clave medir el trafico de paque-
tes.

Dependiendo de las aplicaciones que corran y en
que area (sala de reuniones, zona de oficinas, Etc.)
se puede dar prioridad a ciertos paquetes para
asegurar una buena comunicacion (tasa de trans-
ferencia).

- Roaming de los usuarios

También se debe determinar que usuarios van a
tener roaming ya sea dentro de un edificio, depar-
tamento o bien se puede considerar que dispon-
gan roaming en todas las sucursales.

¢Qué recursos tenemos disponibles?
Este punto nos puede alivianar mucho trabajo.
Debemos recolectar la mayor cantidad de infor-
macion disponible solicitandosela al administra-
dor de la red.

Esta consistira en: planos estructurales del edificio,
documentacion de un site survey previo,documen-
tacion de la topologia de la red actual, Etc. .-
Deberemos considerar el franqueo a lugares de
acceso restringido, solicitando permiso previo
para ingresar en esas areas.

También deberiamos tener en cuenta si hay una
red wireless instalada qué marca son los equipos,
qué Frecuencia son, qué tipo de antenas estan
usando y donde y como estan instalados.
Ademas debemos tener claro con cuanto tiempo
disponemos para realizar el Site Survey y por Ulti-

encuentren siempre en la misma 904 Mz 24 CHlz A BHz
area de trabajo o no-. Aqui lo mas bl Matest el |
importante es el ancho de banda | pros | Sdokeire mm““_ ﬂ'ﬂm
que seguramente van a estar necesi- = Dk LAk Wﬁ = E‘m

tando el que seranomenor a (48 - 54

Mbps.) y va entonces a tener menos e o Fiiad gl
importancia el tema del roaming ya 1 hibgs Eﬂ?&h 240HE

que no van a estar pasando de una | GONs | Limied Sandwiisn =it m‘r

red a otra. SRS, Liega Arsesce

A tener en cuenta:
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Pantalla de Passive survey. Se puede observar qué redes entrantes hay separadas por canal y
ademas da la informacion de que fuerza de sefial esta ingresando. Eso se puede ver en cual-

quier punto del plano solo moviendo el Mouse.

Mo pero o menos importante con que presupues-
to cuenta nuestro cliente para realizar el trabajo.
Todo lo cual nos dara la pauta de si tendremos
que planear la red con los equipos existentes reu-
bicandolos o bien si disponemos de la posibilidad
de realizar un cambio total de equipos.

¢Qué nivel de seguridad

es necesario?

Frecuentemente los clientes van a querer asegu-
rar la consistencia de la red tanto desde el aspec-
to ldgico como fisico.

En tal sentido es conveniente detallarle al mismo
todas las opciones disponibles a fin de que juntos
puedan evaluar la mejor alternativa.-

Ello podria extenderse desde la definicion de
seguridad bajo WEP hasta la autentificacion de un
servidor Radius.

En todos los casos es aconsejable detenerse en las
ventajas y desventajas de los diferentes métodos
asi como en la posibilidad de sumar algdn softwa-
re extra de control global de APs o bien de un IDS
especifico para la red wireless.

Eventualmente nos podemos encontrar con cor-
poraciones y/o empresas multinacionales que dis-
ponen de politicas de seguridad global para la
implementacion de redes wireless.-

En ese caso deberemos solicitar al administrador
de red, dichas normas para poder analizarlas dete-
nidamente y evaluar si los equipos elegidos
soportaran el tipo de seguridad definida o bien si
la topologia de red sera la adecuada, Etc. .-

Conclusion

Habiendo visto ya todos los puntos en detalle
podemos armar un check list que nos ayudara a
recordar cada paso:

Check List de Site Survey

1) Planos estructurales del site.

2) Documentacion de un site survey anterior.

3) Documentacion y diagrama de la red (topologia).
4) Programar una reunién con el administrador de
lared.

5) Programar una reunion con gente de manteni-
miento del site (arquitecto, administrador de pro-
piedad).

6) Asegurarse acceso a todas las areas donde vamos
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necesitar chequear la sefial wireless.

7) Acceso al rack central o N.O.C.

8) Acceso al techo, descendido para ver posibles
puntos de montaje (escalera).

9) Informarse de futuros cambios de estructuras,
ampliaciones y mudanzas de oficinas.

Herramientas

Existen en el mercado novedosas "armas" que nos
permiten optimizar la gestion de disefio e imple-
mentacion de una red wireless.-

Con ellos lograremos un trabajo mucho mas profe-
sional y eficiente, garantizandole a la vez a nuestro
cliente que ha escogido el camino mas adecuado.
Entre otras empresas que han dedicado valiosos
esfuerzos a esta etapa de un site wireless, se des-
taca la empresa Airmagnet, quien present6 una
tool, que denomind "Survey".

Este programa nos permite importar un plano del
edificio o planta donde vamos a realizar el site
survey el que una vez digitalizado y reconocido,

Ilm = 1aEm Cmarcrard (1) B R mu | B m

nos facilita enormemente la toma de mediciones
del lugar en forma cierta, las que luego se trasla-
dan al programa dando como output un layout de
espectro con altisimo nivel de certidumbre.
Como primer paso vamos a realizar un "Passive
Survey". Esto significa que vamos a estar captan-
do todas las sefiales entrantes (ajenas o internas)
del &rea donde nosotros estamos caminando. De
esta manera nos permite saber de donde vieneny
con que fuerza estan entrando las sefiales, en qué
canales, qué tecnologia a, b 0 g y ssid (en el caso
que sea broadcasting) y en el caso que no vamos
a ver la MAC address del dispositivo.

Para un correcto aprovechamiento de la herra-
mienta, es recomendable caminar "bien" todo el
perimetro del edificio, de forma tal que podamos
captar la mayor informacion posible que después
nos va ayudar a tomar decisiones a la hora de ins-
talar los equipos.

Solo una vez cumplido este paso, debemos anali-
zar la informacion.

El programa nos va a mostrar en que areas se
encuentran las sefiales entrantes, con que fuerza
estan ingresando el edificio y -muy importante- ,
en qué canal se encuentra la misma.

Esto nos permitird a nosotros saber que canales
puedo utilizar para poder evitar el overlapping
con los canales entrantes.

Una vez que sabemos que canales tenemos dispo-
nibles para usar -siempre hablando dentro de la
frecuencia 2.4 Mghz.-, el set de canales que no tie-
nen overlapping son 1,6y 11.

Ejemplo: Si tenemos sefiales entrantes del canal 6
en todo el edificio provocados por access points
vecinos y nosotros disponemos de dos access
point’s, los canales que deberemos elegir para
nuestros dispositivos resultaran el 1y el 11; de
esta manera evitaremos el overlapping.

Tl 7T M 11 ] n

Imagen de Active Survey aqui podemos ver la senal que genera el Acces Point instalado
(AP1) moviendo el Mouse por la pantalla vamos teniendo los valores como senal, velocidad,

ruido, perdidas y mas.
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Luego de terminar de analizar esta informacion es
hora de instalar los equipos para poder pasar a la
segunda parte del Survey.

Procuraremos seleccionar puntos de montaje
estratégicos a fin que nunca las antenas del tipo
omnidireccional queden dispuestas en forma
paralela a la pared.

Recomiendo para largos pasillos utilizar antenas
direccionales tipo "patch"y para salas de reuniones
0 lugares amplios, antenas omnidireccionales.

Una vez que seleccionemos el predio y seteemos el
canal deseado, vamos a realizar un Active Survey.
Este tipo de survey es muy diferente y tal vez el mas
interesante ya que el programa nos permite enla-
zarmnos con el access point. Asi, mientras recorre-
mos las instalaciones, vamos marcando en el plano
gue Se encuentra en nuestro programa, por donde
nos encontramos, a la que vez que recolectamos
informacion y testeamos continuamente el AP
Deberemos recorrer toda las instalaciones o la
parte que debemos cubrir con sefial sin olvidarnos
que a la vez que caminamos deberemos ir sefialan-
do en el plano por donde estamos exactamente.
Una vez terminado el recorrido vamos a poder
nuevamente ver la informacion recolectada.

Este tipo de survey nos va brindar un plano de sefial
donde vamos a poder ver que intensidad tiene la
sefial en las diferentes oficinas a la vez que nos per-
mitird tener un plano de velocidad de cada zona.-
Accesoriamente nos va a mostrar los lugares en
donde se presenta pérdida de datos, cual es
donde tenemos la mayor parte de reenvios de
paquetes - si tenemos interferencia con canales -
Todo esto lo marcaremos en el plano que haya-
mos cargado, lo que podra guiarnos centimetro a
centimetro acerca de qué sucede con nuestra
sefial, con qué velocidad llega a sala de reuniones,
qué pérdida de paquetes tengo en el area de
recepcion, si tengo en algin punto del estableci-
miento interferencia con otros canales, Etc.

En cuanto a este tipo de Survey, deberia confec-
cionarse uno para cada access point que vayamos
a instalar ya que después, el programa nos permi-
te realizar lo que se llama un "data merge" .-

Eso nos servira para poder ver todla informacion de
manera consolidada, o sea, los diferentes access
points en un mismo plano, de forma que podremos
determinar que area cubre cada dispositivo, si
podemos correr un AP més cerca de un érea, Etc.,a
fin de optimizar los recursos y mejorar la sefial.-
Como se desprende de lo narrado, AIRMAGNET, es
una herramienta imprescindible para realizacion
de un Site Survey, siendo que segun la version de
que se disponga, podra acceder a la creacion de
reportes automaticos, al Survey Multifloor, Etc. .-
Incluye también facilidades que nos permiten
evaluar estados en forma virtual, sin necesidad de
realizar la conexion fisica de los equipos, con la
consecuente ganancia que ello implica. Es decir
hacer cambios en los canales, mover APs en el
plano de manera de ver como se modificaria ya
sea la sefial o bien la velocidad en un area, como si
el AP estuviera en un sitio realmente.- Todo lo
cual, con solo un "click" de mouse. [ |
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La imagen muestra la distribucion de la velocidad después de instalar dos APs en el site. En
el margen derecho esta la referencia.
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Imagen del data merge después de realizar dos active surveys uno por cada cada AP instala-
do. El programa nos permite juntar las dos info para poder tener una vision completa de
cémo queda el site.
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La imagen muestra el Retry rate y el Loss rate de cada AP instalado.
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TECNOLOGIAS WEB

Paneles de

Hosting

Observando la amplia tematica del hosting, los paneles de
control cobran cada vez més importancia y justificacion.
Presentamos una introduccion a los mismos y a su consti-
tucion dentro de su ambito de funcionamiento.

Introduccion

Abordaremos la temética del software denomina-
do panel de control de hosting, a partir del proyec-
to ferozo (principalmente de su version Linux), uno
de los pioneros dentro de los paneles nacionales.
Como sabemos, el servicio de hosting se trata del
alojamiento de las paginas web que gestionan
empresas especializadas. Las empresas que se
dedican a este servicio son como los hoteleros de
la red: ofrecen espacio para que otras compafiias
almacenen cualquier informacion que quieran
que sea accesible por una red, desde sus péaginas
web hasta la informacion de su red interna y sus
casillas de correo. Siguiendo con este ejemplo, los
paneles de control de hosting vendrian a ser en la
web, algo asi como los conserjes y el servicio de
cuarto de nuestro ejemplo.

Software para servidores de hosting
Como ya podemos apreciar, la teméatica del hos-
ting es amplia y en esta oportunidad dejaremos
de lado lo que respecta a conectividad, hardware
e infraestructura de red,y nos concentraremos en
los servidores para hosting y méas puntualmente
en el software que éstos utilizan.

Para tener una idea mas precisa de las necesida-
des que cubren los paneles de control y el motivo
de su existencia, diremos que hablando de servi-
dores para hosting hay 3 necesidades basicas:

1- Aplicaciones que proporcionen los servicios
esenciales propiamente dichos del negocio (servi-
dor web, scripting, servidor de correo, servidor de
ftp, Motor BD, etc).

2- Aplicaciones capaces de administrar a los servi-
cios anteriores y a sus usuarios.
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3- Aplicaciones que permitan a los usuarios fina-
les administrar la porcion de los servicios y recur-
sos que utilizan.

Los paneles de control de hosting son soluciones
integradas que cubren una o mas de estas cues-
tiones. En nuestro caso, ferozo cubre las tres.
Respecto de la primera de las necesidades, notare-
mos que muy generalmente, la funcion de los
paneles de control se limita a proporcionar los
paquetes instaladores de las aplicaciones que
corren los mencionados servicios basicos del servi-
dor de hosting. Adicionalmente, como en el caso de
ferozo, el panel de control al instalarse, instala tam-
bién todas las aplicaciones de servicios que el ser-
vidor de hosting requiere para cumplir su cometi-
do: MySQL como motor de base de datos, servidor
de web apache, exim como servidor de smtp, servi-
dor imap courier, servidor de ftp proftp, etc.

En lo que al desarrollo del panel de control con-
cierne, esta etapa es la dedicada al instalador de la
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Dpto de desarrollo ferozo.net

aplicacion, que ademas de instalar al panel pro-
piamente dicho, se encarga de que queden fun-
cionando en el servidor todas aquellas aplicacio-
nes que brindan servicios troncales para el hos-
tingy ademas configura el sistema para que estos
servicios se inicien cada vez que lo hace el servi-
dor. Ahora llega el turno de tratar nuestra segun-
day tercera necesidad en un servidor de hosting,
o sea de una aplicacion capaz de administrar a los
servicios y a sus usuarios y aplicaciones que per-
mitan a los usuarios finales administrar la porcion
de los servicios y recursos que utilizan. Aca es
donde comienza a entrar en juego el panel de
control de hosting propiamente dicho.

Ventajas de operar

con un panel de control

Por supuesto, es verdad que se puede proveer a
usuarios del servicio de hosting sin utilizar un
software de panel de control. Pero esto, es viable
s6lo si el volimen de usuarios del servidor es
pequefio. En estos casos, cada requerimiento de
un usuario del servicio tendria que ser atendido
"manualmente" por el administrador del sistema,
desde la creacion de su cuenta hasta cada modifi-
cacion o anexado a la misma, como crear o borrar
una cuenta de email, o de ftp; crear una base de
datos o un usuario del motor de BD, cambiar un
password, brindar informacion estadistica, etc.

Se comprendera que ésto, con grandes volimenes
de usuarios en un servidor, demandaria demasia-
do tiempo de trabajo del administrador del servi-
dor.Y ni pensar en disponer de multitud de servi-
dores a administrar. Atender esta cuestion es la
principal razon de ser de los paneles de control.

www.nexweb.com.ar
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Descripcion de la constitucion
de un panel
El panel de control de hosting es un software que se
utiliza principalmente por tres niveles de usuarios:

- Administrador del servidor o "root"

- Revendedores

- Usuarios finales
Este hecho, en el caso de ferozo, delinea las inter-
faces o front-end.
Una interfaz es la que usan los niveles de usuarios
Administrador del servidor y revendedores.
Mediante su uso, pueden realizar acciones que
son englobadas dentro de:
* Creacion, modificacion y eliminacion de cuentas.
Por ejemplo un administrador o un revendedor
puede, por intermedio del panel, dar de alta, de
baja 0 modificar una cuenta de hosting de un
usuario, suspenderla, etc.
* Administracion y restriccion de recursos de cada
cuenta, Como habilitarle cierta caracteristica
como capacidad cgi; cambiarle parametros de la
cuenta como quota y transferencia; modificarle
una zona dns, comprobar el estado de los servi-
cios que corre el servidor.
La otra parte de la que se compone el panel es
una interfaz para usuarios finales. Mediante la
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misma, los usuarios pueden cambiar parametros
de su cuenta, como passwords e idioma; crear
cuentas de correo, ftp, etc; crear usuarios y bases
de datos en el motor de BD; instalar un contador
de visitas o0 aplicaciones enteras pre-empaqueta-
das de libre distribucion en su pagina, etc.
Atendiendo ahora lo que al desarrollo del software
concierne, en lo que a la interfaz respecta, las consi-
deraciones no son muy diferentes a las que se tie-
nen en cuenta en otros tipos de software. Quizas la
mas importante caracteristica sea la separacion
entre la presentacion y el contenido. En nuestro
caso, ferozo logra este objetivo mediante el uso de
plantillas XSLT y los resultados son obtenidos
mediante la transformacion de los datos provistos
por un documento XML, que es creado por las
capas de comportamiento y negocios.

Esta caracteristicas permite a la presentacion, entre
otras cosas, cambiar de idioma, de skin, personali-
zar, etc, de forma eficiente. Y lo que es de importan-
cia para el equipo de desarrollo, la separacion de
tareas entre disefiadores graficos y disefiadores de
software propiamente dicho, los disefiadores de
interfaces y procesos, y programadores.

Pasemos ahora a otro tema que respecta al de-
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sarrollo del software que tratamos: la -
arquitectura.

Ferozo, en su version Linux, esta cons-
truido utilizando una arquitectura clien-
te - dispatcher o de broker operacional.
El motivo para esta decision estd en
que, por un lado, es necesario que los
componentes de presentacion e inter-
faz corran sin mas permisos que los
necesariamente bastante limitados
que tiene el servidor de web, y por otro,
que desde las peticiones que se gene-
ran desde la interfaz se disparen cam-
bios méas o menos importantes en el
servidor de hosting, como lo son el
agregado de un usuario, reinicio de ser-
vicios, agregado de zonas de dns, etc.
De esta forma, las operaciones que nece-
sitan privilegios especiales para ejecu-
tarse, como las que se realizan sobre los
servicios que corre el servidor o el acce-
so a carpetas restringidas del sistema de
archivos, son llevadas a cabo por el bro-

ker.El broker es, en este caso, un proceso

.
| Administrador | | Revendedor | | Usuario Final |
|
oy
l
 Ferozo Engine |
TITITITLTLTL
Web Server - DB - DNS - SMTP - FTP
IMAP - Quota - Transferencia - Etc. :
A

que corre como daemon o servicio, que ~
crea un subproceso para atender a cada
peticion hecha desde los componentes del front-
end y obtiene los permisos suficientes para ejecutar
la accidn una vez validada la peticion.

Otra de las decisiones importantes en el desarro-
llo de estos productos, como en la de cualquier
otro, es la de los lenguajes de programacion a uti-
lizar. La interfaz grafica con el usuario esta entera-
mente programada con PHP, un lenguaje pensado
para ser embebido en péginas web, flexible, que
brinda toda la funcionalidad requerida del caso.
El daemon de ferozo esta programado en ¢, debi-
do a la eficiencia necesaria para un broker que
debe atender cientos de peticiones por hora.

Los componentes de funciones especificas (engine)
que ejecuta el broker, estan escritos en c, python,
php y bash. El criterio para la eleccion del lenguaje
en estos Ultimos casos fue un balance entre perfor-
mance Y facilidad de construccién y mantenimien-
to, que obviamente varia segun el caso.

Algunas particularidades de Ferozo

Pack-Amigo: Consta de un conjunto de aplicacio-
nes populares pertenecientes al software libre,
que se instalan automaticamente, mediante el
panel, en la carpeta publica de la cuenta del usua-

PR ﬂ

rio final que la requiere, sin necesidad de descar-
gar el instalador, ni hacer ningdn tipo de configu-
racion. Asi si, por ejemplo, el usuario quisiera para
su sitio una tienda virtual, podria tener instalado
con solo especificar la carpeta destino, una aplica-
cion e-Commerce como el os-Commerce.

Acceso webmail: Cada usuario de una casilla de
correo, como alternativa a utilizar clientes locales
de correo pop3 0 imap, tiene disponible un acceso
webmail a su cuenta de correos desde virtual-
mente cualquier parte.

Restriccién y suspension de usuarios; Las cuentas
de usuarios finales estan restringidas en el uso de
recursos,como ser la cantidad maxima de cuentas
de email que puede crear, la cantidad maxima de
cuentas de ftp, la cantidad maxima de bases de
datos en el motor. Asi mismo, el panel es capaz de
medir y con esta informacién suspender a un
usuario excedido en la cantidad méaxima de trans-
ferencia que puede utilizar.

Accesos temporales; Esta capacidad consta de facili-
tar acceso publico a un sitio web cuando el domi-
nio del mismo no puede ser resuelto por nombre
por el servidor que lo aloja, por cualquier motivo. Ya
sea que el dominio no esta delegado al servicio de
nombres que usa el servidor del hosting o simple-
mente se carece de un nombre de dominio. Esta
caracteristica hace uso de una propiedad del servi-
dor de web, que permite acceder a la carpeta pUbli-
ca de cada usuario, a través de su nombre.

Conclusién

La principal problematica de los servidores para
hosting esta dada por como compartir recursos
limitados entre numerosos usuarios. El panel de
control de hosting resuelve en gran parte esta
situacion y juega un papel de vital importancia en
optimizar los recursos compartidos y en limitar a
los usuarios en la utilizacion de los mismos. =
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BREVES

Ubuntu en la escuela

En la edicion #21 (pag. 78) de NEX IT Specialist
hablamos sobre esta completisima distribucion
de Linux, e incluso acerca de su creador en esta
misma seccion en la edicion anterior. A las ya
conocidas versiones para 32 bits, 64 bits, y Mac,
se les suma una nueva variante. Edubuntu es
una distribucion destinada al uso escolar, y a
pesar de ocupar un solo CD, cuenta con herra-

mientas adecuadas para su implementacion

dentro del aula (més de 16000 aplicaciones); usa
Gnome 2.12, que permite una instalacion rapida
y facil. Edubuntu es apto tanto para PC de escri-
torio como para su uso en servidores ya que
incluye el Linux Terminal Server incorporado. La
version actual (5.10) soporta las arquitectura de
microprocesadores Intel x86 (y PCs compati-

Referencia Web:

bles),y AMD 64 bits. B http//www.edubuntu.org/

CeBIT HANNOVER 2006

Entreel 9y el 15de marzoen  cién 2005. Se hizo notar el
Hannover, Alemania, tuvo incremento del 30% en la pre-

lugar la CeBIT, la convencién
mas grande del mundo en su
tipo, presentando soluciones
de IT y telecomunicaciones
para hogares y ambientes
laborales. En su vigésimo ani-
versario, contd con una asis-
tencia de 450.000 visitantes
que super6 por amplio mar-
gen a todos los registros de
las anteriores ediciones; ésto
satisfizo a los 6.262 exposito-
res que firmaron varios con-
tratos por millones de déla-
res, y cerrado un 20% mas de
tratados comerciales durante
esta convencion que en edi-

sencia de pequefas y media-
nas empresas (con no mas de
500 empleados), que tuvieron
su propio forum.

También tuvieron la oportuni-
dad para ver las novedades
del sector, los retailers, quie-
nes junto con distribuidoras,
corporaciones de compras, y
cadenas minoristas para
venta al consumidor final
tuvieron un punto de encuen-
tro comun, el "Planet Reseller"
una muestra de como la CeBIT
intenta atraer a sectores espe-
cificos de la industria.

A lo largo y ancho de los
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100.000 metros cuadrados
del predio donde se desarro-
116 el evento, los temas en
exposicion estuvieron distri-
buidos en pasillos, uno de los
cuales le correspondid al sec-
tor de tecnologias Bancarias y
Financieras; un tema popular
en éste fue la implementa-
cion de las redes a las ventas,
control, y produccion junto
con la seguridad de las trans-
acciones electronicas. En el
sector publico, estan siendo
disefiadas interfaces basadas
en estandares abiertos para
promover procesos transpa-
rentes y simplificados.

- http://www.cebit.de |

Panda Software presenta mundialmente su
iniciativa solidaria "Panda IT Aid" con ayudas
de mas de €100.000 en donativos.

Panda Software ha creado el programa de ayudas "Panda IT
Aid" que apoyara con una donacién econdmica de mas de
€100.000 a proyectos de solidaridad digital la idea es hacer rea-
lidad 15 proyectos de entidades sin fines de lucro que contribu-
yan al acceso universal e igualitario y a un uso seguro de las tec-
nologias de la informacion.

La ayuda economica total consiste en medio millon de euros:
€100.000 en efectivo que se destinaran a los cuatro proyectos
ganadores (25.000 euros a cada un de ellos) y hasta 400.000
euros en productos y servicios de seguridad informatica de
Panda Software, a repartir entre los 15 proyectos finalistas.

Un comité de representantes de la compafiia, instituciones
publicas y expertos externos en accion social, seleccionara los
15 proyectos finalistas, luego de lo cual votaran mas de 50 filia-
les internacionales de Panda para elegir los cuatro proyectos
que recibiran el gran premio. Los criterios a juzgar seran: creati-
vidad, impacto social, y replicabilidad, entre otros.

El plazo para presentarse a esta iniciativa finaliza el préximo 24
de abril. Los proyectos deberén ser remitidos por correo elec-
tronico a pandalTaid@pandasoftware.com. Realizar consultas
en: www.PandalTaid.es |
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