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InstrTyTo VERIFICADOR
DE CIRCULACIONES

Nota del Editor

Si hay algo que nunca falta en el mundo IT
son las "Buzzwords".,

Pero antes de ver cuales circulan en IT hoy,
entendamos lo que son las Buzzword.

De wikipedia: un "Buzzword" (también conoci-
da como "palabra de moda" o "palabra en
boga") es una expresion, muchas veces un
neologismo (palabra recientemente creada o
acufiada), usada cominmente en entornos de
gjecutivos, técnicos y a veces politicos. Las
buzzwords se transforman en ubicuas pero su
significado exacto es muchas veces poco claro.
Muchas veces el "furor" que rodea a las nue-
vas tecnologias transforma términas técni-
cos en buzzwords.

Y es exactamente asi en IT.

Algunos de los buzzwords que se escuchan
hoy en IT son: "Consolidacion de servidores",
"Virtualizacién", "DRP, Disaster Recovery
Planning, "CISSP", 802.11 en general y
802.11s relacionada Wireless Mesh
Networking, "Consumer Electronics”, "SOA
(Service Oriented Arquitectures)”, "Wi-fi",
"WiMax", "ZigBee", "SOX (Sarbanes
Oxley)","HIPAA", "ITIL", "Social bookmar-
king","OPML", "RSS feeds" entre otras.

Quien lee NEX IT Specialist, es 0 se esta pre-
parando para ser un especialista/experto
que sabe que encontrara en la revista una
respuesta a qué es cada uno de estos buzz-
words. Como se desprende de la definicion,
nuevas tecnologias y buzzwords son casi la
misma cosa. En particular, si esas tecnologias
han tenido gran repercusion. Y NEX es justa-
mente la conjuncion de ambos-: "Tecnologia
para Expertos".

Por otro lado, en el ambiente Microsoft, el
término "Trustworthy Computing" ha sido
un buzzword ligado a la seguridad. Hoy es
la palabra "community" la que flota en el
aire en Microsoft y en sus acciones. Vean
por ejemplo el esfuerzo a través de Robert
Rebholz y TWN (www.thenetworkingnet-
work.com o http://channel9.msdn.com/
Showpost.aspx?postid=134574) donde la
idea es promover redes confiables de pro-
fesionales IT. Ejemplo de ésto en el &mbito
de Latinoamérica son: el proyecto educati-
vo ALSI (Academia Latino Americana de

Seguridad Informatica), Technet con sus
wehbcasts y learning center, MSDN 5 Estrellas,
apoyo a grupos como "desarrollador@s", "MS
jévenes" y muchas otras acciones.

Una comunidad se forma con gente que
habla el mismo lenguaje y que busca encon-
trar sus pares (peers) para resolver proble-
mas comunes. Se crean newsgroups, blogs,
publicaciones y grupos de usuarios, basica-
mente buscando ayudarse unos a otros.

Y justamente, una comunidad es lo que se
esta creando alrededor de NEX IT Specialist.
Esto es algo que estamos constantemente
promocionando y nos enorgullece. Por
ejemplo, este mes inauguramos nuestro
newsletter mensual para suscriptores, reali-
zaremos nuestro primer estudio sobre el
perfil del profesional de IT y networking en
Argentina, buscamos junto a los vendors la
promocidn de cursos de capacitacion (ver
detalle del sorteo de un curso RHCE en la
publicidad conjunta con Red-Hat), desde
febrero 2006 iniciaremos un ciclo de charlas
especializadas en seguridad informatica. Y
esperamos seguir brindando mas a esta
comunidad.

Finalmente, les anunciamos que a partir de
este ndmero comenzaremos la serie
"Seguridad en Linux: de 0 a 100 en 5 notas".
Su autor, Luis Otegui las ha redactado de
modo de conformar un bloque, aunque cada
presentacion conservard su individualidad;
Parte desde las consideraciones que hay que
tener a la hora de instalar el sistema operati-
vo (primera nota), e ird evolucionando a tra-
vés de los siguientes temas en las notas
siguientes:

- Firewalls en hosts y su interaccién con otros
hosts. Firewalls de borde.

Analisis de logs.

- Planteo de modelo de seguridad en una
red. Segmentacidn. Sistemas de

deteccion de intrusos. Control de tréfico.

- Auditorfas de seguridad. Practicas sistema-
ticas de seguridad.

- Cémo lidiar con una intrusion. Contencién
de dafios. Andlisis forense.

Si quiere estar al tanto de todo lo nuevo: conti-
nde leyendo este ejemplar. [ |
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Disaster
Recovery
Planning

Luego del 9/11, los planes de recupero
ante desastres, dejaron de ser articulos
de lujo para convertirse en una necesi-
dad. Las organizaciones comenzaron a
recibir presiones internas y externas
para desarrollar planes con el objetivo
de proteger sus activos.

Firma

Digital
Es un tipo de método de autenticacion
para informacion digital, analoga a las
firmas fisicas comunes realizadas en
papel. Su implementacion se realiza

usando técnicas del campo de la cripto-
grafia de llave publica.
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Wireless,
Presente
y Futuro

En este articulo, describiremos las tec-
nologias inalambricas que estan des-
plazando a las lineas cableadas, como a
su vez los prosy contras de sus respecti-
vos protocolos. Desde tecnologias pio-
neras a vanguardistas, analizaremos
WiFIl, WiIMAX,y ZigBee.

N = - -

Seguﬂdad
en Linux
Nota 1

... habia un disco rigido, vacio -o quiza
con otro sistema operativo viviendo en
él. Luego, decidimos instalar Linux, y
convertirnos en un deus in machina, el
sUper usuario, root. Y, a partir de ese
momento, comenzamaos con un camino
que puede ser tan tortuoso -y tan inte-
resante- como nosotros queramos.
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LIBROS

LIBRO LINUX

Existen muchos libros de seguridad de servidores
Linux. En éste, Mick Bauer nos presenta un exce-
lente libro que nos complace recomendar.

Mick es Editor de Seguridad de la prestigiosa
revista Linux Journal (www.linuxjournal.com) y
durante muchos afios mantuvo la prestigiosa
columna "The Paranoid Penguin”. Entre sus cre-
denciales Mick tiene la prestigiosa certificacion
CISSP del ISC2 (www.isc2.com).

Destacar la importancia de Linux en el mundo de
servidores hoy es redundante. Destacar la impor-
tancia de mantenerlos seguros también.

Mick trata en forma precisa y clara temas como:
Seguridad de base de datos centrada en MySQL,
Disefio de perimetros de red, Autentificacion
mediante OpenLDAP, Introduccion al cifrado de
correo electrdnico, el agente de servicio de
correo Cyrus IMAP, Gestién y monitorizacion del
System Log, el servidor de FfP vsftpd, y DNS
seguros, entre otros.

"Building Secure Servers with LINUX", se ubica en
el 1° puesto del ranking de los libros més compra-
dos en Amazon.com cuando hacemos un search
con "linux security".

Afortunadamente la editorial Anaya publico el

"Building Secure Servers with LINUX"
Autor: Mick Bauer,

Editorial: O"Reilly, 2005.

ISBN: 0596002173

(Existe version en espafiol publicado

por Editorial Anaya Multimedia, afio 2005
(ISBN: 8441518777)

libro con una buena traduccion a nuestro idioma
(que no es siempre el caso). El libro puede ser
adquirido en la libreria Caspide (www.cuspi-
de.com) por U$S 44,00 = $ 134,50, bajo el titulo
"Seguridad en servidores Linux". |

Building

SECURE SERVERS

Hith

LINUX

MITHAEL I} BALER

CALENDARIO DE EVENTOS IT EN ARGENTINA PARA EL 2006
MARZO

Fecha

Informes

15 Segurinfo 2006 - Sheraton Libertador.

ABRIL

www.segurinfo.org.ar

Jornadas Trabajo IT - Sheraton Buenos Aires

JUNIO

www.worktec.com.ar - info@worktec.com.ar
Tel.:4511.3300

8 Jornadas Trabajo IT Cérdoba - Cordoba Capital.
9 CIASFI Cérdoba - Cordoba Capital.

22 1er Jornada Nacional de Calidad en Software - Sheraton Libertador.

SEPTIEMBRE

www.worktec.com.ar
info@worktec.com.ar
Tel..4511.3300

19y 20 Consecri-Consetic 2006 - Sheraton Libertador.

OCTUBRE

www.worktec.com.ar - info@worktec.com.ar
Tel.:4511.3300

3alé6
6y7

EXPO COMM - La Rural, Predio Ferial de Buenos Aires.

2do Congreso Nacional de Estudiantes de Sistemas y Tecnologia
de la Informacion. - Lugar a confirmar.

NOVIEMBRE

www.expocomm.com.ar

www.worktec.com.ar - info@worktec.com.ar
Tel..4511.3300

2al5 AES - Argentina Electronic Show - La Rural, Predio Ferial de Buenos Aires.

19y 20 Jornadas Trabajo IT 2 - Sheraton Libertador.

http://www.aeshow.com.ar/es_services_contact_us

www.worktec.com.ar - info@worktec.com.ar
Tel.:4511.3300

Si desea ver su evento IT publicado en esta seccidn, por favor hdganos llegar la informaciéon respectiva a: eventos@nexweb.com.ar
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INNOVADORES IT

Disaster
Recovery

DRRUJO

Paul D'Jallad Bana L ,
Chief Technology Officer, Aon Risk Services Latin America =

Luego del 9/11, los planes de recupero ante desastres, dejaron de
ser articulos de lujo para convertirse en una necesidad. Las organi-
zaciones comenzaron a recibir presiones internas y externas para
desarrollar planes con el objetivo de proteger sus activos.

Cuando me reuni con los amigos de NEX IT para
comentar los objetivos y alcances de esta nota,
coincidimos rapidamente en que lo que queria-
mos transmitir y compartir era una experiencia
con fuerte contenido técnico sobre el planea-
miento de recupero ante desastres o DRP.

Luego de recorrer més de 32 ciudades en el plane-
ta, tanto en América como en Europa, trabajando
con diferentes empresas, he comprobado que el
concepto de DRP es algo que todavia no esta en la
cultura de muchos paises, especialmente en la
Argentina. Estamos frente a un tema que no es una
moda pasajera, es un tema que esta entre nosotros
mucho antes que los ataques al WTC, Londres,
Madrid y los desastres climéticos que nos han esta-
do afectando en los Gltimos afios. Es un nuevo con-
dimento que estara presente en nuestros proyec-
tos de infraestructura tecnoldgica, desarrollo e
implementacion de aplicaciones, mantenimiento
de nuestros servicios de IT,y nuestros budgets.

En la organizacion para la cual trabajo hemos
podido implementar con éxito una Gnica solucion
de DRP regional que cubre las necesidades corpo-
rativas y las necesidades propias de cada uno de
los paises de Latinoamérica y Caribe. En esta nota
iremos recorriendo juntos los diferentes aspectos
de esta solucion.

Un poco de teoria...

El DRP o Disaster Recovery Planning, es uno de
los componentes del llamado Enterprise
Recovery Planning (ERP). Este planeamiento
incluye a todos los sectores criticos de la empre-
sa,como ser la alta direccion, gerencias, jefaturas
y areas operativas o de servicio, y también enti-
dades externas a la empresa como los principa-
les proveedores y consultores.

Todas las empresas, grandes, medianas o peque-
fias (The Size doesn’t matter...) se han converti-
do en IT dependientes. Esto determina que las
areas de tecnologia sean un participe de vital
importancia en este planeamiento.

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved
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How would you like him poking
around in your company’s data?

Check Point Integrity protege
a las empresas de los spywares

La solucién de seguridad Nro 1 del mundo para los llamados
“endpoint” (Ultimo punto en redes empresariales), Check Point
IntegrityTM, protege a las empresas de los dafos financieros
causados por este tipo de ataque cuando los spywares abren
backdoors, roban o exponen datos sensibles, reducen la perfor-
mance de las PCs o incrementan los costos de las mesas de ayuda.

Aparte de neutralizarlos spywares, Integrity, provee la mas completa
y probada proteccién de los gusanos mas recientes o las Ultimas
técnicas de intrusion, para los “endpoints” empresariales y las redes

a las que se conectan. Las defensas preventivas de IntegrityTM
incluyen el firewall personal més confiable del mundo, bloqueos de
amenazas outbound, prevencion de intrusiones, remocién de
spyware, y garantizan que sélo las PCs seguras tengan acceso a su
red. De facil implementacién y administracion Integrity se integra
con mas dispositivos de red que cualquier otra solucion para
proveer Proteccién Total de Acceso (Total Access Protection) para su
empresa.

Con Integrity, le puede decir adids al spyware y a tipos como éste.

LICENCIAS
ON LINE

www.licenciasonline.com

(3 Check Point

SOFTWARE TECHNOLOGIES LTD.

We Secure the Internet.




Clase Eventos

Inoperabilidad de software

Interrupcion

Indisponibilidad de conectividad

Destruccion fisica parcial

Causas Probables o Posibles

Caida, bloqueo accidental o intencional del software.
Caida de enlaces, indisponibilidad de conexién a Internet.

Accidente, incendio localizado, robo, sabotaje.

e Imposibilidad de acceso Temporal
[Imposibilidad de acceso Prolongada

Cuadrol

Huelga, desorden civil.

El objetivo que persigue todo ERP es el de asegu-
rar la continuidad del negocio, la atencion de los
clientes y activos de la empresa ante desastres,
crisis 0 emergencias.

Como se aprecia en el grafico debajo, al tope de la
pirdmide se encuentra el panel de control de todo
ERP que es la Gestion de las crisis.

El objetivo de este componente es el de identificar
lo més rapido posible un incidente, analizar su
impacto o riesgo, responder de manera efectiva a
las emergencias, y la administracion general de la
recuperacion y estabilizacion de la organizacion
ante incidentes.

Figura 1l MODELO DEENTERPRISE RECOVERY PLANNING

Es muy comin contar con varias de estas pirami-
des, de acuerdo a la magnitud de la operacién o a
la distribucion geogréfica de las oficinas. Este con-
cepto del &mbito empresarial se ha "copiado” de
las précticas militares y de defensa, donde la
administracion y gestion de crisis es moneda
corriente. De esta manera, cuando ocurre un inci-
dente en una oficina satélite, los distintos equipos
de gestion de crisis se sincronizan y actGian en
conjunto. Otro motivo por el cual siempre existen
componentes redundantes en este esquema, es la
posibilidad de que el equipo local de administra-
cion de crisis haya sido afectado por la misma cri-
sis y se encuentre desarticulado / inoperativo.
Cabe mencionar que esto sucedid en catastrofes
recientes como el Tsunami que azot6 Asia y el
Pacifico y Katrina en USA.

El Business Comtinuity Planning o BCP, tiene como
finalidad determinar las prioridades de recupero
ante desastres y el desarrollo de planes para la
continuidad de los procesos de negocio vitales de
laempresa. Basicamente, el BCP define que aplica-
tivos y servicios deberan ser recuperados y en qué
orden, asi como la definicion de los procesos de
negocio ante una crisis.

El DRP desarrollard planes para recuperar la
infraestructura de IT, asi como los aplicativos y ser-
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vicios de tecnologia que el negocio necesita para
Su operacion.

Antes de entrar en detalle, quiero aclarar que
tener una correcta estrategia de backup, ejecutar
los backups todos los dias, tener una correcta
estrategia para control y mitigacion de virus infor-
matico, no significa que tenemos un plan de recu-
pero ante desastres.

Un punto interesante es la relacion entre el BCP y
el DRP. Mientras el BCP define las prioridades de
recupero para el negocio, el DRP es el encargado
de -en base a este input- recuperar la infraestruc-
tura informatica, aplicativos y servicios. El BCP es
quien dicta qué y cuéndo recuperar los compo-
nentes de ITy el DRP es el encargado del cémo.

Emergencias versus Crisis
Hemos hablado de emergencias y crisis.
Veamoslas un poco mas en detalle.
Una emergencia es administrada por la oficina,
empresa o0 sucursal afectada principalmente por
lamisma, y tiene las siguientes caracteristicas:
-Puede ser manejada a nivel local y no necesa-
riamente expandirse a otras oficinas.
-No tiene un impacto financiero significativo.
-No hay un riesgo potencial de lesion o muerte

de personas.

-No afectaran de manera negativa la imagen de
laempresa con clientes, proveedores o el mercado
financiero.

-No genera mucho interés en la prensa.
Podemos citar como emergencias los siguientes
ejemplos:

Imposibilidad de acceder a las facilidades de la ofi-
cina por:

-Piqueteros.

-Cortes de suministro eléctrico.

-Incendio en la cercania de la oficina.
Imposibilidad de operar los serviciosy aplicativos en
la oficina por:

-Evacuacion de edifico planificada.
-Cortes de suministro eléctrico.

-Caida de enlaces o servicios por parte de pro-
veedores.

-Etc.

Una crisis sin embargo, requiere que se dispare
una alerta a los distintos equipos de administra-
cion de crisis. Una crisis, es definida como un even-
to que ha causado lesiones 0 muertes y/o poten-
ciales pérdidas financieras, exposicion juridica o
en los medios.

Un evento como el mencionado arriba contiene
uno o mas de los siguientes componentes:

Vida Humana

-Involucra lesiones severas 0 muerte de emple-
ados / terceros.

-Involucra amenaza a empleados o terceros.
Operaciones Corporativas

-Serias amenazas a la continuidad de las opera-
ciones de la empresa por dafios.

-Afecta parcial o totalmente la oficina y sus alre-
dedores.

Finanzas Corporativas
-Pérdida de clientes por causa de la crisis.




-Pérdidas econdmicas que afectan directamen-
te el ingreso operativo neto de la empresa.
Imagen Corporativa

-Impacto en la credibilidad con clientes, socios
y proveedores.

-Impacto negativo en los mercados financieros
y de acciones.

-Atractivo para los medios de comunicacion
masivos.

¢ Qué hay de nuevo, viejo?

No hace muchos afios la Capital Federal quedd sin
suministro eléctrico en 12 barrios incluyendo
zonas como el microcentro, durante 5 dias.

Cortes masivos de electricidad...ummm, veamos
cosas que ocurren mas a menudo ;Cuantas veces
no pudieron entrar a la oficina por manifestacio-
nes en las calles de Buenos Aires? (piqueteros,
huelgas, etc.)

Sigamos con este ejercicio de "drill down":
¢(Cudantas veces un componente critico de un ser-
vidor se rompid y hubo que cambiarlo por uno
nuevo? ;Cuantas veces se cayd un enlace con una
oficina satélite provocando que la misma quedara
completamente aislada?

¢(Cudntas veces hubo que enviar e-mails desde el
area de sistemas informando a toda la empresa
que por "razones técnicas" hay que "bajar" el apli-
cativo ABC?

Sin lugar a dudas, lo que estoy mencionando no
son crisis como la devastacion provocada por un
huracén, la caida de rascacielos o inundaciones
provocadas por tsunamis, pero tienen las mismas
consecuencias: dejar sin servicio parcial o total de
IT por un tiempo determinado a la organizacion.
ESE tiempo, el esfuerzo (tanto humano como eco-
ndmico) y CU{aNDO es que se presenta el proble-
ma, son las variables que determinan el tamafio

Escenario

Situacion

Escenario 2

mas funciona satisfactoriamente.

Inoperabilidad de hardware. Uno o mas servicios se hallan interrumpidos pero el resto de los siste-

Escenario 4 Se hainterrumpido la conectividad con el backbone de la red, o el acceso a Internet. Los servicios

locales funcionan satisfactoriamente pero la conexion con el exterior se halla total o parcialmente

interrumpida.

Escenario 6 = Destruccion fisica parcial del Data Center. Algunos servicios estan disponibles, o pueden ser recupe-

rados, pero los dependientes del material destruido se encuentran interrumpidos.

Escenario 8  El acceso al Data Center se encuentra impedido y la situacién se mantendré por un lapso previsible

no mayor a X dias corridos. Los servicios del Data Center han quedado en funcionamiento pero es

imposible acceder fisicamente al mismo.

Cuadro 2

del incidente. Obviamente que ante mayor escala
de crisis, mayor probabilidad de que el tiempo
fuera de servicio sea mas prolongado. Vale decir
que diariamente estamos bajo situaciones de DRP,
en diferentes escalas o escenarios; veamos algu-
nos ejemplos:

Vamos a comenzar analizando las posibles situa-
ciones basicas, que son interrupcion e inaccesibili-
dad (Cuadrol). Veamos ahora algunos escenarios
posibles (Cuadro 2).

Nos podemos dar cuenta que en nuestras opera-
torias diarias de IT, lidiamos con escenarios del 1 al
4. Comenzando con el escenario 5 es cuando
comenzamos a tratar con una emergencia o Crisis,
donde el peor escenario es el numero 9.

Vemos que en la tabla mencionamos XX dias 0 XX
horas. ;Quién es el encargado de determinar esos
nimeros? Esto surge del analisis, estudio y trabajo
conjunto de las &reas de negocio, IT y principales
proveedores. Basicamente se establecen los RTO y
RPO. EI RTO o Recovery Time Objectives establece
cuan rapido podemos recuperarnos de un desastre,
mientras que el RPO o Recovery Point Objectives,
define cuanto estamos dispuesto a perder en caso
de un desastre. En lo personal reemplazaria RTO
por "downtime" o "tiempos de caida" y al RPO por
"pérdida de datos" o "loss of data".

Presiones internas y externas

Al comienzo de la nota mencioné el tema de las
presiones internas y externas que reciben las
empresas con respecto a DRP. Podemos enumerar
algunas presiones internas:

- Comité de Direccion.

- Auditorias internas.

- Normas y procedimientos internos de la empresa.
- Accionistas.

Pero también hay presiones y demandas externas,
las cuales son sumamente importantes

- Demanda de clientes.

- Legislacion.

Veamos esta Ultima. En lo que respecta a legisla-
cion, en las grandes corporaciones, existe la llama-
da ley de Sarbanes Oxley o SOX. Basicamente, y
para no entrar en detalles, SOX se ocupa de hacer
que los directivos de las organizaciones tengan
una gestion o conducta transparente y auditable,
asf como presionar sobre la forma de trabajo de
las auditorias independientes.

Hay muchas discusiones acerca de si SOX aplica en
casos de desastre o crisis. Sin embargo, SOX exige
que la organizacion debe de ser capaz de proveer
cualquier tipo de informacidn, sinimportar en que
medio de almacenamiento se encuentre.

Desde el punto de vista de IT, tenemos que ser
capaces de brindar cualquier tipo de informacion
en formato digital (almacenada en discos, cintas,
etc.) en el momento que se requiera, no importasi
estamos en emergencia o en el desarrollo normal
del negocio.

DRP Oriented...

\emos entonces que DRP es mucho mas que una
lista de tareas y una planilla con los contactos a
llamar en caso de una emergencia. DRP es una
forma de trabajo, es una manera de operar y de
hacer negocios, es una variable mas a tener en
cuenta con cada proyecto de IT.

Ahora no s6lo basta con hacer un buen sizing de
infraestructura para la implementacion de un
centro de cdmputos o la implementacién de un
aplicativo. Cada componente de IT que incluimos
en nuestra operatoria, debera pasar la pregunta
de ¢Este componente es critico para la continui-
dad del negocio ante una crisis 0 emergencia? Si
la respuesta es si, entonces debe ser incluido en
nuestro plan de DRP Esto es trabajar con mentali-
dad DRP Oriented.

Desarrollando una estrategia de DRP

Ya hemos visto bastante teoria, veamos coémo des-
arrollamos una estrategia de DRP.

NEX IT SPECIALIST |9]
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Dado que DRP es uno de los componentes del plan integral de
recuperacion ante desastres, nos concentraremos en aquellas
areas del DRP que tengan que ver directamente con IT. Por la
extension y complejidad, dejaré fuera del alcance de esta nota
componentes como analisis de riesgos operativos, financieros y
de pérdida de beneficio. Estos son componentes muy importan-
tes en todo plan de DRP y aconsejo lecturas que permitan profun-
dizar en estos tdpicos.

Al confeccionar un DRP, tenemos que tener en cuenta las siguien-
tes premisas:

- Mitigacion.

- Alistamiento.

- Reaccion.

- Recuperacion.

La primera fase es la de mitigacion. Aqui es donde nos concentra-
mos en minimizar la posibilidad de que ocurra un desastre, asi
como de reducir los efectos negativos ante la ocurrencia de un
desastre.

Un buen ejemplo de esto es el de realizar testeos de penetracion
en nuestras redes informaticas, simulando ataques externos e
internos. Otro ejemplo es el de verificar el correcto mantenimien-
to de los diferentes componentes de seguridad de un centro de
computos, como ser sistemas de acceso y sistemas de control y
extincion de incendios.

En la etapa de alistamiento, es donde trabajamos en conjunto con
el BCP, juntando informacion de nuestros aplicativos, redes,
infraestructuras, servidores, etc. En esta etapa trabajamos con pla-
nillas de andlisis de impacto al negocio (BIA), para determinar
queé tiene que ser recuperado ante un desastre y en qué orden.
En la etapa de reaccion, es donde en base a una evaluacion de
desastre, decidimos qué tipo de reaccion o respuesta disparare-
mos. Es muy diferente una respuesta ante una pérdida de agua
préxima a un centro de computos que la rotura parcial o total de
un servidor critico.

Por Ultimo, tenemos la etapa de recuperacion propiamente dicha.
Aqui es donde se establecen las tareas y actividades especificas a
realizar para volver a estar operativos frente a un desastre.

¢Por donde empezamos? Como todo proyecto, lo aconsejable es
comenzar con una reunion de kickoff, para presentar y discutir los
siguientes temas:

- Identificar los componentes que estaran "in scope” del plan de
DRP. Los principales componentes son siempre los Data Centers.
también pueden incluirse software de las estaciones de trabajo,
componentes de IT en ubica-

ciones remotas, etc.

- Como todo proyecto debe-
mos tener un responsable del
proyecto. Esto depende de la
cultura y la magnitud de la
organizacion. Podemos nece-
sitar mas de un gerente de
proyecto y comités de deci-
sion y direccion.
Generalmente el gerente de
proyecto de DRP es una perso-
na del area de tecnologia, pero
también puede ser un consul-
tor externo o un miembro del
pool del equipo de project
managers de la empresa.

- Definicién de los roles y res-
ponsabilidades de los partici-
pantes. Como en todo proyec-
to de IT,es fundamental el res-
paldo y compromiso de las
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mas altas areas de direccion.

- Acordar sobre los proximos pasos a realizar en la con-
feccion del plan de trabajo y fechas previstas para los
entregables y reuniones de comunicacion y direccion.

A ponerse a trabajar...

No se asusten, la mayoria de la informacion nece-
saria para desarrollar una solucion de DRP no la
tenemos que comenzar a trabajar desde cero,
gran parte de esta informacion ya existe en los
diferentes sectores de IT de nuestras empresas.

Seguridad Fisica

Lo primero que tenemos que documentar y anali-
zar es la seguridad fisica de los componentes de
IT. Qué tan seguros estan nuestros servers, Data
Centers y demas componentes core.

- ;Quiénes estan autorizados a acceder a los Data
Centers y cuando?

- ¢Las consolas de los servidores tienen politicas
de auto bloqueo cuando estan desatendidas?

- (Contamos con detectores de humo y calor?
¢Estan con el mantenimiento adecuado?

- (Existen en los Data Centers materiales inflama-
bles como cajas de plastico o de carton? ;Cuantas
veces hemos visto cajas de carton de embalaje de
servers, routers, etc. en los Data Centers?

Seguridad de las redes

El préximo paso es documentar la seguridad y
vulnerabilidad de nuestra red informatica. A nin-
gun encargado de Data Centers le gusta recono-
cer que sus sistemas y redes son vulnerables. Aqui
lo importante es dejar en claro que no se estara
"acusando" a una 0 mas personas, sino que es
necesario identificar posibles fallas que deriven
en una situacion de DRP.

Algunos de los temas para analizar cuando vea-
mos las seguridades de las redes:

- ¢Contamos con documentos y procedimientos
en el area de seguridad informéatica?

- ;Se mantienen actualizados esos documentos y
procedimientos?

- ¢Estan agendados en el plan de sistemas tests de
penetracion?

- ;Los planes y procedimientos son comunicados
correctamente?

- ¢Los logs de los Firewalls son revisados de acuer-
do a una politica establecida?

- Ser honestos y documentar cuales son nuestras
vulnerabilidades.

- Analizar que riesgos se pueden desprender de
estas vulnerabilidades.

- Trabajar sobre esos riesgos para mitigarlos.

Servicios Criticos

Cuando hablamos de servicios criticos, bésica-
mente nos referimos a los servicios que son vita-
les para la operacion de nuestra empresa. Aqui no
hay que hacer un estudio minucioso de los servi-
cios que necesitamos sino sélo de los mas criticos.
Podemos citar como primer ejemplo las comuni-
caciones. Cada vez son mas los negocios y opera-
ciones que estan basados en Internet y enlaces a
sucursales o redes corporativas.
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Con respecto a las comunicaciones, debemos de
documentar qué tipo de conexiones realmente
necesitariamos en caso de emergencia para poder
determinar si necesitamos vinculos redundantes,
rutas o redes alternativas, etc.

Sin lugar a dudas el servicio mas importante es
el de suministro de electricidad. ;Es muy comin
tener micro cortes eléctricos, pero que pasaria si
estamos ante una situacion de uno o més dias
sin suministro eléctrico? ;Qué alternativas tene-
mos? ;Compramos un generador? ¢Enviamos a
todos los empleados a casa hasta que el servicio
sea restablecido? Deberemos también revisar
nuestro esquema de telefonia. Ante un desastre
de magnitud seguramente lo primero que utili-
zaremos son los teléfonos, ya sean fijos en algun
worksite o celulares. Una vez fijado los sitios
alternativos donde los empleados estaran traba-
jando en caso de desastre, debemos documentar
como haremos el ruteo de las llamadas entrantes
a estos sitios alternativos o si grabaremos un
mensaje grabado indicando a nuestros clientes
como contactarnos.

Almacenamiento

Ya vimos anteriormente que no basta con hacer
backups todos los dias. Ante un desastre debemos
de contar con métodos eficientes de recuperacion
de la informacién. Es comun ver envio de cintas a
cajas fuertes en los Bancos, como mitigacion del
riesgo de no poder disponer de las cintas que

tenemos en la empresa (destruccion total del edi-
ficio) ¢Pero qué pasa si el siniestro ocurre un vier-
nes a la noche? ;Esperaremos hasta el lunes a la
mafiana para poder acceder a las cintas almace-
nadas en el banco?

Veamos algunos puntos de interés a ser revisados
con respecto a almacenamiento:

- ¢Los backups son enviados fuera del edificio de
manera regular?

- ¢Cual es la politica de rotacion de las cintas o dis-
positivos de almacenamiento?

- ¢Cada cuanto testeamos las cintas de backups
para saber que podés hacer un restore en caso de
necesidad?

- ¢Se revisan los logs generados por nuestros sis-
temas de backups?

- ¢Hay informacion en laptops o estaciones de tra-
bajo de la cual no estamos haciendo backup y
puede ser critica?

Documentacion de sistemas
informaticos

La documentacion de los sistemas informaticos
e infraestructura de IT para DRP tiene que estar
confeccionada de manera tal que los sistemas
criticos puedan ser restablecidos atin por perso-
nas no familiarizadas con nuestro trabajo. En el
peor de los escenarios, quizas no estemos nos-
otros ni nuestros equipos para poder restablecer
la operatoria.

Es muy comun en la cultura latina pensar que

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved



"alguien" del departamento de IT estara listo y
disponible ante estos casos. No hace falta pensar
tan tragicamente, pensemos unos instantes en
personas técnicas que son claves en la operatoria
de IT cotidiana con mucho conocimiento en las
cabezas y no documentado correctamente. ;Qué
pasa si alguna de estas personas repentinamente
no esta disponible? Debemos documentar toda la
informacion necesaria para que los sistemas criti-
cos puedan ser restaurados por terceras personas.
Por eso es critico documentar como minimo lo
siguiente:

- Diagrama del Network.

- Credenciales y passwords.

- Direcciones de IP internas.

- Informacion de cada una de las sucursales o work-
sites (direccion, teléfono, tipo de conectividad a la
red, inventario de hardware y software, etc.).

- Informacién de Proveedores y consultores.

- Informacién de los dominios del network.

- Inventario de software.

- Inventario de contratos.

- Inventario de Hardware.

- Informacién detallada de sistemas telefonicos y
call centers.

Equipos, equipos y méas equipos...

Poder administrar, dirigir y controlar una crisis, es
s6lo posible con el trabajo coordinado de equipos.
Vale decir que en estas ocasiones no existe un
superhéroe... Aqui SWAT es mas importante que

Superman.

Veamos una lista de los posibles equipos a ser for-
mados. Esto depende del tipo y tamafio de
empresa para la cual desarrollamos un DRP.

- Aplicativos: restaurar los sistemas informaticos.
- Hardware: restaurar la infraestructura.

- Servicios; restaurar servicios criticos.

- Financiero: asegurar flujo financiero, autorizar
gastos.

- Legal: a cargo de todos los temas legales duran-
te la crisis.

- Comunicacion: comunicaciones a las diferentes
audiencias.

- direccion: panel de control del funcionamiento
de todos los equipos.

Tiempos de Caida

Aqui analizaremos junto a las demas éreas de la
empresa, las diferentes posibilidades de downti-
me para cada uno de los escenarios posibles.
Algunos de los tpicos a ser considerados son los
siguientes:

- (Cudl es el peor de los escenarios que tendria
nuestra empresa con respecto a downtime y pér-
dida de informacion?

- (Cuénto es el maximo de tiempo que la empresa
puede estar sin servicios claves?

- ¢Cuanto es el costo horario de estar "fuera de
servicio"?

Estas preguntas son fundamentales para definir
qué tipo de solucion de recuperacion implemen-

taremos (Mirror Data Centers, Hot Recovery Site,
Warm Recovery Site, etc.) y para definir la priori-
dad en la cual estaremos recuperando los siste-
mas y servicios ante un determinado escenario.
Empresas con poca tolerancia ante downtimes o
pérdidas de informacion, tendran que implemen-
tar soluciones con redundancia de servicios o Hot
/ Warm Recovery Sites.

Poder llegar a un acuerdo de cuanto es el costo
horario por estar fuera de servicio, nos permitira
entender claramente los costos de downtime en
dineroy su impacto financiero en la operatoria de
la empresa. Ademas, sirve para discutir junto con
los comités de direccion, las diferentes alternati-
vas de soluciones de DRP contra los costos de
estar fuera de servicio. Esto es una manera de
poder llevar a $$$ y hablar en un lenguaje de
negocios y no sélo de IT, los conceptos que veni-
mos analizando juntos.

Mantenimiento

Ya sea que hemos decidido por una solucion de
espejar todos nuestros Data Centers, 0 si hemos
decidido tercerizar este servicio contratando Data
Centers a demanda, tenemos que ser muy celosos
con el mantenimiento de nuestros planes de DRP.
Esto incluye:

- Revisiones del Plan: actualizaciones semestrales
0 anuales.

- Testeos de la solucién: se recomienda hacer un
simulacro una vez al afio. [ |
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WIRELESS PRESENTE Y FUTURO

Las tecnologias inalambricas (wireless) se estan
imponiendo sobre las tecnologias alambricas con-
vencionales y diversas son las razones: el alto
costo de los cables y de mano de obra, el bajo
tiempo de despliegue de los sistemas wireless y la
no necesidad de permisos municipales son algu-
nas de las variables que influyen en la decisién a la
hora de implementar una red de telecomunica-
ciones, ya sea como red de acceso (llegada al abo-
nado o usuario final) o de transmisién (enlaces
propios de la red de telecomunicaciones).

El tipo de tecnologia elegida siempre es funcion
del tipo de servicio a transportar. Hasta hace algu-
nos afios era comdn utilizar wireless en la telefo-
nia rural, donde el costo de despliegue de una red
de cobre no se justifica por la densidad de clien-
tes, los sistemas de telefonia celular y los troncales
que unen a estos sistemas con las PSTN (Red
Telefonica Pblica Conmutada). Hoy dia, las tecno-
logfas wireless se usan para la prestacion de cual-
quier tipo de servicio, desde telefonia e Internet
de Banda Ancha (Broadband) hasta, incluso, Video
Bajo Demanda. Todos los servicios que eran sopor-
tados por los medios "alambricos” (cobre, coaxial
o fibra 6ptica) hoy pueden brindarse a través de
sistemas de radio con la misma (0 atin mayor) cali-
dad que los sistemas convencionales.

Tal es la aceptacion de estos sistemas que se estan
expandiendo al campo de los sistemas de control,
alcanzando todos los lugares donde se requeria
antiguamente un medio alambrico que soporte la
informacion.

El camino de desarrollo masivo, se inicié en el
mundo de las LAN's con WiFI (Wireless Fidelity) y
cuyo Estandar Internacional es el 802.11 del IEEE
(Instituto  de  Ingenieros  Eléctricos vy
Electrénicos). Dicho estandar jugd un papel fun-
damental en el desarrollo de estos sistemas, ya

En este articulo, describiremos las tecnologias inaldmbricas que
estan desplazando a las lineas cableadas, como a su vez los pros y
contras de sus respectivos protocolos. Desde tecnologias pioneras a
vanguardistas, analizaremos WiFl, WiMAX, y ZigBee.

que demostré un cambio de paradigma de lo
alambrico a lo inaldmbrico.

El desarrollo de WiFl llevéd a WiMAX (Worldwide
Interoperability for Microwave Access), cuya tecnolo-
gia es mas sofisticada y su funcion es complemen-
tar a WiFl para poder cubrir areas mas amplias.

El Gltimo paso en las comunicaciones wireless lo
constituyen los sistemas ZigBee, cuya aplicacion
se orienta al campo de los sistemas de control.

Desarrollo de WiFI

WIiFl es una alianza de empresas que lleva adelan-
te el IEEE 802.11 y se ha transformado en el nom-
bre de mercado del estAndar 802.11. Dicho estan-
dar permite hacer LAN's inaldmbricas en una de
dos configuraciones: con una estacion base, deno-
minada Access Point, o sin dicha estacion, deno-
minada red Ad Hoc.

El 802.11 ha pasado por diferentes revisiones que
han dado como fruto distintas versiones, las cua-
les emplean diferentes técnicas de modulacion y
soportan diferentes velocidades de transmision
de informacion.

Como se ha comentado, WiFI se disefi6 para crear
LAN's inalambricas, por lo que su alcance es
pequefio en relacion a otras tecnologias como
WIMAX que se orientan a conexiones de area
amplia. WiFl debe comprenderse como una exten-
sién de LAN Ethernet o como una LAN en si que
posee todos los mecanismos necesarios para que

sobre ella pueda correr la suite TCP/IP u otra suite.
El estandar 802.11 de "97 especificaba tres técni-
cas de transmision para la capa fisica, diferencia-
das por su tecnologia de modulacion.

La primera de las técnicas fue la de transmisién
infrarroja, la cual es de bajo costo pero de corto
alcance.

El segundo estandar de '97 corresponde al FHSS
802.11 (Frecuency Hopping Spread Spectrum). Esta
tecnologia es sumamente interesante por su alta
seguridad y alta inmunidad al ruido. La seguridad
del FHSS nace de su principio de funcionamiento y
no de algoritmos de cifrados, ni algo por el estilo.
Cuando dos terminales FHSS 802.11 quieren trans-
ferirse informacion, lo hacen transmitiendo la
misma en diferentes frecuencias, pero sélo en una
frecuencia a la vez. La eleccion de la frecuencia a
transmitir en un momento dado es determinada
antes de comenzar la transmision y la seguridad
del sistema radica en lo aleatorio o impredecible
que sea la secuencia de saltos a elegir.

Su alta inmunidad al ruido reside en que se trans-
mite en una pequefia y distinta porcién del espec-
tro en cada momento, por lo que el ruido que
afecta a una parte de ese espectro sélo afectara la
transmision cuando se esté transmitiendo en esa
parte del mismo.

El 802.11 utiliza en todas sus versiones dos ban-
das de frecuencias del espectro radioeléctrico
denominadas ISM (Bandas Industriales, Médicas y

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved
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Cientificas, que corresponden a las frecuencias de
2,4 GHz y 5,8GHz), las cuales son bandas de fre-
cuencias en las que se puede transmitir prescin-
diendo de una licencia que reglamente su uso. Es
comin llamarlas "bandas no licenciadas”, y la
FHSS es una de las pocas técnicas recomendadas
por la FCC (organismo estadounidense encargado
de regular las telecomunicaciones en dicho pais,
pero de gran influencia en el contexto mundial)
para utilizar en estas bandas.

Como las bandas ISM no requieren licencia, nada
impide que en un momento dado se encuentren
en funcionamiento varios sistemas FHSS al mismo
tiempo, lo cual harfa que las frecuencias de las
tablas de Hop's (secuencia de frecuencias a saltar)
se superpongan. El hecho de que dos equipos
transmitan al mismo momento y en la misma fre-
cuencia hace que las tramas de informacion trans-
mitidas en ese periodo se pierdan. Sin embargo, la
conectividad no se perderd, ya que las tramas
seran retransmitidas, en el proximo salto de fre-
cuencia, debido a que las secuencias de saltos de
ambas comunicaciones seran distintas.

El tercer estandar del IEEE 802.11 del '97 es el
DSSS 802.11 (Direct Secuence Spread Spectrum).
DSSS es una técnica de Capa Fisica que tiene la
caracteristica de presentar alta seguridad, con-
fiabilidad y eficiencia espectral. DSSS (a diferen-
cia de FHSS, el cual transmite en porciones
pequefias de la banda ISM) utiliza toda la banda
de frecuencia ISM, aln ante la presencia de
ruido, y emplea técnicas matematicas avanzadas
para poder distinguir la sefial de informacion en
un espectro amplio y sumamente polucionado
de interferencia.

La seguridad que presenta DSSS es muy alta y
radica en la utilizacion de un codigo binario que
funciona como una especie de "llave criptogréafica
para codificar y decodificar la informacion”.

La FCC, exigia hasta el 2002 que todas las comu-
nicaciones que se realizaran en las bandas ISM se
hicieran en el modo Spread Spectrum (FHSS o
DSSS). Levantado dicho requisito, como conse-
cuencia de la aparicion de tecnologias méas efi-
cientes, se creo el IEEE 802.11a, el cual utiliza una
tecnologia llamada OFDM (Multiplexacion por
Division de Frecuencias Ortogonales).

El IEEE 802.11a permite transmisiones de hasta 54
Mbps en la banda ISM mas ancha, de 5 GHz.

El OFDM empleado en IEEE 802.11a es una tecno-
logia que emplea modulacion en multiportado-
ras, 52 portadoras en total, con un mecanismo
analogo al del ADSL, s6lo con la salvedad de que
el 802.11a es inaldambrico.

OFDM, al igual que FHSS y DSSS, es considerada
una técnica de Spread Spectrum por transmitir en
un amplio rango de frecuencias al mismo tiempo.
La ventaja de OFDM respecto a las otras técnicas
es que es libre de ruido debido a que las portado-
ras son afectadas por el éste de distinta manera),
y tiene una alta eficiencia espectral, ya que utiliza
modulacion N-QAM, la cual permite transmitir
muchos bit por Hertz o baudio.

Al IEEE 802.11a le sigui6 el IEEE 802.11b, el cual
utiliza HR-DSSS (Espectro Disperso de Secuencia

Directa de Alta Velocidad) y
que no es mas que un DSSS
de alta capacidad, y el

BW : 125 MHz |

BW : 83.3 MHz l
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802.11g, que emplea OFDM
en la banda ISM de 2,4 GHz,
entre otros estandares del
802.11 menos significativos.

Es innegable el éxito del
estandar 802.11 en cuanto a su crecimiento expo-
nencial y al romper con el paradigma del cable en
las redes de datos Ethernet. También se hace evi-
dente el éxito de la tecnologia al comenzar a apli-
carse en redes que exceden las aplicaciones
Wireless LAN. El 802.11 no tiene un competidor
robusto que lo remplace, y es probable que los
chips que lo integran también soporten otras tec-
nologias como WiMAX.

24 GHz

Banda Ancha Inalambrica en Redes

de Area Metropolitana

El IEEE 802.11 es una solucién de conectividad
inaldmbrica en redes LAN, de manera que puede
extenderse el alcance de las redes Ethernet. Tal
fue el grado de aceptacion de esta tecnologia
(siendo principales determinantes el bajo costo y
la facilidad de implementacion) que muchos
pequefios proveedores de servicios de telecomu-
nicaciones se vieron tentados a utilizarla para
transportar sus servicios en despliegues del tipo
MAN (Red de Area Metropolitana). Dichos provee-
dores transportan Internet de Banda Ancha e
incluso y Telefonia IP. Si bien es comdn encontrar
estos despliegues, la tecnologia 802.11 o WiFl no
es realmente apta para tal hazafia en la mayoria
de los casos.

El IEEE 802.11 tiene serias limitaciones en la pres-
tacion de servicios de telecomunicaciones en
zonas amplias. Las razones son varias y determi-
nantes. El 802.11, como se ha comentado, trabaja
en bandas de frecuencias "no licenciadas", las ban-
das ISM. El término "no licenciado™ no quiere decir
que no se requiera registrar el enlace, ya que la
CNC (Comision Nacional de Comunicaciones) exige
tal acto, sino de que no se requiere tramite de
licenciamiento. Las ventajas de costo y licencia
que poseen las aplicaciones Wireless LAN no se
materializan en las aplicacio-

24835 GHz 5,735 GHz 5,860 GHz

Bandas ISM de Estados Unidos en las cuales trabaja el IEEE 802.11

Bandas ISM

cias,y que cada uno de ellos es un potencial inter-
ferente para todos los demas. La conclusion al res-
pecto es que no es posible dar un servicio con cali-
dad si se transmite en una zona espectral amplia-
mente polucionada. El servicio de Internet, cuan-
do se utiliza para navegar en laWeb, no es tan sen-
sible a las variaciones en la calidad de los enlaces,
pero si lo son los servicios interactivos o en Real
Time. Los servicios de voz o video conferencias,
como la Telefonia IP o el H.323, respectivamente,
demandan muy alta calidad en la conexion. La
pérdida incesante de datagramas como conse-
cuencia de la interferencia, disminuye notable-
mente la calidad de las comunicaciones. Una con-
sideracion a nivel de las Capas superiores del
Modelo OSI es que la suite TCP/IP no ha sido dise-
fiada para trabajar en redes inaldmbricas y su
empleo es de compromiso.

La solucion al problema anterior es utilizar una
banda de frecuencia libre de interferencia, es
decir, una banda licenciada. Estas bandas son uti-
lizadas solo por el titular actual de la licencia, por
lo que desaparecen los problemas antes mencio-
nados. Los inconvenientes que ahora se presentan
son el costo, la disponibilidad de licencias y el
hecho fundamental de que los equipos IEEE
802.11 o WiFI sdlo trabajan en bandas "no licen-
ciadas", por lo que se puede descartar esta solu-
cion. Muchos proveedores de servicios de teleco-
municaciones, al alcanzar un tamafio considera-
ble, adquirieron soluciones Wireless propietarias y
licencia de espectro para ser consistentes con los
servicios soportados.

La segunda y gran limitacion que posee WiFl para
ser utilizada en soluciones Wireless MAN es que
no posee mecanismos reales que garanticen
Calidad de Servicio o QoS (Quality of Service), los
cuales son requisito en las redes que presten ser-

nes Wireless MAN (Red de
Area Metropolitana tp
Inaldmbrica). La realidad ¢!
demuestra que las bandas .

ISM se encuentran amplia- .
mente polucionadas de
radiacion interferente prove-
niente de todos los sistemas
irradiantes que trabajan a
tales frecuencias, ademas del
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vicios sensibles al Delay (demora) y/o Jitter (varia-
cion de la demora de los paquetes). La QoS fue
algo que se les escapd a los disefiadores de redes
LAN por muchos afios. La QoS nace en las redes
WAN (Redes de Area Amplia) y se generalizd a
todas las tecnologias que transportan trafico sen-
sible. Las redes Ethernet, para alcanzar este requi-
sito y ser capaces de transportar multiservicios
(servicios H.323 o SIP), emplean actualmente
mecanismos similares llamados CoS (Class of
Service). Los mecanismos reales QoS permiten dar
prioridad al trafico sensible de manera que éste
sea el primero en fluir (esperar 500 mseg mas un
datagrama que transporta un segmento de pagi-
na Web no es tan critico como el hecho que un
datagrama que transporta voz tenga 500 mseg de
Jitter, siendo que a los 150 mseg el oido es sensi-
ble). Para solucionar este problema los disefiado-
res de AP utilizan mecanismos de control de cali-
dad de servicio, pero a nivel de Capa 3 (Network),
como ToS (Type of Service) o Diff Serv. (DSCP,
Servicio Diferencial) y actualmente a nivel de Capa
2 con el IEEE 802.11e que poco hace respecto de la
QoS. El IEEE 802.11e fue un intento del IEEE para
ser consistente con las aplicaciones multimedia
(SIP y H.323) pero es un sistema de "mejor esfuer-
z0" en lugar de ser un sistema real que procure
garantizar la priorizacion del tréfico sensible. La
razon anterior, surge de que los terminales IEEE
802.11 son los que configuran la QoS que desean,
por lo que ellos podrian configurar la prioridad de
un e-mail al mismo nivel que el trafico de voz, y el
Access Point asf lo considerard. Tal es el fracaso
técnico de IEEE 802.11e, en entornos exigentes,
que los disefiadores de AP utilizan sistemas de
QoS paralelos, como los ya nombrados, y que no
pertenecen al estandar.

Otra limitacion del protocolo es la relativamente
baja confiabilidad de los equipos por cuestiones
de costos. Los equipos WiFI tienden a ser de bajo

precio y los AP se disefian para capacidades de
usuarios concurrentes generalmente inconsisten-
tes con el hardware que los procesa.

La potencia es otro requisito. La FCC restringe la
potencia en las bandas ISM, por lo que los equipos
transmiten con baja potencia. Para poder alcanzar
distancias mayores se requiere emplear antenas
parabdlicas de alta ganancia y por lo tanto de alto
costo, quedando la calidad del enlacé librada a la
suerte.

La Ultima incapacidad del IEEE 802.11 en aplica-
ciones metropolitanas es la necesidad de tener
linea de vista o LoS (Line of Sight, que hace refe-
rencia a la vision entre antenas), lo cual no es posi-
ble en las zonas de topologia compleja, como por
ejemplo en las ciudades donde hay edificios que
obstaculizan la vision.

Por las razones nombradas se hace evidente que
WIFI 6 IEEE 802.11, siendo disefiado exclusiva-
mente para Wireless LAN, no es una solucion para
la mayoria de las veces donde se deba realizar una
red inalambrica de area metropolitana, por lo que
el IEEE desarroll6 el 802.16.

WiMax

WiMax es una alianza de empresas que impulsan
el desarrollo del estandar 802.16 del IEEE. WiMax
fue disefiada desde sus comienzos para cubrir
zonas metropolitanas, por lo que es una tecnolo-
gia de Wireless MAN. El estandar no se disefio para
reemplazar al 802.11, Wireless LAN, sino que satis-
face una necesidad diferente. Los estandares
802.11 y 802.16 se complementan: el primero
satisface la conectividad inaldmbrica LAN, y el
segundo, la conectividad inalambrica MAN.
E1802.16 nace como una alternativa a las redes de
acceso telefonico cableadas. Todo surgidé con la
desregulacion del sistema telefonico a nivel mun-
dial. Desde el momento en que se permitié que
nuevas empresas de telecomunicaciones presta-

ran servicios de telecomunicaciones en las zonas
de las grandes empresas monopodlicas, se supo
que la Unica manera de hacerlo era de forma
inaldmbrica debido al excesivo costo de instala-
cion de cables de cobre, fibra Optica, coaxial, par
trenzado o cualquier otro medio que requiera
obras civiles para su instalacion. La solucién sin
duda eran las ondas radioeléctricas, por lo que las
empresas competidoras se introdujeron en el
mercado colocando grandes antenas, tipo celular,
para cubrir zonas amplias. La primera tecnologia
usada se denomin6 LMDS (Servicio Local de
Distribucién Multipunto), la cual es una tecnologia
de multimegabit que permite el transporte de voz
paquetizada, Internet de Banda Ancha e incluso
Video Bajo Demanda. El problema de LMDS era
que no existia un estandar aceptado de manera
que los precios sean bajos como consecuencia de
laaceptacion y produccion a gran escala. Por estas
razones, el [EEE en 1999 cred un grupo de trabajo
para lograr un estandar de Broadband Wireless
(Banda Ancha Inalambrica) el cual se aprobd en el
2002 comenzando con la evolucion 802.16, hoy
conocido por WiMax.

Caracteristicas de WiMax
WiMax es una tecnologia que se desempefia ple-
namente con cualquier tecnologia de Capa 3. Se
denomina a menudo como elemento de las lla-
madas NGN (Redes de Siguiente Generacion).
WiMax es una solucion de acceso, lo que significa
que forma una topologia punto-multipunto con
un concentrador en el centro, denominado Base
Station, y los terminales en los bordes, denomina-
dos Subscribers, que permiten transportar los ser-
vicios de telecomunicaciones hasta la sitio del
abonado o usuario.
A diferencia de WiFl, que se la utiliza en distancias
de, como maximo, algunos cientos de metros,
WiMax alcanza distancias de hasta 50 km. La causa
de estas magnitudes esta muy

Antenna
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Wi-Fl

UTP 802.11
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Torre WiMAX con todos los tipos de clientes
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relacionada con el hecho de que
esta tecnologia trabaja en ban-
das licenciadas, aunque también
lo hace en bandas no licencia-
das.Larazon de hacer que traba-
je en bandas sin licencias es que
se podria utilizar para propdsitos
de rapido despliegue, (militar o
catastrofes), o en aplicaciones
que no justifiquen obtener una
licencia y para continuar con el
espiritu de "banda libre" que
impulso a WiFl.

WIMAX permite transportar

Antenna
Outdoors

Subscriber ! )
WIiMAX informacién hasta los 75 Mbps,
que es mas de lo que permiten
Telephone IP transportar cualquiera de las

tecnologias aldmbricas como
XDSL o Cable M6dem e incluso
Acceso por Fibra. WiMAX no
requiere Linea de Vista, es decir
que trabaja en modo NLOS,
pues utiliza OFDM a nivel fisico
obteniendo asi altas velocida-
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des de transmision de datos y alta eficiencia
espectral. La disposicion de las antenas es en cel-
das, como lo hacen los celulares, ya que se espera
que la préxima generacion WiMAX soporte movi-
lidad (capacidad de poder pasar de una celda a
otra sin perder comunicacion, como lo hacen los
celulares) de manera que los usuarios puedan ser
moviles.

La Gltima de las caracteristicas que se torna en
una ventaja competitiva es que WiMAX soporta
Quality of Service. El IEEE 802.16 defini6 cuatro
tipos de calidad de servicios: Tasa de bit constan-
te (se utiliza para el transporte de circuitos sincro-
nicos, como E1 6 T1), Tasa de bit variable en tiem-
po real (se emplea para la transmision de multi-
media comprimida, como H323), Tasa de bit varia-
ble no en tiempo real (se usa en la transmisién de
archivos o datos) y Servicio por el mejor esfuerzo
(este servicio corresponde a la capacidad de pro-
cesamiento y transporte residual del sistema).

Conclusion acerca de WiMax

WiMAX no es sélo el futuro, es presente, y en la
Argentina son varias las empresas de telecomuni-
caciones que estan empezando a dar servicios con
esta tecnologfa y son diversas las que estan proyec-
tando sus redes de este modo. Las pruebas de
campo han demostrado que las velocidades e
incluso la calidad de las transmisiones han supera-
do las expectativas y que ésto ha hecho que se
afiance como una verdadera NGN (Red de Siguiente
Generacion). También es cierto que el 802.16 toda-
via no dio lo mejor de si y que ésto va a ocurrir
cuando el estandar contemple la movilidad de
usuarios, la cual se vera en muy poco tiempo.

ZigBee

ZigBee es un protocolo de comunicaciones
inalambricas basado en el estandar |IEEE 802.15.4
del 2003 y cuya funcion es solucionar los proble-
mas de interoperabilidad, duracion de la baterfa y
costos de los protocolos propietarios en las aplica-
ciones de domética (home automation).

Al igual que WIiFl y WiMAX, ZigBee posee una
alianza de empresas, ZigBee Alliance, y cuyo obje-
tivo es desarrollar software de comunicaciones
basado en el IEEE 802.15.4 e incentivar su desarro-
llo. La filosoffa de aplicacion es distinta a la del

IEEE 802.11y del IEEE 802.16 ya que este estandar
se utiliza principalmente para aplicaciones domo-
ticas donde la capacidad de transferencia de
informacion requerida es minima y el costo y el
consumo juegan un papel fundamental. El proto-
colo se utiliza para controlar la iluminacion, cale-
faccion, el sistema de seguridad, etc. de cualquier
casa o edificio de los llamados inteligentes. Se
espera que ZigBee se aplique a componentes
electronicos, sistemas de control automatico, apli-
caciones industriales, periféricos de PC, aplicacio-
nes médicas, juguetes y juegos siendo actualmen-
te la aplicacion principal los sistemas de demoti-
cas y de automatizacion.

ZigBee posee una arquitectura basada en el mode-
lo OSI. El IEEE 802.15.4 define las dos capas mas
bajas: La Capa Fisica y la Subcapa de Control de
Acceso al Medio de la Capa de Enlace de Datos, la
cual se encarga de aislar los detalles de las tecno-
logias fisicas a la capa de Control de Acceso al
Medio. Dichas capas son utilizadas por ZigBee para
crear un marco de trabajo para las aplicaciones.
La Capa Fisica del IEEE 802.15.4 puede trabajar en
uno de tres rangos de frecuencias: 868 MHz, 915
MHz o 2.4 GHz con velocidades de hasta 20 kbps,
40 kbps y 250 kbps y cuya utilizacion de bandas
de frecuencias es Europa, Estados Unidos y el
resto del mundo, respectivamente. La norma |EEE
802.15.4 permite alcanzar distancias de hasta 100
metros con muy baja energia, lo que la hace prac-
tica en la mayoria de aplicaciones dométicas.

La energia siempre fue un problema en todas las
aplicaciones de control. Los productos Zighee
pueden funcionar con tan bajo consumo de ener-
gia que las baterias pueden durar afios, més de
mil veces que en otros sistemas de comunicacio-
nes inaldambricas.

La tecnologia ZigBee soporta tres tipos de topolo-
gias de red para que se comuniquen los dispositi-
vos. La primera de ella es la topologia Star, o
Estrella, la cual presenta larga vida Gtil como con-
secuencia del bajo consumo de energia requerido.
La segunda es la topologia Mesh, o Malla, en la
cual existen multiples rutas para alcanzar un des-
tino obteniéndose alta confiabilidad. La tercera y
Gltima de las topologias es la Cluster Tree (racimo
de &rbol) la cual es una topologia del tipo Mesh-
Star que encierra los beneficios de ambas.

La razon por la cual se espera que ZigBee sea un
éxito en este campo, como lo es WiFl en el Wireless
LAN, se debe a su reducido costo, facil despliegue,
interoperabilidad, alta velocidad (para este tipo de
aplicacion), bajo costo de instalacion, confiabilidad,
escalabilidad, multi-topologia y a que no hay limites
para con las aplicaciones.

Conclusion

Las tecnologias inalambricas actuales son el inicio de
una era inalambrica. Esta nueva era se destaca por el
reemplazo de cable por ondas Hertzianas que colap-
sarén el Espectro Radioeléctrico de los paises. WiFl ya
hizo lo suyo respecto del espectro en la mayoria de
los lugares de alta densidad poblacional saturando
las bandas ISM. ZigBee competira con WiFl en la
banda de 2,4 GHz y con otras aplicaciones de teleco-
municaciones en las bandas ISM méas bajas. WiMAX,
segun se espera, trabajara principalmente en bandas
licenciadas, por lo que se presentara una sobrede-
manda de las frecuencias mas favorables a la propa-
gacion electromagnética, como la banda de 3,5 GHz,
por parte de los portadores. El desafio esté presente
en los organismos nacionales que regulan el
Espectro Radioeléctrico de cada pais ya que éstos
deberan procurar tomar las decisiones que mas
favorezcan a los usuarios, administrando eficiente-
mente el Espectro.

Hoy tenemos posibilidades de transmitir cualquier
tipo de servicio o informacion, sin importar sus exi-
gencias técnicas, de manera inalambrica al abonado,
usuarios o aplicacion de control. En el acceso a los
usuarios, antes transportabamos telefonia en un
enlace de baja capacidad y calidad y hoy acercamos
Telefonia IP, acceso a Internet de Banda Ancha e
incluso se estd empezando a brindar servicios de
Video Bajo Demanda con la més alta calidad, obte-
niéndose el transporte de todos los servicios de tele-
comunicaciones existentes. Los costos de las redes
de telecomunicaciones disminuyeron en factores de
mas de 10, gracias a tecnologias como WiMAX y la
posibilidad de llegar a zonas de menor densidad
poblacional pudiendo acercar servicios que hoy se
consideran casi Servicios Basicos por su necesidad,
como Internet.

ZigBee, WiFl y WiMAX tienen mucho mas para dar y
eso se vera con la madurez de estos sistemas y la dis-
minucion en los costos. |

TENTADOR.
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Innovacion
estrategica?

Repaso de la historia e histeria de la

VIRTUALIZACION

La idea de maquina virtual nace con la salida del sistema
VIM/370 de IBM a principios de los '70. Su objetivo era dar la
posibilidad de correr varios sistemas operativos a la vez, en
la misma computadora. Para ésto, no solo emulaba en para-
lelo el sistema operativo y el hardware, sino que hacia de
nexo coordinante entre ambos.

El corazdn del emulador era conocido como monitor de
maquina virtual, y se ejecutaba sobre el hardware, ésto le
proporcionaba varias maquinas virtuales a los sucesivos sis-
temas operativos emulados. Estas maquinas virtuales eran
copias exactas del hardware.
Por ésto, cada una podia
estar ejecutando cualquier

Virtual PC de Connectix. _

Maximiliano S. Di Toro

Network Administrator

entornos, en ocasiones alguna linea de texto, en otras docu-
mentos de gran tamafio, para ello cada una de las platafor-
mas disponia de un grupo de herramientas orientadas a ese
fin. Ambos entornos daban la posibilidad de definir carpe-
tas del Macintosh como discos del PC.

Virtual PC permitia realizar este proceso con un gran ndime-
ro de carpetas, para ser exactos hasta que se acabasen las
letras de asignacion, ya que cada carpeta recibia una letra
de disco:"F. ", "G: ", etc. siendo posible que estas asignacio-
nes fueran permanentes o sdlo vigente durante la sesion
actual. SoftWindows tenia definido
inicialmente este valor de carpetas
compartidas en tres, pero podia

sistema operativo.

Buscando darles a los usua-
rios de Macintosh la facilidad
de correr aplicaciones en un
entorno Windows sobre pro-
cesadores Intel (combina-
cion conocida popularmente
como  Wintel) Insignia
Solutions fue el pionero en la
virtualizacion creando
"Softwindows"”, mientras
que aparecian productos
similares como Virtual PC de

En sus comienzos adoptando una estrategia mas
radical trataba de virtualizar directamente la totali-
dad del hardware de un ordenador PC . Para ser
exactos, y seglin se indicaba en el manual, imple-
mentaba un procesador Pentium MMX con MMU,
FPU y modo protegido, una placa con arquitectura
Triton de Intel (una de las arquitecturas de chips
mas extendidas de la industria de es entonces), MR
BIOS, controladora IDE/ATAPI de disco duro y CD-
ROM, tarjeta de video S3 928 con capacidad de
hasta 2 Megabytes de VRAM, dos puertos serie
estandar de PC, tarjeta de sonido SoundBlaster Pro
y tarjeta Ethernet DEC 21041.

ampliarse modificando un archivo del
sistema de Windows.

VMWare (www.vmware.com) era otro
de los productos virtualizadores,
teniendo diferencias en la arquitectura
para afectar la forma en la que el soft-
ware interactGa con el equipo (hard-
ware). Dependiendo del propio orde-
nador donde funcione, el rendimiento
del sistema virtual o emulado puede
variar. Connectix lanzo Virtual PC aun
precio mas reducido, Insignia entré en
crisis y termind vendiendo Softwin-

Connectix.

La posibilidad de ejecutar aplicaciones Intel sobre el
Macintosh era so6lo parte de la solucién. Probablemente el
usuario deseaba también intercambiar datos entre ambos
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dows a FWB Software, saliendo asi del mercado.

En junio de 1998 Apple Espafia lanza una campafia dirigida al
mercado educativo por la que, al adquirir un ordenador
Power Macintosh G3, el cliente recibe como obsequio 32 MB
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Su funcionamiento se basaba en virtualizar un pro-
cesador Intel con Windows 95 instalado (una version
anterior incorporaba Windows 3.1). Para ello los des-
arrolladores crearon el virtualizador del procesador y
ademas modificaron los archivos del sistema de
Windows de forma que las llamadas realizadas al sis-
tema operativo, por parte de las aplicaciones, para
acceder al hardware: video, disco duro, disquetera,
etc. se convierten directamente en cddigo
Macintosh.

de memoria RAM adicionales y el software Virtual
PC 2.0 DOS de la firma Connectix Corp. para compa-
tibilidad con el entorno PC.

El nuevo producto de Connectix incorporaba la
posibilidad de correr cualquiera de las versiones
Windows de aquel momento e incluso ejecutar
aplicaciones escritas para D.0.S.y 0S/2, de IBM y
después, aunque parezca contradictorio, sacé la
version para Windows, virtualizando asi un entor-
no Macintosh pero sin hacer modificables algunas
configuraciones, lo cual no lograba sacar prove-
cho de toda la capacidad del hardware ni del sis-
tema Mac OS.

En el afio 2003 Microsoft adquiere a Connectix. La
razon, al parecer, puede estar dada en que Microsoft
quiso asegurar la transicion entre Windows NT4 y
Windows Server 2003 y defender asi la implanta-
cién de Windows en los servidores.

Por un lado, Microsoft temia a las alternativas
Linux/Unix apoyadas especialmente por IBM, HP y
Sun. Por el otro,lograba tener un "as" bajo lamanga
si Apple decidia atacar en su terreno a Microsoft.
Al saber que Microsoft compré a Connectix, FWB

Software retomd el desarrollo de Real PC y
Softwindows, y a mediados del 2003 saco su beta,
a pesar de que Microsoft le habfa iniciado juicio.
Microsoft sacé entonces su primer Virtual PC con
la tecnologia de Connectix, bien, pero ;Qué era
este producto?

Microsoft Virtual PC 2004.

Gracias a Virtual PC los usuarios pueden ejecutar
dos 0 mas sistemas operativos de manera simul-
tanea en sus equipos.

Una vez que Virtual PC esta instalado en un siste-
ma, puede crear una 0 mas maquinas virtuales. Se
puede instalar y configurar un sistema operativo
invitado sobre la maquina virtual y entonces, se
pueden instalar aplicaciones sobre el sistema
operativo invitado. Se pueden crear varias maqui-
nas virtuales, tantas como la memoria permitan y
ejecutarlas al mismo tiempo en el mismo equipo.
Un cliente puede colocar una de las maquinas vir-
tuales en primer término con tan solo hacer clic
sobre la barra del titulo.

Cada una emula un equipo independiente con su
propio sonido, video, adaptadores de red, su propio
procesador y existe en un entorno independiente
y aislado o bien conectado via ethernet.

Los cambios que se realizan dentro de las mismas
no afecta al ordenador fisico en el que se encuentra.
Los usuarios pueden ejecutar varios sistemas ope-
rativos de manera simultanea y cambiar de uno a
otro sin necesidad de tener que reiniciar el equipo.
Virtual PC imita a los ordenadores reales con tal
fidelidad que las aplicaciones instaladas por los
usuarios son incapaces de distinguir entre la
maquina virtual y la real. Ademas de este produc-
to para "clientes", lanz6 Microsoft Virtual Server

2005 (luego 2005R para 64 bits)

;Y ahora qué?

Las utilidades que se les puede dar no sélo termi-
nan en poder jugar al mismo tiempo 3D Pinball de
Windows en la Virtual PCy en la PCFisica, sino que
los desarrolladores de programas pueden probar
en una maquina virtual en tiempo real el softwa-
re sin poner en riesgo su PC, como asi también
hacer tests de seguridad creando una red entre la
maquina virtual y nuestra computadora. Piensen
que también podemos estar corriendo diferentes
servicios en cada una de las maquinas virtuales,
pero de todas formas si queda vulnerado el siste-
ma huésped todo sera en vano.

Otra serd la historia con la tecnologia Hipervisor.
El hipervisor es el kernel simplificado de un siste-
ma operativo que corre directamente sobre el
hardware, resultando en un disefio més eficiente
que acepta las llamadas al sistema operativo para
ciclos del procesador, datos de la memoriay servi-
cios de redes en vez de interceptarlas. Divide los
recursos disponibles entre maquinas virtuales
basados en porcentajes establecidos por un admi-
nistrador y reduce el acierto en desempefio del
CPU a 5% 0 menos.

Hace ya més de un afio, VMware introdujo su tec-
nologia de Hipervisor x86, el ESX Server, mientras
que Microsoft, con ayuda de sus activos
Connectix, construy6 un hipervisor en la version
Longhorn del Windows Server. Con ésto, aceptara
cualquier otro sistema operativo x86, junto con
Windows, volviendo mucho mas féacil que
Windows y Linux corran en la misma maquina.
Xen es el hipervisor open source desarrollado por la
Universidad de Cambridge que ha conseguido el
apoyo de los fabricantes para conver-

Méaquinas virutales emulando sucesivos sitemas operativos (Windows XP>Windows XP>Mac OSX>Linux)
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tir la virtualizacion en una herramien-
ta de infraestructura bésica en los cen-
tros de datos.El software se popularizd
entre casas de bolsa de Wall Street que
el afio pasado solicitaron a sus autores
de Cambridge que formaran una com-
pafiia, XenSource, para darles soporte.
La segunda version de Xen esté respal-
dada por HP, IBM, Sun Microsystems y
otras compafiias interesadas en estan-
darizar la virtualizacién, de manera
que puedan disponer de los productos
para que trabajen con él.

Cualquier distribucién de Linux
(RedHat, SuSE, Debian, Mandrake)
puede funcionar sin modificar el OS.
Ademés de Linux, los miembros de la
comunidad de usuarios de Xen han
contribuido o estan trabajando para
aceptar a otros sistemas operativos
tales como NetBSD (Christian
Limpach), FreeBSD (Kip Macy) y Plan
9 (Ron Minnich). Una version anterior
de Xen fue desarrollada para
Windows XP, pero no estara disponi-
ble, para el lanzamiento de su nueva
version, debido a las restricciones de
la licencia. [ |
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Carreras y Certificaciones en CentralTECH:

Las carreras y certificaciones dictadas en Central TECH aportan los conocimientos y la competencia de los profesionales
en el manejo de productos IT. Si representa a un negocio que busca lideres en tecnologia o es un profesional de la tecnologia
de la informacion, encontrard dentro de nuestro Plan de Carreras la capacitacion en las dltimas tecnologias.

Plan de Carreras CentralTECH:

Microsoft

CERTIFIED
Professional

Microsoft

CERTIFIED
Systems Administrator

Microsoft
CERTIFIED
Systems Engineer

Microsoft
CERTIFIED
Application Developer

Microsoft

CERTIFIED
Solution Developer

Microsoft

CERTIFIED

Database Administrator

Microsoft
CERTIFIED

Trainer

M

LPI-1

LPI-2

CISSP (Certified Information Systems Security Professional) disefiada para capacitar
a los profesionales de IT de su empresa con el alto grado de profesionalismo necesa-
rio en el area de Seguridad Informatica.

MCP (Microsoft Certified Professional) es la certificacion basica para los profesiona-
les Microsoft. Ud. puede ser Microsoft Certified Professional y elegir su orientacion,
rindiendo satisfactoriamente un sélo examen.

MCSA (Microsoft Certified Systems Administrator) es la certificacion para administra-
dores de redes y entornos de sistemas basados en plataformas Microsoft Windows.
Las especializaciones incluyen MCSA Messaging y MCSA Security.

MCSE (Microsoft Certified Systems Engineer) es la certificacion para aquellos profe-
sionales que disefian e implementan soluciones de infraestructura basadas en
plataformas Windows y software de servidores Microsoft. Especializacién en Messa-
ging y/o Security.

MCAD (Microsoft Certified Application Developer) esté orientada a profesionales que
utilizan tecnologias Microsoft para desarrollar y mantener aplicaciones de alto nivel,
componentes, clientes WEB o de escritorio y servicios de datos back-end.

MCSD (Microsoft Certified Solution Developer) es la certificacion idonea para profe-
sionales que disefian y desarrollan las Ultimas soluciones empresariales con herra-
mientas de desarrollo, tecnologias y plataformas de Microsoft y con arquitectura
Microsoft Windows.

MCDBA (Microsoft Certified Database Administrator) es la certificacion premier para
profesionales que implementan y administran bases de datos en Microsoft SQL Server
2000 sobre plataformas Microsoft Windows Server 2003.

MCT (Microsoft Certified Trainer) lo certifica como experto en formacién de
tecnologias, productos y soluciones Microsoft. Los Partners de Learning Solutions
utilizan MCTs a la hora de ofrecer formacién en Carreras Microsoft.

LINUX COMPLETA Orientada para aquellos que estén interesados en incursionar
en los conceptos basicos del sistema operativo Linux: Operador, Administrador e
introduccién a manejo de redes Linux.

LINUX AVANZADA Dirigida a aquellas personas que deseen incrementar los
conocimientos del sistema operativo Linux incorporando conceptos tales como: Curso \
de Redes Avanzado y de Seguridad y Contra-Seguridad de un Sistema Operativo Linux. \

LINUX EXPERT Permite la especializacion del profesional en un area especific
medio de la realizacion de distintos workshops sobre temas puntuales, tales ¢
VPNs, Squid, Firewalls, PHP, Servidores.

0
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NETWORKING

Marisabel Rodriguez Bilardo

Ing. en Electronica

El mercado actual ofrece
una gran variedad de opcio-
nes de equipos y esquemas
de implementaciones de
Network Storage. Dado el
alto costo de los equipos,

es necesario saber bien

las posibilidades antes

de decidir.
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El objetivo principal del Network Storage es poner
a disposicion de los usuarios y las aplicaciones en
cualquier lugar de lared y en cualquier momento
todos los datos almacenados, tengan el volumen
que tengan.

El mismo paso del tiempo hace que la cantidad de
informacion que manejan las organizaciones
crezca cada afo, y que se necesite tecnologia que
permita ordenarla y ponerla a disposicion de los
usuarios rapidamente.

Los modelos de storage fueron evolucionando
desde hace mucho tiempo, para lograr que gran-
des volimenes de datos puedan administrarse,
protegerse centralizadamente y distribuirse entre
los servidores y usuarios. Ademas, las nuevas tec-
nologias, permiten alivianar el tréfico de las redes
corporativas, consumiendo solamente ancho de
banda dedicado para eso, lo cual mejora la res-
puesta de la red en su totalidad.

NASy SAN compiten actualmente por ser "la" tec-
nologia de Network Storage, pero a medida que
pasa el tiempo, las diferencias estan destinadas a
desvanecerse para que surjan nuevos estandares
como SCSI sobre IP y Open Strorage Networking
(OSN). Varias empresas como Amdahl, Network
Appliance, Cisco, Foundry, Veritas y Legato, estan

trabajando para combinar lo mejor de las dos tec-
nologias y lograr una solucion correcta para la
administracion de grandes cantidades de datos.

NASs y SANs

La mayoria de la gente diferencia a las NASs de las
SANs por las conexiones y el cableado, pero la
diferencia en los protocolos utilizados es el factor
mas importante. Si comparamos una y otra tec-
nologia, vemos que las NASs usan TCP/IP
(Ethernet), FDDI, ATM, y puede ser algin dia
TCP/IP sobre Fibre Channel, y las SANs se imple-
mentan primordialmente con Fibre Channel.

Con respecto a los protocolos, las NASs usan
TCP/IP,NFS, CIFS,HTTP, mientras que las SANs usan
SCSI encapsulado.

El overhead de TCP/IP baja la eficiencia de la
transferencia de datos: una red de 100Mbps tiene
un throughput de 60-80Mbps, por eso por lo
general se prefiere SCSI por ser mas rapido que
Ethernety por lo tanto mejor, pero mientras que la
velocidad de SCSI puede llegar a mejorarse al
doble en una proxima version, las velocidades en
Ethernet se multiplican por 10, entonces en un
futuro cercano puede superar a SCSI.

Network Storage se trata basicamente de guardar

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved
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El Sistema HARDkey.NET es una poderosa herramienta para proteccién de software, cifrado de datos y control
de acceso a aplicaciones o sitios de Internet que le permitird defender eficazmente su inversion de desarrollo,
con la mejor relacién costo-beneficio, el mismo esta basado en llaves electrénicas.

La mejor opcion para proteccion de sus desarrollos

HARDkey.NET se adapta a sus necesidades, permitiéndole elegir entre varios modelos de llaves: para puerto
paralelo o USB, monousuario y para compartir en red, con limite de usuarios concurrentes configurable por el
desarrollador.

Proteccion de Software y Datos

Con el sistema HARDkey se puede utilizar dos metodos distintos

de proteccion, uno automatico que permite protejer ejecutables

ya compilados y el otro invocando a librerias desde el cédigo fuente.
El entorno de proteccién automatica de ejecutables le brinda

la opcion de especificar qué archivos asociados a ese programa se
desean manejar en forma cifrada para que la informacién en disco
s6lo pueda ser accedida por el ejecutable protegido con HARDkey.

Liave de proteccion con RTC

Este modelo posee un reloj de tiempo real que permite controlar la
fecha de vencimiento de una licencia de uso en forma independiente
del reloj de la PC.Con esto el desarrollador logra armar un esquema de
alquiler o leasing seguro ya que el usuario final del sistema no puede
alterar el reloj de la llave para extender el uso de una licencia vencida.

Autenticacion de usuarios

Ademas de la aplicacion tradicional de proteccion de software, las llaves
HARDkey USB pueden utilizarse para implementar una autenticacion
de acceso a las aplicaciones mediante dos factores, algo que tengo

(la llave) mas algo que sé (un pin).

Esto pemite cumplir con normas de seguridad como la ISO 17799.




datos usando un método que permita que estén
disponibles en unared. A través de los afios, el res-
guardo de los datos paso por varias etapas, sobre
todo porque el volumen de informacién a guardar
ha ido creciendo paulatinamente, lo que favorecio
el surgimiento de tecnologias y arquitecturas para
solucionar los problemas que esto trae aparejado.
En los tiempos de los mainframes, los datos se
guardaban separadamente, no dentro de la uni-
dad de procesamiento. Cuando las computadoras
estuvieron mas al alcance de los usuarios, los dis-
positivos de storage se ubicaron dentro de las
mismas, 0 en cajas externas que se conectan
directamente al sistema. Con el crecimiento del
volumen de datos a guardar, se necesitaron otras
alternativas que facilitaran el acceso y que fuesen
cada vez mas rapidas.

DAS (Direct Attached Storage):

Se llama asf al método por el cual el dispositivo de
storage esta directamente conectado a un servidor.
El ejemplo més simple de DAS es el disco rigido de
una computadora. También entran dentro de esta
categorfa los discos que se conectan directamente
al sistema, aunque sean externos. Es el método mas
usado en las computadoras hoy en dia.

NAS (Network Attached Storage):

Es el mecanismo por el cual se conectan servido-
res especiales de storage a la red. Estos dispositi-
vos tienen una direccion IP asignada y se puede
acceder a ellos a través de un servidor que actla
como gateway para los datos, 0 en algunos casos,
permite compartir datos directamente sin inter-
mediarios. (Ver Figura 1).

La ventaja de la estructura de NAS es que varios
servidores con sistemas operativos diferentes se
pueden conectar centralizadamente, lo que permi-
te asegurar y administrar los datos de una manera
mas efectiva. Otra ventaja de las NASs es que se
puede expandir el storage disponible con mucha
facilidad. Alcanza con agregar otro dispositivo.

Las NASs también agregan otro nivel de "fault
tolerance" (tolerancia a fallos) a la red con respec-
to a DAS, porque si llega a pasarle algo a un servi-
dor, con una NAS los datos van a seguir siendo
accesibles por todos los clientes de la red. Para
asegurarse de que la NAS no es otro punto de
falla, es recomendable utilizar algin tipo de RAID.

SAN (Storage Area Network):

Es una red de dispositivos de storage que se conec-
tan entre si y a un servidor o Cluster de servidores
que actlian como puntos de acceso. En algunas
configuraciones, la SAN también esté conectada a
lared. Se utilizan switches que actan como puntos
de conexion de la SAN. El hecho de que la red de
storage esté separada de la LAN hace que todo el
caudal de informacion que se transfiere no consu-
ma ancho de banda de los clientes. Esta es una de
las razones por las cuales las compafiias eligen
tener una SAN. (Ver Figura 2).

El tema principal al momento de elegir la tecnolo-
gia de Network Storage es el precio, e implemen-
tar una SAN tiene un costo asociado muy alto.

|28] NEX IT SPECIALIST

Basicamente, una SAN es un
conjunto de servers en una
red, accediendo a un pool - |= - -
central de storage. - - | - —
Conceptualmente una SAN se
puede pensar como una red
separada de dispositivos de
storage conectados a a la red
LAN. Las SAN permiten que el
trafico de storage esté fuera [Romenm| MAS HEAD
de la LAN, creando una red
separada disefiada especifi- —
camente para datos. A TAPE
Las SANSs representan un paso |

en la evolucion de la tecnolo- ARRAY DE DISCOS

gia de storage. Tradicional-
mente, en los sistemas clien-
te-servidor, los datos se guar-
daban en dispositivos internos o directamente
conectados a los servidores. El préximo paso en la
escala evolutiva del storage fueron las NASs, en
donde se conectaron los dispositivos de storage
fuera de los servidores, directamente a la red. Las
SANs toman este principio y lo llevan més all&: los
dispositivos de storage tienen su red separada y
se comunican directamente entre si a través de
redes mucho mas réapidas. Los usuarios tienen
acceso a ellos utilizando los "Storage Servers" que
se conectan tanto a la LAN como a la SAN. Utilizar
la LAN para dar servicios de storage es una estra-
tegia que limita el ancho de banda total de la red.
Las SANs absorben todo el ancho de banda utili-
zado para el resguardo de datos y los cuellos de
botella asociados con la LAN y las limitaciones de
escalabilidad que tienen las implementaciones
basadas en buses SCSI.

Las ventajas de las SANs son muchas, pero una de
las mejores es el backup sin servers ("Server-Less
Backup"). Este sistema permite a un dispositivo de
storage copiar datos directamente a un disco de
backup a través de links de alta velocidad de la SAN
sin intervencion del servidor. Los datos se guardan
en la SAN, lo que significa que la transferencia no
toma ancho de banda de la LAN, y los recursos de
procesamiento del servidor quedan disponibles
para los requerimientos de los clientes.

Mas alla de que usemos DAS, NAS o SAN, hay
varias tecnologias que utilizan los 3 tipos de red,
como por ejemplo SCSI'y RAID. Por afios se utiliz6
SCSI par transportar datos en forma confiable y
rapida. A través del tiempo evolucion6 y actual-
mente es la tecnologia mas utilizada. RAID
(Redundant Raid of Independent Disks) es una
serie de estandares que brindan performance
mejorada y tolerancia a fallos.

Las SANs se implementan utilizando Fibre
Channel, que llega a transferir 2Gbps (se prevée
que esté disponible en un corto plazo con veloci-
dad de 4G, a un precio similar). Se puede usar en
una configuracién punto a punto entre dos dispo-
sitivos 0 también en forma de anillo. Se utiliza un
switch de Fibre Channel que basicamente funcio-
na como un switch para Ethernet, y actlia como
punto de conectividad entre los servidores. Como
es una tecnologia switcheada, provee un camino

SERVER SERVER SERVER SERVER

1 | | |

TCPAP PROTOCOLO NFS/CIFS
LAN

Figural Arquitectura NAS
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dedicado y libre de colisiones
para la transferencia de
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datos.

Las aplicaciones que requie-
ren transferencias de grandes
cantidades de datos, son las
candidatas principales para
utilizar una SAN. Pueden ser:

EER'LEH.
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backup, replicacion de datos,
proteccion ante desastres,
"Data Warehousing", comer-
cio electronico, broadcasting,
geograffa, entre muchas
otras.

Para proteger datos efectiva-
mente en una SAN, se necesi-
tan algunos elementos:

- Administracion centralizada

- Soporte para compartir bibliotecas removibles

- Backup "LAN-Less" y "Server-Less"

- Soporte para plataformas heterogéneas

- Mirroring remoto

- Backup Real-Time

- True Data Sharing

Administracion centralizada

Idealmente, una consola central tendria que
manejar todos los recursos fisicos de storage en
unared de una empresa.

Deberia haber una consola que automaticamente
guarde y analice la configuracion de capacidad, uso
de espacio e informacién de performance de todos
los recursos de storage. Los recursos légicos moni-
toreados incluyen file systems, directorios, archivos
y repositorios especificos de aplicaciones.

Los recursos fisicos de los que se puede hacer un
seguimiento incluyen RAIDs, bibliotecas de cintas
("Tape libraries"), entre otros. Casi todos los prove-
edores ofrecen administracion centralizada, los
lideres en este area son Veritas, Legato, Computer
Associates (CA),y también IBM.

Soporte para bibliotecas removibles

Por lo general cuando se hacen backups, se res-
guardan los distintos servers localmente, utilizan-
do grabadoras de cintas ("tape drives") directa-
mente conectadas. Un beneficio de las SANs y de
las NASs, es la habilidad de compartir recursos
(por ejemplo una biblioteca de cintas) entre
muchos servidores de backup. Los recursos com-
partidos permiten a los administradores consoli-
dar los backups en una sola biblioteca.

Sin embargo, esto no significa solamente com-
partir el acceso al espacio en cintas, sino también
la instrumentacion de la administracion dptima
del espacio. Administrar una biblioteca significa
manejar el acceso a los medios y la determinacion
dindmica de los drives a utilizar en cada momen-
to entre los distintos servidores, de tal forma que
cualquier servidor siempre tenga disponible
algun drive para escribir.

En muchos casos, la posibilidad de conectarse a la
biblioteca con distintos servidores a través de la SAN
justifica comprar un software de automatizacion.

Un proveedor a un precio razonable de esta tec-

nologia es Hierarchical Storage Management
(HSM), Legato, Veritas, CA,y Seagate son lideres en
este rubro, junto con Avalon de EMC, que solucio-
na implementaciones complejas con cachés de
arrays de Discos y Bibliotecas de cintas (‘Tape
Libraries").

LAN-Less y Server-Less backup

Actualmente los esquemas de backup evolucio-
nados y que manejan mucha informacién, se rea-
lizan en 3 fases. La primera etapa consiste en
mover los datos desde el disco hacia el servidor
directamente conectado, y a través de la LAN
hacia otro servidor que enviara los datos a cinta
cuando corresponda. En la segunda fase, la SAN
permite realizar el backup fuera de la LAN. Los
datos se mueven de un disco al servidor, el que
retransmite la informacion hacia la Biblioteca
("Tape Library") de la SAN. En la tercera etapa, el
servidor inicia el comando de backup. Los datos se
mueven directamente de disco a cinta, a través de
la SAN sin involucrar al servidor. Esta configura-
cion se llama "Server-Less" Backup. Intelliguard es
una de las marcas que adquirié Legato reciente-
mente, y esta desarrollando esta tecnologia.

Soporte de plataformas heterogéneas

Las primeras implementaciones de las SAN fueron
generalmente para una plataforma homogénea.
A medida que paso el tiempo, fue mas comdn
contar con entornos heterogéneos, por lo tanto
un buen software de administracion necesita la
capacidad de controlar equipos de distintos pro-
veedores y distintas bases de datos o file systems,
resguardando los datos en cualquier biblioteca de
cintas o array de discos, también utilizando cual-
quier switch o hub, router o bridge. EMC y Veritas
son ejemplos de proveedores que soportan este
tipo de esquema de mdltiples plataformas.

Mirroring remoto

Las distancias de conexion que permite Fibre
Channel son de alrededor de 10 a 20 km, depen-
diendo del uso, esto permite facilitar el acceso a
los sitios remotos para backup o recuperacion
ante desastres. Las SANs también pueden conec-
tarse a WANs para lograr niveles adicionales de
conectividad y proteccion. Comm Vault es uno de
los vendedores que ofrecen aplicaciones de este
tipo. CNT ofrece implementaciones de conectivi-
dad SAN a WAN con SCSI y ESCON (Enterprise
Systems Connectivity), y también estan desarro-
llando soporte para Fibre Channel.

Backup en RealTime

La importancia de este tipo de backup (también
llamado Window-Less backup o Hot Backup), se
hace obvia cuando nos enfrentamos a un volu-
men de datos considerable en una SAN. El backup
en Real-Time, esencialmente permite resguardar
un volume o file system periodica y automatica-
mente, sin afectar la operacion normal del siste-
ma. La técnica mas usada se llama "snapshot”, en
donde se copian los datos cuando se accede y
modifica el volumen original en operaciones nor-

NEX IT SPECIALIST |29]



&2 wWww.inexar.com

males. Varias marcas estan desarrollando produc-
tos para lograr Network Integrity (asf se llama el
esquema), como por ejemplo EMC y HDS. Los
mayores proveedores de soluciones de backup
total son ADIC, ATL, StorageTek (ahora comprado
por Sun Microsystems), Hewlett-Packard, Exabyte,
y Overland.

True Data Sharing

(Disponibilidad de datos verdaderos)

Cuando se comparten datos sin hacer una copia,y
muchas computadoras de diferentes plataformas
pueden acceder a la misma instancia fisica de
datos guardados en un subsistema de storage,
estamos utilizando "True Data Sharing". Hay
muchos niveles de complejidad de esta tecnolo-
gia, y muchos tipos de implementaciones. El pri-
mer nivel es cuando computadoras de platafor-
mas disimiles acceden a los datos, pero solo el
duefio original de los datos puede modificarlos.El
segundo nivel es cuando distintas computadoras
con distintas plataformas pueden reescribir y
agregar datos, pero uno a lavez.En este caso debe
haber un mecanismo de locking para prevenir
momentaneamente las superposiciones. El tercer
nivel se llama "Concurrent Data Sharing" (para
compartir concurrentemente), y permite que
cualquier plataforma escriba o agregue datos en
cualquier momento. Hay muchas ventajas utili-
zando este esquema. Con una sola copia de los
datos, no se necesita hacer replicaciones, lo que
simplifica el mantenimiento, eliminando los pro-
blemas de sincronizacién. "True Data Sharing", a
través de distintas plataformas con distintos siste-
mas operativos requiere traducir a un sistema
operativo comun la administracion de la transfe-
rencia de datos. Algunos proveedores son:
Sequent, Mercury Computer Systems, DataDirect,
Transoft, Retrieve, y Network Disk. Para una arqui-
tectura NAS: NetApp, EMC, Sun, IBM,y Procom .

Algunas de las
Tecnologias Involucradas

Infiniband

Es un bus serial de alta velocidad, disefiado para
conexiones internas y externas. Originalmente
se pensd como una tecnologia que conectase

CPUs a una velocidad muy alta de 1/0. En este
punto, podria reemplazar a los estandares de 1/0
como PCl o Fibre Channel,y algunas redes como
Ethernet. Esta tecnologia conectaria todos los
CPUs y periféricos a una matriz Unica de
Infiniband. Esta vision tiene muchas ventajas
ademas de la velocidad, porque se separa la
carga de trabajo de los buses de los servidores.
En teorfa, deberia permitir la construccion de
clusters més facilmente, y ademas potencial-
mente mas baratos, porque se pueden compar-
tir mas dispositivos a alta velocidad, ya que la
carga de trabajo se distribuye.

Muchas implementaciones utilizan protocolos
estandar como PCl para las conexiones locales, y
usan Infiniband para realizar interconexiones
entre servidores.

Hoy en dia se utiliza principalmente para aplica-
ciones de clusters.

iSCSI

El protocolo iSCSI utiliza TCP/IP para transferir
datos. A diferencia de otros protocolos de
Network Storage como Fibre Channel (que es el
fundamento de la mayoria de las SANs), requiere
solamente una interfaz Ethernet para operar, lo

que permite bajar los costos de la centralizacion
del storage, sin sufrir incompatibilidades como
con Fibre Channel.

Una desventaja de iSCSI surge de comparar la
velocidad con Fibre Channel, porque con respecto
a éste, agrega un overhead considerable cuando
realiza la comunicacion entre los clientes y el ser-
vidor de storage. Sin embargo hay nuevas técni-
cas como TCP Offload Engine (TOE) que ayudan a
reducir este overhead. iSCS| ha sido ampliamente
testeado y demostré que tiene una performance
excelente en SANs, probando tanto con TOEs
como con tarjetas Gigabit Ethernet.

Network Storage hoy

Muchas son las opciones y los proveedores, pero
de todas formas todavia es muy caro armar una
red de storage. Las tendencias llevan a aumentar
la velocidad de los buses y abaratar el precio del
GigaByte en el mercado. Hay productos muy nue-
VOS que permiten tener conexiones Ethernet para
discos rigidos a menos de u$d1.35 el GigaByte, 0
Tape Libraries con miles de GigaBytes de capaci-
dad, pero falta mucho para que termine la pelea
por ganar el mercado y estandarizar un protocolo
Unico para las Storage Networks. |
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IP COMMUNICATIONS

Asterisk

CONFIGURACION E IMPLEMENTACION

Nuestro primer acercamiento al interior

de una Soft PBX con ASTERISK

En la publicacion anterior sobre ASTERISK (nex#21,
pag. 58) realizamos una introduccién al mundo de
la telefonia IP y, en particular, a las caracteristicas
mas relevantes de esta completa Soft PBX. Vimos
también los protocolos y codecs que soportay que
clase de dispositivos o software cliente se le podia
conectar a través de los mismos.

En este articulo nos introduciremos en las minu-
cias del ASTERISK, veremos su organizacion y por
Gltimo veremos la configuracion basica de una
PBX a modo de punto de partida. Esto es solo la
punta del iceberg pero es un buen comienzo para
todos aquellos que luego deseen ponerse manos
ala obray profundizar en el mundo de ASTERISK.

Obteniendo e instalando

el cédigo fuente.

Dependiendo de la distribucion de Linux que
estemos usando seguramente vamos a encontrar
paquetes precompilados de ASTERISK, por ejem-
plorpms en el caso de Fedora, si bien estos paque-
tes son mas féciles de instalar, por lo general no
poseen la ultima versién del software, y como ya
dijimos, son para una distribucién de Linux en
particular, por lo que vamos a optar por realizar el
proceso desde cero, esto implica obtener el codi-
go fuente y compilarlo en nuestro Linux.

Antes de obtener y compilar el ASTERISK tenemos
que cumplir con los siguientes prerrequisitos: ncur-
ses, openssl y zlib, con sus respectivos -devel, como
asi también bison, s6lo para versiones 1.0.X de
ASTERISK, con su correspondiente -devel.

Unavez cumplido los prerrequisitos vamos obtener
el codigo fuente de ASTERISK, la version del mismo
al momento en que se escribid este articulo es la
1.2.1, la direccion desde la cual podemos bajar los
archivos es: http://www.asterisk.org/download.
En esta pagina Web encontraremos varios archi-
vos para bajar para nuestro articulo; serfa suficien-
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te con bajar y compilar: http://ftp.digium.com/
pub/asterisk/asterisk-1.2.1.tar.gz

En caso de que necesitemos usar hardware especia-
lizado para utilizar lineas analdgicas y/o digitales
también vamos a necesitar los siguientes archivos:
http://ftp.digium.com/pub/zaptel/zaptel-
1.2.1.tar.gz; http://ftp.digium.com/pub/libpri/lib-
pri-1.2.1.tar.gz

Si bien nosotros a los fines de este articulo s6lo
necesitamos asterisk-1.2.1.tar.gz, vamos a compi-
lar los tres a modo de ejemplo. Una vez que tene-
mos bajados los archivos los copiaremos al
siguiente directorio; no es estrictamente necesa-
rio que sea este directorio pero es un buen lugar
para ubicarlos:

Jusr/local/src

Luego hacemos:
# cd /usr/local/src
# tar -vxzf zaptel-1.2.1.targz
#tar -vxzf libpri-1.2.1.tar.gz
#tar -vxzf asterisk-1.2.1.tar.gz

#cd zaptel-1.2.1
# make
# make install

#cdlibpri-1.2.1
# make
# make install

#cd asterisk-1.2.1
# make

# make install

# make samples

Esto Gltimo generara un conjunto de archivos
de configuracion de ejemplo en el directorio
/etc/asterisk, cuyo significado analizaremos
més adelante en este articulo, se debe tener
cuidado ya que si ya tenfamos archivos de con-
figuracion en esta carpeta de una instalacion
previa éstos seran remplazados con los de
ejemplo y perderiamos cualquier configuracion

Alejo Gagliardi

que hayamos realizado.
La compilacion, si es que se van a compilar las
bibliotecas de zaptel y libpri, se debe realizar res-
petando el orden en le que estan en el ejemplo
mas arriba por una razon de dependencias.
Una vez realizado el proceso de compilacion ante-
rior y si nada nos dio error,ya tenemos el ASTERISK
instalado y listo para funcionar. Como se puede
observar el proceso de instalacion es muy simple.
Para comprobar que todo funciona como corres-
ponde iniciaremos el ASTERISK con el siguiente
comando:

# asterisk -vwve
La opcidn -vvv nos muestra informacion de depu-
raciony la opcion -c indica a ASTERISK que nos ini-
cie una consola, por lo tanto si todo salié bien
deberiamos ver:

#CLI>
Esto indica que el ASTERISK esta funcionando
correctamente. Para detener el ASTERISK escribi-
mos lo siguiente:

# CLI> stop now
En /etc/asterisk donde estén los archivos de confi-
guracion de ejemplo que trae el ASTERISK que
fueron creados mediante el comando make sam-
ples encontraremos varios archivos que son los
que manejan el comportamiento del ASTERISK
por completo. Estos archivos poseen todos una
estructura similar y cuentan con una seccion
GENERAL donde se realizan las configuraciones
comunes. Puede ademas poseer una 0 mas seccio-
nes cuyo propdsito y nombre variard segin el
archivo de configuracion; los valores se asignan
con el formato de <clave>=<valor>.
Si bien son varios archivos, nosotros centraremos
nuestra atencion principalmente sobre los deno-
minados extensions.conf y sip.conf debido a que
son lo que utilizaremos en nuestro ejemplo mas
adelante.



Primero lo més importante: el Dial Plan
El mas importante de todos estos archivos de con-
figuracion es el denominado extensions.conf el
cual es el corazén del ASTERISK ya que es el que
posee el plan de discado o dial plan, 0 sea que es
el que controla el flujo y ejecucién de todas las
operaciones del ASTERISK, por ejemplo cdmo tie-
nen que ser manejadasy ruteadas todas las llama-
das entrantes y salientes por lo cual vamos a verlo
con un poco mas de detenimiento.
Este archivo posee dos secciones en su comienzo
que pueden o0 no estar presentes. La primera es
[general] que es donde se realizan unas pocas con-
figuraciones con referencia al plan de discado,
luego le sigue la seccion [globals] que es donde se
realiza la definicion de constantes o variables glo-
bales al plan de discado y su valor inicial. La parte
restante por debajo de la seccion [globals] es el
plan de discado propiamente dicho el cual esta
compuesto por un conjunto de contextos, los cua-
les a su vez contienen un conjunto de extensiones.
Un contexto es simplemente un una seccion que
identifica 0 "contiene" un conjunto de extensiones.
Los contextos son importantes para implementar
caracteristicas como seguridad, ruteo, preatende-
dores, menUs multinivel, macros, etc.
Las extensiones son las que indican que hacer
dada una determinada condicién,como por ejem-
plo ser el nimero que se discé. Un ejemplo para
graficar seria:

[default]

exten => 1234 ComunicarConVentas
En este ejemplo dentro del contexto
"default" tenemos la extension
1234, si alguien disca este nimero el
ASTERISK nos comunicara con el
sector Ventas. Este es un ejemplo
para graficar, en la realidad la sinta-
Xis es similar.
Las extensiones pueden tener varios
pasos o prioridades y son de la
forma:
exten => <exten>,<prioridad>,<aplicacion(argu-
mentos)>
El flujo de la llamada continda a través de la
extension ejecutando las aplicaciones secuencial-
mente hasta que no halla mas pasos dentro de la
extension o bien alguna aplicacion devuelva -1.
Un ejemplo real seria:
exten => 1234,1 Wait(1)
exten =>1234,2 Answer
Aqui 1234 es la extension, 1y 2 son las prioridades
0 pasos, y Wait y Answer las aplicaciones
La comparacion de la extension puede ser un
nimero definido como en el ejemplo anterior 0
bien mediante una plantilla, ésto se indica
mediante el caracter " "y la comparacion se rea-
liza a través de caracteres comodin:
-N: un Unico digito entre 2y 9
-X:un Unico digito entre 0y 9
-[1-4]:un Unico digito que coincida con
cualquiera de los especificados entre corchetes
-.:cualquier nimero
Las siguientes son extensiones especiales que son
usadas por ASTERISK:

s - En esta extension se tratan todas las llamadas
que no posean una extension definida.

i - En esta extension se tratan las llamadas cuya
extension es invalida.

1 - En esta extension se tratan las llamadas que
dieron Time out.

0 - Extension de operador.

Los canales
Para completar el conjunto de elementos que
componen la estructura basica del ASTERISK
queda mencionar los canales. Los canales son las
conexiones al ASTERISK que se convierten en lla-
madas. Los tipos de canales mas comunes son:

-Zaptel (para lineas analdgicas)

-IAX (para conexiones IP a través de IAX)

-SIP (para conexiones IP a través de SIP)
Cada uno de estos canales posee un archivo dife-
rente de configuracion en el cual se le definira el
comportamiento a cada uno. Lo que tienen en
comun los canales es que deben tener definido a
que contexto del plan de discado estan asociadas
las llamadas que por ellos ingresen, de esta forma
el ASTERIK sabra como tratar las mismas.

Poniendo todo junto

Ahora que conocemos la estructura bésica de los
elementos que componen el ASTERISK'y sus prin-
cipales archivos de configuracion, podemos resu-
mirlo de la siguiente manera: cuando el ASTERISK
recibe una llamada a través de uno de sus canales,
esa llamada pertenecera a un contexto determi-
nado, que es el que se definié en el archivo de
configuracion del canal en cuestion, de esta
manera el ASTERISK buscara ese contexto en el
plan de discado y tratara la llamada segun las
directivas que posean las extensiones definidas
dentro de ese contexto.

Como podemos ver, la forma mas comin de usar
un contexto es para indicarle al ASTERISK que
hacer con una llamada dependiendo de donde
provenga la misma, por ejemplo, se puede tener
un contexto para las llamadas que ingresan por

las lineas analdgicas, en el cual se instruye al
ASTERISK que reproduzca un mensaje de bienve-
nida y se pida el interno con el que se quiere
comunicar, y otro contexto para los ndmeros
internos de la central en el cual se instruya al
ASTERISK que si la llamada que se quiere realizar
es una llamada de larga distancia, le solicite una
clave de identificacion al usuario. La flexibilidad
que provee el uso de contextos nos permite tener
un control muy fino sobre las acciones que reali-
zara el ASTERISK con una llamada dependiendo
de donde se haya originado la misma.

La comprension del plan de discado, su estructura
l6gica y la interaccion de éste con los canales
constituye la base para poder realizar cualquier
implementacion. A continuacion vamos a poner
todo lo visto anteriormente en un ejemplo bésico
integrador que seguramente clarificard y fijara los
conceptos descriptos en los parrafos anteriores

Mi primer Soft PBX
Bien, es hora de arremangarse y poner manos a la
obra; la idea de este ejemplo es configurar el
ASTERISK para poder conectar dos Soft Phones a
modo de internos, en nuestro caso utilizaremos el
SJPhone que ustedes pueden obtener de la
siguiente direccion: http://www.sjlabs.com/
SlphoneWin/ . A los efectos de poder montar
este ejemplo necesitaremos tres computa-
doras, una con Linux y ASTERISK instalado
y otras dos con Windows con el SJphone
instalado. El SJphone soporta H323 y
SIP, nosotros en el ejemplo usaremos
SIP ya que el soporte H323 no viene
por defecto en el ASTERISK y debe ser
compilado por separado.
Las tres computadoras estan en la misma
red; en nuestro experimento usaremos la
red 192.168.0.0/24 y asignaremos las IP de
la siguiente manera:
Linux: 192.168.0.100/24
Winl: 192.168.0.101/24
Win2: 192.168.0.102/24
Una vez que poseemos el escenario montado y
el ASTERISK funcionando pasaremos a configu-
rarlo. Lo primero que haremos es configurar el
plan de discado, para ello remplazaremos el archi-
vo extensions.conf que ASTERISK instala como
ejemplo por uno con el mismo nombre que con-

tenga:
extensions.conf

[general]

static=yes ;Estas dos lineas son para prevenir
writeprotect=yes ; la sobre escritura del plan de discado

[globals]
[telefonos-sip]

exten =>1234,1,Dial(SIP/1234)
exten => 1235,1,Dial(SIP/1235)

exten =>i,1 Play(invalid)
En el archivo extensions.conf en la linea
exten => 1234,1,Dial(SIP/1234)
Estamos diciendo que si alguien disca la exten-
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sion 1234 el ASTERISK debe llamar a esa extension
por lo que si alguien disca 1234 el Siphone con
esa extension comenzara a hacer ring.

exten =>i,1,Play(invalid)
en esta linea le decimos al ASTERISK que si
alguien disca una extension que no este definida
en el plan de discado le reproduzca una archivo de
sonido que le avisara al usuario que disco una
extension inexistente.
Hacemos lo mismo con el archivo sip.conf
sip.conf

[general]
port = 5060
bindaddr = 0.0.0.0

;puerto en el que va a escuchar el asterisk
/IP en la que va a escuchar, en este caso
;0.0.0.0 indica en todas las IP

context = telefonos-sip ;contexto por defecto

[1234]

type=friend
username=1234
secret=1234
canreinvite=no
host=dynamic
dtmfmode=rfc2833
nat=yes

allow=all

; teléfono sip 1234

[1235]

type=friend
username=1235
secret=1235
canreinvite=no
host=dynamic
dtmfmode=rfc2833
nat=yes

allow=all

En el archive sip.conf definimos las entradas
donde que van a validar nuestros Soft Phones, a
continuacion una explicacion de cada linea.
type=friend

Significa que este cliente puede hacer y recibir lla-
madas.

secret=1235

Clave que deberemos poner para registrarnos en
el ASTERISK

canreinvite=no

nat=yes

Estas lineas son para acomodar los mensajes de
SIP para solucionar problemas relacionados con el
NAT (Network Address Translation).

host=dynamic

; teléfono sip 1235

e
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esta linea informa que el cliente, en este caso
nuestro Soft Phone, puede tener IP dindmica.
dtmfmode=rfc2833
En esta linea configuramos el modo en que se
enviardn al ASTERISK los tonos de discado.
allow=all
En esta linea activamos el uso de todos los codecs
de los que dispone el ASTERISK, ésto no significa
que vaya a usar todos al mismo tiempo, sino que
ASTERISK elegira el mas conveniente para trabajar
con el cliente.
Una vez realizado ésto iniciamos el asterisk como
lo hicimos la primera vez para probarlo con el
comando

# asterisk -vwvec
Ahora sélo nos queda la configuracion de los
Siphone.
Abrimos el Siphone y hacemos click con el botdn
derecho de Mouse y elegimos Options del menu
se nos desplegara una ventana con el titulo
Options, en la que seleccionamos la ficha deno-
minada Profiles y hacemos click en el boton
denominado New para crear un nuevo perfil.
Nos aparecera una ventana con el titulo "Create
new profile"y en el cuadro de texto denominado
Profile Name ingresamos el nombre del perfil, en
este caso le ponemos telefonol, el resto debe
quedar por defecto (Profile file = telefonol.ini y
Profile type=Call through sip proxy) como
vemos en la figura 1. A continuacién hacemos
click en el botén OK'y nos a parecera la pantalla
que vemos en la Figura 2.
Elegimos la ficha denominada SIP Proxy y
completamos el cuadro de texto denominado
Proxy domain con la IP del ASTERISK en este
caso 192.168.0.1 y a continuacién completa-
mos el cuadro de texto que se encuentra a la
derecha del que acabamos de completar, que
posee un cero, lo reemplazamos por 5060 g
es el puerto que configuramos en el sip.cg
es donde ASTERISK aceptaré el registro
clientes.
Hacemos click en el boton "OK" y nos ¢
una ventana en la que deberemos i
cuentay la clave para el registro (Figuri
Aqui completaremos Account con el
pusimos en la definicion del sip.conf (
era [1234]) y en el campo Password p
que configuramos como secret en el s
nuestro caso secret=1234).
Hacemos click en OK'y volveremos a la
lla de Opciones, donde volvemos a hace
en OK y de esta forma terminamos la config
racion del primer SJphone el cual nos infor-
mara en letras blancas si se ha podido regis-
trar o no.
Por una cuestion de simplicidad solo haré al con-
figuracion para la primera extension. Para la
segunda es lo mismo tan sélo deben remplazar el
nUmero de cuentay clave por los de la segunda en
nuestro caso Account=1235 y Password=1235 y
por una cuestion de prolijidad deberiamos poner
Profile name = telefono2.
Al terminar cada configuracion de cada Soft
Phones deberiamos ver un mensaje de registra-
cion en la consola del ASTERISK.

Profile Optiens
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Figura 2

Nuestra primer llamada.
En este momento esta todo configurado y funcio-
nando con lo que si desde el SJphone denomina-
do telefono2 disco 1234 y hago click en el icono
que es un pequefio teléfono verde deberia
comenzar a hacer ring el SJphone denominado
telefonol, para atender la llamada basta con hacer
click en el icono que es un telefonito verde del
Soft Phone que esta sonando abré estable

B | eiEmn | Sew | eledew | Saped |
L It | Call Dptirs.
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Figura 3




Para mi, trabajar no significa
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Seguridad: tools

Metasplolit

Hernan Marcelo Racciatti
Senior Security Consultant - SIC Informatica | ram ewO r

Metasploit Framework, no es mas que otra prueba respecto de
que el software libre puede dotar a la comunidad de proyectos
de calidad. Invierta unos minutos en la lectura del presente arti-

Hace algunas semanas, me encontraba dictando
un workshop dirigido a algunos de los integrantes
del Team de seguridad de una importante empre-
sa extranjera, cuando a partir de una pregunta
surgida respecto del tema acerca del cual estaba
exponiendo, comenzaron a salir de mi boca pala-
bras tales como: "Red Teaming Process", "0 Day",
"Exploit", "Shellcode", "Automated Penetration
Testing Tools", "Metasploit" y algunas otras que no
recuerdo en este momento... Si bien es cierto, que
cada una de estas palabras surgia con total natu-
ralidad de mis labios, también lo es el hecho que
luego de algunos instantes comencé a notar que
los asistentes parecian tener alguna dificultad
para entender o interpretar algunos aspectos de
mi respuesta.

Tal como es mi costumbre, atento a clarificar cual-
quier duda que pudiera existir, interrumpi la ora-
toria, escribi las palabras sobre las cuales podia
existir dudas en una pequena pizarra que amable-
mente me facilitaron, y pregunte si todos conoci-
an el significado o al menos la existencia de las
mismas. Para mi sorpresa, a pesar de la vasta y
probada experiencia en seguridad informética
que poseian, la mayor parte de los asistentes
nunca habia oido mencionar dichas palabras, y
tan solo algunos crefan haber leido acerca de
estos temas en alguna oportunidad.

Como no podia ser de otro modo, dedique algu-
nos minutos para explicar cada uno de los térmi-
nos, me asegure que al menos los conceptos prin-
cipales queden claros y continué con el tema
especifico que nos habia reunido aquella tarde.
Sucede que a menudo, la formacion del profesio-
nal de seguridad tradicional, no incluye mas
aspectos que los estrictamente formales, lo cual
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culoy comprenda porque Metasploit Framework es una herra-
mienta que no debe dejar de conocer.

generalmente significa dejar de lado, una parte
importante de recursos, tacticas, herramientas o al
menos un punto de vista distinto respecto de la
seguridad.

Ahora bien, probablemente usted sea un presti-
gioso profesional tal como las personas que parti-
ciparon de mi charla, con muchos afios de expe-
riencia en especialidades tales como: seguridad
gerenciada, control de acceso, seguridad fisica,
administracion de firewalls, seguridad en redes,
sistemas operativos o0 cualquier otra actividad
relacionada con la seguridad de la informacion,
pero al menos que sea un persona dedicada a
especificamente a realizar evaluaciones de seguri-
dad, o un entusiasta con el tiempo, interés y dedi-
cacion necesaria como para investigar mas alla de
lo mencionado en los libros, tal vez desconozca al
igual que las personas mencionadas en los parra-
fos anteriores, la existencia de algunos conceptos
u herramientas que los atacantes (o quienes tie-
nen a su cargo la responsabilidad de realizar test
de intrusion controlados) utilizan a diario con una
facilidad digna de admiracion.

Dicho esto, mi intencion al escribir el presente
articulo no es la de extenderme en detalles técni-
cos (Aunque podria aparecer alguno...), sino por
el contrario, que el contenido del mismo le permi-
ta a usted conocer la existencia de una de las prin-
cipales herramientas al alcance del profesional al
momento de realizar testeos de seguridad contro-
lados, asi como también los aspectos basicos
necesarios a efectos de su utilizacion, de modo tal
que pueda dar sus primeros pasos con la herra-
mienta presentada, no sin antes conocer algunos
de los términos asociados que sin duda resultaran
de su interés (Ver "Definiciones en tres lineas...").

Definici,ones
en tres lineas!

Exploit: A menudo solemos referirnos por
el termino "Exploit", al mecanismo por el cual
es posible "Explotar!" o aprovecharse de una
vulnerabilidad previamente identificada, con
el fin de lograr una condicion favorable en
funcion del objetivo del ataque. De este
modo, dicho mecanismo puede ir desde una
pequefia porcion de codigo de programa-
cion especificamente disefiado con el fin de
aprovecharse de un bug determinado, o el
argumento utilizado al momento de lanzar
un ataque de ingenieria social.

Shellcode: El termino Shellcode se refiere
a un bloque de cddigo binario, capaz de
completar una tarea especifica. Dicha tarea
puede ir desde la simple ejecucion de un
comando del sistema, hasta la obtencion de
una shell del sistema objetivo (De hecho e
de aqui su nombre!).

0 Day: Si bien es cierto que en la actuali-
dad es posible encontrar varias acepciones
de dicho termino, a menudo suele relacio-
narse el mismo con aquellos exploits en
manos de un reducido grupo de personas,
aparecidos antes de que una vulnerabilidad
sea reportada o se haga publica. Desde el
punto de vista de la seguridad, los 0 Days
son vistos como cartas ganadoras, debido a
que por lo general millones de sistemas
podrian eventualmente ser atacados, antes
siquiera de que sus propietarios tengan idea
que e encuentran expuestos.
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Comenzando desde el principio

Tal como se menciona en su sitio en Internet,
Metasploit Framework, es una avanzada platafor-
ma "Open Source", disefiada especificamente con
el objetivo de potenciar y agilizar, el desarrollo,
testeo y utilizacion de exploits.

El proyecto relacionado con este framework, que
segUin sus progenitores naciera como un juego, ha
evolucionado hasta convertirse hoy dia en una
herramienta fundamental, dentro del Toolkit del
profesional relacionado de uno u otro modo con
las tecnologias de seguridad de la informacion.
Escrita casi integramente en "Perl" y con varios
componentes desarrollados en "C"y "Assembler”,
su portabilidad se encuentra asegurada, aspecto
que ha contribuido en gran parte a su aceptacion
masiva, pues cualquiera sea su eleccion en cuanto
ala plataforma a utilizar (Like-Unix, BSD, MacOS X,
Windows, etc.), tendra la posibilidad de instalarlo
y disfrutar de toda su potencia en tan solo algu-
nos minutos sin mayores dificultades.

Respecto de su licenciamiento, las ultimas versio-
nes de Metasploit Framewok (Incluyendo
Metasploit Framework 3.0 alin en proceso Beta -
Ver "En Beta"), se encuentran basadas tanto en
GPL v2 como en "Perl Artistic Licenses", permi-
tiendo su utilizacion tanto en proyectos Open
Source como en proyectos comerciales.

Herramientas Automatizadas

de Testeo de Penetracion

Habitualmente Metasploit suele ser identificado
como una herramienta automatizada de testeo de
penetracion. Si bien es cierto que uno puede coin-
cidir 0 no con dicha apreciacion, la comparacion
de este framework con productos comerciales
tales como Core Impact (Core Security
Technology) o Canvas (Immunity Sec) suele ser
inevitable. A pesar de ello cada una de estas herra-
mientas posee caracteristicas distintivas que las
hacen Unicas en situaciones particulares.

Instalacién en Gentoo Linux
1. Actualizacion del &rbol Portage
fiona root # emerge -sync
2.Ejecutando la instalacion

fiona root # emerge metasploit

3. Actualizando el framework con
los Giltimos componentes publicados

fiona root # msfupdate -u

Instalacién en Windows

1. Descargando Metasploit Framework
http://www.metasploit.org/tools/framework-2.5.exe
2.Ejecutando el asistente de instalacion

d:\dowonload\framework-2.5.exe

Instalando Metasploit Framework
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Por citar un ejemplo, una de las
principales diferencias entre
Metasploit Framework y el resto
de los productos mencionados, es
el "foco". Mientras que los pro-
ductos comerciales necesitan
proveer constantemente a sus
clientes los dltimos exploits
acompafiados de interfaces gréfi-
cas cuidadas e intuitivas, el
Framework de Metasploit se
encuentra orientado principal-
mente a facilitar la investigacion
y experimentacion con las nuevas tecnologias.
Aspectos como el mencionado hace que exista
mercado para todos. Investigadores, estudiantes,
curiosos e independientes, pueden obtener sin
costo Metasploit, customizarlo hasta lograr que
haga exactamente lo que uno desea, perfeccio-
narlo, o tan solo utilizarlo como plataforma de lan-
zamiento de Exploits en funcién de su trabajo,
mientras que por su parte, grandes empresas que
requieran de una excelente solucién corporativa
de sencilla utilizacion y puedan afrontar el costo,
sin dudas se sentirdn a gusto con la calidad, con-
fiabilidad y servicios asociados de productos tales
como Core Impact o Canvas.

Figura 1

Quién necesita

de Metasploit Framework?

Hay muchas razones para obtener Metasploit
Framework y ponerse a trabajar con el de inme-
diato. En primer lugar, aquellas personas intere-
sadas en introducirse en el fabuloso mundo de
programacion de Exploits, encontraran en este
framework, un excelente aliado puesto que su
filosofia Open Source, hace que cada parte de
codigo se encuentre disponible para quienes
quieran matar su curiosidad y entender como
funcionan las cosas.

En otro orden, si usted se encuentra trabajando
como parte del staff de seguridad de una organi-
zacion, probablemente deba permitirse descon-
fiar de los parches que su proveedor de software
le ha suministrado para "solucionar" la ultima vul-
nerabilidad aparecida, y quiera intentar lanzar
uno de los tantos Exploits de calidad incluidos en
Metasploit sobre su propio sistema, a fin de eva-
luar si efectivamente el parche aplicado, ha corre-
gido la vulnerabilidad informada o por el contra-
rio sigue siendo posible explotarla.

Finalmente si su tarea es la de realizar puntual-
mente evaluaciones de seguridad... probablemen-
te no necesite que desde estas paginas le recuer-
de la importancia de contar con un framework
capaz de hacerle ahorrar varias horas de su valio-
so tiempo, permitiéndole ademas realizar test
consistentes y repetibles, lanzar exploits de cali-
dad comprobada, generar sus propias shellcodes
y tantas otras cosas mas...

Recuerde que probablemente una de las mayores
ventajas al momento de utilizar cualquiera de las
herramientas mencionadas en el apartado ante-
rior (Core Impact, Canvas y Metasploit), sea la
posibilidad de contar con exploits probados, revi-

Interfaz de Consola "MSFConsole", prompt interactivo.

sados y de alta calidad. Pero... por que es tan
importante este punto? intentare ilustrar breve-
mente el concepto con un ejemplo... sucede que
cada vez que una nueva vulnerabilidad es descu-
bierta, comienzan a publicarse Exploits codifica-
dos por "entusiastas”, los cuales a menudo no
poseen la calidad necesaria a los efectos de reali-
zar un trabajo profesional. Solo por dar un ejem-
plo, podria suceder que un exploit programado
por principiantes, dada una vulnerabilidad x, logre
explotar la misma, pero deje al sistema objetivo
inestable o genere una denegacion de servicio
que requiera reiniciar el equipo atacado incluso
cuando este no hubiera sido el objetivo inicial del
testeo, mientras que por otra parte, un Exploit de
calidad programado por expertos en dicho arte,
probablemente se comporte en forma diferente,
permitiéndole explotar la vulnerabilidad, tomar
control remoto del equipo objetivo, y eventual-
mente abrir una puerta trasera a efectos de lograr
persistencia y continuar con el proceso de
"Penetration Testing" o "Ethical Hacking" sobre el
cual se encuentra trabajando. Todo esto "de un
solo disparo” (One Shot).

Por ultimo pero no por ello menos importante, si
hay un motivo por el cual en mi opinion, usted
debe conocer Metasploit Framework y lo que es
capaz de hacer con el, es que los potenciales intru-
50s no solo ya lo conocen! sino que lo utilizan acti-
vamente!, de modo tal que el hecho de ignorar su
potencialidad, sin dudas lo pondré& cuando menos
en una situacion de desventaja frente al atacante
ocasional.

Interactuando

con Metasploit Framework

Bien, puesto que no hay mejor forma de fijar con-
ceptos, que poniendo manos a la obra, a traves de
los pérrafos situados a continuacion, me he pro-
puesto guiarlo paso a paso a efectos de que
pueda realizar su propia experiencia con esta
magnifica herramienta.

Una vez instalado Metasploit Framework en su
equipo (Ver "Instalando Metasploit Framework"),
probablemente se encuentre ansioso por com-
probar su funcionamiento.

En tal sentido y puesto que a fin de poner el
Framework a trabajar, usted deberd interactuar
con Metasploit, resultara imprescindible conocer
que dicha interaccion, podra ser llevada a acabo
por medio de la utilizacién de cualquiera de las
siguientes interfaces:



Interfaz de Linea de Comando: Es la forma correcta
de interactuar con el framework, cuando de auto-
matizar secuencias de pruebas de exploits se
trata, o sencillamente en aquellos casos que no se
requiera una interfaz interactiva. La utilidad se
ejecuta por medio del comando "msfcli”.

Interfaz de Consola: Probablemente sea esta la
interfaz cominmente utilizada, debido a lo intui-
tivo de su uso interactivo, la rapidez de su opera-
cion y su flexibilidad. Su principal caracteristica es
la de brindarnos un "prompt" de Metasploit, a par-
tir del cual podremos interactuar con cada uno de
los aspectos del Framework. En caso de querer
hacer uso de este modo, deberemos ejecutar el
comando "msfconsole”. Figura 1

Interfaz Web: Aunque posee muchos detractores,
la interfaz web de metasploit puede ser de suma
utilidad en ciertas circunstancias especiales, tal
como presentaciones publicas o trabajo en equi-
po. A tal efecto, esta version "web" de metasploit,
incluye su propio servidor http, afin de brindarnos
la posibilidad de acceder via browser a practica-
mente las mismas caracteristicas que en su ver-
sion de consola. Figuras 2

Exploits a la orden del dia

Metasploit Framework, incluye como parte de su
distribucion, una serie de exploits listos para utili-
zar. A pesar de ello, existe una comunidad suma-
mente activa en torno a este producto, que perio-
dicamente libera nuevos exploits, algunos de los
cuales pueden ser adicionados facilmente a nues-
tro Framework, por medio de una utilidad deno-
minada "msfupdate”, la cual a partir de la version
2.2 esincluida como parte de la instalacion estan-
dar de Metasploit.

La actualizacion del framework es sumamente sen-
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cilla. Si usted ha instalado Metasploit en Windows,
todo se reducira a seleccionar en la carpeta corres-
pondiente (Por defecto "Metasploit Framework”) la
utilidad de nombre "MSFUpdate". Si por el contra-
rio su eleccion a pasado por GNU/Linux como pla-
taforma de pruebas, bastara con ejecutar desde
una consola, la utilidad "msfupdate”;

fiona root # msfupdate -u

Una vez ejecutada, "msfupdate” nos mostrara
informacion acerca de las ultimas novedades y
pedira nuestra confirmacion a fin de hacer efecti-
vo el update. Terminado el proceso, nuestro fra-
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mework contara con los Ultimos exploits disponi-
bles pablicamente para Metasploit!!

Tan solo un ejemplo

Llegado este punto, usted probablemente haya
asimilado algunos nuevos conceptos, instalando
la herramienta y procedido a actualizar su conte-
nido, por lo tanto probablemente sea hora de
comprobar si la instalacion se ha realizado con
éxito, y si Metasploit Framework realmente mere-
ce ocupar o no,un lugar privilegiado en su caja de
herramientas.

Dicho esto y a modo de ejemplo, nos limitaremos
en estas paginas a la utilizacion basica de la con-
sola de Metasploit, de modo tal que esta pequefia
practica, le permita luego aprovechar lo aprendi-
do, a fin de seguir la misma metodologia al
momento de investigar todas y cada una de las
variantes de las que nos provee este fantastico
Framework.

En caso de que nuestra eleccion en cuanto a la
plataforma de instalacion de Metasploit haya
pasado por GNU/Linux, deberemos acceder a la
consola ejecutando:

fiona root # msfconsole

Si por el contrario hubiéramos decidido utilizar
Windows, nuevamente bastara con seleccionar en
la carpeta correspondiente (Nuevamente
"Metasploit Framework") la utilidad de nombre
"MSFConsole".

Luego de dar entrada o haber seleccionado este
comando, seguin sea el caso, nuestra consola mos-
trara la pantalla de inicio de Metasploit ilustrada
en la Figura 1, en la cual se podra leer a su vez,
informacién tal como la version instalada, canti-
dad de Exploits y Payloads disponibles, y un
prompt identificatorio (msf >) a partir del cual
estaremos en condiciones de interactuar directa-



mente con el framework.

El set de comandos disponibles en
Metasploit dependerd del contexto, o
dicho de otro modo, el listado de los mis-
mos podra variar respecto de la seccion
del framework en la que nos encontre-
mos. Por tal motivo, el primer comando
que ejecutaremos una vez dentro del fra-
mework, serd sin dudas el comando
"help", el cual nos brindara una breve des-
cripcion de cada uno de los comandos y
su efecto en el contexto actual.

msf > help

Lo primero que haremos, serd echar un
vistazo al listado de exploits disponibles,
para lo cual deberemos ingresar el
siguiente comando:

msf > show exploits

Como habra podido observar, el listado de
exploits es importante y mas que intere-
sante (Ver "Algunos de los Exploits inclui-
dos..."). A continuacion seleccionaremos
alguno que cumpla con las caracteristicas
necesarias para ser lanzado sobre nuestro
equipo de pruebas (En mi caso un
Windows 2000 Server SP 4), para lo cual
deberemos echar mano al comando "use"
pasando como parametro el mddulo de
Exploit que hemos escogido para realizar
nuestras pruebas:

msf > use Isass_ms04_011

Una instruccion de suma utilidad dentro
de la consola de Metasploit, es aquella
denominada "info". Aplicando este
comando sobre alguno de los médulos
del Framework, usted sera capaz de obte-
ner informacion adicional acerca del
mismo. Por ejemplo en mi caso, en res-
puesta al comando:

msf Isass_ms04_011 > info Isass_ms04_01

He sido capaz de obtener datos tales como
el de las versiones de Windows afectadas

por la vulnerabilidad de la que se aprove-
cha este exploit, asi como también una
descripcion general de su utilizacion, refe-
rencias a los boletines de seguridad publi-
cados,nombre de el/los coder's, etc. (Figura
4)

0Ok, llegado este punto ya hemos hecho
nuestra eleccion respecto de un exploit
apto para ser utilizado contra nuestra pla-
taforma de pruebas, ahora deberemos
decidir la "Shellcode" o "Payload" que
metasploit ejecutara en caso de que la
explotacion pueda ser llevada a cabo. Otra
vez, Metasploit nos brinda muchas posibi-
lidades al respecto. Echemos un vistazo a
los "Payloads" (Figura 5) disponibles para
el exploit seleccionado:

msf Isass_ms04_011 > show payloads

En esta oportunidad probaremos suerte
seleccionando "win32_bind" como el
"Payload" a utilizar en este ejemplo. Si
todo sale bien,y de acuerdo a las caracte-
risticas de esta shellcode, una vez lanzado
el exploit deberfamos poder acceder a
una shell sobre el sistema remoto. Como
hacemos para seleccionarlo? sencillo,
deberemos asignar a la variable PAYLOAD,
el valor adecuado mediante el comando
"set", para lo cual deberemos introducir
en la linea de comandos algo como:

msf Isass_ms04_011 > set PAYLOAD win32_bind

Recapitulemos... llegado este punto,
hemos revisado la lista de exploits y pay-
loads disponibles, obtenido mas informa-
cion acerca de ellos y seteado nuestras
preferencias (Exploit: Isass_ms04_01,
Payload: win32_hind), ahora veamos las
opciones que nos quedan por completar.
Para dicha tarea tan solo tendremos que
solicitar al Framework que nos muestre
las opciones disponibles para el entorno
seleccionado:

msflsass_ms04_011 (win32_bind) > show options

Figura 4

Utilizando el comando "info" para conocer algo mas
acerca de un exploit

La ejecucion de este ultimo comando, nos

Figura 6

Consultando los parametros requeridos para
el exploit seleccionado

Ruby... Todo lo que brilla es Oro!!

Hace tan solo algunas semanas, la gente del proyecto
Metasploit publicaba en su sitio oficial la disponibilidad
de la version Beta 3.0 de su framework. A diferencia de
los upgrades anteriores, la futura version 3.0 de
Metasploit Framework incluira una serie de cambios
esperados e importantes, tanto que los mismos incluso
habrian motivado el salto de familia!! (esto es 3.x en vez
de 2.x).

Respecto de su predecesor 2.5, sin dudas uno de los
aspectos mas llamativos, haya sido el cambio de len-
guaje de programacion utilizado para soportar el fra-
mework.El grupo de desarrollo, luego de varias semanas
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de debate, ha decidido echar manos a "Ruby" un lengua-
je de programacion interpretado y orientado a objetos
muy especial, el cual vendria a reemplazar la utilizacion
del viejo codigo escrito en Perl.

Por lo que se puede observar de la beta publicada, la
capacidad de "Ruby" a permitido crear un codigo mas
compacto y agil, el cual seguro sera aprovechado por la
comunidad para dotar de nuevos componentes esta
magnifica version que planea revolucionar la forma en
la que las tareas relacionadas con el framework son lle-
vadas a cabo.

Por su parte, las capacidades de meterpreter han sido

mejoradas definitivamente, permitiendo realizar algu-
nas pocas acciones que hasta este momento solo era
posible realizar con alguna otra herramienta comercial.
Si bien es cierto que de momento, esta beta solo se
encuentra disponible para ser ejecutada en entornos
Unix/Linux, es de esperar que la version final soporte
otras plataformas. De este modo, si tiene ganas de cola-
borar con el proyecto, solo debera descargar esta nueva
version, realizar sus propias pruebas y postear sus
comentarios! Seguramente seran tenidos en cuenta y
colaboraran a que todos disfrutemos en algunas sema-
nas, de una herramienta sumamente mejorada.
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permite conocer las variables/opciones disponi-
bles a la hora de configurar la dupla exploit/pay-
load que estamos a punto de ejecutar (Figura 6).
En muchos casos, alguna de las opciones requeri-
das se completara con valores por defecto en
forma automatica, aunque siempre habra que
setear por ejemplo, aspectos tales como la direc-
cion IP de nuestro TARGET (RHOST). Del mismo
modo podriamos si quisiéramos cambiar el puer-
to de escucha propuesto por defecto por el frame-
work (LPORT).El comando que debemos utilizar al
momento de asignar valores a estas variables es
"set". Puesto que en mi entorno de pruebas, el tar-
get se encuentra tras la IP 172.16.1.96, el conjun-
to de comandos ingresados en mi consola lucird
del siguiente modo:

msflsass_ms04_011 (win32_bind) > set RHOST 172.16.1.96

msf Isass_ms04_011 (win32_hind) > show options

Con el primero he definido el host destino,y conel
segundo verificaré que no me haya olvidando de
suministrar algiin parametro antes de lanzar mi
exploit!!!

Ok, habiendo corroborado la informacion sumi-
nistrada al Framework hasta aqui, tan solo debe-
remos ejecutar el Exploit seleccionado y ver que
sucede, para lo cual enviaremos precisamente, el
comando de nombre "Exploit" para que el mismo
se ejecutado:

msf Isass_ms04_011 (win32_bind) > exploit

En hora buena, si todo ha salido tal lo planeado,
como puede observar en la Figura 7, tan solo unos
segundos después de lanzado el exploit, hemos
obtenido un fantastico shell, el cual segun lo infor-
mado por Metasploit, se encuentra linkeado a tra-
vés del port 4444. Objetivo cumplido, sencillo no
es cierto?.

Conclusion

Alo largo del presente articulo, hemos sido capa-
ces de observar la sencillez con que algunas accio-
nes pueden ser llevadas a cabo, por medio de la
utilizacion de Metasploit Framework. A pesar de
ello, demas esta decir que lo mostrado es tan solo
uno de los tantos usos que pueden hacerse del
mismo.

Como mencionara al introducir el articulo, la
intencién no era mas que la de tan solo presentar
la herramienta a aquellas personas que aun no
habian tenido la oportunidad de conocerla, de
modo tal de despertar su curiosidad e invitarlo a
investigar por usted mismo las muchas formas en
la que Metasploit Framework puede colaborar
con la tarea diaria de su departamento interno de
seguridad.

Hoy en dia, muchas empresas han establecido
rutinas de trabajo especificas durante las cuales se
ejecuta alguna herramienta automatizada de
busqueda de vulnerabilidades. En dicho escena-
rio, Metasploit Framework
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se ftrata, el hecho que
mediante su utilizacion,
usted tenga la posibilidad
de ser capaz de explotar
realmente la vulnerabilidad
reportada por las herra-
mientas utilizadas en su
organizacion, le permitird
obtener un punto de vista
distinto del grado de critici-
dad sefialado por dichas
herramientas.

De todos modos y siendo
recurrentes,  Metasploit
Framework es mucho mas
que una interfase para lan-
zar exploits. Cada uno de los
maodulos incluidos en el fra-
mework, se encuentran a su
disposicion!!. De esta forma
para los mas avanzados, el
desarrollo de sus propios
exploits haciendo uso de
librerfas y rutinas estandar,
le proporcionara una plata-
forma esencial a la hora de
ganar tiempo re-utilizando
shellcodes y objetos de uso

Obtencion de una shell remota en
el host objetivo

Figura 7

comun, al tiempo que le permitird aprender de la
lectura del codigo fuente.

De més esta decir que la utilizacion de Metasploit,
debe ser considerada una herramienta méas al
alcance del profesional. Bajo ningun punto de
vista, el uso de esta o cualquier otra herramienta
reemplazara la necesidad de contar con un staff
de seguridad altamente capacitado o la pericia de
recursos especializados en practicas de intrusion
controladas, quienes a menudo encontraran el
modo de brindar valor agregado a la utilizacion
de esta u otras herramientas, en pro de la solucion
de negocios propuesta, basados en técnica, inven-
tiva, experiencia y accion metodologica.

Hecha la aclaracion de rigor y resumiendo,
Metasploit Framework es una excelente herra-
mienta mas con la cual usted podra contar, al
momento de evaluar la seguridad de sus sistemas.
Open Source, gratuita, de libre distribucion y con
una comunidad sumamente activa que no pierde
pisada a la aparicién de nuevas vulnerabilidades,
esta sin dudas se convertira rapidamente en una
de sus preferidas. No obstante ello, sin dudas los
mas curiosos encontraran en el Framework horas
de sana diversion, experimentando con aspectos
tal como meterpreter u otras tantas caracteristi-
cas avanzadas que han logrado hacer de esta, una
herramienta imprescindible. ]

Referencias y Lectura Complementaria

Sitio Oficial del Proyecto Metasploit
http://www.metasploit.org

Sitio Oficial de Ruby
http://www.ruby.org

Sitio Oficial del Producto Canvas
http://www.immunitysec.com/products-
canvas.shtml

Sitio Oficial del Producto Core Impact
http://www.coresecurity.com/products/coreim-
pact/index.php

Mi Distribuci6n de Linux Preferida
http://www.gentoo.org

Presentaciones varias respecto de ISECOM,
OSSTMM y précticas de testeo y seguridad
http://www.hernanracciatti.com.ar
http://www.sicinformatica.com.ar
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GENTE E HISTORIA EN IT

BASES «

Alejandro Cynowicz

Editor Técnico - Revista NEX IT Specialist

En este articulo presentaremos los conceptos
basicos de base de datos (en particular de los sis-
temas gestores que manejan los datos de la base)
através de su historia y conociendo a la gente que
desarroll6 los conceptos fundamentales. NEX IT
Specialist contribuye con parte de este articulo a
Wikipedia (http://eswikipedia.org/wiki/Sistema_de_ges-
tion_de_base_de_datos)

Empezaremos por definir que es una Base de
Datos, y distinguiremos a las aplicaciones de base
de datos, del Sistema Gestor De Base De Datos:

- Base de datos: es un conjunto de datos que perte-
necen al mismo contexto almacenados sisteméti-
camente para su uso posterior. En este sentido, una
biblioteca puede considerarse una base de datos
compuesta en su mayoria por documentos y textos
impresos en papel e indexados para su consulta.
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DE DATOS

Hoy las empresas no podrian concebir su modelo de
negocios sin esta herramienta clave para organizar
sus finanzas y la atencidn de sus clientes.

Veremos la evolucion de las bases de datos 'y como
fue vinculdndose fuertemente con el sector IT.

- Aplicacion de base de datos: es un software de
computadora escrito para organizar los datos de
una aplicacion en particular o problema.

- Sistema Gestor De Base De Datos (SGBD) es un
programa de computadora (0 mas frecuente-
mente una suite de software) disefiado para
manejar una base de datos (un gran conjunto de
datos estructurados) y corre operaciones en los
datos requeridos por numerosos clientes. Los
SGBD son encontrados en el corazén de la mayo-
ria de las aplicaciones de bases de datos. Algunas
veces los SGBD son construidos alrededor de un
kernel multitarea privado con soporte para net-
working incorporado, aunque hoy en dia estas
funciones son dejadas al sistema operativo.
Podemos encontrar ejemplos de usos tipicos de
SGBD en contabilidad, recursos humanos y siste-

mas de atencion al cliente. Originalmente solo se
los hallaba en organizaciones con el hardware
necesario para soportar enormes conjuntos de
datos; recientemente los SGBD han emergido
como una herramienta estandar en las oficinas
de cualquier compafiia.

Historia

Las bases de datos han estado en uso desde los
comienzos de la computacion electronica, pero la
vasta mayoria de éstas eran programas personaliza-
dos (hechos a medida) escritos para acceder bases
de datos creadas especialmente para estos progra-
mas. A diferencia de los sistemas modernos que
pueden aplicarse a una amplia variedad de bases de
datos y necesidades, estos sistemas estaban rigida-
mente vinculados a su propia base de datos para
aumentar su velocidad a cambio de flexibilidad.

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved
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SGBD Navegable

A medida que las computadoras crecian en capa-
cidad, el sacrificio de compatibilidad a cambio de
performance se volvi6 cada vez mas innecesario y
emergieron algunas bases de datos para usos
generales; hacia mediados de los '60 habia un
nimero de estos sistemas en uso comercial.
Comenz6 a crecer el interés en un estandar, y
Charles Bachman, autor de uno de aquellos pro-
ductos, IDS, fundd el Database Task Group dentro
de CODASYL, el grupo responsable de la creacion
y estandarizacion del COBOL. En 1971 ellos lanza-
ron su estandar, que en general se volvié conocido
como el Approach CODASYL (método o enfoque
CODASYL), y pronto habia disponibles varios pro-
ductos comerciales basados en éste.

El enfoque CODASYL estaba basado en la navega-
cion "manual” de un conjunto de datos linkeado,
que conformaba una red mayor. Cuando la base de
datos era abierta por primera vez, al programa se
le enviaba un link al primer registro de la base de
datos, el cual también contenia punteros a otros
datos. Para encontrar algun registro en particular,
el programador tenia que pararse en cada uno de
los punteros, uno a la vez hasta que el registro
requerido fuese hallado. Simples blsquedas como
"encontrar toda la gente en Suecia” requeria que el
programa caminara por el conjunto de datos ente-
ro y recoger los resultados coincidentes.
Esencialmente, no habia un concepto de "buscar".
Esto debe sonarnos como una limitacion muy seria
hoy, pero en una era en la que usualmente los
datos eran almacenados en su mayoria en cintas
magnéticas, tales operaciones eran de cualquier
manera muy caras como para contemplarlas.

IBM también tuvo su propio sistema SGBD en
1968, conocido como ISM. Este era un desarrollo
de software escrito para el programa Apollo (de la
N.A.S.A) en el sistema System/360. IMS era similar
en concepto a CODASYL, pero para su modelo de
navegacion usaba un sistema de jerarquia estricta
en lugar del modelo de red del CODASYL.

Ambos conceptos luego fueron conocidos como
bases de datos navegables debido a la forma en
que los datos eran accedidos, y porque cuando a
Bachean se le otorg6 el premio Turing en 1973, su
presentacion se titul6 "The Programmer As
Navigator" (EI Programador Como Navegante).
IMS esta clasificado como una base de datos jerar-
quica. IDS y IDMS (ambos son bases de datos
CODASYL) y la CINCOMs TOTAL, son clasificadas
como bases de datos de redes (Network
Databases).

SGBD Relacional

Edgar Codd trabajé en IBM en San José, California,
en una de sus oficinas de proyectos especiales
que estaba principalmente involucrada en el des-
arrollo de sistemas de discos rigidos. El estaba
insatisfecho con el sistema navegable del método
CODASYL, en especial la falta de la funcién de bas-
queda, la que estaba convirtiéndose en cada vez
mas Util cuando la base de datos era almacenada
en un disco en lugar de una cinta.

En 1970, Codd escribié unos trabajos cientificos
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que delinearon un nuevo enfoque en la construc-
cion de bases de datos que eventualmente culmi-
narfa en el revolucionario "Un Modelo Relacional
de Datos para grandes bancos de datos comparti-
dos." (A Relational Model of Data for Large Shared
Data Banks).

En este ensayo describié un nuevo sistema para
almacenar y trabajar con grandes bases de datos.
En lugar de guardar los registros en algin tipo de
lista vinculada de registros en forma libre como en
CODASYL, la idea de Codd era usar una tabla de
registros de longitud fija. Un sistema de lista linke-
ada seria muy ineficiente para almacenar base de
datos "Sparse” donde algunos de los datos para
cualquiera de los registros serian dejados vacios. El
modelo relacional resolvié esto dividendo los datos
en series de tablas, con elementos opcionales sien-
do movidos afuera de la tabla principal hacia

donde ocuparian lugar s6lo si son necesitados.

Por ejemplo, un uso comdn de un sistema de base
de datos es para rastrear informacion acerca de
usuarios, sus nombres, informacion de login, varios
domicilios y nimeros de teléfonos. En el método
relacional, los datos serfan divididos en una tabla
de usuarios, una de domicilios y una tabla de telé-
fonos (por ejemplo). Los registros serian creados en
esas tablas opcionales s6lo si el domicilio o el
ndmero de teléfono fueron ingresados.

Vincular la informacion consigo misma es la clave
de éste sistema. En el modelo relacional algunas
pequefias partes de informacion eran usadas
como una "llave” (key), definiendo un registro en
particular de forma Unica. Cuando la informacion
acerca de un usuario era recolectada, los datos
almacenados en la tabla opcional (o relacionada)
serfan encontrados buscando esta llave. Por ejem-
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plo, si el nombre de login de un usuario es Unico,
los domicilios y niimeros telefénicos para ese
usuario serian registrados con el nombre de login
como su clave. Esta "re-vinculacion” de datos rela-
cionados en unasola coleccion es algo para lo que
los lenguajes de programacion tradicionales no
estan disefiados (fig. 1)

Asi como el método navegable requeriria de ciclos
repetitivos para recolectar informacion acerca de
cualquier registro, el enfoque relacional requeriria
loops (ciclos repetitivos) para recolectar la infor-
macion de un registro dado. La solucién de Codd
para los dichos ciclos necesarios fue un lenguaje
orientado al conjunto (set oriented), una sugeren-
cia que luego devendria en el conocido SQL.
Usando una rama de las matematicas conocida
como célculo tuple, demostrd que tal sistema
podria soportar todas las operaciones de base de
datos normales (insertar, actualizar, etc.) asi como
proveer un sistema simple para hallar y entregar
conjuntos de datos en una sola operacion.

El trabajo cientifico de Codd, fue usado por dos
personas en Berkeley, Eugene Wong y Michael
Stonebraker. Ellos comenzaron un proyecto cono-
cido como INGRES usando fondos que ya habian
sido previamente otorgados para un proyecto de
base de datos geografica, usando estudiantes de
programacion para producir codigo. Comenzando
en 1973, INGRES produjo sus primeros productos
de prueba, los que estuvieron en términos gene-
rales listos para su uso extendido en 1979.
Durante este tiempo algunas personas se habian
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movido dentro del grupo, quizés hasta 30 perso-
nas llegaron a trabajar en el proyecto, alrededor
de 5alamisma vez. INGRES era similar a System R
en varias maneras, incluyendo el uso de un len-
guaje para acceder a los datos, conocido como
QUEL; éste era de hecho relacional, ya que estaba
basado en el lenguaje Alpha escrito por Codd,
pero desde entonces ha sido modificado para
seguir al SQL, violando tantos conceptos del
modelo relacional como el mismo SQL.

IBM hizo sdlo un test de implementacion del
modelo relacional, PRTV, y uno de produccion,
Business System 12, ambos discontinuados al dia
de hoy. Honeywell hizo el MRDS para Multics, y
ahora hay dos nuevas implementaciones: Alphora
Dataphor y Rel. Todas las otras implementaciones
de SGBD usualmente llamadas relacionales son de
hecho SQL SGBDs.

SQL SGBD
IBM comenzé a trabajar en un sistema prototipo
basado a medias en conceptos de Codd, como el
System R a comienzos de los '70s. Desafortunada-
mente, System R fue concebido como una forma
de probar que las ideas de Codd no eran imple-
mentables y por consiguiente el proyecto le fue
entregado a un grupo de programadores quienes
no estaban bajo la supervisién de Codd y nunca
entendieron sus ideas por completo y terminaron
violando muchos fundamentos del modelo rela-
cional.La primera version "rapidita” estuvo lista en
1974/5,y entonces comenzd el trabajo en sistemas
multi-tablas en los cuales los datos podrias ser
divididos para que todos los datos en un registro
(muchos de los cuales son opcionales) no tuvieran
que ser almacenados en un solo y largo "chorro".
Subsecuentemente, versiones multi-usuario fue-
ron testeadas por consumidores en 1978 y '79,
para entonces un lenguaje estandarizado, el SQL,
habia sido agregado. Las ideas de Codd se estaban
estableciendo como trabajables y superiores a
CODASYL, presionando a IBM a desarrollar una ver-
dadera version de produccion del System R, cono-
cida como SQL/DS, y luego, Database 2 (DB 2).

Varios de los involucrados con INGRES se conven-
cieron del futuro éxito comercial de tal sistema, y
formaron su propia compafiia para comercializar
el trabajo pero con una interfaz SQL. Sybase,

Informix, NonStop SQL y eventualmente INGRES
misma fueron todas vendidas como derivados del
producto INGRES original en los '80s. Aun el
Microsoft SQL Server es de hecho una version
reconstruida de Sybase, y por lo tanto INGRES.
Sdlo Oracle (de Larry Ellison) comenzd desde una
linea diferente, basandose en trabajos cientificos
de IBM sobre System R, logrando salir al mercado
antes al presentar su version en 1978.
Stonebraker aplicé la leccion de INGRES para des-
arrollar una nueva base de datos, Postgres, hoy
conocida como PostgreSQL y es ahora una de las
bases de datos mas ampliamente usadas en el
mundo, principalmente para aplicaciones globa-
les de misiones criticas (los registros de dominios
.org y .info la usan como almacenamiento prima-
rio de sus datos, al igual que muchas grandes
compafifas e instituciones financieras).

En Suecia, el trabajo cientifico de Codd fue leido
también, Mimer SQL fue desarrollado a mediados
de los '70 en la universidad de Uppsala, y en 1984
este proyecto fue consolidado en una empresa
independiente. A comienzos de 1980 Mimer intro-
dujo el manejo de transacciones para alta robus-
tez en aplicaciones, una idea que fue subsecuen-
temente implementada en la mayoria de las
SGBDs

SGBD Orientado a Objetos:

SGBD Multidimensional tuvo un impacto durade-
ro en el mercado: condujeron directamente al
desarrollo de sistemas de bases de datos de obje-
tos.Basadas en la misma estructura general y con-
ceptos que el sistema multidimensional, esos nue-
vos sistemas permitieron al usuario almacenar
objetos directamente en la base de datos en lugar
de primero convertirla en algin otro formato.
Esto fue posible gracias al concepto de "owners-
hip" (propietario) del sistema multidimensional.
En un programa orientado a objetos (00), un
objeto particular tipicamente contendra otros;
por ejemplo, el objeto representando a Bob pude
contener una referencia a un objeto separado que
hace referencia al domicilio de Bob. Agregando
soporte para varios lenguajes 00 y polimorfismo,
recrea el sistema multidimensional como objeto
de base de datos, lo que le permite atender a un
nicho hasta el dia de hoy. |
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CERTIFICACIONES

Las

Certificaciones
mas Importantes

1€12005

En NEX #21 publicamos un ranking de certi-
ficaciones internacionales basadas bésica-
mente en el criterio de crecimiento, reputa-
cion 'y aceptacion elaborado por
certcities.com.

CertCities ha publicado muy recientemente
otro ranking. Su Annual "Readers Choise
Awards" indicando las certificaciones top
elegidas por sus lectores:
http://certcities.com/editorial/features/story.
asp?EditorialsID=94

En este caso los ganadores estan selecciona-

Mejor nivel Certificacion
Entry-Level (nivel inicial).

Ganadora: CompTIA A+
Finalistas: Microsoft Certified Professional (MCP) & Cisco Certified
Network Associate (CCNA)

dos por profesionales IT (no periodistas o
vendors en certificaciones). De algin modo
obtenemos un criterio diferente e interesan-
te sobre qué certificaciones son las mas bus-
cadas o populares en 2006 y por ende tienen
valor en el mundo "real".

Networking y seguridad contintian siendo
topicos muy importantes y la seleccion por
parte de los profesionales IT son particular-
mente destacables. Si uno esta planificando
el futuro de una carrera en IT éstas deberan
estar incluidas (o consideradas). |

Mejor Certificacién Mid-Level
de Networking (nivel medio)

Ganadora: Microsoft Certified Systems Administrator (MCSA)
Finalistas: Cisco Certified Network Professional (CCNP) & CompTIA Server+

Certificacion High Level
(Nivel Alto) més resepetada.

Ganadora: Cisco Certified Internetwork Expert (CCIE)
Finalistas: Microsoft Certified Systems Engineer (MCSE) & (ISC)2 Certified
Information Systems Security Professional (CISSP)

Mejor Certificacién
de Seguridad.

Ganadora: (ISC)2 CISSP
Finalistas: Cisco Certified Security Professional (CCSP) & Microsoft
Certified Systems Engineer: Security (MCSE: Security)

Mejor Certificacién
de desarrrollo.

Ganadora: Microsoft Certified Solutions Developer (MCSD)
Finalistas: Oracle Forms Developer, Sun Certified Java Developer (SCJD)

Mejor Certificacién
de Bases de Datos.

Ganadora: Microsoft Certified Solutions Developer (MCSD)
Finalistas: Oracle Forms Developer, Sun Certified Java Developer (SCJD)

Mejor Certificacién
de Internet.
CompTIA i-Net+

Ganadora: Adobe Dreamweaver Developer
Finalistas: Prosoft Certified Internet Webmaster (CIW) Professional,

Mejor Certificacién
Linux/Unix.

CompTIA Linux+

Mejores Guias de estudio

para certificaciones

Ganador: Microsoft Press
Finalistas: Que Exam Cram 2, Sybex

Mejores Examenes de practica

Ganador: Transcender
Finalistas: Self Test, MeasureUp
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Ganadora: Red Hat Certified Engineer (RHCE)
Finalistas: Sun Certified Systems Administrator, Solaris (SCSA Solaris),

Mas Ganadores de interés a las certificaciones

Autor Favorito de Guias de estudio
Ganador: Mike Meyers
Finalistas: Todd Lammle, Ed Tittel, Shon Harris

Autor Tecnico Favorito

Ganador: Mark Minasi

Finalistas: Mark Russinovich, Don Jones,
Todd Redmond

%
a

Mejor Programa
de Certificacion

Cisco SYSTEMS

®

Qué nos dice Dan Hong de Cercities de esta categoria tan
importante "...El programa de Cisco contintia por cuarto
afio consecutivo ganandole a competidores como
Microsoft y CompTIA...”

Aparentemente, a los profesionales de IT les encanta el
dolor y respetan las dificultades que CISCO pone en sus
examenes de certificacion. Pero, la dificultad de los exames
es proporcional al respecto y reconacimiento de los “pares”
(peers) y empleadores.

Veamos que dicen algunos de los lectores del porque de
CISCO como eleccidn:

" Cisco ha mantenido siempre sus certificaciones al dia y

resistentes a las llamadas “paper certifications".
"Los examenes CISCO son bastante dificiles y requieren
altos percentajes para aprobar y tienen mas preguntas con

simulaciones. Creo que las certificaciones CISCO son muy
precisas en medir el grado técnico de quien rinde".

Microsoft

Q redhat
£ec

CompTIA.



Usted construye
la infraestructura.

Windows Server System lo ayuda a que usted y su compania alcancen sus objetivos
de manera mas rapida y sencilla. Windows Server System le permite:

Comunicarse y Colaborar externa e internamente.
Integrar los procesos y aplicaciones de su empresa.
Analizar la informacion de su negocio.

Administrar y Operar su infraestructura tecnologica.

En el mundo de hoy, en el que las demandas de IT cambian constantemente,
las empresas exitosas son las que pueden construir soluciones de manera mas rapida.
Hoy mas que nunca esas companias estan construidas sobre Windows Server System.

J
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TENDENCIAS DE MERCADO

Maximiliano S. Di Toro

Network Administrator

"Windows IT Pro", es una de las revistas mas pres-
tigiosa del mundo de profesionales de IT
(www.windowsitpro.com). Es un medio indepen-
diente y especializado en tecnologias Microsoft.
En su edicion de Diciembre de 2005, y como lo
hace afio a afio publicd un estudio sobre sueldos y
satisfaccion con el trabajo en IT. Windows IT Pro
realiz6 su "IT Industry Survey 2005" durante casi
un mes, enviando invitaciones a 70.000 profesio-
nales. Un total de 1728 respondieron al estudio
que constaba de 61 preguntas.

Los resultados de las encuestas de Windows IT Pro
me resultaron de algin modo predecibles, me
senti reflejado en muchas de las respuestas dadas
en su estudio. Aunque no se crea, también ayudo,
a concientizar a mi jefe del aumento que estaba
yo necesitando.

Salario %

$2000000mds .~ 05%
$150.0002199.999 1%
$125. 000a149999<‘ > 2
$100.0004124999 7%

$90.000 a 99:999
$80.000-a 89 99&,
$70. 0002529“000 -
$60.000 2 69.999,
$50.000 a'59.999
$40.000 a 49.999
$30.000-2'39.999
Debajo de $30.000
...Y no, no es éste el grafico

en el cual me siento reflejado.
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Veamos entonces algunas

de las conclusiones

Uno de los resultados que mas me asombro fue
que el 11% de los trabajadores IT son "Trabajadoras
"si sefiores "ellas" estan aqui y cada vez son mas;
sefioras y sefioritas Bienvenidas.

Los sueldos no fueron tan distintos a lo que me
imaginaba que se manejaban en el Norte del con-
tinente. (Estados Unidos y Canada)

Otro dato interesante es que el 40% no tiene nin-
gun tipo de certificacion, mientras que dentro del
60% con certificaciones, las mas populares son
MCSA, MCSE y MCP.

Algo que llamé mi atencion es que, mientras un
14.6% de los profesionales IT que poseen algin
tipo de certificacion Microsoft pueden alcanzar un
salario de méas de U$S 100.000, el 17.5% de los
profesionales IT sin certificacion pueden aspirar a
la misma suma. La diferencia entre poseer o no
una certificacion, solo la podemos encontrar en
los sueldos comprendidos en el rango entre U$S
60.000 y U$S 99.999, en donde el nimero de pro-
fesionales con certificaciones superan a los que
no las poseen (49.3% contra el 43%).

Y ¢que arrojo el estudio respecto a la
satisfaccion laboral?

Una gran parte de la insatisfaccion proviene de la
presion puesta sobre los IT Pros para cumplir con
las necesidades de los empleadores de obtener
soluciones IT que funcionen, que no tengan un alto
costo de adquisicion y mantenimiento,y no requie-
ran una administracion muy compleja. También
hay otros factores influyentes en la satisfaccion
laboral, como la cantidad de horas trabajadas.

Por supuesto uno de los factores con mayor

arofesional 1M

influencia en la satisfaccion laboral es la compen-
sacion. Pero, curiosamente, el 50% de quienes res-
pondieron piensan que estan compensados en
remuneracion adecuadamente. Es decir el factor
salario no es el Gnico importante a la hora de valo-
rar la satisfaccion. Mucho tiene que ver con la
razon de porqué un IT Pro tiene este trabajo:
Tecnologia y los desafios de trabajar con ella.
¢Entonces, de entre los 19 topicos que se censaron
bajo la consigna: "Problemas en el Trabajo que
causan mayor stress"; ;Cual ranke6 #1?
Respuesta: Insuficiente personal para poder
lograr la tarea en tiempo y forma.

Terminando la nota se concluye que cada uno de
los profesionales tiene una manera particular de
responder al interrogante principal planteado por
el articulo: ¢Estas contento con tu sueldo?

Lo que queda claro es que sin importar en donde
trabaja, varon o mujer, si lo hace en el ambiente IT
va a tener un trabajo duro, bastante bien remune-
rado, estable (casi 70% lleva mas de 10 afios en el
mismo empleo), cuanto mas Senior mejor recom-
pensado, y en el que muchas de las tareas mas
estresantes que hara no tendran que ver estricta-
mente con la tecnologia. Quizas lo que queda por
preguntar es, en todo caso ;Como Usted solucio-
naria las insatisfacciones que le genera su trabajo?
Después de redactar esta nota me quedé pensan-
do (no sdlo en los sueldos con un promedio anual
de U$S 67.878!!! (algo como $ 17.000 pesos por
mes)) ¢Qué arrojaria un estudio similar sobre la
situacion en Argentina de los trabajadores IT? A
tal fin propuse al director de NEX realizar tal estu-
dio. Esperamos poder concretarlo (dependera de
vuestra colaboracion) y presentar a nuestros lec-
tores los resultados en marzo de este afio 2006.

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved
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SEGURIDAD LINUX

Cuando el director de la revista, me propuso escribir esta serie de
notas, debo confesar que me senti un poco perturbado. No es N Ota 1
poca la tarea de condensar un planteo integral de seguridad,
desde sus bases, y de manera que resulte entendible, en poco
espacio. Por lo menos, no para mi. Pero al final, después de darle
no pocas vueltas, la idea se fue plasmando en esas letras que
ahora les llegan.

Estructuré estas notas de manera modular, es decir, no es necesa-
rio leer la serie entera. Cada una abordara un escalén de un plan-
teo de seguridad, desde lo mas basico, la instalacién -motivo de
este primer articulo- hasta la seguridad en una red, sea esta gran-
de o pequeiia, con la que finalizaremos.

Trataré de cefliirme a los lineamientos generales de Linux, sin
hacer foco en ninguna distribucion, y evitando hacer hincapié en
alguna aplicacion, para permitir que laimplementacion sea lo méas
flexible posible.

Existen otras alternativas en cuanto a manejo de usuarios y servi-
cios, como la virtualizacién de los mismos, pero como estoy tra-
tando de ser lo mas genérico posible, las he descartado, pensando
en instalaciones basicas, desde cero, y destinadas antes que nada
a usuarios noveles. De todas maneras, los conceptos aqui vertidos
no persiguen, como ya aclaré, ser una guia completa de seguridad
(ya las hay, y mucho mejores), sino un compendio de practicas
recomendables.

Dichas estas palabras preliminares, comencemos con el trabajo...

" SEGURIDADer

Por Luis H. Otegui LI N UX

De 0al00en5notas
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Primera Parte: En el principio...

... habia un disco rigido, vacio -0 quiza con otro
sistema operativo viviendo en él. Luego, decidi-
mos instalar Linux, y convertirnos en un deus in
machina, el stper usuario, root. Y, a partir de ese
momento, cOmenzamos con un camino que
puede ser tan tortuoso -y tan interesante- como
Nnosotros queramos.
Como dije en la introduccion, no me cefiiré a las
caracteristicas de ninguna distribucion en parti-
cular. Trataré de focalizarme en los puntos en
comun que tienen todas, es decir, las que de algu-
na manera resumen la esencia de Linux. Que cada
cual elija la distro que mejor le venga en gana, sea
por facilidad de uso, seguridad, 0 hasta por dispo-
nibilidad de los CD o DVD de instalacion.
Como norma, tratemos de conseguir, sea cual sea
la distribucion que elijamos, la Gltima version, y de
leer ademas en el sitio que la cobija, qué vulnera-
bilidades se le han encontrado, 0 qué actualizacio-
nes son estrictamente necesarias, y tomemos
nota. Nos ahorrara trabajo mas adelante.
Las instalaciones de las distintas distros son méas o
menos amigables. Pero todas tienen un punto en
comun, critico a la hora de decidir la performance
y facilitarnos las tareas de asegurar nuestra
maquina en el futuro: el particionado del disco. De
acuerdo al perfil que le deseemos dar a nuestra
maquina, deberemos decidir el tamafio de las dis-
tintas particiones. ;vamos a instalar nuestra esta-
cion de trabajo?;sera este un servidor de
correo?;0 quizé de Web?¢un proxy-caché?;un ser-
vidor de archivos? Cada variante tiene sus vericue-
tos. Por ejemplo, si vamos a instalar un servidor de
correo, en la forma mas simple, deberemos dejar
una particion /var proporcionalmente méas grande
que el resto (siempre pensando en funcion de los
usuarios de correo actuales y teniendo en cuenta
prospecciones futuras de crecimiento). Al igual
que si instalamos un servidor de Web, ya que en
ésta particion viviran las paginas web alojadas. Un
fileserver, 0 una estacion de trabajo multiusuario,
nos demandaran un particionado que coloque al
/home como el sector mas grande del disco.
Ahora bien, muchos me diran que ven como la
razn mas importante para dimensionar de esta
forma las particiones el evitar que alguna se nos
llene,y termine colgando la maquina. Hay una mas
importante, y que adelanté en el pérrafo anterior:
de esta forma estamos definiendo dénde van a
vivir preponderantemente los usuarios -sean reales
0 virtuales- del sistema.Y de esta forma, podremos
controlar mejor las restricciones que sobre ellos
decidamos imponer.Ya lo dije muchas veces, suena
feo,y hasta fascista, pero hay que darle a cada usua-
rio sélo los privilegios que necesita para hacer su
trabajo. Y asi, el nuestro sera mas facil.
Un punto importante al que no se le suele prestar
atencion es al usuario normal que se nos pide
generar durante las instalaciones. El mismo es una

parte crucial de nuestro sistema. Supongamos
que se nos ocurre instalar una aplicacion que no
esta disponible como paquete instalable para
nuestra distribucion, sino en forma de codigo
fuente. Este cddigo fuente suele venir acompafia-
do de un script llamado configure, que se encar-
gara de configurar los parametros necesarios para
que el comando make nos devuelva un programa
ejecutable en nuestro sistema, averiguando la
version del compilador de C, librerfas asociadas,
kernel, etc., que existen en nuestro Linux.
Normalmente, uno descarga el paquete de fuente
comprimido, lo descomprime, y sigue los pasos
arriba mencionados. Todo como el stiper usuario,
mejor conocido como root. El problema es que si
alguien cambid el paquete de software que nos-
otros con tanta confianza descargamos, al ejecu-
tar los comandos configure y make como root, nos
podemos encontrar con la sorpresa de instalar
una utilidad de tipo back orifice, 0 algun otro codi-
go dafiino, que podria utilizar los privilegios de
nuestro super usuario para instalarse y tomar con-
trol de nuestro sistema. Es por esto que es muy
recomendable echar mano al stper usuario sélo
en determinadas ocasiones, como cuando hemos
de instalar, configurar o actualizar algiin paquete
(no cddigo fuente, salvo en la etapa de make ins-
tall), o para realizar chequeos de seguridad en el
sistema. Para lo demas, aunque los Unicos que uti-
licemos el sistema seamos nosotros, nos conviene
movernos con nuestro usuario normal.

Y ya que de creacion de usuarios estamos hablan-
do, debemos dedicar un parrafo a las contrasefias
que utilizamos, y a la politica que estableceremos
sobre ellas. Mucha gente no se toma el tiempo sufi-
ciente a la hora de generar su contrasefia. O no
piensan que la misma sea relevante. Pero si nuestro
sistema va a estar expuesto a la red, 0 a varios usua-
rios, es necesario educar a los mismos -y educarnos
a nuestra vez- sobre ciertos parametros basicos. En
primer lugar, las contrasefias no deben ser simples.
A modo de ejemplo, podemos citar un estudio
realizado en los Estados Unidos. EI mismo reveld
que en los primeros lugares de las listas de contra-
seflas mas usadas estan los apodos personales, el
nombre de la mascota, el nimero de teléfono o
documento, y (aunque parezca mentira) la pala-
bra "Dios" ("God", en ingles). Una politica de con-
trasefias minimamente aceptable deberia incluir
contrasefias complejas, formadas por letras y
nUmeros,y con mayusculas y minsculas. La queja
mas comUn de los usuarios a este respecto es que
son dificiles de recordar. Una solucién posible es
crear las contrasefias asociadas a reglas mnemo-
técnicas. Por ejemplo, para el encargado de ventas
que se llama Juan y trabaja en la compafiia desde
el 85 podriamos crear la contrasefia
"EImdJqtdde85", que se relaciona con la frase “Es
la maquina de Juan que trabaja desde el 85",




El primer arranque

Finalizada la instalacion de nuestro Linux, debere-

mos echar mano de alguna herramienta de actua-

lizacion, para poder descargar las Ultimas versio-

nes de aquellos paquetes que pudieran presentar
=S e alguna vulnerabilidad. Linux es un sistema opera-
' B tivo en constante evolucion, y los mantenedores

de las distintas distribuciones deben elegir una
version de cada paquete de software para incluir
en los las imagenes de los instaladores. Pero eso
no significa que los mismos dejen de evolucionar.
Y hay ciertos paquetes que resultan criticos a la
hora de prevenir fallos en el sistema, mejorar su
rendimiento, o, en el caso que nos ocupa, evitar
que alguien se tome atribuciones superiores a las
que posee. Sea un usuario local, sea un atacante
externo. Aqui es donde leer los anuncios de noti-
cias del sitio de la distribucion que hemos elegido
nos va a servir. Seamos realistas, hoy por hoy, es
necesario tener nuestro sistema enchufado a la
red de redes, para que el mismo funcione correc-
tamente. M&s alin, me atreveria a decir que el sino
de un sistema Linux reside en estar conectado, y
compartir informacion.

En la mayoria de las distribuciones nos encontra-
mos con varias versiones de un paquete, en fun-
cion de variables tales como la madurez del c6di-
go fuente y su nivel de integracion con el ntcleo y
el resto de las aplicaciones empacadas junto a él.
Normalmente, disponemos de paquetes de tipo
inestable (unstable), en evaluacion (testing), esta-
bles (stable), y aquellos generados por usuarios
que sin ser miembros de la comunidad de des-
arrollo, deciden o bien convertir en paquetes ins-
talables aplicaciones que sdlo estan disponibles
como codigo fuente, o generar sus propios paque-
tes, sea con el fin que sea.

De mas esta decir que si descargamos paquetes
para instalar y/o actualizar, debemos cerciorarnos
de que el servidor desde el cual los obtenemos
sea el que debe ser (es decir, no somos victimas
del spoofing),y de que los paquetes hagan lo que
dicen hacer (las comprobaciones via md5 suelen
ser muy Utiles a este respecto). Lo recomendable,
a menos que sepamos muy bien lo que estamos
haciendo, es mantenernos dentro de la linea de

paquetes estables. Esto tiene el riesgo asociado de
deber quedarnos con aplicaciones un poco "vieji-
tas", por lo cual deberemos estar bien despiertos,
y chequear si a las mismas no se les ha detectado
alguna clase de vulnerabilidad. Para esto, mi con-
sejo personal es suscribirse a algin servicio de
evaluacion de vulnerabilidades, como por ejem-
plo, www.securityfocus.com.

Mas hoy es menos mafiana

Me refiero con este titulo al trabajo a realizar en el
equipo para garantizar su integridad de cara al
futuro. Llegados a este punto, con nuestro sistema
en funciones, actualizado a lo Gltimo, y habiendo
decidido cual sera su tarea, deberemos dedicarnos
a desactivar todos aquellos programas, servicios
y/o demonios que no sean esenciales para el fun-
cionamiento del mismo. Casi todos los servicios
que se activan al arranque en un Linux tipico corren
0 bien en modo standalone (via un daemon, o
demonio), 0 bien via alguno de los stper servido-
res, inetd, o su reemplazo, xinetd. Cuéntos servicios
deberemos desactivar dependera de la funcion del
sistema, y de la distribucion que hayamos elegido
(algunas activan por defecto muchos servicios que,
en general, no son necesarios). Algunas incluyen
utilidades para realizar estos cambios mediante
alguna interfaz, sea via la consola gréfica o via la
linea de comandos, y en otras, deberemos borrar
los enlaces simbdlicos de los directorios de arran-
que (los conacidos rcX.d, donde X es el nivel de
arranque por defecto del sistema).

Una vez que nos hemos deshecho de las utilida-
des que corrian esplreamente en nuestro joven
sistema, lo que nos queda es configurar correcta-
mente aquellas que posibilitaran que el mismo
cumpla con la funcién que le hemos asignado.
¢Por qué elegimos deliberadamente no activar al
inicio aquellas aplicaciones que no nos sirven? Por
varias razones. La primera, conservar los preciados
recursos de nuestro sistema. La segunda, cerrar
puertos que de otra manera estarian abiertos,
brindado cuando menos alguna informacion
acerca de nuestro sistema a cualquiera que nos
analice remotamente. Y tercero, porque de esa
forma deberemos buscar periddicamente menos
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noticias sobre vulnerabilidades de aplicaciones.
Ademas el script del firewall se nos hara mas sim-
ple cuantos menos puertos haya abiertos.

La imaginacion al poder

Volvamos a lo que dije dos parrafos atras. ;A qué
me refiero por "configurar correctamente" una
aplicacion? Bueno, en general, cada aplicacion
viene con una primera configuracion por defecto.
Es la minima necesaria para que corra.
Normalmente, necesitara de nuestro intelecto -y
de nuestros dedos- para convertirse en un servicio
(til de nuestro sistema.

Aqui rescato una frase de Mick Bauer, que ya cité
en una nota anterior: "el problema es que los usua-
rios de Linux, al igual que los de Windows, se con-
centran mas en lograr que sus sistemas hagan lo
que ellos quieren que en la seguridad de los mis-
mos". ;Como se traduce esto? Los desarrolladores
de una aplicacion hacen todo lo posible para que
la misma sea tan segura como se pueda. Pero
puede pasar que en el apuro por que la misma
haga lo que nosotros queremos que haga, por
ejemplo, relajemos alguna configuracion, cambie-
mos algin permiso sobre un directorio, 0 el usua-
rio bajo el cual corre por defecto. Habra que eva-
luar qué posibles consecuencias tendra en el sis-
tema cualquiera de estos cambios. Y, al revés de
como tenemos costumbre de trabajar, leer la
documentacion de forma exhaustiva antes de
realizar cualquier cambio.

Normalmente, nos apuraremos por lograr que la
cosa "salga andando" echando mano a recursos
tan dispares como HOWTOS, listas de correo, la
palabra de algin amigo o colega con mas expe-
riencia que nosotros, o hasta algun rezo velado y
en voz baja (esto Ultimo esta acompafiado por lo
general por cambios aleatorios y sin razén en per-
misos, usuarios, parametros de arranque, etc.). Y
cuando la cosa camine por si sola, respiraremos
tranquilos, y pasaremos a atacar el siguiente des-
affo.Y ahi es cuando metemos la pata.

A ver si lo dejo suficientemente claro: Si realiza-
mos cualquier cambio (y mas en el Gltimo caso del
parrafo de arriba), deberemos evaluar, como ya
dije antes, las posibles consecuencias para las
demas aplicaciones de nuestro sistema. Mas en el
caso en que tengamos dos 0 mas aplicaciones
interdependientes, o que intercambien informa-
cién, como en los casos de un webwserver y una
base de datos, 0 un directorio LDAP y un servidor
de correo 0 SAMBA. Mas aun si estas aplicaciones
corren en distintos hosts. Compatibilizar permisos
no es una tarea facil. Pero més vale encararla
desde el principio de la vida de nuestro sistema.
Nos ahorrara trabajo a posteriori, como ya dije.
Una vez logrado el tan deseado equilibrio de las
aplicaciones a correr, deberemos barajar la posibi-
lidad de que los usuarios interactuen con ellas, sea
de forma local (sentandose en la consola), o por las
varias formas de acceso remoto disponibles. Y
cuando digo acceso remoto, me refiero tanto al
que se realiza via shells (rsh, telnet, ssh), como al
que se da via alguna aplicacion especifica, como
las conexiones a bases de datos, servidores web, 0
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de correo.En cada caso especifico deberemos pen-
sar que habra que crear uno 0 mas usuarios reales,
y qué privilegios tendran. Si los usuarios van a
enviar y recibir su correo por medio del sistema y
de forma remota, por ejemplo, no hara falta que
los shells que figuren en sus entradas del archivo
/etc/passwd sean reales, sino que podremos susti-
tuirlos por alguno de los fake shells que figuran en
el archivo /etc/shells. De esta forma, estaremos evi-
tando que obtengan acceso a la consola.

Y si necesitamos que un usuario modifique los
contenidos de un sitio web que alojamos, debere-
mos constatar que el mismo forme parte de los
grupos correctos, tenga acceso de lecturay escritu-
ra a los directorios pertinentes,y a ninguno mas.
Generalmente, el lograr la correcta interaccion del
sistema con los usuarios nos tomard mas o0 menos
tiempo en funcién de nuestra experiencia, y del
material de consulta que hayamos acumulado. En
algunos casos serd una tarea ardua, tanto peor
cuantos més servicios deseemos correr sobre el
sistema. Pero, no me canso de repetirlo, es tiempo
bien invertido.

Puertas abiertas, puertas cerradas

Una vez que hemos compatibilizado, en un entorno
de prueba, el funcionamiento del sistema con la acti-
vidad de los usuarios, debemos comenzar a realizar
una labor de sastre con el firewall. Dependiendo de
nuestra pericia y conocimiento del filtro de paquetes
estandar de Linux, Netfilter, podremos generar los
scripts pertinentes a mano, 0 mediante alguna utili-
dad o sistema de configuracion.

Para llegar a que el firewall funcione correctamente
-y por correctamente me refiero a que deje pasar
Unicamente lo que necesitamos que pase, y nada
mas- la aproximacion mas simple consiste en enu-
merar los servicios que tenemos abiertos, y las cone-
xiones que deseamos establecer desde y hacia
nuestro sistema, y desde y hacia el resto del mundo.
En mi opinion, lo mas simple y productivo a la
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larga es generar un firewall cuya politica por
defecto sea la denegacion de la conexion (politica
por defecto DROP). Nos llevara mas tiempo de
configuracion, habra mas idas y vueltas, y si no
sabemos mucho de IPTables se nos puede hacer
un poco engorroso, pero es mas simple de mante-
ner,y mas seguro.

Tarea fina, casi concluida

Bueno, ahora ya podemos considerar que ya tene-
mos un sistema Linux listo para ser utilizado. Para
mucha la gente, varios parrafos mas atras esto ya
era evidente. Pero la pregunta que deberian
hacerse quienes piensen asf, inevitablemente, es
"¢y qué tan seguro es?". Trabajando de la manera
que he resumido nos aseguraremos de tener un
sistema que no so6lo haga lo que nosotros quere-
mos, sino que ademas, lo haga sin poner en peli-
gro su propia integridad.

Mas arriba dije que Linux es un sistema operativo
"vivo", en el sentido de que esta en permanente
evolucion.Nuestro Linux recién instalado apenas se
ha asomado a la vida. E igual que un padre con sus
vastagos, deberemos velar por su integridad en
una forma méas o0 menos constante. Vale decir, no
podemos instalarlo y esperar que sea invulnerable,
0 que funcione correctamente a perpetuidad. Esta
pensado para minimizar las tareas de administra-
cién y mantenimiento, no para hacerlas desapare-
cer. Por eso es importante sistematizar el proceso
de instalacion, y realizar chequeos periédicos. A lo
dice el refran, el ojo del duefio engorda el ganado.

Lo que vendra

En el articulo siguiente analizaremos los distintos
tipos de firewalls aimplementar de acuerdo al uso
al que se destinara el sistema, la interaccion de los
firewalls de varios hosts, y las distintas aproxima-
ciones a los examenes periddicos que sera menes-
ter realizarle para asegurarnos de que continlie
funcionando como deseamos. |
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El mercado tecnoldgico ha visto coémo se ha estableci-
do, en este Ultimo tiempo, el negocio de las busque-
das como un espacio clave de presencia y alcance
sobre la sociedad. Sus histdricos jugadores, mas alla de
los pocos afios de vida que tienen en este ambito, son
MSN (de Microsoft), Yahoo! y el hasta ahora imbatible
Google, que tiene a sus pies a la mayoria de la gente.
Estas tres marcas son los grandes motores de Internet,
porque se encargan de asistir a millones de navegan-
tes, para que tengan un buen viaje virtual, alcanzan-
doles la informacion que necesitan.

Otra forma de llegar al usuario es, por lo que se obser-
v6 en CES 2006, el entretenimiento digital. Microsoft
mostro su brillante Xbox 360, y Sony se enorgullecid
de su pequefia y poderosa PSP. Por su parte, la telefo-
nia celular, cada vez mas compleja e inteligente, ya es
parte de nuestras vidas, y cada empresa esta interesa-
da en integrar sus soluciones a estos dispositivos per-
sonales, que lo siguen a uno a donde quiera que vaya.
Todos estos caminos buscan llevar la tecnologia a la
persona, para que ésta la adapte a su vida, a su hogar.
Para encontrar las respuestas a varias de las tenden-
cias que nos depara este 2006 fue necesario echar un
vistazo a lo que sucedié en Las Vegas a principios de
enero, y de este modo advertir las pautas de un futuro
cada vez mas presente en la vida cotidiana.

2000

Microsoft mejora la imagen digital

Las palabras de Bill Gates giraron en torno a la vida
digital, comprendiendo al usuario comun, visuali-
zando el modo en que la tecnologia forma parte su
rutina diaria, facilitandole tareas y ayudandolo a
relacionarse.

Windows Vista fue una vez una de las estrellas de Las
Vegas -"nuestro producto mas importante", afirma Bill
Gates-. A pesar de que el nuevo sistema operativo
estara saliendo al mercado a fines de este afio, genera
mucha expectativa, siendo la base de los préximos
desarrollos de la compafiia.

Para la presentacion de la consola de videojuegos de
nueva generacion, Xbox 360, Bill Gates se enfrent6 a
Steve Ballmer (Presidente de Microsoft) en el titulo
Fight Night Round 3, que simula enfrentamientos de
boxeo logrando un nivel de detalle impresionante.
Steve Ballmer le advirtié a su oponente, "estuve pre-
parandome durante 30 afios para esta oportunidad".
El juego y sus jugadores, mas alla de darle color a la
conferencia, evidenciaron el profundo esfuerzo de
Microsoft por continuar capturando parte del merca-
do de los videojuegos. El gran poder de su maquina
quedd en evidencia, haciendo uso del formato de dis-
cos HD-DVD lista para enfrentarse a la Sony
Playstation 3y a la Nintendo Revolution.

"Pienso que el 2006 sera un gran afo para el estilo
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de vida digital", decia Bill Gates sobre el cierre de su conferencia,
apoyandose en dos tendencias. Por un lado, la alta definicion del
entretenimiento electrénico, producido tanto por Xbox 360 como
a través de los sistemas y aplicaciones informaticas, como el
Media Center, ahora capaces de llevar una mayor experiencia en
video y audio. Por el otro lado, Bill Gates destaco la necesidad de
establecer relaciones con empresas de toda clase, y prueba de
este pensamiento han sido las numerosas alianzas presentadas
por Microsoft (y también del resto de las compafiias) en CES 2006.

Yahoo! en medio de una Misién Imposible

Mientras Terry Semel, CEO de Yahoo!, intentaba mostrar una previa
de la futura pelicula Mision Imposible Il a través del novedoso
Yahoo Go TV (que hace posible acceder a contenidos multimedia
desde un televisor conectado a una PC convencional), la conexion
a Internet fallé, y Tom Cruse tuvo que salir al rescate al ser invitado
por el directivo de Yahoo!. Mientras tanto, los ejecutivos e ingenie-
ros de Yahoo! sufrian por el pequefio problema técnico. Microsoft
recibié algunos chistes, que ayudaron a relajar el clima. "Ya sabe-
mos sobre que software esta corriendo”, se le escapd a Terry Semel,
mientras muchos de los presentes se divertian a raiz de la irénica
situacion, dado el contexto. Cerca, estaba también Paul Otellini,
ingeniero de Intel, quien se habia subido al escenario para formar
parte de esta presentacion en la que estaban involucrados los pro-
cesadores Viiv de Intel. Finalmente, pudo apreciarse el trailer de la
pelicula, y apenas termind una persona del publico gritd, "pasenla
de nuevo",alo que Tom Cruise asintié para "poner a prueba la velo-
cidad de respuesta del sistema", ya tras haber superado la falla de
conectividad. Una anécdota divertida que muestra que los tradicio-
nales errores, ya sea en la oficina o en el hogar, también son sufri-
dos por los ingenieros y programadores mas avanzados, y en la
sede de mayor innovacion tecnoldgica.

Luego, Ellen DeGeneres recibio el pase de Terry Semel para conti-
nuar la conferencia, haciendo reir ain mas a los espectadores. Pero
no fue lo Unico que tuvo esta presentacion, porque se mostro
Yahoo Go Mobile, un sistema que permite accesos a Internet desde
dispositivos mdviles, permitiendo la lectura de correos electroni-
cos, la visualizacion de fotografias, y el uso de clientes de mensaje-
ria, entre otras utilidades y servicios de Yahoo!.

El imperio de Google

El buscador era una de las apuestas mas fuer-
tes de este CES 2006, y sus responsables cum-
plieron con las expectativas. Las novedades del
motor de busqueda fueron desarrolladas por el
propio Larry Page, Co-Fundador y Co-
Presidente de Google. EI joven empresario
contd con las visitas al escenario del actor
Robin Williams, la estrella de la NBA Kenny
Smith y Leslie Moonves, directivo del gran
medio de comunicacion norteamericano CBS.
Estos dos ultimos acompafiaron el lanzamien-
to de Google Video Store, que consiste en la
venta de videos a través de Internet. El nuevo
desarrollo de Google tiene el apoyo de nume-
rosas empresas relacionadas con la musica, el
espectaculo, el deporte y el entretenimiento
en general. Google Video Store comenz6 su
camino con un catalogo muy amplio de opcio-
nes para los navegantes en el que figuraron las
series televisivas de la CBS.

No obstante, la primera gran mencion se la
llevo Stanley, un robot de cuatro ruedas desa-
rrollado en la Universidad de Stanford (donde
se dieron los origenes de Google). Como sim-
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bolo de inspiracion de lo que la ingenieria es capaz de hacer, Larry
Page continud su charla.

Se mostraron imagenes del Google Live Query, que consiste en
una pantalla ubicada en la sede central del motor de blsqueda
que muestra las consultas que hacen los usuarios en tiempo real,
y se hizo énfasis en lainnovadora portatil de 100 ddlares, proyec-
to que tiene por objetivo llegar a sectores desprotegidos del
mundo y del cual Google es responsable del Thin Client (sistema
que ayuda a ofrecer potentes aplicaciones de Internet mas alla
de los escasos recursos del equipo, dado que se conecta con un
servidor central para proveer las ciertas funciones). La pantalla
principal que capturaba los ojos de los presentes no olvidé mos-
trar Google Earth, que hizo un acercamiento sobre la Torre Eiffel
de Paris para luego trasladarse al propio lugar donde se desarro-
llaba el evento. Google Talk, el cliente de mensajeria instantanea,
y Google Local Mobile, edicion del buscador pensada para dispo-
sitivos moviles, también tuvieron sus espacios; era un desarrollo
tras otro, que capitulaba los principales lanzamientos de Google
de los ultimos tiempos. Por Ultimo, se anuncid la salida de Google
Pack, que encierra muchas de las aplicaciones ya mencionadas
en una oferta de descarga gratuita.

Electronica de avanzada

Sir Howard Stringer, CEO de Sony, hizo una pasarela de los mas
recientes productos de la empresa, haciendo especial hincapié en
la consola portatil de juegos PSP,y el Sony Reader, una plataforma
de libro electronico capaz de almacenar cientos de titulos. Mientras
que Paul Otellini, directivo de Intel, dio a conocer los innovadores
procesadores Viiv, su empresa renov su logo y vision reforzando su
posicién hacia el desarrollo del hogar digital. Para Otellini, "es el ini-
cio de una nueva era en la television", a partir de las caracteristicas
que incorpora Intel a su gama de chips -que le permiten capturar
imagenes de alta definicion-,y al respaldo que muestran otros lide-
res de la industria por converger los distintos medios audiovisuales.

Para ver las conferencias desde Internet
http://www.cesweb.org/attendees/conferences/keynotesasp M

Bill Gates en la CES 2006, durante
la presentacion de las nuevas
tecnologias que incorpora
Windows Vista.
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Desde su aparicion en la vida de los ejecutivos
estadounidenses y viajantes frecuentes ya hay
algunos que podrian calificarse como adictos al
CrackBerry, perdon BlackBerry. Su exitosa y exten-
dida aceptacion se debid en parte a un sinnime-
ro de dispositivos PocketPC que nunca consiguie-
ron dar acceso continuo al e-mail ni al calendario
actualizado. Tampoco, la integracion que todos los
usuarios esperaban.

Entendamos entonces las tecnologias que hacen
a BlackBerry tan exitoso.

BlackBerry es un dispositivo portétil inalambrico
que soporta e-mail, telefonia mévil, mensajes de
texto, navegacion de Internet y otros servicios
inaldambricos. Es fabricado por Research In Motion
y ofrecido al publico a través de empresas de tele-
fonia. Su insercion en el mercado se centrd en la
compatibilidad con el correo electrénico.
Actualmente, Research In Motion se encuentra en
unadisputa por patentes acerca de este producto.
Gracias a su incremento en popularidad, los
BlackBerry son usados también en escenarios
sociales, mas alla del sector profesional, para
agendar compromisos con conocidos, usar su
libreta de contactos, etc. La facilidad de tipeo y
envio de no s6lo e-mails, sino también de mensa-
jes de texto SMS (Short Massages Services), nos
permite responder rapidamente un correo elec-
tronico escribiendo un SMS aunque el remitente
del primero lo haya escrito desde un teléfono
celular y no tenga un BlackBerry.

Durante 2006 seran habilitados los primeros
clientes BlackBerry en Argentina. El arribo de esta
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Perfil de RIM: Research In Motion Limited es disefiadora y fabricante lider de soluciones inalambri-
cas innovadoras para el mercado mundial de comunicaciones méviles. A través del desarrollo de hard-
ware, software y servicios integrados que soportan maltiples estandares de redes wireless, RIM provee
plataformas y soluciones para acceso ininterrumpido a informacion que necesite actualizacion inme-
diata, incluyendo correo electronico, telefonia, mensajeria SMS, Internet y aplicaciones basadas en
Intranet. La tecnologia de RIM también les permite a una amplia gama de desarrolladores y fabrican-
tes mejorar sus productos y servicios con conectividad inalambrica a sus datos.

Los galardonados productos, servicios y tecnologias embebidas son usados por miles de organizacio-
nes alrededor del mundo, algunos de ellos son: la plataforma inalambrica BlackBerry, la linea de pro-
ductos RIM Wireless Handheld, herramientas de desarrollo de software, radio-modems y acuerdos de
licencias de software/hardware. Fundada en 1984 y con base en Waterloo, Ontario, Canada, RIM tiene
oficinas en Norte América, Europa, y Asia. Esta enlistada en el mercado de valores Nasdaq (Nasdag:

RIMM) y en el Toronto Stock Exchange (TSX: RIM).

tecnologia, que apunta a los ejecutivos, les permi-
tira optimizar su productividad y pondra al alcan-
ce del mundo corporativo el acceso remoto a los
datos en forma inaldmbrica, rapida y segura.
Aqui veremos la tecnologia detras de la infraes-
tructura que permite a los BlackBerry comunicase
en grande, ocupando un espacio pequefio.

Dos gamas de dispositivos

- BlackBerry Business Phones: Proveen la mejor
experiencia para el uso de e-mail y datos inalam-
bricos, para usuarios que prefieran un aparato con
un disefio mas pequefio. Ofrecen funcionalidad
completa con las caracteristicas de BlackBerry
como ser el teclado con tecnologia SureType™ y
Bluetooth.

- BlackBerry Handhelds: Cada handheld, tiene un
teclado QWERTY, una rueda lateral para usar con
el pulgar, pantalla de facil lectura retro-iluminada,
interfaz de mends intuitiva e integrada a las apli-
caciones de software.

Entre las caracteristicas generales que comparten
la mayoria de los dispositivos BlackBerry, pode-
mos destacar los siguientes:

- Pantalla Color de LCD

- Wi-Fi 802.11b para datos y VOIP (Voice Over IP)
- GSM (Group Special Mobile) / GPRS (General
Packet Radio Service)

- WAP (Wireless Application Protocol), websites
programados en WML y HTML

- 3G - CDMA2000

- Teclado QWERTY.

- Sistema Operativo: BlackBerry OS 4

BlackBerry Enterprise Server

Esta tecnologia, provee caracteristicas avanzadas
de seguridad a la vez que combina y sincroniza el
correo electrdnico, calendario y contactos, con el
cliente de correo de la PC. Para acceder al e-mail
corporativo en forma wireless a través de
BlackBerry Enterprise Server (BES), la empresa
debe instalar el software BES en su Server corpo-
rativo. También les provee a las handhelds, conec-
tividad TCP/IP que les llega a través de un Proxy
gracias un componente llamado "Mobile Data
Service" (MDS). Esto permite el desarrollo de apli-
caciones personalizadas utilizando streams de
datos en dispositivos BlackBerry basados en la
plataforma J2ME (Java2 Micro Edition)de Sun
Microsystems. Dicho software representa un
gasto adicional (u$s 3,999 por servidor con 20
clientes) y se vende por separado.

La conectividad universal de la infraestructura
BES/MDS es uno de los aspectos mas valiosos del
producto de Research In Motion.

En las mas recientes versiones de la plataforma

BlackBerry, el MDS ya no es un requisito necesario
para acceder a datos inalambricamente.

A partir de la version 4.0 de su sistema operativo,
las handhelds BlackBerry pueden acceder a
Internet (acceso via TCP/IP) sin MDS. EI BES/MDS
€s aun requerido para acceso seguro a datos y
correo. En versiones anteriores a la 3.8, prescin-
diendo del BES/MDS s6lo podia accederse al e-
mail y WAP.Todos los datos (e-mail y trafico MDS)
que viajan entre el BlackBerry y un BlackBerry
Enterprise Server son encriptados usando el
algoritmo Triple DES.

Segun sea el modelo especifico de BlackBerry, el
soporte multi-banda puede incluir las siguientes:
- GSM 850/900

- Dcs 1800

- Pcs 1900

Las BlackBerry modernas incorporan un procesa-
dor ARM 7 6 9y los primeros modelos (el 950 y el
957) usan Intel 80386. Recientemente anunciaron
que los préximos modelos tendran el procesador
celular Intel XScale PXA9xx (code name: "Hermon")
con velocidades que superan los 300 Mhz.

Una pregunta que surge es si Exchange Server
2003 con Service Pack 2 (SP2) junto con Windows
Mobile 5.0 Messaging and Security Pack hara a
Exchange competitivo frente a RIM y otras solucio-
nes moviles. Pero ésto serd tema de otro articulo.®

La eleccion del nombre BlackBerry, fue casual e impul-
siva; RIM se decidié a adoptarlo tras varias semanas
de trabajo de la firma californiana Lexicon Branding
Inc. que se dedica a crear marcas, logotipos y slogans
que sean pegadizos y familiares para los consumido-
res. Le dio nombre al microprocesador Pentium de

Intel, y a la PowerBook de Apple. Uno de los expertos
en nombres en Lexicon, pensd que los botones en
miniatura del portatil de la empresa canadiense, se
parecian a las pequefias semillas en una frutilla. Un
lingtiista en la firma pens6 que el sonido "straw" (de
strawberry, frutilla) sonaba muy lento. Otra persona
sugirié BlackBerry. Y asi es como lo conocemos hoy.
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Wireless M ESH

NETWORKING

Wireless Mesh Networking es una tecnologia muy
nueva y con grandes posibilidades de aplicacion
en defensa, acceso a Internet en areas metropoli-
tanas, redes que permanecen poco tiempo activas
(por ejemplo, recuperacion en desastres o centros
de convenciones), edificios donde resulta
dificil/cara la implementacion de una red cablea-
da (museos por ejemplo), terrenos poco amiga-
bles y éreas rurales con grandes costos para
implementar redes convencionales.

Representa un tipo de infraestructura inalambrica
descentralizada, relativamente econdmica, muy
fiable y resistente. Cada nodo necesita transmitir
tan lejos como el proximo nodo. Los nodos actlian
como repetidores de datos de nodos cercanos a
otros equivalentes pero mas lejanos. De este modo
es posible implementar redes que pueden abarcar
grandes distancias. La fiabilidad y resistencia se
basa en el hecho que cada nodo se haya conecta-
do a varios otros. Si un nodo cae (falla de hardwa-
re u otra causa) sus vecinos simplemente buscan
otra ruta. Es posible mejorar laimplementacion de
forma muy simple, agregando mas nodos. Cada
nodo puede ser un dispositivo fijo 0 movil. Las
figuras 1y 2 ejemplifican una red Wireless Mesh.
Es posible distinguir 2 tipos de arquitecturas de
Mesh Networking: i) redes client-mesh, donde los
dispositivos de usuarios finales (tales como PCs,
PDAs o laptops) participan en el ruteo de paque-
tes. Esta redes son "infrastructure-less” (no tienen
infraestructura) en el sentido siguiente: la opera-
cion de un client-mesh no esta administrado o
monitoreado por un proveedor de servicios (ISP).
i) redes en modo infraestructura ("Infrastructure-
Mesh"), donde los usuarios finales no participan
en el relay de los paquetes. Existen entonces
access points inalambricos no comnectados a un
backbone de cable sino que por un lado dan acce-
s0 a los usuarios finales a través de algunas de sus
interfaces de radio y que entre ellos hacen relay
de paquetes usando las otras interfaces.

Microsoft y barrios auto-organizados
usando Wireless Mesh Networking.
Grupos de investigacion de Microsoft localizados
en Redmond, Cambridge, UKy Silicon Valley traba-
jan en tecnologias capaces de permitir a los veci-
nos conectar sus redes hogarefias. Hay muchas
ventajas para realizar tal conectividad y formar
una comunidad a través de mesh networking. Por
ejemplo, cuando un suficiente nimero de vecinos
participa en hacer forward los paquetes de los
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otros, no es necesario
tener un punto de acceso a
Internet individual. Por el
contrario, esta infraestructura
permitiria compartir una sali-
da a Internet comun, reducien-
do costos dramaticamente. Los
paquetes encontrarian en forma dina-

mica su ruta ruteandose en el nodo de cada veci-
no hasta alcanzar el gateway comdn a Internet
(ver figura 1.). Otra ventaja estaria en poder reali-
zar backups en forma cooperativa despreocupan-
dose de perder la informacion en sus discos indi-
viduales. Una tercera ventaja seria que el trafico
local queda confinado permitiendo una disemina-
cién mas rapida y sencilla de informacion en un
"cache" de interés a la comunidad.

Sin embargo, para poder realizar lo anterior quedan
problemas por resolver:aumento de la capacidad y
rango de cobertura, privacidad y seguridad, ruteo
multi-path auto estabilizante, auto configuracion,
equidad en uso del ancho de banda, etc.

Varios test-beds en los propios laboratorios y en
complejos habitacionales han servido como prue-
bas pilotos. Si desea conocer mas sobre estas inte-
resantes experiencias vea: http://research.micro-
soft.com/mesh

CISCO y Wireless Mesh Networking.

La propuesta de CISCO de Wireless Mesh
Networking provee una solucién al acceso Wi-Fi
wireless a escala de campus o redes-metropolita-
nas fundamentalmente con access Points inalam-
bricos localizados en el exterior (por ejemplo
afuera de los edificios, en postes de luz, postes de
semaforos).

La solucion de CISCO se basa en routing wireless,
donde links dinamicos son creados entre los dife-
rentes acces points eliminando la necesidad de

Iribésrret

Figura 2

Carlos Vaughn O"Connor

-IEEE802.11s -

802.11 es un conjunto de estandares dado por la IEEE
(Institute of Electrical and Electronics Engineers ) que
gobiernan los métodos de transmision en redes
inaldmbricas. Son usadas muy comdinmente hoy en
sus versiones 802.11a.,802.11b y 802.11g.

802.11sesel estandar para ESS Mesh Networking y esta
aun sin aprobar. Especifica una extension al MAC del
|EEE 802.11 de modo de resolver problemas de intero-
perabilidad definiendo una arquitectura y protocolo
que soporta tanto broadcast/multicast y unicast usan-
do métricas "radio-aware" (basadas en ondas de radio),
sobre topologias "multi-hop" auto configurables.

una conexion alambrica en cada uno de ellos.
Utiliza un Protocolo (aln a la espera del patenta-
miento) llamado "Adaptive Wireless Path
Protocol”, disefiado especialmente para redes
inalambricas. La red se auto-optimiza (self-opti-
mizes) y auto-cura (self-heals), lo que le da resis-
tencia a condiciones de conectividad cambiantes.
De este modo se minimizan los costos de puesta
en funcionamiento y administracion.

La demanda para acceso inalambrico con access
points localizados en el exterior ha ido aumentando.
Hoy se cuenta con presupuestos mas ajustados y
recursos reducidos.. Por tanto la respuesta al WLAN
(Wireless LAN) debe tomar ventaja de las herra-
mientas, conocimiento y recursos de red existentes.
La figura 2 nos muestra una tipica instalacion. Los
productos insignia en este tipo de infraestructura
pertenecen a la serie: Cisco Airnonet 1500.

Varias grandes areas metropolitanas ya cuentan
con soluciones como esta.

Solo es cuestion de dejar volar la imaginacion
para entender la cantidad de aplicaciones posi-
bles una vez cubiertas estas grandes areas. M

Lecturas Adicionales

http://research.microsoft.com/mesh
http://www.cisco.com/application/
http://www.motorola.com/
|
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SEGURIDAD

SMB

Como la

SEGURIDAD

puede dispararnos un

TIRO POR LA CULATA

Jesper M. Johansson

Enterprise Security Architect

Hace un tiempo atras me tomé una pausa en la
escritura de estos articulos. Ahora estoy de
vuelta y pensé que seria divertido continuar

los temas de seguridad, que comenza-

mos a hablar en la serie de "mitos de seguri-

dad" y escribir acerca de algunas medidas
beneficiosas que la gente toma por seguri-

dad, pero que al final terminan rompiendo cosas.
A diferencia en los mitos, de que hablaba en un
nivel mas alto, esta serie sera mas técnica. El
objetivo es ayudarlo a comprender mejor algu-
nas de las cosas que hacemos para aumentar la
seguridad, y como pueden romper cosas a
menos que seamos realmente cuidadosos en
coémo las usamos.

No se en este momento cuantos de estos articulos
escribiré, asi que esta es la parte 1 de n.Este articu-
lo trata sobre algo que por lo general es bueno pero
que causa serios problemas porque la gente usual-
mente lo implementa incorrectamente: firma de
mensajes del Server message Block

(SMB). Por defecto, como veremos
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Parte 1

después, el Gnico problema que
deberia ser causado por la firma

de mensajes del SMB es que aque-

llos viejos sistemas corriendo
Windows 9x no pueden conec-
tarse a controlador de dominios

(CD) de Windows Server 2003.
(Windows 98 Second Edition y
Windows Me soportan firma de
mensajes del SMB por defecto, sis-
temas mas viejos no lo hacen). Aun
esto solo deberia afectar entornos en
los que todavia no han cambiado sus
maquinas corriendo Windows 9x, el
25% de todas las llamadas al Servicio
de Soporte de Productos de Microsoft
(SSP) son a causa de la firma de mensajes del
SMB. Claramente esta configuracion puede
ser confusa para alguna gente, lo que lo
hace un buen candidato para explicar
en esta serie.

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved




SEGUNDO CONGRESO ARGENTINO DE
SEGURIDAD DE LA INFORMACION :

SEGURINFO 2006 ﬂ

15 DE MARZO DE 2006 - HOTEL SHERATON - BUENOS AIRES

En SEGURINFO 2006, los ejecutivos responsables de las politicas de seguridad
de la informacion encontraran un ambito para compartir experiencias y
actualizar su vision sobre problemas y soluciones.

En SEGURINFO 2006 se desarrollaran entre otros los siguientes temas:

» Seguridad Legal: Habeas Data, Proteccion y Privacidad de Datos, Firma Digital.

* Seguridad Forense: Peritajes, Fraudes Electronicos.

» Sarbanes Oxley: Su plena vigencia y las experiencias de los casos.

» Seguridad Técnica: Accesos externos y proteccion de datos.

» Seguridad en redes y ambientes Wireless, IP.

* Formacion Académica en Seguridad de la informacion: Habilitaciones y
Certificaciones.

* Preservacion Fisica y Logica de Software (Escrow).

» Gestion de la seguridad de la Informacion.

INFORMES E INSCRIPCION:
Rincon 326 (C1081ABH)
Buenos Aires — Argentina
segurinfo@usuaria.org.ar
http://www.segurinfo.org.ar

Tel: +54 (011) 4951 — 2631 |/ 2855 ORGANIZA Aseciockin Arganting dé

Usuarios de la Informdtica
USUARLA y las Comunicaciones



SMB Message Signing

El protocolo SMB (Server message
Block), es lo que yace debajo de una
red basada en Microsoft Windows. SMB
es de hecho la version de Microsoft de
un estandar conocido como el
Common Internet File System (CIFS).
Otros sistemas implementan el mismo
estandar, incluyendo notablemente el
SAMBA 'y varios dispositivos de hard-
ware como sistemas de almacena-
miento “network attached” SMB es la
base de todo el networking de
Windows y es el protocolo usado para
la compartir e imprimir archivos, la
mayoria del trafico de dominio, y una
amplia gama de cosas indispensables
en la redes Windows. SMB era hace
afos atrds, un modelo de amenaza
muy diferente a lo que considerarfa-
mos hoy. Por lo tanto, tiene pocas cons-
trucciones de seguridad incorporadas.
En consecuencia, no fue ninguna sor-
presa cuando "Hobbit" publicé en 1997
un trabdjo de investigacion llamado
Common Insecurities Fail Scrutiny
(Escrutinio De Fallas De Seguridad
Comunes), destacando cuestiones de
seguridad en SMB. Pronto se volvieron
disponibles herramientas de ataque
que tomaban ventaja de estas fallas de
seguridad, incluyendo el ahora infame
ataque de reflejo de SMB (SMB
Reflection Attack).

Varios de los problemas con CIFS/SMB
(de aqui en mas, usaré tan solo SMB
para referirme al protocolo) eran ata-
ques del tipo "hombre en el medio"
(man-in-the-middle) donde un atacan-
te consigue insertarse en la conversa-
cion y espiarla o modificar su conteni-
do. Por ejemplo, un atacante podria
escuchar la sesion de configuracion del
SMB entre un cliente legitimo y un ser-
vidor, capturar paquetes, y luego repro-
ducirlos contra el servidor para estable-
cer su propia conexion con éste.

El ataque de reflejo SMB es un tipo
especial de ataque "hombre en el
medio" donde el atacante y el servidor
son la misma maquina. En el articulo
"Proteja Su Red Windows", (habiamos
explicado) explicamos el ataque de
reflejo de la siguiente manera:
1.Maquina se A conecta a maquina B.
2. Maquina B envia un desafio a la
maquina A.

3. Maquina A procesa la respuesta al
desafio y lo envia a la maquina B.

4. La maquina B, habiendo hecho el
mismo célculo que A usando las cre-
denciales que ha almacenado, ahora
compara las respuestas con su propio
valor calculado. Si las dos coinciden, la
conexion es un éxito.
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Ahora consideren este flujo: para que
esto funcione, el atacante necesita con-
vencer a la victima para iniciar una
conexion SMB al atacante. Este e-mail
puede ser parte de un ataque de inge-
nierfa social.

1.Lavictima inicia una conexion con el
atacante.

2.En este punto, el sistema del atacante
se supone que envie un desafio a la vic-
tima para permitirle autenticarse.

3.La victima genera un desafio para la
conexion entrante del atacante y se la
envia al atacante.

4 Atacante toma el desafio que recibi6
en el paso 3y se lo envia a la victima
como desafio de la conexion que la vic-
tima inici6 en el paso 2.

5.La victima procesa la respuesta al des-
afioy la envia al atacante.

6.El atacante toma la respuesta recibida
en el paso 5,y lo regresa a la victima
como respuesta a la conexion que habia
iniciado con la victima en el paso 2.
Para mas detalles sobre los pasos indivi-
duales, y como los atacantes los usan,
ver "Proteja su red Windows", por
Johansson y Riley.

En respuesta al paper de Hobbit,
Microsoft agregd algunas caracteristi-
cas al SMB. Una de las caracteristicas
disefiadas para limitar estos ataques del
tipo "Hombre en el medio" fue la Firma
de Mensajes del SMB. Dicho sistema,
firma paquetes SMB para asegurar que
no puedan ser reproducidos contra un
sistema diferente. La Firma de Mensajes
de SMB tiene de hecho cuatro diferen-
tes configuraciones. Nuevamente, como
se explica en "Proteja su red Windows";
- Microsoft Network Client: Firmar digi-
talmente comunicaciones (Si el Server
estd de acuerdo) - Configura la
Workstation de trabajo para que pida
que sean firmados los mensajes en las
peticiones salientes a Servers, Esta es la
Unica configuracion de las cuatro que
esta habilitada por defecto. La ubicacion
de la configuracion en el registro es:
HKEY_LOCAL_MACHINE\SYSTEM\Curre
ntControlSet\Services\lanmanworksta-
tion\parameters\EnableSecuritySignat
ure. Si esta configuracion es apagada, la
Firma de Mensajes en este cliente esta
deshabilitada. Si estd encendida, la
Firma esta activada.

- Microsoft Network Client: Firmar digi-
talmente comunicaciones (Siempre) -
Configura la Workstation para que pida
que sean firmadas las peticiones salien-
tes a servers SMB. La configuracion esta
almacenada en el registro en la siguien-
te direccion:
HKEY_LOCAL_MACHINE\SYSTEM\Curre
ntControlSet\Services\lanmanworksta-

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved
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tion\parameters\RequireSecuritySignature. Si
esta configuracion esta activada, el cliente requie-
re que todo el trafico sea firmado. Si esta desacti-

vado, la configuracion de
EnableSecuritySignature en el Workstation gufa el
comportamiento del cliente.

- Microsoft Network Server: Firmar digitalmente
comunicaciones (si el cliente estd de acuerdo).
Hace que el servicio del servidor requiera la firma
de mensajes en peticiones entrantes desde clien-
tes SMB. Esta configuracion esta almacenada en el
registro en:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControl
Set\Services\lanmanserver\parameters\EnableSe
curitySignature. Si este pardmetro esté desactiva-
do,deshabilitaré la firma de mensajes en el Server.
Si se activa, también lo hard la firma.

- Microsoft Network Server: Firma digitalmente las
comunicaciones (siempre) - configura el servicio
del servidor para que requiera la firma de mensa-
jes de SMB en peticiones entrantes de clientes
SMB.Esta configuracion est4 almacenada en en el
registro:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControl
Set\Services\lanmanserver\parameters\RequireS
ecuritySignature. Si esta configuracion esta acti-
vada, el servidor requiere que todo el trafico SMB
sea firmado. Si se lo desactiva, la configuracion
"EnableSecuritySignature” en el servicio del siste-
ma guia el comportamiento del Server.

Las primeras dos configuraciones, aquellas que
comienzan con Microsoft Network Client, afectan
al servicio del Workstation. Los tltimos dos, que
comienzan con Microsoft Network Server, afectan
el servicio del servidor. Este es un punto critica-
mente importante:

Las configuraciones no tienen nada que ver con
que si el sistema esté actuando primariamente
como servidor o cliente en la red. Todos los siste-
mas tienen ambos un servicio de Workstation y de
Server. Eso significa que ambas configuraciones
afectan a todos los sistemas basados en Windows
y Ud. necesitara considerar cuidadosamente como
interacttan. Por lo tanto, usaremos de aqui en
adelante el término "server" para referirnos a la
maquina que esta actuando como cliente en la
misma transaccion.

Las configuraciones por defecto para cada una de
éstos son relativamente sencillas:

- El servicio de Workstation esta configurado para
habilitar la firma en todos los Windows 2000 y
superiores.

- El servicio de Server esta configurado para des-
habilitar la firma en todos los Windows 2000 y
superiores.

- Los DCs Windows 2000 estan configurados para

SERVICIOS DE LA WORKSTATION

habilitar la firma en el servicio del servidor.

- Windows Server 2003 DCs estan configurados
para requerir la firma en el servicio del servidor.

- Windows 9x no soporta firma de mensajes de
SMB, como tampoco lo hacen varios clientes y ser-
vidores de SMB de terceros.

La interaccion entre estas configuraciones es bas-
tante engafiosa. Si el “servicio de servidor” en el
servidor, por ejemplo, esta configurado para
requerir la firma ("Microsoft Network Server:
Firma digitalmente las comunicaciones (siem-
pre)" activado), el servicio del Workstation debe
tener habilitada la firma o la comunicacion fallara.
La s tabla 1 muestra la interaccion entre las confi-
guraciones en el Server y en el cliente:

Como disparase un tiro por la culata
Esté claro a esta altura que tenemos un problema.
El Controlador de Dominios de Windows Server
2003 requiere la firma de mensajes, mientras que
Windows 9x no lo soporta, asi que una manera de
dispararte en el pie es usar Windows 9x. Pero eso
ya lo sabemos.

Si Ud. simplemente deja las configuraciones por
defectos como vienen no deberia tener problemas
(exceptuando la anterior cuestion con Windows
9x). En lugar de eso, un montdn de gente parece
tener problemas con la firma de mensajes SMB.
Claramente, la gente esta cambiando las configura-
ciones por defecto. Una manera muy facil de dispa-
rase en el pie es seguir todas las guias de seguridad
disponibles que le dicen que debe requerir la firma
de mensajes del SMB en el servicio del Workstation.
Esto en genral no puede causar problemas.
Bloquea el ataque de reflejo al SMB.
Desafortunadamente, a menos que Ud. habilite la
firma de mensajes del SMB en todos los servidores
a la vez, también te pone en la casilla
"Workstation/Requerido - Server/Deshabilitado”
en el recuadro de més arriba, en donde todas las
conexiones fallan.Mucha gente falla en darse cuen-
ta de que si simplemente requieren firmar en el
cliente, éste ya no puede hablar a ningdin servidor
configurado con los valores por defectos. Esta es la
primer manera en la que la gente se disparan a si
mismas con esta configuracion.

La segunda manera ocurre una vez que se dan
cuenta de que no pueden conectar sus servidores.
Como no hay manera facil de volver a las configu-
raciones por defectos, parece que mucha gente
desactiva la firma de mensajes en el servicio de
Workstation. Esto restaura la conectividad a los
servidores, pero rompe la conectividad con el
Controlador de Dominios (Domain Controller, DC)
de Windows Server 2003, ya que esto requieren
que se firmen los datos.

REQUERIDO Fallo en Conexion

Tabla 1
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Interacciones de firmas de mensajes del SMB

Datos Firmados Datos Firmados

De hecho, hace que un cliente moderno actue
como un sistema Windows 9x, el cual tampoco
soporta la firma por defecto y por lo tanto no
puede hablar con el DC Windows Server 2003.
Para trabajar apropiadamente con el DC de
Windows Server 2003, todo los clientes deben
soportar y tener habilitado la firma de mensajes
de SMB. En otras palabras, tiene que tener por lo
menos la configuracion "Microsoft network client:
Digitally sign communications (if server agrees)"
activada.

Tercera, una realmente facil manera de dispararse
a uno mismo es deshabilitar la firma de mensajes
del SMB. Dicha firma, mitiga serias cuestiones de
seguridad validando todos los paquetes en un
intercambio SMB. Es cierto que podria usar IPsec
(Internet Protocol security) sobre SMB para alcan-
zar un efecto similar, pero a diferencia de la firma
de mensajes SMB, IPsec no detiene ataques.
Simplemente se asegura de que s6lo seamos ata-
cados por gente que conocemos. La firma de
mensajes de SMB frena del todo los ataques. Por
lo tanto recomendamos altamente la activacion
de la misma para tréfico critico como el del con-
trolador de dominios.

Activar la firma de mensajes, de hecho nos lleva a
la razén por la que esta deshabilitada en los ser-
vers por defecto, y a la dltima de las maneras de
que nos salga el tiro por la culata al configurar la
seguridad. La activacion de la firma de mensajes
del SMB modifica la forma en cémo son transmiti-
dos los datos. Esto significa que la carga de datos
adicional serd insignificante en transacciones
pequefias, como transferir archivos sin mucho
tamafio. Sin embargo, para cada transferencia de
archivos muy grandes, el peso de los datos que
agregard la firma podria ser extremadamente alto
(hasta un 40% en algunos casos). Por lo tanto ten-
dré que pensar donde lo activara.

Claramente, la firma de mensajes de SMB tiene un
significativo valor en materia de seguridad. Sin
embargo, (como hemos discutido en el primer
articulo de la serie de management de seguri-
dad), este valor trae un costo; en este caso, en
materia de performance, pero también en compa-
tibilidad. Nadie puede decirle que "deberia reque-
rir la firma de mensajes del SMB en todos lados",
sin antes hacer un detallado andlisis de los ries-
gos. El costo puede ser significativo, pero el riesgo
es que las credenciales de usuarios son robadas 0
retransmitidas contra un servidor mas luego. Si el
riego supera el coste de la activacion de este siste-
ma, deberfa requerir su activacion en todos lados.
Ni yo ni nadie puede decirle que tiene que hacer-
lo, a menos que hagan el andlisis. Hacia lo que
apunta este articulo es darle la informacion que
necesita para tomar una decision inteligente, y
ayudarlo a evitar que le salga el tiro por la culata
por una configuracion incorrecta. |

Este articulo también aparecio en "Microsoft
Security Newsletter, Vol. 2 Issue 9" (Gratuito) al que
recomendamos suscribirse.
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SEGURIDAD

FIRMA
DIGITAL

Ezequiel Eduardo Pawelko

Licenciado en Sistemas de Seguridad en Telecomunicaciones

Ingeniero en Telecomunicaciones

;Qué es una Firma digital?

Wikipedia (www.wikipedia.org) nos aclara; “Firma
digital (digital signature) o “firma digital de llave
publica’ es un tipo de método de autenticacion
para informacion digital, analoga a las firmas fisi-
cas comunes realizadas en papel. Su implementa-
cion se realiza usando técnicas del campo de la
criptografia de llave pablica. Un método de firma
digital, usualmente define dos algoritmos com-
plementarios, uno para firmary el otro para verifi-
cacion. El resultado del proceso de firmado es
también llamado “firma digital™

El término”Firma digital” ha sido también utiliza-
do en un contexto mas amplio abarcando las lla-
madas firmas digitales de llave publicay los cddi-
gos de autenticacion de mensajes (Message
Autentication Codes (MAC).

Las firmas digitales difieren de algin modo de sus
contrapartes fisicas. El término firma electrénica,
usado algunas veces para la misma cosa, tiene un
significado diferente bajo la ley. Se refiere a uno
de varios mecanismos, no necesariamente cripto-
graficos, que permiten identificar quién envia un
mensaje electrénico. Firmas electrénicas han
incluido telegramas, telex y transmision por fax de
firmas manuscritas sobre un documento de papel.
Cuando hablamos de Firma Digital siempre utili-
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zamos términos de las técnicas criptograficas y,en
ocasiones, estas aplicaciones pueden llevar a con-
fusiones. Para aclarar los conceptos que encierra
el sistema de Firma Digital consideremos breve-
mente su evolucion.

Los sistemas criptograficos nacen siendo sistemas
de claves secretas (también llamadas compartidas
0 de de sesion). Estos sistemas usan una Unica
clave para cifrar y/o descifrar la informacion en el
emisor y receptor del mensaje, respectivamente.
(Fig.1)

Dichos sistemas criptograficos tienen por objeto
convertir a un canal de comunicaciones inseguro
en un canal de comunicaciones seguro, al hacer
que la informacién que viaje por él sea ilegible
para todo aquel que la pueda interceptar y que no
posea la clave secreta para descifrar el mensaje.
Este tipo de sistema es usado desde los inicios de
la criptografia, donde el sistema consistia en inter-
cambiar cada letra del abece-

desde el punto de vista de la seguridad, todo el
sistema de clave secreta ofrece:

1. Confidencialidad: se refiere al hecho de que la
informacion no ha sido “vista” por otras personas
mientras viaja por el canal de comunicaciones
desde el emisor al receptor.

2. Integridad: esta condicion describe el hecho de
que lainformacion cifrada que llega al receptor no
ha sido alterada durante su viaje a través del canal
de comunicaciones.

Estas dos condiciones son fundamentales para
mantener la privacidad de la informacion.

Si el sistema de clave secreta s6lo posee dos usua-
rios, cada uno de ellos podra afirmar que el men-
saje recibido es enviado por el otro usuario ya que
éste puede descifrarlo utilizando la clave privada
que ha usado el emisor para enviarle el mensaje.
Si suponemos fehacientemente que sélo el emi-
sor pudo haber armado ese mensaje (debido a

dario, hasta los complejos
algoritmos matematicos que

. Mensaje
s6lo pueden ser procesados | acifrar
con los potentes computado-
res que hoy tenemos, en tiem- Clave

pos razonables.
Siendo un poco mas técnico,

Secreta

Mensaje
descifrado
Mensaje

Cifrado
Clave
Secreta
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que solo €l tiene la clave secreta) estamos reali-
zando una“autenticacion’La autenticacion es una
tercera condicion que describe el hecho de que se
pueda garantizar que una determinada persona
(y solamente ella) sea la que ha realizado la ope-
racion de cifrado y envio del mensaje.

La autenticacion es el requisito basico de un siste-
ma de firmado. Cuando nosotros firmamos algo
en forma manuscrita, dicha firma nos autentica, ya
que sélo un tipo de firma puede ser realizada por
una persona. (Fig.2)

Si el sistema estuviera compuesto por tres usua-
rios A, By C, donde cada uno de ellos se puede
comunicar con los otros de manera segura (todos
tienen la misma clave), todo mensaje que llega al
usuario“C”no se podria determinar por medio del
sistema criptogréfico si provino de “A”o de “B”

En conclusién, un sistema de claves secretas s6lo
puede dar autenticacion si el sistema encierra s6lo

dos usuarios y se puede garantizar que sélo ellos
conocen la clave y que nadie puede falsificar un
mensaje cifrado proveniente de alguno de ellos.
Como hemos comentado anteriormente, el siste-
ma de clave secreta, cumpliendo con los requisi-
tos anteriores, permite dar autenticacion y ésta es
el requisito indispensable para crear un sistema
de Firma Digital. Sin embargo, esto no se aplicaen
la préctica porque esta técnica es impractica si el
sistema alcanza a varias personas. Consideremos
qué sucede si queremos que muchas personas se
autentiquen entre ellas:
Como vimos hasta ahora, para garantizar autenti-
cacion se tiene que cumplir el requisito de que la
clave secreta la conozca solamente el emisor y el
receptor del mensaje, los cuales, cuando lo des-
een, pueden invertir su papel a receptor y emisor,
respectivamente.
Si el sistema tiene dos personas, cada una debera
recordar sdlo una clave. Si el

sistema esta integrado por

Mensaje ¢—— — <«—— Mensaje tres personas, cada una debe-
aCifrar —_ —— descifrado | 14 racordar dos claves. Si el sis-
'\é.ef?:Sf tema es de cuatro, cinco o seis
Clave T T Clave personas, cada una de ellas

Privada Privada

debera recordar seis, diez y
quince claves, respectivamen-

te. Si bien parecen pocas las claves, el sistema se
vuelve cada vez mas complejo a medida que
aumenta el nimero de usuarios. Si el sistema
tuviera mil usuarios, cada uno deberfa recordar
499.500 claves secretas. (Fig. 3y 4)

La desventaja principal del sistema al utilizarse a
tal escala radica principalmente en que seria
imposible garantizar que cada uno de los mil
usuarios proteja debidamente la confidencialidad
de las claves que tengan en su poder, ademas de
complicarse la administracion de las claves que
debe ser realizada por una autoridad centralizada.
Por las razones hasta aqui analizadas es que se ha
utilizado un sistema criptografico denominado “de
clave publica” o “asimétrica”y no el simétrico o de
clave secreta. La palabra“asimétrico” radica en que
este sistema, a diferencia del sistema de clave
secreta, utiliza dos claves: una publica y otra priva-
da. La clave privada sélo es conocida por una sola
personay la clave publica es publicada o difundida
sin que esto altere las caracteristicas del sistema.
Los sistemas asimétricos son extremadamente
modernos, ya que sus algoritmos matematicos
s6lo son posibles de procesar, en periodos razona-
bles desde el nacimiento de las computadoras.

Clave criptografica privada:
En un criptosistema
asimétrico es aquella
que se utiliza para firmar
digitalmente.

Estos algoritmos o sistemas asimétricos fueron
disefiados inicialmente para trabajar en la confi-
guracion mostrada en la Figura 5.

El usuario B publica su clave publica con el objeto
de que las personas le envien mensajes cifrados
con su clave publica. EI usuario A cifra un mensaje
utilizando el algoritmo asimétrico y la clave pablica
para luego enviar el mensaje cifrado al usuario B.En
esta configuracion, el mensaje cifrado con la clave
publica B s6lo puede ser descifrado con la clave pri-
vada de B (que sélo el usuario B conoce). Por lo
tanto, en esta implementacion cada usuario difun-
de su clave y mantiene en secreto su clave privada.
Este sistema da confidencialidad, porque nadie
mas que el que posee la clave privada del mensa-
je cifrado puede descifrarlo, ademas de integri-

Usuario
Clave C/ \Clave A
+—>
Clave B
Usuario Usuario
Figura 3
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Cantidad de Claves = n*(n-1)/2

Figura 4

dad, ya que, si la informacién es modificada, el
usuario receptor no podra descifrarla o se dara
cuenta de la alteracion, pero no garantiza autenti-
cacion por lo que no se lo puede usar en el siste-
ma de Firma Digital.

La otra configuracion a realizarse con el sistema

Clave criptografica publica:
En un criptosistema
asimétrico es aquella que
se utiliza para verificar
una firma digital.

de criptografia de clave pUblica es la que se utiliza
en el sistema de Firma Digital. La configuracion es
la que se ve en la figura 6.

En esta arquitectura, el emisor también difunde su
clave publica y protege su clave privada como el
de laanterior configuracion, pero con la diferencia
de que ahora cifra el mensaje con la clave privada.
Esta configuracion permite que cualquier usuario
del sistema que tenga la clave ptblica del otro usua-
rio pueda descifrar los mensajes cifrados por este.
A diferencia de la primera configuracion, que
garantizaba confidencialidad e integridad de la
informacion, esta configuracion otorga garantias
de integridad y de autenticacion. Cabe aclarar que
los sistemas de Firma Digital propiamente dichos
no garantizan confidencialidad de la informacion
firmada, por lo que para mantener su privacidad
debe utilizarse algun otro sistema de criptografia
ya sea simétrico 0 asimétrico. (Ver Cuadro)

Lo anterior se debe a que el documento a firmar
en realidad se trasmite de forma legible, lo que se
cifraes en realidad un hash del documento origi-

nal por lo que el documento digital viaja con la
firma “adjunta” En estas condiciones cualquier
persona puede leer el mensaje y solo comprueba
la autenticidad de la firma cuando lo desee.

En la préctica el sistema de Firma Digital consiste
en toda una arquitectura que segun la ley se
denomina Infraestructura de Firma Digital la cual
define no solo a los usuarios sino también a las
entidades encargadas de garantizar la autentici-
dad de las firmas de los usuarios como asi tam-
bién de entes que controlan a estos Ultimos.

Para poder difundir correctamente las claves
publicas de los usuarios, se difunden certificados
denominados certificados digitales, y que cuya
funcion es vincular los datos del usuario con los
de la Firma Digital.

Panorama Legal

de la Firma Digital

Como se ha comentado, la Firma Digital tiene por
objeto autenticar al firmante de un documento
digital. Existen muchas aplicaciones que permi-
ten crear firmas digitales

organismo estatal encargado de regular las
Telecomunicaciones y la Sociedad de la
Informacion en la Argentina), Internet se com-
prende como una red de alcance mundial cuyo
crecimiento exponencial se debe a su naturaleza
de autorregulacion, por lo cual su reglamentacion
debe ser minima. En este contexto, la Secretaria
de Comunicaciones ha hecho referencia a un fallo
de la Corte Suprema de justicia de los Estados
Unidos que ha determinado que Internet es una
especie de comunicacion privada de alcance
mundial y como tal su reglamentacion es nula o
minima.

La Ley define a la Firma Digital como el resultado
de aplicar a un documento digital un procedi-
miento matematico que re-quiere informacion de
exclusivo conocimiento del firmante, encontran-
dose ésta bajo su absoluto control. La Ley tam-
bién exige que la informacion de cifrado se
encuentre bajo absoluto control del duefio ya que
de esta depende la confiabilidad del sistema. Si
un usuario descuida su firma, entonces cualquier

(como PGP) y de empresas
que se encargan de garanti-
zar la confiabilidad del siste-
ma de firmas a los usuarios,
pero que sus firmas no tie-
nen necesariamente validez
legal.

La Firma Digital nace en el
ambito de Internet, impulsada por el comercio
electronico que mueve billones de délares al afio.
Para que el comercio tenga un mayor dinamismo
se requiere que se puedan firmar contratos con
validez legal a través de Internet. Si bien se puede
utilizar PGP para autenticar a alguien, firmar un
contrato o un documento con este método no es
considerado un contrato con validez legal, ya que
la Firma Digital utilizada no reemplaza la firma
manuscrita que exige la ley, por lo que la justicia
se de-sentiende de la validez del contrato. Lo que
se requiere es que se le de validez legal a la Firma
Digital para que pueda ser utilizada en los lugares
donde clasicamente se utiliza la firma manuscrita
y esto es lo que hace Ley de Firma Digital.
Nuestro pais en el afio 2001 ha creado la Ley de
Firma Digital (Ley N° 25.506) con el objetivo de
desarrollar una infraestructura que de validez
juridica a la Firma Digital, de manera que se la
pueda emplear en todos aquellos lugares donde
se exija una firma manuscrita.

La creacion de una ley de estas caracteristicas en
nuestro pais no es poco debido a lo dificil que es
regular la Red de Redes, Internet. Seglin ha defini-
do la Secretaria de Comunicaciones (0 SECOM,

Mensaje g—
a Cifrar —_

Sistema Cifrado  Descifrado  Garantia

PKI (asimétrico) Publica  Privada Confidencialidad - Integridad

PKI (asimétrico) Privada  Publica Integridad - Autenticaciéon

PKI (Firma Digital segun Ley) Privada  Publica Integridad - No repudio (autenticaciéon Legal)
Simétrico (clave Privada) Privada  Privada Confidencialidad - Integridad
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—_ —_ descifrado
Mensaje
Cifrado
Clave
T Privada

persona se puede hacer pasar por él en cuestiones
de carécter legal, llevando al degradamiento del
sistema.

Se aprecia que el sistema sera confiable en la
medida en que los usuarios mantengan el com-
promiso de guardar en absoluto secreto su firma.
El articulo dos de la Ley también habla de que el
sistema a implementarse debe garantizar la inte-
gridad de la informacion y la autenticacion de la
persona firmante, al respecto dice: “La Firma
Digital debe ser susceptible de verificacion por
terceras partes, tal que dicha verificacion simulta-
neamente permita identificar al firmante y detec-
tar cualquier alteracion del documento digital
posterior a su firma’

En el articulo anterior aparece un nuevo concep-
to juridico denominado técnicamente NO REPU-
DIO. El no repudio consiste en no poder negar
que quien firmo un documento digital no lo haya
hecho. El no repudio puede entenderse como
una autenticacion con validez legal, por lo cual
diremos que solo un sistema de Firma Digital
aprobado legalmente tiene la caracteristica de
no repudio. En este contexto decimos que si bien
PGP tiene las mismas caracteristicas que un sis-
tema de firma legal, no cumple con la condicion
de no repudio.

La Ley de Firma Digital para su implementacion
define cuidadosamente ciertos conceptos que
hacen a la Infraestructura de Firma Digital:

Firma electronica. Es el conjunto de datos electro-
nicos integrados, ligados o asociados de manera
l6gica a otros datos electronicos, utilizado por el
signatario como su medio de identificacion, que
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carezca de alguno de los requisitos legales para
ser considerada Firma Digital.

En el contexto de la firma electrénica podemos
encontrar que el mail puede ser considerado
como Firma Electrénica pero no como Firma
Digital. La consideracion del correo electrénico en
nuestra legislacion es muy importante y recibe
una definicion jurisprudencial, es decir en base a
la opinion de los jueces. El mail tal como lo cono-
cemos no esta definido en la Ley de
Telecomunicaciones (Ley N° 19798 del 72, Ley que
regula el aspecto técnico de las Teleco-municacio-
nes en nuestro pais) pero por jurisprudencia se ha
determinado que es, al igual que un mensaje, una
correspondencia de telecomunicaciones y desde
entonces su validez legal.

Criptosistema asimétrico:
Algoritmo que utiliza un par
de claves, una clave privada

para firmar digitalmente y

su correspondiente clave
publica para verificar dicha

firma digital.

Documento digital. El documento digital es toda
representacion digital, con independencia del
soporte fisico utilizado para su fijacion, almacena-
miento o archivo.

La definicién del documento digital satisface ple-
namente el requerimiento de escritura de forma
analoga a como lo hace la Firma Digital con la
manuscrita.

Certificado digital. El certificado digital es un
documento digital firmado digitalmente por un
certificador (entidad encargada de garantizar la
autenticidad de una Firma Digital) y cuyo objetivo
es el de vincular los datos de verificacion de firma
asu titular.

Estos certificados tienen periodo de vigencia para
que el sistema sea seguro y confiable.

La Unién Internacional de Tele-comunicaciones

Clave
Prlvada

(ITU), que es el organismo
internacional idéneo en la
materia de Telecomunica-cio-
nes y de la Sociedad de la
Informacion, es el encargado
de generar las recomendacio-
nes de los Certificados
Digitales que utilizamos.
Certificador Licenciado: Es un
ente autorizado por el Estado a emitir certificados
digitales.

Los certificadores licenciado pueden ser personas
de existencia real, organismos publicos o consejos
de profesionales que controlen matriculas. La Ley
da a estos certificadores las siguientes funciones:
« Emitir los certificados Digitales.

+ |dentificar los Certificados Digi-tales emitidos
por él.

+ Mantener copia de todos los certificados digita-
les emitidos por €l.

Si bien la Ley y su decreto reglamentario han
aparecido hace tiempo, el sistema no se encuen-
tra aun habilitado a nivel nacional ya que los
Certificadores Licenciados solo han aparecido a
nivel de organismos publicos, para uso interno,
como en los consejos profesionales para el con-
trol de los matriculados solamente.
Recientemente el COPITEC (Consejo Profesional
de Ingenieria en Telecomunicaciones,
Electronica y Computacion) ha comenzado a
funcionar como Certificador

Mensaje
> descifrado
MensaJe

términos de las politicas de certificacion;
*Metodologia y requerimiento del resguardo fisi-
co de la informacidn, etc.

Sistema de Auditoria. La autoridad de aplicacion y
la Comision Asesora para la Infraestructura de
Firma Digital disefian sistemas de auditoria para
evaluar la confiabilidad y calidad de los sistemas
utilizados, la integridad, confidencialidad y dispo-
nibilidad de los datos, como asi también los pla-
nes de seguridad y de contingencia aprobados
por el ente licenciante.

Recordemos que el sistema es confiable si los
usuarios del mismo son capaces de mantener en
absoluto secreto y bien resguardado su sistema
de cifrado con su clave, por lo que la Ley exige a
los titulares de certificados digitales una serie de
cuestiones como:

+ Mantener el control exclusivo de sus datos de
creacion de Firma Digital, no compartirlos, e impe-
dir su divulgacion;

« Utilizar un dispositivo de creacion de Firma
Digital técnicamente confiable;

« Solicitar la revocacion de su certificado al certifi-
cador licenciado ante cualquier circunstancia que
pueda haber comprometido la privacidad de sus
datos de creacion de firma;

« Informar sin demora al certificador licenciado el
cambio de alguno de los datos contenidos en el
certificado digital que hubiera sido objeto de veri-
ficacion.

para sus matriculados.
(www.copitec.org.ar)

Ente Licenciante: Es la autori-
dad que autoriza o licencia a
los Certificadores Licenciados
para que cumplan tal funcion.

v

Comision Asesora para la infraestructura de Firma Digital

Auditorias €——

|

Autoridad de Aplicacion
Jefatura de Gabinete de Ministros

Esta formado por una comi-
sién controlada a su vez por la
jefatura de Gabinete de
Ministros quien es la
Autoridad de aplicacion de la
Ley de Firma Digital. (Fig.7)
Comision Asesora para la
Infraestructura de  Firma
Digital: Se trata de una comi-
sion de asesoramiento integra-
da multidisciplinariamente por
un maximo de siete profesionales de carreras vin-
culadas con la actividad informatica de reconoci-
da trayectoria y experiencia, provenientes de
Organismos del Estado nacional, Universidades
Nacionales y Provinciales, Camaras, Colegios u
otros entes representativos de profesionales.
La Comisién emite recomendaciones a la autori-
dad de aplicacion sobre:

« Estandares tecnoldgicos;

4

Usuarios de
Firma Digital

Mensaje

aCifrar — >
MensaJe

Cifrado
Clave

anada

Figura 7
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Clave
Publlca

« Sistema de registro de toda
la informacion relativa a la
emision de certificados digi-
tales;

* Requisitos minimos de infor-
macion que se debe suminis-
trar a los potenciales titulares
de certificados digitales de los

Mensaje
> descifrado

l_ Ente Licenciante _l

Certificador
Licenciado A

vl

Certificador

Licenciado B
Usuarios de Usuarios de Usuarios de
Firma Digital Firma Digital Firma Digital

Nuestro modelo de ley de Firma Digital que
hemos tomado ya fue implementado en mucho
S paises. La idea detras de esto es hacer que la
Firma Digital tenga un alcance internacional
siempre y cuando existan acuerdos de recipro-
cidad entre los paises. En este contexto, si un
ciudadano espafiol firma un documento en
Espafia utilizando un Certificador Licenciado
por el gobierno de Espafia, su firma tendré vali-
dez en nuestro pais si existen acuerdos entre
ambos paises.

En resumen, la Firma Digital implica mecanis-
mos de verificacion de integridad de la informa-
cion y de autenticacion del firmante, llamada
legalmente no repudio, con el objeto de poder
utilizar este tipo de firma en reemplazo de la
firma manuscrita. |
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Instalacion de software bajo Linux

Pablo Gonzalez Mateos

Licenciado en Sistemas de Informacién

En sistemas operativos Open Source como Linux, son multiples las
opciones a la hora de elegir la forma en que un administrador insta-
la software, ya sea de aplicacion o de servicios en el sistema, siendo
posible utilizar diferentes formatos binarios o bien, comenzar
desde cero, compilando desde codigo fuente!

INTRODUCCION

Sistemas de paquetes RPM

Red Hat introdujo en el mundo de sistemas Linux
un formato de paquetes de software que permite
que la instalacion de software sea relativamente
simple. El RedHat Packet Management consiste
bésicamente en un conjunto de herramientas,
que,con laayuda del comando "rpm", se encargan
de las tareas de descomprimir un programa, insta-
larlo, e instalar las librerias y archivos de configu-
racion en los directorios que fuera necesario. Su
funcionamiento es bastante simple, y consiste en
que el usuario debe conseguir el archivo .rpm del
software que desea instalar, depositarlo en algin
directorio y finalmente ejecutar el siguiente
comando:

rpm -ivh nombre-archivo.rpm

El principal problema de este sistema ocurre
cuando el software a instalar requiere que previa-
mente esté instalado en el sistema algin otro
paquete, librerias o algin archivo determinado.
Esta situacion se denomina "problema de depen-
dencias de software". Para remediarlo hay que
navegar en Internet, buscar el paguete que con-
tiene el software necesario, instalarlo y posterior-
mente instalar el paquete inicial. Esta situacion
puede volverse un poco compleja si los paquetes
a instalar son complejos a nivel de dependencias.
Para consultar la base de datos rpm (el listado
completo del software instalado en el sistema), se
puede utilizar el siguiente comando:

pm-ga

Probablemente se genere un listado enorme de
paquetes, por lo que si uno necesita ver si un

miten automatizar la instalacion de software y
resolver los conflictos de dependencias habituales
con los sistemas rpms. La configuracion basica del
“apt” puede realizarse desde un comando interac-
tivo llamado apt-setup. Una vez configuradas las
fuentes de descarga de software solo resta insta-
lar lo que necesitemos via apt-get (Figura 1).

El apt-get se encargd de conectarse por medio de
un ftp a un repositorio, descargar la version
correspondiente del "mc", (habiendo calculado
previamente las dependencias) y finalmente se
encargd, mediante un llamado al programa
“dpkg’ de instalar el paquete correspondiente. En
el ejemplo el software instalado es un clon del
Norton Commander, (un popular gestor de archi-
vos para DOS), llamado Midnight Commander.
Para invocarlo basta con tipear en la consola:
mail~#mc

Desde “apt” es muy sencillo mantener el software
actualizado, el siguiente comando compara cada
uno de los paquetes instalados en el sistema y se
ocupa de chequear contra el repositorio de soft-
ware si existen versiones nuevas de los mismos,
en cuyo caso automaticamente las descarga e ins-
tala. Fécil, no 2.

mail:~# apt-get upgrade

INSTALACION DE SOFTWARE DESDE
CODIGO FUENTE

El porqué de esta metodologia

Esta metodologia es quizas la menos practica,
menos ordenada y por que no la mas complicada y
lenta. Entonces, por
qué uno decidiria
instalar software de

uso que se le va a dar al mismo, por lo tanto no
tiene mas opcién que compilar el software con
todos sus componentes. En caso de un software de
servicios (como puede ser un servidor de paginas
web), ésto involucra seguramente a funcionalida-
des y librerias que probablemente el usuario no
vaya a utilizar nunca. En el caso particular del soft-
ware de servicios, existe la posibilidad de que un
error de codificacion del software sea explotado
por un atacante remoto, para obtener recursos en
el servidor,como por ejemplo un shell. Si uno redu-
ce el binario del servidor, incluyendo sélo las fun-
cionalidades a ser utilizadas, se reduce en gran
parte la probabilidad de que el sofware contenga
un fallo de seguridad explotable.

Performance: Es posible al compilar el software,
indicar al compilador que optimice el cddigo
fuente para la plataforma en la que se ejecutara.
En la mayoria de las distribuciones Linux moder-
nas, el software empaquetado viene compilado
para procesadores x486 o superiores, de forma
que no se hace un uso directo de instrucciones de
procesadores mas modernos como pueden ser
Athlon, Pentium 4, etc. Al quitar componentes o
modulos que no seran utilizados, se logra un bina-
rio de menor tamafio, que consume menos
memoria y se ejecuta mas rapido.

Disponibilidad multiplataforma: No siempre
encontramos en nuestra distribucion favorita un
paquete binario (compilado para nuestra plata-
forma) disponible para instalar. Si bien distribu-
ciones como Debian incluyen mas de 15.000 apli-
caciones, no es tan extrafio necesitar de un soft-
ware que no esté dentro del repositorio oficial. Por
lo que una opcidn para obtener ese software seria
instalar desde cédigo fuente.

Los repositorios de software libre

Existen en Internet innumerables sitios que se
dedicar a publicar software bajo algin tipo de
licencia Open Source (GPL, LGPL, BSD, etc). Sin

I

determinado paquete se encuentra instalado,
podemos hacer uso del filtro “grep” de la siguien-
te forma:

rpm-ga | grep paquete-a-buscar

Sencillamente, si el sistema responde con el
prompt, la respuesta es que el paquete no se
encuentra instalado, de lo contrario devolvera el o
los paquetes que satisfacen el criterio de busque-
day los nimeros de version de los mismos.

mail:~# apt-get install mc
Reading Package Lists... Done

esta manera? Bien,
creo que encontra- Building Dependency Tree... Done
Suggested packages:

mos multiples res- 2ip
puestas a esta pre- The following NEW packages will be installed:

. mc
gunta, que hacen jus- 0 upgraded, 1 newly installed, O to remove and O not upgraded.
tificable esta forma Need to get 2155kB of archives.

. After unpacking 5328kB of additional disk space will be used.
de trabajo; veamos
algunas de ellas:

Get:1 http://ftp.es.debian.org testing/main mc 1:4.6.0-4.6.1-pre3-3 [2155kB]
Seguridad: Cuando

Fetched 2155kB in 27s (78.1kB/s)
Selecting previously deselected package mc.
X (Reading database ... 45570 files and directories currently installed.)
Sistemas de paquetes apt un desarrollador
Este sistema de paquetes es impulsado principal-  compila un software,
mente por la distribucion Debian GNU/Linux, y  no sabe cudl va a ser

Unpacking mc (from .../mc_1%3a4.6.0-4.6.1-pre3-3_i386.deb) ...
Setting up mc (4.6.0-4.6.1-pre3-3) ...
consiste en un conjunto de herramientas que per-  la plataforma o el

Installing new version of config file /etc/mc/mc.menu ...
Installing new version of config file /etc/mc/mc.ext ...
mai l -~#
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[Figura |

storage:~# cd /usr/local/src/
storage:/usr/local/src# wget
--13:45:59--

=> “seatris-0.0.14.tar.gz.1"
Resolving freshmeat.net... 66.35.250.168
Connecting to freshmeat.net[66.35.250.168]:80. ..
HTTP request sent, awaiting response... 200 OK
Length: 53,056 [application/x-tar]
100%[:

http://freshmeat.net/redir/seatris/9370/url_tgz/seatris-0.0.14_tar.gz
http://freshmeat.net/redir/seatris/9370/url_tgz/seatris-

0.0.14.tar.gz

connected.

] 53,056 36.36K/s

13:46:02 (36-31 KB/s) - “seatris-0.0.14._tar.gz" saved [53056/53056]

embargo practicamente todo el software libre
podemos encontrarlo en los siguientes sitios:

http://ww. freshmeat.net
http://ww.sourceforge.net
http://wmww.gnu.org

Descargando un software

Navegando por freshmeat.net encontramos un
software que nos puede servir de ejemplo de com-
pilacion, y a la vez quizés nos divirtamos un poco,
después de todo nadie puede dedicarse al trabajo
el 100% de su tiempo, no? El software elegido sea
llama "Seatris", y es un clon del popular Tetris para
consola, si, sin necesidad de tener Xwindows!
Comencemos con la instalacion (figura 2.)

Hasta aqui lo que hemos hecho es cambiarnos al
directorio /ust/local/src.Este directorio es un buen
lugar donde depositar todo aquel software que se
instale por esta metodologia, con el objetivo de
no dispersar archivos sobre el nivel del directorio
/usr/local. Luego con el comando "wget" pasando
como argumento la URL del archivo y obtenemos
el codigo fuente en "seatris-0.0.14.tar.gz".

Descomprimiendo y desempaquetando
Si el archivo a descomprimir tiene extension
tar.gz, nos indica que estd empaquetado con el
comando "tar"y comprimido con el "gunzip". Para
desempaquetar y descomprimir el software utili-
zamos el siguiente comando:

storage:/usr/local/src# tar -xzvf seatris-0.0.14.tar.gz

Nota: Si la extension del archivo hubiera sido
tar.bz2, entonces sera necesario tener instalado el
bzip2 (otro compresor/descompresor mas poten-
te), y el comando tar deberfa invocarse con las
opciones "tar -xjvf archivo.tar.bz2".

Ahora, veremos que se ha creado un directorio lla-
mado seatris-0.0.14; ingresemos al directorio:
storage:/usr/local/src# cd seatris-0.0.14

Ahora si a compilar!!!

Bueno, en realidad no tan rapido, primero debe-
mos ejecutar un script que controlara si tenemos
en nuestro sistema las librerias necesarias para
compilar el seatris. Este script ya viene preparado

[Figuras |

storage:/usr/local/src/seatris-0.0.14# ./configure

loading cache ./config.cache

checking for gcc... gcc

checking whether the C compiler (gcc ) works... yes

checking whether the C compiler (gcc ) is a cross-compiler... no
checking whether we are using GNU C... yes

checking whether gcc accepts -g... yes

checking for a BSD compatible install...
checking for ncurses header file...
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y se llama "configure" (Figura 3)

Error !!! Bueno, a no desesperarse, ésto es cosa de
todos los dias para un administrador Unix que
compila software. Veamos que sucedi6 en la Ulti-
ma linea del "configure":

checking for ncurses header file... configure: error: not found
Este mensaje nos indica que el seatris necesita de
las bibliotecas ncurses (que son las que permiten
compilar software para consola con soporte a
dibujar pantallas bajo la consola. Bien debemos
entonces instalar la libreria ncurses-dev. En este
caso lo haremos con Debian, en un sistema con
rpms habria que descargar el .rpm e instalarlo
manualmente:

storage:/usr/local/src/seatris-0.0.14# apt-get install ncurses-dev
Bien, veamos qué sucede ahora que tenemos la
libreria instalada, volviendo a ejecutar el script
"configure":

storage:/usr/local/src/seatris-0.0.14# ./configure

creating Makefile

creating autoconf.h

Bérbaro, el script pudo finalizar su ejecucion y cred
un archivo llamado Makefile, el cual contendré infor-
macion para que el compilador sepa con que paréa-
metros debera compilar el software. Ahora debemos
ejecutar el comando "make" para compilar.
storage:/usr/local/src/seatris-0.0.14# make

Sino hubo mensajes de error, significa que el soft-
ware se compil6 correctamente. Ahora ejecutare-
mos un comando que copiard los binarios, la
documentacion, y la configuracion del Seatris a
los directorios que corresponda. (siempre dentro
de nuestro /usr/local) (Figura 4.). Vemos que el
binario ha quedado instalado en el directorio
Jusr/local/games, ejecutémoslo a ver que pasa:
storage:/usr/local/src/seatris-0.0.14# /usr/local/games/seatris
Enhorabuena !!! Despues de tanto trabajo mereci-
amos un poco de diversion, no?

Recomendaciones para tener
un sistema capaz de compilar
Normalmente necesitamos un conjunto de herra-
mientas basicas instaladas en nuestro sistema,
como para poder compilar, he aqui un conjunto

de paquetes que deberian estar instalados:
gee, g++, make, autoconf, glibc.

Nota

¢Por qué "./configure" y no sélo "configure"”
?.La respuesta es sencilla: Un sistema Linux,
por cuestiones de seguridad, no intenta eje-
cutar ninglin programa que no este listado
dentro de la variable de entorno "PATH". Es
seguro que en nuestro caso, el directorio
Jusr/local/src/seatris-0.0.14 no estaba decla-
rado en el PATH, ya que acabamos de crear el
directorio!, por lo tanto la opcién mas cémoda es
ingresar al subdirectorio "seatris-0.0.14" e invocar
al script /configure, donde el "/" simboliza el
directorio actual, de manera que el shell sepa la
ruta exacta del ejecutable. Si uno quisiera, tam-
bién podria invocarlo en forma absoluta:
"/usr/local/src/seatris-0.0.14/configure”, pero por
lo general no queremos tipear tanto.

De yapa

Para los amantes del maximo aprovechamiento
de recursos, existe una excelente distribucion
Linux que se basa en la filosofia de compilar abso-
lutamente todo el software. Para ello tiene un sis-
tema de instalacion de software basado en &rbo-
les de dependencias de codigo fuente muy poten-
te, llamado "emerge", donde para compilar e ins-
talar un software sdlo hace falta tipear un coman-
do como el ejemplo:

emerge mc

El sistema se encarga de controlar las dependen-
cias, bajarlas y compilarlas una por una hasta lle-
gar a tener el software indicado listo para usar.

En sintesis

Hemos aprendido las diferentes metodologias de
instalacion de software bajo Linux, como binarios
.rpm, sistema apt estilo Debian, e incluso compilar
software desde codigo fuente. Trabajamos sobre un
software que si bien es sélo un simple juego, nos
permite aprender la metodologia estandar de
compilacion. También experimentamos que pue-
den ocurrir inconvenientes, como la falta de alguna
libreria, y como solucionarlos. Esta metodologia es
practicamente la misma para cualquier tipo de
software que se quiera instalar bajo Linux, asi que
ahora a navegar por freshmeat.net y a compilar!.

Algunos links utiles
http://www.rpmseek.com
http://www.rpmfind.net
http://www.debian.org/distrib/packages
http://www.gentoo.org |

Figura |

storage:/usr/local/src/seatris-0.0.14# make install

install -o root -g games -m 2711 seatris /usr/local/games
touch /var/lib/games/seatris.score

chown root.games /var/lib/games/seatris.score
chmod 664 /var/lib/games/seatris.score

install -o root -g root -m 644 seatris.6 /usr/local/man/man6

/usr/bin/install -c
configure: error: not found
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Cisco para llevar...

Segun un reporte del Financial
Times, Cisco Systems tiene en sus
planes incursionar en el mercado
masivo con productos hogarefios.

Si bien no hay detalles especifi-
cos, Cisco quiere incorporar
capacidad de networking en
appliances de uso comin como
por ejemplo, radios que a parte
de captar sefiales con base
terrestre, también reproduciran

streaming desde Internet. Este atrevido viraje estratégico de Cisco, puede deber-
se a que hoy sus acciones cuestan la quinta parte que hace 5 afios, y a la necesa-
ria adaptacion a un mercado dinamico. En este sentido se realizaron la adquisi-
cién de Linksys en 2003 y recientemente de Scientific Atlanta. Si este cambio de
target sucede, la gente deberéa acostumbrarse a la presencia de Cisco en una gon-
dola rodeado de fabricantes como Sony, Sharp o Sanyo.

Ya esté disponible la primer
version Beta de IronPython.

CMERLY

La primer Beta del IronPython fue anunciada
por Jim Huguini (desarrollador experto en len-
guajes dinamicos de programacion), quien fue
contratado por Microsoft en 2004.

Dicha incorporacion fue el 1° paso de la adquisi-
cion del lenguaje Python. Este, es un lenguaje de
scripting, de cddigo abierto, creado por Huguini
y desarrollado por la comunidad de programa-
dores open source.

IronPython es parte de la iniciativa Shared
Source de Microsoft, y consta de la integracion
del lenguaje original al .NET.

CTI Movil invierte
en infraestructura IP
para ampliar su red
en Argentina

CTI Movil realizd inversiones
para mejorar su infraestructu-
ra de redes, migrar hacia tec-
nologia IP y lograr una
mejor convergencia de ser-
vicios de voz, video y datos.

Selecciond la tecno-
logia de Cisco
Systems como la
base estratégica para
expandir los servicios de su red nacional y lograr la
migracion hacia una plataforma IP (Internet Protocol)
con el objetivo de ampliar la capacidad de trafico de
llamadas y brindar nuevos servicios a través de la
convergencia de voz, video y datos.

La tecnologia implementada le permite a CTl estar
mejor preparada para las demandas actuales y futu-
ras del mercado.El nuevo backbone IP permite absor-
ber hasta seis veces méas del tréfico actual de llama-
das y de servicios como transferencia de datos, men-
sajes SMS'y servicios de 3° Generacion.

Con las nuevas plataformas multiservicios y la solu-
cion IP-MPLS (Multiprotocol Label Switching) de
Cisco Systems, CTI se ha convertirse en modelo a
replicar por otras operadoras del grupo América
Mévil en la region.

La solucién adquirida por CTI Mévil esta compuesta
basicamente por plataformas multiservicio Cisco
7600 en el acceso de lared y equipos Cisco GSR12400
como equipamiento central de la red de alta capaci-
dad IP-MPLS.

La implementacion consisti6 en 3 etapas, al cabo de
las cuales se extendi6 la cobertura del nuevo servicio
atoda Argentina y Paraguay

La integracion de este proyecto estuvo a cargo de la
empresa Softnet Logical, Gold Partner certificado de
Cisco Systems.

Humor - Por Severi
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Las laptops de u$s 100 (ain no en producci6n), no estaran a la venta, sino que seréan distri-
buidas a escuelas directamente a través grandes contratos gubernamentales.

El MIT Media Lab ha lanzado una nueva iniciativa para desarrollar una laptop por u$s 100. Es
una tecnologia que podria revolucionar cémo se educa a los chicos en el mundo. Para alcanzar
esa meta, ha sido creada una nueva asociacion sin fines de lucro: One Laptop per Child (OLPC).
La iniciativa fue anunciada por primera vez en el Foro Econémico Mundial en Davos, Suiza, en
Enero de 2005 por el chairman del laboratorio y co-fundador, Nicolas Negroponte.
http://laptop.media.mit.edu
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