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¢{QUE PLATAFORMA LE PERMITE CRECER,
OPTIMIZAR SUS RESULTADOS Y
REDUCIR SUS COSTOS?

PREGUNTELE A FIBERTEL.

Microsoft

“Ser los lideres de acceso a Internet
por banda ancha exige generar caag
vez mads y mejores servicios, Con
Windows Server 2003, NET y 5QL
Server, podemos expandir nuestro
servicio gratuito FiberWeb de 4.000

» o 40.000 usuarios en tan sélo un
’ e r e afio, optimizando resultados y
reduciendo costos, yo que nuestros

La Banda Ancha tiempos de administracion de
este servicio se reducirgn

significativamente”.

Ing. Fernando Casas
Gerente de Ingenieria de CableVision
v FiberTel 5.A

FiberTel es la empresa que lidera en el mercado el acceso de alta velocidad y transmisian
de datos. El departamento comercial veia en su servicio FiberWeb una gran potencialidad
de crecimiento y un valor agregado para sus clientes. Sin embargo, la plataforma de
software libre sobre la cual este servicio descansaba no permitia la escalabilidad
necesaria, Con la migracidén a Windows Server Systern 2003 con Internet Information
server 6.0 y sobre el desarrollo de Fiber'Web realizado por Ferengi en JNET y SQL Server,
FiberTel aumentara 10 veces la cantidad de usuarios con sus propias paginas Web en
tan s0lo un ano. Para un cliente de FiberTel, desarrollar una pagina Web sera una tarea
sumamente sencilla gue no requerira saber programacion ni disefio.

Para mas informacion www.microsoft com/argentina/hechos
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Nota del Editor

Para desarrollar los contenidos para este
ejemplar focalizado en "Mejores tecno-
logias 2005, tendencias 2006 del mundo
IT" decidimos dividir el amplio espectro
IT en secciones: Seguridad, Networking,
Programacion, Bases de Datos, Networ-
king SOHO, IP Communications, Tecno-
logias Web, Licencias, Linux en la
Empresa, Acreditaciones de Software,
Distribuciones Linux y Certificaciones
Internacionales.

Es claro que resulta imposible abarcar
todos los temas posibles y hubo que
dejar afuera algunos (por ejemplo
hardware, Business Applications, Sto-
rage entre otros).

Dentro de cada seccion las posibles
tematicas son también muchas. Lo que
presentamos entonces es una parte del
universo de networking y programa-
cion pero que le dard al lector una
muestra de lo sucedido en el 2005 y que
se espera en el 2006.

Destaco a continuacién dos secciones:
Sequridad y Programacion. Estas dos
tematicas han tenido especial interés
para nosotros ya que hemos completa-
do durante el afio una serie de articulos
en cada una de ellas dando un panora-
ma integral.

Seguridad

La productividad de las empresas estd
sostenida por una sélida infraestructura
de redes. El transporte de datos y las
comunicaciones de las empresas de-
penden de esta red invisible. La seguri-
dad de estas infraestructuras es funda-
mental. En este afio 2005 y para el 2006
la seguridad de las redes ha dominado
la escena.

Por ésto nuestro primer articulo en la
revista estd en la seccién Seguridad. Es
un estudio realizado por CISCO e IBM
focalizado en nuestro mercado Latino-

americano. Completan la seccién: I) un
articulo sobre el futuro de la sequridad
Linux. Son tratados temas como hyper-
visor y virtualizacién.|l) "Tendencias del
malware para 2006" que proviene del
expertise de Eset, lll) ASC, una herra-
mienta de sequridad del mundo Open
Source para ser destacada y productos
de Checkpoint, Citrix e ISA 2004 de
Microsoft. En particular este ultimo
embebido en appliances.

Programacion

Durante el afio 2005, NEX IT Specialist
ha presentado a sus lectores articulos
que detallan el paradigma de la progra-
macion actual, especialmente aplica-
ciones empresariales. Con la ayuda del
expertise de Snoop Consulting hemos
barrido los temas de "Application
Servers" (NEX IT Specialist #17, Pag. 60,
2005) y ".NET" (NEX IT Specialist #18,
Pag.68,2005). En este ejemplar no solo
nos presentan la pieza que falta del
rompecabezas (Java) sino que ademas
nos dan un panorama claro de la rela-
cién con .NET y hacia donde evoluciona
el mundo de la programacién: SOA
(aquellos interesados especificamente
en SOA podran encontrar un excelente
articulo de introduccion escrito por Lic.
Nestor Camilo de Oracle Latinoamérica
en NEX IT Specialist #20, P4g. 6, 2005).
Si lee este articulo podra entender la
relacion entre JSE, JME, J2EE, .NET,
CORBA, JSF, AJAX, Web Services y SOA.

2005 para NEX IT Specialist (Editorial
Poulbert) ha significado sélo crecer.
Nuestra dedicacién y esfuerzo se ve
reflejado en la respuesta de la industria
ITy en nuestros lectores.

Lanzaremos nuevos proyectos en el
2006 siempre gobernados por un solo
objetivo: brindar excelencia. [ |

NEX IT SPECIALIST |3|
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CERTIFICACIONES

Q redhat Las mejores 10
certificaciones para 2006

Microsoft

La presente lista estd basada en un estudio  #1: Red Hat Certified Engineer

elaborado y publicado anualmente por #2: Microsoft Certified Technical Specialist: SQL & .NET

Cisco SYSTEMS CertCities.com. El estudio se basa en el creci- . o .
miento, reputacion y aceptacion de la indus-  #3: Microsoft Certified Architect

tria para con las certificaciones disponiblesen  #4: (Empate): Cisco Certified Security Professional (CCSP)

® el mercado de IT. A esto se le agregan otros
factores: utilidad, ;Puede hacer una diferencia
en la carrera?, ;Cudl se destacard mas?
Aunque el estudio fue hecho en Estados #7: Cisco Certified Network Professional
Unidos creemos es de mucho interés para el #8: MCSE: Security

®
| S( 2 mercado local. Sivio alguna vez alguno de los s B ity Certified Practiti SSCP) (del ISC2
reportes anteriores (2005, 2004, 2003, 2002) #9: Systems Security Certified Practitioner ( ) (de )

de esta empresa, entonces sabe que "la mas  #10: Linux Professional Institute Certification, Level 2 (LPIC 2)
buscada" no significa la mas popular, porque
si hicieran un simple conteo de las certificacio-
nes mas alcanzadas se obtendria el mismo
resultado ano tras ano. Esto es, en cambio, un - Microsoft Certified Information Technology Professional: SQL
prondstico de las certificaciones que creen  _ Check Point Certified Security Expert

que mas creceran en el 2006.

Un ejemplo claro es la certificacion mas pres-

y Project Management

#6: Cisco Certified Internet Expert

Otras certificaciones destacables son:

- Planet3 Certified Wireless Security Professional

Linux tigiosa del mundo de la seguridad informati- - Sun Certified Java Developer
Professional
Institute ca: CISSP del 1SC2. | - GIAC (SANS) Intrusion Analyst

CALENDARIO DE EVENTOS IT EN ARGENTINA PARA EL 2006

Fecha MARZO
15 Segurinfo 2006 - Sheraton Libertador.

www.segurinfo.org.ar

ABRIL Informes

www.worktec.com.ar - info@worktec.com.ar
Tel.:4511.3300

Jornadas Trabajo IT - Sheraton Buenos Aires

JUNIO
Jornadas Trabajo IT Cérdoba - Cérdoba Capital.

www.worktec.com.ar

CIASFI Cordoba - Cérdoba Capital. info@worktec.com.ar
Tel.:4511.3300

8
9

22 1er Jornada Nacional de Calidad en Software - Sheraton Libertador.
B serTiemBRE

19y 20 Consecri-Consetic 2006 - Sheraton Libertador. www.worktec.com.ar - info@worktec.com.ar
Tel.:4511.3300
3al6 EXPO COMM - La Rural, Predio Ferial de Buenos Aires. www.expocomm.com.ar
6y7 2do Congreso Nacional de Estudiantes de Sistemas y Tecnologia www.worktec.com.ar - info@worktec.com.ar
de la Informacién. - Lugar a confirmar. Tel.:4511.3300
19y 20 Jornadas Trabajo IT 2 - Sheraton Libertador. www.worktec.com.ar - info@worktec.com.ar

Tel.:4511.3300

Si desea ver su evento IT publicado en esta seccién, por favor haganos llegar la informacidn respectiva a: eventos@nexweb.com.ar
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“38% de ejecutivos entrevistados manifestaron
que sus compaiiias habian sufrido ataques
a la seguridad en el dltimo afio.”

“63% de los ejecutivos entrevistados manifesta-
ron que los riesgos en seguridad informatica
habian experimentado un aumento en los
altimos 3 afos.”

“Un reducido grupo de ejecutivos tiene confian-
za en que su empresa esta protegida frente
amenazas internas y externas a la seguridad.”

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved



Mas Ataques
y Menos Confianza

Los incidentes de seguridad informatica en las empresas latinoa-
mericanas contindan aumentando al igual que el riesgo de ata-
ques futuros, mientras disminuye la confianza de los ejecutivos
de poder enfrentarlos, segun se desprende del estudio "Actitudes
de los gerentes de IT de Latinoamérica respecto a la seguridad”
realizado por la firma de investigacion independiente Kaagan
Research and Associates, y patrocinado por Cisco Systems e IBM.
38 % de los ejecutivos entrevistados manifestaron haber sufrido
un ataque a la seguridad informatica durante el dltimo afio, sien-
do las comparias mexicanas y las brasileras las mas afectadas (46
y 42 % respectivamente). Paralelamente, 63% de los ejecutivos
entrevistados manifestaron que los riesgos en seguridad infor-
matica habian experimentado un "aumento dramético" o habian
"aumentado de alguna manera" en los dltimos 3 afos.

Sélo un pequeio porcentaje de ejecutivos IT entrevistados estan
confiados de que sus empresas estan protegidas ante las amena-
zas internas y externas a la seguridad. 18 % estdn "muy confia-
dos" de que sus empresas estan protegidas ante las amenazas
internas y 23 % estan "muy confiados" de que sus empresas estan
protegidas ante las amenazas externas.

"La encuesta reconfirma que la seguridad de los sistemas infor-
maticos ocupa un primerisimo lugar en las prioridades de los eje-
cutivos de IT de Latinoamérica", dijo Gaston Tanoira, Gerente de
Sistemas de Seguridad de Cisco Systems en Latinoamérica. "Sin
embargo, las acciones para enfrentar estas amenazas no se
corresponden con los riesgos percibidos".

"En Cisco estamos trabajando en informar y educar sobre la nece-
sidad de contar con una arquitectura de red que identifique, pre-
venga y se adapte de manera proactiva y automatica a las amena-
zas de seguridad"”, dijo Tanoira. "La Unica defensa viable a los ata-
ques modernos de seguridad, debido a su complejidad y rapidez
de expansion, es mitigar estos riesgos en la propia red. No se puede
depender de dispositivos puntuales que estén en la periferia sino
que la red en si misma debe defenderse".

"Para IBM, y conforme muestra el estudio, la seguridad no es
mas una opcion: debe estar incorporada en todo lo que hace-
mos. Entendemos que, para el pleno desenvolvimiento y éxito
de una empresa, la seguridad precisa permear en todos los sec-
tores. Cada elemento de seguridad depende de una integracién
bien hecha con la infraestructura de IT existente. Por eso, enten-
demos que las soluciones, las capacidades de alcance y expe-
riencia de IBM pueden atender de forma eficiente todas las
necesidades de seguridad”, destacé Roberto Cruz, IBM Global
Services Latinoamérica.

El estudio, realizado por Kaagan Research & Associates, firma de
investigacion de mercados con sede en Nueva York, entrevist6 a
203 directores de tecnologia y jefes de seguridad de empresas
latinoamericanas, por medio de entrevistas entre agosto y sep-
tiembre de 2005. Se realizaron entrevistas a ejecutivos de

SEGURIDAD

Aumentan ataques a la seguridad infor-
matica en empresas Latinoamericanas

ARGENTINA/
CHILE

BRASIL

COLOMBIA/
VENEZUELA

MEXICO

. AUMENTO MUCHO
. AUMENTO UN POCO

Confianza en que la organizacién
esta protegida de amenazas internas

4'0&
W, 2
4’0(/ 6\, o
153

.~ ALGUNA
CONFIANZA
51%

MINADO
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Argentina (26), Chile (25), Brasil (45), Colombia
(26), Venezuela (25) y México (56).
Estos fueron los principales hallazgos del estudio.

Prioridad de la seguridad informatica para
directivos de empresas

De acuerdo con el estudio, 71% de los directivos
altos de las empresas tienen como "prioridad muy
alta" o "prioridad alta" la seguridad de los siste-
mas IT. Mientras que en Colombia y Venezuela
més del 50% de ejecutivos entrevistados tienen
como "prioridad muy alta" a la seguridad infor-
mética, en Brasil menos del 30% de los ejecutivos
altos de las empresas lo tienen como "prioridad
muy alta".

"MUY ALTA" .

ARGENTINA/ BRASIL COLOMBIA/ MEXICO

CHILE VENEZUELA

Prioridad en IS de la gerencia de la compaiia,
por pais

Director de Seguridad IT:

De acuerdo con los ejecutivos entrevistados, el
63% de las compaiias no cuentan con un geren-
te o director de seguridad IT. De éstas, 33% tienen
planeado contratar uno en los préximos 2 afios.
La probabilidad de contar con un gerente o direc-
tor de seguridad es proporcional al tamaiio de la
compafifa. 50% de las empresas de 1.000 0 mas
empleados cuentan con un gerente o director de
seguridad IT. 37% de las empresas con 300-1000
empleados cuentan con un gerente o director de
seguridad ITy 30% de las empresas con menos de
300 empleados cuentan con un gerente o director
de seguridad IT.

Es probable que la organizacién emplee
un CISO en los proximos dos afios?

Presupuesto de Seguridad:

De acuerdo con el estudio, en promedio un 15.4%
del presupuesto de IT de las empresas latinoame-
ricanas es invertido en seguridad. 66% de los
entrevistados manifestaron que el presupuesto

|E| NEX IT SPECIALIST

aument6 en los Ultimos 2 afios y solo un 3%
manifesté que el presupuesto disminuyd en los
ultimos dos afos. Del presupuesto de seguridad,
51% se invierte en hardware y 49% en software.

DISMINUYO UN POCO/
MUCHO

AUMENTO
UN POCO
49%

% de cambio del presupuesto

total de IT dedicado a seguridad de la
informacion en los

ultimos dos anos?

Incidentes de seguridad:

38% de los ejecutivos entrevistados manifestaron
haber sufrido un ataque a la seguridad informati-
ca durante el ultimo afo, siendo las compaiiias
mexicanas y las brasileras las mas afectadas (46 y
42% respectivamente). 61% de los incidentes de
seguridad provinieron de una fuente externa.
Entre mayor es el grado de prioridad puesto en la
seguridad informatica menores posibilidades de
un ataque externo, de acuerdo con los ejecutivos
entrevistados.

FUENTE
INTERNA
13%

Dénde se originaron
incidentes de seguridad
el afo pasado?

Riesgos en seguridad:

63% de los ejecutivos entrevistados manifestaron
que los riesgos en seguridad informatica habian
experimentado un "aumento dramético” o habi-
an "aumentado de alguna manera" en los Ultimos
3 afios. Sin embargo, es Brasil donde més ejecuti-
vos (47%) perciben un "aumento dramético” en
los riesgos a la seguridad informatica.

Confianza en la proteccion:
Sélo un pequeiio porcentaje de ejecutivos entre-
vistados estan confiados de que sus organizacio-

nes estan protegidas frente a las amenazas inter-
nas y externas a la seguridad. 18% de los ejecuti-
vos estan confiados de que sus organizaciones
estan protegidas frente a las amenazas internas.
La confianza en la proteccién ante las amenazas
de seguridad decrece con el tamafo de la empre-
sa: 8% de las compariias con 1000 0 mas emplea-
dos estdn confiados de que sus organizaciones
estan protegidas frente a las amenazas internas;
16% en las companias con entre 300 a 1000
empleados y 25% en las compafifas con 300 o
menos empleados.

Con respecto a las amenazas externas, 23% de los
ejecutivos estan confiados de que sus companias
estan protegidas. La confianza en la proteccién
ante las amenazas de seguridad decrece con el
tamafio de la empresa. 16% de los ejecutivos en
empresas con 1000 mas empleados estan confia-
dos en que sus organizaciones estan protegidas
frente a las amenazas externas; 24% en las com-
pafiias entre 300 y 1.000 empleados y 26% en las
compaiiias con 300 o menos empleados.

Hackers y otras amenazas:

Los hackers son la principal amenaza a los sistemas
de IT de acuerdo con la opinidn de los ejecutivos
entrevistados. 47% de los ejecutivos entrevistados
estan "muy preocupados” por los hackers. Los eje-
cutivos de grandes compafiias (1000 o mas emple-
ados) son los mas preocupados (61%). La segunda
preocupacién en materia de seguridad son las
empresas competidoras. 39% de los entrevistados
manifestaron que sus competidores son una ame-
naza a la seqguridad de sus sistemas de IT. Esta cifra
es especialmente alta en México, donde el 52% de
los entrevistados considera a la competencia como
una amenaza a la seguridad.

Nivel de preocupacion
por "hackers"

NADA

NO MUCHO

ALGO
PREOCUPADO
29%

Nivel de preocupacion por "hackers",
por tamafo de compaiiia MAS DE 1000

"MUY PREOCUPADO"

MENOS
[ &

61%

DE 300 301- 1000

45%
41%
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Retos de seguridad:

Las limitaciones de presupuesto son el principal
reto que enfrentan los ejecutivos de IT en materia
de seguridad informatica. Para el 80% de los
entrevistados el presupuesto es un problema.
Para el 42% de los entrevistados en un "problema
grande" y para el 32% de los entrevistados es un
"problema menor".

Desafios para los profesionales de seguridad:
restricciones y limitaciones
presupuestarias

PROBLEMA
MAYOR
42%

Restricciones y limitaciones

presupuestarias,
por pais
. "PROBLEMA MAYOR"
v

ARGENTINA/ BRASIL COLOMBIA/ MEXICO

CHILE VENEZUELA

El segundo reto en importancia que enfrentan los
ejecutivos de sistemas de seguridad, es concienti-
zar del valor de la seguridad IT a los directivos de
sus empresas (68% de los entrevistados).

PROBLEMA NO ES
MAYOR PROBLEMA
38% 30%

NO SABE 2%

Dificultad para demostrar
el valor de IS a la gerencia
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Dificultad para demostrar el valor
de IS a la gerencia,
por pais

ARGENTINA/
CHILE

COLOMBIA/
|

"PROBLEMA MAYOR" .

31%

Acerca de Cisco Systems

Cisco Systems, Inc., lider mundial en redes para
Internet, celebra 20 afios de innovacién tecnolé-
gica, liderazgo en la industria y responsabilidad
social corporativa. Para mayor informacion visite
http//www.ciscoredaccionvirtual.com

La estrategia de seguridad de Cisco estd basada en
el concepto de Red Auto-Defensiva, que significa
que lared tiene la habilidad de identificar, prevenir
y adaptarse a las amenazas de seguridad. Cisco
entiende que la Unica defensa viable a los ataques
modernos de seguridad, debido a su complejidad
y rapidez de expansion, es mitigar estos riesgos en
la propia red. No se puede depender de dispositi-
vos puntuales que estén en la periferia sino que la
red en si misma debe defenderse.

Acerca de IBM Global Services

Considerada la mayor organizacién de servicios
de tecnologia de la informacion (IT) del mundo,
esta division de IBM fue responsable de la factu-
racion de US$ 46,4 billones, del total de US$ 96,5
billones que IBM Corp. registré en 2004. De esta
manera, la unidad de servicios de la compaiiia
corresponde casi al 48% de su facturacion.
Contando con una infraestructura mundial de
aproximadamente 170 mil profesionales (cerca
del 55% del total de IBM), atendiendo a clientes
en 160 paises, IBM Global Services integra el vasto
portfolio de IBM -servicios, hardware, software y
consultoria- para ofrecer una gama de soluciones
de tecnologia que se adecuan a diferentes necesi-
dades y ayudan a los clientes de todos los tama-
fios a integrar sus ambientes de IT.

Alianza Estratégica Global - Cisco e IBM

IBM y Cisco Systems mantienen una alianza estra-
tégica global de varios afios y que ha resultado en
un gran numero de soluciones integradas, para
varias tecnologias e industrias. Las nuevas capaci-
dades de seguridad integradas, automatizadas son
la Ultima palabra en la iniciativa global de seguri-
dad anunciada el afo pasado por IBM y Cisco.

En febrero de 2004, ambas empresas anunciaron

un nuevo modelo de seguridad empresarial, un
conjunto automatizado para la seguridad de la
informacion, que ayuda a simplificar la seguridad,
reducir los costos de implementacién y administra-
cion, asi como aumentar la productividad empre-
sarial.Las empresas integraran varios productos de
administracion de identidad para acceso a redes y
tecnologias integradas, de seguridad, de escritorio
y computadoras personales. Las tecnologias de
acceso pueden ayudar a controlar y administrar el
acceso a aplicaciones y recursos de red.

Sobre el estudio

La encuesta "Actitudes de los gerentes de IT de
Latinoamérica respecto a la sequridad" fue reali-
zada entre 203 directores de tecnologia y jefes de
seguridad de empresas latinoamericanas, por
medio de entrevistas entre agosto y septiembre
de 2005. Se realizaron entrevistas a ejecutivos de
Argentina (26), Chile (25), Brasil (45), Colombia
(26), Venezuela (25) y México (56).

En el estudio se incluyeron empresas medianas y
grandes. Los ejecutivos de todas las companias
entrevistadas trabajan en empresas locales; es
decir, no se tuvieron en cuenta en el estudio las
oficinas sucursales de empresas multinacionales
cuya sede principal esté fuera de Latinoamérica.Y
esto, pues sus percepciones y decisiones en mate-
ria de tecnologia obedecen, en la mayoria de los
casos, a criterios corporativos globales, indepen-
dientes del pais o de la regién.

MAS DE
1000
26%

MENOS
DE 300
43%

Empleados por tamaio de compaiiia

La encuesta fue disefiada, supervisada y analizada
por Kaagan Research Associates, Inc., firma de
investigacion de mercados basada en Nueva York.
Las entrevistas fueron realizadas entre agosto y
septiembre via telefénica y a través de Internet,
dependiendo de los entrevistados.

La encuesta fue patrocinada por Cisco Systems e
IBM, y para reducir la posibilidad de sesgo, a los
entrevistados no se les informé de este patrocinio
al momento de la entrevista.

Los directivos de empresas entrevistados perte-
necen a los sectores corporativos mas importan-
tes y representativos de la actividad econémica
en la region y en sus propios paises, incluyendo
manufactura, servicios, banca/seguros, distribu-
cién/retail, energia, mineria, telecomunicacio-
nes, agricultura y medios de comunicacion
/entretenimiento. |
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SEGURIDAD

Las bases del problema

Mucho se ha hecho en seguridad en Linux,
es cierto. Mucha gente en muchos proyec-
tos trabaja para hacer de este sistema ope-
rativo uno mas fiable, mas robusto, mas
facilmente defendible. Pero, como en el
caso de los sistemas Windows, el problema
principal reside en que son los usuarios
finales quienes forman el eslabon mds
débil. Son ellos quienes confian en las con-
figuraciones por defecto de firewalls e IDSs.
Pongadmoslo claro:Linux es per se més "ase-
gurable" -si se me permite el neologismo-
que Windows. No dije "seguro". Dije "asegu-
rable".Este ultimo término implica un com-
promiso (sea del usuario final, sea del res-
ponsable de sistemas) con la personaliza-
ciény ajuste de las medidas necesarias para
que el sistema sea considerado relativa-
mente seguro. Como bien dice Bauer en su
columna, "el problema es que los usuarios de
Linux, al igual que los de Windows, se concen-
tran mds en lograr que sus sistemas hagan lo
que ellos quieren que en la seguridad de los
mismos". Bingo. Tenemos una puerta hacia
lo desconocido. ..

Ahora bien, en el vértigo de desarrollo de
nuevas aplicaciones, consumo y actualiza-
ciones permanentes en el cual vivimos en
estos dias, compatibilizar nuestras necesi-
dades -ya sean estas de rendimiento, de
capacidad de los programas instalados, de
conectividad- con el hecho cada vez més
etéreo de lograr una politica de seguridad
aceptable parece cada vez mds lejano...
Cuanto mds cédigo ande dando vueltas,
simplemente porque es un hecho estadisti-
co, mas bugs van a ser producidos, y, even-
tualmente, descubiertos, y explotados.

La amplia oferta de productos que nos
permiten personalizar los ajustes de segu-
ridad de nuestros sistemas es a veces apa-
bullante. OK, a mucha gente le ha permiti-
do acercarse a los firewalls con apenas
nociones de IPTables, o configurar un IDS,
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Linux y Seguridad:
¢El Reposo del Guerrero?

o realizar tests de vulnerabilidades en un
abrir y cerrar de ojos. Pero es esa misma
amplia oferta la que confunde, la que hace
que, hoy por hoy, el disefio de politicas de
seguridad sea mds una labor artesanal
que una tarea rutinaria.

Pero ataquemos el problema de raiz:
{Cémo se hace para comprometer un sis-
tema Linux hoy en dia? Vayamos a la orga-
nizacién baésica de seguridad: tenemos a
nuestros usuarios agrupados en tres cate-
gorias basicas: los usuarios reales -aque-
llos seres humanos para los cuales se ha
abierto una cuenta en el sistema-, los de
sistema -los que son necesarios para deli-
mitar adecuadamente el espacio de traba-
jo de las aplicaciones y/o servicios que
corren en el sistema-, y el stper usuario,
mds conocido como root. Una especie de
deus in machina que decide quién puede
hacer qué cosa, y quién no.Y que ademds
tiene acceso a todos los recovecos, l6gicos
y fisicos, del sistema. Asi que la historia
basicamente pasa por comprometer algun
servicio/programa/script que corra como
este stper usuario, para ganar sus privile-
gios. Una solucién clsica es hacer correr
todos los servicios/programas posibles
bajo usuarios no privilegiados. De esta
manera, cuando un atacante gana acceso
via una vulnerabilidad de ese servicio, s6lo
puede realizar las acciones que el usuario
que lo corre tiene delimitadas. Pero sup6n-
gase ahora que existe una vulnerabilidad
en el kernel que puede llevar a una escala-
da de privilegios de ese usuario de siste-
ma: nuestro sistema quedard expuesto. ..

En general, -si uno estd suscripto- todo el
tiempo se reciben notificaciones desde los
CERTs de vulnerabilidades estrictamente
locales, que la mayoria de las veces no son
tomadas en cuenta, porque exigen acceso
local al sistema. Pero, como queda expuesto
en el caso anterior, dejarlas de lado compro-
mete seriamente la confiabilidad a futuro.

Como bien comenta Nick
Bauer en su columna
"Paranoid Penguin", de la
revista Linux Journal, el
futuro ya esta aqui, pero
ain es lejano...

Otra excusa tipica de algunos lazy admins
(como solemos bromear con un amigo) es
que sus sistemas son poco importantes,
poco conocidos, por lo que a NADIE le
puede interesar atacarlos/comprometer-
los. Pero es justamente esa escasa relevan-
cia en lared la que los hace atractivos para
utilizarlos como zombies, o miembros de
una botnet.Como en el caso de las invasio-
nes bérbaras a los territorios de los gran-
des imperios de la antigiiedad, los puestos
fronterizos y menos importantes son
aquellos que més frecuentemente resul-
tan atacados. OK, es pesado repasar y enu-
merar los sistemas en uso en la red, sus
versiones de SO, buscar sus vulnerabilida-
des, parchearlas, volver a chequear en
Internet por alguna nueva... pero debe
hacerse de forma sistematica.

Ahora bien, la pregunta que surge de todo
esto es ;Nadie estd haciendo nada para
mitigar los riesgos -y consiguientes dolo-
res de cabeza- de la administracién de
redes Linux? Hay varias alternativas dispo-
nibles en el presente.Y a corto plazo no se
avizora ninguna solucién madgica.




How would you like him poking
around in your company’s data?

Check Point Integrity protege
a las empresas de los spywares

La solucién de seguridad Nro 1 del mundo para los llamados
“endpoint” (Ultimo punto en redes empresariales), Check Point
IntegrityTM, protege a las empresas de los dafos financieros
causados por este tipo de ataque cuando los spywares abren
backdoors, roban o exponen datos sensibles, reducen la perfor-
mance de las PCs o incrementan los costos de las mesas de ayuda.

Aparte de neutralizarlos spywares, Integrity, provee la mas completa
y probada proteccién de los gusanos mas recientes o las Ultimas
técnicas de intrusion, para los “endpoints” empresariales y las redes

a las que se conectan. Las defensas preventivas de IntegrityTM
incluyen el firewall personal més confiable del mundo, bloqueos de
amenazas outbound, prevencion de intrusiones, remocién de
spyware, y garantizan que sélo las PCs seguras tengan acceso a su
red. De facil implementacién y administracion Integrity se integra
con mas dispositivos de red que cualquier otra solucion para
proveer Proteccién Total de Acceso (Total Access Protection) para su
empresa.

Con Integrity, le puede decir adids al spyware y a tipos como éste.

LICENCIAS
ON LINE

www.licenciasonline.com

(3 Check Point

SOFTWARE TECHNOLOGIES LTD.

We Secure the Internet.




Repasemos algunas de ellas:

SELinux y otras yerbas

Como comenté en un articulo anterior,
SELinux es la iniciativa de la Agencia
Nacional de Seguridad de los Estados
Unidos para imponer una politica de sequ-
ridad menos discrecional y mds robusta
que el modelo de usuarios/grupos tradi-
cional en Linux/Unix.

Se basa -muy a grosso modo- en colocar
MACs (Mandatory Acces Controls, contro-
les de acceso obligatorio) sobre el sistema,
y monitorear en todo momento los cam-
bios producidos al mismo por los distintos
usuarios, es decir, realizar una auditoria de
sistema en tiempo real.

Debemos definir cuidadosamente los roles
a cumplir por las distintas aplicaciones, asi
como los dominios de operacion de las mis-
mas. Esto provoca un virtual aislamiento de
cada servicio/programa/usuario, y debe-
mos, por consiguiente, definir luego las
reglas de comunicacién en el archipiélago
de aplicaciones en el que se convierte nues-
tro sistema.

OK, en el papel es promisorio, potente,
seguro. Ahora bien, llegar a conformar las
matrices de intercambio de privilegios y
comunicaciones entre las distintas aplica-
ciones, en general, se realiza con grandes
dosis de dolor de cabeza, tiempo, cafeina y
aspirina. Y ni hablar si se trata de aplicar
esta clase de politicas sobre un gran
numero de sistemas.

Como resultado, la imposicion de MACs esta
lejos de ser accesible para el usuario prome-
dio de Linux, por lo menos en el corto plazo.
Exige un alto grado de conocimiento acerca
del funcionamiento de los servicios del siste-
ma, un planteo global de la interaccién entre
los mismos, y un estatismo en lo que hace a
actualizaciones/ampliacion de servicios que
hoy por hoy resultan desmesurados. Parece
que por este lado no van a correr los pingos.
Por lo menos, no en el futuro cercano.

Virtualizacion

Mucho se viene hablando en estos dias de
ésta palabrita. Muchos -si no todos- hemos
lidiado con la virtualizacion en formas mas
o menos veladas.El que no corri6 una plata-
forma virtual, como VMWare o plex86, ha
utilizado las maquinas virtuales de Java.
Los proveedores de aplicaciones de sequ-
ridad apuntan a la virtualizacién de servi-
cios, ya sea mediante servidores de aplica-
ciones, o mediante la virtualizacion del
acceso a los mismos. En este sentido, el
desarrollo en J2EE se ha tornado uno de
los impulsores de la industria informética,
en especial a nivel local (miren los clasifi-
cados, lo que mas se pide es este tipo de
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desarrolladores).

Las maquinas virtuales de Java se vienen
imponiendo a la hora de virtualizar servi-
cios por el buen modelo de seguridad
interno que poseen. Todos los accesos de
aplicaciones al sistema operativo (bases de
datos, archivos, web services, etc) se reali-
zan con la mediacién de la maquina vir-
tual, que decide qué puede pasar, y a
dénde va. Pero ninguna aplicacién externa
tiene acceso directo al sistema. Cada applet
corre aislada de los recursos reales.

Las plataformas virtuales van un escalén
més abajo, virtualizando no ya los servi-
cios, sino el sistema sobre el cual corren. El
problema es que la seguridad no estd
puesta en las plataformas virtuales, sino en
el sistema operativo huésped. Aqui el pro-
blema no reside en que vulneren alguno
de los sistemas corridos en la plataforma
virtual, sino en que se vulnere el que le da
soporte al motor de plataformas virtuales.
0 sea, volvemos al principio de la nota...
Los hipervisores (un neologismo acufiado
basandose en el hecho de que no trabajan
como supervisores, sino en una esfera mas
grande) basan su planteo no ya en virtua-
lizar el acceso de los sistemas operativos
huéspedes al hardware, sino en aislar los
distintos sistemas operativos huéspedes
uno de otro. La idea estd en separar por
completo el acceso a los recursos de hard-
ware de cada maquina virtual (o VM), de
manera tal que un acceso o intrusién en
una VM no vulnere al resto de ellas.

Si bien la idea de un hipervisor (como
PleX, por ejemplo) se basa en evitar que
una de las VM se haga con todos los recur-
sos de hardware del sistema base e inter-
fiera con el funcionamiento de las demas,
esto abre el campo a un nuevo tipo de
planteo de seguridad. Por ejemplo, un
nuevo tipo de IDSs, que monitoreen el
desempefio de las distintas VMs desde el
nivel superior, es decir, el hipervisor.

Deteccion de Actividad Anémala

La idea resulta promisoria. Supongamos
que conocemos al dedillo el tipo de activi-
dad que se desarrolla en nuestra red.
Anchos de banda promedio, tipos de trafi-
co, servicios, etc. Esto nos daria pie para
detectar -en teoria- qué tipo de actividad
no entra en los cdnones de lo que llama-
mos "normal”.

Ahora bien, ;Si la idea es tan simple, y la
tecnologia existe, por qué no existen pro-
ductos de éste tipo? Por ahora, los siste-
mas que tenemos para detectar anomalias
0 ataques se basan en firmas. Las firmas
son caracteristicas que identifican com-
pletamente alguna vulnerabilidad o algin
virus. Son confiables, y las politicas de

actualizacion de las bases de datos centra-
lizadas -de las cuales dependen para estar
al dia- han bajado los tiempos de respues-
ta progresivamente desde su creacion.
Pero tienen un problema: si el ataque es
demasiado complicado, o involucra una
vulnerabilidad demasiado nueva, el IDS o
el antivirus no lo veran. Asi de simple.Y de
nuevo, estamos al borde de la catdstrofe.
Se ha intentado dotar a estos mecanismos
de alguna clase de adaptabilidad, ("heuris-
tica", que le dicen algunos productos),
pero la misma no es capaz de detectar
actividades anémalas al momento de pro-
ducirse.No por lo menos en la actualidad.
La alternativa, como decia el principio del
apartado, son los IDS basados en anomali-
as. Los mismos, basados en el conocimien-
to que se tiene de la actividad normal, seri-
an capaces de detectar los nuevos ataques
simplemente porque son distintos.

La macana es que periddicamente hay que
entrenary re entrenar los IDSs (un produc-
to basado en éste paradigma -que perso-
nalmente recomiendo- para el caso del
spam, es el SpamAssassin).Y tener un ojo
siempre puesto en la actividad de la red,
para adecuar el umbral de deteccién de
acuerdo a las variaciones de la misma.

Con un ojo en el futuro...

...y los pies en el presente. Como vemos,
las tecnologias que en lo mediato se perfi-
lan como punteras de la seguridad en
Linux necesitan mds trabajo para volverse
primero utilizables, y luego, populares. Se
puede comenzar a experimentar con las
mismas, mds que nada, porque es esa
experimentacion la que les permitird cre-
cer.Sus falencias y fortalezas seran de este
modo expuestas, y se las podrd repensar,
mejorandolas.

Si se plantea la opcién de SELinux, la litera-
tura estd al alcance de la mano, y la lista de
distribucién de correo es un muy buen
comienzo. Los hipervisores dan una muy
buena opcién para granjas de servidores,o
proveedores de hosting. Su popularizacion
es casi un hecho inevitable. Los sistemas
adaptativos de deteccion de anomalias
parecen promisorios, pero actualmente,
distan mucho de ser aplicables sin "enchu-
farse" la cabeza a la red.

Por eso, mirando donde estamos parados,
todavia la mejor alternativa siguen siendo
la aspirina, una suscripcion a un buen
CERT, relevamientos periédicos de la red, y
una buena -y activa- politica de actualiza-
ciones y parches.Y entender, desde el prin-
cipio, qué servicios queremos brindar, a
quién, y cdmo los defendemos. O sea,
implementar un buen firewall, a medida, y
que deje pasar sdlo lo que deba... |
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SEGURIDAD

¢Cual es el Mejor Producto
Check Point 2005?

El mejor producto Check
Point 2005 es el VPN-1
NGX, que incluye todas las
caracteristicas de firewall
y VPN que hicieron de
Check Point la mejor y
mas conocida solucion de
seguridad para internet de
los altimos aiios, junto con
la deteccion y proteccion
de ataques (IDS, IPS),
Web Application firewall,
VPNs SSL, y administra-
cion avanzada.

- Pedro Paixao

SE Manager (Security Expert Manager)

| Check Point

Check Point

m SOFTWARE TECHNOLOGIES LTD.

We Secure the Internet.
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De las mas de 100 nuevas funcionalidades
introducidas en esta version, hay que des-
tacar las siguientes:

Reduccion del Costo de Administracién:

- Administracion Central para Connectra
(VPN SSL)

- Portal de Administraciéon HTML (Smart
Portal)

- Monitoreo en tiempo real de toda la solu-
cion de seguridad con SmartView Monitor
- Correlacion de eventos de seguridad

Mds y Mejor Seguridad para Aplicaciones:

- Protecciones avanzadas para MS RPC,
DNS, Email, P2P.

- Protecciones avanzadas para aplicacio-
nes Web y Web Services.

- Proteccién de VolP incluyendo H323, SIP
MGCP y SCCP (Skinny).

- Mallicious Code Protector - tecnologia
patentada por Check Point para bloquear
buffer overflows sin utilizar firmas.

VPNs Mds Escalables y Tolerantes a Fallas:

- VPNs basadas en ruteo dindmico o estéti-
co sin configuracién de dominios de
encriptacion.

- Administracion central de todos los tune-
les VPN.

- QoS para todos los tuneles VPN.

- TUneles Permanentes.

{Como es su implementacion

y desarrollo técnico?

La implementacion de este tipo de produc-
tos pasa por varias fases, empezando por
un andlisis de las necesidades de cada
cliente y los retos que cada uno tiene por
delante. La siguiente fase es el disefio deta-
llado de la arquitectura de seguridad que
es presentada al cliente, pasando entonces
a la instalacién y configuracién. Por ultimo
se valida todo el disefio y se confirma que
todo funciona como lo esperado.

Desde el punto de vista técnico nuestras
soluciones estan en constante desarrollo,
debido a la evolucién constante que el
campo de seguridad informatica presenta.
Check Point introdujo en 1993 el primer
producto de firewall comercial y hoy, pasa-
dos ya 12 afios, todavia mantiene el lideraz-
go tecnoldgico. Para nuestros clientes esto

significa tranquilidad y seguridad de que la
solucion que compran hoy va estar en la
vanguardia de la tecnologia el dia de mafia-
na,y ésto lo confirman muchos clientes que
estan con nosotros desde la version 1.0.

¢{Qué tendencias tecnoldgicas

tiene la Empresa para el 2006?

La gran mayoria de nuestros clientes
busca soluciones para la proteccion de su
perimetro de red, pero el 2005 confirmd
que la tendencia es crecer las soluciones
para garantizar su tolerancia a fallas, la
implementacién de VPNs SSL y el control
total de acceso (TAC) desde la PC del
Usuario, pasando por la red interna, las
aplicaciones web, y los Usuarios externos.
Este afio completamos también la adquisi-
cion de Zone Labs, fabricante del famoso
ZoneAlarm, anunciamos la adquisicién de
SourceFire, fabricante del Snort, e inverti-
mos mucho en el desarrollo de la tecnolo-
gia TAC.Estas inversiones permiten a nues-
tros clientes la integraciéon de una vasta
linea de productos y soluciones para que
la red pueda reaccionar automaticamente
bloqueando intrusos, gusanos, virus y otro
tipo de amenazas.Varios estudios apuntan
a que la gran mayoria de las empresas,
arriba del 95%, utilizan Anti-Virus en mds
del 98% de sus PCs y asi mismo vemos que
cada afo tenemos, mas y mds infecciones.
El problema es que las varias soluciones de
seguridad no cooperan entre si para pro-
porcionar la seguridad total de la red.
Pensamos que el 2006 serd el afio de la
seguridad interna y aplicaciones. [ |
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SEGURIDAD

En materia de codigos maliciosos, se
notan distintas tendencias afirmadas
para el 2006, muchas de las cuales vie-
nen manifestandose durante los altimos
tiempos y se preparan con mas fuerza
para el nuevo aio.

Ignacio M. Sbampato

Vicepresidente de Eset para Latinoamérica

A continuacion, analizaremos distintos tipos
de malware que seguramente seran los que
nos encontraremos durante el 2006.

Gusanos

Como en afios anteriores, los gusanos han
sido los codigos maliciosos de mayor pro-
pagacion del 2005. Los gusanos actuales
suelen pertenecer a dos tipos: los de
correo electrénico y los de Internet.

Los gusanos de correo electrdnico actuales
aprovechan principalmente técnicas de
ingenieria social a fin de engaiar a los
usuarios e instarlos a que ejecuten los
archivos adjuntos a los mensajes en los
que viajan.La tendencia durante el 2005 se
mantuvo estable, encontrando que alrede-
dor de un 4 % de los mensajes de correo
electrénico que circulan por Internet con-
tenian un cédigo malicioso capaz de repro-
ducirse por correo electrénico.

Esto sucede debido a la rapidez con la que
un gusano puede propagarse usando el
correo electrénico, en menor tiempo del
que las actualizaciones de los antivirus
estan disponibles. El enfoque reactivo de
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Tendencias del malware

para el 2006

muchas soluciones de seguridad informa-
tica "ayuda" a que los gusanos sigan sien-
do una gran amenaza. Los productos sin
heuristica o técnicas inteligentes de blo-
queo de cddigos maliciosos estdn quedan-
do obsoletos frente a este tipo de malware.
En los ultimos dos meses del 2005 se noté
una mayor cantidad de mensajes infecta-
dos por gusanos de correo electrénico
debido a la aparicion del Sober.Y, que en
pocas semanas se convirtié en uno de los
c6digos maliciosos de mayor propagacion
del afio, y seguramente continuara en los
primeros dias del 2006.

En general, los gusanos de correo electro-
nico seguiran siendo una amenaza impor-
tante durante el préximo afo, mientras el
usuario promedio no comience a aplicar
medidas préacticas de seguridad y las
empresas no consideren una implementa-
cién seria en materia de seguridad.

Es probable que, en el 2006, nos encontre-
mos con otra amenaza como la del Zotob de
este afio, y el Sasser y Blaster en el 2004, es
decir, gusanos capaces de reproducirse auto-
maticamente a través de vulnerabilidades.

Spyware

La tendencia de crecimiento del spyware se
mantiene en alza, siendo uno de los tipos de
cédigos maliciosos, de aquellos que no se
propagan por si mismos, mas prolificos.

El mayor problema con el spyware es la
cantidad de cddigos maliciosos de este
tipo que aparecen a diario, especialmente
versiones nuevas de varios de los de mayor
alcance, y el otro punto problematico es
que aplican técnicas que dificultan su lim-
pieza, tanto manualmente como a través
de productos antivirus o anti-spyware.

A pesar de que las nuevas aplicaciones
para la deteccién de spyware aparecen, la
cantidad de equipos infectados por este
tipo de malware sigue en aumento. Esto se
debe en parte a que muchas de las aplica-
ciones funcionan en forma reactiva, es
decir, que hasta que el nuevo spyware no
aparece, no son capaces de detectarlo; el
2006 nos deparard un escenario muy com-
plicado si las soluciones de seguridad con-
tra los cédigos maliciosos no empiezan a
aplicar técnicas de reconocimiento inteli-
gente, como la heuristica, para poder
detectar al spyware antes de que se insta-

le en los equipos de los usuarios, sin la
necesidad de una actualizacidn constante.
Dado que el spyware, al igual que otras
amenazas actuales tienen una finalidad
economica y/o comercial, la defensa contra
este tipo de cddigos maliciosos también
deberia realizarse desde el aspecto legal;
sin ello, seguiremos viendo un aumento de
equipos infectados durante el 2006.

Troyanos y Spam

Uno de los usos de los codigos maliciosos
que se afirma y se mantiene en crecimien-
to en vistas al 2006 es el uso de troyanos
que permitan aumentar el envio de correo
no solicitado o spam

Una estadistica publicada en VSAnti-
virus.com, en el 2005, hablaba de 10 millo-
nes de equipos infectados por troyanos
capaces de generar spam. Y esto es una
clara causa de que mas del 50 % del correo
electrénico que se envia por Internet sea
no solicitado.

El uso de troyanos por parte de los genera-
dores del correo no solicitado se basa en la
necesidad de tener mds puntos de envio;
estos troyanos son creados por programa-
dores financiados por las empresas detrds
del spam, o en algunos casos hay desarro-
lladores que tienen "su" propia red de equi-
pos zombies, y la alquilan al mejor postor.
El objetivo de los troyanos es funcionar
como un smtp relay que permite el reen-
vio automdtico de los mensajes de
correo electrénico no solicitado y utilizan
técnicas avanzadas para mantenerse
activos y dificultar la tarea de los antivi-
rus a la hora de la limpieza.

En este caso, como deciamos antes respec-
to al spyware, es necesario un enfoque
proactivo de la deteccién, evitando que los
troyanos se instalen y asi evitar la proble-
mdtica de su limpieza.

En el 2006, mientras que no existan un
numero mayor de soluciones antivirus con
una alta tasa de deteccion proactiva de
cédigos maliciosos, como es el caso de
NOD32, se mantendra un alto nimero de
equipos zombies y se verdn muchos mas
troyanos de este tipo.

Rootkits
Uno de los cédigos maliciosos que se han
manifestado con mayor intensidad en los
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Ultimos tiempos y que serdn seguramente una
mayor amenaza durante el préximo afio son los
rootkits. Basicamente, son conjuntos de software
usados para ganar acceso en un sistema y mante-
nerlo oculto; son utilizados tanto por atacantes
como por otros cddigos maliciosos, y permiten
comprometer procesos y archivos del sistema con
el fin de ejecutar cddigo malicioso o ejecutar
acciones no permitidas. Inicialmente, comenzaron
a ser utilizados en sistemas operativos basados en
Linux, pero lentamente comenzaron a aparecer
aplicaciones maliciosas de este tipo en otros
como Windows, e incluso Mac.

En el 2005, los rootkits llegaron a usarse por com-
pafiias de gran renombre. En Noviembre saltd a la
luz que Sony BMG utilizé un programa tipo root-
kit en el sistema anti-copia incluido en varios de
sus CDs de musica; seguramente, el 2006 nos
deparard una proliferacion mayor de cddigos
maliciosos utilizando técnicas de rootkits.

La problematica de los rootkits, y la ventaja que
tienen quienes los utilizan, es que cuando estan
instalados en un sistema, un antivirus tradicional
no es capaz de eliminarlos en forma sencilla. Esto
hace que técnicas de tipo rootkit estdn comen-
zando a ser cada vez mds utilizadas, incluso por
codigos maliciosos tradicionales. Dado el uso que
se le ha dado a los rootkits durante el 2005, segu-
ramente se vera un incremento en el 2006.

Phishing

Como se ha hablado en esta revista con anteriori-
dad, y en sitios especializados, el phishing, es una
forma de ingenieria social utilizada para obtener
datos de acceso a sistemas en linea de bancos,
sitios de subasta y servicios, entre otros, asi como
numeros y claves de tarjetas de crédito. También
se suelen utilizar troyanos del tipo keylogger aso-
ciados a este tipo de amenazas.

La mayor preocupacion en cuanto al phishing se
centra en las estafas que un criminal puede llegar
a realizar con la informacién robada por este
medio, y que ya ha traido problemas a empresas y
particulares durante los ultimos dos afios.
Aunque se ha notado un leve descenso en la
curva de crecimiento del phishing, en gran parte
por las medidas utilizadas por las compaiiias para
frenarlo, los ataques de este tipo se estan volvien-
do més sofisticados, lo cual preocupa notable-
mente a los expertos, al fin de crearse organiza-
ciones como Anti-Phishing Working Group con el
fin de trabajar para desarrollar medidas y solucio-
nes para esta amenaza.

Un informe de reciente difusion, publicado por
AOL y la Nacional Caber Security Alliance, afirma
que cerca del 70 % de los usuarios norteamerica-
nos ha sido engafado por esta amenaza; dado
que Brasil y Espafa se encuentran entre los
mayores generadores de phishing, también es
un flagelo que afecta a los usuarios latinoameri-
canos en general.

Debido a que es otra amenaza informética que se
basa en el fraude econémico, las dltimas tenden-
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cias demuestran que durante el 2006 la sofistica-
cién del phishing seguird en aumento y se segui-
ran viendo casos de victimas.

Malware para dispositivos méviles

Durante los ultimos afios se ha hablado mucho del
malware para dispositivos méviles y teléfonos
celulares, sin haber casos de cddigos maliciosos
que se propagaran masivamente. Hasta el 2005, se
habian visto apenas algunos casos aislados o prue-
bas de concepto. Pero, desde mediados de dicho
ano, comenzaron a aparecer algunos casos mas, y
la tendencia del malware para méviles comenzé a
afirmarse lentamente. Sin embargo, atin no es
como para generar una alarma mundial real.

El malware movil aun no representa una amenaza
seria debido a que debe enfrentar varios obstacu-
los que el malware para equipos informaticos no.El
primero de ellos es que los dispositivos méviles con
capacidades de conexion a Internet y con funcio-
nalidades similares a una mini-computadora, es
decir,aquellos que podrian ser victimas del malwa-
re, alin no estdn lo suficientemente masificados.

El otro obstédculo es que en los dispositivos mévi-
les no existe alin un sistema operativo que tenga
la prevalencia que tiene Windows en las compu-
tadoras personales; en los teléfonos celulares y
dispositivos méviles hay una variedad de siste-
mas operativos sin ninguno que sea el de mayor
uso, y ésto atenta contra la posibilidad de un mal-
ware capaz de reproducirse como lo haria un
gusano para Windows. Quizds un malware des-
arrollado en Java podria tener otro alcance, dado
que muchos equipos implementan dicha tecnolo-
gia, pero no siempre las mismas versiones.

Pese a estos obstdculos, el constante crecimiento
de los dispositivos méviles y teléfonos celulares
con capacidades de Internet o de conexidn entre
equipos, esta ocasionando que los desarrollado-
res de cddigos maliciosos comiencen a prestarle
atencién como nuevas posibles victimas. Es pro-
bable que hacia fines del 2006, y durante el 2007,
se comience a ver una mayor cantidad de malwa-
re para este tipo de equipos, aunque no en gran-
des cantidades como sucede en las PCs.

Malware para Linux

Siempre se ha dicho que Linux es mas seguro que
Windows, y probablemente sea verdad, pero eso
no quita que puedan encontrarse cédigos mali-
ciosos para dicho sistema operativo.

En el 2005 se ha comenzado a ver un nimero
mayor de rootkits y backdoors (troyanos de puer-
ta trasera) capaces de ejecutarse en Linux, y que
suelen ser utilizados por atacantes que desean
acceder ilegalmente a servidores o equipos bajo
esa plataforma. La cantidad de estos cédigos
maliciosos ha ido in crescendo hacia fines del
2005,y las opiniones confluyen a que seguramen-
te habrd nuevos casos en el 2006.

Sin embargo, los casos de equipos infectados por
este tipo de cddigos maliciosos es minimo en
comparacién con los casos bajo Windows, lo cual

obviamente no le resta peligrosidad, dado que
muchos servidores de empresas y organizaciones
utilizan Linux como sistema operativo.

Los analistas coinciden en que es posible que en
el futuro se vean mas casos como el Lupper, un
gusano desarrollado especificamente para Linux,
que infectd varios miles de equipos a principios
de Noviembre. A medida que el sistema operativo
del pingiiino gane adeptos, sera mas "apetitoso”
para los creadores de malware, y no cabe duda
que veremos mas casos como éste durante el
2006 y subsiguientes afos.

Preocupacion de los usuarios

Hasta el momento hemos hablado principalmente
de tendencias negativas, pero algo que se viene
dando y creemos aumentara en el 2006 es la preo-
cupacion de los usuarios por mejorar la seguridad
de sus equipos y redes; la gran diversidad de ame-
nazas informdticas existentes esta despertando del
letargo a muchos, y haciéndoles notar que deben
darle prioridad a la seguridad informatica.

Conclusiones

Aunque afo a afio, las soluciones de seguridad
informatica evolucionan y mejoran, la "industria
del malware" tampoco se queda quieta y sigue
avanzando. Algunas amenazas como los virus
informaticos tradicionales casi ya no existen, pero
son suplantadas por otras que son iguales o mds
peligrosas que las primeras.

El 2006 sera un afio donde veremos la afirmacion
de varias tendencias que se vienen manifestando
en los Ultimos tiempos, o al menos su crecimien-
to,y tenemos que estar preparados y atentos para
evitar ser victimas de esas amenazas. Con planea-
miento, educacién y soluciones de seguridad
informatica proactivas, podemos ganar terreno
frente a los cddigos maliciosos que aparecen
periédicamente.
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Citrix Access Gateway:
la mejor experiencia
para todos

Citrix Access Gateway es el Unico dispositi-
vo de VPN SSL universal con Advanced

Access Control que ofrece acceso seguro a
todas las aplicaciones criticas de negocios,
incluida la telefonia IP

Citrix Access Gateway™ es un dispositivo
VPN SSL universal que ofrece un punto de
acceso seguro siempre conectado a todas
las aplicaciones y protocolos. Tiene todas
las ventajas de IPSec y VPNs SSL, sin su
implementacién y administracién costo-
sas y complicadas.Con la opcién Advanced
Access Control, Access Gateway controla
con precision qué recursos de la empresa
estan accesibles y qué acciones se pueden
llevar a cabo, lo que facilita el cumplimien-
to de la legislacion.

Access Gateway ofrece la mejor experien-
cia de acceso para todos: acceso seguro a
recursos empresariales para los negocios,
acceso facil para los usuarios, y administra-
cion simple y costos bajos para ofrecer
accesoaTl.

Con nuevos recursos centrados en el usua-
rio y en el administrador, Citrix Access
Gateway incluye interfaces de usuario en
multiples idiomas, administracion centra-
lizada e integracién de portales de Citrix y
otras compaiifas, asi como soporte a dis-
positivos mdviles.

Citrix Access Gateway incluye
los siguientes caracteristicas:
Manejo y administracién centralizados: La
administracion centralizada mejora la efi-
ciencia de Tl, mientras los clientes tienen
acceso a multiples dispositivos Access
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Gateway para incrementar la confiabilidad
y capacidad de supervivencia. Ahora las
implementaciones independientes de
Access Gateway y Citrix Access Suite™ se
pueden manejar de manera centralizada.

Citrix Access Navigator: Dado que los usua-
rios necesitan tener acceso a multiples
aplicaciones en su red y distribuirlas a tra-
vés de Citrix Presentation Server, se
requiere un portal de usuario comun. Con
el Access Navigator, los administradores
pueden proporcionar ahora una pagina
principal y portal basados en navegador
para tener acceso a todas las aplicaciones.

Soporte a portales de otras companias:
Nuevas soluciones de control del acceso
necesitan aprovechar las inversiones exis-
tentes de las organizaciones en soluciones
para portales internos.La opcién Advanced
Access Control de Access Gateway extien-
de y controla el acceso del usuario a solu-
ciones de portales de otros fabricantes
como Microsoft® SharePoint™, |BM®
WebSphere™ y BEA® WebLogic®.

Soporte a dispositivos mdviles: Con el uso
creciente de dispositivos moviles para el
acceso a la informacion, las organizaciones
requieren acceso movil seguro. Access
Gateway incluye conciencia de dispositi-

vos moviles con optimizacién de aplica-
ciones en tiempo real para mejorar la
experiencia del usuario.El soporte a dispo-
sitivos incluye PDAs inaldmbricas y teléfo-
nos inteligentes basados en tecnologias
de Microsoft, Palm y Blackberry.

Adicionalmente, Citrix Access Gateway
reconecta de manera automatica y trans-
parente a los usuarios a sus aplicaciones y
documentos cuando cambian ubicaciones
y dispositivos, ofreciendo a los usuarios en
cualquier lugar remoto la misma experien-
cia de acceso que tienen en sus PCs de
escritorio.

Esta es la Unica solucién en el mercado
hoy dia que puede ejercer control granular
sobre aplicaciones implementadas a tra-
vés de Citrix Presentation Server con base
en el escenario de acceso de un usuario.
Otras soluciones VPN SSL pueden ofrecer
acceso "activo" o "inactivo" a aplicaciones,
pero no pueden refinar el nivel de acceso a
las aplicaciones o a lo que los usuarios
pueden hacer con esas aplicaciones una
vez que obtengan el acceso.

Mas informacion:
Licencias Online

mail: citrix@licenciasonline.com
0810-810-CITRIX (2487) |
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Microsoft

Sin lugar a dudas ISA Server 2004 es
uno de los productos mas consolidados
en seguridad de los dltimos tiempos,
ofreciendo una solucion completa de
punto de acceso con servicios tales como
Firewall, Proxy, Cache y VPN Server. En
el pasado articulo de la revista NEX IT
#18 revisamos todas las caracteristicas
de ISA Server 2004 y destacamos las
diferencias con su anterior version ISA
Server 2000. Aqui repasaremos las
caracteristicas principales y su compro-
bada evolucion mediante soluciones de
hardware con ISA Server 2004 embebido.

Cristian L. Ruiz

MCP - MCSA - MCSE - MCT

Caracteristicas principales

Inspeccion multicapa

ISA Server 2004 opera examinando cada
paquete que pasa a través del servidor, uti-
lizando mecanismos de filtrado de paque-
tes (bloqueo por direccion o rango de
direcciones, tipo de protocolos, y puertos),
filtrado dindmico de paquetes, y filtrado
de aplicaciones.

Filtrado a nivel aplicacion

Es posible filtrar por distintos tipos de con-
tenidos, para evitar trafico no deseado que
podria disminuir el nivel de seguridad de
una red, incluyendo el filtrado por nombres
o0 extensiones de archivos, palabras claves
en texto, comandos especificos, o parame-
tros que se incluyan en el encabezado de
los paquetes. Un escenario de utilizacion
de esta funcion es la existencia de aplica-
ciones que transmiten sus datos a través
de protocolos estandares como HTTP, tra-
tando de evadir la seguridad de los fire-
walls ya que generalmente dicho protoco-
lo se suele permitir. Con la configuracion
del filtrado a nivel aplicacion podremos
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ISA Server 2004

bloquear trafico por parametros o campos
que identifiquen a dichas aplicaciones.

Unificacion de Firewall y servidor VPN
Se provee un Unico punto de administra-
cion para configurar el acceso VPN a la
red interna, integrandose las funcionali-
dades y la administracion, de ambos fire-
wall y servidor VPN. Se inspeccionan los
paquetes desde las redes VPN remotas, y
se implementan las politicas de cuarente-
na a los clientes VPN. Estas politicas, cum-
plen con el mismo principio que las
implementadas utilizando el sistema
operativo Windows Server 2003, impo-
niendo que hasta que no se compruebe
cierto nivel de seguridad en las computa-
doras de los clientes remotos, no seran
considerados clientes miembros de una
red VPN sino clientes de una red VPN en
cuarentena. Estos dltimos solo tendran
acceso a ciertos recursos limitados de
nuestra red interna.

Soporte de multiples redes

El soporte de multiples redes permite la
configuracion de reglas para redes
(Network Rules) y reglas de firewall
(Firewall Rules), que filtran el pasaje del tra-
fico.Mediante las politicas de firewall pode-
mos controlar el trafico desde y hacia las
diferentes redes, inclusive podemos asignar
el tipo de relacién deseada entre ellas (rela-
cién de ruteo o de NAT). Esto demuestra la

gran versatilidad de funciones que conta-
mos para configurar las redes.

Herramienta de administracion
eficiente

La herramienta de administracion, ISA
Server Management (fig.1), es facil de ope-
rar y provee una Unica interfase para la
configuracion del servidor ISA Server y su
monitoreo. Debido a que se provee un
Unico tipo de reglas, todas las reglas de
firewall pueden ser vistas y modificadas
desde una misma ubicacion. Esto facilita la
implementacion y evita equivocaciones,
que pueden dejar al descubierto ciertos
agujeros que son producto de la incorrec-
ta configuracion.

Plantillas de red

Se proveen plantillas de red (Network
Templates) para los ambientes de IT exis-
tentes como ser el de un firewall fronteri-
z0, departamental, o de sucursal. Las plan-
tillas establecen reglas de redes y de fire-
wall iniciales. Esto nos brinda una configu-
racion basica, que luego podremos modifi-
car agregando las reglas necesarias para
nuestros requerimientos finales.

Integracion con diversos productos

Se integra completamente con distintos
productos y aplicaciones que fortalecen la
seguridad de nuestras redes. Ejemplos de
esta integracion, son la interaccion con el

BB mticrosadt Intermet Security and Acceleration Server 2004 =]
B smn Yew b |
Rttt =] [ RN - il AREREC
{53 Mergsoft nteenet Securty and acceler TGS
s e oo
£ Morikormg -
4 Firewrsd Py - S
vetul brovatn btworks () | /5 e St =
%4 Confipuration Turta (e
Gatting Sb.rlw.l wlﬂl ISA Server 2!:04
- r 154
B L o ettt oy ot e
Belors i boui, 1 sbind s vew 154 Server omnder
@ Dafine Your 194 Server Ketwork Conflguration
Seoet o rodefined etwr ol (o orvee your 154 Sarer netverk ot e sy defak
by rubes. rour ESA Sarver
ietwnrks
E] View and Create Frewall Policy Rules
st s defung b (5 Serves s S ey ke e, covpnstn e,
network. servers, e the
ystoen oy aces 8 S e
o bl -l
B Dot How 15A Sorver Caches Wl Contant
Delfin o v cortend
E. Configue VN Actess
Eratie e (YN} For remote cherk access tothe
TR —
B Monitor your B5A Server R tworks
Uish titenieg cphiona b v curment datadt Mot yir Epttasn, b6 varky coreactiaty, daes
derts aned e e
4l J L]
Figura 1.



Web
Server

ISA Server

'

Exchange Server

Internet ¥

) Remote User

Figura 2.

Active Directory para forzar politicas para
usuarios de nuestra organizacion, el sopor-
te de protocolos estandares como IPSec
para crear tdneles VPN, o la posibilidad de
funcionar en conjunto con soluciones de
scanning o antivirus para proteger la orga-
nizacién desde el punto de entrada mismo.

Web Caching

Web Caching permite que la informacién
de Internet, frecuentemente accedida, sea
mantenida localmente en el ISA Server,
mejorando la performance y reduciendo
la utilizacién del ancho de banda del acce-
50 a Internet.

Escenarios tipicos de implementacion
de ISA Server 2004

A continuacién nombraremos los escena-
rios mas comunes de implementacion.

Firewall fronterizo a Internet (fig.2)

En este escenario ISA Server 2004 provee
una salida segura para los usuarios que
quieren alcanzar recursos de Internet,y un
firewall que previene el acceso no autori-
zado y el contenido malicioso que ingrese
a la red interna. Sera el tnico punto de
entrada y la principal frontera de seguri-
dad entre la red interna e Internet, por lo
tanto todas las funcionalidades de fire-
walls se pondrdn en juego tales como el
filtrado de trafico en multiples capas, fil-
trado de aplicaciones, y la deteccién de
intrusos. Al publicar los servidores o al
configurar reglas de acceso, servidores y
servicios de la red interna seran accesibles
a clientes de Internet. Todos los requeri-
mientos de nuestros clientes internos
pasardn a través de ISA Server controlados
por politicas que definiran a quienes se le
permite el acceso, que aplicaciones y pro-
tocolos pueden ser utilizados, y que sitios
Web pueden ser accedidos, al mismo tiem-
po se aprovecharan los servicios de Web
Proxy y Caching, y también VPN. Estd con-
templado en este escenario que el servi-
dor en algunos casos pueda tener una ter-
cera interfase de red que es conectada a
una red perimetral (DMZ).

Firewall de Back-End (fig.3)

Muchas organizaciones implementan una
configuracién denominada back-to-back,
esto significa tener un firewall directa-
mente conectado a Internet, con su segun-
da conexion de red conectada a la red
perimetral, y un segundo firewall que es
conectado entre la red perimetral y la red
interna. Por lo tanto, todo el trafico debe
atravesar ambos firewalls y la red perime-
tral para tener trafico entre Internet y la
red interna. En algunos casos una organi-
zacién puede elegir implementar ISA
Server 2004 como su segundo firewall, es
decir, como firewall de back-end, y mante-
ner su firewall existente como firewall de
front-end. Esto brinda un mayor nivel de
seguridad porque un atacante tendria que
realizar diferentes estrategias, al imple-
mentarse dos firewalls de diferente tecno-
logia, para poder acceder a la red interna.
Al tener a ISA Server como segundo fire-
wall, se obtiene excelente funcionalidad
adicional como el avanzado filtrado de
aplicaciones, que puede asegurar que apli-
caciones especificas sean publicadas de
manera segura, inspeccionando todo el
tréfico de red que es reenviado hacia la red
interna al servicio publicado. Un ejemplo
de esto es Exchange Server, algunas orga-
nizaciones prefieren no colocar sus servi-
dores de Exchange en la red perimetral
porque necesitan ser miembros de un
dominio Active Directory, de esta manera
ISA Server 2004 permite el acceso a los
servidores Exhange ubicados en la red

interna, a través de la publicacién segura
de servicios tales como OWA, SMTP, RPC y
RPC sobre HTTP. Aqui también pueden ser
utilizadas las funciones de Web Proxy y
Caching, y mediante politicas controlar el
acceso a Internet.

Servidor Proxy y Cache (fig.4)

Un ultimo escenario es utilizar a ISA Server
2004 unicamente para proveer servicios
de Web Proxy y Caching. En la mayoria de
los casos se instala ISA Server con multi-
ples adaptadores de red, para poder
conectar mdltiples redes y filtrar tréfico
entre ellas. Sin embargo, también se
puede implementar el servidor con un
sélo adaptador, y la red interna sera reco-
nocida como Unica red disponible. Este
escenario es tipico para empresas donde
ya poseen un firewall en funcionamiento,
y no tienen planes de cambiarlo, pero
requieren utilizar a ISA Server para tener
los servicios de Web Proxy y Caching.
Queda claro que no dispondremos de
caracteristicas tales como clientes Firewall
o0 SecureNAT, VPN, filtrado de paquetes IP,
politicas multiredes, publicacion de servi-
dores y filtrado a nivel aplicacion.

Caracteristicas de la edicion
Enterprise de ISA Server2004

ISA Server 2004 esta disponible en dos
versiones, Standard y Enterprise. Las dos
versiones proveen funcionalidades simila-
res, siendo las diferencias mas notables en
la version Enterprise las que nombraremos
a continuacion.

Almacenamiento centralizado

de la configuracion

La version Standard guarda su configura-
cion localmente en la registry, esto implica
que si uno quisieraimplementar dos servi-
dores, tendria que instalar y configurar un
servidor, exportar la configuracién, y luego
importarla en el segundo servidor. En
cambio, la versién Enterprise guarda su
configuracién en un servicio separado
denominado ADAM (Active Directory

LAN

Web Server

.
User

Exchange Server

Web Server

Remote User
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Application Mode). ADAM es un modo
especial del servicio de directorios de
Active Directory, que fue disediado para
aplicaciones dependientes de un directo-
rio, corre en servidores Windows Server
2003 y su funcionamiento no requiere
DNS, dominios, o controladores de domi-
nio. ADAM permite la replicacién de los
datos de configuracion entre multiples
servidores (denominados Configuration
Storage Servers), utilizando un modelo de
replicacion multi-master. Para poder reali-
zar una configuracién centralizada de los
servidores, agruparemos los mismos for-
mando un array. Dentro de los datos de
configuracién se encuentran las politicas a
nivel enterprise, que definen politicas de
firewall y elementos que se podrén aplicar
a uno o mds arrays de la organizacion, y de
la misma manera también se pueden con-
figurar politicas por cada array. Luego al
instalar ISA Server y unirlo a un array espe-
cifico, tomara automaticamente la confi-
guracion de la politica asignada a nivel
enterprise, mas las politicas asignadas a
ese array.

Web Caching distribuido

La version Enterprise de ISA Server 2004
provee mayor escalabilidad, con Web
Caching distribuido a través de todos los
ISA Server pertenecientes a un array. La

capacidad de caching de todos los servi-
dores son combinados para formar un
Unico cache légico.Esta capacidad se logra
a través de CARP (Cache Array Routing
Protocol), determinando qué servidor del
array debe obtener el requerimiento de un
cliente, y guardarlo en su cache local.
Cuando un segundo cliente solicite el
mismo requerimiento, CARP determina
qué servidor lo tiene en su cache, y el
cliente es redireccionado a ese servidor.

Integracion con NLB

La tercera caracteristica disponible en la
version Enterprise es la integracion con
NLB (Network Load Balancing). NLB es un
componente de servidores Windows 2000
Server y Windows Server 2003, que permi-
te realizar balanceo de cargas de trafico IP
a través de varios equipos (nodos).
También provee alta disponibilidad al
detectar falla en los nodos, y al redistribuir
de manera automética el trafico a los
nodos restantes. Con NLB varios servidores
pueden configurarse como un cluster, para
que el grupo de servidores compartan una
Unica direccién IP.Con la version Standard
de ISA Server 2004 NLB se puede configu-
rar manualmente, en cambio, en la version
Enterprise esta totalmente integrado para
que pueda ser administrado desde las
herramientas del ISA Server.

Soluciones de hardware con ISA
Server 2004

Exactamente, tal cual el titulo de esta sec-
cién lo indica, se estan comercializando
soluciones por parte de los fabricantes de
hardware mas reconocidos del mercado
que poseen ISA Server 2004 embebido.Un
ejemplo de esto es el modelo Proliant
DL320 de Hewlett-Packard. Estos produc-
tos de hardware estén optimizados y pre-
instalados con una configuracién avanza-
da de Firewall, VPN, y Web Cache Server,
corriendo ISA Server 2004 Standard
Edition sobre una versién para hardware
de Windows Server 2003. La diferencia de
esta version para hardware del sistema
operativo Windows Server 2003 contra su
version regular, es que posee servicios eli-
minados o deshabilitados que no son
esenciales para la funcién del producto o
potencialmente comprometen su seguri-
dad (alrededor de 40 servicios fueron des-
habilitados en esta version). El ISA Server
posee varias politicas pre-configuradas
que pueden ser modificadas (pero no eli-
minadas), para satisfacer los escenarios
mas comunes que podemos encontrar en
todas las empresas en la actualidad.Y para
finalizar, estas soluciones son totalmente
expandibles pudiéndose integrar con pro-
ductos de terceras marcas para agregar
servicios como filtrado de contenido web,
de mail, o de spam.

Conclusién

Como deciamos al comienzo del articulo,
ISA Server 2004 se ha destacado como uno
de los productos del mercado con mayor
consolidaciéon en lo que a seguridad se
refiere. Claros ejemplos para avalar esta
afirmacién son las diversas y potentes fun-
cionalidades que hemos repasado, y sobre
todo la apuesta fuerte que han hecho los
fabricantes de hardware, al incluir el soft-
ware en sus equipos para poder ofrecer un
producto "all-in one". |
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SEGURIDAD

Auditor Security Collection:
Ethical Hacking para llevar

Es posible tener en un solo paquete la
sencillez de un fast food con la calidad y
buen gusto de la comida Gourmet? En
seguridad informatica, parece que si...

Luis Otegui

El mundo de las herramientas de analisis
de seguridad hace rato que se fijé en los
LiveCDs del estilo Knoppix como un buen
punto de arranque. Nos brindan la posibili-
dad de llevar las herramientas con nos-
otros, desplegarlas en cualquier host, sin
necesidad de modificarlo, etc. Lo mejor de
todo es que los LiveCDs no tienen una
estructura de archivos modificable: en crio-
llo, el filesystem no es corruptible.Esta es la
principal vulnerabilidad de los NIDs basa-
dos en una instalacion de Linux estable: si
alguien gana acceso a la maquina, puede
modificar los binarios de los programas de
andlisis de seguridad convenientemente,
para esconder sus actividades.

Desde el veterano LAS (Linux Area
Security), y como mencioné arriba, los
LiveCDs se mostraron como una buena
alternativa para desplegar sistemas de
andlisis de seguridad, ya se trate de andli-
sis forenses o in vivo. Otra ventaja respecto
a la forma tradicional de desplegar un set
de herramientas de seguridad es que no
tenemos que perder tiempo buscando
cada aplicacion, instalandola, compatibili-
zando permisos de usuario/grupo, crean-
do bases de datos, directorios, etc. Alguien
se ha tomado el trabajo de compilar y
ajustar las aplicaciones por nosotros...

|ZB| NEX IT SPECIALIST

El futuro ya llegé

En el caso del blanco de esta nota, la distri-
buciéon basada en Knoppix llamada
Auditor Security Collection (o simplemen-
te ASC), se perfila como el producto mejor
terminado de la actualidad en este sector.
Adna en un solo paquete la extrema flexi-
bilidad y capacidad de entenderse con el
hardware de Knoppix con una intuitiva
interfaz y un muy bien elegido (y muy
completo) set de herramientas de audito-
ria/seguridad. Estas Ultimas estan catego-
rizadas en Footprinting, Scanning, Spoofing,
seqguridad Bluetooth y Wireless, ataques
Bruteforce, y cracking de Passwords.
Familiarizarse con este set de herramien-
tas es simple hasta para usuarios con poca
experiencia en Linux/*NIX, ya que todas
las herramientas son accesibles desde el
menu de inicio de su interfaz grafica, que
corre a una muy buena velocidad en las
mdquinas mas comunes de la actualidad.
El mend de inicio nos reserva varios sub-
menues, desde los cuales podemos llegar
a las categorias de aplicaciones listadas

conectividad de nuestra efimera estacion
de andlisis, via un navegador de internet, o
el mas primitivo ping, y ya estamos listos
para comenzar a analizar...

Dado que el LiveCD no tiene un disco
donde guardar los datos resultantes de los
chequeos que realicemos, creard un
RAMdisk, el cual ajustara de acuerdo a la
memoria fisica de la maquina donde lo
booteemos (conviene, para tener un fun-
cionamiento rapido, contar al menos con
512 MB de RAM, aunque hasta con 128 MB
en un Celeron de 2 GHz se defiende bien).
No hace falta aclarar que los datos escritos
en este disco RAM seran destruidos al apa-
gar la maquina, por lo que si nos interesa
disponer de los mismos para un posterior
analisis, convendra desplazarlos a algin
host via alguno de los clientes que la dis-
tribucién incorpora (FTP, Samba, OpenSSH,
etc), o utilizar la opciéon Prepare a USB
memorystick, y montar un PenDrive
donde salvar los datos. Despues de confi-
gurado el dispositivo, sélo deberemos rei-
niciar la computadora con el PenDrive

Familiarizarse con este set de herramientas

es simple hasta para usuarios con poca experiencia
en Linux/*NIX, ya que todas las herramientas

son accesibles desde el meni de inicio

de su interfaz grafica

arriba, asi como a varias herramientas
comunes, como gftp, Firefox, grabadores
de CD/DVD para recuperar datos, herra-
mientas de acceso a dispositivos USB, etc.

El comienzo: booteando la distro

Ahora bien, como estamos hablando de un
LiveCD, que no tiene un sistema de archi-
vos fijo, la configuracién del sistema base
(pardmetros de red, etc) debe realizarse
cada vez que booteamos la distro. Desde el
mismo menu de inicio podemos realizar
esto, asi como levantar una red inaldmbri-
ca.Lo siguiente que nos queda es testear la

conectado, y nuestro LiveCD complemen-
tard el proceso de booteo desde el mismo,
leyendo y guardando configuraciones, y
aliviando el uso de la RAM. Ahora si, esta-
mos listos para pasar a la parte mas jugo-
sa de esta nota: las aplicaciones que porta
Auditor Security Collection...

De todo, como en botica

La variedad de herramientas es impresio-
nante.Dentro de las dedicasa a footprinting,
por ejemplo, se incluyen variedades de
Whois, Dnslookup, Traceroute, y herramien-
tas de discovery HTPP y HTTPS, asi como



enumeradores LDAP y SMB, y hasta aplica-
ciones de deteccion de sistema operativo.
Por ejemplo, Curl y Stunnel permiten ins-
peccionar el tréfico web; Gnetutil integra en
una simple interfaz consultas DNS, ping y
traceroute. Tkmib interroga a cualquier dis-
positivo con capacidades SNMP acerca de
los datos que este expone al mundo.
LinNeighborhood y Xsmbrowser nos per-
miten inspeccionar las redes Windows, y la
herramienta de linea de comandos
smbdumpusers nos devuelve la lista de
usuarios de un dominio.

En la parte de herramientas de scanning,
disponemos simplemente de lo mejor.
Nmap, asi como su frontend gréfico,
Nmapfe, y una instalacion de Nessus lista
para ser desplegada y comenzar a analizar
vulnerabilidades, sin pasar por el proceso
de configuracién, generacion de certifica-
dos, etc. Si con esto no los convenci del
valor de esta distro, puedo nombrarles a
Nbtscan, un scanner de redes Windows
que nos devolverd informacion actual
sobre nombres netbios, y direcciones MAC
e |P de cada host Windows en un rango
especifico de IP.

Con las herramientas de andlisis podemos
para inspeccionar redes, contraseias y
aplicaciones. Los analizadores de red inclu-
yen los sniffers mas populares, como
Ettercap, Ethereal, Etherape e Iptraf.
Mientas que Ethereal se presenta como un
muy robusto y configurable packet logger,
Etherape nos permitird identificar los hosts
con mayor tréfico de la red a golpe de vista,
ya que presenta las conversaciones TCP en
forma gréfica. En el andlisis de contrasefias
podemos nombrar a Dsniff, un sniffer espe-
cializado en bulsqueda de pares
usuario/contrasefia como los utilizados en
servicios como Telnet, FTP, SNMP, HTTP,
POP3, SMTP, etc. Su utilizacién nos permite
detectar servicios o practicas inseguras sin
tener que, por ejemplo, definir filtros den-
tro de Ethereal para identificar los ya men-
tados pares usuario/contrasefia. Urlsnarf y
Mailsnarf, en otro orden, nos permitirdn
escanear las URLs y los mensajes de correo
para detectar redirecciones o utilizaciones
indebidas de estos servicios.

Las herramientas de Spoofing nos permi-
ten desde evaluar la seguridad de un fire-
wall, o testear el funcionamiento de un sis-
tema de deteccién de intrusiones (IDS),
hasta realizar tests de penetracién sim-
ples. Mediante la herramienta grafica IP
Sorcery Packet Generator, o la de linea de
comandos Nemesis podremos no solo
modificar las direcciones de origen/desti-
no de un paquete, sino ademds generar
paquetes malformados, modificar su
tamano, etc. Podemos realizar spoofing de

diversos protocolos, como ARP, DNS, DHCP,
ICMP, UDP/TCP/IP, protocolos Cisco, etc.

Pero no solo podremos realizar analisis
sobre redes fisicas, sino que como ya he
mencionado, se han incluido herramientas
para configuracion y andlisis de redes
inaldmbricas (WiFi o Bluetooth). Con
Kismet obtendremos un listado de los dis-
tintos clientes o puntos de acceso detecta-
dos, asi como los tipos de conexion, identi-
ficadores de servicio, y tipo de encripcién
utilizados. AirSnort nos permite definir
reglas para detectar tipos especificos de
tréfico, 0 hasta capturar pares usuario/ con-
trasefa. Ademds, se incluyen varias aplica-
ciones para cracking de encripcion de los

Expandiendo capacidades

En el sitio web de Max Moser (http://
www.remote-exploit.org) no sélo encon-
traremos documentacion al respecto de la
distribucion, los fragmentos de cédigo
incluidos por los desarrolladores, y una
muy extensa seccion de white papers
sobre diversas (y muy actuales) vulnerabi-
lidades. Tutoriales sobre Ethical Hacking,
con especial énfasis en los apartados WiFi
y Bluetooth, nos acercan a comprender
mejor el uso de (y abuso) de las herra-
mientas incluidas en ASC. La distribucién
se puede obtener desde el siguiente link:
http://www.remote-exploit.org/index.php
/Auditor_mirrors

SECCIAN

ASC aiina en un solo paquete la extrema flexibilidad y capacidad de
entenderse con el hardware de Knoppix con una intuitiva interfaz y
un muy bien elegido set de herramientas de auditoria/seguridad

protocolos arriba mencionados. Otras
herramientas mencionables son un spoo-
fer de paquetes WiFi, y una utilidad de
emulacién de un punto de acceso (AP).

Un dltimo set de aplicaciones son las de
testeo de cracking de contrasefas via
fuerza bruta. Los mismos tratan de pene-
trar  sistemas con autenticacion
usuario/contrasefia sobre HTTP, SNMP,
SMB, LDAP, SSH O VNC. Con ellos podre-
mos detectar vulnerabilidades en siste-
mas Windows con encripcién pobre, o
tratar de abrir archivos comprimidos pro-
tegidos por contrasefa.

Actores de reparto

Como no sélo de testeos de seguridad
vivimos, ASC incluye un set de aplicacio-
nes mds generales, que nos permiten, por
ejemplo, movernos sobre el sistema de
archivos, como Midnight Commander, o
navegar por internet, como Firefox o Dillo,
dos browsers. Podemos ademas trabajar
gréficos con The Gimp, editar texto con
Gexit, abrir documentos PDF con Xpdf, o
transferir archivos con Gftp.

Ademas, en el apartado de conectividad,
contamos con los clientes como Rdesktop,
que nos permite conectarnos a un Terminal
Server de Windows, y Xvncviewer, para
levantar una VNC desde alguna computa-
dora que corra este servicio.

Ademds, disponemos de una entrada de
documentacion en el menu de inicio, que
nos permitird consultar las paginas man
de alguna aplicacién, sus READMEs, etc.

Una nota importante al margen es que en
la descarga de laimégen ISO, podemos ele-
gir dos versiones. Esto es porque, como se
declara en el sitio web, algunos sistemas
dotados con una placa WiFi integrada no
arrancan con el driver ipw2200 incluido. Asi
que si nuestro sistema integra una placa de
este tipo, deberemos descargar la imagen
que incluye -no-ip2100 en su nombre.

Los desarrolladores de ASC pusieron el
énfasis en lograr una distribucién lo mas
estable y bug free posible.Y, segun ellos, lo
lograron...

Conclusiones

ASC presenta una buena alternativa para
realizar tests de seguridad sobre nuestra red,
ya sea de forma esporadica, como de forma
metddica. Empaca en un sistema operativo
potente y capaz las aplicaciones mds difun-
didas en esta rama de IT,y ademés, facilita su
utilizacion. Es més, nos brinda la opcién de
desplegar un completo pen test sobre nues-
tra red, adn sin contar con hosts que corran
Linux/*NIX. Y todo de una forma rapida,
intuitiva, y portable. La posibilidad de salvar
las configuraciones de las aplicaciones, asi
como su salida, a un drive USB nos facilita la
tarea de correr los mismos andlisis en diver-
sas partes de una red organizativa, y luego,
comparar los resultados, o analizarlos con
mds detenimiento a posteriori.

Como dice el titulo, Ethical Hacking para
llevar. Y no de delivery, sino de estilo
Gourmet. En mi opinién, no deberia faltar
una copia en su porta Cds... [ |
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OPINION

Qué nos depara

A esta altura de la soireé todos mas o
menos sabemos por qué lado van a caer las
fichas de la tecnologia para el afo que
viene. Interfases, conectividad, comunica-
ciones, convergencia, digitales varios... mas
0 menos tenemos una idea de lo que hay en
el porvenir. Pero hay tres o cuatro temas
que no podemos pasar por alto. De esos
trata esta nota.

Ricardo D. Goldberger

Periodista Cientifico

Especialista en Informética y Nuevas Tecnologias. Produce
el newsletter electronico T-knos, conduce “El Explorador
Federal” por AM Radio El Mundo y colabora en Gillespi
Hotel, en FM Rock & Pop.

Hace un par de semanas, en el evento que
IBM organizé para dar por terminado el
ano, con la presencia de figuras como
Irving  Wladawsky-Berger y Fabio
Gandour, el futuro estuvo muy presente, si
se me permite la expresion.

A través de una combinacion de video
con actuacion en vivo, Gandour se entre-
visté a si mismo 30 afos en el futuro.En la
performance, el Gandour del futuro le
explicaba a su version del presente todo
lo que se usaba -lo que se usaria- en el
2036. A despecho de lo que pudiera pen-
sarse, los avances que se mostraron, no
son mas que mejoras de tecnologias que
ya estan presentes. Entre otras cosas esta-
ban las interfases manejadas por voz, los
displays que funcionan en cualquier
superficie plana, conectividad inalambri-
cay por fibra optica. ..
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En noviembre, Intel organizd, como todos
los afos, su Editor's Day anual, que en esta
ocasion se hizo en La Serena, Chile. Los
dos temas que mas estuvieron en boca de
los ejecutivos de Intel fueron los proce-
sadores doble nucleo y el hogar digital.
Este ltimo, especialmente, desde el punto
de vista de un conjunto de tecnologias que
la gente de Intel dio en llamar Viiv, de la
misma manera que el conjunto de tec-
nologias moviles se llamé Centrino.

En el Hogar Digital se destacan la conec-
tividad inaldmbrica, la banda ancha, la
capacidad de procesar datos multimedia
velozmente y las interfases simples,
guiadas mediante un control remoto que
acciona un televisor.

No podemos olvidar el empuje que AMD
le estd dando también a los procesadores
multicore y que Kingston y otras més le
estdn dando a la memoria Flash.
Precisamente es probable que la memoria
electrénica no volatil sea otro de los focos
a los que hay que prestar atencion en el
2006, especialmente si tenemos en cuenta
que ya no se utilizan sélo como almace-
namiento de reproductores MP3 o de pen-
drives, sino que, en algunos dispositivos,
directamente reemplazan al disco rigido.
Finalmente no podemos dejar de lado los
nuevos servicios que se estan ofreciendo
en telefonia celular, de los cuales el més
"nuevito" es el Push to Talk over GPRS,
mediante el cual se logra funcionalidad
de radio de dos vias utilizando la red celu-
lar GSM/GPRS/EDGE.

Los desafios del negocio

Resumiendo, los tdpicos a los que hay que
apuntar en el 2006 son las interfases ami-
gables, para dispositivos que no son PCs,
los distintos tipos de conectividad
inaldmbrica (celular, WiFi, WiMAX, etc.),
procesadores dual y multicore, memoria
flash y los servicios sobre celulares.

Pero ninguna de estas tecnologias puede,
por si sola, convertirse en un éxito si no van
asociadas a servicios y productos basados
en ella. Es ahi donde entra el desarrollador.
Es tarea del desarrollador, del progra-

el 2006...

mador, encontrar e implementar servicios
sobre estas tecnologias. Tanto las aplica-
ciones como el middleware necesario para
estos servicios funciones, son terrenos
medianamente virgenes que todavia hay
que explorar.

Una empresas como ESDC (El Sitio Digital
Channel) mostré a mediados de afio una
serie de servicios de delivery de contenido
sobre IP tales como peliculas, series y espec-
taculos artisticos y deportivos, entre otros.
Para que esos servicios fueran verdadera-
mente atractivos, se trabajé simultdnea-
mente sobre varios frentes. Por un lado, la
interfase al usuario, que no requiere mds
herramientas que un control remoto con el
cual se navega sobre menus y ventanas que
se abren para mostrar, ofrecer y comprar, los
distintos productos. Por el otro, sobre la
capacidad de cobrar por esos contenidos
ofrecidos y, al mismo tiempo, proteger los
copyrights correspondientes.

La conclusion es que hay mucho trabajo
de desarrollo, implementacion, testeo y
puesta en produccion de muchos compo-
nentes de software que hay que desarro-
llar en cada caso.

Para que esta forma de hogar digital se
pueda hacer realidad, el nivel de proce-
samiento de la CPU, de la placa de video,
de velocidad de transferencia de los discos
rigidos, debe ser muy alta (de ahi la necesi-
dad casi acuciante de recurrir a discos
SATA y a procesadores dual-core, por
ejemplo) y requiere que el soft se adecue a
esa plataforma y sea capaz de extraer la
mejor performance y aprovechar al maxi-
mo la tecnologia.

Si a eso le unimos las tendencias que ya
vienen desde el afio pasado, como el con-
tenido para celulares y dispositivos,
administracion de derechos digitales para
archivos multimediales, servicios varios
sobre IP (telefonia, por ejemplo), el desa-
rrollador que quiera no sélo estar al dia
con la tecnologia sino participar de una
serie de negocios que estan recién comen-
zando y que, por lo tanto, todavia tienen
espacios sin ocupar, va a tener que estar
muy atento y con los ojos muy abiertos. ll
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NETWORKING SOHO

Linksys despacha mas de
un millon de puertos VolP
en menos de seis meses

El uso de Internet para ahorrar dinero en
llamadas telefonicas acelera el crecimien-
to de VoIP en el hogar.

i

A
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En la Argentina

En la Argentina, con el objetivo de penetrar el mercado de PyMe y
SOHO Linksys formé una alianza estratégica con iPlan. El objetivo
de dicha alianza es comercializar los productos de VolP de Linksys,
(PAP2,RT31P2 y otros) junto con el servicio "Proximo" de iPlan.

Seguin Tomas Franke, Director General de la consultora Nextant para
el Cono Sur: "Esta alianza es la primera que vemos en el mercado
argentino de VolP.Creemos que esta tecnologia encontrard un terre-
no fértil para su desarrollo en la Argentina. Hay tres factores funda-
mentales que nos hacen pensar esto: La concentracién geografica
de la economia en la Capital y el Gran Buenos Aires hace que las
empresas del interior del pais necesiten comunicarse a diario con
proveedores y clientes de Buenos Aires.En segundo término, la rapi-
da aceptacion y flexibilidad que tiene el empresario (y usuario en
general) argentino para la adopcién de nuevas tecnologias, espe-
cialmente cuando estas producen ahorros respecto de las solucio-
nes tradicionales. Por Ultimo, vemos un fuerte crecimiento en la
penetracion de servicios de Internet de banda ancha, (aproximada-
mente 950.000 usuarios) que es fundamental para el uso de VolP.

El paso natural del usuario de banda ancha serd la adopcién de
diversas tecnologias que llegaran a su casa de la mano de Internet.
Linksys posee equipos que permiten la distribucién de esta sefal
de Internet de forma eficiente dentro de la empresa u hogar, asi
como equipos terminales tales como cdmaras inaldmbricas, adap-
tadores de VolP, teléfonos inaldmbricos de VolP, equipos de graba-
cién y reproducciéon de multimedia, y otros que posicionan a la
marca con una proyeccion interesante en este mercado" [ |
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Linksys®, la division de Cisco Systems que
apunta al mercado hogarefio y pequefas
empresas, y fabricante de equipamiento
de banda ancha y tecnologias inaldmbri-
cas,anuncio que supero el millén de puer-
tos despachados de VolIP (Voz sobre IP) en
seis meses.

Los productos de Linksys para VolP incluyen
un adaptador telefénico y routers inaldm-
bricos con puertos telefénicos. Estos pro-
ductos, junto con un servicio VolP, permite a
los clientes realizar llamadas telefonicas
usando su conexién de banda ancha.
Synergy Research Group, firma de investi-
gacién de mercados, reporta que hoy en
dia hay cerca de ocho millones de usuarios
en los hogares en todo el mundo usando
VolP para realizar llamadas telefonicas
sobre sus conexiones de banda ancha. En
el ano 2009, Synergy predice que este
numero crecerd a 58.9 millones de usua-
rios en el hogar usando VolP para hablar
con amigos y familiares en todo el mundo
usando banda ancha y tecnologia VolP.

"El aumento de suscripciones de VoIP en el
mercado de consumo esta acelerando el
crecimiento de productos de hardware
como los adaptadores telefénicos de
Linksys", dijo Jeremy Duke, Presidente y
CEO de Synergy Research Group. "Linksys
ha desarrollado una estrategia de mercado
fuerte al combinar su hardware con prove-
edores de servicio de VolP reconocidos.Este
acercamiento ha ayudado a Linksys a obte-
ner una posicién lider en el mercado de
hardware de VoIP de consumo a nivel mun-
dial en el cuarto trimestre del 2004".
"Pasar de cero a un millén de puertos des-
pachados en seis meses hace que VolP sea
la tecnologia y la linea de productos mads
rapidamente vendida en la historia de
Linksys", dijo Charlie Giancarlo, Presidente
de Cisco-Linksys. "Los consumidores estan

respondiendo a la flexibilidad y a la fun-
cionalidad del servicio de voz sobre
Internet a través de su servicio de banda
ancha existente. Nuestros socios de la
cadena de distribucién, como Best Buy,
Staples, y otros mas, han ayudado a incre-
mentar el conocimiento de la tecnologia
de VolP al darles a estos productos un
lugar importante en sus mostradores y al
usar herramientas de mercadeo para edu-
car a sus clientes sobre los beneficios". Il

| INKSYS®

A Division of Cisco Systems, Inc.

Linksys fue fundada en 1988. Hoy es
una division de Cisco Systems Inc.y se
ha transformado en lider global en
VolIP, conectividad inaldmbrica y
Ethernet para usuarios de consumo y
SOHO. Tiene como meta facilitar el
acceso para sus clientes, innovando
con productos que se integran con
una variedad de dispositivos y aplica-
ciones, junto con soporte a todos sus
clientes. Mayor informacién en
www.linksys.com.

Historia de las introducciones
de producto de Linksys

Producto Tiempo*
Voz sobre IP 6 meses

Wireless 13 meses
Ethernet Routers | 16 meses
Ethernet Switches | 27 meses

*estimado para llegar al millén de puertos o unidades
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NETWORKING SOHO

D-Link DI-604

SOHO Internet Server

General

El Internet Server DI-604 (1 puerto WAN &
4 LAN) estd especialmente disefiado para
proteger a los computadores de hackers. Es
la manera mds facil y segura de compartir la
alta velocidad de conexién hacia Internet a
través de médems XDSL o de CableMddem.
El Router y el Firewall integrado proporcio-
nan la funcionalidad de NAT, DHCP Server
hacia la LAN, y servicios de filtracion de
paquetes entre la red local e Internet.

Actua como Firewall (Corta Fuego)

Conectado entre el computador y el
modem de banda ancha, podrd actuar
como un firewall para los computadores
que a él se encuentren conectados, permi-
tiendo protegerlos de intrusos no desea-
dos. Si alguien trata de acceder el PC sin
autorizacion, lo detendrd inmediatamente.

4 Puertas Switching 10/100Mbps.

El Internet Server y Gateway DI-604 traba-
ja con las normas de IEEE, y es compatible
con las actuales tecnologias de red exis-
tentes. Usando la auto-negociacion NWay
para operar en 10Mbps o 100Mbps, las

switching Ethernet reforzando la veloci-
dad y productividad de la LAN en forma
importante. Cada puerta también soporta
la norma IEEE 802.3x que especifica el
Flujo de datos en modo Full/Half-Duplex.
Compartiendo una Cuenta ISP

El Internet Server DI-604 permite conectar
simultdneamente a Internet hasta 253
computadoras, a través de una Unica cuen-
ta con el ISP. El Internet Server y Gateway
DI-604 trabaja con el protocolo DHCP
(Dynamic Host Configuration Protocol)
proporcionando asignacion dinamica de
direcciones IP. Siendo muy flexible, esta
solucion trabajara con cualquier dispositi-
vo Ethernet, equipos y sistemas operativos
que operen sobre TCP/IP.

Parental Control

En forma adicional, el DI-604 viene con un
software complementario bdsico que
puede ser utilizado para restringir el acce-
s0 a sitios no deseados o con contenido no
apropiado para los nifios, el cual puede ser
instalado con todas sus opciones, de
acuerdo a lo que se indica con dicho soft-
ware (puede ser verificado con la instala-

La conexion a Internet es fundamental
para las redes de las Pymes y empresas
medianas. La proteccion de las amenazas
externas pasa a ser prioridad N°1. D-link
tiene una gama muy completa de produc-
tos de la cual se ha destacado el DI-604.

D-Link
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Familia de Switches 4500 de 3Com

Soporta trafico de capa 2.
Apilable hasta 8 unidades.

Hasta 13.6Gb de backplane.

Soporte de calidad de servicio.
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Soporte de RADIUS (authentication/session accounting).
Full administrable a nivel de capa 2 y 3. Ruteo de VLANS.
Switch de 26 o 50 ports Ethernet/Past Ethernet/Gigabit Ethernet.

Disenado para acceder al total control de la red. Garantia de por vida limitada.

RYDSA combina el respaldo de marcas lideres, importacion y disponibilidad de productos,
asesoramiento técnico comercial y el mejor staff de profesionales especializados en el

mercado tecnologico para asi asegurarle a cada cliente la concrecion de todos sus proyectos.

3 de Febrero 3005 Loft 7. Cap. Fed. (B1429BFE). _Tel 4014-9400_Fax: 4014-9409.

E-Mazil: info@rydsa.com.ar Ventas: ventas@rydsa.com.ar www.rydsa.com.ar



PROGRAMAGIAN

El archipiélago Java

Java es mucho mas que un lenguaje de
programacion. Es una plataforma com-
pleta de desarrollo de aplicaciones, con
adopcion masiva en el mercado.

Como surgio? Qué es y como funciona?
Cual es la actualidad de JAVA y que
podemos esperar para el 2006 son algu-
nas de las preguntas que repasaremos a
lo largo de este articulo.

Esteban Lorenzano

Snoop Consulting

{Qué es Java?

La plataforma Java se ha instalado en la
industria como una de las principales
herramientas de construccién de aplica-
ciones corporativas, las cuales se han
beneficiado de las caracteristicas de la
misma, asi como de todo un universo de
aplicaciones, frameworks y estandares
generados alrededor de la plataforma, que
la complementan y extienden.

En la actualidad, para la solucién de un
mismo problema informatico existen
varias soluciones posibles, cada una con
sus ventajas y desventajas. Dentro de este
abanico, las mas comunes son Java/J2EE y
.NET (aunque no son las Unicas). En este
contexto, la adopcion de java en el merca-
do es masiva, con un 66% de adopcién en
"lenguajes estratégicos" (de uso corporati-
vo), mientras que otros lenguajes, como
VB6 y C++ estan perdiendo terreno (repar-
tido entre Java, .NET y otras opciones).

Sin embargo, Java es mucho mas que un
lenguaje de programacion. Es una plata-
forma completa de desarrollo de aplica-
ciones, con caracteristicas Unicas, que
repasaremos a lo largo de este articulo.
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Un poco de historia
En el aflo 1992, Sun Microsystems preten-
dia desarrollar una nueva tecnologia que
le permitiera desarrollar aplicaciones para
la proxima generacion de electrodomésti-
cos inteligentes. Para adaptarse a estos
dispositivos, las aplicaciones deberian ser
portables entre una cantidad de micro-
chips y configuraciones diversas y C++ no
se adaptaba a estas necesidades.
Asi surgid el proyecto "Green", que afios
mds tarde daria a luz el lenguaje Java.
Sin embargo, no fue sino hasta su inclu-
sion como parte del navegador Netscape
que Java salté a la fama y fue ganando
popularidad gracias a los "applets”, peda-
zos de codigo incrustados en las paginas
web que permitian agregar partes dindmi-
cas (juegos, banners, etc) a las mismas.
A partir de este éxito, el equipo creador de
Java liberd el resto de los componentes de
la plataforma, los cuales han evolucionado
en sucesivas versiones, tanto en caracteris-
ticas como en su denominacidn, hasta lle-
gar a las siguientes:
- JSE. Java "Standard Edition".
Version para crear aplicaciones, consta de:
-JVM (Java Virtual Machine), y
-SDK (Software Development Kit), la
libreria estdndar.
- JME. Java "Micro Edition".
Esta es la version de Java para equipos
pequeiios, tipo "PocketPC".
- JEE. Java "Enterprise Edition".
Especificacion para construccion de apli-
caciones de tipo "empresarial".
Acompaniando a esta popularidad crecien-
te, el entorno académico a incorporado
Java como parte de sus curriculas, como
lenguaje de referencia de programacion
Orientada a Objetos.

Clase Java
A.java

Javac

e

Codigo intermedio
(Bytecodes) A.class

Hoy dia, el uso de Java se ha desplazado de
los browsers (en donde existen opciones
mds livianas al uso de applets para realizar
animaciones, como Flash) a los servidores
de aplicaciones corporativas, en donde es
posible beneficiarse de las caracteristicas
del lenguaje, su solidez y madurez.

{Como funciona Java?

Java es un lenguaje interpretado con
representacion intermedia. Esto significa
que los fuentes Java son compilados a un
cédigo intermedio  (llamado Java
Bytecode), el cual es interpretado luego
por la JVM (Java Virtual Machine), que uti-
liza diversas técnicas, como un compilador
JIT (Just In Time) para producir el cddigo
ejecutable de manera eficiente. La figura 1
muestra este funcionamiento.

Gracias a este funcionamiento, Java incor-
pora los siguientes beneficios:

1. Independencia de la plataforma en la
que corre el programa.

Esta caracteristica es fundamental dentro de
la filosofia Java, que se puede resumir en el
slogan de Java: "Write Once, Run Anywhere"
(Escrito una vez, corre donde sea).

Un programa Java debe correr en cual-
quier plataforma para la cual se haya escri-
to una Virtual Machine, lo cual incluye la
casi totalidad de las plataformas existen-
tes; sélo como ejemplo, Java corre en
Microsoft Windows, Linux, Mac OS, Sun
Solaris, HP-UX, IBM AIX.

2. Garbage Collector.

La gestion de la memoria en la cual corren
las aplicaciones es un aspecto engorroso y,
la mayor parte del tiempo, mal resuelto en
las aplicaciones. Por este motivo, contar
con un "Garbage collector" automatico,
que realice de forma transparente la admi-

Ejecutivo
de cédigo nativo

Java

.

Figura 1. Ejecucion de una aplicacion Java.



nistracion de la memoria de la aplicacion es alta-
mente favorable para la liberacion de la memoria
solicitada y la prevencién de agujeros y/o filtra-
ciones de memoria (aunque estos alin pueden
existir, si el programador no elimina las referen-
cias no deseadas).

3.Manejo centralizado y homogéneo de la sequ-
ridad.

JSE incorpora una forma integrada y coherente
con el resto de la plataforma de seguridad y crip-
tografia.

La actualidad de Java

Este afio Sun liberd la version 1.5 de Java. Esta ver-
sion incorporé una cantidad tal de mejoras en el
lenguaje que se consideré conveniente modificar
el nombre completo de la version, que a partir de
ahora es conocido como "Java 5.0". Muchas de las
caracteristicas incorporadas al lenguaje fueron
producto directo de la fuerte competencia susci-
tada con la plataforma .NET y en particular con
C#, el lenguaje principal de la plataforma, que a su
vez se habia alimentado de Java.

En conjunto, las nuevas caracteristicas van dirigi-
das a facilitar la programacion, y hacer més legi-
ble el cédigo producido y cuentan con una gran
sinergia entre ellas.

He aqui un resumen de las mismas:

- Generics. Permite definir "templates” de clases
(de una forma similar a los templates que imple-
menta C++). El uso de generics en el cédigo tiene
estas ventajas:

1. Chequeo de tipos en tiempo de compilacion.
Elimina los "ClassCastException" del cédigo rela-
cionado.

2. Elimina la necesidad de introducir un "cast"
para extraer los datos de colecciones, etc. mejo-
rando la legibilidad.

- Autoboxing/unboxing. Introduce una conver-
sion automatica entre tipos primitivos y su clase
wrapper, permitiendo conversiones automaticas.
- Enumerations. Se introdujo el tipo enum, similar
en concepto al de C++.

- Pardmetros variables (Varargs). En versiones
anteriores, no existia una forma de pasar parame-
tros variables a un método, obligando al progra-
mador a crear un arreglo con los parametros soli-
citados, cuando era necesario, por ejemplo, al for-
matear un mensaje. Mediante esta funcionalidad,
este problema queda resuelto.

- Importacién de valores estaticos. Los valores
estaticos de una clase ahora pueden ser importa-
dos y utilizados directamente.

- Mejora de ciclo "for". Se introdujo el concepto de
"for each", un ciclo que recorre un objeto iterable
e instancia directamente los elementos.

- Metadata. Se incluyd la posibilidad de agregar
metadata a las clases, directamente en el cédigo.
Esto reduce la dependencia de archivos externos
(usualmente XML o "properties"), y permite
modificar el comportamiento de las clases en
funcién de la "anotaciéon" de las mismas, en
tiempo de ejecucion.

Estos cambios, largamente esperados por la
comunidad Java, han sido recibidos con verda-
dero entusiasmo, y su adopcion estd empezando
a hacerse notar fuertemente. Para el afio que
viene, se espera que un nimero creciente de
aplicaciones requieran compatibilidad con la
nueva version de Java.

Hoy, la mayor parte de los entornos de desarrollo
(IDEs) lo soportan, por ejemplo: Eclipse, IntelliJ
IDEA, JBuilder, etc. Los frameworks mas populares
(Hibernate, Spring, Jakarta) estén realizando ya
las adaptaciones necesarias para aprovechar las
nuevas caracteristicas. Los servidores de aplica-
ciones, por otro lado, se encuentran un poco reza-
gados, pero a lo largo del afio irdn implementan-
do los cambios, incorporandolos junto con la
nueva especificacion de JEE (5.0).

{Qué es JEE?

Java Enterprise Edition es una especificacién (es
importante establecer la diferencia con un pro-
ducto terminado), que define un conjunto de
herramientas para la construccion de aplicaciones
empresariales.

En el "mundo Java" se entiende por aplicacion
empresarial aquella en la cual los requerimientos
no-funcionales tienen gran importancia. Estos
requerimientos pueden ser, por ejemplo:

- Multi-tier

- Alto grado de concurrencia

- Accesos multiusuario

- Transaccionalidad distribuida

- Seguridad

- Alta disponibilidad, fail-over.

Esta especificacion permite construir este tipo de
aplicaciones, que deben correr en un Servidor de
Aplicaciones, los que, para ser compatibles deben
implementar la especificacion y pasar una serie
de tests que aplica Sun para extender una certifi-
cacion de "JEE compatible”.

Dentro de la especificacion, se definen compo-
nentes que cubren gran parte de la funcionalidad
necesaria para la implementacion de aplicacio-
nes. No es del alcance de este articulo dar una

explicacion detallada de estos componentes,
pero, en breve, existen especificaciones que
cubren los siguientes aspectos:

- Presentacion

- Transaccionalidad y persistencia de datos

- Web Services

- Interaccion con otras aplicaciones o plataformas
- Seguridad y administracion

La figura 2 muestra la arquitectura general de una
aplicacion JEE, contenida en un Servidor de
Aplicaciones.

La primer version de JEE, conocida como J2EE 1.2
es del afio 1999, cuando aun no existia mucha
experiencia en el desarrollo de aplicaciones
empresariales, por lo que la especificacion cubre
todos los aspectos que los diseiadores considera-
ron que iban a estar presentes de forma general
en todas las aplicaciones. Es por eso que algunas
de las especificaciones, como por ejemplo EJB
(Enterprise Java Beans), que debian cubrir las
necesidades de persistencia y distribucion remota
de objetos (ambas necesidades en una Unica res-
puesta), no se ajustaron con exactitud a las nece-
sidades practicas.

En el caso de los EJBs en particular, se comprobd
que la especificacion imponia muchas restriccio-
nes en el disefio de la légica del negocio, al impe-
dir la construccién de un modelo orientado a
objetos. También se comprobé que, en la mayor
parte de las aplicaciones, el modelo de datos no
debia ser distribuido. Por este motivo, durante
este afio se consolidé como alternativa una
implementacion de la persistencia no intrusiva
(es decir, que no fuerza decisiones de disefo),
Hibernate (http://www.hibernate.org), la cual
resuelve el mapeo de objetos de forma transpa-
rente, manteniendo ademds una performance
bastante adecuada.

La distribucién remota pasé a ser vista cada vez
mds como la exposicion de determinados servi-
cios. Por este motivo, y para facilitar la intercone-
Xion entre aplicaciones Java y no-Java se le ha
dado mayor importancia a los protocolos de
interconexion, en particular Web Services, pero
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también el uso de EJBs como fachadas de entrada
a los sistemas.

Otro de los problemas que se le encontré a la
especificacion es la necesidad de que todas las
aplicaciones, sin importar su disefio particular,
debian correr en un Servidor de Aplicaciones,
razén por la cual, a las implementaciones de JEE
segUin el estandar se les denomind "heavy contai-
ners", contenedores pesados.

Contenedores Livianos

A partir de las debilidades comprobadas de los
contenedores pesados surgio el concepto opues-
to, los "contenedores livianos". Estos se basan en
una serie de principios comunes, como la inver-
sion de control e inyecciéon de dependencias, para
facilitar el desarrollo de aplicaciones. (Sobre inver-
sion de dependencia y contenedores livianos, ver:
http://www.programacion.com/java/articulo/jap
_injection/)

Durante el 2005 se consolidd Spring (http://www.
springframework.org) como el mds popular. Este
framework permite intercambiar componentes
en un marco coherente, lo que facilita el desarro-
llo. La principal ventaja de Spring es que no nece-
sita correr en un Servidor de Aplicaciones, pero
puede hacerlo, complementando asi la funciona-
lidad provista por estos.

Revolucion en la presentacion

Otro elemento que ha cambiado mucho, comple-
mentando el framework JEE son los cambios
introducidos en la capa de ldgica de presentacién.
Durante los dltimos afos, el framework Struts
(http://struts.apache.org) fue dominante en el
mercado, gracias a la facilidad para su uso, la enor-
me cantidad de componentes con la que cuentay
el hecho de ser un "estdndar de facto".

Sin embargo, este afio nuevas tecnologias han
venido a disputar este espacio: JSF (JavaServer
Faces), parte de la especificacion de JEE ha recibi-
do un gran impulso y su adopcidn ha aumentado
considerablemente. También la emergencia de
AJAX (Asynchronous JavaScript And XML) y otras
tecnologias RIA (Rich Internet Applications) estén
introduciendo cambios significativos.

Este afio los principales proveedores (Sun, Oracle
y la comunidad Open Source) han liberado imple-
mentaciones de JSF que suman caracteristicas
AJAX, facilitando la comunicacién asincrénica, lo
que promete potenciar el nuevo estandar.

Arquitecturas Orientadas a Servicios (SOA)
El mayor cambio introducido en las aplicaciones
empresariales durante 2005 es la importancia
creciente de las Arquitecturas Orientadas a
Servicios (SOA, por sus siglas en inglés) y la cre-
ciente necesidad de interconexién entre aplica-
ciones realizadas en distintas plataformas. En
rigor, el concepto de arquitecturas de servicios
no es nuevo, tiene unos cuantos afios de historia,
desde la introduccién del estandar CORBA
(Common Object Request Broker Architecture),
que permitia comunicarse a cualquier aplicacién
que respetara el mismo.

Entre los afios 2004 y 2005 se vio incrementar su
importancia, dado que mas y mas aplicaciones cre-
cian en complejidad, mas y mds aplicaciones debi-
an exponerse para su consumo por otras aplicacio-

nes de la misma empresa o para ofrecer servicios a
través de Internet. Facilitado por nuevos estanda-
res, como el de Web Services (que permite la invo-
cacién remota de servicios a través de protocolos
estandar de la red, como HTTP), estas arquitecturas
estan siendo utilizadas cada vez mas.

Como consecuencia, los Servidores de Aplicacion
se han adaptado para responder a estas necesida-
des, mejorando sus implementaciones de Web
Services.

Integrando servicios

Una consecuencia directa de las arquitecturas de
servicios es la necesidad de integrarlos, agrupar-
los en un dnico nuevo proceso que sea el resulta-
do de la ejecucién de varios servicios indepen-
dientes. A este concepto se le llama orquestacién
de servicios, y es la nueva vedette de las aplicacio-
nes Java. El orquestador mas popular es OraBPEL
(Business Process Expression Language), de
Oracle, pero otras empresas también estan brin-
dando ese servicio como parte integrable a sus
servidores (BEA, JBoss, etc.). |

{Qué podemos esperar para el 2006?
El 2006 sera sin dudas un afio de consolidacién de las tendencias abiertas.

1.La adopcién de Java 5.0 comenzara a hacerse notar, permitiendo la implementacién de
nuevas especificaciones (como las de JEE 5.0), basadas en el uso de caracteristicas de la
nueva version del lenguaje.

2. En las arquitecturas empresariales, habra seguramente una mayor presencia de las
arquitecturas orientadas a servicio. En particular la orquestacion de servicios incrementa-
ra su participacion en el mercado.

3.Los servidores de aplicacion deberan adaptarse a la nueva especificacion de JEE, la 5.0
que trae unos cuantos cambios radicales, fundamentalmente en EJBs, con la versién 3
que simplifica enormemente el desarrollo de componentes distribuidos.

4. A su vez, nuevas versiones de los frameworks mas usados veran la luz este afio: Spring
2 e Hibernate 3.1, lo que provocara un movimiento para su nueva adopcion.

5.En la capa de presentacion, se extendera el uso de JSF en base a las nuevas implemen-
taciones y el impulso que le estén brindando los principales proveedores. La tecnologia
AJAX,ya sea directamente o incorporada a otros frameworks (como JSF mismo), también
van a ser mas utilizadas que este afo. |
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Oracle 10g Grid Computing:
flexibilidad para el uso de recursos

10 ainos de desarrollo de Oracle le permi-
tieron presentar su familia de productos
"grid enabled". Hoy Oracle esta a la van-
guardia en la aplicacion de tecnologias
grid y gracias a ésto pareciera que la
panacea de las compaiias estuviera por
cumplirse: manejar el software como un
servicio a disposicion del cliente.

Gerente de Tecnologia de Oracle Argentina

=
ORACLE

Méds de alguna vez se ha escuchado este
desafio: cuando una compafifa necesita
cerrar el balance trimestral de resultados, a
todos los gerentes y empleados les gusta-
ria focalizar los recursos informaticos en el
area contable, de manera que los informes
se puedan procesar de manera rapida y
eficiente. Pero, con el mismo principio de
flexibilidad, el ideal es que la infraestructu-
ra tecnoldgica de la compania se pueda
mover hacia el departamento de marke-
ting cuatro semanas después, para anali-
zar los detalles de la mayor campafa
hecha en el afio.

{Es posible reasignar los recursos de pro-
cesamiento de manera flexible, cumplien-
do con las necesidades estacionales de
cada una de las divisiones de una empre-
sa? Lo mds probable es que en la actuali-
dad, muchas de ellas digan que no, porque
cada servidor de base de datos estd dise-
fiado para demandas especificas. Peor
aun, no es raro encontrar que uno de ellos
estd corriendo a total capacidad, mientras
el resto permanece practicamente inacti-
vo por largos periodos.

Todo ello seria distinto si las firmas conta-
ran con un grid, que les permitiera redistri-
buir dindmicamente los recursos, para que
todos los departamentos y divisiones los
puedan compartir de acuerdo a sus necesi-
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dades que varian durante el afio.

Parece facil de decir, pero dificil de hacer.
Hasta el afio pasado. Los avances de la
computacion en clusters, la existencia de
redes para la transmision de datos que
escalan cada dia en velocidad y el almace-
namiento compartido han puesto al
alcance del mundo empresarial la poten-
cia del grid computing.

Mediante el grid computing, los grupos de
usuarios de una corporacion -sin importar
su ubicacion geografica- pueden compar-
tir recursos computacionales de manera
dindmica a través de redes de alta veloci-
dad, para asi satisfacer sus necesidades
informaticas.

El concepto de Grid no es nuevo: en 1965,
el equipo de cientificos del MIT que des-
arrollé el sistema operativo Multics (pre-
cursor de Linux) ya pensaba en un sistema
computacional con un esquema similar al
de la electricidad o el agua potable. Fue el
punto de partida: desde alli en adelante la
idea comenzé a tomar mayor fuerza en
universidades y centros de estudios.

Oracley el grid

En septiembre del 2003, Oracle presentd su
familia de productos 10g: Oracle Database
10g, Oracle Enterprise Manager 10g y
Oracle Application Server 10g. Juntos, con-
forman Oracle Grid Computing, el primer
software integrado de infraestructura de
grid que se present6 al mercado y que
estan basados en diez afios de desarrollo.

Debido a que el grid computing requiere
de administracion simplificada del alma-
cenamiento, clustering transparente de
servidores y software altamente automati-
zado, Oracle Grid Computing permite que
los clientes y partners avancen muchisimo
en hacer realidad el enfoque de la infor-
mética como un servicio basico mas.
Oracle Database 10g estd disenado para
lograr niveles superiores de eficiencia, por-
que libera a los profesionales de Tl del traba-
jo administrativo repetitivo, que consume
mucho tiempo, y les permite concentrarse
en la resolucién de problemas comerciales.
Dado que el grid computing puede gene-
rar capacidad informatica de gran escala,
entonces se requieren niveles adecuados
de automatizacién de la administracién.
Por ello, Oracle Database 10g cuenta con
capacidades avanzadas de administracion
automatica y una nueva consola denomi-
nada Database Control.

A través de este instrumento, los adminis-
tradores pueden monitorear la base de
datos en forma proactiva y recibir alertas y
consejos para asegurar un desempefo y
confiabilidad éptimos. Database Control
puede incluso identificar codigo de aplica-
ciones mal escrito, sugerir uno mejor y afi-
nar automdticamente la base de datos
para ofrecer desempefio 6ptimo.

Oracle Database 10g elimina aquellas tare-
as repetitivas complejas como diagndstico
de desempefio, ajuste de aplicaciones y
administracion de memoria. El nuevo soft-
ware incluye un motor de autodiagndstico
que identifica automaticamente cualquier
problema operacional o de desempefio y
recomienda una accién correctiva.

Oracle Enterprise Manager 10g: Oracle
Enterprise Manager 10g es un software de
administracién automatizada, que ofrece
una vision completa de la infraestructura
informatica de una empresa. Los adminis-
tradores de sistemas pueden imponer
politicas, niveles de servicio y equilibrar
aplicaciones y recursos informéticos exis-
tentes a medida que cambian los requeri-
mientos de negocios.

Su atributo mas importante es que se ofre-
ce previamente configurado y listo para



usar, por lo tanto las organizaciones pueden bene-
ficiarse de inmediato sin tener que realizar perso-
nalizaciones ni configuraciones por adelantado.
Oracle Application Server 10g: Es la primera ofer-
ta de middleware que simplifica la administra-
cion de las aplicaciones que se ejecutan en un
entorno de grid computing. El objetivo de este
software es que los clientes respondan mas facil-
mente a los cambiantes requerimientos comer-
ciales, como integrar aplicaciones y servicios
Web o aumentar los recursos informaticos den-
tro de enterprise grid para procesar la némina de
empleados al cierre del mes.

También se puede agregar o balancear la capaci-
dad informdtica existente y abastecer y probar
middleware, permitiendo que los administrado-
res de Tl optimicen con facilidad la capacidad
informética al cambiar los recursos -como confi-
guraciones de hardware, almacenamiento y soft-
ware- segun sea necesario.

En América Latina

La llegada de grid computing al mundo comercial
promete revolucionar las organizaciones del sec-
tor productivo, porque la nueva tecnologia no
solo les generard ahorros palpables -a corto

plazo- a los negocios sino que también los torna-
rd mds productivos.

Asi lo entienden cientos de empresas en todo el
mundo que ya adoptaron Oracle Grid Computing,
entre las que se cuentan Amazon.com, Colgate
Palmolive Company, Deutsche Post IT Solutions
GmbH, Digex, Nemmco, el Departamento de
Transporte del Estado de Nuevo México,
Qualcomm, PCl  Geomatics, Proligence,
Schlumberger Information Solutions, Tecsis,
Telstra, Universidad de Arkansas y Wellcome Trust
Sanger Institute.

En Argentina, una empresa pionera en la imple-
mentacion del concepto fue MercadoLibre.com,
empresa de remates online que se enfrentaba a
este problema: como seguir desarrollando el
negocio con el soporte de un sistema informatico
adecuado. Y la solucidn llegé tras la adopcién de
un esquema de grids.

"En el 2003 MercadoLibre.com triplicé su volu-
men de ventas con respecto al 2002 y tiene plani-
ficado repetir el mismo incremento en el presen-
te afo. Por tal motivo, necesitdbamos implemen-
tar una arquitectura informdtica que, sin elevar
nuestros costos, resolviera los temas de escalabi-
lidad para poder afrontar en forma incremental

este crecimiento, y de alta disponibilidad para
brindarle a nuestros usuarios un servicio 7x24",
comenta Edgardo Sokolowicz, Gerente de
Sistemas de MercadoLibre.com.

Asi, el concepto de grid computing que nacié en
el campo académico, es hoy aplicable al mundo
de los negocios ya que trae beneficios empresa-
riales: desde la reduccién de costos de IT hasta
algunos intangibles como un mejor manteni-
miento, sostenibilidad de las soluciones, mayor
cobertura empresarial, mejora la confianza de los
clientes, mejor disponibilidad de la IT, entre otros.
El concepto de Grid Computing permite que una
empresa comience en pequefio y vaya incre-
mentando su poder computacional en la medida
en que lo necesite. Si requiere mas poder de
computo, entonces es recién en ese momento
cuando va a invertir.

Grid Computing y la plataforma Oracle 10g es una
buena noticia para mercados como él nuestro
donde tipicamente existen problemas de costos,
ya que ofrece la posibilidad de utilizar mejor
todos los activos de una empresa.

Hoy pareciera que la panacea de las compafiias
estuviera por cumplirse: manejar el software
como un servicio a disposicién del cliente. |
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Microsoft

En la nota anterior (Nex IT Specialist
#18, pag. 65) hablabamos del inminente
lanzamiento de Microsoft SQL Server
2005, un poco de su historia y otra yer-
bas... en esta oportunidad vamos a
hablar algo del producto que ya esta en
produccion no solo en el mundo sino
también en nuestro pais...

Marcos Paione

MCSE - MCDBA - MCT

El 7 de Noviembre 2005 a nivel mundial se
realizd el lanzamiento de SQL Server 2005,
Visual Studio 2005 y BizTalk 2006 el cual
serd sin lugar a dudas el lanzamiento mas
grande de servidores en la historia de
Microsoft hasta ahora. Esta simultaneidad
no es casual y se debe a la estrecha inte-
gracion con la que contardn ambos pro-
ductos. En nuestro pais esto fue el 22 de
Diciembre de 2005, en un evento en el cual
se pudieron apreciar las mejoras y nuevas
cardcterisitcas que tenemos disponible en
esta nueva version.

Antes de continuar, mencionar que para la
elaboracion de estas paginas hemos con-
tado con la version Enterprise de SQL
Server 2005 en idioma Inglés.

La mayoria de los RDBMS (Relational
Database Management Systems) dispo-
nen de lenguajes especificos, por regla
general derivados de SQL, que permiten
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SQL Server 2005

en accion

codificar procedimientos almacenados,
funciones y desencadenadores, conjuntos
de sentencias que se encargan de elaborar
la informacion antes de devolverla como
resultado. Para los programadores de apli-
caciones, en contraposicion a los adminis-
tradores de bases de datos, esos lenguajes
no resultan familiares y ademds carecen
de la flexibilidad y posibilidades que si tie-
nen los lenguajes de programacion habi-
tuales, como pueden ser Visual Basic o C#..
SQL Server 2005 integra en su ncleo el CLR
(Common Language Runtime) de la plata-
forma .NET; es decir, el entorno que permite
la ejecucién de aplicaciones .NET, escritas
con cualquier lenguaje capaz de producir
MSIL (Microsoft Intermediate Language).
Esta capacidad es andloga a la de otros
RDBMS que incorporan en su producto la
méquina virtual Java, obviamente con las
diferencias propias de ambas plataformas.
Que SQL Server 2005 incorpore el CLR sig-
nifica que los programadores podran utili-
zar el lenguaje que estan acostumbrados a
usar (y no obligatoriamente T-SQL, aun-
que éste sigue estando disponible, ade-
més con diversas extensiones y mejoras) a
la hora de escribir un procedimiento alma-
cenado o una funcién asociados a una
base de datos. Las posibilidades son casi
infinitas ya que un procedimiento almace-
nado escrito con C#, por poner un ejemplo,
no tiene a su alcance sélo las construccio-
nes de este lenguaje de programacion,
mucho mads potentes que las de T-SQL,
sino también el acceso a los servicios de la
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biblioteca de clases, la seguridad en la eje-
cucién del cédigo .NET y el rendimiento
mejorado ya que dicho cédigo se compila
a codigo nativo. Usando esta capacidad
seria posible, a modo de ejemplo, escribir
un procedimiento almacenado que ante la
solicitud de un cliente extrajese de la base
de datos la informacién de un producto y
su imagen, tratando dicha imagen con los
servicios de GDI+ en el propio servidor de
datos para entregarla con los atributos
apropiados (esto dificilmente podria
hacerse usando solo T-SQL).

Otro aspecto que afecta a los desarrolla-
dores, es la incorporacién en SQL Server
2005 de una nueva versién de ADO.NET,
el mecanismo de acceso a datos estadndar
para las aplicaciones .NET. Esta nueva ver-
sién incorpora elementos como la posibi-
lidad de tener activos varios conjuntos de
resultados de forma simultanea, denomi-
nada MARS (Multiple Active Result Sets);
un nuevo nivel de aislamiento que facili-
ta el acceso de sélo lectura a datos que
estan siendo modificados por otros usua-
rios, denominado "instantdnea", o la
capacidad para usar los nuevos servicios
de notificacion de SQL Server 2005 aso-
ciados al envio de consultas.

La actual version de SQL Server, la 2000,
cuenta desde su inicio con un conjunto de
servicios propios entre los que se encuen-
tran DTS (Data Transformation Services) o
los servicios de replicacion de bases de
datos. Posteriormente se fueron afadien-
do otros servicios como complementos,
siendo uno de los mds conocidos
Reporting Services. Ademds de mejorar
todos estos, SQL Server 2005 agregara
otros nuevos entre los que cabe destacar
los servicios de notificacion y el nuevo
Service Broker o Gestor de servicio. Los
servicios de notificaciéon permiten que un
usuario lleve a cabo una suscripcion, que
queda registrada en la base de datos. Asi,
SQL Server 2005 se encargara de enviarle
automdticamente una notificacion por el
medio elegido, ya sea de forma periddica o
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bien ante la presencia de un determinado
evento. Un responsable de ventas, por
ejemplo, podria tener activa una suscrip-
cién para recibir diariamente un mensaje
con los totales de ese dia o bien en caso de
que esos totales superasen un cierto nivel.
El mensaje puede tomar la forma de un
correo electrénico, un mensaje a un teléfo-
no mévil, a una cuenta de Messenger, etc.
El motor que se encarga de este servicio
estd creado con la plataforma .NET y se
ejecuta en el nucleo de SQL Server 2005.
El nuevo Service Broker facilitard el des-
arrollo de aplicaciones distribuidas con
gran dependencia de la base de datos, al
integrar en el RDBMS los mecanismos
necesarios para el uso de colas asincronas
de mensajes. Gracias a este servicio, y las
extensiones efectuadas al lenguaje T-
SQL, una aplicacion SQL Server 2005
puede enviar un mensaje a otra aplica-
cién que se ejecuta en el mismo servidor
o bien en otro servidor distinto, teniendo
la seguridad de que el mensaje serd pro-
cesado en cuanto la aplicacion receptora
pueda encargarse de él. De esta manera
se incrementa también la escalabilidad
del servidor y las soluciones, al no exigir
una comunicacién sincronizada para
efectuar el trabajo.

Otro de los servicios importantes es
Reporting Services. SQL Server 2005 incor-
pora todos los elementos necesarios para
la confeccion de informes a partir de las
bases de datos, su administracion y visua-
lizacion. De esta manera es posible tener
prefabricados en el RDBMS informes a la
medida de las necesidades de cada res-
ponsable o usuario, dispuestos para ejecu-
tarse en el servidor y ofrecer la informa-
cién més actualizada. Estos usuarios fina-
les pueden ver el informe resultante, cam-
biar el orden, usar parametros de selec-
cién, imprimirlo, etc. Existe la posibilidad
de integrar estos servicios con Microsoft
Windows SharePoint ¢ Sharepoint Portal
Server , ampliando y simplificando asi el
acceso a los informes.

Los conocidos como DTS, o servicios de

transformacion de datos, son ahora SSIS
(SQL  Server Integration Services).
Obviamente hay algo mas que un cambio
de nombrey es que estos servicios de inte-
gracion extienden la capacidad que tenia
DTSy resuelven algunos de sus problemas
y limitaciones. Una de las dificultades més
importantes aparecia al intentar plantear
transformaciones complejas en las que se
necesitaban estructuras de repeticion,
algo que SSIS resuelve al separar el proce-
so en dos areas funcionales: control de
flujo y control de datos. Esto queda refleja-
do en el nuevo diseador de paquetes de
transformaciéon y las nuevas tareas y
estructuras disponibles.

Los gestores de bases de datos son aplica-
ciones criticas para las organizaciones ya
que, habitualmente, toda su operativa
cotidiana depende de la informacion alo-
jada en las bases de datos. Esto implica
que la disponibilidad del RDBMS sea un
aspecto de vital importancia, debiendo
reducirse al minimo por cualquier causa:
fallo de software o hardware, manteni-
miento o cualquier otro tipo de suceso.
SQL Server 2005 cuenta con nuevos y
mejorados mecanismos que tienen por
objetivo asegurar, en la medida de lo posi-
ble, la disponibilidad de las bases de datos.
Ademés de poder configurarse clisteres
de servidores SQL Server, con varios equi-
pos actuando como uno repartiendo la
carga e incrementando la disponibilidad,
también existe la posibilidad de usar un
Unico servidor activo con un espejo,
mediante lo que se denomina Database
Mirroring. Esta consiste en que el servidor
activo va transfiriendo en segundo plano
todas las transacciones a un servidor en
espera, de tal manera que ambos se man-
tienen sincronizados con un retraso de
tiempo muy pequefio.En caso de fallo del
servidor principal, el de reserva se vuelve
activo y las aplicaciones pueden conti-
nuar en funcionamiento de manera prac-
ticamente inmediata. (cuadro)

SQL Server 2005 también introduce como
novedad la toma de instantaneas del esta-

Caracteristica disponible

Database Mirroring | Failover Clustering

Failover automatico

Redireccion transparente del cliente
Impacto en el rendimiento general
Sin perdida de trabajo

Requiera hardware certificado

Provee redundancia de datos
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Si Si
Si, auto-redireccion Si, reconecta la misma IP

Sin impacto 6 minimo | No hay impacto

do de la base de datos en un momento
determinado, permitiendo volver a dicho
punto en caso de fallo. EIl mecanismo es
parecido al de los puntos de restauraciéon
de las dltimas versiones del sistema opera-
tivo Windows.

Otros aspectos que mejoran la disponibili-
dad son los que permiten efectuar deter-
minadas operaciones de mantenimiento,
como la generacién de indices o restaura-
cion, sin necesidad de parar el RDBMS,
como venia ocurriendo hasta la version
2000.También existe un procedimiento de
recuperacion rapida de bases de datos, asi
como la posibilidad de crear espejos de las
copias de seguridad de las bases.

La integracion del ntcleo de la plataforma
.NET en el RDBMS representa probable-
mente el mayor de los avances, sin desme-
recer por ello las nuevas herramientas de
administracién y servicios como los de
integracion o generacién de informes. La
existencia de una edicién sin limites de
procesadores, memoria o tamafio de base
de datos y para procesadores de 64 bits,
permite a Microsoft elevar su producto de
ese segmento de RBDMS de nivel medio
en que estd encasillado al de alto nivel,
compitiendo de forma mucho mas directa
con Oracle e IBM DB2.

La gran innovacién de SQL Server 2005 es,
sin duda, Express Manager. En numerosas
ocasiones se le ha reprochado a Microsoft
el no haber incluido en SQL Server una
interfaz de usuario similar a la que ha con-
vertido a Microsoft Access en una aplica-
cién accesible por el publico general. Por
ello, Microsoft parece haber respondido:
Express Manager es gratuito y permite
automatizar y simplificar la administracion
de bases de datos SQL Server 2000, MSDE
2000y SQL Server 2005 (incluyendo la ver-
sién gratuita Express Edition) bien local-
mente o de forma remota.

http://www.microsoft.com/latam/sql/2005
/productinfo

http//www.sqlgurus.org [ |

Si Si
No Si
Si No

Database Engine Tune Advisor
en SQL Server 2005.
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BASES DE DATOS

My

En el transcurso del afio 2005, tuvimos muchas
novedades dentro de los desarrollos Open Source,
algunos con mayor impacto que otros, y esto por
lo general esta directamente relacionado con los
cambios que propone su nueva version.
PostgreSQL [1] libero la versién 8.1 con una canti-
dad de mejoras impresionantes y una mejor com-
patibilidad para migraciones de otros motores de
bases de datos, por su lado FireBird [2] (el proyec-
to de software libre basado en InterBase) tiene ya
disponible su beta de la versién 2, implementan-
do unos cambios muy esperados por los desarro-
lladores que utilizan este ultimo motor de base de
datos. Pero la release mas destacada es la version
5 de MySQL ya que cubre las "grandes ausencias"
de sus versiones anteriores.

En el articulo "Bases de Datos Open Source" publi-
cado en Nex IT #17 cubrimos muchas de las
caracteristicas presentes y ausentes en versiones
anteriores de MySQL, como asi también los por-
que utilizar este motor de base de datos, es por
esto que no entraremos en grandes detalles de
todas las features de esta gran RDBMS.

En nuestro articulo de hoy vamos a focalizarnos
en las caracteristicas mds importantes de esta
nueva versién de MySQL.

Nuevas caracteristicas ANSI SQL

Esta nueva release nos trae caracteristicas no
incluidas en las versiones anteriores en especial
las soportadas dentro del ANSI SQL, es por esto
que podemos decir que son de las mas importan-
tes desde la incorporacién del ACID[3] con las
tablas InnoDB (ver Nex#17).

Los aspectos nuevos incluidos hoy en MySQL 5
corresponden a:

1.Vistas (tanto read-only como actualizables).

2. Procedimientos y funciones almacenadas, utili-
zando la sintaxis SQL:2003.

3.Triggers (a nivel de registro).

Estos puntos son fundamentales a la hora de la
decisién para elegir un motor de bases de datos;
muchos profesionales no querian utilizar o migrar
a MySQL (a pesar de las ventajas obvias de veloci-
dad y flexibilidad) por carecer de estas importan-
tes caracteristicas.

Haremos un muy breve resumen explicando que
son cada una de ellas.

1-Una Vista, o View en ingles, es basicamente un
SELECT almacenado. EI motor distingue dos tipos
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Se acabaron las excusas.
MySQL 5 estable y lista
para produccion

Nuevas caracteristicas, nuevo Core, nuevas adopciones del estan-
dar ANSI SQL. Aqui un repaso por sus principales funcionalidades.

de tablas, "base" y "derivadas" Una tabla base es
una existente en el motor de almacenamiento.
Una derivada es la que surge de cualquier combi-
naciéon de tablas base, literales y/o funciones.
Desde este punto de vista, un SELECT produce una
tabla derivada. Asi, una Vista es un nombre asocia-
do a la tabla derivada que surge de un SELECT.
2-Procedimientos y funciones almacenadas son
conocidos por su nombre en ingles Store
Procedure. Un Store Procedure es un procedimien-
to (una rutina escrita en un lenguaje en particular)
almacenado en una base de datos. Tiene un nom-
bre, una lista de pardmetros y un cuerpo con las
sentencias que se ejecutaran al invocarlo. Se
podria decir que es algo similar a una funciéon que
al invocarlo o ejecutarlo devuelve un valor como
resultado. Aunque una funcién, tiene varias limita-
ciones mas que un Store Procedure. MySQL permi-
te crear ambos tipos de rutina segtin su necesidad.
3-Un Trigger es una rutina también almacenada
en la base de datos, asociada a una sentencia SQL
de modificacién de datos (INSERT, UPDATE o
DELETE) Por ejemplo, se puede crear un trigger
asociado a la sentencia DELETE en una tabla de
clientes, para impedir que se elimine uno que
tenga un saldo distinto de cero. El cuerpo del trig-
ger puede ejecutarse una Unica vez como resulta-
do de la ejecucién de la sentencia, o una vez por
cada registro afectado.

Implementacion de estandares ANSI SQL
Ademés de las nuevas caracteristicas, en esta ver-
sién vamos a encontrar que la sintaxis y muchas
herramientas del motor han adoptado el estandar
ANSI SQL y SQL2003. Esto facilita muchisimo tanto
las migraciones como la aceptacién de los desarro-
lladores de otro motores comerciales. Podriamos
resumir estas modificaciones en las siguientes.

1. Modo estricto: Introduccién del estandar SQL
en dreas donde anteriormente no estaba contem-
plado (comprobacién estricta de tipos en campos
de tipo fecha, nimeros y cadenas).

2. Data Dictionary: es la forma de acceder a los
metadatos de la base. Antes de la version 5,
MySQL permitia acceder a los metadatos a través
del comando SHOW (Ej.: "SHOW TABLES"). Este
mecanismo de acceso tiene como desventaja
principal ser una desviacién del estandar SQL, que
presenta esta informacién de una forma més
natural para el usuario de un motor SQL, esto es, a

través de tablas. La nueva implementacién pone
el diccionario en la base de datos INFORMA-
TION_SCHEMA (aunque las sentencias SHOW
siguen siendo soportadas) Esta base es creada
por el motor cada vez que arranca, y es manteni-
da a medida que ocurren cambios en las estructu-
ras de la base.

3.Una nueva libreria para aritmética en punto fijo
que dota de gran precision a las operaciones
matemadticas y financieras.

4.La méxima longitud de los campos VARCHAR se
ha incrementado hasta 65,532 bytes; corrigiendo
ademds comportamientos inesperados con los
espacios en blanco al final de dichos campos.
ATodo esto debemos sumarle muchas otras ven-
tajas. El estdndar XA para las transacciones -
soporte de transacciones complejas a través de
bases de datos multiples en ambientes heterogé-
neos. Cursores server-side (en modo read-only y
non-scrolling) que permiten un desarrollo de la base
de datos y una referencia mas faciles de datasets
grandes. Conectores actualizados y herramientas
visuales: las nuevas versiones de alto rendimiento
de ODBC de MySQL, de Java y de los conductores
de la base de datos para .NET estan disponibles .
Nuevas versiones actualizadas del ~ MySQL
Browser y del MySQL Administrator. Y muchas
otras novedades mas.....

Conclusion

Hasta hace un tiempo atrds MySQL era el motor
de bases de datos elegido por su velocidad, lo cual
lo hacia ideal para la Web, pero con muchas dudas
al momento de utilizarlo dentro de un ambiente
empresarial. Hoy, sin dejar de lado todo su pode-
rio con el cual gano fama, entra en el "juego de los
grandes" ya que por sus caracteristicas, deja de
ser una alternativa cuestionable al momento de
elegir una RDBM.

Mas informacion.....
http://www.mysql.com/news-and-
events/news/article_976.html
http://www.mysql.com

Referencias

[1] http://www.postgresql.org

[2] http://www firebirdsql.org

[3] http://databases.about.com/od/specificpro-
ducts/a/acid.htm |
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NETWORKING

Ejemplo de la familia
de switches 5500 Supertack 4

¢Cual producto 3Com tuvo

mas éxito durante el 2005?

A lo largo del 2005, tuvimos una muy
buena aceptacion de la linea 3200, 5500 y
una muy buena recepcién de la nueva
Familia de Switches 4500.

La linea 3200 esta constituida por swit-
ches muy avanzados en calidad y presta-
cién, puesto que al costo de un equipo de
nivel 2 le estamos entregando un switch
que no solo cumple la funcién de trans-
porte de paquetes IP, sino que también
brinda la posibilidad de poder rutear y
comunicar las distintas VLANS de la
empresa, asignar prioridades a las tareas
del equipo, etc.

Con respecto a los equipos 5500, es nece-
sario agregar que, ademds de las robustez
con las que cuenta, es un equipo de
mediano porte que puede ser muy bien
usado como equipo central o de core de
una red, ya que posee todas las funcionali-
dades de Layer 2,3y 4 y una gran densi-
dad de ports fisicos, con distinto tipo de
combinaciones, para conexiones tanto en
cobre como en fibra 6ptica.

Demds estd decir que estos equipos son
full administrable, tanto en entornos
SNMP como web browser, soportan distin-
tas plataformas de 3ras partes como
Tivoly, HP Openview, etc.

Y como broche de oro podemos destacar
los nuevos equipos SuperStack 3 4500,
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Ejemplos de la familia de switches 4500 Supertack 3

recién lanzados al mercado, por lo que la
pintura de sus gabinetes esta todavia muy
fresca. Estos son equipos concebidos para
el borde de la red, y en donde todas las
configuraciones, tanto de 5500 como de
4500, son totalmente compatibles con PoE
y QoS, asegurando total respaldo a solu-
ciones convergentes o de VolP, las cuales
son muy demandantes de calidad de ser-
vicio. Los equipos PoE, se pueden entregar
en versiones de 24 ports como en 48 ports,
estackeables y full redundante a través de
sus fuentes de energia opcional.

{Qué ventajas traen las funciones
avanzadas de QoS, y qué otras carac-
teristicas nuevas incorpora?

Sobre la familia Superstack 3 4500, pode-
mos decir que las ocho colas de prioridad
por puerto posibilitan funciones de Clase
de Servicio / Calidad de Servicio (CoS/QoS)
802.1p. Las capacidades de limitacion de
velocidad de ancho de banda y de filtrado
de protocolos permiten a la familia de
Switch 4500 aplicar controles en cada
puerto, para un uso eficiente de los recur-
sos de la red y una priorizacion de las apli-
caciones fundamentales o sensibles al
tiempo, incluyendo Voz sobre IP (VoIP).

{Qué novedades presentara

3Com en 2006?

Las novedades por parte del fabricante las
conoceremos mas adelante, cuando reali-

cen la apertura del afio comercial, con
todos los nuevos lanzamientos tanto a
nivel de producto como tecnologias y ser-
vicios. De todas formas, me gustaria
mucho comunicarles que esperamos
hacer un muy buen trabajo de generacién
de demanda en toda la linea, pero con un
esfuerzo adicional en todo lo que hace a
Seguridad y comunicaciones IP, claro que
sin descuidar la labor ya echa en toda la
linea de equipamiento estackeable, stand
alone, wireless, etc,, ya que son hoy la
vedette del fabricante.

Por lo tanto, durante el 2006 haremos foco
principalmente en la nueva familia de
switches 4500, especialmente en lo que
hace a Telefonia IP, mediante capacitacio-
nes muy segmentadas, dependiendo del
perfil de cada integrador, con el objetivo
de poder lograr una muy buena capilari-
dad en la recepcién de los contenidos.

Es necesario destacar que todo lo realiza-
do hasta el momento fue gracias al exce-
lente trabajo de nuestro departamento de
marketing y al foco puesto por los vende-
dores, que permiti6 mantener una alta
tasa de fidelizaciéon de nuestros clientes.
Por lo tanto, para ellos todas las medallas
bien merecidas, por todas las acciones
generadas en lo que va del afio. Esperamos
poder sequir trabajando de esta manera,
para poder alcanzar los objetivos y proyec-
tos propuestos.
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Huawei Technologies

Un grande de las comunicaciones y redes
inalambricas que continda en crecimiento
gracias a los importantes socios con los
que cuenta y su estrategia de abarcar el
sector del mercado en toda su amplitud.
Aqui vemos un perfil de la compaiia, la
tecnologia a la que apuesta y sus inver-
siones en Argentina.
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La cede europea de Huawei en Basingstoke, Reino Unido.

Fundada en 1988, Huawei Technologies es
una empresa de alta tecnologia especiali-
zada en Research and Development (R&D),
produccion y marketing de equipos de
comunicaciones y proveedor de soluciones
de networking personalizadas para carriers
telefonicos. Su facturacion en 2004 alcanzé
los 5.580.000.000 millones de ddlares, lo
que representa un incremento de sus
ganancias del 45% anual. El servicio inter-
nacional cubre mas de 90 paises.

Entre sus clientes podemos encontrar a
China Telecom, China Mobile, China
Netcom, China Unicom, BT, NEUF, AlS,
Telefdnica, Telfort, Telkom Kenya, SingTel,
Hutchison Global Crossing, PCCW HKT,
SUNDAY, Etisalat (UAE), Telemar (Brasil)
Rostelecom (Rusia) y Magyar Telekom
(Hungria).

Actualmente, Huawei provee productos y
soluciones de telecomunicaciones para
270 operadores y 22 de los 50 operadores
telefonicos mas importantes a nivel mun-
dial usan sus productos y servicios.

Sus productos abarcan las categorias de
Redes Fijas, Redes méviles, Comunicaciones
de datos, Redes Opticas, Software &

Servicios, y Terminales. También ofrece servi-
cios de valor agregado, como Redes
Inteligentes, CDN/SAN, y datos inalambricos.
Esto le permite a Huawei considerar las
necesidades de sus clientes de principio a
fin: desde el chip hasta la totalidad la red.

En cuanto a Market Share, Huawei se ha
posicionado 1ro en switches digitales y
redes de préxima generacion, 2° en banda
ancha ADSL, y 2° en redes dpticas.
También es uno de las pocos proveedores
en ofrecer soluciones end-to-end para tec-
nologia 3G.EI 48% de sus 35.000 empleados
estan dedicados al R&D. Para ese area desti-
na un minimo del 10% de sus ingresos.
Para asegurar un crecimiento estable y
sostenible, Huawei, ha estado cooperando
con las compafias lideres de la industria
como Texas Instruments, Motorola,
Microsoft, Intel, Qualcomm, Sun
Microsystems y otros.

A su vez, IBM, Hay Group y otras prestigiosas
corporaciones, han servido a Huawei desde
1997 como consultores de management
corporativo y administracion financiera,
recursos humanos, y control de calidad.

La tecnologia 3G fue disefiada para satis-
facer la demanda creciente de comunica-
ciones inaldambricas a nivel mundial, esta
tecnologia posibilita el soporte para apli-
caciones, video y streaming de audio y
transmision de TV a través de redes wire-
less en celulares.

CDMA (Code Division Multiple Access) es
una tecnologia spread spectrum (espectro
expandido), que permite a varios usuarios

ocupar la misma frecuenta al mismo tiempo
en un espacio de banda comun. Esta plata-
forma, es aquella sobre la cual la tecnologia
3G fue construida, y es a través de sus capa-
cidades mejoradas para transmision de
datos y voz, que la tercera Generacién de
servicios de datos wireless brinda e-mail,
acceso web, tomar, enviar y recibir fotos con
camaras de celulares, y aplicaciones de loca-
lizacién de posicion por GPS. [ ]
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Productos 2005
Tendencia 2006

AVAYA

Productos 2005

2005 fue un afo muy importante para
Avaya.Durante el mes de Octubre celebrd
su quinto aniversario como compafiia
independiente. Este trabajo constante
serefleja en los logros alcanzados: Se
mantuvo el liderazgo mundial en telefo-
nia IP, logrando instalar la linea IP nime-
ro 7 millones e incrementé sus ingresos
en mas de un 20% en comparacién con el
afio anterior.

Estos logros no se hubieran alcanzado sin
la inversién en investigacion y desarrollo
que realiza constantemente para incorpo-
rar en el mercado, nuevos y mejores solu-
ciones para sus clientes. Este afio, més de
90% de su inversién en investigacion y
desarrollo fue designado a software.
Finalmente, alcanzé un 49% de Market
Share en Contact Centers en la regién
Cono Sur, posiciondndose como lider
indiscutido en ese segmento. Este éxito
estuvo acompanado por el lanzamiento
de una nueva estrategia de Comunicacio-
nes Inteligentes incluyendo dos nuevos
productos fundamentales para marcar
una diferencia en los call o contact center.

Manteniendo Clientes Conectados

A finales de 2004 Avaya present6 el pro-
ducto Contact Center Express y durante el
afio 2005 fue uno de los productos mas
premiados por los usuarios, convirtiéndo-
se en uno de los mas importantes para los
Contact Centers.

Avaya Contact Center Express es la primera
solucién de Contact Centers multimedia
de la compaiiia, disefiada especificamente
para PyMES. La solucién ayuda a las
empresas a alcanzar la ventaja competiti-
va por medio de avanzadas capacidades
de servicio al cliente. Contact Center
Express, incluye interaccién multimedia de
entrada y salida por medio de comunica-
ciones de voz, correo electrénico y conver-
saciones "chat" via Web, asi como por la
capacidad de distribuir dichas interaccio-
nes y los datos de los clientes a los emple-
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ados con las habilidades més apropiadas
para atender cada llamada.

De esta forma, el producto permite a las
empresas medianas competir mejor con
amplias capacidades probadas de inte-
gracion de telefonia computarizada y mul-
tiples canales.

Tendencia 2006

Como lider enTelefonia IP y Contact Centers,
Avaya planea un gran despliegue de movili-
dad empresarial (convergencia fija mévil)
para sus operaciones globales para el 2008.
Este fue uno de los anuncios realizados en el
5to aniversario de la compaiia durante
Octubre de 2005.

Este objetivo de convertirse en lider glo-
bal del mercado en movilidad empresa-
rial y aplicaciones de convergencia fija
movil para el 2008, estd alineado a las
Ultimas alianzas con empresas como
Nokia y Research in Motion (RIM), para
desarrollar nuevas y mejores aplicaciones
mdviles para teléfonos Nokia serie 60 y la
novedosa y recién llegada al pais
Blackberry de RIM. Incluyendo a su vez
acuerdos con Intel, Meru Networks,
Motorola, entre otros.

A su vez,y para remarcar el compromiso de
Avaya para liderar el sector de aplicaciones
moviles para empresas, la compania pre-
sentd un plan para desplegar soluciones
FMC para el 2008 para 8,000 de sus emple-
ados mas mdviles y que interactian con los
clientes, como personal clave en las areas
de ventas, servicios y a nivel ejecutivo.

Nueva tecnologia

para usuarios moviles

Bajo el marco de este nuevo desafio de
Avaya, la compafiia anuncié durante las
Ultimas semanas de 2005, una nueva
solucién para trabajadores que lo hagan
desde la casa, que integra capacidades de
red privada virtual (VPN por su sigla en
inglés) a la familia de teléfonos IP de esa
compafia.

Los teletrabajadores es una nueva ten-

La investigacion y desarrollo son una
parte fundamental de Avaya. La conse-
cuencia de dicha inversion se ve refleja-
da en el éxito de sus productos.

dencia creciente en USA, asi como en
Europa. En nuestro pais las compaiiias
estdn empezando a migrar de a poco sus
sistemas de telecomunicaciones para
poder brindar esta opciéon y modalidad a
sus empleados.

La nueva solucion VPNremote para
Teléfonos IP 4600 de Avaya permite a los
empleados instalar el teléfono IP de escri-
torio en sus oficinas o en la casa, con un
minimo de esfuerzo de asistencia IT, de
manera ficil y costo-efectiva, de forma
similar a como se conecta una PC laptop
para acceso remoto via Internet.

Esta solucion facilita una mayor continui-
dad de los procesos de negocios al permi-
tir que las compaiiias desplieguen rapida-
mente los teléfonos IP de Avaya con el
software VPNremote en los lugares nece-
sarios y de forma efectiva.

Una organizacién puede enviar los teléfo-
nos a trabajadores remotos dispersos en
cualquier lugar del pais, de manera facil y
efectiva con relacién a los costos, estable-
ciendo asi una red de comunicaciones
segura que mantiene a los trabajadores y
los negocios en operacion, aun bajo las
condiciones mas dificiles. Una organizacion
que usé los teléfonos IP de Avaya con
VPNremote es la Cruz Roja Americana, que
recientemente provey6 ayuda a los sobrevi-
vientes de la devastacion causada por el
huracan Katrina a su paso por la Costa del
Golfo del estado de Mississippi. Si bien en el
pais aun se estdn dando los primeros pasos,
el afio 2006 serd el afio donde esta tecnolo-
gia encontrard puertas abiertas para su de-
sarrollo y Avaya seguird comprometiéndose
con sus clientes para mantener las
Comunicaciones Inteligentes en el corazén
de los negocios. |
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Las carreras y certificaciones dictadas en Central TECH aportan los conocimientos y la competencia de los profesionales
en el manejo de productos IT. Si representa a un negocio que busca lideres en tecnologia o es un profesional de la tecnologia
de la informacion, encontrard dentro de nuestro Plan de Carreras la capacitacién en las dltimas tecnologias.
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CERTIFIED
Professional

Microsoft
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Systems Administrator
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Systems Engineer
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Application Developer
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CERTIFIED
Solution Developer

Microsoft
CERTIFIED

Database Administrator
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CERTIFIED

Trainer
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CISSP (Certified Information Systems Security Professional) disefiada para capacitar
a los profesionales de IT de su empresa con el alto grado de profesionalismo necesa-
rio en el area de Seguridad Informatica.

MCP (Microsoft Certified Professional) es la certificacion basica para los profesiona-
les Microsoft. Ud. puede ser Microsoft Certified Professional y elegir su orientacion,
rindiendo satisfactoriamente un sélo examen.

MCSA (Microsoft Certified Systems Administrator) es la certificacion para administra-
dores de redes y entornos de sistemas basados en plataformas Microsoft Windows.
Las especializaciones incluyen MCSA Messaging y MCSA Security.

MCSE (Microsoft Certified Systems Engineer) es la certificacion para aquellos profe-
sionales que disefian e implementan soluciones de infraestructura basadas en
plataformas Windows y software de servidores Microsoft. Especializacion en Messa-
ging y/o Security.

MCAD (Microsoft Certified Application Developer) esté orientada a profesionales que
utilizan tecnologias Microsoft para desarrollar y mantener aplicaciones de alto nivel,
componentes, clientes WEB o de escritorio y servicios de datos back-end.

MCSD (Microsoft Certified Solution Developer) es la certificacion idonea para profe-
sionales que disefian y desarrollan las Ultimas soluciones empresariales con herra-
mientas de desarrollo, tecnologias y plataformas de Microsoft y con arquitectura
Microsoft Windows.

MCDBA (Microsoft Certified Database Administrator) es la certificacion premier para
profesionales que implementan y administran bases de datos en Microsoft SQL Server
2000 sobre plataformas Microsoft Windows Server 2003.

MCT (Microsoft Certified Trainer) lo certifica como experto en formacidon de
tecnologias, productos y soluciones Microsoft. Los Partners de Learning Solutions
utilizan MCTs a la hora de ofrecer formacién en Carreras Microsoft.

LINUX COMPLETA Orientada para aquellos que estén interesados en incursionar
en los conceptos basicos del sistema operativo Linux: Operador, Administrador e
introduccién a manejo de redes Linux.

LINUX AVANZADA Dirigida a aquellas personas que deseen incrementar los
conocimientos del sistema operativo Linux incorporando conceptos tales como: Curso \
de Redes Avanzado y de Sequridad y Contra-Seguridad de un Sistema Operativo Linux. \

LINUX EXPERT Permite la especializacion del profesional en un area especific
medio de la realizacion de distintos workshops sobre temas puntuales, tales co
VPNs, Squid, Firewalls, PHP, Servidores.
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Asterisk

La telefonia IP al alcance

de la mano

Introduccion

La telefonia IP no es cosa nueva, y su utilizacion
crece dia a dia impulsada por la versatilidad y fle-
xibilidad de su naturaleza que deviene por sobre
todo en la reduccién de costos y aumento en la
productividad de las empresas. Si bien en sus
comienzos estaba limitada a los ambientes corpo-
rativos, la historia ha ido cambiando y actualmen-
te estd al alcance de todos. Esto se debe principal-
mente a las nuevas tecnologias, que nos permiten
disponer de un ancho de banda decente en las
conexiones a Internety a paquetes de software
como Asterisk.

La revolucion en telefonia IP
ha llegado y se llama Asterisk

- Alejo Gagliardi

| alejogagliardi@gmail.com

Algunas definiciones

Para comenzar vamos a discriminar dos términos
que por lo general se utilizan como sinénimos:
VolP (Voice over IP 6 voz sobre IP) y Telefonia IP; el
primero hace referencia al mecanismo por el cual
el audio (voz) digitalizado es empaquetado y
transmitido sobre el protocolo IP y el segundo se
refiere a la infraestructura que permite realizar
comunicaciones entre dos puntos terminales. Por
lo general el audio digitalizado es comprimido
antes de ser transmitido por IP y luego descompri-
mido por quien lo recibe, esta funcion es llevada a
cabo por lo que se conoce como codec
(Compresor-Descompresor) y el objetivo es el de
disminuir el tamafio de los paquetes IP lo que deri-
vaen lareduccién del ancho de banda utilizado.
Los codecs comtnmente usados por los teléfonos
por software o los teléfonos IP convencionales son:
- ADPCM

-G.711 (A-Law & ?-Law)

- G.723.1 (pass through, require licencia comercial)
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-G.726

- G.729 (requiere licencia comercial)

- GSM (es el mejor en relacion calidad de audio-ancho
de banda consumido)

-iLBC

- Linear

-LPC-10

- Speex

Quién es quién?

Actualmente existe una amplia variedad de soft-
ware que es capaz de usar VolP, los mas conocidos
son MSN Messenger y Yahoo Messenger, y mds
recientes Skype y Google Talk, la desventaja prin-
cipal de éstos es la interoperabilidad ya que todos
utilizan protocolos de VolP propietarios por lo que
una persona con MSN Messenger no puede esta-
blecer una conversacién con otra que posee
Skype o Yahoo Messenger.

Por otro parte tenemos las centrales telefonicas IP
también denominadas Soft Switch o Soft PBX
cuyas caracteristicas y servicios varian de un pro-
ducto a otro. Una Soft PBX bésicamente ofrece ser-
vicios de switching entre los clientes conectados a
ellas. Los clientes se conectan a la Soft PBX
mediante un teléfono IP el cual puede ser por soft-
ware (conocido como Soft Phone, que no es otra
cosa que un programa de computadora que hace
las veces de teléfono), o mediante un teléfono IP
convencional.

También existen dispositivos llamados ATA
(Adaptador Telefénico Analdgico) que hacen la
adaptacion de un teléfono analdgico convencio-
nal a IP, o sea que un ATA mas un teléfono analé-
gico comun seria el equivalente a un teléfono IP
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con ciertas limitaciones.

Algunos productos como Asterisk pueden
interactuar con la telefonia publica analé-
gica o digital mediante el uso hardware
especifico permitiendo cursar llamadas
hacia y desde la red telefénica publica,
esto se conoce como Gateway VolP-PSTN
(Public Switched Telephon Network o red
publica telefénica).

Con respecto a las Soft Switch existen
varias alternativas:

- Yate (http://yate.null.ro )

- SipX (http://www.sipfoundry.org)

- Bayonne (http://www.gnu.org/softwa-
re/bayonne/bayonne.html )

-y por supuesto Asterisk (www.as-
terisk.org)

"Aquellos que deseen informacion
en castellano pueden visitar el sitio

http://www.asterisk-es.org"

Nosotros nos vamos a concentrar sobre
Asterisk, una Soft Switch que a mi criterio
retne todas las caracteristicas necesarias
para ser la mejor opcidn costo-beneficio
que existe hoy en dia.

Qué tecnologia soporta?

Vos de que querés?

Asterisk es una completa central
telefonica por software, fue
escrita originalmente por Mark
Spencer de la empresa Digium,
es Open Source y corre sobre
Linux, BSD , MacOSX y también
sobre Windows (AstWind y
AsteriskWin32). Soporta los pro-
tocolos de VolP H323(cliente o
gateway), SIP, IAX/IAX2, MGCP y
SCCP (Cisco Skinny) por lo que
puede interoperar con casi cual-
quier equipo de telefonia IP
estandar; por lo que se puede
tener una central IP sin mas
hardware que una PC
Determinar las caracteristicas
de hardware que se requieren
estd determinado por un con-
junto de factores que tendran
importancia dependiendo de
qué tipo de configuracion
vamos a darle y qué servicios
va a prestar la central IP, por
ejemplo, si vamos a necesitar
grabacion de las llamadas o no,
qué cantidad de Ilamadas

mas completa se puede obtener dehttp:/
ww.voip-info.org/wiki/view/ VOIP+Phones.
Si quisiéramos tener integracién con la
telefonia publica analdgica o digital o bien
con una PBX convencional vamos a necesi-
tar hardware adicional, una lista del hard-
ware compatible con Asterisk se puede
consequir en http://www.asterisk.org/
hardware.

Cabe aclarar algunos términos que se uti-
lizan para referirse a los diferentes tipos de
puertos en la telefonia analdgica segtn el
tipo de sefalizacidn, a saber:

FXS (Foreign Exchange Station) es el tipo
de sefalizacion que se tiene en las lineas
telefénicas que nos ofrecen las teleféni-
cas o los internos de una PBX convencio-
nal, quiere decir que en una linea FXS se
pueden conectar dispositivos tales como
un teléfono.

FXO (Foreign Exchange Office) es el tipo de
sefalizacion que utiliza un equipo como
un teléfono.

En otras palabras un puerto FXS es el que
provee alimentacién y genera las sefiales
de ring y un puerto FXO es el que recibe
alimentacion y las sefiales de ring.
También podemos utilizar ATAs para pro-
veer una adaptacion entre el mundo ip y

"El mejor punto de partida para aquellos que

deseen profundizar en el tema es http://www.voip-
info.org/wiki-Asterisk alli podran encontrar el 99% de
la informacion que existe sobre Asterisk ademas de
numerosos articulos sobre telefonia IP y voz sobre IP"

simultaneas se van a tener como maxi-
mo, qué codecs se van a utilizar, ya que si
se utilizan codecs diferentes entre clien-
tes agregamos carga de procesamiento
en el transcoding, qué es el proceso de
decodificar de un formato y codificar en
otro. Este seria el caso de una comunica-
cion entre un cliente con el codec gsmy
otro con el codec g711, en el que se
debera hacer la conversion necesaria de
uno en otro para que los dos extremos
se entiendan, también deben tomarse
en cuenta cuantas lineas externas
vamos a tener, y por Ultimo si vamos a
tener servicios como conferencia, colas
de llamada, etc.

Por lo general se utiliza SIP 0 H323 para la
conexién de los usuarios, ya sea a través telé-
fonos IP o de Soft Phones. Los Soft Phones
mas difundidos son: SJPhone que soporta
H323 y SIP, FireFly que soporta IAX y SIP o
XTen Lite que soporta SIP y H323, una lista

el de los teléfonos analdgicos, los mas
conocidos son los SIPURA de Sipura
Technology o los PAP2-NA de Linksys,
estos aparatitos nos sirven como un
puente entre la conexién IP y los puertos
analégicos. El tipo y cantidad de puertos
varia segtin el modelo.

Una vez detallado cémo nos podemos
conectar con Asterisk, vamos a introdu-
cirnos en las maravillas que esta magnifi-
ca central ip nos ofrece. La lista es verda-
deramente extensa y crece continua-
mente por lo que vamos a comenzar
diciendo que con Asterisk tenemos las
prestaciones de las grandes centrales
telefonicas y mas.

Central IP Multifuncion
Comencemos por las caracteristicas que
hacen al manejo de llamadas o tienen que
ver directamente con las mismas, entre las
cuales podemos nombrar:
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"Para los ansiosos existen varias distro de Live CD de Asterisk
en http://www.voip-info.org/wiki-Asterisk+Bootable+CDROM
con las que, con sélo rebotear la PC, podran estar

Grabacion de llamadas: se pueden grabar el audio
de las llamadas un una gran variedad de forma-
tos, el mas comun es gsm, esto es particularmen-
te Gtil cuando se estd utilizando Asterisk en
ambientes de call center, contact center o help
desk para poder tener un buen control sobre la
calidad en la atencién a los clientes, también es
posible monitorizar el audio de una llamada en
tiempo real.

Voicemail: posee un sistema de correo vocal verda-
deramente completo que permite personalizar
mensajes tanto de ocupado como de no disponible.

Llamada en conferencia: se pueden crear salas de

conferencia con un ndmero no limitado de parti-
cipantes.
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experimentando con Asterisk"

Manejo de colas de llamadas 0 ACD: las colas de lla-
mados permiten que las llamadas entrantes sean
atendidas por la central ip, y luego de presentar
por ejemplo un mensaje de bienvenida la llamada
ingresa en una cola donde espera a ser atendida
por quien corresponda. Se pueden manejar dife-
rentes colas de llamadas a las que se les puede
asignar prioridades o pesos y junto con el manejo
de agentes forman la solucion ideal para call cen-
ters o recepcion de grandes voltimenes de llama-
das como podria ser el caso de una empresa con
varias recepcionistas o agentes.

Capacidad de autenticacion: es muy comun la uti-
lizacion de autenticacién para llamadas urbanas o
interurbanas, en este caso la central solicita el
ingreso de una clave o pin para la realizacion de

llamadas a ciertos destinos

Ruta de menor costo: las llamadas pueden ser diri-
gidas por diferentes troncales segun el costo de la
ruta para el destino que se quiere alcanzar.

Capacidad para IVR: se pueden generar diferentes
menues de multiples niveles con mensajes perso-
nalizados que con la finalidad de redireccionar la
llamada al destino correspondiente, por ejemplo
ventas, cuentas, ayuda al cliente, etc.

Registro detallado de llamadas: posee un comple-
to registro de las llamadas que maneja la central,
lo cual es de suma utilidad a la hora de tarifar,
controlar los destinos frecuentes de llamadas o
los horarios de mayor utilizaciéon

Otro punto muy importante es la capacidad de
integracién que posee con el mundo exterior.
Asterisk pose una interfaz para aplicaciones deno-
minada AGI (Asterisk Gateway Interface), que le
permite ejecutar aplicaciones externas a la central
ip desde las cuales se puede interactuar. Para acla-
rar esto, supongamos el siguiente ejemplo: por
cada llamado ejecuto una aplicacién en perl que le
pida a la persona que llama su numero de cliente,
con ese numero consulte una base de datos de la
cual recupera la préxima fecha de vencimientos de
pago y se la diga por el teléfono. Las posibilidades
que es esto nos ofrece son ilimitadas.

Ademds del AGlI, Asterisk posee una interfaz de
administracion desde la cual se pude obtener en
forma de eventos toda la informacion acerca de lo
que sucede en la central e inclusive tomar accio-
nes como colgar una llamada, generarla, consul-
tar las llamadas en curso, etc.

Y la lista contindia, para obtener una lista comple-
ta de las caracteristicas se puede consultar en
http://www.asterisk.org/features.

Concluyendo

Como resultado de lo visto en los parrafos ante-
riores se desprende que Asterisk es una central
IP con un alto nivel de integracién con diferentes
tecnologias, ya sea mediante protocolos de voz
sobre IP como también mediante hardware
especializado que nos permiten la conexién a
telefonia tradicional analdgica o digital. A esto
se le suma una variada paleta de caracteristicas
que nos permite adaptar esta Soft Switch a casi
cualquier requerimiento. Existe una gran varie-
dad de aplicaciones Open Source de terceras
partes desarrolladas sobre Asterisk,

ejemplo de esto son aplicaciones de Calling
Card, discadores predictivos, analizadores del
registro detallado de llamadas, tarifadores,
herramientas de configuracién y administracion,
etc. Esto deja bien en claro que a la hora de pen-
sar en soluciones para telefonia IP en lo primero
que se debe pensar es en Asterisk. [ |
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TECNOLIGIAS WEB

La manera de diseiiar e
implementar aplicaciones
web esta cambiando. En
los proximos aiios el con-
cepto de "un clic, un cam-
bio de pagina" va a ser
reemplazado por RIAs,
aplicaciones web con la
riqueza de interaccion y
agilidad de las aplicacio-
nes de escritorio. Este arti-
culo describe algunas de
las tecnologias detras de
la implementacion de Rich
Internet Applications.

Fernando Das Neves

Snoop Consulting
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Rich Internet Applications

Casi desde el momento en que los formu-
larios en Mosaic 2.0 permitieron transmitir
algo mas que un clic desde el cliente de
web al servidor, los disefadores de aplica-
ciones han buscado la manera de usar el
browser de web como un renderer de apli-
caciones remotas. Y los disefiadores de
aplicaciones han seguido insistiendo, a
pesar de que WWW fue pensada para
compartir documentos: nada en WWW fue
disefiado para producir aplicaciones. Es
mds, hay varios problemas en la definicion
de WWW que trabajan en contra de pro-
ducir aplicaciones sobre web: el protocolo
HTTP no tiene estado (cada pedido es
independiente del anterior), una pagina
web no es una ventana (olvidense de
layout managers), la navegacion entre
paginas web es muy diferente a la interac-
cién entre pantallas en una aplicacion (el
boton de "back" en el browser hace que
muchas aplicaciones web dejen de funcio-
nar). Entonces, ;por qué los desarrollado-
res insistimos en crear aplicaciones web, y
los clientes en pedirlas?

Las aplicaciones web siguen siendo popu-
lares porque, mas alla de estos problemas:
- No requieren instalacion: cualquier com-
putadora con un browser es suficiente
para usar la aplicacion.

- La interaccion es sencilla y conocida: las
limitaciones de implementacién de interac-
cién en un browser han limitado la comple-
jidad de las interfaces, que junto con la
familiaridad de los usuarios con el browser,
han hecho que las aplicaciones web sean
usualmente faciles de entender y usar.
Hacia falta mantener estas ventajas y
aunarlas con las ventajas de aplicaciones
tradicionales: alta interaccién (por ejem-
plo permitir la reorganizacién de elemen-
tos en la pantalla, drag and drop), actuali-
zacion solo de dreas de pantalla involucra-
das en una tarea (no mas "clic, nueva pan-
talla, clic"), y separacidn real entre la pre-
sentacion (corriendo remotamente) y la
implementacién (corriendo en el servi-
dor).RIA (Rich Internet Applications) es un
nombre que engloba varias tecnologias
que permiten implementar aplicaciones
web con un nivel de interaccién similar al
de una aplicacién de escritorio.

Qué hay de nuevo

Si la caracteristica principal de RIAs es que
la interaccién aplicacién/usuario puede
ser tan rica como en una aplicacién nativa,
y sin perder los beneficios de las aplicacio-
nes web tradicionales, mas de un lector
debe estar pensando: "yo a esto ya lo vi en
1997, y entonces se llamaban applets en
Java". Los mismos lectores deberan reco-
nocer que hoy en dia las applets en Java
son bastante escasas. ;Qué pasé desde
1997 a hoy en dia?

En el caso particular de Java, los mayores
problemas de las applets fueron siempre
el tiempo de respuesta y la seguridad.
Puede pasar hasta medio minuto desde el
clic del usuario hasta que una applet
puede ser usada. Este tiempo es dificil de
explicar a un usuario acostumbrado a apli-
caciones que en 5 segundos estan listas
para comenzar a ser usadas. Ademas, el
sandbox de Java no permite a la applet
acceder al disco local de la maquina o a
otro host, pero permite implementar
applets para averiguar que paginas visita
un usuario, o ataques por denial of service.
Este Ultimo problema hace que algunas
compafifas deshabiliten completamente
la ejecucion de applets desde un browser.
Desde una mirada mas general, la web de
1997 se diferencia de la de 2005 en la
madurez de un nimero de tecnologias
que hacen posible RIAs. Las dos tenden-
cias en tecnologia son:

- DOM + CSS y AJAX: La aplicacién RIA
corre dentro del browser sin plugins.

- Flash: La aplicacién RIA corre dentro de
Macromedia Flash (viene instalado en casi
todos los browsers de web).

- La combinacién de DOM, CSS y AJAX es
hoy en dia la mas popular, por lo que
comenzaremos por ella.

AJAX

AJAX (Asynchronous Javascript And Xml)
es un nombre reciente para algo que
Microsoft viene haciendo desde hace afios
para implementar el cliente web de
Exchange:

- Usar XMLHttpRequestObject desde
Javascript para comunicar browser y ser-
ver asincronicamente e independiente-

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved



mente de la actualizacién de la pagina,

- Usar la API del DOM (Document Object
Model) del browser para modificar la pagi-
na, y los atributos de CSS (Cascade Style
Sheets) para modificar la apariencia de los
objetos en la pagina.

- Usar Javascript para implementar el com-
portamiento del cliente. No son solo algu-
nas lineas de cddigo, sino un programa
completo en Javascript corriendo en el
browser. El browser corre su propio pro-
grama, y se comunica con el server cuando
es necesario usando el XMLHttpRequest
Object y actualizando los objetos de la
pégina web.

Los ejemplos més populares de aplicacio-
nes web implementadas en AJAX son
GMail y Google Maps, excelentes ejemplos
de la riqueza de interaccion que es posible
en RIAs. Sin embargo, la mayoria de las
empresas no pueden invertir los recursos
que invirti6 Google para crear RIAs en
Javascript desde cero. Para la mayoria de
las empresas solo tiene sentido usar frame-
works y bibliotecas que simplifiquen la
comunicaciéon entre componentes de
interface y backend, y la actualizacion de la
interface. El abanico de posibilidades en

works de Javascript como Prototype, Dojo
0 Mochikit, a componentes de mas alto
nivel como JSF+AjaxAnywhere en J2EE, y
ASPNET 2.0 + Atlas en .NET. Los frame-
works de Javascript brindan mayor inde-
pendenciay libertad en laimplementacién
del cliente web, que intercambiard infor-
macion con el server exclusivamente
mediante XML o JSON (JavaScript Object
Notation). Los frameworks del lado del ser-
vidor, como JSF+AjaxAnywhere o ASP.NET
2.0 + Atlas permiten al desarrollador decla-
rar "aqui se puede hacer drag and drop" o
"este campo no puede tener un valor
menor que aquel otro campo". El frame-
work se encarga de generar la combina-
cién de cédigo local, markup y Javascript a
correr en el browser para implementar lo
que declard el desarrollador.

RIAs con Flash: Flex y Laszlo

La alternativa a AJAX son servers de pre-
sentacion como Macromedia Flex o Laszlo,
que usan el plug-in de Flash para hacer
rendering de la aplicacién en el browser.
La aplicacién en si se programa en un len-
guaje declarativo (MXML en el caso de
Flex,LZX en el caso de Laszlo), que es com-

binario de Flash. El programador en la
mayoria de los casos no necesita conoci-
miento de ActionScript para implementar
la interface, el server se encarga de gene-
rar el cdigo necesario.

Coémo seguir

Las alternativas de RIA son muchas hoy en
dia. Dejamos fuera de este articulo intro-
ductorio plataformas de RIA como
Backbase o ThinkCap, y s6lo alcanzamos a
describir parte de lo que es posible con los
frameworks de RIA, y como cambia la
manera de disefiar una aplicacion web
para dividir el procesamiento y actualiza-
cién entre cliente y servidor. Le dejamos al
lector algunos punteros para que explore
por si mismo la tecnologia detras del futu-
ro cercano de las aplicaciones web.

Como funciona el objeto XMLHttpRequest
Object:http://developer.apple.com/inter-
net/webcontent/xmlhttpreq.html

AjaxAnywhere (AJAX con JSPy JSF):
http://ajaxanywhere.sourceforge.net

Microsoft Atlas (AJAX con ASP.NET 2.0):

SECCIAN

frameworks y bibliotecas va desde frame-  pilado por el server de presentacion a  http://atlas.asp.net [ |
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Richard Stallman
y la construccion
de un mundo libre

El hombre que dio inicio
a la mayor tendencia tec-
nolégica de los dltimos
tiempos, y de la que hoy
surgen nuevos e innova-
dores proyectos, cuenta
el comienzo de la ambi-
ciosa historia que lo cam-
bié todo.

{Como describiria el comienzo de
GNU/Linux y su evolucién con respec-
to a su influencia en el mercado del
software?

Comencé el desarrollo del sistema operati-
vo GNU en enero de 1984. El objetivo era
desarrollar un sistema operativo completo
que fuera totalmente libre, para que sea
posible utilizar una computadora con
libertad. Utilizar un programa que no sea
libre significaba entregar tu libertad. Para
recuperarla, necesitdbamos cambiar al
software libre. Pero como no existia un sis-
tema operativo libre en 1984, comencé a
desarrollar uno.

GNU sigue el sistema de Unix (el cual no es
libre), y su nombre es un acrénimo recursi-
vo de "GNU no es Unix" -una forma gracio-
sa de reconocerle a Unix sus ideas técnicas,
mientras se expresa lo mds importante
sobre GNU-. Porque GNU es similar a Unix,
pero GNU no es Unix ya que puede ser libre.
En los '80, un sistema similar a Unix estaba
formado por cientos de componentes.
Necesitdbamos repuestos libres para la
mayoria (pocas piezas eran prescindibles).
Para 1990, casi todos estaban hechos, pero
faltaba un componente esencial:el ntcleo, el
programa que gestiona los recursos de la
computadora a todos los otros programas.
En 1992, el desarrollador del nticleo Linux lo
convirtié en un software libre (la licencia
anterior era demasiado restrictiva). Entonces
Linux llend el dltimo vacio en GNU, y la com-
binacién, el sistema GNU/Linux, el primer sis-
tema operativo libre (1).

No me gusta referirme a la utilizacién de
software como un "mercado” porque ese
término implica que pensamos en él sélo
en términos econdmicos. Eso significa no
entender nada. El software libre se trata de
la libertad, lo cual hace que la economia
sea secundaria. El software libre te da el
control del software que utilizas.

Debido a las cuatro libertades impuestas
para el software libre, se lo desarrolla
democraticamente bajo el control de sus
usuarios. El software privativo esta bajo el
control de su autor, quien tiene poder
sobre sus usuarios. Pienso que el software
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privativo es una prdctica antisocial y espe-
ro que se acabe.

{Cual es la relacion entre la Free
Software Foundation y GNU/Linux?

La FSF es una organizacion benéfica exenta
de impuestos que promueve el software
libre; se fundo a fines de 1985, cerca de dos
anos después del comienzo del Proyecto
GNU. En los afos ochenta, la FSF financié el
desarrollo de varios componentes esencia-
les del sistema GNU, incluyendo el shell y la
biblioteca C.Es por esto que el nicleo Linux

Argentina segiin Stallman

La idea basica del movimiento del Free
Software es que a los usuarios se les tienen
permitidas ciertas libertades esenciales.
Preparamos GNU GPL para defender esas
libertades. Aprobamos todas las licencias
que las respetan; condenamos aquellas
que las pisotean.

Las ideas de Creative Commons no se
parecen en nada a esto. Creative
Commons no dice que ciertas libertades
son esenciales, o que ciertas licencias
estdn mal. Al contrario, dice que su objeti-

“Mirar hacia un mar de nubes desde Piedra del Molino fue
excitante. Espero que alguna vez tenga la oportunidad de
pasar algunas semanas en Rosario estudiando con mi
amiga, la profesora de tango. Me gustaria que Kirchner
tomara una posicion mas fuerte en contra de los Estados
Unidos y de la Organizacion Mundial del Comercio (OMC).
Me gust6 ver como Chavez reprendié a Bush.”

encontré que el resto del sistema estaba
esperandolo para que encajara.

Hoy en dia las actividades de FSF incluyen:
hacer cumplir la GNU GPL para que los
incumplidores la obedezcan; y el manteni-
miento del Directorio del Software Libre,
que ahora tiene en su lista a mds de 4000
paquetes de software libre. Nos mantene-
mos principalmente por donantes indivi-
duales y por nuestros miembros (2).

Todos estamos familiarizados con los
cuatro aspectos que definen el Software
Libre pero, ;qué sucede con la GLP 3 que
planean presentar el proximo enero?
{Qué puede contar al respecto?

El 16 de enero, en nuestra reunion en
Cambridge, vamos a publicar el primer
boceto comentado publico. La version final
no se conocerd antes del proximo octubre.
No puedo decirte los detalles ahora, pero
elaboramos formas para utilizar nuestra
influencia limitada para resistir la
Informatica Traidora (3) y la amenaza de
las patentes de software (4).

¢Por que la actualizacion de la GPL
esta llegando ahora (la actual GPL 2
salié en junio de 1991)?

Porque no la terminamos antes.

{Qué opina de Creative Commons,
teniendo en cuenta que esta basado
en GPL/GNU? ;Su implementacion
(mas dedicada a la cultura social) es
tan buena como sucede con el
Software Libre?
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vo es ayudar a los propietarios de los dere-
chos de reproduccién para que lleven a
cabo sus preferencias de autorizacion -
cualquiera que éstas sean-.

Las bases iniciales de Creative Commons
permitian todo con respecto a la libertad,
lo cual creo que es el minimo esencial para
el arte, la ficcion, y las obras de opinién: la
libertad para distribuir, no comercialmen-
te, copias literales. Al ver esta lista de licen-
cias apoyé a Creative Commons, sin saber

Las bases del Software Libre

que esa situacion reflejaba una casualidad
en vez de principios. En el mes de abril
pasado me enteré que Creative Commons
habia adoptado licencias adicionales: las
licencias Developing Nations, y Sampling -
que no lo respetan en lo mas minimo-. Por
este motivo, ya no puedo apoyar la activi-
dad de Creative Commons.

¢{Cual piensa que va a ser el boom del
afno que viene en tecnologia? ;Y cual
le gustaria que fuera?

Hoy el mundo se enfrenta a desafios muy
importantes. ;Cdmo reestableceremos el
respeto por las libertades civiles? ;Cémo le
quitaremos el poder a las empresas y a la
Organizaciéon Mundial del Comercio y
cdmo se lo devolveremos al pueblo?
{Cémo sacaremos y penaremos a los tira-
nos que cometen fraude en las elecciones,
lanzan guerras de agresién, torturan y
matan prisioneros, cometen crimenes de
guerra masivos y envenenan al mundo?
La libertad de los usuarios de las computa-
doras para ayudar y para controlar sus pro-
pias computadoras es una parte de una
cuestion mas grande sobre la libertad y la
democracia. La cuestiéon sobre qué pro-
ducto serd exitoso es una cuestion aparte
que preferiria que no me distraiga.

1) www.gnu.org/gnu/linux-and-gnu.html

2) www.fsf.org

3) www.gnu.org/philosophy/can-you-trust.html
4) www.gnu.org/philosophy/software-literary-
patents.html

- directory.fsf.org -- El Free Software Directory

- gplv3.fsf.org - Sitio de discusion a acerca de
GPL v3, (inicia el 16/2)

(
(
(
(

Las caracteristicas que poseen los desarrollos libres comienzan por la posi-
bilidad de acceder al cédigo fuente del programa, aspecto central para las
siguientes cuestiones y clave del movimiento, haciendo posible su estudio
y modificacion, retroalimentando el avance de la solucién en beneficio de
todos los usuarios. El uso indefinido que se le puede dar a un programa de
esta linea, aplicdndose a diversos escenarios, inclusive unificindose con
otras aplicaciones, es otro pardmetro fundamental. Por (ltimo, la capaci-
dad de no limitar la distribucién del software, dando lugar a activas comu-
nidades, que trabajan unidas de forma virtual, lo cual se da conjuntamen-
te con la libertad de modificacion del cédigo fuente.

Las 4 reglas esenciales que describen a cada programa libre
Libertad 0:libertad de ejecutar el programa como quieras.
Libertad 1: libertad de estudiar el codigo fuente y cambiarlo para realizar

lo que desees.

Libertad 2:libertad de realizar copias y distribuirlas cuando quieras.
Libertad 3:libertad de distribuir o publicar versiones modificadas cuando

desees.
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LICENCIAS

Con la idealizacion de un revolucionario
intercambio creativo y cultural en la era
de la Sociedad de la Informacion,
Creative Commons intenté hacer lo que el
Free Software hizo en el desarrollo, la
distribucion y el uso de aplicaciones
informaticas... élo logro?

David A.Yanover

Director de www.MasterMagazine.info

Creative Commons es una iniciativa que
podria describirse como el intento por lle-
var las filosofias del Free Software a la cul-
tura social, rompiendo de esta forma con
los limites tecnoldgicos a los que se enfo-
ca exclusivamente GNU GPL. Creative
Commons busca impulsar el intercambio
de ideas y enriquecimiento del contenido
de Internet, protegiendo a los creadores.
Se trata de una alternativa al Copyright, a
las tradicionales leyes de proteccion de
autor, en donde se da prioridad a la obra
en simismay a su amplia difusion mas alla
de quién la haya hecho.

Pensado a partir de las revolucionarias
ideas y logros de la Fundacion del
Software Libre, que llevé adelante Richard
Stallman, nacié cuatro afios atrds esta ini-
ciativa: Creative Commons. Detrds del pro-
yecto, se posicionan al dia de hoy las
Universidades de Derecho de Harvard y
Stanford, y lo sustenta el Center for the
Public Domain, institucion que tiene como
presidente al reconocido investigador
Lawrence Lessing, y a otros expertos de
diversas dreas legales y profesionales en
tecnologia.

Derechos dinamicos para

un mundo dinamico

Se busca un modelo acorde a los tiempos en
los que vivimos. El uso de la computacién y
el cada vez mas facil acceso a Internet, per-
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Las ideas se comparten...
¢el autor se desprotege?

miten que cualquier persona sea capaz de
crear un mundo innovador y de darlo a
conocer en segundos, a través de la ruta
digital. En este contexto, es donde falla el
sistema de Copyright y donde trata de
imponerse Creative Commons, también
conocido como Copyleft. Mientras el viejo
modelo, que tiene mas de veinte afios, se
basa en el previo consentimiento del autor
para la reproduccion de la obra, accion que
debe realizarse caso por caso, Creative
Commons agiliza dicho proceso con una
simple aprobacién en la que el creador da
permiso a la total distribucién de su trabajo.
El Copyright es un modelo que lleva la
frase "todos los derechos reservados". Por
su parte, Creative Commons cita "algunos
derechos reservados". Asi se describe per-
fectamente la gran diferencia en el modo
de aplicacién de cada uno. En algunos
casos, el Copyright permanecerd como la
opcién mas conveniente, en otras situacio-
nes las ventajas y facilidades del Copyleft
resultaran mas valiosas. Sin embargo,
Creative Commons se impone como una
filosofia de "hacer lo correcto" para el
beneficio de la sociedad, y esta vision viola
las estructuras econdémicas. Es por eso, que
muchos investigadores rechazan esta ola
de libertades, porque consideran que
aceptando sus reglas estan regalando sus
trabajos.

Un problema en la falt

de ética y desinterés

Es en la practica donde se ve claramente la
problemética que hoy afrontan los sistemas
de derechos de autor, y es Internet el espa-
cio propicio para accionar sin escripulos
sobre el trabajo de otros. La tecnologia nos
proporciona un lugar al que se acerca cada
sociedad, y al que se provee de una intermi-
nable sucesion de obras de todo tipo.Tomar
un trabajo y quitarle los créditos correspon-
dientes es una accién que suele carecer de
consecuencias legales, simplemente por el
hecho de la dificultad de tomar medidas
contra una persona o empresa que esta del
otro lado del mundo, por lo que una simple
comunicacién electrénica se convierte
generalmente en el inico medio para llegar
al punto del conflicto. Porque es posible,
incluso, que aquél que haya reproducido la

obray que ha sido descubierto por su crea-
dor original, no haya sido testigo de los
derechos establecidos sobre la misma, tal
vez porque la copié de otro lugar que la
presento sin calificacion alguna.Es la inter-
actividad en el mundo de Internet y el a
veces desinterés por incluir los datos del
autor, la problemética que hoy se esta tra-
tando de enfrentar. Es un caos que afrontan
aquellos autores de poco reconocimiento, y
que no tienen los recursos ni el tiempo para
dedicarse a analizarlos. En este sentido,
ambos modelos son vulnerables.

Cémo funciona

y aplica Creative Commons

El pablico y las dreas culturales cubiertas
por Creative Commons son realmente
muy amplios, sin embargo se distinguen
ventajas evidentes para los pequefios
autores, y mas aun en el caso de aquellos
que producen sitios web, dado que es este
ultimo el ambito idéneo para su desarro-
llo.Sin embargo, el aparente simple mode-
lo de aplicacion que se presenta desde el
sitio de CC, no aclara en grandes términos
la necesidad de registro previo en la
Propiedad Intelectual, para que las crea-
ciones sean protegidas legalmente.
Generar una licencia en Creative
Commons no da lugar a ningtn tipo de
registro de la obra, y en este marco, es un
trdmite simple y gratuito. Por lo tanto,
Creative Commons se aplica sobre las pro-
piedades de autor, incluso por encima del
Copyright, y su vigencia nunca acaba una
vez que una persona ha tomado la obra
del autor. Si genera en la préctica, y sin
consideracion de los aspectos legales, una
especie de clave en la comunidad online,
de modo tal de que sea observado un inte-
rés por parte del autor en la distribucion
de sus obras.Lo que se crea y promueve en
la obra es un simbolo que impulsa el inter-
cambio de ideas. Y es recomendable un
registro en la Propiedad Intelectual antes
de ir a buscar una licencia CC.

El modo en el que se genera una licencia,
como ya se comento, es extremadamente
sencillo. Basta responder a unas preguntas
para seleccionar el tipo de licencia que
uno desea incorporar a su trabajo, y el
resultado es un codigo que muestra el
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logo de Creative Commons y un vinculo a la infor-
macion correspondiente al licenciamiento que
gira en torno a la obra. Paralelamente, existe un
buscador de CC que recoge aquellos contenidos
online, lo cual es un sistema de buisqueda que hoy
ya ha incorporado Google a sus opciones avanza-
das, basandose en la fuente original.

También, las obras offline pueden hacer uso de
una licencia Creative Commons. El caso més nota-
ble y que mayor impulso le ha dado a estos nue-
vos términos, es el del diario espafiol 20 Minutos,
que desde principio de afio reproduce, en la ulti-
ma pagina de cada edicion, su interés por la libre
distribucién de sus notas periodisticas. "Creemos
en la libre circulacién de las ideas y, como prensa
libre, nos hemos sumado a un movimiento inter-
nacional imparable: el de multitud de musicos,
cientificos, escritores, blogueros y profesores de
universidad que ya estan utilizando este tipo de
licencias Creative Commons u otras similares para
proteger sus obras a la vez que las comparten con
los demas", expresd a los lectores el Director de 20
Minutos, Arsenio Escolar.

Las cuatro variables de Creative Commons
Las licencias CC se basan en 4 pardmetros, que por
combinatoria se transforman en 11 modalidades,
y permiten la eleccion de los términos en los que
se quiere distribuir la creacion. A diferencia del
estricto modelo del Copyright, aqui se entiende el
uso de la frase "algunos derechos reservados".

- Atribucién: permite a otros copiar, distribuir,
mostrar y ejecutar el trabajo y/o trabajos deriva-
dos de éste, sélo si ellos dan al creador el crédito
correspondiente.

- No comercial: permite a otros copiar, distribuir,

Para ampliar el tema

- Ariel Vercelli es uno de los representantes de Argentina de CC, y
recientemente ha publicado el libro, La Conquista Silenciosa del
Ciberespacio: Creative Commons y el disefio de entornos digitales
como nuevo arte regulativo en Internet. Se trata de una interesante
opcion, disponible gratis en formato electrénico, para conocer en

mostrar,y ejecutar el trabajo y otros trabajos deri-
vados basados en éste, sélo para propésitos no
comerciales.

- Sin trabajos derivados: permite a otros copiar, dis-
tribuir, mostrar y ejecutar sélo copias literales del
trabajo, no trabajos derivados basados en éste.

- Compartir bajo condiciones similares: permite a
otros distribuir trabajos derivados sélo bajo una
licencia idéntica a la licencia que regulé su trabajo.
Por combinatoria, uno puede marcar como pautas
de distribucion, por ejemplo, Atribucién (para no
perder el crédito del trabajo) --- No comercial
(para que la obra no sea vista en entornos comer-
ciales, para lo cual si se va a requerir de la autori-
zacion del autor, quien puede convenir un benefi-
cio econémico a partir de ello) --- Sin trabajos
derivados (para que el trabajo original no sea
modificado). Este ejemplo, se sintetiza como la
licencia by-nc-nd (por sus siglas en inglés).
También, puede optarse por elegir la licencia de
Dominio Publico, que bajo la frase "ningun dere-
cho reservado", es la maxima expresion de CC. No
obstante, esta ultima opcidn, que consiste en libe-
rar por completo una obra, es criticada por varios
expertos en el sentido de cuestionar, jpara qué
uno va a regalar su trabajo? ;No estd también una
obra con todos o ciertos derechos en el dominio
publico? Mas alla del debate, el objetivo es plan-
tear y evidenciar los dos extremos, en lo que se
refiere a las restricciones del Copyright tradicional
y a las libertades del Copyleft.

¢{Qué tan libre es Creative Commons?

Creative Commons proyecta una filosofia con ori-
genes en la Free Software Foundation, observan-
do la necesidad por implementar nuevas reglas

en la proteccion y distribucion de creaciones cul-
turales (que abarcan proyectos en educacion,
musica, cine, literatura, arte, fotografia, etc.). Es un
organismo aun muy joven, con mucho interés en
cambiar las cosas.

En un principio, el proyecto Creative Commons
contd con el apoyo de Stallman, pero més tarde, el
interés del mayor exponente del movimiento del
software libre cambid. Porque el mensaje que
presenta Creative Commons no tiene claro las
libertades en las que basa sus licenciamientos, y
es flexible en cuanto a la relacién con otros mode-
los de proteccién de los derechos de autor.
Stallman nos explicd que, "la idea basica del movi-
miento del Free Software es que a los usuarios se
les tienen permitidas ciertas libertades esencia-
les. Preparamos GNU GPL para defender esas
libertades. Aprobamos todas las licencias que las
respetan; condenamos aquellas que las pisotean.
Las ideas de Creative Commons no se parecen en
nada a esto. Creative Commons no dice que cier-
tas libertades son esenciales, o que ciertas licen-
cias estan mal". Es la especificacion de las liberta-
des bdsicas en las que deben distribuirse las obras
lo que no tiene Creative Commons, lo cual lo con-
vierten en una mejora a los tradicionales siste-
mas, ya que precisamente se apoya en ellos.
Stallman, de acuerdo con la libertad para la distri-
bucién no comercial de copias literales, se opone
a la reciente incorporacién de las licencias
Developing Nations y Sampling. ;Es una iniciativa
libre? Puede ser que no, al menos Stallman no lo
considera asi, pero si es una propuesta diferente,
innovadora para el contexto en el que se aplica,
que ha iniciado un fuerte debate, y que tiene
mucho futuro por delante. =

- Un excelente articulo del desarrollador Benjamin Mako Hill,en la que
se describen las similitudes y diferencias con el Free Software y el
Open Source. www.advogato.org/article/851.html

- La pagina de CC, para informarse de forma rapida, con entretenidas
caricaturas y casos concretos, sobre el uso de las diferentes licencias.

detalle las propuestas del Copyleft y otros aspectos que hacen y con-
dicionan a la red de redes. www.arielvercelli.org

Www.creativecommons.org [ |

Animate al cambio,
vas a ver que no es lo mismo.

Soluciones Open Source

te. (011) 4855-2619 http://www.routix.com.ar
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RED HAT ENTERPRISE LINUX 4
El fin de las plataformas
propietarias en la empresa

En el marco de la exposicién LinuxWorld, lle-
vada a cabo en Boston, Estados Unidos, y con-
tinuando con su ciclo de entrega de solucio-
nes software libre para el mercado corporati-
vo, Red Hat anunciaba en febrero la disponibi-
lidad de Red Hat Enterprise Linux 4 (RHEL 4),
la solucién software libre para el mercado
corporativo.

A Paul Cormier, Vicepresidente Ejecutivo de
Ingenieria en Red Hat, le sobran motivos para
afirmar que "esta version de Red Hat
Enterprise Linux es un hito definitorio en la
evolucién de Linux como la columna vertebral
del mercado corporativo”, pues Red Hat
Enterprise Linux 4 se destaca por su escalabili-
dad, seguridad, rendimiento y paquetes de
aplicaciones que lo ubican como la eleccién
mds conveniente para todo tipo de implemen-
tacion, desde servidores hasta desktops.

Entre las novedades mas relevantes que

Q@ redhat

Mejor SO 2005

TECF
"Sistema Operativo y Servidor

NETWORK
AWARDS 2005
de 2005" por el prestigioso

medio especializado "TechWorld".

Red Hat Enterprise Linux 4
fue elegido como el mejor

Para mas informacion visite:

http://www.techworld.com/networkawards/.

Red Hat en el 2005

Lanzamiento RHEL 4

Se destaca por su escalabilidad, seguridad,
rendimiento y paquetes de aplicaciones.
Es la solucion mas conveniente para
implementaciones que van desde el servidor
hasta el desktop.

Directory Server

Red Hat Directory Server estd basado en las
soluciones que Red Hat adquirié de la division
Netscape, de la empresa America Online.

Red Haty el MIT

Las laptops a U$5100 del programa One
Laptop Per Child, iniciativa del Instituto

Tecnoldgico de Massachusetts (MIT), usaran
Red Hat como sistema operativo.

Certificacion

Red Hat Certified Security Specialist
es la nueva certificacion de Red Hat
para servidores de empresa.
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Q@ redhat

incluye RHEL 4, podemos encontrar:

-Médulo de seguridad SELinux

-Rendimiento y escalabilidad excepcionales,
tanto en cargas de trabajo de 32 como de 64bits
-Soporte para 7 arquitecturas

Dentro de la familia de productos de la linea Red
Hat Enterprise Linux, también encontramos:
Soluciones Red Hat---->Servidores

Es la solucién Open Source de mas alto nivel en
servidores. Abarca las grandes implementaciones
departamentales, datacenters incluyendo ERP y
servidores CRM.

Esla solucién Open Source para cubrir las necesida-
des de un amplio rango de sistemas pequefios y
medianos como files, prints, mail, y servidores web.

Soluciones Red Hat---->Clientes

Ideal para usuarios activos, incluye una amplia
gama de de aplicaciones y herramientas de alto
rendimiento para visualizacién, desarrollo y dise-
fio de ingenieria. Red Hat Enterprise Linux WS
soporta sistemas de hasta 2 CPUs.

Es una solucion enfocada para usuarios comunes
que necesitan diversidad de programas que van
desde el email hasta aplicaciones web.

-Soporte para 15 idiomas

-Soporte para redes Wireless

-Control y administracién remota
-Completa suite de oficina, Evolution
(mail y calendario), Firefox (web browser)
-Integracion con redes Microsoft
-Herramientas Extras
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INDUSTRIA DEL SOFTWARE

La industria de Tl a la busqueda
de un modelo de largo plazo

Argentina tiene hoy la oportunidad de
afianzar su industria tecnologica a partir
de servicios profesionales y consultoria
de alto valor agregado. El sector ya
representa mas del 1% del PBI pero
sigue atado a la produccion de software
y los desarrollos de linea de cédigo. ¢Es
el momento de migrar hacia un modelo
orientado a servicios?
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La industria de Tl ha crecido al punto de
agotar la demanda de profesionales. Se han
consolidado un importante nimero de
empresas productoras de software y un
nimero creciente de desarrolladores ali-
menta con talento argentino sistemas en
todo el mundo. Tanto el desarrollo como la
gestion de tecnologia desde nuestro pais ha
crecido de manera exponencial en los ulti-
mos afos, superando, el 1.1% del PBI total
argentinoy con un claro apoyo desde distin-

tas instancias del gobierno, incluyendo una
ley de software de caracteristicas inéditas.
Como toda industria que crece mucho y
rapido, muchos son los procesos, definicio-
nes y reflexiones que van detrds de los
hechos ya consumados. El modelo de cre-
cimiento llevé a que hoy la demanda de
RRHH en tecnologia duplique y hasta tri-
plique a la oferta existente.
Programadores y desarrolladores encuen-
tran oportunidades laborales en esta

Un argentino en la cima de la industria del software

Jorge Boria es argentino y trabaja desde
hace mas de 20 afos en el sector tecnoldgi-
co. Fundé en Argentina la consultora
Liveware a principios de la decada del '80 y
luego se radicé en Austin, Texas, donde
fundé Liveware Inc., empresa hermana de
su par argentina creada principalmente
para atender la demanda del mercado nor-
teamericano.

Boria fue el primer argentino en ser habilita-
do por el SEI como Lead Appraiser para cer-
tificar CMM, las normas mds importantes de

laindustria de T.

Actualmente, el Instituto creador de este
modelo y de su sucesor el CMMi (Capability
Mature Model Integration) eligié a Boria como
observador de candidatos a Lead Appraiser,
como Visiting Scientist, un lugar de extrema
importancia que coloca a un argentino en lo
mas alto de la industria tecnoldgica.

El SEl es el principal organismo internacional
que regula los estandares del software a
nivel mundial y ya cuenta con un argentino
entre sus principales figuras.

FOTO: (c) JUPITERIMAGES, and its Licensors. All Rights Reserved
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Windows Server System lo ayuda a que usted y su compania alcancen sus objetivos
de manera mas rapida y sencilla. Windows Server System le permite:

Comunicarse y Colaborar externa e internamente.
Integrar los procesos y aplicaciones de su empresa.
Analizar la informacién de su negocio.

Administrar y Operar su infraestructura tecnologica.

En el mundo de hoy, en el que las demandas de IT cambian constantemente,
las empresas exitosas son las que pueden construir soluciones de manera mas rapida.
Hoy mas que nunca esas compafias estan construidas sobre Windows Server System.
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industria creciente, lo cual de por si es un
dato por demas alentador, pero el desafio
esta en trazar un camino a seguir, profun-
dizando y consolidando este proceso.

Dar el salto

Sin duda la capacidad de los profesionales
nacionales, asi como la rapidez de algunos
valiosos emprendedores y la rapida capa-
cidad de respuesta para atender a la com-
pleja demanda internacional, son meritos
valiosos que han alimentado este creci-
miento sostenido. No obstante, el tipo de
cambio barato y la capacidad ociosa de
profesionales fueron claves para disparar
esta espiral de crecimiento.

Estas condiciones iniciales favorables y el
esfuerzo hecho por un sector muy dindmi-
o y con actores en extremo valiosos, per-
mitieron sentar las bases de una industria
que hoy se esta afirmando y evolucionan-
do hacia un estado mds avanzado que
involucra ya la exportacién de servicios
profesionales y consultoria, lo que repre-
senta un valor agregado mucho mayor y
una consolidacién mucho mas profunda
de laindustria que dificilmente pueda sos-
tenerse simplemente basada en la pro-
duccidn de software que tiende a comodi-
tizarse y atarse al tipo de cambio barato.
"Tenemos una oportunidad Unica para
consolidar nuestra industria en el escena-
rio internacional, no solo dedicdndonos a
producir software sino posicionando
nuestros profesionales como consultores
de nivel global", sostiene Alejandro
Bianchi, Presidente de Liveware, consulto-
ra especializada en ingenieria de software
que desde hace 25 afios brinda servicios y
capacita profesionales en el sector de TI.
"Cada vez mas son los profesionales que se
encuentran trabajando en el exterior, la
demanda de consultores crece dia a dia asf

como la confianza en nuestra capacidad.
Lo interesante de este proceso es que ya
no sélo cuesta encontrar en el mercado
local desarrolladores y programadores,
sino también consultores, algo nuevo
hasta el momento".

Segun un estudio de la Camara de
Empresas de Software y Servicios
Informéticos (CESSI), durante los ultimos 2
anos, el nivel de empleo de esta industria
creci6 a un ritmo vertiginoso que casi llega
a duplicarse ya que en 2003 habia 18 mil
profesionales empleados y este afo la
cifra superard los 30.000. "Para el 2006 las
empresas de Tl espera emplear a 11 mil
profesionales tecnoldgicos, ademas de los
requeridos para otras dreas actividades
complementarias”, comenté Carlos

Pallotti, presidente de la CESSI.

"Para Oracle, la unidad de consultoria es un
drea clave para el crecimiento de la compaiiia.
Esto implica un fuerte impulso para su des-
arrollo pero también un alto grado de exigen-
cias y presiones para alcanzar niveles de cali-
dad. Que Argentina sea considerada la base
principal de consultores para la regién e inclu-
so para satisfacer la demanda de otras regio-
nes del mundo, es una muestra clara del nivel
y la confianza en nuestros profesionales",
comentd Ivdn Bessone, Director de LAD
eStudio, la unidad de consultoria de Oracle
Latinoamérica. "Sin duda los profesionales
argentinos que estén fuertemente entrena-
dos y actualizados a nivel global tienen una
gran oportunidad para desarrollarse en el
mercado externo, tenemos un enorme poten-
cial para posicionarnos muy bien fuera de

nuestro pais", concluyd. |

SECCIAN

{Qué es CMMI ?

OlRACLE

El CMMI (Capability Maturity Model® Integration) es
un modelo creado en el Software Engineering
Institute (SEI) de la Carnegie Mellon University (CMU)
que tiene como objetivo el mejoramiento continuo
de la calidad de los procesos y productos de una
organizacién y provee una guia estableciendo nive-
les de madurez. Ante la falta de un organismo certifi-
cador, el Instituto de Ingenieria de Software en
Estados Unidos (SEI) es la entidad encargada de rea-
lizar las evaluaciones a través de su personal autori-
zado para verificar que los procesos de las empresas
sean compatibles con el modelo CMMi.Tal es el caso
de Liveware Inc., partner del SEI, que lleva adelante
las SCAMPI (Standard CMMi Appraisal Method for
Process Improvement) donde se certifica si la empre-
sa en cuestion sigue las précticas indicadas de acuer-
do a cada nivel. |

Oracle logré recientemente la certificacion internacio-
nal Capacity Maturity Model® Integration nivel 3
(CMMI 3) para su grupo de consultoria LAD eStudio,
que emplea hoy en la Argentina a mds de 90 consulto-
res. Esta fue la culminacion de un proceso que comen-
26 en mayo del 2004.

Este proceso de certificacion, fue llevado a cabo con el
apoyo de la consultora Liveware, especializada en
Ingenieria de Software, quien acompaiié a los ejecuti-
vos de Oracle en la definicion de procesos y en su aline-
acién con estdndares internacionales, que le permiten
contar hoy con el aval mds importante de la industria
de software. Liveware ademds estuvo a cargo de la
certificacion final, a través de dos de sus consultores,
reconocidos Lead Appraisers del SEI (Software
Engineering Institute). Ivdn Bessone, Director de LAD
eStudio de Oracle Latinoamérica, sefald que: "uno de
los objetivos mds importantes para este afio era alcan-

zar esta certificacion como parte del compromiso de
Oracle con la calidad de servicio de consultoria ofreci-
da a sus clientes. Ademds, demuestra el nivel de madu-
rez y profesionalismo de la prdctica de Oracle
Consulting en la Argentina que ya lleva mds de 10
anos". LAD eStudio es el grupo modelo de consultoria
remota de Oracle Argentina, que exporta servicios de
consultoria, apoyando a las distintas subsidiarias de la
compania para que éstas puedan atender mejor a sus
clientes y éstos, a su vez, accedan a ahorros importan-
tes en la construccidn e implementacion de sus proyec-
tos. Los principales paises que estdn utilizando estos
servicios son Estados Unidos, México, Puerto Rico, Pert,
Colombia, Chile y Centroamérica.

La reciente certificacion posibilitard a la companiia ser
mds competitiva atin a nivel local e internacional,
aumentando el valor agregado hacia los clientes con
énfasis en la calidad de servicio.

NEX IT SPECIALIST |77]|



DISTRIBUCIONES LINUX

De qué estamos hablando

La palabra Ubuntu es africana y significa "huma-
nidad hacia otros" o también "soy lo que soy debi-
do a lo que todos somos".

El espiritu de Ubuntu es basicamente el mismo
que el de todo software libre: llegar a la mayor
cantidad de gente posible con un producto que
se puede usar libremente, y que también puede
ajustarse a las necesidades del usuario por sus
propias manos. Sin embargo el equipo de gente
que programa el software quiere darle un estilo
més comunitario y Universal, por eso redactaron
un manifiesto, en donde se comprometen con los
usuarios a una serie de consignas:

- Nunca se tendréd que pagar por Ubuntu, ni
siquiera habrd cargos por la "Edicion Comercial".
Todas las versiones de Ubuntu se desarrollardn
con la misma calidad.

- Se incluirdn las mejores traducciones y opcio-
nes de accesibilidad disponibles en la comuni-
dad el Software Libre. De esta forma Ubuntu
podra ser utilizado por el mayor nimero posible
de personas.

- Las nuevas versiones de Ubuntu se liberaran de
forma regular y predecible; cada seis meses se
liberard una nueva version. El usuario tendrd la
libertad de elegir entre la versién estable o la ver-
sion en desarrollo. Cada version tendra soporte
técnico por, al menos, 18 meses.

- Ubuntu esta completamente comprometido con
los principios de desarrollo del Software Libre.

La extensa comunidad Ubuntu incluye traducto-
res, desarrolladores de software, profesores y todo
tipo de profesionales.

El proyecto Ubuntu es producido por una compa-
fifa llamada Canonical, en conjunto con el
Proyecto Debian (que es otra distribucién anterior
de Linux). Su propésito es hacer una distribucion
gratuita de Linux que sea simple de administrar y
que esté disponible en la mayor cantidad de idio-
mas posibles.

Ubuntu es apropiado tanto para ordenadores de
escritorio como para servidores. La version actual
esta disponible para plataformas Intel x86 (PC -
IBM), AMD64 (Hammer) y PowerPC (G3, G4 y G5
inclusive portétiles iBook y PowerBook).

Ubuntu incluye mds de 16,000 programas entre
los cuales se incluyen el kernel 2.6 de linux y
Gnome 2.12. También se incluyen un procesador
de texto, una hoja de calculo y un navegador (Ver
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Figura 1). Adicionalmente se incluyen un servidor
web, clientes de correo electrénico, varios lengua-
jesy herramientas de programacion y por supues-
to, varios juegos.

Actualmente se distribuye la release 5.10 de
Ubuntu, llamada "The Breezy Badger". Incluye CD
de instalacion, "live CD" y DVDs, y viene con
GNOME 2.12. La version anterior era Ubuntu 5.04.
Los nombres de las versiones estdn basados en el
mes en que salieron a la luz, por lo tanto, 5.04 per-
tenece a Abril de 2005.

Como obtener Ubuntu

La manera més usual de obtener Ubuntu es bajar
laimagen del CD del sitio de Ubuntu o utilizando
Bittorrent. También se pueden pedir los CDs origi-
nales, que son gratuitos. Luego de registrarse,
podemos elegir la cantidad de CDs que queremos
que nos envien y la plataforma. Vienen con una
version llamada "live CD" (Ver Figura 2), que
puede usarse para probar el sistema operativo
desde cualquier sistema Windows, ya que sola-
mente es necesario bootear la PC con ese (D, y
Ubuntu funciona desde ahi. La deteccién del
hardware en el "live CD" es igual que la del insta-
lador de Ubuntu, por lo que si funciona el CD, esta-
mos seguros de que la instalacion verdadera va a
funcionar también.

Se puede conseguir una imagen de DVD a través
de Bittorrent, la cual es muy conveniente para ins-
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J un Linux mas humano

Ubuntu es una distribucion
de Linux basada en Debian,
que trata de difundir una filo-
sofia que se basa en la liber-
tad del uso del software,
cuando alguien instala este
sistema operativo, se cumple
con este ideal.

Marisabel Rodriguez Bilardo
Ingeniera en Electrénica
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The Ubuntu Project is built on the ideas enshrined in the Ubuntu Manifesto:
that software should be available free of charge, that software tools should
be usable by people in their local language, and that people should have the
freedom to customize and alter their software in whatewver way they need.

For those rea

» Uountu will always be free of charge, and there is no extra fee for
the "enterprise edition", we make our very best work avallable to

everyone on the same Free terms.
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Figura 1. Ubuntu incluye muchas herramientas que todo desktop

de PC debe tener, como por ejemplo un browser.
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Figura 2. El "live CD" permite probar Ubuntu sin instalar nada,

y sobre una PC con Windows instalado.

talar el sistema operativo en una computadora
sin acceso a Internet. Es posible utilizarlo como un
"live CD" 0 un CD de instalacién completo.

Instalacion

La instalacién es un proceso directo. En el caso
més simple, la instalaciéon en un disco vacio, el
proceso es automatico. Cuando utilizamos parti-
ciones hechas manualmente, nos permite borrar,
crear y formatear como filesystem ext3, ext2,
ReiserFS, JFS, XFS, FAT16 o FAT32, todos con sopor-
te para LVM o RAID.

Si el sistema tiene conexion a Internet durante la
instalacion, el instalador de Ubuntu automatica-
mente encuentra e instala las versiones mds nue-
vas de los paquetes para que el sistema esté
actualizado. Gracias al Proyecto Kubuntu, también
esta disponible un CD que incluye KDE. Otra
forma de instalarlo es a través de la red utilizando
una aplicacién llamada Kickstart.

Si se quiere instalar algin otro entorno como
Xfce, luego de la instalacion inicial se puede habli-
litar el componente "Universe" (después explica-
remos a qué se refiere) e instalar todos los paque-
tes necesarios. Existe la posibilidad de instalar
una version reducida del sistema operativo para
luego agregar los paquetes que el usuario desee.
Como en la mayoria de los sistemas basados en
Debian, se necesita ejecutar el instalador una sola
vez. Hasta las releases mas completas se pueden
instalar utilizando herramientas de "Manage-
ment Tools" que vienen con la distribucién. Pero
por las dudas siempre es conveniente tener a
mano el CD de instalacion.

Si el usuario tiene un adaptador de graficos NVI-
DIA o ATI, siempre se deberian utilizar los drivers
propietarios del proveedor. Con Ubuntu se puede
hacer facilmente.

El Desktop Ubuntu 5.10 basa su entorno de
desktop en GNOME 2.12 (Ver Figura 3).
Contiene las ultimas actualizaciones de GNOME
y también algunas mejoras de los desarrollado-
res de Ubuntu. Ubunto se desarrolla en un ciclo

de 6 meses de la misma forma que GNOME.
Cada release de Ubuntu incluye la ultima rele-
ase de GNOME. Canonical promete proveer
updates de seguridad para cada release por al
menos 18 meses.

Paquetes de Software

Como se vio antes, Ubunto se basa en Debian
GNU/Linux. Su sistema de administracién de
paquetes es ya conocido por su facilidad de uso:
APT (Advanced Packaging Tool).

Mientras que el sistema tenga acceso al servidor
con el paquete que uno quiere, se puede instalar
el paquete con un solo comendo y automatica-
mente instala también todas las otras dependen-
cias necesarias para que el primero funcione. No
hay que pagar para bajar paquetes nuevos o
actualizaciones de seguridad.

Usando la herramienta por linea de comandos
"apt-get", también es posible actualizar el siste-
ma, recibiendo automdticamente cualquier ver-
sién nueva de los paquetes que ya se tienen.
También hay una herramienta en modo caracter,
llamada "aptitude”, que hace mas facil navegar en
los listados de paquetes. Otra herramienta es el
"Synaptic Package Manager". Todas ellas han
estado en la distribucién standard de Ubuntu
desde la primera release.

Con la release 5.04, Ubuntu hizo que la adminis-
tracion de paquetes sea alin mds facil. En el
momento en que esta disponible para el usuario
una actualizacién, un icono rojo brillante apare-
ce en el drea de notificacién. Haciendo click en
ese icono se inicia el "Ubuntu Update Manager",
que muestra una lista de paquetes disponibles.
Con un click en el botén de instalar, el sistema
intala la actualizaciones tanto de seguridad
como de sistema.

Los paquetes de Ubuntu se dividen en 4 compo-
nentes: Principales (Main), Restringidos
(Restricted), Universe y Multiverse. Con todos los
tipos de componentes habilitados, Ubuntu tiene
acceso a mas de 16000 paquetes diferentes. Los

<3 applications Places system (@ E)

O Wed 12 Oct, 21:44

Figura 3. El desktop de Ubuntu esta despejado por default.

paquetes que se instalan por default se listan
dentro de los componentes Principales o
Restringidos. Los paquetes Principales contienen
software completamente gratuito, mas algunas
aplicaciones que se pueden distribuir pero que no
son realmente software gratuito. Los paquetes
Restringidos contienen software no gratuito pro-
pietario, distribuido con restricciones, como por
ejemplo los drivers para NVIDIA.

Ubuntu se distribuye, instala y usa gratuitamente
los paquetes Principales, y los paquetes
Restringidos son esenciales para hacer que la dis-
tribucién funcione correctamente en un hardwa-
re standard. Si se quiere evitar la utilizacion del
software Restringido hay que sacar el componen-
te correspondiente.

Los componentes Universe y Multiverse se desha-
bilitan por default. Los Universe contienen varios
miles de paquetes de Debian, compilados para
Ubuntu pero muy poco probados y no soporta-
dos. Los Multiverse contienen paquetes propieta-
rios como Adobe Acrobat Reader.

Para instalar un paquete se debe ejecutar en shell
del sistema:

# apt-get -s install NombrePaquete

Configuracion

Ubuntu realiza en cada reinicio una deteccién del
hardware instalado y su posterior configuraciéon
con la herramienta Discover de Progeny. Esta
herramienta consulta una base de datos de dispo-
sitivos contra los buses del sistema buscando dis-
positivos conectados que anuncian sus caracteris-
ticas. La herramienta funciona bien y configura el
hardware para que podamos usarlo aunque no
hay soporte para todos los dispositivos ni los
buses ya que sélo el hardware mas nuevo permi-
te detectarlo con esta modalidad. Discover realiza
deteccién de los buses PCl, USB, IDE, SCSI, PCMCIA,
ISA, Parrallel y Serial.

Si no vamos a conectar nuevo hardware de un
determinado tipo o bus podemos elegir desacti-
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Figura 4. Ubuntu provee herramientas para agregar hardware

y detectarlo.

var alguno de los tipos de deteccién de discover y
cargar los mdédulos necesarios directamente en el
inicio afadiéndolos en el archivo /etc/modules.

SUDO

En Ubuntu existe la posibilidad de ejecutar
comandos administrativos sin loguearse como el
usuario root desde la consola. Esto se logra a tra-
vés del comando sudo. Por default, no se configu-
ra ninguna password de root. Se puede obtener el
shell de root utilizando:

#sudo -s

Este comando, permite a un usuario ejecutar pro-
gramas con privilegios de otro usuario, por defec-
to root y es particularmente util cuando varias
personas deben administrar la maquina, ya que
permite no tener que darle los maximos privile-
gios a todos y guardar logs de los comandos. La
sintaxis bdasica de sudo es la siguiente:

# sudo [-u usuario] comando

Tras introducir la contraseia de nuestro usuario,
se ejecutard el comando y se guardara un token
con la fecha, lo que permitird que ejecute coman-
dos durante un tiempo determinado sin tener
que ingresar la clave nuevamente. Sudo permite
también restringir a los usuarios y a los progra-
mas para que se puedan ejecutar con sudo, con-
figurando el archivo /etc/sudoers.

Podemos configurar algunas opciones de sudo en
la seccion Defaults del archivo para todos los
usuarios o creando subsecciones para definir
opciones por defecto para un usuario en particu-
lar. Por ejemplo si queremos que sudo nos pida la
contrasefa cada vez lo ejecutemos podemos des-
activar la opcion timestamp_timeout (las opcio-
nes se desactivan con el caracter exclamacion "!").
En la instalacion de Ubuntu, creamos un usuario
sin privilegios que por defecto tiene permitido
ejecutar cualquier comando con sudo, por lo que
es el usuario con méximos privilegios en el que
nos podemos convertir (es decir, que sabemos la
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contrasefa). Si usamos este
usuario para actividades habi-
tuales de cada dia como leer el
mail on navegar por Internet, si
alguien consiguiese ejecutar
comandos en nuestro sistema
(localmente o remotamente),
para conseguir ser root s6lo
tendria que usar el comando
sudo para ejecutar lo que el
quisiese. Esto representa un
peligro para el sistema porque
cualquiera que tenga acceso a
ese usuario tendrd privilegios
administrativos. Para evitar esta
situacion, deberiamos crear un
usuario aparte. A este usuario,
podemos permitirle realizar
determinadas tareas como root (montar dispositi-
vos con mount, ejecutar kppp, entre otras) y dejar
el otro usuario para tareas administrativas que no
haya mas remedio que hacerlas con todos los pri-
vilegios. De este modo, podemos restringir los

usuarios que tengan acceso a sudo en el archivo
/etc/sudoers y restringir los comandos que
podrén ejecutar como root.

Sudo puede dar més problemas que los que solu-
ciona, pero por ejemplo permite
que varios administradores reali-
cen tareas en el sistema sin tener
que darles la contrasefa de root
y que los usuarios ejecuten tare-
as comunes sin tener que cam-
biar de usuario.
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Debian y Ubuntu
Debian y Ubuntu tienen una rela- 2
cién muy estrecha. Ubuntu estd E
disefiado sobre Debian, utilizando
sus herramientas y paquetes. Sin
embargo los dos proyectos no se
pueden equiparar perfectamente.
Debian soporta muchas arquitec-
turas diferentes, incluyendo algu-
nas consideradas obsoletas, como
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Motorola 68K; Ubuntu soporta solamente 3. Debian
evita las fechas topes para la aparicion de releases,
pero Ubuntu se compromete a hacer una release
nueva cada 6 meses. Ubuntu ya paso al sistema de
X.org, X11; mientras que Debian todavia utiliza
XFree86. Muchos paquetes de Ubuntu se instalan
muy mal en un sistema Debian, y vice-versa.
({Estan destinados a estar aun mas separados?
Debian no puede unirse al ciclo de 6 meses sin
hacer cambios importantes, y probablemente no
probaria.Pero una vez que Debian termine su pro-
xima release, tratard de parecerse a Ubuntu, y de
alguna manera quedaran parejos nuevamente.

El proyecto Debian y el proyecto Ubuntu tienen
propésitos similares. Algunos de los desarrollado-
res de Ubuntu son también desarrolladores de
Debian, y las mejoras y fixes de bugs hechos para
Ubuntu se realimentan para Debian lo mds posi-
ble. Aunque otras distribuciones basadas en
Debian ya se separaron completamente de él,
Ubuntu estd haciendo un esfuerzo para mante-
nerse unido.

Usar Ubuntu

Desde Canonical, se puede obtener soporte pago
de Ubuntu; este es el unico modo en el cual la
empresa se beneficia con el software. Canonical
ofrece soporte completo para los paquetes en la
categoria Principales (Main), limitado para los
paquetes Restringidos (Restricted) y no da sopor-
te para los paquetes "Universe" o "Multiverse".
Ademads, otras companias ofrecen también sopor-
te para Ubuntu.Un listado de ellas esté disponible
en el sitio ubuntulinux.org.

Ubuntu posee una comunidad muy grande que
sigue creciendo. Mucha de la documentacidn esta
escrita en Wiki, y ademas existen muchos foros,
listas de correo y canales IRC.

Ubuntu Linux es una opcién excelente para quien
quiera usar Linux en un sistema desktop. Es facil
de instalar, y administrar. Cualquiera, desde princi-
piantes hasta expertos, pueden usarlo y no
defraudarse. Ademds es gratis.

Link: www.ubuntulinux.org |
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:: Recursos

» 100 megabytes en disco.

= 20 cuentas de email pop3.

= Alias ilimitados.

= Autoresponders ilimitados.

» Panel de Control Personal 2.1!
» Cgi-bins, Perl y Java scripts.

= 2 Gb de transferencia mensual.
» 1 Redireccionamiento
» 1 cuenta FTP, SSH.

€ LINIX 700

:: Recursos
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= Redireccionamientos ilimitados.
= 25 cuentas FTP, SSH.
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» 1 Redireccionamiento.

« 1 cuenta FTP.
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Blackberry
www.blackberry.com/products/index.shtml

La mayoria de los gurtes creen que 2006
serd un aflo marcado por las tecnologias
inalambricas y moviles, en este aspecto, el
Blackberry innova fusionando soluciones
a las nuevas necesidades de los ejecutivos
(e-mail, teléfono, Organizador, Internet e
Intranet, y Short Messaging Service
(SMS).El hardware es fabricado por
Research In Motion (RIM).

Personal incursiona en un nuevo mercado

\

Novell Evolution 2
www.novell.com/es-es/products/desktop/features/evolution.html

de comunicaciones (personales) que
apunta a los ejecutivos que viajan por el
mundo y que necesitan estar en contacto
con sus compafnias.

El principal logro del BlackBerry fue sen-
tar sus bases en usuarios muy selectos
para hoy extenderse a un mercado
mucho més amplio. A partir de enero
estaran habilitados los primeros clientes
de BlackBerry en Argentina. |
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El Novell Evolution 2 es un cliente de correo
notablemente superior tanto en prestacio-
nes como en versatilidad a sus escasos riva-
les Open Source, ya que es posible conec-
tarse con arquitecturas de comunicaciones
corporativas, incluidas Microsoft Exchange
2000/2003 (a través de su interfaz Web) y
Novell GroupWise.

Cuenta ademds con calendario, agenda de
contactos (importables desde el mensajero
instantaneo Gaim) y sincronizacion con dis-
positivos portatiles (Palms y handhelds).

Permite agrupar, ordenar y distribuir el
correo automaticamente en varias carpe-
tas a medida que llega o a pedido del
usuario. Automdticamente indexa los
mensajes para acelerar las busquedas.
Posee una herramienta de administracién
de cuentas de correo que nos permiten
recibir y organizar mensajes provenientes
de distintas direcciones que poseamos.

Es uno de los pocos que brinda una seme-
janza a lo que nos tiene acostumbrado
Microsoft Outlook y otros clientes pagos.l
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MediaWiki
www.mediawiki.org/wiki/MediaWiki/es

Cuando en enero de 2001 la enciclopedia
gratuita Wikipedia comenzé a incorporar
las contribuciones de los internautas,
nadie pudo haber previsto el crecimiento
exponencial que iba a tener y que conti-
nla hasta nuestros dias.

Fue en 2002 cuando MediaWiki entré en
accion. Simple y flexible, como lo definen
sus creadores, este software fue diseiado
para manejar un gran nimero de usuarios
y paginas, y su desarrollo se centré princi-
palmente en el soporte de los proyectos
Wikimedia, entre ellos Wikipedia. Esta
enciclopedia comunitaria corre MediaWiki
en docenas de Web Servers, y Cache
Clusters coordinados en tres continentes.

Sus fuertes son tanto la tarea de mostrar la
informacién como la de editarla, ya que

MediaWiki estd programado en PHP, el
cual usa para procesar y mostrar los datos
almacenados en bases de datos relaciona-
les MySQL o PostgreSQL.

En esencia, se trata el sistema que permite
a los usuarios mantener, modificar a su
antojo e incluso borrar por completo los
articulos de la enciclopedia o las paginas
de un sitio, segun el caso en que sea
empleado el software. [ |
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