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elditepiall

En esta edicion de NEX (NEX9) analizamos las tecnologias wireless
que son utilizadas hoy: WiFi, Bluetooth, RFID y otras.

numeros anteriores. Temas como: “ABC de VPNs”, “VPN la solucion
para seguridad en redes inalambricas usando W2K”,”Entendiendo
IPsec” y “Todo sobre null sessions o Login anénimo” son algunos de

Todavia quedamos asombrados de lo que es posible hacer hoy con éstos

nuestras laptops, PDAs y teléfonos celulares. Pero, ¢ cual es el futuro?
Seguramente quedara impactado de lo que se podra hacer cuando
comiencen a ponerse en funcionamiento una serie de nuevas
tecnologias. En una serie de articulos analizamos el wireless de hoy y
del manana, su impacto econémico y como modificara nuestras vidas.

Analizamos en detalle las certificaciones de Microsoft de infraestructura
(networking) MCSAy MCSE.

Finalmente, en la pagina 22 lo empapamos sobre la ISO /IEC 17799 y
su relacién al estandar Britanico BS 7799-1y 2.

Para poder entender wireless debemos entender los conceptos
esenciales de las ondas electromagnéticas. En el articulo “Teoria sobre
las ondas electromagnéticas” le damos los conceptos basicos.
Para los muchos que se han suscripto a NEX recientemente hemos
vuelto a imprimir una serie de excelentes articulos extractados de

Staf? =
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El ABC de redes inalambricas y
Acess points

Poner nuestras computadoras en red puede
ser sumamente sencillo sin la necesidad de
usar cables. El mundo wireless (inalambrico)
nos permite esto y ya esta accesible a un
precio muy conveniente.

Bluetooth:
presente
WiFi, Bluetooth, RFID ...son las tecnologias

inaldmbricas de hoy. En este articulo
explicamos en detalle que es Bluetooth.

la tecnologia del

l Pégina_7.negn---

Teoria sobre las ondas

electromagneticas

Para poder entender wireless debemos
entender los conceptos esenciales de las
ondas electromagnéticas.

Pagina_g.nex]

Wireless: el futuro (Wi-Max,
Mobile-Fi, ZigBee y Ultrawideband

WiFi, Blooth, RFID son las tecnologias de
hoy. Cuales son las de mafiana, cuanto
demoraran en aparecer y que cambios
traeran en nuestras vidas?

| Pagina_10.nex | =

EIABC de VPNs

¢,Coémo hago para acceder en forma remota
a la red de mi empresa?. Como conecto 2
empresas 0 2 sucursales utilizando la
infraestructura de internet en forma segura?.
VPNs (Virtual Private Networks) son la
solucién. .

Pagina_t1.nex|

Todo sobre null sessions o Login
anonimo.

El tema de seguridad es hoy prioridad para
aquellos que utilizan sus sistemas
informaticos estando interconectados en red
o accediendo a internet (red de redes). Que
podemos hacer para que nuestros sistemas
sean mas dificiles de hachear?. Conocer,
conocer y saber mas. Esa es la idea de

ethical hacking. Aqui detallaremos algo
llamado “null session”; y es también referido
como login anénimo. En realidad no es un
“hueco de seguridad” (security hole), sino,
una “caracteristica” de los sistemas
operativos windows.

lPéEina 13.neﬂ'

VPN la solucion para seguridad en
redes inalambricas usando W2K.

Aprenda a configurar su red inalambrica con
una maxima seguridad usando la tecnologia
VPN y de este modo evitar tener su red
totalmente expuesta aintrusos.

I Pé;ina 16.neﬂ'

Entendiendo IPsec.

IP basico no tiene seguridad. Pero para
muchas comunicaciones es indispensable
tenerla. SSL resuelve el problema pero para
el caso mas restringido de comunicaciones
a través de web browsing. Le proponemos
entender IPsec.

Programa Desarrollador Cinco Estrellas. Sabé mas. Y que lo sepan todos.

Obteneé tus estrellas y figura en la lista de desarrolladores certificados Microsoft.

Solo tenés que inscribirte y prepararte para crecer cada vez mas.

www.microsoft.com/latam/dev5

Microsoft
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MCSAy MCSE afondo

Conozca porque son importantes las
certificaciones que nos propone Microsoft
para quienes hacen infraestructura de redes
(networking). Describimos en detalle cada
una de ellas. Ademas, es posible realizar
una orientacion (especializacion): security y
messaging. Describimos como ejemplo todo
lo relacionado a la orientacion security.

|Pagina_22.nex|

Generalidades dela ISO/IEC 17799

ISO /IEC 17799 es el modelo internacional
que propone los estandares sobre cémo
las empresas deberian conducir el manejo
de sus requerimientos de informacion de
seguridad. Estd basado en el estandar
Britanico BS 7799-1:1999. Aprenda que es
la ISO 17799, FAQ sobre la norma y los
tépicos que abarca.
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El ABC de Ias redes inalambricas
y Access Poinfs - Wi Fi

Existen en la actualidad un namero grande de productos facilmente configurables y de bajo precio
que nos permiten establecer una red “wireless” (inalambrica). Esta red puede estar compuesta por
un conjunto de maquinas cada una con una NIC (Network Interface Card - Tarjeta de red)
inalambrica que se comunican entre si en una configuracion llamada “peer to peer” o modo ad-
hoc. O, la arquitectura mas frecuente hoy dia (y la que describimos aqui): la tecnologia de Access

Point (AP).

La flexibilidad, conveniencia y ahorro
tientan a las compafiias a hacer conexiones
inalambricas entre edificios o través de un
campus. Estas wireless LAN (WLAN) estan
basadas en sumayoria en latecnologia 802.11b.
Veremos someramente las nuevas tecnologias
WLAN y como funcionan. Basicamente, la
tecnologia AP y el concepto de roaming vy
asociacion.

La tipica infraestructura WLAN (ver Figura 1)
consiste en multiples APs conectados cada uno
por cable a una LAN para formar un puente
transparente para clientes inalambricos. Los
clientes inalambricos son por ejemplo,
computadoras portatiles, desktops o PDAs que
tienen tarjetas inalambricas de acceso
compatibles y utilizan un protocolo de radio a una
dada frecuencia para comunicarse. Los APs
generalmente proporcionan una manera
transparente de conectar un dispositivo
inalambrico a una red cableada. Cuando un
cliente inaldmbrico se conecta y autentica (se
asocia) a un AP,QSIEcIiente puede solicitar una
direccion IPy acceder a los recursos de lared.
LaTecnologia

La tecnologia DSSS (Direct Sequence Spread
Spectrum) desarrollada por las Fuerzas Armadas
de USA es particularmente resistente a
interferencia e interrupcion. La mayoria de los AP
802.11b usa esta tecnologia. Opera basicamente
a 2.4 Ghz en la banda de frecuencia llamada ISM
(Industrial Scientificand Medical)

Esta soporta canales desde 11 Mhz a 22 Mhz (3
de ellos de 1,6 y 11 no se sobreponen). La
tecnologia 802.11b realiza la transferencia de
datos en forma half duplex de 1Mbps, 2 Mbps, 5.5
Mbps y 11 Mbps: \

Existe otra alternativa, la 802.11a que usa OFDM
(Orthogonal Frequency Division Multiplexing)
que opera en la banda de frecuencia de 5 Ghz y
soporta hasta 54 Mbps y 8 canales que no se
superponen.

802.11b es mas lenta que 802.11a pero es
mas popular y sus costos mucho

Figura 3

-

Figura 1l

Wired Server

Wired Client

Ethernet Lan

menores. Recordar que estos estandares NO
son compatibles (Ver el recuadro sobre la nueva
tecnologia 802.11g).
Las figuras 1, 2'y 3 nos muestran las mas tipicas
arquitecturas wireless basadas en tecnologia AP.
En el caso de la Fig. 1 cada AP nos conecta
directamente a la LAN. Esto normalmente con
cable categoria 5. Tener multiples AP nos
extiende la WLAN y permite a usuarios moviles
hacer “roaming” (deambular) en nuestras
oficinas o campus.
La segunda posibilidad nos la‘ilustra la figura 2.
Algunos APs pueden actuar como “puente
inalambrico” (wireless bridge) entre por ejemplo,
dos edificios cercanos. Aqui la tecnologia de
antenas se vuelve mas sofisticada (por ejemplo,
aparecen antenas unidireccionales) de modo de
extender las distancias y aprovechar las altas
ganancias de recepcion y emisién (Ver
www.cortech.com.ar Aveces un AP se
conecta a otro AP lo que permite extender el
rango de area cubierta. Un AP opera como
repetidor. La Fig. 3 muestra esta tercera
arquitectura. Debido que el AP debe recibir y
retransmitir datos, la salida es
reducida en un factor 2

AP Repeater Wired

Client

por cada repetidor de
la cadena.

Como curiosidad
comentamos que la
IETF (Internet
Engineering Task
Force) trabaja en un
“mobile IP Standard”
(RFC 3344 ftp:
//ftp.isi.edu.in-
notes/rfc3344 .txt).
“Mobile IP” es una
modificacion de
TCP/IP que asigna al
cliente wireless dos
direcciones IP: una
“home” y otra “care-
of”. El sistema
operativo vy
aplicaciones se ligan
ala “home” y este IP
no se modifica. La IP
“care-of’ se asocia
con la subred del AP
al cual este cliente se
asocia. Y, puede cambiar dinamicamente
dependiendo del AP que se conecte.

Finalmente, describamos los conceptos de
“Roaming” y Asociacién. Cuando uno inicia un
cliente wireless, éste localiza y se “asocia” al
mejor AP. Utilizando un protocolo de radio,
distingue cual es el “mejor” AP. “Mejor”
tipicamente incluye calidad de la sefial y carga en
el AP (pero no necesariamente cercania).
Cuando el cliente hace “roaming” la calidad de
sefial entre el cliente y el AP se deteriora, lo que
causa que el cliente se disocie. Roaming es la
caracteristica que le permite al cliente moverse

Wireless Client

2

Wireless Client
AP1

2

Wireless Client

AP

Wired Server

2

Wired Client

de AP en AP sin dejar caer su conexion de red.
Quizas uno participe de una conferencia en la
biblioteca de la empresa y luego con su laptop
se dirija a su oficina. En este momento la
calidad de la sefial es posible que se degrade

el cliente wireless se asocia a otro AP. é

802.11g
Nueva Tecnologia

Ya estdn a la venta productos
wireless (inaldambricos) que
funcionaran bajo la norma IEEE
802.11g. Este protocolo permite a la
red comunicarse a 54 Mbps, un factor
5 respecto del mas comun usado hoy
el 802.117b de 11 Mbps. Lo muy
interesante es que “g” es compatible
100% con la tecnologia “b”.

Figura2
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Bluctooth: Tecnologia del presente

Estamos inmersos en un mundo tecnoldgico donde cada vez con mayor frecuencia

percibimos términos que en cierta maneranos confunden a [a hora de elegir ciertos

dispositivos. Bluetooth es uno de ellos, un estindar de las comunicaciones
inaldmbricas que promete un futuro acelerado.

Si hablamos de comunicaciones, para transmitir
informacion de un sitio a otro, se necesita contar
con un canal por el cual viajara la sefial que
representa tal informacion. Podemos hacerlo a
través de lo que se denominan medios guiados
como son los cables (sefiales eléctricas) o fibras
opticas (sefiales opticas), y por medios no
guiados como son los enlaces inaldambricos. Por
inalambrico entendemos “sin cables”. Es verdad,
prescindiremos de cables ya que la transmision
se realiza por ondas electromagnéticas (Ver
Teoriasobre...Pag9)

Redes Inalambricas

Los enlaces por ondas electromagnéticas han
posibilitado el surgimiento de las redes
inalambricas. Las WLAN o Wireless Local Area
Network son redes de igual a igual dentro de un

esto les sirve para integrarse a una red sin cables
donde es posible compartir datos entre
dispositivos e incluso la conexién a Internet. Para
ello se conecta el punto de acceso a la Internet a
través de por ejemplo la red telefonica y, cada
dispositivo cliente dispondra de dicha conexion
en forma inaldmbrica dentro del area de
cobertura. Las tasas de transferencia de datos
que definen Wi-Fi llegan como maximo a los
54Mbps (segun el estandar) velocidad suficiente
para una comunicaciéon efectiva entre
dispositivos. Un caso particular de este tipo de
redes son las WPAN o Wireless Personal Area
Network que limitan su funcionamiento a un area
personal de 10 metros. Para su utilizacion se ha
creado un estandar mas reducido que Wi-Fi con
propositos similares: Bluetooth.

Bluetooth
Este estdndar nace a principios de 1998
impulsado por las firmas

sin la utilizacion
de cables, en su i
para enviar y
recibir datos. WAN

edificio, pequefia area residencial o campus
lugar utiliza
o n d a s
Estas redes
operan bajo el

universitario que permiten interconectar equipos
electromagnéticas
estandar |EEE

{
Wi-FI EJ!

Ericsson y Nokia y
actualmente apoyado por
mas de 2000 empresas
internacionales que forman
lo que se denomina SIG
(Special Interest Group)
donde cada empresa adopta
esta tecnologia para fabricar
sus productos. La idea surge

802.11 y sus Figura 1 1 por la necesidad de
variantes, interconectar dispositivos
acordadas por el personales tales como
Instituto de palmtops, teléfonos
Ingenieros p:n.romt. AREA NETWORK celulares, etc para formar

Eléctricos vy
Electrénicos, que
definen las
especificaciones
técnicas con las
que deben operar
dichas redes. Al
conjunto de '-:-
dichos
estandares se los
han denominado
tecnologia Wi-Fi
(Wireless
Fidelity, Fidelidad

BLUETOOTH

9"

una red de area personal o
PAN (Personal Area
Network). Al contar con el
apoyo de la industria

\*\ informatica y de

telecomunicaciones, en
cierta medida se garantiza su
, éxito.

Explicamos el porqué del
nombre. La razén es que en
el siglo X el rey Harald Il de

Dinamarca, apodado “diente azul” (Bluetooth), a
causa de una enfermedad que le daba ésta
coloracion a su dentadura, reunificé bajo su
reinado numerosos pequefios reinos que
existian en Dinamarca y Noruega y que
funcionaban con reglas distintas, lo mismo que
hace la tecnologia Bluetooth, promovida por
Ericsson (Suecia) y Nokia (Finlandia), dos
paises escandinavos.

Hace afios que estos dispositivos se
venian comunicando con haces
infrarrojos a través de puertos
preparados para tal fin, pero
dicha comunicacion posee la
particularidad de ser
altamente direccional
con lo cual los
dispositivos
d e b en
ubicarse

Figura 3

TELEFONO CE!.UMR

enfrentados y a muy corta distancia. Esto, a
pesar de no necesitar cables, crea la
incomodidad de tener que ubicar los dispositivos
en forma cercana. Bluetooth soluciona esto
gracias a que opera en la banda de 2,4 GHz y su
antena emite en forma omnidireccional lo cual
permite comunicarse con dispositivos dentro de
su radio de alcance en forma no visible.

Las redes que operan con tecnologia Wi-Fi
permiten alcanzar distancias de
hasta 100 metros y tasas de
transferencia de hasta 54 Mb/s
(mega bits por segundo) seguin
sea el estandar. Esto es
suficiente para lograr una red de
area local inalambrica (Wireless
LAN) sin necesidad de montar
cables. El objetivo de Bluetooth,
en cambio es lograr la
intercomunicacién entre
dispositivos personales como
teléfonos celulares, palmtops,
auriculares, etc para lo cual no
se necesitan ni tasas de
transferencias tan altas ni cubrir
distancias tan amplias como en
el caso de las redes de area
local. Es por eso que decimos
que se trata de un estandar
reducido pero no por eso poco
potente. Esto es basicamente lo
que diferencia Bluetooth de Wi-
Fi, ambos estandares para
redes inaldmbricas.
Enelmarcodel >>

D =Cc@Q@ —mT

H

Inalémbrica). De

este modo existen diferentes estandares que
comprenden diferentes tasas de transmision de
datos, areas de cobertura, etc. Las redes WLAN
se componen de dos tipos de elementos, los
puntos de acceso y los dispositivos de cliente.
Los puntos de acceso actlan como
concentradores que reciben o envian
informacion a los dispositivos clientes que
generalmente son una PC o PDA (Palm o Pocket
PC). Es muy comun encontrar notebooks, Palms
o Pocket PC que incluyan soporte para Wi-Fi,

Figura 2
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estandar 802.11 para redes LAN, surge
Bluetooth (IEEE 802.15) como tecnologia de
reemplazo de los haces infrarrojos. El estandar
define una frecuencia de trabajo de 2,4 GHz
(miles de millones de ciclos por segundo). Esta
banda de frecuencias no se encuentra licenciada
en ningun pais por lo que su uso indiscriminado
puede traer aparejadas interferencias de diversa
indole. Tal es el caso de la banda de operacién de
los hornos microondas, frecuencia necesaria
para lograr la vibracion de las moléculas de agua
contenida en los alimentos. Para solventar el
tema de las interferencias, el estandar no asigna
una Unica frecuencia de trabajo sino que asigna
una gama que va de los 2,402 GHz a los 2,480
GHz, esta técnica se conoce como espectro
extendido (spread spectrum). Dentro de esta
gama, el transmisor produce saltos de frecuencia
aleatorios de a 1 MHz a razén de 1600 saltos por
segundo transmitiendo durante 625 us (micro
segundos, millonésimas de segundo) en cada
frecuencia. Esta técnica es conocida como
frequency hopping. Ambas técnicas se conocen
como FHSS (Frequency Hopping Spread
Spectrum).

Con esto se logran dos cosas, por una parte
reducir alguna posible interferencia
momentanea en determinada frecuencia y, por
otra parte contribuir a mantener la seguridad de
la informacién que se transmite. ; Como es esto?
Vamos a suponer que contamos con algunos
dispositivos que posean la tecnologia Bluetooth,
los mismos forman parte de lo que se denomina
una piconet o picorred. Uno de estos
dispositivos, el que origina la peticién de
transmision, se denomina maestro y los demas
esclavos. Como es de sospechar, los
dispositivos esclavos obedecen las érdenes del
maestro. Este Ultimo les comunica a los demas
como seran las pautas de transmision, entre
ellas como se haran los saltos de frecuencia. Una
vez pactado esto, se comienza a transmitir. De
esta manera, si algin dispositivo no autorizado
ingresa a la picorred desde el exterior, al no
conocer la secuencia de saltos acordada
previamente, no podra seguir la transmision en
forma completa. Probablemente y con esfuerzo
logre captar algunos paquetes enviados pero
nunca la transmisién completa. Otras medidas
de seguridad incorporadas son la encriptacién de
los datos con una longitud de clave de hasta 64

bits y la autenticacién a nivel de capa de Figura 5 Rey Harald Il “Bluetooth”

aplicacion. Esto demuestra que no es tan facil
comprometer la seguridad de estos dispositivos.
Bluetooth soporta transmisién de voz y datos.
Posee tres canales de voz que admiten
transferencias de hasta 64 Kb/s y dos canales de
datos. Las transmisiones de datos pueden ser
asimétricas, es decir 721 Kb/s en emisién y 57,6
Kb/s en recepcion o, si el enlace es simétrico, las
tasas de transferencia son de 432,6 Kb/s para
cadacanal.

Su tasa maxima de transferencia es de 1 Mb/s
suficiente para la comunicacion entre dispositivos
personales y posee un alcance maximo de 10
metros con 1mW de potencia de transmision.
Mediante amplificadores se pueden lograr unos
100 mW para cubrir zonas de hasta 100 metros
pero esta implementacion trae aparejada una
inseparable distorsion en la sefial. Se pueden
agrupar hasta 7 dispositivos para que formen una
picorred y hasta 10 picorredes pueden conviviren
la misma zona de cobertura.

Bluetooth se ha disefiado como un sistema de
bajo consumo de energia ideal para equipos
portatiles, lo que implica bajas potencias de
transmision, suficientes para entornos
domeésticos. El modulo transmisor  receptor
(transceiver) de alrededor de media pulgada se
alimenta con 2,7 Volts. Para minimizar el
consumo de las baterias que lo alimentan, si los
dispositivos Bluetooth no intercambian datos,
entonces establecen el modo de “espera” para
ahorrar energia, quedando a la escucha de
mensajes. Ejemplos de aplicacién bluetooth son
la interconexién de periféricos a una
computadora (figura 2) o el acceso a Internet
mediante una PDAYy un teléfono celular (figura 3).
Este ultimo ejemplo nos permitiria obtener
Internet movil dado el uso del teléfono celular.

En memoria del Rey Harald Il, la compafia
Ericsson, creadora e impulsora de la tecnologia
Bluetooth, levantd en septiembre de 1999 una
nueva piedra en su homenaje delante de su sede
enLund, Suecia.

Leonardo Becchio
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Figura 1 Ondas Electromagnéticas
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Nota: Generalmente las ondas
electromagnéticas superiores a la franja
de microondas son denominadas por su
longitud de onda en términos de
nanometros y no por su frecuencia. A
pesar de esto decidimos hacer una
comparacién cuantitativa. La
denominaciéon de cada prefijo podra
encontrarla en la siguiente tabla:
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Como su nombre lo indica, las ondas electromagnéticas
son campos eléctricos y magnéticos que oscilan en
cuadratura (perpendiculares) a una frecuencia dada.
Definimos como frecuencia a la cantidad de ciclos por
segundos que desarrolla una onda, su unidad son los
ciclos por segundo (c/s) o simplemente Hertz (Hz).
Segun su frecuencia, las ondas sufren una clasificacion
que permite acomodarlas dentro de un espectro bien
definido.Dentro de este espectro se encuentra una franja
correspondiente a frecuencias de ondas
electromagnéticas pertenecientes a la luz visible, cuyos
extremos se encuentran acotados por frecuencias por
debajo de la del rojo (infrarrojos) y por frecuencias que se
hallan por encima de la del violeta (ultravioleta). Dentro
de esa gama se hallan todas las frecuencias
correspondientes a las ondas electromagnéticas que
dan origen a la luz visible por nuestros ojos.

También vemos una banda comprendida por ondas de
muy corta longitud como son las microondas ~ (aprox. 3
GHz a 300 GHz), muy utilizadas para realizar enlaces.
Siguiendo hacia abajo encontramos ondas de radio de
mayor longitud (menor frecuencia) como las utilizadas
para la transmision de television, radio AM-FM, etc. Estas
ondas a su vez se clasifican en EHF (Extremada Alta
Frecuencia), UHF (Ultra Alta Frecuencia), VHF (Muy Alta
Frecuencia), HF (Alta Frecuencia), MF (Frecuencia
Media), LF (Baja Frecuencia) y cubren el espectro desde
0 Hz (sefial continua) hasta el limite con las microondas.
Tanto las microondas como las sefiales infrarrojas son
todas ondas electromagnéticas, soélo que de diferentes
frecuencias, lo que las hace aptas para multiples usos.
Se puede demostrar que para que una onda
electromagnética se propague, no es necesario contar
con un medio (como las ondas sonoras) ya que lo hacen
incluso en el vacio. La distancia fisica de la onda que se
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Figura 2.
Espectro Electromagnético

corresponde con un ciclo de la misma, se define
como longitud de onda , su unidad es el metro
(m), sus multiplos y submuiltiplos y tiene una
relaciéon inversa con la frecuencia, segun la

férmula: f o
A

Donde es la frecuencia en Hertz (Hz), es la
longitud de onda, y es la velocidad de las ondas
electromagnéticas en el vacio.

Mayor es la frecuencia, menor la longitud de
onda. Asi se habla de onda milimétricas,
kilométricas, etc. Se puede demostrar que
cuanto mayor es la frecuencia (menor longitud de
onda), la onda tiene un mayor problema para
atravesar objetos comparables con su longitud
debido a la absorcién de la energia puesta en
juegoenlaonda. ; Cémoes esto?

Cuando una onda se encuentra con un objeto, su
energia hara vibrar los atomos del mismo, éstos

absorberan parte de dicha energia asociada con
laonday elresto lograra atravesarlo.

Si la onda se encuentra con un objeto cuyo
tamafio es comparable a su longitud de onda,
mayor todavia sera la absorcion. Es decir, mayor
es el objeto, mas cantidad de atomos
absorbentes y menor es la energia que
propagara la onda que logre atravesarlo. Este es
el motivo por el cual a ciertas frecuencias se
deba transmitir con las antenas ubicadas libres
de obstaculos intermedios.

Esta misma razén es la que hace que los
dispositivos que operan con la radiacion
infrarroja deban operar a corta distancia y sin
obstaculos intermedios manteniéndose
alineados respecto al receptor.

Pero esto no es todo, debemos mencionar que
existen antenas que irradian energia en todas
las direcciones (omnidireccionales) y aquellas
que la concentran en una Unica direccion
(direccionales).

Leonardo Becchio
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Wireless: el fucuro

(Wi-Max, Mobile-Fi, ZigBee y Ultrawideband)

Alun hoy, existen localidades remotas que no
pueden gozar de las tecnologias tradicionales de
banda ancha para tener acceso a Internet. Causa
fundamental: el costo.

Pero esto estd por cambiar. Por ejemplo el
gigante inglés de las telecomunicaciones British
Telecom (BT) ha invitado a 100 usuarios de un
pueblito en Irlanda del Norte y de otras areas
rurales interesados en la web a probar las
nuevas y prometedoras tecnologias del futuro
cercano. BT ha instalado una serie de torres de
transmision de radio que emiten sefiales por toda
la regién a pequefias antenas a los costados de
las casas de los clientes. La conexion sera tan
veloz como banda ancha actual pero muchisimo
mas economica. ¢Por qué? Porque se utiliza
equipo mucho menos costoso y un pedazo del
espectro electromagnético (en la regiéon de las
ondas de radio) que no debe pagar licencias. De
esta manera se evitan millones en pago de fees.
Si el experimento resulta exitoso BT impondra el
afio préximo este tipo de tecnologia todo a lo
largo y ancho de Gran Bretafia. “Esto
revolucionara a la sociedad, del mismo modo que
la telefonia movil revoluciond a la sociedad en los
afios 80", dijo Mike Galvin, el director de
Operacionesde Interneten BT.

¢ Es esto todo? No, esto es sélo un ejemplo de
como la porcién sin licenciar del espectro de radio
se esta transformando en algo muy pero muy
especial. Durante muchos afios estas
frecuencias de radio fueron tomadas sin interés,
dejadas para los teléfonos inaldambricos de las
casas Y los aparatos de microondas. Pero en los
ultimos afos ingenieros del MIT y Phillips han
estado trabajando en tecnologias basadas en
este pequefio ancho de banda del espectro de
radio. Estos estudios han sido los que lograron
implementar la tecnologia WiFi que actualmente
domina todo lo que sea conectividad de redes
wireless. Pero WiFi es sélo un pequefio escalén
de las que seran 4 tecnologias innovadoras: Wi-
Max, Mobile-Fi, ZigBee y Ultrawideband (Ultra
Banda Ancha). Estas 4 tecnologias llevaran el
networking inaldambrico a todas las facetas de
nuestra vida diaria. Desde autos y hogares a
edificios de oficinas y fabricas. Estas nuevas
tecnologias ya han atraido en los ultimos cinco
afos 4.500 millones de U$ en capitales de riesgo.
Los productos basados en ellas estaran ya
disponibles durante 2005. Haran que Internet se
expanda creando la posibilidad de conectividad
en cualquier parte y en cualquier momento. Se
contara con herramientas que permitiran la
resolucion de todo tipo de problemas ya sea
conectividad dentro de un radio de unos pocos
centimetros a kilémetros.

Una nueva era para la Web inalambrica
comienza. Estas tecnologias trabajaran entre si y
con las tradicionales tecnologias de la telefonia
celular permitiendo que gente y maquinas
puedan comunicarse entre si. Pequefios pueblos
podran tener conexiones de red muy veloces.
Viajando por autopistas podremos conectarnos
usando laptops o PDAs para chequear el clima o
cémo esta el trafico en la ruta. En los hogares
podremos ver peliculas captandolas de antenas
parabdlicas con las computadoras
transfiriéndolas a nuestras TVs con pantallas

planas. Todo esto SIN CABLES. Y, pequefios
sensores ubicados en rascacielos controlaran
las luces, y hasta podran hacer un monitoreo de
los niveles de toxicidad del agua de los
desagiies. Llegara a lo que se llamara el
“Internet de los objetos”, donde maquinas
inteligentes se comunicaran entre si para decidir
acciones que deberan tomar.”

¢,Cuales son entonces estas tecnologias de
futuro cercano? ZigBee por ejemplo, con su
tecnologia estandar de radio coordinara la
comunicacion entre miles de pequefios
sensores. Estos sensores estaran distribuidos
entre oficinas granjas, o fabricas levantando
informacién como temperatura, quimicos, agua o
aun movimiento. Estaran disefiados para
consumir muy poca energia ya que deberan
permanecer en su lugar por diez afios. Asi, se
comunicaran muy eficientemente pasando la
informacion a través de las ondas de radio como
si pasasemos agua a través de baldes. Al final del
camino los datos podran ser dejados en una
computadora para ser analizados o levantados
por otra tecnologia como WiMax. Productos que
utilicen ZigBee ya apareceran en el mercado a fin
de afio.

Enormes Puntos de Acceso

Calientes (Hot Spots)

Wi-Max y WiFi son de algiin modo similares. Para
ambos se crean los llamados hot spots (puntos
de acceso calientes) o areas alrededor de una
antena central donde la gente de forma
inaldmbrica  puede compartir informacion o
acceder a la Internet con una laptop apropiada.
Mientras que WiFi puede cubrir unos 100 metros
WIMax tiene un rango de los 50 Km. Esto es,
puede reemplazar las actuales conexiones de
banda ancha que utilizan lineas telefonicas y
cable. Es justamente una versioén de prueba de
Wi-Maxla que usara BT enlIrlanda. Wi-Max aun
no puede ser usada si se esta en movimiento (por
ejemplo en un auto). Pero aquellos que estan
atras de la tecnologia (como Intel y Alcatel)
planean tener una version moévil en pocos afios.
Un estandar similar, Mobile-Fi estara disponible
en 2 o 3 afos. Esto permitird conexiones mas
veloces que las actuales de banda ancha y
realizados desde autos o trenes.

Finalmente Ultrawideband. Esta tecnologia sirve

para otro propésito. Permitira a la gente mover
archivos enormes de modo muy rapido sobre
distancias cortas. Esto permitira llevar
programas enteros en el hogar (por ejemplo de
TV) desde la PC a la TV sin utilizar cables de
ningun tipo. En la ruta un conductor que reciba en
su baul, con su laptop, informacién usando
Mobile-Fi podria usar Ultrawideband para llevar
esa informacion a su computadora de mano en el
asiento delantero. Aunque el estandar no esta
terminado Motorola ya esta vendiendo chips con
estatecnologia.

¢Qué hace a estas tecnologias tan atractivas?
Una es la naturaleza NO LICENCIADA de un
pedazo de espectro de radio. Normalmente
gigantes como AT&T pagan al gobierno enormes
cantidades de dinero para poder operar en
frecuencias de radio especiales. Esto permitio
poder proveerle a sus cliente telefonia celular sin
interferencia, pero bloqueaba a otros de utilizar
dicha frecuencia. Todas las nuevas tecnologia
estan basadas en el la parte del espectro NO
LICENCIADA.

WiFi sent6 el precedente de éxito que estas
nuevas tecnologias intentaran imitar. Un grupo
de empresas se unieron para definir el estandar
WiFi iniciando un circulo virtuoso. Altos
volumenes de venta bajaron los precios del
equipamiento, los bajos costos abrieron la
demanday la gran demanda llevé a volimenes
de venta mas grandes aun. Ahora por ejemplo
INTEL que comenzé el ciclo con unos 400
millones de U$, vende chips Wi-Fi a fabricantes
de computadoras por U$ 20 cada uno. Un afio
antes se vendian a U$45. Unas 54 millones de
laptops, PDAs y otros dispositivos Wi-Fi seran
vendidos este afio.

Todas estas tecnologias deberan vencer varios
desafios si desean imponerse. Los gigantes aun
debaten sobre los estandares de Mobile-Fi y
Ultrawideband y sera recién en 2006 cuando
quedaran definidos. Hasta entonces quienes
fabriquen equipos no podran comenzar
producciones en masa lo que no permitira baja
de precios. Mobile-Fi esta planeada para el
espectro licenciado, podria no triunfar si se logra
agregar capacidades de movilidad a Wi-Max.

¢Y qué pasa con la competencia?. Por ejemplo
las compaifiias de celulares estan sacando una
tecnologia que les permitira a sus clientes tener
conexiones de RED en sus teléfonos mdviles y
laptops. Esta, llamada 3era generacion, o 3G,
competira directamente con WiMax y Mobile-Fi.
Ya hay empresas que han instalado esta
tecnologia en areas de Washington y San Diego
en USA, Europa y Asia. La tecnologia 3G puede
sermas lenta que Wi-Max pero es muy confiable
yyadisponible.

Aun si WiMax y las otras logran triunfar hay otro
desafio: una escasez de espectro de
frecuencias. Todas ellas usando el mismo
espectro podrian llegar a interferirse. Para evitar
tal problema empresas como Intel, Microsoft y
otras estan haciendo lobby a la FCC (Federal
Communications Comision) para mas espectro.
¢Su meta? Los grandes emisores de TV
incluyendo ABC, NBC, y CBS que estan
sentados sobre grandes cantidades de espectro
para transmitir programas de TV. La FCC ha

estado promoviendo el uso del espectro sin
licenciar pero no es claro que quiera entrar en
conflicto con las grandes emisoras de TV.

AUTOMATIZACION

Una de las razones de optimismo es que estas
tecnologias podran ofrecer beneficios de modo
de hacer un shock en la economia. Internet
wireless promete elevar la productividad
colectando informacién que no podia registrarse
anteriormente y haciendo que esta informacion
esté disponible cuando se la necesite. Esto
acelera la automatizacion. Ejemplo: que un
cajero haga tareas mas productivas que
solamente sentarse a registrar los productos de
cliente. Ya Wi-Fi es usado por grandes tiendas de
USA para inventarios y precios. Ahora la
tecnologia se esta moviendo a la construccion,
servicios de rescate, salud y otros mercados. Se
espera que combinadas, estas tecnologias
lleguen a 17.000 millones en ventas en 2007 de
3.300 millones del 2003. La proxima ola de
productividad personal en el trabajo tiene que ver
con movilidad. Las personas queriendo tener
acceso desde cualquier parte.
Hay signos de mucho interés en estas
tecnologias: Andover Controls Corp que posee
100.000 sistemas de control de edificios
instalados en el mundo trabajé junto a Goodman
Manufacturing Co para bajar el gasto energético
en un 10% con sensores ZigBee. En un test
realizado se pusieron 4 sensores del tamafio de
una caja de foésforos en cerca de 25 cuartos de
hotel en Texas. Uno puesto en el aire
acondicionado. Otros en las paredes para
monitorear movimiento y temperatura en el
cuarto.

Los sensores detectan si el aire acondicionado
esta prendido. Luego una computadora central
analiza la informacion y decide que accion tomar.
Las aplicaciones de esta tecnologias pueden ser
aun mas ambiciosas. Por ejemplo, el
departamento de energia de US ha contratado a
Honeywell International Inc para usar sensores
Zig-bee para ayudar a bajar costos de energia en
un 15% en las industrias del acero, aluminio y
otras seis. A modo de prueba estos sensores se
instalaran este afio en empresas como Alcoa,
ExxonMobil, para monitorear pérdidas de
energia de las cafierias y el uso de gases en los
procesos de produccion.

Estos procesos usan grandes cantidades de
calor y energia para transformar gases como
hidrocarburos en etileno que se usa para fabricar
plasticos. Los sensores de Honeywell haran un
seguimiento continuo de la cantidad de gas
utilizado. Esto sera muy diferente a la evaluacion
que se hace una vez al dia hoy. Esto permitiraa
las compafiias eliminar perdidas o malgasto
inmediatamente. Se estima que estas
tecnologias wireless ayudaran a ahorrar 256
trillones de Btu de energia al afio. Esto es mas de
la energia que utiliza una ciudad como
Washington DC en un afio.

Como las investigaciones contindan los sensores
seran mas pequefios y mas versatiles.
Eventualmente se espera llegaran a ser tan
diminutos como del tamafio
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de las particulas de polvo. Miles de estos
pequefios sensores o “smart dust” (polvo
inteligente) podrian liberarse en la atmésfera para
chequear cosas que van desde armas quimicas a
cambios climaticos.

Una vez que comiencen a integrarse, estas
tecnologias permitiran otras innovaciones. Se
espera que teléfonos celulares y laptop podran
cambiar el tipo de tecnologia usada saltando de
Wi-Fia Wi-Max o la red tradicional telefénica. Por
ejemplo los fabricantes de telefonia celular
(Nokia, LG, Samsung) estan incorporando
tecnologia Wi-Fi este afio. Se esperan entonces
nuevos servicios. Por ejemplo un proveedor de
electricidad podria ofrecer descuentos a aquellos
que utilicen sensores Zig Bee para monitorear su
uso de electricidad con precios diferentes
dependiendo de lademanda.

Hoy, ya universidades y varias empresas envian
sus llamadas telefonicas sobre Wi-Fi. Dartmouth
College en USA tiene una red WiFi sobre su
campus y permite a los estudiantes hacer
llamadas domésticas gratis usando sus laptops.
Ahora estan probando video wireless con laidea
de ofrecer programacion de TV-por cable sobre
Wi-Fi. Este sera pago para los estudiantes pero
ahorrard ya que no habrd que mantener tres
diferentes redes: cable, teléfono y servicio de
RED.

Después de su éxito con WiFi, Intel intentara lo
mismo con Wi-Max. Un MODEM Wi-Max costara
U$ 450 que es mas que los U$ 50 de un MODEM
banda ancha o los U$200 de una tarjeta de
telefonia 3G. Pero se espera que Wi-Max dara
velocidades de 5-10Mbits por segundo que es
muchisimo mas que los 3Mbit por segundo de
banda ancha o 300 a 5000 kilo bits por segundo
de 3G. Tanto Intel, Siemens, Alcatel, y Motorota
han anunciado que incorporaran Wi-Max a sus
productos y creen que van a lograr atraer
mercado y lograr bajar los precios.
Muchos parecen aun proyectos e ideas en
desarrollo. Pero, eso es lo que flota en el
ambiente y paso a paso se va concretando.
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En el auge de las tecnologias Wi-Fi y
Bluetooth aparece un nuevo estandar
L denominado WI-MAX enmarcado en el
estandar IEEE 802.16. WI-MAX, por

Worldwide Interoperablllty for Microwave Access (la X, resulta de la semejanza en la fonética
de la palabra access ) es una nueva tecnologia que permitiria entre otras cosas interconectar
ciudades en forma inaldmbrica mediante un enlace por radiofrecuencia. Uno se estara
preguntando seguramente en qué se diferencia de Wi-Fi y de Bluetooth. Cuidado, no se
confunda. Bluetooth se utiliza basicamente para interconectar dispositivos en un radio de
aproximadamente 10 metros. Wi-Fi se lo utiliza para la interconexién de dispositivos en un
radio un poco mayor, los 100 metros, de modo de poder armar una red de area local
inalambrica, WLAN.

Por otra parte WI-MAX promete la comunicacién a distancias mayores de modo de poder
armar lo que se denomina unared de area amplia o WAN.

El estandar IEEE 802.16 especifica una arquitectura punto a multipunto (uno transmite,
muchos reciben) operando entre los 2 GHz y los 66 GHz abarcando tanto especificaciones
para la capa de enlace de datos (capa 2 del modelo OSI) como para la capa fisica (capa 1).
flexiblemente para transportar cualquier tipo de encapsulado tales como Ethernet, IPy ATM.

EL Wife del futune (Wi-Mar) Tendrd

Nick Wingfield en el The Wall Street Journal escribié un excelente articulo sobre Wi-Max y
su relacion con Wi-Fi. A continuacion le damos un resumen de los puntos mas
sobresalientes.

Que se quite el Wi-Fi; aqui viene el Wi-Max. En solo unos afios, la popular tecnologia conocida
como Wi-Fi ha dado a millones de computadoras acceso inalambrico a Internet a velocidades
de banda ancha en oficinas, casas y cafés.

Pero el equipo Wi-Fi tiene una limitacion; esta hecho para dar acceso inalambrico en una
circunferencia de solo 100 metros de un transmisor de radio conectado a una conexion de
Internet de banda ancha. Esto no sirve para crear acceso de banda ancha en las zonas rurales
que no tienen cable o servicios de DSLy en zonas en las que esos servicios no funcionan bien.
Y significa que no se puede abrir la computadora en cualquier parte y estar conectado a
Internet. Ahora existe una tecnologia llamada WiMax que promete liberar el acceso
inaldmbrico a Internet de esas limitaciones. Las antenas WiMax seran capaces de transmitir
conexiones de alta velocidad para Internet a casas y negocios que se encuentran a kilémetros
de distancia, lo que eliminaria la necesidad de que cada edificio tenga que estar cableado
para acceder a Internet. Pasara algtin tiempo antes de que el WiMax tenga que demostrar su
potencial real: no se espera que la tecnologia este disponible de forma amplia hasta los
alrededores de 2006.Pero un creciente nimeros de empresas, entre ellas Intel Corp., el
fabricante de chips de Santa Clara, California, cree que el WiMax desencadenara una ola de
compras en tecnologias inalambricas.Al enviar sus sefnales sobre areas metropolitanas
enteras y mas alla, WiMax permitira verdadera movilidad inalambrica, es decir, la capacidad de
utilizar una computadora portatil para acceder a Internet desde todas partes y no solo en los
puntos definidos donde las antenas Wi-Fi ofrecen actualmente ese acceso.

Para los aficionados al acceso moévil de Internet, sera como cambiar un teléfono fijo
inaldmbrico por uno celular, aunque pasaran afos, si acaso, antes de que el alcance de WiMax
se asemeje al de las redes de telefonia celular.
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Radio frequency
identification (RFID) es un
método para almacenar y
obtener datos en forma
remota usando dispositivos

llamados RFID tags (etiquetas RFID). Un RFID tag es un objeto de
dimensiones pequefias (como una etiqueta adhesiva) que puede ser
adherido o incorporado en un producto. Los RFID tags contienen
antenas para permitirles recibir y responder lo enviado por un
transceiver (ver que es un transceiver?) RFID utilizando radio
frecuencia.

Tipos de tags RFID.

Los tags RFID pueden ser activos o pasivos. Los tags RFID pasivos no
tienen su propia fuente de alimentacion: la mindscula corriente
eléctrica inducida en su antena por las ondas electromagnéticas que
envia el transceiver dan potencia suficiente para que el tag haga una
respuesta. Debido a la energia consumida y costos, la respuesta de un
tag RFID es necesariamente breve, tipicamente solo un nimero
identificatorio (ID number) (GUID: Globally Unique Identifier). El no
tener su propia fuente de alimentacion hace que sean muy diminutos:
existen productos comerciales que hasta pueden ser instalados debajo
de la piel. Tags RFID activos, por otro lado, tienen una fuente de
alimentacion, y pueden tener alcances més grandes y memorias mas
grandes. Por ende pueden almacenar mas informacion enviada por el
transceiver. Como los tags pasivos son mas econdomicos de fabricar, la
mayoria de los tags RFID son del tipo pasivo. Existen cuatro tipos
diferentes de tags usados cominmente. Su diferencia se basa en la
frecuencia de radio utilizada: tags Low frequency (entre 125 a 134
kilohertz), tags High frequency (13.56 megahertz), tags UHF (868 a
9561 hertz), y tags Microwave (microondas) (2.45 gigahertz).

Usos mas frecuentes

Los tags RFID de Low-frequency son usados comunmente para
identificacion de animales, para tracking de barriles de cerveza, en
llaves y locks antirrobos de automoviles. Tags RFID High-frequency se
utilizan en bibliotecas o librerias para busqueda de libros, tracking de
bultos, acceso a edificios, tracking de equipaje en aeropuertos. Son
también muy usados en distintivos identificadores reemplazando
tarjetas magnéticas. Estos deben ser aproximados a una distancia corta
de los lectores para poder identificar al poseedor. Tags RFID UHF son
usados comercialmente en tracking de contenedores, camiones y
acoplados en depésitos. Tags RFID Microwave (microondas) control de
acceso de automodviles de largo alcance.Algunos peajes estan
equipados para leer tags RFID cuando pasan los vehiculos. El tag esta
asociado a una cuenta prepaga de la cual se debita el costo.Algunos
tipos de sensores, como sensores sismicos, pueden ser leidos usando
transceivers RFID lo que simplifica enormemente la recoleccion de
datos.En 2003 Michelin anuncio que comenzo a probar transponders
RFID embebidos en cubiertas. El proposito sera finalmente conocer el
estado de las cubiertas para conformar las leyes vigentes.

Usos potenciales

Los tags RFID se ven como reemplazo del codigo de barras UPC
(Universal Product Code) teniendo un nimero importante de ventajas.
Los codigos RFID son suficientemente grandes para poder dar un tinico
codigo a cada producto mientras que los codigos de barra son idénticos
para todas las instancias de un mismo producto. Esto significa que el
producto puede ser monitoreado individualmente mientras se mueve de
lugar en lugar, finalmente terminando en manos del cliente final. Esto
permitird a las empresas combatir los robos y otras formas de pérdidas
de productos. Ha sido también propuesto como punto de venta en
tiendas de modo de reemplazar a los cajeros con un sistema
automatizado. A la salida se descontaria de una tarjeta de crédito o
insertando dinero en una maquina de pago.Hasta se habla de usos como
permitir a las heladeras monitorear los productos de nuestra casa
dandonos la informacién de los faltante.

Controversia

El uso de la tecnologias RFID ha generado alguna controversia. Lo més
preocupante es el hecho que estos tags seguirian pegados a los
productos llevados al hogar. Aunque los tags son oficialmente
preparados para usar en cortas distancias, pueden ser interrogados
desde lejos si se posee una antena apropiada. Esto permitiria que los
contenidos de una casa podrian monitorearse a distancia.

Los cuestionamientos mas graves :

[CEl que compra un producto no estara necesariamente alerta sobre la
presencia del tag o ser capaz de removerlo

[El tag se puede leer a distancia sin que lo sepa el individuo

[Bi el producto se paga con tarjeta de crédito se podria en principio
asociar el ID de ese producto a la identidad del comprador.

:0ue es un
Transceiver?

En networks de computadoras, el término transceiver es un dispositivo
que realiza, dentro de un chasis, funciones de transmision y recepcion
en un solo dispositivo. Muchas veces son disefiados para uso de equipos
portatiles o moviles. Utilizan componentes electronicos comunes para
ambas tareas: transmision y recepcion lo que da operacion “half
duplex”.

Los transceivers fueron usados muy comunmente en redes ethernet
10BASES.

En electronica, el termino transceiver se refiere a un dispositivo que
combina transmisién y recepcion en un mismo empaquetamiento.
Ejemplos: walkie-talkie o unaradio CB (Citizen Band radios).



¢QUE SIGNIFICA VPN?

Un “Virtual Private Network” (VPN) es un
network (red) de datos privados que utiliza | a
infraestructura de telecomunicaciones publica,
manteniendo la privacidad a través de protocolos
de tuneles y procedimientos de seguridad.

Una VPN puede ser contrarestada con un
sistema de lineas propietarias o bajo leasing, que
sélo pueden ser usadas por una compafia. La
VPN brinda a una empresa las mismas
posibilidades que las lineas privadas bajo
leasing a un costo muchisimo mas bajo,
utilizando la infraestructura publica compartida
(un ejemplo: Internet).

Bajo las siglas VPN se reune un conjunto de
tecnologias y escenarios para satisfacer las
necesidades de las empresas.

Cuando se selecciona una implementacion VPN
se deben considerar: seguridad,
interoperabilidad, facilidad de uso vy
administracion.

Existen soluciones VPN provistas por diferentes
vendors pero también existen soluciones gratis
disponibles en diferentes sistemas operativos
(SO). O soluciones que si no estan ya en el SO
pueden bajarse de Internet.

En este articulo se discute la tecnologia VPN en
su forma genérica. Independientemente de
como se las implementa. Es necesario
adentrarse en los siguientes puntos:

*Protocolos disponibles (PPTP/L2TP/Ipsec
/1Psec Tunel)

*Escenarios VPNs méas comunes (Acceso
remoto, site-to-site, extranet)

*Autenticaciones

*Seguridad bajo VPN

*Interoperabilidad de VPN entre Linuxy MS

En el caso Windows, si nos referimos a un
servidor VPN se debera entender Windows 2000
Server o Windows.NET Server 2003 con RRAS
(Routing and Remote Access) activado.

VPNs yAcceso Remoto (remote Access
Vpn)Figura1:
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Acceso remoto a los empleados. Generalmente
se utilizaba una conexion dial-up (DUN) del
cliente al servidor de acceso remoto (RAS) via
modems.

Para acceso remoto VPN hay que considerar:
tecnologia en la Workstation cliente, qué
sucede en el medio entre el cliente y el servidor
VPN, el servidor VPN y finalmente la relacion
con el usuario remoto.

El usuario remoto puede ser un empleado o
individuo de menor confianza (un consultor a
partner de negocios). Usualmente, el cliente de
la Workstation estard corriendo bajo el SO
Windows, pero podra ser una estacion MAC,
Linux o Unix.

Una VPN es una red
privada que usa una
infraestructura
publica manteniendo
privacidad por
medio de taneles y
procedimientos de
seguridad

SOs’ pre-W2K y Workstation que no sean
Microsoft imponen algunas limitaciones sobre
los tipos de protocolos VPN y autenticaciones
que se pueden usar. Para SOs pre-Win2k se
pueden eliminar algunas de esta limitaciones
haciendo un download desde Microsoft.

Coémo accede el usuario remoto al VPN server
via Internet no es de importancia. Si, recordar
que el ancho de banda debera ser apropiado
para que la conexién tenga sentido.
Normalmente los proveedores de Internet (ISP)
no bloquean los protocolos que se utilizan. Sélo
puede haber problemas en el caso de que el
usuario remoto trate de conectarse al VPN
server (via Internet) desde dentro de una red
(un empleado visitando un cliente o proveedor)
y deba pasar un firewall. Para este tipo de
situaciones, una soluciéon es un http-tunnel,
como el propuesto e www.http-tunnel.com, que
permite llegar a Internet via el puerto 80 de http
y entonces establecer el tinel VPN.

Una vez que el usuario remoto “disca” al nUmero
IP del servidor VPN se ingresa a la etapa de
autenticacion y autorizacion. Basicamente:
¢quién es usted?: Nombre de usuario y
password y luego, ;de qué modo lo autorizo a
entrar en la red? (horario, protocolo).Toda ésta
infraestructura debera ser configurara por el
administrador para garantizar seguridad.

Segun el protocolo en uso y el SO en el servidor
VPN vy usuario remoto, existiran diferentes
modos de autenticar (passwords tradicionales,
certificados de usuario, tokens o biométrica).
Finalmente si se desea que el usuario remoto
pueda acceder a la Intranet o si se lo limitara a
areas especificas. Se puede implementar esta
“restriccion” de diferentes modos: en el Server
VPN, en los routers, o en las workstations y
servers usando IPSec y politicas asociadas. En
servidores VPN con W2K existe la posibilidad de
usar Remote Acceses Policies (RAP).

En W2K uno puede por ejemplo restringir a
usuarios o grupos de usuarios en el servidor VPN
un grupo local o de dominio. Por ejemplo, si un
consultant de Oracle entra en Intranet, ; cémo se
restringe el acceso al servidor correspondiente?
Se crea un grupo, llamandolo Oracle
Consultants, y se agregan las cuentas de

Figura 1
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usuarios. Entonces mediante la consola (MMC)
de Routing and Remote Access (RRAS) se
agrega una politica de acceso remoto, se lo
linkea al grupo Consultants y se agrega un filtro IP
ala politica que limite el trafico del usuario remoto
adestino, el servidor Oracle.

SITE-TO-SITE VPN (VPN entre sitios)
Figura2:

Todo lo que se necesita es un servidor W2K en
cada sitio conectado a la LAN local. Este
escenario no requiere autenticacion de usuario
pero si deben autenticarse los servidores VPN
entre si.

Existen soluciones
VPNs provistas
por vendors
pero también las hay
gratis incluidas en
diferentes SO

Cuando se establece la conexion VPN, uno de
los servidores VPN asume el rol de cliente e inicia
una conexién con otro servidor VPN. Después de
establecida la conexion VPN, los usuarios de
cada sitio puede conectarse a los servidores
como si estuvieran en la misma red local.

¢, Cémo saben los servidores VPN que cada uno
es auténtico y no un impostor? De acuerdo con el
protocolo y el SO instalado en los servidores
VPN, se puede basar la autenticacion site-to-site
en contrasefias asociadas con cuentas de
usuario creadas para cada servidor, en llaves
secretas pre-acordadas o en certificados para
cada maquina emitidos por una autoridad
certificadora (CA, Certificate Authority).

EXTRANET VPN (Figura 2 con control
interno)

Permite conectar la red de una empresa con uno
omas “partners”. Este escenario es muy similar a
site-to-site aunque existen pequefias diferencias.
Basicamente la confianza entre ambas partes es
diferente. Se permitira a una sucursal acceder a
todos los recursos de la red corporativa (site-to-
site), pero es posible limitarlos para un partner.
Normalmente se los restringirda a sélo unos
cuantos servidores de la red. Con el tipo de
restriccion ya descriptos en Remote Access,
podemos solucionar el problema.

La segunda diferencia con site-to-site es que muy
probablemente nuestro “partner” use una
solucion VPN diferente. Aparece aqui un
problema de interoperabilidad a resolver. Para
ello, se debera atender, por ejemplo, a qué
protocolos se usan en ambas soluciones VPNs
aqué tipo de autenticacion se usara. é

Figura 2
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Todo sobre Null Sessions o Login anénimo
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King

El tema seguridad es hoy una prioridad para aquellos que utilizan sus sistemas
informaticos estando interconectados en red y/o accediendo a la “red de redes”
(internet). ;Que podemos hacer para que nuestros sistemas sean un poco mas dificiles de

hackear?

Mucho se puede hacer instalando los
parches (patches) de seguridad de
Microsoft, que tapan algunos huecos
dejados inadvertidamente en la seguridad
de los sistemas operativos al momento de
su lanzamiento. En la mayoria de los casos
la pregunta de ¢;deberia tapar este hueco?
es bastante facil de responder. Pero hoy
vamos a hablar de uno que puede ser
bastante peligroso, aunque debemos ser
muy cuidadosos con él porque cerrarlo
puede crear problemas (hacer que deje de
funcionar algo). Sin embargo es algo que
todos deberian examinar. Estamos
hablando de algo llamado “Null Session”;
esta también referido a login anénimo, y en
realidad no es un “hueco en la seguridad”
(security hole), es mas bien una
“caracteristica” (no confundir con login
anénimo a servidores FTP, eso es algo
totalmente distinto).

¢Qué es una null session? ;Qué puede
hacer?

Una null session es una conexién de login
establecida sin credenciales. Si, asi es, una
vasta mayoria de sistemas NT 4, W2K, W
XP y W 2003 permiten que la gente se
loguee sin proveer un nombre de usuario y
una clave. Las null sessions o logins
anénimos son preocupantes porque, por
defecto, permiten que cualquiera se meta en
un dominio NT4 o en un Active Directory
basado en W2K y obtenga acceso a cosas
como:

-Lalista de usuarios de la SAM del sistema
-Los SIDs de las cuentas de usuario y
convertir los SIDs en nombres de usuarios
-Lalista de maquinas del dominio

-Las politicas de passwords y bloqueos de
usuarios del sistema o del dominio

-El nombre NetBIOS de la maquina y el
nombre del dominio al que pertenece
-Lalista de grupos de la SAM

-Los dominios en los que su dominio confia

¢Pero, cudl es el peligro de esto?, en
realidad no hay un dafio inmediato o directo,
ya que las null sessions no pueden capturar
passwords. Pero mientras mas conozca un
hacker, mas facil es para él ingresar al
sistema. En teoria alguien podria obtener
los nombres de usuario y utilizar un
programa de fuerza bruta probando infinidad
de passwords con cada uno. Eso puede
llevarle mucho tiempo, es cierto, y también lo
es que posiblemente usted note algo raro en
los logs de seguridad al ver que el usuario
Juan34 tuvo cinco millones de logins fallidos
en los ultimos dos dias. Y si hay seteado un
maximo de logins fallidos en su sistema,
entonces el atacante (cracker o kiddie, en

Este articulo fue extraido de: Mark Minasi's Windows

este caso) podria intentar passwords incorrectos
adrede, dejando de esa manera bloqueados a
todos los usuarios del sistema, la tnica solucion
a eso seria que el administrador desbloqueara a
todos los usuarios, pero solo lo puede hacer
desde un controlador de dominio. Asi que dejar
que cualquiera vea la lista de usuarios,
probablemente no sea una buena idea.

todo el propoésito de explorar los alcances de una
null session.

Asumiendo que villano puede resolver el nombre
“victima” pruebe lo siguiente

netview \\victima

Note la sintaxis, se sigue el uso normal del
comando NET USE con /u:™ seguido de un
espacio y “ (otro par de comillas). Esto
significa “logueame con un nombre de
usuario vacio y una clave vacia’, la
caracteristica del Usuario Andénimo.
Probablemente vea la respuesta
“Comando completado
exitosamente”, lo que
significa que se
establecié una null

Otra vez, vamos a dejarlo
claro: CUALQUIERA
puede establecer una

null session. No
necesita tener una
cuenta en su
dominio. Ni
siquiera tiene que

ver con la cuenta
guest o invitado,

las null sessions session S(') Iog|nI
se pueden anénimo. Si, por el
contratrio, ve un

establecer aun
si esas cuentas
e st an
deshabilitadas.

mensaje como
“System error 5”7
quiere decir que
alguién aseguré a
victima de

Una null |
session de alguna
ejemplo man ;e ra
¢ Qué dice? lcon_ ra
¢qué quiere ogins
probar? anénimos,
Primero que jifelicitacio
nes!l.

nada: nointente
estoenlaredde
otra persona.
Puede no ser legal. Y

posiblemente tampoco

deba probarlo en la red de su empresa, a menos
que esté autorizado a testear la seguridad de la
red. Lo mejor es probarlo en una red en la que
tenga permiso para hackear, una red con
propositos de testeo, por ejemplo.

(nota: sin
haber creado una
null session, pruebe: net view
/domain:nombredominio . Por alguna razén
parece funcionar siempre, no importa cuanto se
restrinja el uso de null sessions, raro.
Aparentemente cualquiera puede obtener una
lista de las maquinas de un dominio).

(nota: en Windows Server uno encuentra varios
“shares”(recursos para compartir) que fueron
creados sin nuestra intervencion). La mayoria de
estos shares son “hidden” (ocultos) y se los
nombra con $ al final. Ejemplos: C$.D$, ADMINS.

Se comienza con dos sistemas: victima y villano.
La victima puede ser una estacion de trabajo o un
Controlador de Dominio. Se veran resultados
diferentes en ambos casos y es interesante
probarlo con los dos. También se veran grandes
diferencias de comportamiento entre NT 4, 2000,

XPy 2003. ...el atacante hacker

intentando passwords
incorrectos puede
bloquear a los usuarios
del sistema.

Recuerde que queremos similar una situacion
donde victima y villano normalmente no se
comunicarian entre si, asi que asegurese que:

Victima y villano no estan en el mismo dominio

El nombre de usuario y password que esta
usando en villano no es igual a un nombre de
usuario y passwords validos en victima; por
ejemplo, si estd usando el usuario administrador
en villano, aseglurese de que la cuenta
administrador de victima
no tengala mismaclave. Si

(nota: el “share” IPC$ es quizas uno de los shares
mas usados en comunicacones entre servidores.
¢Como leemos los “event logs” en otra
computadora, por ejemplo?. Uno no mapea un

Asumiendo que ya estableci6 una null

session, pruebe el comando “net view
\\victima”, esto le dara la lista de
“shares”(recursos compartidos) de esa

computadora. Pero ;qué mas podemos
ver?, bueno para explotar realmente lo que
una null session nos puede dar necesitamos
la herramienta multi-propésito para null
sessions ‘“enum.exe” que puede ser
encontrada en
http://razor.bindview.com/tools/desc/enum_r
eadme.html.

Desafortunadamente estd empaquetada en
formato tar zipeado, un formato muy comun
en ambiente UNIX/Linux, para comprimir y
transmitir grupos de archivos, pero no tan
comun dentro del mundo Windows. Se
puede, sin embargo, abrirlo con alguna
versién actual de PKZip. Dentro se
encuentra un archivo llamado enum.exe, ese
es el que necesita. Ejecutelo desde la linea
de comandos para tratar de obtener la lista
de usuarios, de maquinas en su grupo de
trabajo, recursos compartidos, informacion
de la politica de claves, grupos y dominios
confiables. Pruebe con la siguiente linea:

enum-U-M-S-P-G -L victima

Cuando se utiliza contra un sistema basico
NT4 o 2000, enum obtiene una buena
eantidad de informacion:

C:\>enum-U-M-S -P-G -L nt4basesystem
server: nt4dbasesystem
setting up session... success.
password policy:

>

Suplemento

fuera asi, entonces villano
usaria automaticamente
ese hecho para loguearse
a victima, arruinando asi

“drive” sino los llamados “named pipes”: un
pedazo de la memoria que maneja la
comunicacion entre procesos ya sean locales o
remotos)

Networking Tech Page Issue #34 June 2003. Recomendamos a

aquellos que deseen encontrar material de excelente nivel sobre

Windows 2000 y 2003 visitar la web page de Mark y suscribirse:
http://www.minasi.com

Seguridad
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min length: none
min age: none
max age: 42 days
lockout threshold: none
lockout duration: 30 mins
lockout reset: 30 mins
opening Isa policy... success.
serverrole: 3 [primary (unknown)]
names:
netbios: NTABASESYSTEM
domain: WORKGROUP
quota:
paged pool limit: 33554432
non paged pool limit: 1048576
min work set size: 65536
max work set size: 251 658 2
pagefile limit: 0
time limit: 0 .-
trusted domains:
indeterminate 3
netlogon done by a PDC se:
getting user list (pass 1, index 0)...
Administrator Guest
enumerating shares (pass 1)... got 5 shares, 0
left:
ADMINS IPC$ stuff C$ Z$
getting machine list (pass 1, index 0)... success,
got 0.
Group: Administrators
NT4BASESYSTEM\Administrator

(..)

Cuando se lo usa contra un XP o 2003 sin
modificar, se obtiene mucha menos informacién
un montén de mensajes de “acceso denegado”.
En primer lugar: ¢porqué existen las null
sessions?

La primera vez que lei sobre null sessions, en la
época de NT4.0 SP3, me espanté. ;Cual es el
punto de tener un sistema operativo seguro, con
toda clase de listas de permisos -- incluyendo
permiso de lectura -- , cuando el mismo
simplemente ignora cualquier permiso existente
y permite a cualquiera ver mis dominios por
dentro?

La respuesta es que aparentemente, hace las
cosas mucho mas faciles para los
programadores de Microsoft. El ejemplo clasico
comprende 2 dominios NT4 con una relacion de
confianza simple de una via, los llamaremos
MAESTRO y RECURSO. RECURSO confia en
MAESTRO pero MAESTRO no confia en
RECURSO.

Ahora vamos a suponer que soy el administrador
de RECURSO. Hay un grupo global en
MAESTRO Ilamado VIAJANTES
(MAESTRO\VIAJANTES, para decirlo
correctamente) al que le quiero dar control total
de un recurso compartido en un server de mi
dominio. Asi
que voy hasta
ese server,
abro la Access
Control List
(Lista de
Control de
Acceso ACL)
de ese recurso
compartido.
Haglo click en
“agregar” y
quisiera elegir
“MAESTRO/VI
AJANTES” de
una lista de
rupos
globales del
dominio
MAESTRO...
.y aqui es
d onde
empieaza el
problema.
Recuerde que
RECURSO
confia en
MAESTRO,
pero no al
revés. Asi que
cuando el
servidor en
RECURSO en
el cual estoy
trabajando le
pide a un
Controlador de
Dominio del
dominio MAESTRO que le de una lista de grupos
globales, el Controlador de Domino de
MAESTRO, dice “¢si? ¢ quién es que lo pide?” o
enidioma NT, “; podria usted loguearse antes, de
esa manera puedo saber si debo acceder o no a
su pedido?”, pero como MAESTRO no confia en
RECURSO, el controlador de dominio de
MAESTRO rechazara cualquier SID del dominio
RECURSO, asi que sera imposible para mi

e Asociate

loguearme, y entonces sera
también imposible acceder a la lista de grupos
globales.
La respuesta fue entonces setear a NT para que
revele alguna informacion a cualquiera que se lo
pida. Asi es como RECURSO obtiene la lista de
usuarios globales de MAESTRO. Deshabilitar las
null sessions
veremos co6mo
en un momento
hara imposible
para el
administrador
de RECURSO
acceder a los
datos de
MAESTRO.
(Pero aqui esta
la parte de las
null session que
me confunde.
¢Por qué crear
ésta gigantesca
puer-rta
trasera(backdo

n o
simplemente
modificar

domlnlo

puede ser que
se me esté
escapando
algo, pero esto
parece una
cosa asi como
“son las 4 PM
del viernes, ya
compré los
pasajes y me
estoy yendo de vacaciones. Asi que relajo todo y
chau”. Mirar un problema de seguridad y decir
simplemente “supongo que tenemos que aflojar
un poco las cosas” no me razén para tirar por la
borda la seguridad )

Incluso, no es éste el Unico caso de “necesito
informacioén, incluso aunque no me pueda
loguear”. Cualquier sistema con Windows 9x
intentando acceder a la lista de equipos de un
browse master basado en NT 2000, XP 02003 no

por eso seria inca|
forma la lis

a permitir que

or)? ¢por que__,:_.-"I

extrafias vueltas para hacerlo. Un administrador
de red solucion6 el problema de tener vacia la
lista de “equipos cerca mio” forzando a todos sus
sistemas basados en NT (NT 4, 2000, XP, 2003) a
NO SER browse masters, asi sus sistemas
basados en Win9x (los cuales les entregan a
cualquiera sus listas de equipos) se convirtieron
en sus browse masters!!.

Restringiendo las Null sessions

Mientras Windows se hacia popular, los hackers
descubrieron las null sessions y las usaron para
crear una variedad de molestas herramientas (la
mas conocida es RedButton), que usa una null
session para identificar el nombre de la cuenta
Administrador, incluso si ha sido renombrada
(aunque no crackea la clave). Por eso Microsoft
cambio la familia NT de modo que uno pudiese
restringir de algin modo el acceso de null
sessions.

Cuales son estas posibilidades de restriccion?:
Primero, esta la “desaparicion absoluta de null
sessions”: se bloquean los puertos 139y 445. Las
r}yll sessions directamente no pueden existir sin

6-la entrada de reg|stro
ictAnonymous, de tipo REG_DWORD
LOCDH. MACHINE\SYSTEM\CurrentCo
et\Control\LSA. Puede tener los valores 1 6
2l valor por defecto y deja al sistema en el
original (relativamente abierto). Si se
el valor de RestrictAnonymous en 1y
uipo, nos encontraremos con un

i mﬁlemente menos generoso con la
n,p'ara los visitantes anonimos; si se
el enum.exe contra un equipo en ese
estado se obtiene una muy pequefia cantidad de
datos, no mucho. ElI comando NET USE
funcionara con una null session, es decir vemos
el mensaje “el comando se completé con éxito”
pero solo obtenemos un mensaje de “acceso
denegado” cuando realizamos peticiones sobre
las recursos compartidos.

En Windows 2000 , Microsoft redefinio a
RestrictAnonymous. Ahora los valores posibles
son 0,1,2. En Windows 2000, 0 significa que no
hay restricciones a las null sessions, como antes.
Pero el 1 estd redefinido. 2 significa lo que
significaba el 1 antes (basicamente impide la
mayoria de los accesos de las null sessions). El
“nuevo 17, en contraste, solo evita que sean
consultadas las listas de usuarios y de recursos
compartidos.

Microsoft también muestra este registro a través
de las Group Policies Mire en Computer
Configuration / Windows Settings / Security
Settings / Local Policies / Security Options y la
primera entrada se llama: “restricciones
adicionales en conexiones anodnimas” y ofrece

o " usuarios a ions pudieran en "
E'n"El'ltﬂE 5;'1_1“ WEE H.E‘U'I‘"Ttﬂ '.':" .|: D ge restringir el tres valores: ‘ninguna. Depender de los permisos
. entonces el  originales”, “No permitir enumeracion de las
LR L AL PEEE ed equipos cuentas SAM ni recursos compartidos” y “No
= T . Er vin Dl . Denirda e . cerca mio) no  situaciones, ~ permitir acceso sin permisos explicitos para
el o B raodns bordasy @ ron elyregoein, B particularmente ngan (segln usuarios anénimos”. Se habra dado cuenta de
ThrioEs o L] s wnEaha Ll Wi, e § algunos reportes) N 'Ox revisando que se corresponden exactamente con los
CER R pazring poe b AEAGLINY IFS (browsing) un dominio. Ahora, eso puede atraerla  Valores 0, 1y 2 de la version Windows 2000 de
{7, semran Ederar de zazm £ amamTarie atencién de sus usuarios, peor atn, monotnes de  RestrictAnonymous.
CLiriym, j Cmscesmid kiR, I Frige: aplicaciones han confiado durante afios en la  FEFET [T —
ol B priwwcl R FSRHELE existencia de las listas de equipos. Los usuarios E
o PRl oo EdEE 00 BTSN, EILde bih UFETE &

de BackupExec, por ejemplo, saben que esa

B FANS SIS . <y . . N
aplicacion les permite realizar backups de sistems

EAMTETES LS

vt b e

u :::':;::. ::E'M.'.I :r"m remotos se puede, desde Server1 realizar un . vl

oo, b e Bl Y ATy backup de Server2 como si la unidad de cinta "

ineta i ek T estuviera en Server2. Pero BackupExec 8.5 y = &
[F—— anteriores fallaran completamente si tratan de e,

hacer un backup de un sistema remoto que tenga
deshabilitado el uso de null sessions.

Eso ha desembocado en que aquellos que
quieran anular las null sessions deben dar
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VPN

; _ L 2 w y
la solucion para seguridad en
redes inaldmbricas usando W2K

8i en sus oficinas existe un AP (Access Point) wireless (inalambrico), cualquiera con una laptop y el software. apropiado pued:;
asociarse a su red y asi acceder a documentos confidenciales o mensajes de e-mail. Cualquiera puede sencillamente instalar
un AP inalambrico sin que usted (administrador) se entere, creando asi un agujero en la seguridad de su red. A continuacion
veremos c6mo podemos configurar APs usando las capacidades de seguridad que vienen del fabricante en conjunto con
Microsoft Routing y Remote Access Service (RRAS). Asi lograremos protegernos y disminuir los riesgos.

¢ Qué viene por defecto como seguridad
con lainfraestructurainalambrica?
Existe mucha documentacion en Internet acerca
de como asegurar una red inalambrica usando
nada mas que el equipo que su fabricante le
provee. Los procedimientos para hacerlo varian
de fabricante en fabricante. Mencionemos las
dos técnicas mas comunes: Wire Equivalent
Privacy (WEP) y listas de Media Access Control
(MAC).

WEP (Wire Equivalent Privacy)

La infraestructura de encriptacion que viene por
defecto para redes inalambricas ya hace tiempo
que ha sido quebrada. Asi se use un WEP de 40
bits 0 uno de 128, un intruso puede decodificar el
cédigo de WEP que usa para su red. Esto es
seguramente muy llamativo pero aun mas es
saber del gran nimero de redes inaldmbricas
que ni siquiera usan WEP. Si realiza el ejercicio
de explorar redes inalambricas, encontrara
muchos APs inalambricos, y casi ninguno de
ellos usaran la encriptaciéon. La mayoria de la
gente se toma su tiempo para nombrar a sus
redes inalambricas, simplificando todavia mas la
tarea de determinar quien esta corriendo una red
abierta. Muy probablemente usen el nombre que
identifica a laempresa. Sino planea usar WEP, al
menos deberia evitar dar a su red un nombre
descriptivo.

Aunque WEP ha sido quebrado, puede
utilizarlo como punto de partida de seguridad
para desalentar a la gente a procurar entrar a su
red. Algunas revisiones mas nuevas de equipos
inaldmbricos mejoran la seguridad de WEP,
haciendo que su cédigo de WEP sea mucho mas
dificil-sino imposible- de decodificar.

Listas de direcciones MAC

Algunos APs inalambricos le permiten construir
una tabla de direcciones de MAC autorizadas.
Esta direccion MAC es unica de cada NIC
(Network Interface Card) inalambrica. Si un NIC
inalambrico no autorizado intenta asociarse con
su AP inalambrico, el AP lo rechaza. Este paso
extra toma un poco de esfuerzo ya que necesita
agregar manualmente cada tarjeta a la tabla de
MAC s autorizados. Sin embargo, haciéndolo se
le agrega una capa extra de seguridad a su
implementacion inaldmbrica.

Seguridad

La causa fundamental de las deficiencias de las
redes inaldmbricas estd en las areas de
autenticacion y encriptacion. Los APs
inalambricos realizan generalmente muy poco, o

Figura 1
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ninguna autenticacién del usuario. Si el usuario
se encuentra dentro del alcance de suAP y usted
no esta usando ningun tipo de seguridad, el o ella
se conecta a su red. WEP proporciona alguna
mejora pero no es la solucién final. La pregunta
es: ;qué clase de tecnologia de redes puede

darle autenticacion a los usuarios que vienen de
un espacio poco confiable y encriptar sus
comunicaciones para que nadie pueda
interceptarlos? La respuesta es VPN.Una VPN
resuelve las deficiencias corrientes de las redes
inalambricas. Pero conectarse se vuelve
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un poco mas complejo para sus usuarios. Si ya
invirtié tiempo en construir una infraestructura de
VPN para que sus usuarios méviles accedan ala
red de su organizacion a través de Internet
instalar una VPN para autenticar usuarios
wireless es relativamente facil.

Vamos a mirar una red corporativa ficticia antes y
después de usar un VPN para asegurar las
conexiones inalambricas. La figura 1 muestra un
diagrama de red de una tipica implementacién
inaldmbrica, con el AP inaldmbrico detras del
firewall de su corporacion. En ésta configuracion
usted pudo haber gastado mucho dinero en
equipos de firewall para mantener conexiones
poco confiables fuera de la red, pero este tipo de
implementacion abre un gran agujero dentro del
espacio confiable de la red. Es como poner
candados en la puerta y dejar la ventana abierta.
La figura 2 muestra una forma segura de
implementar un AP inalambrico: detras un
servidor VPN. Ese tipo de implementacién
provee alta seguridad para la implementacion de
sus redes inaldmbricas sin sumarle mayor
dificultad a sus usuarios. Para una proteccién
extra, puede probar moviendo el servidor de VPN
al frente de su firewall, pero como los APs son
tipicamente dependientes de la distribucion
fisica, esta posibilidad no funcionara para todos.
Si usted tiene mas de un AP inaldmbrico en su
organizacion, le recomiendo conectar a todos
dentro de un mismo switch, y ahi conecte su
servidor VPN. De este modo, sus usuarios de
desktop, no necesitaran tener multiples
configuraciones dial-up. Ellos siempre estaran
autenticando al mismo servidor VPN sin importar
a cual AP inalambrico estén asociados.
Instalacion del servidor VPN

Vamos a hablar sobre el hardware que va a
necesitar este proyecto. Primero, necesitara un
servidor para actuar como su dispositivo de
entrada VPN (Gateway VPN) vy controlar quién
entra a su red segura. La maquina no necesita
ser un servidor superpoderoso.

Necesita instalar dos NICs (placas de red) en el
gateway VPN, uno para su red poco seguray otra

[ —p—————
B

— e

Figura 3

para la red interna segura. Si

usted ha
implementado una VPN para usuarios basada

en Internet, estara familiarizado con éste
proceso. Enchufe el AP inalambrico- y nada
mas- directamente en la interface de la red
insegura. Cualquiera que se asocie con su AP
inalambrico podra rastrear solo la interface de su
servidor VPN inseguro y cualquier otro cliente
asociado con el AP. El servidor VPN se vuelve el
gateway para su red interna, decidiendo a quien
permite y a quien se rechaza.

Para comunicarse con la interface insegura de
su servidor VPN, sus usuarios inaldambricos
deben tener una direccion de IP insegura
asignada. Si su AP inalambrico tiene
capacidades de servidor DHCP, puede
configurar el AP para repartir direcciones IP
inseguras a todos los que se asocien
(recomendado). Si su AP inaldambrico no tiene
capacidades de servidor DHCP, usted puede
instalar el servicio DHCP en su servidor VPN y
configurarlo para que reparta direcciones IP
inseguras solo en la subred de la interface

insegura. Por ejemplo,asuma-mos que
e
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la red insegura comprende el rango de
direcciones de |IP obtenida de
192.168.0.0/24 (con una mascara de
255.255.255.0) y ése AP inaldmbrico repartird
una direccion de IP en éste rango a cualquier
dispositivo que pida uno. También asuma que la
interface de su servidor VPN inseguro tenga una
direccién de IP de 192.168.0.65. Para su red
interna, asuma que su organizacion ha usado el
rango de direccion IP de 10.18.0.0/16 (con una
mascara de 255.255.0.0). Para el segmento de
red al que el servidor VPN esta conectado,
asuma que la direccion de IP esta en el rango de
10.18.16.0/24 y que el servidor de VPN tendra
una direccién IP de 10.18.16.10 asignada a la
interface segura.
En este punto, si usted colocé el servidor VPN
entre su AP inaldambrico y el resto de la red, un
usuario inalambrico puede asociarse con su AP
inalambrico-y eso es todo. El préximo paso es
configurar el servidor VPN asi puede autorizar
apropiadamente a sus usuarios y permitir su
acceso dentro de sured interna.
Para comenzar a instalar las capacidades
de VPN en el servidor, seleccione Start,
Programs, Adminstrative Tools, Routing y
Remote Access. Cuando el Microsoft
Management Console (MMC) Routing y
Remote Access aparezca parpadeando,
haga clic (derecho) en el nombre del
servidor a la izquierda y seleccione
Configure y Enable Routing y Remote
Access. Haciendo esto empezara el
Routing y el Remote Access Server Setup
Wizard.
Microsoft ha simplificado la instalacién del
servidor VPN (comparado con lo que hay
que hacer en el Windows NT 4.0), asi que
recorriendo las pantallas del wizard se
hace sencillo. Veamos cada pantalla,
empezando por la pantalla de Common
Configurations (configuraciones mas
comunes), como muestra lafigura 3.
Elija instalar un servidor VPN seleccionando
Virtual Private Network (VPN) Server. Haga clic
Next para proceder a la pantalla de Remote
Client Protocols, como en la figura 4. Esta
pantalla es un poco desconcertante, no tiene
demasiado propdsito. El wizard provee una lista
de protocolos y le pide que asegure que todos los
protocolos que necesita para soportar a sus
clientes estén instalados en el servidor. Si usted
selecciona NO, | need to add protocols, el
wizard no le dejara reconfigurar su red de trabajo.
Simplemente renuncia. Usted también puede
deseleccionar protocolos en ésta pantalla; por
ejemplo, para no permitir IPX sobre su VPN.
Entonces, si usted tiene los protocolos correctos
instalados en su sistema, seleccione Yes, all of
the available protocols are on this listy luego
hagaclicen Next.
Lo mas tipico es implementar VPNs a través de
Internet que actia como medio inseguro. Por lo
tanto la préxima pantalla wizard, Internet
Connection, que se muestra en la figura 5, pide
cual NIC apunta a su conexion a Internet. En este
caso considere Internet como sinénimo de
* Wireless y seleccione la interface de red
apropiada. En este ejemplo escogimos la
interface con la direccion IP 192.168.0.65 que
es ladireccion que se definié para la conexion
alared wireless insegura. Haga clic en Next.
Para dejar a sus usuarios de wireless
comunicarse en su red interna, necesita
darles una direccion de IP dentro de su
espacio interno de la red. A algunos
administradores les gusta usar su servidor
DHCP primario para ésta tarea (con o sin uso
de relay-agents agentes relay de
retransmision)-pero es preferible tener el
servidor VPN para repartir direcciones. Al
hacer esto ayuda a simplificar fallas.Si usted
quiere su gateway VPN asigne direcciones de
IP internas a sus usuarios inalambricos,
seleccione From a Specified range of

., addresses en la pantalla IP m

Adress Assignment, como
muestra la figura 6, y haga clic
en Next. Seleccionar ésta
opcidn lo lleva a una pantalla il
wizard en la cual usted puede
definir rangos de direcciones
que su servidor VPN puede
repartir. Haga clicen New en la
pantalla para acceder a una
caja de dialogo en la cual pude
agregar el rango de la direccién
de IP apropiada por usar, como
en la figura 7. Haga clic en
Next para ir al la Gltima pantalla
wizard, que pregunta si se
quiere usar un servidor Remote
Authentication Dial-In_User
Service (RADIUS) para
autenticar

Asumiendo que quiera utilizar
su Active Directory (AD) o la
base de datos de un dominio NT para
autentificacion, responda No, | don’t
want to set this server up to do RADIUS
now, y haga clic en Next. Se ha finalizado
lainstalacion de su servidor VPN.

el

Instalacién de un cliente VPN
Para probar la implementacién de su
nuevo servidor VPN, usted querra instalar
un workstation inalambrico o laptop y
probar cada parte de su conexion: desde el
AP inalambrico al servidor VPN en el lado
insegurode lared y asuredinterna.

Si usted bootea su estacion de prueba con el NIC
inaldambrico, deberia poder asociarse con el AP.
Puede chequear los drivers provistos por el
fabricante de su equipamiento inalambrico para
ver con cual AP se ha podido asociar. O, si esta
usando Windows XP, el propio sistema operativo
deberia decirle a cual AP inaldmbrico esta
conectado. Verifique que su workstation de
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prueba esté recibiendo una direcciéon TCP/IP
insegura del servicio DHCP en su AP (si la
configurd para hacerlo) o de su servidor VPN (si
instalé DHCP).

Si su workstation de prueba ha obtenido una
direccion de IP insegura, usted puede “pinguear”
la interface insegura del servidor VPN usando el
comando Ping en el command prompt. Haciendo
esto se verifica apropiadamente la conectividad
de su workstation, del AP inalambrico y de la
interface insegura del servidor VPN. Si obtiene
una respuesta exitosa del ping, todo trabaja

EEILE

IF ikl

i F e

Aouratal O wiE

=

T alk - i Wl el o

i g

e s e

Figura 7
e

Hemsan | oresstem |

i 1 -
T arTS Ew W mEmT

v Lo b g oo o ok B — e r—
o ey b kns fF e | =

Sawyyl ——— cer————

| e e B s s

o]

Figura 8

autenticado todavia, asi que use la direccion de
IP de su interface insegura del servidor PVN:
192.168.0.65, en el ejemplo- y haga clicen Next
Las ultimas dos pantallas del wizard son simples,
preguntando si quiere hacer disponible esta
conexion solo para usted o para todos los
usuarios. Responda la pregunta apropiadamente
segun su situacion.
Ahora, empieza la diversion. Empiece la
_conexion DUN y provea un nombre de usuario y
passwords en el box de logon (su servidor VPN

Inecesita verificar que su cuenta de usuario ha

isido otorgada via acceso dial-in). Su sistema
establece el tunel VPN a su servidor VPN, el cual
lo autentica a usted contra la base de datos AD o
contra la cuenta local de base de datos. Luego
que usted estd apropiadamente autenticado, el
servidor VPN le asigna a su workstation de
prueba una direccion de IP y empieza a
encaminar su trafico a la red interna. Usted puede
verificar este ruteo corriendo el Ipconfig en su
workstation de prueba y chequeando la direccién
de IP que le ha sido asignada. Usted deberia ver
| luna direccion segura y una insegura.Ahora
tiene una red inaldmbrica protegida usando
VPN,
Usted se preguntara qué le sucede a los
usuarios de laptops que se mueven alrededor
de la oficina y van de una AP a otro. Porque cada
AP le da un enlace especifico de direcciones
inseguras, la direccion IP insegura de un usuario
que cambia de APs, también cambia. RRAS
procura instalar un tinel VPN seguro para la
comunicacion con el dispositivo del usuario que
de repente cambia su direccion IP. Sin embargo el
tunel VPN se quebrara. De todas formas si usted
selecciona la opcién “Redial if line is dropped”,
cuando usted defina el perfil de la conexién de su
cliente, puede estar seguro de que el Windows

IMPLEMENTAR UNA RED DE WIRELESS

SIN TOMAR LOS RE

"AUDOS DE SEGURIDAD

NECESARIOS ES COMO TIRAR CABLES DE
ETHERNET POR LA VENTANA DE SUS OFICINAS
INVITANDO A CUALQUIERA A COMPARTIR SU RED

debidamente hasta ahora. Si no obtiene una
respuesta del ping, resuelva el problema antes
de continuar.

Ahora es momento de establecer una conexién
VPN a su red interna. Desde el desktop del
Windows XP o 2000, seleccione Start, Settings,
Network and Dial-up Conections, y haga doble
clic en Add New Connection.Haciendo esto se
lanza el Network Connection Wizard, el cual
solicitara la informacion necesaria acerca de la
conexion que quiere realizar. En la pantalla
Network Conection Type, la figura 8, especifique
una conexién VPN seleccionando Connect to a
private network through the Internet. Haga clic
en Next.

La préxima pantalla del wizard le pide el nombre
DNS o la direccién de IP del servidor VPN al que
usted se quiere conectar. Probablemente usted
no tenga un DNS disponible para un usuario
inaldmbrico  quien no ha sido propiamente

tratara de reestablecer la conexién cuando haya
sido perdida.
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IP basico no tiene seguridad. Pero, para muchas comunicaciones es indispensable. SSL resuelve el problema
pero para el caso mas restringido de comunicaciones a través de Web browsing.

Si una compaiiia deseara conectar un
Server en sus oficinas en Cérdoba con otro
en su central en Bs. As. a través de Internet
seguramente no permitiria que alguien
“snoopeara” la comunicacion ni la
modificara. Es decir buscariamos una
conexion segura. SSL no seria la soluciéon
en este caso.

Otro conjunto de protocolos llamados IP
Security o IPSec buscan proveer una
respuesta general para seguridad en
“networks basados en IP”. A diferencia de
SSL que opera a nivel de la capa de
aplicaciones (SSL es un application-layer
protocol) IPSec opera en la network-layer al
igual que IP. IPSec es una parte necesaria
cuando se usa una conexién VPN (Virtual
Private Network) bajo el protocolo de
tuneleo L2TP (Layer 2 Tuneling Protocol).
Basicamente, IPSec nos permite tomar dos
computadoras y asegurar la conversacion
entre ellas con diferentes grados de
seguridad. Para comprender IPSec
necesitamos conocer: IPSec "actions",
"filters," and "rules” (acciones, filtros y
reglas).

Action types de IPSec
IPSec le permite elegir cuan segura sera
una comunicaciéon entre computadoras.
Ofrece 4 niveles de seguridad (“actions”)
-Bloquear transmisiones
-Encriptar transmisiones
-Firmar transmisiones
-Permitir que las transmisiones viajen sin
cambios. No se encripta ni se firma
Examinemos estas en mas detalle:
(Bloquear la transmision)
Esta opcién hace lo que dice: bloquea las
transmisiones. Cuando uno le dice a IPSec
“blogquee el trafico de maquina Xa Y” IPSec
en Y simplemente descarta cualquier
trafico que viene de X.
Esta es la opcion de seguridad mas
extrema. Si yo no quiero recibir o permitir a
nadie de la subred 200.200.100.0 que me
manden mail o visiten mi sitio web o se
comuniquen de cualquier forma sélo seteo
IPSec en mi sistema descartando cualquier
paquete que venga de esa subred.
(Encriptar la transmision: ESP)Aqui,
“quiero” permitir que el trafico pase de Xa'Y
pero estoy preocupado que alguien pueda
“pispear” (“eavesdrop”) la conexion.
Entonces le digo a IPSec que use un
protocolo llamado: Encapsulating Security
Payload (ESP) para encriptar el trafico
antes de ponerlo en la red, Los Snoopers
(husmeadores) solo veran un flujo de bytes
de apariencia aleatoria eilegibles.
Notemos cuan conveniente es que IPSec
funciona enlacapa “network”de modo que
puede encriptar “cualquier cosa”. Por
ejemplo si te gusta usar telnet pero querés

mejorar sobre qué envia la informacién en
modo texto le decis a IPSec que cada vez
que X e Y usan telnet para comunicarse que
IPSec use ESP para encriptar la
comunicacién. Nada hay que modificarle a
nivel de aplicaciones al servidor ni al cliente
Telnet.

Ejemplo de cuando la encriptaciéon seria
atil. Quizds uno tenga dentro de una
Intranet una maquina que maneja
informacién de importancia como sueldos o
tarjetas de crédito. Supongamos que se
guarda en SQL1 y es solo editada desde
WS1, WS2 o WS3. Supongamos se teme
que un “sniffer” de adentro atrape esta
informacién. Uno puede prevenir que se
acceda a la base SQL con permisos. Pero
no evitara que “escuchen” en la red. Con
IPSec esto se puede creando una politica
en SQL1 que fuerce que cualquier
comunicacién hacia y desde WS1, WS2 y
WS3 este encriptada. Uno debe crear
politicas similares en las WS.
Otro ejemplo: supongamos
tener un servidor en
Cordoba y otras oficinas
en distintas ciudades del
pais. Supongamos que

la manera de —
conectarnos al y4
servidor es a través de
Internet y deseamos
una conexién segura.

Creariamos
una IPSec
policy en el
Server de

Cérdoba de modo de solo aceptar trafico
encriptado (nunca aceptar trafico en modo
texto) Luego creariamos politicas IPSec en
las workstations de modo de solo
comunicarse con el servidor en Cérdoba
viaESP.

Transmision firmada:
autenticado (AH)

En cierto tipo de ataques a redes se engafia
a su computadora haciéndoles creer que
transmisiones a ella provienen de alguien
de confianza. Otro tipo de ataque consiste
en interceptar los paquetes transmitidos,
modificarlos y hacerlos continuar (lo que se

Encabezado

llama “man in the middle attack” (ataque de
hombre en el medio). IPSec nos deja
proteger este tipo de ataque con un
protocolo llamado Encabezado autenticado
(AH). AH es un método de firmar
digitalmente las comunicaciones. No
encriptamos nuestra comunicaciéon y
alguien escuchando lo podria hacer. Firma
digital agrega un bit de data al final de
nuestros paquetes para corroborar que
ellos no fueron modificados en el camino.

Transmision permitida
“Permitido” es en IPSec “sin seguridad”. Le
dice a IPSec que deje pasar el trafico sin
cambios y sin chequeos de integridad. Es lo
que nos da TCP/IP sin IPSec. ¢Para que
entonces incluirlo como una accién? De
modo de poder crear reglas que restrinjan
algunas cosas y no otras: “bloquee todo el
trafico que llega “excepto” el trafico en
puertos 80 y 443. Permita trafico solo en
esos puertos.
Filtros IPSec
Ahora que sabemos lo
que IPSec puede hacer
veamos una importante
flexibilizacion de IPSec:
sus filtros. En los

/,\

ejemplos
se dijo que
queriamos
IPSec encriptara
entre dos sistemas. En
otro dijimos que no solo
queriamos encriptar entre 2
maquinas sino que refinara y lo
hiciese SOLO CUANDO CORRE
TELNET. En la seccién de bloqueo se
sugiri6 bloquear al web server todo trafico
desde 200.200.100.0.
Mas especificamente uno puedo usar filtros
para restringir IPSec en asegurar la
comunicacion
Por IP address de la computadora fuente, el
IP de la subnet o nombre DNS.
Por IP address de la computadora destino,
el IPdelasubnetonombre DNS
Por puerto o tipo de puerto (port type) (TCP,
UDP, ICMP, etc))

Todo esto hace IPSec muy flexible:
IPSec Rules =1PSecActions + IPSecFilters

Bloquear, encriptar, firmar o permitir trafico
se dice es una IP action. Y acabamos de ver
IPSec filtres. Para usar IPSec uno combina
filtros y acciones para producir “reglas”
(Rules). Por ejemplo si quiero decirle a
IPSec en una dada computadora: “encripte
todo el trafico bajo telnet de la computadora
en 10.10.11.3". Esa es una “Regla” (Rule).
Tiene una parte filtro y una accion:

El filtro dice: “solo active esta regla si hay
trafico que es (1) de la direccion IP
10.10.11.3, y (2) cuando use puerto 23
(telnet usa puerto 23)

La parte de la accién dice: “encripte ese
trafico”.

Windows 2000, XP o .NET server
implementan IPSec construyendo politicas.
Las politicas estan hechas de una o mas
reglas. Y, reglas estan hechas de filtros (¢ Lo
debo hacer?) y acciones (;que debo
hacer?).

Firmado y encriptado necesitan una pieza
mas: autenticacion

En orden de poder hacer funcionar firmado
digital o encriptacion se necesita establecer
“keys” (llaves) (basicamente password).
Asi, que cuando uno crea una regla IPSec
debe decirle a IPSec como autenticarse.

El IPSec de MS soporta 3 métodos de
autenticacion: Kerberos, certificados o una
llave-concertada (agreed-upon key).
Kerberos solo funciona entre computadoras
que estan en un dominio Active Directory
(AD) o en Active Directories que se confian
mutuamente. Simplemente tener dos
computadoras que tengan clientes
Kerberos no sera suficiente y aun tener 2
sistemas Windows miembros del mismo
“realm Kerberos” (Unix-based Kerberos
versién 5 realm) no basta. Quizas MS
deberia haber llamado a esta opcién “Active
Directory”.

La opcion “certificados” le permite usar la
PKI (Infraestructura de llaves publicas) para
identificar una maquina. La opcion
“preshared key” (llave pre-acordada)
permite usar un string de texto como llave.
No muy seguro. Esta opciéon es muy buena
para experimentar. No hay necesidad de
establecer certificados o un dominio AD.
Solo basta decirle a ambas maquinas usar
“preshared key” y escribir cualquier texto
como “esto es un secreto” en las maquinas.
No seria muy util en produccion pero si para
ensefanza.

La implementacioén de IPSec de MS tiene
algo con poco sentido: exige autenticacion
ya sea que IPSec lo necesite o no. Si uno
permite trafico sin cambiarlo o lo bloquea
totalmente en principio no necesita
establecer llaves pre-acordadas. Asi que en
teoria cualquier regla que solo incluya
permitir y bloquear no deberia reguerir
ninguin método de autenticacion.
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Pero, MS nos lo pide de todos modos aun
cuando no se usa. Asi que si estable una
regla que solo bloguee y/o permita elija
cualquier método de autenticacion ya que
dalo mismo.

Y cuando usariamos solo permitir o
bloguear'. Cuando uno setea IPSec a
realizar una de sus habilidades mas
interesantes: por ejemplo construir filtros
de paquetes muy flexibles.

Como hacemos para activar todo esto.
IPSec se maneja por politicas: locales o
basadas en el dominio. Uno crea reglas
IPSec del Local Security Policy program
(secpol.msc) or via Group Policies. Las
politicas contendran una o mas reglas. La
mejor estrategia para crear las reglas es
definir filtros y acciones primero y luego
pegarlas para armar las reglas.

Para empezar, abra Local Security Policy
(Start/Programs/Administrative
Tools/Local Security Policy) y mire la
carpeta labelled "IP Security Policies on
Local Machine."

Boton-derecho en ese folder y elija
"Manage IP filter lists and filter actions," y
cree los filtros y acciones deseadas.
Cierre los diadlogos y haga botdn-derecho
esta vez sobre "Create IP Security Policy”
para crear una politica.

Una vez que tiene la politica como desea
haga botén-derecho y asignela (assign).
Ud vera que MS ha pre-creado 3 politicas.
Solo una puede estar activa. Asi, que sino
la asigna no vera su efecto.

Para leer un ejemplo paso a paso del uso
de IPSec (para encriptar la comunicacion
entre 2 maquinas) vea el MS Q article
Q301284. <

Un libro excelente sohre
Windows Server 2003.

El libro estd a disposicion de
aquellos que quieran consultarlo
en la biblioteca de COR
Technologies. Por favor contactar
a biblioteca@cortech.com.ar)

Mastering Windows Server 2003
by Mark Minasi (Editor), Christa
Anderson, Michele Beveridge, C.
A. Callahan, Lisa Justice

Pocas veces se puede
recomendar tan abiertamente un
libro. Este es el caso de Mastering
Windows Server 2003 por Mark
Minasi et al. (Sybex 2004).

Si usted es, o aspira a ser un
Administrador o Consultor
Windows, no busque mas que
“Mastering Windows Server
2003” de Sybex (en inglés). Aun
ANAYA (quien saco la traduccion
(hay que decir bastante pobre) al
espanol del libro correspondiente
a W2000) aun no lo ha editado.
Su cobertura es profunda,
comprensible, imparcial y
altamente “legible” (algunos
incluso dirian “entretenida”).Su
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HPC (High Performance Computing

Existen en la actualidad
investigaciones cientificas,
aplicaciones, servicios y desarrollos
industriales cuyos proyectos incluyen
célculos de alta complejidad. Esto
exige gran capacidad computacional
(velocidad de procesamiento, mucha
memoria y fiabilidad).

Estas maquinas se las denomina
“supercomputers” o HPC.

El mundo del HCP ha verificado un
cambio muy grande. Se han
reemplazado los mainframes por
servidores trabajando en cluster
(empresas como CRAY, IBM, son

solo ejemplos de quienes proveian
esta infraestructura). Esto ha
permitido que centros de investigacion
y empresas puedan tener sus propias
“supercomputers” ya que adquieren
progresivamente servidores a medida
de sus necesidades. El sistema
operativo W2K ha permitido a Microsoft
participar en dar soluciones de HPC.

La primera implementacion en
supercomputacién sobre Microsoft
Windows 2000 la realiz6 el Cornell
Theory Center. Se construy6 el AC3
Velocity Cluster. Este es un cluster
basado en el sistema operativo W2K,
formado por 256 procesadores de Intel

autor, Mark Minasi es una autoridad en
el tema. Construido en la base de anos
de experiencia trabajando y
escribiendo sobre productos Windows,
Minasi lo lleva a conocer las
tecnologias sobre las que se basa
Windows 2003 Server (el sistema
operativo de Microsoft que proporciona
una solucién para compartir archivos e
impresoras, conectividad segura en

Mark Minasi
Chrisla Anderson
Michele Beveridgs
CA. Callshas
Lina Justice.
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distribuidos en 4 servidores Power
Edge de Dell. La conexion se realiza
mediante adaptadores de host cLAN y
switches de cluster. Es de destacar
que la Universidad de Cornell firmé un
acuerdo con Microsoft, Intel y Dell de
modo de desarrollar conjuntamente
soluciones y servicios comerciales de
HPC destinados a la industria,
gobierno y ambitos de investigacion.

¢ Quiénes necesitan tanto poder de
célculo? Estos abarcan complejos
trabajos de fisica, investigacion
espacial, desarrollo de nuevos
productos farmacéuticos, estudios de
aerodinamica en la industria

Internet, el desarrollo de
aplicaciones de escritorio
centralizadas, y la colaboracion
entre negocios, empleados, y
clientes).

Los diferentes temas abordados
incluyen:

Configuration de IP, DHCP, DNS,
y WINS DNS explicado desde lo
basico hasta el disefio avanzado.
El disefo de dominios basados en
Active Directory con Server2003y
2000 Server. Como tener su propio
servidor Web, FTP,y de e-mail con
W 2003.

Como controlar cientos e incluso
miles de workstations con group
policies y templates de seguridad.
Tuning y monitoreo de su red.
Como asegurar su red con split-
brain DNS hasta delegacion en
AD; uso de group policies, logs,
FP S-eic = P KI Vi EaisE
Como utilizar Windows Server
2003 para compartir conexiones a
Internet NAT, NAT traversal,
Routing y Acceso remoto
una completa cobertura de las
novedades de W2003.

) bojo W2K. Cornell Theory Center

aeronautica, disefno de
automoviles, simulaciones de
terremotos, predicciéon
meteorolégica, astronomia,
representaciones 3D o estudios de
cambios climaticos. Tales
proyectos no se podrian realizar
sin la ayuda de tales cerebros
informaticos.

Para mas informacion:

www.research.microsoft.com
www.tc.cornell.edu
Www.microsoft.com/windows2000
/hpc/
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MCSAY MCSE AFONDO.

Microsoft

Certificaciones Microsoft: MCSAy MCSE

Las certificaciones de Microsoft acreditan los
conocimientos y la competencia de los
profesionales en el manejo de productos
Microsoft. Si representa a un negocio que busca
lideres en tecnologia o es un profesional de la
tecnologia de la informacién que quieren
convertirse en ese tipo de lider, el programa de
Microsoft Certified Professional (MCP) es lo que
esta buscando.

Como un profesional de informatica (IT), tiene la

[0 Tiene 6 a 12 meses de experiencia
administrando y brindando soporte a
operaciones de servidor de escritorio y
redes en una infraestructura de red
existente.

Los ejemplos de puestos de trabajo incluyen:
administrador de sistemas, administrador de
redes, administrador de sistemas de
informacion, analista de operaciones de redes,
técnico en redes o especialista en soporte
técnico.

opcion de lograr dos credenciales diferentes
para destacar su conocimiento y experiencia en
Microsoft Windows® 2000/2003 o Microsoft
Windows® XPMicrosoft Certified Systems 0
Administrator (MCSA) y Microsoft Certified
Systems Engineer (MCSE). ;Qué certificacion
es laadecuada para usted y su rol de trabajo?

Elijala credencial MCSE si usted:

Planifica, disefia e implementa
soluciones y arquitecturas de servidor de
Microsoft Windows.

[0 Tiene al menos un afio de experiencia
analizando requerimientos de
negocios y técnicos como
planificando, disefiando e
implementando soluciones con
productos y tecnologias de Microsoft.

Elijalacredencial MCSA si usted:

0 Administra, brinda soporte y soluciona
problemas de las continuas necesidades de los
entornos operativos de servidor de Microsoft

Windows®. Los ejemplos de puestos de trabajo incluyen:

ingeniero de sistemas, ingeniero de redes,

Beneficios derivados de la obtencion de la certificacion

MCSA: Security

Todas las certificaciones Microsoft (MCP, MCSA, MCSE, MCDBA, MCAD, MCSD, MCDST) poseen
beneficios importantes. A modo de ejemplo hemos trascripto los pertenecientes a la Carrera MCSA
Security.

El reconocimiento del sector de su competencia y conocimiento de los productos y tecnologias de
Microsoft.

El acceso a informacién técnica y sobre productos directamente desde Microsoft a través de un
area de seguridad del sitio Web MCP .

El acceso a descuentos exclusivos en productos y servicios de determinadas empresas.
Aquellos profesionales que ya sean MCPs ( Microsoft Certified Professionals ) podran disfrutar de
estos beneficios al visitar las areas seguras del sitio MCP .

El logotipo, trascripcion, tarjeta y pin de la certificacion MCSA: Seguridad en Windows 2000
para poder identificarse como un MCP ante sus compafieros de trabajo y clientes. Se pueden
descargar archivos electronicos de logos y transcripciones desde el sitio seguro de MCP si se
dispone de certificacion.

Invitaciones a conferencias, sesiones de formacion técnica y eventos especiales.

Acceso gratuito a Microsoft Certified Professional Magazine Online, una revista del sector
dedicada al desarrollo profesional. Entre los contenidos sobre mejoras en seguridad de la revista
online que aparece en el sitio Web de Microsoft Certified Professional Magazine Online se incluye el
ultimo numero (disponible solo para MCPs), otros articulos y contenidos online , una base de datos
s6lo para MCP y chats frecuentes con expertos técnicos de Microsoft o de otras compafiias.
Ademas se ofrecen otros beneficios online para los particulares que dispongan de la certificacion
MCSE+Internet, MCSE, MCSD y MCDBA. Visite el sitio privado de MCP para acceder a la revista
Microsoft Certified Professional Magazine Online. (Todos los MCPs pueden optar a consultar los
contenidos sobre seguridad de esta revista. Algunos también pueden optar a recibir la versién
impresa de la revista de manera gratuita; la decision de quién puede optar o no latomalarevista.)
Un trato especial en la suscripcion a Windows & .NET Magazine, una de las principales fuentes
de informacion independiente y formacion para profesionales Tl que trabajan en una plataforma de
Windows. Visite el sitio seguro de MCP si quiere informacién mas detallada.

Algunos beneficios por la obtencién y validez del titulo a nivel mundial

Reconocimiento Internacional de su profesionalidad y conocimientos avanzados en Productos
Microsoft asi como de sus tecnologias.

Mejores salarios al ser mas competitivo y reconocido.

Clientes confiados y seguros de que sus servicios son Unicos e inmejorables

soft

Saluciones Informdticas Integrales

analista de sistemas, analista de redes o
consultor técnico.

MCSA (Microsoft Certified System
Administrator)

La certificacion Microsoft Certified Systems
Administrator (MCSA) para Microsoft Windows
2000 y Windows 2003 estd pensada para
profesionales encargados de implementar,
administrar y solucionar problemas de entornos
de red y de sistemas existentes basados en las
plataformas Microsoft Windows® 2000 y
Windows® 2003. Entre las responsabilidades de
la implementacion figuran la instalaciéon y
configuracién de los componentes de los
sistemas. Entre las de administracion, la
administracién y el soporte técnico de los
sistemas.

La credencial MCSA para Microsoft Windows
2000 y Windows 2003 satisface sus
necesidades

La demanda de puestos de trabajo para
administrar redes ha crecido de manera
importante en los utlimos afios. Ante esta
situacion, tanto los candidatos como el sector
han manifestado la necesidad de crear una
certificacion para este perfil de trabajo.

La certificacion MCSA para Windows 2000 y
Windows 2003 supone una ventaja competitiva
para los profesionales de IT que trabajan en el
entorno empresarial actual, en constante
desarrollo, puesto que valida la experiencia
especifica que requiere la funcién del
administrador de redes y sistemas. La
certificacién proporciona a las empresas una
manera de identificar a los profesionales
cualificados y con el conjunto de conocimientos
adecuado para realizar el trabajo correctamente.

La certificacion MCSA para Windows 2000 y
Windows 2003 es adecuada para

0  Administradores de redes
00 Ingenieros de redes

[0  Administradores de sistemas

O

Profesionales de tecnologias de la
informacion

[0 Administradores de sistemas de
informacion

[0 Técnicosderedes

[0 Especialistas de soporte técnico

Entorno informatico habitual de MCSA

La credencial MCSA para Windows 2000 y
Windows 2003 esta destinada a profesionales de
Tl que trabajan en entornos de equipos
normalmente complejos de la mediana y gran
empresa. Los candidatos a la certificacion MCSA
para Windows 2000 y Windows 2003 deben
tener entre seis y doce meses de experiencia en
la administracion de sistemas operativos cliente
y de red en entornos con las siguientes
caracteristicas:

[0  Admiten de 200 a 26.000 usuarios o
mas.

0 Admiten de dos a 100 ubicaciones
fisicas.

[0 Entre los servicios y recursos tipicos
de red figuran la mensajeria, bases de
datos, archivos e impresion, servidor
proxy o servidor de seguridad, Internet
e intranet, acceso remoto vy
administracién de equipos cliente.

[0 La conectividad exige la conexién de
sucursales y usuarios individuales de
ubicaciones remotas a la red
corporativa, y la conexién de redes
corporativas a Internet.

[0 Empleo de muiltiples plataformas con
el objetivo de permitir
interoperabilidad y compatibilidad con
Microsoft Windows Networks.

MCSE (Microsoft Certified System Engineer)

La acreditacion Microsoft Certified Systems
Engineer (MCSE) es la certificacion superior
para los profesionales que analizan los requisitos

@tras credenciales de Microsoft

en manejo de bases de datos.

Microsoft Windows.

dedicarse a la capacitacion .

Microsoft ofrece otras credenciales ademas de MCSAy MCSE.

O Microsoft Certified Professional (MCP) alguien que pase un examen de

certificacion, por ejemplo, es reconocido por Microsoft como un experto en ese producto.

O MCDT ( Microsoft Certified Desktop Support Technician) es un excelente entry
level (comienzo de carrera). Al obtener esta certificacion demuestra que dispone de
las habilidades necesarias para solucionar los problemas que surjan en entornos de
escritorio en los que se esté ejecutando un sistema operativo de Microsoft Windows.

0 MCDBA(Microsoft Certified Data Base Administrador) para aquellos con interés

0 MCSD (Microsoft Certified Solution Developer) es la certificacion idénea para
profesionales que disefian y desarrollan las Ultimas soluciones empresariales con
herramientas de desarrollo, tecnologias y plataformas de Microsoft y con arquitectura

0 MCAD (Microsoft Certified Application Developer) para quienes desarrollen
aplicaciones y web services con .NET

O Microsoft Office Specialist reconoce los conocimientos y habilidades con las
aplicaciones de escritorio de Microsoft.

O MCT (Microsoft Certified Trainer): la certificacion para aquellos que quieran

Consultoria especializada en tecnologia .NET

Desarrollo de aplicaciones web
Consultoria de requerimientos funcionales
Soluciones a medida

info@ba-soft.com.ar

http://www.ba-soft.com.ar
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empresariales y disefian e implementan la
infraestructura de las soluciones empresariales
basadas en la plataforma Microsoft Windows®
2000 y Windows 2003 y en el software de
servidor de Microsoft. Las responsabilidades de
la implementacién incluyen la instalacion, la
configuracion y la resolucién de problemas de los
sistemas de red. Para obtener mas informacién
acerca de las funciones de un MCSE, lea el
documento MCSE Job Task Analysis
(http://www.microsoft.com/latam/entrenamiento/
downloads/MCSE_Task_Analysis.doc).

La certificacion MCSE es apropiada para los
siguientes profesionales:

[0  Ingenieros de sistemas

[0  Ingenieros de soporte técnico
[0 Analistas de sistemas

O  Analistas de redes

[0 Consultores técnicos

La acreditacion MCSE es una de las
certificaciones técnicas de mayor prestigio del
sector. Al obtener la acreditacion MCSE superior,
los profesionales demuestran tener los
conocimientos necesarios para liderar con éxito
el disefio, la implementacion y la administracion
del sistema operativo Microsoft Windows mas
avanzado y de los productos de servidor de
Microsoft.

El entorno informatico tipico de un MCSE

La credencial MCSE de Windows 2000 y
Windows 2003 esta disefiado para los
profesionales de las tecnologias de la
informaciéon que trabajan en los entornos
informaticos complejos caracteristicos de las
organizaciones de tamafio mediano y grande.

Un candidato a MCSE debe contar al menos con
un afio de experiencia en la implementacion y
administracion de un sistema operativo de red en
un entorno de las siguientes caracteristicas:

[0 De200a26.000usuarios
[0 Deb5a150sedesfisicas

[0 Servicios y aplicaciones de red
habituales: archivos, impresion, bases

de datos, mensajerias, servidor proxy
o servidor de seguridad, servidor de
acceso telefonico, administracion de
escritorios y hospedaje Web

[0 Conectividad, incluida la conexién de
oficinas y usuarios remotos a la red
corporativa y la conexion de redes
corporativas a Internet

[0 Disefio de Infraestructura de redes y
de Directorio Activo (Active Directory)

[0 Disefio de Seguridad de la red Local y
exposicion de la misma en la red
Publica de la Internet.

0 Empleo de multiples plataformas con
el objetivo de permitirinteroperabilidad
y compatibilidad con Microsoft
Windows Networks.

¢Donde se pueden hacer los examenes para
certificarme como MCSAy/o MCSE ?

Podes hacer los exdamenes en cualquier centro
CTEC (Certified Training Education Center) de tu
localidad que provea examenes ya sean de VUE
(Virtual Universities Enterprise) o Sylvain
Prometic. Los examenes se separan con
anticipacion y tienen un costo de 125.00 USD en
U.S.A. cada uno; y 80.00 USD en Argentina
(tarifas adicionales o descuentos pueden
aplicarse en otras regiones).

Los examenes son basados en “ambientes” o
enviroments. En estos se hacen preguntas por
separado con cada ambiente, y las preguntas
pueden ser de multiple opcién, de arrastrar y
soltar, llenar tablas, etc.

Ahora también Microsoft introduce nuevas
tecnologias de Seguridad en estos examenes,
incluyendo tecnologia Adaptiva y elementos de
S i m u | a c i [¢) n
(http://www.microsoft.com/traincert/mcpexams/f
ag/security.asp) . Estos nuevos tipos preguntas
en los examenes para el MCSA y MCSE
representan una vision mas realista de los
productos que se estan examinando por lo que la
experiencia al tomar el Test reflejan mas
consistentemente las diferentes tipos de tareas
que uno se encontraria en la labor de una
Administrador de Redes enlavidareal.

Algunos links interesantes para obtener las
credenciales MCSA y MCSE

http://www.transcender.com/products/demos.asp

Aquellos que hayan realizado la Carrera MCSA
y MCSE en Windows 2000 podran hacer la
correspondiente actualizacién (un examen
para MCSA, 70-292 y dos Examenes para
MCSE 70-292 y 70-296) y recibir el
correspondiente status de MCSA o MCSE bajo
Windows 2003

¢,Cémo me preparo para obtener mi MCSA?

Existen diferentes metodologias para
prepararte para ser un MCSA o un MCSE. Algo
que es muy importante es que hay que
dedicarse. Vas a necesitar poner todo de tu
parte, ya que estamos hablando de un Status
muy reconocido como estudios superiores de
una Universidad muy reconocida, por lo que
debes poner todo tu esfuerzo para lograr esta
meta.

Los estudios para lograr el MCSA y MCSE
pueden requerir sesiones de estudio y jornadas
largas de entrenamiento que incluyen
laboratorios, practicas y sesiones reales para
simular ambientes empresariales reales, los

cuales te ayudaran a entender mejor los
objetivos y te haran tomar decisiones y acciones
indispensables como un verdadero profesional
de las Tecnologias de la Informacion. Entre los
recursos que puedes tener en cuenta para tu
preparacion se encuentran:

[0 Cursos MOC (Microsoft Official
Curriculum) en tu CTEC (Certified Training
Education Center).

[0 Practicas y Laboratorios (Hands On
practices). (Ej: Transcenders en
http://www.transcender.com/)

0 Experiencia real en ambientes

Microsoft.
0 LeerGuias de Estudio Online.

0 Estudiar el Material de Microsoft
Press
(http://www.microsoft.com/mspress/)

00 Compartir Experiencias en Forums
de Discusion, etc

MCSA o MCSE ?

AN

Existen muchisimas combinaciones de Examenes para recibirse de
MCSAy MCSE. Cada una con diferentes especializaciones y electivos
para tomar. Te recomendamos que bajes los PDFs correspondientes a
las Carreras MCSA Windows 2000 y Windows 2003; y MCSE
Windows 2000 y Windows 2003 de los siguientes links.

MCSA
http://www.cortech.com.ar/gen/mcsawin2003.pdf
http://lwww.cortech.com.ar/gen/MCSASec2000-2003.pdf
http://www.cortech.com.ar/gen/MCSAMes2000-2003.pdf

MCSE

http://www.cortech.com.ar/gen/mcsewin2003.pdf
http://lwww.cortech.com.ar/gen/MCSESec2000-2003.pdf
http://lwww.cortech.com.ar/gen/MCSEMes2000-2003.pdf

/z,CuéIes son los Examenes que debo tomar para recibirme de N

)

http://www.selftestsoftware.com

http://www.cert21.com

O OO0 O

http://www.mcpmag.com

Especializaciones en las certificaciones MCSA y MCSE : Security y
Messaging
Ambas certificaciones de Microsoft en infraestructura de redes (networking) son interesantes de lograr. Pero,
Microsoft ha agregado recientemente dos ESPECIALIZACIONES a cada certificacion. Las especializaciones
permiten a los individuos focalizarse en topicos especificos. Estas son Security y Messaging. La primera
certifica el conocimiento profundo en el area de seguridad. Messaging demostrara experiencia con Microsoft
Exchange. Ambas requeriran a quien posea el titulo MCSA o MCSE tener exdmenes adicionales propios de la

Microsoft: Microsoft Microsoft

CERTIFIED CERTIFIED

tematica elegida.

CERTIFIED

2Vsems A Of ] o L Siralo

CERTIFIED

Sivctems Engineer

Engineer

Microsoft

WWW.MICROSOFT.COM

Cursos Oficiales Microsoft Gratuitos para Empresas *
Elegi entre cualquiera estas tres opciones:

Course 2285: Installing, Configuring, and Administering Microsoft Windows XP
Professional (16 hs) (Primer Curso de la Carrera MCSA y MCSE Windows

2003).

Course 2276: Implementing a Microsoft Windows Server 2003 Network
Infrastructure: Network Hosts (16 hs) (Tercer Curso de la Carrera MCSA y

MCSE Windows 2003).

Course 2159: Deploying and Managing Microsoft Internet Security and
Acceleration Server 2000 (24 hs) (Curso Electivo de la Carrera MCSA y

MCSE Windows 2003).

Para mas informacion enviar un email a
microsoft@cortech.com.ar 6 visitar

ey Wodows
[31*] Windows Server

Cursos Oficiales Microsoft
Gratuitos para Empresas™

Abonondo solomente el moterial Sficial MOC
Promocidn wilida para la Repdblica Argenfing

COR | Technologies

Promocion valida para Grandes Empresas u
Organizaciones (con Facturacién Anual mayor a
un Millon de Pesos) y cualquier Organismos
Publico Municipal, Provincial, o Nacional.

Consuliora en C;

apaciaciol
Cansullora en Seguridad Inform #ica

www.cortech.com.ar/microsoft

Part of the Windows Server System

dn Informitica

Esta es tu oportunidad de conocer el nuevo
Sistema Operativo de Microsoft.
SOLO ABONAS EL COSTO DEL MATERIAL !

=
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;QUIEN PUEDE PROGRAMAR UNA APLICACION,

corregir errores, atender a un cliente, migrar una base de datos y docu-
mentar un sistema al mismo tiempo? Un desarrollador, por supuesto.
.Y quién puede ofrecerle una publicacion para mantenerse actualiza-
do, capacitarse, obtener recursos y conocer nuevas herramientas?
USERS .CODE, por supuesto.

Finalmente llego la publicacion que la comunidad de desarrolladores
estaba esperando, la revista que va a ocuparse de sus necesidades.
Todos los lenguajes, todas las plataformas, proyectos, ejemplos,
codigos, noticias, reviews, toolbox, white papers y las opiniones de
los principales expertos.

Con USERS .CODE los desarrolladores compartimos el mismo codigo.

..................
,,,,,,,,,

£V usrcode -

O #02

EXCLUSIVO P/
SUSCRIPTORES

SUSCRIBANSE Y RECIBIRAN CON CADA EDICION DE
USERS .CODE UN COMPLETO CD-ROM CON MATERIAL
SELECCIONADO Y TESTEADO POR NUESTROS EXPERTOS:

Aplicaciones | Demos | Compiladores | Librerias | Ejemplos | Codigo
fuente | Cursos, videos y presentaciones | Y todas las herramientas
que necesitan...

| 15% OFF P/SUSCRIPTORES DE USERS

sl Web: usershop.tectimes.com sk Web: usershop.tectimes.com >
sk Teléfono: (011) 4959-5000 sk Teléfono: (55) 5600-4815 L
3¢ Mail: usershop@tectimes.com 3¢ Mail: usershopmx@tectimes.com




¢Por qué los javeros son
las cabezas mas buscadas
por las empresas?

En users.code #02, un informe completo

con todo lo que hay gue saber sobre
la actualidad de Java y mucho mas...

F.'.atrlu.nes de arguitectura
da aplicaciones

i el i 1 s

Hl'I r. .-HE'I!'

Mends dinamicos !
en ASP.NET |
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Genernuonoes oe ta 1501 TEC 17799

Codigo de practica para la
Administracion de Seguridad de la
Informacién

ISO /IEC 17799 es el modelo internacional
que propone los estandares sobre cémo las
empresas deberian conducir el manejo de
sus requerimientos de informaciéon de
seguridad. Estd basado en el estandar
Britanico BS 7799-1:1999.

Un cierto nimero de diferentes “estandares
sobre seguridad” fueron publicados en los
diez ultimos afios por diferentes entidades.
Estos estandares incluyen varias
publicaciones de entidades como el Instituto
Nacional de Ciencia y Tecnologia de EE.UU.
(NIST) (The US Body National Institute for
Science and Technologies) ver www.nist.gov,
el informe técnico ISO/IEC de
Gerenciamiento de la Seguridad en IT
(General Managment of IT Security - GMITS),
la Fundacién Internacional de Seguridad de
Informacion (the Internacional Information
Security Foundation - I°SF), los Principios
Generalmente Aceptados de Seguridad de
Sistemas (Generally Accepted System

FHAOQ sopee 11

P: ¢Qué es la ISO 177997

R: La ISO 17799 es una guia de buenas
practicas de seguridad informatica que
presenta una extensa serie de controles
de seguridad. Es la Gnica norma que no
sélo cubre la problematica de la IT sino
que hace una aproximacién holistica a
la seguridad de la informacion
abarcando todas las funcionalidades de
una organizacion en cuanto a que
puedan ser afectadas por la seguridad
informatica.

P: ¢ Es certificable la ISO 17799?
R: Definitivamente no. La ISO 17799
s6lo hace recomendaciones sobre el
uso de controles de seguridad. No
establece requisitos cuyo cumplimiento
pudiere certificarse.

P: ¢Por qué hay confusion en el
tema de la certificacion?

R: En gran parte se debe a los errores
de traduccién de la norma. El original en
inglés de la ISO 17799 usa la expresion
verbal “should”, un término presente en
algunas normas ISO y también del IETF,
que por convencion expresa una forma
condicional a modo de recomendacion y
no de imposicion.

P: SilalSO 17799 no es
certificable, ¢ para qué sirve?

R: La ISO 17799 es practicamente igual
a la Primera Parte de la norma BS 7799,
o sea la BS 7799-1. Esta norma
britanica tiene una Segunda Parte, BS
7799-2, que usa la expresion verbal
“shall”, otro término habitual en ciertas
normas para expresar mandato u

Security Principles - GASSP), los Principios de
Seguridad OECP (the OECP security
principles). También los estandares se definen
enlos siguientes sitios de Internet:

http://www.e-security-e-comerce-security.com

http://www.information-security-polices-and-
standards.com

http://www.information-security-policies.com

Http://www.is017799software.com

(La) ISO/IEC 17799 esta constantemente
ganando mercado como estandar
internacionalmente aceptado e implementado,
habiendo sido exigido para el uso de todos los
departamentos gubernamentales de Gran
Bretafia y también adoptado en Australia,
Brasil, Japén, Paises Bajos y Suecia.El
estandar identifica un numero de “factores de
éxitos decisivos” (critical success factors) que
una organizacion debe lograr si desea tener
éxito implementando seguridad de la
informacion.

Esto incluye: tener politicas que reflejen los
objetivos de negocios, usar una metodologia

15017799

obligacion. Los requisitos que se
especifican de esta manera se refieren
a un Plan de Seguridad constituido por
un Sistema de Gestién de Seguridad
Informatica (SGSI), en el que se aplican
los controles de seguridad de la BS
7799-1 (y por lo tanto de la ISO 17799).
Los requisitos que se establecen en el
SGSI de la BS 7799-2 se pueden
auditar y certificar. No hay version 1ISO
de la BS 7799-2.

P: ¢ Ademas de su capacidad de
ser certificable, qué otras
caracteristicas tiene la BS 7799-
2?

R: El cumplimiento de la nueva version
de esta norma, BS 7799-2:2002,
constituye el aseguramiento idéneo para
las empresas que comparten extranets
(como en B2B), asi como para los
bancos conforme los requisitos del
Nuevo Acuerdo de Capitales Basilea ll. -
También proporciona una interesante
armonizacion con otras normas (como
la ISO 9001 de Calidad) con el
consiguiente beneficio de reduccion de
esfuerzos y costos.

P: Entonces, ¢en cuanto a
gestion de la seguridad
informatica es suficiente con la
BS 7799-2?

R: No exactamente, porque en primer
lugar el detalle de los controles de
seguridad sélo esta en la BS 7799-1 (y
por lo tanto en la ISO 17799). La BS
7799-2 muestra como aplicar dichos
controles y construir el plan de
seguridad correspondiente.

que sea consistente con la cultura
institucional, el compromiso de la gerencia,
una buena comprensién de los requerimientos,
una efectiva politica de promulgacion,
entrenamiento y educacién adecuada, y una
realimentacion (“feedback”) que asegure una
constante mejora.Mas de 100 controles
potenciales estan identificados, divididos en
doce tematicas generales. Estos controles han
sido considerados apropiados para
representar las necesidades en materia de
seguridad de la informacion de la mayoria de
las organizaciones, ya sea que la informacién
se mantenga en papel o almacenada en
sistemas de computacion.

Pequefias y medianas empresas (PyMes)
pueden no necesitar considerar todos los
controles, o pueden confiarse en la capacidad
de productos comerciales para proporcionary
respaldar los controles que necesitan. Los
departamentos gubernamentales pueden
necesitar tener en cuenta ademas el conjunto
de politicas reguladas por la seguridad
nacional que pueden agregar requerimientos
no contemplados por el ISO/IEC 17799. Los
bancos y organizaciones similares pueden

Toricos oE 108

también necesitar tener politicas que
excedan los puntos listados en el
estandar.Hay un estandar separado, BS
7799 parte 2:1999, que detalla los
requerimientos que debe cumplir una
organizacion que desea certificar sus
procesos de administracion: The Information
Security Management System ISMS (el
Sistema de Administracién de Seguridad de
la Informacién).

El “modus operandi” general para este tipo de
certificaciones va a resultarle familiar a los
que ya estan certificados bajo normas 1SO
9000/14000. La diferencia mas sobresaliente
es la necesidad de haber llevado a cabo el
proceso de analisis de riesgos, haber hecho
justificaciones para los controles que fueron
seleccionados, que hay un proceso de
continuo mejoramiento y que los controles de
administracion operan correctamente y son
adecuados para su proposito. Si una
organizaciéon ya tiene sus procesos de
administracion de seguridad de la
informacién evaluados bajo ISO 9000/14000,
la extension de los requisitos para BS 7799-2
no deberia ser demasiado grande u onerosa.

Conicos pe Prierien pe 1n

15017799

ISO 17799 es un estandar sobre seguridad de la informacién publicada por la

International

Organization for Standardization en 2000. Esta basada en un estandar anterior : el British Standard
7799, titulado Information technology - Code of practice for information security
management.Mientras que el proposito de la I1SO 17799 esta restringido a solamente un cédigo de
practica, el BS 7799 tiene 2 partes. La segunda es llamada Information Security Management - Part
2: Specification for information security management systems.Ambos de estos estandares son

reconocidos universalmente. Para la segunda parte del BS 7999

( Information Security

Management Systems) (ISMSs) existe un sistema de certificacién muy reconocido. ISO 17799y la

primera parte de BS 7799 nos

proveen de ‘recomendaciones para el management

(administracion) de la seguridad de la informacion para ser usado por aquellos... responsables de...
implementar... seguridad en sus organizaciones”. La segunda parte de la BS 7799 nos da los

requisitos para la ISMSs.

El cédigo de practica cubre los siguientes topicos:

Politicas de seguridad
Seguridad en la organizacion

Seguridad del personal
Seguridad fisica y del entorno

Control de acceso

i g ) SR (N

Compilanse (conformidad)

Referencias

Desarrollo y mantenimiento de sistemas

Clasificacién y control de nuestros activos (assets)

administracién de comunicaciones y operacion

Administracion de la continuidad del negocio

0 BS ISO/IEC 17799:2000

a BS 7799-2:1999

Excelentes links

a Official source of ISO 17799 from the British Standards Institute (BSI)
(http://www.standardsdirect.org/iso17799.htm)

O The ISO 17799 Forum (http://www.17799.com)

a The 1SO 17799 Newsletter (http://www.iso17799-web.com)

] The ISO 17799 security portal (http://www.iso17799software.com)
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Microsolt Windows Y., Y8 y Me
Microsoft Windows NT 3.51 Pro + Server
Microsoft Windows NT 4 Pro + Server
Microsoft Windows 2000 Professional

Microsoft Windows 2000 Server
Microsoft Windows XP Professional
Microsoft Windows Server 2003

Y cual crees que tenés que conocer hoy ?
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u: " 'Windows Server2003

Ya encontrds todos los cursos y las
CARRERAS completas MCSA y MCSE Windows Server 2003
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Encuentre las respuestas a sus preguntas, explore los recursos
disponibles y enterese mas sobre como Microsoft lo puede ayudar
a iniciarse en la preparacion de una carrera profesional

» Microsoft Certified Professional (MCP)

> Microsoft Certified Database Administrator (MCDBA)

* Microsoft Certified Professional + Internat (MCP+)

> Microsoft Certified Solution Developer (MCSD)

» Microsoft Certified Professional + Site Building (MCP+5B)
> Microsoft Certified Systems Adminlstrator (MCSA)

» Microsoft Certified Systems Engineer (MCSE)

» Microsoft Certified Systems Engineer + Internet (MCSE+|)
» Microsoft Certified Trainer (MCT)

www.microsoft.com,/argentina / certificacion CERTIFIED
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PROTECCION CONTRA VIRUS E INTRUSOS

Distribuider Mayorista

Dast Informatica S.R.L.
Viamonte 1546 Piso 8 :
C1055ABD Ciudad de Buenos Aires icu
Tel.: 011 5032-7800 Fax: 5032-8694 %
ventasi@pandaantivirus.com.ar -
www.pandaantivirus.com.ar

Soluciones de seguridad para todo tipo de usuarios



