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Abril 2004.

Y seguimos creciendo.

Esta vez, en NEX7, ampliando las tematicas de NEX y 4 paginas mas. En este
“‘issue” inauguramos "Revisiones de Examenes” analizando en detalle el
examen LPI 101 de la certificacion LPIC del Linux Professional Institute.
Continuaremos en ediciones préximas con examenes de otros vendors u
organizaciones.

También volvimos a la carga con un tema ya desarrollado en NEX4:
programacion. El articulo "Lenguajes HOT de Programacion” les permitira
tener una idea de a donde apunta hoy el mundo de la programacion. Esto es
muy Util como conocimiento general pero también nos da el "trend" y nos
orienta sobre en donde debemos poner nuestras energias. Muchas veces es
importante conocer el "big picture" de las tendencias en un cierto area del
conocimiento o del mercado para asi tomar decisiones acertadas.
Acontinuacion se detallan otros “highlights” de este “issue”:

DFS (Distributed File System) nos muestra una nueva caracteristica
introducida por Microsoft en Windows 2000.

NEX7 presenta nuestro primer articulo sobre Debian. Es una introduccion al
porqué Debian y qué es Hurd. Es muy interesante conocer Debian ya que es la
distribucion que esta adoptando el gobierno argentino como sistema operativo
aintegraren las reparticiones publicas.

Nuestro "Suplemento de Seguridad" sélo tiene una tematica desarrollada a
fondo: Kerberos. Esto se complementa con los articulos en anteriores NEX:
“Introduccion a la Criptografia | y II". Ningun profesional en IT puede
desconocer estas tematicas basicas.

Ya vamos por nuestro NEX Lab numero 2 en donde pondremos a prueba:
Switch GBit.

Otros pequefios articulos de interés complementan este nimero y siempre nos
da una sonrisa el humor de Marcos Severi.

Nos vemos en NEX8.
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Queda prohibida la reproduccion no autorizada total o
parcial de los textos publicados, mapas, ilustraciones y
gréficos incluidos en esta edicion.

La Direccion de esta publicacion no se hace
responsable de las opiniones en los articulos firmados,
los mismos son responsabilidad de sus propios autores.
Las notas publicadas en este medio no reemplazan la
debida instruccion por parte de personas idoneas. La
editorial no asume responsabilidad alguna por cualquier
consecuencia, derivada de la fabricacion,
funcionamiento y/o utilizacion de los servicios y
productos que se describen, analizan o publican.
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Hot Programming Languages

En este articulo haremos una
introduccion a los lenguajes de
programacion actuales y mostraremos
las tendencias futuras.
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Office 2003

Sin dejar de lado a los usuarios finales,
Microsoft individualiza las
caracteristicas de cada segmento del
mercado y provee un flavor de la suite
que cubra sus necesidades. En este
articulo mostraremos los diferentes
flavors, las mejoras y las novedades de
esta nueva version.

Disefio Web Site
Emanuel A. Rincon

Disefio Grafico
Victor Pereyra

Carlos Rodriguez Bontempi
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Distributed File System
¢De qué se trata DFS? ;Cuales son

sus beneficios y principales
caracteristicas? En este articulo
podran responderse todas estas
cuestiones de suma importancia para
el trabajo diario.

lPégina_Q.nexn--

Ovis Link -Nex Lab

La empresa taiwanesa OvisLink nos
ofrece un producto de excelentes
prestaciones, un switch Gigabit
Ethernet de 8 bocas de muy facil
implementacién pero potentes
caracteristicas

NEX - Periédico de Networking

Registro de la propiedad Intelectual en tramite leg3038

Direccion: Av. Cérdoba 657, Piso 12
C1054AAF - Capital Federal

Tel: +54 (11) 4312-7694
http://www.nexweb.com.ar
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Kerberos

Este articulo pretende dar un
entendimiento de Kerberos: para qué
sirve, como funciona. La filosofia
general detras del funcionamiento de

Kerberos.
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Kerberos on Windows 2000

NTLM ha sido el protocolo primario de
autenticacion para todas las versiones
de Windows NT. Windows 2000
soporta los protocolos de
autenticacion NTLM y SSL/TLS. Pero
el protocolo primario de autenticaciéon
de Windows 2000 es Kerberos.

para nosotros, enviar un e-mail a:
articulos@nexweb.com.ar

Retire su ejemplar M@\
en forma gratuita en Av.Cérdoba 657,
Piso 12 - Capital Federal

o solicitelo telefénicamente para

su empresa al +54 (11) 4312-7694
http:// www.nexweb.com.ar
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iConviene certificarse en Linux?

¢ Qué certificacion me conviene tener
en el mercado argentino? Mucha gente
estd muy capacitada en Linux, pero
muy pocos tienen certificaciones
internacionales. Le contamos aqui por
qué es conveniente certificarse.

Pagina_16.nex |

Debian

¢Por qué Debian? ;Qué es Debian?
En este articulo contestamos estas
preguntas y muchas otras mas.

Programa Desarrollador Cinco Estrellas. Sabe mas. Y que lo sepan todos.

Obtend tus estrallas y figura en [a lista de desarrolladores certificados Microsoft. ’? .

Sdlo tenés que Inscribirte y prepararte para crecer cada vez mas.

www.microsoft.com/latam/dev5

Microsoft

P>
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Los Mejores Sitios Linux

A pesar del auge y la divulgacion de
Linux, hay personas y empresas que
recién estan empezando a
preguntarse qué es, qué pueden hacer
con él, como lo consiguen, etc... Los
sitios que les mostramos hoy nos
sacan de estas dudas.

l Pagina_22.nex n

LPI-101

LPIC-1: Certificacion Neutral en Linux.
En este articulo tomaremos, del
examen LPI 117-101, los requisitos
pararendir la certificacion LPIC-1.
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Las Software Development Conferences (SDC) buscan informar sobre las

LT

SOFTWARE
DEVELOPMENT |

tendencias para el desarrollo de software. Hacia donde apunta el mundo de los CONFERENCE £¥

desarrolladores. La conferencia SDExpo que sucedio en Santa Clara (Californig,
USA) hace unos pocos dias les puede brindar un panorama muy completo sobre todo

esto (ver www.sdexpo.com).

Clasificacion del Software segun
su finalidad

Para poder distinguir y explicar los diferentes
lenguajes que detallaremos en este articulo,
haremos una divisién conceptual respecto del
ambiente para el cual se desarrollan
aplicaciones.

Cualquier clase de Software (Léase: Sistema
Operativo, Driver/Controlador, Aplicacion 6
Servicio) a desarrollar, entra en una o varias de
las siguientes clasificaciones:

- Software con acceso directo al Hardware y/o
Dispositivos.

- Software a ejecutarse sobre una Plataforma de
Software ya existente.

Esta ultima, destinada en su totalidad a Software
Aplicativo, volveremos a dividirla
conceptualmente haciendo las siguientes
distinciones:

- Software para Productividad.

- Software paraAcceso a Servicios.

- Software paraAcceso a Datos.

Software con acceso directo al

Hardware y/o Dispositivos

Esta clase de Software es la que esta destinada a
monitorear y controlar el comportamiento de
alguna clase de hardware y/o dispositivo
especifico. Ya sea que se trate de
microcontroladores 6 microprocesadores en sus
diferentes clases, nombraremos a este software
de “bajo nivel” 0 “de base”.

El software de bajo nivel estad presente en un
sinnimero de dispositivos en nuestra vida
cotidiana: relojes, calculadoras, sistemas de
alarma, seguridad y performance de automoviles
(ABS, Inyeccion electrénica, etc.), teléfonos
celulares, computadoras, impresoras, etc.

En IT (Information Technology-Tecnologia de la
Informacidn), estéa clase de software también es
conocido con varios nombres:

- Driver, cuando esta destinado a controlar un
periférico especifico (Impresoras, Scanners,
Placas de Video, Placas de Sonido, Placas de
Red, etc.).

- Sistema Operativo, cuando esta destinado a
controlar una plataforma de hardware especifico
(Sparc, Mac, Intel y compatibles)

En estos momentos debe estar cruzando por su
mente un pequefio dilema: “Si un driver es
especifico para un Hardware. ;Por qué hay
versiones del mismo driver, para diferentes

Sistemas Operativos?” Sencillo, porque el driver,
ademas de tener las instrucciones necesarias

para dialogar con el hardware, tiene
instrucciones especificas para los sistemas
operativos de diferentes plataformas. De esta
manera el software de base abstrae
conceptualmente al hardware.

Software a ejecutarse sobre una

Plataforma de Software ya existente
Esta clase de software es la que esta destinada a
depender exclusivamente de la existencia y
ejecucion previa de un software de base. Dentro
de esta clase esta todo el software que no fue
hecho para un hardware especifico.

Aqui, el software ya no depende ni tiene
interaccion alguna con el hardware, de hecho,
todo proceso realizado por el software que tenga
alguna clase de salida hacia o entrada desde un
hardware particular no lo hara directamente, sino
que lo hara a través del software de base.

También en esta clase esta el software que
permite la interacccion entre el software de base
y el software especifico para una tarea. ;Muy
confuso? Las siguientes clasificaciones
aclararan este concepto.

Software para Productividad

El software de productividad tiene un alto grado
de interaccion con el usuario y esta disefiado
para cumplir tareas especificas para los mismos.
En esta clase podemos englobar a todos las
aplicaciones que hacen alguna clase de tarea
especifica (a veces no tan especifica) para que el
usuario final pueda realizar algin proceso de
productividad.

Podemos citar como ejemplo una aplicaciéon de
calculadora cientifica: se limita a recibir valores y
operaciones de parte del usuario para luego
devolver un resultado. Otro ejemplo son las
aplicaciones que estan contenidas en un
“paquete de oficina”, como Microsoft Office u
Open-Office.

Cada una de estas aplicaciones comparte
caracteristicas de funcionamiento que son
comunes a todas: interactian con el usuario,
incrementan su nivel de productividad, y los
datos que manipulan son almacenados en un
formato particular que solo ellas comprenden,
asi un archivo de una hoja de calculo no puede
ser “abierto” por un software de procesador de
textos ni un software de presentacion de
diapositivas.

Software para Acceso a Servicios

En esta clase entran las aplicaciones
desarrolladas especificamente para dar alguna
teraccion con el usuario. Por supuesto que
cuando un software dialoga con otro software lo
hace de manera especifica, utilizando un

protocolo
estandarizado.

Un ejemplo: las
aplicaciones Cliente y
Servidor de e-Mail.
Usando este ejemplo particular vemos un
software que esta disefiado para interactuar con
el usuario y ademas con otro software (que
tampoco es software de base) y un software que
esta disefiado para interactuar solamente con
otro software.

Pongamos el ejemplo en la practica: usted
redacta un e-mail a un amigo, usando un cliente
de correo de su preferencia (Usuario <- a ->
Software), cuando da la orden de enviar, el
cliente de e-mail lo “envia” al servidor de e-mail
de su Compafia ¢ Proveedor de Internet
(Software <-a-> Software).

De este punto en adelante, hasta que el e-mail
llegue a destino, el software pierde interacciéon
con el usuario, solamente se limita a interactuar
con otro software especifico de traslado de e-
mails (Software <-a-> Software).

Una vez en destino el e-mail solo podra ser leido
utilizando un cliente de e-mail (Software <- a ->
Usuario).

La cantidad de implementaciones de software
para acceso a servicios es muy amplia, citando
ejemplos conocidos: Clientes de e-Mail (Outlook,
Eudora, Evolution, etc.), Navegadores/Browsers
de Internet (Internet Explorer, Netscape, Mozilla,

Opera, etc.), Programas de Mensajeria
Instantanea (AOL Instant Messenger, MSN
Messenger, Yahoo! Messenger, ICQ, etc.)

Clientes de acceso a recursos 6 informacion
(FTP,NFS, SMB, DNS).

Software para Acceso a Datos

Aqui nos vemos en la obligacién de hacer una
distincion entre dos tipos de Software, elque vaa
solicitar acceder a los datos y el software que
administrara, alojara y permitira (o no) el acceso
aesos datos.

El primero puede ser casi cualquier tipo de
software desarrollado para tal fin (excepto el “de
base”).

Con el segundo nos referimos especificamente a
los RDBMS (Relational DataBase Management
System-Sistema de Administracion de Base de
Dato Relacional), cuyo objetivo primordial es
almacenar de manera consistente, ordenada y
uniforme los datos que seran accedidos por
diferentes aplicaciones y/o servicios.

Una caracteristica a resaltar de esta clase de
software es que permite la simultaneidad de
acceso, a los mismos datos, por varias
aplicaciones y/o servicios.

Algunas Consideraciones
Si bien, con lo que expresamos hasta aqui,
podemos considerar que esta clasificacion es un

e i

poco caprichosa, aceptamos que deben existir
varias maneras diferentes de clasificar el
software, pero ésta es la que consideramos que
permite una mejor clasificacién de los lenguajes
que citaremos mas adelante.

También queremos hacer notar que mucho
software presente en el mercado abarca mas de
una de las clasificaciones anteriores, e incluso
algunos se comportan como excepciones. Un
ejemplo: el RDBMS de Oracle permite a un
administrador configurar el almacenamiento de
bases de datos en un Raw-Device (literalmente:
Dispositivo Crudo), accediendo directamente a
un dispositivo fisico sin intervenciéon de ningun
software de base (Driver 6 Sistema Operativo),
permitiendo de esta manera un incremento en la
performance.

¢ Qué lenguajes debemos/podemos
usar?

Para cada uno de los lenguajes que citaremos a
continuacién, haremos una breve resefia
histérica, mostraremos sus caracteristicas
principales y areas comunes de utilizacion

(segln la division que realizamos
anteriormente).
C++

Durante la década del 80, en los laboratorios Bell,
Bjarne Stroustrup desarrolla C++ como una
extension al lenguaje C (originalmente
desarrollado por Dennis Ritchie en los mismos
laboratorios durante la década del 70). De todas
las caracteristicas que le fueron agregadas, la
mas notoria de todas, es la capacidad OOP
(Object Oriented Programming-Programacion
Orientada a Objetos).

De esta manera, el cddigo fuente es mas
reducido, mas sencillo de entender, modificar y
corregir. C++ puede ser considerado un lenguaje
hibrido, debido a que permite programar estilo C,
estilo OOP 6 ambos.

El punto fuerte de C++
es la capacidad OOP

C++ provee una coleccion de clases predefinidas
y la capacidad de generar nuevas clases por
parte del programador. El conjunto de clases de
C++, que son principalmente tipos de datos (data
types), pueden ser instanciadas la cantidad de
veces que sea necesario.

Las definiciones de clases, pueden contener
tipos simples de datos (data members) y
opcionalmente funciones (member functions).
Las clases también pueden derivarse de una o
mas clases pre-existentes: ésta caracteristica es
llamada “herencia”. Asimismo, los objetos

o=
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contenidos en una clase, “heredados” de una
clase padre, pueden modificarse: ésta
caracteristica es llamada “polimorfismo”.

La suma de estas cualidades hace que C++ sea
considerado un lenguaje clasico, vigente y
buscado para el desarrollo de software de base,
aunque no hay inconvenientes en que sea
utilizado para desarrollar software Aplicativo.

Java

A principios de la década del 90, Sun
Microsystems desarrollé el lenguaje Oak,
destinado principalmente a pequefios
dispositivos de entretenimiento y video a
demanda. Debido a que ese mercado particular
no evoluciondé segun lo esperado, Sun
Microsystems decidié volcarse al emergente
mercado de la WWW (World Wide Web). Desde
ese momento en adelante el lenguaje es llamado
Java.

Java posee caracteristicas similares a las de
C++: uno de los factores que desencadenaron la
rapida adopcion de Java como lenguaje de
programacion es su similitud de sintaxis con el
lenguaje C++.

Es netamente Orientado a Objetos: dentro de un
programa Java todo es un objeto y todo
desciende por herencia de una clase “objeto raiz”
(root object class).

El entorno Java incluye una gran cantidad de
clases pre-existentes: de tipos de datos; de
funciones utilitarias para manipulacion de
diferentes tipos de datos; de funciones de
entrada-salida (input/output) para una gran
variedad de origenes de datos; de funciones de
networking que permiten la comunicacion entre
aplicaciones sobre una plataforma de red y de
funciones para desarrollar aplicaciones gréficas.

Una caracteristica notoria es la de Garbage
Collection (literalmente: Recoleccion de
Residuos), que permite a los desarrolladores y
programadores evitar los dolores de cabeza que
produce la liberacién explicita de memoria
asignada dindmicamente.

Pero por sobre todas las cosas, la principal
caracteristica es su independencia del software
de plataforma. Lo exitoso de esta funcionalidad
es la separacion conceptual de la ejecucion de
una aplicacion: el cédigo fuente Java no se
compila para una plataforma especifica de
hardware, sino que se compila en un byte-code
que sera interpretado por una JVM (Java Virtual
Machine-Maquina Virtual Java) o por un JIT (Just
In Time compiler-Compilador en Tiempo de
Ejecucion).

De esta manera, el byte-code permanece
universal para cualquier plataforma y la unica
porcion de software especifico para una
plataformasonla JVMyel JIT.

Esta ultima caracteristica sumada a las
anteriores hace a Java ideal para desarrollar
Aplicaciones Cross-Platform (multi-plataforma) y
Applets (mini-aplicaciones) para Internet.

C#.NET

.NET es una iniciativa a gran escala que busca
poner a Microsoft nuevamente como lider en
innovaciones tecnoldgicas. Dejando de lado las
consideraciones de marketing sobre la iniciativa
“Microsoft. NET" para revolucionar la experiencia
de los usuarios, es meritorio reconocer que
Microsoft da un paso adelante en el concepto del
andlisis, codificacion y utilizacion del software.
Cuando creiamos que estaba todo dicho en el

mundo del desarrollo de software, nos
encontramos con un nuevo entorno de trabajo: el
“.NET Framework”. Conceptualmente hablando,
el Framework de Microsoft no es otra cosa que
una implementaciéon particular de la idea de
software “independiente de la plataforma
subyacente”.

Aqui se debe estar preguntando: “;Pero, acaso
eso no es lo que hace la JVM de Sun?’, la
respuesta es: Si. El Framework comparte casi
todas sus caracteristicas con la JVM de Sun,
pero la caracteristica que ided Microsoft para
comenzar a competir con Sun en el mercado de
los desarrolladores de software Cross-Platform,
es permitir que una gran cantidad de lenguajes
de programacién puedan ser compilados para
poder ejecutarse sobre el Framework.

El proceso de compilacion de estos lenguajes
produce como resultado un CIL (Common
Intermediate Language-Lenguaje Comun
Intermedio) que sera interpretado, 6 compilado
en tiempo real, por el CLR (Common Language
Runtime-Intérprete de Lenguaje Comun). EICLR
es uno de los componentes principales del
Framework, el otro son las Unified Class
Libraries (Librerias Unificadas de Clases).

La iniciativa “Microsoft. NET" tiene otro as en la
manga: dentro de la suite de desarrollo “Visual
Studio .NET” aparece el nuevo Lenguaje C#
(pronunciado see-sharp)

Microsoft espera tener éxito en la adopcion de
este lenguaje por parte de programadores de
C++ que todavia no adoptaron Java, ya que C#
posee caracteristicas similares a C++ y muchas
caracteristicas similares a Java.

Debido a la existencia del Framework y sus
caracteristicas, el lenguaje C# es ideal para
desarrollar Aplicaciones Cross-Platform
(multi-plataforma) y WebServices (servicios de
acceso web) para Internet. .NET esta a la vuelta
de la esquina para todos los desarrolladores que
ya tienen experiencia previa en los lenguajes
visuales de Microsoft y tiene un futuro muy
prometedor.

XML

HTML (HyperText Mark-up Language-Lenguaje
de Marcadores de Hipertexto) y XML (eXtensible
Mark-up Language-Lenguaje de Marcadores
Extensibles) comparten un padre en comun, el
SGML (Standard Generalized Mark-up

Lenguaje Estandarizado de Marcadores
Generalizados). SGML es principalmente usado
para el procesamiento de textos, HTML es una
version simplificada del SGML y XML es una
version filtrada del SGML.

Tanto HTML como XML adoptan la sintaxis de
marcadores del SGML. Cada marcador, de inicio
y fin, tiene como caracteristica notoria estar
“encerrado” entre signos “<”y “>". Para distinguir
el marcador de fin, éste tiene una “/” antes del
nombre del marcador, por ejemplo “<B>" y
“</B>". Cada par de marcadores de inicio y fin,
establece una caracteristica particular al texto
que esta contenido entre ellos.

XML permite definir una
estandarizacion propia para el
intercambio de informacién

HTML tiene un juego de marcadores
predefinidos que estan dedicados
exclusivamente a la interpretacion estética de los
contenidos de un documento, de esta manera los
marcadores establecen el tamafio y distribucion
del texto, si es titulo, parrafo o lista, si debe ir en
negrita, italica o subrayado, indicadores de
origen de imagen e indicadores de salto a otro
texto (comUnmente llamados links). En la
actualidad, el Unico uso que se le da al HTML es
la difusion de documentos e informacion en la
WWW.

XML no tiene ningun juego de marcadores
predefinidos, permitiendo a las aplicaciones
definir la semantica y estructura jerarquica de los
marcadores.

Aunque esta caracteristica aparentemente lo
haga un lenguaje “débil”, justamente sucede todo
lo contrario: las empresas son las que definen su
propia estandarizacion para el intercambio de
informacién y adaptan al XML para su propio
beneficio.

SQL

Durante la década del 70, en los laboratorios de
IBM, se comienza a desarrollar la teoria de bases
de datos relacionales y durante el desarrollo de
los RDBMS, crearon un cuasi-lenguaje para
operarlos: el SEQUEL (Structured English
QUEry Language-Lenguaje de Consultas
Estructuradas en Inglés). Mas adelante pas6 a
Illamarse SQL (Structured Query

Language- Lenguaje de Consultas
Estructuradas) pero se lo sigue pronunciando
“sequel”.

Ya en la década del 80, la empresa “Relational
Software Inc” (hoy en dia Oracle Corporation)
popularizé la primera implementacion comercial
de SQL. Aunque cada desarrollador de un
RDBMS tenga su propia implementacién, SQL es
aceptado como el lenguaje estandar de todos los
RDBMS.

Los objetivos de SQL son: la creacion y
manipulacion de tablas; insercion, actualizacion
y borrado de datos; encontrar, filtrar y agrupar y
totalizar datos; combinar consultas y demas
funciones de manipulacion de datos.

Con la ayuda de ODBC (Open DataBase
Connectivity-Conectividad Abierta de Bases de
Datos) un programador puede desarrollar una
aplicacién (Front-End) capaz de acceder a
grandes voliumenes de datos contenidos en
cualquier clase de almacenamiento RDBMS
(siempre y cuando éste sea también compatible
con ODBC) y de esta manera permitirle a un
usuario final manipular los datos contenidos en
las tablas del RDBMS.

Conclusion

Si bien mencionamos dos lenguajes que tienen
una larga historia en el mercado (C++y SQL), es
notorio que los lenguajes que hoy en dia estan
“Hot” son los que estan orientados a desarrollar
aplicaciones Cross-Platform (Java y C#).
También se nota una marcada tendencia hacia el
desarrollo de aplicaciones que interactian entre
si, promoviendo cada vez mas el uso de XML.
Raul Kuzner (
Analista en Sistemas

Direccionario

C/C++
http://cplus.about.com

Java
http://java.sun.com

C#.Net
http://msdn.microsoft.com/netframework/
http://msdn.microsoft.com/vcsharp/

XML
http://www.w3.org
http://www.xml.com

sQL
http://www.sqlcourse.com
http://www.oracle.com

3 Qué factorves hacen “hot” a un Lenguaje?

La respuesta se reduce a: “Un lenguaje es hot
debido a que hay muchos programadores que
tienen interés en programar en élI”. Siguiendo
esta premisa, debemos considerar que los
factores que “hacen hot’ a un lenguaje no
necesariamente son los mismos que “mantienen
hot” aunlenguaje. Veamos algunos factores:

Simplicidad de uso: ésto parece ser muy
importante en la eleccién de un nuevo lenguaje.
Siempre hay que cuestionarse si un lenguaje sera
mas rapido y simple de usar que otros lenguajes.
Los paradigmas de programacion y los nuevos
lenguajes cambian lo que consideramos
“simplicidad de uso”.

Caracteristicas: un lenguaje puede ser elegido
debido a que tiene alguna caracteristica
particular. Por ejemplo, si su objetivo es

programar una aplicacion que se ejecute desde
Internet, su opcién debera ser Java o C# y no
COBOL.

Performance: dependiendo del tipo de
aplicacion a desarrollar, la performance del
producto final tiene mucho peso. Aqui vemos el
porque C y C++ se mantendran “hot” por mucho
tiempo. También podemos apreciar otro punto de
vista: ¢Por qué es necesario desarrollar
aplicaciones interactivas en un lenguaje de alta
performance?

Soporte Empresarial: aqui debemos tener en
cuenta si existe alguna empresa U organizacién
que esta “empujando” un software a que sea hot.
Por ejemplo: “Si Unix no hubiese sido
programado en C. ;Seria C tan hot?” 6 “;La
permanencia de Basic en el mercado puede

deberse exclusivamente al soporte que Microsoft
leda?”

Programadores experimentados: ésto es
especialmente en proyectos a largo plazo.
¢Seran los futuros programadores capaces de
entender el cédigo existente y continuar con su
desarrollo?

Cadigo ya existente: la cantidad de cédigo ya
existente dicta la necesidad de programadores
que entiendan dicho lenguaje. Este factor por si
solo puede “mantener hot’ un lenguaje. El mejor
ejemplo es COBOL: la Gnica razén por la que es
necesario que existan programadores es la gran
cantidad de cddigo y aplicaciones que necesitan

mantenimiento.
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Acostumbrados como estamos a entender que una suite o conjunto de
herramientas de trabajo de oficina consta basicamente de un procesador
de texto, una hoja de calculo y un sistema de presentaciones, sumados a

un programa de correo electronico Yy,

en algunos casos,

a un

administrador de informacion personal, ahora debemos suponer que
esto es sololo mas elemental con las que una de estas suites debe contar.

De hecho, bajo la nueva estrategia de Microsoft
con la presentacion de Microsoft Office System
2003, ésta seria la punta del iceberg de toda la
serie de programas, aplicaciones para
servidores y servicios adicionales que ahora
contiene su suite de oficina, los cuales vienen
empacados en diferentes configuraciones para
cumplir con las necesidades de diferentes
escenarios de trabajo.

Estas nuevas versiones de la tradicional suite se
denominan, en general, Microsoft Office 2003
Editions, dentro de las que Microsoft ha incluido
sus productos para que se acomoden a las
necesidades ya no de los usuarios individuales,
sino de los diferentes entornos corporativos que
puedan aprovechar al maximo las novedades
contenidas en este conjunto. Microsoft Office
2003 Editions cubre desde una ediciéon basica
hasta una profesional de tipo empresarial,
pasando por opciones para el sector educativo y
también para medianos y pequefios negocios,
pero éstas las veremos mas adelante.

En la nueva suite se pueden hallar hasta 22
productos diferentes, entre programas,
aplicaciones para servidores y servicios
adicionales, los cuales forman el nuevo

concepto denominado Microsoft Office System
2003. Estas soluciones ya no se centran
simplemente en facilitar los procesos

individuales, como la realizacion de cartas y

texto, o la produccion y el andlisis de calculos;
ahora Microsoft pretende dirigirse hacia los
procesos que se realizan en la oficina,
aprovechando asi al maximo la informacion
existente, no sélo en los documentos fisicos o
digitales, sino también en las iniciativas, ideas y
conocimiento de los empleados para aumentar
la capacidad productiva de la empresa. Esta
iniciativa, que podria verse como algo idealista,
se basa en el fortalecimiento de cuatro puntos
esenciales dentro de las empresas, como son
la comunicacion, la colaboracion, el manejo de
la informacién y, por ultimo, su transformacion
en resultados.
e —

Esta iniciativa se basa en cuatro
puntos esenciales: comunicacién,
colaboracion, manejo de
informacién y resultados.

e —

Los principales cambios que sus usuarios
podran encontrar en estas nuevas versiones de
sus tradicionales programas de escritorio seran
su interfaz mas moderna y con mayores
posibilidades de personalizacion. Excel y Word

no sufren muchos cambios en realidad, mientras
que Power Point se hace mas interactivo y facil
de manipular para realizar presentaciones de
multimedios que incluyan audio y video.

La mas elemental de las versiones de esta suite
de herramientas es la denominada Microsoft
Office Basic Edition 2003, que se podra
encontrar en PCs nuevas exclusivamente y
constara de las nuevas versiones de Word 2003,
Excel 2003, Outlook 2003.
Junto con esta version,
aparece Microsoft Office
Student and Teacher
Edition 2003, dirigida'_‘éu
hacia el segmento r
educativo y el hogar (e
principalmente, . -'
pues como
requisito para su
adquisicion se [
debe ser
estudiante o f
maestro. En|
esta version
sélo se podran
encontrar las
nueva sll ';J” N
versiones ; Wk
de Word -

Excel

2003,

Outlook 2003 y Power
Point2003.

2003,

Los usuarios de Microsoft Office
Student and Teacher Edition 2003
realmente no notaran mayores cambios en sus
aplicaciones e incluso los actuales usuarios de
Office XP podran vivir sin problemas en sus
hogares sin necesidad de actualizarse a 2003.
Tal vez, la mas interesante oferta de Microsoft
frente a esta version basica es la posibilidad de
ser instalada hasta en tres computadores. El
precio de esta version también resulta el mas
bajo con relacion a las demas, pues en Estados
Unidos se ofrece a U$S 149 y el usuario no
puede hacer actualizaciones de productos
anteriores como Office 97 o XP.

La version Microsoft Office Standard 2003 consta
de los mismos programas que la anterior, pero
dirigida hacia el mercado del profesional
independiente, el hogar y las pequefias oficinas.
Incluye los mismos programas que la edicién
para el sector educativo, pero puede adquirirse la
actualizacion para versiones anteriores.

Sobre esta version, encontramos la edicion para

pequefias y medianas empresas. En esta edicion
de Office System 2003, comenzamos a ver los
primeros grandes cambios en cuanto a
herramientas de productividad, pues aparte de
los productos tradicionales, aparece Microsoft
Publisher 2003, una versién mas completa que
sus predecesores y con caracteristicas muy
atractivas para realizar volantes, cuadernillos y
hojas para impresiéon de material con
caracteristicas profesionales. Publisher 2003
también incluye patrones
preconfigurados para facilitar el
trabajo de los usuarios
novatos y su interfaz ha
cambiado para hacerse
mas sencilla y facil de
manejar. Por otro
lado, esta nueva
version incluye
nuevas

herramientas
como el
Business

Contact

lo cual se
convierte
en un
sencillo
p ero
eficiente
utensilio tipo

h a c e r
clientes actuales

seguimiento a
y potenciales.

Con Office Edicién Professional 2003, Microsoft
complementa la oferta de entrada. Como la
edicion para pequefios negocios, cuenta con
Word 2003, Excel 2003, Power Point 2003,
Publisher 2003 y Outlook con la herramienta
Business Contact Manager. La adicién de Access
2003 a este conjunto de herramientas le confiere
al usuario la opcién de manejar una base de
datos y hacer mas confiable la administraciéon de
informacion de proveedores, clientes vy
contactos.

Pero es con esta edicion con la que comienzan a
notarse los grandes cambios en cuanto a
colaboracion e interactividad que Microsoft
desea promover dentro de los usuarios
empresariales, gracias a la que la suite Office
Ediciéon Professional 2003 cuenta con la
posibilidad de aceptar esquemas y formas en

lenguaje XML, asi como de crear y manejar
contenido en formato IRM (siglas de Information
Rights Management, una nueva serie de
herramientas de seguridad para proteger
documentos e informacion valiosa al interior de la
empresa, compatible exclusivamente con los
nuevos productos de Microsoft Office System
2003).

Con estas dos opciones, esta suite se convierte
en el primer paso para la utilizacion de servicios
adicionales no sélo de Microsoft sino de otras
empresas que los ofrezcan a través de Internet,
lo que genera mayores posibilidades de
comunicaciéon y de realizacion de procesos
dentro de la empresa, asi como con clientes y
proveedores.

Desarrollo corporativo

Finalmente, sobre esta opcién aparece la mas
importante transformacion que Microsoft pueda
ofrecer en la actualidad. Se trata de Microsoft
Office Professional Enterprise Edition 2003, la
cual en realidad es la respuesta a muchas
tendencias tecnoldgicas actuales y que pretende
convertirse no solo en el conjunto de
herramientas mas utilizado en el mundo porque
en realidad, ya lo es sino desarrollar una nueva
manera de manejar la informacion.

Para comenzar, esta edicién no se ofrecera “en
cajas”, sino a través de licencias por volumen a
entes empresariales de gran tamafo. De esta
forma, Microsoft no sélo planea actualizar sus
usuarios de gran escala, sino que también
pretende aumentar el volumen de su
participacion en el mercado de la colaboracién y
lainteractividad.

Aparte de las aplicaciones ya mencionadas como
World 2003, Excel 2003, Power Point 2003,
Outlook 2003, Publisher 2003 y Access 2003,
que pueden utilizarse de manera individual en
cada escritorio y que en realidad sus cambios en
cuanto a funcionamiento no son tan perceptibles
a primera vista por el usuario, Microsoft Office
Edicién Professional Enterprise 2003 cuenta con
una nueva herramienta denominada InfoPath
2003, cuyo nombre de codigo fue XDocs, basada
en XML y que permite la creacion de formularios
para compilar y compartir datos, lo que facilita la
interaccion de los usuarios entre si y con la
informacion existente en los servidores de la
empresa, sin importar si ésta procede de
documentos Word o Excel o si estd basada en
Internet o en correo electrénico.

Otra novedad es SharePoint 2003, la
herramienta de Microsoft para desarrollar

portales corporativos, que ha rrIejorado sus

¥ e-Risk
» Penetration Testing

» Implementacion 1S0 17799
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capacidades para administrar, configurar y
desplegar informacién de Interés tanto de uso
personal como empresarial. SharePoint 2003
también se hace mas seguro con la aplicacion de
nuevas normas de acceso de usuarios,
directorios y contenidos.

Mejoras y Novedades

Otros productos se pueden adquirir alrededor de
Office System 2003 con el fin de aprovechar al
maximo el avance tecnolégico.

La tecnologia denominada Grid Computing o
computaciéon segun demanda, la movilidad
derivada del incremento de las redes
inalambricas, y estas dos opciones unidas a una
capacidad cada vez mayor en los procesadores
que hacen mas potentes, econémicos vy
eficientes a los computadores (en especial a los
equipos portatiles y las TabletPCs), permite
colaboracién e interactividad bajo diferentes
mecanismos que van desde el simple
intercambio de informacion a través de correo
electronico, hasta la busqueda y el seguimiento
de material de trabajo en bases de datos, aparte
de permitir comunicacion con diferentes medios,

como mensajeria
conferencia.
Ademas, permite el uso de voz, video y hasta
mano alzada para procesar, almacenar y, por
supuesto, intercambiar informacion.

Para esto, Microsoft ha presentado nuevas
versiones de algunos de sus productos y ha
presentado otros completamente nuevos, asi
como nuevos servicios y soluciones que
complementan la oferta de Microsoft Office
System 2003. Entre ellos podemos contar los
siguientes:

instantanea y video

- Microsoft Office OneNote 2003. Probado
inicialmente en las actuales TabletPCs, la nueva
version de OneNote pretende enriquecer la
manera como los usuarios acceden a sus datos y
a suinformacion. En realidad, este producto es la
manera como Microsoft supone que se deben
tomar notas, recopilar datos y procesar
informacion en el futuro mas cercano. Con un
fondo parecido al de un bloc de notas tradicional,
que sirve solo para evocar su funcién, OneNote
2003, puede recopilar graficas, textos y graficos
realizados tanto con teclado y ratén como en

mano alzada (aprovechando las caracteristicas
que aprendio en las TabletPCs) y transformarlos
en texto digital, mientras almacena voz, sonido y
video para convertirlos posteriormente en
informacion utilizable para realizar informes,
textos o para compartirla por correo electrénico o
publicarla en un sitio Web.

- FrontPage 2003. Ahora este producto se aleja
de su imagen compleja y torpe para ofrecer los
resultados que el usuario desea al publicar un
sitio Web. Incluye nuevos patrones de
publicacién y funciones enriquecidas, manejo de
capas, disefio en JavaScript sin necesidad de
programar y creacion de graficas y animaciones
utilizando diferentes aplicaciones, asi como la
comprobacion del contenido en diferentes
navegadores para permitirle al disefiador mayor
confiabilidad en los resultados deseados.

- Microsoft Exchange Server 2003. Para el
intercambio y la actualizacién de informacion
es la versibn mas evolucionada de este
programa que puede ser adquirido en dos
versiones, una estandar y otra mas robusta

siguiente esquema:

Pregunfa (T dicrosolt

Examen 070-293 - Planning and Maintaining a Microsoft Windows
Server 2003 Network Infrastructure

Usted usa una computadora con Windows XP en una red de Windows 2003. La red esta representada en el

host de destino?

route p add 192.168.4.0 mask

Respuesta Correcta: E

La direccion IP de su computadora es 192.168.1.25. Porque el Router 2 es su conexion a Internet, su puerta de
enlace predeterminada (default gateway) es 192.168.1.2.
Router 2 se conecta con Router 4 usando una conexion dial-up; por lo tanto, quiere asegurarse que su
computadora siempre routee informacion a través de Router 1 en vez de Router 2 cuando mande datos a la red
192.168.4.0, al menos que el Router 1 esté inhabilitado. Usted quiere mantener esta configuracion de rutas
independientemente de cuantas veces reinicie su computadora.

¢, Cual de los siguientes comandos deberia tipear en el command prompt para agregar las apropiadas rutas al

255.255.255.0 192.168.1.2 metric 2

para ambientes corporativos.

Cuando este producto se integra con la suite
de oficina a través de Outlook, Microsoft no
incorpora su producto Business Contact
Manager, pues este cumple con sus funciones,
mientras que aumenta el caché de usuario
para ofrecer mejores resultados en la
actualizaciéon y desarrollo de actividades
compartidas.

- Microsoft Office Project 2003. Y su respaldo
en servidor, para el manejo de actividades y
proyectos corporativos compartidos con
diferentes areas de la empresa, empleados y
aliados con el fin de hacerle seguimiento a
diferentes actividades y procesos.

De paso, esta aplicacion puede servir para medir
la eficiencia de equipos de trabajo, personas,
proyectos y procesos, facilitando asi la
administracion y el diagndéstico del
comportamiento de la empresa.

Por Marcelo Hernaez
Instructor Microsoft Office (MCT)

e

MCSE Windows 2003).

Curso 2285: Installing,

Configuring, and Administering

Microsoft Windows XP
Professional

Gratuito para Empresas*

COR Technologies SRL ofrecera durante los meses de
Abril y Mayo el primer curso de la carrera MCSA 'y
MCSE de forma gratuita a todos aquellos interesados.

Course 2285: Installing, Configuring, and Administering Microsoft
Windows XP Professional (16 hs) (Primer Curso de la Carrera MCSA y

Promocion valida para Grandes Empresas u Organizaciones (con
Facturacién Anual mayor a un Millén de Pesos) y cualquier Organismo
Publico Municipal, Provincial, o Nacional.

Para mas informacion enviar email a
microsoft@cortech.com.ar

Especificar en el mismo:

- Razoén social de la Empresa
- CUIT
- Direccion Postal

A. route add 192.168.4.0 mask 255.255.255.0 192.168.1.1 metric 1 - Nombre de Responsable de Contacto

route add 192.168.4.0 mask 255.255.255.0 192.168.1.2 metric 2 - Telefono de Responsable

B. route £ add 192.168.4.0 mask 255.255.255.0 192.168.1.1 metric 1 - Email de Responsable . .

route f add 192.168.4.0 mask 255.255.255.0 192.168.1.2 metric 2 - Cantidad de Personas que realizarian la Capacitacion.

c. route £ add 192.168.1.1 mask 255.255.255.0 192.168.4.0 metric 1 - Horarios y fechas disponibles para realizarla.

route £ add 192.168.1.2 mask 255.255.255.0 192.168.4.0 metric 2 Luego se comunicaré un asesor de Ventas con Ustedes
D. route p add 192.168.1.1 mask 255.255.255.0 192.168.4.0 metric 1 para coordinar el grupo de participantes a los horarios
route p add 192.168.1.2 mask 255.255.255.0 192.168.4.0 metric 2 disponibles.

E. route p add 192.168.4.0 mask 255.255.255.0 192.168.1.1 metric 1

*|as empresas que se postulen para recibir este beneficio deberan ser
previamente calificadas y seleccionadas por COR Technologies SRL para
participar en la promocidn. Los participantes de la misma deberan abonar
solamente el Material Microsoft Oficial (MOC). No hay maximos de
alumnos que puede enviar cada Empresa. Promocién sujeta a
Qsponibilidad de vacantes y hasta agotar Stock.
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THE

FILE SYSTEM

sDe qué se trata DFS? ;Cudles son sus beneficios y principales
caractevisticas? En los siguientes parvafos podran responderse
todas estas cuestiones de suma importancia para el trabajo

Ld Ld

diario.
Paraempezar....
Con DFS, se pueden crear en una sola estructura
jerarquica, todos los recursos compartidos de
unared de trabajo.
Bajo una raiz principal, se pueden crear vinculos
que apunten a todos los recursos compartidos a
través de numerosos servidores, realizando un
vinculo por cada recurso compartido. Usando
DFS para compartir recursos, los usuarios sélo
necesitan acordarse un solo lugar donde acceder
a esos recursos, sin importar donde se
encuentren alojados.
DFS presenta mayor utilidad en grandes
empresas y probablemente no valga el esfuerzo
enredes de pequefias empresas.
Luego de la configuracion de la consola de DFS,
se tendrd una sola raiz DFS con todos los
recursos compartidos de la organizacion listados
en ella. Todos esos recursos, no importa donde
se encuentren fisicamente son mostrados bajo la
raiz principal. Los vinculos a los recursos son
vistos por los usuarios como sub-directorios de
esa raiz principal. Los usuarios no deben ver, ni
preocuparse, ni siquiera saber qué servidor es
apuntado por cada uno de esos sub-directorios.
Tampoco necesitaran saber cuantos servidores
estaninvolucrados.
Sin embargo hay que dejar en claro que DFS no
es una clase de servidor de archivos. DFS no
crea los recursos compartidos si no que éstos
deben ser creados primero en los servidores
correspondientes y luego utilizar DFS para
imponerles un cierto orden.
Con respecto a este tema también es importante
destacar que no hace falta que esos recursos
compartidos estén en Windows NT, 2000 o
Server 2003, tranquilamente DFS puede usarse
con Unix o Novell Netware.
Por otro lado al combinar DFS con las bondades
de Active Directory, la raiz DFS puede ser hecha
tolerable a fallos. Esto es posible gracias a que
esa raiz puede ser guardada en Active Directory,
con lo cual sera mantenida a través de todos los
controladores de dominio. Entonces, si uno de
los servidores conteniendo recursos
compartidos falla, los usuarios son
redireccionados a otro servidor que contenga
informacion de esos recursos sin que ellos noten
ningin cambio.La pregunta entonces es, ;se
puede de alguna manera proteger esos recursos
compartidos y su informacién con alguna clase
de tolerancia a fallos? Si, con vinculos con
tolerancia a fallos. Si se tienen 2 recursos
idénticos para compartir, entonces se pueden
configurar esos recursos con DFS en conjuncién
con FRS (File Replication System) para replicar
la informacién existente en esos recursos
asegurando su consistencia.Usando FRS, DFS
puede mantener todas las copias de los destinos
replicados en sincronia entre todos.

Terminologia DFS
Un montén de nuevos conceptos y términos han

aparecido. Empecemos por el de raiz. Esta se
traduce directamente en el recurso que sera
visible a la red de trabajo. Se pueden tener
muchas raices en un site, y con Windows Server
2003 un servidor puede mantener mas de una
raiz, lo que antes era una limitacién en Windows
2000.

Bajo una raiz se pueden agregar vinculos de
DFS. El vinculo es otro recurso compartido en
algun lugar de la red de trabajo que es ubicado
debajodelaraiz.

Los vinculos dentro de la arquitectura jerarquica
de DFS son como hipervinculos en una pagina
Web que automaticamente redireccionan al
usuario a una nueva locacion.

Un target o réplica puede referirse tanto a una
raizcomo aun vinculo.

Si se tienen 2 recursos compartidos idénticos en
la red de trabajo, usualmente en servidores
separados, se pueden agrupar juntos en el
mismo vinculo como targets de DFS. Se pueden
replicar también raices enteras como un
miembro de réplicas de laraiz.

Stand-Alone versus Fault tolerant
Antes de comenzar, es necesario decidir qué
clase de DFS se necesita o se quiere realizar. La
gran diferencia va a estar en laraiz del DFS.

En un DFS basado en Active Directory, o DFS
con tolerancia afallos, la raiz por si misma puede
tener réplicas. De esta forma esa raiz puede ser
distribuida por todos los servidores de Active
Directory y asilograr la tolerancia a fallos.
Ademas cuando DFS esta integrado con AD las
réplicas de los vinculos pueden ser configuradas
para usar replicacién automatica.

Con esta caracteristica, FRS (File Replication
Service) se encarga de la sincronizacién de los
contenidos de las carpetas replicadas para
asegurar que todas las réplicas contienen la
misma informacion.

Por ultimo y no menos importante, con DFS
basado en AD no solo los usuarios no necesitan
saber en qué servidor se encuentra determinado
recurso compartido sino que ni siquiera saben en
qué servidor se encuentra el DFS activo.

Un DFS basado en dominio automaticamente
publica su topologia en el AD, lo cual significa
que su estructura jerarquica es publicada en AD
para que todos los controladores de dominio
sepan dénde reside DFS.

Pero ojo, esto no significa que cada controlador
de dominio sea unaréplica de laraiz.

Por todas estas razones es que cuando se tiene
un dominio basado en Active Directory se debe
elegir DFS con tolerancia a fallos.

¢Pero qué pasa en el caso de no contar con
Active Directory?

Un DFS stand-alone es un paso sélido hacia el
mundo de Windows 2000 o Windows 2003
Server, sin requerir una estructura de Active
Directory.

Con un DFS stand-alone, no se tiene la linda
tolerancia a fallos por si misma de la raiz, o la
replicacion automatica, o la publicacién de DFS

en AD. Pero aln se pueden obtener todos los
otros beneficios que otorga DFS.

Creando unaraizDFS

Como vimos anteriormente las dos opciones
para el tipo de raiz de DFS son, raiz de dominio o
raiz stand-alone. Una raiz de dominio va a
publicarse por si misma en el Active Directory,
mientras que laraiz stand-alone nolo hace.

Esta diferencia fundamental es el factor decisivo
para saber cuanta

funcionalidad se va a
recibir. Hay que tener en
cuenta que una raiz
DFS de dominio
debe ser alojada en
un controlador de
dominio, esto
significa que
existe un AD con
el cual trabajar.
Una de las
ventajas
principales es
que las raices de
dominio pueden
tener réplicas, lo
cual permite que
cualquier
controlador de
dominio pueda
hostear la raiz,
aumentando de
esta forma la tolerancia a fallos. El préximo paso
es elegir un dominio el cual alojara al DFS.

El propésito detras de la seleccion de un dominio
paralaraiz es publicarel DFS en AD.

Esto nos lleva a otra ventaja de usar raices con
tolerancia de fallos, que permitirda que los
usuarios nunca tengan que preocuparse acerca
de qué servidor aloja a cada recurso.

Luego de seleccionar el dominio, debe elegirse el
servidor que va a hostear la raiz, y ademas se
debe proveer de un nombre de raiz y una
descripcién parala misma.

El nombre para cada raiz debe ser unico en el
dominio.

A continuacién se debe definir el recurso
compartido para esa raiz. Este recurso puede
estar ya compartido o se puede compartir en este
momento.

Agregando vinculos a laraiz

Una vez que se tiene una raiz, es necesario
agregar los vinculos de DFS de esa raiz. Debe
ponerse un nombre al vinculo para usarse como
referencia dentro de la estructura DFS, y luego el
nombre del recurso compartido existente al cual
se esta vinculando.

Una caracteristica interesante que puede
configurarse es la cantidad de tiempo que la
referencia al recurso permanece en memoria
caché, la cual nos indica cuanto espera el
sistema para actualizar la informacion del
recurso compartido.

En caso de que un vinculo se encuentre offline el
cliente va a ser informado en ese tiempo y va a
ser redirigido a un recurso apropiado, de acuerdo
alaexistenciaonoderéplicas.

Hay que pensar bien el valor de esta
caracteristica, dado que cuanto mas corto es el
intervalo habra mayor trafico en la red, y cuanto
mas largo, mayor el tiempo para realizar la
actualizacion.

Configurando las réplicas
Aqui primero debe elegirse el vinculo que quiere
replicarse, luego escribir el camino para el
proximo recurso que va a estar disponible como
parte de este vinculo, y chequear dénde se va a
agregar el target de la replicacion.
El FRS en Windows 2003 Server trabaja junto
con DFS para sincronizar los archivos en los
recursos incluidos en el vinculo. Algunas mejoras
de Server 2003 en lo que respecta a FRS
incluyen la compresion del trafico de replicacion y
la habilidad de diferenciar entre el trafico de
replicacién necesario e innecesario.
Uno de los recursos compartidos que se ha
configurado en la replicacion debe ser
iniciado como maestro para que
comience el proceso de
replicacion. Esta asignacion
como maestro es
solamente temporal a los
fines de comenzar con
lareplicacion.
La replicacion para
DFS ha mejorado con
la tecnologia .NET, y
ahora se puede
elegir entre varias
topologias
disponibles o incluso
crear una. De esta
forma se finaliza el
proceso de replicacion
haciendo disponibles
varios recursos similares
para los usuarios de DFS.
Ademas se ha configurado la
replicacion entre los recursos, de manera que las
nuevas aplicaciones solamente deban ser
agregadas en uno de los recursos, replicandose
automaticamente en los otros.
Por otro lado se puede reconfigurar la topologia y
la programacién de la replicacion en cualquier
momento. Incluso se puede decidir qué archivos
o subcarpetas en el recurso compartido son
replicados.
A partir de aqui cuando los usuarios quieran
conectarse con un recurso, seran redirigidos a
cualquiera de las réplicas de ese recurso.
En caso de querer remover una réplica puede
hacerse libremente sin alterar el normal
funcionamiento de DFS.

Entendiendo lareplicacion

En un DFS stand-alone la replicacion es
manual y una de las réplicas del vinculo es el
maestro, lo cual significa que los cambios en el
maestro se propagan a todas las otras
réplicas.

Si el recurso fisico que quiere mantenerse
sincronizado reside en un volimen NTFS en
Windows 2000 Server, la replicacién es
automatica y se usa replicacién multi-maestro,
con lo cual se pueden modificar archivos en
cualquiera de las réplicas del vinculo, y los
cambios son automaticamente copiados.

Para poder administrar las réplicas primero
debe verse la informacion de la replicaciéon en

la consola de manejo de DFS. >>
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Administrando DFS

Luego de haber configurado DFS hay una serie de
pasos que realizar para poder administrar las
raices, los vinculos y los clientes conectados a
ellos.

Cuando se tienen varios recursos replicados se
pueden encontrar ocasiones en las cuales colocar
alguno de ellos offline, por ejemplo cuando se debe
realizar el mantenimiento de un servidor. En estos
casos solo es necesario poner offline el recurso
perteneciente a ese servidor sin que los usuarios
pierdan sus conexiones, seleccionando
Enable/Disable a la referencia. Por otro lado,
periédicamente, debe verificarse el estado de cada
uno de los vinculos dentro de la topologia DFS,
solamente haciendo un click en Check Status en la
barra de herramientas de la consola. Un nodo con
fallas indica que hay un problema al acceder a la
carpeta compartida a la cual el nodo hace
referencia. En caso de ser necesario puede
removerse el nodo fallido sin que los usuarios se
vean perjudicados, ya que seran redirigidos a otro
recurso de la réplica. Ademas dentro de la consola
de administracion de DFS un usuario se puede
conectar con cualquier raiz DFS dentro de la red de
trabajo, con sélo hacer click en Show Root. A partir
de ahi se puede navegar por la red buscando raices
o tipear la ubicacion de las mismas. Para remover
una raiz DFS de la consola de administracién
solamente es necesario seleccionar Delete Root
con el botén derecho del mouse.

Antes de configurar la raiz, establecer vinculos y
reorganizar la forma en que los usuarios acceden a
los recursos de la red debemos recordar que DFS
no se trata de jugar con nuevas caracteristicas de
Windows, sino de hacer la vida mas facil.

... Por ultimo

Debemos saber que DFS es una buena forma de
consolidar los recursos de una empresa. Se
pueden tomar todos los recursos compartidos a
través de la red de trabajo y ponerlos bajo un solo
recurso logico. Lo importante del tema es que
actualmente configurar DFS no tiene
absolutamente ningin impacto en la configuracién
de la red de trabajo.Se puede preparar toda la
configuracién de DFS sin que nadie siquiera lo
note, pero una vez terminado el trabajo de
configuracién la parte dificil comienza, cambiar los
mapeos actuales de los usuarios, uno por recurso
de cada servidor, por un solo mapeo para todos los
recursos. La buena noticia con DFS es que uno se
puede olvidar de lidiar con los mapeos de las unidades.
Ademas ahora cuando se desee reemplazar un
servidor por otro nuevo, se puede configurar el nuevo
como un vinculo offline hasta asegurarse que cuente
con toda la informacién necesaria actualizada y a partir
de ese momento poner online el nuevo servidor y dar
de baja al otro, sin siquiera hacer un backup del mismo.

<

Rodrigo Gonzalez
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Swicht OvisLink Live-GSH8T

&n la actualidad, las LAN estdn cada vez mds congestionadas,
producto de una poblacion e usuarios en constante
crecimiento y con aplicaciones que requieren mayor un trdfico
e informacion. Esto desencadena la necesidad de un mayor
ancho de banda o bien un mejor aprovechamiento del
existente. &l switch juega un papel importante para subsanar

inconvenientes inherentes a este tema.

Ante todo debemos definir qué es un switch,
cémo trabaja y para qué necesitamos tener
uno en nuestra red. Si nos remitimos al
inglés, el vocablo switch hace referencia a
algun dispositivo que permite abrir y cerrar
un circuito, basicamente un interruptor.
Pero aqui se asocia el término como
conmutador. En el mundo de las redes, un
switch es un dispositivo que permite
distribuir datos entre diferentes
computadoras pero a sélo aquellas a las
que los datos van destinados. ;Cémo es
esto?

A diferencia de un hub, que distribuye los
datos que le llegan entre todas las
computadoras que tiene conectadas en sus
puertos, un switch envia los datos sélo a
aquellas maquinas que son destino de
dichos datos. Para ello, cada vez que una
computadora envia por primera vez un
paquete de datos a través del switch, éste
recibe el paquete, lee su encabezamiento y
detecta un numero Unico que identifica
desde qué placa de red se origin6 dicho
paquete. Este numero se conoce como
direccion MAC.

La direccion MAC (por Media Access
Control, Control de Acceso al Medio) es un
numero Unico que identifica a cada placa de
red (NIC, Network Interface Card). Dicho
nimero es Unico para cada NIC que se
adquiera en cualquier parte del mundo. Se
lo reconoce como un numero de 12 digitos
hexadecimales (48 bits), de los cuales los 6
primeros digitos (24 bits) corresponden a la
identificacion universal del fabricante y los
ultimos 6 digitos (24 bits) identifican al

producto de dicho
fabricante. Podemos ver
la direccion MAC de
nuestra NIC si
ejecutamos el comando
ipconfig /all desde
Windows 2000 o
Windows XP o el
comando winipcfg desde
Windows 98. Dicho
nimero es almacenado en una tabla de
direcciones MAC dentro del switch la primera
vez que un host envia datos a través del
mismo. En los siguientes envios, el switch
reconoce el host que transmite, leyendo su
direccion MAC desde su tabla. De esta forma
crea un registro completo de las unidades que
tiene conectadas en cada puerto y permite
agilizar el proceso de transmision de paquetes
asociando el par puerto-direccién MAC.

Este proceso convierte al switch en un
conmutador de paquetes ya que, cada vez que
llega un paquete, éste lo analiza y sabe de
acuerdo a la direccién destino contenida én el
mismo, a qué host enviarlo dado el registro en
su tabla. Solamente envia el paquete al host
destino a través del puerto correspondiente
(recordemos que un hub lo envia a todos sus
puertos y cada host discrimina aquellos
paquetes no pertenecientes a él). Frente a un
hub que divide el ancho de banda disponible
para cada puerto, un switch dedica el ancho de
banda disponible a cada uno de sus puertos en
el momento de la conmutacion, siendo ésta por
turnos, dando la sensacién de simultaneidad.
Este proceso conlleva una notable
performance en el switch frente al mero uso de
hubs. Por trabajar con direcciones MAC, las
cuales definen un direccionamiento fisico y no
l6gico como en el caso de las direcciones IP, se
considera al switch un dispositivo de capa 2
segln el modelo de referencia OSI.

¢Por qué deberiamos utilizar un
switch?

Es aconsejable pero noimprescindible hacer
uso del switch. Brinda segmentacion en la LAN
con el consecuente aislamiento de trafico entre

CLUSTERS

DE PC
BAJO

2 LINUX

Los clusters bajo sistema operativo Linux son una solucién que
implementa el procesamiento paralelo de la informacion, dividiendo el
trabajo entre varios nodos, poniendo una potencia de calculo hasta ahora
solo disponible para las grandes aplicaciones cientificas al alcance de la
comunidad de cientifica y de negocios.

TADX-02/04: Cluster de 2 nodos y 4 procesadores Xeon
1AP4-04/04: Cluster de 4 nodos c/procesador Pentium 4
TACe-04/04: Cluster de 4 nodos ¢/ procesador Celeron
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segmentos. Al dedicar el ancho de banda a cada
puerto en el momento de la transmision, permite
una mejora considerable en el desempefio de
toda lared asi como la reduccién de colisiones en
cada segmento.

Switch OvisLink Live-GSH8T

La empresa taiwanesa OvisLink nos ofrece un
producto de excelentes prestaciones, un switch
Gigabit Ethernet de 8 bocas de muy facil
implementacion pero potentes caracteristicas.

Vamos a resaltar algunas de sus caracteristicas
sobresalientes frente a productos similares de
otros fabricantes.

Debemos aclarar que no requiere de
configuracién alguna puesto que aquellos
parametros que generalmente pueden ser
configurables, se autogestionan en este modelo
de switch, no necesitando ingresar comandos
pararealizar modificaciones.

Por ese mismo motivo carece de puerto de
consola RS-232. Se trata de un producto que
posee tres velocidades de transmision para
acoplarse a dispositivos no tan nuevos que
funcionen a tasas de transferencia mas bajas.
Permite trabajar a 10Mb/s, 100Mb/s e
incorpora una nueva velocidad de transmision
a 1000Mb/s 6 su equivalente 1Gb/s (Giga bits
por segundo) del cual toma su nombre dicha
tecnologia.

Su funcién de auto-sensing permite detectar la
velocidad de transmisiéon de los dispositivos
acoplados a sus puertos y trabajar a
velocidades distintas para cada uno de ellos.

Gracias a la funcién auto MDI/MDI-X podemos
utilizar cables del tipo plano para conectar el
switch a cualquier dispositivo ya que cada
puerto autogestiona la necesidad de invertir o
no los pares transmisor - receptor (Tx / Rx)
provenientes de la conexion externa.
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Con ello nos despreocupamos en pensar qué
tipo de cable utilizar. Posee dos modos de
transmisién en cada puerto, en sus modalidades
half-duplex y full-duplex. Los puertos que
funcionen a 1000 Mb/s seran forzados a trabajar
en modo full-duplex. EI modo de transmisién es
determinado automaticamente por el dispositivo.

Su técnica de transmision de “almacenamiento y
envio” permite tener una comunicacién mas
efectiva con la consiguiente reduccion de
pérdida de paquetes. ;De qué se trata esto? En
conmutacion de paquetes existen dos formas de
transmitirlos a través del switch: la técnica de
“almacenamiento y envio” y el “método de corte”.
En la primera se lee completamente la trama
recibida antes de enviarse, esto posee una
mayor latencia debido al tiempo que tarda el
switch en leer la trama completa, pero trae la
ventaja de poder corregir errores mientras la va
leyendo. En el segundo caso, se lee solamente
la direccion destino y la trama comienza a
enviarse a medida que es recibida. Es un método
mas rapido pero, al no ser almacenada la trama
en la memoria del switch, no pueden corregirse
errores y existe una mayor probabilidad de
pérdida de paquetes.

Nota: Debemos aclarar que la firma OvisLink
produce otro dispositivo bajo el mismo modelo
de identificacion, éste es Ether-GSH8T, el cual
abarca y amplia las funciones del Live-GSH8T.
Entre sus diferencias podemos citar que
incorpora un puerto RS-232 ya que posee
parametros configurables por consola como la
implementacion de LAN virtuales (VLAN's). Es
una unidad que puede ser amurada ya que,
originalmente, incorpora soportes para tal fin.
(verfiguras 1y 2)

Leonel F. Becchio

dn poco de historia..

Todo comenzé alla por el afio 1972 en los
laboratorios de la empresa Xerox
Corporation’s Palo Alto Research Center
(PARC). Los empleados de la firma estaban
desarrollando un proyecto en conjunto y
requerian interconectar sus computadoras
para que trabajen junto a una impresora laser.
La tarea de la interconexién le fue
encomendada a Bob Metcalfe, un graduado del
MIT que trabajaba en Xerox. Metcalfe tenia
experiencia en el area ya que habia estado
trabajando sobre los desarrollos de Alohanet y
Arpanet como trabajo final para su graduacion.
La tarea consistia, segun él, en interconectar
cientos de computadoras para que trabajasen
velozmente junto a unaimpresora laser.

Sobre el final del afio 1972, Metcalfe se habia
reunido con otros investigadores del PARC y
habian logrado una red experimental cuya
velocidad rondaba los 3 Mb/s. Al afio siguiente,
en 1973, definié los principios generales de lo
que él llamaria Ethernet, primera tecnologia
que hizo posible formar una LAN. Ethernet es
n estandar que define, entre otras cosas, el
o del cableado y la forma en que se
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Figura 1

transmiten los datos. Un concepto clave de
Ethernet es su sistema de deteccion de
colisiones y recuperacion, llamado CSMA/CD
(por Carrier Sense Multiple Access / Collision
Detection). Con este protocolo, los
dispositivos transmiten sélo si encuentran el
canal libre y, si ambos llegasen a transmitir
simultdneamente, se producen colisiones. De
esta manera esperan una cantidad de tiempo
aleatoria antes de proceder a retransmitir.

Recién en 1979 se logré por acuerdo utilizar 10
Mb/s como un estandar comercial. Para esa
fecha, Metcalfe que ya habia dejado Xerox, se
habia asociado con Gordon Bell de la firma
Digital Equipment Corporation (DEC). Ambos
propusieron a Xerox que ambas empresas se
fusionen para delinear finalmente en estandar
Ethernet. Para junio de ese afio, Metcalfe
habia logrado que Intel, DEC y Xerox utilicen
Ethernet como medio estandar de enviar
paquetes por una red. Recién en 1983 gan6
popularidad como estandar internacional al
ser reconocido por el Instituto de Ingenieros
Eléctricos y Electrénicos (IEEE). La firma IBM
intent6 despojar dicho estandar creando el

Figura 2

suyo propio, Token Ring, el cual es un
mecanismo totalmente diferente, pero Ethernet
fue mas ampliamente utilizado. Hoy en dia
encontramos tecnologias Fast Ethernet
(Ethernet rapido) que funcionan a 100 Mb/s y
tecnologias Gigabit Ethernet a 1000 Mb/s o su
equivalente 1 Gb/s.

Metcalfe denominé dicho estandar como Alto
Aloha Network. Mas tarde pasé a llamarse
Ethernet basado en la idea del “éter”. El éter o
éter luminifero era una sustancia hipotética a
través de la cual viajaban las ondas
electromagnéticas. El término fue propuesto
por el filésofo griego Aristételes y usado en
varias teorias Opticas como medio de
propagacién de la luz, la cual se creia que era
imposible que viaje en el espacio “vacio”. Se
supuso, en un comienzo, que el éter llenaba
todo el Universo y era un marco estatico de
referencia, el cual era rigido para las ondas
electromagnéticas pero completamente
permeable para la materia. En 1887 los
experimentos de Michelson y Morley
demostraron en forma rotunda la no existencia
del éter.
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kerberos

general de Kerberos. Habiendo entendido esto, podemos leer articulos mas técnicos. €sta
basado en el articulo de Brian Tung (The Moron’s Guide to HKerberos,
wwuw.isi.edu/~brian/security/kerberos.html). Recomendamos visitar los enlaces citados
en el articujo “ Donde puedo obtener mas informacion de Kerberos?” (en este nimero de
NEX7) para obtener mas documentacion.

¢Qué es Kerberos?

Kerberos es un “servicio de autenticacion”
desarrollado en el MIT (Massachusetts Institute
of Technology). Su propésito es el de permitir a
usuarios y servicios autenticarse entre ellos en
los afios 80. Esto es, les permite demostrar su
identidad unos a otros. EI MIT desarrolld
Kerberos y permitié su libre distribucion con la
idea de reemplazar lo que era estandar para
autenticarse: “autenticacion por afirmacion”
(authentication by assertion). Autenticacién por
afirmacion funciona del siguiente modo: cuando
un usuario corre un programa que accede un
servicio en la red, el programa (llamado cliente)
“afirma” al servicio que corre en representacion
del usuario. Y eso es todo. No necesitamos
recalcarlo, esto provee un muy bajo nivel de
seguridad.

La alternativa de requerir la entrada del
password del usuario cada vez que se accede a
un servicio de red tiene dos problemas. Primero,
es demandante para el usuario y segundo, es
inseguro cuando se accede a servicios en una
maquina remota (el password debera viajar sin
encriptar). Claramente NO aceptable.

Por lo tanto, Kerberos fue disefiado para
eliminar la necesidad de demostrar la posesion
de informacion privada o secreta (el password)
divulgando esta informacion Kerberos mismo.
Kerberos se basa en el modelo de distribucion
de llaves (claves, keys) desarrollado por
Needham y Schroeder. Una llave (key) se usa
para encriptar y desencriptar pequefios
mensajes y es ella misma tipicamente una
secuencia de bytes corta. Llaves (keys) dan la
base para autenticacién en Kerberos. Todo lo
relativo a Kerberos se puede encontrar en el
web site del MIT (www.mit.edu/kerberos/www).

Recordemos que una rutina de encriptacion
toma una llave (key) y un mensaje en texto plano
(plain text) y lo devuelve como texto cifrado
(cipher text). Inversamente, la rutina que
desencripta toma una llave y el texto cifrado y
nos devuelve (si todo funcioné bien) el texto
plano original. En Kerberos, la llave para
encriptar y desencriptar son idénticas.

La criptografia convencional es la que utiliza
llaves idénticas (o por lo menos, facil de obtener
una de otra). Por otro lado en criptografia de
llave publica (public key cryptography) hay dos
llaves. Una encripta y la otra desencripta y no
son derivables una de otra. En muchos casos
cualquiera de las dos se puede usar para
encriptary la otra para desencriptar.

¢Qué hace Kerberos?

¢,Coémo permite Kerberos autenticarnos? Del
mismo modo que nos autenticamos en la vida
diaria. Tipicamente mostramos nuestro
documento de identidad. ;Y este qué muestra?

Muestra que alguna reparticion del gobierno
(Policia Federal, Ministerio del interior) certifica
la asociacion de nuestra identidad a algun
aspecto fisico (foto, huella digital, altura, color
ojos) que aparece representado en el
documento. Al documento se lo considera
imposible de copiar. Otro ejemplo de documento
podria ser el carnet de conductor que incluiria el
nombre, direccion, fecha de nacimiento, y
quizas alguna restriccion (uso de anteojos).
Finalmente la identificacién tiene una
duracion limitada que aparece
como la fecha de expiracion.
Notemos que la
demostracion de la
identidad requiere

ademas un numero de
cosas:

1.La tarjeta no debe
estar alterada (cambio
de fechas, nombre,
foto).

2. Que la persona que
realiza la autenticacion
acepta a quien la emitio
como de confianza.
Kerberos trabajo
basicamente de la misma
manera. Es usado cuando

un usuario en la red trata de
hacer uso de un servicio de red

y el servicio requiere asegurarse
que el usuario es quien dice ser.
Para esto, el usuario presentara un “ticket”
(boleto, etiqueta) que ha sido emitido por el
“servicio de autenticacion” (Authentication
Server,AS)de Kerberos.

El servicio examina el ticket para verificar la
identidad del usuario. Si todo esta en regla, es
aceptado.

Por tanto, este ticket debe contener
informacion que lo ligue inequivocamente al
usuario. Como el usuario y el servicio no se
enfrentan cara a cara como en el caso de
documentos de identidad, una foto no sirve. El
ticket debe demostrar que quien lo muestra
conoce algo que solo el usuario conoce, como
un password. Aun mas, debe haber
protecciones contra atacantes que roben el
ticket ylousenuntiempo después.

¢ Qué cosas asume Kerberos?
Kerberos asume algunas cosas del entorno en
el que vive. Por ejemplo, que los usuarios no
haran elecciones pobres de los passwords.

Si un usuario elige una password como
“password” o “nada”, entonces el atacante
interceptara algunos mensajes encriptados y
montara un “ataque de diccionario” donde
probara diferentes passwords a ver cual los
desencripta. Si lo logra, el atacante podra
simular ser el usuario frente a cualquiera. En
forma similar Kerberos asume que las
maquinas son mas o menos seguras y que solo

las conexiones a través de la red son vulnerables
de ser comprometidas. En otras palabras,
Kerberos asume que no hay manera para un
atacante de posicionarse entre el usuario y el
cliente de modo de obtener el password de esta

forma.
lo logra, el atacante podra simular ser el usuario
frente a cualquiera. En forma similar Kerberos
asume que las maquinas son mas o menos
seguras y que solo las conexiones a través de la
red son vulnerables de ser comprometidas. En
otras palabras, Kerberos asume que no hay
manera para un atacante de
posicionarse entre el usuario y el
cliente de modo de obtener el

password de esta forma.

Los Detalles
Veamos mas en
detalle cémo
funciona

Kerberos.
Tanto el usuario
como el servicio
tienen que tener
sus llaves
registradas con el
AS. La llave del
usuario se deriva
del password por él
elegido. La llave del
servicio se elige
aleatoriamente (no hay
nadie que tipee una
contrasefa).

Para hacer esta explicacion mas
sencilla, imaginemos que los mensajes se
escriben en un pedazo de papel (en lugar de ser
digitales) y se “encriptan” encerrandolos en una
caja fuerte usando una llave. En este mundo de
“cajas fuerte” los llamados “principales” (usuario
y servicios) son creados en el AS y se registra
una copiade sus llaves en el AS.

1. El usuario envia un mensaje al AS: “Yo, “E.L.
Usuario”, quisiera hablar con “Server Tal”.”

2. Cuando el AS recibe este mensaje, hace 2
copias de otra nueva llave. Esta se llama
“Session key”. Se usara para el intercambio
directo entre el usuarioy el servicio.

3. Pone una de las “Session key” en la caja 1,
junto con un pedazo de papel que dice “Server
Tal". Cierra la caja con la llave del usuario
(recordar que AS tiene una llave de usuario y
otra del servicio que fueron registradas). ¢ Por
qué debe estar ese pedazo de papel?
Recordar que la caja es un mensaje
encriptado y que la “Session Key” es una
secuencia de bytes. Si la caja 1 solo
contuviese la “Session Key”, el usuario no
sabria decir si la respuesta vino del AS o si la
decriptacion fue exitosa.

4. EI AS pone la otra “Session Key” en la caja 2,
con un papel con el nombre “E.L. Usuario”
escrito en él. Cierra la caja con la llave del
servicio.

5. Devuelve ambas cajas al usuario.

6. El usuario abre la caja 1 con su llave, extrae
la “Session Key” y el papel que dice “Server
Tal”.

. Elusuario no puede abrir la caja 2 (ya que fue
cerrada con la llave del servicio). En cambio
escribe en un papel la hora actual
(timestamp) y la pone en la caja 3.

Cierra la caja con la “Session Key”. El envia
ambas cajas (2y 3) al servicio.

. El servicio abre la caja 2 con su propia llave,
extrae la “session key” y extrae el papel con
la hora. Esto demuestra la identidad del
usuario.

El timestamp se pone en la caja 3 para prevenir

que alguien copie la caja 2 (recordar que son

mensajes digitales) y la use para simular ser el
usuario un tiempo después. Como los relojes
no funcionan exactamente en sincronia
perfecta se da un pequefio margen (5 minutos
es lo tipico) entre el tiempo estampado en el
papel y el tiempo actual. Ademas, el servicio

mantiene una lista de “authenticators (caja 3)”

recientemente enviados de modo de

asegurarse que no sean reenviados dentro de
la ventana de 5 minutos.

Se preguntaran cémo hace el servicio para

abrir la caja 2 cuando no hay nadie “alli” para

tipear el password. Lo que sucede es que la
llave del servicio no se deriva en un password.

Sino que se genera aleatoriamente y es luego

guardada en un archivo especial llamado

“service key file”.

Se asume que este archivo es seguro, de modo

que nadie puede copiarlo y simular ser el

usuario legitimo.

~

oo

En lenguaje Kerberos, la caja 2 se llama “ticket”
y la caja 3 el “authenticator”. En realidad el
“authenticator” contiene mas informacion que

lo que dijimos mas arriba. ' >

Suplemento
Seguridad
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Parte de esta informacion

es necesaria debido al hecho que este es un
mensaje electronico (por ejemplo hay un
checksum). Puede también haber una llave de
encriptaciéon en el “authenticator” para dar
privacidad a las comunicaciones entre el usuario
y el servicio

Autenticacién del servicio
Aveces, el usuario puede requerir que el servicio
se autentique. Para esto el servicio toma el
timestamp (sello fecha-hora) del
“authenticator” (caja 3), la pone en la caja
4, junto con un papel que dice “Server
Tal”. Lo cierra con la “session key” y lo
devuelve el usuario. (Claramente
debe agregar algo al timestamp;
sino devolveria la caja 3). i

El Ticket ;
Grantingf"{

Server (TGS) ‘mefs
(Servidor que

otorga tickets)
Hay un problema
delicado con el
intercambio que hemos
descrito anteriormente.
Se usa cada vez que el
usuario quiere contactar
un servicio.

Pero, notemos que
realizado asi se debera entrar
el password (abrir caja 1 con la
llave) cada vez. La solucién obvia a esto es
cachear (guardar en memoria o disco) la llave
derivada de la password. Pero ese cacheo es
peligroso.

Con una copia de esa llave, un atacante podria
simular ser el usuario en cualquier momento
(hasta que se cambie el password por supuesto).
Kerberos resuelve este problema introduciendo
un nuevo agente, llamado “Ticket Granting
Server” (TGS).

El TGS es légicamente distinto al AS, aunque
ambos pueden residir en la misma maquina.
Muchas veces se les refiere colectivamente
como KDC (Key Destribution

Center, Centro de distribucion de llaves) tal como
lo llamaron originalmente Needham y Schroeder.
La funcion del TGS es como sigue: Antes de

Lirwer die Evmanien ...
|

acceder a un servicio regular, el usuario
requiere un ticket para contactar al TGS, tal
como si fuese otro servicio regular. Este ticket
se llama el “Ticket Granting Ticket (TGT)".
Después de recibir el TGT, cada vez que un
usuario desea contactar un servicio, requiere un
ticketnoal AS, sinoal TGS.
AUn mas, la respuesta esta encriptada, no con la
llave secreta del usuario, sino con la “session
key” que proveyo el AS para usar con el TGS.
Dentro de esa respuesta esta la nueva “session
= key” para usar con el servicio regular.

= k El resto del intercambio ahora continta
g

& como fue descrito anteriormente.
Es parecido a lo que sucede
cuando uno visita ciertas
empresas. A la
entrada uno
muestra su
E documento
Lnl._ﬂ__ de modo de
'} obtener una
tarjeta de
“visitante”.
* =" Ahora cuando
| sedesea entrar
¢ a diferentes
secciones de la
empresa, en lugar
de mostrar el
documento unay otra
vez (que puede ser
robado o se puede caer
y perder) uno muestra el
ID de visitante, que
ademas es solo valido por
corto tiempo. Si fuese robado,
uno lo podria invalidar y obtener otro rapida y
facilimente algo que no sucederia con el
documento de identidad.
Aclaremos que hay una diferencia en la analogia
anterior. El ministerio del interior nos emite el
documento de identidad y la empresa el ID de
visitante. Estas son entidades separadas fisica y
légicamente. Por otro lado, en el intercambio del
TGT, el AS y TGS son légicamente distintos pero
usualmente fisicamente idénticos (en el mismo
proceso).
La ventaja que esto nos da es que mientras los
password permanecen validos por varios meses,
el TGT es bueno por un periodo corto,
tipicamente ocho horas.
Después de esto el TGT no puede ser usado por
nadie: ni el usuario o un atacante.El termino
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“credentials” es usado en literatura de Kerberos
en referencia al ticket y “session key” en
conjunto. Sin embargo a veces encontrara los
terminos “ticket cache” y “credentials cache”
usados en forma indistinta.

Autenticacion entre Realms

(reinos)

Hasta ahora, hemos considerado el caso donde
hay un solo AS y un solo TGS, que pueden o no
estar en la misma maquina. Mientras que el
numero de solicitudes sea pequefio no existe
problema.

Pero cuando las redes crecen, el nimero de
pedidos también y el AS/TGS se vuelve un cuello
de botella en el proceso de autenticacion.

En otras palabras este sistema “NO escalea”
(usaremos esta palabra como traduccion del
concepto en ingles “does notscale”), y esto es
muy malo para la idea de un sistema distribuido
como Kerberos.

Por tanto es a veces conveniente dividir a la red
en “realms” (reinos). Esta division muchas veces
se hace basada en divisiones de organizacion de
las empresas, aunque no es necesario que asi
sea.

Cada “realm” tiene su propioAS y TGS.

Para permitir autenticaciones entre “realms”,

esto es, permitir a usuarios de un “realm” acceder
a servicios en otro, es necesario que el “realm”
del usuario se registre en un “TGS remoto”

(RTGS, remote TGS) en el “realm” del servicio.
Notar que cuando el TGS fue agregado, un
intercambio adicional fue agregado al protocolo.
Aqui necesitaremos otro intercambio mas:
primero el usuario contacta al AS para acceder al
TGS.

Luego contacta al TGS para acceder al RTGS.
Finalmente, el usuario contacta al RTGS para
poder acceder al servicio deseado.

Enrealidad esto puede ser peor.

En el caso de existir muchos “realms” es muy
ineficiente registrar cada “realm” en todos los
otros. En cambio se establece una jerarquia de

“realms” de modo que para acceder a un servicio
en otro “realm”, puede ser necesario contactar el
RTGS an en el ticket.En uno o mas “realms”
intermedios. Los nombres de cada “realm” se
registran en el ticket.

Como usar Kerberos

Kerberos es normalmente una infaestructura que
subyace ya preparada en los servicios (se dicen
Kerberizados). Por ejemplo Windows 2000 lo
utiliza en reemplazo de NTLM (LAN manager)
para autenticaciones bajo Active Directory (ver
nota “Kerberos ecurity en Windows 2000” ).

Para el usuario por tanto es transparente: él sélo
entra su UID y password.Si alguien desea
conocer mas detalles los invitamos a leer el
articulo de Brian Tung
(www.isi.edu/~brian/security/kerberos.htm).

Alli podra entender los pasos que debera realizar
un administrador unix para configurar al AS,
TGS, registrar los “principals” en el AS (usuarios y
servicios). Y como ademas debera kerberizar los
servicios (aplicaciones) de modo de utilizarlas

con autenticacion Kerberos. (
[IMIRE]

¢ Qué encriptacion utiliza Kerberos?
En su version 4 requeria el uso de DES (Data
Encryption Standard). En su versién 5 se indica
con un identificador (que dice el tipo de cifrado a
utilizar). Entonces se puede usar cualquier
técnica de encriptacion (cifrado).

Pregunta CompTIA

Examen Security+

¢ Cual de las siguientes situaciones puede
indicar que un Hacker esta atacando una
Red?

A. Un ligero aumento en el trafico de la
red.

B. Un ligero descenso en el trafico de la
red

C. Un gran aumento en el trafico del
protocolo ICMP.

D. Un router (enrutador) que esta

transmitiendo trafico.

Respuesta Correcta: C

Pruebése luego de leer el articulo Kerberos.

Pregunta: Veo las siglas TGT y TGS usados con frecuencia. Que significan?

TGT es la siglade “Ticket Granting Ticket”. TGS es la sigla de “Ticket Granting Service”.
Podria parecer que son intercambiables pero no lo son. Se refieren a dos conceptos
diferentes dentro de la infraestructura Kerberos: El TGT es un “ticket” Kerberos para
el TGS. Ambos juegan un rol especial en Kerberos. Cuando un usuario primero se autentica a
Kerberos, se dirige al AS (Authentication Service) en el KDC (Key distribution Center) de
modo de obtener un TGT. Este ticket esta encriptado con una llave derivada del password del
usuario. Cuando un usuario quiere acceder a un servicio Kerberizado, ¢l usa el TGT para
dialogar con el TGS (que también corre en el KDC). El TGS verifica la identidad del
usuario usando el TGT y emite otro ticket usar el servicio deseado.
La razoén de porque existe el TGT es para que el usuario no tenga que entrar
su password cada vez que desee acceder a un servicio Kerberizado o tener que mantener una
copia de su password dando vueltas. Si el TGT es comprometido, un atacante podra utilizarlo

pero sélo hasta que éste expira.

Si esta fue su respuesta entendio

de qué se trata Kerberos
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en Windows 2000

Cuando se trata de seguridad, Windows 2000
(Win2K) ofrece muchas mejoras sobre Windows
NT. Probablemente, el avance mas grande ha
estado en el protocolo primario de autenticacion
del Sistema Operativo. NT LAN Manager (NTLM)
ha sido el protocolo primario de autenticacion
para todas las versiones de NT. Win2K soporta
los protocolos de autenticacion NTLM y Secure
Socket Layer/Transport Layer Security
(SSL/TLS). Pero el protocolo primario de
autenticacion de Win2K es Kerberos 5, que toma
su nombre de Cerberus, el perro de tres cabezas
de la mitologia griega que cuidaba las puertas de
Hades. Echemos una mirada méas de cerca a
Kerberos 5 y cémo trabaja la seguridad de
Kerberos en Win2K.

El protocolo de seguridad de Kerberos utiliza el
concepto de clave secreta compartida para la
autenticacion. La encriptacion se realiza con el
algoritmo Data Encryption Standard (DES). Una
clave secreta puede ser tanto privada (conocida
por una sola parte) como compartida (conocida
por dos o mas partes). En Kerberos, tanto el
cliente como el servicio Kerberos mantienen una
contrasefia encriptada, conocida como clave de
sesion. El servicio de Kerberos publica el ticket (o
el certificado) que contiene, entre otras cosas, el
nombre de los usuarios, una clave de sesion, y la
fecha de vencimiento para el ticket. Si el ticket
vence durante una sesion activa, el servicio de
Kerberos informa al cliente y al servidor que ha
vencido el ticket y genera una nueva clave de
sesion de modo que la sesién pueda continuar. El
ticket inicial deja que Win2K autentique al cliente
en la red de modo que el cliente pueda tener
acceso a recursos en la red de la empresa
(desde cualquier punto) usando un usuario y
contrasefia.

Kerberos consiste en varios sub-protocolos y
puede funcionar a través de dominios. El centro
de distribucion de claves (Key Distribution Center
- KDC), el servicio de autenticacion de Kerberos,
funciona como servicio en cada controlador de
dominio. El cliente de Kerberos reside en cada
cliente y servidor de Win2K. El protocolo de
Kerberos consiste en tres componentes
principales:

- EI AS, la base de datos central que contiene
toda la informacion sobre los usuarios

-El cliente

- El servidor

Los clientes Kerberos pueden probar su
identidad al servidor sin enviar contrasefias a
través de la red. Digamos que un cliente quiere
acceder a una carpeta compartida en un servidor
de recursos, tal como un servidor de archivo. Asi
es como funciona el proceso:

1. Un cliente solicita autenticacion a un servidor
de autenticacion, tal como un controlador de
dominio.

2. El servidor crea dos copias de la clave de
sesion y las envia al cliente en un mensaje
encriptado que con la clave privada del cliente y
del servidor de recursos. La clave de la sesién
contiene una marca de tiempo para prevenir que
alguien capture los paquetes con un protocolo
analizador y los use de nuevo para engafar al
servidor.

3. El cliente envia copias de la clave de sesién al
servidor de recursos, que utiliza su clave privada
para abrir la clave encriptada.

4. El cliente verificado puede ahora comunicarse
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con el servidor porque cliente y servidor tienen la
clave de la sesion secreta compartida.

5. En un paso opcional, el cliente pudo pedir a
Kerberos que verifique también el servidor.

El modelo de seguridad de Kerberos de Win2K
tiene varias ventajas sobre los anteriores
protocolos de autenticacion, incluyendo:

Relaciones de confianza transitiva para la
autenticacion entre dominios. Los servicio de
Kerberizados  aceptan las credenciales de
autenticacion que publique de cualquier servicio
de Kerberos de un arbol de dominios, o cualquier
arbol de dominio dentro de un bosque (forest).
(un arbol de dominio es una organizacion
jerarquica de dominios. Un bosque consiste en
unos o mas arboles de dominio.) Las relaciones
de confianza son transitivas y jerarquicas; si el
dominio A confia en B, y B confia en C, entonces
Atambién confiaen C.

Autenticacion eficiente. Cualquier servidor de
Win2K puede verificar las credenciales de los
clientes sin chequear con el servicio de Kerberos
en el controlador de dominio.

Autenticacion mutua de cliente y servidor.
Kerberos no autentica sélo el cliente; el cliente
puede solicitar que Kerberos verifique también
el servidor.

Autenticacion delegada. Si la transaccion del
cliente necesita pasar a través de servidores
multiples, el servidor que verifica puede
autenticar al cliente en el servidor solicitado a
nombre del cliente. Usted puede instalar un
ndmero ilimitado de servidores consecutivos
paradelegar la autenticacion.

Kerberos representa un cambio importante en
la manera en que un SO autentica a clientes
enunaredde Windows.

La interoperabilidad del Kerberos deja que
Win2K autentique a clientes no-Microsoft de
otras plataformas (ej. UNIX), mientras los
clientes implementan Kerberos 5. Kerberos
ofrece seguridad mejorada, autenticacion
eficiente, y flexibilidad.

Es sorprendente lo que un perro de tres
cabezas puede hacer. (

Pregunta (ISC)’

Examen CISSP
¢Cual de las siguientes siglas corresponde a
un método de criptografia simétrica?

A. DES
B. RSA
C. SSL
D. SHA1

Respuesta Correcta: A

DES es Data Encription Standard (Estandar de
Encriptacion de Datos)

RSAes Rivest, Shamir, Adleman

SSL es Secure Sockets Layer (Capa de
Conexién Segura)

SHA1 es Secure Hash Algorithm 1 (Algoritmo
de Sintesis Segura)

éPDe donde viene elnonmbre Kerberns?

El nombre Kerberos viene de la mitologia Griega; es un perro con tres
cabezas que cuidaba las puertas de Hades. (Hades era un dios pero también
lamorada delos muertos)

Hey! Yo recuerdo mis clases de mitologia griega y el perro que cuidaba
laentrada se llamaba Cerberus! ;Cual es correcto?

Muchos se preguntan lo anterior. Aqui van algunas respuestas:

From: Tom Yu: "Cerberus" es como se escribe en latin la palabra Griega
"Kerberos", y segun el OED (Oxford English Dictionary) se pronuncia
"serberus"”, que esta en desacuerdo con el griego donde la consonante inicial
es una "k". El proyecto Athenas del MIT eligié6 usar la escritura y
pronunciacién Griega.

From: Jan Sacharuk: Tom Yu tiene razén, Cerberus es en latin. Sin embargo,
el hecho que el OED dice que “c” se pronuncia como “s” es una afeccién
inglesa. En latin, la letra “c” es siempre dura. Asi que Cerberus es
pronunciado “Ker-ber-ous”. La pronunciacion de la letra “u” es también un

poco diferente, estando entre “us”y “ous”.

From: Michael A. Covington: "Kerberos" es el nombre
Griego original. En Latin, la letra K no se usa
normalmente, y en tiempos Romanos, la C siempre
represento el sonido K. También, "-os" es un sufijo Griego
(nominativo masculino singular) cuyo equivalente mas
cercano en latin es el sufijo "-us" (muy comun en nombres en
Latin). Por eso el nombre pasa al latin como Cerberus. (jVen,
un Doctorado en Lingtistica es util para algo!)
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Disenando un sistema de

I

autenticacion:

un didlogo en 4 escenas

A continuacion mostramos el abstract del
trabajo “disefiando un sistema de
autenticacion: un diadlogo en 4 escenas”. Es
un articulo introductorio a Kerberos,
presentado como una obra de teatro en
Brillante. Lo

cuatro escenas.

recomendamos para quien desee
comprender Kerberos de un modo
divertido.

éDonde puedo obtener mas
informacion de Kerberns?

SiUd es Nuevo en Kerberos recomendamos:

-Bill Bryant, "Designing an Authentication
System: A Dialogue in Four Scenes."
http://web.mit.edu/kerberos/www/dialogue.ht
ml

Una explicacion simple del protocolo
Kerberos. El lenguaje técnico se mantiene a
unminimo.

-Jeffrey 1. Schiller, "Secure Distributed
Computing”, Scientific American, November
1994, pp 72-76.

Un pantallazo excelente que cubre todos los
detalles importantes del protocolo Kerberos.
También explica como es usado en el MIT
como un ejemplode la “vidareal”.

-J. G. Steiner, B. Clifford Neuman, and J.l.
Schiller, "Kerberos: An Authentication Service
for Open Network Systems".
ftp://athenadist.mit.edu/pub/kerberos/doc/use
nix.PS

Este es el trabajo original donde se describe
Kerberos. Es un review general muy bueno.
Describe la notaciéon de encriptacion que es

6€s conpeniente certificarse en Linux?

¢Qué certificacion me conviene
tener en el mercado argentino?
Mucha gente esta muy capacitada en Linux,
pero muy pocos tienen certificaciones
internacionales. Por ejemplo hasta hace poco
(mediados del 2003) habia solo 4 personas en
Argentina certificados en LPI nivel 2. La
primera pregunta es si vale la pena
certificarse en Linux. La respuesta es si, ya
que aquél que realiza el esfuerzo (tanto de
aprendizaje como econémico) mostrara a un
futuro empleador su decision de educarse y
busqueda de logros. Ademas, al igual que en
la obtencién de un titulo universitario o en la
realizacion de una tesis, nos permite englobar
mucho de los conocimientos esparcidos que
poseemos. A pesar de ser muy expertos es
posible que ciertos temas no hayan pasado
por nuestro aprendizaje. Por lo tanto tener que
cubrir una curricula completa nos obliga a
llenar nuestras falencias. A la hora de ser
promovidos o seleccionados en un nuevo
empleo el haber realizado dicha certificacion
nos distinguird. Lamentablemente los costos
(U$S 100.- por examen para LPI y varios
cientos U$S en el caso Red Hat) son muy
altos para el mercado argentino con relacién a
los salarios actuales.

La segunda pregunta es a qué certificacion
apunto. Existen varias: Red Hat, LPI, SUSE,
Novell y otras. En la Argentina las mas
populares son LPIl y Red Hat. La certificacion
Novell es muy reciente (recordar que Novell
adquirié a Ximian y Suse hace relativamente
poco). LPIC es posible rendirla utilizando

usada en muchos otros trabajos sobre
Kerberos. Asi que vale la pena leer para aquel
que quiere ahondar en la literatura.

-Brian Tung, "The Moron's Guide to Kerberos"
http://www.isi.edu/~brian/security/kerberos.ht
ml. A pesar de su titulo, va bastante en
detalles. Este es el trabajo sobre el que
basamos nuestro articulo del suplemento de
seguridad de NEX7.

-La pagina web de Kerberos de MIT:
(http://web.mit.edu/kerberos/www/) tiene
muchos links que apuntan a recursos sobre
Kerberos.

Uno de los mejores tutoriales para Kerberos
es el articulo de Jim Rowe, "How To Kerberize
Your Site" (Cémo Kerberizar su sitio), que esta
disponible en
http://www.y12.doe.gov/~jar/HowToKerb.html
Hay también un RFC de Kerberos 5: RFC
1510, disponible en:

http://www.ietf.org/rfc/rfc1510.txt

Dificil de leer a menos que ya sepamos algo
de como funciona Kerberos.

empresas como VUE (Virtual University
Enterprise, www.vue.com) y Prometric
(www.prometric.com). Red Hat debe
realizarse en Red Hat mismo. En Argentina
Preteco SA (www.preteco.com) viene
realizando cursos y examenes a precios
promocionales y los exdmenes son rendidos
enArgentina.

Pero volvamos a la pregunta de cual elijo.
Tanto la certificacion Red Hat como la LPIC
son respetadas y la respuesta dependera de 2
factores:

1.inversién que quiero hacer

2. El mercado al cual apunte (recordar que
Red Hat Enterprise es ahora una distribucion
que apunta al mercado corporativo).

Ambas nos forman en Linux (Unix-like
systems) y garantizan que poseemos un
conocimiento avanzado de Linux.

Muchas veces se nos consulta sobre qué
debo estudiar: expertise en Linux o Microsoft.
La respuesta creo viene dada en el parrafo
que sigue:

Es IMPOSIBLE NO conseguir hoy (Marzo
2004) un excelente empleo en Argentina para
alguien con una certificacion LPIC nivel 2 o
RHCE, complementada con la certificacion de
Microsoft MCSE (especialidad seguridad) vy
con conocimientos avanzados en seguridad
informatica.

Si esa misma persona no tuviese las
certificaciones (pero los mismos
conocimientos) habria que reemplazar
“IMPOSIBLE NO” del parrafo anterior por
"PROBABLE".

Este didlogo provee una narracion ficticia del disefio de un
sistema de autenticacion llamado “Charon”. A medida que
progresa el didlogo, los personajes Athena y Euripides
descubren los problemas de seguridad inherentes a un
entorno de redes abierto. Cada problema debe ser abordado
en el disefio de Chaon, y el disefio evoluciona de acuerdo a
esto. Athenay Euripides no completan su trabajo hasta que
el didlogo se cierra.

Cuando terminan el disefio del sistema, Athena cambia el
nombre del sistema a”Kerberos”. Este nombre coincide por
mera casualidad con el sistema de autenticacion que fue
disefiado e implementado en el MIT bajo el nombre de
proyecto”Athena”. El sistema “Kerberos” de este dialogo
guarda gran similitud con el sistema descrito en Kerberos:
An Authentication Service for Open Network Systems
presentado en el Winter USENIX 1988, en Dallas, Texas.

Se puede encontrar en:
http://web.mit.edu/kerberos/www/dialogue.html
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Examen 70-296 - Planning, Implementing and Maintaining a Microsoft
Windows Server 2003 Environment for an MCSE 2000

Usted es el administrador de redes de su compaiiia. La red corporativa consiste de un dominio de
Active Directory donde todos los servidores corren bajo Windows Server 2003 y todos los clientes
bajo Windows XP Professional. Esta planeando instalar Software Update Service (SUS) en un
servidor llamado SUS1 y quiere testear las actualizaciones en computadoras especificas y
aprobar las actualizaciones apropiadas antes de implementarlas enlared.

¢ Cudl de las siguientes tareas deberia realizar?

a. Enun GPO (Group Policy Object = Objeto - Politica de Grupo), especificar SUS1 com
ubicacion del servicio de actualizacién y aplicar el GPO a las computadoras.

b.  Enun GPO, especificar SUS1 como ubicacién del servicio de actualizacion y aplicar el
GPO alos usuarios.

c. Enun GPO, especificar que las actualizaciones se bajaran de SUS1 y aplicar el GPO a
las computadoras.

d. Enun GPO, especificar que las actualizaciones se bajaran de SUS1 y aplicar el GPO a
los usuarios.

Respuesta Correcta: A

Puede usar SUS para proveer sélo actualizaciones testeadas a las computadoras en su red
corporativa. Puede configurar un servidor SUS para descargar actualizaciones del sitio de
actualizaciones de Microsoft, de otro servidor SUS o de un punto especifico de distribuciéon de
contenido, como carpetas compartidas configuradas manualmente en un servidor de archivos.
Como alternativa, puede configurar el servidor SUS para descargar sélola “metadata” asociada a
las actualizaciones disponibles. Puede testear las actualizaciones disponibles y aprobar sélo las
que usted considere apropiadas. Las computadoras cliente con Automatic Update se conectaran
al servidor SUS especificado y descargaran la lista de actualizaciones aprobadas. Si usted
configura el servidor SUS para almacenar los archivos de actualizaciones vigentes localmente,
entonces las computadoras cliente lo descargaran del servidor SUS. Si configura el servidor SUS
para no almacenar los archivos de actualizaciones vigentes, entonces las computadoras cliente
los descargaran del sitio de Microsoft.

En este escenario, usted deberia configurar SUS1 para descargar las actualizaciones del sitio de
Microsoft y almacenarlos localmente. En un GPO, deberia especificar SUS1 en la politica
“Especificar la ubicacién del servicio de actualizaciones de Microsoft para Intranet” (Specify Intranet
Microsoft Update Service Location). Esta es una politica para una computadora especifica, por lo
tanto, deberia aplicar el GPO a computadoras conectandola a una unidad organizacional (OU),
donde residen todas las computadoras apropiadas. No puede especificar que las actualizaciones se
bajaran de SUS1 en un GPO, ésta es una opcién SUS que puede ser configurada sélo en las
Opciones de Configuracion de la pagina Web de administracion en cada servidor SUS.

Preguntas LPI (Linux Professional Instilute)

Examen 117-101-RPM Examen 117-201
Luego de ejecutar el comando ¢ Cual de los siguientes comandos protege
crontab -e un archivo llamado prueba. txt de ser
borrado por root?

¢,Cudl de las siguientes lineas debe agregar

a crontab para que el script prueba. sh se A.

ejecute el primer dia de cada mes a las 2:05 B.

de la madrugada? C.
D.

chattr +c prueba.txt
chattr +i prueba.txt
chmod 000 prueba.txt

prueba.sh chmod a-rwx prueba.txt

prueba.sh

Respuesta correcta: B.

El modificador i de chattr se refiere a la
propiedad de inmutabilidad de un archivo.
Cuando la inmutabilidad de un archivo esta
establecida ningun usuario (ni siquiera root)
puede borrar, modificar o renombrar un
archivo. Sélo el usuario root puede
establecer (con chattr +i archivo)o
quitar (con chattr -i archivo) la
propiedad de inmutabilidad a un archivo.

*
*
* prueba.sh
1 prueba.sh

Respuesta correcta: C.
crontab interpreta cada linea con la
siguiente sintaxis:

<minuto> <hora> <dia_del_mes>
<mes> <dia_de_semana> comando

donde el * significa cualquier valor posible.
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;. Que es Debian?

Debian es una asociacioén de personas con un fin
comun, un proyecto iniciado hace mas de 10
afos orientado al desarrollo de un sistema
operativo libre. A que llamamos sistema
operativo? A un conjunto de programas y
utilidades basicas que brindan el funcionamiento
de una computadora. El centro de un SO es el
kernel. En la actualidad Debian usa para su
sistema operativo el kernel de Linux. Sin
embargo se estd trabajando para ofrecer a
Debian con otros kernels, concretamente el
nucleo Hurd.

Obviamente lo que la gente en su mayoria quiere
es el software de aplicacion, herramientas que lo
ayuden desde editar un documento a navegar en
Internet. Debian incluye la mayor cantidad de
software disponible para una distribucion. Desde
su sitio oficial (www.debian.org) podemos
descargar en su version estable con 8710
paquetes deb los 8 isos de la ultima version
oficial 3.0r2 codename woody.

Siendo en sus comienzos la distribucion oficial
de la Free Software Foundation (www.fsf.org)
en la actualidad mantiene una estrecha relaciéon
con la FSF por ser la distribucion que respeta al
pie de la letra el proyecto GNU (www.gnu.org).
Por todo esto, y accediendo el pedido de la FSF,
la distribucion de Linux de Debian lleva el nombre
Debian GNU/Linux y no solo Debian Linux, por
usar las herramientas GNU y el kernel de Linux.

:Qué ventajas tiene Debian?

[0 Totalmente actualizable: Debian es la Unica
distribucién que puede decir abiertamente que
desde la version 2.1 hasta la ultima el sistema se
puede actualizar total y completamente sin
perder ninguna de las funcionalidades actuales.
Esto, en otras distribuciones en impracticable.
Esto se debe principalmente al cuidado y control
que se tiene sobre las aplicaciones que se
desarrollan, el sistema de paquetes deb y la
aplicacion que administra estos paquetes: el apt-
get. En cualquier otra distribucion, actualizar una
version a otra es impracticable, la Unica
posibilidad es guardar los datos actuales e
instalar de cero para que todo quede realmente
bien.

O Arquitecturas que soporta: La distribucion
completa se encuentra portada a la mayoria de
las arquitecturas conocidas, entre ellas todas las
variantes de PC (Intel, AMD, Cyrix, Via), SUN
SPARC, MK68K (Atari, Amiga y Apple), ALPHA,
POWERPC, MIPS (Cobalt), ARM, HPPA (HP pa-
risc), IA-64 (Intel 64bits), S390 (IBM S/390
series). Por otro lado, esta casi terminado el port
a AMDG64 para soportar los microprocesadores
Opteron tanto en 32bits como en 64bits.
A su vez, el kernel de Linux no es el unico
disponibles, también esta en desarrollo el kernel
Hurd que es un desarrollo propioy libre de la FSF
y el kernel de FreeBSD y NetBSD.
[0 Debian es libre: Hay un contrato social el
cual se respeta a la hora de tomar decisiones. En
muy resumidas cuentas, el contrato social
asegura que Debian continuaré siendo 100%
libre por siempre, todo el software desarrollado
estard disponible para la comunidad, no se

ocultaran problemas y que todos los programas
en la distribucion tienen que cumplir el standard
de ser libres. Si bien existe la posibilidad de tener
software que no cumpla este ultimo
requerimiento estaran disponibles en otras
secciones llamadas contrib y non-free y no
tienen que ser herramientas fundamentales para
el sistema.

[0 No existen los problemas de
dependencias: Debian utiliza el formato deb y
para instalar una aplicacion sélo alcanza con un
comando en consola podemos actualizar todo el
equipo, paquetes concretos, instalar y
desinstalar aplicaciones. El apt-get simplifica la
administracion de paquetes y nos hace olvidar de
las dependencias que tantos problemas traen en
distribuciones rpm.

Sencillamente el sistema les avisara que es lo
que va a necesitar instalar para satisfacer las
dependencias de la aplicacién y procedera a
conseguirlas.

Sinotienenlos CDS, sencillamente se conectara
al mirror de Debian mas cercano y se bajara lo
que necesite. Todo totalmente compatible con lo
que ya habia instalado manteniendo una base de
datos de lo instalado y lo disponible para instalar
en los mirrors y de esta
forma controlar de tener la
version correcta.

[0 Se respeta el
Filesystem Hierarchy
Standard: El estandar
determina la ubicacién en
el arbol de directorio de las
aplicaciones y archivos de -
configuracién y este
estandar es
totalmente. Todos los 5
archivos de configuracion

estan en /etc. Las o il
aplicaciones
esenciales del

administrador en /sbin,

etc. De esta forma se

garantiza la

compatibilidad con otras distribuciones y otros
sistemas UNIX.

0 Fuentes: Para toda aplicacion existen sus
fuentes y la posibilidad de instalarlas con la
misma simpleza que con el “apt-get install
aplicacion”.

También se pueden conseguir las fuentes e
instalarlas personalizandolas a nuestro gusto y
aprovechando nuestro hardware como hace
gentoo (www.gentoo.org) con su sistema de
ports basado en Free BSD.

0 Calidad y testeo: El proyecto le presta mas
atencion a la calidad y al testeo que al
lanzamiento de nuevas versiones para que la
gente las pruebe en sus equipos.

Por esto es que no hay lanzamientos seguido
dado que para que haya que generar una version
nueva de la distribucién tiene que haber pasado
un periodo en el cual se hayan testeado todas y
cada una de las aplicaciones y no haya ningun
bug reportado. Esto lleva a tener una distribuciéon
robusta y probada sin problemas ni agujeros de
seguridad. Se utiliza el Bug Tracking System
como base de datos para tener un control de los
problemas reportados y su status. La mayoria de

debian
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;0u¢ es Debian? ;Por que Debian?

los problemas son solucionados en dias y todos
estan publicados en la pagina.

para tener un control de los problemas
reportados y su status. La mayoria de los
problemas son solucionados en dias y todos
estan publicados en la pagina.

[0 Varias versiones en simultaneo:
Adiferencia de otras distribuciones, para que una
aplicacién sea aceptada en la distribucién tiene
que haber cumplido cierto periodo de madurez,
aparte de respetar los standars. Para esto,
existen tres versiones en simultaneo, stable,
testing y unstable.

La version stable es la que se encuentra en la
version 3.0r2 codename woody y contiene los
8710 paquetes. En stable Todas las aplicaciones
estan totalmente probadas. Por otro lado esta la
version testing (sarge) que tiene muchas mas
aplicaciones en sus versiones mas recientes.
Una aplicacion se encuentra en testing porque
depende de alguna aplicaciéon que esta todavia
en unstable (sid). Las aplicaciones que se
encuentran en unstable no estan
completamente probadas, tienen errores sin
resolver y son versiones mas actuales que las de
testing y stable.

En unstable hay mas de
12000 aplicaciones. Si
bien las aplicaciones en
unstable tiene errores o
no estan totalmente
probadas, son igual de
estables que cualquier
distribucién del mercado
que anda por su version 9
y personalmente uso la
versién unstable hace

5 tiempo para mi
T workstation sin mayores
L inconvenientes.
- . 1 1
- [Disponible en varios

idiomas: No es una virtud
exclusiva de Debian,
cualquier distribucién
podria tener sus
programas y manpages en varios idiomas. Pero
Debian se encarga de mantener su distribucion
en los 13 idiomas mas usados, inclusive las
manpages.

2Quiénes trabajan para Debian?
¢ Qué soporte hay disponible?

Con mas de 1200 desarrolladores, respetando el
contrato social de Debian, es la distribucién con
mas gente colaborando.

Cuando hablamos de colaboradores hacemos
hincapié en el hecho de que Debian es un
proyecto sin fines de lucro a diferencia de las
"distribuciones .com". Una de las ventajas de
esto es que Debian jamas cancelara el
presupuesto para el desarrollo de su distribucion
como Corel Linux, nunca discontinuara la
distribucion libre de su distribucién para fomentar
la venta de su version enterprise como RedHat
Linux, ni tampoco existe la posibilidad de que se
tenga que presentar en quiebra como Mandrake
Linux.

Sin embargo el no tener un soporte econémico
tiene varias desventajas, a saber:

DEBIAN

L Linis
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*Al no existir la posibilidad de cerrar un trato
econdémico empresas como Oracle y Borland no
certifican a Debian como una distribucion
soportada porellos.

*No existe soporte oficial, ni siquiera durante o
meses después de la instalacion como si tienen
las distribuciones .com.

Si bien esto en primera instancia aparenta ser un
gran problema a la hora de introducir a Debian en
una empresa, tanto Oracle como Kylix (el entorno
de desarrollo de Delphi para Linux) funcionan sin
inconvenientes. Mientras que el Kylix estando
certificado para RedHat tiene problemas en la
instalacion y soélo funciona con versiones
concretas de RedHat.

En cuanto al soporte oficial, Debian es conocida
por ser la distribucién con mayor documentacién
disponible y por respetar todos y cada uno de los
estandares. Cualquier empresa que brinde
soporte para Linux tiene la capacidad de dar
soporte para Debian.

Algunas otras quejas comunes con Debian
GNU/Linux.

El dselect es confuso para aprender: El dselect
es el frontend para el management de paquetes
en Debian. En la actualidad ya esta superado y
reemplazado por otros frontends como el
aptitude para consola o el synaptic para modo
gréfico. El problema concreto con el dselect es
que cuando fue concebido no habia semejante
cantidad de paquetes disponibles y crea mucha
confusion tener que browsear 12mil paquetes en
una aplicacion como el dselect.

Falta software comercial popular: Es sabido
que mucho software comercial no esta disponible
para Linux. Toda la suite de Macromedia, a
excepcion del reproductor para flash, de
momento no esta disponible.

Hay un proyecto concreto de Macromedia para
portar sus aplicaciones a Linux. La falta de
aplicaciones como el Word o el Excel ya no
deberia existir a menos que hagamos cosas muy
elaboradas con el excel. Hay suites de oficina
completas como el OpenOffice, el Koffice o el
GnomeOffice.

Para los que trabajen con bases de datos, Debian
ofrece tanto mySQL como postgreSQL y soporta
SAP DB, Oracle, Informix, IBM DB2 y otros.
Muchos otros productos comerciales estan
siendo desarrollados a medida que las empresas
se dan cuenta del mercado que pierden por no
introducir sus productos en Linux.

Por ser libremente distribuible es dificil calcular
con exactitud la cantidad de usuarios de Linux,
pero se estima que unos 15 millones de usuarios
tienen Linux como sistema operativo.

Linux es dificil de configurar: Estaesun areaenla
que se esta trabajando activamente, mucha
gente considera que Linux es mas sencillo de
instalar que Windows. Hardware como las
impresoras, tienen configuraciones muy sencillas
y llevables para alguien que no tiene experiencia
previa.No todo el hardware esta soportado por
Linux: Hardware muy particular, muy raro, muy
viejo o muy nuevo pueden llegar a tener

problemas. >>
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en los que el fabricante sélo desarroll6 el driver
para Windows (modems por ejemplo).
Igualmente en la mayoria de los casos hardware
equivalente esta disponible para Linux. Algunos
fabricantes directamente optan por no detallar
las especificaciones técnicas del producto como
para poder darle soporte. Esta es una area en la
que se estd trabajando.

¢Quiénes usan Debian GNU/Linux?
¢Hay otras distribuciones basadas
en Debian?

Luego de RedHat, es la distribucion mas utilizada
en sitios de Internet, s6lo en nuestro pais es
utilizado en las siguientes entidades:

Sitio oficial Presidencia de la Nacién Argentina
http://www.presidencia.gov.ar

Secretaria de Medios de la Nacién
www.medios.gov.ar

Universidad Nacional de Buenos Aires
www.uba.ar

Gobierno de la Ciudad de Buenos Aires
www.buenosaires.gov.ar

Movicom: www.movicom.com.ar

LUGar: www.linux.org.ar

Por otro lado, el ministerio de educacion utiliza un
proyecto nacional Illamado Ututo
(www.ututo.org), una distribuciéon basada en
Debian y Suse para brindarles conectividad a las
escuelas. De hecho hay varias distribuciones
basadas en Debian. Desde la muy conocida
Knoppix y Xandros hasta la discontinuada Corel
Linux. Sélo por mencionar algunas podemos
nombrar a: Adamantix, DemoLinux, Gibraltar,
Libranet, Lindows, Linex, Morphix, Progeny,
Stormix, etc.

¢Debian es gratis?

Uno puede preguntarse: ¢por qué gastara
la gente horas de su propio tiempo
escribiendo software,
empaquetandolo
cuidadosamente, y luego g
regalandolo? Las
respuestas son tan
variadas como la gente
que contribuye. A algunas
personas les gusta ayudar
a otras. Muchas escriben
programas para aprender
mas acerca de las
computadoras. Mas y mas
personas estan buscando
la manera de evitar los
precios inflados del
software. Un grupo creciente contribuye como un
agradecimiento por todo el excelente software
libre y gratuito que ha recibido de otros. En las
instituciones académicas muchos crean
software libre para ayudar a obtener los
resultados de sus investigaciones en un uso mas
amplio. Las empresas ayudan a mantener el
software libre para poder observar cémo se
desarrolla éste, jno hay una manera mas rapida
de obtener una nueva caracteristica que
implementarla uno mismo! Desde luego, muchos
de nosotros soélo lo encontramos divertido.
Debian esta tan comprometido con el software
libre que este compromiso se encuentra
formalizado en el Contrato Social. Aunque
Debian cree en el software libre, existen casos en
los que la gente quiere o necesita disponer de
software que no es libre en sus maquinas.
Siempre que sea posible, Debian respaldara
esto.

Hay un nimero creciente de paquetes que tienen
como unica mision instalar software que no es
libre en un sistema Debian. Como por ejemplo el
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caso de las fuentes truetype de Microsoft. El
paquete Debian solo baja las fuentes libremente
como cualquier otra persona del sitio de
Microsoft y las instala. Sélo tenemos disponible
para bajar del mirror Debian la herramienta para
luego bajar las fuentes.

¢Gratis? jPero los CDs y el ancho de
banda cuestan dinero!

Uno podria estar preguntandose: si el software
es gratuito, ¢por qué tengo que pagar a un
vendedor por un CD, o pagar a un ISP (un
proveedor de Internet) para descargarlo?
Cuando compra un CD, esta pagando por el
tiempo de alguien, por la inversién hecha para
crear los CDs, y el riesgo (en caso de que no los
pueda vender todos). En otras palabras, esta
pagando por el medio fisico usado para distribuir
el software, no por el software en si.

Cuando usamos el término «libre», nos referimos
a la libertad del software, no a que tenga que ser
gratuito (en inglés, «free» es sindnimo de
«gratuito» y de «libre»). Puede leer mas sobre en
el sitio de la Free Software Foundation
(www.fsf.org).

Hay algo que vale aclarar: es muy comun cuando
la gente va al sitio de Debian a bajarse los CDs,
sorprenderse con que estén disponibles o en
DVD o en CD (8 isos). No hace falta bajar todos
los CDS, con tan solo tener el CD 1 (de 650mb) o
el CD de instalacion por red (50mb aprox.) o
alguno de los disquetes de instalacion por red
uno puede instalar lo que necesite via Internet y
solo bajarse lo que va a usar.

La mayoria del software cuesta cientos
de ddlares. ;Cémo es que Debian lo
regala?
Una pregunta mejor es, ;jcomo hacen las
compafiias de software para venderlo a un
precio tan alto? Crear software no es como
hacer coches. Una vez que se ha
conseguido una copia del
software, los costos de
produccion por hacer un
millén mas son minimos.
Mirelo de ésta otra forma: si
usted tiene un surtido
interminable de arena en su
patio trasero, podria estar
deseando regalar arena. Sin
embargo, seria tonto pagar un
camion para que se la lleve a
otras personas. Usted los
haria venir y que se la lleven
ellos mismos (equivalente a
obtenerla de la red) o ellos
podrian pagar a alguien para
que se la llevara hasta su puerta (equivalente a
comprar un CD). Asi es exactamente como opera
Debian y el porqué de que la mayoria de los CDs
sean tan econémicos.
Debian no gana ningun dinero de la venta de
CDs. A la vez, se necesita dinero para pagar
gastos como el registro del dominio y el
hardware. Por ello, le pedimos que compre a uno
de los fabricantes de CDs que donan parte del
dinero a Debian.

El apt-get:

Hay varias herramientas para administrar los
paquetes en Debian, todas trabajan y comparten
la informacion. Usar una herramienta o la otra no
nos va a impedir cambiar de administrador. Son
diferentes formas de instalar una aplicacion y
mas que nada son gustos. La herramienta inicial
de Debian era el dpkg, ahora es el apt-get. Tanto
el dpkg como el apt-get trabajan por consola. Hay
frontends o GUIs para trabajar tanto en consola
como en modo gréfico, entre ellos el ya antiguo

dselect, el aptitude (muy recomendado) o en
modo grafico, el synaptic.

¢Como se instala y se desinstala una
aplicacion?

Para instalar una aplicacién, esta la forma
sencilla, en la cual sabemos el nombre del
paquete apt-get install paquete y
existe otra forma, sin saber el nombre del
paquete. En este caso necesitamos averiguarlo.
Tenemos dos opciones: recurrir a
packages.debian.org y buscar el paquete en los
buscadores del sitio o usar el apt-
cache search
aplicacién

Esto nos deberia devolver nombres de paquetes.
Luego sigue igual que la primera opcion, apt-
get install paquete.

A diferencia de una distribucién RPM el apt-get
calcula las dependencias y las resuelve
automaticamente. Por otro lado nos ofrece
software que estaria relacionado con el que
queremos instalar y que seria prudente instalar.
Hace falta aclarar que el apt-get sabe donde esta
el paquete. En otras palabras, no hace falta que
tengamos que bajar nada de Internet ni tener los
CDs, el apt-get sabe en qué mirror estan los
paquetes disponibles, los baja solo y los instala.
Luego corre un mini wizard para configurarlo
basicamente y tenerlo andando. ;Cémo es este
proceso en una
distribucién RPM?Bueno,
en una distribucion rpm
tenemos que, primero,
conseguir el paquete.
Para esto podemos ‘
incursionar en
rpmfind.net a ver si
encontramos algo que
funcione, o buscar algo
desactualizado en los
CDs de instalacion.
Luego, quedaria hacer un
rpm -ivh paquete.
¢Pero qué pasa? Este
paquete necesita de otro
paquete y el rpm no sabe
dénde esta. Asi que
volvemos a
rpmfind.net o a
buscar entre nuestros
CDs a ver si encontramos

ese paquete. jLo
conseguimos! Cuando vamos a instalarlo nos
pide una libreria que no tenemos, bueno...
nuevamente a buscar la libreria a
rpmfind.net o a nuestro CD. Imaginense
que esto es de nunca acabar.

Finalmente, como se desinstala algo? Facil:
apt-get remove paquete.

¢ Como se actualiza el sistema?

Como ya mencionamos, el apt-get mantiene una
base de datos de los programas instalados y de
los programas disponibles para instalar, con sus
versiones. También comentamos que hay tres
versiones en paralelo de Debian GNU/Linux.
Bueno, imaginemos que queremos actualizar
nuestros paquetes instalados a la version nueva
que hay disponible en los mirrors de Debian.
Alcanza con hacer un:

apt-get update && apt-get upgrade
y sélo contestar yes cuando se nos pregunte si
queremos actualizar el equipo.

El apt-get se va a encargar de bajar las
aplicaciones, actualizar los paquetes,
preguntarnos si queremos guardar las
configuraciones nuevas o reemplazarlas y de
bajar y subir los servicios actualizados para que
apliquen los cambios.

nombre_de_lii_’t'

Entonces con Debian, ;como haria para
instalar el kde?

Parainstalar el kde alcanza con hacerapt-get
install kde. Nada mas, el apt-get se va a
encargar de todo. Esto en Debian es estandar
con cualquier aplicacion. Los problemas de
dependencias no existen en la version
estable.

¢Como se configura el apt-get?

Para que el apt-get consiga las aplicaciones
tenemos que definir donde puede conseguirlas.
El principal archivo de configuracién para las
fuentes de instalacion es el archivo
/etc/apt/sources. list. El apt-get tiene
un frontend para su configuracion, es el apt-
setup. El apt-setup nos va a preguntar de
donde el apt-get va a conseguir sus paquetes.
Podemos poner multiples opciones, como
cdrom, ftpserver, mirror de Debian, directorio, etc.
Luego de haber definido todo, nos quedaria
pendiente actualizar la base de datos, dado que
agregamos mas posibilidades desde dénde
actualizar. Para esto utilizamos apt-get
update. Esto nos actualiza la base de datos. No
estaria mal hacer luego un apt-get
upgrade porque COMO agregamos NUEVOS
medios de instalacion, es probable que alguno de
estos medios tenga cosas nuevas en relacion a lo
que tenemos instalado.

;. Qué diferencias ha
entre un RPM y un
DEB?

Hay varias cosas para tener
presentes a la hora de elegir
una distribucién. Una de las
mas notables es el sistema
de paquetes. Técnicamente
hablando, un paquete RPM
“necesita” otro paquete
como dependencia. Un
paquete DEB aparte de
“necesitar” un paquete
también puede “sugerir” y
“recomendar” un paquete.
Por ejemplo, cuando
instalemos el Apache se nos
va a sugerir también instalar
la documentacion del
Apache. Esto significa que
cuando instalemos algo nos van a aparecer
paquetes relacionados con el seleccionado que
probablemente uno desee instalar.Otra ventaja
es el concepto de alternativas. Un ejemplo, hay
muchos clones del vi. Cuando uno escribe “vi”
uno de ellos deberia ejecutarse. Si tenemos mas
de uno instalado, cuando escribamos “vi” ¢ cual
deberia arrancar? En RedHat no hay un estandar
para especificarlo. Algunos clones instalan el
binario “vi”, otros links simbodlicos, todo pisando al
previo “vi". En Debian el desorden no esta
aceptado. /usr/bin/vi es un link simbodlico a
letc/alternatives/vi y ese es el link simbdlico al
binario. Cuando instalemos una alternativa del
“vi”, va a redirigir el /etc/alternatives/vi. Cuando lo
desinstalemos va a redirigirlo a otro clon del “vi’
que tengamos o que hayamos instalado antes. El
mismo mecanismo se aplica para las manpages.
“man vi" nos va a llevar a la documentacion del
clon del “vi” que estemos usando. >>
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En distribuciones RPM para mantenerse en
carrera ponen paquetes que ni siquiera tienen
quince dias de haber sido liberados en la
distribucion. Con lo cual su concepto de
produccion de distribuciones es “jQue los
usuarios sean los betatesters, si se quejan les
decimos que estan recibiendo software libre!”
Concepto muy valido, pero para mi, que debo
responder de la estabilidad de servidores, nada
convincente.

Vamos a ver un caso practico. En una
distribucion RPM uno tiene disponibles los
paquetes que estén en el CD de instalacion.
Estos RPM son creados por empleados de la
distribucion e incluyen todo el software
importante. Este CD aparte incluye mucho
software y si hacemos todo nuestro trabajo en
aplicaciones de ese CD probablemente no
necesitemos nada mas. El problema comienza
cuando queramos usar otro administrador de
ventanas, por ejemplo, que no este incluido en el
CD. Hay que conseguirlo por separado. Para
esto hay mirrors de RedHat donde conseguir
software RPM, estos sitios se llaman sitios
“contrib” y es donde la gente contribuye con RPM
creados por ellos de sus programas favoritos.
Hay varios problemas con esto:

1. Nuevas versiones de los programas que
vienen con el CD son lanzados rara vez. Por
ejemplo, si uno quiere usar la ultima version
de un compilador hay que esperar al préximo
release de la distribucion.

2. Si uno instala las ultimas versiones
disponibles de las utilidades basicas de los
mirrors de contribuciones es SEGURO que
van a tener dependencias rotas y cosas que
no funcionen. Gente externa a la distribucion
no sabe armar RPMs como sabe el personal
de ladistribucion.

3. Programas que no vengan con la
distribucién hay que bajarlos por separado.

Vamos a explayarnos un poco mas sobre el
punto 2. El software que hayamos bajado de
contrib suele no funcionar. Pero esto no quiere
decir que todos los RPMs que bajemos de ahi no
van a funcionar, sino que la gente que crea esos
paquetes son gente que no se dedica a eso,
probablemente no tenga experiencia previa y no
tienen ninguna obligacién de hacerlos bien.
También van a notar que la misma aplicacion
probablemente este empaquetada dos veces
con diferentes nombres. Si instalamos una
versién creada por una persona y luego la
actualizamos por la de otra persona, esta
confirmado que vamos a tener problemas.

En otras palabras, el desorden prevalece.

El modelo organizativo de Debian es totalmente
diferente. Dado que Debian es una organizacion
voluntaria, no hay limite en cuanto a
desarrolladores, porque no se les paga.
Entonces no hay un mirror “contrib” como en
otras distribuciones con el mismo sentido que
tienen las RPMs.

En Debian, cualquiera que empaquete software
es un desarrollador y sus paquetes se introducen
en la distribucion. Ser un desarrollador para
Debian no es crear un paquetes DEB y subirlo a
Debian como en RedHat contrib.

Uno tiene que registrarse, ser aprobado y luego
de serlo uno se hace cargo de un paquete. Esto
significa que nadie mas puede mantener ese
paquete, uno es responsable de crear el paquete
para este programa y dar soporte. Este paquete
entonces pasa a formar parte de la distribucion.
Cuando uno crea un paquete tiene que seguir
unos pasos estrictos, que garantizan que los

paquetes creados funcionen con el resto de la
distribucion.

El sistema tiene muchas ventajas, volvamos a
instalar un paquete.

1.Como los desarrolladores estan encargados
de mantener sus paquetes y siempre ellos son
los que usan esos paquetes diariamente es
comun que haya lanzamientos seguido con
actualizaciones, parches y mejoras. Esto
obviamente depende del desarrollador, pero por
mi experiencia personal suele ser muy seguido.
2.No esrelevante por el punto 1.

3.Dado que hay suficientes desarrolladores para
empaquetar todo el software no hay
practicamente aplicaciones fuera de la
distribucién. La mayoria del software ya esta
empaquetado para Debian. Si encontramos
software que no lo este podemos recomendarlo o
mantenerlo nosotros.

Preguntas frecuentes.

¢Qué es HURD?

Hurd es una coleccidon de servicios que se
ejecutan sobre un micro nucleo paraimplementar
las distintas funcionalidades. El Hurd es el kernel
oficial del proyecto GNU. Debian es la Unica
distribucion que ofrece el kernel de Hurd en su
sistema operativo. Actualmente esta disponible
para testearlo en el sitio oficial de Debian y es un
proyecto en activo desarrollo. Inicialmente se
desarrollé porque no habia otro kernel
disponible, el kernel de Linux todavia no existia y
habia un montén de herramientas GNU que no
tenian sistema operativo. Luego cuando Linux se
hizo popular comenzaron a usarse estas
herramientas con el kernel de Linux y nacio el
sistema operativo GNU/Linux. Tiempo después,
Debian GNU/Linux.

s Mejores Sitios Linur

con el kernel de Linux y naci6 el sistema
operativo GNU/Linux. Tiempo después, Debian
GNU/Linux.

¢Qué son los nombres woody, sarge,
sid?

Son los codename de las versiones que se
mantienen de la distribucion. Estan tomados de
la pelicula Toy Story. Por ahora se han utilizado
los siguientes nombres: buzz (Buzz Lightyear),
rex (el tiranosaurio), bo (Bo Peep, la nenita que
cuidaba a la oveja), hamm (el chanchito
alcancia), slink (Slinky Dog, el perro de juguete),
potato era, por supuesto, Mr. Potato, woody (el
cowboy) y sarge (el sargento del ejercito de
soldaditos de plastico).

Cada vez que una version en testing es
aprobada, pasa a ser la version stable y el
nombre que usaba pasa a stable.

En su momento, woody fue testing y ahora es
stable. Lo mismo va a pasar con sarge. La
diferencia con sid es que siempre va a ser
unstable. Sid era el nenito de la casa de al lado
que rompia los juguetes :)

También existe un release mas, experimental. En
este release es donde las aplicaciones estan
disponibles en un principio y son paquetes que
sencillamente fueron empaquetados en deb y
jamas fueron probados. Es para gente que quiere
estarmuy alo ultimo.

Conclusion

En conclusién, el proyecto Debian nos ofrece un
sistema operativo libre, robusto, plenamente
probado, con un sistema de paquetes impecable
y un equipo de desarrolladores dedicado a
cumplir con los estandares GNU. Mientras que
por otro lado nos deja abierta la posibilidad de
otros sabores con versiones actuales en sus
distribuciones testing y unstable. Como si eso
fuera poco, tenemos disponible Debian para
netbsd, freebsd y hurd.

A pesar del auge y la divulgacion de Linux, hay personas y empresas que recién estdn empezando a prequntarse qué es, qué pueden
hacer con él, como lo consiquen, etc.. Los sitios que les mostramos hoy nos sacan de estas dudas, nos mantienen al dia de las novedades y

noticias sobre este tema, y algunos nos introducen en temas un poco mds avanzados

EL RENCON “ IIHHH

Nombre: Elrincon de Linux
URL: www.linux-es.com
Sintesis: Este sitio es un muy
aconsejable para quien recién
esta empezando a incursionar
en el tema. Tiene una breve
explicaciéon de qué es Linux, un
poco de su historia, principales
caracteristicas, diferentes
distribuciones, preguntas
frecuentes, etc. Bien armado,
liviano y simple de navegar,
totalmente recomendable

Linux Para Todos

Un dsEn Sho gonds ampsan

Nombre: Linux para todos

URL: www.linuxparatodos.com
Sintesis: A pesar de su nombre,
este sitio no se queda atras a la
hora de atrapar la atencion de
experimentados en la materia.
Tiene una envidiable seccion de
manuales para descargar y una
lista de foros de soporte muy
actualizado.

Nombre: HispaLinux

URL: www.hispalinux.es

Sintesis: Es el sitio de la Asociacion
Hispana de Usuarios de Linux.
Interesante foro de referencia e
interés para el mundo Unix en
general y del software libre y GNU
en particular.
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Nombre:PenguinPPC
URL:www.penguinppc.org
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Nombre:I-MAC Linux
URL:www.imaclinux.net

Sintesis: Ambos sitios estan pensados para usuarios de plataforma
Mac que quieren incursionar en sistemas operativos libres. En ambos
se pueden encontrar varios niveles de dificultad en su
documentacion, asi como noticias, desarrollo, y por supuesto los
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Los Mejores Sitios Linur (cont.)

Otros Sitios Recomendables de Fbabla Fbispana

Aso ciaciorn

- American National Standars

Institute

- Grupo de Usuarios de Linux del ITESM CES
http://linux.cem.itesm.mx

- Asociacion Informatica Abierta
http://www.abierta.org

- AsturLiNUX - Universidad Valle Linux en la Universidad Valle
http://www.asturlinux.org/ http://cluv.univalle.edu.co
- Grupo de Usuarios de Linux en Maracaibo - Linux en Puebla (México)

http://mcbo.linux.org.ve www.puebla.linux.org.mx
-BULMA -VELUG

http://bulmalug.net/ Grupo de usuarios Linux de Venezuela
-AQPLUG www.linux.org.ve

Grupo de Usuarios de Linux en Arequipa -UYLUG

http://linux.agp.com.pe

- Grupo de Usuarios de Linux Argentina
www.linux.org.ar

- Grupo de Usuarios de Linux de Mendoza
www.linuxmendoza.org.ar

- Grupo Linux de Occidente
www.glo.org.mx

- Grupo de Usuarios de Linux de Peru
www.linuxperu.org

- Grupo de Usuarios de Linux de Rosario
www.lugro.org.ar

- Linux México
http://www.linux.org.mx/

- Grupo de Usuarios de Linux de la
Universidad Carlos Ill de Madrid
http://gul.uc3m.es/gul/princ.html

Grupo de Usuarios Linux en Uruguay
www.linux.org.uy

- Grupo de Usuarios de Linux de Costa Rica
www.linux.or.cr

- Spanish Linux Users Group
http:/ /slug.hispalinux.es

- BALUG
http://www.balug.org.ar/

- Grupo de LinuxUarios de Bizkaia
http://glub.ehu.es/index.html

-G.PU.L
Http://ceu.fi.udc.es/GPUL/

LCHispaLinux:

http://www.ansi.org

- ATM Forum
http://www.atmforum.com

- Debian en espaiiol
http://www.es.debian.org

- Proyecto GNU
http://www.gnu.org

- Interest, Inc.
http://www.spi-inc.org

- Linux Standard Base
http://www.linuxbase.org

- Telecommunications Standards
Institute
http://www.etsi.org

- The Open Group
http://www.opengroup.org

- The USENIX Association
Http://www.usenix.org

Servicios hosting y
servidores
http://www.bigfoot.com

es en Red y &4, das, Smpresas y distribuciones
‘es

Caldera
www.caldera.com

Corel
http://linux.corel.com
Enhanced Software
Http://www.estinc.com
Intel

www.intel.com
Linuxcare
http://www.linuxcare.com
Linux for PowerPc
http://www.linuxppc.org
MandrakeSoft
http://www.mandrakesoft.c
om

netSweng, LLC
http://www.netsweng.com
MSC Software
http://www.msclinux.com
Oracle
http://technet.oracle.com/t
ech/

linux/content.html
Turbolinux Inc.
http://www.turbolinux.com
Red Hat Software
http://www.redhat.com
SuSE

http://www.hispalinux.es
INSFLUG: www.insflug.org

http://www.webmastersnet.com

- Grupo de Usuarios de Linux de El http-//www.w3.org/Daemon

http://www.suse.de

Salvadlgr Linux Landia: :99,2"’5" drasil
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p: : 019 WGS Inc. Http://www.qgrnail.org ackware

- Grupo de Usuarios de Linux

en Monterrey
www.interclan.net/rsepuiveda

- Colectivo de Apoyo a Linux

Linux Free Magazine: Http://www.slackware.org

http://www.linuxmall.com
Barrapunto: Recursos de Foardware

Http://barrapunto.com y Red

digsw\;ﬁvsv coala.uniovi.es SuSE Hispano:
) Gu‘)léx N . . Http://www.susehispano.org

SecurityFocus

http://www.gulex.org/ Http://www.securityfocus.com

- Grupo de Usuarios de Linux D.F
www.linux.org.mx
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WindowMaker
Http://www.windowmaker.org
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;QUIEN PUEDE PROGRAMAR UNA APLICACION,

corregir errores, atender a un cliente, migrar una base de datos y docu-
mentar un sistema al mismo tiempo? Un desarrollador, por supuesto.
¢ Y quién puede ofrecerle una publicacion para mantenerse actualiza-
do, capacitarse, obtener recursos y conocer nuevas herramientas?
, por supuesto.

Finalmente llego la publicacion que la comunidad de desarrolladores
estaba esperando, la revista que va a ocuparse de sus necesidades.
Todos los lenguajes, todas las plataformas, proyectos, ejemplos,
codigos, noticias, reviews, toolbox, white papers y las opiniones de
los principales expertos.

Con los desarrolladores compartimos el mismo codigo.
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Revisiones de examenes

LPI 101: Certificacion Neutral Linux

Este articulo toma del examen LPI 101, los requisitos para rendir la

certificacion LPIC 1. (Ver Fig. 1)

El Linux Professional Institute es un instituto
canadiense sin fines de lucro, creado en 1999
con el fin de desarrollar una certificacion Linux de
vendors neutrales patrocinada por una
comunidad.

LPI actualmente ofrece dos niveles de
certificaciones de Linux: Nivel 1 (LPIC 1)y Nivel 2
(LPIC 2). EIl otro, el nivel (LPIC 3), esta
actualmente en pleno desarrollo. La certificacion
LPIC 1 es un requerimiento recomendado para
varias certificaciones Linux de vendors
especificos, incluyendo las de IBM y Novell. Esta
revision de examen trata los temas del primero
de los dos exdmenes necesarios para obtener la
certificacion LPIC 1, el examen 101.

El examen 101 de LPI consiste en preguntas tipo
multiple choice (multiples opciones) y fill-in-the-
blanks (completar los espacios). Note que el 101
no significa que el examen sea facil: se espera
que los candidatos de LPI tengan un sélido
entendimiento de un amplio rango de topicos, y
LPI es famoso por hacer preguntas sobre
opciones oscuras de comandos.

Objetivos de examen
El examen 101 de LPI esta dividido en cinco
principales areas de objetivos:
0 Hardware yArquitectura
O Instalaciéon de Linux y Manejo de
Paquetes
O  Comandos GNU & Unix
0 Dispositivos, Sistemas de Archivos de
Linux, Estandares de Jerarquia de
Sistema de Archivos (Filesystem
Hierarchy Standard-FHS)
O  Sistemas X Windows

Los objetivos de los examenes de LPI se
presentan un poco diferentes a lo que usted
seguramente esta acostumbrado a ver.

Cada uno de los topicos enumerados
anteriormente, contienen sub-topicos que estan
valuados en una escala de 1 a 10, siendo 10 el
mayor valor. Preguntas relacionadas a tépicos
mas importantes apareceran en mayor nimero
que aquellas relacionadas o tépicos de menor
importancia los objetivos de examenes no
estan creados todos iguales.

Su punto de partida debera ser una visita a al sitio
web de LPI y leer todos los objetivos, prestando
mucha atencién a aquellos con nivel de escala 5
o mas. (Mientras esté aqui, también preste
mucha atencion a las preguntas de ejemplo que
provee LPI).

Para darle una mejor idea de lo que estamos
hablando, a continuacién haremos una
descomposicién de los 5 objetivos principales.

Hardware y Arquitectura

El enfoque hacia hardware de este examen
tiende a ser bastante basico, como por ejemplo
identificar tipos de placas o conectores,
instalacion de discos rigidos (SCSI),
configuracion de placas de sonido, como
también instalacion de médems. Familiaricese
con:

/proc/ioports
/proc/interrupts
/proc/dma
/proc/pci

Conozca lo que estos archivos dinamicos
contienen, qué informacion puede ser
acumulada por ellos, y como se adaptan a
instalaciones de hardware.

Por ejemplo: si usted piensa que un médem y
una placa de sonido no estaban funcionando por
causa de un problema con IRQ, puede ir al
archivo /proc interrupts yposiblemente
ver o incluso resolver este problema.

Tip: en la mayoria de los casos a Linux no le
gustalos winmodems!

Instalacion de Linux y Manejo de
Paquetes.

LPI espera que sus candidatos del examen 101
sean capaces de instalar Linux en un sistema
limpio. También requiere que sean capaces de
instalar y/o actualizar software en ese sistema
Linux después de la instalacion inicial. Es
costumbre de los verdaderos vendors neutrales
de LPI no tener favoritos. La habilidad de instalar
y actualizar software desde un codigo fuente, de
rpm’s (Sistema de paquetes del Red Hat), y
deb’s (Sistema de paquetes Debian) son
absolutamente criticos para toda esperanza de
pasar este examen. Conozca toda la linea de
opciones de comandos para ambos manejos de
paquetes, por ejemplo:

Rpm gip <package>

Este comando le proveera informacion sobre un
paquete rpm que usted haya descargado pero
todavia no instalado en su sistema. No descuide
a Debian si usted no lo usa, planee memorizar los
comandos y sus opciones (generalmente Debian
es clasificado como una distribucion mas
compleja de Linux para usuarios avanzados), por
ejemplo:

Dpkg r <package> or dpkg -remove
<package>

Sepa que esto removera un paquete Debian,
pero NO los archivos de configuracion. Para
remover completamente el paquete del sistema
debera correr:

Dpkg P <package> or dpkg -purge
<package>

Esto purgara los archivos de configuracion del
sistema, en este punto el paquete sera
completamente removido del sistema.

Saber usar el Administrador de paquetes Red
Hat y Debian es un gran comienzo, pero también
se espera que usted pueda compilar software
desde su fuente usando las herramientas
detalladas a continuacién, las que se encuentran
en muchas distribuciones:

tar

bzip2

gzip, gunzip
./configure
make

make install

Se espera que los candidatos sepan qué son las
librerias compartidas y como trabajar con ellas
(Ej: 1dd, 1ldconfig, 1ld.so.conf,
LD_LIBRARY PATH).

Finalmente, los administradores de inicio de
sistema (boot loaders) para Linux estan
enfatizados en estos objetivos, por eso, los
candidatos deben estar familiarizados con LILO

(LInux Loader) y GRUB (GRand Unified
Bootloader), como también sus respectivos
archivos de configuracién lilo.confy grub.conf.

GNUy
Comandos Unix

Esta seccion hace a la estructura del examen, y
usted debera dedicar gran parte del tiempo en la
preparacion de este objetivo. Al LPI le encantan
las opciones de lineas de comando y evalta
firmemente sobre ellas. Un consejo: para este
examen usted tiene que memorizar todas las
opciones de linea de comando para los
comandos en éstos objetivos.

Algunos de los topicos y comandos con los que

un candidato debe estar familiarizado son:

= Trabajar con procesos: ps, nice,
renice, top

= Trabajar desde la linea de comando:
bash, set, unset, echo,
export, etc.

= Trabajar con el editor vi: : q,
:w!, 2Z, dd4, /, ?, etc.

= Procesary buscar textos: sed y grep

q!, :w,

= Usar pipes y redireccionamiento: | , tee,
>, <, >>, etc.
= Manejo basico de archivos: cp, mv,

ls, cat, rm, mkdir, etc.

Dispositivos, Sistemas de Archivos
Linux, Estandares de Jerarquia del
Sistema de Archivos (Filesystem
Hierarchy Standard-FHS)

Los candidatos al examen 101 deberan conocer
el proceso de crear particiones en discos, crear
sistemas de archivos en particiones, montar y
desmontar sistemas de archivos, mantener y
reparar esos sistemas de archivos, usar cuotas
de espacio en disco, como también saber qué
sistemas de archivos deben ser organizados.

Los sistemas de archivos en Linux siguen a un
estandar llamado FHS (Filesystem, Hierachical
Standard), el que basicamente sugiere cémo
ciertos directorios deben estar organizados. Por
ejemplo:

= Los archivos Log (especialmente logs de
servidores web) y los que tengan el potencial
de crecer rapidamente y desbordar un disco
rigido, deberian ser colocados en algun lugar
en el directorio /var o subdirectorio del mismo,
y ese directorio /var usualmente estd en su
propia particion.

= Los directorios de los usuarios generalmente
estan en el directorio /home/<username>, y
ese mismo directorio se debe colocar en una
particion separada para evitar que los
usuarios llenen su disco rigido.

= Este objetivo también esta relacionado a los
permisos de archivo o nivel de grupo y
usuario, para la busqueda de archivos en el
disco rigido y la creacion de enlaces
(simbolico y duro). Ud. deberia probar de
cambiar la propiedad o los permisos de un
archivo, buscar un archivo, tanto en su ruta de
acceso permitido como fuera de ella, y el
porqué deberia o necesitaria crear enlaces de
éstos tipos.

Tip: Recuerde que los enlaces duros no pueden
migrarse entre sistemas de archivos, porque el
enlace comparte el inodo (puntero) con el archivo
original. Si necesita dividir sistemas de archivos,
debera utilizar un enlace simbdlico.

El Sistema X Windows

El area de objetivos final en el examen 101 es el
Sistema X Windows para Linux. La clave para
esta seccion es aprender y memorizar los
archivos de configuracion involucrados con la
instalacion, configurar y correr X Windows, como
también tener clientes remotos conectados a una
seccion X window en un “server”.

Estos archivos incluyen:

.xinitrc (note el “.” delante de cada archivo,
estoindica que es un archivo oculto)
.Xdefaults

.Xresources

XF86Config (note que éste es el archivo de
configuracion, usted usa el comando

“xf86config” -en minusculas- para
configurarlo).

Algunos comandos que definitivamente tiene que
conocer son. XF86Setup, xvidtune,
xf86configy xhost.

Tip: Sepa cémo configurar un entorno de
escritorio y como configurar su display manager,
como por ejemplo XDM (X Display Manager),
GDM (Gnomo Display Manager) 6 KDM (KDE
Display Manager).

Estudiando para el examen

Muchas personas que han tomado ya este
examen, el afio pasado por ejemplo, no han
podido encontrar ni un sélo libro que cubra los
objetivos antes descriptos.

Y aqui la mala noticia: Esta situacién no ha
cambiado mucho desde ese entonces. Muchos
terminaron haciendo lo siguiente: usar dos libros
viejos:"LPI Linux Certification in a Nutshell” de
O’Reilly y “The LPI Certification Bible” de John
Wiley e Hijos. Luego tomar los objetivos del
examen y marcar todos los capitulos que
necesitaba leer.

Esto funciond, pero andar saltando de un lado a
otro en un libro da un poco de vértigo. La
informacion en éstos dos libros lo llevara a través
de este examen, pero solamente si usted ha
instalado y usado Linux.

Es imposible enfatizar lo suficiente sobre lo
importante que es para usted instalar Linux
(varias veces) y hacer las actividades que le
ensefan estos libros.

Si usted es nuevo en Linux, le recomiendo que
use SuSE Linux o Mandrake Linux son
relativamente faciles de usar y son muy buenos
para ayudarlo a prepararse para un examen.

Ideas finales

El examen 101 de LPI es un verdadero desafio, y
aunque pregunte demasiado sobre opciones de
linea de comando, es un examen muy aceptable.
Las preguntas “fill-in-the-blank” requieren mucha
concentracion -asegurese de tipear todo lo que
se le pide (LPI indica cuando quiere cosas como,
por ejemplo, opciones de comando).

Cualquiera que quiera demostrar que tiene
habilidades moderadas o de administrador de
sistemas “junior” en Linux, tiene que obtener la
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