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Windows 2000

VPN, seguridad Pag, 3 -

en redes inalambricas

Aprenda a configurar su red inalédmbrica con
una méxima seguridad usando la tecnologia
VPN yde este modo evitar tener su red
totalmente expuesta a intrusos.

ELABC de las redes P29
inalambricas y access points

Poner nuestras computadoras en red puede
resuftar sumamente sencillo sin la necesidad
de utilizar cables. El mundo wireless
(inaldmbrico) nos permite esto y ya esta
accesible aun predo muy conveniente.

[, . . pag
¢Qué servicios puedo

desactivar en Windows?
Conozca los servicios mas comunes en
Windows 2000. Luegodecidasino le conviene
desactivar aquellos no usados de modo de no
exponer su computadoraalos hackers.

Usted tiene en sus manos Nex #2. Una publicacién
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Split Brains DNS pag-@

Mark Minasi es el autor de uno de loslibros
mas vendidos sobre Windows 2000 Server.
En sus newsletters ha expuesto el concepto
de split brains DNS, que resulta muy atil al
tratar de entender las funcionalidades de DNS
en Internet y Active Directory.

Seguridad

Seguridad, seguridad |, "~
ymés seguridad 6=

Conocer todo lo relativo a seguridad informatica
hace que el administrador de redes tenga en sus
manos la herramienta mas poderosa paracombatir
hackers y virus. En estearticulo se detallan cursos
y exdmenes que ofrece Microsoft estableciendoun
Framework de aprendizaje sobre seguridad

informatica.
pag. B )

EL ABC de VPNs

¢ Como hago para acceder en forma remota a la
red de mi empresa? ;, Cémo conecto dos empresas
o dos sucursales a través de Interret en forma
segura? VPN (Vitual Private Network) es la
solucién.

especialistas de

Linux

Cluster Beowulf pag-y i
bajo Linux

High Performance Computing (HPC),
supercomputadoras, programacion en paralelo.

Base de Datos

Microsoft SOL 2000 pag.
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Unaintroduccidnala basede datos |

de MS. Con especial énfasis enla capacitacion
ligadaa basededatos.

Todo esto realizado a un costo reducido Certificaciones
utilizand olate cnologia Be owulfbajo Linux.
. _ Las1o cettificaciones pag I:EI
VPN y Linux, Pag |2 |7 mésbuscadas del mercado.
ba andO COStOS " Elestdio se baso en crecimierto, reputacién y

Free S/WAN nos ofrece un modo de realizar
una interconexion entre redes a través de
Intemet a un costo reducido. Se detalla cémo
implementar una VPNbajo Linux.

Open LDAP pag I3

Contamos cémo fue implementado con gran éxito
Open LDAP como el servicio principal de directorios
para entarnos heterogéneos en una gran empresa
en Indiana en colaboracién con la Universidad de
Purdue. Ademas delaparte técnica es interesante
destacar la interaccion empresa-academia.

nuestra comunidad: Ariel Mella (MCSE,

que para nosotros tiene mucha importancia, puesto que la
pregunta respecto de si un periédico de networking y
programacion de distribucion gratuita tendria repercusion
nos fue mas que satisfactoriamente contestada. Sélo
recibimos elogios por el primer nimero y solicitudes para la
pronta publicaciéndel siguiente.

Tras semejante repercusién, con enorme
entusiasmo, organizamos Nex #2, que contiene temas de
Windows, Linux, seguridad, programaciony certificaciones.

Esta edicion apunta basicamente a VPNs y redes
wireless (inaldambricas). Hay dos articulos ABC en cada
topico que recomendamos como de primera lectura. Dos
notas -“VPN, la solucién para seguridad en redes
inalambricas usando W2K* y “VPN y Linux: bajando costos
con FreeS/WAN" - ejemplifican conceptos de VPNs bajo W2K
y Linux, respectivamente.

Otros informes completan este numero, con una
singularidad, ya que algunos fueron escritos por

LPIC-nivel 2), Doctor Reinaldo Pis Diez, Ingeniera Alejandra
Garciay GermanD6uek (MCSE, MCT)entre otros.

Ademas de la seccion técnica del articulo sobre
“Open LDAP“, destacamos como fue implementado ese
proyecto mediante la colaboraciéon entre una empresa
privada y la Universidad de Purdue en Estados Unidos. Algo
muy similar ocurrié con la interaccién del Cornell Theory
Center y Microsoft en el desarrollo de un centro de High
Performance Computing (HPC).

Y como veran, también incluimos preguntas de las
certificaciones Microsoft y LPI que han sido compaginadas
por nuestros especialistas: José Gatti, Ing. AlejandraGarcia
y ArielMella... unverdadero desafio parafuturos expertos.

Invitamos a quienes deseen participar con notas,
paraello debencontactarse a: articulos@nexweb.com.ar
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aceptacion dela industria. A esto se leagregaron
otros factores: utilidad, puede hacer una
diferencia en la camera?, cual brillara mas?.
Eventos

Nueva seccion sobre eventos de IT pruxlmos
Quienes desean aparecer en esta seccion
contactar eventos@nexweb.com.ar

HPC (High Perfi C fing)
bajo W2K C. \LTE Cent Pagl gl

Microsoft, Intel y Dell firmaron un acuerdo con la
Universidad de Comell de modo de desarrollar en
forma conjunta sduciones y servicios comerciales de
HPC destinados a la industria, gobiemo y ambitos de
investigacion. Nuevamente aparece la relacion
empresa-academia
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explore los recursos disponibles y
entérese més sobre coimo Microsoft
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Si en sus oficinas existe un AP (Access Point) wireless (inalambrico),
cualquiera con una laptopy el software apropiado puede asociarse asured y
asi acceder adocumentos confidenciales o mensajes de e-mail. Cualquiera

puede sencillamente

~Recomendamos leer previamente el articulo de
NEX “EIABC de redes inaldmbricasy Access

Points (APs)“y “EIABC de VPN*~
ué viene por defecto como

°
°Qseguridad con la infraestructura

inalambrica?

Existe mucha documentacién en Internet
acerca de como asegurar una red inaldmbrica
usando nada mas que el equipo que su
fabricante le provee. Los procedimientos para
hacerlo varian de fabricante en fabricante.
Mencionemos las dos técnicas mas comunes:
Wire Equivalent Privacy (WEP) y listas de
Media Access Control (MAC).

WEP (Wire Equivalent Privacy)

La infraestructura de encriptacion que viene
por defecto para redes inaldmbricas ya hace
tiempo que ha sido quebrada. Asi se use un
WEP de 40 bits ouno de 128, unintruso puede
decodificar el cddigo de WEP que usa para su
red. Esto es seguramente muy llamativo pero
aun mas es saber del gran nimero de redes
inalambricas que ni siquiera usan WEP. Si
realiza el ejercicio de explorar redes inaldmbri-
cas, encontrard muchos APs inaldmbricos, y
casi ninguno de ellos usaran la encriptacion. La
mayoria de la gente se toma su tiempo para
nombrar a sus redes inaldmbricas, simplifican-
do todavia mas la tarea de deteminar quien
esta corriendo una red abierta. Muy probable-
mente usen el nombre que identifica a la
empresa. Si no planea usar WEP, al menos
deberia evitar dar a su red un nombre
descriptivo.

Aunque WEP ha sido quebrado, puede
utilizarlo como punto de partda de seguridad
para desalentar ala gente a procurarentrara su
red.Algunas revisiones mas nuevas de equipos
inalambricos mejoran la seguridad de WEP,
haciendo que su cédigo de WEP sea mucho
masdificil-sino imposible- de decodificar.

Algunos APs inalambricos le permiten
construir una tabla de direcdones de MAC
autorizadas. Esta direccion MAC es (nica de
cada NIC (Network Interface Card)inaldmbrica.
Si un NIC inaldambrico no autorizado intenta
asociarse _con su AP inalambrico, el AP lo
rechaza. Este paso extra toma un poco de
esfuerzo ya que necesita agregar manualmente
cada tarjeta a la tabla de MAC’s autorizados.
Sinembargo, haciéndolo se le agrega una capa
extra de seguridad a su implementaciéon
inalambrica.

La causa fundamental de lasdeficiencias de
las redes inaldambricas estd en las areas de
autenticacion yencriptacion. Los APs inalambri-
cos realizangeneralmente muy poco, o ninguna
autenticadén del usuario. Si el usuario se
encauentra dentrodel alcance de su AP y usted
no esta usando ningun tipo de seguridad, el o
ella se conecta a su red. WEP proporciona
alguna mejora pero no es la solucion final. La
pregunta es: ;qué clase de tecnologia de redes
puede darle autenticacion a los usuarios que
vienen de un espacio poco confiable y encriptar
sus comunicaciones para que nadie pueda
interceptarlos? La respuestaes VPN.Una VPN
resuelve lasdeficiencias corrientesde lasredes
inalambricas. Pero conectarse se vuelve un
poco mas complejo para sus usuarios. Si ya
invirtié tiempo en construir una infraestructura de
VPN para que sus usuarios moviles accedan a

instalar un AP

inalambrico sin que usted
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Figura 1
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la solucion para seguridad en
redes inalambricas usando W2K

(administrador) se entere, creando asi un agujero en la seguridad de su red. A
continuacion veremos como podemos configurar APs usando las capacidades de
seguridad que vienen del fabricante en conjunto con Microsoft Routingy Remote
Access Service (RRAS). Asilograremos protegernos ydisminuir los riesgos.

Firewall

Workstation Hub o Switch

Wireless AP

la red de su organizacion a través de Intemet
instalar una VPN para autenticar usuarios
wireless es relativamente facil.

Vamos a mirar una red comorativa fictida
antesy despuésde usar unVPN para asegurar las
conexiones inaldmbricas. La figura 1 muestra un
diagrama de red de una tipica implementadén
inalambrica, con el AP inalambrico detrdas del
firewall de su corporacién. En ésta configuradén
usted pudo haber gastado mucho dinero en
equipos de firewall para mantener conexiones
poco confiables fuera de la red, pero este tipo de
implementacién abre un gran agujero dentro del
espacio confiable de la red. Es como poner
candados en la puertay dejarla ventana abierta.

La figura 2 muestra una forma segura de
implementar unAP inalambrico: detras un servidor
VPN. Ese tipo de implementacion provee alta
seguridad para la implementacion de sus redes
inalambricas sin sumare mayor dificultad a sus
usuarios. Parauna protecdon extra, puede probar
moviendo el servidor de VPN al frente de su
firewall, pero como los APs son tipicamente
dependientes de la distibuddn fisica, esta
posibilidad no funcionaraparatodos.

Si usted tiene mas de un AP inaléambrico en su

Firewall

Milevial

Vamos a hablar sobre elhardware que va a
necesitar este proyecto. Primero, necesitara un
servidor para actuar como su dispositivo de
entrada VPN (Gateway VPN) y controlar quién
entra asu redsegura. La maquina no necesita ser
un servidor superpoderoso.

Necesita instalar dos NICs (placas dered) en
el gateway VPN, uno para su red poco seguray
otfra para la red interna segura. Si usted ha
implementado una VPN para usuarios basada en
Intemet, estara familiarizado con éste proceso.
Enchufe el AP inaldmbrico- y nada mas-
diredamente en la interface de la red insegura.
Cualquiera que se asocie con su AP inaldmbrico
podra rastrear sololainterfacedesuservidor VPN
inseguro y cualquier otro cliente asociado con el
AP. El servidor VPN se vuelve el gateway para su
red interna, deddiendo a quien pemite ya quien
serechaza.

Para comunicarse con la interface insegura
de su servidor VPN, sus usuarios inaldmbricos
deben tener una direccion de IP insegura
asignada. Si su APinalambrico tiene capacidades
de servidor DHCP, puede configurar el AP para
repartir direcdones IP inseguras a todos los que
se asocien (recomendado). Sisu AP inalambrico
no tiene capaddades de servidor DHCP, usted
puede instalar el servicio DHCP en su servidor
VPN y configurarlo para que reparta direcciones
IP inseguras solo en la subred de la interface
insegura.

Figura 2

Server
=
.
Workstation Hub o Switch
VPNServer  icless AP

organizacidn, le recomiendo conectar a todos
dentro de un mismo switch, y ahi conecte su
servidor VPN. De este modo, sus usuarios de
desktop, no necesitaran tener multiples
configuraciones dial-up. Ellos siempre estaran
autenticando al mismo servidor VPN sinimportar
acual APinaldmbrico esténasodados.

T Inler nel

Por ejemplo, asumamos que la red insegura
comprendeel rango de direcciones de IP obtenida
de 192.168.0.0/24 (con una mascara de
255.255.255.0) y ése AP inaldmbrico repartira
una direccién de IP en éste rango a aualquier
dispositivo que pida uno. También asuma que la

En este punto, si usted colocd el servidor
VPN entre su AP inaldmbrico y el resto de lared,
un usuario inaldmbrico puede asociarse con su
AP inaldmbrico-y eso estodo. El préximo paso es
configurar el servidor VPN asi puede autorizar
apropiadamente a sus usuarios y permitir su
accesodentro desu red interna.

Paracomenzar a instalar las capacidadesde
VPN en el servidor, seleccione Start, Programs,
Adminstrative Tools, Routing y Remote Access.
Cuando el Microsoft Management Console
(MMC) Routing y Remote Access aparezca
parpadeando, haga clic (derecho) en el nombre
del servidora laizquierday selecdone Configurey
Enable Routing y Remote Access. Haciendo esto

empezara el Routing y el
SetupWizard

Microsoft ha simplificado la instaladén del
servidor VPN (comparado con lo que hay que
hacer en el Windows NT 4.0),asi que recorriendo
las pantallas del wizard se hace sendllo. Veamos
cada pantalla, empezando por la pantalla de

(oconfiguradones mas
comunes),comomuestra la figura 3.
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Figura 3

Elja instalar un servidor VPN seleccionando
Virtual Private Network (VPN) Server. Haga clic

Next para proceder a la pantalla deRemote Client
Protocals,

como en la figura 4. E sta pantalla esun
poco desconcertante, no tiene demasiado
propdsito. El wizardprovee una lista de protocolos
yle pidequeasegure que todos los protocolos que
necesita para soportar a sus clientes estén
instalados enel servidor. Siusted selecdona NO, |
need to add protocols el wizard no le dejara
reconfigurar su red de trabajo. Simplemente
renuncia.
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interface de su servidor VPN inseguro tenga una
direcciondelPde 192.168.0.65

Para su red interna, asuma que su
organizacidnha usadoel rangodedireccion IP de
10.18.0.0/16 (con una mascara de 255.255.0.0).
Para el segmentodered al que el servidor VPN
estd conectado, asuma que ladireccion del Pesta
enelrangode 10.18.16.0/24 y que el servidor de
VPN tendrd una direccion IP de 10.18.16.10
asignada alainterface segura.

Figura 4

Ustedtambiénpuede deselecdonarprotocolos en
ésta pantalla; por ejemplo, para no permitir IPX
sobre su VPN. Entonces, s usted tiene los
protocolos correctos instalados en su sistema,
selecdone Yes, all of the available protocols
are on this listyluego haga clicen Next.

PP’

E Usted esta analizando el esquema de
administracion de una WAN que consiste
Pl'e untas en cinco LAN. Cada LAN contiene PCs
con W2000 y Windows NT 4.0. En cada
i [l para LAN, un Windows 2000 Server esta
F (5 "_"I |"'_' s _"I- examen configurado como servidor WINS en orden
EarTs BT . para proveer resoluciéon de nombres
M].CLQS_Qﬁ Netbios a las direcciones IP para las PC
& i con Windows NT 4.0. El cuadro de la
|H () 216 izquierda representa el modelo de
a3z replicacion WINS en la WAN.

Todos los Pull Partners mantienen
conexiones persistentes sobre links de
ancho de banda relativamente buenos. La
replicacion Pull ha sido configurada para
ocurrirentre el WINSO1y WINS02 cada 45
minutos. La replicacion Pull ha sido
configurada para ocurrir entre el WINSO1 y
WINS03y entre WINSO1 y WINS04 cada
30 minutos. La replicacion Pullha sido
configurada para que ocura entre
WINS01y WINS05 cada hora.

¢ Cual es el tiempo de convergenda Pull
para la WAN?

A- 30 Minutos

B- 45 Minutos
C-1Hora

D- 1 Hora y 30 Minutos
E- 1 Horay 45 Minutos
F-2 Horas y 15 Minutos

Rta:E _J/
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Lo mas tipico es implementar VPNs a través
de Intemet que actlia como medio inseguro. Por
lo tanto la proxima pantala wizard, Intemet
Connection, que se muestra en la figura 5, pide
cual NIC apunta a su conexion alntemet. En este
caso considere Internet como sindnimo de

y seleccione la inteface de red
apropiada. En este ejemplo escogimos la
interface con la direccion IP 192.168.0.65 que es
ladireccidn que se definié parala conexion ala
redwirelessinsegura.HagaclicenNext.

[

Figura 5

Para dejar a sus usuarios de wireless comunicar-
seensu red interna, necesita darles una direcciéon
de IP dentro de su espacio intemo de la red. A
algunos administradores les gusta usar su
servidor DHCP primario para ésta tarea(con osin
uso de relay-agents agentes relay de retransmi-
sion)-peroes preferibletener el servidor VPN para
repartir direcciones. Al hacer esto ayuda a
simplificar fallas.

'
T
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Figura 6

Si usted quiere su gateway VPN asigne
direcdones de IP internas a sus usuaros
inaldmbriocos, seleccione From a Specified range
of addresses en la pantalla IP Adress
Assignment, como muestra la figura 6,y haga clic
en Next. Seleccionar ésta opcion lo lleva a una
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Figura 7

pantalla wizard en la cual usted puede definir
rangos dedirecdones que suservidor VPN puede
repartr. Haga clic en New en la pantalla para
acceder a una caja de didlogo en la cual pude
agregar el rango de la direcdon de IP apropiada
por usar, como en la figura 7. Haga clic en Next
parairallaultima pantalla wizard, que pregunta si
se quiere usar un servidor Remote Authentication

ial ice (RADIUS) para autenticar.-
Asumiendo que quiera utilizar suActive Directory
(AD) o la base de datos de un dominio NT para
autentificacion, responda No, | don't wantto set
this serverupto do RADIUS now, yhagaclicen
Next. Se ha finalizado lainstalaciénde suservidor
VPN.

lacis I VEN

Para probar la implementacién de su nuevo
servidor VPN, usted querra instalar unworkstation
inaldmbrico o laptop y probar cada parte de su
conexion: desde el AP inaldmbrico al servidor
VPN en el lado inseguro de la red y a su red
interna.

Si usted bootea su estacion de prueba con el
NICinaldmbrico, deberia poder asociarse con el
AP. Puede chequear los drivers provistos por el
fabricante de su equipamiento inaldambrico para
ver con cudl AP se ha podido asodar. O, s esta
usando Windows XP, el propio sistema operativo
deberia decile a cual AP inaldambrico esta
conectado. Verifique que su workstation de
prueba esté recbiendo una direcdon TCP/IP
insegura del servicio DHCP en su AP (s la
configuré para hacerlo) o de su servidor VPN (si
instal6 DHCP).

Si suworkstation de prueba ha obtenido una
direccion de IP insegura, usted puede “pinguear”
lainterface insegura del servidor VPN usando el
comando Ping en el command prompt. Haciendo
esto se verifica apropiadamente la conectividad
de su workstation, del AP inalambrico y de la
interface insegura del servidor VPN. Si obtiene
una respuesta exitosa del ping, todo trabaja
debidamente hasta ahora. Si no obtiene una
respuesta del ping, resuelva el problema antes de
continuar.

Ahoraes momento deestablecerunaconexion
VPN a su red intema. Desde el desktop del
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Figura 8

Windows XP o 2000, selecdone Start, Settings,
Network and Dial-up Conections, y haga doble
clic en Add New Connection. Haciendo esto se
lanza el Network Connection Wizard, el aual
solicitara la informadén necesaria acerca de la
conexion que quiere realizar. En la pantalla

( , lafigura 8, especifique
una conexion VPN seleccionando Connect to a
private network through the Internet. Haga clic
en Next.

1 X

establece el tinel VPN a su servidor VPN, el cual
lo autentica a usted contra la base de datos AD o
contra la cuenta local de base de datos. Luego
que usted esta apropiadamente autenticado, el
servidor VPN leasigna asu workstation de prueba
una direccion de IP y empieza a encaminar su
tréfico a lared interna. Usted puede \erificar este
ruteo corriendo el Ipconfig en su workstation de
prueba y chequeando la direccion de IP que le ha
sido asignada. Usted deberia ver una direccion
seguray unainsegura.

Ahora tiene una red inaldmbrica protegida
usandoVPN.

Usted se preguntara qué le sucede a los
usuarios de laptops que se mueven alrededor de
la ofidna yvan deuna AP a otro. Porque cada AP
le da un enlace especifico de direcciones
inseguras, la direccion IP insegura de un usuario
que cambia de APs, también cambia. RRAS
procura instalar un tdnel VPN seguro para la
comunicacién con el dispositivo del usuario que
de repente cambia sudirecdén IP. Sin embargoel
tunel VPN se quebrara. De todas formas si usted
selecdona la opcién “Redial if line is dropped*,
cuando usted defina el perfil de la conexion de su
cliente, puede estar seguro de que el Windows
tratara de reestablecer la conexion cuando haya
sidoperdida.

Implementar una red de wireless
sin tomar los recaudos de seguridad
necesarios es como tirar cables de
ethernet por la ventana de sus oficinas
invitando a cualquiera a compartir su red

La préxima pantalla del wizard le pide el
nombre DNSo ladireccion de IPdel servidor VPN
al que usted se quiere conectar. Probablemente
usted notenga unDNS disponible paraunusuario
inaldmbrico  quien no ha sido propiamente
autenticadotodavia, asi que useladireccion de IP
de su interface insegura del servidor PVN:
192.168.0.65,enel ejemplo-y hagaclicenNext.

Las utimas dos pantallas del wizard son
simples, preguntando si quiere hacer disponible
esta conexion solo para usted o para todos los
usuarios. Responda la pregunta apropiadamente
segun susituacion.

Ahora, empieza la diversién. Empiece la
conexién DUN y provea un nombre de usuario y
passwords en el box de logon (su servidor VPN
necesita verificar que su cuenta de usuario ha
sido otorgada via acceso dial-in). Su sistema

Una red wireless requiere una cuidadosa
implementacion. Como son tan faciles de instalar,
es comin simplemente enchufarla y listo. Sin
embargonunca debe conectar un AP inalédmbrico
asured y dejarla. Si hace eso, bien podria tirar
unos cables Ethernet ala calle porla ventana de
su ofidna, porque usted estd efedivamente
abriendo su reda cualquiera dentrode 30 m.desu
oficinaque tengaun NIC inaldmbrico.

¢ Usted puede descansarasumiendo que su
informacion inaldmbrica estd segura dentro del
tipo de implementacion que describe este
articulo? Algunas organizaciones extremamente
preocupadas en seguridad estan usando VPN
para asegurar sus comunicaciones inaldmbricas.
Sinembargoel riesgosiempreexiste. (

La linea de comando en
Windows 2000, XP Y .NET Server

Si usted es un administrador experimentado seguramente
serd un entusiasta de la linea de comando. Quizas siempre
buscando nuevas formas de hacer cosas desde la linea de
comando. Casi indispensable si va a administrar maquinas
remotamente usando SSH.

Mire en\winnt\he Ip\ntcmds.chm. Es un archivo de ayuda que
cubre todas las herramientas que pueden usarse desde la linea
de comando de Windows 2000, XP y .NET Server. Aqui
mendonamos algunos comandos interesantes que vienen con

XP:
[T

*Sc le pemite controlar servicios, incluyendo la habilidad de
desinstalar servidos e nteramente desde Registry.

*Taskkill le permite interumpir “cualquier” programa corriendo
en ‘cualquier computadora (asumiendo que usted tenga el
derecho dehacereso).

*Relog reformatea infomacion Perfmon desde su formato de
registrobinarioa CSV uotros formatos.

*Eventquery, eventcreate y eventtriggers controlan y
examinan registros de eventos para computadoras locales y
remotas.

*Getmac devuelvela direccion MAC de su placade red.

*Dis kpartes el sucesor de FDISK, una herramienta particionado-
radel disco extremadamentepoderosa.

Cualquiera que alguna vez haya trabajado con el formato ARC
del boot.ini, legustarabootcfy.

CUSPIDE

*Openfilesle pemite averiguar quien tiene unarchivo dadoabierto.
Entonces, cuando usted recibe un mensaje diciendo que no puede
suprimir ese archivo porque esta en uso, puede averiguar quién lo
esta usando.

*WMIC es unapoderosahemramienta con una interface algo extrafia
que le permite examinar y cambiar la informacion de Windows
Management Instrume ntation ensucomputadora.

Hay muchisimos mas de estos comandos. Las lineas de
comando valen la pena ser investigadas. Son a menudo la
herramienta indispensable cuando se trata de arreglarun sistema
que no responde demasiado bien en el GUI, pero que por lo menos
nos pemite abrir laventanadel command prompt.
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ElI ABLC de Ims redes inalambricas
iy Acress Points (A Ps])

Existen en la actualidad un numero grande de productos facilmente
configurables y de bajo precio que nos permiten establecer una red
“wireless“ (inaldambrica). Esta red puede estar compuesta por un
conjunto de maquinas cada una con una NIC (Network Interface Card

La flexibilidad, conwveniencia y ahorro

tientan a las compafias a hacer
conexiones inaldmbricas entre edifidos o través
de un campus. Estas wireless LAN (WLAN) estan
basadas ensu mayoriaen la tecnologia802.11b.

Vere mos someramente las nuevas tecnologias
WLAN y como fundonan. Basicamente, la
tecnologia AP y el oconcepto de roaming y
asociacion.

La tipica infraestructura WLAN (ver Figura 1)
consiste en mltiples APs conectados cada uno
por cable a una LAN para formar un puente
transparente para clientes inaldmbricos. Los
clientes inalambricos son por ejemplo, computa-
doras portdtiles, desktops o PDAs que tienen
tarjetas inalambricas de acceso compatibles y
utilizan un protocolo de radio a una dada
frecuencia para comunicarse. Los APs general-
mente propordonan una manera transparente de
conectar un dispositivo inalambrico a una red
cableada. Cuando un cliente inalambrico se
conecta y autentica (se asoda) a un AP, el cliente
puede solicitar una direccién IPy acceder a los
reaursos de lared.

802.11b es mas lenta que 802.11a pero es
mas popular y sus costos mucho menores.
Recordar que estos estdndares NO son
compatibles (Ver el recuadro sobre la nueva
tecnologia802.11g).

Las figuras 1, 2 y 3 nos muestran las mas
tipicas arquitecturas wireless basadas en
tecnologiaAP. En el caso de laFig. 1 cada AP nos
conecta directamente alaL AN. Esto normalmente
con cable categoria 5. Tener multiples AP nos
extiende la WLAN y permite a usuarios moévies
hacer “roaming" (deambular) en nuestras oficinas
ocampus.

La segunda posibilidad nos la ilustra la figura
2. Algunos APs pueden actuar como “puente
inalémbrico“ (wireless bridge) entre por ejemplo,
dos edifidos cercanos. Aqui la tecologia de
antenas se vuelve mas sofisticada (por ejemplo,
aparecen antenas unidireccionales) de modo de
extender las distancias y aprovechar las altas
ganancias de recepcion y emision (Ver
www.cortech.com.ar

Aveces un AP se conecta aotro AP lo que
permite extender el rango de areacubierta. Un AP

Figura 1

Tarjeta de red) inalambrica que se comunican entre si en una
configuracion llamada “peer to peer” o modo ad-hoc. O,la arquitectura
mas frecuente hoy dia (y la que describimos aqui): la tecnologia de

AccessPoint(AP).

Wired Server

Wired Client

Lan1

asociacon la subred del APal cual este clientese
asocia. Y, puede cambiar dindmicamente
dependiendo del AP quese conecte.

Finalmente, describamos los conceptos de
“Roaming“ y Asociacién. Cuando uno inicia un

Figura2

AP 1 In bridge mode

Wired Server

AP 1 In bridge mode

Nuev

="

Wired Client

Lan2

802.11g
a Tecnologia

cliente wireless, éste localiza y se “asoda“ al
mejor AP. Utilizando un protocolo de radio,
distingue cual es el “mejor* AP. “Mejor”
tipicamente incluye calidad de la sefialy carga en
el AP (perononecesariamente cercania).

Cuando el cliente haoe “roaming“la calidad de
sefial entre el diente yel AP se deteriora, lo que

Para fines del 2003 estardn a la venta
productos wireless (inaldmbricos) que
funcionardn bajo la noma IEEE 802.11g.
Este protocolo permitira a la red
comunicarsea 54 Mbps, un factor 5 respeco
del mas comln usado hoy el 802.17bde 11
Mbps. Lo muy interesante es que “g“ sera

H““‘*@

AP2
Wireless Client

Wired Server

Wired Client

——

Ethernet Lan

La tecnologia DSSS (Direct Sequence
Spread Spectrum) desarrollada por las Fuerzas
Armadas de USA es particularmente resistente a
interferencia e interupcion. La mayoria de los AP
802.11b usa esta tecnologia. Opera basicamente
a24 Chzen la banda de frecuenda llamada ISM
(Industrial Scientific and Medical)

Esta soporta canales desde 11 Mhza 22 Mhz
(3 de ellos de 1,6 y 11 no se sobreponen). La
tecnologia 802.11b realiza la transferencia de
datos en forma half duplex de 1Mbps, 2 Mbps, 5.5
Mbpsy 11 Mbps.

Existe otra alternativa, la 802.11a que usa
OFDM (Orthogonal Frequency Division
Multiplexing) que opera en la banda de frecuencia
de 5 Ghzy soporta hasta 54 Mbpsy 8 canales que
Nno se superponen.

HPC (Righ Performance Computing) bajo W2K.

Wireless Client
AP1

2

Wireless Client

&

opera como repetidor. La Fig. 3 muestra esta
tercera arquitectura. Debidoqueel APdeberecibir
y retransmitir datos, la salida es reducida en un
factor 2 por cadarepetidordelacadena.

Como curiosidad comentamos que la IETF
(Intemet Engineering Task Force) trabaja en un
“mobilel P Standard" (RFC 334 4ftp: //ftp.isi.edu.in-
notes/rfc3344.txt). “Mobile IP“ es una modificacion
de TCP/IP que asigna al cliente wireless dos
direcciones IP: una “home" y otra “care-of”. El
sistema operativo y aplicadones se ligan a la
“home” y este IP no se modifica. La IP “care-of“ se

causa que el cliente se disode. Roaming es la
caradteristicaquelepemite al cliente moversede
AP en AP sin dejar caer su conexion de red.
Quizas uno participe de una conferencia en la
biblioteca de lae mpresa y luego con su laptop se
dirija a su oficina. En este momento la calidad de
la sefial es posible que se degrade y el diente
wireless se asocia aotroAP. (

LI NK

| http://www.nexweb.com.ar

Figura 3 -
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Pregunta ?-E1E

Preguntas Microsoft

La red de Windows 2000 de su

(Recomendamos leer el articulo
complementario “HPC a un costo reducido:
Cluster Beowulfbajo Linux‘)

Existen en la actualidad investigaciones
cientificas, aplicaciones, servicios y
desarrollos industriales cuyos proyectos
incluyen célculos de alta complejidad.
Estoexige grancapaddad computacional
(welocidad de procesamiento, mucha
memoria y fiabilidad).

Estas maquinas se las denomina
“supercomputerso HPC.

El mundo del HCP ha ‘erificado un
cambio muy grande. Se han reemplazado
los mainframes por servidores trabajando
en cluster (empresas como CRAY, IBM,
son sélo ejemplos de quienes proveian
esta infraestructura). Esto ha pemitido
que centrosde investigadén yempresas

puedan tener sus propias
“supercomputers” ya que adquieren
progresivamente servidores a medida de
sus necesidades. El sistema operativo
W2K ha permitido a Microsoft participar
en dar soludones deHPC.

La primera implementacién en
supercomputacion sobre Microsoft
Windows 2000 larealizé el Comell Theory
Center. Se construy6 el AC3 Velocity
Cluster. Este es un cluster basado en el
sistema operativo W2K, formado por 256
procesadores de Intel distribuidos en 4
servidores Power Edge de Del. La
conexion se realiza mediante
adaptadores de host cLANy switches de
cluster. Esdedestacar que la Universidad
de Comell firmé un acuerdo con
Microsoft, Intel y Dell de modo de
desarrollar conjuntamente soluciones y

Cornell Theory Center

servicios comerciales de HPC destinados
a la industria, gobierno y ambitos de
investigacion.

¢Quiénes necesitan tanto poder de
calculo? Estos abarcan complejos
trabajos de fisica, investigacion espacial,
desarrollo de nuevos productos
farmacéuticos, estudios de aerodinamica
en la industria aerondutica, disefio de
automoviles, smuladones deteremotos,
predicdén meteorolégica, astronomia,
representaciones 3D o estudios de
cambios climaticos. Tales proyectos no se
podrian realizar sin la ayuda de tales
cerebros informaticos.

Para masinformadon:
www.research.microsoft.com
www.tc.comell.edu
www.microsoft.co m/wind ows200 0/hpc/

Empresa esta corfigurada de la
manera que lo muestra el grafico.
Laconexién de Intemet se paga
de acuerdo al consumo de ancho
de banda, es por eso que la
direccion de la empresa quiere
E—. %: E:: limitar el nimero de usuarios que
| . - I J acceden alntemet. Sdoalgunos
o Lkt R usuarios tieren permitido el
acceso a Internet. Cuando esos usuarios con permiso para usar Intemet
naveganen laspagnas Webdeben ingresar sunombrede usuario ycontasefia
aun para navegar en las paginas Web de la Intranet de la Empresa.Otros
Usuarios que no tienen permitido € acceso a Ineemet pueden acceder a
Servidor de la Intranetde laEmpresa sin que se les pida lascredenciales. Usted
quiere que las credenciales (nombre de usuario y contrasefia) sean requeridas
sdlo para e acceso a Intemet perono para elaccesoalalntranet.
¢ Qué deberia hacer usted para cumplir con esta tarea?

BEEw 2

A- Configurar el Servidor Proxy para configurar el acceso al servidorWeb local para
todos

B- Configure los navegadores delos usuarios para hacerun puente parael proxy
Server para las dire cciones locales. (bypass proxy s erver for local addresses)

C- Configure el Servidor Web local para permitir el acce so aTodos

D- Digale a los usuarios quetienen permiso para nave gar en Intemet que instalen
otracopia de Intemet Explorer, que usen una paranavegar en Internety otra para
navegar en la Intranet Rta: B/
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GURS0S PARA PROFESIONALES DE IT
Paso #1:

Microsoft Security Clinic Clinica de
Seguridad de Microsoft- ( Clinic 2800 )

Disefiado para quienes toman decisiones e
Ingenieros T, esta clinica de tres horas le
demostraracémo:

*|dentificar iesgos de seguridad

*Asegurar el perimetrodelared

*Planear unaestrategiad e seguridad

*Realizar un evaluadén deriesgo

*Asegurar servidores, workstations y

servicios

*Responder a unincidente deseguridad

Estar familiarizado con lo que

ofrece Windows 2000 en seguridad, incluyendo
plantillas de seguridad, politica de grupo y
administracion de cuentas

Paso # 2:

Fundamentals of Network Security-
Fundamentos de Seguridad enla Red-
(Course 2810)

Disefiado para profesionales de IT que quieren
perseguir un rol de espedalista en seguridad y
credenciales asodadas, éste curso de 4 dias le
ensefiara cdmo:

*Implementar un “base-line“de seguridad
para su organizacion
*Proteger informacion usando controles
de autenticacion y acceso
*Aumentar el nivel de seguridad de
accesos remotos para su organizacion
*Asegurar servidores web, email y
mensajeros instantaneos de amenazas
comunes
*Implementar una estrategia de
recuperacion ante un desastre de
seguridad, y mas
Pre-requisitos: Un afio de manejo de redes
TCP/IP oconodmientoequivalente, y experiencia,
y un afio manejando Microsoft Windows 2000
Servero conocimiento equivalentey habilidades.

Paso # 3:

Aumente su Profesionalismo tomando
estos Cursos Avanzados:

Deploying and Managing Microsoft
Internet Security and Acceleration
Server 2000 Implementar y
Controlarlsa Server Windows 2000
(Course 2159)

Disefiado para profesionales de IT, incluyendo
administradores de web, redes y seguridad, este
curso detres dias le ensefiara cdmo:
zInstalary configurar el servidor ISAcomoun
servidor cachey comoun firewall
*Configurar el servidor ISA como un
virtual private network (VP N)
zSupervisar las actividades del servidor

de ISA usando alertas, logging, reports y

monitoreo

zInstalar y configurar el servidor ISA

paraunambienteempresarial,y mas
Pretequisitos: Curso 2152, Implementing
Microsoft Windows 2000 Professional and
Server, o conocimiento equivalente; o curso
2153, Implementing a Microsoft Windows 2000
Network Infraestructure..

Designing Security for a Microsoft
Networks - Disenar la Seguridad para
Redes Microsoft (Course 2830)

Disefiado para IT Systems Engineers y
especialistas enseguridad, este curso de3 dias le
ensefiara cdmo:

zAnalizar riesgos de seguridad y planear
un marco de trabajo para la seguridad de
redes

zDisefiar un procedimiento y politicas
de respuesta a incidentes para manejar
redesy seguridad

*Disefiar seguridad pararecursos fisicos,
computadoras, cuentas, autenticaciones,
datos, transmisién de datos, y perimetros de

red.
Pre-requisitos: Una fuerte familiaridad con
Windows 2000, sus tecnologias base, tecnologias
de redes y su implementacion, y tecnologia de
servicios dedirectorio y su implementacion..

Designing a Secure Microsoft Windows
2000 Network- Disefio de una
Red Micosoft Segura Bajo
Windows 2000 ( Course 2150)

Disefiado para profesionales senior de soporte,
arquitectos de redes, y consultores en seguridad,
éste aursode cinoo diasleensefiaracomo:

*Disefiar una metodologia estructurada
paraasegurarredes enWindows 2000
zAsegurar accesos a clientes que no son
Microsoft dentro de una red basada en
Windows 2000
zAsegurar los recursos locales acoedidos
por los usuarios remotos que utiizan
tecnologias diakup o de virtual private
network (VPN)
*Proteger recursos de redes privadas de
usuarios dered publicos
*Autenticar usuarios confiables sobreunared
plblica,ymas.
Pre-requisitos: conocimiento de Windows 2000
Directory Services y haber terminado el curso
1560: Upgrading Support Skills from Microsoft
Windows NT 4.0 to Misosoft Windows 2000; o
curso 2154: Implementing and Administering
Windows 2000 Directory Services; oconodmiento
equivalente.

Designing and Mananing a Public Key
Infraistructure Disefiando y Manejado
una Infraestructura de

EGURIDAD, SEGURIDAD Y MAS SEGURID

‘ La herramienta mas poderosa que tiene el administrador de redes contra hackersy virus es el “conocimiento®.
Microsofthadesarrollado una serie de cursosy examenes de certificacion sobre seguridad. Hay basicamente dos
perfiles de cursos: para profesionales de redes (IT professionals)y paradesarrolladores (quienes programan). En
éstearticulo detallamos varios pasos que se puedentomar en ambos perfiles paraobtener ese “conocimiento .

Llave Publica (Course 2821)

Disponible en Julio de 2003, éste curso de 3 dias,
disefiado para IT Systems Engineers, le ensefiara
coémo:

zDisefilar una jerarquia de autoridad de
certificacion (certification authority CA-)
para satisfacer los requerimientos de su
negocio

zInstalar servicios de certificacion para crear
una jerarquia CA

zConfigurar plantillas de certificados
creando, publicando y actualizando plantillas
de certificado

*Realizar lainsaripcion del certificado
*Implementar Key Archival and Recovery
(Archivo y Recuperacion) en una
infraestructura de llave publica (Public Key
Infraestructura PKI-) en  Windows.NET, y
mas.

- jsitos: Un fuerte conocimiento de las
tecnologias base con Microsoft Windows Server
2003, tecnologia de redes y temnologia en
servicios dedirectorio.

Paso #4:

Certifiquese

xCurso 2810, le ayuda a prepararse

para el examen SYO-101- CompTIA

Security +

*Cursos 2150 2821, y 2830 le ayudan a

preparase para el examen 70-220-

Designing Security for a Microsoft Windows

2000Network.

*Curso 2150 lo ayuda a preparase para el

examen 70-214- Implementing and

Administering Secutity in a Microsoft

Windows 2000 Network.

*Curso 2159 lo ayuda a prepararse para el

examen 70-227- Installing Configuring and

Administering MicrosoftIntemet Security and

ég.(igleration (ISA) Server 2000, Enterprise
ition.

GURSOS PARA DESARROLLADORES

Paso # 1:

Security Seminar for Developers
Seminario de Seguridad para
Desarrolladores (Seminario 2805)

Disefiado para arquitectos de software,
desarrolladores profesionales de Visual Basic
Microsoft y desarolladores profesionales C++,
éste seminariode 1 dialeensefiaracomo:

*Implementar modelo de amenaza para
analizar las winerabilidades del software
*Reconocer y evitar las amenazas de los
buffer overruns, canonicalization, inyeccion
SQL, scripting de cross-site o ataque de
negacién de servicio (DoS)-Denial Of
Service

*Ejecutar el cédigo con minimo privilegio y
crearwebsites seguros

AHORA POR $27,30* POR MES, PUEDE SUSCRIBIRSE AL MEJOR DIARIO DE NEGOCI0S
Y ADEMAS OBTENER UNA SUSCRIPCION A 2 EJEMPLARES BIMESTRALES DE GESTION,
LA RECOPILACION DE LAS MEJORES NOTAS DE MANAGEMENT.

*Implementar cédigos de seguridad de
accesoen el .NE TFramework,y mas
Pre-requisitos: Experiencia en desarrollo con
Visual Basic,C,C++oJava.
Paso # 2:
Continue su Entrenamiento en Seguridad
con éstos Cursos Avanzados

Developing Secure Web Applications-
Desarrollo de Aplicaciones
De Web Seguras

Disefiado para desarrolladores web y arquitectos
de soluciones, éste curso hands-on de 3 dias le
ensefiara cdmo:

*Realizar un andlisis de amenaza de los
activos accesibles porlaweb
*Usar conocimientos de autenticacion,
Security Identifiers (ldentificadores de
Seguridad SIDs), Access Control List (Listas
de control de accesos- ACLs),
personificacion, y el concepto decorrer conel
minimo priviegio para asegurar el acceso a
sélo esos reaursos de sistemas que son
necesarios para cumplir el procesamiento de
requerimientos normales
*Proteger datos del sistema de archivos (file
system) usando las caracteristicas de
Microsoft Windows 2000
*Usar el modelo de seguridad de Microsoft
SQL Server y Micosoft ADO.NET para
proteger una aplicacion web oontra los
ataquesde inyeacionde SQL Server, ymas
Estar familiarizado con la
arqunectura n-tier (n-capas), tener experienda en
desamollo o disefio de aplicaciones web
distribuidas y usar Microsoft C # y/o Microsoft
Visual Basic.NET, experiencia en esarbir scripts
para servidoresy dellado del cliente- usandoSQL
Server 2000 y/o Microsoft ASPNET. Estar
familiarizado con SQL Servery Microsoft Internet
Information Services (lIS).

Developing and Deploying Secure
Microsoft.Net Framework Applications-
Desarrollo e Implementacion de
Aplicaciones Seguras en el Framework
de Microsoft.Net

Disefiado para desarmolladores de software
profesionales, éste cursode3 diasleensefiara:

*Usar el MSIL Disassembler para ver
metadata assembly y type
*Usar reflection para, programaticamente
acceder a metadataassembly y type
*Usar el modelo de amenaza STRIDE para
desarrollar una estrategia de mitigadon de
amenazapara unaaplicacion
*Encriptar y desenaiptar datos usando
encriptaciones simétricas y asimétricas
*Usar pedidos de permisopara especificary
limitar aquellos permisos que son otorgados
acodigo
Pre-requisitos: Experiencia desarrollando
aplicaciones usando .NET Framework, y
experiencia en programacion con Visual Basic.
NET o VisualC#. (

SUSCRIBASE Y DISFRUTE. DE ESTOS BENEFIGI03:
 DESCUENTOS EN CAPACITACION

o INVITACIGN SINCARGD A EVENTOS Y EXPOSICIONES
\  ACCESD CRATUITO A CRONISTA.COM
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cQué servicios puedo desactivar

€en Wlndows- EOOO

Muchas de las aplicaciones funcionan
bajo la filosofia “cliente-servidor®. Es
decir, una computadora brinda un
servicio (ofrece ese servicio) a cualquier
cliente de la red. Los Servicios son
programas que corren en una
computadorabajoLinux /Unix /NT/2000 /
XP /.NET asi alguien se loguee o no. Su
utilidad no se discute pero, cada servicio
presenta una fuente potencial para
hackers en busca de un agujero de
seguridad para realizar un exploit en
orden de tomar control de su sistema.
Adicionalmente los Servicios consumen
recursos RAMy CPU. Muchos expertos en
seguridad recomiendan desactivar los
servicios innecesarios. Pero, ;qué
servicios son innecesarios? Esa es una
pregunta dificil de responder. Aqui hay
algunas sugerencias. Nuestra propuesta
tiene mas el propodsito de que conozca los
servicios mas comunes en Windows
2000.

SERVICIO DE SERVER Y/O
COMPUTER BROWSER

El Server service (ServiciodeServidor) habilita
su computadora a compartir sus archivos con
otras computadoras, para actuar como un
“servidor* en el sentido de compartir archivos
“cliente-servidor*. La otra parte de ésta
transaccion es la parte del cliente, que es otro
servicio. Quizas, con un nombre que confunde: el
servicio de “workstation*

Claramente cualquier sistema que actuara
como un servidor de archivos (file server) debe
tener éste servicio habilitado. Pero la cosa para
remarcar acerca de los sistemas operativos
Microsoft es que todos se instalan con el servicio
de Senvidor habilitado, inclusive Windows XP,
2000 Professional, Windows 98, y Windows ME.
Asi, s usted tiene 1000 workstations y 50
servidores en su red, tiene entonces un total de
1.050servidores de archivos.

Eso es malo porque quien gane acceso al
Server service en su computadora puede
facilmente tener acceso a cualquier archivo en su
computadora. Yla mayoriadelas workstations no
comparten archivos, asi que para qué tener el
servicio activo, si sélo consume energias del CPU
y 0.5 mega de RAM? (A veces se necesita comer
el servicio s a sus administradores les gusta
poder conectarse con las carpetas compartidas
por default C$, D$, etc. Si éste es el caso,
entonces supongoque deberia dejarlo)

Ademas, cada servidor perturba la red
anunciando su presencia cada 12 minutos con
una transmisién diciendo “jhola, todavia sigo
aqui...soy unservidor de nombre Pepe y no tengo
nada que compartir, pero soy un servidory quiero
que todos sepan que todavia sigo aqui!. Estos
“broadcast” enlentecen laredy lasmaquinasen la
red, ya que todas tienen que parar y escuchar la
transmisién para ver si hay algo importante en
ella. Estos broadcasts van a la lista de browsedel
servidor, que es como todas las computadoras
aparecen en el Network Neighborhood / My
Network Places.

Aln si desea el Server service comriendo en
todos sus sistemas, puede hacer que los sistemas
dejen de hacer broadcast desactivando un
servicio diferente- el Computer Browser service.
Algunas personas se preocupan creyendo que
deshabilitando este servicio se impedira a
computadoras de ser capaces de browse My
Network P]aces, pero ése no es el caso en lo
absoluto. Este servicio sélo anuncia la presencia
de un servidor, apagandolo en su computadora le
seguira permitiendo abrir Nethood y ver otras
computadoras en la red. (Dejando su Server
service ydeshabilitando Compute Browser, usted
estda entonces, esencialmente corriendo su
servicio en“stealthmode®).

Se tiende a dejar el Server service adivado
por dos razones innecesarias: Web servers y

Remote Assistance / NetMeeting. Usted no
necesita tener el Server service corriendoenun
servidor Web, y RemoteAssistance y NetMeeting
pueden igual transferir archivos sin el Server
service.

SERVICIO DE FAX (Fax S .

Viene manual y apagado por defecto, pero
siempre se tiene que preguntar si alguien
encontrara la forma de realizar un exploit...En
general se tienen muy pocos sistemas conectados
amodems compatibles con fax. Deshabilitar este
servicio, entonces es lorecomendable.

SERVICIO DE INDEXING
(Inde xing Servi

Este pareceadivarse cuandotieneunservidor
Web. Es una manera de construir motores de
busqueda rapidos, poderosos para un servidor
Web. Pero al menos que haya creado una pagina
de busca en suWeb, deshabilitelo. También borre
los dos indexs que vienen por defecto “System"y
“Web"yencambio cree indexs asu medida.

ALERTER Y MESSENGER

Dos servicios que soportan mensajes pop-up
en su desktop. Estos no son los pop-ups que
puede tener en la Web. Desactivando estos
servicios no sedesharade los pop-upsdela Web,
desafortunadamente. Ni es este Windows
Messenger. El sistema usa este para enviar
mensajes administrativos; por ejemplo, es posible
tipear “‘net send * salir del sistema“ y todos
redbirén un pequefio mensaje pop-up diciendo
“salir del sistema“. La idea es que los
administradores puedanusaresto como una dase
de mensajero instantaneo primitivo para usuarios
de lared de trabajo.

SERVICIO DE IMAPI
CD-Burning COM

NuevoparaXP, ésteservicioasistea RoxioCD
Creator de XP. Si lo desactiva, Roxio deja de
funcionar. Si, por otro lado, usted usa un
quemador de CD de otra marca, como Ahead

Nero Buming ROM, entonces el servicio es
innecesario y puededeshabilitarlo.

SHELL HARDWARE DETECTION

Esto es nuew para XP. Cuando usted
enchufa dertas clases de hardware, como
camaras, tarjetas o cosas parecidas, entonces XP
responde abriendo una ventanay preguntandole
qué le gustaria hacerdescargar imagenes, aear
un slide show, etc. Eso esta todo hecho con “shell
hardware detedtion”. Si ustedencuentrairritante la
ventana “;Qué debemos hacer con este nuevo
hardware?* puede entonces desactivar éste
servicio.

SERVICIO STILL IMAGE

Un servicio especializado en camarasdigitales.
Si usted lo usa, genial. De lo contrario,
desactivelo.

(Sombra del Volumen)

Esta eslaparte del diente de una herramienta
muy Util que le pemite simple y automaticamente
archivar archivosimportantes varias veces al dia,
Desafortunadamente, la parte servidor recién
aparece con Windows.NET 2003. Asi que es
seguro desactivar éste servido por ahora... pero
no olvide activario nuevamente cuando llegue el
NET!
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CLIENTE WEB

Si usted tiene paginas web almacenadas en
servidores ajenos, necesita entonces alguna
manera de conectarse a ésos servidores para
cambiar los contenidos de su web. Por afios FTP
ha sido una manera popular pero es un poco
limitado. Esto derivé en un sistema mejorado de
compartir archivos en Intemet lamado Web
Distributed Authoring and Versioning o (WebDAV
protocol, mire RFCs 2518 y 3258 si necesita los
detalles). Basicamente,aunque, es un sistema de
archivos compartidos que corre sobre el puerto
80, montado sobre http. Y es una idea genial,
como puede atestiguar cualquiera que alguna vez
haya peleado conun cliente FTP.

XP incluye la parte del lado del diente enun
servicio llamado Web client (cliente Web). 2000,
.NETy s mal no recuerdo, IIS 4.0 incluyen ellado
del servidor en “Web folders* (campetas web).
Probablemente usted ni siquiera sabia que tenia
un sistema de archivo compartido que no tiene
nada que ver con SMBy que puede filtrarse por
sus firewalls p orque corre por el puerto 80!!

Pero, usted necesitasaber cuan bien testeado
se encuentran el Web Client y las Web Folders?
Seguramente resultara un gran protocolo con los
usuales agujeros de seguridad que alguien
descubrirdy explotara algun dia. Desactive el Web
Client service y evite las Web folders en sus
servidores Web.

WINDOWS IMAGE ACQUISITION

Soporta mayormente webcams. Si no esta
usando una, entonces puede deshabilitar éste
servicio.

SERVICIO WORLD WIDE WEB
PUBLISHING, SMTP, FTP

Por afos, Miarosoft ha instalado un servidor
Web en cada copia de Server, a menos que en el
momento de realizar la instalacion Ud. haya
pedido no instalario. Esa es larazén por la cual
todavia hay sistemas tratando de infectar los
servidores Web conNimda. Hay gente queinstala
2000 Servero NT Server para ser file server yni
siquiera se dan cuenta que estan creando un
“webmaster acddental, asi que no saben que
sus servidores Web (el mismo que ni siquiera
saben que tienen) estad infectado y trata de
infectar a ofros.

Témese un momentoy veasi esta corriendo FTP;

SMTP, o IIS en un servidor en el que usted no

quiere que corran. Usted incrementard la

?:eguridad de su sistema y recuperara algo de
PU.

Y SIUSTED TIENE UN XP..,

Quizés su computadora vino con una copia de
XP y el vendedor agregd algunos servicios.
¢Pueden estar haciendo su sistema mas
inestable omenos seguro?Hay unaformafadl de
saber si usted necesita éstos servicios extra.
Ejecute msconfig.exe y haga clic en la solapa
“services”. Tiene un box de tilde “Hide Microsoft
Services*, tildelo y vera las cosa que el vendedor
(y usted, dependiendo de que haya instalado)
agregd. Puede entonces parar cualquiera de
esos servicios oinclusive hacer clicen “disable all
(deshabilitar todo). Puede resetear su sistema, y
bueno, vea siextrafia alguno deellos.

Sisevuelvedemasiadoloco y se dacuentaque
ha detenido un servicio que necesitaba para que
su sistema fundone, usted puede siempre
empezar con la Recovery Console y usar el
comando enable para decirle a sus sistema que
empiece nuevamente el servido. (

)
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¢QUE SIGNIFICA VPN?

n “Virtual Private Network’ (VPN) es un
U network (red) de datos privados que utiliza
la infraestructura de telecomunicaciones
publica, manteniendo la privacidad a través de
protocolos de tuneles y procedimientos de
seguridad.

Una VPN puede ser contrarestada con un
sistema de lineas propietarias o bajo leasing, que
sélo pueden ser usadas por una compaifia. La
VPN brinda a una empresa las mismas posibilida-
des quelaslineas privadas bajoleasing aun costo
muchisimo més bajo, utilizando la infraestructura
publicacompartida (un ejemplo: Internet).

Bajo las siglas VPN se retine un conjunto de
tecnologias y esoenarios para satisfacer las
necesidades delasempresas.

Cuando se selecciona una implementadoén
VPN se deben considerar: seguridad, interopera-
bilidad, facilidad de usoy ad ministracion.

Existen soluciones VPN provistas por
diferentes vendors pero también existen

LOS 3 ESCENARIOS MAS
COMUNES DE VPNs

VPNs yAcceso Remoto (remote Access
Vpn)Figura 1:

La mayoria de las compariias necesitan proveer
accesoremotoa los empleados. Generaimente se
utilizaba una conexion dial-up (DUN) del cliente al
servidor de acce so remoto (RAS)via médems.

Para acceso remoto VPN hay que considerar:
tecnologia en la Workstation cliente, qué sucede
en el medio entre el cliente y el servidor VPN, el
servidor VPN y finalmente la relaciéon con el
usuarioremoto.

El usuario remoto puede ser un empleado o
individuo de menor confianza (un consultor a
partner de negocios). Usualmente, el cliente de la
Workstation estara comriendo bajoel SO Windows,
peropodra ser unaestacion MAC, Linux o Unix.
SOs preW2Ky Workstation que noseanMicrosoft
imponen algunas limitadones sobre los tipos de

Una VPN es una red privada que usa una
infraestructura publica manteniendo privacidad por
medio de tineles y procedimientos de seguridad

soluciones gratis disponibles en diferentes
sistemas operativos (SO) -por ejemplo: Windows
o Linux-. Osoluciones que sino estan ya enel SO
puedenbajarsedelntemet.

En este articulo se discute la tecnologia VPN
en su forma genérica. Independientemente de
cdémo selas implementa. Es necesario adentrarse
en lossiguientes puntos:

zProtocolos disponibles (PPTP/ L2TP/
IPSec, |PSec Tunel)

*Qué sistemas operativos pemitenuna
excelente opcidnbajo Linux
*Escenarios VPNs mas comunes
(Acceso remoto, site-to-site, extranet)
*Autenticaciones

*Seguridad bajoVPN

Interoperabilidad de VPN entre Linux y
MS

En el caso Windows, si nos referimos a un
servidor VPN se debera entender Windows 2000
Server o Windows.NET Server 2003 con RRAS
(Routing and Remote Access)adtivado.

protocolos VPN y autenticadones que se pueden
usar. Para SOs pre-Win2k se pueden eliminar
algunas de esta limitaciones haciendo un
download desdeMicrosoft.
Como accede el usuario remoto al VPN server via
Intemet no es de importancia. Si, recordar que el
ancho de banda debera ser apropiado para que la
conexion tenga sentido. Nomalmente los
proveedores de Internet (ISP) no bloquean los
protocolos que se utilizan. Sélo puede haber
problemas en el caso de que el usuario remoto
trate de conectarse al VPN server (via Internet)
desde dentro de unared (un empleado visitando
un cliente o proveedor) y deba pasar un firewall.
Para este tipo de situaciones, una solucién esun
http-tunnel, como el propuesto e wwwhitp-
, que pemite llegar a Internet via el
puerto 80 de http y entonces establecer el tunel
VPN.
Una vez que el usuario remoto “disca” al
nimero | P del servidor VPN se ingresa a la etapa
de autenticaddn y autorizadon. Basicamente:
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Jquién esusted?: Nombrede usuario y password
y luego, ¢ de qué modo lo autorizoa entrar en la
red? (horario, protocolo).

Toda ésta infraestructura debera ser
configurara por el administrador para garantizar
seguridad.

Segun el protocolo en usoy el SO en el
servidor VPN y usuario remoto, existiran
diferentes modos de autenticar (passwords
tradidonales, certificados de usuario, tokens o
biométrica).

Finalmente s se deseaqueel usuarioremoto
pueda acceder a la Intranet o si se lo limitara a
areas especificas. Se puede implementar esta
“restriccion” de diferentes modos: en el Server
VPN, en los routers, o en las workstations y
servers usando IPSec y politicas asodadas. En
servidores VPN con W2K existe la posibilidad de
usar Romte Acceses Policies (RAP).

En W2K uno puede por ejemplo restringir a
usuarios o grupos de usuarios en el servidor VPN
un grupo local o de dominio. Por ejemplo, si un
consultant de Oracle entra en Intranet, ;como se
restringe el acceso al servidor correspondiente?
Se crea un grupo, llamandolo Orade Consultants,
y se agregan las cuentas de usuarios. Entonces
mediante la consola (MMC) de Routing and
Remote Access (RRAS) se agrega una politicade
accesoremoto, se lo/inkeaal grupo Consultants y
se agrega un fitro IP a la politica que limite el
trafico del usuario remoto a destino, el servidor
Orade

SITE-TO-SITE VPN (VPN entre sitios)
Figura 2:

Todo lo que se necesita esunservidor W2K en
cada sitio conectado a la LAN local. Este
escenario no requiere autenticacion de usuario
pero si deben autenticarse los servidores VPN
entresi.

Cuando se establece la conexion VPN, uno de
los servidores VPN asume el ol de cliente e inicia
una conexion con otro servidor VPN. Despuésde
establecidala conexion VPN, los usuarios decada
sitio puede conectarse a los servidores como si
estuvieranen la mismared|ocal.

¢,Como saben los servidores VPN que cada
uno es auténtico y no un impostor? De acuerdo
con el protomlo y el SO instalado en los

servidores VPN, se puede basarla autenticaciéon
site-to-siteen contrasefias asodadas con cuentas
de usuario creadas para cada servidor, en laves
secretas pre-acordadas o en certificados para
cada maquina emitidos por una autoridad
certificadora(CA, Certificate Authority).

EXTRANET VPN (Figura 2 con control
interno)

Permite conectar la red de una empresa con
uno o mas “partners“. Este escenario es muy
similar a site-to-site aunque existen pequefias
diferencias. Basicamente la confianza entre
ambas partes es diferente. Se pemitira a una
sucursal acceder a todos los recursos de la red
corporativa (site-to-site), pero es posible limitaros
para un partner. Nomalmente se los restringira a
sélounos cuantos servidoresdela red. Coneltipo
de restriccién ya descriptos en Remote Access,
podemos solucionar el problema.

La segunda diferencia con site-to-site es que
muy probablemente nuestro “partner’ use una
solucion VPN diferente. Aparece aqui un
problema de interoperabilidad a resolver. Para
ello, se deberd atender, por ejemplo, a qué
protocolos se usanen ambas soluciones VPNsya
qué tipode autenticadon se usara. <

Existen soluciones VPNs provistas por vendors
pero también las heay gratis incluidas en
diferentes SO (i.e Windows o Linux)

Figura1 Figura2

Example Site-to-Site VPN
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Split Brains DINS =

En una serie de articulos del excelente newsletter de Mark Minasi (autor de uno de los
libros mas vendidos sobre Windows 2000 Server) se desarrolla el concepto de “DNS
con cerebro Partido“ (Split Brains DNS). En el presente hemos compactado esos tres
articulos. DNS es uno de los servicios mas importante de la infraestructura de redes
TCP/IP (verelarticulo en NEX1 “DNS en W2K, un cambio“). Microsoft impuso a partir
de Windows 2000 un servicio de directorio (Active Directory) basado en el protocolo
LDAP como un modo de organizar las redesde hoy. AD utiliza DNS como uno de sus
basamentos y es por eso que resulta fundamental entender DNS (forward lookup
zones, reverse lookup zones, resource records y muchos otros conceptos). Laideade
“Split Brain DNS*“ tiene que ver con nuestra configuracion DNS en el caso de tener un
dominioen Internety otrodominio en nuestraintranet.

inasi comienza haciendo un chiste sobre
la importancia de tener bien seteada
nuestra infraestructura DNS diciendoque
un amigo se quejaba porque habia empezado a
tener problemas en su espalda mientras corria, y
él, sin pensar, le respondid .chequea que tu
servidor DNS esté configuradocorrectamente.....
Esto es una broma, muchos de los proble-
mas relacionados al Active Directory se reducena
tan solo problemas de DNS. En éste articulo se
propone la solucién como una receta, sumadas
algunas reflexiones.

Carlos quiere instalar un Active Directory para
crear undominio llamado nex.biz. Elno esta 100%
seguro s tiene el DNS bien instalado, perodecide
corer DCPROMO en su primer servidor de
Windows 2000. Parece instalarse correctamente,
creando el primer controlador del dominio. Hasta
ahora estatodoen orden.

Pero entonces, Carlos trata de aear un
segundoDC parasu dominio. Corre DCPROMOYyY
cuando le dice a DCPROMO que él esta creando
un DC nuevo enundominio existente, DCPROMO
le pregunta qué cuenta usaren otras palabras,
esta didendo .muéstreme que usted tiene una
cuenta con privilegios administrativos en un

A)Vamos a llamar al servidor que sera el
primer DC: .DCA1..Instale el servidor DNS en DC1
y cree una zona nex.biz. Setéelo para aceptar
actualizaciones dinamicas.

B)Rescriba cualquier record en la zona de
nex.biz en DC1 que seria visible para el mundo
exterior. En otras palabras, si Nex tiene un sitio
Web llamado www.nex.biz en 197.552.9
entonces asegurese de incluir un record tipo host
name .www..con ésa direccion IPde otra forma
nadie dentro de Nex sera capaz de encontrar el
servidor Web deNex!

C)Configure DC1 para que el Unico
servidor DNS al que siempre se referira sea a si

mismo - setee la direccion IP del . preferred DNS...

(DNS preferido) a si mismo no configure ningtin
servidor DNS alternativo. EI mero hecho de que
DC1 esta ahora comriendo un servidor DNS ycon
una zona para nex.biz no causa que DC1
realmente mirea su propio servidor DNS ozonas.
(Eso es porque hay dos programas corriendo en
élel SERVIDOR DNS y CLIENT El software
cliente no es avisado automaticamente de la
existencia de un servidor en la misma computado-
ra). Mucha genteinstala sus servidores de prueba
para obtener su informacion de IP de un DHCP o
sus servidores depruebas se hallanconedados a

Un amigo se quejaba a otro porque le dolia
la espalda al correr. El primero le respondio

"chequea que tu servidor DNS este bien seteado”
T

dominio nexbiz existente.. Asi que Carlos tipea el
nombre y password del administrador para
nex.biz.

DCPROMO piensa por un minuto y hace
aparecer un box de didlogo diciendo “El dominio
no existe ono puede ser contactado*y se detiene.

Carlosrecbiria unmensajesimilar (no el mismo
mensaje de emror, perounosimilar) si, porejemplo,
intentara unir un workstation a su nuevo dominio
nex.biz. ; Qué causa esto? DNS

En ambos casos, detratar de agregar otro DC o
tratar de unirse a un dominio, usted tiene que
registrarse (log) sobre el dominio para establecer
sus credenciales. Pero usted sdlo se puede logear
viauncontrolador dedominio, asi su computadora
debe encontrarun DC para logearlo. Y cémo las
méaquinas encuentran DCs bajo Active Directory?
Con DNS. Un DNS oonfigurado incorectamente
esa menudolaraiz de problemas mas grandes.
Como instalar DNS para que las cosas

Con ésa introduccion, vamos a describir la
receta. Siga éstos pasos y puede estar seguroque
cualquier problema que tenga no es problema del
DNS. Esto asume que usted estard haciendo
.split-brain...DNS, donde usted mantendrd un
conjunto separado de records (registros) DNS
para usar en el dominio de suADy de los records
de su DNS publico. Por ejemplo, suponga que
nex.bizya existe y tienesu presencia DNS alojada
en algun servidor Unix en un ISP enalgun lado.
Ahorava aquererhacer unActive Directory y crear
un dominio llamado nex.biz. Como AD necesita un
DNS, ALGUN servidor debe hospedar una zona
dinamica con el nombre de nex.biz en él. ;Debe
nex.biz recuperar suzona del ISP? Ciertamente
no. Deje que la zona publica visible para nex.biz
permanezca en el ISPsdlo tiene un par de records
en él de todas formas, probablemente para

y los servidores de mail de Nex. No,
lo que hacemos es quedamos con .dos conjuntos
de libros.los publicos en el ISP, y un conjunto mas
ricodentrode nuestraintranet.
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un cable médem o DSL, el cual usa DHCP para
manejar la informacion de IP. En cualquier caso,
tiene una situacion donde su préximo-a-ser DC
estd buscando informadén del DNS no en si
mismo, sinoen un servidor DNS, enun ISP oen
un sitio de una gran corporaddn. Esto invalida
cualquier idea de arear un segundo conjunto de
libros para nex.biz: seguro, ahora DC1 tiene una
zona nex.bizcon la que puede hacer lo que sele
plazca, pero nadie, INCLUY ENDO DC1 MISMO,
le pedira al servidor DNS que esta coriendo en
DC1 por su opinién de nombres en nexbiz. Otra
vez,remedieesto hadendo que ese primer DC se
refiera asimismo por DNSqueries.

D)Reiteremos: DC1 deberia SOLO
referirse a si mismo por consultas DNS. Tipee
IPCONFIG/ALL y verifique que la lista de
servidores DNS que usa DC1 incluya sdlo la
direccion|PdeDC1.

E)Ahora coma DCPROMO e instale el
dominio de nex.biz. Si obtiene un error de
DCPROMOdiciendo que algo como .Elwizard no
pudo contactar el servidor DNS.....entonces pare.
Elwizardofrecerainstalar DNSporustedlocual es
probablemente lo que hizo por Carlospero nunca
haga eso; el mensaje de eror es una indicacion
que DNS no estd bien instalado. Frene
DCPROMO. Abra la linea de comando y tipee
.ipconfig/flushdns... Entonces tipee .nslookup..y
después .set type=soa., y finalmente .nex.biz. (o
como se |llame su dominio) Usted obtendra varias
lineas de salida, una de las cuales identifica el
.nombre del servidor primario...Ese deberia ser
DC1. Si no, vuelva y siga los pasos resumidos
hasta ahora. Chequee que haya fijado suzonaa
dindmicano sondinamicas por default.

F)Probablemente se esta diciendoa usted
mismo, .ya hice esto una vez, o al menos algo de
esto. Tuve el mensaje no se puede contactar el
servidor DNS y le dejé instalar el DNS, y todo
resulté bien. He estado usando ésa computadora
en el dominio nex.biz de prueba como mi tnicoDC
sin problemas, aunque si ha estado mirando al
servidor DNS del ISP, como a su servidor DNS
preferido.. Cuandoustedledicea DCPROMO que
siga adelante y aee una zona DNS, DCPROMO

instala DNS en el servidor y crea la zona,
escribiendo nuevos records AD en la zona. El
problema es que una vez que usted rebootea, su
computadoraDC 1vuelve a mirar el servidor DNS
de ISP, seignora a si misma. EI DC para nex.biz
no puede encontrarseasi mismo. ;,Peroporqué le
deja logearsesobre él con sus nuevas cuentas de
nex.biz? Porque AD despierta sobre DC1 yse da
cuenta que aunque no pueda encontrarse a si
mismo en el listado en DNS como un DC para
nex.biz él es un DC para nex.biz, yse refiere asi
misma cuando usted quiere hacer un logon local.
Son los logons sobre la red los que no funcionan.
Como la que Carlos tratd de hacer desde su
segunda maquina, el del él seria el segundo DC.
Veamos cdmoinstalar el segundoDC.

A)Comoantes, instaleel servidor de Wind ows
2000en una segunda maquina. LIamela DC2

B)Configure stack (apilado) IP de DC2
apuntando séloa DC1 para DNS. Sélo el campo
del servidor DNS .preferido..deberia ser llenado
con ladirecdon IP de DC1. No ponga al servidor
DNS del ISP como una alternativa. Si lo hiciera,
imagine que DC2 bootee y trate de contactar el
servidor DNS de DC1. Ahora suponga que DC1
estuviera ocupado por un minuto y no respondie-
ra; DC2 empezaria entonces a depender del
servidor DNS de ISP. El servidor DNS de ISP no
tiene lainformadén sobre nex.biz incluyendo la
lista de DCs y cuando DC2 trate de encontrarun
DC para nex.biz para logeario a usted, fallara, ya
que nopodraencontrarun DC.

C) Usteddeberiapoder correr DCPROMO en
la segunda maquina sin problemas. Si esto falla
use NSLOOKUP para averiguar qué maquina

Asi todo deberia fundonar. Instale cualquier
otra workstation o servidor miembro de la misma
forma: Sus preferencias DNS .prefered . deberian
soloreferir al servidor DNSdeDC1. Usted puede,
por supuesto, instalar otros servidores DNS
dentro de su Intranet, hagalos servidores
secundarios para nex.biz, y distribuya la carga
apuntando a algunas maquinas, a una servidor
DNS, y otras a otro... Pero todo miembro de un
dominio debe apuntar a un servidor DNS que es
primarioo secundarioparael nex.bizintemo.

Para resumir, entonces, aqui esta la forma de
construir un AD si usted no quiere que la zona
DNSquesirvesuAD sea \isible publicamente :

1) Instale uno o més servidores DNS dentro de
su Intranet. Téngalos todos referidos a ellos
mismos para DNS, y NUNCA refiera un servidor
DNSafuera desu Intranet.

2) En unoo mas servidores DNS, construya una
zona para su AD y hagalo dindmico. Haga todos
los otros servidores DNS dentro de su Intranet
servidores DNS secundarios para ésa zona.

3) Copie cualquier record relevante de suzona
pUblicavisiblea suzona intema.

4) Tome la maquina (que apunta a uno de sus
servidores DNS internos) que sera el primer DCy
cora DCPROMO. Si obtiene elemor DNS de DC
PROMO, reexaminecomoesté instaladoDN'S.

5) Aseglrese que todos los otros sistemas
dentro dela Intranet apunte nsoloa sus servidores
DNS intemos; entonces puede usted comer
DCPROMO para arear méas DCs o unir worksta-
tiony servid ores miembros al dominio. (

DC2piensa que essuDC
H N Y=
COR Technologies INN = 2L
Consnlrory en Cupucltucion Tnformatien BERITIN D 1 NEIWDAKING

Cansnltora en Seguridud Tnfarmdtica

Carreras Microsoft
Carreras |Linux
Carreras WEB Design
Seminarios Gratuitos
Cerl. Internacionales
Servicios de Consultaria
y Seguridad Inform:tica

Microsoft Micresoft \l\.lE ©

¥ PEDLRAVAL TN

WWW.CORTECH.COM.AR Av. Cordeba 657 Pisc 12
Tel: 4312-7694 masinfo@cortech.com.ar




Preguntas LPI

AALALA

Ud. debe mandarun archivo a un
compafiero de trabajo para que lo pruebe.
Antesde enviarlo, Ud quiere salvarlo en un
archivo llamado newsales donde cada linea
aparezca numerada. Qué deberia hacer?

a. cat sales > newsales

b. wc sales newsales

c. nl sales > news ales

d. fmt -n sales newsales

Rta correcta: ¢

El comando nl numera las lineas en un
archivo, yluego la salida es redireccionada
al nuewvo archivo, newsales.

Laopcién a es incorecta. Esta copiaria el
archivo sales a newsales.

La opcién b es incorecta. Esta auenta
caracteres, palabrasy lineas contenidas en
ambos archivos, sales y newsales.

La opcion d es incorrecta, el comando fmt
se usa para acomodar lineas de la manera
especificada. Y aparte, la sintaxis es
incomecta.

Examen 102

Ud tiene tres partidonesen su disco rigido
y ademas tiene un espacio libre de 2 GB.
Ahora tiene que instalar una aplicacién que
necesita dos particiones, una de 50 MB, y
otra de 300 MB.

Qué debe hacer?

a. Crear dos particiones nuevas en el
espacio libre

b. Crear una particién nueva, primariay
luego dividirla con mkfs.

c. Crear una particiéon nueva, extendida
de 2 GB y luego crear dos parti ciones
légicas , una de 50 MB y otra de 300 MB.
d. Hacer un backup de sus particiones,
borrarlas y volver a crearlas de manera
que sean 350 MB mas grandes.

Rta corecta: ¢

En un mismo disco puedo tener hasta
cuatro partidones primarias. En este caso
necesitaba dnco. Entonces en elespado
libre que tengo en disco, creo una particion
extendida (la cuarta particion), yésta la
divido en las dos particiones (l6gicas) que
necesito.

Con la explicacion anterior, también vemos
porque no es correcta la opcion a.

La opcién b es incorrecta porque el
comando mkfs, no se usa para crear
partidones, sino para crear un fiesystem.
La opcién d es inconsistente, esto no me
resolveria el problema.

Las siguientes afrmaciones tratan sobre
archivos de configuradén en BIND version
4y BIND version 8. Seleccione cudles son
verdaderas.

a. Lainformacion es en su mayoria, la
misma, pero la sintaxis es diferente.

b. La sintaxis es esencialmente la
misma, pero la informacion es diferente.
c. Las dos versiones de BIND usanel
mismo archivo de configuracion.

d. BIND version4 usa un archivo de
configuracion binarioen vez de un
archivo de texto.

e. BIND version 8 usa un archivode
configuracion binario en vez de un
archivo de texto.

Rta corecta: a

BIND version 8 tiene un formato méas
modemo, mas modular, pero lainformadoén
sigue siendo la misma.

Como puede habilitar el demonio finger.
Seleccione una.

a. Descomentar la linea in.fingerdenel
archivo /etc/inetd.conf.

b. Usando cron para ejecutar fingerd una
vez por minuto.

¢. Incluyendo fingerden la configuracion
de TCP Wrappers.

d. Eliminando fingerdde hosts.deny.

e. Agregando fingerda hosts.allow.

Rta corecta: a

Generalmente fingerd , portemas de
seguridad, se deshabilita usando
comentario en /etc/inetd.conf.

High Paoarvfarmange
un costo re

Clusters Beowu

Un poco de historia
a nocion de aunar el poder individual de
L las computadoras para lograr una mayor
potencia de calculo no es novedosa en
absoluto. En las décadas del 50 y 60, la Fuerza
Aérea norteamericana construyé una red de
computadoras (funcionando con valvulas en lugar
de circuitos integrados) como método de defensa
contra un eventual ataque nuclear de la entonces

Unién Soviética. Denominaron a esa red SAGE
[1

A mediados de los 80, la Digital Equipment
Corporation acufié el témino «cluster» para
bautizar susistema de minicomputadoras VAX[1].

A comienzos de los 90, tanto la caida enlos
precios de las computadoras personales, mejor
conocidas como « PCs», comoel rapidodesamolo
de la temologia Ethernet, dominante para
conectar computadoras en una red local,
condujeron de manera ldgica a la idea de utilizar
PCs como «unidades de construccion» de un
cluster. Sin embargo, existia una dificultad
importante: el sistema operativo de las PCs noera
tan flexible ni tan poderoso como el sistema
operativo UNIX, utiizado en la mayoria de las
computadoras de mayor porte. Hubo que esperar
muy poco tiempo hasta que Linus Torvald
presentara en sodedad y ofreciera gratuitamente
su sistema operativo «Linux», un UNIX
especialmente disefiado para instalar en PCs.
Estaban dadas las condiciones para construir un
clusterdePCs consistemaoperativo Linux [1].

En 1994, el Centro Espadal Goddard de la
NASA present6 un duster de 16 PCs, todas ellas
con procesador Intel486, utilizando Linux como
sistema operativo y Fast Ethernet como
tecnologia de conexidn. Obtuvieron una potenda
maxima de célaulo de 70 megaflops (1megaflop =
1 millén de operadones de punto flotante por

original el mismo deberia consistir en
una PC cumpliendo el rol de servidor y
una o mas PCs clientes conectados a
aquel por una red Fast Ethemet o mejor.
Debe construirse utilizando hardware que
pueda adquirirse en cualquier negodo
especializado con el fin de que las
dificultades o desperfectos puedan
subsanarse inmediatamente y, ademas, su
configuracién pueda reproducirse con facilidad.
El software debe también cumplir con el requisito
de gratuidado, eventualmente, bajocosto.

El servidor administra los clientes, las tareas
asignadasen éstos y es ademas la conexion con
el mundo exterior. Es deseable que los clientes
sean maquinas «bobas» en el sentido que ni
siquiera presenten una pantalla para ingresar
nombre de usuario y dave. En este sentido, un
cluster Beowulf puede pensarse como una unica
maquina con unidades de CPU y memoria que
pueden darse de alta o de baja en cualquier
momento. Esta es una diferencia importante con
un cluster de estaciones de trabajo, donde cada
uno de sus componentes es en si mismo una
maquina independiente de la cual, en ciertas
ocasiones, se requiere su servido para ejecutar
aplicadones enparalelo.

Hardware e instalacion de un cluster

La eleccidon del hardware para construir el
cluster Beowulf depende fuertemente de las
aplicadones aejecutar enel mismo. Esimportante
conocer a priori el fador limitante de dichas
aplicadones. Una aplicacién que se ejecuta en
paralelo puede estar limitada por el poder de
coémputoo bien por la cantidad delectura/escritura
de datos enlos discos duros. Asi, una aplicacion
limitada por el poder de computo requerira de

il

En los ultimos aios los clusters han afianzado su prescencia
en el ambito NO academico. Ejemplo: base de datos Oracle
corriendo bajo cluster de 4 Pc¢'s con Linux

segundo), similar a la brindada por sistemas
comerciales auyo valor era de 10 veces superior al
del duster de PCs. Denominaron al cluster
«Beowulf», en honor del rey anglosajon del
medioevo que derrotdé al monstruo Grendel
arrancandoleun brazo[1].

A casi diez afios del nacimiento del duster
Beowulf, en la actualidad es posible ‘erificar la
presencia en el puesto 5° del Top500 [2] de un
cluster dePCs basado en 1920 procesadores Intel
Xeon de 24 GHz situado en el Lawrence
Livermore National Laboratory de los Estados
Unidos, el cual alcanza casi 6 TFlops de
rendimiento sobre unpico tedricode9.2 TFlops.

Asimismo, los clusters han afianzado su
presencia en el ambito no académico. A modo de
ejemplo, la empresa desarrolladora de la
mundialmente utiizada base de datos Oracle,
promociona un duster de cuatro PCs con Linux
como sistema operativo como «confiable e
indestructible» paraejecutarsu producto[3].

& 2
No existe una Unica definicion de duster
Beowulf, pero si nos atenemos a la configuracion

veloces procesadores y una red de
comunicaciones dealta veloddad paraalcanzar la
eficiencia deseada. Por otro lado, una aplicacion
limitada por lectura/escritura aumentaria su
eficacia en un sistema con procesadores de
mediana a baja velocidad y una red de
comunicaciones tipo Fast Ethernet.

La instalacion de un cluster Beowulf no es
una tarea complicada pero requiere atender
especialmente algunos detalles. Es conveniente
que el cluster constituya una red privada, es decir
utilice direcciones de tipo 192.168.x.x 0 10.0.x.x.
Si el servidor acepta conexiones desde otra red
interna o desde el exterior, el mismo debera
poseer dos placas de red. La instaladon del
sistema operativo en el servidor debe incluir el
software NFS (Network File System). La
distribucion RedHat 7.2 lo induye en su paquete
base. De estaforma, las cuentas de usuarios yel
software y bibliotecas necesarias para ejecutar
aplicadones en paraleloresiden Unicamenteenel
servidor y los clientes acceden a los mismos
montando el sistema de archivos o directorio
corespondiente. De esta manera, las tareas de
administracién, mantenimiento y actualizacion se

El término «High Performance Computing»
(computacion de alto rendimiento) tiene su
origen en el trabajo desamrollado por Seymour
Cray al disefiar y construir las computadoras
que llevan su nombre. Esos sistemas
vectoriales proporcionaban un poder de
coémputoun orden de magnitud mayor queotros
sistemas contemporaneos, razén por la cual
fueron denominadas «supercomputadoras».

El rpido incremento mostrado en nuestros
dias tanto por la velocidad de los procesadores
de computadoras personales como por la
reladon rendimiento/predo que las mismas
suministran, sumado al desarrollo de tecnolo-
gias de redes de alta welocidad, conducen
necesariamente a una profunda transformacion
del concepto original de High Performance
Computing. Actualmente, pensar en un sistema
para efectuar computadén de alto rendimiento
es pensar en un duster de computadoras

@onales utiizando el sistema operativo

/&Qué es «High Performance Computing

»?)

Linux y efectuando sustareas bajo un entomo de
programaciénenparalelo.

Muchas son las disciplinas que requieren
llevar a cabo diariamente computadén de alto
rendimiento como una parte importante de sus
actividades. La astronomia, la biologia, la fisica,
muchasramasde laingenieria, y la quimica son
algunas de esasdisciplinas. El procesamiento de
imagenes, la detemrminacién de la secuencia de
los nucledtidos en el ADN y la simuladén
numérica de procesos de interés bioldgico,
quimico o fisico son algunas de las actvidades
que requieren de la computacion de alto
rendimiento para alcanzar resultad os en tiempos
razonables.

Podemos decir entonces que la «computa-
cion de alto rendimiento» es aquella dedicada a
la resoludén de problemas bien determinados
por medio de sistemas de altismo poder de

cémputo. 1

! t‘:.nnp-u’tlrlg a
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vennotoriamente faciitadas.

Siguiendo la misma filosofia, es altamente
conveniente que los clientes sean exactamente
idénticos desde el punto de vista de las
caraderisticas del sistemaoperativo instalado.

Debido a lanecesidad de que los paquetes
de infomacién migrenlibremente entrelos nodos,
los comandos rsh, nogin y rexec deben poder
ejecutarse en forma «transparente», es dedr, sin
necesidad deintroducir daves.

Finalmente, las bibliotecas PVM (Parallel
Virtual Machine) [4] y MPI (Message Passing
Interface) [5], esta Utima en sus versiones LAM-
MPI [6] o MPICH [7], son el Unico software
impresdndible para poder desarrollar y ejecutar
aplicadones enuncluster Beowulf.

« »

Muy recientemente se ha introducido el
concepto de «Beowulf2» para indicarimportantes
modificaciones en lo que hace a la instalacion,
administracién y distribucion de procesos enun
cluster Beowulff [8, 9]. Esas modificaciones parten
de reconocer algunos defectos de los duster
Beowulf originales: adicionar nuevos clientes
implica instalar el sistema operativo en ellos y
modificar los archivos necesarios en el servidory
en los \iejos dientes para que los nuevos sean
reconocidos; una actualizacion de kernel
importante hace necesaria la instalacion de los
parches y la recompilacién de aquelen todos los
nodos del cluster; etc.

La aparicién de los paquetes Scyld [10] y
OSCAR [11] tiene la intencidn de facilitar no sélo
la instalacion y administradén del duster, sino
también las tareas de adicionar nuevos dientes y
actualizar versiones de kernel. A modo de
ejemplo describiremos con algin detalle la
instalacion de un cluster Beowulf utilizando el
paquete Scyld.

Instalando un cluster «<Beowulf2» con
Scyld

La version basica, sin soporte ni
documentacion, del paquete Scyld puede ser
descargada desde ftp://ftp.scyld.com/pub. La
ultimaversidndisponibleenese sitioes la 27Bz-7.
La notacidon «Bz» es utilizada para indicar que se
trata de la version basica ydiferenciarla asi de la
version comerdal, con soporte y documentacion
incluida, identificadacomo«Cz».

Como se comenté anteriormente, es
recomendable que la configuracién del duster
sea como la que se muestra en la figura ya que la
instalacion pemite ajustar los pardmetros de dos
tarjetas de red.
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No es necesario que el servidor tenga una
distribucion de Linux preinstalada ya que Scyld
traelaversion 6.2 deRedHat.

Unavez establecido en el BIOS elinicio desde
lalectora de cd, lo primero que se observa esuna
instalacion tipica de RedHat. Es altamente
recomendable elegir el modo grafico de
instalacion y luego una instalacion completa con
soporte gréfico en el esaitorio Gnome, ya que
algunas hemramientas del paquete estan solo
disponibles en ese modo. Si se tiene suficiente
experiencia en instalacion de Linux, se puede
elegir el modo «custom»ya que entonces se evita
la instalacion de muchas aplicaciones que casi
seguramente nunca se usaran. En este caso, es
conveniente pemitir la instalacion del modo
gréfico con el escritoio Gnome por las razones
arriba mencionadas.

Sélo una diferencia se puede apreciar
respecto a una instalacion tipica de RedHat: una

servidor acepta los requerimientos y las
direcciones fisicas de aquellos aparecen en la
ventana derecha de la aplicacion BeoSetup,
«Unknown Addresses». Dichas direcciones se
arrastran con el ratén a la ventana central de
BeoSetup, «Configured Nodes», y automatica-
mente el servidor envia una orden de reinido a
cada diente. Elcambio de estado de los dientes
resulta evidente al ver la palabra «up» en la
columna «Node Status» de la ventana central de
BeoSetup. Al mismo tiempo, Beo Status refleja los
cambios produddos al dar dealta los clientesenel
cluster.

Los discos duros de los clientes se partidonan
con la utiidad beofdisk que debe ser invocada
desde una consola

#>beofdisk -d
#>beofdisk -w

"Beowulf 2" ha introducido importantes
modificaciones en la instalaciéon y distribucion
de procesos en un cluster Beowulf.

ventana dedicada a configurar la interfaz eth 1, la
segundatarjeta dered. Siseescoge, por ejemplo,
una direccién privada 192.168.1.1 para el
servidor, entonces el rango de direcciones a usar
debe comenzar en 192.168.1.2 y teminar en
192.168.1.99, siendo 99 un nimero tentativo (jy
optimistal), porsupuesto.

Una ez finalizada la instalacion del sistema
operativo, el servidor se reinida yluego decargar
el escritorio automaticamente se inician tres
ventanas: una guia de instalacion rapida de los
clientes, la aplicacion BeoSetup parainstalarlosy
laaplicacionBeoStatus paramonitorear el estado
del cluster.

Los clientes deben poder iniciarse desde el cd
de Scyld o desde un disquete que haya sido
generado con la utilidad BeoBoot. Ya que resutta
engomrosoestarllevando el cddeun clientea otro,
es conveniente generar un disquete por cada
cliente del cluster. Un boton para tal fin se
encuentra en la ventana de BeoSetup del
servidor. Una vez generados los disquetes, se
usan parainidar los clientes.

Lo que sigue esmuy interesante:cada diente
envia al servidor un requerimiento de direccion
RARP (Reverse Address Resolution Protocol). El

La opcién -d usa la configuracién
predeterminada para partidonar los discos de
todoslos clientes y -w ocasiona la esaritura de la
tabla de partidén en los mismos. Para que estos
cambios surtanefecto, debenadtivarse las lineas
con infomacion de los sistemas de archivos
/dev/hda2 y /dev/hda3 en el archivo
letd/beowulfffstab y comentar la linea que
comienza con $RAMDISK .

Si se desea transferir la imagen de inicio de
BeoBoot al disco duro de los dientes, debe
ejecutarse

#>beoboot-install-a/dev/hda

El dltimo paso implica reiniciar todos los
clientes, lo cual se efecttia por medio de un tnico
comandodesdeel servidor

#>bpctl-S all-sreboot

De esta forma, se tiene un cluster Beowulf
instaladoy operativo enmenos deuna hora.
Como broche de oro, el paquete Scyld
permite comprobar el rendimiento del cluster por
medio de la utilidad Linpack [12].
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Por Dr. ReinaldoPis Diez

ﬂ;N ecesito un clusteﬁ
Beowulf para
mis actividades?

No todas las actividades precisan de un alto
poder de computo para su realizacion. Por
ejemplo, construir un cluster de 4
procesadores para utilizar el procesador de
textos favorito es verdaderamente un
desperdicio. Sin embargo el manejo de
grandes bases de datos, el tratamiento de
imagenes satelitales o la resolucion de
problemas numéricos endiversos campos de
la ciencia justifica plenamente la
construcdon o adquisicion de tal dusterode
uno mas poderoso.
Basicamente uno podria preguntarse:

*¢, Tengo limitaciones de veloddad, memoria,
etc. para llevar a cabomis tareas?

*¢Tengo programas o paquetes de
programas que pemiten ser ejecutados en
paralelo utilizando el paradigma de
«messagepassing»?

*¢Los programas que desarrolla mi grupo
pueden ser adaptados para ser ejecutados
en paralelo bajoel paradigmaanterior?

Si las respuestas a estas preguntas son
positivas, entonces deberia plantearse
seriamente la posibilidad de asesorarse vy,
eventualmente, construir o adquirir un duster
Beowulf.

Si bien es cierto que todas las ventajas
de un cluster Beowulf pueden ser obtenidas
por sistemas comercializados por empresas
reconocidas internacionalmente, es
mundialmente aceptado que un sistema

Beowulf propordona el mismo rendimiento a

un costo por lo menos diez veces menor al
del sistema comerdal.

)
LPl se asocia con
UnitedLinux y Sage

~
" UNITEDLINUX

SAGE

El Linux Professional Institute (LPI) esta entre
dos iniciativas que pueden conducir a las
diferentes certificaciones Linux a estar mas
integradas.

Primero, UnitedLinux, una coalicion de
compafiias (incluye a IBMy HP y que ofrece
un “sistema operativo Linux de base Standard
apuntado al usuario de negocios*), anundo
en Linux Word en NY que el LPI esta
ayudando a desamrolar un programa de
certificacionparasus usuarios.

Dos titulos UnitedLinux seran emitidos.
UnitedLinux Certified Professional (ULCP) y
UnitedLinux Certified Expert (ULCE). Ambos
estaran basados en aprobar dos examenes
LPI mas un Gnico examen del United Linux
program.

“Nuestro convenio muestra a la comunidad
open souce trabajando juntos para alcanzar
un éxto oolectivo,” comento el presidente de
LPI, EvanLeibovitch.

LPI también anuncio que esta investigando
una asodacion con Systems Administrators
Guild (SAGE), una division de USENIX que
tambiénofreceunprogramade
Certificadén vendedor-neutral.

La asociadén podria resultar enun arreglo de
socios mutuos entre las dos organizaciones,
dijeron las companias. “LPI esta ejecutando
un buen servicio a la comunidad de
administradores de sistemas, y esperamos
trabajar sobre los detalles de la asociacion
que aulminaran en un arreglo especialde los
socios SAGE para aquellos certificados por
LPI“, “dijo el Director Ejecutivo de SAE, Rob
Kolstad. = SAGE es independiente de
vendedor (marcas), tecnologias particulares
o filosofias, poreso nuestras organizadones
soncompatibles y una buenacombinadén

En el anuncio ninguno comento acerca de
como la asociadon podria afectar los
programas de certificacion de las
organizaciones.

Para mas informacion vea: www.lpi.org ,
I , YWww.sage.org
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Bajando costos con FreeS/WAN

ace unos afos pensar en utlizar un
H sistema de VPN sobre Internet para

conectar dos sucursales de nuestra
empresa parecia una tarea muy ocompleja,
requeria conocimientos dfficiles de adquirir, y
teniaun costomuy alto. Pensar enuna VPN sobre
una red insegura como lo es Intemet era algo
descabellado, que brindaba muy pocos
benefidos y que, solo era aplicado cuando
teniamos que conectar redes remotas en las
cuales el proveedor de comunicadones no nos
podia brindar una solucidn la cual se aplicase al
presupuesto de comunicaciones. Los tiempos
han cambiado, y hoy, se pueden obtener
“appliances* desde 300 U$S que pueden
conectar (por lo menos asi dice el manual) hasta
16 subredes remotas sobre cualquier enlace
WAN olIntemet, aparecio el soporte paralPsec en
entomos Microsoft junto con L2TP, aparecieron
routers CISCO y 3COM y otras tantas compafias
que brindan, casi sempre sobre el estandar
IPsec, variantes para conedar puntos remotos
sobre una red insegura, a un costo relativamente
bajo. Ahora llego el tumo del software libre que
hoy poseen una hemramienta poderosisima para
manejar VPNs de una manera sencila y con un

PLUTO; demoniolKE, se encarga de negociar las
conexiones con otros sistemas. El protooolo IKE
(Internet Key Exchange) es el encargado de
negociar los parametros deunaconexion entre las
dos partes participantes.

i ipts: que automatizan la tarea de
administracion de nuestro Gateway FreeS/Wan
agregandorutas cuandosea necesario.

Los modos méas tradidonales de uso de
Free S/IWAN no tienen nada que envidiarle a otras
implementaciones de VPNsobre IPSEC.

Tip os de Conexiones:

[ un host que soporta IPsec se
conecta a una red entera. Puede acceder a
cualquier punto de la misma de manera segura 'y
confiable.
Red a Red: una red entera accede a otra
conectandose con IPsec. Se puede acceder en
cualquier maquina de ambas redes de manera
seguray confiable.

E jor: son los lamados “guerreros del
camino“. Esta denominadén es generalmente
aplicada a host que se conectan a una red
“segura“ pero que tienen ip variable y el tipo de
conexion esindiferente para FreeS/WAN, el tnico

FreeS/WAN propone implementar VPNs sobre el
estandar IPsec, conectividad con otros productos
comerciales, y, una alternativa en los costos

de licenciamiento, como todo software libre.

alto grado de seguridad. Esta herramienta es
llamada FreeS/WAN, Free Secure over WAN.
Estamaravilla del softwarelibrees underivado de
un producto lamado S/Wan Secure WAN que con
el tiempo fue reemplazado por FreeS/WAN. La
idea fundamental de FreeS/WAN es brindar
soporte para el protooolo IPsec para el kemel de
Linux y mantener un estdndar del mismo que
permita realizar conexiones hacia otras
implementaciones. La misma pemite manejar
con el estdandar IPsec tantos puntos VPN
“aguante” nuestrohardware, e s decir, la imitacion
ya no es problema de la administradon de las
redes, sino el hardware en si mismo, y aun asi,
logracumplir su cometido con creces a la hora de
establecer VPN con un alto nivel de encriptacion
en los datos y conexiones de gran ancho de
banda. Cabe destacar que es posible utilizar
FreeS/IWAN con hardware dedicado para
encriptacion utlizando alguna de las tantas
placas que proveen de chips dedicados a la
encriptacion.

FreeS/IWAN consta de 3 partes funda-
mentales:

KLIPS: es el soporte del protocolo IPsec dentro
de nuestro kernel Linux. Implementa AH, ESP, y
manejo de paquetes dentro del kernel. El
protocolo AH (Autentication Header) provee
autenticadén de paquetes a nivel kemel. El
protocolo ESP (Encapsulating Security Payload)
proveeenaiptacionmas autenticacion.

requisito es que este conedtado a la misma red
“insegura®, en este caso, Intemet, y una note book
que accedaa lamisma através de Dial-Up, ADSL,
Cable-Modem, etc.

Free SMWAN puede ser obtenido desde la
pagina oficial wwwfreeswan.org. Cuando
hablamos de soporte para IPsec sobre el kernel
de Linux estamos hablando de que hay que
aplicarle “parches” a nuestro Linux. Los
contribuidores de FreeS/WAN han hecho un
excelente trabajo y brindan rpms para las Ultimas
versiones de kemel de RedHat que fadlitan
ampliamentela tareadel administrador.

Losrpms constan dedos partes:
Freeswan-module: es el rpm que contiene los
maddulos necesarios para dar soporte IPsecsobre
nuestrokernel actual.

Freeswan-1.99: son las llamados ‘“userland
utilities”, utilidades a nivel usuario que manejan
todo el sistema de ruteo cuando una conexion es
establecida, y el demonio que corre en “user-
space”.

Oportunistic Encription:

Uno de los puntos fuertes y diferendadores
de FreeS/WAN sobre otras implementaciones es
el lamado OE (Oportunistic Encription). El mismo
pemite que dos gateways FreeS/WAN se
comuniquen entre si encriptando él trafico,
incluso si los administradores nunca han tenido

contacto previo y ninguno de los sistemas tenga
predefinido informadén del otro.

Para esto ambos sistemas deben tomar la
informacion de autenticacion que necesiten de
DNS, asi, los administradores, solo ingresan “su*
informacion en el sistema DNS y setean “su*
gateway con OE. Para esto debemos contar con
alguin servidor DNS que soporte DNSSEC.

Esta técnica brinda dos grandes
beneficios:

Reduce el esfuerzo administrativo enomme-
mente para IPsec. Un administrador configura el
gateway FreeS/WAN, y todo lo demas es
automatico, la necesidadde configurar de manera
“tunel” desaparece.

Permite crear un ambiente en el cual la
privacidad es un defedo. Todo él trafico sera
encriptadosiempre queel otro ladolopemita.

OE no_es todavia un estandar dentro del
protocolo IPsec, pero, actualmente se encuentra
en proceso de demostracion para la futura
incomporacion dentro de |Psec. Solo un produdo
comercial implementa una forma de OE, Secure
Sendmail, el cual, automaticamente encripta
transferencias de email entre servidores siempre
que seaposible.

Cuadrode compatibilidad:
Aqui se define un cuadro de compatiilidad entre
Free SIWANYy otras implementaciones IPsec:

—

Gateway A: Pentium Celeron 400 Mhz. 128 MB
RAM PC-100. Modem56k US ROBOTICS.
Gateway B: Pentium Celeron 400 Mhz. 128 MB
RAM PC-100. Modem56k US ROBOTICS.

En este caso la conexion se realizo con un
proveedor gratuito de Internet, “Keko®. La
velocidad final de la VPN fue de 33.6/33.6 kbps y
nuevamente esto se debié a una limitacion de la
conexion a Intemet. El Unico dato diferencial en
esta prueba fue que aunque la velocidad de
conexion es relatvamente baja la latenda de la
conexion crecio notablemente .

De Gateway A a Gateway B utiizando como
interfaz ppp0 con un ping llegamos a tener
latencias entre 180 y 250ms. Mientras que si
realizdbamos la misma operacion desde la
interfaz ipsecO (la interfaz virtual de FreeS/WAN)
lalatenciase incrementeentre 230y 320ms.
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Performance de FreeS/WAN:

Contemplando que se utilice solo software, el
encargado de realizar toda la encriptaddn y
desencriptacion de datos, sera el procesador,
obviamente, afectan factores como el tipo de bus,
memoria, etc.

Las siguiente s pruebas fueron realizadas:
Gateway A: Pentium Celeron 400 Mhz. 128 MB
RAM PC-100. Realtek 8139-c PCI.

Gateway B: Pentium Celeron 400 Mhz. 128 MB
RAM PC-100. Realtek 8139-c PCI.

Realizando una conexién con la compafia
“Fibertel“ en un cablemddem de 128kbps de
upstream y 512kbps de downstream la velocidad
final de nuestra VPN fue de 128kbps tanto de
upstream como de downstream, esto esdebido a
una limitacion de nuestro servido de Internet, y
aun asi,ambos Linux continuabancon procesador
libre comopara seguirrealizandootras tareas.

Conclusién
Free S/WAN propone implementar VPNs sobre

el estandar IPsec, conectividad con otros
productos comerciales, y, una alternativaen los
costos de licenciamiento, como todo software
libre. La administracion del mismo es
relativamente sencillay la documentacidnténica
encontrada en el sitio oficial es bastante buena,
permitiendo realizar conexiones inmediatamente.
La performance es bastante buena pero esta
diredamente relacionada con la potencia de
nuestro hardware. Cabe aclarar que FreeS/WAN
puedefuncionar ensistemas SMP pero la division
de lastareas no llega a un aumento del 35%enla
performance.

por Ariel Mella

(MCSE, LPIC-Nivel2)
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E articulo
estd basado

en una nota aparedda en el magazine Linux
Journal (ampliada enmuchas partes) y trata sobre
laimplementacion de OpenlLDAP, que se llevé a
cabo en Midwest Tool & Die, una compafia
americana,ubicada en Indiana que se dedica al
estampado para laindustria automotriz y para la
industria eledronica. La idea surgid hace tres
afios cuando la compafiia necesitd compartir la
informaciéndesus directorios, y enla impementa-
cion particip6 el area de ingenieria de la
Universidadde Purdue.

Midwest Tool & Die estan usando OpenLDAP
hace 3 afiosy su performance ha sido intachable.
La compaiiia vio el primer gran beneficio al
compartirlos contactos de la agenda electronica.
Ahora han unificado su logon desde cualquier
computadora de la red. Sus usuarios pueden
acceder al mismo archivo a través de
Windows/Samba ode Linux/NFS/automount.

Elarticulo lo dividiremos en 2partes. Una sera la
publicada en NEX a modo de introducdon vy el
articulo completo estara en nuestra web page
(www.nexweb.com.ar) como archivo pdfde modo
de quese pueda hacer un download.

Todo el articulo esta basado en un ejemplode
un entornosimple.

(Veala Figura 1).

Figura 1
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* Browses Samba Shares
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La oonfiguracién utilizada en este articulo no
documenta el uso de SSL. El programa Ildap-
sync.pl que usapuede exponer suL DAP manager
password. Como resultado, los clientes Windows
pueden cachear sus passwords de usuario,
creando por lo tanto, un nuewo riesgo para la
seguridad Linux. (Ni Midwest Tool & Die, ni sus
empleados, ni los autores de este articulo, se
hacen re sponsables por suseguridad)

Antesde entrar en la instaladén y configuracion
del servidor LDAP, veamos un poco mas en
profundidadde qué se trata.....

! Juccié

1¢Quées LDAP?

LDAP (“Lightweight Directory Access Protocol”,
«ProtocoloLigero de Acceso aDirectorios» ) esun
protocolo de tipo cliente-servidor para acceder a
un servidodedirectorio.

1.2 ;Quées unservicio dedirectorio?

Un diredorio es como una base de datos, pero
en general contieneinformacion més descriptiva y
mas basada en atributos. La informacion
contenida en un directorio nomalmente es lee
mucho mas de lbo que se escribe. Como
consecuencia los directorios no implementan
normalmente los complicados esquemas para
transacciones o esquemas de reduccién
(rollback) que las bases de datos utilizan para
llevar a cabo actualizaciones
complejas de grandes volumenes
de datos. Por contra, las
actualizaciones en un directorioson
usualmente cambios sencilos de
«todo o nada», si es que se
permiten enalgo.

Los directorios estan afinados
para proporcionar una repuesta
rapida a operaciones de busqueda
o consulta. Pueden tener la
capacidad de replicar informadén
de forma amplia, con el fin de
aumentar la disponibiidad y la
fiabilidad, y a la vez redudr el
tiempo de respuesta. Cuando se
duplica (o se replica) la infomacién
del directorio, pueden aceptarse
inconsistendas temporales entre la
informacién que hay enlas réplicas,
siempre que finalmente exista una
sinaronizacion.

Existen muchas maneras distintas
de proporcionar un servido de
directorio. Los diferentes métodos
permiten almacenar en el directorio
diferentes tipos de informacion,
establecer requisitos diferentes
para hacer referencias a la
informacion, consultarla y
actualizarla, la forma en que
protege al directorio de acoesos no
autorizados, etc. Algunos servicios
de directorio son locales,
proporcionando servicios a un
contexto restringido (por ejemplo, el
servicio de finger en una Unica

M5 FRONTPAGE U5 MACROEMDIA

Dreanweaver

Al comparar un software con el otro
debemos tener en cuenta que ambos en su
contracara generan codigo HTML y
JavaScript entre otros lenguajes y que por lo
tanto la diferencia entre amboses su inerface
visual y su canal operativo por lo que la
usabilidad de los mismos depende del
usuario ysus preferencias.

El MS Frontapge es muy bueno como
programa para principiantes con poco o
ningin conocimiento de HTML, ademas
permite utilzar modelos o preformatos de
disefio de pagina para construir su Web site
en minutos. Dar fromato al texto e insertar
imagenes de forma tan facil como usar
cualquier otro procesador de textos, con el
cualla mayoria de la gente es familiar.

En consecuencia podriamos decir que el
FP esta mas orientado hacia el consumidor

maquina). Otros servicios son globales,
proporcionando servicio en un contexto mucho
mas amplio.

1.3 (Comofunciona LDAP?

El servicio de directorio LDAP se basa en un
modelo diente-servidor. Uno o més servidores
LDAP contienen los datos que conforman el arbol
del directorio LDAP o base de datos troncal. El
cliente |dap se conecta con el servidor LDAP y le
hace una consulta. El servidor contesta con la
respuesta correspondiente, o bien con una
indicadén de donde puede el diente hallar mas
informacién (normalmente otro servidor LDAP).
No importa con qué servidor LDAP se conede el
cliente: siempre observara la misma vista del
diredtorio; el nombre que se le presenta a un
servidor LDAP hace referencia ala mismaentrada
ala que hariareferenciaenotro servidor LDAP. Es
ésta una caracteristica importante de un servicio

7
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El proposito de este articulo es mostrar Open LDAP como el servicio principal de directorios para entornos heterogéneos.
El server LDAP permite compartir, por ejemplo, la libreta de direcciones que usamos en nuestro cliente de correo,
también provee un login unificado para los usuarios Linux y Windows, automount de directorios home, y comparticion
dearchivospara clientes Linux y Windows.

LDAP ("Lightweight Directory Access Protocol",
«Protocolo Ligero de Acceso a Directorios») es un
protocolo de tipo cliente-servidor para acceder

a un servicio de directorio.

de directorios universal como LDAP.

El demonio o programa servidor para el
directorioL DAP se llamaslapd y puedeejecutarse
sobremuchas plataformas UNIX diferentes.

Hay otro demonio o programa servidor que se
encarga de la replicacion entre servidores. Su
nombre es slupd y por el momento no necesitara
preocuparse de él. En este documento,
ejecutaremos un slapd que propordona servido
de directoriopara su dominio local Unicamente, es
decir,sinslumpd.

servidor LDAP

Elegimos bajar los paquetes binarios RPM ,
instalamos openidap-2.011-8 on Red Hat 7.1.
También necesita los paquetes auth Idap y
nss_ldap. Usaremos como nombre de dominio
foo.com.

Si quiere instalar la Ultima versién de este
paquete, siga las instrucciones para bajarlo e

instalarlode www.openldap.org
/doc/admin/quickstart.html

Edite el archivo de configuracion del server
LDAP, que , COMO
sigue:

# Schemas to use

include/etc/op enldap/schema/core. schema

include/etc/op enldap/schema/cosine .schema

include/ etc/ope nidap/ schema/inetorgperson.
schema

include/etdopenldap/ schema/nis.schema

include /etd openldap/sche ma/redhat/fc822-
MailMember.schema

include/et dopenldap/schema/ red hat/autofs.s
chema

include/e tc/ope nidap/sche ma/redh at/kerbero
sobject.schema

DREAMUEAUER

engeneral.

El Macromedia Dreamweaver es un
programa en el cual es necesario tener un
conocimiento basico o unanocién de HTML y
JavaScript. Tambien es importante conocerla
forma de organizar y distribuir los archivos
para poder crear un optimo mapa del sitio.
Debemos sefialar que su asimilaciéon pueda
resultar mas compleja en relacion al MS
Frontpage pero la capacidad del programa y
sus resultados marcan diferencias y mas ain
en su nueva version MX que fusionan al
Dreamweaver 4 y al Dreamweaver Ultradev
permitiendo utilizar las ultimas tecnologias
con un potente editor de cédigo.

Como resultado podriamos definirque el
DW esta orientado hacia los disefiadores de
Web con un perfi mas profesional.

database Idbm
suffix “dc=foo ,dc=com"”
rootdn “cn=Manager,dc=foo ,dc=com”
rootpw {cryptlsadtrCrOCILzv2
directory  /var/lib/ldap
index default eq
index object Class, uid ,uidNumber,gid
Number eq

index cn, mail,surname,givenname

eq,sub
#Acces Control (See openldap v.2.0 Admin
Guide)
acces to attr=userP assword
by self write
by anonymous auth
bydn=“cn=manager,dc=foo,dc=com"

write
by* compare

|

accesto *
by self write
byd=“cn=manager,dc=foo,dc=com" write
by* read

Los schemas LDAP definenclases y atributos
de los objetos que componen las entradasal
diredorio.

Los schemas que necesitamos, listados en la
primera seccién de dapd.conf, ya han sido
definidos durantelainstalacionRPM.

Sinecesita agregar una claseo un atributo a un
objeto, vea la Guia de Administraciéon de
OpenLDAP en

I l

Vamos a usar el tipo de basededatos Idbm, que
es el que viene por default, y nuestro ejemplo usa
el componente de dominio LDAP. Entonces,
foo.com se transforma en dc=foo,dc=com.
Ademés el administrador tiene pemiso de
escriturasobretodas las entradas LDAP.

La Guiade Referenda de Red Hat 7.3 sugiere
usar crypt paraprotegerlas contrasefias.

perl-e “printcrypt(‘passwd’, ‘salt_string’, )"

Reemplace salt sting por un salto de 2
caraderes, y passwd por la password en texto
plano. El resultado, que es la contrasefa
encriptadapéguela enslapd.conf.

Las lineas index mejoran la performance para
atributos queseconsultan confrecuencia.

Acces control restringeel acce so ala entrada de
userPassword, pero el usuario y el administrador
pueden modificar la entrada. Para todas las
demas entradas, el administrador tiene pemiso
de escritura ylos demés usuarios, delectura. <

poring. AlejandraGarcia
Usted pude encontrar el articulo completo

en www nexweb.com.ar donde se
desarrollan los siguientes puntos:
*Creando la Estructura de Directorios
*Compartir contactos de Libreta de
Direcciones

*Configuracién de Clientesde Correo
*Unificandoellogueo Linux con LDAP
*Creando entradas de usuario en la Maquina
Local

*Creando Entradas de Grupos

*Configure Automount para compartir
Directorios Home (y comparticion por NFS)
*Configurando el cliente Linux LDAP
*Configuracion final del servidor Linux

*Login unificado de Microsoft Windows con
SambayLDAP

*Configuracién de Idapsync.pl ySamba
*Compartiendo recursosNFSconSamba
*Mantenimiento
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www.nexweb.com.ar
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Microsoft SQL Server.

| empezar a esaribir esta nota no se me

ocurria como titulara: “SQL 2000vs. SQL

7, “Mejoras en SQL 2000, “Porque
Migrar aSQL 2000, etc.,y comoveran opte por el
mas facil quizas para no desmerecer la version
anterior que ha tenido muy buena aceptacion en
el mercado y de pasofacilitarme el dilema.

La gente de Redmond (MSFT) ya hace un
tiempo, puso en el mercadola actualizadon de su
producto SQL 7.0, el cual este ultimo fue un
cambio significativo respecto de su antecesor 6.5
en cuanto al addigo principal del programa (fue
reesaito) , pero veremosque su version 2000 no
sequeda atras encuantoa aditamentos y mejoras
setrata.

Vamos con algunas de las mejoras/cambios
principalesincorporadasen esta version:

Soporte XML :

Para aquelos que no escucharon de XML,
eXtensible Markup Language vendria a ser una
extension del ya conocido HTML pero orientado a
manejar datos, imaginen esto: pedir paginas via
http (comoHTML) peroqueenlasolictudde esas

formatos sin requerirdel servidor Web y por otro
lado, XML, al ser estandar, es soportado por todo
los navegadores (browsers) actuales.

Multiples Instancias:

Esto nos dala posibilidad de poder tener varias
instancias (instances) de MSSQL SERVER 2000
corriendo (hasta16)y que para cada una, haya un
juego aparte de entradas del registro, configura-
cién, procesos, etc. en un mismo servidor, lo que
seria como instalar varias veces MSSQL
SERVER 2000en una mismamaquina.

Ahorase puede tenerun“servidor* porcada DB
o cada tantas DB, lo cual pemitiria varias cosas,
entreestas:

Bajar un servidor/instanda SQL SERVER sin
afectar otros servidores/instancias SQL SERVER
paratareas demantenimiento por ejemplo

Poseer distinta configuracion de servidor (DB
Master) o diferentes requisitos de seguridad para
cada servidor/instanda.

Poseer un juego de caracteres y sort order
(oollation) predeterminado distinto para cada
servidor/instancia, aunque en esta version, a

La gente de Redmond (MSFT) ya hace un tiempo,
puso en el mercado la actualizacion de su producto
SQL 7.0, el cual este ultimo fue un cambio
significativo respecto de su antecesor 6.5 en cuanto
al cédigo principal del programa (fue reescrito) ,
pero veremos que su version 2000 no se queda atras
en cuanto a aditamentos y mejoras se trate.

paginas vayan consultas (queries), gracias a las
cuales el Server http vinculado a SQL SERVER
nos devuelve resultados en otras paginas. ¢/, Suena
a ASPno? pero bueno esto nose parecenen nada
ya que difiere significativamente en varios
aspectos y poseendiferentes fines, de hecho ASP
al igual que otros similares (PHP, etc.) seguiran
existiendo.

Peroveamos algo de lo que sepuede hacer con
XML:
*Acceder, manipular y actualizar documentos XML
como s se tratara de tablas usando lenguaje
Transact SQL
*Hacerconsultas enlaURL usando lenguaje SQL
*Controlar la foma en la cual devuelve los
resultados (shapes)

*|

C.
MS SQL2000puedegenerar XML endiferentes

diferencia de la anterior, ya se soporta todo esto
personalizadoporcadaDB.

Todo esto lo hace propicio para bajos
presupuestos de hardware o consolidacion de
hosteo como el delos ISP's

Versiones:

MS SQL SERVER 2000 fuesacado al mercado
con \ersiones tan potentes como la Enterprise
paraentornos DataCenter, asi comoenversiones
compactas para entornos portaties como la
version delas handelds conWindows CE

Escalabilidad:

En auanto a la escalabilidad en cluster para
balance carga cabe mendonar el soporte
mediante un sistema de vistas particionadas que
resulta en transacdones y consultas distribuidas

en mlltiple s servidores.

Respectoa la escalabilidad enunsolomaquina,
el soporte de sistemas de hasta 64 GB de RAM y/o
32 procesadores

Performance:

Tiempos de consulta mésrapidos gracias a las
mejoras en el optimizador de consultas, soportede
vistas indexadas, indices en columnas con
campos calculados y soporte completo de
multiprocesamiento simétrico (SMP) con lectura
de tablasen paralelo.

Ej.; Algunos clientes experimentaron mejoras
de hastaun300% ensus aplicaciones.

Confiabilidad:

Cluster a prueba de fallos simplificado de hasta
4 nodos, mejora en los tiempos de hacer backup
diferenciales, Stand-by Servers mejorado gracias
ala caracteristica Log Shipping

incorporada, creaddn y reaeacion de indices
en paralelo (més rapido restore) asi como la
certificacion de seguridad C2 otorgada por la
Nadonal Security Agency (NSA) le confieren a
MSSQL SERVER 2000 mejoras en esteaspecto.

DataWare house:

MSSQL SERVER 2000 incorpora un nuevo
motor para el datamining.

La habilidad de vincular cubos, que le dan un
aspecto multidimensional a los datos, sobre
Intemet, asi como partidonar los mismos en
diferentes servidores que a su vez le confieren
mayor escalabilidad.

Rollups customizados, soporte de nuevostipos
de dimensiones, Ej. parentchild y dimensiones
modificables (write-enabled)

OLAP Adions que es una caracteristica que
permitedisparar eventosenunaDB.

Productividad del Programador Mejorada:
Aparte de la adidén del extenso entomo XML,

MSSQL SERVER 2000 proveea los desarrollado-

res de la actualizacion en cascada con integridad

referencial para las acciones Update y Delete
incoporada, un depurador T-SQL, Triggers del
tipo INSTEAD OFF y AFTER y mejoras en el
Query Analyzer que incluye plantillas (templates)
paralacreacionde scripts administrativos

Como se puede apreciar las mejoras no son
pocas y por ende los motivos para migrar o
conocer estas nuevas caraderisticas tampoco.

Microsoft ha puesto enel mercadopor mediode
las Certified Technical Education Centers (CTEC)
una serie de cursos que nos pemiten especiali-
zamos en este produdo. Dichos cursos sirven
también para certificar exdmenes que cuentan
para la obtencion de las certificadones MCDBA,
MCSE y MCSD. Aqui se detallan los mas
importantes

+Course 2071: Querying Microsoft SQL
Server2000 with Transact-SQL(16 horas)

+Course 2072: Administering a Microsoft
SQL Server 2000 Database (40 horas)

+Course 2073 Programming a Microsoft
SQL Server 2000 Database (40 horas)

+Course 2074 Designing and Implementing
OLAP Solutions Using Microsoft SQL Server
2000(40horas)

La carrera Microsoft Certified Database
Administrator MCDBA Zue consta de 4
examenes se puede ver detallada en este link:
http://www. mi crosoft.com/traincert mcp/mcd
balreZuirements .asp(

por German Déuek
MCT/MCSE
*Fuente: www.microsoftcom

El Areade Psicdogia del Hospital Cognitive Inc. usa
un Domain Controller (Server1) para guardar sus

o ]

trabajos en una Carpeta compartida en la red de
Windows 2000 lanada DOC.

Dora, unaPsicologa con el rango de Administradora
de la red por sus vastos conccimientos en
Computacion, cred una subcarpeta llamada SrK en
la carpeta compartida DOC. Mediante el Windows
Explorer en Computer3, ella navega en la carpeta
SrKy se da cuenta de que uno de sus archivos,
CasoSigmund.docfue borrado.

Dorarestaura este archivo desde una copiahechael
diaanterior y configuralos permisos NTFS para que
sblo ella pueda acceder a mismo.

Debido a que los archivos restantes de su carpeta
deben quedar disponibles para toda el Area de

Psicologia, Dora ingresa en los permisos NTFS de
los mismos y los configura de forma tal que sélo
tenga accesoa dlos el grupode Psicologia (lo hace
removiendo todos los grupos menos Psicologia
desde laopcion seguridad en |as propiedadesde los
archivos), luego le da aeste grupo el permiso Read.
Ahoraella quiere saber si alguien que no pertenece
al grupo de Psicologia procura ingresar en esa
carpeta o si alguien intenta borrar nuevamente al
CasoSigmund.doc.

Examine el cuadro que muestraladistribucién de las
AreasdelHospital:

(Qué deberia hacer Dora para determinar quien
intenta acceder a sus archivos? (Seleccione todas
las correctas)

A)Elladeberia configuraralas GroupPolicy para
activarla auditoriaen Computer3

B)Elladeberia configurar alas GroupPolicy para
activarlaauditoriaen la CarpetaDOC

C)Elladeberia configuraralas GroupPolicy para
activarlaauditoriaen Server1

D)Ella deberia auditar todas las entradas
exitosas alacarpetaDOC

E)Ella deberia auditar todas las entradas
exitosas ala carpeta SiK

F)Ella deberia auditar todos los intentos fallidos
deentradaalacarpetaDOC

G)Elladeberiaauditar tod os los intentos fallidos
deentradaalacarpeta SrK

Rta:C,EG /
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Las 10 Certificaciones mas buscadas para 24003

El presente estudio fue elaborado por
(http://certcities.com/editorial/features/story.asp ?EditorialsID=55).
El estudio se bas6 en crecimiento, reputacién y aceptacion de laindustria. A

(0]l [ Empate N

Citrix Certified Enterprise
Administrator (CCEA),

Microsoft Certified Database
Administrator (MCDBA)

Vendor: Citrix, Microsoft

Category: Networking, Database
Reader Interest Score (out of 20): 9, 12
Buzz Score (out of 10): 6,3

Total: 15,15

CollI A
Sun Certified System Administrator
for Solaris Operating Environment
Vendor:

Category: Linux/Unix

Reader Interest Score (out of 20): 13
Buzz Score (out of 10): 3

Total: 16

sl A\

Microsoft Certified Systems
Administrator (MCSA)

Vendor: Microsoft

Category: Windows Networking
Reader Interest Score (utof20): 10
Buzz Score (out of 10): 7

Total: 17

certcities.com estoseleagregaron otros factores: utilidad, puede hacer una diferenciaen la
carrera?, Cual brillara mas?. AunZue el estudio fue hecho en US creemos es

de muchointerés paraelmercadolocal.

Cea] I AREH| A
Cisco Certified Network Cisco Certified Internetwork
Professional (CCNP) Expert (CCIE)

endor: Cisco Systems Vendor: Cisco Systems

Category: Security Category: Networking

Reader Interest Score (out of 20): 16 Reader Interest Score (out of 20): 18
Buzz Score (out of 10): 6 Buzz Score (out of 10): 9

Total: 22 Total: 27

11| N
Red Hat Certified Engineer (RHCE)
Vendor:Red Hat

Category: Linux/Unix

Reader Interest Score (out of 20):16

Buzz Score (out of 10): 7

Cez ]Il A

Linux+
Vendor: Com puting Technology Industry

Category: Linux/Unix

Reader Interest Score (out of 20): 16
Buzz Score (out of 10): 2

Total: 18

€ A

Check Point Certified Security
Administrator (CCSA)

Vendor: Check Point

Category: Security

Reader Interest Score (out of 20): 11

Las que estuvieron muy cerca...
1-Oracle Certified Database
Administrator (OCP DBA)

2-Microsoft Certified Associate
Developer (MCAD)

3-Linux Professional Institute, Level |
4-Sun Certified Web Component

Buzz Score (out of 10): 8 Total: 23 Developer

Total: 19 [[“l \ 5-SANS GIAC
@[I]II A Security+

Certified Information Systems Security ~ Vendor:CompTIA EEEE ﬂ;";gg
Professional (CISSP) Category: Security MEsh 42 004
Vendor: InternationalInformation Systems ~ Reader Interest Score (out of 20):18 MCDEA 106279
Security Certification Consortium (ISC2) Buzz Score (out of 10): 7 M54, 552497
Category: Security Total: 25 MCAD I T4E
Reader Interest Score (out of 20): 14 M T 10732

Buzz Score (out of 10): 7

W= da Certificaciones 1 285.024
Total: 21

[wtos hmoda 2002

Certificaciones MCP

~ Preguntas Microsoft [ wventos |

Pregunta 70-218

Usted esta configurando un laboratorio para
testear un ambiente de Windows 2000. Usted
instala una PC cliente y un servidor, luego usted
promueve el servidor a Domain Controller para
el Unico dominio que existe en su red
corporativa. La configuracion de red es
presentadaen el siguientecuadro deladerecha:
Cuando usted intenta unir a la PC cliente al
dominio, se recibe un mensaje de que no se
encuentra el dominio. Usted revisa la
configuracién TCP/IP en la PC cliente ymuestra
lasiguiente configuradon:
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CONFERENCIAS TECNICAS MICROSOFT 2003
ACTUALIZATE. FUTURIZATE.
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Usted debe comegir el problema que ke impide ala PC diente
unirse al dominio.
¢ Cudl de las siguientes opciones deberia realizar usted:

A- EspecifiZue el default gateway con el IP 172.16.15.1
B- EspecifiZue el default gateway con el IP 172.16.10.1
C-Cambie la direccionIP del servidor DNS por la direccién IP
del Domain Control ler
[R)t- EEpecifiZue la direccion del DC como DNS alternativo

a

10-214 Nuevo examen de Seguridad Microsoft

Desde Comienzos del 2003 esta operativo un nuevo examen de
Microsoft que apunta a la seguridad en redes:

“70-214 Implementando y Administrando Seguridad en una red
Microsoft de Windows 2000*.

RIS N Este examen puede incluirse como “elective” en la curricula de
M W I MCSA (Microsoft Certified System Administrator) y MCSE (MS
Systems Engineer).
L Paravermas detallesde losexpuestos enéste articulo:
K L e

/

Nuevas técnicasen el desarrollo de aplicaciones
Web con ASP.NET. Tips & Tricks

MSDN Conferencia Tecnica22 de Mayo de 2003, ASP.NET, 10:00
a13:00hs
Bouchard 710, 4 Piso, Capital Federal
Descripdén: Migrando a ASPNET - Tips y Trucos en ASP.NET,
Orador. Daniel Laco, MVP - Carlos Walzer, MVP, Nivel: Intermedio,
Audiencia: Desarrollador

MSDN Conferencia Tecnica 19 de Junio de 2003, Threads en .NET
+ Elementos de Remoting en .NET, 10:00 a 13:00 hs, Bouchard 710,
4 Piso, Capital Federal, Descripcion: Threads en.NET. COmo
desarrollar aplicadones distribuidas con .NET Remoting, Orador:
Angel Lépez, MVP - Julio Novomisky, MVP, Nivel: Intermedio,
Audiencia: Desarrollador

MSDN Conferencia Tecnica 26 de Junio de 2003, Conceptos de
Arquitectura para eldisefio de Aplicaciones distribuidas, 10:00 hs a
13:00 hs

Bouchard 710, 4 Piso, Capital Federal

Descripdon: Consideraciones de disefio/arquitectura de aplicaciones
para desarrolladores o responsables de equipos de desarrollo
Orador. Adrian Lasso, MVP

Audiencia: desarollador, amquitectos de aplicaciones, responsable de
equipos de desarrollo

Por favor reglsheseen

: lww i i Todos estos
eventos son gratuitos, las vacantes son limitadas. Para registrarse visite

Questros sites de: TechNet MSDN O por e-maila eventos@mcmsoft.comay
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Suscribase para recibir NEX en su
domicilio o en su empresa a través de
nuestra Pagina web: www.nexweb.com.ar
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ncuentre las respuestas a sus preguntas, explore los recursos
disponibles y entérese mas sobre como Microsoft lo puede ayudar
a iniciarse en la preparacion de una carrera profesional

= Microsoft Cartified Professional (MCF)
Microsoft Certificd Databasce Administrator (MCDBA)
2 Micrasoft Cartified Prateasianal + Intermnet (MCP+1)
> Migrasoft Certified Selution Developer (MCSD)
Microsoft Certified Professional + Site Building (MCF+3B)
= Micrasoft Certified Systems Administrator (MCSA)
Microsoft Certified Systems Engineer (MCSE)
Microsoft Cortificd Systems Engincer - Internet (MCSE+D
Micrasoll Cartified Trainar (MCT)

www. microsoft.com/argenting /certificacion CERTIFIED
Profes s
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