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Decisoes
de migracio

Prezados leitores,

Estamos vendo atualmente o deslocamento de uma parte sig-
nificativa da infraestrutura de TI das empresas para os data
centers. Terceirizar a infraestrutura de T é uma boa ideia: ao
operar grandes ndmeros de mdquinas de forma centralizada, os
data centers sdo capazes de oferecer poder de processamento e
espaco de armazenamento a precos menores do que as empresas
jamais conseguiriam. Porém, essa nova tendéncia traz, como de
costume, novos desafios.

O mais marcante ¢ a conectividade, item ainda extremamente
precdrio no Brasil. Conexdes de rede de nivel corporativo, com
acordos de nivel de servico acima dos 99,95% e velocidades supe-
riores a 10 megabits por segundo, ultrapassam facilmente a bar-
reira das dezenas de milhares de reais. Porém, sdo absolutamente
necessdrias para conectar o escritério ao data center.

Os cuidados com a seguranga também sdo importantes, jd
que entre o escritério e o data center os dados circulam visiveis
para eventuais bisbilhoteiros. Da mesma forma, uma nova cul-
tura é necessdria para gerenciar os servidores, agora remotos, que
ndo podem ser facilmente desligados pelo administrador. Vale a
pena considerar formas de acesso out-of-band para gerenciar o
hardware remotamente.

Decidir quais servigos migrar para o data center ndo é ficil,
nem h4 férmulas jd estabelecidas para pautar essa escolha, que
envolve usudrios, administradores e gestores do negécio.

Esta edigdo foi escrita justamente para ajudd-los nesse proces-

so. Boa leitura e boas escolhas. W

Pablo Hess
Editor

© Linux New Media do Brasil Editora Ltda.
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Emails para o editor

Permissao de Escrita

Se vocé tem duvidas sobre o mundo Linux, criticas ou sugestées

que possam ajudar a melhorar a nossa revista, escreva para o
seguinte endereco: cartas@linuxmagazine.com.br. Devido ao
grande volume de correspondéncia, torna-se impossivel responder

a todas as duvidas sobre aplicativos, configuracdes e problemas de
hardware que chegam a Redacdo, mas garantimos que elas sdo lidas
e analisadas. As mais interessantes séo publicadas nesta secéo.

Scripts
Em primeiro lugar parabéns pela 6tima
revista. Me ajuda muito em minha atuali-
zacdo e formacdo como profissional de T1.
Fu sou técnico de suporte jinior em
uma conhecida empresa de contact center
do Brasil. Presto suporte para usudrios de
um provedor de acesso a Internet e fiquei
indignado quando soube em meu treina-
mento que nés ndo prestamos suporte para
clientes que possuem o sistema Linux. O
argumento inicialmente é até valido: “De-
vido as diversas versdes e a possibilidade
de alterar o sistema, existem intimeras
dificuldades na hora de prestar o suporte
para esse tipo de sistema operacional”.
Apesar de ser iniciante nos estudos sobre
Linux, sei da possibilidade da criagdo de
scripts para automatizar algumas tarefas.
Acredito que este seja o drama de muitos
usudrios Linux. Seria esta uma possivel
matéria para a revista que é referéncia no
mundo Open Source? Fica ai minha dica.
Marcio Leite

Resposta

Muito obrigado pelos elogios, Marcio. De fato, prestar supor-
te a uma variedade muito grande de sistemas operacionais é
complicado. Porém, muitos usudrios do sistema do pinguim
jd enfrentaram a experiéncia de pedir uma informagdo téc-
nica a respeito do provedor e receber instrugées especificas
do sistema Windows. Questionamentos sobre o endereco [P
de um servidor DNS, por exemplo, podem facilmente re-
sultar na sugestdo de reinicio do computador por parte do
suporte técnico.

Os scripts podem, sim, facilitar tarefas de configuragdo,
conexdo etc. No entanto, o que os usudrios Linux esperam
¢ que o suporte técnico do provedor abranja justamente os
aspectos técnicos do servico provido. Quando uma pergunta
sobre conectividade leva a consideracdes sobre determinado
Service Pack, fica claro que o suporte estd indo além de seu
dominio de acdo.

Ademais, creio que a melhor recomendagdo aos provedores
de acesso seja concentrar-se em uma tnica distribui¢do Linux,
justamente para evitar as dificuldades provenientes da varie-
dade de sistemas. Com a solucdo funcionando em uma tinica
distribuigdo, fica muito mais fdcil a propria comunidade obter
dessa distribui¢do os dados necessdrios para fazer com que o
servico funcione em outros sistemas Linux. W

© Linux New Media do Brasil Editora Ltda.
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Coluna do Klaus

Pergunte ao Klaus!

O professor Klaus responde as mais diversas duvidas dos leitores.

Atalhos no Eee PC

Como faco para ligar e desligar, no meu Eee PC, o lei-
tor de cartdes de meméria, a rede sem fio e a webcam?
As combinacoes do teclado parecem néo funcionar.

Resposta

Os kernels 2.6.28 e posteriores possuem suporte ao
hardware especifico do Eee PC e de outros sistemas por
meio do diretério virtual /sys/. Escrevendo nos arquivos
/sys/devices/platform/eeepc/camera, /sys/devices/pla-
tform/eeepc/cardr e /sys/class/rfkil1/rfkil10/state é
possivel controlar partes do computador. Para obter a
configuragdo atual, use o comando cat:

$ cat /sys/devices/platform/eeepc/camera
1

Neste exemplo, o valor 1 retornado indica que a web-
cam estd ligada e portanto disponivel para os programas
(contanto que o driver uvevideo esteja instalado), entdo
é possivel usar o comando mplayer tv:// para exibir o
video capturado pela webcam.

Para alterar o estado de um dispositivo, use o coman-
do echo (mas note que é preciso fazer isso como usudrio
root devido as permissdes de escrita no diretério /sys/):

echo 1 > /sys/class/rfkill/rfkil10/state

Fsse comando ativa a placa de rede sem fio embu-
tida e também ativa o LED azul. O daemon do udev,
com isso, deve carregar automaticamente o driver Wi-
Fi (athsk), e o Network Manager comecard a procurar
redes disponiveis. Essa técnica ndo ¢ especifica para o
Eee PC; ela pode funcionar em outros notebooks com
novos chipsets Wi-Fi da Atheros.

O motivo para algumas combinacdes de teclado nio
funcionarem com algumas distribui¢des é sua configu-

racdo padrdo em /etc/acpi/, que as vezes é muito con-
servadora. Entdo, pode ser necessdrio adicionar essas
combinacdes observando os eventos ACPI durante o
pressionamento de uma tecla ou botdo e inserindo em
/etc/acpi/ alguns scripts que empreguem esses eventos
para acionar os itens de hardware.

MTU

Recentemente um cliente meu enfrentou um proble-
ma de conectividade. Ele conseguia acessar o Google
e fazer buscas, mas ao clicar em qualquer link, todos
os navegadores testados exibiam “Esperando...”. Esse
problema ji aconteceu quando instalei outras distri-
bui¢des nessa mesma maquina. F, o mais chato era que
a rede funcionava perfeitamente com o Windows no
mesmo computador.

Hoje li que a configuragdo do MTU pode causar pro-
blemas de longas esperas como essas que meu cliente
estd experimentando. Segundo li, alguns provedores
usam valores de M'T'U diferentes do padrio (1500), e
entdo somente alguns sites funcionam.

Resposta

O provedor nido deveria fornecer uma configuragio
automdtica caso ele use um M'TU diferente? Usar um
MTU menor (ifconfig ethX mtu 1100, por exemplo)
pode ajudar em alguns ambientes, caso o outro lado
da conexdo fique confuso com o MTU padrio. J4 vi
servicos ISDN, por exemplo, usarem um valor de 1450.
De qualquer forma, vocé estd correto: em certas situ-
agdes, alterar o MTU pode corrigir o comportamento
inexplicavelmente lento da rede. M

Klaus Knopper é o criador do Knoppix e co-fundador do evento Linux
Tag. Atualmente trabalha como professor, programador e consultor.

http://www.linuxmagazine.com.br
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Coluna do Charly

Blog tacil

As vezes, Charly tem que sair do escritdrio e levar sua vida normal.
Nessas horas, é bom ter em maos as melhores ferramentas.

ventualmente, até mesmo o Scotty de Jor-
nada nas Estrelas [1] é incapaz de evitar as
tarefas que ndo sio sua especialidade, inde-
pendentemente de suas reclamagdes, “Eu sou um
mecinico, ndo um médico”. As solucdes que ele usa
para salvar a Enterprise do que parecem centenas de
episédios de perda de controle em dobra espacial sdo
pouco ortodoxas.
Com relagdo as ferramentas, Scotty tem uma opi-
nido clara: “Use sempre a ferramenta adequada. Se
ela ndo estiver disponivel, use um martelo”.

Dobra2

Quando me pedem para criar sites, eu sinto empatia por
Scotty. Sou administrador de sistemas, ndo webdesigner!

O fato de usar o Vi para criar meu c6digo HIML dd
ao resultado uma aparéncia ascética e minimalista. O
cddigo faz o que se espera, mas o visual é feio. Scotty
me amaria por isso.

As vezes, dobra 1 simplesmente ndo é suficiente. Re-
centemente, precisei de uma pdgina semelhante a um
blog, que oferecesse aos usudrios a opgdo de comentar
parte do contetido. O mecanismo de blog Serendipity
[2] é suficientemente flexivel para servir como CMS e
garante resultados rdpidos.

O Sgy, como a comunidade do Serendipity costuma
abrevid-lo, requer pacotes PHP relativamente recentes
e uma conexdo com um banco de dados. Apés ter-
minar de descompactar o cédigo-fonte, copie-o para
um diretério no servidor web, entre nesse diretério
e faga a instalagdo, que ¢é realizada com perfeicio
num navegador.

Depois de instalado, o Sgy parece com o que es-
perarfamos do visual de um blog; porém a interface
de administragdo oferece varios plugins para os mais
variados fins.

Com uns poucos plugins, ¢ ficil inserir c6digo HTML
ou PHP externo na estrutura da pagina. Preciso dessa
funcdo com frequéncia, para integrar graficos do RRD
ou resultados do Nagios. Acrescentei um tempero sob
a forma de féruns de discussdo, galerias, conectores
para incontdveis mensageiros instantdneos e outras
dezenas de utilidades — todas obtidas diretamente do
diretério de plugins.

Isso ndo significa que eu tenha negligenciado a ques-
tdo da seguranca, no entanto. A equipe do desenvol-
vedor Garvin Hicking adora cédigo limpo, tanto que
marca os plugins com alertas inconfundiveis de que
o plugin parece mais indicado para atirar no seu pé.

Amigo do advogado

O sistema de comentdrios, importante na minha apli-
cagdo, precisava de um recurso de dupla adesdo em
sua fungdo subscribe desde o Serendipity 1.4. Infeliz-
mente, sabe-se que advogados sagazes processam nesses
casos, pois, em sua opinido, emails de comentérios
que vocé esteja acompanhando sdo o equivalente legal
de uma newsletter, e newsletters precisam de dupla
adesdo. Scotty diria apenas: “Eu sou um mecanico,
ndo um advogado”. M

Mais informacoes

[1]Montgomery Scott, Star Trek:
http://pt.wikipedia.org/wiki/Montgomery Scott

[2]Serendipity: http://www.s9y.org

Charly Kiithnast é administrador de sistemas Unix no datacenter Moers,
perto do famoso rio Reno, na Alemanha. L& ele cuida principalmente
dos firewalls.

http://www.linuxmagazine.com.br
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Coluna do Zack

Cronicas do kernel

Mais uma aula sobre o desenvolvimento do
kernel, por Greg Kroah-Hartman.

O que é a arvore staging?

Greg Kroah-Hartman ofereceu recentemente esclareci-
mentos sobre a natureza da drvore staging (que significa
“ensaio”), pois seu papel mudou; além disso, aparente-
mente havia certa confusio sobre o assunto.

Adrvore staging, segundo ele, era o diretério drivers/
staging/ do kernel oficial. Cédigos submetidos para esse
diretério no repositério git linux-next seriam enviados
diretamente para Linus durante a janela de inclusdo e
seriam incluidos na préxima versdo oficial do kernel
com pouca ou nenhuma objegdo dele.

As restrigbes impostas
pela drvore staging
aos projetos servem
para assegurar que
todo codigo preserve a

estabilidade do kernel.

12

Os projetos adequados a drvore staging sdo drivers e
sistemas de arquivos que ndo requerem alteracdes de
cédigo em qualquer outro local da drvore (ou seja, sdo
patches independentes). As tinicas excegdes a isso sdo:
o firmware pode (e deve) residir no diretério firmware/,
simbolos podem ser exportados do cédigo principal do
kernel caso o mantenedor do subsistema relevante apro-
var, e a documentacdo pode residir no diretério Docu-
mentation/, embora isso ndo seja considerdvel.

A vantagem de colocar o cddigo na staging é que
ele existe na drvore principal do kernel; portanto, tem
a disposic¢do todo o universo de usudrios do kernel para
testd-lo enquanto apresenta apenas um risco minimo
a estabilidade do kernel. Ela atende uma necessidade

que foi resolvida de vrias formas ao longo dos anos:
como os desenvolvedores poderiam ter seu codigo tes-
tado por usudrios suficientes para tornd-lo aceitdvel na
drvore principal antes de finalmente ser aceito nela?

As restricoes impostas pela drvore staging aos proje-
tos servem para assegurar que todo cddigo preserve a
estabilidade do kernel e esteja rumando diretamente
para fora dessa drvore e para dentro da drvore principal.
Portanto, qualquer projeto que entre na staging precisa
ser bem mantido, seja pela pessoa que o submeteu, seja
por um voluntdrio disposto a cuidar dele. A staging ndo
¢ o local para “despejar c6digo e fugir”, como Greg dis-
se. Qualquer c6digo que resida na staging “contamina”
os logs ao ser executado (isto é, exibe uma mensagem
informando que executou cédigo da staging).

Relatérios de erros de um kernel contaminado tém
menor probabilidade de encontrar alguém que queira
depurd-lo. Se vocé estiver trabalhando com cé6digo da
staging, a maior parte do 6nus da depuragio fica para
vocé mesmo, e se vocé pensa que o erro ndo foi causa-
do pelo seu cddigo, € preciso reproduzi-lo num kernel
nio contaminado e submeter o relatério. Entdo, haverd
vérios hackers dispostos a ajudd-lo.

Tudo isso tem o propésito de isolar o desenvolvimento
da staging daquele do restante do kernel. Como desenvol-
vedor de cé6digo da staging, vocé tem o beneficio de um
publico potencial de milhdes de usudrios, mas a respon-
sabilidade de lidar com relatérios desses usudrios, assim
como o comportamento do seu préprio cdigo, cabe a vocé.

Para mim, parece uma solu¢do muito elegante para
um problema que assola os desenvolvedores do kernel hd
anos; sem duvida ela vai melhorar ao longo do tempo. M

A lista de discusséo Linux-kernel é o nucleo das atividades de
desenvolvimento do kernel. Zack Brown consegue se perder nesse
oceano de mensagens e extrair significado! Sua newsletter

Kernel Traffic esteve em atividade de 1999 a 2005.
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Coluna do Augusto

Sobre softwares

livres e pica-paus

Todo software tem problemas, mas talvez os
consumidores merecam garantias.

conhecida Segunda Lei de Weinberg jd nos

adverte hd décadas: se os empreiteiros cons-

truissem prédios do jeito que os desenvolvedores
de software criam seus programas, o primeiro pica-pau
que aparecesse destruiria a civilizacdo.

E. embora seja uma frase humoristica, ela expressa
uma verdade muitas vezes demonstrada: as garantias
oferecidas ao consumidor junto as licencas de progra-
mas de computador que estes adquirem nio encontram
paralelo no mercado.

Ninguém aceitaria que um forno de microondas recém-
comprado e em perfeitas condigdes costumeiramente tra-
vasse e tivesse que ser reinicializado, nem que um carro
pudesse subitamente parar de responder a comandos
do motorista, voltando ao normal 30 segundos depois.

Ninguém aceitaria que
um forno de microondas
recém-comprado e em
perfeitas condigies
costumeiramente
travasse e tivesse que

ser reinicializado.
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Mas praticamente todo usudrio de computador estd su-
jeito a este tipo de acontecimento, diariamente, e quem lhe
forneceu o software (seja ele livre ou proprietdrio) oferece
pouca ou nenhuma garantia sobre as consequéncias, como
poderdo atestar todos que jd perderam um documento
importante (ou um disco inteiro) por uma falha de progra-
magdo em aplicativos ou mesmo no sistema operacional.

Essa situagdo varia pouco em todo o mundo, ¢ os
consumidores j4 estdo acostumados com uma realida-

de em que — diferentemente do que ocorre com carros,
edificagdes e servigos em geral — pode-se contar como
certo que a maioria dos softwares adquiridos terd algum
nimero de falhas, que a solucdo dessas falhas muitas
vezes depende de procedimentos cuja iniciativa e exe-
cugdo dependem do usudrio, e que o desenvolvedor
eventualmente poderd optar por simplesmente ndo
corrigir determinados problemas — algo que pode ser
menos grave no caso do c6digo aberto, mas continua
sendo um problema potencialmente sério.

Mas algo pode mudar neste cendrio. No inicio de
maio foi anunciado que a Unido Européia estd estudan-
do medidas que levariam aos consumidores de software
as mesmas garantias obrigatérias que consideramos na-
turais em tantos outros produtos, e que nos levariam a
poder ter razodvel expectativa quanto ao funcionamen-
to dos softwares cujas licengas adquirimos, pois seus
fornecedores passariam a ter responsabilidade pelas
consequéncias do seu eventual mau funcionamento.

Para o Software Livre, esta medida traz novos desafios
— especialmente aos distribuidores, que hoje ndo tém
maiores preocupagdes em agregar uma série de progra-
mas em variados graus de estabilidade e oferecé-los a
um mercado dvido por consumi-los. Eles passardo a ter
de enfrentar o dilema de obter garantias dos desenvol-
vedores de cada pacote (que podem ndo estar interessa-
dos) ou arcar eles préprios com o dnus de oferecé-las a
seus consumidores, 0 que acrescentaria custos bastante
considerdveis aos produtos baseados em softwares livres.

Para o consumidor em geral, entretanto, trata-se de uma
melhoria (que terd seu preco), e possivelmente constitui
uma tendéncia inevitdvel a longo prazo. Se vocé desen-
volve ou distribui comercialmente softwares livres, vale
a pena manter-se informado a respeito e se preparar! M

Augusto César Campos ¢ administrador de Tl e desde 1996 mantém o
site BR-linux.org, que cobre a cena do Software Livre no Brasil e no mundo.
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Coluna do Kurt

OSSEC

Veja como monitorar e bloquear ataques sem levantar um dedo.

ma das coisas que eu aprendi sobre a seguran-

¢a de computadores € o log. Se vocé ndo tem

logs, tentar reconstruir o que aconteceu quando
algo quebrar, ou quando alguma maquina for invadida,
é quase impossivel. A segunda coisa que aprendi foi que
¢ preciso centralizar os logs; essa é a inica forma de ob-
ter um panorama completo da situagio e garantir que
um agressor ndo consiga simplesmente apagar os logs
de uma mdquina comprometida, deixando o adminis-
trador sem material para analisar. Mas nenhum desses
aprendizados chamard a atencdo do administrador para
um agressor ou, mais importante ainda, impedird que
um agressor entre. Eles simplesmente oferecerdo algo
para observar quando o administrador descobrir que
foi invadido. Para isso, é necessdrio um ser humano no
processo, certo? Bem, ¢ preciso ou um ser humano ou
algum software inteligente.

Nio seria 6timo se pudéssemos monitorar os arquivos
de log criticos (como de email e web) e realmente ter
um programa para reagir a ataques, notificar o adminis-
trador e até bloquear futuros acessos do agressor? Bem,
vocé ndo € o tunico. O brasileiro Daniel B. Cid é o lider
do desenvolvimento do projeto OSSEC, um esfor¢o
para criar um sistema de c6digo aberto para detecgdo
de intrusos com base nas mdquinas [2]. O OSSEC usa
uma técnica tradicional de servidor e agente: o adminis-
trador instala o software agente em cada sistema a ser
monitorado e um servidor central coleta todos os dados
e envia alertas. Além disso, o projeto OSSEC langou
uma interface web; porém, ela s6 ¢ capaz de exibir re-
latérios, e ndo pode ser usada para configurar o sistema.

Instalacio

Na instala¢do do OSSEC hd trés opgdes. A opgao ser-
ver (servidor) permite usar o OSSEC para monitorar a
si mesmo e coletar alertas de outros sistemas. A opgdo

agent (agente) simplesmente monitora eventos locais e
informa ao servidor qualquer acontecimento interessan-
te. A opgdo local realiza o monitoramento localmente e
pode enviar alertas por email, mas ndo escuta agentes
remotos (entdo é a opgdo certa caso vocé s6 tenha um
servidor ou queira testar o OSSEC). Simplesmente baixe
o pacote do OSSEDC e descompacte-o num diretério:

# wget http://www.ossec.net/files/ossec-hids-2.0.tar.gz
# tar -zxf ossec-hids-2.0.tar.gz

# cd ossec-hids-2.0

# ./install.sh

Agora, basta escolher o idioma, o tipo de servidor e
informar se vocé deseja executar o daemon de verificacio
de integridade, o mecanismo de detecgdo de rootkits,
ativar a resposta ativa e ativar o firewall para bloquear
ataques. Se vocé estiver configurando o sistema como
agente, também ¢ preciso apontd-lo para o servidor e
colar nele a chave do agente. Ela é uma longa cadeia
de caracteres usada para garantir a seguranca nas co-
municagdes entre cada agente e o servidor, evitando a
inje¢do de mensagens falsas e assim por diante. Por que
¢ importante evitar que esse tipo de mensagem forjada
seja enviada ao servidor?

Cuidado

Se um agressor conseguir realizar ataques forjados
ou falsos e um sistema bloquear IPs ou usudrios por
conta disso, o agressor conseguird facilmente bloque-
ar sistemas legitimos e “trancar usudrios do lado de
fora”. Na pior das hipéteses, pode ser preciso invadir
seu proprio sistema caso as contas estejam bloque-
adas, e é por isso que a maioria dos HIDS e NIDS
suportam listas brancas. Os administradores simples-
mente criam uma lista de mdquinas e redes criticas.

http://www.linuxmagazine.com.br
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COLUNA | Inseguranga

Obviamente, determinar quais mdquinas sio criticas
depende da configuragio exata (servidores DNS, de
email e web, de autenticacio, roteadores etc. sio um
bom comego). No OSSEC, a lista branca fica no ar-
quivo ossec.conf (por padrdo, em /var/ossec/etc/), e
é possivel especificar mdquinas ou redes individuais:

<global>
<white_1ist>127.0.0.1</white_list>
<white_list>1.2.3.4</white_list>
<white_1ist>10.0.0.0/8</white_1ist>
<white_1ist>192.168.0.0/16</white_list>
</global>

Rodando...

O OSSEC traz seu préprio programa de controle,
chamado ossec-control. Além disso, quando instalado
num sistema Red Hat Enterprise Linux ou CentOS,
sdo criados scripts de inicializagdo em rc.d/, que permi-
tem que os servicos do OSSEC sejam controlados pelo
utilitdrio padrdo chkconfig. Quando o OSSEC estiver
em execucio, deve ser possivel ver diversos programas
em execucgdo.

Os processos de monitoramento geralmente precisam
ser executados pelo usudrio root:

USER  PID  COMMAND

ossecm 17381 .../ossec-maild

root 17385 .../ossec-execd

ossec 17389 .../ossec-analysisd
root 17393 .../ossec-Togcollector
root 17405 .../ossec-syscheckd
ossec 17409 .../ossec-monitord

Agente

Com o servidor em execugio, ¢ hora de encaminhar para
ele o restante dos logs. Simplesmente instale o OSSEC
em todas as mdquinas que precisarem ser monitoradas e
escolha a opcio de instalacdo de agente, naturalmente.

Durante a instalagdo, serdo perguntados o IP do
servidor e algumas opgdes padrio relativas ao moni-
toramento. Ao término desse processo, serd preciso
criar e importar a chave do agente, o que ¢ feito pelo
programa manage_agents. No servidor, basta adicionar
0 agente.

Depois de terminar isso, extraia a chave de um agen-
te particular, copie-a e cole-a (prefira logins remotos
via SSH). Use o comando manage_agents no agente
para importar a chave. O processo é semelhante no
Windows, mas foi criada uma interface grfica para

facilitar a vida do administrador (felizmente, as ver-
soes em linha de comando ainda estdo disponiveis ¢
permitem o gerenciamento remoto via scripts na linha
de comando).

Por padrio, o OSSEC monitora todos os arquivos
em /etc/, /bin/, /sbin/, /usr/bin/ e /usr/sbin/ (essen-
cialmente, as visceras de quase qualquer sistema) e va-
rios arquivos de log de daemons de rede (named, smbd,
myusql, telnetd etc.).

Para modificar os diretérios a ser monitorados ou para
acrescentar novas regras aos servicos de monitoramento,
basta editar o arquivo ossec.conf, que usa um formato
no estilo XML bem autoexplicativo.

Interface web

Agora que o OSSEC jd estd configurado e em agdo,
protegendo sua rede, o que vocé deve fazer? Um re-
curso que eu adoro no OSSEC sio os relatérios. Por
exemplo, é possivel gerar relatérios em texto relativos
a maior atividade por IP, nomes usados em tentativas
de login e assim por diante.

Claro que um relatério em texto ndo deve impres-
sionar seu chefe, mas felizmente existe uma solucio. A
interface web do OSSEC permite consultas posteriores,
mas infelizmente ndo suporta a configuracdo do ser-
vidor ou dos agentes (para isso ainda ¢ preciso ater-se
a linha de comando). Além disso, a interface web do
OSSEC permite visualizar de uma tnica vez o estado
do servidor e dos agentes.

Conclusao

Um dos maiores problemas da seguranca ¢ a quanti-
dade de esforco de configuragido e manutencdo con-
tinuos que o problema exige. O OSSEC oferece um
grau de seguranga e prote¢do ativa com custo minimo
de configuracdo e baixa manutencdo. Faltam nele al-
guns recursos que eu adoraria ver (como me informar
o que mudou num arquivo em vez de apenas me dizer
que o arquivo foi alterado) e também alguns recursos
de usabilidade (como gerenciamento de alteracoes e
configuragdo em massa), mas, com essa enorme sim-
plicidade de configuracio e gerenciamento, acho que
ainda vale a pena. W

Mais informacoes
[1JOSSEC: http://www.ossec.net/

Kurt Seifried é consultor de seguranga da informagéo especializado
em redes e Linux desde 1996. Ele frequentemente se pergunta como
a tecnologia funciona em grande escala mas costuma falhar em
pequena escala.
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Coluna do Alexandre

Solaris x
OpenSolaris

Solaris e OpenSolaris sdo sistemas diferentes.
Entenda por que e em quais aspectos.

os tltimos meses, o OpenSolaris tem ganhado

destaque na comunidade do Cédigo Aberto,

pois é um produto derivado do Solaris 10 e tem
todo o seu cddigo e desenvolvimento conduzidos por
pessoas brilhantes, dispostas a contribuir com uma pro-
posta em que todos acreditam. A Sun, de alguns anos
para c4, tem disponibilizado todos os seus produtos na
forma bindria, para que os interessados possam baixar
e fazer testes, junto com a documentacio.

Antes de lancar o Solaris 10 de forma oficial, a Sun
abriu o c6digo do Dtrace, ferramenta de andlise de de-
sempenho e resolucdo de problemas. Com os dois, os
desenvolvedores poderiam fazer suas contribuicoes,
nascendo, assim, o Solaris Express Community Edition
—um embrido da distribuicdo OpenSolaris. Esta versdo
ndo é totalmente aberta e possui trechos proprietarios
de cédigo. Depois, em 2007, a Sun criou o OpenSolaris
como uma distribui¢do totalmente de c6digo aberto que
hoje atua de forma independente e tem um caminho
de duas vias com o Solaris: novidades implementadas
em um sistema operacional sdo exportadas para o outro.

Neste aspecto, recebo diariamente perguntas como
“Posso compilar o cédigo do OpenSolaris como fa-
zemos no Linux?”. Claro. Para isso existe o site
W, onde todos podem baixar o cédigo e
também a descricdo dos passos para a compilagdo do
seu proprio sistema.

Uma outra pergunta frequente que merece atengdo
especial é: “Se o OpenSolaris ¢ um sistema operacional
derivado do Solaris 10 e os dois trocam c6digo entre si,
entdo eles serdo idénticos no fim das contas?”.

Definitivamente, o OpenSolaris ndo é igual ao Sola-
ris. . mais que conveniente expor aqui os detalhes dos
motivos pelos quais devemos estar atentos:

¥ 0 OpenSolaris tem seu cédigo aberto (licenciamento

CDDL), enquanto que o Solaris ndo, pois este possui
drivers proprietdrios da Sun e de outros fabricantes;
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¥ as implementacdes feitas no OpenSolaris sdo in-
dependentes do Solaris, ou seja, o que for imple-
mentado no Solaris pode vir a ser importado para o
OpenSolaris e vice-versa; contudo, isso ndo ¢ regra;

¥ 0 OpenSolaris tem muito mais ferramentas do que
o Solaris 10, pois existe uma enorme contribui¢io
do mundo do Cédigo Aberto. Além disto, existem
diversas melhorias e softwares da prépria Sun que
ainda ndo chegaram no Solaris, mas que jd estdo
presentes no OpenSolaris, como o xXVM Hypervi-
sor, IPS (software de gerenciamento de pacotes),
entre outros;

» o Solaris foi exaustivamente testado, otimizado e
homologado para trabalhar com os principais soft-
wares do mercado, como banco de dados Oracle,
SAP etc., assim como com toda a linha de hardware
Sun de alto desempenho;

¥ 0 OpenSolaris tem muito mais drivers do que o
Solaris, o que facilita a vida de um desenvolvedor,
pois é bem comum encontrar na distribui¢do dri-
vers para placas wireless ou ainda para dispositivos
relacionados com biometria que estdo sendo intro-
duzidos agora;

¥ o processo de instalaciio do OpenSolaris é muito mais
simples e tem menos possibilidades de configuracao
do que o Solaris, em virtude do foco do projeto.

Espero que com estes poucos pontos o leitor possa
entender as diferengas entre estes dois projetos e apre-
ciar ambos da mesma forma. F. fique atento: o projeto
OpenSolaris estd crescendo em um ritmo alucinante,
do qual vocé também pode fazer parte! M

Alexandre Borges é Especialista Sénior em Solaris, OpenSolaris e Linux.
Trabalha com desenvolvimento, seguranga, administragéo e performance
desses sistemas operacionais, atuando como instrutor e consultor. E pes-
quisador de novas tecnologias e assuntos relacionados ao kernel.

© Linux New Media do Brasil Editora Ltda.
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) AVG para Linux

AAVG Technologies langou uma nova ver-
sdo de seu antivirus para Linux, de nimero
8.5. Os principais recursos sdo a prote¢do
contra malware, um filtro antivirus apri-
morado e um antivirus que atua em cada
acesso ao arquivo, com base no sistema de
arquivos RedirF’S.

O Redirect filesystem é uma nova cama-
da entre o alternador virtual de sistema de
arquivos (VFS) e os drivers dos sistemas
de arquivos. Quando o Linux abre um ar-
quivo, o RedirFS registra o fato e notifica

» Nagios sofre fork

0 novo filtro antivirus afvlt no médulo externo ao kernel, que por
sua vez testa o arquivo. Esse mecanismo supostamente aumenta o
desempenho da varredura de virus. O RedirFS desenvolvido pela
AVG Technologies substitui o DazukoF'S, solucio anterior para a
filtragem de virus em cada acesso.

Outros avangos do AVG 8.5 para Linux incluem uma heuristica
melhorada para deteccio de malwares novos e ainda desconhecidos.
Nessa versdo, o antivirus também faz melhor uso dos recursos do
sistema e usa menos processamento. Gragas ao suporte a CPUs de
64 bits e multicore, 0 AVG tem escalabilidade consideravelmente
melhor. Sua arquitetura totalmente modular também deve reduzir
o niimero de reinicios necessarios. [

ferramenta havia encontrado um obstdculo, o que

O projeto de cédigo aberto Nagios ganhou recentemente
um fork: o projeto Icinga. A empresa Netways, especializada
em servicos de gerenciamento de TT de c6digo aberto — e
particularmente no Nagios — serd responsével pelo fork.
De acordo com relatos, diversos desenvolvedores dos
plugins atuais jd se encontram na diretoria. O CEO da Ne-
tways, Julian Hein, enxerga o desenvolvimento de add-ons
primariamente como um projeto comunitdrio, enquanto
o desenvolvimento do nicleo do Nagios fica unicamente
a cargo do desenvolvedor-chefe Ethan Galstad, o que leva
a gargalos nesse processo. A tentativa da comunidade de
eliminar esse gargalo do desenvolvimento do nicleo da

levou a Netways a liderar o movimento de realizar
o fork do Nagios para um projeto separado. “Apds
muitos anos em que intimeras tentativas de melho-
rias nio deram em nada, nio vemos outra forma de
promover o avango do Nagios”, disse Hein numa
entrevista a Linux Magazine alema.

Hein garante que o Icinga manterd a compa-
tibilidade com o Nagios em vdrios aspectos. Ele
assegura que o Icinga usard os mesmos plugins de
monitoramento e os add-ons funcionardo nos dois
projetos. O portal do Nagios utilizard uma estraté-
gia de compatibilidade semelhante para o fork. M

» Xen 3.4 traznova estratégia
A comunidade Xen.org anunciou no dia
18 de maio o lancamento da versio 3.4 do
hypervisor de c6digo aberto Xen. A princi-
pal novidade do Xen 3.4 é uma alteracdo
na estratégia do projeto, destinada a repo-
siciond-lo no mercado apds os importantes
acontecimentos recentes relacionados ao
software: a aquisicdo da XenSource pela
Citrix e o crescimento do apoio ao concor-
rente KVM — também de cédigo aberto —
sdo os mais significativos.

A alteracdo de estratégia na versio 3.4
passa pela XCI (Xen Client Initiative), uma
iniciativa que visa a tornar o Xen mais com-
pativel com extensdes. Um exemplo de uso

dessa tecnologia seria uma mdquina virtual com um antivirus ser
capaz de varrer outras mdquinas virtuais.

Além disso, o Xen avangou na drea em que jd se destaca, a alta
disponibilidade, com um controle mais granular sobre os compo-
nentes do sistema que podem ou ndo ser utilizados pelas mdquinas
virtuais. O gerenciamento de energia também ganhou avangos,
com novos algoritmos de escalonamento que permitem economi-
zar mais energia do que antes.

Outras novidades incluem a possibilidade de maquinas que
utilizam virtualizagdo completa acessarem o barramento PCI
diretamente (PCI passthrough, antes restrito as mdquinas para-
virtualizadas) e o suporte a tecnologia Viridian, que, em sistemas
virtualizados sobre o hypervisor da Microsoft (Hyper-V), acelera
operagdes de 1/0O da mdquina virtual. Contudo, infelizmente a
integracdo do Xen ao kernel Linux ndo avangou significamente,
continuando restrita ao funcionamento do Linux como domU. W

http://www.linuxmagazine.com.br
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~ Oracle adquire Virtual Iron

Pouco depois da aquisicdo da Sun Microsystems, a Oracle
anunciou em maio a compra da Virtual Iron, empresa espe-
cialista em virtualiza¢do, por um valor nio revelado. A Virtu-
al Iron produz softwares de gerenciamento de virtualizagio e
servidores virtuais. “Com a adi¢io da Virtual Iron, a Oracle
espera permitir que seus clientes gerenciem de forma mais di-
namica seus servidores e otimizem seu consumo energético”,
afirmou Wim Coekaerts, vice-presidente de Linux e engenha-
ria de virtualizacdo da Oracle. “A aquisi¢do é consistente com
a estratégia da Oracle de propiciar o amplo gerenciamento
de softwares corporativos, e facilitard o gerenciamento mais
eficiente dos niveis de servigo das aplica¢des”, completou.

» Alianca busca salvar MySOL

O fundador do MySOQL Monty Widenius, juntamente com
a empresa finlandesa de servi¢os e suporte Percona, junta-
ram forgas para criar a Open Database Alliance. A intengdo
do novo consércio é proteger o status de Codigo Aberto dos
componentes essenciais do MySQL.

A insatisfacdo com as politicas de gestdo e lancamentos
fizeram Widenius deixar a Sun no inicio do ano e criar sua
prépria empresa, Monty Program AB, para continuar o de-
senvolvimento de seu préprio mecanismo de armazenamen-
to (Maria). O desenvolvimento do MariaDB e o trabalho no
MySQOL também sdo os objetivos da nova alianca. “Nosso
objetivo com a Open Database Alliance é fornecer uma en-
tidade central para o desenvolvimento do MySQOL, encorajar
um ambiente de desenvolvimento verdadeiramente aberto
com participa¢do da comunidade e garantir que o c6digo
do MySQL permaneca com qualidade extremamente alta”,
disse Widenius.

A aquisi¢do da Sun pela Oracle incomodou a comunida-
de, creem os novos parceiros. A Open Database Alliance for-
necerd um ponto de encontro central para desenvolvedores
e empresas, oferecendo diversos servigos de c6digo aberto,
e esperamos que atraia varios membros novos. O suporte ja
estd sendo oferecido. A Open Query, empresa criada pelos
desenvolvedores do MySOL Arjen Lentz, Peter Lieverdink e
Zak Greant, deu boas vindas a acdo. Lentz afirmou em seu
blog: “Essa alianga é um excelente passo que mostra a ma-
turidade, amplitude e profundidade de conhecimentos para
servigos relacionados ao MySQL!”. M

A aquisigdo serd efetivada ao longo do verdo
no hemisfério norte, e até 14 as duas empresas
continuardo operando de forma independente.

A Oracle ja possuia sua propria solucio de virtu-
alizacdo de servidores, o Oracle VM. No entanto,
essa soluciio é voltada ao mercado de alto desem-
penho, enquanto a oferta da Virtual Iron se des-
tina ao mercado de pequenas e médias empresas.
Ainda assim, somados as solucdes de virtualizagio
da Sun, que respondem sob o nome de xVM, es-
ses produtos oferecem redundéncia de ofertas por
parte da gigante dos bancos de dados. [_]

» Cisco ea GPL

Em dezembro de 2008, a Free Software Foun-
dation (FSF) entrou com uma ac¢io contra
a gigante das redes Cisco, alegando que sua
subsididria Linksys havia cometido multiplas
violagdes da licenga publica geral GNU, co-
nhecida como GPL. As envolvidas finalmente
chegaram a um acordo.

Como parte deste, a Cisco criard na Linksys
o cargo de Diretor de Software Livre. Esse fun-
ciondrio serd responsdvel pela adequacio da
empresa as licengas de Software Livre, prin-
cipalmente a GPL. O diretor também devera
reportar-se periodicamente a FSF com relacio
a seus esforcos de adequagio.

A Cisco também concordou em publicar
uma nota de licenciamento no site da Linksys e
numa publica¢do separada, notificar os clientes
da Linksys a respeito de seus direitos de licen-
ciamento sob as diretrizes da F'SF, e fornecer
downloads gratuitos do c6digo-fonte das partes
dos produtos Linksys afetados pelas licengas.
A Cisco também contribuird monetariamente
com a F'SF para promover os esforcos desta. M

Iy
CISCO

‘www.linuxmagazine.com.br

© Linux New Media do Brasil Editora Ltda.



» UE da multa bilionaria a Intel

A gigante dos microchips Intel recebeu uma multa recorde de € 1,06
bilhdes (pouco mais de R$ 3 bilhdes) da Comissdo Europeia por abu-
sar de sua posic¢do de lideranca no mercado de CPUs.

“A decisdo estd errada e ignora a realidade do mercado altamente
competitivo de microprocessadores”, comentou o presidente da empre-
sa, Paul Otellini. Ele acrescentou que “a Intel jamais vende produtos
abaixo do custo. Porém, investimos consistentemente em inovacio,
na manufatura e no desenvolvimento de lideranca tecnolégica. O re-
sultado é que conseguimos reduzir o custo de nossos produtos para
competir num mercado altamente competitivo”.

Contudo, o relatério da UE é bem diferente. A comissio acusa a
empresa de abusar de sua posigdo de mercado entre 2002 e 2007, ale-
gando que a Intel fez generosos pagamentos a fabricantes e vende-
dores de PCs para estes boicotarem os chips da concorrente AMD.
Dell, Acer, HP, Lenovo e NEC estavam entre as empresas ligadas as
mds praticas da Intel.

De acordo com o comissdrio europeu para concorréncia, Neelie
Kroes, “a Intel prejudicou milhdes de consumidores europeus ao agir
deliberadamente para manter concorrentes fora do mercado de chips
de computadores durante muitos anos. Uma violagdo tdo séria e du-
radoura das regras antitruste da UE ndo pode ser tolerada”. Como se
pode esperar, a AMD estd feliz com a decisdo, mesmo com o valor
recorde da multa sendo inferior a quantia que a UE poderia ter pedi-
do. A Intel vai apelar da decisdo. M
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» Acionistas da Sun
resistem a venda

Aaquisi¢do da Sun Microsystems pela
Oracle estd enfrentando resisténcia
por parte dos acionistas da tradicional
fabricante de Unix. J4 no més de abril,
foram trés as agdes coletivas contra a
aquisi¢do, alegando que os termos da
operacio sdo “injustos e inadequados” e
que o grupo estd ignorando importantes
aspectos financeiros e tributdrios refe-
rentes a transacdo, provavelmente por
meio de corrup¢do em subsididrias da
Sun fora dos EUA. As alegacdes estdo
sob investigagdo do departamento de
justica norte-americano. M

X Sun
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m busca de
programadores

Se vocé esta comecando do zero, vai precisar de varios usuarios
para atrair uma forte comunidade de desenvolvimento.

enho um amigo que estd trabalhando num pro-

jeto de cadigo aberto hd trés anos. Ultimamente,

ele ficou um pouco decepcionado porque pou-
cas pessoas parecem estar ajudando no projeto, entdo
discutimos algumas questdes.

Primeiramente, a maioria dos seus usudrios ndo é
programador. Alguns usudrios até fornecem retorno,
testam alteragoes e verificam correcgdes de falhas, mas
poucos contribuem com sequer uma linha de cédigo.

Sua base de usudrios também € relativamente peque-
na. Embora o nimero potencial de usudrios pudesse
chegar as centenas de milhares, ele limitou intencio-
nalmente esse niimero até que o cédigo alcance um
estado mais maduro.

Eu disse que quando conheci Linus Torvalds, em maio
de 1994, o kernel Linux tinha acabado de chegar ao esta-
gio 1.0. Naquele ponto, alguém calculou que havia mais
de 124 mil pessoas usando e contribuindo com o Linux.

A cara do meu amigo ficou um pouco pélida. De-
pois, eu contei a ele minha férmula para o sucesso num
software livre e de c6digo aberto:

“Se um milhdo de pessoas usam seu cddigo, pelo me-
nos metade delas achard que hd algo errado com ele. Um
quarto desse meio milhdo talvez tenha tempo para alterar
o c6digo, caso possua o conhecimento necessdrio. Um
décimo desses 125 mil ndo apenas terd tempo e conheci-
mento, mas também a inclinago para as programacao.
Uma pequena percentagem dessas 12,5 mil pessoas ndo
terd filhos, entdo conseguird concentrar-se o suficiente
para completar a tarefa. Por dltimo, trés patches serdo
enviados por trés pessoas diferentes, e vocé rejeitard dois
deles porque néo gosta da solucio ou do estilo do codigo”.

Agora, digo isso com a lingua na minha bochecha, mas
essa formula ainda ressalta um ponto importante: para al-
cangar um pequeno nimero de contribuidores potenciais,
pode ser necessdria uma base de usudrios relativamente
grande. Por esse motivo, ¢ absolutamente necessario que

as pessoas do Software Livre se disponham a sair e divul-
gar o Software Livre para quem quer que deseje escutar.
Algumas outras consideracdes para criar uma forte
comunidade de desenvolvimento sdo:
¥ Facilidade de imersdo — Um novo programador que
esteja sobrecarregado para visitar muitas pdginas di-
ferentes, ler anos de listas de email e aprender a se
enquadrar numa cultura especifica do projeto talvez
jamais se sinta confortdvel o suficiente para contri-
buir. Considere acrescentar uma se¢do para “novos
desenvolvedores” ao site do projeto para fornecer
informagdes essencias a programadores potenciais.
¥ Inclusdo — Com frequéncia, a falta de inclusdo é um
motivo para programadores potenciais ndo perma-
necerem. Interagir com outros ¢ uma parte impor-
tante das habilidades de qualquer lider de projeto.
Certifique-se de “compartilhar a gléria” por meio da
divulgagdo de contribuigdes e do reconhecimento
do trabalho. Na Digital, certa vez elogiei um progra-
mador sénior por fazer um bom trabalho, e essa pes-
soa realmente acabou-se em ldgrimas. Mesmo apds
varios bons aumentos e bonus, meu colega jamais
havia sido elogiado por ter feito um bom trabalho
num trecho especifico de cédigo.

Se vocé possui um bom projeto, nio tenha medo
de “vender sua ideia”. Seja direto a respeito de onde o
projeto se encontra e em que dire¢do vai seguir. Venda
a visdo e faga todo o possivel para criar uma forte equi-
pe de contribuidores. Com isso, vocé deve conseguir
atrair uma comunidade suficiente para tornar seu pro-
jeto auto-sustentdvel. M

Jon ‘maddog’ Hall é presidente da Linux International, instituicdo internacional
dedicada a promover o Linux e o Software Livre e de Codigo Aberto. Maddog
viaja 0 mundo ministrando palestras e debatendo com decisores sobre o uso
do Software Livre em ambito tanto corporativo quanto comunitario.
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pen Source

SaaS

Com a crescente popularizagdo do modelo SaaS,
como fica o Open Source?

modelo de software como servico — SaaS — jd

estd saindo do “se” para o “como”, impulsiona-

do até pela crise de crédito, quando as empre-
sas procuram trocar capex (capital expenses) por opex
(operating expenses).

Na prética, SaaS e Open Source compartilham o
mesmo modelo econdmico, de baixo custo de capital
e custos operacionais varidveis. Isto gera sinergia entre
os dois modelos e um impulsiona o outro. Os mesmos
argumentos que atraem os usudrios para 0 Open Source
sdo usados pelos provedores de softwares como servigos.
Que argumentos sdo esses? Simplesmente ndo haver ne-
cessidade de aquisi¢do prévia de licengas de uso antes de
usar o software. No SaaS vocé paga pelo que consumiu
de recursos. No Open Source, o software também é visto
como servico e as receitas das empresas envolvidas neste
setor sdo obtidas por servigos prestados, como empacota-
mento e distribui¢io de um conjunto de softwares sob a
forma de uma distribui¢io Linux, por exemplo.

A computagdo em nuvem também serd um acelerador
do Open Source. A combina¢ido de uma infraestrutura
“pay-per-use” associada ao uso de softwares abertos vai
reduzir significativamente as necessidades de capital
e os custos de desenvolvimento de aplicacoes e acele-
rar o time to market. E um cendrio que vai permitir as
pequenas e médias empresas entrar mais rapidamente
no mundo da Tecnologia da Informagdo. Portanto, na
minha opinido, Open Source, SaaS ¢ Cloud Compu-
ting vdo criar um inter-relacionamento e gerar sinergias,
cada um impulsionando os demais. O resultado final
serd um outro modelo computacional que vai mudar
em muito o atual cendrio da industria de TL

O livro “A Cauda Longa” de Chris Anderson propde
que determinados negécios podem obter uma parcela
significativa de sua receita pela venda cumulativa de
grande nimero de itens, cada um dos quais vendidos
em pequenas quantidades. Isto é possivel porque a In-

ternet abre oportunidades de acesso que antes ndo exis-
tiam. E um modelo diferente do mercado de massa, em
que poucos artigos sdo vendidos em quantidades mui-
to grandes. Por exemplo, a Amazon reporta que uma
parcela significativa de sua receita jd vem de produtos
da Cauda Longa nio disponiveis (e jamais estariam)
nas livrarias tradicionais, limitadas pelos caros espagos
fisicos das lojas.

E como Open Source, SaaS e Cloud Computing
vdo afetar a industria de software? Nestes modelos, o
custo de capital é substituido por custos operacionais.

Softwares que tém seu projeto de desenvolvimen-
to cercado pelo pequeno tamanho do seu mercado
potencial (seu custo de producido ndo gerava retorno
financeiro suficiente) podem agora, se desenvolvidos
em Open Source e operados em nuvens computacio-
nais, entrar no mercado. Os custos de comercializagio
destes softwares também tendem a zero, pois ndo é
necessdrio termos equipes de vendedores, mas simples
downloads e marketing viral (blogs e outros meios de
disseminacdo de informacio). A receita dos desenvol-
vedores dos softwares Open Source serd obtida pelo seu
uso (pay-as-you-use), tipico do modelo SaaS. A imensa
maioria das empresas ndo vai investir tempo e dinheiro
modificando cédigo, a ndo ser quando absolutamente
necessdrio — alids, situacio rarissima.

Entdo, isto tudo significa que o mercado de software
tradicional, baseado em licencas, vai morrer? Na minha
opinido, ndo! Pelo menos no horizonte visivel. Acredito
que conviveremos em um contexto em que os mode-
los de vendas de licenca e software como servigos vio
compartilhar os palcos por algum tempo ainda. M

Cezar Taurion (ctaurion@br.ibm.com) é diretor de novas tecnologias
aplicadas da IBM Brasil e editor do primeiro blog da América Latina
do Portal de Tecnologia da IBM developerWorks, em www-03.7bm.comn/
developerworks/bTogs/page/ctaurion.
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Como dominar o data center

O data center é sua

Desenvolver na Web é o novo padrdo. Garanta o maximo de
desempenho e confiabilidade com o menor custo possivel.

por Pablo Hess

o principio da computagio,

muitas das empresas de T1

que hoje sdo verdadeiros
gigantes surgiram nas garagens de
estudantes universitdrios, em espe-
cial aqueles que residiam na regido
do Vale do Silicio nos Estados Uni-
dos. Bastavam alguns computadores
e um ou mais programadores com
habilidades suficientes e ambicdo de
sobra, e rapidamente tinha-se uma
empresa produtora de software.

Ao longo das dltimas trés déca-
das, no entanto, esse fené6meno se
tornou menos frequente. Qualquer
programa com qualidade ou recursos
acima da média fatalmente seria ad-
quirido por uma das muitas gigantes
do software — ou possivelmente até
pelas gigantes do hardware.

O melhor data center ~ p.28
Nuvens escaldveis p-34
Desempenho virtual p-38

Linux Magazine #55 | Junho de 2009

Internet e a nuvem
Com a popularizagio da Internet, ndo
apenas o ntimero de clientes potenciais
de qualquer software foi multiplica-
do, como tornou-se possivel atender
mercados de software que antes se-
riam incapazes de manter um negé-
cio dedicado. Na nuvem da Internet,
qualquer programador pode contratar
um servi¢o de hospedagem, desen-
volver sua aplica¢do web e oferecé-la
instantaneamente como um servigo
para qualquer cliente que a desejar.
Nesse cendrio, o data center ocupa
o papel antes pertencente a garagem,
mas com vantagens significativas —
escalabilidade sem precedentes, ciclo
reduzidissimo de desenvolvimento
do software e baixo gasto de produ-
¢do, entre elas.

© Linux New Media do Brasil Editora Ltda.

garagem

ALinux Magazine deste més mos-
tra como utilizar as “novas garagens”
com proveito madximo para seu inves-
timento. Comegamos analisando as
principais ofertas de hospedagem em
data centers nacionais de forma que
vocé possa escolher o mais adequado
a sua necessidade. Em seguida, no
artigo “Nuvens escaldveis”, apresen-
tamos alguns conceitos de programa-
¢do para vocé usar na computagio
em nuvem, radicalmente diferentes
daqueles empregados no paradigma
tradicional da computacio local. O
terceiro artigo desta se¢do, “Acele-
racdo virtual”, introduz métricas e
medidas que devem ser usadas para
garantir um melhor desempenho no
uso de servidores virtuais.

Boa leitural W
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Comparativo

O melhor data center

Comparamos os melhores data centers do Brasil em quatro categorias de ofertas.

Leia e descubra qual é o mais adequado para a sua necessidade.

por Pablo Hess

nuvem estd disponivel para

todos. Oferecer softwares sob

a forma de servicos através
da grande rede ¢, possivelmente, a
forma mais pratica de comegar um
novo negoécio. Com isso, ganhar
dinheiro na Web voltou a ser um
sonho muito comum.

Sdo poucos os riscos envolvidos:
quando os negdcios crescerem em
volume ou demanda de hardware,
podemos simplesmente “jogar” mais
poder computacional no problema
e manter a aplicagdo funcionando
com a mesma velocidade de sem-
pre. Portanto, gasta-se aproximada-
mente uma parcela fixa do que se
pode ganhar.

Entdo, com 6timas possibilidades
de ganhar dinheiro com risco reduzi-
do, vocé decide iniciar seu negécio
pela Web. Depois de desenvolver
um plano de negdcios altamente
eficiente, basta encontrar um local
conectado para desenvolver sua apli-
cagdo na Web e jd comegar a ame-
alhar clientes — e receita, espera-se.

No entanto, a primeira etapa
dessa ultima fase — encontrar um
data center — pode ser mais dificil
do que parece. Por exemplo, como
ter certeza da sua necessidade de
um servidor fisico dedicado para
sua aplicac¢do? Se for realmente
necessdrio, vale mais a pena con-
tratar um servidor dedicado num

© Linux New Media do Brasil Editora Ltda.

data center ou apenas hospedar
seu proprio servidor em regime de
colocation? E se a escalabilidade
for fundamental, vale mais a pena
contratar vdrios servidores virtuais
ou apenas algumas méquinas fisicas?

Sdo diversos os fatores que afe-
tam essa decisdo. A tinica certeza é
a necessidade de interagir com um
data center. Pensando nisso, a Linux
Magazine foi a luta para pesquisar
os melhores precos de data centers
para facilitar a sua busca.

Pesquisa

Entramos em contato com os prin-
cipais data centers do Brasil com
atuagdo no varejo. Perguntamos

http://www.linuxmagazine.com.br



quais as suas melhores ofertas tanto
na drea de servidores virtuais quanto
no grupo dos servidores dedicados.
Nas tabelas 1 a 4, vocé confere as
respostas que obtivemos, e o quadro
1 explica os critérios de pontuagido
de cada item.

Mais em conta

A tabela 1 lista as ofertas “de entra-
da” de servidores virtuais: tratam-se
das op¢oes de menor custo de cada
data center, contanto que oferecam
acesso de administrador via SSH.
Nessa categoria, ¢ interessante ob-
servar a variedade de solucdes de
virtualizagdo, com Xen, Hyper-V e
VMware figurando, cada um, trés
vezes. As quantidades e velocidades
dos componentes das ofertas também
variam consideravelmente, desde

os limites de trafego de rede até o
espaco de becape.

Nesta categoria, a escolha da Li-
nux Magazine vai para a Locaweb,
que oferece flexibilidade desejdvel
na configuragio de rede, SLA entre
os mais altos e armazenamento de
grande confiabilidade “na nuvem”,
além de ter o custo mais baixo entre
as pesquisadas.

O espago de becape parece compor
boa parte do custo das ofertas, pois as
duas ofertas que incluem esse recurso
ultrapassam os R$ 200,00 mensais.

Virtual, mas poderoso

A tabela 2, referente as ofertas com
maiores recursos em cada data cen-
ter, traz uma maior homogeneidade,
embora ainda haja certa variacio.
Sdo marcantes as capacidades de pro-

Snewese
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cessamento (todas as ofertas contam
com mais de um nicleo com clock
de pelo menos 2 GHz) e o espago
de memédria disponivel (no mini-
mo 2 GB). Quem associa servidor
virtual a espago em disco reduzido
certamente vai se surpreender com
os “latiftindios” oferecidos no mer-
cado nacional.

Na tabela 2, os precos jd sio mais
semelhantes do que na tabela 1.
Com a Tehospedo aparentemente
voltada a um mercado diferente
daquele das demais (e com custo
bem mais baixo, naturalmente),
a escolha da Linux Magazine vai
para a oferta da King Host. O nt-
mero de CPUs e a quantidade de
memoria sdio semelhantes as de-
mais ofertas, mas a banda de rede,
o limite de trifego e o suporte a

( Quadro 1: Critérios de pontuacio

Toda pesquisa que envolve uma pontuagao depende de quem avalia. Portanto, o0 melhor a fazer € esclarecer os critérios
para cada pontuagao.

O item Sistemas operacionais tem peso 1,0 e € julgado conforme a variedade de distribuicdes oferecidas: menos distri-
buicdes significam uma nota mais baixa do que uma grande variedade de distribuicoes. A oferta com maior nimero de
distribuicoes Linux recebe nota 10, enquanto que a oferta de uma unica distribuicao recebe nota 5,0 (pelo menos temos
algum Linux, certo?).

Os Sistemas de virtualizagdo nao tém grande importancia para o administrador de cada maquina virtual individual, portanto
tem peso 0,5. A oferta de um sistema de virtualizagdo compativel com Linux (como anfitrido) da pontuagao 10.

A Rede € muito importante em qualquer servidor, portanto tem peso 3,0. A banda de rede comp&e metade da pontuagao, e
o limite de tréfego compde a outra metade. Larguras de banda de 10 Mbps conferem nota 3,0; trafego ilimitado significa nota
5,0, e as notas dos demais valores seguem sua distribuicdo normalizada pelo maior valor, num maximo de 4,0.

O suporte a IPv6, embora seja importante para o futuro, nao € decisivo agora, portanto tem peso 0,2.

Em Processador/Memoaria (peso 2,5), aplica-se a regra: muito nunca é o bastante. No caso dos servidores virtuais existe a
duvida quanto a parcela do processador fisico que é dedicada a cada maquina virtual. Em todas as categorias, a quantida-
de de memodria compde metade da nota, variando desde 0,0 para nenhuma memdaria até 5,0 para a maior quantidade de
memoria dentreas ofertas.

Os Discos rigidos (peso 1,0) tém importancia variada de acordo com a categoria: em servidores dedicados, discos SCSI (in-
cluindo SAS) representam grande ganho de confiabilidade e velocidade, enquanto discos SATA sem RAID sequer deveriam
fazer parte das ofertas. O espaco em disco compde 80% da nota, e 0s 20% restantes dependem do tipo de discos.

Espaco para becape tem peso 1,0. A impossibilidade de contrata-lo confere nota zero, enquanto o espago garantido varia do
maior disponivel (nota 10,0) até a mera possibilidade de contratagéo (nota 5,0), passando pelo menor (nota 6,0).

O valor de SLA, de grande importancia (peso 3,0), tem notas de acordo com os valores da tabela normalizados e comegan-
do em 99,0%.

O Prego, como todos sabemos, também tem importancia fundamental, e por isso a Linux Magazine confere peso 3,0 a
esse item.

A nota final de cada oferta € a média ponderada pelos pesos acima e transformada em um valor arredondado entre zero e cinco.

J
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(Tahela 1: Planos de hospedagem virtual (baixo custo)

Servidor virtual mais barato

Sistemas operacionais  Suse Linux Ubuntu Gentoo e CentOS, CentOS 5.1

Enterprise 10 CentOS Debian Sarge/

(82/64 bits), Etch, Ubuntu

Windows Server Server, Fedora,

2008/2003 Data Slackware, trixbox

Center (32/64 bits) CE, Red Hat
Sistemas de virtualizagao Xen e Hyper-V VMware VMware Xen Hyper-V
Rede (banda/limite llimitada/100 GB 2 Mbps/ilimitado 100 Mbps / 2 Mbps/10 GB n/a/ 150 GB
de trafego) ou 1.500 GB

limitado / 300 GB

lpv6 Sim Nao Sim Nao Nao
Processador / Memdria 1 Xeon 886Mhz 2 x 300 MHz 1Xeon2,0Ghz 2 x 2,66 Ghz Dual Xeon E5410,

/512 MB /300 MB /2GB /256 MB 2.33 /256 MB
Discos rigidos 30 GB SAS 20GB/nuvem 200 GB/ 10 GB / SAS 30GB/n/a
(espaco / tipo) SATA I em RAID 10
Becape A parte A parte 50 GB A parte 20 GB
SLA 99,90% 99,90% 99,50% 99,50% 99,95%
Prego mensal para R$ 99,00 R$ 59,00 R$ 379,05 R$ 79,00 R$ 250,00
contratagéo anual

g
Nota AANA!L AAAAD AY O
| J

i Tahela 2: Planos de hospedagem virtual (maiores recursos)

Servidor virtual mais caro

Sistemas operacionais  Suse Linux Enterprise ~ CentOS 5, Ubuntu Gentoo e CentOS  CentOS, Debian Sarge/

10 (82/64 bits), 8.04 ou Windows Etch, Ubuntu Server,
Windows Server 2003 Data Center Fedora, Slackware,
2008/2003 Data trixoox CE, Red Hat
Center (32/64 bits)

Sistemas de Xen e Hyper-V VMware VMware Xen

virtualizacao

Rede (banda/ llimitada/1 TB 12 Mbps/ilimitado 1 Gbps/3 TB 4 Mbps/40 GB

limite de trafego) ou ilimitada/1,8 TB

lpve Sim Nao Sim Nao

Processador/Memoéria 4 Xeon 2,66 4x2Ghz/6GB 4 Xeon 2 Ghz 6 x 2,66 Ghz /2 GB
Ghz /8 GB /8 GB

Discos rigidos 990 GB/SAS 400 GB / nuvem 200 GB/ SATA I 80 GB / SAS em RAID 10

(espago/tipo)

Becape A parte A parte 200 GB A parte

SLA 99,9% para hardware  99,90% 99,50% 99,50%
e conectividade

Preco mensal para R$ 1.774,00 R$ 999,00 R$ 949,05 R$ 329,00

contratagao anual

A5 444 4444 AAALL A

| J
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[Pv6 conquistaram o coracdo da
equipe de redacdo. Sua tnica des-
vantagem — que de fato pode ser
importante em alguns casos — sdo
seus 200 GB de espaco em disco,
significativamente menor que os
dos concorrentes.

Dedicacio em conta
Na drea de servidores dedicados (ta-
bela 3), a lista de concorrentes au-
menta com a participa¢io do UOL
Host. Os precos parecem dividir-se
em duas categorias: Rede Host e
Locaweb, proximos aos R$ 1.400,00
mensais, ¢ King Host, Tehospedo e
UOL Host com pregos entre R$ 427,50
e R$ 650,00. Como fator comum as
ofertas de custo mais elevado, apenas
os discos SAS se destacam.

Adificil escolha da Linux Magazi-
ne nesta categoria cabe 4 King Host.

A empresa ganha pontos pela quan-
tidade de nticleos de processamento
(quatro), memoéria (4 GB), banda (100
Mbps) e espago de becape incluido,
além de ter o menor custo entre to-
das as ofertas da tabela. Fsses fatores
compensam, embora por uma mar-
gem ndo muito dilatada, a falta de re-
dundancia de discos —absolutamente
essencial quando se usa discos SATA
—e o limite de trifego, dispensado por
trés dos demais data centers.

Maior poder

Atabela 4 expde as ofertas para quem
demanda mais do servidor, e mostra
as ofertas com maiores recursos den-
tre os participantes desta pesquisa.

Comparativo de data centers | CAPA

Os precos evidentemente acom-
panham essa exigéncia, variando
desde R$ 1.595,00 até R$ 5.699,05.

Os data centers parecem destinar-
se a diferentes publicos nessa cate-
goria. Enquanto a King Host ofere-
ce oito nicleos de processamento
e 32 GB de memoéria com 2 TB de
espago em disco, hd configuragdes
com apenas dois nicleos de proces-
samento, 2 GB de meméria ou 250
GB de disco.

O melhor compromisso entre pro-
cessamento, espaco em disco, rede e
preco — e portanto a escolha da Li-
nux Magazine nesta categoria—é a
Rede Host. Por R$ 2.890,00 mensais
o cliente tem um grande poder de
processamento acompanhado por 16
GB de memoria, excelente espaco

Sistemas Suse Linux

operacionais Enterprise 10
(32/64 Dbits),
Windows Server
2008/2003 Data
Center (32/64 bits)

Sistemas de Xen e Hyper-V

virtualizagéo

Rede (banda/ 4 Mbps/ilimitado

limite de

tréfego)

Ipv6 Sim

Processador/ 2 Xeon quad core

Memoria 2,66 Ghz /8 GB

Discos rigidos 73 GB

(espago/tipo) (2 SAS em RAID 1)

Becape A parte

SLA 99,5% para
hardware e
conectividade

Preco mensal R$ 1.390,00

para contratagéo

anual

o AA8384¢

(Tahela 3: Planos de servidores dedicados (menor custo)

Servidor dedicado mais barato
Red Hat Gentoo e CentOS CentOS, Debian Linux CentOS, Red
Enterprise Linux Sarge/Etch, Ubuntu  Hat Enterprise Linux,
5.x, CentOS 5 e Server, Fedora, Windows 2003/2008
Windows Server Slackware, trixbox Enterprise
2003/2008 CE, Red Hat,
Windows Server
2003/2008

n/a n/a Xen n/a

12 Mbps/ 100 Mbps/1 TB 4 Mbps/40 GB 4 Mbps/ilimitado
ilimitado ou

ilimitada/1,8 TB

Nao Sim Nao Sim

1x Xeon quad 1 quad core 2,83 2 x 2,33 Ghz / Xeon dual core
core 2,5 Ghz Ghz/ 4 GB 1 GB ECC 2,33Ghz /2 GB
/4 GB
73 GB 250 GB 250 GB 250
(2 SAS em RAID 1) 1 SATA 1 SATA 2 SATA em RAID 1
A parte 50 GB A parte A parte

1 1 1 99,8% para

software, 99,5%
para hardware

R$ 1.470,00 por R$ 427,50 R$ 449,00 R$ 650,00

més + R$ 800

(instalagao)

AAAD ALAHA A8A4

N\
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Servidor dedicado mais caro

Tahela 4: Planos de servidores dedicados (maiores recursos)

Sistemas Suse Linux Red Hat Gentoo e CentOS, Linux CentOS, CentOS 5.1
operacionais Enterprise 10 Enterprise Linux  CentOS Debian Sarge/ Red Hat
(32/64 bits), 5.x, CentOS 5 e Etch, Ubuntu Enterprise
Windows Server  Windows Server Server, Fedora,  Linux, Windows
2008/2003 2003/2008 Slackware, 2003/2008
Data Center trixoox CE, Enterprise
(82/64 bits) Red Hat,
Windows Server
2003/2008
Sistemas de Xen e Hyper-V -- -- Xen -- --
virtualizagdo
Rede (banda/ 10 Mbps/ilimitado 14 Mbps/ 1 Gbps/10 TB 6 Mbps/ilimitado 10 Mbps/ n/a/ 200 GB
limite de trafego) ilimitado ou ilimitado
ilimitada/2,1 TB
lpve Sim Nao Sim N&ao Sim Nao
Processador/ 2 Xeon Quad 1x Xeon Quad 2 Xeon Quad 2 x 2,33 Ghz 2x Xeon Intel Dual Core
Memoria 266GHz/16 GB 2,56Ghz/8GB 2,26 Ghz /6 GB ECC Quad 2,33 2 Ghz /2 GB
/32 GB Ghz/2 GB
Discos rigidos 1.500 GB 500 GB 27TB 250 GB / 900 GB / 250GB/ 2
(espago/tipo) (6 SAS em (4 SATA em (2 SATA 2 SATA em 6 SAS em discos SATA
RAID 5) RAID 10) em RAID 1) RAID 1 RAID 1 em RAID 1
Becape A parte A parte 50 GB A parte A parte 320 GB
SLA 99,5% para 1 1 1 99,8% para 1
hardware e software,
conectividade 99,5% para
hardware
Preco mensal R$ 2.890,00 R$ 2.040,00 por R$ 5.699,05 R$ 1.595,00 R$ 3.285,00 Sob consulta
para contratagéo més + R$ 800,00
anual (instalagao)
Nota
AAAAA  AAAAL AAAA AAAAL AAAA A

em disco, conectividade decente
(veja a seguir as consideragdes so-
bre conectividade), suporte a I[Pv6
e ainda a possibilidade de utilizar
seus proprios sistemas virtuais com

Xen ou Hyper-V.

Anlise geral

Os resultados desta pesquisa apon-
tam alguns dados interessantes sobre
o mercado nacional de data centers.

Em primeiro lugar, cabe um des-
taque negativo relacionado a banda
de rede, um dos recursos ainda es-
cassos no Brasil. Embora diversos
paises contem com conexoes de

rede domésticas bem superiores a
10 Mbps, com 100 Mbps sendo o
padrio nos data centers, ndo foram
muitas as ofertas com conexdes de
rede realmente velozes. O limite de
trafego, outro verdadeiro empecilho
ao progresso da rede, também figura
entre os maiores inimigos do consu-
midor desse tipo de servigo.

No caso dos servidores virtuais,
também é marcante o baixo valor
de SLA. Embora um valor como
99,5% pareca alto e aceitdvel, ele
significa 2.628 minutos — quase dois
dias inteiros — fora do ar a cada ano,
ou 3h36min fora do ar a cada més.

© Linux New Media do Brasil Editora Ltda.

Um dos maiores beneficios da vir-
tualizagdo € justamente o aumento
de disponibilidade que ela propor-
ciona, jd que os melhores sistemas
de virtualizagdo permitem a migra-
¢do de mdquinas virtuais para outros
servidores fisicos sem necessidade de
tird-las do ar.

Felizmente também ocorreram
surpresas positivas. A ampla adogdo
de processadores de muiltiplos niicleos
significa maior eficiéncia energética
de cada computador, € o suporte ao
IPv6, embora ainda nio difundido,
mostra que os data centers de fato tém
os olhos voltados para o futuro. M
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Computing Reaches for the Sky
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Special Anniversary Pricing

New AWS Toolkit for Eclipse

Amazon SimpleDB Batch Put, More
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Santiago Palladino on Announcing
Amazon Elastic MapReduce

Paul Morriss on What Do You Run?
Jack on What Do You Run?

Matt Passell on Announcing Amazon
Elastic MapReduce.

Programacdo na nuvem Amazon EC2

odos estdo falando da promes-

sa da computagdo em nuvem,

mas na hora de implementar,
alguns dos primeiros aventureiros sim-
plesmente implantaram servicos de
nuvem replicando os métodos antigos
aplicados em ambientes convencio-
nais. Na verdade, a nuvem pode fazer
muito mais por vocé. Hospedar sites
na ECz é f4cil, mas realmente utilizar
a escalabilidade e a flexibilidade da
computagdo em nuvem requer uma
nova abordagem (figura 1). Este ar-
tigo descreve algumas técnicas para
aproveitar os beneficios da computa-
¢do em nuvem na sua infraestrutura.

uvens escalaveis

é?cas para usufruir dos beneficios da computacdo em nuvem.

Apesar de usar exemplos baseados na
linguagem Ruby e no ambiente ECz
da Amazon, esses conceitos também
se aplicam a outras linguagens e for-
necedores de nuvem.

- sy
Contetido estitico

Na nuvem, ndo é necessdrio que tudo
passe pelo seu servidor (mesmo que
ele seja virtual). Nao é preciso um
servidor virtual para servir arquivos,
gerenciar filas e armazenar dados
compartilhados. Servicos dedicados
podem realizar essas tarefas, e utilizi-
los ajuda a melhorar o funcionamento
das suas aplica¢des na nuvem.

« Up, Up, and Away - Cloud Computing Reaches for the Sky | Main | What Do You Run? »

Elastic d

Today we are introducing Amazon Elastic MapReduce , our new Hadoop-based processing service. [l spend a few minutes talking about the generic
MapRecduce concept and then Il dive in o the details of this exciting new service

Over the past 3 or 4 years, scientists, and

have ized and emb d the ing model.

Originally described in a landmark paper, the MapReduce model is ideal for processing large data sets on a cluster of processors. It is easy to scale up a

MapReduoe application to jobs of arbitrary size by simply adding more compute power. Here's a very simple overview of the data flow in a typical

MapReduce job:

MapReduce

Instance #1

Map

Input
Data

Output
Data

Reduce
Instance

eoeo
v
|

Instance #N

Map

Figura 1 A Amazon incluiu recentemente o MapReduce em sua lista de servigos. Como

se cache, computacao e filas nao fossem suficientes, agora é possivel criar
tarefas gigantescas e distribuidas.
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Armazenamento
Neste primeiro exemplo, usamos um
servico de armazenamento online
para abrigar nossos arquivos estéticos.
Por retirar um peso desnecessario dos
servidores web, o armazenamento
online é uma boa prdtica para qual-
quer site que opere no paradigma
da nuvem. No caso do ambiente da
Amazon, o servi¢o S3 (Simple Sto-
rage Service) funciona como abrigo
para os arquivos estdticos.
Suponhamos a presenga de uma
aplica¢do Ruby simples como um
blog ou wiki. Quando os usudrios
sobem um arquivo, ele geralmente
¢ gravado no sistema de arquivos;
em vez disso, poderfamos repassar
o arquivo diretamente para o S3.
Para fazer isso em Ruby, comece
instalando a biblioteca:

sudo gem install aws-s3

Em seguida, crie um script simples
como o da listagem 1. Para enviar o
arquivo para o S3 e tornd-lo publico,
basta uma tnica linha:

AWS::S3::S30bject.store(
‘exemplo.jpg’,

re open(‘exemplo.jpg’),
‘meu-Tocal-publico’,
:access => :public_read

Claro que a URL serid diferente,
entdo precisamos alterar o link no

http://www.linuxmagazine.com.br



post do blog. O exemplo a seguir
cria a URL:

http://s3.amazonaws.com/meu-local-
=publico/exemplo.jpg

E relativamente fcil enviar to-
dos os arquivos estdticos para o S3
— podemos pensar no S3 como um
enorme servidor de arquivos estati-
cos. Ainda mais interessante é o SOS,
que realmente nos leva a solucionar
problemas de forma escaldvel.

SOS
O SOS é um servidor de fila que abriga
uma fila de dados a qual as aplicagoes
podem adicionar e remover dados. Essa
tarefa aparentemente trivial facilita o
ato de escalar grandes tarefas. Em vez
de precisar executar todas as tarefas
num tnico lugar e manter tudo coor-
denado, é possivel enviar uma lista de
tarefas para a fila, iniciar uma dizia
de servidores e vé-los processar a fila.

Por exemplo, imagine que vocé
precise preparar um grande niimero
de recomendagdes personalizadas
para clientes. Num ambiente LAMP
normal, seria preciso atravessar uma
lista de registros de usudrios, criar
um conjunto de recomendagdes e
armazenar as informagdes em uma
segunda tabela do banco de dados.
Com o SQS, podemos dividir o pro-
cesso. Em outras palavras, é possivel
“desmontar” o processo enviando as
informacoes para a fila no primeiro
script e depois processando os dados
da fila no segundo script.

Com o Rails, é possivel instalar
os bindings do SQOS para Ruby ¢ en-
viar um modelo para a fila usando o
método to_xml:

q = S0S.get_queue “faz-as-
wrecomendacoes”
g.send_message meuobjeto.to_xml

Esse cédigo significa que uma

entrada XML na fila faz-as-recomen-
dacoes serd semelhante a:
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<{meuobjeto>
<usuario>Sr. Silva</usuario>
<produtos_favoritos>
<produto>2412</produto>
<produto>9374</produto>
<produto>1029</produto>
</produtos_favoritos>
</meuobjeto>

Em seguida, é necessdrio retirar
da fila essa entrada XML e fazer
algo com ela:

f = SQS.get_queue “faz-as-
wrecomendacoes”

item_da_fila = f.receive_message
trabalho = MeuObjeto.new()
trabalho.from_xml item_da_fila.
whody

O objeto trabalho é o mesmo que
meuobjeto nos trechos de c6digo an-
teriores, mas com uma diferenca
importante: nio é necessrio conec-
tar-se ao banco de dados original,
entdo hd problemas com o nimero
de conexdes ou com a velocidade do
servidor de banco de dados.

Voceé fica livre para usar o XML
para criar uma mensagem, que pode

Programagéo para nuvem | CAPA

ser enviada em seguida ao S3 para
ser usada por qualquer outra parte
da aplicacio (listagem 2). Note que
essa mensagem ndo é ptiblica. Como
vamos usd-las apenas internamente,
ndo ¢ preciso expor esses trechos.

Ao criar suas pdginas web, é pos-
sivel economizar alguns ciclos de
CPU puxando a mensagem de boas
vindas do S3 em vez de conectar-se
a algum outro servidor:

trecho_cacheado =
wAWS::S3::530bject.find ‘Welcome-
wdan@exemplo.com’, ‘welcome-
wmessages’

A tinica coisa que esse c6digo faz
¢ o cache. Usar o SOS e o S3 oferece
uma forma de cache completamen-
te escaldvel que nio afeta de forma
alguma o desempenho do site.

SimpleDB — escalavel

Um dltimo servico a considerar é
o SimpleDB — um banco de dados
extremamente escaldvel. A Amazon
oferece uma faixa de precos gratuita,
o que significa que podemos escalar
até dois milhdes de consultas antes

r

Listagem 1: Uso do S3

01 require ‘rubygems’
02 require ‘aws/s3’

04  :access_key_id => ‘Sua ID’,

06 )

03 AWS::S3::Base.establish_connection!(

05 :secret_access_key => ‘Sua chave’

\

Listagem 2: Criagcao de uma mensagem

01 welcome_message = “Bem vindo(a), “ + work_object.username +
Aqui estd uma mensagem especial criada para vocé.”

02 welcome_id = “Welcome-" + work_object.username

03 AWS::S3::S30bject.store(

04 welcome_id,

05 welcome_message,

06 ‘weclome-messages’

07 )

© Linux New Media do Brasil Editora Ltda.

35




CAPA | Programag&o para nuvem

de o servico ser cobrado. E verdade
que vocé pode atingir esse nimero
de consultas assim que a sua aplica-
¢do ganhar muitos clientes, mas esses
dois milhdes devem ser suficientes
para dar um félego inicial. Hd um
gem Ruby que oferece uma solucio
para a integracdo do SimpleDB a
sua aplica¢do web. Também ha bin-
dings para virias outras linguagens.
No Ruby, comece instalando o gem:

gem install aws-sdb

Para instalar esse gem na sua apli-
cacdo em Rails, confira a documen-
tacdo completa [1].

Com o modelo criado, o que pode
ser feito em uma tnica linha,

class Post < ActiveResource::Base
self.site = “http://
wlocalhost:8888”
self.prefix = “/usuarios_do_
wsite/”
end

o interessante dos bindings do Rails
¢ que mal percebemos que estamos
usando o SimpleDB.

O primeiro pardmetro, site, é o
proxy que deve ser atravessado para

o Rails acessar o SimpleDB, enquan-
to prefix é o dominio do SimpleDB
onde os dados sdo armazenados. Se
vocé decidir abrigar um modelo de
usudrio no SimpleDB, ele ainda serd
parecido com qualquer outro modelo:

user = User.create(
:username => ‘dan@exemplo.com’,
:produtos_favoritos => {2341,
w4251, 2567})
user.save

Entdo, podemos rapidamente
mover nossas tabelas de usudrios
para o SimpleDB mantendo o banco
de dados de produtos num banco
relacional e depois criar nossas pagi-
nas usando a técnica de preemptive
caching. Essa solucio oferece todos
os servicos realmente tteis na fren-
te do seu site: instancias ilimitadas
no ECz, S3 para arquivos estdticos
e cache, e o SimpleDB para tabe-
las gigantes.

Suponhamos que a maioria do
site seja constituida por fragmentos
pré-cacheados e precisemos recupe-
rar fragmentos com base no usudrio
que estd logado. Se ainda tivéssemos
os bancos de dados nas instincias
do ECz (por exemplo, um cluster

« Farm statistics
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Figura 2 A Amazon diz que seus servigos fazem o “trabalho pesado” para vocé n&o
precisar fazé-lo. Aplicagdes como o RightScale e o Scalr ajudam a gerenciar os
detalhes para vocé se concentrar na aplicacao.
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MySQL), ainda terfamos que geren-
ciar como esse banco de dados escala.

Usando o SimpleDB, podemos
simplesmente jogar os dados nele e
obter de volta o registro do usudrio:

user = User.find(9876)
cached_snippet =
wAWS::S3::S30bject.find ‘Welcome-’
=+ user.username, ‘welcome-
wmessages’

Para efetuar a validacdo, usamos
a API do Rails como de costume:

user = User.find(:first, :params
w=> { :username => ‘dan@exemplo.
wcom’, :password => ‘secrets’ })

O SimpleDB ¢ o local para guar-
dar todas essas tabelas terrivelmente
grandes, em vez de gastar dias otimi-
zando estruturas relacionais e criando
caches inteligentes.

Este exemplo ilustra o verdadeiro
beneficio dos servigos na computagio
em nuvem — o trabalho pesado pode
ficar para os outros. SimpleDB, S3 e
ECz, além dos vdrios outros servicos,
oferecem uma forma eficiente para
realizarmos uma tarefa importante.

Maior, menor
Ap6s criar a aplicacdo que usard os
servigos em nuvem para escalar de
forma elegante, como escalar de fato?
Parte do “ecossistema” que estd
crescendo em torno do AWS (assim
como virios outros servicos de rede)
sdo ferramentas como RightScale e
Scalr que se encarregam de iniciar
e parar servidores conforme sejam
necessdrios (figura 2). Nos dois sis-
temas, o que fazemos é projetar os
tipos de servidores necessdrios e em
seguida definir algumas regras para
escalar com base no uso da CPU,
ndmero médximo de méquinas e
quaisquer outras consideragdes re-
levantes. Esses servigos conversam
diretamente com o AWS em nosso
nome, entdo nio precisamos iniciar
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e parar de usar a API do ECz no
AWS diretamente.

I possivel assinar qualquer um
dos dois servigos e implantar sua
aplicagdo em quantos servidores
vocé desejar. Se vocé realmente
gostar de “investigar sob o capd”,
sempre pode criar seu préprio siste-
ma de escalabilidade que converse
diretamente com o Ecz, S3 e outros
servicos. A API é baseada em SOAP,
com bindings para as linguagens
mais comuns.

Apesar de cada sistema funcionar
de uma forma particular, os princi-
pios sdo semelhantes. Por exemplo, o
exemplo anterior de um sistema para
gerar recomendagdes para clientes
requer ao menos um servidor em
atividade ininterrupta, mas se o nd-
mero de clientes crescer, talvez seja
preciso aumentar automaticamente
o nimero de servidores.

Aplicacdo de
recomendacio

Podemos criar uma “aplicagio de
recomendacdo” que obtenha itens
da fila e gere recomendacdes. Junta-
mente com ela, podemos implemen-
tar um conjunto de regras para criar
uma nova instancia do servidor caso
o uso da CPU ultrapasse um deter-
minado nivel (por exemplo, 70%).
Também poderiamos incluir re-
gras para iniciar um novo servidor
com base no nimero de itens na
fila (por exemplo, se o0 nimero de
itens ultrapassar 1.000, iniciar um
novo servidor). Essas regras man-
tém a fila rdpida por meio da adi¢do
de mais poder de processamento
quando ela fica grande demais.
Nossa aplicacdo ¢é verdadeira e di-
namicamente escaldvel.

Gargalos

Criar softwares para computagdo em
nuvem consiste principalmente em
otimizar a aplicagdo com as novas
ferramentas disponiveis.
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Os provedores de servicos de computagéo em nuvem — Amazon [2], Go-
Grid [3], Rackspace [4] e Google [5] — atualmente oferecem pacotes de
servicos levemente diferentes. A interoperabilidade € uma grande questao

para quem esta no ecossistema da nuvem, pois atrelar sua aplicagdo a um
Unico provedor pode ser prejudicial a longo prazo; se sua aplicagéo esca-
lavel funcionar somente no EC2, como vocé migra se (ou quando) um dos
outros provedores oferecer um custo menor?

Quando precisamos escalar, nossa
primeira pergunta é: Como? Temos
muitos usudrios? Ou apenas muitas
visitas? Os usudrios podem compar-
tilhar dados ou suas informacdes sdo
tnicas? O que precisa acontecer
quando os usudrios entram no site
e o que pode ser servido pelo cache?

Se compararmos como as pessoas
solucionaram os problemas de es-
calabilidade de aplica¢des comuns
como o WordPress e online como o
Twitter, veremos que hd problemas
bem diferentes a resolver.

Escalar nas nuvens envolve grandes
desmontagens — fazer um componen-
te funcionar de forma completamente
independente dos outros para que
cada processo ndo seja atrasado por
um outro. As vezes, isso requer a re-
escrita da aplicagdo, mas se tivermos
sorte suficiente de estar escrevendo
o programa do zero, ¢ importante
ndo nos basearmos apenas no habito
para a escolha dos métodos.

Para escalar uma aplicacio ja
existente ou criar uma do zero, é
necessario otimizar. A otimizacio é
uma das tarefas sem fim — o Google

Mais informacoes

adora divulgar como elimina cada
milissegundo possivel do tempo de
carregamento da pdgina, e quem jd
precisou otimizar algo entende o
valor disso.

Certifique-se de ter as ferramen-
tas para realizar a otimizacdo e saber
usd-las — cada linguagem possui uma
gama de ferramentas de benchmark
e profiling de cédigo. A otimizagdo é
importante quando se pensa em esca-
labilidade, pois se o cédigo contiver
um gargalo, o problema de desem-
penho serd multiplicado conforme
sua aplica¢do ganhe usudrios. Além
disso, os gargalos sio bons candidatos
para divisdo da aplicagio.

Criacdo nas nuvens

Assim que entendemos a forma mais
rdpida de servir uma pdgina web a
partir dos seus servidores no rack,
veio a computagdo em nuvem com
milhares de servidores e uma abor-
dagem totalmente nova. Incluir esses
servicos da nuvem no seu conjunto
de ferramentas economiza boa parte

do que a Amazon chama de “traba-
lho pesado”. M

[1] SimpleDB com Rails: http://developer.amazonwebservices.

com/connect/entry.jspa?external1D=1242

[2] Amazon Elastic Compute Cloud (EC2): http://aws.amazon.com/ec2/

[3] GoGrid: http://www.gogrid.com/

[4] Rackspace:

www.rackspace.com/solutions/cloud_hosting/index.php

[5] Google Apps Engine: http://code.google.com/appengine/
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Dicas de otimizagdo de desempenho de ambientes virtuais

Desempenho virtual

A otimizagdo de desempenho é bem semelhante em ambientes virtualizados
e comuns — mas essa semelhanca é mera coincidéncia.

por Federico Lucifredi

esde o aparecimento da vir-

tualizacdo de baixo custo

em 1999 com o langamen-
to da primeira versdo do VMware
Workstation, o publico jé foi devi-
damente instruido sobre os bene-
ficios dessa tecnologia. Contudo,
certamente os usudrios de virtua-
lizagdo se perguntam com frequ-
éncia como é possivel reverter as
perdas de desempenho oriundas
do uso da tecnologia.

O nivel de performance da virtu-
alizacdo evoluiu com o amadureci-
mento da tecnologia. A época em
que processadores de 400 MHz foram
lang¢ados no mercado, os fatores que
limitavam o uso indiscriminado da
virtualizagdo eram a frequéncia da

CPU e a quantidade de memoria
RAM. Essa situacdo experimentou
uma melhora continua conforme a
lei de Moore avangou em sua mar-
cha inexordvel, fornecendo tanto
a capacidade de processamento
quanto a quantidade de meméria
suficientes para executar multiplas
mdquinas virtuais simultaneamente
no mesmo hardware, pavimentando
o caminho para o florescimento do
mercado de virtualizacio.

Um segundo desafio de desem-
penho provém da habilidade da
virtualiza¢do de permitir acesso
simultineo de escrita aos dispo-
sitivos fisicos. A alocac¢do de mais
processadores virtuais do que a
mdquina real dispde a um grupo

© Linux New Media do Brasil Editora Ltda.

de mdquinas virtuais é até uma es-
colha aceitdvel sob uma baixa ne-
cessidade de processamento, mas
a partir do momento em que um
ou mais dos sistemas hospedados
comecem a apresentar picos de
uso de processador, um esquema
de balanceamento dindmico de
recursos de processamento passa a
ser necessdrio. O uso de recursos
avangados como migracdo de mé-
quinas virtuais, desligamento de
mdquinas que executem servicos
de baixa prioridade etc., precisam
ser “orquestrados” por um sistema
de vigilancia que garanta o nivel
de servigos necessdrio, mesmo em
ocasides em que 0S mecanismos
que assegurem o desempenho de
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mdquinas reais tenham sido desa-
bilitados de alguma forma.

Um terceiro desafio de perfor-
mance advém da necessidade de
lidar com a quantidade de proces-
samento para realizar a medigdo
do desempenho em um ambiente
virtualizado. A adi¢do da camada de
virtualizagdo a complexidade dos
esquemas de integracio de sistemas
disponiveis atualmente aumenta
o nimero de fatores com os quais
o administrador precisa lidar para
poder realizar uma implantacio
eficiente e bem sucedida.

Este artigo elenca algumas dicas
—independentes da tecnologia de
virtualizagio utilizada — para me-
lhorar o desempenho de ambientes
virtualizados.

Testes de desempenho
As equipes de desenvolvimento do
Xen [1] e do VMware [2], além
de diversos integradores que tra-
balham com Xen, produziram um
contingente excelente de material
para descrever os beneficios de
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File Edit View Terminal Tabs Help
virt-top 12:25:59 - x86 64 4/4CPU 2814MHz

10 domains, 6 active, 2 running, 4 sleeping, @ paused, 4 inactive D:® 0:0 X:0
CPU: 11.0% Mem: 3469 MB (2281 MB by guests)

S RDRQ WRRQ RXBY TXBY %CPU %MEM
O R 6.7 29.0 261
24 S 0 e 2.112.8 19
25 5 ¢} e 1.112.0 7
18 R 0 0 0.9 12.06 45
23 S 0 e 0.1 6.8 5
13 5 ¢} ¢} ¢} e 0.112.0 4

:28.39 Domain-@
:43.62 centos5gax32fv
:52.53 rhel5gax32fv
:45.83 centosdusx32fv
:26.15 debian32fv
:21.74 f764pv

4094MB 16.4% 10.4% 7.1% 7.2% 8.1% 7.3% |

NAME

(fce 8)

(fc6 1)
(freebsd32fv)
(gentoo32fv)

Figura 1 O virt-top se baseia no classico top do Unix, mas trata

da virtualizagéo.

performance dos seus respectivos
hypervisors. Sem entrar muito em
detalhes, vale como regra geral o
conceito de que podemos esperar
que um sistema executado em um
ambiente virtualizado bem dimensio-
nado, numa configuragdo na qual a
madquina virtual esteja rodando sozi-
nha em uma combinagdo adequada
de hypervisor e hardware, entregue
pelo menos 85% do desempenho do
sistema, caso ele fosse executado
nativamente no hardware.

E necessario ter em mente que,
ao adotar qualquer tecnologia de
virtualizagio, estamos cedendo um
pouco de capacidade de processa-
mento em troca de uma ou mais
vantagens oferecidas pela virtuali-
zacdo, tais como consolidacdo de
servidores, independéncia de hard-
ware, migragdo de carga de proces-
samento, instantineos/recuperagio
de estado etc. Desse ponto de vista,
pode-se reduzir a configuracdo do
sistema para as necessidades espe-

(Ouadrn 1: Antes da implantacao i

Antes de implantar sua estrutura de virtualizagédo no hardware fisico, é preciso levar em consideragéao varios aspec-
tos de desempenho. A primeira pergunta € “Qual carga deve ser virtualizada?”. Apesar de ser tecnicamente possivel
virtualizar praticamente qualquer servico, os profissionais de planejamento precisam ter em mente o desempenho:
obviamente, um servico que esteja exaurindo os recursos de um sistema especifico (I/O de rede, de disco e CPU) é
péssimo candidato a virtualizagdo. Uma das muitas formas de pensar sobre virtualizagdo é como um equilibrio entre
capacidade disponivel e flexibilidade operacional. Se nao houver capacidade disponivel, a virtualizagéo ndo vai ajudar
a resolver o problema.

Mesmo com as solugdes atuais de virtualizagdo oferecendo desempenho quase igual ao do hardware fisico, cenarios
que agregam multiplas cargas de trabalho virtuais na mesma maguina fisica exigem cuidado para que nenhuma das
métricas fundamentais de desempenho do ativo fisico seja excedida pelo uso combinado das maquinas virtuais. Se
VOCé preferir permitir esse excesso, € preciso considerar os requisitos de vazao dos picos de carga de trabalho no hard-
ware em questéo, pois essas cargas compartilham aqueles 90% do desempenho fisico que o fornecedor promete.

A migracdo de maquinas virtuais e um recurso de orquestracéo inteligente para gerencia-la podem solucionar as
colisdes no pico da carga de forma eficaz, além de poder simplificar uma parte do processo de planejamento em
detrimento de outro — a saber, a implementag&o do proprio sistema de gerenciamento de recursos. Mesmo quando
a migracao faz parte do processo de implantacdo, a constante meta de desempenho no &mbito operacional é ga-
rantir que os requisitos combinados de uma Unica maquina fisica ndo excedam a capacidade nos eixos de disco,
rede e CPU.

Seu entusiasmo com a virtualizagéo nao deve prejudicar os fatos evidentes: a consolidagao de cargas de trabalho per-
mite um melhor uso dos recursos de hardware existentes, mas nenhum novo recurso pode ser “criado” magicamente
pela solugéo de virtualizagao.

\ J
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cificas de processamento, manten-
do sempre em mente que estd se
trocando CPU por conveniéncia.

Pode melhorar

Uma das decisdes mais importan-
tes a se tomar na busca dos go%
de desempenho ¢é se é necessdrio
incluir na solucio de virtualizacio
um kernel que tenha sido paravirtu-
alizado com tecnologias tais como a
Vitual Machine Interface (VMI), da
VMware, ou o adaptador Hypercall
[3], da Microsoft.

Essas tecnologias fornecem me-
canismos especificos para cada
hypervisor acelerar determinados
aspectos da opera¢io do kernel vir-
tualizado. As solicitagdes de chama-
das ao sistema e as vias de retorno
de respostas, em particular, sdo
aceleradas de maneira significativa,
e a ineficiéncia de gerenciamento
de memoria devida a virtualizacio
é reduzida de um modo significa-
tivo para alguns tipos de carga de
processamento [6]. Drivers de dis-
positivos paravirtualizados possibi-
litam uma integra¢do de hypervisor
conceitualmente similar a kernels
de sistemas operacionais que ndo
tenham sido otimizados de outro
modo para funcionar em um am-
biente virtualizado.

Uma dica primordial quando se
trata de otimizagdo de desempe-

nho de ambientes virtualizados ¢é
que as li¢des tradicionais relativas
a performance de hardware real
ainda sdo aplicdveis — se souber-
mos considerd-las corretamente,
claro. O processo de “sintonia
fina” do desempenho propria-
mente dito permaneceu inaltera-
do: quando confrontados com um
problema, devemos langar mao de
ferramentas que sejam capazes de
realizar medigdes reais e tangiveis
da situagdo, que devem entido ser
comparadas com uma referéncia
operacional, determinada durante
o dimensionamento da necessida-
de de processamento do sistema.
Depois, é necessdrio localizar os
gargalos indicados pelos dados me-
didos e elimind-los, bem como a
qualquer disputa por recursos que
estiver ocorrendo entre os sistemas
virtualizados. A diferenca consiste
apenas no fato de que, em siste-
mas tradicionais, a otimizacio se
restringe a uma Ginica mdquina (a
fisica). Agora, é preciso considerar a
carga de processamento do sistema
virtualizado, o sistema sobre o qual
a maquina virtual estd rodando e
o hypervisor utilizado, bem como
a interacdo com outras maquinas
virtuais que possam estar em exe-
cucdo no mesmo hardware real.
Para que isso possa acontecer, ¢é
necessdrio um conjunto novo de
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ferramentas que permitam desen-
volver uma nocdo geral por meio
do estudo do desempenho, mas
olhando “através” dos vdrios sis-
temas virtuais, bem como para o
sistema real que os hospeda e para
uma méquina virtual isoladamente.
Avirtualizagio adiciona uma outra
camada a “arte” (alguns chamariam
provavelmente de “feiticaria”) da
otimizac¢do de desempenho, mas
nio invalida a ciéncia anterior, con-
tanto que o aprendiz esteja ciente
de que agora hd novos “controles”
introduzidos pela virtualizagdo nes-
sa camada de abstracdo adicional.

Ferramentas

Nosso bati de ferramentas deverd ser
preenchido conforme a tecnologia
de virtualizacdo escolhida, mas os
utilitdrios deverdo ser suplementados
variagdes capazes de lidar com am-
bientes virtualizados. Por exemplo, o
tradicional top serd substituido pelo
virt-top (figura 1) ou o esxtop. Uma
caracteristica que simplifica a vida
das ferramentas de virtualizacio de
cddigo aberto € o fato de que elas
sdo implementadas em sua maioria
utilizando a Libvirt, podendo desta
forma operar automaticamente com
o Xen, KVM ou potencialmente qual-
quer meta-solugdo de virtualizagdo
sem necessidade de modificacdo.
O resultado disso é que o virt-top —

taformas *nix.

.

(Ouadrn 2: irtualizacao por contéineres

Na escolha da plataforma de virtualizagao, nao elimine os contéineres de sistema operacional. Apesar de os siste-
mas de virtualizagdo por contéineres como o OpenVZ (de cddigo aberto) receberem bem menos atencdo do que
as solugdes de virtualizagao completa, as arquiteturas de contéineres estéo disponiveis para quase todas as pla-

Da forma mais geral, os contéineres oferecem um grau menor de isolamento do que 0s hypervisors, pois elevam a
abstracdo de processos do sistema operacional e podem estar limitados a uma Unica versao de kernel (ou uma que
tenha sido modificada para esse fim). Mesmo assim, as ofertas modernas de contéineres sao solugoes perfeitamente
palataveis em que as necessidades operacionais estao de acordo com o design.

Estudos de fornecedores mostram que contéineres sdo um pouco mais rapidos que a virtualizagdo completa [4],
mas recomenda-se dedicar algum tempo para avaliar se de fato é possivel obter um resultado melhor para a sua car-
ga de trabalho e para seus requisitos operacionais especificos. Se essa diferenca for significativa, va em frente; se néo,
€ melhor usar o padrao da virtualizagédo completa, que costuma ser mais flexivel.

~

© Linux New Media do Brasil Editora Ltda.

http://www.linuxmagazine.com.br



que fornece a medicdo da taxa de
transferéncia de dados em disco, do
trifego de rede e de uso de CPU —,
bem como ferramenta semelhantes,
como virt-df, trabalham em vdrias
plataformas de virtualizagio.

E necessario ter cuidado com os
aplicativos que medem o uso dos
recursos mas ndo oferecem supor-
te a ambientes virtuais: como esse
tipo de ferramenta normalmente
mede os ciclos e o desempenho do
processador real como um todo (em
vez da fatia do processador “virtual”
alocada a uma determinada maqui-
na virtual), os resultados numéricos
apresentados podem estar totalmente
errados. Na maioria dos casos, os va-
lores relativos indicados entre as dife-
rentes situacoes estio corretos, mas
os valores absolutos — por exemplo,
os nimeros especificamente — ndo
refletiram valores reais.

Um outro problema que ocorre é
a temporizagio: além dos célebres
problemas de desvio de clock em
ambientes virtualizados, nio hd um
jeito simples para o comando time
dizer se a por¢do compartilhada
da CPU alocada a uma mdquina
virtual foi alterada de maneira sig-
nificativa no nivel do hypervisor.
Quando um nova maquina virtual
¢ iniciada, uma mdquina que jd es-
teja operando no mesmo sistema
mostra internamente que 9o% do
processador em espaco de usudrio
estd sendo utilizado com a carga
de processamento. Entretanto,
uma medida real do desempenho
nesse momento mostra que a taxa
de processamento ¢ apenas metade
da original, levando assim o dobro
do tempo para ser finalizada. In-
dependentemente disso, medidas
realizadas do lado do sistema vir-
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tualizado ainda indicam a mesma
quantidade de CPU virtual dispo-
nivel de antes: do ponto de vista do
sistema virtualizado, seria como se
(literalmente) o processador tivesse
sido trocado por um outro menos
poderoso em tempo de execugio.
Como essa ndo ¢ uma condigdo
prevista pela maioria dos programa-
dores, as ferramentas tradicionais
podem falhar em produzir resulta-
dos corretos quando confrontadas
com essa situa¢do em uma maqui-
na virtual.

Melhores priticas

Como mencionado anteriormente,
a virtualizacio é a arte de trocar um
recurso (a CPU) por um conjunto
de recursos que ndo estariam dis-
poniveis de outra forma. Se a carga
de processamento saturara CPU, é
necessdrio pensar duas vezes antes

0 objetivo da colecao é trazer
e
de alto nivel sempre com
e voltado para
a utilizacao do sistema
e de outras tecnologias livres.
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de virtualizd-la. Como adendo a
esse critério vital hd também algu-
mas outras sugestoes que ajudam
a tirar o maximo de desempenho
do processador.

CPUs virtuais

A primeira coisa a fazer é analisar
a possibilidade de atribuir uma
mdquina virtual especifica a uma
tinica CPU, de maneira a efeti-
vamente criar um mapeamento
entre a CPU virtual e a fisica. Isso
reduz drasticamente a “polui¢do”
do cache, e como os especialistas
em performance sabem, o desem-
penho dos processadores modernos
estd intimamente atrelado a quan-
tidade de acessos ao cache — mais
do que a qualquer outro fator. Se
esse arranjo ndo for possivel, ge-
ralmente é bom ao menos alocar
o mesmo nimero de CPUs a todas
as mdquinas virtuais hospedadas
em um determinado hardware —
mesmo que elas disputem o acesso
aos mesmos dispositivos. Essa es-
tratégia vem do fato de que a ati-
vidade do escalonador das threads
do hypervisor serd mais simples se

a distribuicdo das CPUs entre as
diversas mdquinas virtuais estiver
balanceada. De maneira andloga, é
prudente evitar a alocagdo de mais
processadores virtuais do que o es-
tritamente necessdrio. Se a carga
de processamento nio faz uso efe-
tivo de nicleos maltiplos, deve-se
também evitar configura¢des que
utilizem SMP (multiprocessamen-
to simétrico, na sigla em inglés),
jd que as CPUs virtuais adicionais
ainda requerem interrupgdes, crian-
do um excesso — e com isso um
desperdicio — de processamento
s6 por estarem presentes.

Claro que se a mdquina virtual
estiver configurada para trabalhar
com SMP, deve-se considerar ajus-
tar a “afinidade” do sistema virtuali-
zado propriamente dito, no intuito
de evitar que a migragdo de muitos
processadores tenha impacto nega-
tivo sobre a performance. Devemos
nos certificar de usar sempre o tipo
correto de kernel: SMP, para o caso
de nicleos maltiplos, e uniproces-
sado, para o caso de uma tnica
CPU virtual. O kernel para sistemas
uniprocessados nio utiliza outras

Juadro 3: Teste de hardware com YMmark

SneEwG66

CPUs virtuais, e o kernel SMP ¢
exagerado no uso de recursos do
sistema de virtualizagdo, o que é
simplesmente desperdicio quando
apenas um processador for utilizado
pela mdquina virtual. Uma outra su-
gestdo é lembrar que a afinidade da
CPU - que determina quando e qual
processo (ou thread) serd enviado
pelo agendador para execucio, por
qual unidade de processamento —
pode ser alocada para solicitacoes
de interrupgdo (IRQ) assim como
as threads o sdo pelo kernel Linux:
nessa analogia, pode-se comparar a
alocagdo de uma capacidade de pro-
cessamento para uma determinada
carga a interrup¢do entregando essa
carga a um processador dedicado
ou distribuindo-a uniformemente
onde haja dispositivos presentes
no sistema que demandem uma
grande quantidade de interrupgdes
(tais como multiplas placas de rede,
por exemplo).

Memoéria
Se miiltiplas mdquinas virtuais esti-

verem sendo executadas no mesmo
sistema hospedeiro, pode-se ganhar

Os numeros fornecidos pelo seu confiavel fornecedor séo bons, mas nem os mais respeitados benchmarks estéo to-
talmente de acordo com o seu hardware especifico. No fim das contas, sera preciso consultar seu ambiente real de
implantagéo. Atualmente, o VMmark [5], da VMware, € uma escolha popular para benchmark de desempenho virtual.
Langado pela primeira vez em 2006 e agora na versao 1.1, o VMmark ¢ diferente de benchmarks de uma maquina so,
pois cria uma unica medida do ambiente de virtualizagdo com base numa gama de cargas de trabalho consolidadas
num anfitrido fisico e executadas concomitantemente em maquinas virtuais separadas. O VMmark chama essa unida-
de de medida de trabalho de “tile” (tijolo, ladrilho).

Quem tiver disposicao para estudar os proprios sistemas virtuais com o VMmark deve comegar baixando os compo-
nentes apropriados do site da VMware, incluindo o toolkit do VMmark e uma ou mais cargas de trabalho, algumas das
quais ja estao pré-empacotadas como appliances virtuais. Executar o VMware nas suas maquinas nao é tao simples
quanto instalar outros produtos da VMware, entéo & preciso consultar o diretério /docs/ do pacote do VMmark e ler
0 Benchmarking Guide. Esse guia contém listas de itens detalhadas que ajudam a navegar pelo labirinto de etapas
obrigatorias e opcionais a realizacao do benchmark.

Assim que o hypervisor a ser testado estiver em execugdo no hardware, é preciso selecionar as cargas de trabalho
para teste. Apesar de algumas ja virem “prontas para o uso” em suas proprias appliances virtuais, outras exigem con-
figuragdes mais atenciosas por causa de limites de licenciamento de componentes nao livres. Realizar um benchmark
completo de virtualizagéo néo ¢é trivial e aloca o hardware de forma consideravel conforme mais clientes sejam neces-
sarios para operar cada “tijolo”.

http://www.linuxmagazine.com.br

© Linux New Media do Brasil Editora Ltda.



uma vantagem nada trivial ao se
escolher implementar a mesma
imagem de sistema operacional
para todas as mdquinas virtuais,
independentemente de qualquer
tipo de diferenga da carga de pro-
cessamento que serdo alocadas a
elas. Usando a mesma imagem para
todas as mdquinas virtuais em uma
arquitetura na qual as pdginas de
memoria compartilhada sdo bem
implementadas, obtém-se inevita-
velmente uma reducdo significati-
va de alocacdo de memdria RAM
real, pois as cépias multiplas das
pdginas desses sistemas operacio-
nais idénticos sdo carregadas na
memodria uma tnica vez.

F uma boa ideia dedicar algum
tempo otimizando a alocacdo de
memoria virtual de acordo com as
necessidades da carga de processa-
mento. Também ¢é muito importante
fornecer aos sistemas virtuais uma
quantidade confortdvel de RAM,
que serve para minimizar — e possi-
velmente eliminar — a necessidade
do uso de uma drea de troca (swap).
Falhas de paginacdo em ambientes
virtuais afetam o desempenho de
maneira mais contundente que em
sistemas reais, e esse tipo de proble-
ma deve ser evitado ao mdximo.

Um suporte a um maior espago de
pagina¢io também pode melhorar
a performance de cargas de proces-
samento que se beneficiariam desse
tipo de configuracdo em ambientes
ndo virtuais; para decidir isso, é im-
portante testar a carga e determinar
se uma mudanga no espaco de pa-
ginacdo ¢ benéfica ou prejudicial
em cada caso. E, para finalizar, um
nimero significativo de maquinas
virtuais Linux sdo equipadas com
896 MB de RAM. Péginas de me-
moria até esse limite sdo mapeadas
diretamente no espago do kernel,
enquanto que paginas acima desse
limite requerem um esquema de
enderecamento mais complicado
e desperdigam processamento.
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Armazenamento
O armazenamento de dados no dis-
co também deve ser sempre o mais
simples possivel. Usar LVM na mé-
quina héspede e a0 mesmo tempo
na anfitrid, por exemplo, degrada
significativamente o desempenho.
Para garantir performance 6tima,
também ¢é aconselhdvel empregar
discos SCSI, pois ndo se limitam a
uma tnica transacdo por vez — dife-
rentemente até dos mais modernos

discos EIDE e SATA.

Rede

Algumas armadilhas de rede comuns
incluem o uso de um driver virtual
que esteja sub-otimizado (um exem-
plo tipico é o uso do viance pelo
VMware, em vez do vmxnet, este
mais otimizado) ou a falha desper-
cebida da auto-negociagdo duplex.
As possibilidades de ajuste fino do
desempenho de rede em virtualiza-
¢do estdo avangando rapidamente
com as tecnologias de assisténcia por
hardware, como Virtual Machine

Device Queues (VMDOQs).

Snewcse

Desempenho virtual | CAPA

Como muita atencido é direcio-
nada aos detalhes de baixo nivel, as
decisdes de alto nivel, como o proto-
colo de rede utilizado para armaze-
namento de dados, também carecem
de atencdo significativa. Resultados
recentes mostram que implementa-
¢oes do iSCSI tanto em hardware
quanto em software sio compara-
veis ao NFS [9], e solugdes com
Fibre Channel, significativamente
mais caras, ainda ndo provaram ser
capazes de fornecer desempenho
significativamente melhor.

Conclusoes

E importante escolher cuidadosa-
mente uma carga de processamento,
simplificar a configuragdo da maqui-
na virtual e medir seu desempenho,
bem como realizar seu ajuste fino.
Esses passos simples, no entanto,
sdo apenas o comeg¢o. Muitos de-
talhes especificos sdo inerentes a
solucdo de virtualizacdo escolhida
e terdo que ser otimizados confor-
me se testa e mede os resultados
de performance. W
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O roteador PePL.ink Balance 300

Rede equilibrada

Quem possui multiplos links de Internet frequentemente deseja balancear a carga entre
eles. A série Balance de roteadores PePLink torna essa tarefa mais facil e flexivel.

por Pablo Hess

Linux é um 6timo sistema
para montagem de rotea-
dores. A PePLink, empresa
sediada em Hong Kong e represen-
tada no Brasil pela Thin Networks,
aposta nisso para produzir seus
appliances de conectividade de
redes. Baseados no sistema de c6-
digo aberto, os aparelhos da linha
Balance sdo roteadores focados
no balanceamento de carga e que
empregam mecanismos altamente
eficientes para isso.
A Linux Magazine p6s as maos
num Balance 300 e revela neste ar-
tigo os resultados do teste.

Exterior

O PePLink Balance 300 oferece
ampla conectividade com suas trés
portas WAN e quatro conexdes LAN
(figura1). No entanto, como um dos
recursos mais interessantes do apare-
lho é o balanceamento de carga de
entrada, seria interessante a existéncia
de mais portas para a LAN.

As portas de rede localizam-se na
parte traseira do Balance 300, en-
quanto o painel frontal exibe dois
leds para cada conexdo (figura 2):
um para indicar a atividade na porta
e outro para informar a velocidade
de conexdo.

O tamanho reduzido do aparelho
(24,4 x 15,7 x 3,2 cm) € um atrativo
para quem ndo precisa organizar
sua infraestrutura de rede num
rack. Além de poder ser apoiado
sobre outras madquinas, ele também
possui furos para instalagdo em su-
perficies verticais.

Interface
A administragdo do aparelho é bastan-
te pratica e pode ser feita inteiramente
via Web. Por padrio (e por motivos
de seguranca), ele somente aceita
conexdes a interface HT'TP vindas
das portas LAN, mas isso pode ser
alterado na prépria interface.

Ao conectar um computador a
porta LAN e pedir um IP ao PePLink
por DHCP, o cliente

recebe, no primeiro
acesso, um endereco
narede 192.168.1.0/24

¢ é brindado com um

pedido de autentica-
¢do. Nesse primeiro

acesso, o valor para
o nome de usudrio
e a senha é o mes-
mo: admin. Apés a
autenticacio, é exi-

Figura 2 O painel frontal informa a conectividade e a velocidade

de operacao dos links.

bida a pdgina inicial
(figura 3).
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Seguranca primeiro
Aprimeira providéncia a tomar no Pe-
PLink € ajustar as op¢des de seguran-
ca. Clicando no item System do menu
superior da interface, o administrador
deve alterar a senha de login. Uma op-
¢do pouco valorizada é a obrigatorie-
dade do uso do HT'TPS para acesso a
interface, que também deve ser ativada
(campo Security). Mudar a porta de
acesso (443 por padrio, evidentemen-
te) fica a cargo do administrador, pois
pode acabar sendo uma inconvenién-
cia. Por tiltimo, recomenda-se manter
o acesso a interface de administragdo
limitado as portas LAN (op¢do Web
Admin Access).

Finalizados os ajustes, é preciso
salvd-los clicando no botdo Save na
parte inferior da janela e, em seguida,
efetivi-los em Apply Changes (canto
superior direito) como manda a cai-
xa de texto exibida apés o clique em
Save. A interface retorna a pagina
inicial (Main) e exibe uma anima-
¢do que informa estar processando
as alteracdes. Porém, caso tenha sido
selecionado o acesso unicamente por
HTTPS, ndo adianta esperar, pois é
preciso acessar novamente a inter-
face, dessa vez pelo novo enderego
comecando por https.

Assistente
de configuracio

Finalmente vamos comecar a confi-
guragdo. O assistente (Setup Wizard)

comeca pedindo a configuragdo das
interfaces WAN, incluindo a defi-

http://www.linuxmagazine.com.br



**%
PePLink Balance

Web Administration
Interface

Main

LAN Interface

WAN 1. WAN1

IP Address: 192.168.1.115 Dstais.

IP Address: 192.168.100.1

Status: Connected

Setup Wizard Network | System  Status

Disconnect|

Device Information

Model: PePLink Balance 300
Firmware: v4.5.0 build 1200
Uptime: 0 day 1 hour 44 minutes

Copyright © PePLink. All rights reserved

Figura 3 A pagina inicial da interface web do aparelho informa o status

das conexoes.

ni¢do de seu tipo de acesso como
DHCP, PPPoF. ou IP estdtico. Depois
da WAN... o assistente ¢ finalizado.
Como hd muitas formas de configura-
¢do da LAN, o PePLink opta por ndo
interferir nesse ponto e permitir total
flexibilidade ao administrador.

Para efetivar a nova configuragdo
das WAN:Ss, basta clicar novamente
em Apply Changes. Como jd se pode
perceber, o tltimo clique nesse botdo
¢ uma constante na configuracio do
aparelho, o que representa uma segu-
ranga a mais contra erros de digitagdo
e administradores incautos.

LAN

E no link Network (figura 4) que se
passa a verdadeira diversio do admi-
nistrador. Nele, h4 diversas caixas
separadas por utilidade.

Clicando em LAN no canto es-
querdo da janela, a caixa IP Settings
permite definir o IP e a mdscara da
rede interna, além da velocidade
de conexdo.

A caixa Drop-In Mode Settings
ativa o modo “Drop-In” — uma es-
pécie de bridge — entre a WAN e a
LAN. Alimita¢do, nesse caso, permi-
te somente a interface WAN1 atuar
no bridge. O resultado da ativagdo
do modo Drop-In ¢ a transparéncia
entre os dois lados da comunica-
¢do. Esse modo é especialmente
util quando jé existem um firewall
e um roteador em uso na rede liga-
dos um ao outro ¢ se deseja inserir
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o PePLink no meio dessa conexio.
Usando o modo Drop-In no novo
aparelho, os outros dois dispositivos
ndo requerem qualquer altera¢io na
configuragio.

E possivel especificar muilti-
plas mdquinas no segmento WAN,
caso essa porta esteja conectada a
um switch.

Aterceira caixa da configuracio da
LAN, DHCP Server Settings, ¢ onde
sdo definidas as op¢des do servidor
DHCP interno do PePLink, incluindo
[Ps e nomes de médquina reservados
a MAC addresses especificos.

Logo abaixo, as caixas Static Route
Settings e DNS Proxy Settings englo-
bam, respectivamente, a definigdo
rotas estdticas e as configuragoes do
DNS local, que inclui capacidade
de caching.

Snewese
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Terminadas as alteracoes, basta
seguir o ritual de clicar em Save e
Apply Changes para ativd-las.

Saida

Ainda na secdo Network, a diversdo
continua nos demais tépicos. Em
Outbound Policy é possivel definir
as politicas das conexdes de saida.
A politica High Application Com-
patibility fixa uma tnica interface
WAN para a saida de todos os pa-
cotes vindos de um mesmo host na
LAN. Como diz 0 nome da politica,
o objetivo disso é evitar problemas
com aplicagdes que requeiram um
mesmo [P em todas as comunica-
¢oes. A politica Normal Application
Compatibility é semelhante, mas
ndo usa como tnico critério a ma-
quina da LAN: toda comunicagio
entre uma dada maquina na LAN
e outra fora dela é feita por uma
mesma interface WAN. Por tltimo,
também ¢ possivel selecionar Ma-
naged by Custom Rules para criar
regras especificas de persisténcia
por protocolo e portas de entrada
e saida (figura 5). Vale a pena notar
que cada regra pode ter uma politi-
ca diferente de persisténcia, desde a
mais simples (fixar uma interface)
até aquelas mais complexas, como
um balanceamento com pesos ou
a interface menos usada.

L
pep Main | Setup Wizard Network System Status
Intertaces
Network > Interfaces > LAN
= WAN [+]
AN (+]
Outbound Policy E@I 192.168.100.1
Service Forwarding ‘-@I T -
Inbound Access é
| Auto ~
m Senvers [+] o Iy
m Services [+]

Drop-In Mode Setftings:

= DNS Settings @

NAT Mappings

Firewall
Misc. Settings DHCP Server Settings:
u High o (@) & Enabie
. (@)[[192.168.100.10 - [192:168.700.50
m Traffic o =
Pricritizaticn ‘-@' 255,255.255.0 v
O EEUED o @il Daysl0 Hours [0 Mins |0 Seconds

Figura 4 A configuragéo das interfaces LAN é feita no menu da se¢éo

Networks.
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Interceptagio

O PePLink leva a sério o balance-
amento de carga, e o item Service
Forwarding no menu da segdo Network
permite malabarismos interessantes,
como o redirecionamento de cone-
xdes SMTP e HTTP de saida para um
servidor SM'TP ou HTTP especifico
(ou um para cada interface WAN).
Outro recurso € a interceptagio de

prioridades diferentes para cada porta
WAN, fazendo com que uma delas
s6 responda caso as outras estejam
fora do ar, por exemplo.

Firewall e NAT

Os itens de menu NAT Mappings
e Firewall funcionam exatamente
como se espera, sempre permitindo
a defini¢do de diferentes prioridades

para cada porta WAN.

Edit Qutbound Traffic Rule.

[HTTPS_Persistence |

HTTPS_Persistence

IX) . .
No item Firewall, uma

surpresa agraddvel: pode-

se ativar o recurso Intru-

sion Detection and DoS

1| TcP ~ | %= Protocol Selection Tool :: ¥

)| single Port |~ | Port: [443 |

Prevention (deteccio de

I | Persistence ~

intrusdo e prevencio de

By Source [ By Destination

Auto O Gustom

DoS) que, segundo o texto

= | I Enable

de ajuda do recurso, pro-

Save Cancel

tege o Balance 300 e sua

Figura 5 O Balance 300 oferece grande flexibilida-
de na definicao de politicas de saida.

rede contra varreduras de
porta (port scan) e diversos

requisi¢des DNS de saida para o for-
necimento de respostas pelo cache
DNS interno do aparelho, aliada ao
balanceamento de requisi¢des DNS
de saida pelas interfaces WAN.

Servicos internos

Para permitir o acesso externo a ser-
vigos oferecidos dentro da LAN (o
port forwarding), sio necessarios pelo
menos dois passos. No primeiro, sio
definidos todos os servidores presen-
tes na LAN, e para isso usa-se o item
Servers no menu da se¢do Network.
A segunda etapa estd no acesso ao
item Services, no qual se define cada
servico disponibilizado por cada um
desses servidores (figura 6).

O terceiro item dentro do menu
Inbound Access trata exclusivamen-
te do DNS. Nele sdo configurados
todos os aspectos do servidor DNS
embutido no Balance 300 (figura
7), como os dominios pelos quais
ele responde e os clientes com per-
missdo para efetuar transferéncia de
zona. Como caracteristica obrigatéria
no dispositivo, o balanceamento de
carga também permite especificar

ataques comuns.

Virios PePLinks

Quem se apaixonar pelo Balance 300
e quiser adquirir vdrios aparelhos (ou
quem o fizer por necessidade) pode
contar com um mecanismo de alta
disponibilidade. Localizado também
no menu da se¢iio Networks, o item
High Availability permite a unido de
multiplos roteadores em um pool de

Eu primeiro!

A priorizacdo de trafego ¢ um dos
principais aspectos negativos do Ba-
lance 300. Embora seja um recurso
presente no dispositivo, a flexibilidade
da sua configuragio contrasta com
o restante dos recursos, pois conta
com apenas alguns tipos de trifego
genéricos (figura 8).

Nessa se¢do hd ainda a misteriosa
op¢do DSL Optimization, que, se-
gundo seu texto de ajuda da inter-
face, reduz o efeito da saturacio da
taxa de upload sobre a velocidade
de download. Dada a explicacio,
um nome melhor para essa opgdo
seria “ADSL Optimization”, justa-
mente por se aplicar somente a links
assincronos.

Sistema

Como mostra a figura 9, o menu da
se¢do System permite a defini¢do dos
pardmetros mais importantes do sis-
tema do roteador. Além de permitir a
deteccio, o download e a atualizacio
do firmware do aparelho, ¢é possivel
definir a hora do sistema e especi-
ficar um enderego de email para
receber avisos do PePLink. Os logs
também podem ser enviados a um
servidor syslog remoto, e o Balance
300 pode ser continuamente moni-

alta disponibilidade. torado por SNMP (versdes 1 a 3). O
e’

pep I Main = Setup Wizard Network  System Status Apply Changes

Interfaces
Network > Inbound Access > Services > Add/Edit Service

= WAN [+] —

" AN @ @) ® ves O no
QOutbound Policy

@ |

Service Forwarding

Inbound Access

(@)[[TcP ~| €] Protocol Selection Tool = 7|

e ° ‘::i?' Single Port | v Service Port l—

= Services o ‘@' an ] ceor
® DNS Settings @ E :::;

NAT Mappings m oo

= —_—

Mide: Sstingg [ mickey (192.168.100.8)

= High 0 g
Availability ° pateta (192.168.100.9)

m Traffic LI donald (192.168.100.7)
Prioritization * Required Fislds

m Service - Save Cancel

Figura 6 Especificacéo dos servigos oferecidos por cada um dos servidores ja

definidos.
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fabricante do aparelho disponibiliza
ainda um servidor mundial para re-
ceber relatérios de todos aparelhos
comercializados. Se for ativado (no
item Reporting Server do menu da
secdo System), esse recurso permite
ao administrador conferir os relatérios
recebidos pelo servidor, bastando se
registrar no site (a prépria interface
de administracdo do PePLink forne-
ce os links).

Ap6s finalizar todas as configu-
racoes do Balance 300, é possivel
exportd-las para um arquivo bindrio
para fazer upload em caso de “bar-
beiragens” futuras. Outra alternati-
va é especificar um parceiro de alta
disponibilidade do qual o aparelho
deve receber o arquivo com as con-
figuragdes corretas.

*®’
pep 1 Main | Setup Wizard Network | System Status
Interfaces
Network > Inbound Access > DNS Settings
= WAN (-] —
= AN Q

Outbound Policy

Diagnoéstico

As tnicas ferramentas internas de
diagnéstico do Balance 300 sdo ping
e traceroute, disponiveis também no
menu da se¢do System. O restante do
diagnéstico, em caso de problemas,
deve ser feito via syslog ou SNMP, ou
até mesmo por meio dos relatérios
enviados ao servidor da PePLink.

Conclusoes

O PePLink Balance 300 é um bom
roteador. Com seu foco em balan-
ceamento de carga, qualquer pe-
quena empresa que possua mais de
um link de acesso a Internet pode
se beneficiar das capacidades desse
aparelho. A limita¢do a pequenas
empresas decorre principalmente

do throughput méaximo de 25 Mbps

Apply Changes

Saved! Changes will be effective after clicked the 'Apply Changes' button.

Service Forwarding

Inbound Access

DNS Server WANT1:default
WANZ:default

= Semwers Q

Zone Transfer @

= Sewices Q

Default Connection Priority

= DNS Settings @

NAT Mappings Priority 1:WAN2 WAN3

Prioritization

Priority 4/ WAN1
Firewall
Domain Names
Misc. Settings
» High
Availability o Domain Name: |linuxnewmedia.com.br| Add Domain
= Traffic

Figura 7 Configuragéo do servidor DNS embutido no PePLink Balance 300.

*®°
pep 1 Main | Setup Wizard | Network | System Status Apply Changes
Interfaces
Network = Misc. Seltings > Traffic Prioritization
= WAN (]
" AN
o services Traffic Prioritization (©)
Outbound Polic!
J 1 Enable
Service Forwarding
L Enable
Inbound Access
§ Savers o Ll Enable
® Sewvices [+] i
» DNS Settings @
NAT Mappings DSL Optimization @
Firewall ¥ Enable
Registe=d imdemaks am copyrighted by their mapeciive owne
Misc. Settings fea P Y a "
= High Save
Availability
= Traffic
Prioritization

Figura 8 A escassez de opgdes de configuragéo para priorizagao de trafego
decepciona.
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System
System =

s

® Admin
Security
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Tools
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Figura 9 Na secéo System, o menu é
bastante auto-explicativo.

informado no manual do dispositivo.
Porém, caso seja necessdria uma taxa
maior, sempre ¢ possivel acrescentar
outros PePLinks ao pool e aumentar
a capacidade do conjunto.

Em pleno funcionamento em
nosso ambiente de testes, o PePLink
demonstrou que faria bom uso de
um processador mais poderoso —ou
de uma CPU exclusiva para sua in-
terface de gerenciamento —, pois o
uso da interface web foi um pouco
prejudicado pela carga de trabalho
do aparelho. O outro fator negativo
¢ ainflexibilidade das configuracoes
de priorizagdo de trifego.

No entanto, esses aspectos ndo sio
suficientes para manchar a boa impres-
sdo deixada pelo Balance 300. M

Mais informacoes

1] PePLink Balance

300: http://preview.
tinyurl.com/peplink

47


http://preview.tinyurl.com/peplink

48

arte 2

Aprenda a usar e administrar o sistema operacional aberto da Sun

penSolaris 2008.11, O

Continuando a série sobre o OpenSolaris, conheca alguns
detalhes sobre a administracdo de servidores.

por Alexandre Borges

a edi¢do 54 da Linux Maga-
zine, que trouxe encartados
um live CD do OpenSolaris
2008.11 ¢ um DVD com softwares
diversos da Sun Microsystems, apre-
sentamos esse sistema operacional e
seu processo de instalagdo [1].
Este artigo retoma a explicagdo so-
bre os recursos do sistema de c6digo
aberto da Sun e sua administra¢io.
Portanto, partimos do ponto em que
o artigo anterior terminou, isto €, um
sistema OpenSolaris jd instalado,
seja numa maquina virtual, seja no
sistema fisico.

Dicas

No OpenSolaris, certos assuntos pre-
cisam ser levantados, principalmente
se 0 usudrio estiver mais acostumado
a trabalhar no Linux.

O primeiro trata dos diretérios im-
portantes no sistema da Sun (tabela1).
Além disso, no OpenSolaris o terminal
serve para o usudrio trabalhar, o que é
totalmente diferente do console, que,
além de poder ser utilizado como meio
de trabalho, ¢ principalmente usado
pelo kernel para envio de mensagens
importantes do sistema; ou seja, é
aconselhdvel deixar um console aber-
to enquanto se trabalha, apenas para
acompanhar tais mensagens. Para
abri-lo, use o comando:

# /usr/X11/bin/xterm -C &

Além de poder verificar o console
para mensagens de sistema, o leitor
pode conferir os dois principais ar-
quivos de log da maquina:

# more /var/adm/messages
# more /var/log/syslog

Muitas vezes é necessdrio verificar
quanta memoria o sistema operacio-
nal pode utilizar. Para isso, basta o
comando:

# prtconf | grep -i memory

Também ¢ possivel saber mais
sobre o hardware (barramento, pro-
cessador, memdria, [/O):

# prtdiag -v | more

Outra forma de obter informa-
¢oes do processador utilizado é o
comando psrinfo:

# psrinfo -pv

O OpenSolaris é distribuido com
um novo build a cada seis meses.
Para que o leitor possa saber qual
deles estd usando, basta consultar
o contetdo do arquivo /etc/release.

Uma forma muito répida de con-
figurar manualmente a rede no
OpenSolaris é pelo menu System |
Administration | Network (figura 1).

© Linux New Media do Brasil Editora Ltda.

00

Isso ndo costuma ser necessdrio,
ja que o OpenSolaris cuida disso
automaticamente por meio de um
servico chamado NWAM (Network
AutoMagic) e faz a devida selegdo
de dispositivos de rede, além de
cuidar da configuragdo da placa de
rede via DHCP.

Mas é preciso ter cuidado: ao en-
trar neste utilitdrio de configuragdo
manual, o OpenSolaris desabilita o
servico NWAM. Para reativi-lo, use
o comando svcadm:

# svcadm disable network/
wphysical:default

# svcadm enable network/
wphysical :nwam

Uma maneira bem conhecida para
verificar a configuracdo de rede do
OpenSolaris é usando o tradicional
comando ifconfig -a.

Para conexdes remotas, sabe-se que
o SSH é preferido sobre o vulneravel
e venerdvel telnet. No OpenSolaris, o
tnico servico de conexdo remota que
vem habilitado por padrdo é o SSH.

Os runlevels no OpenSolaris sio
diferentes dos usados pelo Linux.
Para desligar o sistema, basta invocar
o runlevel 5 com um dos seguintes
comandos:

# init 5
# shutdown -i 5

http://www.linuxmagazine.com.br
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O runlevel 6, no entanto, é
equivalente ao do Linux, e reinicia
o sistema.

Muito cuidado: quando o Grub
invoca o OpenSolaris, ele carrega na
memoria uma imagem com alguns
maédulos do kernel muito importan-
tes. Essa imagem é nomeada pelo
OpenSolaris com a inicializacdo
archive. Se o sistema ndo for corre-
tamente desligado, o chamado hoot-
archive poderd ser corrompido. Nesse
caso, o sistema entrard em modo de
manutencio e o administrador pre-

cisard atualizar o boot-archive da
seguinte forma:

# svcadm clear system/
wboot-archive/etc/default/init
# bootadm update-archive

# init 6

Idiomas

Muitas pessoas querem trabalhar
com o OpenSolaris em diversos do-
cumentos e, ndo obstante, acabam
inadvertidamente escolhendo o lo-

SneEwG66

cale errado na hora da instalacdo.
O locale altera ndo apenas o idioma
que serd usado, mas também moe-
da, formato decimal, data e hora, e
ainda outros itens mais esotéricos.
E possivel alterar o idioma antes
de fazer login. Na tela de login, basta
acionar Select Language e selecionar
#o idioma desejado. Ap6s o login, o
sistema pergunta ao usudrio se deve
tornar aquele idioma o padrdao. O
Ginico inconveniente nisso ¢ que essa
alteracdo vale somente para aquele
usudrio e para o ambiente grafico

(Tabela 1: Diretorios importantes do OpenSolaris

/dev/

/dev/fd/

/dev/rmt/
/dev/term/
/etc/

/kernel/
/1ib/
/opt/
/platform/
/proc/

/rpool/boot/

grub/ Menu do Grub.

/tmp/

Diretério com o nome légico de todos os dispositivos do sistema, que séo links simbdlicos
para o diretério /devices/ (que possui a representagao fisica dos dispositivos).

Descritores de arquivos (file descriptors), ou seja, objetos
que representam arquivos abertos no sistema.

Dispositivos de fita.
Representacdes de dispositivos seriais.
Como no Linux, € o local em que a imensa maioria dos arquivos de configuracao se localizam.

Diretorio com os modulos do kernel e o proprio kernel (/kernel/genunix em
32 bits, ou /kernel/amd64/genunix em 64 bits), que séo independentes da
plataforma, ou seja, independentes da arquitetura e da categoria do sistema.

Bibliotecas compartilhadas do sistema. Assim como no Solaris 10, os
aplicativos do OpenSolaris séo linkados dinamicamente.

Diretério padrao para instalagao de pacotes de aplicativos.

Diretério com os modulos do kernel e o proprio kernel (/platform/i86pc/kernel/unix
em 32 bits e /platform/i86pc/kernel/amd64/unix para 64 bits) que sdo dependentes
da plataforma, ou seja, dependentes da arquitetura e da categoria do sistema.

Como no Linux, diretério que armazena informagdes sobre processos.

Arquivos temporarios. Cuidado, pois, no OpenSolaris o conteldo deste diretério
fica na memaria, ou seja, seu conteudo é perdido a cada desligamento.

/usr/bin/
/usr/gnu/bin/
/usr/sbin/
/usr/sfw/bin/
/usr/bsd/
/usr/X11/bin/
/sbin/

/var/
/var/run/
/var/spool/

Diretério padrao para comandos.

Vers6es GNU de comandos que séo encontrados no /usr/bin.

Ferramentas de sistema usadas na administragcéo do OpenSolaris.

Ferramentas provenientes do repositério Sunfreeware que sdo, na maioria dos casos, GNU.
Utilitarios que seguem o padrdo BSD.

Comandos do X11.

Ferramentas de sistema e alguns scripts.

Diretério com arquivos temporarios, arquivos de log e arquivo de status.

Arquivos de lock e de referéncias para processos.

Emails, fila de impressao etc.

http://www.linuxmagazine.com.br
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Gnome. Conexdes remotas com a
mdquina utilizardo o idioma padrio
do sistema.

Para alterar o locale padrio do sis-
tema, é necessdrio editar o arquivo
e alterar o valor da varidvel LANG. Os
valores disponiveis para fazer essa
troca estdo em /usr/1ib/Tocale/.
Depois disso, é necessdrio reiniciar
o sistema operacional.

Para verificar o locale atual, basta
usar o comando Tocale sem argumentos.

Tela remota

Uma das capacidades mais sim-
ples e tteis do OpenSolaris é sua
capacidade (embutida no X Win-
dows) de exportar a tela da drea de
trabalho para um sistema remoto
usando o conhecido protocolo
VNC. As configuragdes sdo feitas
em System | Preferences | Desktop
Sharing. O administrador pode
configurar se o compartilhamento
é total ou apenas para visualizacio,
e também pode inserir uma senha
para controlar o acesso, entre ou-
tras possibilidades.

Para visualizar a drea de trabalho
remotamente, o administrador pode
baixar o cliente VNC (vncviewer)
que jd estd incluso no OpenSolaris e
nas distribui¢des Linux, assim como
pode baixar a versdo para Windows
[2]. Para se conectar ao computa-
dor remoto (com IP 192.168.1.103,
por exemplo):

# vncviewer 192.168.1.103

Muitas vezes o administrador se-
quer terd ambiente grdfico na mé-
quina, quando tratar-se de um servi-
dor. Mesmo assim, ainda é possivel
usar o servidor VNC para fornecer
uma sessdo grifica para um cliente
externo que esteja, por exemplo, em
um laptop. Para isso, sdo necessarios
alguns passos.

Primeiramente, adicionar as se-
guintes linhas ao arquivo /etc/X11/
gdm/custom.conf:

Linux Magazine #55 | Junho de 2009
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+ Natwork settings =] *]

[xdmcp] o
Enable = true Location
[security]

Connestions | General | ONS | Hosts |

DisallowTCP=false

Em seguida, ativar
o infcio automadtico do
servico xvne-inetd e rei-
niciar o gdm:

# svcadm enable
wXxvnc-inetd

svcadm restart gdm
# g O |

O Cancel || @ 0%

Feito isso, jd podemos
nos conectar a esse ser-
vidor OpenSolaris com

Figura 1 Se for preciso configurar a rede
manualmente, é facil fazé-lo pelo
utilitario grafico.

um cliente VNC.

Por fim, é desejo de muitos ad-
ministradores impedir totalmente o
carregamento do ambiente gréfico,
seja localmente ou via VNC, a im
de economizar memdria e reduzir
as brechas de seguranca. Para fazer
isso, basta desativar o servico gdm:

# svcadm disable gdm

Porém, se o ambiente grafico tiver
sido desativado por falha de confi-
guracio, basta reconfigurd-lo com:
# /usr/X11/bin/Xorg -configure

e em seguida reiniciar a sessdo do X:

# svcadm enable gdm

Conclusio

O OpenSolaris veio para estabe-
lecer de fato sua posi¢do no mun-
do do Cadigo Aberto. Ele possui
todas as qualidades do Solaris e
agrega muitas outras, tendo agora
uma vertente de desenvolvimento
independente e servindo de inspi-
ragdo para outros projetos ainda
mais interessantes.

Nos préximos artigos desta série
sobre o sistema operacional de ¢6-
digo aberto da Sun, exploraremos
os muitos recursos do OpenSolaris
com o objetivo de oferecer a opor-
tunidade ao leitor de aprender as
caracteristicas fantdsticas desse
novo sistema. M

Mais informacdes

http://1nm.com.br/article/2753

[1] Alexandre Borges, “OpenSolaris 2008.11":

[2] Real VNC para Windows:

" http://realvnc.com/products/free/4.1/winvncviewer.html
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Viiiltiplos ouvintes

_onheca o lado prético do multicast, incluindo uma configuracdo

de exemplo que usa o pacbte de roteamento XORP,

por Tomasz Bartczak, Maciej Piechowiak,
Tomasz Szewczyk e Piotr Zwierzykowski

s ubiquas redes IP j supor-

tam transmissdes multicast

hd quase 20 anos, mas s6 re-
centemente essa tecnologia ganhou
mais atengdo. Como o nome sugere,
multicast ¢ uma técnica para trans-
mitir dados de uma tnica origem
para um conjunto pré-definido de
destinos. Esse conceito impde alguns
desafios especiais ausentes nas téc-
nicas mais convencionais de trans-
missdo, como broadcast, na qual a
mensagem ¢ enviada para todos os
computadores de um segmento de
rede, e unicast, em que uma men-
sagem passa de uma unica origem
para um tnico destino.

O uso eficaz do multicast pode
reduzir significativamente o trafe-
go, principalmente em redes que
suportam transmissdes multimidia
tipo streaming. As aplicagdes e tec-
nologias com multicast receberam

cada vez mais aten¢io com o cresci-
mento das tecnologias audiovisuais;
entretanto, o multicast permanece
um mistério para muitos desenvol-
vedores de software, administrado-
res de sistema e usudrios finais que
poderiam beneficiar-se de um uso
mais difundido dessa promissora téc-
nica. Este artigo oferece uma visio
dos aspectos priticos do multicast,
incluindo uma configuracdo de
exemplo que utiliza o pacote livre
de protocolo de roteamento XORP.

Oqueé?

As figura 1 e 2 mostram a ideia por
trds da transmissdo multicast. A ori-
gem A gera uma sequéncia de dados
com taxa de 1 Mbps, e essa sequéncia
¢ recebida por trés destinatérios. A
transmissdo resulta em trés correntes
de dados independentes, porém idén-
ticas, o que significa que é consumida

© Linux New Media do Brasil Editora Ltda.

uma banda de 3 Mbps no link entre
a origem e as redes de distribuigdo.
Por outro lado, um cendrio com mul-
ticast (veja a figura 2) requer apenas
uma sequéncia de dados a partir da
origem, entdo a carga sobre o link
¢ constante e independente do ni-
mero de destinatdrios.

Camada de enlace

A transmissdo na camada de enlace
é realizada com uso do endereco
MAC, que identifica uma interfa-
ce de rede no enlace. Enderecos
MAC sdo mapeados para seus res-
pectivos [Ps com ajuda do address
resolution protocol (ARP, protocolo
de resolucio de enderecos) e do
seu parceiro RARP (reverse ARP).
Por exemplo, se o roteador B qui-
ser enviar dados para o roteador D,
primeiro ele envia uma requisi¢do

ARP para o IP de D. Em resposta,

http://www.linuxmagazine.com.br




D envia uma resposta ARP que
contém seu endereco MAC. Assim
que o processo termina, B e D jd
podem comunicar-se pelo meio
Ethernet. No caso do multicast, a
questdo é como obter o endereca-
mento na camada de enlace sem
incorrer no trabalho adicional de
resolver um endereco [P para uma
rede complexa de enderecos MAC
de destino.

Esse problema especifico é resol-
vido mapeando-se um enderego IP
multicast para um tnico enderego
MAC que entdo é usado por to-
dos os destinatdrios. Um endereco
MAC consiste em 48 bits. Endere-
cos Ethernet que comegam com a
sequéncia de bits o1.00.5E sdo atri-
buidas ao IANA (Internet Assigned
Number Authority, a organizagio
responsdvel por gerenciar faixas de
[P). O TANA decidiu alocar metade
da faixa de enderecos Ethernet ao
propésito da transmissdo multicast.
Como resultado, 23 bits do endere-
co MAC estdo disponiveis para as
comunicagdes em grupo.

No entanto, um enderego IP pos-
sui 32 bits, 0 que significa que 32 bits
do IP devem ser mapeados para 23
bits do endereco MAC. Todos os IPs
classe D sdo reservados para trans-
missdo multicast. Os IPs classe D
comecam com o padrio de bits 110.
Como esse padrdo é constante para
todos os enderecos multicast, ele nio
precisa fazer parte do mapeamento.
Consequentemente, somente 28 bits
do endereco IP sao mapeados para os
23 bits do endere¢co MAC. A figura
3 mostra como funciona o procedi-
mento de mapeamento.

Como se pode ver na figura 3, apés
descartar os primeiros 4 bits, os 5 se-
guintes também sdo ignorados. Em
seguida, os 23 restantes sdo diretamen-
te mapeados para o endereco MAC.
Note que esse mapeamento de [P para
MAC multicast tem ambiguidades:
a relaciio entre IPs e MACs niio é
um-para-um. Consequentemente,
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Origem 1 Mb/s

N

Figura 1 Transmissao unicast tradicional.

25 enderecos IP grupais possuem os
mesmos enderecos MAC.

Um exemplo simples ilustra esse
processo. Considere o endereco
multicast 239.16.16.46, que possui a
seguinte representagdo bindria: 111
01111.00010000.00010000.00101110.

Descartando os 4 bits mais sig-
nificativos (o padrdo da classe D),
temos a sequéncia 1111.00010000.0
0010000.00101110.

Se omitirmos os préximos 5 bits,
teremos 0010000.0010000.00101110,
que, combinados com a sequéncia
atribuida pelo IANA para transmis-
sdes multicast, chegam ao enderego
MAC o1.00.5E.10.10.2F correspon-
dente ao IP 239.16.16.46.

Como funciona

Quando um aplicativo requisita a
recepgdo de uma transmissdo multi-
cast, o subsistema de rede do kernel
computa o endereco MAC corres-
pondente. Esse enderego em segui-

© Linux New Media do Brasil Editora Ltda.

da é adicionado a lista de enderecos
multicast recebidos; por tltimo, o
kernel chama set_multicast_list a
partir da estrutura net_device. A fun-
¢do set_multicast_list efetua algu-
mas agdes especificas do hardware
no nivel do driver, para que a placa
de rede consiga receber os pacotes
enviados para esse endereco MAC
especifico.

Afigura 4 mostra um exemplo de
transmissdo multicast realizada entre
dois sistemas conectados a0 mesmo
segmento de rede Ethernet. O apli-
cativo do computador A transmite
dados para o enderego multicast
239.16.16.46 (etapa 1a da figura 4).
O aplicativo passa os dados, junta-
mente com o endereco de destino,
para o kernel. Em seguida, o kernel
computa um endere¢co MAC corres-
pondente a esse IP.

Na outra ponta, o aplicativo no
computador B informa ao kernel
Linux que estd interessado em re-
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ceber uma transmissdo multicast
enviada para o [P 239.16.16.46 (etapa
1b da figura 4). O kernel computa o
endereco MAC correspondente a
ese IP (2b) e informa qual placa de

rede deve receber os pacotes envia-
dos a esse MAC (3b). Apés receber
o pacote de dados (4b), a placa de
rede instalada no computador B gera
uma interrupgdo e chama o método

R1

Origem envia dados (1 Mb/s)
para o endereco grupal 239.16.16.46

Destinatarios da transmisséo
multicast para 239.16.16.46

R2 R3

Figura 2 Transmiss&o multicast.

IP multicast 239.16.16.46

1100 11110

0010000, 00010000, 00101710

25 bits

00000001, 00000000, 01101110, 0

23 bits

48 bits

01.00.5E.10.10.2E

enderego MAC multicast

Figura 3 Mapeamento de um IP multicast para um endereco MAC.
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responsavel por lidar com a inter-
rupcio (5h). Esse método entrega
ao kernel os dados recebidos (6b),
que ao final repassa os dados para o
aplicativo (7b).

Protocolos de
roteamento

O multicast é tdo eficiente que tal-
vez vocé imagine por que ndo esta-
mos todos usando-o. O problema é
a necessidade de incluir mais fun-
cionalidades na rede de transmissdo
para garantir o servico adequado e
a replica¢do da sequéncia tnica de
dados por uma grande rede roteada.
Passar os dados de forma eficiente
através de uma corrente de rotea-
dores requer uma nova classe de
protocolos de roteamento multicast
especiais. Infelizmente, eles sdo um
tanto complexos, e portanto raramen-
te implementados pelos provedores
de acesso.

Um protocolo de roteamento
multicast precisa suportar a possi-
bilidade de encaminhar um tnico
pacote para multiplas interfaces.
Atualmente, o protocolo de rote-
amento multicast mais popular é
o PIM-SM (Protocol-Independent
Multicast-Sparse Mode). A principal
tarefa do protocolo PIM-SM ¢ criar
uma drvore de distribuicio multicast
que entregue pacotes multicast da
origem para os destinatdrios. Em
transmissdes multicast, o PIM-SM
mantém uma tabela de roteamen-
to separada, chamada Multicast
Forwarding Cache (MFC).

O PIM-SM também usa uma
tabela de roteamento unicast para
fornecer uma ambiente de enca-
minhamento livre de loops para
entregas multicast. Portanto, para
garantir o funcionamento apropria-
do do protocolo PIM-SM, também
¢ necessdrio configurar as tabelas
de roteamento unicast nos com-
putadores que estdo envolvidos na
transmissdo multicast.

http://www.linuxmagazine.com.br
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Computador A

Aplicativo

Kernel

9!

pci_device->
hard_start_xmit

'
b

Computador B

Aplicativo

1©

Kernel

pci_device->
set_multicast_list

]

O

netdrv_interrupt

~

o S

e

Figura 4 Esquema de transmissao multicast.

O protocolo PIM-SM utiliza o
conceito de um ponto de encontro
para gerenciar a comunicagdo mul-
ticast. O ponto de encontro é um
roteador que recebe as requisigdes de
transmissdo feitas pelos destinatarios.
As origens de transmissdo enviam
seus dados para o ponto de encon-
tro. O PIM-SM pode definir o pon-
to de encontro de forma dinimica,
ou o usudrio pode atribuir o papel
diretamente em sua configuracio.

Configuracio do

roteamento

O XORP ¢ um pacote de roteamento
livre que inclui uma implementagdo
excepcionalmente boa do protocolo
PIM-SM [1]. Uma rdpida inspecio do
roteamento multicast com 0 XORP
ja deve oferecer uma boa noc¢io de
como comegar seus experimentos
com o multicast.

Primeiramente, baixe o cddigo-
fonte no site do projeto [2] (este
artigo usa a versdo 1.5, de julho de
2008) € instale-o com:

./configure
make

make check
make install

Este artigo supde que os mo6-
dulos responsdveis pelas placas
de rede jd estejam carregados (ou
embutidos no kernel) e que a rede

ndo tenha sido configurada de for-
ma alguma (antes de comegar a
configuragdo ferramentas de rede
como o NetworkManager devem
ser desativadas).

O primeiro passo ¢ executar o
programa que configura o aplicativo
XORP com o comando xorpsh (os
arquivos executdveis do aplicativo
XORP localizam-se em /usr/Tocal/
xorp/bin/). Como 0 XORP afeta sig-
nificativamente o funcionamento
do sistema, ele possui dois modos
de operacio: basico e avangado. No

Ve

01 >configure

wprefix-length 24
03 # set interfaces
wprefix-lenght 24
04 # set interfaces
05 f set interfaces
06 # commit

Listagem 1: Configuracao das interfaces de rede

02 # set interfaces interface ethO vif eth0 address 192.168.2.1
interface ethl vif ethl address 192.168.3.2

interface eth0 vif eth0 disable false
interface ethl vif ethl disable false

N\

Ve

01 # set protocols
02 # set protocols
03 # set protocols
04 # set protocols
05 # set protocols
06 # commit

Listagem 2: Configuracao do OSPF

ospf4 router-id 192.168.2.1

ospfd area 192.168.0.0 interface eth0
ospfd area 192.168.0.0 interface eth0
ospf4 area 192.168.0.0 interface ethl
ospf4 area 192.168.0.0 interface ethl

vif eth0 address 192.168.2.1
vif eth0 disable false
vif ethl address 192.168.3.2
vif ethl disable false
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Figura 5 Inicio de uma transmissao multicast.

modo avancado, é necessdrio que o
usudrio pertenga ao grupo xorp para
conseguir iniciar o programa.
Configurar a rede e o protocolo
PIM-SM requer os seguintes passos:
b ativar as interfaces de rede e
atribuir-lhes IPs;
» conﬁgurar o roteamento unicast,
} ativar o encaminhamento de
pacotes multicast;
¥ ativar o protocolo PIM-SM,;

¥ ativar o IGMP para roteado-
res em proximidade direta dos
destinatdrios da transmissdo
em grupo.

Ainterface de gerenciamento do
XORP ¢ semelhante a dos disposi-
tivos Juniper. A listagem 1 mostra a
configuragdo das interfaces de rede.

O primeiro comando da listagem
1 entra no modo avanc¢ado, no qual

wdisable fasle
. 05 # commit

[ Listagem 3: Ativacao da transmissao multicast

01 # set plumbing mfea4 disable false

02 # set plumbing mfea4 interface eth0 vif eth0 disable fasle
03 # set plumbing mfead4 interface ethl vif ethl disable fasle
04 # set plumbing mfea4 interface register_vif vif register_vif

wdisable false

w224.0.0.0/4
05 # commit

.

Listagem 4: Configuracao do PIM-SM

01 # set protocols pimsm4 interface ethO vif eth0 disable false
02 # set protocols pimsm4 interface ethl vif ethl disable false
03 # set protocols pimsm4 interface register_vif vif register_vif

04 # set protocols pimsm4 static-rps rp 192.168.3.1 group-prefix

© Linux New Media do Brasil Editora Ltda.

¢ possivel alterar a configuragio
do dispositivo. Os dois comandos
set interfaces seguintes sdo res-
ponsdveis pela configuracdo das
interfaces de rede. Como se pode
ver, a sintaxe do comando é bem
simples e ndo requer explicacoes.
Nos préximos passos as interfaces
sdo ativadas. O tltimo comando é
o commit, que permite a execucdo
dos comandos anteriores.

Ativar unicast

Como dito anteriormente, o pro-
tocolo PIM-SM usa uma tabela de
roteamento unicast para descobrir
para onde enviar as mensagens de
Join. Tabelas de roteamento de
roteadores individuais podem ser
configuradas manualmente com os
comandos route e ip. Essa técnica,
no entanto, é problemdtica e sujeita
a erros, pois requer intervencio do
operador toda vez que a configura-
¢do for alterada.

Os protocolos de roteamento
dindmico permitem a determina-
¢do automadtica das tabelas de ro-
teamento. Um protocolo dinAmico

http://www.linuxmagazine.com.br



comum suportado pelo XORP é o
OSPF (Open Shortest Path First).
Uma discussdo completa dos pro-
tocolos de roteamento unicast vai
além do escopo deste artigo; en-
tretanto, as etapas de configura-
¢do na listagem 2 mostram como
configurar o roteamento unicast
com o OSPF.

Além disso, ¢ preciso ativar o en-
caminhamento de dados por uni-
cast com:

# set fea unicast-forwarding4
# commit

Ativar multicast
Alistagem 3 exibe os passos para ati-
var transmissdes multicast. Como se
pode ver, o multicast é ativado em
interfaces individuais e na interface
unicast.

A tltima etapa de configuracdo
¢ a ativac¢io do protocolo PIM-SM.
Para isso, primeiro inicie o daemon

do protocolo PIM:

# set protocols pimsm4 disable
wfalse
# commit

O comando comnit serd executado
com um pequeno atraso, devido ao
inicio do processo responsdvel pelo
servigo do protocolo de roteamento
multicast. Os comandos posteriores,
apresentados na listagem 4, configu-
ram o protocolo PIM-SM.

Os comandos da listagem 4 ativam
o servi¢o do protocolo PIM-SM em
interfaces individuais, assim como
na interface virtual register_vif,
que ¢ usada para transmitir dados
através de um tinel unicast desde
a origem até o ponto de encontro.
Além disso, é alocado o endereco
do ponto de encontro —192.168.3.1,
neste caso. A configuragdo de group-
prefix denota a faixa de enderegos
multicast servidos por um dado
ponto de encontro.
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Ativar IGMP

A configuracdo apresentada até
aqui possibilita a transmissdo de
dados da origem para destinatdrios
individuais. Estes, no entanto, pre-
cisam ser capazes de informar aos
roteadores que estdo interessados
em receber transmissdes multicast.
Conforme descrito anteriormente,
essa informagdo passa por meio da
rede via IGMP, entdo é preciso
configurar o IGMP nos roteadores
que possuem destinatdrios locais.

Nesse ponto, talvez nio esteja
claro por que é necessdrio confi-
gurar o IGMP por meio do XORP
quando o kernel jd tem suporte
ao IGMP.

O problema é que a implemen-
tacio do IGMP incluida no ker-
nel ndo oferece o lado servidor do
protocolo, o que significa que essa
implementacdo ndo é capaz de
encaminhar informagdes em men-
sagens IGMP para o protocolo de
roteamento multicast.

Como no caso do PIM-SM ou
OSPF, a configuragido do IGMP re-
quer a ativagdo de um daemon res-
ponsdvel pelo servigo do protocolo:

# set protocols igmp disable false
# commit

Além disso, é preciso indicar as
interfaces servidas pelo IGMP:

Multicast | REDES

# set protocols igmp interface
weth? vif eth2 disable false
# commit

Junta tudo

A figura 5 mostra a transac¢do intei-
ra de uma vez. Como se pode ver,
o computador a esquerda comega
enviando uma sequéncia de video
para o IP 239.192.1.1. O roteador A,
conectado diretamente a origem,
comeca enviando dados para o pon-
to de encontro através de um tinel
unicast. O aplicativo na extremidade
receptora gera uma mensagem de
relatério IGMP. Essa mensagem ¢é
processada pelo roteador e é seguida
por uma mensagem Join do protoco-
lo PIM-SM, enviada para o roteador
C, que estd agindo como ponto de
encontro (RP, Rendezvous Point). Ao
receber a mensagem, o roteador C
envia a transmissdo multicast na dire-
¢do de seu destinatdrio, juntamente
com todos os demais destinatdrios
pertencentes ao grupo de destino
dos dados multicast.

Conclusao

O multicast ¢ uma questdo complexa,
e este artigo apresentou os conceitos
basicos. Essa breve introducio deve
ser suficiente para oferecer uma no-
¢do para determinar a melhor forma
de implementar o multicast no seu
ambiente de trabalho. M

( )
Mais informacoes
[1IXORP:_http://www.xorp.org/
[2]Download do XORP:_http://www.xorp.org/downloads.html
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Infraestrutura de chaves puiblicas com o Dogtag

estre das chaves

Se vocé deseja ter mais controle da sua infraestrutura de chaves
publicas, experimente o sistema de certificados Dogtag.
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por Thorsten Scherf

criptografia assimétrica

oferece uma forma poderosa

e conveniente para criptogra-
far comunicagoes via Internet. Nesse
cendrio, cada entidade envolvida
no sistema de criptografia possui
um par de chaves: uma publica e
outra privada.

Se Alice quiser enviar uma men-
sagem criptografada para Bob, ela
precisa obter a chave ptblica de
Bob para colocd-la em seu chaveiro.
O software de criptografia do com-
putador de Alice em seguida usa a
chave publica de Bob para cripto-
grafar a mensagem, e o computador
de Bob utiliza a chave privada dele
para decifrd-la.

Esse sistema funciona somente
se conseguirmos ter certeza de que
as chaves usadas sdo genuinas — isto
é, se pudermos verificar que as cha-
ves realmente pertencem a pessoa
a que se referem. E nessa situacio
que aparece uma Infraestrutura de
Chaves Publicas (ICP, ou PKI em
inglés). A ICP é uma autoridade
central que verifica a autenticidade
de chaves publicas (para mais infor-
macoes sobre o funcionamento de
uma ICP, veja o quadro 1). Assim
que a autenticidade da chave ¢ ve-

rificada, a autoridade certificadora
assina a chave para confirmar sua
validade. O resultado é chamado
de certificado digital.

Diversas autoridades certificadoras
comerciais emitem e validam certifi-
cados mediante uma taxa. Autorida-
des gratuitas e comunitdrias, como
o CAcert.org [ 1], também oferecem
servicos de certificacdio. Porém, em al-
guns casos pode ser preferivel manter
a sua prépria autoridade certificado-
ra dentro da empresa simplesmente
como forma de economizar dinheiro.
Exm outros casos, o alcance global de
uma autoridade baseada na Internet
talvez seja desnecessdrio para um
sistema que esteja operando numa
rede local, ou um servidor local de
certificados pode fazer parte de uma
infraestrutura maior.

Muitos administradores preo-
cupados com seguranca preferem
manter seus préprios sistemas de
Autoridade Certificadora (AC) sim-
plesmente porque ndo confiam em
organizacdes externas para lidar com
uma tarefa critica. A recente con-
trovérsia a respeito dos certificados
baseados em MDs fornecidos por
varias ACs comerciais [2] oferece
novos argumentos para os adminis-

© Linux New Media do Brasil Editora Ltda.

tradores que optam por manter um
rigido controle.

Em marco de 2008, a Red Hat
liberou o cédigo-fonte do Red Hat
Certificate System. Esse c6digo final-
mente encontrou um lar no sistema
de certificados Dogtag [3]1, patroci-
nado pelo projeto Fedora. O Dog-
tag ¢ uma ferramenta poderosa para
usudrios que desejem implementar
uma ICP completa.

Dogtag
O Dogtag estd disponivel na versio
8 (e mais recentes) do Fedora como
uma implementagio de ICP em c6-
digo aberto. Para instalar os pacotes,
basta copiar o arquivo de configu-
racdo do repositério pki.repo para
o diretdrio de repositérios do Yum,
/etc/yum.repos.d/. Para armazenar
os certificados, o Dogtag precisa do
Fedora Directory Server (FDS), que
pode ser instalado a partir do repo-
sitorio do Yum. Hd um tutorial de
instalagdo no site do projeto [4]. O
agente de registro precisa de um banco
de dados SQLite, que estd disponivel
nos repositérios padrdo do Fedora.
A ferramenta de administracio
pkiconsole oferece uma interface
grifica. Ela requer a mdquina vir-
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( Quadro 1: Dentro de um PKI

Um PKI abrange varios componentes, alguns opcionais. Esses componentes incluem:

P Autoridade Certificadora (AC ou CA, em inglés);
¥ Autoridade de Registro (RA);

P Lista de Revogacéo de Certificados (CRL);

» Servigo de diretdrio — Servidor LDAP;

» Servico de validacdo — Online Certificate Status
Protocol (OCSP);

» Agente de Recuperagéo de Dados (DRA);
¥ Certificados — X.509.

A AC ¢ a entidade que emite os certificados; ela pode validar chaves publicas anexando sua assinatura. Em muitos
casos, ha toda uma hierarquia de autoridades certificadoras na qual a mais alta, conhecida como AC raiz, somente
emite certificados de assinatura para ACs subordinadas. As autoridades hierarquicamente mais baixas autenticam
usuarios e chaves de servidores. Num cenario assim, a AC raiz geralmente nao é acessivel online. A RA aceita requi-
sigbes de autenticagéo para chaves e as encaminha para a AC.

A CRL contém um panorama dos certificados invalidos e oferece um meio de verificar a validade de um certificado. Um
servico de diretério como o LDAP serve certificados e CRLs. Quando ocorre uma alteragéo numa CRL ou quando é
emitido um novo certificado, essa informagao é imediatamente armazenada no diretério e pode ser consultada por esse
mesmo diretério. O OCSP suporta a validagao de certificados em tempo real. Se o protocolo estiver ativo num navega-
dor, a validade do certificado é confirmada em tempo real. Essa confirmagéo ocorre de forma transparente e automatica
em segundo plano. A DRA também pode armazenar uma copia de qualquer chave que seja gerada, fornecendo assim a
capacidade de recuperar chaves em caso de emergéncia. Os certificados propriamente ditos usam o formato X.509, que
€ um padrao de certificado da International Telecommunication Union Telecommunication Standardization Sector (ITU-T).

&

J

tual Java (JRE), que também pode
ser instalada a partir dos repositérios
padrdo. Feitos os preparativos, ¢ hora
de instalar os subsistemas individuais:

yum install pki-ca pki-console

Este artigo concentra-se na ins-
talacdo e configura¢do do PKI-CA.
O projeto Dogtag oferece guias de
instalagdo para os outros subsiste-
mas do Dogtag, incluindo pki-dra,
pki-ocsp e pki-dra.

Supondo que o pacote pki-ca seja
instalado com sucesso, o servico
pki-ca serd iniciado imediatamente
e exibird uma URL para a préxima
etapa da configuracdo. Um clique
na URL chama o navegador web e
abre uma interface web que pode ser
usada para todas as demais tarefas de
configuragdo (figura 1).

AURL contém um PIN para con-
figurar a AC. Se for preferivel adiar
um pouco a configuracio, ¢ possivel
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buscar no arquivo de log, /var/log/
pki-ca-install.log, a URL e o PIN.

Pela interface web é possivel digitar
as informagdes a respeito da AC que
estd sendo instalada, assim como o
servidor de diretério que serd usado
como back-end, informacdes sobre o
nivel da sua AC (raiz ou subordinada)
e a conta de administragdo a ser criada.

Também é possivel usar uma fer-
ramenta de linha de comando, pki-
create, para todas essas configuracdes.

Ap6s responder a todas as perguntas
do assistente de configuragio, acesse
o site da AC no navegador, em ht-
tps://servidor:9443.

Se vocé precisar acessar a AC como
usudrio comum para gerar um certi-
ficado para vocé mesmo ou para um
servico de rede, siga o link SSL End
Users Services, que leva a uma pagi-
na com vdrios perfis de certificados.

Os perfis permitem a cria¢ido de
certificados com pardmetros e pro-

S Dogtag Certificate System

CA Setup Wizard

% Welcome

the Certificate Authority (CA). [Details]

Certificate Authority Configuration Wizard

The Certificate Authority configuration wizard will guide the administrator through the process of configuring a single instance of

Next>

Figura 1 O Dogtag oferece uma conveniente interface web.

© Linux New Media do Brasil Editora Ltda.

59




SEGURANCA | Dogtag

02

I.islagem 1: certutil na linha de comando
01 certutil -L -d ~/.mozilla/firefox/ilnfei2a.default/ | grep -i tux

03 Certificate Authority - Tuxgeek Domain CT,C,C

04 CA Administrator of Instance pki-ca’s Tuxgeek Domain ID u,u,u
05 fool bar’s Tuxgeek Domain ID u,u,u

06 foo2 bar’s Tuxgeek Domain ID u,u,u

07 Thorsten Scherf’s Tuxgeek Domain ID u,u,u

J

priedades especificos. Por exemplo,
o link Manual User Dual-Use Cer-
tificate Enrollment cria requisi¢des
de certificado de usudrios.

A chave privada do certificado é
gerada diretamente quando a requisi-
¢do é feita e armazenada na memoéria

de certificados do navegador. Depois,
ela serd mapeada para o certificado
X.509 importado. Se for preciso ge-
rar um certificado para um servigo
—um servidor web, por exemplo —,
selecione o perfil Manual Server
Certificate Enrollment na lista de

&) tiffy - Dogtag Certificate System - instancelD #

Console Edit View Object Help

Configuration

Certificate System

Users and Groups

Dogtag Certificate System:944 : f.Authenticatinn Instance I’Authenti:ation Plugin Registration \

Access Control List Instance Name

Plugin Name Add

Log i| | raCertAuth

AgentCertAuth

System Keys and Certificate
Authentication :

e Job Scheduler

o= Certificate Manager

AgentCertAuth
UserDirEnrollment
flatFileAuth

AgentCertAuth
UidPwdDirAuth
FlatFile Auth

Delete

TokenAuth

Edit/View

TokenAuth

CMCAuth

CMCAuth

| Refresh | |

Figura 2 A ferramenta grafica de administragéo pkiconsole permite a configu-
ragéo de varias propriedades do Dogtag, tais como autenticacéo de
usuarios, a partir do console do Dogtag.

ment | Revocation

Certificate Manager

Certificate 0x06
Certificate contents

Certificate;

Version: V3
Serial Humber: Ox6

Tssuer: CN=Certificate Authority, 0=Tuxgeek Donain
Import Validity

Not After: Sunday. May

Subject Public Key Info:
Algorithm: RSA - 1.2,840.113549.1.1.1
PubLic Key:
Exponent; 65537

51ES:E 0: 1C:
BC:30:21: 09: 76: C3: AE: 52: 56: 1F: 2E: OC: DO: OF : 86: 91

Extensions:

Tdentifier: Authority Key Identifier - 2.5.29.35

Critical: no
Key Tdentifier:

54:43: 96: AF: D7: 40: B8 : E3: 35: EE: ED: 56: D2: 87:BC: 30

Signature Algorithm: SHALWithRSA - 1,2.48,113549.1.1.5

Not Before: Tuesday, November 11, 2008 3:10:53 PN CET Europe/Berlin
10, 2009 4:10:53 PM CEST Europe/Berlin
Subject: UID=tscherf,E=tscherf@redhat.con, CHeThorsten Scherf

Figura 3 Os usuérios podem baixar os certificados gerados pelo Dogtag por
meio da pagina SSL End Users Services.
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perfis disponiveis para emitir uma
requisi¢do de assinatura de certifi-
cado (CSR, nassigla em inglés) para
o servidor. E relativamente facil for-
mular uma requisicio de certificado
de servidor no formato PKCS#o [5]
com o OpenSSL:

$ openssl genrsa -des3 -out \
webserver.key 1024

$ openssl req -new -key \
webserver.key -out webserver.csr

Apés enviar a requisicdo, ela
deve ser verificada e confirmada
por um administrador da AC ou
por um agente da AC com direitos
adequados. Para isso, faga login na
pdgina inicial da AC e siga o link
Agent Services para a pigina de ge-
renciamento de certificados da AC.
Nesse login, é preciso autenticar-se
com um certificado. O certificado
necessdrio ¢ gerado quando confi-
guramos o Dogtag ¢ 0 armazenamos
no navegador. Evidentemente, ¢é
possivel conferir privilégios de ge-
renciamento da AC a outros usud-
rios a qualquer momento.

Ap6s o login, o item List Request
oferece uma lista de requisigdes de
assinatura pendentes, que pode ser
validada e confirmada. O item List
Certificates lista todos os certificados
autenticados no formato PKCS#7. Se
um usudrio desejar obter um certifi-
cado, basta clicar em SSL End Users
Services na pagina principal da AC.
A aba Retrieval permite listar todos
os certificados autenticados ou bus-
car sua propria requisi¢do por meio
da ID da requisicdo que o Dogtag
gera e exibe quando é submetida
uma requisicao.

Ap6s localizar seu préprio certi-
ficado, importe-o para o navegador.
Assim como o Dogtag, o Firefox
utiliza a biblioteca Network Secu-
rity Services (NSS). Vdrios arquivos
de banco de dados BerkeleyDB sdo
usados como back-end de banco
de dados para o NSS, cada um dos
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Listagem 2: Idapsearch

02

04 cn: Thorsten

05 sn: Scherf

06 objectClass: top

07 objectClass: person
08 objectClass:
09 objectClass:
10 uid: tscherf

inetOrgPerson

01 Tdapsearch -x -b dc=tuxgeek,dc=de -h tiffy.tuxgeek.de uid=tscherf -LLL

03 dn: UID=tscherf,ou=people,DC=tuxgeek,DC=de

organizationalPerson

11 userCertificate;binary:: MIIDDzCCAfegAwIBAgIBCTANBgkghkiGIwOBAQUFADASMRcWFQYDV
12 QQKEw5UdYhnZWVrIERVbWFpbjEeMBWGALUEAXMVQ2VydGImaWNhdGUgQXV0aG9yaXR5MBAXDTAAMT
13 EXMTE3MzkwM1oXDTASMDUXMDE3MzkwM1owSTERMABGATUEAXMIZmIVMiBiYXIxHjAcBgkghkiGIwO0
14 BCQEWD2ZvbzJAdHVAZ2V1ay5kZTEUMBIGCMSJomT81xkAQETBGZvbzIwgZ8wDQYJKoZIhvcNAQEB
15 BQADgYOAMIGJA0GBAO22zHGO/tIuKect+DMiW14150tA40QKp8DbQArBhY18RA07MroY6+g6EeDwWpd
16 6NFPFkbrxK4F+e5Pi11Sthr9LVjUb+EICIGtdsWTi3TrEnmdy2NjLRXY1obTwLn2PSd4Q4WGKcYGp
17 B1ZT4QmoVh1J3pByalIIJvRPhrSuzZn4VThAgMBAAGjgZUwgZ IwHWYDVROjBBgwFoAUhKOWr9dAuOM
18 17ulW00e8MD7vG/YwQAY IKwYBBQUHAQEENDAYMDAGCCSGAQUFBzABhiRodHRwOi8vdGTmZnkudHV4
19 Z2V1ay5kZTo5MDgwL2NhL29jc3AwDgYDVROPAQH/BAQDAGXgMBOGALUdJQQWMBQGCCSGAQUFBWMCB
20 ggrBgEFBQcDBDANBgkghkiGIwOBAQUFAAOCAQEApSA7qHWmAdv jf6WcPmIrChDDOOMFbSL8HZCYCd
21 /b5RfrCAB7EOabwdJINDb81dEiI4Zj90D3r4yxq7QJ10S1KUxd+vmrRLLCeDZZMs FUE50wdOMP7QCSzs
22 T+FMOQZaAVGrKFNbvO6ceuaKssbOHrD6gSAmFpqGP3wERKHIGE76hHbmsYg13gMawFpWmzuqEDz1x
23 KMeo0jdQF++icxnh3zpkJSylLwueGM33kQ2zmU6buZfSt/R0J8qo4Te58Wy/G1101eI6NAMAMZKIOr
24 5nQLyEprj633ZU99+taxW+tHMIs jBXvELIPCDTSiSrTv33064+qrEs4EGialWfPLikYafmxng==

quais guardado num diretério de
perfil do Firefox. As listas publicas
de revogacdo de certificados (CRLs,
na sigla em inglés) geralmente sdo
armazenadas no arquivo cert8.db,
e as chaves privadas em key3.db. O
item Propriedades do navegador lis-
ta todos os certificados importados.

Para importar os certificados para
outro aplicativo como um cliente
de email, por exemplo, escolha
o formato PKCS#12, que exporta
tanto o certificado quanto a chave
privada. Se preferir a linha de co-
mando, use a ferramenta certutil.
O comando exibido na listagem 1
mostra como obter detalhes do seu
préprio armazém de certificados.
Obviamente também é possivel
usar o certutil para adicionar no-
vos certificados e apagar os que jd
existem [6].

O Dogtag pode emitir certifica-
dos diretamente, sem necessidade
de um agente autenticd-los manual-
mente. Existem vdrias técnicas para
lidar com isso, sendo o LDAP ¢ a
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autenticaciio baseada em PIN as mais
comuns. Nos dois casos, os usudrios
precisam autenticar-se contra um
servico de diretérios com seu nome
de usudrio e senha antes de emitir
arequisi¢do de certificado. No caso
da autenticagio baseada em PIN,

'8 @
o

Configuration

tiffy - Dogtag Certificate System - instancelD -+ X

Console Edit View Object Help

o usudrio também precisa fornecer
um PIN, que é armazenado como
atributo extra no objeto do usudrio.
Os dois métodos de autenticacio
podem ser configurados com uso
do pkiconsole, a ferramenta grifica
de administracio executada ao se

Certificate System

Dogtag Certificate System:944 " Mappers Management rMapper Plugin Registration |
Users and Groups :
Access Control List HEl Mapper | Plugin Name Add
éOCJt ‘ d Cerificat B M LdapCaSimpleMap -
ystem Keys and Certificate : LdapSimpleM
Authentication 3 EEETUIE =T Delete
o= |ob Scheduler NoMap NoMap = =
¢ Certificate Manager LdapCriMap |LdapCasimpleMap Edit/View
Certificate Profiles
Notification
o CRL Issuing Points
% Publishing
Mappers:
Publishers
Rules
u ‘EE Refresh | | Help
¥ 4

Figura 4 Use o pkiconsole para publicar certificados no LDAP.
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digitar pkiconsole https://servi-
dor:9943/ca (figura 2).

Em Authentication é possivel
definir vérios plugins para a auten-
ticacdo de usudrios contra o servidor
Dogtag. Primeiramente, ¢ preciso
selecionar e configurar o plugin
UidPwdDirAuth na autenticacdo
por LDAP, que se baseia no nome
de usudrio e senha. Para também
exigir um PIN, escolha o plugin
UidPwdPinDirAuth. Claro que cada
objeto de usudrio precisard de um
atributo PIN. Para configurar isso,
use a ferramenta setpin do Dogtag.
Ap6s configurar a autenticagio dos
usudrios, eles ndo precisam esperar
que um agente autorize suas requi-
si¢des de certificado manualmente;
em vez disso, os certificados gerados
automaticamente estdo disponiveis
na aba Retrieval da secio SSL End
Users Services (figura 3).

Certificate
System

Agent Services

Certificate Manager

List Requests
Search for
Requests
Sl Certificate revocation list contents
Rev

ertificates

Certificate revocation list summary

CRL number: 10
Number of CRL entries: 1

certificate Revocation List:

signature Algorithm: SHALwithRSA

Display
Revocation
List

Revoked Certificates: 1-1 of 1
Serial Number: ©x9

Extensions:
u Tdentifier: Revocation Reason -

Directory Critical: no
Server Reason: Key_Compromise

OCSP Service

CRL issuing point: MasterCRL

CRL issuing point description: CA's complete Certificate Revocation List

Issuer: C=Certificate Authority,0=Tuxgeek Domain

This Update: Wednesday, November 12, 2008 4:67:02 PM CET Europe/Berlin

Next Update: Wednesday, November 12, 2008 8:67:02 PM CET Europe/Berlin
Revocation Date: Wednesday, November 12, 2008 4:06:54 PM CET Europe/Berlin

2.5.29.21

Em ambientes de grande escala,
principalmente, é interessante publi-
car automaticamente todos os certi-
ficados X.509 emitidos num servico
de diretério. Apesar de ser preferivel
um servidor separado para uso em
producdo, também é possivel usar o
servidor de diretério que lida com a
configuracio do Dogtag. Em ambien-
tes Windows, pode-se usar o servidor
Active Directory para publicar os
certificados, pois ele é, na verdade,
um servidor LDAP. O administrador
simplesmente vincula o certificado
ao objeto do usudrio como mais um
atributo bindrio.

O item de menu Certificate Ma-
nager | Publishing na aba Configu-
ration permite criar um mapeador
para certificados de usudrios (Ldap-
UserCertMap; figura 4). O mapea-
dor associa o nome do usudrio ao
certificado com seu Distinguished

Figura 5 Adicao de um certificado de usuario a CRL.

Dogtag®
Certificate
System

(O Retrieval

/ Enreliment

Import Certificat

Use this form to check w

Check Request
Status

CRL Issued By:

Organization: Tuxgeek Domain
Unit:

List Certificates
Select CRL Issuing p

Search

Certificates

1ss5uing poij
9P ext Update On: 1111212008
Import CA
Certificate
Chain

Select one of these
©) Check whether the
Check whether the

Import e}
Certificate
Revocation List

Certificate serial nu

CRL Import Status

The Certificate Revocation List (CRL) was successfully imported.

Automatic Update is not enabled for this CRL.
Would you like to enable automatic update?

Certificate Manager

bst Certificate Revocation List

on

®

Import the latest CRL to your browser
Import the latest delta CRL to your browser
Download the latest CRL in binary form

Download the latest delta CRLn binary form
Display the CRL information: | Cached CRL | v/|

0000

submit |

Figura 6 Importagao da CRL num aplicativo cliente.
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Name (DN), permitindo assim
que se mapeie o certificado para
um objeto tangivel de usudrio. O
mapeamento dnPattern poderia
ser assim:

UID=$subj.
=UID,0U=people,dc=tuxgeek,dc=de

Para também guardar as CRLs ¢ 0
certificado AC no LDAP, acrescente
os mapeadores LdapCaCertMap e
LDAPCrIMap. Para finalizar, é pre-
ciso adicionar a se¢do Publishing
a data de conexdo com o servico
de diretério. Feito isso, quando o
usudrio enviar uma requisi¢do de
certificado para o servidor Dogtag,
o certificado emitido serd ime-
diatamente publicado no servidor
LDAP. Uma requisi¢do manual ao
servidor de diretério confirma isso
(listagem 2).

Note que é preciso um objeto
para o usudrio sob a Organizatio-
nal Unit (OU); caso contrdrio, o
sistema serd incapaz de publicar
o certificado. Além disso, s6 ficam
disponiveis no LDAP os certifica-
dos gerados em resposta a novas
requisi¢des; aqueles emitidos antes
de definirmos a configuragio de
publicacdo ndo serdo automatica-
mente transferidos para o servigo
de diretério, embora seja possivel
acrescentd-los manualmente depois
com o ldapmodify.

Clertificados invalidos

Certificados tornam-se invilidos
se, por exemplo, a chave privada
for perdida. Para notificar isso a
outros aplicativos, é possivel criar
listas de revogacdo de certificados
(CRLs). Uma CRL ¢ uma lista pu-
blicamente acessivel que o nave-
gador pode consultar ou importar
periodicamente para identificar
certificados invélidos.

Tanto o administrador da AC
quanto o dono do certificado podem
decidir quais certificados incluir na
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Tdapsearch -LLL -x -b dc=tuxgeek,dc=de -h tiffy.tuxgeek.de -D

cn="Directory Manager” -w password objectClass=certificationAuthority

certificateRevocationList

dn: UID=Certificate Authority,OU=people,DC=tuxgeek,DC=de
certificateRevocationList;binary:: MIIBtjCBnwIBATANBgkghkiGIwOBAQUFADASMRcWFQY
DVQQKEw5UdXhnZWVrIERvbWFpbjEeMBWGALIUEAXMVQ2VydGTmaWNhdGUgQXV0aGIyaXR5FwOwODEX
MTMxMjQ2MjZaFwOwODEXMTMXNjQ2MjZaMCIwIAIBCRCNMDGXMTEYMTUWNjUOWjAMMA0GALUdFQQDC
gEBoA4wDDAKBGNVHRQEAWIBDDANBgkghkiGIwOBAQUFAAOCAQEAHPASIX/tm3u0ALghbKJwdDVUsxX
V/TaARtJ9IXthw5/EbTPTrngNLmN1iVpdBROZNrOVFfLdgGwDTp1135jUmK4m0yD5viVv1dvITmEWG
aCU2q3SQceRcHATiAJv/20128Rr1/Dk+5LtgpppWxia2Smbt8I1/ZZPsqlkwy2EmOWRIV8Zz40Wode
Eb3HUQzpZefKjeB8otH1xSX3eG7roblcVhFP/Cn1HGFUDEBLsCGYvIVQAkLQQqjQoGKvZ2HMS6L10v]
VmRfjXz1b1rHBzHSmes1iuGaCmZCaHg91WeEiclq7xJfOnwlv+VgpfidEVAgm+Ty5IYICcVEBTN7k

bX06A

lista. Os administradores podem
acessar Agent Services, selecionar
o menu Search for Certificates para
listar todos os certificados emitidos e
depois pressionar Revoke para incluir
um certificado na lista de revoga-
¢do. Também é possivel buscar um
certificado especifico. Em seguida,
precisamos atualizar a CRL pres-
sionando Update Revocation List e
Display Revocation List para exibir
na tela a versdo modificada (figura5).

Os usudrios finais podem ir até
SSL End Users Services para impor-
tar uma versdo atualizada da CRL
em um aplicativo. Para iniciar a
importagdo, basta selecionar o bo-
tdo de rddio Import the latest CRL
to your browser no item de menu
Retrieval | Import Certificate Revo-
cation List (figura 6). Os usudrios
podem modificar suas proprieda-
des do navegador para especificar
o intervalo de atualizacdo da CRL
(figura 6, janela CRL Import Status),
que evitaria a necessidade de baixar
periodicamente a nova versdo da
lista. Para visualizar seu conteido
no navegador, use as Propriedades.
O comando usado na listagem 3 1¢&
o contetido diretamente no Dogtag.

Para uma versdo mais legivel da
CRL, envie o contetido do atributo
da CRL para a ferramenta Pretty-
PrintCrl.
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As CRLs tém uma grande des-
vantagem: precisam ser gerenciadas
manualmente. Por exemplo, alcan-
car um grande nimero de servidores
distintos a partir dos quais é preciso
requisitar uma CRL em intervalos
regulares envolveria um trabalho
considerdvel e desperdigaria espa-
co em disco, porque as CRLs sdo
armazenadas no disco local. Todo
o processo é mais fdcil se o cliente
suportar o Online Certificate Status
Protocol (OCSP).

O OCSP permite consultar em
tempo real os certificados de dife-
rentes autoridades certificadoras. A
tnica condicdo é que a autoridade
emissora use um servico OCSP para
responder as requisi¢des dos clientes

Mais informacoes
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com relagio a validade do certifica-
do. Se a AC nio tiver esse servico,
todos os certificados emitidos por
ela terdo uma extensdo Authority
Information Access com a URL do
servigo de resposta.

Conclusoes

O Dogtag finalmente traz uma infraes-
trutura de chaves publicas ao mundo
do Cédigo Aberto. Gragas a interface
web e ao console grafico, os adminis-
tradores ndo devem ter problemas
para se nortear nas operagdes cotidia-
nas e no seu gerenciamento. Com os
varios modelos disponiveis em /var/
1ib/pki-ca/webapps/, é possivel modi-
ficar o comportamento e o visual do
aplicativo conforme desejado. M

[1] CAcert.org: http://www.cacert.org/

[2] Kurt Seifried, “Corrente quebrada”: http://Inm.com.br/article/2624

1 Projeto Dogtag: http://pki.fedoraproject.org/

3
4

[
L

1 Armazenamento do Dogtag:

http://pki.fedoraproject.org/wiki/PKI_Data_Storage_Requirements

[5] Especificagao do PKCS: http://en.wikipedia.org/wiki/PKCS

5
6

1 Certutil: http://www.mozilla.org/projects/

security/pki/nss/tools/certutil.html

© Linux New Media do Brasil Editora Ltda.

63



http://www.cacert.org/
http://lnm.com.br/article/2624
http://pki.fedoraproject.org/wiki/PKI_Data_Storage_Requirements
http://en.wikipedia.org/wiki/PKCS
http://www.mozilla.org/projects/security/pki/nss/tools/certutil.html

g
O
<
<
o
=)
()
el
n

Firewall de alto nivel com o Portsmith

Firewall
P

dministradores de equipamen-

tos Check Point e Cisco estdo
familiarizados com firewalls

que abrem portas apés um usudrio
fazer seu login. Infelizmente, essa
técnica, as vezes chamada de Client
Authentication (autenticacdo do clien-
te) ou Cut-Through Proxy, costuma
estar sujeita a restricdes. Em virtude
dos problemas associados a firewalls
que fazem autenticacdo, o iptables
ndo inclui essa funcionalidade. Ob-
viamente, é possivel empregar suas
préprias fungdes de autenticacdo
com alguns scripts, mas poucos ad-
ministradores se ddo a esse trabalho.
O Portsmith [1] oferece uma
opgdo livre e ficil para autentica-
¢do no firewall, e essa ferramenta
inovadora permite até que usudrios
autenticados abram portas de seus
préprios navegadores web. Para evitar
ameacas potenciais de seguranga, o
administrador ainda mantém controle
das permissdes. Cada usudrio rece-
be um conjunto de links de comu-
nicacdo exigidos e s6 pode acessar
os recursos atribuidos a esses links.
Essa técnica impede que os usud-
rios simplesmente abram buracos
no firewall sempre que precisarem.

atico

Uma aplicacdo potencial para
um firewall com Portsmith é em
substitui¢io a uma VPN. O trdfe-
go ¢ impedido no firewall até que
um usudrio se autentique, e apds
o login, somente o trifego vindo
do IP desse usudrio é admitido. Ao
garantir que um servigo especifico
s6 esteja disponivel para o usudrio
autenticado, o administrador con-
segue evitar a necessidade de um
servidor VPN dedicado. Na outra
ponta, o cliente também nao pre-
cisa de softwares ou configuragdes
especiais para iniciar a conexio.
Segundo o site do Portsmith, “...¢
possivel controlar o computador de
trabalho a partir da sua casa, da casa
de um amigo, de uma rede Wi-fi ou
de qualquer outro local com acesso
a Internet. Como néo hd exigéncias
de software, ap6s sair do local, ndo
haverd vestigios de que vocé esteve
14, e nada ¢ instalado no computa-
dor que estava em uso”. Outra van-
tagem do Portsmith ¢ uma solugdo
de becape integrada baseada no
navegador. Simplesmente dé um
clique para gravar um conjunto de
regras, arquivos criticos e banco de
dados num CD.

© Linux New Media do Brasil Editora Ltda.

O Portsmith prefere o Ubuntu 8.04
Server LTS [2]. Claro que é possivel
usar outras distribui¢des, embora seja
necessario modificar os caminhos e
o tratamento de componentes de
acordo com as exigéncias do Ports-
mith. O Portsmith é projetado para
funcionar com o servidor web Apache
[3], com o médulo do PHPs [4] e
com o mddulo para bancos de dados
PostgreSOL [5]. Boa sorte se preferir
outro sistema de banco de dados, pois
nenhum outro é suportado.

O servidor web atua como interface
com o administrador e os usudrios.
As contas sdo armazenadas no banco
de dados. O conjunto dindmico de
regras também ¢ guardado no banco
de dados e obtido do banco sempre
que necessdrio. Ha scripts em exe-
cugdo em segundo plano para gerar
regularmente os comandos iptables
correspondentes a partir de trechos
do banco de dados e em seguida
adiciond-los ao conjunto de regras.

Para usar o Portsmith, primeiro
instale o Ubuntu 8.04 Server. Reco-
menda-se usar uma parti¢io separada
para o diretério /var/, onde tanto os
arquivos de log quanto o banco de
dados residirdo.
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A documentac¢io do Portsmith
sugere a instalacdo do metapacote
ubuntu-desktop, que oferece uma
interface de usudrio completa basea-
da no Gnome. Entretanto, nio serd
realmente necessdrio um desktop
Gnome. Por outro lado, a docu-
mentagdo nada informa a respeito
de tarefas mais significativas, tais
como melhorar a seguranga do sis-
tema operacional. Como o Portsmith
tem conexdio direta com a Internet,
ele requer muito mais atencdo a se-
guranga do que um sistema comum.

O préximo passo é configurar as
interfaces de rede e em seguida ins-
talar os pacotes restantes. Os usud-
rios favordveis a um desktop grafico
podem usar as ferramentas graficas
para isso; todos os demais devem
apenas usar o editor de texto para
alterar o arquivo /etc/network/in-
terfaces. O comando

aptitude install -y openssh-server
wapache? 1ibapache2-mod-php5
w]ibapache2-mod-auth-pgsql
wpostgresql-8.3 php5-pgsql

instala no sistema os pacotes necessé-
rios. Se for usada a solucdo de becape
interna, serd preciso instalar também
os pacotes mkisofs e cdrecord.

A configuragdo do servidor web
requer mais algumas etapas. Na
configuragdo de DNS do firewall,
defina os parimetro Serverlame e
depois ative o mddulo SSL com o
comando aZenmod ss.

Para evitar transmitir logins de
usudrios sem protecdo, use conexoes

criptografadas por SSL.
Portsmith

O download do Portsmith ocupa 17
MB [6], e pode ser gravado num CD
ou montado via dispositivo de loop:

800

Portsmith =

<

=) () (@) @B T mosioas0237porsmsersop

@™ @

©USERNAME  OTYPE

v |- (G Google Q ©-

(‘submit)

Figura 1 As contas dos usuarios séo facilmente modificadas acrescentando-

Se regras.
800 Portsmith =
RS "1 https://192.168.0.23  ports rules.php % v |- (G Google Q ©-
/N M ]
o @) (W

PROTO
Lo ¢
TYPE  [rosts &)

ip 1+l 192.168.2.10

ACTION

FORWARD |+

S PORT

s |
D PORT

0

TN

SHORT DESCRIPTION

DEFAULT MEMBERS

(chook to add default user)

MEMBERS

(cneck 10 5cd)

Figura 2 Alterag&o das regras: o exemplo encaminha a porta 80 do firewall

para um servidor web interno.
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mount -o Toop /tmp/Portsmith_4.iso
w/media/cdrom

O pacote do Portsmith inclui va-
rios tarballs com scripts de shell e
PHP, a estrutura da tabela do ban-
co de dados e uma configuragio de
exemplo que ajuda a configurar a
mdquina com Portsmith como ser-
vidor DNS ou DHCP. Além disso,
hd um pequeno guia de instalagao,
além de dois bindrios para Windows
(um para o Internet Explorer e ou-
tro para o Firefox) que suportam o
uso de RDP através de firewalls do
Portsmith. Para instalar o Portsmith,
desempacote o tarball:

tar xvf /media/cdrom/server/ports.
wtar -C /

Os shell scripts, que sdo copiados
para /usr/Tocal/bin/, contém varidveis
que refletem a estrutura da rede; o
administrador do Portsmith precisard
modificar os scripts de acordo. Eles
se localizam nos arquivos fu_policy
e fw_lookup. Entre outras tarefas, serd
preciso especificar a rede externa e
o IP oficial do firewall. E mais facil
ter um IP estdtico; porém, usudrios
com IP dindmico podem usar o
DynDNS [7] ou scripts para publi-
car o endereco atual.

Segundo a documentagéo, o Ports-
mith deve ser iniciado diretamente
pelo arquivo /etc/rc.local. Se seu
firewall tiver um link de Internet
direto, isso significa que o firewall
e as redes escondidas atrds dele ndo
seriam protegidas pelo filtro de pa-
cotes durante um periodo curto ap6s
o inicio da mdquina, pois o firewall
seria o tltimo item processado du-
rante a inicializacdo. Ao ativar as in-
terfaces de rede, pode ser preferivel
executar um script de inicializagdo
ou chamar o Portsmith.

O banco de dados também pre-
cisa de algumas providéncias. Infe-
lizmente, a documentagio sugere
que os usudrios cortem e colem,
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um processo muito sujeito a erros;
psql < /media/cdrom/server/TABLES.
txt é uma forma mais ficil. Como o
trabalho mais complexo em segundo
plano é gerenciado por alguns shell
scripts que precisam ser executados
periodicamente, é necessdrio criar
entradas para os scripts no Cron.

Reinicie o servidor com o comando
/etc/init.d/apache2 restart. Assim,
o Portsmith ja deve ser iniciado.

Administracio

Os administradores podem usar seu
navegador para todas as atividades de
gerenciamento do sistema: http://
firewall/ports/ leva o usudrio 2 ja-
nela de login. O usudrio padrdo para
administragdo é admin, com a mesma
senha. Embora a documentacio su-
gira que isso deva ser alterado, pode
ser tarde demais se o firewall j4 estiver
conectado a Internet — esses padroes
sdo muito ficeis de adivinhar.

Ap6s o login, usudrios adminis-
trativos podem configurar o sistema,
gerenciar usudrios e ativar alguns
recursos para si mesmos. As duas
dreas principais do gerenciamento
do sistema sdo a administracdo de
usudrios e o conjunto de regras. A
lista de usudrios é bastante sim-
ples e oferece aos administradores
uma grande sele¢do de entradas e
fungdes de busca (figura 1). A lista
drop-down no canto superior direito
permite ordenar, adicionar, modi-
ficar e apagar contas. Ao adicionar
ou modificar, é preciso especificar
um usudrio e uma senha. O usud-
rio entdo recebe um papel como
usudrio padrdo ou administrador;
administradores tém acesso com-
pleto ao sistema.

Em vez de apagar contas ndo mais
necessdrias, é possivel simplesmente
apagé-las. Porém, o Portsmith nio
possui uma fung¢do controlada pelo
tempo para bloquear contas tempora-
rias; novamente € necessdria atencio
manual por parte do administrador.
Ele também pode definir uma regra
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padrio, revogar regras ou acrescen-
tar novas regras. O gerenciamento
de conjuntos de regras é semelhante
ao de usudrios (figura 2). Mais uma
vez, o administrador do Portsmith
pode procurar, modificar, adicionar
e apagar regras.

Ao adicionar ou modificar, é
possivel especificar o protocolo a
usar (TCP, UDP, ICMP), a agido a
realizar (permitir ou encaminhar)
e a porta de destino. Além disso, é
possivel referir-se a uma médquina
por meio de seu IP ou (supondo
que a resolu¢do DNS esteja fun-
cionando) seu nome. A interface
de administragdo também oferece
acesso a algumas ferramentas tteis:
o Log Manager (gerenciador de
log, figura 3) diz exatamente quais
regras foram ativadas, por quais
usudrios ¢ em qual IP. Uma util
funcdo de busca ajuda a manter o
controle de um niimero maior de
entradas do log.

O botdo de ferramentas leva o ad-
ministrador a quatro outros assistentes
que valem a pena. O Login Analyzer
(analisador de login, figura 4) nio
apenas oferece ao administrador um
panorama utli de quem fez login a
que horas, como também relata o
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nimero ¢ a hora das tentativas de
login invilidas recentes.

Para evitar ataques de forga bruta,
o IP de origem do cliente é bloquea-
do ap6s 3 logins, até o administrador
reativd-lo. A fun¢io de bloqueio ndo
depende de um filtro de pacotes;
em vez disso, o atacante potencial
recebe a mensagem You are up to
no good — you are now going to be
blocked (Vocé nio tem boas inten-
¢oes — agora serd bloqueado), e os
campos de nome de usudrio e senha
desaparecem para impedir tentativas
de login com uma conta de usudrio
alternativa. Se ocorrer o pior, o ad-
ministrador nem sequer conseguird
usar uma conta administrativa para
desbloquear a conta. Nesse caso, a
tinica alternativa é modificar o banco
de dados manualmente.

Sob circunstancias normais, tam-
bém é possivel liberar um computador
bloqueado por excesso de tentativas
de login por meio do Login Analyzer.
Infelizmente, essa func¢io estd bem
escondida: € preciso ativar a caixa a
esquerda da entrada e em seguida
clicar em Enviar.

O mostrador de status lista o con-
junto de regras atual do firewall,
embora seja apenas a saida do co-
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Figura 3 O Log Manager informa quem ativou qual regra.
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Figura 5 Alterar os servigos ativos ndo é tao facil para usuarios nao técnicos.

mando iptables -L -v. Qualquer um
que ndo tenha familiaridade com o
iptables provavelmente ficard mais
confuso apés ler a lista; um relaté-
rio mais legivel seria melhor para
novos usudrios.

O botdo de reinicio restaura o
status original das regras que foram
definidas pelos administradores e
usudrios. Essa etapa mantém todas
as conexdes j4 existentes.

Visio do usudrio

O Portsmith ¢ muito ficil do ponto
de vista do usudrio. Assim como o
acesso pelo administrador, o acesso
pelo usudrio € feito via navegador,
e os usudrios precisam fornecer
suas credenciais. Ap6s fazer o lo-
gin, os usudrios recebem uma lista
de regras de firewall disponiveis. O
usudrio pode selecionar uma regra e
em seguida clicar nela para ativd-la.

SneEwG66

Como se pode ver na figura 5, a
lista de funcdes ativadas é bastante
técnica. A maioria dos usudrios finais
dificilmente entenderd o significado
das portas, e portanto precisardo de
uma descricdo por extenso. I preci-
so usar certa criatividade por parte
do administrador, jd que o banco
de dados restringe o comprimento
da descric¢do a 25 caracteres. Claro
que € possivel alterar o tamanho da
coluna do banco de dados.

Diferentemente de uma VPN, o
Portsmith ndo envia conexdes direta-
mente para a mdquina de destino; em
vez disso, ele encaminha os pacotes
recebidos, através do firewall, apés
o usudrio se autenticar. Usudrios fi-
nais talvez precisem tomar algumas
agoes. Por exemplo, se vocé quiser
acessar remotamente uma impres-
sora interna, serd preciso configurar
uma impressora no lado cliente para
o usudrio selecionar.

E uma boa ideia comecar com
uma defini¢do clara das tarefas que
se deseja realizar com o Portsmith

( Quadro 1: Regras

~\

A qualidade de um firewall é determinada pelas regras
implementadas por seu filtro de pacotes. No caso do
Portsmith, a politica padrdo ¢ semelhante a listagem 1.

Arede interna, 192.168.2.0/24, que fica sob a inter-
face ethl, consegue acessar a grande e assustadora
Internet sem restri¢coes a traducdo de portas. Essa
técnica pode ser adequada para uma rede comercial
pequena ou até para redes domésticas, mas também
as expde a muitos perigos.

A pdgina do Portsmith afirma que “... todas as por-
tas externas ficam bloqueadas até ser liberadas apds
o login”, mas na realidade a coisa ¢ um pouco mais
complicada. Nio apenas as portas 8o e 443 ficam
abertas para acesso a sites, como também a porta 25
fica aberta ao trifego de emails. Por outro lado, todo
o trifego ICMP que alcanga a interface externa é
bloqueado, embora isso sacrifique informagdes im-
portantes para a solugdo de problemas.

O Portsmith utiliza os estados RELATED ¢ ESTABLI-
SHED (“relacionado” e “estabelecido”, respectivamen-
te) para permitir automaticamente conexoes TCP e

DNS a partir da rede interna. O Source NAT, que é
ativado para um IP genérico (192.168.1.250), impde
ainda mais questdes (listagem 2).

Isso parece ser resquicio de algum redireciona-
mento da porta LPD para um servidor de impressdo
interno. Apesar de a porta TCP 9100 estar bloqueada
por padrdo, isso pode causar problemas dificeis de
encontrar numa configuragio semelhante.

Felizmente, ¢ possivel modificar a politica bésica
de acordo com as suas préprias necessidades. Sim-
plesmente apague os padrdes de /usr/Tocal/bin/
fu_policy ou edite-os para criar regras tdo complexas
quanto se queira.

Ap6s fazer o login como usudrio e ativar uma co-
nexdo SSH para o usudrio em questdo, a cadeia INPUT
¢ ampliada como na listagem 3.

Como se pode ver, regras dindmicas vém primeiro.
Isso evita conflitos potenciais com regras pré-existentes
mais genéricas. O destino (0.0.0.0) da nova regra é um
pouco perturbador, pois a propria politica do Portsmith
afirma que ele deveria ser restrito a um IP externo.

http://www.linuxmagazine.com.br
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Listagem 1: Filtro do Portsmith
Chain INPUT (policy DROP 22 packets, 3590 bytes)
pkts bytes target prot opt in out source destination
7 476 ACCEPT all ethl * 192.168.2.0/24 0.0.0.0/0
200 17460 ACCEPT all -- 1o w 127.0.0.1 0.0.0.0/0
0 0 ACCEPT tep eth0 * 0.0.0.0/0 0.0.0.0/0 1imit: avg 5/sec burst 5 tcp
wdpt:80
0 0 ACCEPT tep eth0 * 0.0.0.0/0 0.0.0.0/0 Timit: avg 5/sec burst 5 tcp
wdpt:25
0 0 ACCEPT tep eth0 * 0.0.0.0/0 0.0.0.0/0 Timit: avg 5/sec burst 5 tcp
=dpt:443
0 0 ACCEPT  tcp -- * w 0.0.0.0/0 0.0.0.0/0 state RELATED,ESTABLISHED
1 62 ACCEPT udp -- * & 0.0.0.0/0 0.0.0.0/0 Timit: avg 15/sec burst 5 udp
wspt:53 state RELATED,ESTABLISHED
0 0 ACCEPT jcmp -- ¥ % 192.168.2.0/24 0.0.0.0/0 1imit: avg 5/sec burst 5
Chain FORWARD (policy DROP 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination
0 0 ACCEPT aly == = & 192.168.2.0/24 0.0.0.0/0
0 0 ACCEPT all == = w 127.0.0.1 0.0.0.0/0
0 0 ACCEPT all == % £ 0.0.0.0/0 0.0.0.0/0 state RELATED,ESTABLISHED
Chain OUTPUT (policy ACCEPT 233 packets, 21730 bytes)
pkts bytes target prot opt in out source destination
_ v,

(0 exemplo anterior com a impres-
sora seria facil de implementar, mas
¢ preciso questionar a seguranca de
transmitir a saida da impressora de
forma descriptografada pela Internet).

Seguranca
O aspecto mais critico da seguranca
do Portsmith é que o servidor web
¢ permanentemente acessivel, mais
particularmente por usar PHP. Se um
agressor conseguir comprometer o
processo de autentica¢do por meio
de uma vulnerabilidade na légica ou
na prépria linguagem PHP, toda a
rede fica vulnerdvel.

O link do banco de dados é outro
alvo potencial. Por exemplo, imagine
um invasor iniciando um ataque de

injegdo SOL para “alterar” as regras,
praticamente inutilizando a seguranga
que o firewall deveria proporcionar.

Embora uma pesquisa sobre o
PHP do Portsmith nio tenha reve-
lado qualquer vulnerabilidade, ndo
se pode eliminar completamente a
possibilidade de um ataque. Des-
necessario lembrar que é preciso
atualizar com frequéncia. Para mais
protecdo, talvez seja interessante
instalar também o Suhosin [8] ou o
ModSecurity [9] para oferecer defe-
sas contra zero-day exploits.

O sistema € baseado na permissdo
de conexdo por um IP cliente auten-
ticado. O IP de origem que chega na
porta 443 do servidor web é consultado
para se ter certeza do endereco. Esse

comportamento é mais um risco po-
tencial: no caso mais simples, o clien-
te talvez ndo esteja ciente de que se
encontra atrds de um proxy que cria
uma conexio com o firewall Portsmith
para o navegador web. Isso causaria
a ativagdo do enderego do proxy em
vez daquele do cliente. Por sua vez,
esse cendrio significa que qualquer u-
sudrio no proxy receberia os mesmos
privilégios que o usudrio no cliente
que, portanto, poderia acessar os re-
cursos do usudrio cliente.

Seria ainda pior uma situacio em
que um agressor utilizasse um servidor
proxy comprometido. Considerando
o comprimento do perfodo de aces-
so permitido, isso novamente abriria
um buraco para ataques.

.

o M
Listagem 2: Source NAT
01 Chain PREROUTING (policy ACCEPT 1603 packets, 117K bytes)
02 pkts bytes target prot opt in out source destination
03 0 0 DNAT  tcp eth0 * 0.0.0.0/0 0.0.0.0/0 tep dpt:9100 to0:192.168.1.250:9100
v,
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Listagem 3: Regras modificadas
01 Chain INPUT (policy DROP 122 packets, 14737 bytes)
02 pkts bytes target prot opt in out source destination
03 85 7589 ACCEPT tcp -- eth0 * 192.168.0.10  0.0.0.0/0 tcp dpt:22
04 14 961 ACCEPT all -- ethl * 192.168.2.0/24 0.0.0.0/0
05 2497 640K ACCEPT all -- 1o  * 127.0.0.1 0.0.0.0/0
06 23 3652 ACCEPT tcp -- ethd * 0.0.0.0/0 0.0.0.0/0 Timit: avg 5/sec burst 5 tcp dpt:80
07 0 0 ACCEPT tcp -- eth0 * 0.0.0.0/0 0.0.0.0/0 Timit: avg 5/sec burst 5 tcp dpt:25
08 262 37622 ACCEPT tcp -- eth0 * 0.0.0.0/0 0.0.0.0/0 Timit: avg 5/sec burst 5 tcp dpt:443
09 114 22241 ACCEPT tecp -- * * 0.0.0.0/0 0.0.0.0/0 state RELATED,ESTABLISHED
10 3 204 ACCEPT wudp -- * i 0.0.0.0/0 0.0.0.0/0 Timit: avg 15/sec burst 5 udp spt:53
wstate RELATED,ESTABLISHED
11 0 0 ACCEPT icmp -- * W 192.168.2.0/24 0.0.0.0/0 Timit: avg 5/sec burst 5
\ J
Suplemen’[o préﬁCO al dos arquivos de configuragio do  automaticamente contas tempordrias,

O Portsmith é um suplemento pré-
tico para um firewall convencional.
A solugdo acrescenta a permissdo
dinamica e pré-definida as regras
tradicionalmente estdticas, per-
mitindo que os usudrios realizem
as alteragdes. Um uso potencial
seria o reforco da seguranca de
um servidor de emails interno da
empresa ou outros servigos, como
o Sun Secure Global Desktop
[10]. Com conexoes criptogra-
fadas, o Portsmith poderia servir
como substituto de uma VPN. Se
for preferivel uma solugio VPN de
verdade, ¢ ficil integrar softwares
para IPSec, como o strongSwan
[11] ou 0 OpenVPN [12].

Simplesmente usar o Portsmith
para fornecer acesso SSH pelo fi-
rewall a um grupo restrito de usué-
rios é uma sub-utilizaciio da soluciio.
Atécnica de port knocking [13], por
exemplo, é uma alternativa mais sim-
ples e mais segura. Usudrios com IP
dinimico precisam basear-se em téc-
nicas manuais ou numa ferramenta
externa como o servico DynDNS
para atualizar a configura¢io com
um [P oficial ativo.

O conjunto de regras padrdo im-
pde algumas questdes, e certamente
poderia melhorar em alguns pontos.
Felizmente, ¢ ficil realizar altera-
¢des, embora exijam edi¢do manu-

Portsmith. A edi¢do manual pode
causar complicagdes no momento
da atualizacio do software.

Com rela¢do a autenticacio,
o Portsmith felizmente baseia-se
em sua propria técnica orientada
a banco de dados. Seria preferivel
usar um sistema de tokens RSN
ou outra forma de single sign-on.
Flas significariam ndo apenas mais
conveniéncia para o usudrio, mas
(principalmente no caso do RSA)
uma camada extra de seguranca.

Também seria ttil introduzir con-
troles baseados na hora para bloquear

por exemplo, ou para restringir o
login de alguns usudrios ao hordrio
comercial. E de se esperar que o sis-
tema seja flexivel o suficiente para
suportar extensoes dessa espécie.

Conclusao

Dito isso, e supondo uma configura-
¢do bdsica (mas que funcione), além
de uma boa dose de reforcos de se-
guranca, o Portsmith é uma extensdo
util a qualquer firewall baseado em
iptables, e pode facilitar bastante a
vida dos administradores, bem como
a dos usudrios. M

e N
Mais informacoes
[1]Portsmith: http://ddbolt. [8]Suhosin: http://www.hardened-
net/portsmith.php php.net/suhosin.127.html
[2]Download do Ubuntu Server: [91ModSecurity
http://www.ubuntu.com/ http://www.modsecurity.org
getubuntu/download
[107Sun Secure Global Desktop:
[3]Apache: http://www.sun.com/software/
http://httpd.apache.org products/sgd/index.jsp
[4]PHP: http://www.php.net [11]strongSwan:
http://www.strongswan.org
[5]PostgreSQL:
http://www.postgresql.org [12]10penVPN:
http://openvpn.net
[61Download do Portsmith:
http://www.ddbolt.net/ [13]Flavio do Carmo Junior,
downloads/Install _CD “Quem bate?”:
http://1nm.com.br/article/772
[7]1DynDNS:
http://www.dyndns.org
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cional) consiste em uma interface

por Rafael Marques Martins

maferramenta de ORM (Ob-
ject-Relational Mapping, ou
Mapeamento Objeto-Rela-

que implementa todos os métodos
de acesso ao banco de dados, busca
e alteragdo de registros, traduzindo-
os para o conceito de objetos.

10 COUIgo com o

01 <?php

02 include “SQLReactor/SQLReactor.php”;

03

04 $connection = new SQLReactorConnection( “postgres://
sqlreactor:sqlreactor@localhost/exemplo_reactor” );

05 SQLReactor::setDefaultConnection( $connection );
06

07 //Aqui vai o mapeamento

08 //Aqui vdo as operacles em banco

09

10 $connection->close();

bjetos PHP no banco

A persisténcia de objetos PHP em bancos de dados ndo requer operacées
complicadas. Basta um mapeador competente como o SQLReactor.

Utilizamos, portanto o conceito
de objetos persistentes. Esses objetos
serdo armazenados em um banco
de dados relacional, porém o con-
ceito de banco de dados sé existe
no momento do mapeamento das
classes em tabelas. Na pritica, ndo
mais se utiliza cédigo SOL para
inserir, alterar, excluir ou buscar
registros no banco. Utilizamos o
os métodos que a ferramenta de
ORM disponibiliza para executar
essas operacoes.

Portanto, utilizar uma ferramen-
ta de ORM consiste basicamente
em mapear e criar as estruturas
do banco de dados e utilizar os
métodos de busca e manipulacio
dos objetos. A ferramenta é res-

User

+hogin: string
+senha: string
#nascimento: date

Groups UserGroup

Group

Group

+ativo: boolean = true
+paso: float
+altura: nt

+nome; string

Figura 1 Diagrama de classes simples para exemplo.
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ponsdvel por construir os coman-
dos necessdrios para o sistema de
banco de dados escolhido. Dessa
forma, além de maior organizacio
— pois o sistema fica completamen-
te orientado a objetos —, obtém-se
também maior liberdade quanto
ao banco de dados a ser escolhido
e uma maior facilidade para criar
sistemas multibanco.

O SOLReactor

O SQLReactor é uma ferramenta de
ORM de cédigo aberto com suporte
a MySOL, PostgreSOL, SOLite e

Oracle. Funciona no PHP 5.0 ou
superior e prové muitas op¢oes de
busca de dados e traducio automa-
tica de tipos de dados do PHP para
o banco de dados e vice-versa.

Iniciando
Para iniciar o uso do SOLReactor,
faca seu download em [1], des-
compacte os arquivos na estrutura
do seu site e use a diretiva include
para embutir o conteddo do arqui-
vo principal.

Depois disso, utilize a classe SQL-
ReactorConnection para criar uma

Snewese
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conexdo com o banco de dados,
defina-a como a conexdo padrio, faca
o mapeamento das classes e opera-
¢des em banco e, no final, feche a
conexdo. A listagem 1 mostra como
fica a estrutura do cédigo.

Nos exemplos deste artigo, todas
as operacdes e mapeamentos sao re-
alizados em um tnico arquivo, para
facilitar a leitura. Porém, a estrutura
pode ser dividida pelo programa-
dor para uma maior organizacido
do cadigo.

Na listagem 1, utilizamos um
banco de dados PostgreSOL.. Para

Ve

02  function _map(){

Listagem 2: Exemplo de mapeamento

01 class User extends SQLReactor{

N\

03 $this->Togin

04 $this->password
05 $this->birthday
06 $this->ativo

07 $this->weight
08 $this->height
09

10 $this->unique( “Togin’ );
11

12 $this->groups
13}

14

15  function __setPassword( $value ){
16 return shal( $value );

17}

18 }

19

20 class Group extends SQLReactor{

21 function _map(){
22 $this->Togin

23 $this->users
wgroup’ ) ) );

24

25}

26

27 class UserGroup extends
28 function __map(){

29 $this-duser

30 $this->group

31

32 $this->primaryKey(
33

34 )

= SQLReactor::StringCol( array( ‘length’ => 100, ‘notNull’ => true ) );
= SQLReactor::StringCol( array( ‘length’ => 100, ‘notNull’ => true ) );
= SQLReactor::DateCol();
= SQLReactor::BoolCol( array( ‘default’ => true ) );
= SQLReactor::FloatCol();
= SQLReactor::IntCol();

= SQLReactor::Backref( array( ‘target’ => array( ‘UserGroup’, ‘user’ ) ) );

= SQLReactor::StringCol( array( ‘length’ => 100, ‘notNull’ => true ) );
= SQLReactor::Backref( array( ‘target’ => array( ‘UserGroup’,

SQLReactor{

SQLReactor::ForeignKey( array( ‘target’ => ‘User’ ) );
SQLReactor::ForeignKey( array( ‘target’ => ‘Group’ ) );

‘userId’, ‘groupld’ );

Linux Magazine #55 | Junho de 2009 73
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Listagem 3: Exemplo de criacao das tahelas usar outro banco de dados, serd
necessario mudar a URI passada
01 <?php para a classe SQLReactorConnection.
02 include “open_connection.php”; Os formatos de URIs para outros
03 include “mapping.php”; bancos de dados encontram-se na
04 tabela 1.
05 SQLReactor::createTable( ‘User’ );
06 SQLReactor::createTable( “Group’ ); Mapeando
07 SQLReactor::createTable( ‘UserGroup’ ); Este artigo mostra como fazer 0 ma-
08 peamento do diagrama de classes
09 include “close_connection.php”; da figura 1, pois, apesar de simples,
10 75 esse processo envolve grande parte
dos conceitos necessdrios para o uso
da ferramenta.
Listagem 4: Inserindo dados de exemplo Para fazer o mapeamento no SQL-
Reactor, é preciso definir as classes
01 $user = new User(); desejadas estendendo a classe SQLRe-
02 $user->setlogin( ‘userl’ ); actor. Todos os atributos devem ser
03 $user->setPassword( ‘123456° ); mapeados dentro do método mégico
04 $user-»>setBirthday( mktime( 0, 0, 0, 3, 29, 1986 ) ); _map. A classe também permite set-
05 $user->save(); ters e getters magicos usando o nome
06 echo $user->id; //retorna o id do objeto inserido do atributo com os prefixos __set e
07 __get, respectivamente (__setPas-
08 $user = new User(); sword, por exemplo).
09 $user->login = ‘user?’; Todas as classes automaticamente
10 $user->password = ‘123456 ; recebem um atributo id do tipo in-
11 $user->birthday = mktime( 0, 0, 0, 3, 29, 1989 ); teiro, que serd a chave primiria da
12 $user->save(); tabela. A chave primdria pode ser
13 sobrescrita usando o método $this-
14 $group = new Group(); >primaryKey (veja a listagem 2).
15 $group->name = “Group 1°; O mapeamento completo do dia-
16 $group->save(); grama da figura 1 encontra-se na lis-
17 tagem 2. Os possiveis tipos de atribu-
18 $group = new Group(); tos (isto €, colunas) do mapeamento
29 $group->name = ‘Group 2°; estdo descritos na tabela 2.
20 $group->save(); Na listagem 2, foi criado o setter
21 mégico __setPassword para fazer com
22 $ug = new UserGroup(); que a senha seja “criptografada” au-
23 $ug->userld = 1; tomaticamente quando o atributo
24 $ug->groupld = 1; senha for alterado.
e Tabelas e objetos
27 $ug = new UserGroup(); Apo6s fazer o mapeamento, basta
28 $ug->userld = 1; utilizar os métodos do SQI.Reactor
29 $ug->groupld = 2; para criar as tabelas e manipular os
30 $ug->save(); objetos persistentes. A listagem 3
31 contém um exemplo de c6digo para

a criacdo das tabelas.

Depois de criar as tabelas, jd
podemos comegar a manipular
objetos persistentes. Para criar um
novo objeto, basta criar uma nova

32 $ug = new UserGroup();
33 $ug->userld = 2;

34 $ug->groupld = 2;

35 $ug- ;

http://www.linuxmagazine.com.br
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instancia da classe desejada e cha-
mar o método save para persistir as
altera¢des no banco. Apés chamar o
método save em um novo objeto, o
SQLReactor automaticamente atu-
aliza seu atributo id para coincidir
com o id salvo no banco. A listagem
4 contém um trecho de cédigo para
inserir dados de exemplo nas tabe-
las. O resultado dessas operagdes
no banco de dados pode ser visto
na listagem 5.

A partir deste ponto, basta uti-
lizar os métodos de busca e mani-
pulacdo de objetos providos pelo
SOLReactor.

Os métodos disponiveis para bus-
ca de objetos incluem busca por id,
busca usando filtro e listagem. Por
exemplo, para buscar o objeto da
classe User que contém id 1:

$user = new User( 1 );

Alistagem 6 realiza uma busca pelo
objeto User de login igual a userl e
com o atributo ativo marcado como
true. O método get deve ser usado
para retornar um tnico registro (ou
uma instincia vazia da classe passa-
da, caso nada seja encontrado). Se
mais de um objeto for encontrado
com os pardmetros passados, € lan-
cada uma excecio.

Também é possivel utilizar o
método getlList para obter uma
lista de objetos. Em todos os tipos
de filtros, é possivel navegar para
os objetos ligados via Foreignkey ou
Backref para filtrar o retorno. A lis-
tagem 7 ilustra um exemplo disso,
filtrando o resultado por ativo, pela
data de nascimento maior ou igual
a01/01/1986 e pelo grupo. Neste tre-
cho de cédigo s6 serdo retornados
usudrios que pertengam ao grupo
cujo id seja igual a 2.

Em todos esses casos, o sistema
recupera apenas os objetos do tipo
User; mesmo que o filtro use outros
objetos relacionados, eles ndo sdo
trazidos do banco. Caso um atribu-
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Listagem 5: Resultado da listagem 4 no banco de dados

exemplo_reactor=# select * from “user”;

id | 1

Togin | userl

password | 7c4a8d09ca3762af61e59520943dc26494f8941b
birthday | 1986-03-29

is_active | t

weight \

height \

___.+ _______________

id | 2

Togin | user?

password | 7c4a8d09ca3762af61e59520943dc264948941b
birthday | 1989-03-29

is_active | t

weight \

height \

exemplo_reactor=f select * from “group”;
|

id 1
name | Group 1
___+____
id |2

name | Group 2

exemplo_reactor=f select * from “user_group”;

user_id | 1
group_id | 1
Cge-

user_id |1
group_id | 2
Cge-

user_id | 2
group_id | 2

Tahela 1: Formatos de URIs para diferentes hancos de dados |

Banco de dados URI

PostgreSQL postgres://sqlreactor:sqlreactor@
Tocalhost/exemplo_reactor

MySQL mysql://root:minhasenha@
Tocalhost/exemplo_reactor

SQLite sqlite:///caminho/pro/arquivo.db

Oracle oracle://sqlreactor:minhasenha@meuTNS
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Listagem 6: Busca de um ohjeto com filtros

01 $user = SQLReactor::get( ‘User’, array(
02  “filter’ => array(

03 array( ‘login’, ‘userl’ ),

04 array( ‘ativo’, true ),

05 )

06 ) );

Listagem 7: Busca de uma lista de objetos

01 $T1ist = SQLReactor::getlList( ‘User’, array(

02 “filter” => array(

03 array( ‘ativo’, true ),

04 array( ‘birthday’, ‘>=’, mktime( 0, 0, 0, 1, 1,
w 1986 ) ),

05 array( ‘groups->group->id’, 2 )

06 )

07 ) );

Listagem 8: Buscando objetos relacionados usando
0 eagerload

01 $1ist = SQLReactor::getlList( ‘User’, array(
02 ‘filter” => array(

03 array( ‘ativo’, true ),

04 array( ‘groups->group->id’, 2 )

05 ),

06 ‘eagerload’ => array( ‘groups->group” )
07 ) );

Listagem 9: Exemplo completo de listagem

01 $1ist = SQLReactor::getlList( ‘User’, array(
02 ‘filter’ => array(

03 array( ‘ativo’, true ),

04 array( ‘groups->group->id’, 2 )

05 ),

06 ‘eagerload’ => array( ‘groups->group’ ),
07  ‘limit’ => 50,

08 ‘offset’ => 0,

09  ‘orderBy’ => ‘birthday’,

10 “direction’ => ‘asc’

11));

Listagem 10: Obtendo o niimero de objetos no hanco

01 $count = SQLReactor::count( ‘User’, array(
02 ‘filter’ => array(

03 array( ‘ativo’, true ),

04 array( ‘groups->group->id’, 2 )

05 ) ) )
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to do tipo ForeignKey ou Backref seja
acessado, o sistema buscard os obje-
tos relacionados automaticamente,
porém fard uma nova consulta ao
banco para isso.

Ao acessar $user->groups por exems-
plo, a ferramenta de ORM executard
automaticamente uma consulta para
buscar os objetos do tipo UserGroup
que estdo ligados ao usudrio atual.
Caso seja interesse do programador
trazer os objetos UserGroup e Group
(para exibir o nome dos grupos, por
exemplo), usa-se uma técnica cha-
mada eager load. Caso o parimetro
eagerload seja passado para uma bus-
ca, 0 SOLReactor automaticamen-
te inclui os atributos ligados e traz
os objetos no retorno. A listagem 8
mostra como trazer as informacdes
do grupo jd na lista, utilizando ape-
nas uma consulta ao banco de dados
com o parametro eagerload

Também é possivel, nas lista-
gens e contagens, passar 0 nimero
mdximo do registro a retornar e o
indice do primeiro registro a ser
retornado (conhecidos como LIMIT
e OFFSET na maioria dos bancos de
dados). As listagens também acei-
tam pardmetros de ordenagdo por
um atributo e o método a ser usado
na ordenacio (ascendente ou des-
cendente), definido no SQLReactor
como direction.

A listagem 9 mostra o uso des-
ses pardmetros. Nela, utilizamos o
mesmo filtro e eagerload definidos
anteriormente, porém passando um
nimero médximo de 50 objetos do tipo
User (independentemente do nime-
ro de grupos), iniciando no indice
0. Também solicita-se a ordenagio
dos objetos por data de nascimento
em ordem crescente.

Também ¢ possivel utilizar um
método de contagem de registros
que ndo retorna os dados, apenas
conta o nimero de objetos de um
determinado tipo no banco, usando
o mesmo método de filtragem dos
métodos de busca. O cédigo da lis-
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( Tabela 2: Tipos de atributos

SQLReactor::IntCol
SQLReactor::FloatCol
SQLReactor::StringCol

:DateCol

:DateTime

SQLReactor:
SQLReactor:
SQLReactor:
SQLReactor::

:TimeCol

ForeignKey

SQLReactor::Backref

Tipo Descricao

Armazena nuimeros inteiros.
Armazena nimeros de ponto flutuante.

Armazena cadeias de caracteres. Se este campo receber o
paramtro length, o tipo de colunas do banco sera varchar(length);
caso contrario sera uma coluna de texto longo (normalmente

Text ou CLOB, dependendo do banco de dados).

Armazena data.
Armazena data e hora.
Armazena hora.

Define um relacionamento com outra classe. Recebe
0 parametro target no seguinte formato:
array( ‘target’ => ‘NomeDaClasseAlvo’ )
Este tipo cria automaticamente um atributo de mesmo nome, com o

sufixo Id que contém o valor da chave estrangeira, enquanto o atributo
original contém o objeto de id igual ao da chave estrangeira.

Cria um atributo para navegar no sentido oposto ao da ForeignKey. Este
relacionamento n&o vai para o banco de dados. E usado apenas para permitir a
navegacao entre os objetos. Recebe o parémetro target no seguinte formato:

array( ‘target’ => array( ‘ClasseQueContemAForeignKey’,
‘nomeDoAtributoForeignKey’ ) )

tagem 10 mostra como contar todos
os usudrios ativos que pertengam ao
grupo de id igual a 2.

Cada execucido do método save
em um objeto j4 existente no banco
de dados fard com que este objeto
seja atualizado (caso algo nele te-
nha sido alterado). A listagem 11
mostra como buscar um objeto por
seu id, alterar o atributo ativo para
false e persistir essa alteragdo no
banco de dados.

Finalmente, objetos podem ser
excluidos do banco de dados uti-
lizando o método delete (linha 6).

Observacoes finais

Eiste artigo mostrou todos os passos
para a utilizagdo do SOLReactor em
projetos ou sites orientados a objeto.
Todas as operagdes foram descritas
na forma de exemplo para facilitar
a leitura, porém podem ser divididas
em muitos arquivos, classes ou fun-
¢des para maior organizacao.

As colunas to tipo DateCol, DateTi -
meCol e TimeCol aceitam entradas de
data no formato de unix timestamp
(padrdo PHP) e cadeias de caracte-
res nos formatos %y-%m-%d, %y-%m-%d
TH:BM:%S e BH:%M: %S, mas sempre re-
tornam timestamps.

A utiliza¢do de uma ferramenta
de ORM facilita muito o trabalho
do programador — principalmente
em sistemas orientados a objeto — e
melhora significativamente a quali-
dade do cédigo. Porém, o processo
¢ mais pesado do que simplesmente
obter os dados diretamente no banco
(fungées mysql_fetch_array, pg_fe-
tch_array etc.).

Para maiores informagdes, pode-
se consultar a pdgina do projeto em
[1] ou contactar o desenvolvedor da
ferramenta (que € brasileiro) usando
o endereco de email que consta nos
cabecalhos dos arquivos fonte. M

Listagem 11: Persistindo
alteracoes nos objetos

01 //Alterando objetos:
02 $user = new User( 1 );
03 $user->ativo = false;
04 $user->save();

05 //Apagando

06 $user->delete();

P
Mais informacdes
[1] Pagina do projeto SQLReactor:

http://sourceforge.net/projects/sqlreactor
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Visuelles Sao Paulo Rua Eng. Domicio Diele Pacheco e Silva, 585 — Interlagos 11 5614-1010 www.visuelles.com.br Vi viv
— CEP: 04455-310
Webnow S&o Paulo Av. Nagbes Unidas, 12.995, 10° andar, Ed. Plaza Centendrio 11 5503-6510 www.webnow.com.br Vi v v
— Chécara Itaim — CEP: 04578-000
WRL Informética Ltda. iS40 Paulo iRua Santa Ifigénia, 211/213, Box 02— Centro — CEP: 01207-001 11 3362-1334 swww.wrl.com.br
Systech iTaquaritinga :Rua Sao José, 1126 — Centro — Caixa Postal 71 — CEP: 15.900-000 16 3252-7308 swww.systech-Itd.com.br
2MI Tecnologia e Informacdo  (Embu iRua José Bonifacio, 55 — Jd. Independéncia — CEP: 06826-080 11 4203-3937 Swww.2mi.com.br
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Calendario de eventos
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indice de anunciantes

Informacdes Empresa Pag.

1l ENSOL 19 a 21 de junho Jo&io Pessoa, PB www.ensol.com.br Locaweb 84

IBM 2
Java Mobile 20 de junho Goiania, GO www.m3ddla.com.br/ Senac 7
FISL 10 24 a 27 de junho Porto Alegre, RS www.fisl.softwarelivre.org Watchguard 9

Plka Tech 11
Google Developer Day 29 de junho Séao Paulo, SP tinyurl.com/rcagfm UoL 13
Intensivo LPI+ provas 18 de julho Vitéria, ES Ipi@informania.com.br PLus Server 15

Futurecom 17

H o

Intensivo LPI+ provas 1° de agosto Fortaleza, CE erlon@f13.com.br Ubiquiti 33
Futurecom 2009 13 a 16 deoutubro  S&o Paulo, SP www.futurecom2009.com.br Fuctura 125

IDETI 49
Latinoware 22 a 24 de outubro Foz de Iguacu, PR www.latinoware.org

FISL 81
PGCON Brasil 2009 24 e 25 de outubro ~ Campinas, SP W PO Bl Bull 83

eventos/pgconbr
Plaza Hotel i 21

Nerdson - Os quadrinhos mensais da Linux Magazine

NERDSON

Whe VAL A ESCoLA

e F 0w O TGP

creative
commons

nerdson.com

Durante sete dias de programacao intensa...

lib planet
lib life

r
1

...um imenso e complexo framewaork
foi desenvolvido praticamente do zero.

1lib animal

Humano Primata {
religiao
politica

tribo =

Cada particularidade do sistema foi
cuidadosamente planejada.

(humano[ID])

(vida ==
(pecados
enviar(

enviar(

enviari

80

Porém, assim como em todos os projetos
feitos as pressas, algumas coisas nao
sairam como planejado...

./mundo
3FAS3: Line 42

Fatal

error at o;
Segmentation fault

== humanc[ID].raciocinar():
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10° Forum Internacional

Software Livre

A tecnologia que liberta

" Edicao Especial

24 a 27 de Junho de 2009
Centro de Eventos PUCRS . Porto Alegre/RS - Brasil

Informacgdes e inscri¢gdes pelo site:

www.fisl.org.br
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Na Linux Magazine

DESTAQUE

Gerenciamento simplificado

Vocé conhece todos os equipamentos presentes na sua rede?
Os departamentos de TI gerenciam infindédveis trechos de
informacdo, contratos, tiquetes de suporte e detalhes de
suporte dos fornecedores. No ritmo frenético da rede pa-
drio, essas informagdes geralmente sdo mantidas de forma
ineficiente e, muitas vezes, até perdidas.

Gerenciar as informag¢des das madquinas e dos equipa-
mentos de rede é uma tarefa fundamental do departamento
de T1, mas frequentemente os administradores descuidam
desse ponto.

A Linux Magazine 56 vai abordar o gerenciamento
facilitado de TI. Vamos apresentar o poderoso GLPI, que
cuida do inventdrio de equipamentos, tiquetes de suporte
e muito mais. Além disso, vamos mostrar scripts amigdveis
para manter sincronizadas as bases de usudrios do Active
Directory e das estagdes Linux, e apresentaremos o excelente
NagVis para visualizar sua rede com base no onipresente
Nagios. O objetivo é sempre facilitar o trabalho do depar-
tamento de TI. W

56

Controle de banda

A maioria dos computadores sio configurados
para usar toda a banda de que precisam, até
o limite do hardware. Porém, as técnicas pa-
drdo para compartilhamento de banda entre
multiplos sistemas numa rede local costumam
ser inadequadas quando o volume de trifego
cresce. Muitos administradores descobrem
que ¢é possivel obter melhor desempenho de
rede por meio da imposi¢do de limites de
banda individual, em vez de usar as funcio-
nalidades de Quality of Service (QoS, como é
mais conhecido) do kernel Linux, que sofrem
problemas de usabilidade.

A Linux Magazine 56 vai apresentar o
WebHTB, uma interface web para gerenciar e
monitorar as HT'B-tools, desenvolvida em PHP
com amplo uso de AJAX. Com esse conjunto

de softwares, é possivel até gerenciar o uso de
banda em redes atrds de SNAT. W

Na FasyLinux

Ubuntu novo!

15

Monitores gigantes

Os monitores LCD
de 19 polegadas e
maiores jd tém pre-
¢os bem melhores
que hd um ano. Serd
que ja chegou o mo-
mento de vocé com-
prar aquele moni-
tor cinematografico?
Quais sdo as vanta-
gens e desvantagens
do LCD em relac¢io
aos antigos monitores de tubo? Até que ponto 21 polega-
das valem mais que 197 Na Easy Linux 15, vamos explicar
a tecnologia por trds da parte mais visivel — literalmente
—do computador. W

A préxima edi¢do da Easy Linux vai explorar o
Ubuntu g.04. Vamos mostrar o que hd de novo
nessa primeira versdo de 2009, quais as melhorias,
o que a Canonical aprontou e como anda a co-
munidade em torno da distribui¢do Linux mais
amigdvel da atualidade. W

&
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Primeiro SuperComputador Hibrido da Europa

Poténcia total acumulada de 295 Teraflops

Produgdo Pesquisa
8544 Nucleos (cpuss) Intel® 46 080 Nucleos (cpu's) NVIDIA uIL

103 Teraflops 192 Teraflops

s afravés do Lustre®

Architect of an Open World™
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O AMBIENTE OPEN SOURCE IDEAL
PARA SEUS PROJETOS NA INTERNET.

gem
Hoaﬁeéaﬁocaﬁ”@

wes 1]
de iU a%':’f 5 oo

class Payment < ActiveRecord::Base [25
belongs_to :order
after_save :check_payments
after_destroy :check payments
private
def check_payments
return unless order.checkout_complete
order.pay! if order.payment_total >=
order.total
end
end

ESTA PARTE DO ANUNCIO E EXCLUSIVA PARA QUEM E EXPERT.

A maior empresa de servigos de Internet da América Latina oferece planos de hospedagem com espago
e transferéncia ilimitados, programagao Ruby on Rails™, Python/Django, PHP4/PHP5 e JVM Dedicado.
Além disso, tem Instalador de Aplicatives, Construtor de Sites, Comércio Eletrénico, mensagens de Email
Marketing, e-mail com antivirus e antisspam e cupons no Google AdWords e BuscaPé a partir de RS 20/més.

E para vocé que quer mais performance e autonomia, conhega também o Cloud Mini, com todas as vantagens
do Cloud Computing por um prego realmente “mini”.

Exercite seu poder de decisdo: acesse www.locaweb.com.br

(C0CAWEB)

[ 1]

MediaWiki @ Drupal @;.W’URDPRESS P pgthDI"I EE_EE”WW
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