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Liberdade comlucro

Prezados leitores,

Como sabemos muito bem, é em tempos de crise que se evolui. Ha
vdrios sinais de que a crise financeira internacional deflagrada na
segunda metade do ano passado vem atuando a favor do mercado
do Software Livre de de Cédigo Aberto (SL/CA). Com or¢amentos

de TT apertados, intimeras empresas — principalmente as de paises

desenvolvidos, habituadas a orcamentos mais generosos e despre-

paradas para os apertos de uma crise como esta — estdo em busca
de novas féormulas para reduzir os gastos do setor de tecnologia, € o
SL/CA é, muitas vezes, a primeira alternativa na fila dessas solugdes.
Aaquisi¢do da Sun Microsystems pela Oracle reforga essa ideia de
forma quase diddtica. Com presenca em todas as maiores empresas do
planeta, a Oracle jd possuia uma extensa gama de ofertas, incluindo
a “pilha” de softwares completa: desde o sistema operacional até as
aplicagoes. A aquisi¢do, portanto, significa bem mais do que uma
simples compra de sua carteira de clientes. As tecnologias de codigo
aberto da Sun, como Java, xVM VirtualBox e OpenOffice.org, aliadas
a grande penetragio da Oracle nas empresas, decerto tém potencial
para contribuir significativamente em favor da difusdo do SL/CA.
Especificamente com relagdo aos sistemas operacionais Solaris
e OpenSolaris, a segunda investida da Oracle nessa drea tem tudo
para dar mais certo que a primeira, quando Ellison ensaiou um fork

do Red Hat Enterprise Linux. Embora tenha reconhecido a impor-

tancia do Linux antes da maioria das outras grandes empresas de
tecnologia, o presidente da Oracle ndo demonstrou desenvoltura
na oferta de uma solugdo de cddigo aberto. Agora, como detentora
da tecnologia do Solaris, sistema proprietdrio da Sun baseado no
OpenSolaris, este de c6digo aberto, podemos esperar que a Oracle
consiga tirar maior proveito de seu proprio software livre.

Porém, agdes valem mais que palavras, e resta ver o que o comando
da Oracle decidird para o futuro dos aplicativos que sobreponham as

ofertas de sua prépria empresa, como o préprio MySOL. Se o mer-

cado finalmente estd compreendendo os méritos do SL/CA, é de se
esperar que a dire¢do de uma das maiores empresas de tecnologia
no planeta saiba usi-lo para obter os lucros que espera, sem aviltar
seus clientes da liberdade que a Sun soube oferecer. M

Pablo Hess
Editor

© Linux New Media do Brasil Editora Ltda.

1vidolia3



CAPA

0 melhor servidor de arquivos 29

Qualidade, rapidez e seguranca. Servidores
de arquivos Linux oferecem tudo isso, desde
que vocé saiba quais “botdes” apertar.

.Esta servido? 30

Se 0 servidor de arquivos da sua empresa nao atende
mais as suas necessidades, siga este tutorial abrangente
para resolver tudo usando somente Software Livre.

Qual é o melhor? 40

Sera que 0s novatos Btrfs e Ext4 superam 0s
sistemas de arquivo tradicionais do Linux?

O futuro dos seus arquivos 46

0 Btrfs reine as principais virtudes de um sistema
de arquivos: é rapido, extensivel e flexivel. Entenda
por que e instale-o0 em seu sistema.

Dupla cidadania 50

A integracdo do ZFS com o kernel Linux n@o é possivel
por questdes de incompatibilidade entre as licengas.
Entretanto, nada que um truguezinho ndo possa curar.

Prova dos nove 54

Ao longo de sua vida, um profissional de Tl
conhece muitas ferramentas de becape.
Que tal encurtar o caminho?

A http://www.linuxmagazine.com.br
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Emails para o editor

Permissao de Escrita

Se vocé tem duvidas sobre o mundo Linux, criticas ou sugestées
que possam ajudar a melhorar a nossa revista, escreva para o
seguinte endereco: cartas@linuxmagazine.com.br. Devido ao
grande volume de correspondéncia, torna-se impossivel responder
a todas as duvidas sobre aplicativos, configuracdes e problemas de

hardware que chegam a Redacdo, mas garantimos que elas sdo lidas

e analisadas. As mais interessantes séo publicadas nesta secéo.

Linux para armazenamento

Vi no primeiro capitulo do seu livro Linux Technical Review sobre
virtualizagdo uma mengéo clara aos dispositivos de armazenamen-
to de grande capacidade. Creio que o sistema de armazenamento
em ambientes virtualizados é de suma importancia, e precisamos
conhecé-lo melhor.

Atualmente tenho contato com duas solu¢des Open Source para arma-
zenamento: FreeNAS (www. freenas.org) e Open Filer (www.openfiler.com).

Nio sou um leitor antigo da Linux Magazine, mas a cada edicio
fico mais empolgado com os artigos e reportagens. A Linux Magazine
estd me ajudando muito em meu trabalho.

Entdo, gostaria de pedir uma avalia¢do mais “apurada”, que s6 vo-
cés conseguem fazer, dos sistemas open source para o gerenciamento
de armazenamento de dados.

Paulo Lourinho

Resposta

Caro Paulo, suas sugestdes fo-
ram anotadas. Ficamos muito
satisfeitos em ajudd-lo no seu
trabalho e agradecemos por
vocé também nos ajudar no
nosso, informando os assuntos
que gostaria de ver publicados
na Linux Magazine.

Por ora, esperamos que as
matérias desta edigdo, também
voltadas ao servigo de arquivos,
sejam tteis a vocé e a todos os
nossos leitores.
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Coluna do Klaus

Pergunte ao Klaus!

O professor Klaus responde as mais diversas duvidas dos leitores.

Software OEM para Linux

Comprei recentemente um gravador de DVD para meu
desktop com Ubuntu, e o gravador veio com o software
OEM Nero 7 Essentials.

Sei que ndo preciso do Nero para gravar DVDs no
meu computador com Linux, mas imaginei que, se eu
ja tenho a licenca do software e sei usd-lo no Windows,
por que ndo experimentd-lo no Linux?

Fui ao site do Nero, descobri que jd existe uma versio
para Linux, mas ndo encontrei nenhum download. Entdo,
enviei um email para o atendimento ao cliente do Nero.

A resposta que recebi foi: “Infelizmente seu pedido
ndo é possivel. Se vocé quiser a versdo do Nero para Li-
nux, precisard comprd-la”. Respondi ao atendimento e
também a diretoria, enfatizando meu interesse no Nero
e mostrando que eu jd possufa uma licenga dele para
Windows vilida e ainda lacrada, e gostaria simplesmen-
te de trocd-la por uma de valor equivalente para Linux.

A resposta foi que nio existe um equivalente para
Linux. Apenas a versio completa estd disponivel para
Linux, e ofereceram-me uma carta RMA para realizar
a troca do item na loja. Mas meu problema nio estava
no hardware, e sim no software Nero.

Entdo, sugeri uma versdo jd antiga, o Nero 3, que tem
o mesmo preco que o Nero 7 Windows Essentials. O
atendimento ao cliente respondeu que “como versoes
OEM sio feitas para ser incluidas com hardwares e seus
custos s@o embutidos no preco do hardware, que varia
com o fabricante e a loja, ndo é possivel comparar o valor
de um programa OEM ao de um produto completo. Ver-
soes completas incluem encoders e decoders (codecs, em
outras palavras) e recursos ausentes nas versoes OEM”.

Resumindo, acho que se eu realmente quiser o Nero
para Linux, vou precisar compré-lo.

Entendo que hd solugdes de cédigo aberto que
oferecem as funcionalidades de que eu preciso para

gravar DVDs. Mas e aquelas situagdes em empresas,
quando o suporte técnico é uma exigéncia e, assim
como todo mundo, o departamento de T1 estd com o
orcamento apertado?

Minha pergunta geral ndo é sobre software para o
gravador de DVD, mas sobre suporte a softwares para
Linux em geral. Normalmente, quando compramos um
hardware, recebemos o software de suporte que é compa-
tivel com Windows. Se o fabricante jd tiver versdes para
Linux disponiveis, por que esse ndo poderia ser um dos
sistemas operacionais suportados pelo software OEM?

Resposta

Que historia interessante. Primeiramente, preciso ad-
mitir que ndo conhec¢o nenhuma vantagem que um
programa proprietdrio para gravagdo de CDs/DVDs
tenha sobre programas de cédigo aberto.

K3b, DVDStyler, Kino/Cinelerra ¢ FFmpeg podem
ser usados para todas as tarefas relacionadas a CDs e
DVDs, desde a gravagdo até a criagdo de menus e efei-
tos ou a recodificagio.

Com relagdo a sua pergunta sobre suporte: na verda-
de, a comunidade do Cédigo Aberto ndo tem um tnico
fabricante para vender suporte comercial. Em vez disso,
diversas empresas podem vender suporte comercial, e
vocé pode escolher aquela mais adequada as necessi-
dades da sua empresa. O servigo vai desde uma simples
linha telefonica até treinamento e suporte 24h com um
técnico que voa para o local sempre que necessdrio.

A parte da licenca de c6digo aberto que diz “sem
garantia” pode causar confusido. Frequentemente hd
suporte comercial, mas ndo necessariamente direto do
programador individual. M

Klaus Knopper é o criador do Knoppix e co-fundador do evento Linux
Tag. Atualmente trabalha como professor, programador e consultor.

http://www.linuxmagazine.com.br
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SL promete um mundo
de liberdades digitais
Liberdade para participar,
colaborar, criar, usar

e distribuir

Software Livre = Expansao
de oportunidades

Maior flexibilidade

Novas comunidades
Inovacao continua

Desenvolva habilidades para

carreiras em Tl

Otimo para projetos de estudantes
Fortalece o aprendizado independente
Comunidades criam oportunidades
para colaboragdo

Sem custo

A Sun é contribuinte lider em Software
Livre. O suporte a Comunidade OSUM é
parte do nosso comprometimento para
assegurar que estudantes sao capazes de
perceber os beneficios do Software Livre
para Mudar o Mundo.

> Sun.com/students
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< Sun.
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SUN OPEN-SOURCE UNIVERSITY MEETUP (OSUM)

MUDE O MUNDO

Participe de discussdes com outros estudantes do mundo inteiro através do Sun Open-Source
University Meet-Up (OSUM). OSUM (pronunciado “awesome”) é a comunidade global para
estudantes apaixonados por Software Livre e sobre como isso estd Mudando O Mundo. Nés o
chamamos de “Meet-Up” para encorajar colaboacdo entre grupos de estudantes criando uma
comunidade de Software Livre ainda mais forte.

Através de atividades em campus, OSUMs patrocinados pela Sun receberdo acesso a informacdes
técnicas que podem ser compartilhadas com outros membos do OSUM por meio de demonstracdes
técnicas. Além disso, cursos online, através do programa Sun Academic Initiative estardo disponiveis
ao OSUM para prover uma oportunidade de que seus membros possam ser Sun Certified.

A Sun fornecera um website de rede social para todos os OSUMs registrados. Esta presenca online
possibilitard que a comunidade OSUM esteja conectada com desenvolvedores estudantes de todo
o mundo. OSUMs podem colaborar online em forums e grupos de comunidades com outros
desenvolvedores estudantes possuem os mesmos interesses técnicos.

Crie um OSUM na sua universidade e vocé ganhard acesso a:

¢ Treinamento Hands-On através de demonstracGes técnicas e projetos estudantis

¢ Recursos livres e de baixo custo para estudantes, assim como o Sun Academic Initiative,
contendo treinamentos sem custo e desconto em certificacdes

¢ Recursos que ajudam a organizar eventos OSUM

E, assim que uma universidade possuir um forum OSUM estabelecido, vocé e seus colegas

poderéao utilizar o patrocinio da Sun para encontros OSUM, incluindo:

¢ Palestrantes Sun para prover demonstracdes técnicas em tecnologias open-source

¢ Patrocinio da Sun para encontros OSUM, incluindo brindes e ajuda de custo com alimentacdo

¢ Acesso a comunidade online Sun OSUM, que fornece uma rede social rica em recursos para
0SUMs de desenvolvedore-estudantes

A Sun, uma empresa inovadora, lidera com acdes e compartilha tecnologia para direcionar o progresso
econdmico e social ao redor do mundo, oferece aos estudantes a tecnologia, feramentas e oportunidade
para alcancar o sucesso — na escola, na carreira e na vida. A partir do nosso treinamento e Gltimos
avancos obtidos pelos experts da industria e a imensa comunidade, a Sun fornece aos estudantes
ferramentas com as quais poderao compartilhar e desenvolver idéias e objetivos, mudando seu mundo.

Junte-se a essa rede social global e conecte-se a milhares de estudantes ao redor do mundo.
Selecione seu idioma e registre-se.

Registrar-se é facil - simplesmente visite http://osum.sun.com e clique através das poucas
perguntas. E vocé jd estdrd 13!

Se o seu clube de estudantes gostaria de utilizar o patrocinio Sun - registre-se seu clube em:
http://developers.sun.com/students/osum/index.jsp

Sun Microsystems, Inc. 4150 Network Circle, Santa Clara, CA 95054 USA Phone 1-650-960-1300 or 1-800-555-9SUN Web sun.com

© 2008 Sun Microsystems, Inc. All rights reserved. Sun, Sun Microsystems, the Sun logo, and The Network is the Computer are trademarks, registered
trademarks, or service marks of Sun Microsystems, Inc. in the United States and other countries. Other brand and product names are trademarks of their
respective companies. Information subject to change without notice.

© Linux New Media do Brasil Editora Ltda.
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Coluna do Charly

OINCS SCII CAOS

Use o NicTool para gerenciar seus dados de zona DNS
e evite 0s transtornos tipicos de grandes mudancas.

u gostaria que o mundo profissional pudesse ver

sob quais condi¢des estas palavras estdo sendo es-

critas — nosso centro de 1T estd de mudanca nes-

te momento. Meus colegas ndo desenterravam arquivos
dessa forma desde a coroagdo de Carlos Magno, e ime-
diatamente tornaram-se arqueélogos ao fazer descobertas
valiosissimas. Um colega — vamos chamd-lo de Qumran
— desenterrou um documento milenar sobre SAN/NAS.
Uma impressora que, sem qualquer acessorio, consegue
quebrar pedras estd fascinando os técnicos de mainfra-
mes. Hd apenas uma hora, andei mexendo em um dos
primeiros modems de Alexander Graham Bell. Na porta
ao lado, os timidos aprendizes de TT estao compartilhan-
do uma versdo do Slackware de 1993 — uma 6tima safra.
Em contraste com tudo isso, o NicTool [1], um abran-
gente sistema de gerenciamento de DNS quase todo
escrito em Perl, existe desde 2000. Os componentes
clientes sdo executados como CGI no servidor Apache.
O sistema de gerenciamento recebe suas tarefas de duas
formas. Primeiro, hd uma APl em Perl que, por exemplo,
alimenta um sistema de provisionamento. Um provedor
de acesso a Internet poderia facilmente integrar o Nic-
Tool a seus processos de negdcios: quando um cliente
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Figura 1 Gerencie o servidor de nomes com a interface
web do NicTool.

pede um lugar na Web, um simples comando na API
pode fornecer a ele um dominio no DNS.

A segunda possibilidade fica na interface web que
acompanha o NicTool. Posso usd-la para gerenciar mal-
tiplos servidores de nomes com suas respectivas zonas
(figura 1). O NicTool verifica a sintaxe e o sentido de
todas as modificacoes de zonas, o que é uma 6tima forma
de evitar as frustragdes causadas por erros de digitacdo.
Uma estrutura de regras hierdrquicas me permite ge-
renciar servidores de nomes ou delegar zonas a outros.

SOAP didrio

Os componentes clientes encaminham via SOAP todos
os pedidos de alteragdo ao servidor Nic'Tool, que se loca-
liza em outro vhost do Apache e roda o banco de dados.
O servidor suporta virios sistemas de bancos de dados;
no meu caso, ¢ o MySOL.

Para que o servidor de nomes consiga realizar todas
as alteragdes, € preciso exportar os dados do NicTool.
O software somente fornece o formato Tinydns. Como
estou usando o Bind, preciso fazer alguns ajustes durante
a exportacdo, mas o forum do NicTool [2] inclui alguns
scripts bem tteis, além de um script em Perl que, apés
a instala¢do, povoou meu banco de dados do NicTool
por meio de uma transferéncia de zona — para meu ali-
vio. Fui poupado do caos de mais uma mudanca. M

e N

Mais informacoes

[1] NicTool: http://www.nictool.com

1
[2] Férum do NicTool: http://www.tnpi.net/
support/forums/index.php?t=i&cat=7&rid=0

Charly Kithnast é administrador de sistemas Unix no datacenter Moers,
perto do famoso rio Reno, na Alemanha. L& ele cuida principalmente
dos firewalls.
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Coluna do Zack

ronicas do kernel

Todos parecem procurar um kernel que saiba
parar somente quando necessario.

Auto-suspensio
Rafael J. Wysocki mostrou que telefones e outros dispo-
sitivos méveis precisam da capacidade de suspender o
sistema para a memoéria RAM ou outro modo de baixo
consumo de forma automética apés certo tempo ocioso.
Ele disse que, para implementar esses recursos no Linux,
os desenvolvedores precisavam investigar quais partes de-
les deveriam localizar-se no kernel e quais precisariam
ir para o espaco do usudrio. Ele enumerou virias ques-
tdes, tais como uma forma para determinar se o sistema
estd ocioso. Em resposta, Arjan van de Ven e Benjamin
Herrenschmidt abriram o debate, essencialmente con-
cordando que um driver de dispositivo precisaria ser o
responsével por determinar os fatores citados. Mas como
Roland Dreier lembrou, a situa¢do é mais complexa no
caso de hardware densamente integrado, pois diferentes
partes do sistema podem ser suspensas em momentos dis-
tintos, e vdrias partes do sistema podem ser liberadas para
supensdo se vdrias outras partes jd estiverem suspensas.
A discussdo tornou-se bem técnica. O problema parece
ser que o kernel ndo deveria ter de se preocupar com o
estado de varios processos do usudrio (isto é, o cédigo do
espago do usudrio deveria cuidar de tudo isso), enquanto
o cédigo do espaco do usudrio ndo deveria se preocu-
par em desligar vdrias partes internas do sistema (isto ¢,
o0 kernel devia cuidar disso tudo). No fim, sem divida
serd definida uma fascinante fronteira topoldgica entre as
obriga¢des dos lados do usudrio e do kernel. E qualquer
que seja a decisdo final, certamente estabelecerd um
precedente para a préxima grande pergunta sobre onde
termina o kernel e comeca o resto do mundo.

Sonho do sistema inquebravel

Tarkam Erimer teve a ideia de um kernel “sobressalen-
te” (failover foi o termo empregado originalmente), em
que dois kernels sdo executados simultaneamente, com

o primdrio realizando todo o trabalho e o sobressalente
entrando em ag¢do no caso de uma pane ou outra falha,
com o objetivo de manter o sistema em atividade sem
interrup¢do. Willy Tarreau afirmou que fazer o esca-
lonamento dos dois kernels poderia ser um problema
espinhoso. Além disso, ele explicou que a maioria das
falhas do sistema resultam de erros irrecuperaveis, como
corrup¢io de meméria e bugs em drivers. Nesses casos,
um kernel sobressalente ndo seria capaz de recuperar o
sistema adequadamente, pois muitas condicoes exigi-
riam um reinicio para restaurar um estado conhecido.
A corrupcdo de meméria poderia tornar-se pior do que
antes. Ele também mencionou que jd implementou um
conceito semelhante com uso de um timer watchdog
que reiniciaria uma imagem de kernel diferente se o
sistema travasse por qualquer motivo.

IBM, GPL e LGPL

Mathieu Desnoyers queria liberar sob a LGPL (em vez
da GPL) o cédigo do RCU de espago do usudrio que ele
havia escrito, para que cédigos proprietdrios pudessem
linkd-lo e usd-lo. O RCU (read-copy-update) é uma bi-
blioteca que garante que objetos de dados definidos no
kernel ndo aparecam indefinidos para outros cédigos
em execugdo que porventura tentem acessd-los antes
do fim do processo de defini¢do.

Alan Cox disse que a IBM possui a patente sobre a
ideia do RCU e que somente havia liberado seu uso
em c6digo GPL, entdo Mathieu precisaria de permissdo
antes de alterar a licenga. W

A lista de discusséo Linux-kernel é o nucleo das atividades de
desenvolvimento do kernel. Zack Brown consegue se perder nesse
oceano de mensagens e extrair significado! Sua newsletter

Kernel Traffic esteve em atividade de 1999 a 2005.
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Coluna do Augusto

Codigo Aberto e os

movimentos sociais

Software Livre ndo é filantropia, mas pode ser muito
interessante seu projeto interagir com iniciativas sociais.

oucas iniciativas podem se considerar isoladas da

realidade social ao seu redor. Nenhum homem

¢ uma ilha, e seus empreendimentos e projetos
se entrelacam e interligam das maneiras mais variadas,
frequentemente harmoniosas e benéficas.

Com o cddigo aberto ndo poderia ser diferente. Muitas
vezes, 0 proprio software é, em si, uma contribuicio a so-
ciedade, que pode fazer uso dele, estudd-lo plenamente e
redistribui-lo, com vantagens para todos os envolvidos. Mas
hd casos interessantes em que a contribui¢io vai bem além.

Estabeleceu-se que
Linus Torvalds e
outros desenvolvedores
aceitariam ser
lancados em uma

tina de dgua, no estilo
parque de diversées.

14

Uma situacio que recentemente chamou a atengio
da imprensa especializada foi a substitui¢do, por algu-
mas semanas, do mascote oficial do kernel Linux. Sai o
pinguim Tux, entra o simpdtico diabo-da-tasménia Tuz,
para divulgar a campanha pela preservacio deste simpa-
tico e incompreendido animal, ameacado de extingdo.
E a divulgagdo ndo é a tinica agdo em prol dele: em um
evento de Linux realizado na Austrilia, os desenvolve-
dores locais promoveram um leildo que arrecadou AU$
40.000 em prol da pesquisa da cura da doenga que vem
atacando de forma inclemente esta espécie.

Mas esta acdo ndo é isolada. Pelo contrdrio, este even-
to (chamado Linux.conf.au) tem histérico de realizar
leildes de cunho social. Na edi¢do de 2004, por exem-
plo, foram realizados leildes em prol de uma organiza-

¢do para inclusdo digital e para outra de sadde, e, para
animar as ofertas, estabeleceu-se que Linus Torvalds e
outros desenvolvedores aceitariam ser lancados em uma
tina de dgua, no estilo parque de diversdes, se o volume
arrecadado crescesse acima do projetado inicialmente. E
a meta foi atingida — as fotos vocé pode conferir em [1].

Desenvolvedores também agem diretamente, de ma-
neiras variadas, em prol de campanhas de sua prépria
preferéncia. Um caso cldssico é o do popular editor de
textos Vim (“vi improved”), um software livre incluido
por padrdo em diversas distribuigdes Linux, e cujo li-
cenciamento encoraja (e explica como) seus usudrios
a contribuir com as criancas de Uganda.

Mantenho hé 12 anos o site BR-Linux, e posso afirmar
que alguns dos momentos mais prazerosos deste histérico
foram os de organizacdo ou concretizagdo das variadas
campanhas de cunho social que o site promoveu, des-
de distribui¢io organizada de hardware das gavetas dos
usudrios para escolas até a doacdo de jogos eletronicos
para creches, passando por uma série de contribuicoes
para organizagdes voltadas para a liberdade do conheci-
mento e do contetido, como a Wikimedia Foundation,
o Creative Commons ¢ a Free Software Foundation.

Participar ou nio se envolver em iniciativas sociais é
escolha de cada um, mas ¢é interessante perceber que
podemos fazé-lo até mesmo ao atuar em situagdes que
aparentemente ndo teriam relagio tio imediata com
estas finalidades. Que tal considerar uma maneira de
acrescentar este viés as suas atividades? M

Mais informacoes

[1] Torvalds atirado a agua: http://www.
counteralias.net/1ca2004/Tinus_dunk/

Augusto César Campos ¢ administrador de Tl e desde 1996 mantém o
site BR-linux.org, que cobre a cena do Software Livre no Brasil e no mundo.
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Coluna do Kurt

taques a arquivos
e protocolos

Entenda como o fuzzing de protocolos e arquivos leva
a melhorias diretas na qualidade do cddigo.

4 muitos anos, quando comecei a me aventurar

com computadores, lembro-me de conseguir

abrir arquivos (imagens, documentos, qualquer
coisa) sem precisar me preocupar com virus porque,
bem, todos sabiam que somente arquivos executdveis
como .exe, .bat e .com, no Windows, eram capazes de
transmitir virus. No mundo do Linux, se vocé realmen-
te conseguisse fazer seu cliente de email executar um
arquivo anexado a um email, vocé tinha o bom senso
de ndo o fazer. Lembro-me de rir de uma pessoa que
perguntou se deveria preocupar-se em pegar um virus
ao visualizar imagens recebidas por email. Os tempos,
eles mudaram.

Ataques baseados em arquivos agora sdo lugar-
comum; enquanto escrevo esta coluna, um exploit
baseado em PDF tornou-se publico, ¢ a Adobe anun-
ciou que vai corrigi-lo — em aproximadamente duas
semanas. Nesse interim, vocé pode... hmmm... ndo
ler qualquer arquivo PDF, eu acho, caso vocé use o
Adobe Reader para isso. Felizmente, a maioria dos
usudrios de Linux ndo precisa usar o Adobe Reader
para ler PDFs, mas muitos tém o Adobe Flash instala-
do (exploravel via arquivos SWF antes do Flash Player
10.0.12.36 para Linux), ou o OpenOfhce.org (arquivos
EMF e WMF antes do OpenOthice.org 2.4.2). A lista
se estende bastante: arquivos de imagens, de fontes,
pdginas web, qualquer coisa. Vdrios aplicativos im-
portantes em algum ponto tiveram falhas no proces-
samento dos arquivos que foram feitos para ler, o que
permitiu que agressores criassem arquivos capazes de
executar c¢6digo arbitrdrio ao ser abertos.

Fuzzing

A premissa bdsica do fuzzing de arquivos ou proto-
colos é sutilmente (ou nem tanto) criar entrada mal
formada. Isso pode ser feito com métodos como sim-

plesmente “virar” bits aleatérios numa sequéncia de
dados de um arquivo ou protocolo, até criar um pro-
grama completo ou pacote de teste que consiga gerar
arquivos ou entradas vilidos (e portanto invilidos)
para diversos protocolos. Um excelente exemplo de
fuzzer de arquivos é o programa CGI mangleme, de
Michael Zalewski. Com o programa instalado num
servidor web, se um navegador cliente se conectar a
ele, o script mangle.cgi cria um arquivo HITML ge-
rado aleatoriamente que inclui uma tag META REFRESH
que faz o navegador recarregar o script (e obter uma
outra pagina HIML gerada aleatoriamente). Isso per-
mite apontar o navegador para a URL com o script
mangle.cgi e esperar o navegador fechar (o que vai
acontecer fatalmente na maioria dos casos). O uso
de META REFRESH resolve um dos problemas do fuzzing
de arquivos: fazer um programa carregar uma série
de arquivos, um depois do outro, de forma automa-
tizada, para que um ser humano nio precise ficar
abrindo arquivos horas e horas.

Isso leva a alguns problemas e oportunidades interes-
santes do fuzzing. Podemos passar um programa rapi-
damente por uma bateria de testes: deixe o navegador
apontado para o mangleme por alguns dias e ele fard
vérias dezenas de milhares de testes. Cada requisi¢do
gera uma entrada de log com o nimero identificador
do teste, o que nos permite reproduzir o problema.
Mesmo assim, ainda pode ser dificil reproduzir ou
verificar os resultados em alguns casos. Por exemplo,
no Internet Explorer 7.0.5730.13, o teste 0x6dc61276
do mangleme nio parece ter qualquer efeito, exceto
na maquina em que tenho o PowerDVD 6.0 instalado,
na qual o IE fecha e me deixa com um arquivo vazio
chamado su0.mpg na drea de trabalho. Essa técnica de
seguranga do tipo “metralhadora” ndo é muito precisa,
mas assim como entrar numa floresta atirando com

http://www.linuxmagazine.com.br
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uma metralhadora, podemos fatalmente acertar algo
interessante (embora talvez ndo seja o que estamos
procurando).

Fuzzing inteligente

O fuzzing aleatério apresenta vdrios problemas. Por
exemplo, ¢ improvével encontrarmos certas condi¢oes
limite simplesmente experimentando lixo aleatério;
estouros e underflows de inteiros sio um problema
comum, mas para ativd-los é preciso adulterar um
arquivo ou protocolo de uma maneira especifica. Vi-
rios programas usam o tipo signed long int de C (que
suporta valores de -2147483047 até a 2147483647) para
especificar o tamanho de campos de dados e assim por
diante. Isso leva a vdrios valores interessantes: ox7fffffff,
que € 2147483647 (0 médximo), e ox8oooooo00, que é
2147483647 (0 menor valor que pode ser armazenado).
Se o programa nio calcular adequadamente os valo-
res, € possivel termos uma situagdo em que adicionar
dois nimeros positivos resulta num nimero negativo,
ou adicionar um ntmero negativo a outro nimero
resulta num nimero ainda maior. Se esses valores
forem usados para alocar meméria para armazenar
dados fornecidos pelo usudrio, o resultado tipico serd
um cldssico estouro de buffer ou pilha, que frequen-
temente sdo explordveis e podem permitir a execugdo
de cddigo arbitrério.

Milhoes de execucoes

Um dos aspectos que mais me fascinam em softwa-
re é que quase todo o seu custo de criagdo reside na
primeira copia; uma vez gerada, é possivel criar mais
um milhdo de cépias por virtualmente nada. Escrever
uma ferramenta de fuzzing de protocolos ou arquivos
ndo ¢é diferente. Entender um formato de arquivo ndo
é barato. A base do PDF, por exemplo, é definida num
documento de 756 pdginas [1]. Ele ndo cobre todos os
conteidos do que pode estar num PDF, pois é possivel
embutir vérios formatos de imagem e, atualmente, até
JavaScript num arquivo PDF.

Imagino que a documentagio completa do PDF,
com todos os formatos de imagens suportados, Java-
Script etc. precisaria de vdrios milhares de paginas
(por isso executar um visualizador de PDF com menos
recursos deve ser uma boa ideia quando nos preocu-
pamos com seguranca). Contudo, ap6s ler toda essa
documentacdo e criar um fuzzer completo, é gran-
de a probabilidade de encontrar rapidamente falhas
explordveis. Um exemplo disso é o pacote de testes
PROTOS [2], da Universidade de Oulo, na Finlandia.
Usando uma plataforma da Codenomicon Ltd., um
grupo relativamente pequeno com or¢amento limitado
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conseguiu escrever pacotes de teste de protocolo para
WAP, HT'TP, LDAP, SNMP, SIP, H.323, ISAKMP ¢
DNS. O pacote de teste teve tanto sucesso na busca
de falhas que o projeto CVE nio conseguiu atribuir
o tradicional nimero CVE tunico para cada falha, e
precisou agregd-las em alguns poucos nimeros, devi-
do ao enorme nimero de falhas.

Fuzzing aberto

Se vocé deseja brincar com ferramentas de fuzzing,
ou apenas testar seu sistema ou hardware, hd virias
op¢des disponiveis, como Browser Fuzzer 2, fzem,
fsfuzzer, FileP, FileH, ProxyFuzz A, Peach Fuzzing
Platform e GPF.

Algumas das ferramentas, como o mangleme e o Que-
Fuzz, podem ser usados em minutos. Outras, como o
SPIKE, t¢ém uma curva de aprendizado bem ingreme
e seu publico alvo sdo aqueles que desejam escrever
suas proprias ferramentas de fuzzing para propésito
de pesquisa.

Evoce?

A boa noticia é que as ferramentas de fuzzing j4 le-
varam a melhorias diretas na qualidade de cédigo. F.
dificil um desenvolvedor argumentar contra um teste
(na forma de um arquivo ou fluxo de rede) que faz
seu aplicativo travar ou comportar-se mal. Na melhor
das hipéteses, isso poderia até levar os desenvolvedo-
res a escrever c6digo mais robusto que ndo seja tdo
sujeito a entradas mal formadas, mas, se a histéria é
um indicador, isso ndo deve acontecer em breve. A
md noticia é que, conforme os bandidos ficam mais
espertos, eles também vdo comecar a usar as mesmas
ferramentas de fuzzing a fim de encontrar as falhas
para explorar (veja os atuais ataques jd no primeiro
dia contra o Adobe Acrobat e o Microsoft Excel e o
worm Conficker, que infectou 15 milhdes de sistemas
Windows em 26 de janeiro de 2009). W

Mais informacoes

[1] Especificagéo do PDF: http://www.adobe.com/
devnet/acrobat/pdfs/PDF32000_2008.pdf

[2] PROTOS: http://www.ee.oulu.
fi/research/ouspg/
L p,

Kurt Seifried é consultor de seguranga da informacéo especializado
em redes e Linux desde 1996. Ele frequentemente se pergunta como
a tecnologia funciona em grande escala mas costuma falhar em
pequena escala.
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Coluna do Alexandre

Java ndo é lento

O novo colunista da Linux Magazine explica com total propriedade
por que a ideia de que Java é uma linguagem lenta ndo procede.

enho programado por muito tempo usando lin-
guagens como C e Assembly, principalmente em
segmentos nos quais tais escolhas sio fundamen-
tais, como o kernel e drivers de dispositivos, e tenho,
de algum tempo para cd, me aprofundado muito em
Java. Algo que nio acredito ser tdo simples é julgar uma
tecnologia sem conhecé-la bem, o que, infelizmente,
tenho percebido em alguns grupos de programadores.

Nio ¢ incomum ouvir a afirmagdo de que Java é

lento. Tenha certeza: nio, nio é. As varidveis de de-
senvolvimento ignoradas pelas pessoas que fazem essa
afirmacdo sdo as mais diversas, sendo factivel questionar
sempre os mesmos pontos para o programador:

» Vocé usa a versdo mais recente da JVM?

» Vocé faz uso da programacio multithread de ma-
neira eficiente?

» Vocé estd usando os frameworks (EJB, JSF, Struts, Hi-
bernate) apropriadamente, evitando suas armadilhas?

» Vocé conhece os detalhes das evolugdes do Java 6,
como melhorias no gerenciamento de locks, evo-
lugdo na alocagio de registradores e 0 mecanismo
de Escape Analysis?

» Vocé jé tentou fazer tuning do sistema operacional
anteriormente ao processo de ajustar a aplica¢do
(OpenSolaris, por exemplo)?

» Vocé ja experimentou fazer ajustes de pardmetros
no stack, heap e no Garbage Collector?

» Voce estd levando em conta o tipo de arquitetura
de processador em que o c6digo estd sendo execu-
tado? Programar em processadores padrdo (com
somente um nicleo) é uma coisa, programar em
processadores multicore (ou ainda multithread) é
outra bem diferente.

» Qual servidor de aplicacio vocé estd usando para
fornecer e facilitar a infraestrutura de suas aplica-
¢oes? Nio adianta preocupar-se com a aplicac¢do
se o servidor ndo ajuda.

E facil verificar que a geracio anterior de linguagens,
como Visual Basic ¢ Delphi, acostumaram muito mal
os aprendizes, pois, em virtude do uso de interfaces IDFE,
muito bem concebidas, muitos esqueceram de pensar na
melhor forma de programar e resolver problemas, levando
em conta a manutencdo, a reusabilidade futura de tre-
chos de c6digo e também a escalabilidade da aplicacdo.

Toda linguagem ¢ submetida a melhorias, o que tam-
bém aconteceu (e ainda ocorre) com o Java. Nas primeiras
versoes da JVM, realmente faltavam recursos fundamen-
tais como o JI'T, e isso fazia com que a JVM apresentasse
péssima performance. Contudo, a Sun resolveu todos estes
inconvenientes e tem se esfor¢cado para melhorar todos os
pontos de performance a cada nova versdo do Java.

Quando ainda me deparo com questionamentos
sobre produtividade e adequagio ao mercado, acredi-
to nem precisar comentar sobre a difusdo do Java no
mercado, sendo que os maiores usos dessa linguagem
encontram-se no lado servidor (imbativel) e em dis-
positivos portdteis como celulares, PDAs etc. Para se
ter uma pequena ideia de quanto a linguagem Java é
importante (e confidvel), ela estd presente em uma
das trés camadas principais utilizadas para construir o
middleware Ginga (em especifico na camada Ginga-J),
usado no sistema de televisdo digital brasileiro.

O Java é uma escolha espetacular e completa, talvez
a melhor, entretanto serdo os desafios do seu dia a dia
que guiardo suas decisdes, pois o fato é que a melhor
linguagem ¢é aquela que atende sua empresa da melhor
maneira possivel em determinado momento, e realmen-
te existem excelentes op¢des, mas lembre-se: 0 mundo
¢é dos lobos, ndo das ovelhas. M

Alexandre Borges é Especialista Sénior em Solaris, OpenSolaris e Linux.
Trabalha com desenvolvimento, seguranga, administragéo e performance
desses sistemas operacionais, atuando como instrutor e consultor. E pes-
quisador de novas tecnologias e assuntos relacionados ao kernel.
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Oracle-Sun: Btrfs em perigo?

Apés as noticias de aquisicio da Sun Mi-
crosystems pela gigante dos bancos de dados
Oracle, muito se perguntou a respeito das
tecnologias de c6digo aberto da Sun, como
MySQOL, OpenOffice.org e VirtualBox. Ou-
tra frente de questionamento pode dizer res-
peito a relagdo entre os sistemas de arquivos
ZF'S, da Sun, e Btrfs, cujo desenvolvimento
¢ chefiado pela Oracle. Como nova dona
do ZFS, a Oracle ainda teria interesse em
desenvolver seu concorrente GPL Btrfs?
Muitos veem o sistema de arquivos da
Oracle como o grande concorrente do ZFS
no Linux. O ZFS ¢é um bom exemplo de
tecnologia da Sun aplicada a sistemas de
arquivos, em virtude de sua escalabilidade
e seus indmeros recursos. Até o momento

ndo hd um porte do ZFS para Linux, justamente por causa da
incompatibilidade entre as licencas utilizadas pelo ZFS e pelo
kernel Linux.

Chris Mason, funciondrio da Oracle, é o principal desenvolve-
dor do Btrfs. Com a compra, a Oracle poderia acabar optando por
portar o ZF'S para o Linux em vez de continuar o desenvolvimento
do Btrfs. No entanto, como explicou Chris na lista de discussdo
do Btrfs, a compra “ndo altera em nada os planos da Oracle para
o Btrfs, e o Btrfs ainda é um projeto chave para a Oracle”.

Mason sugere que os membros da lista continuem suas atividades
de desenvolvimento e testes do Btrfs. Apesar de diversas respostas
negativas argumentando em favor de um ZFS mais estdvel em lugar
de um Btrfs “sob intenso desenvolvimento”, os membros da lista
concordaram que o Btrfs tem uma grande vantagem por jd estar
no kernel. Segundo disseram, seriam necessdrios anos para ajustar
os detalhes técnicos e legais para incluir o ZFS no kernel Linux.
Ric Wheeler, da Red Hat, também ofereceu apoio ao Btrfs. []

» Nova versio da Glibc

Foi lancada, no fim de abril, a versdo 2.10 da principal biblioteca do pro-
jeto GNU, a GNU LibC, ou Glibe. Ulrich Drepper, desenvolvedor da
Red Hat, resolveu oferecer mais informagdes a respeito dos novos recursos
do que aquelas disponiveis nas notas de langamento. Ele é membro do
grupo de trabalho chamado “Austin”, parte do Open Group que desen-
volve os padrdes abertos para a plataforma Unix.

Drepper disse que estd finalizada a revisdo de 2008 das especificacoes
POSIX (Portable Operating System Interface), que foram amplamente
integradas a nova versdo da Glibc. As novidades incluem a aderéncia a
C++, com a consequéncia de que “alguns programas C++ incorretos,
que antes funcionavam, agora vio gerar falhas na compilagio”. Ele foi
mais a fundo a respeito das melhorias no DNS NSS e prometeu tempos
de resposta reduzidos, sugerindo que, como os Network Security Servi-
ces ja estdo certificados, é melhor usd-los na implementacao do crypt da
Liberypt. O desenvolvedor complementou: “Junte isso ao hashing de
senhas que eu desenvolvi hd quase dois anos e agora temos o tratamento
de senhas completamente certificado”.

O desenvolvedor do Fedora ndo estd muito contente com os “ganchos”
da printf: “certos grupos de interesse especial subverteram o processo de
padronizacio (novamente) e forcaram algumas mudancas”. A préxima
versdo da Glibe, portanto, ndo incluird o suporte a printf, embora seu
site tenha formas tteis para contornar isso. Os novos recursos da Glibc
incluem melhorias a escalabilidade da funcdo malloc e 4 nova funcio
malloc-info para exporta¢do via XML. A versdo atual da Glibce (2.9) estd
disponivel na pdgina do projeto GNU, onde em breve haverd a2.10. W

© Linux New Media do Brasil Editora Ltda.

» Estabilidade

politica no Debian

Steve MclIntyre foi reeleito como
lider do projeto Debian. O prazo
de votacdo terminou no dia 11 de
abril, e os candidatos eram Steve e
Stefano “Zack” Zacchiroli. Em suas
campanhas, ambos priorizaram a
comunicagio interna no Debian. O
lider eleito admitiu ter subestimado
a exigéncia de tempo do cargo e
disse que ndo havia conseguido
fazer tudo que queria em seu
primeiro mandato.

http://www.linuxmagazine.com.br
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» Linux Foundation escolhe videos vencedores

A Linux Foundation anunciou os vencedores de sua competigdo em video.
Com mais de cem participantes, a competicdo com o subtitulo “We're
Linux” (N6s somos o Linux) contou com videos que mostravam o que o
Linux realmente significa para sua comunidade.

Afundacio foi presenteada com mais de cem videos de vdrios paises. Um
juri distinto que incluia, entre outros, os community managers do Ubuntu
(Jono Bacon) e do openSUSE, (Joe Brockmeier), escolheu os vencedores.

Os ganhadores foram exibidos durante o Linux Foundation Collaboration
Summit em Sdo Francisco, EUA. O prémio para os trés primeiros coloca-
dos foi um convite para participar do Linux Foundation Japan Symposium.

O primeiro colocado foi o israclense Amitay Tweeto, um designer gra-
fico freelancer de 25 anos. Seu video utiliza métodos simplistas para mos-
trar sua prépria ideia de liberdade. O segundo lugar coube ao uruguaio
Augustin Eguia, morador de Bruxelas, Bélgica, cujo video se concentra
na variedade e na evolu¢io do Linux. Em terceiro lugar ficou o estudante
francés de cinema Sebastien Masse, autor do video provavelmente mais
engragado da competicdo. M

» Linux acelerado da Xandros

A canadense Xandros vestiu uma ideia antiga com uma roupa nova: uma
versdo da sua distribuicio homénima batizada com o nome “Presto”, com
a qual usudrios de Windows seriam motivados a ter uma distribuicdo

mais marcante dessa solugdo para outras, como
o Splashtop (da DeviceVM), o Latitude ON
(da Dell), o HyperSpace (da Phoenix Techno-

Linux instalada em paralelo com o sistema operacional de Redmond,
como ferramenta para acelerar o acesso a informacoes.

Aiideia ndo é realmente nova: em vez de tentar convencer os clientes
a trocar o Windows pelo Linux, basta clicar em um arquivo executd-
vel no desktop do sistema da Microsoft — ou escolher iniciar o Presto
na inicializa¢do — para ter acesso aos aplicativos de leitura de emails,
navegacio na Internet, troca de mensagens instantineas e reproducio
multimidia. Por trds disso tudo estd um sistema Linux, mas o usudrio
sequer fica ciente disso.

O sistema desenvolvido pela Xandros ocupa cerca de 4 GB de espago em
disco e inicia em aproximadamente oito segundos —a aceleragdo na iniciali-
zacdo do sistema nasceu da experiéncia no desenvolvimento da distribuigio
Linux criada pela empresa sob encomenda para o Asus Eee PC. A diferenca

» Debian com kernel FreeBSD

logies), o IntervalZero ou o Corel InstantON,
¢ que o Presto ndo requer uma BIOS especial
para iniciar e pode ser instalado em qualquer
PC equipado com Windows. O sistema dispde
de suporte a Wi-Fi, 3G, DSL, cabo e redes
Fthernet. A distribui¢ao Linux vem equipada
também com o Skype, Firefox, Thunderbird
e Realplayer, entre vdrios outros softwares.

O Presto é comercializado como um programa
para Windows e, de acordo com a pdgina
do produto, ¢ instalado e desinstalado
diretamente a partir do sistema da Microsoft.
O custo do sistema é de US$ 20. M

O Debian recebeu em breve novas arquiteturas baseads no kernel FreeBSD. Donos de madquinas x86 e x86-64
ja podem instalar o sistema Debian dotado do kernel FreeBSD. Segundo o desenvolvedor Jorg Jaspert, “as duas
novas arquiteturas (ou melhor, SOs, ja que usam um kernel diferente) estao disponiveis noas repositérios uns-
table e experimental”. Isso ndo significa que o Debian esteja abandonando o Linux, mas apenas que os usudrios

agora tém uma escolha entre os kernels Linux e FreeBSD.

O bom exemplo dado pelo Debian é de uma plataforma com suporte a duas tecnologias de kernel bem dife-
rentes, com vérios outros aspectos do software permanecendo intocados. No entanto, como ¢ tipico no Debian,

as datas exatas do lancamento do projeto permanecem um mistério.

Linux Magazine #54 | Maio de 2009
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~ Oracle adquire Sun

No dia 20 de abril, duas semanas ap6s a IBM dar fim aos rumores
de que iria adquirir a Sun Microsystems, finalmente a gigante dos
bancos de dados Oracle anunciou a compra da Sun por aproxi-
madamente US$ 7,4 bilhdes. A aquisi¢do das agdes da empresa de
Scott McNealy foi anunciada para o fim do verdo no hemisfério
norte, ao preco de US$ g,40 por agdo. A Oracle espera acrescentar
US$ 1,5 bilhdes a seu lucro ao final do primeiro ano apés a compra,
com mais US$ 2 bilhdes de aumento no ano seguinte.

De particular interesse para a Oracle, a0 menos nas primeiras
declaragdes das duas empresas, sdo as duas principais tecnologias
da Sun: Java e Solaris. Em sua declaragdo conjunta, os executivos
das duas companhias afirmaram que “o sistema operacional Solaris
da Sun é a plataforma lider para o banco de dados Oracle”, e que
agora podem “otimizar o banco de dados Oracle para alguns dos
recursos Unicos de alto desempenho do Solaris”.

Segundo Larry Ellison, CEO da Oracle, “A aquisi¢do da Sun
transforma a inddustria de TI, combinando o melhor do software
corporativo e sistemas computacionais de missdo critica. A Oracle
serd a unica empresa capaz de desenvolver um sistema integrado —
das aplicagdes ao disco — onde todas as pegas trabalhardo juntas,
de modo que o cliente ndo precisard mais fazer essa integracio.
O cliente ¢ beneficiado na medida que o custo de integragdo di-
minui e a performance, a disponibilidade e a seguranga crescem.”
Resta saber o que ocorrerd com o banco de dados de cdigo aberto
MySOL, adquirido pela Sun hd pouco mais de um ano e ainda
em fase de adaptacdo ao “novo ambiente”.

Anota divulgada pela empresa ainda a posiciona diante do Linux:
“A Oracle estd comprometida como nunca com o Linux e com
outras plataformas abertas e continuard a apoiar e contribuir com
suas fortes parcerias comerciais.”

A empresa de Ellison publicou ainda um documento contendo
as respostas as perguntas mais frequentes relativas a aquisi¢ao, em
http://www.oracle.com/sun/sun-faq.pdf.

OpenOffice.org sob risco

A Sun foi a empresa que contribuiu “mais linhas de c6digo ao mun-
do do Cédigo Aberto” em 2007, segundo seu Chief Open Source
Officer Simon Phipps, e as reagdes a sua aquisi¢do demonstram a
preocupagio de outras empresas e também da comunidade com

© Linux New Media do Brasil Editora Ltda.

eventuais alteragdes quanto a participagdo
da empresa nesse cendrio e quanto a mu-
dancas na politica de liberacdo de cédigo.

Um dos principais projetos de codigo
aberto da Sun, com especial importincia
para o Linux no desktop, é o OpenOffice.
org, que nio ficou fora dos questionamentos.
Em entrevista 2 Linux Magazine Online,
Florian Effenberger, co-lider de marketing
do OpenOffice.org, afirmou que, com re-
lagdo ao emprego dos principais desenvol-
vedores do projeto “poucos detalhes sobre a
aquisic¢do estdo claros no momento. Muitos
analistas estdo especulando”. E acrescentou:
“Pessoalmente, nio prevejo qualquer perigo
sério para o desenvolvimento do OpenOffi-
ce.org. Em primeiro lugar, e a Oracle cer-
tamente estd ciente disso, o OpenOffice.
org tem um papel importante no mundo
do Software Livre. Em segundo lugar, ha
virios desenvolvedores livres e empresas
ativamente envolvidos no projeto”.

No entanto, Florian ressaltou que “¢ dificil
dizer se o desenvolvimento do OpenOffice.
org continuard sob o teto da Oracle ou em
outro local”, lembrando que “o OpenOffice.
org é um software livre e de cédigo aberto.
Membros voluntdrios serdo afetados apenas
indiretamente pela aquisi¢do, pois o Open-
Office.org € independente e ndo pertence
exclusivamente a ninguém”.

Effenberger ainda demonstrou ter espe-
rangas num futuro préspero para o projeto:
“E claro que a aquisi¢do pode ser vista como
uma grande chance de promover o desenvol-
vimento do OpenOffice.org. Tenho certeza
de que todos os envolvidos estdo cientes dis-
so e estou ansioso pelo futuro conjunto que
todos vamos compartilhar”. []

htto://www.linuxmagazine.com.br



»Ubuntu 7.10 sem suporte

Como ¢ politica da sul-africana Canonical, a versdo
7.10 do Ubuntu, codinome Gutsy Gibbon (gibdo co-
rajoso), teve seu suporte terminado no fim do més de
abril. Isso significa que a empresa desenvolvedora da
distribui¢do ndo fornecerd mais corregdes de falhas
de seguranca ou qualquer outra atualizagido para
a distribuicdo.

Para fazer a atualizagdo para uma versdo mais re-
cente do Ubuntu sem necessidade de reinstalacio do
sistema, a empresa afirmou que ¢ preciso primeiro
atualizar para a versdo 8.04, em seguida paraa 8.10 ¢
s6 depois para a .04 — ou, como é mais recomenddvel
no caso de usudrios corporativos, ficar com a versio
8.04 LTS, que, como o nome (LTS, Long-Term Sup-
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» Business Intelligence aberto
As empresas Infobright e Jaspersoft combinaram
seus softwares de c6digo aberto numa solugéo
integrada de data warehousing e Business Intelli-
gence. O Infobright Community Edition (ICE),
lancado sob a GPL, tem como objetivo carregar
dados e usd-los apenas para leitura, no proces-
so chamado de data warehousing. O volume
de dados armazenados pode chegar até 30 TB,
e uma tabela pode conter bilhdes de registros.
O software estd disponivel para Linux (32 e 64
bits) e Windows (32 bits) e utiliza o banco de
dados MySQOL.

Em seguida, a Jaspersoft adicionou seu pa-
cote de BI a solucdo da Infobright. O software

¢ licenciado sob a LGPL e consiste no sistema
para Bl, e os componentes JasperReports, iReport,
JasperServer, JasperAnalysis e JasperE'TL. O paco-
te conjunto das duas empresas pode ser baixado
gratuitamente no site Jasperforge e também na
pdgina da Infobright.

A solucdo integrada, segundo as empresas
parceiras, jd estd em producio na Biz Solutions,
uma provedora de solucdes de Bl e gerenciamento
de desempenho que utiliza o modelo de software
como servigo (SaaS). M

port) indica, dispord de atualizagdes
¢ correc¢des por mais tempo, até
abril de 2011.

Em junho é a vez de
terminar o suporte a primeira
versio desktop LTS do
Ubuntu, de niimero 6.06 e
codinome Dapper Drake.
A versdo para servidores, no
entanto, serd administrada
pela Canonical até 2o11. W

» Novo CTO dos EUA: pr6 Cédigo Aberto?

Aneesh Paul Chopra foi escolhido pelo presidente americano Barack
Obama como o novo Chief Technology Officer de seu governo. Antes
do cargo, Chopra foi secretdrio de tecnologia do estado da Virginia, e
agora, em conjunto com o Chief Information Officer Vivek Kundra,
Chopra tem o desafio de empregar a tecnologia para reduzir os custos
da saude, utilizar sua estratégia de inovagdo tecnoldgica trazida da
Virginia e promover a tecnologia de uma forma geral nos EUA para
criar empregos e proteger a patria.

E importante conferir os planos de Chopra para o Cédigo Aber-
to. Ele é primeiramente um politico que, em seu cargo anterior
na Virginia, atuou em particular a favor da reforma do sistema de
satide, com um importante papel do Cédigo Aberto. Num discurso
em janeiro, ele defendeu o conceito de Open Government (gover-
no aberto).

Ap6s a indicagdo para o cargo de CTO da nacdo, Chopra foi
parabenizado por seus amigos da comunidade do Cédigo Aberto, que
incluem Mitch Kapor, co-fundador da Electronic Frontier Foundation
e da Mozilla Foundation, Tim O’Reilly, dono da editora O'Reilly, que
o chamou de “6tima escolha” em seu blog, Eric Schmidt, CEO do
Google, e Scott McNealy, da Sun. W

Linux Magazine #54 | Maio de 2009 23
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A Caixa e o Software Livre

decisio pela liberdade

A Caixa entende, apoia e utiliza Software Livre. Conhega os motivos
estratégicos para essa politica e também os casos de sucesso.

CAIA

por Paulo Maia da Costa

omos livres para definir o nosso

futuro, trabalhando as acgdes

planejadas para tornd-las rea-
lidade, entretanto somos fortemente
contingenciados por decisdes toma-
das no passado.

A situagdo de dependéncia tec-
noldgica de solugdes e plataformas
tecnoldgicas limitantes na geracdo
de conhecimento, nio aderentes
aos interesses de um banco 100%
publico, bem como a limitagdo do
conhecimento e de possibilidades
para adaptar solugdes de tecnologia
para as necessidades especificas da
organizagdo, além das impossibi-
lidades de adequd-las aos padrdes
de seguranga compativeis com a
criticidade do negécio da Caixa,
apoiaram a decisdo estratégica da
Vice-Presidéncia de Tecnologia de
Informagdo da Caixa, sob a gestdo
de Clarice Coppetti, em priorizar a
adogdo de Software Livre na empre-
sa, alinhada com a politica definida
pelo governo federal.

Toda decisdo implica séries de
consequéncias que mudam rotinas,
formas de atuacio e zonas de confor-
to jd estabelecidas, criando inquie-
tagdes que provocam resisténcias e
aceitagdes a curto e médio prazos.

Assim, a decisdo de adotar Software
Livre no ambiente de tecnologia da
Caixa veio ao encontro de padrdes e
politicas que impediam sequer sua

avaliacdo. A altera¢do iniciou-se de
imediato no documento de maior
referéncia para toda a T1, o PDTI
(Plano Diretor de Tecnologia da
Informagdo), deixando claro e expli-
cito qual o rumo a ser seguido pelas
equipes e orientando todas a normas
e regulamentos subsequentes.

Mudando paradigmas
Por quebrar paradigmas enraizados
na cultura organizacional, a reali-
zacdo de treinamentos e eventos
envolvendo as equipes técnicas
e geréncias foram fundamentais
para clarear os caminhos e formar
opinides. Foram realizados eventos
internos e foi fomentada a participa-
¢do em eventos externos relevantes,
especialmente em féruns do governo
que estavam em fase de iniciagdo.
A Caixa participa tanto da criagio
da Cémara Técnica de Software
Livre, hoje CISL e dos grupos que
formam a e-Ping, quanto o de to-
dos os planejamentos do governo
referentes a este tema.

Da mesma forma, patrocina os
maiores eventos relativos a Software
Livre, no sentido de compartilhar ex-
periéncias e disseminar ainda mais
o seu uso no Ambito da sociedade,
entendendo que, com a sua popu-
larizac¢do, os beneficios se estendem
ndo somente para a Tl da Caixa, mas
para toda a sociedade.

© Linux New Media do Brasil Editora Ltda.

Internamente, o processo de ado-
¢do se estendeu por meio de parcerias
com a academia e empresas contra-
tadas, resultando em diagnésticos de
possibilidades e casos de sucesso de
migragdo de tecnologias. Inicialmente
ocorreu por meio de solugdes pon-
tuais como infraestrutura de rede,
solugoes de distribuigdo de arquivos
para centrais telefonicas como men-
sagem durante a espera telefonica
para atendimento, e depois como
solucdo de gerenciamento de im-
pressoes, o Curupira, assim como
servico de mensagem instantanea e
diversas solugdes de alta criticidade.

Novo modelo
de mercado

Para apoiar a sustentabilidade das
solucdes de Software Livre adotadas,
a Caixa realizou diversas contrata-
¢des no mercado, exigindo que as
empresas ganhadoras mantenham
profissionais que reconhecidamen-
te tenham contribuido nas comu-
nidades colaborativas dos softwares
envolvidos na solucgdo. Além disso,
para contratacdes de solugdes que
o mercado ainda ndo tenha adapta-
do ao ambiente de Software Livre,
os contratos ficam condicionados a
adaptacdo da solu¢io durante a vi-
géncia do contrato. Dessa forma, a
Caixa influencia na criagio de um

http://www.linuxmagazine.com.br
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( Quadro 1: Casos de sucesso de Software Livre implantados pela Gaixa

Projeto Loterias — Internalizacdo de solugao de hard-
ware e software para captura de transagdes de jogos lo-
téricos e transagbes bancarias:

b solugdo multicanal sobre Linux, banco de dados
PostgreSQL;

» implementada em 4.000 ATMs;
b processamento centralizado de 30 milhdes de transa-
coes por dia; » implantagcdo nacional em 20.000 equipamentos até
jun/2009;
» 9.000 casas lotéricas;
b servidor de aplicagdo Java JBOSS;
» 28.000 terminais lotéricos baseados em Linux Debian;
» aplicagdo cliente sobre o sistema operacional Linux.
» banco de dados DBL;
Projeto Nova Intranet — Portal colaborativo com o obje-

tivo de possibilitar a gestao descentralizada de contetdo
Web na intranet da Caixa, aderente aos conceitos da
Web 2.0 e as recomendagdes do W3C:

» uso de tecnologias de dominio do mercado e da Caixa;

» Economia aproximadamente de R$10 milndes em li-
cengas com utilizagdo do sistema operacional Linux.

. . . . ; b solugéo Plone para gerenciamento de conteudo;
Universidade Corporativa Caixa — Solugéo de ensino

a distancia para empregados, prestadores e entidades
parceiras:

b servidor de aplicagao Zope e sistema operacional Linux;

» 120 mil usuéarios;
» utilizacdo da solugéo Zope/Plone e sistema operacio-

nal Linux Debian; » agregara aproximadamente 500 portais de unidades.

Suite de escritério BROffice — Solugcéo para criagéo e
edicdo de documentos dos tipos apresentacdes, textos
e planilhas:

» 104.000 alunos registrados;
» 900 mil conclusdes de cursos em 2008.

Internalizacao da solucao de auto-atendimento Cai-
xa — Solucdo de software para captura de transacdes e
prestacdo de servicos bancarios em terminais de auto-
atendimento e solugéo de processamento multicanal:

b instalagédo em 100.000 estac¢des de trabalho;

b utilizacdo de modelos da comunicacao institucional
no padrao ODF.

&

J

novo modelo de mercado, em que
o custo de licenca e pagamento de
royalties é eliminado, e retribui de
alguma forma as contribuicdes das
comunidades de Software Livre.

Protocolo Brasilia

A perspectiva de aprovagio de um
padrio internacional de documen-
tos que impde novos investimentos
para as empresas € usudrios — mesmo
com sua inviabilidade tecnicamente
provada tanto no comité técnico da
ABNT quanto em féruns internacio-
nais sobre o assunto — levou a Caixa a
liderar a assinatura de um protocolo
de intencoes que deixasse clara e ex-
plicita a estratégia das grandes em-
presas do governo federal, orientando
assim para um padrio de fato e de
direito baseado em padrdes abertos,
o ODF (Open Document Format).

azine #54 | Maio de 2009

Esta é a perspectiva do Protocolo
Brasilia, cuja intencido de uso de
padrdes abertos para documentos de
escritério — planilhas, apresentacgdes
e texto —foi assumida por empresas e
orgdos estratégicos do governo federal.

O quadro 1 mostra os casos de
sucesso ja implantados pela Caixa.

Beneficios

A Caixa se beneficiou com a eco-
nomicidade decorrente dos valores
menores dos servigos contratados por
ndo incidir pagamento de licencas,
além da melhoria da seguranga, pois,
com a liberdade de acesso ao c6digo-
fonte das solugdes implementadas,
foi possivel realizar ajustes e adequa-
¢oes, porém foi tudo pela liberdade
de acesso a novos conhecimentos e
liberdade de escolha que a Caixa,
acima de tudo, se beneficiou.

© Linux New Media do Brasil Editora Ltda.

Escolha de fornecedores por suas
capacidades de atenderem e ade-
quarem solugdes tecnoldgicas as
necessidades da Caixa foi outro fa-
tor. Dessa forma, a Caixa interna-
lizou solugdes de alta criticidade
em processos complexos, trazendo
para dentro o conhecimento e se
libertando de processos de aprisio-
namento a condi¢des desfavordveis
aos interesses da sociedade. Assim,
mostrou ao Brasil e a0 mundo a ca-
pacidade de inovagdo e criagio dos
brasileiros, elevando a Caixa a pata-
mares de desempenho tecnoldgico
inéditos no mundo. M

Sobre o autor

Paulo Maia da Costa ¢ Gerente do Escri-
tério de Projetos de Tl da Caixa.
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Coluna do maddog

esta

funcionando!

Escreva bons relatdrios de problemas e ajude o suporte a ajuda-lo.
por Jon ‘maddog’ Hall

uitos usudrios frustrados ja langaram gri-

| \ / I tos de “Nio estd funcionando!”. Essa ex-

clamacdo angustiada, seja no telefone, no

email ou num férum online, leva terror ao coracio

da pessoa que pode ajudar. Isso ocorre porque essa

frase ndo diz absolutamente nada a respeito do que
ndo estd funcionando.

Treinar usudrios para a criado de relatérios de proble-
ma uteis ajuda tanto os préprios usudrios — pois ajuda-
os a ter seus problemas solucionados no menor tempo
possivel — quanto os desenvolvedores, por fornecer as
informacoes tteis.

Coletar informacoes

Para gerar um relatério de problema, retina o maximo
possivel de informacoes a respeito do problema, na
esperanga de obter a resposta jd no primeiro contato.

longo da vida da sua mdquina, entdo, ao compré-la,
copie esses dados e ponha-os num local seguro para
encontrd-los novamente quando precisar.

Além disso, certifique-se de ter anotado a quantidade
de memoria do sistema, o ndmero ¢ o tipo de discos
rigidos e quais tipos de periféricos estdo instalados, in-
cluindo fabricante e modelo das placas de video e som.
Algumas distribui¢des Linux possuem programas para
detecgdo de hardware que podem ser tteis na definigao
dos componentes da miquina.

Com o hardware ji determinado, jd podemos
prosseguir para o software. Qual a sua distribuicido
Linux, incluindo a versdo? Vocé aplicou os patches
da distribui¢io?

Em seguida, ¢ preciso determinar qual parte do sistema
estd criando os problemas. O item de menu usado para
iniciar um aplicativo especifico geralmente ndo mostra

seu verdadeiro nome. Experimente procurar

Hd muitas historias de

batalhas com o pessoal do
help desk que pergunta se
o mouse estd conectado ou
se hd espaco suficiente em
disco, mas essas perguntas
sdo feitas por um motivo.

na barra de aplicativos abertos o nome de ver-
dade do aplicativo quando ele estiver aberto
—por exemplo, “gedit”. Se isso ndo funcionar,
veja algumas entradas no menu de ajuda do
aplicativo (supondo que exista esse menu) e
veja se alguma das informacgdes é mais ttil.
No exemplo do gedit, descobri que se trata
da versdo 2.24.2.

Tente limitar o maximo possivel o escopo
do problema. Algum arquivo particular estd
causando o problema? Depois de fazer uma

Qual o fabricante e o niimero de modelo do sistema?
Qual ¢é a arquitetura? Por exemplo, é Intel, AMD ou
Sun Sparc? F, qual o tipo e a velocidade do processador?
Esses tipos de informagdes geralmente ndo mudam ao

copia do arquivo (por garantia), talvez seja
possivel reduzir o escopo mantendo as carac-
teristicas do problema, para facilitar a demonstragio do
problema e, consequentemente, sua solugao.

Anote os passos necessdrios para ilustrar o problema
desde a primeira vez que vocé chama o programa até o

http://www.linuxmagazine.com.br
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momento em que o problema acontece, sempre usando
um mesmo arquivo de entrada.

Tente eliminar todos os motivos humanos do proble-
ma. Hd muitas histérias de batalhas com o pessoal do
help desk que pergunta se o mouse estd conectado ou
se hd espaco suficiente em disco, mas essas perguntas
sdo feitas por um motivo.

Ajuda online
Antes de tentar relatar seu problema, para economizar
tempo de todo mundo, tente localizar uma ocorréncia
anterior dele. Nesse ponto, provavelmente ja é possivel
formular uma boa busca para verificar se alguém mais
tem o mesmo problema.

Por exemplo, digamos que o gedit ndo faga uma busca
e substitui¢do no local onde deveria. Fle até encontra
o texto procurado, mas ndo o substitui. Para ver se al-
guém mais jd relatou o problema — e, em caso positivo,
se jd existe uma corregdo —, vocé pode procurar o texto

Snewese
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“gedit” e “substituir” (ou “replace”, se resultados em
inglés forem de alguma ajuda).

Procure o site do software e veja se ele tem algum
férum onde se possa procurar um exemplo anterior
desse problema. E possivel que ja tenham encontrado
alguma forma de contornar ou até corrigir a falha, mas
que essa solugdo ainda ndo tenha ido parar no c6digo
oficial do programa. O site da sua distribui¢do também
pode ser ttil nessa busca.

Se vocé nido tiver encontrado a resposta para seu
problema, finalmente pode ser a hora de procurar aju-
da, seja por telefone, email ou férum, mas pelo menos
vocé jd estard pronto para a maioria das perguntas que
surgirdo na busca de uma solugdo para o problema. M

Jon ‘maddog’ Hall ¢ presidente da Linux International, instituicdo internacional
dedicada a promover o Linux e o Software Livre e de Cédigo Aberto. Maddog
viaja 0 mundo ministrando palestras e debatendo com decisores sobre o uso
do Software Livre em ambito tanto corporativo quanto comunitario.

Certificagéc; Linux

Numero 1 no Mundo

LPIC-1: reconhecida no
mundo todo como A
certificacdo inicial para
profissionais de Linux

LPIC-2: uma certificagdo avangada
em Linux, largamente reconhecida
como uma "HOT CERT" do
mercado, que proporciona os
mais altos salarios entre os
profissionais de Linux

LPIC-3: a primeira certificagdo
professional enterprise-level
em Linux, disponivel a partir
de janeiro de 2007

OSPREY: um programa
Unico de progresso na
carreira para TODOS os
profissionais de Open
Source

Linux Saiba mais,
Professional fagca-nos uma visita
Institute

www.lpi.org/américalatina



CORPORATE

28

Entrevista com Roberto Bloj, diretor da iBlog

TV + PC + SL

SneEwG66

IBLOG

Inovar na industria € sempre um desafio. A brasileira iBlog utiliza Software
Livre em seu iBlogTV para oferecer funcionalidades de PC a TV.

por Pablo Hess

iBlog foi fundada em fevereiro

de 2006 pelos irméos Roberto
Ricardo Bloj. Ricardo traba-

lhou muitos anos na IBM e foi presi-
dente da Solectron durante seis anos,
enquanto Roberto trabalha com varejo
hd 20 anos. Na iBlog, os irmdos uni-
ram forgas com o intuito de montar
PC’s e Notebooks. Criaram o iBlog-
TV, um PC de tamanho reduzido
para ser ligado a TV e unir as duas
tecnologias de entretenimento mais
importantes da atualidade: TV ¢ PC.

Linux Magazine» Como surgiu a ideia
de criar o iBlogTV?

Roberto Bloj» A ideia surgiu baseada na
intengdo de proporcionar acesso facil,
répido e confortdvel a Internet, isso com
o usudrio sentado no sofd, por exemplo.
A Internet é entretenimento e queria-
mos levd-lo de uma forma coletiva para
toda a familia e entre amigos também.

Roberto Bloj, diretor.da iBlog.

LM» Ele tem concorrentes nos mer-
cados nacional e internacional?
RB» Existem produtos com algumas
similaridades, mas nenhum apa-
relho no mercado mundial traz os
conceitos do mosaico, Internet na
TV e teclado sem fio, juntos num
tnico aparelho.

LM» Qual a diferenga entre o iBlog-
TV e um computador comum co-
nectado a TV e a Internet?

RB» Além do tamanho, ruido e consu-
mo do iBlogTV serem menores que
aqueles encontrados em um conversor
de TV, 0 iBlogTV jd vem com Wi-
Fi e os cabos para conectd-lo a TV.
O consumo ¢é um ponto importan-
te: nosso aparelho consome apenas
entre § ¢ 20 watts de energia, ¢ ndo
hd ventiladores nem discos rigidos ou
outros dispositivos méveis, portanto
ndo se produz ruido.

Em segundo lugar, é importan-
te salientar o grande diferencial do
produto, o teclado sem fio, que foi
exaustivamente testado e comparado
a outros para chegar a uma solugio
mais confortdvel.

Li» Por que a iBlog escolheu o Linux?
RB» O produto precisa ser simples,
prético, confortdvel e barato. O Linux
¢ asaida ideal para essas necessidades.

LM» Qual o tamanho da equipe que
desenvolveu o iBlogTV?

RB» Ao todo, o time é composto por
aproximadamente dez pessoas, fora o
apoio do FIT - Instituto de Tecnologia

© Linux New Media do Brasil Editora Ltda.

da Flextronics — e a Digitron, que ¢é
responsdvel pela montagem da placa.

LM» Quais foram as necessidades
especificas de hardware e software
do produto?

RB» Baixo consumo, tamanho redu-
zido e confiabilidade.

LM» Houve alguma dificuldade es-
pecial no projeto em decorréncia
do uso de Software Livre?

RB» Sim, a grande dificuldade é a parte
grafica, que exigiu muito de todos nés.

LM» Houve alguma surpresa (positiva
ou negativa) pelo uso de programas
de codigo aberto no iBlogTV?
RB» Somente surpresas agradaveis.
No inicio, ndo imagindvamos que
o produto poderia ficar tdo simples
e pratico.

LM>» Qual o piiblico-alvo do iBlogTV?
RB» Pessoas que tém Internet banda lar-
gaeTV’sde LCD ou Plasma, usudrios
que querem ter uma Internet simples
e de acesso rdpido na TV, sem nun-
ca nos esquecermos das pessoas com
baixissimo conhecimento em compu-
tacdo que querem apenas navegar na
Internet. Nesse tiltimo caso, tivemos
experiéncias fantdsticas com usudrios
de terceira idade, por exemplo.

LM» Hd planos de fabricar ou comer-
cializar o produto em outros paises?
RB» Sim, jd negociamos a comer-
cializa¢do por meio de parceiros na

Argentina, Uruguai e Chile. ™
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Toda
em-
presa tem arquivos
com informag¢oes impor-
tantes. Felizmente, com o custo
do armazenamento cada vez mais
baixo, podemos nos dar ao luxo de
acumular centenas de milhares ou até
milhdes de arquivos — tanto aqueles
descartdveis quanto os importantes, os
estratégicos, os sensiveis e os sigilosos
—em um tnico disco rigido. Porém,
qual a melhor forma de garantir que
os demais funciondrios tenham acesso
a cada um desses arquivos da forma
como seus cargos demandam?

As tecnologias para realizar o
controle de acesso dos usudrios aos
arquivos jd existem hd tempos, e
atravessam vdrias dreas, desde a au-
tenticagio até os atributos estendidos
do sistema de arquivos. Entdo, deve
ser fécil escolher a melhor tecnologia
para usar no servidor de arquivos a
fim de permitir que os demais usud-
rios, em sistemas operacionais diver-
s0s, consigam acessar, ler e processar
os arquivos armazenados de forma
centralizada, certo? Na verdade, nio,
como bem sabemos.

Para servir arquivos com qualidade,
é preciso aplicar técnicas adequadas
e escolher a melhor ferramenta para

Linux Magazine #54 | Maio de 2009

'Tudo pode melhorar num servidor de arquivos

O melhor servidor
de arquivos

Qualidade, rapidez e segurancga. Servidores de arquivos Linux oferecem
tudo isso, desde que vocé saiba quais “botbes” apertar.
por Pablo Hess

cada tarefa. Esta edicio da Linux
Magazine comega explicando, num
tutorial extenso e profundo, todas as
etapas necessdrias para montar um
servidor de arquivos com Samba,
de forma a permitir que usudrios de
Windows, Linux e Mac OS X sejam
capazes de acessar os arquivos com
seguranca e confiabilidade.

Como um bom servigo requer
rapidez, apresentaremos em segui-
da uma comparagio de velocidade
dos sistemas de arquivos disponiveis
no Linux, em que ficam claras suas
maiores forcas e fraquezas — com
alguns resultados surpreendentes.

Para vocé j4 se planejar para o fu-
turo, analisamos o proximo sistema
de arquivos padrio do Linux, o Btr-
fs, em desenvolvimento na Oracle
com recursos para deixar para trds
até o todo-poderoso ZFS, que ainda
¢ “incompativel com o Linux”. Ou
melhor, parcialmente compativel
por meio do FUSE, como demonstra
nosso terceiro artigo de capa.

E, como bem sabemos, todo usu4-
rio acha que o servidor ¢ inquebré-

© Linux New Media do Brasil Editora Ltda.

vel. Portanto, precisamos
garantir a existéncia dos ar-
quivos com um bom becape. Apre-
sentaremos, por tltimo, nove boas
solucdes de becape para servidores
Linux, para todos os requisitos e bol-
s0s, com uma extensa comparacdo de
recursos entre as alternativas.

O dnico fato certo é que a pior
forma de servir arquivos é com cada
estagdo compartilhando seus arqui-
vos para o restante da rede. Com
cada usudrio fazendo as vezes de
administrador de um servidor de
arquivos, ndo é surpreendente que
as redes e os arquivos rapidamente
sejam tomadas pela desordem — afo-
ra virus e outras pragas diversas. O
risco maior, nesse caso, ¢ de que os
arquivos importantes saiam do con-
trole da empresa e caiam em maos
erradas, com consequéncias poten-
cialmente desastrosas.

Boa leitura e bom servico! H

indice das matérias de capa
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Como colocar um sevidor de arquivos moderno e completo para funcionar nd sua empresa

Esta servido?

Se o servidor de arquivos da sua empresa ndo atende

mais as suas necessidades, siga este tutorial abrangente
para resolver tudo usando somente Software Livre.

por Martin Schuppert

peca central de qualquer in-
fraestrutura de T1 é sempre o
ervidor de arquivos. Infraes-
truturas equipadas apenas com Unix
usam normalmente o NFS (Network
File System) para essa finalidade —a
maioria delas em sua versio 3, uma
opgdo tanto boa quanto antiquada.
Muito embora o NFS v4 jd esteja hd
algum tempo no mercado, ele € usa-
do apenas esporadicamente. A novi-
dade mais importante dessa versdo é
a transigdo do protocolo UDP/TCP
sob a batuta do mapeador de portas
(portmapper) RPC para uma imple-
mentagdo baseada apenas em TCP
com uma tnica porta definida — a
2049 —, 0 que a tornou mais ficil de
harmonizar com a configura¢do do
firewall de plantdo. Ademais, o NFS
4 agrupa as solicitagdes executadas
pelo servidor e as responde de uma
s6 vez — o que ¢ bom em ambien-
tes WAN. Para finalizar, criptografia
tornou-se parte integrante da espe-
cifica¢do do servi¢o, que também
ficou muito mais ficil de configurar.

Caso haja PCs “pendurados” em
um servidor de arquivos Linux, € ine-
vitdvel que pelo menos alguns deles
estejam usando alguma das variantes
Windows como sistema operacio-
nal — por mais que essa realidade
pareca ir contra qualquer nogdo de
bom senso. Quando isso acontece, é
inevitdvel usar o protocolo SMB e o
Samba. Além disso, o SMB oferece
uma plataforma de autenticagio de
usudrios, e ndo somente de maqui-
nas, como € o caso do NFS 3. Este
artigo vai mostrar, comegando com
a configuracio da rede e do sistema
de armazenamento, como instalar e
configurar um servidor de arquivos
por meio do Samba em uma infra-
estrutura de TT heterogénea, usando
duas configuragdes diferentes.

Controlador
ou membro

A primeira variante conecta o ser-
vidor Samba a um Active Directory
(servico de diretérios da Microsoft)

jd existente, conforme mostra a figura
1. O segundo modelo mostra o ca-
minho para configurar um servidor
Samba com o OpenLDAP, configu-
ra¢do que evita o uso de um sistema
Windows como controlador de do-
minio (figura 2). Para tornar a coisa
toda completa, vamos ainda abordar
a configuracdo das listas de controle
de acesso —as famosas (alguns diriam
infames) ACLs —, que se consolida-
ram quase como um padrdo no que
tange a distribuicdo de direitos de
acesso aos usudrios e maquinas, e
que (verdade seja dita) dispdem de
uma granularidade muito maior do
que a oferecida pelas permissoes de
sistemas Unix tradicionais.

Vamos usar como base para esse
tutorial a distribui¢do CentOS 5.2,
cuja origem ¢ uma distribuicio
Linux voltada para o uso corpora-
tivo, o que consideramos adequado
para o propésito deste artigo. Essa
escolha também tem a vantagem
de permitir o uso de pacotes de
software e de fontes de instalacio
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da Red Hat. Claro, o leitor pode
utilizar a distribui¢do Linux que
desejar — nesse caso, as instrucoes
que vamos fornecer neste artigo vao
variar um pouco.

Ap6s a instalagdo basica do siste-
ma, ¢ prudente criar uma interface
de rede a prova de falhas usando
bonding, conectando em seguida
um dispositivo de armazenamento
ao sistema por meio de uma cone-
xdo iSCSI. Com o uso do bonding
agrupamos diversas interfaces de
rede fisicas em um tnico dispositi-
vo de rede 16gico. Este tutorial ndo
langa mao dessa tecnologia apenas
por conta do aumento de disponi-
bilidade, mas também porque com
isso se obtém uma melhora sensi-
vel na velocidade de transferéncia
dos dados.

H4 diferentes modalidades de
bonding, por meio das quais se pode
conectar os dispositivos de rede. As
mais comuns sio chamadas simples-
mente de “1” (ativa/becape) e “0”
(balanceamento de carga via round
robin). A ativa¢do do bonding ¢é re-
alizada primeiramente habilitando-
se os dispositivos de bonding, com a
inserciio de uma entrada com a dire-
tiva alias no arquivo /etc/modprobe.
conf. Nesse mesmo arquivo, a linha
contendo a op¢do mode=1 configura a
rede cliente para funcionar no modo
ativo/becape, enquanto que a linha
contendo a opgdo mode=0 configura
a rede do dispositivo de armazena-
mento para funcionar no modo de
balanceamento de carga (veja o
exemplo 1). Uma descri¢io detalhada
dos modos de funcionamento e dos
pardmetros pode ser encontrada no
documento Linux Ethernet Bonding
Driver Howto [1].

Depois é necessdrio ativar a con-
figuracdo de cada interface de bon-
ding da mesma forma que ¢ feito
tradicionalmente para uma interface
de rede fisica — no CentOS isso é
realizado no arquivo /etc/syscon-
fig/network-script (exemplo 2). Os
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arquivos de configuragdo das quatro
interfaces de rede fisicas (exemplos
3) fazem as atribui¢des dos dispo-
sitivos de bonding correspondentes
por meio da diretiva MASTER e habi-
litam as interfaces no modo SLAVE.
Caso seja necessario, a velocidade
da interface pode ser fixada usando
a opcdo ETHTOOL_OPTS:

ETHTOOL_OPTS="speed 1000 duplex
=full autoneg off”

O exemplo acima configura a
velocidade da interface para 1000
Mbps em modo full duplex e desa-
tiva os recursos de autonegociagio.
Finalizada a configuracdo, utilize o
comando que ativa as modificagdes:

service network restart

Dispositivo iSCSI

O iSCSI [2] transfere e encapsula
o protocolo utilizado pela interface
SCSI no protocolo TCP. O disco
rigido ou unidade de fita, nesse
caso, é caracterizado como alvo, e

Snewese
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a controladora — que acessa cada
um dos dispositivos — é o iniciador
da transacfio. Ao contririo de uma
solucio de armazenamento em rede
com interface fibre channel, a op¢io
por uma interface iSCSI ndo requer
aaquisi¢do de qualquer componente
de hardware extra — desde que a in-
fraestrutura disponivel seja suficiente.
Via de regra, uma configuragio de
um dispositivo de armazenamento
via iISCSI ndo dd muito trabalho e
ndo requer muito investimento.
Para tornar o servidor apto a usar
um alvo iSCSI, é necessdrio instalar
nele o pacote iscsi-initiator-utils. Para
realizar a autenticagdo no sistema alvo
é necessdrio editar o arquivo /etc/
iscsi/iscsid.conf de acordo com o
que estd ilustrado no exemplo 4. Pa-
rimetros adicionais eventualmente
requeridos devem ser inclusos nes-
se mesmo arquivo de configuragio.
Com tudo configurado, o comando:

service iscsi start

inicia o servigo iscsi. Em seguida,
é preciso executar uma busca pelo

Cliente Windows

]

=/

Rede cliente

Autenticacao
por LDAP

Servidor de
arquivos Samba

Interfaces redundantes

Active

: ';q} = Directory

Cliente Linux PDC Windows

com Bonding

Storage
iSCSI

Backend da rede

Figura 1 Um servidor de arquivos como cliente de um Active Directory — va-

riante 1.
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Figura 2 Servidor de arquivos como PDC com Samba e backend LDAP —

variante 2.

sistema de armazenamento alvo, uti-
lizando o seguinte comando:

iscsiadm -m discovery -t
wsendtargets -p 172.16.164.10

Com isso, obtém-se uma lista dos
dispositivos iSCSI disponibilizados
pelo sistema de armazenamento alvo:

172.16.164.10: 3260,1 ign.1994-04
= . org.netbsd.iscsi-target:target0

O seguinte comando utiliza o
dispositivo de armazenamento di-
retamente:

iscsiadm -m node -T iqn.1994-04
= . org.nethsd.iscsi-target:target0
w-p 172.16.164.10 --Togin

Caso o comando acima funcione
corretamente, o dispositivo iISCSI
fica disponivel imediatamente por
meio de um dispositivo “comum”
/dev/sdX, que pode ser acessado
pelas ferramentas de formatacao
e criagdo de sistemas de arquivos
usuais, tais como o fdisk, conforme
ilustra o exemplo 5. Caso o disposi-
tivo ndo aparega no diretério /dev/,
mensagens de erro esclarecendo as
possiveis razdes para isso podem ser
encontradas em /var/log/messages,
como de costume.

Particionamento

Como do ponto de vista do servidor
um dispositivo de armazenamento
iSCSI se comporta como um disco
rigido comum, ele pode ser parti-

Exemplo 1: /etc/modprobe.conf

01 # interfaces reunidas
02 alias bond0 bonding

03 options bond0 mode=1 miimon=100

04 alias bondl bonding

05 options bondl mode=0 miimon=100

© Linux New Media do Brasil Editora Ltda.
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cionado normalmente. Para que se
obtenha a flexibilidade geralmente
exigida de um servidor de arquivos,
¢ melhor langar mao de um geren-
ciador de volumes l6gicos como o
LVM (para o qual existe um tuto-
rial detalhado disponivel em [3]).
O uso do LVM exige a criacdo de
uma parti¢do tnica que ocupe todo
o espago de armazenamento do tipo
Linux LVM (8e). Depois, em apenas
quatro passos, o volume de arma-
zenamento pode ser criado com as
ferramentas de gestdo de volumes
légicos, conforme segue:

pvcreate /dev/sdbl

vgcreate storage_group /dev/sdbl
vgchange -a y storage_group
Tvcreate -L100M -nfiles
=storage_group

O primeiro comando cria um
volume fisico, no qual o segundo
comando produz um grupo de volu-
mes, ativado pelo terceiro comando.
Por fim, o tltimo comando cria um
volume l6gico de 100 MB de nome
files. Um simples comando:

mkfs -t ext3 /dev/storage_group/
=»files

cria um sistema de arquivos Ext3 no
volume légico. Aqui vale uma dica:
caso seja preciso criar um volume
realmente grande, ¢ melhor formaté-
lo usando o comando nohup mkfs -t

. & para fazé-lo em segundo pla-
no. Apés o sistema de arquivos ter
sido gerado, a sua montagem ndo ¢é
diferente do trivial:

mkdir /mnt/iscsi

=mount -t ext3 /dev/storage_
=qroup/

=files /mnt/iscsi/

Para que o Linux monte o dispo-
sitivo automaticamente na préxima
inicializa¢io do sistema, deve-se
configurar o servigo iSCSI para ser
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iniciado automaticamente, usando
o comando:

chkconfig iscsi on

e incluir a partigdo criada acima no
arquivo /etc/fstab, conforme segue:

/dev/storage_group/files /mnt/
=iscsi ext3 _netdev 0 0

Para ndo complicar a configuracio
inicial do sistema, é melhor desativar
temporariamente o firewall local e
o SELinux:

service iptables stop
chkconfig iptables off

Se quisermos desativar o SE-
Linux definitivamente, basta in-
cluir a diretiva SELINUX=disabled
no arquivo de configuragio /etc/
selinux/config. Para desabilitar ra-
pidamente a aplicagio da politica
de seguranca do SELinux, basta
usar o comando:

echo 0 >/selinux/enforce

Os préximos passos abordam duas
variantes de configuragdo e tém como
fundamento a configuracio que
acabamos de criar, que disponibili-
za uma soluc¢io de armazenamento
conectada através de uma interface
de rede redundante.

1: Samba

como membro

Para conectar um servidor Linux a
um Active Directory jd disponivel
(figura 1), é necessdrio — além do
Samba [4], claro — instalar o pa-
cote do Kerberos e configurar cor-
retamente a sincronizacdo com o
servidor NTP. Para que um dominio
AD disponibilize acesso ao sistema,
precisamos fazer algumas alteracGes
no arquivo /etc/samba/smb.conf. O
contetido mostrado no exemplo 6
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Exemplo 2: /etc/sysconfig/network-script

01 # Rede cliente: ifcfg-bond0
DEVICE=bond0
IPADDR=192.168.168.15
NETMASK=255.255.255.0
NETWORK=192.168.168.0
BROADCAST=192.168.168.255
GATEWAY=
ONBOOT=yes
BOOTPROTO=none
USERCTL=no

# Rede do dispositivo de armazenamento:

DEVICE=bondl
IPADDR=172.16.164.15
NETMASK=255.255.255.0
NETWORK=172.16.164.0
BROADCAST=172.16.164.255
GATEWAY=

ONBOOT=yes
BOOTPROTO=none
USERCTL=no

contempla essas modificacoes e rea-
liza ainda dois compartilhamentos.
Para que o Linux utilize o usudrio
e o grupo de um Active Directory, é
preciso alterar o arquivo /etc/nsswi-
tch.conf, conforme segue:

passwd: files winbind
group: files winbind

A seguir, com o comando:
net join -U Administrator

o administrador inclui o sistema no
dominio AD, apés fornecer uma se-

ifcfg-bondl

nha. Agora basta reiniciar os servicos
relativos ao Samba no servidor Linux,
usando o comando:

service smb start && service
wywinbind start

para que os usudrios e grupos do do-
minio possam ser listados, respecti-

vamente, com os comandos:

wbinfo -u

wbinfo -g

Exemplo 3: Dispositivos de rede

01 # Rede cliente: ethX=ethO/ethl

ifcfg-ethX
DEVICE=ethX
ONBOOT=yes
BOOTPROTO=none
USERCTL=no
MASTER=bond0
SLAVE=yes

09 # Rede do dispositivo de armazenamento: ethY=eth2/eth3

ifcfg-Y
DEVICE=ethY
ONBOOT=yes
BOOTPROTO=none
USERCTL=no
MASTER=bond1
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Vamos criar agora os diretérios
mostrados no exemplo 6 e conferir
a eles as permissdes corretas:

mkdir /mnt/iscsi/data /mnt/iscsi/
=public

chgrp “usudrio-do-dominio” /mnt/
=iscsi/*

chmod 2770 /mnt/iscsi/data

chmod 2777 /mnt/iscsi/public

A partir de agora um cliente AD
pode acessar os compartilhamentos
data e public disponiveis no servidor.
Quem desejar utilizar o SELinux
pode ajustar suas politicas de segu-
ranga para uso como controlador de
dominio e associar os compartilha-
mentos ao contexto samba_share_t,
usando os comandos:

chcon -t samba_share_t /mnt/iscsi/
=data

chcon -t samba_share_t /mnt/iscsi/
=public

2: Samba como

PDC com LDAP

Uma segunda alternativa combina o
Samba como PDC (controlador de
dominio primdrio) ao OpenLLDAP
[5] como “motor” (i.e., backend)
para administragdo de usudrios e
grupos — o gerenciamento de usud-
rios continua a ser realizado usando
as ferramentas comuns do Win-
dows. Para essa configuragio sio

necessdrios os pacotes do Samba e
do OpenLLDAP - para os testes do
sistema é bom instalar também os
pacotes contendo os clientes Samba
e OpenLDAP. Os objetos contendo
as contas dos usudrios e a alocagdo
de grupos podem ser encontrados
em um arquivo de schema do LDAP.
Esse arquivo vem normalmente com
o Samba na instalagdo padrio, e
precisa ser copiado para o diretério
correto de configuragido do LDAP:

cp /usr/share/doc/samba-3.0.28/
= | DAP/samba .schema /etc/
=openldap/schema/

O préximo passo é ajustar o ar-
quivo de configuragio do LDAP
do servidor — /etc/openldap/sTapd.
conf, conforme mostra o exemplo 7
—, completando primeiramente os
dois esquemas (linhas 1 e 2) ¢ de-
finindo as varidveis suffix, rootdn
e a senha associada a esta ultima
varidvel (linhas 4 a 6), que deve ser
sempre criptografada. Para fazé-lo,
basta digitar o comando:

slappasswd -h {MD5} senha_desejada

A cadeia de caracteres assim gerada
(em nosso exemplo, {MD5}Xr4il...)
vai ser incluida automaticamente na
linha 6 (rootpw) do exemplo 7, em vez
da senha utilizada em texto puro.

Normalmente, cada usudrio pode
alterar sua propria senha, e o admi-

Exemplo 4: /etc/iscsi/iscsid.conf

01 node.session.auth.username
02 node.session.auth.password

Exemplo 5: fdisk -I

01 [...]

Usudrio_iSCSI
Senha

03 discovery.sendtargets.auth.username =
04 discovery.sendtargets.auth.password

Usudrio_iSCSI
Senha

02 Disk /dev/sdb: 212 MB, 212860928 bytes
03 7 heads, 58 sectors/track, 1024 cylinders
04 Units = cylinders of 406 * 512 = 207872 bytes
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nistrador do sistema tem poderes para
alterar até a senha de outros usud-
rios. No LDAP, tal comportamento
é controlado pelo acesso (access) a
atributos especiais (attrs), como se
pode ver no exemplo 7, a partir da
linha 8.

Modelos tteis

Se a configuracdo do banco de dados
do LDAP nio estiver disponivel, o
modelo da sua configuragio padrio
—/etc/openldap/DB_CONFIG.example —
se mostra muito ttil. Vamos agora
iniciar o servico LDAP usando:

service ldap start
e, em seguida,
chkconfig 1dap on

A maioria das mensagens de erro
aparece nessa etapa, quando as per-
missdes abaixo do diretério contendo
os dados do LDAP — /var/lib/ldap —
sdo insuficientes. Esse tipo de erro
pode ser corrigido simplesmente com:

chown Tdap /var/1ib/1dap/*

Ldap.conf e Samba

O préximo passo € definir no arqui-
vo /etc/nsswitch.conf o LDAP como
fonte para as solicita¢des de usudrios,
grupos e maquinas, e ativar ao final
0 Servigco wins:

passwd:files ldap
group:files ldap
hosts:files dns wins

Para que o sistema possa reali-
zar solicitagdes ao servidor local, é
necessério incluir no arquivo /etc/

Idap. conf as informagdes adequadas
do servidor LDAP:

base dc=mx,dc=local
uri ldap://127.0.0.1/
ss1 no

pam_password md5
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Vamos agora proceder a confi-
gurac¢do do Samba. O exemplo 8
mostra uma configuragio para o
arquivo smb.conf adequada ao fun-
cionamento do sistema como PDC.
Para que o Samba possa buscar as
informacdes de usudrio, grupo e
mdquina diretamente do LDAP,
ele precisa de um usudrio préprio
que, pelo menos em um ambiente
de producdo, nio seja idéntico ao
rootdn. O comando smbpasswd arma-
zena esses dados no arquivo secrets.
tdb, o que pode ser verificado de
maneira confidvel pelo comando:

smbpasswd -w secret

Reativacio
do SELinux

Nessa variante também é necessdrio
ajustar as politicas do SELinux para
o uso como controlador de dominio.
O comando setsebool configura o
Samba como PDC e ativa os direto-
rios pessoais dos usudrios no servidor.
O comando chcon associa ao final
os compartilhamentos ao contexto
samba_share_t:

setsebool -P samba_domain_
=controller on

setsebool -P samba_enable_home_
=dirs on

chcon -t samba_share_t /mnt/iscsi/
=data

chcon -t samba_share_t /mnt/iscsi/
=public

chcon -t samba_share_t /mnt/iscsi/
=netlogon

As ferramentas de gerenciamen-
to para administracdo de usudrios
ndo sdo parte integrante do Cent-
OS, mas servidores como RPMfor-
ge fornecem os pacotes adequados,
contendo os médulos em Perl e os
scripts de configuragdo. Ap6s a sua
instalacio, é necessdrio ajustar os ar-
quivos de configuragio ao diretério
/etc/smbldap-tools/ para o acesso ao
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Exemplo 6: smh.conf como membro de dominio

[global]

workgroup = AD # Nome de dominio do Windows
security = ADS # AD como modelo de seguranca
realm = AD.LOCAL # FQDN do dominio

server signing = auto

netbios name = fs2009 # Nome netbios do servidor

winbind use default domain = yes

encrypt passwords = yes # Transferéncia criptografada da senha
password server = w3k.ad.local # Em vez de w3k.ad.local, é
=possivel usar * para todos os servidores do dominio
10 idmap uid = 10000-20000 # Faixa para os usudrios do dominio

11 idmap gid
12
13 [datal

10000-20000 # Faixa para os grupos do dominio

14 comment = Compartilhamento usando AD

15 path = /mnt/iscsi/data

16 valid users = @”AD\usudrios-do-dominio” # Acesso para usuarios

=do grupo “usudrios-do-dominio”
writeable = yes
browseable = yes

[public] # Compartilhamento de uma érea de acesso livre

comment = Dados piblicos
path = /mnt/iscsi/public
create mode = 0777
directory mode = 0777
public = yes

writable = yes

printable = no

diretério do LDAP. Primeiramente
precisamos descobrir qual é o SID
usando o comando

net getlocalsid

cuja resposta tem o seguinte formato:

SID for domain FS2009 is: S-1-5-
=21-1296147596-3054910190-

Exemplo 7: slapd.conf

1361742739

Eissa cadeia de caracteres deve ser
utilizada no arquivo /etc/smbldap-
tools/smbldap.conf, conforme pode
ser visto no exemplo 9. Falta ainda
ajustar os pardmetros masterDN e
masterPw no arquivo /etc/smbldap-
tools/smbTdap_bind.conf para o acesso
via LDAP:

include/etc/openldap/schema/misc.schema
include/etc/openldap/schema/samba.schema

[...
suffix”dc=mx,dc=local”

rootdn”cn=Manager,dc=mx,dc=local”
rootpw{MD5}Xr4i10z04PC0q3aQ0qbuaQ==

[oool

access to *

access to attrs=userPassword,sambalLMPassword,sambaNTPassword
by self write
by dn="cn=administrator,dc=mx,dc=1ocal” write
by * auth

by dn="cn=administrator,dc=mx,dc=1ocal” write

by * read
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masterDN="cn=Manager,dc=mx,dc=
=]ocal”
masterPw="secret”

Com isso, finalizamos a integra-
¢do dos scripts de gerenciamento. A
partir de agora, é possivel popular o
diretério LDAP.

Para tanto, o pacote smbldap-tools
possui também um script de nome
smbldap-populate que inclui no do-

minio todos os itens necessdrios e
permite o fornecimento de uma
senha de root para o administrador.
Se quisermos permitir a cria¢do au-
tomadtica de contas de usudrios e de
mdquinas, vamos precisar estender
asecdo [global] do arquivo de con-
figuracdo do Samba com as linhas
indicadas no exemplo 10.

Nesse cendrio, o servidor Samba
também vai precisar ser reiniciali-
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zado. Além disso, é necessdrio criar
os diretérios citados no arquivo de
configuragio e atribuir-lhes as per-
missoes corretas.

leste da configuracao

Chegamos ao momento adequado
para testar o nosso sistema. Primei-
ramente, vamos criar o usudrio que
serd o administrador do dominio e
associd-lo ao grupo Domain Admins:

Exemplo 8: Configuracao do Samba como PDC

36

01 [global]

02 workgroup = MX # Nome de dominio do Windows

03 security = user

04 domain logons = Yes # Logons do dominio

05 domain master = Yes # A mdquina é o master do
=dominio

06 wins support = Yes

07

08 hosts allow = 192.168.168.0/24 172.16.164.0/
w24 127.0.0.1/32

09 # Permissdes de acesso ao servidor

10

11 netbios name = fs2009 # Nome netbios do
wservidor

12 passdb backend = Tdapsam:1dap://127.0.0.1# A
senha do backend é LDAP

13 username map = /etc/samba/smbusers # Arquivo de
wmapeamento de usudrios

14

15 Tog Tevel = 2f Definigdo do nivel de registro
16 log file = /var/log/samba/%m# Cada mdquina tem
wum arquivo de registro

17

18 time server = Yes# 0 nmbd funciona como
wservidor de hordrio

194 para clientes Windows

20 # Configuracdes de Togon

21 Togon script = Togon.bat# Script de logon

22 logon path = \\fs2009\profiles\%u# Caminho para
wperfil de roaming

23 Togon drive = H:# Conectar o diretério home a
wesse dispositivo

24

25 # Configuractes do LDAP

26 1dap admin dn = “cn=Manager,dc=mx,dc=Tocal”#
wUsudrio administrador do LDAP

27 1dap ss1 = Off# Ndo conectar ao servidor LDAP
=wusando criptografia via SSL

28 1dap suffix = dc=mx,dc=local# Sufixo LDAP base
wpara objetos do Samba

29 1dap user suffix = ou=Users# Sufixo de usudrio
wrelativo ao sufixo LDAP

30 1dap group suffix = ou=Groups# Sufixo de grupo
wrelativo ao sufixo LDAP

31 1dap machine suffix = ou=Computers# Sufixo para
wcontas de maquinas relativo ao sufixo LDAP

32 1dap idmap suffix = ou=Idmap# Sufixo para
=mapeamentos idmap mappings relativo
334 ao sufixo LDAP
34 # Mapeamento de usudrio
35 idmap backend = ldap://127.0.0.1
36 idmap uid = 1000-200004 Faixa de UID local
=reservada para usudrios do dominio
37 idmap gid = 1000-20000f Faixa de GID Tocal
wreservada para grupos do dominio
38
39 # Definigdo dos compartilhamentos
40 [homes]# Compartilhamento dos diretérios dos
=Usuarios
41 comment = Diretdrios home
42 valid users = %S
43 browseable = yes
44 writable = yes
45 create mask = 0600
46
47 [netlogonl# Compartilhamento do logon pela rede
48 comment = Network Logon Service
49 path = /mnt/iscsi/netlogon
50 writeable = yes
51 browseable = yes
52 read only = no
53
54 [profiles]# Compartilhamento do perfil de roaming
55 path = /mnt/iscsi/profiles
56 writeable = yes
57 browseable = no
58 read only = no
59 create mode = 0777
60 directory mode = 0777
61
62 [datal# Compartilhamento da drea de dados
63 comment = dados compartilhados
64 path = /mnt/iscsi/data
65 writeable = yes
browseable = yes
read only = no
valid users = “@omain Users”

[publicl# Compartilhamento de uma drea de acesso
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smbldap-useradd -m -a administrator
smbldap-passwd administrator
smbldap-usermod -G “Domain Admins”
=administrator

Em seguida, vamos criar um
usudrio-teste e inclui-lo no grupo
Domain Users. A criacdo desse u-
sudrio servird para verificar se o
LDAP estd admitindo novos usud-
rios, bem como permitird a verifi-
cacdo dos compartilhamentos com
o cliente Samba:

smbldap-useradd -m -a test
smbldap-passwd test
smbldap-usermod -G “Domain Users”
=test

Idapsearch -b “dc=mx,dc=local”
w-h 127.0.0.1 -x -LLL “uid=test”
smbclient -L fs2009 -U test

Agora o primeiro cliente Windows
pode ser associado ao dominio como
de costume (figura 3). Se quisermos
usar o grupo Domain Admins, pre-
cisamos ainda conferir a ele as per-
missoes necessarias para isso:

net -U root%Senha rpc rights grant
= ‘MX\Domain Admins’
= SeMachineAccountPrivilege

Substitua a palavra Senha pela se-
nha do usudrio root.

ACLs

Um recurso util, mas que ainda ¢é
“um banho de dgua fria” para mui-
tos administradores, sdo as listas
de acesso individuais [6]. Na aba
Seguranga do cliente Windows os
usudrios podem conferir permissdes
granulares a outros colegas, usando
recursos avangados de acesso a ar-
quivos e diretérios. Se quisermos
ativar esse tipo de ACL no servidor,
temos que garantir que o sistema de
arquivos utilizado oferega suporte
para esse recurso — o que acontece
na maioria dos sistemas de arquivo
modernos se indicarmos a op¢ido
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acl durante a montagem na quarta
coluna do arquivo /etc/fstab.

Duas ferramentas

Depois de ativar as ACLs, os usud-
rios podem utilizd-las no Linux
por meio do comando setfacl. O
comando getfacl mostra as ACLs
configuradas. Por exemplo, se cada
usudrio do dominio precisar de
permissdo de escrita no diretério
compartilhado /mnt/iscsi/data/ e
em todos os diretérios abaixo des-
te, hd uma série de ACLs padrido
disponiveis, bem como outras que
“descendem” destas:

setfacl -m d:g:”Domain Users”:rw
= /mnt/iscsi/data

Neste caso, é oportuno verificar
antes quais sdo as permissdes jd con-
figuradas, usando o comando:

getfacl /mnt/iscsi/data

Os recursos de ACL estdo ativa-
dos por padrdo no Samba, quando
o sistema de arquivos oferece su-
porte a eles. Entretanto, subdire-
torios “herdam” permissoes de seus
diretérios-pai automaticamente no
Windows. Para que isso também
aconteca no Samba, é necessdrio
incluir o pardmetro inherit acls =
yes na linha responsével pelo com-
partilhamento correspondente no
arquivo de configuracio.

Alta disponibilidade

Para que as duas variantes tornem-
se a prova de falha, hd vdrias confi-
guragdes possiveis. A mais simples
¢ a criacdo de um cluster ativo/
passivo usando o Heartbeat [7],
um aplicativo tradicional para sis-
temas failover. Ficil de configurar,
o programa ¢ conhecido pela sua
estabilidade e por ndo apresentar
praticamente nenhum tipo de pro-
blema durante a operagdo. A co-
municag¢io entre os membros do
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cluster é feita através da interface
serial ou via Ethernet, por meio
das quais os sistemas trocam seus
“sinais vitais”, os assim chamados
heartbeats (batidas de coracio, em
traducdo livre). Para acrescentar re-
dundancia a variante 2, é necessdrio
ajustar as configuragdes de sistema
realizadas até entdo considerando
os seguintes pontos:

» Alteragdo dos enderegos IP para
arede de produgio por exemplo
para 192.168.168.16 (membro 1)
€ 192.168.168.17 (membro 2);

» Alteragio dos nomes das médqui-
nas para nodel.mx.local e node2.
mx.local;

» Nio montar mais o dispositivo
1SCSI automaticamente via
fstab;

» Os servicos LDAP e Samba
passardo a ser controlados pelo
servico de cluster, portanto de-
ve-se remové-los dos runlevels
correspondentes, que normal-
mente tornam sua inicializagio
automdtica.

Ap6s a instalacdo do pacote heart-

beat, vamos configurar o arquivo /etc/
ha.d. Para a autenticacdo de ambos os

Exemplo 9: smhldap.conf

membros do cluster,
¢é necessario criar um
par de chaves — que

Alteragtes de nome do computador

2

Vocé pode alterar 0 nome e a participacdo deste computador
em dominios. Essas alteragies podem afetar o acesso a
recursos da rede.

tem a mesma funcio
de uma senha — no

MNome do computador:

arquivo authkeys: bestclint

auth 1

MNome completo do computador:

Mais... |

testclient.
1 shal SenhaCluster
E importante que
o arquivo tenha as 'M;mbm d?.
permissdes corretas = ID':m'”'o-
m

nos dois membros do
cluster, o que pode ser

" Grupo de trabalho:

feito simplesmente
com o comando:

|wc- RKGROUP

chmod 600 /etc/ha.d/

o]

Cancelar

=authkeys

Figura 3 Um cliente Windows passa a fazer parte de

um dominio de um servidor Samba.

O exemplo 11 mos-
tra a configuracio do
cluster, contendo a configurago ade-
quada para o arquivo /etc/ha.d/ha.cf.

Nomes aos bois

E muito importante que os mem-
bros configurados do cluster possam
ser encontrados via DNS. Para que
isso aconteca, o préprio servidor

SID="S-1-5-21-1296147596-3054910190-1361742739"

sambaDomain="MX"
masterLDAP="fs2009.mx.Tocal”
1dapTLS="0
suffix="dc=mx,dc=local”
userSmbHome="\\fs2009\%U”

userProfile="\\fs2009\profiles\%U”

08 mailDomain="mx.local”

Exemplo 10: Criacao automatica de contas

01 add user script = /usr/sbin/smbldap-useradd -a -m ‘%u’

02 delete user script = /usr/sbin/smbldap-userdel ‘%u’

03 add group script = /usr/sbin/smbldap-groupadd -p ‘%g’

04 delete group script = /usr/sbin/smbldap-groupdel ‘%g’

05 add user to group script = /usr/sbin/smbldap-groupmod -m ‘%g’ ‘%u’

06 delete user from group script =

w-x ‘%9’ ‘hu’

/usr/sbin/smbTdap-groupmod

07 set primary group script = /usr/sbin/smbldap-usermod -g ‘%g’ ‘%u’
08 add machine script = /usr/sbin/smbldap-useradd -w ‘%u’
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DNS precisa ser dotado de alta
disponibilidade. Uma outra alter-
nativa é incluir os dois membros
do cluster nos arquivos hosts locais,
por exemplo:

172.16.164.15 nodel.mx.local nodel
172.16.164.16 node2.mx.local node2

No pentiltimo passo, vamos criar
os servigos que disponibilizam o clus-
ter. Para isso, basta incluir no arqui-
vo haresources o seguinte contetido:

nodel.mx.local 192.168.168.15
Filesystem::/dev/mapper/storage_
=group-files::/mnt/iscsi::ext3::
= netdev,acl 1dap smb

Quando o primeiro membro do
cluster estiver configurado, basta co-
piar a configuragdo para o segundo
membro via scp e configurar ambos
para iniciar automaticamente:

chkconfig heartbeat on

A partir desse momento, o mem-
bro master do cluster disponibiliza
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Exemplo 11: ha.cf

01 # Mesma configuracdo nos dois membros do cluster
02 keepalive 1# Frequéncia de envio de um heartbeat
03 deadtime 5# Tempo necessério para identificar que um membro ndo estd disponivel
04 warntime 3
05 initdead 20# Aguarda esse tempo para iniciar o servico. Isso é necessério, por

06# exemplo, até que todos os dispositivos de rede estejam disponiveis

Snewese
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07 bcast bondlf Comunicacdo entre os dois membros via broadcast usando a interface bondl
08 auto_failback yes# Os servicos voltam para o primeiro membro, caso ele esteja novamente disponivel
09 node nodel.mx.local# Nome do membro do cluster usando uname -n

10 node node2.mx.local
11 crm no#t Heartbeat-1-Cluster

todos os recursos configurados. No
caso de uma falha desse membro, o
membro passivo do cluster assume
automaticamente todos os servicos.
Para evitar a perda de dados em vir-
tude de uma montagem duplicada
do dispositivo de armazenamento,
seria aconselhdvel lancar mido de
uma técnica conhecida pelo nome
STONITH (acrénimo do inglés Shoot
the other node in the head, ou, na tra-
ducdo livre para o portugués, “Atire
na cabeca do outro membro”), com a
qual um membro do cluster desativa
ou reinicia o outro automaticamen-
te sempre que entra em operacao,
evitando a ocorréncia de uma condi-
¢do split brain. Essa condicio se dd
quando ambos os membros tentam
se tornar ativos, o que pode ocorrer,
por exemplo, quando a conexdo en-
tre ambos ¢é acidentalmente cortada.
Uma outra alternativa seria o uso de
um sistema de arquivos para cluster,
como o GFS [8] ou o OCFS2 [9].
O cendrio ilustrado neste artigo
foi desenvolvido para a conexio de

Mais informacoes

[1] Bonding: http://sourceforge.net/projects/bonding/

um dispositivo de armazenamento
iSCSI independente de fabrican-
te. Adicionalmente, com o uso do
DRBD [10], poderiamos também
realizar a replica¢io dos dados para
um equipamento de armazenagem
em outra localidade. Nesse caso,
¢ indicado replicar primeiramente
os dados para uma mdquina dis-
ponivel na rede local. No caso do
uso de um cluster ativo/ativo, por
exemplo, poderiamos usar uma so-
lu¢do CTDB e um dispositivo de
armazenamento em rede do tipo

Fibre Channel.

Servico profissional

Usando as instrugdes disponiveis
neste artigo, o leitor serd capaz de
configurar um servidor de arquivos
baseado em Linux para redes hete-
rogéneas, sem qualquer deficiéncia
em comparac¢do com um servidor
de arquivos baseado em Windows
— e com uma diferenga importan-
te: o pagamento da licenca para a
Microsoft, que o leitor muito pro-

vavelmente também nio deverd
encarar como uma desvantagem.
Dependendo da existéncia na rede
de um servidor Windows atuando
como PDC, o leitor poderd escolher
entre a variante 1 ou 2.

Conforme os requisitos para o
sistema e a infraestrutura disponi-
vel, pode-se decidir se hd melho-
rias a realizar ou modificacoes de
toda sorte, conforme indicado no
decorrer do artigo. Qualquer que
seja o caso, o Software Livre resol-
ve o seu problema, e de maneira
muito profissional. M

Sobre o autor

Martin Schuppert trabalha como consultor
em Linux para a Millenux GmbH, uma sub-
sidiéria da Topalis AG, em Stuttgart, na Ale-
manha. Atualmente, ele lida principalmente
com a integracdo do Linux em redes hete-
rogéneas, com clusters e monitoramento
de redes Linux. Martin Schuppert trabalha
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[6] ACL: http://acl.bestbits.at/

[2] iSCSI: http://tools.ietf.org/html/rfc3720

]

eartbeat: http://www.linux-ha.org/

[3] LVM: http://t1dp.org/HOWTO/LVM-HOWTO/

[4] Samba: http://samba.org/

7
8]
9

]

H
GFS: http://www.redhat.com/gfs/
O

CFS2: http://oss.oracle.com/projects/ocfs2/
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10] DRBD: http://www.drbd.org/
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Comparativo dos sistemas de arquivos para Linux

Qual é o melhor?

Sera que os novatos Blrfs e Ext4 superam 0s
sistemas de arquivo tradicionais do Linux?
por Marcel Hilzinger

4 um ano, todas as principais
distribui¢des Linux utiliza-
vam o Ext3 como sistema de
arquivos padrdo. Agora, com o Ext4,
todos acreditam que temos um siste-
ma tdo estdvel quanto seu antecessor,
porém mais rapido. Além dele, o
kernel 2.6.29 trouxe uma novidade:
o Birfs, potencialmente comparavel
em desempenho ao Ext4, mas com
mais recursos.
Este artigo testa a velocidade de
todos os sistemas de arquivos mini-

mamente funcionais no Linux: Btrfs,
Extz, Ext3, Exty, ReiserF'S, Reiserg
e XF'S. Para isso, foram empregados
trés testes simples (veja o quadro 1).
Com excecio do venerivel Extz, to-
dos utilizam journaling, que facilita
amanutencdo do sistema de arquivos
por acelerar e tornar mais precisa a
verificagdo de sua integridade. Como
consequéncia, sistemas de arquivos
com journaling sdo menos propensos
a falhas ap6s uma falta de energia,
por exemplo.

O classico

O Bonnie++ pertence aos softwa-
res cldssicos na drea dos sistemas
de arquivos. Esse programa de ben-
chmark sintético mede as velocida-
des de leitura e gravagdo, tanto de
forma sequencial quanto bloco a
bloco. Além disso, ele registra tam-
bém o consumo de CPU e a taxa
de transferéncia de dados durante
a sobrescrita de arquivos. Neste ar-
tigo, utilizamos o Bonnie++ com os
seguintes argumentos:

Neste artigo, utilizamos um sistema com um processador AMD Phenom II, 768 MB de memadria RAM, OpenSuse 64
bits e kernel 2.6.29rc4 ou 2.6.28 para os testes com o Reiser4. Os graficos exibem os resultados calculados pelo
Bonnie++ versao 1.03e [1]. Dois scripts simularam o use de arquivos muito pequenos e grandes. Nos testes com ar-
quivos pequenos, copiamos o codigo-fonte compilado do kernel 2.6.29r4 e medimos o tempo. No teste com o arqui-
vo ISO, simplesmente copiamos um arquivo ISO de 2 GB. Cada benchmark foi executado seis vezes, mas somente
trés resultados foram considerados: o melhor, o pior € a média de cada benchmark com cada sistema de arquivos. A
média desses trés valores foi o resultado utilizado.

Realizamos todos os testes no runlevel 1, sem qualquer processo em execug¢do no segundo plano. No comando
mount, ndo passamos nenhum parametro além do tipo de sistema de arquivos.

Os dispositivos de armazenamento usados foram o novo disco SSD (Flash) de 80 GB da Intel e um antigo Seagate
Barracuda SATA de 80 GB. Com o comando hdparm -tT, o SSD exibiu velocidade de 147 MB/s, enguanto o disco
Seagate alcangou 75 MB/s. Nos dois discos, os resultados relativos dos sistemas de arquivos foram idénticos, sem
indicar um sistema mais apropriado para a nova tecnologia SSD. Porém, o disco da Intel mostrou consistentemente
um uso maior da CPU.

Todos os resultados citados no texto e exibidos nos graficos foram obtidos com o disco SATA tradicional Seagate.
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Bonnie++ Leitura 2 GB

80.000

70.000

60.000 —

50.000 —

40.000

KB/s

30.000 -

20.000

10.000

Ext2 Ext3

il

ReiserFS

Reiser4 XFS

M Leitura sequencial
O Leitura por bloco

Figura 1 Com excegéo do Bitrfs, que tem falhas na leitura sequencial, todos os sistemas de arquivos exibem resultados
semelhantes, proximos a 75 MB/s.

$ bonniet+ -d $DIR -s 2000 -u
=root -q

Os testes, realizados num disco
Seagate, foram bastante equilibra-
dos (veja as figuras 1 e 2) e chega-
ram a taxas de leitura de 70 MB/s,
com 30 MB/s na escrita. Apenas o
Btrfs, ainda em plena fase de testes
e amadurecimento, apresentou de-
sempenho significativamente pior
que os outros competidores — e ape-
nas no teste de leitura sequencial.
Como sistema de arquivos mais jo-
vem da turma (confira o artigo “O

futuro dos seus arquivos”, a pagina
46 desta edicdo), é claro que existe
muito espaco para o Btrfs avancar
com relagdo ao desempenho.

Mas a velocidade ndo deve ser o
tnico fator na escolha do sistema de
arquivos, como mostra o teste de con-
sumo de CPU (figura 3). Enquanto
o Extz ¢ o Reiser4 usam apenas 15%
do tempo do processador durante os
testes de escrita, os restantes gastam
aproximadamente o dobro de proces-
samento — o novato Btrfs estabelece
o recorde de mais de 40%. Com o
Extz, o processamento fica relativa-

mente baixo, pois ndo hé journal. O
Reisery se beneficia da estrutura em
drvore B*, na qual os dados, em prin-
cipio, s6 precisam ser gravados uma
tnica vez, assim como no Ext2. No
Reisery, esse recurso é chamado de
“drvores dancantes” (dancing trees).

Na leitura (figura 4), o Btrfs mos-
tra sua forte vantagem em relagdo
aos concorrentes. O consumo de
CPU nesse caso é independente
do desempenho do sistema de ar-
quivos, como mostrou o Bonnie++
ao ler uma unidade SSD a 150 MB/s
usando 40 a 60% do processador ¢ a

40.000
35.000
30.000
25.000

20.000

KB/s

15.000 -

10.000

50.000

Ext2 Ext3

Extd Btrfs

Bonnie++ Gravacao 2 GB

ReiserFS Reiserd

@ Gravagao sequencial
@ Gravacao por bloco
[0 Gravacao por cima

XFS

Figura 2 Na escrita, Btrfs, Ext4 e Reiser4 ficam nas primeiras colocagdes, enquanto o Ext2 fica em ultimo.
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Bonnie++: Uso comparativo da CPU
80
70
60
= MExt2
£ 50 HExt3
E CExt4
z 40 EBtrfs
(@] M ReiserfS
< CReiserd
2 30 W XFS
|
20
10
0
CPU: Gravacao CPU: Leitura
sequencial sequencial

Figura 3 Ext2 e Reiser4 economizam CPU no Bonnie++.

escrever a 8o MB/s, ocupando mais

de 9o% da CPU.

Dados reais

Como o Bonnie++ utiliza dados
sintéticos, que costumam gerar
resultados mais otimistas do que
os observados na realidade, nds
incluimos neste comparativo um
teste real: a cépia de um arquivo
ISO com 2 GB de um subdiretério
para outro. As partes relevantes do

script responsdvel por esse teste es-
tdo no exemplo 1.

O script foi executado vdrias ve-
zes, mas sempre com o disco recém-
formatado. A figura 4 exibe a média
entre o melhor e o pior resultados
da execugio desse script com cada
um dos sistemas de arquivos.

Diferentemente dos resultados
do Bonnie++, essa figura mostra
uma separagio clara dos sistemas
de arquivos em duas classes — com

20,0

15,0

MB/s

10,0

5,0

21,4 21,7

Copia de 1 GB
(Arquivo 1SO)

M Ext2

I Ext3

O Exta

O Btrfs

M ReiserFS
[ Reiserd
W XFs

0,0

Cépia

Figura 4 Choque de geragdes nos sistema de arquivos: os novos (Btrfs, Ext3
e Reiser4) sdo claramente mais velozes que os sistemas antigos.
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os relativamente novos Btrfs, Ext4
e Reiser4 na primeira liga. Os mais
antigos Extz, Ext3, ReiserF'S e XIS
sairam-se aproximadamente 15%
mais lentos.

A comparacio direta entre nossos
testes com arquivos ISO e a média
dos resultados do Bonnie++ mostra
que Ext3, ReiserF'S e XFS ficam mais
distantes do resultado teérico (figura
5). As diferengas absolutas de apro-
ximadamente 10 MB/s representam
a distancia entre teoria e pratica nos
sistemas mais rdpidos testados.

Benchmark do kernel
A principal arte no desenvolvimento
de sistemas de arquivos é armazenar
os dados da forma mais compacta
possivel. Apesar de isso ser ficil com
arquivos grandes, os menores apresen-
tam o problema da fragmentacio do
sistema de arquivos. A figura 6 ilustra
como esse fator afeta o desempenho
de cada sistema de arquivos. Nosso
benchmark do kernel mede quanto
tempo leva a descompressio de 400
MB de arquivos pequenos e minimos
(alguns menores que 10 KB) de um
diretério para outro. Nessa catego-
ria, o Reiser4 estd muito a frente
da concorréncia.

http://www.linuxmagazine.com.br
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Benchmark do kernel
(muitos arquivos pequenos)
35,0
311 31,3
30,0
28,3
25,0 24,0
HEXxt2
HExt3
20,0 OExt4
@ 18.4 EBtrfs
= HWReiserFS
15,0 OReiser4
EXFS
10.8
10,0 Y
|
5,0 '
] 31
L]
Desempacotamento Copia

Figura 6 Na cépia de arquivos pequenos, o Reiser4 ndo perde para ninguém.

Medimos o tempo para copiar (ler leitura do Btrfs, que, juntamente com  arquivos traz o plugin lzo1, capaz
e escrever) e descompactar arquivos o Ext3 e o ReiserFS, tem um ter¢co  de favorecer ainda mais a veloci-
tar compactados com bzipz. Testara  do desempenho do Reiser4. O XFS  dade ao lidar com certos tipos de
compactagdo e descompactagdo de  fica claramente em tltimo. arquivos. Em nosso benchmark do
arquivos entre diferentes sistemas de Afigura 7 mostra que, embora jd  kernel, o Reiser4 fica aproximada-
arquivos ¢ importante porque esse  seja alto, o desempenho do Reiser4 mente 10% mais rdpido, enquanto
processo ¢ distinto da simples cépia  ainda pode melhorar. O sistema de  no teste com o arquivo ISO a velo-
direta dos arquivos de um sistema

para o outro. Comparacao: Dados reais vs. sintéticos

Com 28 a 31 MB/s, Ext4 e Reiserg "
foram os mais velozes na descom-
pressdo, seguidos de Btrfs e Extz, -
com 24 MB/s. O resultado do Ext3
e do ReiserF'S demonstra o impacto 25
negativo do journaling sobre o de-
sempenho, pois o Extz2, sem jour- | 20
naling, ultrapassa os 18 MB/s desses | 2
dois competidores. OXFS, otimizado 15
para o armazenamento de arquivos
grandes, ficou bem atrds dos outros 10
concorrentes: miseros 3 MB/s. 5

Ao combinarmos as velocidades de /
leitura e escrita, a diferenca entre o 5
Reisers e os demais fica ainda maior Ext2 Ext3 Ext4 Btrfs ReiserFS  Reiser4 XFS
(figura 6). Nesse quesito, o Reiserg B Arquivo IS0
trabalha no dobro da velocidade do B Bonnie++
Exty, segundo colocado entre ossis-  Figura 5 Btrfs, Ext2, Ext4 e Reiser4 exibem distancias de aproximadamente
temas com journal. Assim, fica clara 10 MB/s entre os testes sintéticos e os do arquivo ISO. J& Ext3,
novamente a baixa performance de ReiserFS e XFS mostram 15 MB/s de diferenca.
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Benchmark do kernel

Reiser4 com plugin de compressao

[ Reiserd
O Reiser4 com Izol
O Ext4

Desempacotamento

Copia

Figura 7 Com o plugin de compressao Izo1, o Reiser4 fica 10% mais rapido.

cidade nio se altera. Além do Izo1,
hd também o plugin gzip1. Para
usar essas funcdes de compressio,
¢ preciso formatar a parti¢io com
as seguintes opcoes:

# mkfs.reiser4 -o compress=1zol
= /dev/sdXN

Se considerados os resultados dos
benchmarks do arquivo ISO e do
kernel frente a frente, Extz, Ext4 e
Reiser sio os melhores para arquivos
grandes ¢ pequenos, enquanto XF'S

e Btrfs sdo significativamente piores
ao lidar com arquivos pequenos.

Conclusio

Este artigo explora somente um
pequeno espectro dos recursos dos
sistemas de arquivos modernos. Na
prética, fatores como suporte a atri-
butos estendidos (cotas, ACLs etc.)
e ao redimensionamento do sistema
de arquivos, seja online ou offline,
além de sua estabilidade, claro, tém
papéis mais importantes que o puro
e simples desempenho.

r

Considerando todos os testes re-
alizados neste artigo, Ext4, Reiserg
e Btrfs ttm os melhores resultados.
A auséncia de uma comunidade de
desenvolvedores em torno do Reisery
reduz suas chances de sequer ser in-
corporado ao kernel Linux, e o Btrfs
ainda é uma promessa para o futuro;
portanto, resta a clara recomendacio
do Ext4 como primeira escolha em
sistema de arquivos.

Quem estiver disposto a fazer expe-
rimentos e dispuser de muitos arqui-
vos pequenos pode também avaliar o
Reiser4, que, em nossos testes, se saiu

| muito bem — mesmo sem os plugins
Exemplo 1: Script para teste de arquivos IS0 de compressdo. Em diversas dreas, o
01 mkdir $DIR/benchl Btrfs tem desempenho equivalente ao
02 mkdir $DIR/bench2 do Exty, e traz vdrios novos recursos.
03 cp bigfile.iso $DIR/benchl Porém, como se sabe muito bem, o
04 echo “Copial” Btrfs ainda estd em desenvolvimento
05 time cp -r $DIR/benchl/* $DIR/bench2 e seu formato em disco pode mudar, o
06 echo “Resultadol” que impede seu uso de formaséria. M
07 rm -fr $DIR/benchl/*
08 echo “Copia2” .. -
09 time cp -r $DIR/bench2/* $DIR/benchl Mais minrmal;oes
10 echo “Resultado2” [11 Bonnie++: http://www.
11 rm -fr $DIR/* coker.com.au/bonniet+/

y

© Linux New Media do Brasil Editora Ltda.
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Btrfs, 0 novo sistema de arquivos do Linux

O futuro dos

46

seus arquivos

O Bitrfs retine as principais virtudes de um sistema
de arquivos: é rapido, extensivel e flexivel. Entenda
por que e instale-o em seu sistema.

por Marcel Hilzinger

sistema de arquivos Btrfs foi

criado por Chris Mason [1]

e seu desenvolvimento co-
mecou sob a batuta da Oracle. Ma-
son pediu sua integracdo ao cédigo-
fonte do kernel Linux em dezembro
de 2008, 0 que acabou acontecendo
rapidamente, apés uma breve discus-
sdo entre os desenvolvedores. Assim,
o novo sistema de arquivos passou a
fazer parte oficialmente do kernel
a partir de sua versdo 2.6.29. Como
sistema de arquivos com journaling,
o Btrfs utiliza drvores B (ou B-Trees)
cldssicas para as operagdes de arma-
zenamento e leitura de dados. Entre
seus recursos mais importantes, po-
demos citar Copy on Write (COW),
capacidade de gerar instantaneos
(snapshots) e suporte a RAID inte-
grado. O quadro 1 esclarece os con-
ceitos e a terminologia basicos dos
sistemas de arquivos.

Chris Mason era funciondrio da
SuSE e era responsdvel, entre outras
atividades, pelo suporte ao sistema
de arquivos ReiserF'S, de modo que
dispoe de muita experiéncia na drea
de sistemas de arquivos. A Oracle,
por sua vez, além de desenvolver o
Btrfs, estd desenvolvendo um siste-
ma de arquivos de rede, o Coherent
Remote File System (Crfs) [2], que
também dispde da capacidade de re-

alizar instantineos, mas que estd em
estdgios iniciais de desenvolvimento.

O Btrfs é um sistema que também
deve ser apreciado com moderagio:
é possivel que o seu formato de da-
dos ainda se modifique nos préximos
meses, 0 que significa que a com-
patibilidade entre volumes novos e
velhos se perderia.

Instalacio

Quem desejar experimentar o Btrfs
deve usar o kernel Linux 2.6.29, que
jd inclui o sistema de arquivos por
padrdo. Para que o kernel use o sis-
tema de arquivos, deve-se incluir no
arquivo .config a linha CONFIG_BTR-
FS_FS=y. Neste artigo, utilizamos o
Linux 2.6.29-rc4 em uma versdo de
64 bits do OpenSuse. Compilamos
o Btrfs como médulo, incluindo o
suporte a listas de controle de acesso
(ACLs, ativando a linha CONFIG_BTR-
FS_FS_POSIX_ACL=y).

Além do médulo do kernel, tam-
bém sdo necessdrias as ferramentas de
criagdo e gerenciamento do sistema
de arquivos, que podem ser encon-
tradas no site do préprio Linux [3].
Neste artigo foi usada a versdo 0.18
dos btrfs-progs (de 17 de janeiro de
2009). Tanto o kernel quanto as fer-
ramentas puderam ser compilados
sem problemas.

© Linux New Media do Brasil Editora Ltda.

Vantagens do Btrfs

Enquanto o limite para o tamanho
de um arquivo no Exty é de 1 Exabyte
(1 EB ¢ igual a 1 milhdo de TB), esse
limite para o Btrfs é de 16 EB. No
entanto, as vantagens do Btrfs ndo
estdo nos tipicos atributos “maior”,
“mais rdpido” etc., mas nos recursos
disponiveis. O sistema pode ser utili-
zado —sem a necessidade de um ge-
renciador de volumes 16gicos (LVM)
ou de RAID via software — em varios
dispositivos de armazenamento nos
modos RAID o, RAID 1 ou RAID
10. Para isso, basta digitar o coman-
do mkfs.btrfs usando os arquivos de
dispositivo desejados e indicar qual a

modalidade de RAID a ser utilizada:

# mkfs.btrfs /dev/sdb /dev/sdc
f mkfs.btrfs -m raidl /dev/sdb \
/dev/sdc

Se necessdrio, discos rigidos adi-
cionais podem ser incluidos ou re-
movidos em tempo de execugdo (ou
seja, com o sistema em uso).

Ao contririo do Ext4, que fornece
uma soma de verificagio (checksum)
apenas para o seu journal, o Btrfs dispde
desse mecanismo de verificagdo para
todos os arquivos (atualmente usando
o algoritimo CRC32C — verificacio
de redundancia ciclica, desenvolvido

http://www.linuxmagazine.com.br
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Um sistema de arquivos pode ser imaginado como um
gaveteiro dotado de muitas gavetas, cada uma delas
equipada com compartimentos internos, que por sua vez
sao compostos por subcompartimentos menores. Os
subcompartimentos menores representam 0s menores
blocos de dados do sistema de arquivos, e tém tamanho
definido como 4 KB na maioria dos casos.

Se estivermos em frente ao gaveteiro com a tarefa de ar-
mazenar alguma coisa nele, € necessario decidir em qual
gaveta a guardaremos. Uma estratégia possivel seria co-
locar o maximo de coisas dentro de uma gaveta, passan-
do para a proxima quando acabassemos, depois para a
proxima e assim por diante. Uma outra abordagem seria
abrir a quantidade minima de gavetas. Para que se possa
encontrar o que foi armazenado nas gavetas da maneira
mais rapida possivel, € necessario dar nomes a cada uma
delas, marcando-as com rétulos apropriados, como “pe-
¢as de lego” ou “lapis coloridos”. A esses rotulos chama-
mos metadados. As pegas de lego e os lapis seriam os
dados propriamente ditos, nesse caso.

Um sistema de arquivos precisa lidar com as mesmas
questdes, armazenando fragmentos de dados nas assim
chamadas &rvores. Para isso, o Btrfs lanca méo de Ar-
vores B (B-Trees). Uma arvore é uma estrutura de dados
formada por folhas (leaves) e ramificagdes ou nés (nodes).
Formagbes do tipo das arvores B procuram crescer o mi-
nimo possivel “na vertical”, de modo a acelerar as ope-
racdes de leitura e escrita no sistema de arquivos. Ar-
vores B+, por exemplo, armazenam metadados apenas
em nos, enquanto que os dados propriamente ditos sao
armazenados nas folhas. Arvores B tradicionais, como as
usadas pelo Btrfs, ndo seguem esse principio de modo

.

-~
Quadro 1: Fundamentos de sistemas de arquivos

muito rigido. Diferentemente das arvores H, usadas por
exemplo pelo Ext4, e que tém suas propriedades mais
rigidamente fixadas, o Btrfs ndo define o numero de nds
possiveis durante a criagao do sistema de arquivos, mas
realiza essa tarefa dinamicamente. Com isso, a quantida-
de de arquivos por sistema de aquivos passa a nao de-
pender do tamanho da midia de armazenamento.

Assim como a maioria dos sistemas de arquivos moder-
nos, o Btrfs também é um sistema de arquivos com jour-
naling, o que quer dizer que ele registra todas as suas
operagoes, evitando que qualquer arquivo permanega em
uma condigéo n&o utilizavel. Para isso, o sistema de ar-
quivos escreve 0s arquivos primeiramente em uma area
de registro, e s6 apds esse procedimento ter sido bem
sucedido o sistema atualiza suas informagdes.

Sistemas de arquivos tradicionais sobrescrevem os blo-
cos de dados disponiveis durante uma operacéo de ar-
mazenamento de um arquivo. Caso o tamanho do arqui-
vo se modifique, o sistema de arquivos utiliza blocos livres
nas vizinhancas. Entretanto, dependendo do tempo dis-
pendido entre 0 primeiro salvamento e a sobrescrita, essa
vizinhanga pode estar muito longe — e a cabeca de leitura
do disco rigido pode ter que se deslocar por grandes dis-
tancias. Sistemas de arquivos modernos armazenam da-
dos frequentemente em um espaco livre, de modo que a
cada salvamento uma nova copia é gravada. A esse me-
canismo convencionou-se dar o nome de Copy on Write
(COW), e o seu uso melhora sensivelmente o desempe-
nho, ja que a cabeca de leitura do dispositivo pode nor-
malmente ler por trechos. Além disso, esse método tem
um efeito colateral Util: o controle de versées — uma vez
que os dados originais ainda permanecem disponiveis.

_J

por Castagnoli, Briuer e Herrmann).
Por meio desse c6digo de verificagio
de erros, o sistema de arquivos ¢ capaz
de reconhecer arquivos corrompidos
de modo praticamente automatico, o
que ¢ extremamente importante no
caso de sistemas de arquivos de vdrios
TB, para evitar longas verificagdes de
integridade de sistema.

Uma outra vantagem em compa-
ra¢do com o Ext4 consiste na aloca-
¢do dinimica de inodes — a parte do
sistema de arquivos que preserva as
metainformag¢des de um arquivo
(cada né de informagdo (inode) pos-
sui um ndmero proprio, que pode
ser lido com o comando 1s -1 <nome
do arquivo>). O Ext3 define os ino-
des durante a formatacio, de modo

que o tamanho do disco determina
a quantidade de inodes. Como ape-
nas um arquivo ou diretério pode
ser armazenado em cada inode,
pode acontecer que em um sistema
formatado com Ext3 nio seja mais
possivel criar mais arquivo algum,
muito embora ainda haja espaco dis-
ponivel no disco. O Ext4 pode alocar
muito mais inodes e consegue evitar
o limite de criacio de subdiretérios
do Ext3 — que é de 32.000 — com o
uso de extents (extensoes), que agru-
pam diversos blocos de meméria em
uma drea unica de até 128 MB, o que
reduz a fragmentacdo e aumenta o
desempenho ao lidar de grandes ar-
quivos. O nimero de inodes de um
sistema Fxt4 é determinado, entre-
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tanto, durante a formatagdo inicial
do sistema de arquivos. A alocagio
de inodes do Btrfs, por outro lado, é
totalmente dinidmica: s6 quando um
arquivo tiver que ser armazenado no
disco, um inode ¢ alocado para ele.

Copiar ao gravar

Regra de ouro dos sistemas de ar-
quivos: quanto mais blocos de um
arquivo estiverem juntos, melhor o
desempenho do sistema. O Btrfs ar-
mazena constantemente uma copia
dos arquivos alterados para assegurar
que todos os seus blocos estejam jun-
tos. Esse recurso de COW ainda traz
outras vantagens adicionais: devido a
disponibilidade das cépias, o sistema
de arquivos permite a realizagdo de
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Figura 1 As diferentes opgdes de montagem tem uma influéncia minima no desempenho do sistema de arquivos. A
figura mostra bem como a leitura em blocos de um dispositivo SSD (o modelo utilizado em nossos testes foi
fabricado pela Intel) é realizada rapidamente.

instantineos — os famosos snapshots
—, que sdo pseudo-diretérios dentro
de uma parti¢do (chamados de sub-
volumes), que podem ser anexados
ao volume principal por meio do
comando mount. Como o subvolume
armazena apenas as modificagdes re-
lativas ao volume principal, ele quase
ndo precisa de espaco adicional de
disco. Um subvolume pode ser cria-
do simplesmente usando o comando
btrfsctl -S <nome do subvolume> <nome
do diretério> e um instantineo deste
com btrfsct] -s <nome do subvolume>
<nome do diretorio>. Caso queiramos
acessar o instantaneo, basta desmon-
tar o volume Btrfs original e montar
o instantaneo, usando:

{f mount -o subvoll=LM /dev/sda2 /mnt

Em nossos testes com o kernel 2.6.29-
1c4, a criagdo de um novo instantineo
gerou uma mensagem de erro.

O recurso de COW pode ser desa-
tivado com a op¢io de montagem -o
nodatacow, para que — por exemplo,
em caso de testes — os arquivos se-
jam sempre armazenados na mesma
posicdo do disco. O Ext3 também
dispde de uma variante com supor-
te a Copy-on-Write, o Extzcow [4].
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Quem quiser usar o Btrfs em um
dispositivo de meméria de estado s6lido
(SSD), deve utilizar a op¢do -o ssd du-
rante a criagdo do sistema de arquivos,
que serve para otimizar as operacdes de
escrita, o que, segundo nossa avaliagio,
leva a umaleve perda de desempenho
(ver figura 1). As proximas versoes do
Btrfs deverdo reconhecer automatica-
mente dispositivos SSD e reagir a eles
da maneira adequada.

Usudrios de Ext3 e Ext4 dispdem
de uma ferramenta especial de con-
versdo desses sistemas de arquivos
para o Btrfs, o btrfs-convert, que
faz uso do espago disponivel nes-
ses tipos de particoes para criar os
inodes e o arquivo de journaling.
Depois ele cria um subvolume com
todo o contetdo de cada arquivo a
ser convertido. Com isso, o sistema
de arquivos original ¢ praticamente
“congelado”, ocorrendo mudangas
apenas do lado do Btrfs. Caso haja
necessidade, o sistema Ext3 ou Exty
original pode ser totalmente restau-
rado. Se o usudrio se decidir pela
migracdo para Btrfs, tudo o que ele
precisa fazer é apagar o subvolume
contendo os dados originais. Detalhes
a esse respeito podem ser encontrados
no Wiki do projeto Btrfs [5].
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Conclusao

Em virtude de seus recursos avan-
cados, do desempenho superior e
do suporte a sistemas de arquivos
de até 16 EB, o Btrfs tem grandes
chances de se tornar o sistema de
arquivos padrdo do Linux. Entretan-
to, enquanto o formato em disco ndo
estiver plenamente definido, o novo
sistema de arquivos deve ser apenas
usado em testes e experimentos. M

e 2

Mais informacoes

1] Anuncio do Bitrfs:

~ http://1kml.org/
1km1/2007/6/12/242

[2] Crfs: http://oss.oracle.
com/projects/crfs

[3] Pégina para download do
Btrfs: http://www.kernel.
org/pub/Tinux/kernel/
people/mason/btrfs/

[4] Ext3cow: http://www.
ext3cow.com/Welcome.html

[5] Convers&o de sistemas
de arquivos Ext3 ou Ext4
para Btrfs: http://btrfs.
wiki.kernel.org/index.
php/Conversion_from_Ext3

-
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Utilizagdo do ZFS no Linux com o Fuse

Dupla cidadania

A integracdo do ZFS com o kernel Linux ndo é possivel
por questdes de incompatibilidade entre as licencas.

Entretanto, nada que um truquezinho ndo possa curar.
por Christian Meyer

dministradores de sistemas j4

estdo acostumados ao proce-

dimento tradicional na ins-
talacdo de praticamente qualquer
sistema operacional: montagem de
discos rigidos sobre uma configura-
¢do redundante (RAID, normalmen-
te por hardware), particionamento
dos discos e, por fim, criacdo de
sistemas de arquivos nas parti¢des.
O advento do sistema de arquivos
ZFS muda muito essa rotina — e
para melhor.

O ZFS foi desenvolvido pela
Sun Microsystems e incluido ofi-
cialmente no (Open)Solaris [1]
em substitui¢io ao UFS (Unix File
System). O acrénimo ZFS é uma
abreviacdo de Zettabyte File Sys-
tem [2] —1 zetabyte (ZB) equivale
a 1 bilhdo de terabytes ('TB), mas
0 ZFS s6 é capaz de alcangar, na
pratica, 16 exabytes (EB), 16 milhoes

de TBX). O ZFS traz, além dos re-
cursos bésicos de qualquer sistema
de arquivos, um arcabouco de re-
cursos que facilitam a manipulacio
de sistemas de armazenamento de
grande porte.

O ZFS é um sistema de arquivos
de 128 bits e inclui entre seus recur-
sos uma maior resisténcia a falhas de
disco e o gerenciamento de um na-
mero gigante de arquivos. Entretanto,
como ndo existem tipos de dados de
comprimento de 128 bits, 0 ZFS usa
apenas os primeiros 64, preenchen-
do o restante da estrutura do arquivo
com zeros, que sdo ignorados quando
o sistema estd em operagdo. Como o
suporte a 128 bits estd presente, en-
tretanto, serd facil atualizd-lo quando
sistemas com suporte a dados de 128
bits aparecerem no futuro.

Ja falamos sobre o ZFS anterior-
mente na Linux Magazine. O leitor
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pode encontrar dois artigos a respeito,
nas edi¢oes 33 [3] e 34 [4].

Tudo integrado

Por meio de um gerenciador de
volumes l6gicos (LVM) integrado,
o ZFS ¢é capaz de agrupar dispo-
sitivos de armazenamento (sejam
discos rigidos, sejam parti¢des) em
um pool. O LVM consiste em uma
camada de abstracdo entre os dis-
positivos de armazenamento e o
sistema de arquivos, que permite
concatenar varios discos rigidos (os
“volumes fisicos”) em um “grupo de
volumes”, sobre os quais sdo cria-
dos “volumes l6gicos” dindmicos,
nos quais, por sua vez, ¢ criado o
sistema de arquivos. Além disso, os
recursos de RAID [5] disponiveis no
ZFS permitem a criagdo de pools
RAID quando hd mais de dois discos
rigidos conectados ao sistema. E:m
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comparagido com o modo RAID s,
0 ZFS dispde do chamado RAID Z,
que é mais rdpido para operagdes
de escrita e mais confidvel no caso
de panes da hardware.

Entre os recursos do ZFS estd
a criacdo automdtica de “instan-
tAneos” (snapshots), que represen-
tam um retrato do estado de um
sistema de arquivos em uma de-
terminada condicdo. O conceito
utilizado nesse caso é armazenar
somente as diferencas em relacido
ao snapshot anterior. Com recurso,
é possivel criar “clones” do sistema
de arquivos, que, ao contrdrio dos
instantaneos, permitem acessos de
leitura e escrita. A adicdo de novos
discos rigidos também ¢é simples,
bem como a troca de dispositi-
vos de armazenamento defeituosos
durante a operacdo. O recurso de
compressdo dindmica, por meio do
qual os dados sdo comprimidos e
descomprimidos durante a escrita
e a leitura, respectivamente, é um
extra interessante.

7FS no Linux

O ZFS utiliza alicenga CDDL (Com-
mon Development and Distribution
License), reconhecida como de ¢6-
digo aberto e baseada na versdo 1.1
da Mozilla Public License. Como a
CDDL é incompativel com a GPL,
a integragdo do ZFS ao kernel Li-
nux ndo ¢ vidvel — a Free Software
Foundation desaconselha o uso de
codigo-fonte sob uma dessas duas
licencas em conjunto com cédigo
liberado sob a GPL. Um substitu-
to para o ZFS no Linux também
ndo deve estar disponivel logo: no
momento, o ZFS estd muito além
de seu principal concorrente para
Linux, o Btrfs [6] (ver artigo “O fu-
turo dos seus arquivos” a pagina 46
desta edic¢do).

De qualquer modo, o ZFS estd
disponivel na forma de um mdédu-
lo para o Fuse (Filesystem in User
Space), o que permite o seu uso no
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w=count=65536; done

03 $ zpool add testpool /tmp/5

Exemplo 1: Criacao e substituicao de discos

01 $ for i in $(seq 8); do dd if=/dev/zero of=/tmp/$i bs=1024
02 $ zpool create testpool /tmp/l /tmp/2 /tmp/3 /tmp/4

04 $ zpool replace testpool /tmp/1 /tmp/6

Linux. A versdo atual do ZFS-Fuse
[7] - 0.5, no fechamento deste arti-
go —, jd funciona de modo estdvel e
ndo gerou qualquer tipo de proble-
ma em nossos testes. Entretanto,
como ndo se trata de um médulo
para o kernel, dependendo da uti-
lizacdo e das circunstincias pode
ocorrer perda de desempenho. As-
sim, caso o desempenho esteja em
primeiro plano, é aconselhdvel usar
0 OpenSolaris diretamente, ou algu-
ma variante de BSD, jd que ndo h4
restricdes ao uso da CDDL com a
licenca BSD e, desta forma, o ZFS
ja faz parte do kernel padrio desses
sistemas operacionais.

Zpools

O ZFS gerencia discos rigidos e
outros dispositivos de armazena-
mento em grupos chamados pools,
que sdo criados pela ferramenta
zpool. Nio faz absolutamente ne-
nhuma diferenca se o dispositivo de
armazenamento é um disco rigido
inteiro, vdrias parti¢des ou apenas
arquivos pura e simplesmente. Em
nosso exemplo vamos lidar com ar-
quivos, mas ndo ¢ dificil estender
o conceito para a manipulagio de
discos rigidos.

Para realizar um teste, vamos
criar oito discos rigidos virtuais para
o ZFS, conforme mostra a linha 1
do exemplo 1. Perceba que o ZFS

precisa de pelo menos 64 MB por
arquivo de disco rigido virtual que
for gerado. Em seguida, precisamos
gerar o pool de “discos”, o que va-
mos fazer com o comando zpool
(exemplo 1, linha 2).

Do mesmo modo que o XFS,
ndo ¢ possivel diminuir o tamanho
do sistema de arquivos ZFS apos té-
lo criado. O pool criado tem agora
256 MB. A inclusdo de mais discos
rigidos permite aumentd-lo arbitra-
riamente (exemplo 1, linha 3). Com-
ponentes desse pool também podem
ser substituidos com um comando.
Por exemplo, o comando na linha
4 do exemplo 1 troca o disco virtual
1 pelo 6.

Mesmo com o sistema em ope-
ragdo, o usudrio nem percebe essa
troca. Porém, a simples inclusdo de
discos pode ser comparada a uma
configuragio em RAID o e ndo ofe-
rece qualquer garantia contra perda
de dados, disponibilizando apenas
mais espago em disco.

Para se obter um bom panorama
do sistema de arquivos criado e de
suas propriedades, pode-se usar o
comando zfs Tist, que retorna o
nome do pool, a quantidade de es-
pago em disco ocupada e os pontos
de montagem utilizados. O comando
zspool iostat -v “desenterra” deta-
lhes adicionais, como opera¢oes de
leitura e escrita.

\.

e )
Exemplo 2: Criacao de pool RAID
01 § for i in $(seq 3); do dd if=/dev/zero of=/tmp/rpool$i bs=1024
=count=65536; done
02 $ zpool create rpool raidz /tmp/rpooll /tmp/rpool2 /tmp/rpool3
J
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Quadro 1: Espelhamento

\.

O espelhamento de dois discos rigidos corresponde a uma operagao em
RAID 1. Durante a escrita dos dados, o sistema grava as informacdes em
paralelo nos dois discos, de modo que se obtém redundancia completa. No
caso de pane de um dos discos, ndo ocorre perda de dados. Um disco rigi-
do — de contingéncia — pode substituir o dispositivo defeituoso.

Mais seguranca

Um jeito simples de aumentar a
seguranga contra falhas de disco
¢ realizar um espelhamento de
discos em modo RAID 1 (veja o
quadro 1). Uma variante util dessa
modalidade é a arquitetura RAID
5 (paridade simples), que precisa
de pelo menos trés discos rigidos,
elevando os custos de hardware —
o que ndo ¢ 14 muita coisa atual-
mente, considerando os precos de
trés discos rigidos de até soo GB.
A capacidade de armazenamento
efetiva em arquitetura RAID 5 pode
ser calculada pela formula:

(Numero_de_discos_rigidos — 1)
x tamanho_do_menor_disco_rigido

No caso do uso de trés discos de
500 GB, terfamos uma capacidade
de armazenamento de 1 TB.

Em RAID 5, nenhum dado é per-
dido no caso de defeito em um dos
discos rigidos. Em paridade simples,
os bits de paridade nos discos rigidos
auxiliam o reconhecimento de infor-
macdes armazenadas erroneamente,
e algoritmos especiais corrigem es-
ses erros usando os bits de paridade.

Basta substituir a midia defeituosa e
tudo fica bem novamente: os dados
sdo recuperados integralmente no
dispositivo de armazenamento novo.
Caso um segundo disco dé defeito
antes da reconstrucio dos dados, tudo
se perde. Nao ¢ preciso enfatizar a
importincia da reposi¢do do disco
defeituoso, certo?

Uma arquitetura em RAID 6 au-
menta ainda mais a redundancia e,
com isso, a seguranca contra panes
de disco: um defeito em um disco
ndo significa muita coisa e somente
um defeito em um segundo disco
coloca o sistema todo em risco. O
problema é que uma configura¢do
em RAID 6 precisa de, no minimo,
quatro discos, sendo ainda mais cara
—especialmente porque usa dois dis-
cos para o armazenamento de dados
de paridade.

Assim como ¢é possivel utilizar
RAID por software no Linux, 0 ZFS
permite dois niveis de esquemas
RAID: Z e Z2, que dispdem de re-
cursos semelhantes a configuragdes
em RAID 5 e 6, respectivamente.
Cada operacio de escrita em qual-

Exemplo 3: Suhsliluigﬁn de discos num pool
01 § for i in $(seq 4 6); do dd if=/dev/zero of=/tmp/rpool$i

=hs=1024 count=128000; done

02 $ zpool replace rpool /tmp/rpooll /tmp/rpool4
03 § zpool replace rpool /tmp/rpool2 /tmp/rpoolb
04 $ zpool replace rpool /tmp/rpool3 /tmp/rpool6

Exemplo 4: Adigao de um disco ao pool

01 $ zpool add rpool mirror /tmp/rpool4 /tmp/rpoolb
02 $ zpool add rpool raidz /tmp/rpool4 /tmp/rpool5 /tmp/rpool6
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quer dessas configuragdes é proces-
sada de forma que tanto os dados
quanto suas somas de verificagdo
(checksums) sio armazenadas de
uma tinica vez nos discos, de modo
que até mesmo no caso de queda
de energia ndo haja perda de con-
sisténcia dos dados. Uma grande
vantagem desse esquema ¢ a des-
necessidade de uma controladora
RAID, normalmente dispendiosa.
Os processadores atuais de nicleo
multiplo tém um custo muito infe-
rior ao desse tipo de controladora e
dispdem de capacidade de processa-
mento mais do que suficiente para
assumir as suas tarefas.

RAID em acio

O exemplo descrito a seguir demons-
tra trés discos rigidos em configuragdo
RAID-Z - a construcdo e o geren-
ciamento de uma configura¢do em
RAID-Z2 é similar e a op¢io a ser
utilizada é raidz2 em vez de raidz.
A cria¢do de um pool com recursos
de RAID ¢ mostrada na sequéncia
de comandos do exemplo 2.

O ZFS nio permite, entretanto,
o aumento do espaco em disco de
uma configuragio em RAID Z(2)
de maneira simples. Assim, ndo ¢é
possivel simplesmente incluir um
novo disco no pool em RAID. No
entanto, com um truque simples
pode-se contornar essa limitagdo:
¢ s6 substituir os discos rigidos
disponiveis no pool por trés maio-
res, como pode ser observado no
exemplo 3.

Alternativamente, pode-se au-
mentar posteriormente a capacidade
do conjunto de discos adicionando-
se novos grupos de armazenamen-
to “espelhados” ou em RAID Z ao
pool ja disponivel (rpool, no exemplo
4). Isso faz sentido especialmente
se os discos rigidos forem do mes-
mo tamanho dos que j4 estiverem
sendo utilizados na configuragio
original. O uso da configuracio
em RAID Z seria preferivel em
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comparagdo com a utiliza¢do de
um “espelhamento” do grupo, em
virtude de sua melhor seguranca
contra falhas — a menos que dois
discos estejam disponiveis para fa-
zer o espelhamento.

Sem perda

Discos rigidos mais modernos dis-
pdem de recursos de verificagdo pré-
prios. Por meio de programas espe-
cificos, € possivel obter informacoes
sobre o estado atual do hardware.
Caso um dos discos se encontre em
uma situagio critica, o ZFS permite
que ele seja retirado do pool para
que o seu hardware seja verificado:

$ zpool offline rpool /tmp/rpool3

Caso se verifique que o hardware
apresenta um dano irrepardvel, é
necessdrio substitui-lo, o que é feito
usando o comando zpool replace,
conforme mostrado no exemplo 3.
Enquanto a diretiva of f1ine do co-
mando citado anteriormente apenas
desconecta o disco do seu grupo de
dispositivos de armazenamento, a
opgdo replace — como o nome jd
sugere — desconecta e substitui um
volume.

O ZFS sincroniza o pool ao fi-
nal do procedimento, o que pode
levar alguns minutos, dependendo
das circunstancias. Com a ajuda do
comando zpool status obtém-se um
panorama sobre a situagio atual do
grupo de armazenamento.

Fotografias

A Apple também demonstrou inte-
resse no ZFS. Aversdo 10.5 do Mac
OS Xtraz o aplicativo Time Machi-

ne, que grava os estados do sistema
de arquivos e permite voltar a um
desses estados. Sob o capd do Time
Machine encontra-se o préprio ZFS,
que, por meio de seus Snapshots,
dispoe de todos os recursos neces-
sdrios para a cria¢do desse tipo de
“instantdneos”. No OpenSolaris os
desenvolvedores jd integraram esse
recurso ao Nautilus [8]. No Linux,
ele s6 pode ser acessado atualmente
pela linha de comando. Para gerar
um instantineo, basta digitar o co-
mando zfs snapshot rpool@instan-
taneo_de_hoje. O mais importante
nesse comando € o caractere @, que
deve ser seguido de uma cadeia
arbitrdria de caracteres. Os pools e
snapshots disponiveis sdo mostrados
com o comando zfs list, como
mostra o exemplo 5.

Caso sejam feitas modificacdes
no pool, isto é, copias ou inclu-
sdo de novos arquivos, as colunas
USED e REFER serdo diferentes
das do pool original no momento
da realizagio do instantineo. Caso
tenhamos apagado arquivos por en-
gano, basta digitar o comando zfs
rollback rpool@instantaneo_de_hoje
para recuperar o estado original
do pool — e, com isso, “desapagar”
os dados.

Conclusao

Na comparagido direta com os sis-
temas de arquivos disponiveis para
Linux, o ZFS dispde de um conjunto
de recursos interessantes, tais como
um gerenciador de volumes logicos
integrado e a capacidade de geren-
ciar configuragdes em RAID, sem
contar a criac¢do de instantaneos.
Outros recursos nido abordados

f

. J
~ ) e
01 $ zfs Tlist Christian Meyer trabalha desde os anos
90 com Linux e foi presidente da Associa-
02 NAME USED AVAIL REFER MOUNTPOINT ¢d0 GNOME na Alemanha de 2004 a 2006.
03 rpool 409K 266M 32,2K /rpool Em seu tempo livre ele pratica Badminton e
04 rpool@instantaneodehoje0-32,2K- pesquisa sobre novas tecnologias em torno
’ do Linux e do Solaris.
J & J
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aqui, como a compressdo dindmica
(ou online) e a exporta¢do/impor-
tacdo de pools de armazenamento
ilustram bem o nivel momentéaneo
de vanguarda que o sistema de ar-
quivos da Sun tem em comparagio
com a concorréncia. A Oracle estd
prometendo encurtar essa distancia
com o Btrfs, que deverd contar com
recursos semelhantes, mas temos
uma longa jornada até que esse
sistema esteja disponivel para uso
em producdo. M

Mais informacoes

[1] OpenSolaris: http://
www.opensolaris.com/

[2] ZFS: http://opensolaris.
org/os/community/zfs/

[3] Alexandre Borges, “ZFS
— O novo filesystem da

Sun”: http://1nm.com.
br/article/1164

[4] Alexandre Borges, “ZFS — O
novo sistema de arquivos
da Sun (parte 2)": http://
Inm.com.br/article/1215

[5] Marcus Nasarek, “Opgoes
de RAID para o Desktop

Linux”: http://1nm.
com.br/article/704

[6] Btrfs: Marcel Hilzinger, “O
futuro dos seus arquivos”,
Linux Magazine 54, pag. 46

[7] ZFS-Fuse: https://
developer.berlios.de/
projects/zfs-Fuse/

[8] Snapshots no Nautilus:
http://blogs.sun.com/
erwann/entry/zfs_on_
the_desktop_zfs
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Que tal encurtar o caminho?

por Markus Feilner e Stefan Weichinger

Cédigo Aberto costuma

oferecer a possibilidade de

avaliarmos softwares antes
de decidirmos por sua aquisicdo.
No entanto, a drea dos softwares de
becape é dominada por licengas pro-
prietdrias. O custo, em geral, reside
na casa dos milhares de reais. Para
permitir que vocé invista adequada-
mente seu or¢amento, a Linux Ma-
gazine perguntou aos nove principais
fornecedores de solugdes de becape o
que as versdes mais recentes de seus
softwares oferecem de novo.

Na corrida

Os participantes deste comparativo
sdo Amanda, Arkeia, Atempo, Bacula,
Bakbone, BRU, Legato, Symantec e
SEP Sesam. A tabela 1 lista as ofertas
dessas empresas e mostra suas princi-
pais caracteristicas. Sdo sete pacotes
comerciais ¢ dois sob a GPL: Amanda
e Bacula. Estes dois tiltimos contam
com suporte comercial oferecido, res-
pectivamente, pelas empresas Zmanda
e Bacula Systems. Além do suporte,
elas oferecem médulos Enterprise para
que ndo fiquem atrds dos concorrentes
proprietdrios. Por dltimo, oferecemos
um panorama do novato Areca, em
Java (veja o quadro 1).

DeAaZ: Amanda

Por trds do nome feminino Amanda
esconde-se nio uma mulher, mas

o Advanced Maryland Automatic

Comparativo de nove ferramentas profissionais de becape

Prova dos nove

Ao longo de sua vida, um profissional de Tl
conhece muitas ferramentas de becape.

Network Disk Archiver, criado na
década de 1990 por James da Silva.
Com sua arquitetura cliente-servidor,
o Amanda é conhecido como uma
solucdo robusta e escaldvel usada em
dezenas de milhares de empresas.

O Amanda é muito antigo. Per-
guntado sobre o suporte a Linux, o
desenvolvedor Dustin ]. Mitchell
respondeu: “Ndo conhe¢o nenhu-
ma incompatibilidade, mas isso ndo
significa muita coisa. Na verdade,
todas as distribui¢des Linux devem
ser suportadas, jd que o sistema obe-
dece ao padrao POSIX, assim como
todos os kernels desde a versdo 1.x”.

Resumidamente, o Amanda é um
agendador de becapes que utiliza
ferramentas padrdo como o GNU
Tar, Dump e Smbclient. Desde que
a startup californiana Zmanda inte-
grou a equipe de desenvolvimento
do software, ele ganhou momento.
A versdo comercial Enterprise Edi-
tion oferece suporte e complementos
proprietdrios com recursos superiores
aos da versdo livre.

Muitas coisas aconteceram nos
ultimos anos: o lancamento da ver-
sdo 2.5.2 trouxe a autenticagdo por
Kerberos e o suporte a Ipv6. Depois,
vieram novos subcomandos do utili-
tario Amadmin para lidar com ima-
gens de becape no Holdingdisk, o
cache central do sistema.

O desenvolvimento do Aman-

N .

da segue rumo a simplificacdo e
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a abertura. Uma parte importante
desses objetivos foi alcancada na
versdo 2.0.0, que finalmente trouxe
as novas APIs prometidas. Origi-
nalmente escrito em C, o Amanda
exigia conhecimentos de progra-
macdo para criar novos médulos e
complementos.

As APIs e a colecido crescente de
interfaces em Perl, no entanto, devem
facilitar a adapta¢do do Amanda aos
mais diversos cendrios ¢ ambientes.
Isso inclui a API de dispositivos, uma
interface para vdrios dispositivos de ar-
mazenamento como unidades de fita,
fitas virtuais em disco (as chamadas
Vtapes), RAIT (Redundant Array of
Tapes) e servicos de armazenamento
online, como 0 Amazon S3 Cloud.
Com a nova interface em Perl, os
administradores podem desenvolver
aplicacoes auxiliares com rapidez.

Na versdo 2.6.1, os desenvolve-
dores integraram mais médulos de
uma nova arquitetura: Application
API (API para aplicacdes), Script
API (API para scripts) e Xfer API
(API para transferéncia de dados).
A API para aplicagdes oferece no-
vas formas de conectar programas
externos ao Amanda.

Embora o Amanda originalmente
se baseasse em bindrios como Dump
e Tar, agora existem novos plugins
wrappers que permitem o uso de
ferramentas definidas pelo usudrio
— como o Star, por exemplo.
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Além disso, o administrador j4
pode definir scripts detalhados pré e
pos-becape, com os quais é possivel,
por exemplo, congelar o banco de
dados num estado consistente antes
de realizar o becape, ou efetuar um
snapshot do LVM, justamente para
ndo interromper o funcionamento
do sistema durante a operagido de
becape. Essas tarefas costumavam
ser dificeis no Amanda. A API para
scripts ¢ uma grande conquista que
permite & comunidade realizar be-
capes online por FTP e SFTP.

Compativel: Arkeia

A Arkeia se orgulha de ser o tnico
fornecedor de software proprietdrio
a suportar mais de 100 distribui¢des
Linux. No 4mbito corporativo, o
Arkeia consegue trabalhar com int-
meros bancos de dados, servidores
de groupware e até com o Novell E-
Directory (a partir da versio 8) e o
VMuware. Seu ciclo de langamento
¢ curto: foram dois saltos de versdo
(7 € 8) nos tltimos dois anos, sendo
que a versdo 7 trouxe a tdo esperada
interface web (figura 1) com geren-
ciamento de multiplos locais e a
replicagdo de becapes.

Juadro 1: 0 novato Areca

A oitava edi¢do se concentra to-
talmente na virtualiza¢io e promove
sua integracdo ao VMware Server
ESX e ESXi. Desde janeiro de 2009
o software também € oferecido sob a
forma de appliances virtuais e com
hardware préprio (naturalmente a
versdo com hardware proprio é mais
cara). Os servidores groupware Group-
wise, Scalix e Informix nio oferecem
suporte ao Arkeia, que também ndo
¢ capaz de gravar os becapes via F'TP
ou no disco local.

Sintético: Atempo

A empresa especializada em becape
Atempo também fez seu dever de casa
e tem compatibilidade com diversos
sabores de Unix e distribui¢oes Linux,
desde o kernel 2.4. Seu Bare Metal Res-
tore estd disponivel para Linux (figura
2). Um plugin do Microsoft Outlook
para o Exchange Server permite a
operacio administrativa com o Single
Object Backup e o User Restore. O su-
porte a Max DB, Groupwise e VMware
completa os aperitivos.

O Atempo pode ser integrado a
bancos de dados Oracle, e os admi-
nistradores podem fazer becape e res-
tauragdo tanto com seu gerenciador

Snewese

Becape | CAPA

de restaura¢io Rman quanto com a
interface grafica do préprio Oracle.

Com o Farallel Client Backup, o
Atempo é capaz de guardar um mesmo
becape em multiplas midias diferentes
de umasé vez. O becape sintético ¢ um
becape tinico de um cliente, com be-
capes posteriores apenas incrementais.
Geralmente, depois deste, o servidor
cria um becape completo.

O Atempo também ¢ capaz de re-
plicar sistemas de arquivos completos,
além de contar com um gerenciador
de usudrios integrado, com um geren-
ciador detalhado de direitos e tarefas.

Outro aspecto positivo ¢ a lista
de compatibilidade [3] que deta-
lha, em suas 48 pdginas, os apare-
lhos e versdes de softwares clientes
suportados. A maioria consiste em
unidades de fita e dispositivos SAN
conectados via fibra.

O aspecto negativo fica realmente
no prego: o Atempo nio custa menos
de alguns milhares de reais.

De raiz: Bacula

O Bacula é mais novo que o Amanda
e ndo dispunha de uma boa reputa-
¢do em seus primeiros anos de vida.
Por consequéncia, sua comunidade

O Areca [1], cuja versao 7.0 foi langada no final de fevereiro, € um software jovem em comparagéo com as outras
ferramentas apresentadas neste artigo, e é totalmente licenciado sob a GPL. Embora faltem os recursos corporativos
desse projeto em Java, ele também é um concorrente. Segundo o desenvolvedor Olivier Petrucci, o Areca ja foi tes-
tado em Windows 2000, XP e Vista, além de Mandriva, Fedora e Ubuntu, mas deve funcionar em qualquer sistema
com Java e as bibliotecas SWT.

Estéo ausentes criptografia de bancos de dados, garantia de suporte e médulos especiais, assim como o Network
Data Management Protocol, mas a solugéo € gratuita e flexivel. O Areca roda localmente e faz becape de diretorios e
arquivos via GTP, com possibilidade de criptografia por TLS/SSL, ou ainda em um pen drive. Os dados compactados
com Zip ou Zip64 séo criptografados e incluem metadados como ACLs e atributos do sistema de arquivos.

Assim como o Rsync, o Areca transfere somente as diferencas entre os dados, o que é especialmente Util no caso de
arquivos grandes. Ele se restringe a becapes incrementais e diferenciais, mas pode usar os modos padrao ou delta, e
relne multiplos arquivos em cada acao.

A interface grafica em Java inclui uma fungéo de busca. A configuragéo é feita em arquivos XML, e scripts de pré e
pos-processamento permitem um maior detalhamento das ac¢des individuais de becape [2].

Com sua arquitetura, o Areca é apropriado para quantidades de dados bem inferiores as das outras solugdes deste
artigo. Ele nao traz um agendador préprio, mas pode ser integrado a scripts (ou arquivos .bat, no caso do Windows).
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cape

Produto Amanda/Zmanda Arkeia Network Backup Atempo Bacula

Verséo 2.61 8.0 4.2 SP3 1.3

Site http://www.amanda.org http://www.arkeia.org  http://www.atempo.com http://www.bacula.org

Sistema operacional (Servidor)

RHEL/SLES/ outras distribuicbes
Windows sim sim sim nao

sim/sim/sim sim/sim/sim sim/sim/sim sim/sim/sim

Solaris, HP-UX, AIX sim/ndo/néo sim/sim/sim sim/sim/sim nao

BSD/Mac OS X sim/né&o nao/nao nao/sim sim/néo

Sistema operacional (Cliente)

kernels 2.4 € 2.6

Distribui¢des Linux suportadas todas >100 com Glib 2.3 >20
Windows sim sim sim sim
Unix/BSD sim/sim sim/sim sim/né&o sim/sim

MySQL/Oracle/PostgreSQL/

DB2/Informix sim/sim/sim/nao/nao sim/sim/sim/sim/nédo sim/sim/nao/sim/sim sim/sim/sim/sim/ndo
MySQL/OrapIe/ PostgreSQL/ sim/sim/sim/nao/nao sim/sim/sim/sim/né&o sim/sim/nao/sim/sim sim/sim/sim/sim/ndo
DB2/Informix

SAP R/3 nao nao sim nao
VMware nao sim sim n&ao

Suporte a NDMP sim sim sim nao
Becape sem servidor (/_LAN-free/_) nao sim sim nao
/_Virtual Tape Libraries/_ (VTL) sim sim sim sim
Multifluxo sim sim sim sim
Controle de banda nao sim sim nao
Criptografia no servidor sim sim sim sim
Transmissao de dados criptografada sim sim sim sim

Interface web/linha de

comando AN donalnix Apenas linha de comando Web e linha de comando sim/sim/sim/sim

Midias de becape

HD, SAN, Fita sim/sim/sim sim/sim/sim sim/sim/sim sim/sim/sim
FTP, SFTP sim/sim nao/néo nao nao/ndo
DVD+-RW, Blu-ray sim/sim nao/nao nao sim/nao

Preco e suporte

Suporte 24x7 sim sim sim sim
Licenca dupla proprietaria proprietaria aberta (GPL)
. A par‘gr de 950 euros/ A partir de 2.400 euros, SoftV\{a[e gratuito,
Software gratuito, Servidor de becape modelo de licenciamento subscrigao de 2.900
Suporte: 100/250/375 para Linux com VTL . . euros até 40.000 euros/
Preco . . . : flexivel, classico ou . o
) ddlares por servidor/ e unidade de fita, 2 ano; numero ilimitado de
(valores praticados na Europa) A ) . . por volume, ofertas P
ano; Cliente Windows: clientes e um ano de ara a érea de satde maguinas com um mesmo
150/300/450 manutengao; cliente P ’ sistema operacional a

educacao e setor publico

a partir de 60 euros partir de 1.500 euros
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Bakbone Netvault . EMC Legato Symantec Veritas
Backup BRU Server for Linux N Netbackup SEP Sesam
8.2.1 1.3 7.5 6.5.3 3.4.1.52
http:// www.symantec.com/pt/ .
http://www.bakbone.com  http://Awww.tolisgroup.com http://www.emc.com br/business/products/family. htt%{;/]v(;/vnvésgﬁbde/

jsp?familyid=netbackup

sim/sim/sim sim/sim/sim sim/sim/nao sim/sim/nao sim/sim/sim

sim/sim/sim sim/sim/sim sim/sim/nao sim/sim/nao sim/sim/sim

sim/sim/sim sim/néo/nao sim/sim/sim sim/sim/sim sim/sim/nao
nao/sim nao/sim nao/néo nao/nao sim, FreeBSD/nao

todas a partir dos kernels todas com kernels
= 242462611 N < 20,2.4626
sim sim N/D sim sim
sim/sim sim N/D sim/nao sim/sim

sim/sim/sim/sim/sim sim/sim/sim/sim/sim nao/sim/nao/sim/sim nao/sim/nao/sim/sim sim/sim/sim/sim/sim
sim/sim/nao/nao/nao sim/sim/sim/sim/sim sim/sim/nao/nao/nao sim/sim/nao/nao/nao sim/sim/sim/sim/sim
sim nao sim nao sim
sim sim sim nao sim

sim nao sim sim nao
sim sim sim sim sim
sim sim sim sim sim
sim sim sim sim sim
nao nao nao sim nao
sim nao sim sim sim
sim sim sim sim sim
nao/sim/sim/sim nao/sim/sim/sim sim, java sim/sim/sim/sim sim/sim/sim/sim

sim/sim/sim sim/sim/sim sim/sim/sim sim/sim/sim sim/sim/sim
nao/néo nao/ndo nao nao sim/sim
sim/néo nao/nao nao nao sim/sim

sim nao sim sim sim
proprietaria proprietaria proprietaria proprietaria proprietaria

5 clientes, 1 servidor, 1 fita:
Quatro niveis de Preco inicial para Linux 6.500 euros; 20 clientes, 1
licenca a partir de ¢ P servidor, 1 fita, 2 aplicagbes/

1.100 euros, incluindo 700 ddlares, sem custo de partir de 1.200 euros ~ bancos de dados: 19.300 Clieiite grziiie,

o licenca; suporte técnico a ) ) ) 180 a 990 euros
suporte em horario . . euros; 40 clientes, 1 servidor,
) partir de 260 ddlares/ano ) S
comercial por ano 2 fitas, 3 aplicagbes/bancos
de dados: 37.300 euros
J
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lista de sistemas su-
portados como cliente
ou servidor.

Centro de
controle

. | O servidor, chama-
do Bacula Director,
pode ser executado
em praticamente to-
das as variantes de Li-
nux e BSD, embora o
daemon cliente esteja
disponivel para Win-
dows e para vdrios ou-
tros sabores de Unix.
Junto com a edi¢iio

Figura 1 Sem instalacéo, multiplataforma e bonito: com o gerenciador web do Arkeia, é

possivel administrar os becapes a partir do navegador.

Enterprise veio o plu-

gin para MS Exchan-

é pequena. Porém, isso vemn mudan-
do nos tltimos tempos: sempre ha
novos usudrios nas listas de emails
louvando os recursos do Bacula.
Com o novo impulso, foi fundada a
empresa suica Bacula Systems SA. Os
desenvolvedores em torno de Kern Sib-
bald oferecem, por meio da empresa,
suporte profissional ao software GPL, e
em breve devemos ver a primeira versdo
Enterprise do Bacula. Todos os dados
da tabela referem-se a versao GPL.

Amplo espectro

O Bacula suporta vdrias unidades
e tobds de fita, utiliza um banco
de dados para armazenar os catd-

logos e oferece suporte a diversos
sistemas operacionais. E possivel
realizar becapes diferenciais, in-
crementais e completos, e podem
abranger muiltiplos discos, fitas ou
outras midias. Além disso, é possi-
vel empregar multiplos de midias
num mesmo becape. Também estd
incluido o suporte a vdrios servido-
res de armazenamento, seguranga
por ACLs e vdrias APls de armaze-
namento, além de criptografia e
uma boa documentacdo em inglés.

Segundo seus fornecedores, HP-
UX e AIX estdo entre os sistemas com-
pativeis, apesar de, diferentemente
de Solaris e BSD, nio figurarem na

= Bare [4ztal Besiors Information

Please check infarmatior

Backup Date

Boot Loader:

el

are Virtual

L3
i

Figura 2 O Atempo oferece o Bare Metal Restore, capaz de recuperar um
sistema inteiro, agora também para Linux. Até ha pouco, esse
recurso estava presente apenas para sistemas Windows.
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ge —seguindo, como
ordenam as especifi-
cagdes do fornecedor da solugio, o
licenciamento pela GPL.

Isso também vale para o Bweb
[4], uma respeitdvel interface web
feita em Perl para administradores
de grandes ambientes.

Os varios “ndo”s na se¢do Médulos
da tabela 1 sdo um pouco engano-
sos, pois a ferramenta ji dispoe de
vdrias fungdes por meio de extensoes
e scripts feitos pela comunidade.
Portanto, esses “ndo”s significam,
no caso, a auséncia de recursos em-
butidos em agentes especificos para
essas tarefas.

As interfaces grificas de admi-
nistra¢do sio diversas: Windows,
Linux e Web. A mais madura ¢é a
ferramenta Bat [5], desenvolvida
em Ot (figura 3).

Em vdrios cendrios, a Enterprise
Edition do Bacula tem um mode-
lo de custo de suporte baseado na
plataforma realmente vantajoso.
Com uma subscrigdo, o cliente re-
cebe um ndmero de tiquetes que
pode abrir para uma plataforma
especifica. Ha suporte para Linux
e para outros sistemas Unix (poucos
milhares de reais), independente
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do niimero de servidores que a em-
presa possui. O Windows custa um
pouco mais caro. Até um nimero
mediano de servidores, esse mode-
lo é significativamente mais barato
que a concorréncia.

Até para Mac: Bakbone

Uma interface grifica que também
funciona no Mac OS X? Somente
o Bakbone Netvault Backup (Figu-
ra 4) oferece isso, € ndo por muito
mais tempo. Ha suporte a VMwa-
re, Xen e Virtual Iron e, desde a
versdo 8.2.1, uma interface de linha
de comando bem melhorada. O
fabricante se mostra confiante de
que seu software possui a melhor
integracido com servidores ESX e
VI3, pois ela ndo depende de scripts
e estd completamente integrada
a interface grafica. Com o Net-
work Data Management Protocol
(NDMP, [61), o Bakbone também
suporta recursos avancados como
o Check Point Restart da Netapp.

O Netvault traz embutido uma
ferramenta de teste de consisténcia
de bancos de dados e de correcdo de
erros, uma ferramenta de auditoria
para coleta centralizada de todos os
dados e configuracdes importantes
dos clientes e armazenamento no
servidor, além do suporte a biblio-
tecas de fitas virtuais (Virtual Tape
Libraries, VIL), tanto com o VTL
Shadow da Netapp quanto com sua
propria solucdo (Netvault Backup
SVTL). Caso existam multiplas c6-
pias de um becape, o administrador
pode escolher qual fonte usar para
a recuperacdo (recurso chamado
de Source Device Specification). A
interface grafica permite ainda a du-
plicacio de becapes criptografados.

Com relagdo ao custo, o Netvault
fica no segmento superior, mas ofe-
rece vérias fungdes e recursos para
grandes redes. A principal vantagem
do sistema é que sua interface grafica
funciona em quase todos os sistemas
operacionalis, gragas ao Java.

Becape | CAPA

Pequeno e veloz: BRU
A Tolis langou em abril de 2009 a
versdo 1.3 de seu servidor BRU. O pro-
duto oferece suporte a sistemas hoje
exéticos, como o SGl Irix e 0 Trub4
Unix, além de servidores e héspedes
virtuais. Hd médulos para bancos de
dados e sistemas groupware, assim
como o suporte a 64 bits.

O fabricante é o inico que estabe-
lece um limite para os becapes, mas
dificilmente esse limite serd alcancado.

Segundo o fornecedor, 0 BRU ¢é o
tinico sistema capaz de gerenciar os
metadados do becape de forma inde-
pendente do cliente. Isso permite re-
duzir a metade o intervalo entre beca-
pes, pois o sistema consegue verificar a
integridade dos dados posteriormente,
independente da midia de origem.

Com tudo isso, o mecanismo do
BRU ocupa apenas 270 KB e é capaz
de gerar, em condicoes de laboraté-
rio, até 1,7 TB de dados por hora - os
clientes registram taxas reais de 520

GB por hora.

bat - Bacula Admin Too
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Select Page Restore Select [ © up } [ +f Mark l [ Uhmu:k\ Files
& @ Consok Directories |H’u=k |!'x'.'le |H’=de |Use= |G’=oup|5i:e |Dnte b=
Clients =/ .svn/ drwxr-xr-x eric eric 4096 2008-10
i FileSete £ [ tmp/ ABOUT-NLS -rw-r—--r—— eric eric 67472 2008-10
£y Jobs - @ regress/ AUTHORS -rw-r—--r—— eric eric 1928 2008-10
9 JobLog I .svn/ COPYRIGHT —-rw-r——r—— eric eric 83 2008-10
Q Media I aut n ChangeLog —Zw—r —r—— @eric eric 105656 2008-10-
= Storage Iy example.. CheckList —-rw-r-—-r—— eric eric 1651 2008-10-
N FHlaeiara Saleat |y manpage... INSTALL —IW-r £~ @ric Meric 3223 2008-10-
= I patches/ LICENSE —-rw-r—-—r—— eric eric 26748 2008-10-
e platfor.. Makefile —-rw-r——r—— eric eric 11871 2008-10-
I pe/ Makefile.in —-IrWXr—Xr—-x eric eric 8458 2008-10-
| scripts/ README —rw-r——r—— eric eric 1836 2008-10-
W szc/ README . ATX —-rw-r—--r—— erilc eric 1527 2008-10-
| updated.. ReleaseNctes -rw-r—--r—— eric eric 2032 2008-10
SUPPORT -rw-r--r—— eric eric 715 2008—10
(1 |
Current Dir: /tmp/regress/build/ ] | OK
Status:
Consok Command Line Entry
Command [
Bacula Administration Tool

Figura 3 A interface de administragéo do Bacula chama-se Bat e funciona em Windows e Linux, assim como em linha
de comando. Em breve havera também uma variante Enterprise do Bacula.
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PostgreSOL, como
hd dois anos. O
Software Livre pa-
rece ndo despertar
qualquer interes-
se na empresa, 0
que fica evidente
também pela au-
séncia de suporte a
qualquer versdo de
BSD. O console
de gerenciamen-
to, no entanto, é
realmente multi-

Logon: default 10:46 2

plataforma, gracas

ao Java.

Figura 4 A interface gréfica de administragao do

Bakbone ¢ feita em Java e pode ser usada em
quase qualquer sistema operacional.

Licenca

A versdo mais recente possui uma
interface grafica refeita que oferece
todas as funcoes da linha de comando.
Com ela, ja é possivel iniciar as tarefas
de becape e restauragio nos clientes.

Em Java: EMC Legato
O EMC Networker recebeu novos
recursos nos tltimos anos, tais como
o inicio rdpido, com o qual o fabri-
cante afirma ser possivel criar toda a
infraestrutura de becape de empresas
pequenas ou médias em apenas um
dia. A integragdo com o VMware
executa consultas a infraestrutura
da mdquina virtual. A tecnologia
de desduplicacdo Avamar busca
reduzir a redundancia nos becapes
e integra 0 EMC Bare Metal Reco-
very Homebase. O gerenciamento
de usudrios ¢ feito por uma interface
LDAP externa.

Sem grande dificuldade, o Lega-
to lidera este comparativo. Todos os
moédulos necessdrios as grandes em-
presas estdo disponiveis, a exce¢do
daqueles relacionados ao controle

modular

Infelizmente, ainda mais complexo
do que o préprio software € o siste-
ma modular de licenciamento: a
EMC licencia o produto com base
no nimero de servidores na rede e
guarda todas as licengas de forma
centralizada. O nimero de CPUs nio
tem qualquer importancia; o preco
depende do niimero de servidores e
nés da rede, do ndmero de clientes,
do nimero de becapes NDMP e do
tamanho do armazenamento para
os becapes, assim como do nimero
de agentes online responsaveis pelo
becape de bancos de dados como
o Oracle.

Por um pouco a mais, a extensa co-
legdo de médulos oferece snapshots,
a chamada desduplicagdo (dedupli-

cation) e o Bare Metal Recovery.

Central: Symantec
Veritas Netbackup

As empresas capazes de adquirir o
Netbackup sdao primordialmente
as grandes com fortes exigéncias

© Linux New Media do Brasil Editora Ltda.
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de equipamentos e gerenciamen-
to. Por isso os clientes Linux sdo
tratados pela empresa da forma
como esperam. Além dos sistemas
operacionais Enterprise, hd suporte
apenas a clientes Debian, CentOS
e Ubuntu. O servidor é compativel
apenas com RHEL e SLES, além
de Windows e os principais sabores
de Unix. Os clientes recebem uma
infraestrutura de becape integrada,
madura e completa, capaz de se
comunicar com os agentes clientes
por APIs para troca de dados com
o servidor.

Desde a versio 6.5, o software de
gerenciamento cuida de todas as ope-
racoes de recuperagdo por meio de
um console. O Netbackup suporta
todas as midias de armazenamento
(até midias locais como DVD e Blu-
ray), além de oferecer a desduplicagio
dos dados e eliminar o problema do
intervalo entre becapes por meio da
técnica de becape continuo.

O software permite ainda becape e
restauracdo detalhados para VMwa-
re, Sharepoint e Exchange, e fornece
também o gerenciamento integrado
de snapshots, o que permite, segun-
do o fabricante, recuperar o sistema
bdsico em 15 minutos, em qualquer
plataforma.

Naversdo 6.5, 0 Netbackup oferece
ao administrador diretivas, adminis-
tracdo modular e possibilidades de
automatizacgio.

Groupware e

dados: SEP

Hé ndo muito tempo, a fabricante
alemi de sistemas de becape SEP
abriu o cédigo-fonte de seu cliente.
Embora s6 funcione com o servidor
Sesam, ele oferece diversas funcdes.
O cliente Sesam estd presente em
vérias distribui¢oes Linux hd anos.
Atualmente, o SEP estd perguntan-
do a seus distribuidores o que eles
achariam de uma versdo de cédigo
aberto do servidor.

http://www.linuxmagazine.com.br
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e destino tenham
hardwares diferen-

Figura 5 O SEP Sesam desfruta de inimeros plugins para bancos de dados e groupwares.
Além disso, ele oferece varias estatisticas e um cliente de codigo aberto.

tes. Isso torna ainda
mais automatizados
os processos de recuperacio de
desastre e restauracio.

Usudrios do Novell Netware po-
dem realizar a migracdo de seus
servidores (versdes 6.0 a 6.5 do Net-
ware) com a nova tecnologia Open
Enterprise Server, que preserva todos
os dados relevantes do Netware.

Além disso, h4 vdrios médulos
para bancos de dados e servidores
groupware, assim como estatisticas
e uma interface grdfica para admi-
nistragio (figura 5).

Em termos de desempenho, o
SEP se compara aos melhores pro-
gramas proprietdrios. Por poucos
milhares de reais (ou até centenas),
o usudrio recebe um sistema para
redes extensiveis.

Se o SEP realmente abrir o c6-
digo-fonte de seu servidor, é bom a
concorréncia comecar a se agitar.

Conclusio

Os produtos avaliados neste artigo
retinem-se em trés grupos diferen-
tes: ferramentas caras e de alto de-
sempenho como o EMC Legato e
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o Symantec Netbackup, as virias
alternativas de prego e recursos me-
dianos, e as duas — talvez em breve
trés — ferramentas de c6digo aberto.

Para consumidores preocupados
com maturidade, as solu¢des da EMC
e Symantec oferecem os maiores be-
neficios. No entanto, elas nio ofere-
cem alguns dos recursos presentes em
todas as ferramentas livres e algumas
da categoria mediana. Uma simples
andlise das plataformas suportadas ja
mostra esse aspecto.

Amanda, Arkeia, Atempo, Bacula,
Tolis BRU e SEP deixam pouco a
desejar com relagdo a clientes para
Linux, além de permitirem a sele-
¢do individual de médulos. Cada
administrador precisa procurar o
que for importante em seu pro-
prio caso. Por exemplo, o suporte a
mdquinas SAP R3 é um dos fatores
que diferenciam Amanda, Arkeia,
Bacula e BRU.

A descoberta mais interessante
é: esta ¢ mais uma drea em que o
Cédigo Aberto estd em crescimento.
A SEP estd consultando seus dis-
tribuidores, o Bacula oferece uma

© Linux New Media do Brasil Editora Ltda.

versdo Enterprise completamente
livre ¢ 0 Amanda/Zmanda desen-
volve APIs abertas.

Por dltimo, a relacio prego-desem-
penho dos softwares e do suporte ga-
rante uma competi¢do acirrada. W

Mais informacoes

[17 Tutorial do Areca: http://
areca.sourceforge.
net/tutorial.php

Manual do Areca: http://
areca.sourceforge.net/
documentation.php

Lista de compatibilidade
do Atempo: http://
de.atempo.com/products/
timeNavigator/
documents/TN_CG. pdf

Bweb: http://www.
baculasystems.

com/eng/Bacula/
Bacula-software/Bweb

Bacula: http://wiki.
bacula.org/doku.php?id=bat

[6] NDMP: http://www.ndmp.org
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Linux-libre e o

Dilema dos
prisioneiros

Muitas distribuic6es GNU+Linux temem deixar
insatisfeitos seus usuarios e entao incluem softwares
néo Livres. Mas quem se beneficia disso?

por Alexandre Oliva

pesar do dilema moral e
dos riscos técnicos e juridi-
os, diversas distribui¢des de
GNU+Linux que valorizam a liber-
dade tendem a aceitar e distribuir
o software ndo livre integrado ao
nicleo Linux, além de facilitar e
encorajar seu uso. Por que decidem
trair as liberdades de seus usudrios
e ajudar fabricantes de hardware a
capturd-los?

Linuxnao é
Software Livre

Quando foi langado, em 1991, 0 nii-
cleo Linux ndo era Software Livre.
Tornou-se Livre no ano seguinte,
por meio de relicenciamento, mas
vem se tornando progressivamente
ndo Livre, ao aceitar “contribuicoes”
de fabricantes de hardware que nio
tém interesse nem incentivo para
respeitar seus consumidores.

Linux tem recebido Software nio
Livre que roda em modo privilegiado
(drivers) ou em dispositivos periféricos
as CPUs principais (irmware), tendo
acesso a todo o sistema: barramentos,
memoria, controladores de DMA e de
interrupcdes, podendo assim causar
toda sorte de interferéncia e proble-
mas, desde acidentes como erros de
travamento do sistema ou corrup¢io
de informagdo até problemas inten-
cionais, como coleta e transmissdo
de informacdes do usudrio.

Esses “contribuidores” ainda esta-
belecem armadilhas juridicas. Alguns
proibem engenharia reversa e fornecem
documentacio sob acordos de manter
segredos (NDA). Alguns distribuem
seus codigos sob a GPL ou licengas
compativeis, mas sem fontes, induzin-
do a violagdo e portanto a revogagio
automdtica da licenca do Linux.

Outros adotam licencas contra-
ditérias: hd um fabricante de pla-
cas de rede que adicionou ao Linux
um programa de 100 Kb, na forma
de cédigo objeto, sob licenga nio
Livre e incompativel com a GPL
(0 que jd é um problema), e depois
adicionou outro driver, com mais
300 Kb de cédigo objeto ndo Livre,
que veda sua distribui¢do conjunta
com software da mesma empresa
que tenha sido disponibilizado sob
licenga diferente da GPL, como o
programa de 100 Kb, por exemplo.

Nio ¢ ironico que o Linux seja to-
mado por alguns como icone maior do
Software Livre, quando ndo o é? Por
ndo ser Livre, todo mundo que distribui
versdes recentes do Linux estd sujeito
a ameagas juridicas desses vildes e, se
ja ndo perdeu, pode acabar perdendo
o direito de distribuir, modificar e, no
entendimento de alguns juristas brasi-
leiros, até de executar o Linux!

Assim, ficam usudrios e redistri-
buidores 2 mercé dos caprichos dos
fornecedores do hardware e suas
amarras em Software ndo Livre. Vale

lembrar que, enquanto usudrios po-
deriam preferir continuar usando o
hardware que jd possuem, mesmo com
sistemas mais novos, os fabricantes de
hardware estdo mais interessados em
que 0s usudrios comprem seus novos
produtos. Assim, descontinuam supor-
te ao hardware antigo, alegadamente
para reduzir custos de manutenco,
mas negam aos usudrios e as distribui-
¢oes a possibilidade de assumir essa
manutencio, revelando sua estratégia
de controle e aprisionamento.

Nasce o Linux-libre
Para tentar reverter essa tendéncia
de polui¢io do Linux com Soft-
ware ndo Livre e para propiciar a
usudrios e distribui¢des socialmente
conscientes o ntcleo Livre de que
necessitam, deu-se inicio ao pro-
jeto Linux-libre [1]. Comegou na
distribui¢do gNewSense, passou a
ser mantido pelo entdo mantenedor
da distribui¢do BLAG, depois por
mim, na FSFLA. Hoje é adotado
por praticamente todas as demais
distribui¢des com compromisso pu-
blico de distribuir somente Software
Livre: Musix GNU+Linux, Trisquel
GNU/Linux e Dragora GNU/Linux,
além de dyne:bolic e UTUTO XS
que estdo em processo de adocdo.
Entre as distribui¢des mais popu-
lares, que até valorizam o respeito
as liberdades dos usudrios, mas nio
fazem disso um compromisso tdo fir-
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me, a logica que impera parece ser a
do medo de perder usudrios para as
outras. Assim, quando uma adota um
componente ndo Livre a fim de atrair
uma determinada classe de usudrios,
as demais se véem pressionadas a
fazer o mesmo, sob risco de perder
potenciais colaboradores. Em vez
de perdé-los, perdem controle sobre
o software que distribuem aos usud-
rios, expondo a si mesmas e a seus
usudrios a riscos técnicos e juridicos.

Curioso ¢ que todas as pessoas que
possuem os dispositivos que precisariam
daquele software para funcionar, sob
controle do fabricante, j4 receberam
uma cépia juntamente com o dispo-
sitivo, e poderiam facilmente obter
outra diretamente do fabricante. Serd
que faz sentido esse comportamento
das distribuicoes, de se poluirem e

Analisando o jogo

O dilema dos prisioneiros[2] é uma
observagdo curiosa da ciéncia eco-
némico-matemdtica denominada
Teoria dos Jogos [3]. Dois bandi-
dos sdo presos por um crime grave,
mas ndo hd provas suficientes para
condend-los a pena de dez anos de
prisdo por esse crime, somente a
pena de 1 ano, por porte ilegal de
arma. Os investigadores gostariam
de resolver o crime maior, por isso
propdoem a cada um dos bandidos,
Incomunicaveis entre si, um acor-
do: se testemunhar contra o outro
na acusacio mais grave, ndo serd
indiciado pelo porte ilegal.

Se os dois se recusarem a trair
seus parceiros, cada um vai preso por
um ano. Quem trai o parceiro leal
sai livre, enquanto que o parceiro vai

Linux-Libre | ANALISE

de cada prisioneiro. Cada um, agin-
do de forma racional e egoista, terd
como estratégia dominante trair seu
parceiro, pois, independente do que
o outro faca, o resultado é melhor
para si mesmo: o<1 e 10<11. A cons-
tatagdo surpreendente da Teoria de
Jogos é que, nesse arranjo, bastante
comum na vida real, se cada um se-
guir a estratégia racional e egoista,
traindo seu parceiro em beneficio
proprio, o resultado ¢ o pior possi-
vel: o tempo total de prisdo dos dois
¢ de 20 anos (10+10), que é mais que
11, e muito mais que 2, que seria o
menos indesejdvel do ponto de vista
de ambos.

(Tahela 1: Resultados entre
prisioneiros Ae B

sujarem as mdos para ajudar a levar  preso por 11 anos. Se os dois concor- A\B Leal Traira
esse software a quem jd o recebeu e darem em trair um ao outro, cada Leal 1\ 11\0
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Da mesma maneira, as distribui-
¢oes populares tém a percepeio, pos-
sivelmente correta, de que adicionar
Software ndo Livre necessdrio para
o funcionamento de certos disposi-
tivos atrai usudrios, ou de que ndo
adiciond-lo os afugenta. Seguindo essa
estratégia dominante, traem umas as
outras, assim como a seus usudrios,
ajudando os fabricantes de hardware,
que fazem o papel da policia, a man-
ter todos menos Livres: controlados,
apaticos e até mesmo inconscientes
de que estdo traindo uns aos outros
ao usar Software ndo Livre.

O dilema dos prisioneiros, quando
iterado, tem como melhor estratégia
determinista conhecida a reciprocida-
de cooperativa: cooperar na primeira
iteragdo e, a partir dali, trair quando
houver sido traido e cooperar quando
houver recebido cooperacio. E forte,
mas nem sempre € vencedora: num
meio em que a trai¢do é comum, a
cooperacdo inicial serd uma perda
irrecuperdvel. Ainda assim, a coope-
racdo otimista ocasional pode que-
brar um ciclo de traigdo multipla e
levar a um resultado muito melhor
para todos: é um pequeno sacrificio
individual em prol do bem comum.

De fato, a tragédia do rossio [4],
ou do bem comum (commons), é
uma situacdo em que a estratégia
dominante para cada participante ra-
cional, egoista e imediatista é abusar

Figura 1 Genuino pinguim religiosa-
mente Livre, de Guillaume
Pasquet, baseado no tux
original de Larry Ewing.

do recurso comum, até seu desastroso
esgotamento. E evitdvel por meio de
um compromisso confidvel entre os
participantes para preservar, no lon-
go prazo, o recurso compartilhado,
seja um pasto, uma fonte de dgua,
a atmosfera, o planeta.

Lamentavelmente, ndo vejo entre
as distribuicdes GNU+Linux mais
populares e desenvolvedores prin-
cipais do Linux qualquer inten¢io
de estabelecer ou fazer cumprir esse
tipo de compromisso, a fim de evitar
a progressiva erosdo das liberdades
dos sistemas que desenvolvem sobre
uma base comum, o que vem ocor-
rendo por influéncia de fabricantes
de hardware.

COOPCI‘HI‘ pAara superar
Nio havendo razdo ou esperanga
de que as distribui¢des tomem essa
iniciativa, resta a nés, usudrios, alte-
rar o equilibrio do jogo. Se dermos
preferéncia as distribui¢des compro-
metidamente Livres e ao hardware
que funciona com elas, sinalizaremos
tanto para as distribui¢des quanto
para os fabricantes de hardware que
o respeito ao usudrio servird aos pré-
prios interesses deles.

Quanto mais gente fizer isso, maior
serd a preocupagdo dos fabricantes de
hardware em respeitar seus clientes,
pois isso aumentard suas vendas, e
maior serd a preocupacio das distri-
bui¢des em respeitar seus usudrios,
uma vez que isso aumentard sua co-
munidade de colaboradores.

E 6bvio que isso requer um enorme
esfor¢o no que se refere a educagio e
a conscientizacio de todos. I também
6bvio que, a0 agirmos assim, de forma
cooperativa, abriremos espaco para
que alguns nos traiam e levemn vanta-
gem no processo, em detrimento de
todos. Ainda assim, esse compromisso
parece ser o que tem mais chances de
levar a um resultado positivo: evitar
a tragédia do bem comum.

Caso seus amigos traiam vocé e
a comunidade, aceitando ou reco-
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mendando Software nio Livre, ou
comprando hardware que o exija,
ndo os traia de volta: explique por
que é importante cooperarmos, nao
s6 para evitar a tragédia, mas para
alcancar o respeito que merecemos
enquanto humanos e usudrios de
software. Sugira aos amigos que ado-
tem distribuicoes 100% Livres assim
que possivel e que, em sua préxima
compra, procurem adquirir hardware
que funcione adequadamente com
elas. F por meio dessa cooperagio
que temos chance de alcangar o
melhor resultado para todos. M

Mais informacoes

[1] Linux-libre: http://
linux-1ibre.fsfla.org

[2] Dilema do prisioneiro:
http://pt.wikipedia.org/
wiki/Dilema_do_prisioneiro

[3] Teoria dos Jogos: http://
pt.wikipedia.org/wiki/
Teoria_dos_jogos

[4] Tragédia dos comuns:
http://pt.wikipedia.org/
wiki/Tragédia_dos_comuns

[5] Diretrizes para distribuicdo
de sistemas Livres: http://
www.gnu.org/philosophy/
free-system-distribution-
guidelines.html

6] Distribuicoes GNU/Linux

Livres: http://www.gnu.
org/links/1inks.1#Free

GNULinuxDistributions

Nota de licenciamento
Copyright 2009 Alexandre Oliva

Copia literal, distribuicdo e publicacdo da
integra deste artigo sdo permitidas em
qualquer meio, em todo o mundo, desde
que sejam preservadas a nota de copy-
right, a URL oficial do documento e esta
nota de permissdo. http://www.fsfla.
org/svnwiki/blogs/Txo/pub/1inux-1ibre

http://www.linuxmagazine.com.br


http://pt.wikipedia.org/wiki/Dilema_do_prisioneiro
http://pt.wikipedia.org/wiki/Teoria_dos_jogos
http://pt.wikipedia.org/wiki/Trag�dia_dos_comuns
http://www.gnu.org/philosophy/free-system-distribution-guidelines.html
http://www.gnu.org/links/links.l#FreeGNULinuxDistributions
http://www.fsfla.org/svnwiki/blogs/lxo/pub/linux-libre

CD e DVD encartados

OpenSolaris 2008.11 Os%

Conhecga o OpenSolaris, o excelente sistema de
cddigo aberto da Sun que vocé recebe junto com
esta edicao impressa da Linux Magazine.

por Alexandre Borges

os tltimos tempos, com o

Linux ocupando cada vez

mais seu merecido espaco

nas grandes empresas, um novo siste-
ma operacional tem sido comentado
e bem difundido na comunidade: o
OpenSolaris [1]. Este més, a Linux
Magazine traz encartados para seus
leitores um Live CD do OpenSolaris
2008.11 ¢ um DVD repleto de softwa-
res adicionais para o sistema, como
MySQL, OpenOffice.org, Glassfish,
NetBeans, Virtualbox e muitos outros.
O OpenSolaris é um sistema de
c6digo aberto que possui interfaces
de usudrio (como o Gnome) e apli-
cativos como Apache, OpenOffice,
GCQC, Java, Ruby, entre outros, que
sio comuns no mundo Linux. Se o
OpenSolaris se limitasse a apenas
esses pontos (que sdo de tanto suces-
so no mundo do Linux), certamente
ndo seria tdo interessante ¢ talvez
nio merecesse tanta atencgio. Fntre-
tanto, o OpenSolaris ndo somente
mantém muitas das caracteristicas de
sucesso do Linux como também traz
de heranga o que existe de melhor
no Solaris 10. E é neste ponto que
o OpenSolaris se torna, de fato, um
dos melhores e mais interessantes
sistemas operacionais da atualidade,
pois pega emprestadas do Solaris 10
praticamente todas as suas grandes
qualidades: velocidade, robustez e
uma ampla gama de ferramentas e
aplicativos que agregam muito va-
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lor ao OpenSolaris. E importante
destacar que estas grandes quali-
dades se traduzem, usando termos
mais técnicos, em um kernel de 64
bits multithreaded com suporte a
processos multithreaded (com foco
em lwp — lightweight processes, ou
processos leves), no uso do doors
como mecanismo ultraveloz de co-
municago entre processos [2] e uma
escalabilidade sem igual no mundo
de sistemas operacionais.

Alguns dos recursos interessantes
que o OpenSolaris traz sio: Dtra-
ce (tracing dindmico de bindrios),
Zones, ZFS (Zetabyte File System),
SMF (Service Management Facility),
LDOM (dominios logicos), gerencia-
mento de recursos, criacdo de clusters,
FMA (Arquitetura de Gerenciamento
de Falhas), reducdo de privilégios,
RBAC, MDB (Depurador Modular),
IPMP e outras exclusividades (por
enquanto) no mundo x86, como o
xVM HyperVisor, Virtualbox etc.

O OpenSolaris ¢ fruto da inicia-
tiva da Sun Microsystems de tornar
publico o c6digo-fonte do Solaris 10.
Na realidade, a Sun abriu primeiro
o c6digo do Dtrace para depois abrir
o c6digo do sistema operacional, ja
que o Dtrace ¢ tido como uma das
ferramentas mais revoluciondrias
da inddstria e merece, sem duvi-
da alguma, muita atencdo por sua
grande capacidade. Essa iniciativa
ajudou muito também a desenvol-
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ver o proprio Solaris 10, uma vez
que muitos dos progressos feitos no
desenvolvimento do OpenSolaris
pela comunidade foram reintrodu-
zidos no Solaris 10.

Neste artigo (e nos préximos que
o seguirdo a partir desta edi¢do),
vamos falar sobre muitos desses re-
cursos, de modo que o leitor possa
aprender a respeito do OpenSolaris
e tenha a opcio de experimentar os
principais diferenciais desse sistema.

Distribuicoes

E muito comum as pessoas pergunta-
rem se € possivel compilar o OpenSo-
laris da mesma maneira como se faz
com o Linux. A resposta é um sonoro
“sim”! O cddigo-fonte estd disponi-
vel para qualquer pessoa que queira
baixar, aplicar-lhe as altera¢oes que
julgar apropriadas e com-

pilé-lo depois, perso-
nalizando assim o
sistema operacio-
nal. Mesmo que ja
tenha ficado cla- |
ro, é bom frisar o
que o OpenSola-
ris segue um modelo
de desenvolvimen-
to, licenciamento
e evolucido total-
mente diferentes
e independentes 00

do Solaris 10; ou . O%e
- épossivel . 90 ogpensoLari
seja, é possivel que

#

QSun

opensolLaris

RESOURCE DVD Ly

o

@Sun

Opensolaris™2008.11

e e B
wRox
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eventualmente novos recursos da
evolucdo do Solaris 10 sejam futura-
mente incorporados ao OpenSolaris
e que eventualmente melhorias do
OpenSolaris sejam também incor-
poradas ao Solaris (como provavel-
mente acontecerd com o langamento
do Solaris 11).

onde todos os arquivos necessarios
estdo armazenados. Inclusive, neste
site o leitor pode pedir uma midia do
OpenSolaris (gratuitamente), baixd-
la (caso deseje, em [41), visualizar o
c6digo-fonte e ainda baixar toda a do-
cumentacdo disponivel. E bom frisar
que a cada seis meses (em média) é

distribuida uma nova versio (release)
do OpenSolaris e que em cada uma

Para obter o cdigo-fonte do Open-
Solaris, basta visitar a pdgina [3],

] Device Driver Utility =8
& Driver Problems: 0 \?I“J Refresh
I| Types | Device | Driver
| DVD Intel Corporation 82371AB/EB/MB PllX4 IDE pci-ide

NECVMWar VMware IDE CDR10 sd
ﬂ Network Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] pecn
_ Storage Intel Corporation 82371AB/EB/MB Pllx4 IDE pci-ide
. LSI Logic / Symbios Logic 53c1030 PCI-X Fusion-MPT Dual Ultra320 SCSI mpt
Q Video VMware Inc Abstract SVGA Il Adapter vgatext
+ Other IBM Enhanced (101/102-key, PS/2 mouse support} kbB042
PC standard floppy disk controller fdc
16550A-compatible COM port asy
16550A-compatible COM port asy
Standard LPT printer port ecpp
PS/2 Port for PS/2-style Mice mouse8042

Figura 1 O utilitério de drivers de dispositivos é de grande auxilio na solugao
de eventuais problemas.

[~ | Solaris 2008.11 | 28
o) ]
O:%
© opensoLaris
Disk
Welcome Where should OpenSolaris be installed? Recommended size: 8GB Minimum: 2.6GB
Disk
Time Zone
Locale
Users ! The entire disk will be erased
Installation | OpenSolaris can be installed on the whole disk
or on a partition on the disk.
Finish

() Use the whole disk
(@ Partition the disk
! The following partition is proposed. The existing partition table cannot be read.
There must be ane Solaris partition. It will be the target for this installation.

Partition Type Size (GB)

Solaris =| 8.0 [7] ! Warning: The data in this partition will be erased.
VUFILISE; ? 0.0
Llnuse\:! : s 0.0
Unused | 3] 00
Available Space: 0.0

%ﬁeset

Type "=" into any partition size to adjust the available disk space.

79‘-fit7 707ﬂ;\p 7 G Cr’iack* f

Figura 2 Escolha do particionamento do disco.
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delas o acréscimo de novos recursos
é considerdvel.

Licenciamento

Ja que foi mencionado o assunto li-
cenciamento e também citamos o
material que pode ser obtido na pdgi-
na do OpenSolaris, convém explicar
um pouco mais sobre este assunto.

O Solaris contém partes de c6-
digo que ndo foram levadas para o
OpenSolaris, pois sdo protegidas por
direitos autorais. Portanto, dizer que
o OpenSolaris é exatamente igual ao
Solaris ndo ¢ verdade.

O OpenSolaris pode ser distribuido
livremente. Seu cédigo fonte estd ao
alcance de qualquer pessoa e quem
quiser pode alterd-lo e vendé-lo. O
ponto mais frequentemente questio-
nado a esse respeito é: quem alterar
o OpenSolaris (por meio do c6digo-
fonte), recompild-lo e quiser distribuir
o resultado ¢ obrigado a distribuir
junto o codigo-fonte?

Para ndo nos estendermos mais do
que o necessdrio, ¢ conveniente que
o leitor saiba que existem trés seg-
mentos de licencas de c6digo aberto:

PLicencas com copyleft forte:

¢ obrigatério que qualquer al-
teragdo no cédigo, seguida de
compilagio, seja distribuida jun-
tamente com o cddigo-fonte.
Este licenciamento é baseado
(e vélido) para um projeto e ndo
para um arquivo individual; ou
seja, todos os arquivos do pro-
jeto devem estar sob 0o mesmo
arranjo de licenca. E mais: este
tipo de licenciamento proibe a
inclusdo de cédigo sob qualquer
outro licenciamento. Exemplos
de licencas que seguem esta linha
sdo a GPL versdo 2 e versdo 3.
» Licencas com copyleft fraco:
idéntica as “licengas com copy-
left forte”, porém baseadas em
arquivos e nio em projetos intei-
ros. Isso possibilita que arquivos
com esta forma de licenciamento
sejam misturados, em um mes-
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mo projeto, com arquivos com
um licenciamento diferente.

» Licencas ndo copyleft: nio
requer que qualquer trabalho
derivado de um c6digo original
respeite a licenca original; ou
seja, € possivel ndo distribuir o
cédigo-fonte caso o desenvol-
vedor ndo o queira. A licenga
BSD segue esta linha.

O OpenSolaris (em sua grande
parte) estd disponivel sob um mo-
delo de licenciamento chamado
CDDL (Common Development
Distribution License [51), que é
um tipo de licenga de “copyleft
fraco” baseada na necessidade
de que arquivos alterados mante-
nham o mesmo licenciamento do
cddigo original, sendo obrigado a
distribuir o cédigo alterado junto
com a compilagdo. Porém, permi-
te misturar em um mesmo projeto
arquivos com diversos modelos de
licenciamento. O mais incrivel disto
tudo é que nem todo o OpenSo-
laris é regido pelo licenciamento
CDDL, pois algumas de suas par-
tes seguem outros licenciamentos
(como o BSD — que é nido-copyleft),
por exemplo.

A pdgina de download do Open-
Solaris pode surpreender o visitante
com diversas distribui¢des baseadas
no OpenSolaris, o que é natural. No
momento, as variantes sao Belenix
[61, Schillix [7]1, MartUX mBe [8],
NexentaOS [9], MilaX [10], Solaris
Express Community Edition [11] e
Mainframe OpenSolaris [12], e to-
das tém algumas particularidades
especiais.

Assim, o leitor que ndo quiser
utilizar o OpenSolaris diretamente
e julgar mais confortdvel trabalhar
com outras distribui¢des, opcdes
ndo faltam.

O site do OpenSolaris também
disponibiliza muitas informagdes
de como o leitor pode fazer o down-
load do cédigo-fonte do OpenSo-
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Your name: A. Borges

Log-in name: borges
User password: FEEEEETrE
Confirm password: | Frerssees

Enter a computer name for this system.

‘Computer name: opensolaris

(7] —lop is 2008.11 228

00
o

“© gpensolaris

[Users

Welcome
Disk

N Enter a root password for this system.
Time Zone
Locale Root password: | Frereress
Users Confirm password; | #*#r*rees Re-enter to check for typing errors.
Installation

Pt Create a user account for yourself.
Finish

Required when creating a user account.

Re-enter to check for typing errors.

[ quit @ Help

@ Back o Mext

Figura 3 E importante criar uma conta de usudrio comum para usar o siste-
ma, mas isso elimina a possibilidade de login como root.

laris e compild-lo [13]. Existe a
consolidagdo principal (Operating
System/Networking — ON), que € a
base do OpenSolaris, composta do
kernel, servigos de rede, bibliotecas
de sistemas, comandos etc., e ainda

existemn muitas outras consolidacdes
disponiveis (Application Server, Java
Desktop, Java Platform, Open High
Availability Cluster etc.), que o leitor
pode baixar e adicionar a compilacio
principal do OpenSolaris.

&2 Package Manager

File Edit Package Settings Help

W # W

Repository: lapensvularis_urg

=3

7= } Search:

Reload Update All Install/Update Remove

Al & } Show: | All Packages
% | | Name

Accessories. ] amp
Administration and Configurati ] amp-dev
Applets ] babel_install
Application and Web Servers [] BRCMbnx
c [J clustertools
C++ [] dlustertools_7.1
Configuration and Preferences [] dustertools 8.1
Core ﬁ || dtrace-gui-plugin
Databases ] eclipse

v

Status ‘ Description

=

4 Broadcom NetXtreme |l Gigabit

[«

Databases (System)

i
Vi

Display
Distribution Tools

Documentation

PACKAGE NAME
Short description

Enterprise Management

General Info | Files Details | Dependencies | Legal |

File Managers

File System
Fonts Ad
[+ G |

1506 packages listed, 558 installed, 0 selected, 0 broken.

Figura 4 Gerenciador de pacotes gréfico do OpenSolaris.
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Instalacio

Muitos usudrios que jd usaram
Solaris para plataforma x86 recla-
mam que a variedade de drivers
disponibilizados é muito pequena
e que, em geral, sempre enfrentam
problemas com placas de rede ou
adaptadores de video. A novidade
é que o OpenSolaris vem com um
conjunto bem maior de drivers, e a
chance de existirem todos os drivers
da sua maquina é maior. E claro que
sempre haverd incidentes e pessoas
que ndo serdo agraciadas com estes
drivers, entdo a saida serd usar siste-
mas de virtualiza¢do como VMwa-
re ou Virtualbox (Sun). Ambos os
produtos funcionam perfeitamente
com o OpenSolaris — basta o usué-
rio escolher “Solaris 10” para criar
a mdquina virtual — e a instalacdo
ocorrerd de maneira suave.

Para aquelas pessoas que gosta-
riam de instalar o OpenSolaris na-
tivamente (fora de uma mdquina
virtual), outra excelente noticia: o
CD de instalagdo do OpenSolaris
¢ do tipo Live CD, o que permite
ao leitor inicializd-lo da midia, fa-
zer alguns testes e somente depois
instald-lo. Outra melhoria muita
bem vinda ¢é a existéncia do Device
Driver Utility (utilitdrio de drivers
de dispositivos). Com esse exce-
lente aplicativo é possivel verificar
quais drivers foram encontrados
pelo OpenSolaris e quais ndo foram
(isto estard claramente sinalizado),

possibilitando-o a tomar a decisdo
de querer ou nio instalar o Open-
Solaris na mdquina de forma nati-
va ou ainda usar um ambiente de
virtualizagdo completa.

E claro que esta ndo ¢ a tnica
saida para verificar se todos os drivers
estdo disponiveis para o hardware
em questdo. Existe uma ferramenta
que ndo requer instalacdo e pode
ser inicializada do site (feita em
Java) chamada Sun Device Detec-
tion ‘Tool (figura 1) [14]. O usudrio
pode fazer essa verificacdo a partir
de qualquer sistema operacional
(inclusive o Linux), desde que este
tenha a JRE instalada. O préprio site
da ferramenta oferece a opcio de
verificacdo direta da disponibilidade
do driver na lista de compatibilida-
de de hardware [15].

A primeira coisa que ¢ percebi-
da quando iniciado o OpenSolaris
pelo Live CD é que o sistema ope-
racional utiliza o Grub como ge-
renciador de inicializacdo. Vale a
pena notar que esta versdo do Grub
¢ mais sofisticada do que a encon-
trada no Linux, pois estd preparada
para iniciar os kernels de 32 e 64
bits e ainda vem com suporte ao
ZF'S. Portanto, caso o leitor tenha
o Grub de qualquer distribuicéo
Linux, deve trocar pela versio for-
necida pelo OpenSolaris sob risco
de ndo conseguir inicializd-lo.

Agora que temos algumas pou-
cas informacdes sobre o Live CD,

Exemplo 1: Ativacao do usuario root

01 adm:

:::profiles=Log Management

02 dladm::::auths=solaris.smf.manage.wpa,solaris.smf.modify
03 Tp::::profiles=Printer Management

04 postgres::::type=role;profiles=Postgres Administration,All
05 root::::type=user;auths=solaris.*,solaris.

wgrant;profiles=All;

w]ock_after_retries=no;min_label=admin_low;clearance=admin_high
06 zfssnap::::type=role;auths=solaris.smf.manage.zfs-auto-
wsnapshot;profiles=ZFS File System Management

07 borges::::profiles=Primary Administrator;roles=root

© Linux New Media do Brasil Editora Ltda.

é possivel clicar no icone Install
OpenSolaris na drea de trabalho
para que o processo de instalagdo se
inicie. Sdo poucos os passos em que
o leitor deverd fornecer dados para
o OpenSolaris. Realmente tudo foi
pensado de forma a tornar o caminho
mais fdcil. Detalharemos apenas os
pontos mais criticos.

Depois da tela de apresentagio,
o usudrio deve escolher onde o
OpenSolaris serd instalado (figura
2). Aqui existem duas opgdes: ou
o OpenSolaris utiliza todo o disco
(caso ndo haja nele qualquer outro
sistema operacional) ou uma das
quatro parti¢des primadrias.

Outro ponto interessante: como
o programa de instalagdo jd cria o
sistema de arquivos como ZFS (e
nio UFS, como é comum no Sola-
ris € mesmo nas primeiras versdes do
OpenSolaris), ndo é necessdrio — e
nem possivel — escolher uma parti-
¢do adicional durante a instalacido
para uso do OpenSolaris, como é
feito no Linux para swap, /boot etc.

Ap6s a etapa dos discos, o programa
de instalacdo solicita a hora, local,
fuso hordrio etc. Em seguida, apa-
rece uma tela de Locale, que pede o
idioma a ser usado pelo OpenSolaris
ap6s a instalagao.

Na tela seguinte (intitulada Users,
figura 3) o OpenSolaris pede uma
senha para o usudrio administrativo
(root) e também sugere a criagdo
de uma conta regular para ser uti-
lizada no dia a dia. Mas atencio: se
o usudrio ndo fornecer uma conta
regular para o instalador, ele serd
capaz de fazer login normalmente
com o usudrio root e a senha que
foi fornecida durante a instalacio;
entretanto, se uma conta regular for
criada na instalacio, ele apenas con-
seguird fazer login com essa conta,
e ndo mais com a conta root, pois a
conta root ¢ transformada em um
role — usado no Role-Based Access
Control, RBAC, que veremos em
artigos futuros. A tinica maneira
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de acessar a conta root é, apés o ou seja, fazendo com que ela se
login com a conta regular, usar o comporte como user em vez de
comando su - root e fornecer a se- role. Para isso, edite o arquivo /etc/
nha da conta. user_attr e altere-o de acordo com

Ao final dessa etapa, é apresen- a linha 5 do exemplo 1, no campo
tado um resumo das escolhas feitas  root::::type=user.
durante as fases de instalacdo, bas- Podemos agora atualizar o banco
tando clicar em Install para que o de dados de softwares do sistema, para
sistema operacional comece a ser em seguida sabermos com exatiddo
instalado. Nio hd sistema mais sim-  quais softwares estdo instalados e
ples do que o OpenSolaris para ser  quais estdo disponiveis no repositorio
instalado. A ideia é simplesmente  do site do OpenSolaris:
retirar qualquer dificuldade do u-
sudrio de modo que todos possam  # pkg refresh
ter o sistema operacional instalado  # pkg Tist -a | more
e funcionando.

Em caso de problemas durante a No campo State, os pacotes estardo
instalagdo, se ndo for possivel encon-  marcados como installed ou known.
trar sua causa no arquivo install_log Os pacotes com status known estio
ou no diretério /tmp/ ainda na sessio  disponiveis para instalagéo.
do Live CD, o melhor lugar para Por exemplo, para instalar o JDK
procurar respostas ¢ nas listas de e o netbeans, os comandos séo:
discussdo do OpenSolaris [16].

Mesmo que tudo tenha dado cer-  # pkg install SUNWj6dev
to e que 0 OpenSolaris jd esteja em  # pkg install netbeans
funcionamento, é recomenddvel ob-
servar o log da instalacdo (/var/sadm/ O OpenSolaris baixa o pacote e
system/Togs/install_log) paraverifi- suas dependéncias, e entdo instala-
car se ela realmente ocorreu bem.  os de maneira apropriada.

L. N Para localizar um pacote especifi-
POS-lnStalaQaO co (seja instalado ou no repositério
Agora que o OpenSolaris ja foi ins-  do site do OpenSolaris):
talado, talvez seja interessante ve-
rificar algumas coisas antes de co- # pkg rebuild-index (para acelerar
mecar a trabalhar efetivamente no = a procura)
novo ambiente. Nio se assuste se a  # pkg search -Tr netbeans
primeira inicializa¢io da mdquina
demorar muito. Isto também ocorre E claro que é possivel fazer tudo
no Solaris 10 e 0 motivo é que neste  isto de forma grafica por meio do ge-
primeiro momento sdo configurados  renciador de pacotes do OpenSolaris.
todos os servigos. Para isso, basta abrir o menu System

Como foi exposto anteriormen- | Administration | Package Manager
te, caso tenha sido criado um usud- (figura4). M
rio regular na instalagdo, nio serd
possivel fazer login com a conta de
root, entdo neste caso deve-se fazer
login com a conta normal e depois,
caso necessdrio, fazer o login como
usudrio administrativo.

Caso isso seja um problema, é
possivel trocar esse comportamento
alterando a funcido da conta root,

Mais informacoes

[1] OpenSolaris: http://
www.opensolaris.org

[2] Doors na Wikipédia (em
inglés): http://en.wikipedia.
org/wiki/Doors_(computing)

[3] Cadigo-fonte do OpenSolaris:
http://src.opensolaris.org

[4] Download do OpenSolaris:
http://www.opensolaris.
org/os/downTloads/

[5] CDDL: http://

www.opensolaris.
org/os/licensing/

opensolaris_license/

[6] Belenix: http://www.
belenix.org/

[77 Schillix: http://
schillix.berlios.de/

[8]1 MartUX mBe: http://
www.martux.org/

[9] NexentaOS: http://
www.nexenta.org/os

[10] MilaX: http://www.
milax.org/

[11] Solaris Express Community

Edition: http://www.
opensolaris.org

[12] Mainframe OpenSolaris
http://distribution.
sinenomine.net/
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O Samba4Wins permite configurar um servidor WINS
para a resolucdo de nomes NetBIOS no Linux.

por Walter Neu

pesar de nos ultimos anos

a Microsoft ter tentado dar

mais énfase ao DNS, a re-
alidade é: se vocé trabalha numa
rede com sistemas Windows, é
quase impossivel fugir do protolo-
co NetBIOS.

O NetBIOS ajuda os clientes a
localizar recursos e a encontrar ser-
vidores para login. Para fazer isso,
normalmente ele envia broadcasts a
porta UDP 137. Além de sobrecarregar
arede com o trafego de requisicoes,
esse método ndo funciona em redes
roteadas. Os roteadores nio redire-
cionam as requisi¢des, que entdo
permanecem no segmento de rede
onde foram feitas.

A implementagido do Windows
do servidor de resolucio de nomes
NetBIOS, o WINS (Windows Internet
Name Service), resolve o problema
mantendo dinamicamente a base de
dados de nomes NetBIOS. Os clien-
tes ndo precisam enviar broadcasts
para reservar e resolver nomes; em
vez disso, enviam pacotes UDP ao
servidor WINS (figura 1). Em todas as
versdes do Windows, o administrador
precisa configurar o endereco IP do
servidor WINS na se¢do de opg¢des
avancadas na aba Wins, abaixo das
propriedades do protocolo TCP/IP.
Os administradores que usam Sam-
ba definem o endereco do servidor
WINS configurando o pardmentro

Wins server = XxxX.yyy.zzz.www na
se¢do [global] do arquivo smb.conf.
Os roteadores redirecionam para
o servidor WINS os pacotes UDP
marcados, e portanto a presenca do
servidor reduz o trifego de pedidos.

Para beneficiar os usudrios de sis-
temas operacionais livres, o Sernet,
um provedor de servigos altamente
envolvido com o projeto Samba,
criou o projeto SambagWins [1].
O SambagWins substitui um ser-
vidor WINS Microsoft num nivel
funcional e é perfeitamente capaz
de replicar informacdes para outros
servidores. O SambagWins € parte
do Samba 4, mas todos os servigos
desnecessdrios para o servidor WINS

SABAKI

\—‘k

© Registrado com sucesso

5 N\

192.168.1.0/24 ] (-——\
gZSIAE»%AIKil;?,zw OEWANGO
. ole y
registro O Resposta:
Servidor WINS 192.168.1.83

© Quem € SABAKI<20>?

Figura 1 Uma méaquina chamada sabaki registra seu nome e IP no servidor WINS com um tipo de recurso 0x20 e
recebe um aviso. Okawango fica em outra subrede e recelboe uma resposta para um pedido UDP assinalado
por sabaki. Isso seria impossivel com broadcasts.
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estdo desativados, como a integra-
¢do com o Active Directory. Até a
tltima versdo do Samba 4, quando
os pacotes do Samba substituirdo a
aplicacdo SambagWins, os adminis-
tradores podem usar o daemon Sam-
bagWins juntamente com a versdo
do Samba 3.0.21 ou mais recente.
Apesar de ser possivel usar um ser-
vidor WINS sem o SambagWins,
nio hd opgoes de cédigo aberto
para responder a outros servidores
WINS, e muitas redes complexas
necessitam dessa capacidade.

Contra inundacoes

Os pacotes de c6digo-fonte e bindrio
do SambagWins estdao disponiveis
para derivados do Debian e para as
principais distribui¢des corporativas,
como RHEL 4, SLES ¢ e SLES 10
[1]. Os servidores podem ser usados
juntamente com uma instalaco an-
terior do Samba como um daemon
smbd-4wins separado.

O arquivo de configuragao samba-
4wins.conf se encontra no diretério
/etc/sambadwins/. Os desenvolvedo-
res recomendam executar o servidor
com as configuragdes padrdo (em
outras palavras, um arquivo vazio).
Se for usada a configuracdo Tog de-
vel = 4, serd possivel monitorar o
que estd acontecendo no servidor.
O arquivo de configuragio samba-
4wins.conf também é compativel
com vdrios parimentros do Sam-
ba 3 bem conhecidos (ver o exem-
plo 1). Se vocé estd executando o
SambagWins juntamente com o
Samba 3, vocé precisa configurar
a opg¢do nbtd:disable_broadcasts
para yes para evitar que o Samba-
4Wins responda a broadcasts na
porta UDP 137.

Os pardmetros de configuracio
para um parceiro de replicagio
WINS ficam armazenados num
banco de dados LDB do Samba,
wins_config.1db, que o servidor espe-
ra encontrar no diretério /var/1ib/
sambadwins/private/. Para verificar
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ou modificar as entradas no banco
de dados, utilize a ferramenta 1dbe-
dit, que abre o contetido do banco
de dados no seu editor favorito, para
definir os parceiros de replicagio do
seu servidor WINS. Para permitir
isso, digite:

# cd /var/1ib/sambadwins/private
# 1dbedit -H wins_config.1db -a

A opgdo -H informa a URL LDB
com a qual a ferramenta deve co-
nectar-se — um arquivo local, nes-
se caso. O parAmetro -a no fim da
linha diz para a ferramenta editar
todos os valores no banco de dados.
Incidentalmente, o WINS utiliza
a sintaxe LDIF, da mesma forma
como um servidor LDAP. O LDIF
(LDAP Data Interchange Format) é
um formato de texto para visualizar
o contetido de diretérios LDAP. O
banco de dados wins_config.1db em

WinsSRV-oz,

dn: CN=WinsSRV-01,CN=PARTNERS
objectClass: wreplPartner
address: 192.168.1.100

ordena ao banco de dados WINS

que sincronize com a méquina cha-

il

b Frame 18 (99 bytes on wire, 99 bytes captured)

Packet Size: 41

Opcode: OxODOO7800

Assoc_Ctx: 0x0DOOD0OO

Message_Type: WREPL START ASSOCIATION (0)
b WREPL_START_ASSOCIATION

0000 08 00 27 d3 86 bd 08 00 27 e4 79 83 08 00 45 00
0010 00 S5 a6 €3 40 00 40 06 Of 43 cO a8 Ol c8 cO a8
0020 01 64 c7 7b 00 2a Oc 1b al 54 22 9d c7 72 50 18
0030 01 6d 52 €0 0O 00 00 60 00 29 G0 00 78 00 00 00
0040 00 00 00 0O 0O 0D 00 60 00 00 00 02 00 05 00 00
0050 00 00 00 0O 0O 0D 00 60 00 0O 00 00 00 00 00 00
0060 00 00 0O

etho: <live capture in progress> Fil... : Packets: 32 Displayed: 4 Marked: 0

b Ethernet II, Src: CadmusCo_e4:79:83 (08:00:27:e4:79:83), Dst: CadmusCo_d3:86:bd (08:00:27:d3:85:bd)
b Internet Protocol, Src: 192.168.1.200 (192.168.1.200), Dst: 192.168.1.100 (192.168.1.100)

P Transmission Control Protocol, Src Port: 51067 (S1067), Dst Port: name (42), Seq: 1, Ack: 1, Len: 45
= WINS (Windows Internet Name Service) Replication, WREPL START ASSOCIATION

Snewese

Samba4wins | REDES

Exemplo 1: smb4wins.conf |

01 [globals]

02 netbios name = winssrv-01
03 workgroup = dbsys

04 interfaces = eth0

05 bind interfaces only = yes
06 log level =4

Exemplo 2: Backup WINS

01 cd /var/lib/sambadwins
=private

02 1dbadd -H wins_config.1db < \
03 /backup/winssrv-01_backup.
w]dif

04 Added 1 records with 0
=fajilures

mada WinsSRV-o1, que tem o IP
192.168.0.100. O componente do
nome CN=PARTNERS faz o servidor
usar a entrada com um parceiro de
replicacdo. Claro que é necessdrio
adicionar entradas de replicacdo se-
melhantes na maquina WinsSRV-o1:

dn: CN=WinsSRV-02,CN=PARTNERS
objectClass: wreplPartner
address: 192.168.1.200

w eth0: Capturing - Wireshark = [@ 5%
Fle Edit View Go Capture Analyze Statistics Help
— PP e —
B & Slherr» T BE QAR @EPEH B
[ Eitter: |winsrepl ¥ 4 Expression...|  Leeren| o/ Anwenden
No, Time Source Destination Protocol Info . B
18 4.557780  192.168.1.200 192.168. 1. 100 WINS-Replication WREPL_START_ASSOCLATION
20 4.558860  192.168.1.100 192.168.1.200 WINS-Replication WREPL_START_ASSOCLATION REPLY
22 4.558317  192.168.1.200 192.168.1.100 WINS-Replication WREPL_REPL_TABLE_QUERY
22 4.560292  192.168.1.100 192.168.1.200 WINS-Replication WREPL_REPL_TABLE_REPLY
k =l

Profile; Default

Figura 2 O sniffer Wireshark visualiza replicagdes WINS na porta TCP 42.
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Session Edit Wiew Bookmarks Settings Help

formato LDIF para um

banco de dados LDB.

wneu@winssrv-02:~%

querying sabaki on 192.168.1.188
192.168.1.83 sabaki<@@>
wneu@winssrv-02:~%
wneu@winssrv-82:-% J

wneu@winssrv-02:~$ nmblookup -R -U 192.168.1.100 sabaki

Com essa mesma
abordagem, ¢é possivel
restaurar o banco de dados
-l WINS em /var/1ib/sam-

[=5)| = shell

badwins/wins_config.1db

Figura 3 O nmlookup pergunta ao servidor WINS
192.168.0.100 o nome NetBIOS sabaki.

(veja o exemplo 2). Depois
de completar a configu-

Nessa configuragdo minima, am-
bos os servidores WINS agem como
parceiros, com sincronizacdo bidire-
cional. O arquivo sambadwins-1.0.7-
HOWTO. txt no servidor de download
tem outras informagdes tteis (por
exemplo, sobre rede, balanceamento
de carga e limites de tempo) e mais
op¢des de configuragdo. O comando
ldbsearch permite salvar a configu-
ragdo final:

# cd /var/1ib/sambadwins/private
# 1dbsearch -H wins_config.1db
wobjectClass=\*> /backup/wins_
wconfig-backup.ldif

O comando procura no banco de
dados wins_config.1db valores que
coincidam com a condigdo objec-
tClass= * e envia o resultado para um
arquivo chamado /backups/wins_con-
fig-backup.1dif. O comando Tdbadd
(exemplo 2) permite a restauragio
de um becape de configura¢des no

racio e iniciar o daemon
em ambos os servidores — digitando
/etc/init.d/smbddwins start ou samba-
4wins, depedendo da sua distribui¢do
—, é possivel monitorar as replicacoes
via porta TCP 42 com o capturador de
rede Wireshark (figura2). A ferramenta
inclui o “dissecador” Winsrepl, capaz
de analisar o protocolo [2].

Obtendo nomes

A ferramenta de diagnético nmlookup
ajuda a examinar os dois bancos de
dados WINS. A figura 3 mostra a
ferramenta analisando o servidor no
endere¢o 192.168.0.100 pelo nome
sabaki (incidentalmente, as ferra-
mentas NetBIOS do Samba nio
diferenciam maitsculas e mints-
culas). Para testar o banco de dados
replicado, execute o nnlookup contra
o segundo servidor WINS.

Se tudo funcionar corretamente,
os resultados devem ser idénticos,
apesar do fato de os IPs dos servidores
serem diferentes. O comando 1db-

Ve

01 01 # record 1

02 02 dn: name=SABAKI,type=0x20
03 03 type: 0x20

04 04 name: SABAKI

05 05 objectClass: winsRecord
06 [...]

08 11 versionID: 6
09 12 winsOwner: 192.168.1.100

expireTime:20090120004152.0Z;

12 [...]

Exemplo 3: Consulta por nome WINS

07 10 expireTime: 20090120004152.0Z

10 13 address: 192.168.1.83;winsOwner:192.168.1.100;

11 14 distinguishedName: name=SABAKI,type=0x20

N\

SneEwG66

search referido anteriormente tam-
bém retorna nomes registrados no
formato LDIF. Os usudrios também
podem recuperar todas as entradas
requisitando objectClass=winsRecord
ou colocar uma entrada adequada
para restringir a busca por tipos es-
pecificos de recursos.

Tipos de recurso

O tipo de recurso é o 16” byte no
nome NetBIOS. No Windows, o tipo
de recurso costuma ser representado
por uma sequéncia hexadecimal, fre-
quentemente apds o nome e entre .
Eisse sufixo permite que os aplicativos
reservem nomes sem que uma entre
no caminho da outra. Por exemplo, o
sufixo oxo3 significa uma mensagem
de servi¢o. Se uma mdquina oferece
servi¢os para arquivos ou impressao,
o cliente pode usar o nome NetBIOS
registrado com o campo de digito oxzo
para criar uma conexao com o servi-
dor. Para mais detalhes sobre tipos
de recursos, a Microsoft Knowledge
Base [3] oferece bastante informacio.

Se for preferivel, também ¢é possi-
vel buscar no LDB valores que espe-
cifiquem a opg¢do name=nomeNetBI0S.
Essa op¢do aceita a digitagdo dos
nomes NetBIOS em letras maids-
culas (exemplo 3).

O SambagWins sinaliza o fim do
monopd6lio de Redmond sobre a re-
plicacdo de servidores WINS e o fim
do medo dos administradores Linux
de depender de um tnico servidor

WINS. &

e 2

Mais informacoes

[1] Download do Samba4Wins:

http://enterprisesamba.
org/index.php?id=88

[2] Dissector WINS: http://
wiki.wireshark.org/
WINS-Replication

[3] Tipos de recursos NetBIOS:
http://support.microsoft.
com/?kb/163409/EN-US/
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por Russ Mcree

uscando o termo “laptop” no

banco de dados DATALOSS

[1], encontramos andincios
como “160.000 pessoas notifica-
ram que hd informagdes pessoais
no laptop roubado” ou “nomes e
nimeros da Seguranca Social de
aproximadamente 60.000 pessoas
em laptops roubados”.

Essa mesma busca no blog The
Data Breach [2] serd ainda mais
chocante, gracas a manchetes como
“Laptops roubados de funciondrios
da empreiteira TSA contém infor-
macdes de 3.930 pessoas ¢ empresas”
ou “Laptop roubado contém dados
pessoais de 8oo.000 candidatos a
empregos na Gap”.

Outras manchetes recentes in-
clufram a perda de IPI (informagoes
pessoais identificdveis) de 190.000
funciondrios em laptops da Anheu-
ser-Busch, e também um laptop rou-
bado da Universidade de Stanford
com dados de 72.000 funciondrios
atuais e passados.

O Instituto Ponemon conduziu em
julho de 2008 um estudo a pedido
da Dell que concluiu que 8oo.000
laptops sdo confundidos por usudrios
a cada ano ao passarem por aeropor-
tos [3], um ndmero que costumava
descrever todos os roubos anuais glo-
bais. Ainda mais significativo é o fato
de que aproximadamente metade

Use 0 Adeona para rastrear e encontrar laptops perdidos ou roubados

Perdido e achado

Todo laptop corre o risco de ser perdido ou
roubado. Use o software de cddigo aberto
Adeona para ajudar a localizar sua maquina.

dos profissionais que participaram
do estudo do Ponemon admitiram
abrigar no laptop informagoes con-
fidenciais de suas empresas.

Ao final, o estudo indica que
aproximadamente 63 milhoes de
laptops foram adquiridos em 2008
em todo o planeta. Se usarmos a
estimativa frequentemente suposta
de que, a cada ano, um em cada dez
laptops é roubado, e de que 20% sdo
perdidos ou trocados, nada menos
que 6,3 milhdes de computadores
portdteis acabaram em maos erradas
no ano passado.

Considere essa estatistica e de-
pois pense: se vocé usa um laptop,
¢ muito grande a probabilidade de
perdé-lo ou sofrer um roubo. Além
disso, estatisticas do FBI indicam que
apenas 2% dos notebooks perdidos
sdo recuperados.

Adeona

O Adeona [4] é um sistema priva-
do, confidvel e de cédigo aberto
para rastrear a localizagdo do seu
laptop roubado ou perdido. Sem
depender de servigos centralizados
proprietdrios, o Adeona precisa ape-
nas ser instalado no seu laptop para
aumentar a seguranga das suas in-
formagoes. Além disso, ele garante
a privacidade por meio de métodos
criptograficos avangados, permitin-

© Linux New Media do Brasil Editora Ltda.

do que apenas o proprietdrio — ou
o agente do proprietdrio — use o sis-
tema para rastrear um computador
perdido ou roubado.

Adiona [5], a deusa romana do
retorno seguro, dd o nome para
esse 6timo software de c6digo aber-
to. Se vocé trata seu computador
como um filho, certamente ficard
feliz em saber que acredita-se que
Adiona cuida das criancas e as traz
para casa em seguranca, além de
proteger os viajantes.

O Adeona utiliza o servigo de ar-
mazenamento distribuido OpenDHT
(distributed hash table, ou tabela
hash distribuida, [6]) para armazenar
atualizacdes da localizacdo enviadas
pelo cliente Adeona instalado no
seu laptop, que monitora continua-
mente a localizac¢do atual do laptop

http://www.linuxmagazine.com.br



e retine dados como enderecos IP e
a topologia da rede local usada para
identificar sua localizacdo atual. Mais
uma vez, lembre-se de que o cliente
Adeona utiliza métodos criptogra-
ficos poderosos para criptografar os
dados de localizacdo e garantir que
as informagdes gravadas no servigo
OpenDHT sejam andnimas e livres
de bisbilhoteiros, a0 mesmo tempo
em que facilita a recuperagdo das
informacgdes pelo dono do laptop.

Este artigo aborda a instalacdo e
a recuperacgdo de informagdes do
Adeona e, em seguida, se aprofunda
na ciéncia por trds do sistema.

Instalacio

Independentemente do sistema ope-
racional da mdquina, a instalacdo
do Adeona é fcil. Segundo as notas
online de instalacdo, o Adeona jd foi
instalado e testado em vdrias distri-
bui¢oes Linux, incluindo Ubuntu,

Exemplo 1: Recuperacao

update time: 01/03/2009,23:48 (PST)

internal ip: 192.168.1248.101
external ip: 67.40.1.228
access point: <NOT TELLING>
Nearby routers:

no routers found

Fedora, Gentoo e até o laptop XO,
do projeto OLPC). Suas dependén-
cias sio: OpenSSL, traceroute, cron
e o iwconfig opcional. Para instalar
o Adeona, execute:

$ tar xzf adeona-0.2.1.tar.gz
$ cd adeona/

$ ./configure

$ sudo make install

Por padrio, o script de instalagdo
instala o Adeona em /usr/Tocal/ade-
ona/. Para garantir sua execugdo na

Snewese

Adeona | SEGURANCA

inicializac¢io do sistema, o cliente do
Adeona depende do cron:

$ sudo crontab -e

Esse comando abre o crontab do
usudrio root para adicionarmos a en-
trada do cliente Adeona. Note que o
script de instalagdo exibird a entrada
necessdria do crontab, entdo basta
copid-la e cold-la. Certifique-se de
adicionar essa entrada ao crontab,
caso contrdrio o cliente nio serd
executado na préxima inicializagdo.

0 objetivo da colecao é trazer
e
de alto nivel sempre com
e voltado para
a utilizacao do sistema
e de outras tecnologias livres.

Site:
www.linuxmagazine.com.br
Tel: 11 4082-1300
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A entrada do Adeona no crontab
€ composta por:

@reboot $INSTALLDIR/adeona-client.
wexe -5 $INSTALLDIR/adeona-
wclientstate.cst -r $INSTALLDIR/
wresources/ -1 $INSTALLDIR/Togs/ &

Se 0 Adeona for usado num sistema
de 64 bits, é preciso usar a opgdo de
compilagdo -m32 na varidvel CFLAGS
do arquivo Makefile.

Exm alguns sistemas baseados em
Debian pode ser necessdrio usar o
comando get1ibs para obter a versdo
de 32 bits das bibliotecas necessé-
rias (por exemplo, com o comando
getlibs -1 Tibcrypto.a). Eventuais
erros podem resultar da falta das bi-
bliotecas C ou dos cabegalhos e da
biblioteca OpenSSL, o que deve ser
resolvido com:

$ sudo apt-get install build-
wessential

ou:

$ sudo apt-get install 1ibss1-dev

Depois de aceitar a licenga GPL
(e supondo que todas as dependén-
cias estejam satisfeitas), serd pedida
uma senha. Para proteger as suas
credenciais de busca de localizacio,
crie uma senha para o Adeona; nio
precisa ser a mesma do seu login.
Lembre-se de adicionar a entrada
do Adeona ao crontab apés criar
sua senha.

Nio se esquega de fazer uma cépia
de seguranga das suas credenciais de
busca de localizacio:

adeona-retrievecredentials.ost

O instalador gera uma cépia des-
se arquivo na drea de trabalho. Em
seguida, envie-o por email para si
mesmo ou, melhor ainda, guarde-o
num dispositivo de memoria (pen
drive, cartio SD etc.). Se preciso,
anote o contetido informado, pois
ele é protegido pela senha usada
durante o processo de instalagio.

Figura 2 Fotos de ladrdes reais de Macs capturados pelo Adeona (fornecidas
pela pagina do projeto Adeona).

© Linux New Media do Brasil Editora Ltda.

Para ajudar a evitar ataques de tem-
po, 0 Adeona emprega atualizagoes
em horas pseudoaleatérias. Portanto,
talvez ndo seja possivel recuperar ne-
nhuma informagio de localizacio do
OpenDHT antes que se passe pelo

menos uma hora apés a instalacao.

Recuperacao
Como os bindrios necessarios estdo
incluidos nos pacotes de instalagio
do cliente, a recuperagdo é muito
simples em qualquer sistema. No
entanto, a légica dita que ela serd
feita a partir de um sistema diferente
daquele que estd sendo localizado
— isto €, vocé ndo vai procurar seu
laptop a partir do seu préprio laptop.
Depois da instalagdo, bastam os
seguintes comandos para recuperar
a localizacio:

ADEONADIR=/usr/local/Adeona
$ADEONADIR/adeona-retrieve.exe \
-r $ADEONADIR/resources \

-1 /caminho/dos/resultados \
-s /caminho/de/adeona-
=retrievecredentials.ost -n 1

Com isso, é obtida a localizagdo
mais recente informada pelo arquivo
de credenciais de busca de localiza-
cdo. Afigura 1 mostra a recuperaco
num sistema de testes logo apés a
instalagdo (por isso nenhuma infor-
macio de localizacio é retornada).
Esperando o periodo minimo ne-
cessdrio, o resultado é semelhante
ao exemplo 1.

Um ladrdo que venha a usar o lap-
top num café ou biblioteca receberd
um [P vindo de um ponto de acesso
que pode ser localizado pela policia.

O Adeona oferece também um
outro recurso para usudrios de Mac:
ele consegue usar a cimera embutida
nos notebooks da Apple para fotogra-
far o lardpio [7]. E pode ficar tran-
quilo, pois as imagens também sdo
protegidas por criptografia; somente
o dono do laptop (ou seu agente)
conseguem acessa-las (figura 2).
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Figura 3 O nucleo do Adeona, a esquerda, onde E é um cifrador de bloco (AES, por exemplo) instanciando o FSPRG,
e Enc é um esquema de ciftragem padr&o. A direita, uma aproximagéo do caching de localizagao privado.

Ciéncia

Segundo o artigo do lider do desen-
volvimento do Adeona no 17° Simpé-
sio de Seguranca da USENIX [8], 0
cliente é composto por dois médulos:
um para encontrar a localizagio e
um nucleo para criptografia.

O artigo diz: “Com um pouco de
estado, o nuicleo utiliza um gerador
pseudoaleatério forward-secure (F'S-
PRG) para encapsular as atualizacdes
de forma eficiente e deterministica.

O ntcleo garante a privacidade:
um ladrdo, apés determinar todos
os estados internos do cliente e
até mesmo com acesso a todos os
dados do armazenamento remo-
to, ndo conseguiria usar o Adeona
para revelar as localizagdes passa-
das do dispositivo. O proprietdrio,
com uma cépia do estado inicial
do cliente, consegue procurar de
forma eficiente o armazenamento
remoto das atualizacoes.

O nucleo criptogréfico usa apenas
um pequeno nimero de chamadas
ao AES por atualiza¢do”. A figura 3
detalha o método do FSPRG.

Desenvolvimento
futuro

Nao hd motivos para ndo se instalar
o Adeona no laptop. Na realidade,
até em desktops e servidores ele pode
ser instalado. Embora seja menos
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provdvel que alguém saia caminhan-
do com eles, essas mdquinas ainda
podem ser roubadas.

Certifique-se de armazenar em
seguranga o arquivo .o0st Ginico para
cada dispositivo, em algum lugar
diferente daquele ao qual o arquivo
pertence. O desenvolvimento do
sistema no futuro pode até levar o
cliente do Adeona a outros dispositi-
vos méveis como o iPhone e outros
smartphones.

Os lideres do projeto também j4
indicaram o interesse em acrescen-
tar o recurso de enviar comandos
autenticados de volta para o laptop
(por exemplo, para apagar dados
sensiveis). O OpenDHT, o servico
de armazenamento remoto, atuaria
como um intermedidrio privado e
andnimo para transmitir a comunica-
¢do entre o laptop e seu dono. Outros
avangos podem incluir o aumento
da seguranga do cliente Adeona por
meio de suporte no kernel ou até
em hardware, de forma a tornd-lo
significativamente mais resistente
a ladrdes que tentarem desativé-lo.

Conclusio

E bom prestar atencdo a esse pro-
jeto — os beneficios de melhorar a
seguranca de laptops sdo ébvios, e
os planos de suporte a outros dispo-
sitivos parecem promissores. Se seu
laptop permanecer em sua posse

© Linux New Media do Brasil Editora Ltda.

todo o tempo, 6timo; se ndo, que
o Adeona o abencoe com muitos
retornos em seguranca. M
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DESTAQUE

Data center, nuvemn ou local?

O cendrio da Tecnologia da Informagdo parece girar, ultimamente, em
torno de alguns poucos temas, nos quais a “computag¢do em nuvem” ocupa
uma posi¢do de destaque. Muito se fala sobre migrar servidores locais para
data centers remotos ou até mesmo substitui-los inteiramente por servigos
que “rodam na nuvem”. Na préxima edi¢do da Linux Magazine vamos
analisar em detalhes a relacdo custo-beneficio dessa nova onda da T1.

Se vocé, assim como todo o mundo, estd a procura do melhor data cen-
ter do Brasil para hospedar seus dados e servigos estratégicos, certamente
vai apreciar nosso extenso comparativo de empresas nacionais de hospeda-
gem, colocation e servidores virtuais.

E se vocé deseja simplesmente
desenvolver softwares que serdo 1‘; -
executados na nuvem, vamos de- p
monstrar técnicas de programacio
especificas para o novo ambiente, que

lhe permitem tirar proveito da maior
escalabilidade e flexibilidade. M

Na Linux Magazine #55
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Firewall x VPN

Administradores de equipamentos
Cisco e Check Point ja conhecem
bem o conceito de firewalls que
abrem portas ap6s um usudrio
fazer login. Porém, no Linux,
devido a separagdo entre o filtro
de pacotesiptables e a autentica-
¢do dos usudrios, esse recurso nao
vem pronto por padrio. I af que
entra o Portsmith, uma ferramen-
ta que abre portas apenas para o
IP do usudrio que faz o login. O
Portsmith é muito utilizado em
substituicdo a VPN, pois oferece
avantagem de dispensar a instala-
¢do de programas especificos no
computador cliente e também
no servidor. M

Na EasyLinux #15

Ubuntu novo! Monitores gigantes
A préxima edi¢do da Easy Linux vai explorar o Os monitores LCD
Ubuntu g.04. Vamos mostrar o que hd de novo de 19 polegadas e
nessa primeira versdo de 2009, quais as melhorias, maiores jd tém pre-
o que a Canonical aprontou e como anda a co-  ¢os bem melhores
munidade em torno da distribui¢do Linux mais que hd um ano. Serd
amigdvel da atualidade. W que ja chegou o mo-

mento de vocé com-
prar aquele moni-
tor cinematografico?
Quais sdo as vanta-
gens e desvantagens
do LCD em relac¢io

82
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&

aos antigos monitores de tubo? Até que ponto 21 polega-
das valem mais que 197 Na Easy Linux 15, vamos explicar
a tecnologia por trds da parte mais visivel — literalmente
—do computador. W

http://www.linuxmagazine.com.br
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Power6

Processadores IBM Power6:

Melhores Benchmark em performance para
aplicagdes Linux e Web;

“ Inclui o SW de virtualizagdo mais poderoso do
mercado, PowerVM, migre facilmente aplicacoes
Linux com o LX86;

© Utilizado para aplicagbes de missao critica nas
maiores empresas do mundo;

¥ Indicado para consolidacao de aplicacbes com
potencial reducdo de custo em até 60%.

IBM Power Systems

Solucoes para um planeta mais inteligente!

Venha conhecer o Servidor Risc lider de mercado!

INGRAM

MICRO J§

0800.14 48 49 | www.ingrammicro.com.br | reservaopplow@ingrammicro.com.br
Av. Francisco Matarazzo, 1500 - Torre New York - Cj. 31 - 1°2°3° andar - CEP 05001-100 - Agua Branca - Sao Paulo - SP

© Linux New Media do Brasil Editora Ltda.
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PRECISANDO DE ESPA(C
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A Locaweb langou a Hospedagem llimitada. Agora vocé pode hospedar seu site com espacgo e transferéncia
mensal ilimitados. E 0 melhor, o prego continua o mesmo: a partir de R$ 18,00* por més. Com a Hospedagem
llimitada Locaweb vocé deixa o seu trabalho mais agil e produtivo, usando as melhores ferramentas de
programacgédo e trabalhando no ambiente Linux ou Windows. Acesse nosso site e saiba como ter muito

mais vantagens, recursos e espago para o seu site.
((0CAWEB)

* Para planos anuais.
Consulte a politica de ilimitado em nosso site. www.locaweb.com.br

© Linux New Media do Brasil Editora Ltda.
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