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INSTITUTO VERFECADOR OE CROULAGAO

Naio é panaceia

Prezados leitores,

Motivos para adotar uma solucdo de voz sobre IP ndo faltam.
Sendo para cortar custos, o niimero de recursos oferecidos
por um simples servidor Asterisk é surpreendente para quem
se habituou as antigas centrais telefénicas convencionais.
No entanto, o VoIP estd longe de ser a panaceia que tanto
se prega.

Conexdes de Internet lentas ou, pior ainda, com alta la-
téncia, prejudicam enormemente o servigo de telefonia via
Internet, mesmo no caso de operadoras que certamente ndo
fazem traffic shaping. Para uma boa instalacdo de VoIP, hd
muito mais varidveis do que na telefonia convencional - cer-
tamente surpreendendo mais uma vez os profissionais mais
antigos da drea.

A seguranga é mais um dos novos problemas que chegam
com as implantagdes de voz sobre IP. Na realidade, como
problema a seguranga ndo é exatamente nova, mas as pos-
sibilidades de ataques abertas pelo uso da nova telefonia via
Internet devem assustar os administradores que ainda nio
haviam considerado o tépico.

Além disso, a prépria falta de uma legislacdo especifica
para os servicos de voz sobre IP no Brasil permite que opera-
doras e provedores de acesso se isentem de qualquer papel na
manutenc¢do de um ambiente seguro e confidvel para a nova
forma de comunicacio.

Mesmo com essas questdes, certamente o uso do VoIP tende
aaumentar. E, com ele, as ameagas a seguranga das empresas.
Enquanto a legislacdo ndo favorece esse mercado, os clientes
ficam responsdveis por seus préprios servigos e seguranca.

Cuidese eaja. MW

Pablo Hess
Editor

© Linux New Media do Brasil Editora Ltda.
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CAPA

Estratégia de seguranca 33

Seus dados estao seguros? O perimetro da sua
rede esta protegido? Nesta edi¢cdo vamos examinar
algumas técnicas desenvolvidas por especialistas
para tornar suas redes mais seguras.

Uma chave, dupla protecao 34

Acrescente segurancga ao seu site com
um sistema one-time passwords.

Segure a ligacao! 40

Para instalar uma escuta clandestina e espionar
conversas telefonicas na rede local, bastam ferramentas
padréo do Linux. Saiba como se proteger.

Seguranca no ar 46

Redes sem fio oferecem acesso a Internet sem o inconveniente
do emaranhado de cabos. Mas se vocé nao tomar cuidado
com a seguranga, convidados indesejaveis podem aparecer.
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Emails para o editor

Permissiao de Escrita

Se vocé tem duvidas sobre o mundo Linux, criticas ou sugestées

que possam ajudar a melhorar a nossa revista, escreva para o
seguinte endereco: cartas@linuxmagazine.com.br. Devido ao
grande volume de correspondéncia, torna-se impossivel responder

a todas as duvidas sobre aplicativos, configuracdes e problemas de
hardware que chegam a Redacgdo, mas garantimos que elas sdo lidas
e analisadas. As mais interessantes sdo publicadas nesta secéo.

Samba e Windows
Distributed Filesystem

Trabalho como Administrador de Sistemas Linux e
atualmente estou enfrentando um problema, cuja
duavida é de raro material na Internet. Como resol-
ver o problema da mensagem “Object is Remote”
num volume CIFS (sobre o Distributed Filesystem,
DFS) montado em qualquer sistema operacional
Linux ou Unix?

Em vez de navegarmos no contetido montado do
DFS dentro de um Linux, a mensagem perdura, di-
zendo “Object is Remote”.

Como devemos montar sistemas de arquivos do
tipo Windows DFS?

Por favor, ajudem-me.

Weber Morais

Prezado Weber, ao trabalhar com sistemas
DFS no Linux, é importante usar sempre a
versdo mais recente do pacote Samba disponivel
para sua distribuigdo. Segundo informagées
disponiveis na Web, a montagem de volumes
DFS com o Samba exige que se conhega o
né central do volume, ou seja, o servidor que
agrega os demais volumes remotos. De posse
do enderego desse servidor, basta montd-lo
com o comando “mount” apontando para
essa mdquina.

Fica também a sugestdo para que nossos
leitores escrevam sugerindo solugées mais
especificas para o problema.

http://www.linuxmagazine.com.br
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Coluna do Klaus

Pergunte
a0 Klaus!

O professor Klaus responde as mais diversas
duvidas dos leitores.

Becape de disco inteiro
As vezes eu uso o comando dd para fazer becape de
um disco inteiro:

dd if=/dev/sda of=/mnt/disco.img

Fissa técnica funciona bem, mas preciso retornar a
imagem inteira para o disco antes de montar qualquer
uma das suas parti¢des. Se eu fizesse uma imagem de
cada particdo, bastaria depois montar o arquivo imagem
como dispositivo de loop. Existe alguma forma de fazer
isso com a imagem do disco inteiro?

Resposta

Sim, existe. Para montar sistemas de arquivos no Linux,
ndo faz (quase) nenhuma diferenca se este se encontra
num disco ou num arquivo.

01
02
03
04
05
06
07
08
09
10
11
12
13
14

.

( Exemplo 1: Saida do fdisk

= swap / Solaris

You must set cylinders.
You can do this from the extra functions menu.

Disk becape.img: 0 MB, 0 bytes
255 heads, 63 sectors/track, 0 cylinders, total 0 sectors

Units = sectors of 1 * 512 = 512 bytes
Disk identifier: 0x00000000

Device Boot Start End Blocks Id System
becape.imgl * 63 8401994 4200966 7 HPFS/NTFS

becape.img?2 8401995 16595144 4096575 83 Linux

Partition 2 has different physical/logical endings:
phys=(1023, 254, 63) logical=(1032, 254, 63)

becape.img3 16595145 18699659 1052257+ 82 Linux

Para montar uma parti¢do tnica como dispositivo
de loop, basta o comando:

sudo mount -o Toop,ro root_filesystem /media/teste

No caso de uma imagem de disco inteiro, a técnica
¢ a mesma, mas é necessirio saber onde comecam e
terminam as particdes na imagem.

Por exemplo, caso a imagem se chame becape.ing e
tenha sido criada conforme o comando que vocé infor-
mou, ¢ possivel descobrir onde comeg¢am e terminam
as parti¢des com o seguinte comando:

fdisk -u -1 becape.img

A saida é mostrada no exemplo 1.

Nio se preocupe com diferengas de término fisico
e logico agora; bastam os valores de inicio, que sdo for-
necidos em setores de 512 bytes pela op¢do fdisk -u -1
becape.img, e entdo pode-se calcular o inicio da parti¢do
2 (de tipo Linux) dessa forma:

echo $((8401995 * 512))
4301821440

Agora que jd sabemos que o sistema de arquivos comega
no byte 4301821440 da imagem, podemos monta-lo com:

sudo mount -o Toop,ro,offset=4301821440 becape.img /
wmedia/test

Se vocé ndo quiser montar a parti¢io em modo somen-
te-leitura, basta retirar a op¢do ro do comando. M

Klaus Knopper € o criador do Knoppix e co-fundador do evento Linux
Tag. Atualmente trabalha como professor, programador e consultor.

http://www.linuxmagazine.com.br
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Coluna do Charly

1stas negras
antispam

Na Universidade do Baixo Reno, futuros administradores
se defendem do spam atraindo a Mafia do Viagra. Os
resultados s&o listas negras populosas e conhecimento
avancado de métodos para combater essa ameaca.

m projeto na Universidade do Baixo Reno[1]

em Krefeld, Alemanha, prepara alunos para

a vida profissional, o trabalho em equipe e
o cotidiano louco, parte do qual é a emergéncia do
spam. O spam pode ser combatido pelo uso de vérios
métodos e um deles é a lista negra de spam (spam
blacklist, ou SBL). Agora, os alunos da universidade
estdo fazendo a implementacdo e a manutenc¢io de
uma SBL.

Seguindo a ideia de “combate ao spam com spam”,
nds criamos deliberadamente contas de email IMAP e
POP3 desprotegidas de spam. As contas atuaram como
honeypots para capturar spam. Para atrai-lo, os alunos
espalharam os enderecos de email do honeypot o ma-
ximo que conseguiam. Para isso, ignoraram todas as
regras relacionadas ao uso responsével de enderegos
de email e publicaram-nos em redes sociais; também

]

Email
recebido

@ Lista negra ‘

IMAP
POP3

Consulta

Contas no
Honeypot
Filtro
anti-spam Contas
normais

Figura 1 As mensagens enviadas por um servidor listado sdo

filtradas.
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postaram em grupos de discussdo de testes e visitaram
os cantos mais sombrios da Web.

Nio levou muito tempo para alcancarmos resul-
tados satisfatérios: as contas rapidamente se enche-
ram com toneladas de spam. O trabalho dos alunos
era criar um sistema para determinar a origem das
mensagens recebidas o mais rdpido possivel (por
meio da identificacdo do IP do servidor de envio)
e adicionar o spam 2 lista negra por um periodo de
tempo determinado.

O objetivo disso era permitir que o servidor de email
comaprasse os enderecos IP dos servidores de envio
com a lista negra ao verificar suas contas regulares. Se o
servidor de email percebesse que um servidor de envio
estava recentemente envolvido na distribuigdo de spam,
ele se recusaria a aceitar o email (figura 1).

O primeiro passo foi consultar as contas IMAP au-
tomaticamente em intervalos regulares. Em seguida,
rotinas extraem do cabecalho do email os detalhes do
servidor que o entregou. Os trechos relevantes se loca-
lizam nas linhas Received:

Received: from bhixhv
(wsip-70-183-106-183.sd.sd.cox.net [70.183.106.183])
=by islay.kuehnast.com (Postfix) with ESMTP id
=B3B1F5D7A3; Tue, 21 Oct 2008 20:17:43 +0200 (CEST)

O enderego publicado, islay.kuehnast.com, aponta
para um dos servidores do honeypot. Portanto, é bastante
6bvio que qualquer mdquina que envie emails para ele
¢ uma distribuidora de spam — em muitos casos ¢ uma
mdquina comprometida que estd sendo usada como
zumbi numa botnet [2]. O nome usado pela mdquina,
bhixhy, é forjado — o que ocorre com praticamente to-
dos os spams.

http://www.linuxmagazine.com.br
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Charly | COLUNA

s 2
Uma consulta a0 DNS reverso | pyamnig 1: Configuragdo do Policyd-weight

desse 1P, wsip-70-..., ndo ¢ neces-

sdria; o IP ndo tem problemas. | 01 #H DNSBL settings

Esse IP ¢ listado no log do Postfix | 02 @dnsb1_score = (

entre colchetes, o que facilita sua | 03 #H0ST, BAD SCORE,  GOOD SCORE, LOG NAME

extracdo por expressoes regulares. 04 “Tist.dsbl.org’ JoDs 0, ‘DSBL_ORG",

A mesma linha contém a horado | 05 “ix.dnsbl.manitu.net” 3.5, 0, ‘IX_MANITU’,

servidor, relevante para estender | 06 ‘sbl.hsnr.de’, 3.5, 0, “HSNR_DE”,

automaticamente as entradas de | 07 );

agressores recorrentes ou para reti- | )

rar automaticamente um IP da lista
caso ele ndo envie spam dentro de
um periodo definido.

Criacdo de zona DNS

De um ponto de vista técnico, a SBL é uma zona DNS
combinada com uma consulta DNS para descobrir se
um servidor estd listado na SBL.

Agora, a configuracdo acrescenta a zona da SBL no
DNS o enderego IP descoberto:
183.106.183.70.sbT.hsnr.de IN A 127.0.0.10
IN TXT ~ “Spam from
wthis IP received: 2008-10-21-20.17h”

Como as consultas a zona da SBL envolvem uma
consulta reversa, é preciso informar os octetos indi-
viduais em ordem inversa. O DNS resolverd o nome
para o IP 127.0.0.10; 0 tltimo octeto, .10, foi escolhido
arbitrariamente, sendo que a principal caracteristica é
ser maior que 1. Poderiam ser usados niimeros diferen-
tes para classificar os resultados — por exemplo, para
avaliar qual honeypot forneceu aquela entrada.

O texto do registro TXT é armazenado nos logs do ser-
vidor de email quando ele se recusa a aceitar um email
devido a uma consulta a SBL. No caso mais simples, di-
riamos ao servidor para cancelar o link de comunicagdo
com o servidor de envio no caso de este se encontrar na
SBL. A configuragdo no Postfix fica assim:

smtpd_recipient_restrictions = [outras_regras],
wreject_rbl_client sbl.hsnr.de, permit

Independentemente da fé depositada na eficcia da
SBL do tipo “faga vocé mesmo”, ainda ndo é uma boa
ideia descartar emails com base simplesmente num
item de uma lista. Ferramentas como o Policyd-weight
[3] do Postfix oferecem uma técnica mais ampla para
aplicar multiplos critérios de detec¢do de spam. Por
exemplo, o Policyd-weight pode consultar mdltiplas
SBLs e realizar outras verificacdes nos cabecalhos. O
daemon gera um valor a partir dos resultados e compa-

Linux Magazine #51 | Fevereiro de 2009

ra-0 a um limite configurdvel para decidir aceitar ou
descartar o email.

O exemplo 1 mostra uma configuracdo do Policyd-
weight com trés SBLs. Se o valor-limite for, por
exemplo, 8.0, um servidor precisa estar presente em
todas as trés listas para o Policyd-weight classificd-lo
COMO spammer.

Igualdade

Os alunos podiam escolher livriemente as armas para
implementar sua SBL. A variedade de solugdes pro-
postas por eles simplesmente prova o velho ditado,
“pergunte a dez cientistas da computacgio e obtenha
11 solugdes”. Por exemplo, as rotinas para extracdo dos
dados relevantes a partir dos emails do honeypot in-
clufa solugdes tdo diferentes quanto um script Bash,
PHP, NET e C.

O Bind 9 venceu a competi¢do dos servidores de
nomes por sua configura¢io simples e suporte a multi-
plas plataformas. Porém, alguns participantes queriam
controle total sobre o c6digo e decidiram programar
um servidor de nomes em miniatura que oferecia os
recursos necessdrios e nada mais.

O projeto de incinerador de lixo ainda estd em an-
damento. Imagino o que os alunos vio criar quando
chegarmos a etapa final, “monitoramento e relatérios”.
Mal posso esperar para ver. M

( 1
Mais informacoes

[1] Universidade do Baixo Reno (em alemao):
http://www.hs-niederrhein.de/fh03.html

[2] Charly Kihnast, “Gangue virtual”: http://
www. Tnm.com.br/article/684

[3] Policyd-weight: http://www.policyd-weight.org
_ Y,

Charly Kiihnast é administrador de sistemas Unix
no datacenter Moers, perto do famoso rio Reno, na
Alemanha. L4 ele cuida principalmente dos firewalls.

© Linux New Media do Brasil Editora Ltda.
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Nova politica na linux-next

Stephen Rothwell recentemente esclareceu as exigén-
cias para inclusio de c6digo na drvore linux-next. Para
comecar, uma drvore s6 pode ser incluida na linux-
next se seus patches forem postados na lista de emails
apropriada e passarem pela revisio adequada. A drvore
também precisa ter passado em testes de unidade e é
preciso que seja desejo de seu mantenedor inclui-la no
kernel oficial durante a préxima “janela” de inclusdo
(ou merge window, no jargdo dos desenvolvedores).

Stephen também explicou quais eventos podem
conspirar para ocasionar a exclusdo tempordria de uma
drvore (por exemplo, até os problemas serem resolvi-
dos). Isso inclui qualquer conflito com a drvore de Linus
Torvalds que ndo tenha solugdo trivial. Qualquer drvo-
re que nio possa ser compilada com sucesso também
serd excluida. Isso estd de acordo com a ideia de que
as drvores na linux-next devem estar prontas para o uso
imediato, jd que visam a inclusdo na drvore de Linus.
Outra forma de ter sua drvore excluida é se ela conflitar
de forma nio trivial com outras que jd estejam na linux-
next. Nesse caso, o que se supde € que se a sua drvore
conflita com outra, o problema foi causado pela sua e
portanto ¢é nela que ele deve ser resolvido. Na pritica,
os mantenedores conflitantes podem se acertar para
solucionar o contflito.

Tudo isso representa uma leve mudanga na politica
de Stephen. Até recentemente, ele estava disposto a criar
patches pessoalmente para permitir a compilagdo com
sucesso, mas ndo mais. Qualquer drvore incapaz de ser
compilada, ele disse, serd excluida até ser consertada.
Por outro lado, Stephen disse que esté disposto a solucio-
nar pequenos conflitos entre drvores e ndo pretende ser
tdo rigido com relagdo a exclusdes por erros pequenos.
Durante a janela de inclusdo, ele espera ver quase tudo
passar da linux-next para a drvore principal do kernel.

ronicas

do Kernel

Mudancas na arvore linux-next e uma
simplificacdo dos relégios do sistema.

Fora da janela, ele afirmou que deseja manter a drvore
num estado que seja conveniente para Andrew Morton
usar na criagdo de suas drvores -mm.

Relégios demais

Jonas Bonn tem pensado muito em reldgios (clocks).
Qualquer sistema possui vdrios relégios, incluindo o da
CPU, o do barramento e os de varios dispositivos exter-
nos. As ferramentas disponiveis para lidar com eles, como
cpuidle e cpufreq, tendem a oferecer recursos semelhan-
tes, segundo Jonas, enquanto requerem processamento
especial com base em cada sistema. Jonas propos criar
uma tinica API para permitir que o programador defina
vdrias restri¢des, como o consumo de energia desejado
do sistema, enquanto lida com a coordenacio de todos
os relégios do sistema por trds dos panos para que o de-
senvolvedor ndo precise pensar nisso.

Virias pessoas como Jon Smirl se manifestaram a fa-
vor dessa ideia geral, mas também indicaram que ela é
semelhante a outros esforcos j4 em andamento. Como
Mark Brown lembrou, Dmitry Baryshkov vem traba-
lhando numa versdo genérica da atual API clk, e Alan
Jenkins mencionou o projeto OMAP originado em julho
no Ottawa Linux Power Management Summit. Depois
de examinar as alternativas, Jonas decidiu que a melhor
atitude seria melhorar a API no cédigo clk atual. Ele
disse: “Implementei essa interface para o S3C2410 ¢ ela
oferece a funcionalidade que eu quero: que os relégios
se tornem cidaddos de primeira classe e possam ser ajus-
tados em conhecimento especifico sobre os dispositivos
que podem ou nio estar utilizando-o”. M

A lista de discussao Linux-kernel é o nucleo das atividades de
desenvolvimento do kernel. Zack Brown consegue se perder nesse
oceano de mensagens e extrair significado! Sua newsletter

Kernel Traffic esteve em atividade de 1999 a 2005.
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Coluna do Kurt

O ataque das
requisiCOes Cross-site

As vezes, até mesmo ING, YouTube, New
|8 ' York Times e Google se enganam

taques do tipo cross-site request forgery (CSRF ou
XSRF) estdo se tornando rapidamente um sério pro-
lema de seguranga desconhecido da maioria dos
programadores e usudrios. O CSRF é um ataque baseado
na Web que deriva do (mas ainda permanece semelhante
ao) tradicional ataque cross-site scripting, ou XSS. Num
ataque XSS, o agressor fornece contetido malicioso numa
aplicagdo web (por exemplo, criando uma URL mal for-
mada ou embutindo cddigo hostil numa caixa de respos-
ta) que resulta em contetido hostil tal como JavaScript
inserido em c6digos até entdo seguros que serdo servidos
as vitimas. Ataques CSRF levam esse comportamento
um passo adiante, inserindo contetido hostil que resulta
numa agdo por parte do navegador do usudrio, como al-
terar a configuragio de um filtro no webmail ou efetuar
uma transferéncia bancdria pelo site do banco.

Exemplo de ataque

Entdo vocé entra em sites de rede social para conversar
com amigos. Infelizmente, o site em questdo permite
que os usudrios insiram imagens em conversas via Web
(por exemplo, avatares de um férum). Em vez de usar
uma URL como:

<img src="http://site-aleatério/imagem.jpg">
o agressor usa a URL:

<img src="http://site-social/changepassword?newpassw
ord=senha000">

Assim, quando o navegador web do usudrio tenta
carregar a imagem, ele se conecta ao site da rede social
e executa um comando para alterar a senha.

Esse ataque também pode ser executado a partir de
outros sites. Por exemplo, se um usudrio permanece lo-
gado no site da rede social enquanto navega em outra

aba e uma imagem de outro site aponta para a URL de
mudanca de senha, essa aba executa o comando e altera
a senha do usudrio, a menos que o site tenha protecoes
especificas contra CSRF.

Os ataques CSRF se popularizaram por trés motivos
simples. O primeiro € o crescimento de servigos basea-
dos na Web tais como email, comércio online, Internet
banking etc. Ataques CSRF podem resultar em envio
de dinheiro para um agressor por sites de bancos ou de
compra e venda de agdes. Webmails permitem que o
agressor altere ou pega cépias das senhas de virios ser-
vigos, como registros DNS e sites de comércio eletroni-
co. Os agressores podem monetizar esses ataques pelo
direcionamento do acesso a contas bancdrias, alteracio
da senha do usudrio etc. Algo tdo simples quanto alterar
uma senha pode resultar no uso da conta, dominio ou
servico como refém. Por uma pequena taxa, o agressor
altera a senha e devolve-a ao usudrio.

O segundo motivo é a presenga da navegagio por
abas. Quando os navegadores Web surgiram, navegar
pela Internet era uma tarefa totalmente serial. Nao me
ocorreu durante algum tempo que eu algum dia preci-
saria de mais de uma sessdo, porque o contetido ndo era
tdo significativo que me fizesse conserva-lo (a navegagio
era literalmente navegacio). Entretanto, com o adven-
to do webmail, agora tenho trés sessdes simplesmente
logadas (mas paradas) para eu conseguir enviar emails
rapidamente e ser notificado quando chegarem novas
mensagens. Isso significa que um ataque CSRF tem mui-
to mais chance de sucesso porque estou sempre logado
em meu webmail (eu uso um navegador separado para
o email, justamente para evitar esse problema).

O terceiro motivo é que a maioria das aplicagdes web
ndo tem qualquer seguranga. Elas sdo absolutamente terri-
veis na filtragem dos dados fornecidos pelo usudrio, e com
isso permitem que agressores injetem contetido malicioso
(como JavaScript) por meio de diversas vulnerabilidades

http://www.linuxmagazine.com.br
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a XSS. Embora eu raramente visite websites hostis, visito
vdrios sites “confidveis” que sei (por constata¢do) que ndo
possuem seguranca adequada e podem resultar em ataques
XSS, culminando na viabiliza¢do de ataques CSREF.
Além disso, poucas aplica¢des web implementam
protecdes contra CSRF para evitar tais ataques.

Defesas para programadores
A forma de vencer o CSRF é conceitualmente simples,
mas, dependendo da aplicagdo web, sua implementagio
pode variar entre ficil e quase impossivel. Para vencer
ataques CSRF, uma aplicacio precisa simplesmente as-
segurar que todas as requisi¢des sejam realizadas de for-
ma adequada; em outras palavras, sua aplicagdo precisa
manter seu estado para que o contetddo da aba ‘A’ que
estd logada no seu webmail seja o inico com permissdo
de enviar emails, e uma requisicdo feita pelo contetido da
aba ‘B, que estd num website hostil, ndo resulte no envio
ou leitura de emails. Para isso, sua aplica¢do web precisa
manter informacoes de estado. Mas a Web foi projetada
como um sistema sem estado desde o principio, entdo
qualquer acréscimo de estado requer truques técnicos, pois
o navegador em si ndo tem como ajudar diretamente.
Para vincular o contetido de uma pdgina a requisi¢io
feita de forma correta a partir de outra pdgina (isto ¢, o
usudrio preenche um formuldrio e clica em Enviar), é
preciso passar um one-time token no contetido, que o na-
vegador entdo repassa com a requisi¢do, permitindo que
se confirme que a requisi¢do veio do local correto.

Envio e recepcio de tokens
Esse one-time token pode ser enviado e recebido de
diversas maneiras:

» campos ocultos em formuldrios

dinput type="hidden” name="token”
wyvalue="textoaleatério” />

P A vantagem, nesse caso, ¢ que muitas aplicacdes
suportam a inclusdo de campos de formuldrio ¢ a
l6gica para processa-los. A desvantagem € que pdginas
web que ndo usam formuldrios mas ainda permitem
interacdo ndo tém uma solucio tdo ficil assim;

» componentes de URL (seja dentro da URL ou

como parametros)

http://exemplo.org/novasenha?nova=senhadtoken=texto
=aleatorio

» Esta tem a vantagem de disponibilizar os dados para

o servidor para que se possa, em teoria, usar um mé-
dulo do Apache para validar todas as requisigdes e
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simplesmente bloquear as invilidas, evitando assim
que a aplicacdo sequer as enxergue. A desvantagem
(ou potencialmente uma vantagem, dependendo do
ponto de vista) é que os usudrios ndo podem mais
adicionar a pdgina aos favoritos, ja que o one-time
token ndo serd mais valido.

¥ cookies

PHP: setcookie(“Cookie_do_token”, $textoaleatdrio);

» Os cookies precisam estar ativados para isso funcionar,
¢ potencialmente podem ser roubados por um agressor
inteligente (vdrias falhas de navegadores jd permitiram
o roubo de cookies ao longo dos anos). A vantagem
dessa técnica, contudo, ¢ ser invisivel para o usudrio
e ndo exigir que o HTML seja exibido para o usudrio
ou que a URL a ser usada precise de modificagdes;

P exigéncias do back-end: todos esses exemplos reque-
rem alguma forma de back-end para armazenar os
dados de sessdo e criar tokens para elas, compara-los e
permitir ou rejeitar requisi¢des com base neles. Além
disso, aplicacdes baseadas na Web podem precisar
de modificacoes (por exemplo, se campos ocultos
de formuldrio forem usados para passar os dados).
A boa noticia é que cada vez mais aplicagdes web
estdo implementando essa prote¢do por padréo. Por
exemplo, o popular framework Joomla agora possui
a fungdo JRequest: :checkToken().

Defesas para usudrios

A boa noticia é que hd um grande niimero de defesas
contra ataques CSRF. Uma muito comum ¢ o plugin
NoScript do Firefox. Infelizmente, para o NoScript ser
eficaz é necessdrio desativar o JavaScript por padrio e
entdo ativd-lo seletivamente para os sites confidveis.
[sso leva a questdes 6bvias de usabilidade, pois muitos
sites nem funcionam sem JavaScript. Além disso, essa
técnica ndo impede que um agressor realize um ataque
XSS em um site em que vocé confia.

Um navegador que incorporou essa estratégia é o
Google Chrome. Cada aba do Chrome é um processo
separado, e ndo uma thread com o mesmo contexto das
outras abas. Portanto, as abas ndo podem interferir en-
tre si, o que impede a maioria dos ataques CSRF. Para
sofrer um ataque, seria preciso fazer login num servigo
baseado na Web e em seguida usar essa mesma aba para
visitar um site hostil. M

Kurt Seifried é consultor de seguranga da informagéo
especializado em redes e Linux desde 1996. Ele frequentemente
se pergunta como a tecnologia funciona em grande

escala mas costuma falhar em pequena escala.
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eduzindo significativamente o tempo de de-
senvolvimento e o niimero de alteracdes com
relagdo as versdes anteriores, a natalina versdo
2.6.28 do kernel Linux foi liberada por Linus Torvalds
no dia 24 de dezembro. Nos 76 dias de desenvolvimento
dessa versdo (contra 88 dias das versdes 2.6.27 € 2.6.26),
mais de 11.000 arquivos foram alterados (contra 15.127
da versdo anterior).
Uma caracteristica marcante dessa versdo ¢ que boa
parte das principais novidades jd sio prontamente uti-
lizaveis pelos usudrios.

Armazenamento

O sistema de arquivos Exty, criado para substituir o
Ext3 como padrido do Linux, finalmente deixou a fase
de desenvolvimento e agora se chama Ext4dev. Em-
bora ele jd esteja pronto para uso em desktops, ndo é
sauddvel empregar um sistema de arquivos tdo recente
para os dados mais importantes.

Quem possui um disco rigido com protegdo con-
tra choques finalmente jd pode desfrutar dessa se-
guranga no Linux, pois foi acrescentado o suporte a
essa tecnologia.

Com relagido ao processamento de I/O, o Linux ga-
nhou também a possibilidade de controlar a associagdo
entre processadores e essas operagdes.

Grificos

O servidor grifico Xorg ja dispoe de recursos muito inte-
ressantes, mas a arquitetura grafica do Linux ainda pode
melhorar bastante, principalmente em vista dos avangos
na drea de hardware de video na tltima década.

O primeiro passo para uma nova arquitetura grafica
acaba de ser dado com a inclusio do GEM (Graphics
Execution Manager), um novo gerenciador de memoéria
de GPUs. Ele servird de base para outros componentes

Coluna do Pablo

Kernel novo

Além do suporte ao novo sistema de arquivos Ext4, a verséo
mais recente do kernel trouxe novidades em varias outras areas.

grificos que prometem revolucionar o desktop Linux,
como o modesetting no kernel, o DRIz (descendente

do DRI) e a UXA (descendente da EXA).

Tudo sem fio
Anova tecnologia Ultra Wide Band (UWB) estd pronta
para eliminar os cabos USB e firewire (IEEE 1394), de
rede e outros. Ela fornece uma base para comunicagio
sem fi0 em alta velocidade (480 Mbps a dois metros de
distancia e 110 Mbps a dez metros). E o Linux acaba de
ganhar drivers para suportar ndo apenas o UWB, como
também Wireless USB e WiMedia, dois dos protocolos
que dependem da nova tecnologia.

Além disso, o novo protocolo de rede PhoNet, desen-
volvido pela Nokia para seus modems celulares, também
ja pode ser usado no sistema do pinguim.

Desempenho puro

Além da memoria grafica, a meméria principal do sis-
tema agora € gerenciada com mais competéncia, prin-
cipalmente no caso de sistemas com muita memdria e
vitimas do lento swap em disco.

Quem pretende acelerar a inicializa¢do do sistema
agora também conta com o Boot tracer, uma estrutura
que registra o tempo necessdrio para cada tarefa exe-
cutada pelo kernel. Esse complemento ao competen-
te bootchart deve ajudar todos os usudrios na busca da
inicializagdo rdpida.

Drivers e outros

Como de costume, intimeros novos drivers foram acres-
centados ao Linux. Um dos mais célebres adiciona
suporte ao touchpad Elantech presente nos netbooks
Asus Eee PC, mas hd outros em todas as dreas, como
dispositivos de blocos, redes sem fio, USB, ACPI, cap-
tura de video, rede etc. M

http://www.linuxmagazine.com.br
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Coluna do Augusto

enealogia das
distribuicoes

Distribuicbes Linux tém uma dinamica bastante particular, mas
ainda é possivel demonstra-la com uma arvore genealogica

enealogia ¢ um estudo que pode ser fascinante, a

ponto de ser encarado como hobby por bastante

gente, dedicando suas horas livres a desencavar
lagos entre familias e as origens histéricas das linhagens.
Sua técnica bdsica é a exposicdo cronoldgica, usualmente
tomando a forma de um diagrama, da filiagdo de um in-
dividuo ou da origem e ramifica¢des de uma familia.

Uma das ferramentas essenciais das andlises das re-
lagdes entre linhagens e dinastias ao longo do tempo
¢ o cladograma, diagrama em drvore que apresenta a
histéria evolutiva de um conjunto de familias.

Em sentido figurado, a genealogia também pode
significar o estudo da histéria do desenvolvimento de
um género qualquer da atividade humana, apontando
a procedéncia ou origem de cada um de seus ramos
— por exemplo, o estudo das origens e descendentes
das vérias dezenas de distribui¢des Linux com alguma
relevincia existentes hoje.

200 2001 2004

"‘"—._...

Figura 1 Néo é dificil imaginar onde comega a linha que da

origem a todas essas distribui¢des.

Claro que as relagdes de ascendéncia e descendéncia,
neste caso, podem ndo ser tdo objetivas quanto a mater-
nidade humana: uma nova distribui¢io de Linux pode
obter componentes de diversas origens. Frequentemente,
entretanto, elas surgem a partir de outras, pré-existentes,
na forma de variacoes ou especializagdes, que depois
acabam seguindo seu préprio caminho independente,
como aconteceu com o Mandriva, a partir do Mandrake,
que incorporou o Conectiva Linux — ambos, por sua
vez, derivacdes do Red Hat Linux.

Boa parte das distribuigdes hoje populares pode tragar
suas origens a partir de um pequeno niimero de distri-
buig¢des iniciais e de poucas outras que surgiram de for-
ma diferenciada ao longo do caminho — caso da criativa
distribuicdo brasileira Gobolinux, por exemplo.

Acompanbhar esta evolugdo ¢ interessante. Vocé sa-
bia que as primeiras distribui¢des Linux surgiram jd em
1992 e que s6 uma delas (o SLS, hd muito extinto) ainda
tem descendentes em atividade? E sabe quais sdo as trés
principais origens das distribui¢des existentes?

A resposta pode ser encontrada no cladograma das
distribui¢des Linux, um belo quadro (disponivel sob uma
licenca livre em [1]) apresentando todo esse histérico.
Eu recomendo a consulta, ndo apenas porque pode ser
uma andlise divertida, mas especialmente porque pode
permitir entender melhor a dindmica da evolugio dos
sistemas operacionais livres baseados no Linux. M

Mais informacoes

[1] Cladograma das distribuigdes Linux:
http://futurist.se/gldt/

Augusto César Campos ¢ administrador de Tl e,
desde 1996 mantém o site BR-linux.org que cobre a
cena do Software Livre no Brasil e no mundo.
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, Falhas de seguranca

araves no SSL. e no SSH

Ao final do quarto dia da 25" edi¢do do Chaos Communication
Congress (25¢3) — ocorrido em Berlim, na Alemanha, de 27 a
30 de dezembro de 2008 — causaram sensacio as apresentagdes
de dois palestrantes a respeito de falhas de seguranca em dois
dos mais importantes protocolos utilizados na Internet quando
a questdo € seguranca: SSH e SSL.

A palestra de Luciano Bello e Maximiliano Bertacchini dis-
correu especificamente sobre a falha de seguranca no gerador
de nimeros pseudoaleatérios que se abateu sobre o projeto De-
bian em meados de 2008 (conforme publicamos no artigo “In-
seguranca — O desastre do SSL no Debian”, na Linux Magazine
46). Os dois pesquisadores argentinos, membros do Laboratorio
de Investigacion y Desarrollo en Seguridad Informatica — dire-
tamente ligado ao Ministério da Defesa da Argentina —, analisa-
ram a brecha de seguran¢a mais a fundo e alertaram para o fato
de que o problema ndo afeta somente servidores Debian, mas
todos aqueles para os quais foram gerados certificados de acesso
utilizando Debian. Além disso, o problema nio afeta somente o
SSH, mas também arquivos assinados via GPG ou certificados
SSL gerados com a biblioteca libssl.

Para coroar o final do evento, entretanto, foi apresentada uma
palestra cercada de uma aura de misticismo, sobre como seria
possivel —de modo bastante pritico — se aproveitar de uma falha
de seguranga no mecanismo de geragio de chaves MDs. Uma
equipe internacional, encabegada por Jacob Appelbaum, de-
monstrou como um certificado raiz completo que ¢ aceito por
qualquer navegador de Internet pode ser criado a partir dessa
brecha de seguranga.

O truque foi encontrar um provedor
de certificados SSL listado por padrao
nos navegadores de Internet que ainda
usasse o algoritmo MDs para geracdo
de chaves —apesar das brechas de segu-
rangas que foram reportadas para esse
algoritmo em 2004 e 2007. A fungéo
de geracdo de chaves do algoritmo
MDs permite criar uma réplica de
arquivo com a mesma identificacio
digital (hash fingerprint) do arquivo
original. Essa réplica é conhecida por
especialistas pelo nome de “colisdo”.
Dispondo-se de poténcia computa-
cional adequada, pode-se manipular
uma quantidade limitada de bytes do
arquivo de colisdo. A equipe envolvi-
da nesse projeto utilizou-se para essa
finalidade de um cluster composto
por 200 unidades da Sony Playstation
3, cada uma delas equipada com um
processador do tipo Cell, que usaram
o arquivo de colisdo em seus cédlculos
por trés dias. Alternativamente, o cdl-
culo poderia ter sido realizado atra-
vés do aluguel de um cluster como
o ECz da Amazon, pela bagatela de
2.000 délares. W

» Linux Magazine agora oficialmente no UOL

O sucesso dos programas de cédigo aberto ndo é mais novidade para ninguém. Tanto no mercado corporativo
quanto nas residéncias de todo o pais, softwares como Firefox, OpenOffice.org, Linux, Google Chrome, BrOffice
e Thunderbird jd estdo presentes em boa parte dos PCs.

Confirmando a tendéncia ao crescimento das tecnologias abertas, a partir de hoje a Linux Magazine integra
oficialmente o quadro de publicagdes de tecnologia do UOL, ao lado dos mais importantes periédicos desse
segmento.

“A integragdo da Linux Magazine Online ao portal de tecnologia do UOL é uma consequéncia natural do au-
mento da importancia do software livre e de cddigo aberto no mercado nacional”, afirmou Rafael Peregrino da
Silva, diretor executivo da Linux New Media, editora que publica a Linux Magazine no Brasil. “A parceria com o
UOL coroa também os esfor¢os da Linux New Media do Brasil para trazer contetido sélido e de qualidade neste
segmento ao mercado editorial brasileiro. O Brasil se destaca pela ampla adogdo dessa tecnologia, com 73 por cento
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» OpenOffice.org vive,
mas precisa de mais participantes

No final do ano passado, o colaborador do OpenOffice.org
Michael Meeks escreveu em seu blog uma mensagem de
preocupacio com o projeto, pintando-a em termos ndo mui-
to positivos. Ele citou diversas estatisticas para mostrar que
em sua opinido o c6digo tem pouca manutencdo, o que teria
feito com que muitos desenvolvedores deixassem o projeto
em razdo da frustracdo. Isso causou a reacdo de Thorsten
Ziehm, quality expert da Sun Microsystems para o OpenO-
ffice.org e sua variante comercial StarOffice. Em seu post
“What was done in 2008” (O que foi feito em 2008), Ziechm
seguiu o exemplo de Meeks e exibiu graficos e estatisticas,
porém, desta vez para refutar as airmagoes de Meeks. En-
quanto Meeks cita uma crescente saida de desenvolvedores
do projeto, Ziehm mostra os “quase goo projetos relaciona-
dos” que foram integrados. Enquanto Meeks estd convenci-
do da rendigdo da Sun, Zlehm cita uma opinido contrdria
do vice-presidente da empresa, Jim Parkinson, em seu blog,
emitida em novembro dltimo: “We are not about to walk
away from OpenOffice.org” (Ndo estamos prestes a aban-
donar o OpenOfhice.org).

Florian Effenberger, representante de marketing do proje-
to, apontou a atual polariza¢do como prova da vitalidade do
projeto: “Os pontos de vista diferentes provam apenas que o
projeto continua ativo”.

Amanda McPherson, vice-presidente da Linux Foundation,
revelou que vé o OpenOffice.org como a grande alternativa
a Microsoft e seus 28 milhdes de downloads da ultima versdo
do pacote como prova indubitivel de seu sucesso.

Todos pareceram concordar que o OpenOffice.org estd
vivo e continuard assim caso mais participantes se envolvam.
Ziehm resume com “precisamos de mais pessoas em todas as
dreas e projetos — experiéncia do usudrio, OA, localizacdo,
desenvolvimento ou qualquer outro projeto do OOo — para
realizar nossos sonhos”. M

de uso nas grandes empresas, nimero comparavel ao de nagdes desen-
volvidas na Europa, como Alemanha e Espanha”, completou.

Com a parceria, a partir de hoje, todo o material publicado no
site da Linux Magazine poderd ser disponibilizado também no portal
UOL Tecnologia. Os visitantes do portal terdo a disposi¢do todas as
noticias publicadas pela Linux Magazine Online, assim como maté-
rias e artigos em formato digital das revistas impressas Linux Maga-
zine e FEasy Linux.

A Linux Magazine conta atualmente com 20 mil leitores mensais,
oriundos de uma circula¢do paga média auditada de 5.500 exempla-
res por més, que a posiciona entre as cinco revistas de TI mais ven-
didas no pais. W
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: SNEWwW
Esqueca as janelas.

Com 3 F13, uoce abre portas.

Para o mercado abrir as portas para vocé, a F13
Tecnologia oferece cursos de formagdo em Linuk e
Softwares liures, tais como:

- Formag 3o Linux com Enfase na LPI

{4 midulos totalizando 160 horas)

- Formag:3o PHP Web 2.0 (120 horas)

- Firewall Auangada (Y0 haras)

- Controle de uersfies com CUS. SUN e Trac (A haras)
- Wirtualizagdo com Hen (Y0 horas)

- Seruigo de diretdrios com Openldap (M0 horas)

- Correio Eletrinico Auangado (Y0 horas)

- Yoip & Asterisk com énfase em DialPlan

(40 horas - Curso ministrado por instrutor com certificagso DCAR)
- Administrag3o de Bancos de Dados Liures
(PostereS{L e MyS0L - 40 horas)
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Clisco entrando no
mercado de servidores

A Cisco Systems, maior fabricante mundial de equipamentos de
rede, anunciou recentemente que langard uma nova linha de pro-
dutos na drea de servidores. Com o antincio, a empresa americana
estreard no mercado de servidores jd com grande penetragdo, em
razdo da forte presenca que jd tem nos departamentos de TI.

A oferta da Cisco serd um servidor blade x86 com forte foco em
virtualizagdo, o que sugere um confronto com os fabricantes ja
estabelecidos no setor, como IBM, HP e Dell. Além disso, somado
as recentes aquisicoes da empresa —a Cisco adquiriu a especialis-
ta em mensagens instantineas Jabber.com em setembro e US$
150 milhdes em agdes da fabricante de softwares de virtualizagao
VMware —, o novo langamento parece indicar que a estratégia serd
duradoura e que jd vinha sendo planejada ha tempos.

Os maiores parceiros da Cisco, isto ¢, fornecedores de armaze-
namento, software e hardware para computadores, tém agora um
concorrente poderoso que pretende deixar de ser o “encanador da
Internet” para se tornar um fornecedor completo.

No entanto, segundo uma andlise do New York Times, o mo-
vimento da Cisco ndo parece tdo promissor para os negdcios da
empresa. Sua margem de lucro bruto de 65% no mercado de re-
des é muito superior aos 25% comuns no mercado de servidores.
Ainda assim, como mostra a andlise, trata-se de um mercado de
USS$ 50 bilhaes.

A reagdo esperada dos novos concorrentes, segundo analistas,
¢ o abandono das antigas parcerias com a fabricante em torno de
seus equipamentos de rede. Resta a divida, porém, se IBM, HP
e Dell vio preferir estabelecer parcerias com outras empresas
(como a Juniper, por exemplo) ou passar a fabricar e promover
seus proprios produtos de conectividade.

Para a Cisco, existe ainda a possibilidade de aquisi¢do da pro-
pria EMC, importante fabricante de equipamentos de storage e
proprietdria da VMware. Com isso, a empresa afirmaria ainda
mais sua nova estratégia de mercado ao ganhar independéncia
de outros fornecedores.

Primeiros resultados

Como primeiras manifestagdes da incursio da empresa californiana
no novo mercado, foram apresentados a imprensa dois servidores
de armazenamento.

O equipamento mais potente (NSS3000) se parece mais com
um PC de mesa, e pode ser equipado com no médximo quatro
discos rigidos, atingindo uma capacidade de total de até 4 TB.
Adicionalmente, o NSS3000 dispde de suporte a RAID 10 e RAID
5. O servidor consome 19 W sem discos rigidos instalados e 56 W
se equipado com quatro discos de 250 GB.

Os dois equipamentos dispdem de uma
conexdo Ethernet Gigabit. Ambos crip-
tografam os dados armazenados utilizan-
do o padrdo AES (Advanced Encryption
Standard) com chaves de 256 bits, e ofe-
recem suporte para os protocolos SMB,
CIFS, SFTP e NFSv3. O sistema de ar-
quivos utilizado é o XFS, desenvolvido
pela SGI. Nos dois modelos, o sistema
operacional é o Linux, com um kernel
da geracdo 2.6.

Os pregos sugeridos nos Estados Unidos
sdo de US$ 600 para o NSS2000 e US$
1.100 para 0 NSS3000. Ambos os equipa-
mentos sdo listados na linha de sistemas
de armazenamento para pequenas e mé-
dias empresas. A principal novidade sdo
os gabinetes, que ndo foram concebidos
para ser montados em rack.

Durante a apresentacio dos equipamen-
tos também foram mostrados um servidor
de seguranca dedicado, equipado com
uma aplica¢io antivirus, bem como um
telefone IP especialmente desenvolvido
para empresas de até 100 funciondrios, que
poderiam, assim, adquirir um ambiente
operacional completo, totalmente entre-
gue pela Cisco.

Entretanto, no que tange a assumir o
uso de Linux e Software Livre e de cédigo
aberto em seus produtos, a empresa ainda
adota uma posi¢do no minimo timida:
quando a redagdo da Linux Magazine
solicitou informagoes a respeito do siste-
ma operacional utilizado no servidor de
seguranca, a resposta foi: “Ndo é nem o
Windows nem o [OS da prépria Cisco”,
declarou o porta-voz da empresa, sem espe-
cificar que o equipamento é equipado com
Linux. Segundo a empresa, essa postura
seria por motivos de seguranca. Da mes-
ma forma, nido hd nenhuma informacio
sobre qual distribui¢do Linux equipa os
dois novos dispositivos de armazenamento
apresentados pela empresa.



» Sun adquire empresa de
cloud computing

A Sun Microsystems adquiriu a Q-layer, empresa belga
especializada em computagdo em nuvem. Segundo o
antincio oficial, a aquisi¢do teria por objetivo a melhoria
do portifélio de solugdes em cloud computing da Sun. A
O-layer, fundada em 2003, é fornecedora de duas solu-
¢oes nesse segmento, com as quais servigos como admi-
nistra¢do de servidores e de meméria, largura de banda e
aplicagdes especiais podem ser administrados facilmente,

de tal forma que o usudrio pode configurar seu ambiente

operacional de acordo com as suas necessidades.

As solugdes da O-layer

@ vdo se tornar parte da

& unidade de negécios de

S un cloud computing da Sun,

criada em agosto de 2008

a partir da unidade de

utility computing. Informagdes sobre os valores desem-

bolsados na aquisi¢do, bem como um cronograma para

integragdo das solucoes da O-layer ao portfélio da Sun,
nio foram divulgadas. M

Fiicil de usar e Instalar

Rdpido e Seguro
Mais de 10 mil aplicativos

Snewese
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» Linux para
parlamentares europeus

Apolitica europeia de combate as préticas de mercado
deletérias da Microsoft estd mostrando mais uma vez
sua forca. Comecando pela Franca, os 1.100 PCs dos
parlamentares e seus assessores tiveram o Microsoft
Windows substituido pelo Ubuntu hd um ano e meio,
na esperanca de economizar 500 mil euros ao longo
dos cinco anos seguintes — em virtude ndo apenas do
menor pre¢o do Ubuntu, mas também dos menores
custos de manutengio da solucio livre.

Segundo artigo no blog do New York Times, os
legisladores franceses apostam na capacidade do
Linux e do Software Livre para alavancar a produ-
¢do de empregos locais, justamente pela liberda-
de para a oferta de produtos e servigos de origens
diversas, em oposi¢do ao atrelamento a empresa
norte-americana.

De acordo com Rudy Salles, vice-presidente da
assembleia nacional francesa, uma pesquisa feita
ap6s 18 meses com os deputados constatou que 8o%
aprovaram o novo software, enquanto 14% preferem
retornar ao Windows. M

ALT Linx . Desk 1
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O Tribunal de Justica do estado

VoIP com Asterisk no '[ribunal de Justica de Santa Catarina

Telefonia justa

de Santa Catarina se beneficiou

intensamente do amplo uso de voz sobre IP. Além de permitir

custo zero nas ligacées entre as varias unidades
espalhadas pelo estado, a administracdo das
centrais telefénicas ficou mais facil e pratica.

por Pablo Hess

Tribunal de Justica do estado

de Santa Catarina [1] era

uma das muitas institui¢des
brasileiras que sofriam com servigos
de telefonia insuficientes para sua
operacdo. Nio apenas o servico de
telefonia limitava as op¢des de co-
municag¢do como seu custo supera-
va o desejavel para uma solugio de
qualidade satisfatéria.

Em 2006, o quadro comecou a
mudar. O 'TJ decidiu adequar a im-
plantacdo, o uso e a gestdo do VoIP
no 6rgdo para obter os resultados
esperados de disponibilidade, qua-
lidade de servico, recursos e custo.
Ao fim do segundo ano do processo
de implantacio, a Linux Magazine
foi convidada a conhecer os ganhos
obtidos pela institui¢do com a ado-

¢do progressiva da solucdo baseada
no popular, poderoso e aberto PBX
IP Asterisk [2].

Entenda como e por que 0 TJ/SC
optou pela telefonia IP com este que
jd higura entre os softwares de c6digo
aberto mais utilizados pelas empresas
mundo afora.

Antes

Até 2000, a gestdo da telefonia era feita
pela Diretoria de Infraestrutura do
TJ, que ndo possuia o conhecimento
técnico necessdrio. Com isso, a insti-
tuigdo se mantinha dependente das
empresas de manutencio de telefonia
e também das operadoras.
Assolucio de comunicacio telefo-
nica consistia em uma central com
600 ramais e uma placa Ei, que se

comunicava com um roteador com

30 canais de voz para servir 15 comar-
cas no estado via VoIP. O quadro era
marcado por necessidade constante
de ampliacdo. Além disso, a estrutu-
ra apresentava alto custo, fosse ela
utilizada ou ndo.

Comecam as
mudancas

A primeira parte das alteragdes muito
bem vindas 2 telefonia do T veio com
a transferéncia da responsabilidade
pelo servigo para a Diretoria de In-
formatica. A empresa escolhida para
a implantac¢do da nova solu¢io foi
a também catarinense Khomp [3],
fornecedora de hardware e presta-
dora de servicos em VolP.

s

~
Tabela 1: Custos de ligacao
Tipo de ligacao Custo anterior (R$) Custo atual (R$)
Entre unidades (DDD) 0,37 a2 0,41 0,00 (via Internet)
De unidade para outro telefone (DDD) 0,37 a 0,41 0,07 (ligagéo local)
Para celular no DDD 48 1,00 (via operadora fixa) 0,03 (via operadora movel)
Y,
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Os 200 ramais adicionais neces-
sdrios a operacdo adequada do ser-
vigo de telefonia tiveram um gran-
de peso na decisdo da solugdo a ser
adotada. Da mesma forma, era ne-
cessdrio haver autonomia perante a
central telefonica, com menor custo
de manutencio.

Os R$ 28 mil que seriam necessa-
rios para aquisi¢do de mais 64 ramais
mostraram-se gigantescos quando
comparados ao custo aproximado
de R$ 11 mil com a solucio Asterisk
para o mesmo ndmero de ramais.
Além disso, a nova solucio oferecia
um plano de discagem mais maled-
vel, uma poderosa URA, bilhetagem
com o software A2Billing e rotas de
contingéncia para melhor disponi-
bilidade do servico.

Para os usudrios, uma importante
vantagem era a portabilidade do ra-
mal, jd que basta conectar-se a uma
VPN para que qualquer funciondrio
tenha acesso a central do TJ/SC até
a partir de outros estados.

Para a equipe técnica, a possibilida-
de de realizar manutencio e gerencia-
mento de todas as centrais de forma
remota teve destaque. Usando VoIP
com Asterisk em toda a estrutura do 7,
¢ mais facil verificar onde se localizam
eventuais problemas (na operadora ou
na central, por exemplo). Ao expandir
a solugdo para as demais comarcas
do estado, essa vantagem serd ainda
mais explorada, gerenciando-se todo
o sistema do estado a partir da sede do
orgdo, em Florian6polis.

Desafios

No inicio da implantacdo, a placa
usada para comunicac¢do com a
central telefonica legada apresentou
sérios problemas de eco nas ligagdes
sob trifego telefénico intenso. O
fornecedor informava ser a opera-
dora telefonica a responsivel pelo
problema. Apés testes com outras
placas compativeis com a tecnologia
Rz digital, foi encontrada uma que
solucionava o problema.
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Solucio

A solucdo adotada oferece menor
custo de manutengio do que a cen-
tral telefonica legada. O custo total
da implantagao da central VoIP com
Asterisk foi de R$ 172 mil, incluindo
200 aparelhos telefonicos IP, pois
uma das exigéncias era a presenca
de um identificador de chamada
nos aparelhos.

A central antiga, no entanto, ndo
foi descartada. O plano inclui a mi-
gracdo gradativa da telefonia do T]
para o Asterisk ao longo de cinco
anos, € no momento a central le-
gada é perfeitamente adequada as
necessidades atuais. Ela comporta
200 ramais que se somam aos 60o da
central Asterisk, servidos por quatro
links E1 ligados a rede publica e qua-
tro outros links E1 comutados com
a central legada. O gerenciamento,
no entanto, é todo realizado pela
nova central Asterisk.

Originalmente, o TJ/SC planejava
trocar em seis anos todas as centrais
ou inserir um gateway a frente das
centrais de todo o estado, mas os
resultados até o momento permi-
tem reduzir essa expectativa para
cinco anos.

Cada central Asterisk com até 7o
ramais leva apenas uma semana para
ser implantado sem qualquer trauma
para o usudrio final ou interrupgio
do servico. Para centrais maiores,
com 200 ramais, esse tempo conti-
nua baixo: duas semanas.

As ligagdes para celulares consti-
tuem um dos pontos marcantes da
migracdo. A economia por minuto
de conversagio foi de 97% apés a
operagdo de duas placas GSM e um
contrato com a operadora. Outras
sete placas jd foram adquiridas.

Panorama atual

No momento, hd nove comarcas
com um gateway Asterisk operan-
do em conjunto com as antigas
centrais. Cada gateway é equipado
com 2 entradas F1 e atende 100 a

© Linux New Media do Brasil Editora Ltda.
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200 ramais, nesses casos. Existem
também 13 comarcas sem qualquer
central legada, funcionando com
base em solucdes Asterisk com uma
entrada E1 para atender entre 30 e
8o ramais. H4 ainda nove unidades
dotadas de ramais remotos operan-
do na sede principal, servidos por
fibra 6ptica. Das 31 unidades, todas
se comunicam via VoIP e fazem li-
gagdes locais por meio de qualquer
uma das “pontas”.

Na sede, a estrutura é mais po-
derosa: duas mdquinas com qua-
tro entradas E1 cada trabalhando
em regime de redundancia para
garantir a alta disponibilidade.
Além delas, hd outras duas com
a mesma configuracdo, também
em redundéncia, para interligar os
ramais legados. O gateway possui
duas placas E1 ligadas ao roteador
da operadora e uma terceira placa
F1 conectada a uma central. A te-
lefonia celular é atendida por uma
mdquina com duas placas GSM, e
uma ultima se encarrega da fun-
cionalidade de fax.

A tabela 1 mostra a diferenca dos
custos gerais ap6s a migracdo para
o Asterisk.

Futuro

A solucdo atual de telefonia serve
850 ramais, com previsdo para al-
cangar 1.100 até o final da migragéo.
Além disso, as unidades nas regides
de prefixos 47 ¢ 49 devem receber
funcionalidade GSM ainda no pri-
meiro semestre de 2009. M

( )

Mais informacoes

[1] Tribunal de Justica de
Santa Catarina: http://
www.tj.sc.gov.br

[2] Asterisk: http://www.
asterisk.org

[3] Khomp: http://www.
khomp.com.br
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Figura 1 O espaco Expo e Lazer contou com centenas de
computadores para acesso pelos campuseiros.

A celebragao da cultura digital

Campus Party Brasil 2009

A segunda Campus Party Brasil atraiu ainda mais participantes em relacéo a edicéo anterior,
e cada vez mais se firma como um ambiente de construcdo de novas ideias e conceitos.

por Pablo Hess

oje em dia, falar em cul-
tura digital de fato ndo é
novidade. Todas as pessoas
frequentam a Internet, seja para
entrar no banco ou simplesmente
para conferir os emails recebidos.
Porém, hd muitos que superam de
longe esse uso da rede mundial de
computadores. Na realidade, sdo eles
quem propdem que a Internet nio
¢ uma rede de computadores, mas
de pessoas — algo facilmente com-
preensivel hoje, mas ndo tdo claro
assim hd, digamos, dez anos.
Séo essas as pessoas que celebram
a Campus Party Brasil: aquelas que
consomem contetido online da mes-
ma forma que o produzem, os pros-
sumidores (produtores + consumido-
res), nas palavras de Don Tapscott
e Anthony D. Williams, autores de
Wikinomics[1]. Sdo pessoas que de

fato tém a Internet como habitat,
ferramenta multifuncional e meio
de comunicagio.

Historia
Realizada pela primeira vez em
1997 na Espanha, a Campus Par-
ty descende de uma simples LAN
party. Os membros da Asociacion
Juvenil EnRED realizavam, nessa
época, frequentes LAN parties para
jogar em rede usando as novas tec-
nologias que se estabeleciam nessa
drea. Ao decidirem abrir os even-
tos ao publico, criou-se a Campus
Party, & qual compareceram cada
vez mais integrantes desde entdo.

Mudando de local a cada ano, a
Campus Party foi realizada em vi-
rias cidades, como Mélaga, Valen-
cia e Palma de Mallorca. Em 2006,
o evento espanhol jd contava com
aproximadamente 5,5 mil
participantes e englobava
dreas como astronomia,
robética, programagio,
jogos, modding, software
livre e cinema.

Em 2008, o Brasil foi
o segundo pais a abrigar
a Campus Party, seguido
da Colombia poucos meses
depois. A primeira Campus
Party Brasil, realizada no
Parque do Ibirapuera, em
Sdo Paulo, SP, jd comecou
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com grande sucesso. Além

© Linux New Media do Brasil Editora Ltda.

da presenga de 3,3 mil inscritos de
18 paises, 0 evento contou com forte
patrocinio de grandes empresas bra-
sileiras e multinacionais.

Brasil, 2009

Na edicdo de 2009, realizada entre
os dias 19 e 25 de janeiro no Centro
de Exposi¢des Imigrantes (figura 1),
novamente em Sdo Paulo, SP, foi
marcante a diversidade do publico
participante.

Divididas nas dreas de desen-
volvimento, design, fotograha, ga-
mes, modding, musica, robdtica,
simulagdo, software livre e video,
as 468 atividades do evento de fato
abrangeram uma multiplicidade
de conteddos que dificilmente nio
impressiona. Os 6.655 campuseiros,
como sdo chamados os participan-
tes, utilizaram a banda de rede de
10 Gb para fornecer mais dados a
Internet (62,7% do trifego) do que
para consumi-los (37,3%).

Variedade

Na 4rea do software livre, uma das
mais movimentadas do evento, foi
intensa a mobiliza¢do dos partici-
pantes. Em um debate a respeito da
legislagdo brasileira de controle da
Internet, ficou marcada a desaprova-
¢do dos campuseiros com relagio a
proposta de lei do senador Eduardo
Azeredo. Os participantes do debate,
o desembargador Fernando Botelho,

http://www.linuxmagazine.com.br



o assessor de Azeredo, José Portugal,
o sociélogo e professor universitario
Sergio Amadeu e o também profes-
sor universitdrio Ronaldo Lemos,
discutiram (figura 2) na presenca de
uma inflamada plateia (figura 3) que
erguia laptops como cartazes para
manifestar sua opinido.

Os defensores da chamada “lei
Azeredo”, Fernando Botelho e José
Portugal, propuseram a idéia de que
é necessdria uma legislagdo adequada
para tratar dos crimes na rede mun-
dial, fornecendo as bases para que
seja possivel combater tais crimes,
ja que, de acordo com o cédigo pe-
nal, “ndo hd crime sem lei anterior
que o defina”.

Os protestos de Sergio Amadeu e
Ronaldo Lemos, no entanto, aponta-
ram que a lei ndo resolve os problemas
que se propde a solucionar. Lemos
alegou que novos empreendimentos
na Internet podem ser inibidos por
temores de se cometer algum crime
em consequéncia de mé redagdo da
lei. Amadeu, em especifico, frisou as
graves falhas de redacio do projeto de
lei que abrem brechas para se consi-
derarilegal, por exemplo, até mesmo
a criagdo de uma rede mesh (veja o
artigo a pagina 6o desta edigdo).

Desafio multimidia

Jon ‘maddog’ Hall, presidente da
Linux International e importante
defensor e difusor dos principios do

Figura 2 Os participantes do debate sobre a liberdade na
Internet expuseram suas idéias...
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Figura 3 ...para uma plateia inflamada e favoravel a liberdade.

Software Livre em todo o mundo,
esteve presente a mais uma edi¢do
da Campus Party Brasil. Desta vez,
maddog langou o “Desafio Multimi-
dia do Maddog”, que contou com
16 inscrigdes. O objetivo: criar uma
peca multimidia (em dudio, video,
musica etc.) com o tema “Por que
eu gosto de Software Livre”. Natu-
ralmente, os softwares usados para
a tarefa deveriam obrigatoriamente
ser livres.

A criacdo do vencedor Guilherme
Guerra de Almeida retratou em uma
animagdo bem humorada o episédio
da professora americana que confis-
cou os CDs de distribui¢des Linux
que seus alunos estavam trocando,
alegando tratar-se de pirataria. A
histéria ocorreu no
segundo semestre de
2008 e foi difundida
com extrema rapidez,
integrando imediata-
mente a antologia de
contos do Software
Livre.

Maddog, na apre-
sentacdo publica dos
trabalhos, recomen-
dou também que to-
dos participassem do
concurso “We're Li-
nux” da Linux Foun-
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dation [2], que premiard com viagens
e outros itens o criador do melhor
video de promocio do Linux no es-
tilo da série “I'm a Mac”, da Apple.
O presidente da Linux Internatio-
nal afirmou que iniciativas como
essa podem facilitar imensamente
a conquista de novos usudrios pelo
Software Livre.

Ano que vem

Uma das felicidades ao fim da Cam-
pus Party é saber que no préximo ano
teremos mais uma vez a realizagdo de
um dos maiores eventos de cultura
digital do planeta. Para os que jd se
acostumaram a usar o evento tam-
bém para fazer reunides de grupos
de usudrios ou simplesmente reen-
contrar velhos amigos, essa certeza
traz a0 mesmo tempo paciéncia
e ansiedade. M

Mais informacdes

[1] on Tapscott e Anthony D.
Williams, “Wikinomics”:
http://wikinomics.com

[2] Concurso “We're
Linux”: http://video.
Tinuxfoundation.org/
contest/we-are-linux
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Coluna do 'laurion

movimento
Open Source

Com a crise econbmica que chega, o Open Source vai ganhar
impulso. E hora de pensar no futuro do Open Source.

movimento Open Source vai se acelerar com

a crise econémica. Or¢amentos mais aperta-

dos e énfase na reducio de custos tornam mais
atraentes as alternativas de baixo custo.

Open Source nio é mais novidade e vemos solucoes
de cddigo aberto em todos os lugares. Na Internet, nos
roteadores, nos data centers corporativos, em navega-
dores GPS etc. Estao na base da maioria das iniciativas
Web 2.0 e redes sociais e nas linguagens de programacio
dinimicas (PHP, Perl etc). Seu impacto na industria de
software, nas empresas e na carreira profissional ndo
deve e nem pode ser ignorado.

E. o que podemos esperar para os préximos anos?
Embora futurologia seja uma drea de alto risco, pode-
mos certamente fazer algumas afirmagoes.

Open Source vai se tornar mainstream nas organiza-
¢oes. Serd um padrio na pratica em alguns segmentos
como infraestrutura, ferramentas de desenvolvimento,
computagio de alto desempenho e na maioria dos soft-
wares embarcados.

Os ecossistemas de software serdo construidos em
cima da sinergia entre modelos de negdcio baseados
em Open Source e proprietdrios. Praticamente todos
os produtos de software proprietdrios vdo incorporar,
em maior ou menor grau, c6digo aberto.

Parcela significativa das atividades profissionais de T1
estardo diretamente relacionados ao Open Source. Nio
estou falando em ser simples usudrio de Linux ou Open-
Office.org, mas em conhecer modelos de desenvolvimento
colaborativos, criar e manter comunidades. Contribuir
com a comunidade e obter certificacdes que comprovem
conhecimentos em Open Source serdo consideradas um
“plus” pelos empregadores e profissionais.

Modelos de inovagio abertos serdo cada vez mais
comuns e adotados pela maioria das empresas. Open
Source é um exemplo prético € bem sucedido de Open

Innovation. As empresas atuardo de forma mais pré-ati-
va com as comunidades, ndo apenas usando software
Open Source, mas colaborando com cé6digo e capital
intelectual. Desenvolver cédigo aberto serd visto como
um investimento em P&D.

Open Source serd visto como um campo especifico da
educagdo em ciéncia da computacio e novas disciplinas
serdo adotadas pela academia. O diferencial do Open
Source é o processo de desenvolvimento colaborativo
de software, e ndo o uso dos sistemas Open Source, que
¢ basicamente colaboragio e inteligéncia coletiva. Pre-
cisamos estudar e entender os motivadores e inibidores
para a criagdo de processos colaborativos, e para isso é
necessario entender o que é uma cultura de participagio
(cultura = arquitetura + processos + governanga).

Um ponto importante neste contexto ¢ a criagdo de
comunidades. E fundamental para o sucesso de qual-
quer projeto Open Source que uma comunidade ativa e
atuante seja mobilizada. A comunidade é o coracio dos
projetos Open Source. O processo de desenvolvimento
colaborativo do software Open Source também merece
um estudo mais aprofundado. Apresenta caracteristicas
diferentes dos modelos de desenvolvimento comumente
adotados nos softwares proprietdrios. Portanto, essa nova
disciplina poderia ser algo como “Desenvolvimento
em Open Source: prdticas de engenharia de software”.
Outra disciplina essencial: modelos de negécio. Sem
um ecossistemna sauddvel, os projetos Open Source néo
serdo sustentdveis. Deve existir receita em algum lugar
da cadeia de valor, e a forma de obté-la serd o principal
topico dessa disciplina. M

Cezar Taurion (ctaurion@br.ibm.com) é gerente de novas tecnologias
aplicadas da IBM Brasil e editor do primeiro blog da América Latina do
Portal de Tecnologia da IBM developerWorks. Seu blog esta disponivel
em http://www-03.ibm.com/developerworks/blogs/page/ctaurion.
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software livre

A comunidade do Codigo Aberto ndo possui uma frota
de advogados e consultores de marketing. Na hora de
promover o Software Livre, talvez seja preciso fazer tudo.

5

de vender

ntem a noite conversei com um difusor do

Software Livre que abriu uma empresa. Per-

guntei o que sua empresa fazia, e ele respon-
deu “Software Livre”. Mas isso me incomoda, porque
sempre encontro pessoas que me dizem que gostariam
de ganhar dinheiro “vendendo Software Livre”. As ve-
zes essas pessoas de fato jd pegaram empréstimos (ou
usaram seu préprio dinheiro), abriram uma empresa,
contrataram programadores, criaram um produto, pu-
blicaram o cédigo-fonte e no final ndo chegaram a seu
objetivo, pois ndo conseguiram gerar receita suficiente
do software para obter lucro.

A melhor forma de contornar isso é ndo ter uma em-
presa que crie softwares livres, mas usar esses softwares
para criar e fornecer as bases para uma empresa. Quando
meu amigo respondeu que sua empresa fazia “software
livre”, pedi para ele definir o que seus clientes realmen-
te poderiam comprar dele e como se beneficiariam do
software. Ele ndo tinha uma resposta no momento. Ao
abrir qualquer empresa é necessdrio estabelecer uma
visdo, uma missdo e um conceito do que serd vendido
aos clientes. Software Livre ndo ¢ suficiente.

Para ilustrar uma relagio produtiva entre negécios
e software livre, frequentemente uso o exemplo da in-
dustria de turbinas a vapor. Hé cinco centros de teste
de turbinas a vapor no mundo para ajudar engenhei-
ros a avaliar seus projetos de turbinas. Quatro desses
centros usam softwares proprietdrios que costumam
exigir um més para uma alteragdo simples. O quinto
teste usa softwares livres (MySQL, Linux, GNUplot,
Tcl/TK e Python) para criar basicamente a mesma
funcionalidade baseada na Web, mas o fornecedor do
software frequentemente consegue realizar pequenas
altera¢des de um dia para o outro. Todos os centros de
teste oferecem servigos para engenheiros que projetam
turbinas, mas o que usa Software Livre também ofere-
ce servicos de personalizagdo rdpida. Acho 6bvio que

o centro que oferece esse servigo a mais possui uma
vantagem competitiva.

Aproveitando o tépico de abertura de empresas, na
mesma viagem eu conversei com jovens programado-
res que queriam criar “software livre” e colocd-lo no
“dominio ptblico”. Descobri que estavam um pouco
confusos sobre o que ¢ software no “dominio publico”
e o que a GPL oferece como licenga. Quando eles di-
ziam “dominio piblico”, na verdade estavam pensando
em c6digo sob a GPL. E estavam ainda mais confusos
quanto as questdes de direitos autorais, licencas, marcas
registradas e outros aspectos legais em torno da produ-
¢do e publicacio de software.

Em vez de definir todos esses conceitos aqui (hd de-
fini¢coes em vdrios locais), quero chamar a atengio dos
programadores que estdo entrando no negécio do Soft-
ware Livre para que investiguem e realmente compre-
endam as questdes de direitos autorais, as vdrias licengas
livres e de c6digo aberto e suas respectivas implicagdes.
Esses aspectos podem ter um efeito dramdtico sobre a
receita da sua empresa.

Por tltimo, como dica para todos que estiverem pensando
em abrir sua prépria empresa de consultoria de Software
Livre: em vez de comegar sozinho, tente formar uma co-
operativa com amigos do universo do Software Livre. As
empresas frequentemente evitam trabalhar com auténomos.
Elas questionam o que acontecerd se essa pessoa perder
o interesse pela programagdo ou mudar de carreira. Uma
cooperativa oferece uma presenga permanente e assegu-
radora. Se o principal programador deixar a cooperativa,
a organizagdo pode recrutar um substituto. M

Jon ‘maddog’ Hall é presidente da Linux International, instituicdo
internacional dedicada a promover o Linux e o Software Livre

e de Codigo Aberto. Maddog viaja o mundo ministrando
palestras e debatendo com decisores sobre o uso do Software
Livre em ambito tanto corporativo quanto comunitario.
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Qualidade de servico e legislagdo de VoIP no Brasil

O VolP que nao temos

Ha inumeros fatores que podem afetar a qualidade

das comunicacdes por VoIP. No Brasil, a legislacao é
pouco exigente e o consumidor sai prejudicado.

por André Cabral Dutra

s sistemas de comunicagio

baseados em VoIP tém se

mostrado uma atraente
solucdo na reduciio de custos de
individuos e institui¢des no que diz
respeito a economia proporcionada a
partir de chamadas telefonicas locais
e internacionais. A cada ano novos
prestadores de servigo (operadoras e
empresas especializadas em comu-
nicacido de dados) sdo atraidos por
este promissor modelo de negécio.
Observa-se uma grande expansdo no
provimento de ofertas e solugdes
VoIP, uma vez que novas empre-
sas entram no mercado apostando
na alta margem de lucratividade
do negécio.

Entidades governamentais, em-
presas provedoras do servico, clientes
empresariais e os da tltima milha (u-
sudrio residencial, produto de massa)
sdo grupos que tém, constantemen-
te, demonstrado tendéncias para o
uso da tecnologia, assim como para
a substituic¢do da telefonia conven-
cional. Eles percebem na tecnologia
um grande facilitador como meio
de reducio de custos ou aumento
do lucro.

A implementagido do VoIP por
provedores de servigos tem inserido
novas opgdes de servigo a pregos
reduzidos em comparagio com a
telefonia convencional. As novas
tecnologias, que sdo inerentes ao
VolP, possibilitam a cria¢do de no-
vos produtos e servicos customiza-
dos para o usudrio corporativo ou
doméstico, como o caso das comu-
nica¢oes unificadas (UC — Unified
Communications). A reducio de
custos operacionais, proporcio-
nada pela desativacdo das antigas
e grandes centrais telefonicas e
consequente diminuigdo da neces-
sidade de manutencio da infraes-
trutura necessdria, anima todos os
empreendedores que apostam no
VoIP para a obtencdo de rdpido
retorno financeiro.

Porém, aspectos de seguranga, de-
sempenho, qualidade da rede (QoS)
e expectativa de qualidade (QoE)
normalmente nio sio levados em
consideracdo pelos provedores de
servico segundo a avaliagdo feita
pela pesquisa da IN-STAT e que foi
confirmada em algumas das empre-
sas entrevistadas.

© Linux New Media do Brasil Editora Ltda.

A pesquisa do IN-STAT em 2006
relata que 40% dos provedores
de VoIP no mundo ndo possuem
qualquer preocupagdo com segu-
rancga, apesar de terem recursos
financeiros para implementé-la e
terem algum conhecimento sobre
os perigos existentes. Além disso, os
dispositivos que provéem o servi¢o
de VoIP estio compartilhando os
mesmos recursos das redes de da-
dos, absorvendo todas as eventuais
vulnerabilidades existentes.

Regulamentacio

Para o Brasil, ainda nio hd uma de-
fini¢do sobre a regulamentacio do
VoIP. Esperava-se que fosse divulga-
da uma nova SCM ainda em 2008,
mas a expectativa é de que venha a
ser regulamentado como telefonia
convencional principalmente pelo
fato de a portabilidade permitir que
um ndmero fixo STFC seja portado
para uma estrutura VoIP.

O nio posicionamento da agén-
cia reguladora, somado a falta de
preparo empresarial e a facilidade
de implementacdo de um pequeno
ambiente VoIP, permitem a cria¢do

http://www.linuxmagazine.com.br



de um ambiente propicio para que
o usudrio compre um produto e ndo
tenha a qualidade esperada (QoFE)
de um servico de telefonia.
Recentemente, uma das maiores
operadoras de VolP no pais foi proibi-
da de comercializar seus produtos na
cidade de Londrina (PR) por causa da
md prestagdo dos servigos. A questdo
¢ que a decisdo partiu do Procon, e
ndo do 6rgdo regulamentador.
Estudos do IETF (Internet Engi-
neering Task Force) indicam que para
o codec G.729 devem ser evitadas
perdas superiores a 2% dos pacotes;
ja o G.711 aceita uma perda de até
5%. O ITUz alega e exemplifica
por meio das recomendacdes G.113
e G.114 que perdas de 1% jd sdo su-
ficientes para gerar insatisfagdo no
uso do servigo, e que uma laténcia
de 150 ms ¢ suficiente para pratica-
mente inviabilizar o servico. Alguns
provedores de servigo nos EUA se-

guem essas recomendagdes a risca,
inclusive em seus SLAs. A tabela 1
mostra alguns exemplos de SLAs
praticados nos EUA.

A vantagem do uso do G.729 em
vez do G.711 basicamente é a banda
ocupada. O primeiro demanda, para
cada chamada, pacotes de 8 KB, en-
quanto o segundo faz uso de pacotes
com 64 KB, sendo este o padrio de
compressdo da telefonia convencio-
nal. A desvantagem ¢ a qualidade do
dudio decorrente da amostragem de
dudio gerada. O G.729 é recomen-
dado para ambientes de rede com
baixa capacidade de rede.

As caracteristicas destes codecs se
devem ao fato de que o G.711 ope-
ra em modo PCM (modulagdo por
pulso) e ndo faz distin¢do entre voz
humana e ruido; jd os outros codecs,
que possuem uma alta taxa de com-
pressdo, sio chamados de vcoders.
Eles distinguem o que é uma voz

Snewese
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humana de outros sons e realizam
uma compressdo muito maior em
virtude disso.

Com esse beneficio surge um
problema. Em razdo da existéncia
de filtros especializados, demanda-
se um poder computacional signifi-
cativamente maior, e ndo ¢ possivel
obter a mesma qualidade de voz
(QoE) quando se compara um vco-
der a tecnologia PCM.

Independente do codec, a per-
cepgdo do usudrio é a mesma ao se
iniciar a perda de pacotes. Observa-
se a voz metalizada e o efeito de eco
seguido pelo corte da voz. Quanto
maior a compressdo, mais rdpida é
a percepcdo do problema.

Este é um grande problema ao se
dimensionar um sistema com segu-
ran¢a em redes para VoIP. Quanto
maior for a quantidade de elemen-
tos de seguranga, maior o risco do
atraso devido ao tratamento dos pa-

Yy
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 Tabela 1: SLA de redes nos EUA |
Provedor Laténcia Jitter Perda de pacotes
AT&T Managed Internet Service [1] Maximo de 37 ms Nao fornecido. Maxima perda de 0.05 %
Verizon Voice over IP [2] Méaximo de 45 ms Méximo de 1 ms Maxima perda de 0.05%
Qwest SLA [3] Méximo de 42 ms Méximo de 2 ms Méxima perda de 0.1%
Verio SLA [4] Maximo de 50 ms Maximo de 10 ms Méaxima perda de 0.1%
Internap SLA [5] Maximo de 46 ms  Menor do que 0.5 ms Maxima perda de 0.3%
J

cotes. Existe ainda a possibilidade do
uso de criptografia, mas ela deve ser
muito bem estruturada em conjun-
to com a solugio de rede. E, como
explicado anteriormente, quanto
maior a compressdo, mais dificil é
ter uma qualidade compardvel ao
PCM. Com isso, a tolerancia 2 la-
téncia é muito baixa.

Estes sdo bons motivos para que
ndo sejam utilizados equipamentos
nio especializados no ambiente
VoIP. A escolha do codec correto, por
exemplo, apresenta-se como fator de
fundamental importancia para viabi-
lizar um processo de comunicagio
eficiente. A probabilidade do mau
dimensionamento e de equipamentos
inapropriados inserirem problemas
dos mais diversos tipos aumentard
exponencialmente com o aumento
do risco de falhas na rede.

Conclusoes
Um servigo telefonico ndo pode, de
maneira alguma, ser tratado como se
fosse mais um servico de dados na
rede [P, principalmente quando passa
a assumir o papel da telefonia con-
vencional. Mesmo em um ambiente
controlado é necessdrio ter em mente
que telefonia é um servigo critico e
ndo apenas mais uma ferramenta de
trabalho como email, aplicativos de
escritério ou Internet.

Em uma emergéncia, o contato
mais rpido para ajuda é o telefone.

E necessdrio garantir alta disponibili-
dade do servigo em qualquer situagio
critica e de emergéncia.

A impressdo atual é que muitas
empresas que fornecem o servigo
ndo possuem o conhecimento da
criticidade da telefonia. Em parte, a
agéncia reguladora tem sua parcela
de responsabilidade no que se diz
respeito a falta de regulamentacio,
deixando a responsabilidade para
outros 6rgios, como o Procon.

Muitas implementagdes sdo ela-
boradas com foco somente no custo
final do servigo para o usudrio, des-
prezando questdes relacionadas a qua-
lidade do servigo. Existem empresas
que passam essa responsabilidade
para o usudrio final, instruindo-o a
ndo utilizar nenhum outro servico
de dados enquanto estiver fazendo
uso do VoIP.

Como uma implementacio dessa
natureza conseguird se manter na
nova cultura de troca de arquivos,
uso de servicos de multicast, video
sob demanda e as futuras implemen-
tagdes de [PTV?

Um passo importante para come-
car uma mudanga do cendrio seria
uma regulamentacio adequada desse
tipo de servi¢o com a conscientiza-
¢do das premissas necessdrias, assim
como maior controle sobre seus pro-
vedores e a qualidade dos servigos.
Ou entio, estabelecer métodos de
divulgacdo do servigo para que ele s6

© Linux New Media do Brasil Editora Ltda.

possa ser comercializado com expli-
cacoes claras sobre suas limitacdes,
indices de disponibilidade, depen-
déncia de acesso a rede de dados
e outros que sejam particulares de
cada provedor. Porém, na maioria
dos casos, isso ndo ocorre para os
usudrios residenciais. M

( N
Mais informacoes

[1] VoIP da AT&T: http://
businessesales.
att.com/products/
product_mis. jhtml

[2] VoIP da Verizon: http://
WWw.verizonbusiness.
com/terms/us/products/
advantage/

[3] VoIP da Qwest: http://www.
uswest.org/legal/docs/
IA_SLA_V4 052308-.pdf

[4] VoIP da Verio: http://
www.verio.com/global-
ip-quarantee/

[5]1 VoIP da Internap: http://
www.internap.com/product/
technology/performanceip/
files/DS_IS_sla_0208.pdf

.

-
Sobre o autor

AndréCabralDutra (andrec@andrecabral .
eti.br) é tecndlogo em administracdo de
redes e tem pds-graduacéo em gestao de
seguranca da informacéao.

. _J

http://www.linuxmagazine.com.br


http://businessesales.att.com/products/product_mis.jhtml 
http://www.verizonbusiness.com/terms/us/products/advantage/ 
http://www.uswest.org/legal/docs/IA_SLA_V4_052308-.pdf 
http://www.verio.com/globalip-guarantee/ 
www.internap.com/product/technology/performanceip/files/DS_IS_sla_0208.pdf 
mailto:andrec@andrecabral.eti.br 

Tecnologias e ferramentas para redes mais seguras

Fstratégias de seguranca

Seus dados estdo seguros? O perimetro da sua rede esta protegido? Nesta edicdo vamos
examinar algumas técnicas desenvolvidas por especialistas para tornar suas redes mais seguras.

por Joe Casad e Rafael Peregrino da Silva

dministradores de verdade

pensam em seguranca o tem-

po todo. Mesmo que vocé seja
apenas um usudrio ocasional, vale
a pena saber o que os agressores sa-
bem. Servigos que costumavam ser
seguros hoje estdo abertos a visitagdo
publica, a menos que vocé acompa-
nhe as mudangas que estdo aconte-
cendo nos ambientes de TI. Nesta
edi¢do, vamos examinar algumas das
estratégias de seguranca utilizadas
por especialistas nessa drea.

Vamos comecar com um arti-
go que descreve como usar senhas
descartdveis (one-time passwords)
para incrementar a seguranga com
a autenticacdo de dois fatores em
sites. Vocé vai conhecer a bibliote-
ca PHP OTPauth, e vamos fornecer
um exemplo detalhado sobre como
configurar o seu préprio sistema de
senhas descartdveis.

Em seguida, abordaremos a pro-
tecdo de redes de telefonia IP (VoIP)
contra abelhudos e outros intrusos.
Vocé vai conhecer algumas tecnolo-
gias de criptografia disponiveis para
ambientes VoIP e pegar algumas di-
cas sobre como isolar e proteger sua
rede de comunicagdo por voz.

O terceiro artigo examina o es-
tado da arte em seguranga para
ambientes de redes sem fio. Vamos
mostrar algumas das estratégias para
vocé tirar o méximo de seguranca
de uma rede WEP — quando nio
houver outra alternativa mais segu-
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ra — € como maximizar a seguranga
de protocolos mais recentes, como
WPA e WPA:.

No que tange a seguranca, é im-
possivel ter a rede perfeita ou dispor
das ferramentas perfeitas o tempo
todo — afinal, o mundo da segu-
ranca de redes estd em constante
mutagio - e, como nio hd como
conhecer esse mundo com perfei-
¢do, talvez a melhor estratégia seja
mesmo informar-se o tempo
todo. Nesse sentido,

a Linux Magazi-
ne deste més
lhe ofere-
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ce um bom apanhado de informa-
¢oes em estratégias de seguranca.
Boa leitural W

Uma senha, dupla protecdo pdg. 34
pdg. 40
pdg. 46

Segure a ligacio!
Seguranca no ar
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por James A. Barkley

sistema de autenticacio
com dois fatores (two-factor
authentication) utiliza uma
combinagdo de dois fatores diferentes
para autenticar um usudrio. Em opo-
sicdo a um unico fator, os dois fatores
fornecem uma melhor seguranca na
autenticagdo. Os fatores combinados
podem consistir em:
» algo que o usudrio sabe (senha
ou PIN),
¥ algo que o usudrio tem (smart-
card, certificados PKI, RSA Se-
curlD),
b algo que o usudrio é ou faz
(impressdo digital, sequéncia

de DNA).

A primeira op¢io ¢ a escolha fécil.
Senhas sdo usadas com virios obje-
tivos. A terceira op¢ao geralmente é
biométrica — uma mé escolha para
o ambiente web. “Algo que o usud-
rio tem” é o melhor segundo fator
para autenticagdo. Quase todas as
solucoes de autenticacdo de dois
fatores baseadas na web disponiveis

hoje envolvem alguma forma de

Implementagdo de um sistema one-time password para Web

Uma chave,
dupla protecio

Acrescente seguranga ao seu site com R
um sistema one-time password.

token em hardware, como o RSA
SecurlD. Distribuir esses tokens para
os usudrios ndo ¢ nem barato nem
escaldvel em preco. Uma empresa
pode ser capaz de comprar tokens
para 1.000 usudrios, mas basta um
bom post de blog para ela se ver com
30 mil usudrios da noite para o dia.
Exigir que os usudrios obtenham
um token pessoalmente ¢é trabalho
demais para a maioria dos usudrios.
Além disso, os tokens precisam ser
sincronizados com softwares especiais
no servidor, o que pode demandar
uma licenga proprietdria.

Uma alternativa menos custosa
e mais escaldvel para autenticagio
de dois fatores na Web é um sistema
de one-time password (OTP). A edi-
¢do de novembro de 2008 da Linux
Magazine ofereceu uma introdu-
cdo as OTPs [1] que se concentrava
primariamente na autenticagdo em
estacdes de trabalho; porém, tarefas
como verificar uma conta de banco
a partir de uma rede pouco confi-
dvel imploram por alguma forma
de autenticacio de dois fatores, e

© Linux New Media do Brasil Editora Ltda.

um sistema OTP costuma ser uma

solucdo prética. Este artigo descre-
ve como adicionar a seguranca das
OTPs a um site.

OTP na Web

A RFC 2289 [2] define um sistema
OTP derivado da tecnologia Bellcore
S/KEY (RFC 1760). Se implemen-
tada corretamente, ela oferece uma
solucdo de autenticacio de dois fa-
tores barata para sites. Imagine que
um técnico de help desk com privi-
légios administrativos para um site
chegue a uma pdgina administrativa
que gera uma lista de 30 pares OTP
de niimero e chave. Depois, a lista
¢ entregue ao usudrio em maos.
Eissa senha entdo se torna algo que
o usudrio tem — o segundo fator — e
,como jamais foi transmitida ele-
tronicamente, ela fornece um grau
elevado de seguranca.

Se o site ndo se importar com
transmissoes eletronicas para seus
dominios confidveis, o administra-
dor pode enviar a lista por fax ou até
mesmo por email para o usudrio. A

http://www.linuxmagazine.com.br



Servidor Web

Apache

Apache morre [RELCORS
com erro

mod_php LSm

- DEm
|

Usuério/senha
autenticados?

Obtém/compara hash de usuario/senha

1 PHP

Obtém lista de IPs seguros

Requisicéo de
IP seguro?

|Sim

[T M6dulo de cédigo
do desafio OTP

¥

Obtém/compara hash OTP (.0 d€ autenticacao

Médulo de
cddigo da aplicagdo

BD da empresa

Figura 1 Cenario de login via Web com OTP.

partir de um café em Amsterda, por
exemplo, o usudrio jd pode digitar
um nome de usudrio e uma senha
convencionais. Se essa autentica-
¢do inicial tiver sucesso, o servidor
propoe um desafio que requer uma
resposta com a OTP correspondente.
Depois desse login, a OTP é ime-
diatamente invalidada para uso fu-
turo, o que significa que jamais serd
usada para um ataque. No préximo
login, o usudrio digitard a préxima
OTP da lista.

Forcando o usudrio a se autenti-
car por meio de dois mecanismos
diferentes, a autenticagio por dois
fatores oferece uma alternativa
muito mais segura para o login via
Web. Esse cendrio bdsico pode ter
indmeras varia¢des. Por exemplo,
um usudrio poderia associar um
nimero de celular a conta; depois,
ao fazer login, o sistema enviaria a
OTP por mensagem de texto. Ou,
um usudrio poderia gerar senhas
OTP a partir de um programa
executado em seu PDA. Uma ou-
tra vantagem desse cendrio é que
a implementagido pode fornecer
a OTP um componente tempo-
ral para que a senha expire apés
6o segundos, exatamente como o
RSA SecurlD, mas isso exige que
o PDA sincronize a aplica¢do com
o servidor.
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Ferramentas OTP

Ha varias bibliotecas OTP para SSH,
console e login de rede, além de di-
versas outras para o SquirrelMail e
Palm Pilots, mas nio é ficil encon-

Snewese

OTP | CAPA

trar alguma de c6digo aberto para
ambientes web. Um sistema OTP
que segue a RFC 2289 foi testado
e liberado sob a GPL: chama-se
OTPauth [3] e é uma biblioteca
em PHP.

A OTPauth usa o algoritmo
SHA1 para hashing e ja é usada
com sucesso num site com varias
centenas de usudrios, hd mais de
dois anos. Existe também outra bi-
blioteca em PHP, a otp, disponivel
no Sourcelorge [4].

Os desenvolvedores da otp pre-
tendem ter em breve um demo
da biblioteca.

Existem vdrias ferramentas em
Java que ajudam na tarefa de cons-
truir e validar OTPs [5], mas nio foi
possivel encontrar uma biblioteca
web completa (por exemplo, algo
que integre uma implementagdo

( R
Exemplo 1: Banco de dados para autenticacao
01 CREATE TABLE user (
02 user id int(11) NOT NULL AUTO INCREMENT,
03 user name text NOT NULL,
04 user pw varchar(32) NOT NULL DEFAULT '',
05 realname varchar(32) NOT NULL DEFAULT '',
06 STATUS char(1l) NOT NULL DEFAULT 'A',
07 add_date int(11) NOT NULL DEFAULT '0',
08 confirm hash varchar(32) DEFAULT NULL,
09 phone number varchar(20) NOT NULL DEFAULT '',
10 last pw change int(11) NOT NULL DEFAULT '0',
11 otp_enabled tinyint(1l) NOT NULL DEFAULT '0',
12 PRIMARY KEY (user_ id),
13 ) TYPE=MyISAM;
14
15 CREATE TABLE session (
16 user id int(11) NOT NULL DEFAULT '0',
17 session hash char(32) NOT NULL DEFAULT '',
18 ip_addr char(15) NOT NULL DEFAULT '',
19 otp_auth tinyint(l) NOT NULL DEFAULT '0',
20 time int(11) NOT NULL DEFAULT '0',
21 locked tinyint(1l) NOT NULL DEFAULT '0',
22 PRIMARY KEY (session hash),
23 ) TYPE=MyISAM;
24
25 CREATE TABLE otp (
26 user id int(11l) NOT NULL DEFAULT '0',
27 sequence int(11) NOT NULL DEFAULT '0',
28 otp char(60) NOT NULL DEFAULT '',
29 PRIMARY KEY (session_ hash),
30 ) TYPE=MyISAM;
_ J
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Figura 2 Login com uma one-time password.

completa de desafio/resposta numa
aplicagdo J2EE).

Abiblioteca AuthSub [6] do Goo-
gle ndo segue estritamente a RFC
2289, mas permite a autenticagdo do
tipo OTP segura nas aplicacdes do
Google. Serd interessante acompa-
nhar se 0 Google vai continuar desen-
volvendo essa solugdo ou migrar para

0 OAuth. Hi um punhado de outros
pacotes que oferecem uma solugio
OTP personalizada exclusivamente
para seus softwares, como um plugin
para o CMS Joomla [7].

Este artigo descreve como confi-
gurar um sistema OTP com a biblio-
teca de codigo aberto OTPauth. As
outras ferramentas operam de forma

SNeEWG66

semelhante e, para explord-las, basta
conferir a documentacio em seus
respectivos sites.

OTP self-service

Imagine um banco que queira in-
centivar boas praticas em seguranca
mas ndo possa insistir na autentica-
c¢do de dois fatores sem assustar me-
tade de seus correntistas. O banco
deseja um sistema que suporte a
op¢do OTP para os “descolados”,
mas sem arriscar o modelo de ne-
gécios forcando restrigdes a quem
nio as deseja.

A solucdo precisa fornecer um
meio para o usudrio visitar uma pa-
gina de preferéncias e especificar que
o programa exija a autentica¢do com
dois fatores ao fazer login a partir de
um computador diferente daquele
sendo usado no momento. O usud-
rio depois gera uma lista pessoal com
30 pares de nimero/chave OTP a
partir da pagina de preferéncias. Na
préxima vez que o usudrio acessar a
conta a partir de um local ndo con-
fidvel, o site pedird que ele fornega
uma OTP junto com o nome de
usudrio e a senha.

01
02
03
04
05
06
07
08
09
10
11
12
13
14
15
16
17
18
19

20

AuthName "Meu Site"
AuthType Basic
Auth MySQL DB auth db

require valid-user

(Exemplo 2: mod_auth_mysql no httpd.cont

#carrega a biblioteca do mod auth mysqgl
LoadModule mysgl auth module modules/mod auth mysqgl.so

#faz o mod auth mysqgl conectar-se ao banco de autenticagédo
#0s parameters sdo:<br>#Auth MySQL Info hostname user password
Auth MySQL Info localhost usudrio bd autenticagdo minhasenha<brs>

#iredireciona logins sem sucesso para a pagina de rejeigédo
ErrorDocument 401 /chapterl4/rejection.html

#define as tabelas e colunas do MySQL para autenticacgdo

Auth MySQL Encryption Types MySQL
Auth MySQL Password Table user

Auth MySQL Username Field user name
Auth MySQL Password Field user pw

© Linux New Media do Brasil Editora Ltda.
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( Exemplo 3: Lagica de OTP com PHP

01 <?php

02

03 coo

04 ...

05

06 //obtém o ID do usudrio do global definido pelo Apache ou método
07 //similar

08 $uid = user getid() ;

09

10 //cria a sessdo do usuario

11 $session = user getsession($uid); //tenta obter sessdo do BD

12 if (!$session) {

13 $session = user create session($uid); //cria entrada na tabela de sessdes
14 }

15

16 //verifica se o usudrio ja estd autenticando

17 //isso impede uma condig¢do de corrida especificada na RFC 2289
18 while ($session['locked']) {

19 /* girar até o blogueio ser liberado ou chegar um timeout */
20 $session = user getsession ($uid) ;

21 if (spinlock timeout reached()) {

22 header ("Location: http://www.example.com/retry.php") ;

23 exit;

24 }

25 }

26

27 //bloqueia a conta durante a autenticagdo

28 set session lock($uid); //define a flag "bloqueado" na tabela de sessdes
29

30 //veririca se a autenticagdo otp estd ativa na conta

31 //user getotpauth() pconsulta o banco e retorna

32 //a flag otp enabled da tabela de usuarios

33 Sotp_auth enabled = user_getotpauth ($uid) ;

34

35 if ($otp auth enabled) {

36 if ($session['otp auth']) {

37 /* sucesso,o usudrio ja se autenticou com otp */

38 } else {

39 /* usudrio fez login, mas sem otp */

40

41 //untrusted host () compara o IP da sessdo atual a

42 //lista confidvel especificada pelo usuario

43 if (trusted host ($uid)) {

44 /* usudrio estd em enderego que ndo requer a OTPauth */
45 } else {

46 /* usudrio precisa da autenticagdo por OTP */

47 header ("Location: http://www.example.com/otp auth.php") ;
48 exit;

49 }

50 }

51 }

52

53 //em todos os casos exceto o de OTP necessario,

54 //o usuadrio acaba passando neste ponto.

55 //liberar o blogqueio e proceder ao cddigo especifico da pagina.
56 unset session lock ($uid) ;

57

58 coo

59 coo

60

L 61 ?>
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O primeiro passo é fornecer au-
tenticacdo bdsica com um nome
de usudrio e uma senha. Grandes
bibliotecas e metodologias padrio
ddo conta disso, seja com uso dos
arquivos .htacess do Apache ou com
a validagdo a partir de um banco de
dados na camada da aplicacdo, ou
com a validagdo pelo Apache com o
mod_auth_mysql. Para usar controles
de seguranga em multiplas camadas,
é possivel usar a arquitetura mostra-
da na figura 1.

O banco de dados de autenticac¢io
fica armazenado separadamente do
banco principal da empresa, e guarda
o nome de usudrio, senha e informa-
¢des da OTP. O exemplo 1 mostra os
comandos CREATE do MySOL que con-
tém todas as informacdes necessarias

para o banco de dados inteiro, que o
mod_auth_mysql verifica em busca
do nome de usudrio e senha.

Primeiramente é preciso instalar
omod_auth_mysql [8]. Com ele ins-
talado, configure-o acrescentando as
linhas do exemplo 2 ao arquivo httpd.
conf. Lembre-se de alterar as configu-
ragdes para o site em questo.

Agora ¢é possivel adicionar o ¢6-
digo na camada da aplicagdo para
verificar a autenticagio por OTP. O
usudrio jamais chegard a aplicacio
sem digitar nome e senha corretos,
mas, depois que ele o fizer, é preciso
garantir que a autenticagdo com dois
fatores esteja disponivel.

Primeiro, a aplicacdo precisa de-
terminar se o usudrio ativou a auten-
ticagdo por OTP para a conta. Em

SNeEWG66

caso positivo, a aplica¢do precisa
comparar o IP ou hostname atual
com aqueles listados na conta do
usudrio. Se a autenticagio por OTP
ndo estiver ativada pelo usudrio ou
se ele se encontrar num endereco
confidvel, a aplicagdo permite acesso
a(s) pagina(s) web pedidas. O cédigo
do exemplo 3 poderia ser incluido
nas pdginas da aplicagdo no inicio
ou em uma fungdo, dependendo do
momento em que se deseja que ele
seja executado.

Quando o usudrio é redirecionado
para osite otp_auth, a biblioteca O'TP
se encarrega do desafio/resposta. O
exemplo 4 mostra uma pégina bésica
que apresenta o desafio para o usud-
rio e valida a resposta. Essa pdgina é
intencionalmente vazia, pois a apli-

( N
Exemplo 4: Pagina de autenticacao com OTP
01 <?php
02 /* LICENSED UNDER THE GPL */
03 # se ja clicaram no botdo de login
04 if ($login) {
05 $success = valid otp($form challenge response, 06Suser) ;
06 if ($Ssuccess) {
07 /* atualiza estado da sessido/autenticacdo e redireciona
para recursos do sistema e depois sai */
08 header ("Location: http://www.example.com/".$page) ;
09 exit () ;
10 }
11 }
12
13 $sequence = get otp seq($uid) ;
14 if ($sequence == -1)
15 /* imprime mensagem de erro e sai */
16 }
17
18 print "
19 <p>
20 <FORM ACTION:\"$PHP_SELF\” METHOD=\"POST\" >
21 <p>
22 <INPUT TYPE=\"TEXT\" NAME=\"user\" VALUE=\"Suser\">
23 <p>
24 Enter One-Time Password for Challenge number <B>$sequence</B>:
25 <br><INPUT TYPE=\"TEXT\" NAME=\"form challenge response\"
VALUE=\"$form challenge response\" SIZE=\"31\">
26 <p>
27 <INPUT TYPE=\"SUBMIT\" NAME=\"LOGIN\" VALUE:\"LOgin\">
28 </FORM>
29 <P>
30 " ;
31 ?>
. _J
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Exemplo 5: Planilha para geracao de lista de OTPs

01 sotp list = generator (suid) ;

02 /*

03 criagdo de uma planilha para formatagdo dos dados

04 */

05 header ("Content-Type: application/vnd.ms-excel");

06 header ("Expires: 0");

07 header ("Cache-Control: must-revalidate, post-check=0, pre-check=0") ;

08

09

10 print "<TABLE BORDER=1>";

11 print "<TH>NUGmero de sequéncia</TH><TH>Senha</TH>";

12 while (list(Skey, S$val) = each(Sotp list)) {

13 print "<TR><TD>$key</TD><TD>$val</TD></TR>";

14 }

15 print "</TABLE>";
_ J

cacdo ainda ndo estd convencida de
que o usudrio é auténtico. Ao evitar
fornecer todas as bibliotecas normais
ou cddigo em JavaScript, ou até mes-
mo o visual do site final, podemos
reduzir os vetores de ataque nessa
pédgina. Usar uma boa biblioteca
OTP simplifica essa 16gica da apli-
cacdo para uma quantidade trivial
de c6digo com chamadas de fungdes
comovalid_otp() e get_otp_seq(). O
c6digo do exemplo 4 produz uma tela
semelhante a da figura 2.

Por tltimo, nio se esquega de for-
necer a seus usudrios as ferramentas
para ativar o OTP em suas contas,
gerar suas OTPs e gerenciar suas listas
de confianga. O exemplo 5 cria uma
pdgina bem leve que gera uma pla-
nilha de OTPs, mas certifique-se de
que quando um usudrio ativar O'TP
em sua conta ele ndo sofra logout
antes de gerar a lista de OTPs.

Prepare-se para ter um mecanismo
para zerar as listas de O'TPs. Isso po-
deria ser feito por meio de um canal
de suporte via telefone, email ou até
IRC, ou uma pagina automatizada, mas
de qualquer forma o usudrio precisard
fornecer provas de sua identidade ou
algo mais como pergunta de seguranca.
Além disso, ndo se esquega das outras
verificagdes de seguranga — nenhum
dos exemplos deste artigo valida dados
de entrada, por exemplo.
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Sem token

Acespecificagio RFC 2289 para solugdo
de one-time password pode oferecer
autenticagio com dois fatores; porém,
jamais serd tdo segura quanto uma al-
ternativa baseada em token. Muitas
solugdes que usam tokens exigem que
se concatene um PIN a OTP para
criar o segundo fator, o que aumenta
bastante a seguranga. Além disso, as
solugdes com token sdo projetadas
para ser a prova de bisbilhoteiros,
caso alguém tente fazer a engenha-
ria reversa do algoritmo de geragdo
de senha. Por tltimo, as ferramentas
baseadas em tokens utilizam a hora
como dado, entdo podem mudar a
cada minuto (ou outra unidade de
tempo), o que significa que é muito
dificil um agressor obter uma OTP
que o usudrio ainda ndo tenha usado.
Com solugdes que requerem uma lista
OTP, um agressor que conseguir uma
foto da lista (ou encontrar uma lista
usada na rua) tem acesso a respostas
OTP futuras.

O sistema O'TP definido pela RFC
2289 oferece uma solucio aberta e
escaldvel para a autenticagdo base-
ada na Web. E até possivel integrar
um sistema OTP ao telefone celular
do usudrio. A OTP baseada na Web
possui seus proprios riscos e vetores de
ataque, e provavelmente jamais serd
tdo segura quanto solucdes baseadas

© Linux New Media do Brasil Editora Ltda.

em hardware como o RSA SecurlD.
Apesar disso, a OTP, combinada com
um esquema convencional de au-
tenticacdo via Web, é um excelente
candidato para a autentica¢io com
dois fatores. M

( )
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‘lornando redes VoIP seguras

Segure a ligacao

Para instalar uma escuta clandestina e espionar _.
conversas telefonicas na rede local, bastam ferramentas
padrdo do Linux. Saiba como se proteger.

por Christoph Egger e Michael Hirschbichler

uitas empresas de peque-
no ¢ médio portes sim-
plesmente conectam seus
novos sistemas VoIP a redes locais
ja existentes. Funciondrios exter-
nos dio telefonemas via Internet e
filiais remotas utilizam uma cone-
xdo padrdo para falar com a central.

Infelizmente, esse tipo de instalagio
ndo fornece nem de longe a infra-
estrutura de seguranca minima para
ambientes VoIP.

Este artigo vai abordar alguns
dos principais perigos que afetam
infraestruturas de telefonia IP, bem
como descrever algumas estratégias
e protocolos opcionais para

-

=

INVITE sip:bobfbiloxi.com SIP/2.0

Via: SIP/2.0/UDP pc3l.atlanta.com
;branch=z9%hG4b42

To: Bob <sip:bob@biloxi.com=>

From: Alice <sip:alicefatlanta.com>
jtag=42

Call-ID: a84bdc76e66710

C8eq: 314159 INVITE

Max-Forwards: 70

Content-Type: application/sdp

Contact: <sip:alicefpc33.atlanta.com>

~ )| protegeracomunicagio por
voz usando a Internet.

Conexio

VolP tipica

O protocolo SIP (Session
Initiation Protocol — Pro-

tocolo de Iniciacio de Ses-
sdo, RFC 3261) [1] é o

o=alice 53655765 2353687637 IN IP4
pcild.atlanta.com

E:_

t=0 0

c=IN IP4 pc3i.atlanta.com

m=audic 3456 RTP/AVE 0 1 3 99

a=srtpmap:0 PCHU/8000

\ SDP )

. SIP_ padrdo aberto VoIP mais
foas ™) popular para iniciagdo, ne-

gociagdo e gerenciamento
de conexdes de voz via
Internet. Em combinacio
com o protocolo SDP (Ses-
sion Description Protocol
— Protocolo de Descri¢io

b

SIF.-"SDPJ

de Sessdo, RFC 4560) [2],

que lida com negociagio

de codificacio e decodi-

Figura 1 Iniciagdo de uma conexao VolP — uma solicitagdo
Invite engloba os componentes SIP e SDP.

ficagio de 4dudio e video,

40

o protocolo SIP transmite
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informacgdes sobre a conexdo entre
os participantes de uma ligacdo.
Com a conexdo estabelecida, os par-
ticipantes enviam e recebem dados
usando o protocolo RTP (Realtime
Transport Protocol — Protocolo de
Transporte em Tempo Real, RFC
3550) [31.

Suponha que um usudrio A em
um dominio A deseje iniciar uma
conexdo VoIP com o usudrio B no
dominio B. O usudrio A precisa
enviar uma solicitacdo Invite (ou
seja, um “convite” — figura 1) ao
servidor proxy SIP do seu préprio
provedor. O servidor proxy — que é
responsdvel por atender requisicoes,
repassando os dados a outros servi-
dores — realiza uma consulta a base
DNS, procurando o servidor proxy
SIP do dominio B, a quem envia a
solicitacdo. O servidor proxy SIP do
dominio B verifica o IP do usudrio
B em sua prépria base DNS, bem
como a porta registrada por esse usud-
rio para a comunicagao via VolP, e
enfim encaminha a solicitacdo ao
sistema desse usudrio.

Qualquer resposta do cliente do
usudrio B, que poderia ser Ringing
ou OK quando o usudrio aceita a
chamada, é transportada de volta ao

http://www.linuxmagazine.com.br



usudrio A usando o mesmo caminho
de volta na rede.
Ap6s a chamada ser ativada via
SIP/SDP, o sistema estabelece uma
conexdo RTP direta entre o cliente
do usudrio A e o cliente do usudrio
B. Em algumas configuragdes de
sistemas de telefonia IP, os provedo-
res se utilizam de servidores proxy
intermedidrios para dados de dudio
e video, com o objetivo de evitar
problemas de NAT (Network Address
Translation — Traducdo de FEndere-
cos de Rede, figura 2). As vantagens
desse proxy de midia sdo:
¥ pelo menos um dos participantes
ndo fica atrds de um gateway de
NAT e

¥ os dois dispositivos ou clientes
envolvidos na comunicacio
dispdem de um participante na
outra ponta com um endere¢o
[P publico.

Para utilizar os proxies de midia
de forma transparente, os préprios
proxies SIP trocam o enderego IP do
outro participante na comunicacio,
contidos na drea de dados do paco-
te SDP, pelo enderego IP e a porta
do proxy de midia. Essa técnica é
muito conveniente para simplificar
a passagem através de firewalls e de
gateways NAT. Entretanto, ela tam-
bém limita seriamente as alternativas
para criptografar as transmissdes de
dados. Atravessar um gateway NAT
pura e simplesmente, sem langar
mio da técnica supracitada, é uma
tarefa extremamente complexa, prin-
cipalmente nos contextos VoIP, SIP
e RTP. Os interessados podem en-
contrar informagdes detalhadas (em
inglés) a esse respeito em [4].

SIP

E muito diffcil tornar o protocolo SIP
seguro, gragas a sua sinaliza¢do em
texto puro e a sua arquitetura hop-by-
hop, na qual a transmissdo de paco-
tes se dd entre os diversos pontos de
ligacdo (hops) entre computadores
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(- Dominio A

Proxy SIP A

Dominio B

Proxy SIP B

L Proxy de midia A |

,_Proxy de midia B

-

Figura 2 O trapézio SIP/RTP cléassico: mensagens SIP (em verde) séo trans-
mitidas através de diversos saltos; no caso do RTP, elas geralmente
sdo transmitidas de forma direta.

na rede; a informacdo enviada pas-
sa por cada hop, que indica qual o
proximo ponto a recebé-la e assim
sucessivamente. Assim, como os pa-
cotes de dados atravessam multiplos
hops, os administradores de sistemas
acham dificil conseguir um nivel
de seguranca de ponta a ponta que
garanta disponibilidade, confiden-
cialidade e integridade. Cada elo
da rota pode adicionar, remover ou
manipular cabecalhos de pacotes
de dados, o que torna impossivel a
assinatura desses cabecalhos.

A assinatura da drea de dados (pay-
load) dos pacotes SDP também nio
¢ uma alternativa satisfatéria, pois
o protocolo SIP inclui informagio

de sinalizacdo confidencial no ca-
becalho. Um agressor poderia, por
exemplo, manipular o cabegalho
From de um pacote para alterar a
identificacdo de quem estiver soli-
citando a chamada (o caller ID), o
que afetaria a validade da assinatura
da drea de dados.

Os autores da RFC 3261, 0 atual pa-
drdo SIP, estavam bastante conscien-
tes dos problemas de seguranca que
envolvem o protocolo, e resolveram
a questdo criando o que se conven-
cionou chamar de SIPS (SIP Secure
Schema — Esquema de Seguranca
SIP) [51. O SIPS usa TLS (Transport
Layer Security — Seguranca da Ca-
mada de Transporte, RFC 4346) [61

( Quadro 1: TLS e IPSec

~

A Transport Layer Security se encontra acima da camada de transporte
como versdo melhorada do SSL (ver figura 3). Os participantes de uma co-
municagao sé&o autenticados por meio do protocolo de comunicagéo TLS
via criptografia assimétrica usando a abordagem das chaves publicas. No
processo de autenticagao reciproca, 0s parceiros de comunicagdo nego-
ciam uma chave simétrica especialmente gerada para a sessao. Para verifi-
car a integridade, é acrescentado um codigo de autenticagdo da mensagem
(MAC, Message Authentication Code), criptografado por um algoritmo SHA
(preferivel) ou MD5. Para maiores informagdes a respeito do TLS, refira-se a
RFC 4346 [7].

Ao contrario do TLS, o Internet Protocol Security (IPSec) fica diretamente
na camada |IP. Desenvolvido durante a padronizacdo do IPv6, o IPSec traz
opg¢des de seguranca ao IPv4 e também trabalha de maneira transparente
na camada de aplicagéo, de modo a fornecer proteg¢édo adicional a proto-
colos que nao dispdem de mecanismos de seguranga proprios. Como tra-
balha uma camada abaixo do TLS, o IPSec n&o precisa de um protocolo de
transporte confiavel para funcionar. Entretanto, ele também oferece supor-
te a protocolos baseados em pacotes (datagramas) como o UDP. O IPSec
dispde de suporte a dois modos diferentes: transporte e tdnel.
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(Quadro 2: Skype e seguranga

O provedor VoIP de tecnologia proprietaria Skype ja confirmou que néo dis-
pde de uma politica oficial de seguranca. Uma pesquisa independente [12],
para a qual foi dado acesso ao codigo-fonte do programa, confirma a exis-
téncia de algoritmos de seguranca atualizados e corretamente implemen-
tados no Skype. Entretanto, essa tecnologia ndo deixa de ser uma “caixa
preta” e ndo esta aberta a andlise de especialistas no assunto. E impossivel
descartar a existéncia de falhas de seguranca (intencionais, como back-
doors, ou acidentais) ou aplicativos que permitam a agressores — ou mesmo
“autoridades” — escutar clandestinamente e manipular a comunicagéo dos

dados de voz e de video, se presente.

como protocolo-base de sinalizacdo
entre dois hops e o ultimo servidor
proxy SIP (quadro 1).

A criptografia baseada em TLS
acrescenta uma outra camada de
seguranga ao protocolo SIP. O SIPS,
entretanto, ndo fornece uma soluco
completa. O problema dessa técni-
ca é que o cliente A ndo tem como
saber se cada hop que estd no cami-
nho de comunicacio transmite a sua
solicitagdo por meio de uma cone-
xdo TLS segura separadamente. O
padrdo define somente a seguranca
TLS para o servidor proxy no domi-
nio B. A conexdo entre o proxy ¢ o
cliente B ndo € criptografada.

Uma alternativa é fazer o clien-
te B funcionar como servidor TLS,
mas somente poucos clientes real-
mente implementam esse recurso.
Atualmente, os desenvolvedores es-
tdo trabalhando em um padrio que
resolve esse problema, permitindo
que o cliente B configure um tinel
TLS até o proxy B e mantenha esse

tanel aberto para todas as solicitagdes
subsequentes.

Um outro problema inerente ao
protocolo SIP ¢é que se o protoco-
lo UDP (User Datagram Protocol
— Protocolo de Pacotes do Usudrio,
RFC 768) for usado na camada de
transporte, € fdcil para um agressor
responder a uma solicitagio mani-
pulando cabegalhos e, com isso,
roubar a identidade do usudrio e
realizar chamadas em seu nome.
Para evitar esse tipo de ataque, a
maioria dos sistemas de proxy SIP
oferecem suporte a autenticacdo
de usudrios. A autenticacdo no seu
préprio servidor proxy SIP oferece
protecdo contra roubo de identidade
e apropria¢io ilegitima de recursos.
Quando o cliente se registra no ser-
vidor ou quando uma chamada ¢
estabelecida, os sistemas geralmente
usam um algoritmo de autenticagio
de acesso por resumo criptografico
(digest) semelhante ao utilizado pelo
protocolo HT'TP.

SNeEWG66

Tenha em mente, contudo, que
somente a autenticacdo ndo ¢ capaz
de deter ataques man-in-the-middle
(aquele em que o agressor se interpde
entre as duas partes que se comuni-
cam, observando e interceptando suas
mensagens), porque a integridade
da solicitagdo ndo pode ser valida-
da. Um agressor poderia “farejar” as
informacoes de autenticagio apenas
vasculhando o trifego da rede em
texto puro, usando em sequéncia di-
ferentes cabecalhos para manipular
a chamada.

A autenticacdo de cada uma das
solicitagdes também ndo é uma op-
¢do vidvel em vdrias situagdes; por
exemplo, requisi¢des dos tipos ACK e
CANCEL nio esperam uma resposta
e portanto ndo dispdem de suporte a
handshake. Os padroes oferecem su-
porte a outras formas de autenticagdo
SIP, mas o excesso de zelo com au-
tentica¢do sobrecarrega o proxy SIP
do provedor, aumentando atrasos e
afetando a qualidade da conexdo.

RTP

RTP ndo usa criptografia e depende
do UDP — um servigo sem conexdo
— como protocolo de transmissdo.
Eissa combinacdo simplifica para um
agressor a manipulacio do roteamento
e dos dados sendo transmitidos, bem
como sua “andlise silenciosa”. ARFC
3550 [8], que define o RTP, leva isso
em consideracio e fornece uma opgio
de criptografia de modo a garantir a
confidencialidade dos dados.

Aplicacéo

Internet
Enlace

TCP, UDP, SCTP
Ethernet, Token ring

} Criptografado

TCP, SCTP
Internet Protocol
Ethernet, Token ring

Figura 3 Como o TLS ¢é transparente do ponto de vista da aplicagéo, ele oferece aos protocolos um mecanismo de
segurancga universal para aplicagdes que nao dispdem de seguranca propria.
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A RFC 3550 indica o SRTP (Se-
cure Real-Time Transport Protocol
— Protocolo Seguro de Transporte
em Tempo Real, figura 3) [9] como
metodologia preferida para aumen-
tar a seguranca do protocolo RTP,
criptografando o contetido da drea de
dados desse tipo de pacote. Como o
SRTP ndo dispde de mecanismos para
criar e trocar chaves ele mesmo, ele
depende de métodos externos para
esse fim, tais como o MIKEY (Mul-
timedia Internet Keying — Gerencia-
mento de Chaves via Internet para
Multimidia, RFC 3830) [10].

A troca de chaves acontece du-
rante a troca de mensagens que se
inicia com o Inyite. O método MI-
KEY dispde de varias abordagens,
incluindo o uso de chaves compar-
tilhadas (preshared keys), em que o
cliente A codifica a chave SRTP a
ser trocada por uma senha secre-
ta pré-estabelecida (MIKEY-PSK).
Eissa troca de chaves requer somente
uma tnica mensagem; as duas cha-
ves SRTP para essa sessdo podem
ser transmitidas com a solicitacdo
Invite. O método MIKEY também
oferece suporte para a troca de cha-
ves baseada em uma infraestrutura
de chaves publicas (MIKEY-RSA),
em que aquele que inicia a comuni-
cacdo envia ao cliente B uma chave
publica e também a chave da sessdo
no pacote SDP.

Uma outra metodologia disponivel
no MIKEY (MIKEY-RSAR) funciona
sem qualquer troca prévia de chaves ou
do uso de uma infraestrutura de chaves
publicas. O cliente A envia sua propria
chave publica e o cliente B responde

VolIP seguro | CAPA

( Quadro 3: S/MIME

O padrao S/MIME (Secure/Multipurpose Internet Mail Extensions — Exten-
sdes Multifuncéo Seguras para Mensagens de Internet) [5] fornece uma
alternativa de seguranca apenas para a area de dados (payload) do protoco-
lo. O cliente envia uma solicitagéo /Invite junto com um bloco SDP criptogra-
fado, de modo a assegurar a confidencialidade e a integridade dos dados
SDP. Com, isso, ele também garante que os sockets que recebem e enviam
0s dados RTP do outro lado realmente pertencem ao parceiro autenticado.
Mas isso s6 faz sentido se os dados de audio (e video, se existentes) forem
criptografados usando RTP seguro [9].

Como muitos servidores proxy SIP tentam reescrever o cabegalho SDP, por
causa dos proxies de midia, a criptografia do protocolo SDP pode criar pro-
blemas inesperados, e clientes em funcionamento que sejam capazes de
lidar com S/MIME sé&o desconhecidos.

De acordo com uma técnica definida na RFC 3893 [16], partes do cabega-
lho SIP séo assinadas juntamente com o SDP. O certificado usado para a
assinatura S/MIME pode assinar também os cabecalhos originais From e To.
A solicitacao SIP ¢é dividida em trés se¢des para isso:

» a requisigao SIP propriamente dita;

» uma parte do tipo message/sipfrag que contém uma copia de uma parte da
solicitagéo SIP (To, From, informagdes de data e hora e outros detalhes);

» a assinatura da segunda parte.

Caso o destinatario conheca a chave publica do remetente, ele pode validar
os dados relevantes. Implementagdes dessa técnica, conhecida como Au-
thenticated Identity Body (AIB), ainda ndo s&o muito difundidas.

&

J

gerando a chave da sessio SRTP e a
enviando para o usudrio A.

Phil Zimmermann, inventor do
PGP, desenvolveu também o ZRTP
(Zimmermann Real-Time Protocol
— Protocolo em Tempo Real de Zim-
mermann) [11], uma alternativa ao
método de troca de chaves para ini-
ciar uma chamada SRTP. O ZRTP
nio substitui o SRTP, mas estende
0S seus Tecursos.

Ao contririo do MIKEY, 0 ZRTP
ndo utiliza a via de sinalizagio para
transmitir a informacio da chave
SRTP, mas depende totalmente da via

de dados multimidia. Uma conexio
RTP ¢ criada inicialmente e usada
para trocar as chaves da sessdo. Apds
a autenticacdo dos dados de voz, os
clientes mudam para o protocolo
SRTP, que é criptografado.

Muito embora criptografia de ponta
aponta seja possivel e os dados estejam
protegidos na rota entre o cliente do
usudrio e o provedor, a comunicagio
segura acaba no préximo proxy de mi-
dia e ndo no destinatério da ligacdo.
Isso confere aos provedor de rede um
acesso completo as dados de dudio (e
video) do usudrio. Da mesma forma

7 1
i Dados do quadro - i
Cabegalho! . Dados UDP { Rocaps | | |} Rodaps
: 1 Dados RTP criptografados ¢ '
doquadros | cabecalho IP Cabegaho UDP ! | Cabegalho RTP | t SRTP [ [|idoquadro
1 1
i i 1 i

Figura 4 O protocolo SRTP fornece uma camada transparente entre o RTP e as camadas de transporte, oferecendo
assim protecéo contra 0 acesso aos dados de voz e garantindo a privacidade, a integridade e a autenticidade

desses dados.
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que acontece com tecnologias pro- (VLAN). E 6bvio que apenas sepa-  alternativa, ¢ possivel usar SRTP e
prietdrias como o Skype, o que estd  rar o trifego de dados de voz ndo vai  SIPS-S/MIME (quadro 3), se os clien-
em questdo ¢ se o fabricante éoundo  protegé-lo em caso de acesso fisico  tes e servidores oferecerem suporte

confidvel (veja o quadro 2). de um agressor a uma porta que es-  a essa opgdo, em razio do melhor
tiver acessivel na rede VoIP. Seuma  desempenho desse protocolo.
Arede porta estiver aberta, o agressor pode A figura 5 ilustra a combinag¢io

Os especialistas concordam que  simplesmente se conectara essarede  das técnicas abordadas neste artigo,
um passo importante na conquista com um laptop e descobrir o ende- na qual a infraestrutura VoIP fica
da seguranca em ambientes VoIP é  reco MAC de um telefone analisan-  isolada do restante do sistema. A
a separagdo do trifego da rede de do os dados que circulam na rede. conexdo entre as filiais e a matriz
telefonia IP dos dados circulando A melhor maneira de se combater usa multiplos tineis VPN. Alids, ao
na rede local. A complexidade e a  esse tipo de invasdo da rede local é ~ dimensionar a banda, é importante
falta de seguranga relativa naturais  usar autentica¢do adicional 8oz.1x levar em considera¢do o consumo
a redes de computadores oferecem  [131[14] no switch da rede. de banda extra do protocolo VPN.
muitas oportunidades para a criagdo Para garantir comunicagdo VoIP A conexdo a rede de telefonia pu-
de escutas clandestinas, entre outros  segura para os funciondrios da em-  blica (PSTN, Public Switched Te-
tipos de ataque, e administradores de  presa que estiverem telefonando de  lephone Network — Rede Publica
sistemas experientes estdo bastante  fora, o mais sensato é rotear suas co-  de Telefonia Comutada) pode ser
conscientes de que o acesso fisico ¢ nexdes por meio de um tiinel VPN.  configurada separadamente em
praticamente sinénimo de seguranga  Essa configuragdo deverd oferecer cada filial ou roteada via matriz.
do sistema comprometida. suporte para modalidades de codifi- Uma conexdo adicional de becape

Para isolar a rede VoIP, prefira  cagdo e decodificagio cujalargurade  para cada uma das filiais também
separd-la fisicamente da rede local ~banda ndo ultrapasse a de conexdes  é uma boa idéia. Isso mantém os
ou configurar uma rede local virtual ~ discadas, tais como GSM [17]. Como  escritérios das filiais disponiveis

"y B
Rede Local LAN
Internet para VolP
VLAN VolIP
Internet

\olIP sobre VPN

Servidor Servidor VPN - .
siP : 5 \ Rede Local: fiial

Servidor SIP

Firewall

[

Switch VLAN
802.1X

Servidor VPN
—_
—

Rede Local

.a-,l, -
Al , | 7™
Clientes VoIP ‘ ! -

. J s
— "
; Clientes VolP
Rede Local
N A e -
% J

Figura 5 Uma rede VolP com um esguema de seguranga implementado.
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i Tahela 1: Clientes e servidores VoIP

Fabricante TLS IPSec SRTP Comentarios

Nem todos os equipamentos,
Clraelsizanm v X v situagéo “pendente”

Nem todos os equipamentos,
sem v X v algumas incompatibilidades
Zultys ) 4 X AES
CrypTone X v X

. v v v

Asterisk

Sters (com patch) (SO) (com patch)

Kamailio (OpenSER) v v (0S) X

OpenSIPS (OpenSER) v v (0S) X

SER v v (0S) X
. J
mesmo que uma conexdo [P falhe N
ou esteja sobrecarregada. Mais informacoes [10] MIKEY, RFC 3830:

http://www.ietf.org/
Conclusio [1] Padrao SIP, RFC 3261: rfc/rfc3830. txt
, . . http://www.ietf.org/
Se hd um projeto de telefonia IP e/ rFC3261. it [11] ZRTP: http://
em andamento na sua empresa, faz zfoneproject.com/
sentido planejar a seguranca desse | [2] Padrdo SDP, RFC 4566: zrtp_ietf.html
projeto desde o inicio. As ferramentas http://www.rfc-editor. ,
de hardware e software de um am- iRl e B R L12] Pesquisa de seguranca
¢ sobre o Skype: http://
biente VoIP fornecem uma grande [3] Referéncia para RTP: http:// Www.anagram. com/
quantidade de opgdes de seguranga www.voip-info.org/wiki-RTP berson/skyeval.pdf
interessantes. Determine primeiro {41 SIP, SDP, RTP & NAT [13] Padrio de autenticacs
: . i e adréo de autenticagéo
quais erotocolos’e.quam componen http://www.voipuser.org/ 802.1x: http://
tes serdo necessdrios na rede VolP, forum_topic_7295.htm] en.wikipedia.org/
e entdo adquira as ferramentas que wiki/802.1x
disponham do suporte necessdrio. A [5] Seguranca SIP: http://
tabela 1 mostra os resultados de nos- tinyurl.com/bf5avg [14] 802.1x e agressores na
. 0 mesma porta: http://
sa pequisa sqbre compatibilidade Fle 161 TLS: http: //en.wikipedia. tinyurl.con/d8wdpt
telefones e sistemas VolP comercia- org/wiki/Transport_
lizados por diversos fabricantes. Layer_Security [156] &/MIME: http://

Se jd houver uma rede VoIP em en.wikipedia.org/
operacio, técnicas simples como [7] Protocolo TLS, RFC wiki/S/MIME
isolamento de redes pelo uso de 4346: NLUp: //wuw. Tetf.

150 : p ) org/rfc/rfcd346. txt [16] SIP, RFC 3893: http://www.
tecnologia VLAN e o uso estraté- ietf.org/rfc/rfc3893.txt
gico de alternativas de criptograha [8] RTP, RFC 3550:_http://www.

disponiveis serio de grande auxilio ietf.org/rfc/rfc3550.txt [17] Comunicagédo GSM:

na configuragio de um ambiente
melhor e mais seguro para a comu-
nicacdo por VolP. H
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[9] RTP seguro:_http://
tinyurl.com/arxq3m

http://en.wikipedia.org/
wiki/Global_System_for_
Mobile_Communications
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Figura 1 O logo Wi-Fi atesta a compatibilidade com os padrdes.

Segurancga no ar

s redes sem fio conquistaram

espago definitivo em muitos

lares e redes de pequenos
escritérios. Dispositivos como rote-
adores sem fio e modems DSL ou a
cabo podem ser encontrados por pre-
cos baixos e até de graca, fornecidos
pelo provedor de acesso a Internet. A
maioria dos computadores atuais ja é
equipada com tudo o que se precisa
para redes sem fi0, e mesmo que seja
necessdrio equipamento adicional
para conseguir acesso sem fio, placas
Wi-Fi PCI sdo baratas.

No entanto, a diversdo acaba
quando vocé descobre que alguém
no escritério vizinho estd usando sua
rede sem fio para navegar na Internet.

Mesmo que o clandestino ocasional
nio provoque um prejuizo na sua
empresa, a navegagao ndo autorizada
pode ter consequéncias desagradéveis.
Se o gentil vizinho eventualmente
usar sua conexdo para praticar atos
ilegais, é vocé quem poderd ser visi-
tado pela policia. Mesmo que vocé
nio esteja no centro de uma organiza-
¢do criminosa da Internet, a simples
presencga de um usudrio de fora na
sua rede ocasiona diversos problemas
eventuais. Por isso, ¢ muito impor-
tante — principalmente se vocé usa
equipamento defasado — empregar
o mdximo de recursos de seguranca
oferecidos pelos dispositivos sem fio.
Este artigo dard algumas dicas para
vocé obter melhor
seguranga em re-
des sem fio.

Os dispositivos
Wi-Fi8oz2.11b ainda
usados em muitas
redes sem fio co-
merciais perten-
cem a uma gera-
¢do de hardware
que data da década
de 1990. Eles per-
mitem uma veloci-
dade de transferén-
cia de no maximo
11 Mbps, e a banda
¢é compartilhada
entre os clientes.
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Isso significa que, em circunstancias
técnicas ideais, pode-se esperar taxas
de transferéncia de apenas 5 Mbps.

Para aumentar a velocidade, mui-
tos fabricantes desenvolveram exten-
sOes proprietdrias que prometiam
melhores taxas de transmissdo. Con-
tudo, a maioria desses componentes
proprietdrios funcionam apenas com
dispositivos equivalentes e do mes-
mo fabricante. E praticamente im-
possivel conseguir uma rede Wi-Fi
segura onde hd diversos dispositivos
feitos por diferentes fabricantes, o
que explica por que a Wi-Fi Alliance
mantém sua propria certificagdo em
paralelo ao padrdao WPA. Os disposi-
tivos precisam ser 100% compativeis
e possuir o selo de aprovagdo da Wi-
Fi Alliance (figura 1).

Na época em que o padrio 8oz.11b
foi desenvolvido, ninguém se preo-
cupava de verdade com a seguranca
de redes sem fio. Além disso, muitos
fabricantes de roteadores Wi-Fi de-
sativam o mecanismo de seguranga
por padrdo — uma md conduta que
deixa a rede totalmente desprote-
gida, a menos que o usudrio altere
intencionalmente as configuragdes
de seguranga.

WEP

Configuragdes como essa que, acre-
dite ou nio, ainda existem, ddo a
qualquer um no alcance da rede

http://www.linuxmagazine.com.br



a possibilidade de se associar ao
ponto de acesso ¢ usar a rede. Para
agravar ainda mais o problema,
mesmo que o usudrio habilite as
opgdes de rede disponiveis no dis-
positivo, frequentemente essa segu-
ranga é ineficiente. O sistema de
seguranca Wired Equivalent Privacy
(WEP) usado no padrdo 8oz.11b ra-
pidamente tornou-se indtil. Jd em
2001, especialistas demonstraram
que a criptografia por WEP possui
sérias vulnerabilidades.

O método WEP usa chaves com
comprimento de 40 ou 104 bits (232
bits em casos excepcionais). Todos os
dispositivos na rede usam essa chave.
O padrio permite utilizar um médximo
de quatro chaves diferentes, mas nio
permite alteracdes dindmicas. Além
disso, cada pacote de dados inclui
um vetor de inicializacio (VI) com
tamanho fixo de 24 bits.

Fabricantes de componentes Wi-
Fi anunciam criptografia de 64 ou

0 objetivo da colecao é trazer
e
de alto nivel sempre com
e voltado para
a utilizacao do sistema
e de outras tecnologias livres.

Site:

www.linuxmagazine.com.br

Tel: 11 4082-1300

128 bits no padrio 8oz.11b; contudo,
o vetor de inicializacdo é transmitido
sem prote¢do. O nimero maximo
de valores possiveis para o vetor de
inicializagdo € 17 milhdes. Se ele for
repetido diversas vezes numa sessdo
e a chave nio for alterada, agressores
podem calcular a chave e decifrara
transmissdo. O agressor precisa ape-
nas interceptar pacotes suficientes
e realizar um ataque de forca bruta
para comprometer a chave.

Para uma rede com grande vo-
lume de trafego, ndo demora para
que o agressor intercepte pacotes
suficientes para quebrar a chave.
Ja em redes doméstica pequenas, o
invasor precisard capturar pacotes
por mais tempo, mas hd ferramentas
que podem gerar trifego no ponto
de acesso e acelerar o processo de
quebra da chave.

Outro meio de quebrar a chave de
uma rede sem fio protegida por WEP
é realizar um ataque de diciondrio.

I

Snewese
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Um ataque de diciondrio consiste
em usar diversas chaves (geralmen-
te milhdes delas) até que a correta
seja aceita. E um método que ob-
tém sucesso, mas exige mais tempo
e capacidade computacional.

Veja as dicas do quadro 1 para
evitar ataques em redes WEP. A
maioria dos defasados dispositivos
WEP 802.11b ndo é compativel com
padrdes recentes, portanto, melhorar
a seguranca na rede sem fio significa
adquirir novo hardware.

Sucessor: WPA

As muitas deficiéncias do WEP im-
pulsionaram a Wi-Fi Alliance a de-
senvolver uma alternativa, o Wi-Fi
Protected Access (WPA), para cobrir o
buraco até que o novo padréo 8oz.11i
pudesse oferecer mecanismos de se-
guranga mais robustos. O WPA é um
paliativo entre o WEP e 0 mais recen-
te WPA2. Por um lado, ele utiliza um
novo método de autenticacio base-
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Quadro 1: Dicas para redes WEP

Veja no quadro 2 como tornar o

Se vocé ainda usa uma rede sem fio compativel com o padrédo WEP, pode WPA ainda mais seguro.

melhorar a seguranga com as seguintes medidas:

48

» Escolher uma chave compartihada o mais longa possivel e ter certeza de
que € uma combinacgéo arbitraria de letras e nUmeros. Isso reduz o risco
de ataques de dicionario;

» Definir todas as quatro chaves e troca-las em intervalos regulares para
evitar ataques de forca bruta;

» Se possivel, desativar o servidor DHCP do roteador sem fio. Em seu lugar,
definir enderegos IP estaticos e o menor espago de enderecos possivel;

» Alterar a senha de configuragéo do roteador. As senhas padrdo dos rotea-
dores comuns s&o amplamente conhecidas na Internet. A rede estara com-
pletamente aberta a ataques do agressor que ganhar acesso ao roteador;

» Desligar a visibilidade do SSID e beacons (broadcast) do ponto de acesso;

» Posicionar o roteador Wi-Fi de modo que a recepgéo seja adequada para
VOCE&, mas nao cubra a propriedade do vizinho. Lembre-se que as ondas
também se propagam verticalmente;

» Se o dispositivo permitir, configure a poténcia de transmisséo do roteador
para ndo superar 0 minimo necessario para suas proprias necessidades.

ado em chaves pré-compartilhadas,
com senhas entre oito e 63 digitos.
Por outro lado, os desenvolvedores do
WPA mantiveram o algoritmo RCy,
que ¢ sabidamente inseguro.

De acordo com a Wi-Fi Alliance,
o uso do RC4 era necessdrio em fun-
¢do dos aspectos técnicos envolvendo
os pontos de acesso da época. Esses
dispositivos ndo tinham capacidade
computacional interna suficiente para
operar com um algoritimo como o
AES por meio apenas de uma atua-
lizacdo do firmware.

Ao introduzir o WPA, os desen-
volvedores modificaram os métodos
de autenticagio e criptografia para
proporcionar mais seguranca: os
clientes usam chaves pré-compar-
tilhadas ou (em redes sem fio de
grande porte) um servidor Radius
para se associar ao ponto de acesso.
Depois da autenticacio, o cliente
e o ponto de acesso negociam uma
chave individual de 128 bits para
impedir que outra estagio na Wi-Fi
intercepte o trifego de dados. Além
desses melhoramentos, o WPA usa
um vetor de inicializagdo de 48 bits.
Renegociagdes periddicas da chave

entre o ponto de acesso e o cliente
acrescentam seguranca ao padrdo
WPA, eliminando a possibilidade de
um agressor iniciar um ataque de
forga bruta contra grandes volumes
de pacotes de dados interceptados.

Estado da arte

O WPA2, que foi introduzido em
2004, torna a rede sem fio ainda
mais segura. Os desenvolvedores
finalmente retiraram os recursos
defasados da infraestrutura de segu-
ranca sem fio ao substituir o insegu-
ro algoritmo RC4 pelo padrio AES
superior, por exemplo. A essa base
melhor, o novo padrido incorporou
ainda os métodos de autenticacio e
criptografia do WPA. Gragas a essas
melhorias, agressores ndo podem mais
se beneficiar da captura de trifego
de uma rede sem fio por horas ou
dias e executar um ataque de forca
bruta sobre os resultados.

O WPAz introduz um padrdo em
duas partes: o subgrupo WPAz perso-
nal especifica um padrdo com menos
recursos, destinado a redes domésticas
e de pequeno porte. Apesar de essa
variacdo oferecer todos os recursos
bésicos e populares de seguranca,
ndo ¢é capaz de trabalhar com um

Quadro 2: Dicas para redes WPA/WPA2

E melhor prevenir do que remediar. Como em todos sistemas de autentica-
¢éo por senha, escolha senhas o mais longas possivel e tenha certeza de
que todas contém combinagdes arbitrarias de nimeros € letras.

» Configure o roteador sem fio para negociar automaticamente novas cha-
ves com os clientes em intervalos regulares. Isso dificulta ataques de for-

¢a bruta;

» Desligue a configuracédo padrao de DHCP e atribua enderecos IP estaticos;

» Utilize nomes individuais para o SSID e ESSID;

» Desative os beacons no roteador;

» Se disponivel no hardware, defina listas de controle de acesso (ACLS) para
controlar o acesso a Internet pelo endereco MAC das placas de rede;

» Mude a localizagdo e a poténcia de transmisséo do roteador sem fio de
modo que a recepcao seja boa para sua rede, mas nao cubra a proprie-
dade alheia;

» No caso de dispositivos MIMO com trés antenas, é recomendavel afas-
tar uma antena da outra para melhorar a capacidade de transmisséo

€ recepgao;

» Sempre utilize o meio cabeado para configurar o roteador. Isso dificulta a

interceptacdo dessa comunicagéo.

© Linux New Media do Brasil Editora Ltda.
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servidor Radius. A versdo Enterprise
do WPA:z cobre o padrido goz.11i por
completo e por isso suporta a auten-
ticacdo por servidor Radius.

Seguranca com WPA2
Atualmente, redes sem fio baseadas
no padrdo WPAz sdo consideradas as
mais seguras. Ataques de diciondrio
contra a chave pré-compartilhada
sd0 a maior ameaga — supondo que
0 agressor possua tempo e capaci-
dade computacional suficientes.
Teoricamente, as chaves broadcast
e multicast representam outra vul-
nerabilidade. Todos os pontos na
rede precisam conhecé-las, ¢ um
agressor que descobrir uma das
chaves poderd ao menos intercep-
tar a troca de chaves entre o ponto
de acesso e a estagdo.

Gragas ao modelo de seguranca
do padrao WPAz, redes sem fio mo-
dernas contam com seguranca efi-
caz. O maior fator de inseguranca é

Snewese
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Figura 2 O interceptador WiFi Kismet pode verificar as vulnerabilidades de
uma rede e descobrir informagdes sobre os protocolos utilizados.

o préprio usudrio. Hoje, quando um
agressor persistente consegue acesso a
uma infraestrutura Wi-Fi moderna e
dedica energia suficiente para entrar
narede e causar danos, a causa mais
provével é a configuracdo descuida-
da do ponto de acesso. Portanto, é
necessdrio verificar cuidadosamente
cada configuragdo do roteador sem
fio (figura 2).

Para reduzir ainda mais o risco re-
sidual, é possivel acrescentar a rede
alguma prote¢o baseada em software.
Se vocé utilizar um tinel, como uma
VPN com IPSec, por exemplo, a bar-
reira ficard dificil até mesmo para inva-
sores experientes. Como de costume,
o Linux, com suas diversas ferramentas
de seguranca, ¢ uma escolha perfeita
para eliminar o risco residual. M
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O Adriane permite o uso do desktop por deficientes visuais

Desktop auditivo

O o

50

O sistema desktop auditivo Adriane fornece um
Linux para usuarios com deficiéncia visual.

por Klaus Knopper
c

- O

00

Linux.tem vdrios belos

desktops, incluindo cubos

giratérios,-janelas moles e
inflamdveis e gestos do mouse para
fung¢des semiautomadticas terrivelmen-
te inteligentes. Infelizmente, desde o
inicio da computag¢io orientada ao
mouse, o desktop gréfico foi projetado
para usudrios que trabalham dentro
de um contexto visual.

Considere, por exemplo, um
desktop KDE bem configurado com
icones cuidadosamente organizados.
Se vocé desligar o monitor, vocé
ainda conseguird abrir o cliente de
email e ler suas mensagens? A maio-
ria dos usudrios sequer conseguiria
encontrar o icone do programa sem
informagdes visuais, mas € assim que
um desktop grifico se apresenta para
deficientes visuais.

Alguns fabricantes de software ven-
dem “acessorios de acessibilidade”
para desktops grdficos, que criam a
impressdo de que todo o problema é
subitamente resolvido com a compra
de mais softwares — e mais caros. Acres-
centar retornos auditivos aos menus,
elementos interativos e teclados de
fato possibilitam a cegos operarem
um programa que ndo conseguiam
usar antes, mas como as interfaces
interativas dos programas ainda sdo
projetadas para um panorama “visu-

o0
O-
OC

al”, ainda é dificil e cansativo procurar
botdes ou fungdes especificos.
Jarexistem muitas férramientas e
extensoes de c6digo aberto necessdrias
para trabalhar com deficiéncias visuais
(como cegueira ou baixa acuidade
visual), motoras e mentais — € elas
sdo parte de quase todos os reposi-
torios de distribuicdes GNU/Linux.
O projeto Adriane [1] retine essas
tecnologias num sistema auditivo
tinico para deficientes visuais.

Acessibilidade

vs. equalizacio

Muitos usudrios cegos nem tém a
opgdo de escolher qual software usar
no ambiente de trabalho. Essa deci-
sdo muitas vezes é tomada por um
empregador que precisa se adequar
legalmente as exigéncias de acessi-
bilidade do local de trabalho. A de-
cisdo mais comum ¢ simplesmente
que “todos na empresa precisam
usar o mesmo software” ou alguma
extensdo disso. Essa escolha costuma
ser feita sem considerar a verdadeira
opinido ou as necessidades dos fun-
ciondrios deficientes visuais. Um
sistema desktop proprietdrio para
cegos custa muitos milhares de re-
ais, e a pessoa que instala o sistema
parte do principio de que qualquer

© Linux New Media do Brasil Editora Ltda.

00«

0
) O

coisa tig-caraprecisa ser boa. Nlas
serd que é verdade?

Empregadores que tomam deci-
soes apressadas sobre softwares sem
barreiras ndo apenas criam espagos
de trabalho ineficientes e frustran-
tes como também perdem muita
produtividade por subestimarem as
capacidades dos funciondrios. Um
cego que use hardware e software
apropriados consegue trabalhar pelo
menos tdo rdpido quanto (e as vezes
até mais rapido do que) alguém sem
deficiéncia visual. Ele consegue ler,
entender e lembrar-se de uma pa-
gina inteira de texto em apenas al-
guns segundos — enquanto usudrios
comuns ainda estdo definido quais
partes da pdgina sdo anincios. Ele
consegue encontrar ofertas perfeitas
e vencer leildes no eBay antes mes-
mo de vocé encontrar o caminho
de cliques para fazer uma oferta
— isto é, se o ambiente de trabalho
for projetado para as capacidades do
usudrio em vez de uma “ponte de
acessibilidade” padrio para layouts
orientados a visdo.

Adriane

Alinha de comando é a interface mais
eficaz para trabalhar com computa-
dores, pois oferece uma forma direta
de introduzir comandos que fazem

http://www.linuxmagazine.com.br



o computador realizar exatamente o
que se deseja. Uma interface de texto
direta se concentra no contetido, ndo
no layout ou intui¢io visual.

Até nos antigos sistemas DOS era
possivel exibir o texto da tela para
periféricos conectados por meio
de portas paralelas e seriais, como
impressoras, sintetizadores de voz
por hardware e dispositivos Braille.
Infelizmente, os desktops graficos
complicaram um tanto a vida dos
usudrios deficientes.

Enquanto a equipe do Adriane
pesquisava o assunto, trabalhando
de perto com usudrios cegos (até
mesmo iniciantes em computagio)
— ¢ também desenvolvedores cegos
— chegamos a conclusdo de que as
interfaces dos softwares deveriam
adaptar-se as capacidades do usud-
rio, em vez de forgd-lo a se adaptar a
uma interface que jamais teve como
objetivo oferecer suporte a cegos.

O nome ADRIANE (Audio
Desktop Reference Implementation
And Networking Environment — Am-
biente de Rede e Referéncia para Im-
plementagdo de Desktop Auditivo)
descreve uma interface de usudrio
que ndo requer sequer um monitor
ou safda visual, mas ainda oferece
uma interface de usudrio passo-a-
passo linear e fécil de usar, organi-
zada em menus de acordo com as
preferéncias do usudrio. Em vez de
reinventar a roda, integramos técni-
cas jd existentes no GNU/Linux, tais
como leitores de tela, sintetizacio de
voz, drivers Braille, navegagido pelo
teclado e programas que podem ser
inteiramente controlados em modo
ndo grafico (figura 1).

Inteiramente por acaso, Adriane
também ¢é o nome da minha espo-
sa, que foi a primeira beta tester e
co-desenvolvedora do projeto pela
perspectiva do usudrio e que, natu-
ralmente, tinha grande ceticismo
quanto a usabilidade para inician-
tes, dadas as experiéncias passadas
desconfortdveis com sistemas para
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ADRIANE

Figura 1 O Adriane suporta um ambiente desktop completo para deficientes

visuais.

cegos. Quando ela aprendeu Brail-
le, era necessdria uma pessoa com
visdo por perto para instalar e tra-
balhar com dispositivos Braille, e
usar a Internet com as ferramentas
disponiveis até entdo estava fora de
questdo. O maximo que um usudrio
cego conseguia fazer era processar
texto com atalhos complicados.

O menu do Adriane ordena as
tarefas mais comuns numa estrutura
plana, sem comandos a serem lembra-
dos ou digitados. A primeira linha diz
“Enter para ajuda, seta para baixo o
préximo menu”, que é um bom pon-
to de partida quando se interage com

uma interface ndo visual pela primeira
vez. A pedido especial de usudrios e
programadores cegos mais experien-
tes, depois acrescentamos um item
Shell ao primeiro menu. Em geral, o
menu ¢ ficil de estender e funciona
em modo texto assim como em modo
gréfico, gracas ao dialog e ao Xdialog,
como mostra a figura 2.

Os utilitdrios que acompanham
o Adriane, incluindo ferramentas
como Elinks, Mutt, Irssi, MPlayer e
Sane/OCRopus, cobrem as atividades
mais populares de usudrios finais e
rodam com facilidade em consoles
de texto juntamente com o leitor de

T

W
E-Mail
Chat
| 5MS
Hultimedia
Contacts
' Notebaak
| Caleulator
Text Scanner
! Shell
| Setup

0 Press ENTER for help, arrow down for next menu,

Figura 2 Os menus simples do Adriane sao faceis de navegar e personalizar.
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tela. Uma especialidade que ainda
ndo apareceu em sistemas propricta-
rios sem barreiras é a opgdo de ler e
enviar mensagens de texto SMS com
um celular — sem qualquer software
no préprio telefone. Como se pode
imaginar, é impossivel ler ou respon-
der uma mensagem de texto tendo
apenas a pequena tela do aparelho
como fonte de informagdo quando
se é cego. Com o GSM, o usudrio
do Adriane consegue baixar men-
sagens SMS para o computador e
respondé-las com uso de um editor
e um teclado normal, em vez das
teclinhas do telefone.

As se¢des a seguir descrevem al-
guns dos programas e componentes
usados no Adriane. O foco sdo os
recursos para usudrios cegos ¢ com
visdo prejudicada. Nio serdo cober-
tas outras ferramentas para suportar
deficiéncias motoras ou mentais,
como reconhecimento de fala, te-
clas sticky etc.

Dispositivos Braille
e leitores de tela

Fazer o computador pronunciar uma
linha de texto e exibir o texto num
dispositivo Braille sdo as formas mais
comuns para cegos aprenderem o que
estd escrito na tela do computador.
Um dispositivo Braille, comumente
chamando simplesmente de “linha”
devido a suas dimensoes verticais
restritas, ¢ uma tela tatil que consis-
te em seis ou oito pontos por letra,
que podem ser lidos pelo toque por
quem sabe Braille. A figura 3 mostra

uma parte da tradugdo |®@- .- b (L a5 d .- l'-f

i .. . . u - . o
do Braille para o alfa- |- . a . ‘e c v .. e .
beto brasileiro. Cada [gg ®- PR T [P Fe ®-
idioma usa uma tabela |®® g *e h .- I el J & k |
diferente para a tradugio
e, como ndo hd stmbolos "m ': n ?‘ 0 :' p :: q :.r
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i sa - @ - @ L .- - *e

as letras a a j sdo usadas as S '.t . u . V "W"
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rismos de um a Z€T10, as o0 r .0 T4 THEART
;ezes com um “simbolo |8 y -t Z Lo g 54 e 2 a -

e nimero” antes para r = A rn
esclarecer que tratam-se -: u b a : e :: ‘: 0 ?‘@I
de digitos. s k. o . s -

- |ee Xlee |e: *|-@ 2| ..
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de telas e drivers para S PEEErTY
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. o L 1] L L o0 - 0
de fala no Linux: brit-

ty [2] e SUSE Blinux

Figura 3 Alfabeto Braille portugués.

(SBL) [31.

O Brltty provavelmente é o driver
de interface Braille mais conheci-
do, enquanto a for¢a do SBL estd
na extensdo do suporte a Braille e
text-to-speech para aplicativos indi-
viduais, o que possibilita a persona-
lizagdo individual de quais partes
da tela e do texto serdo exibidas.
O SBL também permite que os
usudrios naveguem na tela com
teclas de dispositivos Braille, as-
sim como apenas com o teclado,
que ¢é o motivo pelo qual o SBL ¢é
o leitor primdrio de tela no sistema
Adriane. O Adriane emprega a tecla
raramente usada Caps para navega-
¢do e fungdes do teclado no SBL,
como mostra a tabela 1.

e )
Tabela 1: Navegacao com a tecla Caps Lock
Caps Lock + para cima Lé a linha anterior
Caps Lock + para baixo LLé a préxima linha
Caps Lock + page up L& desde o inicio da pagina
Caps Lock + page down Lé até o fim da pagina
Caps Lock + f/s Fala mais rapido (f) ou devagar (s)
Caps Lock + I/p Altera o idioma
J

© Linux New Media do Brasil Editora Ltda.

Usando essas poucas combina-
¢oes de teclas é possivel descobrir,
linha por linha, o que o computador
estd exibindo na tela, mesmo com o
monitor desligado. Embora nio seja
possivel visualizar um panorama dos
programas, menus e botdes todos de
uma s6 vez, o usudrio ainda consegue
acessar qualquer linha de informa-
¢do e pular para partes especificas de
uma pdgina usando as teclas.

O Orca [4] é um leitor de tela
escrito em Python para aplicativos
grificos e usa a biblioteca GTKz e
a Interface de Provedor de Servico
de Tecnologia Assistiva (AT-SPI, na
abreviagio em inglés). O Orca envia
rétulos de texto de menus, botdes e
dreas de texto misto (como o painel
principal do navegador web) para
um dispositivo Braille e sintetizador
de voz. O Orca ainda possui um re-
curso de magnificagdo, porém este
ndo funcionou de forma confidvel
€m Nossos testes.

O Orca possibilita o trabalho com
0 OpenOffice.org 2.3 e versdes poste-
riores com dudio e Braille, contan-
to que o usudrio conheca todas as
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Figura 4 Ha um plugin para o Compiz que permite a
magnificagéo do texto ao redor do cursor

do mouse.

dadeiro desastre
ocorre quando o

abreviacdes de teclado necessdrias
para ativar fun¢des normalmente
selecionadas com o mouse. O Orca
ndo apenas lé o texto “visual” apa-
rente, mas também oferece dicas
e metainformacdes como familia
e renderizagio da fonte, tipos de
elementos de formuldrio e assim
por diante. Apesar de estar sendo
desenvolvido primariamente para
o ambiente Gnome, ele funciona
bem com todos os gerenciadores
de janela contanto que o aplicativo
individual suporte o AT-SPI. Estes
incluem Firefox, OpenOffice.org,
Pidgin e até (parcialmente) Gimp.
Se o Orca nio for iniciado a partir
do Gnome, € preciso definir algumas

varidveis de sistema para ativd-lo com
aplicativos GTKz:

export SAL_USE_VCLPLUGIN="gtk”
export GTK_MODULES="gail:atk-
=hridge”

orca &

soffice documento.odt

O Orca tem plugins tanto para o
brltty quanto para o SBL, entdo, o
mesmo driver Braille que funciona
no modo texto também pode ser
usado no modo grifico.

Apesar de o Orca possibilitar que
cegos utilizem programas orientados
ao mouse, uma interface grifica
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programa é mini-
mizado ou sua ja-
nela perde foco por causa de outro
aplicativo. Com isso, a janela se tor-
na inacessivel pelo leitor de tela até
receber novamente o foco, e para o
usudrio fica ainda mais “invisivel”.
A menos que se saiba como restau-
rar janelas minimizadas ([Al]+[Tab]
em alguns casos), nio fica claro
para o usudrio sem visdo se o pro-
grama simplesmente perdeu o foco
e desapareceu ou se o préprio leitor
de tela travou por erro de software.
Portanto, a interface de escolha para
deficientes visuais iniciantes na com-
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putacio ainda ¢ o console de texto,
que nunca perde foco e sempre
fornece um modo “tela cheia” para
cada programa.

O leitor de tela envia o texto para
um dispositivo Braille ou um sinte-
tizador de voz, mas a entrada ainda
precisa ser digitada num teclado
comum. Embora uma pessoa cega
ndo consiga ver o que estd escrito
em cada tecla, pode-se perceber que
todo teclado — até o seu — possui pe-
quenas marcagdes tdteis nas teclas
[F] e [J] que fornecem certa orien-
tacdo para deficientes visuais. Nos
telefones, geralmente é o niimero
5 que possui a marca. Ao preparar
um teclado para deficientes visuais,
geralmente os técnicos usam um fer-
ro de solda para acrescentar outras
marcacdes com pontos tdteis para
uma melhor orientacdo.

'Texto para voz

Para permitir que o computador
leia o texto exibido na tela, ¢é preci-
so um sintetizador de texto para voz
(ou text-to-speech, como também é
conhecido). A teoria linguistica por
trds de como gerar texto falado de
alta qualidade a partir de algo escri-
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Figura 5 Portal WAP do eBay no Kongueror e no Elinks.
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to preenche, por si s6, alguns livros.
Algumas regras fonéticas informam
como o texto escrito (combinacdes
de letras e silabas) sio pronunciados
corretamente, e hd programas que
rastreiam varios milhares de excecdes
frequentes. Apenas concatenar sons
leva a resultados incompreensiveis;
portanto, ferramentas de boa qualida-
de escolhem partes maiores (selegdo
de unidades) ou menores (difonos ou
sintese de meias-silabas) de sons pré-
gravados a partir de um enorme ban-
co de dados. Gravar e rotular textos
pré-gravados exige muito trabalho;
infelizmente, o resultado raramente

licenga ndo permite a distribuigéo li-
vre para nenhum propésito e ele ndo
¢ compativel com licengas de cédigo
aberto. Hd alguns sistemas proprieta-
rios de text-to-speech disponiveis, mas
o foco deste artigo sdo as opgdes livres
e de codigo aberto.

A melhor escolha para o Adriane
é o eSpeak [6], que consome poucos
recursos da CPU, fala mais de 30
idiomas e ¢ facilmente extensivel.
O eSpeak possui uma abordagem
inteiramente sintética, sem vozes
gravadas que soem reais, entdo ele
parece “robético”; por outro lado, é
livre de alegagdes proprietdrias.

Para coordenar
os recursos de text-
to-speech, o Speech
Dispatcher [7] jé faz
parte de vdrios progra-
mas de acessibilidade.
Ele é capaz de inter-
romper a saida de um
texto longo com uma
mensagem mais curta
com maior priorida-
de, depois retornar ao
texto inicial em segui-
da, opcionalmente
com vozes diferentes

Figura 6 O Adriane leva a computagao sem barreiras ao
barato netbook EeePC.

ou sons entre os dis-
cursos. Tanto o SBL.
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é coberto por uma licen¢a que per-
mita distribuicdo irrestrita.

O Festival [5] é um sofisticado ana-
lisador e sintetizador de fala, mas criar
um banco de dados e um conjunto
de regras de fala para ele nio é ficil,
pois ele usa uma sintaxe semelhante
ade lisp e requer um banco de dados
de difonos com aproximadamente 3
mil trechos de dudio, cortados e es-
tendidos por pontos de entonacio.
Ha4 somente algumas poucas vozes
gratuitas gravadas para o Festival no
momento. O Mbrola, um sintetizador
de fala “grétis para uso ndo comercial”,
conseguiu muitas contribui¢des em
seu banco de dados de fala, mas sua

quanto o Orca (em
suas versdes atuais)
empregam o Speech Dispatcher para
fornecer recursos de voz a diferentes
programas.

Todos os back-ends de acessibili-
dade, como o Speech Dispatcher, o
kbdsniffd (driver de navegacio pelo
teclado) e o SBL (leitor de tela) sdo
iniciados pelo adriane-screenreader
na ordem correta.

Magnificagio e cor

Apesar de vocé talvez imaginar que
gerenciadores de janela 3D como o
Compiz Fusion ndo sejam adequados
para deficientes visuais, na verdade o
Compiz contém algumas extensdes
tteis para usudrios com baixa visdo.
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Alente de aumento que acompanha
o foco é uma ferramenta prética que
ndo vi em nenhum outro projeto
além do Compiz. Basta pressionar
[Ctri]+[Alf]+[+] para aumentar a tela
ou [Ctrl]+[Alt]+[-] para diminui-la.
Apesar de isso jd poder ser usado como
uma lente de aumento decente, se o
mouse for posicionado, por exemplo,
no canto superior esquerdo da tela,
ndo serd possivel perceber caso um
pequeno didlogo se abra em outra
parte da tela que ndo esteja magni-
ficada. O plugin Enhanced Zoom
do Compiz Fusion move a janela
visivel para a nova janela com foco
e altera 0o aumento para que se adap-
te a nova janela. Diferentemente do
alternador de resolucio do Xorg,
essa ferramenta também aumenta
o tamanho do ponteiro do mouse.
Se ainda nio for possivel encontrar
a localizac¢do do cursor na tela, o
plugin mouse visibility exibe um
circulo de fogo bastante chamativo
ao seu redor.

Um segundo plugin de lente de
aumento apenas aumenta uma drea
em torno do ponteiro do mouse, o que
talvez seja preferivel caso se deseje vi-
sualizar a tela inteira com apenas os
detalhes aumentados (figura 4).

No caso de certos tipos de daltonis-
mo, € possivel trocar certas cores por
outras, com escolhas a partir de vérias
tabelas, ou simplesmente inverter toda
a tabela de cores (que também é um
recurso pratico para apresentacdes
com contraste insuficiente).

Navegador acessivel

O Elinks, um fork “experimental”
do navegador Links, oferece certos
recursos praticos para interfaces de
texto [8]. O Elinks suporta CSS e
JavaScript, o que permite o uso de
algumas pdginas que se recusam a
funcionar em navegadores sem su-
porte a JavaScript. O SBL é confi-
gurado por padréo para que o Elinks
leia somente textos marcados com
tags <a href>, e sem texto puro entre
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elas. Isso permite a navegacio rdpida
apenas conferindo e seguindo links
a principio; ao final, chegando-se a
pdgina desejada, o usudrio pode obter
uma leitura da pédgina inteira.

Botdes graficos e simbolos ndo tex-
tuais simplesmente ndo podem ser
exibidos como uma “letra”, portanto
criam barreiras para usudrios deficientes
visuais. Os famosos “captchas”, ima-
gens com texto dificil de reconhecer
para fins de validacdo, sio um exemplo
de criacdo involuntdria de barreiras
artificiais. Embora o Elinks ndo tenha
grande chance de contornar essas bar-
reiras, ele oferece certas ferramentas
para acesso a elementos “invisiveis” de
formuldrios, tais como um formul4rio
de envio sem botdo de “enviar”.

A figura 5 mostra uma compara-
¢do entre o Kongueror e o Elinks,
ambos usando a versdio WAP menos
carregada do eBay [9].

Imagens e elementos graficos
numa pagina web ainda podem ser
“vistos” num ambiente somente-texto
caso haja uma descrigdo textual por
meio de metainformacoes (textarea,
botdo enviar etc.) ou titulos e rétulos,
para os quais o parametro alt no in-
terior das tafs <img> é usado. Se nio
houver nenhuma descrigdo, as ima-
gens ficam “invisiveis” a menos que
algum tipo de software de reconhe-
cimento de escrita (ou OCR, como
costumam ser chamados) descubra
textos desenhados na figura.

O Elinks pode invocar um visua-
lizador de imagens pelo framebuffer
como o fhi para exibir imagens no
console de texto. Da mesma forma,
videos podem ser reproduzidos no
framebuffer com o MPlayer, entdo o
suporte completo a multimidia ndo
depende totalmente do Xorg.

Reconhecimento
de texto

Além disso, pode-se usar softwares
de OCR para converter textos es-
critos em algo legivel digitalmen-

Linux Magazine #51 | Fevereiro de 2009

te. Durante certo tempo, o GOCR
foi o tnico software livre capaz
de converter imagens escaneadas
para texto.

Agora 0 Google iniciou um novo
projeto de c6digo aberto chamado
OCRopus [10], que consiste em
uma andlise de layout em dreas ou
colunas consecutivas, assim como
um mecanismo OCR baseado no
Tesseract que faz reconhecimento e
ajustes no texto baseados em probabi-
lidade. A versdo de desenvolvimento
do OCRopus jd produz resultados
muito bons na maioria dos casos,
entdo ¢ possivel usar a combinagdo
do OCRopus com a ferramenta de
esciner Sane [11] para escanear e
ler cartas e livros.

Obtendo o Adriane

O sistema Adriane estd disponivel
no Live CD ou DVD do Knoppix
desde a versdo 5.3 por meio da op-
¢do de inicializacido adriane. Tam-
bém ¢ possivel remasterizar o CD
ou DVD para usar o Adriane como
opg¢do padrio alterando-se o arquivo
boot/isolinux/isolinux.cfg.

Com o SBL 3.2.1, seu autor Mar-
co Skambraks acrescentou um ou-
tro daemon de teclado para nave-
gagdo pela tela, entdo o patch do
kernel para o keyboard sniffer deixa
de ser necessdrio; o modulo uinput
jd é suficiente. Portanto, o Adriane
agora também jd deve ser instaldvel
na forma de acessério do Debian,
simplesmente instalando os paco-
tes conforme descrito na pdgina do
Adriane [1].

Depois de corrigir a configuragdo
do Xorg pré-instalada no Asus Ee-
ePC, que nio veio configurado com
o composite ativado, experimentamos
(figura 6) e criamos um cartio flash
SD inicializdvel com o Adriane, Orca
e Compiz Fusion.

Juntamente com um teclado
USB marcado e (para usudrios
com baixa visio) uma tela TFT
suficientemente grande, incluir o
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Adriane num pen drive ou cartdo
de memoria inicializdveis consiste
em uma forma muito barata e aces-
sivel para se criar um ambiente de
trabalho portatil.

Conclusio

Apesar da comunidade Linux ofere-
cer diversos 6timos auxilios e ferra-
mentas para suporte a usudrios com
deficiéncias, simplesmente fazer
todos esses programas funcionarem
em harmonia geralmente exige mui-
to trabalho, a menos que venham
pré-instalados e pré-configurados.
O Adriane une todas as ferramen-
tas necessdrias num tnico desktop
auditivo ficil de usar. M

Mais informacaes

[1] Projeto Adriane: http://
knopper.net/knoppix-
adriane/index-en.html

[2] britty: http://mielke.
cc/britty/
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en.opensuse.org/
SUSE_BTinux
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[5] Festival: http://
www.cstr.ed.ac.uk/

projects/festival/

[6] eSpeak: http://espeak.
sourceforge.net/

[71 Speech Dispatcher: http://
www.freebsoft.org/speechd

[8] Elinks: http://
elinks.or.cz/
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55



http://knopper.net/knoppixadriane/index-en.html 
http://mielke.cc/brltty/ 
http://en.opensuse.org/SUSE_Blinux 
http://live.gnome.org/Orca 
http://www.cstr.ed.ac.uk/projects/festival/ 
http://espeak.sourceforge.net/ 
http://www.freebsoft.org/speechd 
http://elinks.or.cz/ 
http://wap.ebay.com 
http://code.google.com/p/ocropus/ 
http://www.sane-project.org/ 

56

Minix 3 e a experiéncia do microkermnel

ernel inteligente

O Minix costuma ser considerado o antecessor
do Linux, mas seus kernels sdo bem diferentes.
O novo Minix 3, agora com uma licenca no
estilo BSD, esta em busca de usuarios.

por Riidiger Weis

Linux possui uma relagdo
longa e tempestuosa [1] com
um outro sistema tipo Unix
conhecido como Minix [2]. O fa-
moso autor, professor e cientista da
computacio Andrew S. Tanenbaum
langou a primeira versdo do Minix
em 1987 como uma ferramenta para
ensinar sistemas operacionais a seus
alunos. Rapidamente, esse pequeno
e bem documentado sistema ganhou
popularidade com os entusiastas de
sistemas operacionais. Numa mensa-
gem enviada ao grupo de discussio
do Minix, o jovem universitario fin-
landés Linus Torvalds anunciou em
1991 seu préprio sistema experimental
chamado Linux. Portanto, muitos dos
primeiros colaboradores do Linux vie-
ram da comunidade do Minix.
Porém, Tanenbaum e Torvalds
desde cedo comegaram a se digladiar
quanto a aspectos de projeto. Por um
lado, Tanenbaum sempre favoreceu
a arquitetura de microkernel, um
recurso particular do Minix nos dias
atuais (veja o quadro 1). Linus, por
outro lado, criou o Linux como um
kernel monolitico, com sistemas de
arquivos, drivers e outros componen-
tes incorporados ao kernel. Numa
mensagem famosa enviada ao grupo
do Minix, o criador Tanenbaum se
referiu ao Linux como “um grande
passo de volta ao anos 1970”, e a con-
fiante resposta do jovem Torvalds ao
professor ¢ uma das primeiras evi-

déncias da objetividade que agora ja
sabemos ser sua caracteristica. Ainda
assim, Linus reconheceu a impor-
tancia do trabalho de Tanenbaum
na formacio de suas préprias ideias.
Exm sua autobiograha Just for Fun (in-
felizmente ainda ndo traduzida para
portugués), Linus se refere ao livro
de Tanenbaum Operating Systems:
Design and Implementation como
aquele que mudou sua vida.

O debate sobre microkernels versus
kernels monoliticos continua até os
dias atuais, e, da mesma forma que
o Linux nio desapareceu, o Minix
também permanece presente. A
versdo 3 do sistema operacional de
Tanenbaum foi projetada com o obje-
tivo de criar um sistema mais seguro
e confidvel do que outros sistemas
POSIX compariveis, e a licenga de
c6digo aberto no estilo BSD o torna
um forte candidato a produgio, assim
como ao uso educacional.

O Minix estd conseguindo atrair
até a atengdo de importantes patro-
cinadores. A Unido Europeia estd
patrocinando o projeto com virios
milhdes de euros, e 0 Google possui
vérios projetos do Minix em seu pro-
grama “Summer of Code”.

O Minix 3 é compativel com proces-
sadores x86 de 32 bits e também com
vdrias maquinas virtuais, incluindo
Qemu, Xen e VMware. O sistema ope-
racional inclui um sistema X Window,
vérios editores (Emacs e Vi incluidos),
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shells (incluindo Bash e Zsh), GCC,
linguagens de script como Python e Perl
e ferramentas de rede como SSH. Sua
arquitetura resistente a falhas e com
baixo consumo de recursos pode tor-
nar o Minix um bom candidato para
sistemas embarcados, e sua estabili-
dade superior lhe confere um papel
promissor como firewall.

Inseguro desde

o projeto

Os problemas de seguranca enfren-
tados pela safra atual de sistemas
operacionais, incluindo o Windows
e o Linux, sdo resultado de erros de
projeto. Os erros foram herdados,
em sua maior parte, de seus ances-
trais da década de 1960. A maioria
desses problemas pode ser atribuida
ao fato de que desenvolvedores nio
sdo perfeitos. Humanos cometem er-
ros. Obviamente, seria bom reduzir
os nimeros e abrandar seus efeitos;
entretanto, os arquitetos frequente-
mente se mostram dispostos a favo-
recer a velocidade em detrimento da
seguranga e da eficiéncia do projeto.
Tanenbaum chama esse fendmeno
de “Pacto Faustiano”.

Além das questdes relacionadas ao
tamanho, projetos monoliticos também
sdo suscetiveis a problemas estruturais:
qualquer erro € capaz de por em perigo
o sistema inteiro. Um erro de projeto
fundamental é que os sistemas opera-
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Quadro 1: Por que os computadores nao funcionam sem parar?

Os usuarios de computadores estdo mudando. Ha dez anos,
a maioria dos usuarios de computadores era pessoas ou pro-
fissionais jovens com amplo conhecimento técnico. Quando
algo saia errado — 0 que ocorria com frequéncia — eles sabiam
conserta-las. A maioria deles consegue consertar computa-
dores tao bem quanto um nerd de computador padrao sabe
consertar seu carro. O que eles querem mais do que qualquer
outra coisa é que o computador funcione o tempo todo, sem
interrupgdes ou falhas.

Muitos usuarios comparam automaticamente seus compu-
tadores a suas televisbes. Ambos estao repletos de compo-
nentes eletrbnicos magicos e possuem telas grandes. A maio-
ria dos usuarios tem um modelo implicito de uma televisao:
(1) vocé compra a TV; (2) vocé a liga na tomada; (3) ela fun-
ciona perfeitamente sem qualquer falha durante os proximos
dez anos. Eles esperam isso do computador e, quando nao
€ 0 que obtém, ficam frustrados. Quando os especialistas em
computadores lhes dizem: “Se Deus quisesse que 0S Compu-
tadores funcionassem o tempo todo, Ele ndo teria inventado o
botdo de RESET”, eles ndo se convencem.

Por falta de uma melhor definicdo de disponibilidade, adote-
mos a seguinte: um dispositivo € dito disponivel (isto &, po-
demos dispor dele) se 99% dos usuarios jamais experimenta
qualquer falha durante todo o periodo em que o possuem. Por
essa definicéo, virtualmente nenhum computador é disponivel,
enquanto a maioria das TVs, iPods, cameras digitais etc. séo.
Usuarios técnicos de computador estéo dispostos a perdoar
um computador que trave uma ou duas vezes por ano; usua-
rios comuns, n&o.

Usuarios domésticos ndo sao os unicos incomodados com a
baixa disponibilidade dos computadores. Até mesmo em am-
bientes altamente técnicos, a baixa disponibilidade dos com-
putadores é um problema. Empresas como Google e Amazon,
com centenas de milhares de servidores, experimentam varias
falhas todo dia. Elas aprenderam a conviver com isso, mas
prefeririam sistemas que simplesmente funcionassem sem pa-
rar. Infelizmente, os softwares atuais falham nesse aspecto.

O problema basico é que softwares contém bugs, e quanto
mais software, mais bugs. Varios estudos ja mostraram que o
numero de bugs por mil linhas de coédigo (KLoC) varia de um
a dez em grandes sistemas de producédo. Um software muito
bem escrito talvez tenha dois bugs por KLoC ao longo do tem-
po, mas nao menos. Um sistema operacional com, digamos,
4 milhGes de linhas de cddigo, portanto, deve ter pelo menos
8 mil bugs. Nem todos s&o fatais, mas alguns serdo. Um estu-
do da Universidade Stanford mostrou que drivers de dispositi-
VOs — que compdem até 70% da base de codigo de um siste-
ma operacional tipico — possuem taxas de bugs 3x a 7x mais
altas que o resto do sistema. Drivers de dispositivos tém taxas
mais altas porque (1) sdo mais complicados e (2) sdo menos
inspecionados. Enquanto muitas pessoas estudam o escalo-
L nador, poucas verificam os drivers de impressoras.

A solucdo: kernels menores

A solucéo para esse problema é retirar codigo do kernel, onde
0 dano pode ser maximo, e coloca-lo em processos do espa-
¢o do usuario, nos quais bugs ndo conseguem causar falhas
de sistema. E assim que o Minix 3 é projetado. O sistema Minix
atual € o (segundo) sucessor do Minix original, que foi langado
originalmente em 1987 como sistema operacional educativo,
mas desde entao foi radicalmente revisado para se tornar um
sistema altamente disponivel e autorrecuperavel. Segue uma
breve descricao da arquitetura do Minix; ha mais informacoes
em www.minix3.org.

O Minix 3 é projetado para rodar o minimo de cédigo possivel no
modo do kernel, onde bugs podem faciimente ser fatais. Em vez
de 3-4 milhdes de linhas de cédigo no kernel, o Minix 3 tem apro-
ximadamente 5.000 linhas de cddigo no kernel. As vezes, kernels
desse tamanho sao chamados de microkernels. Eles lidam com
gerenciamento de processos no baixo nivel, escalonamento, in-
terrupgdes € o relogio, além de fornecerem alguns servigos de
baixo nivel para componentes do espaco do usuario.

A maior parte do sistema operacional roda como uma cole-
¢éo de drivers de dispositivos e servidores, cada um rodan-
do como processo comum do espaco do usuario com privilé-
gios restritos. Nenhum desses drives e servidores roda como
superusuario ou equivalente. Eles ndo conseguem nem aces-
sar dispositivos de 1/0O ou o hardware MMU diretamente. Pre-
cisam usar servicos do kernel para ler e escrever no hardware.
A camada de processos rodando diretamente no modo de
usuario acima do kernel consiste em drivers de dispositivos,
com o driver de disco, o de Ethernet e de todos os outros ro-
dando como processos separados protegidos pelo hardware
MMU, para ndo conseguirem executar qualquer instrugéo pri-
vilegiada e nem lerem ou escreverem em locais de memoria
além dos seus proprios.

Acima da camada de drivers vem a de servidores, com um
servidor de arquivos, um servidor de processos e outros. Os
servidores fazem uso dos drivers assim como de servico do
kernel. Por exemplo, para ler um arquivo, um processo do
usuario envia uma mensagem ao servidor de arquivos, que
entdo envia uma mensagem para o driver de disco para bus-
car os blocos necessarios. Quando o sistema de arquivos os
tem em seu cache, ele chama o kernel para mové-los para o
espaco de enderecos do usuario.

Além desses servidores, ha um outro servidor chamado “ser-
vidor de reincarnacao”. Ele € o pai de todos os processos de
drivers e servidores e monitora seu comportamento. Se ele
descobrir um processo que nao esteja respondendo a pings,
ele inicia uma nova copia a partir do disco (exceto pelo driver
do disco, que fica oculto na RAM). O sistema foi projetado
para que muitos (mas nao todos) os drivers e servidores criti-
cos sejam automaticamente substituidos enquanto o sistema
funciona, sem perturbar os processos de usuario em execu-
¢ao e sem nem natificar o usuario. Dessa forma, o sistema é
autorrecuperavel.

J
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Quadro 1: Por que os computadores nao funcionam sem parar? (continuacao)

Para testar se essas ideias funcionam na pratica, condu-
Zimos 0s seguintes experimentos: iniciamos um proces-
so de injecao de falhas que sobrescreveu 100 instrugdes
de maquina no binario do driver Ethernet em execugéo
para ver 0 que ocorreria caso um deles fosse executa-
do. Se nada acontecesse em poucos segundos, outras
100 eram injetadas e assim por diante. No total, injetamos
800.000 falhas em cada um dos trés diferentes drivers
Ethernet e causamos 18.000 travamentos do driver. Em
todos os casos, o driver foi automaticamente substituido
pelo servidor de reencarnacdo. Apesar de injetar 2,4 mi-
Ihées de falhas no sistema, o servidor ndo parou uma vez
sequer. Nem € preciso dizer que se ocorrer um erro fatal
num driver do Windows ou do Linux rodando no kernel,
todo o sistema operacional travara imediatamente.

Existe alguma desvantagem nessa técnica? Sim. Ha uma
redugéo de desempenho. Nao a medimos extensivamen-
te, mas o grupo de pesquisa em Karlsruhe, Alemanha,
que desenvolveu seu préprio microkernel (o L4) e depois
rodou o Linux como um de seus processos de usuario,
conseguiu uma perda de desempenho de apenas 5%.
Acreditamos que se dedicarmos um pouco de atengao a
esse tipico, também conseguiremos reduzir a perda para
a faixa entre 5 e 10%. Desempenho nao é uma prioridade
para ndés, ja que a maioria dos usuarios que leem email ou
navegam pelo Facebook ndo séo limitados pelo desem-

penho da CPU. O que eles querem, no entanto, € um sis-
tema que simplesmente funcione o tempo todo.

Se microkernels sao tao disponiveis, por que
ninguém os usa?

Na verdade, usam, sim. Provavelmente vocé roda varios
deles. Seu telefone celular, por exemplo, € um computa-
dor pequeno, mas comum em todos os outros aspectos,
e ha uma boa chance de ele rodar o L4 ou o Symbian, ou-
tro microkernel. O roteador de alta performance da Cisco
também usa um microkernel. Nos mercados militar e ae-
roespacial, onde disponibilidade é fundamental, o Green
Hills Integrity, outro microkernel, € amplamente usado. O
PikeOS e o QNX também sdo microkernels amplamente
usados em sistemas industriais e embarcados. Em outras
palavras, quando é realmente importante que o sistema
“simplesmente funcione o tempo todo”, as pessoas usam
microkernels. Para mais informacgdes sobre esse tépico,
veja www.cs.vu.nl/~ast/reliable-os/.

Concluindo, é nossa crenga, baseada em varias conver-
sas com usuarios ndo técnicos, que o que eles mais de-
sejam é um sistema que funcione perfeitamente todo o
tempo. Eles tém uma baixa tolerancia a sistemas pou-
co confiaveis, mas atualmente néo tém escolha. Acredi-
tamos que sistemas baseados em microkernels podem
nos levar a sistemas mais disponiveis.

O crescimento continuado dos sis-

cionais atuais ndo seguem o principio
damenor autoridade (POLA, nassigla
em inglés). Em resumo, o POLA dita
que os desenvolvedores devem distri-
buir os sistemas por diversos modulos
para que um erro em um dos médu-

los ndo comprometa a seguranga e a
estabilidade de outros médulos. Eles
também devem certificarse de que
cada médulo tenha apenas os direi-
tos de que precisa para realizar suas
respectivas tarefas.

Quadro 2: A gquestao da extensao

Muitos desenvolvedores e usuarios discordam da doutrina de Tanenbaum,
mantida ha mais de uma década, de ser muito cauteloso quanto a introdu-
gao de extensdes no kernel. O conceito de Tanenbaum a respeito da com-
plexidade aceitavel para o sistema operacional é um sistema que possa ser
ensinado num Unico semestre. A modularidade permite que se complete o
desenvolvimento de uma solucdo praticamente utilizavel dentro do escopo
de uma tese. Exemplos disso sdo os portes para varias arquiteturas de pro-
cessador, modificagbes do Minix para a virtualizagdo com Xen e aplicacdes

de segurancga.

Em sua autobiografia, Linus Torvalds revela seus motivos para rejeitar a ar-
quitetura de microkernel para o Linux: “A teoria por tras de um microkernel
sempre foi a separacéo do kernel em 50 partes independentes, e cada uma
delas possui 1/50 da complexidade. Mas todos ignoram o fato de que a co-
municacgao entre as partes na verdade é mais complicada do que o sistema
original — sem contar que as partes ainda sao nao triviais”. Um sistema mo-
nolitico desorganizado, portanto, pode oferecer beneficios de desempenho
e escalabilidade, mesmo que |he falte a estabilidade de um microkernel.
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temas operacionais traz a integracdo
de novos drivers. Sistemas monoliticos
incluem os drivers de dispositivos no
kernel, o que significa que um erro
no driver pode comprometer a esta-
bilidade de todo o sistema. Drivers
de cédigo fechado, em particular,
ameagam a seguranca do sistema.
Segundo Tanenbaum, incluir no
kernel um driver fechado é como
aceitar um pacote lacrado de um
estranho e levd-lo a cabine de co-
mando de um avido.

Arquitetura
transparente

O Minix ¢ provavelmente o sistema
operacional mais documentado da
atualidade. O livro de Tanenbaum
e Woodhull The Minix Book é a re-
feréncia principal. H4 vdrias publi-
cagdes a respeito de novos recursos e
pesquisas atuais na pagina do Minix 3
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[2]. O Minix segue o padrao POSIX
IEEE 1003.2-1996, € os desenvolve-
dores jd portaram vdrios programas
do Unix para ele.

Diferenca

O Minix 3 estd na ementa de vdrias
universidades, e diversas geragdes de
estudantes jd analisaram seus poucos
milhares de linhas de c6digo e conser-
taram a maioria dos erros. A arquitetura
de microkernel implementa drivers
como processos separados no espaco
do usudrio que ndo tém permissio de
executar comandos privilegiados ou
realizar operagdes de /O, ou ainda
de gravar diretamente na memoria.
Em vez disso, essas operagdes sdo
realizadas por chamadas de sistema
auditdveis (figura 1).

O sistema usa mensagens de ta-
manho fixo para a comunicacido
entre processos. Essa arquitetura
simplifica a estrutura do cddigo e
ajuda a reduzir o risco de estouros
de buffer. O sistema de arquivos do
Minix é excecutado como um sim-
ples processo de usudrio. Como ele
¢ composto por aproximadamente
8.200 linhas de cédigo de espaco
do usudrio, mas nenhum cédigo do
kernel, depuré-lo ¢ ficil.

Um componente inovador, o servi-
dor de reencarnacio, aumenta a con-
fianca do Minix por agir como pai de
todos os servidores e drivers. Ele detecta
travamentos rapidamente e monitora
continuamente a fungdo de processos
criticos, reiniciando processos travados
conforme necessdrio, para manter o
sistema em funcionamento.

Firewall Minix

Os filtros de pacotes constituem
um componente do sistema em ris-
co. Apesar da excelente qualidade
da implementagio do Netfilter no
Linux, vdrias falhas de seguranga ja
surgiram. Se um subsistema desse
tipo estiver em execugdo no kernel
Linux, ele colocard em risco a segu-
ranga do sistema.
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Figura 1 O microkernel Minix encapsula varios subsistemas no espago do
usuario, incluindo drivers, o sistema de arquivos e a pilha de rede. O
kernel executa apenas fungdes criticas, como 1/O, escalonadores e

gerenciamento de memodria.

Em colaboragdo com o grupo de
Tanenbaum, a Universidade Técni-
ca de Ciéncias Aplicadas de Berlim,
Alemanha, portou a plataforma Net-
filter para o Minix 3 [3].

Novamente, a estabilidade da arqui-
tetura de microkernel promove mais
vantagens. No Linux, um agressor que
conseguir provocar um travamento
— por exemplo, explorando um es-
touro de buffer na fungédo do_repla-
ce() —pode destruir o firewall Linux.
No Minix 3, um tdnico processo de
usudrio travaria sem comprometer a
seguranga do sistema. O servidor de
reencarnagdo entdo simplesmente
reiniciaria o processo.

As diferengas se tornam ainda
mais aparentes se 0 agressor conse-
guir executar algum cédigo. No Mi-
nix, o sequestro de um processo de
usudrio ainda é problematico, mas
seu efeito sobre o sistema é menos
sério gragas ao isolamento.

Até a Microsoft estd explorando
seu préprio sistema de microkernel,
Singularity [4]. Apesar de o Minix jd
representar o time do microkernel
h4 vérios anos, seu maior obstdculo a
ampla difusdo sempre foi sua licenga

© Linux New Media do Brasil Editora Ltda.

ndo livre. Agora que ele foi liberado
sob a licenca de c6digo aberto BSD
e as extensoes de firewall estdo dis-
poniveis sob a GPL [3], os pesquisa-
dores da TFH Berlin também estdo
explorando a potencialidade do Minix
como firewall virtualizado. Estabi-
lidade, baixo consumo e um novo
modelo de licenciamento oferecem
ao Minix 3 um grande potencial de
crescimento, principalmente em
sistemas embarcados. M

Mais informacoes

[1] Andrew S. Tanenbaum,
“Some Notes on the
‘Who wrote Linux’
Kerfuffle, Release 1.5”
(eminglés): http://www.
cs.vu.nl/~ast/brown/

—
~no
[N

Minix: http://www.
minix3.org

—
w
[}

Minixwall: http://wiki.
tfh-berlin.de/~minixwall

Microsoft Singularity:
http://www.codeplex.
com/singularity
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edes sem fio comuns costu-

mam depender da presenca

de um dispositivo de ponto
de acesso, que serve como centro
da conexdo entre os clientes e o
link externo. Essa tecnologia é tio
difundida nas dreas urbanas de pa-
ises desenvolvidos — e até em certas
cidades brasileiras — que raramen-
te o usudrio se encontra longe de
um ponto de conexdo. Elas estdo
em acroportos, cafés, escritérios
e residéncias.

Apesar de sua onipresenga, o
ponto de acesso na realidade nio
¢ um elemento essencial das redes
sem fi0. As que o utilizam operam
no modo chamado de infraestrutu-
ra (infrastructure mode). A forma
alternativa de operacio , o modo ad
hoc, permite que os computadores
estabelecam conexdes diretas entre
si. O modo ad hoc costuma ser usa-
do em conexdes entre, digamos, um
laptop e um desktop quando nio
hd um ponto de acesso disponivel.
Computadores que se conectam
dessa forma ndo tém os beneficios
do DHCP ou outros servigos comuns
no ponto de acesso, entdo precisam
negociar todas as configuracoes da
rede por si s6s.

Exm regides remotas e paises em
desenvolvimento sem uma infraes-
trutura ampla de rede, alternativas
descentralizadas como o modo ad
hoc se tornam bem atraentes. Entre-
tanto, os usudrios que tentam operar
numa configura¢io convencional de
rede ad hoc esbarram em restricdes
rapidamente. Apesar de ser possivel
comunicar-se com vizinhos imedia-
tos, a rede ad hoc convencional niio
permite que se use os vizinhos como
intermedidrios para acesso a outros
sistemas, entdo o alcance da rede
fica restrito ao de um unico dispo-
sitivo sem fio0. Alguns sistemas ope-
racionais, na verdade, nem mesmo
suportam mais de dois pares numa
rede ad hoc.

Uma extensio posterior do concei-
to ad hoc é a rede mesh, definida pelo
rascunho do padrio IEEE 802.115. A
rede mesh expande o tamanho ¢ o
alcance das redes ad hoc ao permitir
que 0s pares repassem mensagens ¢
transmitam informacdes de rede para
outros pares. Com isso, eles conse-
guem criar uma imagem coletiva da
topologia da rede, e uma mensagem
pode passar por uma corrente de pa-
res até um né além do alcance do
sinal do dispositivo central.

© Linux New Media do Brasil Editora Ltda.

O padrio IEEE 802.115 recebeu
mais aten¢do por meio dos trabalhos
do projeto One Laptop Per Child
(OLPC, também conhecido ori-
ginalmente como “Laptop de 100
délares”). O OLPC foi criado com
o objetivo de fornecer laptops com
conectividade para milhoes de alu-
nos de paises em desenvolvimento.
Seus desenvolvedores precisavam de
uma forma de interconectar esses
pequenos laptops de forma a prover
Internet a vilas inteiras que talvez
s6 dispusessem de um tnico link.
A rede mesh oferece essa solucdo
[1]; mesmo que um dispositivo s6
consiga enxergar um par, ele ainda
consegue acessar outros dispositivos
(e, de forma ideal, também um pon-
to de acesso a Internet) por meio
da transmissdo de pacotes por uma
corrente de conexdes ao longo do
mesh. A rede mesh também ¢é 1til no
mundo desenvolvido, embora seja
improvdvel que ela venha a substi-
tuir a conveniéncia e simplicidade
das redes de pontos de acesso. Em
dreas rurais ou em situagdes nas
quais uma rede precise ser montada
e auto-configurada temporariamen-
te, as redes mesh podem se tornar
importantes facilitadores.

http://www.linuxmagazine.com.br



(Quadro 1: Questio de localizagdo

Num cenario real de rede movel, como o mundo dos laptops OLPC, o posi-
cionamento dos nds na rede mesh é arbitrario, sendo impossivel definir um
local fixo para os pares. Entretanto, em outros cenarios o administrador tal-
vez tenha controle sobre a localizacdo e a topologia geral da rede. Por exem-
plo, uma rede mesh montada temporariamente numa conferéncia. Nesses
casos, é uma boa idéia escolher com cuidado a localizagao dos nos.

Para otimizar a velocidade, os dispositivos WLAN devem sempre ter visada
direta, se possivel. Se for possivel um né permanentemente se comunicar
com um outro especifico, pode ser usada uma antena direcional para me-
lhorar o desempenho da rede.

O espacgo no qual as ondas de radio se propagam entre um transmissor e
um receptor é chamado de zona de Fresnel. E um elipséide no qual o trans-
missor e o receptor ocupam os pontos focais (veja a figura 2). Como o elip-
soéide fica mais alto no meio, os participantes da rede mesh devem posicio-

nar seus nos o0 mais alto possivel.

J

O IEEE 8o2.115 ainda é um ras-
cunho [2], e dificilmente serd apro-
vado oficialmente antes de 2010.
Em agosto de 2008, o kernel Linux
recebeu um patch para suporte a
esse padrdo no médulo athsk, com
suporte nativo disponivel para os
drivers b43, libertas_tf e zdiz11rw
de rede sem fio. Na versdo 2.6.206,
o zdiziirw ja possuia suporte ru-
dimentar ao padrdo 8oz.11s com
base no subsistema mac8oz211 [3].
O codigo do kernel 2.6.26 nio
permite que os usudrios criem
redes mesh verdadeiras, mas des-
de a versdo 2.6.27 esse suporte jd
¢ verdadeiro.

A menos que vocé possua um
laptop XO ou algum dispositivo
igualmente pré-configurado, usar
uma rede mesh no Linux ndo é exa-
tamente fdcil para iniciantes, mas se
vocé tem vontade de experimentar,
as ferramentas necessdrias certamen-
te jd estdo disponiveis — mas certifi-
que-se de que seu hardware suporta
[EEE 8oz.115.

Como funciona

Numa rede 8o2.11s, cada né fica em
contato com seus vizinhos diretos.
Os nés podem ser desktops, laptops
ou dispositivos como smartphones
com recursos IP. O protocolo mesh
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tenta descobrir automaticamente a
melhor rota para os pacotes (veja o
quadro 1 para mais informacgdes so-
bre roteamento). Ndo hd conexdes
fixas entre nés individuais. Cada
né transmite pacotes para um né
de destino especifico que considera
mais adequado para levar os pacotes
para perto de seu destino final. O
proximo pulo usa a mesma técni-
ca, e assim por diante, até o pacote
alcancar seu alvo.

Nesse fluxo, os dados sdo sincro-
nizados com a maior frequéncia pos-

Snewise
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sivel — normalmente em intervalos
de poucos segundos. Essa técnica
mantém a rede dindmica e permite
que ela reaja a alteragdes causadas
pelo movimento dos nés, obstdculos
ou conexdes diretas. A rede avalia
cada um dos caminhos ativos dos
links e seleciona o melhor deles.
Portanto, o roteamento é uma das
tarefas mais criticas da rede, e tam-
bém a mais “cara”.

Em detalhes

Redes mesh com acesso a Internet
geralmente possuem um né princi-
pal que fornece o acesso a Internet
por banda larga via DSL ou UMTS.
Esse n6 principal frequentemente
oferece outros servicos de rede,
como DHCP. O administrador da
rede configura recursos de gateway
nesse nd, digamos, com o coman-
do echo 1 > /proc/sys/net/ipvd/
ip_forward, e possivelmente cria
regras de NAT para fazer o popular
masquerading.

Os nés individuais da rede de-
vem ter pelo menos dois médulos
WLAN. Trés médulos melhoram
a disponibilidade e aumentam o
nimero mdximo de clientes. Nor-
malmente, um mdédulo é usado

Client

Client

Client

Mesh Node

0

Gateway

é Mesh Node

Mesh Node

éMesh Node

Mesh Node

0

Figura 1 Uma rede tipica de vila inclui dois dipos de participantes: clientes em
modo de infraestrutura ligados a nds que se interligam por uma rede
|IEEE 802.11s, na qual um dos nds possui acesso a Internet.
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KUuadro 2: OLSR e Batman

Os desenvolvedores utilizam diferentes técnicas para im-
plementar meshes. Duas opg¢des populares sdo o rotea-
mento otimizado de estado dos links (OLSR na sigla em
inglés) [7] e a técnica melhor para redes ad hoc moveis
(Better Approach to Mobile Ad Hoc Networking, ou sim-
plesmente Batman) [8]. As duas opc¢des usam o rotea-
mento na camada 3 do modelo OSI para descobrir cami-
nhos através da rede. O recente Batman Advanced, um
fork do Batman sob desenvolvimento independente, usa
0 chaveamento na camada 2.

No OLSR, cada né envia mensagens de Hello em interva-
los fixos. Cada n6 que recebe a mensagem avalia-a. Apds
criar um mapa de seu ambiente, 0 no relata suas desco-
bertas para seus vizinhos sob a forma de uma mensagem
TC (mudanca de topologia). Quando uma mensagem TC
alcanga um no, o no recalcula a topologia da rede. Isso
significa que cada no sabe, a todo instante, a melhor for-
ma de rotear um pacote. Alteracdes a topologia sao re-
calculadas pelo algoritmo de Dijkstra [9]. N&s individuais
propagam seus conhecimentos sobre a estrutura da rede
para seus vizinhos, melhorando de forma incremental o
conhecimento de caracteristicas individuais das rotas. O
algoritmo é considerado estavel, mas lento para convergir
em alguns casos.

O OLSR néo recalcula a topologia para cada pacote, pois
precisa economizar ciclos de processamento. Ele usa a
rede ja existente enquanto recalcula a topologia. O OLSR
avalia o nUmero de saltos de rede até o destino através
de uma certa rota, e assim calcula a melhor rota. Essa
técnica garante uma rota curta para cada destino alcan-
cavel na rede apds uma fase de inicializagdo. Como a
estrutura da rede sem fio é suscetivel a mudancgas, é im-
portante trocar mensagens Hello em intervalos relativa-
mente curtos. O tempo de atualizagéo tipico € de cinco
segundos. Além disso, chegam pacotes com mensagens
vindos de outros noés, fazendo o né recalcular a topologia.
Isso pode ser problematico, especialmente para disposi-
tivos pequenos com CPUs menos poderosas: esses dis-
positivos poderiam acabar gastando ciclos computacio-

\nais demais apenas para o calculo da topologia.

Existem plugins e algoritmos alternativos para o OLSR re-
duzir o efeito de baixa escalabilidade do hardware. O Bat-
man levou essa questdo em consideragéo durante seu
desenvolvimento. Os dois protocolos permitem que os
usuarios especifiquem se um néd tem acesso a Internet e
portanto &€ capaz de agir como gateway para outros nos.
Além disso, o Batman permite a configuragéo da banda
usada pelo gateway para se conectar a Internet. Esse re-
curso permite que os clientes descubram o gateway mais
favoravel e elimina a dependéncia de uma entidade cen-
tral para gerenciar essa informacao.

A alternativa Batman tenta resolver o problema do OLSR
com o desperdicio de CPU para calculo da topologia. O
Batman usa uma técnica diferente para descobrir a melhor
rota entre as disponiveis: exatamente como o OLSR, ele pri-
meiro inunda a rede com mensagens de origem.

Cada n6 gera uma mensagem e permite que seus vizinhos
a distribuam. Cada vizinho enté&o duplica cada mensagem
recebida e a retransmite. Os nds nao armazenam a topo-
logia da rede completa, em contraste com o OLSR, mas
apenas na parte necessaria para alcangar seus vizinhos
imediatos. Portanto, cada né sabe apenas qual nd usar
para transmitir um pacote, mas ndo como a transmissao
se efetuara dali em diante. Essa técnica reduz o calculo de
rotas e permite que o protocolo escale mais facimente.
Embora o limite fisico do OLSR seja de aproximadamente
100 noés — principalmente se os nés forem sistemas embar-
cados —, 0 Batman suporta redes com até 500 nés.

Como o Batman Advanced, mais recente, opera na ca-
mada de enlace, para o usuario a rede se comporta como
um segmento gerenciado por um switch Ethernet. Do
ponto de vista do usuario, cada participante tem cone-
xao direta; o protocolo esconde os detalhes subjacentes.
O Batman Advanced é o mais compativel com o padrao
802.11s, pois depende inteiramente da camada 2 (enla-
ce). Infelizmente, esse esquema elimina a possibilidade
de se definir um ndé como gateway. Essa tarefa adminis-
trativa fica a cargo do administrador ou de um protocolo
de camada superior.

no modo de ponto de acesso, para
prover acesso a outros clientes; caso
contrdrio os outros médulos usardo
o modo ad hoc. Num mundo per-
feito, todos esses moédulos possuem
antenas onidirecionais que cobrem
uma grande drea (figura 1).

Como se pode imaginar, a efi-
cécia das redes mesh depende bas-
tante do alcance do sinal dos nés.
Com sistemas feitos especificamente

para redes mesh, a configuragdo da
antena recebe muito mais atencio.
Uma rede com miuiltiplos médulos
por n6 pode usar uma configuragio
mais flexivel para suas antenas; por
exemplo, um médulo pode usar
uma antena de setor para alcangar
pares mais distantes enquanto outra
trata dos nés proximos. As se¢des a
seguir descrevem como configurar
redes mesh no Linux.
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Configuracao
As versdes mais recentes do kernel
2.6.26 e todas as versdes do kernel
2.6.27 e 2.6.28 oferecem suporte a
redes mesh. Se sua distribui¢io jd
fornece um kernel com uma dessas
versdes, vocé jd tem todo o suporte
de que necessita.

No espago do usudrio, é neces-
sdrio usar a ferramenta iw para
configurar a placa de rede [4].

http://www.linuxmagazine.com.br



Essa ferramenta tem como obje-
tivo substituir, a longo prazo, o
utilitdrio iwconfig e seus irmaos,
assim como o ip se tornou uma
alternativa ao ifconfig. O pacote
do iw estd ausente em virias dis-
tribui¢des; talvez seja necessdrio
obter o cédigo-fonte via git:

git clone http://git.sipsolutions/
wnet/iw.git

O pacote depende da Libnl, ¢ é
interessante usar a versdo 1.0-pre8
ou outra mais recente [5]. Usudrios
de Debian e Ubuntu precisardo do
pacote libnl-dev.

Para configurar a rede com a nova
ferramenta, torne-se root e selecione
uma ID para a rede. Essa ID precisa
ser idéntica em todos os nés, além de-
precisar ter no mdximo 32 caracteres;
em nossos exemplos, usaremos a ID

-

MinhaMesh. Em seguida, prossiga a
configuragdo da interface —wmaster0,
nesse caso:

# iw dev wmaster0 interface add \
meshO type mp mesh_id MinhaMesh

Isso criard uma nova interface, que
ainda precisa ser configurada para
operagdes com o gateway 10.0.0.1.
Para definir um IP e uma mascara
de rede, pode-se usar o comando
ifconfig comum, e depois o iwcon-
fig para selecionar, por exemplo, o
canal 7 para a rede mesh:

# iwconfig mesh0 channel 7
# ifconfig mesh0 100.0.0.1 \
netmask 255.255.255.0 up

Depois desses comandos para
todos os dispositivos da rede mesh,
a rede comecgard a convergir. Para
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verificar o progresso disso, use o se-
guinte comando:

iw dev mesh station dump

Os nés que forem alcangados
pelo comando serdo adicionados a
lista. Isso permite que se verifique
se o protocolo criou conexdes en-
tre os nos.

Para finalizar a configuragio, é
preciso configurar o acesso a Inter-
net com DHCP e NAT no né prin-
cipal, que atuard como gateway para
a rede mesh.

No Debian, bastaria configurar
o pacote dhep3-server em /etc/dhcp/
dhepd. conf conforme descrito no exem-
plo 1. Essa etapa configura uma sub-
rede privada de endere¢o 10.0.0.0/24
para a mesh minha-mesh.org, define
o0 gateway como 10.0.0.1 ¢ informa os
clientes para pedirem um servidor de
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Exemplo 1:

02 range 10.0.0.100 10.0.0.199;
03 option routers 10.0.0.1;

06 default-Tease-time 600;
07 }

Configuracao simples do servidor DHCP

01 subnet 10.0.0.0 netmask 255.255.255.0 {

04 option domain-name “my-mesh.org”;
05 option domain-name-servers 10.0.0.1;

nomes — o Bind 9, no Debian. No caso
mais simples, seria preciso informar o
IP de um servidor DNS da Internet
nasegdo forwarders do arquivo /etc/
bind/named.conf.options. A dltima
etapa ¢ ativar a configuragdo

net.ipvd.ip_forward=l

no arquivo /etc/sysctl.conf para ro-
tear pacotes para fora da rede mesh
(ou seja, para a Internet). Ao mes-
mo tempo, execute o seguinte co-
mando para ativar o mascaramento
(masquerading) dos enderecos pri-
vados da rede sem fio no IP publico
do roteador:

# iptables -A
= POSTROUTING \

-t nat -s
=10.0.0.0/24 \
-j MASQUERADE

Com esses comandos estd finalizada
a configuragdo do né principal.

Ainda é preciso executar o iw
em cada né para configurar a rede
mesh. Os IPs e detalhes do DNS
sdo fornecidos por DHCP. Se o
objetivo for prover acesso também
a clientes sem suporte a mesh, ¢é
preciso configurar outros médu-
los de rede sem fio com suporte
ao funcionamento como ponto
de acesso [6].

O suporte ao IEEE 802.115 no
Linux ainda estd no inicio. Preci-
saremos esperar um pouco até sur-
girem mais placas e chips de rede

N6

N
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) 077
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Figura 2 Os nés mesh devem ficar o mais alto possivel na zona de Fresnel e
sem obstaculos a visada direta entre eles.
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(com seus respectivos drivers) com
suporte a redes mesh. Os usudrios
podem esperar que o IEEE 8oz.115
se torne bem mais simples a cada
nova versao do kernel.

Conclusoes

Até o padrio ser amplamente ado-
tado pelos fabricantes, ndo se sur-
preenda se houver alteragdes nos
detalhes das ferramentas de con-
figurac¢do. Enquanto isso, com
os dispositivos e ferramentas ne-
cessdrios, ndo hd nada que im-
peca qualquer usudrio de criar e
configurar sua prépria rede mesh
imediatamente. M
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Andlise forense de mensagens instantaneas com o MSN Shadow

Mensagens
instantaneas
forenses |

Escutas telefénicas ja existem ha tempos. Para evitar

ou analisar crimes modernos via MSN, conheca
0 poderoso e completo MSN Shadow.

por Gabriel Menezes Nunes

oje em dia, com cada vez

mais usudrios migrando

suas comunicagdes para
a Internet por meio do uso de voz
sobre IP, mensagens instantineas e
videoconferéncia, dentre outros, é
necessdrio também que haja métodos
de investigacdo dessas tecnologias.
Da mesma forma que um usudrio
pode se comunicar com seus amigos
ou colegas de trabalho, um pedéfilo
pode abordar uma crianca ou trafi-
cantes podem se comunicar por meio
desses novos protocolos.

O campo chamado de Instant
Messaging Forensics (andlise foren-
se de mensagens instantneas) ¢ a
drea da computagio forense que
visa a estudar e localizar evidéncias
em comunicagdes por mensagens
instantaneas como MSN, Yahoo
Messenger ou Jabber. Listas de con-
tatos, conversacdes em texto, video
e arquivos transferidos sdo apenas
algumas das evidéncias que podem
ser coletadas nesse tipo de comuni-
cacdo. Um exemplo prdtico é o uso
de uma ferramenta de captura de
trafego MSN para a decodificacio da
lista de contatos de um determinado
suspeito de trifico de drogas. Com
essa informagdo em maos, um poli-
cial poderia ter uma lista de possiveis
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comparsas do meliante. Obviamen-
te, para comprovar que tais contatos
também sdo criminosos é necessdria
uma investiga¢do mais detalhada de
cada um deles.

Para suprir a falta de uma ferra-
menta mais completa que executasse
uma andlise do protocolo usado pelo
MSN foi criado o software livie MSN
Shadow, que captura e decodifica di-
versas informagdes pertinentes para
investigagdes com foco em mensagens
instantaneas. A escolha do MSN foi
feita em razdo de sua popularidade,
mas 0 mesmo conceito pode ser apli-
cado a qualquer outro protocolo.

Esse projeto foi apresentado na
ultima Conferéncia Internacional
de Pericias em Crimes Ciberné-
ticos (ICCyber 2008), organizada
pela Policia Federal do Brasil e com
presenca de diversos 6rgdos interna-
cionais, como FBI, Servico Secreto
americano, Policia Nacional da Es-
panha e outros.

Instalacio
Ainstalacdo do MSN Shadow é sim-
ples e segue o cldssico conjunto:

# ./configure

# make
ff make install

© Linux New Media do Brasil Editora Ltda.

Nossite oficial [1] hd também pa-
cotes bindrios em formato . deb.

Preparacao

O MSN Shadow tem a capacidade
de abrir arquivos no formato .PCAP,
que ¢é utilizado por praticamente
todos os analisadores de trafego (snif-
fers) disponiveis. No entanto, para
uma investigagdo em tempo real,
sdo necessdrios alguns passos antes
da execucio da ferramenta.

Para quem ndo tem familiaridade
com equipamentos de rede, é impor-
tante relembrar. Hubs enviam todos
os quadros para todos os hosts da
rede, enquanto os switches enviam
apenas para a interface de destino
do quadro. Existe um dominio de
broadcast para cada porta do switch
e, em teoria, ndo é possivel uma
mdquina ter acesso aos quadros de
outra. Portanto, parece impraticavel
realizar uma anélise de todo o trafego
da rede na presenca de um switch,
ja que ndo ¢ permitido o acesso a
esse trifego.

Uma opcdo é o espelhamento de
trafego, no qual uma determinada
porta do switch é escolhida para a
instalagdo do MSN Shadow e todo o
trafego do aparelho (ou seja, de todas
as maquinas ligadas ao switch) serd es-
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pelhado para essa porta. Outra op¢io
é arealizagio de ataques na camada
de enlace como o ARP Spoofing.
Com essa técnica, o cache ARP de
todas as mdquinas serd modificado
e, como consequéncia, elas come-
cardo a enviar os quadros para uma
determinada maquina. Isso € possivel
caso o investigador tenha instalado
em sua mdquina o pacote dsniff [2],
que traz o bindrio arpspoof.

Atacar!

Para executar o ataque, primeiro é
necessdrio ativar o encaminhamento
de pacotes IP para que o trifego da
rede chegue aos destinos pretendi-
dos. Em seguida, basta executar
o ataque.

# echo 1 > /proc/sys/net/ipv4/
=ip_forward

# arpspoof 10.0.0.1

# arpspoof 10.0.0.2

Nesses comandos, o endereco
10.0.0.1 pertence ao gateway da rede,
enquanto 10.0.0.2 se refere 8 maquina
que serd analisada. Com isso, 0 arps-
poof enviard pacotes de broadcast avi-
sando a toda a rede que os [Ps10.0.0.1
€10.0.0.2 possuem o enderegco MAC
da mdquina atacante (aquela que estd
executando o arpspoof). Dessa forma,
todos os pacotes com destino a esses
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IPs passardo primei-
ro pela mdquina do
investigador.

Agora o ambiente
ja estd pronto para a
investigacdo, ja que
os pacotes do MSN
devem estar passan-
do pela mdquina do
analista e jd podem ser
decodificados com o

MSN Shadow.

Rubs fior Sniffing

Ignane packets with seurce MAC of the interface

Intirface ko -

Rule for Srifing: | pork BO

Ignare packets with source MAL of the interface

mancoder path

P

Text

pait 133

Video

st albiniminc o Fisdd
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Lancel ot Comlansht

Uso do MSN

Figura 1 Janela de configuragao do MSN Shadow.

Shadow

O uso do MSN Shadow ¢ muito
simples e sua interface é autoex-
plicativa (figura 1). Antes de iniciar
qualquer tipo de andlise em tempo
real, é necessdrio configurar algumas
opgdes, como interface de rede e
regra de captura. Isso pode ser feito
na janela Options do menu File. A
interface escolhida é aquela na qual
todo o trafego da rede vai passar. No
campo Rule for Sniffing ha alguns
valores padrio, como port 1863, que
¢ a porta padrio utilizada no proto-
colo do MSN. Nio hd necessidade
de mudar esses valores, mas existe a
possibilidade, embora rara, de um
cliente MSN usar a porta So. As
opgdes relativas ao video seguem o
mesmo pensamento, mas a regra para

Trse= | e

i et ity &

Figura 2 Janela de captura das conversas.
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captura pode ser ignorada caso seja
escolhida a autodetecg¢io, que fard o
software detectar automaticamente
o trifego relacionado a videoconfe-
réncias. Na op¢do mencoder path
deve estar o caminho para o bindrio
do mencoder, o software de conversdo
de videos que acompanha o famo-
so reprodutor multimidia Mplayer.
Essa op¢do é apenas necessaria caso
o investigador queira salvar o fluxo
de video para posterior andlise. Esse
fluxo serd enviado ao mencoder, que o
transformard num arquivo .avi.
Uma vez feita a configuragio, basta
pressionar OK e, na janela seguin-
te (figura 2), acionar o botdo Start
Sniffing tanto na aba Text quanto
em Video, para o software comegar
a captura e a decodificagio das in-
formagdes. I necessdrio executar o
MSN Shadow como root, jd que a
captura de pacotes s6 pode ser feita
com permissdes de administrador.
Com os dados coletados, é possivel
avisualizacio das listas de contatos,
geragdo de relatérios HTML e diver-
sas informagdes de conversas, como
enderecos IP, nomes de usudrios,
mensagens, hordrios etc.

Investigacao Ativa

Além das diversas informagdes que
podem ser coletadas de forma passi-
va, o software MSN Shadow imple-
menta algumas técnicas de investi-

http://www.linuxmagazine.com.br



gacdo ativa, como forjar mensagens,
sequestrar totalmente a sessio MSN
e derrubar de conexdo.

Clicando com o botéo direito do
mouse sobre alguma das conversas
decodificadas, ¢ possivel acessar o
menu com essas opgdes. No for-
jamento simples de mensagens, ¢é
possivel o investigador escolher um
dos lados da comunicacio e enviar
uma mensagem falsa (spoofing). Isso
é possivel pois o software mantém em
sua memoria diversas informagdes,
como enderecos P, portas, nimeros
de sequéncia e ACK (reconhecimen-
to) e, quando requisitado pelo inves-
tigador, ele monta toda a pilha de
protocolos desde a camada de rede,
passando pela camada de transpor-
te até a camada de aplicagdo. Para
o investigador, é necessdria apenas
a digitagdo da mensagem. O MSN
Shadow se encarrega de montar to-
dos os cabecalhos de baixo nivel e
envid-los para a rede.

Na técnica de sequestro de sessdo
(TCP Hijacking), o investigador ¢é
capaz de se tornar qualquer um dos
lados da conexdo e se comunicar
com o outro usudrio sem que este
perceba a mudanga. Dessa forma, é
possivel coletar evidéncias e infor-
magdes de forma mais ativa durante
uma investigacdo. Um exemplo pra-
tico da necessidade dessas técnicas
¢ a comunicag¢io entre um peddéfilo
e uma crianga, na qual um policial
é capaz de sequestrar a conexdo da
crianga e conversar com o pedéfilo
sem que este tome conhecimento da
mudanga. Isso é interessante pois o
policial pode tentar uma abordagem
direta ao pedéfilo e este, desconfiado,
pode ndo conversar com o policial.
Caso sejam utilizadas essas técnicas
ativas, o policial pode esperar pela
abordagem do préprio pedéfilo e, as-
sim, sequestrar a conexdo da crianca,
sem gerar qualquer divida do lado
do criminoso.

Na técnica de queda de conexao,
é possivel derrubar a conexdo de um
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Figura 3 Sequestro de sess?o.

determinado usudrio, mas apenas
se este se encontrar na mesma rede
local que o investigador, jd que é
necessdrio enviar um pacote TCP
RST para a conexdo desse usudrio
com o servidor MSN. Essa técnica
¢ interessante para reduzir o vaza-
mento de informagdes, por exem-
plo: um atacante interno pode estar
enviando informagdes sigilosas da
empresa por meio de traifego MSN,
e um investigador interno é capaz
de derrubar essa conexdo, evitando
que mais dados criticos cheguem ao
criminoso externo.

Legalidade

Como este artigo demonstra, certa-
mente é possivel usar o MSN Shadow
com objetivos maliciosos. No entanto,
a questdo ndo ¢ a ferramenta, mas
a conduta pessoal de cada um. Da
mesma forma ,um carro pode ser uti-
lizado para levar seus filhos a escola,
mas também para matar uma pessoa.
Um analisador de trafego genérico
como o Wireshark [3] pode ser uti-
lizado para descobrir falhas na rede,
assim como para capturar senhas em
protocolos inseguros.

O uso dessa ferramenta depende
da permissdo do administrador da
rede que serd analisada, assim como
a permissdo daqueles que estdo sendo
analisados. Para autoridades como a
policia, é necessdrio mandado judi-

© Linux New Media do Brasil Editora Ltda.

cial para realizar grampos telefonicos
num determinado suspeito, portanto
¢ necessario também autorizacio
juridica para andlise de trifego de
qualquer pessoa.

Como sempre, a tnica solugdo
contra o abuso no uso dos recursos
de uma infraestrutura de rede é a
seguranga. Controle do cache ARP,
prote¢do de redes sem fio e méto-
dos seguros de autenticacdo sdo
algumas medidas importantes para
impedir o uso de qualquer tipo de
ferramenta de monitoramento sem
a devida autorizacio. M

( )

Mais informacdes

[1] MSN Shadow: http://
msnshadow.blogspot.com/

[2] Dsniff: http://monkey.
org/~dugsong/dsniff/
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wireshark.org/
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de d eégao de intrusbes usando o hping.

/dames Stanger

ara as tarefas de verificacdo de

1ntrusoes e da auditoria de se-

guranga, a ferramenta hping é
uma das melhores disponiveis na rede.
Atualmente em sua terceira geracio, o
hping tornou-se o programa preferido
para criar pacotes IP, normalmente
utilizados com o propésito de tes-
tar firewalls e sistemas de deteccio
de intrusio.

Como o hping pode ser usado para
manipular todos os campos, atribu-
tos e tipos de protocolo existentes na
conjunto de protocolos baseados em
TCP/IP, alguns usudrios o apelidaram
de “modelador de pacotes”.

Com a manipula¢io dos pacotes,
é possivel realizar varreduras de siste-
mas (portscans) secretamente, gerar
intenso trafego de dados e, de modo
geral, criar pacotes arbitrariamente
conforme as necessidades de andli-
se da rede. Através dos anos, o hping

»

acabou se tornando uma referéncia
quando a questdo é gerar pacotes.

Alids, a criagdo de pacotes cus-
tomizados ndo ¢ novidade. Outras
ferramentas mais antigas de nomes
tanto bombdsticos quanto criticos,
como targa, synful, papa smurf e
netdude, eram capazes de auxiliar
na tarefa de criagdo de pacotes sob
medida. Muitas delas, entretanto,
tinham problemas e limitagdes. Al-
gumas, por exemplo, s6 funcionavam
em redes [Pv4 de classe C.

O que ele faz?
O hping fornece uma solugéo es-
pecifica e universal que auxilia na
prevencio de muitos dos proble-
mas que acometiam as ferramentas
da geragdo anterior. O programa é
projetado para:

b realizar varreduras em compu-

tadores locais e remotos;

p
Exemplo 1: Uma varredura simples

01 pink@floyd:~/Desktop$ sudo hping3 -S james -c 2 -p 80

02 HPING james (eth0 192.168.15.134): S set, 40 headers + 0 data bytes

03 Ten=46 ip=192.168.15.134 tt1=64 DF id=0 sport=80 flags=SA seq=0 win=5840
=rtt=0.3 ms

04 Ten=46 ip=192.168.15.134 tt1=64 DF id=0 sport=80 flags=SA seq=1 win=5840
=rtt=0.3 ms

05

06 - james hping statistic -

07 2 packets transmitted, 2 packets received, 0% packet Toss

08 round-trip min/avg/max = 0.3/0.3/0.3 ms

09 pink@floyd:~/Desktop$
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P auxiliar em andlises de invasio;
P testar sistemas de detec¢io de
intrusio e

» enviar arquivos de e para diver-
sos computadores.

Eiste artigo explicard como gerar paco-
tes de teste usando essa ferramenta.

O hping3 permite criar scripts razo-
avelmente sofisticados que auxiliam
a simular o trifego de pacotes para
firewalls e sistemas de deteccio de
intrusdo. Uma vantagem menos 6bvia
¢ o fato de que Salvatore Sanfilippo,
criador e arquiteto do programa, re-
escreveu grande parte do cédigo que
lhe serve de base atualmente.

Instalagdo do hping

O c6digo fonte do hping3 estd dispo-
nivel para download nossite do projeto
[11. Porém, jd existem pacotes bind-
rios disponiveis nos repositérios da
maioria das principais distribui¢des.
Pacotes para Red Hat ou CentOS, por
exemplo, também estdo disponiveis
para download em [2].

Varreduras remotas

Ap6s instalar o hping, pode-se come-
car a utilizd-lo diretamente. Nio é
necessdria nenhuma configuragio
especial. Suponha que o objetivo
seja enviar dois pacotes TCP para
um sistema remoto cujo nome seja
james, mais especificamente para a
porta 8o desse sistema. Para fazer isso,
o comando mostrado no exemplo 1
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02

=headers + 0 data bytes
05 hop=1 hoprtt=1.7 ms
07 hop=2 hoprtt=2.7 ms
09 hop=3 hoprtt=10.0 ms
11 hop=4 hoprtt=13.6 ms
13 hop=5 hoprtt=13.3 ms
15 hop=6 hoprtt=11.9 ms
17 hop=7 hoprtt=36.6 ms

19 hop=8 hoprtt=13.6 ms

.

Exemplo 2: Investigando UDP

01 sudo hping3 -2 192.168.44.45 -p ++44444 -T -n

03 HPING 192.168.44.45 (eth0 192.168.44.45): udp mode set, 28
04 hop=1 TTL 0 during transit from ip=172.16.8.1

06 hop=2 TTL 0 during transit from
08 hop=3 TTL 0 during transit from
10 hop=4 TTL 0 during transit from
12 hop=5 TTL 0 during transit from
14 hop=6 TTL 0 during transit from
16 hop=7 TTL 0 during transit from
18 hop=8 TTL 0 during transit from

20 hop=9 TTL 0 during transit from

ip=12.155.83.1
ip=12.119.43.49
ip=12.123.21.30
ip=12.122.12.21
ip=12.122.17.42
ip=12.122.96.9
ip=192.205.34.62

ip=4.68.103.46

_J

—que ilustra também o resultado do
comando — deve ser executado.

No exemplo 1, perceba que o
campo flags = estd indicando o es-
tado SA, que é a maneira de o hping
indicar que a porta 8o estd aberta
na médquina james. Se ela estivesse
fechada, o campo flags = indicaria
o estado RA.

Aopcio -S envia um pacote SYN,
que é frequentemente utilizado para
criar varreduras dificeis de ser per-
cebidas por sistemas de detecgdo de
intrusdes ou de ser marcadas como
ameagas.

Depois que um sistema res-
ponde a um pacote SYN, fica-se
automaticamente sabendo que
hd uma porta aberta (ou seja, um
servigo “escutando”, respondendo
a solicitagdes) naquele sistema; o
sistema de deteccdo de intrusodes
vai tratar o pacote SYN como trd-
fego comum, em vez de marcé-lo
como ameaga.

Afigura 1 mostra como especificar
uma varredura mais sofisticada que
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forneca um pequeno relatério — de
boa qualidade — em texto puro.

E. 0 Nmap?

E vilido questionar por que usar o
hping para procurar por portas abertas
uma vez que existe o famoso Nmap
para essa finalidade. £ importante
dizer que em algumas situagdes o
hping oferece vantagens quando
comparado ao Nmap.

Primeiramente, o hping é um
aplicativo leve. Apés sua instalagdo,
ele jd estd pronto para o uso, o que
de certo modo desestimula a insta-
lagdo de outro aplicativo de mesma
finalidade.

Em segundo lugar, é sempre bom
saber fazer alguma coisa com mais
de uma ferramenta. O criador do
hping, por exemplo, continua desen-
volvendo o aplicativo e fornecendo
manutencdo para ele, apesar de co-
laborar hd vdrios anos com o Fyodor,
criador do Nmap.

Terceiro: com o hping, € possivel
realizar varreduras incrementais, o

© Linux New Media do Brasil Editora Ltda.
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que significa que cada varredura serd
feita isoladamente para cada porta
do sistema:

sudo hping -S alvo -p ++0

Esse comando gera um relatério
indicando quais portas estdo abertas
em um sistema.

Traceroute melhor?

Um recurso interessante do hping3
¢ a sua capacidade de gerar um re-
latério mais detalhado da rota de
um pacote do que aquele produzi-
do pelo traceroute, usando qualquer
protocolo. Por exemplo, suponha
que se deseje determinar exatamen-
te 0 que acontece em cada um dos
saltos (hops) da rota de um pacote.
Para fazer isso, pode-se especificar
o uso de um pacote TCP SYN. A
opgdo -T permite que o recurso de
traceroute do hping3 seja ativado. No
comando mostrado acima, a op¢io
--tt] permite que se especifique o
nimero de roteadores (esto é, hops)
que receberdo o pacote.

Se o objetivo for executar um co-
mando traceroute usando UDP, o co-
mando mostrado no exemplo 2 deve
bastar. Sua saida ilustra como cada
roteador processa o pacote UDP.

Bl BN Wiew Jermmina  Iabd  Helg

wing athd, addr: 197, 188 15181, HTW: 1588
Scanring jases (192.158.15.134), port ™-90
21 perts to scan, use ¥ to see all the replies

port| serv rame | flags [ttl] id | win | lem |

™
9
LR B B B B B B R R R R

EEEREEAARR

Bl E R.A.,, 64
A11 repliss received. Dors.
Mot respondieg ports:
jomesdjamey: ~/Desktopd ]

jamecjamey:~/Desktopd sudo bpimgd -f «F «otcan 7098 5 james

Figura 1 Um pacote gerado pelo hping obser-

vado no Wireshark.
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Qual seria o propésito disso? O
fato de que muitos roteadores blo-
queiam tradicionalmente pacotes
ICMP, mesmo que o tltimo sistema
utilizado use UDP.

Para analisar um hop em particular
de um pacote de traceroute, pode-se
usar a op¢do --tr-keep-ttl:

sudo hping3 -S 12.119.80.1 -p 80
w-T --tt]l 3 --tr-keep-ttl -n

A opgio -n faz com que o ende-
rego [P ndo seja resolvido.

O comando acima envia pacotes ba-
seados em TCP para a mdquina-alvo,
mas gera um relatério apenas para o
terceiro hop. A saida do programa é
mostrada no exemplo 3, cujas informa-
¢oes podem ajudar a determinar exa-
tamente como um dos roteadores estd
alterando os pacotes em trinsito.

Descobrindo o MTU
Para descobrir o MTU (Maximum
Transmission Unit — o maior pacote
permitido na rede), basta executar o
seguinte comando:

SNeEWG66

~
hping3 -D -V -1 Exemplo 3: Analise de um hop
=eml --icmp alvo
01 hop=3 TTL 0 during transit from ip=12.119.43.61

Troque alvopelo | 02 hop=3 hoprtt=31.7 ms
nomedaméquinaou 03 hop=3 TTL 0 during transit from ip=12.119.43.61
peloenderecoIPdo | 04 hop=3 hoprtt=6.9 ms
sistema cujo MTU 05 hop=3 TTL 0 during transit from ip=12.119.43.61
deve ser testado. 06 hop=3 hoprtt=5.0 ms

Por que é im- 07 hop=3 TTL 0 during transit from ip=12.119.43.49
portante descobrir | 08 hop=3 hoprtt=5.2 ms
o MTU? Primei- 09 hop=3 TTL 0 during transit from ip=12.119.43.49
ro: conexdes VPN 10 hop=3 hoprtt=5.2 ms
e outras transmis- 11 hop=3 TTL 0 during transit from ip=12.119.43.49
soes via rede as vezes 12 hop=3 hoprtt=4.9 ms
tornam-se proble- 13 hop=3 TTL 0 during transit from ip=12.119.43.61
maticas se o MTU 14 hop=3 hoprtt=5.4 ms
de um sistema ou 15 hop=3 TTL 0 during transit from ip=12.119.43.61
da rede estiver mal -
configurado.

Exm redes convergentes (por exem-
plo, nas quais se esteja configurando
um sistema VoIP com os protocolos
SIP ou H.323), pode ser necessdrio
determinar o MTU para evitar pro-
blemas com laténcia e trifego con-
gestionado. Determinando o MTU
e ajustando-o adequadamente no
roteador ou em méquinas isolada-

-
Exemplo 4: Envio de arquivos

02 hping3 Tisten mode

03 [main] memlockall(): Success
04
05 99999:7:::

06 proxy:*:14181:0:99999:7:::

07 www-data:*:14181:0:99999:7:::
08
09 proxy:*:14181:0:99999:7:::

10 www-data:*:14181:0:99999:7:::
11 backup:*:14181:0:99999:7:::
12 1ist:*:14181:0:99999:7:::

13 irc:*:14181:0:99999:7:::

14 gnats:*:14181:0:99999:7:::

15 nobody:*7:::

16 nobody:*AC

18 - hping statistic -

20

01 Warning: Unable to guess the output interface

Warning: can’t disable memory paging!

backup:*:14181:0:99999:99999:7:

17 [codigo cortado por pressionar Ctrl + C para terminar a transmissao]

19 0 packets transmitted, 0 packets received, 0% packet Tloss
round-trip min/avg/max = 0.0/0.0/0.0 ms

~N
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mente, é possivel reduzir atrasos
e resolver problemas de qualidade
em chamadas telefonicas VoIP que
ndo poderiam ser solucionados de
outra forma.

Teste de perimetro

Teste de perimetro significa deter-
minar exatamente o que o firewall
bloqueia e o que ele deixa passar.
Para fazer um teste de qualidade,
pode-se capturar o endereco IP e as
portas de origem dos pacotes:

sudo hping3 -a 10.0.44.45 -S james
=-c 2 -p 80

O resultado do comando acima
¢ que os pacotes vdo parecer ter sido
originados no sistema cujo enderego
IP é 0 10.0.44.45. Um pacote como
esse € ttil para se determinar se o fi-
rewall estd permitindo a entrada e a
saida de pacotes aleatérios da rede.

Nesses casos, ndo é preciso usar
TCP. Com o hping, pode-se também
criar pacotes UDP:

sudo hping3 alvo -c 2 --udp --
=haseport 80 --destport 80

O comando acima envia dois pa-
cotes UDP a porta 8o do sistema alvo,
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sudo hping3 -i eth0 --Tisten
=assinatura --icmp

( Quadro 1: Versoes

O hping3 € a Ultima versdo do hping, sendo o hping2 a versdo mais impor-
tante antes dele. Varios programas ainda dependem do hping2, que esteve
disponivel por muito mais tempo para download do que o hping3, langado,
obviamente, ha menos tempo.

Para enviar o conteido de um
arquivo de uma mdquina local para
um sistema remoto de nome james,
execute o seguinte comando:

E recomendavel que as duas versdes da ferramenta sejam instaladas. O
hping3 pode ser utilizado como ferramenta isolada, mas € importante man-
ter o hping?2 instalado para o caso de algum aplicativo precisar utiliza-lo para

funcionar, como o scapy (outra ferramenta para manipulagdo de pacotes) e
o idswakeup (um programa para auditar sistemas de deteccao de intrusoes).
O hping8 estéa equipado com um novo mecanismo de scripts em Tcl, sendo,
portanto, muito mais poderoso do que uma ferramenta de linha de comando
pura e simples.

As versoes originais hping e hping2 funcionam como comandos isolados —
ou seja, ndo iniciam uma sessao de shell interativa. Ja se o hping3 for execu-
tado sem qualquer argumento, uma sessao hping € iniciada, mais ou menos
\como era o caso com o bom e velho comando nslookup.

a partir da porta 8o do sistema em
que o comando foi executado.

Claro que ¢ possivel forjar o en-
derego IP do sistema de origem dos
pacotes, bem como as portas de ori-
gem e destino:

=10.0.44.45 -c 2 --udp
=--baseport 80 --destport 80

Envio de arquivos
Criar um tinel é um modo de descobrir
oque o firewall é capaz de bloquear. Nos

sudo hping3 -I eth0 Tocalhost
=-- jcmp -d 100 --sign assinatura
=-- file /etc/shadow

No terminal do sistema receptor,
pode-se observar a saida do arquivo que
estd sendo enviado (ver exemplo 4).

Perceba que o contetdo do arquivo
foi enviado através do firewall. Per-
ceba também que o arquivo enviado
tinha, propositalmente, contetido
sensivel do ponto de vista de segu-
ranga. A criagdo de um tinel ad hoc
dessa forma permite a transferéncia
de arquivos em ambas as direcoes
— de dentro para fora e de fora para

dentro — através do firewall. Adicio-
nalmente, esse recurso ¢é ttil para

sistemas que deverdo receber os pacotes,

sudo hping3 maquina_local -a execute o seguinte comando:

(0uadrn 2: Teste de penetracao

N&o basta saber como usar o hping3: é necessario tam-
bém entender os fundamentos de um teste de penetra-
c¢édo. Um teste como esse geralmente inclui os seguintes
passos basicos:

siderado parte da identificagao de recursos da rede,
mas € mais indicado tratar essa atividade como algo
separado. A determinacdo de vulnerabilidades é uma
tarefa complexa que requer bastante pensamento ana-

litico do profissional de TI.
» Identificagc@o de recursos da rede: as vezes também

chamado de mapeamento da rede, identificacdo do
alvo ou fotografia da rede, este passo envolve a var-
redura dos sistemas a procura de portas abertas, a
identificacdo de sistemas operacionais e a determi-

» Teste de perimetro: € uma atividade cléssica para o
hping3. Por exemplo, o programa pode ser utilizado
para gerar trafego que testa se o firewall € capaz de
bloguear pacotes manipulados.

nagao do tipo de aplicagbes em operagao por detras
das portas abertas.

» Busca de vulnerabilidades: essa busca se resume a
procura de vulnerabilidades no servidor, no firewall e
em sistemas operacionais de infraestruturas VoIP. Tam-
bém é possivel realizar testes projetados para subver-
ter o esquema de autenticacéo vigente. Uma vez que
a invaséo ao sistema tenha sido realizada, confira prio-
ridades aos recursos identificados. Por exemplo, um
sistema pode ter uma vulnerabilidade séria que pode
nem ser t&o importante. Assim, pode-se conferir a esse
sistema uma prioridade mais baixa que outros que se-
jam considerados mais essenciais, especialmente se
tais sistemas néo forem os provaveis escolhidos como
palco para um ataque. Muitas vezes esse passo € con-

» Teste de detecgao de intrusdo: neste passo, é gerado
trafego para verificar se o sistema de deteccéo de in-
truséo é capaz de identificar anomalias e problemas.
Programas como o hping3 sdo simplesmente perfei-
tos para gerar esse tipo de trafego “anormal”.

» Levar em conta a politica de seguranca e a necessi-
dade dos usuéarios: neste passo, deve-se determinar a
eficacia da politica de seguranca e quéao bem as apli-
cagoes da rede estédo em conformidade com essa po-
litica. Também deve-se determinar quéo alinhados os
usuarios estao com a politica de seguranga. Muito em-
bora este Ultimo passo ndo seja realmente relevante
para programas como o hping3, é importante entender
que um auditor deve fazer mais que simplesmente var-
reduras em sistemas e geragéo de pacotes.
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lhar para outros sistemas.

&

-
Quadro 3: Escolhendo um tipo de auditoria

Mesmo sob risco de simplificar demais, pode-se dizer que ha dois tipos de
auditoria: a cega e a ndo-cega. Uma auditoria cega € aquela na qual o audi-
tor adota a perspectiva de um invasor que ndao conhece nada da rede que
esta invadindo e tem que descobrir todos os sistemas que fazem parte dela.
No caso de uma auditoria ndo-cega, ndo é necessario descobrir quais séo
os sistemas disponiveis na rede; ao contrario, o auditor deve se concentrar
na varredura de sistemas e na busca por vulnerabilidades. Qualquer que seja
a abordagem adotada, a meta € descobrir os recursos disponiveis, mostrar
como quebrar as defesas e demonstrar como um ataque poderia se espa-

testar exatamente aquilo que um
firewall é capaz de bloquear.

Simulagio de ataques
O ataque batizado com o nome
LAND [3], que apareceu pela pri-
meira vez em 1997, envolve o envio
de um pacote manipulado com a
marca SYN ativada para uma ma-
quina alvo. O pacote manipulado
tem o mesmo endereco IP de ori-
gem e a mesma porta de origem
que a mdquina alvo. Quando esse
ataque apareceu pela primeira vez,
fez com que sistemas Windows sem
atualizacdes de seguranga criassem
um loop infinito para a conexdo e
travassem.

Muitos agressores se utilizaram
desse erro de implementagio para
realizar ataques de negacio de servigo
que eram simples, amadores e muito
irritantes. Usudrios mais sofisticados
perceberam que tais ataques eram
tteis na consecucdo de um outro tipo
de ataque: o roubo de credenciais de
acesso (também conhecidos como
hijacking attack).

Uma nova varia¢do do ataque
LAND apareceu em 2005 ¢ a técni-
ca usada por ele poderia aparecer
novamente, especialmente em razdo
de sua simplicidade.

O hping3 pode auxiliar na tarefa
de garantir que um sistema se torne
imune a esse tipo de ataque. Suponha
que um sistema com IP 192.168.2.3
cuja porta 139 esteja aberta deva ser
testado. Para fazer isso, basta execu-
tar o seguinte comando:

sudo hping3 -S 192.168.2.3 -a
=192.168.2.3 -k -s 139 -p 139
= --flood

Eisse ataque poderia levar um siste-
ma alvo desatualizado a travar. Observe
também a opgdo --flood, que envia
milhares de pacotes a miquina alvo.

Calculando estados
Suponha que se deseje determinar quio
bem o firewall é capaz de registrar so-
licitagdes para protocolos da Microsoft
em uma rede. Para usar o hping3 para
gerar os pacotes para esse teste, bastam
os seguintes comandos:

hping www.acme.net -S -¢ 1 -p 139
hping www.acme.net -S -A -c 1

= -p 139

hping www.acme.net -S -A -c 1

= -p 135

Esses comandos criam pacotes que
o firewall registrard caso o recurso de
manutengdo de estado esteja habili-
tado. Para verificar isso, basta olhar
o contetdo dos arquivos de registro
do firewall e usar um analisador
de pacotes.

Arvore de Natal

Um pacote do tipo “Arvore de Natal”
[4] é um pacote TCP com quase to-
dos os seus flags ativados, ¢ é til para
criar desvios para o firewall, além de
poder ser usado para realizar diversas
outras formas de ataque.

Para criar um pacote desse tipo usan-
do o hpings, execute o comando:

© Linux New Media do Brasil Editora Ltda.

hping3 -F -P -U 10.44.45.15 -p 0

Firewalls e tempo

Em muitos casos, um firewall rejei-
tard automaticamente pacotes que
ndo tenham uma marcagio de tem-
po. Para adicionar uma marcacio de
tempo (timestamp) aos pacotes, basta
usar a opgdo -timestamp, conforme
ilustra o comando a seguir:

hping3 -S 72.14.207.99 -p 80
= --tcp-timestamp

Os resultados desse teste ajudam
a determinar se é necessario ativar
a fun¢do de filtragem de marcacio
de tempo no firewall.

Conclusio

Realizar testes de penetracio e determi-
nar a eficdcia de sistemas de detecgio
de intrusdo envolvem muito talento,
além de uma dose extra de paciéncia.
Além disso, é necessdrio ter 2 mio as
ferramentas corretas. O hping3 é indu-
bitavelmente uma dessas ferramentas.
Este artigo resumiu apenas alguns dos
comandos sofisticados a disposi¢do do
administrador de redes que adotar o
hping em seu rol de aplicativos de
verificagdo de seguranca. M

( N

Mais informacoes

[1] Projeto hping: http://
www.hping.org

[2] Pacote RPM do hping:
http://dag.wieers.com/
rpm/packages/hping

[3] Ataque LAND: http://

en.wikipedia.
org/wiki/LAND

[5] Pacote “Arvore de Natal”:
http://en.wikipedia.
org/wiki/Christmas_
tree_packett835.html

[6] Modelagem de pacotes
com o hping: http://www.
governmentsecurity.
org/archive/t835.html
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Otimize scripts bash para processadores multi-core

Shell paralelo

Vocé ndo precisa de grandes dados numericos para tirar
proveito do processamento paralelo. Conheca algumas
técnicas simples para paralelizar scripts bash cotidianos.

por Bernhard Bablok

e vocé deseja que um compo-

nente de software execute uma

tarefa em paralelo, o primeiro
desafio é dividir aquela tarefa em sub-
tarefas especificas que o computador
possa executar simultaneamente. Bi-
bliotecas como a OpenMP ajudam
programadores a realizar esse tipo
de paralelismo.

Scripts Bash geralmente nio tra-
balham com problemas numéricos,
logo a maioria dos programadores
ndo imagina um script desses como

candidato a paraleliza¢do. O veneri-
vel shell Bash, contudo, é utilizado
para outros tipos de tarefas que o
aproximam da abordagem paralela.
Por exemplo, um script bash cos-
tuma ser empregado

Lars Sundstrém - www.sxc.hu

um a um, e passa o resultado para
um programa (doSomething). Nesse
cendrio, é ficil imaginar os beneficios
de algumas técnicas de paralelismo
(veja também o quadro 1).

para processar diversos
arquivos de uma mes-
ma maneira.
02
O exemplo 1 mostra 03
uma fungio em shell | g4
que processa todos os | 05
argumentos no script, | 06 }

Exemplo 1: Processamento serial
01 fazSerial() {

local item

for item in "$@" do
fazAlgo "Sitem"

done

r(]uadru 1: Por que paralelizar?

Antes de comecar a paralelizar seus scripts bash, € im-
portante calcular em quais situagdes isso faz sentido e é
viavel. Surpreendentemente, essa questao é facil de res-
ponder. O comando sar u P ALL 1 0 ajuda aresponder a

questéo. O comando sar faz parte do pacote Sysstat.

Para realizar o teste, inicie seu script em um outro conso-
le. O comando sar mostra a carga de cada processador
encontrado em seu sistema (figura 1).

Além do valor %idle, o valor %iowait também é importan-
te. O valor %iowait mostra se o processamento foi inter-
rompido devido a espera do sistema por /O ou qualquer
outra razao.

Os valores do sar facilitam a decis&o: a paralelizagéo sé faz
sentido se um dos processadores estiver ocioso enquanto
0o(s) outro(s) esta(@o) sobrecarregado(s) (como demonstra-
do na figura 1). Aplicagdes tipicas causadores desse fend-
meno s&o conversdes de imagens ou musicas, que produ-
zem grande sobrecarga na CPU, ou andlises de arquivos
L de log que utilizam expressdes regulares complexas.

Processos diretamente relacionados a I/O ndo sao bons
candidatos. Mesmo que vocé possa paralelizar a copia
de 200 arquivos de um diretério para outro, nao havera
reducéo no tempo de execucao da tarefa, pois o gargalo
da operacao ¢ a leitura e escrita no disco rigido, € néo o
processador.

Geralmente, se as etapas de processamento dependem
umas das outras ou se a ordem do processamento é
crucial, ndo ha alternativa senao a execugéo sequencial.
Um algoritmo diferente pode ajudar, mas a abordagem
de paralelizagéo proposta neste artigo nao ajudara.

Além disso, administradores devem lembrar que nem
sempre um sistema que ocupa todo o potencial de pro-
cessamento oferece vantagens. A medida que vocé pre-
cisa realizar suas tarefas cotidianas nessa maquina (ler
emails, navegar na Internet, redigir textos etc.) durante
a execucao de tarefas que sobrecarregam a CPU, a al-
ternativa sequencial tradicional oferecera melhor resposta
do que a execucao paralela, que prejudicara o desempe-
nho como um todo.
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local item
for item in "s$@"

do

fazAlgo "Sitem" &

done
wait

01 fazMuitoParalelo2() {

\.

| Exemplo 3: Entrada serial paralela

02 local item

03 while read item ; do
04 fazAlgo "S$Sitem" &
05 done

06 wait

07 }

08

09 crialtensDeTrabalho | fazMuitoParalelo

Forca bruta

Pequenas modificagdes no cédigo do
exemplo 1 criam a alternativa com
processamento paralelo, mostrada
no exemplo 2. O exemplo 2 inicia um
processo separado para cada argu-
mento. Na linha 6, o script aguarda
até que seus processos-filhos tenham
finalizado. Essa abordagem pode
causar problemas: se o sistema for
saturado por um ndmero excessivo
de processos, a sobrecarga aumentard
por causa das muitas mudangas de
contexto. Em ambientes com me-

moria limitada, o sistema perderd
velocidade gradualmente conforme
alterna entre um processo e outro.
Em algumas situagdes, contudo, essa
abordagem simplista da paralelizacio
¢ satisfatéria.

O exemplo 3 é uma variacio do
exemplo 2. Nele, os argumentos sdo
desconhecidos; em vez disso, um
processo separado (createllorkItens)
os cria sequencialmente — o que po-
deria ser uma chamada ao comando
find para varrer um grande sistema
de arquivos. Se as taxas de disparo

SNeEWG66

e processamento, que dependem
do nimero de processadores dis-
poniveis, forem aproximadamen-
te iguais, a sobrecarga do sistema
ndo serd notada. Se esse ndo for o
caso, serd necessdria uma solugio
mais elaborada.

O script no exemplo 4 distribui os
argumentos dependendo do nimero
de processadores e entdo trabalha
as sequéncias. A linha 1 do script
determina o nimero de processa-
dores (PMAX) no sistema. Se o pro-
cesso depender fortemente de [/O
(entrada/saida), faz sentido colocar
o nimero de processos superior
ao de PMAX para permitir que um
processo trabalhe enquanto outro
aguarda pelo 1/0.

Infelizmente, o Bash utiliza ape-
nas vetores unidimensionais, o que
complica a construgdo das linhas 6
e 13. Para cada processo, o script
cria uma longa linha contendo os
argumentos para o processo dentro
de um elemento do vetor (linhas 5
até g). O script entdo dispara PMAX
processos paralelos (linhas 11 a 14).
A linha 12 evita processos vazios
(no caso de apenas dois argumen-
tos numa médquina com quatro ni-
cleos), e 0 eval na linha 12 assegura
que o shell interprete corretamente
as aspas da linha 6.

Exemplo 4: Paralelismo com halanceamento de carga

01 ${PMAX:="1ls -d /sys/devices/system/cpu/cpu[0-9]* | wc 17}

02

03 fazParalelo() {

04 local itens item processoAtual=0

05 for item in "$@" ; do

06 itens[S$processoAtual]="${itens[S$SprocessoAtual]} \"Sitem
07 shift

08 let processoAtual=$(( (processoAtual+l)PMAX ))

09 done

10

11 for (( processoAtual=0 ; processoAtual<PMAX ; processoAtual
12 [ -n "${itens[$processoAtual]}" ] &&

13 eval fazSequencial ${itens[S$processoAtual]} &

14 done

15 wait

16 }
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Lancador dindmico

O esquema mostrado no exemplo 4
¢ opcional se o tempo de processa-
mento médio para cada item nio
variar muito. Porém, nio se deve
confiar muito nesse modelo. Por
exemplo, ao converter virias faixas
de um CD, os diferentes compri-
mentos de cada uma fardo com que
alguns processos terminem antes dos
outros. Outra situagdo em que essa
abordagem pode ser problemitica
¢ a conversdo de imagens a partir
de uma cimera digital. Algumas cé-
meras criam arquivos de miniatura
ou JPEG além dos arquivos raw. Se
cada um dos demais arquivos usar
o formato raw e precisar ser con-
vertido, metade dos processos de
conversdo terminardo muito antes
porque o esquema de processamento
atribui todos os arquivos raw a um
tnico processo e todos os arquivos
JPEG a outro.

O método de processamento no
exemplo 4 também serd prejudicado
se nem todos os argumentos forem
declarados com antecedéncia. Se os
argumentos gerados posteriormente
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Figura 1 A saida do sar mostra a carga em todos os processadores. A
paralelizagao so faz sentido se alguns nucleos estiverem sobrecarre-
gados enquanto outros estiverem 0Ciosos.

no scriptacontecerem em sequéncia,
ndo faz sentido esperar até que todos
sejam criados e entdo distribui-los
pelos processos.

A solugdo para esse problema é
usar processos auxiliares e um lan-
cador dindmico. Nesse cendrio, o
script dispara certo ndmero de pro-
cessos auxiliares. O lancador aceita

Pipe da tarafa

Langador
Pipe da tarefa

Auxiliares

4
tzu '
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Processado

Canal de retorno

Figura 2 O langador e os processos auxiliares usam pipes para se comunica-

rem.
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as tarefas e as distribui da forma mais
inteligente possivel para os auxilia-
res. Em contraste com as solugdes
paralelas demonstradas anterior-
mente, em que todos os processos
auxiliares precisavam receber todos
os argumentos no inicio, o langador
repassa-os aos auxiliares depois que
eles iniciaram.

Pipes nomeados (named pipes)
e FIFOs sdo utilizados como ca-
nais de comunicacio. No inicio, o
langador abre um pipe para cada
auxiliar e envia novas tarefas para
esse pipe (figura 2). Outro pipe é
compartilhado pelo langador e pe-
los auxiliares e age como um canal
de retorno. Quando um auxiliar
se torna ocioso, escreve seu ID no
pipe. O langador 1€ o ID do auxiliar
no pipe apos cada tarefa e envia a
proxima tarefa para ele.

O exemplo 5 mostra uma imple-
mentacio desse conceito. Nas linhas
1 a4, o programa define algumas
constantes caso isso ainda ndo tenha
sido feito. Normalmente, o usud-
rio define apenas a varidvel _cmd. A
funcdo dispatchllork nas linhas 54 a
72 é a parte publica da interface. A
funcio comega criando um diretério
tempordrio para todos os pipes na
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linha 55 (chamado de controlDir no
script). O comando mkfifo na linha
58 define o canal de retorno.

A linha 59 exige alguma explica-
¢do. Nela, o shell abre um canal de
retorno para leitura e escrita, mesmo
que ele precise apenas de leitura. O
problema é que o acesso somente-
leitura num pipe bloqueia a chamada
de sistema. Um problema semelhante
ocorre na fungdo startWorker(), que
cria um pipe para cada processo au-

xiliar (linha 37) e os abre para leitura
e escrita (linha 40).

Ainstrucdo eval adicional na linha
40 ¢ necessdria porque o Bash pro-
cessa o redirecionamento da entrada
antes da substituiciio de varidveis. Isso
explica as barras invertidas antes dos
sinais de menor e maior.

O exemplo 5 simplesmente con-
tém fungdes — outros scripts incluem
esse arquivo e podem usar a fungio
dispatchWork (exemplo 5).

SNeEWG66

Armadilhas

O script do exemplo 5 tem algumas
questdes que merecem atencgdo. Por
exemplo, o comando ki1l pode dei-
xar processos auxiliares 6rfios (que
eventualmente poderiam ser tratados
por uma varidvel de limite de tempo).
Além disso, se houver mais de seis
processos, o script usard descritores
de arquivo (ntimeros de canal) maio-
res que 9. De acordo com o manual
do Bash, ¢é necessdrio ser cuidadoso

Exemplo 5: Lancador dindmico

01 ${DEBUG:=0}

02 ${ cmd:=echo}

03 ${PMAX:="1s /sys/devices/system/
=»cpu/cpu* | we 17}

04 ${FDOFF:=4}

05

06 itemDeTrabalho() {

07 eval $ cmd \"S$1\"

08 }

09

10 itensDeTrabalho() {

11 local linha fifoTrabalhador="$1"
wfifoLancador="$2" id="$3" fd

12 exec 3<>"S$fifolLancador"

13 while [ ! echo "$id" >&3 ]1; do
14 sleep 1

15 done

16 let fd=id+FDOFF

17 while true ; do

18 read -r -u $fd linha

19 if [ $? -ne 0 ]; then

20 break

21 fi

22 if [ "$linha" = "EOF" ]; then
23 break

24 else

25 itemDeTrabalho "S$linha"
26 while [ ! echo "$id" >&3
=»]; do

27 sleep 1

28 done

29 fi

30 done

31 rm £ "$fifoTrabalhador"

32 }

33

34 iniciaTrabalhador() {

35 local i fd fifo

36 for (( i=0 i<PMAX ++i )); do

37 fifoTrabalhador="$dirControle
w /trabalhador$i"

38 mkfifo "$SfifoTrabalhador"

39 let fd=i+FDOFF

40 eval exec S$fd\<\>

w "SfifoTrabalhador"

41 itensDeTrabalho "S$fifoTrabalhado
w'"SfifoLancador" "S$i" &

42 done

43 }

44

45 paraTrabalhador() {

46 local i fifo

47 for (( i=0 ; i<PMAX ; ++i )); do
48 fifo="$dirControle/trabalhadors$i
49 echo "EOF" > "S$fifo"

50 done

51 wait

52 }

58

54 lancaTrabalho() {

55 local idLivre fifoLancador
wdirControle="mktemp d~

56

57 fifoLancador="$dirControle/lancador"
58 mkfifo "$fifoLancador"

59 exec 3<>"SfifolLancador"

60

61 iniciaTrabalhador

62

63 while read -r -u 0 linha; do

64 read -u 3 idLivre

65 echo "$linha" >> "S$dirControle
w/trabalhador$idLivre"

66 done

67

68 paraTrabalhador

69

70 rm -f "$fifoLancador"

71 rm -fr "$dirControle"

72 }
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( Quadro 2: Beneficios

Nos dois testes realizados, foi usada a abordagem do
lancador dindmico demonstrada no artigo. No primeiro
caso, o script converteu 20 arquivos raw para o formato
TIFF numa maquina Intel Quad-core (Q9450 com 2.67
GHz e cache de 2x 6 MB L2).

Se os arquivos forem repassados para o ufrawbatch de
uma so vez, o programa leva 132 segundos (interagindo
de maneira autbnoma pelos arquivos). O langador dina-
mico e as variaveis PMAX=12 e PMAX=4 reduziram o tempo
de processamento de 134 segundos para 68 e 35 se-
gundos. A eficiéncia desse método com quatro proces-
sadores, portanto, & de aproximadamente 95 por cento;
Ou seja, 0 tempo de execucao caiu para um quarto.

A diferenca entre essa abordagem e a paralelizacao es-
tatica é sutil. A razéo para essa pequena diferenca é que
0S arquivos originais s&o praticamente do mesmo tama-
nho. Dessa forma, todos os processadores sao igual-
mente carregados.

O segundo cenario utiliza outro método para sobrecar-
regar o processador para converter arquivos WAV para
MP3, mas dessa vez com condi¢des mais adversas. O
script 1& e escreve num servidor NFS com uma cone-
x&ao de rede de 100 Mbps. Observacgdes interessantes
sobre esse cenario sdo que, primeiro, 0 método escala

muito bem (com tempos de execugao de 207, 107 e 55
segundos, isto €, eficiéncia de 94 por cento nos quatro
processadores).

Na segunda execugéo, quando 0s arquivos estavam no
cache do servidor NFS, a diferenca foi minima comparada
ao teste local. Finalmente, a utilizacdo de cinco proces-
s0s auxiliares no lugar de quatro produziu resultados um
pouco melhores.

O efeito de mais processos auxiliares é mais acentuado
no caso de fluxos de dados mais “estreitos”. Contudo,
classificar os arquivos WAV em ordem decrescente oca-
sionou melhor resultado na conversao. No fim do proces-
samento, apenas um processador estava ocupado com
0 Ultimo arquivo, 0 que causou uma alteragéo despropor-
cional no tempo final. E possivel implementar mais melho-
rias, mas essas ja bastam. No caso de simulagdes com-
plexas que levam horas ou dias, é recomendavel testar
com outras otimizagdes.

O equilibrio de energia de um computador trabalhando
com carga maxima é um pouco melhor do que se ele tra-
balhasse em processamento sequencial com apenas um
nucleo. Contudo, economiza-se mais energia desligando
0 monitor enquanto o computador esta ocupado com
tarefas complexas de processamento.

com essa pratica —seja 1d o que isso
quer dizer — porque o Bash jd pode
estar usando esses descritores inter-
namente. Como alternativa, pode-
se alterar o limite para o nimero de
canais (linha 4).

H4 outras implementacdes possi-
veis. Por exemplo, o lancador e os au-
xiliares poderiam usar arquivos para
se comunicar. O langador poderia
entdo escrever as tarefas em arqui-
vos especificos de cada auxiliar. Os
auxiliares verificariam a presenca de
seu arquivo, processariam as tarefas
ali definidas e entdo os apagariam.
Na outra ponta, o langador buscaria
os lancadores sem arquivos corres-
pondentes e saberia imediatamente
quais deles estdo ociosos.

Obviamente, essa soluc¢do nio
é das melhores, em razdo da ne-
cessidade da verificacido continua
de arquivos.

Uma versdo mais longa do exemplo
5 estd disponivel em [1]. Essa versao
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ampliada suporta chamadas de dis-
patchlork na linha de comando:

$ dispatchWork ¢ “doSomething”
wfilel file2 [..]

Aversdo ampliada também possui
comentdrios e outras opgdes para
teste que permitem ao administrador
monitorar os scripts.

Vdrias maquinas

Se a eficiéncia do processamento
paralelo na mdquina local ndo for
suficiente, 0 mesmo principio pode
ser aplicado a uma rede. Nesse caso,
um lancador de primeiro estdgio
pode usar comunicagio TCP/IP
para comunicar-se com langadores
de segundo estdgio em outras ma-
quinas. Os langadores de segundo
estdgio comunicam-se entdo com
os auxiliares locais. Porém, essa
abordagem s6 é vidvel numa rede
suficientemente segura.

© Linux New Media do Brasil Editora Ltda.

Conclusoes

Com apenas algumas linhas de c6-
digo, é possivel utilizar as técnicas
demonstradas aqui para paralelizar
scripts shell jd existentes e desfrutar
de beneficios potencialmente sig-
nificativos (veja o quadro 2). Outras
linguagens de script podem usar
essa abordagem; contudo, algumas
oferecem alternativas melhores.
Por exemplo, Python usa um fork
explicito (os.fork()) além dos pipes
(0s.pipe()), o que permite solugdes
de baixo nivel muito préximas a
eficienciado C. W

( )

Mais informacaes

[1] Codigo-fonte do langador
dindmico: http://www.
linuxmagazine.com.
br/arquivos/Im51/
programacao_bash.tar.gz
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Integral S&o Paulo Rua Dr. Gentil Leite Martins, 295, 2° andar Jd. Prudéncia 11 5545-2600 www.integral.com.br v v
— CEP: 04648-001

Itautec S.A. Sao Paulo Av. Paulista, 2028 — CEP: 01310-200 11 3543-5543 Www.itautec.com.br vViviv viv

Kenos Consultoria S&o Paulo Av: Fagundes Filho, 13, Conj 53 — CEP: 04304-000 11 40821305 www.kenos.com.br viv

Konsultex Informatica Sao Paulo Av. Dr. Guilherme Dumont Villares, 1410 6 andar, CEP: 05640-003 11 3773-9009 www.konsultex.com.br Vi viv

Linux Komputer Informética Sao Paulo Av. Dr. Lino de Moraes Leme, 185 — CEP: 04360-001 11 5034-4191 www.komputer.com.br v v viv

Linux Mall S&o Paulo Rua Machado Bittencourt, 190, Cj. 2087 — CEP: 04044-001 11 5087-9441 www.linuxmall.com.br v v

Livraria Tempo Real S&o Paulo Al. Santos, 1202 — Cerqueira César — CEP: 01418-100 11 3266-2988 www.temporeal.com.br viv

Locasite Internet Service Sao Paulo Av. Brigadeiro Luiz Antonio, 2482, 3° andar — Centro 11 2121-4555 www.locasite.com.br v viv
— CEP: 01402-000

Microsiga Sao Paulo Av. Braz Leme, 1631 — CEP: 02511-000 11 3981-7200 WWW.microsiga.com.br v viv

Novatec Editora Ltda. Sao Paulo Rua Luis Antonio dos Santos, 110 — Santana — CEP: 02460-000 11 6979-0071 www.novateceditora.com.br

Novell América Latina S&o Paulo Rua Funchal, 418 — Vila Olimpia 11 3345-3900 www.novell.com/brasil v viv

Oracle do Brasil Sistemas Ltda. :S&o Paulo Av. Alfredo Egidio de Souza Aranha, 100 - Bloco B — 5° 11 5189-3000 www.oracle.com.br viv
andar — CEP: 04726-170

Proelbra Tecnolo- S&o Paulo Av. Rouxinol, 1.041, Cj. 204, 2° andar Moema — CEP: 04516-001 11 5052- 8044 www.proelbra.com.br v v (4

gia Eletronica Ltda.

Provider S&o Paulo Av. Cardoso de Melo, 1450, 6° andar — Vila Olimpia 11 2165-6500 Www.e-provider.com.br v viv
— CEP: 04548-005

Red Hat Brasil S&o Paulo Av. Brigadeiro Faria Lima, 3900, Cj 81 8° andar 11 3529-6000 www.redhat.com.br v viv
Itaim Bibi — CEP: 04538-132

Samurai Projetos Especiais S&o Paulo Rua Barao do Triunfo, 550, 6° andar — CEP: 04602-002 11 5097-3014 WWW.Samurai.com.br v viv

SAP Brasil S&o Paulo Av. das Nagdes Unidas, 11.541, 16° andar — CEP: 04578-000 11 5503-2400 WWW.Sap.com.br v viv

Simples Consultoria Sao Paulo Rua Mourato Coelho, 299, Cj. 02 Pinheiros — CEP: 05417-010 11 3898-2121 www.simplesconsultoria.com.br Vi viv

Smart Solutions S&o Paulo Av. Jabaquara, 2940 cj 56 e 57 11 5052-5958 Wwww.smart-tec.com.br viv viv

Snap IT Sao Paulo Rua Jodo Gomes Junior, 131 - Jd. Bonfiglioli — CEP: 05299-000 11 3731-8008 WWw.snapit.com.br v viv

Stefanini IT Solutions S&o Paulo Av. Brig. Faria Lima, 1355, 19° — Pinheiros — CEP: 01452-919 11 3039-2000 www.stefanini.com.br v viv

Sun Microsystems Sao Paulo Rua Alexandre Dumas, 2016 — CEP: 04717-004 11 5187-2100 WWW.sUN.com.br v v vViv

Sybase Brasil S&o Paulo Av. Juscelino Kubitschek, 510, 9° andar Itaim Bibi — CEP: 04543-000: 11 3046-7388 www.sybase.com.br viv

The Source S&o Paulo Rua Marqués de Abrantes, 203 — Chacara Tatuapé 11 6698-5090 www.thesource.com.br Vi viv
— CEP: 03060-020

Unisys Brasil Ltda. S&o Paulo R. Alexandre Dumas 1658 — 6°, 7° e 8° andares — Chacara 11 3305-7000 WWW.UNiSys.com.br v v viv
Santo Antonio — CEP: 04717-004

Utah S&o Paulo Av. Paulista, 925, 13° andar — Cerqueira César — CEP: 01311-916  i11 3145-5888 www.utah.com.br v viv

Visuelles Sao Paulo Rua Eng. Domicio Diele Pacheco e Silva, 585 — Interlagos 115614-1010 www.visuelles.com.br Vi viv
— CEP: 04455-310

Webnow S&o Paulo Av. Nagoes Unidas, 12.995, 10° andar, Ed. Plaza Centenario 11 5503-6510 www.webnow.com.br v v v
— Chéacara Itaim — CEP: 04578-000

WRL Informética Ltda. S&o Paulo Rua Santa Ifigénia, 211/213, Box 02— Centro — CEP: 01207-001 11 3362-1334 www.wrl.com.br v v v

Systech Taquaritinga Rua Sao José, 1126 — Centro - Caixa Postal 71 — CEP: 15.900-000 16 3252-7308 www.systech-Itd.com.br viv v

2MI Tecnologia e Informacdo  {Embu Rua José Bonifacio, 55 - Jd. Independéncia — SP CEP: 06826-080 i 11 4203-3937 Www.2mi.com.br vivi viv
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Nerdson — Os quadrinhos mensais da Linux Magazine

NERDSON

WAo VAL A ESCoLA

e—mazelas

nerdson.com

...aprendi muita coisa
sobre programacgao
pesquisando na net.

A popularizacao da Internet trouxe
varios beneficios para a humanidade...

...a0 Mesmo tempo em que causou sérios
problemas sociais para algumas pessoas...

Perdeu, préiboy! Levanta as mao!
Passa o msn e orkut! E cés vao visitar
meu blog e deixar comentario,
sendo vao levar bala!

Eu compro tudo
pela Internet. E
muito facil!

http.//www.linuxmagazine.com.br
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SOLUCOES BASEADAS EM SOFTWARE LIVRE E PADROES ABERTOS.
[ g ESSA E A MANEIRA DA CAIXA SE CONECTAR AO FUTURO.

Nas lotéricas, na Universidade Corporativa, na nova rede de auto-atendimento,
a CAIXA baseia suas solucdes de Tl em LINUX e em outros softwares livres.
Isso faz da CAIXA uma das instituicdes bancérias lideres mundiais na utilizacdo 4
de padrdes abertos e uma referéncia em inovagdo, criatividade e eficiéncia
tecnolégica no pais.

Central de Atendimento CAIXA: 0800 726 0101, w
0800 726 2492 (para pessoas com deficiéncia auditiva). CA ' R A

Ouvidoria CAIXA: 0800 725 7474



Na Linux Magazine

DESTAQUE PROGRAMAGAO

Administracio virtual Processador Cell
Com a rapidez da evolugdo da Tecnologia da Informacdo, a virtu- O revoluciondrio processador Cell chama a
alizagdo jd € noticia antiga. Gerentes de TI em todo o mundo jd4 atengdo onde quer que vé. Sua arquitetura
planejam estratégias para empregar a virtualizacdo e desfrutar de  bastante diferente dos tradicionais chips x86,
seus inimeros beneficios. Depois de experimentar todas as princi-  mas também distante dos Power da IBM,
pais ferramentas — Xen, VMware, KVM, VirtualBox —, vocé jd estd  coloca-o numa categoria diferente de qual-
pronto para o préximo passo. quer coisa jamais vista. Porém, hoje ja temos
A Linux Magazine 52 vai apresentar  produtos tanto para consumidores finais (o
algumas técnicas e ferramentas muito  Playstation 3 da Sony e o laptop Qosmio da
interessantes para instalar, configurare  Toshiba) quanto servidores blade que usam
gerenciar ambientes virtuais. Vocé co-  a nova tecnologia.
nhecerd a distribui¢do Rocks pra clusters Mesmo que vocé nio tenha o prazer de
virtuais usada pela NASA, aprenderd a  dispor de um processador Cell, a IBM dis-
usar 0 Cobbler no provisionamento dain-  tribui um SDK gratuito para a arquitetura,
fraestrutura virtualizada e verd comousar  que inclui um emulador capaz de rodar
o VMware Studio e o SUSE Studiopara  em x86, x86-64 ¢ PowerPC. Entdo, veja
criar suas proprias appliances virtuais. como usar os PPEs e SPEs dessa mdquina
Pode acreditar, a virtualizacdo sempre  hiper-veloz para processar seus dados a uma
pode ser mais interessante. M velocidade estonteante. M

Na FasyLinux

A melhor parte de
Desktop seguro todos os sistemas

Muitas pesquisas recentes com usudrios
Linux vém constatando que a seguranca é
um dos principais motivos para a adogio do
sistema aberto. Infelizmente, simplesmen-
te usar um sistema seguro como o Linux
ndo ¢ suficiente para garantir a seguranca
na grande rede. Por outro lado, reforcar a
seguranga até o nivel de parandia costuma
comprometer seriamente a conveniéncia da
navegac¢do, além de ser muito trabalhoso.
Veja as medidas que qualquer usudrio pode
(e deve) tomar para aumentar a seguranga
do sistema Linux. M

Empresas como Apple e Micro-
soft investem pesado em design
para deixarem seus sistemas mais
atraentes. Como resultado, tanto
o Mac OS quanto o Windows
Vista tém forte apelo visual. Porém, engana-se quem pensa
que ¢é impossivel alcangar um grau de beleza semelhante
no Linux. Na Easy Linux 14, vamos mostrar o caminho das
pedras para deixar seu Linux com a cara do Mac OS X ou
do Vista, seja por pura diversdo, seja para facilitar o uso do
Linux por quem jd estd habituado a esses sistemas e tem di-
ficuldade de adaptacido ao pinguim. M
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Por que SERVER4YOU?
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