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omunidade
como valor

Surgidos a partir de movimentos estritamente comunitdrios,
o projeto GNU e o kernel Linux alcancaram grande impor-
tancia nas empresas, como todos bem sabemos. Corporagdes
de diversos tamanhos comegaram a usar o sistema de cédigo
aberto ou apenas alguns softwares, naturalmente como simples
usudrias a principio. As comunidades de cada software eram
tudo, nessa época: gestoras, desenvolvedoras e promotoras.

Jé na década atual, observamos empresas oferecendo, elas
préprias, solugdes de c6digo aberto — algumas abertas desde
o inicio, outras transformadas em Software Livre. Participaram
desse processo as poucas empresas que compreendiam verda-
deiramente as vantagens do desenvolvimento colaborativo. O
mercado do SL/CA alcang¢ava um novo patamar de maturidade.
O Open Source Development Lab (OSDL) reuniu diversas
empresas para financiar e gerir o desenvolvimento do kernel
Linux. A comunidade era tratada como algo desvinculado de
qualquer uma das empresas envolvidas com dado software e
parecia perder importincia frente aos recursos financeiros e
humanos cedidos pelas companhias.

No entanto, sempre se pode amadurecer um pouco mais.
As recentes acdes da Sun na direcdo de formar e manter uma
comunidade em torno de seus produtos de c6digo aberto tém
significado marcante. A empresa ¢ de fato uma das que mais
cedem linhas de c6digo ao Cédigo Aberto como um todo,
0 que teoricamente bastaria para tornd-la uma poténcia no
mercado. Entretanto, falta-lhe uma comunidade capaz de
promover o uso de todo esse cédigo contribuido — falta-lhe
uma presenca significativa na comunidade.

A comunidade dos projetos de SL/CA, atualmente, é um
de seus valores. Pouco adianta uma empresa abrir o cédigo
de um projeto se ele ndo for abragado pela comunidade. So-
mente formando uma comunidade é possivel desfrutar dos
beneficios do desenvolvimento colaborativo.

Associe sua empresa & comunidade dos softwares que ela
usa. Isso aumenta o valor do software.

Pablo Hess
Editor

© Linux New Media do Brasil Editora Ltda.
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CAPA

Prevencao
Invasores de redes tém vérias formas engenhosas
de escalar privilégios e ocultar sua presenca no sis-
tema. A melhor protegdo é manté-los fora.

Toc-toc
Se vOCé procura uma camada extra de seguranca para aces-
SO remoto, experimente o single-packet port knocking.

Muito capaz! 36

Se vocé ndo quer conceder acesso de root a qualquer programa
que precise de mais privilégios, use as POSIX Capabilities em
vez do bit "s”.

Impenetravel 42

0 sistema de detec¢ao de intrusdo OSSEC, de origem brasilei-
ra, tem destaque internacional por sua grande competéncia.
Aprenda a instala-lo e a configura-lo para a sua rede.
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Emails para o editor

Permissao de Escrita

Se vocé tem duvidas sobre o mundo Linux, criticas ou sugestées

que possam ajudar a melhorar a nossa revista, escreva para o
seguinte endereco: cartas@linuxmagazine.com.br. Devido ao
grande volume de correspondéncia, torna-se impossivel responder

a todas as duvidas sobre aplicativos, configuracdes e problemas de
hardware que chegam a Redacdo, mas garantimos que elas sdo lidas
e analisadas. As mais interessantes sdo publicadas nesta secéo.

Matérias sobre Moodle

Amigos da Linux Magazine, tornei-me um
leitor assiduo da revista Linux Magazine e
a partir dai meu conhecimento e familiari-
dade com Linux e sistemas abertos em geral
foram alavancados, passando a um patamar
superior.

Gostaria de saber se estd nos planos da
editoria da revista um conjunto de matérias
sobre os sistemas LMS, em particular o Moo-
dle, que uso bastante. Nio seria oportuno esse
tipo de matéria?

Herli Menezes

Resposta

Prezado Herli, em primeiro lugar agradego
pela sugestao. Para nés, é fundamental essa
participagdo de nossos leitores para sabermos
quais assuntos sdo mais interessantes.

Por favor fique a vontade para sugerir autores
para essas matérias, caso vocé conhega algum.
Como dissemos em http://www.linuxmagazine.
com.br/autores, se um assunto é interessante
paravocé, provavelmente também é interessante
para muitos outros leitores. M

LPI

Quero agradecer a Linux Magazine pelo ex-
celente trabalho que faz em prol do software
livre. A revista é muito profissional e para mim
¢ a melhor revista de TT no Brasil. Outras re-
vistas sio meramente comerciais, ou seja, sao
repletas de propagandas com pouca énfase
técnica em TL.

Consegui a Certificagdo LPI nivel 1 em
25/08/2008. A cole¢do da Linux Magazine para
a certificacdo LPI nivel 1 foi essencial para o
meu sucesso, pois tem informagdes pertinentes
e um roteiro excelente.

Quero agradecer também ao Guia do Hard-
ware, Guia Foca Linux, Guia do Linux e outras
fontes de documentacdo disponiveis na Internet
e confeccionadas pela comunidade.

Muito obrigado!

Wanderson

Resposta
Caro Wanderson, nés que agradecemos por
seu depoimento. Parabéns pelo sucesso e que

seu futuro como profissional certificado pelo
LPI seja brilhante. M

http://www.linuxmagazine.com.br
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Pergunte ao Klaus!

aus Knopper

Discos e telas podem ser dificeis de redimensionar.
por Klaus Knopper

Parti¢oes por disco

Klaus, vocé poderia me ajudar com a stibita mudan-
ca (em distribui¢oes recentes) do niimero maximo
de parti¢des por disco, de 64 para 15?

Acabei de tentar instalar o Mythbuntu e ele simples-
mente se recusou a formatar a sdb19. Meu sistea tem
aproximadamente 30 parti¢des em cada disco interno.
Os sistemnas de produgio estdo todos nas partigdes mais
altas. O problema parece ser causado pela libata e a
solugdo a longo prazo significa recomecar tudo com
um sistema virtualizado. Além disso, suspeito que,
na prética, o mesmo se aplique ao LVM.

Vocé tem alguma sugestdo para me ajudar a
curto prazo?

Resposta

Algumas possibilidades:

» E uma gambiarra, mas é o método mais rapido:
carregue o médulo Toop.ko com max_loop=32 e
acesse as parti¢des em /dev/sda com os pardme-
tros do Tosetup desvio (-0) e limite de tamanho
(-s). Suas parti¢coes montdveis ficardo em /dev/
loop*. Obviamente, vocé pode restringir isso a
16 particdes, se preferir. O problema é que vocé
precisard calcular os desvios (offsets) cuidadosa-
mente pela andlise da tabela de parti¢oes, além
de ter cuidado para ndo sobrescrever parti¢des
consecutivas em caso de formatagdo (por isso o
pardmetro de limite de tamanho).

Voltar para IDE.

Usar o LVM em vez de parti¢des reais.
Aplicar um patch no kernel.

Para discos USB, um recurso de “usar alocagio
dindmica de minors” permite que o Udev crie
novos dispositivos com IDs minor conforme se-
jam necessdrios. Porém, acho que isso nio afeta
discos SCSI e SATA. Talvez seja possivel ativar
isso para SATA em kernels futuros também.

O uso do LVM em vez de parti¢es provavelmente
¢ a solugdo mais limpa a longo prazo, mas requer a
recriagdo de parti¢des, assim como um becape de
todos os dados para restauragio posterior.

v v v v

Laptop widescreen

Acabei de comprar um Lenovo T61 com Ubuntu
8.04. A tela widescreen ¢é 6tima. O tdnico detalhe
incémodo é que como os projetores que uso ao vi-
sitar empresas ndo sio widescreen, quando mudo a
resolugdo para 1024x768 ou outras ndo-wide, a tela
do laptop fica com o tamanho pedido, mas o papel
de parede fica enorme. Quando uso o Impress do
OpenOfhice.org no modo de apresentacio de slides,
ele preenche a tela wide e o projetor mostra s6 uma
parte da imagem, apesar de o laptop estar configu-
rado para 1024x768.

Como consigo fazer o laptop funcionar adequa-
damente com projetores ndo-wide?

Resposta

Notebooks e projetores sempre foram um desas-
tre. O problema que vocé descreveu é até um dos
menores. Na verdade, é um problema de hardware:
exibir uma imagem na tela do computador e no dis-
positivo externo ao mesmo tempo parece ser uma
tarefa muito dificil para os fabricantes de chipsets.

Descobri que em vdrios notebooks pequenos
— especificamente naqueles com baixas resolugoes
—a forma mais rdpida e eficaz para chegar ao obje-
tivo € desligar a tela do laptop enquanto se ajusta a
resolugdo para um projetor externo.

O programa Xrandr pode ajudar nessa tarefa.
Vocé pode executd-lo por meio de um script que,
ao toque de uma tecla, reative a tela do laptop em
sua resolucdo ideal. Por exemplo:

# Define o modo do projetor

xrandr --output LVDS --off

xrandr --output VGA --auto

read -p “Pressione ENTER para voltar a tela
= do laptop”

xrandr --output VGA --off

xrandr --output LVDS --auto

Ao executar esse script, a tela do laptop vai se apagar,
mas retornard ap6s o [Enter] ser pressionado. M

http://www.linuxmagazine.com.br
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variedade de projetos, desde virtualizacdo e mobilidade
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conhecimentos e aprenda mais. Vamos inovar juntos.
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Autenticagdo com pacote tinico

Charly Kiihnast

O port knocking convencional é sujeito a sniffing e ataques de forca bruta. E mais seguro e
moderno enviar um pacote criptografado com uma requisicao de acesso ao servidor.

por Charly Kiihnast

técnica convencional de port knocking, des-

crita na minha tltima coluna [1], protege o

ervidor contra agressores que rotineiramente

verificam redes inteiras em busca de “frutos quase

maduros”. Um cracker mais dedicado e que registre

as comunicagdes também consegue identificar sinais
de batidas, pois as seqiiéncias se repetem.

Em teoria, pode-se considerar o uso de listas de
sinais de batida que mudem ao longo do tempo, tor-
nando-se obsoletas logo apds seu uso. Infelizmente,
isso ¢ muito complexo. Além disso, se o administrador
ndo for suficientemente criativo, um agressor poderia
simplesmente experimentar seqiiéncias populares de
batidas (7000, 8000, gooo...) para ganhar acesso.

ASingle-Packet Authentication (autenticagdo por pa-
cote tinico, ou SPA) é uma possivel solucdo. O sistema
cliente envia um dnico pacote contendo as credenciais
de autenticagdo criptografadas — geralmente uma senha
— e a requisi¢do de abertura de uma porta especifica.
Uma implementagdo de SPA altamente funcional é
o Firewall Knock Operator, ou Fwknop[2].

Além das ferramentar normais de compilagio,
a instalacdo do Fwknop requer o Perl, o pacote [i-
bpcap-dev e o médulo do CPAN Net::Pcap. Depois
de instalar todos esses recursos, instalar o Fwknop
¢ muito fdcil, gragas ao instalador em Perl.

Ela ¢ Wew Tereal Tk Hel
charly@fonghl: =% tuknop & topfZE -8 10,254 9589 -k 18.254.75.88

[+] Starting Twkngp client [(SPA mode), ..
[#] Enter an encryption key. This key sust satch a key in the file
dwtcf fuknop/access. conf on the rescte systes.

Encrypt fon Eoy:

[o] Bullaing encrypted S1Agle Packel Authorizatlon (SPA) mossage...
[+] Pachat Tields;

Eandom data: TRAZTARBBOLEIT2
Uiernaas; gRarly
Timgstang: 13M4R1EL4L
eralon: 1.9.%

Trpea: 1 (sccess modal

Agiaii; 18T TS .80, 1eps22
SHATSE digest: eveTIFEQUbKIR He28LalwF InnIb/ENTTFLiTooKSTIA

L+] Sending 1HI byte meddage To 10,254, 75 80 awer wapib220l.

charlygfunghi:=4 [

Figura 1 O cliente que estéa batendo na porta 22 pode entrar
porque possui a chave certa.

Combinacio

O Fwknop inclui o servidor fwknopd e o cliente fuk-
nop. O servidor é configurado editando-se dois arqui-
vos em /etc/gwknop/; o arquivo fwknop.conf contém
a configuracdo bésica. Inicialmente, serd necessdrio
apenas alterar alguns parAmetros, marcados com
_ CHANGEME__.

Os outros pontos ajustdveis possuem padrdes bas-
tante competentes. Note que é preciso sincronizar a
hora do servidor e do cliente, pois, se a diferenga for
grande demais, o fwknopd vai ignorar o cliente.

As entradas em /etc/fwknop/access.conf definem
como o fuknopd responde as batidas do cliente. A
chave secreta usada pelo cliente para se identificar
fica armazenada aqui. A linha SOURCE pode ser usada
para restringir as redes a partir das quais o daemon
aceita batidas. Para definir a porta que o sistema abre
apos as batidas — por exemplo tcp/22 — deve-se usar
a linha OPEN_PORTS. A figura 1 mostra uma tentativa
com sucesso. O cliente fwknop obtém a chave a partir
de seu préprio arquivo /etc/fwknop/access.conf.

Se a conexdo SSH nio for aberta com a rapidez
necessdria, é acionado o FW_ACCESS_TIMEOUT. Esse valor
desse tempo geralmente ¢ de 30 segundos, mas o do-
bro disso pode ser mais indicado — nunca apresse um
administrador de sistemas em seu trabalho! M

Mais informacoes

[1] Charly Kihnast, “Knockd”, na
Linux Magazine 46: http://www.
linuxmagazine.com.br/article/2151

[2] Fwknop: http://www.
cipherdyne.org/fwknop/
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Cronicas do kernel

Z.ack Brown

O ZFS continua causando picos de ansiedade entre 0s desenvolvedores.
por Zack Brown

ZFS no kemel? a infra-estrutura GPIO do kernel. Isso permite que
A Sun liberou uma parte do cédigo-fonte de seu sis-  cada pino seja usado tanto para entrada quanto para
tema de arquivos ZFS sob a GPL, levando a questdo:  saida, conforme desejado. Michael nido conseguiu
por que ndo inclui-lo no kernel? O cédigo é um sis-  encontrar um mantenedor do GPIO para enviar esse
tema de arquivos de 128 bits que distribui os dados  patch, mas Andrew Morton disse que David Brownell
armazenados ao longo de multiplos dispositivos de  era a pessoa certa.

bloco, fazendo checksums de todos os dados para David Altobelli escreveu um patch para suportar
uma melhor deteccio de erros, além de manterum o processador de gerenciamento HP iLO/iLOz. Esse
histérico de snapshots de todas as alteragdes numa  hardware permite que administradores controlem seus
arvore de diretérios. O ZFS havia sido liberado antes ~ servidores sem precisarem do console. O driver de
sob a CDDL, incompativel com a GPL. David permite que programas de espaco do usudrio

A nova liberagdo deixou alguns desenvolvedores  fagam interface com o servidor e executem coman-
do kernel bastante entusiasmados, até perceberem  dos. Andrew Morton ofereceu comentdrios técnicos
que a versdo liberada pela Sun era somente leitura  bastante significativos, apontando vdrias falhas. Ele
e ndo tinha boa parte do cddigo da versdo liberada  também mostrou que esse é essencialmente um driver
sob a CDDL. somente para a arquitetura x86. Ainda ndo estd claro

Além disso, como Alan Cox lembrou, a Sun e a  se suas objecoes sdo suficientemente sérias para pa-
NetApp estdo numa disputa legal sobre as patentes  rarem o projeto ou impedir sua aceita¢do no kernel.
envolvidas no ZFS. Tentar incluir esses trechos pa- ~ Geralmente os tipos de obje¢des técnicas levantadas
tenteados no kernel exigiria permissdo de ambos os  por Andrew tendem a indicar uma disposi¢do geral
combatentes, o que parece pouco provével. para considerar o patch.

Alan ainda especulou: “Sé consigo interpretar Karsten Keil escreveu e submeteu um novo driver
as motivagoes da Sun de uma maneira — eles que- mISDN. Ele disse que o objetivo final desse driver
rem parecer abertos, mas sabem que o ZFS talvez  seria substituir a arquitetura de drivers I4L para pla-
seja o tnico aspecto que pode salvar o Solaris como  cas ISDN passivas. Ingo Molndr mostrou algumas
produto no datacenter, entdo ndo estdo realmente  questdes técnicas, mas Tilman Schmidt disse que,
preparados para deixar Linus usd-lo”. como um dos mantenedores dos velhos drivers I4L,

Ricardo Correia também estd reescrevendo o ZFS  que seriam substituidos pelo trabalho de Karsten, ele
para o FUSE, e Patrick Draper relatou sucesso com-  estava muito satisfeito em ver o mISDN avangar. Ele
pleto com ele até o momento (embora recomende  ndo conseguiu entender o substituto rapidamente e
manter becapes, assim como com qualquer sistema  pediu uma documentacido semelhante a que jd existe
de arquivos). Enquanto isso, Christoph Hellwig afir-  parao I4L.. M
ma que somente leitura é melhor do que nada, e
se a Sun liberou o ZFS somente para leitura, seria
6timo portar esse codigo para o Linux e incorpora- Sohre o0 autor
lo a drvore principal.

A lista de discussao Linux-kernel € o nlcleo

N d o das atividades de desenvolvimento do ker-
OVOS l‘lVCl‘S nel. Zack Brown consegue se perder nesse
Michael Buesch submeteu um driver para permitir oceano de mensagens e extrair significado!

. Sua newsletter Kernel Traffic esteve em ativi-
que todos os chips Brooktree 8xx exportem todos os dade de 1999 a 2005.

24 pinos GPIO (General Purpose Input/Output) para
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Proteja seu site e seus clientes

Inseguranca

Aprenda mais sobre como proteger seu site com
o NoScript, ModSecurity e Site Security Policy.

por Kurt Seifried

além de muitas falhas de se-

guranga, a rede mundial de

computadores apresenta dois
conjuntos de problemas bem distintos.
Por um lado, a maioria de nds usa o
navegador web regularmente, e deseja
evitar que os clientes web executem
c6digos de agressores, o que permiti-
ria que estes se apoderassem de nos-
sas mdquinas. No outro lado estdo os
servidores web, que ndo desejamos
que sejam comprometidos ou sofram
ataques constantes (XSS, injecdo SOL
etc.). Entdo, qual é a resposta?

Bem, ndo hd uma tnica resposta.
Sdo necessdrios alguns passos para
proteger tanto os clientes quanto os
servidores, pois ndo importa o grau
da sua atencdo a seguranga, vocé vai

Options...
Show message about blocked scripts
v Place message at the bottom
Audio feedback when scripts are blocked

5 allow scripts Globally (dangeraus)
T4 Temporarily allow all this page

& Untrusted s

5 Allow secondspin.com
5 Temporarily allow secondspin.com

5 Allow verisign.com
5 Tempovarily allow verisign.com

S Allow google-analytics.com
£y Temporarily allow google-analytics.com

Figura 1 O NoScript blogueia
JavaScript por padrao
e disponibiliza uma lista
de opcodes.

interagir com servidores ou clientes
MENos Seguros que 0s seus.

JavaScript e NoScript
No navegador web Firefox, de 196
alertas de seguranga, 62 listavam
como solucdo tempordria a desativa-
¢do do JavaScript. Além disso, as vul-
nerabilidades baseadas em JavaScript
tendem a ser aquelas que permitem
a execucdo de c6digo arbitrério, en-
tdo qualquer medida de seguranga
pré-ativa que lide com elas terd um
impacto significativo.

Melhorar a seguranga de clientes
web contra ataques € relativamente
facil; no entanto, alguns sites podem
ndo funcionar corretamente. Desativar
0 JavaScript inteiramente é uma opc¢io,
mas muitos sites hoje em dia neces-
sitam desse recurso para apresentar
seu contetido, formuldrios etc.

Uma abordagem mais granular
estd disponivel por meio do plugin
NoScript[1] para o Firefox. O padrdo
é bloquear a excugio de JavaScript;
depois, pode-se permitir que o Java-
Scriptrode tempordria ou permanen-
temente. Ou entdo, pode-se marcar
permanentemente o site como nio
confidvel para impedir a execugio
de qualquer cé6digo JavaScript nele
(figura 1).

Amaior desvantagem desse plugin
¢ que é necessdrio prestar atengdo a
barra de informagdes que aparece na
parte de baixo da tela quando é feito

© Linux New Media do Brasil Editora Ltda.
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o bloqueio de algum JavaScript (fi-
gura 2) para decidir se o permite ou
ndo. Em caso negativo, talvez voceé
se depare com um site quase todo
vazio, ou ainda com um formul4rio
que ndo funciona corretamente.
Além disso, o NoScript possui algu-
ma protecdo contra XSS — URLs com
caracteres como > geram um alerta
e oferecem ao usudrio a chance de
bloquear seu carregamento.

Seguranca do servidor
Como administrador de servidores,
vocé ndo pode forgar seus clientes
a serem seguros, mas pode proteger
seu préprio servidor e suas aplicagdes
web de ataques. Proteger seu servidor
também pode impedir que clientes
defeituosos ou usudrios que tenham
visitado sites hostis tomem agoes que
possam danificar suas contas ou os
dados armazenados no seu site — por
exemplo, de um ataque XSS que in-
teraja com a conta do usudrio para
alterar sua senha nesse site.

Apache ModSecurity

Assim como virios projetos de se-
guranca, o ModSecurity comegou
como um projeto de cédigo aberto
licenciado sob a GPLv2 com o obje-
tivo de adicionar uma nova camada
de seguranca ao servidor web Apa-
che[2]. O projeto parece ter sido co-
mercializado com sucesso; porém,
assim como muitos aplicativos de

http://www.linuxmagazine.com.br
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Inseguranga | COLUNA

Costa Mesa nistradores do site filtrem  ter proxies web como o Squid com
T caracteres como < e > das  suporte a esse padrio, efetivamente
Colorado s~ 2 .
o requisi¢des — um provdvel  protegendo todos os clientes web sob
indicador de ataque XSS ele de agdes potencialmente insegu-
“SeoondBpin.com is an audig . ~ A
i e —ou procurem informagdes  ras em sites que escolham suportar o
- Time Magazing . . . - . . .
prap—— R o———— pessoais tais comonimeros  padrdo Site Security Policy.
pis Currently Forbidden | <! = < " - L.
de cartdo de crédito de 12

Conclusio

A seguranga web ndo tem uma solu-

digitos em requisi¢des de

Figura 2 Uma barra de informagdes na parte de ; )
saida (por exemplo, dispa-

baixo da tela diz que o JavaScript foi

blogueado.

rados por um ataque de

seguranga de c6digo aberto, ainda
hd versdes gratuitas.

O principal beneficio do ModSe-
curity é que ele pode ser usado para
fornecer seguranca a qualquer apli-
cacio que esteja rodando no sistema.
Porém, é preciso inserir um médulo
personalizado no Apache — o que
significa que € preciso ter controle
do servidor — e possuir poder de pro-
cessamento suficiente para lidar com
o que esse médulo exige, o que pode
ser significativo. O médulo ModSe-
curity permite que as requisi¢des ao
servidor sejam examinadas em vérios
estdgios do processo: quando o ca-
becalho de requisic¢do ¢é processado
pela primeira vez, quando o corpo
da requisigdo é processado, quando
os cabecalhos de resposta sdo cria-
dos, quando o corpo da resposta ¢é
processado e na fase de log.

Outra vantagem do ModSecurity
é que ele suporta expressdes regulares
compativeis com Perl (PCRE, nasigla)
e as regras suportadas podem ocasio-
nar vdrias agoes, incluindo permitir
ou bloquear uma requisic¢io, fechar
a conexdo com um pacote FIN ou
executar um programa externo. Isso
permite, por exemplo, que os admi-

inje¢do SQL) e impegam
que sejam servidos dados ao agressor.
Veja o quadro 1.

Como se pode imaginar, todo esse
poder e flexibilidade tém o custo de
complexidade; entretanto, isso ¢ ali-
viado por causa de um poderoso con-
junto padrio de regras disponivel gra-
tuitamente (licenciado sob a GPLvz2),
que pode ser usado como ponto de
partida para a maioria dos sites.

Politica de

seguranca de sites

A politica de seguranca de sites (Site
Security Policy) ¢ uma abordagem in-
teressante que ainda se encontra em
estdgio inicial[3]. A idéia é que um
servidor web hospede um arquivo que
especifica como um cliente deve in-
teragir com o servidor, evitando assim
interagdes inseguras como ataques
XSS ou de requisi¢des cruzadas de
sites. No lado do cliente, hd suporte
a esse padrdo — ou embutido ou sob
a forma de um plugin para o Firefox
— que permite que o cliente baixe e
examine o arquivo de politica antes
de interagir com o servidor web.
Um efeito colateral interessante
dessa abordagem € a possibilidade de

Ve

Quadro 1: Exemplo de regra

em paginas web de saida:

Um exemplo simplista para detectar e bloguear qualquer nimero de 12 digitos

SecRule RESPONSE_BODY “[0-91{12}” \
“phase:4,t:none,ctl:auditLogParts=tE,deny,log,auditlog,status:500,
= msg: 'numero de 12 digitos’,id:’1’,tag:’LEAKAGE/

N\

¢do simples: ndo importa o quanto
tentemos, os malvados vdo sempre
ter servidores web hostis ou compro-
meter outros servidores web. No lado
do cliente, a situagdo é basicamen-
te um desastre. Se vocé usar Linux,
no entanto, hd poucas chances de
vocé ser vitimado e muitas chances
de voce estar com todos os softwares
atualizados, pois quase todas as dis-
tribuigdes fazem essas atualizagoes
automaticamente por padrio.

Remendando os furos de seguranca
conforme sejam identificados e apli-
cando outras medidas de seguranga
—como o NoScript e 0 ModSecurity
— é possivel aumentar a probabilida-
de de manter servidores e clientes
“sauddveis” como estdo.

No final das contas, isso reduz o
tempo e a energia gastos em limpezas
repetitivas, que € o que todos querem,
de qualquer forma. W

Mais informacaes

[1] NoScript: http://
noscript.net/

[2] ModSecurity: http://
www.modsecurity.org/

[3] Site Security Policy:
http://people.mozilla.
com/~bsterne/site-
security-policy/
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Mudando as regras do jogo

Augusto Campos

Quem sai ganhando com as trocas de plataformas livres?

por Augusto Campos

o inicio de setembro foi divulgado que

uma das maiores instituicdes usudrias de

codigo aberto no dmbito do Executivo
Federal passaria a adotar e, eventualmente, até
mesmo contribuir com uma distribui¢do Linux
especifica — o Debian —, o que naturalmente
foi comemorado pelos demais usudrios dessa dis-
tribui¢do e também pela comunidade brasileira
de entusiastas do Linux.

Na data em que se divulgou amplamente na web
brasileira a noticia desta ado¢do, comecaram a sur-
girvozes diversas chamando a atencdo para um fato
conhecido, mas que acabou ficando de fora do co-

Nado se trata de uma
moléstia associada
ao software de codigo
aberto diretamente.

16

municado que serviu como base para boa parte da
cobertura nacional: a instituicdo j4 usava Linux h4
bastante tempo, com investimento na distribui¢do
Fedora e bom niimero de equipamentos e redes ja
em produgdo com esse sistema.

S6 que ndo se trata de uma moléstia associada ao
software de cédigo aberto diretamente. Quem atua
no mercado de TT jd ouviu grande nimero de casos
de institui¢coes que, em uma nova gestdo ou apos
uma idéia do CIO, ndo amparado pelo seu corpo
técnico, decidiram trocar subitamente seu fornece-
dor de bancos de dados, de hardware, de plataforma
de desenvolvimento, de infra-estrutura de conecti-
vidade ou mesmo de sistema operacional.

Ver acontecer algo similar com uma platafor-
ma livre, em que as diferencas de funcionalidade
entre as alternativas existentes ocorrem de ma-
neira bem especifica, pode ser bastante educati-

vo — especialmente nos casos em que hd ilusio
sobre a natureza da opgdo pelo Linux. Trata-se de
uma decisdo como qualquer outra, multifacetada
e repleta de motivos adicionais, em qualquer ins-
tituicdo. Se for gerar retrabalho e custos evitdveis,
como ¢ o caso em muitas mudancas discriciondrias
de plataforma, é algo mais a ser considerado, mas,
outra vez, s6 parece novidade se nos limitarmos
a ver o quadro sob a perspectiva do software livre.
Sob a perspectiva de plataformas de T, esse é um
filme velho.

Em uma época em que a doenga original da
adog¢do do Linux em institui¢des publicas bra-
sileiras — que era a insisténcia em tentar criar e
manter sua prépria distribui¢do, em vez de ado-
tar uma das boas op¢des disponiveis — jd se apro-
xima da extin¢do, é o momento de ver surgir a
possibilidade de outras moléstias e temer pela
possivel ocorréncia de mudanga e migragio de
distribui¢do ao sabor da preferéncia e conveni-
éncia dos gestores e de suas equipes, apontados
para comandar o limitado nimero de institui¢des
publicas que ativamente integram o c6digo aberto
em suas politicas de TL.

Ao mesmo tempo, estd chegando o momento de
procurar identificar os casos de sucesso de longa
dura¢io na adocdo (e ndo da mera experiéncia na
implantacio) do Linux e de outros softwares livres
em organizagoes publicas, em especial os casos em
que a institui¢do chegou a contribuir algo de volta
para os desenvolvedores ou mantenedores dos res-
pectivos softwares. Alguém se habilita? 1

Sobre o autor

Augusto César Campos é administrador de

Tl e, desde 1996, mantém o site BR-Tinux.org,
que cobre a cena do Software Livre no Brasil
e no mundo.
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» Google lanca

navegador web aberto

pGs uma espera curta, mas tensa, no melhor

estilo dos lancamentos da Apple, o Google li-

berou a versdo beta publica de seu navegador
web Chrome.

Utilizando cédigo da interface do Firefox e o meca-
nismo de renderiza¢io Webkit, criado pela equipe do
KDE e desenvolvido pela Apple, o Google Chrome
contém diversas inovagdes tecnoldgicas.

Uma das novidades mais perceptiveis é a velocidade
de renderizagio de pdginas — especialmente aquelas
tradicionalmente pesadas, cheias de cddigo Javascript
— um resultado do uso do veloz Webkit e do compila-
dor Javascript JIT V8. Além disso, a arquitetura interna
do navegador é uma novidade na drea: cada aba utili-
za ndo uma thread, mas um processo independente,

que fica isolado de todos os outros do navegador e do
sistema operacional. Com isso, caso algum aplicativo
web rodando na aba saia do controle, é possivel matar
somente o processo da aba, minimizando as conseqién-
cias do c6digo defeituoso da pdgina.

Como sempre podemos esperar do Google, o nave-
gador traz mais do que simples mudangas tecnoldgicas
e tem a pretensdo de mudar a forma como navega-
mos — inclusive incentivando a separagio das abas
em janelas, para uso de aplicativos web em janelas
independentes.

Infelizmente para usudrios Linux e Mac OS, o Chro-
me s6 possui uma versio para sistemas Windows, embora
a equipe de desenvolvimento planeje também versdes

para Linux e Mac OS. W

» Apache continua crescendo

As estatisticas de servidores web liberadas men-
salmente pela Netcraft mostram que o servidor
web livre Apache opera, agora, 1,2 milhdes de
sites a mais que hd um més. Isso significa que
o servidor web de cddigo aberto estd por trds
de 176.748.506 dos websites pesquisados, quase
metade de toda a amostra. Em segundo lugar
na lista estd o Microsoft 1IS, com uma fatia de
35%, seguido do Google Web Server (GWS)
com 6% e do Lighttpd, também de cédigo
aberto, com 3% (1,7 milhdes de sites).

Segundo a Netcraft, uma nova promessa
¢ o servidor Nginx, de autoria do progra-
mador russo Igor Sysoev. Em sua primeira
aparicdo na lista, ele jd alcangou o quinto
lugar. As estatisticas estdo disponiveis no site
da Netcraft. W

= Apache
Software Foundation

» Biblioteca Java da Sun sob GPLy2

Trés meses apGs sua promessa na conferéncia Java One, a Sun
Microsystems honrou o compromisso e liberou sob a GPLv2
o Lightweight Ul Toolkit (LWUIT), projetado para aplicativos
em Java ME (Micro Edition).

Desde o antincio na conferéncia da Sun, a biblioteca re-
cebeu grande atengdo, segundo fontes da Sun. Shai Almog
e Chen Fishbein, criadores do projeto LWUIT, publicaram
duas atualizagdes do cddigo. Diversos desenvolvedores de apli-
cativos para dispositivos méveis, além de empresas, jd haviam
se decidido pelo uso do toolkit gréifico.

A plataforma de desenvolvimento, segundo seus promoto-
res na Sun, é bem mais que uma colegdo de ferramentas para
criacdo de interfaces graficas. Em especial, os desenvolvedores
devem garantir que seus aplicativos em Java ME sejam capa-
zes de rodar em diferentes dispositivos. Ml

http://www.linuxmagazine.com.br
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» Xen 3.3.0 lancado

Foi langada a versdo 3.3.0 do hypervisor de cédigo aberto
Xen. A nova versao melhora vérios recursos e pode ser
baixada no site do projeto. O Xen 3.3.0 também estd dis-
ponivel como parte de um pacote com um kernel 2.6.18
para atuar como Domo —mas os dois anos de idade dessa
versdo do kernel ndo o tornam muito atraente.

O niimero de sistemas operacionais hdspedes cres-
ceu, e as melhorias gerais englobam o desempenho,
os modos de gerenciamento de energia por ACPI e
funcoes de seguranca.

Amigracdo de héspedes entre diferentes hospedeiros
também ¢é mais ficil agora, pois ndo existe mais a ne-
cessidade de o hospedeiro de destino usar as mesmas
tecnologias de virtualizacdo que o de origem.

Embora a documentacio da nova versio ainda
nio esteja pronta (a pagina de download do Xen 3.3.0
aponta para um README da versdo 3.2.0), hd um
rascunho das especificagdes que afirma que o DomU
pode ser acessado por drivers nativos (semelhante ao
PCI pass-through), mas isso depende do suporte a
tecnologia V'I-d da Intel.

Novamente, a idade do kernel 2.6.18 pode repre-
sentar um problema, pois a tecnologia VI-d s6 estd
presente em hardwares mais novos, e o kernel 2.6.18
ndo inclui o suporte as tecnologias surgidas nos tlti-
mos dois anos. M

-
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» Debian Squeeze vem ai

Pouco antes da data planejada para o lancamento da pré-
xima versdo estdvel do Debian, codinome Lenny, o projeto
escolheu o nome da préxima versdo. Como de costume, o
nome Squeeze remete a um personagem do longa-metragem
animado Toy Story.

O Debian Lenny, de nimero 5.0, é esperado para este
més, como afirma com otimismo o gerente de versdes do
projeto, Luk Claes. Ele pede que a comunidade faga testes
e sugestdes, em particular para a atualizacdo do atual Etch
para o Lenny.

Segundo a equipe do instalador, haverd apenas um release
candidate antes do langamento da versdo final do Lenny. Os
erros criticos serdo eliminados em squashing bug parties, de
acordo com Claes. O local de encontro para os participantes
serd o canal #Debian-bugs no servidor IRC do projeto Debian
(irc.debian.org). M
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LPIC-1: reconhecida no
mundo todo como A
certificagdo inicial para
profissionais de Linux

como uma "HOT CERT" do
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profissionais de Linux
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LPIC-2: uma certificacdo avancada
em Linux, largamente reconhecida

LPIC-3: a primeira certificacao
professional enterprise-level
em Linux, disponivel a partir
de janeiro de 2007

OSPREY: um programa
tnico de progresso na
carreira para TODOS os
profissionais de Open
Source

Saiba mais,
faga-nos uma visita
www.lpi.org/américalatina
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» Sun tenta criar comunidade

A Sun Microsystems lan¢ou um novo site, chamado
Kenai, para abrigar seus préprios projetos de c6digo
aberto. No antincio, a empresa — que se descreve como
“a maior participante do Cédigo Aberto”, participando
de mais de 750 projetos de cédigo aberto — alega que o
Projeto Kenai vai servir o mundo do Cédigo Aberto da
melhor forma possivel.

Atualmente em estédgio beta, o projeto
¢ baseado no framework web Ruby on ®
Rails e integra repositérios Mercurial e &0 %
Subversion, além do Bugzilla para acom- @
panhamento de tiquetes e do Sympa para
gerenciamento de listas de email.

Entre os projetos da empresa associados ao Kenai es-
tdo o software de virtualizacdo xVM Server e o JRuby,
implementagdo da linguagem Ruby em Java. As pagi-
nas de FAQ do Kenai contém mais informagdes sobre
a inclusdo de outros projetos no futuro.

O Chief Open Source Officer da Sun, Simon Phipps,
afirmou em seu blog: “Tenho interesse em resolver o
problema da proliferagdo de licencas de c6digo aberto”.

A empresa trabalhard junto com a Open Source Ini-
tiative (OSI) nessa se¢do. A OSI liberou recentemente
um relatério a respeito do problema de proliferagao
das licengas, no qual recomenda métodos para que

os autores tenham escolhas mais ficeis, para evitar

licengas que “ndo funcionam bem em conjunto” e

facilitem a compreensdo da compatibilidade multi-

licengas. O Kenai oferece aos desen-

volvedores de novos projetos somente

as licengas "recomendadas” pela OSI

un (“Licencas populares e amplamente

usadas ou com fortes comunidades”).

Phipps sugere que outras licengas ndo

sejam necessariamente excluidas, mas seriam consi-

deradas como parte de uma segunda fase. Até a Sun,

ao liberar seu Java de c6digo aberto, opta pela GPLv2
em vez de usar suas préprias licengas.

O conceito e o layout do site do Kenai contém ele-
mentos de outros projetos de hospedagem, como o
Google Code e o Sourceforge, mas afirma ser “mais
do que apenas um Forge”. M

» Cisco adquire Jabber

A gigante dos equipamentos de rede Cisco anunciou no final

» Bolsa parada por
causa da Microsoft?

de setembro a aquisi¢do da Jabber Inc., empresa especializada

em mensagens instantineas de padrdo aberto. Analistas apon-
taram a agdo como uma indicagdo de que a empresa de Sdo
Francisco, EUA, estd mesmo disposta a enfrentar a Microsoft

no campo da colaboracio.

O valor da operagido nio foi revelado, e Doug Dennerline,
vice-presidente sénior do grupo de softwares de colaboragdo da
Cisco, afirmou que “com a aquisi¢do da Jabber, vamos conse-
guir estender o alcance de nosso servico atual de mensagens
instantaneas e expandir as capacidades de nossa plataforma

de colabora¢io”.

A Jabber Inc. produz softwares que utilizam o protocolo
Jabber (agora chamado XMPP), mas que ndo sdo, necessaria-
mente, de cddigo aberto. Entre seus maiores clientes de 2008

estd a Marinha dos EUA.

Segundo a Cisco, a operagdo deve ser finalizada até janei-

ro de 200q.

NIy
CISCO

Segundo uma noticia da Reuters, as nego-
cia¢oes na bolsa de valores de Londres tive-
ram de ser paralizadas durante sete horas no
tltimo dia oito de setembro por problemas
computacionais. A causa exata do proble-
ma ainda é desconhecida e provavelmente
jamais serd esclarecida. O incidente poderia
ser particularmente embaracoso para a Mi-
crosoft, que, no final de 2006, lan¢ou uma
enorme campanha afirmando que a London
Stock Exchange havia optado pelo Windows
em vez do Linux por causa de questoes de
confiabilidade. Uma opinido obviamente
ndo compartilhada pela NYSE, a bolsa de
valores de Nova York, que usa Linux e AIX
hé mais de um ano sem qualquer parada.
Eissando ¢ a primeira vez que o sistema Info-
lect—baseado em .NET, MS-SOL e Windows
Server — apresenta falhas. Em setembro de
2007, a bolsa de Londres foi atingida por pro-
blemas de conectividade quando trés gateways
Infolect ndo suportaram a demanda.

http://www.linuxmagazine.com.br
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» Weblntegrator lancado no Linux Park
Durante a terceira edigdo dos semindrios Linux Park, no dia 23 de setembro em Brasilia, DF, a empresa I'TX Tec-
nologia da Informacdo Ltda. assinou com a SLTT um acordo para disponibiliza¢do da solu¢do WeblIntegrator no
Portal do Software Publico, administrado pelo 6rgio federal. A I'TX segue o caminho de outra empresa privada, a
Light Infocon Tecnologia S/A, que liberou em abril deste ano as solu¢des LightBase ¢ GoldenDoc no Portal.

A solugdo jd estd disponivel no Portal e pode ser acessada diretamente pelos interessados. O desejo da ITX,
desde a criagdo da empresa, era de abrir o c6digo para a comunidade. No inicio, a preocupagio era atender de-
mandas por suporte técnico e ter o desafio de criar uma comunidade de usudrios e desenvolvedores que pudessem
apoiar a iniciativa.

O Weblntegrator ¢ um ambiente de alta produtividade para o desenvolvimento de aplicagdes Web em plata-
forma Java, que cria facilidades de uso e acelera o aprendizado técnico dos desenvolvedores.

Algumas de suas caracteristicas da solu¢do sio um ambiente 100% web, assistentes para construgdo de pagi-
nas e cddigo SOL com interfaces simples, componentes pré-programados, defini¢des em arquivos XML, geragio
automdtica de documentagio e suporte a Web Services,
entre outros.

A assinatura da carta de langamento contou com a pre-
senga de Rodrigo Assumpgio, Secretdrio-Adjunto de Lo-
gistica e Tecnologia da Informagdo e Ricardo Masstalerz,

Sécio Diretor da I'TX.

LINUXPARK

» Red Hat adquire Qumranet

A Red Hat divulgou, em um antincio para a imprensa
no dia 5 de setembro, que adquiriu os aplicativos de
virtualizagdo de cédigo aberto KVM e SolidICE da
Qumranet, Inc. O KVM (Kernel Virtual Machine) ja
faz parte do kernel Linux hd dois anos. Com essa aqui-
si¢do, a Red Hat prevé tempos de desenvolvimento
mais curtos e garante um amplo suporte a hardware,
oferecendo assim uma vantagem estratégica em re-
lacdo a outras solugoes.

O SolidICE é um sistema de virtualizacio de
desktops que pode coexistir com o Linux e o Win-
dows. De acordo com o CEO e presidente da Red
Hat, Jim Whitehurst, a Red Hat se torna, assim,
uma das duas empresas no planeta a oferecerem
solugdes completas de virtualizacio, enfatizando
sua posi¢do equivalente a da Microsoft como lider

Q redhat

ine #47 | Outubro de

em tecnologia. A Red Hat esclarece qual o seu
publico-alvo em seu website, mostrando que vai
oferecer aos usudrios de desktop Windows uma
plataforma escaldvel de virtualizag¢do. De acordo
com o conceito da Red Hat, o produto gerenciard
a virtualiza¢do do Windows e do Linux tanto em
servidores quanto em desktops.

Como confirmou o CEO da Qumranet, Benny
Schnaider, todos os funciondrios da Qumranet serdo
transferidos para a Red Hat. “Nao poderiamos ter en-
contrado um parceiro melhor”, colocou. O valor da
operagdo foi de US$ 107 milhoes, pagos a vista pela
companhia de Raleigh, EUA. A aquisi¢do deve ser
efetivada ao final do ano fiscal de 2009 da empresa,
que termina no préximo més de fevereiro, com uma
expectativa de receita para o ano seguinte estimada
em US$ 20 milhaes.

Até o momento, a distribui¢do Linux havia opta-
do pelo Xen como solugdo de virtualizacdo para seu
sistema corporativo RHEL. Numa conversa com o
gerente da Red Hat Paul Cormier, ele confirmou
que o Xen como componente do RHEL 5 serd su-
portado pelo menos até 2014. Entretanto, o novo
hypervisor, apresentado no Red Hat Summit deste
ano, deverd estar disponivel no final de 2008 e serd
baseado no KVM. A Red Hat estd desenvolvendo
uma infra-estrutura de gerenciamento para suportar

a tecnologia KVM. W

© Linux New Media do Brasil Editora Ltda.
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Entrevista com Andy Oram, editor-chefe da O'Reilly Media

Web e comportamento

Andy Oram n&o é um futurdlogo, mas se baseia em observacdes do passado da Web
e do comportamento das pessoas para prever o futuro da civilizagdo online.

por Pablo Hess

americana O'Reilly Media é

uma das mais destacadas edi-

oras de livros técnicos na drea
de TTna atualidade. Seus livros, cuja
caracteristica ¢ uma xilogravura—em
geral, de um animal — costumam fi-
gurar entre as obras de referéncia para
linguagens de programagao, softwares
e sistemas operacionais, entre vdrios
outros temas tecnolégicos.

Em visita ao Brasil, o editor-chefe
da O’Reilly, Andy Oram, conversou
com a Linux Magazine a respeito de
suas visdes freqiientemente polémi-
cas sobre o futuro das publicag¢des e
da prépria Web.

Algumas de suas colocagdes:

“Acho que, no futuro, a tecnologia
da informagdo deixard de ser uma
fonte de grandes lucros — e acho que
essa mudanga vai promover o valor
da cultura e diferentes populagdes
ao redor do mundo.

Ap6s o hardware se tornar commo-
dity, o valor da TT foi para o software.
Com o crescimento do Cédigo Aberto,
o dinheiro agora vem da criagdo de
servicos online, desde o SalesForce
até o Google ou o Facebook.

Se a TT for comoditizada, acredito
que a cultura trocada pelas pessoas pas-
sard a ser o item realmente valioso.”

“Muitas pessoas ficam irritadas por-
que os mais jovens preferem aprender
na pritica e com interagdo do que com
livros. Porém, durante séculos, todos
aprenderam na prética ¢ pela intera-

¢dio com outros. Os livros s6 vieram h4

poucos séculos, sempre excluiram al-

guns tipos de pessoas e s3o uma forma

muito ineficiente de aprender.”
Confira a entrevista:

Andy Oram, editor-chefe da O’Reilly
Media.

Linux Magazine» Vocé diz que, apds
o hardware se tornar uma commodi-
ty, o mesmo vai ocorrer com os soft-
wares e servigos. Vocé jd vé algum
exemplo dessa tendéncia?

Andy Oram» E uma pergunta justa, e
tenho que admitir que ndo conhego
nenhum exemplo disso ainda. Os ca-
pitalistas de risco dos EUA parecem
adorar as redes sociais e outros servi-
cos. Entio, este ano, o esse mercado
ainda serd grande.

© Linux New Media do Brasil Editora Ltda.

A base da minha afirmacio sdo
duas consideracdes analiticas, uma
de raiz légica e a outra baseada no
passado da Internet.

A histéria da Internet é: espacos
privados, conhecidos como jardins
murados, perdem para os espagos
abertos. Virios observadores ja men-
cionaram isso desde o fim do Com-
puServe e do Prodigy.

Pessoalmente, me incomoda ter
que digitar as mesmas informacoes
em cada rede social & qual me junto
(embora o OpenSocial do Google
possa vir a mudar isso) e também
ter que visitar redes diferentes para
me conectar a amigos em cada uma
delas. Os efeitos de rede garantem
que as pessoas vdo se beneficiar mais
de sistemas interconectados e inter-
operdveis do que de sistemas que
tentem engaiold-las.

Minha objecdo légica a tendéncia
atual é que acho que os antincios
e outras formas de sustento para o
conteddo gratuito diminuirdo em
decorréncia da migragdo das em-
presas para a publicidade online
(mais eficaz, portanto mais barata) e
também aos problemas econdmicos
e ambientais inerentes ao aumento
do consumo.

LM» Vocé diz também que a cultura
vai representar o valor no mercado
de TI. O que exatamente vocé quer
dizer com “cultura”, nesse caso?

http://www.linuxmagazine.com.br
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AD» Eu percebo que a produgio e
as trocas culturais hoje em dia sdo
feitas sobre sistemas de informacio,
e suponho que esses sistemas serdo
comoditizados no futuro da mesma
forma como as camadas sob eles j4
sofreram esse processo. Portanto, se
essa camada for comoditizada, é o
que se faz sobre ela que passa a deter
o real valor.

Entdo, a proxima era da produgio
pertente a cultura. E uma suposicao.

LM» Com relagdo ao aprendizado na
prdtica, vocé critica os livros como
meio de aprendizado, mas trabalha
com eles. Como vocé pretende agir
em relagdo a isso a partir de dentro
da indiistria editorial?

AD» Passei quatro anos pesquisando
como as pessoas aprendem online
e tenho um fascinio pela produgio
colaborativa (peer production), com
pessoas ajudando umas as outras.
Tenho também uma apresentagio
em http://www.praxagora.com/pro-
ject_education/presentation/gro-
wing_participation.pdf que ilustra
como eu gostaria que as trocas de
informacdo evoluissem.

Basicamente, eu proponho nela
que wikis sdo muito mais eficazes do
que listas de emails ou féruns, justa-
mente por permitirem a intera¢do
entre a pessoa que pergunta e a que
responde, assim como a participacio
de vérias outras pessoas numa mesma
resposta. O resultado tende a chegar
mais rdpido e a solugdo tem uma qua-
lidade melhor dessa forma do que em
listas de email, por exemplo.

Além disso, quando leio um livro,
costumo ler entre dez e 50 pdginas
de cada vez. Acho arbitrdrio agrupar
300 pdginas numa obra. Acho que
materiais online refletem melhor a
forma como trocamos informagoes
com outras pessoas. As trocas sdo
pequenas quantidades de dados em
uma conversa que cresce.

Quanto ao futuro, vou continuar
publicando livros (e deixd-los bons)

Linux Magazine #47 | Outubro de

enquanto eu puder, mas existem
vdrias vantagens de entrar no mun-
do online.

A empresa onde trabalho reconhe-
ce a importancia da midia online, e
exploramos essa fronteira com um
servigo de assinatura online (Safari
Books Online), artigos e blogs, vide-
os e sites de desenvolvimento online
para livros.

LM» Ao contrastar livros e a Web
como vetores de informagdo, vocé
ndo acha que a falta de portabili-
dade ainda é um dos maiores pro-
blemas das midias eletronicas? Ain-
da ndo hd formas tdo confortdveis
para ler textos no énibus, na praia
ou no parque quanto um material
impresso, pois smartphones tém te-
las pequenas demais e laptops sdo
grandes demais.

Snewese
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tanto quanto hoje. Vocé concorda
com algum dos dois pontos?Quais
sdo, para vocé, as mudangas mais
interessantes trazidas pela Web para
nosso comportamento?
A0» Eu concordo com os dois pontos.
Quando afirmam que a disponibili-
dade imediata de qualquer coisa apds
uma busca no Google pode estar
nos tornando burros, eu sugiro duas
perspectivas para a questdo.
Primeiro, os algoritmos de busca do
Google tém uma flexibilidade evolu-
tiva continua e, portanto, é diferente
do Taylorismo. Taylor encontrou um
processo tnico e intelectualmen-
te nulo para cada objeto fabricado.
Mas os usudrios da Internet mudam
seus hdbitos de navegagdo ao longo
do tempo e os sites descobrem novos
truques para aumentar suas colocagdes
nas buscas. Apesar de os algoritmos do

e —
Acho que, no futuro,
a tecnologia da
informacdo deixard
de ser uma fonte
de grandes lucros.
e —

A0» Eu ndo uso leitores de e-books,
mas acho que eles vio melhorar
e ainda vou usd-los algum dia. O
Kindle, da Amazon, é um grande
avanco. O papel eletronico seria
ainda melhor. Porém, o mais impor-
tante, para mim, ¢ adotar formatos
abertos para termos certeza de que
vamos conseguir colocar em qual-
quer dispositivo todos os contetidos
eletronicos que adquirirmos.

LVi» Certas pessoas argumentam que
o proprio ato de ler estd mudando
profundamente, especificamente di-
minuindo a duracdo da nossa aten-
¢do em resposta a contetidos online
muito dindmicos, enquanto outras
pessoas afirmam que jamais se leu

© Linux New Media do Brasil Editora Ltda.

Google serem mecénicos e discretos
como os estudados por Taylor, eles se
adaptam organicamente a seu am-
biente — diferentemente do proposto
pelo Taylorismo.

Em segundo lugar, apesar de a
leitura de livros e revistas estar di-
minuindo, vérios leitores expandem
suas mentes por meio do intercAmbio
online em blogs e f6runs de discussao.
A contemplagio solitdria estd ceden-
do lugar para uma interagdo comu-
nitdria de certa forma semelhante
aos antigos simpodsios gregos.

E verdade que perderiamos mui-
to se a contemplacdo solitéria fosse
abandonada, mas a troca de infor-
magdes com a comunidade pode ser
um complemento ideal. ™
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Pirataria de software

Cezar Taurion

Pirataria ou copia hdo autorizada? Independente do nome dado ao
fenémeno, ha diversas formas de analisa-lo e combaté-lo.

por Cezar Taurion

m assunto que volta e meia aparece na mi-

dia € o da pirataria de software. O préprio

termo gera controvérsias. Alguns afirmam
que ele é impréprio, pois uma cépia ndo autorizada
ndo é um ato violento como os comumente associa-
dos aos piratas. A terminologia mais precisa seria,
segundo os criticos, “cépia ndo autorizada”.

De qualquer maneira, campanhas anti-pirataria
e organizagdes como a BSA afirmam que a c6pia
ndo autorizada seria um dos maiores problemas da
industria de software, que causa um prejuizo de de-
zenas de bilhdes de délares por ano. Por outro lado,
alguns analistas sugerem que esses valores estariam
sendo superestimados, pois muitos usudrios das c6-
pias piratas contabilizadas no célculo do prejuizo
ndo usariam o software caso tivessem que pagar.

Outro argumento comumente usado nas cam-
panhas anti-pirataria também é questionado: para
muitos, o uso de cépias ndo autorizadas ndo reduziria
empregos e inovagdes, mas geraria o efeito contra-
rio, uma vez que usudrios € pequenas empresas que
usam esses softwares (que ndo teriam acesso caso
fossem pagos) aumentam a eficiéncia de suas ope-
racoes, melhorando o desempenho da economia,
gerando mais renda e empregos.

Alguns chegam a argumentar que a pirataria
seria até benéfica para alguns fornecedores de
software de massa, pois cria uma base de usudrios
muito grande, gerando hdbitos de uso e impedindo
a ado¢do de produtos substitutos, como softwares
Open Source.

Um dos motivos ¢ a facilidade de se copiar soft-
ware. Um tnico conjunto de CDs pode ser usado
para instalar o software em dezenas de maquinas.

Mas o que impulsiona as cépias ndo autoriza-
das ¢ o baixo valor percebido do software por parte
dos seus usudrios. Se olharmos um pacote de es-
critérios, veremos que uma grande parcela de suas
funcionalidades ndo ¢ usada ou ndo gera real valor
para a maioria dos seus usudrios, caracterizando
0 excesso de capacidade, pois as funcionalidades

embutidas excedem a capacidade de uso por seus
usudrios tipicos.

Outro aspecto que devemos analisar é quem sdo
os tais “piratas”. No caso dos usudrios finais, prova-
velmente eles ndo causam prejuizos as empresas de
software, pois ndo comprariam mesmo o produto.
Usam porque seu custo de aquisicéo € zero. Por outro
lado, os comerciantes ilegais usufruem financeira-
mente da cépia ndo autorizada e burlam os meca-
nismos fiscais. Estes devem ser combatidos.

E claro que copiar de forma nio autorizada é uma
violagdo das leis. Mas, antes de buscar punigdes de
usudrios pegos com cGpias piratas, seria melhor en-
contrar solugdes que minimizem o problema.

Uma alternativa para reduzir as cépias ndo
autorizadas seria ajustar o prego dos softwares as
necessidades dos usudrios. Porém, a solu¢do mais
adequada para o mercado de softwares de massa,
como suites de escritério, seria a ado¢io intensiva
de alternativas Open Source, como o OpenOffice.
org ou o Symphony da IBM, gratuito e baseado
nessa solugio.

O movimento Open Source é um risco muito
maior para as empresas de software de massa que
adotam modelos de negdcio baseados em vendas
de licenga do que a prépria pirataria. A c6pia ndo
autorizada aumenta a externalidade de rede, en-
quanto que um substituto Open Source quebra esse
modelo. Por isso, durante muito tempo os esforgos
de pressdo e propaganda (FUD) de determinadas
empresas de software foram muito mais direciona-
dos a combater o crescimento do Open Source do
que a combater a pirataria. M

Sobre o autor

Cezar Taurion (ctaurion@br.ibm.com é gerente de novas tecno-
logias aplicadas da IBM Brasil e editor do primeiro blog da América
Latina do Portal de Tecnologia da IBM developerWorks. Seu blog
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Rolos de papel para pianos automdticos

Jon ‘maddog’ Hall

Maddog descobre que o copyright impede a preservacdo de rolos de papel de pianos automaticos.

Linux

yazine #47 | Outubro

por Jon “maddog” Hall

lgumas pessoas sabem que eu coleciono

instrumentos musicais automaticos: pianos,

6rgdos, nickelodeons (um tipo de jukebox)
e outros mecanismos que usam um rolo de papel
para controlar a opera¢io do instrumento. Isso foi
o resultado natural do meu fascinio por controlar
hardwares com “l6gica” e “software® e meu amor
por musica. Até criei uma palestra sobre como o
Software Livre é como um piano automadtico, que
jd ministrei vdrias vezes, completa com ilustracoes e
musicas tocadas pela minha cole¢do para piano.

H4 muitos anos eu entrei na Associacdo de
Colecionadores de Instrumentos Musicais Au-
tomdticos (AMICA, na sigla em inglés) e recebo
suas publicagdes. A edicdo deste més falou sobre
como a Yamaha estd usando Linux em seus pia-
nos automdticos para controlar a automacio. Esses
pianos Yamaha Disklavier Mark IV oferecem um
conjunto impressionante de recursos e a capaci-
dade de baixar atualiza¢des de softwares musicais
da Internet.

O artigo me lembrou do 6rgio Marshall & Oleg-
tree Opus 1 instalado na Trinity Church em Nova
York. Projetado para substituir o 6rgio real de tubo
da Trinity, destruido durante o ataque ao World
Trade Center em 2001, 0 Opus 1 utiliza dez PCs
Linux para controlar 74 canais de som com potén-
cias entre 150 e 500 watts cada. Ele tem até um PC
sobressalente para ser usado em caso de falha de
hardware em algum dos dez PCs. Em seu site, os
projetores do Opus 1 dizem que um certo sistema
operacional popular em desktops ficou instdvel de-
mais para qualquer uso com a importincia de um
recital de 6rgdo e que por isso escolheram o Linux.
Evidentemente, esse instrumento também estd co-
nectado a Internet e pode baixar novas vozes ou ser
monitorado durante um concerto.

Més passado foi a primeira vez, no entanto, que
eu consegui participar de um capitulo local da
AMICA. Em virios casos, uma das desvantagens

de colecionar os velhos instrumentos operados por
papel é que o papel estd se desfazendo, e alguns
dos membros estdo tentando desesperadamente
preservar suas antigas musicas copiando os rolos
ou capturando a informagdo em arquivos MIDI
ou MPEG-3. Essas pessoas depois colocam esses
arquivos — cangdes gravadas em rolo por empresas
que jd fecharam as portas hd tempos — a disposi¢do
na Internet para compartilhar com outros. Decidi
que eu tinha vérias can¢des na minha colegio que
podiam ser compartilhadas na Internet para que ou-
tros escutassem meus instrumentos tocando. Como
alguém do Software Livre e seguidor das questdes
do copyright, eu usaria uma melodia cujos direitos
autorais jd venceram hd muito, como “Greenslee-
ves”. Porém, como algo no fundo da minha mente
comecou a me incomodar, contactei uma empresa
que ainda fabrica esses rolos para pianos e pedi para
falar com seu departamento legal.

Expliquei ao meu interlocutor o que eu queria
fazer e perguntei se haveria problemas em usar uma
musica antiga que jd estivesse liberada dos direitos
autorais. Ele me disse que Greensleeves realmente
jd estava liberada dos direitos autorais, mas que a
simples transferéncia da musica para o rolo de pa-
pel também envolve copyright.

Acabamos por concordar que se eu fizesse uma
gravagdo de menos de 30 segundos do rolo antigo
de uma empresa fora de agdo, usasse-a somente para
fins pessoais e trancada para ninguém mais conse-
guir usd-la, eu provavelmente nio seria processado.
E eu agradeci por sua atencio. M

( )
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Figue um passo a frente dos invasores

Prevencao

Invasores de redes tém varias formas engenhosas de escalar privilégios e
ocultar sua presenca no sistema. A melhor protecdo é manté-los fora.
por Tim Schiirmann e Joe Casad

ogo quando vocé pensava mudangas de tamanho e data do Inova(_,;ﬁo

que havia dominado a arte programa login. No inicio, os rootkits simplesmente

de prote¢do contra invasoes, O agressor também decide substituir ~ substituiam ferramentas de sistema
os cibercriminosos descobrem no-  vrios outros programas do sistema que ~ populares como Is, passwd e ps. Os
vas técnicas para atravessarem sua funcionam juntos para coletar infor-  especialistas em seguranga rapida-
seguranca. Os agressores usam qual-  magdes e ocultar qualquer vestigioda  mente aprenderam a detectar esses
quer vantagem possivel para ficarem  intrusdo. Até programas antivirus sio  rootkits bésicos e os programadores
escondidos e ganharem controle. intteis, pois também sdo enganados de malwares aprenderam, em se-

Entdo, vocé ndo deve usar tudo que  pelas ferramentas manipuladas. guida, como atuar no kernel em si.
estiver disponivel para manté-los do Essa situacdo ndo é, de forma al- Se um agressor conseguir injetar
lado de fora? guma, ficgdo. Os invasores freqiien-  c6digo malicioso no kernel, o c6digo

As matérias de capa deste més sio  temente trazem uma colegio de ofensivo do kernel pode capturar e
dedicadas a manter os invasores fora  ferramentas para capturar informa-  redirecionar qualquer requisi¢éo.

do seu sistema. Em nosso primei-  ¢des, abrir backdoors e esconder suas Rootkits rodando no espago do
ro artigo, estudamos uma técnica atividades. Esse conjunto de armas  kernel sdo particularmente dificeis de
poderosa para manter suas portas é conhecido como rootkit. descobrir. No Linux, rootkits de kernel
do firewall fechadas para todos os Um rootkit geralmente contém  costumam ser injetados por meio de
usudrios — mas ainda aberta ao trd-  vdrios componentes que realizam um médulo do kernel, o que explica
fego de maquinas amigdveis. vdrias tarefas: por que sdo conhecidos como rootkits
E se alguém invadisse seu siste- » um cavalo de tréia deposita o LKM (loadable kernel module).
ma Linux e substituisse o programa rootkit no sistema;
login por uma variante maliciosa? » um sniffer analisa o trifego de
O novo login descobre o seu nome rede e obtém as credenciais de
de usudrio e sua senha e envia os acesso;
dados coletados por meio de um » emalguns casos, keyloggers regis-
buraco em seu firewall para algum tram as teclas pressionadas para
servidor em outro ponto da Inter- capturar senhas ou PINs antes
net. Ninguém suspeita do novo lo- de o sistema criptografd-las;
gin, embora o invasor saiba que um » uma backdoor fornece ao inva-
administrador de sistema atencioso sor acesso ao sistema.
pode se perguntar sobre a mudanca Todas essas atividades sdao camu-
no tamanho do arquivo. fladas pela substituigdo de arquivos
Mas criminosos na Internet de sistema e, para rootkits atuais, re-

tém uma forma de cobrir seus direcionamento de chamadas de API.
rastros. Junto com a ferramenta Outros componentes depois poem o
login alterada, o meliante inclui  computador em uso— possivelmente
uma variante do programa [s. para distribuir spam ou desferir ata-
Essa nova versio do [s mascara ques de negagdo de servigo.
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Os desenvolvedores de rootkits
usam vdrias técnicas para infestar o
kernel. Uma op¢do é manipular o di-
retério de memoria via

Firmware

Rootkits de firmware oferecem um
vetor alternativo de ataque. Eles infec-
tam o firmware do PC e sobrevivem
a uma reinicializa¢do. Alguns root-
kits ficam bem 2 vontade nas rotinas
de firmware do ACPI. Um disco de
recuperacdo limpo nio é muito ttil
contra esse tipo de ameaca.

Pilula azul

A ultima tendéncia sdo os rootkits
virtualizados. Um rootkit virtualizado
funciona como uma méquina virtual:
a primeira etapa € o rootkit modificar
o processo de inicializacdo para que
seja carregada uma mdquina virtual
antes do sistema operacional. O sis-
tema operacional que vocé acha que
estd rodando no hardware na verdade
roda numa méquina virtual. Isso dd ao
rootkit controle total sobre o computa-
dor, sem que o sistema operacional ou
o usudrio perceba qualquer coisa. O
nome dessa técnica — Blue Pill
uma alusdo ao filme Matrix, em que
a pilula azul mantém uma pessoa no
mundo virtual. A técnica para detectd-
la se chama Blue Pill Detection.

—é
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Quadro 1: Compilar ou nao compilar

As instrugdes para os administradores sugerem a compilagdo dos detecto-
res de rootkits antes do uso. Porém, como se pode imaginar, isso & um pro-
blema caso o rootkit ja tenha controle do sistema. Nesse caso, o compilador
talvez j& esteja comprometido e crie uma versdo manipulada do detector. Por
esse motivo, deve-se tentar compilar o detector imediatamente apds a insta-
lacdo do sistema, ou usar um sistema comprovadamente limpo.

Prevenciao

Rootkits sio muito dificeis de detectar
apos sua instalagdo no sistea. Antes de
serem instalados, no entanto, é possivel
identificd-los com programas antivirus
e buscadores de rootkits (ou detectores
de rootkit), que usam assinaturas ou
heuristica para identificar os culpados
(veja também o ).

A melhor forma de parar um root-
kit é ndo deixd-lo entrar. Os artigos
desta edi¢do discutem algumas téc-
nicas para manter invasores do lado
de fora, antes que fiquem conforta-
velmente instalados.

Contudo, apesar de todos os nossos
esforcos, vocé jamais ficard seguro o
suficiente para ignorar a possibilida-
de de um rootkit se esgueirar através
das suas defesas. As se¢des a seguir
discutem algumas estratégias para
remocio de rootkits.

Verificacio visual
Como os resultados em sistemas em
execuc¢do ndo sdo inteiramente con-
clusivos, deve-se desligar o suspeito
e reinicid-lo a partir de uma fonte
sabidamente limpa. Ela pode ser um
disco de recuperacio, por exemplo.
O verdadeiro teste ¢é verificar todos
os arquivos suspeitos, conferindo-os
contra um sistema limpo. Isso ge-
ralmente ¢é feito comparando-se o
sistema atual com um snapshot do
sistema obtido diretamente apés a
instalacdo. Para impedir que o rootkit
afete os resultados da comparacio,
armazene o snapshot original numa
midia somente leitura.
Obviamente, um becape completo
do sistema precisa de espago signifi-
cativo em disco. Como alternativa,

© Linux New Media do Brasil Editora Ltda.

pode-se apenas criar checksums para
verificar a integridade dos arquivos.
Para fazer isso, o buscador de rootkit
calcula uma assinatura para cada
arquivo; se o rootkit tentar alterar o
arquivo, o checksum serd automatica-
mente alterado e ndo coincidird com
o calculado na tltima atualizagio.

Chkrootkit

Um dos buscadores de rootkit mais po-
pulares para Linux é o Chkrootkit(2]. A
ferramenta de Nelson Murilo e Klaus
Steding-Jessen engloba uma colecio
de pequenos programas em C espe-
cialmente escritos para detectar uma
anomalia especifica. Ap6s descompac-
tar o arquivo, compile os aplicativos
com o sugestivo comando:

rethang Fousd
nethisg fewnd
g Tound

sotkleg Faurd

thang found

ACTRLSG Pourd
nathing foard

oo Marming

O Chkrootkit rodou uma vez e nao
encontrou qualquer rootkit conhecido.
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e depois faga uma execucio de tes-
te digitando ( ).
Infelizmente, o buscador de rootkit
chama vérios programas bindrios do
sistema infectado. Por isso, sempre é
bom rodar essas ferramentas direta-
mente a partir de uma midia limpa

como um CD ou DVD:

rootkit -p /cdrom/bin

para evitar uma infeccdo.

O projeto OSSEC oferece uma interface web

para o agente de monitoramento.

Rootkit Hunter

Exatamente como o Chkrootkit, o
Rootkit Hunter também varre o sistema
infectado em busca de caracteristicas
especificas que indiquem a existéncia
de um rootkit. Originalmente escrito
por Michael Boelen, a ferramenta foi
passada para uma equipe de desen-
volvedores em 2000, e os resultados
sdo visiveis no Sourcelorge[3]. Ap6s
baixar e descompactar o arquivo, tor-
ne-se root e digite o seguinte comando
para compila-lo:

./installer.sh --Tayou custom .

=-- install

Depois, entre no subdiretério e
modifique o arquivo de configuragio

. Alinha de comando
a seguir inicia a verificagdo:

./rkhunter --check

OSSEC

Diferentemente das solugdes citadas
acima, o OSSEC
ria “Seguranga Profissional”, possui
uma ampla gama de fungdes (

). Além de verificar automdtica e
periodicamente a pre-
senca de rootkits, ele
oferece monitoramento
e andlise permanentes
de arquivos de log, veri-
ficacdes de integridade
e deteccdo de intrusdo
baseada em regras. O
projeto Rootcheck tem
assinaturas de rootkits
gratuitas para download
em seu site [5].

O OSSEC permite
a configuracio de uma
estrutura de clientes e
servidores: os agentes
monitoram o sistema
operacional das maqui-
nas clientes. Sempre
que ocorre um evento
suspeito ou atipico, é enviada uma
mensagem para um servidor central
de monitoramento, que depois faz a
andlise, tira conclusdes e soa o alarme,

, tema da maté-

€aso NeCcessdrio.

Limpeza

Depois de detectar a presenga de
um rootkit, a tinica soluc¢do eficaz é
uma reinstalagdo completa do siste-
ma infectado — o software malicio-
so vai muito fundo no sistema para
permitir sua remocdo com algum
grau de certeza. Com isso, ¢ bom
fazer todo o possivel para evitar que
um rootkit comprometa o sistema.
A prevencdo é a tnica resposta real
— particularmente, instalar patches
de seguranca. Para impedir que os
malwares os explorem, € preciso cer-

© Linux New Media do Brasil Editora Ltda.
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tificar-se de que todas as vulnerabi-
lidades estejam remediadas.

Recente e excelente

O principio de usar o software mais
recente vale para detectores de roo-
tkit. O Zeppoo! /] tem quase dois anos
de idade, por exemplo, e é incapaz
de detectar qualquer um dos root-
kits da safra atual por causa da total
ignorancia das técnicas empregadas
por eles. Provavelmente é melhor
deixar o Zeppoo no Sourceforge e
usar outra ferramenta.

O préximo obstdculo eficaz é o
firewall, de preferéncia um que con-
trole o trifego de rede em todas as
camadas da pilha TCP/IP. Em servi-
dores em ambientes hostis, o uso de
um kernel estdtico e uma ferramen-
ta de deteccdo de intrusdio como o
OSSEC sio imprescindiveis.

Tenha em mente, no entanto, que
humanos sdo, provavelmente, o princi-
pal vetor de ataque para rootkits. Se um
usudrio for convencido por emails de
phishing ou vigor sexual, os melhores
mecanismos de seguranca vao falhar
miserdvel e fatalmente.

Mais informacoes

[1] Blue Pill (em inglés): http://
en.wikipedia.org/wiki/
Blue_Pill_(malware)

[3] Rootkit Hunter: http://
rkhunter.sourceforge.net

[4] OSSEC: http://
WWW.0SSec.n

[5] Assinaturas do
Rootcheck: http://www.
ossec.net/rootkits

[6] RK Profiler LX: http://www.
trapkit.de/research/
rkprofiler/index.html

[7] Zeppoo: http://
sourceforge.net/

projects/zeppoo
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Acesso remoto seguro com single-packet port knocking

'Toc-toc

Se vocé procura uma camada extra de seguranca para
acesso remoto, experimente o single-packet port knocking.

por Juliet Kemp

criptografia por chave pu-

blica significa que o trifego

¢ seguro e que se as chaves
forem corretamente verificadas, ela
ndo fica vulnerdvel a ataques do tipo
man-in-the-middle. Ocasionalmente
encontram-se exploits, mas eles sdo
rapidamente solucionados. Entre-
tanto, seu sistema pode ainda estar
vulnerdvel a ataques de forga bru-
ta. Se vocé tiver somente algumas
poucas contas de usudrios, se seus
nomes de usudrios forem incomuns
e suas senhas criadas com cuidado,
talvez isso ndo seja um problema.
Mas se houver virios usudrios no
sistema, j4 fica dificil garantir a se-
guranga de todas as senhas. Uma
solugdo possivel é usar um sistema
de adivinhacdo de senhas como o
John the Ripper[1], que consegue
descobrir senhas fracas antes que

alguém com inten¢des malévolas
consiga explord-las.

Além disso, também se pode criar
regras de firewall para estabelecer
um nimero maximo de tentativas
de conexdo a partir do mesmo IP,
seja indefinidamente ou somente
nos proximos poucos minutos (a
tltima opg¢do é melhor, por evitar
problemas para usudrios reais que
ocasionalmente erram suas senhas
repetidas vezes).

Outra alternativa é a técnica do
port knocking. Numa configuragdo
tradicional de port knocking, todas
as portas do servidor ficam fechadas
por padrio. Para alguém de fora, a
rede parece inacessivel. Um usud-
rio remoto que quiser acesso tenta
iniciar vdrias conexdes com uma
seqiiéncia especifica de portas fe-
chadas. Essas conexdes nio tém
sucesso, mas sao
registradas pelo
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servidor. Apds a
seqiiéncia correta
de tentativas de
conexdo (“bati-
das”, “knocks”),
um daemon no
servidor edita as
regras de firewall
para permitir uma
conexdo a partir
do IP de onde par-
tiu a seqiiéncia de
batidas. Com isso,
o usudrio conse-
gue acesso remoto
normalmente.

© Linux New Media do Brasil Editora Ltda.

A porta SSH, portanto, é aberta
somente em certas circunstincias
(quando o usudrio demonstra que
¢ legitimo), em vez de ficar aberta
o tempo todo. Normalmente é ne-
cessdria uma senha para login apds
a porta ser aberta, oferecendo mais
uma camada de seguranga.

O Port knoking tem alguns be-
neficios:

» [ oculto — observadores ex-
ternos ndo conseguem saber
se um firewall estd escutando
batidas na porta (essa é a vanta-
gem mais importante). Mesmo
que um cracker tenha acesso a
um exploit para SSH, ele nido
conseguird chegar até o servi-
dor SSH para usé-lo.

» E muito flexivel — pode=se criar

ualquer regra que se deseje.

» Eaprova de falhas —se vocé ndo
pode confiar nos seus usudrios
para criarem senhas seguras,
vocé fica vulnerdvel a ataques
de forca bruta, assim como a
qualquer furo de seguranca na
implementacdo do SSH.

Contudo, o port knocking tradicional
também tem algumas desvantagens.
Exm primeiro lugar, o programa clien-
te precisa dar as batidas. Dependendo
da tolerancia dos seus usudrios a esse
tipo de exigéncia — e da sua prépria
habilidade para fazer a configuragao
do cliente remoto —, isso pode ser
problemdtico. Além disso, talvez ndo
seja possivel rodar esse programa a
partir de alguns locais (por exemplo,
numa biblioteca ou cibercafé). Se o
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processo no lado do servidor der erra-
do, ninguém (nem vocé) conseguird
se conectar a maquina.

O port knocking também aumenta
o trifego de rede, mas se sua confi-
guragdo reduzir o trifego em geral
por causa da varredura de portas e
tentativas de forca bruta, essa redu-
¢do pode compensar com vantagens
o aumento de trdfego no processo
de batidas. Outro problema ¢ que o
port knocking tradicional nio é exa-
tamente imbativel: pode ser possivel
um agressor monitorar o trafego e
detectar a seqiiéncia de batidas.

Autorizacio
com um pacote

Uma versdo mais recente da mesma
idéia basica — rodar um servidor que
pareca fechado até receber a “batida
secreta” — é a Single-Packet Autho-
rization (SPA). Diferente do port
knocking tradicional, que requer
uma seqiiéncia de vdrias batidas, o
SPA exige, como seu nome sugere,
somente um tdnico pacote cripto-
grafado para comunicar todas as
informacdes necessarias.

Uma sessdo SSH s6 pode ocorrer
ap6s um pacote criptografado valido
ser detectado e, assim como no port
knocking, é impossivel descobrir se hd
um sshd rodando do lado de dentro da
rede caso vocé esteja fora dela.

A principal vantagem do SPA é que
seus pacotes ndo podem ser repetidos,
enquanto o port knocking tradicional
permite — pelo menos em teoria — que
um agressor descubra a seqiiéncia e
a replique. Além disso, o SPA é mais
rdpido e dificil de detectar, pois re-
quer um tnico pacote.

Fwknop

Amelhor ferramenta para implemen-
tar o SPA € o fwknop, disponivel no
site CipherDyne[2], que é operado
pelo pesquisador de seguranca Micha-
el Rash. Apesar do fwknop também
fazer o port knocking tradicional, seus
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autores recomendam enfaticamente
o0 uso da solucdo SPA.

Instalacio

Para comegar a instalagdo, serd ne-
cessdrio instalar o pacote libpcap-dev
(no Debian) ou o pacote equivalente
que fornega as bibliotecas de desen-
volvimento do PCAP. Depois, baixe
o arquivo mais recente do fwknop[3].
Ap6s descompactd-lo, basta executar
seu script de instalagdo:

./install.pl

Durante esse processo, selecione
server para usar o modo local de exe-
cugdo e depois pcap para o método
de aquisi¢do de dados. Escolha sua
interface de rede quando pedido e
defina o endereco de email para aler-
tas de acesso. Depois, provavelmente
é necessdrio escolher yes para iniciar
o fwknop a cada inicializa¢do.

Para garantir que o fwknop rode
corretamente no sistema, rode os
testes apds a instalagio:

test/fwknop_test.pl

a partir do diretério de instalagio
do fwknop.

Agora, é preciso completar a con-
figuracdo editando o arquivo /etc/
fwknop/access.conf, mas ndo deve ser
necessario editar as configuragdes em
/etc/fwknop/fwknop. conf, pois todas as
regras sdo definidas em access. conf.
O arquivo access.conf de exemplo
permite o acesso por SSH por 30 se-
gundos ap6s a chave especificada ter
sido enviada com sucesso, que é um
padrdo razodvel. A tnica linha que
realmente precisa ser editada é a que
comeca com KEY —altere a chave nela
para uma senha a sua escolha.

Antes de iniciar o fwknop, € preci-
so configurar o seu firewall iptables
para que as conexoes jd existentes ¢ a
interface loopback sejam permitidas,
enquanto todas as outras conexdes sdo
negadas com DROP. Tenha cuidado ao
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configurar regras do iptables. E muito
facil acabar trancado do lado de fora
do servidor caso algo dé errado.

Se o iptables jd estiver em execu-
¢do, digite iptables -F para limpar
todas as regras, defina as regras de
permissio das conexoes jd estabele-
cidas e da interface loopback e, em
seguida, defina a regra padrio de
entrada como DROP (figura 1):

# iptables -A INPUT -d 1.2.3.4 \
-m state --state \
RELATED,ESTABLISHED -j ACCEPT

# iptables -A INPUT -i To -j

= ACCEPT

# iptables -P INPUT DROP

Feito isso, inicie o fwknop com
/etc/init.d/fwknop start.

Teste

Para testar sua instalagdo, é preciso
um cliente e também um servidor.
Novamente, serd necessdrio instalar
o pacote libpcap-dev na mdquina
cliente e depois instalar o fwknop
como acima; porém, selecione client
durante o processo de instalagio.
Para um teste inicial, confirme a im-

possibilidade de login via SSH com:
$ ssh usudrio@exemplo.com.br

Isso ndo deve gerar qualquer res-
posta. Entdo, caso haja alguma res-
posta, verifique a sua configura¢do
do iptables no servidor.

Em seguida, experimente enviar
o pacote de “batida”™

$ fwknop -A tcp/22 -a \
cliente.exemplo.com.br -D \
servidor.exemplo.com.br

O parimetro -A especifica qual
porta do servidor se deseja acessar —e
com qual protocolo. O -3 especificaa
mdquina (ou IP) que o fwknop deve
permitir que se conecte.

Eissa opgdo ¢ til para evitar um
ataque do tipo man-in-the-middle, ga-
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rantindo que o endereco de origem
seja duplicado no pacote criptogra-
fado, para que, caso o agressor forje
os cabecalhos do pacote, ele nio
tenha sucesso (porque o cabecalho
forjado ndo coincidiria com o pacote
criptografado). A opcdo -D especifica
o servidor a ser contactado.

Depois de pedida a senha definida
no arquivo access.conf do servidor,
um pacote serd enviado ao servidor,
e vocé terd 30 segundos para se co-
nectar a ele com uma conexio SSH
padrio (figura 2). O limite de 30 se-
gundos € o padrio.

Assim como a senha, pode-se trocar
esse intervalo no arquivo access.conf
doservidor. Se o teste nio tiver sucesso,
talvez o pacote de abertura tenha sido
enviado para uma porta UDP alta.

Se o cliente e o servidor se encontra-
rem em redes diferentes com um firewall
entre elas que bloqueie essas portas, seu
pacote de batida ndo conseguird pasasr.
Seforesse o caso, é possivel editar o valor
de PCAP_FILTER em /etc/fwknop/ fwknop.
conf no servidor para definir um valor
de porta que seja permitido através do
firewall, e depois usar a op¢do --Ser-
ver-port no comando fwknop:

$ fwknop -A tcp/22 --Server-port \
330 -a cliente.exemplo.com.br -k \

[90 BlIRES] SSFRAEE BISFIN FaOnal datRarianties || e kagn
f+1 Pwiner Fisism

S HATIRE LT
et e

Fimsirame [oE
- i

Fres I fcann may

icary 155, 1080, 24, o1
T3 ien I e e

<3 Semtuey 1T) pyte mesiage be D35 190, 1A, 50 v RN
-

WimE 3aoe! 6
Ky SEiwr 12

servidor.exemplo.com.br

Para obter mais informacoes sobre
0 que estd acontecendo, execute o
daemon no servidor em modo de de-
puracdo: fuknop -d -v. Com isso, as
tentativas de acesso serdo registradas,
assim como a abertura do firewall.

Note que a cadeia FWKNOP_INPUT
do iptables ndo serd criada até que
ocorra a primeira tentativa de cone-
xdo — entdo, a auséncia dessa cadeia
no inicio ndo é um problema. Abrin-
do uma nova janela de terminal e
executando o comando watch -nl
iptables -L -n, pode-se acompanhar
as mudancas no iptables conforme
se formem conexoes.

Chave GPG

Talvez uma chave em texto puro ndo
seja a forma ideal de autenticacio. O
fwknop também suporta a autenticacdo
por GPG, mas provavelmente ndo é
interessante usar sua chave GPG nor-
mal no servidor, jd que a senha para
decifrd-la precisa ser armazenada em
/etc/fwknop/access. conf. Porém, pode-
se usar uma chave GPG pré-existente
no cliente caso vocé tenha um.

Caso negativo, vejamos como criar
uma nova chave nas duas pontas. Para
criar a chave do servidor, use:

o
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Figura 2 O fwknop em agdo com uma senha simples.
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$ gpg --gen-key
$ gpg --list-keys

As op¢des padrio para o primeiro
comando (DSA e Elgamal, chave de
2.048 bits, sem expiracdo de chave)
sdo boas. Como a chave precisa caber
num dnico pacote, ndo se deve usar
uma maior que 2.048 bits.

Dé um nome e um email apro-
priados para o servidor (por exem-
plo, servidor.exemplo.com.br fwknop
e fwknop@exemplo.com.br) e tome
nota da senha usada. A geragdo da
chave levard alguns segundos. O
GPG vai sugerir que vocé use o te-
clado normalmente para gerar entro-
pia enquanto vocé espera — entdo, vd
verificar seus emails nesse momento.
A saida do segundo comando serd
semelhante a:

pub 1024D/AAAAAAAAA 2008-03-07
uid servidor.exemplo.com.br
= fwknop <usuério@exemplo.com.br>
sub 2048g/BBBBBBBBB 2008-03-07

Em seguida, é preciso exportar a
chave para ASCII com o comando:

$ gpg -a --export AAAAAAAA >
= Server.asc

€ seguir o mesmo processo no cliente
para criar e exportar a chave:

$ gpg --gen-key

$ gpg --list-keys

pub  1024D/CCCCCCCC 2008-03-07
uid  test fwknop <usudrio-

= teste@exemplo.com.br>

sub  20489/DDDDDDDD 2008-03-07
$ gpg -a --export CCCCCCCC >

= client.asc

Exm seguida, transfira os arquivos
client.asceserver.asc, cada um para
a outra maquina, usando o método
seguro de sua preferéncia.

Lembre-se que, caso vocé jd tenha
configurado o fwknop no servidor, serd
necessdrio bater nas portas adequadas
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para conseguir fazer uma transterén-
cia por scp ou sftp agora.

Depois, importe e assine cada
chave. No cliente, use:

$ gpg --import server.asc
$ gpg --edit-key fwknop
Command> sign

Command> save

e substitua fwknop na segunda linha
pelo nome de usudrio dono da cha-
ve ou pela ID hexadecimal da chave
— AAAAAAAA, neste exemplo.

Feito isso, repita isso no servidor
com a chave do cliente. Em seguida,
edite o arquivo /etc/fuknop/access.
conf no servidor:

SOURCE: ANY;

OPEN_PORTS: tcp/22;
DATA_COLLECT_MODE: PCAP;
FW_ACCESS_TIMEOUT: 30;
GPG_HOME_DIR: /root/.gnupg;
GPG_DECRYPT_ID: AAAAAAAA;
GPG_DECRYPT_PW: senhaGpg;
GPG_REMOTE_ID: CCCCCC;

A entrada GPG_DECRYPT_ID é o ID
da chave GPG e GPG_DECRYPT_PW é
a senha dessa chave. Os caracteres
depois de GPG_REMOTE_ID compdem o
ID da chave GPG do cliente.

Reinicie o fwknop e teste-o. A linha
de comando para o cliente é:

$ fwknop -A tep/22 --gpg-recip \
AAAAAAAA --gpg-sign CCCCCCCC \
-w -D servidor.exemplo.com.br

O ID da chave do servidor é --
gpg-recip e o da chave do cliente é
--gpg-sign. Depois de informar sua
senha GPG, vocé receberd uma
mensagem dizendo que foi envia-
da uma mensagem para o servidor.
Feito isso, jd serd possivel entrar no-
vamente no servidor.

Da forma como estd, somente
uma chave — e portanto apenas um
individuo — pode acessar o servidor.
Para aumentar esse ndmero, basta
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criar no arquivo acess.conf mais en-
tradas do tipo:

GPG_REMOTE_ID: XXXXXXXX;

uma para cada cliente que deve ter
permissdo para acessar o servidor.

Entretanto, cada chave com per-
missdo de acesso precisa ser importada
e assinada no servidor. Além disso,
a chave do servidor precisa ser im-
portada e assinada pelo usudrio que
deseja acessd-lo. Isso pode ser um
exagero em maquinas com multiplos
usudrios, mas provavelmente seria
aceitdvel para um pequeno nimero
de administradores que precisem se
conectar ao servidor (ou, evidente-
mente, caso se trate de uma maquina
com um Unico usudrio).

Além disso, é possivel usar um
nome particular de usudrio ao esta-
belecer a conexdo, com a diretiva:

REQUIRE_USERNAME: usudrio

no arquivo /etc/fwknop/access. conf.
De forma semelhante, pode-se exigir
um sistema operacional especifico
ou algum endereco de origem; ou
entdo, ¢ possivel alterar o tempo que
o fwknopd manterd a porta aberta. A
pdgina de manual possui mais deta-
lhes a esse respeito.

Apesar de ser possivel usar o fwk-
nop no modo de port knocking sim-
ples (chamado de “modo legado”
na documentagio), esse uso nio é
recomendado; portanto, ndo serd
coberto neste artigo.

Com a opcdo --Server-cmd comando
no fuknop do cliente, é possivel enviar
um comando para que o servidor o
execute como usudrio root.  neces-
sdrio editar o arquivo access.conf no
servidor para incluir a diretiva ENA-
BLE_CMD_EXEC, e pode-se restringir quais
comandos sdo permitidos por meio da
diretiva CMD_REGEX. Esse recurso pode
ser util para executar certos comandos
administrativos a distAncia ou, talvez,
para fins de becape.
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Muiltiplos usudrios

Para implementar o SPA ou outra
forma de port knocking em virias
mdquinas com multiplos usudrios,
eles provavelmente apresentardo
resisténcia a idéia, principalmente
se estiverem acostumados a usar pro-
gramas de forma transparente, como
o PuTTY, por exemplo. Explicar os
beneficios pode ajudar, assim como
fornecer uma forma fdcil de usar
scripts apropriados na prética. Usar
uma senha de texto puro em vez de
chaves GPG pode ser mais ficil nes-
se caso, embora obviamente quanto
mais pessoas souberem uma senha
como essa, menos segura ela é.

Alternativamente, pode ser me-
lhor implementar o port knocking
somente em certas maquinas. Por
exemplo, pode-se criar uma con-
figuracdo em que certas mdquinas
de usudrios permitam acesso exter-
no (de fora da LAN), mas os servi-
dores proibam esse acesso e ainda
exijam SPA para acesso interno.
Isso significa que um individuo mal
intencionado que conseguir invadir
uma das maquinas dos usudrios nio
vai ser capaz de invadir também
os servidores.

O port knocking como um prin-
cipio, e em particular o SPA, é uma
boa forma de restringir o acesso a
mdquinas vulnerdveis e aumentar a
seguranca. Ele pode ndo ser adequado
para todas as configuragdes, mas ¢é
uma técnica ttil para se ter disponi-
vel em situagdes nas quais se deseje
uma seguranga mais forte. M

| Mais informagdes

[1] John the Ripper: http://
www.openwall.com/john/

[2] CipherDyne: http://www.
cipherdyne.org/fwknop/

[3] Download do fwknop:
http://www.cipherdyne.
org/fwknop/download/
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Ajuste fino de seguranga com as POSIX Capabilities para arquivos

Muito capaz

Se vocé ndo quer conceder acesso de root a

qualquer programa que precise de mais privilégios
use as POSIX Capabilities em vez do bit “s”.

por Ralf Spenneberg

istemas Linux sempre executam

processos sob o usudrio que

os iniciou. Isso significa que
os privilégios do usudrio se aplicam
a todas as a¢des do programa. Esse
modelo confidvel vem enfrentando
(e vencendo!) o teste da idade hd 35
anos; o Linux simplesmente o herdou
do Unix. Porém, esse modelo simples
ndo funciona para todos os casos — por
exemplo, se um usudrio precisar al-
terar uma senha. A senha fica guar-
dada em /etc/passwd ou /etc/shadow;
nenhum dos arquivos ¢ gravdvel por
usudrios normais e somente o arqui-
vo /etc/passwd € legivel. Permissdes
globais de leitura para esses arquivos

seriam fatais, pois permitiriam que
qualquer usudrio ou aplicativo alte-
rasse todas as senhas.

Para resolver esse dilema, Dennis
Ritchie, um dos pais do Unix, inven-
tou o bit SUID. Os laboratérios da
Bell pediram uma patente em 1973,
qual foi concedida sob o nimero
4135240 em 1979[ 1], antes de ser li-
berada para o dominio ptiblico. O bit
SUID permite que um usudrio crie
um processo que exerce os privilé-
gios do dono do arquivo (ou seja, de
outro usudrio; veja o quadro 1).

Um sistema Linux ndo funciona
sem programas SUID. Contanto que
absolutamente todos os programas

A4
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com o bit s ativado sejam feitos e
programados de forma segura, os bits
s sdo uma béncdo. Porém, esse bit
constitui um risco considerdvel: um
inico erro num programa com ele
jd basta para que usudrios normais
consigam escalar seus privilégios
e ser alcados a categoria do root.
Como processos privilegiados, os
programas com SUID de root pas-
sam por qualquer verificacdo de au-
torizacdo. Entretanto, na realidade,
a maioria dos aplicativos ndo precisa
de todos os privilégios cedidos pela
conta de root.

Durante muitos anos os fabrican-
tes de sistemas Unix pesquisaram

(Quadro 1: Entenda o SUID

~

Para exemplo do bit SUID em agéo, considere o pro-
grama de senhas do Fedora 8, que possui as seguintes
permissoes:

-rwsr-xr-x 1 root root 25604 5. Apr 2007 /usr/
= bin/passwd

O arquivo do programa é de propriedade do usuario root
e 0 bit SUID esta ativo, como mostra o s em vez do x na
quarta posicao. Gragas ao bit s, o processo resultante do
passwd tem as permissoes efetivas (UID efetivo) do usua-
rio root (ou seja, do proprietario do programa). Ao mesmo
tempo, as permissdes do verdadeiro usuario sdo manti-
das. Um UID salvo permite que o0 processo alterne entre
esses priviégios a qualquer momento. Se o usuario ralf
executar o comando passwd, pode-se ver as permissdes

\oom ps -o cmd,pid,ppid,euser,ruser, -U ralf:

CMD PID PPID USER RUSER
-bash 2851 2848 ralf ralf
passwd 2912 2851 root ralf

Essa saida revela que o usuario ralf esta logado e que
esse usuario possui a shel de login -bash e executou o
comando passwd. O comando esta rodando com o UID
real (ruser) ralf e o UID efetivo (euser) root. A ferramenta
passwd poderia teoricamente usar qualquer um dos privi-
|égios do root para alterar as senhas de outras pessoas
ou para desativar o firewall, mas, contanto que o progra-
ma esteja funcionando bem, o passwd nem sonharia em
fazer algo além de mudar a senha do usuario que o esta
usando. Para reduzir o risco, os distribuidores de Linux
reduziram o uso do but SUID nos Ultimos anos.
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Tahela 1: Capacidades POSIX

Ndmero

~N O O M

Nome

CAP_CHOWN

CAP_DAC_OVERRIDE

CAP_DAC_READ_SEARCH

CAP_FOWNER

CAP_FSETID
CAP_KILL

CAP_SETGID
CAP_SETUID

CAP_SETPCAP

CAP_LINUX_IMMUTABLE

CAP_NET_BIND_SERVICE

CAP_NET_BROADCAST
CAP_NET_ADMIN

CAP_NET_RAW
CAP_IPC_LOCK

CAP_IPC_OWNER

CAP_SYS_MODULE

CAP_SYS_RAWIO
CAP_SYS_CHROOT
CAP_SYS_PTRACE
CAP_SYS_PACCT

CAP_SYS_ADMIN

CAP_SYS_BOOT

CAP_SYS_NICE

CAP_SYS_RESOURCE

CAP_SYS_TIME
CAP_SYS_TTY_CONFIG
CAP_MKNOD
CAP_LEASE
CAP_AUDIT_WRITE
CAP_AUDIT_CONTROL

CAP_SETFCAP

Explicacao

Definir arbitrariamente o dono de um arquivo.

Superar as permissdes de acesso do arquivo (DAC, Discretionary
Access Control); a marca de imutavel ndo é afetada por isso.

Ler e procurar todos os arquivos e diretérios.

Aplicar as mesmas fungdes a todos 0s arquivos cujos
donos possam aplicar (como chmod() e utime()).

Ativar o bit SUID para arquivos de terceiros.
Enviar sinais para processos arbitrarios.
Assumir um ID de grupo arbitrario.

Assumir um ID de usuério arbitrario.

Atribuir suas préprias capacidades a processos
de terceiros ou remové-las deles.

Modificar atributos imutaveis e somente-adigéo.
Usar portas privilegiadas.
Enviar e receber broadcasts.

Uma colecao de varias configuracées de rede (interface, firewall,
roteamento, sockets, ativar estado promiscuo etc.).

Usar sockets (pacotes IPv4) e pacotes (Ethernet frames) crus.
Bloguear segmentos de memadria compartilhada.

Usar IPC (comunicagéo entre processos) para
enviar mensagens a processos arbitrarios.

Carregar e descarregar médulos do kernel, modificar o kernel
e modificar conjuntos de atribuicdo de capacidades.

Usar ioperm() e iopl() junto com comunicagdes USB arbitrarias.
Executar o comando chroot().

Monitorar e controlar processos com ptrace().

Configurar a contabilidade de processos.

Varias tarefas administrativas, tais como alterar o dominio e
0 nome da maquina, gerenciar a montagem de sistemas de
arquivos, ativar e desativar o swap, deletar semaforos etc.

Reiniciar o sistema via reboot ()).

Usar o nice() para aumentar prioridades, usar o escalonamento de
tempo real e alterar a afinidade da CPU de processos de terceiros.

Exceder os limites de recursos, como cotas, espaco em
disco reservado, tamanho de mensagens IPC etc.

Definir a hora do sistema.

Configurar dispositivos TTY.

Usar todas as fun¢des mknod () na criagéo de arquivos de dispositivos.
Liberar arquivos (veja as liberagdes com fentl()).

Enviar mensagens para o subsistema de auditoria.

Usar o auditct]() para configurar o subsistema de auditoria.

Armazenar as PCaps na capacidade de atributo estendido;
ou seja, definir as capacidades de arquivos POSIX.
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alternativas a confianga cega em
programas. Essa busca resultou em
capacidades que definem individual-
mente os privilégios que um processo
pode receber. Até mesmo rascunhos
de padroes, como 0 POSIX.6 ¢ 0 PO-
SIX 1003.1¢, foram aprovados. Apds
13 anos de trabalho dos comités, o
IEEE rejeitou o rascunho em 1998[21.
Esse episodio da histéria vive, hoje,
nas ACLs[3] e em outra técnica mais
poderosa conhecida como POSIX
Capabilities (PCaps).

Apesar de as ACLs jd estarem
disponiveis para usudrios Linux hd
algum tempo, ndo havia uma técnica
prética para se trabalhar com as PCaps
até hd pouco. Novas ferramentas
e uma atencdo renovada a antigas
ferramentas puseram as PCaps de
volta sob os holofotes.

Root dividido

Desde o kernel 2.2 — para ser mais pre-
ciso, o ciclo de desenvolvimento do 2.1
—, 0 Linux possui privilégios de root
divididos em capacidades discretas que
um processo pode exercer. O Linux
se refere a elas como as Linux POSIX
Capabilities, ou PCaps, enquanto o
Solaris as chama simplesmente de
privilégios. No Linux, um processo
pode até ativar as PCaps para se¢oes
individuais do cédigo (marcando-as
como effective) ou desativd-las con-
forme desejado. Isso significa que
falhas em outras partes do cddigo ndo
podem utilizd-las. As capacidades do
Linux estdo listadas na tabela 1, na
pdgina de manual das capabilities(7)
e nos comentdrios do cabecalho ou
codigo-fonte do kernel /usr/include/
sys/capability.h ou /usr/src/Tinux/
include/Tinux/capability.h.

'Tracando limites

Do ponto de vista administrativo, as
PCaps costumavam estar disponiveis
globalmente pela interface /proc/sys/
kernel/cap-bound. Isso permitia que o
administrador retirasse capacidades
globalmente em sistemas em execu-

¢do e exigia uma reinicializagio para
restaurd-las. Sem a CAP_SYS_MODULE,
por exemplo, é impossivel carre-
gar médulos do kernel, enquanto a
auséncia da CAP_SYS_BOOT impede a
reinicializacdo suave.

Programas do pacote libcapi[4]
permitiam que o administrador de-
finisse capacidades para processos
em execucdo. Sistemas MAC com-
plexos como o App Armor e o SE-
Linux fornecem meios de alterar as
capacidades dos processos. Porém,
se vocé deseja apenas atribuir as ca-
pacidades exigidas em vez de todos
os privilégios de root a programas
como ping, passwd e mount, vocé
provavelmente preferird uma fer-
ramenta mais simples do que algo
que crie um modelo de controle de
acesso completamente novo no seu
sistema. O que o Linux ndo tinha até
o momento era uma forma pratica
para atribuir os privilégios exigidos
(na forma das PCaps) a um progra-
ma jd na sua chamada de uma for-
ma tdo fcil quanto ativar o bits no
sistema de arquivos. Infelizmente,
o kernel ndo tinha a infra-estrutura
para lidar com isso.

Virios patches anteriores para o
kernel Linux introduziram essa fun-
cionalidade ([51(6][7]). Um patch de
Serge E.. Hallyn[5] agora finalmente
eliminou todos os obstdculos e foi
incluido no kernel 2.6.24. Também
faltavam as ferramentas de espago
do usudrio para exibir e configurar
as PCaps, mas agora Andrew Mor-
gan e KaiGai Kohei preencheram
esse espago.

Controles no
espaco do usudrio
Muitos anos atrds, Andrew Morgan
desenvolveu o pacote libcapi[4], que
era incompativel com os patches de
Serge E. Hallyn.

KaiGai Kohei resolveu esse pro-
blema durante um Google Summer
of Code; para isso, ele adicionou al-
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guns patches ao pacote de Morgan.
No final de 2007, Andrew voltou a
trabalhar na libcap e integrou a ver-
sdo de Kohei.

O resultado disso foi a libcapz[8].
O pacote contém as ferramentas get-
cap e setcap para ler e definir PCaps.
Atualmente, nio é necessdrio instalar
as ferramentas de espaco do usudrio
a partir do cédigo-fonte.

Chris Friedhoff escreveu uma
extensa documentacio sobre esse
tépico[9] .

Uso no Linux

Para suporte as PCaps no sistema
de arquivos, é necessario um kernel
Linux com a opcdo File POSIX Ca-
pabilities ativada. Para distribuicoes
atuais, isso geralmente significa obter
o kernel em [kernel.org], compild-
lo e verificar as opgdes de seguranga
mostradas na figura 1.

Enquanto isso, também ¢ inte-
ressante ativar a interface Kprobes
(figura 2). Ela serd de grande ajuda
quando vocé precisar identificar as
capacidades necessdrias para um pro-
grama. Ao mesmo tempo, o sistema
de arquivos usado precisa suportar
atributos estendidos.

Com o novo kernel rodando, ainda
serdo necessdrias as ferramentas de
espago do usudrio correspondentes.
Elas estdo disponiveis como parte da
biblioteca libcapz no kernel.org[8].
Como de costume, é preciso baixd-
las, compild-las e instald-las, o que é
feito com os comandos padrdo make
&& make install, sem necessidade
de configuragio.

Depois disso, os comandos set-
cap e getcap e suas pdginas de ma-
nual jd devem estar disponiveis em
seu sistema. Para um rdpido teste
de capacidades, pode-se usar os co-
mandos ping e traceroute ou o script
quicktest.sh.

O ping exige privilégios para emitir
pacotes ICMP especiais pela LAN.
Normalmente é o bit SUID de root
que permite isso. O comando chmod
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Figura 1 Ativagao das PCaps na configuragédo do kernel.

u-s /bin/ping remove esses privilégios,
ndo podendo, depois, ser executado
por um usudrio sem privilégios:

$ ping Tocalhost
ping icmp open socket: The
=operation is not permitted

Para restaurar a capacidade de ro-
dar o ping com usudrios normais, o
comando precisard das PCaps.

Normalmente, para descobrir
quais capacidades sdo necessdrias,
seria preciso investigar a forma como
a ferramenta em questdo funcio-
na e depois definir as capacidades
exigidas para refletir isso — capaci-
dades demais seriam um risco des-
necessdrio, enquanto capacidades
de menos manteriam a ferramenta
inatil. Parece complicado, mas a
técnica mais simples é usar o moé-
dulo Capable_Probe de Serge E.
Hallyn[10], que usa o Syslog para
relatar processos e as PCaps de que
eles precisam.

Definir necessidades
As mensagens geralmente sdo gra-
vadas no log /var/log/messages ou
em /var/log/kern.log. Ndo é uma
boa idéia manter o médulo per-
manentemente carregado, pois ele
inundard os logs com um monte de
mensagens desnecessarias.

Para o diagnéstico de POSIX Ca-
pabilities, simplesmente carregue o
mdédulo verboso; depois, use o co-
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mando modprobe -r capable_probe
para descarregd-lo.

O exemplo 1 mostra as mensagens
que o ping causa. O texto puro dos
ntimeros da capacidade ¢ listado em
/usr/include/1inux/capability.h; a
tabela 1 d4 um panorama.

Ganancia demais

O ping tenta exercer as capacidades
13 (CAP_NET_RAM), 7 (CAP_SETUID) € 21
(CAP_SYS_ADMIN).

A manipulacdo do SUID (capaci-
dade 7) ndo é necessdria, e 0 poderoso
21 é um candidato improvével.

ACAP_NET_RAW (13) parece mais pro-
missora; o comando a seguir concede
essa capacidade ao ping:

setcap cap_net_raw=ep /bin/ping

Ap6s executar o comando, qual-
quer usudrio sem privilégios pode

SneEweso
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usar o ping, o qual €, obviamente, a
tinica capacidade de que o programa
precisa. Se o utilitdrio for incapaz de
abrir esse socket, ele tentard outras
agdes, como revela o médulo Capa-
ble_Probe. Por causa desse fenomeno
razoavelmente freqiiente, faz sentido
atribuir os privilégios de que o ping
reclama um apés o outro e pensar
se faz sentido o programa exigir essa
capacidade. Chris Friedhoff[9] tem
listas das PCaps necessdrias para va-
rios programas.

Conjuntos de
capacidades

Para permitir a heranga controlada,
assim como a ativacio dinimica das
PCaps, os programas e processos
possuem trés conjuntos de capaci-
dades. O resultado dos conjuntos
depende se foram aplicados sobre
um processo ou um arquivo. A ta-
bela 2 dd os detalhes dos privilégios
p Permitido, e Efetivo e i Herddvel.
Para as PCaps de arquivos, somente
as capacidades nos conjuntos fP e fI
podem fazer parte de um conjunto
fE; de forma semelhante, em PCaps
de processos, somente as capacida-
des do conjunto pP podem estar nos
conjuntos pE ou pl.

Se um aplicativo souber usar as
PCaps, ele s6 vai funcionar com um
conjunto Permitido. As PCaps s6 ati-
vardo os privilégios necessdrios para
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Tabela 2: Conjuntos de capacidades POSIX
Conjunto Arquivo Processo
P: Permitido  fP: O conjunto File Permitted, também conhecido pP: O conjunto Process Permitted descreve as
como Forced, define quais PCaps o processo PCaps que um processo pode acessar para
exec() resultante tera em qualquer caso. ativa-las nos conjuntos Efetivo ou Herdavel.
E: Efetivo fE: O conjunto File Effective define quais pE: O conjunto Process Effective descreve
PCaps estao ativadas imediatamente apds as PCaps atualmente ativas e que o kernel
o exec(). O novo processo pode usar leva em considerac@o ao avaliar privilégios.
essas capacidades imediatamente.
I: Herdavel fI: O conjunto File Inheritable define quais pl: O conjunto Process Inheritable descreve
(Inheritable)  PCaps o novo processo pode herdar do quais PCaps o processo antigo pode passar
velho ap6s uma chamada a exec(). para 0 novo processo a fim de definir o
conjunto Permitted para este novo processo.
y,

o programa, e somente quando este
precisar deles. O préprio aplicativo
define quais capacidades pertencem
ao seu conjunto Herdével e quais ele
vai potencialmente passar adiante
para novos processos. Os programas
que ndo usam PCaps precisam de
um conjunto Efetivo por sobre o
conjunto Permitido.

O conjunto Efetivo para arqui-
vos dd a um arquivo os privilégios
requeridos:

setcap cap_net_raw=ep /bin/ping

Hi trés operadores para definir as
capacidades POSIX de arquivos: =,
+e -. Esses operadores funcionam
como aqueles usados pelo comando
chmod, embora a ordem seja incomum:
cap_net_raw=ep ativa uma capacidade
nos conjuntos Efetivo e Permitido e
a deleta do conjunto Herddvel. Os
operadores + e - fazem o setcap adi-
cionar ou subtrair capacidades dos
conjuntos especificados sem alterar
os outros conjuntos.

O comando getcap lista as PCaps
de um arquivo. A listagem normal de

um diretério ndo mostra arquivos com
atributos estendidos — esse problema
¢ comum a todos os atributos esten-
didos e, portanto, também as PCaps.
Pelo menos a ferramenta de atributos
estendidos attr -1 mostra que um
programa tem um atributo chamado
capability (ou seja, possui capacida-
des de arquivo atribuidas).

S6 freqiientemente

O comando passwd também funciona
com as capacidades de sistemas de
arquivos —isso elimina a necessidade
do bit SUID. O programa requer a
possibilidade de contornar os controles
de acesso a arquivos. A tabela 1 mostra
qual capacidade lida com isso:

setcap cap_dac_override=ep \
= /usr/bin/passwd

Esses privilégios talvez ndo sejam
suficientes num ambiente de produ-
¢do, principalmente se o programa
passwd depender do PAM (Pluggable
Authentication Modules), pois ele
precisard de privilégios estendidos
para outras tarefas.

( Exemplo 1: Capable probe

01 Feb 14 12:34:49 stationl kernel:
=capability 13 for ping
02 Feb 14 12:34:49 stationl kernel:
=capability 7 for ping
03 Feb 14 12:34:49 stationl kernel:
wcapability 21 for ping

cr_capable: asking for =
cr_capable: asking for

cr_capable: asking for

© Linux New Media do Brasil Editora Ltda.

Muitos servi¢os que ndo possuem
o bit SUID mas que sdo executados
pela conta root podem ser induzi-
dos a rodar sob contas sem privilé-
gios com uso das PCaps. A pagina
de Chris Friedhoff[9] d4 exemplos
disso para Apache, Bind, Samba e
o servidor DHCP. Curiosamente,
ele combina as técnicas de PCaps
e SUID, usando IDs de usudrios e
grupos separadas para cada servigo.
Privilégios de acesso baseados em
ACLs para arquivos com PCaps im-
pedem que usudrios sem privilégios
rodem o Apache ou o Bind com op-
¢des indesejdveis.

UID 0 é falha

Infelizmente, as File POSIX Capa-
bilities ndo conseguem substituir
as técnicas de root do SUID em al-
gumas situacoes. Vrios aplicativos
simplesmente presumem que este-
jam sendo executados como root e
verificam seu UID. Um teste simples
revela essa limitagdo:

» De ao programa um conjunto
completo de PCaps;

» Remova o bit SUID ou inicie
servicos privilegiados como
usudrio normal.

Num sistema Fedora 8, por exem-
plo, o servidor NTP ndo lida bem
com a mudanga. Gragas ao conjunto
completo de capacidades, o progra-
ma efetivamente possui os privilégios
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que teria como root, apesar de estar
rodando sob o usudrio nobody. En-
tretanto, o servidor ndo percebe isso
e pede UlD=o0.:

# setcap all=ep /usr/sbin/ntpd
# su - nobody

$ /usr/sbin/ntpd

must be run as root, not uid 99

E ficil atribuir todas as PCaps
de uma vez com all=ep. Essa op-
¢do estd disponivel na libcap 2.08;
versdes anteriores sdo afetadas por
uma falha na conversio de um va-
lor de 64 bits para 32 bits. Se vocé
usar uma versdo anterior, serd ne-
cessdrio ativar cada capacidade in-
dividualmente. Além dos nomes, o
setcap felizmente entende ntimeros,
e uma expressdo como setcap “seq
-5, 0 31'=ep /usr/shin/ntpd substi-
tuird tudo.

Quando o programa estiver rodan-
do com todas as PCaps e sob a conta
de um usudrio sem privilégios, pode-
se comegar a remover as capacidades
desnecessdrias uma a uma.

Mais privilégios
Capacidades de sistemas de arquivos
ddo aos usudrios sem privilégios aces-
so a fungdes que antes precisavam
do bit SUID e, portanto, consistem
em um risco critico de seguranga.
Por exemplo, o administrador do
sistema pode atribuir as capacidades
pedidas para o programa ntpdate,
permitindo que usudrios normais
sincronizem a hora do sistema com
um servidor central.

O seguinte comando cuida das
capacidades:

setcap cap_net_bind_service,cap_
=sys_time=U ep /usr/sbin/ntpdate

Depois de executar esse coman-
do, usudrios sem privilégios podem
rodar a ferramenta de sincroniza-
¢do. Contudo, essa técnica expoe o
sistema a novos perigos: um usudrio
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poderia apontar o comando ntpdate
para um servidor de hora malicioso
e inadvertidamente alterar a hora do
sistema da forma errada.

Armadilhas

Enquanto um administrador talvez
espere esse tipo de ataque, o software
ndo esperard ter mais privilégios do
que o usudrio que o executou. Nes-
se cendrio, 0s programas precisam
trabalhar com muito cuidado para
evitar que usudrios muito criativos
exponham falhas.

A tinica forma genuina de descobrir
se um programa estd seguro € com
uma auditoria intensiva. Na pior das
hipéteses, os privilégios do agressor
serdo definidos pelas capacidades con-
cedidas ao programa comprometido,
mas isso ainda é melhor do que um
programa todo-poderoso com SUID
de root comprometido.

Finalmente

Finalmente as POSIX Capabilities
permitem que os administradores
gerenciem as PCaps implementa-
das no kernel por meio do sistema
de arquivos. Além disso, o sistema
funciona da forma como um ad-
ministrador Unix/Linux espera-
ria: o comando setcap privilégios
arquivo define as PCaps granula-
res exatamente como chown root
arquivo && chmod u+s arquivo atribui
privilégios de root globalmente. I
uma pena que utilitdrios como o
Is ndo entendam essas permissoes
adicionais, embora o getcap escla-
rega a situacio.

Substituir o SUID de root pelas
PCaps nio elimina qualquer falha
de seguranga e pode até adicionar
vulnerabilidades em programas que
nio entendam as PCaps. Na pior
hipétese, as capacidades ajudario a
reduzir o efeito: em vez de escalar
para root, o agressor apenas ganha
alguns privilégios adicionais que res-
tringem os danos que seu ataque pode
causar no sistema [11]. M
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Mais informacoes

1] Patente de Dennis Ritche do

SUID (em inglés): http://
www. freepatentsonline.
com/4135240.html

“Resumo do POSIX.1e”
(eminglés): http://
wt.xpilot.org/
pubTications/posix.le/

“Auxilio a lista — Como

e por que usar ACLs no
sistema de arquivos”:
http://www.linuxmagazine.
com.br/article/2164

libcap1: http://www.
kernel.org/pub/1inux/

1ibs/security/linux-
privs/Iibcapl/

Patch de Serge E.

Hallyn: http://1kml.org/
1km1/2006/11/27/170

Patch de Olaf Dietsche:
http://www.olafdietsche.
de/Tinux/capability/

Patch de David A. Madore:
http://www.madore.org/
~david/linux/newcaps/

libcap2: http://www.
kernel.org/pub/Tinux/

1ibs/security/linux-
privs/libcap2/

“POSIX Capabilities &
File POSIX Capabilities”
(eminglés): http://
www.friedhoff.org/
posixfilecaps.html

[10

]

Capable_Probe:
http://www.friedhoff.
org/posixfilecaps/
capable_probe.tar.bz?

“POSIX File Capabilities:
Parceling the Power

of Root”, de Serge

E. Hallyn (em inglés):
http://www.ibm.com/
developerworks/Tinux/

library/1-posixcap.html
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o fazer um projeto de rede,
um dos pontos fortes da imple-
mentagdo segura é a seguran-

ca em profundidade e a diversificagio
de controles. Uma rede considerada
segura possui muitas camadas de
defesa, e um dos principais meca-
nismos de defesa atuais sao os IDSs
(Intrusion Detection Systems). Siste-
mas IDS analisam exatamente o que
um firewall ndo consegue: eles sdo
capazes de detectar eventos baseados
em regras ou anomalias, executando
verificagdes mais inteligentes que um
firewall convencional faria.

O uso de mecanismos IDS se tor-
naram mais conhecidos por causa do
sistemas NIDS (Network Intrusion
Detect Systems), que sdo capazes de
detectar ataques a rede por meio de

AR

Proteja sua rede inteira com o IDS OSSEC

Impenetravel

O sistema de deteccdo de intrusdo OSSEC, de origem brasileira, tem destaque internacional j
por sua grande competéncia. Aprenda a instala-lo e a configura-lo para a sua rede.
por Marcos Aurelio Rodrigues e Rodrigo Montoro

sensores instalados em um segmen-
to da rede que receba todo o trafego
(hub, tap ou espelhamento de por-
ta no switch). Apesar de muito efi-
cazes, os NIDSs possuem algumas
caracteristicas que ainda permitem
que ataques sejam eficazes. Alguns
exemplos de evasdo sdo: ataque DoS,
session splicing, fragmentacgdo de
pacotes e codificagio de caracteres.
Além de algumas técnicas de evasdo,
os NIDSs também ndo conseguem
detectar ataques que estejam trafe-
gando criptografados.

Para complementar o NIDS, exis-
te também o HIDS (Host Intrusion
Detect System). O HIDS consegue
detectar eventos na estacdes ou ser-
vidores e gerar alertas de forma si-
milar a um sistema NIDS, porém o

f R
Exemplo 1: Download e verificagﬁo do OSSEC
# wget http://www.ossec.net/files/ossec-hids-1.5.1.tar.gz
# wget #http://www.ossec.net/files/ossec-hids-1.5.1_checksum.txt
# cat ossec-hids-1.5.1_checksum.txt
# md5 ossec-hids-1.5.1.tar.gzMD5 (ossec-hids-1.5.1.tar.gz) = 1269e02
74cb0debce0d4d30b32fba083
# shal ossec-hids-1.5.1.tar.gz
SHA1 (ossec-hids-1.5.1.tar.gz) = 4cc2d8d01a59d81f7e8a8c66fh800152d7f
=2cl5¢
J
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HIDS roda localmente na maquina,
conseguindo detectar eventos que o
NIDS ndo perceberia. O HIDS con-
segue fazer diversas andlises, como
da integridade do sistema de arqui-
vos, monitoramento de log, moni-
toramento de registro, detec¢do de
rootkits e resposta ativa. Para suprir
a necessidade desse tipo de defesa
foi criado o OSSECI1].

O OSSEC é um sistema HIDS
multiplataforma de cédigo-fonte
aberto. E uma poderosa ferramen-
ta de andlise e integragio de logs,
verifica¢do de integridade de ar-
quivos, deteccido de rootkits, aler-
ta em tempo real e resposta ativa.
Suporta diversos tipos de logs e
pode ser instalado em virios siste-
mas operacionais, incluindo Linux,
OpenBSD, FreeBSD, MAC OSX,
Sun Solaris e Microsoft Windows.
Mesmo com a aquisi¢do do projeto
OSSEC pela empresa Third Briga-
de[2], o OSSEC continuaré a ser
Software Livre. Ele é distribuido
sob a licenca GNU GPL versio
3, conforme publicada pela Free
Software Foundation[3].

O projeto dispde de vdrios co-
laboradores ao redor do mundo e
possui como principal desenvol-
vedor o brasileiro Daniel Cid. Seu
desenvolvimento é eficiente nio so-
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Arquive Editar Ver Abas
# tar -zxvf ossec-hids-1.
# cd ossec-hids-1.5.1

Terminal

# ./install.sh
** Para 1n5talac o em port

*»* BEEHFXETERR, R

Ajuda
5.1.tar.gz

, escolha [br].

** Fur eine deutsche Installatmn wohlen Sie [de].

** o eykoTdotoon oto EAANVLKG,

emiA£ite [el].

** For installation in English, choose [en].

** Para instalar en Espafol ,

** Pour une installation en frangais,

* %

o — L

LR

Per 1'installazione in Italiano,
F 3 ﬁE;F|
** Aby 1nstalowac w jezyku Polskim,
** NnA WMHCTPYKUWA NO YCTAHOBKE Ha PYCCKOM
Za instalaciju na srpskom,

eliga [es].
choisissez [fr]
scegli [1t]

o [Jp].
wyhlerL [p1].
,BBEouTe [ru].
izaberi [Sr].

** Tirkce kurulum igin segin [tr].

(en/br/cn/defel/es/Tr/it/jp/pl/ru/sr/tr)

[en]: br

Figura 1 A instalagdo do OSSEC é multilingtie.

mente quanto a corre¢des de falhas,
mas também para lancamentos de
NOVOS T€CUTSO0S.

Operagio

Antes de comecar a instalaciio do OS-
SEC, é necessdrio entender as diferencas
entre seus modos de operacdo. A escolha
dependerd da quantidade de médquinas
a serem analisadas na sua rede:

» Local: usado para proteger uma
Gnica maquina;

» Agente: usado para proteger
mdquinas e relatar eventos a
um servidor OSSEC;

» Servidor: usado para fazer a
coleta de diversos agentes e
também eventos de Syslog de
outros dispositivos (roteadores,
firewalls etc.).

Antes de fazer a instalacdo do
OSSEC em um sistema em pro-
ducdo, é recomendavel ter certe-
za de que o sistema ndo contenha
nenhum rootkit instalado. Para tal
tarefa, vocé pode utilizar softwa-
res como Rootkit Revealer[4] ou
Chkrootkit[5].

Para este artigo, foi utilizada a ins-
talagdo dos modos Servidor e Agente.
O servidor foi instalado em um sis-
tema OpenBSD 4.3 e o agente em
um CentOS s5.2.
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Instalacio
Para comecar a instala¢do, vamos ins-
talar o OSSEC Server. Faca o down-
load do cédigo-fonte e do arquivo de
checksum e verifique a integridade
do arquivo baixado (exemplo 1).
Para a instalagio, vamos descom-
pactar o pacote e executar o script
de instalacdo. A instalacdo é bem in-
tuitiva, e o OSSEC possui suporte a
diversos idiomas. A figura 1 mostra a
primeira tela da instalagdo, e devemos
escolher o portugués brasileiro (br).
Depois disso, ele mostrard informa-
¢oes sobre a mdquina, como nome
da mdquina, usudrio e versdo do sis-
tema operacional (exemplo 2).

Snewese
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Apés confirmar o tipo de sistema
operacional e as demais informagdes
da mdquina, vamos optar por fazer
a instalacdo do tipo servidor e deci-
dir qual o diretério de instalagio do
OSSEC (exemplo 3).

O OSSEC pode enviar alertas por
email. Para isso, devemos configurar
a conta de email a ser utilizada e
especificar o servidor SMTP para o
envio das mensagens. O enderego de
email a ser utilizado € o endereco de
destino, ou seja, aquele que receberd
as notificacdes do OSSEC.

Para facilitar a operagio, o OS-
SEC tenta descobrir o endereco
do servidor SMTP na rede em que
estd sendo instalado. Neste artigo, o
servidor é exemplo.org.

Além de 0 OSSEC fazer o corre-
lacionamento de logs, ele também
pode atuar detectando rootkits e ve-
rificando a integridade do sistema de
arquivos. Para isso, basta habilitar os
mecanismos (engines) corresponden-
tes, como mostra o exemplo 5.

O OSSEC também ¢ capaz de,
ao detectar um evento, realizar uma
agdo e gerar um alerta; porém, além
disso, também usaremos sua resposta
ativa (exemplo 6). A resposta pode
ser ativa tanto do lado do servidor
quanto do lado do agente, e pode
consistir em bloquear um endere-
¢o IP ou desabilitar 0 acesso de um
usudrio, por exemplo. Para realizar

Qualquer davida,
e-mail para

- Sistema:
- Usudrio: root

- Host: bolivia.exemplo.org

i Exemplo 2: Exibicao de detalhes da maquina

0SSEC HIDS v1.5.1 Script de instalacdo - http://www.ossec.net
Vocé estd iniciando o processo de instalacdo do OSSEC HIDS.
Vocé precisard de um compilador C pré-instalado em seu sistema.
sugestdes ou comentdrios,

dcid@ossec.net (ou daniel.cid@gmail.com).
OpenBSD bolivia.exemplo.org 4.3

-- Aperte ENTER para continuar ou Ctr1+C para abortar. --

N\

por favor, mande um

© Linux New Media do Brasil Editora Ltda.
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Exemplo 3: Escolha da instalacao do tipo servidor

1- Que tipo de instalacdo vocé deseja (servidor, cliente, local ou
=ajuda)? servidor
- Escolhida instalacdo servidor.
2- Configurando o ambiente de instalagado.
- Escolha onde instalar o OSSEC HIDS [/var/ossec]:
- A instalacdo sera feita no diretério /var/ossec .

-

.

Exemplo 4: Configuracao do email

3- Configurando o OSSEC HIDS.
3.1- Deseja receber notificacfes por e-mail? (s/n) [s]: s
- Qual é o seu endereco de e-mail? marcos@exemplo.org
- Seu servidor SMTP foi encontrado como: exemplo.org.
- Deseja usd-1o? (s/n) [s]: n
- Qual é o ip/host de seu servidor SMTP? 192.168.1.2

r

Exemplo 5: Ativagao de mecanismos adicionais

3.2- Deseja habilitar o sistema de verificacdo de integridade?
=(s/n) [s]: s
- Syscheck (Sistema de verificacdo de integridade) habilitado.
3.3- Deseja habilitar o sistema de detecgdo de rootkits?
=(s/n) [s]: s
- Rootcheck (Sistema de deteccdo de rootkits) habilitado.

SNeEWG66

a acdo, ele pode utilizar utilitdrios
como iptables, ipfilter ou tep wra-
ppers. Além disso, para diminuir
os falsos positivos, é possivel criar
uma lista amiga (white list) a fim de
evitar que alguns enderegos sejam
bloqueados.

Em uma instalagdo do tipo servi-
dor, 0 OSSEC pode receber alertas
por meio de de um canal seguro (por-
ta 1514) ou entdo do uso do Syslog
(exemplo 7) para facilitar a integragdo
de logs de outros dispositivos (note,
no entanto, que o Syslog utiliza um
canal nio criptografado como meio
de transmissdo).

Ap6s respondermos todas as ques-
toes do instalador, 0 OSSEC utilizard
o compilador C do sistema para fazera
instalacdo, como mostra o exemplo 8.

Uso do servidor

Agora ja podemos iniciar o OS-
SEC com o comando /var/os-
sec/bin/ossec-control star. Com
o servidor funcionando, instala-
remos o agente, mas antes disso
¢ preciso criar uma chave para
cada agente que se conectard ao

\ servidor. Essa chave ¢ utilizada
( '
Tabela 1: Configuracoes contidas em ossec.conf
LET) Descrigdo
global Opcoes globais utilizadas em todo o sistema.
email_alerts Opgoes para envio granular de emails de alertas.
rules Lista com as regras a serem incluidas na analise.
syscheck Configuracdes relacionadas a verificagéo de integridade do sistema.
rootcheck Configuracgdes relacionadas a detecg¢éo de rootkits.
alerts Opcoes de alertas para email e logs.
Tocalfile Arquivos de log que seréo monitorados.
remote Configuracoes relacionadas a conexdes remotas.
client Opgoes relacionadas aos agentes.
database_output Configuracao para log em banco de dados.
command Programa que sera ativado na resposta ativa.
active-response Configuragoes de resposta ativa.
\ J

© Linux New Media do Brasil Editora Ltda.

http://www.linuxmagazine.com.br


http://www.linuxmagazine.com.br

pasrici: po puncira. LA

EVENTO DE PHP DA AMERICA LATINA

para a transmissdo através do ca- II]StEllElQﬁO do agente

nal seguro. O exemplo 9 mostra o Para instalar o agente do OSSEC, ’////////%
utilitdrio manage_agents, que, como  podemos utilizar o mesmo pacote ‘./
diz 0 nome, gerencia os agentes ¢  baixado para o servidor. No agen- p ' /%
suas respectivas chaves. te, executamos o mesmo script LENCE
( - - - ) BRASIL
Exemplo 6: Configuracao de respostas automaticas
3.4- Respostas automdticas permitem vocé executar um comando 217, 28 e 29 de Novembro
especifico baseado nos eventos recebidos. Vocé pode UNIFIEQ « OSASCO-SP
bloquear um endereco de IP ou desabilitar o acesso de
um usuério especifico, por exemplo. PALESTRANTES INTERNACIONAIS
Maiores informacdes: PRESENCAS CONFIRMADAS:
http://www.ossec.net/en/manual.htmiffactive-response [:hrisi'npher Jones
- Deseja habilitar o sistema de respostas automadticas? Desenvolvimento de Produto, Oracle
=(s/n) [s]: s Todd Trichler
- Sistema de respostas automdticas habilitado. Gerente Sénior de Produto, Oracle Technology Network
- Por padrdo, nds podemos habilitar o ‘host-deny’ e Luke Crouch
o ‘firewall-drop’. 0 primeiro adicionard um host Engenheiro de Software, Sourceforge.net

ao /etc/hosts.deny e o segundo bloqueard o host
no ‘iptables’ (se linux) ou no ipfilter (se Solaris,
FreeBSD ou NetBSD).

- Eles podem ser usados para parar ‘SSHD brute force Borland LOCAWEB

Diamond

- Lista de enderecos que ndo serdo bloqueados pela
=resposta automatica:

- 192.168.1.1 Silver Hospedagem

- Deseja adicionar mais algum endereco a essa lista?

=(s/n)? [n]: (degxfrd m?’?

& J

scans’, portscans e outras formas de ataque. SERVICOS DE INTERNET
Vocé pode também realizar bloqueios baseados nos )
alertas do snort, por exemplo. den‘ ORACLE
- Deseja habilitar o firewall-drop? (s/n) [s]: s
- firewall-drop habilitado (local) para niveis >= 6 seri INGRAM W
piCase MICRO K s

Parlaer

) Apoio Institucional e Infra-Estrutura

EUNIFIEO

NIVERSITARIO FIEO

( Exemplo 7: Uso do Syslog para envio e analise dos logs

3.5- Deseja habilitar o syslog remoto (514 udp)? (s/n) [sl: s

- Syslog habilitado. Apoio
3.6- Ajustando a configuracdo para analisar os seguintes
Togs: DICAS-L I yr-lint..org
-- /var/log/messages T |__Ano 10 |
-- /var/log/authlog )
-- /var/log/secure c,:v-ff/ { iETAFF
-- /var/log/xferlog DINAMIZE
-- /var/log/maillog
Midia Oficial Apoio Cultural

- Se quiser monitorar qualquer outro arquivo, modifique

0 ossec.conf e adicione uma nova entrada para o arquivo. m '-‘
Qualquer divida sobre a configuragdo, visite e TEMPO REAL

whttp://www.ossec.net/hids/ . e
- Pressione ENTER para continuar - Promogao e Realizagdo

TEMPO REAL

EVENTOS
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5- Instalando o sistema
- Executando o Makefile

- 0 Sistema é OpenBSD.
=HIDS durante o boot.
- Para iniciar o OSSEC HIDS:

- Para parar o OSSEC HIDS:

=0ssec.conf

=http://www.ossec.net

Maiores informagOes em:

/var/ossec/bin/manage_agents
Maiores informagbes em:

.

( ~ - -
Exemplo 8: Instalacao automatizada do sistema

- 0 script de inicializacdo foi modificado para executar o 0SSEC
- Configuracdo finalizada corretamente.
/var/ossec/bin/ossec-control start

/var/ossec/bin/ossec-control stop
- A configuragdo pode ser vista ou modificada em /var/ossec/etc/

Obrigado por usar o OSSEC HIDS.

Se vocé tiver alguma pergunta, sugestdo ou encontrar algum
“bug”, nos contate através do e-mail contact@ossec.net ou
utilize nossa lista de e-mail:

( http://www.ossec.net/main/support/ ).

Maiores informagfes podem ser encontradas em

- Pressione ENTER para continuar -
- Adicione as seguintes linhas na configuracao do seu firewall:

http://www.ossec.net/en/manual.htmlfactive-response-tools
table <ossec_fwtable> persist Fossec_fwtable
block in quick from <ossec_fwtable> to any
block out quick from any to <ossec_fwtable>
- Vocé precisa adicionar cada um dos clientes antes que estejam
=autorizados a acessar o servidor.
Execute o ‘manage_agents’ para adiciond-Tos ou remové-los:

http://www.ossec.net/en/manual.html#ma

de instalacio, mudando apenas o
modo de operagido em relacdo ao
usado no servidor. Nesse momento,
escolhemos novamente o idioma
portugués brasileiro, como mostra
a figura 1.

Ap6s isso, o script mostrard in-
formacoes sobre a mdquina, exata-
mente como fez na instalacio do
servidor. Na estacdo usada neste
artigo, essa etapa ¢ mostrada no
exemplo 10. Dessa vez, optaremos
por instalar o agente e decidiremos

em qual diretério serd feita a insta-
lacdo (/var/ossec/, como mostra o
exemplo 11).

Durante a instalagdo do agente,
definimos o endereco do servidor
OSSEC 4 instalado (192.168.1.3,
no exemplo 12) e novamente habi-
litamos a verificacio do sistema de
arquivos, a detec¢ido de rootkits e
a resposta ativa. O OSSEC entéo
comecgard novamente 0 processo
de compilacido e configuracdo do
sistema (exemplo 13).

© Linux New Media do Brasil Editora Ltda.
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Comunicacio
servidor/agente

Para fazer a configuragio da comu-
nicagdo entre o servidor e 0 agente,
¢ necessdrio importar a chave do
servidor no agente. Para isso, abra
dois terminais, um conectado ao
servidor e outro ao agente. Primei-
ramente, vamos extrair a chave
no lado servidor (exemplo 14) e
em seguida copid-la para o cliente
(exemplo 15).

Ao final da importagio, é necessi-
rio reiniciar tanto o servidor quanto
o agente com o comando:

/var/osec/bin/ossec-control
wrestart

Configuracio
Ap6s a instalacdo do OSSEC, nio
hd mais muito o que alterar para ini-
ciar a operacdo. A estrutura de con-
figuracdo do OSSEC é em XML, e
todos os arquivos que a compdem se
localizam no subdiretério etc/ do di-
retério onde o OSSEC foi instalado.
O arquivo principal é 0 ossec.conf e
toda configuracio fica dentro da se-
¢do principal <ossec_config>. Alguns
sub-elementos dela sao:
b <global>: opgdes gerais em insta-
lagGes dos tipos servidor e local.
b <alerts>: opgdes de alerta do
tipo email e log.
b <remote>: opgdes relacionadas
a conexodes remotas e de agen-
tes (somente em instalacdes do
tipo servidor)
b <localfile>: configuracio re-
lacionada a logs monitorados.

O exemplo 16 mostra duas secdes
que definem o monitoramento do
tipo de log syslog para alertas de se-
guranca de um sistema Linux.

Alertas

Todo alerta possui um nivel entre o e 15,
sendo 15 0 mais grave e 0 0 mais trivial.
Para definir quando um alerta deve ser

http://www.linuxmagazine.com.br
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e R
Exemplo 9: Gerenciamento de agentes
# /var/ossec/bin/manage_agents
*hkkkkkkkkhkkkkkkkhkkkkkkkhkkkkkkkkkkkkkkkxkx
* (OSSEC HIDS v1.5.1 Agent manager. &
* The following options are available: *
khkkkkkkkkkkkkkkhkhkkkkhhkkkhhkkkkhhkkxkhkkxk
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).
(Quit.
Choose your action: A,E,L,R or Q: A
- Adding a new agent (use ‘\q’ to return to the main menu).
PTease provide the following:
* A name for the new agent: paraguai
* The IP Address of the new agent: 192.168.1.4
* An ID for the new agent[001]:
Agent information:
ID:001
Name:paraguai
IP Address:192.168.1.4
Confirm adding it?(y/n): y
Agent added.
Y
e A
Exemplo 10: Informacdes da maguina agente
0SSEC HIDS v1.5.1 Script de instalacdo - http://www.ossec.net
Vocé estd iniciando o processo de instalacdo do OSSEC HIDS.
Vocé precisard de um compilador C pré-instalado em seu sistema.
Qualquer diavida, sugestdes ou comentérios, por favor, mande
=um e-mail para
dcid@ossec.net (ou daniel.cid@gmail.com).
- Sistema: Linux paraguai.exemplo.org 2.6.18-53.e15
- Usudrio: root
- Host: paraguai.exemplo.org
-- Aperte ENTER para continuar ou Ctrl1+C para abortar. --
Y
-
Exemplo 11: Tipo de inslalagﬁn cliente e local de
instalacao
1- Que tipo de instalacdo vocé deseja (servidor, cliente,
=]ocal ou ajuda)? cliente
- Escolhida instalacdo cliente.
2- Configurando o ambiente de instalacdo.
- Escolha onde instalar o OSSEC HIDS [/var/ossec]:
- A instalacdo serd feita no diretério /var/ossec .
Y
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enviado por email e quando deve ser
transmitido por log, podemos alterar o
contetido das tags <log_alert_Tevel> e
<email_alert_level>. A forma exibida
na se¢do <alerts> do exemplo 16 gera
logs somente para alertas acima de 1,
enquanto somente alertas acima de 7
serdo enviados por email.

E necessdrio também citar alguns
arquivos de configuragdo e suas res-
pectivas sintaxes.

O diretério principal das configu-
racdes do OSSEC, considerando os
caminhos de instalacio escolhidos
neste artigo, é /var/ossec/etc/, e os
arquivos sdo:

b ossec.conf: arquivo principal
de configura¢io do OSSEC.
Contém as configuracgdes des-
critas na tabela 1.

» decoder.xml: arquivo que con-
tém os decodificadores dos
logs recebidos pelo OSSEC.
Os decodificadores separam
algumas informagdes para a
segunda parte das andlises que
sao as regras.

B internal_options.conf: pos-
sui algumas informacoes de
configuragdo para depuragio
e ajuste fino; deve ser modifi-
cado com cuidado.

Outro diretério importante é o
/var/ossec/rules/, que contém as
regras responsdveis por analisar o
contetdo dos logs. Cada arquivo
dentro dele contém um conjunto
de regras para defini¢io da gravi-
dade das mensagens no log de um
aplicativo, assim como um identi-
ficador geral para cada mensagem
do log.

Por exemplo, o arquivo apache.ru-
les.xnl define, entre outras centenas
de regras, que a mensagem authen-
tication failed, quando encontrada
nos logs do Apache, deve receber o
nivel 5 e ser categorizada entre as
mensagens de falha na autenticagdo.
Enquanto 1ss0, em attack_rules.xml é
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definido que mensagens que coinci-
direm com a expressdo regular:

ftpd[\d+]: \S+ FTP LOGIN FROM \.+
=(0bin0sh

devem receber nivel 14 (alto), pois
caracterizam um exploit de estouro
de buffer contra versdes do servidor
FTP wu-ftpd anteriores a 2.6, e serdo
agrupadas como tentativa de exploit
(exploit_attempt).

Além desses arquivos, hd deze-
nas de outros, abrangendo desde o
servidor VoIP Asterisk até o moni-
tor de maquinas virtuais VMware,
passando por roteadores Cisco com
sistema IOS, regras de firewall,
bancos de dados MySQOL, sistema
PAM e servidores de email Micro-
soft Exchange.

Evidentemente, é possivel e re-
lativamente fécil criar novas re-
gras ¢ decodificadores, uma vez

© Linux New Media do Brasil Editora Ltda.
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Exemplo 12: Recursos atives no agente Exemplo 14: EXll‘al}ﬁll da chave
do servidor
3- Configurando o OSSEC HIDS.
3.1- Qual é o endereco de IP do servidor OSSEC HIDS?: # /var/ossec/bin/manage_agents
3192 . 168 . 1 .3 *hkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkx
- Adicionando IP do servidor 192.168.1.3 * OSSEC HIDS v1.5.1
3.2- Deseja habilitar o sistema de verificacdo de integridade? Agent manager. *
=(s/n) [s]: s * The following options
- Syscheck (Sistema de verificacdo de integridade) habilitado. are available: *
3.3- Deseja habilitar o sistema de deteccdo de rootkis? SRR AR A AR RARARAA AR ARARAARRRRISS
=(s/n) [s]: s (A)dd an agent (A).
- Rootcheck (Sistema de deteccdo de rootkits) habilitado. (E)xtract key for an agent E).
3.4 - Deseja habilitar o sistema de respostas automdticas? (L)ist already added agents (L)
=(s/n) [s]: s (R)emove an agent (R).
& J (Quit.
p N Choose your action: A,E,L,R or Q: e
Exemplo 13: Instalacao automatizada do agente il sl G
ID: 001, Name: paraguai, IP:
3.5- Ajustando a configuracdo para analisar oS seguintes logs: =192.168.1.4
-- /var/Tog/messages Provide the ID of the agent to extract
-- /var/log/secure =the key (or ‘\g’ to quit): 001
-- /var/Tog/maillog Agent key information for ‘001’ is:
- Se quiser monitorar qualquer outro arquivo, modifique MDAXIHBhcmFndWFpIDESMi4xNjguMS401Dk
0 ossec.conf e adicione uma nova entrada para o arquivo. = 1YmRjMzM4Y2M2MzkAM2EXNmI4
Qualquer ddvida sobre a configuragdo, visite wMmE4ZFEIN2RKY2EZYZBjNDAOMiNhOGJIKM]
whttp://www.ossec.net/hids/ . w1 JZTFiZjhjNjT110TdiMjEYY Q=
- Pressione ENTER para continuar - _
5- Instalando o sistema que seja compreendida a sintaxe
- Executando o Makefile dos arquivos
- Para se comunicar com o servidor, vocé primeiro precisa (::()Il()lllSii()
adicionar este cliente a ele. Quando vocé tiver terminado, Atualmente vivemos uma era da
use a ferramenta ‘manage_agents’ para importar a chave de seguranca da informacgio em que
autenticacdo do servidor. os ataques se tornam mais comple-
/var/ossec/bin/manage_agents xos e inteligentes a cada dia, sendo
Maiores informacdes em: que a seguran¢a em perimetro vem
http://www.ossec.net/en/manual.htmlsma se tornando algo obrigatério nas
L ) empresas. Hd pouco tempo atrds,

era comum utilizar sistemas HIDS
somente em mdquinas expostas a
Internet e nos servidores mais cri-
ticos. Porém, visto o aumento dos
ataques a estagdes de trabalho e
malwares com suporte a SSL,, é
crescente a necessidade de rodar
HIDS em todas as médquinas, ¢ o
OSSEC certamente é uma das me-
lhores solucdes nesse campo, por
suportar uma grande quantidade de
sistemas operacionais e oferecer as
vantagens do Software Livre. M
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Exemplo 15: Importacao da chave pelo agente

[root@paraguai ossec-hids-1.5.11# /var/ossec/bin/manage_agents
*hkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk
* OSSEC HIDS v1.5.1 Agent manager. w
* The following options are available: *
kkkkkkkkkkkkkhhkkkkkkkkhkkhkhkkkkkhkkhkikx
(I)mport key from the server (I).
(Quit.
Choose your action: I or Q: I
* Provide the Key generated by the server.
* The best approach is to cut and paste it.
**% 0BS: Do not include spaces or new Tines.
Paste it here (or ‘\q’ to quit): MDAXIHBhcmFndWFpIDE5Mi4xNjguMS40IDk1Y
mRjMzM4Y2M2MzKAM2EXNmMIAMME4Z JEIN2RKY2EZY ZBjNDAOMNhOGIKMI T3 ZTFiZjhjN]1
10TdiMjEyYjQ=
Agent information:
1D:001
Name:paraguai
IP Address:192.168.1.4
Confirm adding it?(y/n): y
Added.

(

\.

Exemplo 16: Monitoramento de syslog para alertas em Linux

<{localfile>
<log_format>syslog</log_format>
<{location>/var/log/secure</location>

<{/localfile>

<alerts>

<log_alert_level>1</Tlog_alert_Tlevel>
<email_alert_Tlevel>7</email_alert_level>

{/alerts>
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Uma empresa
t3o liure quanto
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Pensando na sua liberdade de pensamento,
a F13 Tecnologia oferece produtos,
solucies e seruigos em Linux e Softwares
liures, como suporte técnico presencial ou
remoto e cursos de formagdo com
certificagdo, tais como:

- Formacao Linux com énfase na LPI
{4 mddulos totalizando 160 horas)

- Formagao PHP

(3 mddulos totalizando 120 horas)

- Firewall Auangado (40 horas)

- Controle de uersdies com CVS, SVN e Trac
(8 horas)

- Virtualizag3o com Hen (40 horas)

- Seruigo de diretdrios com Openldap

(M0 horas)

- Correio Eletrénico Auancado (Y0 horas)

- Voip & Rsterisk com énfase em DialPlan

(40 horas - Curso ministrado por instrutor com
certificagdo DCAP)

- Administracdo de Bancos de Dados Liures
(PostgreSOL e MySAL - 40 horas)
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Becape fdcil, rapido e bonito para desktops

Becape para todos

O BackupPC faz becapes pela rede para varias
plataformas. Mesmo sendo destinado a desktops,
ele é rapido e altamente configuravel.

por David Nalley

lataformas de becape pela rede

costumam ser pouco amigaveis,

em parte por causa das comple-
xidades da l6gica de agendamento e
também do gerenciamento de midias.
A amistosidade pode ser um item de
luxo em sistemas corporativos. O
projeto BackupPC[1] preenche com
elegancia o nicho do becape, atuan-
do agilmente pela rede e por virias
plataformas e transportes.

O BackupPC segue a tradi¢do do
Unix de pequenos programas que
realizam uma tnica tarefa muito
bem. Assim como outros utilitdrios
cldssicos do Unix, o BackupPC se
utiliza do poder de outros aplicati-
vos em vez de tentar reinventar a
roda. Ele suporta virios protocolos
para clientes Windows e Unix (ou
Unix-like) — desde Rsync e SMB/
CIFS até tar e tineis Rsync sobre
SSH. O objetivo

B [ Pam Rl Beests e e ,
Basiom e e é o.agendamento
- eficiente e um pro-
= Honty Kiw el Co) RGN Daches Sritnas Scheduly 1.

o ———— cesso facilitado de

— = f recuperacio.
—— ' O BackupPC

- Waknap Schadul == .

e | tem uma comuni-
et T dade de usudrios
e ativa, com listas de
T ' email e um wiki ge-
o = I rado/ Pelos proprios
= ' usudrios. Além dis-
£ 50, 0 projeto ainda é
liderado por seu au-

Figura 1 No editor de configuracao é possivel ajustar
varios aspectos importantes do servidor.

tor original, Craig
Barratt. Apesar de
aferramenta existir
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desde 2001 e ser relativamente ma-
dura, a versdo mais recente — Backu-
pPC 3.1.0—parece estar alcancando
agora a novos usudrios.

Beneficios

Um dos principais recursos do Back-
upPC éa “desduplica¢io” de dados.
Em sistemas tradicionais de becape,
manter miltiplas cépias de arqui-
vos que ndo tenham sido alterados
durante o intervalo entre becapes
completos exige o armazenamen-
to da mesma informagio repetidas
vezes. O problema fica ainda maior
quando se faz becape de vdrios
desktops de usudrios finais que estdo
nas mesmas listas de emails inter-
nos da empresa, possuem a mesma
planilha e outros documentos em
comum. O BackupPC resolve esse
problema com uma verificagio em
duas camadas. A primeira localiza
arquivos com nomes repetidos e
calcula seus hashes para conferir se
sdo idénticos. Em caso positivo, ela
move uma tnica cépia do arquivo
para o “pool” e cria hardlinks para

http://www.linuxmagazine.com.br
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cada instincia do arquivo no becape.
Os resultados sdo surpreendentes:
num primeiro teste com oito ma-
quinas (fazendo becapes ndo com-
pactados e retencdo de dois becapes
completos ¢ seis incrementais), o
espaco total ocupado foi de apro-
ximadamente 1 T'B, mas a técnica
do BackupPC diminuiu esse espago
para 675 GB.

O BackupPC também possui
diversos recursos de agendamento
interessantes, como a possibildade
de priorizar becapes, por exemplo.
Por padrio, o BackupPC acorda
a cada hora e identifica todos os
computadores que nio tenham
completado um becape no intervalo
especificado. Ele também verifica
quais mdquinas estdo na rede e,
apés cruzar essas duas listas, prio-
riza a lista de mdquinas disponiveis
com base no tempo desde o tltimo
becape. Outros fatores também po-
dem influenciar essa lista de priori-
dades. Por exemplo, uma mdquina
que esteja 24 horas por dia na rede
geralmente fica atrds de outra com
presenca mais esporddica.

Um recurso potencialmente po-
sitivo (mas com possibilidades de
mau uso, claro) é a possibilidade de
os préprios usudrios finais realiza-
rem a restaura¢do sem precisarem
comunicar qualquer coisa ao admi-
nistrador do sistema. Em becapes
de grande escala, gasta-se muito
tempo na restauragdo de arquivos
apagados ou danificados. Portanto,
se 0 usudrio precisar encontrar uma
versdo especifica do arquivo, um
processo de restauracdo que alivie
o trabalho do administrador pode
ser muito desejdvel.

Para isso, o BackupPC oferece
uma interface web amigédvel com
uma drvore de arquivos e diretérios
para cada becape. Os usudrios po-
dem selecionar um tnico arquivo
ou multiplos na drvore para o Back-
upPC restaurar sem necessidade
de incomodar o administrador. O
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BackupPC até mesmo verifica se o
usudrio possui as permissoes de acesso
necessdrias para visualizar o arquivo
antes de iniciar a recuperagio.

Os usudrios também possuem
certo controle quanto ao momento
de iniciar o becape (completo ou
incremental) ou se desejam retirar
sua mdquina da lista de becape por
algumas horas.

Instalacao

A instalacdo do BackupPC ¢ rela-
tivamente indolor, jd que ele estd
incluido no repositério da maioria
das distribui¢oes mais populares.
Porém, como eventualmente es-
ses repositérios ndo contam com a
versio mais recente, ou requerem
alguma instalagdo especial, vamos
abordar a instalacdo a partir do c6-
digo-fonte.

Antes de fazer a instalacdo, é
essencial considerar o espago em
disco e como configurd-lo. Como o
BackupPC trata a “desduplicac¢do”
com a criagdo de hardlinks a partir
da localiza¢io do arquivo no local
onde os becapes estdo armazenados,
é necessdrio que o becape seja guar-
dado num tnico sistema de arquivos.
Isso ndo significa que ndo se possa
usar LVM ou RAID (via software ou
hardware), mas que deve ser usado
um tnico sistema de arquivos para
armazenar todos os becapes.

BackupPC | TUTORIAL

O BackupPC testa a criagdo des-
ses hardlinks em cada inicializacdo.
E preciso saber o ponto de monta-
gem do sistema de arquivos durante
a instalaciio.

Os dois proximos passos sio real-
mente simples e consistem em criar
um usudrio para execug¢io do Back-
upPC e instalar as dependéncias
do software. Um passo ndo coberto
¢ o servidor web, que jd deve estar
instalado:

# adduser backuppc
# yum install perl-Compress-Z1ib
w perl-Archive-Zip perl-XML-RSS
= perl-File-RsyncP

Com as dependéncias resolvidas,
basta baixar o c6digo-fonte em [17,
descompactid-lo e rodar o script de
instalacdo:

$ tar -zxvf BackupPC-3.1.0.tar.gz
$ cd BackupPC-3.1.0

$ su -c “perl

./configure.pl”

[sso inicia o instalador, que faz
a configuragio e instalagio bdsicas
do BackupPC. As respostas padrio
sdo boas, com algumas excegdes. O
diretério de dados deve ser o ponto
de montagem do sistema de arqui-
vos com os becapes (por exemplo,
/data/BackupPC/). Além disso, pode

A A - - e

su -c “service backuppc start”

\.

[ Exemplo 1: Scripts de inicializagao

su -c “cp linux-backuppc /etc/init.d/backuppc”
su -c¢ “chkconfig --add backuppc”

su -c “chkconfig --level 345 backuppc on”

su -c¢ “chkconfig --1ist backuppc”

i Exemplo 2: Arquivo hosts

host dhcp user
westa Tinha
nalleyt6l 0 david

bill

host? 1
.

morelUsers # <- ndo edite

£ <- com IP estdtico
jeff,fred # <- IP por DHCP

© Linux New Media do Brasil Editora Ltda.
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A configuracio do
BackupPC é feita em dois
arquivos sob /etc/Back-
upPC/. O arquivo hosts
detalha a identidade das
mdaquinas a serem copia-
das, enquanto config.pl
controla a configuracdo
do servidor.

O arquivo hosts lista,
além dos nomes das mé-
quinas, os usudrios auto-
rizados para ela (exemplo

(4]

Figura 2 Verifique o status dos becapes em andamento e falhas passadas e atuais.

2). A autenticacdo na in-
terface web serd coberta

ser preciso entrar o caminho correto
para o diretério de CGI (/var/www/
cgi-bin/, em geral).

Para o BackupPC iniciar auto-
maticamente, é preciso adicionar
scripts de inicializagdo ao sistema.
No subdiretério init.d/ hd scripts
de inicializagdo para diversas dis-
tribui¢des. Basta copiar o script
adequado a distribui¢io para o di-

retério /etc/init.d/ e ordenar que
o sistema o execute na inicializagdo
(exemplo 1).

Configuracgio

Apesar do proesso de instalagdo lidar
com os elementos bdsicos de confi-
guracdo, hd outras opgdes disponi-
veis pela interface web ou pela linha
de comando.

mais adiante, assim como

os usudrios autorizados.
Os pontos principais do exemplo 2
sdo as configuragdes nos casos de
IP estatico e DHCP. Se sua maqui-
na receber o IP por DHCP, deve-se
usar 0 na configuragio do DHCP
para que o BackupPC use DNS
para encontrar a maquina. O valor
1 faz com que o programa use o nm-
blookup para encontrar a mdquina

via NetBIOS.

wrsyncd, or tar).

wadministrador para a unidade C

Exemplo 3: Opgdes do arquivo config.pl

01 $Conf{CgiAdminUsers} = ‘kedqqq,bill’; #define os usudrios administrativos como bill e kedqqq
02 $Conf{XferMethod} = ‘smb’; #define o método padrdo de transferéncia como smb (outras opges: rsync,

03 $Conf{SmbShareName} = ‘C$’; fnome do compartilhamento smb padrdo. Nesse caso, o compartilhamento do

04 $Conf{SmbShareUserName} = ‘david’; ffusudrio do compartilhamento smb

05 $Conf{SmbSharePasswd} = ‘minhasenha’; #senha do compartilhamento smb

06

07 #Se vocé estiver fazendo becape principalmente de maquinas Linux, as configuragdes a seguir também sdo
apropriadas.

08

09 $Conf{XferMethod} = ‘rsync’ ffdefine o método padrdo de transferéncia como rsync

10 $Conf{RsyncShareName} = ‘/’; fespecifica o diretorio a ser copiado

11 $Conf{RsyncClientRestoreCmd} = ‘$sshPath -q -x -1 root $host $rsyncPath $arglist+’; # faz o BackupPC
usar ssh e

12 # depois rsync. Vocé precisard configurar

13 # chaves ssh para o usudrio backuppc

14 # e depois copid-las.

http://www.linuxmagazine.com.br
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O arquivo config.pl é configurado
para acordar a cada hora, procurar
quais mdquinas precisam ser copia-
das e também para fazer um becape
completo aproximadamente a cada
sete dias, além de um becape incre-
mental didrio (figura 1).

E possivel ajustar essas e outras
configurag¢des. O manual e o arqui-
vo de configuracdo dio detalhes de
todas as opgdes, mas somente umas
poucas sdo obrigatdrias para come-
car a fazer seus becapes no Linux
ou Windows. Também ¢é importante
lembrar que ¢ possivel fazer modifi-
cagdes por cada maquina.

O que precisa ser configurado
obrigatoriamente ¢é o usudrio admi-
nistrador e como os becapes serdo
transferidos no ambiente (veja o
exemplo 3). Nido é recomenddvel
utilizar o usudrio root para os be-
capes, mas uma conta com pou-
cos privilégios e com a permissdo
de usar o sudo para fazer o Rsync.
Com o usudrio bhackuppc, também
¢ preciso entrar na mdquina clien-
te por SSH para que ela se torne
conhecida (isto é, sua chave pu-
blica seja acrescentada ao arquivo
known_hosts).

Com o visudo, acres-

Snewese
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wconforme sua necessidade

wconforme sua necessidade
05 require valid-user
06 </Location>

Exemplo 4: Modificacao do arquivo hitpd.conf

01 <Location /cgi-bin/BackupPC_Admin> # <--- altere o caminho

02 AuthType Basic
03 AuthName “Togin do BackupPC”
04

AuthUserFile /etc/http/conf/passwd # <--- altere o caminho

elas jd sdo suficientes para fazer
o becape de médquinas Linux ou
Windows com compartilhamentos
Samba expostos.

Apesar de ser possivel configu-
rar vdrios outros aspectos, como as
exclusdes de arquivos e diretérios e
os niveis de compressdo, o tltimo
item requerido ¢ a configuracdo da
interface web. A interface web foi
automaticamente instalada, mas é
preciso configurar a autenticacgdo
nele, além de ser necessdria uma
forma de autenticar os usudrios
do arquivo hosts e os usudrios ad-
ministrativos. Como o Apache ¢é
usado para a autenticacdo, existem
diversas formas para esse processo.
Por exemplo, é possivel usar LDAP,

Active Directory, autenticagdo bdsica
ou qualquer outro modo suportado
pelo Apache.

Apesar de a documentagio de
Barratt chegar até a configuragio
da autenticagio por LDAP, este ar-
tigo usard o método de digest, que
requer a adi¢io da secdo do exemplo
4 a0 arquivo httpd.conf. Em seguida,
execute o comando:

# htpasswd -c /etc/httpd/conf/
=passwd kedqqq

# htpasswd /etc/httpd/conf/passwd
=bhill

Note que a op¢io -c s6 é usadana
criagdo do arquivo de senhas e que
portanto deve ser omitida nos usud-

§ Bt ma R R
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cente uma linha ao ar-

quivo /etc/sudoers da |* @0 &

b Mot ) st gt -

mdquina cliente:

Fagm pad B

backuppc ALL=NOPASSWD:
= /usr/bin/rsync

e, emseguida, modifique
osargumentos do coman- »
do para usar o sudo na
chamada ao Rsync:

$Conf{RsyncClientCmd} | ="s
‘$sshPath -1 backup
=$host nice -n 19 sudo
= /caminho/do/rsyncSend
=$arglistt’; AL
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Figura 3 A pagina de status permite que se inicie e pare becapes, ou ainda que eles sejam retira-
dos da fila...

vem ir além dessas, mas
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Figura 4 ... além de também ser possivel verificar as estatisticas de cada um.

rios posteriores. O comando pedird Interface Web

a senha do usudrio ke4qqq.

Depois de recarregar o httpd e
iniciar o BackupPC, j4 ¢é possivel
iniciar um navegador e aponta-lo
para http://backuppcserver/cgi-

bin/BackupPC_Admin/authenticate

Depois que o servidor estiver con-
figurado, é interessante conhecer
um pouco da interface do usudrio.
Na maioria das instalagdes, a URL
deve ser http://servidorbecape/cgi-
bin/BackupPC_Admin. Esse endereco

com o usudrio criado para entrar
na interface web. Se vocé nio for
um usudrio administrativo, sé terd
acesso as maquinas nas quais estd
listado como usudrio no arquivo
da médquina.

mostra a pagina de status do servidor
(figura2). O usudrio administrador
verd todos os becapes em execug¢ido
no momento e todas as falhas que
requerem atencdo. A maioria dessas
falhas sdo causadas por maquinas

que sdo desligadas pelo usudrio no
meio do procedimento. Além dis-
so0, sdo exibidas estatisticas sobre
o servidor.

Um dos aspectos positivos da
interface é que quase todas as re-
feréncias a becapes e maquinas
sdo clicdveis e levam ou a pdgina
de status ou a pdgina de navega-
¢do do becape. Também se vé um
link para a documentaco, servido
localmente.

No lado esquerdo ficam os links
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—— para navegacdo. O menu
-2+ drop-down no alto mostra
uma lista de médquinas, e
a caixa de busca embaixo
permite a busca por nome.
Depois de selecionada uma
mdquina, a interface o leva
a pdgina de status desta,

que mostra uma lista de

todos os becapes jd termi-

nados, assim como estatis-

ticas sobre cada um, como

tamanho e data (figuras 3 e
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Figura 5 Na pagina de navegacéo de becapes, pode-se selecionar um arquivo individual
ou multiplos arquivos.
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4). Na pdgina de status de
cada médquina, também se
pode iniciar e parar beca-
pes e retirar uma mdquina
especifica da fila durante
algumas horas. O usudrio
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(figura7), que fornece
uma tabela colorida
com todas as maqui-
nas configuradas no
servidor. Além das co-
res, que indicam seu
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status atual, é possivel
ver tamanho dos l-
timos becapes incre-
mental e completo, a
velocidade do becape
e o tempo desde o
ultimo becape. Isso
oferece um rdpido
| panorama de todas
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Figura 6 A interface do usuério facilita imensamente a restauragéo de arquivos.

as maquinas ¢ permi-
te a identificacdo de

final dono da médquina no arquivo
hosts também consegue iniciar, parar
e retirar da fila os becapes.

Clicar na lista de becapes apre-
sentada na pdgina de cada maqui-
na leva a interface de recuperagio.
Na pdgina de navegacio do becape
existe uma drvore de navegacio
no lado esquerdo do sistema de
arquivos e uma lista de arquivos a
direita (figura 5). Nessa interface,
pode-se clicar num arquivo indi-
vidual e baixd-lo diretamente no
navegador, ou selecionar multiplos
arquivos marcando suas respectivas

caixas e depois clicar em Download
selected files.

Na pdgina seguinte, pode-se es-
pecificar os arquivos a serem com-
primidos ou se se deseja que o
BackupPC restaure os arquivos di-
retamente na maquina pelo mesmo
método de transferéncia usado para
fazer o becape. Note que o método
de transferéncia precisard de acesso
de escrita ao sistema de arquivos
(figura 6).

Outra pdgina freqiientemente
acessada pelo administrador é a Host
Summary, ou resumo da maquina

possiveis problemas
e tendéncias.

O BackupPC oferece uma solu-
¢do para becapes abrangente e tam-
bém amigédvel. Quem procura uma
solugdo de becape para sua empresa
— principalmente para desktops de
usudrios finais — deve considerar se-
riamente essa alternativa. M

Mais informacoes

[1] BackupPC: http://
backuppc.sourceforge.net/
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Figura 7 A pagina colorida de resumo fornece uma panorama bastante detalhado dos becapes.
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O projeto |essWatts ajuda o Linux a economizar energia

E.conomizando velas

Os sistemas Linux ja consomem menos energia hoje
do que ha um ano. No entanto, o projeto LessWatts
mostra que ainda ha um longo caminho a frente.

por Sulamita Garcia

conomia de energia tem se

tornado um novo foco na

drea de tecnologia. Talvez
para vocé o consumo mensal de
energia do seu computador nio
faca tanta diferenga, mas para um
data center com centenas ou mi-
lhares de computadores, além do
custo direto da energia gasta pe-
los computadores, existe a energia
gasta para restrid-los, dissipando o
calor que eles produzem. Ou, para
habitantes de dreas distantes, signi-
fica poder usar seu computador por
mais tempo, pois eles apenas tém
energia para carregar a bateria trés
horas por dia.

O projeto LessWatts foi criado
para reunir e fomentar iniciativas
para melhoria do gerenciamento
de energia no Linux. Todos os que

utilizam notebooks podem con-
firmar que ainda existe um longo
caminho a ser tracado nesse senti-
do. O website do projeto contém
ferramentas, documentacio, dicas
e guias de desenvolvimento de
software utilizando técnicas que
evitam o gasto desnecessdrio de
energia. Lancado hd cerca de um
ano, no inicio, o projeto consistia
da ferramenta PowerTop e de alguns
documentos. E surpreendente o
crescimento do projeto, que hoje
conta com 12 subprojetos e extensa
documentacio técnica abordando
diferentes elementos envolvidos no
consumo de energia no Linux. Po-
rém, logo ficou claro que, embora o
consumo de energia do kernel tenha
melhorado muito, as aplicagdes em
torno do Linux tinham muito o que
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Figura 1 Ao agruparmos timers, conseguimos fazer com que o processador
seja acionado durante um tempo menor e permanega por mais

tempo no estado ocioso.
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melhorar para que o sistema fosse
eficiente nesse quesito.

Assim, vdrios projetos receberam
e continuam recebendo melhorias,
além do trabalho de documentar e
criar nos desenvolvedores uma nova
mentalidade para desenvolvimento
de software.

Vamos examinar alguns desses
projetos, bem como algumas dicas
para se ter em mente na hora de
desenvolver software.

Otimizacio
economiza energia
Recentemente, a Xandros anunciou
aadogdo da plataforma Moblin para
seus netbooks e, com isto, aumentou
em cerca de 25% a duragdo da bateria
dos dispositivos. Isso representa uma
hora a mais, apenas com modificagdes
de software disponiveis como c6digo
aberto. Vejamos algumas formas de
conseguir isso:

» Evitar polling — a maioria das
aplicagdes em uso hoje em dia
foi implementada com base em
um kernel com ciclos periodi-
cos. Essas aplicagdes supdem
que o kernel acordard cada
CPU muiltiplas vezes por segun-
do. Como resultado, o polling
se tornou uma solucio facil e
simples para muitas aplicagdes.
Cada vez que uma aplicagido

http://www.linuxmagazine.com.br
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Quadro 1: Abuso do polling

Certas aplicagdes realizam polling intensamente durante sua
operagao. Algumas dessas agoes e 0s responsaveis por elas:

» checar uma vez por segundo se 0 mouse se moveu

(gnome-screensaver)

checar dez vezes por segundo se 0 volume
do som foi modificado (mixer applet)

checar uma vez por segundo se é hora de mostrar
0 préximo minuto no reldgio (clock applet)

checar 30 vezes por segundo (gamin) ou dez vezes por
segundo (Evolution) se existe algum dado na fila interna

checar dez vezes por segundo se existe um leitor de
smartcard inserido na USB (gdm-daemon)

» checar mil vezes por segundo se existem dados em um pipe (gksu)

Polling é um recurso valido para varias aplicagbes, mas tenha em mente
que seu uso indiscriminado pode gerar consumo desnecessario de energia.

faz uma requisi¢do a CPU por
meio do kernel, a CPU acorda
do estado de inatividade, con-
sumindo energia. Um proces-
sador atual consome 34 watts
por segundo quando funcio-
nando em carga total, e apenas
1 quando ocioso. O quadro 1
lista exemplos de aplicacoes
reais que abusam do polling.
» Adiantar a entrada no modo
ocioso utilizando a velocidade
méxima do processador: proces-
sadores tendem a economizar
mais energia quando ociosos;
entdo, geralmente ¢ melhor
executar uma operago o mais
rapido possivel para poder per-
manecer inativo por mais tem-
po. Vejamos um exemplo: no
processador mencionado antes,
decodificar um segundo de um
arquivo MP3 leva meio segundo
usando metade da velocidade
mdxima e 0,25 segundo a toda
velocidade. Entdo, o consumo
de energia para essa tarefa é:

Metade da velocidade: o.55 x 24W
+0,5 x 1IW =125 Joules
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Velocidade Mdxima: 0,255 x 34W +
0,75 x 1W = 9,25

» Desligar dispositivos que ndo
estejam sendo usados: esses
dispositivos, além de consu-
mirem energia desnecessaria-
mente, impedem que o sistema
entre em modo de economia
de energia.

» Agrupar timers: muitos pro-
gramas usam timers, entdo
agrupé-los ajuda a reduzir as
chamadas que tiram o proces-
sador do modo ocioso, como
mostra a figura 1.

» Atentarao uso de linguagens de
alto nivel: essas linguagens sdo
ferramentas convenientes para
a obtencdo de resultados rapida-
mente, e freqiilentemente tém
funcionalidades que permitem
executar tarefas complexas com
o minimo de esforco. Entretan-
to, esteja ciente de que algumas
dessas estruturas sdo dificeis de
implementar e algumas vezes
o ambiente de execucio asso-
ciado a linguagem empregam
polling em alta freqiiéncia.

© Linux New Media do Brasil Editora Ltda.
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Less Watts | ANALISE

Ao usar linguagens tais como
Java, Visual C#, Python e Ruby,
cheque o resultado final e evi-
te usar algumas das estruturas
de threading mais primitivas.
E quando existir a possibili-
dade de escolha do ambiente
de execucio, avalie diferentes
alternativas e versdes.

Powerlop

Uma das principais ferramentas do
projeto LessWatts é o Powerlop,
uma aplica¢io simples cujo objeti-
vo é medir os viloes de consumo de
energia no sistema. Além de mostrar
quais aplicagdes estio consumindo
mais recursos, ele mostra dicas para
melhorar ainda mais a economia de
energia. Se vocé quiser, basta acionar
as teclas que sdo listadas junto com
as dicas para que o PowerTop faga as
mudangas de forma auténoma.

Assim que foi lancado, o PowerTop
logo comegou a mostrar os aplicativos
que costumavam estar no topo da lista
de esbanjadores de energia. O Pidgin,
antigo Gaim, foi um dos primeiros a
receberem melhorias e, na versio 2.0.1,
ja deixava o “Muro da Vergonha.
O Firefox ainda consta na lista, mas
também vem recebendo melhorias
para deixar essa condicdo.

O projeto LessWatts é uma comu-
nidade que serve de ponto de troca
de conhecimento entre todos os
interessados em melhorar o desem-
penho dos sistemas de codigo aberto
no consumo de energia. Nele, vocé
pode encontrar diversos documentos,
tutoriais, ferramentas de avaliacdo
do seu sistema e muito mais. Além
disso, pode participar e contribuir
diretamente para essas melhorias.
Nio deixe de visitd-lo. M

Mais informacoes

[1] LessWatts: http://
www.lesswatts.org/
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Balanceamento de carga no Apache

Apaches unidos

As exigéncias atuais de desempenho e disponibilidade

tornam o balanceamento de carga indispensavel. Veja.como

0 Apache ja esta equipado para lidar.com issZo sozinho.

por Erik Abele

xistemn vdrias tecnologias que

suportam o balanceamento

de carga de servidores web.
Balanceadores de carga vém em todas
as formas e tamanhos, desde simples
técnicas baseadas em DNS até sisternas
proprietarios vastos e versateis. Entre-
tanto, hd casos em que os recursos de
balanceamento de carga exigidos ja
estdo disponiveis no proprio servidor
web Apache. Este artigo descreve algu-
mas estratégias para o balanceamento
de carga no Apache.

O esquema da figura 1 mostra a
estrutura por dentro do sistema de
balanceamento baseado em software.
Nesse cendrio, vdrios balanceadores
de carga aceitam requisi¢des de usud-
rios ¢ as distribuem para um conjunto
de servidores independentes com base
num esquema pré-definido. Multiplos
sistemas individuais podem rodar em

paralelo para oferecer a resisténcia a
falhas (mostrado no fundo da figura
1). O Apache inclui vdrios médulos
para suporte ao balanceamento de
carga (tabela 1) e é preciso assegurar
que os médulos desejados estejam
carregados:

LoadModule xyz_module modules/mod_
=XyZ.S0

Como mostra a tabela 1, as capaci-
dades bésicas de balanceamento de
carga do Apache incluem recursos
como cache, compressio, reescrita
de URLs e processamento de cabe-
calhos. Alguns médulos da tabela 1
sdo carregados por padrdo, e a melhor
forma de descobrir quais é consultar
a configuracio do servidor.

Se forem usados servidores de apli-
cagdo compativeis com JSery, como

Balanceador

Tomcat e Jetty, o gateway
também pode usar 0 Apa-
che JServ Protocol (ajp).
Para isso, basta carregar o
médulomod_proxy_ajp em
vez de mod_proxy_http e

1 s ¥art] L : o R

Pool de
servidores

de carga
@ ‘:L: —sh
Cliente — BRI .

Cliente 1 A W
@ =] —= l
Y

Cliente 2 Balanceador
de carga

T -

Figura 1 Visédo esquemética de um sistema tipico de balan-
ceamento baseado em http.
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alteraras URLs de http://
para ajp://.

O uso desse protoco-
lo de formato bindrio
oferece algumas van-
tagens com relacdo ao
desempenho de cone-
x40 ao back-end e um
menor overhead dos
recursos, mas essa fun-
cionalidade traz o prego

© Linux New Media do Brasil Editora Ltda.

de mais conexdes permanentes com
os back-ends.

Contudo, é possivel rodar os back-
ends ajp e http ao mesmo tempo
como membros de um mesmo pool.
Para mais detalhes, a documentagio
do servidor http Apache [1] é uma
6tima fonte.

Configuracio

A configurag¢do mostrada no exem-
plo 1 inclui as defini¢des do servidor
front-end bésico para balanceamento
de carga no Apache.

Esse configuragdo comega com
Proxy-Requests para desativar o modo
normal de proxy e instalar o que se
conhece como proxy reverso, ou ga-
teway, para ser mais preciso. Desati-
var cabecalhos Via (ProxyVia) torna
o gateway invisivel.

Os comandos ProxyPreserveHost
€ ProxyErrorOverride garantem que
os cabecalhos do host incluidos na
requisi¢do sejam repassados para os
back-ends e que qualquer mensagem
de erro gerada pelos back-ends seja
substituida pelo balanceador de carga
e, portanto, padronizada. A saida de
um prazo adequado com ProxyTimeout
finaliza a configuragdo bésica.

A definigdo central, aquela de
um conjunto de back-ends e seus
membros, é processada por um con-
téiner Proxy e pela especificagdo de
um esquema balancer://, seguida do
nome do conjunto (pool). As instru-
¢oes e parAmetros BalancerMember do
contéiner especificam os membros

http://www.linuxmagazine.com.br
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individuais juntamente com suas
propriedades.

No fim da configuracio, o pool
de back-ends definido anteriormente
recebe um espaco de URLs separado;
mais pardmetros definem a técnica
genérica do balanceador de carga. Para
ativar expressoes regulares, ¢ permitido
usar o comando avancado ProxyPass-
Match em vez de ProxyPass.

Como alternativa, o médulo de
reescrita (mod_rewrite) e regras per-
sonalizadas permitem usar todo o
poder das expressoes regulares. En-
tretanto, nesse caso é preciso usar
um ProxySet, pois os parimetros do
balanceador de carga ndo podem ser
modificados pelas regras:

ProxySet balancer://pooll
= Tbmethod=bytraffic

RewriteEngine On
RewriteRule */+(.*)$ balancer://
= pooll/$1 [P,L]

O exemplo 1, entdo, define dois
servidores no back-end para o pooli.
As requisic¢oes sdo distribuidas com
base no niimero de requisi¢oes (veja
o parAmetro 1bmethod). O fator de car-
ga atribui o dobro de requisi¢ds ao
servidor1 do que ao servidorz. As co-
nexdes so reutilizadas mas também
restritas a um valor méximo. O espago
de URL:s é definido como o espago
de URLSs completo sob /shop.

Atabela 2 mostra um resumo dos
comandos ProxyPass e BalancerMember
mais comuns. Para mais informagdes,
veja a documentacido do servidor

http Apache [1].

Opcoes

O médulo de proxy do servidor Apa-
che (mod_proxy) oferece uma gama
inacreditdvel de configuracdes es-
peciais. Hd ferramentas para vérios
cendrios diferentes. Por exemplo,
pode-se usar o pardmetro status
para operar um servidor com alta

disponibilidade:

Linux Magazine #47 | Outubro de 2008

Tabela 1: Médulos necessarios

Snewise

Cluster Apache | REDES

Moédulo Funcéao

mod_proxy

mod_proxy_balancer

Mddulo genérico de proxy

Funcgdes de balanceamento

para o modulo de proxy

mod_proxy_http
mod_cache
mod_disk_cache
mod_deflate
mod_rewrite

mod_headers

Suporte a http para o médulo de proxy
Mddulo genérico de cache

Cache em arquivos para o médulo de cache
Modulo para compressao de conteldo
Modulo para processar URLs

Mdodulo para processar cabegalhos http

BalancerMember http://
wservidor4:1080... status=tH

Esse comando informa que o ser-
vidorg s6 serd ativado em caso de
falha de todos os membros restantes
do pool.

Esse servidor € a tltima linha de
defesa e pode ser usado para servir
uma versdo restrita de uma aplicacio
web ou para encaminhar requisigdes
para um sistema substituto.

Sessoes persistentes
Outra configuragio tipica é usada
para suportar sessdes do tipo sticky
(persistentes):

BalancerMember http://
= servidor6:1080...
= stickysession=JSESSIONID

O pardmetro stickysession, com-
binado com o nome de um cookie
suportado pelos back-ends, signifi-
ca que requisi¢des originadas por
usudrios individuais sempre serdo
enviadas para o mesmo servidor do
back-end.

Esse tipo de distribuicdo limitada
garante a persisténcia das requisi¢oes,
mas interfere com a tarefa real do
balanceamento de carga.

Para repassar informagdes para os
servidores do back-end de uma forma

01 ProxyRedquests Off

02 ProxyVia Off

03

04 ProxyPreserveHost On
05 ProxyErrorOverride On
06

07 ProxyTimeout 30

08

= =10 max=50 loadfactor=2
11

=»=5 max=25 loadfactor=1
13 </Proxy>
14

09 <Proxy balancer://pool>
10 BalancerMember http://servidor1:8080 min

[ Exemplo 1: Configuragdo de exemplo

12 BalancerMember http://servidor2:8080 min

15 ProxyPass /shop balancer://pooll lbmethod=byrequests
nofailover=0ff maxattempts=3 stickysession=PHPSESSIONID

© Linux New Media do Brasil Editora Ltda.
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balancer://pool1
balancer://%E2%9E%A5
http://%E2%9E%A5servidor4:1080%00%00%00
http://%E2%9E%A5

REDES | Cluster Apache

Tahela 2: Parametros comuns de halanceamento

Nome Explicacao

status Status do membro do balanceador
Toadfactor Peso normalizado do membro do balanceador
Thset Parte do cluster atribuida ao
membro do balanceador
Tbmethod Método de distribuicao de requisi¢des usado pelo
balanceador com base no nimero de requisicoes
(byrequests) ou no volume de trafego (bytraffic)
min Numero minimo de conexdes
permanentes com o back-end
max NUmero maximo de conexdes
permanentes com o back-end
maxattempts Numero maximo de tentativas antes
de negar uma requisicao
stickysession Nome de um cookie persistente usado
pelo servidor do back-end
- N Além de aumentar

o mod_cache

01 CacheEnable disk /

02 CacheDisable /users

03 CacheRoot /var/cache/httpd
04 .

-

Exemplo 2: Configuracao de exemplo

05 AddOutputFilterByType DEFLATE text/html

o desempenho, o ca-
che também reduz
o volume geral de
trafego e geralmente
diminui o trabalho
dos servidores do
back-end. O exem-
plo 2 ativa um ca-

direcionada, ou para influenciar as
comunicag¢des com o back-end, o
modulo de proxy também suporta
cabecalhos http e varidveis de am-
biente personalizados, que podem
ser usados para restringir o niimero
de conexdes com o back-end ou para
anunciar o uso de SSL:

SetEnv proxy-nokeepalive 1

RequestHeader set Front-End-Https
- “On”

Existem intimeras varidveis padrdo
e cabecalhos, tais como proxy-nokee-
palive, proxy-sendcl, X-Forwarded-For
ou X-Forwarded-Server, que economi-
zam digitacdo e facilitam o trabalho
administrativo.

H4 ainda outros médulos que
suportam o cache e a filtragem do
contetdo gerado pelos back-ends.

che simples baseado
em arquivos, com
compressdo, para todo o espago de
URLs / (apenas para demonstrar o
funcionamento do recurso de exclu-
sdo, o espaco de URLs sob /users foi
excluido).

Administracio

Se 0 médulo de status (mod_status)
estiver carregado ao iniciar o servi-
dor, o médulo de proxy também
oferece uma interface web simples,
porém prética. A configuragdo sim-
ples envolve atribuir um manipula-

dor (Handler):
<Location “/.balancer-manager”>
SetHandler balancer-manager

</Location>

ProxyPass /.balancer-manager !

© Linux New Media do Brasil Editora Ltda.
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Todavia, ¢ importante levar em
consideracdo o controle de acesso
e excluir o processamento de URLs
individuais dentro do balanceador
de carga, o que é feito com um co-
mando ProxyPass negativo. Se for
usado o médulo de reescrita do Apa-
che (mod_rewrite), é possivel definir
uma regra separada para lidar com
esse caso.

Restricoes de
gerenciamento

O gerenciamento ¢ restrito a vi-
sualizacdo do status de todos os
balanceadores configurados, de-
sativacdo de membros individuais
do pool ou modificagio de algumas
configuragdes bdsicas. Porém, ele
é extremamente til caso seja en-
contrado um problema, ou ainda
para monitorar multiplos balancea-
dores de carga.

Conclusoes

Aversdo 2.2 do Apache oferece uma
forma descomplicada, eficiente,
elegante e escaldvel para balancea-
mento de carga em ambiente http.
Disponibilidade, uma curta curva
de aprendizado e flexibilidade qua-
se infinita favorecem esse excelen-
te servidor. Com isso, o sistema de
balanceamento de carga do Apache
¢ uma alternativa muito razodvel a
outros populares programas comer-
ciais e de codigo aberto. M

( N\

Mais informacoes

[1] Documentagao do
Apache, httpd 2.2:
http://httpd.apache.
org/docs/2.2/pt-br/

[2] Apache Software
Foundation: http://
www.apache.org/

[3] HTTP 1.1: http://www.
w3.org/Protocols/
rfc2616/rfc2616.html
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Rootkits virtuais e o futuro da seguranga

alware virtual

Uma nova geracdo de rootkits evita a deteccéo por meio da virtualizagdo

do sistema comprometido —

€ 0 usuario ndo percebe nada.

por Wilhelm Dolle e Christoph Wegener

um jogo tipico de gato e rato

de agressores e defensores,

o objetivo do jogo € ganhar
ou manter controle do sistema ope-
racional (veja a figura1). O malware
legado tenta escalar privilégios e, se
possivel, rodar no chamado anel o,
o modo de kernel do sistema ope-
racional. Assim que ele chega 14, o
exploit, e portanto o agressor, con-
segue manipular o sistema.

A virtualizagio costuma ser pro-
pagandeada como um grande avan-
co para a seguranca dos sistemas.
Muiltiplos sistemas virtuais podem
rodar no mesmo hardware sem a
possibilidade de influenciarem um
ao outro. Esse isolamento evita vé-
rias técnicas de ataque padrdo, mas
as tecnologias atuais de virtualizagdo
também abrem uma nova frente para
ataques que jamais foram possiveis
no passado. Os especialistas jd estdo
falando sobre uma nova geragéo de
rootkits que vai explorar a caracte-
ristica da virtualizagdo para evitar
sua deteccio.

Rootkits permite que um agressor
sustente acesso privilegiado em se-
gredo a um computador. Um rootkit
pode ocultar processos, conexdes de
rede, arquivos e diretérios para con-
trolar remotamente o PC da vitima,
instalar backdoors, capturar pacotes
de rede ou registrar as teclas pres-
sionadas. Apés o rootkit conseguir
rodar no modo do kernel, ele pode
filtrar e manipular valores de retorno
de chamadas do sistema e esconder
arquivos, diretérios e processos com
grande eficdcia.

Um rootkit com acesso ao modo do
kernel consegue facilmente terminar
aplicativos executados no modo do
usudrio (anel 3) por qualquer usud-
rio normal, incluindo o root. Uma
vez conquistado o kernel, o rootkit
¢ extremamente dificil de ser iden-
tificado e removido. Obviamente, o
dono legitimo do computador tam-
bém pode usar o modo do kernel para
criar uma linha de defesa eficaz.

Avirtualizagio essencialmente age
como outro anel com privilégios ain-

© Linux New Media do Brasil Editora Ltda.

da mais altos que o anel o. Qualquer
um que comprometa o ambiente de
virtualizacdo praticamente controla
todo o ambiente fisico no qual o
sistema roda. Malwares escondidos
nessa camada sdo ainda mais dificeis
de descobrir e remover do que os do
modo do kernel.

Pesquisadores da Universidade de
Michigan e da Microsoft Research
demonstraram um rootkit de prova de
conceito inicial chamado SubVirt[1]
em margo de 2000, dando a luz assim
a primeira geracdo de rootkits que
exploram a virtualizagio. Depois de
infectar um computador, o rootkit
se instala sob o sistema jd existente
e roda numa mdquina virtual apds
a reinicializacdo.

Para permitir que isso aconteca, o
SubVirt também modifica a seqiiéncia
de inicializagio para que a BIOS ndo
carregue mais diretamente o registro
mestre de inicializacio (MBR) do sis-
tema operacional, mas inicie uma ma-
quina virtual em seu lugar. A médquina
virtual entdo executa a BIOS e inicia
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o sistema operacional copiado para o
ambiente virtual pela MBR.

Enquanto os usudrios continuam
trabalhando em seus sistemas ope-
racionais (virtuais), desapercebidos
do que se passa uma camada abai-
x0, 0 SubVirt inicia uma segunda
instancia e realiza todos os tipos de
truques malévolos. O rootkit ndo
pode ser terminado ou desinstalado
pelo sistema héspede, pois rootkit
controla a mdquina virtual sobre a
qual o sistema hdspede ¢é executa-
do. Pesquisadores de seguranca se
referem a essa técnica como rootkit
baseado em méquina virtual (VMBR,
na sigla em inglés).

Afigura 2 mostra a nova situagio;
as dreas cinzentas sdo ocupadas pelo
rootkit. A capacidade do agressor de
controlar o sistema da vitima tam-
bém aumenta, pois o rootkit agora
consegue usar o monitor de maquina
virtual (VMM) para manipular, enca-
minhar ou bloquear dados arbitrarios
e caracteristicas de hardware em rota
para o sistema operacional héspede,
sem deixar o menor resquicio de evi-
déncia que possa ser detectado por
métodos legados.

Os pesquisadores demonstraram
sua capacidade de comprometer
tanto mdquinas Windows XP quanto
Linux, implementando ataques de
prova de conceito com quatro veto-
res diferentes, incluindo um servidor
web de phishing, um keylogger e um
spyware que varre o sistema infectado
atrds de dados confidenciais.

Snewese

Malware | SEGURANGA

Malware

Detector

Sistema operacional alvo

Hardware do hospedeiro

Figura 1 Softwares de deteccéo sé conseguem identificar malwares que este-
jam rodando num nivel igual ou mais alto que eles préprios, como o
malware e o detector nesta figura.

A tecnologia usada pela versio
Windows do SubVirt é baseada
no software Microsoft Virtual PC,
e a versdo para Linux se baseia no
VMware. Entretanto, sio necessrios
privilégios administrativos para o sis-
tema instalar o rootkit, embora um
agressor possa usar vdrias técnicas
para alcancar esse objetivo.

Descoberta

Tecnologias de virtualiza¢do como
o VMware e o Xen estdo tao difun-
didas que descobrir que um sistema
operacional estd rodando num am-
biente virtual ndo necessariamente
significa que foi encontrado um roo-
tkit. A maioria das ferramentas de
diagnéstico demonstra a existéncia
do ambiente virtual com base em
anomalias. Elas medem tempos de
resposta, com a suposi¢do de que o
mesmo comando deveria levar mais
tempo para completar num ambiente
virtual do que nativamente — pres-
supondo hardwares idénticos e ins-
talagdo idéntica. O efeito é causado

pela mdquina virtual consumindo,
ela prépria, ciclos de CPU.

Esse tipo de acompanhamento
de tempo automatizado poderia ser
suficiente para detectar uma mé-
quina virtual legitima; porém, nio
elimina a existéncia de um rootkit,
pois o rootkit também controlaria o
clock interno. Além disso, a idéia de
usar hardwares externos para medir
tempos de resposta manualmente
ndo escala muito bem.

O que realmente denuncia um
sistema infectado sdo as anomalias
na configuragio visivel do hardware,
que sdo tipicas de ambientes virtuais
e particularmente vdlidas para placas
graficas e de rede. Ao comparar a con-
figuragio fisica conhecida a saida de
comandos como systemn-info, hwinfo
ou o sistema de arquivos /proc/, é pos-
sivel descobrir as diferencas (figura 3).
Administradores Windows precisardo
usar o gerenciador de dispositivos ou
ferramentas de terceiros.

O espaco livre em disco, ou a me-
moria livre, também podem indicar a

Aplicativo

Detector

Malware

Sistema operacional alvo

Sistema operacional hospedeiro

Monitor de mdquina virtual

Hardware do hospedeiro

Figura 2 Um rootkit que ataca a camada de virtualizagdo possui privilégios amplos. O sistema operacional héspede néo conse-
gue terminar ou desinstalar o software.
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existéncia de um ambiente virtual. Por
exemplo, se vocé ndo conseguir usar o
espaco total do disco rigido, pode ser
que o sistema hospedeiro da méquina
virtual esteja precisando desse espago.
Porém, tenha cuidado: o sistema hos-
pedeiro também poderia manipular
esse dado, jd que ele consegue contro-
lar qualquer tipo de saida importante
para o sistema hospede.

Inicializacio externa

O rootkit descoberto primeiro, o Sub-
Virt, reside persistentemente no disco
rigido; contudo, essas mudangas sdo
muito dificeis de identificar no sis-
tema em execucdo. Para identificar
confiavelmente uma infeccio, talvez
seja necessario desligar a maquina,
inicid-la por uma midia diferente e
analisar o disco rigido — obviamen-
te, esse método é problemdtico em
vérios servidores.

As ferramentas desenvolvidas es-
pecificamente para esse fim ddo aos
administradores outra abordagem para
detectar a existéncia de um sistema
operacional virtualizado. Por exem-

plo, Joanna Rutkowska liberou o Red
Pill[2] no final de 2004. Ele funciona
porque as instrugdes SIDT, SGDT
e SLDT executadas por sistemas
virtuais retornam valores diferentes
daqueles retornados por uma CPU
nativa. Como exemplo, temos a ins-
trucdo SID'T retorna o endereco da
tabela de interrupgdes.

Como alternativa, o Scoopy doo[3]
e o Jerry[4] de Tobias Klein detectam
um ambiente VMware. Se vocé tiver
certeza de que estd rodando um sis-
tema sem softwares de virtualizacio,
achados positivos dessas ferramentas
sdo uma indicac¢do verdadeira de um

VMBR ativo.

Suporte da CPU

Essa nova geracdo de rootkits vir-
tualizados pode ser perigosa, mas,
como se pode esperar, essa técnica
também possui alguns pontos fracos.
Por exemplo, o rootkit precisa de
uma reinicializa¢do para se tornar
ativo, e a reinicializagdo € ficil de
detectar. Programadores de rootkits
jd criaram vdrias outras técnicas — al-

jklaimert@laforge: - fwinfo --natcard
18: PCI @8a.8: 8208 Ethernet controller

[Created at pci.281)

UDI: Jorg/fresdesktop/Hal/devices/pel _BBE6_1229

Unigue ID: rBUF.HVQIlgOrmpC

SysFS ID: /devices/pciofBgo;ga,/0008:08:0a.0

Hardware Class: natwork

Model: "Intel EtherExpress PROS108+ Management Adapter®

Vendor: pel BxBE8E "Intel Corporation”

Device: pcl Bx1329 "BI557/8/9 [Ethernet Pro 18@]"

SubVendar: pcl BxBEEE "Intel Corporation”

SubDevice: pel @x088c “"EtherExpress PROS 108+ Managemant Adapter®

Revision: Oxe8
Driver: "elop"

Driver Modules: "&108"
Device File: athd

Memory Fange: Oxdffffeao.axafffffff (rw,non-prefetchable)

170 Ports: OxcBBd-0mcB3f {rw)

Memary Rangs: Oxdfe0opdd-xdfefffff [rw,non-prefetchable)
Memory Range: Oxdfad0B00-Axdfdfffff (ro,prefetchable, disabled)

IRY: 18 (948685 events)
He Address: B8:62:b3:17:13:03

Module Alias: "pci:vOROOBIBEIOEO0]2205vE0000005sd0000000Ce02sc0OL00"

Driver Info #8:
Driver Status: eldd iz active

Driver Activation Cmnd: "modprobe &188®

Driver Info #1:

Driver Status: eeproldf is not active
"nodprobe seprolle”
Conflg Status: cfg=new, avall=yes, need=no, active=unknown

Driver Activation Cnd:

jkleinertglatorge:~% il

.'I*l

Figura 3 Ferramentas como o hwinfo ajudam a encontrar diferengas entre
hardware fisico e o hardware identificado pelo sistema operacional.

© Linux New Media do Brasil Editora Ltda.

SNeEWG66

gumas baseadas no desenvolvimento
mais recente de virtualizacdo baseada
em hardware.

Ou o sistema inteiro fica virtua-
lizado — caso das particoes 1ogicas
da IBM (LPAR[5]), por exemplo
—, ou a virtualiza¢do fica restrita a
componentes individuais, tais como
o processador (via Intel VI'[6] ou
AMD-V[7]).

A virtualizacio de sistema ou sis-
tema operacional depende de um
VMM aceitar, dos sistemas hdspe-
des, instrugdes destinadas ao hard-
ware. Sem suporte do processador,
0 VMM precisa capturar e modificar
certas instrugdes do anel o vindas do
sistema héspede, por exemplo, para
proteger seu préprio gerenciamento
de memoria de acessos das mdqui-
nas virtuais.

Em contraste com isso, a virtuali-
zacdo de processadores AMD e Intel
permite que o VMM envie instrugdes
desse tipo diretamente para o proces-
sador. A prépria CPU se encarrega
de manter separados os processos
dos sistemas héspedes e do VMM,
pois sua logica é inacessivel até para
processos do anel o. A capacidade de
funcionar sem etapas de modificagdo
da VMM ajuda o sistema a alcangar
um melhor desempenho.

Alguns pesquisadores comegaram
a usar a virtualizacdo baseada em
hardware como um modelo para
uma nova geracdo de rootkits os
quais se beneficiam da tecnologia de
processadores, que permite que eles
insiram um hypervisor extra entre o
hardware visivel e o software. O hyper-
visor obtém o controle do sistema e
converte imediatamente o sistema
operacional num héspede virtual, de
forma dindmica. Diferentemente da
virtualizagdo baseada em software,
esse tipo de seqiiestro ndo precisa de
reinicializacdo, o que dificulta ainda
mais a deteccdo da invasdo.

Alguns rootkits utilizam esse tipo
de aninhamento, como o Blue Pill[8]
de Joanna Rutkowska, liberado em
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2006 para AMD-V, ou o Vitriol[ 9],
apropriado para Intel VT gracas a
Dino Dai Zobi. Em 2007, Rutkowska
e Alexander Tereshkin relangaram
o Blue Pill, reescrevendo completa-
mente a deteccio e acrescentando
vdrios recursos [10]. Uma vez que o
novo Blue Pill esteja rodando com
privilégios de administrador, ele
ativa o modo SVM (Secure Virtual
Machine) nos processadores AMD
mais recentes e instala o VMCB
(Virtual Machine Control Block),
que se encarrega de controlar o
sistema operacional infectado em
modo de héspede.

Até a préxima reinicializagdo, o
préprio rootkit funcionard num ni-
vel inferior 2 camada do hypervisor.
Diferentemente do SubVirt, o Blue
Pill ndo reside permanentemente
no disco e, portanto, ndo sobrevive
a reinicializacdo. Por outro lado,
ele ndo deixa rastros que poderiam
ser descobertos offline ao longo da
investigacdo forense.

Alnternet estd cheia de discussoes
volumosas e controversas sobre a fa-
cilidade de se identificar um rootkit
de segunda geragdo. Evidentemente,
medic¢des com comandos durante a
execugdo como as descritas acima sdo
menos confidveis, pois a sobrecarga
¢ menor (ou inexistente) gracas ao
sistema hospedeiro. Como Joanna
Rutkowska anunciou seu Blue Pill
originalmente como um “malware
indetectdvel”, as pessoas se apressaram
para provar que ela estava enganada.
Muitas sugestoes para detectar o root-
kit por meio de andlises de tempo
foram feitas. As técnicas consegui-
ram, no mdximo, apenas confirmar
que o sistema operacional estava
rodando num ambiente virtual, o
que ndo necessariamente significa
uma infec¢io por rootkit.

Para evitar a descoberta, Rutkowska
e Tereshkin também desenvolveram
um programa chamado Blue Chi-
cken[11], que detecta andlises de
tempo e temporariamente remove o
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malware da memodria virtual, ocul-
tando assim qualquer anomalia de
tempo. A corrida entre a tartaruga
e a lebre — ou seja, o jogo de es-
conder e descobrir rootkits — estd a
pleno vapor.

Prevenciao

Em face da dificuldade para se iden-
tificar um rootkit ap6s ele ser insta-
lado, a necessidade de assegurar e
monitorar o processo de inicializagdo
e 0 VMM se torna critica. A melhor
técnica para o administrador é evitar
uma infeccdo.

De um ponto de vista técnico, os
modelos sugeridos pelo Trusted Com-
puting Group (TCG [12]) parecem
um bom inicio. O componente-cha-
ve é um Trusted Platform Module
(TPM), um chip de hardware que
implementa o modelo TCG na pla-
ca-mie do computador. O chip TPM
oferece fungdes e operagdes criptogrd-
ficas utilizdveis por meio da BIOS e
do sistema operacional para conferir
a confianca de um sistema.

Por cima disso, o chip TPM pode
ser usado para fazer testes de inte-
gridade durante o processo de ini-
cializagdo. Para permitir que isso
aconteca, rotinas especiais para
componentes criticos do sistema
calculam hashes criptogréficos e os
armazenam nos registradores de con-
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figuracdo de plataforma (PCRs) do
chip TPM. A instancia de avaliagdo
correspondente compara os valores
de hash calculados com os valores
de referéncia guardados e declara a
configuragio atual do sistema como
vélida (valid), permitida (permitted)
ou confidvel (trustworthy).

Valores de hash incorretos indi-
cam alteracdes ndo autorizadas ao
sistema e desencadeiam respostas da
instancia avaliadora, como o cance-
lamento do processo de inicializagdo
ou um kernel panic. Se a avaliagio
e a possivel resposta ocorrerem en-
quanto o sistema estiver iniciando,
refere-se a isso como uma iniciali-
zagdo segura (secure boot). Se isso
ocorrer depois — geralmente tratado
pelo sistema operacional —, é cha-
mado como inicializa¢do confidvel
(trusted boot).

Essas técnicas permitem que o
administrador verifique a integridade
de todo o sistema desde os proces-
sos de inicializacio até o VMM. O
chip TPM e partes da BIOS agem
como uma raiz de confianga para
medicoes. Quando o sistema inicia,
o chip TPM ajuda a BIOS a verifi-
car suas proprias partes e guarda os
valores de hash nos registradores de
configuragdo da plataforma TPM.
Depois disso, a BIOS investiga a
MBR do dispositivo de inicializagdo

-~
Quadro 1: Neoware

~N

Os nomes dos dois rootkits mencionados neste artigo, Red Pill e Blue Pill,
foram retirados do filme “Matrix” (1999). Em uma cena, Morpheus (Laurence
Fishburne) da ao hacker Neo (Keanu Reeves) a escolha de ingerir a pilula ver-
melha ou a azul. A cena se passa hum arranha-céu.

Morpheus: Infelizmente, nao se pode contar a ninguém o que € a Matrix.
Vocé tem que ver com seus proprios olhos. [Aproxima-se de Neo] Esta € sua
Ultima chance. Depois disso, ndo ha volta. [Em sua mdo esquerda, Morpheus
mostra uma pilula azul] Escolha a pilula azul e a histéria termina. Vocé vai
acordar em sua cama e acreditar no que preferir. [Uma pilula vermelha esta
em sua outra méao.] Escolha a pilula vermelha e continue no Mundo da Imagi-
nacgdo que eu vou mostrar a profundidade disso. [Pausa longa; Neo comeca
a escolher a pilula vermelhal Lembre-se — estou oferecendo somente a
verdade, nada mais. [Neo pega a pilula vermelha e a engole com um copo
d’agua.] (Fonte:[13])
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e repassa o controle para o carrega-
dor de boot.

Se o carregador de boot tiver sido
instruido para tal, ele continuard a
partir dai medindo valores. Alvos ade-
quados sdo o arquivo de configuragio
do carregador de boot, o disco RAM
inicial, o arquivo do kernel, o arquivo
do VMM e assim por diante. Se isso
for feito consistentemente, o resultado
¢ uma corrente de confianca desde
a BIOS até¢ o VMM. O VMM ¢ o
mestre de todos os sistemas hospedes
e consegue verificar suas integrida-
des e responder de forma apropria-
da, dependendo do objetivo, sem os
sistemas héspedes influenciarem o
processo. Isso tudo parece 6timo na
teoria, mas cuidar dos detalhes pode
gastar muito tempo.

Para alcancar uma inicializacio
demonstravelmente segura, os valo-
res de referéncia de cada elemento
da cadeia de confianga precisam re-
sidir em memoria confidvel. O tnico
lugar para armazenar os valores de
checksum e hash no inicio da cor-
rente de confianca é na NVRAM
do préprio chip TPM. Depois, a
BIOS precisa guardar os valores de
referéncia da MBR em sua prépria
NVRAM e o carregador de boot
necessita dos valores do arquivo
de configuragdo do carregador de
boot, e assim por diante —a instincia
verificadora garante a confianca do
préximo elo da corrente, incluindo
os valores de referéncia guardados
nesse elo.

Melhores referéncias

A inicializacdo segura é um tanto
restritiva quanto ao gerenciamento
de valores de referéncia. Isso também
significa que o administrador deve
substituir os valores de referéncia
guardados no chip TPM depois de
atualizar a BIOS com o novo firm-
ware, e se 0 cddigo do carregador de
boot mudar, o valor de referéncia da
BIOS também precisard ser alterado,
e assim por diante. Todas essas tran-

sagdes precisam ser seguras, o que so
¢ possivel com instancias confidveis
e autorizadas.

Se uma agio falhar, o adminis-
trador também precisard de algum
tipo de mecanismo de becape e
recuperagdo para iniciar o sistema.
E a questdo dos usudrios serem ou
ndo capazes de influenciar isso é
outro problema.

Toda a infra-estrutura tem nivel
bem baixo; por exemplo, a tecnolo-
gia VT ad Intel segue 0o modelo com
suas implementacdes de “Secure
Extensions” (extensdes seguras) e
“Secure Boot” (inicializagdo segu-
ra). Em razdo das complexidades
técnicas, o uso desses recursos em
PCs de produgio dificilmente serd
til no futuro préximo. Sistemas
embarcados, telefones méveis e
PDAs, nos quais o gerenciamento
de valores de referéncia é mais f4-
cil de tratar, parecem candidatos
mais provaveis.

Uma questdo ainda permanece
com relacdo a quem deve ser a ori-
gem da confianca: o proprietério do
sistema, o fabricante ou talvez ter-
ceiros? O proprietdrio sempre tem o
risco de perder o controle do sistema
em decorréncia, por exemplo, de
um rootkit que comprometa todas as
medi¢oes, ou de um fabricante que
queira ditar os softwares que o usud-
rio pode instalar no sistema.

Avirtualiza¢io vem dando grandes
passos na operagdo didria de servido-
res. O ambiente virtual oferece vérios
beneticios de seguranca com o iso-
lamento e com contextos paralelos,
mas a virtualiza¢do também introduz
novos vetores para malwares.

Conceitos iniciais demonstram de
forma impressionante como rootkits
podem explorar a virtualizagdo para
ocultar processos maliciosos. Pode-
mos esperar mais implementagdes
no futuro. Até agora, nenhum desses
rootkits ultra-modernos foi lancado ao
mundo, mas é bom manter-se atento
a seguranc¢a do mundo virtual. M
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— E ai, vamos pedir os chopes?

— Cara, estou gostando tanto deste
zenity que estou mais com sede de
saber do que de chope.

—Chico, traz um sem colarinho e
se vira para arrumar um com saber
para o meu amigo.

— E vocé fez o exercicio que te
passei na primeira aula?

— Fiz, veja no exemplo 1. Vamos
analisar o c6digo deste exemplo.

Primeiro vocé criou uma funcio
s6 para fazer as perguntas, muito
bom! Depois vocé fez um loop para

e Senha nBo confers com a da root

Figura 1 Janela de erro.

ler 0 nome e s6 sai dele quando a
varidvel $Nome estiver preenchida
([ “$Nome” ] && break) ou aborta caso
tenha sido clicado em OK na funcio
(Pergunta &% exit 1).

No primeiro bloco do loop de
leitura da data de nascimento, caso
tenha sido clicado em CANCELAR
no calenddrio (||), vocé chama a
fungﬁo Pergunta e aborta se clicar
em OK ou volta para o loop se clicar
em CANCELAR (Pergunta && exit
1 || continue).

Ainda neste loop, vocé pegou
a data de hoje no mesmo formato
que usou para a data do calenddrio
e testou se a diferenca entre elas era
maior que 10.000. Como ambas estdo
no formato AAAAMMDD, 10.000
significa que o tltimo algarismo do
ano atual é 1 a mais que o do nasci-
mento. Gostei!

-‘"A

No loop de leitura do email, achei
muito legal o uso do comando test,
em que o =~ significa estar usando
expressoes regulares ([[ $Email =~
[[:alnum:].-]+@[[:alnum:].-1 11). O
[[...]] representa o comando test
propriamente dito, =~ significa que
vocé vai usar uma expressdo regular
e [[:alnum:].-] é uma lista formada
por letras maitsculas, minudsculas,
nimeros (classe POSIX [:aTnum:]),
ponto (.) e hifen (-). K importante
notar que expressoes regulares s6
funcionam no comando test a partir
da versdo 3.1.17 do bash.

No loop de leitura dos telefones,
achei bacana a linha do grep (grep -
q ‘<K ${Tel[i]} || continue) por
duas razdes: o uso de here strings (<)
que substitui com vantagens um echo
§{Tel[@]} | tr...eousodaopg¢io -
q (quiet) do grep que o torna mudo e

(Tabela 1: Opgio --error

.

Exemplo 2: Dialogo de erro

B . . 2 --title “Erro na senha” \
--text=TEXTO Define o texto da caixa 3 --text “Senha ndo confere
--no-wrap N&ao permite quebra automatica do texto com a do root”
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Exemplo 1: Exercicio da primeira aula
01 #!/bin/bash
02 # Programa didatico em shell+zenity
03 # Cadastramento
04 function Pergunta
05 {
06 zenity --question \
07 --title "$Titulo" \
08 --text "S$Texto"
09 return $°?
10 }
11 while true
12 do
13 Nome=$ (zenity --entry \
14 --title "Informag¢des para o catdlogo" \
15 --text "Informe o nome da pessoa a cadastrar")
16 [ "SNome" ] && break
17 Titulo="Nome ndo informado"
18 Texto="Deseja abandonar?
19 - Clique em OK para sair do programa, ou
20 - Cligque em CANCELAR para voltar"
21 Pergunta && exit 1
22 domne
23 while true
24 do
25 Nasc=$ (zenity --calendar \
26 --title "Cadastramento de aniversarios" \
27 --text "Informe a data do aniversdrio de $Nome" \
28 --date-format "%Y$m%d") ||
29 Titulo="Data ndo informada"
30 Texto="Deseja abandonar?
31 - Clique em OK para sair do programa, ou
32 - Clique em CANCELAR para voltar"
33 Pergunta && exit 1 || continue
34 }
35 Hoje=$ (date +%Y%m%d)
36 if [ $((Hoje-Nasc)) -1t 10000 ]
37 then
38 Titulo="Provavel erro de informacgdo"
39 Texto="Esta pessoa tem menos de um ano de idade.
40 - Clique OK para manter esta idade ou
41 - Clique CANCELAR para informar nova data"
42 Pergunta || continue
43 fi
44 break
45 done
46 while true
47 do
48 Email=$ (zenity --entry
49 --title "Informagdes para o catdlogo" \
50 --text "Informe o e-mail de S$Nome")
51 [ "$Email" ] || break
52 [[ $Email =~ [[:alnum:].-]1+@[[:alnum:].-]1 11 || {
53 zenity --warning
54 --title "Erro no e-mail" \
55 --text "Caracteres estranhos no endereco de e-mail"
56 continue
57/ }
58 break
59 done
60 while true
61 do
62 let i++
63 Tel[i]=$(zenity --entry \
64 --title "Informag¢des para o catdlogo" \
. J
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[ weteeae s s T ® ndomandaasaida
[ERCTFEEan) =) para a tela.
ke | e |t | Estou vendo
W oaw oo 2013000
s medetreente eurlad LR ] que voce apren-
il jula Peereprifng. st Hed ] A
58 oot nabat deu tudo que te
v Pedgabetrt Sy raend ol 5% 120 .
i oh i R contei sobre Bash
o caamartss no Papo de Bote-
WA . .
B e quim 1.0 que foi
i dean b]. d
publicado a par-
tir da primeira Li-
nux Magazine. Mas
como vocé disse
. By . ue tinha sede de
Figura 2 Janela de selecéo de arquivo. q
=
2 T * ||Modiicada |
2 Procurar | videos 27112007
B Uiado Paceraements ||| arg 14052008
| [EL 03.07-2008
T Ambiarte de Tabalha || 04072008
= Sisterna de Arguves ||| debugt 04:12:2007
— Drive de Disquate | DownLoadulz) 20-04-2008
i Documantcd {11 googlesanh 07012008
i Msica ) hosts 08072008
i Imagens |
i videss || Eoerodo.Bdit 4.2, 1. 2B 3000-Enun-Ebe ppd.aB8 Tar.ge O 122007
nautibi-delbug-log b +3-03-2008
||| planeTainamants.ode 14.12.2007
o+ = i tabelas_formato.odk 05:12:2007 [J

CEZN

Figura 3 Janela para selegao de multiplos arquivos.

2 --title “Selecdo de arquivo”
3 --save

4 --confirm-overwrite)

5 echo $Arquivo

6 /home/julio/UFs

\.

Exemplo 3: Confirmar antes de sobrescrever.

1 Arquivo=$(zenity --file-selection \

\
\

09 echo $Arquivos

\.

Exemplo 4: Abertura de multiplos arquivos.

01 Arquivos=$(zenity --file-selection \

02 --title “Selecdo de arquivo” \

03 --multiple \

04 --separator “*”) || {

05 zenity --error

06 --text “Nenhum arquivo foi selecionado”
07 exit 1

08

10 /home/julio/julio.py”/home/julio/Tsof.txt

© Linux New Media do Brasil Editora Ltda.
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saber quando chegamos aqui, vamos
ver mais um pouco sobre o zenity.

A opcdo --error (tabela 1) exi-
be uma janela acusando um erro,
como na figura 1. Para ilustrar isso,
suponhamos que a senha do exem-
plo anterior tenha sido informada
errada. Vocé poderd fazer como no
exemplo 2.

Assim como na opgido --ques-
tion, caso a caixa de erro que-
brasse a mensagem definida na
opgdo --text e isso ndo fosse dese-
jado, vocé poderia incluir a opg¢do
--no-wrap. Procedendo desta forma,
a caixa ficaria mais larga para caber a
mensagem inteira. Ndo se esqueca que
o mesmo poderia ser feito aplicando
aopgdo --height, que pode ser usada
em qualquer caixa de didlogo.

Use essa opcdo para conseguir o
caminho absoluto de um arquivo se-
lecionado. E rapida e simples. Veja o
trecho de programa no exemplo 3, que
cria a janela mostrada na figura 2.

Podemos também selecionar mul-
tiplos arquivos. Para isso € necessédrio
usarmos a opgdo --multiple e é acon-
selhdvel usarmos também a op¢do - -
separator. Veja o exemplo 4, que produz
a janela mostrada na figura 3.

Repare que os arquivos seleciona-
dos vieram separados por um circun-
flexo ("), que foi a opcio feita pelo
--separator (exemplo 4). Podemos
também usar esta opgdo para pegar
um arquivo que serd sobrescrito.
Usando --confirm-overwrite junta-
mente com --save. Caso o arquivo
escolhido j4 exista, serd automatica-
mente aberta uma caixa de perguntas
(--question). Se vocé clicar no botdo
OK, ambas as caixas abertas serio fe-
chadas e serd devolvido o caminho
completo do nome do arquivo sele-
cionado. Se a op¢io feita for o botdo
CANCEL, a caixa de perguntas serd
fechada para que se fagca uma nova
escolha de arquivos.

Aopgido --directory inibe a esco-
lha de arquivos comuns, permitindo
acesso somente aos diretérios.

http://www.linuxmagazine.com.br



Tabela 2: Opcao --file-selection

Opcéao Efeito

Y _ Define o nome do arquivo ou
1L emes HE diretdrio inicial (default)

Permite a selecdo de diversos
arquivos ou diretérios

--multiple

--directory Permite somente a selecdo de diretdrios
--save Salva o arquivo selecionado

Usado com --save, pede confirmagao

--confirm-overwrite R
caso 0 arquivo ja exista

Usado com --multiple, especifica o separador

--separator=SEPARADOR . )
quando retornar mais de um arquivo

4 \
Tabela 3: Opcao --info
--text=TEXTO Define o texto da caixa
--no-wrap Nao permite quebra automatica do texto
\ J

Selecho de arqubeo H]
|
-
= Mavegar &m outras pastas
TR v 5
% Um arquive com o nome “UFs” ji existe.  preT— |
"@" Voo daseja substitui-lo? T
O argqun ji wﬂ-m'al-c_-'.hbmd-h 28112007
itk pobraiciieer eu cortedds. 122000
3008 2008
| € cancalar |[=’5“""“| 22022008
14-13-3007
05122007

wingide-101.3.0_3.0.2-1_38% deb 0d-12-2007

[ @ cancels | [ x|

Figura 4 Janela para confirmar a sobrescrita de arquivo.

Exemplo 5: Exibir uma janela de informacao.

1 zenity --info \
2 --title="Fim de programa” \
\3 --text="Tarefa concluida. Foram atualizados 5 arquivos.”
J
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@ Tarefa concluida. Foram atuabzados 5 arqueas,

Figura 5 Janela de informagao.

Temos ainda a opgdo --filename="/
caminho/do/arquive”, que posiciona a
caixa de sele¢do de arquivos no direté-
rio /caminho/do e oferece arquivo como
padrdo no campo Nome. Se /caminho/
do fizer parte da varidvel $PATH, basta
especificar apenas o nome deste.

Aopcio --info, detalhada na tabela
3, exibe uma janela de informacio,
como na figura 5.

Use a opg¢io --info para informar
algo, como no exemplo 5.

Caso a caixa de informagdes que-
brasse a mensagem definida pela
opgdo --text e isso ndo fosse dese-
jado, vocé poderia incluir a opgdo
--no-wrap. Procedendo desta forma,
a caixa ficaria mais larga para caber
a mensagem inteira, sem quebrd-la
em mais de uma linha. Nio se es-
queca que o mesmo poderia ser fei-
to aplicando a opgdo --height, que
pode ser usada em qualquer caixa
de didlogo.

— Chico, traz dois chopes que jd
estou de goela seca de tanto falar.
Acho que se cuspir, sai em po!

Nio pense que vocé vai se livrar do
programinha para fazer em casa. Desta
vez vou passar um bem curtinho: faga
um programa que permita ao opera-
dor escolher um diretério (somente
diretérios) para onde serdo copiados
determinados arquivos. Em seguida
deixe-o escolher quais arquivos do
diretério corrente (todos de uma vez)
serdo copiados para aquele destino.
Caso jd exista arquivo com o mesmo
nome, pedir confirmacio. M

Agradecimentos especiais ao  SERPRO,
empresa exemplo do uso de Software Livre
no Governo Federal.
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nova safra de processadores

com multiplos nicleos estd

evando o mercado de desktops
aum patamar de desempenho antes
alcangdvel apenas por workstations e
servidores. Da mesma forma, aqueles
servidores quebra-galho que ficam na
sala de servidores mas sdo alojados em
gabinetes de PCs comuns também
se beneficiam da multiplicagio dos
nicleos. No entanto, simplesmen-
te ter um sistema multiprocessado
nio significa que todos os niicleos
estejam sendo usados em todo o
seu poder.

Na realidade, freqiientemente
apenas um dos processadores estd
ocupado. A figura 1 mostra a saida do
top durante a execugio do software
Xaos de cdlculos fractais. O programa
parece usar 100% da CPU, mas a taxa
real de uso é de apenas 60%.

Pressionar a tecla [1] lista as CPUs
separadamente. Nesse modo (figura
2), é facil conferir a carga de cada
nticleo: uma CPU estd go% ocupada,

C, C++¢€ Fortrail™,
autermann

enquanto a outra estd descansando
(carga de 0,3%).

O Linux recebeu suporte a sisternas
multiprocessados hd muitas luas, e ha
tempos as distribui¢oes jd instalam
o kernel SMP por padrio. Portanto,
o Linux jd tem o que é preciso para
usar o poder de multiplos nticleos.
Mas e o software?

Um programa em execugdo no
sisterna precisa estar ciente da arqui-
tetura multiprocessada para desfru-
tar dos beneficios de desempenho.
O OpenMP é uma especificagio de
APl para “...paralelismo multi-thread
com memoria compartilhada” [1]. A
especificagdo do OpenMP define um
conjunto de diretivas do compilador,
rotinas de bibliotecas e varidveis de
ambiente para suportar ambientes
multiprocessados.

Programadores C/C++ e Fortran
podem usar o OpenMP com o intuito
de criar novos programas apropriados
para sistemas multiprocessados, e
também de converter programas ja

A interface de programacio do
OpenMP, em constante desenvol-
vimento por virios fabricantes de
hardware e compiladores desde 1997,
oferece uma opg¢do bem simples e
portdvel para paralelizar programas
escritos em C/C++ e Fortran.

O OpenMP é capaz de aumentar
significativamente o desempenho dos
programas, mas somente se a CPU re-
almente for exigida — e se a tarefa em
questdo for paralelizavel, é claro. Esse
costuma ser 0 caso em programas que
dependem muito do processador.

Um, dois, varios

A API OpenMP oferece aos progra-
madores uma op¢do simples para
efetivamente paralelizar seus progra-
mas seriais pré-existentes por meio
da especificagdo de algumas diretivas
adicionais de compilagio, que ficam
semelhantes a esse codigo:

fipragma omp nome_da_diretiva
= [cldusulas]

existentes para roda-
op - 1B109:28 up 8 days, 1:58, 95 users, load average: 1.01, O.B83, 0.27 1 1- 1
swia: 127 total, 22“‘“’5‘“5.41“ aswisg, 0 3t ": > Siigmate’ 27 | rem com maior efici Compiladores sem suporte ao
Emc | BA7AIGAR voral. iBB11400 GeRF—YTOazadl Free, | T4k buffers énciaemambientes  OpenMP, como versdes do GCC
1 19943033 total, Ok used, 19843052k free, 3482700 cached . . N - .
— multiprocessados.  anteriores a 4.2, vdo simplesmente
Wil ao il L o .. ignorar as diretivas do compilador,
1 12 0 204 304 244 3 0 0.0 Q:Z.61 in . . z 1z
Zrost AT O 0 0 ©OF 0 00 0100.00 migrations0 Mu]tl-plsta o que significa que o cédigo-fonte
irot M1 0 0 0 DE 0 00 00000 migrarionsd A dod inda pod ilado de f
FE » i 1 migration. - -
37 AR R klgftggdfi execugdodeprogra- - ainda pode ser compilado de for
reat e v =00, aent .
3 et 02 9 o 85 oo siddr ot mas de forma serial ma serial:
- -4 - M H 1 ™ 1 2~
Srem 103 0 o 0f 000 0000 :;I;r::ag ] utiliza apenas um ni-
ret = R 00, kel
15 root 10 -5 4 & 05 0 0.0 000,00 kblockdsl leo. A lelizaca $ -Wall test
o BT O 1o L e S el cleo. A paralelizacio gcc -Wall test.c
I L e e permite umusomais  test.c: In function ‘main’:
S I eficiente do sistema  test.c:12: warning: ignoring
Figura 1 Por padréo, o top exibe a carga total das CPUSs... multiprocessado. w fipragna omp parallel
72 http://www.linuxmagazine.com.br
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5di f top = 16:03:00 up § days, 2£:01, 5 users, load average: 1.10, 0.32, 0.39
Cédigos especificos para OpenMP  |Tasks: . 3 runnirg, 119 sleeping, O stopped, 0O Zombie
bé d Jados de [P0 i(0.0%us}10.0%sy, 0.0%ni, 0.0%id, 0.0%wa, 0.0xhi, D.0%si, 0.0%st
tambeém podem ser compilados de  |cpui A\ 0.3Xus/10.3¥sy, 0.0%ni, 89.4%id, 0.0%wa, O.0%hi, 0.08si, O0.0%st
f dici 1 direti Mem SLTPME total, 4987848k used, 3JL¥ES53Ek free, Ta4k buffers
orma condicional, com a diretiva  lguap; 19543032k total , Ok weed, 19543032k free, 3653060k cached
#ifdef: a OpenMP define a macro e COMMRG
: ZEOBZ daute 25 0O 24384 53m 4644 0.7 d:d6.
_OPENMP para 1ss0. 31941 root 1; g liégm gg- E.gae. g 3.3 Ef%'% T
4 1 root 1 4 304 244 ! 02,61 init
Um programa com OpenMP ¢é 2 root RT 0 "0 "0 "0S 0 00 0i00:00 migration/0
C _ root q 200, softirg
1n1c1ad<1) normalmente COHLO sedfos 3 roct oo © 8 93 o 9% 00500 migratiow
1 11 root 4 1 A =00, ksoftirgqdsl
se seria ,é:on]] uma u(r)nca ’i\/lr;a A g root tE _g 3 E E 3 3 E‘E 3:%"1{% wmwﬁ
3 - rOgL = s H L WL
rentads oria miltiples threads: | [ SaaE == R S e
. root B " H i threa
sentada cnia muitiplas threads: 14 root 10 -§ 6 0 05 0 0.0 0:00.00 kblockd/O
15 root 10 =5 a 0 0% 0 0.0 000,00 kblockd/1
16 root 14 -5 0 ] 05 0 0.0 0:00.00 kacpid
. uma thread 17 roat 14 -5 0 0 0S5 0 0.0 0:00.00kacpi_notify
116 root i1 -5 6 0 05 0 0.0 0:00.00 cqueue/0

#pragma omp parallel
{ ... vdrias threads }

Figura 2 ...mas pode informar o valor de cada uma individualmente.

. uma thread

Tarefa paralela | Tarefa paralela Il Tarefa paralela lll

Afigura 3 mostra como o programa
¢ distribuido por multiplas threads e

depois reunido numa tnica. Thread Mestra

Dividir e conquistar
Agora vocé criou multiplas threads, | thread Mestra
mas elas ainda fazem a mesma ta- ‘R ,
refa. A idéia é que as threads pro- € -
cessem dados diferentes umas das
outras. Em C, hd duas formas para i ’/ \
resolver isso. Em Fortran hé ainda

Tarefa paralela | Taref:

A | - -
9 ’

S ————

a paralela Il Tarefa paralela lll

Al BN
B R

c LT <] B | .

uma terceira: “compartilhamento _Figura 3 Método Fork-Join do OpenMP.

”

de trabalho em paralelo”.

4 2\

Exemplo 1: Secdes e loops paralelos

Variagdo 1: SecOes paralelas
.../* uma thread */
fipragma omp parallel /* varias threads */

ffipragma omp sections

fipragma omp section

... /* Secdo A do programa rodando em paralelo com B e C */
fipragma omp section

... /* Secdo B do programa rodando em paralelo com A e C */
fipragma omp section

... /* Secdo C do programa rodando em paralelo com A e B */
}

... /* uma thread */

Variacdao 2: Loops paralelos
... /* uma thread */
fipragma omp parallel [clausulas ...]
fipragma omp for [cldusulas ...]
for (i=0;i<N;i++) {
a[i]= i*i; /* paralelizado */
}
... /* uma thread */

(
.
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A primeira variacdo, as secoes
paralelas, roda se¢oes do programa
(blocos de c6digo do programa nio
interdependentes) que suportam a
execucdo simultdnea em paralelo.

Para isso ocorrer, fpragma omp pa-
rallel define maltiplas threads. Isso
significa que é possivel rodar multiplos
blocos de programa independentes
em threads individuais sem restricdes
quanto ao ntimero de se¢des paralelas
(exemplo 1, variagao 1: Secoes Parale-
las). Além disso, pode-se combinar
as duas diretivas de compilagdo, pa-
rallel e sections, para formar uma
tnica diretiva, como em fpragma omp
parallel sections.

A segunda variagdo, loops for()
paralelos, paraleliza loops, o que é
especialmente ttil no caso de pro-
gramas matemdticos computacional-
mente intensivos (exemplo 1, variacao
2: Loops Paralelos).
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e A
Tabela 1: Clausulas
shared(1ista_de_ Existe apenas uma versao das variaveis, e todas as segbes paralelas do
variaveis) programa a acessam. Todas as threads tém acesso de leitura e escrita. Se uma
thread alterar uma variavel, isso também afetara as outras threads. Padrao:
todas as varidveis séo shared(), exceto as de loops em ffpragma omp for.
private(lista_ Cada thread possui uma cépia privada néo inicializada da variavel.
de_varidveis) Padrado: somente variaveis de loops sao privadas.
default(shared| Define o comportamento padrao das variaveis: none significa que € preciso
private|none) declarar explicitamente cada variaveis como shared() ou private().
firstprivate(lista_ Semelhante a private(); porém, neste caso, todas as copias sao
de_varidveis) inicializadas com o valor da variavel antes da regido ou loop paralelos.
Tastprivate(Tista_ A variavel recebe o valor da Ultima thread que a alterou em processamento
de_varidveis) sequencial apds o loop ou regido paralelos terem sido terminados.
y,

&

A figura 4 mostra como isso fun-
ciona. Novamente ¢ possivel com-
binar #fpragma omp parallel e #prag-
ma omp for para formar fpragma omp
parallel for.

Escopo

Na programagio com meméria com-
partilhada, maltiplas CPUs podem
acessar as mesmas varidveis. Isso torna
o programa mais eficiente e econo-
miza cépias. Em alguns casos, cada
thread precisa de sua prépria cépia
das varidveis — como as varidveis do
loop no caso do for() paralelo.

[ #pragma omp parallel ]

Y

#pragma omp for ]

i=10

i=12

/* fim omp for */

[ /* fim omp parallel */ ]

As cldusulas especificadas nas di-
retivas OpenMP (veja as descricoes
na tabela 1) definem as propriedades
dessas varidveis. Pode-se acrescentar
cldusulas ao #pragma, por exemplo:

#pragma omp parallel
=for shared(x, y) private(z)

Erros em declaragdes shared() e
private() de varidveis sio uma das
causas mais comuns de erros na pro-
gramacdo paralela.

Reducio

Agora jd mostramos como criar
threads e distribuir o trabalho por
multiplas threads. Porém, como
fazer todas as threads trabalharem
num resultado tinico — por exemplo,
para somar os valores de um vetor?
A funcdo reduction() (exemplo 2)
cuida disso.

O compilador cria uma cépia lo-
cal de cada varidvel de reduction() e
inicializa-as de forma independente
do operador (por exemplo, 0 para +
e 1 para *). Caso multiplas threads
estejam cuidando, cada uma, de uma
parte do loop, a thread mestre soma
os trés subtotais ao final.

Quem é mais ripido?

ralelo. Essa categoria inclui o que se
conhece como condic¢des de corrida:
resultados diferentes em execucdes
repetidas do programa com muilti-
plos blocos executados em paralelo,
dependendo de qual thread é a mais
rdpida em cada execucdo. O c6digo
do exemplo 3 comeca preenchendo
um vetor em paralelo e depois pros-
segue calculando a soma desses va-
lores em paralelo.

Sem a declaracio do OpenMP
fipragma omp critical(soma_total)
na linha 13, pode ocorrer a seguinte
condicio de corrida:

¥ athreadcarrega o valor atual de

soma num registrador da CPU;

» athread 2 carrega ovaloratual de

soma num registrador da CPU;
¥ a thread 2 adiciona a[i+1] ao
valor no registrador;

¥ athread 2 grava o valor do regis-

trador de volta na varidvel soma;

» athread1adicionaali]ao valor

no registrador;

» athread 1 grava o valor do re-

gistrador na varidvel soma.

Exemplo 2: reduction()

01 a=0; b=0;
02 ftpragma omp parallel for
wprivate(i) shared(x, y, n)

B i :
e carreira Depurar programas paralelos ¢ uma | =reduction(+:a, b)
(implicita) 2 - e 03 for (i=0; i<n; i++) {
forma de arte. EE especialmente difi- | 5 a=a+x]
cil encontrar erros que ndo ocorram 05 b=1b+y[i]
- €m programas seriais € ndo ocorram 06 }
Figura 4 Loop for() paralelo. regularmente no processamento pa- '\« J
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Exemplo 3: Evitar condicoes de corrida
01 #ifdef _OPENMP
02 #include <omp.h>
03 fendif
04 #include <stdio.h>
05 int main() {
06 doubTe a[1000000];
07 int i;
08 fipragma omp parallel for
09 for (i=0; 1<1000000; i++) a[il=i;
10 doubTe soma = 0;
11 fipragma omp parallel for shared (soma) private (i)
12 for (i=0; i<1000000; i++) {
13 fpragma omp critical (soma_total)
14 soma = soma + a[i];
15 }
16 printf("soma=7%1f\n",soma);
17 }
\ J

Como a thread 2 ultrapassa a thread
1 nessa execugdo, ganhando assim a
“corrida”, a[i+1] ndo serd calculado
corretamente. Apesar da thread 2 cal-
cular a soma e guarda-la na varidvel
soma, a thread 1 a sobrescreve com
um valor incorreto.

A declaracdo #pragma omp cri-
tical assegura que isso ndo ocorra.
Todas as threads executam o c6di-
go critico, mas apenas um de cada
vez. Com isso, o exemplo 3 realiza a
adicdo corretamente sem as threads
paralelas atrapalharem o resultado.
Para operagdes elementares (por
exemplo, i++), fpragma omp atomic
executard um comando de forma
atomica. O acesso de escrita a varia-
veis shared() também ¢é protegido
quando se usa uma declaracio #pragna
omp critical.

Todos presentes?

Exm alguns casos é necessdrio sincro-
nizar todas as threads. A declaracio
{#pragma omp barrier cria uma barreira
virtual: todas as threads esperam até
que a tltima delas alcance a barreira
antes do processamento prosseguir.
Mas ¢é preciso pensar com cuidado
antes de criar uma barreira artifi-
cial — fazer threads suspenderem o
processamento diminuird o ganho
de desempenho obtido pelo uso do
paralelismo. As threads que espe-
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ram ndo fazem nenhum trabalho.
O exemplo 4 ilustra um caso em que
a barreira é inevitdvel.

Alinha Calcula() desse exemplo
calcula o segundo argumento com
referéncia ao primeiro. Os argumen-
tos nesse caso podem ser vetores, e
a funcdo de célculo pode ser uma
complexa operacdo matemadtica
com matrizes. Aqui, é essencial
usar ffpragma omp barrier — qualquer
falha na sincronia significaria que
algumas threads comecariam a
segunda rodada de cdlculos antes
de os valores do cédlculo em B fica-
rem disponiveis.

Alguns esquemas OpenMP (como
parallel, for, single) incluem uma
barreira implicita que pode ser ex-
plicitamente desativada com uma
cldusula nowait, como em #pragma
omp for nowait. Outros mecanismos
de sincronizagio incluem:

» fpragma omp master {codigo}:

c6digo que serd executado uma
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tinica vez e somente pela thread
mestra;

B ffpragma omp single {cédigo}:
c6digo que serd executado uma
tnica vez, mas nio necessaria-
mente pela thread mestra;

B fpragma omp flush (varidveis):
varidveis em cache gravadas
novamente na memoria ga-
rantem uma visdo consistente
da memoria.

Esses mecanismos de sincroniza-
¢do ajudardo a manter o c6digo ro-
dando tranqiiilamente em ambientes
multiprocessados.

Funcoes de biblioteca
A tabela 2 lista algumas outras fun-
¢oes do OpenMP. Para usd-las, é
preciso incluir o cabegalho omp.h no
c6digo C/C++. Para garantir que o
programa seja compildvel também
sem o0 OpenMP, ¢é interessante acres-
centar a linha #ifdef _0PENMP para a
compilagio condicional:

fifdef _OPENMP

fFinclude <omp.h>

threads = omp_get_num_threads();
felse

threads =1

fendif

Funcaes de bloqueio (locking) per-
mitem que uma thread bloqueie um
recurso reservando acesso exclusivo
(omp_set_Tock()) a ele. Outras threads
entdo podem usar omp_test_Tock()
para conferirem se o recurso estd
bloqueado. Essa configuracdo é ttil
caso se deseje que vdrias threads

e . . )
Exemplo 4: Barreira inevitavel
01 #pragma omp parallel shared (A, B, C)
02 {
03 Calcula(A,B);
04 printf("B foi calculado a partir de A\n");
05 ffpragma omp barrier
06 Calcula(B,C);
07 printf("C foi calculado a partir de B\n")
J
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 Tabela 2: Fungdes do OpenMP

int omp_get_num_threads()
int omp_get_thread_num()

void omp_set_num_ Define

threads(int)
Funcdes de bloqueio

void omp_init_
Tock(omp_lock_t*)

void omp_set_
Tock(omp_Tock_t*)

int omp_test_
Tock(omp_lock_t*)

void omp_unset_
Tock(omp_lock_t*)

void omp_destroy_
Tock(omp_lock_t*)

Funcao Explicacao

Retorna o nimero de threads.
Retorna o numero da thread atual.

usadas em regides paralelas futuras.

Inicializa uma trava (lock).

Espera e depois define uma trava; bloqueia
caso a trava nao esteja disponivel.

Espera e depois define uma trava; ndo
blogueia se a trava nao estiver disponivel.

Remove uma trava.

Destréi uma trava.

o nUmero de threads a serem

gravem dados num arquivo, mas
seja preciso restringir acesso a uma
thread por vez. Quando sdo usadas
funcoes de bloqueio, é importante
atentar para deadlocks.

Esse fendmeno ocorre quando
threads precisam de recursos mas
bloqueiam uma a outra. Por exem-
plo, quando a thread 1 bloqueia o
recurso A e precisa usar o recurso

B, enquanto a thread 2 faz o con-
trario, ambas as threads esperam
para sempre.

Varidveis de ambiente

Algumas varidveis de ambiente con-
trolam o comportamento da execu-
¢do dos programas OpenMP; a mais
importante é OMP_NUM_THREADS. Ela
especifica quantas threads conse-

Ve

Exemplo 5: Hello, world

01 /* helloworld.c (Versdo OpenMP)
02

03 fifdef _OPENMP

04 #include <omp.h>

05 fendif

06 #include <stdio.h>

07 int main(void)

printf("Existem %d threads\n", omp_get_num_

08 {

09 int 1;

10 #pragma omp parallel for

11 for (i =0; 1 < 4; ++1)

12 {

13 int id = omp_get_thread_num();
14 printf("0la, mundo da thread %d\n", id);
15 if (id=0)

16

wthreads());

17 }

18 return 0;

19 }

N\
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| Exemplo 6: Compilacao
to Hello world

$ gcc -Wall -fopenmp
=helloworld.c

$ export OMP_NUM_THREADS=4
$ ./a.out

0la mundo da thread 3

0la mundo da thread 0

0la mundo da thread 1

01a mundo da thread 2
\Existem 4 threads

( Exemplo 7: Notificagao

$ icc -openmp helloworld.c
helloworld.c(8): (col. 1)
remark:

OpenMP DEFINED LOOP WAS
\PARALLELIZED.

[Eoy

1+ +I—1'“+
7 n+1

=)

+

wil

4

Figura 5 Férmula de célculo de pi de
Gregor Leibniz.

guem operar em regides paralelas,
pois threads em excesso na realida-
de tornam o processamento mais
lento. O comando export OMP_NUM_
THREADS=1 faz com que o programa
rode com somente uma thread
— exatamente como um programa
serial normal.

~ N\

Maos a obra

Para usar o OpenMP, é preciso o
conjunto de compiladores GCC na
versdo 4.2 ou posterior. Outros com-
piladores compativeis sdo o da Sun
[2], gratuito, e o da Intel [3], gratuito
para uso ndo comercial.

O exemplo 5 mostra uma versio em
OpenMP do cldssico Hello World.
Para usar o OpenMP no GCC basta
usar a op¢do -fopenmp na compilagﬁo.
O exemplo 6 mostra os comandos para
compilar o programa juntamente
com sua saida.

Se for usado o compilador da Sun,
a opcdo ¢é -xopenmp. Com o compi-
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4 \ ( \
Exemplo 8: Galculo de pi Exemplo 9: Pi paralelo
8; /* pi-openmp.c (Versdo OpenMP) */ $ gcc -Wall -fopenmp -0
03 #Hinclude <stdio.h> = pi-openmp
04 ffdefine STEPCOUNTER 1000000000 pi-openmp.c

: S *
82 1n% main(int argc, char *argv[]) $ export OMP_NUM_THREADS=1
07 long i; $ time ./pi-openmp
08 double pi = 0; Pi = 3.141593
09  #pragma omp parallel for reduction(+: pi)
10 for (i = 0; i < STEPCOUNTER; i++) { real  Om31.435s
11 /* pi/d=1/1 - 1/3 +1/5 - 1/7T + ... user  0m31.430s
12 Para evitar precisar mudar sys  0m0.004s
13 continuamente o sinal (s=l; a cada
14 etapa s=s*-1), adicionamos dois § export OMP_NUM_THREADS=2
15 elementos ao mesmo tempo. */ $ time
16 pi +=1.0/(i*4.0 + 1.0); 9.
17 pi -= 1.0/(i*.0 + 3.0) -/pi-openmp
18 ) Pi = 3.141593
19 p1.= pi *'4.0; . real  0ml5.792s
20 printf("Pi = %1f\n", pi); weer Ol ALds
21 return 0;
22 } SYys 0m0.012s
. J . J

lador da Intel, a op¢do é -openmp. O

compilador da Intel até notifica o mas fazer as CPUs trabalharem.

porém, o objetivo ndo ¢ eficiéncia,

programador quando algo é parale-
lizado (exemplo 7).

Beneficios?

Para um exemplo de aumento de
desempenho com o OpenMP, veja-
mos um teste que calcula pi [4] com
uso da férmula de Gregory Leibniz
(exemplo 8 e figura 5). Esse método
ndo €, de forma alguma, o mais efi-
ciente para calcular o valor de pi;

Paralelizar o loop for() com o
OpenMP de fato otimiza o desem-
penho (exemplo 6). O programa roda
com o dobro da velocidade quando
usa duas CPUs em vez de uma, pois
praticamente todo o cdlculo pode
ser paralelizado.

Se o programa for monitorado
com a ferramenta top, é possivel
verificar que as multiplas CPUs
realmente estdo trabalhando e que

(

Quadro 1: Lei da Amdahl

N\

“Speedup” descreve o fator pelo qual um programa pode ser acelerado por
paralelismo. Num caso ideal, a execugdo de um programa com N proces-
sadores levaria somente 1/N do tempo exigido por um programa serial. Esse
caso ideal é conhecido como “speedup linear”. No mundo real, o speedup
linear costuma ser impossivel de alcangar porque certas partes do programa
ndo sao particularmente apropriadas para a paralelizagéo.

Dada a parte de um programa que suporte paralelismo, P (portanto, 1- P é a
parte ndo paralelizavel) e 0 nimero de processadores disponiveis, N, 0 spe-
edup maximo é calculado pela formula:

1

P +P
( P)+N

Se a parte serial do programa (1-P) for 1/4, o speedup néo pode ser maior
que 4. Nao importa quantos processadores sejam usados.
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0 programa pi-openmp usa mesmo
200% da CPU.

Esse efeito tdo positivo sobre a velo-
cidade do programa nio serd sempre
tdo pronunciado para qualquer pro-
grama. Nesse caso, ¢ possivel retornar
a execucdo serial de trechos do pro-
grama. Os resultados sempre seguirdo
a Lei de Amdahl [5] (veja o quadro
1 para uma explicagio). M

Mais informacoes

[1] OpenMP: http://
WWW.0penmp.org

[2] Compilador da Sun:
http://developers.
sun.com/sunstudio

[3] Compilador da Intel:
http://www.intel.com/cd/
software/products/asmo-
na/eng/compilers/clin/

[4] Calculo do Pi (Wikipédia):
http://pt.wikipedia.
org/wiki/Pi#M.C3.A9todos_
de_c.C3.AlTculo

[5] Lei de Amdahl (Wikipédia):
http://pt.wikipedia.
org/wiki/Lei_de_Amdahl
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Sun Microsystems S&o Paulo Rua Alexandre Dumas, 2016 — CEP: 04717-004 11 5187-2100 WWW.Sun.com.br v v viv

Sybase Brasil Sao Paulo Av. Juscelino Kubitschek, 510, 9° andar Itaim Bibi — CEP: 04543-000: 11 3046-7388 www.sybase.com.br viv

The Source S&o Paulo Rua Marqués de Abrantes, 203 — Chacara Tatuapé 11 6698-5090 www.thesource.com.br v viv
— CEP: 03060-020

Unisys Brasil Ltda. S&o Paulo R. Alexandre Dumas 1658 — 6°, 7° e 8° andares — Chacara 11 3305-7000 WWW.Unisys.com.br v v viv
Santo Antonio — CEP: 04717-004

Utah Sao Paulo Av. Paulista, 925, 13° andar — Cerqueira César — CEP: 01311-916 11 3145-5888 www.utah.com.br v viv

Visuelles S&o Paulo Rua Eng. Domicio Diele Pacheco e Silva, 585 - Interlagos 11 5614-1010 www.visuelles.com.br v viv
— CEP: 04455-310

Webnow Sao Paulo Av. Nagbes Unidas, 12.995, 10° andar, Ed. Plaza Centendrio 11 5503-6510 www.webnow.com.br v v 4
— Chécara Itaim — CEP: 04578-000

WRL Informética Ltda. S&o Paulo Rua Santa Ifigénia, 211/213, Box 02— Centro — CEP: 01207-001 11 3362-1334 www.wrl.com.br v v v

Systech Taquaritinga Rua S&o José, 1126 — Centro - Caixa Postal 71 — CEP: 15.900-000 16 3252-7308 www.systech-Itd.com.br viv v

2MI Tecnologia e Informacdo  :Embu Rua José Boniféacio, 55 — Jd. Independéncia — SP CEP: 06826-080 i 11 4203-3937 www.2mi.com.br vivi viv
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Calendario de eventos Indice de anunciantes
Evento Data Local Website Empresa Pag.
Bull 2,83
Rails Summit Latin - . Senac 7
) 15 e 16 de outubro Sao Paulo, SP www.locaweb.com.br/rails
America
Intel 9
IBM 84
4° AtualTEC 2008/
Férum de Software 15217 deoutubro  Boa Vista, RR www faculdadeatual.edu.br HEMEES 19
Livre do Cone Norte IPcomm 17
Kenos 22,23
Conisli 18 e 19 de outubro Sao Paulo, SP www.conisli.org PHPConf 45
F13 49
Futurecom 10 27 a 30 de outubro S&o Paulo, SP www.futurecom2008.com.br LPI 19
uoL 61
. 30 de outubro a .
Latinoware 2008 1 de novernbro Foz do Iguacu, PR | www.latinoware.org Linux Technical Review 67
Futurecom 81
PHP Conference Brasil 37‘ 2JE 25 Osasco, SP www.phpconf.com.br ltalteo i
€ novemoro Linux Pro 31
. J \ J

User Friendly — Os quadrinhos mensais da Linux Magazine

COPTRIGHT ) 3088 JUD. “Tiliad™ Frazer WTTPE:/ /WWW USERFRIENDLY.ORG/

PUXA, MAS
VOCES SAO MUITO  *
RANCOROS0S, HEIN! PRA
MIM, BASTA ARREMESSAR
ALGUNS MOVEIS QUE
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27 a 30 de outubro, 2008 - Transamerica Expo Center -§g)§ﬂo

cuture

SAO PAULO « ANO 10

evento de Telecome Tlda
Ameérica Latina! //

* foto: Carlos Alkmin

L Y

Business Trade Show com aproximadamente 230 empresas,

demonstrando Servicos, Aplicacées, Solucdes, Sistemas e Tecnologia. ‘\
A exposicao abrangeréa 3 pavilhées do Centro de Convencées - @

Transamerica, com aproximadamente 20.000m2 de area,
reunindo participantes de mais de 35 paises.

» mais de
10 Sessdes Premium com presencas confirmadas de Presidentes de Operadoras.

A 85 Sessodes de Marketing e Business visando o Desenvolvimento de Negdcios e
AARARAARA Relacionamento, no tradicional modelo de Palestras e Painéis Politico-Estratégicos
&&5&&&5&& do Futurecom.

60 Sessodes Técnicas abordando o mais moderno estado-da-arte em Tecnologia.

Faca ja sua inscricao a precos promocionais! FUtUrecom  Organizaco e Promogéo: }?ovisuale
(41) 3314-3200 « www.provisuale.com.br
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Na Linux Magazine

DESTAQUE

Autenticacio e identidade

Apesar dos anos de constantes inovagdes de alta tecnologia, a
senha continua sendo um recurso fundamental da maioria das
redes. Had vdrias ferramentas para consolidagdo, criptografia e
sincronizagdo de senhas, porém, a menos que a sua empresa
invista macigamente em smartcards ou outras novas tecnolo-
gias, vocé precisard fazer login em algum lugar.

A Linux Magazine 48 de aniversdrio vai apresentar algumas
técnicas para tornar a autenticagio de usudrios no Linux mais
simples e segura. Use one-time passwords com as ferramentas
OPIE e OTPW para ndo repetir uma mesma senha inimeras
vezes, autentique usudrios no Apache de forma segura tanto na
Internet quanto em intranets, aprenda de uma vez por todas
a integrar clientes Linux em redes Active Directory com uso
do recurso Windbind do Samba e conhega o OpenID, uma
solucdo para autentica¢do tnica em vdrias contas. W

REDES

Nagios

O Nagios tem grande destaque entre os adminis-
tradores de redes. Além de ser muito competen-
te no que faz, sua flexibilidade ¢é praticamente
ilimitada.

Um dos motivos disso é o Nagios Remote Plu-
gin Executor, um médulo capaz de realizar veri-
ficacoes de forma ativa na maquina remota, sem
depender da interpretagio dos dados por parte do
Nagios. Para quem ndo deseja o monitoramento
ativo, hd também o NSCA, um médulo que faz
a verificagdo passivamente.

A Linux Magazine 48 de aniversdrio vai apre-
sentar as diferencas entre os médulos NRPE e
NSCA, além de explicar como instalar e confi-
gurar o primeiro. M

Na Fasyl.inux

Monitores gigantes

Os monitores LCD de 19 polegadas ja tém
precos bem melhores que hd um ano. Serd
que jd chegou o momento de vocé comprar
aquele monitor cinematografico? Quais sdo
as vantagens e desvantagens do LCD em
relacdo aos antigos monitores de tubo? Até
onde 21 polegadas valem mais que 19? Na
Easy Linux 14, vamos comparar marcas, mo-
delos e tecnologias de monitores a venda no

A melhor parte de todos os sistemas

Brasil para orientar suas compras. W Empresas como Apple e Microsoft investem pesado em design
para deixarem seus sistemas mais atraentes. Como resultado,
tanto o Mac OS quanto o Windows Vista tém forte apelo vi-
sual. Porém, engana-se quem pensa que é impossivel alcangar
um grau de beleza semelhante no Linux. Na Easy Linux 14,
vamos mostrar o caminho das pedras para deixar seu Linux
com a cara do Mac OS X, do Vista e do Windows XP, seja
por pura diversdo ou para facilitar o uso do Linux por quem
jd estd habituado a esses sistemas e tem dificuldade de adap-
tacdo ao pingiiim. M
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NovaForge”

conectamos nossos Clientes a nossos
Centros de Competéncias de Software Livre

NovaForge, no centro da abordagem Industrial para Desenvolvimento

de Sistemas da Bull.

O NovaForge é um poderoso conjunto de ferramentas e servicos

amplamente testados e projetados para reduzir o esforco, otimizar | L
custos de gestdo e cronogramas, garantindo a qualidade dos produtos ] U

finais em Projefos de Desenvolvimento de Sistemas. O NovaForge foi % '
concebido para ser utilizado em Projetos de Desenvolvimento e
Atualizacdo de Aplicacdes em ambientes J2EE, PHP e .net ,

na manutengdo de aplicagdes desenvolvidas por ferceiros e para o teste
profissional e integrado dos sistemas.

Architect of an Open Waorld”

WA, hLII[.CGI'I‘i © Linux New Media do Brasil Editora Ltda.



CFO CONSCIENTE

O.Smart SOA™ da IBM pode ajudar vocé a aumentar o controle e a
visibilidade de seus processos de negdcios e a0 mesmo tempo reduzir
o impacto da emissdo de carbono. Comaajuda da IBM, empresas como
o Citigroup reduziram de’duas semanas para dois dias o tempo de
processamento de suas aplicagdes. A eficiéncia cresce. Os custos com
energia diminuem. Ummundo:mais verde.comeca com empresas mais
verdes. Empresas mais verdes comegam-com-a:IBM.

SISTEMAS. SOFTWARE. SERVICOS. PARA UM-MUNDO MAIS VERDE.

Assista ao nosso Webcast sobre processés mars verdes em ibm. com/green/br/soa

IBM, o logo IBM, ibm.com e Smart SOA sdo maréas reglstradas otsde titularidade da mtemauonal Busmess Machmes Corporation nos Estados Unidos da Amgrica, em outros” palses ouem ambos,
Caso estes e outros termos protegidos, na primeira vez €m que @parecem nesta. inforrmacao, estejam marcados com os'simbolos ® ou ™, isto significa.que os mesmos constituem-marcas regvstraaas

s-llw D

ou marcas comerciais de titularidade da IBM nos Estados Urudos da Amenca na ocasido.em- que-esta.informacao for pubticada."Tais marcas podem também-constituir marcas registradas ou marcas - :
comerciais em outros paises. Uma relagao afualizada:das'mareas de'mulandade da IBM esté dxsponlvel ne Web sxte ‘informacaes sobre direitos alitorais e tarcas” ibm. com/legal/oopytrade ehimi = e






