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As velhas

falAcias

Prezados leitores,

Por mais que sejam discutidas, explicadas e refutadas,
algumas faldcias parecem se perpetuar incompreensivel-
mente. A atragio exercida por certas crendices ultrapassa
o apelo da razio.

Mesmo sem qualquer evidéncia cientifica que demons-
tre os efeitos deletérios decorrentes da ingestdo de man-
ga com leite, diversas pessoas ainda propagam essa idéia.
Nenhum dos incontdveis consumidores dos saborosos
sorvetes de manga jamais morreu por conta dessa com-
binagéo, e hd indicios de que o “mito” teria sido criado
maquiavelicamente pelos escravocratas para evitar que
seus escravos — com facil acesso a mangas — consumissem
o valioso leite que obtinham.

A questdo dos motivos para a parca existéncia de virus
para sistemas baseados no Unix, em especial o Linux, tam-
bém parece cercada de crendices e faldcias. Comparado
aos sistemas Windows, o Linux se parece com um deser-
to de virus. Porém, esse deserto é habitado: a Wikipédia
informa que em 2005 foram criados mais de 8oo novos
virus para o sistema aberto, e acrescenta que o ndmero
vem crescendo anualmente.

A diferenga entre os sistemas, como se conclui, é sua
vulnerabilidade a ameacas. Apesar disso, ainda vemos pro-
fissionais altamente qualificados, muitos deles inclusive atu-
antes na industria da seguranca de T1, que provavelmente
jamais experimentardo sorvete de manga, pois propagam a
idéia de que hd menos virus para Linux porque as mdquinas
Windows sdo mais atraentes para os autores de virus.

Dificil acreditar que servidores de bancos, lojas online
ou qualquer site que comercialize produtos via Web — nos
quais o Linux estd macicamente presente — sejam menos
atraentes que simples desktops. Num ataque de sucesso a um
desses servidores, 0 agressor obtém imediatamente algumas
centenas ou milhares de informagdes valiosas; enquanto
isso, cada desktop invadido precisa ser vasculhado indepen-
dentemente em busca dos dados financeiros (que, alids, ele
pode nem ter armazenados) de uma dnica pessoa.

O Linux €, sim, mais seguro que o sistema da Microsoft.
E positivo que a discussdo sobre seguranga comparativa
de sistemas agora jd parta desse principio, questionando
apenas os motivos da diferenga. Porém, propagar a anti-
ga faldcia de que a razdo para esse quadro ¢ externa ao
sistema de cddigo aberto €, no minimo, injusta — ¢, no
maximo, ignorante. M

© Linux New Media do Brasil Editora Ltda.
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CAPA

Precisa ser preciso 33

Para evitar que seus projetos excedam oS custos e prazo acor-
dados e alcancem a qualidade exigida, é necessario gerencia-
los com precisao.

Bom projeto, bom gerenciamento... hons resultados 34

Comecar um projeto ¢ facil... dificil é conduzi-lo, com lar-
gas margens de sucesso, para a sua conclusao final.

Fluxo sincronizado 40

0 sistema de workflow de codigo aberto Bonita é comparavel as
melhores alternativas comerciais e conta com o apoio de gran-
des empresas.

Na hora exata 46

O ClockinglT é uma solugdo de gerenciamento de projetos rica
em recursos livres e com uma bela interface web. Basta optar en-
tre as versoes local e hospedada nos servidores do projeto e usar.
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Emails para o editor

Permissiao de Escrita

Se vocé tem duvidas sobre o mundo Linux, criticas ou sugestées
que possam ajudar a melhorar a nossa revista, escreva para o
seguinte endereco: cartas@linuxmagazine.com.br. Devido ao
grande volume de correspondéncia, torna-se impossivel responder

a todas as duvidas sobre aplicativos, configuracoes e problemas de
hardware que chegam a Redacéo, mas garantimos que elas sdo lidas
e analisadas. As mais interessantes sdo publicadas nesta secéo.

Aprovado! - N
Recentemente eu escrevi para a revista dizendo Errata

que usei no final da prepara¢do da prova LPI 101
o contetido publicado na Linux Magazine e pude | Na Linux Magazine 44, o indice das matérias
comprovar que muito do conteido 14 informado | de capa, na pdgina 37, foi publicado incorreta-

caiu realmente na prova. E mais uma novidade: | mente. O correto seria:

ontem prestei a prova LPI 102 e consegui éxito. Boa e pratica pag. 39

Hoje é meu primeiro dia como LPICz e segui no- Terceira versio  pag. 44

vamente o ritual que deu certo: estudei e, como J

final da preparacio, li a Linux Magazine. Agora

vou me dedicar a meu curso ITIL (também in- -

fluenciado pelo mercado e pela ultima edigdo da
LM). Obrigado a Linux Magazine Brasil pelo meu
aperfeicoamento profissional.

Fabricio Silva

Resposta

Parabéns mais uma vez, Fabricio. Reitero que é
muito gratificante para a equipe da Linux Magazine
contribuir para o sucesso profissional de nossos lei-
tores. Esperamos sinceramente que possamos ajudar
cada vez mais leitores a alcancar o sucesso.

Novamente, muito obrigado pelo depoimento, pa-
rabéns pela conquista e muito sucesso.

http://www.linuxmagazine.com.br
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O punk e o Software Livre

Augusto Campos

Ha algumas semelhancas entre o Software Livre e 0 movimento punk.

E interessante saber aproveitar o melhor lado disso.

por Augusto Campos

movimento punk, do alto de seus mais de

30 anos de idade, influenciou em algum

momento muitos de nds, seja diretamente
— pela musica, estética ou atitude punk — ou indi-
retamente, por intermédio de tantos formadores de
opinido e figuras ptblicas que em algum momento
estiveram mais perto do fendomeno.

E dificil definir o que ¢, em sua esséncia, o punk.
Mas hd alguns pontos que constam em todas as defi-
ni¢oes, e um deles é a ética do “Faca Vocé Mesmo”
(Do It Yourself, ou DIY). Seguindo o DIY, bandas
e grupos alcancaram seus objetivos e até mesmo o
sucesso usando até onde possivel os seus proprios
meios — desde a metaférica fita demo gravada na
garagem até os shows em pordes, cartazes mimeo-

Se vocé usufrui do
software da comunidade
livre, tire alguns minutos
para refletir sobre qual
tem sido seu papel.

grafados e divulgacdo de manifestos por intermédio
de fanzines que circulavam de mdo em mio.

O Cadigo Aberto, em seu sentido mais comu-
nitdrio, tem muitos pontos de contato com o DIY
conforme visto pelo movimento punk. Embora
grande parte do desenvolvimento e disseminagio
ocorram hoje dentro de corporagdes e voltados para
outras corporacdes, o espago para os desenvolvedores
“de garagem”, seja em carreira solo ou em grupos,
continua garantido e valorizado.

Os cartazes mimeografados foram substituidos
pelos blogs, sites e wikis da comunidade, mantidos
por individuos e grupos que dedicam tempo e re-
cursos para divulgar as iniciativas da comunidade
e as tltimas novidades que lhes interessam, tendo
o lancamento das novas versdes de distribuicdes e

projetos relevantes como o equivalente aos shows
das maiores bandas, e os eventos comunitdrios no
lugar dos festivais.

Os manifestos continuam circulando, mas ago-
ra nas listas de discussdo e féruns. Podem ser pura
opinido recheada de espirito critico, assim como
podem assumir a forma de tutoriais ou compartilha-
mento de dicas sobre como realizar determinadas
tarefas, e circulam livremente, as vezes literalmente
de mdo em mio.

Assim como no caso do punk, alguns integran-
tes e projetos eventualmente acabam atingindo o
mainstream, as vezes até mesmo integrando-se a
alguma corporagdo. Assim, uma parte do piblico
comemora o sucesso ¢ o aumento da visibilidade
que a vitéria proporciona, enquanto outra parte do
mesmo publico encara a situagdo como uma lds-
tima e considera os envolvidos como vendidos ou
até mesmo traidores do movimento — um fendémeno
dual que provavelmente perdurard para sempre em
todos os movimentos abertos.

Mas o que importa é continuar produzindo e
disseminando, com fidelidade aos seus principios
e valores. Se vocé usufrui do software da comuni-
dade livre, tire alguns minutos para refletir sobre
qual tem sido seu papel.

Quantas linhas de cédigo vocé disponibilizou,
quantos bugs relatou aos autores, quantos documen-
tos ajudou a traduzir ou revisar, quantas davidas de
usudrios ajudou a resolver nos tltimos meses? Faca
vocé mesmo a sua parte, e faga-a bem — é assim que
a comunidade avanca. M

Sobre o autor

Augusto César Campos é administrador de
Tl e, desde 1996, mantém o site BR-1inux.org,
que cobre a cena do Software Livre no Brasil
e no mundo.

http://www.linuxmagazine.com.br
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Combatendo ataques de diciondrio com Sshutout e Fail2ban

harly Kiihnast

Servigos que exigem nome de usudrio e senha para o login sdo alvos potenciais para ataques de
dicionario. O Sshutout e o Fail2ban aplicam penalidades de tempo para tentativas invalidas.

por Charly Kiihnast

Sshutout[1] é um daemon escrito em C que

procura logins SSH invélidos em intervalos fre-

qiientes. Se descobrir um padrio de tentativas
frustradas de login por um tnico cliente, ele bloqueia
esse cliente de acordo com regras do Iptables. Apés
um intervalo configurdvel, a penalidade é automatica-
mente revogada.

Esteja banido

Para instalar o tarball, bastam os comandos padrdo
make; make install.

O daemon se localiza no diretério /usr/Tocal/sbin/
ap6s a instalagdo e seu arquivo de configuragio é /etc/
sshutout.conf.

O arquivo de configura¢do permite a especificagio
de vérios pardmetros. E extremamente importante espe-
cificar o nome correto do arquivo de log que se deseja
que o Sshutout monitore. O padrdo é /var/Tog/messa-
ges, mas muitas distribuigdes gravam as informagdes de
login em outros arquivos. No Ubuntu, por exemplo, a
configuragio seria:

sshd_log_file = /var/Tog/auth.log

A opcdo de limite especifica o LOS (level of stupi-
dity, ou nivel de estupidez). Em outras palavras, ela
define quantas tentativas de login sdo necessdrias para
um cliente ser bloqueado temporariamente. Caso haja
muitas senhas ou pouca memdria, talvez seja interes-
sante aumentar esse valor (o padrdo € 4).

Tempo no xadrez
O tempo de bloqueio tem relagdo com o valor do limite.
Por um lado, é necessdrio evitar ataques de forga bruta
com a maior eficdcia possivel; por outro, ndo é uma boa
idéia bloquear os usudrios durante horas simplesmente
porque eles perdem a memdria depois de uma noite de
agito. O valor padrdo, cinco minutos, ¢ um bom meio-
termo: delay_penalty = 300.

Esse valor dd ao usudrio tempo suficiente para
beber uma xicara de café e refrescar sua memoria.

Alternativamente, pode-se excluir esquecedores con-
tumazes de senha do grupo sujeito a penalizagio.
O arquivo de configuracdo possui uma linha para
estabelecimento de uma “lista amiga” (Whitelist) a
receber os nomes ou enderegos [P das mdquinas que
jamais devem ser bloqueadas.

O Sshutout também atualiza essa lista de forma au-
tonoma. Ao ser iniciado, ele exibe um panorama das

configuragdes atuais, incluindo as seguintes linhas:

Whitelist:
213.133.98.97
10.0.0.254
10.0.0.214

Isso significa que a lista amiga do Sshutout automa-
ticamente exclui seu préprio endereco IP, o gateway
padrio e o servidor DNS. Isso ndo deve representar pe-
rigo, mas administradores mais cuidadosos certamente
vio preferir usar auto_whitelist = no.

O Sshutout também registra suas préprias atividades
em /var/log/sshutout.log por padrdo. Se um cliente
for bloqueado, uma entrada relativa a ele é gravada
no arquivo:

10.0.0.42 blocked on Sat Feb 02 15:32:32 2008

O comando iptables -L permite que se confira as
regras do firewall relativas ao Sshutout. Uma fungéo
para tratamento de excegdes lida com os casos em que
um cliente inicia uma conexdo SSH mas ndo cria uma
entrada, o que geralmente é resultado de ataques de ne-
gacdo de servico. Por padrio, o programa ignora esses
tipos de conexdo. A entrada i11egal_user = yes ordena
que o Sshutout trate esses casos como qualquer outra
tentativa frustrada de login.

Fail2ban

O Failzban[2] usa basicamente a mesma técnica que
o Sshutout; entretanto, ele ndo se restringe ao SSH.
Na verdade, ele pode proteger qualquer servigo que

http://www.linuxmagazine.com.br
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exija o login dos usudrios. O Failzban toma decisoes
com base nas entradas do arquivo de log, mas usa uma
técnica diferente.

A ferramenta é dividida em dois componentes: um
servidor e um cliente. O servidor monitora os arquivos
de log e as regras do Iptables. O administrador pode
usar o cliente para enviar comandos ao servidor para
alterar, por exemplo, o nivel de log.

O arquivo de configura¢do jail.conf define vérios
servicos que o Failzban pode proteger, com o SSH en-
cabecando a lista:

[ssh]
enabled = true
port = ssh,sftp
filter = sshd
logpath = /var/log/auth.Tog
maxretry = 6

As secoes abaixo dessa contém os pardmetros dos
outros servicos. Cada uma dessas se¢des é um “jail”,
no jargdo do Failzban. A entrada filter = sshd, por
exemplo, é equivalente a um arquivo no diretério
/etc/failzban/filter.d/. O arquivo contém uma ex-
pressdo regular que o servidor Failzban procura no
arquivo de log. Nao ¢é possivel configurar a duragdo
do bloqueio do usudrio de forma especifica para cada
servigo, pois essa configuracdo é definida como 6oo
segundos na sec¢do global [DEFAULT]. Se esse tempo for
longo demais, pode-se acrescentar uma entrada ban-
time = 300 na secao [ssh].

Protecio contra DoS

O SSH possui dois jails: o jd4 mencionado e o sshd-
ddos. Esse jail ndo ¢ projetado para impedir tentativas
de adivinhacdo de senha, mas para resistir a ataques de
negacio de servico (DoS) que abrem conexdes com o
daemon SSH sem fornecerem senha. Nesses casos, o
arquivo de log exibe mensagens como:

ssh Did not receive identification string from
=10.0.0.150

Apesar de ser possivel configurar multiplas ex-
pressdes regulares por jail, muitos administradores
preferem atribuir diferentes tempos de bloqueio para
ataques DoS distribuidos (DDoS). Ou seja, dividir
as regras entre as categorias [ssh] e [sshd-ddos] faz
muito sentido.

O jail SSH ¢ o tnico ativo por padrio; todos os
outros — incluindo o sshd-ddos — precisam ser habili-
tados manualmente.

Linux Magazine #45 | Agosto de 2008

SneEwes6

Charly Kiihnast | COLUNA

e pda e mEre wb el
Pain IWAIT (policy ACCERT)

Largel prol ool spwrce desLinallion

failiban-3ah 1¢p eyl ryehiere
fadlZban-apache top + Enywhere At e
hain failiben-spache (1 reforemcen

tarpet prat opt sewrce destination
Lt a --  abetlasd kushaadt o (B
RET N ] anywhare AR

hain failiben-aeh (L refarences)

tarpet prat opt sowrce destination
FETURN L] - AfywheEre afpefere

multipers deorts ash,sftp
sultipart dparts wed, htips

Figura 1 Regras do Apache: o Fail2ban pode proteger varios

aplicativos diferentes.

Esquemio

Se um usudrio digitar a senha errada multiplas vezes,
os resultados serdo semelhantes aos resultados do Sshu-
tout: uma regra do Iptables serd acionada para bloquear
todas as conexdes a partir do computador suspeito pelos

proéximos cinco minutos.

A protegio de outros servigos segue 0 mesmo padrio
(figura 1). Caso haja vdrias paginas web protegidas por se-
nha no Apache, o Failzban oferece um jail para elas:

[apache]
enabled = false
port = http,https
filter = apache-auth
Togpath = /var/log/apache*/*access.log
maxretry = 3

que deve ser levemente modificado.

Ap6s fazer alteragdes no arquivo de configuracdo do
Failzban, a ativagdo das mudancas depende apenas da

execucdo do comando:

fail2ban-client start apache

Esse comando faz o servidor adicionar a entrada
[apache] alista de jails ativos. Para experimentd-lo, basta
tentar vdrias senhas incorretas com o cliente e verificar

no servidor as regras do Iptables.

-
Mais informacoes

[1] Sshutout: http://www.techfinesse.

com/sshutout/sshutout.html

[2] Fail2ban: http://www.fail2ban.org

-
Sobre o autor

Charly Kiihnast é administrador de sistemas Unix no |
datacenter Moers, perto do famoso rio Reno, na Ale- |
manha. La ele cuida, principalmente, dos firewalls.
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Pergunte ao Klaus!

aus Knopper

O criador do Knoppix responde as mais diversas duvidas dos leitores.

por Klaus Knopper

Disparidade em FTP

Estou impressionado com um efeito que tenho visto
ao transferir arquivos de video entre duas mdquinas.
Da maquina Windows XP para a mdquina Linux,
interligadas por Gigabit Ethernet, a transferéncia
por FTP alcanga mais de 6oo MB/s, enquanto o
sentido inverso s6 chega a 20 MB/s.

A taxa médxima ao copiar qualquer coisa da ma-
quina Linux para um disco USB, por exemplo —ou
até mesmo simplesmente duplicar um arquivo —, é
de 20 a 28 MB/s. As leituras so feitas pelo didlogo
de transferéncia do KDE.

Resposta

E dificil dizer o que causa a diferenca, pois muitos
componentes estdo envolvidos em seu benchmark.
Para um benchmark mais confidvel, eu recomen-
daria algumas ferramentas de linha de comando
presentes no Linux.

Primeiramente, eu verificaria as configuracoes
da placa de rede com:

sudo ethtool eth0

No resultado desse comando, pode-se ver os mo-
dos de transferéncia de dados suportados. Por exem-
plo, a placa pode estar rodando a 10 MB/s, apesar
de ser capaz de chegar a 100 MB/s. Isso pode estar
relacionado a auto-negociagio, em que o switch
determina a velocidade considerada mais confidvel.
E possivel desativar a auto-negociacio e especificar
a velocidade de 100 MB/s com:

sudo ethtool -s eth0 autoneg off
= speed 100

No seu caso, vocé deve experimentar a opgao speed
1000. Para medir a velocidade bruta de transferéncia
de dados, vocé pode usar a ferramenta bing:

sudo bing ip_da_méquina_local
= ip_da_méq_remota

Isso envia dados e mede o tempo de resposta até
serem pressionados [Gtr]+[C]. Em seguida, depois
mostra estatisticas sobre a transferéncia dos dados.
Os nimeros exibidos sio a maior velocidade atin-
givel com essa configuracido da interface de rede,
sem o overhead dos dados da aplica¢io.

Para medir a velocidade do FTP, pode-se usar o
wget, por exemplo.

No caso de copias para o disco (vocé disse que ope-
ragdes em disco parecem lentas na maquina Linux),
por favor note que o Linux e o Windows usam o ca-
che de disco de formas diferentes. Somente quando
sdo copiados dados maiores do que a memdéria RAM
disponivel é possivel verificar de fato o desempenho
bruto do disco e, mesmo assim, em picos, pois os da-
dos vdo primeiro para a memdria para depois serem
gravados no disco de forma assincrona.

Apesar de 20 a 28 MB/s ser o esperado em dispositi-
vos USB 2.0, é lento demais para discos IDE ou SATA
recentes. Por isso, vale a pena verificar com o hdparm
se 0 DMA estd ativado no disco em questio.

Escrever em discos flash USB é muito lento. As-
sim como ocorre com discos rigidos, as operagdes
s6 “parecem” rdpidas de gravacdo antes de mandar
o sistema operacional desconectar o dispositivo e
efetivamente gravar nele os dados.

Como a transferéncia pela rede entre seus dois
computadores parece ser rapida, talvez o lado re-
ceptor seja lento para informar que recebeu dados.
Ou, por algum motivo, ele pode estar tentando re-
solver nomes de mdquinas em IPs locais ausentes
no arquivo hosts. Vocé tentou subir arquivos nas
duas dire¢des? Ou o servidor F'TP s6 estd rodando
em uma das mdquinas? M

Ve

Sobre o autor

Klaus Knopper é o criador do Knoppix e
co-fundador do evento Linux Tag. Atualmen-
te trabalha como professor, programador e
consultor.
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Cronicas do kernel

Z.ack Brown

Problemas dentro do kernel e infinitas possibilidades fora dele. Quem disse que amadurecer é facil?
por Zack Brown

Big Kernel Lock

Linus Torvalds postou um patch para desfazer uma  melhor. Como disse Ingo, “uma vez que essa drvore
grande alteragdo no sistema de bloqueios (locks) do  se estabilize, a eliminagdo do BKL pode ser feita da
kernel. O grande bloqueio do kernel (BKL, para os in-  forma normal de se eliminar grandes bloqueios — em-
timos) havia sido alterado a partir de um spinlock, com  purrando-os para os subsistemas, substituindo-os por
alguns problemas de laténcia, para um semdforo. Isso  bloqueios especificos de cada subsistema, dividindo-
representou um grande avango para quem desenvol-  os e, finalmente, eliminando-os. J4 fizemos isso vérias
via monitores de satide para hospitais (e também para  vezes no passado e hd muitos desenvolvedores capaci-
quem aprecia jogos de tiro em primeira pessoa). tados que pode atacar tais problemas”.

Asolucdo do semdforo também ocasionou grandes Andi Kleen gostou do plano, mas preferiu nio
problemas de desempenho em certos benchmarks, — esperar. Em vez de ter uma drvore git separada para
e as solugdes para eles ndo resolveram tudo. En-  todas as alteragdes, por que ndo efetud-las no ramo
tdo, Linus decidiu que a forma simples seria voltar  oficial? Linus e vdrios outros hackers também gos-
a forma antiga. taram de ver Ingo trabalhando nisso e ofereceram

Linus também indicou que a tinica forma de contor-  intimeras sugestoes.
nar o problema do spinlock seria eliminar inteiramente .

o BKL. Ingo Molnar, auto-declarado “viciado em latén- Porte do Linux para... tudo?

cia”, ndo gostou disso, mas aceitou a coloca¢do de que ~ Octavian Purdila, Stefania Costache e Lucian Adrian
a solugdo seria cortar o BKL pela raiz. Acontece que ~ Grijincu estdo essencialmente tentando portar o
eliminar o BKL é dificil! Foram necessdrios os talentos  Linux para rodar em qualquer outro projeto de pro-
de Alan Cox (palavras de Ingo) para se aventurar no  gramacdo. Eles o chamam de Linux Kernel Library
labirinto semantico e ententer o que e como mudar  Project, ¢ 0 objetivo é converter vérios c6digos, como
nessa drea. Segundo os cdlculos de Ingo, até mesmo o Virtual File System do Linux, por exemplo, em
com desenvolvedores como Alan ja mergulhados nes-  bibliotecas genéricas que permitam que qualquer
sa tarefa, o ritmo atual exigiria mais de dez anos para  pessoa as insira em seus projetos.

remover o BKL. Ingo explicou o problema, dizendo Caso os programadores tenham éxito, qualquer
que “suas dependéncias sdo totalmente desconhecidas  sistema operacional serd nativamente capaz de su-
e invisiveis e tudo estd perdido nos tltimos 15 anos de  portar qualquer recurso do Linux, bastando usar essa
alteragdes no cddigo. Tudo isso acabou criando uma  biblioteca. A abordagem ¢é criar a biblioteca como um
espécie de medo, incerteza e divida relativas ao BKL:  porte direto do Linux para uma arquitetura virtual que
ninguém o conhece direito, ninguém se atreve atocd-  depois poderd ser usada para qualquer objetivo.

lo e 0 cddigo pode quebrar silenciosa e sutilmente se Octavian, Stefania e Lucian j4 obtiveram algum pro-
o BKL estiver errado”. gresso e estdo procurando voluntdrios para ajudd-los a

Assolugdo de Ingo foi criar uma drvore git especifica-  manter o porte atualizado em relagdo ao kernel. M
mente para receber as particularidades mais assustadoras
do BKL, com o objetivo final de facilitar a remocio Sobre o autor
em massa do codigo. Um dos primeiros passos princi-
pais foi extrai-lo do c6digo central do kernel e mover

A lista de discusséo Linux-kernel é o nucleo
das atividades de desenvolvimento do ker-

toda a sua feitira para algum lugar em que possa ser nel. Zack Brown consegue se perder nesse
completamente substituido (a0 menos teoricamente) oceano de mensagens e extrair significadol

Sua newsletter Kernel Traffic esteve em ativi-
no futuro, mudando o comportamento ao longo de dade de 1999 a 2005.

todo o kernel assim que se criar uma implementagdo
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e vocé é como eu, vocé adora

testar novos softwares. Neles

estd uma das enormes vanta-
gens do mundo do Cédigo Aberto.
Quase tudo estd a um simples wget ;
/configure; make; make install de
distancia e ndo ¢ preciso pagar, re-
gistrar-se, dar informagdes pessoais
ou esperar uma semana pela che-
gada do CD.

Porém, como se pode ter certeza
de que o software ndo vai interferir
com seu sistema, sobrescrever algo
ou simplesmente se comportar mal?
E se vocé quiser rodar um Web service
com histérico conhecido de proble-
mas que permitem a execugdo remota
de cadigo no servidor web?

Sandbox

Uma técnica comum de programa-
¢do e administracdo de sistemas é
usar sandboxes (caixas de areia, li-
teralmente), que sdo dreas restritas
para o software (ou, em alguns ca-
sos, todo um sistema operacional ou
grupo de sistemas) ser executado,
na qual ele ndo pode interferir com
sistemas em produgdo. Ao instalar
uma drea protegida para testes,
vocé sabe que, se algo sair errado,
¢ pouco provével que o programa
cause problemas graves, como afetar
os servidores de arquivos ou web.
Além disso, ¢ mais facil observar e

verificar o comportamento do soft-
ware porque ndo hd muitos eventos
dentro de uma sandbox.

Felizmente, ao longo dos tltimos
anos, vdrios avangos na computagio
facilitaram muito o primeiro requi-
sito para sandboxes (o isolamento).
Processadores mais velozes, discos
maiores e memoria barata, em con-
junto com a difusdo dos softwares
de virtualizagdo, agora significam
que quase qualquer um com um
computador recente — pelo menos
1a2 GHz e 512 MB de RAM - pode
facilmente executar pelo menos um
sisterna operacional inteiro sobre o
sistema jd presente.

Infelizmente, muitos desses pro-
dutos ndo ajudam muito no se-
gundo requisito (monitoramento
e controle), com alguns exigindo
(i) que o sistema virtualizado seja
modificado significativamente ou
(ii) o uso de arquivos virtuais para
abrigar o contetdo do disco rigido

do héspede.

Sandbox com
virtualizacio

Ha indmeras solugdes de virtua-
lizacdo, como Bochs[1], Xen[2],
User-Mode Linux[3], VirtualBox[4],
KVMI51, OpenVZ[6], Qemullleo

gratuito, porém proprietario, VMwa-

© Linux New Media do Brasil Editora Ltda.

re Server [8] — demais para cobrir

nesta coluna.

A principal desvantagem desses
produtos é que eles guardam as
imagens dos discos héspedes como
arquivos no hospedeiro — entdo,
examinar o “disco rigido” do siste-
ma hospedeiro requer a parada ou
suspensdo do sistema, seguida da
montagem da imagem do disco.

Avantagem ¢ que é possivel litera-
mente parar um sistema operacional
no tempo, examinar um “instantaneo”
seu e reativar o sistema ao final.

Sandbox com chroot

As vezes, no entanto, colocar um
sistema operacional inteiro em uma
sandbox pode ser um exagero. E se
vocé desejar apenas compilar algum
software e instald-lo sem afetar o sis-
tema em execugdo, ou simplesmente
permitir a remocdo ficil do software?
Estranhamente, esse é exatamente
o mesmo desafio que Bill Joy en-
frentou enquanto trabalhava com
seu BSD nos anos 1980. Sua solu-
¢do foi criar a chamada de sistema
chroot e seu programa utilitdrio de
mMesmo norme.

Com o chroot, ¢é preciso lem-
brar-se de algo muito importante:
ele ndo foi criado como mecanis-
mo de seguranca. Em vez disso, o
chroot foi projetado para facilitar e

http://www.linuxmagazine.com.br



tornar mais seguros o teste e a ins-
talacdo de softwares. Um processo
ou um usudrio com privilégios de
root consegue facilmente sair de
um ambiente chroot e danificar o
sistema operacional sob ele. Porém,
esse risco pode ser bastante reduzi-
do executando-se todos os softwares
dentro de um chroot como usudrio
comum e retirando quaisquer bina-
rios setuid potencialmente insegu-
ros que rodem como root ou com
privilégios aumentados.

Criacdo de chroot

Em sistemas baseados em pacotes
RPM e DEB, criar um ambien-
te chroot ¢ relativamente facil. O
Debian ja documentou adequada-
mente o processo de criacdo de um
ambiente chroot [9], entdo, ndo
preciso repeti-lo.

Para criar um ambiente chroot
completo, sdo necessdrios varios
itens bdsicos:

» um sistema de arquivos com

diretérios bdsicos, como /dev/
e /proc/ (para que programas
como o ps funcionem);

» quaisquer programas e bibliote-
cas necessdrios para executar o
software que se deseje testar;

» opcionalmente, uma forma
facil de instalar ou atualizar
softwares dentro da chroot, o
que é especialmente importante
se for desejdvel usar o chroot
como ambiente para compar-
timentalizar softwares.

O primeiro passo ¢ criar as entra-

das necessdrias no sistema de arquivos.
Para isso, execute (como root):

# mkdir /chroot

# mkdir /chroot/proc

# mkdir /chroot/dev

# mount -t proc proc /chroot/proc
# /sbin/MAKEDEV generic -D /

= chroot/dev -d /chroot/dev

O segundo passo ¢ a preparagdo
do chroot para o uso pelo yum. Ins-
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talar o pacote release (centos-release
ou redhat-release) no chroot permitird
que o yum funcione:

# rpm -Uvh --nodeps --root=/
= chroot/centos-release-5-1.0.el15.
= centos.1.x86|_64.rpm

O terceiro passo consiste na insta-
lagdo dentro do chroot. O RPM tam-
bém instala o software no chroot, mas
o yum vai lidar com as dependéncias
e simplificar bastante o processo:

# yum --installroot=/chroot/
winstall bash yum vim-minimal

Eu recomendo no minimo uma
shell, o yum, para instalar softwares,
e o editor vim para modificar arqui-
vos no chroot.

O quarto passo envolve os ar-
quivos de configuracio de rede. Se
vocé desejar acessar a rede a partir do
chroot, serd necessdrio um arquivo
resolv.conf e:

# mkdir /chroot/etc

# mkdir /chroot/etc/sysconfig

# cp /etc/resolv.conf /chroot/etc/
# cp /etc/sysconfig/network /

= chroot/etc/sysconfig/

Entrando no chroot
Nesse ponto, vocé conseguird acessar
o chroot com um comando como
chroot /chroot/ bash, que o colocard
no diretério /chroot/ e executard o
bash de dentro dele.

Como eu disse antes, o chroot
ndo ¢ um método inerentemente
seguro para isolamento de aplica-
tivos. Ao usar um usudrio sem pri-
vilégios para entrar no ambiente e
também ao remover quaisquer bi-
ndrios que rodem com privilégios
maiores, pode-se garantir que nada
serd executado como root a partir
do ambiente chroot:

# find / -type f -perm +6000

© Linux New Media do Brasil Editora Ltda.
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Conclusao

Usar sandboxes hoje é mais fcil do
que nunca, e seus beneficios jamais
foram mais importantes. Isolar apli-
cativos web mal escritos do sistema
operacional subjacente ou permitir
que um administrador instale um
programa sem afetar o sistema po-
dem economizar tempo e dinheiro.
Como em qualquer outro aspecto,
prevengdo e previsdo podem reduzir
significativamente a quantidade de
trabalho necessdria para manter e
consertar um sistema a longo prazo,
e o sandbox oferece uma ferramenta
prética para alcangar isso. W

( \

Mais informacaes

[1] Bochs: http://bochs.
sourceforge.net/

[2] Xen: http://www.xen.org

[3] User-Mode Linux:
http://user-mode-Tinux.
sourceforge.net/

[4] VirtualBox: http://www.
virtualbox.org/

[56] KVM: http://kvm.
qumranet . com/kvmwiki

[6] OpenVZ: http://
openvz.org/

[7]1 Qemu: http://fabrice.
bellard.free.fr/qemu/

[8] VMware Server: http://
www. vmware. com/
products/server/

[9] Instrucdes para chroot
no Debian: http://www.
debian.org/doc/manuals/
reference/ch-tips.
pt-br.htmls#s-chroot
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Kurt Seifried é consultor de seguranga
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Linux desde 1996. Ele freqlientemente se
pergunta como a tecnologia funciona em
grande escala mas costuma falhar em pe-
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» Lancado 0 ALSA 1.0.17

Ap6s trés release candidates e centenas de linhas de
c6digo alteradas, os desenvolvedores do projeto ALSA
finalmente langaram a versdo 1.0.17, que inclui grandes
mudangas e vérios drivers de som novos ou melhorados.
Foi melhorado também o suporte a sistemas de 64 bits.
Além disso os desenvolvedores resolveram um proble-
ma que ocorria na compilagio dos drivers de dudio no
kernel 2.6.25.

Agora hd, também, suporte a placas de som de alto
desempenho baseadas no chip CMI8788 Oxygen. O
suporte a chips HDA Intel também foi otimizado, su-
portando até oito canais. Porém, nem todos os drivers
foram migrados para a versdo 1.0.17 do subsistema de

dudio: os chips X-Fi, da Creative, por exemplo, ainda
sdo uma lacuna a ser preenchida.

Houve ainda mudancas no pacote Alsa-utils, que
compreende ferramentas de linha de comando para
configuracdo e verificagio do ALSA. Entre outros
avangos, o gerador de sinais, o teste dos alto-falantes e
a geragdo do chamado “ruido rosa” foram melhorados.
Os utilitdrios Aplay e Arecord agora sdo capazes de usar
o formato WAV “float”.

A nova versdo do ALSA pode ser baixada a partir do
site oficial (http://www.alsa-project.org), mas os fa-
bricantes de distribuicdes ja devem inclui-la em suas
proximas versoes.

» MPX: Compiz com mais apontadores

Aumentar janelas usando dois dedos em tela sensivel ao toque enquanto
se ajusta o volume ou entdo desenhar uma imagem com os dez dedos:
isso serd possivel no futuro, garante o desenvolvedor Peter Hutterer, com

o suporte a multiplos apontadores no X (MPX).

Hutterer disse em seu blog que o c6digo do Compiz ja permite o uso
de mais de um apontador no desktop 3D. Para conseguir isso, Hutterer
reescreveu partes do c6digo do gerenciador de janelas e do Compiz. Ele
substituiu algumas fung¢des de forma que os movimentos do mouse ndo
gerassem mais core events do Compiz, mas X Input Events. O desenvol-
vedor afirma que, por falta de tempo, ndo conseguird continuar o desen-
volvimento do cddigo, mas ficaria feliz em ajudar quem se interessar.

N
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» Novo comando na
Gnome Foundation

A Gnome Foundation escolheu, neste tiltimo més,
Stormy Peters para o cargo de diretora executiva da fun-
dacdo. Stormy serd, a partir de agora, a responsavel por
promover o uso do ambiente Gnome e das tecnologias
sobre as quais ele se baseia.
Antes de chegar a esse pos-
to, Peters desempenhou papéis . . '
importantes na comunidade de .
Cédigo Aberto, em especial como
Community Manager na Open-
Logic. Anteriormente, Peters
trabalhou também como estra-
tegista de c6digo aberto na HP,
uma importante patrocinadora do
Gnome desde o ano de 2000.

GNOME

» Workshop na Grande Sio Paulo

Foi um sucesso o IV Workshop Software Livre, em
Maud, na Grande Sdo Paulo. Realizado pela Solunix,
empresa especializada em solugdes em Software Livre,
o0 evento ocorreu no dia 26 de junho no Teatro Muni-
cipal de Maud e contou com a presenga de represen-
tantes de inimeras empresas em diversos segmentos,
tais como contabilidade, prefeituras e cimaras muni-
cipais, metaludrgicas, transportes, logistica, hospitais,
tecnologia da informacdo e outros, além, é claro, de
alunos universitdrios de virias institui¢des de ensino
da regido e autoridades publicas.

Durante o evento, cujo tema foi “Tecnologia de
ponta e economia de recursos para sua empresa’,
foram apresentados diversos estudos de caso, fina-
lizados com um férum de discussdes com intensa
troca de informacdes e solucio de duvidas.

http://www.linuxmagazine.com.br
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» Kolab 2 moével

O Kolab 2, pacote de colaboracdo de cédigo aberto, em  cialista em solugdes de c6digo aberto com sede em

breve serd capaz de lidar com o protocolo SyncML e,  Bremen, integrou ao Kolab o suporte ao protocolo

gracas a isso, poderd sincronizar os dados armazenados ~ SyncML com base no framework desenvolvido pelo

no servidor com telefones celulares e PDAs. Em uma  projeto Horde. A extensdo assim desenvolvida serd

primeira versdo, isso somente serd possivel para os dados  incorporada a solu¢io de colaborac¢do da Univen-

armazenados no catdlogo de enderecos e entradas na  tion — o Univention Groupware Server, baseado no

agenda. A sincronizacdo de dados relativos a tarefas e~ Kolab —, que disponibilizou uma versdo de testes

notas serd disponibilizada apenas em versdes posteriores.  do sistema para download na pdgina da empresa

A adigdo desses recursos estd planejada para a versdo  na Internet.

2.2.1 do sistema (atualmente na versio 2.2.0). -

A P@ardus, integradora de sistemas especialista em ,

solucdes groupware alemad com sede em Hamburgo, K eo mﬁ

e

em parceria com a Univention, empresa alema espe-

» Sio Paulo sedia IV SlackShow

Pelo quarto ano consecutivo, serd realizado em Sio Paulo, entre os dias 22 € 23 de agosto, o IV SlackShow, um
evento voltado para técnicos, com palestras técnicas ministradas por técnicos, . Neste ano, o evento conta com
a presenca de palestrantes internacionais como Alan Hicks (autor do The Book, manual do Slackware), Eric
Hameleers (responsdvel por boa parte da configuracdo de rede, das novidades do instalador e outras coisas) e
Robby Workman (HAL, pacotes do KDE4 etc). Todos eles participam ativamente do desenvolvimento da distri-
buicdo e sdo comitters do Slackbuilds.org.
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Certificagi(; Linux
Numero 1 no Mundo

LPIC-1: reconhecida no LPIC-2: uma certificacdo avangcada  LPIC-3: a primeira certificacao OSPREY: um programa

mundo todo como A em Linux, largamente reconhecida  professional enterprise-level tnico de progresso na

certificacao inicial para como uma "HOT CERT" do em Linux, disponivel a partir carreira para TODOS os

profissionais de Linux mercado, que proporciona os de janeiro de 2007 profissionais de Open
mais altos salarios entre os Source

profissionais de Linux
® . .

Linux Saiba mais,

Professional faga-nos uma visita

Institute www.Ipi.org/américalatina
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» Intel recusa adocio do Vista

Paul McDougall, da americana Information Week, no- adog¢do pelo mercado corpo-
m ticiou que, apesar de os computadores com Windows rativo — os motivos alegados ,® .
= Vista freqiientemente virem acompanhados do selo pelas empresas vdo desde o ln tel
L ¢ “Intel Inside”, a reciproca ndo ¢ verdadeira. custo da licenga até as exigén-
o Segundo uma fonte anénima dentro da Intel, a maior cias de hardware do sistema,
(o) fabricante mundial de processadores que rodam o Mi- incluindo a incompatibilidade com diversos soft-
o crosoft Windows afirmou que nio fard a atualizac¢do do wares legados.
+2 Windows XP para o Vista nas mdquinas utilizadas in- A empresa de Steve Ballmer parece reconhecer
O ternamente por seus 8o mil funciondrios. Em vez disso, que seu mais novo sistema operacional estd aquém
o o Windows XP serd mantido até a comercializac¢do do do esperado. Seu vice-presidente sénior Bill Veghte
Windows 7, em 2010, pois, segundo a fonte anénima, afirmou, em carta enviada aos clientes da companhia,
ndo hd “motivos convincentes” para a atualizagdo. que o Vista sofre de vdrios problemas, decorrentes
Como Intel e Microsoft tém relagoes estreitas, essa principalmente das “mudangas na arquitetura para
decisdo da fabricante de hardware pode ser embarago- aumentar a seguranca e a confiabilidade” —as quais
sa para a empresa de Redmond. Um porta-voz da Intel serdo mantidas no Windows 7
informou apenas que a empresa estd testando o Vista 7 justamente para ndo frustrar
“em certos departamentos”. L = quem quer que tenha adquirido
Apesar de estar no mercado hd 18 meses e jd contar . aplicativos e hardware compa-
com service packs, o Vista ndo tem apresentado ampla Windows Vista™ tiveis com o Vista.

» Xandros adquire Linspire

Num jogo de xadrez, um dos movimentos mais imprevisiveis é o do cavalo que se joga no centro do tabuleiro:
pode ser uma forma simples de controlar uma parte do jogo, a0 menos durante certo tempo, mas pode ser tam-
bém um prosaico “movimento louco”.

Da mesma forma, ndo é possivel saber o que estd por trds do tltimo movimento da canadense Xandros, dona
da distribui¢io que roda no Eee PC da Asus: a compra da empresa americana Linspire. O negécio inclui a aqui-
sicdo de produtos como as distribui¢des Linspire e Freespire, além da plataforma de instalagio de desktops CNR
(Click ‘N Run). Segundo Kevin Carmony, antigo CEO da Linspire, a venda ndo foi recebida com entusiasmo
pelos acionistas, tendo sido aprovada por meio de manobras de Michael Robertson, fundador da empresa e atual
CEO. Em comunicado oficial a2 imprensa, Robertson afirmou que “os negécios com Linux estdo atravessando
uma consolidacio saudével e necessdria, que dard as empresas resultantes um maior tamanho e mais ativos para
desenvolver maiores iniciativas para que o Linux alcance mais pessoas”.

Ja de acordo com Carmony, o resultado nada serd além da “drenagem de recursos e dinheiro” e da “humi-
lha¢do publica” da Linspire. Em relacio a aquisicdo, valores oficiais e sélidos ndo foram revelados, limitando-se
as empresas a falar em um aporte de valores, que ocorreria no decurso de vdrios anos.

» Para Sun, SL/CA d4 mais lucro

Segundo Simon Phipps, Chief Open Source Officer da Sun Microsystems,
a abertura do c6digo do sistema operacional Solaris valeu a pena. Em entre-
vista ao site alemdo Computerwoche, Phipps afirmou que a venda de subs-
cricdes do OpenSolaris contribuiu com uma receita maior do que a venda
de licencas jamais foi capaz de produzir — mas o executivo nio mencionou
valores. Enquanto o modelo tradicional de venda de licencas visa a transfor-
mar potenciais usudrios em compradores, a mudanga para o Cédigo Aberto
apresenta o desafio de transformar usudrios em clientes e, por isso, levanta
tantas dividas entre os executivos em geral.
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’ Linux domina Supercomputadores
Segundo noticiou o site Linux Today, a mais recente lista dos maiores super-
computadores do planeta, compilada semestralmente pela organizacdo Topsoo,
mostra o Linux presente em 427 (85,4%) dessas
supermaquinas.

O sistemna mais veloz, criado pelo Los Alamos
National Laboratory, do departamento ameri-

Operating system Family

In addition to the table below, you can vie
page. A direct link to the charts is also ava

cano de energia, e chamado de “Roadrunner”, ”:1'”',‘|” Couns " T
alcancou a marca de 1,026 petaflops (maisde |~ P T
um quadrilhdo de operacdes de ponto flutuante e s 100% 18
por segundo), tornando-se a primeira maquina 25  500% 61
a ultrapassar a barreira do petaflops. A noticia = gep gased 1 0.20% 3%
diz ainda que a mdquina ¢, a0 mesmo tempo,  Mixed 40 800% 27
um dos sistemas mais eficientes da lista, em  mac 05 2 0.40% 2E
termos de energia. Totals 500  100% 11

) Virtualizacio diferente na Red Hat

Trés iniciativas estratégicas em virtualizagdo foram as estrelas durante a abertura do
evento Red Hat Summit, em Boston, EUA. Segundo a empresa, as novas iniciati-
vas representam mais opgdes em ferramentas de virtualizacdo de cdodigo aberto e
novos esforgos para a seguranga em ambientes virtualizados.

Anovidade da Red Hat que provavelmente mais chama a atencgdo é o hypervisor
embutido no kernel, batizado de oVirt. Trata-se de um hypervisor simples, rapido
e incluido no kernel, que permite rodar maquinas virtuais com Red Hat Enterprise
Linux e Microsoft Windows sobre o Linux. O que torna o oVirt diferente de outras
solugdes de virtualizagio é que ele possibilitard o transporte de madquinas virtuais
personalizadas entre desktops e servidores dentro de um dispositivo USB.

' ABNT contesta ISO

A ABNT, Associagio Brasileira de Normas Técnicas, acaba de solicitar a ISO o can-
celamento de todo o processo de elaboragio da ISO/IEC DIS 29500 e seu retorno
como um novo item de trabalho (NWIP) seguindo o processo normal de elabora-
¢do (sem Fast-Track) no ambito do ISONEC/JTC1/SC34. Isso significa que o érgio
brasileiro estd solicitando o cancelamento da aprovagio do formato de documentos
digitais OOXML da Microsoft como padrao ISO/IEC.

FEissa é considerada uma medida histérica. Apés a aprovacao da OOXML pela ISO,
quatro pafses (Africa do Sul, Brasil, India e Venezuela) entraram com um pedido formal
de apelagio contra a aprovagio da OOXML como padrio oficial. A apelag¢io formal
jd ocasionou prejuizos considerdveis para a Microsoft, pois ocasionou o congelamento
de todo o processo de homologagdo do novo padrio, impedindo sua conclusio.

A entrada da ABN'T nessa briga pode virar definitivamente a balanga em favor
de todas as pessoas, instituicoes e entidades que foram contra esse processo de ho-
mologacdo. Muitos, inclusive, foram os questionamentos feitos a ISO durante todo
o processo de avaliagio da OOXML, apontando virios pontos considerados insatis-
fatérios e que, mesmo assim, permaneceram sumariamente ignorados pelo 6rgio
internacional. Segundo o regulamento, apenas um tnico ponto negativo nio solu-
cionado ¢é preciso para tornar inelegivel um padrdo. Se o pedido da ABNT for defe-
rido, teremos entdo o retorno do padrio OOXML ao status de reavaliagdo perante
a ISO. Com isso, todos os envolvidos devem esperar uma avaliagdo mais criteriosa
e imparcial por parte da ISO na reconsideragio do OOXML.

Linux Magazine #45 | Agosto de 2008
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Entrevista com Mikko Hyponnen, diretor de pesquisa da F-Secure

Problemas a vista

A indUstria da seguranga de dados esta numa corrida constante contra os criadores
de malware. Mikko Hypdnnen oferece uma visdo de dentro desse mercado.

por Pablo Hess

mercado de solucgdes de

seguranca de dados é fun-

damental para a TT atual.
Nio faltam sistemas operacionais
proprietdrios altamente vulnerdveis
avirus, e os riscos de uma exposigio
dos dados das empresas por pragas
virtuais sdo bastante reais.

Na drea de emails indesejados, o
quadro é ainda pior, levando a redu-
¢do da velocidade geral de acesso a
Web e ao desperdicio de espago de
armazenamento.

Mikko Hyppénen é o diretor de
pesquisa da F-Secure e acumula
feitos marcantes no mercado de
seguranga, como a lideranga da
equipe que desativou a rede inter-
nacional usada pelo worm Sobig.F
e por ter sido o primeiro a alertar
o mundo sobre a disseminacao do
virus Sasser, em 2004.

Apos visitar o Brasil, Hypponen
concedeu a Linux Magazine uma
entrevista a respeito do mercado de
seguranca da informacdo no Brasil
e no mundo.

Linux Magazine» E comum ouvirmos
que “um sistema sé estd seguro quan-
do estd desligado”. Porém, muitos
acham isso um exagero. Qual a sua
opinido sobre essa questdo?

Mykko Hyppdnnen» Nio acho que
seja um exagero. Sistemas desco-
nectados da rede realmente nio
podem ser invadidos a distancia. E
claro que isso é altamente inconve-
niente. Porém, no caso de sistemas
realmente criticos (infra-estrutura
critica, por exemplo), recomendo

o uso de sistemas desconectados de
redes publicas. Embora isso seja al-
tamente inconveniente e doloroso,
além de caro, é a opcdo segura.

Figura 1 Mikko Hyponnen, diretor de
pesquisa da F-Secure.

LM» Muitas pessoas ainda acre-
ditam que os fabricantes de anti-
virus sdo os verdadeiros criadores
dessas ameacgas. Vocé ainda ouve
muito isso?

MH» Se isso é uma piada, eu nio
acho engracada. E isso que recebe-
mos por tentarmos ajudar as pessoas.
Fu costumava ouvir essa pergunta
regularmente hd muitos anos.

Na época, os virus ainda eram escri-
tos por hobby e diversdo, ¢ as pessoas
freqiientemente eram incapazes de
entender por que alguém criaria um
virus. Logo, sugeriam que seriam as
préprias empresas fabricantes de anti-
virus as culpadas. Porém, ndo conhego

© Linux New Media do Brasil Editora Ltda.

um caso sequer em que uma empresa
tenha escrito um virus.

E n3o costumo mais ouvir essa
pergunta. Hoje em dia, quase todos os
virus sdo criados por criminosos para
ganharem dinheiro. Entdo, as pessoas
véem o motivo, entendem por que vi-
rus estdo sendo criados e ndo precisam
mais suspeitar e culpar a inddstria dos
antivirus por sua criagao.

LV» A quem ou o que vocé credita
a existéncia de tantas ameacas de
seguranga atualmente?

MH» E facilimo ganhar muito dinhei-
ro com ameagas cibernéticas — mi-
lhdes. Mesmo assim, quase nenhum
cibercriminoso ¢ capturado. Entao,
acho bastante 6bvio entender por
que essas ameagas existem.

LM» Com relagdo a sistemas opera-
cionais, é possivel afirmar que um
sistema operacional é mais seguro
que outro?

MH» H4 trés motivos pelos quais exis-
tem menos virus para Linux do que
para Windows:

b o Linux tem menos usudrios,
principalmente no segmento de
estacdes de trabalho. Portanto, os
criminosos podem ganhar mais
dinheiro infectando usudrios de
sistema Windows;

} os usudrios de Linux ndo tém aces-
so de root ininterruptamente;

b motivos sociais: programadores
Linux gostam desse sistema e
também dos demais usudrios
do sistema, mas ninguém gosta

do Windows.

www.linuxmagazine.com.br



Dizem que o Brasil é um dos
lideres mundiais no envio de spam
e em redes tipo botnets. Por que
um pais é mais sujeito que outros
a falhas de seguranga?

O Brasil sempre teve um submun-
do hacker bastante ativo. Os motivos
por trds desse desenvolvimento ndo sio
claros. Alegislagdo e atividade locais da
policia brasileira provavelmente tam-
bém tém importancia nessa questdo.
Em geral, ambientes com muitos auto-
didatas em computagio, ficil acesso
a Internet para a populagio, mas sem
emprego para todos, tém sido proble-
mdticos nesse aspecto.

A F-Secure oferece suporte a
sistemas Linux? Qual das solugées
¢ mais freqiientemente usada no
sistema aberto?

Como a empresa ¢ finlandesa,
é claro que sempre oferecemos su-
porte ao Linux. A maioria dos nos-
sos clientes Linux utilizam nossos

produtos em servidores e gateways
Linux para bloquear virus para esta-
¢oes Windows.

Quais as principais diferengas
entre os produtos da F-Secure para os
diferentes sistemas operacionais?

Nosso mecanismo de busca de
virus é o mesmo tanto para Windows
quanto para Linux. Entdo, nossos
softwares para um sistema também
conseguem bloquear virus do ou-
tro. E claro que hd apenas poucas
dezenas de virus para Linux, com-
parados a meio milhdo de ameagas
para Windows.

Especificamente no campo de
antivirus, a alternativa mais popu-
lar de cédigo aberto, o ClamAV, é
competente na sua opinido?

O ClamAV ¢é muito bom. Porém,
como produto de hobby, ele ndo con-
segue competir com produtos profis-
sionais nas taxas de deteccio.

SneEwsse

Um recente teste independente
realizado pelo site av-test.org in-
dicou que as solugoes comerciais,
como as das empresas F-Secure,
Kaspersky e Symantec, alcangaram
taxas superiores a 95% de detecgdo
de virus, enquanto o ClamAV de-
tectou apenas pouco mais de 84%
dos virus.

Como vocé vé o futuro da se-
guranga em TI? Processadores mais
poderosos e tendéncias como a com-
putacdo quantica devem alterar o
panorama dessa drea?

Fu adoraria poder dizer que
a situagdo estd melhorando e que
vamos vencer essa batalha. Porém,
ndo acredito nisso. Acho que esta-
mos vendo apenas o comeco desses
problemas. Se ndo implementarmos
acoes de execucdo internacional da
lei e demorarmos em colocar esses
criminosos atrds das grades, teremos
grandes problemas.

0 objetivo da colecao é trazer
e
de alto nivel sempre com
e voltado para
a utilizagao do sistema
e de outras tecnologias livres.

Site:

www.linuxmagazine.com.br

Tel: 11 4082-1300
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Entrevista com Daniel Cid, desenvolvedor do OSSEC

Hobby seguro

& OSSEC

Daniel Cid criou 0 OSSEC como hobby e agora € pago para continuar seu desenvolvimento
em tempo integral. Confira as suas dicas de sucesso para projetos de codigo aberto.

por Pablo Hess

o tltimo més de junho, um
projeto brasileiro de cédigo
aberto teve seu valor reco-
nhecido — e adquirido — por uma
empresa de seguranga estrangeira.
O sistema IDS e IPS OSSEC foi
integralmente adquirido pela em-
presa Third Brigade, especializada
em seguranga da informacdo.
Daniel, criador e mantenedor do
software e, agora, Research Principal
do OSSEC na empresa canadense,
trabalha integralmente no projeto
que comegou como hobby.
Confira a entrevista que o desen-
volvedor concedeu com exclusividade
a Linux Magazine.

era muito grande, e ndo possuiam
suporte centralizado, o que signifi-
cava que terfamos que instalar esses
softwares separadamente em cada
mdquina, além de fazer sua manu-
tencio individualmente.

Por essa razdo, iniciei o desenvolvi-
mento do Syscheck no final de 2002. A
finalidade desse programa era verificara
integridade de vdrios sistemas de modo
centralizado. Todas as configuragdes,
além do banco de dados e dos alertas,
localizavam-se num servidor central,
sendo fdcil de manter e instalar em
uma rede de grande extensdo. Foi um
trabalho bem interessante que deu
muito certo na nossa empresa.

Com o OSSEC,

decidi dar o exemplo
e ser bem educado e
atencioso com todos.

Alguns meses depois,
lancei a primeira versdo
do Syscheck publica-
mente e com cddigo
aberto sob a GPLvz2.

Depois disso, com
o sucesso interno do
Syscheck, quando sur-

26

Linux Magazine» Qual foi a sua mo-
tivagdo para criar o OSSEC?
Daniel Cid» O OSSEC comegou em
partes e bem devagar. Fu era admi-
nistrator de sistemas de uma grande
empresa com vrios servidores Linux,
AlIX e Solaris. Na época, precisdvamos
realizar uma checagem periddica da
integridade desses sistemas, ou seja,
verificar se alguns arquivos de con-
figuragdo ou bindrios dos sistemas
tinham sido alterados.

As tinicas solugdes existentes na
época (Tripwire e AIDE) nio se
adaptavam bem a nossa rede, que

giu a necessidade de centralizar os
logs de todas essas mdquinas, deci-
di colocar a mio na massa e criar o
OS-HIDS, um programa de andlise
de logs, seguindo o mesmo mode-
lo centralizado do Syscheck. Apés
algum tempo, fiz 0 mesmo com o
Rootcheck, um programa de procura
de Rootkits.

Todos esses projetos eram sepa-
rados, mas no final de 2004 decidi
juntd-los para criar o OSSEC HIDS,
que combinaria andlise de logs, che-
cagem de integridade de arquivos
e busca de rootkits em um tnico

© Linux New Media do Brasil Editora Ltda.

software, seguindo o mesmo modelo
centralizado com um gerenciador e
vdrios agentes. A primeira versdo do
OSSEC foi disponibilizada em mea-
dos de 2005 ¢, de 14 pra ¢4, jd tivemos
mais de 15 versdes diferentes.

LM» Até o momento da aquisi¢do
do software pela Third Brigade,
como foi planejado o seu modelo
de desenvolvimento?

DC» O OSSEC sempre teve um mo-
delo de desenvolvimento bem aberto
e uma comunidade muito amigavel.
Nunca gostei de projetos cujos partici-
pantes tinham atitudes ruins nas listas
e nos féruns. Entdo, com o OSSEC,
decidi dar o exemplo e ser bem edu-
cado e atencioso com todos, mesmo
com aqueles que faziam perguntas
simples que jd presentes nas FAQ.

Isso permitiu uma fdcil integracdo
entre usudrios novos ou sem muita
experiéncia em seguranga € nosso
projeto. Muito deles, apés algum
tempo, passaram a contribuir de volta
também. Nossa comunidade agora é
bastante ativa, com aproximadamen-
te 10 mil downloads do OSSEC por
més e mil pessoas nas nossas listas
de email, além de muito amigavel,
exatamente como eu desejava desde
0 comeco.

Além disso, sempre fui aberto a
patches e sugestoes, o que nos levou
a receber muitas contribuicdes. A
equipe ativa de desenvolvimento
nunca foi muito grande, jamais
ultrapassando trés pessoas; porém,
o nimero de patches, de pessoas

http://www.linuxmagazine.com.br



testando as versdes beta e de tra-
dutores sempre foi muito grande
—hoje temos 0 OSSEC em mais de
12 linguas, o que é excelente para
um projeto de seguranca.

LIM» Como foi o processo de aquisi¢do
do software? Jd foi completado?
DC» Eu sempre trabalhei no OSSEC
como um hobby, durante as noites,
os fins de semanas e os feriados. Eu
o utilizava no meu trabalho como
administrador de sistemas e engenhei-
ro de redes, mas o desenvolvimento
era feito a noite mesmo.

No fim de 2007, a Third Brigade
me contactou com o interesse de
fazer uma parceria com o projeto.
Depois de vdrias conversas, me per-
guntaram sobre a possibilidade de
virarem patrocinadores e bancarem
meu trabalho em tempo integral.
Além disso, também se ofereceram
para comprar os direitos do projeto e
virarem os mantenedores oficiais.

Depois de seis meses de discussoes,
nas quais minha maior preocupagio
era garantir que o projeto permane-
ceria com o cddigo aberto, fechamos
contrato em junho de 2008.

LM>» Que atrativos a Third Brigade
viu no OSSEC para adquiri-lo?
DC» Vejo que a caracteristica do OS-

Third Brigade foi sua capacidade de
resolver problemas de vdrias empresas
de um modo simples e elegante.

LM» O que mudard com a aquisigdo
do projeto?

DC» O projeto continuard com o c6-
digo aberto sob a GPLv3 e voltado
para a comunidade. Meu trabalho
agora ¢ continuar desenvolvendo-o
e mantendo a comunidade unida e
ativa. Jd a Third Brigade vai oferecer
suporte comercial e treinamentos
sobre 0 OSSEC. Também estamos
discutindo a cria¢do de uma interface
grafica de gerenciamento, assim como
avenda do produto pré-configurado
em appliances, obviamente manten-
do o cadigo sob a GPLv3.

Em relacdo a colaborag¢do com
distribuidores Linux, nada vai mu-
dar. Nosso interesse é que o proje-
to cresga cada vez mais e que seja
incluido no maior nimero de dis-
tribuigdes possivel.

LM» Navisdo da Third Brigade, quais
as vantagens do fato do OSSEC ter
o cddigo aberto? Eles véem também
alguma desvantagem?

DC» Existem vrias vantagens. Eles
estdo impressionados com a velo-
cidade de atualizacdo do projeto e
com a quantidade de contribui¢des

Snewsse
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vel ele ser suportado nos mais varia-
dos sistemas (Linux, FreeBSD, AlX,
HP-UX, Windows, Mac OS etc.) e
em tantas linguas se ndo fosse por
esse modelo aberto que permite que
qualquer pessoa colabore.

Em relagdo as desvantagens, nio
fui informado de nenhuma.

LM» Que sugestées vocé daria para
quem estd iniciando agora um pro-
jeto de Cédigo Aberto na drea de
seguranca? E em outras dreas?
DC» Minha sugestdo é que vocé inte-
raja com a comunidade, se estd co-
mecando um projeto agora, responda
os emails e seja educado. Poste seu
projeto em vdrios sites (Freshmeat,
Sourceforge etc.) e deixe as pessoas
participarem. Existem varios proje-
tos pouco utilizados simplesmente
por falta de divulgacio.

Em segundo lugar, facilite a ins-
talacdo do software. Isso é muito
importante, pois poucas pessoas tém
tempo e paciéncia de gastar vérias
horas apenas para testar um programa
novo. Crie um instalador e facilite
ao mdximo a vida do usudrio, pois
isso vale a pena.

Para finalizar, faca algo de que
vocé goste, sem pensar, a principio,
no retorno financeiro imediato. Leve
o projeto como um hobby, divirta-se,

SEC que mais chamou aatencdoda  recebidas. Além disso, seria impossi- mas trabalhe duro. M
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0 de Janeiro

dos Nnegocios

Continuando a-edicgo-20087dos seminarios Linux Park, a cidade do Rio de Janeiro foi
palco para as:palestras sobre 0-ecossistema de negocios em Software Livre no Brasil,

por Pablo Hess

ecossistema de negécios

em Software Livre no Bra-

sil estd ganhando um novo
impulso. Continuando sua trajetéria
itinerante pelo pais, os semindrios
Linux Park, realizados pela editora
Linux New Media e promovidos
pela Linux Magazine, repetiram o
sucesso do ano passado na cidade
do Rio de Janeiro.

Na capital fluminense, o ptiblico
(figura 1) contou com apresentagdes
de empresas de diversas esferas, que
informaram como fazem uso do
Software Livre para ampliar suas
oportunidades de negdcios, sempre
esclarecendo sua relagio com o tema
central dos semindrios Linux Park des-
te ano, “O Ecossistema de Negdcios
em Software Livre no Brasil”.

Abertura

Em seu tradicional keynote de aber-
tura, Rafael Peregrino da Silva, Dire-
tor Executivo da Linux New Media
do Brasil, reafirmou a importincia
do evento no cendrio nacional do
Software Livre e de Cédigo Aberto
(SL/CA). Rafael exibiu também os
resultados de uma pesquisa norte-
americana realizada em 2005 com
mais de 500 executivos de TT europeus
e americanos pela empresa Chadwi-
ck Martin Bailey, apontando que os
principais critérios para adog¢do de
produtos e servigos Linux eram, na

opinido dos executivos, em ordem
decrescente, confiabilidade, seguran-
ca, desempenho e, apenas em quarto
lugar, a reducio de custos.

Peregrino reconheceu que a si-
tuacdo no Brasil ¢ diferente, pois o
aspecto dos custos tem uma impor-
tancia maior no pais.

Pesquisa nacional
Abordando justamente o panorama
brasileiro do mercado do Software
Livre, Alvaro Leal (figura 2), ana-
lista de mercado sénior da I'TData,
apresentou os resultados da pesqui-
sa nacional realizada em parceria
com o Instituto Sem Fronteiras[1]
em 2007. Apés consultar mais de
1.o00 gerentes de TI de empresas
brasileiras dos mais variados setores,
tamanhos e receitas, a pesquisa che-
gou a algumas conclusdes bastan-
te impressionantes
— em sua maioria,
positivas para as em-
presas que investem
ou usam SL/CA (um
resumo dos resul-
tados foi publicado
na Linux Magazine
Online em [2], [3],
[4], [5] e [6]).
Alvaro apresen-
tou suas motivacoes
para realizar esse
trabalhoso estudo e

revelou também os critérios usados
ao longo da empreitada, explican-
do por que o assunto interessa aos
CIOs, maioria entre os participantes
do evento no Rio.

O objetivo principal da pesquisa,
nas palavras do analista, era “entender
aadocio e a tendéncia de evolucio
dos investimentos em Software Livre
pelas empresas brasileiras”.

A distribui¢io das empresas pes-
quisadas em relag¢do ao nimero de
funciondrios e ao segmento de atua-
¢do foi bastante homogeéneo, diferen-
temente das regides geograficas, que
mostraram uma maior concentracio
no Sudeste (59% das empresas) e
Sul (20%) — “para criar um peque-
no modelo do que seria o universo
de empresas do Brasil”, segundo
Alvaro, “e o Sudeste ¢ realmente
muito significativo no pais”.

Figura 1 Publico altamente qualificado no Rio de Janeiro.

© Linux New Media do Brasil Editora Ltda.
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do nacional de SL/CA.

Figura 2 A pesquisa de Alvaro Leal, da [TData, revelou diversas surpresas do merca-

O primeiro resultado surpreen-
dente apresentado pelo analista foi
a presenga do SL/CA em 59% das
empresas do pafs, valor bem superior
ao que os analistas em geral suporiam.
Nos segmentos verticais, novamente
surpresas: usa-se muito SL/CA para
educacio e comércio, contrariando
as previsdes conservadoras do pu-
blico em geral. Os segmentos com
barreiras a adogdo dessa tecnologia,
no entanto, seguem o que se previa:
nos setores financeiro, de servigos e
de agronegdécio. Apesar disso, o pri-
meiro demonstrou adocdo de SL/CA
em 49% das empresas pesquisadas,
um cendrio “impensavel hé cinco
anos”, de acordo com Alvaro. No
setor de servigos, a adogiio também
cresceu, quebrando a barreira dos
50%; o analista revelou acreditar
que esse valor ainda vd crescer bas-
tante (de 9 a 11%) nos préximos 12
meses. No agronegdcio, o problema
¢ amaturidade do mercado, que so-
fre uma adocio tardia da tecnologia
da informacio e que, portanto, estd
focado, atualmente, em questoes
que ndo dizem respeito exatamente
ao software.

O que mais marcou a pesquisa
foi também o que deu “mais prazer

Linux Magazine #45 | Agosto de 2008

para provarmos”, como disse Alvaro.
Trata-se da correlagdo entre o nime-
ro de funciondrios das empresas e
aadocio de SL/CA,
mostrando que nas
empresas com mais
de 1.000 funciond-
rios usa-se mais SL/
CA(73%) do que nas
com menos de 99
(31%): “exatamente
o oposto do que vem
sendo divulgado
na midia”, concluiu
o analista.

TV digital

Luiz Fernando Go-

SneEws66

Linux Park 2008 - Rio de Janeiro | CORPORATE

nesse caso ¢ mostrou toda a arqui-
tetura interna da criacdo brasileira,
informando também as possibilida-
des de expansdo com linguagens de
programacio externas, como Lua e
Java, entre outras, por meio da NCL
(Nested Context Language).

Lojas Marabraz

Clovis Alberto da Silva (figura 4),
em seguida, falou a respeito da re-
estruturagio da drea de T1 nas lojas
Marabraz, com énfase na implan-
tacdo da tecnologia de virtualiza-
¢do. Clévis descreveu as vantagens
obtidas com a consolidacdo dos
desktops como fruto do nivel de
maturidade da solucio atual, toda
baseada em SL/CA.

Aadocdo do SL/CA, na realidade,
ndo foi uma novidade para a Mara-
braz, que jd utilizava a tecnologia
aberta em suas lojas hd alguns anos,

Figura 3 O middleware Ginga foi desenvolvido como SL/CA
desde o principio, como mostrou Luiz Fernando.

mes Sores (figura 3),
representante da co-
munidade cientifica no Forum
de TV Digital brasileira, pa-
lestrou sobre a importancia
do Software Livre no middle-
ware Ginga, desenvolvido por
diversas entidades nacionais
com a finalidade de equipar
os decodificadores (os cha-
mados set-top boxes) do sinal
brasileiro de TV digital.
Luiz Fernando expds o que
se espera de um middleware

Figura 4 Clovis Alberto da Silva, das Lojas Marabraz,
falou sobre virtualizagéo e SL/CA.

© Linux New Media do Brasil Editora Ltda.
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como disse Clévis. Porém, seu uso
na fabrica, em conjunto com a tec-
nologia de virtualiza¢do, “ajudou a
empresa a alcangar seus objetivos de
negécios”, afirmou o palestrante.

Eltek Valere

Ap6s o almogo, Fabio Trambaioli,
CFO da Eltek Valere apresentou sua
palestra sobre o uso do sistema ERP
e CRM de cddigo aberto ADempiere
pela empresa de energia. Presente
em mais de 25 paises e com 2 mil
funciondrios, a Eltek desenvolve e
comercializa sistemas de energia
para aplicagdo em telecomunica-
¢des e industrias.

Fabio mostrou a dificuldade en-
frentada pela filial brasileira, esta-
belecida em 2004, para adminis-
trar as financas da empresa, emitir
notas, faturar etc. Apds a troca da
solu¢do ERP proprietdria original
pelo Compiere, que posterioremente
deu origem ao ADempiere, o CFO
afirmou que a empresa finalmente
encontrou a ferramenta para suprir
suas necessidades na drea de gestdo
de recursos.

Fabio esclareceu ainda ter conhe-
cimento das vantagens técnicas do

mostrou Jacques Varaschim.

Figura 5 O SL/CA é uma pega-chave no sucesso operacional da Globo.com, como

SL/CA, enfatizando o uso conjunto do
ADempiere com o sistema de banco
de dados, também de c6digo aberto,

PostgreSQOL e toda a flexibilidade que
essa tecnologia oferece.

Globo.com

Jacques Varaschim (figura 5), da
Globo.com, discorreu sobre o in-
tenso uso de SL/CA no portal, um
dos lideres de audiéncia na Inter-
net brasileira. No datacenter com
aproximadamente 1.500 servidores,
Jacques afirma que “entre 70 e 80%
da infra-estrutura roda sobre Caédi-
go Aberto”, servindo ndo apenas o
portal, mas também todos os ou-
tros componentes das organizagdes
Globo — como jornais, emissoras
de TV etc.

Segundo o palestrante, a infra-es-
trutura de TT da empresa enfrenta
um “desafio permanente de software
e inteligéncia”. Porém, hd outros
desafios, como a alta disponibili-
dade necessdria para atender uma
demanda que varia entre 840 Mbps,
“quando o movimento ¢é baixo”, e
8,4 Gbps, nos picos, e o SL/CA ¢é
uma peca-chave para alcangar todos
esses objetivos.

T
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Governanca

Finalizando o evento, Eduardo
Moura, Diretor de Servigos Profis-
sionais da brasileira Qualityware,
abordou a governanga corporativa
e sua relagio com o modelo de de-
senvolvimento do Cédigo Aberto.
Eduardo demonstrou ter dominio do
assunto, introduzindo conceitos de
transparéncia na gestio da mesma
forma como ocorre com projetos de
Software Livre.

Eduardo concluiu sua apresen-
tacdo sugerindo algumas formas de
agdo para empresas que desenvolvem
SL/CA, tanto no aspecto da gestdo
quanto na produgdo e disponibili-
zagdo de codigo.

Fechamento

Como de costume, o evento termi-
nou com o sorteio de um Asus Eee
PC entre os espectadores, seguido
de um agradével show musical du-
rante a confraternizagdo do publico
e dos palestrantes. M

e )

Mais informacoes

[1] Instituto Sem Fronteiras:

http://www.isf.org.br

[2] Tendéncias do SL no
Brasil, parte 1: http://
www.linuxmagazine.
com.br/noticia/1525

[3] Tendéncias do SL no
Brasil, parte 2: http://
www.linuxmagazine.
com.br/noticia/1528

[4] Tendéncias do SL no
Brasil, parte 3: http://
www.linuxmagazine.
com.br/noticia/1531

[5] Tendéncias do SL no
Brasil, parte 4: http://
www.linuxmagazine.
com.br/noticia/1538

[6] Tendéncias do SL no
Brasil, parte 5: http://
www.linuxmagazine.
com.br/noticia/1547
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Linux e o efeito Médici

Cezar Taurion

O livro “O Efeito Médici” sugere por que o Codigo Aberto altera toda a industria do software.

por Cezar Taurion

cabei de ler um livro excelente chamado “O
Efeito Médici”, de Frans Johansson. O livro ja
std traduzido para o portugués, mas pode-se fazer
o download gratuito da versdo em inglés em [1].

O livro reforca a idéia de que quando chegamos a
uma intersec¢do de dominios de conhecimento, disci-
plinas ou culturas, podemos combinar conceitos exis-
tentes em um grande nimero de inovagdes. Ele cita
exemplos bem interessantes e curiosos.

Para Johansson, o surgimento de intersecdes se
deve a trés fatores.

O primeiro é a crescente movimentagio de pessoas
entre paises: ele cita uma frase de Peter Drucker que
diz que “as migra¢des em massa no século XIX ou
eram para espacos vazios ndo habitados, como EUA,
Canadd, Austrilia e Brasil, ou eram do interior para
as cidades dentro de um mesmo pais. Em contraste,
a imigragdo no século XXI ¢ de estrangeiros (em na-
cionalidade, lingua e religido) que se mudam para
paises habitados”.

O segundo fator seria a convergéncia das ciéncias.
O autor cita uma frase de Alan Leshner, diretor da
American Association for the Advancement of Scien-
ce, que diz “a ciéncia disciplinar morreu. Acabou.
A maioria dos grandes avangos envolve multiplas
disciplinas, sendo cada vez mais raro ver trabalhos
cientificos de um tnico autor. E, freqiientemente, os
multiplos autores sdo de disciplinas diferentes”.

O terceiro e tltimo fator, segundo Johansson, ¢ o
salto da computagao.

O livro também defende a idéia de que criar uma
cultura de inovacdo dd muito trabalho. Criativida-
de ndo ¢ inovacdo, pois ndo basta ter uma idéia: ela
precisa ser valiosa para uma sociedade e também
ser realizada. Além disso, aceitar a diferenca nio ¢é
o mesmo que difundi-la e estimuld-la. Por exemplo,
somente colocar dreas diferentes e repertérios de vida
distintos na mesma sala ndo fard uma empresa inovar.
E preciso estimular e ouvir, e muito.

Empresas e pessoas falam constantemente de ino-
vagdo no sentido de revolugdo e quebra de paradig-
mas. Mas no dia-a-dia acabam aplicando a forma mais
simples dela, a direcional, que, além de ndo ser nada

revoluciondria, é efémera e envolve refinamentos e
ajustes em processos ¢ produtos, sem contar que isso
os concorrrentes também fazem.

E o que isto tem a ver com Open Source e Linux?
O autor cita o caso do Linux como um exemplo de
como fazer as idéias intersecionais acontecerem. Linus
Torvalds ndo pretendia, em principio, desafiar todo o
sistema da inddstria de software, mas, embora tenha
comegado de forma ndo intencional, suas idéias estio
transformando essa industria. O que ele fez? Quebrou
a cadeia de valor da industria de software tradicional,
envolvendo a comunidade e o modelo colaborativo
no processo de desenvolvimento e usando a Internet
como ferramenta de distribuicio. Hoje, sem sombra
de duvidas, o Open Source nos permite pensar em
novos e inovadores modelos de negdcio.

Por exemplo, existe uma rede de pequenas empresas
européias (Orixo) que se especializaram em desenvol-
ver solugdes de integragdo e customizagio de missdo
critica baseadas em Apache e tecnologia Java/XML.
A rede funciona com cada membro conquistando
clientes em seu pais de origem e desenvolvendo par-
cerias estreitas com os outros membros, que tenham
experiéncia complementar, suportando uns aos ou-
tros. Essa é uma idéia que poderia ser adotada em
paises de grande extensdo geogrdfica como o Brasil,
onde pequenas empresas regionais, sem capital para
se tornarem nacionais, podem se associar em rede
para criar uma “empresa virtual” especializada e de
abrangéncia nacional. |

( )

Mais informacoes

[1] Download de “The Medici Effect”:
http://www.themedicieffect.com/

Sobre o autor

Cezar Taurion é gerente de novas tecnologias
aplicadas da IBM Brasil e editor do primeiro blog
daAméricalLatinadoPortalde TecnologiadalBM
developerWorks. Seu blog esté disponivel em
http://www-03.ibm.com/developerworks/
blogs/page/ctaurion.

http://www.linuxmagazine.com.br
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Gerenciamento de projetos

Precisa ser preciso

Para evitar que seus projetos excedam 0s |
custos e prazos e alcancem a qualidade exigida,
€ necessario gerencia-los com preciséo.

por Pablo Hess

rojetos atrasados, custos exce-

didos, prazos ndo cumpridos,

qualidade insatisfatéria... Infe-
lizmente, essa é a realidade de muitos
projetos desenvolvidos e realizados em
nosso pais. Tomando como exemplo
as obras de interesse publico, nio é
incomum verificarmos viadutos, es-
tradas e outras edificagdes que ultra-
passam em muito os custos e prazos
previstos inicialmente.

Esses sdo sintomas de projetos mal
gerenciados, seja na fase do planeja-
mento, na execug¢do ou simplesmente
no acompanhamento. O fato é que
nio existem motivos concretos para
situagdes inexplicdveis em projetos
bem gerenciados.

Seguir as regras
Isso ndo significa, no entanto, que
gerentes de projetos precisem perten-
cer a uma estirpe de trabalhadores
com capacidades sobre-humanas de
controle, lideranga, visio em multi-
plas diregdes e tolerancia a privacio
de sono. O bom gerente de projetos
é simplesmente um profissional apli-
cado que segue da melhor maneira
possivel as orientacdes de alguma
instituicdo de padronizacido do ge-
renciamento de projetos.
Experiéncia de trabalho na drea
do projeto também ¢ sempre uma
vantagem — quem jamais desenvol-

desenvolvimento
de um novo siste-
ma. Ainda assim, é
importante reiterar que simplesmente
conhecer as rotinas de uma determi-
nada drea ndo qualifica o profissional
para gerenciar projetos nesta.

Formacio
e ferramentas

O bom gerente de projetos entende,
além do fluxo de trabalho de sua
drea, as inter-relacoes das atividades
pertinentes a cada projeto e de que
forma cada uma delas pode influen-
ciar — positiva ou negativamente — o
desenrolar do projeto. O bom gerente
de projetos sabe que, a0 mesmo tem-
po em que cada projeto é diferente
dos demais que jd gerenciou, todo
projeto possui diversas caracteristicas
em comum.

Aformagio em gerenciamento de
projetos é uma das que vém receben-
do crescente atencdo das empresas e
profissionais de TI. Para obter uma
certificagdo de gerente de projetos
(PMP - Project Management Pro-
fessional) do Project Management
Institute[1], a institui¢do internacio-
nal de mais alto prestigio na drea, sdo
necessdrias 4.500 horas e 36 meses
de atuacdo nessa posicdo[2].

Quanto as ferramentas, espera-

empenha em mostrar justamente essa
drea do gerenciamento.

No primeiro artigo de capa desta
edicdo, Flavia Jobstraibizer demonstra
as caracteristicas do gerenciamento
de projetos aplicado ao desenvol-
vimento de software. Em seguida,
Miguel de Lacy explora as potencia-
lidades do Bonita no gerenciamento
de workflows e o atraente software
de gestdo de projetos ClockingIT é
apresentado por seu bem-humorado
autor Erlend Simonsen.

Com essas ferramentas, todas de
c6digo aberto, um gerente de projetos
¢ capaz de planejar e acompanhar as
diferentes etapas e componentes de
seus projetos, com todos os recursos
que desejar e sem depender de pro-
gramas proprietdrios.

Boa leitura e mdos a obral M

Mais informacdes

[1] PMI: http://www.pmi.org/

[2] Certificacédo PMP:
http://www.pmisp.org.
br/cert_pmp.asp

\. J

indice das matérias de capa
Bom projeto, bom gerenciamento...

veu software, por exemplo, certa- se que um bom profissional saiba bons resultados pag. 34
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Qual é a “receita” para os projetos de sucesso?

drea de tecnologia da informagio
estd em constante evolucio, e as
mpresas constantemente in-

corporam novos avangos tecnoldgicos,
seja para ganhar eficiéncia, seja para
reduzir custos em todos os setores de
um projeto. Com o avango da veloci-
dade de consumo da informacio, usud-
rios, administradores, coordenadores,
desenvolvedores e gerentes da drea de
TI tém de garantir que as solucdes de
tecnologia utilizadas realmente sejam
tteis para incrementar os niveis de
servigos prestados, alcancar a reducio
de custo e proporcionar o aumento do
desempenho planejado.

A organizagio de um projeto como
um todo ndo pode ser reduzida ape-
nas a um resumido documento de
requisitos. E necessdrio visualizar

PROJETODE T

i it
|G, bnvarilamenly oy
mquaiog, salregav,
axtraliguan)

Tuergm
prarga, metan]

.

todo o projeto de forma panordmica,
ter uma visdo global — conhecer o
escopo do projeto. Para estabelecer o
escopo de projetos para sistemas de
TI (alvo deste artigo), deve-se levar
em conta a seguinte abordagem:

Pestabelecer fases do projeto e

versdes, caso seja convenien-
te — e de acordo com o tipo
de produto;

bter controle sobre restricdes de

tempo e recursos;

bdefinir metas atingiveis e coe-

rentes;

¥definir prioridades e principais

necessidades do cliente, além
de analisar riscos.

Também ¢ interessante definir quais
serdo os principais “entregdveis” do seu
projeto, ou seja, itens de suma impor-

tancia e de primeira neces-
sidade, sem os quais todo o
andamento do projeto pode
ser comprometido.

Da tempo?

Em se tratando da drea de

TT e, muito especialmen-

Figura 1 Pense sempre nos tripés do projeto: eles defi-
nem o que pode ou nao ser feito de verdade...

te, dos projetos de TI, é
normal haver mudancas
de datas. Para o correto
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gerenciamento do projeto, no en-
tanto, é importante formalizar essas
mudancas caso afetem uma ou mais
partes do escopo do projeto. Assim,
é necessdrio avaliar quais alteragdes
poderido ser incluidas, quando e
como, sem que possam vir a afetar
o andamento de todo o projeto.

E importante lembrar que projetos
como um todo ndo sdo facilmente
alterdveis: é necessdrio controle e
planejamento. Sem isso, ¢ comum
o que vemos em diversas empresas,
de qualquer porte: a falta de plane-
jamento gerando atrasos, falhas na
comunicagio entre setores e erros
na troca de informagdes importan-
tes. Tudo isso, consequentemente,
resulta no engavetamento de todo
o projeto.

Estrategista

Os problemas dos projetos de TT sdo
Sempre 0s MESMOs: Prazo € recursos
financeiros curtos, grandes necessida-
des, urgéncia em entregdveis, quan-
tidade limitada de recursos huma-
nos, dentre outros. O que falta para
contornar tal situacdo ¢ estratégia:
ser estrategista é o principal mérito
do gerente de projetos.
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E importante lembrar que o tripé
de um projeto é sempre: recursos
(financeiros ¢ humanos), tempo e
necessidade. Além disso, capacitar
todos os envolvidos a enxergarem o
projeto com essa visdo (figura 1) é de
vital importancia para o bom anda-
mento de qualquer cronograma. E
claro que seguir alguma metodologia
de gerenciamento de projetos como
ITIL, PMI ou IPMA, com todas as
dreas de conhecimento respectivas,
aumenta exponencialmente as chan-
ces de sucesso. Ainda que vocé nio
as siga ao pé da letra, é possivel or-
ganizar-se e obter resultados logo na
primeira tentativa.

Mas lembre-se: scripts, documen-
tos e bibliotecas sdo ferramentas, e
ferramentas precisam de matéria-pri-
ma para serem Uteis e construirem
algo belo ou ttil. Um projeto de
grandes propor¢des administrado por
um gerente de projetos que cuida de
outros projetos e que conta com uma
equipe de duas pessoas trabalhando
duas horas por dia, ¢ que, além dis-
so, tem prazo de finalizagdo que jd
comecou “no vermelho” do Grafico
de Gannt, tem tantas chances de
obter sucesso seguindo as normas
do IPMA quanto apostando no jogo
de palitos.

Ajudantes bem-vindos
Para auxilid-lo na drdua tarefa de
gerenciar o seu projeto de T1, vocé
pode fazer uso de alguma das diversas
ferramentas existentes no mercado.
Um bom exemplo de cédigo aber-
to e online é o DotProject [1], com
o qual pode-se gerenciar muiltiplos
projetos (figura 2), com acompanha-
mento de andamento, usudrios e
tarefas, tempo de execugdo, prazos
e estimativas etc.

Outra boa ferramenta online
com valor (em délares) acessivel é o
VPMI [2], baseado na metodologia
PMI de gerenciamento de projetos.
Com uma interface mais amigavel
(figura 3), executa as mesmas tarefas
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do DotProject e de outras ferramen-
tas proprietdrias.

Fstudo de caso

Na administra¢do de empresas, é
utilizado um famoso método, cha-
mado POC3, que significa Planejar,
Organizar, Coordenar, Controlar e
Comandar. Pretendemos demons-
trar, doravante, que essa férmula
também é valida no gerenciamento
de projetos em T1T, podendo ser apli-
cada em quaisquer cendrios que se
apresentarem, independendo de sua
complexidade ou extensio.

Partiremos de um cendrio forma-
do por uma empresa de consultoria,
cujameta é a construgio de um CRM
online para um cliente externo. Nesse
tipo de sistema, cujo principal foco é a
automatizagdo dos procedimentos de
fidelizacdo, interacdo e organizagio
das informacdes dos seus clientes, é
necessrio organizar um projeto com
quaisquer metodologias que se quei-
ra escolher, desde que se obtenha o
madximo aproveitamento dos seus re-
cursos (figura 4), atendendo no menor
tempo essa necessidade (lembrando
dos tripés do projeto, mencionados
anteriormente).

Sendo assim e, nesse caso, seguin-
do a metodologia PMI, o primeiro
passo € a organiza¢io do escopo do
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projeto. O gerenciamento do escopo
considera a melhor forma de definir
claramente o que se espera no final
do projeto, ou seja, o entregdvel, o
produto ou servico, que, nesse caso,
vem aser o sistema de CRM. E neces-
sdrio prever as expectativas do cliente,
e um dos maiores problemas nessa
fase do planejamento justamente é
adificuldade em abarcar totalmente
os desejos do cliente, transformando-
os em um planejamento coerente. E
necessdria uma boa dose de estratégia
por parte do gerente de projetos para
conseguir formalizar os desejos que
o cliente ndo revelou diretamente
no seu escopo do projeto.

Aseguir, é necessdrio determinar
as atividades que devem ser seqiien-
ciadas e estimadas, com a finalida-
de de produzir um cronograma ao
mesmo tempo realista e coerente. A
etapa de gerenciamento dos prazos é
aquela em que ocorrem os maiores
conflitos, pois, geralmente, nos sis-
temas de T, os prazos sdo curtos e
¢ necessdria uma grande integragdo
entre as equipes envolvidas no projeto,
a fim de ndo haver falhas que levem
a atrasos. O ideal é que os gerentes
de projeto conversem com a equipe
que vendeu o sistema para o cliente,
a equipe que o desenvolverd, a equipe
que fard o suporte e assim por diante.
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E primordial manter uma excelente
comunicacdo entre as dreas respon-
sdveis e, como isso nem sempre € tdo
simples, uma saida para o gerente de
projetos ¢ dividir o escopo do pro-
jeto em unidades menores, com a
finalidade especifica de manter na
linha cada drea envolvida em sepa-
rado. Isso também torna mais facil
a organizagdo e o acompanhamento
das tarefas individuais, facilitando a
visualizacdo do progresso do projeto
como um todo.

Quanto custa?

A parte mais critica do projeto (se
¢ que todas elas ndo o sdo) é o ge-
renciamento dos custos. Essa parte

¢ constituida pelo acompanhamen-
to dos custos individuais e totais
de cada recurso necessdrio (bens,
insumos, recursos humanos, servi-
cos terceirizados, mercadorias em
geral etc.) e a sua intencdo é que o
orgamento do projeto seja cumprido
conforme aprovado.

E importante lembrar que o gerente
de projetos deve comunicar-se cons-
tantemente com a drea responsédvel
por vender o sistema, visto que € co-
mum que uma drea comercial venda
um sistema sem o real conhecimento
dos valores que ele implica. Assim,
acaba sendo usual o incremento de
custos no decorrer do projeto. Dessa
forma, serd preciso fazer um levan-
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Figura 4 Cenério do projeto de constru

¢ao de um aplicativo CRM.
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tamento individual de cada recurso
necessdrio e agregado a solucdo, ge-
rando novos orcamentos e levando-os
até a aprovacio do cliente. A solu¢io
para corrigir essas eventuais falhas de
comunicacio entre os setores ¢ tratar
todos os valores envolvidos de forma
individual, discriminando-os elemento
por elemento, mesmo que em uma
planilha eletronica comum. Essa pré-
tica torna mais simples a visualiza¢io
dos custos gerais do projeto, tornan-
do-a a0 mesmo tempo mais precisa,
inclusive abrindo a possibilidade de
cilculo de uma pequena margem
para imprevistos.

Nessa etapa, deve-se ter especial
cuidado com o gerenciamento dos
riscos do projeto. Ao por o foco sobre
ele, é necessdrio procurar a melhor
tecnologia a ser utilizada, levando-
se em consideracdo os custos com
pessoal especializado, aquisicdo e
gerenciamento de produtos ou mao-
de-obra terceirizada.

Quem mandou?

Nao menos importante ¢é a satisfacdo
do cliente. Nesse ponto da organiza-
¢do do projeto, é necessdrio atentar
para o gerenciamento da qualidade.
Sabemos que os clientes querem seu
produto funcionando “para ontem”,
porém, é necessdrio permitir que ele
acompanhe o andamento do proje-
to, preferencialmente com reunides
para que veja com seus proprios
olhos 0 andamento do produto que
estd sendo produzido. Manté-lo in-
formado e manter-se continuamente
em contato com ele evita reacdes
inesperadas como o famoso: “Nio
foi isso que eu pedi”.

Partindo para a organizagio pratica
do projeto de criagio do sistema de
CRM, levamos em conta:

»Tempo de desenvolvimento.

Com base em um cronograma
a ser desenvolvido e aprovado
tanto pelas equipes envolvidas
no desenvolvimento, quanto
pelo cliente;
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#Valor do desenvolvimento. Or-
camento baseado na tecnologia
empregada, recursos etc. e sub-
metido a aprovagido do cliente.

P Tecnologia a ser utilizada. Lin-
guagem, banco de dados, es-
trutura de servidores, design de
interfaces, etc.

PRecursos, sejam eles humanos,
fisicos (materiais, bens e insumos)
ou mio-de-obra terceirizada.

Fm se tratando de um projeto de
T1, podemos esmiugar um pouco mais
o desenvolvimento do produto final
— 0 CRM - e temos, entdo:

PEscolha do hardware;

PEscolha do sistema operacional
de base;

PModelagem do banco de da-
dos;

»Desenvolvimento de médulos
da aplicacio;

PTestes;

Plmplementagio.

O ideal, ja que o objetivo principal
desse projeto parece assim deman-
dar, é detalhar ainda mais o item de
desenvolvimento dos médulos do
CRM - afinal de contas, ele serd o
principal entregdvel do projeto em
questdo. Como exemplo, tenho os
seguintes médulos:

»Controle de usudrios;
»Cadastro de clientes;
PSuporte;

PVendas;

PPesquisas;

PMarketing e divulgacio;

PRelatérios;.

Adrvore de organizacdo do projeto,
com suas respectivas ramificagdes,
termina por ser organizada de forma
semelhante ao mostrado na figura 5
—um excelente subsidio para que o
gerente visualize como o projeto de
fato deve transcorrer.

Baseando-se nesse resumo princi-
pal dos médulos, vocé pode come-
car a pensar no cdlculo dos prazos,
estimando cada tarefa individual
de cada médulo em especifico. I
importante individualizar as tare-
fas, para melhor controle do prazo,
recursos humanos e financeiros en-
volvidos, etc. Ao incluir qualquer ta-
refa individual no seu cronograma, é
importante informar aos envolvidos
e monitorar continuamente o pro-
gresso da tarefa.

Outro fator importante que deve
ser levado em conta é evitar o uso
de tarefas dependentes. Tais tarefas,
que s6 podem ser executadas quando
outra tarefa estiver concluida, sdo o
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“calcanhar de Aquiles” de um pro-
jeto, pois caso tais tarefas tenham
problemas ou atrasos, o restante do
projeto é comprometido. E possivel
evitar as tarefas dependentes caso
vocé trabalhe com médulos, como
jd mencionado no exemplo anterior.
Dessa forma, os médulos ficardo pron-
tos paralelamente, o que proporcio-
na melhor controle sobre o tempo e
andamento do cronograma.

Caso seja necessdrio interligar es-
ses modulos, crie uma nova fase do
projeto, na qual cada médulo serd
interligado com outros médulos pela
equipe por ele responsavel. A adi¢io
dessa fase pode fazer com que todo
o projeto seja concluido em prazo
recorde, sem atrasos ou dependén-
cias impossiveis.

No caso de médulos que dependem
de outros e dos quais ndo é possivel
“livrarse”, é necessdrio e importante
prever que médulos se encaixam nessa
caracteristica, definir qual é o limite de
atraso suportado sem engavetar todo o
restante do projeto e, talvez, reforgar
suas respectivas equipes. E provavel
que vocé tenha de definir rapidamen-
te uma estratégia para gerenciar tais
conflitos, e essas estratégias englobam
reforgo em recursos humanos, méo-
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Figura 5 Arvore de organizacéo do nosso projeto.
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Tabela 1: Galculo de tempo e custos de um recurso em sua tarefa
Recurso Tarefa A Tarefa B Tempo total Custo/h Custo total
Analista 20 10 30 15,00 450,00
Testador 10 10 20 12,00 240,00
Desenvolvedor 10 85 45 24,00 1.080,00

_ J

de-obra terceirizada, horas extras tra-
balhadas etc.

Para calcular o tempo de norma-
tizagdo de cada médulo, o ideal é
comunicar-se com os envolvidos. Um
bom gerente de projetos jamais toma
para sia premissa de que determinado
membro da equipe deverd concluir
sua tarefa em determinado tempo: o
gerenciamento coerente das tarefas,
unido 2 constante comunicacio, ¢ de
suma importincia. Veja um exemplo
do célculo de tempo e custos de um
recurso em sua tarefa na Tabela 1.

Consideracoes finais
Algumas dicas para o bom andamen-
to dos seus projetos:

#Caso seu projeto seja extrema-
mente extenso, prefira dividi-lo
em fases, com seus respectivos
maédulos e tarefas. Evite projetos
intermindveis, pois ¢ impossivel
prever os conflitos e contratempos
em projetos que duram anos. Ao
dividi-lo em fases, vocé pode até
estar trabalhando com vdrias fases
a0 mesmo tempo, vdrios crono-
gramas e escopos, porém terd a
visio global do projeto inteiro,
o que facilitard ao se desenhar
uma estratégia;

»Mantenha a motivagio das equi-
pes envolvidas. O esgotamento
fisico e mental dos membros da
sua equipe pode, certamente,
acarretar atrasos, falhas de co-
municagdo e erros em tarefas.
Evite utilizar os seus melhores
membros de equipe (aqueles que
mais se destacam na resolucio de
problemas) em diversos médulos
ou tarefas, cortando o efeito de
disputa entre recursos;

»Evite alocar membros em excesso
para uma mesma tarefa ou en-
tdo enxugar demais os prazos de
uma tarefa.

PUse e abuse de consultores ex-
ternos, caso haja necessidade.
Sejam eles outros gerentes de
projeto ou ndo, as opinides de
pessoas que estdo fora do seu
projeto podem ajudd-lo a ver
de forma diferenciada algum
problema, conflito ou estratégia
empregada. Lembre-se de que
o intuito ¢ sempre maximizar o
trabalho por tempo e custo;

»Dé poderes de decisdo para sua
equipe. Um bom gerente de
projetos, que mantém os canais
de comunicagio sempre abertos,
raramente vai se deparar com si-
tuacdes como recursos sem alo-
cagdo por falta de pré-atividade.
Deixe claro que cada um pode
tomar 2 frente outra tarefa, ou
mesmo auxiliar outro membro, a
fim de garantir o bom andamento
do cronograma. Outros poderes,
como decidir layout, estrutura,
metodologias de programagio
etc., também sdo bem vindas e
amplamente aceitas por todos;

PEvite a qualquer custo o uso de
“gambiarras” ou qualquer outro
método tempordrio de solucdo
de problemas. E melhor esticar
o cronograma por algo bem
feito... do que ter de ficar — e
conseqiientemente exigir que
os membros da equipe facam o
mesmo — solucionando proble-
mas “repentinos”;

PAdote metodologias. Por mais
que vocé dé poderes de decisio
para os membros da sua equipe,
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adote metodologias, tanto para
versionamento do cédigo-fonte
e modelagem do banco de dados
quanto para a ado¢do de méto-
dos de programagio. Isso evitard
a dependéncia de um membro
da equipe, no caso de futuras
manutencdes, como também
facilitard a documentacio do
projeto como um todo;

PAbra seus canais de comunica-
¢do. Mantenha-se aberto para
que os membros de sua equipe
possam vir apresentar problemas
ou mesmo idéias. O gerente de
projetos ndo sabe tudo e mesmo
que saiba, um membro da equipe
pode ter uma grande idéia que
ninguém havia pensado. Use o
potencial dos recursos que vocé
possui para melhorar sempre!

Existe uma boa chance de que,

com organizagdo, olho critico e acom-
panhamento constante, seu projeto
seja um grande sucesso! M

Mais informacoes

[1] DotProject: http://
www.dotproject.net

[2] VPMI: http://
www.vcsonline.com
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O sistema de workflow
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execucdo de nossas atividades
durante o hordrio comercial
num dia de trabalho muitas
vezes dd a impressdo de falta de efi-
ciéncia, falta de coordenagio com
outras pessoas ou mecanismos e falta
de visdo dos objetivos, resultados e
etapas de nossas atividades. Hoje,
a grande maioria das empresas e
pessoas percebem as vantagens de
se aumentar a eficiéncia, obter vi-
sibilidade sobre o estado das acdes
e estruturar a empresa focando-se
nos fluxos de trabalho e processos.
As empresas desejam capturar o co-
nhecimento, aplicar as melhores pra-
ticas, incorporar decisdes humanas
nos fluxos de trabalho — ou workflows
—, reutilizar a experiéncia adquirida
e implementar as necessidades da
forma mais simples possivel.
“Workflow” é um termo amplo
que pode ser definido como a forma-
lizagdo do modelo da seqiiéncia de
etapas que devem ser efetuadas por
uma empresa, Mmecanismo, grupo ou
individuo para realizar certa opera-
¢do, que pode ser documentado e
aprendido. Integra elementos tais
como recursos, materiais, energia, fun-
¢oes e informagdes numa seqiiéncia
que forma um processo de trabalho.
Por exemplo, podemos falar sobre o
workflow para aprovagio de pedidos
recebidos na empresa. Os fluxos de
trabalho sdo entidades que costumam
ser usadas quando sdo tratadas orga-
nizagdes, projetos, equipes, funcdes

e hierarquias. Além disso podem ser
considerados como elementos de
construcdo das organizagdes. Em
TI, o termo “workflow” é usado para
capturar, representar e desenvolver
a interacdo entre pessoas e sistemas
para realizar processos.

O termo “Business Process” (processo
de negécio) é considerado por muitos
como a extensdo moderna do workflow,
e entendemos que define o conjunto
de etapas e fluxos nos quais interagem
pessoas, sistemas, informagdes e regras
para obtencdo do resultado final de-
sejado. Assim, BPM (Business Process
Management) é a gestdo dos processos
de negdcio.

Os workflows vém da drea de ma-
nufatura, com os trabalhos de Taylor
e Gantt no comeco do século 20.

Mais recentemente, as nogoes tra-
dicionais de workflow sofreram criti-
cas por considerar os atores humanos
nas etapas como simples executores
sem potencial de melhoramento,
assim como pela idéia de que os fluxos
desenhados engessavam a empresa
e ndo permitiam uma resposta 4gil
a novas necessidades de mercado.
Assim, comegaram, nos anos 1980
e 1990, as nogdes de “Six Sigma”,
“reengenharia de processos” e outras
técnicas para melhorar a qualidade
dos resultados. Mais recentemente,
especialmente nos dltimos cinco
anos, ganhou grande visibilidade o
conceito de automacio e orquestra-
¢do de processos pequenos de forma
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automidtica. Hoje, a SOA (Service
Oriented Architecture[1]) tem grande
impacto em projetos de T1.

Com as novas possibilidades da TT,
as etapas de capturar, implementar e
monitorar os workflows e processos
tendem a confluir para uma tnica
ferramenta. Desse ponto de vista, os
padroes ganham grande importancia
para implementar essa necessidade
e sdo fundamentais para migrar as
defini¢des entre sistemas de diferen-
tes fabricantes.

O histérico de evolucdo desse
campo e os sistemas disponiveis tor-
naram intimas as dreas de workflow e
automacdo de processos. A crescente
necessidade de consolidar sistemas
faz com que cada empresa ou pessoa
procure solucionar suas necessidades
com a menor quantidade de sistemas
possiveis. Claro que SOA atende
a necessidade de integrar sistemas
nio relacionados, como os ERPs de
parceiros de negécio, por exemplo,
ou um sistema que integra gestdo de
documentos com aprovacido de pe-
didos; mas todos queremos utilizar
apenas uma plataforma, tanto para
automagdo de processos executados
por sistemas quanto para workflow
(captura, implementagdo e monito-
ramento). A situagdo é similar a das
ferramentas UML ou a modelagem
de bancos de dados: o trabalho de
modelagem é muito laborioso e nin-
guém quer repeti-lo para migrar para
outra ferramenta. Em particular, pre-
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cisam ser considerados os aspectos da
notacdo para descrever o workflow, o
suporte de T para implementar essa
notagdo, os padroes para situacoes
distintas que devem ser consideradas
e as linguagens para execugio auto-
matica quando requeridas.

Bonita

O sistema Bonita[2] e seu comple-
mento Orchestra[3] sdo membros do
consércio OW2[4], com forte apoio da
Bull e da France Telecom. A missdo do
Bonita é gerenciar workflows de longa
duragdo, orientados a processos com
interagdo humana e com integracio
a automagdo de processos. O termo
“longa duraci@o”, no caso, significa
que o software ndo se foca exclusi-
vamente em processos automaticos
realizados por um sistema.

Um dos maiores destaques do Bo-
nita é a participagdo de sua equipe em
outras que desenvolvem esse tipo de
solucdes em Software Livre. Atual-
mente, o mercado estd acostumado
a solugdes de workflow monoliticas,
essencialmente fechadas e dificeis de
expandir. Sdo fechadas no sentido de
que sdo elas que administram o proces-
so e ndo interagem com outros siste-
mas semelhantes. Dificilmente, essas
solugdes facilitam o uso por parte de
outros aplicativos de workflow.

Para a Microsoft, os servicos de
workflow sdo tdo importantes que a
empresa criou a Windows Workflow
Foundation para que qualquer apli-
cativo em Windows possa fazer uso
dessa tecnologia. Na esfera do Soft-
ware Livre, é o Bonita que oferece
algo semelhante. Porém, a equipe
do Bonita resolveu ndo trabalhar iso-
ladamente e convidou outros grupos
para participarem na defini¢do de
um novo conceito, chamado PVM
(Process Virtual Machine, figura 1).
Com isso, aproximou-se também a
equipe do sistema jBPM[5], apoiada
pela Red Hat. Em conjunto, defini-
ram um mecanismo que possibilita
a extensdo do mecanismo de work-
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flow, o que permite ser embarcado e
estendido com diversas linguagens de
execucdo, tais como BPEL e JPDL,
que tem forte apoio na Red Hat;
mas certamente outras ainda virdo.
E importante destacar que ambas as
equipes colaboraram na definigdo
do mecanismo, mas cada uma im-
plementou a especificagio de forma
independente. A intengdo é que um
workflow que pode ser executado em
Bonita também possa ser executado
em jBPM sem alteracio alguma.

Motores e aplicativos

No terreno de sistemas de workflow,
devemos distinguir entre mecanismos
ou “motores” (engines) de workflow e
“aplicativos”. Os motores sdo entidades
mais simples que, por sua natureza,
precisam ser integrados a aplicativos,
pois sozinhos ndo resolvem o proble-
ma completo. Entre os motores para
workflow, podem ser mencionados
o préprio jBPM, OpenWFE[6], OS
Workflow([7] e muitos outros que ge-
ralmente sdo incompativeis entre si.
Em termos de aplicativos, o Bonita
tem como foco as mesmas necessida-
des de sistemas como o OpenFlow([8]
e Intalio[ 9], porém, com a vantagem
significativa de um forte suporte a pa-
drdes e uma modularidade interope-
rdvel com outros sistemas baseados na
tecnologia PVM. Aplicativos de work-
flow oferecem um editor gréfico para
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defini¢do dos fluxos, um editor para
especificagdo das telas de interacio
com o usudrio, seguranga de acesso aos
processos e etapas, um mecanismo de
administragdo e de uso dos processos e
formas de avaliar o estado dos processos
para sugerir melhorias. No segmento
de Software Livre, os aplicativos de
workflow e o Bonita deixam algumas
lacunas no aspecto de indicadores de
processos, mas essa necessidade jd
pode ser compensada pelo fato de que
o Bonita mantém todos os dados num
banco de dados relacional.

Arquitetura

A arquitetura do Bonita (figura 2)
permite seu uso como motor simples
acessando a sua API, como aplicativo
JSE ou como aplicativo JEE, dependo
das necessidades da empresa. Atual-
mente, o Bonita estd entre versoes
com grandes diferengas conceituais.
Aversdo estdvel, 3.1, foi liberada em
outubro de 2007. A nova versdo, co-
nhecida como “Nova Bonita”, serd
liberada em setembro como Boni-
ta 4. O Nova Bonita implementa a
PVM e € o foco deste artigo. Assim
como o SpagoBI[10], o Bonita pode
rodar dentro do ambiente de portal
WebOS da Exo Platform[11].

O WebOS ¢é uma arquitetura revo-
luciondria que apresenta um ambiente
de trabalho com estilo “desktop” den-
tro de um navegador web. Os “apli-

Figura 1 A Process Virtual Machine.
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Figura 2 Diagrama funcional do Bonita.

cativos” do desktop sdo, na realidade,
aplicativos web em Java que rodam
como portlets, pois 0 WebOS é um
portal com uma aparéncia distinta da
convencional, implementada com uso
avancado de tecnologia AJAX.

Na figura 3, o Bonita se encaixa no
nivel do WebOS como um portlet.
A Exo Platform e, conseqiientemen-
te, o Bonita, podem receber diver-
sos aspectos visuais para melhorar
a integragdo do Bonita ao restante
do sistema.

Editor grifico

O editor grifico de workflow do Bo-
nita é o ProEd, disponivel em versdo
stand-alone e como plugin para a pla-
taforma Eclipse. O Prokd é escrito em
Java com Swing. A figura 4 mostra o
visual do ProF.d na versdo 3 do Boni-

ta, também capaz de interagir com
processos da versdo 4. Exm sua versdo
atual, o ProEd, que vem com o pa-
cote RC2 do Nova Bonita, ainda nio
foi atualizada a interface de usudrio
para acompanhar todas as mudangas
visuais do préprio Bonita.

Para o Eclipse, o ProEd é insta-
lado simplesmente como um plu-
gin, descomprimindo-se dentro do
diretdrio de plugins e reiniciando-se
o Eclipse. Aparece entio um novo
tipo de projeto dentro de “outros”,
com o nome de “ProEd”.

Com o ProEd, podem ser captura-
dos e documentados os processos que
serdo automatizados. O ProEd trabalha
com o padrdo XPDL para armazenar
as informagoes dos processos. Trata-se
de um padrio do WIMC que sofreu
vérias atualizagdes para ser adapta-

do as necessidades

&Xo Collaboration Suite 2.0

| modernas. Atual-
mente, a versao 2

exc ECM 2.0

do XPDL ¢ mais

eXo Enterprise WebOS 2.0

recente e o Bonita
estd evoluindo para

eXo Portlet Container

eXo Java Content Repository

suporte completo a
essa versdo ainda

Kernel and Core

| em 2008. No site

Figura 3 Arquitetura da Exo Platform.

do WIMC, existe

uma lista de mais
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de 70 sistemas para workflow que
implementam a XPDL. A interface
entre o usudrio e a etapa do processo
pode ser desenhada dentro da janela
administrativa do préprio Bonita.

Integracao

A integragdo dos workflows do Bo-
nita com outros sistemas ¢é feita por
meio de hooks. Os hooks permitem
incluir classes Java customizadas para
agdes relacionadas a diversos eventos
da execucdo do workflow, tais como
entrar numa etapa, sair da etapa
etc. Praticamente qualquer situagdo
pode ser tratada com os hooks. Um
exemplo prético seria um processo
de aprovagio de despesas que deve
estar integrado a um sistema de ge-
renciamento de projetos como o
Artemis[12], por exemplo. Um hook
especial (classe Java) é usado para
mostrar uma lista de projetos na tela
da etapa em que o funciondrio solicita
o reembolso da despesa. Um outro
hook que atua na saida da etapa de
aprovacdo poderia atualizar o valor
aprovado da despesa diretamente a
partir do sistema de gerenciamento
de projetos. O documento de com-
provagio da despesa — por exemplo,
uma nota fiscal digitalizada — poderia
ser anexado a um sistema de gestdo
de documentos como o Alfresco[13],
Exo Platform ECM[14] ou direta-
mente no sistema de gerenciamen-
to de projetos que gerencie anexos,
como o Artemis. Os hooks devem
ser desenvolvidos como classes Java
e ndo sdo definiveis pelo usudrio que
modela o processo com o ProEd.
Uma caracteristica importante do
Bonita é seu suporte a sub-proces-
sos e datas de vencimento de etapas
dos processos.

Outra caracteristica muito til na
parametrizacdo de etapas dos work-
flows é o mapper (mapeador). Sdo
mecanismos que executam classes
Java especiais que podem selecio-
nar quem tem acesso a determinada
etapa do processo. Alguns mappers
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especiais sdo o Instancelnitiator e o
LDAP. O primeiro permite acesso ao
usudrio que iniciou esse processo. Por
exemplo, numa etapa final de um
processo que requer aprovagio de
uma solicita¢do, o proprio usudrio
que iniciou o processo ¢ notificado
sobre o resultado final. Nesse caso,
o mapper a usar ¢ Instancelnitiator.
Os mappers customizados podem
ser usados para qualquer situagio
de permissdo de acesso.

O Bonita suporta diferentes si-
tuacdes de fluxos que sdo definidas
pelos workflow patterns, boas prati-
cas para workflow, equivalentes aos
design patterns para programagio. O
suporte a essa tecnologia é compa-
rdvel ao de outros sistemas livres e
comerciais, como mostra o site dos
workflow patterns. Infelizmente, o
assunto ndo recebe muita atencio,
assim como os design patterns na
programagdo; porém, considerando-
se a maturidade relativa da drea de
workflow, isso é esperado.

Instalacio e uso

A versio RC2 do Nova Bonita ¢ a
mais recente disponivel para down-
load. Ela inclui todos os elementos
empacotados para implementagio
direta. Basta baixar o pacote corres-
pondente a plataforma desejada e
descompactd-lo. O software pode
ser iniciado por meio do comando
bin/bpm.sh start. O pacote RCz in-
clui também o contéiner Tomcat na
versdo 6.0.x, que opera na porta TCP
8080. Antes de iniciar o Bonita, veri-
fique a disponibilidade dessa porta.
Para a instala¢do do pacote RCz, é
importante que a varidvel de ambiente
JAVA_HOME esteja definida e que as va-
ridveis CATALINA_HOME e CATALINA_BASE
nio estejam definidas.

Em termos gerais, o sistema nao
serd instalado dessa forma, pois pre-
cisa ser integrado a infra-estrutura de
TI da empresa. A equipe do Bonita
gera pacotes para instalacdo direta
nos seguintes ambientes:
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Um pré-requisito para a instala-
¢do do Bonita é o sistema Ant, cuja
instalagdo é muito simples, assim
como todas as demais instalacdes
relacionadas ao Bonita. Para
instalar com o Jboss, por
exemplo, basta digitar ant
ear.jboss4 no diretério do
pacote descompactado. O
comando gera o arquivo bo-
nita.ear, que pode ser copia-
do diretamente para o dire-
torio de instalacdo do JBoss.
Naturalmente, é necessario
fazer a configuracdo antes

Platform antes do Bonita. O mesmo
vale também para JOnAS e JBoss.
Depois da instalagio e configura-
¢do, o sistema jd pode ser acessado.
No caso do pacote completo RCz,
a URL pré-configurada para aces-
so é http://127.0.0.1:8080/portal.

de poder usar o software.

Em virtude do suporte da
Bull, existe documentacio
suficientemente completa
para seguir todos os passos
necessarios; sao poucos os
sistemas livres com docu-
mentacdo tdo apropriada.
No caso de instalacdo
em conjunto com a Exo
Platform, se ndo for usado o
pacote completo ja configu-
rado, é preciso instalar a Exo

Figura 6 Tela de login inicial da Exo Platform.
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Esse endereco mostra o portal Exo
Platform com o Bonita rodando como
portlet (figura 5). Infelizmente, uma
imagem estdtica ndo revela o poder
da interface desse portal — é preciso
experimenti-lo.

Administracio

Atela de login (figura 6) ndo revela o
importante detalhe de que o Bonita
suporta LDAP para a autenticagio,
além de outras formas customizadas
que podem ser definidas.

Ap6s o login, aparece o “desktop”
(figura 7) administrado pela Exo
Platform, no qual podem ser abertos
os portlets do Bonita selecionando-se
os botdes inferiores.

A administra¢do de processos é
feita pela janela do Bonita Mana-
gement. Nela, podem ser incluidos
processos novos definidos com uso

Instances
ApprovalWorkilew
Frocesstame
Esprovalweckiion

Dplor Process

Versian

Descriplian Aclinns

Figura 9 Novo workflow incorporado ao sistema.

do ProEd ou de outra ferramenta
de modelagem aderente a XPDL. A
aparéncia da tela de administragio
esconde seu poder: ela permite que
se desenhe o aspecto visual das etapas
de interagdo com o usudrio.

A e

Um rapido
exemplo

Para ilustrar o uso do sistema,
definiremos um processo para
solicitacdo de férias na empre-
sa. Esse processo envolve uma
solicitagdo que pode ser feita
por qualquer funciondrio da
empresa (agrupados no grupo
funciondrios) e aprovada por
alguém da drea de Recursos

Figura 7 Ambiente de trabalho individual com portlets
Bonita abertos.

Humanos. Existe uma inte-
racdo entre RH e funciondrio

para solicitar maiores detalhes.
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Primeiramente, usaremos o
ProE.d para capturar e docu-
mentar o processo. O resul-
tado do ProEd é um arquivo
de extensdo xpd1 que pode ser
.| incorporado ao Bonita usan-
do a janela administrativa. A
figura 8 ilustra esse procedi-
-| mento. Para iniciar o ProEd,
basta entrar no diretério onde
= | ele foi descompactado e digi-
tar o comando ant.

Usando a janela adminis-

Figura 8 Desenho do processo de alocacéo de férias

no ProEd standalone.

trativa do console BPM (fi-
gura 9), incorporamos esse
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processo ao repositério. Uma vez
incorporado, ele fica disponivel para
os usudrios que tenham permissdo
de iniciar esse processo.

O workflow ¢ iniciado em estado
instanciado. No caso do nosso exem-
plo, a primeira etapa jd interage com
o usudrio. Pode haver workflows ini-
ciados automaticamente por eventos
monitorados pelo sistena ou pelo inicio
de um processo solicitado pelo siste-
ma externo. Um exemplo poderia ser
ainteracio entre um sistema ERP e o
Bonita. Pela API do Bonita, o sistema
ERP solicitaria o inicio do workflow de
aprovagdo do pedido. Também poderia
ser pensado no caso de umssistema de
gestdo de documentos que solicita o
inicio de um processo de aprovagio.
A figura 10 mostra a interacio entre
o sistema e o usudrio para a primeira
etapa do processo de exemplo.

Com o uso do sistema, a tela do
usudrio e a tela administrativa co-
megam a mostrar as instdncias de
workflows iniciados, concluidos e
em andamento.

Nosso exemplo simples mostra
como a interface do usudrio facilita
o uso do sistema e esconde o poder
deste. As atividades que devem ser re-
alizadas estdo disponiveis diretamente
sem complicagio e o administrador
tem uma visdo sobre o estado dos
processos e o histérico. Essa infor-
macdo pode ser usada para monitorar
os processos e avaliar modificacoes
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Mais informacoes

[1] Linux Magazine 42, “SOA”™:
http://www.linuxmagazine.

com.br/issue/Im_42 soa

Bonita: http://wiki.
bonita.objectweb.org

31 Orchestra: http://
orchestra.objectweb.org

Consorcio OW2:
http://www.ow2.0rg

—

5] jBPM: www. jboss.
org/jbossjbpm/

para sua melhoria. O Bonita permite
atribuir versdes aos workflows e, por
consultas feitas ao banco de dados
onde sdo persistidos, podem ser fei-
tas andlises comparativas.

Conclusio

I dificil imaginar uma situago
que requeira o servico de workflow
para a qual o Bonita nio seja uma
solucdo excelente. A empresa que
implementa Bonita conta com uma
plataforma relativamente comple-
ta, muito modular, com grande
capacidade de expansio, aderente
a padroes, adaptdvel a arquiteturas
corporativas complexas ou simples
e com o apoio de uma organizacdes
como OWz e Bull. Do ponto de vista
do nosso mercado, falta ao sistema
atualmente a interface de uso em
portugués brasileiro para o console
de uso e de administracio, mas isso
¢ facilmente soluciondvel durante
a implementacdo. O uso do ProEd
em versdo stand-alone permite que
as fun¢des dentro da empresa sejam
separadas. Analistas de negdcio po-
dem capturar e modelar os processos
de negécio usando essa ferramenta
visual, e os integradores ou progra-
madores podem posteriormente in-
cluir a l6gica adicional na forma de
hooks e mappers. Entretanto, o uso
do ProEd dentro do Eclipse ajuda os
desenvolvedores, pois podem tratar
todos os aspectos do workflow e de-
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senvolvimento dentro de um mesmo
ambiente de trabalho.

O Bonita somente pode melho-
rar com o tempo. A partir da versdo
4 (a versdo 4.1 estd planejada para
liberacdo no final de 2008), havera
um esfor¢o para tornar a interface do
usudrio ainda mas simples, direta e
atraente. Porém, para uso corporativo,
as seguintes melhorias (jd planejadas)
sd0 as mais importantes:

¥ suporte completo a versdo 2 da
XPLD e a notacio BPMN;

¥ console para BI, ou seja, rela-
torios de estados de processos,
tempos etc.;

» console para BAM (Business Ac-
tivity Monitoring). BAM é uma
solugdo corporativa popularizada
pelo Gartner Group para forne-
cer as dreas operacionais e a di-
retoria da empresa informagdes
em tempo real sobre a situacdo
dos processos de negécio.

As novas caracteristicas comple-
tam o pacote com alguns elemen-
tos ainda ausentes para auxiliar na
melhoria dos processos de negécio
e maior suporte a padrdes. M

[6] OpenWFE: http://

www.openwfe.org

—
~—
(I

OS Workflow: http://
www.opensymphony.
com/osworkfTow

OpenFlow: http://
www.openflow.it

[9] Intalio: http://bpms.
intalio.com

Miguel de Lacy,
“Negécio Inteligente
— SpagoBl”: http://
www.linuxmagazine.
com.br/article/1747

Exo Platform: http://
wiki.exoplatform.com

Artemis: http://

.aisc.com

Alfresco: hit .
linuxnewmedia.com.
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Advanced ECM: http://
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Na hora exata

O ClockinglT é uma solugdo de gerenciamento de projetos rica em recursos € com

Aggelos Fasoulisiwwv.hu

uma bela interface web. Basta optar entre as versdes local € hospedada e usar.

por Erlend Simonsen

mercado de gerenciamento

de projetos online estd bas-

tante cheio, ultimamente,
com a maioria das solucdes adotando
modelos proprietdrios ou com alto
custo, ou ambos. Entretanto h4 o
ClockingIT[1], uma solucdo livre e
gratuita disponivel para todos.

O Clocking] T exibe uma longa lista
de recursos que inclue o acompanha-
mento automdtico do tempo gasto em
cada tarefa de um projeto, a verificagdo
da forma como os envolvidos estdao
gastando seu tempo e quanto trabalho
ainda precisam fazer, um RSS com as
alteracdes mais recentes e um grafico
de Gantt que mostra todo o planeja-
mento do projeto. O software tem in-
terface Web e faz uso intenso de Ajax
para permitir a atualizag¢io dos dados
em tempo real.

Histoérico

O software é fruto do trabalho do casal
noruegués Erlend (que escreve este
artigo) e Ellen Simonsen. Erlend o
desenvolveu quando trabalhava numa
pequena empresa de consultoria em
2004, onde tinha a sensacdo de que
ele e seus colegas trabalhavam mui-
to mais do que aquilo pelo qual os
clientes lhes pagavam. Para conferir
se sua sensacio era verdadeira, eles
precisavam verificar o que cada um
deveria fazer, para quem e duran-
te quanto tempo. A solu¢do — um
aplicativo de acompanhamento de
tempo — parecia simples. Entretan-
to, encontrar o aplicativo certo se
mostrou surpreendentemente dificil.

Nenhum dos programas jd existen-
tes que encontraram apresentava a
flexibilidade, o custo ou os recursos
de que precisavam. Para conseguir o
que queria, Erlend precisaria criar
sua prépria solugdo.

ApGs comegar a desenvolver uma
versdo do sistema em C# e, posterior-
mente, em Java, o desenvolvedor se
deparou com o video “Criando um
weblog em 15 minutos” (Creating a
weblog in 15 minutes[2]), que mostraa
agilidade de programagdo com uso do
Ruby on Rails. O video o convenceu da
qualidade desse framework e ele baixou
aversdo 0.10 para testd-la. Uma semana
mais tarde, surgia o Clockingl'T.

Infelizmente, ainda ndo parecia
uma solucdo profissional, pois seu
visual realmente deixava a desejar.
Por sorte, a esposa de Erlend, web
designer, decidiu se envolver e fez
uma verdadeira plastica no software.
Com isso, o Clocking] T estava pronto
para sua silenciosa estréia na Inter-
net, em 2005, hospedado num velho
desktop no escritério do casal desen-
volvedor —hoje, ele roda num servi-
dor apropriado e em um ambiente
de hospedagem adequado.

O ntmero de usudrios cresceu
rapidamente. Apés algum tempo, os
usudrios pediram algum meio para
instalar o programa em seus proprios
servidores e, assim, o c6digo-fonte foi
liberado em abril de 2007. O autor
gostaria muito de ver mais pessoas
envolvidas no processo de desenvolvi-
mento, pois continua desenvolvendo
o software sozinho.

© Linux New Media do Brasil Editora Ltda.

Recursos

Como a principal idéia por trds do
Clockingl T é acompanhar o tem-
po gasto em tarefas, as fungdes de
acompanhamento de tempo estdo
profundamente integradas a aplica-
¢do. Registrar tempos e horas requer
apenas um clique ao iniciar e outro
ao terminar a tarefa. Para conferir
quanto tempo foi gasto numa tare-
fa, hd virios relatérios disponiveis
—incluindo um relatério pivo extre-
mamente flexivel e uma planilha de
tempo pronta para impressdo.

Uma vez criados alguns projetos e
tarefas, pode-se usar o gréfico de Gantt
interativo para facilmente agendar
as tarefas e milestones (os pontos ou
fun¢des mais importantes do proje-
to, no jargdo do gerenciamento de
projetos) simplesmente arrastando os
indicadores para as datas adequadas.
Além disso, o calenddrio de eventos é
atualizado automaticamente.

Dependéncias entre tarefas ¢ a
garantia de que todas as pessoas a
receberem uma tarefa estejam livres
também sdo tratadas automaticamente
pelo calenddrio.

Todas as alteracdes feitas as tare-
fas sdo registradas e indexadas para
busca, o que significa que é possivel
ver exatamente quando algo foi regis-
trado, feito, completado, atualizado,
reatribuido etc. Também ¢é possivel
acrescentar comentdrios a uma tarefa
e, quando seu email de notificacio de
mudangas é respondido, o contetido
do email de resposta é adicionado ao
histérico da tarefa.

http://www.linuxmagazine.com.br
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Figura 1 Vis&o geral de um projeto.

Héd uma pdgina de visdo geral
bastante customizdvel, com vdrios
widgets a disposi¢do, que podem ser
configurados para exibir apenas as
informacdes de interesse (figura 1).

Usudrios do servigo iGoogle podem
instalar o widget do ClockingIT e
sempre ver suas proximas tarefas.

Cada projeto pode ter seu forum
privado integrado para facilitar discus-
sdes, assim como salas de chat privadas
para colaboragdo em tempo real.

Atualmente, a interface estd dispo-
nivel em 14 idiomas e toda a tradugdo ¢
feita de dentro do préprio software.

Arquitetura

Como jd mencionado, o Clockingl T
foi escrito usando a tecnologia Ruby on
Rails, e a versdo hospedada hoje estd
rodando sobre um sistema FreeBSD
com um banco de dados MySQOL..

Para manter a interface em sin-
cronia ao longo de vdrias instancias
do navegador web, é usada uma ver-
sdo fortemente modificada do Jug-
gernaut[3] no servidor para fazer os
navegadores clientes atualizarem as
alteragdes sem que os usudrios pre-
cisem recarregar as paginas.

O Juggernaut usa um applet em
Flash que se conecta a um push-
server personalizado e mantém um
soquete aberto durante toda a visita,
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a fim de receber o c¢6digo Javascript
que atualiza as pdginas dinamica-
mente. Essa tecnologia também
estd presente nas funcionalidades
de mensagens instantineas do
Clocking[T, além de ndo sobrecar-
regar o servidor com requisi¢des de
polling a cada poucos segundos.
O Ruby on Rails tende a precisar
de bastante memoria para aplicagdes
maiores, jd que ele abre uma nova
instAncia para cada requisi¢do aten-
dida em paralelo. Isso é uma conse-
qiiéncia principalmente do fato de
o Ruby on Rails ndo ser thread-safe.
Para reduzir o uso de memdria sig-
nificativamente, é usada uma versio
do Ruby com os patches do Garbage
Collector[4] em conjunto com Slim
Attributes[5] (atributos magros, lite-
ralmente), o que diminui a meméria
exigida pelo ActiveRecord, a camada

Snewese
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de abstracdo de bancos de dados do
Ruby on Rails.

Nas buscas, sdo usados o Ferret[6]
e o acts_as_ferret[7] para lidar com a
indexagdo e realizar as buscas propria-
mente ditas sem esforgo.

Hora do teste

Para usar o Clockingl T, primeira-
mente € preciso criar uma conta em
[8]. A primeira conta criada para a
empresa serd, obrigatoriamente, a
do administrador, mas é possivel
dar direitos de administracdo a ou-
tros usudrios. K. preciso escolher um
nome adequado para a empresa, jun-
tamente com a URL privada que se
deseje usar ao acessar a conta.

Apés completar o registro, é pos-
sivel adicionar usudrios a partir da
aplicacdo, mas apenas o administra-
dor pode criar suas contas.

Depois de criar os usudrios, jd po-
demos comecar a trabalhar. Primei-
ramente, ¢ importante criar alguns
clientes caso haja varios deles — isso
ajudard a agrupar projetos relacio-
nados para o mesmo cliente, o que
facilita os relatérios e 0 acompanha-
mento do tempo.

Em seguida, vamos criar um pro-
jeto, atribui-lo a um cliente, conferir-
lhe um nome, uma breve descric¢do
e um férum, caso seja necessario um
local para discutir problemas. Depois
de criar o projeto, pode-se adicionar
usudrios a ele. Por padrio, o projeto
¢ privado, mas é possivel dar a outros
usudrios um acesso granular ao que
for preciso (figura 2).
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Figura 2 Atribuicdes de permissdes num projeto.
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Figura 4 Gréfico de Gantt em Ajax.

mais detalhamento.

Assim que a tarefa estiver defini-
da, ja se pode comecar a trabalhar
nela. Nas paginas Overview e Browse,
ao procurar uma tarefa e clicar no
relégio a seu lado, serd iniciado o
cronometro da tarefa. Depois disso,
o usudrio pode fazer o que precisa,
enquanto deixa notas na se¢io Work
Log, a direita (figura 3).

Ao parar de trabalhar numa tarefa,
basta clicar novamente no icone e o
tempo usado serd salvo juntamente
com as notas.

Fiscalizando

Isso é tudo de que se precisa para
configurar um fluxo de trabalho
didrio no Clocking[T. Depois, to-

Hew
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Open Tasks

My Open Tasks

My In Progress Tasks
Unassigned Tasks
Closed Tasks
Defects

New Features

Edit
Edit
Edit

WORK LOG

Took screenshots of:
- GANTT

- BEditing project

- Warklog

Figura 3 AnotagGes em uma tarefa
de projeto.

dos os funciondrios da empresa jd
podem trabalhar juntos em todos
os projetos e tarefas. Com vdrios
projetos e tarefas configurados, as
funcdes de relatério e histérico de
projetos se mostram muito tteis. A
funcionalidade mais simples ¢ a vi-
sdo da linha de tempo, que permite
avisdo do que se passou nos projetos
ao longo do tempo. Com o gréfico
de Gantt, pode-se ter uma visdo ge-
ral dos projetos ou, ainda, arrastar e
soltar as tarefas para seus respectivos
lugares (figura 4).

Para obter uma visio mais detalha-
da, a pagina de relatérios (chamada
Reports) é o local certo. Pode-se ver
o tempo gasto num projeto, numa
tarefa, em um cliente especifico
ou por um usudrio especifico, a
qualquer momento, exportando-se
o resultado a qualquer programa

de planilha, para manipulacio dos
dados (figura 5).

Fazendo upload do arquivo para
o Clockingl T, todos os funciondrios
que precisarem acessi-lo podem ob-
ter uma cépia a qualquer momen-
to, o que elimina a necessidade de
um volume de rede compartilhado
para os documentos pertinentes, por
exemplo, a um tnico projeto.

Servidor préprio

A instalagdo do ClockinglT num
servidor local ndo exige uma ma-
quina poderosa. Além disso, o soft-
ware geralmente ndo tem restrigdes
quanto ao sistema operacional, desde
que seja baseado em Unix, da mes-
ma forma que o sistema de banco
de dados — contanto que seja possi-
vel rodar o Ruby e o Rails, nio ha
dificuldade. Se a demanda sobre o
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servidor for alta demais, é possivel
usd-lo num cluster de alto desem-
penho ou balanceamento de carga,
mas isso geralmente ndo é necessdrio.
Ainda assim, é importante saber que
existe essa escalabilidade. Qualquer
servidor comum suporta milhares de
usudrios simultineos sem apresentar
sinais de sobrecarga.

Como o Clockingl T estd em in-
tenso desenvolvimento atualmente,
talvez seja melhor usar a versio do
repositério Git:

$ git clone git://repo.clockingit.
wcom/cit.git

Alternativamente, para usar uma
versdo estdvel, basta baixar a dltima dis-
ponivel em [9] e descompactd-la.

O ClockingIT requer a instala-

ImageMagick ¢ Ruby, assim como
suas dependéncias:

sudo apt-get install mysql-server
= mysql-client Tibmysqlclientl5-
=dev git-core Tibmagick9-dev

= rubyl.8-dev rubygems ri rdoc rake

Ap6s baixar o cédigo-fonte, jd po-
demos comecar a configurar o Clo-
ckingIT. Para isso, basta entrar no
diretério criado (cit/) e executar
o script de configuracdo setup.rb,
procedendo conforme o exemplo 1.
E importante se certificar de que a
URL exibida por tltimo no script de
configuragdo possa ser resolvida para o
[P do servidor, seja por meio do servidor
DNS local ou pelo arquivo /etc/hosts.
Com o navegador apontado para esse
endereco, é possivel fazer o login com o
usudrio e a senha da conta de adminis-

¢do dos pacotes do Git, MySOL,

Snewese
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trador e comecar a usar o Clocking[T.
Em caso de dividas ou problemas,
os foruns do Clockingl T[10] contam
com a presenca do criador do sistema,
que adora ajudar os usudrios do soft-
ware. Outra possibilidade é recorrer
ao email support@clockingit.com. Il

Mais informacaes

[1] ClockingIT: http://www.
clockingit.com/

[2] “Criando um weblog em

15 minutos”™: http://
www.rubyonrails.
org/screencasts

[3] Juggernaut: http://
juggernaut.rubyforge.org

[4] Garbage Collector:
http://11oydforge.
org/projects/ruby/

Exemplo 1: Script de configuracao

$ cd cit

$ ruby ./setup.rb
Verifying dependencies...
Dependencies verified...

(...)

Enter MySQL database name for ClockingIT [cit]:
Enter username for ClockingIT MySQL account [cit]:
Enter password for ClockingIT MySQL account [cit]:

fooo)

Enter domain ClockingIT will be accessed from (for example projects.

mycompany.com): Iinuxmagazine.com.br
(...)

Enter name of initial company: LinuxMagazine

Enter name of initial user: Administrador

Enter username for initial user: adm

Enter password for initial user: s3gr3d0

Enter password (again) for initial user: s3gr3d0

Enter email address of initial user: adm@linuxmagazine.com.br

(...)

Enter port for push server [443]: 1443

(...)

Initialize database schema [n]: y

(...)

A11 done!

(...)

Access your installation from http://1inuxmagazine.com.br:3000

[5] Slim Attributes: http://
slim-attributes.
rubyforge.org/

[6] Ferret: http://ferret.
davebalmain.com

[7] acts_as_ferret: http://

projects.jkraemer.
net/acts_as_ferret

[8] Registro no ClockinglT:
http://www.clockingit.
com/signup

9] Versdes estaveis do

ClockingIT: http://repo.
clockingit.com/releases/

[10] Foruns do ClockinglT:

http://forum.
clockingit.com

Sobre o autor

Erlend Simonsen ¢ o criador e desenvol-
vedor do ClockingIT. O programador diz vi-
ver ha 25 anos dentro de seu computador,
saindo para o mundo quando sua familia
pede um pouco de atengao.
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Décima quarta aula da preparagao LPIC-2

LPI nivel 2: aula 14

Autenticacdo remota com os sistemas LDAP e PAM.

"T6pico 210: Administracio de clientes da rede (continuac@o)

2.210.3 Configuracio de LDAP
O LDAP (Lightweight Directory Ac-
cess Protocol) é um protocolo utilizado
para pesquisar ¢ modificar servigos
de diretério numa rede TCP/IP. Um
diretério é um conjunto de infor-
macoes — classes de objetos — com
atributos e propriedades, organizadas
de forma hierdrquica e légica, como
num servidor DNS. Semelhante a
um banco de dados, um servico de
diretério remoto fornece informacoes
mediante um critério de solicitacio.
Porém, diferente de um banco de da-
dos, um servigo de diretério é voltado
para alta disponibilidade de leitura.
Dados armazenados em um servico de
diretério sdo criados esporadicamente
e pouco modificados. Uma utilizacio
tipica de um servigo de diretério é o
armazenamento de contas de usud-
rios. Neste caso, as informacdes ficam
dentro de uma drvore hierdrquica,
na qual dados como departamento e
empresa estdo em niveis superiores,
enquanto que dados pessoais, por
exemplo, estdo em niveis inferiores.
Assim, um servigo de diretério pode
substituir com vantagens o sistema
classico de contas de usudrio em
ambientes Unix.

A implementa¢io do LDAP no
Linux é o OpenLDAP. O daemon

servidor do OpenLLDAP ¢é o slapd.
A configuracgido do slapd ¢é feita no
arquivo slapd.conf, comumente lo-
calizado em /etc/1dap/.

O arquivo de configuracio é divi-
dido em trés secdes: global, funcio-
namento interno (hackend) e confi-
guracdo de banco de dados.

Configurando os servidores
Para ativar um servidor LDAP simples,
poucas modifica¢des precisam ser
feitas no arquivo de configuragdo. O
contetido do arquivo slapd. conf pode
ser editado da seguinte forma:

include /etc/Tdap/schema/core.
wschema

include /etc/ldap/schema/cosine.
wschema

include /etc/Tdap/schema/nis.schema
include /etc/l1dap/schema/

= inetorgperson.schema

Incorpora os padrdes de esquemas
e defini¢des de classes de objetos.
pidfile /var/run/slapd/slapd.pid

Arquivo com o PID do processo
servidor (slapd).

argsfile /var/run/slapd/slapd.args

© Linux New Media do Brasil Editora Ltda.

Arquivo contendo argumentos
passados ao daemon.

backend bdb

Define qual serd o sistema de ar-
mazenamento de dados. Pode ser
bdb, config, dnssrv, hdb, ldap, ldbm,
Idif, meta, monitor, null, passwd, perl,
relay, shell ou sql.

database bdb

O inicio da se¢do de banco de
dados deve ser correspondente a
um valor definido numa entrada
backend.
suffix “o=Inm-br,c=BR”

O sufixo base para o diretério no
banco de dados. A ordem ¢ signifi-
cante, os niveis sdo definidos da di-
reita para a esquerda, do mais alto
para o mais baixo.
rootdn “cn=admin,o=Inm-=br,c=BR”

Define o super-usudrio (admin)
para o banco de dados definido.

rootpw {SSHA}rM7fwXjKoekcaVEKfBzn
w+ovuGdr46Y3h

http://www.linuxmagazine.com.br



4 N\
Exemplo 1: Arquivo LDIF simples
dn: o=Inm-br, c=BR
objectClass: organization
0: Inm-br
description: Editora Linux New Media do Brasil
dn: cn=Editor, o=Inm-br, c=BR
objectClass: person
cn: Editor
cn: Luciano Siqueira
sn: Siqueira
\description: Editor Easy Linux )

Asenha pode ser digitada direta-
mente, mas é recomenddvel gerar
uma senha criptografada, por meio
do comando slappasswd.

Diretério onde serdo armazenados
os arquivos do banco de dados:

directory “/var/1ib/1dap”

Defini¢do da indexacio.

index objectClass eq
Para testar a configuragio, pode
ser utilizado o comando slaptest:

# slaptest
config file testing succeeded

Feita a configuragio, o daemon pode
ser iniciado ou reiniciado. Provavelmen-
te o slapd poderd ser executado por
meio de um script de inicializacio:

/etc/init.d/slapd start

Para verificar se o servidor estd
funcionando e respondendo, uma
pesquisa simples ¢ realizada com o
comando Tdapsearch, instalado por
meio do pacote ldapscripts:

# ldapsearch -x -b ‘’ -s base

= ‘(objectclass=*)" namingContexts
(...)

dn:

namingContexts: o=Inm-br,c=BR
(...)
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Arquivos LDIF

Outra diferenca entre um direto-
rio LDAP e bancos de dados ¢ a
maneira como os dados sdo gra-
vados. Um diretério ndo possui
uma interface de insercio como
num banco de dados MySQL ou
PostgreSOL. Em vez disso, o proce-
dimento mais comum de insercio
de dados num diretério LDAP é
utilizar um arquivo LDIF (LDAP
Data Interchange Format).

Basicamente, um arquivo LDIF
contém os campos e valores ne-
cessdrios para fazer a inser¢do no
diretério. Um exemplo de arquivo
LDIF simples pode ser visto no
exemplo 1.

Este arquivo define dois objetos:
um da classe organization e outro da
classe person. Assiglas utilizadas repre-
sentam propriedades dos objetos:

» dn: distinguishedName

¥ o: organizationName

» c: country

» cn: commonName

» sn: surname

Finalizada a edi¢do do arquivo
LDIF, os dados sdo incluidos no di-
retério com o comando 1dapadd, no
qual exemplo.1dif é o nome dado ao
arquivo criado:

Tdapadd -f exemplo.ldif -x -W -D
w ‘cn=admin,o=1nm-br,c=BR’

A opgio -f especifica o arqui-
vo LDIF, -x indica autenticac¢io

© Linux New Media do Brasil Editora Ltda.
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simples (no lugar de SASL), com
-W a senha serd perguntada na se-
qiiéncia e ap6s -D sdo colocadas as
informagdes do administrador do
diretério, como configuradas em
slapd.conf. Sdo utilizadas aspas
simples para evitar que o bash in-
terprete algum caracter do trecho
do comando.

Ainclusdo dos dados pode ser ve-
rificada com o comando Tdapsearch
mostrado no exemplo 2.

Grupos e usudrios
Administragdo de usudrios e grupos
POSIX (padrdo Unix) no LDAP ¢é
facilitada com as ferramentas do
pacote LDAP scripts. Os principais
comandos sdo:

» 1dapaddgroup: Adiciona um gru-
po. Sua sintaxe é Tdapaddgroup
<nome_do_grupo> [gid]. Se ndo
for fornecido um gid, este serd
gerado automaticamente;

» 1dapadduser: Adiciona um usud-
rio. Sua sintaxe é Tdapadduser
<{nome_do_usuério> <nome_do_
grupo|gid> [uid]. O nome do
usudrio e o nome do grupo/gid
sdo obrigatérios. Se nio for for-
necido um uid. este serd gerado
automaticamente;

» 1dapaddusertogroup: Inclui
um usudrio num grupo. Sua
sintaxe é ldapaddusertogroup
<nome_do_usudrio|uid> <nome_
do_grupo|gid>;

» 1dapaddmachine: Cria uma conta
de mdquina. Sintaxe: 1dapaddma-
chine <nome$> <nome_do_grupo|gid>
[uid];

» 1dapdeletegroup, 1dapdeleteu-
ser: Remove um grupo ou um
usudrio;

» 1dapdeleteuserfromgroup: Exclui
um usudrio de um grupo. Sin-
taxe: Tdapdeleteuserfromgroup
<usudrio> <nome_do_grupo|gid>;

P Tdappasswd: Altera a senha de
um item no diretério LDAP.
Sua utilizacio é semelhante a
utilizacdo do comando passwd.
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2.210.4 Autenticacdo por PAM
PAM, ou Pluggable Authentication
Modules, pode ser entendido como
uma camada de abstracdo de auten-
ticacdo de usudrios. Dessa forma,
diferentes programas e servi¢os po-
dem autenticar usudrios por meio de
diferentes modelos de senhas e crip-
tografias, sem necessidade de lidar
com os meandros de funcionamento
interno de cada um deles. O proce-
dimento de autenticagio é delegado
ao PAM, que se encarregard de fazer
os procedimentos necessarios.
Grande parte das distribui¢des pos-
sui suporte a PAM. A instalagdo do
PAM em uma distribuicdo que nio
possui suporte nativo é um processo
pouco utilizado, pois envolve intimeras
adaptagdes no sistema, o que a torna
pouco aconselhdvel. Portanto, assu-
me-se aqui que a distribui¢do utilizada
possua suporte nativo a PAM.

Exemplo 2: Comando Idapsearch

# 1dapsearch -x -b ‘o=Inm-br,c=BR’
= ‘(objectclass=*)’
# extended LDIF

# LDAPv3

# base <o=Inm-br,c=BR> with scope
wsubtree

# filter: (objectclass=*)

# requesting: ALL

#

# Inm-br, BR

dn: o=Inm-br,c=BR

objectClass: organization

0: Tnm-br

description: Editora Linux New Media do
wBrasil

# Editor, Tnm-br, BR

dn: cn=Editor,o=Inm-br,c=BR
objectClass: person

cn: Editor

cn: Luciano Siqueira

sn: Siqueira

description: Editor Easy Linux

# search result
search: 2
result: 0 Success

# numResponses: 3
# numEntries: 2

52

p )
Exemplo 3: Diretorio /etc/pam.d/
# 1s -11 /etc/pam.d/
total 27
-rw-r--r-- 1 root root 182 2006-
01-03 05:15 atd
-rw-r--r-- 1 root root 384 2007-02-27 04:27 chfn
-rw-r--r-- 1 root root 581 2007-02-27 04:27 chsh
-rw-r--r-- 1 root root 392 2007-05-10 18:48 common-account
-rw-r--r-- 1 root root 436 2007-05-10 18:48 common-auth
-rw-r--r-- 1 root root 1097 2007-05-10 18:48 common-password
-rw-r--r-- 1 root root 372 2007-05-10 18:48 common-session
-rw-r--r-- 1 root root 289 2005-10-14 09:00 cron
-rw-r--r-- 1 root root 69 2007-02-02 11:18 cupsys
-rw-r--r-- 1 root root 263 2006-12-15 06:16 gdm
-rw-r--r-- 1 root root 270 2006-12-16 09:24 gdm-autologin
-rw-r--r-- 1 root root 21 2006-11-24 18:43 gnome-screensaver
-rw-r--r-- 1 root root 2843 2007-02-27 04:27 login
-rw-r--r-- 1 root root 38 2007-03-07 19:30 newrole
-rw-r--r-- 1 root root 520 2003-08-31 19:21 other
-rw-r--r-- 1 root root 92 2007-02-27 04:27 passwd
-rw-r--r-- 1 root root 168 2007-03-17 19:52 ppp
-rw-r--r-- 1 root root 38 2007-03-07 19:30 run_init
-rw-r--r-- 1 root root 1272 2007-03-05 13:36 ssh
-rw-r--r-- 1 root root 2305 2007-02-27 04:27 su
-rw-r--r-- 1 root root 56 2006-04-15 04:39 sudo

g J
Configuragdo tipo

Cada programa ou servico que utiliza
autenticacdo possui uma configu-
racdo individual no PAM. Existem
duas possibilidades para a localiza-
¢do destes arquivos de configuragio.
Toda a configuracdo pode ser feita
no arquivo /etc/pam.conf ou em
arquivos individuais, no diretério
/etc/pam.d.

O mais comum ¢ que a configu-
racio seja feita em arquivos indivi-
duais no diretério /etc/pam.d. Para
cada servigo ou programa que utiliza
autenticacio via PAM, existe um ar-
quivo que leva o nome do programa
ou do servigo e é responsdvel por sua
configuracdo. O conteddo de /etc/
pam.d varia conforme os servicos e
programas instalados no sistema e
quais deles utilizam PAM.

Contetdo tipico de /etc/pam.d/
é exibido no exemplo 3.

A sintaxe interna de cada um
dos arquivos de configuragdo é
a mesma:

tipo controle médulo argumentos

Explicagdo dos termos:

© Linux New Media do Brasil Editora Ltda.

Define o tipo de autenticac¢io usado
para o médulo. Médulos do mesmo
tipo podem ser interligados, exigindo
que a autenticagdo responda a vérios
critérios. Os tipos podem ser:

B account: verifica se o usudrio
pode acessar o servigo, se a se-
nha ndo expirou etc;

# auth: determina a autenticidade
do usudrio, geralmente via se-
nha, mas pode utilizar outros
meios, como biometria;

» password: mecanismo de alteracdo
da autenticagio (provavelmente
a senha);

# session: procedimentos que de-
vem ser realizados antes e depois
que o usudrio foi autenticado.
Por exemplo, podem ser realiza-
dos a montagem/desmontagem
do diretério pessoal ou restri¢do
de servicos ao usudrio.

controle
Especifica o que fazer caso a

autenticac¢do para o médulo falhe.
Pode ser:

http://www.linuxmagazine.com.br
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B requisite: autenticacdo é ime-
diatamente negada;

B required: nega a autenticagdo, mas
consultard os outros médulos para
o servigo antes de negar comple-
tamente a autenticacgio;

P sufficient: se a autenticacio
para este médulo for bem su-
cedida, a autenticacdo serd
confirmada mesmo que mo-
dulos anteriores tenham negado
a autenticacdo;

» optional: a aprovacio ou nega-
¢do neste médulo s6 fard dife-
renga se for o tinico do tipo para
0 Servico.

modulo

Indica qual médulo utilizar e op-
cionalmente onde encontrd-lo. Se nio
for informada a localizacio, o PAM
procurard no diretério padrio, /11b/
security ou /usr/1ib/security.

argumentos

Pardmetros opcionais. Representa
os argumentos passados para o médu-
lo. Cada médulo tem seus préprios
argumentos.

Como exemplo, tomemos o con-
teido do arquivo Togin que pode ser
visto no exemplo 4.

Caso as configuracoes do PAM
no seu sistema sejam feitas inteira-
mente no arquivo pam. conf, as entra-
das serdo um pouco diferentes. O
nome do respectivo servico deve ser
incluido como primeiro termo para
cada entrada. Por exemplo, entrada
em /etc/pam.d/Togin

auth requisite pam_securetty. so

Exemplo 4: Arquivo login
# Bloqueia login de root, exceto

auth
auth
session required
@include common-auth

session required

session optional

session optional  pam_motd.so

@include common-account

@include common-session

@include common-password
.

#£ em tty’s listados em /etc/securetty
requisite pam_securetty.so

#f Bloqueia login de usudrios deferentes de root,
#f caso o arquivo /etc/nologin exista
requisite pam_nologin.so

# L& /etc/environment. Exige o argumento “readenv=1"
pam_env.so readenv=1

# Opcdes padrdo de autenticacdo Un*x.

# Configura 1imtes de usudrio definidos em /etc/security/limits.conf
pam_limits.so

# Prints the Tast login info upon succesful login

# (Replaces the "LASTLOG_ENAB’ option from login.defs)

pam_lastlog.so

## Mostra a motd apds um login bem sucedido

# Padrdes Un*x para contas e sessdes

Em /etc/pam.conf, é escrita da
seguinte forma:

Togin auth requisite pam_
= securetty.so

NIS e LDAP
A configuragdo do PAM para utilizar
autenticacdo NIS ou LDAP requer
madulos especificos, respectivamente
pam_nis.so e pam_ldap.so

Para que o login faca autentica-
cdo via NIS, o arquivo /etc/pam.
d/1ogin deve ser editado conforme
o exemplo 5.

Para que o login faga autenticacio
via LDAP, o arquivo /etc/pam.d/Togin
deve ser editado da seguinte forma:

auth sufficient pam_ldap.so

= auth required  pam_unix.so
try_first_pass

account sufficient pam_ldap.so
account required pam_unix.so

Consideragaes sobre o tépico
A configuragio bésica de um servi-
dor DCHP, como determinar um
segmento de [Ps oferecidos ou um
IP especifico relacionado ao en-
dereco MAC (conforme visto na
LMy4), sdo todos os tépicos que
serdo exigidos.

A abordagem ao NIS, LDAP e
PAM é ampla. Portanto, conhega bem
os principais conceitos, arquivos e
comandos por eles utilizados. W

Ve

auth
map=users.byname value=compsci
auth required

account required  pam_unix.so

Exemplo 5: Arquivo /etc/pam.d/login

sufficient pam_nis.so item=user sense=allow \

pam_unix.so try_first_pass
account sufficient pam_ldap.so item=user sense=deny \
map=cancelled.byname error=expired

N\

( )\
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linguagem Ruby, que surgiu

na mesma época que o Java,

foi desenvolvido pelo japo-
nés Yukishiro Matsumoto, também
conhecido como Matz. Matsumoto
decidiu, em meados em 1993, criar
uma linguagem de programacio
que resolvesse suas préprias frus-
tragdes. O Ruby traz algumas ins-
piracdes com referéncias a outras
linguagems populares, principal-
mente Perl, Smalllalk e Python.
Na virada do milénio, a linguagem se
aproximou do ocidente e conquistou
diversos programadores.

Em paralelo, o dinamarqués Da-
vid Heinemeier-Hansson, que estava
desenvolvendo uma nova ferramenta
web para gerenciamento de projetos,
resolveu que ela seria produzida em
Ruby. Foi a partir deste projeto que
David elaborou o framework batizado
como Rails.

O framework

Com o Rails, David trouxe o con-
ceito DRY “Don’t Repeat Yourselt”
(“ndo se repita”) e “Convention
over Configuration” (“Conven-
¢do ¢é preferivel a configura¢do”).
O Rails ndo é uma nova tecnolo-
gia, mas apenas um pacote muito
organizado. Ndo é um substituto
para o J2EE, e sim mais uma alter-
nativa. Quando se fala em Rails,
ndo se fala de “alta tolerincia a
falhas” ou de outros grandes que-
sitos do J2EE, mas em desenvolver

aplicagdes web com a programagio
dgil que ouvimos falar com relagio
a técnica de Extreme Programming.
Ja na maioria dos projetos J2EE,
a promessa de agilidade demora
a chegar.

Um fato muito interessante é
que as ferramentas desenvolvidas
em Ruby on Rails podem interagir
com Ajax, Flex e outras ferramentas
que trazem as facilidades do desktop
para a web.

Muitos programadores tém adota-
do o Ruby on Rails como plataforma
de desenvolvimento, jd que, para
adotar o Java, precisam empregar
diversas ferramentas, como Struts,
Hibernate, Tomcat etc.

Objetivo

O Ruby on Rails é uma plataforma
livre. Logo, quem o adota, preferen-
cialmente utilizard Linux. Este arti-
go tem o objetivo de mostrar como
instalar, configurar e administrar um
servidor de produgdo independente
da sua distribuicio.

Ruby on Linux
Para que seja possivel ter um servidor
de produgio de alta disponibilidade
para aplicacdes Ruby on Rails, sio
necessdrios alguns softwares instala-
dos no sistema:

» Ruby;

» Gem;

» Rails;

» Mongrel;

© Linux New Media do Brasil Editora Ltda.

» Mongrel Cluster;

» Apache;

» banco de dados;

Aseguir, veremos a instalagdo, a con-
figuragdo e a funcionalidade de cada
um. Evidentemente, é fundamental que
oservidor tenha as aplicagdes essenciais
para compila¢do, como o compilador
GCC e as Autotools, entre outros.

Ruby

O Ruby ¢é o interpretador da lingua-
gem que serd responsdvel pela com-
pilacdo dos pacotes Gem, Mongrel,
Mongrel Cluster, Rails e outras fun-
cionalidade destes.

Geralmente as distribuicoes tra-
zem o Ruby entre suas ferramentas
de programacio. K necessdria a de-
sinstalagdo desse pacote para instalar
a ultima versdo do interpretador.

Ap6s a desinstalagdo, pode-se bai-
xar a tltima versio do Ruby (1.8.6, no
momento da escrita deste artigo) em
[1], descompactd-la e compild-la:

# cd ruby-1.9.6
# ./configure
# make & make install

Apés compilado, verifique se o
Ruby estd funcionando no servidor,
criando um arquivo de nome teste.
rb com o contetido de acordo com
o exemplo 1. Apés a sua execucdo
(ruby teste.rb), deverd aparecer a
mensagem Teste do Ruby, caso a
instalagdo tenha funcionado.

http://www.linuxmagazine.com.br
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Exemplo 1: Arquivo teste.rb

#!/usr/bin/ruby
puts “Teste do Ruby”

Gem

As distribui¢des tém diversos geren-
ciadores de pacotes, como Apt e Yum,
por exemplo. O Ruby também possui
um préprio, o Gem, cuja funcio é
semelhante a dos demais gerencia-
dores, embora com um repositério
restrito a aplicacdes que tenham in-
teragcdo com o Ruby on Rails.

Para instalar o Gem, baixe sua ver-
30 mais recente (1.1.1, na escrita deste
artigo), descompacte-a e execute-a por
meio do interpretador Ruby (o pacote
é feito, ele préprio, em Ruby):

# wget http://rubyforge.org/frs/
=downTload.php/35283/rubygems-
=»].1.1.t9z

f tar zxvf rubygems-1.1.1.tgz

# cd rubygems-1.1.1

# ruby setup.rb

Rails
O Rails ¢ o framework responsavel
por criar a aplicagdo e controlar os
modulos Active Record, Action View,
Action WebServices, Action Mailer,
Active Support e Action Pack, como
mostra a figura 1.

No caso do Rails, ndo serd necessdrio
fazer o download do cédigo-fonte, pois
o instalaremos a partir do Gem:

gem install rails

E importante lembrar-se de que
o Gem sempre fard o download da
tltima versdo do software requisitado.
Portanto, procure sempre saber com
o desenvolvedor qual versdo do Rails
foi utilizada para o desenvolvimento
da aplicagdo. Se for necessdria uma
versdo diferente da mais recente, é
possivel especificar o nimero com
o parametro -v.
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Figura 1 Arquitetura do framework Rails.

# gem install rails -vl1.2.6

Ao instalar o Rails, serdo instala-

dos os seguintes pacotes:

» Rake, ou Ruby Make: uma série
de scripts para configuragdo, ins-
talacdo e limpeza, com finalidade
semelhante a do popular make;

» ActiveSupport: responsavel por recu-
sos avangados, como breakpoints,
cache, logs, plugins e outros;

» ActiveRecord: responsdvel pela
integra¢do com a base de dados,
sua funcdo lembra a do Hibernate
do Java;

» ActionPack: responsavel por con-
trolar os componentes MVC
(Model, View, Controller);

» ActionMailer: responsdvel por
enviar e receber emails a partir
da aplicacio;

» ActionWebService: responsavel
pela integracdo entre sistemas;

» Rails: o componente de fra-
mework propriamente dito.

Banco de dados

Com aplica¢des Ruby on Rails, é
possivel usar varios bancos de dados,

como Oracle, PostgreSOL ¢ MySOL,

© Linux New Media do Brasil Editora Ltda.

entre outros. Porém, para concluira
instalacdo neste artigo, utilizaremos
o MySOL por ser muito familiar para
programadores voltados 2 Web.

O MySQOL também serd instalado
a partir do Gem, com um simples:

# gem install mysql

Concluida a instalagdo, serd pre-
ciso iniciar o MySOL e especificar
a senha de root:

# mysqladmin -u root password
= ‘senha_de_root’

Exm seguida, entre no MySOL e
crie os bancos de dados necessarios
para a aplicagdo:

# mysql -p

mysql> create database minhaapp_
wproduction;

mysql> create database minhaapp_
wdevelopment;

Obviamente, o termo minhaapp
deve ser substituido por um que
faca sentido para o uso do desen-
volvedor.
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Exemplo 2: Criacéo de
senhas no MySOL

mysql> use minhaapp_
=production;

mysql> grant all privileges
= on *.* to user@ localhost’
= jdentified by ‘senha_
=secreta’;

mysql> flush privileges;
mysql> use minhaapp;

mysql> grant all privileges
= on *.* to user@ localhost
= jdentified by ‘senha_
=secreta’;

mysql> flush privileges;
mysql> quit

Ainda no MySQL, entre na nova
base de dados e insira um usudrio
e uma senha para manipulagio es-
pecifica dos novos bancos de dados
minhaapp (exemplo 2).

Feito isso, o banco de dados
estard instalado e configurado,
pronto para podermos testar a
aplicacio.

Primeiro teste
Para comegarmos a usar a aplicacio,
primeiramente vamos precisar co-
piar o projeto para o diretério /opt/
no servidor (pode-se usar qualquer
outro diretério).

Caso ainda ndo exista uma apli-
cacdo, serd possivel criar um projeto
Rails de teste com rails /opt/mi-

Ve

Exemplo 3: Arquivo database.yml

development:

production:

adapter: mysql

database: minhaapp_development
username: user

password: senha_user

host: Tocalhost

socket: /var/1ib/mysql/mysql.sock

adapter: mysql

database: minhaap_production
username: user

password: senha_user

host: Tocalhost

socket: /var/1ib/mysql/mysql.sock
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nhaapp. Em seguida, abra o arquivo
/opt/minhaapp/config/database.yml e
configure-o conforme o exemplo 3.

Ap6s a configuragdo da aplicagio,
vamos construir o banco segundo
o desenvolvimento desta. F nesse
momento que utilizaremos a ferra-
menta Rake:

# cd /opt/minhaapp
# rake db:migrate

Feito isso, jd serd possivel executar
sua aplicagdo com o Webrick (servidor
para ambiente de desenvolvimento)
e verificar suas funcionalidades junto
ao banco de dados:

# ruby script/server

Em seguida, abra o navegador
e acesse o endereco http://local-
host:3000 (figura 2).

Mongrel Cluster
e Apache

Na parte final deste tutorial, vamos
incluir o Mongrel como servidor
para a aplicacdo Rails.

Pressione [Ctrl]+[C] no terminal
para que o Webrick seja abortado.
Depois disso, instalaremos o Mon-
grel e o Mongrel_Cluster:

# useradd mongrel
# gem install mongrel
# gem install mongrel_cluster

Instalados os pacotes necessa-
rios, criaremos a configuracio do

Mongrel Cluster:

# mongrel_rails cluster::configure
= -e production -p 9000 -a
w 127.0.0.1 -N 5 -c /opt/minhaapp

Os pardmetros utilizados tém os
seguintes significados:
» -e: define se a aplicagio estd
em produgdo ou em desenvol-
vimento;

© Linux New Media do Brasil Editora Ltda.
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» -p: determina a porta de comu-
nicacdo em uso;
P -a: indica a mdquina na qual
estd localizada a aplicagdo;
» -\: determina o niimero de ins-
tancias do Rails;
» -c: local onde estd sua aplicagdo.
Em seguida, vamos criar a pasta
de configuracio do Mongrel e adicio-
nar a ela o arquivo de configuracdo
criado anteriormente:

# mkdir /etc/mongrel_cluster
# Tn -s /opt/minhaapp/config/
wmongrel_cluster.yml /etc/
=mongrel_cluster/minhaapp.yml

Com isso, o Mongrel estd ins-
talado e configurado. Chega a vez
de instalarmos o poderoso servidor
web Apache e habilitarmos o médulo
mod_proxy_balancer (exemplo 4).

E necessario também editar o

Exemplo 4: Instalacao do
Apache

# wget http://apache.rmplc.
w=co.uk/httpd/httpd-2.2.6.tar.gz
# tar zxvf httpd-2.2.6.tar.gz

# cd httpd-2.2.6/

{#./configure -prefix=/usr/local/
=apache2 -enable-mods-shared=all
= -enable-deflate -enable-proxy
= -enable-proxy-balancer

= -enable-proxy-http

# make & make install
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Exemplo 5: Arquivo
hitpd.conf

LoadModule proxy_module modules/mod_proxy.so
LoadModule proxy_balancer_module modules/mod_proxy_balancer.so
LoadModule proxy_http_module modules/mod_proxy_http.so

Exemplo 6: Configuraco de hosts virtuais do Apache

01 <VirtualHost *>

02  ServerName minhaapp

03  ErrorLog /opt/minhaapp/Tog/errors.log

04  CustomLog /opt/minhaapp/log/apache.log combined

06  <Directory “/opt/minhaapp/public/”>
07 Options FollowSymLinks

08 AlTowOverride None

09 Order allow,deny

10 AlTow from all

11 </Directory>

13 RewriteEngine On

15 {f Check for maintenance file and redirect all requests

16 4 ( this is for use with Capistrano’s disable_web task )
17 RewriteCond %{DOCUMENT_ROOT}/system/maintenance.html -f
18  RewriteCond %{SCRIPT_FILENAME} !maintenance.html

19  RewriteRule *.*$ /system/maintenance.html [L]

21 4 Rewrite index to check for static
22 RewriteRule */$ /index.html [QSA]

24 4 Rewrite to check for Rails cached page
25 RewriteRule ~([*.]1+)$ $1.html [QSA]

27  # Redirect all non-static requests to cluster

28  RewriteCond %{DOCUMENT_ROOT}/%{REQUEST_FILENAME} !-f

29  RewriteRule A/(.*)$ balancer://mongrel_cluster%{REQUEST_URI}
=[P,QSA,L]

30

31 4 Deflate

32 AddOutputFilterByType DEFLATE text/html text/plain text/css
33 4 ... text/xml application/xml application/xhtml+xml text/
= javascript

34 BrowserMatch “Mozilla/4 gzip-only-text/html

35 BrowserMatch “Mozilla/4.0[678] no-gzip

36 BrowserMatch \bMSIE !no-gzip !gzip-only-text/html

38  <Proxy *>

39 Order allow,deny
40 Allow from all
41 </Proxy>

43 <Proxy balancer://mongrel_cluster>

44 # Tra variar de acordo com o nimero de instdncias desejadas na
wconfiguracdo do mongrel cluster

45 BalancerMember http://127.0.0.1
46 BalancerMember http://127.0.0.1
47 BalancerMember http://127.0.0.1
48 BalancerMember http://127.0.0.1
49 BalancerMember http://127.0.0.1
50  </Proxy>

52 </VirtualHost>

Snewese
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arquivo de configura¢io do Apa-
che para habilitar os médulos de

proxy:

# In -s /usr/local/apache2/modules
= /usr/local/apache2/conf/modules

e acrescentar ao arquivo httpd.conf as
linhas do exemplo 5 na sec¢io de con-
figuracdo dos médulos do Apache.

No mesmo arquivo de configura-
¢do, criaremos um host virtual para
acessar as instdncias do Mongrel
Cluster, adicionando os pardmetros
do exemplo 6 ao final do arquivo.

Como o bindrio mongrel_cluster
se encontra num longo caminho de
diretério, é util criar um link sim-
bélico para ele num diretério mais
proximo da raiz.

Feito isso, basta iniciar a aplicacio
apos o Apache:

# /usr/local/apache2/bin/apachect]
= start

# /opt/minhaapp/mongrel_cluster

= start

Conclusao

O intuito deste artigo ¢ mostrar aos
administradores Linux que o Ruby
on Rails ¢ uma tecnologia que estd se
aproximando de diversas empresas e
desenvolvedores. Para aproveitd-la, é
necessdrio estar apto a instald-la em
diferentes cendrios. M

( \

Mais informacoes

[1] Download do Ruby:
http://ftp.ruby-Tang.
org/pub/ruby/1.8/
ruby-1.8.6.tar.gz

Sobre o autor

Marcos Miras (marcosmiras@atmsystem.
com.br) é tecndlogo em redes de compu-
tadores e trabalha como administrador de
redes da ATM System Sistemas e Internet,
com foco em migragao de ambientes Win-
dows para Linux.
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Visualizagdo de desempenho com o MRTG

Imagem ¢ tudo

O MRTG gera graficos simples para visualizacao
rapida do desempenho da rede.
por Matthew D. Sacks

dministradores Linux fre-
qlientemente se beneficiam
a captura de métricas do

desempenho do sistema, como uso
de disco, da CPU e da memoria.
Um grifico de desempenho util
ajuda a diagnosticar problemas e
a analisar questdes de trifego.

O Multi-Router Traffic Grapher
(MRTGI[1]) permite a coleta ¢
a criag¢do de grdficos de rede e
dados de desempenho de ma-
quinas Linux. O MRTG é uma
ferramenta de c6digo aberto que
coleta e exibe estatisticas a partir

de dispositivos de rede com base
no protocolo SNMP.
Ferramentas comerciais como
o HP OpenView ou o IBM Tivoli,
assim como utilitdrios de codigo
aberto como Cacti[2] e Zenoss
(uma versdo mais polpuda do
MRTG), tém usos semelhantes,
mas ¢é dificil ultrapassar o nivel

do MRTG.

Instalacdo

Instalar o MRTG e o SNMP nio é
para os fracos de cora¢do, princi-
palmente quando se opta por com-

© Linux New Media do Brasil Editora Ltda.
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pilar todos os pacotes necessdrios
a partir dos fontes. E importante
verificar se hd pacotes do MRTG
disponiveis nos repositérios da sua
distribui¢do e, em caso negativo,
o cédigo-fonte estd disponivel no
site do criador do programa, Tobi
Oetiker[1].

SNMP

O SNMP ¢ o protocolo por trds
das imagens mdgicas criadas pelo
MRTG. Este artigo presume que
o leitor tenha algum conhecimen-
to basico do SNMP. Porém se nido

http://www.linuxmagazine.com.br
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Quadro 1: Pré-requisitos do MRTG

Para instalar o MRTG a partir de seu codigo-fonte, primeiramente é ne-
cessario fornecer os softwares dos quais ele depende:

» GCC: Como o programa € feito primariamente em C, o compila-
dor[4] é necessario.

» Perl: Além de C, grandes partes do MRTG s&o escritas em Perl. E
importante ter instalada no seu sistema uma versao recente do Perl
(perl -v mostra a versao instalada). A versao 5.005 € a menor pos-
sivel para usar o MRTG com sucesso. Se for usado o SNMPV3 e ou-
tros Novos recursos, € preciso ao menos a versao 5.8.

» GD: A biblioteca GD para gerar desenhos foi criada por Thomas Bou-
tell[5]. Todas as versdes apos a 1.3 criam somente imagens PNG.
Thomas enfrentou problemas em razao do uso do formato GIF, que
utiliza uma tecnologia de compressédo patenteada pela Unisys. O
MRTG é capaz de usar versdes novas ou velhas da biblioteca GD.

» Libpng: A biblioteca GD exige essa biblioteca para conseguir produzir
imagens PNG[6].

» Zlib: A biblioteca Zlib € necessaria para que a Libpng consiga com-
primir os arquivos de imagens gerados[7].

Exemplo 1: Problemas de configuracao do MRTG

01
02
03
04
05
06
07
08
09
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

** Qoops, one of many bad things happened:

a) You don’t have the GD Tlibrary installed.

Get it from http://www.boutell.com, compile it, and

use either --with-gd-1ib=DIR or --with-gd-inc=DIR to specify
its Tocation. You might also have to use --with-z-inc,
--with-z-1ib and --with-png-inc, --with-png-1ib for gd
versions 1.6 and higher. Check config.log for more
information on the problem.

b) You have the GD Tibrary installed, but not the gd.h
header file. Download the source (see above) and use
--with-gd-inc=DIR to specify where the file can be found.

c) You have the Tibrary and the header file installed, but
you also have a shared GD Tibrary in the same directory.
Remove the shared library files and/or Tinks (e.g.,
1ibgd.s0.2.0.0, Tibgd.so and 1ibgd.so.2). This is especially
Tikely if you’re using a recent (post 1.8.4) version of GD
and didn’t configure it with --disable-shared.

d) You have the GD Tibrary installed and also its headers, butyou are
missing Tibpng (and headers) or freetype (and headers)

(MRTG does not use freetype, but if your copy of GD isprecompiled
against it, you have to install it ... )
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for o seu caso, hd muitas informa-
¢oes disponiveis na Internet sobre
esse protocolo um tanto antigo, mas
incrivelmente poderoso. Para mais
informagdes sobre como configurar
o SNMP em maquinas Linux, [3]
¢ um bom ponto de partida.

Instalacio

O quadro 1 d4 mais informacoes
sobre os componentes necessdrios
para o MRTG. Uma vez que estes
estejam instalados, basta baixar o
cédigo-fonte em [1].

O comando ./configure, a op¢do
--prefix pode ser usado da seguin-
te forma para fazer a instalagio de
forma a facilitar futuras atualizacdes
do software:

./configure --prefix=/usr/local/
wnrtg-2.15.2

A cria¢do de um link simbélico
também ¢ interessante para faci-
litar o uso da versdo mais recente
ap6s uma atualizagio:

In -s /usr/local/mrtg-2.15.2 /usr/
=]ocal/mrtg

Se o script de configuracgdo do
MRTG nio conseguir encontrar
alguma dependéncia, ele pode
emitir uma mensagem de erro
semelhante aquela do exemplo
1. Nesse caso, o ideal é sempre
usar as versoes mais recentes das
bibliotecas usadas pelo MRTG,
0 que garantird uma operagio
sem falhas.

Configuracio

Se houver alguma dependéncia
de biblioteca compilada a partir
do cédigo-fonte, serd necessdrio
modificar os parAmetros do script
de configuracdo para inclui-las.
Por exemplo, se for o caso da bi-
blioteca grifica GD, deve-se mo-
dificar o script de configuracdo da
seguinte forma:
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 Tabela 1: Opcdes do comando cfymaker

Opcao Descricao

community Define 0 nome da comunidade SNMP.

global Define os parametros globais de configuragéo para cada maquina configurada.

Workdir Diretorio onde as imagens e arquvos HTML devem ser criados.

output Define onde o arquivo de configuragéo do MRTG sera criado. Adicione os nomes de maquinas ou
os IPs dos servidores a serem monitorados no fim do script cfgmaker separados por espagos. Em
Nosso caso, temos apenas uma maquina: Tux.

./configure --prefix=/usr/Tocal/
wnrtg-2.15 --with-gd-1ib=/usr/
=]ocal/gd-2.0.34 --with-gd-inc=/
wusr/Tocal/gd-2.0.34/1ib

make

make install

Modificacao para
desempenho

Este artigo utilizard duas mdqui-
nas Linux como exemplos: Tux
e Grapher. A primeira é o servidor
que serd monitorado e o segundo é a
mdquina que executard o MRTG.

Os arquivos de configuracdo do
MRTG sdo complexos e trabalho-
sos para editar, motivo pelo qual o
MRTG traz um script de configura-
c¢do facil de usar, como o cfgmaker,
que oferece vdrias op¢oes. Ele cria o
arquivonrtg.conf com os dados neces-
sdrios a geracdo de graficos bdsicos.
Os argumentos mais bdsicos de sua
linha de comando sdo mostrados na
tabela 1. Antes de executar o script,
¢ importante criar um diretério para
abrigar os arquivos de configuragdo
do MRTG, pois ¢ possivel usar ind-
meras configuracdes diferentes numa
Gnica maquina:

mkdir /usr/local/mrtg/cfg

O script cfgmaker deve ser execu-
tado da seguinte forma:

/usr/local/mrtg/bin/cfgmaker
= --community=public --global
= Options[_]:growright,avgpeak,pri

wntrouter --global Workdir:/usr/
=]oca/apache2/htdocs --output=
= /usr/local/mrtg/cfg/mrtg2.cfg Tux

Como ja explicado, o MRTG
recebe suas informagdes pelo pro-
tocolo SNMP. Esse protocolo
organiza as informacdes de ende-
recamento de dispositivos numa
estrutura hierdrquica conhecida
como Management Information
Base (MIB). O exemplo a seguir
presume que o MIB UCD-SNMP
esteja carregado e que os dados
possam ser consultados com o uso
dessa defini¢io de MIB. Para testar se
o MIB UCD-SNMP estd disponivel
e carregado, € necessdrio verificar a
instalagdo do SNMP.

Teste do MIB

Uma forma rdpida de testar se o
MIB UCD-SNMP estd disponivel
consiste em usar o seguinte coman-
do no servidor monitorado:

snmpwalk -v1 -c public hostname
= ssCpuRawlUser

Esse comando consulta o uso da
CPU em relagio ao tempo do usud-
rio na mdquina-alvo.

Se esse comando falhar, deve-se
verificar se o snmpd na maquina
monitorada estd em execucdo e se 0
MIB UCD-SNMP foi compilado na
instincia do SNMP. A possibilidade
de gerar graficos do desempenho do

servidor Linux depende fortemente
desse MIB.

© Linux New Media do Brasil Editora Ltda.

Monitor de CPU

Agora que o arquivo mrtg2.cfg padrdo
ja foi gerado pelo script cfamaker, é
necessario editar manualmente esse
arquivo de configuragio para gerar gra-
ficos das estatisticas de recursos como
memoria, disco e uso da CPU.

O site do MRTG possui 6tima
documentacio cobrindo todos os
diferentes pardmetros para configu-
ragdo do programa.

Esse exemplo descreve como criar
um modelo bem simples para criar
grificos do uso da CPU.

O MIB UCD-SNMP permite o
monitoramento de uma grande va-
riedade de configuracdes extras de
desempenho. Para ver tudo que estd
disponivel, a defini¢io do MIB[8] é
de grande ajuda.

Para adicionar um pardmetro
como uso da CPU a configuracio
do MRTG, deve-se comegar pela
cria¢do dos seguintes diretérios
para abrigarem as novas configu-
ragdes personalizadas:

mkdir /etc/mrtg
wmkdir /etc/cron.mrtg

Depois, crie um arquivo cpu. cfg
para monitorar a carga da CPU
usando o conteido mostrado no
exemplo 2. Crie um arquivo de cron
job para o monitoramento da CPU
com o seguinte contetido:

f#!/bin/sh

env LANG=C /usr/local/mrtg/bin/
mrtg /etc/mrtg/cpu.cfg
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Ap6s tornar executdvel o comando
para obtengdo de dados da CPU, exe-

cute-o aproximadamente trés vezes:

chmod +x /etc/cron.mrtg/cpu
sh /etc/cron.mrtg/cpu

Para visualizar os resultados, crie o
arquivo de indice utilizando o script
indexmaker:

indexmaker --output=/usr/local/
wapache2/htdocs/mrtg/cpu_index.
=html --title="CPU Usage” --
wsort=name --enumerate /etc/mrtg/
=cpu.cfg

Ao final, adicione um super cron
contendo as OIDs personalizadas:

*/b * * % % [hin/run-parts /etc/
wcron.mrtg 1> /dev/null

Para gerar graficos de qualquer
outra métrica do sistema, como me-
moria, ntimero médio de usudrios
e uso de disco, consulte a defini¢do
do MIB UCD-SNMP[8] e simples-
mente repita os passos anteriores,
modificando o OID e os parimetros
de legenda do grifico.

Consulta

Criamos um modelo para configurar
grificos personalizados especificos
de recursos de sistema para dados
de desempenho. O préximo passo
¢ escolher um intervalo de consulta

para a coleta dos dados. Isso pode ser
feito informando-se o caminho do bi-
nirio do MRTG e executando-o no
intervalo desejado com o cron.

A linha a ser acrescentada ao

crontab é:

0,5,10,15,20,25,30,25,40,45,50,55
w * % % % eny LANG=C /usr/local/
wmnrtg/bin/mrtg /usr/Tocal/mrtg/

wcfg/mrtg2.cfg

Essa entrada

executard o bind- i
rio do MRTG a | Exemplo 2: Arquivo cpu.cfg
cada cinco minu-
tos, preenchendo | 01 # Gréficos da CPU da mdquina Tux 7
os graficos. Se um 02 WorkDir: /usr/local/apache2/htdocs/mrtg
cron job ndo for | 03 LoadMIBs: /usr/share/snmp/mibs/UCD-SNMP-MIB.txt
conﬁgurado para 04 Target[Tux.cpul:ssCpuRawUser.0&ssCpuRawUser.0:
executar o bini- Tinux-magazine@Tux +
rio do MRTG, os 05 ssCpuRawSystem.0&ssCpuRawSystem.0:public@Tux +
dados do grafico | 06 ssCpuRawNice.0&ssCpuRawNice.0:public@Tux
nao serdo preen- 07 RouterUptime[Tux.cpul: public@Tux
chidos. E possivel 08 MaxBytes[Tux.cpul: 100
ajustar o intervalo | 09 Title[Tux.cpul: CPU Load
de consulta confor- 10 PageTop[Tux.cpul: <HI>Active CPU Load %</H1>
me desejado, mas 11 Unscaled[Tux.cpul: ymwd
lembre-se de que | 12 ShortLegend[Tux.cpul: %
quanto menor for a 13 YLegend[Tux.cpu]: CPU Utilization
freqiiénciade con- | 14 Legend1[Tux.cpul: Active CPU in % (Load)
sulta, menos preci- | 15 Legend2[Tux.cpul:
so serd o grifico. 16 Legend3[Tux.cpul:
Conforme a 17 Legend4[Tux.cpu]:
configuragdo apli- | 18 LegendI[Tux.cpul: Active
cada ao servidor 19 Legend0[Tux.cpul:
web, pode ser ne- | 20 Options[Tux.cpul: growright,nopercent
cessdrio consultar
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o nome do arquivo que foi gerado
pelos scripts do MRTG.

Nesse exemplo, o Apache foi uti-
lizado e os arquivos foram gerados
no diretorio WorkDir.

Exibindo desempenho

A ferramenta indexmaker criou um
arquivo de indice em /usr/Tocal/apa-
che2/htdocs/mrtg/cpu_index.html. O
grifico estd presente nesse arquivo.

Fercent

1.0
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e
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Figura 1 Gréfico de padrdao normal no uso da CPU.
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Fxibindo banda .

Nomes de arquivos as ve-
zes sdo gerados automati-
camente, portanto, € me-
lhor primeiro procurar o
arquivo no diretério de
saida e s6 depois fornecer

Parcant

Soiver CPU Usags

0400

0 00

o nome do arquivo ao na-
vegador web.

Depois de todo esse tra-
balho, os belos graficos
criados e uma visdo global resumida
do sistema sdio uma boa recompen-
sa. E possivel escalar a instalacio
do MRTG para incluir métricas e
dados de desempenho, suprindo
as necessidades tanto de pequenas
quanto de grandes empresas. Para
isso, basta executar novamente o
indexmaker ou criar um portal para
exibir imagens PNG criadas dina-
micamente.

O RRDtool[9] oferece um de-
sempenho maior e mais opcdes de
customizagdo do que os gréificos do
MRTG. Use 0 RRDtool caso deseje
monitorar um grande nimero de
madquinas Linux.

Interpretacio

de grificos

Geralmente falando, os grificos do
MRTG sido mais eficazes quando
visualizados e interpretados com
regularidade. F. melhor gravar al-
gum tipo de grifico basal e usd-lo
como comparacdo ao investigar e
resolver problemas.

um grupo de servidores sob carga
normal. Na maioria das vezes, um
padrio consistente se desenvolve ao
longo do tempo. Note que a possi-
bilidade de se agregar multiplos
servidores num tnico grfico como
esse é um recurso do RRDtool, que
¢ um add-on do MRTG.

Se ocorrer um pico a meia-noite
no grafico de CPU do servidor (figura
2), uma explicagdo possivel é alguma
tarefa de becape agendada para esse
hordrio. Outra possibilidade é que
tenha ocorrido algum ataque aos
servidores. Para decidir entre essas
duas situacoes, pode-se comparar
os grificos de uso da CPU com os
de trifego de rede (figura 3).

O grifico de rede ndo mostra pico
algum no trafego de rede no mesmo
momento do pico no uso da CPU,
entdo é seguro afirmar que ndo houve
um ataque aos servidores. O passo
seguinte seria investigar os logs do
servidor em busca de indicacdes da
execugdo de alguma tarefa agenda-
da nesse horirio.

Lendon WaAN Conneclion

L]
&

]

o

u

"

=

u

a

"

]

i

=
B Inbound Current: 4.33 M Average:
B Outbound Current: B8.50 M Average:

Figura 3 Uma rapida verificagdo do uso da rede mostra que o pico n&o foi

causado pelo aumento do trafego.

Figura 2 Um pico anormal aparece no gréafico de uso da CPU.
Por exemplo, a figura 1 mostra Conclusao

O MRTG permite que o adminis-
trador do sistema rapidamente de-
tecte e investigue alteracdes em seu
desempenho.

Este artigo mostrou uma pequena
fracdo das possibilidades de criagio
de gréficos e resolugdo de problemas
de desempenho do sistema com o
MRTG. Diversas outras configura-
¢des sdo possiveis de acordo com as
necessidades do administrador. M

Mais informacoes

[1] MRTG: http://o0ss.
oetiker.ch/mrtg/

[2] Adriano Matos Meier,
“Monitorar é preciso”:
http://www.linuxmagazine.

com.br/article/1154

[3] Net-SNMP: http://
www.net-snmp.org

[4] GCC: http://gcc.gnu.org

[5] Biblioteca GD: http://
www.boutell.com/gd/

[6] Libpng: http://www.1ibpng.
org/pub/png/1ibpng.html

[7] Ziib: http://www.gzip.
org/zlib

[8] Definicao do MIB UCD-

SNMP: http://www.
oidview.com/mibs/2021/

UCD-SNMP-MIB.html

[9] RRDtool: http://o0ss.
oetiker.ch/rrdtool
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Controle og;igato’rio de acesso com o S.Linux

Acesso restrito

\ O SELinux oferece um sistema mais seguro por meio do
Y& poderoso conceito dos controles obr/gator/os de acesso.
por Thorsten Scherf

Linux é um sistema opera-
cional extremamente segu-
ro, mas privilégios de aces-
so legados ndo oferecem protegio
alguma contra a md configuragio
ou softwares mal escritos. Se um
programa perder o controle porque
o administrador se esqueceu de ins-
talar o patch mais recente, ou se um
usudrio aumentar seus privilégios
em decorréncia de uma configura-
¢do incorreta, a seguranga nativa do
sistema ndo serd capaz de oferecer
qualquer prote¢do. O SELinux reduz
esse perigo potencial, acrescentan-
do niveis adicionais de controle por
meio do nivel chamado de MAC, ou
Mandatory Access Control (controle
de acesso obrigatério).
Ha aproximadamente sete anos,
a agéncia nacional de seguranca dos
EUA, NSA[1], langou a primeira
versio do SELinux. Com o objetivo
de ser uma extensio do kernel 2.4 na
época, os patches do kernel desde

‘*

entdo ingressaram no kernel 2.6
oficial (figura 1). Em muitas dis-
tribui¢des, o SELinux faz parte da
configuragio padrido. Os exemplos
apresentados neste artigo se baseiam
na distribui¢do comunitéria Fedora
Core 8, mas sdo vilidos em qual-
quer outra plataforma que suporte
o SELinux. O importante é que o
suporte necessario do kernel (CON-
FIG_SECURITY_SELINUX) e os pacotes
libselinux, policycoreutils e selinux-
policy-targeted estejam instalados.
O SELinux também requer alguns
pacotes padrdo (SysV-Init, pam,
util-linux, coreutils e outros).

O sistema legado de seguranca
do Linux se baseia em controles
discretos de acesso (Discretionary
Access Controls — DACs). Isso sig-
nifica que o dono de um arquivo
possui controle absoluto sobre o
objeto que criou. Se um usudrio
conceder, desavisadamente, acesso
global de escrita em um arquivo,

© Linux New Media do Brasil Editora Ltda.

ndo hd um processo separado para
validar essa etapa.

Se ainda um agressor conseguir
executar cddigos arbitrdrios no ser-
vidor web pela explora¢io de uma
vulnerabilidade no software servidor
web, o c6digo do programa — uma
shell, por exemplo - serd executada
com os privilégios da conta de usud-
rio usada pelo servidor web. Se essa
conta for o usudrio apache, o agressor
terd acesso a todos os arquivos que
esse usudrio possa acessar.

Na maioria dos casos, nenhum
processo verifica se o servidor web
realmente precisa acessar os arquivos
que estd acessando para realizar suas
tarefas. Um agressor que venha a ga-
nhar acesso ao sistema, nesse caso,
pode conseguir aumentar seus privi-
légios na mdquina. Recentemente,
vdrios sistemas Linux foram compro-
metidos em virtude de uma falha no
kernel que permitia que agressores
explorassem a chamada de sistema

http://www.linuxmagazine.com.br



vmsplice(). Como conseqiiéncia, os
agressores ganharam controle com-
pleto de todo o sistema.

Em sistemas com o SELinux, to-
dos os arquivos, ou todos os objetos,
recebem um rétulo de seguranca pelo
MAC para um nivel extra de controle.
No caso de objetos de arquivo, o Li-
nux guarda esse rétulo nos atributos
estendidos. Ao mesmo tempo, cada
processo, ou cada agente, também
recebe o rétulo correspondente. Esse
rétulo, conhecido como contexto de
seguranga, geralmente compreende
trés componentes: User:Role:Type/Do-
main (usudrio, papel, tipo/dominio).
Dois exemplos disso no arquivo de
processo do servidor Apache /usr/
bin/httpd sdo:

# 1s -17 /usr/sbin/http
=-rwxr-xr-x root root system_u:
=wobject_r:httpd_exec_t /usr/
=sbin/httpd

# ps -AZ|grep httpd
=yser_u:system_r:httpd_t 2571 ?
= 00:00:01 httpd

Exatamente da mesma forma
como os rétulos de seguranca, as
ACLs Posix estendem os atributos
de um arquivo. Neste exemplo, elas
sd0 assim:

# getfattr -d -m security /usr/
=sbin/httpd

-,
wsecurity.selinux="system_u:
=object_

= r:httpd_exec_t\000”

Politica SE

A politica é outro componente im-
portante. Uma politica SE define
o acesso entre objetos e agentes.
A politica especifica quais objetos
o processo (como um processo do
httpd com um papel especifico) tem
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( Quadro 1: Fungdes do SELinux

O SELinux possui trés implementacdes distintas:
) Efetivacao de tipo (TE, Type Enforcement);
» Controle de acesso baseado em papéis (RBAC, Role-Band Acess Control);
» Seguranca multi-nivel (MLS, Multi-Level Security).

O TE especifica qual agente tem permissdo de acessar quais objetos — por
exemplo, qual processo pode acessar quais arquivos. Entretanto, existe
uma ampla gama de diferentes objetos, incluindo portas de rede e areas de
memoaria. O SELinux atribui um dominio a cada agente e um tipo a cada ob-
jeto. Para explicar de forma genérica, o reforco de tipo controla qual dominio
tem permissao para acessar quais tipos. Tipos e dominios s&o identificados
de formas semelhantes: sempre terminam com _T (por exemplo, httpd_t).

O RBAC emprega um modelo de usuario abstrato e atribui um papel a cada
usuario, que, entao, herdam os privilégios atribuidos ao papel. Portanto, &
possivel atribuir ao usuario root um papel que ndo possua priviégio admi-
nistrativo algum. Para alternar para outro papel com maiores privilégios, o
usuario primeiro precisaria se autenticar com uma senha. Esse & um recurso
interessante caso se deseje configurar a maquina sem o onipotente usuario
root. O usuario nao pode, em momento algum, assumir mais de um papel;
todavia, os usuarios podem usar o comando newrole (semelhante ao su)
para mudarem de papel, contanto que a politica permita isso. Um nome tipi-
co de politica é user_r (papéis sempre terminam em _r).

Russell Coker oferece na rede[ 2] uma maquina para se experimentar o SE-
Linux. Nela, é utilizada a funcionalidade RBAC, e Coker publicou a conta de
root para a maquina, permitindo o acesso de qualquer pessoa interessada
em entrar como administrador. Testadores em breve descobrirdo que o con-
junto de comandos disponiveis para eles & extremamente restrito, pois o
usuario de nome root n&o é o administrador nessas magquinas.

Finalmente, o MLS define diferentes niveis de seguranca e € mais usado em
ambientes de alta seguranca, como aplicagdes militares. Objetos recebem
niveis de seguranga (confidencial, estritamente confidencial, secreto e assim
por diante) e agentes recebem permissées para esses diferentes niveis de
confidencialidade. Em todos os locais onde o MLS seja instalado, o rétulo
de seguranga € estendido acrescentando-se um quarto € um quinto com-
ponentes até se parecer com:

Usuario:Papel:Tipo/Dominio:Sensibilidade:Categoria

&

J

permissdo para acessar. Se o acesso
ndo for explicitamente permitido,
ele serd inicialmente registrado e
finalmente proibido — ao menos no
modo enforcement (quadro 1).

O servidor de seguranga do ker-
nel se assegura de que ndo ocorra
infra¢do alguma contra a politica.
Trata-se de uma entidade que faz
referéncia a politica e o rétulo
de seguranca define se o acesso é
permitido. Para evitar overheads
de desempenho, o servidor base-
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ado no kernel usa o Access Vector
Cache (AVC), ou cache de vetor
de acesso.

Demo

Para uma pequena demonstragio
da forma como o type enforcement
funciona, considere o seguinte: o
administrador cria um arquivo cha-
mado index.htnl no diretério /tmp/
(veja o quadro 2). Depois disso, o
administrador move (ndo copia) o
arquivo para a raiz de documentos
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Processo Pa

SC
Processo Pb (ol /

@\

Usuério Ub

Pede acesso

Kernel SELinux

Arquivo Aa

\ (el Arquivo Ab

sc Dispositivo Da

S{el Dispositivo Db

Permite ou nega
0 acesso

Figura 1 O servidor de seguranca baseado no kernel decide o nivel de acesso.

do servidor web, que, no Fedora,
é /var/www/html/. Finalmente, o ad-
ministrador inicia o servidor web
(/etc/init.d/httpd start) e acessa
a pagina recém-criada num nave-
gador web (http://Tocalhost/in-
dex.htnl). Se o modo enforcing do
SELinux estiver ativo (padrio), o

navegador web exibird uma men-
sagem de erro, pois index.htnl foi
criado em /tmp/ e herdou seu rétulo
de seguranga:

# 1s -1] /tm/index.html -rw-r--r--
= root root root:object_r:tmp_t /
=tmp/index.html

Em contraste com isso, o proces-
so do servidor web roda no dominio
intitulado httpd_t:

# ps -AZ|grep httpd
user_u:system_r:httpd_t 2571
= 200:00:02 httpd

Apolitica precisa de uma regra que
fornecga ao dominio httpd_t acessoa
arquivos do tipo tmp_t, mas essa regra
ndo existe. O servidor web precisa
acessar seus proprios arquivos de con-
figuragdo, scripts CGI e outros con-
tetdos de seu diretério. Existem tipos
especificos para todos esses arquivos,
como, por exemplo, httpd config_t,
httpd_log_t, httpd_sys@script_exec_t
e httpd_sys_content_t.

Os arquivos no diretério /tmp/
geralmente ndo sdo os tipos de
objetos que o servidor acessa; por-
tanto, ndo hd instrugio de permis-
sdo para o tipo tmp_t no arquivo
de politica.

Se vocé verificar o arquivo /var/
Tog/audit/audit.log, vera uma mensa-
gem informando que acaba de ocor-
rer uma tentativa ndo autorizada de
abertura de um arquivo:

seAudil - [Log file: harflog messages] [Podicy file: Mo Policy]

Elle View Search Help

[ [53 qwery poticy | | o Moty view | | @ Meritor o

Uniitled 1 [ =] |

Hostmame | Messaga | Dace 1‘.::' ;g OMIEEt | pemission | Executable | Other &
iy Granbed  Now 0F 22:30:04  unconlined, secumty ! securty  setbool timestamp=1131393004.072 senal=2

iy Granved  Mew OF 22:30:04  unconfined. secumty_t  securty sethool timestamp=1131390004.072 senal=3

fy Roolean  Now OF 223004 usi_nfs_home_dirs-0, wee_samba_home_dirs-0, kapd_unified:1, bripd_b
iffy Granted  Mow OF 22:30k15  unconfined. security_f  security  sethool timestamp=1131393015.224 sedal=4

tify Graned  Now 07 2230005 unconfined, secustyt  security setbool timestamp=1131399015,224 serial=5

ity Boolean  Now OF 22:30:15 use_nls_home_dirs:0, wie_samba_home_dirs:0, Bipd_unifed:1, Bipd_bo
ity Granved  Mow OF 22:30022  unconfined, secummy_t  secunty setheol timestamp=1131390022.626 senal=6

ify Granted ~ Mow 07 32:30:22  unconfined, secusty_t  security  sethool timestampal131355022.633 sedal=T

iffy Boolean  Mow OF 22:30:22 use_nfs_homse_dirs-0, wse_samba_home_dirs-0, hetpd_unified 1, hitpd_b
iy Deried  Nov 08 15:59:06  hinpd_t gt fibe getattr dev=dm-0 imestamp=1131461946.525 senal=§

iy Dersed  Now 06 15:59:06  hipd_t tmpt e nead dew=dm-0 imestamp=1131461946. 749 senal=0

iy Granbed  Mow 08 15:59:18  unconfined, secumty_t  securty setenforce timestamp=1131461956.563 senal=10

tify Denied  Mowv 08 15:5%:21  hpd_s mgp_t file qetaitr dewvndm-0 imestampa 1131461961075 seral=11

iffy Dericd  Mowv 08 15:59:21  hipd_t gt file getattr devadm-0 imestamps 1131461961075 sedal=12

0l ] ol
Policy Version: No policy Log Messages: 14/14 Diates: Nov OF 22:30:04 - Hov 08 15:5%:21

Figura 2 A ferramenta seaudit exibe todas as entradas do log do SELinux numa lista ordenada.
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. audit(1202241301.521:12): avc>
= denied
= {getattr } for pid=6608
= comm="httpd” name="index.html”
= dev=dm-0 ino=179881
= scontext=user_u:system_r:httpd_t
= tcontext=root:object_r:tmp_t
= tclass=file

Essa entrada no log revela que
o processo com PID 6608 e nome
httpd acabou de executar a cha-
mada de sistema getattr (ou seja,
tentou obter os atributos) sobre um
arquivo de inode nimero 179881
e nome index.html. Os termos
scontext e tcontext se referem ao
rétulo de seguranca para o proces-
so de origem (apache) e o arquivo-
alvo (index.html). Os termos avc:
denied indicam que o servidor de
seguranca que estd rodando no
kernel impediu essa acdo.

Se for preferivel uma abordagem
mais estruturada, pode-se usar o
seaudit para visualizar arquivos

de log (figura 2). Essa ferramenta
exibe entradas individuais de log
graficamente.

Chamando seaudit-report --
html arquivo, é possivel até gerar
uma pdgina HT'ML que exiba
tanto os logs quanto vdrias esta-
tisticas sobre o sistema SELinux
(veja a figura 3).

( Quadro 2: Rétulo de
seguranca do sistema de
arquivos

Embora o SELinux funcione em
sistemas de arquivos sem supor-
te a atributos estendidos, como
NFS ou ISO9660, os administra-
dores precisam de macetes para
fazer isso acontecer. O coman-
do mount tem uma opgé&o para
lidar com isso: context=<rdtulo
de seguranca>. Essa opcao per-
mite a especificacdo de um ro-
tulo de seguranca para todo o
sistema de arquivos.
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Achando problemas

Se o setroubleshootd estiver em exe-
cucio, serd mostrada a seguinte en-
trada extra no arquivo de log /var/
log/messages:

setroubleshoot: #012 SELinux is

= preventing the /usr/sbin/httpd
= from using potentially
wmislabeled files (/var/www/html/
=index.html). #012 For complete
= SELinux messages

= run sealert -1 5e982b3b-3ae7-
=4848-

=h8bd-7d8553a07732

O daemon setroubleshoot foi de-
senvolvido hd algum tempo para
aumentar a legibilidade das men-
sagens levemente criticas emitidas
pelo daemon de auditoria e para
dar aos usudrios dicas de solucio de
problemas. Se o usudrio executar o
comando especificado na entrada
dolog, ele verd a explicagio exibida
no exemplo 1.

h Report generated by seaudit-report on Fri Now 11 00209:50 2005

lhoa Setlstcs

Humbar of soral messages: 14

Mumber of pelicy load messages 8
Humbar of policy hoolean messages: 3
Mumber of allew messages: 7

Humbar of denbed messages: 4

|Pealbey Larada

Mumber of messages: 0

|Enfarcement mose oaakes

Mumber of messages: 1

|Paliy burolsan chamss

Mumber of messages: 3

Mow Of 15:59: 18 dffy kemel: audi(l 11 146195 R.583:10) ave: granmed | setenforce | for pld=2 9107 sxe=(nll) scontewts root: sy stsm_r;unconfined_t toomextsoy srem_usobjsct_re

Moy OF 22:30:04 dffy kemel: securisy- commined booleans: { wse_nfs_home_ dirs:0, wse,_samba_ home, dirs:0, hopd_unied:1, hipd_ bullin,scripsng:1. hnpd _enable_cgi: L, hapd_end
hopd.disable mans:0, dhcpd, disable_rans:0, mysgld. disable_trans:, named_ disable_omans:0, named_ wiite.master. zones:0, nscd  disable rans:0. mpd,. disable _trans:0. pegasu
snm pd. disable trans: @, squid, disable_rans:k syslogd. disable _rans:®; use_syslegng:0. winbind_disable_wans:0, ypbind_disable_rans:@, allew_ ypind:o |
MNow OF 22:30:15 ity kemel: securiny: commiged beoleans: { wse_nfs_home_ dirs9, use_samba_home, dirs:2, hepd_uned: 1, hopd_ bullin_scripsng: 1. hopd _enable_cgi L, hepd_end
hopd_disable_wans:d, dhepd_disable_rans:d, soysgld_disable_rans:d, named_dizable_mrans:d, named_write_maswer_zones:d, necd_disable_trans:, mipd_disable_rans:0, pegas.
snpd_disable_trans:, squid_disable_rans;t, syslogd_disable_trans:d, use_syslogng:0, winbind_dizable_sans:d, yphind_disable_trans:d, allow_yphind:1 }

Moy OF 223:00:22 6y kemal: wecunty commimed baaleans: [ wee_nbe_hanme_dire0, ute_taniha_hame_dire0, hepd_uned: 1, kitpd_bulltin_seripsng: 1, hipd_snahle_egi: 1, hepd_sna
hepd_diesble_tane:0, dhepd_dissble_trans:0, siyvegld_disable_traned, named_dieshle_rans:0, named_write_matter_zone 0, need_ditable_trarne:d, mipd_dieable_trane:0, pegatu
wnm pd_ i able_trans 0, squid_diable_transn, syslogd_dmable_tranco, use_syilogng:0, winbind_disable_grana:0, yphind_disable_trans:o, sllow_ypisind:0 |

A Jhoee I 5 vin
Humb-er o messages: 7

Mo OF 22:50:04 oy kemel;
Mow @F 22:30:04 dffy kemel:
Mow OF 22:50:15 oy kemel
Moy @F 22:30: 15 dffy kemel:
Mow OF 22:50:22 iy kemel
Moy @F 23:030:22 dffy kemel:
Mow OF 1559 16 ity kemel

UL 3L EDP004. 0722 ave: gramed [ setbool | for pid=18923 exe=(nulll FContenl
AuER L1 E3F0OA0TI 0N ave: gramed | setoal | or phd=16%21 exe=inull} TEroE sy StEm
AudM LS ESRP005 22440 ave: gramied [ setboal | for pide 16925 cxr=(null) SConbe xberool: sy sbem_
AuERLLIEFFPOLE 2245 ave: gramed { seiboal | lor pld=16325 exe=(null} ¥EDEm, N EEOMERT=S Y ST M, Uelfec L risecul
AU L3 1 5NP02 2 B2 68) ave: gramed [ setboal | for pide 1692 7 cor=inull) SConte xberoel: sy Sbem_ 1 ICame xhe sy Sl m_usabieci_r: secur
audn LI EFRF0I2060 3:7 ave: gramed | seiboal 1 lor pid=16%27 exe=nulll Scontext=rootsy stem.  runconfined_§ (Comexki=syS1em . u:oliect rsecur
AUl L3 EAA IS EAEE 100 ave: granied | seleniomee | lor pid=2 9107 cxe=inisll) SConte obsrool: 5y 20 m_runconfined_1 iconexi=sy stem_usobiec_rs

1 pEomeRl=5y sbemusebiecior sccur
B ICOMEKT= 5y STE M, uebfect risecul
1 iomegl=iy sle m_usabjecl_raccus

ey Fem.

- B S BB

Figura 3 O seaudit-report pode gerar estatisticas em HTML.

Linux Magazine #45 | Agosto de 2008

69

© Linux New Media do Brasil Editora Ltda.



SEGURANCA | SELinux

O desktop Gnome mostra um
pequeno icone (um escudo amare-
lo) na barra de tarefas sempre que
¢ criada uma entrada no log do SE-
Linux. Os usudrios podem clicar no
icone para abrirem o navegador de
solucdo de problemas do SELinux,
que permite a navegagio grifica
pelas mensagens processadas (figu-
ra 4). Essa ferramenta oferece aos
usudrios inexperientes uma forma
de resolver problemas:

restorecon -v /var/www/html/index.
=html

O comando usa uma politica para
especificar o rétulo correto para o
arquivo index.html. De forma alter-
nativa, o administrador pode espe-
cificar manualmente o tipo correto
de arquivo:

chcon -t httpd_sys_content_t /var/
=www/html/index.html

De qualquer forma, os resultados
devem ser:

# 1s -1Z /var/www/html/index.htm]
= -rw-r--r-- root root system_u:
wobject_r:httpd_sys_content_t /
wvar/www/html/index.html

Da préoxima vez que alguém
tentar exibir um arquivo num na-
vegador web, ndo deve haver obs-
taculos de seguranca.

O exemplo acima mostra como
o SELinux funciona. Independente
de privilégios legados, o Linux per-
mite o0 acesso somente se existir uma
entrada correspondente na politica
do SELinux (MAC). O distribuidor
ou administrador consciente da se-
guranca s6 criard essa entrada se o
acesso for realmente necessdrio.

Administracio

Ha vdrias ferramentas disponiveis para
gerenciar um sistema SELinux. Por
exemplo, um utilitdrio chamado ge-

tenforce exibe 0 modo
atual do SELinux. se-
tenforce 0|1 permite
que o administrador
alterne o modo, com 0
representando o modo
permissivo e 1 sendo
o modo enforcing. O
permissivo significa
que acdes ndo autori-
zadas sdo registradas,
mas ndo proibidas, o
que ¢ ttil quando se
desenvolve um novo
modulo de politica.
O servidor de segu-
ranga consulta suas
entradas de politica
para decidir o que é
permitido. Para mudar
permanentemente um
modo, é necessdria

Exemplo 1: sealert -I

Summary

SELinux is preventing the /usr/sbin/httpd
from using potentially mislabeled files (/var/
www/html/index.html).
Detailed Description

SELinux has denied /usr/sbin/httpd access
to potentially mislabeled file(s) (/var/www/
html/index.html). This means that SELinux will
not allow /usr/sbin/httpd to use these files.
It is common for users to edit files in their
home directory or tmp directories and then move
(mv) them to system directories. The problem is
that the files end up with the wrong file
context which confined applications are not
allowed to access.
Allowing Access

If you want /usr/sbin/httpd to access this
files, you need to relabel them using
restorecon -v /var/www/html/index.html. You
might want to relabel the entire directory
using restorecon -R -v /var/www/html.

uma entrada no arquivo /etc/seli-
nux/config (exemplo 2).

A ferramenta mais interessante
para o SELinux é o system-config-
selinux (figura 5). Ele permite que
os administradores facam configu-
racdes bdsicas, como o modo do
SELinux, enquanto suporta tarefas
mais complexas como a criagdo de
novos médulos de politica. Tam-

bém se pode configurar booleanos,
que sdo simplesmente instrucoes
que ativam regras de politica que
se tenha preparado sem precisar da
linguagem de macro my para fazer
isso (a politica inteira € baseada nes-
sa linguagem).

Existe uma variedade de boolea-
nos pré-definidos. Como exemplo,
pode-se permitir que um servidor

T SELinux Administration =
R Help
5';‘::';; = - =
Bew A3 Resmired Enale Audit
Booean
Filit Labeing Filar
User Mapping | pcciule Name + | Version
i
Transiation Ak L10
Metwaork Fort apoEd 113
audio_gntropy 110
awstats 100
Bl 1.0.0
CARITHIrE 120
(=47 1240
[0 121
certwalch 10
ope L0
clamran 151
ekl Lz
Eadmantoots 111
[+ =4 111 w

Figura 5 A ferramenta gréfica de configuragéo system-config-selinux garante uma
administracao conveniente aos sistemas SELinux.
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Exemplo 2: /etc/selinux/
config

#f Este arquivo controla o estado
do SELinux no sistema.

# SELINUX= pode ter um dos
seguintes valores:

# enforcing - A politica de
seguranca do SELinux é
efetivada.

# permissive - 0 SELinux
imprime alertas em vez de
efetivar a seguranca.

# disabled - Nenhuma
politica do SELinux é carregada.
SELINUX=enforcing

# SELINUXTYPE= pode receber um
dos dois valores:

# targeted - Processos-alvo
sdo protegidos

E: mls - Protecdo por
seguranca multi-nivel.
SELINUXTYPE=targeted

J

web acesse dados nos diretérios dos
usudrios (UserDir), ou que o servi-
dor de nome realize mudangas no
arquivo de zona (DDNS). Booleanos
geralmente podem ser exibidos na
linha de comando com o getsebool.
O comando getsebool -a | grep ht-
tpd, por exemplo, lista todos os boo-
leanos para o servidor web Apache
(exemplo 3).

Virias manpages descrevem os bo-
oleanos para os servicos de rede mais
populares. A pagina do httpd_selinux
ajuda com o servidor web.

Além disso, pode-se alterar os bo-
oleanos na linha de comando com
o setsebool. O seguinte comando

permite que o servidor web execute
scripts CGI:

setsebool -P httpd_enable_cgi 1

O setstatus é uma interessante
ferramenta de linha de comando
que resume a configuragdo atual
do SELinux (exemplo 4).

Enquanto o RHEL 4 possufa uma
politica puramente monolitica, hoje
sdo usadas as variantes modulares da
politica. Isso dd aos administradores
vdrias vantagens. Por exemplo, um
desenvolvedor de politicas nao
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reintroduzir o médulo depois. O
RPM de politicas armazena todos
os médulos padrio disponiveis no
diretério /usr/share/selinux/targe-
ted/. O administrador pode recarregar
o médulo do Amavis executando o
semodule da seguinte forma:

semodule -i /usr/share/selinux/
=targeted/amavis.pp

O comando recarrega o médulo
do Amavis no servidor de seguran-
c¢a que roda no kernel. As regras
do médulo entdo assumem a res-
ponsabilidade por negar ou per-
mitir qualquer agdo relacionada ao

~ ~ e 2
precisa mais se preocupar com )
as fontes completas de poli- Exemplo 4: sestatus -b
tica para o sistema SELinux; SELinux status: enabled
basta desenvolver um tinico | SELinuxfs mount: /selinux
5dul licac Current mode: permissive
THOCLIO patd 4 apilcacao que Mode from config file: permissive
se deseje proteger e adicionar | pojicy version: 21
esse modulo ao sistema. Policy from config file: targeted
A politica padrio,que | Policy booleans:
faz parte do Fedora (politica JllorT eensele_ [ogiT i
, ) allow_cvs_read_shadow off
targeted), protege muitos apli- | 3170u_daemons_dump_core on
cativos logo depois da instala- allow_daemons_use_tty on
¢do. Os programas protegidos | a11ow_execheap off
PR allow_execmem on
pela politica sio chamadosde | ™
targeted programs (programas \_ y,

objetivados), o que explica
o nome da politica. O comando
semodule retorna todos os médulos

r

allow_httpd_anon_write --> off
allow_httpd_dbus_avahi --> off
allow_httpd_mod_auth_pam --> off

httpd_builtin_scripting --> on

httpd_can_network_relay --> off
httpd_can_sendmail --> off
httpd_enable_cgi --> on
httpd_enable_ftp_server --> off
httpd_enable_homedirs --> on
httpd_ssi_exec --> off
httpd_tty_comm --> on
httpd_unified --> on
httpd_use_cifs --> off
httpd_use_nfs --> off

Exemplo 3: getsehool -a Igrep httpd

allow_httpd_sys_script_anon_write --> off

httpd_can_network_connect --> off
httpd_can_network_connect_db --> off

-, de politica disponiveis
(exemplo 5).

Se os administrado-
res quiserem remover
um mdédulo junto com
a protecdo do SELinux
para esse programa, eles
podem simplesmente for-
necer o nome do médulo
com a opg¢ao -r:

semodule -r amavis
Isso remove perma-

nentemente a permissao
para o aplicativo espe-
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J cificado, mas ¢ possivel
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software Amavis. Se for necessdrio um
panorama preciso de quais regras os
mddulos individuais incluem, pode-se
instalar o SRPM da politica em uso,
ou pode-se simplesmente instalar a

( )

Exemplo 5: semodule -I

amavis
amtu
apcupsd
audio_entropy
awstats
bitlbee
calamaris
ccs
cdrecord
certwatch
cipe
clamav

= R e e b b S e e e
CTLWOMNMNOMNNOO /W
HFOoOoOoOOoOOoOmMN O
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ferramenta grafica apol,
que ¢ capaz de exibir
arquivos bindrios de po-
litica em formato de tex-

Folcy Comporaniy
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TrerAlrit " | Gl P
to, permitindo assim a ety :::.. A - i
investigacdo da politica ok s T
instalada. Sevrch Optinss i
Se isso parecer com- et e
plicado demais, ou se for PR —
Py |

necessario um panorama
genérico da politica que
vocé instalou, o seinfo é
a ferramenta que vocé
procura (exemplo 6). F;
facil verificar a comple-
xidade do conjunto total
de regras.

Um recurso da politi-
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.2 [irsary, mii )

cado SELinux no Fedora

Figura 6 A ferramenta grafica apol exibe a politica binaria em texto puro.

8 é que agora ele contém
as propriedades da antiga politica es-
trita. Para ser mais preciso, agora ¢é
possivel usar a politica targeted para
restrir contas de usudrios (ou seja, para
implementar RBAC). Por exemplo,
Dan Walsh liberou um médulo de
politica chamado xguest[3]. O médulo
permite que o administrador converta
rapidamente qualquer desktop Gnome
num sistema de quiosque. O usudrio
tem permissdo de fazer login com o
usudrio xguest e possui privilégios de
acesso muito limitados, além de uma
selecdo de programas muito restrita.

Por exemplo, o acesso a rede € restrito
ao navegador web Firefox; nenhum
outro aplicativo possui permissdo de
acesso a rede.

O médulo também proibe modi-
ficagdes as configura¢des do Gnome
(gconf). Eisse ¢ um ambiente ideal para
sistemas de quiosque como aqueles
geralmente encontrados em aeropor-
tos e lobbies de hotéis. O médulo de
politica xguest também serve como
ponto de partida para seu préprio
desenvolvimento. Por exemplo, é
possivel acrescentar mais instrugdes

selinux/targeted/policy/policy.21
Policy Version & Type: v.21 (binary,
mls)

Classes: 67 Permissions: 232
Sensitivities: 1 Categories: 1024
Types: 2166 Attributes: 185
Users: 8 Roles: 11
Booleans: 115 Cond. Expr.: 144
Allow: 171807 Neverallow: 0
Auditallow: 28 Dontaudit: 134379
Type_trans: 3286 Type_change: 88
Type_member: 14 Role allow: 16
Role_trans: 3 Range_trans: 158
Constraints: 59 Validatetrans: 0
Initial SIDs: 27 Fs_use: 17
Genfscon: 66 Portcon: 292
Netifcon: 0 Nodecon: 8
k

e ") as regras para suportar o acesso
Exemplo 6: seinfo por SSH.
Statistics for policy file: /etc/ Desenvolvimento

Para quem preferir contribuir
ativamente com o SELinux,
em vez de apenas configurar
politicas, o Fedora 8§ possui vi-
rias ferramentas para isso. Por
exemplo, pode-se modificar a
politica bindria mesmo com
ela em execugdo com a ferra-
menta semanage sem acessar os
fontes. Obviamente, dessa ma-
neira é possivel mudar todas as
propriedades, mas essa técnica
geralmente é melhor para mu-
~ dangas mais simples.

© Linux New Media do Brasil Editora Ltda.

A politica do SELinux oferece ao
servidor web Apache a possibilidade
de se ligar a portas de rede especi-
ficas. Essas portas sdo designadas
como tipos http_port_t na politica
do SELinux. O comando semanage
informa quais portas possuem um
rétulo desse tipo:

# semanage port -1 |grep http_
=wport_t tcp 80, 443, 488,
= 8008, 8009

O administrador que desejar apli-
car esse rétulo a uma nova porta
deve executar semanage da seguin-
te forma:

semanage port -a -t http_port_t -p
= tcp 777

A execucdo do comando apol na
politica para encontrar uma regra
correspondente revela o seguinte:

allow httpd_t http_port_t : tcp_
=socket { name_bind name_connect
-}

A regra permite que os proces-
sos no domfinio httpd t acessem
qualquer porta de rede que possua

http://www.linuxmagazine.com.br
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um novo médulo de po-
litica. H4 um extenso tu-
torial para isso disponivel
em [4].

Conclusoes

O SELinux é uma exten-
sdo de seguranca muito
util. Uma vez ativado,
ele roda de forma mais
ou menos transparente
em segundo plano, mo-
nitorando o sistema em
execuc¢do — contanto que
o distribuidor tenha criado
os meios, fornecendo uma

politica digna desse titulo.

Figura 7 O system-config-selinux facilita a criagdo de novos médulos de politica.

Durante a escrita deste arti-

o rotulo http_port_t; agora, essas
portas sdo 777, 80, 443, 488, 8008
e 8009.

E possivel levar essa idéia um passo
adiante e criar médulos completa-
mente novos. Hd duas ferramentas
para 1sso: system-config-selinux e
policygentool. O segundo faz parte
do pacote selinux-policy-devel, loca-
lizado no diretério /usr/share/seli
nux/devel/. Ele ajuda na criagio de
arquivos necessdrios para gerar um
madulo bindrio de politica. Uma des-
crigdo dos passos individuais poderia
facilmente encher um livro, por isso
este artigo descreve apenas por alto
as instrucoes necessdrias.

Criacdo da politica
Primeiramente, o administrador
inicia uma ferramenta e informa o
nome do aplicativo que deseja prote-
ger, assim como o nome do médulo
de politica a ser criado:

./policygentool foo /usr/bin/foo

A ferramenta pede vdrios deta-
lhes sobre o aplicativo, tais como se
ele usa um script de inicializagdo,
no qual armazena seus arquivos de
log etc.

Linux Magazine #45 | Agosto de 2008

Apés o administrador responder
a todas essas perguntas, o programa
cria trés arquivos — foo.fc, foo.if e
fo0.te —que sdo, respectivamente, o
contexto do arquivo, o arquivo de in-
terface e o reforgo de tipo. O arquivo
de contexto de arquivo permite que
o administrador vincule os arquivos
do aplicativo a um rétulo do SELI-
nux, enquanto que jd o arquivo de
reforco de tipo especifica as regras
que coincidem com ele — ou seja,
o que o aplicativo tem permissdo
para fazer. O arquivo de interface
pde macros a disposi¢do de outros
modulos de politica.

Ap6s editar os arquivos, deve-se
criar o0 médulo de politica com a
seguinte entrada:

make -f /usr/share/selinux/
=devel/ Makefile

Ap06s essa etapa, o arquivo f00.pp
¢ criado no diretério atual. O co-
mando semoldule -1 foo.pp carrega
o médulo no servidor de seguranca
do kernel.

Se esse processo todo parecer
complexo demais, sempre é possi-
vel usar a interface grafica system-
config-selinux (figura 7) para criar

© Linux New Media do Brasil Editora Ltda.

go, 0 Fedora é a distribuicio
lider nesse aspecto.

As versoes recentes melhoraram a
usabilidade do SELinux; por exem-
plo, os logs agora sdo mais ficeis
de ler do que antes, devido a ferra-
menta setroubleshootd. Até usudrios
inexperientes podem desenvolver
seus proprios médulos de politica
para colocar novos programas sob o
escudo protetor do SELinux, com
alguma ajuda da interface grafica
system-config selinux. M

Mais informacoes

[1] SELinux na NSA: http://
www.nsa.gov/selinux

[2] Maquina de testes de
Russell Coker: http://
www.coker.com.au/
selinux/play.html

[3] Dan Walsh, “Creating
a Kiosk Account”:

http://danwalsh.
Tivejournal.com/13376

[4] Guia para a criagao de
novos modulos de politica,
por Dan Walsh: http://
tinyurl.com/2hn9nc

73



http://www.nsa.gov/selinux 
http://www.coker.com.au/selinux/play.html 
http://danwalsh.livejournal.com/13376 
http://tinyurl.com/2hn9nc 

PROGRAMACAO

Eclipse controlado

O plugin PHPEclipse traz ao famoso IDE a capacidade de funcionar com
o0 PHR, enquanto o Subclipse acrescenta o controle de versées.
por Alex Legler e Peter Kreussel

popular ambiente de desen-

volvimento livre Eclipse[1]

oferece aos programadores
um editor repleto de recursos, um
gerenciador de controle de versoes e
um depurador de c4digo numa tnica
interface grifica. O Eclipse foi criado
como um IDE universal facilmente
extensivel para acomodar virias lin-
guagens de programacdo. O plugin
PHPEclipse converte o Eclipse num
IDE completo para websites dindmi-
cos baseados em PHP. Outro plugin,
chamado Subclipse[?], integra ao
ambiente o controle de versdes pelo
sistema Subversion[3]. Este artigo
descreverd como criar um ambiente
de desenvolvimento para PHP com
controle de versdes pelo Subversion,
tudo isso sobre o Eclipse.

Upclate sites o wish

# lgnors les

o niten ko vink whibs kokonsg

ooy LCar e Sne Fow L2l S2e

ala e i Sl

baes rok applcable 9 tha srvionaent

= Back vl

Figura 1 A interface de plugins do Eclipse pode

ajudar a instalar o Subversion e varias
outras extensoes.
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Quem desenvolve sites dinAmicos
geralmente opta por instalar local-
mente um servidor web que ofere-
c¢a suporte a linguagem de script
escolhida. Este artigo utiliza essa
abordagem, descrevendo uma confi-
guragdo com todos os componentes
necessdrios instalados localmente.
Contudo, o sistema Subversion pode
ser executado num servidor central
para dar acesso a uma equipe de
desenvolvedores.

A depuracio exige um diretério
para o projeto nos diretérios de docu-
mentos do servidor web. Para depu-
rar, ¢ necessdrio executar os arquivos
no servidor web ou permitir que ele
rode o cédigo PHP embutido. Por
outro lado, o depurador também
precisa ter acesso direto ao c6digo-
fonte. Ao iniciar o Eclipse, selecione
como Workspace o diretério raiz do
servidor. Além disso, certifique-se de
que o usudrio que for rodar o Eclipse
possua permissdo de escrita.

A configuragio descrita neste artigo
requer os seguintes softwares:

» um servidor web na méquina

local com suporte a PHP;

» o Subversion, com um servidor
Subversion em execucdo: se a
distribuicido usada fornecer o
servidor Subversion num pa-
cote separado, serd necessdrio
instald-lo também;

» o IDE Eclipse com os plugins
Subclipse e PHPEclipse. O
Eclipse exige a versdo 1.4 ou
mais recente do ambiente Java

(JRE).

© Linux New Media do Brasil Editora Ltda.

T
Instalacao
O Subclipse estd disponivel sob a Com-
mon Public License e é ficil de instalar
por meio da interface de plugins do
Eclipse[4]. O menu Help | Software
updates | Find and install abre a fer-
ramenta de atualizacio (figura 1). £
necessdrio ativar a opcio Search for
new features to install e clicar em Next
antes de pressionar o botdo Add remote
Site e digitara URL http://subclipse.
tigris.org/update_1.0.x/. O usudrio
que for executar o Eclipse precisa
ter permissdo de escrita no diretério
do programa.

No momento da escrita deste
artigo, o Eclipse é incapaz de usar
o sistema de arquivos para acessar
diretamente repositérios locais, a
menos que o Subversion seja com-
pilado com os vinculos com JavaHL
e que eles sejam usados por meio
do menu Preferences | Team | SVN.
O cédigo-fonte do Subversion estd
disponivel no site do projeto[5]. E
facil configurar o servidor SVN, as-
sim como geralmente é ficil usd-lo,
no caso de repositérios locais.

Para criar um repositério para o
projeto, basta o seguinte comando:

svnadmin create --fs-type fsfs
= caminho/do/repositorio

Em seguida, os arquivos svnserve.
conf e conf/passwd (esse tltimo no
diretério do repositério) devem ser
editados de acordo com os exemplos
1 e 2, respectivamente, para confi-
gurar o acesso ao servidor.

http://www.linuxmagazine.com.br
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Ed #e comival gemmanl

Para iniciar o servidor, basta um  pode-se assinalar um novo

svnserve -d -r caminho/do/repositorio.
Para permitir que o Subclipse acesse
o repositério, primeiro € necessario
se registrar. Para isso, deve-se acessar
o menu Window | Open Perspective
e alternar para a perspectiva SVN

projeto para ter as versdes
gerenciadas.

Terminada uma etapa | *
de edi¢do, pode-se fazer o
commit das mudancas para
o repositério com um cli-

Chisose aEfc'nuuslj entered eamment

Cheched resowces will be gommited 1o SVN version confrol

Repository Exploring. O painel es-  que direito no arquivo ou | =" T Siks Fropecyy Siake
. ) - ) . . i indewphp medified
querdo possui uma janela intitulada  diretério e selecionando-se
SVN Repository que exibe todos os  Team | Commit (figura 2).
repositorios integrados. No canto di-  Um comentdrio pode ser
reito da barra de ferramentas dessa  adicionado a cada versio StiealAl || Oeselectl | U Keep locks
janela estd o botio Add new SVN  criada por um commit,
Repository. Pressione-o e digite a  opg¢io essa de bom uso ik ]
UR/L svn://Tocalhost no didlogo. para uma melhor rastrea- Figura 2. O didlogo de commit pede comentérios.
Ap6s o Subclipse pedir a senha, o bilidade no futuro.
novo repositorio aparecerd na lista Se tiver sido criado um cadores como <<<<<<<.meu ou d>>>> >
a esquerda da janela. novo arquivo, serd preciso atribuir .r7 (veja o exemplo 3).

Caso o projeto em uso no Eclipse o controle explicitamente ao SVN. No exemplo 3, as linhas acima dos
resida num repositério SVN, o Subclip-  Para isso, marque a caixa a esquerda  sinais de igual refletem o contetido do
se o ajudard a fazer o check out clican-  do nome do arquivo para alterar o arquivo local, enquanto que as linhas
do em File | New | Other... para abrir  estado para added (adicionado). abaixo dele mostram o contetido da
uma selecio dos assistentes de projeto . versdo do repositério. O Eclipse ofe-
disponiveis. O menu SVN | Checkout Conflitos rece uma forma de visualizagdo que
projects from SVN permite a criagio  Caso muiltiplos desenvolvedores edi-  justapde linhas conflitantes, acessivel
de um novo projeto no Eclipse a partir ~ tem o mesmo arquivo num mesmo  em Team | Edit conflicts (figura 3).
dos arquivos no repositério. momento, o SVN automaticamen-  Os botdes entre as duas janelas do

Se for necessdrio mexer em arqui-  te fard a fusio das versdes diferentes  editor com versoes diferentes do c6-
vos PHP j existentes, deve-se copiaro  (merge), contanto que as alteragdes  digo permitem a escolha de uma das
diretério raiz do projeto para o diret6-  se apliquem a linhas diferentes do  duas versdes. Apés modificar o c6digo,
rio de trabalho e criar no Eclipse um  c¢6digo. Caso contrdrio, o Subver-
novo projeto com o nome do diretério  sion mostrard um conflito, o qual Exemplo 2: Dados dle acesso )
do projeto. Para deixar o controle do  devera ser resolvido manualmente, pio 2
gerenciador de versdes com o Sub-  pois o SVN é obviamente incapaz HHE conf/passwd
clipse, agora basta clicar com o botdo  de compreender mudancas no ¢6- | [users]
direito no diretério raiz do projeto e digo-fonte. &suusaur;roi_(;i e/_tseesnthea = senha i
selecionar Team | Share Project. O Subclipse transfere a saida da U D,

Com um clique do botdo direito  ferramenta de linha de comando - ~
no navegador de arquivos é possivel ~ para o ambiente grifico Eclipse; nos | EXemplo 3: Conflito no SUN
criar um novo projeto. Selecione New  arquivos com alteracoes conflitantes, . ,

PHP Proiect. Se o item PHP Proiect tod 1 ~ < exibi 01 $nome = $_GET[ ‘nome’];
| HP Project. Se o item roject um ponto de exclamagao serd exibi- | 5, ¢¢c<c<< mine
estiver ausente, talvez ele estejasob  do a esquerda do nome do arquivo 03 $idade = $ GET[‘idade’];
o item Other... Clicando com o bo-  na lista. Ao abrir um dos arquivos, é¢ | 04 ======= L
tdo direito em Team | Share Project, ~possivel ver que o SVN inseriu mar- N
06 >X>5>> .r7
( i ~ . N 07
Exemplo 1: Configuracao do servidor 08 <<LLLLL L meu
09 print “<h1>01a, $nome. Voce
01 #4H# conf/svnserve.conf =tem $idade anos de idade.
02 [general] =<{/h1>";
03 password-db= senha il =——
04 realm = exemplo de realm #H4 um tipo de “namespace” 11 print “<h1>01a, $nome. Voce
05 anon-access = none #{H ou =“read” para leitura andnima weh de $pais</hl>”;
06 auth-access = write 12 5555505 .l
- J " J
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pode-se selecionar Team | Mark as
resolved para informar ao SVN que
o conflito j4 foi resolvido.

A funcio de atualizacdo econo-
miza o trabalho de fazer checkout
do repositério inteiro sempre que
for necessdaria uma alteracido. Os
arquivos s6 sdo baixados se a versdo
no repositério for mais nova que a
copia local em uso. Assim como na
fungao commit, é possivel realizar
uma atualiza¢do por meio do menu
no diretdrio que se desejar atualizar:
Team | Update mostra o status mais
recente. A janela Console, na metade
inferior da janela do Eclipse, lista os
arquivos alterados.

Agora, PHP

Aextensio PHPEclipse, que pode ser
acrescentada por meio da interface
de plugins, transforma o Eclipse num
ambiente de programagao para PHP.
Para iniciar a ferramenta de atualiza-
¢ilo, acesse o menu Help | Software
updates | Find and install, selecione
Search for new features to install e cli-
que em Next. Depois, selecione Add
remote Site para criar uma nova URL
de download, http://phpeclipse.sour-
ceforge.net/update/nightly/.

O PHPECclipse oferece tudo que um
desenvolvedor precisa para a programa-
¢do rdpida em PHP: [Ctrl] + [Espaco]
completa os comandos PHP (figura
4). Ao mesmo tempo, o Eclipse exi-
be um panorama dos parimetros e
valores de retorno, assim como uma
curta descri¢do do comando. Esse re-
curso também funciona com varidveis
anteriormente usadas. Pontos de ex-
clamagdo e parénteses sio fechados
automaticamente. O Eclipse indenta
blocos de codigo com instrugdes if
para loops for-next.

O Eclipse real¢a comandos, fun-
¢Oes, varidveis, cadeias de caracteres
e outros elementos do cédigo com
diferentes cores. Em Preferences |
PHPEclipse Web Development, ¢ pos-
sivel personalizar o esquema de cores.
Esse também ¢é o local onde se ativa
a numeragio de linhas. O Eclipse
marca com um sinal azul as linhas
que ja foram editadas desde a ultima
vez em que o arquivo foi salvo.

Sujeito a erros

Ao contrério dos erros de sintaxe, que
sdo indicados por mensagens de erro
do PHP, incluindo as linhas onde

K

ocorrem, erros de logica sdo dificeis
de encontrar. O de-
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E possivel manipular
varidveis para alterar o
fluxo do programa.
Além disso, o cursor
de depuragio aponta
diretamente para a li-
nha do c6digo, dando
ao desenvolvedor uma

6tima visdo do fluxo

Figura 4 O PHPEclipse ajuda os desenvolvedores a escreverem
codigo PHP exibindo a descricdo de cada comando.

do script. Além dos
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breakpoints, o depura-
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dor também suporta vdrios modos de
uma etapa nos quais o cursor segue
a seqiiéncia de execugdo.

O Eclipse suporta o depurador
PHP Dbg, disponivel na forma de
arquivo bindrio[6]. Selecione os
dbg_moduTes correspondentes a ver-
sdo do PHP em uso; os médulos
também costumam funcionar com
versdes mais recentes.

Para instalar o médulo de PHP dbg.
s0, modifique o arquivo de configu-
racdo php.ini. Para descobrir onde o
arquivo reside, crie um arquivo teste.
php com phpinfo() como contetido e
chame-o no navegador web. Em php.
ini, encontre a varidvel extension_dir,
que informa o diretério que contém
os médulos de extensdes PHP no
sistema. Em seguida, descompacte
o arquivo baixado e mova para o
diretério referido o arquivo dbg.so-
x.x.x correspondente a versio do
PHP instalada, renomeando-o para
simplesmente dbg. so.

Em php. ini, acrescente as seguin-
tes linhas abaixo da posi¢do recém-
descoberta:

extension=dbg.so

[debugger]

debugger.enabled = true
debugger.profiler_enabled = true
debugger.JIT_host = clienthost
debugger.JIT_port = 7869

Depois disso, desative a exten-
sio FEaccelerator (eaccelerator.ena-
ble="0"), caso ela exista, e comente
a entrada do XDebug (;zend_exten-
sion=/usr/1ib/php4/20020429/xdebug.
50). Outras extensdes PHP incompa-
tiveis estdo disponiveis em [7].

Mude o valor da varidvel impli-
cit_flush para On. Isso faz o PHP pas-
sar conteido gerado dinamicamente
para o servidor web antes que o script
termine de rodar. A vantagem disso
para a depuracio ¢ 6bvia; porém, ndo
¢ desejdvel usar essa configuragdo em
sistemas em producdo, pois ela afeta
seu desempenho. Apés reiniciar o ser-
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vidor web, execute novamente teste.
php. Se asaida de phpinfo() listar o dbg
como uma das extensdes instaladas
(figura 5), isso significa que a instala-
¢do do depurador teve éxito.

Ainda ¢ necessdrio configurar a
ferramenta de depuracio no Eclipse.
Para isso, deve-se abri-la no menu Run
| Debug. No painel de configurages,
selecione a entrada PHP DBG Script
e clique em New. Sdo necessdrias
algumas configuracées bdsicas na
aba PHP Environment.

Na aba Remote Debug, marque
Remote Debug; isso fard o depurador
utilizar o servidor web para acessar
as pdginas. Essa ¢ a tinica forma de
interpretar pdginas que contenham
c6digo PHP com scripts. A op¢io
Remote Debug deve ser usada mes-
mo que o servidor esteja rodando
na mesma mdaquina que o Eclipse.
Remote Sourcepath precisa apontar
para o diretério do projeto. Na aba In-
terpreter, digite o caminho do bindrio
do PHP. Se ele ndo estiver presente,
serd necessdrio instalar o componen-
te CGI do PHP ou compilar o PHP
com suporte a CGI.

Agora selecione o projeto e o ar-
quivo que deseja depurar na aba File;
clique em Apply e feche a ferramenta
de depuracio, que jd estd totalmente
configurada. Confira o cddigo-fonte
do arquivo PHP que deseja depu-
rar e decida onde se deve investigar
o processo de interpretagdo mais a
fundo. Um duplo clique no canto
esquerdo da janela do editor define
um breakpoint.

Os breakpoints funcionam ape-
nas em linhas com comandos PHP.
Agora, inicie novamente o depurador
(Run | Debug) e comece a depuragio
clicando em Debug.

No navegador web, abra o arquivo
aser depurado. Para executar o depu-
rador, adicione 7DBGSESSID=1@cliente
:10001 a linha de endereco no nave-
gador. Essa agdo € necessdria apenas
na primeira execugdo do depurador,
pois ele armazenard um cookie. O
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navegador web, dbg
em/Segt.llclla, de- t DBL php debugger, versien 2.11 32, Cagyright 2001, 2005, Dman W,
verd exibir uma
pdgina incom- [eese 2"': -
Lirdmed ki Shared ey
pleta conforme  [Graier compaed, enatied

os breakpoints
interrompam o

Figura 6 A saida da fung&o phpinfo() mostra que o médulo do
depurador foi corretamente instalado.

processamento do
arquivo. Se seu gerenciador de janelas
permitir, a janela do Eclipse subird
para a frente das outras. Para visualizar
a saida do depurador, basta acessar o
menu Window | Open Perspective e
conferir a sessdo de depuragio ativa
na subjanela.

Ajanela Variables na perspectiva
de depuracio exibe todas as varidveis.
Na parte de baixo da janela, pode-se
conferir o conteido da varidvel e ma-
nipuld-lo se for necessdrio executar o
resto do script com valores diferentes.
Em relagdo a vetores, é possivel vi-
sualizar os elementos e seus valores.
A subjanela Breakpoints lista todos
os breakpoints e permite que sejam
temporariamente desativados.

Com um clique do botdo direito
na janela de depuragio, ¢é possivel
parar ou reiniciar uma sessdo.

Caso nio haja mais uma sessio
ativa, o navegador exibird uma pagina
de erro ao serem chamadas péginas
do servidor web local. Para resolver
isso, basta apagar o cookie chamado
DBGSESSID.

O depurador precisa de ao menos
um breakpoint por arquivo. Caso
contrdrio, o script de depuragdo serd
executado infinitamente. Se o obje-
tivo for simplesmente acompanhar
o funcionamento de cada etapa do
c6digo, ndo serd necessdrio incluir
um breakpoint em cada linha: a tecla
[F5] executard o script linha por linha
ap0s o primeiro breakpoint. Um cursor
verde mostra qual comando estd em
execugdo atualmente. Ao acompanhar
o script, o depurador abre automati-
camente todos os arquivos include. A
tecla [F6] faz o depurador pular subes-
truturas para se concentrar na parte
central do c6digo. Em cada etapa, a

© Linux New Media do Brasil Editora Ltda.

janela Variables d4 acesso de leitura
e escrita a todas as varidveis.

Conclusoes

Apossibilidade de verificar o que um
programa estd fazendo, etapa por eta-
pa, é muito ttil para encontrar erros
l6gicos. Programadores excepcionais
podem dizer que preferem usar suas
mentes a um depurador, mas qual-
quer um que conhega o martirio de
passar a noite inteira procurando
um erro trivial ficard satisfeito com
alguma ajuda.

Apossibilidade de usar o controle
de versdes diretamente a partir da
interface grafica facilita o desenvol-
vimento de c6digo. Finalmente, um
editor absolutamente rico em recur-
sos também oferece uma visdo clara
de sua estrutura e ajuda na escrita
de codigo legivel. M

( )

Mais informacoes

[1] Download do Eclipse:
http://www.eclipse.
org/downloads/

[2] Subclipse: http://
subclipse.tigris.org/

[3] Livro do SVN (em inglés):
http://svnbook.org/

[4] Plugins do Eclipse: http://
eclipseplugincentral.com/

[5] Subversion: http://
subversion.tigris.org/

[6] Dbg: http://dd.cron.
ru/dbg/downloads.php

/] Extensdes do PHP

o incompativeis com o Dbg:
http://tinyurl.com/62a9mh
\_ v,
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Empresa :Cidade :Endereco :Telefone :Web 123456
Sao Paulo (continuacao)
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Getronics ICT Solu- S&o Paulo Rua Verbo Divino, 1207 — CEP: 04719-002 11 5187-2700 Www.getronics.com/br v viv
tions and Services
Hewlett-Packard Brasil Ltda. S&o Paulo Av. das Nacoes Unidas, 12.901, 25° andar — CEP: 04578-000 11 5502-5000 www.hp.com.br v vViviviv
IBM Brasil Ltda. S&o Paulo Rua Tutdia, 1157 — CEP: 04007-900 0800-7074 837 www.br.ibm.com v 4 viv
iFractal S&o Paulo Rua Fiacdo da Salde, 145, Conj. 66 — Salide — CEP: 04144-020 11 5078-6618 www.ifractal.com.br v viv
Integral S&o Paulo Rua Dr. Gentil Leite Martins, 295, 2° andar Jd. Prudéncia 11 5545-2600 www.integral.com.br v 4
— CEP: 04648-001
ltautec S.A. S&o Paulo Rua Santa Catarina, 1 - Tatuapé — CEP: 03086-025 11 6097-3000 www.itautec.com.br vViviv viv
Kenos Consultoria S&o Paulo Av: Fagundes Filho, 13, Conj -53 — CEP: 04304-000 11 40821305 www.kenos.com.br viv
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Livraria Tempo Real S&o Paulo Al. Santos, 1202 — Cerqueira César — CEP: 01418-100 11 3266-2988 www.temporeal.com.br viviv
Locasite Internet Service Sao Paulo Av. Brigadeiro Luiz Antonio, 2482, 3° andar — Centro 11 2121-4555 www.locasite.com.br v v
— CEP: 01402-000
Microsiga S&o Paulo Av. Braz Leme, 1631 — CEP: 02511-000 11 3981-7200 WWW.microsiga.com.br v viv
Novatec Editora Ltda. S&o Paulo Rua Luis Antonio dos Santos, 110 — Santana — CEP: 02460-000 11 6979-0071 www.novateceditora.com.br v
Novell América Latina Sao Paulo Rua Funchal, 418 — Vila Olimpia 11 3345-3900 www.novell.com/brasil v viv
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Provider S&o Paulo Av. Cardoso de Melo, 1450, 6° andar - Vila Olimpia 11 2165-6500 Www.e-provider.com.br v viv
— CEP: 04548-005
Red Hat Brasil Sao Paulo Av. Brigadeiro Faria Lima, 3900, Cj 81 8° andar 11 3529-6000 www.redhat.com.br v viv
Itaim Bibi — CEP: 04538-132
Samurai Projetos Especiais S&o Paulo Rua Barao do Triunfo, 550, 6° andar — CEP: 04602-002 11 5097-3014 WWW.samurai.com.br v viv
SAP Brasil S&o Paulo Av. das Nagoes Unidas, 11.541, 16° andar — CEP: 04578-000 11 5503-2400 WWW.Sap.com.br v viv
Simples Consultoria Sao Paulo Rua Mourato Coelho, 299, Cj. 02 Pinheiros — CEP: 05417-010 11 3898-2121 www.simplesconsultoria.com.br Vi viv
Smart Solutions Sao Paulo Av. Jabaquara, 2940 ¢j 56 e 57 11 5052-5958 www.smart-tec.com.br viv: viv
Snap IT S&o Paulo Rua Jodo Gomes Junior, 131 - Jd. Bonfiglioli — CEP: 05299-000 11 3731-8008 Www.Snapit.com.br v viv
Stefanini IT Solutions Sao Paulo Av. Brig. Faria Lima, 1355, 19° — Pinheiros — CEP: 01452-919 11 3039-2000 www.stefanini.com.br v viv
Sun Microsystems Sao Paulo Rua Alexandre Dumas, 2016 — CEP: 04717-004 11 5187-2100 Www.sun.com.br Vi v viv
Sybase Brasil Sao Paulo Av. Juscelino Kubitschek, 510, 9° andar Itaim Bibi — CEP: 04543-000: 11 3046-7388 Www.sybase.com.br viv
The Source Sao Paulo Rua Marqués de Abrantes, 203 — Chacara Tatuapé 11 6698-5090 www.thesource.com.br Vi viv
— CEP: 03060-020
Unisys Brasil Ltda. S&o Paulo R. Alexandre Dumas 1658 — 6°, 7° e 8° andares — Chacara 11 3305-7000 WWW.Unisys.com.br v v viv
Santo Antonio — CEP: 04717-004
Utah Sao Paulo Av. Paulista, 925, 13° andar — Cerqueira César — CEP: 01311-916 11 3145-5888 www.utah.com.br v viv
Visuelles S&o Paulo Rua Eng. Domicio Diele Pacheco e Silva, 585 — Interlagos 11 5614-1010 www.visuelles.com.br v viv
— CEP: 04455-310
Webnow S&o Paulo Av. Nagbes Unidas, 12.995, 10° andar, Ed. Plaza Centendrio 11 5503-6510 www.webnow.com.br vi v v
— Chécara Itaim — CEP: 04578-000
WRL Informatica Ltda. S&o Paulo Rua Santa Ifigénia, 211/213, Box 02— Centro — CEP: 01207-001 11 3362-1334 WWW.wrl.com.br v v v
Systech Taquaritinga Rua S&o José, 1126 — Centro - Caixa Postal 71 — CEP: 15.900-000 ;16 3252-7308 www.systech-Itd.com.br viv v
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User Friendly — Os quadrinhos mensais da Linux Magazine

// Il\

COMO VAl A OPE-
RACAD "SEQUESTRO
DO OPEN SOURCE",
STEVE?

l

MUITO BEM,

AGORA AS PESSOAS
ESTAO CONFUNDINDO

by J.D. “Illiad” Frazer

COPTRIGHTE 3008 JO. “Ilind™ Frazer HTTP:/ /Wara USIRFRIENOLY ORE)

A 0, PUBLICO DA
CON. CIAl TOMAMOS O
CONTROLE DO SEU AMADO
TERMO " OPEN SOURCE" E
VAMOS DETONAR ESTE ) o
DISPOSITIVO SE VOCES NAO P
CUMPRIREM NOSSAS o b
EXIGENCIAS!

UM DELES
FALOU QUE A GENTE
- PODE FICAR COM O
ok TERMO, PORQUE NINGUEM
. ENTENDE O QUE ELE
SIGNIFICA MESMO...
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Vocé esta preparado
para a Tl virtualizada?

Aprenda a projetar e implementar

e infraestruturas de virtualizacao
\/ com Xen. Conheca outras solucoes
de Codigo Aberto, leia workshops

v profissionais, e maximize o

\ desempenho em Tl de sua empresa.

. mais informacoes: www.linuxnewmedia.com.br
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DESTAQUE

Invasores

Cena do crime: a sala dos servidores. O ladrdo nio precisa
de chave ou crachd, nem mesmo da prote¢io da noite — um
invasor pode usar a Internet para ir e vir. Porém, apesar da
entrada secreta, o invasor ainda deixa um rastro. Encontrar e
interpretar essas provas deve ser a maior prioridade de inves-
tigadores criminais.

Na préxima edigdo da Linux Magazine, vamos explorar o
campo da computacio forense. Mostraremos algumas ferramen-
tas usadas pelos especialistas para encontrar vestigios, recupe-
rar dados apagados e descobrir provas ocultas. Quem desejar
se embrenhar nessa drea terd a ajuda de varias ferramentas de
c6digo aberto, como a Open Computer Forensics Architecture
e o conjunto de ferramentas
Sleuth Kit, por exemplo.

Porém, se vocé deseja apenas

SNEWGE6

SEGURANCA

46

O sistema legado de permissdes de arquivos do
Linux sdo antigos. Isso, por si s6, ndo é intrin-
secamente ruim. Porém, as necessidades atuais
de ajustes finos nas permissoes do sistema de
arquivos impoem dificuldades que o sistema
legado ndo tem capacidade de transpor.

Um exemplo simples envolve a necessidade
de se conceder permissdo de escrita para um
arquivo a um tnico usudrio do sistema (além
do dono do arquivo, obviamente). E claro que
poderiamos incluir o usudrio no grupo do dono
do arquivo, mas isso implicaria a concessdo
da permissio de escrita a esse mesmo usudrio
para qualquer outro arquivo com um w na po-
si¢do do grupo.

realizar uma ag¢do pontual sem
grande importancia, provavel-
mente essas ferramentas de in-
vestigacdo sdo um exagero. Nesse
caso, mostraremos também como
solucionar mistérios menos sofis-
ticados com o uso de ferramentas
comuns do Linux.

Ainda nesse caso, um grupo tempordrio
pode resolver, mas essa solugdo nio ¢ prdtica
no contexto de uma empresa.

As ACLs, ou Access Control Lists, sdo a solucio
mais promissora. Elas acrescentam flexibilidade
ao sistema de permissoes do Unix e permitem uma
regulagem muito mais precisa sobre os privilégios
[ | de acesso dos usudrios a arquivos. W

Na Fasyl.inux

DESTAQUE

Portateis!

Os laptops e os notebooks sempre deram aos seus
possuidores um certo glamour, status de pessoas an-
tenadas e, claro, fama de gente que tinha “grana”
— afinal, um bom portatil, até dois anos atrds, nio
custava nada barato. Com o passar do tempo, no en-
tanto, fabricantes foram criando uma nova geragéo
de notebooks: menores, sem partes mecanicas que-
braveis em boa parte de suas versdes e mais baratos.
Esses aparelhinhos, chamados de sub-notebooks, vém
ganhando espago, tanto entre os clientes “tradicio-
nais” dos laptops quanto entre pessoas que jamais
imaginaram ter um portatil. M

OFICINA

Comijeito de cinema

A qualidade de atidio e video da TV digital, recentemente ini-
ciada no Brasil, é um atrativo para quem deseja assistir a progra-
mas em alta resolugdo e até gravar alguns de seus preferidos. Se
os receptores de TV ainda estdo muito caros, receptores USB
para computador oferecem a imagem de cinema e qualidade
de som de DVD. E, o que é melhor, usando Linux. W
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\ Rails Summit
/ Latin America
bv LOCAWEB

OS MAIORES NOMES DO MUNDO
EM RAILS ESTARAO AQUI.

A Locaweb realiza no Brasil o Rails Summit Latin America, que completa o calenddrio
de eventos Rails no mundo. SGo mais de 10 palestrantes internacionais e os melhores especialistas brasileiros

reunidos durante dois dias para trocar informagdes e novidades sobre Ruby on Rails.

DAVID HEINEMEIR HANSSON - videoconferéncia

Criador do Ruby on Rails e sécio da 37signals, Hansson mudou
a forma de pensar o desenvolvimento de aplicacdes em web,
definindo a esséncia de produtos Web 2.0 com Ruby on Rails.

CHAD FOWLER
Responsdvel pelas atuais conferéncias RubyConf nos Estados Unidos,
Fowler é um dos fundadores da organizagdo RubyCentral e ajudou

efetivamente a elevar a qualidade da comunidade Ruby.

OBIE FERNANDEZ
Participante ativo da comunidade Rails on Ruby, Fernandez foi consultor

| L!
E ¥ J da renomada ThoughtWorks e criou recentemente a HashRocket.
W e

Também lancou o livro The Rails Way, um dos melhores sobre o assunto.

FABIO AKITA
Escritor do primeiro livro original em portugués sobre Rails, Akita é Gerente
de Produtos Rails na Locaweb e um dos maiores difusores do tema no pais.

CHARLES NUTTER E THOMAS ENEBO

Criadores do projeto JRuby, Nutter e Enebo sdo engenheiros
da Sun e com seu trabalho alcancaram um nivel de
produtividade e integracdo sem precedentes no mundo Java.

SAO PAULO, 15 E 16 DE OUTUBRO - ANHEMBI - AUDITORIO ELIS REGINA
VAGAS LIMITADAS. INSCREVA-SE JA.
Realizacdo:

LOCAWEB

www.locaweb.com.br/rails
© Linux New Media do Brasil Editora Ltda.



	LM44_pag78-79.pdf
	LM44_pag78-79.pdf
	www.telway.com.br





