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Para quem

pode

Prezados leitores da Linux Magazine,

A edigdo deste més é um prazer para qualquer
entusiasta do Software Livre e de Cédigo Aber-
to (SL/CA), em especial, o Linux. Comparativa-
mente, nenhum outro sistema operacional é tdo
flexivel, sendo usado em praticamente qualquer
cendrio, desde grandes clusters para computagido
de alto desempenho até sistemas embarcados em
dispositivos méveis.

Nos equipamentos mais modestos — telefones
celulares e companhia —, as multiplas iniciativas
de uso do Linux jd lhe rendem o posto de sistema
que mais cresce na atualidade. LiMo Foundation
e Google jd comegam a disputar espago no mer-
cado, ambas usando um kernel Linux com poucas
modifica¢des em compara¢do com o que vinha
ocorrendo até o momento. Novamente, a liber-
dade de se ter maltiplas “distribui¢des” — como
acabam sendo as duas op¢des — de sistema ope-
racional mostra seus beneficios, oferecendo ao
consumidor uma ampla gama de possibilidades
para todos os gostos e necessidades.

Jd no terreno dos clusters — seja para computagio
de alto desmpenho ou em alta disponibilidade —,
o sistema aberto é soberano hd tempos. Encabe-
c¢a hd tempos a lista dos 500 computadores mais
poderosos do planeta, sendo também responsével
pela maioria dos servigos que simplesmente ndo
podem parar, como comprovam a Nasa, indme-
ros bancos e operadoras de telefonia.

O tnico risco numa edi¢io como esta é soarmos
arrogantes. Porém, ainda que sejamos julgados
dessa forma, garantimos, sem titubear, um fator
importante: nés podemos. M

Pablo Hess
Editor

© Linux New Media do Brasil Editora Ltda.
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Emails para o editor

ermissao de Escrita

Se vocé tem duvidas sobre o mundo Linux, criticas ou sugestées

que possam ajudar a melhorar a nossa revista, escreva para o
seguinte endereco: cartas@linuxmagazine.com.br. Devido ao
grande volume de correspondéncia, torna-se impossivel responder

a todas as duvidas sobre aplicativos, configuracées e problemas de
hardware que chegam a Redacéo, mas garantimos que elas sdo lidas
e analisadas. As mais interessantes sdo publicadas nesta secéo.

Market share do Linux

Acompanho a revista desde a primeira edi¢do em
Agosto de 2004 e tenho uma pequena colegdo desta,
mas tenho algumas perguntas:

» Qual é a real participagdo do Linux no market
share mundial?

» Nos segmentos de desktops, em uma comparagio
direta entre Linux, Mac OS X e Windows, quanto
o sistema do pingiiim abocanha dessa pizza?

» E com relagdo ao sistemas Linux em disposi-
tivos embarcados? Qual sua participagio em
relagdo a concorréncia?

Quais sdo as fontes realmente seguras e confidveis
concernentes a esses nmeros, sem “puxarem a sar-
dinha” para um dos lados? Pergunto porque muitos
links que me apresentam mostram o Linux com um
indice de participagdo com os mesmos nimeros de
sete ou oito anos atrds. Serd que ndo mudou nada?
Existe mesmo crescimento?

Jeferson L.O. Mendes

Resposta

Prezado Jeferson, contabilizar o niimero de compu-
tadores rodando sistemas proprietdrios como Windows
e Mac OS X é relativamente simples, jd que eles devem
ser, obrigatoriamente, comercializados. Jd com siste-
mas livres, que ndo requerem a aquisicdo de licengas,
¢é muito mais dificil obter os niimeros verdadeiros.

Entretanto, o mercado de desktops parece ter o
market share mais fdcil de se medir de formas indire-
tas, como fazem os links que vocé citou. Como uma

das atividades mais comuns em desktops é o acesso
a Internet, a proporgdo de sistemas operacionais que
acessam os principais sites de interesse geral pode ser
considerada um bom indicativo da propor¢do real de
sistemas operacionais instalados em desktops.

Portanto, em relagdo ao market share de desktops,
acredito que o Linux de fato exiba niimeros seme-
lhantes aos mostrados nos links citados.

Jd em relagdo a servidores, a questdo pode ser
mais complicada, pois é de se imaginar que poucos
servidores acessem os mesmos sites de interesse geral,
e ndo conhego qualquer outra forma indireta de se
contabilizar a propor¢do de sistemas operacionais
nessas mdquinas.

No Brasil, a pesquisa mais recente de que temos no-
ticia nesse sentido é a que foi realizada pelo Instituto
Sem Fronteiras, ao longo de 2007, que constatou o
crescimento real do uso de Linux em ambientes corpo-
rativos, tanto em desktops quanto em servidores. M

Errata

No artigo de andlise do Librix 3 (“Para conquistar
0 publico”), publicado na pagina 64 da Linux Ma-
gazine 42, o autor afirma que nao ha uma ferra-
menta grafica para a configuragédo de conexdes
PPPoE (ADSL). No entanto, trata-se de um en-
gano, pois o Librix 3 traz o PyADSL, que realiza
exatamente essa tarefa.

htto://www.linuxmagazine.com.bl
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Filme javisto: sucesso em estratégia Open Source

Augusto Campos

Novas empresas resolvem adotar modelos abertos com freqtiéncia. Porém, ha formas
certas e erradas de iniciar um projeto desse tipo, sob o risco de fracasso sonoro.

por Augusto Campos

oje eu revi um filme que jd passou outras ve-

zes: organizacio de grande porte subitamen-

te anuncia sua entrada na “onda do Cédigo
Aberto”. Em vez de buscar interesses em iniciativas
existentes, lanca diversos projetos em paralelo e espera
que desenvolvedores embarquem com entusiasmo. No
lugar de escolher plataformas populares nesse meio,
opta por outras de seu interesse especifico.

Mas hd algumas outras caracteristicas em comum
entre projetos colaborativos e abertos largamente
bem sucedidos. Vamos ver alguns casos.

O Linux comecou com um estudante com um
386 na mdo — e muitas idéias na cabega — e avangou
aos poucos, criando sua estrutura formal ao longo do
processo. O Apache comegou quando o NCSA httpd
parou e uma série de usudrios resolveu se coordenar in-
formalmente no esfor¢o de dar continuidade a ele.

O Firefox comegou quando dois funciondrios des-
contentes da Netscape resolveram criar um navegador

Hd algumas outras
cdaracteristicas em comum
entre projetos colaborativos
e abertos largamente
bem—sucedid%s.

mais magro que o Mozilla, e entdo deram inicio a
seu projeto pessoal — que mais tarde acabou sendo
adotado como carro-chefe da prépria organizagao.
O Wordpress nasceu como um projeto pessoal e deu
origem a uma bem sucedida empresa, que hd poucos
meses recebeu um investimento de US$ 29,5 milhdes

Em vez de comecar oferecendo codigo e documen-
tagdo, faz ja uma reunido para definir diretorias. . em
vez de participar ativamente nas comunidades, envia
releases preparados por assessorias de imprensa, que
ndo trazem as informacoes essenciais a0 seu alvo, como
URLs com detalhamento dos projetos, como regras de
participacdo, objetivos, links para download etc.

Vocé também jd viu esse filme? Eu vi muitas
vezes, e ele termina com o projeto sendo abando-
nado e os gestores convencidos de que a culpa é do
modelo aberto, que ndo funciona.

Projetos de cédigo aberto bem-sucedidos costu-
mam comecar com um desenvolvedor motivado a
resolver um problema seu. Hd uma coceira e ele
precisa cocar, afirma Eric Raymond no seu livro
sobre o processo de desenvolvimento aberto, “A
Catedral e o Bazar”.

O projeto aberto prospera quando existe deman-
da de usudrios interessados, e assim mais desenvol-
vedores acabam gravitando ao redor dele, afligidos
por suas proprias coceiras, agregando mais recursos
ao projeto, num processo circular.

de gigantes da midia como o New York Times e a
CNET. O MySQL nasceu dentro de uma empresa,
para resolver uma demanda, e acabou virando o seu
carro-chefe, agregando usudrios e desenvolvedores
externos ao longo do caminho.

O que esses projetos de sucesso tém em comum?
Nasceram por interesse dos desenvolvedores (in-
dividuais, grupos ou corporativos), mantiveram
licengas livres desde o principio, participaram
ativamente das comunidades de usudrios. Todos
foram desenvolvidos em linguagens populares e
tornaram-se multiplataforma de maneira natural.
Todos alcangaram velocidade de cruzeiro devido
ao préprio impulso da demanda que supriam junto
aos desenvolvedores e usudrios. Inclusive, sio bons
modelos para copiar quando se pensa em estratégia
Open Source numa organizagio de T1. M
s R

Sobre o autor

Augusto César Campos é administrador de
Tl e, desde 1996, mantém o site BR-Tinux.ord,
que cobre a cena do Software Livre no Brasil
e no mundo.
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RSyslog

Charly Kiihnast

Os montes de informagbes gerados pelos bons servicos de log sobrecarregam o
armazenamento e o grep. Sera que acoplar o Syslog a um banco de dados ajuda?

por Charly Kiihnast

uem disse que tamanho ndo é documento?
Meus filtros de spam cuspiram, s6 hoje,
um logfile de 3 GB, o que ndo seria um
problema se eu simplesmente quisesse
me livrar do lixo eletrdnico. Porém, preciso ob-
ter vérias estatisticas sobre ameagas de spam e
virus a partir desse arquivo, e o grep leva muito
tempo, além de ocupar a I/O em demasia.
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Figura1 O monitor exibe as consultas SQL feitas pelo RSyslog.

10

O RSyslog[1] se aproxima muito da solugdo para
esse problema — ele insere os logs diretamente num
banco de dados MySOL ou PostgreSOL, o que signi-
fica que é possivel substituir os comandos do grep por
rdpidos comandos SOL. O RSyslog estd disponivel em
vdrias distribuicdes e € o syslog padrdo no Fedora 8, por
exemplo. Por padrdo, meu ambiente de laboratério com
Ubuntu utiliza o Sysklogd, o que facilita a migragdo para
o RSyslog. Inicialmente, é possivel até mesmo manter
0 arquivo syslog.conf. K sua maioria, o arquivo de
configuragdo do RSyslog tem 0 mesmo formato que
o sistema legado, embora suporte algumas opgdes a
mais para conexdo a bancos de dados.

Primeiro, é necessdrio configurar um banco de da-
dos. Para isso, pode-se executar o script createdB.sql,
que ¢ fornecido junto com o pacote do RSyslog:

mysql -u root -pSenha <./createDB.sql

Essa linha de comando cria automaticamente
um banco de dados chamado Syslog, assim como
as tabelas necessdrias.

Em seguida, no prompt do MySQL, deve-se

criar um usudrio e atribuir-lhe os privilégios:

> grant ALL ON SysTog.* to rsyslog@localhost
w jdentified by ‘secret’;
> flush privileges;

Depois, é muito facil ordenar o RSyslog para
que use o banco de dados — bastam duas linhas
no arquivo /etc/rsyslog.d/mysql.conf:

$ModLoad MySQL
mail.* >Tocalhost,Syslog,rsyslog,secret

A primeira linha carrega o médulo necessério para
que o RSyslog acesse o banco de dados. A segunda
define o recurso de log que contém as entradas que o
RSyslog deve inserir no banco de dados. No meu caso,
preciso apenas dos dados do recurso de email para criar
estatisticas do filtro de spam, seguidos pelos pardimetros
de acesso ao banco de dados: nome da maquina, do
banco de dados, do usudrio do MySOL e senha.

Ap6s iniciar o RSyslog, conferi sua atividade,
inserindo dados no banco (figura 1).

I claro que isso ndo melhora as estatisticas
do filtro anti-spam, mas acelera e facilita muito
o trabalho de obté-las. M

4 \

Mais informacaes

[1] RSyslog: http://www.rsyslog.con

. J

Ve

Sobre o autor

Charly Kiihnast ¢ administrador de sistemas
Unix no datacenter Moers, perto do famoso rio 3
Reno, na Alemanha. L4 ele cuida, principalmen-
te, dos firewalls.
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IBM Development Conference

A Linux New Media apoia a maior conferéncia técnica da IBM no Brasil.

Entenda, através de palestras e mini-cursos com hands on, como a IBM pode
trabalhar de forma eficaz em procedimentos de desenvolvimento agil para
aplicativos de melhor performance e alta qualidade.

Veja como a Super Liga de Desenvolvimento IBM pode combater os terriveis bugs

que atrapalham o seu dia-a-dia. Junte-se a n6s e saiba como suportar a criagéo
do Software Fantastico.

Palestras abordando temas como:

Passe Simples

* Arquitetura Orientada a Servigos (SOA)
* Seguranca no ambiente de desenvolvimento

R$ 400,00
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*Web 2.0

- Gestdo de Qualidade em ambiente de
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e muito mais!
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c6digo WTC Hotel - Sdo Paulo

Patrocinio

1BM eveopervioris | |, @/ Cbtimize

*N&o inclui certificagdo em Lotus **Precos valides para pacotes comprados ate 18/05/2008



Pergunte ao Klaus!

por Pablo Hess

Muiltiplas placas de som

Tenho duas placas de som M-Audio Delta 10101L.T
e quero que elas funcionem juntas, como se fossem
uma tnica placa, pois meu interesse ¢ ter 16 entradas
de dudio na médquina. Jd consultei vdrias documen-
tagdes a esse respeito e algumas sugestdes sio muito
dificeis — exigindo a reinstalagdo do ALSA e aplica-
¢do de patches no kernel, por exemplo. Também ji
li que o antigo subsistema de dudio OSS permite
isso, mas acho que remover o ALSA e instalar o OSS
seria mais problemadtico que pratico.

Simplesmente ajustar o
desempenho do sistema e as
prioridades dos processos ndo
¢ suficiente. Provavelmente,
serd necessdria a extensdo

de tempo real do kernel.

Estou usando um processador AMD de 2.6 GHz
e a distribui¢io AGNULA, que resulta em menos
xruns que qualquer outra distribuicdo multimidia
que eu jd tenha testado. Ainda nio encontrei uma
configuracio que diminua os xruns e ndo entendo
por que 0 AGNULA ¢ tdo melhor a esse respeito.

E possivel conseguir o que eu quero com alguma
versdo mais recente do ALSA, sem uma recompila-
¢do e reinstalagdo completa? Sei que a segunda placa
precisard ser escrava da primeira e conectada a esta
através das conexdes SMPTE ou Word Clock. Preci-
so descobrir como fazer as duas placas funcionarem
como uma unica, pois tenho um esttidio de gravagao
e necessito das entradas extras. Alguma sugestio?

Resposta

Em resumo, a sua questdo estd respondida (em
inglés) em [1]. Com essa configuracdo, basicamen-
te, informa-se a biblioteca ALSA quais entradas de
hardware e placas usar para cada entrada (virtual)

12

aus Knopper

O criador do Knoppix responde as mais diversas duvidas dos leitores.

de dudio nos aplicativos, e reunir mixers para que as
duas placas se comportem como uma tinica. Como
isso ¢é feito por software, é uma tarefa que depende
totalmente do compartilhamento de tempo, o que
explica porque é provavel sofrer overruns e underruns
quando o sistema ndo estd preparado especialmente
para esse fim. Simplesmente ajustar o desempenho
do sistema e as prioridades dos processos nio ¢ su-
ficiente. Provavelmente serd necessdria a extensio
de tempo real do kernel [2].

O motivo para o melhor desempenho no AG-
NULA pode estar relacionado com o fato de que
ele também utiliza um kernel modificado para
aplicagoes de tempo real. A maioria das distribui-
¢des mais usadas (ainda) ndo incluem esse recurso
do kernel, pois ele ndo faz parte do kernel oficial
(também chamado de vanilla) e cria um certo
overhead, além de modificar muitos aspectos inter-
nos do kernel, tais como o tratamento de interrup-
¢oes para dispositivos. Para processamento de som
e sintetizadores de dudio de tempo real é essencial
utilizar essa extensdo do kernel, independente da
velocidade do seu computador. M

( \

Mais informacoes

[17 Tutorial de uso de mdiltiplas placas de som:
http://www.sound-man.co.uk/
linuxaudio/icel712multi.html

[2] Extensdes de tempo real para o kernel:
http://rt.wiki.kernel.org/

Sobre o autor

Klaus Knopper é o criador do Knoppix e k&
co-fundador do evento Linux Tag. Atual-
mente ele trabalha como professor, progra-
mador e consultor.
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Novidades do kernel 2.6.25

Pablo Hess

E impossivel ndo se impressionar com o volume de melhorias no
kernel. Vieja 0s motivos para adotar a versdo mais recente.

por Pablo Hess

kernel 2.6.25, lancado oficialmente no dia

17 de abril (83 dias ap6s a versdo 2.4.24 ser

liberada), dd prosseguimento a seu processo
incrivelmente veloz de desenvolvimento. Seus 12.243
commits incluem inovagdes tecnoldgicas, técnicas —para
aumentar a velocidade e eficiéncia do sistema —, recur-
sos de seguranca e ferramentas de virtualizagao.

Inovacoes

Ap6s a integracio de sete novos drivers Wi-fi ao kernel
2.6.24, finalmente foi incluido o driver Athsk para chips
de rede sem fio Atheros, acompanhado do driver para
chipsets Realtek RTL8180 e 8185. No campo dos sis-
temas de arquivos, o Ext4 se aproxima da fase estdvel,
com novos recursos importantes, como um alocador
multi-blocos, por exemplo.

O gerenciamento de meméria também ganhou
possibilidades com o uso de grupos de tarefas (cgroups)
pelo novo controlador de recursos de meméria. Quanto
aos processos, foi introduzido um terceiro estado para
processos dormentes — killable —, que deve oferecer
um maior controle sobre sua execucio.

Acelerando
O escalonador de tarefas CFS, introduzido no Linux
2.6.23, recebeu sua segunda leva de atualizages. Em-
bora a maioria ndo afete desktops, a laténcia foi um dos
focos das alteragdes a seu c6digo, que agora suporta o
programa Latencylop para medicdo de laténcia e ofe-
rece melhor tratamento a tarefas que exijam tempo real
através do recurso Preempt RCU. O agrupamento de
tarefas para escalonamento também tende a melhorar
o desempenho do sistema como um todo.

O acesso aos recursos do sistema também passou a
ser mais igualitdrio com a inclusdo do novo mecanismo
de bloqueio de recursos com filas tipo FIFO.

Seguranca

O mecanismo de controle obrigatério de acesso SE-
Linux é possivelmente a ferramenta de seguranca
mais eficaz disponivel para o sistema do pingiiim. No

Linux Magazine #43 | Julho de 2008

entanto, nio foi incluido no kemnel. Em vez disso, o
novo SMACK (Simplified Mandatory Access Control
Kernel) tem agora sua estréia, com menos recursos que
o maduro SELinux — voluntariamente, pois isso o tor-
na mais facil de administrar. O sistema de seguranga
concorrente, AppArmor, ainda recebe duras criticas
de diversos desenvolvedores do kernel e ndo se sabe se
algum dia serd incluido.

Virtualizacio
Na drea da virglalizagﬁo, 0 KVM comeca a se estabi-
lizar e as mudancas sofridas melhoram tanto seu de-
sempenho quanto sua compatibilidade. Além disso,
finalmente outras arquiteturas entraram nos planos
dessa infra-estrutura de virtualizacio nativa do kernel
— antes restrita a sistemas x86.

Outras estruturas de virtualiza¢io, como Virtio e
Paravirt_ops, também evoluiram, com o segundo re-
cebendo suporte a x86-64.

Drivers

Como de costume, toneladas de novos equipamentos
ganham suporte com a nova versdo do kernel. Esse é
o caso, além dos adaptadores Wi-fi, de chips de dudio,
video (DRM), controladores SATA, adaptadores de rede

UMTS (conhecidos popularmente como 3G) e também
de alguns subsistemas, como DVB, V4L e I2C.

Futuro

A drvore Linux-next promete facilitar o trabalho dos
desenvolvedores, reunindo todas as mudancas a serem
propostas em um unico local, de forma a permitir a
rdpida corre¢do de interferéncias entre as alteragdes
propostas por cada desenvolvedor. M

Mais informacoes

[1] Linux 2.6.25:
http://kernelnewbies.org/Linux_2_6_29
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Cronicas do kernel

Z.ack Brown

Questionamento sobre a manutengdo do kernel 2.2 e o git ganha facilidade.
por Zack Brown

Kemel 2.2

Em agosto de 2007, Xose Vazquez Perez pergun- e acrescentando outros, como uma semantica de
tou sobre o status da drvore do kernel 2.2 e notou  tags com sentido.

que a versdo 2.2.26 havia sido lancada hd muito No inicio, o programa git era dificil de entender,
tempo, em 2004. Por outro lado, o re mais recente  pois ndo oferecia os recursos e servigos completos
do 2.2.27 datava de janeiro de 2005. Willy Tarre-  esperados de um sistema de controle de revisoes.
au respondeu que qualquer nova versdo do ker- Em vez de permitir aos usudrios a digitagdo de um
nel 2.2 levaria os usudrios a acreditarem que ele  tinico comando para sincronizarem seus repositorios
seria utilizdvel. Entretanto, apontou que vdrias  com o upstream, por exemplo, era obrigatério obter
falhas de seguranca ainda existem nessa drvore, as alteracdes nesse repositério e depois incorpora-las
que estd simplesmente desatualizada demais para  ao repositério local com outro comando.

continuar a ser mantida. Eisse comportamento era intencional, pois Linus

ndo tinha o objetivo de fornecer uma interface para

, repositérios, esperando, em vez disso, que cada um

Virias f a lhds de criasse seus scripts pessoais para usarem as “chama-
Seguranga dlnd(l das de sistema” do git.

O Cogito foi a primeira e mais popular dessas

exlStem,ne_s'Sd drvore, interfaces de script e chegou-se a acreditar que ele
que estd stm lesmente seria a principal ferramenta usada por usudrios co-
desatua li.za da dem(lis P(lra muns em conjunto com o git. Porém, agora vemos

. . o fim do desenvolvimento do Cogito e o préprio git
continuar a ser mdntldd. passard a oferecer também a camada superior para
0s usudrios comuns.

A interface amigdvel do git estd em desenvolvi-

Xose aceitou a explica¢do na época, mas recente- mento hd algum tempo e costuma ser chamada de
mente tornou a manifestar-se, dessa vez, sugerindoa  camada de “porcelana”. Ela oferece um conjunto
remogdo do kernel 2.2 da pdgina inicial do kernel.org. ~ de comandos familiar para a maioria dos usudrios de
Se essa versdo estd tdo desatualizada que ninguém  sistemas de controle de versio e utiliza os comandos
deveria usé-la ou aplicar-lhe patches, ahirmou, ndo  de nivel mais baixo em sua implementacio.

deveria ser mostrada no kernel.org. Apesar do argu- Com isso, qualquer um que esteja usando o Co-
mento de Xose fazer sentido, o kernel 2.2 continua  gito deve mudar para o git imediatamente, segundo
listado na pdgina do kernel. conselho de Torvalds. M
Naoao Cogito Sobre o autor
Quando Linus Torvalds criou o git, tinha em men-
te um equivalente a uma camada de chamadas de [ / 'sta de discussao Linux-kemel & o nucleo

. L . . das atividades de desenvolvimento do kernel.
sistema para o controle de revisdes. Seu aplicativo Zack Brown consegue se perder nesse ocea-
fornecia os recursos de baixo nivel para manipu- 19 € METSZEENS © OWE! SFmiszel] S

- - . L. . newsletter Kernel Traffic esteve em atividade

lagdo de alteragdes em diretérios que o BitKeeper de 1999 a 2005,

oferecia, eliminando aqueles que ndo eram usados

14 bitp.//www.linuxmagazine.com.bl
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» Linux é o sistema operacional
embarcado mais utilizado

De acordo com um estudo da empresa americana
de pesquisas de mercado Venture Development Cor-
poration (VDC), o Linux ¢ o sistema operacional
mais utilizado em sistemas embarcados na indus-
tria. Segundo a pesquisa, 18% dos engenheiros na
drea de dispositivos embarcados que tomaram parte
da pesquisa utilizam um firmware Linux em seus
equipamentos. Enquanto isso, 5% lancam mao de
outros sistemas embarcados de cddigo aberto, tais
como o sistema operacional com resposta em tempo
real FreeRTOS, o TinyOS ou 0 eCOS.

Como principais motivos para a utilizagdo do
Linux como sistema embarcado, foram citados,
entre outros, a disponibilidade de ferramentas de
desenvolvimento gratuitas e de qualidade, desne-
cessidade de pagamento de licencas ou royalties por
equipamento produzido, flexibilidade do sistema
operacional, advinda especialmente do fato de que
seu codigo-fonte estd disponivel, e familiaridade dos
desenvolvedores com o sistema, pois jd o utilizam
para desenvolvimento em servidores e desktops.

Ainda de acordo com o estudo, as constantes melhoras no
suporte a hardware, proveniente especialmente da populari-
zagdo do Linux em sistemas de uso geral — notadamente, os
desktops, laptops e, mais recentemente, subnotebooks — te-
riam contribuido fortemente para uma disseminagdo mais in-
discriminada do sistema do pingtiim, que jd chegou hd algum
tempo aos dispositivos embarcados. Entretanto, a popularidade
do sistema ainda ndo chegou aos casos em que os dispositivos
sd0 muito pequenos, bem como aqueles com especificagdes
muito rigidas de resposta em tempo real ou em dreas que ne-
cessitern de um alto grau de seguranga.

Fornecedores de ferramentas de desenvolvimento comer-
ciais, como é o caso da Montavista ¢ da Wind River, teriam
que se esforgar mais no futuro para oferecer um diferencial
competitivo e se destacar entre as ferramentas de c6digo aber-
to, que jd atingiram um excelente grau de sofisticagdo. Além
disso, hd grande demanda por sistemas modulares e integra-
dos de desenvolvimento, consistindo em hardware, software e
ferramenta de desenvolvimento. Essa seria uma drea em que
fornecedores de sistemas de desenvolvimento comercias pode-
riam se diferenciar da concorréncia “livie”. M

» Asterisk é o PBX mais
usado no mundo

O Asterisk, plataforma de telefonia IP mais utilizada
em todo o mundo, alcangou a marca de 3 milhoes
de downloads em seu site apenas no ano de 2007. O
sistema € totalmente desenvolvido em cédigo aber-
to e estd atualmente nas versoes 1.4.19.2 (estdvel) e
1.6.0-beta-g (desenvolvimento).

Mark Spencer, criador do Asterisk, participou recen-
temente do VoIP Summit Brasil, evento realizado em
Sao Paulo e organizado pela Commlogik Corporation.
Segundo Spencer, o sucesso do Asterisk estd baseado em
sua seguranca, escalabilidade e interoperabilidade. De
acordo com Alexandre Hebra, presidente da Commlo-
gik, a plataforma Asterisk pode reduzir o custo de uma
solucio de telefonia em até 80% do valor. M

Astensk

» XP no XO

Agora ¢ definitivo. O XO,

do projeto OLPC (One
Laptop Per Child) vird em-
barcado com o Windows XP
como op¢do ao sistema ope- -
racional Linux. A participacido .

da Microsoft nesse projeto foi
marcada por muitos mistérios
e considerdvel desinformacio, ;

mas, no dia 15 de maio, a empre-

sa de Redmond finalmente deu

sua béncdo ao projeto.

De acordo com James Utzschneider, gerente da uni-
dade de desenvolvimento de marketing da Microsoft, os
testes foram bem sucedidos. Em seu blog, Utzschneider
afirma que “a Microsoft ¢ a OLPC anunciaram suporte
do Windows XP para o computador OLPC XO”. As duas
organizagdes trabalhardo juntas, a partir do préximo més,
em diversos programas-piloto e em mercados-chave, e os
primeiros computadores serdo langados em agosto ou se-
tembro. Inicialmente, ele estard disponivel apenas em paises
emergentes onde o governo esteja subsidiando a compra de
um grande nimero de PCs para estudantes. M
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» OpenSUSE adere ao Google Summer of Code

O projeto OpenSUSE anunciou que tem dez pro-
jetos sendo financiados pelo Google Summer of
Code este ano, por meio do qual trabalhard com
estudantes de todo o mundo para desenvolver no-
vos codigos e aperfeigoar os projetos existentes. O
programa do Google oferece aos estudantes desen-
volvedores um pagamento em dinheiro como forma
de incentivd-los a escrever c6digos para vdrios pro-
jetos em plataforma aberta, além de inspirar jovens
desenvolvedores a participar do desenvolvimento
em c6digo aberto e ajudar projetos a identificar
novos desenvolvedores.

“Estou muito satisfeito pelo oferecimento de
dez vagas no programa Summer of Code por par-
te do Google”, afirma Joe
“Zonker” Brockmeier, o
administrador da comu-
nidade openSUSE. “E um
6timo programa, que per-
mite que a comunidade de-

ou funcionalidades e, o
mais importante, oferece
oportunidade para novos
colaboradores aprenderem
a trabalhar com projetos
em cddigo aberto. N6s ndo
apenas conseguimos cédigos de valor, mas também
estamos aptos a trabalhar mais préximos da nova ge-
racdo de colaboradores”.

De acordo com Brockmeier, o interesse foi tdo alto
que o openSUSE recebeu mais de cingiienta aplica-
¢des para suas dez vagas, o que lhe gerou a confianga
de que, a longo prazo, o trabalho com os estudantes
renderd contribui¢oes valiosas.

O Google Summer of Code financiou mais de 1500
estudantes e 2000 tutores de go paises nos tltimos trés
anos. Este ano o programa estd financiando 1125 estu-
dantes com 175 projetos em cédigo aberto, incluindo
o openSUSE. Para mais informacdes sobre as ativida-
des do openSUSE no Google Summer of Code, visite

Google

openSUSE

SUA REDE ESTA SEGURZ/

Temos uma solucao de algo]l nivel e facil gerenciamentaga...

senvolva novas aplicagoes http://code.google.com/soc/2008/suse/about. htm] | [ |
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Frebor

A Watchguard, empresa
lider mundial no sagmento
da UTM [Unified Treatmant
Management); faz inapegio profunda
nas 7 camadas do modelo OS5I, além
da outras facilldades,
parmitindo por saxemplo:
= Blogqueio de MSN, Orkut,

Peer-to-Peer, Arquivos

[EXE, MP3, etc.),
= Url Filtaring por categorias

[proxy, pornografia, eto.),
= Ftp (upload, download, comandos, eta.),
= Anti-Spam; Antivirus de Gateway/1DS;
= Ragras de Proxy por grupo,

usudrio sjou servigo;
= Controle de Banda (QoS)

Caracteristicas da Linha Edge
Indicado para pagquenas amprasas a/ou
filiala com até 50 usuarios. Poasul reds
Wi-Fi intagrada (802.11b/g, WPA, WPA2

a WEP). Networking Featuras:

Dynamic NAT, Static NAT, 1-to-1 NAT,
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O Openbravo, projeto de sistema ERP e ponto de
venda (PoS — Point of Sale) de codigo aberto, rece-
beu em maio US$ 12 milhdes em fundos. Esse in-
vestimento reforca o crescente interesse em sistemas
abertos como alternativas customizadas as gigantes
do meio, como Oracle e SAP.

©
enbravo

Baseado na Espanha, o Openbravo se especializou
em ERP e PoS e vem empurrando o mercado norte-
americano. De acordo com a empresa, parte do finan-
ciamento serd direcionado para consolidar a posi¢do
de lideranca no setor de ERP e PoS. O Openbravo
tem crescido em todas as dire¢es desde a publicagdo
de seu c6digo em abril de 2006, quando alcancou
mais de 1500 downloads didrios de seu ERP. Até hoje
ele jé foi baixado mais de 500 mil vezes — o triplo do
nimero de vezes dos outros projetos ERP de cddigo

SNeEWG66

» USS 12 milhoes para projeto livre

aberto — e conta com 40 projetos de localizagdo e 8o
parceiros, com presenca em 40 paises.

O Openbravo POS, adquirido no ano passado, ja
¢ lider destacado no mercado de aplicativos POS de
c6digo aberto. Diariamente, o sistema foi baixado
mais de 250 vezes, e tem tido um retorno favorédvel
de sua comunidade, parceiros e clientes.

Do ponto de vista dos negécios, a empresa estd
construindo o mercado a volta de seu produto. Suas
agdes nesse quesito sdo descritas como sigilosas,
em funcio da estratégia adotada pela companhia.
Atualmente, a empresa tem sido procurada por fa-
bricantes de hardware interessados em explorar o
mercado para o Openbravo POS.

Adicionalmente, a companhia tem estabelecido
parcerias-chave em tecnologia com o intuito de au-
mentar o nimero de instalagdes do sistema. O tipo
de companhia que instala e utiliza o Openbravo é
de médio e grande portes. Algumas de suas caracte-
risticas sdo inovadoras e ndo possuem equivalentes
em seus concorrentes proprietdrios. M

Outsourcing na América Latina

A North-by-South, empresa de servigos de terceiri-
zacdo de desenvolvimento de softwares de c6digo
aberto em 4mbito internacional para a América
Latina, anunciou no tdltimo més ter fechado um
investimento com a Launch Capital LCC. Essa
inje¢do de capital provém do sucesso recente da
North-by-South em consolidar as suas operagdes.

De acordo com Ryan Bagueros, fundador da North-
by-South, a empresa “tem conseguido produzir uma
rede significativa de desenvolvedores de programas de
cddigo aberto na América Latina por meio de nossos
centros em Sdo Fransisco (EUA) e Sdo Paulo, e esse
capital adicional nos dd a oportunidade de realmente
acelerar esse processo”. Bagueros também informa que
“o investimento da Launch Capital nos ajudard a fazer
com que mais companhias percebam que hd um feno-
meno incrivel acontecendo com o desenvolvimento
de sistemas de c6digo aberto nas Américas”.

A North-by-South ¢é a tnica empresa de tercei-
rizagdo internacional de servi¢os especializada no

desenvolvimento de solugdes de cédigo aberto,
incluindo Linux, PHP, MySQL, Ruby on Rails e

outras tecnologias consideradas de ponta. “J é fato
comprovado que o Software Livre é mais eficiente
nos quesitos custo e seguranca, oferecendo uma pla-
taforma escaldvel para o desenvolvimento de aplica-
coes Web 2.0 e em rede”, colocou Bagueros.

De acordo com o executivo, devido ao suporte
dos governos de paises da América Latina, uma onda
de entusiasmo em torno do Cédigo Aberto teria se
espalhado por todo o hemisfério sul. Uma geragao
inteira de programadores latino-americanos altamen-
te qualificados tecnicamente estaria disponivel e de
posse das qualidades ideais em desenvolvedores de
c6digo aberto: paixdo pelo desenvolvimento de soft-
ware, aten¢do meticulosa a detalhes e um profundo
entendimento do funcionamento dos sistemas ope-
racionais, bancos de dados e plataformas web.

Esse nivel de exceléncia em tecnologia, combina-
do as vantagens do trabalho em equipes disponiveis
a uma diferenca de fusos hordrios de apenas quatro
horas, posicionaria a América Latina como a nova
escolha para a reducio de custos com melhoria tec-
nolégica e desenvolvimento terceirizado. M
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» Nova estratégia da RH em 2008

Em mais uma visita ao Brasil, Alex Pinchev, vice-
presidente e presidente global de vendas, servigos
e marketing da Red Hat, anunciou as mudangas
planejadas pela empresa nor-
te-americana para o ano fiscal
que se inicia dentro de um més.
Segundo Pinchev, o novo CEO
da empresa, Jim Whitehurst, ja
estd imprimindo um novo ritmo
a ela: atribuiu novas responsa-
bilidades a executivos e mexeu
nos relacionamentos entre dreas
dentro da companhia.

Segundo o vice-presidente, as
mudangas na Red Hat se devem a
diversos fatores, como a crescente
sofisticacdo dos softwares de codigo
aberto e a globalizagdo da prépria
empresa. O propésito da empresa
também muda: “o mercado de
cddigo aberto ficou mais orientado ao cliente”, afir-
mou Pinchev, “que ndo quer ser s6 um cliente, mas
parte da inovacdo”. Com isso, o executivo definiu a
nova estratégia impressa pelo novo CEQO: “Para a Red
Hat, tudo gira em torno do cliente”.

Especificamente com rela¢do ao mercado bra-
sileiro, Alex afirmou que esse é um dos mercados
que mais crescem no mundo, ¢ o apoio do Go-
verno Federal é fundamental. Além disso, outros
diferenciais do Brasil sdo a compreensdo da dina-
mica e dos valores do C6digo Aberto pelas grandes
empresas — “muito maior que na maioria dos ou-
tros paises”, colocou o executivo —, que enxergam
como vantagem dessa tecnologia a velocidade de
desenvolvimento e implementagio, além, é claro,
do menor custo.

MOONLIGHT
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Alex Pinchev anunciou também o reforco e es-
clarecimento da politica de parceiros comerciais
da Red Hat: “parceiros sdo cruciais para nosso su-
cesso; 60% dos negéeios da Red Hat
vém de parceiros”, contabilizou. Se-
gundo ele, “os parceiros sabem o que
¢ o Codigo Aberto, e sabem vender
Software Livre”; por isso, sdo trata-
dos “como parte da Red Hat”. Existe
até um departamento de marketing
exclusivo para os parceiros.

“A Red Hat comecou no Brasil ha
dois anos, com aproximadamente 20
funciondrios. Hoje, temos 60”, colo-
cou Julidn Somodi, Gerente Geral
da Red Hat para a América do Sul,
também presente no evento. Ele
acrescentou ainda que hé planos de
criacdo de novos escritérios da com-
panhia em outras cidades do Brasil,
mas ndo revelou quais, informando apenas que jd
existem equipes da
empresa trabalhando
em Brasilia, Curitiba,
Porto Alegre, Rio de
Janeiro e Belo Hori-
zonte.

Os negécios em
torno do servidor de
aplicacdes JBoss foram os que mais cresceram no
ultimo ano, segundo Gabriel. A expectativa para o
préximo ano, portanto, é de 100% de crescimento.
Por isso, o mercado de JBoss é estratégico para a
Red Hat, assim como os de infra-estrutura (com a
virtualizagdo ocupando um papel fundamental) e
o de gerenciamento (RHQ). W

» Silverlight para Linux

No més de maio foi langada a primeira versdo estdvel do Moonlight,
uma implementagio de cédigo aberto da tecnologia Silverlight, da
Microsoft. O programa foi desenvolvido para uso em sistemas basea-
dos no Unix, o que inclui o Linux.

Todos sabem que ainda resta um longo caminho para o Silverlight
alcancar a popularidade do Flash, da Adobe. Essa dificuldade for¢a a
Microsoft a se aproximar cada vez mais do Cédigo Aberto para ace-
lerar o desenvolvimento de seu produto.

O Moonlight ndo é um projeto da Microsoft, mas a empresa tem
trabalhado junto a equipe do Mono em seu desenvolvimento. M

© Linux New Media do Brasil Editora Ltda.
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Entrevista com Jair Sibva, gerente de software da drea de arquitetura tecnolégica da Caixa.

Vem pro Linux

vocé também

A Caixa Econémica Federal é grande usuaria de SL/CA e responsavel por um dos
maiores cases de sucesso dessa tecnologia em todo o mundo. Veja por qué.

por Pablo Hess

Linux Magazine» Como e por que
comegou o envolvimento da Caixa
com Linux e Software Livre e de
Cddigo Aberto?
Jair Silva» O envolvimento da Caixa
com Linux e SL/CA se d4 basicamente
devido a dois pontos: operacional e es-
tratégico. Do ponto de vista operacional,
precisdvamos utilizar solu¢des com bai-
xo grau de complexidade e aderentes
as nossas especifidades. Ou seja, solu-
¢des cuja curva de aprendizagem pelas
equipes técnicas ndo fossem tao longas
e cujo processo de implementagio ndo
nos onerasse com a aquisi¢ao de no-
vos hardwares e redimensionamento
de nossa rede de telecomunicagdes.
Em resumo, as solugdes com SI/CA
se adaptam ao nosso ambiente, ao
contrério do que ocorre com algumas
solugdes proprietdrias que exigem a
adaptacio do ambiente.

Do ponto de vista estratégico, ti-
nhamos que internalizar o processo
de inteligéncia das solugdes em T1

Jair Silva, gerente de software da area
de arquitetura tecnoldgica da Caixa.

e adquirir independéncia de alguns
fornecedores, pois nosso poder de ne-
gociacdo junto a alguns fornecedores
era inversamente proporcional a nossa
dependéncia. Outro ponto para a ado-
¢do de SL/CA é a alta competitividade
imposta pelo segmento bancdrio. Por
causa dela, tinhamos que reduzir o
custo de TT para que nossos produtos
fossem mais competitivos.

LM» Por onde comecou a adogdo
do SL/CA na empresa?

JS» O projeto das loterias foi nosso
primeiro grande desafio em SL/CA.
Ha aproximadamente quatro anos, a
Caixa iniciou o processo de internali-
zagdo do canal lotérico, que era gerida
por uma empresa terceira. Para se ter
idéia do tamanho do canal lotérico,
ele é constituido por aproximada-
mente 9,6 mil casas lotéricas, com
25 mil terminais financeiros lotéricos
(TFL) que realizam 1.200 transacoes
por segundo, num total de 28 bilhaes
de transagdes por dia.

Nesse processo de internalizagdo,
as dreas de TT da Caixa trabalharam
na especificacdo e contratagio dos
circuitos de redes de telecomuni-
cagdes para os 9,6 mil pontos, no
desenvolvimento da aplicagio em
Java, na especificagio e contrata-
¢do dos TFLs e na especificacdo
e implementagdo de todos os soft-
wares de infra-estrutura, sistema
operacional, DNS, distribuicdo,
sincronismo de hordrio etc.

© Linux New Media do Brasil Editora Ltda.

Tinhamos um prazo curto para
definir e implementar a arquitetura
da solucdo das loterias. Havia duas
solugdes candidatas a atender esse
projeto, uma proprietdria e outra
de cédigo aberto. Apés apresentar-
mos ao canal de negécios da Caixa
o custo de cada solucdo, nio foi
dificil justificar o porqué de ado-

tarmos SL/CA.

LV» Em que consiste a solugdo
nas lotéricas?

JS» Inicialmente, os TFLs entraram
em produgdo com uma distribuicio da
UFMG denominada de Libertas, deri-
vada do Debian. Hoje, a customizacio
dosistera operacional é realizada pela
equipe de TT Caixa. O Cédigo Aberto
nos permitiu otimizar o sisterna operacio-
nal ao extremo. ACETEC (Central de
Tecnologia Caixa) alterou a distribuigdo
ao extremo, chegando ao Zebrix, cuja
inicializagdo leva apenas dez segundos
e cujo tamanho é trés vezes menor que
o da primeira versdo.

Além do sistema operacional, desen-
volvemos uma aplicagdo em SL/CA
responsével pela distribuigdo e atuali-
zagdo de arquivos aos 22 mil TFLs. Em
um tnico dia, conseguimos distribuir e
atualizar versdes de aplicativos ou soft-
wares de infra-estrutura para todos os
terminais, sem impactar o negécio.

Quando o projeto foi implementado
na totalidade, em 2003, as loterias da
Caixa eram a maior rede Linux corpo-
rativa do continente americano.
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LM» Além das lotéricas, em que dreas
e aplicacées a Caixa usa SL/ICA no
momento? Hd planos de expansdo
para outras dreas no futuro?

JS» Sim, h4 vérios projetos em anda-
mento e muitos outros planejados. Ou
seja, estamos apenas no inicio.

A Caixa ja implementou vdrios
aplicativos em SL/CA, alguns utiliza-
dos por clientes ou empresas e orgios
publicos conveniados, a exemplo do
simulador habitacional e da Universi-
dade Corporativa Caixa — que dispo-
nibiliza ao publico interno e externo
diversos cursos para aprendizagem a
distancia. Para esses sistemas, utili-
zamos Zope, Plone, Apache, Squid,
PostgreSOL, Tomcat etc.

"Também desenvolvemos um geren-
ciador de impressdo —o Curupira—ba-
seado no Cups, o que nos possibilitou
uma reducio na ordem de 30% em
impressoes. Estamos implementando
agora uma solugdo corporativa de fax
que utiliza o Hylafax e Asterisk.

A mensagem de espera telefonica
com mensagem institucional implanta-
da nas unidades a Caixa também é uma
solugdo baseada em SL/CA. Algumas
centrais telefonicas tém o Asterisk em
fase piloto. A tendéncia é expandir para
o maior nimero possivel de unidades.
Nossos escritérios internacionais no
Japdo e Estados Unidos jd utilizam o
Asterisk como central telefonica.

O sistema de mensageria financei-
ra estd implantado 100% em SL/CA.
Esse sistema envia um SMS ao cor-
rentista todas as vezes que hd uma
movimentagio financeira de débito
em sua conta. Todos os aproximada-
mente 3 milhdes de clientes de conta
corrente e poupanca da Caixa tém
esse servigo a sua disposicdo.

Apartir de julho de 2008, comega-
remos a substituir também o sistema
operacional e a aplicacio de todos
os terminais de auto-atendimento.
Aproximadamente 20 mil terminais
receberdo um aplicativo Java sobre
Debian. J4 iniciamos os trabalhos
de migra¢io de toda a automagio

zine #43 | Junho de 2008

bancdria da Caixa para plataformas
livres, com Debian, PostgreSOL e
JBoss. Sdo cerca de 16 mil estacdes
financeiras, cuja previsdo de térmi-
no ¢é para o final de 2009.

Internamente, estamos adequando
nossos normativos e nossa metodologia
de desenvolvimento para atender aos
padroes W3C e ODF.

Outro projeto que estamos fi-
nalizando é o Estac¢do Livre, um
desktop para escritérios com todos
os componentes em SL/CA, incluin-
do aplicativos de produtividade,
antivirus, mensagens instantaneas,
inventdrio, distribuicio e atualiza-
¢do de arquivos. Esse projeto inclui
também o servigo de diretério para
autenticacdo dos usudrios.

LM» Qual a importancia, para a
Caixa, de usar sistemas e aplica-
tivos de Codigo Aberto?

JS» Com o SL/CA, além de saber-
mos exatamente o que estd contido
no cddigo, podemos modificd-lo para
nossas necessidades, a exemplo do
Zebrix e do Curupira. Ter acesso ao
c6digo-fonte é muito importante para
a Caixa, principalmente no segmen-
to bancdrio, onde a seguranga estd
acima de tudo. A implementagio
de sistemas e aplicativos com SL/CA
tem-se mostrado mais rdpida que com
software proprietdrio, e seu processo
de manutengdo é mais simples e tem
menor custo.

LM» Que vantagens a Caixa perce-
beu ao adotar Software Livre em
suds operacoes?

JS» Como o negdcio da Caixa é ban-
co, e ndo T1, uma das vantagens que
percebemos foi a economia que o
SL/CA proporciona, tanto na imple-
mentacdo quanto na manutencdo.
Isso ¢ facilmente perceptivel quando
analisamos os 25 mil terminais lotéricos
em producdo. Outra vantagem € que,
com o SL/CA, deixamos de ser apenas
usudrios, passando a ser também de-
tentores da tecnologia.

© Linux New Media do Brasil Editora Ltda.
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LM» E quais foram as dificuldades? O
ecossistema em torno dessa tecnologia
foi um problema?

JS» O SL é uma tecnologia inovadora,
que resulta, obviamente, em mudanga.
E é do ser humano resistir a mudan-
cas. Fissa resisténcia tem sido uns dos
maiores dificultadores para nossa drea
na Caixa. Enquanto algumas pessoas
aceitam com facilidade as mudancas
e tornam-se grandes propulsoras do
SL/CA, outras se recusam a deixar a
zona de conforto. Mudar isso ¢ uma
questdo de tempo e persisténcia.

A caréncia de méo de obra especiali-
zada no mercado brasileiro tem-se mos-
trado também como um dificultador.
O mercado estd carente de especialis-
tas em Java, JBoss ¢ PostgreSOL, bem
como em grandes ferramentais como
R, Pentaho e outras. A barreira impos-
ta por alguns fabricantes de hardware,
por acharem que SL/CA estd restrito
a apenas duas distribui¢des Linux,
torna-se outro dificultador. Porém,
aos poucos, estamos conseguindo
mudar essa situagio, até porque es-
ses players estdo sentido o quanto o
SL/CA estd crescendo.

Nosso grande problema em expan-
dir solugdes em SL/CA com maior
velocidade niio é nosso ecossistema,
mas a falta de padrio de algumas
solugdes proprietdrias. Por conse-
qiiéncia, alguns sistemas foram im-
plementados com essa caracteristica.
Eisses sistemas vdo perdurar até sua
inanic¢do. Porém, estamos trabalhando
para conviver com ambos os mundos
por um bom periodo. M
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Forum Internacional Software Livre 9.0

Poténcia da comunidade

O FISL 9.0 demonstrou todo o vigor
da comunidade brasileira de usuarios e

desenvolvedores de cddigo aberto.

por Pablo Hess

cidade de Porto Alegre, no

Rio Grande do Sul, tem in-

tegrado uma interessante rota
migratéria nos tltimos anos. Todos os
anos, em meados de abril, milhares
de entusiastas do Software Livre e de
Cédigo Aberto (SL/CA) chegam a
capital gaicha para participarem de
um evento de troca de informacaes,
contatos profissionais e aquisicdo
de material relacionado ao tema. O
Férum Internacional Software Livre
— FISL — estreou no ano 2000 e, des-
de entdo, tem tido um publico cada
vez mais volumoso, internacional e
com diferentes motivagoes.

Na edicdo 9.0, que ocorreu de
17 a 19 de abril, no Centro de Con-

vengdes da Pontificia
Universidade Catoli-
ca, mantiveram-se os
principios da edi¢do an-
terior[1], com forte in-
teracdo entre empresas,
desenvolvedores, usus-
rios e governo. O setor
publico, representado
em estandes da Casa
Civil, Banco do Brasil,
Caixa Econdmica Fede-
ral, Serpro, Dataprev,

gl
el

Figura 1 Knut Yrvin exibe o QTopia Greenphone.

SNeEWG66

de Porto Alegre e Correios, entre
outros, também marcou presenga do

Prefeitura Municipal

(0uadro 1: Entrevista com

Knut Yrvin, gerente de
comunidades da Trolltech

Linux Magazine» A Nokia utiliza a
biblioteca GTK na maioria de seus
projetos embarcados. Como deve
ocorrer a harmonizagdo das duas
bibliotecas grdficas?

Knut Yrvin» Os desenvolvedores das
duas bibliotecas ja sabem que precisam

trabalhar em conjunto. Na conferéncia
GUADEC, na Espanha, por exem-
plo, os desenvolvedores do KDE e do
GNOME perceberam que, isolados,
ndo atrairiam um publico suficiente
para uma conferéncia sobre apenas o
seu ambiente. Resolveram, entdo, unir
suas conferéncias em uma tinica, na
qual compartilham idéias e cddigo,
beneficiando ambos os ptiblicos.

LM» Qual o valor que a Nokia en-
xerga na Trolltech?

KY» A Nokia tem uma estratégia
multiplataforma, ndo apenas para
telefones, mas também destinada a
desktops. A estratégia de negdcios
da Trolltech ¢é totalmente diferen-
te, com 5 mil clientes pagantes e
15 mil usudrios comerciais. O que
a Trolltech pode levar para a Nokia

© Linux New Media do Brasil Editora Ltda.
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¢ essa percepgdo de que é possi-
vel praticar os dois modelos de
negocios: o do Software Livre e o
comercial. Parece-me que a Nokia
gosta dessa possibilidade.

LM» Durante a iiltima Bossa Con-
ference, vdrias palestras exibiram
as bibliotecas do Enlightenment
rodando com é6timo desempenho
nos sistemas embarcados. Essas
bibliotecas seriam, entdo, a con-
corréncia para a Qt?

KY» O peso de um aplicativo de-
pende do nimero de bibliotecas
que ele carrega na meméria. O
ambiente Qtopia pode consumir,
hoje em dia, miseros 16 MB de
RAM. Além disso, ele usa o frame-

buffer diretamente, o que elimina
a necessidade de uma camada
intermedidria no video.

Para a Nokia, é muito impor-
tante o foco em economia de
recursos de hardware, pois eles
reduzem o preco final do dispo-
sitivo, e a Nokia vem crescendo
mais justamente nos mercados
em que o custo é um fator impor-
tante, como o Brasil, por exem-
plo. E o que a Ot oferece é um
ambiente que se encarrega do
“encanamento” e oferece maior
produtividade sem aumentar o
consumo de memdria.

LI» Que pontos podem melhorar para

o Linux no mercado embarcado?

KY» O principal segmento em que
ele precisa melhorar para conquistar
definitivamente esse mercado € o ge-
renciamento de energia. O telefone
precisa ficar praticamente desligado
quando o usudrio ndo estiver fazendo
algo. . sistemas que usam apenas um
chip gastam bem menos do que aque-
les que rodam, por exemplo, o kernel
num chip, o processamento grafico
em outro ¢ o restante do sistena num
terceiro. Além disso, é necessario que o
hardware e o kernel —os componentes
de baixo nivel - fagam uma maior parte
do trabalho de “encanamento”, para
que os softwares possam ser reduzidos
e gastar menos recursos.

Confira a entrevista na integra no

site da Linux Magazine[3].
J

Quadro 2: Entrevista com
Fahio Tagnin, gerente de
marketing de solucoes da
Intel do Brasil

Linux Magazine» Como estd a evo-
lucdo do ClassmatePC?
Fabio Tagnin» Esse modelo em ex-
posicdo aqui foi lan¢ado hd duas
semanas em Xangai, na China. Ele
estd com 6tima aceitacdo. Todos
estdo bem impressionados com o
novo design e as novas opgoes que
ele traz. Além da possibilidade de
tela maior (8,9 polegadas), agora
existe também uma versdo com
disco rigido, além da op¢do de um
disco Flash maior que o anterior. A
camera embutida é outra adicdo a
méquina, que agora passa a atender,
além do mercado educacional, o
segmento dos subnotebooks.
Inicialmente, a nova versdo do
Classmate serd vendida no varejo
somente na América do Norte,
Europa e Austrdlia, sendo indica-
do para aplicagdes empresariais e
para o que mais for de interesse do
consumidor, ¢ claro.

L\V» Entdo o Classmate deixou de ser
um projeto voltado a educagdo?
FT» Ele deixou de ser voltado exclu-
sivamente 2 drea educacional. Na
verdade, o segmento de netbooks
nio é voltado unicamente a edu-
cacdo. Embora a segunda geragio
do Classmate ainda seja recente, j4
estamos trabalhando na terceira.

LM» O avango para outros mercados
representa uma falha do segmento
de educacdo?

FT» Muito pelo contrdrio. Nosso
movimento é motivado justamente
pelo sucesso que tivemos na drea
educacional, antes intocada por
um produto como o Classmate.
Ficamos impressionados com a de-
manda por essa mdquina no varejo
e em outros mercados.

LV» Quais as suas previsdes para
o futuro do Classmate?

FT» No inicio de 2009, teremos o
lancamento de uma terceira versao
da mdquina. A segunda versdo, re-
cém-langada, ndo serd descontinuada
— diferentemente da primeira geracéo,

N
que serd substituida por essa segunda.
A terceira versdo serd uma maquina
diferente, que ndo vai competir com
a segunda, mas complementd-la.

LM» Quanto ao software, serd man-
tida a parceria com a Metasys para
prover o contetido educacional?
FT» No mundo todo, temos trabalhado
com diversas distribui¢des, € vamos
manter a parceria com a Metasys no
Brasil. Aqui mesmo no FISL, vocé
pode encontrar o Classmate equipado
com o Ubuntu e com o Mandriva. Na
América Latina, hd outras trés ou qua-
tro distribui¢des com quem estamos
trabalhando (inclusive vendendo para
governos e escolas privadas). Na Asia e
na India também estamos trabalhando
com outras distribuicdes.

No Brasil, a Metasys foi a primei-
ra a ser habilitada no computador,
mas, com a demanda de outras dis-
tribuigdes e outros governos, isso
mudou. E a Intel acredita nessa
liberdade de cada um escolher a
plataforma que deseja usar.

Confira a entrevista na integra no
site da Linux Magazine[4].
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Quadro 3: Entrevista com
Sulamita Garcia, gerente
te estratégia Linux para a
Ameérica Latina da Intel

Linux Magazine» O que é o Moblin?
Sulamita Garcia» A maneira mais
simples de apresentarmos o Moblin
é como se fosse uma distribuicdo
Linux da Intel, bastante simplifi-
cada, destinada & nova geragdo de
dispositivos para Internet (MIDs
— Mobile Internet Devices). Ele é
uma plataforma aberta e engloba
vdrios outros projetos, além de ser
todo de cédigo aberto.

Ha também uma interface muito
simples — um emulador — para ge-
racdo de uma imagem do sistema
embarcado, facilitando a criacio
de aplicativos com todo um am-
biente jd pronto.

LV» O que exatamente é o con-
curso para desenvolvimento no
Moblin?

$G» O concurso é chamado de Your
Move, levando a pergunta: “Qual
seria o seu préximo movimento?”.
Ele tem como publico-alvo os de-
senvolvedores de software, para da-
rem idéias sobre o que gostariam de
ver no Moblin, o que estd faltando
ou quais recursos ou aplicativos
seriam muito interessantes de ter
no aparelho. As idéias podem ser
enviadas a partir de 12 de junho até
13 de julho e devem incluir, inicial-
mente, um rascunho da interface e
das funcionalidades dos aplicativos.

-

No dia 17 de julho, as idéias mais
interessantes serdo escolhidas pelo
publico por meio de uma votagio.
As idéias mais votadas ganhardo um
MID com processador Atom e um
prémio equivalente a mil délares.

Depois dessa etapa, os vence-
dores terdo trés meses para desen-
volverem e implementarem essas
idéias de fato. Ao final desse perio-
do, as idéias serdo julgadas por uma
equipe de especialistas. A melhor
idéia ganhard uma passagem com
acompanhante e estadia de uma
semana para qualquer conferéncia
Open Source no mundo, a escolha
do ganhador.

O mais interessante é o fato de o
Brasil estar no mapa de um concur-
so como esse, acompanhado apenas
de China, India e EUA. Isso ¢ um
reconhecimento para a comunidade
brasileira de desenvolvedores.

LM>» Apesar disso, a Intel ndo tem
desenvolvedores no Brasil. Isso ndo
¢ contraditério?
SG» Isso sempre depende do mer-
cado local. A China, com mais de
um bilhdo de habitantes, gera negé-
cios de bilhdes de délares. O Brasil
estd caminhando para se tornar o
terceiro maior mercado mundial de
computadores. No entanto, ainda
ndo surgiu a necessidade de termos
um grupo de engenheiros aqui.
Por exemplo, a equipe da Intel que
trabalha no kernel é de 300 pessoas.
Porém, quantos profissionais traba-

lham profissionalmente no kernel
no Brasil? Aqui, temos uma comuni-
dade de usudrios muito grande, mas
faltam desenvolvedores. Os eventos
deveriam ter uma preocupacgdo maior
em formar mais profissionais para
termos quem contratar.

LM» E a Intel tem iniciativas nes-
se sentido?

SG» Sim. Na Argentina, por exem-
plo, uma equipe da Intel ofereceu
um curso de reciclagem para pro-
fessores universitdrios da drea de
computa¢do, com o objetivo de
atualizd-los na programacido mul-
ti-core. No Brasil também h4 pro-
gramas especificos de capacitacio
de professores de computacio para
ensinar a seus alunos programagao
paralela para processadores de mul-
tiplos niicleos.

LM» Como vocé avalia a relagdo da
Intel com a comunidade brasileira
de usudrios Linux?
SG» Acho interessante a Intel trazer
para a comunidade o pensamento
de que o objetivo, ao participar de
um evento como o FISL, ndo é ape-
nas participar, mas agregar valor.
Ou seja, a empresa ndo compare-
ce simplesmente com patrocinio,
mas também com cddigo, docu-
mentacdo e treinamento. Acho
que ¢é uma rela¢do que beneficia
ambos os lados.

Confira a entrevista na integra no
site da Linux Magazine[5].

J

lado de dentro das salas. No evento,
ocorreu o terceiro encontro da co-
munidade CACIC, a exemplo das
ultimas edi¢des. O Portal do Software
Puablico[2], que abriga o CACIC e
outros 11 softwares de Cédigo Aber-
to, recebeu dois novos integrantes
durante o FISL g.0: o Sagui (Siste-
ma de Apoio a Geréncia Unificada
de Informacoes), desenvolvido pelo

Serpro, e o sistema bilhetador de im-
pressdo Curupira, criado pela Caixa
F.conomica Federal.

Como de costume, a parte do
pavilhdo dedicada aos grupos de
usudrios foi freqiientada por diversos
desenvolvedores, usudrios e entusias-
tas. Seu publico constantemente em
movimento justifica a denominacio
de Férum ao evento, e a drea ¢ palco

de alguns avancos em distribui¢des
e softwares especificos.

Evento internacional

As empresas internacionais, embora
ndo muito numerosas, foram res-
ponsdveis por alguns importantes
antncios durante essa edicdo do
FISL. A norueguesa Trolltech, de-
senvolvedora da biblioteca grifica
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de Cédigo Aberto Ot — parte funda-
mental do projeto KDE —, demons-
trava seu aparelho celular verde,
o Green Phone. Completamente
de cédigo aberto, o Green Phone
utiliza a interface grifica Qtopia,
desenvolvida pela Trolltech para
sistemas embarcados. O celular ndo
é comercializado no Brasil, mas, em
conversa com a Linux Magazine,
o gerente de comunidades da em-
presa Knut Yrvin afirmou que isso
talvez aconteca. Além disso, Knut
falou sobre a aquisi¢do da Trolltech
pela finlandesa Nokia no inicio de
2008 (quadro 1).

A Intel, com um dos mais sofis-
ticados estandes do pavilhao, de-
monstrou a nova gera¢do do Class-
matePC, que deixa de ser voltado
unicamente 2 educacio e se lanca
no mercado geral de subnotebooks
(quadro 2). Além disso, a empresa
demonstrou em vdrias palestras seu
envolvimento com a comunidade do
Cédigo Aberto, muito maior que no
passado e incluindo grandes quanti-
dades de codigo (quadro 3).

Encontro de empresas
Antncios de parcerias ndo faltaram
em Porto Alegre. A prépria Intel di-
vulgou sua parceria com a Dataprev

Snewese
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Figura 2 Como nas edigdes passadas, um grande nimero de usuarios e
desenvolvedores compareceu ao FISL.

para suporte do CACIC, o software
puablico de maior fama no portal
brasileiro, a tecnologia vPro de ge-
renciamento de hardware e software.
A sul-africana Canonical também
anunciou uma parceria com a Intel
para melhor suporte entre o sistema
operacional da primeira — o Ubuntu
— ¢ o hardware da segunda.

Fora os antncios publicos, o FISL
foi palco de intimeras reunides de
negocios, detectadas pelas eventuais
concentragdes de pessoas no interior
dos estandes, a portas fechadas.

{

|

Figura 3 O estande da Intel, com um exemplar do novo Classemate PC,
atraiu um grande publico, contando também com sorteio de brindes.

FISL.10

A préxima edi¢do do FISL, de nu-
mero dez, terd a ousada meta de
contar com dez mil participantes.
A campanha para aumentar ainda
mais o nimero de pessoas no evento
serd lancada, provavelmente, ape-
nas alguns meses antes do inicio do
evento. Se seguir a tendéncia das
tltimas edi¢des, podemos esperar
para 2009 um evento recordista
em participagdo. M

Mais informacoes

[1] Pablo Hess, “FISL 8.0
http://www.linuxnewmedia.
com.br/article/fisl_80

[?] Portal do Software

~ [Pablico: http://www.
softwarepublico.gov.br/
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Integracdes simplificadas por meio do REST

Fdgar Silva

A era dos Jetsons ja comecou — e o REST tem um importante papel nisso.

por Edgar Silva

modelo de Web Services ¢ vitorioso frente a

outros do passado. O fato de utilizar o for-

mato XML como a defini¢io dos servicos
¢ uma escolha muito boa. Hoje, porém, é possivel
termos modelos extremamente elaborados quando
falamos de servigos web, que variam em forma de
processamento (sincrono ou assincrono), suporte a
anexos e vdrias aberturas para definicdes comple-
xas, que permitem o intercimbio entre tecnologias
como Java e .Net, por exemplo.

Porém, quando precisamos de algo mais simples,
ainda assim somos obrigados a usar todo o modelo
de Web Services. Eis, entdo, que o padrao REST
(Representational State Transfer) chega ao mercado.
OREST ¢, em resumo, uma forma de expor servigos
por meio do protocolo HT'TP — 0 mesmo usado em
Web Services — com uma forma diferente de defini-
¢do de servigos. Enquanto no modelo mais antigo
as operagdes permanecem em seu endereco (URI),
no REST suas operagdes sdo oferecidas por meio do
WSDL (Web Services Definition Language).

No exemplo http://site/rest/solicitaorcamento/
XXXX, temos um servi¢o chamado solicitaorcamento
que funciona como um verbo. Sendo assim, solici-
ta-se 0 orcamento com base na tltima informacio
do endereco. Ou seja, essa URI diz “solicite o or-
¢amento do produto XXXX”.

O interessante é que, ao digitar isso num navega-
dor, é vocé quem escolhe qual o retorno. Por padrio,
ao digitar o endereco no navegador, faz-se uma co-
nexdo pelo método GE'T no protocolo HTTP. Se a
operagdo for feita por um navegador, o retorno mais
natural pode ser um arquivo HT'ML, ou os dados
podem ser retornados no formato JSON e rende-
rizados por técnicas do Ajax, proporcionando uma
experiéncia rica para o usudrio.

Entretanto, se a necessidade for outra, o resultado
pode ser um arquivo XML com validacio de schemas
para permitir o intercimbio com qualquer tecnologia
que suporte XML. Ou, se for preferivel, pode-se até

mesmo retornar um arquivo de texto puro. Afinal, cabe
a quem oferece o servi¢o definir seu protocolo.

Ao utilizar o REST, é muito comum esperar que os
servi¢os respondam por meio de um simples servidor
web. Portanto, construir servigos em PHP, Python,
Ruby e expor tudo por meio de um simples servidor
web Apache pode ser trivial. E jd que o HT'TP pode ser
conectado como um socket TCP/IP, criar um cliente
em Java ou até em Delphi seria também algo fécil.

Alguns candidatos para servicos REST sdo apli-
cativos mdéveis que precisam de simplicidade nos
dados de retorno, servicos sem a necessidade de
manter estado de comunicacio (stateless) e servicos
que podem ter cardter publico, como os voltados
a consumidores que criam pequenas aplicagdes
(widgets) para usudrios.

O REST ¢ uma forma ndo tdo nova de integrar
sistemas. Por intermédio de um barramento de ser-
vigos (ESB), por exemplo, pode-se expor servigos
por esse formato e aproveitar sua capacidade de
transformacdo de dados.

SOA e Web 2.0 muitas vezes podem estar juntos,
a exemplo de virios provedores de servigos, como
del.icio.us, Flickr, Ning, Facebook etc., que ji ex-
poem alguns de seus servios em REST, objetivan-
do trazer maior imersdo comercial em servigos que
anteriormente pareciam um simples “fotolog”.

Entretanto, por meio dessas possibilidades, uma
grifica pode oferecer servigos de impressio e entre-
ga de fotos, bastando que vocé informe seu dlbum
num quiosque ou no balcdo da grifica. De fato, jd
vivemos a era dos Jetsons. M

( )
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A consolidagdo do movimento Open Source

Cezar Taurion

Estudos revelam a forte participacdo de grandes empresas

no crescimento do Linux e do Codigo Aberto.
por Cezar Taurion

m abril tivemos o FISL 9.0, um importante

evento no qual tive uma boa idéia da evolucio

da avancada maturidade do movimento Open
Source e do Linux. Esses termos ndo sio mais novi-
dades estranhas as corporagdes e estdo rapidamente
se inserindo no mainstream corporativo.

Um recente relatério publicado pela IDC, intitu-
lado “The Role of Linux Servers and Commercial
Workloads”, mostra alguns nimeros bem interessan-
tes, como o que demonstra a solidez do ecossistema
de negécios em torno do Linux (hardware, software
e servicos). Este totalizou US$ 21 bilhdes em 2007 e
deve crescer até 49 bilhdes para 2011, principalmente
pelo crescimento do Linux em servidores rodando
aplicagdes comerciais como ERP, CRM, banco
de dados e outras aplicagdes de negécio. O Linux
ndo é mais apenas um nicho de workloads técnicos
de infra-estrutura, como servidores de arquivos ou
email, mas ji faz parte do cerne das aplicacdes que
movem os negdcios das empresas.

O relatério da IDC aponta como principais
oportunidades de servigos para esse ecossistema as
atividades de migracdo, integragdo e implantagio.
Educacio e treinamento sdo vistos como menor
oportunidade, mas geralmente sdo os pontos de
entrada para os servicos de maior valor agregado,
como consultoria e integracdo. A IDC estima que
esses servi¢os para Linux e C6digo Aberto deverdo
crescer acima da média do préprio mercado de ser-
vigos, e chama atencdo para o fato de que as recei-
tas de software em torno das plataformas Linux ja
somam 10 bilhdes de délares, cerca de 4% do total
dessa inddstria de US$ 242 bilhdes. Estima-se que
até zom essa porcentagem deva crescer para acima
de 9%, representando US$ 31 bilhdes de um mer-
cado de 330 bilhdes.

A Linux Foundation também publicou um
relatério muito interessante, com nimeros sobre
o desenvolvimento do kernel, chamado “How
Fast it is Going, Who is Doing It, What They are
Doing, and Who is Sponsoring It”. Analisando a
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atividade em torno do kernel, chegamos a uma
impressionante estatistica de que, a cada dia, 3621
novas linhas de c6digo sdo adicionadas, 1150 sdo
removidas e 1425 sdo modificadas.

Quem faz esse trabalho? Das versdes 2.6.11 a
2.6.24 foram 3678 desenvolvedores autondémos ou
contratados por uma dentre 271 companhias. Os
dez contribuidores mais ativos ajudaram com qua-
se 15% e os trinta mais, com cerca de 30%. Vemos
também que, entre as empresas contribuidoras, a
Red Hat aparece em primeiro lugar no nimero de
contribui¢des, seguida por Novell ¢ IBM. Entre
as demais, vemos Intel, Oracle, Google ¢ HP. O
maior volume de contribui¢des ao kernel, quase
70%, vieram de desenvolvedores empregados por
empresas, enquanto 26,8% vieram de colaboragdes
individuais, sem patrocinio de empresas ou cujo
empregador ndo pode ser identificado.

F. ja vemos também colaboragdes de empresas que
antes ndo imagindvamos que pudessem contribuir,
como a Volkswagen, que contribuiu para o kernel
2.6.25 com a implementagdo do protocolo PF_CAN
para comunicagdes em ambientes que sofrem fortes
interferéncias, como automoveis.

A conclusio disso tudo é que o Linux é, sem sombra
de duvida, um excelente sistema operacional e um
dos mais bem sucedidos exemplos de projetos Open
Source. Sua comunidade é vibrante e demonstra de
forma inequivoca que colaboradores individuais e
empresas podem criar uma comunidade com ampla
sinergia. Desenvolvimento colaborativo por excelén-
cia. Definitivamente, Linux nio é obra de hobistas,
mas de desenvolvedores competentes. M
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empre alerta

Para obter alta disponibilidade, € necessario investir tempo de
planejamento e dinheiro. Por isso, € bom saber como fazer.

por Fernando Ike

lta disponibilidade aparentemen-

te € um assunto que ndo desper-

ta grandes discussoes, pois, até
0 momento, existe um consenso em
relagdo a necessidade de implemen-
tacdo desse recurso em diversas dreas.
Consenso que, para muitos entusiastas
do Software Livre, resume-se ao Heart-
beat; porém, na realidade, engloba
muitos outros aspectos.

A alta disponibilidade é um siste-
ma tolerante a qualquer tipo de falha,
seja ela de equipamento, energia
elétrica, software etc. Esse tipo de
sistema busca diminuir ou eliminar
os pontos tnicos de falhas, podendo
utilizar redundéncia de nés de ativos
de rede (switches, roteadores etc.),
servidores de aplicagdo, servidores de
banco de dados, geradores de ener-
gia e outros. Para manter a maior
disponibilidade possivel, costuma-se
escolher dreas geograficas de baixa

\m

incidéncia de desastres naturais, como
terremotos, furacdes e inundacoes,
por exemplo, além de se ter dois ou
mais datacenters.

Pensar em alta disponibilidade é
tdo importante que pode significar
a faléncia ou a permanéncia de uma
empresa. No atentado de 2001 ao
World Trade Center aconteceram,
em Nova York , dois casos notérios
da importancia do planejamento em
alta disponibilidade:

uma corretora de seguros tinha
seu datacenter em uma das tor-
res e sua réplica na outra torre.
Nao imaginaram que a segunda
torre cairia, mas infelizmente
foi 0 que aconteceu;

uma institui¢do bancdria tam-
bém tinha seu datacenter em
uma das torres, mas sua répli-
ca estava a alguns quilometros
dali. Nesse banco, houve apenas
uma leve indisponibilidade do
sistema corporativo, até que o

segundo datacenter estivesse
em plena operagio.

Para medir a disponibilidade, ba-
sicamente usa-se uma féormula: dis-
ponibilidade = tempo médio entre
falhas / (tempo médio entre falhas
+ tempo médio de recuperacio).
Na maioria dos casos, os valores das
varidveis sdo projetados por meio
de estimativas, mas a validacdo do
valor da disponibilidade somente é
feita quando acontece algum inci-
dente, provando a disponibilidade
do sistema.

Geralmente, quando uma em-
presa pede a uma equipe de TT o
desenvolvimento de um projeto de
manutencdo do sistema corporativo,
a primeira informagdo que a equipe
deve perseguir ¢ o nivel de disponibili-
dade. Nesse momento, é apresentada
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uma pequena tabela com os famosos
noves. A projeg¢do de custo é: quanto
mais disponivel for um sistema, mais
cara serd a solugdo. Em qualquer
célculo de disponibilidade, ndo sio
contabilizadas as paradas programa-
das para manutencio, instalagio ou
atualizagdo de um sistema ou parte
dele. Entretanto, é importante cal-
cular o valor absoluto da indisponi-
bilidade, pois, embora 99% pareca
um bom ndmero, uma disponibili-
dade com esse valor significa que o
sistema ficard indisponivel durante
87,5 horas por ano — inaceitdvel para
muitos negécios. Alguns valores de
disponibilidade:
99%: 87,5 horas por ano;
99,9%: 8,76 horas/ano;
99,99%: 52,6 minutos/ano;
99,999%: 5,26 minutos/ano.
Apesar de cinco noves (99,999%)
de disponibilidade serem um bom
valor, em algumas empresas o
custo de uma solugdo assim pode
se tornar invidvel. Ainda assim, é
possivel propor solucdes pensando
numa disponibilidade menor ou em

partes importantes de um sistema,
como um servidor de aplicacdo ou
banco de dados.

Existem muitas solugdes para ga-
rantir a continuidade de partes dos
componentes de um sistema, como
equipamentos de rede, armazena-
mento, energia elétrica e os pré-
prios servidores. Ao olharmos para
a parte da aplicacdo, dependendo
de como a aplicagio é construida,
também existe uma grande varia-
dade de opc¢oes.

Planejamento
Ao pensar em disponibilidade, o
planejamento é um tanto complexo
e freqlientemente menosprezado.
Para se ter uma idéia, na drea de
bancos de dados, as etapas do pla-
nejamento sio:
andlise do tipo de aplicacdo e
modelagem do banco de da-
dos;
politica de becape e restaura-
¢do: becape completo, por logs
bindrios ou copia fisica;
tempo de recuperagido de um
desastre;
sincronicidade da replicagdo

dos dados;

volume de dados replicados
(megabytes, gigabytes, tera-
bytes...);
tipo de interconexdo de rede
entre as bases de dados: fibra
Gtica, frame relay, ATM, ADSL,
conexdo serial;
arquitetura da aplicagio (suporte
a multiplos bancos de dados);
A virtualizacio também tem sido
muito usada em solucdes de alta
disponibilidade. Nesta edi¢do, o
especialista Marco Sinhoreli expli-
ca o uso do Xen sobre hospedeiros
espelhados como solucdo de alta
disponibilidade, explicando tam-
bém como criar a infra-estrutura
de rede adequada a esse uso. Além
disso, a gestdo da disponibilidade
¢ abordada por um profissional
experiente na drea.

indice das matérias de capa
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Os dados nao pa

ilker yavuz

Planeje seu servidor de armazenamento e sua infra-estrutura de redes
para oferecer alta disponibilidade com alto desempenho.

por Marco Sinhoreli

s sistemnas atuais sdo seden-

tos por dados. Servidores de

email corporativos precisam
cada vez mais de espago para arma-
zenar mensagens em HTML com
figuras, enquanto servidores Web aces-
sam bancos de dados que gerenciam
terabytes de informagdo, e a pratica
do data mining vé cada vez mais uso
em aplicagdes de negécios.

Com toda essa dependéncia, qual-
quer parada no acesso aos dados ¢é
potencialmente muito prejudicial.
Entdo, como impedimos a falha no
acesso aos dados? Em primeiro lu-
gar, hd de se fazer um mapeamento
dos pontos de falha no servidor de
armazenamento.

Atabela 1 indica os possiveis pon-
tos de falha em um servidor e o que
deveria ser considerado em nosso
planejamento para nos anteciparmos
a um futuro desastre.

Especialista ou
genérico?

Alguns dos itens citados na tabela 1
podem ser resolvidos com a compra

de servidores especializados. Pensando
em reduzir custos, caso a aquisigdo

da solucdo de armazenamento exter-
no (NAS[1], SAN[2] ou FC[3]) seja
demasiadamente cara para o projeto
em questdo, uma solucdo interme-
didria e igualmente competente se-
ria a aquisi¢cdo de um servidor com
uma controladora SAS com discos
de 15.000 RPM ou SATA II (7.200
RPM) com suporte a RAID 10 e hot
swap para fazer o papel do NAS.

Outra solugdo de baixissimo custo
seria 0 emprego de RAID via soft-
ware, associado ao uso de DRBD
sobre discos SCSI ou SATA; em
contrapartida, isso comprometeria
o desempenho, dadas as diversas
camadas existentes para o acesso aos
dados no disco.

Rede unida

Para prover acesso constante aos da-
dos pela rede, é importante garantir
que a propria conexdo de rede ndo
seja parada. Nesse intuito, a tabela 1
sugere o uso de multiplas interfaces
de rede no servidor.

O médulo do Linux para a unido
de canais Ethernet se chama bon-
ding. Esse médulo disponibiliza um
método para agregacdo de multiplas
interfaces de rede em uma tinica in-

© Linux New Media do Brasil Editora Ltda.

terface l6gica (chamada de bond).
O comportamento de interfaces
bond depende do modo como sdo
configuradas.

Modos

Existem sete modos disponiveis no
modulo para Linux, numerados de
oa 6. Como se pode imaginar, cada
um dos modos possui um propésito
diferente dos demais, com as inter-
faces de rede envolvidas (chamadas
de escravas ou portas) comportando-
se de forma diferente, o que oferece
uma ampla gama de possibilidades
para seu uso.

O modo de operacio escolhido
deve ser passado para o médulo do
kernel no momento de seu carrega-
mento. Por exemplo, se desejdssemos
utilizar um hipotético modo g, de-
veriamos carregar o médulo com o
seguinte comando:

modprobe bonding mode=9

No modo o (balance-rr ou round-
robin), o sistema transmite pacotes
em ordem seqiiencial do primeiro
dispositivo escravo disponivel até
o udltimo. Esse modo disponibiliza
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Fonte de alimentacao

(Tahela 1: Prohlemas e solucoes de hardware

Uso de servidor com fonte redundante.

Acesso aos dados
O site Linuxdevices[5] com-
parou as opgdes de protocolos

que implementam uma SAN
sobre Linux (AoE[6] e iSC-

SI[7]), e o novato AoE se mos-
trou bastante capaz. O Aok ¢é

Disco Uso de RAID 10 ou 1 via software ou hardware, ou
aquisicdo de um SAN.
Rede Uso de bonding com mais de uma interface de rede

para cada bridge.

uma alternativa rapida e ba-
rata para SANs iSCSI e Fiber

Falha completa do servidor (me-
mdria, processador, mobo)

Redundancia do servidor.

Channel. O iSCSI utiliza o
TCP/IP como transporte para

&

balanceamento de carga e toleran-
cia a falhas.

No modo 1 (active-backup), somente
um escravo do bond fica ativo. Outros
dispositivos escravos somente serdo
ativados (e apenas um deles) se o es-
cravo ativo falhar. O endereco MAC
do bond ¢é visivel, externamente, por
meio de apenas uma porta, para evitar
confundir o switch, ligado & outra ponta
do cabo de rede. Esse modo oferece
tolerancia a falhas e ¢ afetado pela op-
¢do primary (descrita adiante).

No modo 2 (balance-xor), a trans-
missdo ¢é baseada na politica de
hash selecionada e no operador
booleano XOR[4]. A politica pa-
drdo é simples:

(origem XOR destino) % niime-
ro_de_slaves

Esse modo seleciona a mesma inter-
face escrava para cada endereco MAC
de destino e oferece balanceamento
de carga e tolerincia a falhas.

O modo 3 (broadcast) transmite
todo o trafego sobre todas as inter-
faces escravas, oferecendo, assim,
tolerincia a falhas.

O modo 4 (80z.3ad, ou dynamic
link aggregation) cria (agrega) grupos
de interfaces que compartilham as
configuragdes de velocidade e du-
plex. Ele utiliza todas as interfaces
escravas no agregador ativo, de acordo
com a especificagio 8oz.3ad, e tem
os seguintes pré-requisitos:

¥ suporte ao Ethertool nos drivers

dos dispositivos para obter a ve-
locidade e a fun¢do duplex em
cada interface escrava;
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» um switch com suporte a IEEE
802.3ad. A maioria dos switches
precisam ser configurados espe-
cificamente para ativar o suporte
ao modo 8o2.3ad.

O modo 5 (balance-tlb, ou adap-
tive transmit load balancing), es-
tabelece um canal de bonding
que ndo requer qualquer suporte
especial por parte do switch. O
trafego de saida ¢ distribuido de
acordo com a carga sobre a inter-
face escrava atual. O de entrada
¢ recebido pela interface escrava
atual. Se a interface escrava recep-
tora falhar, outra interface escrava
adquire o enderegco MAC daquela
defeituosa. Assim como o modo 4,
este também tem como pré-requi-
sito o suporte ao Ethertool, porém,
somente para obter a velocidade de
cada interface escrava.

O modo 6 (balance-alb, ou adap-
tive load balancing) inclui o balan-
ceamento de carga de transmissdo
(transmit load balancing, ou tlb)
com balanceamento também na
recepgio (receive load balancing,
ou rlb) para trifego IPv4, e ndo re-
quer qualquer suporte especial por
parte do switch. O 1lb ¢é realizado
por meio da negociacdo ARP. O
driver bonding intercepta a resposta
ARP enviada pelo sistema local em
sua safda e reescreve o endereco do
hardware de origem com um tinico
endereco de hardware de uma das
interfaces escravas do bond para que
pares diferentes usem enderecos fisi-
cos distintos para o servidor.

© Linux New Media do Brasil Editora Ltda.

disponibilizar dispositivos re-
motos de armazenamento.
O AoE, por sua vez, ndo é um
protocolo rotedvel, pois funciona na
camada Ethernet (camada 2). Ele ndo
inclui as complexidades do protocolo
TCP/IP para roteamento, como faz
0 iSCSI. O protocolo AoE é muito
mais simples do que 0 iSCSI, como
mostra o diagrama da figura 1, ¢ é
nativamente suportado pelo Linux
desde a versdo 2.6.11.

Mios a obra

Vamos agora construir um servi-
dor dedicado ao armazenamento
NAS (cujo hostname é nas). Em
seguida, configuraremos o acesso
a esses dados via AoE em duas ma-
quinas clientes.

Nosso servidor terd quatro inter-
faces de rede (eth0 a eth3) agregadas
sob 0 modo 4 (802.3ad) do médulo
bonding em uma tnica interface 16-
gica, bond0. Além delas, outras duas
(ethd e ethb) serdo

usadas numa se-
gunda interface

légica, bondl, que

serd destinada a

administracio e ao
acesso aos SETVicos

pela LAN.

Além da trans-
missdo de dados
pelo servidor, pre-

cisamos conside-

rar a possibilida-
de de falhas no
meio do caminho
de transmissdo, ou

Figura 1 O protocolo
ACE ¢ significa-
tivamente mais
simples que o
iSCSI.
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seja, no switch. Para resolver essa
questdo de failover, a aquisicdo de
switches com stacking e suporte
a 8oz.3ad deverd ser considerada.
A sugestdo, neste artigo, ¢ de dois
switches com suporte a 802.3ad, evi-
dentemente, e conectados, cada um,
a duas interfaces de rede do servidor.
Ou seja, as interfaces eth0 e ethl se
conectam ao switch 1, enquanto
eth? e eth3 sdo ligadas ao switch 2.
Ambos os switches permanecerio
ativos e conectados por stacking.
O stacking, por sua vez, também
deverd ter suporte a 8o2.3ad, o qual
deverd estar ativo.

E interessante também separar
seis portas de cada switch para uma
VLAN dedicada ao trifego do SAN.
Uma segunda VLAN também deve
ser criada para se comunicar com
a LAN, reservando trés portas em
cada switch para a bondl do servi-
dor composta pelas interfaces eth4
e eth, com a eth4 de cada servidor
sendo ligada ao switch 1 e a eth5 ao
switch 2.

Especificacoes
do NAS

A opcio pelo AoE se mostra melhor
do que pelo iSCSI. Por ser menos
complexa, ter uma carga de pro-
cessamento muito inferior e ofere-
cer o mesmo throughput, além de
possibilitar o isolamento na camada
Ethernet (lembre-se de que o AoE
ndo é rotedvel), e também pelo fato
de que o AoE passa por qualquer
tipo de switch, a opgdo por ele é a
mais desejdvel. Com isso, ndo serd
necessdrio um hardware com grande
poder de processamento.

Um dado de que necessitamos
¢ o volume de trifego de entrada e
saida de dados entre o armazena-
mento e os hospedeiros. Essa varidvel
depende da demanda dos sistemas
clientes e do servidor. Neste artigo,
consideramos um throughputalto de
entrada e saida de dados, acompa-
nhado do uso de multiplas interfaces
Gigabit Ethernet. Por isso, vamos
precisar também de discos velozes
com RAID via hardware para maior
garantia contra falhas. Discos hot
swap também sdo aconselhados,
assim como fontes de alimentacio
redundantes.

Com vista nesses aspectos, um
servidor bdsico que atenda as neces-
sidades projetadas neste artigo teria,
atualmente, os seguintes componen-
tes fisicos:

¥ processador Intel Core 2 Duo
ou superior;

» 1 GB de meméria;

¥ controladora SATA com suporte
a RAID 10;

P seis interfaces Gigabit ethernet
(quatro para bond0 — 8oz.3ad — e
duas para bondl — active-backup);

¥ dez discos SATA de 500 GB,
fornecendo 2,5 TB em RAID
10, hot swap.

Essa configuracio visa a ser ape-
nas uma base para nosso sistema
de armazenamento. Em projetos
reais, evidentemente, a quantida-
de de discos necessdrios vai variar.
Para melhor desempenho, vale a
pena trocar os discos e sua contro-
ladora pela tecnologia SAS. Discos
hot swap se justificam, em nosso
modelo, para que ndo ocorram pa-
radas em caso de falha de um dos
discos, jd que, em nosso caso, todos

Exemplo 1: Arquivo /etc/modprobe.d/arch-aliases

alias bond0 bonding

options bond0 mode=4 miimon=100 downdelay=200 updelay=200
alias bondl bonding
options bondl mode=4 miimon=100 downdelay=200 updelay=200
options bonding max_bonds=2

© Linux New Media do Brasil Editora Ltda.
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os clientes utilizardo esse servidor
de armazenamento.

Configuracio do NAS

Montado o servidor, jd podemos con-
figurd-lo. Como primeira providéncia,
é necessdrio ativar o RAID 10 para to-
dos os discos, o que deve ser descrito
no manual da miquina. No caso de
se optar por uma solugio sem RAID
via hardware, a configuragdo do RAID
(nivel 1 caso o nivel 10 ndo esteja dis-
ponivel) deve ser feita na instalacdo do
sistema operacional. O nivel o (zero)
ndo deve ser usado, pois multiplica a
probabilidade de falhas e ndo oferece
qualquer redundéncia. Geralmente é
suficiente alocar cerca de 20 GB parao
sistema operacional e 1 GB para swap,
enquanto o restante pode ser exporta-
do para os clientes via AoF.

Como nosso objetivo é agregar
o link das interfaces de rede no
modo 4, é necessdrio que o driver
das placas de rede ofereca suporte
a Ethertool. Além disso, precisare-
mos habilitar no switch o suporte
ao modo 802.3ad.

Um detalhe importante, com
relagdo ao switch, é a separagio do
trafego dos dados entre a bond0 e a
bondl, para seguranga do storage. A
interface bondl servird somente para
administracdo do servidor a partir da
LAN e deverd estar em uma VLAN
ou em switches separados das inter-
faces que compdem a bond0, como
explicado anteriormente.

Software

Com todos esses itens contemplados,
basta instalar o pacote ifenslave (ifens-
lave-2.6, no Debian), que contém a
ferramenta para agrupar e desagru-
par interfaces de rede na interface
bond légica. Para carregar o médulo
bonding na inicializagdo do sistema,
deve-se inserir algumas linhas no ar-
quivo /etc/modprobe.d/arch-aliases,
conforme o exemplo 1. Em seguida,
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o comando update-modules efetiva
as configuragdes. Por dltimo, basta
carregar o médulo bonding (mod-
probe bonding) para prosseguir com
a configuragio.

Os parAmetros que podem ser usa-

dos para o médulo bonding séo:

» nax_bonds: ndimero mdximo de
dispositivos bond;

B use_carrier: usar o netif_car-
rier_ok (em vez dos ioctls MII)
no miimon. 0 para desativar e 1
para ativar (padrio);

P primary=ethX: interface primdria
para uso;

P Tacp_rate=[slow/fast]: taxa de
transmissio LACPDU para re-
quisicdo 8o2.3ad;

B xmit_hash_policy: método de
hashing XOR. 0 para camada 2
(padrdo), 1 para camadas 3+4;

b arp_interval:intervalo ARP em
milissegundos;

B arp_ip_target=n.n.n.n: alvo ARP
(origem);

B arp_validate=[none (padréo),
active, backup ou alll: validar
origem ou destino do ARP.

Agregando

Para que os links das interfaces eth0,
ethl, eth? e eth3 sejam agregados em
um unico dispositivo — no nosso
caso, a interface logica bond0 — e os
links da eth4 e da eth5 sejam unidos
na interface logica bondl, é preciso
alterar o arquivo /etc/network/in-
terfaces de acordo com o exemplo
2, além de configurar os enderecos
das interfaces do servidor NAS de
acordo com a tabela 2. Feitas as al-
teracdes, precisamos apenas reiniciar
o servico de rede:

f invoke-rc.d networking restart

AoE

O aoe é um médulo do kernel Linux
que disponibiliza a comunicagdo pelo
protocolo Aok (ATA sobre Ethernet).
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) e s
Para o servidor utilizar o -
rotocolo. & necesszério Exemplo 2: Arquivo /etc/network/
P " interfaces
carregar o médulo com
o comando modprobe 01 auto lo
aoe. Para carregar o mo- 02 iface 1o inet loopback
. 03
dulp :‘iu‘tomatlfamente 04 auto bondo
na inicializacao, basta 05 iface bond0 inet static
acrescentd-lo ao arqui- 06  pre-up modprobe bond0
Jete/modules. 07 address 192.168.1.4
Vo ferermodutes 08 netmask 255.255.255.0
09 network 192.168.1.0
10 broadcast 192.168.1.255
Vblade 11 slaves eth0 ethl eth? eth3
Ly 12
Q pacote Vblade é uti- 13 auto bondl
lizado para criar e ge- 14 iface bondl inet static
renciar os dispositivos 15  pre-up modprobe bondl
AoF exportados. Neste 16 address 192.168.0.101
. . 17 netmask 255.255.255.0
artigo, consideramos o |15 yoruork 192 168.0.0
uso de LVM no dispo- | 19 broadcast 192.168.0.255
sitivo /dev/sda4, como | 20 gateway 192.168.0.1
volume fisico LVM ten- 21 dns-nameservers'192.168.0.254
. . 22 dns-search domain.net
do sido criado durante P sloves ol ol

a instalacdo. Precisa-
remos, entdo, ativar o

&

J

LVM e criar um grupo de volumes
(VG). Em seguida, para cada cliente,
precisaremos de um volume légico
para a raiz do sistema e outro para
swap. Os comandos pvcreate e vg-
create criam o volume fisico (PV) e
o grupo de volumes (VG), respec-
tivamente:

# pvcreate /dev/sda4
# vgcreate /dev/sda4 storagevg

Considerando um conjunto hi-
potético de trés clientes, cada um
com sua necessidade de disco e
de memédria, precisaremos criar
os volumes légicos para a raiz e a
swap de cada um desses clientes.
Para o swap, podemos considerar

um volume légico (LV) do mesmo
tamanho que a quantidade de me-
moria do cliente.

Portanto, se desejarmos exportar
500 GB de disco e 2 GB de swap para

cada cliente, os comandos serdo:

# for ¢l in ¢11 ¢12 c13; do

> lvcreate -L 500G -n ${cl}.dsk
= storagevg

> Tvcreate -L 2G -n ${c1}.swp
= storagevg

Em seguida, ¢ interessante auto-
matizar a exportagdo dos volumes
l6gicos por Aok a cada inicializagio.
Para isso, vamos preparar um script
no arquivo /etc/rc.local de acordo
com o exemplo 3.

( Tahela 2: Configuragao dos dispositivos de rede |
Interface bond bond0 bondl
Pool de interfaces eth[0,1,2,3] eth[4,5]
Endereco IP 192.168.100.1 192.168.0.101
Tipo de bonding Dynamic link aggregation | Active-backup
Rede NAS LAN
§ y,
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Exemplo 3: Script para exportacao via AoE

01
02
03

#! /bin/bash
VG="storagevg”

LVS=(clientel.dsk clientel.swp cliente2.dsk cliente2.swp cliente3.dsk

= cliente3.swp)
IFACE=bond0
part=0

numyvm=1

for ((count=0;count<${#LVS[@]};count++)); do

let part++

if [ $part -ge 3 1; then
part=1
Tet numvmt+

fi

vbladed $numvm $part $IFACE /dev/$VG/{LVS[$count]}

done

36

E os clientes?
O pacote aoetools é um conjunto
de ferramentas para clientes Aok,
feito para auxiliar na configuracdo
de dispositivos Aok, exportados na
camada Ethernet. Esse pacote ¢é pro-
jetado para funcionar sobre o driver
aoe do kernel. As ferramentas que
compdem o pacote sdo:
¥ aoe-discover: inicia a descoberta
de dispositivos AoE na camada
Ethernet;
¥ aoe-interfaces: restringe buscas
de AoE somente  interface in-
dicada;
¥ aoe-mkdevs: cria dispositivos de
caractere e de bloco;
¥ aoe-mkshelf: cria arquivos de
dispositivo de bloco para uma
lista de enderecos;
P aoe-stat: exibe informacdes de
status de dispositivos AoE;
¥ aoeping: aplicativo de comuni-
cacdo com dispositivos AoE;
¥ aoe-revalidate: revalida o tamanho
do doscp de um dispositivo AoE.

Executando nos clientes o coman-
do aoe-discover, todos os volumes
légicos exportados pelo servidor ja
se tornardo visiveis. Como resultado,
cada um dos volumes exportados
serd automaticamente representado
por um dispositivo sob o diretério /
dev/etherd/. Por fim, basta que cada
cliente defina o dispositivo de blocos
adequado como sua raiz e parti¢io
swap, de acordo com a tabela 3.

Conclusao

A criacdo de um servidor de arma-
zenamento para fornecer dados via
rede com alto desempenho e alta
disponibilidade ndo é complicada.
O uso do protocolo AoE garante a
velocidade, dentre outras vantagens
sobre o “concorrente” iISCSIL.

A infra-estrutura de rede, do ser-
vidor e dos clientes proposta neste
artigo garante a alta disponibilida-
de dos dados. No entanto, receber
os dados da partigdo raiz via rede é
um procedimento mais adequado a

( Tahela 3: Dispositivos de bloco nos clientes

Cliente1 /dev/etherd/el.1 /dev/etherd/el.2
Cliente2 /dev/etherd/e2.1 /dev/etherd/e2.2
Cliente3 /dev/etherd/e3.1 /dev/etherd/e3.2
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mdquinas virtuais, cujo dispositivo de
armazenamento, mesmo que seja ex-
terno, estard disponivel antes mesmo
do carregamento do kernel.
Acompanhe, no artigo Substi-
tuto Virtual, na pédgina 37 desta
edicdo, o uso dessa estrutura na
configuragdo de um sistema de
servidores virtuais. M
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Associado a uma infra-estrutura de rede e armazenamento de alta disponibilidade,
0 Xen permite a criacdo de servidores com alto desempenho.
por Marco Sinhoreli

tecnologia da virtualizacdo

¢ mais do que uma moda

recente, pois ndo é moda,
nem recente. Na busca da alta
disponibilidade, sistemas virtuais
podem ser de grande ajuda na
aplica¢do de balanceamento de
carga ou failover, pois podem ser
migrados de um hospedeiro para
outro com facilidade.

Eiste artigo abordard mecanismos
para prevenir desastres em ambientes
de mdquinas virtuais, antecipando-se
as falhas de hardware e de software.
No entanto, mesmo em ambientes
sem uso de virtualizacio (standalone),
alguns dos exercicios aqui descritos
também serdo muito tteis.

Linux Magazine #43 | Junho de 2008

Prevendo o desastre
Ambientes virtuais provavelmente
sdo os mais sensiveis a desastres.
Uma falha em um disco ou em uma
interface de rede compartilhada
entre diversas mdquinas virtuais
pode ser critica, pois ndo indispo-
nibiliza somente um servico iso-
lado, mas, em alguns casos, todos
os servigos alocados nas maquinas
virtuais do hospedeiro falho. Como
prevenir é melhor que remediar,
em ambientes virtuais, seu plane-
jamento serd a pedra fundamental
para o sucesso do projeto. O bom
planejamento para evitar desastres
¢ uma boa pratica na drea de ad-
ministracio de sistemas.

© Linux New Media do Brasil Editora Ltda.

Os mesmos problemas que causa-
riam desastres em ambientes stand-
alone sdo também os culpados em
ambientes de mdquinas virtuais, po-
rém em escala muito maior. Quan-
do optamos por virtualizagio, temos
como foco a consolida¢io de nossa
infra-estrutura computacional e, por
conseqiiéncia, a economia de recursos.
No entanto, a consolidacio de servi-
dores em um tnico hospedeiro fisico
acaba por potencializar o tamanho
dos problemas em caso de falhas de
hardware. Porém, a protecio contra
esse tipo de problemas estd além do
escopo deste artigo, sendo melhor co-
berta no artigo Os dados ndo param,
na pagina 32 desta edicdo.
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Figura 1 Estrutura da rede de exemplo, com o storage nas e os hospedeiros xen? e xen2.

turos crescimentos na
capacidade de arma-
zenamento dos hos-
pedeiros. Com rela-
¢do A memoria dessas
mdquinas, ¢ preciso
considerar que serdo
necessarios 7 GB para
os hospedes (domU)
e 1 GB para o hospe-
deiro (domo). Apesar
de dividirmos os hos-

pedes entre os dois
servidores, é funda-
mental a capacidade
de se adiantar a uma
parada programada
de um dos hospedei-
I0S OU mesmo a sua
falha total. Portanto,

é justificavel conferir
8 GB de meméria

Neste artigo, consideraremos
que hd um servidor dedicado ao
armazenamento NAS com host-
name NAS, configurado de acor-
do com o artigo “Os dados nio
param”. Além disso, mostraremos
como configurar dois hospedeiros
de mdquinas virtuais Xen, com
hostnames Xen1 e Xenz.

Hardware

Vamos considerar cerca de seis
mdquinas virtuais rodando em
nossos dois hospedeiros. Para isso,

a configuragio proposta para cada
hospedeiro seria:

¥ processador Xeon Quad-Core;

» 8 GB de memoria;

b fonte redundante;

¥ dois discos SATA de 250 GB;

¥ seis interfaces Gigabit Ethernet.

Como forma de aumentar a dis-
ponibilidade dos servidores virtuais,
¢ interessante abrigar os discos dos
héspedes no NAS, acessando-os
pelo protocolo ATA sobre Ethernet,
conforme o artigo supracitado. Os
2,5 TB de armazenamento no NAS
garantem espago de sobra para fu-

RAM para cada ser-
vidor para que eles suportem toda a
infra-estutura de hospedes em caso
de desastre com um deles.

Os dois discos rigidos tém como
objetivo uma configuracdo em
RAID 1 via software, jd que se-
rdo usados somente pelo domo
— portanto, nido sdo necessdrias
configura¢des mais sofisticadas,
como RAID via hardware, por
exemplo.

As seis interfaces de rede Gi-
gabit Ethernet em cada servidor
se justificam pela necessidade de
agregacdo de link dindmico (hon-

e )
Tahela 1: Enderecos IP dos hospedeiros
Servidor NAS Interface bond Pool de interfaces Endereco IP  Tipo de bonding Rede
Servidor Xent bondO eth[0,1,2,3] 192.168.100.1 Dynamic link aggregation NAS
Servidor Xen2 | bond eth[4,5] 192.168.0.101  Active-backup LAN
bond0 eth[0,1,2,3] 192.168.100.2 | Dynamic link aggregation NAS
‘ bond1 eth[4,5] 192.168.0.101 ‘ Active-backup LAN
bond0 eth[0,1,2,3] 192.168.100.3 | Dynamic link aggregation NAS
bond1 eth(4,5] 192.168.0.102 | Active-backup LAN
|\ J
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ding) em quatro delas, ligadas ao
switch do NAS, com as duas re-
manescentes conectadas 3 LAN,
novamente para garantir a alta
disponibilidade (figura 1).

Instalacio

Na instalagdo do Linux no hospedeiro,
recomenda-se reservar a0 menos 20
GB para a particio raiz e 1 GB para
swap. Nesse ponto, ¢ interessante
instalar somente o sistema bdsico
nessas mdquinas, pois apenas o Xen
serd executado nelas.

A configuracio do bonding pode
ser feita da mesma forma que o NAS,
coberto no artigo “Os dados ndo pa-
ram”, alterando-se os arquivos /etc/
modprobe.d/arch-aliases, executando-
se update-modules e carregando-se o
modulo com modprobe bonding. Assim
como no artigo supracitado, contare-
mos aqui com duas interfaces l6gicas
agregadas: bond0 e bondl. Isso requer
a alterac¢do do arquivo /etc/network/
interfaces e a configuracdo de IPs
de acordo com as VLANS criadas no
NAS. A tinica diferenca entre os dois
hospedeiros, evidentemente, reside
em seu endereco IP.

Ap6s as alteragdes, basta exe-
cutar o comando

f invoke-rc.d networking
wrestart

para reiniciar a rede com as novas
configuragdes.

Instalacdo do
hypervisor Xen

No Debian Lenny, estd disponivel
o pacote do Xen 3.2.0. Um backport
dos pacotes para o Etch estd dispo-
nivel no site do grupo de usudrios

Xen-BR. O pacote do kernel jd pre-
parado com os patches do Xen s6
estard disponivel nos repositérios
Debian quando a arquitetura do
hospedeiro estiver disponivel no
kernel oficial, o que ainda ndo ocor-
reu. No entanto, é possivel obter o
kernel com suporte ao Xen compi-
lando a partir dos fontes mantidos
por sua equipe de desenvolvimento,
ou, alternativamente, utilizando
um pacote bindrio mantido pelo
grupo de usudrios Xen-BR.

Para optar pelo pacote do ker-
nel compilado e os backports dos
pacotes do Xen, basta acrescentar
a seguinte linha ao arquivo /etc/
apt/sources.Tist:

deb http://mirror.xen-br.org/
=xen/ ./

Depois de atualizar os dados do
sistema apt nos hospedeiros Xen1
e Xenz, ¢é facil instalar os pacotes
com o comando:

# apt-get install xen-hypervisor
=-3.2-1-amd64 xen-utils-3.2-1
=]1ibxenstore3.0 Tibxen-dev xen-
=utils-common xenstore-utils
=linux-image-2.6.18.8-xen-1-
=amd64

Segundo a figura 1, a LAN estd
conectada 3 VLAN2. Por isso, é ne-
cessdrio que as interfaces das ma-
quinas virtuais estejam conectadas
a interface l6gica bondl para que
os servigos sejam disponibilizados
para a LAN. Entdo, vamos criar
uma bridge (vlanbro) na interface
l6gica bondl, para entdo criar as
interfaces virtuais das mdquinas
virtuais, agregado-as a bridge. Esse
procedimento aparentemente com-

Exemplo 2: Arquivo /mnt/etc/fstah

01 proc /proc  proc defaults
02 /dev/xvdal / ext3
03 /dev/xvda2 none swap SW

00

errors=remount-ro 0 1

00
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Exemplo 1: Arquivo /etc/network/
interfaces nos hospedeiros

01 # Troque o ‘X’ no campo ‘address’
=pelo IP do hospedeiro

02 auto lo

03 iface lo inet Toopback

05 auto bond0

06 iface bond0 inet static

07 pre-up modprobe bond0

08 address 192.168.100.X

09 netmask 255.255.255.0

10 network 192.168.1.0

11 broadcast 192.168.1.255

12 slaves eth0 ethl eth2 eth3

14 auto bondl

15 iface bondl inet manual

16 pre-up modprobe bondl

17 pre-up ifconfig bondl up
18 slaves eth4 ethb

20 auto vlanbr0

21 iface vlanbr0 inet static

22 pre-up ifup bondl

23 address 192.168.0.X

24 netmask 255.255.255.0

25 network 192.168.0.0

26 broadcast 192.168.0.255

27 gateway 192.168.0.1

28 dns-nameservers 192.168.0.254
29 dns-search domain.net

30 bridge_ports bondl
_ J

plexo fica mais simples quando se
observa o exemplo 1, que mostra
como deve ser alterado o arquivo
/etc/network/interfaces dos hos-
pedeiros. A tabela 1 mostra os en-
deregos IP planejados para cada
componente da configuragio.

Discos virtuais
remotos

As seis mdquinas virtuais terdo seus
discos virtuais armazenados no NAS.
Entio, antes de instalarmos o sistema
operacional nelas, € necessdrio forma-
tar seus discos. Seguindo as indicagdes
do artigo “Os dados ndo param”, os
dispositivos de bloco recebidos via
AoF ficam no diretério /dev/etherd/
e se chamam eX.Y, com X variando
de1a6eYvalendo1ou 2. Essa con-
figuragio ¢ resultado das instrugdes
contidas no artigo supracitado.
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Com o objetivo de realizarum  ( Tahela 2: Componentes dos servidores viriuais )
balanceamento de carga entre os
dois ,hOS,Pedei,rOS’ vamos separar - giEnEn [ Servico Memodria  Disco IP
;SCT;S(‘; ;r;a;vzl‘;tiijse;t;\;’:n ‘11(:2 XenVm1 | Mysq| 2GB 500GB  192.168.100.11
XenVm3 no servidor Xenz, e as trés XenVm2 Apache/intranet 1 GB 80 GB 192.168.100.12
restantes no servidor Xenz. XenVm3 Samba 1GB 1TB 192.168.100.13
Ap6s criar uma particio (Ext3 é XenVm4 Apache/Site 1GB 100 GB 192.168.100.14
o sistema de arquivos recomenda- | XenVm5 Mail server 1GB 100GB | 192.168.100.15
do) nos dispositivos adequados, ndo | Xenvmé  POP/IMAP 1GB 100GB  192.168.100.16
se esquega de criar também um TOTAL 7 GB 1887TB
sistema swap (segundo as orienta- y

¢oes, seus dispositivos sdo os que
terminam em .2). Em seguida,
usando o comando debootstrap,
crie o primeiro modelo do Debian
no disco da XenVmi, copiando
para elas os médulos do kernel
em seguida:

# mkdir /mnt/XenVm{1,2,3,4,5,6}
# mount /dev/etherd/el.l /mnt/
= XenVml

# debootstrap --arch amd64 etch
= /mnt/XenVml http://ftp.br.
=debian.org/debian

# cp -a /1ib/modules/$(uname -r)
= /mnt/1ib/modules

A instalac¢do e configuragio
das seis mdquinas virtuais pode
ser feita a partir de um mesmo
hospedeiro, mesmo que elas de-
pois venham a ser executadas no
outro hospedeiro.

Os arquivos /mnt/etc/fstab e
/mnt/etc/network/interfaces das
méquinas virtuais ainda devem
ser editados de acordo com os
exemplos 2 e 3, respectivamente.
Depois, deve-se montar o restante
dos dispositivos AoE e copiar para
cada um deles todo o contetdo
da parti¢do-modelo, isto ¢, a que
criamos para XenVmi. Para isso,
em cada parti¢do raiz de mdquina
virtual deve-se executar:

cp -a /mnt/XenVml/* /mnt/XenVmY

no qual Y representa o nimero da
mdquina virtual.

Naio tio iguais
Nesse momento, todas as mdqui-
nas virtuais jd possuem um sistema
operacional instalado, mas estdo
idénticas, o que ndo é nosso desejo.
Cada uma deve ter seu préprio IP
e arquivo de configuracdo que os
hospedeiros precisam ter.

Para atribuir os IPs diferenciados,
basta configurar o campo address do
arquivo /etc/network/interfaces de
cada mdquina virtual de acordo com
a tabela 2. Apés alterar os arquivos
de cada uma, desmonte

arquivo de acordo com o exemplo 4
para cada mdquina virtual. Ambos
os hospedeiros precisam possuir os
mesmos arquivos, que devem ter o
nome da mdquina virtual a que se
referem: XenVml.cfg, XenVm2.cfg, e
assim por diante.

Bate, coracio

O Heartbeat[1] é um componente
do nicleo do projeto Linux-HA[2]
e é responsdvel por verificar perio-

o f
os dispositivos Aok, das

madquinas virtuais com
umount /mnt/*.

Precisamos agora | 01 auto To
criar os arquivos de 02 iface lo inet Toopback

configuracdo das ma- | (4 aut0 etho

quHaS\ﬂrtualSIlOSllOS- 05 iface eth0 inet static

address 192.168.100.X
07 network 192.168.100.0
08 netmask 255.255.255.0
gateway 192.168.100.1

pedeiros. Para isso, crie | 06
no diretério /etc/xen/
de cada hospedeiroum | g

Exemplo 3: Arquivo /mnt/etc/network/
interfaces

\

01 name =’XenVml’

05 root = ‘/dev/xvdal ro’

07 memory = 512

08 vif = [ ‘bridge=vlanbr0’ ]
09 on_poweroff = ‘destroy’

10 on_reboot = ‘restart’

11 on_crash = ‘restart’

12 vepus = 2

Exemplo 4: Configuracao da maquina virtual XenVm1

02 kernel = ‘/boot/vmlinuz-2.6.18.8-xen’

03 ramdisk = ‘/boot/initrd.img-2.6.18.8-xen’

04 disk = [‘phy:/dev/etherd/XenVml.dsk,xvdal,w’,
= ‘phy:/dev/etherd/XenVml.swp,xvda2,w’]

06 extra = ‘xencons=xvc console=xvc0 video=tty’

© Linux New Media do Brasil Editora Ltda.
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dicamente a integridade dos nés de
um cluster. Em caso de falhas no
servidor remoto, o heartbeat ativa
os servigos locais. Quando o servidor
remoto for recuperado, seu préprio
heartbeat anuncia sua disponibilida-
de para os demais componentes do
cluster, retornando o servico a seu
servidor original. Em nossa configu-

ragdo de recuperagdo de desastres em
madquinas virtuais, o heartbeat ¢, sem
duvida, uma excelente opgdo.
Temos dois eventos que podem
requerer a a¢io do heartbeat: (i)
parada programada do hospedeiro
para manutencio e (ii) desastre
total de um hospedeiro por falha
de hardware ou software. No pri-

e A
Exemplo 5: Arquivo /etc/ha.d/ha.cf
01 debugfile /var/log/ha-debug
02 Togfile /var/log/ha-log
03 logfacility local7
04 keepalive 2
05 deadtime 10
06 warntime 10
07 initdead 120
08 udpport 694
09 bcast bond0
10 # Troque o ‘X’ por ‘2’ se for Xenl e por’3’ se for Xen2
11 ucast bond0 192.168.100.X
12 auto_failback on
13 node xenl
14 node xen2
15 respawn hacluster /usr/lib/heartbeat/ipfail
Exemplo 6: Arquivo /etc/ha.d/haresources

01
02

xenl xen::/etc/xen/XenVml.cfg::XenVml xen::/etc/xen/XenVm2.

wcfg::XenVm2 xen::/etc/xen/XenVm3.cfg::XenVm3

xen2 xen::/etc/xen/XenVm4.cfg::XenVmd xen::/etc/xen/XenVm5.

=cfg::XenUm5 xen::/etc/xen/XenVm6.cfg::XenVmb

05 auto bond0

06 iface bond0 inet static
07 pre-up modprobe bond0
08 address 192.168.100.X
09 netmask 255.255.255.0
10 network 192.168.1.0
11 broadcast 192.168.1.255
12 slaves eth0 ethl eth2 eth3
13
14 auto bondl
15 iface bondl inet manual
16 pre-up modprobe bondl
17 pre-up ifconfig bondl up
18 slaves eth4 ethb
19
20 auto vlanbr0
21 iface vlanbr0 inet static
22 pre-up ifup bondl
23 address 192.168.0.X
24 netmask 255.255.255.0
25 network 192.168.0.0
26 broadcast 192.168.0.255
27 gateway 192.168.0.1
28 dns-nameservers 192.168.0.254
29 dns-search domain.net
30 bridge_ports bondl
Y
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meiro caso, o préprio Xen pode se
encarregar da solugdo, migrando
(por live-migration) as mdquinas
virtuais para o outro hospedeiro.
Ja no caso de desastre do hospe-
deiro, o heartbeat é a ferramenta
mais adequada.

Préxima parada...

Para que o Xen esteja habilitado a
efetuar a migracdo entre hospedei-
ros com tempo minimo de parada
das mdquinas virtuais, é necessdrio
ajustar, no arquivo de configuragdo
do Xen (/etc/xen/xend-config.sxp),
as variaveis xend-relocation-server,
xend-relocation-port, xend-reloca-
tion-hosts-allowe xend-relocation-
address. No arquivo citado acima,
descomente, em ambos os hospe-
deiros, as seguintes linhas:

(xend-relocation-server ‘yes’)
(xend-relocation-port 8002)
(xend-relocation-address ‘ip.ou.
=hostname.do.hospedeiro.remoto’)
(xend-relocation-hosts-allow

= ‘ip.ou.hostname.do.hospedeiro.
=remoto’)

Com isso, parte do primeiro
problema estd resolvida. A outra
parte se refere a inicializacdo do
hospedeiro apés a parada progra-
mada. Essa funcio serd exercida
pelo heartbeat e serd uma rotina
genérica a ser usada também apds
a recuperagio nos casos de falha
completa do hospedeiro.

Ajuste fino
Depois de instalar o heartbeat (apt -
get install heartbeat) nos hospedei-
ros, é necessdrio fazer a configuracio
especifica das duas mdquinas no
arquivo /etc/ha.d/ha.cf de acordo
com o exemplo 5.

O arquivo /etc/ha.d/authkeys
contém informagoes para o heart-
beat autenticar membros do cluster.
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Trés métodos de autenticacio sdo
suportados (SHA1, MDs e CRC).
Para usar o mais seguro (SHA1),
primeiro crie o hash da chave:

# echo ‘minha_chave’ | shalsum
=(011f9bcd00198d739a28af472b4f75a
=1fadb0af2

Em seguida, copie esse hash para
o arquivo /etc/ha.d/authkeys da
seguinte forma:

auth 1
1 shal 011f9bcd00198d739a28af472
=h4

E interessante garantir que so-
mente o usudrio root possa acessar
o0 arquivo authkeys (permissoes 600),
jd que ele contém informacoes
confidenciais.

No arquivo /etc/ha.d/haresour-
ces, precisamos depois definir os
recursos de cada hospedeiro, in-
serindo as linhas do exemplo 6.
O campo script define o script
a ser usado. O heartbeat tenta
localizar esse script inicialmente
no diretdrio /etc/ha.d/resource.d/
e depois em /etc/init.d/. Entdo,
sugere-se o uso da primeira alter-
nativa, pois na segunda geralmen-
te hd apenas arquivos do sistema.
Nosso script personalizado xen é
descrito no exemplo 7.

Para acelerar a comunicacio,
¢ imprescindivel o ajuste do ar-
quivo /etc/hosts em cada um dos
servidores (nas, xen1 e xenz) com
o hostname de todos.

Ao final, deve-se desligar os
dois hospedeiros. Apds o fim da
inicializagdo do primeiro hospe-
deiro (xen1), verifique se todas as
mdquinas virtuais estdo ativas com
o comando xn list. Se sim, pode-
se ligar o hospedeiro xenz. Apés
seu carregamento completo, parte
das mdquinas virtuais alocadas no
hospedeiro Xen1 serdo migradas
para o hospedeiro Xenz.

r N
Exemplo 7: Arquivo /etc/ha.d/resource.d/xen
01 # Xen heartbeat module em Xenl
02 FILE="$1"
03 VM="$2"
04 ACT="$3”
05 XM=/usr/sbin/xm
06 case “${ACT}” in
07  start)
08 xm Tist $VM >/dev/null 2>(e)l
09 if [ $7 -eq 1 1; then
10 $XM create $FILE
11 fi
12 g3
13 stop)
14 # Ajuste para xenl se o arquivo for do heartbeat do xen2
15 xm migrate -Tive ${VM} xen2
16 33
17 esac
\ Y,
\
Exemplo 8: Arquivo haresources em xen1
xenl xen::/etc/xen/XenVml.cfg::XenVml xen::/etc/xen/XenVm2.
wcfg::XenVm2 xen::/etc/xen/XenVm3.cfg::XenVm3
Y,
2
Vai funcionar? Mais informacdes
Al 3 lhavei
guns t‘eétes sdo aconse /avels {11 Feartbeat: Rttp://wwn.
para verificar se tudo estd fun- h'nux-ha.oJD—rg/Heartbeat
cionando de acordo com o pla-
nejado. Quando se executa o 2] Hnux-HA: http://
comando /etc/init.d/heartbeat Ww. 1inux-ha.org
stop, o arquivo de configuragﬁo [3] Configuracao de rede
/etc/ha.d/haresources é lido. No no Xen com bonding
primeiro hospedeiro, esse arquivo e VLAN: http://www.
contém as informacdes mostradas certifried.com/files/
no exemplo 8 Ken_networking.pdf
Portanto, a parada do servidor [4] Bridge com Xen e bonding:
xen1 executard o script /etc/ha.d/ http://etbe.coker.com.
resource.d/xen (exemplo 7), passan- au/2007/08/14/ethernet -

. bonding-and-a-xen-bridge/|
do como argumentos o arquivo de ),
configuragdo (/etc/xen/XenVml.cfg,

L N
por exemplo) e o nome de mdquina
virtual (XenVnl, por exemplo). Sobre o autor

A migracdo das mdquinas é Marco Sinhoreli ({1 hore@gnail .cdi tra-
feita na linha 15 do exemp|0 7 balha com Xen hd trés anos. E co-mante-

. ? nedor do pacote ibvirt no Debian, fundador
chamando o comando xn migrate do grupo de usudrios Xen-BR e trabalha no
-Tive ${VM} xen2. Ela informa ao provedor de Internet Orolix, onde gerencia
Xen para migrar a mdquina virtual Sﬁj:isdexﬁ(') T]ac?i::/aes -7
imediatamente para o hospedeiro jamais teria conseguido |
xenz. Outros testes a realizar sdo CEEIRVE CSIB EigD SSi

. as valiosas dicas de Luiz
a retirada de cabos de rede alea- Ricardo Malheiros e Li-
térios e o desligamento de um berie da Gunha Neto.
switch de rede. W y
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Gestdo de disponibilidade

De olho

No SErvico

Na busca da alta disponibilidade,

& fundamental monitorar os
servicos envolvidos.
por Durval Clemente

4 muito tempo o termo “alta

disponibilidade” é conheci-

do no mundo da tecnologia.
Normalmente, é associado a outro
termo também muito conhecido:
“pré-requisito”. Ter os sistemas dis-
poniveis ¢ 0 minimo que os usudrios
esperam do departamento de TI.
Qualquer manutencio nos recur-
sos tecnoldgicos ¢ exaustivamente
negociada com os usudrios, e nor-
malmente existe até um calendario
pré-estabelecido com as paradas
previstas para as manutengoes pre-
ventivas e corretivas.

Quando se fala de disponibilidade,
fala-se do tempo em que a aplicacdo
ou o sistema estard disponivel. Alta
disponibilidade é um pré-requisito
para sistemas criticos, cuja parada
ou indisponibilidade, por mais cur-
ta que seja, ndo € aceita ou supor-
tada pelos usudrios ou pelo negécio
— esses sdo os chamados de sistemas
de missdo critica. Para esse tipo de
necessidade, a disponibilidade total
do ambiente, bem como os meca-
nismos para prote¢do e detec¢io de
falhas, devem ser cuidadosamente
avaliados e testados.

Normalmente, quando um forne-
cedor aborda a alta disponibilidade
com um cliente, ¢ importante rever
os conceitos de downtime, SLA (Ser-
vice Level Agreement) ¢ a influéncia
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do encadeamento dos elementos de
TTsobre a disponibilidade percebida
pelo usudrio final.

Porém, um sistema com 99% de
disponibilidade pode ficar fora do ar
por quase quatro dias ao ano. Mesmo
assim, note que 99% ¢é considerada
uma disponibilidade elevada em
muitas situagoes.

Multiplicacao

A disponibilidade de um sistema
completo geralmente ndo é calculada
a partir de um tnico nimero. Em
vez disso, quando o sistema possui
multiplos componentes —, a situa-
¢d0 mais comum nas empresas — o
célculo é mais complexo.

Afigura 1 ilustra um exemplo fdcil
de ser encontrado nas empresas de
médio e grande porte. Nela, a apli-
cagdo de missdo critica da empresa
fica hospedada em um datacenter de
alta disponibilidade, com redundan-
cia nos elementos de T1, inclusive
com servidor clusterizado para a
aplicagdo critica. Jd o local de traba-
lho ndo conta com redundancia nos
elementos e, portanto, é incapaz de
oferecer alta disponibilidade.

Nesse ambiente, a disponibilidade
final serd o resultado do encadeamento
dos elementos do Posto de Trabalho.
Podemos calcular isso como a multipli-
caciio do SILA de cada elemento:

© Linux New Media do Brasil Editora Ltda.

0,95 X 0,98 X 0,98 X 0,08 = 89,41%

O cdlculo da disponibilidade do
datacenter é bem diferente, pois to-
dos os elementos da infra-estrutura
sdo redundantes, inclusive o servi-
dor responsdvel pelo processamen-
to do sistema de missdo critica. No
datacenter, a disponibilidade total
resultante do encadeamento dos
elementos serd de:

0,999 X 0,999 X 0,999 = 99,70%

Calculando a disponibilidade to-
tal, de ponta a ponta, desde o acesso
do usudrio até o sistema de missdo
critica, a operagdo ¢:

0,95 X 0,08 X 0,08 X 0,08 X 0,999 X
0,999 X 0,999 = 89,15%

O cdlculo da disponibilidade do
datacenter é bem diferente. Todos
os elementos da infra-estrutura sdo
redundantes, inclusive o servidor
responsavel pelo processamento do
sistema de missdo critica.

Adisponibilidade real que o usud-
rio terd, em nosso exemplo para ilus-
trar o conceito, serd de 89,15%. Por
isso, ¢ muito importante ter atengido
aos contratos fechados com base em
disponibilidade e SLA, pois sempre se
deve levar em consideragio a dispo-
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Posin de Trabalho
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Figura 1 Com alta disponibilidade em apenas um dos “lados” do sistema, o todo néo desfruta dessa vantagem.

nibilidade percebida pelo usudrio, e
ndo apenas a parte do datacenter.

Gestao

Controles sdo extremamente ne-
cessdrios em qualquer atividade
empresarial ou pessoal. Definin-
do e acompanhando pardmetros,
é possivel avaliar continuamente o
desempenho do negécio e corrigir
desvios do plano original para atingir
os objetivos planejados.

Cada vez mais as empresas estdo
contratando servi¢os baseados em
niveis de servicos, ou SLAs. Para ad-
ministrar esses contratos, é necessario
que tanto as prestadoras de servigos
como as empresas contratantes fa-
¢am o gerenciamento dos parime-
tros contratados. Um gerenciamento
eficiente ndo significa ser sofisticado,
com uma infinidade de parimetros
a serem acompanhados. Deve-se
evitar que o préprio gerenciamen-
to seja transformado no fim, e nio
no meio, para atender aos requisitos
do negécio que o servigo se propoe.
A simplicidade e o conhecimento
pleno dos parimetros contratados
sdo fundamentais para a boa gestdo
do contrato, evitando conflitos pes-
soais e contratuais entre empresas e
provedores de servigos.

O ITIL (IT Infrastructure Libra-
ry) é um dos modelos de gestdo para
servigos de TT mais adotados pelas
organizagoes. Ele ¢ um modelo que
define as melhores priticas para o

gerenciamento dos servigos de TL
Cada médulo de gestio do ITIL
define uma biblioteca de praticas
para melhorar a eficiéncia de TI,
reduzindo os riscos e aumentando
a qualidade dos servicos e o geren-
ciamento da infra-estrutura.

Porém, como fazer esses controles
no complexo mundo de TI? Como
conciliar vdrios tipos de tecnologias de
hardware e diferentes sistemas? Como
otimizar os esfor¢os com a soluciio de
problemas? Como integrar isso a pro-
cessos de melhores praticas?

Problemas comuns
Primeiramente, é necessdrio evitar
os problemas comuns que impedem
uma gestdo eficiente de T1:

» sobrecarga de informagdes;

b escassez de tempo;

b excesso de decisdes;

b déficit de atencio.

Qualquer um desses problemas,
sozinho, configura uma ameaca
a gestdo. A manifestacdo de mais
de um deles, portanto, é um risco
muito sério.

Ferramentas

Com o crescimento didrio de infor-
magcoes geradas por diversos sistemas
¢ equipamentos, a tarefa de encontrar
asolugdo para a equacdo das necessi-
dades de controle com o orcamento
cada vez mais disputado entre “dreas
fins” e TT tem como uma boa alter-
nativa o Software Livre.

© Linux New Media do Brasil Editora Ltda.

Existern no mercado vdrias op¢oes
profissionais de sistemas para moni-
toracdo em tempo real dos elementos
de T, inclusive alternativas gratuitas.
E importante procurar uma solugio
simples, flexivel, funcional, de ficil
implementac¢do e manutencio — e
existemn alternativas gratuitas com
essas caracteristicas.

Tais caracteristicas sdo fundamen-
tais para atender as constantes neces-
sidades de mudanca nos ambientes
de TI, necessdrias para se adequar
as exigéncias de disponibilidade dos
recursos e ao cada vez menor orga-
mento da drea de T1.

Necessidade

Nio ¢é errado o administrador se
perguntar por que precisa de um
sistema de monitoramento do am-
biente de TI. A resposta, na reali-
dade, ¢ multipla:

» aumentar a disponibilidade dos
elementos de T1;

¥ identificar problemas rapida-
mente;

¥ identificar o impacto da indis-
ponibilidade nos negécios;

» priorizar problemas, alocando
equipes e focando esfor¢os nos
incidentes de maior impacto
no negdécio;

» implantar ou automatizar os
processos do I'TIL;

¥ informar aos responséveis ime-
diatamente, agilizando medidas
de contingéncia;
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P prover relatérios de negécio
e técnicos em tempo real;

b alertar preventivamente falhas
em servigos criticos, antes de
causar impacto no negécio;

P otimizar investimentos em sua
drea de informadtica;

» demonstrar a empresa o valor
da operacido de TI;

P entender e tratar a comple-

ade do ambiente de infor-
madtica a partir de uma tnica
ferramenta.

O grande objetivo de uma
ferramenta de monitoracdo é
registrar, filtrar e organizar os
eventos gerados pelo universo de
TI. Para essas tarefas, a andlise
de volumes enormes de dados é
desnecessdria, pois, com um sis-
tema eficiente de monitoracio,
os dados sdo transformados em
informacio, e assim o adminis-

trador dos recursos de T1 recebe
apenas o que ¢ pertinente.

Monitoracio eficiente
As regras bdsicas para uma moni-
toragdo eficiente sdo:

» gerenciar por objetivos: de-
fina os indicadores-chave de
desempenho e estabeleca os
elementos a serem monito-
rados por metas de SLA e de
desempenho;

P gerenciar por excecoes: calcule
o valor dos indicadores-chave
de desempenho e compare
com o que foi planejado ou
adquirido;

¥ gerencie por fatos: analise as
exceg¢des com base no registro
de informagdes reais, sem ma-
nipulagio de informagdes;

b gerencie as agdes: tome agdes
imediatas e assertivas de cor-
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re¢do do desempenho e noti-
fique os tomadores de decisio
sobre as excecoes.

Conclusao

O sucesso da operacdo de TI nos ne-
gécios depende da disponibilidade,
que, por sua vez, deve ser continua-

mente monitorada por ferramentas
eficazes. Portanto, sempre que for
importante manter ou aumentar a
disponibilidade, é importante contar
com uma boa ferramenta de moni-
toracio de TI. M
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Adicionando o projeto ADempierel.BR ao Eclipse

E:m portugués, por favor

Finalizamos agora a série de tutoriais de instalacdo e configuracdo do ADempiere. Veja como
iniciar o ERP e CRM a partir do Eclipse com o projeto de localizagcdo para o Brasil ja instalado.

por Eduardo Montenegro

sta é a quarta e dltima
parte de nosso tutorial so-
bre o ADempiere ERP e
CRMI1]. Na edi¢do anterior[2],
fizemos a instalacdo do ambiente
de desenvolvimento Java Eclipse,
do plugin SVN Subclipse e impor-
tamos o projeto do ADempiere.

Cpen Perspeciive

[ VS Reposinnry Exploring
i Debug

&7 pava reetauin

o s Beerting

To¥ pava Type Hisrarchy

& Mug-in Develogenent

[ Resouree

:L SN Reposkory Exploring
EP Team Synehronizing

Figura 1 Janela de perspectivas.
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Agora, vamos importar o cédigo-
fonte do AdempiereLBR[3] para
o Eclipse[4], o que permitird o
desenvolvimento e a execucido do
ADempiere com os recursos da
localizagdo para o Brasil.

Mais uma vez, é importante
lembrar que o objetivo desta sé-

SNeEWG66

-

sistema e que, inclusive, estdo lis-
tados ao final deste artigo.

Local: Brasil

Como vimos na edigdo anterior, 0 am-
biente de desenvolvimento padréo uti-
lizado pelos desenvolvedores do projeto
ADempiere é o Eclipse. Por isso, vamos

rie de artigos é
apresentar algu-
mas das principais
caracteristicas do
ADempiere, sen- P
do impossivel es- | w
gotar esse assunto
ou nos aprofun-
darmos muito em
determinados topi-
cos. Existem diver-
sas fontes de infor-
macdo disponiveis
na Internet que
podem ajudar a

FAtpE-f fadem

Add a néw 5¥N Repasitory
Audid 2 mew SVH Reposinony to the 5N Repositories view

et (IS v S Gt P org e Al P vttt Fad et rit B

Add 5VN Repositary

=V

N

ampliar os conhe-
cimentos sobre o

Figura 2 Acrescentando um novo repositério SVN.
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¥ |1 hups:/fademgicr b dvn sowretlongt Aet/ svnrsatfadempier dbr
* [ branched
F 2 g
¥ (= pun”

[

e [ 2

(2

i Show History

TFYwTTYTEY

3

do mouse e adicione o reposi-
tério do ADempiere, conforme
demonstra a figura 2.

O enderego do repositério do
AdempiereLBR no Sourceforge,

Figura 3 Download do cédigo-fonte do
projeto AdempiereL BR.

que deve ser adicionado ao cam-
po Url, é https://adempierelbr.

svn.sourceforge.net/svnroot/
adempierelbr. J4 com as

Checiout from SVN
Chisck Oan Ax
Fabct The reachad of CRack LT 3N T N BGR 10 TRk Gt

Enisitt Posm ba aPvedh aak Foldr i

FDrky vailable whan dhg Grogst hie Cous mOC RICSE N TR FEpoBtany
Projec Mama:  adtmzierel

Revitass 15 ehedk ol

L 2

informagdes do reposité-
rio no Eclipse, navegare-
mos até a pasta Trunk/ e,
em seguida, com o botdo
direito do mouse sobre a
pasta, selecionaremos a
op¢do Checkout, como
mostra a figura 3.

Na préxima janela (fi-
gura 4), basta confirmar
a operagio selecionando
os botdes Next e, em se-

Figura 4 Importagéo do projeto AdempierelBR.

guida, Finish. Esse passo

Diper Parspactive

iy €% Anpainry Guplaring
i bebug

& v (ewtasiny

S Java Browsing

! Java Tvpe Mierarchy

&= Pug-in Develsgment

5 Bedoures

5 VN Repedivery Exploring
&Y Tow Syrehrsnising

|| |

Figura 5 Reabertura do projeto
Adempiere.BR sob uma
nova perspectiva.

seguir essa tendéncia e acompanhar
0s passos necessdrios para incluirmos
o projeto Adempierel.BR a esse am-
biente de desenvolvimento.

Para comecar, inicie o Eclipse e,
no menu Window, selecione Open
Perspective ¢ Other. Na janela que
se abre (figura 1), selecione a opgdo
SVN Repository Exploring. Na parte
esquerda da janela, na aba SVN Re-
pository, clique com o botdo direito
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pode demorar um pouco,
pois serd feita uma cépia
local de todos os arquivos do pro-
jeto do ADempiere.

Executando

Vamos agora executar o ADem-
piere a partir do Eclipse. Sele-
cionando novamente no menu as
op¢des Window, Open Perspective
e Other, vamos retornar para a
perspectiva Java (default), con-
forme mostrado na figura 5.

Ao final desse procedimento, o
projeto do AdempiereLLBR estard
disponivel no Eclipse, permitindo
a navegacdo pelos diversos pacotes
e arquivos do projeto na aba do lado
esquerdo, como mostra a figura 6.

O préximo passo é verificarmos
se a dependéncia entre os projetos
AdempiereLBR e ADempiere estd
definida corretamente. Para isso, de-
vemos selecionar o projeto Adempie-
reL.LBR com o botdo direito do mouse
e, em seguida, selecionar a opcio
Properties, conforme demonstrado
na figura 7. Na janela de proprieda-
des do projeto, exibida na figura 8,
na opgao Java Build Path e na aba

© Linux New Media do Brasil Editora Ltda.
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Projects, devemos adicionar o projeto
adempiere_trunk que criamos no ter-
ceiro artigo desta série de tutoriais[2].
O projeto adempiere_trunk deve ser
o tnico selecionado nesta janela.

Agora, para executarmos o proje-
to a partir do Eclipse, resta apenas
definirmos um perfil de execugio,
que pode ser criado por meio dos
seguintes passos:

» selecionar o menu Run e, em
seguida, Open Run Dialog,
conforme a figura 9;

» najanela mostrada em seguida
(figura 10), selecione a opg¢do
Java Application no painel do
lado esquerdo e selecione o
botio Novo;

b sderrpar b [irurk]
29 client/are
& ewpPornysre
(% basessrc
B JRE Syt Library VM L5.0 (Mae 05 X Defaul)
B Referenced Librarics
= Base
&% client
dr Sakd
Ay s ripdy
T eibPaay
& lib
& leangeaml LAY 2/17/08 G40 PV pegarigaiil
) ettingd fatjar 101 3/30/08 12:3 0 P engrigiani

Figura 6 Navegacao pelo codigo do
projeto importado.

¥ i acerpie sibe frunk] 5

P 9 cheralere New L
) sbbortipe .
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Dpen in New Window

BhRLSSmMLES o Tyos Higrarchy F4

3
3
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B Referanced Ribrg
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=T
= [ db_serighy
oty Paste wy
(= ® Delete =
4 Boara kol 187 ;
G aaiac i 14 Build Path *
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Refactar TRT 3
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Close Project

Close Unrelated Projects
Assign Working Se1s..

Run As

g
Debug As L
Team i
Compare With 3
Replace With 9
Restore from Logal History..,
PDE Tools 3

|

Figura 7 Verificagdo das dependén-
cias entre os dois projetos.
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Java Build Path

ype filver next
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Resource ——

Projects | B Ubrasies Order 2

Bulssrd
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Praject Relerer e
Run/Debug Semings.
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F)

Reguired projects on the build pah

Figura 8 Criagéo do vinculo entre os projetos ADempiere e Adempierel BR.

» no campo Name, entre com o

SNeEWG66

o AdempiereL.BR seja executado a
partir do Eclipse.

Conclusiao

Agora o ambiente completo de de-
senvolvimento jd estd configurado
com ambos os projetos, ADempiere
e AdempiereLBR.

Um sistema ERP e CRM ¢ bas-
tante extenso, o que acaba crian-
do uma certa complexidade. Nos
quatro artigos publicados nesta
série, o objetivo foi ultrapassar a
dificuldade inicial da instalacdo
do sistema. A partir desse ponto,
ja é possivel iniciar a explorar os
recursos do sistema.

Conforme novas duavidas forem
surgindo, hd 6timas fontes de infor-
macdo e ajuda disponiveis na Internet
[11[5](6]1[7]1[8], com grande partici-

Project Window _Help nome Adempierel.BR; pacdo de brasileiros. W
(Echpse 5§ s '}.‘;‘;ug 0::;1 B » no campo Project, utilizando o
1 g : botdo Browse, selecione o pro-
Run Higtory ] . L .
Run Ag T jeto recém-criado; p <
¥ finalmente, no campo Main | Mais informagaes
sty Hintesy k Class, digite: org.compiere.
Figura 9 Se preparando para execu- Adempiere. [1] Site do ADempiere: http://
tar o projeto sob o Eclipse. Ao final, basta pressionar o bo- Www.adempiere.com
tdo Apply seguido de Run para que [2] Eduardo Montenegro,
“Produto importado”:
Faan | http://www.linuxmagazine.
Create, il run coafiganiend e ¥ com.br/article/1765
Baart & [Mred Apsdeeation I\ﬂ -
e | [3] AdempiereLBR: http://
z Wane:  Asempierbh sf.net/projects/
r=— f@ um"\‘_w npu—um;'g n-..n.i; Em '!_ hum:-'_.'ﬁuwmm-': B Cnﬁ«w;'_ ademp-i e re.l br
B Lebpse Apphealiss Frope
P . e [4] Eclipse: http://www.
T New_ennfiguratis eclipse.org
o fink Mxin Clapk
- paseendains [5] Wiki do ADempiere: http://
- Www . adempiere.com/wiki
[6] ADempiere no Sourceforge:
http://sf.net/
| rojects/adempiere
[7]1 AdempiereLBR no
‘ Sourceforge: http://
L sf.net/projects/
€ T | | adempierelbr
Filoer mranched 8 of 1) iems |
. ] [8] Férum sobre ADempiere
= T S s it 4 em portugués: http://
Figura 10 Basta aplicar as alteragbes e rodar o projeto. g eI TR L -)
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Décima segunda aula da preparagao LPIC-2

[.PI nivel 2: Aula 12

O servidor Apache. Utilizagdo de um certificado de
segurancga. Conhecimento basico de proxy.

por Luciano Siqueira

"T6pico 208: Web Services

2.208.1 Implementando

um servidor Web

O Apache é o servidor HT'TP mais
utilizado no mundo e acompanha
todas as distribui¢des voltadas para
servidores. A instalacdo a partir do
c6digo fonte é rara, sendo necessdria
somente se uma capacidade muito
exética for exigida do servidor. O
daemon responsdvel pelo apache é
o httpd. Apesar de jd estar na versdo
2.0, a versdo 1.3 ainda é largamente
utilizada e algumas diferengas entre
elas devem ser levadas em conside-
rac¢do. Do lado do cliente, a versdo
do servidor Apache, via de regra,
ndo pode ser notada. Jd no lado do
servidor, existem peculiaridades
na configuragio e manutencio de
cada uma das versoes.
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Apache 1.3
O Apache 1.3 no Unix funciona
como um servidor Web baseado
em processos. O programa servidor
replica vdrias c6pias de si mesmo
quando iniciado. Isso significa que
o programa servidor iniciado, cha-
mado processo “pai”, cria vdrias
cépias de si mesmo, chamadas
processos “filhos”, cada um dos
atuando como um servidor inde-
pendente. Dessa forma, se um dos
processos se tornar instdvel, poderd
ser terminado sem prejudicar os
demais, e o servidor continuari
operando. No entanto, a estratégia
de utilizar vdrios processos filhos
como servidores afeta a performan-
ce do servigo. Processos indepen-
dentes ndo podem compartilhar

© Linux New Media do Brasil Editora Ltda.
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funcoes e dados diretamente, o que
aumenta o consumo de recursos
do sistema.

Apache 2.x
Na versdo 2.x do Apache, a arquitetu-
ra de processamento das requisigdes
foi abstraida para médulos servidores
especiais, chamados Multi Processing
Modules (MPMs). Isso significa que
o Apache pode ser configurado para
operar como servidor baseado em
processos, com chamadas internas
(threads) ou uma mistura dos dois.
Chamadas internas acontecem den-
tro de um tinico processo e ocorrem
simultaneamente. Diferente de pro-
cessos isolados, podem compartilhar
funcdes e dados. Por isso, todo o
processo consome menos recur-
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sos, tornando-se mais dgil. Porém,
se uma chamada interna provocar
uma falha, todo o servi¢o pode ficar
comprometido.

Configuragao

A localizacdo padrio para os arqui-
vos de configuragdo pode ser /etc/
apache, /etc/httpd ou /etc/apache?.
O arquivo de configuragdo princi-
pal no Apache 1.3 é httpd.conf, que
agrega praticamente todas as confi-
guracoes do servico. No Apache 2.x,
o principal arquivo é apache.conf ou
apache2.conf. Outros arquivos, em-
bora em desuso, ainda podem ser
utilizados na versdo 1.3 do Apache,
como o /etc/apache/access.conf e
/etc/apache/srm.conf

Algumas configuragdes fundamen-

tais feitas em /etc/apache/httpd.conf:

B ServerType valor: Define se o ht-
tpd deve rodar separado ou se por
meio de do daemon inetd. O valor
pode ser standalone ou inetd;

B ServerRoot caminho: Define o topo
do caminho de diretério em que
estdo os arquivos do Apache;

B PidFile caminho: Define o arqui-
vo que armazenard o valor do
PID para o processo httpd pai. O
padrdo é /var/run/httpd.pid;

B ServerAdmin email: Endereco de
email do administrador do servi-
dor, para onde deverido ser enca-
minhadas informacdes de erro;

» DocumentRoot caminho: Caminho
do diretério que armazena os
documentos disponibilizados
no site. Geralmente /var/www
ou /var/www/htdoc;

B Servername www.nome.com: Nome
do site, o dominio registrado;

» LoadModule nome caminho: Car-
rega um médulo DSO (Dyna-
mic Shared Object). Médulos
adicionam novas funcionalida-
des ao Apache, como suporte
a CGl, autenticagio, scripts
etc. O caminho ¢ escrito a
partir daquele definido em
ServerRoot;

P AddModule modulo.c: Ativacdo dos
modulos estéticos e externos. Utili-
zado para definir a ordem correta
de carregamento dos médulos;

# Port porta: Define a porta onde
oservidor escutard. Dificilmente
serd diferente de 8o;

# User usudrio: Usudrio dono do
processo servidor;
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» Group grupo: Grupo dono do

processo servidor.

Eissas sdo as opgdes basicas de um
arquivo de configuragdo do Apache.
Um arquivo de configuragdo simples
pode ser visto no exemplo 1.

Nele sdo utilizadas algumas
opgoes que influenciam a per-
formance do servidor e ajudam a

Exemplo 1: Arquivo de configuragao simples

ServerType standalone
ServerRoot “/usr”
PidFile /var/run/httpd.pid

ScoreBoardFile /var/run/httpd.scoreboard

Timeout 300

KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 15
MinSpareServers 5
MaxSpareServers 10
StartServers 5
MaxClients 150
MaxRequestsPerChild 0

LoadModule vhost_alias_module Tibexec/apache/mod_vhost_alias.so

LoadModule env_module
LoadModule define_module
(...)

ClearModuleList

AddModule mod_vhost_alias.c
AddModuTe mod_env.c
AddModule mod_define.c
AddModule mod_log_config.c
AddModuTe mod_mime_magic.c
AddModule mod_mime.c
AddModule mod_negotiation.c
AddModuTe mod_status.c

Port 80

User nobody

Group nobody

1ibexec/apache/mod_env.so
1ibexec/apache/mod_define.so

ServerAdmin 1siqueira@linuxnewmedia.com.br

Servername zyon
DocumentRoot “/var/www/htdocs”
<Directory />
Options FollowSymLinks
AllowOverride None
{/Directory>
<Directory “/var/www/htdocs”>

Options Indexes FollowSymLinks MultiViews

AllowOverride A1l
Order allow,deny
AlTow from all
{/Directory>
AccessFileName .htaccess
<Files ~ “\.ht">
Order allow,deny
Deny from all
Satisfy All
</Files>
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manter a acessibilidade do site ali
hospedado.

» Timeout 300: Tempo limite de
espera para receber uma requi-
si¢do GET, dados via POST ou
PUT e intervalo entre ACKs em
transmissoes de pacotes TCP
em respostas;

P KeepAlive On: Permite que mais
de uma requisigdo seja realizada
em uma tnica conexao;

B MaxKeepAliveRequests 100: Nt-
mero mdximo de requisi¢des
numa mesma conexao. 0, ndo
estabelece limite;

P KeepAliveTimeout 15: Intervalo, em
segundos, da ultima requisigdo
até o fechamento da conexdo.
Um valor alto manterd o pro-
cesso servidor ocupado e pode-
1d causar pouca responsividade
num servidor muito acessado;

B MinSpareServers 5: Ntimero mi-
nimo de processos servidores
inativos, aguardando conexdo;

P MaxSpareServers 10: Ntmero
mdximo de processos servido-
res inativos. Se esse nimero for
ultrapassado, processos inativos
excedentes serdo finalizados;

P StartServers 5: Numero de
processos filhos disparados
inicialmente mais o servidor
principal;

P MaxClients 256: Total mdximo
de processos servidores. O va-
lor maximo ¢é igual ao valor
padrdo (256). Um valor maior
s6 poderi ser utilizado se for
alterado o valor de HARD_SER-
VER_LIMIT no arquivo httpd.h
e o Apache for recompilado;

P MaxRequestsPerChild 0: Nume-
ro médximo de requisi¢des que
um processo servidor filho po-
derd receber. Se o nimero for
atingido, o processo filho serd
finalizado. Se o valor for 0, ndo
havera limite maximo.

Todos os valores mostrados cor-

respondem aos valores padrdo das
opgodes no Apache 1.3.
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Restricdo de acesso
O Apache pode criar restri¢oes de
acesso aos arquivos que podem ser
vistos pelos clientes. Uma confi-
guracdo tipica é:

<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>

O diretério em questdo € es-
pecificado na abertura da secio.
No exemplo, trata-se do direto-
rio raiz (<Directory />). A opgdo
FollowSymLinks orienta o Apache
a obedecer os links simbdélicos no
diretério. AlTowOverride especifica
se pode ser utilizado um arquivo
.htaccess no diretério (bloqueado
no exemplo).

Criado na base do diretério em
questdo, o arquivo .htaccess define
quais serdo as restri¢des de acesso
ao diretério em questdo. Para uti-
lizd-lo, deverd haver uma entrada
liberando esse recurso no arquivo
de configuragdo do Apache:

<Directory “/var/www/htdocs”>
Options Indexes FollowSymLinks
w MultiViews
AlTowOverride ATl
Order allow,deny
Allow from all
{/Directory>

A opcgdo AllowOverride A1l per-
mite a utilizagdo do arquivo
.htaccess. As op¢des vinculadas
a entrada Directory no arquivo
de configuragdo agora podem
ser definidas para um diretério
a partir do arquivo .htacces nele
contido. Por exemplo: é possi-
vel exigir uma senha para que
o usudrio acesse o conteddo de
determinado diretério por meio
da autenticacdo simples ofereci-
da pelo médulo mod_auth.

Semelhante a criagio de uma con-
ta de usudrio no sistema, é utilizado
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o comando htpasswd para criar contas
de acesso ao diretério restrito:

htpasswd -s -c /var/www/htdocs/
wrestrito/.htpasswd 1siqueira

A opc¢io -s determina a utiliza-
¢do do algoritmo SHA1 no arma-
zenamento da senha. A opcido -c
indica a localizac¢do do arquivo que
armazenard as senhas. Se o arquivo
existir, a conta serd incluida. Por
fim, ¢ indicado o nome do usud-
rio. A senha pode ser indicada em
seguida ou inserida interativamen-
te, exatamente como no comando
passwd. Por ser um arquivo de senha,
precaugdes quanto as permissoes de
acesso devem ser tomadas.

Em seguida, é criado o arquivo
.htaccess no diretério a ser prote-
gido. Exemplo de contetddo bdsico
desse arquivo:

AuthType Basic

AuthName “Restricted Area”
AuthUserFile “/var/www/htdocs/
wrestrito/.htpasswd”

Require valid-user

As defini¢des mostradas sio su-
ficientes para fazer a autenticagio.
Como o arquivo contendo as con-
tas pode estar em qualquer lugar
no sistema, é importante fornecer
seu caminho completo. A opc¢io
AuthName define o texto que apare-
cerd como titulo da drea restrita na
janela de autentica¢io mostrada
para o usudrio.

Arquivos de log
Os arquivos de log registram todas
as transagdes realizadas pelo Apache
e possiveis falhas. O log de erros é
definido pelo pardmetro ErrorLog.
Além de um arquivo, poderd ser
especificado um comando para re-
ceber os dados sobre o erro, ou ser
utilizado o daemon Syslog.

Para definir um comando, um
sinal pipe (“|”) é utilizado:
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ErrorLog “| /usr/bin/mail -s Erro
= webmaster@finlandia.org”

Para utilizar o Syslog, utiliza-se o
termo syslog seguido da facilidade.
A facilidade padrdo é local7. Por
exemplo: para utilizar o Syslog e
a facilidade user:

ErrorLog syslog:user

Todas as transa¢des (inclusive
imagens em pdginas HTML, por
exemplo) também podem ser re-
gistradas num arquivo de log. Pri-
meiro deve ser criado o formato e
definido um termo de referéncia,
chamado nickname, por meio da
opcao LogFormat:

LogFormat “%Zh %1 %u %t \”%r\” %>s
= %b” common

Cada caractere precedido de %
especifica um campo da transagio:
» %h: Host remoto;
» %1: Log remoto, se houver;
# %u: Usudrio remoto, se dispo-
nivel pelo auth;
» %t: Data e hora, no formato
padrdo americano;
» %r: Primeira linha da requisi¢io;
P %s: Status da requisigdo;
# %b: Bytes enviandos, excluidos
os cabecalhos.
Definido o formato personaliza-
do, a opgio CustonLog define o arqui-
vo e o nickname pré-definido:

CustomLog /var/log/apache/access_
=]0g common

Existem muitas possibilidades
de criacgdo de logs personalizados.
Pode ser criado um log apenas
para registrar quais navegadores
acessaram o site:

LogFormat “%{User-agent}i” agent
CustomLog /var/log/apache/agent_
w]0g agent

Todas as alteracdes feitas nas con-
figuragdes s6 terdo efeito quando o
Apache for reiniciado. Na versdo
1.3, o servidor pode ser iniciado,
terminado ou reiniciado por meio
do comando apachectl, usando as
seguintes opgoes:

P apachect] start: Inicia o servi-

dor;

» apachect] stop: Termina o ser-
vidor;

B apachect] restart: Reinicia ou
inicia o servidor se houver alte-
ragdes de configuracio;

B apachect] graceful: Inicia ou
reinicia o servidor se houver
alteragoes de configuracio,
mas antes espera as conexoes
ativas terminarem,;

B apachect] configtest: Verifica
se hd erros de sintaxe nas con-
figuracoes.

No caso do Apache 2.x, 0 coman

do chama-se apache2ct] e aceita as mes-
mas opgoes do comando apache ctl.

2.208.2 Manutencio
do servidor Web

Hosts virtuais
Dada a grande capacidade dos ser-
vidores modernos, é comum que
o mesmo servidor abrigue mais de
um site. O site solicitado pode ser
identificado tanto pelo IP quanto
pelo nome do mesmo. Portanto, o
host virtual pode ser baseado em
[P ou em nome. Um host virtual
baseado em IP extrai esse nimero
da conexdo e envia o site adequado.

Um outro baseado em consulta de
nomes verifica o nome solicitado
a partir dos cabecalhos HT'TP e
envia o site adequado. Por meio
dos hosts baseados em nome, vi-
rios sites diferentes podem utilizar
o mesmo endereco IP.

A principal diretiva para defi-
nir um host virtual no arquivo de
configuracdo é <VirtualHost>. Para
utilizar hosts virtuais baseados em
nome, é necessdrio informar ao
Apache que o servidor deve tra-
balhar com hosts virtuais basea-
dos em nome, por meio da op¢io
NameVirtualHost:

NameVirtualHost *

Usando o *, hosts virtuais basea-
dos em nome poderdo ser utilizados
neste servidor a partir de qualquer
interface nele configurada. Pode
também ser especificada uma porta
especifica, dispensdvel se o servi-
dor ndo escutar numa porta dife-
rente de 8o. Em seguida, poderio
ser configurados os hosts virtuais,
como mostra o exemplo 2.

Também em <VirtualHost> podem
ser especificados o IP e a porta. Na
maioria dos casos, apenas o * serd
suficiente. Os tdnicos pardmetros
necessdrios para cada host virtual
baseado em nome sdo ServerName
e DocumentRoot, respectivamente
o nome do site e o diretério com
contetido fornecido. Outras op¢oes
poderdo ser incluidas na diretiva
VirtualHost>, como ServerAlias,

VirtualHost *>

</VirtualHost>

<VirtualHost *>

</VirtualHost>

Exemplo 2: Gonfigurando os hosts virtuais

ServerName www.guglio.com
DocumentRoot /var/www/guglio

ServerName www.iarru.com
DocumentRoot /var/www/iarru
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que indica outros nomes por meio
dos quais o site serd acessivel:

VirtualHost *>
ServerName www.iarru.com
ServerAlias iarru.com
= % jarru.com
DocumentRoot /var/www/
=iarru
</VirtualHost>

Dessa forma, requisi¢des para
qualquer host do dominio iarru.com
serdo servidas pelo host virtual wuw.
iarru.com. Como visto no exemplo,
sdo aceitos caracteres curinga nos
nomes, como * e ?.

Hosts virtuais baseados em IP
sdo semelhantes. Basta indicar em
<VirtualHost> o nome ou, preferen-
cialmente, o IP do site:

VirtualHost 192.168.02>
DocumentRoot /var/www/
=orcute
ServerName www.orcute.com
</VirtualHost>

E recomendavel definir também
outros parAmetros para cada host
virtual. Itens como ServerAdmin,
ErrorLog e TransferLog. A maioria
das definig¢des feitas para um site
tnico pode também ser feita para
um host virtual.

Conexoes seguras (SSL)
O servidor Web Apache é capaz
de trabalhar com conexdes seguras
SSL (Secure Socket Layers). Nas
versdes do Apache anteriores a
2.0, era necessdrio obter o suporte
a SSL (mod_ss1) separadamente. A
versdo 2.x do Apache inclui o mod_
ss1, eliminando a necessidade de
instald-lo separadamente.

Quando um navegador solicita
uma conexio segura — via protocolo
HTTPS, que determina utilizagio
da porta 443 —, o navegador envia de
volta um certificado. Para garantir
a autenticidade do servidor, o nave-
gador verifica este certificado junto
a uma terceira instincia, chamada
Certificate Authority (Autoridade
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Certificadora, ou simplesmente
CA). Algumas das Autoridades Cer-
tificadoras populares sdo VeriSign
(Thawte), GeoTrust e GoDaddy.
Se o certificado fornecido pelo
site for comprovado pela Autori-
dade Certificadora, o navegador
aceitard a conexdo criptografada
como confidvel.

O primeiro passo é gerar uma
chave privada, que serd mantida no
servidor Web. O comando utilizado
para gerar a chave é o openss]:

# openss1 genrsa -des3 -out www.
=quglio.com.br.key 1024

Esse comando gerard uma chave
usando criptografia Triple DES e a
gravard no arquivo www.guglio.com.
key. Assim serd solicitada uma frase
de acesso para criar a chave, sendo
importante manter uma cépia de
seguranca dessa chave.

Em seguida, é necessdrio criar
um Certificate Signing Request
(Pedido de Assinatura de Certifi-

Exemplo 3: Criando o GSR

into your certificate request.

Email Address []:.

A challenge password []:
An optional company name []:

# openss1 req -new -key www.guglio.com.br.key -out www.guglio.com.br.csr
Enter pass phrase for www.guglio.com.br.key:
You are about to be asked to enter information that will be incorporated

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ‘.’, the field will be left blank.

Country Name (2 Tetter code) [AU]:BR

State or Province Name (full name) [Some-State]:Sdo Paulo
Locality Name (eg, city) []:Sdo Paulo

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Linux New Media do Brasil
Organizational Unit Name (eg, section) []:.

Common Name (eg, YOUR name) []:www.linuxnewmedia.com.br

Please enter the following ‘extra’ attributes
to be sent with your certificate request
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Figura 1 O protocolo https e o cadeado demonstram tratar-se de um site seguro.

cado). O CSR também ¢ criado
por meio do comando openss],
conforme o exemplo 3.

Alguns dados serdo requisitados.
Preencha-os cuidadosamente para
ndo gerar alertas de seguranga. Em
Common Name, forneca o nome deseja-
do para apareceer como a origem do
certificado. Se for o enderego dossite,
ndo escreva o http://. A chave gerada
dentro do contetido do arquivo CSR,
www.guglio.com.br.csr serd utilizada
para requisitar o certificado junto a
autoridade certificadora.

Os certificados sdo pagos, portanto
s6 serd possivel prosseguir na criagio

do certificado depois de efetuado o
pagamento. Um certificado de teste
é fornecido gratuitamente pela CA
Thawte e pode ser utilizado por 21
dias. O CSR deve ser enviado para
a CA, que criard a chave de certifi-
cado. O arquivo CRT — www.guglio.
com.br.crt —deve ser criado, conten-
do a chave gerada pela autoridade
certificadora.

Criados os trés arquivos, o Apa-
che ja pode ser configurado para
utilizar conexdes seguras. Copie os
arquivos para seu local definitivo,
por exemplo, /usr/Tocal/ss1/. Os
itens fundamentais no arquivo de

,'-‘.
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Certificagéi(; Linux
Numero 1 no Mundo

configuragdo do Apache para lidar
com conexoes seguras sao:

P Listen 443: O servidor deverd es-
cutar na porta 443 (HTTPS);

P SSLEngine onou SSLEnable: Ativa
o suporte a conexdes seguras;

B SSLCertificateKeyFile cami-
nho: Indica o arquivo de
chave privada (.key);

P SSLCertificateFile caminho: O
arquivo do certificado, cujo
contetido foi gerado pela au-
toridade certificadora.

Assim que o Apache for iniciado,

serd necessdrio fornecer a frase de
acesso, como informada na cria-

LPIC-1: reconhecida no
mundo todo como A
certificacdo inicial para
profissionais de Linux

LPIC-2: uma certificacdo avancada
em Linux, largamente reconhecida
como uma "HOT CERT" do
mercado, que proporciona os
mais altos salarios entre os
profissionais de Linux

LPIC-3: a primeira certificacdo
professional enterprise-level
em Linux, disponivel a partir
de janeiro de 2007

OSPREY: um programa
tnico de progresso na
carreira para TODOS os
profissionais de Open
Source

Linux Saiba mais,
Professional faca-nos uma visita
Institute

www.Ipi.org/américalatina
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¢do do arquivo de chave privada.
Os sites configurados poderio ser
acessados via HT'TPS. Um site com
conexdo segura pode ser identifica-
do pela designagao https:// e pelo
icone do cadeado (figura 1).
Checando as propriedades da pé-
gina (figura 2), podemos obter mais
informacoes sobre o certificado.

2.208.3 Implementando
um servidor Proxy
Um servidor proxy atua como um
filtro para Web. Instalado no servidor
gateway, pode agir como um cache
de contetdo, bloqueador de con-
teddo e autenticador de acesso.
Virias distribui¢des Linux possuem
um pacote Squid, facilitando a ins-
talagdo. Mesmo a instalacdo a partir
do cédigo fonte é corriqueira.

Cache proxy
A configuracio do proxy de cache é
muito simples. Basta editar o arquivo
squid.conf e alterar poucas opgdes.
Opgodes importantes no squid.conf
para um proxy de cache:

# nttp_port: Define a(s) porta(s)
utilizada pelo Squid. A porta nor-
malmente utilizada é a 3182;

» cache mgr: O email do admi-
nistrador do proxy;

» cache_effective_user: O usud-
rio sob o qual o daemon squid
serd executado;

B cache_effective_group: O gru-
po sob o qual o daemon squid
serd executado.

O Squid ndo pode rodar sob usud-
rio root. E aconselhdvel criar um
usudrio e um grupo de sistema ex-
clusivamente para esse servigo.

ACL
Uma ACL (Access Control List)
¢ a defini¢do de uma regra de
acesso. No caso do proxy Squid,
determina permissdes e limites aos
usudrios do proxy.
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Propriedades da pagina

|§eral|Eormulérios|l_Jn|<5|Midia:- Seguranga |

Identidade do site comprovada

O site www linuxnewmedia.com.br suporta autenticaco para a pagina
exibida. A identidade do site foi comprovada por Thawte Consulting
cc, uma autoridade certificadora confiada para esta finalidade.

Exibir o certificado de seguranca que comprova a
| identidade deste site.

256 bits)

Conexé&o criptografada: Criptografia de nivel alto (AE5-256

A pagina exibida foi criptografada antes ser transmitida pela internet.

A criptografia torna muito dificil que pessoas ndo autorizadas
compreendam informacdes transmitidas entre dois computadores.
Portanto & muito improvavel gue alguém tenha interceptado esta
pagina quando ela foi transmitida pela rede.

Figura 2 Verificando informagdes de segurancga para o dominio.

As ACLs também sio definidas
no arquivo squid.conf. Um exem-
plo de ACL simples:

acl Tlan src 192.168.1.0/24

Essa linha define uma ACL
de nome lan, que se refere a to-
das as requisi¢des para a rede
192.168.1.0/24.

Para liberar o acesso a esse gru-
po, também deve ser incluida a
linha abaixo:

http_access allow Tan

Consideragades sobre o tépico
Nessa parte da prova vocé serd ques-
tionado a respeito de algumas confi-
guragdes do Apache, como ajustes de
performace e utilizagdo de dominios
virtuais. Pelo menos uma questao a res-
peito do Squid e ACLs serd feita.

© Linux New Media do Brasil Editora Ltda.

O exame de certificagio LPI
exige essencialmente conhecimen-
tos sobre diagnéstico e resolugio
de problemas.

Portanto, é necessdrio ser ca-
paz de identificar configuragoes
incorretas, sobretudo pela andlise

de arquivos de log. M
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Xwiki, um wiki de segunda geragdo

Wiki 2.0

Sistemas wiki ja sdo usados em grandes empresas, mas vale a pena
conhecer o Xwiki e seus diferenciais corporativos.
por Miguel Koren O’Brien de Lacy

s wikis iniciaram sua tra-

jetéria devido a necessi-

dade de gerar e modificar
pdginas da Web de forma simples e
riapida por qualquer pessoa, sem a
necessidade de acesso ao servidor,
e usando apenas a propria Web. O
primeiro wiki, o WikiWikiWeb, foi
utilizado pela primeira vez em 1995,
no site da empresa de seu criador
[1], o que mostra a longa trajetéria
e o longo tempo que essa tecnologia
levou para ser melhor conhecida e
mais utilizada. Por sua vez, o Wi-
kiWikiWeb utilizou idéias que foram
implementadas no sistema Hyper-
card[2], criado por Bill Atkinson
para o Apple Macintosh em 1987.
Entre alguns aportes interessantes
do Hypercard a tecnologia da Inter-
net utilizados até hoje podem ser
mencionados o cursor de hyperlink
—uma mdo com o indicador esten-
dido — e até um navegador web, o
ViolaWWW, de 1992. O objetivo
do WikiWikiWeb foi facilitar a co-

laboracéo entre os programadores
da empresa. Hoje, o exemplo mais
conhecido da tecnologia wiki €, sem
duvida, a Wikipédia, que utiliza o
sistema Media Wiki[3].

Segunda geracio

O grupo de desenvolvimento do
Xwiki[4] o rotula como um “wiki
de segunda geracdo”. Segundo

classe de aplicativos simples, os
quais s3o necessarios e precisam ser
desenvolvidos rapidamente ecom
baixo custo. Além disso, consumi-
riam tempo ou recursos em demasia
se fossem desenvolvidos dentro de
uma metodologia formal da drea
de TI. A figura 1 mostra grafica-
mente o campo de aplicabilidade
de aplicativos que podem ser im-
plementados pelo Xwiki.

seus desenvolvedores,
os wikis de primeira
geracdo atendem a
necessidade de cola-
borar na geragdo de
contetido na Web,
enquanto os de segun-
da geracdo atendem
a necessidade de de-
senvolver aplicativos
colaborativos na Web.

Em termos de aplica-

tivos colaborativos,
&« ” .

o “mercado” visado

pelo Xwiki ¢ toda a

Standard application | Applications too small or requining.

OEaRiopmsnt prodis

& Tast urrdnound Bme

.ln,‘qmlmn:

Figura 1 O mercado atendido pelo Xwiki consiste na
cauda longa do mercado de aplicativos.
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Um dos objetivos dos wikis é
permitir a criagdo e a edi¢do de
pdginas de uma forma simples.
Entretanto, apesar de o HTML
jd ser, a principio, uma lingua-
gem simples, para a maioria das
pessoas, ¢ bastante dificil se lem-
brar de todas as tags HI'ML e da
sintaxe exata. Assim, nasceram
diversas linguagens de marcagio
para formatar as paginas. Lamen-
tavelmente, ao mesmo tempo em
que sdo consideravelmente mais
simples de usar e que tém o HTML
como referéncia, a multiplicida-
de de linguagens como structured
text, MoinMoin, reStructured text
e outras gera confusdo e faz com
que os wikis deixem de ser portd-
veis entre sistemas.

Devido a suas origens, os sistemas
wiki sdo colaborativos por natureza
e atendem muito bem as necessi-
dades iniciais da Web que estdo
hoje em evolugio. Respondem ao
desejo de participagdo em equipe
na criagdo de pdginas e também
as necessidades corporativas. No
ambiente de comunidades e equi-
pes de projeto, é util permitir que
todos os membros participem por
igual na criacdo do contetdo. No
ambiente corporativo, as necessida-
des sdo opostas e, de certa forma,
contrdrias ao objetivo original dos
wikis, pois existe a necessidade de
controlar quem pode fazer modifi-
cacdes. Sendo assim, os wikis mo-
dernos tém fortes mecanismos de
seguranga de acesso.

Os sistemas wiki sdo, na realida-
de, sistemas de gestdo de contetdo
(CMS) desenvolvidos colaborati-
vamente, utilizando diretamente o
proprio navegador web. Assim, seu
foco estd na criagdo do contetido e
ndo nos demais aspectos do geren-
ciamento de sites tais como blogs,
dlbuns de fotos e outros, que por
sua vez sdo o forte de sistemas como
Plone[51, Joomla [6], OpenCMS [7],

Drupal[8] e muitos outros.
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Figura 2 Edic&o visual de um documento (pagina) do Xwiki, no qual foi inseri-

da uma imagem.

Categorias

Os wikis podem ser classificados em
trés grandes grupos: os pessoais e co-
munitdrios, os wikis de aplicativos
e os corporativos. Vejamos algumas
caracteristicas de cada um.

Os wikis pessoais ¢ comunitdrios
tém como objetivo a administracdo de
informacdes de natureza fundamen-
talmente de texto, sem necessidades
de acesso a bancos de dados ou ou-
tros aplicativos. Eles podem oferecer
acesso colaborativo na mesma pdgina
ou simplesmente acesso exclusivo
para a organizacdo de informacio
individual, e por isso s@o muito sim-
ples de instalar e operar.

Os wikis de aplicativos tém uma
estruturagdo que permite a criagio de
aplicativos. Geralmente vio além de
administrar apenas paginas HTML e
oferecem a possibilidade de incluir
chamadas a programas externos a par-
tir das paginas, além de permitirem
o uso de scripts internos para incre-
mentar a funcionalidade da edi¢do
com a linguagem de criacdo. Esses
aplicativos também sdo conhecidos
como aplicativos situacionais, pois
sdo desenvolvidos por seus préprios
usudrios de forma ndo estruturada e
sem uma metodologia definida. Tra-

© Linux New Media do Brasil Editora Ltda.

tam-se, normalmente, de aplicativos
simples, como listas de tarefas, con-
troles simples de materiais etc.

Por ultimo, os wikis corporativos
possuem recursos adequados, na-
turalmente, ao uso em ambientes
corporativos. Normalmente sdo usa-
dos para formar sistemas de base de
conhecimento e sdo disseminados
internamente nas empresas. Entre
suas principais caracteristicas, en-
contram-se:

b sistema de permissdes de acesso;

b facilidade de interag¢do com sis-

temas externos;

¥ facilidade de classificagdo das in-

formagdes de forma estruturada;

» acesso simplificado a bancos de

dados SOL..

O site Wikimatrix[9] se dedica a
comparar sistemas wiki e gera uma
longa lista de comparacdo de recur-
sos entre quaisquer sistemas que o
usudrio selecionar.

Xwiki

O Xwiki é um dos projetos mem-
bros do consércio OW2[10], que
tem por missdo fornecer solugdes
de middleware (no sentido amplo
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O controle de versaes do contetido
¢ mais um recurso importante, pois
armazena todas as versoes das pagi-
nas para possibilitar a auditoria do
conteido. Ele permite desfazer as
alteragdes para voltar qualquer pi-
gina a uma versdo anterior.

O gerenciamento de permissdes
permite a defini¢do por usudrio e por
documento, indicando quem pode
acessar ou modificar cada documen-
to, drea ou wikis completos.

Além disso, o gerenciamento de
usudrios e grupos fornece um bom
controle sobre a defini¢do de gru-
pos e atribui¢do de usudrios para
aplicar as diretivas de seguranga de
forma flexivel.

O Xwiki pode fazer um uso muito
interessante do mecanismo de RSS. O
RSS permite emitir e receber notifica-
¢oes de modificacoes, e normalmente
¢ usado para acompanhamento de
noticias. Porém o Xwiki possibilita
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Figura 3 Exemplo de site publico feito com o Xwiki e um skin personalizado.

do termo) de alta qualidade com as
quais uma empresa possa atender suas
necessidades em aplicativos de base.
Sendo um membro OW2z, o Xwiki

permite a edi¢do do contetido com
a notacdo wiki. A figura 2 mostra o
poder de edi¢do visual comparado a
edicdo wiki de outros sistemas.

a emissdo de notificagdes ao serem
alteradas as pdginas, ou a inclusdo
de notificacdes de outras fontes no
contetido do Xwiki.

¢ também um aplicativo em Java
que pode rodar dentro de contéine-
res tais como Tomcat ou servidores
Java Enterprise como JBoss ou Jonas.
Eissa caracteristica do Xwiki aumen-
ta seu apelo dentro da empresa, pois
oferece integragio ao restante da
estrutura computacional. Porém,
o Xwiki ndo é apenas um membro
do consércio OW2, mas também é
usado em diversas pdginas do préprio
site do consércio e de outros proje-
tos. Vejamos alguns de seus recursos
mais relevantes.
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Recursos

A edigdo WYSIWYG (what you see
is what you get) elimina o problema
de aprender alguma sintaxe de edi-
toragdo para formatar o contetido do
documento. Isso é de grande utilidade
para se usar o sistema sem qualquer
treinamento. Porém, o Xwiki também

)
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Figura 4 Com um skin diferente, o Xwiki pode ganhar um novo visual.
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Aarquitetura de plugins desse wiki
de segunda geracdo prepara-o para o
desenvolvimento modular de exten-
soes. O site do projeto lista diversos
plugins que podem ser instalados
para incrementar a funcionalidade
do sistema.

O visual do Xwiki pode ser alterado
por temas, ou skins, como sdo oficial-
mente chamados na documentagio.
Esse é, sem duavida, um recurso de
grande utilidade para manter a ima-
gem corporativa de uma drea wiki. O
uso de skins permite modificar o visual
sem necessidade de modificacio do
contetido, separando a informagdo
da apresentagdo. Os skins sdo dese-
nhados com CSS (Cascading Style
Sheets), um padrio Web. As figuras
3 ¢4 ddo uma idéia da variedade de
visuais oferecida pelos skins.

Além disso, podem ser definidos
modelos para as paginas e modelos
para formuldrios, auxiliando no de-
senvolvimento de novas paginas no
mesmo padrio visual. Tanto as paginas
quanto os modelos do Xwiki podem
ser feitos nas linguagens Groovy[11]
ou Velocity[12]. Em particular, o
Groovy é atualmente bastante popu-
lar entre os desenvolvedores web. Jd o
Velocity faz parte do projeto Apache,
e foi criado como uma linguagem a
ser usada para modelos.

No gerenciamento, o sistema in-
clui o conceito de wikis individuais
sendo gerenciados centralmente pelo
Enterprise Manager.

Um dos maiores apelos de um
wiki corporativo ¢ a possibilidade
de construir e utilizar aplicativos
web. O Xwiki é distribuido com
vdrios aplicativos de utilidade geral
e também pode incorporar outros
aplicativos. A programacio destes é
feita com a inclusdo de programas
dentro das pdginas e com o agrupa-
mento de pdginas para formar um
aplicativo. Um aplicativo pode ser
exportado como arquivo XAR (Xwi-
ki Archive) para ser importado em
outro Xwiki. Entre os aplicativos
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distribuidos junto com o pacote
bdsico, destacam-se os de blogs,
album de fotos, calenddrio de even-
tos, busca, mapas mentais e listas
de tarefas. Isso mostra que o Xwiki
jd “vem de fabrica” com aplicativos
de utilidade para seu uso imediato
no ambiente corporativo.

Pelo fato de incorporar uma API es-
pecifica para a integragdo com outros
sistemas, o Xwiki é considerado mais
simples que os demais wikis neste quesi-
to. Isso facilita bastante a escalabilidade
das dreas wiki construidas na empresa
e que, posteriormente, tenham que ser
integradas a outros sistemas corpora-
tivos sem a necessidade de modificar
a propria drea wiki.

Além disso, o Xwiki atende as nor-
mas JSR 168 e, portanto, pode ser ro-
dado como portlet dentro de portais
corporativos como JBoss Portal[13],
Liferay[141, Exo Platform[15] etc.
Essa possibilidade ajuda a integra-
¢do do sistema dentro da estrutura
computacional da empresa.

O contetido gerenciado pelo Xwi-
ki é guardado em bancos de dados
relacionais SQL. Pode ser usado o
banco de dados da preferéncia do
cliente, pois o acesso ¢é feito pelo
Hibernate[16], que suporta diversos
bancos. O Hibernate possibilita até a
troca de banco de dados sem perder
suas informagdes, algo que poderia
eventualmente ser importante se um
determinado wiki mudar de platafor-
ma devido a fusdes ou aquisigdes de
empresas. Esse é outro destaque de
apelo corporativo do Xwiki, pois, em
grandes empresas, é recomendével
manter as informacdes em bancos
de dados por motivos de facilidade
de administragdo e seguranca de
acesso. Além de usar o banco de
dados para guardar o conteido, o
Xwiki pode usd-lo para realizar a
autenticagio dos usudrios no login.
Outra forma de autenticacio € a
integragdo com LDAP.

Acompanhar as estatisticas de uso
do sistema é uma tarefa importante,

© Linux New Media do Brasil Editora Ltda.
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seja para otimizar seu desempenho,
seja para detectar problemas, ¢ o
Xwiki oferece tais estatisticas.

Modulos

A modularidade do sistema lhe per-
mite ser estendido conforme as ne-
cessidades da empresa. O médulo
basico é o proprio sistema Xwiki
Enterprise (XE) com os recursos
listados anteriormente. Ele é pro-
prio para ser utilizado em intranets
e na Internet para gestdo de conhe-
cimento, colaboragdo em projetos,
sistemas mashup, gestdo de contetido
simples, dentre outros.

Para as situagdes em que devem
ser administrados e gerenciados di-
versos wikis em conjunto, estd dis-
ponivel o Xwiki Enterprise Manager
(XEM), que oferece a possibilidade
de gerar novos wikis sob demanda
e gerenciar o acesso de usudrios e
grupos a esses wikis.

O médulo Xwiki Watch tem como
objetivo aceitar e filtrar diversas
fontes de noticias por RSS e apre-
sentd-las de forma personalizada
para os usudrios, incluindo anota-
¢oes feitas por outros usudrios. Ele
é projetado para o uso em situacoes
nas quais sio indicadas ferramentas
de inteligéncia competitiva. Um
bom exemplo pode ser a agregagio
de noticias imobilidrias de diversas
fontes, filtradas por palavras-chaves
e apresentadas individualmente a
corretores, os quais filtram os assun-

tos que sejam de interesse para seu
trabalho imobilidrio.

O Xwiki Workspaces atende a equi-
pes de projeto e facilita a colaboracio
entre elas. Nesse médulo, cada usudrio
possui uma drea pessoal, onde pode
incluir documentos e anexos, além
de poder convidar outros usudrios a
participarem em sua drea.

O Xwiki Platform é o motor do
sistema, utilizado para integrar ser-
vigos wiki dentro de outros aplica-
tivos. O préprio Xwiki Enterprise e
Manager é composto por aplicati-
vos desenvolvidos usando essa pla-
taforma como seu nicleo. Outro
exemplo de uso do Xwiki Platform
¢ a integragdo de um wiki dentro
do sistema CRM OpenCRX[171].
A figura 5 mostra a arquitetura do
Platform e seu relacionamento com
outros componentes.

Para facilitar a portabilidade, cada
pdgina do Xwiki pode ser exportada
em diversos formatos, como PDF,
HTML, RTF e XAR (formato de por-
tabilidade do Xwiki). A possibilidade
de obter um PDF do contetdo sem
complicagdo é uma caracteristica de
grande utilidade, pois permite que
qualquer usudrio possa procurar o
material de que precisa e obtenha
rapidamente uma versdo formatada
para impressdo ou apresentacdo.

Instalacao e Operacio
Existem diferentes pacotes de ins-
talagdo, dependendo

das necessidades do

(o) (o) ()

usudrio. A forma mais
simples para come-

|- ) (

Skin J

~ ¢ar a usar o sistema
¢ instalando o pacote

completo, que inclui

APig

o contéiner Java Jetty
[18] e o banco de da-

[ XWiki Core Services

também um instalador

J dos Hsqldb [19]. H4

nativo para Windows,

Figura 5 Arquitetura do Xwiki Platform e aplicativos.

além de um pacote ZIP

com OS mesmo com-
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ponentes que deve simplesmente
ser descomprimido no diretério de
escolha do usudrio. Para um maior
controle sobre a instalacio, ou caso
seja preciso integrar o Xwiki dentro
de uma infra-estrutura existente,
existem os pacotes WAR. Sua ins-
talacdo ndo apresenta dificuldades
ou dependéncias dificeis de solu-
cionar, mas quem tiver problemas
pode seguir as instru¢des na docu-
mentacdo. Depois da instalacdo
do sistema, por exemplo, do Xwiki
Enterprise, podem ser instalados os
aplicativos padrdo que sdo disponi-
bilizados em formato XAR nativo
do Xwiki. E recomendavel instalar
esses aplicativos, pois eles disponi-
bilizam funcionalidades que prova-
velmente serdo de utilidade.

Diversos plugins, aplicativos e
skins podem ser baixados da mesma
drea de download. Para os desen-
volvedores, existe um plugin para a
plataforma Eclipse.

Usando o instalador genérico
em Java, pode ser seguida a se-
guinte seqiiéncia de passos: para
iniciar esse instalador, primeiro é
necessdrio ter o Java instalado no
sistema. Para executar o instalador,
usa-se o comando:

java -jar xwiki-pacote-a-instalar.
=jar

Talvez seja necessdrio adicionar
o pardmetro -Xmx512m ou algo seme-
lhante para atender a necessidades
de memoria durante a instalacio.

Os idiomas do aplicativo sdo ape-
nas inglés e francés, mas o método
de instalacdo segue o bdsico Next-
Next-Finish.

Logo depois da instalacdo, o siste-
ma deve ser iniciado, o que significa
banco de dados e contéiner Java para
Web operacionais. O instalador ge-
nérico mostra um icone diretamente
na drea de trabalho, por meio do qual
deve-se acionar o sistema. Depois de
alguns minutos, ja é possivel apontar

bttp://www.linuxmagazine.com.bl
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o navegador Web para o enderego
http://Tocalhost:8080/xwiki/bin/
view/Main/WebHome para visualizar o
sistema padrao (figura 6).

A partir desse momento, jd se pode
modificar o contetido do Wiki e usé-lo
para qualquer propésito que o usudrio
deseje. Para parar o sistema, pode-se
acionar o icone na drea de trabalho
especifico para essa tarefa.

Um dado importante para o ini-
cio ¢ habilitar e conhecer o login
padrdo do usudrio administrador.
Por padrio, a instalagdo desabilita
o login do superadministrador por
motivos de seguranca. O arquivo
xwiki.cfg no diretério WEB-INF/ do
contéiner Java contém uma linha
xwiki.superadminpassword=system, a
qual deve ser descomentada e re-
ceber a senha desejada. Note que
¢ possivel utilizar o sistema sem
habilitacdo de login do super ad-
ministrador. Apés essas alteragdes,
o sistema deve ser reiniciado.
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Conclusao

O Xwiki atende muito bem a seu
mercado-alvo declarado. Assim, ele
¢ uma boa alternativa para criar dre-
as colaborativas e aplicativos web
simples em pouco tempo e com es-
for¢o reduzido. Podem ser gerados
aplicativos complexos, mas esse uso
extrapola os objetivos de projeto do
sistema. Porém, chamamos atencio
aos exemplos de sites publicos feitos
com o Xwiki. Suas caracteristicas
corporativas, tais como integracdo
LDAP, uso de bancos de dados SOL,
gestdo de permissdes e controle de
versoes do contetido aumentam o
apelo para o uso corporativo. A pla-
taforma Java e o uso do mecanismo
Hibernate para persistir os dados
em bancos de dados aumentam a
portabilidade do Xwiki para vdrios
sistemas operacionais ¢ bancos de
dados. Para as empresas que usam
a tecnologia Java, esse sistema apre-
senta ainda a vantagem de aderir
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Figura 6 Pagina inicial do Xwiki apds a instalagéo do pacote completo.
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aos padroes, além de facilitar a
manutengio pela drea de TT com
experiéncia em Java. M
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Monitoramento de servidores remotos com IPMI

Observador de

62

maquinas

ambiente Linux oferece

diversas técnicas para mo-

nitorar e gerenciar siste-
mas remotos, mas a administracdo
remota convencional utiliza cone-
xdes com o sistema operacional da
madquina remota. O que acontece
quando a mdquina a ser monitora-
da estd desligada ou comprometida
de alguma forma?

Alntelligent Platform Manage-
ment Interface (IPMI)[1] é uma
interface para monitorar e contro-
lar o hardware de computadores
independentemente do sistema
operacional. Quando o sistema estd
inativo, é possivel usar o IPMI para
ligar ou desligar o computador.
O IPMI também oferece acesso a
vérias outras informacdes e confi-
guracgdes de hardware que podem
ndo ser acessiveis a ferramentas-pa-
drdo de gerenciamento. A interface
IPMI controla a energia, 1€ senso-
res ambientais e até redireciona o
console do sistema através da rede.
Essa tecnologia requer o suporte
por parte do fabricante da placa-
mde ou do computador.

A configuragdo inicial do IPMI
costuma ser complexa e frustran-
te, mas o esfor¢o é compensado na
primeira vez em que o IPMI evita
uma viagem do administrador ao
datacenter.

A especificagdo IPMI atual estd
na versdo 2.0. As interfaces da versio
1.5 ainda sdo comuns, assim como
controladores com uma mistura de
recursos de ambas versdes. Essas

por Justin Penney

versoes mistas, comumente chama-
das de IPMI v1.5/2.0, geralmente
fornecem mecanismos criptogra-
fados de autenticacdo mais robus-
tos, assim como o suporte a Serial

Over LAN (SOL).

BMC

O sistema IPMI é baseado num com-
ponente de hardware conhecido como
Baseboard Management Controller
(BMC). O BMC recebe informa-
¢oes a partir de outros controladores
periféricos, localizados no chassi, e
serve como ponto de contato para a
comunicagdo remota. Alguns compu-
tadores montados — ou os barebones
—possuem essa funcionalidade IPMI
embutida. Placas-mae disponiveis no
varejo normalmente tém um BMC
IPMI por meio de um slot SO-DIMM,
PCI ou cabo chato.

O uso da interface LAN varia entre
fabricantes. Alguns produtos oferecem
uma porta LAN conectada diretamente
ao BMC; outros usam uma porta LAN
da placa-mae. Um terceiro tipo utiliza
uma porta da placa-mae, mas intercep-
ta a comunicacio IPMI enquanto lida
com o restante do trafego de rede com
odriver da LAN. Essa técnica, chama-
da de pass-through, exige a cooperagio
do driver da LAN; o que pode ou nio
ser uma dificuldade no Linux.

O IPMI, Intelligent Platform Management
Interface, permite o monitoramento do estado de
servidores remotos, mesmo quando desligados.

Configuracio inicial
A configuragdo inicial de uma in-
terface IPMI varia bastante entre
fabricantes. Algumas sdo bem poli-
das, demandando pouco mais que
especificar um IP, enquanto outras
possuem virios componentes de
firmware que precisam ser modifi-
cados (por flash) e configurados em
multiplos locais.

O projeto OpenIPMI[?] oferece
um driver IPMI para Linux que fun-
ciona com alguns BMCs.

IPMltool

O utilitdrio de linha de comando do
Linux IPMItool permite a configuracio
e comunicagdo com sistemas equipa-
dos com IPMLI. Virias das principais
distribuigdes Linux incluem pacotes
com esse utilitdrio e seu cédigo-fonte
estd disponivel no site do projeto[3]. A
ferramenta fornece varios comandos
para comunicagdo com a infra-estru-
tura IPMI (tabela 1).

Apés um BMC ser configurado
localmente, pode-se usar o [IPMI-
tool para configurar a interface
LAN (exemplo 1).

O verdadeiro poder do IPMI estd
na interface LAN. Depois que ela for
configurada, o BMC responderd a re-
quisi¢des remotas enquanto o sistema
estiver recebendo energia (standby

Exemplo 1: Informacoes da interface LAN

01 ipmitool -I open lan set <canal> ipaddr <IP>
02 ipmitool -1 open lan set <canal> netmask <mdscara>
03 ipmitool -I open lan set <canal> defgw <gateway padrdao>

© Linux New Media do Brasil Editora Ltda.
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Comando

sol activate
lan print
chassis status
power

sensor
sensor get <nome do sensor>
sel Tist

sel clear

mc info

mc reset <warmou cold>

( Tabela 1: Alguns comandos do IPMitool

Efeito

Inicia uma sessdo SOL.

Exibe informacdes da LAN.

Exibe o estado da energia e do chassi.

Controle de energia (on, off, cycle, reset,
diag).

Exibe informacdes do sensor ambiental.
Obtém os valores do sensor informado.
Exibe o log de eventos do sistema.
Limpa o log de eventos do sistema.
Exibe informagdes sobre o BMC.
Reinicia o BMC.

.

incluido). O BMC fornece o controle
remoto de energia, dd acesso a confi-
guracdes de BIOS, monitora sensores
ambientais, acessa o console e, em al-
guns casos, suporta até KVM (teclado,
video e mouse) sobre IP.

Alguns fabricantes suportam midias
virtuais que permitem a emulacio de
disquetes USB e leitores de CD; isso
geralmente requer um utilitdrio — for-
necido pelo fabricante — na maquina
cliente, que pode ou ndo ser suportado
no ambiente Linux.

A interface LAN da versdo 2.0 do
[PMI ¢ chamada de lanplus pelo ipmi-
tool, enquanto a interface da versao 1.5
é referida apenas como lan. A maioria
dos controladores de gerenciamento
atuais suporta a especificagio 2.0 e usa
ainterface lanplus. No caso de maqui-
nas com BMCs mistos 1.5/2.0, caso a
interface lanplus ndo retorne resposta,
deve-se tentar a interface lan.

Conexdes com 0 BMC comecam
com a especificagdo da interface — lan-
plus, no caso—, 0 IP e o nome de usud-
rio. Em nosso exemplo, a op¢do -a faz
o ipmitool pedir a senha:

ipmitool -I Tanplus -U
wdusuario> -a -H <IP>

Um teste simples para a interfa-

ce é retornar o estado de energia
da mdquina:
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operacional estejam configurados
adequadamente.

A configuracdo da BIOS deve
conter uma se¢io intitulada remote
console, serial console ou algo nessa
linha e o manual do BMC especi-
ficard as configuracdes necessdrias.
Uma vez configurado, serd possivel ver
todas as mensagens do POST; também
¢ possivel entrar na configura¢io da
BIOS através do console SOL.

E importante atentar a saida na
tela, durante o POST, pois algumas
teclas — principalmente [Del] e [Fg]a
[F12] —sdo atribuidas diferentemente.
Se [Del] costuma ser usado para en-

ipmitool -1 Tanplus -U

wadmin -a -H
w]192.168.2.1 chassis

ARD Opt )y P r

Nodef DCTO - 667 HHr, DCT1 = 667 HHE,

ASUS KFSNG DIE Server/Morketotion BLUS Hevizion 1uml.eHy
CRUL & Quod Core AHMD Opterondte) Processor 2384, Spaed: 2.28 CGHz
H -

Puxkel DCTE = M/, DCTL = N,

wpower status

Password:

Presx DFL (or BIOG Selup {F4 un Remule Eeylwnrd})

Bress T47 for LAN Neot

Chassis Power is off

A mdquina estd desliga-

L972HE 0K

Bress [0 for Doot Henu {FJ on Remote Kevboord)

£ AL Morth Dridoees, Rev 02

da. Para ligd-la, basta o co-
mando:

Figura 1 Saida do POST da BIOS.

ipmitool -I Tanplus -U admin -a -H
w]192.168.2.1 chassis power on

A tabela 1 e a documentacio do
IPMItool detalham outros comandos.

Serial pela LAN

O protocolo SOL oferece aos admi-
nistradores o mesmo acesso a um
computador que teriam por meio
de um teclado e um monitor dire-
tamente conectados a maquina. O
SOL requer que a BIOS, o carre-
gador de inicializacdo e o sistema

trar na configuracdo da BIOS, talvez
seja necessdrio pressionar [F4]. Esse
tipo de mapeamento ¢ informado,
geralmente, nas linhas que contém
on remote keyboard (figura 1).

O Grub precisa ser configurado
para exibir a interface do SOL. A
figura 2 mostra o arquivo /boot/grub/
grub.conf configurado para um con-
sole serial através da COMz.

O acesso ao Grub pelo console-
padrio serd permitido se for pres-
sionada uma tecla, no intervalo de

& bl =
Roootadev/ada -
wil
wh
# Thia line specifies OOM2 (Uil 1) with o speed of S8 b
—aital ——apaRdss 5 ——wnrdsl ——paTitysnn —-Stops
P AfLer 10 secords Lhe serial will be ussd, The console will prosph for o keypress Lo aclivele (L.
=Limsautsll sarial camole
Contlrs (2.6 1050, 815%
# Mppnaibs from the “berminal® definibion, tiysl ia the defoult bn the kereel. Keensl sessoges il be pr
irbmi Lo Lhe sericl pork mal Lhe physioal coroalal
Al bogz=Z .5 Ef.olE ro rootsSdev/ Yo |Groudd Logho 108 cormolestiyl cormolestly3l ST600nE ||
Sinltrd=2 .00
- i
E
1,12 Ml

Figura 2 A ttyS1 é especificada para o console do sistema.
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Ultima etapa

O qltimo passo é con-

figurar um getty para

exibir um prompt de

login pelo console se-

rial. A maioria das dis-

dlocted Lins. of ehooos Lo oo Beck ko the main e

tribui¢des Linux trazem
0 agetty, que é o mais

Figura 3 Grub sobre SOL.

comumente usado em
consoles seriais. Iniciar

Fharting udev: | OF ]

Figura 4 As mensagens do kernel e do init sdo

Sconning loglcal volumes
Bl oll piveical voloses, This e boke o shile...

2=

Thleivatens.

o

INIT: version 2.0% bastirg

um novo getty é simples;
basta adicionar uma linha ao
arquivo /etc/inittab:

s0:2345:/sbin/agetty ttySl
w 57600 vt100

Para impedir o agetty
de tentar detectar a linha
no console serial, pode ser
necessdrio acrescentar o
argumento -L.

Adicionar ttyS1 ao arquivo

exibidas por SOL.

/etc/securetty permite que o
usudrio root faca o login pelo

dez segundos, em um teclado ligado
diretamente 2 mdquina. Com um
monitor conectado diretamente a
mdquina, a mensagem “Press any
key to continue” é exibida uma
vez a cada segundo durante o pe-
riodo de espera. A figura 3 mostra
um exemplo do Grub sobre a in-
terface SOL.

Quase toda a saida durante o pro-
cesso de inicializacio serd exibida
no console-serial (figura 4) em vez
de no console padrdo. Quando um
monitor estiver conectado, serdo
mostradas apenas algumas mensagens
e depois o console ndo responderd
até que os programas getty iniciem
os dispositivos normais de console,
o que pode causar confusio e frus-
tragdo ao tentar diagnosticar um
computador mal comportado.

Para evitar o redirecionamento
do console, basta retirar da linha
do kernel no Grub o termo console.
Ap6s a edi¢do da linha do kernel,
pode-se inicid-lo.

console serial. Esse arquivo
especifica quais dispositivos terminais
devem ser considerados seguros o
suficiente para login pelo root.
Executar init -q como root forca
o init a recarregar sua configuragio
e iniciar um novo processo do aget-
ty. Nesse ponto, jd deve ser possivel
iniciar uma sessdo SOL e acessar a
mdquina a qualquer momento:

ipmitool -I Tanplus -U admin -a -H
w 192.168.2.1 sol activate

Alternativa

Se o sistema em questdo ndo supor-
tar o IPMI, ainda é possivel obter al-
gumas das mesmas funcionalidades
por meio de outras ferramentas. Por
exemplo, o controle de energia e o
suporte ao console serial sdo possiveis
com uso de hardware externo. Unida-
des de energia controladas por rede,
como o PDU (unidade distribuidora
de energia) Switched Rack da APC

ou o Sentry, da Server Technologies,
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permitem que seja ligado, desligado
ou reiniciado qualquer dispositivo
conectado a eles.

Servidores de console serial,
tais como os da Avocent e Open
Gear, permitem o acesso ao conso-
le pela porta serial da placa-mie.
Sua configuracdo é semelhante
aquela para o suporte a porta serial
com IPMI. Algumas placas-mie
permitem também o redireciona-
mento da BIOS. Diferentemente
do IPMI, as interfaces para esses
dispositivos ndo seguem o padrio,
impossibilitando o uso de instru-
¢des genéricas.

Conclusoes

Como os processos de cada fabri-
cante sdo diferentes, é preciso se-
guir suas instrugdes.

Fazer a configuragio inicial de
uma implementagdo de IPMI pode
ser um desafio; porém, esse trabalho,
junto com o planejamento, pode
economizar um tempo considerdvel
em caso de falha.

Apossibilidade de visualizar os er-
ros do POST ou dos estdgios iniciais
de carregamento do kernel pode ser
fundamental na tarefa de diagnéstico
de um servidor problematico. M

Mais informacoes

[1] Especificacdo da IPMI:
http://download.intel.
com/design/servers/ipmi/|
[PMIv2 Orevl 0.pdf

—
~o
(-

OpenlPMI: http://
openipmi.sourceforge.net/]

—
w
—

PMItool: htpp://ipmitool.
sourceforge.net/
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O simples e eficaz DenyHosts

Nem adianta/

O script DenyHosts verificd 63 log§4:
maquina agressora, bloqueia e

por Frederico Madeira

David Ritter - www.sxc.hu

odo administrador de redes

Linux precisa ter acesso

remoto aos servidores, de
alguma forma, para realizar tare-
fas administrativas ou de suporte.
O SSH geralmente requer que o
servidor fique exposto a toda a In-
ternet. Com o acesso por senha,
o servidor SSH fica vulnerdvel a
ataques de diciondrio (forga bruta),
nos quais o agressor tenta, exausti-
vamente, indmeras combinagdes
de usudrio e senha até que encon-
tre o par correto e ganhe acesso a

pode ser executado pelo administra-
dor para monitorar o arquivo de log
/var/log/secure (no Red Hat ou no
Fedora) ouainda o /var/Tog/auth.log
(no Mandriva) em busca das mensa-
gens de tentativa de acesso negadas.
O DenyHosts se integra aos tepwrap-
pers, adicionando entradas em /etc/
hosts.deny toda vez que detecta que
um determinado host teve uma certa
quantidade de autenticacdes negadas
durante um periodo de tempo defi-
nido pelo administrador.

-

shell do servidor. Instalacdo
Uma forma de prote¢do do servi- A instalacdo do DenyHosts é bas- - ~
¢o SSH contra ataques desse tipo ¢ tante simples. Primeiramente, ¢ | Tabela 1: Unidades de tempo
a utilizagdo de ferramentas como o necessdrio baixar em [1] o pacote
DenyHosts. Trata-se de um scriptque ~ do programa. Caso se opte pelo  RE[NEECTATTFEL G V2]
S segundos
™\ .
~ m minutos
Exemplo 1: Instalacao manual do DenyHosts . p—
# cd /usr/local/src d dias
# tar xvfz DenyHosts-2.6.tar.gz
# In -s /usr/local/src/DenyHosts-2.6 /usr/share/denyhosts W semanas
# In -s /usr/Tocal/src/DenyHosts-2.6/denyhosts.py /usr/bin y anos
J U J

pacote .tar.gz, é necessdrio fazer
a instalagdo manualmente, como
mostra o exemplo 1. Nesse caso,
o programa estard acessivel pelo
diretério /usr/share/denyhosts/,
devendo-se entrar nessa pasta para
editar o arquivo de configuragio
denyhosts.cfg, conforme o exemplo
2. Felizmente, o programa ja traz
um arquivo denyhosts.cfg-dist re-
pleto de comentdrios explicativos.
Isso permite uma configuracio
ainda mais precisa do que a apre-
sentada no exemplo 2.
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SECURE_LOG = /var/log/secure
HOSTS_DENY = /etc/hosts.deny
PURGE_DENY = 2d
BLOCK_SERVICE = sshd
DENY_THRESHOLD_INVALID = 5

DENY_THRESHOLD_VALID = 10
DENY_THRESHOLD_ROOT =1

SMTP_HOST = mail.dominio.com.br
SMTP_PORT = 25
SMTP_FROM = DenyHosts

DAEMON_LOG = /var/log/denyhosts
DAEMON_SLEEP = 30s
DAEMON_PURGE = 1h

# Arquivo com os hosts a bloquear

# Qual servico deve ser bloqueado?

Exemplo 2: Arquivo de configuracao

# Arquivo de LOG a ser verificado

# Limpar esse arquivo a cada 2 dias

# Quantos Togins invalidos DE USUARIOS INEXISTENTES caracterizam um ataque?
# Quantos logins invalidos DE USUARIOS EXISTENTES caracterizam um ataque?

# Denunciar Togins invalidos vindos de maquinas validas?
SUSPICIOUS_LOGIN_REPORT_ALLOWED_HOSTS=YES

THHHHHHHEEEEE PARAMETROS OPCIONATS fHHHHHHHHHHH

# Informacdes de email para os alertas.
ADMIN_EMAIL = admin@dominio.com.br

SMTP_SUBJECT = Informativo do DenyHosts

{HHHHHHHHE PARAMETROS DO MODO DAEMON fHHHHHHHHH:

# Arquivo de log para o modo daemon
# Intervalo de tempo para verificar o arquivo de log.

# Intervalo para limpeza da 1ista de bloqueados.

Crontab para disparar o
programa em intervalos
de tempo definidos.

Daemon

O uso do modo daemon
requer que sejam observa-
das as configuragoes, no
arquivo denyhosts.cfg, das
opgoes DAEMON_LOG, DAEMON_
SLEEP e DAEMON_PURGE. Além
disso, é interessante que
o daemon do DenyHosts
seja iniciado junto com
o sistema.

Para isso, primeiramente
vamos criar um link simbé-
lico em /etc/init.d/ para
o script de inicializagdo,
afim de que ele seja en-
contrado dentro da pasta
de scripts de inicializacdo
de servigos do sistema:

# In -s /usr/share/
=denyhosts/daemon-
=control-dist /etc/init.
) =d/DenyHosts

Os campos que recebem valores
de tempo merecem uma explicagio
mais detalhada. Neles, é possivel
definir as unidades de tempo, de
acordo com a tabela 1. Se o perio-
do for deixado em branco, o valor
assumido serd o de segundos.

Existem duas formas de se exe-
cutar o DenyHosts [2]. Na forma
independente, ou Standalone, a fer-
ramenta sé serd executada quando
for solicitado pelo administrador.
Jd na forma Daemon, o programa é
executado continuamente, porém,
em segundo plano, verificando o
arquivo de log.

Independente

Para executar o DenyHosts em
modo Standalone, é necessdrio
chamar o comando denyhosts.py
com a opcdo -c¢ /diretério/do/
denyhosts/denyhosts.cfg. Com isso,

o programa analisard o arquivo de
log definido na varidvel SECURE_LOG,
exibird alguma saida na tela, criard
a pasta /usr/share/denyhosts/data/
e, dentro dela, criard seus arquivos
de controle. Apés a andlise do ar-
quivo, o DenyHosts adicionard as
mdquinas bloqueadas ao arquivo
/etc/hosts.deny. Se o acesso ao
servico SSH for bloqueado para os
IPs 123.123.123.1 € 234.234.234.2, 0
arquivo deny.hosts deverd receber
as linhas:

sshd: 123.123.123.1
sshd: 234.234.234.2

E indicado que o DenyHosts seja
executado periodicamente, de for-
ma que possa atualizar as entradas
em /etc/deny.hosts com os IPs dos
novos aspirantes a invasores. Para
isso, uma boa estratégia é usar o
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Em seguida, vamos configuri-
lo para ser carregado nos runlevels

2,3,4€5:

# /sbin/chkconfig
=DenyHosts on

--level 2345

O préximo passo € configurar o
script de inicializagdo (/etc/init.d/
DenyHosts). Para tanto, basta editd-lo
e configurar algumas varidveis com
os caminhos referentes ao sistema,
como mostra o exemplo 3.

Feito isso, o DenyHosts jd esta-
rd pronto para ser iniciado, o que
pode ser feito com o comando
/etc/init.d/DenyHosts start.

Testes

Para testar o correto funcionamen-
to do DenyHosts, serdo necessdrias
duas estagdes que tenham permis-
sdo para se conectarem ao servidor
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testado. A primeira terd o acesso
bloqueado, enquanto a segunda
poderd desbloquear a primeira
estacdo.

De acordo com as configuragdes
da mdquina protegida, um usudrio
vélido serd bloqueado apés errar a
senha por dez vezes. Dessa forma,
vamos tentar realizar o login no
servidor (digitando a senha incor-
reta, claro) até a primeira maquina
ser bloqueada.

Logo em seguida, o arquivo
/var/log/denyhosts deve listar o
que fez quanto a profusio de se-
nhas erradas:

INFO new denied hosts:
»[192.168.0.100°]

Como esperado, o daemon blo-
queou a mdquina que tentou fazer
os acessos indevidos.

Defesa mundial

O DenyHosts ainda possui a in-
teressante capacidade de delatar
para todo o mundo os hosts blo-
queados com ele. Assim, é possi-
vel formar uma rede mundial de
defesa contra invasores. Com isso,
um servidor nem precisa esperar
que um agressor erre a senha. O
sistema mundial de linha de defe-
sa funciona com o DenyHosts en-
viando periodicamente a base de
hosts bloqueados por ele para um
servidor central, e baixando a lista
atualizada colaborativamente por
outros servidores ao redor do pla-
neta. Para ativar esse recurso, basta
descomentar as seguintes linhas
no arquivo de configuragio:

SYNC_SERVER = http://xmlrpc.
=denyhosts.net:9911
SYNC_DOWNLOAD = yes
SYNC_UPLOAD = yes

Embora a colaboragido global de

defesa seja interessante, é possivel
que ela transmita informagdes pou-
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Exemplo 3: Variaveis do script de inicializacao
DENYHOSTS_BIN = “/usr/bin/denyhosts.py”
DENYHOSTS_LOCK = “/var/lock/subsys/denyhosts”
DENYHOSTS_CFG = “/usr/share/denyhosts/denyhosts.cfg”
_ Y,

co confidveis. Uma mdquina que
tenha sido bloqueada por um tnico
daemon do DenyHosts mal confi-
gurado vai acabar sendo bloquea-
da por todos os colaboradores da
rede. Para evitar isso, é interessan-
te filtrar as informacdes recebidas
do servidor central. Para somente
considerar nocivas as mdquinas
que tenham sido bloqueadas por
cinco serviores mundo afora, basta
definir o pardmetro SYNC_DOWNLOAD_
THRESHOLD da seguinte forma:

SYNC_DOWNLOAD_THRESHOLD = 5

Outro recurso importante para
a filtragem de hosts bloqueados ¢é
SYNC_DOWNLOAD_RESILIENCY. Esse pa-
rAimetro define quanto tempo um
host agressor da rede de defesa pre-
cisa ficar ativo para ser bloqueado
também localmente. Ou seja, se seu
valor for 2d, isso significa que, ap6s o
DenyHosts local baixar do servidor
central a lista de agressores, ele s6
vai bloquear aqueles hosts que esti-
verem realizando ataques hd mais de
dois dias. Nesse campo, as unidades
de tempo também seguem o padrdo
descrito na tabela 1.

Conclusoes
O daemon do DenyHosts apresen-
ta bom desempenho sem utilizar
muitos recursos da mdquina ou
afetar outros sistemas que este-
jam rodando nela. Por isso, ele se
apresenta como uma ferramenta
rapida e versdtil para compor as
medidas de seguranga de qualquer
servidor SSH.

Outra forma interessante de usar
a ferramenta é em honeypots, es-
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palhados em grandes redes. Dessa
forma, é possivel tracar estatisticas
e padrdes de ataques desferidos.
As estatisticas do servidor central
do Denyhosts pode ser visuali-
zada em [3], sendo possivel até
mesmo montar um mapa com
os principais pontos de ataque.
Esse mapa ¢ criado por meio da
integracdo das detecgdes com
projetos como o [Pzlocation[4] e

o MaxMind[5]. W

Mais informacaes

[1] Download do DenyHosts:
http://sourceforge.
net/project/showfiles.

hp?group_id=131204

—
~No
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DenyHosts FAQ: http://
denyhosts.sourceforge.
net/faq.html

—
w
[

Pagina de estatisticas das
deteccdes submetidas
ao servidor central:
http://stats.denyhosts.
net/stats.html
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Projeto IP2location: http://
ww.ip2location.com/

[5] Projeto MaxMind:
http://www.maxmind.
com/app/ip-Tocation
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Na segunda parte de nosso tutorial de uso do poderoso Shorewall,
aprenda a criar um firewall mais complexo e a proteger sua rede com
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muita praticidade.
por Tarcisio C. Espinola

primeiro artigo desta série[1]

apresentou o Shorewall,

uma solugdo de Cédigo
Aberto para criacio e gerenciamento
de firewalls em diversos sistemas ope-
racionais, incluindo, ¢ claro, o Linux.
Neste segundo artigo, vamos explicar
algumas configuragdes mais avanca-
das dessa poderosa ferramenta.

Mascaramento

Para que o servidor firewall (veja na
figura 1) funcione como um roteador
e permita a passagem de pacotes
entre as zonas LOC (rede local) e
NET (a Internet), é necessario ati-
var o encaminhamento (forward) e
o mascaramento (postrouting) entre
as suas respectivas interfaces. No

e D

Shorewall, essa configuragdo deve | Exemplo 1: Mascaramento
ser feita no arquivo /etc/shorewall/
masq, como no exemplo 1. FINTERFACE SOURCE ADDRESS PROTO PORT(S) IPSEC MARK

Com essa configuracio, ativamos ﬁtngo apagarezz‘ia dltima Tinha.
o encaminhamento das requisi¢oes
vindas da interface da rede local (eth1) p
para a interface da Internet (eth0), Exemplo 2: Gonﬁguragﬁo do Proxyarp
assim como seu mascaramento. Nio
é necessdrio ativar o roteamento en- #ADDRESS INTERFACE EXTERNAL HAVEROUTE PERSISTENT
tre as zonas DMZ e NET; paraisso, | 4 servidor mail.neu_site.con.br:
usaremos outra técnica: Proxyarp. 200.166.161.194 eth? etho no
Neste artigo, vamos abrir apenas os | # servidor www.meu_site.com.br:
aspectos mais relevantes no contexto ﬁoﬁéiegbiggélzgtaeg?%ima 1 nﬁ:ho no
local O manual do arquivo de confi- '\ i J

guracdo (man shorewall-masq) contém
todos os detalhes.

Proxyarp

O Shorewall ndo exige qualquer con-
figuragdo do tipo DNAT, em que as
requisi¢des ao servidor firewall sdo
desviadas para mdquinas internas para
montar uma DMZ. Por meio da fun-
¢do Proxyarp, cada servidor da DMZ
serd configurado com o seu préprio
IP fixo e vélido, pertencente a mesma
rede do IP valido do servidor firewall.
Isso significa que é como se cada ser-
vidor da DMZ estivesse conectado
diretamente ao roteador, exatamente
como fizemos com a interface eth0
do servidor firewall[1].

Assim, poderemos adicionar fa-
cilmente mais servidores 3 DMZ
sempre que necessario, bastando,
para isso, configurd-los com os IPs
fornecidos pela operadora e conec-
ta-los no mesmo switch dos demais
membros da DMZ. O limite, como
se vé&, é o namero de enderecos dis-
ponibilizados pela operadora. Vale
lembrar que a interface eth? do ser-
vidor firewall também dever4 estar
conectada a esse switch.

Para configurar o Proxyarp, ¢é
preciso definir no arquivo /etc/
shorewall/proxyarp os IPs de cada
servidor da DMZ. Os servidores
mail.meu_site.com.br e www.meu_
site.com.br, em nosso exemplo
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(figura 1) deveriam ser configura-
dos conforme o exemplo 2.

Note que a opgdo INTERFACE precisa
representar a interface do servidor fi-
rewall que foi vinculada a zona DMZ,
enquanto a op¢do EXTERNAL sinaliza
a interface do servidor firewall liga-
da a zona NET. A opgdo HAVEROUTE
deve ser definida como no para que
o préprio Shorewall se encarregue
de criar as rotas para os servidores
da DMZ na tabela de roteamento
do servidor firewall.

Arquivo de
configuracdo
Com a DMZ. definida com facilidade,

vamos agora definir algumas configu-
racoes especificas do Shorewall que
devem ser realizadas em seu arqui-
vo de configuragdo /etc/shorewall/
shorewall.conf. Nele, sio definidos
alguns pardmetros utilizados na ini-
cializa¢do do firewall e, para o nosso
exemplo, serd necessdrio alterar as
seguintes opgdes:
B STARTUP_ENABLED=Yes: Permite
que o Shorewall seja iniciado;
B SHOREWALL_COMPILER=perl: De-
fine o interpretador que serd
utilizado pelo Shorewall na
compilagio de suas regras (uma
novidade na versio 4). A op¢io
perl é a mais recente e também
muito rdpida. No entanto, ainda
existem algumas restri¢des ao
seu uso. A opgdo shell é mais
antiga e lenta, e serd descon-
tinuada no futuro. Em nosso
exemplo, usaremos perl;
P DISABLE IPV6=No: Por padrio,
o suporte ao protocolo IPv6
vem desativado no Shorewall,
0 que gera uma mensagem de
alerta durante a compilacido
em distribui¢cdes como RHEL,
Fedora ¢ CentOS. Ja no De-
bian e no Ubuntu, nio existe
esse problema.
Como em todos os outros arqui-
vos de configuracdo citados, a pé-
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gina de manual do shorewall.conf
(man shorewall.conf) lista todas as
suas funcionalidades.

Regras

As regras do firewall sdo a parte que
pode mudar com freqiiéncia, diferen-
temente de todas as configuragdes
até agora realizadas.

O firewall construido até aqui ja
pode ser iniciado, mas suas regras
de politica impedirdo a passagem
de qualquer trafego entre zonas
diferentes. E no arquivo de regras,
rules, que sdo definidos os servicos
que cada zona poderd acessar nas
demais, da liberacdo de enderecos
e portas. Isso exige um estudo mi-
nucioso de cada regra, o que pode
ser inconveniente a principio, mas
¢ muito importante.

Assintaxe de cada linha do arquivo
de configuracdo é simples e consiste
em informar a acdo a ser tomada, ori-
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gem e destino do pacote, seu proto-
colo e sua porta de destino. Vejamos
como definir cada um desses campos
(a pagina de manual shorewall-rules
oferece todos os detalhes).

Aacio determina o que a regra vai
fazer com as conexdes que coincidirem
com o restante dos campos. As a¢des
mais comuns sio ACCEPT (aceitar o
acesso), REJECT (rejeitar o acesso e
informar ao solicitante) e DROP (sim-
plesmente rejeitar o acesso).

A origem representa a zona e,
opcionalmente, a mdquina que
acessard o servigo. Caso a mdquina
seja omitida, a regra serd vélida para
todas as maquinas daquela zona.
permitido o uso do curinga all para
representar todas as zonas.

O destino define a zona a qual
pertence o servigo. Assim como no
campo origem, pode-se especificar
também a mdquina nesse campo. Da
mesma forma, o curinga all também

DMZ
|

(200.166.161.164)

Internet

Router: 200.166.161.254

fw.meu_site.com.br

0]
Win2003

[
I L i )
Linux | 1
WinxP Uburtu
= S
L]
L] % -
= \
www.meu_site.com.br

mail.mew_site.com.br (200.166.161.195)

NET estacdio remota
(200.200.200.200)

eth0: 200.166.161.193
Linux (Bind / Squid / Shorawall)
ethi: 192.168.1.254

LOC
|

estacio local

(192.168.1.1) estagao local

{192.168.1.2)

Figura 1 A rede padrao numa pequena empresa usada neste artigo possui
dois servidores numa DMZ e duas estagdes na rede interna, ambas
conectadas ao firewall, que as liga a Internet.
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s 2
pode ser usado para represen- | Exemplo 3: Arquivo de regras, rede local
tar todas as zonas. ;
N t 1 001 #ACTION SOURCE DEST PROTO DEST SOURCE ORIGINAL RATE USER/ MARK
O Campo protocoio, | o, 4 PORT  PORT(S) DEST LIMIT GROUP
auto-explicativo, as possibili- | 3 FSECTION ESTABLISHED
dades sdo tep, udp e icmp. | 004 #SECTION RELATED

O campo porta de des- 88(55 SECTION NEW
tino informa a(s) po;ta(s) 007 FHHHHHE Acessos da Zona LOC (Rede Tocal)
afetada(s) pela regra. E per- | (o3
mitido usar uma porta ou | 009 # Regras: LOC -> DMZ #
uma faixa de portas separa- | 010 # de todas as estacbes Tocais -> para mail.meu_site.com.br
d ¢ dois pontos. como 011 SSH/ACCEPT loc dmz:mail.meu_site.com.br

as po p ’ 012 SMTP/ACCEPT Toc dmz:mail.meu_site.com.br
1024:1050, por exemplo. Caso | 013 POP/ACCEPT Toc dmz:mail.meu_site.com.br
seja omitida a prin]eira oua 314 #MQP/ACSEPT . loc ) Lgrgz :mail.meu_site.com.br X

A : 3 e todos os hosts da -> para www.meu_site.com.br
UIhr§?]>Oi§a]]afélxa’gl?orta 016 Web/ACCEPT Toc dmz:www.meu_site.com.br
O serd usada como primerra | 917 4 de todos os hosts da LOC -> para: todos os hosts da DMZ
ou a 65535 serd considerada | 018 Ping/ACCEPT Toc dmz
a tltima. Com 0:, represen- 8;8 ATTowICMPs Toc dmz
tamos todas as portas. 021 # Regras: LOC -> NET ##

Eimportante terem mente | 027 # acesso total do host Ubuntu (tcp/udp) -> para: todos os hosts da NET.
que um host pode represen- | 023 ACCEPT loc:192.198.1.2  net tcp 0: # todos os servigos tcp
tar tanto uma estacdo quanto | 024 ACCEPT loc:192.198.1.2 net udp 0: # todos os servigos udp

d demos 025 # de: todos os hosts da LOC -> para: Redes da CEF.
U Servidor, € que po 026 Web/ACCEPT Toc net:200.201.166.0/24
utilizar tanto IPs quanto no- | 027 Web/ACCEPT Toc net:200.201.173.0/24
mes totalmente qualiﬁcados 823 ﬁeg/ACCEzT h]OC ; n85200201174d0/24 ; ;
e: todos os hosts da LOC -> para: todos os hosts da NET.

©M NOSsas regras. 030 SSH/ACCEPT loc  net

031 ACCEPT Toc net tep 3456 4 ReceitaNet
ZOI]E[ LOC 032 Ping/ACCEPT Toc net
Vamos comegar pelas regras | 033 ATTowICHMPs loc net
referentes 3 zona LOC, de- [Buge

. k ) ’ 035 {4 Regras: LOC -> FW #H
finindo quais servicos suas | (34
estagdes devem conseguir | 037 # de: todos os hosts da LOC -> para: FW.
acessar em cada uma das ggg gga;ﬁgggg }gg m
outras zonas. 040 ACCEPT loc  fw udp 67 # DHCP Server

Oexemplo 3 exibe otrecho | 041 Ping/ACCEPT Toc fw
inicial do arquivo rules, in- | 042 ATTowICMPs Toc fw

. . & J
cluindo as defini¢des de regras
dazona LOC. Nos destinos dazona  Web/ACCEPT ~ Toc  dmz:www.meu_ As linhas 21 a 33 do exemplo 3

DM (linhas 9 a19), estd permitido
o0 acesso aos servigos SSH (porta 22),
SMTP (25), POP (110) € IMAP (445)
no servidor mail.meu_site.com.br, e
somente aos servicos web (portas
80 € 443) no servidor www.meu_site.
con.br. Por tltimo, fica permitido
o uso do ping e mensagens de erro
ICMP a partir de qualquer méquina
da zona LOC para qualquer servidor
da zona DMZ.

Note que nessas regras foi usada
uma macro do Shorewall para facilitar
ainda mais a escrita de regras. Com
elas, podemos digitar, na linha 16:

wsite.com.br

em vez de:

ACCEPT
wcom.br
ACCEPT
wcom.br

loc
tecp 80
loc

tecp 443

dmz:www.meu_site.

dmz:www.meu_site.

mostram que a estacdo com IP termi-
nando em .2 pode acessar qualquer
servico na zona NE'T, enquanto as
demais estagdes tém permissdo para
acessar apenas os servicos web dos
servidores da Caixa Econdmica Fede-
ral, que se encontram nas sub-redes
200.201.166.0/24, 200.201.173.0/24 €
200.201.174.0/24. Além disso, todas as

Existem macros para a maioria
dos servigos mais comuns, o que
realmente ajuda muito o adminis-
trador a usar melhor seu tempo.
Elas estdo disponiveis no diretério
fusr/share/shorewall/.
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estacdes de LOC podem acessar os
servicos SSH, ReceitaNet e ICMP.

Os acessos da zona LOC a zona
FW sido definidos nas linhas 35 a 42
e permitem o trafego dos servicos

DNS, SSH, DHCP ¢ ICMP.
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Zona DMZ.

Os servidores da DMZ somente
terdo acesso a servicos estritamen-
te necessdrios: web na Internet,
para o download de atualizacdes,
e DNS no servidor firewall, além
de ICMP nas duas zonas, como
mostra o exemplo 4.

Note a facilidade para bloquear o
acesso da zona DMZ a zona LOC:
basta ndo permitir nada (linha 60),
pois nossa politica padrio ja estd
definida para barrar esse tipo de
acesso. O motivo dessa proibicdo
de acesso ¢é que, caso um servidor
da DMZ seja invadido, este ndo
terd acesso algum as estagdes da
rede local.

Acesso remoto

I raro oferecer algum servigo
nas estacdes da rede local. Uma
possivel excegdo, no entanto, é o
acesso remoto a drea de trabalho,
muito util quando se estd viajan-
do, por exemplo. O exemplo 5
mostra como permitir que uma

# redirecionamento,

-> DMZ Ht

DNAT:info net:200.200.200.200 Toc:192.168.1.2:22

estacdo remota na Internet (com
IP 200.200.200.200) tenha acesso
ao servico VNC que serd executa-
do na estacio WinXP e ao servigo
SSH da estacdo Ubuntu, ambos
na zona LOC.

Nas linhas 67 e 70, usamos o
DNAT para permitir que as requi-
si¢oes feitas ao servidor nas portas
5900 e 2222 sejam redirecionadas,
respectivamente, para as estacoes
WinXP e Ubuntu, nas portas 5900
e 22. Além disso, o inicio das duas
regras informa que tudo serd re-
gistrado nos logs (info).

A sintaxe das regras do tipo
DNAT ¢ diferente da sintaxe pa-
drdo de regras de simples filtra-
gem. Uma regra de DNAT exige
0s campos acdo, zona:méiquina,
destino:mdquina:porta, protocolo
e portas de origem e destino.

E importante ressaltar que aces-
sos do tipo DNAT as esta¢des locais
devem ser utilizados com bastante
cautela, pois pode expor uma zona
inteira ao acesso de invasores.

DNAT:info net:200.200.200.200 Toc:192.168.1.1:5900 tcp 5900 - fw.meu_site.com.br -

)73 # de: todos os hosts da NET -> para: mail.meu_site.com.br

SMTP/ACCEPT net dmz:mail.meu_site.com.br
POP/ACCEPT net dmz:mail.meu_site.com.br
IMAP/ACCEPT net dmz:mail.meu_site.com.br

)77 # de: todos os hosts da NET -> para: www.meu_site.com.br

Web/ACCEPT net dmz :www.meu_site.com.br

)79 # de: todos os hosts da NET -> para: todos os hosts da DMZ.

Ping/ACCEPT net dmz
ATTowICMPs net dmz

-> FW

DNS/ACCEPT net fw
Ping/ACCEPT net fw
Al1TowICMPs net fw
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# de: todos os hosts da NET -> para: FW.
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tcp 2222 - fw.meu_site.com.br -
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No acesso a DMZ, por outro
lado, é necessdrio permitir o trafego
dos servigos oferecidos publicamen-
te pelos servidores (linhas 72 a 81).
Note, no entanto, que ndo permiti-
mos o servico SSH externamente,
por medida de seguranca.

-> para: todos os hosts da NET.
)48 Web/ACCEPT dmz net
)49 Ping/ACCEPT dmz net
dmz net

71
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090 fHHHE

092 #
093 #
094 #
095 #
096 #
097 #
098 {HH

http_port 3128
httpd_accel_host virtual
httpd_accel_port 80

100 #
101 #
102 fHHt
103 #
104 REDIRECT
=200.201.174.0/24

-~
Exemplo 6: Arquivo de regras, proxy
089 ## Redirecionamento (Proxy Transparente) #H

091 # Paradmetros para o Squid 2.5 ou anterior:

httpd_accel_with_proxy on
httpd_accel_uses_host_header on

099 # Pardmetros para o Squid 2.6 ou posterior:
http_port 3128 transparent

Toc 3128 tcp 80 - 1200.201.166.0/24,200.201.173.0/24,

105 # Nao apagar esta Gltima Tinha.

J

Para que o site e os emails se-
jam acessiveis de fora, é necessd-
rio também permitir o trafego do
servico DNS da zona NET para o
firewall (linhas 83 a 87).

Acesso do firewall

Nio precisamos definir regras para
a zona FW, pois essa zona foi defi-
nida com a tag ACCEPT no arquivo
de politicas para todas as zonas
(all)[1]. Isso significa que o firewall
poderd acessar quaisquer servigos
em quaisquer zonas, sem restricdes,
o que ¢ bastante légico.

Simples demais

O arquivo de regras parece dema-
siadamente simples, e de fato é.
Tarefas mais complexas, como o
controle do estado das conexdes,
por exemplo, sdo realizadas auto-
maticamente pelo Shorewall. Além
disso, o uso das macros também
simplifica a defini¢do de regras
para servigos que utilizam multi-
plas portas e protocolos.

As regras do tipo DNAT (prerou-
ting) também desfrutam de grande
facilidade, pois seu uso dispensa a
criacdo de regras de encaminha-
mento (forward) entre as zonas en-
volvidas. No Iptables, por exemplo,
essas regras devem ser criadas ma-

nualmente, mas o Shorewall cuida
de tudo automaticamente.

Regras de proxy

Um altimo servigo que ainda ndo
ativamos € o proxy transparente, a
ser alojado no servidor firewall[1].
Para ser ativado, precisamos fazer
com que o Shorewall redirecione
as conexdes vindas da rede LOC
na 8o para a porta 3128 do servi-
dor firewall (exemplo 6, linha 104),
pois o servidor proxy (Squid) estd
escutando nessa porta no firewall.
Porém, precisamos excluir as trés
faixas de IP da Caixa Econémica,
pois elas ndo passardo pelo proxy,
jd que foram tratadas de forma es-
pecifica em um ponto anterior do
arquivo de regras (exemplo 3).

Iniciando

A dltima etapa para a ativagio do
firewall é inicid-lo. Para isso, bas-
ta executar o comando shorewall
start. Caso toda a configuracdo
esteja em ordem, a palavra “Com-
piling” serd a primeira a aparecer,
indicando que o programa estd
compilando as regras passadas a
ele. Por ultimo, a palavra “done”
(ou “Shorewall Restarted”, caso se
use o compilador shell) informa
que o firewall j4 estd ativo.

© Linux New Media do Brasil Editora Ltda.
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Fstendendo

Com a rede funcionando de acordo
com a figura 1, talvez surja a ne-
cessidade de se executar o servigo
Samba no servidor firewall, por
exemplo. Nesse caso, ap6s con-
figurar o Samba no servidor, serd
necessdrio dar permissdo as estagdes
darede local para acessarem esses
servicos. Para isso, basta adicionar
a seguinte regra as configuragoes
de acesso da zona LOC a zona FW

no arquivo rules:

ACTION
SMB/ACCEPT

SOURCE ~ DEST
loc fw

Feito isso, basta reiniciar o Sho-
rewall com o comando shorewall
restart para que os usudrios da rede
local possam acessar os compartilha-
mentos no servidor.

Conclusiao
O Shorewall ¢ uma 6tima ferramen-
ta para a criacdo e a administragio de
firewalls, ndo apenas em mdquinas de-
dicadas como também em estagdes in-
dividuais, com uma tnica interface.
O site do desenvolvedor[2] con-
tém vdrias informacdes e dicas sobre
a configuragdo e utiliza¢do do Sho-
rewall, além de mostrar o potencial
dessa grande ferramenta. M

( N
Mais informacoes

[1] Tarcisio C. Espinola,
“Domando o fogo”.
http://www.linuxmagazine.
com.br/article/1716

2] Shorewall:

http://www.shorewall.net/
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Android é uma plata-

forma de cédigo aberto

para dispositivos portdteis
criado pelo Google em parceria
com a Open Handset Alliance
(OHA). Trata-se de uma alianga
para o telefone celular aberto,
composta por mais de 30 empre-
sas do mercado de TT que apéiam
solucdes de codigo-fonte aberto,
como Samsung, Intel, Motorola,
Qualcomm e Telefénica. A OHA
pretende repetir a estratégia da
IBM com a fabricaciao do PC,
composto por partes facilmente
adquiridas no mercado.

Essa plataforma funciona como
um sistema operacional como os
jd existentes Symbian e Windows®
Mobile, com a diferenca de ser
baseado em Cédigo Aberto. Com
isso, qualquer desenvolvedor pode
criar aplicativos para a plataforma
Android. O kit de desenvolvimen-
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to do Android prové ferramentas e
chamadas via APIs para o desen-
volvimento de aplicativos baseados
na linguagem Java.

APPLICATION

Resours

o

Em outras palavras, trata-se de
um pacote com programas para
celulares, j4 com um sistema
operacional, middleware, aplica-

FRAMEWDORE

kg

ANDROID RUMTIME

Limux KERMNEL

Figura 1 Camadas da plataforma Android.
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Figura 2 Especificagéo do site para
0 plugin

Cancel

tivos e interface de usudrio. Tais
recursos permitirdo que o Goo-
gle e outras empresas oferecam
recursos mais ricos aos usuarios
que se encontram distantes de um
computador de mesa.

Os principais recursos dessa
plataforma mével sdo a mdquina
virtual otimizada, o navegador
integrado, a biblioteca 2D e 3D,
o banco SQLite e o plugin para o
Eclipse, chamado ADT.

Update sites o visit
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Arquitetura

A arquitetura do Android é di-
vidida em cinco camadas, orga-
nizadas como mostra a figura 1:
kernel Linux, bibliotecas, am-
biente de execucido, framework
e aplicativo.

A camada do kernel Linux é
composta pelo kernel 2.6 e se
responsabiliza pelos servigos, se-
guranca, gerenciamento de me-
moria e processos, rede e drivers.
Essa camada também ¢ respon-
sdvel pela abstracdo do hardware
do dispositivo.

Asegunda camada, a de biblio-
tecas, carrega consigo um conjunto
de bibliotecas C/C++ utilizadas pelo
sistema. Estdo incluidas nesse con-
junto a biblioteca C padrio (Libc)
e também aquelas das dreas de
multimidia, vi-
sualizacio de ca-

| madas 2D e 3D,
N = ~
2) fungdes para na-
vegadores web,
{ Liew Remope She. fun¢des para
Mew Local SHe..

gréficos, funcoes
de aceleracio de
hardware, ren-
derizagdo 3D,
fontes bitmap
e vetorizadas
e funcgoes de

| [Mew hrehived She

Emish Cancel

Figura 3 Selegao do novo site.

acesso ao banco

( N
Exemplo 1: Codigo do projeto HelloAndroid
01 package com.android.hello;
02
03 import android.app.Activity;
04 import android.os.Bundle;
05 import android.widget.TextView;
06
07 public class HelloAndroid extends Activity {
08 /** Called when the activity is first created. */
09 @Override
10 public void onCreate(Bundle icicle) {
11 super.onCreate(icicle);
12 TextView tv = new TextView(this);
13 tv.setText(“0la Mundo - Linux Magazine!”);
14 setContentView(tv);
15 }
16 }
. J
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SOLite. Todos esses recursos estdo
disponiveis no framework para o
desenvolvimento de aplicativos.

A pequena camada do ambien-
te de execucio (Android Runti-
me, na figura 1) é uma instincia
da mdquina virtual Dalvik cria-
da para cada aplicagdo executa-
da no Android. A Dalvik é uma
madquina virtual com melhor
desempenho, maior integracio
com a nova geragdo de hardware
e projetada para executar vdrias
mdquinas virtuais paralelamen-
te. Além disso, é otimizada para
consumo minimo de memoria,
bateria e CPU.

Sobre essas camadas, localiza-se
a camada do framework (Applica-
tion Framework, na figura1). Nela,
encontramos todas as APIs e os re-
cursos utilizados pelos aplicativos,
com classes visuais como botdes e
views, provedor de contetdo (tro-
ca de recursos entre aplicativos)
e gerenciadores de recursos, de
notificagio e de pacotes.

Acima de todas as outras cama-
das estd a de aplicativos, na qual
se encontram todos os aplicativos
(escritos em Java) do Android, como
cliente de email, navegador web,
contatos e outros. Isso significa que,
para desenvolver programas para
a plataforma Android, vamos criar
os aplicativos em Java na mdquina
virtual Dalvik.

Instalacio e
configuracio

Para instalarmos o Android, pri-
meiramente devemos efetuar o
download do ambiente de de-
senvolvimento (Android SDK)
em [1]. Antes de baixar o ar-
quivo, é necessdrio clicar em
“I agree to the terms of the SDK
License” para aceitar os termos
da licenca do SDK. Logo em se-
guida, deve-se selecionar o pa-
cote correspondente ao sistema
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Figura 4 Preparagao para execuc&o do novo programa.

operacional (Windows, Mac OS
X ou Linux).

Ap6s descompactar o arquivo
baixado (formato ZIP), é reco-
menddvel acrescentar a pasta to-
0ls/ criada no processo a varidvel
$PATH, acrescentando ao arquivo
~/.bashrc a linha:

export PATH=${PATH}:/pasta/de/
=instalacdo/tools

Plugin ADT

O plugin Eclipse para desenvolvi-
mento de aplicativos para o Android
no IDE Eclipse se chama Android
Development Tools, ou ADT. Na
pédgina do Android é mencionada
a compatibilidade com as versdes
3.2 ¢ 3.3 do IDE. Para iniciar a ins-
talagdo do ADT, inicie o Eclipse
e selecione o item Help | Software
Updates | Find and Install... no
menu principal.

Na janela de didlogo Install/
Update, selecione o item Search
for new features to install e pres-
sione o botdo Next. Na janela de
didlogo Install, clique no botio
New Remote Site... e, na janela
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que se abre (figura 2), digite o
endereco https://d1-ss1.google.
com/android/eclipse/ para insta-
lacdo do plugin e digite o nome
que desejar (Android Plugin, na
figura 2), confirmando , em se-
guida, com o botdo OK.

Por dltimo, basta selecionar o
novo site (figura 3) e clicar em Fi-
nish, confirmando a instalacio do
plugin (que ndo ¢é assinado — nio
precisa entrar em pinico) com
Install All. Ao concluir a instala-
¢do, reinicie o Eclipse.

Ap6s a reinicializagio do Eclip-
se, atualize ou configure a lo-
calizacdo do Android SDK no
plugin ADT do Eclipse. Selecio-
ne o item “Windows” no menu
principal e, ao abrir a janela de
preferéncias, selecione a opgio
Android no painel da esquerda,
informando a localizacio do An-
droid SDK com o botdo Browse
no campo SDK Location. Para
finalizar, pressione o botdo Ap-
ply e, depois, OK.

Se tudo aconteceu como mostra-
do até esse ponto, o plugin do ADT
jd estard instalado e configurado
corretamente no Eclipse.

© Linux New Media do Brasil Editora Ltda.
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Ol4, mundo

Vamos agora criar nosso primeiro
aplicativo para o Android usando
o Eclipse. Para isso, selecione a
opcdo File no menu principal,
depois a opcdo New ¢, logo apés
clique em Project. Em seguida,
selecione o item Android Project
e clique no botdo Next.

Na janela de didlogo do proje-
to, digite os nomes do projeto, do
pacote, da classe e da aplicagio.
Selecione as opcdes Create new
project in workspace e Use default
location, clicando no botdo Finish,
ao final. Se tudo estiver funcio-
nando corretamente, um cédigo
semelhante ao do exemplo 1 serd
criado no projeto HelloAndroid,
exceto pelas linhas 5,12, 13 ¢ 14,
que devem ser acrescentadas ou
editadas para que o resultado seja
semelhante a ele.

Para executar o programa no
emulador do Android, basta se-
lecionar o item Run | Run... do
menu principal. Na janela de did-
logo (figura 4), selecione o projeto
para execucio e clique nos botdes
Apply e Run. Assim, o emulador

B w O X52AM

Hella Androld Tor Linux Magazine

Figura 5 Resultado da execugéo do
programa de teste.

B gl & or16

CrranedCirany

Figura 6 Layout do programa de
conversao de cambio.
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serd iniciado, nos permitindo ver
esse primeiro programa em agao
no Android (figura 5).

Sem Eclipse?

Também ¢ possivel escrever apli-
cativos para o Android sem usar o
Eclipse, recorrendo apenas a linha de
comando. Para isso, o Android SDK
traz um script escrito em Python cha-

mado activityCreator.py. O comando
adequado, nesse caso, seria:

activityCreator.py --out
=HelloAndroid com.android.hello.
=HelloAndroid

Em seguida, acesse a pasta Hello-
Android/ (criada pelo script), onde
se encontra-se o arquivo build.xml.

SNeEWG66

Partindo do principio de que o
Apache Ant esteja instalado corre-
tamente, basta executar o coman-
do ant para compilar o programa
HelloAndroid.

Layout

No mundo dos aplicativos embar-

cados, a aparéncia tem uma im-
portincia ainda maior sobre

a usabilidade. O DroidDraw

import
import
import
import
import
import
import

public

Exemplo 2: Aplicativo de cambio

package com.android.1m;

android.app.Activity;
android.os.Bundle;
android.view.View;
android.view.View.OnClickListener;
android.widget.Button;
android.widget.RadioButton;
android.widget.TextView;

class HellolM extends Activity {

TextView dolar;
TextView real;
RadioButton dtor;
RadioButton rtod;
Button convert;

/** Called when the activity is first created. */
@0verride
public void onCreate(Bundle icicle) {

super.onCreate(icicle);
setContentView(R.Tayout.main);

dolar = (TextView)this.findViewById(R.id.dolar);
real = (TextView)this.findViewById(R.id.real);
dtor = (RadioButton)this.findViewById(R.id.dtor);
dtor.setChecked(true);

rtod = (RadioButton)this.findViewById(R.id.rtod);

convert = (Button)this.findViewById(R.id.convert);
convert.setOnClickListener(new Button.OnClickListener() {
public void onClick(View v) {
if (dtor.isChecked()) {
convertDolarToReal();
}

if (rtod.isChecked()) {
convertRealToDolar();
}

11);

protected void convertDolarToReal() {

double val = Double.parseDouble(dolar.getText().toString());

real.setText(Double.toString(val*1.8));

}

protected void convertRealToDolar() {
double val = Double.parseDouble(real.getText().toString());
doTar.setText(Double.toString(val/1.8));

}

¢ um editor de layout escri-
to em Java que possibilita a
montagem de interfaces gra-
ficas e sua grava¢do em um
arquivo XML para posterior
utilizagdo no aplicativo. Essa
ferramenta é muito til para
acelerar o desenvolvimento
de aplicativos na plataforma
Android.

O DroidDraw pode ser usa-
do online[2] ou baixado a par-
tir do site [3]. Para instald-lo,
basta descompactar o arquivo
baixado, entrar no diretério
criado por ele e executar o
script droiddraw.sh.

Cambio

Para explorar o DroidDraw,
vamos criar um aplicativo
para conversdo de valores em
reais para ddélares.

Ap6s iniciar o programa, o
primeiro passo ¢ selecionar a
aba Layouts e, em seguida, o
componente LinearLayout
Na aba Properties, altere a
dimensdo para 200 pixels de
largura e 130 de altura, pres-
sionando o botdo Apply logo
em seguida. Depois, na aba
Widgets, arraste dois objetos
TextView, dois EditText, dois
RadioButton e um Button para
a drea da interface e crie um
layout como na figura 6.

Novamente na aba Pro-
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J perties, altere o campo id
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do primeiro objeto EditText para
@+id/dolar”, o do segundo Edit-
Text para @+id/real, o do primei-
ro RadioButton para @+id/dor, o
do segundo RadioButton para
@+id/rtod e o do Button para
@+id/convert. Depois disso, bas-
ta clicar sobre o botdo Generate
para criar o arquivo do layout na
janela Output.

Com o layout gerado, crie uma
nova aplica¢do (com o Eclipse ou
pelo script) e substitua o contetido
do arquivo res/Tayout/main.xml
pela estrutura XML gerada pelo
DroidDraw. Depois, na pasta src,
localize o arquivo nome-da-classe.
java e insira o c6digo do exemplo
2 no arquivo fonte. Para visualizar
o aplicativo em funcionamento,
basta executar o programa com
a opc¢do Run, como mencionado
anteriormente.

Emulador

O Android SDK traz ainda um
priatico emulador. Com ele, o
desenvolvedor tem a disposigdo
um aparelho celular emulado,
capaz de executar todos os apli-
cativos desenvolvidos para a pla-
taforma. Isso é 6timo para rea-
lizar testes sem um dispositivo
fisico. Todas as fun¢des de um
celular estdo disponiveis, exceto
aquelas relacionadas a chamadas
telefonicas.

Para executar o emulador do
Android, basta executar o comando
emulator, que se encontra na pasta
tools/ do SDK. Por padrio, ele
traz quatro “temas”, chamados de
skins. O que muda entre os skins é
apenas a resolug¢io da tela. H4 as
opcdes OVGA (320x240) e HVGA
(480x320), nas orientacoes paisa-
gem (sufixo L) e retrato (sufixo
P). Para usar a resolucio HVGA
em formato paisagem, basta ini-
ciar o emulador com o pardmetro
-skin HVGA-L.
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Exemplo 3: Shell do Android
$ adb shell
#1s -1
drw-rw-rw- root root 2008-04-14 06:29 cache
drwxr-xr-x root root 2008-04-14 06:29 d
SIWXr-Xr-x root root 91952 1970-01-01 00:00 init
drwxr-xr-x root root 1970-01-01 00:00 etc
drwxr-xr-x root root 1970-01-01 00:00 var
drwxrwx--x system system 2007-11-11 20:59 data
drwxr-xr-x root root 2008-02-29 01:19 system
drwxr-xr-x root root 1970-01-01 00:00 sys
drwxrwxrwt root root 2008-04-14 06:49 tmp
dr-xr-xr-x root root 1970-01-01 00:00 proc
drwxr-xr-x root root 1970-01-01 00:00 sbin
drwx-- root root 1970-01-01 00:00 root
drwxr-xr-x root root 2008-04-14 06:29 dev
_ J
Depura(;ao CD que jé traz o SDK instalado,

O ADB, ou Android Debug Brid-
ge, é um gerenciador de depura-
¢do poderoso. Este artigo ficaria
muito extenso caso fossem men-
cionadas todas as op¢oes e recur-
sos disponiveis na ferramenta; por
isso, serdo abordadas apenas suas
func¢oes principais.

Para listar os emuladores disponi-
veis, usa-se o comando adb devices.
Ainstalacdo de aplicativos também
é possivel e usa-se o comando adb
install /caminho/do/aplicativo.apk.
A desinstalacdo ¢ igualmente fi-
cil, pois requer apenas o comando
adb shell rm data/app/aplicativo.
apk. Como esse tltimo comando
leva a crer, é possivel acessar uma
shell do Android com o comando
adb shell (exemplo 3).

O Android tem, embutido, um
banco de dados SQLite, que se
pode acessar, a partir da shell, com
o comando:

# sqlite3 /data/data/com.
wexample.
google.rss.rssexample/databases/
= rssitems.db

Ao vivo

Quem desejar poupar esforgos
de instalagio do Android SDK
pode recorrer ao VD_Android[4],
uma distribui¢do Linux em Live

© Linux New Media do Brasil Editora Ltda.

assim como o IDE FEclipse e o
aplicativo DroidDraw. A distri-
buicdo oferece ainda a opcio
de instalacdo no disco rigido ou
em um pendrive. O VD_Android
¢ baseado no Debian Lenny e
utiliza como ambiente desktop
padrdo o Xfcey.

Conclusao

Para quem deseja ter contato com
o Android, este artigo é um bom
ponto de partida. A plataforma
Android é poderosa e, como se vé,
facil de usar. Esperamos que ele
ajude a iniciar uma longa cami-
nhada de aprendizado. W

Mais informacoes

[1] Download da SDK do

~ [Android: http://code.
google.com/int1/pt-BR/

android/download.html

—
~No
(-]

DroidDraw online: http://]
ww.droiddraw.org/

Download do DroidDraw:
http://droiddraw.
googlecode.com/files/
droiddraw-r1b8.tgz

—
w
[}

—
o~
(T}

D_Android: http://
tinyurl.com/6z2c3v
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Kenos Consultoria Sao Paulo Av: Fagundes Filho, 13, Conj -53 — CEP: 04304-000 11 40821305 www.kenos.com.br viv
Konsultex Informatica S&o Paulo Av. Dr. Guilherme Dumont Villares, 1410 6 andar, CEP: 05640-003 11 3773-9009 www.konsultex.com.br 4 viv
Linux Komputer Informatica Sao Paulo Av. Dr. Lino de Moraes Leme, 185 — CEP: 04360-001 11 5034-4191 www.komputer.com.br Vi v viv
Linux Mall Sao Paulo Rua Machado Bittencourt, 190, Cj. 2087 — CEP: 04044-001 11 5087-9441 www.linuxmall.com.br v viv
Livraria Tempo Real Sao Paulo Al. Santos, 1202 - Cerqueira César — CEP: 01418-100 11 3266-2988 www.temporeal.com.br viviv
Locasite Internet Service Sao Paulo Av. Brigadeiro Luiz Antonio, 2482, 3° andar — Centro 11 2121-4555 www.locasite.com.br v v
— CEP: 01402-000
Microsiga S&o Paulo Av. Braz Leme, 1631 — CEP: 02511-000 11 3981-7200 WWW.microsiga.com.br v viv
Novatec Editora Ltda. S&o Paulo Rua Luis Antonio dos Santos, 110 — Santana — CEP: 02460-000 11 6979-0071 www.novateceditora.com.br v
Novell América Latina S&o Paulo Rua Funchal, 418 - Vila Olimpia 11 3345-3900 www.novell.com/brasil Vi iviv
Oracle do Brasil Sistemas Ltda. :Sao Paulo Av. Alfredo Egidio de Souza Aranha, 100 - Bloco B — 5° 11 5189-3000 www.oracle.com.br viv
andar — CEP: 04726-170
Proelbra Tecnolo- S&o Paulo Av. Rouxinol, 1.041, Cj. 204, 2° andar Moema — CEP: 04516-001 11 5052- 8044 www.proelbra.com.br v v v
gia Eletronica Ltda.
Provider Sao Paulo Av. Cardoso de Melo, 1450, 6° andar — Vila Olimpia 11 2165-6500 www.e-provider.com.br v viv
— CEP: 04548-005
Red Hat Brasil Sao Paulo Av. Brigadeiro Faria Lima, 3900, Cj 81 8° andar 11 3529-6000 www.redhat.com.br Vi viv
Itaim Bibi — CEP: 04538-132
Samurai Projetos Especiais S&o Paulo Rua Barao do Triunfo, 550, 6° andar — CEP: 04602-002 11 5097-3014 WWW.Samurai.com.br v viv
SAP Brasil S&o Paulo Av. das Nagoes Unidas, 11.541, 16° andar — CEP: 04578-000 11 5503-2400 WWW.Sap.com.br v viv
Simples Consultoria S&o Paulo Rua Mourato Coelho, 299, Cj. 02 Pinheiros — CEP: 05417-010 11 3898-2121 www.simplesconsultoria.com.br v viv
Smart Solutions S&o Paulo Av. Jabaquara, 2940 cj 56 e 57 11 5052-5958 www.smart-tec.com.br viv viv
Snap IT S&o Paulo Rua Jodo Gomes Junior, 131 - Jd. Bonfiglioli — CEP: 05299-000 11 3731-8008 WWW.Snapit.com.br v viv
Stefanini IT Solutions Sao Paulo Av. Brig. Faria Lima, 1355, 19° — Pinheiros — CEP: 01452-919 11 3039-2000 www.stefanini.com.br v viv
Sun Microsystems Sao Paulo Rua Alexandre Dumas, 2016 — CEP: 04717-004 11 5187-2100 WWW.Sun.com.br v v viv
Sybase Brasil S&o Paulo Av. Juscelino Kubitschek, 510, 9° andar Itaim Bibi — CEP: 04543-000: 11 3046-7388 www.sybase.com.br viv
The Source S&o Paulo Rua Marqués de Abrantes, 203 — Chacara Tatuapé 11 6698-5090 www.thesource.com.br v viv
— CEP: 03060-020
Unisys Brasil Ltda. S&o Paulo R. Alexandre Dumas 1658 — 6°, 7° € 8° andares — Chacara 11 3305-7000 WWW.unisys.com.br v v viv
Santo Anténio — CEP: 04717-004
Utah Sao Paulo Av. Paulista, 925, 13° andar — Cerqueira César — CEP: 01311-916 11 3145-5888 www.utah.com.br vi viv
Visuelles Sao Paulo Rua Eng. Domicio Diele Pacheco e Silva, 585 — Interlagos 115614-1010 www.visuelles.com.br Vi viv
— CEP: 04455-310
Webnow S&o Paulo Av. Nagbes Unidas, 12.995, 10° andar, Ed. Plaza Centendrio 11 5503-6510 www.webnow.com.br v v v
— Chécara Itaim — CEP: 04578-000
WRL Informética Ltda. S&o Paulo Rua Santa Ifigénia, 211/213, Box 02— Centro — CEP: 01207-001 11 3362-1334 www.wrl.com.br v 4 (4
Systech Taquaritinga Rua S&o José, 1126 — Centro - Caixa Postal 71 — CEP: 15.900-000 16 3252-7308 www.systech-Itd.com.br viv v
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ca|em| ario de eventos Indice de anunciantes
. Empresa Pag.
Evento Data Local Website Bul 53
Central de Concursos 15
Mar del Plata,
DebConf8 10 a 16 de agosto Argentina www.debconf8.debconf.org IBM 11, 81
Impacta 45
. " : Itautec 09
Linux Park 14 de agosto Brasilia, DF www.linuxpark.com.br
Kenos 20, 21
Linux Park 07
Linux Park 28 de agosto Curitioa, PR www.linuxpark.com.brw Plugin 15
Senac 59, 84
Watch Guard 17
Linux Park 30 de setembro Ribeirao Preto, SP www.linuxpark.com.br \_ Yy,
Linux Park 9 de outubro Recife, PE www.linuxpark.com.br
Linux Park 21 de outubro S&o Paulo, SP www.linuxpark.com.br
_ _J
User Friendly — Os quadrinhos mensais da Linux Magazine
0 GOOGLE ESTA FINANCIANDO A
CODEWEAVERS, CUJO SOFTWARE DE EU JA ESTAVA COMECANDO A ME
CODIGO ABERTO WINE PERMITE SENTIR DEIXADO DE LADO POR
RODAR PROGRAMAS DE WINDOWS NAQ PODER PIRATEAR COPIAS DO

NO LINUX. O OBJETIVO E FAZER O PHOTOSHOP COMO TODOS 05
3 USUARIOS DE WINDOWS E MAC.

byJ.D. “Tlliad” Frazer [§

TRAIDOR! VOCE ESTA LUSANDO UM VOCE TEM ALGUMA

PROGRAMA PROPRIETARIO JUNTO QUE???  IDEIA DE COMO

COM SOFTWARE LIVRE! COMO VOCE MACULOU NOSSO

PODE VIOLAR ESSA PUREZA COM CAMPO NEVADO? VOCE

AS ROTINAS PUTRIDAS DE UM SABE 0 DANO QUE E

EXECUTAVEL DE CODIGO FECHADO? CAUSADO QUANDO SE
ASSOCIA SOFTWARE
LIVRE A SOFTWARES DE
CODIGO FECHADO?

80 http://www.linuxmagazine.com.br
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Vocé esta preparado
para a Tl virtualizada?

_ Aprenda a projetar e implementar
infraestruturas de virtualizacao
\/- i com Xen. Conheca outras solucoes

de Codigo Aberto, leia workshops
profissionais, e maximize o
desempenho em Tl de sua empresa.

,_mais informacdes: www.linuxnewmedia.com.br
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Na Linux Magazine

DESTAQUE

ITIL

Quem almeja vagas mais
importantes na hierarquia
de TT corporativa depen-
de de alguns fatores, como
tempo de experiéncia, ha-
bilidades de lideranca e
profundo conhecimento de
todas as funcdes envolvidas
num departamento de TT de
uma grande empresa.

No entanto, apenas esses conhecimentos nio bastam; as decisdes sobre

Seguranca

DNSSEC

Os administradores de
sistemas e consultores
de seguranga utilizam es-
tratégias sofisticadas para
proteger redes, mas ainda
existe uma parte muito
bésica da infra-estrutura
da Internet que permane-
ce surpreendentemente
vulnerdvel: o sistema de
resolugio de nomes. Existem técni-

cas elaboradas para forjar respostas
DNS ¢, da mesma forma, maneiras
também engenhosas de se contornar
esses ataques. De todas elas, o DNS-
SEC desponta como uma das mais
eficazes para proteger redes por meio
de criptografia e autenticagdo.

Conheca essa tecnologia e man-
tenha seu sistema de resolucio de
nomes protegido. M

algumas préticas podem tender demais ao subjetivismo do gestor de T1,
levando toda a equipe a resultados diferentes (com freqiiéncia, piores)
do que o esperado.

Para isso, existem as boas préticas, um conjunto de orienta¢oes bem
fundadas e baseadas na experiéncia de muitos anos de administragdo. A
Information Technology Infrastructure Library — I'TIL — é um conjunto
de orientagdes conceituais e préticas destinado a direcionar a gestdo de
T1, incluindo infra-estrutura, desenvolvimento e operacdes.

Na Linux Magazine 44, apresentaremos o I'TIL, sua abrangéncia, suas
certificacdes e as novidades da altima versdo da biblioteca. M

Na Fasyl.inux

82

DESTAQUE

Portiteis!

Os laptops e notebooks sempre deram aos seus possui-
dores um certo glamour, status de pessoas antenadas

e, claro, fama de gente que tinha “grana” — afinal, Oficina
um bom portdtil, até dois anos atrds, ndo custava
nada barato. Com o passar do tempo, no entanto, Com ]eltO de cinema

fabricantes foram criando uma nova geragéo de no-
tebooks: menores, sem partes mecanicas quebraveis
em boa parte de suas versoes e mais baratos. Esses
aparelhinhos, chamados de sub-notebooks, vém
ganhando espago, tanto entre os clientes “tradicio-
nais” dos laptops quanto entre pessoas que jamais
imaginaram ter um portatil. M

A qualidade de addio e video da TV digital, recente-
mente iniciada no Brasil, ¢ um atrativo para quem deseja
assistir programas em alta resolucdo e até gravar alguns de
seus preferidos. Se os receptores de TV ainda estdo muito
caros, receptores USB para computador oferecem a ima-
gem de cinema e qualidade de som de DVD. E, o que é
melhor, usando Linux. M

http://www.linuxmagazine.com.br
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GuiaddTl

Solucoes em Tecnologias Abertas

LINUX NEW MEDIA

x..e"ﬁ [: 49/“2*0@ :
fadastre-s€ agora e apareca

gratiiitamente na maior
€'Mmais completa lista
1presas que oferecem
*'EJ de Tl-baseadas—
' _l’,:}" nologias abertas.

N\

gadastre a suasQlucao gratuitamentef |
\ www.guiadeti.com.br

Jadastre-se: Pu Mlicidade:
11 4082-1300 11 4082-1300
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NovaForge”

conectamos nossos Clientes a nossos

NovaForge, no centro da abordagem Indusirial para Desenvolvimento
de Sistemas da Bull.

O NovaForge é um poderoso conjunto de ferramentas e servigos
amplamente testados e projetados para reduzir o esforgo, otimizar
custos de gesttio e cronogramas, garantindo a qualidade dos produtos
finais em Projetos de Desenvolvimento de Sistemas. O NovaForge foi
concebido para ser utilizado em Projetos de Desenvolvimento e
Atualizacdo de Aplicagdes em ambientes J2EE, PHP e .net ,

na manutengdo de aplicagdes desenvolvidas por ferceiros e para o teste
profissional e integrado dos sistemas.

WWWbU" .com © Linux New Media do Brasil Editora Ltda.
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