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Do nicho para

o mundo

Prezados leitores da Linux Magazine,

Embora o mito da dificuldade em se ganhar dinheiro com
Software Livre e de Cddigo Aberto jd tenha sido superado
hd tempos, ainda hd partes do mercado em que suas rai-
zes estdo mais aprofundadas. Entdo, mesmo sob o risco de
me repetir ou, pior ainda, repetir célebres defensores do
SL/CA, vou expor mais uma vez um recente fendémeno da
penetragdo do Linux.

O subnotebook fabricado pela Asus e equipado com Li-
nux pela Xandros, o EeePC, ilustra como duas empresas
que dependem primordialmente de software estdo conse-
guindo atrair consumidores e gerar receita com base em
SL/CA. Na realidade, “atrair consumidores” seria menos-
prezar o poder desse portdtil de menos de um quilo. No
ultimo Natal, o EeePC foi um dos itens mais disputados,
com os estoques acabando na maioria das lojas onde ele
foi comercializado.

A surpresa, aqui, é ver o SL/CA embarcado num pro-
duto de consumo de massa, no qual ele fornece a base da
intera¢do com o usudrio, provavelmente ndo técnico. Isso
¢ diferente, por exemplo, dos dispositivos que utilizam um
kernel Linux e, quando muito, alguns programas de Cédigo
Aberto na intera¢do com o usudrio. No EeePC, tudo o que
se vé é de Cédigo Aberto.

Nesse aspecto, é importante também salientar a rdpida
providéncia para sanar o problema de violagio da GPL,
tomada pela Asus ao disponibilizar, em pouco tempo, os
trechos de cédigo-fonte alterado incluidos no sistema ope-
racional que equipa o FeePC.

E ¢ assim que o Linux chega as massas. Numa ponta,
partindo da ampla adoc¢do em nichos especificos, como a
computacio de alto desempenho e os servidores web e de
email. Na outra, ocupando uma fatia cada vez maior do
mercado de sistemas embarcados, como telefones celula-
res ¢ Internet tablets.

Se 2007 foi ou ndo o tio desejado “ano do Linux no
desktop”, ndo sei dizer. Mas parece que em dezembro ti-
vemos o primeiro natal do Linux no notebook. M

Pablo Hess
Editor

© Linux New Media do Brasil Editora Ltda.
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Trangiiilo a distancia
Se j& é ruim ser obrigado a deixar um
evento social devido a uma falha no servidor,

imagine isso durante as férias. Melhor prevenir-se.

Hora de compartilhar
0 protocolo VNC oferece uma prética solucao
multiplataforma para compartilhamento de tela.

Conheca as melhores solucdes gratuitas para Linux.

Velocidade maxima!

O NX oferece servigos de terminal

velozes, mesmo em conexdes lentas.

Cruzamento de terminais
O Rdesktop permite a abertura de uma sessao do Win-

dows Terminal Server a partir do desktop Linux.

© Linux New Media do Brasil Editora Ltda.
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Emails para o editor

Permissio de Escrita

Se vocé tem duvidas sobre o mundo Linux, criticas ou sugestoes
que possam ajudar a melhorar a nossa revista, escreva para o
seguinte endereco: cartas@linuxmagazine.com.br. Devido ao
volume de correspondéncia, é impossivel responder a todas as
duvidas sobre aplicativos, configuracdes e problemas de hardware
que chegam a Redacéao, mas garantimos que elas séo lidas e
analisadas. As mais interessantes sdo publicadas nesta se¢o.

% Usudrios de desktop

Tenho acompanhado a Linux Magazine desde seu
langamento, e tenho todos os nimeros guardados,
mas sinto falta de alguns artigos direcionados para
desktops.

Apesar do langamento da Fasy Linux, que trata
diretamente sobre o assunto, e que talvez seja o mo-
tivo para a Linux Magazine ter sido direcionada para
o publico corporativo, a revista citada acima ndo é
mais encontrada nas bancas, deixando uma lacuna
para os usudrios domésticos da revista.

Creio que seria interessante algumas coisas
mais, além das colunas jd consagradas do Augusto,
Charly, Klaus, Zack e Pablo (este tltimo mais re-
centemente), pois as colunas do Edgar e Cezar sdo
puramente corporativas, sendo interessantes para o
leitor mediano apenas em partes.

Ja que, pelo que me parece, a Easy Linux ndo mais
deve ser editada, fica aqui meu pedido de ajustes
na Linux Magazine, a im de que, mais uma vez,
ndo fiquemos 6rfaos de literatura apropriada para
aqueles que simplesmente usam o Linux em suas
casas pelo simples prazer de ter nas maos um sis-
tema robusto, livre das pragas digitais que assolam

o sistema dominante, e para sentir a liberdade de
instalar um software disponivel, sem a necessidade
de buscar os programas em sites de terceiros.

Ademais, parabéns por mais um ano de vida.

Saudagdes e recomendacoes,

Carlos Wagner

Resposta
Prezado Carlos, em primeiro lugar, muito obriga-
do pelos parabéns. De fato a Linux Magazine vem
sendo progressivamente direcionada aos usudrios
técnicos e corporativos, como indica o novo slogan,
“A revista do profissional de TI”. Essa decisdo foi
tomada concomitantemente ao inicio da produgdo
regular da Easy Linux, no inicio de 2000, que pas-
sou, entdo, a ser direcionada aos usudrios domésti-
cos e entusiastas de Linux.

Nosso desejo ndo ¢, nem jamais foi, eliminar a
Easy Linux. A revista foi suspensa para reestrutura-
¢cdo e reformulagdo de seu modelo de negécio, e tdao
logo esse objetivo seja atingido, a revista voltard a
ser publicada no Brasil.

Esperamos sinceramente que isso acontega o mais
breve possivel, e humildemente pedimos desculpas
pela interrupgdo em nossa publicagdo. M

http://www.linuxmagazine.com.br

© Linux New Media do Brasil Editora Ltda.



Sua Revenda de Hospedagem ja encheu?

A melhor hospedagem do Brasil
agora com a melhor revenda Linux e Windows.

Gabarito

PLANOS DE REVENDA PLUGIN (com dominios ilimitados) -.‘;; X p

LINUX | WINDOWS
Espaco Taxade E-mails BD  Preco Espaco Taxade E-mails BD BD  Preco Espaco Taxade E-mails BD BD BD Prego
em Disco Transf. My-sqL em Disco Transf. Access  MS-SQL emDisco Transf. Access MS-SQL  My-SQL

STANDARD 500MB 10GB 40un. 4un.  2un.  R$98,00 |STANDARD 1GB 2568 70un. 8un.  4un. 8un. R$ 170,00

PREMIUM ~ 10GB  250GB 700un. 80un. R$500,00 | PREMIUM  10GB 250GB 700un. 80un. 40un. R$800,00 | PREMIUM 1068 250GB 700un. 80un. 40 un. 80 un. R$ 890,00
Pdginas em PHP Pdginas em ASP Pdginas em ASP e PHP

Planos intermedidrios consulte www.plugin.com.br

A Plug In tem vdrios motivos para ser a sua nova revenda de hospedagem:
além de ter os pacotes mais atrativos do mercado, possui um grande
diferencial, que é ter os servicos (sites, e-mail, base de dados e painel de
controle) em servidores independentes, isso faz com que a Plug In garanta
99,9% de UPtime em suas aplicacbes de internet.

Contrate agora mesmo uma Revenda Plug In e abra espaco
para novos clientes.




O que aprendi na aula de Biologia

Augusto Campos

Como lidar com a explosdo de popularidade do Ubuntu, preservando a diversidade de distribuicoes.

por Augusto Campos

as aulas de Biologia, todos aprendemos so-

bre a importancia da diversidade genética

para o sucesso continuado de qualquer es-
pécie e sobre os perigos associados a auséncia dela.
O professor de Sociologia também recorria a esse
mesmo argumento para ajudar a explicar a deca-
deéncia de dinastias ou grupos sociais que adotavam
o costume de casar-se apenas ou principalmente
entre si, eliminando assim a necessdria diversidade.
Nenhum geek, mesmo que tenha faltado a todas as
aulas de Biologia, ignora o assunto, abordado até
em um episédio (o segundo da quarta temporada)
da série cult Arquivo X.

Mercados equilibrados também apresentam di-
versidade, e tanto para o consumidor quanto para
a cadeia de valor é sempre mais sauddvel que haja
diversidade do que concentracdo de opgdes.

Mesmo assim, estamos em um momento curio-
so: se as tendéncias permanecerem constantes,
provavelmente logo teremos uma distribuigdo co-
munitdria de Linux assumindo a posi¢ido de lider
inconteste, sendo vista até mesmo como sindnimo
de Linux no desktop.

Eu vejo vérios aspectos positivos nisso, e certamente
¢ mérito dos envolvidos na distribui¢do, por saber o
que fazer para atingir uma fatia cada vez maior dos
usudrios e interessados em Linux no desktop. Sob
o ponto de vista do crescimento do Linux no mer-
cado, a consolidacdo também ¢ positiva, mas creio
que seria mais vantajosa se houvesse a dominancia
de dois ou trés fornecedores, € ndo de apenas um.
E note que ndo estou me referindo ao desktop cor-
porativo, e sim ao meu e ao seu.

Infelizmente, ndo dispomos de grande riqueza
estatistica nos dados histéricos que podem ser con-
sultados publicamente. Mas a reflexdo pode partir
até mesmo da pouca informagio isenta que se pode
obter — uma das minhas preferidas é a do Google
Trends, que mostra a popularidade das buscas por
determinados temas ao longo dos anos. Visite e

compare o interesse despertado pelas principais
distribui¢des em anos recentes.

Outra fonte para andlise é a pesquisa dos Favori-
tos da Comunidade Linux Brasileira, que promovo
anualmente no BR-Linux.org[1]. Até 2005, havia
alternancia entre os vencedores na categoria Dis-
tribui¢do desktop, que obtinham sempre menos de
25% dos votos totais. Mas no final de 2005 foi lan-
cado o Ubuntu, e a partir daf ele sempre ganhou
— ¢ em 2007 obteve a primeira maioria absoluta
nessa categoria.

Tenho algo contra o Ubuntu? Nio, pelo con-
trario. Aprecio e uso diariamente. Mas tenho visto
cada vez mais reagdes por parte dos entusiastas
das distribui¢des cujo percentual de participa-
¢do estd se reduzindo, e noto que essas reagdes
freqiientemente apontam para o lado errado e
impedem sua efetividade.

Fica, portanto, a minha dica: no meu entender,
para reagir a essa expansdo de uma forma que to-
dos ganhem, é necessdrio promover e divulgar o
uso de outras distribui¢des — e ndo fazer o oposto,
que é combater ou criticar o sucesso da distribuicdo
mais popular. Diversidade é bom, mas ji temos ad-
versdrios suficientes; ndo precisamos criar disputas
adicionais entre nés mesmos. M

e A
Mais informacoes
[1] BR-Linux.org: http://www.br-1inux.org/
C v,
-

Sobre o autor

Augusto César Campos é administrador de
Tl e, desde 1996, mantém o site BR-1inux.org,
que cobre a cena do Software Livre no Brasil
e no mundo.
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Charly Kiihnast

O verdadeiro cleptomaniaco entre as aves é o corvo. E bom os detentores dos dados
conhecerem o Munin, uma ferramenta de monitoramento que homenageia um famoso corvo.

por Charly Kiihnast

Desde que nos lembramos, os humanos convi-
vem com animais domésticos. O deus nérdico
Odin tinha um cavalo chamado Sleipnir, dois
lobos, com os nomes Geri e Freki (“glutio” e
“ganancioso”), e os corvos Hugin e Munin. Odin
enviava os corvos para o mundo toda manhi, e a
noite eles retornavam para relatar o que haviam
observado — um tipo de news ticker primitivo,
alado e com penas.

Memoria
Enquanto Hugin representa o poder da imagina-
¢do e da fantasia, Munin significa memdria, que é
um nome apropriado para um software que coleta,
processa e arquiva dados do sistema. O Munin[1]
possui dois componentes: um servidor e varios nos.
O software de cada né coleta os dados a respeito de
sua propria mdquina e os servi¢os nela instalados.
O servidor obtém os dados periodicamente, e usa
o RRDtool para processar os dados e gerar graficos
detalhados como o exibido na figura 1.

Configurando a ave

O minusculo arquivo de configuragio do servidor,
/etc/munin/munin.conf, é semelhante a:

Hetstat - by day

dbdir  /var/Tib/munin
htmldir /var/www/munin
logdir /var/log/munin
rundir /var/run/munin

[gw.kuehnast.com]
address 192.168.0.127

Esse exemplo possui somente um né, gw.kueh-
nast.com. A configuragdo dos nés é bastante exaus-
tiva, mas os padrdes sdo muito tteis. Alterei apenas
o usudrio e as configuragdes de grupo:

user root
group root
setsid yes

E claro que é necessdrio permitir que o servidor
acesse a porta 4949 do Munin, allow 192\.168\.0\.425.
Mas como o Munin sabe quais servicos e estados de
sistema devem ter seus dados coletados?

Nesse sentido, o software segue o exemplo de
seu amigo emplumado — simplesmente relata tudo
que acontece 14 no grande mundo exterior, ou ao
menos em seus proprios nos.

Antes de comegar a alimentar seus amigos vo-
adores, talvez seja uma boa idéia ler as FAQs do
Munin, que mostram exemplos e respostas especi-
ficos a respeito de gréficos, plugins, configura¢des
do servidor e outros. M

( A
Mais informacoes

[1] Munin: http://munin.projects.linpro.no
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Figura1 O servidor do Munin agrupa dados de
sistema coletados dos nds, e usa a RRDtool
para gerar a visualizagéo.

-
Sobre o autor
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Pergunte ao Klaus!

aus Knopper

O criador do Knoppix responde as mais diversas duvidas de leitores.

por Klaus Knopper

NDISwrapper

Tenho um laptop antigo que gostaria de usar para
navegar sem fio na Internet. Instalei o Debian Etch
recentemente. O laptopt ndo tem uma placa de rede.
Eu gostaria de usar o NDISwrapper para fazer funcio-
nar um adaptador de rede sem fio USB Belkin.

Nio uso Linux em desktops hd muito tempo, e
ndo sei como fazer isso. Eu agradeceria se vocé pu-
desse me dizer como instalar o NDISwrapper e por
tudo para funcionar. Atualmente estou acessando a
Internet por um PC com Windows® XP.

Resposta

O NDISwrapper é uma extensdo do kernel Li-
nux que permite o carregamento de um driver de
rede do Windows como se fosse um mdédulo do
kernel Linux. Com isso, é possivel oferecer supor-
te a adaptadores de rede que ndo possuam suporte
nativo no kernel Linux.

Os iniciantes enfrentam alguns obstdculos porque
as extensdes do kernel, como médulos, exigem conhe-
cimentos bdsicos sobre o funcionamento do sistema
operacional, e precisam que o cédigo-fonte do kernel
e o compilador C estejam instalados corretamente.
Portanto, ndo posso prometer que as instrugdes a seguir
vio funcionar precisamente caso vocé jamais tenha ins-
talado um médulo do kernel ou trabalhado na linha
de comando. Uma solugdo melhor seria instalar uma
versdo do kernel mais recente que suporte o adaptador
de rede nativamente (com um driver do Linux, em vez
de um driver para Windows com o NDISwrapper).

Se seu desejo for experimentar o NDISwrapper,
as instrugoes abaixo devem ajudé-lo. Nesse exemplo,
parto do principio de que o pacote com o cédigo-fonte
do NDISwrapper, ndiswrapper-1.49.tar.gz, e o driver
da sua placa de rede para Windows, meudriver.inf,
estejam presentes numa parti¢do do disco rigido ou
em um pendrive montado em /media/sdbl/..

Obtenha o codigo-fonte mais recente do NDISwra-
pper em http://ndiswrapper.sourceforge.net/, nor-
malmente distribuido como um arquivo compacta-
do. Para resolver o problema de “ovo ou galinha”,
provavelmente serd necessdrio outro computador

para fazer o download, ou entdo vocé pode inicia-
lizar outro sistema operacional que jd possua um
driver funcional para a rede sem fio. Salve o arquivo
baixado num pendrive ou numa parti¢do do disco
rigido que seja acessivel a partir do Linux.

Ap6s entrar no Linux, descompacte o c6digo-fon-
te do NDISwrapper no diretério home do usudrio e
compile com o make o médulo do NDISwrapper.
(Para isso funcionar, os fontes do kernel referentes
ao kernel em execucdo precisam estar instalados).

Instale o médulo e seus utilitdrios com o coman-
do make install (como root).

Entre no diretério onde estdo os arquivos do driver
para Windows (cd /media/sdbl, em meu exemplo)
e carregue-os (novamente como root):

ndiswrapper -i minhaplaca.inf

Se o driver para Windows demandar outros arquivos
de driver (algo.sys e possivelmente firmware.bin), eles
precisardo estar presentes no mesmo diretério.

Com ndiswrapper -1, verifique se funcionou. A res-
posta deve ser: driver present, hardware present.

Carregue o médulo do NDISwrapper, caso ainda
nio o tenha feito (novamente como root):

modprobe ndiswrapper

Ao digitar /sbin/ifconfig -a, agora o adaptador
deve aparecer como wifio. Pode-se configurd-lo com
as ferramentas para redes sem fio fornecidas pela
distribui¢do usada. M

Sobre o autor

Klaus Knopper ¢é o criador do Knoppix e
co-fundador do evento Linux Tag. Atual-
mente ele trabalha como professor, progra-
mador e consultor.
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Independéncia tecnologica. Confianga. Seguranca. Evolucao permanente. Codificacao
auditdavel. Protocolos confiaveis. Sistemas robustos e escalaveis. Ampla rede de suporte
técnico. Interoperabilidade. Personalizacao. Racionalizagao de custos.

Quando resolveu apostar no software livre o Governo do Parana sabia o que estava
fazendo. A parceria com a comunidade software livre tem produzido resultados de alto
impacto social e econdmico.

Do banco de dados a interface grafica, as ferramentas e aplicacdes de codigo aberto
utilizadas pela CELERAR - Infarmatica do Parana estao multiplicando as solugdes de Tl no
ambiente de governo € na sociedade. Avancos que sao divididos com a comunidade
atraveés da liberacao dos codigos fonte,

Compartilhar conhecimentos e somar esforcos. Esta @ a regra que o Parana usa para
crescer e criar oportunidades,
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Veja alguns exemplos das solugoes desenvolvidas pela Celepar;

EXPRESS0 sistema integrade de correio eletrdnico, agenda, fluxos de trabalhos
(workflow) e catalogos, Permite o compartilhamento e a busca de informacdes
corporativas, independente da plataforma ou de limites geograficos, técnicos ou
arganizacionais,

PLATAFORMA PARANA (framework) conjunto de ferramentas, metodos e padroes para a
producdo de sistemas. Maior produtividade com arquitetura tecnologica pré-definida,
organizacao de acervos e reutilizacao de componentes.

HABILITACAD E VEICULOS (DETRAN-PR) sistemas de alta complexidade que gerenciam os
processos de expedicao, renovacao, multas, pontos e situacao de 3,5 milhoes de
condutores e igual nimers de veiculos,

XO0PS - eXtensible Object Oriented Portal System, ferramenta dindmica e interativa
para a criacao de portais, comunidade virtuais, sitios de noticias, intranets e weblogs de
pequena e grande escala.

DIA-A-DIA EDUCACAD portal colaborative com recursos didaticos, bance de imagens,
dicionarios, sons e videos, tradutores e links desejaveis. Possui area para publicacao de
contelidos e pesquisas nas diversas areas do conhecimenta,

“A Licenca Publica Geral para a Adminsstracho Publica & um decreto governamental que "
permite @ db cobertura legal pasa o uao, ditribuicho, adaptacho, & distribauioo de Lodos

o5 sofuwares produzides pelo Governa da Extada do Parand., GO‘VERNGE

F
central@celepar prgov.br 55(41) 3350-5000 www. celepar.pr.gov. br PARA NA
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Cronicas do kernel

Z.ack Brown

Empresas desenvolvem o kernel, enquanto programadores eliminam
grande quantidade de lixo. Mas ndo sem dificuldades.
por Zack Brown

Trabalho com Linux? estilo nos patches enviados ndo acabe incomodando
Algumas pessoas tém se interessado em encontrar em-  seus autores com infragdes menores.
pregos em empresas para desenvolver o Linux, ou entdo
em descobrir outras formas de se envolver nisso profissio- N -
nalmente. Ao longo de um debate, na lista de discussdo Remogao de COdlgO
dokemel, Greg Kroah-Hartman postou suas estimativas ~ Gragas a Adrian Bunk, sempre hd muito cédigo
da participacio das empresas no desenvolvimento do  saindo do kernel, e quando outros tentam retiré-
kernel: http://1km1.org/Tkm1/2007/10/14/241. los, geralmente descobrem que Adrian jd esteve 14.
As cinco principais empresas no desenvolvimen-  Por exemplo, Robert P. J. Day recentemente ten-
to do Linux, segundo a lista feita por Greg, sio um  tou eliminar alguns cédigos de suporte a APUS da
tanto previsiveis: Red Hat, IBM, Linux Foundation, arquitetura PowerPC; Adrian disse que jd possuia
Novell e Intel. um patch aguardando na fila.
O c6digo de APUS jd estd listado como defeituo-
. so hd mais de dois anos, e alguns cédigos de APUS
Padroes de C()dlg() foram eliminados no kernel 2.6.23. Robert havia
Recentemente, alguns desenvolvedores comegaram a  descoberto os pedagos restantes através de um script
aumentar o tamanho do arquivo CodingStyle parain- feito por ele mesmo, que identifica segmentos de
cluir boas praticas e recomendagdes para a escrita de  c6digo mortos nos fontes do kernel.
c6digo legivel. Isso levou a um debate em que Linus Adrian ainda tentou mais uma vez livrar o kernel
Torvalds deixou claro que ndo queria forgar um padrdo ~ do driver eeproioo. Esse driver foi substituido ha
rigoroso em dreas nas quais houvesse espago paraindivi-  muito tempo pelo e1o0 e foi marcado para elimina-
dualidade. Ele queria que o CodingStyTe fosse o menor  ¢do, mas como explicaram Jeff Garzik e Auke Kok
possivel, e contivesse apenas as grandes questdes, como  antes, o e100 ainda tem problemas que dificultam
a obrigatoriedade da indentacdo correta. Outros aspec-  a troca pelo eeproioo.
tos, como a idéia de que ndo se deve usar parénteses em Além disso, David Acker, que estd trabalhando em
printk(), sdo considerados problemas menores de estilo  melhorias no driver e100, precisou dedicar sua atengio
que ndo devem ser exigidos de ninguém. Na verdade,  a vdrios outros projetos, o que reduziu seus esfor¢os no
ele jé considera o arquivo CodingSty e atual preocupado  e1oo. Para piorar, algumas falhas do e10o sdo dificeis de
demais com detalhes, quando seu propésito deveriaser  testar, o que torna o processo inteiro ainda mais lento.
explicar principios mais gerais. Em virtude da vontade coletiva de eliminar o driver
Alexander Viro também levantou a questdo de  eeproioo, no entanto, David disse que fard seu melhor
que ndo importa qudo draconianas fiquem as dire-  para cumprir o prometido. Porém, por enquanto, o c6-
trizes de estilo de c6digo, sempre serd possivel al-  digo de Adrian ainda precisard esperar. M
guém aderir a elas estritamente e ainda conseguir

( )
escrever c6digo ruim ou feio. Sobre o autor
Os que apoiavam o arquivo CodingStyle expandi-
do agora estdo trabalhando num documento anexo A lista de discusséo Linux-kernel € o nucleo
~ - K das atividades de desenvolvimento do kernel.
que contenha apenas sugestoes, € entdo o Coding- Zack Brown consegue se perder nesse oce-
Style poderd focar-se no que deve ser obrigatdrio ano de mensagens e exrair significado! Sua
k 1 Li ta d d luca newsletter Kernel Traffic esteve em atividade
no kernel. Linus estd de acordo com essa solucdo, Booos o
contanto que os scripts usados para verificar erros de '\ J
‘] 4 http://www.linuxmagazine.com.br
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»Mono

O Mono oferece o software necessario ao desenvolvimen-
to e a execucdo de aplicativos .NET clientes e servidores
em vdrias plataformas. A implementagdo Biglnteger do
Mono contém uma vulnerabilidade de estouro de buffer
que poderia levar a execucio de c6digo arbitrdrio.

Um agressor remoto poderia explorar essa vulnerabili-
dade enviando dados especialmente criados a aplicativos

Mono que usem a classe BigInteger, o que poderia acar-
retar a execugdo de c6digo arbitrdrio sob os privilégios do
usudrio que estivesse rodando o aplicativo (possivelmente
root), ou uma negagio de servico. (CVE-2007-5197) M
Debian: DSA-1397

Gentoo: GLSA 200711-10

SUSE: SUSE-SR:2007:023

» SiteBar

O SiteBar é um aplicativo em PHP
que permite aos usudrios armaze-
nar suas paginas web favoritas num
servidor web. Foram identificadas
no SiteBar multiplas falhas que
poderiam permitir a execug¢io de
c6digo arbitrdrio e a revelacdo de
arquivos arbitrdrios. O médulo de
traduc¢do ndo trata corretamente o
valor do pardmetro dir. (CVE-2007-
5491, CVE-2007-5694) O mddulo
de traducdo também nio cuida
dos valores de edit e value que
ele passa para as funcdes eval()

e include(). (CVE-2007-5492, CVE-
2007-5693)

O comando de login ndo valida a
URL 2 qual os usudrios sdo redireciona-
dos ap6s o registro. (CVE-2007-5695)

O SiteBar contém ainda virias
vulnerabilidades do tipo cross-site
scripting. (CVE-2007-5692) M
Gentoo: GLSA 200711-05

» OpenSSL

Um erro do tipo off-by-one na imple-
mentacdo de DTLS do OpenSSL

0.9.8 anterior a versdo 0.9.89f permite

que agressores executem codigos ar-
bitrdrios através de vetores ndo espe-
cificados. (CVE-2007-4995) M
Fedora: Fedora-2007-725

Gentoo: GLSA 200710-30

Red Hat: RHSA-2007:0964

SUSE: SUSE-SR:2007:021

Ubuntu: USN-534-1

» zope-cmiplone

O Plone, nas versdes de 2.5a2.5.4, € 3.0
a3.0.2, permite que agressores remo-
tos executem codigo Python arbitrario
através de dados de rede contendo

Distribuicao |
Debian

Postura das principais distribuicoes Linux quanto a seguranca

Referéncia de Seguranca

Info: www.debian.org/security
Lista: lists.debian.org/debian-security-announce
Referéncia: DSA-... 1

i Comentarios

Alertas de segurancga recentes sao colocados na homepage e distribu-
idos como arquivos HTML com links para os patches. O andncio tam-
bém contém uma referéncia a lista de discusséo.

N\

Gentoo

Info: www.gentoo.org/security/en/glsa
Forum: forums.gentoo.org

Lista: www.gentoo.org/main/en/lists.xml
Referéncia: GLSA: ... 1

Os alertas de seguranga sao listados no site de seguranca da distribui-
¢ao, com link na homepage. S&o distribuidos como paginas HTML e
mostram os comandos necessarios para baixar versdes corrigidas dos
softwares afetados.

Mandriva

Info: www.mandriva.com/security
Lista: www1.mandrdrivalinux.com/en/flists.php3#2security
Referéncia: MDKSA-... 1

A Mandriva tem seu préprio site sobre seguranca. Entre outras coisas,
inclui alertas e referéncia a listas de discussao. Os alertas sao arquivos
HTML, mas n&o ha links para os patches.

Red Hat

Info: www.redhat.com/errata
Lista: www.redhat.com/mailing-lists
Referéncia: RHSA-... 1

A Red Hat classifica os alertas de seguranga como “Erratas”. Proble-
mas com cada versao do Red Hat Linux séo agrupados. Os alertas sao
distribuidos na forma de paginas HTML com links para os patches.

Slackware

Info: www.slackware.com/security
Lista: www.slackware.com/lists (slackware-security)
Referéncia: [slackware-security] ... 1

A pagina principal contém links para os arquivos da lista de discusséo
sobre seguranca. Nenhuma informagao adicional sobre seguranca no
Slackware estéa disponivel.

Suse

Info: www.novell.com/linux/security
Lista: www.novell.com/linux/download/updates
Referéncia: suse-security-announce Referéncia: SUSE-SA ... 1

Apds mudangas no site, n&o ha mais um link para a pagina sobre se-
guranga, contendo informagdes sobre a lista de discussao e os alertas.
Patches de seguranga para cada versdo do Suse sao mostrados em
vermelho na pégina de atualizagdes. Uma curta descricdo da vulnera-
bilidade corrigida pelo patch é fornecida.

Ubuntu

Ubuntu Info: www.ubuntu.com/usn
Lista: lists.ubuntu.com/mailman/listinfo/ubuntu-security-announce
Referéncia: USN-... 1|

O Ubuntu, baseado no Debian, mantém um sistema de atualizagdes
de seguranca independente. Muitas notas do Debian podem ser apli-
cadas também ao Ubuntu. |

1 Todas as distribuigdes indicam, no assunto da mensagem, que o tema é seguranca.

\.
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objetos pickled para as mensagens de
status ou para o médulo linkintegrity,
no qual o médulo faz um unpickle e
executa. (CVE-2007-5741) W
Debian: DSA-1405-1

» phpMyAdmin
Virias vulnerabilidades foram encon-
tradas no phpMyAdmin, um aplica-
tivo que administra o MySQL pela
Web. O phpMyAdmin permite que
um agressor remoto injete um script
web ou HTML no contexto da ses-
sdo de um usudrio logado (cross-site
scripting). (CVE-2007-5589)
Quando acessado por um navega-
dor que ndo codifica as requisi¢des na
URL, o phpMyAdmin permite que
agressores remotos injetem scripts web
ou HTML arbitrdrios através da cadeia
de consulta. (CVE-2007-5386) M
Debian: DSA-1403-1

» Nagios Plugins

Duas vulnerabilidades de estouro de
buffer no pacote Nagios Plugins po-
dem permitir a execu¢io remota de
c6digo arbitrdrio. O Nagios Plugins é
um conjunto oficial de plugins para
o Nagios, um programa de Caédigo
Aberto para monitoramento de m4-
quinas, servigos e rede.

Um erro de verificacio de limites
no plugin check_snmp, ao processar
respostas GE'T SNMP pode levar a um
estouro de buffer baseado na pilha.
(CVE-2007-5623) Um erro de verifi-
cagdo de limites na fungio redir()
do plugin check_http ao processar
informacdes do cabecalho Location:
HTTP pode levar a um estouro de
buffer. (CVE-2007-5198) M
Gentoo: GLSA 200711-11

» Perl

Foi descoberta uma falha no meca-
nismo de expressoes regulares de Perl.
Uma entrada especialmente criada para
uma expressdo regular pode fazer o Perl

Linux Magazine #38 | Janeiro de 2008

alocar meméria inadequadamente,
resultando na possivel execugdo de
c6digo arbitrdrio com as permissdes
do usudrio que estiver executando o
Perl. (CVE-2007-5116) W

Debian: DSA-1400-1

Mandriva: MDKSA-2007:207

Red Hat: RHSA-2007:0966-5, RHSA-
2007:1011-3

» Kernel Linux

Um underflow de inteiros na fun-
¢do ieee80211_rx em net/ieee80211/
ieee80211 rx.cno kernel Linux 2.6.x
anterior a versdo 2.6.23 permite que
agressores remotos causem uma ne-
gacdo de servigo (travamento) através
de um valor de comprimento SKB
num quadro IEEE 802.11 quando a
flag TEEEB0211_STYPE_QOS_DATA estd
ativada. (CVE-2007-4997) M
Debian: DSA-1381-2

SUSE: SUSE-SA:2007:059

¥ Arquivos PDF

Virias falhas foram descobertas no
uso de arquivos PDF, e poderiam
afetar aplicativos como CUPS, gpdf,
Poppler, Xpdf e Telex. Um agressor
poderia criar um arquivo PDF ma-
licioso para fazer esses aplicativos
fecharem ou potencialmente exe-
cutarem cddigo arbitrdrio ao serem
abertos. (CVE-2007-4352, GVE-2007-
5392, CVE-2007-5393)

Uma falha foi encontrada na forma
como o CUPS lida com a negociagio
SSL. Um agressor remoto capaz de se
conectar ao daemon do CUPS poderia
fazé-lo fechar. (CVE-2007-4045)

Foi descoberta também uma falha
na biblioteca f1lib, usada no tratamento
de fontes Type 1. Um agressor poderia
criar um arquivo malicioso que faria
o TeTex fechar, ou potencialmente
executar cddigo arbitrdrio ao ser aber-
to. (CVE-2007-4033) M
Red Hat: RHSA-2007:1023-01, RHSA-
2007:1025-01,RHSA-2007:1026-01, RHSA-
2007:1027-6, RHSA-2007:1031-01

© Linux New Media do Brasil Editora Ltda.
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» PCRE

Multiplos estouros de inteiros na
biblioteca Perl-Compatible Regular
Expressions (PCRE) anterior a versao
6.7 permitem que agressores depen-
dentes do contexto executem c6digo
arbitrdrio através de uma expressio
regular que contenha um grande
nimero de subpadroes com nomes
(name_count), nomes longos de subpa-
droes (max_name_size), um subpadrio
repetido com um nome longo ou um
vetor ndo especificado envolvendo
as varidveis max, min e duplength no
célculo de comprimento de pere_
compile. (CVE-2006-7224) W

Red Hat: RHSA-2007:1052-4

» OpenL.DAP

Foi descoberta uma falha na forma
como o daemon slapd do OpenLDAP
lida com atributos mal formados de ob-
jectClasses LDAP. Um agressor poderia
criar uma requisi¢do LDAP para causar
uma negagio de servigo pela parada
do slapd. (CVE-2007-5707) M
Mandriva: MDKSA-2007:215

Red Hat: RHSA-2007:1037-3
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» Rails 2.0

Ap6s mais de um ano de desenvolvimento, finalmen-
te foi lang¢ado, em dezembro de 2007, a versdo 2.0 do
framework web Rails. Segundo o antincio oficial, a
nova versdo inclui diversos novos recursos, correcdes
de falhas e bastante polimento. Segmentos de cédigo
também foram retirados, no intuito de tornar “o pacote
mais coerente e leve”, de acordo com David, lider no
desenvolvimento do sistema.

» Novos centros de treinamento RH
A Red Hat inaugurou no final de 2007 novos centros
de treinamento para atender o aquecido mercado
de tecnologia. Os novos parceiros da empresa mi-
nistrardo os cursos nas cidades de Belo Horizonte,
Brasilia, Porto Alegre e Rio de Janeiro. Além desses

SNeEWG66

O Rails 2.0 traz diversas incompatibilidades com re-
cursos da versdo anterior, ap6s um longo tempo de avisos
de que tais recursos jd se tornavam obsoletos.

Feito na linguagem Ruby, com a qual compde o siste-
ma Ruby on Rails, o pacote recebeu grande atencio dos
desenvolvedores web quando de seu langamento, inspi-
rando, inclusive, programadores de diversas outras lin-
guagens a desenvolverem solucdes semelhantes. M

servicos da Red Hat para a América Latina e res-
ponsdvel pela drea de treinamento. “Nossos novos
parceiros de treinamento nos ajudardo a prover um
melhor treinamento aos profissionais de Linux e
expandir o entendimento ¢ adogdo da tecnologia
de Cédigo Aberto no Brasil”.

centros, a Red Hat conta com seu
préprio centro de treinamento e
um parceiro, ambos na cidade de
Sao Paulo

“O mercado Linux no Brasil e
na América Latina estd em franca

» OpenVZ sobre Xen?

Maiquinas virtuais dentro de mdquinas virtuais. Isso
¢ possivel hd tempos. Mas uma novidade ¢ a libe-
racdo, pela equipe de desenvolvimento da tecno-
logia OpenVZ, de um kernel 2.6.18 para o Red Hat
Enterprise Linux. Essa versdo contém, além dos
patches do OpenVZ, as alteragdes para viabilizar o
funcionamento do Xen.

E muito interessante a possibilidade de se exe-
cutar maltiplos sistemas sobre o OpenVZ numa
mdquina virtualizada sobre Xen, justamente por
tratarem-se de tecnologias de virtualizagdo radi-
calmente diferentes. Enquanto o Xen emprega
a abordagem de controle das mdquinas virtuais
por um hypervisor, o OpenVZ compartilha um
tnico kernel Linux por multiplos aplicativos
de espaco do usudrio — como se fossem vdrios
sistemas Linux rodando em paralelo sobre um
tnico kernel.

Além do RHEL, o Debian também dispoe de
versdes do kernel com ambos os patches integra-
dos, permitindo a mesma funcionalidade. M

‘ redhat

expansdo e esperamos que a demanda por treina-
mento continue aumentando em toda a regido”,
afirmou Mariano Fernandez, gerente regional de

Os cursos ministrados pelos
parceiros abrangem desde o ser-
vidor de aplicagdes Java [Boss até
aspectos especificos das distribui-
¢oes Red Hat Enterprise Linux,
como administracio do sistema,
implementacdo em empresas, desenvolvimento e
seguranca, e também as certifica¢des da empresa,

RHCE, RHCT ¢ RHCA. H

» Criptografia no Windows quebravel
Pesquisadores da Universidade de Haifa, em Israel, desco-
briram uma séria falha de seguranca no gerador de ndme-
ros pseudo-aleatérios do Windows. Ao descobrirem como
funciona a geragdo desses nimeros, os pesquisadores foram
capazes de prever nimeros passados e futuros que serviriam
para a cria¢do de chaves criptogréficas, entre outros usos.

O uso de chaves criptograficas que possam ser descober-
tas pde em xeque toda a seguranga derivada do uso de crip-
tografia, uma vez que o usudrio cré estar protegendo seus
dados de olhos maliciosos quando na realidade o eventual
agressor tem acesso integral aos dados trafegados.

O sistema investigado foi o Windows 2000, mas os pes-
quisadores presumem que o mesmo c6digo tenha sido
empregado nas versdes seguintes do sistema, como Win-
dows XP e Vista. A conclusdo dos pesquisadores é de que
a Microsoft precisa melhorar a forma como criptografa as
informacdes, e que a liberagdo do cédigo-fonte do gerador
de nimeros pseudo-aleatérios — associado ao codigo de ou-
tros segmentos relacionados a seguranga — permitiria que
especialistas em seguranca externos a empresa implemen-
tassem tais melhorias no cédigo. M
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» Google pagari secundaristas ~ # EeePC e a GPL

Seguindo o estrondoso sucesso das edi¢des do Google A variante comercial do laptop educativo Classmate PC da Intel,
Summer of Code, nas quais programadores rece- o EeePC, fabricado pela Asus, gerou polémica no fim de 2007.
bem da gigante das buscas e antincios online uma  Segundo um analista, o laptop necessita de drivers de dispositivos
quantia para contribuirem no desenvolvimento de  levemente alterados em relagdo ao codigo-fonte original. Porém,
aplicativos de Cé6digo Aberto, agora os estudantes  nem a fabricante do laptop nem a da distribui¢do, Xandros, ha-
secundaristas também tém a chance de serem re-  viam publicado as alteragdes realizadas sobre esse codigo-fonte,
compensados para desenvolver Software Livre. caracterizando uma violagdo da licenga GPL.

Em comparagdo com o jd tradicional Summer of Ao ser notificada a respeito da violagdo, a Asus procedeu
Code, 0 Google Highly Open Participation Contestofe- & publicagdo do link para download dos cddigos referidos
rece um menor nimero de projetos e, emvez desaldrios  em sua pégina de suporte. Em todo o ocorrido, chamou
tempordrios, premiagdes com camisas e outros objetos,  atencdo a rapidez da resposta do fabricante. M
incluindo pequenos prémios em dinheiro. M

» SL nas escolas publicas

Corinto Meffe, gerente de inovagoes tecnolégicas
do Ministério do Planejamento, informou que o
Governo Federal jd comegou a distribuir os go
mil computadores equipados com Software Livre
as escolas ptiblicas. Somados as 50 mil mdquinas
ja distribuidas, esses PCs devem ser distribuidos
a escolas por todo o pais, no intuito de promover E /Il
e facilitar a inclusdo digital dos alunos e também
dos professores. M
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Jeff Jaffe, da Novell: “deman-
da por interoperabilidade”.

MS-Novell

Em dezembro de 2007 Novell e Microsoft celebraram
um ano da assinatura do acordo de cooperagio entre
as duas empresas. Seus objetivos iniciais, a colabora¢do
na criagdo de uma conexdo entre softwares proprieta-
rios e de Cédigo Aberto, foram até superados, segundo
antincio da Novell a imprensa.

As duas empresas “continuam
enxergando uma importante de-
manda por interoperabilidade”,
informou o comunicado, “e mais
tranqiilidade com relagdo a proprie-
dade intelectual”. Como forma de
ampliacio do acordo, as parceiras
agora pretendem “criar um modelo
de plataforma mista interligando
Linux e Windows”, com a meta de
“ajudar deficientes a interagirem
com computadores”.

Jeff Jaffe, vice-presidente exe-
cutivo e CTO da Novell, afirmou
que, devido ao acordo, a fabricante
do Suse Linux “est4 se tornando
a melhor escolha de Linux para
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» Supercomputadores brasileiros

Um ano do acordo

empresas integradas, resultado esse que se reflete no
significativo crescimento das vendas”.

Do outro lado, Bob Muglia, vice-presidente sénior da divisio
de servidores e ferramentas da Microsoft, afirmou também:
“Estamos muito interessados em trabalhar com a Novell para
(...) ajudar um grande grupo de pessoas com deficiéncias no
mundo todo a trabalhar com computadores”.

Novos clientes

O antincio comemorativo da Novell inclui também uma
lista com 30 novos clientes — de setores diversos — que
aderiram a solucdo conjunta proveniente do acordo,
isto ¢, receberam da Microsoft certificados de trés anos
de suporte ao Suse Linux Enterprise Server.

A colaboragio técnica nas dreas de virtualizacio, ge-
renciamento de padroes, diretérios, identidade e com-
patibilidade de documentos permanecem como parte
importante do acordo. Em seus laboratérios conjuntos
de interoperabilidade, nos EUA e na Alemanha, as duas
vém trabalhando para garantir a interoperabilidade do
SLED 10 com as novas versdes do Windows Server com
uso do Xen. M

» Processadores Power 6

A francesa Bull, fornecedora de infraestrutura de T1, fechou com o
Governo Federal a negociagio para aquisi¢io de dois supercompu-
tadores. Cada uma das duas maquinas tem poder de processamento
de 6,1 TFLOPS e é composta por 72 servidores Bull NovaScale com
dois processadores Xeon quad-core, totalizando 576 nticleos, 1 TB de
memoria e 45 TB de espago para armazenamento de dados.

Os supercomputadores estdo sendo instalados nas Universida-
des Federais do Ceard (UFCE) e de Pernambuco (UFPE), e in-
tegram o Sistema Nacional de Processamento de Alto Desempe-
nho (SINAPAD), que retine centros (CENAPADS) de exceléncia
em computagdo nas regides Sul, Sudeste e Nordeste. Os dados
processados pelo SINAPAD englobam dreas como simulacio de
reservatérios de petréleo, quimica computacional, oceanografia,
recursos hidricos, clima e genomica.

Sobre a aquisi¢do, Alberto Arajo, presidente da Bull no Brasil, afir-
mou: “Estamos muito orgulhosos pela Bull ter sido selecionada pelas
Universidades Federais. Este negécio confirma que a Bull, responsavel
pelo desenvolvimento do mais poderoso Supercomputador da Europa,
estd pronta para desenvolver as melhores solugoes de alto desempenho
em todo o mundo, desde a Asia até a América do Sul” ™

© Linux New Media do Brasil Editora Ltda.

No mesmo més, a Bull apresentou também
sua nova linha Escala de servidores blade.
As novas supermaquinas vém equipadas, em
cada unidade, do modelo EL406B, com até
dois processadores Power 6 de niicleo duplo
e freqiiéncia de 4 GHz. Esse modelo traz
também um disco rigido SAS e duas portas
Ethernet e conexdes extras, como Ethernet
10 Gb, InfiniBand e Fiber Channel, podem
ser adicionadas com placas opcionais.

Os sistemas operacionais oferecidos pelo
fabricante sdo 0 AIX 6 ¢ Linux. Além da ofer-
ta dos novos processadores Power 6, outro
grande avanco nesses servidores blade é sua
compatibilidade com chassis que compor-
tam também servidores blade equipados
com processadores x86. Isso significa que é
possivel unir, num mesmo chassi, as duas
plataformas, da forma mais adequada ao
processamento a ser realizado. M
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» Valorizacio da Red Hat

A americana Red Hat, fabricante do Red Hat Enterprise
Linux e da distribuicdo comunitdria Fedora, foi eleita
lider em satisfagdo na quarta edi¢do do estudo intitu-
lado “CIO Insight Vendor Value”. Ziff Davis, autor do
estudo, entrevistou 472 executivos de TT (mais da me-
tade em cargos mdximos de sua fun¢io) a respeito da
confianca e do valor oferecidos pelos fornecedores de
software, e mais uma vez a empresa de Raleigh ganhou
a primeira colocagio.

Este ano, além do ranking geral, a Red Hat ocupou o
primeiro lugar em outras categorias da pesquisa, como sa-
tisfagdo do cliente e cumprimento de tempo e orcamento,
por exemplo.

Nas trés edi¢des anteriores do estudo, a Red Hat ocupou
a primeira posi¢do em duas ocasides, e em todos os estudos
foi eleita como a empresa que oferece o maior valor entre
os fornecedores de software. M

Q redhat
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» Suporte para antivirus aberto
O sistema antivirus ClamAV é o mais utilizando
dentre as alternativas de Cédigo Aberto. No Brasil,
até hd pouco, ele nio contava com
suporte por nenhuma empresa. Po-
rém, desde o final de novembro, a
brasileira CLM Software mudou
esse quadro, e passou a oferecer
suporte de nivel corporativo ao /
antivirus de Cédigo Aberto. E v/
A CLM ¢ especializada em iy
softwares de gestdao de risco e
seguranca da informacio, entre
outras dreas, sendo também re-
presentante no Brasil da Sour-
cefire, que desenvolve o IDS/
IPS Snort — também de Cdédi-
go Aberto — e que adquiriu o
ClamAV em agosto de 2007.
Segundo a CLM, em 2008 devem comegar a ser
comercializados appliances contendo as solugdes de
seguranga, como o Snort e as funcionalidades de
antivirus, anti-spyware e anti-worms do ClamAYV,
sob a marca da Sourcefire. M

» SonicWALL. com suporte a Linux

A SonicWALL, fabricante americana de solucdes de
seguranga, anunciou o langamento do produto SSL
VPN para pequenas e médias empresas. O produto agora
pode receber um médulo que permite acesso externo as
madquinas gerenciadas por ele. O objetivo é possibilitar
o suporte remoto, com o técnico acessando o compu-
tador sem precisar se deslocar até a mdquina.

Outra importante novidade da versdo 2.5 do firmware
do SSL VPN € o suporte a sistemas Linux e Mac OS
X. Com o SonicWALL Virtual Assist, o suporte técnico
pode ser iniciado por qualquer um dos dois envolvidos:
o usudrio ou o técnico. O usudrio pode enviar uma soli-
citacdo de suporte através do portal, ou o técnico pode
indicar, por email, o link para o usudrio acessar o portal
e assim possibilitar o suporte remoto. M

» O mercado em 2008, segundo o IDC

O IDC divulgou suas previsdes para o mercado global
de TIno ano de 2008. Segundo o antincio das previsdes,
os tltimos anos foram marcados por intimeros eventos
disruptivos na drea de 'T1, incluindo o desenvolvimen-
to colaborativo de softwares, representado em grande
parte pelo Software Livre e de Cddigo Aberto. A atua-
¢do e o crescimento de empresas pouco convencionais
no setor, como Google, Youtube e Facebook, também
reforcam essa observacio.

Em 2008, segundo o IDC, o mercado deve co-
megar a entrar na fase chamada “pés-disrupcio”.
Isso significa o estabelecimento e fortalecimento
desses modelos e empresas até agora considerados
heterodoxos, com representantes do mercado tra-
dicional adotando as novas préticas. Evidentemen-
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te, isso inclui a abertura de modelos de negécios
para a participa¢ido da comunidade, e também o
crescimento dos investimentos para desenvolver
esses modelos.

“O status quo estd pres-
tesa mudar”, afirma Frank
Gens, vice-presidente sé-
nior de pesquisa do IDC.
As tecnologias disruptivas
serdo o novo padrio e dei-
xardo de receber essa deno-
minagdo, enquanto mais e
mais empresas adotardo os
novos modelos de negdcios

e tecnologias. M quo esta prestes a mudar”

Frank Gens, do IDC, afirma: “o status

© Linux New Media do Brasil Editora Ltda.
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Entrevista com Marcelo Lombardo, Diretor de Tecnologia da NewAge Software

SOA sem suor

O CoreBuilder é um grande curinga no desenvolvimento de softwares
para gestdo empresarial. Conheca a visdo de seu criador.

por Pablo Hess

2232

033083
535583
NEW AGE

software

brasileira NewAge Software
iniciou suas operagoes jd em
989. Em 1999, langou o pri-

meiro sistema ERP brasileiro em Java,
e em 2002 criou o primeiro ERP em
.NET da América Latina.

Com vdrias ofertas na drea de
gestdo empresarial, a empresa de-

senvolve também sistemas especiais
para alguns setores da inddstria.
Seu principal produto na drea de
desenvolvimento é o CoreBuil-
der, que, com o lema Code once,
run everywhere (Programe uma
vez, execute em qualquer lugar),
possibilita o desenvolvimento de
aplicativos para multiplas plata-
formas sem necessidade de re-
compilagdo.

Marcelo Lombardo, Diretor de

builder

3CORE

Linux Magazine» O que é o CoreBuil-
der, e quais as suas vantagens em
relacdo a seus concorrentes?

Marcelo Lombardo» O CoreBuilder
¢ um framework de altissima pro-
dutividade para o desenvolvimento
de aplicagdes de gestdo de negécio.
Sua diferenca basica em relacio aos
outros frameworks ¢ isolar comple-
tamente a tecnologia das regras de
negoécio. Com isso, a “camada tec-
nolégica” pode ser substituida sem

Tecnoloiia da NewAie e criador necessidade de reescrever as reiras

O suporte ao Linux e
a bancos de dados de
Codigo Aberto fazem
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Figura 1 Marcelo Lombardo, Diretor
de Tecnologia da NewAge
Software.

parte da linha mestre
de nossa estratégia.

do CoreBuilder, explica nesta en-
trevista de que forma esse sistema
pode ajudar as empresas a adotarem
SOA sem qualquer acréscimo de
complexidade no desenvolvimento,
manutencdo ou portabilidade de
seus sistemas mais criticos.

© Linux New Media do Brasil Editora Ltda.

de negdcio, o que permite que sejam
preservados os investimentos reali-
zados no desenvolvimento contra
rupturas tecnoldgicas.

LM» Como as tecnologias que for-
mam a base do CoreBuilder o dife-

http://www.linuxmagazine.com.br



renciam de um gerador de cédigo-
fonte comum?

ML» Nos tltimos anos, as empresas
desenvolvedoras de aplicativos vém
tendo a necessidade de escolher se
vdo entrar no mundo Microsoft — pla-
taforma .NET — ou no mundo Java.
Decisoes como essa inevitavelmente
levam a empresa a perder alguma
fatia de mercado. A vantagem ao
trabalhar com o CoreBuilder é que
aaplicagio é desenvolvida uma tini-
cavez, e no mesmo instante ji pode
ser executada em qualquer front-end,
assim como em qualquer banco de
dados do mercado, sem exigir a re-
compilagdo da aplicacio.

O CoreBuilder se diferencia dos
geradores de cédigo-fonte por nio
necessitar de processos complexos
de compilagdo e instalagdo. Uma vez
criado um form, por exemplo, este ja
pode instantaneamente ser executado
em Java, NET ou AJAX. Além disso,
nosso produto gerencia muito melhor
as mudangas e trabalhos realizados
por cada programador.

Em outras palavras, o CoreBuil-
der cuida ndo apenas do desenvol-
vimento do aplicativo, mas também
gerencia o trabalho em equipe e a
manutencio dos sistemas em am-
biente de producio.

LM» Qual a importdncia estratégica
de suportar o Linux e os bancos de
dados de Cédigo Aberto?
ML» O suporte ao Linux e a bancos de
dados de Cédigo Aberto fazem parte
da linha mestre de nossa estratégia,
jd que possuem a finalidade de dis-
ponibilizar solugdes de baixo custo e
alta confiabilidade. Prova disso é que
cerca de 20% dos usudrios finais dos
aplicativos desenvolvidos jd fazem sua
instalacdo nessas plataformas abertas,
ou estdo migrando para elas.
Calculamos que existem hoje,
em producdo, aproximadamente 60
clientes nessa situacio. Esse niimero
engloba clientes de todos os portes,
desde pequenas empresas até gran-
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des redes de lojas com centenas de
usudrios simultineos, fazendo uso
de Linux tanto nos servidores quanto
nas estacoes.

LMV» Existe alguma plataforma pre-
ferida (entre Java e .NET) por seus
clientes para a geragdo de seus
softwares?

ML» Existe uma clara preferéncia:
percebemos que mais de 70% es-
colhem a plataforma Java, mesmo
que seja em ambientes diferentes
de Linux e mesmo que com bancos
de dados de cédigo fechado, como

0o MSSOL Server.
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nal do gerenciamento do ambiente,
do banco de dados, dos backups e
da seguranca dos dados garantem
uma operacio livre de falhas e sem
preocupagdes de infraestrutura para
0 empresdrio.

LM» De que forma a recente énfa-
se em SOA no Brasil pode ajudar
a aumentar o uso de ferramentas
como o CoreBuilder?

ML» Ferramentas como o CoreBuilder
assumem um papel decisivo nesse ce-
ndrio de SOA, pois viabilizam o mo-
delo na pritica, jd que as aplicagdes
desenvolvidas podem rodar totalmente

e —
Nossa meta é que as
software houses ndo
figuem dependendo
da ferramenta de
desenvolvimento
ou do banco de
dados da moda.

Porém, nosso objetivo vai um
pouco além desse fator. Nossa meta
¢ que as software houses ndo fiquem
dependendo da ferramenta de desen-
volvimento ou do banco de dados da
moda, e com isso seja possivel mini-
mizar os riscos no desenvolvimento
de suas solucoes.

LM» Quais as vantagens do modelo
de negdcios de software como ser-
vigo, adotado pelo CoreBuilder,
com assinatura mensal, em com-
paragdo com o modelo de venda
de licengas?

ML» Na minha opinido, a maior
vantagem € a seguranga ¢ nio a
simples reducio de custos, como se
costuma crer. E verdade que o cus-
to total de propriedade no modelo
ASP tende a ser menor que aquele
visto no modelo tradicional. Porém,
entendo que o tratamento profissio-

© Linux New Media do Brasil Editora Ltda.

desacompanhadas de um front-end.
[sso é possivel porque quaisquer com-
ponentes, sejam objetos ou forms,
podem ser acessados como um web
service automaticamente.

Acredito que, através da especia-
liza¢do das empresas produtoras de
sistemas em setores especificos, po-
demos chegar ao tdo sonhado SOA
Marketplace, no qual aplicagoes
—ou componentes, dependendo do
caso — especializadas podem ser or-
questradas por um middleware que
automatiza as transagdes.

Entretanto, percebo que os aplica-
tivos que estdo sendo desenvolvidos
no Brasil ainda tendem a ser prepon-
derantemente monoliticos. Isso é ne-
gativo, pois esse mercado no futuro
demandard granularidade, a qual ndo
serd atendida por sistemas monoli-
ticos. Ainda hd muito que aprender
sobre SOA no Brasil. M
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Entrevista com Jean-Pierre Laisné, Presidente do OW2
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O consorcio OW2 visa a desenvolver um middleware de Codigo Aberto e
alta qualidade. Em sua visita ao Brasil, o presidente do OWZ2 nos explicou
pOr que NnoSSo pais faz parte de sua estratégia para 2008.

por Pablo Hess

Linux Magazine» Como vocé descre-
veria 0 OWz2? Qual seu propdsito,
e por que ele é importante para
o mundo corporativo atualmente?
Jean-Pierre Laisné» O OW2 descen-
de da fusdo entre a ObjectWeb ¢ a
OrientWare. A ObjectWeb foi funda-
da em 2002 por uma parceria entre o
Instituto de Pesquisa em Informética
da Franca (INRIA), a também fran-
cesa Bull e a France Telecom. Seu
objetivo era desenvolver e abrigar
um middleware de Cédigo Aberto e
distribuido, e antes da fusdo, no im
de 2006, ja havia alcancado relativo
sucesso nisso. A chinesa OrientWa-
re, mais recente, consistia também

Figura 1 Jean-Pierre Laisné,
Presidente do OW2

num consércio de universidades e
empresas chinesas, com o mesmo
objetivo da ObjectWeb.

Aunido entre as duas iniciativas gerou
o consorcio OWz2, que agora engloba
trés continentes. A missio do OW2,
portanto, permanece igual a de seus
fundadores, e baseia-se na idéia de que
omiddleware deve ser aberto. Somente
se o middleware for de Cédigo Aberto,
totalmente transparente e independen-
te, poderemos evitar problemas com
governos, institui¢des privadas e até
mesmo com a vida das pessoas.

LM» Como estd a evolugdo desses ob-
jetivos? Eles jd foram alcancados?
JL» O middleware j4 existe h4 vinte
anos, e ¢ uma tecnologia em cons-
tante modificacdo. Hoje, nossos
esforgos se destinam ao suporte a
SOA, Business Intelligence e go-
verno eletronico (o e-Gov). Tam-
bém estamos trabalhando numa
plataforma completa e integrada e
numa implementagéo de referéncia
de todos os componentes do OW2,
para fornecer servigos a empresas
privadas, governos etc.

Nossa inten¢do é completarmos
isso tudo em janeiro de 2008.

LM» O OWz parece depender muito
do servidorweb Apache. Como é a sua
relagdo com a Fundagdo Apache?

JL» A relacdo é boa. Nio utilizamos o
mesmo modelo de licenciamento, ou
as mesmas politicas de direitos autorais.

© Linux New Media do Brasil Editora Ltda.

N6s realmente ndo favorecemos a li-
cenca Apache. Porém, assim como nos
utilizamos alguns de seus componentes,
eles também utilizam alguns dos nos-
sos. Ha ocasides em que competimos
e outras em que colaboramos.

Isso é tipico do Cédigo Aberto, e
¢ sauddvel. Como no OW2 somos
pessoas de bem, assim como na
Fundagdo Apache, nés ndo criamos
problemas uns para os outros.

LV» E quanto ao Eclipse? A Fun-
dagdo Eclipse tem o mesmo tipo
de relacdo com a OWz?
JL» Nossa relagdo com o Eclipse é
mais préxima do que com o Apache.
A Fundagao Eclipse jd participou da
ObjectWeb, mais especificamente no
projeto das Webtools. Alguns de nossos
membros ainda colaboram de perto
no projeto Service Oriented Tools.
Na realidade, nossa relagio com
o Eclipse é mais simples. O OW2 ¢é
especialista na plataforma de execu-
¢do, e ndo existiria uma plataforma
dessas sem as ferramentas de desen-
volvimento. Entdo, ndo concorremos
em nenhuma esfera.

LM» Na sua visdo, qual a importancia
da adoc¢do de uma licenga de Cédi-
go Aberto pelo Java da Sun?

JL» Anosso ver, no OW2, é um movi-
mento muito natural. Eles precisavam
fazer isso, e ficamos muito contentes
que de fato tenham feito. Mesmo antes
desse movimento, a Sun sempre foi
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muito amistosa com o OWz, assima  tem seu préprio perfil. Hd grandes LM» Como vocé caracteriza o su-
mudanca do licenciamento do Java  integradores de sistemas, com forte  cesso do OWz em 2007, e quais os
ainda ndo alterard nossa relagio. base em servicos e especializados  planos para 2008?

em seus mercados. Por outro lado, JL» Disponibilizamos importantes
LM» Quais sdo os principais respon-  as startups costumam adotar uma  porgdes de c6digo sob a GPL, vol-
sdveis por contribuicdes ao OWz2?  mistura de modelos diferentes, como  tadas a todas essas dreas, e esse é
Empresas privadas, individuos ou  servigos ¢ até OEM. exatamente o nosso objetivo.
governos? Cientistas e pesquisadores também Em nossa passagem pelo Brasil,
JL» Temos muitos participantes no  tém usado nosso c6digo, e publicam  a meta é preparar o terreno para a
consorcio, entdo apontar apenas um  na comunidade académica com base  expansio do OWz por todo o mun-
subconjunto deles como principais  nele. Esse ¢ mais um modelo de ne-  do. Desejamos criar uma verdadeira
contribuidores ndo seria correto. gécios que vem crescendo. massa critica de desenvolvedores e
Como somos compostos por empre- Por tltimo, temos também empre-  usudrios de nosso cédigo ao redor
sas de todos os tamanhos e setores,  sas voltadas unicamente ao Céodigo ~ do planeta. Jd estamos presentes na
que desenvolvem cédigos voltados ~ Aberto, como a Red Hat, por exem-  China e na Europa, assim nossa ex-
a suas proprias necessidades, re- plo, que obtém sua receita dentro  pansdo deve continuar pelo Brasil e

almente ¢ impossivel afirmarmos  desse modelo. o restante da América Latina.

qual ou quais sdo mais presentes

com seus c6digos. LM» Como é a politica de licencia-  LM» Por que a América Latina?
mento do consércio? JL» Nossa motivacdo ¢ a oportuni-

LM>» Todo esse ecossistema certamen-  JL» Nés aceitamos o duplo licencia-  dade que vislumbramos aqui, com
te gera competi¢do entre membros mento de nossos projetos. Com isso, ~ diversas empresas e pessoas extre-
do OWz. Como o consércio lida alicenca mais comum entre eles ¢ mamente amigdveis e acolhedoras

com esse aspecto? a GNU GPL, com uma alternativa ao Cédigo Aberto.
JL» Né6s ndo forgamos qualquer tipo  proprietdria. Se Asia, Furopa e América La-
de competicdo. Para nés, os projetos tina unirem forgas para construir

surgem para preencherumademanda  LM» Para uma empresa que ain- em conjunto um middleware de

tecnolggica. Portanto, nés geralmente  da ndo faz parte do G
ndo incentivamos a existéncia de mais  consdrcio, quais as E
m nossa passagem

de duas respostas para uma mesma  vantagens de vir a

questdo, tecnicamente falando. integrd-lo? Pelo BTClSil, a meta é
J> OOWz € umaton- preparar o terreno para

LM» Como é feita a selegdo de pro-  tereconhecida de com-

jetos para inclusdo no OWz? ponentes confidveis e a expdnS&O do OW2
JL» Temos um comité, formado por  de Cédigo Aberto. So- por tOdO 0 mundO.

desenvolvedores, representantes da  mos a terceira geragio

OW?2 e especialistas, que constréi a  do Cédigo Aberto. As I ————
visio da arquitetura de nossas solugdes. ~ empresas que se juntamandssdoaque-  Coédigo Aberto e alta qualidade,

Além disso, esse comité decide quais  las que compartilham nossa visdosobre  conseguiremos mudar as regras do

serdo os projetos que compordonossa  a importancia do desenvolvimentode  mercado desse segmento.

base, fundamentados na adequacio  componentes em Cédigo Aberto para No Brasil, nosso primeiro associa-
de cada candidato a essa mesma visdo.  aformagdo de um middleware dealta  do é o Serpro, que jd estd altamente
Novos projetos cujo c6digo ndo seja  qualidade e distribuido. comprometido com a comunidade do
utilizdvel por outros projetos dentro Além disso, como parte de um  OWz, e mostrou muito interesse em
do OW2 dificilmente terdo chance consércio, todos os nossos projetos — participar do desenvolvimento de um
de se juntar ao consércio. dispdem de uma espécie de marke- middleware de Cédigo Aberto.
ting colaborativo. Outros drgios federais, como o I'TI
LM» Quais os modelos de negécio Em resumo, juntar-seao OW2ébom e a Casa Civil, também mostraram
mais populares entre os projetos para a imagem da empresa e oferece  interesse, e verificamos vérios outros
que compoéem o OW=? acesso a uma base de c6digo de qualida-  potenciais interessados entre univer-
JL» Como eu disse, nés englobamos  de garantida e perfeitamente legalizada  sidades privadas e érgdos publicos
diversos tipos de empresas, e cadauma  quanto a questdo de licengas. estaduais e municipais. M
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Quando a educagao tem Cddigo Aberto

Fdgar Silva

Iniciativas colaborativas para a educacao técnica e superior.

por Edgar Silva

Com a chegada dos contetidos colaborativos, wikis,
féruns e canais de IRC, a disseminac¢do de cultura
e conhecimento derrubou fronteiras geogréficas e
sociais. £ a grande chance de encontrar talentos em
todos os lugares do mundo, em todas as esquinas de
uma cidade, e a chave para isso ainda é a educagio.
Como grande alternativa a inddstria, a tecnologia
da informacdo ganha alicerces em vérios paises que
buscam desenvolvimento, como o Brasil. Neste ar-
tigo vou listar alguns movimentos interessantes que,
com certeza, podem ser adaptados aqui.

A Educagio Livre ¢ uma iniciativa muito antiga;
usemos como exemplo os grupos de usudrios Java.
Vamos pensar no projeto JEDI[1], que nasceu nas
Filipinas para fomentar o aprendizado e o ensino
de Java em virios paises. No Brasil, ele ¢ liderado
pelo DFJUG (Grupo Java de Brasilia), na figura de
Daniel de Oliveira, que dirige o projeto visando ao
alcance de todos os paises de lingua portuguesa. O
objetivo é incentivar a profissionaliza¢io e, claro,
propiciar oportunidades a uma legido de talentos
escondidos no meio de tanta dificuldade nessa bus-
ca do aprendizado e do saber.

Como aplicativos do JEDI, destaco o uso do
Moodle[ 2], uma 6tima solugio de ensino a distan-
cia, de custo zero e Cédigo Aberto; como caracte-
risticas mais importantes, a vontade de realizar e de
fazer a diferenca que os participantes demonstram
no projeto. Pode-se acessar o site do JEDI e buscar
informacdes para levar a solucdo a sua cidade ou
institui¢des de ensino locais.

A segunda iniciativa vem do Rio Grande do Sul,
do consultor e professor universitdrio Daniel Wildt.
O projeto Fuja[3] transmite aos alunos muito mais
que conhecimento sobre programagio em Java e
Ruby, e também os conceitos da cultura do Cédigo
Aberto, como o trabalho em equipe, a busca pela
qualidade, a colaboragio e, claro, o sucesso.

O Fuja fica hospedado no Java.Net, que fornece
infraestrutura de controle de versdo, féruns, listas e
homepage para diversos projetos de Cédigo Aberto

em Java, onde os alunos do professor Daniel aplicam
toda a teoria das disciplinas na forma de desenvolvi-
mento de software, cujos c6digos ficam abertos para
que qualquer pessoa possa conferir. Um resultado
dessa iniciativa sdo as empresas do TecnoPuc de Por-
to Alegre, que comegaram a consumir os recursos
criados por esse projeto educacional.

Na minha época de faculdade, recursos como
esses jamais foram disponibilizados. Talvez por isso
eu tenha resolvido divulgar o admirdvel trabalho
dessas pessoas, que tém o potencial de transformar
realidades com criatividade, dedicacdo e coragem.
Certamente sdo idéias a serem copiadas. Afinal, no
mundo do Cédigo Aberto, copiar ¢ legal.

O Cédigo Aberto oferece um meio de criar mais
que tecnologia; cria a cultura colaborativa. Essa cul-
tura jd traz sinais de grandes transformacgdes — tanto
de cunho econdmico quanto social —ao nosso Pais.
Os projetos JEDI e Fuja podem ser replicados para
qualquer tecnologia de padrdo aberto, jd que ndo
influenciam em custos, mas na boa vontade ¢ no
trabalho colaborativo. Minha recomendacio? Pro-
cure seus grupos locais de tecnologia; se ndo houver
um em sua cidade, ndo desista, retina os amigos e
monte um. Assim como fizeram Oliveira e Wildt,
vocé pode fazer a diferenga! M

( )

Mais informacoes

[1] JEDI:
http://www.dfjug.org/DFJUG/jedi/index.jsp

[2] Moodle: http://moodle.org/

2
3] Fuja: https://fuja.dev.java.net/

. J

( )
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Edgar Silva ¢ Solutions Architect e JBoss Sales Engineer da
Red Hat Brasil, além de também ministrar palestras no Brasil e
no exterior sobre Java.
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Cddigo Aberto: novas perspectivas para umnovo ano

Cezar Taurion

Como sera o Codigo Aberto em 20087
por Cezar Taurion

ara mim estd ficando claro que o Cédigo

Aberto é muito mais uma tecnologia social

que simplesmente programacio de software.
Sua esséncia € a colaboracio, criacdo de comuni-
dades e redes sociais. Ele pode ser definido como
um modelo técnico e social de desenvolvimento
de artefatos de software baseado no desenvolvi-
mento colaborativo.

Software é uma forma de representar conheci-
mento. E um novo sistema de riqueza baseado em
conhecimento ainda é um territério escassamente
mapeado. Ao contrdrio dos recursos materiais, o con-
sumo de conhecimento gera mais conhecimento.

Também estd bem nitido que o discurso ideolégi-
co da fase inicial e romantica do Cédigo Aberto estd
ficando em segundo plano. O Cédigo Aberto nio
¢ antagdnico ao software proprietdrio, mas permi-
te uma coexisténcia entre os diversos e alternativos
modelos de negécio.

O movimento do Cédigo Aberto incentiva a cria-
¢do de redes, inclusive a cooperagio entre projetos.
E muito comum partes de um mesmo software se-
rem inseridas em outros projetos. Criam-se muitas
vezes processos de co-evolugdo, com os projetos
desenvolvendo-se de forma interdependente. O
resultado dos projetos ndo beneficia apenas uma
empresa ou individuo, mas toda uma comunidade
interessada no uso daqueles softwares.

Para imaginar 2008, vamos criar um modelo de
medi¢io de maturidade de uso do Caédigo Aberto,
algo como o CMMIi para Cédigo Aberto, e inserir
as empresas em determinados estdgios evolutivos,
considerando seu comprometimento com o Cédigo
Aberto. Quanto mais empresas estiverem nos estagios
mais evoluidos, mais maduro estard o movimento.

O primeiro estdgio é a negagdo, estdgio no qual a
empresa luta contra o C6digo Aberto, seja por desin-
formacdo ou por sentir-se ameagada em seu modelo
de negdcio. Ainda hd muitas empresas neste estdgio.

No segundo estdgio, ndo existe contribui¢do
com a comunidade. A empresa é apenas usudria
de programas abertos, as vezes até sem saber. Sua

intencdo é reduzir custos em relagio as alternativas
proprietdrias. A grande maioria das empresas usud-
rias estd neste estagio.

No préximo estdgio, que chamaremos de colabora-
dor, a empresa comega a usufruir mais intensamente
dos conceitos de Cédigo Aberto, fazendo modifi-
cacoes e melhorias em softwares e devolvendo-as a
comunidade. Mas ainda ndo existe uma estratégia
real de uso e exploracdo dos conceitos do Cédigo
Aberto. Algumas empresas usudrias e mesmo algu-
mas produtoras de software encontram-se aqui.

O quarto estdgio j4 mostra uma estratégia de-
finida. A empresa assume um papel pré-ativo no
desenvolvimento de uma comunidade, inclusive
alocando profissionais de sua equipe ao projeto. O
software ndo é mais desenvolvido ou evoluido dentro
de casa, mas de forma independente, com a comu-
nidade estruturada em fundagdes, por exemplo. A
empresa incentiva o ecossistema em torno de seus
softwares. Poucas empresas estio aqui, a maioria
produtoras de software.

Finalmente, no quinto estdgio a empresa participa
ativamente de diversos projetos de Cddigo Aberto,
que se torna parte integrante e essencial da estra-
tégia e modelo de negécios. A IBM, por exemplo,
encontra-se nesse estdgio.

Em 2008, o cendrio do Cédigo Aberto deve evo-
luir. Desejo que, nos eventos de nossa comunidade,
além dos gurus sempre presentes, que certamente
tém muito a dizer, tenhamos também representantes
da Linux Foundation, Eclipse Foundation, Apache
Software Foundation e diversas outras comunidades
de grande reputagdo. Afinal, sdo esses projetos que
estdo disseminando o Cédigo Aberto! M

Sobre o autor

Cezar Taurion é gerente de novas tecnolo-
gias aplicadas da IBM Brasil. Seu blog esta
disponivel em www.ibm.com/developerworks/
blogs/page/ctaurion.
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Trangjiiilo a distancia

Se ja é ruim ser obrigado a deixar um evento social devido a uma falha
no servidor, imagine isso durante as férias. Melhor prevenir-se.
por Pablo Hess e Joe Casad

controle de sistemas ba-

seados em Unix, como o

Linux, sempre foi ficil.
Antigamente, ferramentas simples
jd permitiam ao usudrio abrir uma
conexdo remota para acesso pela
linha de comando. O surgimento e
posterior desenvolvimento da inter-
face gréfica, no entanto, a0 mesmo
tempo em que facilitaram vdrias ta-
refas antes entediantes, introduziram
uma boa dose de complexidade a
essa férmula simples.

Nos anos recentes, os relatos de
economia proveniente da adogao de
thin clients lembraram o mundo das
vantagens do modelo de servigos de
terminal, e a virtualiza¢do também
se concentrou em operar multiplos
sistemas com um tinico conjunto de
teclado e mouse.

Operacgio

Para os administradores de sistemas,
os recentes avangos significam uma
grande ajuda nos raros momentos de
auséncia do escritério, como sdo os
fins de semana ou as férias.

Se o local de lazer oferecer um
computador com navegador web
com Java ativado, talvez jd seja pos-
sivel solucionar eventuais problemas,
mesmo a milhares de quilémetros
de distancia.

E pensando no sossego merecido
que a Linux Magazine, neste més,

apresenta trés importantes solucoes
para garantir a tranqiilidade do ad-
ministrador nessas férias.

Ojd antigo VNC é tema do primei-
ro artigo. Nele, comparamos algumas
alternativas livres para servidores e
clientes VNC para Linux. Felizmente,
hd desenvolvedores criando servidores
também para sistemas proprietdrios,
permitindo o acesso remoto até mes-
mo a servidores Windows®.

Em seguida, o inovador NX, da
NoMachine, é explicado em pro-
fundidade. Unindo funcionalida-
des do X, SSH e VNC, o produto
da NoMachine tem uma versio
proprietdria gratuita (NX Free
Edition) e a versdo comunitdria
(FreeNX). Ambas sdo exploradas
detalhadamente, para que vocé
escolha o modelo mais adequado
a suas necessidades.

Por dltimo, a operacio a distan-
cia de servidores Windows tam-
bém é coberta, através do fabuloso
Rdesktop, um software de Cédigo

Aberto que implementa o protocolo f

RDP, incluido em todos os sistemas
da Microsoft.

Prepare seus servidores para a ope-
ra¢do remota e divirta-se!

Indice
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Acesso remoto e grdfico com VNC

Hora de compartilhar

O protocolo VNC oferece uma pratica solucdo multiplataforma para compartilhamento
de tela. Conheca as melhores solucdes gratuitas para Linux.

por James Mohr

4 muitos administradores

hoje em dia trabalhando em

data centers espalhados por
multiplos prédios. Normalmente, a
maioria das atividades de manuten-
¢do em sistemas Linux e Unix pode
ser realizada via SSH; entretanto, em
vdrios casos, a ferramenta usada pode
ndo possuir uma interface em linha
de comando, ou o sistema remoto
pode estar rodando alguma versdo
do Windows® que exija acesso a
interface grafica.

O Virtual Network Computing
(VNC) ¢é uma alternativa popular
para o compartilhamento de tela em
redes heterogéneas. O comportamen-
to do VNC ¢ levemente diferente
daquele do sistema X Window. Uma
diferenga é que 0 VNC compartilha
o desktop inteiro. Um usudrio em
uma mdquina consegue visualizar a
drea de trabalho de um usudrio em
outra mdquina, e controlar o mouse
e o teclado do sistema remoto. Esse

recurso é atil em vdrias atividades,
tais como acessar o computador do
trabalho a partir de casa, trabalhar
com estudantes num ambiente de
treinamento, oferecer suporte técni-
co ou incomodar seu filho enquanto
ele joga no computador.

No protocolo X, a mdquina local
¢ responsdvel por gerenciar a tela e
as janelas. O VNC usa o protocolo
Remote Frame Buffer (RFB), trans-
mitindo os eventos do mouse e do
teclado do cliente para o servidor, e
depois enviando atualizacoes da tela
de volta ao cliente.

O método mais simples para se atu-
alizar a tela é enviar os dados brutos
de pixels na ordem de formagio da
imagem (da esquerda para a direita,
de cima para baixo). Assim que a tela
inicial é desenhada, em vez de atuali-
zar a tela inteira quando algo mudar,
o protocolo VNC usa uma primitiva
simples para desenhar um retdngulo
de dados num local particular. Des-

© Linux New Media do Brasil Editora Ltda.

sa forma, somente as dreas alteradas
precisam de atualizacdo.

Como mais informagdo é enviada pela
rede do que no X, 0 VNC obviamente é
mais lento; entretanto, nos testes que fiz,
0 VNC néo causou qualquer problema
de desempenho significativo.

Mesmo limitando os dados envia-
dos dessa forma, ainda pode haver
problemas de banda com conexdes
lentas com muitas atualizacoes. Por-
tanto, inimeras técnicas de compres-
sdo diferentes foram desenvolvidas
para reduzir ainda mais a quantidade
de informacdo transferida.

Como interage diretamente com
o frame buffer, o protocolo RFB — e
portanto o VNC - ¢ independente de
plataforma. Uma mdquina Windows
pode conectar-se ao Linux assim como
a outro Windows. O VNC pode es-
sencialmente trabalhar com qualquer
sistema de janelas, e portanto é ideal
para Windows e X1, assim como para
sistemas Macintosh.  #

http://www.linuxmagazine.com.br



Conexio

Assim como o cliente para desktop
Windows remoto, o servidor VNC
guarda todas as informacdes de co-
nexdo e sessdo. Portanto, pode-se
desconectar um cliente numa loca-
lizacdo, e depois reconectar de um
ponto diferente, e retomar de onde
se havia parado. Um cliente X1 ge-
ralmente ndo ¢ capaz de se desligar
do servidor e depois reconectar-se
(embora haja alguns aplicativos X1
que fazem isso).

O aplicativo de controle, ou
cliente, costuma ser chamado de
visualizador, ou viewer, pois é usado
para visualizar a mdquina remota.
Esse nome tem uma implicacdo
muito mais profunda, pois na ver-
dade pode-se até configurar o ser-
vidor para ser “somente leitura”, ou
“somente visualizacdo”. Ou seja, o
usudrio consegue visualizar a tela,
mas ndo ¢ possivel realizar altera-
¢oes. Pode-se usar esse recurso para
monitoramento remoto de aplica-
tivos nos quais ndo sdo permitidas
mudangas, apenas para relatar qual-
quer evento observado.

Num ambiente de suporte, o
técnico consegue visualizar os
passos que o usudrio toma, sem
poder alterd-los. Em outros casos,
pode-se configurar o VNC para
exibir uma dnica tela em mdltiplas
mdquinas, como num ambiente de
treinamento quando o instrutor estd
demonstrando algo para um grande
nimero de estudantes.

b 4 TightVMNC popup

Dismiss popup

Quil viewsr

Full screen

Clipboard: local -> remote
Clipboard: local <- remote
FReqguest refresh

Send cirl-aht-dal

Send F&

Figura 1 Opgdes de configuragéo do
visualizador no Linux.
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F importante lembrar-se de que o
VNC precisa atualizar a tela local a
cada alteracio, como ao movimentar
ou redimensionar uma janela. A ja-
nela ndo apenas deve ser redesenha-
da, como o fundo por trds da janela
também precisa ser atualizado.

Fundos complexos levam mais
tempo para serem atualizados. Além
disso, quanto maior a resolugdo, mais
dados sdo transmitidos, afetando
também o desempenho.

Xvne

Algumas versdes do VNC oferecem
nido somente servicos VNC, mas
também Xi1. O Xvne, o verdadeiro
aplicativo servidor no Linux, oferece
X1 e VNG, suportando muiltiplas
sessdes X11 simultineas na mesma
mdquina remota, ¢ inclui a conexio
a sessoes X11 pré-existentes, assim
como a criagdo de novas sessdes
independentes. Isso significa que o
que é mostrado pelo Xvnc no clien-
te ndo necessariamente ¢ a mesma
imagem exibida na mdquina que
estd rodando o Xvnc.

Assim como o X11, o VNC cria
telas virtuais, ou screens, para cada
conexdo. Por padrdo, o VNC usa as
portas 5900 a 5906, com cada porta
correspondendo a uma dessas telas;
entdo ao final tem-se as telas de :0
a :6. Note o sinal de dois-pontos a
frente de cada nimero de tela, que
é semelhante a notagdo usada pelas
telas no Xu.

VNC por dentro

Os pacotes costumam trazer cinco
programas, mas o servidor e o visuali-
zador VNC as vezes vém em pacotes
separados. Apesar de o comportamen-
to geralmente ser o mesmo, podemos
encontrar pequenas diferengas nas
vdrias alternativas do VNC.

O script vneserver costuma ser
usado para iniciar o servidor VNC.
O script é simplesmente um wrapper

© Linux New Media do Brasil Editora Ltda.
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para iniciar o programa Xvnc, que
¢ o verdadeiro servidor. Esse script
aceita bem menos opgdes do que o
Xvnc, mas elas devem ser suficientes
para a maioria dos usos. O programa
cliente é o yncviewer.

Dois programas de suporte tam-
bém sdo incluidos. O vnepasswd
permite a configuragio da senha
para o usudrio atual. As senhas
precisam ter pelo menos seis ca-
racteres. Note que na maioria dos
casos apenas os oito primeiros ca-
racteres sdo importantes, com os
demais sendo ignorados.

Por padrio, o arquivo $HOME/.vnc/
passwd ¢ usado, mas € possivel espe-
cificar um diferente. Por exemplo,
um administrador que deseje criar
um arquivo de senha para um usu-
drio especifico (ou seja, recriar uma
senha) pode especificd-lo pela linha
de comando, assim:

vncpasswd arquivo

Se, por exemplo, o diretério home
do usudrio estiver num sistema de
arquivos compartilhado (isto €,
Samba ou NFS) e se desejar garan-
tir que o arquivo de senhas VNC
seja local, é possivel especificar a
op¢do -t no vncpasswd, fazendo
o aplicativo gravar as senhas em
/tmp/$USER-vnc/passwd.

O programa yncconnect é usado
para conectar um servidor VNC a
um visualizador VNC numa mdqui-
na diferente. Alguns pacotes VNC
também incluem o programa vne-
config, que oferece duas fungdes.
A primeira ¢ exibir ou estabelecer
os parimetros do Xvnc para um
servidor em execucdo. A segunda
funcdo é auxiliar a transferéncia da
drea de trabalho de e para o visua-
lizador VNC.

O uso do VNC nio ¢ garantido
em todas as distribui¢des. Algumas
tém problemas devido a configuracio
de seus firewalls, que bloqueiam as
portas usadas pelo programa.
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Em acido

O primeiro passo para executar o
VNC ¢é executar o script vneserver
como qualquer usudrio. Na primeira
vez que se faz isso, é necessdrio forne-
cer uma senha para a conexdo.

O script entdo cria os arquivos de
configurac¢do necessdrios, incluin-
do todos os aplicativos que devem
iniciar automaticamente, que por
sua vez sdo inseridos no diretério
$HOME/ . vnc/.

Depois de pedir a senha, ou caso
jd exista uma, o servidor VNC exibe
as informagdes bdsicas a respeito da
conexdo, e qual arquivo ele estd usan-
do para iniciar algum aplicativo. Por
padrio, os aplicativos sdo iniciados
por $HOME/ .vnc/xstartup. Na primeira
vez que o navegador for iniciado, o
visualizador geralmente vai criar um
arquivo xstartup sozinho.

No Linux, por padrio, o script
xstartup simplesmente configura o
ambiente bdsico, e depois inicia um
Xterm e o gerenciador de janelas
TWM, que, apesar de exagerada-
mente simples, é suficiente para a
administra¢do remota.

Como mostram as figuras1e 2, a
interface grafica do cliente Windows
oferece muito mais opgdes que a do
Linux, que s6 as disponibiliza pela
linha de comando.

Dependendo da distribuicdo usa-
da, o cliente yneviewer pode possuir
uma interface gréfica para a execugio,
como o Cliente do Terminal Server
do Gnome (figura 3).

Todos os servidores VNC avalia-
dos neste artigo trazem um servidor
HTTP embutido, que permite a co-
nexdo através de um navegador com
Java habilitado. Apesar de a op¢do
web ser util em principio, a veloci-
dade da atualizacio da tela € sensi-
velmente pior do que todas as outras
combinagdes experimentadas, e a
qualidade grdfica ndo é boa. Ainda
assim, essa é a iinica modalidade de
acesso possivel quando ndo se dispde

de um visualizador VNC.

Documentacio

A documentacgio, por padrio, é
esparsa e geralmente limitada as
manpages, bem semelhantes para
todos os produtos. Embora em
geral os mesmos programas sejam
fornecidos, seu comportamento
pode variar, com alguns casos de
diferencas eneromes.

Os produtos foram instalados
em diferentes distribui¢des Linux
e também no Windows, com vi-
rias combinagdes de servidores e
clientes. Apesar do comportamento
diferente entre diferentes produtos,
ndo houve problemas de incompa-
tibilidade entre componentes de
pacotes diferentes.

Na rede de 100 Mbps em que fo-
ram realizados os testes, ndo houve
grandes atrasos devidos a atualiza-
¢do de toda a drea da tela, como ao
abrir o menu Iniciar do Windows
ou iniciar um novo gerenciador de
arquivos. Entretanto, foi impossivel
jogar World of Warcraft através da
conexdo VNC.

TightVNC
O TightVNC se auto-intitula uma
“versdo melhorada do VNC”, e alega

incluir “vdrios novos recursos, me-
lhorias, otimizacdes e cor-
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mesmo sem qualquer conexdo de
um cliente VNC.

Removido o driver, o programa
voltou a funcionar, o que mostra que
h4 certas restricdes a forma como
alguns programas para Windows
reagem a esse driver.

Um aspecto interessante é que o
servidor pode alterar a drea de tra-
balho para uma cor sélida, em vez
de transmitir o papel de parede.
Também ¢ possivel desativar efeitos
graficos desnecessdrios da interface
do Windows XP. Esses recursos au-
mentam a eficiéncia das atualizacoes
da tela reduzindo a informagio que
¢ transmitida.

Uma eficiéncia ainda maior pode
ser alcancada pela compressio JPEG.
Segundo a documentacio do Tight-
VNC, essa codificacdo é otimizada
para “conexdes lentas ¢ de média
velocidade”, mas ndo fica claro quais
sdo essas velocidades.

RealVNC

Como a empresa Real VNC foi cria-
da pelos desenvolvedores do VNC
original, pode-se argumentar que o
RealVNCI?] é o herdeiro do legado
do VNC original. O Real VNC atual-
mente estd disponivel em trés versoes:
free, personal e enterprise. #

recoes de falhas”, a maioria
dos quais requer uma excur-
sdo pelos changelogs.

O TightVNC oferece o
driver de video espelha-
do DFMirage, que roda

. [=] Frender cursed locally
em Windows 2000, XP e _ 3
. . [ =] Aow chmeamiic: deskiop resizing
mais recentes. ASSlm como
| Oy viem protocol seasion 3.3

o TightVNC, o driver ¢é
gratuito e oferece uma
forma ainda mais pratica
de atualiza¢io das infor-
magoes da tela. Mesmo
sem o driver, ndo houve
atrasos; entretanto, de-

Colowr & Encoding  Inputs

] Shacad cormaction [do not discornact cthar viewsrs]

|:|I uilscaen modds

[] Beap when raquasted b by the sere

[] Cattesr By swstcsrnastac.ally eaconrect

YNC Yiewer Options

M | Load / Save

[0k || Abkeecten |

pois de instalar o driver,
pelo menos um programa

Figura 2 Opg¢des de configuragéo do visualiza-
dor no Windows®.

congelou completamente
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Nos testes, foi usada a versdo free
4.1.2, que parece ser uma versao res-
trita dos produtos de Cédigo Aberto
disponiveis. Por exemplo, o script
yneserver ndo suporta um arquivo de
senhas fora da localizacdo padrio,
$USER/.vnc/passwd.

Além disso, diferentemente dos
outros produtos, o vncpasswd do Re-
alVNC nio pede uma senha para o
modo “somente visualiza¢io”. Na
verdade, a versido do RealVNC nem
parece suportar qualquer opgdo que
os outros produtos suportam.

Outro inconveniente é que o
programa ndo pede uma senha caso
ainda ndo tenha sido fornecida al-
guma. Porém, o Real VNC sugere
o uso do programa vncpasswd, que
pedird uma senha para visualiza-
¢do. O incomodo é ainda maior
porque ele exibe uma mensagem
de uso que indica a possibilidade
de se especificar um arquivo de
senhas com a op¢do -t; todavia,
nenhum ¢ suportado pelo script
vneserver. Se o ynepasswd for exe-
cutado com a op¢do -t, e depois se
tentar iniciar o servidor, ele falhar4
novamente, pedindo que a senha
seja configurada.

Além dos recursos suportados
pela versdo gratuita e aberta, a
versdo personal também supor-
ta a autenticagio RSA com 2048
bits, a criptografia da sessdo com
AES de 128 bits e a transferéncia
de arquivos, entre outros recursos,
mas ndo suporta Linux ou outras
variantes de Unix.

A versdo enterprise do Real-
VNC exige uma licenga separada
para servidores Windows e Linux,
e também suporta o Mac OS X.
Uma adigdo é a Direct platform
native authentication, que signi-
fica que ndo € necessdrio criar um
arquivo de senhas adicional para
cada usudrio para que este se co-
necte ao servidor. Em vez disso,
a ferramenta usa os métodos de
autenticacdo do préprio sistema
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operacional, exigin-
do assim uma tnica
senha. Em servidores
Windows, isso sig-
nifica que se pode
realizar a autenti-
cac¢do tanto com um
dominio N'T quanto
com credenciais do
Active Directory.
No Linux ou Unix,
a autenticacio é feita
via NIS/NIS+. Como
o sistema jd consegue
distinguir os usudrios,
esse mecanismo tam-
bém significa que é
possivel criar ambien-
tes separados para di-

Geral | Mostrar | Becursos locals | Programes | Desempenhg
Propledades de logon

_ Digite: o normee do compatador ou escalba

urn computadar da lista,
Computadon [
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Nome do ysuine |
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Alternativas VNC | CAPA
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T

I |
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[T arie | |&i5uh-m I:urm‘:l:
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| & Fechar |

8 Copectar I

ferentes usudrios.

Figura 3 O Gnome traz o Cliente do Terminal

Server, que suporta alguns protocolos
além de VNC.

MetaVNC

Em termos de escopo do produto
e informagdo disponivel, o Meta-
VNCI3] parece ser o mais exiguo.
A versido 0.6.5, usada no teste, é
baseada no TightVNC 1.3.9. A
instalagio no Windows funcionou
sem dificuldade, mas no Linux a
documentacdo s6 explica os pro-
cedimentos para o Fedora.

Em geral, o MetaVNC também
parece ser o mais lento, indepen-
dente de estar no servidor ou no
cliente. Apesar da conexdo com o
MetaVNC nas duas pontas ainda
ser aceitdvel, clientes diferentes
operando junto com um servidor
MetaVNC tiveram desempenho
sofrivel.

Os recursos dessa solucdo sido
quase idénticos aos do TightVNC.
O cliente Windows tem vdrias novas
opgdes, mas a documentagdo nio
informa o que elas fazem.

Conclusoes

Apesar de algumas frustragoes
iniciais, o TightVNC oferece o
melhor pacote e as informagoes
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mais facilmente acessiveis. A ver-
sdo gratuita do RealVNC tem
muito poucas funcionalidades.
Apesar de o MetaVNC ter mais
recursos que o TightVNC, a fal-
ta de documentacio util afasta
os usudrios, principalmente no
ambiente corporativo. M

( B )
Mais informacoes

[17 TightVNC:
http://www.tightvnc.com/

[2] RealVNC:
http://www.realvnc.com/

3] MetaVNC:

~ http://metavnc.
sourceforge.net/

Sohre o autor

James Mohr é responsavel pelo moni-
toramento de varios datacenters de um
provedor de solugbes corporativas em
Coburg, Alemanha. Além de organizar o
site Linux Tutorial, em http://www.linux-
tutorial.info, James & autor de diversos
livros e dezenas de artigos sobre grande
numero de tépicos.
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Sewvico de terminais veloz com NX

Velocidade maXima!

O NX oferece servicos de terminal velozes, mesmo em conexdes lentas.

por Markus Feilner

ervigos grdficos de terminal de alta

performance ndo passavam de

sontho para os usudrios de Linux.
Agora,o NX daNoMachine[1] e o pro-
jeto independente FreeNX[ 2] oferecem
acombinacio de ferramentas necessdrias
para sessoes graficas de terminal no Li-
nux. £ possivel até mesmo conectar-se
por uma janela de terminal.

A NoMachine comecou a desen-
volver uma solucdo de servidor de ter-
minais de alta performance em 2000.
O antincio de que a NoMacine havia
liberado suas préprias bibliotecas sob

a GPL em marco de 2003 causou re-
buligo, particularmente porque o NX
suporta os principais protocolos, como
0 RDP, da Microsoft, o VNC (Virtual
Network Computing) e 0 X11. ANoMa-
chine também permite que os usudrios
controlem qualquer sessdo do KDE,
Gnome ou Windows® com apenas
uma lenta conexdo de modem, o que
¢ ainda mais surpreendente frente ao
fato de que o NX suporta criptografia
por RSA e DSA.

el Por que NX?
NOMACHINE Fansa selertth aame St .
. e E e R Atecnologia NX per-
Gewral | Advanced  BEOECEL | Environimend | e . s
mite que os usudrios
Davices IR & misiner HP-Lassriets_ 1044 |
l:- I~ Fruabis 1MS printice) and fis harieg Fitase CIiase U pOTLel arfer CF)nteCtem_Se HOS'Sel‘—
G & e rivn ot 3 | 7 vidores de terminal
ACCESS CONITD 1 1
e e e — Linux ou Windows,
comum cliente Linux,
Windows ou Mac, ou
| | | com qualquer outro
"-:““* navegador. Os usu-
(prEmm—— drios podem iniciar
aplicativos individu-
n«m| Save | [+ I ;anctll [+ I Lancal p . i
ais que o cliente exi-

Figura 1 Uma HP Laserjet local esta disponivel na sessdo
de terminal. O NX depende do CUPS para ligar a
impressora do cliente ao servidor de terminal.

be perfeitamente em
janelas separadas. Os
administradores Linux
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eventualmente forcados a trabalhar
no Windows ficardo felizes ao verem
seus terminais favoritos, como o Gno-
me-terminal ou o Konsole, na drea de
trabalho do Windows.

O suporte local a dudio, impres-
soras (veja a figura 1) e midias de ar-
mazenamento estd incluido, assim
como o acesso a sessdes VNC através
de um proxy. Os usudrios tém con-
trole intuitivo do cliente, e os admi-
nistradores também podem acessar
ferramentas de linha de comando. A
suspensdo e recuperacdo de sessoes
também sdo suportadas, e a versio 3 da
ferramenta acrescentou o suporte ao
mascaramento e compartilhamento
de desktop. O administrador precisa
apenas abrir a porta 22 no firewall.
A tecnologia do NX depende de X
Window, SSH, Rdesktop, VNC e
outros projetos livres.

O que torna as sessdes muito mais
velozes do que o encaminhamento
convencional do X por comandos
como ssh -X -C usuario@maquina X
programa é uma combinacdo inteli-
gente de cache e um proxy eficiente,
assim como otimizag¢io com biblio-

tecas como Zlib e JPG.
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Figura 2 A barra define o nivel
de compressao. Nessa
figura, o usuario configu-
rou uma entrada perso-
nalizada para exibir um
aplicativo individual.

O NX ndo apenas comprime todos
os dados intercambiados entre o cliente
e o servidor, como também tudo que
ele guarda em seu cache local.

A maior parte da velocidade do
NX vem do conhecimento exato do
funcionamento do X Window. O de-
sempenho ruim geralmente demons-
trado por aplicativos X legados em
conexdes de banda estreita se deve,
principalmente, a estrutura interna do
desktop X11 Unix padrio, que é proje-
tado para linhas velozes e com banda
larga. O NX emprega vérios truques
para superar alguns desses problemas
de desempenho associados ao X.

O NX substitui 0 X

Em vez de usar o X11, com suas varias
desvantagens, para a transmissio de
dados, o desenvolvimento da NoMa-
chine se baseia no protocolo NX. O
programa nxserver comunica-se com
o programa nxclient. O nxagent do
servidor lida com as requisi¢oes de
aplicativos, o nxclient lida com a
renderizagdo no lado cliente, e o
nxproxy comprime e otimiza.
Como tanto o cliente quanto o
servidor fazem cache dos dados de X
Window, o NX evita muita repeti¢io.
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Sob condi¢des 6timas, o aplicativo
recebe uma resposta diretamente do
processo local, que envia as modifica-
¢oes (deltas) ao servidor. Na média, o
NX consegue carregar entre 60% e
80% dos dados diretamente a partir
do cache, analisando o protocolo X.
As taxas de acerto do cache costumam
ficar pouco abaixo de 100% no caso de
imagens, como icones e pixmaps.

O NX comega verificando se
consegue responder uma requisi¢do
diretamente a partir do seu proprio
cache; se ndo, os passos de codifi-
cagdo do protocolo X com base em
armazenamento de mensagens ¢é
iniciado. O NX analisa o protocolo
Xe disseca suas mensagens em duas
partes: um componente de dados e
uma identidade, ou fingerprint.

O fingerprint costuma ocupar ape-
nas alguns bytes; o componente de
dados é a parte interessante do trafego.
As fingerprints de duas mensagens sdo
diferentes, mas a probabilidade de o
componente de dados j ter sido trans-
mitido cresce junto com a duracgdo da
sessdo X. O NX consulta e armazena
cada bloco de dados individual que
transfere em seu armazém de men-
sagens. Checksums MDs aceleram a
busca. Como o NX somente precisa
calcular as checksums que vai codificar
e a ponta que decodifica guarda ape-
nas os dados, os requisitos de meméria
sdo comparativamente baixos. Gragas
a isso, o banco de mensagens é capaz
de guardar até 3 mil mensagens.

Na primeira vez que um usudrio
abre um menu de aplicativos, o cliente
NX pede todos os dados do servidor.
Eiste comprime e criptografa os dados,
e depois envia-os ao cliente. Quan-
do uma segunda requisicio ¢ feita,
quase todos os dados sdo obtidos da
memoria local. Isso ajuda o cliente
a evitar a transmissdo de dados, pois
pode-se atender as requisi¢oes ao X
diretamente do cache local.

O banco de mensagens é persistente;
o usudrio pode suspender e retornar a
uma sessdo sem se desfazer do contetido
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do banco. E como o NXsalva o banco
de mensagens ao final da sessdo, este
ficard disponivel para uma segunda
sessdo idéntica — mesmo apds reini-
clar a mdquina cliente. Esse método é
eficaz, mas gera preocupagdes quanto
aseguranca. Um agressor conseguiria
extrair dados criticos de sessdo do ca-
che do NX num laptop roubado ou
comprometido? Essa pergunta requer
uma investiga¢do mais profunda.

Seguranca

O NX comprime os dados restantes
com uma técnica voltada ao suporte o
que é 6timo ao protocolo X, chamada
differential X protocol encoding, ou
codificacio diferencial do protocolo
X. Como as mensagens do X trans-
portam contetidos muito diferentes,
como imagens, fontes, texto e outras
informacoes, e devido ao fato de o NX
também “falar” RDP e VNC, assim
como X, ele usa diferentes métodos
de compressio, dependendo do obje-
to e do tipo de conexdo: JPG, PNG,
RDP, Tight ou Zlib. Combinagdes
inteligentes ajudam o programa a al-
cangar taxas entre 20:1 € 2000:1 (veja
também o quadro 1).

Abiblioteca Zlib ainda atinge uma
taxa de 4:1 com dados desconheci-
dos que ndo possuam um método de
compressdo especifico, e o NX usa
esse mesmo software para compri-
mir todo o trafego entre o cliente ¢ 0
servidor. As configuracdes do clien-
te definem um nivel de compressio
entre 1 (WAN) e g (MODEM) (veja
afigura2). De acordo com a NoMa-
chine, esse dltimo estdgio reduz o
volume de dados em mais 30%.

Streaming e
priorizacao

O NX faz uso de streaming em casos
como GSM (4 kbps), nos quais a trans-
missdo de uma imagem de 12 KB leva-
ria tempo demais. O servidor divide a
imagem em segmentos, transmitidos
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Figura 3 Configuracéo de um cliente NoMachine para acessar
um servidor Windows. Os usuarios podem redimen-
sionar as sessodes Linux dinamicamente, mas € melhor
pré-selecionar a resolugao exigida para as sessdes
Windows. O modo de autenticagéo € especificado no

didlogo Settings.

segundo. Com uma
banda de 30 ou 40 kbps
e laténcias de o,01 se-
gundo, o desktop KDE
ou Gnome fica tdo
rdpido que parece que

com baixa prioridade apds a aplicacdo
da compressdo JPG. Isso permite que
o aplicativo continue respondendo
as acoes do usudrio enquanto o NX
carrega a imagem de fundo.
Genericamente falando, o NoMa-
chine oferece aos aplicativos interati-
vos uma prioridade maior do que aos
programas dependentes de imagens,
analisando os dados trafegados e adap-
tando vdrios pardimetros dinamicamen-
te. Acima disso, controles internos de
largura de banda, cotas e a compressao
de trifego sdo aplicados para reduzir o
volume de dados transmitidos. Mais

se estd trabalhando
localmente. Os multiplos megabytes
exigidos para a primeira execugio
do KDE sio reduzidos a uns poucos
kilobytes na préxima execucdo. Esse
uso frugal de recursos significa que o
NX economiza até 60% no volume
de transmissdo de dados em compa-
racdo com uma LAN.

Os clientes guardam dados com-
primidos e descomprimem-nos dina-
micamente — com resultados incriveis
em alguns casos. Na segunda vez que
se executa 0 OpenOffice.org num ser-
vidor NX remoto, o programa comega
bem mais rdpido que no disco local.

p - Asvelocidades tém

Exemplo 1: /ust/NX/etc/server.cfy forte contraste com
aquelas alcangadas

[...] nos sobrecarregados
# (Des)ativar o BD de usudrios NX: e mal configurados
# . .
# 1: Ativado. Somente os usudrios no BD do NX podenm PCszd‘ovxfs tipi-
# fazer login no servidor cos da maioria dos
i ambientes de escri-
# 0: Desativado. Qualquer usudrio autenticado pode fazer tério
# login. ) .
# Se o BD de usudrios do NX for desativado, qualquer Como as sesses
# usudrio com uma senha védlida no BD ou por autenticacdo | de desktop geral-
i SSHD conseguird conectar-se ao sistema NX. mente incluem
# Esse provavelmente é o padrdo quando a autenticacdo tarefas freqiient
## por SSHD com PAM estéd ativada. drelas frequente-
. mente recorrentes
EnableUserDB = “1” (abrir o menu, abrir
[...] ; ‘4
EnablePasswordDB = “1” uma caixa de dia
[...] logo, mover uma

L J janela), quanto
36

© Linux New Media do Brasil Editora Ltda.

SNeEWG66

mais o NX for usado, melhor serd
seu desempenho.

FreeNX ou NX?

Ha virias versdes do NX disponivets,
sendo a mais importante a Free Edition,
da NoMachine[5], além dos pacotes
fornecidos pelo projeto FreeNX. As duas
implementagdes baseiam-se nas mes-
mas bibliotecas, mas a versio gratuita
e aberta do NoMachine é mais nova,
mais estdvel, mais rapida e tem mais re-
cursos. ANoMachine oferece o cliente
nos formatos Windows, RPM e DEB,
além de arquivos com o cddigo-fonte
e softwares para Mac e Solaris.

Além disso, os desenvolvedores ofe-
recem um gerenciador para o servidor
um recurso chamado Web Companion,
que permite que os usudrios acessem
desktops Linux ou Windows a partir de
um navegador web. Um cliente em-
barcado oferece a dispositivos portatetis,
como Ipags com Linux ou o Zaurus,
acesso a servidores NX.

O FreeNX fornece pacotes RPM e
DEB, além de arquivos tar.gz da atual
versdo 0.7.0. Os usudrios de Debian
e Ubuntu podem acessar os reposité-
rios[6] e executar apt-get install fre-
enx nxclient para instalar a versdo 0.6
e o Nxclient versdo 2.1.0-17. O Open
Suse e 0 Fedora ainda funcionam com
as antigas versdes 0.4 € 0.5.

O FreeNX e 0o NXsdo compativeis
na maioria dos aspectos; de acordo
com a lista de discussdo[7], tanto o
applet Java quanto o Web Companion
funcionam com o FreeNX. Porém, as
diferencas logo aparecem. O FreeNX
¢ bem mais lento e ndo se aproxima
da estabilidade demostrada pela ver-
sdo gratuita do produto comercial.
Apesar disso, o Nxclient das duas
instala¢oes roda com servidores do
concorrente. Até mesmo sessdes NX
aninhadas respondem rapidamente
a interacdo do usudrio.

A experiéncia pode ser diferen-
te em cada instalacio do FreeNX,
entdo os administradores podem
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esperar alguns passos manuais. Hd
Howtos (para Ubuntu, por exemplo
[8]) que ajudam a resolver vdrias di-
ficuldades. Em contraste com isso,
o software da NoMachine funciona
sem dificuldade a partir da primeira
execucio, e o cliente é integrado ao
firmware de vdrios thin clients.

Recursos e Precos
Embora o FreeNX seja totalmente
GPL, a NoMachine restringe sua
Free Edition a dois usudrios com ses-
soes simlutdneas. A versio comercial
suporta dez usudrios (NX Enterprise
Desktop) ou dez sessoes simultaneas
(Small Business Server). O Enterpri-
se Server elimina essas restri¢des por
aproximadamente US$ 1.500 e acres-
centa a integracdo ao LDAP e Active
Directory, um modo de quiosque e
perfis de usudrios.

SneEwes6

NX | CAPA

O Advanced Server oferece ses-
soes ilimitadas por um prego (por
volta de US$ 3.500), adicionando
possibilidades simples de criagdo
de clusters e balanceamento de
carga aos recursos oferecidos pela
versdo Enterprise Server. A NoMa-
chine recomenda Suse, Red Hat,
Mandriva, Debian ou Solaris como
plataforma de sistema operacional,
mas Xandros e outras distribuicdes
também sdo suportados.

( quadro 1: dxpe

L conexao de 28,8 kbps com o dxpc.

Outra tecnologia conhecida como Differen-
tial X Protocol Compressor (dxpc[3]) funcio-
na de forma semelhante ao NX. A técnica do
dxpc inspirou os desenvolvedores da NoMa-
chine, e eles fizeram bom uso das analises e
ferramentas para codificagao diferencial dos
160 diferentes tipos de mensagens do proto-
colo X. O dxpc ainda existe e, de acordo com
seu site, o desempenho alcancado pela ver-
sa0 atual suporta o uso de um Xterm sobre
uma conexao moderna. Mas ainda é pratica-
mente impossivel usar um navegador numa

Configuracio
Os arquivos de configuragio do servidor
FreeNXlocalizam-se em /etc/nxser-

/usr/NX/, o que € comum na maioria
dos softwares comerciais.

A configuracdo, os bindrios, as

ver/; os bindrios ficam em /usr/bin/
e /usr/shin/, com as bibliotecas em
fusr/Tib/nx/ e a documenta¢do em
/usr/share/doc/freenx/. Ja a versdo
da NoMachine ndo respeita as reco-
mendacdes da FSB, e instala tudo sob

bibliotecas, os scripts € a documen-
tacdo ficam todos disponiveis sob
esse diretdrio. A pasta /usr/NX/etc/
contém arquivos .cfg, modelos e
arquivos de banco de dados de usu-
drios e senhas. Apés a instalagdo, o
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Figura4 Gerenciamento de muiltiplos servidores

NX no Firefox. Os administradores de
grandes redes com multiplos servidores
de terminal podem gerenciar seus
bancos de dados de usuérios e confi-
guracdes dos servidores dessa forma.

NoMachine usa o PAM como fonte
de autentica¢io, mas também pode
utilizar um banco de dados de usu-
drios completamente independente
do sistema operacional do servidor.
Caso seja necessdrio, é possivel alterar
as configuragdes através das entradas
de /usr/NX/etc/server.cfq.

As opgdes do servidor para com-
partilhamento de arquivos e desktop,
assim como o suporte a multimidia,
também se localizam nesse direté-
rio. Os bem documentados arquivos
de configuracdo das duas variantes
explicam todas as op¢des oferecidas
pelo servidor.

A figura 3 mostra como usar o
cliente NX para acesso RDP a um

L L Mt Firefon BEE
- i@ T | htputesenen = ke 1G] I
Rusning nociient
ir
Kk J
MNOMAGCHINE
Login Jinuatagazne
MOMACHIMNE | Pasiwond |
™ Login &5 & Qusst user
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| Applet tocweb Companien stamed

Figura5 O Web Companion oferece acesso

ao desktop pelo navegador. Um

applet Java evita a necessidade de
instalacao de softwares no cliente.
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servidor de terminais Windows. Nesse
caso, ¢ possivel exportar aplicativos
individuais; pode-se ver o NX exi-
bindo aplicativos individuais num
desktop Linux — uma ferramenta
muito til para acelerar o processo
de migracdo.

O NXinicia o programa rdesktop e
abre uma sessdo. I importante que o
servidor NX —ndo o cliente —estabeleca
a conexdo com o servidor Microsoft. A
conexdo entre o cliente o servidor NX
¢ novamente criptografada utilizando
SSH através da porta 22.

O Server Manager (figura 4) geren-
cia uma rede de servidores NX (por
exemplo, um grupo de servidores
num cluster com balanceamento de
carga). A alta disponibilidade genu-
ina ndo é suportada, e sessdes ativas
sdo perdidas se um servidor morrer.
O Web Companion (figura 5) ofere-
ce o acesso pelo navegador web. Os
administradores instalam um servi-
dor Apache padrio no servidor NX,
seguem alguns passos detalhados na
documentacio, e voila — qualquer
usudrio com um navegador compa-
tivel com Java e as credenciais cor-
retas é capaz de iniciar uma sessao
no servidor NX.

O NoMachine esconde o plugin Java
na versdo tar.gz, e os pacotes RPM e
DEB do Web Companion vém sem
o0 arquivo nxapplet.jar. Para ativar o
acesso por navegador conforme descrito
na documentacio, é necessario baixar
onxplugin-Versdo.tar.gz, descompac—
td-lo e salvar o arquivo em /var/www/
plugin/Java/nxapplet.jar.

Conclusoes

O NX redefine o servico de termi-
nais no Linux. Otimizado ao maxi-
mo e baseado num conhecimento
profundo, o NX atinge desempenho
incrivel sem compometer a seguran-
ca. Os clientes estdo disponiveis para
qualquer sistema operacional atual,
e os usudrios podem acessar tanto
servidores Windows quanto Linux.

© Linux New Media do Brasil Editora Ltda.
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No modo de programas individuais,
os administradores inteligentes po-
dem possibilitar que seus usudrios
de Windows executem aplicativos
do Linux, como Firefox, Thunder-
bird ¢ OpenOffice.org — a tnica
mudanca que os usudrios percebe-
rdo ¢ que tudo roda mais rdpido. O
Web Companion significa que um
desktop cliente precisa somente de
um navegador, e hd ainda um clien-
te mével disponivel. Profissionais de
treinamento e suporte tém também
a possibilidade de mascarar ou com-
partilhar os desktops dos usudrios
diretamente.

A NoMachine mostra a outros
projetos como um modelo de desen-
volvimento de sucesso baseado em
Cddigo Aberto pode ser, acrescen-
tando produtos de nivel corporativo
e suporte com base em bibliotecas
GPL. Para experimentar o NX, hd
dois servidores de teste disponiveis
no site da NoMachine[1]. W

( )
Mais informacoes

[1] Pagina da NoMachine:
http://www.nomachine.com

[2] FreeNX:
http://freenx.berlios.de

[3] Compressor diferencial

do protocolo X (dxpc):
http://www.vigor.nu/dxpc

[4] Compressao do protocolo X

do NX:
http://tinyurl.com/d6abc

[5] Downloads do NoMachine:
http://www.nomachine.
com/download.php

[6] Repositérios do FreeNX
para Ubuntu:
http://tinyurl.com/ggg7f

[7] Lista de discusséao do

FreeNX:
http://tinyurl.com/2nt2ve

[8] FreeNX no Ubuntu:
http://tinyurl.com/yhos6o
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Semwico de terminais do Windows no Linux com Rdesktop

Cruzamento de terminais

O Rdesktop permite a abertura de uma sessdo do Windows
Terminal Server a partir do desktop Linux.

por Markus Klimke

projeto Rdesktop[1], ini-

ciado por Matthew Chap-

man, é um cliente de
Cédigo Aberto para os servido-
res de terminais Windows®. O
Rdesktop implementa no Linux
o mal documentado protocolo
RDP, da Microsoft. Ele se adapta
flexivelmente a largura de banda
disponivel, oferecendo aos usud-
rios as mesmas opgdes para aces-
sar os servidores de terminal que
os sistemas Windows possuem. O
SeamlessRDP da Cendio[2] leva
essa solu¢do um passo adiante,
dando aos usudrios a possibilida-
de de iniciar aplicativos individu-
ais, como o Word ou o Microsoft
Management Console, no Linux
(figura 1).

O RDP ¢ baseado no padrio
T.1z0 / T.128[3] (originalmente
chamado de T.SHARE) da Interna-
tional Telecommunications Union

(ITU[4], figura 2). A Microsoft
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estendeu o protocolo e o introdu-
ziu na versdo 4 do Windows N'T,
como Windows Terminal Services.
O Windows Terminal Server pos-

sibilita a exibi¢do de um desktop
remoto nas maquinas de multiplos
usudrios, e também a execucio de
aplicativos no servidor de termi-
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Figura 1 O SeamlessRDP permite a exibigdo de aplicativos Windows individu-

ais no desktop Linux.
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( Quadro 1: Parametros do Rdesktop
» -u usuario: Nome de usuério para login no Windows.
» -d Dominio: Dominio de autenticagao.
» -s shell: Substituir a shell padrédo do Windows (Explorer.exe).

» -g geometria: Dimensdes da janela para a conexdo remota (largura x altu-
ra). Também é possivel especificar uma porcentagem da resolucéo da tela
do cliente, como 80%.

» -f: Modo de tela cheia (figura 4). Pode ser ativado ou desativado com
[Ctrl] + [Alt] + [Enter].

» -K: Manter os atalhos de teclado do gerenciador de janelas. Por padréo, o

Rdesktop passa toda a entrada do teclado para o aplicativo Windows, se
sua janela estiver ativa.

» -r comport:nimero_de_porta_Windows: Redireciona a porta serial.

» -r disk:nome=/caminho/local: Compartilhar /caminho/local como nome
para acesso pelo servidor. Requer Windows XP ou mais recente.

b -r Iptport:nimero_de_porta _Windows: Redireciona a porta paralela. Para
operacgéo bidirecional, &€ necessario Windows XP ou mais recente.

b -r printer:nome_da_fila[=<driver>]: Redireciona a impressora. O driver,
se especificado, deve ser o mesmo da fila local. O Rdesktop usara a pri-
meira impressora especificada como padréo.

b -r sound:[Tocal|off|remote]: Redireciona a saida de som do servidor
para o cliente.

J

nais, exatamente como o X Win-
dow. Os aplicativos de Windows
sedentos por recursos podem ro-
dar em poderosos servidores, em
vez de se espremerem dentro das
limita¢des dos desktops.

Além dos servicos de terminal
integrados ao Windows, fabricantes
como Citrix[5] e NoMachine[6]
oferecem suas préprias solugdes de
servidores de terminal. As duas exi-
gem a instalacdo de softwares clientes
e servidores.

Se a tnica intencdo for geren-
ciar um ou mais sistemas Win-
dows remotamente, entdo esse
problema ndo é necessdrio: em-
bora a Microsoft cobre uma taxa
de licenciamento para servigos
de terminal multi-usudrio, quase
todas as variantes do Windows,
seja para servidores ou desktops,
incluem duas conexoes gratuitas
para gerenciamento. Dito isso, o

sistema proprietdrio tem diferen-
cas entre as versdes do RDP: os
Windows XP e Server 2003 falam
RDPs, enquanto o Vista e o futuro
Server 2008 falam RDP6. A versio

SNeEWG66

atual do Rdesktop é a1.5.0, usada
nos exemplos deste artigo.

Por ultimo, o VirtualBox[7],
fabricado pela alema Innotek,
também faz uso do RDP. A In-
notek inclui nas duas versdes do
Virtualbox — a de Cédigo Aberto,
chamada de OSE, e a proprietd-
ria, com recursos adicionais — a
capacidade de acesso remoto via
RDP para qualquer mdquina vir-
tual em execugiio sob o sistema,
independente do sistema opera-
cional héspede.

Para ativar o acesso remoto a
uma mdquina virtual do Virtual-
Box, basta abrir as configuragoes
da médquina virtual especifica e
selecionar o tdltimo item de con-
figuracdo na lista a esquerda, Tela
Remota. Ap6s marcar a caixa Ha-
bilita o servidor VRDP, é possivel
configurar a porta a ser usada para
acesso a essa mdquina por RDP, o
método de autenticagio e o tempo
mdximo para esse procedimento

(figura 3).

Acesso remoto

Para se conectar a um servidor
Windows, simplesmente inicie o
Rdesktop com o nome do servi-
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Figura 2 O RDP é uma extens&o do protocolo 7.728 da ITU.
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dor como pardmetro. O progra-
ma escolherd automaticamente
a profundidade de cor e o layout
de teclado adequados. Os usud-
rios podem alterar essas confi-
guragoes através de opgdes de
linha de comando. O Rdesktop
também aceita nomes de usud-
rios e senhas, mas é importante
considerar as implicagdes de se-
guranga ao digitar uma senha na
linha de comando. Uma tipica
linha de comando do Rdesktop
¢ semelhante a:

$ rdesktop -a 16 -x 1
w -g 1200x900 -u Administrador
= Windows_Terminal_Server

A opgdo -a 16 seleciona a pro-
fundidade de cor de 16 bits. As
politicas do Windows ndo permi-
tem uma profundidade maior por
padrdo, mas é possivel contornar
essa restri¢do nas opgdes de grupo
para seu dominio. A configuracido
se localiza no item Computador
| Servigos de Terminal | Rdesktop.
Como o Rdesktop usa uma reso-
lugdo padrio de 8oox600, e isso
pode dificultar o trabalho com a
mdquina Windows remota, ¢ bom
especificar um valor mais alto com
o parametro -g.

As interfaces graficas, como
Grdesktop[81, TSClient[9] e
KRDesktop[10],eliminam a ne-
cessidade da linha de comando.
Entretanto, ndo oferecem todos
os recursos do Rdesktop, e por
isso a ferramenta de linha de
comando ¢é preferida por muitos
administradores.

Conexoes lentas

Apesar das larguras de banda de
menos de 100 MBps estarem tor-
nando-se raras nas LANSs atuais,
ainda tém um importante papel
como linhas de gerenciamento
redundantes na infraestrutura pro-
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fissional de TI. Devido as baixas
taxas de transmissdo, mecanismos
que aglutinam o maximo de dados
possivel num pacote sdo tdo im-
portantes, nesse caso, quanto com
linhas discadas ou ISDN.

Aopcdo -z da linha de comando
do Rdesktop comprime os dados
como pré-requisito para conexoes
em redes lentas. Porém, o uso do
pardmetro -x na conexdo com 0s
pardmetros b, 1 ou m para otimizar
a conexdo pode economizar muito
mais largura de banda.

O pardmetro -P guarda no disco
rigido bitmaps muito recorrentes,
o0 que pode causar um atraso ao se
estabelecer uma conexdo. A opg¢io
-b evita operagdes baseadas em ca-
racteres no lado cliente, forcando
o servidor a atualizar a tela inteira
como um bitmap.

O Rdesktop utiliza o que se co-
nhece como backing store para arma-
zenar secoes de telas que jd tenham
sido renderizadas, acelerando assim
o redesenho de telas.

A opcdo -B faz o software usar o
backing store do servidor X em lugar
do seu préprio; para isso funcionar, é

Snewese
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preciso ativar a opgdo "BackingStore”
"true" no arquivo xorg.conf.

Redirecionamento

de dispositivos

O redirecionamento de dispositivos
oferece ao servidor remoto acesso a
impressora local, assim como as por-
tas seriais e paralelas, saida de som
e sistema de arquivos. Isso funciona
perfeitamente com o Rdesktop no
Linux: a opcdo -r, seguida de disk,
Iptport impressora ou sound, ativa o
compartilhamento desses recursos.
Por exemplo, disk:share=/home/usu-
ario/compartilhado compartilha o
diretério especificado, sob o nome
share. Compartilhamentos sdo tteis
caso se precise instalar, por exemplo,
um service pack em maltiplas maqui-
nas Windows, e o arquivo com este
tenha sido baixado no cliente local
(veja também o quadro 1).

SeamlessRDP

Como dito acima, o Rdesktop tam-
bém permite a exibi¢do de um apli-
cativo Windows individual, em vez
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Figura 3 O VirtualBox oferece acesso remoto por RDP a qualquer maquina virtual

hospedada por ele.
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do desktop completo. Para isso, basta
passar a op¢do -s para o Rdesktop e
especificar o nome do aplicativo a ser
iniciado no lugar do Explorer.exe. O
aplicativo iniciado pelo SeamlessRDP
¢ a shell GPL da Cendio[2].

Para instalar, descompacte o
arquivo ZIP[11], copie seu con-
teddo para um diretério do sis-
tema Windows e lembre-se do
caminho. O Rdesktop termina o
trabalho no Linux, com o seguin-
te comando:

rdesktop -u Administrador

w-A -5 "C:\seamlessrdp
wseamlessrdpshell.exe mmc.exe"
=servidor

O -Ainforma ao Rdesktop tratar-se
de uma conexdo do SeamlessRDP.
O -u Administrador dd privilégios
administrativos. Antes de iniciar o
Management Console, a tela de
login do Windows aparecerd na
janela do Rdesktop. Dessa forma,
pode-se rodar qualquer executdvel
proveniente do Windows.

Os arquivos MSC criados com o
uso do Management Console, assim
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como arquivos .doc, ndo podem ser
diretamente abertos por referéncia
ao tipo de documento e aplicativo.
Se o arquivo . exe ndo estiver no ca-
minho de executdveis do Windows,
serd necessdrio especificar o cami-
nho completo. Diferentemente do
Windows, é importante usar letras
maidsculas para as unidades. Se a
shell do SeamlessRDP nio puder
ser iniciada, a conexdo entrard no
modo desktop padrdo. Ao acessar o
Windows XP, note que a mudanca
rdpida de usudrios e a tela de boas
vindas estdo ativas na pagina inicial
do Windows.

Substituicoes

O Rdesktop com ou sem Seamless-
RDP pode facilitar a administragio
de mdquinas Windows em ambientes
heterogéneos: ¢ ficil compartilhar
arquivos guardados centralmente
no cliente para tarefas em multiplos
servidores. O intercAimbio de dados
pela drea de transferéncia funciona
bem até mesmo entre diferentes pla-
taformas. Pode-se até redirecionar a
saida da impressora ou do som, com
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Figura 4 As aparéncias enganam: este nao é um sistema Vista. O que se vé é
o Rdesktop exibindo o Windows em modo de tela cheia no Linux.
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a restricdo de que somente duas
conexdes RDP estdo disponiveis si-
multaneamente. O Rdesktop exibe
quaisquer aplicativos Windows no
Linux sem reduzir sua funcionalida-
de, embora se possa esperar alguns
engasgos no modo de janela tnica
ao usar o SeamlessRDP. M

Mais informacoes

[1] Rdesktop:
http://www.rdesktop.org/

[2] SeamlessRDP, da Cendio:
http://www.cendio.
com/seamlessrdp/

[3] T.120 (em inglés):
http://en.wikipedia.
org/wiki/T.120

[47 ITU:
http://www.itu.int

[5] Citrix Terminal Server:
http://www.citrix.com

[6]1 NX, da NoMachine: http://
www.nomachine.com/

[7] VirtualBox:
http://www.virtualbox.org

[8] Grdesktop:
http://savannah.nongnu.
org/projects/grdesktop

[9] TSClient:
http://freshmeat.net/
projects/tsclient/
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KRDesktop:
http://krdesktop.
sourceforge.net/

[11] Download do
SeamlessRDP:
http://tinyurl.
com/293rcg
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Tarefas rotineiras de manutencéo, tanto no &mbito do hardware quanto do software.
por Luciano Siqueira

"T6pico 214: Resolucio
de problemas

2.214.2 Criando discos

de recuperagio

Discos de recuperagio sdo ferra-
mentas indispensdveis para iniciar
sistemas com o setor de boot dani-
ficado. Além de ser capaz de iniciar
um sistema nesse estado, um disco
de boot pode conter ferramentas
para recuperé-lo.

Mesmo com a maioria dos ker-
nels atuais ndo mais cabendo num
disquete, ainda é possivel criar um
disquete de boot com o lilo.

Primeiro, o disquete deverd ser forma-
tado e ter um sistema de arquivos:

# fdformat /dev/fdOh1440
Usando o sistema de arquivos minix:

f mkfs -t minix /dev/fd0
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Montando o disquete:

# mount /dev/fd0 /mnt/floppy

E necessdrio criar um arquivo
de configura¢do do lilo alternativo,
como /boot/1i710.floppy, contendo as
informagdes necessdrias para criagdo
do disquete de boot:

boot = /dev/fd0 #0
wdispositivo de disquete
map = /mnt/floppy/map
compact
image = /boot/vmlinuz #
wSubstituir para o kernel do
=sistema
root = /dev/hdal
wrajiz do sistema
read-only

# Particdo

Agora o Lilo pode ser instalado
no disquete, usando o arquivo de
configuragio criado:

# 1ilo -C /boot/Tilo.fToppy

© Linux New Media do Brasil Editora Ltda.

Desmontar o disquete:
# umount /mnt/floppy

O disquete de boot estd pronto. E
importante lembrar que disquetes de
boot criados dessa forma s6 funciona-
rdo na prépria maquina onde foram
feitos. Caso sejam feitas alteracoes
no kernel ou localizacdo da parti-
¢do raiz, as configuragdes deverdo
ser adequadas e o Lilo reinstalado
no disquete.

Geralmente é necessdrio alterar
a seqiiéncia dos dispositivos de boot
no BIOS da méquina sempre que
um dispositivo de boot alternativo
for utilizado.  #

GRUB Loading stagel.5.

GRUB loading, please wait...

Figura 1 Mensagem exibida durante
a execucao do carregador
GRUB.
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Para fazer o backup da MBR, bas-
ta copiar os primeiros 512 bytes do
disco, o que pode ser feito usando o
comando dd:

# dd if=/dev/hda of=mbr.backup
whs=1b count=512

Este backup pode ser guardado
num disquete e depois restaurado
para o setor MBR:

# dd if=mbr.backup of=/dev/hda

2.214.3 Identificacio

dos estégios de boot
Ainicializacdo de um sistermna Linux
pode ser dividida em quatro estdgios
principais:

1.Carregamento do kernel pelo
Lilo ou Grub

2.Inicializacdo do kernel

3.Identifica¢do de configuragio
do hardware

4.Disparo dos daemons

O primeiro estdgio é o mais bre-
ve dos quatro. O BIOS do sistema
executa as informacdes encontra-
das no setor de boot no dispositivo
marcado como boot primdrio. Se o
carregador de boot estiver instalado
corretamente num dos dispositivos
indicados, o mesmo serd disparado
(figura 1).

Neste caso, o carregador de boot
utilizado é o GRUB. Em seguida, o
kernel serd carregado ou aparecera
um menu com as opgoes de kernels
e outros sistemas operacionais por-
ventura instalados no computador.
Essa dltima é o comportamento
padrdo na maioria das distribuicoes
Linux (figura 2).

Como descrito nas instrucdes do
menu, basta pressionar [Enter] ou
aguardar 5 segundos para que a pri-
meira op¢do seja utilizada.

O carregador de boot, como o
nome sugere, carregard o kernel,
que passard a ter o controle sobre o
computador. Algumas informacdes

©

bdsicas passadas ao kernel pelo car-
regador de boot serdo mostradas na
tela e o processo de carregamento
terd inicio (figura 3).

Neste momento o kernel serd
iniciado. A partir dessas informa-
¢des podemos verificar que o dis-
positivo raiz indicado para o sis-
tema serd a primeira particdo no
primeiro disco (hd0,0), o sistema
de arquivos identificado (ext2fs)
e o tipo da parti¢do (0x83 - Linux).
Também ¢é mostrada qual imagem
do kernel serd utilizada (/boot/
vmlinuz-2.6.18-4-686) e a imagem
(se houver) initrd (/boot/initrd.
img-2.6.18-4-686).

Assim que o kernel assume o
controle, informagdes conseguidas
junto ao BIOS e outras informa-
¢oes de hardware sdo mostradas na
tela. E um processo muito rapido
e dificilmente pode ser acompa-
nhado (figura 4).

O hardware fundamental do
sistema, como portas seriais, te-
clado e mouse, serd entdo iniciado
(figura 5).

Outros itens de hardware sen-
do identificados e minimamente
configurados, como barramentos,
discos rigidos e dispositivo de rede
(figura 6).

Assim que a identificagdo inicial
do hardware terminar e a partigdo
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raiz for montada, o init serd dispa-
rado e as configuracoes mais avan-
cadas de hardware e os daemons
serdo iniciados. Neste estdgio, entre
outros procedimentos, sio monta-
das as demais parti¢des, inclusive a
particdo swap, conforme constadas
em /etc/fstab (figura 7).

Continuando a tltima etapa, de-
mais daemons de servigos sdo dispa-
rados e o usudrio poderd ingressar no
sistema (figura 8).

2.214.4 Resolvendo problemas
no carregador de boot

O carregador de boot pode deixar
de funcionar corretamente por uma
variedade de fatores, como remocio
do kernel, defeito no sistema de ar-
quivos, entre outros.

O processo de boot acontece em
dois estdgios. O primeiro estdgio
do Lilo consiste num tnico setor
carregado pelo BIOS, que por sua
vez carrega o segundo estdgio do
Lilo; o carregador Lilo multi-se-
tor. O Lilo é capaz de informar ao
administrador a natureza do erro
ocorrido, sinalizando no momento
em que ¢ carregado.

Quando o primeiro estdgio estd
ativo, é mostrada a letra “L”. Assim
que o primeiro estdgio for invocar o
segundo estdgio, é mostrada a letra
“I”. Neste momento, caso ocorra al-

GHU GRUB wersion 8.97

Bebian GHUAT inux,

commands before bootimg. or ‘e’

(GIIE lower # 129904K upper semory)

kernel .6 10-4-000

Uze the T and § keyzs to zelecl which entry iz highlighted.

Press énter to boot the selected D5, &' to edit

for a command-line.

The highlighted entry will be booled automatically im 5 seconds.

the

Figura 2 O menu do GRUB pode exibir multiplas opgdes de kernels e siste-

mas operacionais.
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Booting 'Debian GHNU-Linux, kernel 2.6.18-4-686"

root (hd©,0)

Filesystem type
kernel
initrd
savedefault

Uncompressing Linux. ..

is ext2fs, partition type 0Ox83
+bootrsumlinuz-2.6.18-4-686 root=rdev-shdal ro
[Linux-bzImage, setup=0x1eB00, size=0x131e9d1]
sbootsinitrd.img-2.6.18-4-686

[Linux—-initrd @ 0x?b18000, Ox4c?ch? bytes]

Figura 3 No processo de carregamento do kernel sdo mostradas algu-

mas informacgdes.

gum erro, um cé6digo hexadecimal
¢ mostrado:

» 00: Nenhum erro

» 01: Comando de disco invilido

» 02: Indicador de endereco nio

encontrado

» 03: Disco protegido contra gra-

vagao
B 04: Setor ndo encontrado
» 06: Disquete removido
» 08: DMA overrun
P 0A: Setor defeituoso
» 08: Trilha defeituosa
» 20: Falha no controlador
B 40: Falha no rastreio (BIOS)
» 40: Cilindro > 1023 (LILO)
» 99: Indice de setor invélido para
o segundo estagio (LILO)

P 9A: Auséncia de assinatura para
o carregador de segundo estdgio
(LILO)

» AA: Drive ndo pronto

# Ff: Falha geral

O erro 40 é gerado pelo BIOS
ou pelo Lilo quando convertendo
um endereco de disco linear (24bit)
para um enderego geométrico (C:
H:S). Os erros 99 e 9A geralmente
ocorrem quando o arquivo de mapa
ndo pode ser lido. No caso de erro,
o Lilo repetird a opera¢io, o que
pode gerar o mesmo cédigo de erro
repetidas vezes.

Se o carregador de segundo es-
tagio for carregado, serd mostrada
outra letra “L”. Entio, se a tabela
de kernels e outros sistemas puder
ser verificada, serd mostrada a le-
tra “O”, completando a palavra
“LILO”, em maitsculas. Men-
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sagens de erro do carregador de
segundo estdgio sdo textuais.

Ainda, podem aparecer erros da
seguinte forma:

# L1L?: O carregador de segundo
estdgio foi carregado num en-
dereco incorreto;

P LIL-: A tabela de kernels estd
corrompida.

A maioria desses erros podem ser
corrigidos simplesmente reinstalando
o carregador de boot.

O carregador de boot GRUB
proporciona recursos adicionais
—em comparagio ao Lilo — para a
resolucdo de problemas de inicia-
lizacdo. O GRUB carrega na MBR
um programa encarregado de ler,
a partir de uma parti¢do do disco
rigido, as configuragdes de boot.
Caso esse programa falhe, é iniciado
um prompt que permite a execugio
de comandos para carregamento,

Snewese
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por exemplo, de kernels ou discos
RAM iniciais (initrd) alternativos,
localizados em qualquer disco co-
nectado ao sistema, contanto que
use um sistema de arquivos legivel

pelo GRUB.

2.214.5 Resoluciao de
problemas gerais

Apesar de existirem problemas
realmente dificeis de diagnosticar
e corrigir, a maioria das causas
para uma interrup¢do de fun-
cionamento do sistema sdo mais
simples do que imagina. Muitas
vezes, detalhes como um cabo
mal conectado podem levar a
crer que a configuragdo das rotas
da rede ou o firewall estdo com
problemas.

Sempre que um problema surgir
devem ser primeiro investigados os
detalhes mais fundamentais do fun-
cionamento do sistema, evitando
embrenhar-se em configuragdes
avangadas que podem nio ser a causa
dos problemas.

O primeiro passo é checar os
logs e mensagens do kernel, bus-
cando por possiveis avisos de erro.
Dependendo do escopo da falha
identificada, o log especifico de
um servico em /var/log deve ser
consultado. Mensagens do ker-
nel, mostradas através do coman-

EOHE HIGHMER available,

127HE LOWHEN available.

DHI 2.3 present.

RCP1: PH-Timer 10 Port! SecdB08

Detected Z2134.743 Wz processor.

Built 1 zomelists, Total pages: 275
KEernel command line: root=rdew hdal ro
Found and enabled local APICE

Enabling Fast FPFU sawve and restore. ..

Initializing CFURE

Congole: colonr UGks BEx:S
Dentry cache hazh table entries:

196k init, Bk highmcm)

Security Framework v1.8.0 initialized
SELinux® Disabled at boot.
Capabhility L5A initial ized
Mount-cache hazh Llakle enlriez: 512

fillocating PCI resources zstarting at 10000008 (gap: GEOGHHOG:{TEcOHOG)

done .
Emabling unmazked SIMD FPU exception support...

PID hash table entries: 512 (order: 9, 20848 hytes)

1657641 (lorder: 4, 65536 bytez)

Inode-cache hash table entries: B192 (order: 3, IZ760 Bbytes)

Hemory: 121768k-131800k avallabhle (1544k kernel code, D788k reserved. 577k data.

Checking if this processor honours the WF bit ewven in supervisor mode. .. Ok.
Calibhrating delay using timer specific routine.. 20353.9% BogoHIPS (1pj=-48767920
]

Figura 4 As informagdes obtidas pelo kernel a partir da BIOS aparecem

rapidamente no boot.
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do dmesg, podem ajudar tanto
no diagnéstico de problemas de
hardware quanto de problemas
de software.

Para verificar se dispositivos
de hardware foram corretamente
identificados pelo sistema, podem
ser utilizados os comandos Tspci
e 1sdev. Se o dispositivo suspeito
de falha aparecer na listagem re-
sultante, provavelmente trata-se
de um erro de software.

Caso o dispositivo tenha sido
corretamente identificado, mas
ainda assim ndo funciona, o pro-
blema pode ser um médulo ndo
existente ou ndo carregado. Com
o comando uname -r é mostrada a
versdo do kernel utilizado. Verifi-
que em /1ib/modules se existe um
diretério de médulos para a versdo
do kernel em questdo. Este tipo de
problema é comum quando se es-
quece de instalar os médulos apés
instalar um kernel.

Se 0 médulo do dispositivo ndo
for carregado automaticamente,
inclua nos scripts de inicializa-
¢do o comando /sbin/modprobe
nome_do_modulo. Consulte na do-
cumentacio do kernel — /usr/src/
Tinux/Documentation, se o cédigo
fonte do kernel estiver instalado
— o nome do médulo para o dis-
positivo em questao.

SNeEWG66

Begin: Loading czscatial drivers...
Done .

PIIX3:
FIIX): chipset revizion 8

hda: UBDX HARDDISK. ATAH DISK drive
hdb: VBDX HARDDISK, ATA DISK drive
fded at @xIr@-8=107 68e0Mh on drg 14

hdd: UBDYX WARDDISK, ATA DISK drive
ldel at Gxi?8-8x177.8:376 on drq 15
nCPL:

ponetdE: 1 cards_found.

Begin: Runming ssocriptssinlt-presount ...

Unifores Multi-Flatfors E-IDE driver Revizion: 7.88alphkaZ

ide: nzzuming I3MHE system buz speed for FID modes: override with idebus=xe
IDE controller at PCI slot G900:90:91 .1

PII¥3: not 1085 native mode! will probe irgz latler
ided: BH-DHA at SwcO8@-8xc@B?, BIDS settings: hda:DHd, hdb:DHa
idel: BH-DHA at GwcBO0-Bxc@El, BIDS settings: hdc:BHA, hdd:DH&
penet3s.civl. 3 18 .Har . 2086 tshogendi@alpha.franken.de

hde: UBDX CD-HOH. ATAFI CD-DUD-HOM driwve

FCI Interrupl Link [LHEC] eénabled at IRQ 11
ACFI: FCI Interropt S@@e:30:83 86[A) =» Link [LHNKC] =» G331 11 f(lewel,

peRet3E: PCaetsFAST 111 790973 at GeecB2@, B8 00 X7 Z8 92 S4 azmigned 1RO 11.
penet32: Found PHY 6096 :0386 at addreszz 6.
ethd: registered as POnet FAST 111 F3CI73

low) => IRQ

Figura 6 Identificagéo de outros itens de hardware do sistema, como barra-
mento, discos rigidos e placa de rede.

Um erro pode ainda ser pro-
vocado por programas buscando
recursos ndo disponiveis, como
bibliotecas ndo instaladas. O co-
mando strace é capaz de rastrear
todas as chamadas de sistema fei-
tas por um programa. Basta for-
necer o nome do comando como
argumento para strace e todas as
chamadas de sistema feitas por ele
serdo mostradas na tela. Para rastre-
ar um programa jd em execugdo,
utilize a opgdo -p PID, com o PID
do programa em questdo.

Com propésito parecido ao do
strace, o 1trace intercepta e mostra
todas as chamadas que um progra-
ma faz para bibliotecas dindmicas.
Também pode ser utilizada a op¢do

fctivating 15 DM hang workarounds.
izsapnp: Scamming for FoF cards. ..

Isapnp: Mo Plug & Play device Found
Eerial: HISEO-16558 driuver $Huu1nlun:
RAHADISE driver initialized: 16 RBaH dizks

serin:
scrio! (B842 KBD port at Bx60,.80x64 irg 1
mice:

TCF bic registered

HET: Registered protocol family 1

HET: Registered protocol Tamily 17

HET: Registered protocol family @

HET: Registered protocol Family 28
Using IPI Ho-Shortcut mode

Time: tzc clocksoarce hax heen lnztalled

ACFL: (supports 38 553

Freelng unused kernel memory: 196k Freed
Loading, pleage wait...

Begin: Loading ezszeatial drivers...
Done .

1.98 & 4 ports,

PHF: PE/2 Controller [PHPOIO3:PEZK,PHAPOIE3:P3ZH] at G, Ebd irg 1,12
0 Al port st BeobB, Babd irg 18

FE342 mouse device common for all mice
PH-Timer running at inwalid rate: 176 of norsal - aborting.

input: AT Tranzlaled Sel £ keyboard az ~clazssinputsinputd

Begin: Runming szcriptssinit-presount .. .

IR zkaring enakled
of 8192K size 1624 blocksize

Figura 5Inicializacdo do hardware fundamental do sistema, como tecla-

do, mouse e portas seriais.
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-p para fornecer o PID de um pro-
cesso existente.

Para investigar quem ou quais
processos estdo utilizando um deter-
minado arquivo, é usado o comando
1sof. Na medida que, em ambientes
Unix, praticamente todos os recur-
sos podem ser acessados através de
arquivos ou pseudo-arquivos, o 1sof
¢ uma ferramenta de investigagdo
bastante poderosa.

Por exemplo, é possivel listar
todos os arquivos abertos por um
determinado processo utilizando
o comando:

1sof -p PID

Onde PID representa o PID do
programa em questdo. Para verificar
todos os arquivos sendo utilizados por
processos disparados por um usudrio
em particular, utiliza-se a op¢do -u
usudrio. Para checar quais processos
estdo utilizando um arquivo, basta
executar o comando 1sof fornecendo
como argumento o caminho com-
pleto para o arquivo:

ff 1sof /dev/net/tun

COMMAND PID USER FD  TYPE
=»DEVICE SIZE NODE NAME
VBoxVRDP 25874 luciano 12u  CHR

=10,200 7885 /dev/net/tun
VBoxVRDP 25922 Tuciano 12u
=10,200 7885 /dev/net/tun

CHR
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A saida deste comando mostra
vérias informacdes tteis sobre
o(s) processo(s) a acessar o arqui-
vo /dev/net/tun (interface de rede
TUN). Este uso ¢é especialmente
util para checar processos blo-
queando dispositivos ou pontos
de montagem.

2.214.6 Problemas em

recursos do sistema
Configura¢oes mal feitas no am-
biente do shell também podem
causar falhas no funcionamento
do sistema ou mesmo travamen-
to total. Mesmo aplicagdes do
modo grifico, como navegadores
e editores de texto, poderdo nio
funcionar se algumas varidveis do
shell ndo estiverem corretamente
especificadas.

Varidveis de ambiente
As varidveis de ambiente princi-
pais do shell sdo utilizadas pela

Snewese
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Done .

IRIT: wersion 2.86 bhooting

Starting the hotplug events dispatcher: udewd.

Jynthesizing the initial hotpluy events. . . done.

Maiting For sdev to he Fally populated. | iwput: PC Speaker azx sclasssinputsinput
1
Flappy driveis)i: fdd is 1.44H

FRC & 1z a 5826780

imput: ImExF3-/2 Generic Explorer Mouse as sclass~sinputsinputZ

ACPI: PCI Interrupt Link [(LHKAD enabled at IRQ 9

ACFI: PC1 Interrupt ©608:60065.8[0A1 -» Link [LHEA] = G651 9 (level. lowd
9

Lz: Compag touchzéreen protocol oulpul

inte Bl _measure ac9? _clock! wmeasured 25465 usecs
imtelfx8: meazured clock BY453 rejected

intelBxB: clocking to 48888

done .

fictivating swap. . . Adding 321268k swap on ~dewshda?.
5321268k

done.

¢h=thlug root file system.. fsck 1.48=WIF (14-How=Z886 )
slevrhdal: clean, 1842160272 Flles, 113204-273872 hlocks
done .

EXT3 F3 an hdal, internal Jnurnal

» IRQ

Friorityi=1 extentz!l acros

Figura 7 O processo INIT ¢ iniciado apds a identificagéo do hardware, e langa
0s daemons de servico.

maioria dos programas. Os pa-
droes para o sistema sdo especi-
ficados no arquivo /etc/profile e
/etc/bashrc. As principais varidveis
globais sdo:

B PATH: Lista de diretérios, sepa-
rados por dois-pontos, onde
programas requisitados serdo
procurados. A menos que o

programa em questao possa ser
encontrado num dos diretérios
na varidvel, o mesmo s6 poderd
ser executado fornecendo seu
caminho completo na drvore
de diretérios;

» LANG: Idioma padrdo do siste-
ma. Usado inclusive pelo seu
ambiente grafico;

® g
.‘\'
- '\
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Loading ACP] modules!
battery

ac

ACFI: AC Adapter [AC] (on=limed
processar
button

ACFI: Power Button (FF) [FURF]
Fan
thernal

d
ppdew: user-space parallel port driver

3tarting system message bus: dbus.
Jtarting DHCP D-Huz daemond dhedbd.
dtarting Avahl ADHE-DHS-3D Dacmon: avahi

Jtarting HTH: exind.

Starting internctl superserver: inmeld.

Jtarting GHOAE Pisplay Ramager: gdm_

Starting Advanced Conf iguration and Fower Interface daeson:
Starting BitTorrent tracker: dizabled in seterdefawltsbittorrent.
Starting Common Unix Printing System: cupsdip: driver loaded but no devices Foun

Starting Hardware abztraction layer: hald.
Starting netuork connection manager: MHetworkRanager,

Ftarting network evenls dispatcher: HetworkHanagerDispatcher.

Starting OpenB3D Secure Ihell server: sshd.

acpid.

dasnon.

Figura 8 Mensagens emitidas pela execugéo dos daemons de servigo.

B EDITOR: Especifica qual € o edi-
tor de textos padrdo utilizado
no console;

» PAGER: O paginador usado no
console, como o less ou more.

Alista completa de varidveis glo-

bais pode ser obtida executando o
comando env:

# env

SHELL=/bin/bash

TERM=xterm

USER=root

MAIL=/var/mail/root
PATH=/usr/local/sbin:/usr/Tocal/
whin:/usr/sbin:/usr/bin:/sbin:/
=hin

PWD=/root

LANG=pt_BR.UTF-8

PSI=\h:\w\$

SHLVL=1

HOME=/root

LANGUAGE=pt_BR:pt:en
LOGNAME=root

_=/usr/bin/env

OLDPWD=/etc

Semelhante a varidvel PATH, que
determina onde sdo encontrados os
comandos, a varidvel LD_LIBRARY_
PATH pode ser utilizada para especi-
ficar onde podem ser encontradas
as bibliotecas de sistema. Porém,
essa varidvel ndo é utilizada por
padrdo (apenas em circunstan-
cias pontuais). Em seu lugar, os
caminhos para as bibliotecas de

sistema devem ser especificados
no arquivo /etc/1d.so.conf:

/usr/Tocal/1ib
Jusr/X11R6/11b
/opt/kde/1ib
/usr/1ib/qt/1ib

Caso alguma alteragio seja feita
neste arquivo, é necessario executar
o comando 1dconfig, que regenerard
o arquivo bindrio /etc/1d.so.cache,
onde sdo armazenados os enderecos
das bibliotecas.

Opgaes do Kernel
O kernel também possui algumas
op¢des que influem diretamente
no funcionamento de programas.
Sdo opcdes como ip_forward, que
determina se o sistema deve agir
como um roteador de pacotes IP.
Essas op¢des podem ser alteradas
sem reiniciar o sistema, editan-
do diretamente os arquivos sob
o diretério /proc/sys ou através
do comando sysctl. Este mesmo
comando, sysctl, pode ser utili-
zado para mostrar todas as opgdes
possiveis e seus valores, através do
comando sysctl -a.

Asintaxe do comando sysct] para
alterar pardmetros é:

sysctl -w net.ipv4.ip_forward=1

Deve ser fornecida a op¢do -w
para alterar a opg¢do indicada, caso

© Linux New Media do Brasil Editora Ltda.
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contrdrio serd mantido o valor atual.
Esses valores podem ser mantidos
incluindo as mudancas no arquivo
/etc/sysctl.conf, no formato nome_
varidvel=valor.

2.214.8 Contiguracoes

de ambiente

Alguns problemas de login po-
dem ocorrer quando se editam os
arquivos /etc/passwd, /etc/shadow
ou /etc/group diretamente. Se um
destes arquivos estiver corrompi-
do, o login poderd ndo acontecer.
Por esse motivo, estes arquivos
devem ser editados através dos
comando especializados vipw e
vigr, que utilizam o editor padrdo
do sistema (na maioria das distri-
buic¢des, o vi ou seu descendente
vim) e evitam que o arquivo seja
alterado por outro comando ou
usudrio durante a edicdo.

Usudrios podem ndo conseguir
entrar no sistema se suas contas es-
tiverem bloqueadas. As contas de
usudrios podem ser bloqueadas se
estiver presente a exclamagdo no lu-
gar da senha em /etc/shadow ou se o
shell padrdo apontar para /bin/false,
por exemplo.

Outras configuragdes referentes
ao modo e a seguranca do login
podem ser feitas no arquivo /etc/
login.defs. Por exemplo, valores
padrdo para validade de contas
e nimero mdximo de tentativas
de login. Importante lembrar que
algumas op¢oes deste arquivo po-
dem estar em desuso se for utiliza-

do outro sistema de autenticacio,
como o PAM.

Consideragaes sobre o tépico
Saiba diferenciar as variadas men-
sagens da inicializac¢do, de forma
que falhas possam ser identificadas
e corrigidas. Conheca a localiza-
¢do dos arquivos de log do siste-
ma e a utilizacdo dos diferentes
carregadores de boot e scripts de
inicializacio. M

http://www.linuxmagazine.com.br



O sistema de arquivos distribuido Lustre

[lustres arquivos

Sistemas de arquivos comuns ndo sdo capazes de fornecer o alto desempenho exigido por
algumas aplicacdes. O Lustre é um sistema de arquivos distribuido otimizado para HPC.

por Oliver Tennert

computagdo de alta perfor-
mance €, a0 que parece, uma
uta constante contra a ine-
ficiéncia. Inicialmente, o artigo em
falta era o poder de processamento.
Com a cria¢io dos clusters de PCs,
isso foi resolvido. Mas somente até
ser descoberto o novo gargalo: a rede.
A solucdo para esse novo problema
estd nas redes de alto desempenho,
como Quadrics Elan[1], Rapid Array,
Myrinet[2] da Myricom ou Infiniband
[3]. Como de costume, o gargalo en-
tdo ¢ transferido a um outro ponto,
0 espago de armazenamento.
Resultados de cdlculos com te-
rabytes de tamanho ndo sdo raros;
na verdade, servidores de arquivo
sobrecarregados sdo a regra. Como
ndo apenas a entrada de dados cres-
ce, mas também o tamanho de cada
um dos arquivos, ndo adianta sim-
plesmente exporté-los por NFS. E
preciso que haja muito mais espago
livre disponivel em um ou possivel-
mente alguns poucos sistemas de
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arquivos para evitar a exaustiva cé-
pia de dados. Além disso, o sistema
de arquivos precisa estar disponivel
em todos os nés do cluster, e deve
utilizar as redes de alta velocidade
para o transporte de dados.

Asolucio é o Lustre
Quem busca uma solugdo para esse
problema dificilmente escapard do
Lustre[4], um sistema de arquivos
distribuido que a empresa norte-
americana Cluster File Systems[5]
comercializa e desenvolve, e que foi
disponibilizado sob a Licenga GPL.
O nome do software corresponde
apenas por acaso ao termo lustre em
portugués. Na verdade, ele é uma
brincadeira com as palavras Linux e
cluster — caracterizado pelo sistema
operacional predileto do sistema de
arquivos compartilhado.

Entre os clusters da lista dos 500
supercomputadores mais podero-
sos[6] ele desfruta de grande acei-
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tacdo. Até mesmo o Blue Gene/L,
primeiro colocado, abriga seus dados
com a ajuda do Lustre.

Mas ndo imagine que essa escolha
dos fabricantes de supercomputadores
¢ 6bvia. A IBM, por exemplo, produz
um sistemna de arquivos concorrente, 0
GPFS[7], muito semelhante em pro-
jeto ao Lustre, mas com mais fungdes,
como backup e uma administra¢io
de memoria hierdrquica. Os desen-
volvedores do Lustre, no entanto, nio
tém em vista todos esses recursos, mas
apenas o alto desempenho (figura 1).

Comunicacio
em LNET

Embora vise primordialmente ao
mercado clusters, o Lustre nio é um
sistema de arquivos para clusters no
sentido mais estrito. Esse termo cos-
tuma denotar sistemas de arquivos
através dos quais varios computado-
res acessam simultaneamente um
dispositivo de bloco comum, como
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Figura 1 Construgéo esquemética de um cluster Lustre com as protegdes

contra falha necessarias.

em uma SAN por fibra éptica ou
iSCSI, ou ainda a partir de varias
madquinas virtuais.

Representantes dessa categoria, como
0GFS[8]eo0OCFSz[9] sdo freqiiente-
mente empregados nos clusters de alta
disponibilidade, e mais raramente em
clusters de alto desempenho, uma vez
que dispdem de escalabilidade limitada
e custos elevados devido a exigéncia do
canal de fibra éptica.

Aarquitetura do Lustre, pelo con-
trrio, segue o modelo de sistemas
de arquivos compartilhados, como
o AFS[10] ou o pNFS[11] (NFS
paralelo). Eles retinem localmente
os dados existentes em vdrios com-
putadores em uma tnica drvore de
sistema de arquivos. Por dltimo,
um dispositivo de bloco armazena
os dados, mas, diferentemente dos
sistemas de arquivos para clusters,
apenas um determinado computador
acessa cada dispositivo de bloco. O
acesso concorrente é regulado pelas
camadas mais altas do software.

Para utilizar dados de um sistema
Lustre, o cliente deve primeiro requisi-
td-los a um servidor de metadados, que
informa onde os dados desejados se
encontram, para que eles sejam obtidos

numa segunda etapa. Todas as maqui-
nas envolvidas empregam o protocolo
especial do Lustre para essa finalidade,
o LNET, que suporta ndo apenas o 6b-
vio TCP/IP, mas também se comunica
diretamente por meio de redes de alto
desempenho, como as j citadas Infini-
band, Quadrics ou Myrinet.

No jargdo do Lustre, os drivers
LNET para os diferentes tipos de
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rede em sua maioria chamam-se
abreviadamente de LND. Os demais
componentes do sistema Lustre tam-
bém adotam diversas abreviacdes de
trés letras: o servidor de metadados
costuma chamar-se MDS e os dados
propriamente ditos residem em Ob-
ject Storage Servers (OSS). Para isso,
existe ainda um servidor de gerencia-
mento (MGS) que administra todas
as informagdes de configuragdo de
maneira centralizada (figura 2).
Para a tarefa de requisitar os da-
dos aos servidores, cada um desses
componentes possui também um
software cliente: MGCs, MDCs e
OSCs. Depois, a coisa fica um pou-
co mais complicada, pois o servidor,
na terminologia do Lustre, é apenas
o computador que oferece um de-
terminado servico. Os programas
correspondentes em um servidor
respondem pelo nome Target, ou,
abreviadamente, MGT, MDT e
OST. Parti¢cdes de dados nos servido-
res de armazenamento chamam-se
Object Storage Devices (OSD); um
sistema de arquivos Lustre completo
¢ chamado Logical Object Volume
(LOV). Para se usar o Lustre, essas
abreviacoes sdo inevitdveis.

r

N
Exemplo 1: Instalacao de um sistema de arquivos de
hackend
01 root@metanode # mkfs.lustre --fsname exlfs --mdt --mgs /dev/
=sdal
02 Permanent disk data:
03 Target: ex1fs-MDT0000
04 Index: unassigned
05 Lustre FS: exlfs
06 Mount type: 1diskfs
07 Flags: 0x75 (MDT MGS needs_index first_time update)
08 Persistent mount opts: errors=remount,ro,iopen_nopriv,
=yser_xattr
09 Parameters:
10 checking for existing Lustre data: not found
11 device size = 4096MB
12 formatting backing filesystem 1diskfs on /dev/sdal
13 target name examplefs-MDT0000
14 4k blocks 0
15 options -J size=160 -i 4096 -1 512 -q -0 dir_index -F
16 mkfs_cmd = mkfs.ext2 -j -b 4096 -L ex1fs-MDT0000 -J \
17 size=160 -i 4096 -I 512 -q -0 dir_index -F /dev/sdal
18 Writing CONFIGS/mountdata
b,
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Acesso de dois niveis

A principio, o acesso a dados em um
sistema de arquivos Lustre transcor-
re em dois niveis: primeiro o cliente
realiza a conexdo com o MDS. Com
isso, obtém as informacgdes sobre os
metadados, como quais arquivos e
diretérios estdo disponiveis, ou quais
seus direitos de acesso. Sobretudo,
ele compartilha com o MDS quais
sdo os nés OSS responsdveis pelo
contetido de um arquivo desejado.
O cliente entdo 1€ e escreve seus ar-
quivos diretamente nos OST’s para o
MDS sem demais rodeios.

O velho sistema AFS funciona da
mesma forma. Diferentemente do
AFS, no entanto, o Lustre armazena
nos OSSs ndo os arquivos completos,
mas os chamados objetos, que sdo
fragmentos com apenas uma parte
dos dados originais. Dessa forma, um
arquivo pode ser dividido em mais
de um OST.

O cliente busca os fragmentos dos
OSTs e os recompde na forma do
arquivo original de maneira transpa-
rente para o usudrio. O principio é
compardvel ao de um arranjo RAID
o, que separa os dados dos stripes
em diversos discos rigidos (figura 3).
Com isso, o fluxo de dados aumenta
e, além disso, esse principio possibi-
lita 0 armazenamento de arquivos
maiores do que as particdes de cada
um dos OSTs.

O servidor de gerenciamento ci-
tado anteriormente ndo é propria-
mente uma parte do sistema Lustre,
mesmo quando executado no mesmo
computador que abriga um MDS.
O MGS entra em jogo somente
no inicio. Independentemente se
o cliente ¢ MDS, OSS ou Lustre,
qualquer outro servigo primeiro as-
sume o contato com o0 MGS, e en-
tdo recebe todas as informacdes de
configuragdo que faltam.

Caso um cliente deseje montar
um sistema de arquivos Lustre, por
exemplo, o comando de montagem
conterd o nome do MGS. O coman-
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do entdo encaminha o cliente, por
meio do nome do sistema de arqui-
vos, junto com o processo de mon-
tagem propriamente dito, ao MDS
responsdvel. O servigo de gerencia-
mento é um recurso da nova versio
1.6 do Lustre. Anteriormente, era
preciso dividir um arquivo com as
informacgdes de configuragdo para
todos os computadores envolvidos
e manté-los sincronizados.

Preparacio e
instalacio

O Lustre consiste, em grande parte,
em modulos e patches para o kernel
Linux. A maioria dos patches se refere
ao sistema de arquivos virtual.

Mesmo usudrios experientes po-
dem ter dificuldades com o uso do
Lustre no kernel. Por isso, é acon-
selhdvel baixar um dos kemels j4
alterados do site do projeto, mesmo
que isso signifique usar uma versio
um pouco ultrapassada do Linux
e nem sempre dispor dos patches
aplicados por sua distribui¢do prefe-
rida. O fabricante do Lustre suporta
somente esses kernels que distribui,
além das versdes oficiais do SLES
e10,¢ RHEL 4 ¢ 5 (veja atabela1).
Fora essas distribuicdes, somente o
Debian oferece pacotes préprios de
suporte ao Lustre.

O Lustre necessita também de
um modernissimo pacote ezfsprogs,
acrescentado recentemente ao Ext3
/ Exty, e ainda suporta um recurso
experimental para o enderecamento
baseado em extensdes. A versdo 1.39
desse pacote contém as novidades
necessdrias, e hd também pacotes
RPM com os ezfsprogs na pagina
do Lustre.

Outros pré-requisitos para o uso
do sistema de arquivos sdo a sincro-
nizacdo do relégio de todos os com-
putadores envolvidos e a unificagio
dos IDs de usudrios e grupos para
autenticagdo. As versdes prelimina-
res do futuro Lustre 1.8 oferecem a
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possibilidade de autenticagdo por
Kerberos no lugar de IDs.

Como o Lustre é implementado
em grande parte através de médulos
do kernel, ele ndo consegue acessar
automaticamente os arquivos de
configuragdo no sistema de arquivos
normal. Por isso, versdes anteriores
utilizam a ferramenta especial de
linha de comando Tconf para trans-
mitir as informagdes ao kernel. Na
versdo 1.6 os desenvolvedores cria-
ram um novo método que, embora
seja mais fdcil de utilizar, parece
conceitualmente duvidoso. O cha-
mado mountconf é uma extensdo
dos famosos programas mkfs, tunefs
e mount, visto que todos podem esta-
belecer pardmetros para um sistema
de arquivos Lustre.

ldiskts como back-end
O uso do Idiskfs como back-end
possibilita a proibi¢do de acesso
dos usudrios a partes do sistema de
arquivos. O Idiskfs ¢ um aprimora-
mento do sistema de arquivos Ext3,
e também jd estd contido no kernel
como parte do Ext4. #»

Cliente
LOV
MaC osc | osc
LNET
|
—  MGT MGC | MDT
LNET LNET
MGS MDS
[
Mec | osto | osm
LNET
0551
—
L m6c | ost2 | o0st3
LNET
0SS2

Figura 2 A interacéo dos diferentes compo-
nentes de servidor e respectivas
clientes (LOV/OSC/LND, MDT/LND,
OBD/OST/LND).
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(ﬂlladl‘ﬂ 1: LNET, o subsistema de rede do Lustre

Para desempenho de rede 6timo, o Lustre evita ao maximo a pilha TCP/IP do kernel.
Para isso, utiliza recursos de RDMA de interconexdes atuais para evitar, por meio do
acesso direto a memaria, a copia desnecessaria de dados e a sobrecarga da CPU.

Para isso, o Lustre implementa sua propria camada de abstragéo de rede LNET, que
emprega LNDs (back-ends de drivers) para controlar os diferentes tipos de rede, como
Infiniband, Myrinet, Quadrics Elan, Rapidarray e também o TCP/IP comum, tudo isso
através da Ethernet. O LNET consegue rotear entre cada uma das redes, e assim, pode
integrar, por exemplo, um cluster Myrinet a um sistema Infiniband.

IDs em vez de IPs

O Lustre n&o identifica um computador da maneira convencional, mas por meio de
seu ID de rede de LNET (NID). Esse ID contém duas partes: a primeira se refere ao
computador dentro da sub-rede, e a segunda é definida pela propria sub-rede. O for-
mato exato depende do tipo de rede utilizada. Por exemplo, 42@elan0 ¢ um né com
ID de sub-rede 42, conectado através da primeira interface Quadrics Elan, enquanto
192.168.16.21@tcp0 representa um nd com endereco IP 192.168.16.21.

O LNET utiliza o TCP como protocolo padréo caso o NID n&o contenha indicagao da
interface a usar, de forma que também se possa trabalhar faciimente com enderecos
IP e nomes de host. Nos exemplos deste artigo, 0 metané 192.168.16.21 é abreviado
para o NID 192.168.16.21@tcp0.

Na parte de rede do NID, alguns LNDs usam uma conveng&o um pouco confusa: o driver
C2ib, por exemplo, que controla placas Infiniband por meio da fila Openfabrics, utiliza o
endereco IP da interface /PolB. Em virtude disso, 0 administrador precisa, em todo caso,
ativar o IP-over-Infiniband nos nds envolvidos, mesmo que o Lustre ndo o utilize para co-
municag&o, mas somente para identificar o computador e a porta IB desejados.

Configuracao por médulo do kernel

A configuragéo LNET é feita totalmente por meio das opgdes dos modulos do kernel
envolvidos. Nas configuragdes padréo, eles ativam somente o back-end TCP. Para se
comunicar por redes de alta velocidade, é necessario fornecer os LNDs para o0 médulo
Inet no par@metro networks, como em /etc/modprobe. conf:

options Tnet networks="tcp,02ib”

Como alternativa, o administrador também pode fornecer ao médulo Inet, no parémetro
ip2Znet, uma tabela de modelos de endereco IP e os respectivos tipos de rede. O modulo
verifica entdo os enderecos IP disponiveis localmente e inicia os LNDs correspondentes.
Com isso, pode ser utilizada uma configuracdo de médulo unificada para todos os noés.

Caso a sub-rede Ethernet possua, por exemplo, o IP 192.168.16.0/24 e tenha IP-over-Infini-
band através da sub-rede 192.168.17.0/24, entao a configuragéo tera o seguinte aspecto:

options Tnet ip2nets="tcp 192.168.16.%; 02ib 192.168.17.*”

A opgéo routes determina quais nés devem transferir o fluxo de dados de um tipo de
rede para outro:

options Tnet routes="02ib 192.168.16.42@tcp”

Com isso, o né 192.168.16.42 transmite da Ethernet para a Infiniband. Caso ele também
deva fazer o encaminhamento na direcao contraria, € necessaria mais uma entrada:

options Tnet routes="02ib 192.168.16.42@tcp; tcp 192.168.17.42@02ib”

Para modificar informacdes de roteamento, € preciso desativar completamente o Lus-
tre e o LNET, descarregar os médulos e recarrega-los com uma nova configuracéo.
N&o é possivel realizar alteragdes com o servico em execugao.
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Caso uma determinada parti¢do
deva agir como parte de um sistema
de arquivos Lustre, é preciso primeiro
que seja instalado o sistema de arqui-
vos de back-end local. Isso costumava
ser apenas um detalhe da implemen-
tacdo, mas agora o mountconf exige
que o administrador crie a partigdo
com o mkfs (exemplo 1).

O exemplo 1 configura no com-
putador metanode (veja o quadro 1)
a parti¢do /dev/sdal como back-end
de MDT do sistema de arquivos
Lustre ex1fs. Além disso, hd um
detalhe: como um MGS administra
somente poucos dados, ele permite
que o Lustre utilize uma parti¢io si-
multaneamente para MDT e MGT.
Para um LOV de Lustre adicional,
é necessdrio entio um novo MDT,
porém pode-se utilizar o servigo de
gerenciamento jd existente. O co-
mando adequado, portanto, é:

root@metanode ff mkfs.lustre --
=fsname ex2fs --mdt --
=mgsnode=metanode /dev/sda2

Uma parti¢do de dados no com-
putador node0 também pode ser pre-
parada para utiliza¢io como OST, e
de forma bem parecida. OMGS e o
nome do respectivo sistema de arqui-
vos sd0 os tinicos pardmetros obriga-
torios necessdrios (exemplo 2).

Esse exemplo esconde uma cha-
mada a mkfs.ext? -j, que configura
um ldiskfs na particio /dev/sdal e,
definindo o tamanho de bloco, ha-
shes para diretdrios e ainda o tama-
nho do journal otimiza um pouco
o desempenho.

O nome do sistema de arqui-
vos Lustre é refletido no nome do
sistema de arquivos do ldiskfs que
lhe serviu de base: pode conter
até 16 caracteres ¢ tem o forma-
to Tustrefs-Nome-MDTxxxx para um
MDT, ou lustrefs-Nome-0ST para
um OST. Os quatro dltimos ca-
racteres (xxxx) correspondem ao
indice do OST atual, que o usu-
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kernel-smp-<relea-
se-version>.rpm

kernel-source-<re-
lease-version>.rpm

Tustre-modules-<re-
Tease-version>.rpm

Tustre-<relea-
se-version>.rpm

Tustre-source-<re-
Tease-version>.rpm

 Tabela 1: Pacotes RPM do Lustre

Pacote Descrigao

Kernel do Lustre corrigido dependente de
distribuicéo (sem modulos do Lustre)

Kernel do Lustre corrigido como
codigo-fonte (opcional)

Moédulos do Lustre adequados

Ferramentas de espacgo de usuario do
Lustre adequadas a versdo do médulo

Ferramentas de espaco de usuario,
corre¢des do kernel e modulos como fontes

N

drio pode definir manualmente
com a opg¢do do mkfs --index. Do
contririo, o Lustre atribui os indi-
ces seqiiencialmente na primeira
inicializagdo dos OSTs.

&« »
mount” sem
montagem

O comando mount é usado para ini-
ciar o servi¢o do Lustre:

root@metanode # mount -t Tustre
= /dev/sdal /Tustre/exl/mdt

Na verdade, esse comando ndo signi-
fica nada. Nesse exemplo, montou-
se um sistema de arquivos Lustre no
ponto /Tustre/exl/mdt. Isso significa
que foram ativados os servigos ldiskfs
em /dev/sdal. O dltimo argumento,
/Tustre/ex1/mdt, ndo é usado pelo
comando. Somente o comando df
fornece saidas com algum sentido,
e mostra o estado atual de preenchi-
mento do respectivo MDT. Os OSTs
sdo iniciados de maneira semelhante
com o comando:

root@node0 # mount -t Tustre
= /dev/sdal/Tustre/ex1/ost0

O comando do Lustre 1ct1 mostra
o estado atual do servidor. Por exem-
plo, ele pode exibir um panorama
dos servicos atualmente em execu-

¢do. Em um MDS:
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root@metanode # Tctl dI

0 UP mgs MGS MGS 5

1 UP mgc MGC192.168.16.21@tcp
=hHf0619d6-57€9-865¢c-551c-
=(06cc28f3806c 5

2 UP mdt MDS MDS_uuid 3

3 UP Tov exlfs-mdtTov exlfs-
wndtTov_UUID 4

4 UP mds ex1fs-MDT0000 ex1fs-
=»MDT0000_UUID 3

E num OSS:

root@ode0 # Tctl dI

0 UP mgc MGC192.168.16.21@tcp
=7edl113fe-dd48-8518-a387-
whc3deecofhfd b

1 UP ost 0SS 0SS_uuid 3

2 UP obdfilter ex1fs-0ST0000
wex1fs-0ST0000_UUID 5

Podem ser instalados até 1020 OSTs
para um unico sistema de arquivos
Lustre. Do contrdrio, cada sistema de
arquivos pode ser fixado em apenas
um MDT. Entretanto, o fabricante
CFS trabalha para que no futuro
também possa oferecer clusters de
servidores de metadados.

O tamanho do MDT limita o ni-
mero de arquivos e diretdrios com
que o sistema de arquivos consegue
lidar. Cada entrada ocupa até 4 KB
a mais. O nimero de arquivos que
o LOV pode armazenar resulta da
soma dos tamanhos dos respectivos
OSTs. Uma vez que foi conseguido
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espaco, o administrador pode inserir
outros OST's na operagio em execu-
¢do. No entanto, a CFS aconselha
ando acessar o sistema durante esse
periodo, pois ainda ndo foi testada
a inser¢do de OSTs em condigoes
de sobrecarga.

O cliente Lustre acessa normal-
mente o sistema de arquivos através
de um comando mount. Para isso,
precisa do ID de rede do MGS, bem
como do nome do LOV:

root@liente # mount -t Tustre
= /mnt/ex1fs

Esse comando funciona da forma
convencional.

Lustre no dia-a-dia
Durante o funcionamento normal, o
Lustre é simples. Como sistema de
arquivos, ele suporta praticamente
todas as exigéncias do padrao POSIX.
Nas configuragdes padrio, ele nio
usa as funcdes de bloqueio Tockf()
e flock(). A opcdo de montagem
flock, no entanto, exige o bloqueio
explicito.

Com a opgdo Tocalflock, o Lustre
aloca os bloqueios eficientemente,
porém eles perdem a consisténcia
global entre todos os nés envolvidos.
[sso é 1til nos casos em que jd tenha
sido garantido de outra forma que
somente os processos de uma maqui-
na usardo um recurso. A opcio de
montagem acl fornece, além disso,
o suporte a ACLs POSIX.

A ferramenta de linha de co-
mando 1fs oferece uma visdo das
entranhas do Lustre. O comando
1fs getstripe nome_do_arquivo, por
exemplo, mostra em quais OSTs e
objetos um arquivo estd dividido.
Com 1fs setstripe, também se pode
definir o comportamento de distri-
buig¢do de um novo arquivo aloca-
do para um determinado servidor,
ou dividir arquivos especialmente
grandes em varios OSTs. Aplica-
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MDT

Arquivo grmpf (20 MByte)
stripes=2
indice=0
0STO: obj4413

0ST1: obj 8510

0STO 0ST1
obj 4413 obj 8510
0-4 4-8
8-12 12-16
16-20

Figura 3 Segmentagdo de um arquivo em

objetos, em varios OSTs.
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do a um diretério, 1fs setstripe
define a configuragio padrio para
todos os novos arquivos e subdire-
térios criados ali. Posteriormente,
as configuragdes de um arquivo s6
podem ser modificadas por meio
de copia de seu contetido para um
Novo arquivo.

As cotas também sdo administradas
com o 1fs — os comandos sdo auto-
explicdveis. O comando 1fs find é
muito importante no desligamento
de um OSS. Com a opg¢do --pbd, o
comando detecta todos os arquivos
de um determinado tipo — desde que
o usudrio ou o administrador nio
tenham utilizado anteriormente 1fs
setstripe para copiar os dados para
outros OSTs.

Ajuste de desempenho
Geralmente os arranjos RAID agem
como back-end de armazenamento
para os servigos do Lustre. Porém,
note que os niveis 5 ¢ 6, que tra-
balham com paridade, nio afetem
pequenos blocos de dados durante a

escrita, pois isso reduz drasticamente
o desempenho.

O MDT, armazena inodes de
poucos KB de tamanho, e por isso
¢ aconselhdvel escolher um nivel
de RAID sem paridade, como 10,
por exemplo. Os niveis 5 ¢ 6 po-
dem ser uteis para OSTs, mas ¢é
necessdrio levar em consideracio o
processo do kjournald. Novamente,
para evitar maiores dores de cabe-
ca, recomenda-se optar por RAID
sem paridade.

Escalonamento

e desempenho

O desempenho do Lustre depende
fortemente da escolha do escalona-
dor de I/O empregado. As versoes
mais recentes do kernel incluem
quatro diferentes escalonadores:
Completely Fair Queueing (CFQ),
Anticipatory, Deadline e NOOP. O
tltimo é o mais simples: simples-
mente ndo age sobre a ordem das
requisi¢des. Quando o controlador
de armazenamento do servidor ja
se encarrega de escalonar adequa-
damente o fluxo de 1/O, este é o
mais indicado.

O CFQ é padrdo na maioria das
distribui¢des, mas ndo é indicado
para aplicacdo em servidores de
arquivo, jd que seu algoritmo favo-
rece uma operagdo bem diversifi-
cada, com poder de processamento
excedente e pouca carga de I/0. O
Anticipatory tem em vista a tipica
carga de I/O em estacoes de traba-
lho, e favorece o volume de dados
em detrimento da laténcia, sendo
muito pouco indicado para servido-
res de arquivos.

Finalmente, o escalonador Deadli-
ne minimiza a laténcia e é indicado
para servidores com discos rigidos
comuns, com RAID via software
ou LVM. Portanto, dependendo do
hardware dos nés do Lustre, NOOP
ou Deadline sdo as melhores opgoes
para os OSSs.

© Linux New Media do Brasil Editora Ltda.

SNeEWG66

O escalonador de I/O pode ser es-
pecificado pelo parimetro do kernel
elevator=Nome, ou, dinamicamente,
do sistema de arquivos /sys:

root@node0 # cat /sys/block/sda/
wqueue/scheduler

noop anticipatory deadline [cfq]
root@node0 # echo “noop” > /sys/
=hlock/sda/queue/scheduler
root@node0 # cat /sys/block/sda/
wqueue/scheduler

[noop] anticipatory deadline cfq

Redundancia
e seguranga

O desempenho é o fator mais im-
portante no Lustre, e porisso ele é a
primeira opgdo como diretério para
velocidade em grandes clusters Linux.
A seguranca dos dados, ao contrdrio,
¢ seu calcanhar de Aquiles, atual-
mente. A CFS vem se esforcando
para evitar a perda de dados por fa-
lhas no Lustre, mas o sistema ainda
implementa qualquer redundancia,
e por isso é vulnerdvel as menores
falhas de hardware.

Portanto, é interessante utilizar
RAID 1 (espelhamento completo)
nos OSTs, fornecendo a redundancia
sem que o sistema de arquivos tenha
de lidar com isso. Algo equivalente
para os OSSs — suporte ao desliga-
mento de OSSs — também estd nos
planos da CFS, e jd tem o nome de
LAID 1 (RAID 1 para Lustre). Esse
recurso integrard o Lustre 2.0, mas
ainda ndo estd presente.

Armazenamento
sem garantia

Na verdade, o Lustre nido garante
a seguranc¢a dos dados que arma-
zena. Quando escrevemos dados
num arquivo e depois de alguns
minutos o abrimos novamente,
talvez ndo encontremos os dados
gravados, mesmo que nenhum
erro ou falha tenha ocorrido nes-
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01 root@node0 # mkfs.lustre
=mgsnode=metanode /dev/sdal
02 Permanent disk data:

03 Target: ex1fs-0ST0000

04 Index: unassigned

05 Lustre FS: exlfs

06 Mount type: 1diskfs

10 device size = 4096MB

12 target name ex1fs-0ST0000
13 4k blocks 0

17 Writing CONFIGS/mountdata

Exemplo 2: Preparacao de um 0ST

--fsname exlfs --ost --

07 Flags: 0x72 (OST needs_index first_time update)
08 Persistent mount opts: errors=remount-ro,extents,mballoc
09 Parameters: mgsnode=192.168.16.21@tcp

11 formatting backing filesystem Tdiskfs on /dev/sdal
14 options -J size=160 -i 16384 -I 256 -q -0 dir_index -F

15 mkfs_cmd = mkfs.ext2 -j -b 4096 -L ex1fs-0ST0000 -J \
16 size=160 -i 16384 -1 256 -q -0 dir_index -F /dev/sdal

se intervalo. As vezes, problemas
tempordrios na rede podem des-
conectar alguns clientes, e entdo
os ainda conectados conseguem
alterar os dados, gerando quadros
bizarros como esse. O NFS, por
exemplo, contorna isso em sua
versdo 3, por meio do recurso Sync
on Close.

Os desenvolvedores do Lustre
recomendam o comando sync ou as
chamadas de sistema sync() e fda-
tasync() para assegurar a integridade
dos dados, mas isso exige trabalho de
todos os desenvolvedores. A versdo
1.6.2, publicada no final de agosto,
oferece agora uma opgao sync para
montagem, que realiza todas as ope-
ragdes em arquivos de forma sincro-
nizada — com significativa perda de
desempenho.

Backup

Também falta ao software uma
solucdo para backup. Embora
solugdes com o velho tar ainda
possam ser usadas em cada clien-
te, todas as meta-informacoes es-
pecificas do Lustre, como o mo-
delo de faixas, por exemplo, sdo
perdidas. Caso um OST falhe, o
administrador tem de reescrever
uma grande quantidade de dados,
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jd que o backup precisa restaurar
cada arquivo por completo, mes-
mo quando sdo perdidos apenas
segmentos especificos.

O trabalho extra pode prolongar
significativamente o tempo de re-
cuperagdo do sistema, pois sistemas
de arquivos Lustre costumam reu-
nir quantidades de dados de mui-
tos TB ou até alguns PB. A CFS
jd planeja solucoes de backup para
salvar cada um dos OSTs como um

snapshot LVM.

Recomendacio

O uso de sistemas Lustre requer
a reducdo de fontes de erro por
defeitos de hardware de todas as
espécies. O uso de RAID e bons
no-breaks, portanto, é absoluta-
mente obrigatério. O MDS deve
contar com redundAancia, e os OSSs
também precisam empregar pares
de alta disponibilidade.

O Lustre oferece mecanismos
de protecdo contra falhas que
permitem, com softwares como
o Heartbeat ou Cluster Manager,
transferir cada um dos servigos
para outros computadores durante
a operag¢io. O preco disso é con-
tabilizado no lado do hardware,
pois, em vez de um disco rigido
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local e econémico, uma configu-
ragdo como essa requer armaze-
namento compartilhado, como
SANs ou iSCSL

Como mostra a lista Topsoo,
o Lustre é 6timo para abrigar um
espaco tempordrio de armazena-
mento, to necessdrio no caso de
cdlculos intensivos. No entanto,
¢ importante evitar seu uso em
sistemas de arquivo como /home
ouraiz. M
r )
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Gerenciamento de trdfego de email com um proxy IMAP

Repasse a mensagem

Proxies IMAP ajudam a distribuir os emails a mditiplos servidores.

56

Vgja algumas opcdes de proxies IMAP para Linux.
por Jack Chongjie Xue e Markus Feilner

ada vez mais servidores IMAP

estdo sofrendo sob o preso

crescente do trafego de email.
Isso significa um problema para os
administradores: criar um cluster de
servidores IMAP ndo é uma tarefa tri-
vial. Para assegurar a disponibilidade
de um banco de dados compartilhado
para as caixas de correio dos usudrios,
os administradores costumam apelar
para caros SANs para armazenamento
compartilhado ou mecanismos com-
plexos de replicagio.

O custo dos sistemas comerciais
para criagdo de clusters, como o Red
Hat Cluster Suite, podem deixar ge-
rentes de TI nervosos, e a perspectiva
de migrar um servidor IMAP antigo
para um novo cluster e a comple-
xidade técnica envolvida também
pode prejudicar o sono de muitos
administradores de sistema.

Os administradores de Linux que
instalam seus sistemas com base em
Software Livre geralmente se frustram
com a mediocre capacidade de alta

disponibilidade dos atuais servidores
IMAP. Enquanto as solugdes redun-
dantes para os M'TAs dos populares
servidores SMTP atuais sdo facil-
mente implementadas por DNS ou
técnicas de balanceamento de carga
por IP, a qualidade do back-end de
armazenamento determina o sucesso

ou falha de um cluster IMAP.

Mais facil que cluster
Um proxy IMAP ¢ uma alternativa
simples e flexivel a solucdo de criacio
de um cluster. Os proxies IMAP fa-
zem uma separacdo entre o transporte
das mensagens e o armazenamento
dos dados. Os clientes de email nao
usam IMAP nem POP para conversar
com o servidor de email, simplesmen-
te comunicando-se com o proxy. O
proxy IMAP entdo verifica seu banco
de dados, encontra o servidor IMAP
responsével pelo usudrio e encaminha
a requisigdo para o servidor respon-
savel (figura 1).
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Fachada para o IMAP

Pode-se pensar no proxy IMAP como
uma interface para o servidor de
emails. O cliente se conecta ao
Proxy, que por sua vez se comunica
com os servidores de email subja-
centes para obter os dados de email
dos usudrios. Essa técnica adiciona
uma flexibilidade inesperada, pois o
cliente sempre se conecta 3 mesma
mdquina, mesmo que os dados do
email sejam movidos para um local
completamente diferente.

Os recursos padrdo do protocolo
IMAP oferecem diversas func¢oes
de encaminhamento e redirecio-
namento; entretanto, os varios pro-
jetos de software usam diferentes
técnicas para realizar basicamente
a mesma tarefa.

Todas as ferramentas para proxy
IMAP possuem duas caracteristicas
em comum:

» O front-end e o back-end pre-

cisam oferecer as mesmas fun-

cionalidades IMAP;
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Conexdo LMTP

Gateway SMTP H Postfix || Frontend || Master || Backend
|E| Envia Mensagem Mensagem vai para fila *
—HD

Obtém local da caixa

de mensagem

Local de caixa
B —
Entrega do Proxy
por LMTP -
[

Figura 1 Os gateways de email entregam ao servidor SMTP a mensagem
recebida. O servidor SMTP usa LMTP para encaminhar a mensagem
ao servidor do front-end, e finalmente a mensagem é entregue ao

back-end correspondente.

» O proxy usa um banco de dados
para lidar com os mapeamentos
usudrio-servidor; o acesso é local
ou através da rede.

Um dos proxies IMAP mais co-
nhecidos e flexiveis é o Perdition[1].
Outro, chamado Imapproxy[2], se
concentra no problema de clien-
tes de webmail. Pacotes especificos
de servidores, como o Cyrus IMAP
Aggregator[3] oferecem uma gran-
de gama de recursos, geralmente
compativeis somente para o servidor
IMAP correspondente.

Perdition

O Perdition é um simples proxy de
obtengdo de email que suporta os
padroes IMAP4 e POP3 tanto por
conexdes SSL quanto TLS. Ele en-
tende somente os comandos IMAP
necessdrios para a autenticagio; de
resto, ele simplesmente repassa os
dados conforme sio recebidos.

O artigo do Perdition (Perdition
Paper, de Simon Horman)[4] d4
mais detalhes dos recursos e funcio-

namento do programa para aqueles
interessados numa visdo aprofundada
e em inglés. Mesmo tendo alguns
anos de idade, esse documento ain-
da é considerado a referéncia para o
uso do Perdition.

O proxy IMAP envia uma requisi-
¢do para o banco de dados, e descobre
o servidor correto para a conexio do
cliente a partir da resposta.

Um recurso notdvel desse progra-
ma ¢ seu suporte a multiplas fontes
de dados. O Perdition se comuni-
ca com back-ends LDAP, ODBC,
MySQL e PostgreSOL, ou qualquer
mistura deles. Outra vantagem é sua
extensibilidade modular.

Instalacio

I muito fécil instalar o Perdition. Os
usudrios de Linux podem optar por
baixar o c6digo fonte e compild-lo
ou usar os RPMs bindrios. Se hou-
ver interesse no logging detalhado,
pode-se instalar também o Vanessa
Logger[5]. O exemplo 1 demonstra a
configuragio do Perdition com uma

-

~
Exemplo 1: /etc/perdition/perdition.conf
01 connection_logging
02 connection_limit 1000
03 map_library /usr/1ib/1ibperditiondb_mysql.so0.0
04 map_Tlibrary_opt “localhost:3306:dbPerdition:tb1Perdition:
wperdition:x:username:servername:port”
05 username_from_database
Y,
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tabela de busca num banco de dados
MySOL. Nesse exemplo, o banco se
localiza na maquina local; o exemplo
2 mostra seu contetido.

Durante a migragdo, scripts auto-
matizados podem copiar as caixas de
mensagens do servidor antigo para
0 novo, e em seguida atualizar as
entradas necessérias do banco de
dados. O proxy Perdition redirecio-
na automaticamente para o novo
servidor de back-end os usudrios
migrados. Ndo é necessdrio alterar
qualquer configuracio no cliente, e
os usudrios desfrutam de um servico
de email sem interrupg¢oes.

Imapproxy

O Imapproxy é projetado para a
tarefa, altamente especializada, de
acelerar o desempenho de servidores
de webmail através do cache de da-
dos de conexdes POP e IMAP com
o servidor de emails.

Servindo um cache IMAP, o Imap-
proxy reduz o nimero de conexdes
exigidas pelo programa de webmail.
Normalmente, cada acio do cliente
do webmail aciona uma operagio de
leitura ou escrita no servidor IMAP,
demandando assim o intercAmbio de
vérios pacotes de dados. O cache do
Imapproxy consegue lidar com vdrias
requisi¢oes diretamente, acelerando
o aplicativo do webmail.

Diferentemente do Perdition, o
Imapproxy é mais uma ferramenta
de otimizacdo do que um verdadei-
ro proxy. Ele ¢é ttil sempre que os
usudrios precisarem de acesso via
navegador ao servidor IMAP. Pode-
se até combinar o Imapproxy com
o Perdition (figura 2).

Alta performance:
Cyrus

Outra solug¢io de proxy IMAP é o
Cyrus IMAP Aggregator Proxy (ou
Cyrus IMAP Proxy, para abreviar).
O proxy do Cyrus, é provavelmen-
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Imapproxy

Imapproxy

to de carga, criando
servidores front-end
para se comunicarem
com os back-ends de

[ map

armazenamento. A

Proxy IMAP perdition

replicagdo em pares
€ 0 armazenamento

IMAP

compartilhado por
sistemas de arquivos

para clusters, como
GFS, oferecem mui-
tas possibilidades de

Servidor

Servidor
IMAP

Servidor
IMAP

Servidor
IMAP

exploracdo. Mas isso
tudo requer tempo,
tenacidade e algum
dinheiro.

Figura 2 Enquanto o Perdition é uma solugéo completa para
proxy IMAP e POP, o Imapproxy acelera os webmails
através de um cache local de conexdes IMAP.

O Aggregator fre-
qiientemente é usado

como proxy IMAP

te a ferramenta mais robusta de
sua estirpe. O IMAP Aggregator
Proxy suporta tanto a obtengio de
emails (POP/IMAP) quanto sua
entrega (LMTP), embora somen-
te em parceria com o servidor de
email Cyrus.

Assim como o UW, o Courier e
o Dovecot, o IMAP Cyrus é um dos
grandes servidores IMAP, e prova-
velmente é o que oferece a maior
variedade de recursos.

O Cyrus armazena emails em
seu préprio formato no servidor,
ignorando completamente os for-
matos testados e aprovados, mail-
box e maildir, e também funciona
ao seu proprio modo em cendrios
multi-servidor. O Cyrus Murder
Aggregator suporta clusters de alta
performance com balanceamen-

para o popular servi-
dor de email Cyrus. Nesse cendrio,
multiplos back-ends compartilham
o trabalho, e o front-end distribui
as requisi¢oes. Os detalhes de qual
conta de usudrio do email reside em
qual servidor sdo guardados numa
mdquina separada, chamada de
servidor Mupdate. O servidor age
como um tipo de né mestre e usa
o protocolo Mupdate para entregar
os dados requisitados por SMTP,
IMAP ou POP.

Proxy de entrega

Fora a entrega de emails, o Cyrus Ag-
gregator é semelhante ao Perdition;
porém, ele usa seu préprio servidor e
um protocolo modificado. A grande

vantagem do Aggregator é que tam-
bém suporta SM'TP e LM'TP; assim,
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ele fornece um sistema completo de
proxy de email em colaborac¢do com o
Cyrus (mas somente com o Cyrus).

Conclusoes

Com muito pouco trabalho, um proxy
IMAP pode adicionar funcionalidade
aum ambiente jd instalado que, sem
isso, exigiria um cendrio de cluster
bem mais caro. Todos os programas
descritos neste artigo facilitam o tra-
balho do administrador com uma
enxurrada didria de emails.

As opgdes de proxy IMAP para
Linux acrescentam conveniéncia
e aumentam o desempenho de sis-
temas de email movimentados. Se
vocé planeja migrar seu servidor e
estd procurando compatibilidade, o
Perdition ¢ a escolha certa.

O Imapproxy dd conta de seu traba-
lho como um cache para webmail; ndo
¢ um concorrente do Perdition como
solugdo completa, mas € uma extensio
util. O Cyrus Aggregator pode distri-
buir a entrega de emails por mltiplos
servidores no back-end. M

( )

Mais informacoes

[1] Perdition:
http://www.vergenet.
net/linux/perdition

[2] Imapproxy:
http://www.imapproxy.org
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Exemplo 2: Tahela do MySQL [5] Vanessa Logger:
http://tinyurl.com/393k2x

01 mysql> select * from dbPerdition.tbIPerdition; W,
02 +------ R R ERETEEE + ~ ~
03 | user | servername port
03 | vser | servername | pert | Sobre o autor
05 | nomel | imap01.empresa. com | 143 | “Jack” Chongjie Xue trabalha na Univer-
06 +------ +_j __________________ L * sidade Marshall, nos EUA, onde recente-
07 |nome2 | 1map02.empresa.com | 143 | mente migrou o cluster de email usado por
08 +------ troemmseeme s toooes + 30.000 alunos de OpenVMS para Linux
09 . sem interrtupgao No Servico.

& J & J
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De que forma um pais poderia espionar seus cidaddos online?

Em nome da

patria

Alguns paises tém feito investidas no
monitoramento do trafego de seus cidaddos,
mas nem sempre de forma declarada.
Conheca oito formas de combater

esses espides federais silenciosos.

por Nils Magnus

om o pensamento nada gen-

til de que “os fins justificam

a invasdo”, os governos de
alguns paises tém flertado com a
idéia de instalar softwares espides
nos computadores pessoais dos ci-
daddos a fim de monitorar os dados
trafegados para suposto beneficio da
seguranga nacional.

O governo federal dos Estados
Unidos, através do FBI, criou o soft-
ware Carnivore na virada do século.
Paradoxalmente destinado a prote-
ger a seguranca dos cidaddos através
do monitoramento do contetido de
pacotes de rede enviados por esses
mesmos cidaddos, o programa foi
amplamente atacado e, em poucos
anos, retirado de operagdo. No en-
tanto, hd diversos outros programas
semelhantes j4 em andamento nos
EUA, e provavelmente, também,
em muitas outras na¢oes, violando
a privacidade da populagdo para fins
nem sempre muito coerentes.

A Alemanha, outro pais de gran-
de importincia no atual cendrio
mundial de TI, é um dos que re-
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centemente integraram esse grupo.
Sua agéncia federal de criminalis-
tica anunciou hd poucos meses o
desejo de legalizar a investigacdo
online, e tem recebido duras criti-
cas da populagdo, em especial dos
circulos de TL

No caso da Alemanha, o objeti-
vo do governo parece apontar para
a instalacdo de cavalos-de-tréia nos
computadores. Os usudrios de Linux
obviamente se deleitam com a tedrica
imunidade de seus sistemas operacio-
nais a esse tipo de praga virtual. Porém,
essa confianga é um tanto exagerada.
Sistemas Linux sdo, sim, vulnerdveis
a agdo de programas espides.

Neste artigo, mostraremos como
esses programas podem agir e, melhor
ainda, como os usudrios de Linux
podem contra-atacar para manter
sua privacidade intocada.

Ataque 1: Virus e worms
O tipo cldssico de construcdo de
virus (figura 1) ataca os arquivos
disponiveis, modifica-os ¢ espalha-
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os por meio do sistema de arquivos.
Worms (em portugués, vermes) sdo
um tipo semelhante de praga. A dife-
renca entre eles é que, enquanto os
virus necessitam da acdo do usudrio,
os worms sdo executados de forma

autdbnoma, ou seja, sem programas
hospedeiros, e utilizam a rede para
sua propagacdo. Tanto virus quanto
worms possuem duas caracteristi-
cas bdsicas comuns: replicagio e
destrui¢do. Com a primeira, infec-
tam outros alvos, e com a segunda,
apagam, por exemplo, o contetido
do disco rigido, senhas e cartas de
amor — ou espionam o plano de
um proéximo ataque suicida, como
créem os agentes federais.
Embora sejam conhecidos alguns
worms para Linux, os virus cldssicos
sdo praticamente inexistentes. O argu-
mento da arquitetura de permissdes é
perfeitamente vdlido contra a agdo de
virus, pois ¢ bem dificil para um pro-
cesso ndo privilegiado sobrescrever pro-
gramas de outros e arquivos de sistema.
Além disso, por ter seu codigo-fonte
aberto, o Linux também nio sofre o
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rﬂlla[ll‘ﬂ 1: Panorama do malware

Softwares mal intencionados s&o chamados, na linguagem técnica, de
malware. Os termos “virus”, “worm” ou “cavalo-de-tréia” referem-se a cada
um dos aspectos do malware, cujos significados normalmente se confun-
dem. Em resumo, virus sdo programas que necessitam de um software hos-
pedeiro para infectarem. Os virus rodam como parte de seu hospedeiro,
modificam suas fungdes e se difundem, injetando seus cédigos também em
outros programas. Os worms podem, além disso, rodar de forma indepen-

dente e multiplicar-se e espalhar-se de maneira autbnoma.

O termo cavalo-de-tréia se refere a fungdes ocultas (sempre com o intuito
de causar danos) de um programa, as quais aparentemente inofensivas. Um
cavalo-de-trdia é constituido de varios componentes, e alguns podem ser
omitidos. Primeiro, o cédigo invasor deve ser inserido no sistema alvo (vetor
de ataque). Portanto, deve se acomodar (infecgéo) da forma mais resistente
possivel, para sobreviver, por exemplo, a uma reinicializagao.

Para isso, alguns programas destrutivos chegam a se disfarcar (camufla-
gem), modificando programas do sistema que poderiam denunciar sua
existéncia, e depois eliminam seus rastros. Eventualmente, do ponto de
vista do invasor, o cavalo-de-tréia deveria rodar com privilégios abran-
gentes, de forma que obtivesse maximo acesso ao sistema hospedeiro
(funcado destrutiva).

Desde que os cavalos-de-tréia trabalhem apenas localmente, sua utili-
dade para um agressor permanecera limitada. Por isso, eles transmitem
dados sensiveis do dispositivo afetado para um local da Internet (o cha-
mado drop host, algo como maquina receptora). Exemplares mais apri-
morados também assumem novas fung¢des através das redes de comuni-
cacao, implementando backdoors por meio delas. Muitos programadores
blogueiam a comunicagao externa, e as vezes também a memoria tem-
poréria local de seu malware, para ocultar a existéncia ou o0 modo de fun-

\cionamento dos programas.

J

fenomeno do Windows® das copias
piratas contaminadas por virus.

Restam os virus de macro. Eles
podem muito bem existir no Linux,
mas nenhum deles foi visto no mun-
do livre até agora.

Probabilidade de éxito

Os worms para Linux parecem mais
promissores. Eles ndo se limitam a pro-
gramas hospedeiros, e também acessam
computadores remotos por meio da
Internet. Entretanto, como a maioria
das distribuicdes ainda nio iniciam
muitos servicos de rede, esse caminho
de invasdo ¢ mais complicado.
Ambas as formas cldssicas de pragas
sdo completamente imagindveis no
Linux; no entanto, podem ser desco-
bertas de forma relativamente fécil
em situagdes normais. Os softwares

antivirus, afinal, tém como funcio
justamente descobrir esses molesta-
dores e elimind-los.

Efeito colateral

Como os virus e worms, de acordo
com os mecanismos de replicagio
de cada um, escondem o perigo de
se multiplicarem de forma descon-
trolada e assim também afetarem
infraestruturas criticas, parece menos
provavel que cavalos-de-tréia federais
adotem esse caminho.

A melhor forma de um adminis-
trador se proteger contra ataques é
através de um sistema com todas as
atualiza¢des de seguranca, e tam-
bém da atribuicdo correta de direi-
tos e de um sistema de checksums
como o Aide [1] ou a versdo livre
do Tripwire [2], que usa checksums
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criptograficos para todos os arqui-
vos, e com isso reconhece modifi-
cacoes indesejadas, ou ainda como
Isof (figura 2 e 3).

Ataque 2: Utilizacao
de vulnerabilidades
disponiveis
Independentemente da forma que a
agéncia federal escolher para vigiar
os cidaddos —seja por virus, worm ou
cavalo-de-tréia —, de alguma forma
serd preciso encontrar um caminho
para entrar nos sistemas vigiados,
ou seja, um vetor de ataque. Nesse
caso, podem ser utilizadas as vul-
nerabilidades do software que estd
sendo utilizado.

Erros criticos de seguranga nio sio
raridade. A organizagio americana Mi-
tre cataloga as vulnerabilidades conhe-
cidas[ 3], e listou, somente na primeira
metade de 2007, mais de 3 mil falhas
em todos os sistemas operacionais e
aplicativos. E 16gico que o Linux tam-
bém consta nessa lista, como se pode
perceber pela se¢do de noticias de se-
guranca da Linux Magazine.

A diferenca mais 6bvia entre o
Software Livre e os proprietdrios,
a disponibilidade do cédigo-fonte,
¢ usada tanto por invasores quanto
por defensores. As vulnerabilidades
sdo mais facilmente encontradas
quando se tem acesso ao cddigo-
fonte, seja qual for a finalidade de
quem as busca. Os engenheiros
de seguranca discutem se existem
mais vantagens ou desvantagens,
ou seja, se existern mais criminosos
que exploram uma brecha do que
especialistas em seguranga que as
corrigem. De maneira geral, todos
estdo convencidos de que vulnera-
bilidades desconhecidas ou secre-
tas sio mais problemadticas que as
falhas jd expostas.

Via de regra, a segurancga pela
obscuridade ndo funciona. Ocul-
tar uma vulnerabilidade ndo im-
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Figura 1 Assim como esse virus bioldgico, os virus de computador também
infectam um portador, com ajuda do qual eles se espalham e perpe-

tram danos.

pede que ela seja encontrada e
explorada por outra pessoa. E um
verdadeiro absurdo a tentativa de
se proibir a busca de brechas de
seguranga, como a Alemanha fez
recentemente com as “ferramen-
tas para hackers”, como o famoso
Nmap. Pelo contrdrio, é impor-
tante solucionar rapidamente
os pontos fracos que se tornam
conhecidos.

No Software Livre, isso é feito, em
geral, dentro de algumas horas, ou
no maximo em poucos dias. No caso
do software proprietdrio, geralmente
demora mais, pois o gerenciamento
do produto, os ciclos de langamento
e questdes de marketing impedem a
rdpida publicacdo de corregdes.

Vulnerabilidades constituem
um vetor de ataque perigoso para
qualquer sistema, mas podem ser
minimizadas pelo administrador
através das atualizagdes regulares
de seguranga. A maioria das dis-
tribui¢des mais populares oferece
corre¢des em tempo real, e ajuda
a executd-las de uma maneira sim-
ples. Quando tentam atuar contra a
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comunidade do Software Livre, os
investigadores criminais dos gover-
nos dispdem apenas de um peque-
no espaco de tempo para explorar
as vulnerabilidades, e precisam de
uma equipe de especialistas real-
mente eficiente, capaz de desen-
volver rapidamente uma forma de
explorar a falha do sistema.

Ataque 3: Backdoor
em software
proprietario
Hé algum tempo, os espides dos
governos construiriam um cava-
lo-de-tréia cldssico (veja o qua-
dro 1). Nesse caso, seria possivel
esconder as fung¢des de espiona-
gem num software aparentemente
inofensivo, que a vitima instalaria
desavisadamente. Com isso, 0s
investigadores infiltrariam seus
préprios cédigos em um aplica-
tivo popular.

Para manter-se oculto, seria acon-
selhdvel escolher um aplicativo
cujo cédigo-fonte ndo estivesse
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disponivel. Isso poderia ser desde
um plugin multimidia para um
navegador web, passando por um
aplicativo VoIP, até um inocente
driver de impressora. O cavalo-
de-tréia obtém, com isso, todos os
direitos que seu usudrio possui. Do
ponto de vista do invasor, a melhor
das hipéteses seria ter o root como
usudrio. Para os investigadores dos
governos, ¢ relativamente complexo
infiltrar-se nos processos de desen-
volvimento de empresas privadas, e
deve-se lembrar a grande indigna-
¢do popular que surgiria caso algo
assim fosse descoberto.

Ataque 4: Insercio
no cédigo-fonte

Inserir backdoors ou fun¢oes de ca-
valo-de-tréia num Software Livre é
muito mais dificil em comparagio
com aplicativos proprietdrios, visto
que a traméia seria rapidamente
descoberta por meio da revisdo
publica pelos desenvolvedores
e especialistas em seguranca.O
bom funcionamento do trabalho
de revisdo, na prdtica, depende
de muitos fatores. E claro que o
tamanho e a complexidade do
coédigo-fonte desempenham um
papel importante, somando-se
a isso a preferéncia popular e a
importancia dos programas, bem
como os potenciais danos.

Uma ferramenta aparentemen-
te inofensiva, quase desconhecida,
executada sem direitos especiais,
atrai muito menos revisores do que
o kernel Linux. Enquanto centenas
de desenvolvedores trabalham no
kernel, empregando um processo
com vdrios niveis de revisio, um
projeto menos proeminente que
implemente fun¢des primdrias tteis
poderia sucumbir diante de um
grande patch.

As autoridades governamentais
de fiscalizac¢do criminal precisa-
riam discutir intensivamente com
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os engenheiros especificos do pro-
jeto de cada um dos processos de
desenvolvimento para realizar esse
tipo de ataque com sucesso. Caso
as alteragdes conseguissem passar
despercebidas, os efeitos teriam um
alcance muito maior.

Ataque 5: Ataque

a repositorios

Um sucesso maior que o do ataque 4
pode ser alcangado optando-se pela
manipulagdo direta do cédigo-fonte
de um aplicativo em seu repositério.
Caso as alteracdes ndo surtam qual-
quer efeito real na funcionalidade
do programa, poderiam permanecer
ocultas por um perfodo.

Entretanto, essas manipulagoes
também correm o risco de serem des-
cobertas pela revisio de um desenvol-
vedor interessado. Essa via de ataque
ja foi usada, por exemplo, contra o
servidor de emails Sendmail.

Alvos de ataque especialmente re-
compensadores e por isso mesmo sob
constante risco sdo as plataformas de
desenvolvimento e repositérios como
o SourceForge e 0 BerliOS. Uma vez
realizada a invasdo, o desenvolvedor
de um cavalo-de-tréia federal poderia
escolher dentre a ampla oferta de
programas aqueles com perfil mais
adequado a suas intengdes.

Ataques bem sucedidos que empre-
guem esse modelo ainda ndo foram

QUEny: network
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Figura 2 O Glsof é uma interface para o Isof, que permite descobrir o com-
portamento suspeito de programas.

divulgados. Nesse caso, uma questdo
colocada aos investigadores de qualquer
governo ¢ se esse modelo de ataque
pode ser articulado de forma legal,
pois certamente cidaddos de outros
paises seriam igualmente afetados
pela artimanha.

Ataque 6: Virtualizacdo
As modernas técnicas de virtua-
lizagdo funcionam tdo bem que
um usudrio tem dificuldade para
reconhecer, em um sistema hés-
pede, se ele se encontra de fato
em um héspede virtualizado ou
no sistema de verdade. O érgio
federal poderia introduzir uma

camada de virtualizagio e lancar
mio de ferramentas de monito-
ramento no sistema héspede. A
identificagdo do uso de virtua-
lizagdo ¢é dificil, pois o sistema
héspede, ou seja, aquele operado
pelo usudrio, nido teria indicios
do problema, jd que todos os ar-
quivos permanecem intocados no
ambiente virtualizado.

Por isso, tal ataque teria grande
chance de sucesso, e vdrios projetos
jd o implementaram como prova
do conceito. A combinacio des-
sas técnicas de virtualizacdo ainda
estd no inicio, e com certeza esse
¢ um campo interessante para fu-
turos desenvolvimentos.

(Tabela 1: Técnicas de atague

Descricao
Virus e worms

Backdoor

Ataque a repositorios
Virtualizacdo
Manipulacdo de hardware
Regulamentacgéo por lei

@ N O OB~ W N

Exploracdo de vulnerabilidades

Modificagao de cédigo-fonte

Complexidade Eficacia Medidas de defesa

média alta Antivirus, atribuigao de direitos, checksums
média alta Atualizacdes de seguranca

baixa média Melhores préticas de administragéo de sistemas
alta alta Reviséo do cédigo

alta alta Seguranga do sistema

alta alta Nenhuma

baixa alta Barreira fisica

baixa baixa Mudanga para éreas nao regulamentadas
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Porém, resta um problema para os
hospedeiros: eles precisam instalar
seus softwares no sistema a ser mo-
nitorado. A solugdo mais funcional,
nesse caso, seria usar um dos vetores
de ataque ja descritos.

Ataque 7:
Monitoramento
de hardware

I possivel instalar hardwares para
monitoramento. Sua fung¢io pode
ser, por exemplo, a de um keylogger,
registrando todas as a¢oes do usudrio.
Apesar de tais dispositivos serem fé-
ceis de instalar, eles requerem acesso
fisico ao dispositivo monitorado, e
correm o risco de identificagdo por
usudrios técnicos.

Além disso, podem existir outros
mecanismos de escuta no hard-
ware. A BIOS da placa-mae, por
exemplo, costuma ser extensivel.
Seria possivel por exemplo ter um
mini hypervisor na bios, o qual fa-
ria os preparativos para o ataque
6. Controladores de disco rigido
também seriam alvos interessantes
para essa abordagem, assim como
os firmwares de placas de rede ou
de video.

Assim, um chip de cavalo-de-
tréia teria condic¢des de buscar
determinados dados ou, pelo me-
nos, abrir um canal externo para
permitir o download de outros soft-
wares ou o upload de informagdes.
Novamente, a maior barreira para
as autoridades de investigacdo ¢é
que a instala¢do de um aparelho
como esse exige acesso fisico ao
dispositivo.

Ataque 8: O poder
do Estado

Um método inteiramente diferente, do
ponto de vista conceitual, seria exigir
legalmente a instalacdo de interfaces
de observagio em vez de realizar essa
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operacdo de forma fur-
tiva. E'm vdrios paises
isso ja é vilido em al-

T Amd -
gumas dreas, comona || Command ¢-c &
escuta telefonica. Os | Rirectary ¢ed

fabricantes poderiam
ser obrigados a instalar
componentes que per-
mitam rastrear dados,
enderecos IP e emails,
por exemplo.

As tentativas de

| WFS Files ¢-h)
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File Descripters (-d s
Frocess Group - sh
U Interner Address 1 [ip

Process ID's ¢-p 5

T Ui Diomain Socket Files (L
Any Other Options

Il - Oplion.

LsoT command line options

utilizacdo de cripto-

Close

grafia seguem uma
tendéncia semelhan-

Figura 3 O Jisof ¢ a interface em Java para o
utilitario /sof.

te. O método Key

Escrow, por exemplo, em vez de
proibir o uso de criptografia de
boa qualidade pelos cidadaos,
como faz o governo americano,
mantém as chaves criptograficas
em poder de alguma autoridade.
Com isso, todos se comunicam de
forma segura, mas ainda é possi-
vel ceder as chaves a terceiros. A
autoridade detentora das chaves,
nesse caso, poderia ser o proprio
governo, e seu uso seria obrigaté-
rio por lei.

A obrigatoriedade das interfaces
fisicas de monitoramento seria efi-
caz para as autoridades de investi-
gacdo somente quando utilizadas
em todo o pais. Isso é vidvel para
algumas centenas de provedores de
acesso, mas supera todos os limites
no caso dos muitos milhdes de PCs.
Seriam necessédrias amplas modifi-
cacdes em toda a infraestrutura de
T1, do projeto do PC as portas de
comunicagio.

Um bom resultado também po-
deria vir da introducio de interfaces
ou fung¢des de monitoramento em
softwares mais baratos e comuns,
como antivirus ou sistemas opera-
cionais. Poderia ser estabelecido
algum tipo de acordo entre o gover-
no e os responsdveis pelas solugdes
antivirus, a fim de evitar conflitos
posteriores quanto 2 privacidade
dos usudrios afetados.
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Nesse ponto, as solugdes anti-
virus proprietdrias teriam maior
probabilidade de adotar a obriga-
c¢do, sobretudo se as negociacdes
envolvessem grandes cifras, por
exemplo, de aquisi¢do de software.
Ja os projetos de Cédigo Aberto,
geralmente organizados internacio-
nalmente, dificilmente sofreriam
esse tipo de influéncia.

Conclusoes

Atabela 1 resume as diferencas en-
tre os métodos de monitoramento
online. Ela cita ainda os efeitos
dos ataques e como proteger-se
dos mesmos. Na verdade, essas
mesmas formas de defesa devem
ser empregadas para proteger os
usudrios de qualquer tipo de cri-
me por praga virtual. M

Mais informacoes

[1] Aide:
http://sourceforge.
net/projects/aide

[2] Tripwire
http://sourceforge.
net/projects/tripwire/

[3] Lista de vulnerabilidades no
Mitre:
http://cve.mitre.org/cve/
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Procedimentos para evitar a engenharia social

O lado analégico

da seguranca
digital, parte 2

O primeiro artigo desta série mostrou como
alguns fatores aparentemente inofensivos podem
afetar sobremaneira a seguranga digital de sua
empresa. Vgja agora como agir contra eles.

por Eduardo Moura

m nosso artigo anterior[1][2],

levantamos algumas questdes,

na forma de perguntas, com
o objetivo de revelar os principais
pontos com respeito a seguranca
da informagdo no ambiente cor-
porativo.

E importante deixar claro que,
embora esse seja um engano bastan-
te freqiiente, ndo hd um tamanho de
empresa minimo ou mMaximo para a
suscetibilidade de uma companhiaa
problemas de seguranga. Nenhuma
empresa é pequena demais para ter de
se preocupar com essas questdes. De
forma semelhante, nio é necessdrio
que o mercado em que atua a empresa
seja extremamente competitivo.

Esses descuidos proporcionam
uma oportunidade de ouro para ata-
ques de engenharia social. Sempre
hd uma recompensa que vale a pena
para um atacante motivado. A cada
dia mais invasores estdo se arriscan-
do na seara da engenharia social, e
com isso os alvos de “menor visibi-
lidade” também sdo interessantes.
Pequenas empresas que atendem
grandes corporagdes podem ser uma
boa porta de entrada para um enge-

nheiro social. Pensar seguranga estd
mais relacionado a importincia do
negocio em um determinado mer-
cado do que necessariamente ao seu
poderio econdmico.

A cultura vigente da empresa tam-
bém nio deve receber tanta confianca.
Acreditar que todos os funciondrios
sdo bem informados quanto & seguran-
ca digital, ou que jd estdo cientes de
todos os aspectos citados neste artigo
ou no anterior € um perigo.

Todas as perguntas feitas no pri-
meiro artigo desta série possuem um
elemento em comum nas respostas:
o elemento humano!

Seguranga da informacdo depen-
de da percepcio das pessoas sobre
ameagas. Percepcdo se adquire
com treinamento e com processos
de verificacdo claros e constantes.
Nio basta treinar as pessoas € nio
sensibilizd-las de forma adequada.
Tampouco basta identificar inci-
dentes de seguranca e corrigi-los
“sob demanda”; é necessério que o
grupo de seguranca da informacio
esteja sempre atento ao que cha-
mamos de quadro geral, ou seja, as
inter-relagdes possiveis entre os in-
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cidentes de seguranca e o desfecho
potencial de cada um dos cendrios
obtidos, além da percepcio geral
das pessoas sobre o assunto.

Iniciativas de treinamento com
abordagens excessivamente técnicas
espantam as pessoas que porventura
tenham dificuldades com compu-
tadores. Abordagens excessivamen-
te pirotécnicas ou hollywoodianas
tendem a desacreditar o assunto, e
o balango entre forma e contetido
deve ser buscado para obter uma
correta motivagdo das pessoas.

Outra relagio constantemente
menosprezada é aquela entre o pes-
soal de T1 e os integrantes da linha
de negécios da empresa. Enquanto
o assunto seguranca da informagéo
for tratado de forma fechada pelos
profissionais técnicos, ele permane-
cerd suficientemente drido para que
as pessoas na linha de frente ndo se
interessem pelo mesmo. Um contato
mais préximo entre essas duas dre-
as da companhia proporciona uma
correta avaliagdo dos riscos a que
todos estdo expostos, e facilita, por
conseguinte, a adog¢do de protocolos
de seguranga adequados.

http://www.linuxmagazine.com.br
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Quadro 1: Risco e incerteza

E muito importante relembrar os conceitos de risco e incerteza, tdo funda-
mentais a gestdo da seguranca da informacao.

Risco € a chance de um evento n&o previsto ocorrer e trazer algum impacto
para a organizacao, seja positivo ou negativo. O risco, normalmente, é trata-
do em uma escala quantitativa, do mais alto para o mais baixo.

The Pulse of Open Source

Incerteza € o limite de visdo dos desfechos de fatos que podem ocorrer com
a organizacao. A incerteza pode ser:

» conhecida, ou seja, aquela na qual sabemos quais fatos podem ocorrer,
porém nao o seu desfecho;

» desconhecida, que € a presenga de fatos que desconhecemos, mas cuja
ocorréncia pode ser simulada para fins de previsdo de seus desfechos; e
por fim

Linux Magazine

A REVISTA DO PROFISSIONAL DE Tl
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» a imprevisibilidade, que responde por fatos que ndo tinham como ser
previstos.

J

Paranéia

Empresas que assimilaram a cultura
da seguranga mantém-se atentas ao
quadro geral, sem, no entanto desen-
volverem uma paranéia de inseguran-

inglés compliant). Porém, sem uma
estratégia global de seguranga da in-
formacdo que envolva fortemente o
elemento humano, de nada adian-
tam os sofisticados recursos ofereci-

ca. Nesse ponto, é importante lembrar
que a parandia também tem efeito
extremamente danoso. No estado de
parandia, uma empresa pode vir a ser
explorada por engenheiros sociais que
se passam por consultores de seguran-

dos pelas fabricantes de produtos de
seguranga ou pelos esforgos imple-
mentados na comunidade de Soft-
ware Livre. Sem esse composto, — o
humano- as empresas continuardo
a viver em um ambiente eminente-
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ca e infiltram-se profundamente na
organizago, retirando dela vantagens
maiores e mais rdpidas do que aquelas
que as obteriam por meio de um ataque
« . » A -
convencional”. O equilibrio correto
nas percepgdes de risco e incerteza | [1] Eduardo Moura, “O lado
(veja o quadro 1) é fundamental para ah?'og'CQ da seguranca
. . y digital”. Linux Magazine 37,
evitar esse tipo de parandia. :
. dezembro de 2007, pag. 64.
Portanto, se os profissionais de segu-
ranga possuirem uma visdo clara dos
riscos, eventos e incertezas, o quadro
de seguranca fica mais definido. Essa
clareza de visio é mais um elemento de
reforco a seguranga da informagao.
Empresas que ndo possuem essa
visdo e entendimento certamente
estdo expostas ao risco de um ata-
que de alto nivel, e com conseqiién-
cias devastadoras. A tecnologia e as

normas — como a ISO:NBR 17799, )
magao e governanga de TI. E entusiasta do

por exemplo - amdam o ambiente Software livre e atua na Telway Tecnologia.
P . &« ”
técnico a tornar-se “aderente” (do - J

mente inseguro. M

( N

Mais informacoes

[2] Eduardo Moura, “O lado
analdgico da seguranca
digital” (em PDF):
http://www.linuxmagazine.
com.br/Im/articles/
0_lado_analogico_da_

seguranca_digital
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Eduardo Moura (eduardo.moura@telway.
com.br) é consultor em seguranca da infor-
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Copyleft

Para todos, os direitos

reservados

Com o avanco do Software Livre, compreender o Copyleft torna-se ainda
mais importante para exigir seus direitos e evitar mas interpretacdes.

por Alexandre Oliva

a tdo conhecida frase “Co-

pyright, all rights reserved”

(Direitos autorais, todos os
direitos reservados) surgiu o troca-
dilho “Copylett, all rights reversed”
(Esquerdos autorais, todos os direitos
invertidos), que dd a impressdo de
que copyleft inverte a 16gica das leis
de direito autoral. Outros preferem
“all wrongs reversed” (todos os erros
corrigidos), que deixa ainda mais claro
o propésito do copyleft: consertar a
l6gica anti-social que se tem aplicado
ao direito autoral, usando a forca da
propria lei para restaurar e reforgar
sua finalidade original: beneficiar
a sociedade. No caso do software,
para beneficiar especialmente seus
usudrios e desenvolvedores.

L4 vem historia

Direito autoral é um monopdlio tem-
porério que a sociedade viu por bem
conceder aos autores de certos tipos de
obras, a titulo de incentivo a criatividade.
Em troca do monopdélio, um nimero
supostamente maior de obras se torna
disponivel, ainda que com algum atraso,
para toda a sociedade usar, aprimorar e
compartilhar: o dominio piblico.

Ao contrdrio do dominio ptblico,
direito autoral é uma idéia relativamen-
te recente. William Shakespeare ndo
precisava se preocupar com a legali-
dade de adaptar obras anteriores e até

contemporaneas suas. Nao fosse assim,
provavelmente hoje estarfamos privados
de muito de sua genialidade.

Curiosamente, é outro William,
mais conhecido como Bill Gates,
quem vem suprimindo energicamen-
te, em vdrias frentes, a possibilidade
de usudrios de software se compor-
tarem da mesma maneira.

Na frente social, jd em 1976, publi-
cou a “carta aberta aos hobbistas”[1];
mais recentemente, apéia grupos
que promovem o slogan “Pirataria
é roubo”, tentando levar a crer que
o pilar moral do compartilhamen-
to tem mais a ver com saquear um
navio do que com usar a chama de
uma vela para acender outra.

Na juridica, utiliza licencas e con-
tratos restritivos de direito autoral,
patentes e segredo industrial, assim
como EULAs (contratos de licen-
ciamento para usudrio final), NDAs
(contratos de confidencialidade) e
outras artimanhas de cunho legal.

Na tecnoldgica, utiliza mecanis-
mos de controle de c6pia, limitagio
artificial de funcionalidade de soft-
ware e hardware, impedimento de
instalacdo de software “ndo autoriza-
do” e privagdo de acesso ao codigo-
fonte, a forma ideal para entender
como funciona e para modificar um
programa, distribuindo apenas o c6-
digo-objeto, incompreensivel para
meros mortais como nés.
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Inversdo de valores

Pela I6gica original, fazer valer o mo-
nopélio pode até parecer sensato, mas
a privacdo do cédigo-fonte falha na
contrapartida, pois impede[2] a reu-
tilizagdo e o aprimoramento da obra,
mesmo ap6s o término do monopélio
de pelo menos 50 anos. Esse prazo mi-
nimo descabido é imposto pela Orga-
nizagdo Mundial de Comércio, e ndo
sugerido pela Organiza¢io Mundial
de Propriedade Intelectual[3] (um
termo que s6 faz confundir) como
seria de se esperar.

A confusdo de direito autoral,
patentes e marcas num termo que
alude a bens rivais se compara a da
aplicacdo das mesmas regras a obras
funcionais e artisticas.

Essas buscam proporcionar pra-
zer estético, em suas muitas dimen-
soes. Por mais especiais que sejam,
ndo sdo insubstituiveis: prazer se-
melhante pode ser alcancdvel com
outras obras.

Obras funcionais, particularmen-
te software, sdo diferentes. Processos
criticos de sua empresa podem ficar
dependentes e engessados por um
software especifico que armazene
informacdes essenciais em formatos
secretos e que ndo possa ser adaptado
de acordo com os interesses de quem
o usa. Esse poder vai muito além do
que se pretendia conceder aos autores
através do direito autoral, e fica exa-
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cerbado pela crescente importancia
do software em cadeias produtivas e
no cotidiano das pessoas.

Livrai-nos do mal
Software Livre surgiu num movimen-
to social que entende que negar a al-
guém as liberdades de executar um
programa para qualquer propésito,
estudar o programa, adaptd-lo para
suas necessidades e distribui-lo, com
ou sem modificacdes é anti-ético e
imoral, pois causa prejuizos financei-
ros e morais a quem € privado dessas
liberdades e a toda a sociedade.

Escolher Software Livre para de-
sempenhar uma determinada compu-
tacdo livra o usudrio de monopdlios de
suporte, corre¢des € aprimoramentos
sobre esse software. Porém, alguém ter
suas liberdades respeitadas com relagdo
ao software ndo significa que todos as
tenham. Um autor pode oferecer o
software com liberdade para alguns
e sem liberdade para outros. Pode
inclusive autorizar quem receber o
software de maneira livre a distribui-
lo, talvez modificado, de maneira ndo
livre, pondo a perder as liberdades de
quem mais importa: o usudrio e poten-
cial desenvolvedor do software.

Endireitando
direitinho
Copyleft é uma técnica de licencia-
mento que evita essa ruptura. Va-
lendo-se justamente do monopdlio
legal (no Brasil, as leis 9609/98, do
Software, e 9610/98, de Direito Au-
toral), uma licenga copyleft concede
permissdes que respeitam as liber-
dades do usudrio, mas limitadas, de
modo que o software, com ou sem
modificagdes, s6 possa ser distribuido
sob a mesma licenca. Copyleft tor-
na as liberdades parte integrante e
insepardvel do software.

Das vérias licengas copyleft, algu-
mas permitem a combinac¢do com
software sob outras licencas, mas a
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mais conhecida é a GNU GPL, que
adota um copyleft forte: tanto a obra
original quanto suas derivadas s6 po-
dem ser distribuidas sob os mesmos
termos e condicdes.

Héd quem a chame de licenga
viral, querendo fazer parecer que a
licenca é uma doenca cuja forma
de contdgio é o mero contato fisico.
Na realidade, as liberdades sdo uma
heranga que o software sob licenca
copyleft deixa para todos os seus
descendentes, sem afetar obras que
nio sejam dele derivadas.

Com trato ou
sem licenca?

A GPL ndo cria obrigacdes contratu-
ais, apenas condiciona as permissoes
que concede, deixando a lei prevalecer
quando as condi¢des ndo sdo respeita-
das. Se eu digo: “pode estacionar seu
carro na minha garagem”, estou con-
cedendo uma permissdo legalmente
necessaria para alguém que ndo tinha
o direito de sequer entrar no prédio
onde moro, mas delimitada de tal for-
ma que o acesso a minha residéncia
continua nio permitido. Da mesma
forma, a GPL concede a permissio le-
galmente necessdria para quem queira
distribuir o software, mas delimitada de
forma que a supressio do cédigo-fonte
e 0 uso de outros termos e condicoes
continuem ndo permitidos.

As permissdes sdo indiferentes a
quem ndo tenha intengdo de ir a ga-
ragem do prédio ou de distribuir o pro-
grama da forma especificada. Quem
ndo quiser vir ao meu prédio e nio
quiser distribuir o programa ndo preci-
sa delas. J4 quem tenha as permissdes
acima mas invada minha residéncia
ou distribua software GPL com restri-
¢des adicionais ndo estd descumprindo
obrigagdo para comigo, mas agindo
fora do escopo das permissdes que
concedi. Na auséncia de permissdes
adicionais, esses atos sdo ilegais: inva-
sdo de domicilio e infragdo de direito
autoral, respectivamente.
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Por isso ¢ tdo dificil subverter o
copyleft, em particular o da GPL.
Negar a validade da licenca é con-
fessar infracdo de direito autoral,
enquanto reconhecé-la, com suas
condi¢des, ndo ajuda a quem tenha
agido fora de seus limites.

Nasce torto mas
endireita

Por contrariar a concepgdo mesquinha
da lei de direito autoral e usd-la uma
vez mais em prol da sociedade, diz-se
que copyleft inverte os direitos. Como
isso conserta varias distor¢des, diz-se
que copyleft também corrige os erros
do direito autoral. Por ser uma idéia de
tamanho avanco social, faz sentido tra-
duzi-lo como “esquerdos” autorais.

Copyleft usa a lei do direito au-
toral ndo para manter o monopélio
legal, mas para evitar seu abuso, ga-
rantindo o respeito as liberdades de
quem quer que receba a obra, im-
pedindo a supressdo desses direitos
sobre ela. Daf dizer: para todos, os
direitos preservados. M

( )

Mais informacdes

[1] Bill Gates, “Carta aberta aos
hobbistas”:
http://en.wikipedia.
org/wiki/Open_Letter_
to_Hobbyists
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Boletim da FSFLA,
editorial “Problemas com

‘Propriedade Intelectual’”:
http://www.fsfla.

org/?q=pt/node/129#1
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Richard Stallman, “Did You
Say ‘Intellectual Property’?
It’s a Seductive Mirage”:
http://www.gnu.org/
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» 4

Virtualizagao no kernel com KVM

Virtude profunda.

68

O KVM traz o kernel a era da vu’rual/zag:ao Saiba -

il

-

por que o universo do Linux tem tanto interesse
nessa promissora alternativa de virtualiz

por Amit Shah

- |

m dezembro de";oo6, Linus

Torvalds anunciou que as no-

vas versoes do kernel Linux in-
cluiriama ferramenta de virtualizacio
conhecida como KVM (Kernel Virtual
Machine Monitor). O KVM surgiu
ha relativamente pouco tempo, e sua
stbita chegada aos holofotes revela o
poder do modelo de virtualiza¢do ba-
seado no kernel. Esse modelo oferece
vdrias vantagens potenciais, incluindo
melhor desempenho e suporte mais
uniforme a todo o ambiente Linux. Este
artigo mostra como o KVM funciona
e introduz a configuracio de sistemas
virtuais baseados nessa ferramenta.

O jeito do KVM

Num cendrio comum de virtuali-
zagdo, um componente conhecido
como hypervisor funciona como uma
interface entre os sistemas hdspede e
hospedeiro. O hypervisor se localiza
sobre o sistema hospedeiro, lidando
com as tarefas de escalonamento
do processador e gerenciamento da
memdria para os hospedes.

O KVM funde o hypervisor ao ker-
nel, reduzindo a redundancia e ace-
lerando a execucdo. Um driver KVM
comunica-se com o kernel e age como
interface para uma maquina virtual no
espaco do usudrio. O escalonamento
de processos e o gerenciamento da

|

memoria sdo realizados pelo proprio
kemnel. Um pequeno médulo do kernel
Linux introduz o modo de héspede,
define as tabelas de pagina do héspede
e emula certas instrucdes chaves.

As versoes atuais do KVM trazem
uma versdo modificada do emulador
Qemu, que gerencia a entrada e saida,
e opera como lar virtual para o sistema
héspede (figura1). Este roda dentro do
Qemu, que por sua vez roda como um
processo comum no espago do usudrio.
O ambiente resultante é semelhante
ao cendrio exibido na figura 2, em que
varios processos de mdquinas virtuais
sdo executados lado a lado com outras
tarefas de espago do usudrio gerencia-
das diretamente pelo kernel. Cada
héspede consiste em duas partes: a de
espaco do usudrio (Qemu) e a do hés-
pede (o héspede propriamente dito).
A memoria fisica do héspede é mape-
ada no espago de memoria virtual da
tarefa, e entdo os héspedes também
podem ir para a swap. Processos vir-
tuais dentro de uma méquina virtual
sdo simplesmente threads no processo
do hospedeiro.

Esse modelo se encaixa perfeitamen-
te no modo Unix de realizar somente
uma tarefa, e realizd-la corretamente.
O médulo do KVM trata apenas de
criar e ativar o modo de héspede e
lidar com acessos virtualizados aos
registradores. Da perspectiva do usud-
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rio,ha?l‘ase ndo h4 diferenca entre rodar
uma mdquina virtual do Qemu com
KVM desativado € uma com o KVM
ativado, exceto, é claro, pela diferenca
significativa de velocidade.

O KVM segue o ideal de desenvol-
vimento e liberacio do Linux: liberar
cedo e fregiientemente. A versdo esta-
vel mais recente € parte do Linux2.0.x,
com corre¢des de falhas ocorrendo nas
versdes 2.0.x.y. O cdigo-fonte do KVM
¢ mantido numa drvore git. Para obter
a versdo mais recente, ou a drvore git
mais recente, basta acessar o wiki do pro-
jeto[ 1] para os detalhes do download.

Using KVM

Como 0 KVM explora apenas os tlti-
mos avangos do hardware, é necessério
assegurar a presenga de um proces-
sador com suporte as extensdes de
virtualizac¢do. Para descobrir isso:

$ egrep ‘*flags.*(vmx|svm)’ \
/proc/cpuinfo

Se for gerada alguma saida, entdo os
recursos necessarios estdo presentes
na CPU.

Nesse caso, meio caminho ja estd
andado. E necessdrio ter uma versio
recente do kemnel 2.6. Se a versdo do
kernel for recente e j4 contiver o KVM,
seja como médulo ou embutido, ele
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ja pode ser usado caso ndo se deseje
compilar os médulos pessoalmente.
Entretanto, o projeto KVM recomen-
daaversdo mais recente disponivel no
site, pois ele recebe novos recursos e
correcdes continuamente — para nio
mencionar as novas falhas, o que pode
causar problemas ocasionais.

Baixe o cédigo-fonte na pdgina de
download[1]. O tarball tem duas partes.
O diretério kernel/ contém os fontes dos
madulos do kernel. Os outros arquivos
sdo a por¢do de espago do usudrio, uma
versdo levemente modificada do Qemu.
Se o suporte a0 KVM 4 estiver presen-
te, seja como médulo ou embutido no
kernel, é importante impedir o progra-
ma de compilar os médulos.

Compilar os utilitdrios de espago
do usudrio a partir do tarball requer
algumas bibliotecas. A lista detalha-
da e as instrugdes estdo disponiveis
através do wiki do KVM[1].

E necessdrio usar a versio 3 do
compilador GCC; parte do cédigo
do Qemu nio se entende com o
GCC 4, o compilador padrio das
distribui¢des Linux recentes.

Depois de compilar e instalar o
utilitdrio (e o médulo, se desejado),
antes de comecar a usar o KVM ¢ ne-
cessdrio criar um arquivo para abrigar
o sistema operacional héspede:

guest

$ gemu-img create -f gcow \
debian-etch.img 106G

Isso cria um arquivo debian-etch.
img com 10 GB no formato gcow. Sdo
suportados alguns outros formatos, cada
um com vantagens e desvantagens.

Assim que o arquivo de imagem é
criado, jd é possivel instalar um siste-
ma héspede nele. Para isso, deve-se
carregar os médulos do KVM, caso
nio estejam embutidos no kernel.

$ sudo modprobe kvm-intel

ou

$ sudo modprobe kvm-amd

$ gemu-system-x86_64 -boot d \
-cdrom /images/debian-cd.iso \
-hda debian-etch.img

Esse comando inicia uma sessdo
de mdquina virtual. A janela exibe
OEMU/KVM em seu titulo, o que
significa que 0 KVM estd ativo. As-
sim que a instalagdo termina, pode-
se rodar o héspede com:

$ gemu-system-x86_64 \
debian-etch.img

Também é possivel passar o para-

metro -m para especificar a quanti-

dade de memdéria RAM usada pela

guest

kernel

Figura1 O KVM traz uma versdo modificada do emulador Qemu.
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mdquina virtual. O valor padrio é de
128 MB. As versoes recentes do KVM
possuem suporte a passagem da me-
moria do héspede para a swap, para
que a RAM alocada ao héspede ndo
sobrecarregue o hospedeiro.
Pode-se ocasionalmente encontrar
falhas ao rodar mdquinas virtuais com
0 KVM. A saida nos logs do kernel do
hospedeiro ajudam na busca de proble-
mas semelhantes relatados antes, bem
como de quaisquer sugestoes disponiveis.
A atualizagdo para a dltima versdo do
KVM deve solucionar o problema.
Caso uma soluciio ndo seja encon-
trada, executara maquina virtual com a
op¢do -no-kvminicia o Qemu sem suporte
a0 KVM. Se nem assim o problema for
resolvido, isso significa que ele reside no
Qemu, e ndo no KVM. Outra tentativa
pode ser passar o pardmetro -no-kvm-ir-
qchip ao iniciara médquina virtual. Tam-
bém se pode perguntar naamigavel lista

de discussio do KVM.

Oemu monitor

O Qemu monitor é aberto com a com-
binagdo de teclas [Ctri]+[AH]+[2] quan-
do aversio do Qemu é selecionada. O
monitor dd acesso a alguns comandos
de depuragio e alguns comandos que
podem auxiliar a inspe¢do do estado
da méquina virtual. Por exemplo, info
registers exibe o contetido dos regis-
tradores da CPU virtual. Também ¢é
possivel conectar dispositivos USB a
uma mdquina virtual usando coman-
dos do Qemu monitor.

Migracio de
maquinas virtuais

Migrar mdquinas virtuais ¢ muito im-
portante para o balanceamento de carga
e a redugdo do tempo de interrupgio
durante atualizagdes. O processo de
migracdo inclui mover um héspede
de uma mdquina fisica para outra. A
vantagem da técnica do KVM € que
os hospedes ndo se envolvem na mi-
gragdo. Além disso, ndo sdo necessdrios
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componentes especiais para realizar a
migrago através de um tinel SSH ou
COmPprimir a imagem em migracdo.
Pode-se até passar a imagem por um
programa antes de ser transmitida a m4-
quina alvo. A menos que estejam ativos
recursos especificos de hardware ou da
mdquina, pode ser feita a migragdo entre
duas mdquinas. Além disso, héspedes
parados também podem ser migrados,
assim como os ativos. A estrutura que
permite isso ¢ do préprio Qemu, entdo
ndo sdo necessarias alteracoes no kernel
para ativar o recurso. A sincronizacio
do estado do dispositivo para efetuar a
migracdo e o estado da mdquina virtual
sdo fornecidos e gerenciados transparen-
temente no espago do usudrio.

Na mdquina de destino, pode-se
executar o Qemu com as mesmas op-
¢des de linha de comando usadas para
amdquina virtual na origem, mas com
parimetros adicionais para comandos
especificos de migragdo:

$ gemu-system-x86 -incoming
=<protocolo:pardmetros>

Por exemplo:

$ gemu-system-x86 -m 512
=-hda /images/a.img
=-incoming stdio

Na mdquina de origem, a migra-
¢do deve ser iniciada com o comando
migrate do Qemu monitor, indicando
o protocolo e seus pardmetros, como
por exemplo:

(qemu) migrate
=wtcp://ipdestino:portadestino

O pardmetro de linha de comando
para a migracio no destino é:

-incoming tcp://0:porta

Se o comando de origem no Qemu
monitor for:

(qemu) migrate ssh://ipdestino

7
ny

Windows™

Figura 2 Um processo de méaquina virtual roda ao lado de outras tarefas do
espaco do usuario, e é gerenciado diretamente pelo kernel.

entdo o pardmetro para migracdo no
destino serd:

-incoming ssh://0

Ha opgdes semelhantes para re-
alizar a compressdo por Gzip e a
criptografia por GPG, e até mesmo
para processar os dados num script
antes de envid-los.

Vantagens

A técnica do KVM oferece virias
vantagens. Pode-se reutilizar todo o
software e infraestrutura jd existentes,
e ndo é necessario aprender novos co-
mandos. Por exemplo, kill e top fun-
cionam como de costume na tarefa de
héspede do sistema hospedeiro.

O KVM foi projetado original-
mente para suportar hospedeiros x86,
e seu foco € na virtualizag¢do com-
pleta, sem modificagdes no sistema
operacional héspede. Entretanto,
conforme ele foi ganhando mais
desenvolvedores e casos de uso in-
teressantes, comegou a ser portado
para outras arquiteturas e a ganhar
suporte a paravirtualizagdo. Se um
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héspede conseguir comunicar-se
com o hospedeiro, atividades como
as de rede ou I/O podem ser mais
velozes. Além disso, modificagdes
no sistema operacional hospedeiro
(Linux) para melhorar o escalona-
mento de processos e o uso da swap
jd foram propostas e aceitas.

O KVM funciona sem problemas
em todos os tipos de madquinas — ser-
vidores, desktops, laptops e placas
embarcadas — e € possivel usar as mes-
mas ferramentas de gerenciamento e
infraestrutura comuns do Linux.

O sistema KVM se integra ao esca-
lonador, a camada de I/O e todos os
sistemas de arquivos do Linux. Outros
beneticios incluem a migracdo ao
vivo e o suporte a NUMA e maqui-
nas com 4096 processadores.

Se o objetivo for uma alternati-
va eficiente para virtualiza¢do bem
integrada ao Linux, ¢ hora de expe-
rimentar o KVM. W

Mais informacoes

[1] KVM:
http://kvm.qumranet.com
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Jogos cerebrais

3,4, 8, 11... ? Uma rede neural consegue completar
essa sequiéncia sem conhecer seu algoritmo subjacente.
Veja como as redes neurais ajudam a resolver problemas
simulando o comportamento de um cérebro.

por Andreas Romeyke

o procurar um caminho num
mapa, seus olhos cairdo direta-
ente numa solucdo eficiente.
O cérebro humano é capaz de fazer
julgamentos sem muita aten¢do a al-
goritmos de otimizacdo ou cédlculos
de distancia. Essa técnica intuitiva é
totalmente alheia aos computadores
digitais. Os programas de computa-
dor convencionais tendem a operar
através de solucdes matemadticas,
tornando-os ineficientes em tarefas
como predigdo e reconhecimento de
padrdes. Uma forma experimental
de programa conhecida como Rede
Neural Artificial (RNA, ou ANN na
abreviacdo em inglés) resolve esse
problema fazendo o computador
funcionar de forma mais semelhante
a um cérebro bioldgico.

Uma rede neural artificial simula
um conjunto de células nervosas co-
nectadas por caminhos ponderados.
Um uso de sucesso para redes neu-
rais é o campo do reconhecimento
de faces. Uma rede neural consegue
reconhecer um rosto com base num
conjunto de pixels coloridos, apesar
de ruido ou distor¢do, exatamente
como um humano. Outras aplicacdes
para a tecnologia de redes neurais in-
cluem o reconhecimento éptico de
caracteres ou previsoes de manchas
solares e precos de agdes.
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Neste artigo, veremos os principios
bésicos das redes neurais, e introdu-
ziremos a biblioteca Libfann[1], que
pode ser usada para criagdo de apli-
cacdes com uso de redes neurais.

Modelo natural

Uma rede neural simula a estrutura
de um cérebro. Ela modela o efeito
de um conjunto de neurdnios que
influenciam os estados uns dos ou-
tros através de um grande nimero
de conexdes. O peso diferencial das
conexdes neurais, que representam
as fibras nervosas do

solugdes ndo especificamente apre-
sentadas como exemplos.

Afigura 1 mostra uma célula nervo-
sa, o modelo natural dos neurénios de
uma RNA. A célula nervosa contém
o corpo e dendritos que saem deste.
Os dendritos transportam impulsos
elétricos ao corpo da célula. Se a
soma total desses impulsos exceder
um valor limite pré-definido (poten-
cial de acdo), o neurdnio torna-se
ativo, enviando impulsos as células
as quais estd conectado.

Um neurénio artificial simula
as propriedades de seu equivalente

T
X
o
o
P
>
E
vg
o

cérebro, produz um
valor de saida especifi-
co para um padrio es-
pecifico de neurdnios
receptores. As cone-
x0es entre neurdnios
sdo ajustadas através
de um processo ani-
logo a um treinamen-
to. Nesse processo, a
rede neural aprende
a associar padrdes de
entrada especificos a
valores de saida espe-
cificos. Se o treina-

Dendritos

Axdnio

Corpo da célula

mento tiver sucesso, o
cérebro artificial serd

Figura 1 Os neurocientistas consideram as ramificagbes das células
nervosas como a base do poder do cérebro para reconhecer
padrbes ou prever estados do sistema dificeis de calcular.

capaz de descobrir
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Neuronio ativo
w{0}
w{l}
Entrada wi2} Saida
w{3}
- Funcdo de ativacao

Figura 2 Assim como seus equivalentes biolégicos, neurénios artificiais
calculam a soma do potencial de agdo dos neurénios conectados a
eles, e repassam o sinal para outros neurdnios através de conexdes

ponderadas.

natural: ele soma os potenciais de
seus dendritos, aplica uma fungio
fixa especial de ativagdo e passa os
resultados a todas as células conec-
tadas a ele (figura 2). As conexdes
com outros neurdnios sdo ponderadas
para atenuar ou amplificar o sinal ao
longo de seu caminho.

Afuncdo de ativacdo define o limite
no qual o neur6nio serd ativado. Abai-
xo desse valor, o neurdnio nio enviard
sinais. Essa fungio freqiientemente é
uma fungdo simples de limite que re-
torna 1 se a soma de todas as saidas for
superiora umvalor especifico. F: comum
representar a fungdo de ativagdo num
neurdnio separado conhecido como ati-
var neuronio (on neuron). Entdo, pode-
se ponderar a ativar neurénio como as
conexdes a outros neurdnios.

Projeto

O processo de treinamento adapta
a rede neural a uma situagdo espe-
cifica; porém, na escala estrutural,
o desenvolvedor também pode es-
colher uma topologia para a rede
neural que reflita seu uso preten-
dido. Diferentes tipos de conexoes
entre neurdnios levam a redes com
caracteristicas diferentes[2].

Uma das topologias de rede mais
simples, bem explorada pela pesquisa
cientifica, é o modelo de perceptron
multicamada (MLP, nassigla em portu-
gués) pré-alimentado[2]. Esse modelo
divide a rede em camadas separadas.
Eissa rede ndo possui feedback; em ou-
tras palavras, o potencial de atuacio
simplesmente se propaga da esquerda
para a direita (veja a figura 3).

SNeEWG66

As capacidades de uma rede neural,
tais como a habilidade de reconhecer
padrdes ou prever valores, sdo um pro-
duto da estrutura interna da rede.

As operagdes a seguir modificam
as caracteristicas de uma RNA:

» adicionar novas conexdes ou

eliminar as jd existentes;

» modificar os pesos das conexdes

entre neurdnios;

» modificar os valores de limite

dos neurénios;

P acrescentar ou eliminar neu-

ronios.

O treinamento oferece os pesos
adequados para resolver um problema
especifico. No caso do reconhecimen-
to de caracteres, a entrada seria uma
imagem ou um trecho de um texto
e os respectivos codigos de caracte-
res. No caso do comportamento do
mercado de acdes ou da atividade das
manchas solares, os dados histéricos
sdo usados para treinar a rede neural
(figura4). Uma fungdo de aprendizado
compara a entrada do exemplo com
os valores de objetivo, e modifica as
conexdes neuronais, pesando até a
reagdo da rede ser correspondente
ao objetivo.

Camada de entrada

Neuronios ativos

Camada oculta Camada de saida

Figura3 O perceptron multi-camada, que permite a propagacao do potencial
da entrada para a saida sem loops de retorno, € a rede neural
artificial mais simples e melhor explorada.
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Dentro da mente
Descreveremos agora, com um exem-
plo simples, o que acontece na fase
de aprendizado de uma rede neural.
Imagine que queiramos uma rede
com quatro neurdnios para prever o
valor médio de dois niimeros (veja a
figura5). No lado esquerdo da figura,
osntmeros 0,1 e 0,3 sdo entrados nos
neurdnios receptores. Inicialmente,
as conexoes Neuronais possuern pesos
aleatérios. A fungdo de ativagio, que
define a forma como um neurdnio
reage a entrada, € f(x) = x. RNAs mais
poderosas precisam de fungdes mais
complexas, obviamente, mas esse
exemplo simples é adequado para
explicar o principio subjacente.

Se os neurdnios receptores pos-
suem os valores de 0,1 ¢ 0,3, pesar
as conexoes para os potenciais ofe-
recem os seguintes valores: (0,171,0
+0,3%0,9 + 1,0%0,4) = 0,77 para o
primeiro neurénio N(1,1), e (0,1%0,2
+0,3%0,3 +1,0%0,7) = 0,81 para o se-
gundo neurdnio N(1,2). O neurdnio
entre as camadas de entrada e saida
possui valor de (0,77%0,5 + 0,817 0,1 +
1,0%0,2) = 0,666. O neurdnio de saida
retorna o valor de (0,666 0,2 +1,0%0,3)
= 0,433, embora a média correta dos
nimeros 0,1 € 0,3 seja o,2.

Em outras palavras, a rede ndo chegou
muito perto do valor correto na primeira
tentativa. Para permitir que a RNA ajuste
sua matemdtica, é necessdrio modificar
a pesagem das conexdes neuronais. A
contribuicdo do erro permite descobrir
qual pesagem entre quais neur6nios
devem ser corrigidas. A contribui¢io
do erro é o quadrado do valor de saida
esperado menos o quadrado dos valores
retornados nos neurdnios de saida. O
valor resultante é conhecido como erro
quadrado médio (MSE ou MOLE, na

notacio em inglés).

Pl
Marchaaré
Potenciais de ac¢do geralmente
movem-se adiante na rede a par-
tir da entrada em direcio 2 saida
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(sentido normal). Um método de
ensino conhecido como propaga-
¢do reversa (ou back propagation,
como costuma ser chamado) in-
verte essa direcdo. Ele informa o
valor de erro retornado na saida de
volta, através da rede em dire¢do
a entrada, com base nos pesos das
conexdes individuais. A distribui¢do
dos valores de erro sobre os nés da
rede oferece a base para a modifi-
cagio dos pesos. Os especialistas
ja desenvolveram vdrios outros
métodos de ensino além desse, e
alguns prometem resultados me-
lhores para certas tarefas.

A figura 6 mostra como a con-
tribui¢do do erro se propaga para
trds a partir da saida. O potencial
do neurdnio de saida é a soma de
suas duas conexdes: aquela com o
neurdnio ativo, com peso de 0,3, e a
com o neurdnio na camada abaixo,
com peso de 0,2. Com base nisso,
a contribui¢do do erro (0,433 - 0,2
= 0,233) no neurdnio de saida ¢é
distribuida pelas duas conexdes. O
caminho para o neurdnio ativo tem
uma fatia de 0,3/(0,2+0,3) = 60%, e
o caminho para o neurdnio abaixo
tem a fatia de 0,2/(0,2+0,3) = 40%.
Fssa técnica possibilita o cdlculo
do potencial de erro total para cada
conexdo neuronal.

Redes neurais | PROGRAMAGAO

Ao final, um fator fixo de aprendi-
zado estipula como uma contribui-
¢do de erro influencia o peso. Uma
boa escolha de fator de aprendizado
¢ um pré-requisito importante para
o treinamento eficaz. Assim como
vérios outros parimetros da rede,
esse fator é desconhecido no ini-
cio do treinamento. O treinamento
completo de uma RNA sempre en-
volve um grande nimero de ciclos
de propagacoes reversas, com pares
de valores de entrada e saida para
o problema que deve ser resolvido
pela rede ao final.

Plano de treinamento
E 6bvio que os pesos jamais devem
ter valor zero, pois ndo haveria for-
ma de tracar os erros. Pesos muito
semelhantes ou com diferencas muito
grandes teriam efeito negativo sobre
o processo de aprendizado. Para uma
RNA eficiente, é preferivel que os si-
nais se propaguem através de toda a
rede, exceto por dreas especificas, para
lidar com padrdes especificos.

Em aplicacoes priticas, a simples
funcio de ativacio f(x) = x serd subs-
tituida por uma tangente hiperbdélica
ou uma fungdo sigmoidal. Isso au-
menta o desempenho da rede neural,
pois essas fungdes podem mapear

30 Neurdnios
de entrada

atividade —

atividade solar

30 Neurdnios ocultos

1 Neurdnio
de saida

atividade—

Ponderacdo - e m -
Neurdnios

Figura4 Uma rede neural com trés camadas de neurdnios prevé a atividade
das manchas solares nos ultimos 30 anos, e assim aprende a prever
o fendbmeno para 0 ano que vem.
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Ponderacdo

praticos que facilitam
aintroducdo a seu uso.
Fora C, hd ligagdes para
todas as linguagens de
programacdo mais co-
muns. No momento
da escrita deste artigo,
a Libfann é uma das
implementagdes mais
répidas para simulagdes
de redes neurais.
Amaioria das distri-
bui¢des Linuxincluia
versdo 1.2 da biblioteca.
Um aptitude install
libfannl-dev instala-a
em qualquer distribui-
¢ad derivada do De-
bian. O cédigo-fonte,
que pode ser compila-
do com os passos tra-

0,433

Neurdnios ativos

Pesos

Figura 5 O comportamento da rede neural é definido pela
ponderacio das conexdes neuronais e 0s neurbnios
ativos, que fixam o limite pelos quais os neurénios

passardo estimulos para os outros.

dicionais, configure;
make; make install, estd
disponivel em [1].
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uma faixa de entrada até o infinito
com valores tteis. A back propaga-
tion também pressupde que a fun-
¢do de ativagdo possa ser invertida.
A vantagem desse esforgo adicional
¢ que os perceptrons de trés cama-
das sdo capazes de aprender funcoes
matemdticas arbitrdrias, supondo
que usem fungdes de ativagdo nio
lineares adequadas.

Libfann

Abiblioteca Fast Artificial Neural Ne-
twork (FANN)) é uma biblioteca gratuita
e de Cédigo Aberto que fornece uma
interface em C para implementar redes
neurais multicamadas. A biblioteca foi
desenvolvida em 2003 por Steffen Nis-
sen, na Universidade de Copenhague,
como parte de sua pesquisa cientifica,
e ainda estd em desenvolvimento ati-
vo. A Libfann ¢é fdcil de usar e bem
documentada, e roda em qualquer
plataforma popular. A pagina do pro-
jeto também possui alguns exemplos

Compilagio

Todas as aplicagdes de redes neurais
sdo diferentes, e é impossivel explo-
rar todas as sutilezas desse complexo
campo num tnico artigo. O site do
projeto Libfann inclui um manual
de referéncia com descri¢des e notas
de uso para as funcoes

chamar ann=fann_create(taxa_cone-
xdo, taxa_aprendizado, num_camadas,
num_entrada, num_neurdnios_ocultos,
num_safda); para criar astruct. taxa_co-
nexio especifica a forga das conexdes
entre os neurénios. O valor correto
normalmente é 1.0. taxa_aprendizado
deve ficar entre 0.7 € 0.00001. O pa-
rAmetro num_camadas e os valores ap6s
ele informam 2 Libfann o nimero de
camadas da rede e o niimero de neu-
ronios em cada uma delas.

Treino e pensamento
Paralelos com o pensamento humano
sdo teis para entender o que se passa
durante o treinamento e descobrir a
fonte de quaisquer problemas numa
rede neural — afinal, elas emulam a
estrutura do cérebro. Se a sessdo de
treinamento informar os dados histé-
ricos em ordem cronoldgica, a rede
talvez desenvolva visdo em tinel.
[sso afetaria a capacidade da RNA
de lidar com novos dados.

Uma ordem aleatéria evita a gene-
ralizagdo prematura, e portanto a ne-
cessidade de treinar novamente a rede
neural apés uma estrutura invalida ser
estabelecida nas conexdes neuronais.
Por isso, o script em Perl[3] garante
uma ordem aleatéria aos dados.

da biblioteca. O site Camada Camada

da Linux Magazine oculta de saida

contém em [3] um Neurdnios Calculado: 0,433
exemplo de progra- 02 Esperado: 0.2
ma em C que cria Eroes 0233
uma rede neural e a

treina. e =0,093 o= 0233

Para os que deseja-
rem experimentar, al-
gumas das funcdes mais
importantes da Libfann
sdo fann_train(), fann_
run() e fann_test(). A

~——

03

e =0,14

Retorno do erro

Neurdnios ativos

funcao fann_train()
espera uma struct de
rede, struct fann *
ann;, como seu primei-

Figura 6 Redes neurais aprendem cometendo erros
de previséo de valores especificos, rastre-
ando esses erros de volta por sua estrutura
e re-pesando as conexdes entre neurdnios
que contribuiram para esses erros.

ro pardmetro. Pode-se
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Dados que a rede ndo tenha visto du-
rante o treinamento ajudam a julgar a
eficdcia com que a RNA consegue lidar
com abstracdes no estado atual do treina-
mento. O scriptem Perl divide os dados
em dois subconjuntos. O erro que ocor-
re nesse caso € chamado de erro médio
quadrado de generalizagdo, ou MOGE.
Junto com o MOLE (erro médio quadra-
dodeaprendizado), ele informase arede
neural estd pronta para prever o futuro
ou se é necessario mais treinamento. A
Libfann injeta os dois valores através das
fungdes fanntest(rna, vetor_entrada,
vetor_saidaesperada) e fann_get_MSE().
Por tltimo, fann_save(rna,arquivo) ar-
mazena a estrutura da rede e os pesos
atuais para uso futuro.

Vida real

O sucesso do treinamento depende
ndo apenas dos dados, mas também
da adequacio da estrutura darede a
tarefa em questdo — a comegar pela
funcdo de ativacio.

A Libfann usa a fun¢io sigméide
por padrio, e isso ndo é um problema
para prever a atividade das manchas
solares e outros fendmenos que se en-
caixam numa faixa positiva. Porém,
no caso de pregos de acoes e outras
séries temporais com valores negati-
vos, é necessdria a funcio de tangente
hiperbélica fann_set_activation_func-
tion_output(rna, FANN_SIGMOID).

O fator de aprendizado também
influencia fortemente o sucesso ou
fracasso do treinamento, pois especifica
qual o efeito dos erros de aprendizado
sobre 0s pesos das conexdes entre neu-
ronios, e sobre o niimero de neurdnios
da rede. O niimero de neurénios na
camada intermedidria deveria manter-
se num minimo, inicialmente. Trés ou
um méximo de 15 neurdnios sdo sufi-
cientes para a maioria das aplicacdes.
Atentativa e erro também oferecerdo
uma medida dos ntimeros adequados.
Para essa sessdo de treinamento, 500
mil passos de aprendizado devem ser
um ndmero suficiente.
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Se o niimero de er-

Progresso do treinamento

. - 04
ros de aprendizado ndo

cair continuamente, a 035

T T T
Erros de aprendizagem ©
Erros de generalizacdo ©

rede fica parada num
0.3

minimo local, e seu de-
sempenho dificilmente

0.25
melhora, ndo importa

a duracdo do treina- 02

mento. Nesse caso, é
0.15

Erro quadrado médio (MQLE)

necessario reiniciar o
treinamento com um o1

fator de aprendizado

menor, e possivelmen- 0.03

te alterando a estrutura
da rede. 0
Inspecionar o ar-

1000

29009350000 0%% Shhenncseate ey

.................. QR

2000 3000 4000 5000

Passos de aprendizagem

6000 7000 8000

9000 10000

quivo fann_save pode
revelar o motivo do

Figura7 Num treinamento de sucesso, 0 MQLE cai continua-
mente, e a rede vai melhorando seu desempenho.

baixo desempenho da

rede simplesmente pelo treinamento:
neur6nios individuais com pesos ex-
cessivos freqiientemente interferem
no processo de aprendizado.

Se a curva de aprendizado conti-
nuar caindo, como mostrado na figura
7, entdo ¢ hora de consultar o erro de
generalizagdo: se a curva for suave,
ndo se deve esperar grande capaci-
dade de previsdo. A rede aprendeu
os valores de treinamento e receberd
valores de entrada desconhecidos.
Para alterar isso, é necessdrio reduzir
o nimero de neurdnios ocultos.

Se o erro de generalizagdo estiver
num nivel consistentemente alto, o
nimero de nés ocultos estd pequeno
demais, ou a sessdo de treinamento
nio foi suficientemente intensa.

Afungdo fann_load da Libfann carre-
gaumarede armazenada anteriormente
com fann_save(). Afungdo fann_run(rna,
entrada) retorna a saida da rede treina-
da. O scriptem Perl automatiza o teste
do cérebro artificial. Nesse teste, a saida
de uma rede treinada com sucesso foi
bastante préximo as previsoes.

Conclusio

A Libfann facilita a criacio, treina-
mento e uso de RNAs. Os usudrios
ndo precisam preocupar-se com de-
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talhes matemdticos como a inversdo
da funcio de ativacio.

Escolher parimetros como a taxa
de aprendizado e o nimero de neu-
ronios intermedidrios realmente de-
manda experiéncia e paciéncia. Os
erros de aprendizado e generalizacio,
além de um conhecimento da satura-
¢do de neurdnios individuais, forne-
cem indicacdes dos motivos de falha
de uma rede especifica. A Libfann
ajuda a precisar esses valores.

A versdo atual (2.0) da Libfann
estende seu escopo funcional, acres-
centando novos algoritmos de apren-
dizado e tipos de neuronios. M

Mais informacoes

[1] Libfann:
http://fann.sourceforge.net

[2] Redes neurais artificiais:
http://pt.wikipedia.
org/wiki/Rede_neural

[3] Programa de
treinamento: http://www.
Tinuxmagazine.com.br/

[4] Warren Sarle, FAQ
sobre RNAs: http://
www.faqgs.org/faqs/ai-
fagq/neural-nets/
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Construindo interfaces com PHP-GTK

Hora de construir

Enquanto o uso das classes de PHP-GTK cria interfaces rapidas,

o
S
<
=
<
5
o
]
[
o

o Glade pode tornar a tarefa ainda mais facil.

por Pablo Dall’Oglio

o primeiro artigo desta sé-
rie[1], conhecemos o PHP-
GTK, extensdo da linguagem
de programagio PHP, que nos per-
mite desenvolver aplicagdes gréficas
standalone. Neste segundo artigo,

~
Exemnln 1: Janela subdividida
01 <?php
02 // cria a janela
03 $janela = new GtkWindow;
04 $janela->set_size_request(300,200);
05 $janela->set_border_width(20);
06 $janela->set_title(‘Titulo da
=Janela’);
07
08 // cria boxes
09 $caixa_vert= new GtkVBox;
10 $caixa_horz= new GtkHBox;
11
12 // adiciona caixa horizontal na
=janela
13 $janela->add($caixa_horz);
14
15 // adiciona elementos na caixa
=horizontal
16 $caixa_horz->pack_start(new
wGtkLabel(‘elementol’));
17 $caixa_horz->pack_start($caixa_
wyert);
18 $caixa_horz->pack_start(new
=GtklLabel(‘elemento2’));
19
20 // adiciona elementos na caixa
wyvertical
21 $caixa_vert->pack_start(new
wGtkLabel(‘elementoA’));
22 $caixa_vert->pack_start(new
wGtkLabel(‘elementoB’));
23 $caixa_vert->pack_start(new
=GtkLabel(‘elementoC’));
24
25 // exibe a janela
26 $janela->show_all();
27
28 Gtk::Main();
29

D
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iremos estudar as diversas formas de
se construir uma interface.

A biblioteca GTK ¢ formada por
um conjunto de classes, organizadas
hierarquicamente e que disponi-
bilizam uma interface totalmente
orientada a objetos. Isso permite o
reaproveitamento de cédigo através
de mecanismos como a heranga. A
grande maioria das classes descen-
de da superclasse GtkObject. Toda
classe-filha herda automaticamente
o comportamento (métodos e pro-
priedades) da classe pai. Para exem-
plificarmos, todas as classes descen-
dentes de GtkBin sdo contéineres que
podem conter um elemento em seu
interior. J4 as classes descendentes de
GtkBox podem conter vrios.

Empacotamento

A primeira forma de construirmos
a interface grafica é através do em-
pacotamento de objetos, ou seja,
colocando uns objetos dentro de
outros. Para tal, é necessdrio enten-
der quais objetos permitem que se
adicione contetido (contéineres) e
quais nio.

Em principio, objetos descen-
dentes da classe GtkContainer podem
conter outros elementos dentro de
si. No exemplo 1, iremos construir
uma janela (GtkWindow) e adicionar
uma caixa horizontal em seu interior.
Dentro da caixa horizontal, vamos
adicionar trés objetos, conforme a
figura 1: dois rétulos de texto (GtkLa-
bel), sendo um em cada extremida-

© Linux New Media do Brasil Editora Ltda.

de, e uma caixa vertical no centro,
sendo que essa caixa vertical contém
outros trés objetos do tipo GtklLabel
(rétulos de texto).

Observe que podemos construir a
interface recursivamente, colocando
objetos dentro de objetos.

Posicoes Fixas

Quem considera complexo de-
mais projetar o visual do aplicativo
com base no empacotamento pode
dispor da construgdo baseada em
posicoes fixas. O GTK possui um
contéiner chamado GtkFixed, que
proporciona uma drea na qual os
objetos podem ser ancorados em
coordenadas absolutas definidas em
pixels. No exemplo 2, criamos um
objeto chamado $fixed area, que
¢ justamente um objeto do tipo
GtkFixed dentro da janela. A par-
tir disso, colocamos vérios objetos
em seu interior (figura 2), sempre
definindo a posi¢do em termos de
coluna e linha, por meio do mé-
todo put().

Glade

Até o momento, construimos o visual
do aplicativo via programacdo. Essa
forma de desenvolvimento melhora o
desempenho do aplicativo, mas, por
outro lado, ndo ¢é tdo produtiva para
programadores acostumados com
ambientes RAD. Para situacdes em
que precisamos de maior agilidade no
desenvolvimento visual do aplicativo,
podemos utilizar o Glade.

http://www.linuxmagazine.com.br
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Figura1 Uma janela com trés ele-
mentos dispostos horizon-
talmente.

O Glade é uma ferramenta criada
especialmente para desenho visual
de aplicativos GTK. Ele pode ser
utilizado em conjunto com todas as
linguagens que suportam o GTK.

Essa ferramenta disponibiliza ao
programador uma paleta de com-

Figura 2 Uma janela com mdltiplos
elementos, usando localiza-
¢ao fixa.

ponentes e uma janela de proprie-
dades que propiciam a construgio
de interfaces por meio de recursos
como clicar-e-arrastar, entre outros.
O resultado final do arquivo salvo
pelo Glade é um documento XML
com a extensdo .glade.

No exemplo 3, uti-

Ve

elementos

01 <?php
02 // cria a janela
03 $janela = new GtkWindow;

08 // cria fixed
09 $fixed_area= new GtkFixed;

12 $janela->add($fixed_area);
14 // instancia diversos objetos

15 $rotulol
16 $rotulo?

Exemplo 2: Janela com miiltiplos

04 $janela->set_size_request(300,200);
05 $janela->set_border_width(20);
06 $janela->set_title(‘Titulo da Janela’);

11 // adiciona area fixa na janela

new GtklLabel(‘elementol’);
new GtklLabel(‘elemento?2’);

17 $botao = new GtkButton(‘clique aqui’);
18 $check = new GtkCheckButton(‘checkbutto
-n’);

19 $radio = new GtkRadioButton(null,

= ‘radiobutton’);

20 $combo = new GtkCombo;

21

N
lizamos uma interfa-

ce criada no Glade.
Veja que para inter-
pretar o documen-
to Glade precisamos
fazer uso da classe
GladeXML. Essa classe
retorna um objeto
$glade, que disponi-
biliza acesso a todos
os objetos contidos
dentro do documen-
to. Para obtermos tais
objetos, precisamos
executar o método
get_widget(), que
recebe o nome do
objeto (exibido na
janela de proprie-
dades) e retorna o
objeto corresponden-

22 [/ coloca objetos na drea fixa

23 $fixed_area->put($rotulol, 10, 10
24 $fixed_area->put($rotuloz, 140, 10
25 $fixed_area->put($botao,
26 $fixed_area->put($check,
27 $fixed_area->put($radio, 120, 80
28 $fixed_area->put($combo, 0,

30 // exibe a janela
31 $janela->show_all();

33 Gtk::Main();
34D

te, como se ele fosse
instanciado naquele
momento.

Conclusio

Neste artigo, apenas
VIIMOS COMO COnNSs-
truir uma interface
inanimada. No pro-

|
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Exemplo 3: Uso de arquivo .glade

01 <?php

02 //realiza leitura do documento glade
03 $glade = new GladeXML(‘exemplo.
=glade’);

04

05 //obtém a janela contida no glade

06 $janela = $glade->get_
wyidget(‘windowl’);
07

08 //obtém o campo para digitacdo do
=nome da pessoa

09 $nome = $glade->get_widget( ‘nome_
=pessoa’);

10

11 //joga um texto dentro do campo
12 $nome->set_text(‘digite o nome
waqui...’);

13

14 //exibe a janela

15 $janela->show_all();

16

17 Gtk::Main();

18

vamos estudar como se dd a progra-
magdo de eventos, que nos permi-
tird escrever fungoes que reagem as
a¢des tomadas pelo usudrio frente a
aplicacio. W

e A

Mais informacoes

[1] Pablo Dall'Oglio, “Sempre
Nativo”. Linux Magazine 37,
dezembro de 2007, pag. 70.

2] PHP-GTK Brasil:

http://www.php-gtk.com.br

3] Site do autor:

http://www.pablo.blog.br

[4] Livro PHP-GTK:

http://www.php-gtk.
com.br/book
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DESTAQUE

ERP e CRM em Linux

Se a palavra de ordem nas corporagdes atualmente é
o controle, os aplicativos do momento sdo o ERP ¢ o
CRM. Para aumentar a eficiéncia de sua empresa, é
fundamental reduzir os custos e aumentar a receita.
Na busca desse objetivo, somente o controle das fi-
nangas e, em tltima instincia, dos processos internos,
pode ajudar.

Os softwares de Enterprise Resource Planning
(Planejamento de Recursos da Empresa) e Custo-
mer Relationship Management (Gerenciamento
de Relacionamento com o Cliente) oferecem a
possibilidade de integrar as diversas fontes de in-

TUTORIAL

Curso LPI

A oitava aula do curso preparatdrio para a certificagio
LPIC-2 ensina a configurac¢do de redes no Linux. Além
da simples configuragdo das onipresentes redes Ether-
net, serdo apresentados temas como a configura¢do do
protocolo ARP, a configuragdo de conexdes discadas,
ISDN e redes sem fi0, assim como a manipulagio da
tabela de rotas do kernel.

Para isso, serdo explorados os comandos ifconfig,
route, netstat, tcpdump, netcat e Tsof, com aprofunda-
mento em sua sintaxe e suas multiplas utilidades na
administracdo de sistemas e redes.

39

formacio, processos de produgio, fluxos de dados
e informagdes financeiras, entre outros, em um
tnico sistema, de forma a possibilitar a consulta
unificada desses dados pelos responsdveis, assim
como a geragdo de relatérios e o acompanhamen-
to dos processos.

Na Linux Magazine 39, apresentaremos o sistema
de gestdo empresarial Openbravo. Totalmente baseado
na Web e de Cédigo Aberto, o Openbravo é destinado
as pequenas ¢ médias empresas, e adota o modelo de
software como servigo. Acessado por meio de qualquer
navegador web, o Openbravo inclui as funcionalidades
de ERP, partes de um CRM e ainda recursos de Busi-
ness Intelligence. Sua arquitetura unificada elimina a
falta de integracio de diferentes médulos, oferecendo
maior desempenho e flexibilidade.

Com arquitetura semelhante, o ADempiere tam-
bém serd apresentado na Linux Magazine 39. Criado
como um fork do Compiere, o ADempiere introdu-
ziu o suporte ao banco de dados de Cédigo Aberto
PostgreSOL, além de aperfeigoar alguns recursos
de seu antecessor.

A arquitetura do ADempiere tem caracteristicas em
comum com a do Openbravo, como a auséncia de
modularidade, oferecendo grande flexibilidade e ve-
locidade de execucio. W

Por ultimo, serd abordada a configuragdo de redes
pessoais privadas (VPNs, na sigla em inglés) através do
aplicativo OpenVPN. W
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Certifique-se para entrar num mercado em pleno crescimento no Brasil e no mundo!
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e A melhor conferéncia que

eu tive o prazer de participar. 99
Zack Rusin, KDE/Mesa/Gallium3D

e

BOSSA Conference foi um evento impressionante.
Para mim, foi a melhor conferéncia de Open
source em 2007. Nao perca a de 2008. 9y

Marcel Holtmann, Bfuez Mainteiner

vy A melhor conferéncia que eu ja participei.
Nao perca a de 2008. gy

Carsten 'The Rasterman’ Haitzler, OpenMoko GUI/Enlightenment

e Areia, sol e aparelhos moveis.
Bossa foi a conferéncia perfeita para discutir

o futuro do linux em sistemas embarcados. 25
John J5' Palmieri, Red Hat/OLPC/DBus

www.bossaconference.org
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