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Prezado leitor, prezada leitora da Linux Magazine,

Eric Raymond, em sua palestra durante a sexta edição do Fórum 

Internacional do Software Livre, ao ser questionado quanto aos 

requisitos para que o Software Livre e de Código Aberto finalmente 

“decole” junto aos usuários, respondeu, veemente: “User interfaces 

that doesn't suck!” – ou seja, “Interfaces que prestem!”

Para a maioria das pessoas, a filosofia em torno do Software Livre 

é uma coisa distante e de significado reduzido. Elas querem apenas que os aplicativos 

que usam funcionem, sejam estáveis, livres de vírus e, claro, “baratos”. Além disso, 

desejam poder trocar arquivos e aplicativos com o vizinho, sem ter que fazer um cur-

so de administração de sistemas para isso. Quando um vírus invade o sistema, essas 

pessoas chamam o técnico para consertar “o computador”. Se desejamos convencê-las 

a migrar para soluções em Software Livre, nosso discurso deve passar longe das ques-

tões filosóficas e assentar-se nas vantagens técnicas dessa solução. Depois que elas 

começarem a usar sistemas de código aberto, poderão se interessar pela filosofia.

O modelo de desenvolvimento de aplicativos de código aberto é, via de regra, 

muito superior ao de sistemas proprietários. A Universidade de Stanford, em estudo 

realizado desde o ano 2000 em seu Centro de Pesquisas de Ciência da Computação, 

concluiu que o kernel Linux série 2.6 possui apenas 0,17 erros de implementação a 

cada 1.000 linhas de código. Seus equivalentes proprietários contam de 20 a 30 erros 

a cada 1.000 linhas, conforme indicou estudo semelhante realizado pela Universidade 

Carnegie Melon. Essa é uma das razões por que o Linux e os grandes projetos de 

Software Livre vêm ganhando mercado todos os anos. Em um primeiro momento, a 

independência e o controle estratégico que os sistemas abertos oferecem ficam em 

segundo plano, especialmente se considerarmos o mundo do usuário final.

Assim, para que tecnologias livres ganhem cada vez mais mercado, não basta que 

o software seja livre e que funcione “da mesma forma” que o similar proprietário: ele 

precisa ser tecnicamente superior e ir ao encontro das necessidades dos usuários. 

Precisa ser mais rápido, ter uma gama de recursos atraentes e, além disso, ser seguro, 

pois caso contrário o usuário não vai abandonar a “zona de conforto” em que vive 

com o seu aplicativo ou sistema atual. No mercado corporativo isso se torna ainda 

mais crítico, pois os custos envolvidos com mudanças são, muitas vezes, proibitivos 

– e os fornecedores de produtos e soluções proprietárias adoram explorar esse tema 

em suas campanhas publicitárias.

Um bom exemplo para ilustrar o quanto o mérito técnico é decisivo é o caso do 

navegador de Internet Firefox. Hoje, o seu conjunto de recursos, a imunidade à 

maioria das pragas que assolam o seu concorrente proprietário e o seu desempenho 

notadamente superior já levaram o Firefox a abocanhar nada menos que 8% do 

mercado de navegadores de Internet.

É importante que nos preocupemos com isso e que deixemos o discurso ideológico 

para depois da “conversão”. Assim, quando nos perguntarem por que usamos Software 

Livre, a nossa melhor resposta será: “Porque é melhor!”

Rafael Peregrino da Silva

Editor
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A expressão “Wintel” designa a dobradinha de um computador com 
processador Intel rodando o Microsoft® Windows. Pois prepare-
se para algo parecido com o “Lintel” – o Linux de mãos dadas com a 
tecnologia da gigante de processadores para fornecer uma plataforma 
estável e de alto desempenho para as mais variadas atividades.
Por Alexandre Barbosa

Entrevista com Nuno Simões

Pinguim Inside

A Intel sempre acompanhou o de-

senvolvimento das plataformas de 

código aberto; são bem conhecidos 

os projetos de grid e outros sistemas de 

computação de alta performance. Numa 

conversa com o CSO Nuno Simões, a equi-

pe da Linux Magazine descobriu um novo 

grupo em atuação no Brasil cuja intenção 

é alavancar o progresso do uso de Linux 

em desktops. Simões conta que esse gru-

po está ajudando empresas de todos os 

portes a fornecer melhores ferramentas 

para atender a clientes corporativos, mas 

sobretudo visa atender às demandas do 

governo brasileiro, iniciativa relacionada 

com programas como o PC Conectado.

Linux Magazine» Onde está o elo de ligação 

da Intel com o Linux?

Nuno Simões» Independente da arquitetura 

de que estamos falando, se servidores ou 

dispositivos móveis, queremos ser a me-

lhor plataforma. O desenvolvimento dos 

servidores da Intel já tem um histórico de 

anos calcado no relacionamento próximo 

com desenvolvedores de software. Vemos 

o Software Livre e o Linux como mais uma 

opção para o cliente e temos que oferecê-la. 

No que consiste isso? Temos que apoiar a 

criação de drivers que reconheçam novos 

equipamentos, softwares que reconheçam 

novas funções de hardware.

LM» E quais são os movimentos mais 

recentes da empresa nesse sentido?

NS» Há um ano e meio nós formamos um 

grupo chamado CSO (Channel Software 

Operation), do qual eu sou o gerente na 

América Latina. Esse grupo foi criado 

para atender a uma demanda por Linux 

no PC. Percebemos essa demanda em di-

versos países, como Brasil, China e Índia, 

e nos demos conta de que [o Linux no 

computador cliente] tem desafios diferen-

tes daqueles do ambiente servidor.

O PC é mais simples? Não é. Há o desafio 

da interface com o usuário, que tem de 

ser amigável, de reconhecer nativamente 

tudo o que se conecta a um PC, de uma 

câmera digital a uma impressora, passan-

do por outros periféricos, de milhares de 

fabricantes diferentes e que mudam suas 

especificações com freqüência. Por outro 

lado, a comunidade Open Source desenvol-

ve novas tecnologias com grande rapidez. 

Ao desenvolvermos uma nova solução nos 

processadores ligada a desempenho, co-

nectividade ou segurança, a comunidade 

se adapta a ela muito rapidamente.

LM» Como está estruturado esse grupo?

NS» Esse grupo CSO está presente no 

mundo inteiro. São sete pessoas na 

América Latina e temos um laboratório 

de software com a Stefanini, com mais 

sete pessoas. E o nosso objetivo é esse: 

ouvir o cliente final, que na maioria dos 

casos está relacionado ao governo em 

suas várias instâncias – federal, estadual 

ou municipal – em projetos de educação 

ou de inclusão digital, como o programa 

PC Conectado.

LM» E o que o Brasil tem feito de signi-

ficativo nesses campos?

NS» Temos exemplos interessantes. Fo-

mos no início de junho a um evento 

em Bangkok, na Tailândia, que reuniu 

representantes de países como China e 

Taiwan, entre outros, para trocar experi-

ências sobre o Linux. Do Brasil foram o 

Gustavo Mazariol, CIO do Metrô de São 

Paulo, o presidente da Celepar, Marcos 

Mazoni, e Carlos Farache, que é o presi-

dente da Fisepe, empresa de fomento da 

informática no Estado de Pernambuco. 

Todos trocaram experiências sobre o que 

estão fazendo e as dificuldades que estão 

enfrentando. O Mazoni acabou de colocar 

40 mil máquinas em escolas públicas do 

Paraná. E ele tem um portal de conteúdo 

interessante para professores, mas pouca 

coisa para os alunos. Por outro lado, a 

província de Extremadura, na Espanha, 

tem um projeto de 150 mil máquinas e 

com um conteúdo ótimo para os alunos. 

Por que não promover um intercâmbio? 

Nuno Simões – Assessoria de Imprensa da Intel
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Isso foi uma coisa inédita e, pelas mãos 

da Intel, esses acordos podem acontecer, 

tudo dentro do espírito Open Source.

LM» E quais são os principais desafios 

que vocês estão enfrentando hoje?

NS» Temos desafios de todos os tipos. 

Temos nos dedicado principalmente a 

certificar a estabilidade de sistemas e 

ajudar a resolver gargalos de performance. 

Embora o mundo Open Source tenha boas 

interfaces gráficas e grande variedade de 

soluções, dependendo dos produtos que 

você põe para trabalhar juntos podem 

surgir problemas de compatibilidade. Às 

vezes certos componentes de hardware 

não são reconhecidos ou, quando isso 

acontece, eles não têm o desempenho 

desejado. Ou seja, promovemos essas 

melhorias e depois compartilhamos as 

informações com a comunidade.

LM» No que consistem esses testes?

NS» Usamos vários scripts de teste e temos 

um conjunto de indicadores de desem-

penho conhecidos e que mostram onde 

estão os problemas. No final desses testes, 

temos um relatório que pode ir para o 

fabricante de hardware ou fornecedor de 

software mostrando o que pode ser me-

lhorado. Claro, existem casos de produtos 

mais sofisticados. Estamos trabalhando 

com um integrador para fazer um produto 

de gerenciamento de redes. Obviamente, 

isso é muito mais complexo do que um 

conjunto de drivers, ou seja, o conjunto 

de testes é muito maior, temos que fazer 

testes de stress na solução, em colabora-

ção com laboratórios da Intel nos EUA.

LM» Pela experiência de vocês, qual o 

grau de maturidade das empresas bra-

sileiras em hardware e software?

NS» As empresas de software estão mui-

to bem preparadas. Vemos companhias 

com nível tecnológico muito avançado 

em software, inclusive pequenas e mé-

dias empresas progredindo bastante e 

começando a prestar serviços e suporte 

de bom nível. Já no mundo do hardware, 

o Linux ainda é novidade. Você tem, por 

exemplo, empresas de hardware que já 

têm algum histórico ou experiência em 

desenvolvimento de software e conse-

guem aproveitar essa experiência para se 

adaptar com facilidade ao novo cenário 

promovido pelo Software Livre. Empresas 

que só mexiam com hardware estão de-

mandando mais ajuda. É um paradigma 

novo para essas companhias, porque ago-

ra elas precisam se preocupar com o que 

vai rodar dentro do equipamento delas.

LM» Na visão da Intel como fabricante, 

em quais áreas o Linux se destaca?

NS» Não temos uma visão muito diferente 

da do restante do mercado. Um dos des-

taques é clustering, em que há um ganho 

financeiro claro e a possibilidade de cus-

tomização, geralmente feita por empresas 

que têm pessoal técnico preparado para 

explorar o potencial do ambiente. No PC, é 

uma pergunta difícil de responder porque 

tudo ainda é muito novo. As grandes ins-

talações sempre são baseadas numa conta 

básica que considera a melhora de desem-

penho e a economia inicial representada 

pela redução nos custos de licenciamento 

do sistema operacional, além do investi-

mento complementar em customização. 

Ou seja, vemos que é a questão do custo 

e não a do desempenho que está dirigindo 

o mercado por enquanto. Quando vemos 

um produto feito de forma genérica, como 

acontece no mundo Open Source, você 

precisa fazer ajustes finos de otimização, 

que alguns clientes de vanguarda estão 

fazendo – daí nosso envolvimento.

LM» Você acha que os custos de aprisiona-

mento relacionados a outras plataformas 

representam uma barreira?

NS» Particularmente, não acredito em cus-

tos de aprisionamento. Por quê? Porque eu 

não acho que as pessoas não mudam por-

que não podem mudar. Elas não mudam 

porque não se sentem confortáveis ou não 

percebem um ganho real com a mudança. 

É por isso que o Software Livre não deu 

aquele salto tão esperado. O mercado está 

muito no começo e, com a exceção das 

pessoas que tomam a frente e inovam, às 

vezes em empresas não vinculadas à área 

de tecnologia, a maioria ainda prefere 

uma opção mais conservadora.

LM» O trabalho de vocês tem envolvimen-

to com distribuições nacionais?

NS» Sim, claro, apoiamos isso desde que 

haja demanda real entre nossos clientes. 

Mas eles estão cada vez mais seletivos, pre-

ferindo distribuições que tenham um grau 

de maturidade maior, uma comunidade de 

desenvolvedores mais ativa» ou seja, um 

conjunto de itens que dê mais segurança 

para os movimentos da empresa.

LM» As consultas vêm de que mercados?

NS» Principalmente implementações re-

lacionadas a educação, inclusão digital e 

uso corporativo em empresas públicas.

LM» O que mais a Intel tem em Linux?

NS» Temos parcerias com fabricantes de 

placas-mãe e fornecemos drivers Linux 

para nossas próprias placas. Também en-

tregamos aos integradores equipamentos 

prontinhos para serem montados em solu-

ções com Linux. Participamos igualmente 

do OSDL (Open Source Development Labs) 

e temos uma interação muito próxima com 

a comunidade, assim como fazemos com 

outros ambientes operacionais. ■

Informações
[1]  Página da Intel para integradores: 

www.intel.com/cd/channel/reseller/
asmo-lar/por/197750.htm

[2]  Otimização do kernel Linux para processadores 
Pentium 4: www.intel.com/support/
pt/processors/sb/cs-012822.htm

[3]  Informações sobre o funcionamento 
do Linux em sistemas com chipsets 
Intel: www.intel.com/support/pt/
chipsets/sb/cs-013548.htm
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Os bancos de dados são o coração de muitos aplicativos. Nosso 
tema deste mês não é nenhuma surpresa, já que a velocidade e 
a segurança do armazenamento de informações estão sempre 
na boca do povo em quase todos os departamentos de TI.
Por Jens-Christoph Brendel

Armazenando informações sem censura

Bancos de Dados

N ada cresce tão rapidamente hoje em dia como a informação: mais de cinco 

exabytes de dados são criados anualmente, uma quantidade que corresponde 

a 37.000 vezes os 17 milhões de volumes da enorme Biblioteca do Congresso 

norte-americano [1]. Por isso os bancos de dados são como estantes virtuais: de 

maneira onipresente, guardam em suas prateleiras enormes quantidades de diversos 

bens de conhecimento. Entre eles, encontramos artigos conservadores e outros com 

pouca maturidade, suscetíveis, caros, raros ou secretos.

A logística é também um ponto essencial. Existem inúmeros sistemas para o arma-

zenamento de dados, inclusive na área do código aberto. Um competidor de peso, o 

PostgreSQL, lançou há pouco sua versão mais recente com vários recursos novos, entre 

eles uma melhor utilização de espaço, um elevado grau de automatização e uma proteção 

mais eficiente contra a perda de dados. Mais detalhes no artigo da página 20.

O artigo da página 26 é dedicado à segurança das entradas nos bancos de dados. 

Os clusters ajudam o MySQL no caso de falhas de segurança. Dois produtos são 

avaliados no teste.

Backup em fita robotizado
Leitores digitais lêem códigos de barras no verso das fitas; um braço mecânico ruma 

zunindo para um slot entre centenas, pega um pacote de informações de alguns 

gigabytes e alimenta com ele uma das dezenas de operações. Em nenhum lugar 

a visão de um data warehouse (armazém de dados) é tão forte como numa tape 

library, uma biblioteca robotizada de fitas de backup. Para se comunicar com 

esse “bibliotecário mecatrônico” – ou back-end – , entretanto, o banco precisa 

de um software especial. No exemplo do Oracle, no artigo na página 35 são 

apresentados três módulos para controlar essas criaturas asimovianas.

Quanto mais informação se coloca em um disco, mais difícil se torna 

encontrá-las novamente. Acima de tudo, isso leva tempo. É possível ace-

lerar de maneira substancial a busca com as ferramentas do próprio 

sistema. Veja o artigo sobre ajustes do Oracle na página 40.

O pesadelo de todo trabalhador de armazém é arrumar 

toda a mercadoria. Se para um produto a estante é muito 

estreita, para outro nem se acha lugar. O mesmo acon-

tece quando um administrador precisa migrar um 

banco de dados. Uma ferramenta nova, um tipo de 

intérprete do dialeto SQL, promete ajudar nessa 

empreitada. Descubra o que é possível de se fazer 

no teste da página 48.

O passo do elefantinho  20
O PostgreSQL 8 é um marco: conjuntos de objetos 
de banco de dados, restauração a partir dos 
registros de transação (point-in-time recovery) 
e exceções são algumas das palavras de ordem 
desta nova versão.

Unidos venceremos 26
A alta disponibilidade exigida em ambientes de pro-
dução também é possível com o MySQL. Testamos 
duas soluções de clustering para esse banco de dados.

Perdi meu banco de dados! 30
Quando se trata de fazer um backup de um banco 
de dados MySQL, com freqüência seu provedor de 
hospedagem o abandona ao deus-dará. O que fazer?

Máquina de clonar 35
Os backups online de bancos de dados em bibliotecas 
centrais de fitas economizam tempo e dinheiro, mas 
exigem software especial. Comparamos três soluções.

De vento em popa 40
Basta saber “as manhas” para fazer um banco de 
dados rodar macio. Como exemplo, demonstramos 
como fazer isso no Oracle.

Pedra de Rosetta 48
A maioria dos bancos de dados “conversa” na 
linguagem SQL, mas muitos deles têm um forte so-
taque regional. Na transformação, o conversor serve 
como um tradutor para essas linguagens.

Informações
[1] Quanta informação? www.tinyurl.com/u8d2
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Novo produto da Macromedia possibilita a criação de 
aplicativos web de alta disponibilidade e desempenho.
por Larkin Cunningham

Analisamos o Macromedia ColdFusion MX 7 Server

Megatons à frio

O lançamento do ColdFusion MX 7 [1] marca o décimo aniversário da 

plataforma de desenvolvimento web ColdFusion. Originalmente 

um aplicativo Windows escrito em C++, o ColdFusion agora é um 

ambiente de desenvolvimento baseado em J2EE que roda no Linux, AIX, 

Mac OS X e Solaris, assim como no Windows.

O ColdFusion foi criado e desenvolvido pela Allaire Corporation. 

A Macromedia adquiriu o ColdFusion em 2001 e lançou o 

que seria a versão 6.0, a que chamou ColdFusion MX para 

promover uma ligação com os outros produtos do con-

junto de aplicativos Macromedia MX, como os populares  

Dreamweaver e Flash.

A Macromedia continuou a desenvolver o ColdFusion 

e já fez grandes aprimoramentos. Esta última versão au-

mentou ainda mais o arsenal de geração de conteúdo rico do 

ColdFusion com recursos melhorados de construção de gráficos, 

geração de relatórios usando FlashPaper e PDF e formulários baseados 

em Flash, permitindo o desenho de formulários complexos.Abstração do banco de dados
O CFML inclui, por padrão, uma camada de abstração de ban-
co de dados que permite escrever aplicativos independentes 
do sistema gerenciador de bancos de dados em uso. A tag 
CFQUERY, por exemplo, só exige o parâmetro DATASOURCE 
para ser capaz de se conectar a um banco de dados e realizar 
uma consulta SQL. Como o ODBC, o ColdFusion oferece uma 
camada de abstração de banco de dados. Essa camada pode 
permitir conexões ODBC e conexões nativas de bancos de 
dados usando JDBC. Estão incluídos os drivers para MySQL 
(versões anteriores à 4.1), DB2, Informix, SQL Server, Sybase, 
Oracle e J2EE Datasources (usando JNDI). Os drivers Oracle e 
Sybase só são incluídos com a edição Enterprise do ColdFu-
sion; porém, você pode criar fontes de dados usando seus pró-
prios drivers JDBC (tipicamente, copiando um arquivo .jar 
para o diretório de biblioteca adequado) e especificando a 
URL JDBC e o nome de classe de seu driver. Pode-se fazer algo 
semelhante usando um recurso JNDI.

Há maneiras de incorporar a abstração de bancos de dados ao 
PHP usando ADODB e Pear DB, mas essas técnicas exigem a 
instalação de arquivos extras e podem necessitar de diretivas 
#include adicionais em seus scripts PHP. Figura 1: O Administrator do ColdFusion mantém você longe da linha de comando e dos 

arquivos de configuração.

Análise

52
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O Administrador
O ColdFusion vem com um utilitário de 

administração controlado pelo seu nave-

gador (figura 1) que ajuda a gerenciar o 

ambiente do programa. Esse aplicativo 

permite configurar o cache de variáveis 

dos clientes, memória usada por aplica-

tivos Java e suas máquinas virtuais JVM 

e várias variáveis de tempo de execução 

que podem ser ajustadas para melhorar 

o desempenho global. Esse recurso dis-

ponibiliza uma interface amigável para 

gerenciar configurações que, em PHP, exi-

giriam um arquivo de texto (php.ini).

O Administrador permite também ge-

renciar fontes de dados, serviços web, 

tarefas agendadas, extensões de marcas 

(falaremos sobre isso mais adiante), es-

quemas de segurança do tipo “caixa de 

areia” ou “área de escape” e muito mais. 

Com o ColdFusion, você é desencorajado 

a se aproximar de quaisquer arquivos de 

configuração; as várias opções de confi-

guração disponíveis através do adminis-

trador significam que você provavelmente 

nunca terá de fazê-lo.

Conteúdo rico
A Macromedia é, sem sombra de dúvi-

da, o mestre do conteúdo rico (leia-se: 

luzinhas e barulhinhos) na Internet. O 

formato Flash [2] para animações web, 

jogos e interfaces amigáveis ao usuário 

é quase o padrão universal. Applets Java 

e controles ActiveX parecem canhestros 

em comparação.

Portanto, não é de surpreender que a 

Macromedia tenha tirado vantagem de 

sua própria tecnologia extremamente 

popular para aprimorar as opções de 

exibição de conteúdo no ColdFusion. O 

formato Flash é uma opção ao renderi-

zar gráficos e formulários de entrada de 

dados e o novo formato FlashPaper [3] 

da  Macromedia (figura 2) é uma opção 

para a exibição de documentos, como 

por exemplo relatórios. O PDF (Portable 

Document Format) da Adobe também é 

suportado. A possibilidade de escolha 

entre PDF e FlashPaper significa que 

você pode exibir um conteúdo que será 

impresso exatamente como aparece no 

navegador web.

O suporte a Flash e PDF no Linux me-

lhorou nos últimos meses, o que significa 

que não será um grande problema desen-

volver um aplicativo ColdFusion para sua 

intranet num ambiente Linux sem deixar 

de oferecer todos os recursos de conteúdo 

rico que você desejar.

The CFCHART Tag
A tag CFCHART do ColdFusion permite 

exibir gráficos renderizados em formatos 

como o PNG, JPEG ou Flash. Os gráficos 

em formato Flash permitem recursos 

De olho nas marcas
O CFML é uma linguagem baseada em tags (marcas). Assim como em PHP ou 
ASP, uma página com extensão .cfm pode ter tags CFML e HTML no mesmo 
arquivo. Mas, em vez do método tradicional de scripts usado pelo PHP e 
pelo ASP, o CFML usa tags similares às do HTML, com abertura e fechamento. 
Porém, nem todo o CFML precisa ser baseado em tags, porque muitas delas 
têm equivalentes em script. A listagem abaixo mostra uma simples consulta 
SQL seguida dos resultados.

<CFQUERY NAME= qryGetEmps  DATASOURCE= #MyDSN# >
 SELECT * FROM funcionarios
</CFQUERY>

<CFOUTPUT QUERY= qryGetEmps >
 Name: #qryGetEmps.Nome# #qryGetEmps.Sobrenome#<br>
 Address: #qryGetEmps.Endereco1#, #qryGetEmps.Endereco2#
</CFOUTPUT>

Veja como as tags do CFML têm parâmetros como o HTML padrão. No exem-
plo acima, a tag CFQUERY foi usada para preencher um conjunto de resultados 
a partir da conexão com o banco de dados criado com o string de conexão 
MyDSN definido no ColdFusion Administrator (falaremos mais sobre isso mais 
adiante). É fácil exibir os dados resultantes com a tag CFOUTPUT. Variáveis e 
chamadas de função entre cerquilhas (#) e incluídas dentro de tags CFML, ou 

como parâmetros de uma tag CFML, são interpretadas pelo ColdFusion. Se a 
consulta for incluída como parâmetro de CFOUTPUT, o conteúdo da marca será 
repetido em todas as fileiras do conjunto de resultados da consulta.

Vamos comparar isso com o equivalente PHP5 / mysqli [4] na listagem a 
seguir. As rotinas para tratamento de exceções (necessárias num sistema “de 
verdade”) foram suprimidas para dar mais clareza ao exemplo:

$dbconn = new mysqli($dbhost, $dbuser, $dbpass, $dbname);

$result = $dbconn->query('SELECT * FROM employees');

while ($row = $result->fetch_assoc())

{

 printf( Name: %s %s<br> , $row['FirstName'], $row['LastName']);

 printf( Address: %s, %s , $row['Address1'], $row['Address2']);

}

Como você pode ver nos pedacinhos de código, o CFML pode ter a vantagem 
de ser mais fácil de escrever e de ler do que o código PHP equivalente. Para 
um webdesigner com pouco ou nenhum conhecimento de programação, o 
CFML é mais fácil e rápido de aprender do que o PHP. Ele permite que um 
novato crie código bastante poderoso com apenas algumas tags.

Figura 2: Exemplo de um documento 
FlashPaper embutido numa página web.
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extras, como a animação de linhas ou 

barras subindo pelo eixo X até o ponto 

correto dos dados no gráfico ou gráficos 

tipo “pizza” desaparecendo aos poucos. 

Cada formato gráfico permite o mapea-

mento de áreas clicáveis, o que possibi-

lita a atribuição de URLs a segmentos do 

gráfico. Assim, é possível criar gráficos 

drill down para Sistemas de Informação 

de Administração (MIS) ou Sistemas de 

Auxílio à Decisão (DSS). Há muitos tipos 

de gráficos a escolher, incluindo linear, 

barras, pizza e de dispersão.

O PHP oferece algumas opções diferen-

tes para criar gráficos. O mais popular 

talvez seja o JpGraph, que oferece um 

leque mais amplo de tipos de gráfico que 

o ColdFusion. O JpGraph está 

disponível gratuitamente para 

uso não-comercial. É preciso 

dizer os gráficos construídos 

no ColdFusion são mais bem-

acabados, com linhas suavi-

zadas com anti-aliasing. Além 

disso, são mais fáceis de criar 

e configurar.

Na figura 3, você pode ver 

um gráfico de exemplo mos-

trando níveis de spam e vírus 

nos últimos 30 dias. Na lista-

gem 1, mostramos como usar 

as tags CFCHART para criar esse gráfico.

A tag CFCHARTSERIES é usada para es-

pecificar cada linha ou barra num gráfico 

de linhas ou barras e cada segmento num 

gráfico de pizza. No exemplo acima, cria-

mos um laço de repetição para concatenar 

consultas SQL sucessivas, obtendo muitos 

pontos de dados com CFCHARTDATA. Como 

se pode ver, há uma boa quantidade de 

parâmetros que podem ser usados para 

configurar seus gráficos.

Formulários em Flash, 
ActionScript e Remoting
Formulários em Flash permitem o pro-

cessamento/validação e renderização de 

formulário no lado do cliente (ou seja, é 

o computador do internauta quem faz o 

processamento, não o servidor), exce-

dendo em muito a capacidade do HTML 

e JavaScript padrão em fazê-lo. Também 

são mais fáceis de implementar e desen-

volver do que formulários de entrada 

baseados em applets Java. Não apenas 

o Flash permite mais controle sobre o 

modo como os dados são fornecidos para 

reforçar as regras do negócio, como tam-

bém enriquece, e muito, a imersão do 

usuário no mundo virtual oferecido pelo 

servidor. A figura 4 mostra um exemplo 

de um formulário em Flash que usa abas, 

um controle de calendário, cabeçalhos e 

recursos adicionais de diagramação.

O ActionScript é a linguagem de script 

usada para interagir com o Flash MX. 

Você pode usar ActionScript em seu có-

digo ColdFusion para interagir com um 

servidor de Remoting do Flash. Dessa 

forma, seu aplicativo ColdFusion pode 

interagir com aplicativos e animações 

do Flash MX – é como se fosse um tipo 

de “CGI em Flash”. Um desenvolvedor do 

Flash MX que não conheça CFML sempre 

pode construir um ActionScript no lado 

do servidor que interaja com recursos do 

ColdFusion. Isso permite a separação da 

inteligência de negócios (coisa chata, cria-

da por especialistas sisudos que entendem 

Listagem 1:chart.cfm
01 <cfchart scalefrom="0" scaleto="1" showlegend="yes" markersize="4" labelformat="percent" U
02 title="Percentage Spam and Viruses - Last 30 days" backgroundcolor="##eeeeee" showborder="yes" format="FLASH" xAxisTitle="Date" U
03 yAxisTitle="Percentage of Overall" chartHeight="400" chartWidth="540" show3D="no" showXGridlines="yes" seriesPlacement="cluster">
04 
05 <cfchartseries type="line" seriescolor="blue" serieslabel="Spam" markerstyle="circle">
06         <cfloop query="qry30days">
07                <cfchartdata item="#DateFormat(scan_date,"dd-mmm-yy")# value="#(pspam_sum + bspam_sum) / total_sum#">
08         </cfloop>
09 </cfchartseries>
10 <cfchartseries type="line" seriescolor="red" serieslabel="Viruses" markerstyle="circle">
11         <cfloop query="qry30days">
12                 <cfchartdata item="#DateFormat(scan_date,"dd-mmm-yy")#" value="#virus_sum / total_sum#">
13         </cfloop>
14 </cfchartseries>
15 
16 </cfchart>

Figura 3: As tags CFCHART permitem criar facilmente 
gráficos arrasadores.
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como a empresa funciona) da lógica da 

apresentação de dados em Flash (um tra-

balho mais visual, de uma molecada que 

faz uns gráficos “da hora”).

Programação orientada 
a objetos
Embora tanto o CFML quanto o PHP 

sejam linguagens de programação his-

toricamente estruturadas, ambos imple-

mentam recursos orientados a objetos. 

Nenhuma delas pode ser considerada 

realmente uma linguagem orientada a 

objetos, já que não implementam todos 

os recursos de verdadeiras linguagens 

orientadas a objetos como C++ ou 

Java. O CFML oferece aquilo a que se 

chama Componentes do ColdFusion ou 

CFCs (ColdFusion Components). Os CFCs 

permitem o encapsulamento, herança e 

introspecção. Estes componentes são ar-

mazenados em arquivos com a extensão 

.cfc, e não nos .cfm.

A listagem 2 mostra um exemplo de 

arquivo CFC que define um componente 

chamado ConvertTemp, que converte tem-

peratura de graus Celsius para Fahrenheit 

e vice-versa. A listagem 3 mostra alguns 

exemplos de código CFML que invoca os 

métodos no componente.

Os recursos de orientação a objetos do 

ColdFusion não são tão elegantes quanto 

a implementação similar no PHP 5, mas o 

ColdFusion tem aquilo de que você preci-

sa para criar aplicativos fáceis de manter 

baseados em componentes.

 

Estendendo o ColdFusion
É possível estender a funcionalidade do 

ColdFusion por meio de tags personali-

zadas (Custom Tags) escritas em CFML, 

Java ou C++. No caso de tags personali-

zadas em CFML, você pode simplesmen-

te criar um arquivo contendo o código 

CFML da tag e colocá-lo num diretório 

especial do ColdFusion (similar a um 

classpath). As tags personalizadas em 

Java e C++ (chamadas tags CFX), porém, 

devem ser explicitamente declaradas 

através do Administrador do ColdFu-

sion. As tags personalizadas podem ser 

usadas como quaisquer outras tags em 

CFML, como se fossem parte da lingua-

gem que veio “de fábrica”. Isso também 

é possível em PHP, mas normalmente é 

preciso incluir outro código-fonte PHP 

em sua página ou recompilar o PHP com 

um novo módulo.

Como o ColdFusion roda sobre um ser-

vidor de aplicativos J2EE, você também 

tem acesso às classes Java no classpath 

da JVM e nos diretórios WEB-INF/lib 

e WEB-INF/classes (exatamente como 

aconteceria com o Tomcat, por exemplo). 

Usando CFOBJECT, você pode criar obje-

tos, o que permite o acesso a funções e 

métodos. Além disso, também é possível 

o acesso a JavaBeans.

A interoperação entre páginas CFML, 

JSP (Java Server Pages) e Servlets também 

é possível. Isso nos permite manter apli-

cações legadas escritas em JSP/Servlet 

enquanto se converte a estrutura do site 

para CFML. Também dá para incorporar 

funcionalidades do CFML em suas apli-

cações JSP já existentes. Por exemplo, 

para aproveitar os recursos de constru-

ção de gráficos e relatórios do ColdFu-

sion. No sentido inverso, há algumas 

operações que são melhor realizadas 

por uma página JSP ou um Servlet. Você 

pode incorporar essas funcionalidades 

a suas aplicações CFML.

Listagem 2: convertTemp.cfc
01 <cfcomponent>
02    <!--- Metodo de conversão de Celsius para Fahrenheit. --->
03    <cffunction name="ctof" output="false">
04       <cfargument name="temp" required="yes" type="numeric">
05       <cfreturn ((temp*9)/5)+32>
06    </cffunction>
07 
08    <!--- Metodo de conversão de Fahrenheit para Celsius. --->
09    <cffunction name="ftoc" output="false">
10       <cfargument name="temp" required="yes" type="numeric">
11       <cfreturn ((temp-32)*5/9)>
12    </cffunction>
13 </cfcomponent>

Figura 4: Formulários em Flash dão mais 
controle sobre a forma como os usuários 
informam seus dados.

Listagem 5: convTempForm.cfm
01 <!--- Conversão de temperatura entre graus Celsius e Fahrenheit --->
02 <cfinvoke component="convertTemp" method="ctof" returnvariable="newtemp" temp=30>
03 <cfoutput>30 graus Celsius são #newtemp# graus em Farenheit.</cfoutput>
04 <cfinvoke component="convertTemp" method="ftoc" returnvariable="newtemp" temp=64>
05 <cfoutput>64 degrees Fahrenheit is #newtemp# degrees Celsius.</cfoutput>
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Mecanismo de busca
O ColdFusion vem com um poderoso 

mecanismo de busca chamado Verity. O 

Verity pode rodar independentemente do 

servidor ColdFusion e pode ser acessado 

por múltiplas instâncias do programa 

(basta instalar o ColdFusion em modo 

multiservidor – leia mais sobre isso 

adiante). Usando o Administrador do 

ColdFusion, pode-se criar uma Coleção. 

Uma Coleção é um repositório no disco 

para o conteúdo que pode ser buscado 

pelo Verity.

Uma porção de tags CFML estão dispo-

níveis para indexar conteúdo (por exem-

plo, arquivos em texto puro, documentos 

PDF e documentos HTML) e para fazer 

buscas nesse conteúdo. Também é pos-

sível indexar o conteúdo resultante de 

uma busca. Esse recurso do ColdFusion 

permite buscar por grandes quantidades 

de texto muito mais rapidamente do que 

usando uma consulta SELECT do SQL, 

em que grandes campos (por exemplo, 

o tipo de dados TEXT no MySQL) não 

podem ser indexados. Uma área em que 

essa tecnologia poderia ser empregada 

é uma base de conhecimento, também 

chamada de knowledge base.

O Verity Spider é uma novidade do 

ColdFusion MX 7. Ele permite inde-

xar dinamicamente diretórios ou we-

bsites inteiros. Diferente da tag CFML 

CFINDEX, que permite criar índices es-

pecíficos para as buscas, o Verity Spider 

cria dinamicamente o conteúdo a ser 

buscado. Um amplo leque de tipos de 

documentos entra nessa festa, incluindo 

páginas em HTML, arquivos PDF, docu-

mentos do Microsoft Office, Wordperfect, 

XML e outros. O Verity Spider compor-

ta-se exatamente como outros spiders 

de websites, obedecendo as instruções 

fornecidas no arquivo robots.txt e se-

guindo links especificados nas tags HREF, 

FRAME e META Refresh / Redirect do 

HTML. Isso permite criar um utilitário 

de busca inteligente em seu site.

Vários sabores
O ColdFusion vem em três versões dife-

rentes. A Developer Edition (Edição para 

Desenvolvedores) pode ser acessada a 

partir da máquina que está rodando o 

ColdFusion e dos clientes remotos. Isso 

possibilita que uma pequena equipe de 

desenvolvedores trabalhe no desenvol-

vimento de aplicativos usando a mesma 

instância do ColdFusion. Esta versão con-

tém todos os recursos do ColdFusion e 

pode ser baixada gratuitamente.

A Standard Edition (Edição Padrão) traz 

todas as funcionalidades do ColdFusion, 

exceto alguns recursos relacionados prin-

cipalmente a desempenho e disponibi-

lidade. Em vez de explicar os recursos 

que vêm na edição profissional, é mais 

fácil falar dos recursos que só estão dis-

poníveis na terceira e última edição do 

ColdFusion, a Enterprise Edition (Edição 

Empresarial). O preço no varejo para a 

edição Standard é de US$ 1.299,00. Por 

um “pouco” mais (a Enterprise Edition 

custa US$ 5.999,00) você obtém recursos 

adicionais para a empresa.

Recursos da Enterprise Edition
O Enterprise Manager permite gerenciar 

múltiplas instâncias do ColdFusion num 

só servidor. A configuração é similar à 

de outros servidores de aplicativos J2EE 

como o Tomcat, em que uma base binária 

de servidor de aplicativos é comparti-

lhada entre diversas JVMs (Máquinas 

Virtuais Java) particulares. Isso significa 

que aplicativos múltiplos podem ser iso-

lados uns dos outros, garantindo mais 

segurança e estabilidade sem a exigência 

de servidores dedicados distintos. Você 

também pode agrupar esses aplicativos 

para melhorar o desempenho e aumentar 

a disponibilidade.

O JRun [5] vem incluído na Enterprise 

edition, e é uma alternativa comercial 

ao Tomcat. Pode-se combinar o código 

de um aplicativo ColdFusion com código 

JSP ou Servlet em JRun.

É possível desenvolver seus aplicativos 

ColdFusion usando seu servidor de apli-

cativos J2EE favorito. Entre os vários no 

mercado, JRun, Weblogic, e Websphere 

são suportados pela Macromedia.

Os ambientes virtuais de hospeda-

gem ficam mais seguros com o uso da 

“caixa de areia” (sandbox). Ela permite 

configurar políticas de segurança, como 

restrições para as tags, funções, fontes 

de dados e faixas de endereços IP em 

diretórios isolados. Os aplicativos que 

estejam rodando dentro dos diretórios 

ficam efetivamente separados do resto 

do sistema, e não têm acesso às confi-

gurações ou arquivos pertencentes aos 

outros aplicativos.

Pode-se criar gateways de evento perso-

nalizados para interagir com dispositivos 

móveis, como telefones celulares, e ser-

vidores de mensagens instantâneas, por 

exemplo, ou qualquer outra aplicação de 

servidor por meio de qualquer protocolo 

de rede (usando sockets Java). Também 

se podem usar os gateways inclusos para 

envio de mensagens via SMS, XMPP (Ex-

tensible Messaging and Presence Protocol), 

JMS da Sun (Java Messaging Service) e 

Lotus Sametime. O XMPP [6] é uma so-

lução de código aberto para mensagens 

instantâneas usando o protocolo da 

Jabber Software Foundation [7]. O Lotus 

Sametime [8] é um produto oferecido 

pela IBM para mensagens instantâneas 

e conferências via web.

A Enterprise Edition também permite 

usufruir de um mecanismo de constru-

ção de relatórios de negócios multitarefa 

e de alto desempenho. Isso é ideal para 

pessoas que precisam lidar com Sistemas 

de Gerenciamento de Informações, que 

podem usar também os recursos de grá-

ficos drill down para criar estatísticas.

Além de tudo, você pode transformar 

seus aplicativos em bytecode Java, evitan-

do expor seu código fonte. Isso é impor-

tante se você quiser, ou precisar, proteger 

sua “propriedade intelectual”.
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Plataformas que podem 
ser utilizadas
O ColdFusion pode ser utilizado em uma 

porção de plataformas, incluindo Linux, 

Windows, Solaris, AIX e Mac OS X (este 

último apenas na versão Developer). O Red 

Hat Enterprise Linux 2.1 até 3.0, O SUSE 

LINUX Enterprise Server 8 e o TurboLinux 

8 são suportados pela Macromedia, mas 

não deve haver problemas ao rodá-los no 

CentOS 3, White Box Linux 3 e muitas 

outras. Em teoria, deve ser possível utili-

zar o ColdFusion em qualquer plataforma 

Java. O JRun, o BEA Weblogic e o IBM 

Websphere são suportados pela Macro-

media, mas há instruções para o Tomcat 

e provavelmente surgirão problemas ao 

tentar utilizá-lo em JBoss ou Resin.

O ColdFusion pode rodar como um ser-

vidor web autônomo ou em conjunto com 

o Apache (1.3.27 ou superior, 2.0.43 ou 

superior), iPlanet 6.x ou Sun ONE 6.x.

O ColdFusion é 
adequado para você?
Não há uma resposta simples para a ques-

tão de por quê ou quando alguém pode se 

beneficiar por utilizar o ColdFusion. Para 

algumas aplicações, tanto PHP como Perl 

ou JSP serão uma escolha mais adequada 

e, para outras, o ColdFusion é melhor. Há 

poucas coisas que não podem ser feitas 

com o ColdFusion e que são possíveis 

com outra linguagem de script. E aquilo 

que o ColdFusion não pode fazer se torna 

possível estendendo seus recursos com o 

auxílio de Java, JSP ou Servlets.

A escolha de utilizar ou não o ColdFu-

sion dependerá da natureza da aplicação. 

Para conteúdo rico que use gráficos, for-

mulários em Flash, FlashPaper ou PDF, 

o ColdFusion é uma boa escolha. Para 

sistemas de gerenciamento de conteúdo 

em geral, o ColdFusion também é uma 

excelente opção. Para desenvolvimento 

rápido, o ColdFusion oferece uma lingua-

gem de script baseada em tags fácil de 

aprender e que permite criar aplicativos 

poderosos com o mínimo de esforço. Para 

muitos, isso basta até mesmo para justi-

ficar o preço da Enterprise Edition, que 

permite construir um ambiente de alta 

disponibilidade e alto desempenho exigi-

do por aplicações de missão crítica.

Para muitos desenvolvedores da pla-

taforma Linux, as opções de escolha 

resumem-se a PHP, JSP/Servlets ou Col-

dFusion. O ColdFusion é a única delas 

que exige a aquisição de uma licença 

para utilização no ambiente de produ-

ção, embora sejam todas livres para do-

wnload e desenvolvimento. E com um 

número cada vez maior de empresas 

de hospedagem que oferecem suporte 

a ColdFusion a preços razoáveis, talvez 

você nem mesmo precise pagar por uma 

licença. Em suma, se você está pensando 

em explorar os benefícios de um produto 

comercial, antes de abraçar qualquer 

outra coisa experimente ao menos in-

vestigar o ColdFusion MX 7. ■

Informações
[1]  Macromedia ColdFusion MX 7:  

www.macromedia.com/software/coldfusion

[2]  PHP 5 e o módulo mysqli:  
www.php.net/manual/en/ref.mysqli.php

[3]  Macromedia Flash: 
www.macromedia.com/software/flash

[4]  Macromedia FlashPaper: 
www.macromedia.com/software/flashpaper

[5]  Macromedia JRun: 
www.macromedia.com/software/jrun

[6] Protocolo XMPP: www.xmpp.org

[7]  Jabber Software Foundation:  
www.jabber.org

[8]  Lotus Sametime: tinyurl.com/97f7e
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Cansado das revistas do ano passado na sala de espera do dentista? Nada para fazer 
durante as longas viagens de ônibus para casa no fim do expediente? Veja como o Linux e 
um Software Livre chamado Plucker podem transformar seu PDA em um livro eletrônico.
Por Augusto Campos

Usando Linux e um Palm como livro eletrônico

Na palma de sua mão

A queda do preço de alguns mode-

los de PDA tem transformado esse 

equipamento em um bom comple-

mento para o conjunto de ferramentas 

padrão de muitos técnicos. Além dos usos 

mais óbvios e comuns, como tomar notas, 

gerenciar sua agenda e eventualmente 

tocar música (nos modelos com suporte 

a MP3), os PDAs têm algumas vantagens 

extras, como armazenar arquivos, trocar 

dados com PCs e permitir a leitura de 

documentos. O modelo que eu uso (um 

Palm Tungsten E com conexão USB e 

256MB de espaço de armazenamento 

em um cartão SD) vem com aplicativos 

que permitem ler e editar arquivos em 

formato DOC, XLS, PPT e PDF. Nos três 

primeiros casos, basta transferir os ar-

quivos diretamente do OpenOffice.org 

para o cartão de memória SD, mas para 

transferir arquivos PDF é necessário pro-

cessá-los antes em um aplicativo incluído, 

indisponível para Linux e que não che-

guei a testar – ou precisar usar.

Editar documentos, apresentações e 

planilhas na telinha do seu Palm usan-

do uma caneta pode ser muito útil em 

emergências, mas está longe de ser prá-

tico. É a possibilidade de consultar esses 

mesmos documentos na fila do banco que 

atrai a atenção de muitos usuários – in-

clusive a minha. Mas no caso específico 

dos documentos sobre Software Livre 

– tipicamente disponíveis em HTML –, ter 

de transferi-los para os formatos do Mi-

crosoft® Office antes de poder lê-los, mes-

mo usando para isso apenas ferramentas 

livres, parece um passo desnecessário, 

além de uma contradição.

Entra em cena o software livre Plucker. 

Ele inclui um excelente aplicativo leitor de 

documentos para seu Palm (com versões 

para diversos modelos, desde os originais, 

com tela em preto e branco, até os mais re-

centes, com telas de alta resolução e capa-

cidade para exibir milhões de cores) e um 

conjunto de ferramentas que rodam no PC 

para converter arquivos de diversos forma-

tos comuns (incluindo os populares HTML, 

PDF, TXT e RSS). Tudo isso para permitir 

que você leia textos confortavelmente no 

seu PDA. Os pacotes para download no 

site oficial estão disponíveis em diversos 

formatos e os RPMs “genéricos” do plucker-

distiller instalaram sem nenhum susto no 

meu micro. Para instalar o visualizador 

no Palm é necessário fazer o download da 

versão mais adequada do plucker-viewer e 

transferi-la para o Palm usando seu aplica-

tivo de sincronia de dados preferido.

Os pacotes do Plucker incluem diversos 

scripts com a intenção de facilitar a tarefa 

de converter e transferir os documen-

tos; há até mesmo um pequeno aplicativo 

desktop que oferece assistentes para as 

tarefas e opções mais comuns. Explore 

o site e a documentação para conhecer 

todas as opções. Se preferir, chame os 

utilitários diretamente usando a linha de 

comando. Para converter um documento 

HTML de uma página só, você pode usar 

um comando como:

plucker-build --home-url=U

"http://br-linux.org/" --doc-file="brlinux"

–maxdepth=1

O pré-requisito é criar com antecedên-

cia um diretório .plucker logo abaixo 

do diretório pessoal do seu usuário, pois 

o arquivo de saída será gravado nele por 

padrão. Transferir para o Palm o arqui-

vo gerado é simples: basta usar um dos 

aplicativos desktop para sincronia de 

dados, como o KPilot ou o J-Pilot, ou 

um utilitário de linha de comando como 

o pilot-xfer. Depois de transferir, basta 

aguardar o próximo longo período em 

uma sala de espera e fazer uso dos textos 

armazenados em seu PDA! ■

Informações
[1] Plucker: www.plkr.org

[2] pilot-link: www.pilot-link.org

[3] KPilot: www.slac.com/pilone/kpilot_home

[4] J-Pilot: www.jpilot.org
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Descobrir como um agressor trabalha, quais suas 
ferramentas e seu alvo é algo extremamente 

valioso para um administrador de rede. Para isso, 
usamos uma "isca", uma ferramenta chamada 
Honeypot. Veja como montar um com o Linux.

Por Antônio Marcelo

Uma armadilha para os invasores

Honeypots no Linux

N os dias atuais, quando a segurança tornou-se uma preo-

cupação constante dos administradores de rede, conhecer 

as ameaças que podem comprometer uma estrutura 

operacional e permitir o roubo de informações é uma necessi-

dade. Muitos consideram-se protegidos por firewalls, sistemas 

de detecção de intrusão ou até mesmo por uma política de 

segurança implementada na empresa. Os cuidados tomados 

frente a diversas ameaças e situações concentram-se sobretudo 

na prevenção e na resposta rápida a um evento qualquer de 

quebra de segurança.

Contudo, uma nova idéia na área de segurança da informa-

ção vem surgindo e ganhando um número cada vez maior de 

adeptos: a do estudo dos agressores e de seus modi operan-

di. Trata-se de uma atividade que permite descobrir como 

um invasor mal-intencionado “trabalha” e ao mesmo tempo 

identificar suas ferramentas – e o mais importante – seu alvo. 

Essas técnicas de estudo “in vivo” devem ser utilizadas de 

maneira bastante cautelosa, já que muitos administradores 

acabam abrindo uma brecha em suas redes, em vez de criar 

um ambiente de estudo isolado.

O objetivo deste artigo é mostrar como pode ser realizada a 

montagem de um Honeypot em Linux, obter resultados interes-

santes em situações reais e traçar um perfil dos ataques a uma 

rede e de como seus agressores estão agindo. Essa atividade 

será realizada em uma máquina com a distribuição Slackware 

instalada e com alguns recursos de segurança ativos.

Os Honeypots
Existem definições clássicas como a de Lance Spitzner (veja 

referência [1]), criador do projeto Honeynet, que diz que:

“Um honeypot é um recurso de rede cuja função é ser atacado 

e comprometido (invadido). Significa dizer que um honeypot 

poderá ser testado, atacado e invadido. Os honeypots não fazem 

nenhum tipo de prevenção; eles fornecem informações adicionais 

de valor inestimável”

Outra definição seria a seguinte:

“Um honeypot é um sistema que possui falhas de segurança, 

reais ou virtuais, colocadas de maneira proposital, a fim de que 

seja invadido e o fruto dessa invasão possa ser estudado”

Muitos administradores pensam erroneamente que um 

honeypot é uma ferramenta de segurança. Engano: é uma 

ferramenta de estudo utilizado na segurança. Por meio de 

um honeypot é possível desenvolver toda uma metodologia e 

novas ferramentas para combater os agressores.

Os honeypots podem ser classificados de acordo com seus 

níveis de operação, que seriam os seguintes:
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P Baixa interatividade: esse tipo de honeypot provê os chamados 

serviços falsos em determinadas portas TCP/UDP. No fundo, 

esse honeypot é  um listener tcp/udp, aguardando conexões 

e devolvendo ao atacante respostas falsas;

P Média interatividade: nesse tipo existe um envolvimento 

maior, já que o honeypot irá simular, com muitos detalhes, um 

ambiente totalmente falso. Na realidade ele seria como uma 

espécie de “concha” – o atacante ficaria preso num ambiente 

controlado, sem contato com o sistema real. Os servidores 

executados respondem às requisições, inclusive simulando 

bugs e outras peculiaridades de comportamento;

P Alta interatividade: esse honeypot na realidade é uma má-

quina executando um sistema operacional real com serviços 

comprometidos e que estaria servindo como isca num ponto 

real da Internet. Nesse caso, o sistema possui uma série 

de recursos de monitoração e proteção. Normalmente fica 

localizado em uma rede isolada e com um firewall ou bridge 

na frente. Apesar dos enormes riscos, os honeypots de alta 

interatividade são bastante usados e tornam-se elementos 

muito importantes na captura de técnicas e informações 

sobre os agressores. O risco é a sua principal vantagem, já 

que atrai o invasor.

Colocaremos em produção um honeypot de média interativi-

dade utilizando como configuração o seguinte:

P Uma máquina Linux (no nosso caso, rodando o Slackware 

com o kernel 2.4.29) com a rede configurada

P O software Honeyperl do projeto HoneypotBR

P O sistema de detecção de intrusão snort

P Um filtro de pacotes baseado no iptables com regras básicas 

para nossos serviços.

Iniciando
O processo de instalação do Slackware (ou sua distribuição 

favorita) deve ser feito respeitando-se os requisitos abaixo:

P Perl versão 5.6.0 ou superior;

P Nenhum servidor de rede instalado (ftp, web, correio etc);

P Nenhum serviço de rede sendo executado pelo inetd;

P Placa de rede configurada;

P Uma conexão ativa com a Internet (pode ser via ADSL);

Com isso, podemos começar a trabalhar com o snort.

Instalando o IDS
A idéia dos IDS (Intrusion Detection Systems – Sistemas de 

Detecção de Intrusão) surgiu no início da década de 80. Seu 

objetivo era desenvolver um sistema de auditoria que pudesse, 

além de registrar a invasão, modificar e preparar o sistema para 

resistir a ela e, se possível, lançar um contra-ataque. Um IDS 

tem as seguintes características:

P Análise e monitoração das atividades de usuários e serviços;

P Auditoria e levantamento de vulnerabilidades do sistema;

P Reconhecimento dos padrões de ataque mais comuns;

P Reconhecimento dos padrões de violação do sistema;

P Análises estatísticas de atividades incomuns ao sistema;

P Integração com a auditoria (logs) do sistema;

P Reativo a ataques e atividades incomuns (opcional);

Utilizaremos o snort (que pode ser obtido em [2]) como exem-

plo de IDS. Como nossa intenção não é fazer um manual de 

instalação do snort, seremos o mais breve possível. Baixe o 

código fonte do programa, descompacte-o e compile/instale 

com a velha seqüência ./configure; make; make install

Listagem 1: regras do snort ativas
01 include $RULE_PATH/bad-traffic.rules
02 include $RULE_PATH/exploit.rules
03 include $RULE_PATH/scan.rules
04 include $RULE_PATH/finger.rules
05 include $RULE_PATH/ftp.rules
06 include $RULE_PATH/telnet.rules
07 include $RULE_PATH/rpc.rules
08 include $RULE_PATH/rservices.rules
09 include $RULE_PATH/dos.rules
10 include $RULE_PATH/ddos.rules
11 include $RULE_PATH/dns.rules
12 include $RULE_PATH/tftp.rules
13 include $RULE_PATH/web-cgi.rules
14 include $RULE_PATH/web-coldfusion.rules
15 include $RULE_PATH/web-iis.rules
16 include $RULE_PATH/web-frontpage.rules
17 include $RULE_PATH/web-misc.rules
18 include $RULE_PATH/web-client.rules
19 include $RULE_PATH/web-php.rules
20 include $RULE_PATH/sql.rules
21 include $RULE_PATH/x11.rules
22 include $RULE_PATH/icmp.rules
23 include $RULE_PATH/netbios.rules
24 include $RULE_PATH/misc.rules
25 include $RULE_PATH/attack-responses.rules
26 include $RULE_PATH/oracle.rules
27 include $RULE_PATH/mysql.rules
28 include $RULE_PATH/snmp.rules
29 include $RULE_PATH/smtp.rules
30 include $RULE_PATH/imap.rules
31 include $RULE_PATH/pop2.rules
32 include $RULE_PATH/pop3.rules
33 include $RULE_PATH/nntp.rules
34 include $RULE_PATH/other-ids.rules
35 include $RULE_PATH/web-attacks.rules
36 include $RULE_PATH/backdoor.rules
37 include $RULE_PATH/shellcode.rules
38 include $RULE_PATH/virus.rules
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O próximo passo é configurar o snort. O primeiro passo é criar 

um diretório snort dentro do diretório /etc, com o comando 

mkdir /etc/snort. Dentro do diretório com o código fonte 

do snort existe o subdiretório etc, que contém os arquivos de 

configuração do programa. Copie-os para /etc/snort:

cd snort-2.0.x

cp etc/* /etc/snort

Feito isso, o próximo passo é copiar as regras de dentro do 

subdiretório rules, no diretório com o código fonte do snort, 

para o diretório /etc/snort. Essas regras contêm as assina-

turas dos ataques feitos ao IDS. Copie-as com o comando a 

seguir: cp -r rules/ /etc/snort.

Configuração do snort
A configuração do snort é feita através do arquivo snort.conf, 

em /etc/snort. Para ajustá-lo às necessidades de nosso honeypot, 

edite o arquivo de acordo com os parâmetros da listagem 2.

As demais regras que definem assinaturas e strings têm de 

ser escolhidas ao gosto do freguês e não serão citadas neste 

artigo. Agora devemos escolher as regras de detecção a utili-

zar. Basta descomentar a linha correspondente, retirando o 

caracter # do início:

include $RULE_PATH/regra_a_usar.rules

Cada uma das regras cobre ataques específicos. Recomenda-

mos a leitura do manual do snort para maiores esclarecimentos. 

Na listagem 1 temos a lista das regras ativas em nosso caso. 

tDessa forma o snort estará pronto para uso.

Configurando o Honeyperl
O Honeyperl é um software de fácil instalação e configuração 

desenvolvido em Perl. Pode ser obtido no site do projeto Honey-

potBR em [3] e instalado de maneira bem rápida. Trata-se de 

um honeypot de média interatividade que simula os seguintes 

serviços: Squid, Apache, servidores de e-mail (Sendmail, Postfix, 

Qmail e MSExchange), FTP, Echo e POP3.

Ele ainda é capaz de capturar assinaturas de vírus num peque-

no Tarpit (poço de piche) implementado. A única dependência 

é que o PERL (versão 5.6.0 ou superior) esteja instalado no 

sistema. Para configurar o Honeyperl basta executar a seguinte 

seqüência de comandos:

P Descompacte o pacote com o comando tar -xzvf 

honeyperl.0.0.7.1.tar.gz

P Execute o comando perl verify.pl para verificar se todos 

os módulos Perl necessários para a execução do programa. 

Caso seja necessário, essa rotina acessa automaticamente o 

repositório CPAN e executa o download e a instalação dos 

módulos Perl faltantes.

O processo de configuração deve ser feito de forma bastante 

cuidadosa. Inicialmente devem ser escolhidos os serviços que 

serão executados no Honeypot. O Honeyperl fornece dois tipos 

de arquivo de configuração:

honeyperl.conf: Arquivo principal de configuração do pro-

grama. Fica localizado no diretório conf juntamente com o dos 

outros módulos. Dentro dele há algumas variáveis importantes 

que devem ser configuradas. São as seguintes:

#############

#Secao 1    #

#############

Listagem 2: snort.conf
01 var HOME_NET $ppp0_ADDRESS
02 #ppp0 representa uma conexão discada à Internet
03 var EXTERNAL_NET any
04 #define a rede externa de qualquer ip, ou seja, qualquer um
05 var DNS_SERVERS $HOME_NET
06 #define os serviços cujo tráfego será analisado pelo snort
07 var SMTP_SERVERS $HOME_NET
08 #define o servidor SMTP
09 var TELNET_SERVERS $HOME_NET
10 #define o servidor Telnet
11 var HTTP_PORTS 80
12 #define a porta do servidor HTTP
13 var SHELLCODE_PORTS !80
14 #define qualquer porta diferente (!) de 80
15 var RULE_PATH ./rules
16 #define o diretório das regras como ./rules
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#Dominio que será utilizado pelos fakes

dominio=honeypot.com.br

Essa variável permite a definição de 

um nome de domínio. Coloque o da sua 

instituição/empresa. Esse parâmetro faz 

com que, na hora em que o intruso fizer o 

levantamento de informações sobre o servi-

dor, receba como resposta o nome definido. 

Exemplo: servidor.honeypot.com.br

#email utilizado nos fakes

email=admin@honeypot.com.br

Um endereço de email de sua escolha 

para aparecer como contato nas respostas 

falsas que os serviços irão emitir. Reco-

mendamos um endereço falso ou uma con-

ta especialmente selecionada para isso.

#Usuário utilizado 

usuario=root

Usuário para execução do Honeyperl. 

Deixe-o como root.

#Deseja ver as mensagens no terminal?

#opcoes:(sim/yes)/(nao/no)

terminal=sim

Mostra as mensagens referentes a ata-

ques em tempo real no terminal, permi-

tindo assim seu acompanhamento.

#Deseja ativar firewall

#opcoes:(sim/yes)/(nao/no)

firewall=nao

Essa opção tem que ser manipulada com muito cuidado. Estan-

do ativa, o Honeyperl irá gerar um arquivo de regras de firewall 

baseado no iptables, no sub-diretório firewall e atualizará a 

tabela do iptables. Alguns usuários tiveram problemas com 

bloqueio de endereços. Recomendamos não ativar essa opção 

e, em seu lugar, utilizar o script no final do artigo.

#Sistemas de firewall disponíveis. 

#Pode-se ter linux22, linu24 ou openbsd:

#openbsd : trabalha com PF

#linux24 : IPTables

#linux22 : ipchains

so=linux24

Com essa opção, podemos definir se o firewall vai ser feito 

usando o PF, do OpenBSD, o ipchains ou o iptables.

A segunda seção do arquivo de configuração é que determina 

os serviços falsos (os fakes) a serem executados. Dependendo da 

simulação desejada podemos ativar ou não determinado fake.

#############

#Secao 2    #

#############

#Fakes a serem iniciados

fakesquid:squid:conf/fakesquid.conf:3128:Squid Emul

Listagem 3: iptables com mel
01 #! /bin/sh
02 #
03 # rc.firewall
04 #
05 # Por Antonio Marcelo – amarcelo@plebe.com.br
06 #Script padrão para firewalls baseados em iptables
07 #
08 #
09 
10 if [ "$1" = "flush" ]; then
11  echo "Flushing"
12  iptables -P INPUT ACCEPT
13  iptables -P FORWARD ACCEPT
14  iptables -P OUTPUT ACCEPT
15  iptables -F
16  iptables -t nat -F  # Flush no NAT
17          iptables -X   # Flush nas CHAINS PERSONALIZADAS
18          iptables -Z # Zera regras especificas. Qdo nao houver
19     # argumentos, zera todas as regras. Idem ao -f.
20  echo "done"
21 else
22 echo "Iniciando firewall"
23 
24 iptables -P INPUT DROP
25 iptables -P FORWARD DROP
26 iptables -P OUTPUT ACCEPT
27 
28 #Liberando as portas de nosso honeypot
29 iptables -A INPUT -p tcp -m multiport --destination-port 20,21,25,80,110,3128
30 iptables -A INPUT -p TCP -m state --state ESTABLISHED,RELATED -j ACCEPT
31 
32 FI
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fakesmtp:smtp:conf/fakesmtp.conf:25:SMTP emul

fakehttpd:httpd:conf/httpd.conf:80:HTTPD emul

fakepop3:pop3:conf/pop3:110:POP3 emul

#fakeecho:echo::7:Echo emul

fakeftp:ftp:conf/fakeftp.conf:21:FTP emul

#fakepit:pit:20001:Pit emul

A estrutura da definição de um fake é a seguinte:

nomedofake:modulo(servico):arquivo de config:porta TCP:comentario

Colocar uma cerquilha (#) na frente de qualquer um dos pa-

râmetros impede a execução daquele serviço. Recomendamos 

ao usuário não modificar esses parâmetros de inicialização. A 

configuração dos fakes pode ser feita modificando seus artigos 

de configuração correspondentes, encontrados no subdiretório 

conf. São eles:

P fakesquid.conf: Arquivo de configuração do fakesquid, 

emulador do proxy Squid. O parâmetro de inicialização é 

$bugsquid=" Squid/2.4 Stable3 ";, que indica o banner 

da versão que deve aparecer nas respostas do fakesquid

P fakesmtp.conf: Arquivo de configuração do fakesmtp, emula-

dor de servidores de correio. Possui os seguintes parâmetros: 

$serveremul="sendmail"; indica qual servidor de correio 

será emulado. As opções válidas são: exchange, sendmail, 

qmail e postfix. Já $logdir="logs/smtp"; indica o di-

retório de log (registro) do servidor de SMTP onde serão 

armazenados os arquivos de log e das mensagens enviadas 

com o endereço IP da máquina do agressor.

P httpd.conf: Arquivo de configuração do fakehttpd, emulador 

do Apache. Possui o parâmetro $httpd="Apache/1.3.27";, 

que indica a versão do Apache que deverá aparecer no banner 

nas respostas do fakehttp.

P pop3.conf: Arquivo de configuração do fakepop3, emula-

dor de servidores POP3. Possui os seguintes parâmetros: 

serveremul="qpopper";, que indica qual servidor POP3 será 

emulado. As opções válidas são teapop, qpopper e pop3. Já 

$logdir="logs/pop3.log"; indica o diretório em que ficarão 

os arquivos de log do serviço.

P fakeftp.conf: Arquivo de configuração do fakeftp, o emu-

lador do servidor FTP wuftp. Os parâmetros de configuração 

são os seguintes: $programaftp="wuftp"; indica o servidor 

FTP a ser emulado. Já $conteudoftp="total 0\x0d\x0a"; 

indica para o fake qual conteúdo(chamado honeytokens) será 

exibido para o agressor.

P O fake echo não possui arquivo de configuração. O fakepit é 

utilizado para captura de assinaturas de worms, identificados 

por sua porta de entrada.

Configurando o iptables
Para finalizar o projeto, criaremos um pequeno script de iptables 

para nosso honeypot. Esse script irá liberar o acesso às portas 

dos serviços executados pelo honeypot. Veja a listagem 3.

 Salve o arquivo com o nome de rc.firewall no diretó-

rio /etc/rc.d/ e em seguida digite o comando chmod 755 

rc.firewall para que possamos executá-lo a partir do script 

de inicialização rc.local.

Executando o Honeypot
Para executar o Honeyperl, simplesente execute o comando 

perl honeyperl.pl. Uma mensagem surge na tela informando 

que o programa está em execução. Para maior comodidade, rode 

o programa em segundo plano (background) com o comando 

perl honeyperl.pl&.

É possível adicionar parâmetros como -h (ajuda), -v (imprime 

no terminal avisos sobre os ataques mesmo que o arquivo de 

configuração determine o contrário) e -l arquivo.log (espe-

cifica um arquivo de log e sobrescreve o parâmetro equivalente 

no arquivo honeyperl.conf).

A partir desse instante o Honeypot escutará qualquer ataque 

que seja feito às portas ativas dos fakes em execução. Os logs 

ficarão armazenados no sub-diretório logs, em sub-diretórios 

identificados com o nome do serviço (echo, ftp, httpd, squid, 

etc). A estrutura do nome dos arquivos é:

Listagem 4: rc.local
01 #!/bin/sh
02 #
03 # /etc/rc.d/rc.local:  Local system initialization script.
04 #
05 # Put any local setup commands in here:
06 #
07 #
08 echo “Iniciando o honeypot”
09 #
10 #Iniciando o snort
11 snort -c /etc/snort/snort.conf&
12 #
13 #Iniciando firewall
14 /etc/rc.d/./rc.firewall
15 #
16 # Mostrando regras de firewall
17 iptables -nL
18 #
19 echo “ok”
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logs/httpd/12-20-2004(18:15:23).log

Ou seja, logs/serviço/mês-dia-ano(hora).log. Dentro do arquivo temos informações 

como as mostradas a seguir, que ilustram um ataque ao fakehttpd:

Mon Dec 20 18:21:39 2004  fakehttpd log - Connection from 10.0.0.1:37378

get http 1.1 : Ataque WEB ! Tentativa de execucao de comando

Um toque final
Vamos deixar nosso sistema “pronto” para execução do honeypot logo após a inicia-

lização. Edite o arquivo /etc/rc.d/rc.local para que se pareça com o mostrado na 

listagem 4. Agora, reinicie seu computador. Após o login, digite o comando: perl /di-

retoriodohoneyperl/honeyperl.pl e nosso honeypot estará pronto para o trabalho.

Considerações
Honeypots devem ser implementados de 

maneira cuidadosa, e é bastante interes-

sante que seja feito um estudo de com-

pleto de viabilidade antes da instalação. 

Um Honeypot pode se tornar uma fonte 

enorme de informações, mas se mal-uti-

lizado será uma brecha de segurança em 

qualquer sistema. ■
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Sobre o que você esperava conversar? Sociedade, empresas, negócios, 
religião, filosofia, relacionamento, governo, ensino, vida social, ideologia, 
Software Livre? Pois foi exatamente o que eu pude presenciar durante a 
mais recente edição do maior fórum de Software Livre no mundo. Sim, 
alguns dos velhos problemas ainda existem, mas houve também alguns 
novos sucessos. Vou tentar relatar através da minha percepção tudo que 
aconteceu, como se isso fosse tarefa possível para uma pessoa só.
Por Hélio Chissini de Castro

Engenharia social na terra do chimarrão

VI Fórum Internacional 
do Software Livre

C omeçando pelas amenidades: de-

pois de anos freqüentando o evento, 

é bom chegar ao pavilhão de con-

ferência da PUC/RS no momento em que 

as coisas estão começando a fervilhar 

nos pré-eventos e com todo o burburinho 

dos estandes na exposição – que já estão 

recebendo os últimos retoques. Como de 

praxe rumei para o estande do projeto 

KDE Brasil (do qual faço parte), no pa-

vilhão de grupos de usuários. E como de 

costume ele serviu como uma casa amiga 

para os colegas usarem como base: este 

ano, Augusto Campos, editor do site BR-

Linux, dividiu irmanamente seu tempo 

entre aquele e outros estandes.

Minha primeira impressão sobre o 

layout da área de exposição deste ano foi 

de reprovação. Ledo engano, admito. O 

grande espaço central entre os grupos 

de usuários, os telecentros e um único 

“paredão” com os demais estandes deu ao 

local um clima definitivamente caloroso. 

Todas as pessoas circulavam por todos os 

lugares, praticamente todos podiam se ver, 

conversar, trocar idéias, enfim, se sociali-

zar. E isso me leva ao tópico seguinte.

Adeus à inocência…
Sim, os anos se passaram. Muitos dos 

presentes já trabalham com Software Li-

vre e código aberto há tantos anos que 

já perderam as contas. Já passamos por 

fases radicais e evangelizadoras e por 

fases de incerteza. Qualquer semelhança 

com a chegada da maturidade emocional 

na vida real não é mera coincidência. Os 

grupos de usuários, outrora defensores da 

própria sombra, já sabem conversar entre 

si. Os caçulas já entram nesse mundo 

com um irmão mais velho e experiente 

para ajudá-los a não passar pelas mesmas 

dificuldades por que todos passamos.

Pena que essa não seja uma verdade 

universal. Essa maturidade ainda está 

longe de alcançar dois extremos cruciais, 

diametralmente opostos: os filósofos 

evangelizadores do Software Livre na-

cional ainda desfilam o mesmo discur-

so de priscas eras. E mesmo não sendo 

a minoria (considere-se a imensa onda 

de Projetos de Software Livre que foram 

criados, poucos realmente efetivos. Em 

determinado momento ninguém sabia 

exatamente quantos existiam), tornaram-

se datados e simplesmente parecem não 

evoluir com a corrente. Esses idealistas 

vão levar um sensível choque quando o 

outro lado, o corporativo, atingir a matu-

ridade, ou seja, descer humildemente de 

seu pedestal para entender como se deve 

conversar com aquele que irá gerar suas 

próximas receitas. Sob meu ponto de vista, 

as corporações vão aprender rápido, mais 

do que estamos prontos para assimilar, e 

os demais vão ter que arregaçar as mangas 

e trabalhar – sob o risco de desaparecer, 

esmagados por seu discurso.

O governo? O governo vai bem, cami-

nhando no seu processo de migração que 

já dura três anos, passando por várias 

mudanças, adotando vários enfoques, 

experimentando várias idéias, vários 

projetos. E falando em corporações…

Se você construir eles virão…
Elas estavam lá, ainda tímidas, mas mos-

trando (algumas claramente, outras não) 

a que vieram: as megacorporações do 

mundo de TI!  As empresas trouxeram 

sua máquina de guerra marketológica, 

com direito a estandes caprichados, as 
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famosas “garotas de estande”, material 

de divulgação e brindes. Um calafrio me 

passou pela espinha ao sentir, nesse tre-

cho da exposição, uma aproximação com 

eventos passados, como a Comdex ou 

Fenasoft – que hoje entendo como even-

tos vazios em personalidade, coisa que 

o FISL, definitivamente, não é.

Meus parabéns especial à Sun Mi-

crosystems, que parece estar aprendendo 

a entrar no jogo. Tive algumas conversas 

com seus desenvolvedores presentes e 

com os “managers”; eles estavam com 

o pé no chão e uma boa idéia de onde 

querem chegar (a surpresa veio duas 

semanas depois, com o OpenSolaris), 

ao contrário de outras empresas que 

estavam por ali com um estande que 

mostrava algo perto do nada (síndrome 

da Comdex?) mas que gastaram uma boa 

quantia só para aparecer.

A única empresa que, a meu ver, já 

entrou no jogo a seu modo é a IBM, que 

está começando a definir serviços reais 

baseados em Sofware Livre e código aber-

to. Mas a pergunta que ficou sem resposta 

foi: onde estavam as grandes empresas 

brasileiras de Linux? A Conectiva, agora 

Mandriva, não compareceu. Porém, como 

a fusão era recente, talvez esse tenha sido 

um modo elegante de não dar a cara a ba-

ter tão cedo por não mostrar o resultado 

da integração. A Freedows, do Freedows 

Consortium, do qual a Cobra faz parte, 

não apareceu nem mesmo no estande da 

Cobra Tecnologia. Havia um agradável 

estande da Insigne, que sofrera duras 

críticas pela mídia na semana anterior 

ao evento, mostrando suas soluções, e 

havia o representante comercial da SUSE 

para o Brasil. E só.

A volta ao mundo em 
mais de 200 palestras…
O sonho de todo participante de um evento 

como o FISL se realizou: centenas e cen-

tenas de palestras. Mas o que mais me 

chamou a atenção foi a escolha dos temas 

que, à exceção dos palestrantes principais, 

foi orientada pelos maiores patrocinadores 

(em nosso caso, principalmente algumas 

instituições do governo brasileiro), bem 

como os membros do temário, alguns já 

criticados em anos anteriores por sua 

orientação demasiado filosófica ou polí-

tica. O resultado foi um número excessi-

vo de palestras sobre filosofia, governo e 

política (inclusão social). Apesar de ter se 

proclamado por aí que a grade estava equi-

librada, diversos grupos, como o Python-

BR, tiveram suas propostas de palestra 

recusadas, enquanto alguns poucos temas, 

como Java, dominaram brutalmente as 

palestras técnicas. Com apenas uma por 

período, espalhadas entre cinco salas, elas 

se tornaram a minoria absoluta.

Porém, o que há de mais valioso, e isso 

já desde os últimos anos, são os debates 

montados em cima de discussões de te-

mas polêmicos. O primeiro deles foi sobre 

Linguagens e Orientação a Objetos apli-

cadas ao ensino, em que se demonstrou 

claramente a fragilidade do sistema de 

ensino na maioria da universidades de 

computação, cuja proposta é ensinar e 

formar profissionais competentes. 

Logo em seguida houve um monstruoso 

debate, praticamente um flame war ao 

vivo, sobre o Futuro do Software Livre 

no Brasil. Gostaria de dar os parabéns 

ao pessoal do temário dessa palestra pela 

coragem de escolher pessoas tão distintas 

e de visões tão opostas para participar do 

debate, pois isso permitiu que as famosas 

“figurinhas carimbadas” do cenário filo-

sófico/político nacional que, havia anos, 

apareciam sozinhas à frente das palestras 

principais, tivessem que partir para uma 

guerra aberta com quem realmente vive 

do movimento e faz com que ele aconteça. 

Na minha opinião pessoal, já estava mais 

que na hora de mostrar as coisas como são 

e não como os idealistas imaginam.

Todas as palestras foram transmitidas via 

Internet graças ao esforço hercúleo da TV 

Software Livre, montada pela equipe das me-

ninas do Infomedia TV, que passou por maus 

bocados durante o evento para conseguir 

manter o ritmo alucinado de trabalho.

E os grandes palestrantes? Bom, há 

coisas duras a se falar sobre isso, porém 

antes vamos a algo que me deixou orgu-
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lhoso e que provou que avançamos em 

nossa área: a presença de Eric S. Ray-

mond. Durante o primeiro dia do evento 

levei o amigo Andras Mantia (Mantenedor 

do Quanta) para conhecer o local; visi-

tamos por último a sala de palestrantes, 

onde normalmente ficam os estrangeiros, 

meio acuados por não falarem o idioma 

tupiniquim. Fiquei feliz ao encontrar o 

prof. Leon Shiman (do X.org Consortium/

MAS), que já havia conhecido em even-

tos anteriores, e lá estava Eric Raymond. 

Mesmo pra mim, já escolado em eventos 

e figurinhas importantes, era uma pes-

soa que eu respeitava muito. Fiquei sur-

preso então, ao convidar o Prof. Shiman 

para conhecer a exposição e ver que Eric 

decidiu vir junto. A partir daí eu pude 

apresentá-lo a todos os conhecidos, às 

empresas, mostrar como funcionavam 

os projetos governamentais (é uma pena 

que a maioria dos representantes dos pro-

jetos do governo não sabia falar inglês), 

e principalmente os grupos de usuários. 

Eric Raymond acabou montando base no 

estande despojado e alegre das LinuxChix 

e se pôs a conversar com todas e querer 

saber de tudo. Acabou saindo com o pes-

soal à noite, dançando e se divertindo 

muito, apesar de suas dificuldades moto-

ras. É realmente uma grande pessoa.

Sua palestra foi nova e completamente 

diferente: polêmica, provocante e provo-

cou insurgências nas redondezas. Não 

era mais o discurso único de “abrir as 

comportas” e “sacudir o jugo”. Era sobre o 

próximo passo: como cooperar e entender 

o mundo das empresas. Foi um banho de 

água fria nos filósofos e pôs um sorriso 

de alegria no rosto de quem precisa so-

breviver com Software Livre.

No dia seguinte perguntei a Eric sobre 

a palestra e ele me disse que após ter 

conversado com várias pessoas no evento, 

viu que sua palestra original não fazia 

mais sentido, já que estávamos entrando 

no próximo estágio evolutivo de mercado, 

decidindo então alterar a proposta origi-

nal da palestra de “Catedral e Bazar” por 

esta que é exatamente o que ele deseja 

divulgar atualmente. Depois, afirmou 

que ela geraou reações similares às da 

primeira vez em que foi apresentada 

Mas nem tudo são flores…
É inegável que durante o evento tivemos 

tradutores excelentes e que também ha-

via meninas maravilhosas nos estandes. 

Agora você me pergunta: o que ambos 

os assuntos têm a ver? Muita coisa, se o 

tema for a preparação.

Quanto aos tradutores, deixo uma dica 

para a organização: preparem os profis-

sionais com alguma informação básica 

sobre o jargão técnico comumente usa-

do nas palestras que eles irão traduzir e 

alertem sobre palavras que não devem ser 

traduzidas (e geralmente são traduzidas 

literalmente) por pertencer ao linguajar 

técnico usual. Esse problema já aconteceu 

nos anos anteriores e não creio que seja 

difícil de corrigir.

E quanto às meninas dos estandes? 

Bom, ouvi de uma colega que isso faz 

parte do show. Respondi que não faz par-

te do meu show em Software Livre. Sim, 

eu quero vê-las ali, lindas e sorridentes, 

porém eu não quero que sejam apenas a 

pessoa que aponta para a outra pessoa 

engravatada ao menor sinal de dúvida por 

parte de um visitante. Como comunidade, 

sempre tivemos a meta pessoal de ensinar 

a qualquer pessoa, independente de sexo, 

raça ou credo (vide telecentros) a usar 

Software Livre; por que deveria ser dife-

rente com elas? Custa tanto ensinar a elas 

um pouco sobre aquilo que o estande em 

que estão trabalhando vai mostrar e falar? 

O resultado seria mais agradável do que 

o que vemos hoje. Aliás, meus parabéns 

à Linux Magazine, que fez exatamente o 

que sugeri acima. Explicou a elas sobre 

o que era a revista, sobre o que falava. 

Quem fosse ao estande da Linux Magazi-

ne atrás de informação não precisou ouvir 

que teria que voltar mais tarde.

E porque toco nesses dois pontos? Por-

que foi assim que todos nós criamos esse 

movimento, ensinando alguém novo e 

convidando-o a engrossar nossas fileiras. 

E falando em todos nós, não podia deixar 

de mostrar que mesmo eu estou aprenden-

do a trabalhar como os novos engenheiros 

sociais desse movimento…

Comunidades em conflito…
Infelizmente não posso deixar de mencio-

nar, com pesar, alguns dos pontos nega-

tivos do evento. O tratamento dispensado 

aos palestrantes é diferenciado em três 

níveis: os estrangeiros, os próximos e 

os demais. É difícil de entender porque 

somente uma parte deles foi convidada 

para o churrasco oficial dos palestran-

tes (muitos nem souberam). Também 

é difícil de entender quais os critérios 

de decisão quanto a pagar ou não as 

despesas de viagem dos palestrantes e o 

porquê de somente os estrangeiros terem 

esse privilégio. Será que eles têm algo a 

mais, que não temos aqui, para merecer 

essa atenção especial?

Também presenciei pessoalmente episó-

dios como a exclusão forçada de imprensa 

específica da sala de palestrantes, por 

motivos não totalmente claros, e o des-

dém de alguns estrangeiros, em especial 

o desagradável contato com a Sra. Danese 

Cooper da OSI (Open Source Initiative), 

que aparentemente não entendeu direito 

o que estava fazendo lá.

Principalmente, destaco como ponto 

negativo a falta de um caminho “pós-

evento” que poderia ser sugerido aos 

visitantes de fora, talvez por alguma 

empresa de turismo responsável. Exis-

tia uma clara dificuldade, entre os visi-

tantes, em saber o que fazer ao chegar 

pela primeira vez a Porto Alegre para 

participar desse evento. Como evento 

social em si, o FISL deveria se aproveitar 

de seu potencial para conquistar também 

a noite de Porto Alegre. Quatro mil pes-

soas merecem essa atenção extra.
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E os 99 balões vão para…
Felizmente, várias coisas me impressionaram e me dei-

xaram com uma avaliação positiva do evento. Como a 

impecável organização técnica: mesmo com seus pro-

bleminhas na rede, ou um ou outro microfone engas-

gando, tudo funcionou redondinho, até o site, que tinha 

uma apresentação agradável e tornava fácil “vasculhar a 

grade”. Os membros dos grupos de usuários fizeram um 

FISL mais maduro e alegre do que o usual, com desta-

que especial para as meninas do LinuxChix, que deram 

uma alma ao local, e o irrequieto Leonardo Vaz, que era 

o agitador social, responsável por um baita churrasco 

para a galera, eventos paralelos e momentos únicos de 

diversão. Eric Raymond e Russell Nelson (também da OSI, 

mas que entendeu o que estava fazendo lá) foram uma 

dupla dinâmica que ficou ao redor dos grupos de usuários 

escutando e ensinando. Sérgio Amadeu finalmente parecia 

à vontade com o ambiente e John “eu sou a paciência em 

pessoa” Maddog Hall novamente estava em todas. E, é 

claro, agradeço a todos os que não trabalharam lá, mas 

foram participar e ajudaram a criar o que realmente é o 

evento… uma grande rede social ao vivo. ■
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Uma imagem vale mais do que mil palavras
No CD que acompanha esta edição, temos um presente a todos os que quise-
ram participar do VI FISL, mas não puderam comparecer: duas resportagens em 
vídeo com quase uma hora de duração no total, elaboradas pela Infomedia TV, e 
um slideshow com 36 fotos tiradas durante o evento.

Entre os destaques das reportagens estão entrevistas com Eric Raymond, e 
Russel Nelson (um dos fundadores da Open Source Initiative), resumos das 
principais palestras e acontecimentos, um perfil com Sulamita Garcia, líder das 
LinuxChix no Brasil e vários depoimentos e enquetes com os participantes.

O disco é um Vídeo CD (VCD), formato de vídeo digital em CD-ROM compatível 
com a maioria dos DVD Players do mercado. Basta colocar o disco no player 
e, no menu inicial, apertar Play para assistir as reportagens em sequência. Se 
quiser ir direto a uma reportagem ou ao slideshow, basta pressionar no controle 
remoto o número correspondente, seguido de OK (Enter ou Play, dependendo 
do aparelho). Por exemplo, para assistir a segunda reportagem, pressione no 
controle remoto a tecla 2, seguida de OK. Durante o slideshow, é possível usar 
as teclas < e > para avançar e retroceder entre as imagens.

No computador, você pode assistir aos vídeos usando softwares como o Totem, 
MPlayer, Videolan e Xine. No Totem, basta usar selecionar o item Play Disc no 
menu File. No Videolan, selecione File | Open Disc... | VCD. No MPlayer, o coman-
do é mplayer vcd://x, onde x é o capítulo a reproduzir (1, 2 ou 3). Alguns 
programas podem não exibir o menu inicial ou o slideshow. Isto não é uma falha 
de nosso disco, mas sim do programa.
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