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Data Deduplication:
Removendo dados duplicados
no Windows Server

Saiba como eliminar os dados duplicados de seus

servidores

m dos grandes desafios da administracdo de TI

nos dias atuais é atender as crescentes demandas

de armazenamento de dados dentro de uma orga-
nizagdo. Hoje os usudrios necessitam armazenar milhares
de arquivos texto, planilhas, imagens, videos, mdsicas,
e-mails, entre outros tipos de dados. Hd anos essa situagao
também ja existia, em uma proporcdo menor, porém, com o
avango tecnoldgico, os arquivos e processos ficaram maio-
res. Assim, para que a TI possa atender as novas demandas
de negdcio, é necessdrio investimento em vadrias frentes, e
no armazenamento é uma delas.

Contudo, ndo bastasse o grande desafio de fornecer
armazenamento para os usudrios, lidando com altos volu-
mes de dados e alto investimento em hardware, é necessa-
rio entender também como os usudrios armazenam estes
dados nos servidores. Ndo é incomum verificar diversos
tipos de arquivos duplicados em um servidor de arquivos.
Por exemplo, um grupo de usudrios do departamento de
Contabilidade recebe por e-mail a ata de reunido realizada
por eles. Supondo que este grupo tenha 30 pessoas, este
mesmo arquivo poderd ser armazenado até 30 vezes em
locais diferentes em um compartilhamento de rede, ja
que, além de pastas departamentais, os usudrios possuem
também pastas pessoais.

Neste exemplo, uma ata de reunido pode significar
pouco espago. Porém, dependendo do tipo de arquivo
(apresentagdes de slides, videos, musicas, etc.) esse volu-
me desperdigado pode ser muito maior. Assim, seria de
grande ajuda se estes dados duplicados pudessem ser eli-
minados, sem atrapalhar as atividades dos usudrios.

Pensando nisso, neste artigo serd abordado o conceito
de Data Deduplication no Windows Server 2012, ferra-
menta poderosa que auxilia os administradores de Tl a
eliminar os dados duplicados no seu ambiente.

0 que é o Data Deduplication?

Data Deduplication é um recurso disponivel no Win-
dows Server 2012 e Windows Server 2012 R2 utilizado
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Fique por dentro

O crescente aumento do volume de dados das organizagdes é um
assunto pertinente as equipes de infraestrutura de TI. Devido a esse
aumento, torna-se necessario oferecer uma capacidade de storage com
um volume cada vez maior.

Para o usudrio, é imprescindivel dispor de um bom volume de espaco
disponivel para armazenar os arquivos utilizados no dia-a-dia de suas
atividades. Porém, grande parte do armazenamento consumido estd
relacionado a arquivos duplicados e outros dados redundantes armaze-
nados pelos usuarios em um ambiente de rede.

Pensando em solucionar esse problema, este artigo apresentard, na te-
oria e na pratica, o Data Deduplication, sendo util para os administradores
de Tl que pretendem implantar tal tecnologia em seu ambiente, tendo
como principal objetivo aeconomia de espaco utilizado e a consequente
reducao dos custos de armazenamento.

. J

para maximizar o espago de armazenamento de dados.

O conceito de eliminagdo de dados duplicados ndo é novo. Atu-
almente existem diversas ferramentas (em formato de appliance
de hardware ou software) que realizam esta fungao, porém, por
apresentarem um alto custo e uma alta curva de aprendizado,
ndo sdo adotadas pelas empresas.

Até que tivemos o langamento do Windows Server 2012, que
trouxe como uma de suas principais novidades uma nova fungéo,
chamada de Data Deduplication. O Data Deduplication é uma
tecnologia baseada em software que permite maximizar o uso
da capacidade de armazenamento de dados da organizacao, e o
seu o principio basico é a ndo necessidade de armazenamento do
mesmo arquivo varias vezes.

Como funciona a eliminacao dos dados duplicados?

Quando configurada a ferramenta Data Deduplication, o pri-
meiro passo efetuado é uma varredura no volume em busca dos
dados duplicados.

Durante este processo, o Data Deduplication simplesmente iden-
tificard os dados que estdo em duplicidade. Apés identificados, a



ferramenta ird manter apenas uma cépia do mesmo, e as demais
serdo substituidas por uma referéncia a cépia principal.

Todos sabem que os arquivos sdo formados por metadados, que
contém informagdes sobre o nome do arquivo, atributos, entre
outras. Além disso, também sabemos que um arquivo é composto
por diversos pedagos. Na Figura 1 temos o exemplo do arquivo
Teste01 no formato NTFS. Note que este arquivo possui diversos
“pedacos”, descritos como A, B, C, D e E.

Ja a Figura 2 mostra o arquivo Teste02, que possui também
diversos pedacgos, assim como o arquivo Teste01, descritos como
A B, CWeK

Durante o processo de andlise, o Data Deduplication ird analisar
os arquivos do volume em que estd configurado e ird encontrar
os dados que estdo em duplicidade.

TesteO1

Parte dos Dados

Metadados

Nome, Atributos, ...

Figura 1. Formato do arquivo Teste01

terd falta de recursos para realizar a eliminagdo dos dados. Po-
demos exemplificar essa situagdo com um servidor de arquivos
que utiliza todos os seus recursos durante o perfodo comercial
(08h00 as 18h00). Em casos como este, onde o consumo de
memoria, de processamento e de disco sdo elevados, o Data
Deduplication poderd ser configurado para ser executado em
um periodo no qual a demanda é praticamente nula (fora do
hordrio comercial), e desta forma, ird aumentar a eficiéncia do
Data Deduplication.

Volume de Armazenamento

Teste01

Metadados Parte dos Dados

Dados de

—_— w K

Nome, Atributos, ...

Teste02

Metadados

Dados de

Nome, Atributos, ... Andlise

Figura 3. Identificacao dos dados duplicados e link para substituicdo da informacao

Economia de espaco

Cenario do Volume de dados  Contetido ..
Teste02 (variagio)
. Texto, imagem, dudio
Metadados Parte dos Dados Documentos diversos ) 30-50%
e video
N Atrib W K Arquivos compartilhados L LS
) SN, = 9 5 P arquivos de sistema, 70-80%
pelo sistemas ) )
arquivos de simbolo
Figura 2. Formato do arquivo Teste02 Arquivos de disco rigido
9 4 Volumes de virtualizagao 'r(: al 9 80-95%
virtu

Nesse momento, o Data Deduplication identificard que os
arquivos Teste01 e Teste02 possuem dados em comum (dupli-
cados). Entdo, serdo gerados dados de andlise na estrutura dos
dois arquivos, como indicado na Figura 3. Estes dados de andlise
armazenardo informagoes sobre a identificagdo dos dados do
arquivo e também dos links de apontamento para os blocos da
cépia principal, eliminando assim o dado duplicado.

Quais resultados esperar com Data Deduplication?

Para que se possa realizar uma avaliagdo dos resultados a serem
alcangados com a utilizagdo do Data Deduplication, devemos
primeiro avaliar os dados que estdo dentro do volume que serd
afetado. A eficiéncia da eliminagdo dos dados duplicados sera
diretamente proporcional ao tipo de arquivo que o volume pos-
sui. As taxas de economia de espago podem variar de 30% a 90%,
segundo dados da prépria Microsoft.

A Tabela 1 apresenta a relacdo de economia de volume de acordo
com o tipo de contetido dos arquivos.

Como a eliminagado dos dados também exige tempo de leitu-
ra, processamento e gravagdo de dados, é necessdrio avaliar
os recursos do servidor onde este recurso serd aplicado. Um
servidor que sempre estiver utilizando sua capacidade méxima

Tabela 1. Redugdo variével de dados em um volume com Data Deduplication

Segundo a Microsoft, os tipos de servidores candidatos a eli-
minacdo de dados podem ser classificados a partir da andlise da
economia de espago adquirida e dos recursos utilizados (memdria,
processamento, etc.).

De acordo com exaustivos testes e laboratérios por ela realizados,
os candidatos sao divididos em trés categorias:

o Otimos candidatos para eliminagao de duplicacao:
- Servidores de redirecionamento de pastas;
- Repositério de virtualizagdo ou biblioteca de provisiona-
mento;
- Compartilhamentos de implantagdes de software;
- Volumes de backup do SQL Server e do Exchange Server.
¢ Candidatos que devem ser avaliados com base no contetido dos
dados a serem eliminados:
- Servidores de linha de negécios (servidores que hospedam
aplicagGes criticas para o negdcio);
- Provedores de contetido estético;
- Servidores Web.
¢ Candidatos ruins para a eliminagdo de duplicagdo:
- Hosts de Hyper-V;

Edicdo 17 - Infra Magazine 5



Data Deduplication: Removendo dados duplicados no Windows Server

- WSUS (Windows Server Updates Services) — Servidor de atu-
alizagdes do Windows;

- Servidores que executam SQL Server ou Exchange Server;
- Arquivos com tamanho préximo a 1 TB ou que sejam maio-
res que isso.

Além das informacgGes citadas anteriormente, outros fatores
devem ser levados em consideracdo antes da implementacdo do
Data Deduplication. Sdo eles:
¢ O volume a ser configurado ndo pode ser o de inicializagdo
de sistema. O Data Deduplication ndo suporta configuragdo em
volumes que contenham a instalagéo do sistema operacional;

e A partigdo pode ser MBR (Master Boot Record) ou GPT (GUID
Partition Table), e devem estar formatadas em NTFS;

¢ Os arquivos com atributos estendidos, arquivos criptografados
e arquivos menores que 32 KB nédo sdo processados pelo Data
Deduplication;

® Arquivos que sdo abertos ou alterados constantemente nao
terdo economia (como méquinas virtuais, bancos de dados, etc.),
jé que, como os dados estdo em uso, ndo serd possivel realizar a
eliminacdo dos dados duplicados;

e Nao suporta dispositivos removiveis.

Backup e Restore

Um recurso que € bastante impactado (de forma positiva) pelo
uso de Data Deduplication é o backup dos dados da organizagéo,
visto que, com o aumento crescente da quantidade de dados sendo
armazenados, consequentemente necessita-se de mais espago para
realizagdo do backup.

Dito isso, atualmente, quais sdo os fatores que influenciam a
realiza¢do de uma politica de backup em uma organizagdo?
¢ Investimento: Compra de hardware para backup. Se a empresa
pretende gravar os dados em fitas, é necessario um hardware
especifico para que a gravagao seja realizada;
® Volume: Quanto maior o volume de dados, maior serd a quan-
tidade de fitas necessarias para realizacdo do backup;
¢ Janela de Backup: A jungdo do volume de dados ao hardware
utilizado ird influenciar diretamente na janela de backup, j& que
quanto maior o volume de dados, maior serd o tempo necessario
para gravagdo. Para diminuir essa janela, é necessdrio hardware
com velocidade maior para acelerar o processo. Consequente-
mente, a janela de backup também é importante, porque ela deve
estar alinhada as necessidades da politica de backup da empresa.
Por exemplo, caso a empresa tenha necessidade de garantir uma
retengdo de dados que foram salvos nas fitas por uma semana, esta
janela ndo pode ter um periodo maior do que sete dias para ocorrer,
caso contrdrio, ndo atenderd a politica adotada;
® Restore: Quanto tempo seria necessdrio para restauracao dos
dados em caso de um desastre? Se por algum motivo acontecer
um problema e a restauragdo dos dados se torna necessdria, o
tempo do restore serd proporcional ao volume de dados persistido
no backup, ou seja, quanto maior o volume, mais tempo serd gasto
para executar a restauracgao.
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Um volume com os dados duplicados eliminados ird propor-
cionar a realiza¢do de um backup mais rdpido, consumindo um
menor nimero de fitas e otimizando o tempo de restore.

A funcdo Windows Backup, nativa no Windows Server, possui
suporte para realizagdo de backups de volumes que estejam com
o recurso de Data Deduplication ativado. E além da Microsoft,
existem outros fornecedores que disponibilizam ferramentas
de backup com suporte a esta func¢do (HP, CA, etc). Deste modo,
antes de adquirir uma destas solugdes, é aconselhdvel consultar
a documentacao de cada produto.

Com isso, podemos afirmar que além do beneficio da economia
de espaco em disco gerado pela eliminacdo dos dados duplicados,
o ganho com a performance do backup também é muito vélido
e deve ser analisado no momento da implantacdo desse recurso.

Data Deduplication no Windows Server 2012 R2

Neste tépico serd demonstrado como implementar a fungdo
de Data Deduplication no Windows Server 2012 R2. Para isto,
existem duas opcdes: através do Server Manager e através do
Powershell.

O Server Manager é uma ferramenta que tem como funcao auxi-
liar os administradores de TI, centralizando diversas opgdes para
instalagdo, configuracdo e gerenciamento de fungdes e recursos
de servidores. Quando um usudrio faz logon em um servidor,
por padrao, a janela do Server Manager é iniciada, conforme
demonstra a Figura 4.

WHATS NEW

LEARN LK
ROLES AND SERVER GROUPS

H Local Server 1| B AnServers 1

geatiiny

[ Ruo

Figura 4. Tela Inicial do Server Manager

Para realizar a instalagdo do Data Deduplication através do Ser-
ver Manager, na tela inicial, clique em Add roles and features. Feito
isso, serd carregada a tela inicial para instalacdo e configuragao
de Roles (Fungdes) e Features (Recursos).

A primeira tela mostra uma visdo geral do assistente e lista
algumas informagdes antes de prosseguir com a instalagdo. Esta
lista destaca algumas boas préticas ao administrar servidores, a
saber: ter uma senha de administrador forte; que as configuragdes
de rede, como os enderecos IP estdticos, jd estejam definidas; e ter
as atualiza¢des do Windows Update instaladas (ver Figura 5). Para
confirmar estas informagdes, basta clicar em Next. Neste ponto
vale ressaltar que esses itens ndo sdo pré-requisitos, portanto,



mesmo ndo sendo atendidos, a instalagdo podera continuar sem

problemas.

A segunda janela do assistente ird definir o tipo de instalagao,
fornecendo duas opg¢des: Instalagdo baseada em Role ou Feature
ou Instalacdo para Servigos de Desktop Remoto. Neste caso, uti-
lizaremos a primeira opg¢do, como indica a Figura 6. Feito isso,
clique mais uma vez em Next.

BEE)

DESTINATION SERVER
SRVDCO1

= Add Roles and Features Wizard

Before you begin

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or
hosting  website

Installation Ty,
Server Selection

To remove roles, role services, or features:

Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next

[] Skip this page by default

Install Cancel

< Previous

(& Add Roles and Features Wizard

BE )

DESTINATION SERVER

Select destination server <aiotor

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

(®) Select a server from the server poal
O Select a virtual hard disk

Installation Ty,

Server Selection

Server Roles Server Pool
Featuras
Fittr,
Name 1P Address Operating System

Microsoft Windows Server 2012 R2 Standard Evaluation|

<] n >

1 Computerls) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

Figura 5. Tela inicial do assistente para adicionar Roles e Features

el

[ Add Roles and Features Wizard

DESTINATION SERVER

Select installation type sevocor

Before You Begin Select the installation type. You can install roles and features an a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).
Installation Type.
® Role-based or feature-based installation
Server Selection "
Configure 2 single server by adding roles, role services, and features
Server Roles
O Remote Desktop Services installation
Install required rale services for Virtual Desktop Infrastructure (VD) to create a virtual machine-based
or session-based desktop deployment.

Features

—

Figura 7. Selecao do servidor de destino

(& Add Roles and Features Wizard

=T=mEm)

DESTINATION SERVER
KIEV.universalsa

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description
Server Selection ~ Data Deduplication saves disk space
[ DN Server by storing a single copy of identical
[ Fax Server data on the volume,

e

Confirmation

stalled)
[] DFS Replication

[ File Server Resource Manager

[] File Server VSS Agent Service

[] 1SCSI Target Server

[] 1SCSI Target Storage Provider (VDS and VS

[] Server for NFS
-

[ I — >

Figura 6. Selecdo do tipo de instalacdo

No terceiro passo deve-se selecionar o servidor ou o disco vir-
tual onde desejamos implantar o Data Deduplication. Neste caso,
marque a primeira opcao e depois selecione o servidor SRVDC01,
conforme indica a Figura 7. Em seguida, clique em Next.

No quarto passo, devemos selecionar quais Roles serdo instala-
das. O assistente ird listar as Roles disponiveis para instalagdo no
servidor (como DNS Server, Hyper-V, DHCP Server, entre outros).
Para tanto, expanda a opgdo File and Storage Services, depois File and
iSCSI Services e selecione Data Deduplication, conforme a Figura 8.
Logo apés, clique novamente em Next.

o

Figura 8. Selecdo da Role Data Deduplication

No quinto passo, deve-se selecionar as Features que serdo ins-
taladas. Neste laboratério, ndo iremos instalar nenhuma Feature.
Portanto, podemos avangar neste passo. O sexto passo, que é o
final, ird mostrar um resumo do que serd instalado. Nesta janela
também hd uma opc¢do que, ao ser marcada, reiniciard o servidor
destino assim que a instalagao for concluida, caso seja necessario.
Observe a Figura 9.

A segunda forma para instalagdo do Data Deduplication é
através do PowerShell. Para tanto, abra o Windows Powershell e
execute os comandos apresentados a seguir, que também podem
ser analisados na Figura 10:

Import-Module ServerManager
Add-WindowsFeature —-name FS-Data-Deduplication
Import-Module Deduplication
Apé6s completar a instalagdo do Data Deduplication, podemos

verificar no Server Manager uma nova guia de navegacao,
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denominada File and Storage Services
(veja a Figura 11). Serd esta guia que serd
utilizada para realizar as configuragdes
deste recurso.

Agora que a fungdo estd instalada, o
préximo passo € habilitd-la e configura-la
nos volumes de dados desejados. Para esta
demonstracdo, foi criada uma parti¢ao de

=)

DESTIMATION SERVER
KIEV universalad

(7 Add Roles and Features Wizard

Confirm installation selections

Before You Beqin To install the following roles, role services, or features on selected server, click Install.

Installation Type

Optional features (such as administraticn tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

wn
I
a
]
i
i
m

i

Iy
b

File And Storage Servicas
File and i5CS] Services
Data Deduplication

Confirmation

Export configuration settings
Specify an alternate source path

< Previous Mext > Install Cancel

.
Figura 9. Resumo da instalacdo

X Administrator: Windows PowerShell

ed role or feature is

Import-Module Deduplication

Figura 10. Instalacao do Data Deduplication através do PowerShell

Server Manager

@~ Server Manager * Dashboard -@1 == =

& Dashboard WELCOME TO SERVER MANAGER

i Local Server
Hi Al Servers
W& File and Storage Services >

° Configure this local server
QUICK START
2 Add roles and features
3 Add other servers to manage

WHATS NEW

server group

Hide
LEARN MORE

\,

Figura 11. Server Manager com a quia File and Storage Services

Disk 0 . |
Basic System Reserved {C:) Teste_Dedup (E)
1?-?-_00 GB 350 MB NTFS 38.72 GB NTFS 20,30 GB NTFS
Online Healthy (System, Ac | |Healthy (Boot, Page File, Crash Dump, || Healthy (Primary Partition)
\

Figura 12. Volume de dados criado para realizar a demostracdo do Data Deduplication
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30 GB, denominada Teste_Dedup, conforme
a Figura 12, que pode ser analisada atra-
vés do Computer Management, localizado
junto as ferramentas administrativas do
Windows.

Para iniciar a configuragdo do Data De-
duplication, no Server Manager, acesse a
guia File and Storage Services e depois a guia
Disk, para exibir os discos e os volumes
existentes no servidor (veja a Figura 13).

No espago Volumes, visualizado na parte
inferior dajanela, sdo exibidos os volumes
disponiveis. Conforme comentado ante-
riormente, foi criado um volume para rea-
lizagdo desta demonstragdo, representado
pela unidade E.

Assim, clique com o botédo direito do
mouse sobre este volume e selecione a op-
¢ao Configure Data Deduplication, de acordo
com a Figura 14.

Na janela Deduplication Settings, é ne-
cessdrio selecionar algumas opgdes para
configurar o Data Deduplication, a saber:
e Em Data deduplication, podemos definir
o tipo do volume a ser utilizado, que pode
ser General Purpose file server (Servidor de
Arquivos de Uso Geral) ou Virtual Desktop
Infrastructure (VDI) Server (Servidor para
infraesturtura virtual VDI);

e Em Deduplicate files older than (in days),
podemos definir a partir de quantos dias
o arquivo serd eliminado. Caso informe
3, os dados que forem gravados sé serdo
analisados ap6s o terceiro dia;

* Em Custom file extensions to exclude, pode-
mos definir extensdes de arquivos a serem
excluidas do processo de eliminagdo de
dados duplicados;

e Por fim, em To exclude selected folders from
data deduplication, podemos definir pastas
que devem ser excluidas da verificacdo
para eliminagdo de dados duplicados.

Na Figura 15 apresentamos as confi-
guragbes que realizamos para o nosso
exemplo.

Nesta janela também é possivel clicar
no botdo Set Deduplication Schedule...,
que permite configurar a opgdo Enable
background optimization (Otimizagdo de
Desempenho em Segundo Plano), onde
o Data Deduplication ird utilizar o sis-
tema de forma a minimizar o impacto



no desempenho do servidor, e também a
opgdo Enable throughput optimization (Ha-
bilitar a otimizagdo do rendimento), que
possibilita agendar as datas e hordrios
especificos para rodar o Data Deduplica-
tion, podendo assim consumir o mdximo
de recursos disponiveis no servidor (veja
a Figura 16).

Verificando o desempenho do Data
Deduplication

Para demonstrar a execugao deste recurso,
foram gravados neste disco de teste apro-
ximadamente 25 GB de dados variados,
contendo documentos de texto, imagens,
arquivos de dudio, videos, entre outros,
como pode ser verificado na Figura 17.

Neste ambiente de teste, apés 48 ho-
ras, ja é possivel verificar e analisar os
resultados obtidos com a utilizag¢do do
Data Deduplication. O tempo necessdrio
para realizagdo da eliminacdo de dados
duplicados varia de acordo com o tipo
de dado armazenado, o volume total de
dados, entre outros fatores, como a utili-
zagdo da otimizagdo em segundo plano e
a otimizagdo de desempenho.

Server Manager

@ v Server Manager * File and Storage Services » Volumes * Disks

DISKS
[ Servers B i 1 10t TASKS v
i Volumes » @ - G
[
| 5 > JS—— Number VituslDisk Status  Capacity Unallocated Parfition  Read Only  Clustered usType N
S 4~ WIN-HEQM3DR3TML (1)
iscsl ATA Virtual HD ATA Device
Work Folders
Last refreshed on 2/27/2014 60109 AM
VOLUMES STORAGE POOL
Related Volumes | 3 tota TASKS v rtual HD ATA Device o 7ML TASKS_~
Volume Status  Provision
4 WIN-HEQM3DR37ML (3)
\Wolume(b3. Fixed 350MB  89.1MB
G Fined 38768 306GB
E Fixed 20368 20268
\

Figura 13. Discos e volumes disponiveis no Server Manager

4 WIN-HEQM3DR37ML (3)
WAVolume{b3... Fixed
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Go to Volumes Overview >
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p

New Share...

VOLUMES

Related Volumes | 3 total TASKS ¥
Scan File System for Errors

p -
Manage Drive Letter and Access Paths..
% Volume Status Provisioning Capacity Free Space [ [

Extend Volume...

Delete Volume
350 MB

387GB

82.1MB

30,6 GB Configure Data Deduplication...

Properties

293 GB

Go to Storage Pools Overview >

Figura 14. Configurando o Data Deduplication no volume E
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Data Deduplication: Removendo dados duplicados no Windows Server

Analisando as propriedades da pasta Documentos, conforme
a Figura 18, pode-se verificar que o volume possui um total de
dados de 23,4 GB, informado no campo Size, e apds a realizacao da
eliminacado dos dados duplicados, passa a apresentar um volume
gravado no disco (Size on Disk) de 187 MB. Como pode-se notar,
neste exemplo a economia de armazenamento de disco gerada
pelo Data Deduplication foi de 23 GB.

Também ¢é possivel verificar nas propriedades do disco a
economia gerada pelo Data Deduplication, como demonstra a
Figura 19.

) Teste_Dedup (E:\) Deduplication Settings

s

Teste_Dedup (E:\)

Data deduplication: | General purpase file server [~]

Deduplicate files older than (in days): 3
Type the file extensions that you want to exclude from data deduplication, separating extensions with a comma. For example:
doc,txt,png

Default file extensions to exclude: edb,jrs

Custom file extensions to exclude:

To exclude selected folders (and any files contained in them) from data deduplication, click Add.

Remove
[ ok || cancel || appy

Figura 15. Propriedades de configuraco do Data Deduplication

(& SRVDCO1 Deduplication Schedule -0 -

SRVDCO1

Enable background optimization
Regularty run data deduplication at low priority and pause data deduplication when the system is
busy to minimize the impact on system performance.

Enable throughput optimization -~

During the specified hours, run data deduplication at normal priority and consume the
resources required to maximize performance.

Days of the weelk: Sunday Monday Tuesday Wednesday
Thursday Friday Saturday
Start time: 1:45 AM H
Duration (in hours): 6
Create a second schedule for throughput optimization -~

During the specified hours, run data deduplication at normal priority and consume the
resources required to maximize performance.

Sunday Monday
Thursday Friday

[san |7

Tuesday
Saturday

Days of the weel: Wednesday

Start time:

Duration (in hours): 8

_—_—
Figura 16. Op¢des de agendamento para eliminaco de dados duplicados
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Figura 17. Volume de dados gravado no volume

=i Teste_Dedup (E) = X
EE o v e - e
- i
€ ~ 1 |ca v ThisPC » Teste Dedup (E) - »
© |u ’ n Documentos Properties .J
Xt Favorit Name
W Favorites General | Sharing | Securty | Previous Versions | Customize |
B Desktop | Documentos
& Downloads l | Documentos |
| Recent places
Type Fie folder
N
LU Location:  EA\
4 Network Size 23.4GB (25,134,453, 752 bytes)
Sizeon disk:  23.4 GB (25.219.915.776 bytes)
Contains: 42,350 Files, 5.734 Folders
Created Today, March 12, 2014, 2 hours ago
Attributes [®] Read-orly (Ory apples to fies in folder)
Dt
Titem 1 item selected =

CEIZm=1 Teste_Dedup (E) ==
Home  Share  View v @
© - 1 |\J » ThisPC » Teste Dedup (E) o] [cemcb Ty w.i )
e LB Documentos Properties
7 Favorites e
N Desktop @ General | Sharing | Securty | Previous Versions | Customize | :l
18 Downloads l oo |
2] Recent places.
Type Fle folder
1 This PC ""
Location:  EA
€ Network Size: 23 4GB (25,134,453 752 bytes)
Sizmondik: 187 MB (186,330,812 bytes)
Cortans: 42,350 Fies, 5,73 Falders
Crested:  Wednesday, March 12, 2014, 35958 PM
Anbites: ] Read-arly (Orly applies o fies in folder)
b [ o]
o
Titem 1 item selected

Figura 18. Volume de dados apés a eliminagdo dos dados duplicados

| Shadow Copies | Previous Versions | Ouota | Customize |

- Teste_Dedup (E:) Properties

General | Tools | Hardware | Shaing | Securty

7-'?;' este_Dedup

Type Local Disk

File system: ~ NTFS

I Used space 1415860224 bytes  1.31GB

. Free space: 30.041.415,680 bytes 278GE
Capacity: 1457275504 bytes 292GE

Drive E;

[[] Compress this drive to save disk space

Alow flles on this drive to have contents indexed in addition to
file properties

\

Figura 19. Propriedades do volume de dados




Default

Administrator> _

ey Administrator: Windows PowerShell

Admimistrators

«cludeFileType 3
«cludeFileTypeDefault : {edb,
onFileTyp : {asf,

elnUseFiles
OptimizePartialFiles

Administrator= _

Figura 21. Resultado do comando Get-DedupVolume |fl

Outra forma de validar os ganhos com Data Deduplication é
através do PowerShell. Com dois comandos podemos analisar o
status da eliminacdo dos dados e diversas outras informagoes.

O primeiro comando mostra um resumo do volume que teve
os dados duplicados eliminados (ver Figura 20). Para verificar
esses dados, abra o PowerShell e digite o seguinte comando: Get-
DedupVolume.

O segundo comando também mostra um resumo, porém mais
detalhado (ver Figura 21). Para verificar esses dados, com o Po-
werShell aberto, execute o seguinte comando:

Get-DadepVolume |fI.

Em ambos os casos é possivel constatar que, no laboratério
realizado, o Data Deduplication economizou 94% do espago no
volume (informacdo indicada no campo SavingsRate).

A utilizagdo da ferramenta Data Deduplication pode trazer
muitos resultados positivos para as organizagdes. Dentre eles,
podemos destacar a redugédo do espaco utilizado para armazena-
mento de dados, maior agilidade na realizac¢do e restauracdo de
backups, e reducado do custo de investimento em TL

Assim, com a realiza¢do de um planejamento para implantagdo
deste recurso, aadministragao de TI terd uma poderosa ferramenta
que proporcionard tanto beneficios de economia de espaco em
disco, como beneficios financeiros, jd que, com a reducado de con-
sumo, ndo serd necessario o investimento recorrente em hardware
para armazenamento de dados.

Luiz Claudio Tebexreni Bezerra

luizctbezerra@gmail.com

Administrador de Redes Windows Senior pela All Net Group, com

ampla experiéncia no planejamento, implementacao e adminis-

tracdo de servidores na plataforma Microsoft e seus produtos. Formado em
Administracdo de Empresas com Enfase em Tl pela Faculdade Impacta de
Tecnologia, possui as certificagdes Microsoft (MCP, MCSA, MCSA, MCSE, MCSA+M, MCSE+M,
MCTS, MCITP, MCT), ITIL e 1S0 20.000.

Links:

Visao Geral de Eliminacao de Duplicacdo de Dados
http://technet.microsoft.com/pt-br/library/hh831602.aspx

Microsoft Press blog - Windows Server 2012’s Data Deduplication feature
http://blogs.msdn.com/b/microsoft _press/archive/2012/10/22/from-the-mvps-windows-
server-2012-s-data-deduplication-feature.aspx

Step-by-Step: Reduce Storage Costs with Data Deduplication in Windows Server
2012
http://blogs.technet.com/b/keithmayer/archive/2012/12/12/step-by-step-reduce-storage-
costs-with-data-deduplication-in-windows-server-2012.aspx#.UyGiZ_IdWBG
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Hypervisor: Seguranca em
ambientes virtualizados

Confrontando vulnerabilidades e mecanismos de

defesa

irtualizacdo é a simulacdo de um hardware/sof-

tware que roda sobre outro software. Este conceito

de ambiente simulado é chamando de médquina
virtual (VM — Virtual Machine).

Basicamente, a virtualizagdo permite que as organiza-
¢des possam trabalhar com diversas plataformas de sof-
tware (sistemas operacionais), ndo havendo necessidade
de aumento no nimero de mdquinas fisicas. Ou seja, a
virtualizagdo permite um alto nivel de flexibilidade e
portabilidade. Com isso desmitificou-se a ideia de que
para um novo servigo de TI a ser implantado em um
ambiente era necessdrio uma mdquina fisica nova.

Outra caracteristica deste tipo de tecnologia é o com-
partilhamento dos recursos de hardware (processador,
memoria, interface de rede, disco, etc.) do host fisico com
todas as maquinas virtuais ali presentes. Por exemplo,
caso um host possua quatro processadores, ele pode
compartilhar um processador com cada uma das quatro
madquinas virtuais.

Todo o gerenciamento e alocagdo de recursos de hardware
de uma maquina virtual é feito pelo Hypervisor ou Monitor
de Médquina Virtual (VMM - Virtual Machine Monitor).
O Hypervisor é uma camada de software localizada entre a
camada de hardware e o sistema operacional. E, também,
responsével por controlar o acesso do sistema operacional
visitante (mdquina virtual) aos dispositivos de hardware.
Ele também deve prover recursos que garantam a segu-
ranga das mdquinas virtuais através de mecanismos como
isolamento, particionamento e encapsulamento.

A virtualizacgdo é dividida basicamente em paravir-
tualizagdo e virtualizagdo completa. Na completa, o
hypervisor simula todo o hardware da médquina fisica,
fazendo com que as mdquinas virtuais executem de
forma isolada. Em outras palavras, o hypervisor emula
todo o hardware para as VMs, fazendo com que o siste-
ma operacional execute como se ndo estivesse em um
ambiente virtual. Sua vantagem é a larga aceitagdo por
parte de diversos tipos de sistemas operacionais.
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Fique por dentro

0 avanco da tecnologia de virtualizacdo permitiu seu uso em grandes

proporcdes nos ambientes de Tl. A razdo principal do uso de maquinas
virtuais tem sido a consolidacdo de servidores e, consequentemente, a
reducao de custos em hardware, software e gerenciamento do ambiente.
No entanto, ha muitas duvidas sobre a seguranca desse tipo de tecnologia.
Este artigo apresenta fundamentos e caracteristicas da virtualizacao, e
expde o quanto ambientes virtualizados podem sofrer ataques a segu-
ranca. Explora também medidas de combate para as ameacas e formas

de como planejar um ambiente virtual seguro.

o J

Jd aparavirtualizagdo entrega para as VMs um hardware igual ao
real, com isso o sistema a ser virtualizado pode sofrer alteragdes
no decorrer do tempo. Funcionalidade esta que a virtualizagdo
completa ndo permite, j4 que nela o hardware é entregue de
forma virtual. A principal caracteristica da paravirtualizagdo é
o desempenho, ou seja, sua facilidade em se adaptar as modi-
ficagdes do sistema operacional devido a sua similaridade com
0 hardware real.

A virtualizagdo contribuiu para o desenvolvimento e aprimora-
mento de outras tecnologias ja existentes, fazendo com que elas se
aperfeigoassem, tais como: sistemas operacionais, componentes
de hardware, storage e rede.

Com os avangos desta tecnologia, as técnicas e melhorias em
seguranga em ambientes deste tipo também tiveram que ser
aperfeicoadas e recriadas para garantir a integridade e seguranca
de dados e hardware.

O objetivo deste trabalho é analisar ambientes virtualiza-
dos quanto a seguranca, trazendo a tona assuntos as vezes in-
comuns quando se fala de virtualizagdo. Este trabalho pretende
verificar o quanto o hypervisor é seguro. Para isso, identificara
possiveis brechas para ataques, descreverd quais sdo estes ata-
ques e as contramedidas oferecidas pelas solugdes disponiveis
no mercado.

Em complemento, vamos estabelecer um contraponto entre as
tecnologias existentes, mostrando como algumas tratam a tema-



tica da seguranca e como as organizagdes podem se precaver de
incidentes e ameacas.

Visao Geral do Hypervisor

O Hypervisor é uma camada de software localizada entre o hard-
ware e as mdquinas virtuais, sendo responsavel por fornecer re-
cursos (storage, CPU, memoria, rede, etc.) da mdquina fisica para
amadquina virtual. Ele permite que vérios sistemas operacionais
possam ser executados em um mesmo host.

A virtualizagao do tipo completa fornece dois tipos de hyper-
visor. O tipo 1, chamado de bare-metal e o tipo 2, chamado de
hosted. O hypervisor do tipo bare-metal interage diretamente com
o hardware da maquina fisica. Ele é completamente independente
do sistema operacional do host. Ja no tipo hosted, o hypervisor
roda sobre o sistema operacional do host, sendo isto possivel
em qualquer tipo de SO.

Como mostra a Figura 1 o tipo hosted possui uma camada a
mais de aplicagdo junto com a camada do hypervisor, e ambas
sobre o sistema operacional do host. Esta camada de aplicagdo
permite, por exemplo, a troca de arquivos entre o SO do host com
o ambiente virtual e também permite que os usudrios possam
executar aplica¢Oes tais como web browsers e clientes de e-mail
paralelamente ao ambiente virtualizado. Isto ndo é possivel no
tipo bare-metal.

Os servidores sdo frequentemente virtualizados no modo bare-
metal. Ja o hosted é comumente utilizado em solugdes voltadas
para uso em desktops, como o VirtualBox. A maioria dos hyper-
visors oferecem recursos adicionais de hardware, que vao desde
controladores USB até direct memory access (DMA), visando com
0 DMA melhorar o desempenho de controladores de storage (no
que diz respeito a acesso a disco) e placas de rede.

Visto isso, a decisdo de usar hypervisor bare-metal ou hosted vai
além de “ter ou néo ter sistema operacional no /i0st”. A primeira
opcao, por exemplo, por estar situada diretamente sobre o har-
dware, consegue prover um niimero maior de op¢des de acesso de
entrada e saida (I/O access), disponibilizando mais desempenho
para aqueles que optam por essa arquitetura.

Jd asegunda opcdo consegue prover maior compatibilidade de
hardware, o que permite executar o software de virtualizagdo em
uma gama mais ampla de configura¢ées de hardware, diferen-
temente do modo bare-metal.

Como jd informado, o hypervisor utiliza os recursos oferecidos
pelo sistema operacional nativo para oferecer recursos virtuais
ao sistema operacional convidado que executa sobre ele.

E importante frisar que medidas operacionais e de seguranca
também devem ser levadas em consideragdo na escolha da arqui-
tetura utilizada, como serd apresentado nas préximas seg¢des.

Seguranca em Ambientes Virtualizados

Uma pesquisa da Associagdo Brasileira de e-business (e-business
Brasil) realizada em 2012 constatou que os investimentos em
virtualiza¢do nos ambientes de TT aumentaram cerca de 80% em
relacdo aos dltimos trés anos. A pesquisa, que durou cerca de um
ano e entrevistou mais de 500 investidores, constatou um aumento
gradativo a partir de 2009, principalmente com o surgimento e
aprimoramento da técnica de computagdo em nuvem.

Outra pesquisa, também em 2012, constatou que 85% das orga-
nizagdes de todo o mundo planeja ou jd possui virtualizagdo em
seus ambientes de TI. E 52% de todos os ambientes, com servi-
dores x86, sdo virtualizados, sendo esperado um aumento para
75% em dois anos.

Tais pesquisas indicam a importancia que a virtualizagdo vem
conquistando nos ambientes de tecnologia da informacao. Ainda
assim, existe certa resisténcia em seu uso. De um lado existem
beneficios como: redugdo de custos com energia elétrica (com a
redugdo de equipamentos de hardware), reducdo de investimento
em hardware (tanto em compra de equipamento, como em manu-
tencdo), flexibilidade, disponibilidade, etc.

Do outro, a seguranca neste tipo de ambiente ainda provoca
davidas nos profissionais de TI. Fazendo uma andlise hipotética,
supondo que um ambiente totalmente virtualizado sofra qualquer
tipo de ataque a integridade fisica (hardware) ou l6gica (software)
do host e 0 mesmo venha a parar, as mdquinas virtuais ali pre-
sentes também irdo parar, causando sérios danos a empresa/
organizacao.

Por mais que existam técnicas de replicagdo, backup e cluster,
ainda hd o risco de um ataque que, a depender da intensidade,
acabe afetando a disponibilidade das maquinas virtuais. Até
porque, se algum invasor conseguir penetrar em uma VM, ele
provavelmente vai conseguir acesso a alguma outra. E acessando
qualquer mdquina virtual ele pode apagar dados de backup, dados
do storage, apagar as maquinas virtuais do host, etc.

~N

B RN T

Hypervisor

| 2L

Operating system 1

Hardware

Tipo Bare-Metal

A\,

s [ omes T

Dperating system 2 (guest) -

[ App 1 H App2 H

Operating system 1 (host)

Tipo Hosted

Figura 1. llustracdo do hypervisor tipo hosted e bare-metal
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Hypervisor: Seguranca em ambientes virtualizados

Em fevereiro de 2011, uma companhia farmacéutica japonesa
chamada Shionogi foi invadida por um administrador de TI,
chamado de Jason Cornish. Jason utilizou uma conta de servico
para acessar a rede da companhia. Estando dentro do ambiente
da empresa, Jason, através de uma instalacdo do VMware vSphere
deletou 88 mdaquinas virtuais. Sendo que dentro dessa contagem
de VMs excluidas hd servidores de e-mail, BlackBerry Server,
servidores de aplicag¢Oes financeiras, etc.

A Shionogi passou alguns dias para conseguir se reestabelecer,
perdendo vendas, comunicagao por e-mail, entre outros prejuizos.
A partir deste exemplo, é notério os prejuizos que qualquer tipo
de indisponibilidade em um ambiente de TI pode causar, princi-
palmente quando se trata de ambiente virtualizado, j4 que o host
fisico acomoda diversas VMs com funcionalidades distintas.

Vale ressaltar que este exemplo néo é caracterizado como um
ataque, mas sim como uma falha humana, jé que a credencial de
acesso do funciondrio deveria ter sido desativada uma vez que ele
havia sido demitido. Contudo, falhas humanas também podem
acarretar em brechas que possam facilitar a vida de um invasor.

Técnicas de Sequran¢a em Ambientes Virtualizados

O simples fato de migrar um ambiente de TI para um ambiente
virtual ndo traz praticamente nenhuma ameaca a seguranca ou
um aumento ou diminui¢do das ameacgas e vulnerabilidades.
Independente se um ambiente é virtual ou ndo, quando ocorre
a migracdo, as mesmas ameacas, virus e vulnerabilidades conti-
nuam presentes. O que pode ocorrer é uma forma diferente de
ataque e defesa devido ao acréscimo de uma funcionalidade ou
uma camada de software.

Este t6pico foca justamente nesta discussdo, mostrando alguns
recursos da virtualizagdo e como eles se relacionam com a se-
guranga.

Anéis de Protegdo (Protection Rings)

A familia de CPUs x86 fornece quatro modos de operagdo para
o processador em sua arquitetura, que sdo comumente chamados
de anéis de protegéo (protection rings) que sdo identificados de 0 a
3. Esses anéis funcionam como mecanismos de protegao de dados
e funcionalidades contra falhas e acdes maliciosas. Esses niveis
de protegéo sdo niveis de hierarquia de privilégio dentro de uma
arquitetura de computagao.

Como mostra a Figura 2, eles sdo organizados na hierarquia do
mais privilegiado (0 é considerado o de maior nivel hierdrquico)
ao menos privilegiado (0s de maior ndmero). O anel 0 interage
mais especificamente com o hardware fisico (CPU e memoria) e é
utilizado pelo sistema operacional. Ele pode executar qualquer
tipo de instrugdo de CPU ou enderecamento de memoria. Falhas
neste nivel do anel sdo catastréficas, tendo como consequéncia
uma possivel parada da mdquina.

Ja o anel 3 é empregado para os processos do usudrio. Caso um
processo do usudrio tente acessar alguma instrugéo privilegiada
do anel 0, uma excegéo (trap) é gerada. Este nivel ndo permite o
acesso aos niveis mais baixos e privilegiados. Por conta deste
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isolamento, falhas no modo usudrio sdo, na maioria dos casos,
passiveis de recuperagéo.

Least privileged

Most privileged

Device drivers
Device drivers

Applications

A\,

Figura 2. Anéis de Protecdo

Isolamento da Mdaquina Virtual (Guest 0S Isolation)

O hypervisor é responsdvel por gerenciar o acesso ao hardware
pelos sistemas operacionais das VMs. Ele faz com que a mdquina
virtual enxergue o hardware como sendo apenas para seu uso,
porém o hardware pode ser compartilhado com diversas outras,
como geralmente ocorre. No entanto, esse compartilhamento néo
é visto pela mdquina virtual. Assim, a VM assume que aquele
hardware é dedicado unicamente para ela. Isso possibilita que
uma VM funcione de forma separada uma da outra, ndo havendo
possibilidade de uma acessar o recurso da outra. Por esta razdo
o recurso foi batizado de “isolamento da mdquina virtual” e,
por exemplo, estd presente em ferramentas como Hyper-V e
VMware ESXi.

Os recursos sdo divididos em duas categorias: l6gica e fisica.
A divisdo légica significa que o hypervisor entrega recursos para
uma madquina virtual ou para vdrias maquinas virtuais. Isso
quer dizer que os recursos (memoria e processador, por exemplo)
podem ou ndo ser compartilhados com vérias VMs, como se fosse
um pool de recursos com o hypervisor intermediando o acesso a
eles. A divisdo fisica propde limitagdes a alocacdo de recursos
para uma determinada VM, pois ndo compartilha com as outras
madquinas virtuais. O hypervisor aloca um recurso fixo para uma
determinada VM, o que significa que se determinada maquina
virtual utilizar apenas uma parte do seu recurso disponivel, o
que ndo é utilizado por ela acaba ficando ocioso.

Essas caracteristicas impostas pelo hypervisor possibilitam que
caso uma VM seja infectada por algum malware, por exemplo,
ele potencialmente ndo atinja a outra maquina virtual ou algum
arquivo infectado de uma acabe passando para outra. Porém,
foi emitido um alerta sobre este risco em meados de 2010 pela
IBM, através de um de seus relatérios de seguranca que medem
a ocorréncia de vulnerabilidades em ambientes virtualizados.



Este relatério apontava a ocorréncia de um novo tipo de vulne-
rabilidade, chamado de “escape-to-hypervisor”, onde um invasor,
a partir de uma maquina virtual, podia acessar qualquer outro
recurso de uma VM qualquer.

A vulnerabilidade foi confirmada dois anos depois pela U.S
Computer Emergency Readiness Team (US-CERT), que afirmava
que alguns sistemas operacionais x64 rodando em hardware Intel
eram vulneraveis a ataques do tipo “escape-to-hypervisor”. A partir
daf diversos outros fabricantes de hypervisor passaram a buscar
corregdes para o “bug”.

A partir do exemplo de vulnerabilidade supracitado, percebe-
se que o hypervisor ainda ndo pode ser classificado como um
componente intransponivel, como muitos o classificam. Ainda
existem falhas e a cada dia sdo descobertas novas, fazendo com
que seja necessdrio um cuidado especial na hora de levar algum
servico especifico e de pouca possibilidade de paradas para um
ambiente virtual.

Monitoramento da Mdquina Virtual (Guest 0S Monitoring)

O hypervisor possui recurso de auditoria em tudo o que é feito sob
seu dominio, tendo plena capacidade de monitorar cada sistema
operacional que executa sobre ele, sendo esta técnica conhecida
como introspecgao. A introspecgao pode prover um monitoramen-
to completo, que pode incluir trdfego de rede, memdria, processos
e diversos outras funcionalidades de um S.O., mesmo quando a
segurangca deste ja foi comprometida.

Muitos produtos de virtualizagdo incorporam a isso algumas
outras funcionalidades, muitas vezes adicionando outras ferra-
mentas para auxiliar, como por exemplo, a VMware, através do
vSphere. Isto, em conjunto com a auditoria de introspecgao, pode
fornecer uma variedade extensa de parametros que controlam e
monitoram os acessos a VM.

Imagem e Gerenciamento de Snapshot

Diversas ferramentas de virtualizagdo disponibilizam para seus
usudrios a funcionalidade de snapshot, que permite que o sistema
grave o estado atual da VM para que a mesma possa ser restaurada
para algum ponto anteriormente capturado a qualquer momento.
Pode-se citar o Hyper-V da Microsoft como um dos exemplos de
ferramentas que possuem a funcionalidade de snapshot.

Oferecem também outra funcionalidade que é a imagem ou
clone, que permite ao usudrio criar uma cépia de VM e utiliza-la
como sendo outra VM. Em outras palavras, supondo a necessidade
de se criar uma VM nova no ambiente, o usudrio pode recorrer
a uma imagem/clone de uma VM, uma méquina virtual base, e
a partir dela criar uma nova acrescentando apenas as funciona-
lidades necessarias.

Nota-se que o maior problema no uso dessas técnicas é o fato
delas possuirem dados sensiveis (senhas, dados pessoais de
usudrios e etc.), similarmente como um disco rigido (HD) de um
computador, podendo assim implicar em um vazamento de infor-
magoes sigilosas. Tal comparacao fica evidenciada na facilidade
de manuseio das imagens e snapshots, por isso o contraste com o

HD e por isso, também, a necessidade de cuidados especiais.

Um snapshot pode prover mais riscos de seguranga do que as
imagens, pois 0 mesmo, além dos dados sensiveis, traz também
contetido da memdria e isso pode incluir informagées confiden-
ciais que nem sequer foram armazenadas na unidade.

Uma aplicagdo e sistemas operacionais podem ser configurados,
testados e instalados em uma imagem e ser distribuida para diver-
sos hosts. Tal prética proporciona ganho de tempo considerdvel, es-
pecialmente ao se imaginar a criagdo de muitas maquinas virtuais
novas, operacdo que normalmente levaria um tempo consideravel.
Com isso, o controle de acesso a essas imagens é importante, visto
que uma imagem em poder de alguém ndo autorizado se torna
vulnerdvel a modifica¢des indevidas e/ou maliciosas.

Movimentagdo de Mdquinas Virtuais

Outra funcionalidade bastante presente nas ferramentas de
virtualizagdo (por exemplo, o vMotion no VMware ESXi) é a
movimentag¢do das mdquinas virtuais presentes em um host para
outro, provendo alta disponibilidade ao ambiente virtual. Por
exemplo, caso seja necessdrio o desligamento ou reinicializagdo
do host fisico, é possivel mover as maquinas virtuais ali presentes
para outro host, sem que as mesmas desliguem, mantendo assim
a disponibilidade do ambiente. Esse recurso também pode ser
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utilizado em casos de ameagas de ataques ao host fisico, tentando
eliminar a chance da VM também ser infectada.

O hypervisor é capaz de realizar esta movimentagdo de forma
automadtica a depender das configuragdes realizadas. Por exemplo,
quando a carga de processamento em um dado host estiver muito
alta, o hypervisor identifica isso e automaticamente move algumas
VMs para outro host. Muitas vezes este host secunddrio fica em
standby justamente para ocasides desta natureza.

Contudo, ndo hé garantia de sucesso nesse tipo de procedimento,
até porque outros fatores estdo envolvidos em uma movimenta-
¢do como aspectos de rede, por exemplo. Se houver falha na rede
durante a movimentacdo, o risco de a movimentacéo falhar e a
VM desligar é grande.

Uma desvantagem em nivel de seguranca que merece ser desta-
cada é que caso uma mdquina virtual esteja infectada ou compro-
metida, e ela seja movida para outro host fisico, isso pode acabar
infectando, também, o préximo hospedeiro. O mesmo pode ocorrer
em caso de migragdo de uma maquina fisica para virtual.

Criptografia de Mdquina Virtual

Uma mdquina virtual é essencialmente composta por arquivos,
por conta disso um possivel roubo de uma VM se torna ainda
mais fdcil. Sair de uma empresa com um pendrive é muito mais
discreto do que sair com um servidor nas maos.

Existem diversas formas de se criptografar os arquivos de uma
maéquina virtual, independentemente de onde ela esteja, se em
um datacenter ou na nuvem, por exemplo. Cada forma de cripto-
grafia possui prés e contras, principalmente quando se trata de
gerenciamento de chaves de decriptacdo.

A seguir, alguns exemplos de locais onde as mdquinas virtuais
e seus dados podem ser criptografados:
® Dentro da prépria mdquina virtual. Exceto quando estdo arma-
zenadas em arquivos VMDK (Formato de arquivo desenvolvido
pela VMware);

e Dentro do hypervisor. Porém, ainda ndo h4 indicios de cripto-
grafia no hypervisor em virtualizagdo de servidores;

¢ Em um dispositivo de armazenamento NAS — Network-Attached
Storage (qualquer dispositivo com quantidade grande de disco
e que funcione como armazenador de dados). Com a vantagem
de poder escolher qual parte da VM seréd criptografada caso o
protocolo entre o dispositivo e o hypervisor seja o NFS;

e Dentro de storage (dispositivo com grande quantidade de dis-
cos para armazenamento, que oferece redundancia de fontes de
energia, alta disponibilidade, etc.). Geralmente utilizado através
da tecnologia FDE (Full Disk Encryption), que criptografa todo o
disco em nivel de hardware.

Todas as opgdes citadas podem garantir alguma protecdo para
uma mdaquina virtual, porém elas nao garantem flexibilidade para
acompanbhar o fluxo de trabalho de um ambiente de TI, por conta
da rapidez do avango da tecnologia.

Por exemplo, em alguns momentos os administradores de TI
podem identificar a necessidade de migrar algum servigo para a
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nuvem, o que no caso da adogédo de alguns desses locais a migra-
¢do seria mais dificil, jd que ndo é vidvel levar toda sua massa de
dados para a nuvem, por exemplo.

Uma forma de solucionar esta questdo seria adotar algum mode-
lo de armazenamento flexivel, que englobaria tanto a criptografia
como uma geréncia melhor das chaves de descriptografia.

Ameacgas e ataques mais comuns em ambientes virtuais

Embora a virtualizagdo forneca inimeras funcionalidades, ainda
néo é possivel afirmar sua contribui¢do com relagdo a seguranga.
Além dos problemas de seguranga enfrentados pelos profissionais
de TI em ambientes fisicos, a virtualizagdo traz um novo risco,
associado ao hypervisor.

O principal ponto de falhas e ataques em ambientes virtualiza-
dos é o hypervisor, por ser o elemento central de todo o sistema
de virtualizagdo e por gerenciar todo o ambiente virtual em um
host fisico, reunindo as principais funcionalidades e portas de
acesso as VMs.

Em alguns sistemas de virtualizagdo existe uma funcionalidade
que permite que as maquinas virtuais sejam movidas de um host
para o outro. Esta funcionalidade é acionada quando é necessario
fazer alguma manutengdo no host, quando hé falhas e ameagas
contra o hypervisor ou sistema operacional. A movimentacdo pode
ocorrer mesmo quando a VM estd em execugdo.

As empresas fornecedoras de hypervisor buscam a todo o
momento formas de aumentar a seguranca do seu produto e,
consequentemente, passar mais credibilidade aos seus usudrios.
De acordo com Schwartz (2010), um estudo realizado pela
IBM em 2010 contabilizou que cerca de 35% dos ataques em
ambientes virtualizados sdo direcionados ao hypervisor. Como
consequéncia, hd uma preocupagao dos fabricantes em consertar
suas vulnerabilidades.

A todo o momento um ambiente de TI estd sujeito a sofrer com
os diversos tipos de ameacas a seguranca, desde erros de algum
funciondrio até programas maliciosos que roubam dados. Em
ambientes virtuais existem outros pardmetros que merecem ser
analisados com cautela ao se manter ou projetar um ambiente vir-
tualizado. Dentre os parametros existentes, destacam-se o controle
de expansdo do ambiente virtual, falta ou pouco monitoramento
do ambiente, gerenciamento das responsabilidades perante o
gerenciamento do ambiente virtual, detalhes de configuracdo
(firewall e networking), entre outros.

As ameacas e ataques que serdo expostos a seguir se tratam de
visdes abrangentes e em muitos casos ndo houve comprovagio de
em qual tecnologia de virtualiza¢do (VMware, Hyper-V, Xen, etc.)
especifica pode ocorrer tal ataque/ameaga. Portanto, na sequéncia
serdo analisados alguns tipos de ataques/ameagas, assim como
técnicas para mitigd-los.

VM Escape

O assunto mais discutido quando se fala em seguranca em vir-
tualizacdo e o mais temido entre os profissionais de TI é o VM
Escape (escape to hypervisor, fuga do hypervisor), que se trata de uma



brecha de seguranca em hypervisors VMware ESXi. Através dessa
brecha um invasor consegue executar c6digos maliciosos dentro
de uma mdquina virtual, podendo também executar comandos
em outra VM ou até mesmo no hypervisor.

Alguns fabricantes possuem ferramentas que se assemelham
ao comportamento do VM Escape, porém nao foram classificadas
como tal e ndo tém o mesmo objetivo. As ferramentas se caracteri-
zam por permitir a livre transferéncia de dados entre uma VM e
outra, necessitando que ambos os lados estejam com a ferramenta
ativa. O que difere totalmente das caracteristicas do VM escape,
onde ndo hd necessidade de se ter o mesmo c6digo executando na
outra VM. O invasor consegue acessar a outra VM se beneficiando
de vulnerabilidades do sistema.

Existem outros tipos de ataques dentro dos conceitos de VM

Escape que surgiram nos tltimos anos. A seguir sdo apresentados
alguns deles:
e Directory Traversal Attack (Ataque de Passagem de Diretdrio):
A maior parte dos ataques VM espace partiram de ataques de pas-
sagem de diretério, que consistem em um atacante obter acesso a
pastas/diretdrios considerados seguros e com controle de acesso.
Este tipo de vulnerabilidade esteve presente no VMware Works-
tation, permitindo a um atacante salvar, alterar, excluir ou mover
arquivos entre diretdrios até entdo restritos.

Em uma das conferéncias realizadas na SANSFIRE 2007, em

Washington, DC, Tom Liston e Ed Skoudis apresentaram uma
nogao muito real de VM escape. Eles apresentaram ferramentas que
exemplificavam como era possivel ataques de VM escape. Dentre
elas, destacam-se duas: VMchat e VM Drag-n-Sploit. A VMchat
utilizava o canal de comunicagdo do hypervisor da VMware para
passar mensagens entre maquinas virtuais e/ou entre médquina
virtual e host. N&o requerendo nenhum tipo de c6digo especial e
nenhum recurso adicional de redes, ou seja, a aplicagdo consistia
em apenas um mensageiro comum. A VM Drag-n-Sploit utilizava
os beneficios fornecidos pelo VMchat e com isso conseguia in-
terceptar os dados que transitavam pelo canal de comunicagéo,
podendo ele alterar os dados que estavam trafegando por ali. Isso
era possivel através da funcionalidade “drag-n-drop” (fungéo de
arrastar e soltar, geralmente utilizada para transferir um dado de
uma VM para outra) fornecida pela prépria VMware;
® Blue Pill: Criado pela pesquisadora Polonesa Joanna Rutkowska,
a Blue Pill causou uma grande comog¢édo na época. O ataque foi
caracterizado como do tipo rootkit. Ataques deste tipo tém como
principio passar despercebido por métodos de detecgdo de in-
trusdo. No caso da Blue Pill, o objetivo era passar despercebido
também pela auditoria do hypervisor, o que gerou bastante con-
testacdo de diversos outros pesquisadores, ja que para eles passar
despercebido pelo hypervisor seria muito dificil.
A Blue Pill é um c6digo malicioso que ao ser executado age como
um gerenciador de mdquinas virtuais (hypervisor), tentando vir-
tualizar todo o sistema operacional, sem que este perceba. Dessa
forma, ele consegue controlar e monitorar todo o sistema.

A contestacdo da comunidade de virtualizagdo veio justamente
sobre o encapsulamento invisivel citado por Joanna, pois é extre-

mamente dificil fazer com que um sistema virtualizado tenha
0 mesmo tempo de execugdo de uma instrugdo que um sistema
ndo virtualizado, tornando assim improvavel a invisibilidade da
Blue Pill;

e TXT Hack: Também criado pela pesquisadora Joanna Rutko-
wska e outros pesquisadores, o ataque visava invadir a ferramenta
Trusted Execution Technology (TXT), presente em chips Intel vPro.
O TXT foi desenvolvido como uma extensao de hardware para pro-
cessadores Intel, tendo como objetivo permitir mais segurancga aos
usudrios e organizagdes. Seguranga no sentido de fornecer mais
controle no acesso aos dados, armazenamento de chave secreta
e acesso autenticado a dados criptografados, além de protegdo
ao acesso direto a meméria (DMA - Direct Access Memory). Um
exemplo de hypervisor que pode ser afetado é o Xen da IBM.

Os pesquisadores tiveram que explorar um bug no software do
sistema Intel seguido de um ataque contra uma falha do software
TXT. Isso acabou permitindo que eles obtivessem acesso a dreas de
memoria até entdo tidas como altamente protegidas. Tal protegdo
no acesso a memoria é considerado ainda mais privilegiado que o
anel 0 de protecdo (mencionado no tépico “Anéis de Prote¢do”). O
sucesso do ataque se deu também em virtude de alguns erros de
implementacado de alguns médulos de cédigo de autenticacao que
estdo presentes nos chips TXT, os chamados SINIT (Authenticated
Code Module Privilege Escalation).

Em 30 de setembro de 2009, foi enviado a Intel um relatério conten-
do todo o processo e comprovando a vulnerabilidade. A Intel con-
firmou a existéncia da mesma e anunciou posteriormente um novo
pacote de atualizagdo para o SINIT, corrigindo assim a falha.

Em meados de 2010, um grupo de pesquisa da North Carolina
State University divulgou um documento relatando a criagdo
de um mecanismo baseado em seguranga e monitoramento do
hypervisor, chamado de HyperSafe. Essa tecnologia garantia
que qualquer malware ou outros ataques do tipo VM Escape nido
pudessem modificar a plataforma de execucdo do hypervisor. O
HyperSafe foi criado com trés propostas bésicas: a primeira, de
ndo afetar em nada o hypervisor original, mantendo assim sua
estrutura padrdo de funcionalidades e recursos, ndo causando
impacto algum ao usudrio; a segunda, é promover autoprotegdo
do hypervisor, agindo de forma proativa e confidvel, até mesmo ao
se reportar um bug em enderecamentos de memoria, o que po-
deria causar catdstrofes ao sistema; e por fim, a terceira proposta
é a compatibilidade com os diversos tipos de hardware existentes,
fornecendo assim uma gama de possibilidades de protecdo aos
mais diversos ambientes virtualizados.

VM-Aware Malware

Uma das preocupagdes mais recorrentes desde 2006 sao os ata-
ques de malwares a ambientes virtualizados, o que compreende
uma leva considerdvel de bots, worms, rootkits, e diversos outros
tipos de c6digos maliciosos, que sdo capazes de identificar em que
ambientes estdo sendo executados (virtuais ou fisicos) tendo como
base informacgdes de meméria, hardware, processos, etc.
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A maior preocupacdo ocorre devido a presenga crescente de
virus “inteligentes”, que identificam se estdo executando em uma
maquina virtual ou ndo. A partir desta informacao ele ird dificul-
tar a andlise de seu comportamento. Por exemplo, caso alguém
necessite analisar o comportamento de algum virus, é necessdrio
executd-lo em uma VM e isso dificulta e muito o combate a este
tipo de ameaca, pois o mesmo tende a mascarar seu real funcio-
namento ao identificar que estd sendo analisado.

Roubo de Mdquina Virtual

Uma preocupacado recorrente com a seguranga das mdquinas
virtuais é o roubo delas. Tendo em vista que as mdquinas virtuais
sdo apenas arquivos, um usudrio/funciondrio com acesso fisico ao
local de armazenamento (em geral storages) onde os dados das VMs
estdo guardados, ou até mesmo acesso a um local do hypervisor,
pode copiar todos os arquivos das VMs em uma midia local, por
exemplo, e remové-los posteriormente.

Injegdo de Codigo/Arquivo Malicioso

Pelo fato das mdquinas virtuais serem, a grosso modo, apenas
arquivos armazenados, qualquer alteragdo realizada nesses ar-
quivos pode trazer grandes riscos. Sejam alteracdes de adigdo ou
alteracdo de algum dado especifico da VM, os ataques de injegao
de c6digo malicioso visam fazer com que o cédigo injetado seja
executado. Com isso, abre-se precedentes para diversas possi-
bilidades de ataques, dentre elas ataques de negacédo de servico
(DoS - Denial of Service). Em ataques de inje¢do de cédigo, uma
mdéquina virtual com um virus ou qualquer outro cédigo mali-
cioso pode ser inserida dentro de um ambiente virtual através
dos seguintes métodos:
* Um invasor pode comprometer uma mdquina virtual utilizando
o hypervisor para transferir uma VM infectada para outro host via
FTP e iniciando-a do outro lado;
¢ O invasor pode se passar por um “man-in-the-middle” (homem
no meio, em tradugdo livre), que significa que o invasor fica “es-
cutando” a comunicagdo entre o host fisico e a maquina virtual,
conseguindo assim modificar a troca de informagdes ali e fazer
com que uma VM infectada se passe como uma VM segura;
¢ QOutra forma de ataque ocorre quando o invasor faz uma busca
na rede pelo local onde a maquina virtual estd armazenada, e
caso ndo haja controle de acesso 14 é possivel fazer uma cépia da
mesma para outro local. A partir daf o atacante fica em condi¢des
de tentar qualquer modificagdo que lhe convenha.

Ataque de Negagdo de Servico (DoS — Denial of Service)

Ataques de negacdo de servigo sdo inerentes a qualquer tipo de
sistema ou aplicagdo. O DoS envia um grande niimero de pacotes
(maliciosos ou ndo) enderecados a algum sistema ou aplicagdo,
acarretando um alto processamento no alvo que estd sendo aca-
tado, causando falhas no sistema.

E comum encontrar ataques DoS em ambientes virtuais devi-
do a funcionalidade de compartilhamento de recursos entre as
VMs e o host fisico. Se vdrias VMs comegarem a consumir muito
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processamento, memoria, disco, banda de rede no host fisico, a
tendéncia é esse host ndo conseguir mais operar de forma correta
ou até mesmo seus recursos ficarem inacessiveis, podendo gerar
danos as outras maquinas virtuais.

Um exemplo de ocorréncia de ataque DoS foi em um ambiente
com VMware ESXi, onde uma vulnerabilidade no protocolo NFC
(Network File Copy) permitia a modificagao do trafego NFC entre
o cliente e o servidor ESXi.

Footprinting

Footprinting é uma técnica de invasdo baseada em conseguir
informacgdes de um possivel alvo sem parecer que aquilo é um
ataque. Geralmente a obtencao dessas informagées se d4 a partir
de comandos remotos direcionados a quem se quer atacar. As
respostas obtidas vdo desde qual sistema operacional que esta
sendo executado na mdquina alvo, quais portas estdo abertas, até
qual a ferramenta de protecao utilizada na mdquina virtual.

O objetivo de quem estd tentando invadir é tragar um perfil da-
quele alvo, identificando padrdes anémalos de trafego pela rede.
Por exemplo, para identificar se o sistema alvo é uma VM ou ndo,
os invasores analisam o tempo de sincronizacdo entre um host
e seu S.0. e o tempo de sincroniza¢do de uma VM com seu S.O.
Geralmente o tempo de sincronizagao e alocagdo de um processo,
por exemplo, em uma VM, é alto, jd no host é baixo.

Existem ferramentas open source que auxiliam o invasor na
identificagdo se o alvo é virtual ou ndo, utilizando diversos outros
métodos de detecgdo. Sendo assim, o simples fato do atacante
identificar que ali se trata de uma VM ou ndo o ajuda bastante
no direcionamento das agdes de invasao.

Recomendacoes de Seguranca para Ambientes Virtualizados

Mediante os ataques e ameacas destacadas na se¢do anterior,
identifica-se que o hypervisor tem um papel primordial no combate
ou prevengdo desses ataques. Tendo em vista que é o principal
componente do sistema, acaba sendo muito visado e por conta dis-
so precisa de uma atengao especial para torna-lo seguro. Para isso,
é necessario adotar medidas ndo apenas especificas ao hypervisor,
mas sim a todo o ambiente em que ele estd inserido, como storage,
madquina fisica, infraestrutura de rede e desktops.

O foco das préximas sec¢des é destacar algumas formas de tentar
fornecer mais seguranga tanto ao hypervisor como em boa parte dos
componentes que fazem parte de um ambiente de virtualizacao.

Hypervisor

Quando se fala em seguranca do hypervisor é necessdrio pensar
no software de gerenciamento que o controla. E a partir desse
software que é estabelecida a comunicagdo entre o usudrio e o
hypervisor. Com ele se torna possivel usufruir das funcionalidades
que o hypervisor proporciona, desde o gerenciamento de imagens
até configuracdes de processador e memoria.

Por conta disso, o primeiro pardmetro quando se pensa em
formas de manter o hypervisor seguro é garantir a0 maximo a
seguranca do software de gerenciamento.



A maioria das ferramentas de gerenciamento utiliza o tradicional
controle de acesso por login/senha, o que a depender das normas
de seguranca da empresa pode ser insuficiente, fazendo com que
muitas empresas adotem outras medidas de seguranca. Muitos
sistemas de gerenciamento fornecem o controle de acesso baseado
em permissdes, onde apenas um grupo tem acesso irrestrito e
outros apenas leitura, por exemplo.

Existem vdrias maneiras de tentar manter o hypervisor mais
seguro, e para isso é imprescindivel assegurar um bom ge-
renciamento da seguranca dos diversos componentes (stora-
ge, switch, firewall, etc.) que suportam, de alguma forma, a
comunicagdo com o hypervisor. Deste modo, toda e qualquer
comunica¢do com redes externas deve ser criptografada
utilizando métodos da prépria ferramenta de virtualizagdo
ou de terceiros, como uma rede privada com VPN (Virtual
Private Network).

A seguir é apresentada uma listagem de mais algumas recomen-
dagdes de seguranca para o hypervisor:

e Instalar todas as atualizagdes disponiveis sempre que disponi-
bilizadas pelo fabricante;

e Restringir o acesso ndo autorizado a central de gerenciamento
do hypervisor;

® Desconectar componentes de hardware que ndo estejam em
uso. Por exemplo, discos removiveis utilizados para armazenar
backups das mdquinas virtuais;

¢ Manter desativado os recursos de compartilhamento e transfe-
réncia de arquivos entre mdquinas virtuais e/ou host fisico. Como
foi discutido anteriormente, pode haver potenciais ataques a partir
dessas funcionalidades através do “escape-to-hypervisor”;

® Analisar continuamente o hypervisor e seu log com o objetivo de
identificar ocasionais anormalidades;

e Prover controle ao acesso fisico ao host em que o hypervisor
se encontra, prevenindo contra reinicializagdo inesperada ou a
inser¢do de algum componente USB, por exemplo.

E importante que as empresas e os profissionais de TI, ao im-
plantarem um ambiente de virtualizacado, saibam que ndo se deve
levar em consideragdo apenas o hypervisor. Muitas vezes um ataque
surge em componentes ou recursos que estao fora dele, mas que
possuem contato e caminho facilitado para chegar até ele.

Mdgquina Virtual

O sistema operacional de uma mdquina virtual que executa
em um ambiente virtual se comporta de forma semelhante
a um sistema operacional de uma mdaquina fisica. Portanto,
todas as consideragdes de seguranca recomendados para sis-
temas operacionais em mdquinas fisicas também se aplicam
aos virtuais.

A maior preocupagdo é o fato de uma VM infectada poder con-
taminar outras no mesmo ambiente. Por conta disso, é necessdria
uma preocupacao que vai além de proteger o host fisico. Para isso,
medidas preventivas podem ser tomadas para prever alguma
eventualidade. A seguir sdo listadas algumas delas:

e Seguir melhores prédticas recomendadas pelos fabricantes de
hardware, boas praticas em gerenciamento de log, autenticacéo e

acesso remoto;

* Manter o sistema sempre atualizado de acordo com os updates
recomendados pelos fabricantes;

e Manter rotinas de backup das maquinas virtuais;

® Desconectar componentes de hardware nao utilizados, evitando
assim alguma manobra maliciosa, como o uso de dispositivos USB
que podem conter c6digos maliciosos para infectar o host;

e Utilizar solu¢des de autenticagdo de usudrios separadas para
cada host, dificultando assim que caso uma senha seja descoberta
o0 invasor consiga acesso a outras maquinas.

Infraestrutura de Virtualiza¢do

Prevenir e manter uma infraestrutura de virtualizagdo seguindo
as recomendacgdes de seguranca significa ndo apenas olhar para o
hypervisor, host fisico ou sistema operacional. A virtualizagao compre-
ende também interfaces de armazenamento e rede. Por conta disso,
0 acesso a este tipo de dispositivo deve ser bem controlado, limitado
apenas aos sistemas operacionais que o utilizam. Por exemplo, caso
um disco rigido de um dispositivo de armazenamento seja compar-
tilhado com duas méquinas virtuais, é preciso que haja um controle
de acesso para que apenas essas duas venham a acessd-los.

Com relagao aos componentes de rede, alguns switches nao for-
necem formas de monitoramento de trafego para atividades sus-
peitas e também néo oferecem um gerenciamento qualificado. Por
conta disso, ¢ comum adotar tecnologias de seguranga adicionais
para garantir o monitoramento, controle e inspec¢do da rede.

Como planejar e manter ambientes virtualizados seguros

A parte mais critica na implantacdo de um projeto de virtuali-
zagdo seguro é o planejamento cuidadoso antes da implantagdo,
configuracdo e instalagdo. Isso tornard mais fdcil seguir as politi-
cas organizacionais e pode garantir maior seguranga ao ambiente.
Muito dos problemas de seguranga e desempenho ocorrem devido
a problemas de planejamento de implementagéo.

Aspectos de seguranca devem ser os primeiros a serem levados
em considerac¢do no planejamento para melhorar ambientes vir-
tuais e diminuir os custos, até porque é muito mais caro tratar
a seguranca apds a implantacdo e implementacdo. Os aspectos
tratados nos tépico “Visdo Geral do Hypervisor” e “Seguranca
em Ambientes Virtualizados” deste artigo devem ser levados em
consideragdo para uma melhor estruturagdo das medidas a serem
adotadas no projeto, visando auxiliar a organizagdo no melhor
caminho a seguir na implantacdo de solugdes de virtualizagdo.

As proximas segdes serdo dedicadas a exploragdo de um ciclo de
vida de cinco fases que ajudam as organizagdes a definir em qual
momento na implantacdo de um ambiente de virtualizagdo uma
recomendagao de seguranga pode ser relevante. O modelo foi adap-
tado de um ciclo de vida para sistemas pelo NIST (National Institute
of Standards and Technology) para ambientes virtualizados. As fases
do ciclo sdo definidas em Iniciacdo, Planejamento, Implementagao,
Operagao e Manutengdo, e Eliminagao.
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Hypervisor: Seguranca em ambientes virtualizados

Fase 1: Iniciagdo

Esta fase compreende as tarefas necessarias que uma organiza-
¢do deve considerar ao projetar uma solugédo de virtualizagdo para
seu ambiente de TI, levando em conta os preceitos de confiabili-
dade, integridade e disponibilidade. Ou seja, a fase de iniciagdo
envolve muitas a¢des preparatérias, como a identificagcdo das
necessidades atuais e futuras, e especificacdo de requisitos de
desempenho, funcionamento e seguranga.

Deve-se pensar como essas solugdes serdo administradas ana-
lisando também a possibilidade de atualiza¢do das politicas,
tendo em vista a probabilidade de mudangas tecnolégicas ou nas
politicas de seguranga da empresa.

Todos esses aspectos sdo necessarios por se tratarem de pontos
chave, jd que a depender da escolha de uma politica de seguran-
¢a, isso pode impactar no tipo de virtualizagdo a ser adotada no
ambiente.

Fase 2: Planejamento

Passada a fase de iniciagdo, escolha da politica de seguranga e
definigdes do que serd necessdrio para a realizagdo do projeto, o
préximo passo é planejar a solugao a ser implantada. Esta fase de
planejamento engloba o detalhamento das caracteristicas da solu-
¢do escolhida, como qual método de autenticagdo serd utilizado e
mecanismos de criptografia, por exemplo. Tudo isso baseado em
trés parametros: arquitetura, criptografia e autenticacao.

A arquitetura constitui na escolha do tipo de virtualizagdo, do
software de virtualizagdo, assim como o armazenamento, topolo-
gia de rede, entre outros. J4 a autenticagdo fica responsdvel por
definir quais camadas de virtualizagdo vao precisar de politicas
de autenticagdo, tais como: S.0.da maquina virtual, hypervisor,
S.0. do host fisico, etc. E, por tltimo, a criptografia, que inclui as
escolhas do algoritmo de criptografia e protegdo da integridade
das comunicagoes de virtualizagéo.

Nessa fase também é definido e documentado o plano de segu-
ranga a ser adotado para aquele projeto.

Fase 3: Implementagdo

A implementagdo compreende a instalagdo e validagdo de todo
o ambiente que foi previamente discutido e definido na fase de
planejamento da solugdo. Além disso, trata da validacao e teste
dos aspectos de seguranga especificados. Ou seja, é a fase em
que tudo é instalado, configurado e testado, porém ainda nao é
colocado em produgéo.

Nessa fase alguns aspectos precisam ser validados, a saber:
e Introspecg¢io: determinar se a solugdo de virtualizagdo escolhida
no planejamento fornece informagées necessdrias para moni-
torar eventos de seguranga que ocorrem no S.0O. das mdquinas
virtuais;
¢ Autenticacdo: garantir que haja autenticagdo nas diversas ca-
madas de virtualizagao;
® Conectividade: verificar se os usudrios estdo acessando o que a
eles foi permitido e se acessam o que foi negado. Havendo diver-
géncia nesses pontos, é preciso rever a politica de acesso;
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¢ Seguranca daimplementagido: mesmo na fase de implementagao
pode haver riscos do ambiente sofrer algum ataque. Por conta dis-
s0, é aconselhdvel manter atualizado e configurado corretamente
todos os componentes que estdo envolvidos na implementagao do
projeto de virtualizagdo.

Fase 4: Operagdo e Manuten¢do

Nesta etapa os sistemas estdo instalados, em operacdo, além de
melhorias e modifica¢gdes estarem sendo desenvolvidas e testadas.
O sistema como um todo é monitorado para verificar se os requi-
sitos de seguranca estdo sendo alcangados e como as modificagdes
que estdo sendo desenvolvidas e testadas estdo agindo dentro do
ambiente de virtualizagao.

Apesar de o sistema estar operacionalizado, caso seja necessario
reimplementar ou modificar algo, pode ocorrer do ciclo voltar a
alguma fase anterior. Devido a importancia da manutengdo do
sistema/ambiente para a seguranga, é importante ficar atento para
0s seguintes t6picos :

* Administracdo: ter certeza de que apenas administradores
possuem acesso ao ambiente tanto de software como hardware;
e Atualizagdo: verificar constantemente se hd atualizagdes para
hypervisor, sistemas operacionais (tanto das VMs como dos hosts),
além também da atualizagdo dos componentes que englobam o
ambiente virtual;

e Sincronizacdo: garantir que o relégio de sincronizacado de cada
componente de virtualizagao esteja sincronizado com o relégio
dos outros sistemas. Geralmente é utilizado o rel6gio do sistema
operacional como guia;

¢ Controle: sempre manter as configuragoes de controle de acesso
de acordo com as politicas de seguranga, mudangas tecnolégicas
e constatac¢oes da auditoria;

* Logging: documentar anomalias que indicam atividade mali-
ciosa ou suspeita dentro do ambiente virtual.

As organizagdes devem revisar periodicamente esses t6pi-
cos a fim de confirmar se as politicas da organizacdo sobre
seguranga, procedimentos e processos estdo sendo seguidas
corretamente.

Fase 5: Eliminagdo

Apbs o uso de um dispositivo de virtualizagdo, sendo este des-
tinado a devolugéo (em caso de aluguel de equipamento) ou des-
carte, é preciso cuidado especial com a limpeza das informagées
que permanecem nele. Esta tarefa se torna bastante complicada
devido a disposicdo dos arquivos no dispositivo. Cabe ressaltar
que ndo hd um local central onde os dados ficam armazenados e
organizados. Por conta disso, essa fase do ciclo precisa ser bem
definida por cada organizagao.

Este artigo foi elaborado seguindo trés vertentes. Primeiramente
foi feita uma descricdo das técnicas de seguranca e implantagdo
mais comumente utilizadas em ambientes virtuais, as quais
tentam minimizar os prejuizos causados por um ataque ou até
mesmo evitar a ocorréncia do mesmo.



Posteriormente foi realizada uma anaélise destacando vulnera-

bilidades e ataques mais comuns em ambientes virtuais, enfati-
zando o que pode ocasiond-los e, em alguns casos, como tentar
combaté-los. Por fim, foi analisada e adaptada uma metodologia
para seguranga de sistemas, destacando a aplicacdo dessa meto-
dologia em ambientes virtualizados.

Diante do que foi exposto neste artigo, pode-se concluir que a
maior parte das vulnerabilidades e ataques em ambientes virtu-
ais se dd a partir de falhas de controle de acesso, falha humana e
falhas em outros hardwares/componentes que se comunicam com
amadquina virtual/host fisico. Sendo assim, é possivel considerar
que algumas das técnicas de seguranga abortadas no tépico
“Técnicas de Seguranga em Ambientes Virtualizados” podem
ajudar a melhorar a seguranca em ambientes virtualizados.
Além disso, é sempre bom destacar a importancia de manter o
ambiente atualizado.

Entre as técnicas tratadas neste artigo, destacam-se trés como
possiveis solugdes as ameacas e vulnerabilidades. Sdo elas: Anéis
de prote¢ao, monitoramento e criptografia de maquina virtual. Os
anéis de protecéo, por fornecerem um controle de acesso bastante
rigido, o que dificulta o acesso ndo autorizado as camadas tanto
de aplicagdo como do hypervisor, combatendo assim o roubo de
maéquina virtual e ataques do tipo VM escape, por exemplo.

O monitoramento, por prover a auditoria do ambiente, o que
acaba auxiliando na detecgdo de intrusdo no sistema, ajudando a
combater ataques, prevenindo ameagas do tipo VM-Aware Malware,
negacédo de servico (DoS), etc. Por fim, a criptografia da mdquina
virtual, que camufla as informacdes ali existentes, permitindo que
os dados, caso sejam acessados, ndo consigam ser interpretados pelo
invasor, auxiliando no combate de ataques do tipo Footprinting e
insercdo de c6édigo malicioso. A Tabela 1 confronta as ameagas e
suas respectivas defesas com base nas andlises realizadas.

Ameacas Defesas

VM Escape Anéis de Protecao
N. Servico (DoS), VM Escape

Monitoramento de VM

Footprinting, Insercéo de Cédigo Malicioso | Criptografia de VM

Tabela 1. Confronto entre ameacas e ataques

Contudo, a adogao das técnicas de seguranca ndo pode ser con-
siderada como a principal e tinica forma de prevencao e prote¢do
do ambiente. Por conta disso, no tépico “Como planejar e manter
ambientes virtualizados seguros” foi mostrada uma adaptagdo
de uma metodologia de seguranga para sistemas, a ser aplicada
em ambientes virtuais. Esta metodologia consistiu em um ciclo
de vida de cinco etapas, que tratam desde o planejamento do
projeto de virtualizagdo até sua entrega final, sempre levando em
consideracdo os aspectos de seguranca em cada etapa. Ou seja,
é uma forma de organizacgdo e planejamento da implementagao
de um ambiente, levando em consideracdo diversos pardmetros
que sdo importantes e que se ndo forem bem discutidos podem
acarretar em uma vulnerabilidade futura.

Por exemplo, ataques provenientes de inser¢do de cédigo ma-
licioso e roubo de maquina virtual podem ser evitados com um
planejamento de como serd o acesso as maquinas virtuais e/ou ao
host fisico, controlando assim o risco de alguém inserir um pendrive
no host ou até mesmo ter permissdo de acesso, que foi atribuida
por engano, e a partir daf conseguir extrair informagdes que até
entdo ndo lhe eram permitidas.

Com isso, conclui-se também que a seguranga em virtualizagdo
ndo depende tinica e exclusivamente do combate a falhas em seu
software de gerenciamento, hypervisor ou hardware, mas sim de um
planejamento, manutengéo e gerenciamento rigoroso durante todo
seu tempo de vida ttil. Qualquer deslize, por menor que seja, pode
acabar comprometendo a seguranca de todo um ambiente.
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Controle de Acesso:
Gerenciando privilégios e

permissoes

Como planejar o acesso de usuarios a arquivos e

sistemas

ilhdes de délares foram gastos na ultima década

para aumentar a seguranga da informagao nas

empresas, com o objetivo de manter afastada a
rede dos hackers e invasores. Ainda hoje, num relaté-
rio liberado pela Vanson Bourne, que avaliou 3,2 mil
tomadores de decisoes de Tl em 16 paises, metade deles
revelaram ndo estarem confiantes de que suas organi-
zagdes tém capacidade adequada para as diretrizes de
seguranga necessarias. Somente nos tltimos 12 meses,
27% deles responderam ter sofrido falhas e 19% relata-
ram terem sido vitimas de ataques e fraudes.

De forma geral, ainda relacionado a este relatério, as
empresas com maior maturidade na drea de seguranga
tém perda financeira proporcionalmente 1,5 vezes maior
que as empresas de menor maturidade. No Brasil, o custo
destes incidentes foi de US 421.538 para falhas de segu-
ranga, U$ 298.824 para perda de dados e U$ 594.000 para
inatividade nas operagoes. Além destes custos, os indica-
dores de perda de produtividade dos funciondrios (46%),
atraso no desenvolvimento de produtos (40%), perda de
novas oportunidades de negécio (40%), sdo importantes
indicadores gerenciais para visualizarmos o impacto da
seguranga da informacdo no ambiente corporativo.

Por isto, as empresas tém investido cada vez mais em
tecnologias de protecdo de informagdes, como sistemas
de bloqueio de invasdes, antivirus, firewalls, entre ou-
tros. No entanto, a seguranca que envolve os préprios
funciondrios, parceiros e terceiros que possuem acesso
as informagdes institucionais, podem custar muito
mais que qualquer ataque de hacker. Ainda assim, per-
cebemos que este tipo de protecdo de informagdes nas
organizagdes é precdrio, bdsico e, comumente, possui
falhas que possibilitam que as quebras de seguranga
ocorram facilmente.

Orelatério da EY (Ernest Young) de 2012, realizado en-
tre os paises das Américas, apontou que as empresas irdo
investir mais em aspectos de seguranga nos préximos
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por dentro

Este artigo levanta as principais questdes que envolvem o planejamento

de permissdes num ambiente de usuarios corporativo. De forma objetiva,
sdo salientadas melhores praticas em relacao a seguranca, auxiliando na
analise do ambiente, na elaboracdo de diretrizes e na prevencao de aces-
sos internos nao autorizados, visando a reducao do nivel de permissao
com base em teorias ja existentes.

A seguranca de informacéo nao envolve apenas os ataques externos.
Asvezes, orisco encontra-se dentro da prépria organizacao. Deste modo,
planejar as permissoes internas de sistemas, aplicacoes e arquivos é o

primeiro passo para a mitigacao deste risco.

J

trés anos do que em qualquer outro aspecto. A Figura 1 expde o
grafico desta pesquisa.

Por esta razdo a seguranga da informagdo é um assunto tdo discu-
tido dentro das organizagées. As varias mudancas que ocorreram
nas tiltimas décadas nos levaram a uma explosao de informagées.
Aplicagdes, cloud computing, redes sociais, servigos integrados,
todos estes sdo responsdveis por um crescimento exponencial no
volume de dados.

Estima-se que uma empresa hoje, com mil funciondrios, gere
anualmente cerca de 1.000 Terabytes de informagédo e que 71% de
todas as brechas de seguranca estdo dentro da organizagdo, com
algum funciondrio/parceiro agindo maliciosamente. Portanto, é
importante considerar o quao grande e pervasivo para os profis-
sionais de TI é a manutengédo e gerenciamento deste sistema de
informagoes, e como fazer para que estes dados estejam acessiveis,
mas, a0 mesmo tempo, seguros.

Defini¢des importantes

Antes de iniciarmos o processo de planejamento do ambiente de
permissdes, é necessario definirmos alguns conceitos que servirao
como base tedrica para o processo. As definicdes listadas a seguir
sdo os principios utilizados para qualquer modelo de seguranca
existente. Caso seja necessdrio um maior aprofundamento do
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Figura 1. Relatério da EY de 2012 sobre investimentos na drea de seguranca da informagao

assunto, a ISO/IEC 29146, na sua parte I, contém informagées
mais detalhadas sobre cada uma delas.

¢ Contas — sdo objetos criados no seu ambiente de rede ou em
sistemas que definem uma identidade, que pode ser um usudrio,
computador, sala de reunido, servidor ou qualquer outro que
necessite ter uma determinada a¢do em algum sistema;

e Usudrios - sujeito da agdo de executar, acessar, monitorar e/ou
intervir em um sistema. Pode ser individuos ou agentes auténo-
mos, como agentes de softwares;

® Permissdes — sdo os direitos de executar uma ou mais agdes em
objetos de um sistema. Isto é, um objeto pode ser um arquivo, re-
gistro de um banco de dados, tela de um sistema, impressao de um
determinado arquivo, entre outros. Neste caso, o objeto pode ser
definido como a drea/registro de informacdo a ser analisada;

e Acessos — ¢é a resultante dos direitos de execu¢do/permissdo
relacionado a um objeto de sistema;

e Papéis — sdo as diferentes funcdes dentro de um sistema ou
ambiente analisado. Neste caso, ao invés de atribuir as permissdes
ao usudrio, define-se as permissdes por papéis e enquadram-se
os usudrios a cada tipo de papel existente, como por exemplo,
Administrador, Auditor, Gerente de sistema;

e Controle de acesso — para o usudrio executar determinadas
tarefas na sua estrutura de TI, acessar recursos de sistemas e
realizar algumas alteragdes em seus dispositivos pessoais, faz-se
necessdrio o uso de algum mecanismo de controle de acesso;

¢ Autentica¢do — processo pelo qual a conta ou usudrio é va-
lidado pelo sistema e autorizado de acordo com as permissées
atribuidas;

e Sessdo — quando o usudrio é autenticado e acessa um deter-
minado sistema ele inicia uma sessdo. E possivel um usudrio
ter vdrias sessdes ativas paralelamente e, durante uma sessao, é
possivel ter mais de um papel.

Levantamento do ambiente
Realizar o levantamento do ambiente a ser analisado é impor-
tante até mesmo para quem ja tenha um ambiente de usudrios

e permissdes em funcionamento. Sendo assim, é recomendéavel
que faga este exercicio de andlise da rede, buscando observar com
cautela as configuragdes atuais.

O objetivo desta fase é definir como desenhar, de acordo com
o ambiente em andlise, a melhor estrutura de atribuigdo de
permissoes. A Figura 2 representa um modelo segmentado por
departamentos x papéis x sistemas. Com base no seu ambiente, é
possivel construir a solugdo que melhor se adéqua ao seu caso.

PRESIDENT HuUMAN FACULTY
-l Y

Establish identity Determine policy

Figura 2. Visdo geral de estrutura de atribuicdo de permissoes

Para realizar o planejamento, provavelmente serd necessario
que se recorra aos usudrios e/ou chefias para entender quais as
atividades desempenhadas por cada um. Porém, caso o ambiente
em questdo seja amplo demais ou exista alguma questdo que im-
peca este contato, é sugerido que se analise a fungdo descrita pelo
RH e restrinja as permissdes ao maximo possivel, adicionando
posteriormente somente as que lhe forem solicitadas.
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Controle de Acesso: Gerenciando privilégios e permissoes

No entanto, este tipo de agdo pode trazer transtornos aos usua-
rios que precisarao solicitar e aguardar o suporte da TI para obter
permissdo para uma tarefa a qual ja realizavam anteriormente.

Para esta fase de levantamento de informacédo, foram defi-

nidos seis passos a serem seguidos, estruturados e colocados
nesta ordem para facilitar a organizacao dos dados nas tabelas.
Vamos a eles:
1. Lista dos sistemas / aplicac¢des: Neste item o foco é levantar
todas as aplicagdes e/ou sistemas que movimentam informacdes
importantes como o ERP da empresa, banco de dados, sistemas
de engenharia, andlise, processos, acesso fisico, entre outros.
Inclua também os sistemas de arquivos compartilhados e, se o
seu ambiente possui recursos que sdo acessados externamente,
separe-os também por tipo de acesso, interno ou externo. Na
Tabela 1 é apresentado um exemplo de como se criar uma lista
de softwares, considerando o tipo de acesso;

Software Acesso Departamentos

ERP Interno Financeiro, Logistica
Project Web Interno/Externo Engenharia, Tl

Make Process Interno Todos

Tabela 1. Lista de aplicacdes

2. Definicdo de atributos: Com base no item anterior, para cada
um dos sistemas levantados (ou para um grupo deles, se for
possivel agrupar) levante os atributos que podem ser trabalha-
dos. Neste momento ndo se preocupe em avaliar qual o nivel de
detalhamento. Para facilitar, a seguir é apresentada uma lista dos
atributos mais utilizados:

e Leitura;

e Listar;

e Modificar;

e Escrita / Gravar;

e Excluir;

e Listar atributos;

e Execugao;

e Alterar permissdes;

e Completo.

3. Lista de usudrios: Neste item o foco é entender a sua estrutura
de usudrios, ndo sendo necessdrio que se realize uma lista com
todos os nomes, mas que sejam considerados todos os tipos. Para
isto é importante que seja analisada cada pessoa dentro da em-
presa e suas fungdes. De qualquer forma, vocé terd uma lista ao
final que delineard os varios tipos de perfis com os quais podera
trabalhar numa politica de controle de acesso. Portanto, quanto
mais informagdo conseguir reunir, melhor serd o resultado.
A Tabela 2 traz um exemplo que podera ser usado nesta etapa;

4. Lista de papéis: Considerando a lista anterior, é possivel re-
pensar os usudrios em determinados papéis. Isto é, normalmente
o time de um departamento da sua empresa possui uma fungao
determinada, mas mesmo assim possuem atividades diferentes

24 Infra Magazine - Edicdo 17

entre seus componentes. E importante entender que um usudrio
ndo precisa ter as mesmas permissoes que o seu chefe, somente
porque pertence ao mesmo departamento. Para construir sua lista
de papéis, analise a lista de usudrios e veja se é possivel agrupa-los
de acordo com as fungdes que executam. No exemplo da Tabela 3,
os papeis de Financeiro-NotasFiscais e Financeiro-Coordenagao
podem ser agrupados, pois possuem a mesma permissdo no
sistema de Notas Fiscais;

Departamento Usuario Perfil

Financeiro Jane Silva Financeiro-atendimento
Financeiro Claudia Costa Financeiro-NotasFiscais
Financeiro Meire Maura Financeiro-coordenagao

Tabela 2. Lista de usudrios

-}
[~
o =
Acdo Sistema id
(-]
£
[
Visualizagao informacoes financeiras X
Entrada de Notas fiscais X

Alteragao de Info em Notas Fiscais -

X | X | X | X
X | X | X | X

Remocao de Notas fiscais =

Tabela 3. Lista de papéis

5. Tempo de permissao: Este item refere-se a casos em que o
sistema ndo permite atribuir permissdes especiais e/ou 0 acesso
do usudrio serd em momentos pontuais e/ou esporddicos. Isto &,
suponha que um usudrio precise alterar um arquivo no diretério
do Windows. Este acesso, no entanto, é restrito a administradores
do computador e ndo tem como atribuir permissdo especifica
e/ou ndo se deve manter o usudrio com permissdes completas.
Deve-se considerar, entdo, a duragdo da permissdo atribuida.
Outro exemplo, um funciondrio do financeiro pode solicitar
a permissdo tempordria de exclusdo de registros no sistema,
pois isto faz parte de um projeto corporativo de otimizagdo dos
processos;

6. Analise de normatizacdo / regula¢es / requisitos gover-
namentais: Existem algumas regulacdes governamentais que
requerem maior controle e auditoria de acesso, como SOX, HIPAA,
GLBA. Estes tipos de normatiza¢ées sdo geralmente aplicaveis
em empresas de maior porte e que possuem o capital aberto na
bolsa de valores, por exemplo. Caso esta situagao se aplique ao seu
ambiente, faca uma anadlise criteriosa dos requisitos necessarios
a cada uma delas e elabore uma lista de prioridades para elabo-
ragdo e analise dos dados. E sugerido ainda que, apés finalizar o
trabalho, seja realizada uma auditoria com base nestas exigéncias
para verificagdo e validacdo do ambiente.

Com esses dados levantados é possivel iniciar a fase de andlise
e estruturagdo das informagées. Neste momento serd necessario



um esforgo adicional de observagdo, com o intuito de organizar
o ambiente e definir a partir deste ponto os processos para a
requisicdo de acesso, onde é possivel:

e Criar tabelas especificas de acesso por sistema utilizando-se
o exemplo da tabela RACI (veja o BOX 1), conforme exemplo
mostrado no item 4;

e Criar tabelas por papéis, reunindo os usudrios por grupos e
funcdes especificas na empresa;

e Criar tabelas por tipo de acesso e sistema, levando em conside-
ragdo se o acesso for realizado interna ou externamente, em um
desktop ou servidor;

e Criar tabelas por escopo x tempo, quando o ambiente requer
uma segmentagdo de permissdes temporarias, delineando o pri-
vilégio x escopo x tempo.

BOX 1. Tabela RACI

Atabela ou matriz RAC| é uma ferramenta da gestao de projetos que estrutura a relacao entre papéis

e responsabilidades de cada atividade ou processo. 0 nome RACI é um acrénimo de Responsible,
Accountable, Consult and Inform (Responsavel, Autoridade, Consultoria e Informacao).

A partir deste ponto vocé terd condigdes de estruturar o seu
ambiente com base nas varidveis que mais se aplicarem ao seu
caso: sistemas, papéis, tipo de acesso ou tempo. Neste momento,
busque reduzir ao maximo o volume de informacdes geradas,
como por exemplo, criando estruturas de matrizes utilizando-se
de duas variaveis.

Ap0s a criagdo das tabelas, realize um levantamento de quem
sdo os usudrios que devem ter privilégio elevado. Segundo
Carpenter, no Gartner Information Security Summit 2010, a
recomendacdo é que estes tipos de usudrios, que se enquadram
em trés tipos de contas listadas a seguir, devem ser monitora-
dos e auditados:
® Pessoas com permissdo completa de super usudrio permanente
- para algumas contas e administradores da TI;
® Pessoas com permissdo completa, mas de super usudrio tem-
pordria — para gestores, desenvolvedores de produtos, entre
outros;
¢ Pessoas com permissdo restrita, mas de super usudrio tempo-
réria — para desenvolvedores de aplica¢6es e administradores de
banco de dados. Isto é, com privilégio de super usudrio somente
para as aplicagdes e sistemas que precisam acessar.

Portanto, identifique nas tabelas quem s&o e crie processos
separados de aprovacdo, criagdo e exclusdo para estes casos.
Por exemplo, no caso de um administrador de banco de dados,
é imprescindivel que ele possua um usudrio com privilégio
elevado na aplicagdo. Para que ele consiga esta permissao, sera
necessdrio que ele abra uma requisi¢do no sistema de atendi-
mento, especifique o ambiente ao qual ele precisa de acesso e
obtenha a aprovacdo de um responsével pela drea ou servigo
— gerente de TI ou de projeto. Somente ap6s este procedimento,
serd autorizada a criagdo de um usudrio com sua identificacéo,

que serd monitorado e auditado durante todas as sessdes de
logon que fizer.

Anilise e detalhamento

Uma vez realizado o levantamento inicial, é possivel ter uma
vis&o melhorada de como estd estruturada sua organizagdo em
relacdo a cargos, perfis, pessoas e fun¢des. Neste momento, o
importante é ter como foco a simplificacdo ao méximo da sua
estrutura, com o objetivo de facilitar a criacdo do ambiente e dos
procedimentos necessdrios para a sua equipe de TI.

Primeiramente tente agrupar ao méaximo os usudrios por siste-
mas e privilégios, de forma que possua um ntimero fixo de perfis
dentro de cada aplicagdo. Por exemplo, dentro de uma determi-
nada aplicagdo financeira vocé pode tentar reunir os usudrios
que realizam adigdo de registros e consultas (Financeiro-Atendi-
mento), outros que realizam alteragdes (Financeiro—Completo) e
os administradores do banco (TI-Completo). Veja a Tabela 2 para
acompanhar o exemplo.

Caso jd possua um ambiente em funcionamento, realize uma
auditoria de autorizacgdes dentro de cada aplicagdo. Verifique
quais usudrios jd possuem contas privilegiadas e compare-os
com sua andlise feita anteriormente. Procure analisar e conversar
com 0s mesmos para entender se realmente existe a necessida-
de de se manter permissées deste tipo. Negocie no sentido de
reduzir ao méximo o acesso, pois a quantidade dessas contas
deve ser minimizada.

Lembre-se que toda politica de seguranca prevé protegdo para a
organizacgdo e para o usudrio, evitando riscos operacionais. Todos
estdo sujeitos a erros, acidentes, invasdes, que independem do seu
nivel de conhecimento. Sendo assim, ndo tenha receio em colocar
limites ao seu time de TI, a chefia do departamento ou ao gerente
geral, pois quando ndo h4 limites claros e estabelecidos, o legal e
oilegal sdo imprecisos e as consequéncias podem ser desastrosas
tanto para o TI quanto para o negdcio.

Este é o momento de desenhar/redesenhar suas politicas internas
e ter as permissdes de usudrios gerenciadas de forma mais padro-
nizada e granular. Portanto, defina qual o nivel de detalhamento
necessdrio para cada aplicagdo e perfil e estabeleca padrdes. Caso
opte por uma estrutura com um nivel maior de detalhamento, terd
um custo maior de administragdo dos recursos posteriormente.
Assim, avalie de forma criteriosa se realmente é necessario este
tipo de esforco.

Por exemplo, considere um sistema de gestdo integrada, onde
dois médulos estdo em operagdo: financeiro e logistica. Suponha
que um usudrio do financeiro precise ter acesso a uma determi-
nada tela da logistica e que no perfil criado no sistema para este
departamento, esta permissdo nao é aplicada. Ao invés de criar
um novo perfil para este tipo de excecdo, opte por atribuir mais
de um perfil a um mesmo usudrio, possibilitando o acesso dele a
vdrios ambientes e simplificando a administragdo dos perfis.

Uma vez finalizada a etapa de levantamento e andlise dos perfis
de seguranca da rede, inicia-se o processo de planejamento das
agdes necessdrias para implantagao.
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Controle de Acesso: Gerenciando privilégios e permissoes

Comunicar ao departamen-
to financeiro

Entrega  Status

Coord. Tl 6/1/2014 | 6/1/2014 | Concluido

a.Apos acdo ID 1.1

b. Elaborar cronograma considerando
as atividades do setor

c. Realizar avaliacdo e teste de impacto

Alterar permissdes no

12 | ”
sistema - tela financas

Realizar teste de acesso de
pelo menos trés usuarios apés | Coord. Sistema | 8/1/2014
implementagao

15/01/2014 | Em progresso

Tabela 4. Plano de acdo

Plano de acao

Apés definir os perfis e niveis de detalhamento, € interessante
considerar alguns pontos de andlise antes de iniciar o planejamen-
to da execugdo da nova estrutura de permissdes. Sao eles:
* Quais as falhas de seguranca de maior risco para a operagdo?
¢ Qual/quais os departamentos que realizam movimentagdes
mais criticas?
* Qual/quais os processos mais criticos para a organizagéo?
® Qual o calendério de atividades da organizacao?

O plano de acdo é uma tabela que conterd todas as atividades
que serdo desenvolvidas para que se atinja uma meta num tem-
po determinado. Portanto, ele deve conter informagdes como: a
descricdo da agdo, o cronograma, passos e requisitos para reali-
zacdo, testes/avaliacdo, status, os responsaveis e/ou envolvidos.
A Tabela 4 apresenta um exemplo de plano de acdo para servir
como base na construgdo. No entanto, lembre-se de adequar as
colunas as suas necessidades locais.

Ao elaborar o plano de agdo, alguns pontos importantes devem
ser considerados, para que ndo haja imprevistos durante o pro-
cesso de implantacdo das politicas:
¢ Considere atividades importantes do setor que serd afetado,
como entregas de relatérios gerenciais, datas de fechamento
fiscais, data de entrada de mercadorias, entre outros. Estas datas
podem impactar na execugdo do planejamento, uma vez que rea-
lizar mudangas em perfodos criticos ndo é recomendavel;
® Procure minimizar o impacto da seguranca na produtividade
dos usudrios, para obter o apoio da empresa e dos funciondrios
nas iniciativas da TI;

e Implemente logs detalhados (principalmente no inicio da
implantagdo) para que possa buscar padrdes que indiquem pro-
blemas de configuragéo.

Preparar um plano de agdo é uma tarefa relativamente simples.
O principio bésico é ser o mais especifico e estabelecer metas e
objetivos claros. Além disso, o acesso as informacdes contidas
no plano pela equipe é fundamental para que todos compreen-
dam o papel que terdo e o qudo suas a¢des poderdo impactar no
cronograma e resultado estabelecido. A seguir elaboramos um
passo-a-passo para criagdo do plano:

1. Defina o seu objetivo em varias metas e objetivos secundarios;
2. Gere uma lista de acdes para cada meta ou objetivo definido;
3. Adicione cada uma das agdes no plano, organizando-as e estabele-
cendo o requisito, responsdvel e cronograma de cada uma delas;
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4. Aloque os recursos necessarios a cada uma das tarefas, o que
inclui pessoas, materiais e equipamentos;

5. Elabore um plano paralelo de acompanhamento da execugcao,
pois a reelaboracdo, reorganizagdo e reagendamento de atividades
é necessario;

6. Levante os fatores de riscos, identificando possiveis problemas
ereconsidere as datas previstas, ja que o prazo deve ser estendido
de forma a abranger contratempos.

Asinformacdes tém sido consideradas o principal ativo de uma
organizacdo. Hoje, a vantagem competitiva de uma empresa
estd na sua estratégia, que por sua vez estd diretamente relacio-
nada ao bom uso da informacgado disponivel. Por esta razdo, as
organizagdes tém investido tanto na area de seguranca, crian-
do e discutindo politicas e procedimentos claros, adquirindo
softwares e equipamentos onerosos para aumentar a protegao
contra invasdes.

No entanto, pesquisas recentes tém questionado a seguranca
destas organizagdes, principalmente quando a protegdo estd no
controle de um funciondrio. Uma das maiores dificuldades das
organizagoes atuais é assegurar que todos os seus funciondrios
conhegam e sigam as politicas internas e entendam a sua impor-
tancia. Atitudes que incluem riscos operacionais como o simples
ato de dar uma espiada, fazem com que a drea de seguranga ndo
descanse nunca. A natureza humana tem sido o elo mais fraco na
interface entre pessoas, processos e tecnologia.

Trabalhar com protecdo é estabelecer regras que sejam imple-
mentadas e que impactem o menos possivel na produtividade da
empresa. Por isso, o privilegio minimo é uma forma de reduzir
estes riscos e tentar criar um ambiente seguro ao funciondrio,
dando somente autorizagdo (permisséo) aos recursos de TI com-
pativeis com sua fungédo e responsabilidade e ndo super ou sub
autoriza-lo.

Empresas hoje sdo dindmicas e podem ser consideradas sis-
temas fluidos de troca de informagdes. A ilusdo de ser possivel
bloquear todos os acessos e impedir toda tentativa de roubo de
informagdes nédo é possivel. Por todas estas razdes, é fundamental
incluir outros departamentos neste projeto, como por exemplo,
o RH ou a comunicagao, ja que toda a agao de TI deve alcangar
a todos da organizacdo. Regras que ndo estejam claras, politica
ou procedimentos ndo conhecidos, fazem com que grande parte
deste esfor¢o seja em vao. Por isto, preveja um cédigo de conduta,
avisos, contratos de confidencialidade, entre outros, para apoiar
suas agdes com base nestes documentos.



A implantacao efetiva da seguranga da informagao demanda um
conjunto de fatores que incluem a politica, diretrizes, processos,
ferramentas, controle e planejamento. Se conseguir que os limites
sejam respeitados, a TI permanece no controle da seguranga e tem
a autoridade de tomar agdes proativas para continuar a proteger
a empresa.
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Introducao ao Amazon
Web Services

Conheca os servicos de cloud computing da
Amazon e saiba quando utiliza-los

maioria dos leitores provavelmente jd ouviu

falar na Amazon. O negdcio que comegou com

a venda de livros em 1994, hoje é considerado
a maior loja online do mundo, com mais de 100 mil
funciondrios e faturamento de mais de 60 bilhdes de
doélares em 2012.

Para um negdcio desse porte funcionar, foi preciso
a criagdo de uma infraestrutura de TI colossal, com
literalmente milhares de servidores distribuidos em
varios datacenters pelo mundo. Com essa quantidade
de servidores, s6 existem duas alternativas para uma
administracdo eficiente: contratar um exército de téc-
nicos, ou automatizar o quanto for possivel. A Amazon
escolheu o segundo caminho, e apés muito trabalho de
pesquisa e desenvolvimento, onde foram criadas solu-
¢Oes para diversos problemas comuns de infraestrutura,
eles perceberam que poderia ser um negdcio interes-
sante a venda de recursos computacionais utilizando a
propria infraestrutura. Até af, ndo parece diferente do
que os provedores tradicionais faziam com servicos de
hospedagem, por exemplo. A grande diferenca é que na
Amazon, sé se paga pelo uso do servigo, ou seja, se vocé
possui um site que tem picos de acesso em determinadas
épocas, vocé pode provisionar recursos adicionais por
um perfodo, e simplesmente deixar de usd-los quando
ndo forem mais necessdrios. Isso é uma grande mudanga
de paradigma: hoje, quando falamos do modelo tradicio-
nal, onde a empresa é dona de um parque de servidores
dentro do datacenter, quando houver a necessidade de
aumento de capacidade, provavelmente serd necessario
investir em equipamentos, seja servidor, storage ou
rede. Af comecam os problemas: a empresa pode ter
determinados equipamentos que foram descontinuados
e que agora possuem um custo de expansdo maior do
que o custo de equipamentos novos.Ao comprar novos
equipamentos,é preciso decidir se vale a pena manter
os antigos em uso, ao lado dos novos, ou se é melhor
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Fique por dentro

Este artigo tem como objetivo apresentar os principais servicos de cloud

computing oferecidos pela Amazon, e ilustrar casos onde seu uso pode
ser Util em um projeto de infraestrutura.A Amazon é o principal player
de cloud computing do mercado e, portanto é fundamental para todos
os interessados no assunto conhecer sua oferta de servicos.

migrar tudo para os novos equipamentos, o que envolve projetos
de migragdo complexos.

A virtualizagdo ajuda a minimizar muitos desses problemas,
mas ainda estd sujeita a alguns, como por exemplo, o caso do pico
sazonal. Quando hd a necessidade de se suportar uma demanda
alta e inesperada com uma infraestrutura interna, provavelmente
serd necessdrio ter uma infraestrutura dimensionada “por cima”,
ou seja, com uma grande capacidade de processamento, que serd
utilizada poucas vezes por ano.

O Amazon Web Services (daqui para frente, chamado apenas de
AWS), fornece uma alternativa interessante para esses problemas.E
como se tivéssemos a nossa disposi¢do uma infraestrutura “in-
finita”, em que podemos alocar recursos quando necessdrio, de
forma rdpida e relativamente barata.

Para alguns tipos de empresa, como bancos, existem questdes
quanto a seguranga e interoperabilidade dos servigos em nuvem
que com o tempo precisam ser esclarecidas. Por exemplo, no
Brasil existem leis que proibem o armazenamento de dados fora
do pafs. No entanto, com o modelo de operacéo atual oferecido
pelos provedores de cloud computing, ndo é possivel garantir que
dados de empresas brasileiras ndo serdo replicados para servidores
em outros paises. Para empresas cujo negdécio estd baseado na
web, a aderéncia é muito mais ébvia. O maior exemplo disso foi
a migracdo da Netflix, um dos maiores provedores de contetido
ondemand do mundo, para o AWS em 2011.

O AWS oferece diversos servicos, desde a infraestrutura até
bancos de dados e enfileiramento de mensagens. Veremos neste
artigo os principais servigos relacionados a infraestrutura (IaaS -



Infrastructure as a Service), e em alguns casosprocuraremos mostrar
casos de uso de cada tecnologia.

Regioes e zonas de disponibilidade
O AWS estd distribuido em datacenters presentes em vdrias
localidades no mundo. Esses datacenters sdo chamados pela Ama-
zon de regides. Para aprimorar a disponibilidade, dentro de cada
regido existem ao menos duas zonas de disponibilidade, que sdo
infraestruturas completamente independentes com links de baixa
laténcia entre elas para garantir uma comunicagdo eficiente.
Atualmente as regides da Amazon sdo as seguintes, com as
respectivas quantidades de zonas de disponibilidade:
e US East: Virginia (trés zonas de disponibilidade);
e US West: Oregon (trés zonas de disponibilidade);
¢ US West: Califérnia (duas zonas de disponibilidade);
® Sdo Paulo (duas zonas de disponibilidade);
e Europa: Irlanda (trés zonas de disponibilidade);
* Asia e Pacifico: Téquio (trés zonas de disponibilidade);
* Asia e Pacifico: Cingapura (duas zonas de disponibilidade);
* Asia e Pacifico: Sydney (duas zonas de disponibilidade).

Como um diferencial, muitos servigos possuem replicacdo de
dados transparente entre zonas de disponibilidade, para garantir
a contingéncia em caso de falhas. Além deste recurso, a replicacdo
de dados entre regides também é possivel, mas deve ser imple-
mentada caso a caso.Assim, ao desenharmos uma arquitetura para
funcionar sobre 0 AWS, devemos levar em conta as regides e zonas
de disponibilidade para garantir a contingéncia da aplicagao,
evitando que falhas no AWS causem impacto para a aplicagdo.

Diante desse cendrio, j4 ocorreram grandes falhas em regides
isoladas do AWS que causaram indisponibilidade para grandes
clientes como Sony e Netflix. Estatisticamente, ao considerarmos
a infraestrutura apresentada, a probabilidade de todas as zonas
de disponibilidade de uma regido falharem ao mesmo tempo é
muito pequena, e a probabilidade de todas as regides falharem
é menor ainda. Se desenharmos nossa arquitetura com isso em
mente, 0 que teremos é uma infraestrutura com um nivel de re-
siliéncia altissimo, ao custo de alguns milhares de délares, e que
custaria muito mais se implementada de forma tradicional, com
servidores instalados on-premises. Sendo assim, é preciso analisar
cada caso de forma independente, mas de modo geral, o custo das
solu¢oes no AWS é bastante atrativo.

Simple Storage Service — S3

O S3 foi o primeiro servico do AWS, tendo sido langado em
2006. Ele fornece um sistema de armazenamento online bastante
simples, onde os arquivos sdo acessados via HTTP, web services
(REST ou SOAP) ou protocolo BitTorrent. No S3, 0 armazenamento
é feito em buckets (containers de arquivos), e cada bucket possui
uma série de funcionalidades, que listamos a seguir:
® Permissions: Cada bucket possui um controle individual de
permissdes (leitura, upload e remogédo de arquivos, visualiza¢do
e edicdo de permissdes) que podem ser concedidas a todos ou

apenas a usudrios autenticados no AWS;

* Static Web Hosting: E possivel publicar um web site estatico
utilizando o S3. Basta habilitar a opgdo e indicar qual o documento
“index” do web site, que 0 S3 passa a servir este contetido;

¢ Logging: Pode ser habilitado o log de acesso aos seus objetos
no S3, para efeito de estatisticas e auditoria;

e Lifecycle: Define regras de expiragdo e arquivamento de objetos
dentro do bucket. E possivel configurar politicas baseadas em data
para remover os objetos do S3, ou ainda mové-los para o Glacier,
que é o servico de arquivamento, que veremos mais adiante;

* Requester Pays: E um modelo onde o custo de transferéncia de
dados é cobrado do usudrio que estd solicitando o objeto. Nesse
modelo, o acesso ptblico e anénimo ao bucket é desabilitado;

* Versioning: Este recurso permite o versionamento de objetos
dentro de um bucket. E til para arquivos cujo histérico de alte-
ragdes precisa ser guardado.

O S3 tipicamente é utilizado para hospedagem de arquivos que
serdo acessados diretamente pela web, como imagens e paginas
web estdticas, mas pode ser utilizado também como repositério
de arquivos de backup de instancias e imagens do EC2.

Elastic Compute Cloud - EC2

O EC2 é o servigo de virtualizagdo de servidores do AWS, onde
é possivel criar servidores virtuais (chamados de instancias, na
terminologia da Amazon) com diversas opg¢des de tamanho e
sistema operacional.

A Amazon classifica o tamanhodas instancias oferecidas através
da métrica chamada de ECU - Elastic Compute Unit. Uma ECU
equivale a capacidade de um processador Xeon ou Opteron de
1.0 GHz de 2007. Conforme os servidores fisicos da Amazon sdo
atualizados e passam a utilizar processadores de maior capaci-
dade, a oferta das instancias muda e o niimero de ECUs de um
determinado tipo de instancia muda também. Nesse ponto vale
destacar que a informacéo de tamanho de um tipo de instancia é
descrita pelo ntimero total de ECUs.

A seguir podemos ver os principais tipos de instancia disponi-
veis no AWS equal a indicagdo de uso para cada um deles:
® M1 e M3 - Instancias de uso geral: Tipo de instancia genérica,
que possui uma distribuigdo dos recursos equilibrada entre CPU,
memoria e I/O;

* C1, CC2 e C3 — Otimizadas para CPU: Tipo de instancia in-
dicada para aplicacdes que possuem grande demanda de CPU,
como servidores de encoding de video;

® G2 e CG1-Instancias com GPU: Tipo de instancia que permite
0 acesso a recursos da placa grafica para processamento, o que é
muito utilizado em aplicag¢Ges cientificas que necessitam de alto
desempenho;

® M2 e CR1 - Otimizadas para Meméria: Tipo de instdncia que
possui grandes quantidades de meméria, o que é ideal para ser-
vidores de banco de dados e de cache;

e HI1 e HS1 - Otimizadas para Storage: Tipo de instdncia que
é otimizada para aplicagdoes que possuem demanda por grandes
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volumes de I/O. Também possui grande capacidade de processa-
mento e memoria, o que a torna indicada para uso em servidores
de banco de dados de alto volume;

* T1 —Instancias Micro: Tipo de instdncia minima, ideal para
testes e sites com pouco acesso.

Na Tabela 1 podemos ver a relagdo entre os tipos de instancia
e os tamanhos oferecidos.

Tipo de Instancia Tamanho v(PU ECU Memodria (GB)
Uso Geral m3.xlarge 4 13 15
Uso Geral m3.2xlarge |8 26 30
Uso Geral m1.small 1 1 1.7
Uso Geral ml.medium |1 2 3.75
Uso Geral m1.large 2 4 7.5
Uso Geral mi.xlarge 4 8 15
Otimizadas para CPU c3.large 2 7 3.75
Otimizadas para CPU c3.xlarge 4 14 7
Otimizadas para CPU c3.2xlarge 8 28 15
Otimizadas para CPU c3.4xlarge 16 55 30
Otimizadas para CPU c3.8xlarge 32 108 60
Otimizadas para CPU cl.medium |2 5 1.7
Otimizadas para CPU cl.xlarge 8 20 7
Otimizadas para CPU cc2.8xlarge |32 88 60.5
Instancias com GPU g2.2xlarge 8 26 15
Instancias com GPU cgl.4xlarge |16 335 22.5
Otimizadas para Meméria | m2.xlarge 2 6.5 17.1
Otimizadas para Meméria | m2.2xlarge |4 13 34.2
Otimizadas para Meméria | m2.4xlarge |8 26 68.4
Otimizadas para Memoéria | cr1.8xlarge | 32 88 244
Otimizadas para Storage hi1.4xlarge 16 35 60.5
Otimizadas para Storage | hs1.8xlarge | 16 35 17
Instancias Micro tl.micro 1 Até 2 0.615

Tabela 1. Tamanhos das insténcias disponiveis no EC2

Vejamos os principais recursos oferecidos pelo EC2:

e Instances: E onde criamos as madquinas virtuais, chamadas
de instdncias na terminologia do EC2. Na se¢do Links, mais
precisamente no endereco relacionado a“Amazon EC2 Instance
Details”, podemos ver todos os tipos de instancia disponiveis e
as suas diferentes configuragdes;

* AMIs: AMI significa Amazon Machine Image.Sao imagens de
sistema operacional prontas para serem executadas, com software
pré-instalado. E possivel escolher dentre centenas de imagens exis-
tentes (por exemplo, com Linux, Apache e MySQL instalados), ou
comecar com uma imagem de sistema operacional bésica, instalar
o software desejado e criar a sua prépria AMI para uso futuro;
¢ Security Groups:Sao as “regras de firewall” que controlam o
acesso as suas instancias do EC2. Através do security group é

30 Infra Magazine - Edicio 17

possivel controlar de forma granular o acesso a enderecos IP e
portas, externos ou internos;

¢ Elastic IPs:Sdo enderecos IP ptblicos que podem ser atribuidos
a qualquer instancia EC2;

* Load Balancers:E possivel criar balanceadores de carga para
distribuir os acessos entre os seus servidores web, por exemplo.
Os balanceadores de carga ainda possuem a funcionalidade de
detectar servidores que ndo estdo respondendo, e colocéd-los fora de
servigo, de modo a ndo causarem problemas na sua aplicagao;

® Auto Scaling Groups:Para compreender esse recurso, ima-
ginemos o seguinte cendrio: nosso site de e-commerce possui
enormes picos de trdfego em datas comemorativas, como dia das
maes, dos pais, Natal, etc., mas durante o resto do ano o trafego
é razoavelmente estdavel. Em uma infraestrutura tradicional, o
ambiente seria dimensionado pelo pico, ou seja, para suportar a
maior quantidade possivel de acessos prevista. Isso faz com que
paguemos o ano inteiro por uma infraestrutura que sé é utilizada
algumas vezes por ano.O auto scaling serve para racionalizar o uso
da infraestrutura.Ele monitora o consumo de recursos dos seus
servidores, e baseado em politicas, pode adicionar ou remover
servidores do grupo para atender a demanda. Ou seja, no caso de
um pico de trdfego, o auto scaling pode aumentar a capacidade
de 2 para 10 servidores, e quando o pico passar, eliminar os ser-
vidores adicionais e deixar somente os dois que existiam antes.
Dessa forma, somente pagamos pelo utilizado;

* Volumes e Snapshots: Dentro do EC2 existe um produto chama-
do EBS - Elastic Block Storage, que implementa funcionalidades de
storage para instancias EC2. Nele podemos criar discos, chamados
de volumes, e snapshots desses volumes, com o objetivo de extrair
uma cépia dos dados. Os volumes podem ter até 1 TB de tama-
nho, e podem ser do tipo Standard, ou do tipo Provisioned IOPS,
onde se paga um pouco mais caro para garantir um throughput
previsivel. Um volume EBS é replicado dentro de uma mesma
Zona de Disponibilidade para garantir a contingéncia quanto a
falhas de hardware.

Com todos os recursos citados, é possivel implementar solugdes
completas de infraestrutura de servidor na nuvem, tanto para
uso em aplicagdes publicas, como sites de e-commerce, como
para aplicagdes internas e privadas. Com os varios tamanhos de
instancia disponiveis, é possivel hospedar servigos diversos como
e-mail, banco de dados, servidores web, entre outros. Além disso,
existem casos de empresas que utilizam o AWS para a criagdo
de supercomputadores, empregando tecnologias de clustering
sobre centenas de instancias EC2. Essa é uma estratégia que
proporcionou grande economia para estas empresas, que tra-
dicionalmente investiam milhdes de délares na construgdo de
supercomputadores.

Virtual Private Cloud — VPC

VPC ¢é o servigo que possibilita a configuragdo de uma rede
privada no AWS. Dentro de uma rede privada é possivel ter todos
os recursos do EC2, como instancias e balanceadores, bem como



montar sub-redes separadas, com enderegos IP privados, e rotear
entre elas. E um servigo bastante ttil para manter organizado o
ambiente em nuvem quando a solugdo comega a depender de
vérios componentes, como servidores de aplica¢do, banco de
dados, balanceadores de carga, etc. Além disso, a rede privada
é interessante do ponto de vista da seguranga, porque com uma
VPC as nossas instancias EC2 nao precisam de endereco IP ptiblico
para serem acessadas. E possivel ainda criar uma VPN entre sua
empresa e uma VPC no AWS para ter o seu ambiente na nuvem
publica, mas com acesso totalmente isolado.A seguir podemos ver
as principais configuragdes oferecidas pelo servigo de VPC:

¢ VPCs:Uma VPC simplesmente define o bloco de enderecamento
IP contiguoque serd utilizado no seu ambiente, como 10.0.0.0/16.
Para ser utilizado por instadncias EC2, por exemplo, esse bloco deve
ser dividido em subnets, que devem possuir um enderecamento
que faca parte do bloco definido na VPC. Além disso, quando
desejamos ter ambientes totalmente isolados e com uma politica
de acesso diferenciada, podemos criar mais de uma VPC;

® Subnets:Uma subnet é uma parti¢do do bloco de enderecamento
IP configurado na VPC. Dentro de uma VPC deve existir ao menos
uma subnet, para que componentes do AWS, como insténcias
EC2, possam se conectar. No entanto, podem ser criadas quantas
subnets forem suportadas pelo bloco de enderegamento IP;
 Route Tables:E possivel configurar rotas estaticas entre as
subnets, para habilitar a comunicagdo entre instancias que estéo
em subnets diferentes;

* VPN Connections: E possivel configurar conexdes VPN do
seu escritério ou datacenter para uma VPC no AWS. Para isso é
utilizado um Customer Gateway, que representa o gateway VPN do
lado do datacenter, e um Virtual Private Gateway, que representa
o gateway VPN do lado do AWS.

Glacier

O Glacier é o servico de storage off-line do AWS. E um servico
de baixissimo custo (1 centavo de délar por GB) direcionado para
o armazenamento de grandes volumes de dados e que sdo muito
pouco acessados, como solu¢des de backup histérico e backup
off-site. Os dados copiados para o Glacier sdo automaticamente
replicados dentro da infraestrutura do AWS, com o objetivo de
garantir maxima durabilidade. O baixo custo de armazenamen-
to tem uma contrapartida de custo no acesso aos dados. Deste
modo, se o cliente acessar em um més mais do que 5% da média
histérica do volume armazenado mensalmente, essa transferéncia
é cobrada. E a forma utilizada pela Amazon para garantir que o
acesso seja infrequente. Se precisamos de acesso frequente, o S3
e 0 EBSsdo produtos mais apropriados.

Relational Database Services — RDS

ORDS é o servigo de banco de dados relacional do AWS. Através
dele podemos criar instancias de banco de dados MySQL, Micro-
soft SQL Server, Oracle ou PostgreSQL. O RDS cria servidores
virtuais com o DBMS desejado de acordo com os pardmetros
especificados pelo usudrio. Para bancos de dados que necessitam

de alto desempenho de I/O, é possivel utilizar a opgdo de Provi-
sioned IOPS, que garante uma quantidade de IOPS (operagdes de
I/O por segundo) minima e previsivel.

Uma opgdo que o RDS oferece é a possibilidade de criarmos
instancias de contingéncia, utilizando a feature Multi-AZ, que
indica que a instancia serd replicada automaticamente para outra
instancia que estd em uma zona de disponibilidade diferente,
e o AWS fard o failover para esta instancia caso uma falha seja
detectada. Essa funcionalidade estd disponivel para todos os
DBMSs, exceto para o MS SQL Server. No caso do MySQL, podem
ser criadas réplicas somente para leitura, que sdo tteis no caso de
aplicagdes web de alto tréfego.

A seguir sdo apresentadas as principais funcionalidades do RDS:
¢ Instances:Uma instancia RDS representa um tinico bancode
dados de um DBMS particular. Um banco de dados no RDS fun-
ciona da mesma forma que um banco de dados instalado em um
servidor local, com a diferenga que ndo temos acesso ao console
do servidor onde o banco de dados estd hospedado;

e Snapshots:Snapshots sdo como “fotografias” do seu banco de
dados em um determinado momento no tempo. Sdo tteis como
estratégia de backup e para congelar uma versdao do banco de
dados antes de uma mudanga em produgao, por exemplo;

® Parameter Groups:Com Parameter Groups é possiveldefinir-
valorescustomizados para os pardmetros de cada DBMS, que
podem ser aplicados a todas as instancias que forem criadas. Eum
excelente recurso para garantir a padronizagdo na configuragao
de instancias;

¢ Option Groups:Option Groups fornecem um mecanismo de
controle de funcionalidades adicionais e particulares de cada
DBMS. Por exemplo, para o MySQL é possivel habilitar a fun-
cionalidade de memcache, para o Oracle é possivel habilitar a
funcionalidade do Statspack, entre outras.

Custos

Todos os produtos do AWS possuem politicas de preco bastante
detalhadas e com farta documentacao no site. E importante estu-
dar a forma de cobranga de cada produtoantes da contratagdo para
evitar sustos na hora da conta. E muito comum provisionarmos
mais recursos do que precisamos porque todos os servigos estao
a um clique de distancia, de forma muito simples. Outro ponto
importante é que existem duas formas de contratacdo para a
maioria dos recursos: on-demand e reservado.

No caso do EC2, por exemplo, instancias on-demand sdo aquelas
que nds criamos e removemos a qualquer momento. Nesse caso
pagamos um valor por hora, pelo total de horas em que a instan-
cia esteve ligada. No caso de demandas de prazo mais longo, a
Amazon oferece descontos bastante atrativos para clientes que
querem se comprometer a manter um contrato por periodos de
1 ou 3 anos. Deste modo, ao pagarmos um valor por instancia
no momento do contrato, o valor pago por hora cai para menos
da metade do valor de instancias on-demand, em alguns casos.
A recomendagao geral é que, da mesma forma que ndo se deve
investir em hardware ou datacenter sem planejamento, nio se deve
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fazé-lo com recursos na nuvem. O planejamento antecipado pode
maximizar enormemente a economia que pode ser conseguida ao
se optar por contratar infraestrutura na nuvem.

Neste artigo foram apresentados os principais servicos de
cloud computing fornecidos pela Amazon e foram mostrados
alguns casos de uso. Além desses, existem varios outros servicos,
mais focados em aplicacdo, que omitimos aqui por questdes de
brevidade.

Sendo assim, sugerimos que o leitor visite o site do AWS e explore
os produtos, para entender em profundidade do que a plataforma
é capaz. Além do site, vale mencionar que todos os manuais dos
produtos do AWS estdo disponiveis na loja do Kindle (leitor de
livros digitais da Amazon) sem custo. A documentagéo é bastante
completa e certamente ajudard a esclarecer os detalhes de cada
produto.

Para os que gostam de programar, vale mencionar que existem
bibliotecas para as linguagens de programacao mais populares,
como Java, C# e Python, por exemplo, que permitem a automagéo
de todos os aspectos de todos os produtos do AWS. Esse é um
recurso extremamente interessante, que possibilita a construgado
de ferramentas de gerenciamento e automacao bastante poderosas,
e que facilitam a vida no dia-a-dia.

Apesar de o artigo ser totalmente baseado no AWS, que por ter
sido o pioneiro, ainda é a referéncia no mercado quando se fala
de nuvem publica, vale mencionar que existem outras ofertas no
mercado, sendo o Windows Azure, da Microsoft, e o Compute
Engine, da Google, as mais conhecidas. Com base no que fala-
mos, é importante conhecé-los para poder avaliar qual é oservigo
mais adequado para cada situacado, e o mais importante, para que
comparemos os valores e vejamos qual oferece o melhor custo
beneficio. Com a tendéncia da popularizacao do uso da nuvem
publica, espera-se que a concorréncia se torne cada vez mais
acirrada, e com isso podemos esperar uma oferta de servigos de
qualidade cada vez melhor e com menor custo.
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