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Windows Server Update
Services : Ambientes
atualizados com WSUS

As vantagens de se utilizar o Update Services no

ambiente corporativo

lanejar, implementar e manter o bom funciona-

mento do ambiente de infraestrutura sdo as prin-

cipais atividades dos administradores de redes
modernos. Apds o ambiente estar em funcionamento e os
recursos estarem sendo entregues ao cliente (arquivos,
e-mails, aplicagOes, etc.), é necessario manter a operagao
com o melhor funcionamento possivel.

Dentre as diversas rotinas didrias na operacdo de
servidores e computadores que possuem sistemas ope-
racionais Microsoft em uma rede corporativa, podemos
destacar a verificacdo das atualizagdes do Windows.
Esta é uma atividade muito importante e que em muitos
casos ndo recebe a devida atencdo. E importante frisar
que é uma fung¢do do administrador de redes analisar,
implantar e gerenciar as atualizagdes.

Devido a grande quantidade de produtos Microsoft
vendidos e utilizados pelo mercado, a quantidade de
atualizagdes disponibilizadas também é alta. Como é
necessdrio realizar o download das atualiza¢Ges através
da internet, o volume de dados pode se tornar um pro-
blema. Além disso, o gerenciamento dessas atualizagbes
se torna uma tarefa complicada para o administrador
de redes, afinal, desta forma, seria necessdrio acessar
fisicamente cada computador, realizar o download
no site do Windows Update, para s6 entdo efetuar a
instalagdo delas.

O WSUS, ou Windows Server Update Services, é uma
ferramenta que auxilia o administrador de redes a im-
plementar as atualizagdes no ambiente. Através de um
console centralizado, o WSUS fornece recursos necessa-
rios para gerenciar e distribuir as atualizacdes.

Este artigo visa esclarecer o uso desta ferramenta,
apresentando as suas principais funcionalidades, al-
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Fique por dentro

Manter um ambiente de infraestrutura de servidores e computadores
com sistemas operacionais e produtos Microsoft atualizado é um grande
desafio para os administradores de rede. Neste cenario, os updates do
Windows sao disponibilizados para corrigir problemas, aumentar a se-
guranca e o desempenho dos sistemas e aplicagdes. Porém, é um arduo
trabalho manter o parque de computadores atualizado. Para facilitar
essa gestao, existe o WSUS (Windows Server Update Services), uma fer-
ramenta que ajuda os administradores de redes a planejar aimplantacao
das atualizagbes em seus ambientes. Deste modo, os pontos destacados
neste artigo serao Uteis aos administradores responsaveis por gerenciar
os computadores e servidores da corporagao, contribuindo para com-
preensao de como o WSUS pode ser utilizado em uma infraestrutura de
Tl, os cuidados necessarios a serem tomados antes de se implementar as

atualizacdes e boas praticas que podem ser empregadas.

. J

gumas melhores praticas, cuidados necessarios durante seu uso,
além de alguns exemplos que demonstram como é importante a
sua utilizagdo.

0 que sao as atualizacoes do Windows?

As atualizagdes do Windows nada mais sédo do que complemen-
tos disponibilizados pela Microsoft para corrigir problemas que
foram identificados durante o uso do produto e evitar a ocorréncia
de erros ou ameacgas que possam deixar o sistema vulnerdvel,
aumentando a seguranca do computador e, em alguns casos,
melhorar o desempenho.

As atualizagGes sao langadas frequentemente, e para manter a me-
lhor performance e menor vulnerabilidade do sistema, é necessario
realizar o download destas através do site do Windows Update.
E neste site que a Microsoft centraliza a distribuigdo das atualizacdes.
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Figura 1. Console de gerenciamento do WSUS

Para um usudrio doméstico essa ndo é uma tarefa complicada, ja
que, em muitos casos, as atualizagdes sdo configuradas para serem
realizadas automaticamente assim que disponibilizadas. E nestes
casos, quando o usudrio desliga o computador, é informado que
o Windows efetuard a instalacdo das atualizagdes.

Em um ambiente corporativo, no entanto, a tarefa de manter
os computadores da rede atualizados pode ser um tanto quanto
drdua; afinal, ndo é incomum um parque de maquinas com mais
milhares de computadores e servidores.

Cenario empresarial

Em um cendrio empresarial, o esforco utilizado, por exemplo,
para atualizar um parque com mais de 1.000 computadores clien-
tes e diversos servidores seria elevado, ja que a tinica forma de
realizar a instalagdo das atualizagGes seria manualmente (neste
processo, o analista de TI precisa acessar o computador de cada
usudrio, realizar o download da atualizacdo, para realizar a ins-
talagdo, mdquina a maquina). O consumo da banda de internet
seria altissimo, pois cada computador precisaria acessar o site
do Windows Update para realizar o download das atualizagdes
necessdrias, individualmente. Deste modo, terfamos os arquivos
de instalagdo com multiplas copias espalhadas pelos computa-
dores da rede, causando um grande desperdicio de consumo de
banda de internet. Além disso, vocé néo teria o controle de quais
atualizagdes foram instaladas, qual o status dos computadores,
entre outras informacdes.

Existem ainda os casos em que o controle de atualizagSes é parte
do programa de auditoria da empresa. Muitas organizagdes pos-
suem um rigido controle de auditoria nos seus processos internos,
e em muitos casos, o departamento de TI também faz parte deste
programa de auditoria.

Assim, a organizagdo define que o departamento de TI deve
conter um plano de gerenciamento de riscos para estar em con-
formidade com as suas diretrizes.

Para que este programa possa ser implementado no departamen-
to de TI, é necessdrio identificar as vulnerabilidades que podem
comprometer as informacdes da organizagdo (entende-se como

informacdo, dados, tecnologias que suportam essa informagao,
pessoas, processos, infraestrutura, etc.).

Dentre os diversos tipos de vulnerabilidade que podem ser
identificados, podemos destacar:
e Estacdes sem antivirus, ou com antivirus desatualizado;
o Estacdes sem atualizagdes de sistema operacional e aplicativos;
e Utilizacdo de senhas fracas,
¢ Usudrios sem permissdo acessando dados que ndo sdo do escopo
do seu trabalho;
¢ Usudrios sem permissdo de acesso ao datacenter podendo entrar
na sala e ter contato com os equipamentos.

A partir dessa andlise de vulnerabilidades, é necessdrio espe-
cificar quais serdo os controles que devem ser adotados para que
evitar os riscos relacionados. Por exemplo, caso seja definido
que as estagdes de trabalho que ndo possuem as atualizagbes
do Windows instaladas podem representar algum risco ou
vulnerabilidade no ambiente, é preciso criar um controle para
que este risco seja mitigado. Assim, poderfamos definir que os
computadores devem estar em conformidade quando estiverem
100% atualizados, a fim de evitar vulnerabilidades de seguranca
e oferecer maior estabilidade ao ambiente.

Para atingir esses objetivos é extremamente importante ter o
controle dos servidores e computadores que estdo ou nado atua-
lizados. Caso ndo exista um controle gerenciavel e centralizado,
torna-se muito dificil definir como estdo os status das atualiza¢Ges
e dos computadores.

0 que é 0 WSUS?

Para que possamos atingir os objetivos mencionados no paragra-
fo anterior, a Microsoft disponibiliza o Windows Server Updates
Services, ou WSUS.

O WSUS permite aos administradores de rede gerenciar as
atualizagdes dos produtos Microsoft em um console centralizado
(veja a Figura 1). Através dele, é possivel implantar as atualiza-
¢Oes disponibilizadas aos computadores e servidores que fazem
parte da rede.
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O WSUS ird ajudar a manter a eficiéncia operacional do am-
biente de rede, além de aumentar a estabilidade do ambiente de
produgao.

Com o WSUS o administrador de rede ird realizar o download das
atualizagdes em um local centralizado, analisar, aprovar e reprovar
as atualizagdes conforme as necessidades de seu ambiente.

Dentre as principais fungdes do WSUS, podemos destacar as
seguintes:

e Download centralizado das atualiza¢des. Ao invés de realizar
o download, por exemplo, de 15 atualizagdes disponibilizadas
em cada um dos 1.000 computadores da organizagdo, o WSUS
ird realizar o download uma tinica vez, e através do seu console
o administrador ird definir para quais grupos de computadores
estas atualizagdes serdo liberadas e instaladas, evitando o uso
de banda de internet, consumindo apenas a rede interna para
distribuigao dos pacotes;

¢ Agendar a sincronizagao com o Windows Update. O administra-
dor pode definir em quais hordrios o servidor ird sincronizar com
o Windows Update, e assim realizar o download das atualizagdes
no hordrio de menor consumo de banda;

e Anilise das atualizacdes. E indicado que se possua um ambien-
te de homologagdo para que seja possivel realizar testes com as
atualizagdes antes de aplicd-las em um ambiente de produgao.
Através do console de gerenciamento as atualizagdes podem ser
aprovadas para um grupo restrito de computadores destinados a
funcionar como teste. Desta forma as atualizag¢6es sdo aplicadas
e é verificado qual o resultado gerado. Caso ndo seja satisfatorio,
a atualizacdo pode ser reprovada e ndo aplicada em producao.
Se ndo for detectada nenhuma anomalia pds-instalagdo, deve ser
aplicada no ambiente de produgao;

¢ Definir os produtos Microsoft que serdo verificados e atualiza-
dos. Em um ambiente de rede, vocé pode ter diversos produtos
instalados, como Exchange Server, TMG, Office, entre outros. Atra-
vés do WSUS, vocé pode definir quais produtos serdo verificados
para que seja realizado o download das atualizacdes;

e Criar regras para aprovagdes automaticas. Em muitos casos, os
administradores desejam economizar tempo e trabalho criando
regras para aprovagdes automaticas de atualizagdes. Assim, caso
seja uma atualizacdo de seguranga, ou uma atualizacao critica,
por exemplo, elas serdo automaticamente aprovadas para serem
disponibilizadas para os computadores;

* Definir grupos de computadores para melhor gerenciamento. £
possivel criar grupos de computadores para gerenciar as atualiza-
¢oes. Desta forma o administrador pode segregar os computadores
por versao (por exemplo: versdes do Windows: 2008, 2008R2, 2012)
e assim melhorar o gerenciamento das atualizagoes;

® Manutengao do Servidor WSUS. O WSUS possui uma ferramenta
que realiza uma verificagdo na sua base de dados, removendo
atualizacdes defasadas, computadores que ndo estio mais em
utilizagdo e arquivos desnecessdrios dentro do servidor;

* Notificacdes por e-mail. O console permite a criacdo de regras de
notificacdo, enviando relatérios de novas atualizagdes disponiveis
e status das atualizagées por e-mail;
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¢ Geragdo de reports gerenciais. O WSUS permite criar diversos
reports gerenciais, demonstrando os status das atualizagdes,
computadores que foram atualizados, que estdao pendentes, etc.

Produtos e tipos de atualizacoes

Quanto maior o porte da organizacdo, mais produtos e tec-
nologias ela utilizard para atender as suas demandas. Nestes
ambientes, sdo implantados diversos tipos de servidores e
aplica¢Oes. Assim, em um mesmo ambiente podemos ter vdrios
produtos, como:
e Windows Server - Versdes 2003, 2003 R2, 2008, 2008 R2, 2012 e
2012 R2;
e Servidores — Exchange Server, SQL Server, Lync Server, System
Center, etc,;
¢ Estacdes de Trabalho — Windows XP, Vista, 7 e 8;
e Aplicagoes — Office 2007, 2010 e 2013.

Diante de tamanha diversidade de produtos, periodicamente
a Microsoft disponibiliza atualizagdes. Neste contexto, o WSUS,
além de identificar os produtos que sdo utilizados na rede (afinal,
nao faz sentido baixar as atualiza¢des do Windows Server 2003 se
todo o parque de servidores é¢ Windows Server 2008), classifica as
atualizagGes em categorias, apresentadas a seguir:

e Critical Updates — E uma atualizagdo disponibilizada para
corregdo de um problema especifico, além de fornecer maior
estabilidade e desempenho ao produto;

¢ Definition Updates — Tipo de atualizacdo de software que con-
tém adic¢oes ao banco de dados de um produto. Bastante comum
para produtos como o Outlook, que contém, por exemplo, novas
defini¢6es para lixo eletronico;

e Drivers — Uma atualizacdo de software necessaria para algum
dispositivo de hardware especifico (drivers de adaptadores de
rede, video, som);

e Feature Packs — Esse tipo de atualizado representa uma nova
funcionalidade de um produto que é distribuida ap6s o seu langa-
mento. Geralmente, essa funcionalidade serd incluida na préxima
versdo completa. Exemplos de Feature Packs sdo as atualizagdes
do Microsoft .NET Framework;

e Security Updates — E uma atualizagdo disponibilizada para
sanar alguma vulnerabilidade relacionada a seguranca de um
produto. As vulnerabilidades de seguranca sdo classificadas com
base em sua gravidade (critica, importante, moderada ou baixa);
* Service Packs — E um pacote que contém todas as atualiza¢es
disponibilizadas desde o langamento do produto. O Windows 7
Service Pack 1, por exemplo, possui todas as atualizagdes que
foram distribuidas desde o seu lancamento, acumulados em um
tnico pacote de atualizagées;

e Tools — Um utilitdrio ou um recurso adicional que pode ser
instalado para realizar alguma tarefa. Como exemplo, podemos
citar o Network Diagnostic Tool, que é uma ferramenta dispo-
nibilizada em forma de atualizagdo para o WSUS. Ela pode ser
empregada para realizar diagnésticos diversos de rede, como
andlise e identificagdo de problemas;



¢ Update Rollups — Um conjunto testado de atualizagdes diversas,
disponibilizado em um tinico pacote. As atualizacdes de versido
do Internet Explorer sdo Updates Rollups;

e Updates — Atualizagdo disponibilizada para corre¢do de um
problema, néo classificado como critico e nem relacionado a
seguranga.

A importancia de se manter um ambiente atualizado

Mas afinal, qual a importancia real de se manter um ambiente
atualizado? Um ambiente atualizado ird proporcionar um sistema
operacional mais estdvel e confidvel, onde o usudrio conseguira
utilizar melhor os recursos disponibilizados e ird desenvolver
com maior eficiéncia e eficdcia as suas atividades.

Para que se possa atingir esses objetivos, a correta utilizagdo
dos recursos oferecidos pelo WSUS ird proporcionar ao admi-
nistrador de redes um ambiente confidvel, ja que estard tratando
as vulnerabilidades de seguranca, mantendo a estabilidade do
ambiente, de forma centralizada e, principalmente, oferecendo
melhor experiéncia para o usudrio final, entregando o servigo
(leia-se estagdes de trabalho a pleno funcionamento) com os niveis
de exigéncia que a organizagdo deseja.

Cuidados necessarios

Apesar da facilidade de gerenciamento agregada pelo servigo
do WSUS, é necessdrio ter cuidado com a sua utilizagdo. O fato
de termos um gerenciamento centralizado das atualizagdes que
sdo disponibilizadas ndo indica necessariamente que problemas
nao ocorrerao.

Existem diversas situagdes que devem ser consideradas antes
que as atualizagoes sejam liberadas para o ambiente de produgao,
mesmo estas tenham sido testadas e validadas em um ambiente
de homologacdo. Para exemplificar, serdo descritos dois casos
recorrentes que geram problemas e demandam tempo para que
se encontre a melhor solugéo.

No primeiro caso, temos problemas relacionados a utilizagéo de
aplicacdes e sistemas de institui¢des bancdrias. Os departamentos
e usudrios que necessitam utilizar esses sites e aplicagdes geral-
mente sdo colaboradores de alta criticidade. Dentre estes, podemos
citar os departamentos a seguir: Folha de Pagamento, Contas a
Pagar, Financeiro, Contabilidade, entre outros.

Os usudrios desses departamentos possuem atividades que sdo
criticas, visto que o impacto da indisponibilidade dos servicos
relacionados é alto para a organizagdo. Por exemplo, se os compu-
tadores da equipe de RH néo funcionarem corretamente durante
o periodo de fechamento da folha de pagamento, poderd acarretar
problemas sérios para organizagdo, como uma multa por atraso.

Entdo, quando existem incidentes que envolvem este tipo de
servigo (aplicagdes e sites de companhias bancdrias), e este tipo
de usudrio (de departamentos criticos), o tempo de resolugado
necessita ser curto, ja que sdo atividades de grande importancia
e de alto impacto para a organizagao.

Para exemplificar o tema exposto, podemos citar diversos casos
em que o suporte de TI de determinado banco informa que as suas

aplicagdes sdo compativeis com quaisquer versées do Internet
Explorer, ou que suporta todas as versdes do Java.

Porém, apds a instalacdo de atualiza¢des do Internet Explorer,
em muitos casos, alguns sites de bancos ndo funcionam mais, ou
ndo funcionam como esperado, como por exemplo: a pdgina nao
é carregada corretamente, os plug-ins travam, etc.

Uma das causas desses problemas pode ser a incompatibilidade
de versdo. Nao é incomum que, por exemplo, uma atualizagdo do
Internet Explorer seja incompativel com a aplica¢do do banco, e,
até mesmo, que esta aplicagdo ainda ndo tenha sido testada na
nova versao do navegador. Independente do motivo, é necessario
comegar a investigacdo o quanto antes para encontrar a razdo do
problema e poder aplicar uma solugéo.

No entanto, até se chegar a um ponto de resolugéo, sdo perdidas
vérias horas nas tratativas. Se estes casos ocorrerem em periodos
de fechamento de folha de pagamento, por exemplo, estd estabele-
cido o caos na TI. Assim, o usudrio poderd alegar que néo entre-
gou suas atividades nos prazos definidos pelo seu departamento
porque o TI ndo resolveu o problema a tempo.

Para evitar ao maximo esse tipo de situacdo, é extremamente
importante termos um ambiente de teste para aplicar as atuali-
zagoes e validar o seu funcionamento, verificando se o resultado
da instalagdo estd de acordo com o que a mesma se propde, ndo
gerando problemas.
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Muitos problemas sdo evitados realizando esses procedimentos
de teste antes da liberagdo para produgdo, e desta forma gera-se
uma credibilidade maior para o departamento de TI.

Um caso que ganhou bastante notoriedade aconteceu no comego
de abril de 2013, quando a Microsoft disponibilizou a atualizagdo
de seguranca KB2823324 para sistemas operacionais Windows 7.

Apés ainstalagdo da atualizagao era solicitado que o computador
fosse reiniciado para concluir a operacdo. No entanto, durante
o processo de inicializagdo era apresentado uma das seguintes
mensagens de erro:

e “O Windows falhou ao iniciar. Uma mudanca de hardware ou
software pode ter sido a causa.”;

* “Windows failed to start. A Recent hardware or software change
might be the cause.”;

® Em alguns computadores, uma tela azul também foi apresentada
com os erros: c000021a, 0xC000003a ou 0xc000000e.

Este problema foi gerado por uma incompatibilidade desta
atualiza¢do com um software de terceiros, chamado GBPlugin,
utilizado por diversos sites de bancos para acesso a servigos on-
line (Internet Banking).

Varias soluc¢oes poderiam ser aplicadas, como desinstalar a atu-
alizacdo manualmente, por linha de comando, restaurar para a
dltima configuragdo valida, utilizar a restauracdo de sistema e, em
muitos casos, a solugdo de contorno ndo apropriada, a formatagado
do computador.

Na época, foram relatados em muitos féruns especializados e
listas de e-mails, casos de administradores de redes descrevendo
os problemas e efeitos que estavam vivenciando, causados por esta
atualizagdo. Diversas situagdes foram discutidas, onde parques
de mdquinas com mais de 500 computadores estavam parados
devido aos problemas gerados por causa dessa atualizagdo, e
consequentemente, quais agdes que o departamento de TI estava
utilizando para resolver os incidentes.

Mas, qual a relagdo do WSUS com esta atualizagdo?

O console do WSUS possui uma opgao em que é possivel con-
figurar aprovagdes automdticas. Neste tipo de configuragdo, o
administrador pode definir quais os tipos de atualiza¢des serdo
autorizadas sem que ele precise intervir para autorizé-las manual-
mente. Por padrao, o WSUS classifica as atualizacdes de seguranca
e criticas desta forma; assim, ndo é necessdria intervengdo do
administrador para aprovar este tipo de atualiza¢do. Com isso,
conclui-se o que aconteceu na época.

Muitos administradores mantinham aprovagdes autométicas
para atualizagGes de seguranca e criticas, e desta forma, ndo apli-
caram as mesmas em ambientes de teste. Logo, com a aplicagdo
em massa no ambiente de produgdo, o impacto foi enorme em
diversas empresas.

Como foi possivel observar, ndo é indicado manter atualizagdes
com aprovacdo automdtica, jd que, mesmo sendo atualizag¢des
importantes para o ambiente, que irdo corrigir eventuais falhas no
sistema, ndo é possivel garantir que ndo haverd incompatibilidade
com softwares de terceiros, como no caso supracitado.
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Cenarios de implantacao
Quando o administrador de redes identifica a necessidade da uti-
lizagdo do WSUS para poder gerenciar melhor as atualiza¢des do
Windows, ele deve planejar como o WSUS serd implementado.
Durante este periodo de andlise, alguns fatores podem ser
levados em consideracdo para defini¢do do melhor cendrio a ser
empregado, a saber:
e Quantidade de servidores;
* Quantidade de computadores clientes;
e Numero de escritdrios remotos (filiais).

Dentre as diversas possibilidades de cendrios, as mais comuns
sdo as implementacdes simples ou com diversos servidores.

Implantacdo simples

A implantagdo simples consiste em um servidor Windows com
a ferramenta do WSUS instalada. Este servidor ird sincronizar ao
Windows Update, através do Firewall corporativo, para verificar
as novas atualizagoes disponiveis. Caso existam novas atualiza-
¢oes, 0 WSUS ird realizar o download. Feito isso, o administrador
podera analisar as atualiza¢Ges e aprové-las para que sejam dis-
tribuidas para os computadores clientes, conforme demonstrado
na Figura 2.

.

S
&0

‘Windows Update

Firewall

.

N
Arguives @ @ @

Estagdes de Trabalho

Active Directory

Parque de Servidores

\

Figura 2. Cendrio de implantacao simples do WSUS

Implementagdo de vdrios servidores WSUS

Dependendo das necessidades do ambiente, é possivel imple-
mentar cendrios com vdrios servidores. De acordo com a quanti-
dade de computadores da rede, ou entdo, no caso de a corporagao



possuir um escritério central e algumas filiais, vocé pode ter a
necessidade de implantar mais de um servidor WSUS. No exemplo
da Figura 3, temos uma empresa com cede em SP e duas filiais,
em MG e R]. Com este cendrio, ao invés de termos um servidor
em cada estado realizando o download das atualizag¢ées, temos
um servidor principal, em SP, que é responsével por realizar o
download das atualizagdes. O servidor que possui a funcado de
se comunicar com o Windows Update é chamado de servidor
Upstream. Nas filiais, os servidores sincronizam com o WSUS
Upstream, para realizar o download das atualizag¢des. Estes ser-
vidores sdo denominados Downstream.

' N\

Windows Update

Servidor W5US
Upstream 5P

Servidor WEUS
DowwenStream MG

Servidar W5US
Downstream R

S&8E L8P
S8 S

Estagies de Trabalho RJ Estagies de Trabatha MG

A\,

Figura 3. Cendrio de implantacao de varios servidores do WSUS

Este cendrio possibilita um gerenciamento centralizado dos da-

dos, ao invés de possuir um servidor em cada localidade fazendo
a mesma fungéo.

O WSUS tem como principal objetivo sanar os problemas dos
administradores de rede quanto a atualizagdes do parque de
servidores e computadores de redes corporativas. Ele fornece
uma administragdo centralizada para o planejamento, download,
liberagdo, instalacdo e acompanhamento dos status das atualiza-
¢Oes necessdrias, visando manter o ambiente seguro, com maior
eficiéncia e desempenho.

Porém, é preciso planejar muito bem as libera¢ées das atuali-
zagdes dentro do WSUS, ja que, ndo necessariamente, todas as
atualizagbes disponiveis irdo funcionar corretamente em um
ambiente de produgdo. Deste modo, é necessario validar as atu-
alizagbes para que seja minimizada a ocorréncia de problemas,
principalmente em relacéo a softwares de terceiros. Nesse contex-
to, uma boa alternativa para validacdo das atualiza¢es é manter
um ambiente de homologagao que viabilize a realizagdo de testes
antes da implementac¢do em ambiente de produgéo.

Assim, manter-se atualizado e em conformidade com as regras
da companhia serd um objetivo de alcance tangivel com o uso do
Windows Server Update Services.

Luiz Claudio Tebexreni Bezerra

luizctbezerra@gmail.com

Administrador de Redes Windows Senior pela All Net Group, com

ampla experiéncia no planejamento, implementacéo e adminis-

tracdo de servidores na plataforma Microsoft e seus produtos. Formado em
Administracdo de Empresas com Enfase em Tl pela Faculdade Impacta de
Tecnologia, possui as certificacdes Microsoft (MCP, MCSA, MCSA, MCSE, MCSA+M, MCSE+M,
MCTS, MCITP, MCT), ITIL e 1S0 20.000.

Links:

Visao geral do Windows Server Update Services
http://technet.microsoft.com/library/hh852345.aspx

Como implantar o WSUS na sua empresa
http://technet.microsoft.com/pt-BR/library/hh852340.aspx

Explorando o console do WSUS
https://social.technet. microsoft.com/wiki/contents/articles/4573.explorando-a-console-do-
wsus-3-0-sp2-pt-br.aspx
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Certificacao MCSA:
Obtendo certificacao em
Windows Server 2012

Conheca as principais caracteristicas da
certificacao MCSA em Windows Server 2012

s certificagdes Microsoft estdo presentes no setor

de TT hd muitos anos e vém ganhando importan-

cia em um mercado de trabalho cada vez mais
disputado e exigente. Com a crescente oferta de emprego
no setor, verificamos que muitas vagas ndo sdo preenchidas
por falta de qualificacdo dos candidatos, principalmente
em determinados produtos e tecnologias que exigem um
conhecimento técnico aprofundado. Para obter destaque
e se tornar apto a concorrer as melhores oportunidades,
as certificagdes se tornam um objetivo comum entre os
profissionais que buscam reconhecimento.

Na é&rea de infraestrutura, a Microsoft oferece uma
série de exames que compdem as certificagdes voltadas
para os sistemas operacionais de mdquinas cliente, como
por exemplo, o Windows 7 e 8, e de servidores de rede,
como € o caso do Windows Server 2012 na formacdo
MCSA, a qual serd discutida com maiores detalhes nos
topicos a seguir.

Tendo em vista os profissionais que estdo em busca de
um solido crescimento na carreira de infraestrutura em TI,
neste artigo serdo abordadas as principais caracteristicas da
formagdo MCSA em Windows Server 2012. Entre alguns as-
suntos, serdo destaque: o que é a certificagio MCSA, como
sdo compostos os exames e seus formatos de questao, os
cursos preparatérios oficiais, onde e como se inscrever nos
exames, assim como o contetido técnico abordado nas trés
provas requisitadas para a obtengao da certificacdo.

Conhecendo a certificacao MCSA e seus exames

A Microsoft ja passou por algumas reformulacdes
em sua extensa grade de certificagdes. Por exemplo,
a primeira formagdo deixou de possuir a sigla MCSA
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Fique por dentro

O mercado de trabalho na érea de Tecnologia da Informacao e Comu-
nicacdo (TIC) esta em constante crescimento e demanda cada vez mais
profissionais altamente qualificados para atuarem em produtos e am-
bientes com cenarios especificos. Com base nisso, este artigo tem como
objetivo abordar a formacdo MCSA em Windows Server 2012, o formato
e o contetido dos exames, assim como fornecer algumas dicas para os
profissionais que pretendem obter sua primeira certificagao oficial em

infraestrutura com a tecnologia Microsoft.

& J

(Microsoft Certified Systems Administrator), sendo alterada para
MCITP-SA (Microsoft Certified IT Professional — Server Administrator)
ap6s a chegada do Windows Vista e do Windows Server 2008. Na
intengdo de retomar o reconhecimento jd consolidado no mercado
das certificagdes entre os profissionais de TI, a Microsoft voltou
a adotar a sigla MCSA, porém com um diferente significado: Mi-
crosoft Certified Solutions Associate, passando esta nomenclatura
a vigorar até os dias de hoje, ap6s os langamentos dos sistemas
operacionais Windows 7/Windows Server 2008 R2 e Windows 8/
Windows Server 2012.

Atualmente, a formagdo MCSA em Windows Server 2012 é com-
posta por trés exames, sendo cada um deles pré-requisito para
que se obtenha a certificagdo. Ao concluir o primeiro, 70-410, o
profissional obtém o certificado MCP (Microsoft Certified Profes-
sional), que o credencia para os préximos dois exames, 70-411 e
70-412 (Figura 1). O passo a passo indica a sequéncia em que 0s
exames deverdo ser realizados e concluidos, sendo 0os mesmos
disponibilizados aos profissionais desde o més de setembro de
2012, dias ap6s o langamento do sistema operacional Windows
Server 2012, ocorrido no dia 04 do mesmo més.



Cada um dos exames possui contetido distinto, po-
rém algumas funcionalidades e recursos do Windows
Server 2012 serdo cobrados novamente de forma mais
aprofundada nos exames 70-411 e 70-412. Para orien-
tar na preparacao e guiar seus estudos, a Microsoft
disponibiliza na Internet (veja a se¢do Links) o con-
tetido completo reunindo todos os tépicos detalhados
juntamente com um valor percentual de questdes que
podem ser cobradas de cada um deles.

Formato das questoes e caracteristicas dos exames

Para a realizagdo do exame, o profissional terd a opgéo de esco-
lher entre vdrios idiomas disponiveis, inclusive o Portugués do
Brasil (pt-BR). No entanto, como boa parte do material encontrado
na Internet e nos principais centros de treinamento oficiais da
Microsoft estd em inglés, é aconselhdvel agendar os exames no
mesmo idioma. Para aqueles que tiveram toda sua trajetéria de
estudos no idioma inglés, é aconselhdvel que optem pelo mesmo
para a realizagdo dos exames, pois a Microsoft traduz boa parte
dos termos técnicos originalmente conhecidos, o que acaba con-
fundindo o raciocinio durante a leitura das questdes.

Quanto ao formato das questdes, boa parte delas é de mdltipla
escolha, contendo apenas uma ou mais alternativas corretas.
Também encontramos questdes denominadas pela Microsoft
como “hot area”, na qual o candidato clica e arrasta um ou mais
blocos de opgdes contendo sugestdes de resposta para solucionar
problemas propostos dentro de um determinado cendrio.

O ntimero de questdes para cada exame varia de 45 a 55, com
tempo limite para conclusdo de aproximadamente 100 minutos. £
importante ressaltar que o tempo proposto é mais do que suficien-
te para responder a todas as questdes, que sdo distribuidas entre
perguntas objetivas (contendo uma ou mais alternativas corretas)
e outras que possuem um cendrio um pouco mais complexo para
resolugdo, pois envolvem conhecimento mais avangado e/ou mais
de uma funcionalidade/recurso.

A nota minima necessdria para obter aprovacao é 700 pontos de
um total de 1000, ou seja, 70% do exame. Em caso de reprovacao,
também é possivel utilizar a promogdo denominada Segunda Chan-
ce (Second Shot), que possibilita o candidato a refazer o exame sem
qualquer custo (ver se¢do Links). O valor da inscri¢do custa apro-
ximadamente R$175, de acordo com a taxa cambial do momento.

Como informado, a Segunda Chance é uma promogao, portanto
torna-se interessante pesquisar a respeito para saber o perfodo
em que ela estard em vigor.

Como se preparar para os exames

Na busca por um melhor embasamento acerca do contetido a ser
estudado, recomenda-se a inscri¢do nos cursos oferecidos pelos
centros de treinamento que possuem parceira com a Microsoft.
Procure dar preferéncia aos centros que possuem a titulagdo
Gold Certified Partner, pois além de oferecerem os cursos oficiais
seguindo o padrdo de ensino e melhores praticas adotadas pela
Microsoft, eles também obtiveram tal reconhecimento pela 6tima

410

Instalando e configurando o
Windows Server 2012

412

Configuragbes avangadas de
servigos no Windows Server
2012

411

Administrando o Windows
Server 2012

Passo 3

Figura 1. Exames que compdem a certificagdo MCSA Windows Server 2012

infraestrutura oferecida aos seus alunos nos laboratérios monta-
dos para execucao dos exercicios praticos sugeridos.

Os cursos sdo oferecidos de forma presencial e fornecem todo
o material exclusivo da formagdo Microsoft, que é distribuido de
forma modular e segmentada abordando todos os tépicos neces-
sdrios para a realizagdo dos exames. As aulas sdo ministradas por
um profissional com uma vasta experiéncia pratica de mercado na
drea de infraestrutura de TI, principalmente por utilizar ou ja ter
utilizado as tecnologias e produtos Microsoft, que por sua vez exige
dos centros de treinamento parceiros a contratacdo de instrutores
certificados com o titulo de MCT — Microsoft Certified Trainer.

Procure fazer contato com outras pessoas que por ventura ja
realizaram algum curso oficial da Microsoft. Uma boa indicagdo
é essencial. E muito importante frisar que serd o instrutor quem
ird fornecer exemplos préticos no emprego das funcionalidades do
produto no seu dia-a-dia. Portanto, é aconselhdvel tomar conheci-
mento do nome e trajetdria profissional/académica pesquisando
a seu respeito na Internet antes de fazer a escolha.

Os centros de treinamento oficialmente licenciados pela Microsoft
primam pela infraestrutura impecavel de suas instalagées e labora-
térios, utilizando um ambiente virtualizado de maquinas cliente e
servidores para ilustragdo de exemplos e exercicios préticos.

Para aqueles que ndo dispdem de tempo para frequentar aulas
presenciais com hora marcada ou ainda n&o podem investir o valor
de matricula dos mesmos, existem boas opc¢des de cursos online
que podem ser assistidos a qualquer hora do dia, necessitando ape-
nas de uma mdquina com conexdo a Internet. No entanto, é bom
tomar cuidado ao fazer a escolha, mantendo as mesmas dicas jd
informadas para os cursos realizados nos centros de treinamento
oficiais, na qual indicagdo e pesquisa sdo essenciais.

Ao comecar os estudos para o primeiro exame da formagao MCSA,
070-410: Instalando e configurando o Windows Server 2012, é im-
portante focar inicialmente nos procedimentos de instalag¢do do sis-
tema operacional e em algumas de suas configuragdes mais basicas
como, por exemplo: informagdes sobre os requisitos de hardware;
saber diferenciar os tipos de versdo; e conhecer melhor as novas
caracteristicas funcionais em relagdo a versdo anterior, o Win-
dows Server 2008 R2. Outra dica é pesquisar por videos e textos
explicativos sobre o exame ou determinada funcionalidade que
podera ser cobrada em algumas das questdes.

Para fixar o contetido estudado, é possivel encontrar simula-
dos na Internet que contém modelos de questdes para cada um
dos exames da formacgado. Tais simulados sdo fundamentais na
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preparacgdo, pois muitos deles abrangem todo o material a ser
estudado, oferecendo melhor orientagéo quanto ao contetido em
que o profissional possa sentir alguma dificuldade.

Contetido do exame 70-410

No primeiro exame da formagao MCSA: Windows Server 2012,
serdo cobradas questdes sobre: como instalar e configurar servi-
dores utilizando as fung¢des e recursos do sistema operacional; a
funcionalidade Hyper-V para criacdo e gerenciamento de mdquinas
virtuais; a implantagdo e configuragdo dos principais servigos de
rede; a instalagdo e administragdo do AD (Active Directory); assim
como a criacdo e o gerenciamento das diretivas de grupo (GPOs).

A seguir é apresentada uma breve descrigdo de cada um dos
tépicos:
o Instalar e configurar servidores (15-20%): Neste tépico, serdo
cobradas questdes sobre como planejar e efetuar a instalagdo/
configuragdo do Windows Server 2012 conforme as necessidades
de sua empresa. Também serdo cobradas questdes sobre armaze-
namento local, como tipos de discos e volumes;
e Configurar fung¢des e recursos do servidor (15-20%): O foco
deste tépico estd na configuragao de fungdes e recursos do sistema
operacional. Por exemplo: servicos de arquivos, compartilhamen-
tos, impresséo e acesso remoto;
e Configurar o Hyper-V (15-20%): Neste tépico é necessario saber
como criar e configurar mdquinas virtuais dentro de uma infraestru-
tura corporativa utilizando o Hyper-V. Também serd exigido conhe-
cimento sobre a criagdo/configuragdo de discos e redes virtuais;
* Implantar e configurar os principais servicos de rede (15-20%):
O foco deste t6pico estd na implantagdo e configuracdo dos princi-
pais servigos de rede disponiveis no Windows Server 2012. Entre
eles, destacam-se: DHCP, DNS e os protocolos IPv4 e IPv6;
e Instalar e administrar o Active Directory (15-20%): Compre-
ende, ainda que de forma inicial, a instalacdo e administragdo
do Active Directory (AD). Além disso, é necessdrio saber como
instalar um DC, criar, gerenciar e administrar contas de usudrios,
de computadores e seus respectivos grupos, assim como as OUs
(Unidades Organizacionais), importantes na organizagdo da
estrutura das respectivas contas;
e Criar e gerenciar diretivas de grupo (15-20%): Este t6pico co-
bra conhecimentos bésicos sobre as GPOs (Diretivas de Grupo).
Assim, é necessdrio ter dominio sobre a criacdo e configuragao
de GPOs, diretivas de seguranga e de restri¢do de aplicagdo, bem
como configuragdes do Firewall do Windows Server 2012 utili-
zando as diretivas de grupo.

Contetido do exame 70-411

No segundo exame da formagdo MCSA: Windows Server 2012, os
topicos se assemelham aos encontrados no exame 70-410, porém
de forma mais aprofundada, tanto em seu contetido, como na
abordagem técnica com maior foco naimplantagdo, gerenciamento
e manutengado dos servidores.

Estardo presentes questdes sobre como implantar, gerenciar
e manter os servidores, monitoramento de desempenho, confi-
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guracdo de servicos de arquivos e impressdo, configuracdo do
DirectAccess, VPN e roteamento de rede, entre outros.

A seguir é apresentada uma breve descrigdo de cada um dos
tépicos:
¢ Implantar, gerenciar e manter servidores (15-20%): Neste tépico,
serdo cobradas questdes sobre como implantar e gerenciar imagens
de servidores, efetuar o gerenciamento de atualizagdes utilizando
a ferramenta WSUS e monitorar o desempenho dos servidores em
tempo real ou através de coleta automatizada de eventos;
e Configurar servigos de arquivo e impressao (15-20%):
O foco estd na configuragdo dos servicos que envolvem arquivos
e impressao, passando também pela criptografia de dados e au-
ditoria. Assim, entre os assuntos abordados, podemos destacar:
configuracdo do servigo DFS (Distributed File System) e FSRM
(File Server Resource Manager), criptografia de arquivos e discos, e
configuracdo de politicas de auditoria avangada;
e Configurar servicos de rede e acesso remoto (15-20%): Este t6-
pico exige uma visdo mais aprofundada sobre alguns dos assuntos
presentes no exame anterior, principalmente o DNS (Domain Name
Systen), como configurar zonas e registros DNS, VPN, roteamento
e a ferramenta DirectAccess;
e Configurar uma infraestrutura de servidor de diretivas de
rede (10-15%): T6épico que talvez ainda seja pouco conhecido para
usudrios que possuem menos experiéncia em Windows Server,
abrange tarefas como configurar um servidor de politicas de rede
(Network Policy Server - NPS) e configurar o NAP (Network Access
Protection). Trata-se de fun¢des especificas para prote¢do da rede
corporativa utilizando o Windows Server 2012;
e Configurar e gerenciar o Active Directory (AD) (15-20%):
Este tépico apresenta questdes mais especificas e avancadas no
que tange a configuracao e o gerenciamento do AD. Compreende
questdes relacionadas a como configurar contas utilizadas para
autenticagdo de servigos, configuragdo de controladores de domi-
nio (DC — Domain Controllers), manuteng¢do do AD e configuracdo
de politicas de senhas para contas de usudrios do dominio;
e Configurar e gerenciar politicas de grupo (GPOs) (15-20%):
As politicas de grupo, mais conhecidas como GPOs, estardo
presentes em todos os exames da formagdo MCSA em Windows
Server 2012. No exame 70-411, é necessdrio conhecimento mais
amplo e especifico em assuntos do tipo: configurar de que forma
as politicas serdo processadas (ordem e precedéncia, por exemplo),
gerenciamento dos objetos das politicas (backup, restauragédo,
copia e importagdo) e preferéncias das GPOs (automatizagdo do
mapeamento de drives na rede, configuragdes do painel de con-
trole e customizagdes do navegador).

Conteudo do exame 70-412

No terceiro e dltimo exame da formagdo MCSA: Windows
Server 2012, iremos observar um contetdo voltado para a alta
disponibilidade de recursos e servigos, assim como a implantagao
de solugées avangadas de rede, armazenamento de dados, iden-
tificagdo e acesso. Além de estudar o contetido especificado para
o exame 70-412, também se faz necessario manter os tépicos dos



exames anteriores em dia, pois alguns deles serdo aprofundados,
como os servicos de rede DNS e DHCP, assim como configuragdes
avangadas do Active Directory (AD).

A seguir é apresentada uma breve descri¢do de cada um dos
tépicos:
¢ Configurar e gerenciar a alta disponibilidade (15-20%): Neste
tépico, serdo abordadas questdes sobre o processo de configuracdo
e gerenciamento da alta disponibilidade de recursos e servigos
fornecidos pelos servidores de sua rede. Exemplo: configurar o
balanceamento de carga na rede (NLB), cluster de failover (tole-
rancia a falhas) e migracdo de mdquinas virtuais;
e Configurar solu¢des de arquivo e armazenamento (15-20%):
Este topico exige uma visdo mais aprofundada dos servigos rela-
cionados a arquivos (FSRM) do que a observada no exame 70-411.
Verificamos ainda um novo recurso pertencente ao Windows
Server 2012: 0 DAC (Dynamic Access Control). Este apresenta uma
nova concepgado para controle de acesso e auditoria de dados.
Também serdo abordadas algumas solu¢ées avangadas para efe-
tuar a configuracdo e otimizagdo do armazenamento de dados
em sua infraestrutura de servidores;
* Implementar a recuperacio de desastres e continuidade dos
negdcios (15-20%): Foco predominante nas melhores préticas de
recuperacdo de desastres envolvendo a infraestrutura de servi-
dores na rede. Destacam-se entre elas: configuracdo e gerencia-
mento de backups, recuperagédo de servidores e configuragio de
tolerancia a falhas em nivel de site;
¢ Configurar servigos de rede (15-20%): Requer conhecimento
avancado na implantagdo de solug¢ées envolvendo os principais
servigos de rede, como DNS e DHCP. Serd abordado ainda ou-
tro novo recurso da versdo 2012 do Windows Server, o IPAM
(IP Address Management), que se trata de uma ferramenta de
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implantagdo e gerenciamento dos enderecos IP de toda a rede;
e Configurar a infraestrutura do Active Directory (15-20%):
Outro tema que esteve presente nas provas anteriores, o Active
Directory também é cobrado no tltimo exame. Sendo assim, este
tépico cobrard questdes sobre como configurar uma floresta ou
dominio, configurar rela¢gdes de confianga, configurar sites do
AD e gerenciar a replicagdo do Active Directory e do SYSVOL;
e Configurar solucdes de identidade e acesso (15-20%):
O ultimo tépico do exame 70-412 envolve conhecimento na
implantacdo de solugdes presentes no Windows Server 2008,
mas que receberam atualiza¢ées no Windows Server 2012,
como implementar o ADFS v2.1 (Active Directory Federation
Services), instalar e configurar o AD CS (Active Directory
Certificate Services), gerenciar os certificados de seguranca
e instalar e configurar o AD RMS (Active Directory Rights
Management Services).

Objetivos da formacao

A formagdo MCSA em Windows Server 2012 é destinada aos pro-
fissionais da drea de infraestrutura em TI que buscam adquirir
conhecimento técnico aprofundado no sistema operacional para
servidores mais utilizado pela grande maioria das empresas.
A certificacdo é considerada um diferencial na busca por uma
vaga no mercado de trabalho de acordo com suas pretensdes
na carreira. A formacdo em Windows Server 2012 é descrita
hoje como um requisito minimo por muitos gestores da drea
que buscam profissionais qualificados.

E interessante ressaltar que a certificagio MCSA: Windows
Server 2012 ndo exige que o profissional realize novos exames de
renovacao, sendo vélido enquanto a versao do sistema operacional
for suportada pela Microsoft.

Faca um upgrade em sua carreira
Em um mercado cada vez mais focado em qualidade,

Projeto
Diagrama de sequéncia na prética

Projeto
Como inserir padries de projeto
através de refatoragaes - Parte 2

ter conhecimentos aprofundados sobre requisitos,
metodologia, andlises, testes, entre outros, pode ser
a diferenca entre conquistar ou ndo uma boa posicao
profissional. Sabendo disso a DevMedia lancou uma
p 8 publicacdo totalmente especializada em Engenharia
de Software. Todos os meses vocé pode encontrar
artigos sobre Metodologias Ageis; Metodologias
tradicionais (document driven); ALM (application
lifecycle); SOA (aplicagdes orientadas a servicoes);
Andlise de sistemas; Modelagem; Métricas; Orientacao
a Objetos; UML; testes e muito mais. Assine Ja!
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Certificacao MCSA: Obtendo certificacao em Windows Server 2012

Dito isso, a partir da conclusdo dos trés exames que compdem a
MCSA, o profissional estara apto a prosseguir para a certificagdo
MCSE, podendo optar por se especializar em até oito médulos,
como: Infraestrutura de Servidor; Infraestrutura de Desktop;
Nuvem Privada; Plataforma de Dados (SQL Server); Business
Intelligence; Mensagens (Exchange Server); Comunicagdo (Lync
Server) e Sharepoint. Para a manutengéo do certificado MCSE, no
entanto, é necessdrio realizar um novo exame a cada trés anos,
demonstrando que o profissional se manteve atualizado na res-
pectiva tecnologia/produto conforme o médulo escolhido.

Como se inscrever nos exames

Para efetuar a inscrigdo em qualquer um dos exames da Micro-
soft, basta se cadastrar através do site da empresa Prometric (veja
a secdo Links), que é um dos principais centros autorizados pela
Microsoft para marcagdo dos exames.

Basicamente, além do cadastro inicial (nome e e-mail) o site ird
solicitar a escolha de um local (geralmente um centro de treina-
mento) para a realiza¢do do exame, a numeracdo da prova (70-410,
por exemplo) e os dados para pagamento, que pode ser feito por
meio de cartdo de crédito internacional. Por fim, é vdlido informar
que caso seja necessdrio, é possivel reagendar o exame conforme
a disponibilidade do local escolhido.

Windows Server 2012 R2: 0 que muda no conteudo das provas?

No dia 18 de outubro de 2013, a Microsoft lancou a mais nova ver-
sdo de seu sistema operacional voltado para servidores: o Windows
Server 2012 R2. A prépria empresa tratou este langamento como
apenas uma atualizagdo da versdo 2012, ao contrdrio do que ocorreu
entre as versdes 2008 e 2008 R2, onde foi possivel observar um siste-
ma bastante modificado e melhorado em relagéo ao anterior. Apesar
do lancamento ter sido discreto, os profissionais de infraestrutura
em Tl irdo observar algumas novas funcionalidades na versdo R2
do Windows Server 2012, que possui como uma de suas melhores
caracteristicas a capacidade de suportar grandes cargas de trabalho,
além de maior integragdo com nuvens privadas e ptblicas.

Para certificar a competéncia do profissional com esses novos
recursos, a Microsoft passou a cobrar o novo contetido relacionado
ao Windows Server 2012 R2 nos trés exames da formagdo MCSA
desde Janeiro de 2014. Para conhecer os detalhes sobre o que
mudou em cada exame, com uma descrig¢do dos tépicos sobre o

Thiago Fernandes Andrade Costa

thiagofac@gmail.com

Bacharel em Informatica, graduado no curso de Sistemas de
Informagdo pela Universidade Estacio de Sa do Rio de Janeiro.
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mas em ambientes de infraestrutura de Tl de médio/grande porte, com mais
de cinco anos atuando em importante drgao publico do Governo Federal, especializado em
infraestruturas baseadas na plataforma Microsoft. Atualmente é Analista de Suporte Sénior
pelo escritorio Souza, Cescon, Barrieu & Flesch Advogados e possui duas certificagoes MCP
em Windows Server 2012 (Exames 70-410 e 70-411).

2012 R2, acesse o enderego indicado na se¢do Links. No exame
70-412, por exemplo, alguns assuntos que eram cobrados até o
final do ano passado foram substituidos, sendo deslocados para
0 exame 70-414 (segundo e ultimo exame da formacdo MCSE:
Server Infrastructure).

Links:

Conheca o Windows Server 2012 R2 (em inglés)
http://www.microsoft.com/en-us/server-cloud/products/windows-server-2012-r2/default.aspx

Saiba mais sobre a certificacdo MCSA: Windows Server 2012
http://www.microsoft.com/learning/pt-br/mcsa-windows-server-certification.aspx

Treinamento para o Windows Server
http://www.microsoft.com/learning/pt-br/windows-server-training.aspx

Documentagdo técnica do Windows Server 2012
http://technet.microsoft.com/pt-br/windowsserver/hh534429

Curso 20410B: Instalando e Configurando o Windows Server 2012
http://www.microsoft.com/learning/en-us/course.aspx?translate=pt&ID=204108

Curso 20411B: Administrando o0 Windows Server 2012
http://www.microsoft.com/learning/en-us/course.aspx?translate=pt&ID=20411B

Curso 20412B: Configurando servicos avancados no Windows Server 2012
http://www.microsoft.com/learning/en-us/course.aspx?translate=pt&ID=204128

Exame 70-410: Topicos detalhados
http://www.microsoft.com/learning/pt-br/exam-70-410.aspx

Exame 70-411: Topicos detalhados
http://www.microsoft.com/learning/pt-br/exam-70-411.aspx

Exame 70-412: Topicos detalhados
http://www.microsoft.com/learning/pt-br/exam-70-412.aspx

Laboratdrios Virtuais para praticar em Windows Server 2012
http://technet.microsoft.com/pt-br/virtuallabs?id=f9eOrhsef74

Promocao “Segunda chance” Microsoft (em inglés)
http://www.microsoft.com/learning/en-us/second-shot.aspx

Microsoft Virtual Academy - Curso para o exame 70-410
http://www.microsoftvirtualacademy.com/training-courses/instalando-e-configurando-o-
windows-server-2012-exame-70-410

Microsoft Virtual Academy — Curso para o exame 70-411
http://www.microsoftvirtualacademy.com/training-courses/administrando-o-windows-
server-2012-exame-70-411

Conteudo para o Windows Server 2012 R2 — Exame 70-410 (em inglés)
http://download.microsoft.com/download/F/8/3/F83ACC(4-EDA9-4F21-B630-5-
F227812BE(8/410_0D_R2.pdf

Conteudo para o Windows Server 2012 R2 — Exame 70-411 (em inglés)
http://download.microsoft.com/download/F/8/3/F83ACCC4-EDA9-4F21-B630-5-
F227812BEC8/411_0D_R2.pdf

Contetdo para o Windows Server 2012 R2 — Exame 70-412 (em inglés)
http://download.microsoft.com/download/F/8/3/F83ACCC4-EDA9-4F21-B630-5-
F227812BEC8/412_0D_R2.pdf

Tutorial para inscri¢ao nos exames através do site da Prometric
http://www.mcsesolution.com/Mcsesolution/como-se-registrar-para-exames-de-certifica-
cao-na-prometric-com-second-shot.htm/
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Conhecendo o System
Center Service Manager

Uma analise da ferramenta de gerenciamento de

servicos da Microsoft

tualmente o departamento de TI desempenha

um papel de grande importancia para as or-

ganizagdes, provendo servigos diretamente
relacionados as estratégias e objetivos da empresa, o
que torna o negdcio cada vez mais depende de seus
recursos tecnolégicos. Diante deste cendrio, as organi-
zagles precisam de uma solugdo que atenda aos seus
requisitos de gestdo de servigos de TI, consolidando
numa tinica plataforma as pessoas e os processos inter-
nos que sustentam a entrega e o suporte destes servigos
de maneira eficaz.

Pensando nisso, a Microsoft langou o Service Manager,
um componente da suite de solu¢des de gerenciamento
chamada Microsoft System Center. Esta suite tem por
objetivo principal ajudar a padronizar a prestagdo de
servicos em toda a organizacao, entregando a TI como
um servigo para o negécio. O papel do Service Manager
é ser a plataforma de gerenciamento desses servicos,
integrando pessoas, processos e conhecimento de toda
infraestrutura da empresa, permitindo oferecer um
catdlogo de servigos para que os usudrios finais tenham
acesso as ofertas de servigos, fluxos de trabalho alinha-
dos aos processos de negécio da organizagdo, acordos
de nivel de servigo (SLAs) com diferentes niveis de
disponibilidade, gerenciamento de incidentes, geren-
ciamento de problemas, gerenciamento de mudangas,
gerenciamento da configuracdo, entre outros. Tudo
isso aderente as melhores praticas da ITIL (Information
Technology Infrastructure Library — ver BOX 1) e do MOF
(Microsoft Operations Framework — ver BOX 2).

Para entendermos melhor os conceitos citados an-
teriormente e como eles interagem com a ferramenta
e 0 negdcio, iremos detalhar os principais processos
contemplados nativamente pelo Service Manager. Além
disso, este artigo abordard também os componentes e a
arquitetura dessa solugdo.

Resumo DevMan

ATlvem deixando de ser vistacomo um mero provedor de tecnologia
e centro de custos de uma organizagao para se tornar um parceiro estra-
tégico de negocios. Desta forma, é extremamente importante gerir os
servicos de Tl de formaintegrada, otimizada e controlada, com processos
e tecnologias com alto grau de aderéncia as necessidades e objetivos da
empresa para entregar e suportar estes servicos com maior automagao
possivel das atividades. Assim, neste artigo conheceremos a tecnologia
de gerenciamento de servicos de Tl chamada System Center Service Ma-
nager. Veremos um breve histérico das versoes, seus principais recursos,

arquitetura do sistema e algumas imagens de interagdo com o produto.

BOX 1.ITIL (Information Technology Infrastructure Library)

AITIL, Biblioteca de Infraestrutura de Tecnologia da Informacéo, é um conjunto de livros com as
melhores préticas para o Gerenciamento de Servicos de Tl reconhecido e amplamente utilizado
pela indstria.

BOX 2. MOF (Microsoft Operations Framework)

0 MOF, Microsoft Operations Framework, é uma colecao de melhores praticas, principios e atividades

que fornecem diretrizes abrangentes a serem seguidas para que a Tl desempenhe seu papel dentro

das empresas com exceléncia.

A histéria do Service Manager

A Microsoft nunca teve uma solugdo de gerenciamento de ser-
vigos de TI em seu portfélio até a chegada do Service Manager.
Sua primeira versao, de codinome Service Desk, teve lancamento
marcado para o segundo semestre de 2008, porém, durante a
fase de homologagdo do produto, testes revelaram problemas
de desempenho e escalabilidade ao ponto em que o sistema teve
que ser desfeito e totalmente reescrito. Isto obrigou a Microsoft a
langar a primeira versdo do produto apenas em 2010, versao esta
que recebeu o nome de System Center Service Manager 2010,
mas que ndo incluia diversos recursos e funcionalidades de um
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Conhecendo o System Center Service Manager

produto maduro de gerenciamento de
servigos, o que foi contornado com sua
versdo subsequente, o Service Manager
2012, anunciado em maio de 2012.

Hoje, o Service Manager se encontra na
terceira versdo, o Service Manager 2012 R2,
lancado em outubro de 2013, o qual oferece
uma maior gama de recursos como o Cum-
primento de Requisi¢des de Servigos, o
Objetivo de Nivel de Servigo, entre outros
que veremos no decorrer deste artigo.

Arquitetura do Service Manager

O Service Manager é muitas vezes refe-
renciado como uma plataforma integrada
de gerenciamento de servigos de TI. Neste
contexto, a palavra integrada diz respeito
a capacidade que ele tem de importar
dados de outros sistemas como o Active
Directory e outros produtos da familia
System Center, usando conectores que
podem dinamicamente manter as infor-
macdes atualizadas no banco de dados
do Service Manager (também conhecido
como Banco de Dados do Gerenciamento
de Configuracao, ou CMDB, Configuration
Management Database).

O CMDB é o componente principal da ar-
quitetura do Service Manager, pois é nele
que estdo armazenados os Itens de Confi-
guracdo (ver BOX 3), os Itens de Trabalho
(ver BOX 4) e as configuragdes gerais do
sistema. Esta estrutura, como demonstra a
Figura 1, também conta com mecanismos
robustos de Fluxos de Trabalho (Workflows)
e Modelos de formuldrios (Templates), que

Portal
TN

]

Service Catalog

Workflows E

Mobile Email

Figura 1. Arquitetura do Service Manager
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permitem a padronizagdo e automagéao dos
processos em operagdo na ferramenta, bem
como conta também com o Catdlogo de
Servigos (Service Catalog), onde é possivel
cadastrar todos os servicos prestados pela
TI para a organizagéo.

Na camada de interagdo com os usudrios
temos os recursos de Autoatendimento,
onde podemos disponibilizar, por exemplo,
servi¢os no Portal Web do Service Mana-
ger, para que os usudrios possam abrir e
acompanhar suas solicitagdes de servigos
e resolver seus proprios incidentes através
de consultas na base de conhecimento, o
que reduz significativamente o nimero de
chamadas a Central de Servigos. Adicional-
mente, podemos criar relatérios e painéis
personalizados e disponibiliza-los para os
gestores e executivos da organizagdo.

BOX 3. Itens de Configuragao (ICs)

0Os ICs sdo componentes de um servico que precisam ser
gerenciados para que este servico seja entregue. Exemplos
de componentes sdo: servidores, impressoras e dispositivos
de rede.

BOX 4. Itens de Trabalho

~
|\

De forma resumida, itens de trabalho sao os incidentes,
atividades, problemas, solicitacoes de servico, mudangas e

L liberagdes criados no Service Manager.

|\

0s componentes do Service Manager
Seis componentes compreendem a es-
trutura do Service Manager: o Servidor

GGE Reporting and
data

warehouse

Templates

— A

£
k]

3 Party
Management
Tools

de Gerenciamento do Service Manager,
o Banco de Dados do Service Manager, o
Console do Service Manager, o Servidor
de Gerenciamento do Data Warehouse,
o Banco de Dados do Data Warehouse e
o Portal Web de Autoatendimento. No
entanto, em um cendrio de implantacao
que forneca o minimo de recursos e
funcionalidades do Service Manager, ndo
se faz necessdrio todos estes elementos.
Por exemplo, em um ambiente em que
néo serd disponibilizado o Portal Web
para Autoatendimento dos usudrios e
nédo hd necessidade de guardar dados
histéricos, podemos implantar apenas o
Servidor de Gerenciamento do Service
Manager com seu console de adminis-
tragdo e o banco dados (configuracgdo
minima e obrigatdria). Por outro lado, o
inverso também pode acontecer quando
precisarmos de todos os recursos aliado
auma alta disponibilidade dos mesmos.
Em casos como este pode ser necessario
adicionar alguns componentes mais de
uma vez para evitar que o Service Mana-
ger pare de funcionar em caso de falha
de algum deles. A Tabela 1 apresenta
mais algumas informagdes sobres estes
seis componentes.

Recursos e caracteristicas do Service
Manager

O Service Manager é sem duvida o pro-
duto mais personalizdvel da suite System
Center. Vdrios clientes o utilizam para ge-
renciar incidentes, requisi¢des de servigos,
mudangas, entre outros processos. Embora
estes processos tenham os mesmos obje-
tivos em cada organizagdo, cada cliente
trata-os de uma forma diferente, pois seus
requisitos e necessidades para a gestdo dos
servigos também sao diferentes, o que tor-
na extremamente vantajoso possuir uma
ferramenta que seja amplamente adaptavel
a diversos cendrios como o Service Mana-
ger, pois ele oferece nativamente recursos
baseados em ITIL e MOF, a0 mesmo tempo
em que permite se adaptar aos processos e
requisitos de praticamente qualquer tipo
de organizacao.

Para demonstrar o que acabamos de
comentar, a seguir conheceremos os prin-
cipais recursos do Service Manager, junta-



Componente Funcao

Servidor de Gerenciamento do Service Manager

E o principal componente de um ambiente Service Manager, sendo utilizado para gerenciar itens de trabalho,
itens de configuracéo e tarefas em geral.

Banco de Dados do Service Manager

O banco de dados que contém os itens de trabalho, itens de configuracao e a configuragao do sistema em si.

Console do Service Manager

Interface utilizada pelos analistas da Central de Servicos e pelos administradores do Service Manager para operar
e administrar os recursos. Este componente é instalado automaticamente na implantacdo do Service Manager
Management Server. Adicionalmente, também é possivel instalar de forma manual o Service Manager Console
em um computador a parte.

Banco de Dados do Data Warehouse

Bancos de dados que fornecem armazenamento de longo prazo dos dados que o Service Manager gera. Estas
bases também sdo usadas como fonte para relatérios.

Servidor de Gerenciamento do Data Warehouse

Servidor responsavel pela conexdao com os bancos de dados do Data Warehouse. Servico necessério para extra-
¢ao, transformacao e carregamento dos dados.

Portal de Autoatendimento

Interface web voltada para o autosservico dos usuarios. Possui o Microsoft Sharepoint como plataforma.

Tabela 1. Componentes do Service Manager e suas principais fungdes

mente com algumas imagens do seu console de gerenciamento,
para que vocé visualize na prética os formularios de abertura de
incidentes, problemas, bem como o ambiente de administragdo
da ferramenta.

Catdlogo de servigos

O catdlogo de servigos é uma colecao de Ofertas de Servigos
(agrupamento de servigos providos pela TI) e Ofertas de Solicita-
¢do (diferentes servigos que os usudrios podem solicitar) que sdo
disponibilizadas aos usudrios no portal de Autoatendimento do
Service Manager, possibilitando-os fazer requisi¢des a T1.

Gerenciamento de Nivel de Servico

Este processo gerencia a qualidade dos servigos de TI conforme
os acordos entre o cliente e o provedor de servigos. Estes acordos
sdo firmados através de documentos e contratos formais conhe-
cidos como Acordos de Nivel de Servigo, ou SLA (Service Level
Agreement).

Para implantarmos esse processo no Service Manager, precisa-
mos configurar os quatro itens a seguir:
o Fila — As filas sdo agrupamentos de itens de trabalho. Através
de critérios podemos criar filas que servem para restringir a
aplicagdo de algumas configuragdes especificas como definir
que um determinado grupo de suporte visualize no console do
Service Manager apenas os chamados designados a aquele grupo
de suporte em questdo, ou apenas os incidentes com prioridade
baixa, por exemplo;
e Calendario — Criamos calenddrios para definir os dias tteis
e as horas de trabalho em que a Central de Servigos estard em
funcionamento;
e Métrica — Usada para definir métricas de tempo em relacio a
um calenddrio. Uma métrica de tempo é a medida entre as datas
de inicio e término de um tempo definido no Objetivo de Nivel
de Servico;
e Objetivo de Nivel de Servigo — Usado para definir o tempo
maximo acordado com o cliente para que sua solicitagdo seja
atendida. No Objetivo de Nivel de Servico é onde relacionamos
Filas, Métricas e Calenddrio.

Gerenciamento de Incidentes

O processo de Gerenciamento de Incidentes é responsavel por
gerenciar o ciclo de vida de todos os incidentes. O objetivo deste
processo é restaurar os servigos o mais rdapido possivel com o
minimo de interrupgdo, minimizando o impacto no negdcio.

Varios recursos permitem simplificarmos a criagdo e o geren-
ciamento de incidentes. Um deles é a utilizacdo de modelos de
formuldrio do Service Manager. Estes modelos trazem campos
previamente preenchidos de acordo com o tipo de incidente, o que
mantém as informagGes consistentes e poupa os operadores da
ferramenta de populé-los, agilizando assim o registro do item de
trabalho. Na Figura 2, o operador do Service Manager, ao criar um
novo Item de Trabalho, escolheu o modelo de formuldrio Redes e
Conectividade. Este modelo jd trouxe preenchido diversos campos
desta categoria, como Impacto, Urgéncia e Grupo de Suporte, o
que possibilitou ao operador preencher apenas o Usudrio Afetado,
Ramal, Titulo do Incidente e sua Descrigao.

Incidente IR472 - Estou sem acesso a interet - Afivo =]
— IR472 Usuirio afetado: Nadilson Junior Criado em: 28/11/2013 18:31:43 e I > Tarefas
| Ativo Informagdes de contat Ramal 8388 Data de Término da M 29/11/2013 11:3000 gle
e Data da primeira respt 28/11/2013 19:02:59 EED Ra72 - Est
- Estou sem acess... ~
Geral  Atividades  Itens Relacionados  Resolugio  Nivel deSenvco  Histérico @ R
nformagaes do Incidente 3 apicarMioselo
% arburr
Ususrio afetado Método de contato altemativo: 8 Converer no o Reverterpoas
| Nagitzon jumior nagitson) | O[] Ramaicace | I o promiems
Crar Registro ce Liberagio
Thtulo
[ ] Crar Solictagio de Mucanca
Estou sem acesso a intemet =
Crir solitagio e Serva
— %, Defiir Primeira Resposts ou Cor
Nao consigo acessar a internet. Um X vermelno aparece aa lado da relégio conforme print em anexo. ® tscorcuTranstere
% Executar Ping de Computadior Rel
& mprimir
9 Procurer Artigos e Conheciment]
Categoria de classificagdio: Origem: R, Soliciar Entrada do Usuario
[EEA— [ [ K P pe—
~ I8, Vincular 20 Pai ou Desvincuiar do}
Impacto Urgéncia: Prioridade: 8 v e
(2 [] [ [ s P8 frea de Trabaino Remota
Grupo de suporte Atrbuido Proprietério principat Geral ~
[ spode Tecnico ] oup (Suporte Téenico Groug) | &[] [Tecnice (ier Supore Teenicar| | 2] 2] Atsaizar
[ Escalado
A
Norme tetalmente sualficadn— lima mocificacso I " adicionar.s | =
o Cancelar Aplicar
L [ o |

Figura 2. Formuldrio padrao de incidente

Gerenciamento de Mudangas
Como visto anteriormente neste artigo, o negécio tem se tornado
cada vez mais dependente da TI para continuar suas operagoes.
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Neste cendrio, os usudrios exigem sempre
mais recursos e funcionalidades para
otimizar suas atividades e alcangar os ob-
jetivos da empresa. Com isso, a TT também
precisa estar em constante mudanga, im-
plementando novos sistemas, aumentando
a poténcia de seus servidores, entre outros.
Diante deste cendrio, o gerenciamento de

mudangas é utilizado para garantir que
todas as implementagdes e alterages na
infraestrutura de TI sejam controladas,
avaliadas e planejadas, com o intuito de
mitigar os riscos e impactos no negdcio.
As Figuras 3 e 4 apresentam duas abas
do formuldrio padrdo do Gerenciamen-
to de Mudancas do Service Manager.

(5] (CR369: Atualizar o firmware dos Roteadores =g
% CR369 Categoria: Significativa Data de criagio: 05/11/2013 1547 I > Tarefas
Em Andamento ID do Modelo:  MudancaSignificativa B e
CR369: Atualizar o firm... ~
Geral  Planejamento  Atividsdes  Resultados ltens de Trabalho Relacionados  Histérico
Relatérios
N - R cancer
Informagdes da Solicitacao de Mudanga
; 11 colocar em Espera
Titulo: [F continuar
[ Atualizar o fimware dos Reteadores | Criar Registro de Liberag3o
Criar Selicitagio de Mudanca
Descrigio: K Fechar
Sera necessario atualizar o firmware de todos os Roteadores da infraestrutura = Imprimir
||| ® Procurar Artigos de Conneciment
Retornar 3 Atividade
Geral ~
Motivo: 2] Atualizar
Aintemet ests intermitente. O processo de gerenciamenta de prablemas apontou 3 verso desatualizda do firmware dos roteadares como a
causa desse problema.
Crisdo por: Meétodo de contato alternative:
\ \ [ Ramal sass |
Ares: Atribuido a:
[ infreestrutura [ Nailson Junior tradisors | 0[]
Prioridade: Impacto: Risco:
[ Megia [+ || sienificative [+][ L [+]
[ ox || cancelar | [ aplicar |
\,
Figura 3. Formulario padrao de mudanca — aba Geral
(5] CR369: Atualizar o firmware dos Roteadores -|d
% CR369 Categoria: Significativa Data de criacio:  05/11/2013 1547 I > Tarefas
Em Andamento ID do Medelo:  MudangaSignificativa Ble
CR369: Atualizar o firm... ~
Geral  Plangjamento | Atividedes  Resultados  ltens de Trabalho Relacionados  Histérico
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Figura 4. Formuldrio padrao de mudanca — aba Atividades
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A Figura 3 ilustra as informacdes gerais
do formuldrio. E nesta aba onde o requi-
sitante da mudanga preenche informagées
como Titulo de identificagdo, Motivo pelo
qual estd sendo aberta a requisigéo, Area,
Prioridade, Impacto, Risco e demais infor-
macdes. A Figura 4 ilustra um exemplo das
atividades que precisam ser concluidas
para o fechamento da mudanca. Estas
atividades podem ser adicionadas a qual-
quer Item de Trabalho do Service Manager.
Os tipos existentes sdo:

o Atividades de Revisdo (RA): Tipo de
atividade que para ser concluida e dar
continuidade ao fluxo precisa ser votada
e aprovada;

¢ Atividades Manuais (MA): Tipo de ati-
vidade utilizada para representar tarefas
manuais, como instalar o software “A”, tro-
car a meméria do computador “X”, testar
a implantagdo do novo sistema, etc. Uma
Atividade Manual requer intervencdo
humana no Service Manager para indicar
sua conclusdo ou falha;

e Atividades Paralelas (PA): Na verdade
uma Atividade Paralela é um container
que nos permite adicionar a ele atividades
que iniciardo de forma simultanea;

¢ Atividades Sequenciais (SA): Da mesma
forma que as Atividades Paralelas, a Ati-
vidade Sequencial é um container que nos
permite adicionar atividades que iniciardo
uma apos a outra;

e Atividades Dependentes (DA): Uma
Atividade Dependente é ttil para relacio-
narmos atividades presentes em diferentes
processos. No Service Manager ela é muito
empregada para conectarmos atividades
entre o gerenciamento de mudanga e o
gerenciamento de liberagéo;

e Atividades de Automacado de Runbook
(RB): Um Runbook é um conjunto de ativi-
dades inter-relacionadas do System Center
Orchestrator. Quando conectamos o Ser-
vice Manager e o Orchestrator, temos a
possibilidade de importar estes runbooks
dentro dabase do SCSM e utilizd-los como
Atividades de Automacdo de Runbook
como parte das atividades de um Item
de Trabalho. Uma aplicagdo prética dessa
atividade seria a criagdo de um usudrio
de rede automaticamente, ap6s o depar-
tamento de Recursos Humanos solicitar



este servigo e fornecer as informagdes
necessdrias no Portal de Autoatendimento
do Service Manager.

Gerenciamento de Problemas

O papel do gerenciamento de problemas
é identificar as solugdes de contorno (so-
lugdes que ndo necessariamente eliminam
o problema da infraestrutura), as solu¢des
definitivas (solu¢des que eliminam o
erro) e os erros conhecidos (causa raiz
conhecida de um ou mais incidentes).
Apo6s a identificagdo, estas informagdes
sdo documentadas numa base de conheci-
mento para consulta do Gerenciamento de
Incidentes, prevenindo assim a recorréncia
dos mesmos.

A Figura 5 demonstra um formuldrio
padrdo do gerenciamento de problemas
do Service Manager. Neste formuldrio
podemos registrar todas as informagdes
relacionadas a este Item de Trabalho, como
a categoria do problema, solugdes alterna-
tivas, descri¢do do erro, se este erro é um
erro conhecido, ou seja, uma reincidéncia
que a equipe de TI ja documentou anterior-
mente, bem como cadastrar ICs afetados e
anexar artigos de conhecimento.

Gerenciamento de Liberagdo

Processo responsavel por implantar as
mudangas. Ele trabalha intimamente li-
gado ao Gerenciamento da Configuragao
e ao Gerenciamento de Mudanga, o qual
determina quando uma nova liberacdo
sera executada.

A Figura 6 apresenta um formuldrio
padrdo do gerenciamento de liberacdo do
Service Manager. Ela ilustra a aba Agen-
damento, na qual indicamos o cronograma
para a liberagdo e se ela causard algum
tempo de inatividade ao sistema.

Requisicdo de Servigos

O objetivo deste processo é tratar as
solicita¢des de servicos dos usudrios que
foram realizadas com base no Catdlogo de
Servigos fornecido para os mesmos. Muitas
delas sdo, na verdade, uma mudanga de
baixo risco (troca de mouse, instalagdo
de software pré-aprovado) que é tratada
por este processo para ndo congestionar
o gerenciamento de mudangas.
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Figura 6. Formuldrio padrao de liberacdo — aba Agendamento

Gerenciamento da Configuragdo

Como jé citado neste artigo, os Itens de
Configuracdo (ICs) sdo os componentes de
um servigo que precisam ser gerenciados
para que este servico seja entregue. O que
o Gerenciamento da Configuracédo faz é
identificar estes ICs e seus relacionamen-
tos para fornecer informagdes precisas aos

outros processos da ITIL, além de criar e
manter o Banco de Dados do Gerencia-
mento da Configuragdo (CMDB) sempre
atualizado.

Autoatentimento

Através do portal web em Sharepoint, os
usudrios tém a possibilidade de solicitar
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servigos, abrir incidentes, resolver os seus préprios chamados
através de uma pesquisa na base de conhecimento, por exemplo,
e obter informagdes e antincios da TI, resultando na reducao de
chamadas a Central de Servigos e, consequentemente, reduzindo
0s custos.

Base de Conhecimento

A Base de Conhecimento tem o papel de armazenar procedimen-
tos e documentagdes para ajudar o pessoal de TI e os usudrios a
compreender e solucionar seus problemas. No Service Manager
podemos criar artigos, publicé-los e associd-los a outros itens
(incidentes, mudancgas, servigos, ICs), permitindo que usudrios
finais possam resolver seus problemas por conta prépria antes
de abrirem novos itens de trabalho, reduzindo assim o nimero
de ligagGes a central de servigos, por exemplo.

Conectores

O Service Manager nos permite criar conectores para importar
dados e itens de configuragdo de outros sistemas como Active Di-
rectory Domain Services, System Center Configuration Manager,
System Center Orchestrator, System Center Virtual Machine Ma-
nager e System Center Operations Manager. Além disso, podemos
importar também alertas do System Center Operations Manager
e configurd-los para que gerem incidentes automaticamente no
Service Manager. Por fim, é possivel importar dados de arquivos
CSV para o banco de dados do Service Manager.

Fluxos de Trabalho

Um fluxo de trabalho (workflow) é uma sequéncia de atividades
que automatizam um processo através de critérios que definimos,
como por exemplo, um fluxo de trabalho que muda automatica-
mente o grupo de suporte de nivel 1 para nivel 2 sempre que um
incidente de baixa prioridade é alterado para uma prioridade
mais alta.

Chargeback (Estorno)

A funcdo do Chargeback é informar aos clientes através de re-
latérios o quanto eles consumiram de recursos de TI, atribuindo
valores a cada item solicitado, pois estes recursos nao sao infini-
tos e seu consumo precisa ser controlado, visto que hd um custo
envolvido nessas operagdes.

Para usufruirmos deste recurso precisamos habilitar os conecto-
res do Operations Manager e do Virtual Machine Manager, porque
algumas informagdes precisam ser importadas para o CMDB do
Service Manager (como Hosts, Nuvens Privadas, Mdquinas Virtu-
ais, Redes l6gicas e objetos similares). Na Figura 7 vocé confere o
fluxo do chargeback entre os componentes do System Center.

Notificagdes

Podemos submeter notificagdes a qualquer tipo de alteragdo nos
itens de trabalho ou evento no Service Manager. Por exemplo, o
envio de notifica¢des por e-mail a um analista ou usudrio quando
ocorrer alguma alteracdo em um registro de incidente ou item de
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configuracdo relacionado a ele. Para isso, precisamos configurar
o Canal de Notificacdo, onde constam informagdes relativas ao
protocolo SMTP, os Modelos de Notificacdo, que definem o que
serd enviado, e as Assinaturas de Notificacdo, que inscrevem
quem receberd as mesmas.

T O - @

Operations Service Manager
Manager Data Warehouse

-

Virtual Machine Service

Manager

Figura 7. Fluxo do Chargeback entre os componentes do System Center

Fungdes de usudrio

No Service Manager, os direitos de seguranga que permitem que
os operadores acessem ou atualizem informacdes sdo definidos
em perfis de funcdo de usudrio. Um perfil de fungdo de usudrio
é uma colecao nomeada de direitos de acesso e, geralmente, cor-
responde as responsabilidades corporativas de um funciondrio.
Cada um desses perfis controla o acesso a artefatos como artigos
de conhecimento, itens de trabalho (incidentes, requisi¢des de
servigo), administragdo do sistema em geral e outras credenciais.
Considere os perfis de funcdo de usudrio como métodos para
definir o que vocé pode fazer na ferramenta.

Data Warehouse

A funcdo de um sistema de Data Warehouse é coletar dados de
uma ou mais bases de dados para serem tratados, formatados e
agregados em uma tinica estrutura otimizada para consultas que,
na maioria dos casos, visam ajudar na tomada de decisdo. Este
processo de preparagdo dos dados é chamado de ETL (Extract,
Transform e Load), que significa Extragdo, Transformagcao e Carga.
Na Figura 8 podemos conferir o funcionamento do processo de
ETL e o diagrama da arquitetura do Data Warehouse do Service
Manager.

As trés principais fungdes do Data Warehouse séo:
1. Descarregar dados do banco de dados principal do Service
Manager para melhorar o desempenho do mesmo;
2. Armazenar dados histéricos;
3. Fornecer dados para relatérios.

Sua estrutura contém seis bases de dados, cada uma com um
papel distinto. Sao eles:

1. DWStagingAndConfig — Banco onde os dados extraidos pela
fase de Extracdo do processo de ETL sdo inicialmente armaze-
nados;

2. DWRepository — Banco onde os dados transformados pela fase
de Transformacao do processo de ETL sdo armazenados;

3. DWDataMart — Banco onde os dados carregados pela fase de
Carga do processo de ETL sdo armazenados e consumidos pelos
relatérios. Também é o local onde os dados sdo armazenados para
analises histdricas;

4. DWASDataBase —Base utilizada pelo SQL Server Analysis Ser-
vices. Armazena cubos OLAP (Online Analytical Processing);
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Figura 8. Arquitetura do Service Manager Data Warehouse — Fonte: Microsoft

5. OMDWDataMart — Base utilizada para armazenar dados
coletados do Operations Manager. Também pode ser utilizada
para relatérios;
6. CMDWDataMart — Base utilizada para armazenar dados co-
letados do Configuration Manager. Também pode ser utilizada
para relatérios.

OLAP

Um dos recursos mais comuns para a andlise de dados em um
ambiente com Data Warehouse é o Online Analytical Processing
(OLAP). Através dele é possivel realizar consultas a dados de di-
ferentes fontes e em tempo real, utilizando métodos mais rdpidos
e eficazes. O Service Manager inclui nativamente um ndmero
predefinido de cubos OLAP para que o pessoal de TI ou usudrios
possam inseri-los em planilhas do Microsoft Excel ou em dashbo-
ards no SharePoint e entdo apresentd-los aos seus gestores.

Relatdrios

O Service Manager traz uma série de relatérios prontos para
uso, porém nem sempre eles atendem as necessidades de um
determinado negdcio. Para isso, relatérios personalizados podem
ser desenvolvidos com a utilizacdo de ferramentas familiares
como o Report Builder, Business Inteligence Development Studio
e até mesmo o Microsoft Excel. Na secdo Links hd um endereco
do Microsoft TechNet onde constam todos os relatérios padréo
disponiveis no Service Manager.

Service Manager Authoring Tool

O Service Manager Authoring Tool é uma ferramenta para ex-
tensdo de funcionalidades do Service Manager, como fluxos de
trabalho, criacdo de formuldrios ou personalizacdo dos ja exis-
tentes, criagdo de tipos de ICs ndo contemplados nativamente, e

demais recursos. Para utilizar o Authoring Tool é preciso instalar
um pacote adicional, o qual lhe trard um segundo console onde
vocé poderd desempenhar essas atividades.

Console

O console administrativo do Service Manager possui, por pa-
drdo, um total de seis guias. Cada uma tem sua funcdo, tarefas
e objetos especificos, 0 que mantém a organizagdo e nos permite
delegar permissdes de acesso ao console de forma mais precisa.
Vejamos uma breve andlise sobre elas:
¢ Administra¢dao — A guia Administracao, ilustrada na Figura 9,
é usada para configuragdes de alto nivel da ferramenta, como:
Fluxos de Trabalho, Fung¢des de Usudrio, Conectores, entre
outros. Somente os administradores do Service Manager tém
acesso a este espago;
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Figura 9. Guia Administracdo do Service Manager
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e Biblioteca — Dentre algumas atividades, a guia Biblioteca permi-
te a criagdo de modelos de formuldrios, filas, criagdo e publicagdo
de artigos de conhecimento e administragdo do catdlogo de ser-
vigos. Em geral, este é o lugar onde vocé configura os elementos
que serdo compartilhados entre outros objetos (Itens de Trabalho,
ICs, Fluxos) do Service Manager, como os modelos de formuldrios,
para serem usados no gerenciamento de incidentes, e as filas, para
serem utilizadas por algum outro processo;

o Itens de Trabalho — Este é o local onde vocé cria e edita os itens
de trabalho, como mudangas, liberagdes, requisi¢des, incidentes,
atividades e problemas, como mostra a Figura 10;

o Itens de Configuracdo — Na guia Itens de Configuragdo, mos-
trada na Figura 11, encontramos todos os ICs armazenados no
banco de dados do Service Manager. Este é o lugar onde vocé
acessa os computadores e suas propriedades, usudrios importados
do Active Directory Domain Services e visualiza classes de IC
personalizadas, caso vocé tenha criado alguma;

e Data Warehouse — A guia Data Warehouse é visivel apenas
se vocé instalar e registrar o componente Data Warehouse do

&) Console do Service Manager —1a

Arquivo Idioma Exibir It Ferramentas Tarefas Ajuda

€ 5 90E) \ » hensceTraalho b tens de Trabalho » -2 e

Service Manager. Nesta drea os administradores podem definir
diversas configuracées como seguranga, registro de fonte de
dados, andlise de cubos e agendamento do processo de ETL do
Data Warehouse;

¢ Relatérios — Da mesma forma que a guia Data Warehouse, a guia
Relatérios, ilustrada na Figura 12, é visivel apenas se vocé instalar
e registrar o componente Data Warehouse do Service Manager.
Para acessd-la, um operador deve ser membro no minimo da
funcdo de usudrio Usudrios de Relatério. Adicionalmente, nesta
drea podemos gerar e salvar relatérios e analisar cubos criados
previamente na guia Data Warehouse;
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Figura 12. Guia Relatdrios do Service Manager

SCSM na pratica

Este topico tem por objetivo simular uma situagéo real de uso
do Service Manager. Para isso, demonstraremos as agdes de um
funciondrio (no portal de autoatendimento do SCSM), do depar-
tamento de Recursos Humanos, por exemplo, requisitando a TI
o servico de Criacdo de Usudrio para um novo colaborador da
empresa.

Para esta demonstragdo, trés papéis serdo necessarios:
1. O Requisitante do Servigo — Usudrio que demandard o servico
aTl
2. O Aprovador da Requisi¢ao — Pessoa responsével por autorizar
a execugdo do servigo;
3. O Implementador da Atividade — Técnico encarregado de exe-
cutar o servigo requisitado.

Os primeiros passos se iniciam com o Requisitante do Servigo
acessando o portal de autoatendimento do SCSM através de um
navegador web. Em meio aos demais servigos ofertados, ele sele-
ciona o Active Directory, o qual lhe dispde no momento a opgao
Criagdo de Usudrio, conforme ilustra a Figura 13.

Apbs selecionar Criagdo de Usudrio, o Requisitante do Servigo é
convidado a fornecer as informagdes necessdrias para a execugao
do servico. Note na Figura 14 que, para esta oferta, o adminis-
trador do Service Manager configurou quatro campos para



serem preenchidos: Titulo da Solicitagdo, Nome do Novo Colaborador,
Departamento e Data de Admissdo.

Inici Oferta de servigo

Attigos de Ajuda gActive Directory
Minhas Solidtages Oferta de servico

Minhas Atvidades
Viséo Geral
0 servico de Active Directory.

Solicitagdes disponiveis em Active Directory

|:> & criagio de suirio

Artigos de ajuda em Active Directory

= Artigo de Teste

At Préximoy At Proximoy.
\

Figura 13. Pdgina da oferta de servico Active Directory

a5 »
artigos de Ajuda

Minhas Solictagdes

Esta solicitagio pertence a:

& Criagdo de Usuario

Active Directory

1

Revisar e enviar

Minhas Atividades

Fornaca as seguintas informagBes para enviar sua solcitagio

Criagio de ususrio de rede

Nome do novo colaborador

Eduardo Spinola

dmi

30/03/2014 {15 ¢

O

< Voltar  Préximo > Cancelar X

Confirmagdo

\

Figura 14. Pdgina de informacdes solicitadas ao Requisitante para execucao do servico
Criacao de Usudrio

Ao preencher os campos e clicar em Préximo, o Requisitante do
Servigo receberd em uma nova tela um resumo do que foi feito e
preenchido nos passos anteriores. Com base nestas informagées
ele pode voltar para realizar possiveis corre¢ées ou enviar sua
requisi¢do a TI, recebendo assim uma confirmagéo de envio.

Quando um administrador do Service Manager estd criando o ca-
télogo de servigos na ferramenta, ele precisa indicar quais atividades
serdo necessdrias para aquele servigo ser entregue ao usudrio. Neste
exemplo, ele definiu duas delas para a nossa oferta: a primeira, uma
atividade de autorizagdo (RA); e a segunda, uma atividade de exe-
cugdo (MA), destacadas na Figura 15 ap6s o Requisitante do Servigo
selecionar a opgao Exibir minhas solicitagdes na etapa anterior.

A partir do momento em que uma requisi¢do é enviada a TI, suas
atividades internas se iniciam e precisam ser concluidas para o
fechamento da requisi¢do, ou seja, nesta etapa nossas duas ativi-
dades j4 estdo ativas e aguardando as intervengées pertinentes a
cada uma, respeitando sempre a ordem em que elas foram defi-
nidas. Na Figura 16 temos a tela da primeira atividade concluida.
Os Aprovadores da Requisicao (que podem ser quaisquer outros
membros da organizagdo e/ou o gerente direto do Requisitante)
Nadilson Junior e Julio Melo, apés comunicag¢do por e-mail, revisa-
ram e autorizaram a execugdo do servigo, dando seguimento ao
fluxo, alcancando assim a préxima atividade.

Solicitagbes | Satus
Artigos de Ajuda Criagdo de usuério de rede

Atvo Gitima atvalzagao: 31/03/2014 030442

Minhas Atividades R
Descrigao
248 | Ativo
Criag3o de um usuirio de rede para o novo colaborador Eduardo Spinola

Em Andamento

Atividades de solicitagao

Criagdo de usudrio de rede
SR507 | Em Andamento. £m Andamento

Pendente

31/03/2014 030440

58272 | Concludo 31/03/2014 030007

310372014 025022
Habilitar ponto de rede B

31/03/2014 025921
S8215 | Concludo

3110372014 025021
Teste 1
58266 | Concludo

Pesquisar ese st

= Minhas Atividades
tigos de Ajuda
inhas Solctagbes
derede @
Aprovar Criagao de Usuério
1508 | Concuida
Descrigao
Atiidades Manuaiz
o
Criar Usuério na rede
MAS09 | Em Andamento Condigio de aprovagio Limite de aprovagio
Porcentagem 0%
Selecione um revisor: Aprovar W Rejeitar X
\,

Figura 16. Pdgina da atividade de autorizacao RA508 concluida apds votacdo dos Aprovado-
res da Requisi¢do

A préxima e tltima atividade da nossa oferta é a MA509, que serd
designada para o Implementador da Atividade. Aqui o processo
segue basicamente os mesmos parametros da etapa anterior: o
responsavel por executar o servigo é comunicado de uma nova
atividade e a executa, utilizando as informacgoes fornecidas pre-
viamente pelo Requisitante no ato da abertura da solicitagao. Por
fim, o responsavel acessa o portal de auto atendimento do Service
Manager e marca a atividade como concluida, encerrando deste
modo a requisi¢do SR507, como ilustra a Figura 17.

Todas as etapas anteriores podem ser realizadas também pelo
console do Service Manager, quando as partes envolvidas tém
acesso e permissoes para tal. A Figura 18 nos mostra este console

Fescuisereste ste.

Minhas Solicitagdes

Criagio de usudrio de rede
Mithas Athidadies Ot atualizagho: 31/03/2014 033231
Descrigao

Cringio de um usuirio d red para o novo calsborsdar Eduardo Spinola

Atividades de solicitagio

L RASOE : Apro
2 masos

Habilitar ponto de rede B Tog de agoes de solcitagao
SR215 | Conchido

4 There was  sstus change for Sevice Request 310372014 033231

The status s

Teste

3110312014 033125

3110312014 032929

\,

Figura 17. Imagem da solicitacao de servico SR507 e atividades RA508 e MA509 concluidas
oM Sucesso
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Conhecendo o System Center Service Manager

4% SR507 : Criacio de usuario de rede

N

Formuldrio Solicitagéo de Servige | Extensbes I > Tarefas
@
SR507 Estagio da Atividade: Criado em: 31/03/2014 02:58:37 —
. _ . ) SR507 : Criagdo de us... ~
Concluido Oferta de Solicitagio: Criac3o de Usudrio Criado por: Nadilson Junior
E& atribuir s Mim
Geral | Atividades | Resultados  ItensRelacionados  Nivel de Servico  Histdrico 2 Atribuir 20 Analista
i =
Atividades ‘Atividades | Zoom | ExibicBes
S Criar Incidente
Criar Registro de Liberagio
@ RAS08: B Criar Solicitagio de Mudanca
_ Aprovar Criacso de...
Definir Primeira Resposta ou Comf
g (@ MAS09: Fechar
_ Criar Usudrio na rece B
i Imprimir
%2 Procurar Artigos de Connecimenty
Geral &
&) Atvalizar
u
~ Detalhes
MA509:
Criar Usudrio na rece
Status: Concluida Descricio:
Implementador de Atividade:  Nadilson Junior Carc administrader...
Dtz Inicial Programada:
Data Final Programada:
ok || cencelr || splicar

Figura 18. Formulério de Requisi¢do de Servicos do Service Manager aberto na aba Atividades

com o formuldrio de solicitagdo de servico aberto na aba Atividades
apos a conclusdo da nossa demonstragao.

Como pudemos conferir, o System Center Service Manager além
de possuir uma interface de administra¢do simples e intuitiva,
também oferece uma gama de recursos bastante abrangente e
totalmente alinhada a frameworks de renome no mercado.

Um dos grandes diferenciais dessa solucédo é a integracdo com
outros sistemas, como os produtos da suite System Center, que
transformam o SCSM numa plataforma tinica, confidvel e auto-
matizada. Outro fator é o uso do Service Manager em ambientes
com grandes volumes de dados, pois ele é uma solugéo testada
e homologada pela Microsoft em diversos cendrios de pequeno,
médio e grande porte, tanto em ambiente fisico como virtual.

Logicamente o Service Manager ndo € a tinica solucao de ge-
renciamento de servicos de TI do mercado.

Nadilson Roberto Ferreira Junior
nadilsonroberto@hotmail.com
e ; Graduado em Gestdo de Sistemas de Informacdo pela UNIP e
o~ técnico em Administracao de Redes pela UNIBRATEC. Atualmente

7 A é analista e consultor do System Center Service Manager, System Center

Orchestrator e System Center Data Protection Manager em uma empresa

Gold Partner Microsoft, com experiéncia em projetos e implementacdo. Certificado 150 20000
Foundation, ITILv3 Foundation, Microsoft Certified IT Professional Virtualization Adminis-
trator (MCITP-VA), Microsoft Certified Technology Specialist (MCTS), Microsoft Technology
Associate (MTA), Symantec Technical Specilist (STS) e Green IT Citizen (GRITC).

Diversas outras, inclusive algumas open source, estdao dispo-
niveis para uso. Porém, nem todas conseguem atingir o nivel
de integracdo e personalizagdo encontrado no Service Manager.
Neste quesito, a Microsoft saiu na frente.

Links:

System Center 2012 - Service Manager — Microsoft TechNet
http://technet.microsoft.com/en-us/library/hh305220.aspx

System Center: Service Manager Engineering Blog
http://blogs.technet.com/b/servicemanager

Technical Documentation Download for System Center 2012 - Service Manager
http://www.microsoft.com/en-us/download/details.aspx?id=27850

Authoring for System Center 2012 - Service Manager
http://technet.microsoft.com/en-us/library/hh542404.aspx

Relatdrios Padrao disponiveis no Service Manager
http://technet.microsoft.com/pt-br/library/hh519764.aspx

Service Manager Data Warehouse Architecture Diagram
http://qallery.technet.microsoft.com/Service-Manager-Data-30239db6

ITIL - Information Technology Infrastructure Library
http://www.itil-officialsite.com

MOF - Microsoft Operations Framework
http://technet.microsoft.com/en-us/library/cc506049.aspx
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Protocolo MPLS: Estudo
sobre aspectos funcionais

Um estudo sobre aspectos funcionais do MPLS e
uma comparacao com o roteamento tradicional

os uiltimos anos, poucas dreas, como a area de

redes de computadores, apresentaram tanta

evolugdo. A popularizacdo da Internet fez sur-
gir a predominancia do protocolo IP (Internet Protocol)
sobre outros protocolos e o crescimento da preocupagao
por novos requisitos de qualidade de servigo (QoS) e
seguranga da informagdo.

Em geral, a rede da Internet utiliza o mecanismo best
effort para o envio de pacotes, que recebem o mesmo
tipo de tratamento e a rede tenta encaminhd-los o mais
répido possivel. No entanto, isso nem sempre ocorre com
sucesso, e alguns pacotes podem ser descartados devido
ao congestionamento da prépria rede. Os algoritmos
de roteamento padrao utilizados objetivam minimizar
métricas de caminhos mais curtos, mas do ponto de vista
de QoS, nem sempre o caminho mais curto é o caminho
que apresenta o melhor conjunto de recursos necessarios
a determinada aplicacao.

Neste contexto, o presente artigo descreve o protocolo
MPLS, padronizado em 2001, realizando uma compara-
¢do entre o roteamento IP convencional e o roteamento
utilizando MPLS, bem como apresenta caracteristicas
do MPLS e os mecanismos de restauracio de caminho
propostos pelo protocolo. Também serd abordado a
Engenharia de Tréfego em Redes TCP/IP, fazendo um
breve histérico do surgimento da Internet e das Redes
TCP/IP, e a necessidade de se utilizar a Engenharia de
Trafego.

Engenharia de trafego em redes e o modelo TCP/IP

O crescimento exponencial da Internet e o surgimento
de aplicagdes com novos requisitos de qualidade tém
exigido que as operadoras de telecomunicagdes empre-
guem estratégias que permitam a diferenciacdo de seus
servigos de comunicagdo. Dentro deste contexto destaca-
se a Engenharia de Tréfego (Traffic Engineering — TE),
que é um processo para controle dos fluxos de dados

Fique por dentro

Atualmente, os servicos oferecidos pela Internet tém expandido com
grande rapidez, provocando uma necessidade cada vez mais critica de fai-
xas no backbone darede. Com base nisso, este artigo descreve o protocolo
MPLS (Multiprotocol Label Switching) e suas principais caracteristicas, o
comparando com o roteamento de trafego IP tradicional. Assim, este ar-
tigo pode ser util para o leitor que deseja compreender o funcionamento
do protocolo MPLS e suas vantagens sobre o roteamento IP.

. J

em uma rede de forma a otimizar a utiliza¢do de seus recursos.
Entre os principais objetivos da TE, podemos citar a redugdo de
congestionamentos, a satisfacdo dos requisitos das aplicagdes e
usudrios, e o aumento no rendimento da rede.

O que conhecemos hoje como Internet comegou a existir em
meados de 1968, com a ARPANET (Advanced Research Projects
Agency NET), uma rede de pesquisa patrocinada pelo Departa-
mento de Defesa dos Estados Unidos que foi responsavel pela
criacdo de um modelo de referéncia que se tornou padrdo para
conectar vdrias redes de maneira uniforme. Essa arquitetura fi-
cou conhecida como Modelo de Referéncia TCP/IP gragas a seus
dois principais protocolos: TCP (Transmission Control Protocol) e
IP (Internet Protocol).

A Internet e, por consequéncia, o modelo TCP/IP, surgiram
diante da preocupagdo do Departamento de Defesa dos Estados
Unidos, em meio a Guerra Fria, de que seus hosts, roteadores e
gateways de interconexado de redes fossem destruidos. A rede
norte americana deveria ser capaz de sobreviver a perda do
hardware de sub-redes e as conexdes permanecerem intactas
enquanto as mdquinas de origem e destino estivessem fun-
cionando, mesmo que algumas maquinas ou linhas de trans-
missdo intermedidrias deixassem de operar repentinamente.
Além disso, era necessdria uma arquitetura flexivel, capaz de
se adaptar a aplicagdes com requisitos divergentes, como, por
exemplo, a transferéncia de arquivos e a transmissdo de dados
e voz em tempo real.
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Tradicionalmente, entre os anos de 1970 e 1990, a Internet
e suas redes predecessoras tinham quatro aplicagdes princi-
pais: Correio eletrénico (e-mail), Newsgroups, Logon remoto
e Transferéncia de arquivos. Até o inicio da década de 1990, a
Internet era um verdadeiro reduto de pesquisadores ligados a
universidades, ao governo e a industria. Uma nova aplicacao,
criada pelo fisico Tim Berners-Lee, a WWW (World Wide Web)
mudou essa realidade e atraiu para a rede milhares de novos
usudrios, sem a menor pretensdo académica. Junto com o na-
vegador Mosaic, desenvolvido por Marc Andreessen no NCSA
(National Center for Supercomputer Applications), a WWW tornou
possivel a configuracdo de diversas paginas para sites contendo
texto, figuras, sons e até mesmo videos, contendo também links
para outras paginas.

A Internet é caracterizada pelo uso da pilha TCP/IP em toda a
sua extensdo, e existem diversas semelhangas com relagdo ao mo-
delo de referéncia OSI (Open System Interconnection) proposto pela
ISO (International Standards Organization), incluindo a forma de se
basear no conceito de uma pilha de protocolos independentes. No
entanto, a arquitetura TCP/IP foi proposta apresentando quatro
camadas distintas, diferente do Modelo OS], que possui sete (veja
a Figura 1). Como outra semelhanca, em ambos os modelos essas
camadas interagem entre si para enviar informacgdes da origem
até seu destino, independente do meio fisico utilizado.

(Modelo de Referéncia 1S0/0SI h

Camada de Aplicacio

Camada de Apresentacao

Camada de Sessdo :
Arquitetura TCR/IP

Camada de Trasporte Camada de Aplicacao

Camada de Rede Camada de Transporte

Camada de Enlace Camada Inter-Redes

Camada Fisica Camada Host/Rede

_-_— —
Figura 1. Modelo de Referéncia IS0/0SI e Arquitetura TCP/IP

Em se tratando da arquitetura TCP/IP, a camada de aplicagdo
contém os protocolos de nivel mais alto, como o TELNET (Proto-
colo de Terminal Virtual), FTP (File Transfer Protocol), DNS (Domain
Name System) e o protocolo de correio eletronico SMTP (Simple
Mail Transfer Protocol).

A camada de transporte tem como finalidade permitir que os
hosts de origem e destino se comuniquem. Também fornece con-
trole de erro, controle de fluxo, sequencializagéo dos pacotes (no
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caso da utilizagdo do protocolo TCP) e multiplexacdo de trafego
através do seu mecanismo de portas.

A camada inter-redes integra toda a arquitetura. Sua tarefa é
permitir que os hosts injetem pacotes em qualquer rede e garantir
que eles trafegardo independentemente até o destino (talvez em
uma rede diferente). Os pacotes podem chegar até mesmo em uma
ordem diferente daquela em que foram enviados, obrigando as
camadas superiores a reorganizd-los, caso a entrega em ordem
seja desejavel.

J& a camada host/rede tem como funcdo fazer com que infor-
macoes sejam transmitidas de um computador para outro em
uma mesma rede ou ligacdo ponto-a-ponto. A preocupagdo de
protocolos como Ethernet, Token Ring, ATM, Frame Relay, entre
outros presentes nesta camada, é permitir o uso do meio fisico
que conecta os computadores na rede e fazer com que os bytes
enviados por um host cheguem ao seu destino, desde que haja
uma conexdo entre eles.

Roteamento

Em um sistema de comutacdo de pacotes como a Internet,
roteamento é o processo de selecionar um caminho pelo qual
serdo enviados os pacotes através de roteadores que compdem
a rota desejada. Muitas vezes os pacotes necessitam de varios
hops (saltos) para cumprir o trajeto, e quem escolhe as rotas e as
estruturas de dados que esses pacotes utilizam sdo os algoritmos
de roteamento.

No roteamento IP orientado por tabela, o algoritmo de rote-
amento comum utiliza uma tabela de roteamento IP em cada
madaquina que armazena informagdes sobre possiveis destinos, e
desta forma, sempre que o software de roteamento de um host
ou o roteador precisa transmitir um datagrama, primeiramente
realiza uma consulta na tabela de roteamento para entdo decidir
por qual caminho deverd enviar o datagrama IP.

A fungdo de um algoritmo de roteamento ¢é escolher, entre os
diversos roteadores conectados em um enlace, um bom caminho
(que apresentar menor custo) entre a fonte e o destino. Os algorit-
mos de roteamento podem ser classificados de acordo com suas
rotas, podendo ser estdticas, com as rotas mudando devagar com
o tempo, ou dindmicas, mudando os caminhos de roteamento a
medida que mudam as cargas de trdfego ou a topologia da rede.

Na Internet, apenas dois tipos de algoritmo de roteamento sdo
tipicamente utilizados: o algoritmo global distance-vector (vetor
de distancia) e o algoritmo dinamico descentralizado link-state
(estado do enlace), que podem também ser divididos em duas
categorias: IGP (Interior Gateway Protocol — Protocolo de Roteadores
Internos), responsavel por informagdes de roteamento dentro de
um dominio denominado Sistema Autdnomo, e EGP (Exterior
Gateway Protocol — Protocolo de Roteadores Externos), que cuida
da troca de informagdes de roteamento entre esses sistemas auto-
nomos. Sdo exemplos de protocolos IGP os protocolos RIP (Routing
Information Protocol — Protocolo de Informagdo de Roteamento),
RIP2 (Routing Information Protocol version 2 — Protocolo de Infor-
magdo de Roteamento versao 2) e OSPF (Open Shortest Path First),



e de protocolo EGP, o protocolo BGP
(Border Gateway Protocol — Protocolo
de Roteador de Borda).

Em roteamento, a qualidade de
servico é a habilidade de se escolher
um entre varios caminhos para que
o fluxo de tréfego tenha o nivel de

servico aceitdvel, como largura de
faixa, atrasos ou perda de pacotes

na rede. Essa habilidade de recur-
)

sos para que se tenha um nivel de
Roteador 2

QoS desejavel requer, muitas vezes,
rotas explicitas, podendo existir a
necessidade de rotas especificas

—— Ethernet 100BaseT
uii Fibra Optica

custo 5 custo 5 ~N
custo 5 :::::::::::%‘
f Roteador 5 Roteador 6 &

Roteador 4

custo 5

para encaminhar determinado  Figura2.Problema dopeixe”
fluxo de dados que requer faixa minima para ser transmitido.

Dentre os principios do fornecimento de QoS para as aplicagdes
multimidia, destacam-se: a marcacéo e a classificagdo de pacotes,
o isolamento do fluxo de pacotes, o uso eficiente dos recursos e a
aceitagdo de conexdes. Politicas de priorizagdo ou algoritmos de
enfileiramento podem ser utilizados para ordenar o tréfego de
pacotes e, entdo, determinar algum método de priorizagdo para
o encaminhamento destes através de uma interface de saida (fila
de saida).

Na engenharia de rede, enfileiramento é a agdo de armazenar
pacotes ou células em um local onde eles permanecam até
serem processados. As escolhas do algoritmo e do tamanho
méximo da fila podem ser extremamente dificeis em fungdo
do padrédo de comportamento do tréfego na rede ser aparente-
mente aleatério. Se for atribuido um tamanho de fila elevado,
os pacotes das aplicagdes poderiam sofrer um grande atraso
ou variacado de atraso, consequentemente interrompendo tem-
porariamente essas aplicagoes e os protocolos de transporte
fim a fim. Por sua vez, se a fila for muito pequena, pode-se
enfrentar o problema de tentar enviar dados para a rede de
forma mais rdpida do que ela pode aceitar, resultando em
excesso de perda de pacotes.

Apesar disso, seria complicado reajustar toda uma rede como
a Internet para que ela se adapte aos diferentes tipos de trdfego
existentes. Para reforcar essa afirmacéo, vale lembrar também que
a cada dia surge um novo tipo de trafego, o que torna impraticével
aengenharia de rede na Internet. Sendo assim, temos que recorrer
a engenharia de trafego, pois com o crescimento assustador da
Internet, constantemente sdo formadas situagdes em que temos
gargalos em determinados nés da rede, enquanto outros estdo
ociosos, desafiando assim a capacidade dos roteadores. Para
exemplificar isto, temos o velho conhecido “problema do peixe”
da Figura 2, citado em vdrias bibliografias relativas a engenharia
de tréfego.

Como pode ser visto, existem dois caminhos para se mover do
roteador R3 para o R9:

e Rota 1: R3 - R4 > R5 > R6 > RY;
e Rota 2: R3 2 R7 2 R8 > RO.

Como todos os enlaces possuem o0 mesmo custo (custo 5), com o
encaminhamento normal, baseado em destino, todos os pacotes
vindos de R1 ou R2 e destinados a R9 seriam encaminhados pela
mesma interface, passando pela Rota 2, pois o custo do caminho
inferior é mais baixo do que o do caminho superior. Contudo, se
todos os enlaces dessa figura apresentarem mesma largura de
faixa (100Mbps, por exemplo) e considerando que R1 envia, em
média, 90Mbps para R9 e que R2 envia ao mesmo tempo 50Mbps
para R9, tenta-se colocar 140Mbps por um pipe de 100Mbps. As-
sim, R2 acaba descartando 40Mbps, jd que o enlace ndo suporta
todo o tréfego. Se o caminho mais longo (Rota 1) custasse menos
do que o caminho mais curto, todo o trafego passaria pelo cami-
nho mais longo, o que néo resolveria o problema, mas apenas o
mudaria de lugar.

Por sua vez, mudando os custos de enlace de modo que tanto
o caminho mais curto quanto o caminho mais longo tivessem o
mesmo custo, aliviaria o problema, mas essa solugdo s6 funcio-
naria para redes pequenas. Em grandes redes, tentar configurar
os custos de enlace de modo que todos os caminhos sejam uti-
lizados, se ndo for impossivel, é extremamente dificil, causando
desperdicio de largura de banda, pois a rede tem caracteristicas
heterogéneas em sua grande parte. Para minimizar os impactos
na estrutura, a Engenharia de Trafego é quase que indispensével
em grandes redes por causa do alto custo dos equipamentos e da
natureza comercial e competitiva da Internet.

Em redes como a Internet, os algoritmos de roteamento em uso
objetivam minimizar métricas de caminhos mais curtos, tais como
o ntimero de saltos entre origem e destino de um dado fluxo de
dados. No entanto, do ponto de vista de QoS, nem sempre o ca-
minho mais curto é o caminho que apresenta o melhor conjunto
de recursos necessarios a uma aplicagdo.

Na maioria das redes atuais, quando enlaces comecam a apre-
sentar uma tendéncia de congestionamento, a alternativa mais
comum para a solucdo deste problema é o aumento da capacidade
dos mesmos. Com o crescimento das redes e o crescimento da
demanda de recursos por parte das aplicagdes, surge a necessida-
de de uma abordagem mais eficiente e de custo reduzido para o
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dimensionamento da rede. Neste cendrio, o emprego de técnicas
de engenharia de tréfego vem a contribuir significativamente com
a evolugdo das redes de computadores.

O objetivo central da Engenharia de Trdfego na Internet é facilitar
aoperacdo eficiente e confidvel da rede, enquanto ao mesmo tempo
otimiza o seu desempenho e utilizagdo, para atender a requisitos
de QoS em determinados fluxos de dados. A Engenharia de Tréfe-
go permite orientar o desempenho da rede de acordo com o tipo de
tréfego (por exemplo, se é dados, voz ou video), incluindo aspectos
relacionados a manutengdo de garantias de QoS e otimizacdo dos
recursos da rede, como por exemplo, impedir que certa parte da
rede fique congestionada enquanto outra permanece ociosa.

O resultado direto da agdo da engenharia de trdfego é o esta-
belecimento de um balanceamento de carga nos enlaces da rede,
de modo a reduzir os congestionamentos e otimizar a utilizagdo
dos seus recursos, oferecendo:
¢ Redugdo de pontos de congestionamento, que representam
gargalos na rede;

e Re-roteamento rapido de fluxos de dados em caso de falhas;

¢ Redugdo de custos pelo melhor aproveitamento dos enlaces, com
uso mais eficiente da faixa disponivel;

e Melhoria geral na qualidade de servigo, pela redugdo da taxa de
perdas de pacotes e redugdo da variagdo de atraso.

A Engenharia de Trédfego pode ser feita de forma manual ou
utilizando algum tipo de técnica automatizada, como a utilizagdo
de MPLS ou com QoS para descobrir e fixar caminhos adequa-
dos para determinados tipos de trafego. Neste contexto, o MPLS
surge como um elemento de suporte a Engenharia de Trafego
em redes baseadas no protocolo IP, uma vez que implementa o
paradigma de roteamento explicito, no qual os pacotes de dados
sdo transmitidos em caminhos virtuais denominados Label Swi-
tched Paths (LSPs).

No MPLS, os protocolos de sinalizagdo como RSVP-TE e CR-
LDP, abrem um campo promissor para o roteamento baseado
em QoS (QoS routing), jd que a selegdo dos caminhos a serem
configurados nos LSPs pode estar sujeita a restri¢des de QoS, ex-
pressas em termos de métricas como: largura de banda minima,
atraso e variacdo de atraso maximos e taxa de perda maxima de
pacotes. A funcdo de um protocolo de sinalizagdo é permitir que
um roteador de comutacdo por rétulo (LSR — Label Switch Router)
distribua um rétulo ao pacote que deve ser encaminhado, sendo
esse protocolo de sinalizagdo o responsédvel real pelo estabeleci-
mento dos LSPs na rede.

0 protocolo MPLS

A partir do ano de 1995, a Internet Engineering Task Force (IETF)
e 0 ATM (Asynchronous Transfer Mode) Férum comecaram a
desenvolver propostas para integrar protocolos baseados em ro-
teamento, como o IP, sobre a estrutura de comutacéo da tecnologia
ATM, buscando uma rede que oferecesse simultaneamente faci-
lidade de gerenciamento, reserva de largura de faixa, requisitos
de QoS e suporte nativo a multicast.
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Durante o ano de 1996 algumas empresas de informdtica, como
Alcatel e Cisco Systems, sugeriram as primeiras solu¢bes para
integrar as redes comutadas a rede de protocolos IP. Essas novas
tecnologias eram baseadas em rétulos, em que cada pacote recebia
um rétulo (de tamanho fixo) e os roteadores tomavam decisdes
baseados nesses rétulos e ndo mais no enderego de destino.

A Tabela 1 apresenta algumas dessas tecnologias, antecessoras
ao protocolo MPLS (Multiprotocol Label Switching - Comutagédo de
Rétulos Multiprotocolo).

Fabricante Tecnologia Data de Padronizacao

IP Flow M t Protocol

Ipslon ow Management Frotoco RFC 1953 (maio de 1996)
(IFMP)

Cisco Tag Switching RFC 2105 (fevereiro de 1997)

Toshiba Cell Switch Router (CSR) RFC 2098 (fevereiro de 1997)
A te Route-Based IP

IBM g?"rega € noute-base Internet-Draft (margo, 1997)
Switching (ARIS)

Lucent IP Navigator 1998

Tabela 1. Tecnologias antecessoras ao MPLS

Todas essas tecnologias eram proprietarias e incapazes de in-
teroperarem, e cada empresa pretendia fazer de seus produtos o
padrdo a ser seguido. Assim surgiu a necessidade de um modelo
padrdo de comutagdo por rétulos, que veio a ser o MPLS, com
o objetivo de integrar o roteamento da camada 3 e a comutagdo
de rétulos da camada 2, englobando os principais aspectos das
tecnologias de comutacado de rétulos.

A grande motivagdo inicial para desenvolvimento do MPLS era
o desempenho do encaminhamento de pacotes da rede IP sobre
as demais tecnologias de nivel 2 no nticleo das redes. A partir da
melhoria dos mecanismos de encaminhamento com a implan-
tagdo de tecnologias de roteamento em hardware, baseadas em
ASICs (Application-Specific Integrated Circuit — Circuito Integrado
de Aplicagdo Especifica) e FPGAs (Field-programmable Gate Array
— Matriz de Portas Programéveis em Campo), o roteamento IP
deixou de ser um fator de redugdo de desempenho e passou a
ocorrer de forma mais robusta, possibilitando a transmissado da
informacdo em velocidade muito préxima a taxa fornecida pelas
linhas telefonicas.

As motivagdes do MPLS passaram entdo para outra vertente:
prover servigos e ferramentas de geréncia de rede, ja que a utili-
zagao do MPLS aloca mais recursos de rede e processamento para
a configuragdo e armazenamento das informagdes de controle,
ao passo que € introduzido mais um protocolo, o LDP (Label Dis-
tribution Protocol — Protocolo de Distribui¢do de Rétulos), e que é
necessdria a criagdo e manutengado das tabelas de mapeamento e
equivaléncia de rétulos.

Na Internet, quando um roteador recebe um pacote, ele faz
uma busca na sua tabela de roteamento e entdo, baseado no
endereco IP do pacote, decide para onde envid-lo. Essa busca,
dependendo de vdrios fatores como extensdo, condi¢do e co-
nectividade da rede, ou mesmo do tamanho da tabela de cada



roteador, pode exigir grande capacidade de processamento,
causando perda de eficiéncia e aumento no tempo de proces-
samento dos dados que transitam pelo roteador. O MPLS, ao
adotar o conceito de rétulos (labels) de tamanho fixo, rompe
com esse conceito de roteamento, e a decisdo por onde enviar
os pacotes passa a ser feita pelo roteador MPLS. Para aumentar
a eficiéncia da rede sédo utilizados roteadores que trabalham
exclusivamente na leitura desses rétulos e no encaminhamento
dos pacotes aos préximos nés, fazendo uma anélise e classifi-
cagdo do cabegalho, o que faz diminuir o processamento nos
roteadores principais.

OMPLS, definido na RFC 3031, ¢ uma tecnologia emergente que
se transformou em uma tecnologia chave para o futuro das redes
IP. Além de possibilitar um aumento no desempenho do enca-
minhamento de pacotes, o protocolo MPLS funciona orientado
através de rétulos estampados nos cabegalhos IP, facilitando a im-
plementagdo de QoS, Engenharia de Trafego (TE) e Redes Virtuais
Privadas (VPN). Por exemplo, é possivel criar VPNs garantindo
um isolamento completo do trafego com a criagdo de tabelas de
rétulos exclusivas a cada VPN e realizar QoS com a priorizagdo
de aplicagoes criticas, dando um tratamento diferenciado para
cada tipo de trafego.

Vantagens do protocolo MPLS

Em comparacdo com o roteamento IP convencional, o MPLS
possui algumas vantagens. Sao elas:
e Rotas explicitas: o suporte a rotas explicitas é bem mais eficiente
que a opg¢ao original do protocolo IP, e prové funcionalidades
necessdrias a engenharia de trdfego. Os caminhos roteados ex-
plicitamente permitem a criagdo de “ttineis opacos”, que podem
encaminhar qualquer tipo de tréfego fim a fim a partir de deter-
minados critérios pré-estabelecidos;
¢ Suporte a Multiprotocolo e Multi-enlace: o encaminhamento
MPLS nio é especifico para nenhuma camada de rede especifica
e pode operar virtualmente sobre qualquer protocole de enlace,
ainda que sua énfase inicial seja ATM;
e Comutacao por etiquetas: pode operar sobre todas as tecnolo-
gias que utilizam a camada de enlace para roteamento;
® Modularidade: permite a separagdo entre as fungdes de en-
caminhamento e controle, onde cada parte pode evoluir sem
comprometer a outra;
* Roteamento inter-dominio: prové uma separagdo mais comple-
ta entre roteamento inter e intra dominio, melhorando a escalabi-
lidade dos processos de roteamento e reduzindo o conhecimento

de rotas dentro de um dominio, possibilitando, com isso, reduzir
também o trabalho do roteador;

* Suporte a protocolos: permite a utilizagdo de qualquer tipo de
encaminhamento, sendo compativel com outros protocolos do
modelo TCP/IP;

* Suporte a todos os tipos de trafego: suporta trafego unicast, uni-
cast com determinacéo de tipo de servico e pacotes multicast.

A Tabela 2 apresenta algumas comparagdes entre o roteamento
convencional e o roteamento com MPLS.

Conceitos basicos da arquitetura MPLS

Uma das principais caracteristicas do MPLS é a gera¢do de um
rétulo de comprimento fixo reduzido para que sejam tomadas as
decis6es no encaminhamento do pacote. Cada pacote recebe um
rétulo de um roteador LER (Label Edge Router) e é encaminhado
através de um caminho comutado por rétulos (LSP) formado por
LSRs. Neste formato, cada LSR toma decisdes de encaminhamento
baseadas apenas no rétulo do pacote. Em cada salto ele (o LSR)
retira o rétulo existente e aplica um novo que diz ao préximo
roteador como encaminhar o pacote.

Como o cabegalho IP néo foi projetado para suportar esses rétulos,
ele ndo possui espago disponivel para um novo campo, necessitando
entdo de uma extensédo do cabecalho MPLS, que é o cabegalho de
calgo. O rétulo existente no cabecalho MPLS dos pacotes que estéo
trafegando sdo vistos como indices em tabelas, determinando o
caminho a ser percorrido para atingir o préximo né da rede. Em
todos os nds subsequentes dentro da rede MPLS, o rétulo é utilizado
pelos roteadores para realizar a decisdo de encaminhamento dos
pacotes na rede. Em nenhum momento os roteadores pertencentes
ao nucleo da rede analisam o cabegalho IP. Por fim, 4 medida que
o0s pacotes deixam a rede, os rétulos sdo retirados pelos roteadores
de borda da rede, como mostra a Figura 3.

O rétulo MPLS em redes IP convencionais é uma parte extra
colocada no cabecalho IP, chamada de shim header (ou cabecalho
de calgo), sendo inserida entre o cabecalho IP e o cabecalho da
préxima camada, que no caso do modelo OSI seria a de enlace.
Essa inser¢do de rétulos no cabegalho convencional é denominado
de encapsulamento genérico.

No modelo OS], ao receber dados para efetuar um servico, a
camada N necessita incluir um cabegalho, no qual sdo registradas
informagdes relativas a essa camada. A esse cabecalho damos
o nome de Informagao de Controle do Protocolo — PCI (Protocol
Control Information).

Roteamento Convencional Roteamento com MPLS

Anélise completa do cabecgalho IP Ocorre em cada n6

Ocorre uma Unica vez na periferia da rede, quando o rétulo é
atribuido.

Suporte Unicast e Multicast

Requer multiplos algoritmos de encaminhamento complexos | Requer um algoritmo de encaminhamento

Decisdes de roteamento Baseadas apenas no endereco

Podem ser baseadas em parametros como QoS, VPN, entre
outros.

Tabela 2. Roteamento convencional e o roteamento com MPLS
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Figura 3. Roteamento de pacotes utilizando o protocolo MPLS

Aos dados recebidos pela camada N, damos o nome de Unida-
de de dados do Servico — SDU (Service Data Unit) e ao conjunto
formado por PCI + SDU damos o nome de Unidade de Dados do
Protocolo — PDU (Protocol Data Unit).

Em se tratando da camada de enlace, a PDU manipulada é cha-
mada de frame ou quadro. Quando este quadro é manipulado por
um roteador habilitado para utilizar o protocolo MPLS, indepen-
dentemente se ele serd transmitido por um enlace PPP (Point to
Point Protocol — Protocolo Ponto a Ponto) ou por uma LAN (Local
Area Network — Rede Local), ele tem um pequeno cabecalho MPLS
adicionado entre o cabecalho da camada de enlace e o cabegalho
de niveis superiores, como pode ser visto na Figura 4.

A Figura 5 mostra o formato do cabecalho de cal¢o do pro-
tocolo MPLS, onde somando todos os seus campos tem-se um
identificador de 32 bits inserido no pacote ou célula no momento
de sua entrada no dominio MPLS. Esse cabecalho indicara
o préximo roteador e quais as operagdes a serem realizadas
sobre o pacote.

O cabegalho de cal¢o do protocolo MPLS é composto pelos
seguintes campos:

e Rétulo - 20 bits: Identificador de tamanho fixo colocado no
pacote durante seu trafego pela rede MPLS, sendo utilizado para
identificar um FEC (ver BOX 1). Eles sdo inseridos pelo LER de
entrada e sdo removidos em definitivo pelo LER de saida. Desta
forma néo sobra nenhum vestigio do rétulo que possa atrapalhar
o seu roteamento fora da rede MPLS. Em redes MPLS baseadas
no protocolo IP, alguns bytes sdo inseridos para realizar o papel
do rétulo. J4 em redes ATM e Frame Relay, os campos VPI/VCI
(Virtual Path Identifier/Virtual Circuit Identifier) e DLCI (Data
Link Connection Identifier) sdo utilizados, respectivamente,
como o rétulo;

* EXP (Experimental) — 3 bits: Campo reservado para uso expe-
rimental. E um tipo de controle que indica a classificagdo de QoS
de um determinado pacote, podendo mapear até oito classes de
servico diferentes em um dominio MPLS;
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Cabecalho
de Rede

\ 20 bits 3 bits 1 bit 8 hits

Cabecalho de Niveis
Superiores e Dados

Figura 4. Formato genérico do cabecalho MPLS

Figura 5. Cabecalho de calco do protocolo MPLS

BOX 1. FEC (Forwarding Equivalence Classes)

Um FEC (que pode ser traduzido como Classes de Equivaléncia de Encaminhamento) consiste em um
conjunto de pardmetros que irdo determinar um caminho para os pacotes. Quando esses pacotes
sao associados a um mesmo FEC, eles sdo encaminhados pelo mesmo caminho (LSP). Ao receber um
pacote, o roteador de entrada da rede MPLS verifica a qual FEC ele pertence e 0 encaminha através
do LSP correspondente. A associagdo do pacote a um FEC acontece apenas uma vez, quando o pacote
entra na rede MPLS. Isto proporciona grande flexibilidade e escalabilidade a esse tipo de rede. FECs
podem ser criados utilizando um ou mais pardmetros, especificados pelo gerente da rede, como
por exemplo: endereo IP da fonte ou destino ou endereco IP da rede, nimero da porta da fonte ou
L destino ou algum parametro de QoS.

BOX 2.Backbone

Backbone significa “espinha dorsal’ e é o termo utilizado para identificar a rede principal pela qual

os dados de todos os clientes da Internet trafegam. )

e S (Stack ou Pilha) — 1 bit: Campo usado para indicar o final de
uma série de rétulos MPLS empilhados. Estes rétulos indicam os
proximos roteadores a serem percorridos até se chegar ao destino
do pacote. O valor 1 indica que o rétulo é a base da pilha. Caso o
campo tenha valor zero, o pacote serd descartado, evitando entrar
em loop por nédo conseguir alcancar seu destino;



e TTL - 8 bits: Possui a mesma finalidade deste mesmo campo
no cabegalho IP padréo e é decrementado a cada salto para evitar
loops de roteamento. Quando um pacote IP entra em um backbo-
ne (ver BOX 2) IP/MPLS, o valor do campo TTL deste pacote IP
é mantido com o valor original. A partir do segundo roteador, é
feito o processo normal de decrementar valores unitdrios a cada
roteador interno a rede MPLS.

Em se tratando de uma rede MPLS, existem alguns componen-
tes bédsicos que fazem parte da sua estrutura. A partir de agora
analisaremos alguns deles.

LER (Label Edge Routers)

Os LERs sdo equipamentos de borda da rede responséveis pelas
fungdes de admissdo, associagdo de FECs e retirada dos pacotes
do dominio MPLS. O roteador de borda do MPLS liga diversas
sub-redes (Ethernet, Frame Relay, ATM) a rede MPLS, analisa os
indices do cabegalho IP e seleciona um rétulo apropriado com
o qual o pacote serd encapsulado. Esses roteadores podem ser
divididos em:

* LER de Ingresso: refere-se a postura de admissdo de pacotes
no dominio MPLS;

* LER de Egresso: refere-se a postura de retirada de pacotes do
dominio MPLS.

LSR (Label Switching Router)

LSRs sdo roteadores de comutagdo por rétulos que recebem
o pacote de dados, extraem o rétulo do pacote e o utiliza para
descobrir na tabela de encaminhamento qual a porta de saida e o
novo rétulo. Sdo equipamentos situados no nicleo da rede MPLS
que, ao receber um pacote, troca o rétulo existente por outro,
passando o pacote para o préximo roteador e assim por diante.
Para executar este procedimento o LSR tem apenas um algoritmo
utilizado para todos os tipos de servigo, mas a tabela de enca-
minhamento pode ser tinica ou existirem vérias, uma para cada
interface, sendo compostas utilizando rétulos distribuidos (LDP
— Label Distribution Protocol), RSVP ou protocolos de roteamento
como o BGP e OSPF.

O LSR pode criar e anunciar uma rota através de um controle
local (rede interna) ou um controle de saida (conexdo com a rede
externa), mas espera uma comunicagdo do seu roteador vizinho
antes de alocar um rétulo indicando o préximo salto. Essa espera é
necessdria para verificar se a préxima rota estd ativa ou ndo, para
entdo continuar o encaminhamento dos pacotes. LSRs adjacen-
tes devem considerar todas as informagdes de origem e destino

para a construgdo das tabelas de encaminhamento, que também
devem seguir as mudancas na rede. Depois da construcdo das
tabelas, o rétulo no pacote de entrada (r6tulo superior) é usado
para descobrir as regras para o encaminhamento desse pacote, e 0
pacote pode seguir por um determinado caminho, ao invés de um
caminho aleatdrio que seria seguido de acordo com o algoritmo
de roteamento utilizado.

Em uma rede MPLS, para que os pacotes sejam encaminhados,
existe um mecanismo de pilha de rétulos (MPLS Label Stack Enco-
ding), que pode ser visto na Figura 6. Esse mecanismo € utilizado
em grandes redes no dominio MPLS, incluindo mais de um rétulo
em um pacote de acordo com a quantidade de roteadores que de-
verdo ser percorridos por ele da origem até o seu destino, de uma
forma hierdrquica. Esse empilhamento de rétulos permite que
os LSRs do nticleo da rede troquem informagées entre si e ajam
como roteadores de borda. O roteador de borda do MPLS analisa
os indices do cabegalho IP e seleciona uma etiqueta apropriada
com a qual o pacote serd encapsulado.

O encaminhamento do pacote é sempre baseado no rétulo supe-
rior, que é o primeiro rétulo e que indica o destino, deixando de lado
em um primeiro momento os outros rétulos que possam existir.
Dentro de uma grande rede pode-se ter varios dominios, e para cada
dominio, um nivel de rétulo associado, permitindo uma diminui¢do
das tabelas de roteamento dos roteadores de entrada da rede MPLS,
j& que os pacotes a serem roteados sdo baseados em rétulos e nao
através da verificagdo de endereco IP de origem e destino.

LSP (Label Switching Path)

No MPLS, a transmissdo de dados ocorre nos LSPs, definidos
como o caminho por onde os pacotes irdo passar. Os LSPs sdo
unidirecionais, ou seja, realizam o envio da informag¢éo em uma
tnica diregdo, sendo necessarios pelo menos dois LSPs para que
haja comunicagao.

No momento em que um pacote entra na rede MPLS, este é
associado a uma classe de equivaléncia (FEC) para a criagdo de
um LSP relacionado a esta FEC. Como a criagdo de um LSP s6
ocorre no roteador de entrada da rede MPLS, os LSRs (roteadores
do nicleo da rede) s6 terdo o trabalho de fazer as trocas dos ré-
tulos para encaminhar o pacote de acordo com o LSP especifico.
A Figura 7 apresenta o encaminhamento dos pacotes através de
uma rede MPLS.

Noinicio da criagdo de uma rede MPLS, os rétulos que determi-
nam um LSP serdo armazenados em um LFIB (Label Forwarding
Information Base).

-
Cabecalho Cabecalho | Cabecalho | Cabecalho
de Rede de Cal¢o | de Calco | de Calgo Cabecalho IP
EXP 5 TTL EXP 5 TTL EXP 5 TTL

Figura 6. MPLS Label Stack Encoding
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2. Protocolo LDP estabelece ligagdo
entre os rétulos e as redes de destino’
(LsP's)

( 1. Protocolos de Roteamento determinam 7
a conectividade entre as redes

| 1<—

5. Na salda, o LER remove o rétulo
e entrega o pacote

oy

3. Na entrada, o LER recebe o pacote e acrescenta
um rétulo baseado no destino, VPN e QoS

\,

4. LSR comuta o pacote trocando os rétulos a cada né

Figura 7. Encaminhamento de pacotes em uma Rede MPLS através da utilizacao de rétulos

O LFIB é uma tabela de consulta que apresenta informagdes
correlacionando os rétulos criados as interfaces do roteador, mape-
ando interface e rétulo de entrada para interface e rétulo de saida.
Essa tabela é mantida pelos LSRs. Assim, quando o pacote entra
no LSR, este verifica no LFIB para qual interface o mesmo deve
ser encaminhado e entdo realiza a troca do rétulo de entrada por
um rétulo de saida, para que o pacote possa alcangar o préximo
né. Outra técnica é a retirada do dltimo rétulo MPLS um salto
antes do fim da rede MPLS, mecanismo conhecido como PHP
(Penultimate Hop Popping), para que assim o pacote seja entregue
ao destino final.

O processo de preenchimento do LFIB pode ser controlado por
meio de configuracdo ou por meio de protocolos de distribuigdo
de rétulos, e a escolha dos valores a serem armazenados é contro-
lada considerando rétulos que jd estdo em uso e as capacidades do
hardware e do software que estardo comutando pacotes com base
nesses valores. Se um determinado pacote chega a um LSR com
um rétulo invélido ou sem correspondéncia em sua tabela LFIB,
a remocao do rétulo e o encaminhamento desse pacote IP sem o
rétulo pode provocar loop nos LSPs. Para evitar isso, a tecnologia
MPLS determina que pacotes com rétulos invalidos sejam des-
cartados, a menos que se consiga meios de se evitar os loops ou
outros problemas nas camadas superiores do modelo TCP/IP.

O objetivo inicial do MPLS era trazer para a camada de rede a
agilidade da camada de enlace. Acontece que esta justificativa
para tecnologias como o MPLS jad ndo estd mais em primeiro
plano, uma vez que switches que operam na camada de rede j4
sdo capazes de realizar o processo de roteamento em velocidades
bastante elevadas. O diferencial do MPLS é que, além disso, ele
traz uma série de outros beneficios para redes IP.

Em uma rede MPLS, por exemplo, um pacote pode ser forcado
a seguir por um determinado caminho, ao invés de um caminho
que seria seguido caso um protocolo de roteamento comum
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estivesse sendo empregado. Isso pode ser ttil em ocasides onde
a engenharia de trdfego (TE) precise ser aplicada. Outra grande
vantagem é que a tecnologia é completamente independente dos
protocolos das camadas de enlace e rede, permitindo assim uma
completa integragdo entre redes que trabalhem com protocolos
distintos nestas camadas.
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Somos uma equipe composta
de gente que entende e
gosta do que faz,

assim como voce.
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Estrutura Suporte diferenciado Servicos 1-to-1
100% NACIONAL. Treinamos Nossa equipe Oferecemos a tecnologia anhecemos N0ss0s
Servidores de primeira para fazer mais e melhor. mais moderna, servicos clientes. Atendemos
linha, links de alta Muito além do esperado. diferenciados e cada necessidade de
capacidade. antenados com as suas forma Unica.
necessidades. Conheca!

Hospedagem | Cloud Computing | Dedicados | VoIP | Ecommerce |
Aplicacdes |Streaming | Email corporativo

or Q porta80.com.br | comercial@porta80.com.br | twitter.com/porta80

WEB HOSTING SP 4063-8616 | RJ4063-5092 | MG 4063-8120 | DF 4063-7486



Ele esta trabalhando
em seu saque e hao
na sua r~vaa r)JJCif)‘:JOJ

Lo

£
o i 4

B g v\(!.-b

tempos de espera‘e a IStemas que necessitam para
realizar suas-atividades." A"\ E-VIQOS elimina estas dependéncias
gerando ambientes simulados similares a7ez |ae_permltlnd00desenvolwmento .
em paralelo Isto significa que suas apllcaf' erao lancadas mais rapidamente,

com maior qualidade € menor custo. Game ov

Conheca mais em ca.com/br/GoDevOps a

*De acordo com o estudo 2012 North America/Europe Service Virtualization Study, Coleman-Parkes. technologies



