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FTK Imager: como
Iniciar uma Pericia

Saiba como analisar uma evidéncia digital com
uma plataforma de baixo custo

oje em dia os dispositivos méveis sdo usados

em todos os lugares, tanto que os profissio-

nais de TI costumam possuir pelo menos
um dispositivo de armazenamento USB para realizar
o backup de seus arquivos ou para usa-los em outro
computador, como uma forma prética para transferéncia
de arquivos.

Nesse cendrio, sabemos que este tipo de midia é sus-
cetivel ao extravio devido ao tamanho fisico reduzido,
resultando na perda dos dados e provavelmente muitas
dores de cabeca. Com a popularizacdo destas midias
de armazenamento e a computagdo ubiqua, um perito
forense precisa ser capaz de analisar artefatos forenses
como esses, que podem ser essenciais para o contexto
de uma investigagao.

Sabendo da popularizagdo destas midias e de seu baixo
custo de aquisicdo, elas se tornam uma das principais
preocupagdes contra o vazamento de dados nas em-
presas, ameaga que procura ser mitigada com controles
tecnolégicos, como solugdes de Endpoint Protection e
Data Leak Protection (DLP). Como nem todas as empre-
sas conseguem aplicar e gerenciar eficientemente estes
controles, é essencial que um perito forense conheca as
técnicas para preservar e analisar este tipo evidéncia,
pois elas serdo cada vez mais frequentes nas investiga-
¢des computacionais, principalmente com usudrios que
tentam evadir informagdes das empresas por meio de
midias removieis.

Este usudrio mal intencionado pode tentar apagar
arquivos desta midia para destruir possiveis evidéncias
de seus atos. Porém, quando um usudrio realiza uma
formatagdo l6gica, ele nunca terd certeza se os seus da-
dos ou segredos serdo detectdveis por outras pessoas.
Demonstraremos que, no sistema de arquivos NTFS, essa
certeza da ndo recuperacdo dos dados ndo ocorre sem
o uso de um método de limpeza que sobrescreva ade-
quadamente as dreas fisicas do disco onde os dados sdo
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Resumo DevMan

Porque este artigo é iitil:

Este artigo aborda um estudo de caso com o uso da ferramenta FTK
Imager. Neste estudo de caso, considera-se um cendrio hipotético,
onde um pendrive é encontrado com um suspeito e parece estar
sem informagdes quando acessado pelo computador. Diante deste
cenario, apresentaremos o processo de preservacao de uma evidéncia
digital com validade investigativa aplicada ao sistema de arquivos de
um pendrive por meio da ferramenta FTK Imager, que também nos
auxiliara a encontrar artefatos excluidos no dispositivo.

Os pontos destacados neste artigo serdo uteis para melhorar a
compreensdo de um perito em forense computacional quanto a
importancia de se conhecer os sistemas de arquivos e como utilizar
uma ferramenta para preservar uma evidéncia digital e analisa-la

posteriormente.

& J

armazenados. Além disso, podemos recuperar valiosas informa-
¢des de um disco de armazenamento com o intuito de comprovar
uma dada hipétese e resolver uma determinada investigagdo com
o uso de ferramentas apropriadas.

A seguir descreveremos o cendrio pericial abordado neste
artigo.

Contextualizacao do cenario

Um perito forense ird se deparar com os mais variados cendrios
investigativos, com contextos, varidveis e dificuldades particula-
res a cada situacdo. No exemplo deste artigo, o perito é requisitado
para ajudar em uma investigacdo envolvendo a cépia de arquivos
confidenciais.

Apés uma bdsica introdugao do caso feita pelos gerentes, o perito
se dirige ao local de trabalho de um suspeito de evadir informa-
¢bes, comprometendo a propriedade intelectual da empresa. Ao
entrar no local de trabalho do suspeito, o perito o visualiza digi-
tar rapidamente alguns comandos em uma estacdo Windows 8.
A partir dessa atitude suspeita, o perito solicita que o suspeito
se afaste da estacdo de trabalho para que ele possa examiné-la



em busca de possiveis evidéncias de atividade ilicita. Quando o
perito comeca a examinar o computador, visualiza apenas um
pendrive sem contetido aparente no Windows Explorer, conforme
a Figura 1.

4 N\
T = * Computador » Disco removivel (G:)

Nome ¥ Data de modificag... Tipo Tamanho

Esta pasta estd vazia.

Figura 1. Conteddo visualizado no Windows Explorer

Considerando o cendrio e as suspeitas existentes, devemos
formular hipéteses que nos ajudem na condugdo do caso, as
chamadas linhas de investigacdo. Se nosso suspeito eliminou
os arquivos, de que forma isto pode ter acontecido? A partir de
técnicas de Wipe? Ocultagdo de arquivos? Alguma ferramenta
de armazenamento em nuvem? Uso do comando [Ctrl+x] para
recortar os arquivos?

As linhas devem ser analisadas e investigadas conforme a sua
probabilidade e relevancia para o caso.

Metodologia e estratégia investigativa

O perito pode até ter uma boa ideia do que aconteceu, mas como
provar isso perante a justica? Para provar os fatos de acordo com
uma linha investigativa é necessdrio se fundamentar em outras
evidéncias, j4 que o ambiente de TI desta empresa ndo possui
certos controles aplicados para apoiar o argumento de fraude
corporativa, como a existéncia de logs de sistema ou uma moni-
toracdo continua das atividades dos usudrios.

E preciso apresentar ao juiz um relatério pericial com argu-
mentos embasados em provas, com uma boa organizagéo e que
possibilite a reconstituigdo dos fatos com o minimo grau de
incerteza, pois qualquer divida sobre o que aconteceu serd um
ponto onde o advogado de defesa tentara fragilizar seu relatério
e suas evidéncias, fortalecendo o réu perante a corte.

Para fins diddticos, vamos apresentar uma maneira de condugao
pericial por meio da busca de arquivos deletados, seguindo alinha
de raciocinio de que nosso suspeito deletou os arquivos utilizando
o comando [Ctrl+x] ou [Shift+Del] para limpar o seu pendrive.

Nao devemos nos esquecer das situagdes em que a preservagao
da evidéncia necessita de fé ptblica, isto é, quando é necessaria
sua apresentacdo perante um foro judicial, sendo requerida a
presenca de um escrivdo para acompanhamento do processo
mencionado, visando a producdo de uma ata notarial que descreva
os fatos ocorridos.

Para facilitar a descrigao dos fatos e possibilitar uma avaliagdo da
conduta do perito — quando nomeado pelo juiz — ou assistente téc-
nico, caso este profissional seja contratado pela parte (requerido ou
requerente), é necessdrio que seja seguida uma metodologia de tra-
balho reconhecidamente aceita e difundida na drea pericial como

boa pratica de trabalho. Uma delas é a RFC 3227 (veja a BOX 1),
intitulada Guidelines for Evidence Collection and Archiving.

A importancia da RFC 3227 é a orientacdo da prética investiga-
tiva, descrevendo para o perito que ele deve seguir alguns prin-
cipios e uma ordem de ag¢des que precisam ser respeitadas.

BOX 1.RFC

RFC — Request for Comments — é um conjunto de documentos de referéncia junto a comunidade da
Internet que descreve, especifica, padroniza e debate a maioria das normas, padrdes, tecnologias e
protocolos ligados as redes e a computagdo.

De acordo com a RFC 3227, uma evidéncia deve ser identificada,
preservada, analisada e apresentada. Estes quatro principios
forenses consideram que ndo se pode apresentar o que nao
foi analisado, ndo se pode analisar o que néo for devidamente
preservado e ndo se pode preservar o que néo foi identificado.
Qualquer quebra de confianca nestas atividades relacionadas
pode colocar a perder qualquer iniciativa pericial, mesmo que
o profissional esteja habilitado a esta atividade e utilize as fer-
ramentas e procedimentos adequados, pois por mais que um
perito ou assistente técnico esteja acostumado com suas ativi-
dades, o menor descuido de sua parte pode fazer com que se
torne responsavel pela perda de confiabilidade de um trabalho
composto por muitas dezenas de horas.

Nao é por menos que estes processos investigativos sdo mais
bem tratados quando o perito ou assistente técnico é devidamen-
te treinado nesta “arte”. Hoje hd diversas formacoes, sejam estas
de curta duracéo, fornecidas presencialmente ou a distancia, com
uma variada quantidade de horas, até cursos de p6s-graduagao
stricto ou lato sensu. Entretanto deve-se deixar claro que uma
formacao académica, ou mesmo uma certificagdo, é apenas um
passo para aquisi¢do de conhecimento. Para que um profissio-
nal realmente se torne um especialista investigativo em crimes
eletrénicos é necessdria a prdtica constante e a disciplina em
aprender e desenvolver novos conhecimentos, visto que essa
drea sofre constante mudanga devido as tendéncias e insercao
de novas tecnologias.

Para os leitores do artigo, este é o momento de identificar sua
habilidade em atuar nesta 4rea ou ndo. O dominio de uma ferra-
menta como o FTK Imager é apenas uma destas habilidades, mas a
principal caracteristica desejada a um perito é sua capacidade em
relatar o que foi identificado por ferramentas técnicas em lingua-
gem nao técnica, ou seja, uma linguagem coloquial, evitando o uso
de termos somente técnicos. E mesmo quando os termos técnicos
sd0 necessarios, considera-se importante que o profissional em
pericia seja capaz de relatar todo o processo de forma clara e con-
cisa, considerando que o receptor deste laudo possivelmente sera
alguém leigo em tecnologia e que ndo conhece todos os detalhes
do contetido existente na evidéncia analisada.

Algo que os profissionais ainda devem estar cientes, é que difi-
cilmente uma atividade investigativa serd conduzida apenas por
uma tnica ferramenta, sendo necessario o conhecimento de uma

Edicdo 14 - Infra Magazine 5



FTK Imager: como iniciar uma Pericia

série de ferramentas aplicdveis a casos e contextos particulares.
Mencionamos esta questao até para deixar claro que se o processo
investigativo fosse simples, ele seria facilmente automatizado e se
tornaria autossuficiente, ndo necessitando mais da interferéncia
humana para efetivacdo da pericia.

O conhecimento de diversas ferramentas pode ajudar um pe-
rito a despender menos tempo na andlise das evidéncias devido
a grande quantidade de dados que precisam ser processados.
Portanto, se ndo houver um processo de triagem e priorizagdo dos
artefatos, possivelmente o perito ou assistente técnico perdera
um tempo precioso que poderia ser mais bem utilizado durante
uma investigagao.

Outro ponto é o conhecimento de ferramentas periciais para
diversas plataformas. Apesar do caso aqui exemplificado se tra-
tar de uma coleta de evidéncia em ambiente pericial Windows,
devemos estar cientes de que as ferramentas da drea investigativa
estdo disponiveis tanto para ambientes Windows, quanto Linux/
Unix, onde estdo disponiveis tanto versdes gratuitas (open source)
quanto comerciais para ambas as plataformas.

As evidéncias também ndo estdo restritas a computadores pesso-
ais, servidores de trabalho e midias removiveis. Hoje temos como
evidéncias os elementos de rede, tais como roteadores, firewalls,
impressoras, dispositivos méveis como telefones celulares, smar-
tphones, tablets, entre outros, vindo até a abranger dispositivos
de uso doméstico como Smart TVs e consoles de jogos (Wii, Play-
station, entre outros), que podem agregar dados importantes em
um contexto investigativo.

Com este breve descritivo metodolégico, ressaltamos a importan-
cia de o perito ou assistente técnico se atualizar constantemente
sobre novas técnicas e tecnologias. A partir de agora, vamos pro-
ceder com a continuidade deste estudo de caso, mostrando como
um profissional pode iniciar sua primeira pericia.

Visao técnica e resposta ao incidente

Analisar o ocorrido neste estudo de caso a partir de uma pers-
pectiva técnica ird acrescentar informagdes tteis para validar
a linha investigativa escolhida. O suspeito estava usando um
sistema Windows 8 como estagdo de trabalho e foi informado que
ele estava coletando ilegalmente informagées da empresa, mas
ndo se sabe como isso ocorreu. Quando o perito acompanhado
do supervisor entrou no local para conversar com o suspeito, ele
rapidamente inseriu comandos em sua estagdo de trabalho. Tais
comandos irdo mostrar se as agdes por ele executadas eram legais
ou se estava tentando esconder algo.

Primeiramente o suspeito é levado para longe de sua estagdo
de trabalho, para junto de outros colaboradores responséveis. Ao
examinar a esta¢do de trabalho, o perito percebe que ela ndo estava
conectada a nenhuma rede, nenhum cabo Ethernet ou dispositivo
sem fio, voltando suas aten¢des para o sistema operacional e par-
ticularidades do sistema de arquivos, neste caso, o NTFS.

Depois de concluido que o trdfego de rede ndo é o melhor
caminho para seguir com esta linha investigativa, é feita uma
imagem do sistema ainda vivo, isto é, em funcionamento, para
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salvar os processos em execugao e outras informagoes volateis
utilizando-se de um sistema de anélise forense, como a distribui-
¢do CAINE, e em seguida é desligada a estagdo de trabalho. Na
sequéncia, é utilizado um duplicador de disco (como o Forensic
Duplicator da Tableau) para garantir que uma cépia do disco
rigido e do pendrive seja feita com verifica¢do de integridade e
admissibilidade juridica.

No laboratério forense, é feita outra cpia da primeira duplica-
¢do para inicio da andlise, além de uma segunda cépia, pois se
recomenda que o profissional investigativo sempre tenha consigo
mais de uma cépia da evidéncia original. Assim, em caso de perda
de integridade de uma das cépias, ainda serd possivel prosseguir
com a atividade de andlise de evidéncia por meio da outra cépia
preservada. Para manter a integridade entre as cépias, deve-se
certificar se o valor do hash da cépia da primeira duplicagdo é
mantido para garantir sua admissibilidade futura durante um
processo judicial. Os algoritmos de hash (veja 0 BOX 2) geralmente
utilizados e reconhecidos por sua seguranga sdo os da familia SHA
(Secure Hash Algorithm), em especial o SHA1, cuja probabilidade de
geracdo de mesma combinacdo por outra evidéncia equivalente
(evento chamado de colisdo) é quase nula.

BOX 2. Fungdo Hash

Uma fungdo hash é um algoritmo que gera uma sequéncia de bits a partir de uma entrada de dados.
Esta sequéncia de saida busca identificar um arquivo ou informacao unicamente.

Seguindo a linha investigativa adotada, se o suspeito vier a
apagar arquivos, o sistema de arquivos NTFS executa o seguinte
processo: marca os arquivos como excluidos dentro da entrada da
MFT (Master File Table), deixando a sua posi¢dao na MFT pronta para
ser reutilizada pelo sistema operacional. Portanto, o contetido —os
bits propriamente ditos — estard 14 até que esta posicdo na tabela
MFT do dispositivo de armazenamento seja reescrita e o tltimo
contetdo, sobreposto. Um video do blog WherelsYourData mostra
este processo de delegdo apenas légica dos dados, evidenciando
que fisicamente os bits ainda estdo gravados no disco. O enderego
para este video estd disponivel na se¢do Links.

Prosseguindo com a linha de raciocinio de que houve a de-
lecdo de arquivos, o perito prossegue a andlise com foco na
possibilidade de uso do comando [Ctrl+x]. Este comando é uma
combinagdo de duas operagdes do sistema NFTS Windows. Em
primeiro lugar, hd uma cépia dos arquivos para a memdria, e
quando o local de insercéo é selecionado e os arquivos sdo mo-
vidos com éxito, hd o segundo passo: a exclusdo da referéncia
na tabela de MFT. Em outras palavras, uma agdo de exclusdo no
sistema de arquivos.

Ressaltamos que apesar de o sistema operacional Windows
utilizar o NTFS na formatacdo deste caso, a maioria das midias
removiveis, como pendrives, utilizam a formatagao FAT32.
Independentemente disso, o processo indicado neste artigo
permite a preservacado de evidéncias em ambas as formatagoes,
FAT32 e NTES.



Para melhor compreender a busca por arquivos excluidos,

iremos detalhar a pritica de montarmos uma imagem de
disco com o intuito de investigar estes arquivos. Para isso,
utilizaremos a ferramenta forense FTK Imager para realizar
a clonagem do pendrive e visualizar os efeitos da agdo de de-
legdo nos sistemas de arquivos predominantes na plataforma
Windows.

Duplicacao e analise de um pendrive com FTK Imager

O FTK Imager é um software forense criado pela empresa
Access Data que possui funcionalidades para criar imagens
de disco, realizar despejos (dumps) de memoria e até mesmo
recursos bdsicos de andlise pericial em imagens de disco nos
formatos aceitos pela ferramenta.

Este artigo se valerd da ferramenta FTK Imager por duas ra-
zdes: ela é gratuita e intuitiva para os entusiastas da drea que
conhecem o bdsico sobre computagdo forense e desejam evoluir
seus conhecimentos com investimentos de baixo custo para
iniciar seu laboratdrio pericial.

Dito isso, em primeiro lugar, é necessdrio fazer o download
da ferramenta no site da empresa (veja a se¢do Links). Utiliza-
remos a versao 3.1.2 do FTK Imager. Apés um breve cadastro
e com o download realizado, mostraremos o passo a passo de
instalagdo. Ao iniciarmos o executdvel, veremos a tela apresen-
tada na Figura 2.

Welcome to the InstallShield Wizard for
AccessData FTK Imager

The InstallShield(R) Wizard will install AccessData FTK Imager
on your computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

Figura 2. Inicio da instalacdo do FTK Imager

O processo de instalagdo é simples e ndo requer quase nenhu-
ma configuracdo adicional; um processo NNF (Next, Next, Finish)
instalard a ferramenta FTK Imager na estacdo pericial. Na tela
final, ndo marcaremos a caixa de execugado para que possamos
preparar a estagdo forense, visando ndo alterar a evidéncia
original e comprometer sua admissibilidade durante uma gra-
vacdo indevida feita na midia removivel. Isto pode acontecer de
forma ndo intencional, pelo uso de algum software instalado no
computador ou do préprio sistema operacional.

Para preservar a aceitagdo da evidéncia perante um jiri e tornar
o processo de preservagdo mais robusto contra possiveis ques-
tionamentos, é recomendado o uso de uma solu¢do de hardware
ou software para bloquear a permissao de “gravagdo” nas portas
USB do seu computador. A solugdo de software altera a chave
do registro abaixo para garantir que o sistema operacional ndo
“escreva” no dispositivo:

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\StorageDevicePolicies\
WriteProtect

De preferéncia, deve-se utilizar outro pendrive para testar se a
protecdo contra gravagdo foi mesmo habilitada, pois caso exista
algum erro na configuragdo desta chave de registro, a evidéncia
ndo serd comprometida.

Considerando que a porta USB jd estd protegida, colocamos o
pendrive do suspeito na entrada USB e iniciamos a produgdo
da imagem do sistema de arquivos original visando a geragdo
da cépia que serd posteriormente analisada. Com o FTK Imager
executando com privilégios administrativos (para conseguir
manipular todos os dispositivos conectados), a interface da
Figura 3 é exibida.

Agora, no menu File, acesse a opgao Create Disk Image, conforme
indica a Figura 4.

fle  Yiew Mode Hep

29 b ] - e e
Evidence Tree File List
Hame [ Size| Type | Oate Modties |

Custom Content Sources
Evidence:Fie System PathFie Qptons

< >
Custom Conte... |
For User Guide, press F1

—_—
Figura 3. Interface do FTK Imager

Eile | View Mode Help

£ Add Evidence Ttem... 1
£ Add Al Attached Devices File List
& Image Mounting... Name | size | Type Date Modified

Remove Evidence Item

move All Evidence Items

Create Disk IMage...
Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)..
Decrypt AD1 image...
Verify Drive/Image...
mm  Capture Memory...
[@ Obtzin Protected Files...
Detect EFS Encryption

Export Eiles...

Export File Hash List...
Export Directory Listing...
Exit

Figura 4. Funcdo Create Disk do FTK Imager

Edicdo 14 - Infra Magazine 7



FTK Imager: como iniciar uma Pericia

Selecione entdo a fonte de coleta da imagem do disco como
Physical Drive (o pendrive do suspeito) e clique em Avangar. Veja
essa acdo na Figura 5.

Escolha o pendrive conectado como drive de origem a partir
do qual serd feita a copia bit a bit e clique em Finish. Em seguida
clique em Add... para selecionar o diretdrio de saida, como mostra
a Figura 6.

— Plzase Select the Source Evidence Type

" Logical Drive
" Image File

¢ Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, ete.)

" Femico Device {muttiple CD/DVD)

< Waltar I Avangar > I

Figura 5. Fonte de origem para geracao de copia forense

—Image Source

| 1. \PHYSICALDRIVE 1

Starting Evidence Mumber: I 1

—Image Destination(s)

Edit... I Remowve

Add Overflow Location |

¥ Verify images after they are created [~ Precalculate Progress Statistics
[~ Create directory listings of all files in the image after they are created

Cancel |

Skark |

Figura 6. Personalizando o diretdrio de saida

Na escolha do formato de saida da c6pia, devemos selecionar
raw para obter a cépia bit a bit dos dados brutos do disco ou do
volume escolhido, mantendo o conteido da origem fielmente
replicado na cépia criada, e clicar novamente em Awvangar. Este
formato garantird que as informacgdes sejam copiadas por com-
pleto da origem para o destino designado.

Opcionalmente, preencha as informacdes do processo e registre
as informagdes do caso e da evidéncia na préxima tela, e depois
clique em Avangar.
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Na tela exibida em seguida, serd requisitado o diretério de des-
tino aonde a copia serd criada. Devemos procurar e escolher no
sistema de diretdrios este local, especificar o nome do arquivo de
imagem e definir o tamanho da fragmentagéo para 0 (zero), o que
fard com que apenas um arquivo de imagem seja gerado em vez
de muitos arquivos, de acordo com o tamanho do fragmento e o
tamanho do disco ou volume envolvido no processo. Ap6s definir
esses trés pontos, clicamos em Finish para avangar a préxima fase.
Esta configuragdo pode ser visualizada na Figura 7.

P
Select Image Destination n

Image Destination Folder
|C:\User5I |

Browse |

Image Filename (Excluding Bxtension)

IPD possible wiped

Image Fragment Size (MB)
For Raw, E01, and AFF formats: 0 = do not fragment

Compression (I=MNone, 1=Fastest, ..., 3=5Smallest) |: _,?

Use AD Encryption [~

< Voltar I FEinish I

Cancel | Hep |

.

Figura 7. Escolhendo o diretdrio de destino e as configuracdes de fragmentagdo da imagem
do sistema

Quando todas as opgdes estiverem prontas, clique em Start
Process e aguarde o final do processo de duplicacdo do disco.
A unidade serd replicada preservando a sua integridade e mos-
trando o cdlculo de hash no final (Figura 8). Se algo der errado,
o0 hash serd incompativel com a origem e vocé deverd analisar o
que aconteceu para ocorrer o erro, como um erro de leitura ou
problemas de alimentag&o elétrica. Apds a criacdo do arquivo de
imagem, serd mostrado o processo de verificagdo de hash, aonde
a origem da cépia e a copia em si serdo comparadas para atestar
se a copia do contetido foi fielmente executada ou se houve algum
erro. Ap6s o término da comparacao, clique em Close nas duas
janelas para continuar.

=
Name
Sector count

E MD5 Hash
Computed hash
Report Hash
Verify result

= SHA1 Hash
Computed hash
Report Hash
Verify result

Fl Pad Coctoe Lok

Figura 8. Resultados do processo de clonagem com a exibicao das verificagdes de integridade



File | View Mode Help

1% Add Evidence Item...
Add All Attached Devices

Image Mounting...

& B

Remove Evidence Item
Remove All Evidence Ttems
(5] Create Disk Image...
Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image...
Verify Drive/Image...
wm  Capture Memory...
[@ Obtzin Protected Files...
Detect EFS Encryption
Export Files...
Export File Hash List...
Export Directory Listing...

| Exit

Figura 9. Menu do FTK Imager

Agora temos o arquivo de imagem do
pendrive do suspeito e podemos comegar
a andlise de seu contetido. Assim, utilizan-
do o FTK Imager tentaremos descobrir e
reconstituir fatos que possam apoiar nossa
hipétese ou entdo fornecer subsidios para
uma nova linha de investigacdo. Para
carregar a cépia dentro do FTK Imager,
utilize a opgdo Add Evidence Item.. ., exibida
na Figura 9.

O processo de carregamento da cépia
da evidéncia original no FTK Imager
é semelhante a criagdo da imagem de
disco a partir da origem, detalhada
anteriormente neste artigo. Primeiro,
escolhe-se o local de origem da cépia de
disco que serd montada no FTK Imager.
Por exemplo, uma unidade fisica ou 16-
gica (parti¢do), um arquivo de imagem
ou simplesmente uma pasta. Dentro das

Ele Yiew Mode Hap
a%-add e -
Evidence Tree X
=1 PD Possble Wiesd 001 Name Size | Type | Date Modified
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Business Madel - DRAFT 1.2.doccFdeblack 2 File Slack
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Figura 10. Contedido do sistema de arquivos do pendrive visualizado no FTK Imager

Mame | Size | Type ‘ Date Modified
% BACKUPs 1 Directory 07/06/2013 16:20:03
¥ Accountability APRIL 2013th 1 Directory 07/06/2013 16:1%:33
J SExtend 1 Directory 07/06/2013 14:19:04
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|| SVolume 0 RegularFile 07/06/2013 1419:04
|| SUpCase 128 RegularFile 07/06/2013 14:19:04
|| STAF_DATA 1 NTFS Logged Utility Stream 07/06,/2013 16:49:02
| |SSecure 1 RegularFile 07/06/2013 14:15:04
| SMFTMirr 32 Regular File 07/06/2013 14:19:04
|| SMFT 236 Regular File 07/06/2013 1419:04
| |SLogFile 21,248 Regular File 07/06/2013 14:1%:04
__ SI30.FileSlack 23 FileSlack
L5130 4 MNTFS Index Allocation 07/06/2013 16:48:02
| |SBoot 32 Regular File 07/06/2013 14:19:04
\__| SBitmap.Fileslack 18 File Slack

Figura 11. Visualizacdo de arquivos deletados com uma marca em forma de X

opgdes disponiveis para montagem da
evidéncia, vamos escolher a opg¢do Image
File e procurar no diretério onde se en-
contra o arquivo de imagem que criamos
previamente. A estrutura da imagem
pode ser visualizada na interface do FTK
Imager, conforme a Figura 10.

Detalhando a listagem de arquivos no
FTK Imager, podemos observar na Figu-
ra 11 que alguns arquivos possuem um
marca em forma de X. Esta é a notagdo
da ferramenta FTK Imager para informar
que estes arquivos sofreram dele¢do no
sistema de arquivos, no entanto ainda
sdo passiveis de visualizagdo quando
a estrutura do volume é analisada
profundamente pela ferramenta. Caso
estes arquivos ndo tenham alguma sido
sobrescritos no sistema de arquivos,
poderao ser totalmente recuperados para
nossa analise.

Podemos notar que muitos arquivos
foram apagados do pendrive do suspeito.
A recuperagdo destes pode nos ajudar a en-
tender o motivo da exclusao destes dados.
Para isso, selecione o arquivo que deseja
recuperar com o botdo direito do mouse
e clique em Export Files..., como mostrado
na Figura 12. Em seguida escolha um
diretério para salvar o arquivo. Por fim,
localize o arquivo no sistema de arquivos
e visualize o seu contetido.

Apés a exportacdo foi possivel visuali-
zar o contetido da apresentagao “Business
Model - DRAFT 1.2 - with boss comments” e
perceber que se trata de um documento
fundamental para uma nova drea de ne-
gbcio que a empresa pretende abrir para o
mercado. Talvez um concorrente pudesse
encontrar algumas informagdes valiosas
dentro deste arquivo, comprometendo a
competividade e a concorréncia leal entre
as organizacdes.

Neste caso, a pericia é crucial como uma
atividade preventiva e detectiva dentro
da empresa. Com o auxilio de uma estru-
tura de monitoramento e uma equipe de
colaboradores conscientizados, possiveis
alertas podem ser gerados e investigagdes
periciais conduzidas para que se evite um
incidente de seguranga de grande impacto
para a empresa.

Edicdo 14 - Infra Magazine 9



FTK Imager: como iniciar uma Pericia

File View Mode ep
aa%cad-Qa

Evidence Tree
=) PO Fosstie Wiosd 001

Mamne

B HONAME [NTFS)
B bost]
23 pralocobed space]
2 forphan]

% BACKUPs

¥ Accountsbility APRIL 2073th
Sexterd

] ~WRLDOO! terp

B~ $Buiness Mesdel - DRAFT 1.2 - with buss comments ppts
Business Model - DRAFT 1.2.docx.FileSlack

0 Business Model - DRAFT 1.2.dacx
Business Model - DRAFT 1.2 - with boss comments ppt FileSlack

2013 141804
62013 162100
JIERTEETY

File Slack

Regular File OT/0E/2013 164205

File Slack

L Duiness Mo g
2012 Fonds 51 L] Export Bles...

82012 Funds St W] Expor: file Hash List...
[SVehume | o add b Custom Contant Image (AD])

SupCase
$T4F DATA
SSecure
SAEF TN
(Custom Centent Sources oo
- - - = || SLogFile a2
EvidenceFie Syviem Path Fie Qobors 130 FileClack
930
sBeat
$Bitmp FileSleck
ARt

5 File Slack
Rregular File
Fregulsr File
Regular File
1 NTFS Logged Wility Stream
1 Reguler File

O7/06/2013 162013
2013 1481304
2013 141804
2013 1heAR02
2013 141804
I013 141504
062013 141504
OT/DE/2013 141504

Fegulsr File
Requilar File

Requlss File

File Slack

NTFS Index Allocation
Regulsr File

File S

CT/0E/2013 16:45:00
DT/06/2013 141504

Figura 12. Exportacdo do contetido de um arquivo deletado

Conclusao

A partir deste artigo pudemos entender que o conhecimento
quanto ao uso de ferramentas de andlise forense é essencial para
um perito, e vimos que o FTK Imager é uma ferramenta gratuita
que oferece uma plataforma bdsica para investigacoes de evidén-
cias digitais.

Infelizmente a ferramenta ndo é dotada de um mecanismo de
pesquisa e automagdo de busca, o que economizaria tempo ao
facilitar a busca de contetidos especificos, como arquivos PDF ou
strings de texto, mas possui recursos que um investigador poder
usar para iniciar suas atividades de coleta e andlise de evidén-
cias que serdo descritas posteriormente dentro de um detalhado
laudo pericial.

Em muitas investigagdes, arquivos excluidos sdo um ponto-chave
para mostrar o que aconteceu nos sistemas ou quais atividades sdo
rotineiramente executadas no computador. Saber como apresentar
esse tipo de evidéncia dentro do contexto de um caso pode ser
essencial para encontrar respostas para o cliente, juiz ou tribunal
que solicitou uma elucidacao dos fatos que possibilite a atribui¢do
de responsabilidades as pessoas envolvidas.

Para finalizar, é importante saber que o conhecimento necessario
para se tornar um bom profissional em computagao forense envol-
ve diversas dreas de estudo, como sistemas operacionais, redes de
computadores, seguranga da informacao e forense digital. Mesmo
sendo uma drea de dificil insergdo profissional, a computagdo
forense é um campo promissor em nosso pais, esta recheada de
desafios e carece de profissionais para atender a crescente deman-
da investigativa em consultorias e grandes corporagdes.
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Bloqueadores de Escrita de disco
http://www.forensicswiki.org/wiki/Write_Blockers
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http://www.caine-live.net/
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RFC 3227 Guidelines for Evidence Collection and Archiving
http://www.ietforg/rfc/rfc3227.txt

Biblioteca Académica Data Security
http://www.datasecurity.com.br/index.php/biblioteca-data-security

Formagao em Computacao Forense
http://www.datasecurity.com.br/index.php/cursos/forense-computacional

Endereco para download do FTK Imager
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Desmistificando o
Storage Corporativo

Entenda todas essas siglas e o que esta por tras delas

e uma década para c4, o storage corporativo se

tornou cada vez mais presente na infraestru-

tura de TI das empresas. E um equipamento
fundamental para quem deseja disponibilidade e alto
desempenho. O problema é que, por se tratar de uma
tecnologia relativamente recente, e que poucos profis-
sionais, particularmente em inicio de carreira, tém a
oportunidade de conhecer de perto, acaba se criando
um mito em torno do assunto, o que s6 contribui para a
falta de informacéo. E porque é importante conhecer o
storage? Porque o volume de dados vem crescendo em
um ritmo vertiginoso, e nada indica que essa tendéncia
va mudar nos préximos anos. Para lidar com volumes
de dados multi-terabyte, 0 armazenamento local (disco
interno) simplesmente ndo é uma opgdo. Fora isso, con-
forme o volume de dados aumenta, em muitos casos a
demanda por desempenho aumenta, logo é necessario
um equipamento que tenha os recursos e a robustez
necessdria para suportar essa demanda.

Com base em tudo o que foi citado, este artigo se pro-
poe a desmistificar o storage ao abordar os principais
assuntos relacionados de forma clara e objetiva. A ideia
néo é que o leitor se transforme em um especialista em
storage da noite para o dia, mas sim que o contetido
exposto aqui sirva de ponto de partida para um apren-
dizado mais profundo, sem deixar de lado a necessidade
do saber prético para o dia a dia.

Configuracao Fisica

Neste tépico mostraremos os componentes de hardwa-
re mais comuns em uma solugdo de storage, bem como
um exemplo de arquitetura tipica de SAN.

Hardware

Como usudrios finais de um storage corporativo, ve-
mos apenas os discos acessiveis por um servidor. Para
nods e para o servidor é transparente se esse disco é local
ou se faz parte de uma SAN (Storage Area Network).
A seguir, descrevemos os equipamentos necessarios para
que uma solugao desse tipo funcione corretamente.

Porque este artigo é iitil:

O objetivo deste artigo é desmistificar o storage corporativo para os
profissionais que ndo tiveram oportunidade de ver de perto ou trabalhar
com estes equipamentos, mas administram aplicagdes que dependem
destes, como bancos de dados, servidores de e-mail corporativo e
servidores de arquivo, por exemplo. E muito facil se perder na sopa de
letrinhas do mundo do storage (SAN, FC, SAS, LUN, RAID, GBIC, iSCSI), mas
esta breve explicacdo deve fornecer uma base tedrica razoavel para que
qualquer nao especialista seja capaz de entender do assunto, ao ponto
de poder discutir com um especialista em storage para explicar uma
demanda corretamente.

Conhecer a terminologia e os conceitos envolvidos em solucées de
storage é essencial para todo profissional que administra aplicagdes
que delas dependem (bancos de dados, e-mail, servidor de arquivos,

dentre outras).

J

Storage

O storage é um equipamento que permite a instalagdo de uma
grande quantidade de discos de tipos diversos (veja o BOX 1) e
possui formas de conectividade para permitir o acesso por diver-
sos servidores. O storage é tipicamente composto por:
o Controladoras ou storage processors (Figura 1), que gerenciam
toda a configuragdo do equipamento, a conectividade externa, o
acesso aos discos e ao cache de dados. Normalmente hd mais de
uma, para redundancia em caso de falha;
¢ Gavetas ou Drive enclosures (Figura 2), que sdo os acessérios
que recebem os discos.

Os equipamentos mais sofisticados sdo construidos de forma mo-
dular, de modo que é possivel a expansao pela adi¢do de mais con-
troladoras ou drive enclosures posteriormente. Na Figura 3 é possivel
ver um storage completo com seus médulos montado em rack.

Switch

Os switches (Figura 4) tém o papel de implementar a conecti-
vidade entre os servidores e o storage. Normalmente é utilizado
mais de um, também por questdes de redundéncia.
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Desmistificando o Storage Corporativo

BOX 1. Tipos de Disco

0s equipamentos atuais suportam o que ha de mais moderno em tecnologia de disco. Internamente

os discos de tecnologia tradicional (placas giratdrias com cabegas de leitura) sdo bastante similares.
Eles diferem no tipo de conexdo e na velocidade de rotagdo. Quanto maior a rotacdo, maior o
desempenho. A sequir, temos uma breve descricao dos tipos mais comuns:

- FC (Fiber Channel): Sao discos de alto desempenho, com opgdes de 10.000 e 15.000 RPM, muito
utilizados em equipamentos de grande porte. Atualmente sdo oferecidos em tamanhos diversos,
que podem variar de 146 GB a 2 TB;

- SAS (Serial Attached SCSI): Sao discos de alto desempenho que utilizam a conexao SAS de 6

Gbps, com opgdes de 10.000 e 15.000 RPM, muito utilizados em equipamentos de pequeno a grande
porte. Atualmente séo oferecidos em tamanhos de 300,450 e 600 GB;

+ NL-SAS (Near-Line SAS): Sao discos de baixo custo que utilizam a conexao SAS. Normalmente
com velocidade de 7.200 RPM, séo utilizados para dados que ndo possuem alta demanda de acesso,
como dados histdricos, por exemplo. Atualmente sdo oferecidos em tamanhos de 1a 3 TB;

- SATA (Serial ATA): Sao discos de baixo custo que utilizam a conexao SATA (Serial ATA) de 3
Ghps. Sao encontrados em equipamentos um pouco mais antigos e possuem funcdo similar a
dos discos NL-SAS;

- SSD (Solid State Disk): Sao discos baseados em meméria flash, que oferecem o melhor

desempenho entre todos os tipos mencionados acima, por ndo possuirem partes moveis. £ uma
tecnologia recente e bastante promissora, e por isso, ainda muito cara para uso em larga escala. Sao
utilizados em aplicagdes onde o maximo desempenho é essencial.

As conexdes FC podem operar em velocidades que variam de
1 a 16 Gbps, sendo que as mais comuns atualmente sdo de 4 e 8
Gbps. As conexdes iSCSI dependem da infraestrutura de rede, e
podem utilizar conexdes de 1 ou 10 Gbps, dependendo do switch
de rede utilizado.

O fato de a tecnologia iSCSI utilizar switches de rede comuns
traz uma grande vantagem em termos de custo, pelo fato desta
infraestrutura ja existir nas empresas, mas normalmente com
desempenho inferior aos switches FC (Fiber Channel), devido ao
fato de trafegar comandos SCSI sobre o protocolo TCP/IP, o que
tem um impacto significativo. Switches FC é a escolha comum em
solugdes que demandam alto desempenho.

As conexoes FC e iSCSI de 10 Gbps, que utilizam fibras éticas
como meio, necessitam de transceivers (conversores de midia)
para cada porta de conexdo. Esses conversores (veja a Figura 5) se
chamam GBIC (Gigabit Interface Converter), e servem para converter
o sinal da fibra (luz) para o sinal eletrénico do switch e vice-versa.
Na Figura 6 é possivel ver um exemplo de conector de fibra 6tica,
utilizado para conexdo com GBICs. E comum se utilizar o termo
“fabric” para descrever o switch SAN.

Figura 4. Switch SAN. Repare nas portas vazias, prontas para receber as GBICs

< . e . s e
A conexdo com os servidores € feita a partir de cabos, cujo tipo

varia de acordo com o switch utilizado. Os tipos mais comuns
atualmente sdo:

e Fiber Channel (FC), que utiliza fibra ética para o trdfego de
dados, e que suporta desde distancias pequenas (até 100m, cha-
mada “shortwave”) até grandes distancias (até 50 km, chamada
“longwave”). Conexdes FC utilizam um tipo de switch especial
comumente chamado de “SAN switch”;

¢ iSCSI (Internet SCSI), que utiliza switches de rede comuns e L
cabos de rede UTP (par trangado) ou fibra Gtica. Figura 5. GBIC — Gigabit Interface Converter
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Figura 6. Conector de fibra dtica

HBA (Host Bus Adapter)

HBA (Figura 7) é a placa que instalamos
nos servidores para permitir a conectivi-
dade com a SAN. Normalmente possuem
duas portas (para redundancia) e existem
modelos especificos para conexdes FC e
iSCSI (no caso do iSCSI, podem ser utili-
zadas até placas de rede comuns).

A HBA utilizada em conexdes FC possui
um identificador tnico chamado WWN
(World Wide Name), que possui papel si-
milar a um endere¢co MAC de uma placa
de rede. Esse identificador é utilizado nas
configuragdes realizadas nos switches
SAN para identificar as conexdes de cada
servidor.

\,

Figura 7. HBA — Host Bus Adapter

Todos esses equipamentos se comunicam
utilizando os comandos do protocolo SCSI
(Small Computer System Interface), criado
nos anos 80 e que originou diversos co-
nectores, que comegaram a cair em desuso
com a chegada do SAS (que significa Serial
Attached SCSI, uma evolucdo dos padrdes
anteriores). Os conectores SCSI se foram,
mas o protocolo permaneceu.

Servidor X porta 1 <> Switch A

Servidor ¥ porta 1 -> Switch A

Storage

Storage Processor A

5P A porta 1 -> Switch A

Servidor X

SAN Switch A

Servidor ¥ parta 2-» Switch B

SAN Switch B

SP A porta 2 -> Switch B

SP B porta 1-» Switch A

Servidor ¥ porta 2 - Switch B

Servidor Y
Servidor Z porta 1 -> Switch A

Servidor Z porta 2 -= Switch B

Servidor Z

A\,

S0 B porta 2 <= Switch B

Storage Processor B

Figura 8. Arquitetura Tipica de uma SAN

Arquitetura Fisica Tipica

Um disco tradicional funciona dentro do
servidor, com distancias de cabos peque-
nas (10-20 cm) e com cabeamento e conec-
tores protegidos pelo gabinete. Quando
falamos de SAN, os equipamentos muitas
vezes estdo em racks separados, e as vezes
até em prédios separados, o que traz um
fator de risco adicional a solugéo. Por esse
motivo a redundancia é fundamental em
uma solugdo de storage.

No diagrama apresentado na Figura
8 podemos ver uma arquitetura tipica
de SAN: um storage com duas contro-
ladoras que possuem duas portas cada,
dois switches SAN e alguns servidores.
Cada controladora passa por cada um
dos switches, e cada porta das placas
HBA dos servidores também v&do para
switches separados. Dessa forma, se um
switch, uma controladora ou uma porta
de HBA falhar, o sistema inteiro continua
a funcionar.

Configuracao logica

Depois de explicar os componentes
fisicos da solucdo, vamos a configuragdo
l6gica dos equipamentos.

Uma vez que o storage esteja instalado
(processo que normalmente é feito pelo
fabricante), os servidores com suas placas
HBA, e tudo isso conectado através de swi-
tches SAN, como no desenho da Figura 8,
temos duas tarefas importantes:

e Configuracdo dos discos: é a configu-
racdo dos discos para permitir que sejam
utilizados pelas aplicagdes;

e Configuracdo da conectividade: é a
configuracdo que permite que todos os
equipamentos se comuniquem entre si, e
mais importante, que ndo acessem recur-
sos indevidamente.

Configuracao dos discos — 0 que é RAID?

Quando pensamos em storage corpo-
rativo, 100% das vezes pensamos em
RAID. O RAID traz diversas vantagens
em relagdo a configuragdo de um disco
stand alone, como por exemplo, seguran-
¢a e melhor desempenho. Aqui vale uma
pausa para discutirmos o que é RAID.
O termo RAID significa Redundant
Array of Independent Disks, e é uma
tecnologia que permite o agrupamento
l6gico de discos (array) para obter me-
lhor desempenho, seguranga ou custo.
O RAID é classificado em niveis (levels),
que determinam o funcionamento dos
discos na configuragao selecionada, e o
tipo de redundancia.

Para determinar o nivel de RAID ideal
para cada caso sempre devem levar em
conta trés fatores: custo, desempenho e
seguranca de dados. Normalmente quan-
do obtém o melhor em dois desses fatores,
se perde no terceiro. E tudo uma questdo
de escolher o mais apropriado para cada
necessidade.
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Existem vdrios niveis de RAID, mas os que foram consagrados
pelo uso e, portanto sdo os mais comuns, sdo apresentados a
seguir:

« 0 (striping): E o nivel de RAID que oferece o melhor desempenho
e custo, com a contrapartida de ndo oferecer seguranga. Os dados
sdo distribuidos pouco a pouco em cada disco do array, o que faz
com que o acesso de leitura e escrita seja muito rapido, mas em
caso de perda de um disco, o array inteiro falha. S6 é utilizado em
situagdes particulares onde a seguranga de dados ndo é importante
(por exemplo, discos tempordrios para renderizagdo de videos,
que demandam alto desempenho, mas que o processo pode ser
reiniciado caso os discos falhem);

¢ 1 (mirroring - espelhamento): Oferece 6tima relagdo entre de-
sempenho e seguranga, com o custo de utilizar no minimo metade
do espago total para garantir a redundéncia. Todos os dados que
sdo gravados em um disco sdo automaticamente gravados em
um ou mais discos, o que garante a seguranca dos dados caso
um disco falhe. Teoricamente, no entanto, é possivel utilizar
mais de dois discos em RAID 1, o que aumentaria o nimero de
cOpias dos dados (um array RAID 1 com trés discos, por exemplo,
possui o dado original em um disco mais duas cépias), mas na
prética isso ndo é comum. Normalmente sdo utilizados apenas
dois discos para formar um array RAID 1, que tolera a perda de
apenas um disco;

¢ 10 (striping de mirror): Funciona como um array RAID 0 cons-
truido no topo de dois ou mais arrays RAID 1. Com isso oferece de-
sempenho préximo ao do RAID 0 com a redundéancia do RAID 1.
E o nivel mais indicado quando se deseja maximo desempenho
com seguranga, mas é o mais caro de todos: utiliza metade do
espaco total para redundancia, como no RAID 1, e sdo necessarios
ao menos quatro discos para formar um array RAID 10.

Para este nivel de RAID, o mecanismo de tolerancia a falhas é um
pouco mais complicado. Um array RAID 10 tolera a perda de até
um disco por “array” RAID 1, ou seja, se temos seis discos em
RAID 10, podemos pensar em trés pares de discos em RAID 1
unidos para formar um array RAID 0. Nesse caso, podemos
perder até um disco de cada par, mas nado os dois discos de um
mesmo par;

e 5 (striping com paridade distribuida): Oferece 6tima relagdo
entre custo e seguranga, mas o desempenho de escrita é abaixo dos
demais devido ao esfor¢o de manutengdo dos dados de paridade,
que servem para reconstruir o array no caso de falha de um disco.
Utiliza normalmente o espago de um disco apenas para manter a
redundancia, e sdo necessdrios no minimo trés discos para formar
um array RAID 5. Tolera a perda de até um disco.

O calculo de paridade, que garante a seguranca do RAID 5, fun-
ciona da seguinte forma: pense em trés discos idénticos, onde
todas as posi¢oes de gravagdo de dados possuem um enderego
especifico que seja comum a todos os discos, ou seja, a terceira
posigéo de todos os discos se chama “3”, por exemplo. Ao gravar
um bit em um determinado endereco, a controladora RAID faz um
célculo (XOR, operador 16gico “ou exclusivo”) entre esse bit e o bit
do endereco trés de um dos discos vizinhos, gerando um terceiro
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bit, que é o bit de paridade. Esse bit de paridade serad gravado no
endereco trés de um disco diferente dos dois utilizados para o
cdlculo. Isso é realizado para todos os dados que sdo gravados
em um array RAID 5, e esse processo é feito de uma forma que a
cada dado gravado, a combinagdo de discos utilizados para gerar a
paridade e o disco utilizado para grava-la sejam diferentes. Dessa
forma, quando um disco é perdido, é possivel reconstruir os seus
dados a partir dos dados e bits de paridade dos demais;

¢ 6 (striping com dupla paridade): Similar ao RAID 5, mas grava
dois bits de paridade para cada bit gravado. Por isso tem desem-
penho de escrita fraco, mas tem a grande vantagem de suportar
a falha de até dois discos do array.

Para concluir, vale notar que boa parte dos equipamentos atuais
de storage suporta a configuragdo de um ou mais discos como
hot-spare, que tém a fungdo de “estepe” em situagdes de falha.
Nesses casos, o storage, ao detectar uma falha, pode iniciar um
rebuild do array utilizando o disco de spare automaticamente,
sem intervengdo humana.

Selecao do nivel de RAID

Para determinar qual nivel de RAID devemos utilizar, é preciso
pensar em quatro questdes importantes:
¢ Quanto espaco é necessdrio?
e Qual é o orcamento?
¢ Qual é a necessidade de seguranca?
¢ Qual é a necessidade de desempenho?

Na prética, essas perguntas devem vir antes da compra dos
equipamentos, para determinar a configuragao do equipamento
a ser comprado. No entanto, para o nosso exercicio mental de ndo
especialistas, vale fazé-las agora, supondo que temos ao nosso
dispor todos os recursos que desejarmos (a realidade normalmente
é bem diferente).

Conhecer bem os niveis de RAID, ao ponto de sugerir com
autoridade qual deve ser utilizado, é fundamental para todo
profissional de infraestrutura, até para evitar generalizagdes do
tipo “RAID 5 é ruim” ou “RAID 10 é o melhor”. Cada um é mais
apropriado para determinado caso.

Para responder as trés primeiras perguntas, ndo é preciso um
grande esforco, e elas estdo intimamente ligadas. No entanto, a
resposta a questdo do desempenho é a mais complicada e que exige
mais aten¢do. Na segdo final deste artigo, que fala de workloads e
IOPS, podemos ver uma explicagdo detalhada sobre a relagdo entre
workload, IOPS e nivel RAID, bem como exemplos dessa l6gica.

Uma vez determinado o nivel RAID, podemos criar nosso
primeiro array de discos, também conhecido como RAID group.
Esse array deve ser dividido em Logical Units, ou LUNs (LUN no
singular). A logical unit é como uma partigéo de disco, s6 que de
fato é a partigdo de um array, que por sua vez é a unido de vérios
discos (parti¢do da unido?!?). Simplificando: os discos sdo unidos
fisicamente como um array com a configuracdo de nivel RAID,
e depois divididos logicamente em LUNSs para serem acessados



pelos servidores. Uma vez que a LUN seja apresentada ao ser-
vidor, este passa a tratd-la como um disco comum, que deve ser
formatado para depois ser utilizado.

Configuracao da conectividade

Para que o disco possa ser apresentado ao servidor, existem
mais alguns passos a serem realizados, que estdo relacionados
a seguranca:
e Zoning: é a configuracdo feita no switch SAN que diz quais
portas falam com quais. Normalmente é feita de forma que a HBA
de um servidor acesse somente a HBA da controladora do storage,
de modo a ndo permitir acessos indevidos;
e Configuracao de Storage Groups: é a configuracao feita no
storage que diz quais LUNs podem ser acessadas por quais ser-
vidores. E a segunda camada de protegéo a acessos indevidos,
ao ndo permitir que um servidor acesse um disco que néo lhe
pertence. Aqui vale um paréntese: em ambientes de cluster, onde
dois ou mais servidores precisam acessar um determinado disco,
todos os servidores devem fazer parte do mesmo storage group
que os discos, e o controle de qual servidor acessa qual disco é
feito via software.

O ato de adicionar uma LUN a um storage group existente con-
figura o ato de apresentar o disco para o servidor. A partir deste
momento, o disco estard visivel para o sistema operacional.

Concluidas estas tarefas, o storage estd pronto para ser utilizado.

Funcionalidades importantes

Ap6s ler a explicagdo até aqui, deve estar claro que o storage
oferece uma série de vantagens em relagdo a uma configuragdo
de disco interno, principalmente na capacidade de implementar
solucdes de alto desempenho.

Além disso, o storage normalmente possui uma série de funcio-
nalidades adicionais que sdo menos conhecidas, mas ndo menos
importantes, do ponto de vista de gerenciamento. A seguir estdo
descritas algumas dessas funcionalidades:

e Clone: é a capacidade de clonar os dados de uma determinada
LUN. A vantagem do clone em comparagdo a uma cépia de arqui-
vos do sistema operacional, é que o clone ocorre inteiro dentro do
storage, sem trafego pela SAN, e por isso tende a ser muito mais
répido. E util em migragdes de servidores onde se deseja ter um
backup completo e rdpido;

e Snapshot: é a capacidade de tirar uma “fotografia” de uma
determinada LUN em uma posi¢do no tempo. Snapshots nor-
malmente sdo implementados utilizando uma técnica chamada
“copy-on-write”, que somente grava a versao antiga dos dados no
snapshot conforme estes sdo alterados na LUN original. Dessa
forma, o snapshot tem um tamanho bastante pequeno quando
criado, e vai crescendo conforme a LUN original é alterada. A
fung¢do mais importante do snapshot é permitir que se restaure
o estado dos dados de uma LUN aquele que existia no momento
em que o snapshot foi criado. E ttil em aplicagdes de patches,
quando se deseja poder desfazer as alteragdes sem restaurar um

backup, por exemplo;

e Thin provisioning: é a capacidade de alocar uma LUN que
possua alocacdo dinamica, ou seja, podemos criar uma LUN
“thin” de 100 GB, mas ela s6 ocupard o espaco que estiver em
uso pelo servidor, similar aos discos de crescimento dindmico
dos produtos de virtualizagdo. Isso é ttil quando ndo temos uma
estimativa precisa da necessidade de alocacédo de espago para um
servidor, e, portanto ndo queremos comprometer uma drea do
storage desnecessariamente;

o Storage Pools e Tiering: é a alternativa aos arrays/RAID groups
tradicionais, e que vem ganhando espago ultimamente. Em vez de
configurar arrays para cada aplicagdo, selecionando um tipo de
disco especifico, alguns equipamentos oferecem a opgéo de criar
um storage pool com muitos, se ndo todos os discos do storage,
misturando discos rdpidos e lentos. O storage passa entdo a ana-
lisar a carga submetida e a identificar o perfil de acesso de cada
dado. Uma vezidentificado o perfil, o storage realoca dados muito
acessados para discos mais rdpidos, e dados pouco acessados para
discos mais lentos.

As LUNs sao criadas diretamente sobre o storage pool, e vocé pode
recomendar (repare o termo) em qual camada (“tier”) de discos
aquela LUN deve operar. No final, quem decide onde a LUN vai
ficar é o storage, ap6s a andlise, que tipicamente ocorre uma vez
por dia. A ideia aqui é que o storage tem mais condi¢ées do que
nés de analisar os dados de acesso para decidir onde é melhor
colocar cada LUN, e ele tem a capacidade de refazer essa alocagao
todos os dias. Na pratica, nem os fabricantes recomendam o uso
de pools para aplicagdes que exigem méximo desempenho, mas
para ambientes onde o desempenho néo é tdo critico, a facilidade
de administracdo é bastante compensadora, pois libera o adminis-
trador da tarefa de controlar a ocupacéo array por array;

¢ Replicacdo block-level: é a capacidade de manter uma replica-
¢do online de LUNs no mesmo storage ou em storages diferentes,
até em localidades diferentes, no nivel de bloco do disco, sem se
importar com o contetido. A LUN replicada fica em um estado
chamado de “crash-consistent”, ou seja, similar ao estado em que
um disco fica quando o computador é desligado abruptamente.
Contudo, com os file systems modernos (NTFS, ext3, ext4) que
possuem journaling, isso normalmente ndo é um problema. Essa
funcionalidade é muito ttil para a criagao de sites de contingéncia
(disaster recovery). Solugdes de replicagdo block-level normal-
mente precisam de um software opcional instalado no storage,
comprado a parte.

Workloads, IOPS, eficiéncia de espaco e “calculadora RAID”

Normalmente utilizamos a métrica de IOPS (I/Os por segundo)
para falar de desempenho, ou mais especificamente de carga de
trabalho (workload), quando vamos especificar a necessidade de de-
sempenho de um array de discos para uma determinada aplicacdo,
e a partir dessa informagéo realizar o dimensionamento apropriado.
Cada tipo de disco possui um valor nominal de IOPS suportado,
que somado ao tipo de RAID e a quantidade de discos do array nos
da uma estimativa de quantos IOPS o array ird suportar.
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Na Tabela 1 podemos ver uma lista de valores tipicos de IOPS
para modelos comuns de disco, retirada do manual de um equi-
pamento de porte intermedidrio de um grande fabricante do
mercado (considerando I/O randdmico, pior caso).

Tipo de Disco 10PS (médio)

NL-SAS e SATA 7.200 RPM 90
SAS e FC 10.000 RPM 140
SAS e FC 15.000 RPM 180
SSD 3500

Tabela 1. Valores médios de I0PS por tipo de disco

Cada nivel de RAID, devido as suas particularidades de imple-
mentagao, possui determinado fator de impacto de escrita. O fator
de impacto funciona como um multiplicador, de modo que para
obtermos a quantidade real de escritas que serdo realizadas no
array, é preciso multiplicar a quantidade de escritas realizadas
pelo sistema operacional pelo fator de impacto.

Quanto maior o fator de impacto, menor o desempenho de escrita
no array. A Tabela 2 mostra os fatores de impacto para os niveis
de RAID mais comuns.

Nivel RAID Fator de Impacto na Escrita

1 2
5 4
6 6
10 2

Tabela 2. Fatores de Impacto de Escrita por nivel de RAID

Quando dizemos que o RAID 5 possui impacto 4, isso significa
que para cada escrita realizada por uma aplicagdo no servidor,
o storage ird realizar 4 escritas nos discos que compéem o array.

Outra informagdo importante é a eficiéncia de espaco de cada
nivel de RAID. Precisamos desses valores para determinar qual
serd o espago ttil do nosso array. Na Tabela 3 podemos ver as
férmulas de eficiéncia de espago para os niveis de RAID mais
comuns.

Nivel RAID Eficiéncia Exemplo

; /2 2 discos de 500 GB em RAID 1 geram 500 GB Uteis
(1000 GB/2)

s (/) 3 discos de 500 GB em RAID 5 geram 1 TB util (1500 GB -
1500 GB/3 discos)

6 1@/ 6 discos de 500 GB em RAID 6 geram 2 TB uteis (3000
GB - 6000 GB/6 discos)

10 x/2 4 discos de 500 GB em RAID 10 geram 1 TB dtil (2000 GB/2)

Tabela 3. Eficiéncia de Espaco por nivel de RAID

Resumindo, para determinar a configuracdo de um array é
preciso considerar:
e Capacidade de IOPS do tipo de disco selecionado;
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e Distribuig&o do I/O entre leituras e escritas (percentual de cada),
para avaliar o impacto da escolha do nivel do RAID;

o Eficiéncia do nivel do RAID escolhido, para determinar quanto
espaco util terd disponivel.

Outra informagdo importante é o tipo de I/O realizado pela apli-
cagdo, se sequencial ou randémico. No nosso caso, como estamos
utilizando valores de IOPS pensando em acesso randoémico, que é o
pior caso, podemos ignorar essa informagéo (0 arquiteto de storage
normalmente ndo pode, mas nds ndo somos os especialistas aqui).

Tomando como base os nimeros das Tabelas 1, 2 e 3, podemos
pensar em uma série de cdlculos para nos guiar no dimensiona-
mento de arrays.

Para exercitar os conceitos apresentados, propomos dois exemplos
aqui, que demonstram bem a complexidade do assunto storage, e
que servirdo como base para o cdlculo de dimensionamento.

Exemplo 1: Dimensione um array de discos em um storage para
suportar um banco de dados de 5 TB. Temos a informacao de que
é um banco de dados com grande volume de transagdes durante
o dia, que em momentos de pico atinge 5.000 IOPS, e que 60%
desse acesso é de escrita.

Ao analisar o enunciado do problema, podemos perceber que:
¢ 60% do acesso é de escrita. Assim sendo, ndo faz sentido escolher-
mos um nivel de RAID que penalize muito a escrita, como os niveis
5 ou 6. Por se tratar de um banco de dados, podemos supor que hd
a necessidade de redundéncia, o que faz com que descartemos o
nivel 0. Nossa escolha nesse caso serd pelo RAID 10;
¢ Comparando a demanda de IOPS (5.000) com o volume de IOPS
médio suportado por um disco répido, ndo-SSD (180, de acordo com
a Tabela 1), podemos perceber que precisaremos de muitos discos:

5.000 IOPS / 180 IOPS por disco = 27,7 discos
e Ao considerarmos que 60% desse acesso é de escrita, e o fator
de impacto de escrita do RAID 10 é 2, de acordo com a Tabela 2,
temos o seguinte célculo:

(((5000 * 60%) * 2) + (5000 * 40%) ) / 180 = 44,4 discos

Decompondo a férmula, temos que:

60% de 5000 IOPS de escrita = 3000 IOPS
40% de 5000 IOPS de leitura = 2000 IOPS

3000 IOPS de escrita * 2 (fator de impacto de escrita do RAID 10)
6000 IOPS

Total de IOPS = 6000 + 2000 = 8000 IOPS
8000 (Total de IOPS) /180 (IOPS por disco) = 44,4 discos

Desse exemplo, podemos derivar a seguinte férmula:

D = ( ((iops *w) * i) + (iops *1) ) / iops_avg



Onde:

D: Total de discos a ser utilizado;

iops: Total de IOPS para o qual se deseja dimensionar o array;
i: fator de impacto de escrita para o nivel de RAID;

w: percentual de escrita dos IOPS totais;

r: percentual de leitura dos IOPS totais;

iops_avg: IOPS médio do tipo de disco a ser utilizado no array;

Apbs calcular a quantidade de discos necessdria, é preciso de-
finir o tamanho do disco a ser utilizado. Ao consultar a Tabela 3
podemos obter a férmula de eficiéncia de espago do RAID 10,
que é x/2, onde x é a capacidade somada de todos os discos. Pelo
célculo anterior, identificamos que precisamos de 5 TB em 44
discos. Logo, temos:

5000 = 44x/2
ou
x =10000/44

x =227 GB por disco

Arredondando o resultado obtido para o préximo tamanho
comum de disco, temos discos de 300 GB. Para confirmarmos se
0 nosso célculo esta correto, podemos inverter a conta, e com o
tamanho de disco proposto, temos:

(300"44)/2 = 6600 GB

Assim, com 44 discos FC ou SAS de 15.000 RPM e 300 GB, conse-
guimos atender a demanda do nosso banco de dados com folga.

Exemplo 2: Dimensione um array de discos em um storage para
suportar um servidor de arquivos de 10 TB. Temos a informagao
de que é um servidor de arquivos pouco utilizado, com muitos
dados histéricos, que em momentos de pico atinge 500 IOPS, e
que 80% desse acesso sao de leitura.

Ao analisar o enunciado do problema, podemos perceber que:
© 80% do acesso sdo de leitura e precisamos de 10 TB titeis. Nes-
se caso, podemos escolher um nivel de RAID mais econdmico,
como o 5 ou 6. Para efeito de comparagdo, faremos a conta com
os dois;

e Se o servidor de arquivos é pouco utilizado, podemos configurar
onosso array com discos mais lentos e baratos. Escolhemos, entéo,
os discos NL-SAS de 7200 RPM, que fazem 90 IOPS cada.

A seguir é apresentado o exemplo de cdlculo para um RAID 5
com discos NL-SAS de 7200 RPM:

Quantidade de IOPS médio do disco NL-SAS 7200 RPM
(Tabela 1): 90

Fator de impacto do RAID 5 (Tabela 2): 4

Eficiéncia de espago do RAID 5 (Tabela 3): 1-1/n

Repetindo a férmula do exemplo anterior, temos:

(((500 *20%) * 4) + (500 * 80%) ) / 90 = 8,88 discos

Arredondando para o inteiro mais préximo, temos nove discos
em RAID 5.

Para determinar o tamanho do disco desejado, utilizamos a
férmula de eficiéncia do RAID 5:

1-(1/9) = 0,89

10 TB (total de espago necessario) / 9 discos / 0,89 = 1,25 TB
por disco

Agora, faremos o cédlculo considerando o uso de RAID 6 com
discos NL-SAS de 7200 RPM:

Quantidade de IOPS médio do disco NL-SAS 7200 RPM
(Tabela 1): 90

Fator de impacto do RAID 6 (Tabela 2): 6

Eficiéncia de espago do RAID 6 (Tabela 3): 1-2/n

Repetindo a férmula do exemplo anterior, temos:

(((500 *20%) * 6) + (500 * 80%) ) / 90 =11,11

Nao perca tempo
reinventando a roda!

e V.
COBREBEMX

Componente completo para sua
Cobranca por Boleto Bancario
e Débito em Conta Corrente

Mais de 40 exemplos 4
em diversas linguagens
de programacao

Geracao e leitura de arquivoé
(remessa e retorno) nos padroes
FEBRABAN e CNAB

Testes e Downloads
gratuitos em nosso site

L ACESSE E CONHECA O COMPONENTE EM:

Edicdo 14 - Infra Magazine 17



Desmistificando o Storage Corporativo

Arredondando para o inteiro mais préximo, temos 11 discos
em RAID 6.

Para determinar o tamanho do disco desejado, utilizamos a
férmula de eficiéncia:

1-(2/11)=0,81

10 TB (total de espago necessario)/ 11 discos / 0,81 = 1,12 TB
por disco

Nos dois casos, arredondando o resultado para o préximo
tamanho de disco existente no mercado, temos discos de 1,5 TB.
Se optarmos pelo RAID 6, serdo necessdrios dois discos a mais,
porém com suporte a falha de até dois discos, o que pode ser uma
vantagem dependendo da importancia dos dados em questao.

Conclusao

Neste artigo foram apresentados os principais componentes
envolvidos em uma solugdo de storage corporativo, as principais
configuracdes necessdrias e foi fornecida uma explicagdo sobre
RAID e suas indicagdes. Além disso, foram mostrados exemplos de
workload e de dimensionamento para volume e desempenho.
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Para mais informacoes :

E importante reforcar que sempre devemos confiar o trabalho
de configuragdo ao arquiteto ou administrador do storage, que
tem a experiéncia para avaliar todos os parametros necessarios e
tomar a melhor decisdo possivel. Estes profissionais normalmente
precisam levar em consideragéo outros fatores ao desenhar uma
solugdo de storage, como o niimero 6timo de discos por array de-
pendendo do nivel de RAID e a quantidade de discos disponivel.
A questdo é que, apesar de ser o especialista em storage, nem sem-
pre esse técnico € especialista na sua aplicacao, e af é importante
saber falar a “lingua” do storage para conseguir estabelecer essa
ponte e obter o melhor resultado possivel.
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Analisando o trafego
de redes com Wireshark

O que tem em sua rede?

uso das redes de computadores em ambientes

corporativos e educacionais se faz cada vez

mais presente. Para que se mantenha um
ambiente produtivo em funcionamento, torna-se ne-
cessdrio monitorar a rede, fazer o seu gerenciamento
e administra¢do. O Wireshark, capturador de pacotes
antes conhecido como Ethereal, é provavelmente uma
ferramenta indispensdvel para administradores de
redes que queiram uma andlise mais detalhada sobre
o que trafega em suas redes. Com ele, todo o trafego de
entrada e saida é analisado e mostrado em uma lista com
diversos recursos de navegagao.

O Wireshark é uma ferramenta de rede passiva, ou seja,
nao transmite bytes para a rede, nem é o destinatdrio de
bytes que outros computadores enviaram. Durante sua
instalacdo, disponivel tanto para sistemas operacionais
baseados em Unix quanto em ambientes Windows, é
possivel selecionar componentes adicionais, a comegar
pela interface grafica, como por exemplo:

e TShark, um analisador de protocolo de rede
baseado em modo texto;

e Plugins e extensdes que ainda estdo em carater
experimental;

e  Ferramentas de linha de comando;

e Guia do usudrio.

De maneira geral, todo analisador de pacotes é com-
posto por duas partes: o médulo de captura de pacotes
(Packet Capture Library) e o analisador de protocolos
(Protocol Analyzer). No médulo de captura, € feita a copia
de todos os pacotes que atravessam a placa de rede pré-
especificada para a memoria do computador, enquanto
o analisador de protocolos interpreta os cabegalhos e
contetidos dos pacotes nos vdrios niveis da arquitetura
de camadas das redes de computadores, como a arquite-
tura do modelo ISO/OSI. Como a maioria dos programas
de captura de dados, o Wireshark utiliza a biblioteca
Libpcap (veja 0 BOX 1), que oferece uma interface in-
dependente de sistema operacional e compativel com
diversas tecnologias para capturar pacotes.

Resumo DevMan

Porque esse artigo é iitil:

Este artigo descreve conceitos fundamentais sobre o Wireshark, an-
teriormente conhecido como Ethereal, um aplicativo GPL analisador de
trafego de redes.

Um analisador de trafego captura as informacgoes que estao sendo
transmitidas em uma determinada rede e apresenta de forma detalhada
cada pacote de dados capturado, organizando-os por tipo de protocolo.
O Wireshark pode ser til para aqueles que queiram monitorar o que esta
acontecendo em sua prépria rede, examinar problemas de seguranca,
resolver problemas de implementacao de protocolos ou mesmo por
pessoas que estejam interessadas em aprender sobre o funcionamento
de algum protocolo de rede especifico.

. J

BOX 1.Libpcap

Muitas aplicacdes de apoio ao gerenciamento e seguranca de redes fazem uso especificamente da

captura passiva de trafego, utilizando uma biblioteca de software chamada Libpcap, que € open
source, portdvel e prové funcionalidades para captura de trafego de dados e protocolos de redes.

Por padrdo, o Wireshark utiliza interface grédfica, mas
existe uma opg¢do em modo texto, chamada TShark.
O TShark é uma ferramenta compativel com diversos sis-
temas e com os filtros realizados na versdo grdfica do
Wireshark, que permite implementar rotinas automatizadas
usando linguagens de alto nivel como Python e Perl. No Wiresha-
rk, a captura dos dados é feita em tempo real a partir de qualquer
uma das interfaces de rede da mdquina responsavel pela coleta,
como pode ser visto na Figura 1.

Na janela de interfaces, ao clicar no botdo Options e selecio-
nar a placa que serd utilizada para fazer a captura, a opgao
Capture all in promiscuous mode deverd ser escolhida para que o pro-
grama capture todas as informagoes em modo promiscuo, ou seja,
na méquina onde o Wireshark estiver instalado, a placa de rede ird
capturar todos os pacotes da rede atual, mesmo que esta informacao
ndo tenha como destino esta mdquina. Um ponto que deve ser obser-
vado é que nem todas as interfaces de rede suportam trabalhar em
modo promiscuo, devido a limitagdes do préprio hardware.
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Analisando o trafego de redes com Wireshark

Ao iniciar a ferramenta, de maneira geral,
podem-se verificar no Wireshark cinco
partes principais, como mostra a Figura 2
e descritos a seguir:

1. Menu de comandos: sdo os menus loca-
lizados no topo da janela, como pode ser
visto na Figura 3:
- File: expde ao usudrio agdes basicas
para abrir um arquivo de captura, salvar,
exportar para os formatos suportados
pelo Wireshark, entre outras fungdes;

- Edit: permite a marcagdo de pacotes,
avangar a captura, busca e alteragdes na
configuragdo do Wireshark;

- View: apresenta painéis e menus que
podem ser visualizados e ocultados,
configuracdo do tempo relativo, adigdo
de colunas no painel de pacotes captu-
rados e definir as cores por protocolos
capturados;

- Analyze: apresenta para o usudrio
os filtros e protocolos que podem ser
utilizados tanto na captura quanto na
visualizagdo das informacgoes;

- Capture: lista as interfaces disponi-
veis para captura, opgdes de captura,
iniciar, parar, reiniciar e filtros de
captura;
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- Statistics: permite que o usudrio visu-
alize estatisticas por protocolo, pacotes
capturados, médias, filtro por tamanho
do pacote, graficos, contadores de paco-
tes, graficos de fluxo, etc.;

- Telephony: é um menu dedicado aos
protocolos utilizados pela tecnologia
VoIP que mostra estatisticas de chama-
das e parametros para medir a qualida-
de das chamadas;

- Tools: apresenta ferramentas para
criar regras de filtro de pacotes;

- Internals: mostra ao usudrio os proto-
colos e todos os filtros suportados pelo
Wireshark;

- Help: é onde o usudrio pode verificar
a ajuda online, exemplos de capturas e
versdo da ferramenta.

2. Filtro: campo onde é possivel inserir
informacdes para especificar quais paco-
tes devem ser mostrados na janela com a
sequéncia de pacotes;

3. Janela com a sequéncia de pacotes:
apresenta uma linha para cada um dos
pacotes capturados, com seu ndmero
(introduzido pelo Wireshark), instante
em que foi capturado (em relagéo ao pri-
meiro pacote), sua origem e destino, tipo
de protocolo e alguma informagao sobre
o contetdo do pacote;

4. Janela de analise de um pacote: apre-
senta detalhes sobre o pacote selecionado
najanela com a sequéncia de pacotes, indi-
cando os vdarios encapsulamentos a que foi
sujeito, isto &, os cabegalhos introduzidos
pelas vdrias camadas. Detalhado nas co-
lunas tem-se o niimero do pacote, tempo
relativo, origem e destino do pacote, pro-
tocolo do pacote, tamanho e informagdes
gerais do pacote. Estas colunas podem ser
personalizadas;

5. Janela com o contetddo de um pacote:
contém o contetido do pacote selecionado
na janela com a sequéncia de pacotes, em
formato hexadecimal e ASCIL

Por padrédo, o Wireshark sé apresenta
opgdes para andlise completa dos pacotes
depois de finalizada a captura, mas é
possivel acompanhar o fluxo de pacotes
“ao vivo”, e parar a captura assim que
o pacote de interesse for capturado.



test.pcap - Wireshark

O Wireshark pode exportar e importar
dados em varios formatos, sendo um dos
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exportar os dados coletados para formatos
como CSV, texto puro e PostScript, como
pode ser visto na Figura 4.
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comando ACL (Access Control List — ver

BOX 2) para vdrios firewalls diferentes
e exibe informacgdes de um determinado
protocolo (TCP, UDP ou SSL) que sdo cap-
turadas na mesma conexdo que o pacote

File: "D jtest.pcap” 14 KB 00:00:02 |P: 120D 120M: 0

Figura 4. Exportando informacdes capturadas no Wireshark
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Com o Wireshark é possivel, por exem-
plo, verificar os sites que o usudrio estd
visitando, assim como obter informagées
sobre qual sistema operacional e navega-
dor o usudrio estd utilizando, conforme ve-

Frame 11 {62 bytes on wire, &2 bytes captured)
Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Netgear_2d:75:9a (00:09:5b:2d:75:9a)
Internet Protocol, Src: 192,168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)
mtrol Pro : http ]
Source port: 3196 (3196)
Destination port: http (80)
Sequence number: O {relative sequence number)
Header Tength: 28 bytes

rificado na Figura 6. Como pode ser visto FloEss i (i
. . wWindow size: 64240
nalinha do protocolo selecionado, no caso OO0 00 00 5b 2d 75 02 00 Ob 5d 20 cc 02 08 00 45 00 .. [G
. 010 00 30 18 48 40 00 80 06 6l 2c cC a2 00 02 cO ag 0. HE
o protocolo HTTP, no campo que exibe o 020 :

030
contetdo deste pacote podemos observar

h’ransmission Contral Protocol (tcp), 28 bytes |P: 120D 120M: 0

que a maquina que fez este acesso é uma

méquina com Mac OS X e o navegador
Mozilla Firefox.

Estatisticas dos protocolos coletados

O Wireshark prové uma grande varieda-
de de estatisticas sobre a rede, disponibi-
lizando informacoes gerais a respeito da

Figura 5. Tipos de Anélises no Wireshark

captura dos dados da rede em andlise, o
numero de pacotes capturados, estatisticas
sobre protocolos especificos, hierarquia de
protocolos coletados, trafego de/para IPs

especificos na rede, incluindo outras ma-
quinas ou servidores, e apresenta graficos
paramelhor visualizagdo das informacdes
sobre a rede.
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Analisando o trafego de redes com Wireshark

Na opcao Hierarchy Statistics, um subitem
do menu Statistics, é possivel verificar
todos os protocolos capturados pelo
Wireshark, com porcentagem individual
para cada tipo encontrado, como demons-
tra o exemplo de andlise mostrado na
Figura 7. Este recurso apresenta diversas

estatisticas que estdo disponiveis sobre
cada captura, a saber:

e Protocol: informa o nome do protocolo;
e % Packets: apresenta em forma de
porcentagem a quantidade de pacotes do
protocolo que foram capturados no total;
e Packets: determina o ntimero absoluto

164.41.9.30

192.168.0.201

156 12.651026

162 12.695125 164.41.9.30 192.168.0.201

HTTP Continuation or non-HTTP traffic )

HTTP Continuation or non-HTTP traffiic

Accept-Encoding: gzip,deflate’\rin
Accept-Charset: 1SO-8859-1,utf-8;g=0.7 *,g=0.7\r\n
\  Keep-Alive: 300\\n

Ethemet II, Src: 00:16:cb:92:63:52 (00:16:ch:92:93:52), Det: Jcom_4f:43:f1 (00:0a:5e:4f:143:f1)

Internet Protocol, Src: 192.168.0.201 (192.168.0.201), Dst: 164.41.9.30 (164.41.9.30)

Transmission Control Protocol, Src Port: 51067 (51067), Dst Fort: htp (80), Seq: 1, Ack: 1,Len: 560

F Hypertext Transfar Protocol

I» GET /brasil/ HTTP/1.1\r\n
Host: cursos.cdtc.org.bririn

User-Agent; Mozilla/5.0 (Macntosh; U; Intel Mac O5 X; pt-BR; rv:1.8.0.6) Gecko/20060728 Firefox/1.5.0.6\r\n
Accept: text/xml,epplication/xml,application/xhtml+xml text/html; q=0.% text/plain,q=0.8 image/png,*/*,q=0.5\"\n
Accept-Language: pt-br,pt;q=0.8,en-us;q=0.5,en;g=0.3\r\n

Figura 7. Exemplo de protocolos capturados no Wireshark

Figura 6. Andlise de pacote no Wireshark: sistema operacional e navegador do usudrio capturado

(B Wireshark Protocol Hierarchy Statistics =)

Display filter: none

Protocel % Packets Packets Bytes ~ Mbit/s End Packets End Bytes End Mbit/s
= Frame 12600 2713974 0,134 )] [)] 0,000
= Ethernet 12600 2713974 0,134 0 0 0,000

= Internet Protocol 12666 2712858 0,133 0 0 0,000

) User Datagram Protacal 12666 2712858 0133 0 0 0,000
NetBIOS Name Service [ 038% 49 4508 0,000 48 4508 0,000

Data [ o0m% 12 63 0000 12 636 0,000

Session Initiation Protocol [ o@m=® 34 1902 000l 3 0,001

I Real-time Transport Contral Pratacol [ 100% 127 23070 0001 0 0 0,000

£ Real-time Transport Control Protocol [ tm® 17 1070 o0m 125 22666 0,001

Real-time Transport Control Protocol | 002% 2 404 0000 2 404 0,000

Real-Time Transpart Protocal 12436 2661304 0,131 12436 2661304 0131

Hypertext Transfer Protacol [ oM 5 700 0,000 5 700 0,000

B NetBIOS Datagram Service ooz% 3 738 0,000 0 0 0,000

E SMB (Server Message Block Protocol) o0m% 3 738 0000 0 0 0,000

= SME Mailslet Protocol [ s 3 738 0000 0 0 0,000

Microsoft Windows Browser Protocol 0,02 % 3 738 0,000 3 738 0,000

Address Resolution Protocol [ owm% % 16 0000 24 1116 0,000

Ethernet. 7 | Fibre Channel| Fo01| 1pva: 6 [iex [ x| e [ rsve [ scrp [ 1icp | Token Ring | upe: 13 ] use [ wan]

Ethernet Conversations

Address A Address B Packets . Bytes

Dell_43:68:52 Breoadcast 1 42 1 42
Vmware_e%:b7:2e Broadcast 5 593 5 533
Giga-Byt 8d:72:31 IPvdmcast 7f:ffifa 5 700 5 700
Giga-Byt_8d:72:31 Breadcast 47 4653 47 4633
Vmware_e%:b7:2e Giga-Byt 8d:72:31 82 19533 41 8034
Vmware_exh7:2e Dell 43:68:52 82 19013 56 11316
Dell_43:68:52 Giga-Byt _8c:72:31 12468 2669434 6228 1333416

Name resolution

Figura 8. Exemplo de conversacdo Ethernet no Wireshark
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Packets A->B  Bytes A->B

[T] Limit te display filter

Packets A<-B BytesA<-B RelStat  Duration bpsA->E bpsA<-B

Q 0 8.381598000 0,0000 N/A N/A

0 0 56.089196000 5,2311 906,88 N/A

0 0 25.836109000 15,9945 350,12 N/A

Q 0 0.000000000 1416679 262,76 N/A

41 10605 6.318280000 1562699 457,36 54291
26 7697 0.398559000 1501199 603,04 410,18
6240 133018 8.384387000 1241278 8593828 8610598

de pacotes deste protocolo que foram
encontrados na captura;

¢ Bytes: determina o tamanho em bytes
dos pacotes deste protocolo;

e MBit/s: apresenta a quantidade de bits
capturados por segundo de um determi-
nado protocolo.

O termo Endpoint no Wireshark é uma
marcagao que representa um ponto final
entre dois enderecos, levando em consi-
deragdo um determinado protocolo ou
interface de rede, com a finalidade de veri-
ficar o que foi enviado/recebido entre dois
pontos definidos. Jd em outras ferramentas
de rede, os endpoints sdo chamados de
host list ou lista de hosts. Para fins de
analise, as estatisticas do Wireshark irdo
considerar os seguintes endpoints:

— Ethernet: corresponde ao endereco
MAG;

— FDDI: corresponde ao endereco MAC
FDDIL;

— IPv4: corresponde ao endereco IP;

— TCP: combinagio entre endereco IP e
porta TCP usada. Vale ressaltar que dife-
rentes portas TCP no mesmo endereco IP
indicam endpoints TCP diferentes;

— Token Ring: endereco MAC do Token
Ring;

— UDP: combinacgédo do enderego IP e da
porta UDP.

Quando se tem uma comunicagdo na
rede, o Wireshark interpreta como sendo
um tréfego entre dois endpoints espe-
cificos, ou seja, duas interfaces de rede
ou enderecos IPs especificos que estdo
se comunicando e trocando informagdes
entre si. A janela de conversagoes pode ser
acessada no menu Statistics > Conversation,
onde se tem o endereco A e o enderego
B dos dois endpoints que estdo sendo
analisados.

A Figura 8 mostra uma conversagao
Ethernet, a Figura 9 uma conversagao
IPv4 e a Figura 10 uma conversacdo UDP.
Nessas conversagoes é possivel verificar
qual a quantidade de pacotes e bytes que
foram recebidos no total, qual a quantida-
de de pacotes e bytes que foram recebidos
no total do endereco A para o endereco B
e vice-versa, qual a dura¢do da comunica-
¢do entre os endpoints e a quantidade de



trafego em bits por segundo do enderego
A para o endereco B e vice-versa.

Com isso, é possivel verificar se o ende-
reco A ou o enderego B estdo realmente
conectados e transmitindo dados entre
si, se houve ou ndo perda de dados na
comunicagdo, visualizar dados sobre as
interfaces de rede dos enderecos A e B,
entre outras informagoes.

Utilizando filtros

Dependendo da rede analisada, a quan-
tidade de informacdes pode ser incrivel-
mente grande. Pensando nesta possivel
dificuldade, um dos recursos mais pode-
rosos do Wireshark é justamente a pos-
sibilidade de se criar filtros para limitar
o nimero de pacotes visiveis, para que
a quantidade de informagées néo tteis
ndo seja “ensurdecedora”. Para limitar
as informagdes e ser mais especifico no
que sera analisado, é possivel construir
expressOes para realizar essa filtra-
gem, como pode ser visto na Figura 11.
O préprio site do Wireshark também
possui uma lista com vdrios filtros dispo-
niveis para andlise de alguns protocolos.
Se algum novo protocolo for criado pelo
IETF, existe a possibilidade de insergao
de novos filtros.

Ao abrir a janela de expressdes para os
filtros é exibida uma lista com os nomes
dos campos organizada por protocolos
e uma caixa para selecionar as relagdes
que se deseja analisar. Clicando no “+”
do lado do protocolo, aparece uma lista
com os tipos de filtros para este proto-
colo, e na caixa de relagdo existe uma
lista de operadores disponiveis (“==",
“I=", “>", etc.). A relagdo is present, por
exemplo, é uma relagdo undria que é
verdadeira quando o campo seleciona-
do estd presente no pacote. Todas as
outras relagdes sdo bindrias e precisam
de dados adicionais. Quando uma delas
é selecionada, torna-se indispensdvel
digitar um pardmetro que devera ser uti-
lizado para a comparagdo. Por exemplo,
alguns protocolos ja tém parametros pré-
definidos por serem os mais utilizados,
sendo necessdrio escolher algum destes
valores para criar o filtro desejado, como
pode ser visto nos exemplos a seguir.

[ Conversations: teste5.peap [E=REERE=C

Ethemet: 7] Fibre Channel| FoDi|ibvé: 6 [1px [ sx7a wep | rsve[ scrp] Tcp] Token Ring [ upp: 3] wsa ] wian]

IPv4 Conversations

Address A Address B Packets . Bytes PacketsA->B BytesA->B Packets A<-B BytesA<-E RelStat  Duration bpsA->E  bpsA<-B

192168.1.223 1921681255 5 593 5 593 0 0 56089198000 5,2311 906,88 N/A
1921681120 239.255.255.250 5 700 5 700 0 a 25836109000 15,9945 35012 M/A
1921681120 1921681255 47 4653 47 4653 0 a 0.000000000 1416679 26276 M/A

1921681100 1921681.223 70 18508 20 7445 50 11064
1921681120 1921681223 76 19233 38 10425 38 8808
1921681100 1921681120 12463 2669170 6226 1333332 6237 1335838

0398559000 1501199 396,75 589,61
6318280000 156,2699 533,69 450,91
8.384424000 1241277 8593280 8609441

Mame resclution

[T Limit to display filter

Close

Figura 9. Exemplo de conversagdo IPv4 no Wireshark

| Exmemer 7| ribre channe | et e | x| 1o
UDP Conversations

Aadress A Port A Susdress B FotB Packets . Hytes Fackets A-»B  Bytes A-»B  Packets A<-B  Bytes A<-8  Rel Sart Duration  bps A->B  bps A-B
161681203 netbeoc-dgm 1971681 7% retbned-dgen 1 Friy 1 Friy a o 1320322000 0,0000 NiA N/A
1621681120 netbios-dgm 1921651255 netbics-dgm 2 a2 513 ] o 3460433000 SIELEZ TR WA
1821681003 nefbiosns 1921681055  netbivsens 4 woa 20 ] 0 ORI B0 LA WA
1521681120 17141 P50 sy 5 ™o s 0 1] o FEWWD0D 1595 W12 WA
1621681100 4316 92166125 15912 1 a5 070 17 63 BIGSBON 006 206N SI00SL
1521681120 3275 11812 sip 2 95 1 5341 a 34 AIABONN 1562609 2342 2E4S
1621681100 35434 192166128 sip B usy W 201 9 542 0306550000 1501199 M6 ZMEE
1521681100 43147 1921681273 15913 25 2258 1 1714 M4 ) B2SSEHX000 120064 N/A =M
1621681120 S1625 192166128 17165 » w2 % 4 064 BIIMO000 1MI0L MIE LMD
1621681120 51820 192166125 17164 2 s 2 w0 5 107 BIEII00 LMMG BLW GEE
1621681120 netbinsns 1921681255 netbiosns 45 oo aw ] o LOOO0O0N  14L6ET0 2IT9 A
1621681120 51825 1921661100 43147 % 18352 a0 %80 » a7z LLIMN0000 101538 6819 5116
1521681120 S1E2 1921651100 43148 1037 2650818 197 s Ao 1660 RIBME000 1241277 BSOS ESITLOR

[#] Name resalution:

Lot

Filtrando pacotes TCP

o
paze o 07 m
0030 20 be 12

P
Figura 11. Filtragem de pacotes TCP no Wireshark

Os operadores légicos que podem ser
empregados junto aos filtros sdo apre-
sentados na Tabela 1. ou

Como exemplo, pode-se digitar no campo
Filter do Wireshark os seguintes comandos

tcp.port == 80 and ip.src == 192.168.1.1

http.host eq “www.mulheresnatecnologia.org”
para filtrar o trdfego da web:

No primeiro exemplo, é possivel filtrar
apenas os pacotes trafegados pela porta
80 (utilizada pelo protocolo HTTP) ou
ou 443 (utilizada pelo protocolo HTTPS) do

tcp.dstport == 80 or tcp.dstport == 443
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protocolo TCP. O segundo exemplo permi-
te filtrar o trafego da porta 80 do protocolo
TCP vinda do enderego 192.168.1.1. J4 o ter-
ceiro exemplo de filtro permite selecionar
todas as informacdes capturadas do host
“www.mulheresnatecnologia.org”.

Outro filtro pode selecionar componen-
tes especificos de uma conexdo HTTP,
como por exemplo, um cédigo de resposta
(mostrar apenas erros 404):

http.response.code == 404
As capturas feitas pelo TShark também
utilizam a mesma sintaxe da Libpcap,

conforme demonstra o comando:

TShark -f “filtro”

Nele, filtro é o que se deseja selecionar
no trdfego capturado. Por exemplo, para
apresentar qualquer pacote UDP que use
a porta 53, o comando seria:

TShark -f“udp port 53"

Ja para filtrar respostas HTTP 404 (pdgi-
na néo encontrada), como mostrado no Wi-
reshark, a sintaxe para o TShark ficaria:

TShark -R“http.response.code == 404"

O Wireshark também permite filtros es-
pecificos para analisar chamadas VoIP. Em
Telephony — Voip Calls, para preparar um fil-
tro para uma determinada chamada, basta
selecionar a chamada desejada e pressio-

Operadores Simbolos Significado

eq == Igual

ne I= Diferente

gt > Maior

It < Menor

ge >= Maior ou Igual
le <= Menor ou Igual
and && Logico AND
or I Légico OR

xor AN Légico XOR
not ! Légico NOT

Tabela 1. Operadores e valores ldgicos utilizados para a criacao de filtros no Wireshark

testeS.pcap - VolP Calls

Detected 2 VoIP Calls. Selected 2 Calls.

Start Time. Stop Time Initial Speaker  From To

132511 1921681100
132725 1921681223

sipuserl @192.168.1.223  sip:4321@192168.1.223 SIP 13
sipuserl @192.168.1.223  sipiuser2@192.168.1.120:. SIP 13

Total: Calls: 2 Start packets: 0 Completed calls: 2 Rejected calls: 1

Protocol Packets State

COMPLETE
COMPLETE

Comments

[ ||

[ Select All I [ Close

Figura 12. Filtragem de chamadas VolP no Wireshark

(T Wireshark: RTP Streams [SIE =)
Detected 6 RTP streams, Choose one for forward and reverse direction for analysis
SclPaddr.  Srcport DestlPaddr  Destport SSRC Payload Packets  Lost Max Defta (ms) Max Jitter (ms) Mean itter (ms) Ph?
1921681120 51824 1921681223 17164 O-I609EE73 ITU-T G711PCML 22 5197 (996%) 12395776 330 387 X
192.168.1.223 15912 192168.1.100 43146 0xJFO2ATTF ITU-T G711 PCML 17 0 (0,0%) 31,85 323 4,65
1921661000 43146 1921681223 15812 (O»68518E20 ITU-T G711PCML 5 000% 2085 12 42
192.168.1.223 17164 192168.1.120 51824  0x702819E0 ITU-T G.711 PCML 5 0 (0,0%) 21,77 1,26 4,51
1921661000 43146 1921681120 51824 (68518E20 TMU-TGJIIPCML 6190 0(00%) 145,99 1362 336
1921681120 51824 192.168.1.100 43146  x1609EE7F3 ITU-T G.711 PCML 6197 0 (0,0%) 41,52 761 4,48
Select a forward stream with left mouse butten
Select a reverse stream with SHIFT + |eft mouse button
[ Unselect | FindReverse || Saveds || MarkPackets | PrepareFitter || Copy || Amabze ][ glose |

Figura 13. Informacdes sobre chamadas VoIP no Wireshark
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nar o botao Prepare Filter. Isto ird criar um
filtro na janela principal do Wireshark
para selecionar os pacotes relacionados a
essa chamada em anélise, como mostra a
Figura12. A partir desses dados é possivel
verificar caracteristicas do ambiente VoIP
e monitorar se a comunicagdo estd dentro
dos parametros de inteligibilidade e dis-
ponibilidade para os usudrios.

Ap6s aplicar o filtro para listar as chama-
das VoIP encontradas na captura, tem-se as
seguintes informacdes por chamada:

e Start Time: Hora de inicio da chama-
da;

e Stop Time: Hora de término da cha-
mada;

e Initial Speaker: O IP de origem do pa-
cote que iniciou a chamada;

e From: Para chamadas H323 e ISUP, este
é o nimero de quem originou a chamada.
Para chamadas SIP, é o campo “De” do
convite;

e To: Para chamadas H323 e ISUP, este é o
ndmero chamado. Para chamadas SIP, é o
campo “Para” do convite;

e Protocol: Define um dos protocolos
listados acima;

e Packets: Apresenta o niimero de pacotes
envolvidos na chamada;

o State: Estado da chamada atual. Os valo-
res possiveis sdo CALL SETUP (chamada
em estado de configurac¢do); RINGING
(chamada tocando); IN CALL (chamada
em curso); CANCELLED (chamada foi li-
berada antes de conectar com o usudrio de
destino); COMPLETED (chamada foi efe-
tuada e, em seguida, liberada); REJECTED
(chamada foi liberada antes de conectar
ao destino); e UNKNOWN (chamada em
estado desconhecido).

Na Figura 13 é possivel visualizar os
dados de uma conversagdo VoIP que
utiliza o protocolo RTP, como por exem-
plo, os tipos de codecs da conversagdo, a
perda de pacotes e o atraso. Com esses
dados coletados temos informagdes tteis
para prover ajustes para a melhoria da
comunicacdo. Visando auxiliar esta confi-
guracao, na literatura existem parametros
de referéncia para verificar a qualidade
do servigo de comunicagdo VoIP (veja a
Tabela 2).



Atraso daVoz Fima Fim (ms) Variacdo do Atraso (ms) Média das Perdas de Pacotes (%) Tolerancia

Até 150 0 la2 Aceitavel, com boa interatividade

150 - 400 75a125 3al15 Aceitavel, mas o usuario ja percebe alguma perda de interatividade
Acima de 400 225 25 Inaceitdvel. Perda da interatividade

Tabela 2. Parametros utilizados como referéncia para medir a qualidade de uma comunicagéo VolP

(= [T [l

) testeS.pcap - VolP - RTP Player

< [l »
[7] From 192168.1.120:51824 t0 192.168.1.100:43146 Duration:123,94 Drop by Jitter Buff0(0,0%) Out of Seq: 0(0,0%)

< " -

[] From192168.1100:43146 t0 192.168.1.223:15912 Duration:0,10 Drop by Jitter Buff0(0,0%) Out of Seq: 0(0,0%)

< m,

[7] From 192168.1.223:17164 to 192.168.1.120:51824 Duration:0,10 Drop by Jitter Buff:0(0,0%) Out of Seq: 0(0,0%)

Bl s
W ey L

9 10 11 12 13 14 15 |
« [ »
[] From192168.1100:43146 to 192.168.1.120:51824 Duration:12542 Drop by Jitter Buff:2323,7%) Out of Seq: 0{0,0%)

S [7] UseRTP timestamp Play Pause Stop

Jitter buffer [ms] 50

Figura 14. Player para remontagem de chamadas VoIP no Wireshark

O Wireshark apresenta ainda um player para dados do protocolo
RTP que permite remontar a conversagao realizada em servidores
VoIP que néo utilizam nenhum mecanismo de criptografia, como
apresentado na Figura 14. A partir deste player é possivel ouvir
a conversa original na integra.

Conclusao
O Wireshark é uma ferramenta livre que permite a andlise de
protocolos, podendo auxiliar administradores de rede na resolucao

de problemas. Ele realiza a captura e andlise de informacées
trafegadas em diferentes tipos de meios de transmissdo, sejam
eles cabeados ou néo, com a vantagem de compatibilidade entre

os mais diversos sistemas operacionais. Além disso, por meio do
Wireshark, torna-se possivel conhecer diversas caracteristicas e
o funcionamento de vérios tipos de protocolos. O conhecimento
aprofundado dos protocolos proporciona a cria¢do de novas fer-
ramentas, uma melhor utilizag&o dos recursos de cada protocolo
e maior compatibilidade entre tecnologias.
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Links:

Wireshark - What's on your network? (0 que tem em sua rede?)
http://www.wireshark.org

Referéncias de Filtros no Wireshark
http://www.wireshark.org/docs/dfref/

IETF - Internet Engineering Task Force
http://www.ietf.org
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Pentest: avaliacao do
nivel de seguranca de

uma rede

Um estudo para evitar erros na contratacao e
deixar de lado a falsa sensacao de seguranca

os ultimos anos as empresas brasileiras ado-

taram massivamente a tecnologia buscando

atender as necessidades de conectividade e
mobilidade cada vez mais exigidas para a evolugdo de
seus negdcios. Para alguns setores do mercado, manter
a disponibilidade de informacdes e servigos aos seus
funciondrios, fornecedores e clientes, hd muito tempo
deixou de ser um diferencial competitivo para se tornar
uma necessidade bésica e obrigatéria, fundamental para
sua existéncia. Mesmo que algumas atividades possam
parecer ndo depender diretamente de apoio da area de
TI, 0 negécio como um todo com certeza depende. Um
exemplo muito claro é o que vemos em muitas metaldr-
gicas, com suas indmeras méquinas ejetando milhares
de pecas sem parar. Empresas assim mantém equipes de
mecanicos de manutengdo sempre apostos, pois a produ-
¢do ndo pode parar caso alguma maquina emperre uma
de suas engrenagens, pois na visdo de seus diretores, os
maquindrios sdo os ativos responsaveis pelo lucro da
empresa e, portanto devem estar sempre disponiveis.
Pois bem, do que adiantard ter atingido a meta da linha
de produgao se o sistema que emite as notas fiscais dos
produtos ndo estiver disponivel quando as pegas preci-
sarem ser despachadas nos caminhdes?

Garantir, além da disponibilidade, fatores como
integridade e confidencialidade das informagdes
estratégicas da organizagdo, sdo exigéncias cada vez
mais solicitadas aos departamentos de TI, e como os
ambientes onde sdo processadas, transmitidas e arma-
zenadas estas informagdes sofrem constantes alteragdes
fisicas e 16gicas, é factivel que os controles de seguranga
aplicados até o momento das alteracées possam nao
estar mais protegendo adequadamente estes ativos.
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Resumo DevMan

De que se trata o artigo:

Este artigo abordara pontosimportantes para auxiliar nacompreensao
de um termo que vem sendo amplamente usado no mercado, mas algu-
mas vezes de forma equivocada ou incompleta. Pentest é o acrénimo de
Penetration Test (Teste de Penetracéo) e como poderemos ver, trata-se de
um procedimento que avalia o nivel de seguranca de uma rede, sistema
ou aplicacdo, externa ou internamente, com a ciéncia ou ndo da equipe
responsavel pela protecdo do ativo, fazendo uso de ferramentas e até de
praticas de Engenharia Social.

Compreender minimamente os conceitos que envolvem um Pentest
ajudara os leitores a evitar gastos desnecessarios com a aquisicéo de
solugoes e servicos que darao uma falsa sensacao de seguranga. Muitas
empresas atuam de forma equivocada na hora de vender um servico de
Pentest aos seus clientes, automatizando processos e gerando relatérios
genéricos sem uma analise mais profunda dos resultados da varredura,
indicando onde e como as determinadas vulnerabilidades poderao afetar

o negdcio do cliente.

. J

A questdo é: como descobrir isso antes da ocorréncia de um
incidente?

No cendrio ideal, descobrirfamos as falhas por meio de testes sis-
temadticos, simulando situagées de ataques ou falhas operacionais
que poderiam levar a uma indisponibilidade em determinados
sistemas ou a corrupgdo de dados criticos, como uma base de
dados com o cadastro de todos os clientes. Estes testes ajudariam
a detectar vulnerabilidades até entdo desconhecidas pelos admi-
nistradores da rede, assim como permitir aos gestores do negécio
ter uma estimativa de possiveis prejuizos se tal incidente ocor-
resse. Também daria ao time de resposta a incidentes uma visdo



de quais agdes necessitariam ser tomadas na concretizagado deste
fato e mais do que isso, poderia ajudar a equipe de TI a adotar
controles que mitigassem estes riscos. Todo este esforco no final
das contas sairia mais barato do que uma tinica interrupgao que
pudesse afetar o negdcio. Muitas vezes o prejuizo de uma inter-
rupgado ndo atinge somente a parte financeira da empresa, mas
também sua imagem e reputacdo de forma negativa, provocando
desgastes nas equipes envolvidas no problema.

Mas o que vemos na prdtica na maioria das empresas é o reflexo
do padrao cultural do brasileiro, que prefere tomar a¢ées reativas
a preventivas. Prefere correr o risco de passar por um incidente
do que criar meios para tentar evitd-lo, ou seja, somente quando a
rede é atacada, quando um sistema entra em falha e quando dados
sdo perdidos é que se pensa em adotar os devidos controles de
seguranca. No entendimento da alta direcao, isso nunca ird acon-
tecer, pois ela gastou alguns milhares de reais em “firewalls” e
“antivirus” e, portanto a rede estd mais do que protegida. Porém, o
que estes ndo compreendem é que para se ter um ambiente seguro
nédo adianta colocar um firewall de dltima geragdo “padrao NASA”
ou “padrao FIFA”, como vimos recentemente no pafs. Também
ndo adianta comprar aquele antivirus com mais propagandas no
mercado se a equipe que for administrd-lo ndo estiver plenamente
capacitada, com disponibilidade para gerenciar as solugdes e
principalmente com seus controles de seguranga alinhados com
os requisitos e expectativas do negécio.

Como consequéncia desta méd gestao, no primeiro grave incidente
que paralise as operagdes da empresa, a alta direcdo baterd na
porta do departamento de TI questionando “todo aquele investi-
mento” em firewalls e antivirus, deixando a impressao de que ndo
vale a pena “gastar” com TI. Analisando a situacéo, até entende-
mos porque a TI acaba sendo vista pelos demais departamentos
como um ralo, escoando dinheiro da organizagdo, pois como
justificar que determinada falha ocorreu apds a implementagdo
de controles de segurancga carissimos, como firewalls de dltima
geracdo ou solugdes de deteccdo de intrusdao? Como a TI pode
ser pega de surpresa numa situagdo como esta? A resposta é a
falta de prevencao, algo enraizado na cultura dos profissionais
brasileiros, que reflete diretamente na gestdo destas empresas.
Infelizmente, amigos leitores, este ainda é o cendrio dominante
nas organizagdes publicas e privadas de nosso pais.

Porémhd umaluzld no fim do tinel que comega a trazer um pou-
co de esperanca de que esta cultura possa ser modificada, mesmo
que seja na base da obrigac¢do, na necessidade de cumprir regras.
A antiga Norma ISO 17799, hoje oficialmente conhecida como
ABNT NBRISO/IEC 27002 — Tecnologia da Informagao — Técnicas
de Seguranga — Cédigo de Pratica Para a Gestdo da Seguranca da
Informagao, langada em 2005 (e atualizada em 2007), j4 citava a
necessidade de atender a requisitos de auditorias de sistemas com
o objetivo de minimizar o risco de interrupgao dos processos do
negoécio. Esta norma ainda néo é obrigatéria, como uma ISO 9001,
porém a cada dia empresas com certo grau de maturidade em seus
processos comecam a adotar determinados controles e também
comegam a exigir de seus parceiros os mesmos cuidados.

Empresas de diferentes setores do mercado financeiro como ban-
cos e operadoras de cartdes de crédito, cansadas de acumularem
prejuizos com fraudes eletronicas, iniciaram em Setembro de 2006
a criagdo de um Conselho para debater e elaborar normas contendo
as melhores préticas para o manuseio e armazenagem de dados
de cartoes de crédito, a Payment Card Industry (PCI) — Data Security
Standard (DSS), mais conhecida como PCI-DSS. Isso estd fazendo
com que empresas que possuam operac¢des de comércio eletronico
ou que prestam servigos a institui¢des financeiras comecem a
adotar os requisitos da PCI-DSS, com destaque para o Requisito
11: Testar reqularmente os sistemas e processos de seguranga.

Neste requisito em especifico, a Norma PCI-DSS exige que as
empresas realizem vdrios tipos de testes periodicamente na rede
interna e externa, incluindo avalia¢des nos pontos de acesso wire-
less, firewalls e aplicagdes. Estas varreduras e testes de penetragdo
em alguns casos devem ser realizados trimestralmente ou apés
alguma modificagdo no ambiente de rede.

Desta forma, a busca por servigos relacionados a revisdes dos
procedimentos de seguranga e especificamente dos controles de
seguranga aumentard de forma significativa, incluindo principal-
mente auditorias técnicas como os Testes de Penetragdo. Porém,
no mercado a divulgagdo deste tipo de servigo jd acontece hd
algum tempo e a enxurrada de termos técnicos e siglas podem
confundir até mesmo os gestores de TI mais experientes. Em meio
a esta confusdo, encontramos intimeras empresas e especialistas
que oferecem servicos a custos estratosféricos, simplesmente para
rodar uma aplicacdo automatizada e gerar um relatério padrao,
sem qualquer andlise mais aprofundada.

Para garantir a correta contratagao deste tipo de servico, adequa-
do a necessidade de cada empresa, com a qualidade reconhecida
no mercado e principalmente dentro de uma margem de preco
aceitdvel ao tipo de servigo contratado, apresentaremos aos leito-
res alguns pontos bdsicos que todos os gestores que necessitam
deste servico deveriam entender antes de adquirir um Teste de
Penetracéo:
¢ O que é Pentest?

e Como é feito?

e Quando deve ser feito?

¢ Onde deve ser realizado?

e Por que tenho que fazer este teste?

0 que é Pentest?

Teste de Intrusdo, Teste de Invasdo, Teste de Penetragdo ou
simplesmente Pentest (acronimo para Penetration Test) é um
procedimento legal e autorizado que visa identificar por meio
de uma série de testes em um ambiente de rede, em um sistema
ou em uma aplicacdo, possiveis vulnerabilidades que possam ser
exploradas a partir de uma conexdo na rede interna ou externa,
permitindo acesso nédo autorizado a informagées, dados e dispo-
sitivos na rede.

E muito comum encontrar profissionais e empresas no mercado
que distinguem o Pentest de uma Anadlise de Vulnerabilidades. Se-
gundo estes, a Andlise de Vulnerabilidades é um procedimento que
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apenas faz uso de ferramentas automatizadas de escaneamento da
rede para detectar vulnerabilidades pré-definidas em uma base de
dados carregada por estas ferramentas, mas sem realizar a explora-
¢do destas falhas ou mesmo apontar recomendacdes para mitigacdo
dos riscos de uma possivel exploragdo. J4 o Pentest, segundo eles,
tem como objetivo realizar além do escaneamento, a exploragdo e
a indicacdo da correcdo em relatérios detalhados. De acordo com
o diciondrio, o verbete andlise consiste em examinar de forma deta-
lhada cada parte de um todo, buscando compreender tudo aquilo
que o caracteriza. Portanto, uma Andlise de Vulnerabilidades ndo
pode ficar restrita a uma simples varredura automatica. Se fosse
este 0 conceito, entdo o correto seria chamar de Varredura ou Es-
caneamento de Vulnerabilidades. Algumas metodologias incluem
a Anélise de Vulnerabilidades como uma parte integrante de um
Teste de Penetragdo, isto é, uma etapa a ser cumprida.

O Pentest consiste em uma série de acdes que faz uso de fer-
ramentas, processos e pessoas para chegar a um conjunto de
informacdes relevantes que possam auxiliar a organizacdo na
identificagdo e mitigacao dos riscos.

Como é feito?

Nao existe uma receita tinica, pronta para ser aplicada em
qualquer ambiente de rede. Cada cendrio deve ser avaliado e
seu escopo definido em conjunto com o cliente, especificando
os ativos a serem testados, o tipo de abordagem, o nivel de apro-
fundamento dos testes, as definigdes de prazos de execugéo e a
entrega do relatdrio. Os resultados deverdo ser descritos de forma
clara e objetiva, com a apresentagdo das recomendacdes corretivas
e preventivas para eliminar ou reduzir os riscos de uma possivel
invasdo na rede.

[ N

NIST

National Institute of
Standards and Technology
U.S. Department of Commerce

OWASP

The Open Web Application Security Project

\,

Figura 1. Principais metodologias aplicadas em Testes de Penetracdo

Porém, mesmo ndo havendo uma receita de bolo pronta, existem
metodologias que podem e devem ser aplicadas para chegarmos
aos resultados mais conclusivos, reduzindo a possibilidade de sur-
girem falsos positivos e erros de interpretacdo dos dados. Mesmo
assim, ainda encontramos muitas empresas que adotam metodo-
logias proéprias, o que dificulta a validagdo dos resultados.

Na Figura 1 podemos ver a representagdo do logotipo das prin-
cipais metodologias presentes no mercado.

A seguir, apresentaremos alguns pontos relevantes sobre cada
uma das metodologias, para que o leitor possa compreender a
inviabilidade de se trabalhar somente com uma tinica metodologia
ou adotar metodologias préprias.

0SSTMM - Open Source Security Methodology Manual

A metodologia OSSTMM é desenvolvida pela ISECOM (Institute
for Security and Open Methodologies), uma organizagio que rea-
liza pesquisas na drea de seguranga de forma colaborativa, aberta
e sem fins lucrativos. Trata-se de um manual de referéncia que
pode ser aplicado a qualquer tipo de organizagdo, independente-
mente do seu setor de atuagdo e tamanho. Abrange todas as dreas
da seguranca da informacao, envolvendo a parte da seguranca
fisica, 16gica e humana.

Outro ponto importante nesta metodologia é a realizacao do teste
alinhada com a necessidade da organizacdo, variando de acordo
com o conhecimento prévio que o auditor possui em relagdo aos
ativos que serdo testados, assim como o nivel de conhecimento
que o alvo possui em relagdo ao teste a ser executado, conforme
podemos verificar na Tabela 1.

De todos os tipos de teste apresentados na Tabela, o que mais
se aproxima da realidade de uma tentativa de invasdo realizada
por um cracker é o tipo Double Blind, onde o atacante ndo tem
informacdes do alvo e o alvo ndo sabe que sera atacado.

OWASP — Open Web Application Security Project

A OWASP (ou Projeto Aberto de Seguranga em Aplicagdes
Web) é uma entidade sem fins lucrativos, composta por diversos
profissionais voluntdrios das dreas de tecnologia e seguranca
da informacdo. Atualmente possui capitulos (filiais) espalha-
dos em diversos paises, entre eles o Brasil, com a finalidade de
promover melhorias no desenvolvimento de sistemas, espe-
cialmente voltados ao ambiente Web. Além dos profissionais

TESTE AUDITOR ALVO/CLIENTE CARATERISTICAS

Blind Nao conhece nada sobre o alvo. | Sabe do pentest e como sera feito o ataque. A equipe de Tl pode se preparar antes.

Double Blind Nao conhece nada sobre o alvo. | Nao sabe do pentest e nem como sera atacado. Proximo a realidade de invasao por crackers.
Gray Box Conhecimento parcial do alvo. Sabe do pentest e como sera feito o ataque. O pentest é realizado em ambiente monitorado.

Double Gray Box | Conhecimento parcial do alvo.

Sabe do pentest, mas ndo sabe como sera atacado.

Simula ataques partindo de funcionarios internos com
privilégios de acesso.

Tandem Conhecimento total sobre o alvo.

Sabe do pentest e como sera feito o ataque.

Similar a uma auditoria, auxiliando na melhoria dos
controles.

Reversal Conhecimento total sobre o alvo.

Nao sabe do pentest e nem como sera atacado.

Testa a capacidade de resposta a incidentes.

Tabela 1. Tipos de Teste de Vulnerabilidade/Intrusdo
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voluntdrios, grandes empresas de tecnologia
ajudam a manter o projeto, como a Amazon,
Fundacao Mozilla, IBM, Oracle, entre outras.
De todos os projetos desenvolvidos, um em

especial tem ganhado espago no mercado como e
uma referéncia tanto para desenvolvedores como At na
para analistas de seguranca: “OWASP TOP 10”. T_?::
Trata-se de um estudo atualizado a cada trés Fasmmtiee)
anos contendo informagdes sobre as principais o
vulnerabilidades em aplicagoes Web, com o ob- —

jetivo de auxiliar as organizagdes na adogdo de
praticas seguras de desenvolvimento de softwa-
re, apresentando recomendagdes para prevenir
a exploragdo destas ameacas. Na Figura 2 pode-
mos ver uma imagem do relatério de 2013.

NIST — National Institute Standards and
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O NIST (Instituto Nacional de Padrées e Tecno-

logia) é um 6rgéo do Departamento de Comércio
dos Estados Unidos responsavel pela promogao

Figura 2. Relatério OWASP —TOP 10 — 2013

de competitividade e inovagdo industrial do bj 8 16 pe kg 55 185D - B | 8 1 Tehct G P
pais. O 6rgdo desenvolve diversos documentos a el
contendo as melhores préticas que podem ser i; " b i e =L
adotadas livremente por qualquer setor do 4 \  PTES Technioal Guidelines
mercado norte americano. Para alguns depar- | ... :: e e e e e
tamentos do governo dos EUA, estas préticas E&?’“‘
devem ser obrigatoriamente seguidas. e bl
Para a drea de tecnologia e seguranga da in- —
formacgdo, o NIST desenvolveu uma série de sjolpb
metodologias (Série 800), incluindo uma espe- %»« Technical Guidelines
cifica para a realizagdo de testes de seguranga,
denominada: “800-115 / Guia Técnico para Avalia- e o
coes e Testes de Sequranga da Informagio”. Este guia o
estd organizado em oito se¢oes, sendo a Segdo 1
introdutdria, explicando o propdsito e o escopo e M 4

e

do documento. As demais se¢oes estao divididas
da seguinte forma:

® Secdo 2 — Apresenta uma visdo geral das ava-
liagdes de seguranca da informagdo, incluindo politicas, papéis
e responsabilidades, metodologias e técnicas;

e Se¢do 3 — Fornece uma descrigdo detalhada das vdrias técnicas
de avaliagdo, incluindo andlise de documentacéo, andlise de logs,
interceptagdo de dados na rede e verificacdo de integridade de
arquivos;

® Segdo 4 — Descreve vdrias técnicas para a identificacao de alvos
e procedimentos para mapear possiveis vulnerabilidades;

® Secdo 5 - Explica as técnicas usadas para validar a existéncia
de vulnerabilidades, tais como quebra de senha e testes de
penetragao;

® Secdo 6— Apresenta uma abordagem e processo de planejamento
de uma avaliagdo de seguranca;

e Sec¢do 7 — Discute os fatores que sdo fundamentais para a execu-

Figura 3. Site da entidade PTES contendo as diretrizes da norma

¢do de avaliagdes de seguranga, incluindo coordenacéo, a prépria
avaliagdo, andlise e manipulacdo de dados;

® Segdo 8 — Descreve uma abordagem para apresentacdo dos
resultados da avaliacao e fornece uma visao geral das agdes para
mitigar os riscos.

PTES - Penetration Testing Execution Standard

Uma das metodologias mais recentes e que vem ganhando
espaco no mercado de Pentests é a PTES, que em uma tradugdo
livre significa: “Padrio de Execugio de Teste de Penetragio” (Figura 3).
Seu objetivo futuro é se tornar uma norma com diretrizes para
padronizar a realizagdo das avaliagbes técnicas de seguranga por
prestadores de servigos e dar suporte para que organizagdes que
adquirem tal servi¢o possam exigir um trabalho dentro de um
modelo de qualidade aceitdvel no mercado.
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A metodologia PTES divide o processo de um Pentest em sete
etapas:
1. Predefinicdo — Antes de realizar a execugdo da avaliagdo
técnica, o executor da tarefa, em conjunto com o cliente, deve
definir o escopo do teste, metas, expectativas e custos. E nesta
etapa que sdo assinados os termos de confidencialidade entre
as partes (NDA — Non-Disclosure Agreement);
2. Coleta de Inteligéncia — O executor do teste inicia o processo
de coleta de informacgdes sobre o alvo, incluindo funciondrios,
instalagdes, produtos, sistemas, etc. Tudo que possa ser relevante
e que possa auxiliar na identificagdo de vulnerabilidades;
3. Modelagem de Ameacas — Nesta etapa, o executor do teste
analisa as informagdes coletadas para identificar quais as prova-
veis vulnerabilidades do alvo de acordo com o valor dos ativos
da organizagao e o modelo de negécios do alvo;
4. Anilise de Vulnerabilidade — Nesta etapa sdo realizados
testes utilizando ferramentas automatizadas em busca de in-
formacdes sobre as vulnerabilidades e as melhores formas de
exploré-las;
5. Exploracdo — A etapa de exploragdo é o momento que o execu-
tor do Pentest obtém acesso a um sistema ou recursos, burlando
controles de seguranca que foram avaliados previamente;
6. Publicar Exploracao — Trata-se da documentacédo de todas as
informacdes sensiveis do alvo, de forma que possa permitir a
identificagdo de novos ativos a serem explorados, obtendo mais
acesso a rede do alvo;
7. Relatério - E a apresentagdo dos resultados do teste, incluindo
as conclusoes dos resultados alcangados, e o mais importante para
o cliente, o direcionamento para eliminar ou reduzir os riscos de
exploracdo destas vulnerabilidades.
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geet engenharia

ese de software

Ldlghe 29 i Ana B Bo-

s, 3oss engenharia :
o de software {|

Processa & levantamento de
dcias - Parte

Assim como a maioria das metodologias, o PTES também é
uma entidade que depende da colaboragdo de profissionais, o
que é muito importante, pois assim permite que especialistas de
diferentes dreas possam expor suas percepgdes no processo de
execugdo de um Pentest.

Analisando cada uma das metodologias, notamos que elas ndo
obrigam o uso de uma ferramenta especifica para a realizagao dos
testes, embora algumas como a PTES incorporem uma lista de soft-
wares que auxiliam o profissional na execucado de suas atividades.
A lista é extensa, porém, para facilitar o trabalho dos auditores,
existem algumas distribui¢des Linux que agrupam as principais
ferramentas de Pentest em um tinico sistema, como o Backtrack,
Kali (atualiza¢do do Backtrack), Pentoo, Backbox, entre outras.

Para profissionais que queiram iniciar de forma correta o enten-
dimento de todos os processos que envolvem um Pentest, estudar
o PTES é um 6timo comeco.

Os relatérios e manuais de todas estas metodologias podem ser
baixados nos enderecos das entidades na se¢do Links.

Quando deve ser feito?

Independente da metodologia adotada, a realizagdo deste tipo
de teste deve ser frequente, dentro de intervalos programados, ou
sempre que ocorrerem mudangcas drdsticas no ambiente fisico ou
16gico da rede. Pode parecer exagero, mas ndo é, pois as constantes
mudangas na drea de tecnologia, com novos recursos, novas fer-
ramentas e novas solugdes apresentadas dentro de um intervalo
de tempo cada vez menor, trazem consigo intimeros riscos, que
podem ir desde vulnerabilidades ndo detectadas ou ndo previstas
nos sistemas, até a adaptacédo de uso e pouco conhecimento das
pessoas na operacao do novo recurso. Somado a isso, temos uma

Faca um upgrade em sua carreira
Em um mercado cada vez mais focado em qualidade,
ter conhecimentos aprofundados sobre requisitos,
metodologia, andlises, testes, entre outros, pode ser
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constante evolugdo de ameacas prove-
nientes de pessoas mal intencionadas que
encontram nestas brechas oportunidades
para obter algum tipo de vantagem, espe-
cialmente financeira.

Algumas metodologias informam em
seus requisitos com que frequéncia devem
ser realizados os testes. Como exemplo,
temos as empresas ligadas ao setor de Car-
tdes de Crédito, que coletam, processam,
armazenam e/ou transmitem informagdes
destes cartdes, obrigadas a adotar a nor-
ma PCI-DSS, que exige da organizagdo a
realizacdo de testes de penetracdo anual-
mente e varreduras de vulnerabilidades
trimestrais ou quando hd mudancas no
ambiente de rede.

Onde deve ser realizado?

Como vimos anteriormente, algumas
normas e metodologias especificam pon-
tos a serem avaliados, como aplicacoes
web, perimetros da rede como firewalls e
dispositivos wireless, além de avaliagoes
internas dos servidores, chegando até a
avaliar pessoas e suas fungdes, especial-
mente no universo dos colaboradores
internos da organizagdo. De forma geral,
o responsével pelo teste deve ter em mente
que a avaliacdo ndo pode ser engessada,
ou seja, ela deve atender as necessida-
des de cada cliente alvo. Para que isso
acontega, a defini¢do do escopo deve ser
acertada previamente junto com o cliente,
verificando o cumprimento de normas e
particularidades especificas de cada setor
do mercado.

O que vai ser avaliado deve estar clara-
mente definido entre o cliente e o pres-
tador de servigo. O cliente pode precisar
apenas da andlise de uma aplicagdo Web
especifica, como pode também precisar
de uma varredura em toda a rede, incluin-
do servidores, firewalls e dispositivos de
conexdo wireless. Como citamos no inicio
do artigo, em alguns casos os Testes de
Penetragdo envolvem até conceitos de
Engenharia Social, fazendo com que os
funciondrios também passem pelo crivo
da auditoria. Se o cliente ndo sabe ao
certo onde serd realizado o teste, quais
ativos realmente precisam deste tipo da
avaliagdo, ele terd em mé&os orgamentos
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Figura 4. Historico de incidentes reportados ao CERT.br

Worm (8.25%) ———————————

Scan 149.89%\

\

(Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2012

Incidentes reportados
(Tipos de ataque)

Web (5.48%)
Invasao (1.68%)
DoS (0.07%)
Qutros (19.70%)

Fraude (14.93%)

Figura 5. Tipos de ataque - CERT.br

de Pentests com valores completamente
discrepantes, pois cada prestador ird
indicar os alvos que em seu entendimen-
to sdo mais importantes. Isso acontece
justamente porque a parte contratante
(o cliente alvo) ndo tem conhecimento
basico do que é o Teste de Penetragdo e
nem quais requisitos de seguranga sua
empresa precisa atender.

Por que tenho que fazer este teste?
Com base nas dltimas estatisticas anu-
ais de incidentes de seguranca das redes
conectadas a Internet brasileira, podemos
notar indices recordes de ataques repor-
tados ao “Centro de Estudos, Respostas e
Tratamento de Incidentes de Seguranga

no Brasil - CERT.br”. Somente em 2012,
o CERT.br registrou um total de 466.029
alertas registrados (observe a Figura 4).
E importante ressaltar que estes niimeros
servem apenas como uma estimativa,
uma vez que muitas empresas nao re-
portam os seus incidentes aos 6rgdos
responsaveis.

Entre estes milhares de incidentes regis-
trados, podemos notar que a maioria das
notificagdes estd relacionada a tentativa
de exploragdo de vulnerabilidades na rede
(Figura 5).

Para nossa melhor compreensédo do que
representa cada tipo de ataque notificado
ao 6rgao, o CERT.br fornece em sua pagina
as seguintes descrigdes:
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e Scan: notificagdes de varreduras em redes de computadores,
com o intuito de identificar quais computadores estdo ativos e
quais servigos estdo sendo disponibilizados por eles. E ampla-
mente utilizado por atacantes para identificar potenciais alvos,
pois permite associar possiveis vulnerabilidades aos servigos
habilitados em um computador;

e Fraude: segundo Houaiss, é “qualquer ato ardiloso, enganoso,
de mé-fé, com intuito de lesar ou ludibriar outrem, ou de ndo
cumprir determinado dever; logro”. Esta categoria engloba as
notifica¢des de tentativas de fraudes, ou seja, de incidentes em
que ocorre uma tentativa de obter vantagem;

e Worm: notificagdes de atividades maliciosas relacionadas com
o processo automatizado de propagacdo de cédigos maliciosos
na rede;

e Web: um caso particular de ataque visando especificamente o
comprometimento de servidores Web ou desfiguragoes de paginas
na Internet;

e Invasao: um ataque bem sucedido que resulte no acesso nao
autorizado a um computador ou rede;

¢ DoS (Denial of Service): notificagdes de ataques de negacao de
servico, onde o atacante utiliza um computador ou um conjunto
de computadores para tirar de operagdo um servigo, computador
ou rede;

e Outros: notificagdes de incidentes que ndo se enquadram nas
categorias anteriores.

Conclusao

Em virtude dessa crescente tendéncia de ataques, cada vez mais
as organizagdes, sejam elas publicas ou privadas, deverdo rever
suas politicas de seguranga a fim de reduzir os riscos de ataques
que possam comprometer suas operagdes. Consolidar as melhores
préticas envolvendo ferramentas, processos e pessoas é a melhor
forma de garantir um nivel de seguranga aceitdvel aos novos
padrdes de mercado.

Para atingir este objetivo, ndo podemos esperar que cada orga-
nizagdo defina sua concepcao do que é um Pentest. Unir todas as
praticas em um conjunto de recomendacdes e diretrizes facilitara
as atividades dos prestadores de servico e poderd dar subsidios
aos contratantes para validar a qualidade do trabalho realizado.
Por falta de um padrio de avaliagdo, ainda encontramos dificul-
dades na execucdo deste tipo de trabalho, pois cada prestador
procura oferecer um modelo de Pentest, adotando metodologias
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préprias que muitas vezes podem deixar o contratante sem
garantias de que estes investimentos em seguranca realmente
poderdo lhe propiciar protegdo efetiva e ndo uma falsa sensagdo
de seguranca.
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Seguranca de servidores
Linux com ferramentas
open source

Uma abordagem analitica e comparativa de
ferramentas open source

necessidade de reducédo de custos vem mudan-

do o cendrio das infraestruturas de rede nos

parques tecnolégicos. Neste contexto, a adogao
cada vez mais comum de servigos em cloud computing
traz beneficios considerdveis. Além desta opg¢do, hd
também os Virtual Private Servers, servidores remotos e
virtualizados que operam sem a necessidade de adogao
e manutengdo de hardwares, datacenters e links de acesso
para servidores locais.

O ambiente onde os Virtual Private Servers operam
— principalmente pelo fato de sua disponibilidade na
Internet — sdo criticos no tocante a seguranga. Essa ne-
cessidade faz com que a implementagao de softwares de
seguranga seja imprescindivel para a manutengdo do
sistema operacional.

Com base nisto, o objetivo deste trabalho é disponibi-
lizar um cendrio onde se possam analisar os principais
recursos de algumas ferramentas open source para prover
seguranca em Virtual Private Servers Linux. O tépico
seguinte pretende fornecer ao leitor informagdes que
deixem clara aimportancia da seguranga de informacao
em ambientes de cloud computing. Depois, é demons-
trada uma comparacdo entre algumas ferramentas que
sdo categorizadas de acordo com o seu objetivo. No
tépico seguinte um estudo de caso é abordado, com a
implementagdo de uma ferramenta de cada categoria.
Por fim, é exposta a conclusao.

Principais Requisitos de Seguranca

A seguranca de sistemas é hoje um requisito essencial,
uma vez que a informacao é um dos ativos mais impor-
tantes de uma organizag¢do ou um dos bens de maior
valor para um individuo. Do ponto de vista de Goodrich

Resumo DevMan

Porque este artigo é iitil:

O artigo apresenta alguns conceitos e ferramentas que podem ser im-
portantes para administradores que buscam melhorar a seguranca dos
seus servidores Linux. Assim, conheceremos um pouco sobre as solu¢oes
Fail2ban, Snort, Suricata, IPPL, SentryTools, CipherDyne PSAD e ClamAV.
Por fim, é apresentado um estudo de caso.

N\ J

e Tamassia (2013), a seguranga da informacdo pode ser definida
nos termos do acrénimo C.I.D. (Confidencialidade, Integridade e
Disponibilidade), que podem ser caracterizados como seguem:

e Confidencialidade: E a propriedade de se evitar acesso nao
autorizado a informacéo;

¢ Integridade: Trata-se da propriedade de garantia que a infor-
magao néo foi alvo de alteragdo ndo autorizada;

e Disponibilidade: E a propriedade de que a informagio estard
acessivel e modificdvel para usudrios autorizados.

O fato de Virtual Private Servers possuir, na maioria dos casos,
um cendrio inseguro — dada a sua disponibilidade na internet —
faz com que exista a preocupagdo com a seguranga destes tipos
de sistemas. Walker (2013) elenca as principais ameacas existen-
tes em um cendrio compartilhdvel, como o de Cloud Computing,
que segue 0os mesmos principios dos cendrios dos Virtual Private
Servers. Entre elas estdo as ameagas de “violagdo de dados”, “perda
de dados”, “uso de aplicagdes inseguras” e “negacao de servigo”,

analisados a seguir.
Violacao de dados

A violagao de dados é um incidente que ameaca a integridade da
informagao. Para se compreender aimportancia dessa preocupagao
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e, principalmente, para justificar a presente pesquisa, nos remete-
mos a Madureira (2013) que, por sua vez, afirma que — no ano de
2012 - o custo total médio de um incidente de violagdo de dados no
Brasil foi de R$ 2,64 milhdes. O autor ainda complementa afirmando
que hd registros de casos aaonde o prejuizo chega a quase R$ 10
milhdes com tal incidente.

A perda de dados é um incidente que ameagca a disponibilidade
da informacédo. Nesse sentido, o uso de Virtual Private Servers
em Cloud Computing, segundo estudo da Symantec (2012), vem
crescendo em decorréncia de uma alternativa para pequenas e
médias empresas contra a perda de dados. A pesquisa realizada
contou com a colaboracdo de 2053 organizagdes em 30 paises e
revela que 34% (um total aproximado de 698 organizagdes) adotam
o uso de nuvens publicas.

Quando falamos em Virtual Private Servers Linux estamos falan-
do de um servidor virtual, executado em um ambiente de Cloud
Computing com um sistema operacional que opera sobre o Kernel
Linux. Isso nos remete ao principio do open source, uma vez que
um sistema operacional Linux tem como principal vantagem os
softwares agregados a ele e disponibilizados como cédigo aberto
- em geral esta disponibilizacdo estd discriminada em sua GPL.

Softwares como Apache e MySQL, devido ao uso massivo na
internet, sdo constantes alvos de ataques. Grupos de seguranca
de redes ou mesmo crackers dedicam seu tempo e conhecimento
a descobrir vulnerabilidades dos softwares open source em sua
versdo estavel. Isso cria um ciclo infindadvel que pode ser visua-
lizado na Figura 1.

4 N\

!0! (a)
DESENVOLVIMENTO/CRIACAO .
DO SOFTWARE
A | )

)

MELHORIAE!OSOFTWARE{ DISPONIBILIZACAD
CORRECAOQ DE BUGS EM PRODU[;E.O
(D) (C)
[A—-S—
NOTIFICHQEODEINCIDENTE -
DESEGURANCA ATAQUES ETESTES

Figura 1. Ciclo de atualizacdo de software motivada por incidente de sequranca da informacdo
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A Figura1pode serinterpretada da seguinte maneira, conforme
a sua legenda alfabética:
a) Desenvolvimento/Criacdo do Software: Diz respeito ao
momento em que o software estd em desenvolvimento. Esse
primeiro item estd relacionado ao processo que vai desde o
projeto de acordo com as necessidades até a finalizagdo de um
pacote estével;
b) Disponibiliza¢ao em Producao: Diz respeito a disponibilizagao
do software em versdo estdvel (ou ndo) a comunidade. Pode ser
resumido no fato da disponibilizagdo do software para download
na pdgina do desenvolvedor;
c) Ataques e Testes: Um software — seja ele livre ou ndo — sempre
que é disponibilizado e na medida em que a comunidade torna
a sua aplicacdo popular, é alvo de ataques de hackers ou crackers.
Os primeiros tém por objetivo descobrir vulnerabilidades e
potenciais ameagas que o uso de tal software traz consigo. Ja os
segundos, além do mesmo objetivo dos hackers, querem explorar
tais vulnerabilidades de forma a prejudicar a comunidade. Fato
é que ambos contribuem — direta ou indiretamente — para o apri-
moramento do software em questao;
d) Notificacao de Incidente de Seguranca: Tdo logo uma vulne-
rabilidade é descoberta, a comunidade é comunicada por meio de
listas de seguranga de softwares. Um exemplo de lista é a “Security
Tracker” (veja a segdo Links), uma ferramenta que permite ao usu-
ario receber notificagdes de incidentes de seguranca relacionados
a determinados softwares;
e) Melhoria do Software/Corregao de Bugs: Ultima etapa do ciclo
de atualizagdo do software. A comunidade ou os desenvolvedores
oficiais trabalham a fim de solucionar o bug reportado e devolver
em produgédo do software atualizado, para que a etapa “a” seja
executada novamente, fechando aqui um “ciclo infindé4vel”.

Por mais controles que uma aplicagdo possua, ela nunca podera
ser considerada 100% segura. Isso é o que Santos (2008) afirma,
baseando-se no principio de que na medida em que a eficcia dos
controles aumenta, os crackers aprimoram suas técnicas de invasao
e exploracdo das vulnerabilidades.

Ataques de negagdo de servigo sdo frequentes em redes de com-
putadores conectadas a internet. Estes ataques sdo divididos em
dois tipos, de acordo com a quantidade de maquinas atacantes.
Sao eles:
® DoS - Denial of Service: Ataque de negacgdo de servico onde
apenas um host envia um grande nimero de pacotes ao destino;
® DDoS - Distributed Denial of Service: Ataque de negagdo de
servico onde dois ou mais hosts enviam grande quantidade de
pacotes ao destino.

Nos dois casos o objetivo é o mesmo: causar um cendrio onde
o servidor ocupa todo o seu processamento para responder as
requisigdes dos atacantes, tornando demorada ou impossivel a
resposta de requisi¢oes de clientes reais.



Para se ter ideia da importancia de se prevenir dessa ameaga,
remetemo-nos a Anchises (2012). O autor afirma que no segundo
semestre de 2011, o ataque de DDoS mais poderoso identificado
pela Kaspersky foi 20% mais forte que o ataque mais forte reali-
zado no semestre anterior. O autor complementa afirmando que
o foco principal dos ataques tem como alvo pdginas de comércio
eletrénico e se usa de uma técnica denominada HTTP flood (alto
nimero de envio de requisi¢gdes HTTP, causando a sobrecarga
do servidor web).

Ferramentas open source que agregam seguranca em Virtual
Private Server Linux sdo uma importante alternativa para usu-
arios ou empresas que ndo desejam (ou ndo possam) investir
consideravelmente na compra de softwares proprietdrios ou
aquisicao de licencas. Em contrapartida, é necessdrio um pre-
paro do administrador do sistema para a manutengdo dessas
ferramentas em produgdo. Algumas destas ferramentas serdo
estudadas no decorrer deste trabalho, com o objetivo de pro-
porcionar ao leitor um cendrio analitico entre elas, destacando
suas vantagens e desvantagens. Elas se dividem nas seguintes
categorias:

e IDS/IPS (Intrusion Detection System/Intrusion Prevention System);
* NSM (Network Security Monitoring);

o LAS (Log Analysis System);

® Antivirus.

A Tabela 1 mostra de forma dividida os softwares que serdo
analisados, de acordo com a sua categoria.

- Fail2ban
-Snort

-IPPL

- ClamAV
- Sentry Tools

- CipherDyne PSAD

- Suricata

Tabela 1. Categorizagdo dos softwares de acordo com sua natureza

Sistemas de detecgdo e/ou prevengdo de intrusdo sdo softwares
que possuem uma base de dados de comportamentos suspeitos e
analisam o trdfego na rede ou o comportamento de determinados
softwares secunddrios a fim de identificar se se trata de uma tenta-
tiva de intrusdo. Existem IDS e IPS baseados em hardware (HIDS
e HIPS) e IDS e IPS baseados em host (HIDS e HIPS). Os IDS e IPS
analisados neste tépico sdo baseados em host.

De acordo com a pédgina oficial do projeto Fail2ban (2013), o soft-
ware trabalha analisando arquivos de log de conexdes e “banindo”
enderecos IP com comportamentos maliciosos.

O Fail2ban pode ser definido como uma ferramenta que protege
uma variedade de servigos contra tentativas de acessos indese-
jados: “[...] fail2ban is a tool that serves to protect a variety of services
against unwanted visitors [...]” (HOBSON, 2013, p. 161)

Um exemplo € a tentativa de login em determinado servigo (vsF-
TPd, por exemplo) com usudrio(s) e senha(s) invalido(s). Para cada
tentativa de login frustrada, o servigo (nesse caso o servidor FTP)
gera uma linha de texto nova no log (vsftpd.log), sendo um alerta
para o Fail2ban, que estd a monitorar esse log.

Detalhes da implementacdo e funcionamento deste software serdo
abordados no tépico “Estudo de Caso”.

A pégina oficial do projeto Snort (2013) o define como o sistema
de detecgdo e prevengdo de intrusdes mais utilizado no mundo,
com cerca de 400 mil usudrios registrados.

Em uma defini¢do ainda mais detalhada e técnica da ferra-
menta Snort, Cox e Gerg (2007) o caracterizam como o provével
melhor open source IDS disponivel. Os autores complementam a
caracterizagdo da ferramenta afirmando que ele foi inicialmente
desenvolvido para operar via linha de comando (sem interface
gréfica), mas que, devido a sua popularidade e desempenho, vé-
rias aplicagdes desenvolvidas por terceiros passaram a integra-lo
(inclusive algumas interfaces graficas), o que o torna o melhor open
source IDS disponivel para download.

Caswell, Beale e Baker (2007) apresentam uma defini¢do alternati-
va do Snort, afirmando ser uma ferramenta de detec¢do de intrusdo
open source capaz de realizar uma andlise em tempo real do trafego
e registrar logs de pacotes em redes IP para posterior estudo.

O software Snort pode ser configurado para executar em trés dife-
rentes modos, de acordo com a pédgina oficial do projeto (2013):
1. Sniffer mode — Nesse modo o Snort apenas exibe na saida
padrdo — monitor de video, por exemplo — os pacotes que estdo
sendo trafegados pela rede;

2. Packet logger mode — Similar ao sniffer mode, porém armazena
os dados coletados em um arquivo no disco rigido;

3. Network IDS - E 0 modo que apresenta mais flexibilidade de
configuracdo. Aqui ele opera como detector e analisador do tréfe-
go, de forma a identificar tentativas de acessos ndo autorizados.

O Snort se mostra uma ferramenta mais robusta e com muitos
recursos adicionais em comparagdo com o Fail2ban. Enquanto o
segundo apenas trabalha buscando padrdes de strings em arquivos
de log, o Snort possui ferramentas que possibilitam uma andlise
mais inteligente do trafego, visto seus trés modos de operacao.

Suricata é um IDS, IPS e NSM open source que se destaca pelo seu

alto desempenho. Ele foi desenvolvido e é mantido pela OISF (Open
Information Security Foundation ou Fundagdo de desenvolvimento
de softwares). Existem — de acordo com a mesma fonte — trés
motivos para ao menos se testar o Suricata. Sao eles:
1. E um sistema multithreaded, ou seja, suporta processamentos
simultaneos no mesmo sistema operacional. Possui a flexibilidade
de se configurar qual é o mdximo de carga que cada instancia
de execugdo do Suricata vai poder exercer em cada ntcleo de
processamento;
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2. Tem suporte a identificacdo de protocolo, de forma nativa.
Esse recurso possibilita ao administrador da rede a criagdo de
regras por protocolos e ndo por portas, o que de certa forma é
o mais inteligente;

3. Nativamente o Suricata é capaz de identificar centenas de
tipos de arquivos que estejam trafegando pela rede, pois pos-
sui uma base de dados que o possibilita tal agdo. Essa feature
pode ser ttil na necessidade de se identificar determinada
transferéncia na rede local, como por exemplo, a disseminagdo
de um virus.

O Suricata é uma excelente alternativa ao Fail2ban, porém nao se
deve comparar os seus recursos com a forma de operacao do Snort,
que é mais completo por possuir modos de operagdo diferentes
em comparagdo com os outros dois IDS/IPS j4 citados.

Softwares de Network Security Monitoring tém o objetivo de ana-
lisar o comportamento da rede e — em caso de algum compor-
tamento anormal — notificar o0 administrador ou realizar a¢des
previamente configuradas.

OIPPL (Internet Protocol Packet Logger) é um NSM, de acordo com
a categorizacdo exposta na Tabela 1. Hass e Bernard (2000), desen-
volvedores do software definem o IPPL como um daemon (software
independente que é executado em segundo plano) que registra
em arquivos de log as informacgées dos pacotes IP destinados a
determinado host na rede. Ele é executado em segundo plano e
exibe informagdes sobre os pacotes IP. Além disso, possui um
filtro onde se especifica o que monitorar e o que ndo monitorar.
E um software open source licenciado sob GPL.

Em seus aspectos técnicos, os autores complementam detalhando

o funcionamento interno do IPPL da seguinte maneira:
¢ Log de Pacotes — O IPPL, assim como o Suricata, é multithreaded.
Para cada evento novo (cada novo protocolo registrado), a thread
principal cria um socket e entdo as subthreads decidem, de acordo
com os filtros, se ele serd analisado ou nao;
® Mecanismo de Filtragem — Para cada pacote recebido, uma
lista de regras é lida e o seu contetido é comparado com o de cada
item da lista. Caso o item da lista case com o tipo de pacote, ele
é registrado;
e Cache DNS - Para tornar mais eficiente a resolugéo reversa de
DNS, o IPPL cria uma base de dados de nomes, que é renovada
de tempos em tempos. Caso esse recurso nao fosse implementado
pelaequipe de desenvolvimento, cada pacote recebido necessitaria
de uma consulta a um servidor DNS, causando a sua sobrecarga
e também uma sobrecarga desnecessdria na rede local.

A ferramenta, segundo afirma a pdgina oficial do projeto (2013),
prové seguranga em nivel de host implementando servigos para
plataformas Unix. As ferramentas contidas no Sentry Tools sdo:
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PortSentry, Logcheck/LogSentry e o HostSentry. Na sequéncia é
apresentada uma breve descri¢do desses trés softwares:

* PortSentry: Fonseca (2011) define o PortSentry como um sistema
que faz uma espécie de “simulacdo”, abrindo portas no servidor —
simulando servigos — e baseado no que receber de conexdo nessas
portas ele pode tomar alguma atitude, como por exemplo, solicitar
ao firewall que bloqueie o endereco IP de origem;

e Logcheck/LogSentry: Sobre o LogSentry — antigamente chama-
do de Logcheck — Negus (2013) afirma ser uma ferramenta muito
atil para que se possa gerenciar os arquivos de log do sistema.
O software trabalha de forma a analisar os arquivos de log gerados
pelo syslog, destacando as mensagens que possam caracterizar al-
gum problema de seguranga para o host ou o sistema operacional.
(Syslog é um padrio criado pela IETF para transmissdo de men-
sagens de log em redes IP);

* HostSentry: Rowland (2003) caracteriza o HostSentry como um
sistema de detecgdo de intrusdo baseado em host. Pode ser definido
como um Login Anomaly Detection, pois monitora tentativas de login
no host em busca de anomalias ou comportamentos suspeitos. Para
isso, conta com uma base de dados que o auxilia na comparagao
em busca de ameacas.

Na comparagdo com o IPPL, o Sentry Tools tem a vantagem de ser
modular. As trés ferramentas descritas acima (PortSentry, LogSen-
try e HostSentry) trabalham independentes umas das outras, além
de ter objetivos distintos na garantia de seguranca de Virtual Private
Servers Linux. O IPPL, como ja citado, é apenas um software que
registra as atividades de rede do host, tornando-o menos robusto,
porém mais leve em comparagdo com o Sentry Tools.

Softwares de Log Analisys System tém como objetivo analisar arqui-
vos de log gerados por outras aplicagdes em busca de padrdes. Estes
padrdes podem indicar alguma tentativa de fraude na rede.

O CipherDyne PSAD pode detectar vérios tipos de trdfego sus-
peito na rede. RACH (2007).

A pégina oficial do projeto (ver se¢do Links) o define como
uma colecdo de daemons que — ao serem executados em hosts
Linux —analisam os logs criados pelo netfilter/iptables em busca de
comportamentos suspeitos na rede.

A Figura 2 ilustra um exemplo de topologia de rede com acesso
a internet onde o software pode ser usado. Nesse caso, o atacante
— denominado Scanner/Attacker — sempre que necessitar acessar
os dois ativos da rede local LAN — nomeados como Web Server e
DNS Server —terd o trafego analisado pelo software, denominado
iptables/psad.

Softwares de Antivirus podem trabalhar de duas formas.
A primeira é analisando o trdfego da rede em busca de padrées
suspeitos de c6digos maliciosos, porém no caso de conexdes



criptografadas acaba ndo sendo eficaz. J4 a segunda forma é ana-
lisando arquivos que estdo armazenados em algum dispositivo
como discos rigidos e pen-drives.

Vs

LAMN
192.168.10.0/24

Scan f Attack

Ecanner / |
Attacker iptables / psad
11.1.1.1 12222
‘Webserver DNS Server
L 192.168.10.5 192168.10.10)

Figura 2. Estrutura tipica de implementagdo do CipherDyne PSAD em uma rede LAN com
acesso a Internet — Fonte: http://cipherdyne.org/

A pédgina oficial do projeto (ver se¢do Links) define o ClamAV
como um antivirus open source desenvolvido com o objetivo de
detectar Trojans, Virus, Malwares, dentre outras ameacas. Ele for-
nece daemons de alto desempenho (por ser multithreaded) além de
ferramentas poderosas de linha de comando.

O ClamAV conta com uma biblioteca de padrées de virus que
é usada como base nas comparagdes dos arquivos para que o
software seja capaz de determinar se determinado arquivo é
suspeito ou néo.

Turnbull (2005) afirma que uma vantagem significativa na
escolha do ClamAYV, além do fato de ser uma ferramenta open
source, é a de possuir as definicdes (biblioteca) de virus frequen-
temente atualizadas.

Estudo de Caso

Neste tépico, uma ferramenta de IDS/IPS (Fail2ban), uma
ferramenta de NSM (IPPL) e uma ferramenta de LAS (Cipher-
dyne PSAD) elencadas na Tabela 1 serdo instaladas e testadas.
O objetivo é analisar o processo de instalagdo, bem como algumas
de suas funcionalidades bésicas.

Para a instalacdo do IDS/IPS Fail2ban serd utilizada a distri-
bui¢do Debian na sua versdo 6 com Kernel Linux 2.6.32. Neste
processo serd testada a eficacia do Fail2ban quando um cliente
FTP tenta por diversas vezes se autenticar no servidor vsFTPd
com credenciais invdlidas, simulando uma tentativa de acesso nao
autorizado ou mesmo um ataque de negacéo de servico.

Os softwares Fail2ban e vsFTPd foram instalados pelo geren-
ciador de pacotes padrdo da distribuigdo. Para isto, execute os
comandos:

root@localserver:~# apt-get update && apt-get -y install fail2ban

root@localserver:~# apt-get -y install vsftpd

Ap6s a instalagdo com sucesso dos dois softwares e suas depen-
déncias, o arquivo /etc/fail2ban/jail.conf foi editado e a diretiva
[vsftpd] alterada para o padrédo apresentado na Listagem 1.

Listagem 1. Trecho de cédigo do arquivo /etc/fail2ban/jail.conf.

[vsftpd]

enabled =true

port = ftp,ftp-data,ftps,ftps-data
filter = vsftpd

logpath = /var/log/vsftpd.log
maxretry =6

As opgoes indicadas na listagem podem ser interpretadas da
seguinte maneira:
e enabled - Pode ser false ou true. Essa opgao habilita ou desa-
bilita a fungdo da diretiva [vsftpd];
* port — Quais as portas que o Fail2ban deve bloquear assim
que determinado comportamento suspeito for encontrado.
As portas ndo sdo numéricas e as referéncias nominais estdo em
/Jetc/services;
e filter — Determina qual o tipo de filtro. O path de filtros é o
diretério /etc/fail2ban/filter.d/;
¢ logpath — Qual o arquivo de log que o Fail2ban ird analisar em
busca de comportamentos suspeitos. Padrdes contidos no filtro
especificado na opgdo filter serdo buscados nesse arquivo;
* maxretry — Nimero de tentativas de login no servidor vsFTPd
sem sucesso que o Fail2ban deve interpretar como normal. Ni-
meros de tentativas maiores que o valor especificado nessa opgao
serdo interpretados como ataque.

Apés arealizagdo destes ajustes, basta iniciar o servigo Fail2ban
com a execugdo do script:

root@localserver:~# /etc/init.d/fail2ban start

O servidor FTP precisard apenas de dois ajustes na sua configu-
racdo contida em /etc/vsftpd.conf:

anonymous_enable=NO

local_enable=YES

A opgdo anonymous_enable=NO, somada a opg¢ado local_
enable=YES, indica que apenas usudrios do sistema poderdo
fazer login no servidor FTP. Para inicid-lo, basta executar o script
conforme o comando:

root@localserver:~# /etc/init.d/vsftpd start

Para verificar se o servidor FTP estd em execucdo, executa-se o
comando ftp e realiza-se o login com o usudrio “anonymous” e
senha nula. A informag&o esperada é “230 Login successful”, que
pode ser vista na Listagem 2.

Simularemos agora uma tentativa de login com usudrio e senha
desconhecidos: “user” e “password”. O objetivo deste teste é ana-
lisar a saida de texto que o servidor vsFTPd adicionara no log /var/

log/vsftpd.log. A saida do log é apresentada a seguir:
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FriJul 12 12:20:13 2013 [pid 2] CONNECT: Client “127.0.0.1"
FriJul 12 12:20:21 2013 [pid 1] [user] FAIL LOGIN: Client“127.0.0.1"

Com um cliente FTP, simularemos agora uma tentativa de

login via rede com seis tentativas invalidas, conforme ilustra a
Figura 3.

Listagem 2. Teste de acesso ao servidor FTP.

root@localserver:~# ftp localhost
Connected to localhost.

220 (vsFTPd 2.3.2)

Name (localhost:root): anonymous
331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp>

(Host: 192.168.56.101  Nome de usudrio: User Senha: seee Porta: Conexdo répida
Estado: Conectando 192.168.56.101:21...

Estado: Conexdo estabelecida, esperando mensagem de boas-vindas...

Resposta: 220 (vsFTPd 2.3.2)

Comando: USER user

Resposta: 331 Please specify the password.

Comando: PASS ====

Resposta: 530 Login incorrect.

Erro: Erro critico

Erro: Ngo foi possivel conectar ao servidor

Estado: Postergando a conexdo por 4 segundos devido  falha na tentativa anterior...
Estado: Postergando a conexao por 1 segundo devido a falha na tentativa anterior...
Estado: Conectando 192.168.56.101:21...

Estado: Conexdo estabelecida, esperando mensagem de boas-vindas...

Resposta: 220 (vsFTPd 2.3.2)

Comando: USER user

Resposta: 331 Please specify the password.

gomando: PASS *===*

Figura 3. Tentativas de fraude ao servidor FTP vsFTPd executados pelo cliente FileZilla

Ap6s a tentativa de fraude, o log do IDS/IPS Fail2ban mostra
que o mesmo reconheceu a tentativa de fraude, como pode ser
verificado a seguir:

root@localserver:~# tail -1 /var/log/fail2ban.log
2013-07-12 12:31:38,050 fail2ban.actions: WARNING [vsftpd] Ban 192.168.56.1

O trecho “Ban 192.168.56.1” indica que o Fail2ban comunicou o
firewall netfilter/iptables solicitando o bloqueio do enderego IP
192.168.56.101 as portas FTP do servidor, o que pode ser verificado
com a saida do comando:

root@localserver:~# iptables-save | grep 192.168.56.1
-A fail2ban-vsftpd -s 192.168.56.1/32 -j DROP

A saida deste comando mostra que existe uma chamada DROP
para a origem 192.168.56.101.

Para provar que o firewall realmente bloqueou o acesso, nova-
mente foi testada a conexdo FTP ao servidor, o que pode ser visto
na Figura 4.

Neste momento conclui-se —em relagdo a ferramenta Fail2ban —
que se trata de um software extremamente simples de ser instalado
e configurado, além de funcional. O IDS/IPS agiu conforme o
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esperado, assim que identificou uma tentativa de fraude no login
ao servidor FTP, comunicou-se com o firewall e solicitou o bloqueio
do endereco IP de origem.

Conectando 192.168.56.101:21...
A conexdo excedeu limite de tempo
Mao foi possivel conectar ao servidor

Estado:
Erro:
Erro;

Figura 4. Tentativa de login no servidor FTP apds bloqueio realizado pelo Firewall

A instalagdo da ferramenta IPPL serd realizada no mesmo sis-
tema operacional utilizado na instalagdo da ferramenta Fail2ban
exposta no tépico anterior.

Por se tratar apenas de um daemon que armazenard em arquivo
de log as conexdes desejadas para posterior auditoria (se necessa-
rio), sua instalagdo e configuragdo sdo bastante simples e podem
ser exemplificadas conforme analisaremos a seguir.

A instalagdo do software foi realizada via gerenciador de pacotes
padréao da distribuigdo, da seguinte forma:

root@localserver:~# apt-get install ippl

Ap6s a instalagdo, configuraremos o IPPL para gravar em log
todas as conexdes entrantes ao host. Deste modo, no arquivo /etc/
ippl.conf, basta adicionar a seguinte diretiva:

log-in all /var/log/ippl/all.log

Feito isso, inicie o software com o comando ippl & para que o
mesmo seja executado em segundo plano. Observe que foram
realizadas trés tipos de conexdes entrantes ao host, sendo elas:
SSH, FTP e ICMP ECHO REQUEST. O arquivo de log /var/log/ippl/
all.log ficou com o contetido apresentado na Listagem 3.

Listagem 3. Contetido do arquivo de log all.log.

root@localserver:~# cat /var/log/ippl/all.log

Jul 12 13:17:28 ssh connection attempt from 127.0.0.1

Jul 12 13:17:32 ftp connection attempt from 192.168.56.1

Jul 12 13:17:48 ICMP message type echo request from 192.168.56.1

Em relagdo a ferramenta IPPL, conclui-se que é um poderoso
aliado do administrador do sistema em um momento de andlise
ou auditoria. Ap6s a ocorréncia de incidentes ou mesmo para se
analisar o comportamento da rede, um log de ocorréncias é muito
atil. Por se tratar de um simples arquivo de texto, filtros podem
ser usados para se buscar padrées ou expressdes desejadas.

A instalagdo da ferramenta PSAD serd realizada no mesmo
sistema operacional dos softwares analisados nos dois tépicos
anteriores. De modo semelhante, foi utilizado o gerenciador de
pacotes padrao da distribuigdo para essa instalagao:



root@localserver:~# apt-get install psad

Como o PSAD trabalha analisando logs de firewall, nada foi
alterado em seu arquivo de configuracdo e o mesmo foi iniciado
com o comando a seguir:

root@localserver:~# /etc/init.d/psad start

A ferramenta iptables para o firewall netfilter foi utilizada para
habilitar a gravacdo de logs de conexdes entrantes na interface de
rede eth1 em /var/log/messages. Deste modo, execute o comando:

root@localserver:~# iptables - INPUT —i eth1 -j LOG

Ap0s isso, a ferramenta Zenmap NMAP GUI (um scanner de
rede grafico que executa 0o NMAP em background) foi utilizada
para que um scanner fosse executado no servidor, conforme ilustra
a Figura 5.

T&o logo o scanner foi executado, o CipherDyne PSAD j4 perce-
beu o0 comportamento na rede e criou em seu diretério de logs (/var/
log/psad) o diretério 192.168.56.1, que é justamente o enderego IP de
origem do atacante (ou scanner). O contetido do diretério pode ser
verificado com a saida do comando exposto na Listagem 4.
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(21) 3382-5038

Scan Tools Perfil Ajuda

E Perfil: | Intense scan, all TCP ports |ZI Scan| |Cance

Comandao: nmap -p 1-65535 -T4 -A -v 192.168.56.101

Hcsts|E5&rvicesj Saida do Nmapl Ports / HastslTopulugy| Detalhes da Maquina -

Alvo: 19216856101

Service - £192.168.56.101
ftp = Status da Maquina
http Estado: up =
ssh Open ports: 3 %
Portas Filtradas: 0 ’
Portas Fechadas: 65532
Portas analisadas: 65535
Tempo ligado: 1491 i .
Ultima inicializagdo: Tue Jul 16 10:15:41 2013
Filter Hosts = Enderecos =

Figura 5. Execucdo de Scanner de rede no sistema operacional com o CipherDyne PSAD em
execu¢ao

Listagem 4. Comando a ser executado e o seu resultado.

root@localserver:~#Is -1 /var/log/psad/192.168.56.1/
192.168.56.101_email_alert
192.168.56.101_packet_ctr
192.168.56.101_start_time

danger_level
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Seguranca de servidores Linux com ferramentas open source

Cada um destes arquivos tem uma fungdo importante na andlise
do administrador do sistema operacional. Esses arquivos sido
explicados a seguir:
® 192.168.56.101_email_alert — Trata-se do contetido do e-mail
que é enviado ao administrador do sistema — caso configurado e
especificado em /etc/psad/psad.conf;
© 192.168.56.101_packet_ctr—Representa um contador de pacotes.
Cria-se no contetido desse arquivo uma divisdo por protocolos
(TCP ou UDP ou ICMP).
© 192.168.56.101_start_time — Explicita a data e hordrio do inicio
da execucdo do scanner. Especificado em timestamp no contetido
do arquivo.

* danger_level — Define o nivel de “perigo” que o scanner apre-
senta de acordo com as informagdes que conseguiu coletar. Vai
de 0 a 5 e pode ser personalizado em /etc/psad/psad.conf.

Quanto a ferramenta PSAD, pode-se dizer que ela cumpre com o
que promete. Sem necessidade de configuracao inicial personali-
zada e apenas habilitando o firewall netfilter por meio do utilitdrio
iptables o software foi capaz de identificar um scanner na rede
local. O fato de a ferramenta notificar o administrador via e-mail
também é um diferencial.

Conclusdo

O estudo de caso proposto e executado mostrou que — de forma
simples, gratuita e intuitiva — é possivel agregar seguranca em
Virtual Private Servers Linux de uma forma que o administrador
tenha autonomia para tomar decisdes em relagdo a seguranga
do sistema. Outros sistemas operacionais possuem softwares de
IDS/IPS, NSM, LAS e Antivirus similares, contudo este estudo
de caso fortalecido pela revisdo bibliogréfica realizada mostrou
a eficdcia destes softwares de seguranca em distribui¢des Linux,
com o diferencial agregado do software open source.

No decorrer deste artigo alguns softwares foram analisados.
Em resumo, quanto as ferramentas de IDS/IPS, o Snort foi a que
apresentou mais recursos e uma forma mais modularizada de
trabalhar, embora o Fail2ban seja a ferramenta de implementa-
¢do e utilizacdo mais simples dentre as demais de sua categoria.
As ferramentas de NSM, por sua vez, embora apenas a IPPL tenha
sido implementada, tém a vantagem de auxiliar e resguardar o
administrador em casos de pds-ataque (uma pericia, por exemplo).
Deste modo, é aconselhado que se adote solugdes assim em con-
junto com ferramentas de IDS e IPS para que a seguranga da rede
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néo seja trocada apenas por um “monitoramento” ou “logging de
eventos”. Quanto a ferramenta de LAS, Cipherdyne PSAD, pode-se
dizer que é bastante ttil, pois trabalha de forma reativa, analitica,
e deve ser utilizada em conjunto com a fungédo de log do netfilter.

Conclui-se, portanto, que, a medida que a necessidade de segu-
ranga se torna maior, softwares e tecnologias surgem com o objetivo
de garantir a confidencialidade, a integridade e a disponibilidade
dos dados servidos.

Thiago José Lucas

Professor Assistente na Fatec Ourinhos. Especialista em Projeto e Implementacdo
de Redes de Computadores pela UTFPR e Tecndlogo em Seguranga da Informacdo,
também pela Fatec Ourinhos.

André Domingues
Professor Mestre da Universidade Tecnoldgica Federal do Parana (UTFPR)

Links:
Security Tracker - site com lista de vulnerabilidades
http://securitytracker.com

Site da ferramenta PSAD
http://cipherdyne.org/psad/

Site da ferramenta ClamAV
http://www.clamav.net/

Site do Sentry Tools
http://sentrytools.sourceforge.net/

Site da ferramenta Snort
http://www.snort.org/

Site do Projeto IPPL
http://pltplp.net/ippl/

Site do HostSentry
http://www.securityfocus.com/tools/275

Site do Fail2ban

http://www.fail2ban.org/wiki/index.php/Main_Page
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