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cada dia a gestao de ativos das empresas se torna uma tarefa mais atrelada as

responsabilidades da Tecnologia da Informagao, e ao invés de nos queixar, devemos

nos preparar para acolher bem e aproveitar as novas oportunidades originadas a
partir deste “novo” cenario. Pensando nisso, preparamos o artigo de capa desta edigao, que
além deste, destacara outros temas explicitados a seguir.

Em Gestao de Ativos — A organizacdo nas maos da TI, apresentaremos aos leitores todas
as implicagdes que a falta de um sistema de gestao pode causar em uma organizacao e como
a TI pode e deve participar diretamente neste tipo de trabalho, uma vez que é fundamental
para redugao de custos operacionais, mitigagao de uma série de riscos a seguranga e aplicagao
das melhores praticas de mercado.

OpenFlow: uma rede definida por software descreve um novo conceito utilizado para o
controle da infraestrutura de dados: as redes definidas por software, também conhecidas
como redes programaveis. Ao desvincular-se o desenvolvimento do hardware e do software
dos equipamentos, ha a possibilidade de conferir mais flexibilidade e agilidade na criagao de
novas arquiteturas e protocolos de comunicagao. Este novo paradigma permite a utilizagao
das inimeras e conhecidas vantagens do software em uma drea tradicionalmente dominada
por hardwares proprietarios.

No artigo Migracao de dados: metodologias e abordagens host-based — Parte 1 serao
analisadas algumas estratégias e metodologias utilizadas para migragao de dados corporativos
de ambientes Enterprise Linux adotadas pelo mercado corporativo de TI, mais especificamente
o segmento Datacenter, abordando desde o processo de classificagdo dos dados a serem
migrados, até as estratégias que podem ser empregadas para movimentar os dados da forma
mais segura e confortavel, respeitando as necessidades e as diretrizes do seu negécio.

Para encerrar, em Splunk: Monitorando em tempo real os elementos da TI — Parte 2,
colocaremos a mao na massa com um tutorial pratico onde o leitor podera explorar todo
o potencial do Splunk para monitoramento da TI de uma empresa com base em dados de
maquina. Extrair valor de logs e fazer com que a infraestrutura de uma empresa tenha menos
problemas com downtime, por exemplo, sao alguns dos pontos que fazem do Splunk uma

plataforma tinica no mundo.
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eduspinola@gmail.com
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OpenFlow: uma rede
definida por software

Conheca esta tecnologia revolucionaria de
controle e inovacao para a infraestrutura
tradicional de redes de computadores

s atuais redes de computadores apresentam

diversas demandas que precisam ser debatidas

e tratadas, tais como: o crescimento das tabelas
de roteamento, a complexidade de operagdo de muitos
protocolos, o suporte a mobilidade dos usudrios, aimple-
mentagdo de recursos de seguranga, entre outras. A falta
de ambientes que permitam a validacdo de novas arqui-
teturas e protocolos é uma das grandes dificuldades para
a adogdo de propostas que solucionam estas questdes,
pois néo é possivel reproduzir as mesmas caracteristicas
e volumes do trafego real, além do comportamento de
todos os equipamentos legados em operagéo.

Flexibilidade e agilidade, também sdo caracteristicas
que se fazem necessdrias hd algum tempo em equipa-
mentos comuns, como switches e roteadores. Estes sdo
formados por hardwares proprietarios e engessados, os
quais ndo possibilitam a personalizagdo de seus recursos
e funcionalidades.

As redes definidas por software (em inglés, Software
Defined Networking — SDN) constituem um novo pa-
radigma que propde a desagregagdo entre o plano de
dados (implementado em hardware especializado para
suportar o desempenho requerido pelas redes atuais) e 0
plano de controle (executado em um ou mais servidores,
0s quais sdo responsaveis pela programagdo das agdes
realizadas pelo hardware).

Este artigo detalhard as necessidades que demandaram
a concepgao deste novo paradigma, além de apresentar
os desafios atuais enfrentados pelas diferentes empresas
do setor de telecomunicagbes para manutengao e opera-
¢do de suas infraestruturas. A seguir, serdo descritos os
trés principais componentes da arquitetura OpenFlow:
as tabelas de fluxos, o canal seguro de comunicagdo entre
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OpenFlow: uma rede definida por software:

Este artigo descreve um novo conceito utilizado para o controle da
infraestrutura de dados: as redes definidas por software, também conhe-
cidas como redes programaveis. Ao desvincular-se o desenvolvimento
do hardware e do software dos equipamentos, ha a possibilidade de
conferir mais flexibilidade e agilidade na criacdo de novas arquiteturas e
protocolos de comunicacao. Este novo paradigma permite a utilizagao
das inimeras e conhecidas vantagens do software em uma érea tradi-
cionalmente dominada por hardwares proprietarios.

Em quessituagdo o tema é uitil:

O controle das redes de computadores por meio de softwares é ainda
um tema incipiente e pouco difundido. Tornou-se mais conhecido apds a
publicagao da tecnologia OpenFlow em 2008. Desde entao, um nimero
crescente de artigos e pesquisas foram desenvolvidos pelos fabricantes
de hardware e pelos pesquisadores do meio académico. Neste contexto,
observou-se aimportancia da disseminacao deste novo assunto entre os
profissionais da drea de tecnologia dainformacéo, permitindo a contenda

e o0 aprofundamento técnico do tema.

. J

o plano de dados e o de controle, e o protocolo OpenFlow. Tam-
bém serdo abordadas as diferentes informagées disponiveis para
caracteriza¢do de um fluxo. A importancia das redes definidas
por software serd avaliada mediante a andlise de um cendrio rela-
tivamente simples, mas que impde restrigdes que dificultam sua
resolugdo por intermédio dos dispositivos e protocolos padrées
(ndo proprietdrios) atualmente disponiveis. Por fim, serdo apre-
sentadas as mudangas e a evolugdo do OpenFlow especificadas em
suanova versao, além de sua adogado pelos fabricantes de hardware,
provedores de servicos e operadoras de telecomunicagdes.



Por que as redes definidas por software sao necessarias?

Asredes se originaram a partir da necessidade da troca de dados
entre as pessoas e os computadores, possibilitando a integragado
entre os sistemas instalados em diferentes localidades. Atual-
mente, as tecnologias que disponibilizam esta infraestrutura de
conectividade estao inseridas em praticamente todas as atividades
diarias da sociedade contemporanea. Estdo presentes nas paginas
web que viabilizam o comércio eletronico, nos sistemas de internet
banking ofertados pelas institui¢des financeiras, nas plataformas
de e-mail, na educagdo a distancia, nos aplicativos de navegacao e
roteirizacdo baseados em GPS (Global Positioning System), e, mais
recentemente, em dispositivos domésticos, como smartphones e
televisores. Diversas iniciativas de inclusao digital sdo desenvol-
vidas por 6rgdos governamentais e privados com o objetivo de
expandir ainda mais seu alcance para toda a populacdo. Segundo
o artigo Hobbes’ Internet Timeline, o nimero de dispositivos conec-
tados a Internet, rede mundial de computadores, brevemente sera
superior a um bilhdo de equipamentos.

As pessoas, as corporagdes e os servigos ptiblicos estdo totalmente
dependentes desta infraestrutura de comunicagdo. Vocé ja imagi-
nou como seria um dia sem acesso a Internet? Esta importancia
gera um problema para o desenvolvimento de novas tecnologias
e protocolos de comunicagdo, pois as pesquisas ndo podem ser
realizadas diretamente no ambiente de producao (aquele dispo-
nivel e utilizado pelos usudrios) devido ao risco de interrupcao
dos servicos essenciais. Além disso, a extensa adog¢do das tec-
nologias atuais e sua economia de escala inviabilizam a criagdo
de novos recursos e funcionalidades que carecem de hardwares
revoluciondrios. Em Redes definidas por software: uma abordagem
sistémica para o desenvolvimento de pesquisas em redes de computa-
dores, os autores citam que diversos pesquisadores consideram
que a arquitetura das redes de computadores atingiu um nivel
de amadurecimento tdo alto que a tornou pouco flexivel, ou seja,
a Internet estd calcificada (em inglés, ossified), uma analogia ao
processo que substitui as cartilagens (mais eldsticas) por ossos
conforme o envelhecimento dos seres vivos.

O hardware atualmente empregado na infraestrutura das redes é
basicamente formado por dispositivos proprietdrios e com alto
custo de aquisigdo. Estes possuem sua arquitetura (plano de
dados) concebida a partir de ASICs (Application-Specific Integrated
Circuits) — circuitos integrados dedicados que asseguram o alto
desempenho requerido por switches, roteadores, firewalls, balan-
ceadores de carga, entre outros. Suportam ainda uma camada
complementar de software (plano de controle) que programa os
diferentes protocolos de redes. A comunicagdo entre o plano
de controle e o de dados ocorre por meio de APIs (Application
Programming Interfaces) proprietérias (Figura 1).

Desta forma, aimplementacado de novos protocolos, a otimizagéao
nas légicas de controle e o desenvolvimento de novos recursos,
entre outras melhorias no plano de controle, estdo restritas ao
fabricante do hardware, resultando em um processo moroso e com
altos custos. Este aspecto se antepde ao crescimento exponencial
do tréfego observado na Internet, bem como as tendéncias de

virtualizacdo dos servidores. As arquiteturas cldssicas das redes
de computadores sugerem restri¢des as aplicagdes e a inovagdo
necessdria aos servigos demandados pelos negécios e usudrios da
era da informacdo. Os desafios para o setor de telecomunicag¢des
sdo diversos:

¢ As operadoras de telefonia mével precisam lidar com o conges-
tionamento do espectro eletromagnético (propagador dos sinais
de comunicacdo), a transi¢do para as tecnologias IP (Internet
Protocol) e o célere crescimento de seus usuérios;

¢ O trafego IP global atingiu um volume sem precedentes que
necessita ser suportado pelos operadores de telecomunicagées;
¢ O numero de servidores e mdquinas virtuais hospedados em
Data Centers também estd incrementando, exigindo infraestru-
turas internas com maior capacidade de comutagao;

¢ Os pesquisadores da drea de tecnologia da informagdo tratam,
armazenam e transportam volumes imensos de dados.

SWITCH

Plano de controle
(software)

API

Plano de dados
(hardware)

Hardware proprietario

Figura 1. Hardware de um switch tipico (proprietario)

Para atender a estes desafios, foi criado um novo paradigma: as
redes definidas por soffware (também denominadas redes progra-
madveis). Por meio desta arquitetura, a eficiéncia, a flexibilidade,
a agilidade e a escalabilidade dos dispositivos de conectividade
serdo ampliados. As vantagens no uso dos softwares, ja demonstra-
das nas diversas tecnologias existentes, foram estendidas para as
redes de computadores. Segundo Marc Andreessen, co-fundador
da Netscape, “Software is eating the world”, ou seja, as aplicagdes
baseadas no modelo de operagdo da Internet serdo amplamente
utilizadas para transformar todos os setores da indtstria.

Redes definidas por software

Estas constituem um novo padrdo que propde a desagregagao
do plano de controle e de dados habilitando a personalizagdo em
massa da infraestrutura para suportar servicos com diferentes
caracteristicas. Segundo o artigo OpenFlow e redes definidas por
software: um novo paradigma de controle e inovagdo em redes de pacotes,
os avangos na padronizagdo de APIs independentes de fabricantes
permitiram que a légica de controle fosse movida para contro-
ladores externos, que podem ser disponibilizados por meio de
servidores comuns e difundidos comercialmente. Esta separagdo
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OpenFlow: uma rede definida por software

Plano de controle
(software)
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SWITCH SWITCH SWITCH
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Figura 2. Redes definidas por software
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Controlador
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Figura 3. Exemplo de dispositivos comerciais controlados pelo OpenFlow

possibilita que o comportamento da rede
definida por software seja determinado por
seus proprios usudrios e fornecedores.

O plano de controle, instalado em ser-
vidores dedicados e com alta capacidade
de processamento, é responsdvel pela
programacao remota dos dispositivos de
conectividade por meio de uma API aberta
(ndo proprietdria). Assim, as principais
vantagens do hardware e do software sdo
extraidas, respectivamente: desempenho
para o processamento e o encaminha-
mento dos pacotes, e flexibilidade para
insergdo, remocao e especializacdo de suas
funcionalidades (Figura 2). Neste contexto
surgiu o OpenFlow, tecnologia que serd
abordada na préxima segéo.

OpenFlow

Publicado em 2008, o OpenFlow visa
suportar novas propostas de protocolos e

8 Infra Magazine - Edicio 11

arquiteturas de rede sobre equipamentos
comercialmente disponiveis. Descreve
uma tecnologia para controlar as possiveis
op¢des de encaminhamento de pacotes
em switches e roteadores, entre outros
dispositivos. A inteligéncia para a tomada
destas decisdes é responsabilidade de um
elemento externo, chamado controlador
OpenFlow, o qual pode ser instalado em
servidores comuns (Figura 3).

Em OpenFlow: Enabling Innovation in
Campus Networks, os autores afirmam
que o conceito bdsico deste paradigma
baseia-se no fato de que a maioria dos
switches e roteadores ethernet atuais
empregam tabelas de fluxos para imple-
mentar as restri¢des de seguranca (Access
Control List — ACL), as tradugdes de ende-
regos de rede (Network Address Translation
—NAT), as regras de qualidade de servico
(Quality of Service — Q0S) e para coletar

estatisticas. Embora existam diferencas
entre as dados armazenados (dependen-
do do fabricante), é possivel identificar
diversos campos comuns. Esta carac-
teristica possibilita a especificagdo de
um protocolo genérico para programar
as tabelas de fluxos dos dispositivos
de distintos fabricantes. Os fluxos sdo
definidos pelos campos de cabegalho
do pacote processado, podendo incluir
informacdes das camadas de enlace, rede
e transporte conforme o modelo TCP/
IP (Transmission Control Protocol /Internet
Protocol — conjunto de protocolos que
determinam o padrdo de comunicagdo na
Internet). A Figura 4 ilustra os campos de
cabegalho suportados pela versao inicial
do OpenFlow (versdo 1.0.0):

e Porta de entrada (ingress port): porta
pela qual os pacotes foram recebidos;

e Identificacdo da VLAN (virtual local
area network identification): nimero
que possibilita a associagdo do pacote a
sua rede local virtual;

e Endereco MAC de origem (source
media access control address): também
conhecido como enderego fisico, indica o
endereco do adaptador de rede do origi-
nador dos dados;

e Endereco MAC de destino (desti-
nation media access control address):
identificador do adaptador de rede do
destinatério;

e Tipo ethernet (ethernet type): especifi-
ca o tipo de pacote da camada de rede que
é transportado;

e Endereco IP de origem (internet pro-
tocol source address): enderego l6gico do
originador dos dados;

e Endereco IP de destino (internet
protocol destination address): define o
endereco IP do receptor;

¢ Protocolo (protocol): identifica o proto-
colo da camada imediatamente superior
(transporte);

e Porta TCP/UDP de origem (source
transmission control protocol/user data-
gram protocol port): indica a porta TCP/
UDP do transmissor do pacote;

e Porta TCP/UDP de destino (destina-
tion transmission control protocol/user
datagram protocol port): especifica a
porta TCP/UDP do destinatério.



Porta de Identificagdo

Ethernet

Internet Protocol

TCP/UDP

entrada da VLAN

MAC origem

MAC destino

Tipo ethernet IP origem IP destino

Figura 4. Campos suportados pela versao inicial do OpenFlow (versao 1.0.0)

Em linhas gerais, a arquitetura Open-
Flow é composta por trés componentes
(Figura 5):

e Tabela de fluxos: quando um pacote
é recebido pelo dispositivo de rede, este
é comparado com cada um dos fluxos
registrados na tabela; caso encontre uma
correspondéncia, considerar-se-4 que o
pacote pertence ao fluxo e aplicar-se-d as
agoes relacionadas. A seguir, serdo atu-
alizadas as estatisticas que controlam o
nimero de pacotes, a quantidade de bytes
e a duragdo daquele fluxo (Figura 6). Se
um fluxo relacionado nao for encontrado,
o0 pacote serd encaminhado para processa-
mento no controlador OpenFlow;

¢ Canal seguro: assegura, por intermédio
do protocolo SSL (Secure Socket Layer), que
a troca de informagdes entre os equipa-
mentos de rede e o comutador OpenFlow
ndo tenha sua integridade comprometida.
Para tanto, o SSL possibilita que todos os
dados sejam criptografados;

e Protocolo OpenFlow (OpenFlow pro-
tocol — OPF): disponibilizado para esta-
belecer a comunicagédo entre os switches e
roteadores, e o controlador. Por meio deste,
sdo programadas as decis6es tomadas nas
tabelas de fluxos.

Dependendo do tipo de suporte ao Open-
Flow, os dispositivos de rede podem ser
agrupados em duas categorias:

e Switches OpenFlow dedicados: equi-
pamentos que ndo implementam o pro-
cessamento dos protocolos cldssicos da
camada de enlace e de rede;

o Switches com suporte OpenFlow: swit-
ches e roteadores ethernet comercialmente
disponiveis que disponibilizam esta nova
funcionalidade.

Os switches OpenFlow dedicados sdo
comutadores que encaminham os pacotes
para as portas somente com a especificagdo
de um plano de controle remoto. Neste
contexto, os fluxos podem ser definidos

Protocolo Porta de origem | Porta de destino

Dispositivo com
suporte OpenFlow

Tabela de fluxos
(plano de dados)

B8

Protocolo
API OpenFlow Controlador
(plano de controle) <+ OpenFlow

SSL

(a4

Figura 5. Componentes da arquitetura OpenFlow

Fluxos Agbes

Estatisticas

Figura 6. Estrutura da tabela de fluxos

pelo endereco MAC de origem, pelos en-
deregos IP de origem e destino, pela porta
TCP de destino, entre outras combinacées
possiveis para os campos de cabegalho
suportados (Figura 7).

Cada registro na tabela de fluxos pos-
sui uma acao associada. Para os switches
OpenFlow dedicados, foram determinadas
trés opgoes:

1. Encaminhar os dados do fluxo para uma
ou mais portas, permitindo que sejam
propagados pela rede;

2. Encapsular e encaminhar o pacote para
o controlador por intermédio do canal
seguro (SSL). Geralmente, esta agdo é to-
mada para o primeiro pacote dos fluxos
desconhecidos. Desta maneira, apds o
processamento pelo controlador Open-
Flow, uma agdo serd definida, e os dados
registrados em sua tabela. Em situacdes es-
pecificas, todos os pacotes de certos fluxos
podem ser tratados individualmente pelo
controlador: por exemplo, aqueles gerados
por protocolos de roteamento, como OSPF
(Open Shortest Path First) e BGP (Border

Gateway Protocol), ou ainda, relacionados as
fungées de controle, como ICMP (Internet
Control Message Protocol) e DHCP (Dynamic
Host Configuration Protocol), entre outros;
3. Descartar os pacotes do fluxo. Restri¢des
de seguranga, mitigagdo dos ataques de
negacao de servigos ou reducado no volume
de trafego broadcast sdo possiveis razdes
para esta decisao.

Com a populariza¢do do OpenFlow, os
switches, os roteadores e os pontos de aces-
so wireless (access points) comercialmente
disponiveis passaram a disponibilizar os
componentes desta nova arquitetura. Estes
equipamentos, denominados switches com
suporte OpenFlow, implementam uma
quarta agdo aos fluxos:

4. Encaminhar os pacotes para o proces-
samento padrdo das camadas de rede e
enlace.

Ao criar esta camada de abstragdo da

infraestrutura fisica, o controlador Open-
Flow possibilita o desenvolvimento de

Edicdo 11« Infra Magazine 9
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Figura 7. Exemplos de registros de fluxos
s 2
servicos e aplicacdes para gerenciar a tabela de fluxos dos dis-
positivos de rede. Segundo os autores do artigo OpenFlow e redes
definidas por software: um novo paradigma de controle e inovagio em T
redes de pacotes, este principio de operacao é similar ao que ja existe o
em outros sistemas de software que suportam recursos reutiliza-
veis e abstragdo do hardware. A separagdo do plano de controle A B
desvincula sua evolugdo do plano de dados, tornando possiveis
frentes paralelas e independentes de melhoria. 1111
Aplicacao do OpenFlow
Conforme exposto nas se¢des anteriores, a infraestrutura de
redes atual é pouco flexivel, pois qualquer projeto deve seguir as
especifica¢des suportadas pelos fabricantes. Os recursos disponi-
veis sdo engessados pelos protocolos padrdes existentes (internet
standards), tais como:
¢ Camada de enlace:
- Spanning tree protocol;
- Multiple spanning tree protocol;
- Rapid spanning tree protocol;
- Virtual local area network; \,

- Queue-in-queue encapsulation;
- Entre outros.
e Camada de redes:
- Virtual router redundancy protocol;
- Virtual private LAN service;
- Open Shortest Path First;
- Border Gateway Protocol;
- Etc.

Portanto, os engenheiros de redes precisam selecionar entre as
pecas existentes, aquelas que se encaixam para propor as solu¢des
para seus problemas. Por exemplo, suponha o cendrio da Figura 8.
Neste, todas as estagdes foram configuradas com enderecamento
IP na sub-rede 1.1.1.0/24. Deseja-se separd-las em dois grupos: o
primeiro, composto pelos computadores 1,4 e 5 (azul); e 0 segundo,
por 2, 3 e 4 (vermelho). Note que a estagdo 4 é a iinica que pode se
comunicar com ambos os grupos. A infraestrutura foi configurada
com os dispositivos A, B, C e D. Neste simples exemplo, qual seria
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Figura 8. Exemplo de topologia com dois grupos de usudrios

a topologia de rede que suportaria estes requisitos, considerando
as tecnologias atualmente disponiveis?

Uma proposta inicial (Figura 9) poderia sugerir a utilizagdo de
hubs (repetidores) nas posicdes A, B, C e D. Entretanto, nesta topo-
logia seria necessdria a utiliza¢do do protocolo spanning tree proto-
col (ou de suas variantes) para remover logicamente os caminhos
redundantes existentes (observe que existem duas possibilidades
distintas entre as estagdes 1 e 2, e as estagdes 3, 4 e 5: a primeira,
passando por A, B e D; e a outra, por A, C e D). Este protocolo
evita a ocorréncia de loops na comunicagdo de rede, desabilitando
logicamente as conexdes fisicas duplicadas (tornando-as dispo-
niveis somente em situagdes de contingenciamento). Todavia, o
spanning tree protocol ndo é suportado em hubs, somente switches
disponibilizam este recurso. Este cendrio inicial também nao
atenderia ao requisito de separacdo em dois grupos, visto que
todas as estagdes poderiam comunicar-se entre si.



\

\,

1.1.15

Figura 9. Proposta inicial de solucdo com o uso de hubs

A solugdo descrita na Figura 10 admite a hipétese que A, B, C
e D sdo switches. Logo, poderiam ser criadas duas VLANs para
separacdo das estagdes. O spanning tree protocol trataria a ques-
tdo dos caminhos redundantes. Entretanto, como o computador 4
poderia participar de ambos os grupos? Segundo os requisitos
apresentados, esta estagdo possui somente um adaptador de rede
eum tnico enderego IP. A configuragdo de subinterfaces de redes
com suporte a 802.1Q (recurso conhecido como vlan tagging, que
permite a uma placa de rede ser configurada em diversas vlans)
também ndo seria vidvel, visto que ndo é recomendada a configu-
ra¢do do mesmo enderego IP em ambas as subinterfaces.

A partir destes exemplos, observa-se que determinadas neces-
sidades, por mais simples que sejam, resultam em dificuldades
para os profissionais da drea de infraestrutura. Neste contexto,
nota-se a importancia das redes definidas por software, mais
especificamente, do OpenFlow. Por meio deste, os planos de
dados dos switches A, B, C e D poderiam ser configurados para
apresentar o comportamento descrito inicialmente, conforme as
tabelas de fluxos da Figura 11.

Evolucao do OpenFlow

Segundo o artigo OpenFlow Switch Specification Version 1.1.0, a
versdo 1.1.0 deste protocolo foi apresentada em Dezembro de 2010.
Nesta, o switch OpenFlow suporta multiplas tabelas de fluxos
organizadas e numeradas sequencialmente a partir do ntimero 0
(Figura 12). O processo de busca inicia-se na tabela zero. Outras
tabelas podem ser consultadas dependendo das a¢des correspon-
dentes aos fluxos.

Portanto, quando uma associacdo é encontrada, o pacote pode
ser explicitamente direcionado para a tabela seguinte utilizando
a instrugdo go-to (encaminha para).

Figura 10. Proposta de topologia com switches
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Switch A
MAC MAC Tipo Portade | Portade
Porta de entrada | VLAN ) ) P IP origem | IP destino | Protocolo ) . Agoes Estatisticas
origem | destino | ethernet origem destino
Estagio 1 " " " " 1111 11.1.4 * " " Encamlrlhar para a p.orta de Atualizar
conexdo com o switch C contadores
Estacio 1 " " " " 1111 1.1.1.5 * " " Encamlr:har para a pf)rta de Atualizar
conexdo com o switch C contadores
Estacio 2 " " " " T 1113 " . . Encamlrlhar para a p?rta de Atualizar
conexdo com o switch B contadores
Estacio 2 " " . " R e " . . Encamlrlhar para a p.orta de Atualizar
conexdao com o switch B contadores
* * * * * * * * * * Descartar Atualizar
contadores
Switch B
MAC MAC Tipo ) ) Porta de | Porta de . L.
Porta de entrada | VLAN ) ) IP origem | IP destino | Protocolo ) ) Agbes Estatisticas
origem | destino | ethernet origem destino
Conexdo com o " " . " e e " . . Encaminhar para a porta de Atualizar
switch A T T conexdo com o switch D | contadores
Conexdo com o " " « " 1112 1114 " « « Encaminhar para a porta de Atualizar
switch A o e conexdo com o switch D | contadores
* * * * * * * * * * Descartar Atualizar
contadores
Switch C
MAC MAC Tipo ) ) Porta de | Porta de o L.
Porta de entrada | VLAN ) ) IP origem | IP destino | Protocolo ) ) Agbes Estatisticas
origem | destino | ethernet origem destino
Conexdo com o " " . " REE 1 " . . Encaminhar para a porta de Atualizar
switch A T T conexdo com o switch D | contadores
Conexdo com o " " " " 1111 1115 " « " Encaminhar para a porta de Atualizar
switch A T T conexdo com o switch D | contadores
* * * * * * * * * * Descartar Atualizar
contadores
Switch D
MAC MAC Tipo ) 3 Porta de | Porta de o L.
Porta de entrada | VLAN ) ) IP origem | IP destino | Protocolo ) ) Agles Estatisticas
origem | destino | ethernet origem destino
Conexdo com o Atualizar
. a « e * 1.1.1.2 1.1.1.3 * e e Encaminhar para a estagdo 3
switch B contadores
Conexdo com o Atualizar
i * * * * 1.1.1.2 1.1.1.4 * i t Encaminhar para a estacdo 4
switch B contadores
Conexdo com o Atualizar
R * * * * 1.1.11 1.1.1.4 * * * Encaminhar para a estagdo 4
switch C contadores
Conexdao com o Atualizar
R * * * * 1.1.1.1 1.1.1.5 * * * Encaminhar para a estagdo 5
switch C contadores
* * * * * * * * * * Descartar Atualizar
contadores
Figura 11. Tabelas de fluxos configuradas nos switches A, B, Ce D.
OpenFlow switch
Pacote + ————— N
Porta ge Porta de entrada+ : :
entrada Pacote ; Executar i
Entrada de Tabela Metadado | |, Tabela | ) | > Saida de
pacotes 0 > 1 B > n - conjunto pacotes
| de agdes |
| |
| I, |
Conjunto de Conjunto de Conjunto de
acdes acles acles

\

Figura 12. Mltiplas tabelas de fluxos
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Ethernet

Porta de Identificagdo

MPLS Internet Protocol TCP/UDP I

Metadado Prioridade

da VLAN

entrada da VLAN

MAC origem | MAC destino | Tipo ethernet

Figura 13. Campos suportados pela versao 1.1.0 do OpenFlow

Este é um procedimento que pode ser sucessivamente repetido.
A configuracdo aplicada ao controlador OpenFlow determina
diferentes comportamentos quando ndo se encontra a agdo corres-
pondente para um pacote nos registros das tabelas de fluxos:

1. Encaminhamento para processamento no controlador;
2. Envio para a préxima tabela de fluxos (se houver);
3. Descarte dos dados.

Nesta nova versdo também foram adicionados novos campos
para caracterizagdo dos fluxos, entre eles (Figura 13):
e Metadado (metadata): empregado para a troca de informagées
entre as tabelas de fluxos no processamento sequencial;
e Prioridade da vlan (VLAN priority): bits PCP (priority code
point) que indicam a prioridade do quadro (frame) ethernet. Ge-
ralmente utilizados para conceber classes de trafego para voz,
video, dados, entre outras aplicagdes;
o Etiqueta MPLS (multi-protocol label switching tag): identifi-
cador (fag) configurado nas redes MPLS (infraestruturas baseadas

DE UM SALTO

EM CONHECIMENTO!

http://www.devmedia.com.br/

Etiqueta

Tipo de
servigo

Classe de servigo | IP origem | IP destino | Protocolo Porta de origem | Porta de destino

em pacotes rotulados, na qual cada etiqueta representa um indice
na tabela de roteamento do préximo roteador);

e Classe de servico MPLS (MPLS traffic class): permite a
criagdo de niveis de prioridade para a defini¢do de politicas de
qualidade de servigo;

e Tipo de servigo IP (IP type of service): diferencia os pacotes
transportados, classificando-os para que possam ter prioridade
na transmissao.

Cada registro na tabela de fluxos estd associado a um conjunto de
instrugdes. Estas podem alterar campos dos cabegalhos nos pacotes,
realizar agdes especificas e/ou continuar o processamento sequencial
nas tabelas. Entre as instrugées suportadas, destacam-se:

e Aplica as a¢des (apply-actions): confirma a execucdo das agoes.
Pode ser utilizada para modificar os pacotes entre duas tabelas
ou para programar multiplas agdes do mesmo tipo;

e Remove as agoes (clear-actions): remove imediatamente todas
as agoes;

/_'__/
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OpenFlow: uma rede definida por software

e Grava as a¢des (write-actions): grava as a¢des inseridas, alte-
radas ou removidas no conjunto existente;

¢ Grava os metadados (write-metadata): grava os metadados
inseridos, alterados ou removidos no conjunto atual;

e Encaminha para (go-to): indica a préxima tabela no proces-
samento sequencial, observando que sua identificagdo (nimero)
deve ser maior que a anterior. Esta instrucdo néo é vdlida para a
dltima tabela de fluxos.

Por fim, a versdo 1.1.0 suporta mais agbes que a especificagdo
anterior, tais como: mudangas de campos no cabecalho, mape-
amento dos pacotes para certas classes de prioridades, cépia e
decremento do TTL (time-to-live), entre outras.

Conclusdes

A infraestrutura de redes de computadores fundamentada
nos protocolos cldssicos das camadas de enlace e de redes esta
presente nos servigos disponibilizados por empresas ptblicas e
privadas aos seus milhdes de usudrios. O célere crescimento da
Internet, caracterizado pelo uso intensivo da navegagao na web,
do correio eletrénico, das redes sociais e dos programas de men-
sagens instantaneas, torna a rede mundial de computadores um
servico essencial as pessoas e corporagdes. Estas aplicagdes sdo
suportadas, em sua maioria, por switches e roteadores proprietarios
e altamente especializados. As necessidades de desenvolvimento
de novos protocolos e recursos nestes equipamentos devem ser
homologadas e implementadas por seus fabricantes, conforme
sua disponibilidade, interesses e procedimentos internos. Des-
tarte, o processo de evolugédo geralmente é dispendioso e moroso,
antepondo-se as necessidades da era da informagao, marcada pela
virtualizacdo dos servidores, pela computagdo nas nuvens e pelo
crescimento exponencial do trdfego na Internet.

Neste cendrio foram concebidas as redes definidas por software,
as quais objetivam desagregar os planos de dados (hardware) e
controle (software) a fim de usufruir suas melhores caracteristicas,
respectivamente: desempenho e flexibilidade/agilidade. Atual-
mente, o OpenFlow é uma das tecnologias mais disseminadas
que permite a ado¢do deste novo paradigma de controle e ino-
vagdo. Seu potencial disruptivo ja foi observado pelos principais
fornecedores de hardware. Equipamentos de empresas como Cisco
Systems, Juniper Networks, Brocade Communications, Extreme
Networks, Arista, entre outras, jd suportam esta tecnologia.
Provedores de servicos e operadoras, como Amazon, Facebook,
Google, Deutsche Telekom e Docomo, também iniciaram seus
testes de homologagdo e possuem infraestruturas controladas
por arquiteturas baseadas em OpenFlow.

Assim, observa-se uma tendéncia na qual as redes programaveis
serdo o alicerce a uma era de inovagdo nos dispositivos de redes,
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envolvendo pesquisadores, profissionais dos setores de teleco-
municagoes e fabricantes. Provavelmente esta evolu¢do ocorrerd
com uma velocidade nunca antes observada, possibilitando o
desenvolvimento de novas arquiteturas, protocolos e servigos
personalizados para as demandas atuais da era da informagéo.
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Gestao de Ativos -
A organizacao nas maos da Tl

O que a Tl pode fazer para assumir este novo
papel nas organizacoes?

gestdo patrimonial de ativos é um trabalho que

identifica e cataloga os bens fisicos de uma or-

ganizagdo para averiguar se determinado ativo
existe na empresa, se estd em sua devida localizagdo e
se estd sendo utilizado pelas pessoas corretas, dentro
de um prazo de vida ttil adequado.

Essa tarefa sempre esteve ligada aos departamentos
Fiscal e Contdbil de uma organizagdo, responsaveis
por inventariar todos os ativos fisicos, fixando uma
plaqueta com uma numeragdo sequencial associada a
um documento contendo suas principais caracteristicas.
Tais plaquetas facilitam sua identificagao, localizagdo,
tempo de garantia, condicdo de uso e também a identifi-
cacdo dos responsdveis pela sua utiliza¢do, conservagao
e manutenc¢do. No entanto, hoje, parte destes ativos estd
relacionada com algum equipamento de tecnologia, seja
um computador, um dispositivo de comunicagdo ou
mesmo algo que até hd pouco tempo era encontrado em
grande parte no formato fisico, impresso e palpavel, e
hoje cada vez mais em meios virtuais: a informagao!

Aos poucos, os departamentos de TI estdo assumindo
a responsabilidade em manter a gestdo patrimonial de
uma empresa, pelo menos no que tange os ativos sob sua
responsabilidade (que ndo sdo poucos) e também apoian-
do os departamentos Fiscal e Contédbil com sistemas que
facilitem essa drdua tarefa. Se a revista Infra Magazine
realizasse, hoje, uma pesquisa com seus leitores que
trabalham na drea de TI sobre quais as atuais atribui¢des
do seu departamento, dificilmente terfamos respostas
completamente semelhantes. Isso porque, ao longo dos
anos visitando empresas e instituigdes dos mais variados
setores de nossa economia, sejam elas pequenas, médias
ou grandes, o que se tem notado é uma crescente absor-
¢do de tarefas que até pouco tempo atrds eram de inteira
responsabilidade de outros departamentos.

Resumo DevMan

Gestdo de Ativos — A organizagdo nas mdos da Tl:

Neste artigo apresentaremos aos leitores todas asimplicagdes que afalta
de um sistema de gestao pode causar em uma organizacao e comoa Tl
pode e deve participar diretamente neste tipo de trabalho, uma vez que é
fundamental para redugao de custos operacionais, mitigacao de uma série
de riscos a seguranca e aplicagcao das melhores praticas de mercado.

Em quessituagdo o tema é uitil:

A gestdo de ativos ndo se trata apenas de uma tarefa para manter o
ambiente de trabalho organizado, o que é muito importante também,
mas é muito mais abrangente que isso. Fazer a gestao adequada de
todos os ativos, especialmente os ativos relacionados a tecnologia, evita
desperdicios com investimentos inapropriados, otimiza as atividades do
negdcio, permite a aderéncia a varios controles de normas de gestao,
além de qualidade e seguranca, fundamental em alguns casos para a
sobrevivéncia da empresa em um mercado cada vez mais competitivo.
Quando uma empresa nao administra adequadamente seus ativos, é
inevitavel o aumento dos custos, que acabam parando no preco do seu

produto final ou servico.

. J

Entre algumas tarefas adicionadas na bagagem dos profissionais
de TI, certamente encontraremos servigos como manutencio e
suporte de recursos de telefonia, administragdo de sistemas de
cameras de vigilancia, inventdrios e gestdo de ativos. Todas estas
tarefas eram obrigag¢ées de outros departamentos, mas aos poucos
foram absorvidas pelo departamento de TI. E sobre este assunto
que trataremos neste artigo.

As recomendacoes da Norma IS0 27002

Ter todas as informacdes detalhadas e principalmente atualiza-
das dos equipamentos de informatica e softwares utilizados numa
organizacdo ndo sé é uma prdtica necessdria para a localizagdo
dos ativos espalhados muitas vezes em plantas geograficamente
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distantes, como também é um mecanismo que permite identificar
possiveis fontes de desperdicio de recursos mal ou subutiliza-
dos, ferramentas inadequadas para realizacdo das atividades
dos funciondrios, depredacdo dos equipamentos e até fraudes
ocasionadas por furtos e extravios muitas vezes cometidos pelos
préprios colaboradores internos.

Também é muito importante reforcarmos que o departamento
de TI ndo pode resumir os ativos a equipamentos de informatica
e softwares instalados no ambiente sob sua responsabilidade. £
algo muito mais abrangente que envolve tudo o que pode ter ou
fornecer um valor para uma organizagdo, justamente porque a de-
finigdo de um ativo nanorma ABNT NBR ISO/IEC 27002 - Cédigo de
Pritica para a Gestdo de Seguranga da Informagdo é bem sucinta: Ativo:
qualquer coisa que tenha valor para a organizagdo. Portanto, o primeiro
passo é localizar e identificar todos estes ativos, que podem estar
representados em diversas formas de acordo com a ISO:

a) Ativos de informagéo: base de dados e arquivos, contratos e
acordos, documentacgao de sistema, informagdes sobre pesquisa,
manuais de usudrio, material de treinamento, procedimentos de
suporte ou operagdo, planos de continuidade do negécio, pro-
cedimentos de recuperacdo, trilhas de auditoria e informagdes
armazenadas;

b) Ativos de software: aplicativos, sistemas, ferramentas de de-
senvolvimento e utilitdrios;

©) Ativos fisicos: equipamentos computacionais, equipamentos de
comunicagdo, midias removiveis e outros equipamentos;

d) Servigos: servigos de computagdo e comunicagdes, utilidades ge-
rais, como aquecimento, iluminacao, eletricidade e refrigeracao;
e) Pessoas e suas qualificacdes, habilidades e experiéncias;

f) Intangiveis, tais como a reputacdo e a imagem da organizagao.

Como podemos notar na descrigdo dos tipos de ativos, fica
compreensivel entender os motivos que levaram a TI a assumir
parcialmente a tarefa de inventariar e gerir estes itens, uma vez
que boa parte deles necessita de conhecimentos técnicos para
realizar a sua correta identificagdo, manutencdo e em muitos
casos a valorizagdo estimada do ativo para a organizagdo. Sem
este apoio de especialistas da drea de TI, a organizagdo ndo tera
condi¢bes de reduzir riscos, perdas financeiras ou ainda aplicar
investimentos futuros de forma adequada.

A gestdo de ativos é um elemento tdo importante para o bom
andamento das atividades de uma organizagdo que hd uma secdo
inteira destinada a este tema na principal norma para a gestao e
organizacdo da seguranga das informacgdes, ABNT NBR ISO/IEC
27002 - Codigo de Pritica para a Gestdo de Seguranga da Informagdo.
Sao dois capitulos contendo cinco controles que direcionam as
organizag¢des quanto a protecdo de seus ativos, os quais estdo
organizados na seguinte estrutura:

7. Gestao de ativos
7.1. Responsabilidade pelos ativos
7.1.1. Inventdrio dos ativos;
7.1.2. Proprietério dos ativos;
7.1.3. Uso aceitdvel dos ativos.
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7.2. Classificagdo da Informagéao
7.2.1. Recomendagbdes para classificagao;
7.2.2. Rétulos e tratamento da informacao.

Quando observamos esta estrutura, temos a impressao de que
o que estd sendo solicitado é trivial, bdsico em qualquer processo
de levantamento em um inventério. Porém, ativos ndo se tratam
apenas de equipamentos fisicos, mas de algo mais complexo que
muitas vezes ndo parece palpavel, como a informacao eletronica
ou até mesmo aspectos como conhecimento, expertise e habilida-
de de um funciondrio, ou ainda a imagem que uma organizagao
possui perante seus clientes e o mercado corporativo.

Além disso, a norma é clara em informar que ndo basta apenas
inventariar os ativos, mas que cada ativo deve possuir seus(s)
proprietério(s) identificado(s), que se apliquem regras para o uso
correto destes ativos, que estes sejam classificados e que esta
classificacao seja facilmente consultada por aqueles que tiverem
acesso ao ativo.

Resumindo, os controles da Gestado de Ativos prevista nanorma
recomendam:

e Inventario dos ativos: Todos os ativos precisam ser identifica-
dos, localizados e que sua importancia ou valor para a organizacdo
seja claramente definido para que a devida protecdo possa ser
aplicada sobre cada tipo de ativo. Estas informagdes ndo somente
colaboram para a seguranga da organizagdo, como também para
sua saude financeira;

e Proprietarios dos ativos: Todos os ativos relacionados com
recursos de processamento da informacdo devem ter um pro-
prietdrio definido para que este possa dar a devida classificagao,
especialmente para auxiliar no controle do seu acesso. Vale ressal-
tar que hd uma nota de comentdrio na norma que esclarece que o
termo “proprietdrio” é utilizado para identificar uma pessoa ou
organismo que tenha responsabilidades sobre o ativo, mas néo
o direito de posse, pois se entende que o direito de posse é da
organizagao que a fornece;

¢ Uso aceitavel dos ativos: Depois que todos os ativos da orga-
nizagdo forem mapeados, cabe a ela definir regras e controles
para preservé-los junto aos seus funciondrios, fornecedores e
terceiros;

e Recomendacgdes para classificagdo: Para dar a devida protegdo
ao ativo da informacéo, este deve ser classificado, pois com base
nesta classificagdo é que pode ser determinada sua importancia
e seu valor a organizagdo, auxiliando na defini¢do dos perfis de
acessos que serdo concedidos;

¢ Rétulos e tratamento da informacao: Para que essa classificagdo
possa ser claramente entendida por todos em uma organizagdo
e valida com o passar do tempo, o ativo da informagdo deve ser
rotulado para que as pessoas saibam facilmente quem pode ou
néo ter acesso.

Lendo o resumo, fica compreensivel a limitacdo que outros de-
partamentos possuem para realizar a gestdo adequada dos ativos
relacionados com tecnologia. Por isso, o envolvimento da TI tem
sido cada vez maior. Seria possivel escrever um novo artigo para
cada um dos cinco pontos citados da norma, porém, como dito no



inicio, o foco serd voltado ao inventario dos ativos relacionados

a tecnologia, pois este é o comego de tudo. Se esta etapa for mal
realizada ou ndo for concluida, a organizacdo ndo conseguird dar
prosseguimento nas demais recomendagdes da ISO relacionadas
a Gestéo de Ativos.

Descrevendo o cotidiano real de muitas empresas brasileiras,
imagine a situagdo apresentada no préximo tépico —ou relembre-a,
caso o leitor jd tenha vivenciado algo semelhante.

Uma ardua tarefa - Inventario

Vamos supor o cendrio de uma empresa do ramo de autopecas
que estd se reorganizando, prevendo um crescimento de suas
operagdes nos proximos anos. Fazendo parte dessa reorganizagao
estd o trabalho de inventdrio de todos os seus ativos, o que inclui
o seu parque informdtico composto aproximadamente por 50
estacdes de trabalho, 5 servidores, 12 impressoras, entre outros
periféricos distribuidos em duas plantas: uma administrativa no
centro e outra fabril, numa drea industrial da mesma cidade.

A Diretoria solicita ao gestor de TI a apresentagdo de um re-
latério de todos os ativos fisicos sob a responsabilidade de seu
departamento no prazo de 15 dias. Minimamente, o relatério
deve conter a descrigdo do item, sua localizacao, seu proprietario
e seu estado, se estd sendo utilizado ou se estd desativado, e seu
nimero de patrimonio.

Aproveitando o ensejo, o gestor de Tl repassa a sua equipe a ar-
dua tarefa, acrescentando alguns detalhes que devem ser incluidos
durante o levantamento para uso do préprio departamento de TI,
que jd carecia de tais informagdes. Além da descrigdo, localizagao,
proprietdrio, estado do ativo e do nimero de patriménio, a equipe
deverd obter informagGes como marca, modelo, nimero de série,
e para os computadores, informagdes bésicas de seu hardware e
software. No caso dos softwares, as informagdes coletadas devem
incluir o CD-KEY da licenga para conferir se a empresa estd fa-
zendo uso de softwares piratas ou estd com o namero de licengas
acima do que determina o contrato. Também se deve adicionar
um campo de observagdes para o conjunto de computadores,
monitores e seus periféricos, além da identificacdo de sua cor
predominante, pois hd muita reclamacio de falta de padronizagao
de ambientes, como salas com computadores e teclados pretos
usados com monitores e mouses brancos.

Depois que os técnicos retornarem, todos os dados coletados
deverdo ser organizados em uma planilha para gerar informacdes
relevantes e gréficos que serdo usados no relatério sumadrio que
serd encaminhado a Diretoria.

Se para uma empresa com aproximadamente 60 hosts divididos
em duas plantas, este jd seria um trabalho que despenderia um
grande esfor¢o por parte da equipe técnica, imaginem entdo uma
rede com 100, 500, 1000 hosts divididos em vérias plantas, em
diversas localidades. Isso tudo sem esquecermos que a equipe de
TIsempre estd atarefada com suas outras e incessantes atividades
de rotina.

Para piorar a situagdo, parte de todo este monumental trabalho
de coleta de informagdes néo teria validade superior a um dia,

pois quem garante que ao virar as costas os computadores conti-
nuardo com os mesmos softwares instalados ou que algum item
de hardware néo serd alterado até a entrega do relat6rio?

Manter atualizado o inventario de itens tdo dinamicos como
computadores que constantemente sofrem altera¢des de hardware
e software fica completamente invigvel se trabalharmos de forma
manual, pois, na verdade, o que estd sendo realizado néo é a gestdo
destes ativos, mas uma fotografia do seu estado no momento da
coleta de dados.

Quer outro argumento preocupante? Imagine que no meio
desse processo ocorra uma dentincia anénima e a empresa seja
fiscalizada por alguma associagdo de fabricantes de softwares
contra pirataria, como a ABES (Associagdo Brasileira de Empresas
de Software). Serd que o gestor teria em méos todas as licengas
identificadas, incluindo o CD-KEY, contratos e notas fiscais?

E se ele tiver tais informagdes, serd que elas estdo atualizadas?
Como garantir que a relagdo de softwares nao foi modificada ao
longo do tempo? Serd que foram instalados softwares sem a ciéncia
do departamento de TL ou, pior, serd que alguém na TI ndo fez
uso de softwares piratas, na incumbéncia de resolver problemas
rdpidos, diante a estressante rotina de trabalho?

Tudo isso que apontamos aqui ndo é fantasia ou um mero
exemplo para ilustrar o artigo. Esse cendrio é muito comum no
dia a dia de organizac¢des que ndo possuem um planejamento
para organizar a TI, pois sempre estdo atarefados com as rotinas
de suas atividades ou sem investimento adequado para permitir
tal restruturacao.

Existe solucao paraaTI?

Este artigo traz duas solugdes que podem auxiliar a TI na gestdo
de todos os seus ativos e, em alguns casos, até auxiliar a gestao de
outras dreas com ferramentas integradas que mostrarao que TInado
é apenas um departamento que gera custos e cuja tinica fungao é
prestar suporte técnico, mas para ser um brago estratégico a toda
organizacao. Entre vérias solugdes disponiveis no mercado, apre-
sentamos uma opgao de software livre, conhecida como CACIC, e
outra com licenciamento comercial chamado ADOTI. O destaque
de ambas as solugdes reside no fato de serem Tupiniquins, com
origens muito interessantes que mostram o quanto o setor de
tecnologia de nosso pais pode ser levado a sério quando governos
e institui¢des académicas fomentam e apoiam desenvolvedores,
empreendedores, professores e universitarios, permitindo assim
que novasideias e melhorias possam ser apresentadas ao mercado
corporativo.

CACIC

Com um nome bem sugestivo e criativo, o CACIC foi lancado em
2005 e tem sido motivo de orgulho para o Governo Federal por
ser este o primeiro e também o mais conhecido software criado e
desenvolvido em uma parceria com o Ministério do Planejamento,
Orgamento e Gestdo (MP), da Secretaria de Logistica e Tecnologia
da Informacao (SLTI) e da Empresa de Tecnologia e Informagdes
da Previdéncia Social (Dataprev).
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CACIC é uma abreviacao que traduz literalmente sua funcio-
nalidade: Configurador Automatico e Coletor de Informagdes
Computacionais, ou seja, um sistema de inventario automatizado
na rede. Hoje se encontra na versao 2.6 e vem apresentando mui-
tas melhorias ao longo de seus sete anos de vida, com o apoio da
Comunidade de desenvolvedores voluntdrios.

Segundo informagdes do Portal do Software Publico, o CACIC
possui atualmente cerca de 30.000 usudrios entre institui¢des
do setor publico, empresas do setor privado e organizagdes nao
governamentais. Além de seu reconhecimento em territério na-
cional, o software também ¢é utilizado pelos governos de paises
como Argentina, Venezuela e Paraguai.

O seu desenvolvimento e sua implantacdo na rede sdo possi-
veis gragas a um conjunto de outras ferramentas livres, como
linguagens de programagdo: PHP, Perl, Python e Delphi e o
sistema gerenciador de banco de dados MySQL. Seu funciona-
mento é baseado na comunicagdo de um agente instalado nos
computadores que mantém comunicagdo com o servidor CACIC.
Veja a Figura 1.

DB Cacic (MySQL)

I

(CACIC-2 - Arquitetura )

\ 4

Figura 1. Arquitetura bésica do CACIC série 2.x

Como jd citado, o CACIC passa por melhorias a cada nova versao,
com a inclusdo de novas funcionalidades. Além de coletar informa-
¢des do hardware e do software dos computadores na rede auto-
maticamente, a ferramenta hoje permite o cadastro de licencas de
softwares, informagdes adicionais dos equipamentos fisicos, como
cadastro de dados patrimoniais, e até suporte remoto ao usudrio.

Em resumo, o CACIC permite:

o Coletar informagdes sobre os componentes de hardware instala-
dos em cada computador e disponibiliza-las aos administradores
de sistemas (veja a Figura 2);

e Alertar os administradores de sistemas quando forem identifi-
cadas alteragdes na configuragdo dos componentes de hardware
de cada computador;

e Coletar diversas informagdes sobre os softwares instalados
em cada computador e disponibilizd-las aos administradores de
sistemas (veja as Figuras 3 e 4);
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e Identificar diretérios compartilhados considerados inseguros e
aplicar as restrigdes de seguranga necessarias (Veja a Figura 5);
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Figura 2. Descri¢ao de hardware de um computador
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Figura 3. Relacdo de softwares basicos de um computador
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Figura 4. Descricao de softwares inventariados na rede
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e Coletar informagdes de Patrimonio (PIB, localizagdo, etc.) de cada
computador e disponibilizé-las aos administradores de sistemas
(veja a Figura 6);
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Entidade: DATAPREY
Linha de Negdcio: Sem Linha de Negdcio
Grgla: UDSL f SSLC

Segdo / Sala / Ramal: Célula de Software Livre f 5.612 f 6102

Data da alteracio 12/07/2010 13:08

PIE da CPU: 095.633

PIE do Menitor: 085.444

PIB da Impressora: 095.664

N2 Série CPU (Opcional): K732156846LM2
No Série Monitor (Opcional): KD12565849L
Mo Série Impres. (Opcional): LP5564866P

[ Historico de alteracies das informagdes de patrimdnio

\,

Figura 6. Informacdes de patrimonio cadastradas

e Alertar os administradores quando forem identificadas altera-
¢des na localizagéo fisica do computador (veja a Figura 7);
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Opgoes da Coleta de Informagdes Patrimoniais e Localizagao Fisica
Lacal de Aplicacho

e Permitir a detecgao do uso de dispositivos removiveis nos com-
putadores gerenciados pelo agente CACIC (veja a Figura 9);
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Figura 9. Relatério de midias removiveis conectadas na rede

e Suporte Remoto Seguro, chamado de srCACIC, que permite a
conexdo remota ao computador cliente para realizagdo de atendi-
mentos de suporte técnico, desde que a conexao seja aceita pelo
usudrio (veja a Figura 10);
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Figura 7. Opcdes de envio de alerta para mudanca fisicas no computador

¢ Permitir aos administradores de sistemas o envio de mensagens
administrativas aos usudrios de um computador especifico ou
usudrios de um grupo de computadores (veja a Figura 8);
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Figura 8. Grupo de computadores

Figura 10. Telas do processo de conexao remota srCACIC

Por se tratar de um software livre com vérias funcionalidades
fundamentais no cumprimento das tarefas didrias das equipes
de suporte, obviamente chama a atencdo e cria expectativas
para qualquer gestor de TI. No entanto, alguns fatores devem
ser considerados antes de sua implementagdo, como assumir
a implantagdo do sistema e eventuais problemas técnicos por
conta da equipe interna, capacitar a equipe para desenvolvi-
mento e manutenc¢do da ferramenta, ndo ter prazo definido
para resolugdes de problemas técnicos e ndo ter garantias
contratuais da continuidade do desenvolvimento do produto,
por se tratar de um sistema aberto, que depende de colabora-
dores voluntérios na comunidade. Assim, pode-se economizar
em questdo de licenciamento, mas acaba-se gastando com a
equipe internamente, especialmente com capacitagdo técnica
e suporte de terceiros.
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ADOTI

O mercado corporativo também possui diversas solucdes de
excelente qualidade para auxiliar na gestao de ativos, porém al-
gumas sdo consideradas no meio técnico como demasiadamente
complexas, que se adaptam somente a organizagdes de grande
porte, ou que podem destinar uma equipe apenas para assumir
o seu gerenciamento. Algumas destas solugdes, além de comple-
xas, possuem elevados custos de licenciamento, implantacdo e
operagdo, o que nos leva a entender as dificuldades de empresas
do setor das PMEs (Pequenas e Médias e Empresas) e institui¢des

governamentais que acabam abrindo méo deste
tipo de ferramenta. Como muitas destas organi-

e Inventdrio completo de hardware e software automdtico. Com
base nas informagdes coletadas pelo agente instalado nos compu-
tadores na rede, o administrador possui informagées detalhadas
do hardware, ao ponto de detectar até o nimero de série de com-
ponentes como memdrias e discos rigidos. Em relagdo ao software,
realiza a coleta de cada programa instalado, permitindo a coleta
de todas as chaves seriais dos produtos Microsoft. Qualquer
alteracdo no computador é registrada pelo agente e enviada ao
servidor online (veja as Figuras 11 e 12);
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Figura 11. Informacdes detalhadas de hardware dos computadores na rede

Figura 12. Informagdes de

talhadas do software, incluindo as chaves dos produtos Microsoft




e Cadastro de qualquer ativo para complementar o inventdrio,
permitindo que qualquer equipamento que esteja sob a responsabili-
dade do departamento de TI possa ser cadastrado de forma persona-
lizada. Cada empresa define quais equipamentos serdo gerenciados
e quais informagdes serdo cadastradas (veja a Figura 13);
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Figura 13. Exemplo de cadastro de no-breaks para controlar a data de manutencao

¢ Relacionamento dos ativos aos contratos ou notas fiscais, permi-
tindo que a equipe de TI possa ter facilmente em maos, informa-
¢oes complementares dos equipamentos ou softwares cadastrados
no ADOT], evitando a burocracia de solicitar uma cépia da nota
ao departamento Fiscal da organizagao, isso quando néo se perdia
a prépria nota original (veja a Figura 14). O exemplo aqui é do
cadastro de uma nota fiscal, mas pode-se associar qualquer do-
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Figura 15. Checagem de performance de disco, rede, processamento e memoria

o Identifica¢do de todos os compartilhamentos na rede (veja
a Figura 16). Este tipo de auditoria permite ao administrador
identificar todos os compartilhamentos na rede, mesmos ocultos,
informando os usudrios e os privilégios de acesso. Ferramenta
importantissima para evitar disseminagdo de malwares e prin-
cipalmente o vazamento de informagdes;
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Figura 14. Imagem digitalizada da Nota Fiscal inserida no cadastro de um software

¢ Medigdo de desempenho dos computadores permite que os
analistas possam verificar problemas de hardware que estejam
afetando o desempenho dos computadores avaliados, sem a
necessidade de retird-lo para o laboratério (veja a Figura 15);

e Auditoria dos arquivos armazenados nos computadores é
outra ferramenta imprescindivel no controle das informacgdes
que sdo armazenadas nos computadores da organizagdo. Como
exemplo, tomemos o caso de arquivos multimidia (dudio e video),
que sdo facilmente encontrados em qualquer computador e
em muitos casos até em diretérios escondidos nos servidores,
mesmo que estes estejam ocultos. Além de ocuparem espaco no
armazenamento da rede, muitas vezes tais arquivos expdem a
organizacao a fiscalizagdes por direitos autorais e até investiga-
¢des policiais, pois tém se tornado comum o armazenamento de
material impréprio com contetddo pedéfilo ou discriminatério
(veja a Figura 17);

e Monitoramento das impressdes registra todas as impressoes
realizadas pelos computadores, com a informagao da data, hora,

Edicdo 11« Infra Magazine 21



Gestao de Ativos - A organizacao nas maos da Tl

usudrio, computador, impressora, nome do documento e quan-
tidade de pdginas. Mesmo que o usudrio imprima fora da rede
da empresa, o registro serd enviado ao servidor ADOTI (veja a
Figura 18);
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Figura 17. Auditoria de arquivos multimidia nos computadores na rede
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Figura 19. Bloqueio na tentativa de abrir o Windows Media Player
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Figura 20. Monitoramento de aplicativos, diferenciando o tempo aberto e o tempo em foco

Figura 18. Monitoramento de impressdes

e Monitoramento e bloqueio de janelas e aplicagdes permite a
auditoria ou a restri¢do de acesso a aplicativos que ndo sejam
autorizados pela organizacao. Este tipo de ferramenta é muito
eficaz, pois mesmo com uma rede protegida com firewall e pro-
xy limitando os acessos a Internet, é comum encontrar usudrios
utilizando aplicativos localmente de forma improdutiva. O moni-
toramento ou bloqueio pode ser realizado pelo nome do processo
ou titulo de sua janela (veja as Figuras 19 e 20);

e Monitoramento e finaliza¢do de processos. Todos os processos
ativos no computador podem ser monitorados e finalizados pelo
analista de suporte, como processos que estejam consumindo
100% do processador, algo muito comum na plataforma Windows
(veja a Figura 21);

e Bloqueio de dispositivos (USB, DVD, modem 3G, som, entre ou-
tros), de forma simples, com a possibilidade de criar exce¢des por
usudrios (veja a Figura 22);
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Figura 21. Monitoramento de aplicativos, diferenciando o tempo aberto e o tempo em foco

¢ Controle de midias removiveis é um complemento do Bloqueio
de Dispositivos, pois, além de permitir o bloqueio de leitura ou
escrita em unidades de discos removiveis, permite cadastrar



unidades de discos como exce¢do por meio de seu nimero de
série (veja a Figura 23);

¢ Outra funcionalidade muito interessante desta ferramenta é a
possibilidade de auditar o nome e o contetido dos arquivos trans-
feridos do computador para qualquer unidade de disco removivel,
auxiliando na redugédo de riscos de vazamento de informacoes;
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Figura 22. Exemplo de bloqueio de dispositivo de armazenamento USB, exceto para o
Administrador
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Figura 23. Auditoria de todos os arquivos transferidos para unidades de disco removiveis

e Acesso total aos computadores (VNC, Remote Desktop, FTP,
Screenshot). O acesso VNC ocorre mediante a autorizacdo do
usudrio, garantindo assim que nenhum acesso seja realizado sem
a autorizagdo deste (veja as Figuras 24 e 25).

e J& o acesso ao computador via Remote Desktop é similar ao
recurso original presente no Windows, porém realizado via brow-
ser conectado no agente ADOTI da estagdo. Nao é necessdria a
aprovacao do usudrio. O servi¢o de FTP também € outro recurso
que permite ao administrador o acesso completo aos arquivos do
computador, muito utilizado quando o analista necessita de uma
cbpia de um arquivo de log, por exemplo. O Screenshot também
facilita o dia a dia das equipes de suporte, pois permite uma visu-
alizacdo exata do que estd sendo apresentado na tela do usudrio no
momento em que é acessado. Este recurso também n&o necessita
de autorizagdo por parte do usudrio (veja a Figura 26);

LTS RUNE L

\,

Figura 24. Clicando com o hotdo direito, o administrador requisita ao usudrio o acesso via VNC

O it S i e cemenhe VW o 3 1m migeen Pt

= |

ST ¥ ADO

SCRLIRS0N B SV VIKIUALBUX £ 2707/ 2012 1BL209

G0 OG0 DEXESsSD
felslelvfofele] J 1 me Jooind
LLLLLLLLLLELT: i
non

\,

Figura 26. Imagem instantdnea da tela do computador acessado

e Ligar/Desligar computadores remotamente. Ferramenta que
pode ser usada de forma programada para desligar ou ligar
computadores especificos em dias e hordrios definidos pela or-
ganizagdo (veja a Figura 27);

e A distribuicdo de software permite a instalagdo remota e agen-
dada de qualquer software e até de atualizagdes de BIOS nos
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computadores com agente ADOTI instalado. A distribuigado dos
pacotes pode ser realizada via HTTP ou por meio de um diretério
compartilhado na rede, ao passo que o agendamento pode
ser realizado dentro de um intervalo definido de dias e horas.
As instalagdes podem ser silenciosas ou com a intervengao dos
usudrios (veja a Figura 28);
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Figura 27. Menu com as opcdes disponiveis e um exemplo de mensagem para desligamento
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Figura 28. Exemplo de instalacdo do software TeamViewer realizada remotamente

¢ Envio de alertas por e-mail de qualquer evento que seja monito-
rado pelo agente do ADOTI, seja um evento de hardware, seja de
software. Entre os principais tipos de eventos, os mais importantes
para a gestdo preventiva e proativa da TI estd no acompanhamento
e na identificagdo imediata das alteragdes de hardware em qual-
quer computador na rede, instalacdo ou remogao de programas,
erros de discos detectados pelo HDD-Smart, falhas de dispositivos
e vencimento de datas de manutengdo programadas, como a de
no-breaks ou ainda datas relacionadas a vencimentos de contratos
ou prazos de garantia de um equipamento, por exemplo. No exem-
plo da Figura 29 temos um alerta informando sobre alteragdes de
software em um determinado computador;
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e Sensores de hardware permitem que sejam monitorados itens
como temperatura do processador, do disco, velocidade dos
coolers de refrigeragdo e até a abertura de tampa do gabinete
do computador, com possibilidade de receber alertas por e-mail
(veja a Figura 30);

ADOTI Eventos - Informativo - Alteracio de Software 2
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Figura 29. Alerta informando sobre alteracdes de software em um computador
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Conclusao

Ainda terfamos uma série de ferramentas e possibilidades de
suas aplicagdes a serem descritas tanto para a solugdo open source
CACIC como para a solugao licenciada ADOTI, mas o principal
objetivo deste artigo foi apresentar os reais problemas que a falta
de um sistema de gestdo de ativos pode causar a uma empresa e
principalmente ao departamento de TI, que hoje se vé responsével
por trazer alguma resposta a esta questdo. Dessa forma, apresentar
estas solugdes acessiveis a qualquer organizagdo nos traz a satis-
fagdo de poder colaborar efetivamente para o desenvolvimento
dos nossos leitores.

Mais importante do que escolher uma solugdo, é saber tirar
dela o maximo proveito para que o investimento seja rapida-
mente ressarcido e principalmente reconhecido pelos demais
setores da organizagdo, de forma que possam entender que a
TI estd ali ndo apenas para consertar computadores e reinstalar
sistemas, mas para prover solugdes que auxiliem as atividades
da organizacdo e, por que nao, contribuir com ferramentas
que possam auxiliar na mitigacdo dos riscos a seguranga da
organizacdo, garantir a disponibilidade dos recursos e também
reduzir os custos operacionais. A TI precisa mostrar que esta
drea ndo é um ralo que apenas suga dinheiro na aquisicdo de
equipamentos e softwares carissimos, mas um apoio que pode
sustentar todas as dreas na busca de melhores resultados.

Conhecimento faz diferenca!
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a diferenca entre conquistar ou nao uma boa posicao
profissional. Sabendo disso a DevMedia langou uma
publicacdo totalmente especializada em Engenharia
de Software. Todos os meses vocé pode encontrar
artigos sobre Metodologias Ageis; Metodologias
tradicionais (document driven); ALM (application
lifecycle); SOA (aplicagoes orientadas a servicoes);
Andlise de sistemas; Modelagem; Métricas; Orientacao
a Objetos; UML; testes e muito mais. Assine Ja!
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Migracao de dados:
metodologias e abordagens

host-based —

Parte 1

Conheca as técnicas e metodologias adotadas
para migracao de dados corporativos em

ambiente Linux

[? ESTE ARTIGO FAZ PARTE DE UM CURSO

xistem muitas técnicas utilizadas em migragdes

de dados corporativos, podendo variar desde

procedimentos executados no Storage, migra-
¢oes de dados via Fabric (SAN — Storage Area Network),
migragdes via Host/Sistema Operacional ou até mesmo
via gerenciadores de volume ou aplicagdo. Cada uma
das abordagens repercute em agdes e pré-requisitos que
devem ser levados em consideragdo para o sucesso da
migracao dos dados.

Independentemente da técnica ou da metodologia
que serd empregada no processo, existe um fator que
pode inviabilizar ou impactar o procedimento, que é a
circunstancia em que o dado se encontra armazenado.
Normalmente, muitos administradores come¢am a
planejar ou definir alguns aspectos da migragdo de
dados sem ao menos entender como o dado encontra-se
gerenciado e hospedado logicamente.

O dado a ser migrado pode estar sob um gerenciador
de volumes como o LVM (Logical Volume Manager), que
possibilita migragdo online, sem impacto para a apli-
cagdo, porém o dado também pode estar armazenado
em um File System estdtico (/dev/sdal), significando que
haverd necessidade de efetuar uma parada da aplicagéo
em algum momento para gerar a consisténcia dos dados,
de modo que parte do processo ou até mesmo todo ele
precise ser executado de forma offline. Em outros mo-
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Resumo DevMan

Metodologias e abordagens host-based - Parte 1:

Neste artigo serao apresentadas algumas estratégias e metodolo-
gias utilizadas para migracao de dados corporativos de ambientes
Enterprise Linux adotadas pelo mercado corporativo de Tl, mais es-
pecificamente o segmento Datacenter, abordando desde o processo
de classificacdo dos dados a serem migrados, até as estratégias que
podem ser empregadas para movimentar os dados da forma mais
segura e confortavel, respeitando as necessidades e as diretrizes do
seu negdcio.

Em que situagdo o tema é iitil:

Este tema é especialmente util em migracées de dados quando o
préprio host atua como movimentador de dados em cenérios diversos,
nos quais seguranca, tempo e conforto operacional sejam levados
em consideracdo.

J

mentos o dado também pode estar armazenado em um RAW device
e requerer algum procedimento especifico na aplicacdo para ser
migrado adequadamente.

Esses e outros pontos importantes que devem ser levados em
consideragdo para realizar uma migracdo de dados bem sucedida
serdo abordados neste artigo, cobrindo algumas metodologias
adotadas pelo mercado de TI de vdrias corporagdes.

O artigo também visa dar énfase as situagdes de migragao
executadas via host, utilizando ferramentas do préprio sistema
operacional ou do gerenciador LVM. Em futuros artigos serdo
abordadas estratégias para migracdo de dados via Storage ou Fabric
(SAN - Storage Area Network), entre outras. Em razdo de sua vasta



abrangéncia, o artigo foi dividido em duas partes. Na primeira
parte contida nessa edicao, o leitor terd contato com o ambiente
proposto, sendo este composto por trés servidores Linux com
alguns File System e Volumes LVM. Cada servidor encontra-se
em um cendrio caracteristico que viabilizard as estratégias de
migragdo que serdo apresentadas no artigo.

Na segunda parte deste artigo, o leitor serd apresentado aos
procedimentos técnico-operacionais, incluindo os comandos que
serdo utilizados para migrar os dados de nossos trés servidores
do ambiente proposto, além de cobrir aspectos de validagdo de
migragdo de dados e Clean-Up do ambiente envolvido.

(lassificacao dos dados

Quando pensamos em dados pessoais, ndo parece uma tarefa
tao dificil migrar dados de um dispositivo para outro, porém,
quando pensamos em dados corporativos, varias questdes entram
em jogo, como a janela permitida de downtime do ambiente, SLA
contratado, impacto a clientes externos, comunicagdo, geréncia
de mudancgas, necessidade e tempo de rollback em caso de falhas
ou comportamentos ndo esperados, entre outros fatores que
também influenciam a decisdo do melhor método para efetuar
a migragdo dos dados. Em muitos desses casos, nem sempre o
método inicialmente definido se mostra o mais adequado quando
contextualizamos o custo-beneficio da estratégia escolhida.

Independentemente da técnica a ser escolhida para migrar os
seus dados, o primeiro passo de uma migragdo bem sucedida
consiste em classificar os dados a serem migrados. E necessario
compreender questdes importantes, como: se os dados encontram-
se armazenados em RAW Devices, se estdo encapsulados sob
algum gerenciador de volumes (LVM), se estdo armazenados em
File Systems dindmicos ou estéticos, se sdo hard partitions, entre
outras. Sem esse processo nao é possivel saber qual técnica pode
ser adotada para migrar os dados da forma mais adequada as
necessidades do negécio da companhia.

Usar ou nao um gerenciador de volumes?

Em linhas gerais, uma das mais importantes tarefas durante
a migracdo de dados ocorre antes mesmo de os dados serem
migrados, que seria no momento inicial, quando os dados sido
armazenados. Algumas perguntas que visam balizar essa davi-
da seriam “Qual o melhor File System para armazenar esse tipo
de informacgédo, dadas as caracteristicas do meu dado?” e “Devo
utilizar algum gerenciador de Volumes”?

Para simplificar esse entendimento, vamos imaginar que um
dado servidor recebeu um novo disco/LUN (Logical Unit Number),
sendo este contido em um Storage e conectado ao host através de
uma SAN (Storage Area Network). Essanova LUN pode ser utilizada
de vérias formas.

Num primeiro momento, podemos entrar no utilitario FDISK,
criar uma nova partigdo do tipo “Linux”, criar um File System nessa
particdo e montar a nova drea em disco da seguinte forma: mount
—t ext3 /dev/sdf1 /mountpoint. Esse método é conhecido como Hard
Partition e impossibilita migracdes de dados online.

Outra possibilidade seria utilizar essa nova LUN sob um ge-
renciador de volumes, no caso do Linux, o LVM (Logical Volume
Manager). Nesse cendrio, vdrias opgdes de migracdo de dados
online sdo permitidas, como espelhamento e movimentagédo de
PV (Physical Volumes), que serdo abordados mais adiante.

LYM

LVM é uma tecnologia que permite utilizar um disco fisico ou
LUN de forma mais interessante e atraente, oferecendo melhor
nivel de aproveitamento do espago em disco e gestdo da drea de
armazenamento e, consequentemente, garantindo seguranga e
desempenho oferecendo recursos como espelhamento dos dados
(RAID 1) e operag¢des de redimensionamento dinamico de volumes.
Além disso, a utilizagdo de um gerenciador de volumes permite
manobras dindmicas, como migragdo de dados e movimentagao
de estruturas l6gicas com a aplicagdo em estado online.

O LVM trabalha com uma unidade priméria chamada Physical
Extents (PE), normalmente tendo o tamanho inicial de 4 MB.
Quando disponibilizamos uma nova drea em disco para ser
utilizada com LVM, durante o processo de inicializacdo essa
nova drea é dividida logicamente em tamanhos iguais (Extents).
Quando um novo volume de 10 GB é criado no LVM, este precisa
alocar os 10 GB de armazenamento em “x” Extents de 4 MB.
Neste caso, esse volume seria composto por 2560 Extents. Em
operagdes como criagao ou redimensionamento de volumes, o
administrador pode informar o tamanho desejado do volume
em Extents (PE) ou em tamanho fisico, como Megabytes ou
Gigabytes. Adicionalmente, varios comandos LVM mostram
as informacdes na unidade Extents. Deste modo, é interessante
que o leitor crie familiaridade com esta unidade para melhor
compreensdo desses comandos.

Para aqueles leitores que nao estdo familiarizados com o LVM e
precisam utilizar um disco nele, primeiramente é necessario criar
um PV (Physical Volume), que numa analogia seria equivalente a
uma parti¢do. Esse processo cria a estrutura légica que permite
enderecar o espago em disco em enderecamentos LVM, conforme
o Estdgio 1 da Figura 1.

Figura 1. Etapas para utilizacdo de um novo disco no LVM

Apos essa etapa, é necessdrio criar o Volume Group (VG), que
representa uma estrutura légica com propésitos de associar um
ou mais Physical Volumes (PVs), conforme visto no Estdgio 2 da
Figura 1. Vamos imaginar que existam dois discos fisicos a serem
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espelhados. Nesse cendrio, teremos dois PVs (um em cada disco
fisico), os quais irdo compor um tnico VG (Volume Group).

Por fim, temos os Logical Volumes (LVOLs), que representam os
File Systems que serdo criados na estrutura LVM, conforme obser-
vado no Estdgio 3 da Figura 1. Os LVOLs sdo criados dentro do
VG, que é composto por um ou mais PVs.

Dessa forma, os passos macro para realizar a adigdo um novo
disco no LVM seriam:

o Criar uma particao do tipo 8E (Linux LVM) via FDISK ou outro
utilitdrio;

e Criar um Physical Volume (PV) no disco;

e Adicionar o novo Physical Volume (PV) ao Volume Group (VG);

e Criar um novo Logical Volume (LVOL) no Volume Group (VG).

Quando nenhum Gerenciador de Volumes é utilizado

Nesses casos, normalmente trata-se de um File Systern montado
como /dev/sdbl (Hard Partition) ou um RAW Device. Quando ne-
nhum gerenciador de volumes é utilizado, ndo é possivel executar
migragdes de dados entre discos/LUNSs de forma online por meio
de ferramentas do sistema operacional, ou seja, os dados sdo mi-
grados necessitando de uma parada da aplicagdo ou servigo.

Existem algumas solug¢des e produtos comerciais pagos que
permitem o processo online, porém, em linhas gerais, nessa
situacdo é necessdrio gerar um ponto de consisténcia dos dados,
normalmente o umount do File System ou parada da aplicagdo,
traduzindo-se em um processo offline. Ademais, algumas apli-
cacdes como bancos de dados com propésitos comerciais tém
recursos que permitem a migracdo de dados online, mesmo que
os dados ndo se encontrem hospedados em algum gerenciador
de volumes.

Em alguns casos, o dado pode estar armazenado em um RAW
device utilizado por um banco de dados, como o Sybase, Oracle,
entre outros. Nesses casos, existem ferramentas do préprio banco
de dados que podem permitir a migragao online, no entanto, via
sistema operacional, quando os dados ndo estdo encapsulados
sobre algum gerenciador de volumes, o processo de migragdo de
dados ocorre de forma offline.

Outro ponto interessante é que preferencialmente devem ser
escolhidos File Systems dinamicos para armazenar os dados. File
Systems dindmicos sdo aqueles que permitem operagdes de Grow
(expansdo) e Shrink (redugdo) de forma dindmica, ou seja, com a
aplicagdo em estado online. Em casos menos comuns, porém ndo
menos importantes, a LUN origem é maior que a LUN destino,
podendo ser necessdrio executar operac¢des de Grow ou Shrink
antes de migrar os dados.

Quando algum Gerenciador de Volumes é utilizado

Nesses casos, normalmente é um Logical Volume (LVOL) per-
tencente a algum Volume Group (VG) LVM. Esse volume pode ser
utilizado como File System ou RAW device. Essa situacdo é um dos
cendrios mais interessantes de se trabalhar quando se objetiva
disponibilidade e conforto operacional, pois manobras como
espelhamento, migragdo de PV (Physical Volumes LVM), entre
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outras, podem ser utilizadas sem necessidade de efetuar parada
da aplicagdo. Quando optamos por utilizar algum gerenciador
de volumes, a migragdo ocorre na camada do gerenciador, ou
seja, uma operacao Block Level. J4 quando ndo utilizamos um
gerenciador de volumes, a cépia ocorre em cendrio File Level,
ou seja, € influenciada pela quantidade de arquivos e diretérios
existentes no File System, e a principio é menos performatica, pois
mais camadas devem ser acessadas para chegar até o dado (LVM
e File System). A Nota do DevMan 1 traz mais detalhes sobre as
operacoes Block Based e File Based.

%Zl Nota do Devilam 1

Operacdes File Based x Block Based

As operacdes Block Based se comportam como copias de RAW Devices por meio do comando
DD. 0 tempo de cdpia ndo é influenciado pela quantidade de arquivos a serem migrados.
A ferramenta utilizada na cdpia requisita os blocos existentes nos volumes origem e os copia
para os volumes destino.

Ja as operagoes File Based sao influenciadas pela quantidade de arquivos existentes no sistema de
arquivos a ser migrado. A ferramenta utilizada na cdpia requisita os arquivos existentes no sistema de
arquivos origem e os copia para o sistema de arquivos destino.

Para melhor compreensdo do leitor entre a diferenca prética
entre operagdes Block Level e File Level, imagine um File System
de 10 GB com 232 milh&es de arquivos muito pequenos na casa
de alguns poucos Bytes, como é muito comum nos ambientes de
Telecom (arquivos CDR).

Podemos afirmar certamente que em uma migragao Block Level
o processo levaria alguns minutos, enquanto que numa cépia File
Level o processo certamente levaria algumas horas, pois os 232
milh&es de ponteiros dos File Systems, que na verdade referenciam
arquivos e diretérios, precisam ser traduzidos para posicoes fisicas
de disco. Nos dois casos, sao apenas 10 GB a serem migrados. Ndo
é incomum que administradores jd tenham vivenciado experién-
cias de migragdes de dados em que alguns poucos Gigabytes de
informagdo demoraram mais de um dia para serem migrados via
operagdo File Level devido a baixa taxa de transferéncia (Through-
put) de copia, parametrizacdo indevida de File System, opgdes
de montagem imprdprias para necessidades da aplicacdo, entre
outras situagdes.

Nas operages Block-Level, ndo importa se o dado se encontra hospe-
dado em um RAW device ou um File System de 232 milhdes de arqui-
vos. A tinica informagéao que importa é a volumetria a ser migrada, ou
seja, os zeros (0) e uns (1) armazenados em disco. O tempo de c6pia
ndo sofre influéncia da quantidade de arquivos existentes.

Cabe ressaltar que também existem alguns gerenciadores de
volumes comerciais voltados ao segmento Datacenter que oferecem
outros recursos mais avangados direcionados ao ambiente Enter-
prise. Alguns produtos muito utilizados em ambiente Linux sdo
o Oracle ASM (Oracle Automatic Storage Management), Symantec
Storage Foundation, entre outras solu¢des interessantes.



Multipathing

Uma situagdo muito comum em ambientes corporativos e SAN de
porte Enterprise é a utilizagdo de algum software de Multipathing
nos sistemas operacionais para acesso dos servidores ao Storage
onde o dado reside. A Nota do DevMan 2 traz mais detalhes sobre
a tecnologia Multipathing.

w.g/ Neta do Devilan 2

Multipathing

Multipathing é uma tecnologia utilizada quando existe mais de uma controladora ou caminho
de acesso a um disco/LUN. Neste caso, um mesmo dispositivo pode ser visto e reconhecido pelo
sistema operacional por dois ou mais caminhos de acesso, /dev/sda e /dev/sds, por exemplo.
Porém, para que o sistema operacional tire proveito da redundancia dos mdltiplos caminhos
de acesso de um disco, é necessdrio configurar algum software de multipath no sistema
operacional.

Existem softwares freeware e outros proprietdrios distribuidos pelo fabricante do Storage. Cada
um oferece vantagens especificas a cada uma das necessidades do negdcio.

A utilizagdo de Multipathing faz sentido quando o sistema
operacional reconhece os discos/LUNs por mais de um caminho
16gico. Em ambientes de alta disponibilidade é comum encontrar
servidores com duas ou mais controladoras Fiber Channel (HBAs)
e o Storage possuir mais de uma controladora também. Neste
cendrio, um tnico disco/LUN é reconhecido em nivel de sistema
operacional por mais de um caminho 16gico. Exemplo: /dev/sdb, /
dev/sdc, /dev/sdd e /dev/sde.

Até entdo, se nenhum software de Multipathing for utilizado,
na prética, a redundéncia de acesso ao disco ndo existe. O efeito
prético para o sistema operacional é como se houvessem quatro
discos diferentes com um tnico caminho de acesso, em vez de
um tnico disco com quatro caminhos de acesso.

A tecnologia de Multipathing permite que o sistema operacional
possa “entender” que existem vdrios caminhos de acesso a um
mesmo disco fisico. Existem softwares nativos de cada sistema
operacional e também softwares proprietdrios em caso de fabri-
cantes que comercializam Storages de médio e grande porte, como
HP, EMC e Hitachi. Cada um com comandos, procedimentos e
requisitos muito especificos.

Cada modelo de Storage permite ou ndo caracteristicas como
balanceamento de carga no acesso aos dados que possibilitam
trabalhar de forma ativa/ativa quando h4 mais de uma controla-
dora para acesso aos discos. Também existem modelos de Storage
que possuem duas controladoras, porém estas funcionam somente
em regime ativo/passivo, ou seja, a segunda controladora sé é
utilizada em situagGes de falha da primeira controladora.

Dessa forma, o software de Multipathing somente pode trabalhar
nas configuragdes suportadas pelo modelo do Storage em questao,
variando normalmente de forma macro em ativa/ativa ou ativa/
passiva, sendo possivel parametrizar esse tipo de acesso ao disco
normalmente nas seguintes variantes:

e Round Robin: Modalidade em que todas as requisi¢des de I/O
sdo distribuidas entre os possiveis caminhos de acesso ao dado.
O acesso 1 é feito por meio da controladora 1, o acesso 2 é feito
por meio da controladora 2, o acesso 3 por meio da controladora 1,
0 acesso 4 pela controladora 2, e assim por diante;

o Preferred: Nessa modalidade, todas as requisigdes de I/O sdo
direcionadas a uma controladora que o administrador define como
preferencial. A segunda controladora sé é utilizada em caso de
falha da primeira;

e Custom: Modalidade especifica do fabricante do Storage em fun-
¢do da tecnologia utilizada. Alguns fabricantes oferecem em seus
softwares de Multipathing recursos como verificagdo de laténcia
e tempo de resposta de acesso ao disco/LUN, ou seja, o caminho
que responder com menor laténcia (mais rdpido) é o utilizado
para acessar a informagcdo. J4 existe outra modalidade customi-
zada em que a carga de consumo da controladora é verificada.
A controladora do Storage que estiver com menor consumo atende
as requisicdes de I/O. Existem intimeros outros algoritmos de
balanceamento de carga variando de fabricante para fabricante
com os mais diferentes propésitos, como beneficiar o processo de
escrita ou de leitura, bem como privilegiar o acesso sequencial
ou randémico aos dados.

Para melhor compreensdo didética, os aspectos de Multipathing
nio serdo abordados em detalhes nesse artigo, pois, em fungdo
do fabricante ou tecnologia que o leitor dispuser, os comandos
requeridos podem mudar de forma que dificultaria a compreen-
sdo técnico-diddtica desse artigo. Cada fabricante mantém sua
prépria documentagao, além de existirem diversas outras fontes
e artigos na Internet sobre o assunto Multipathing. A tecnologia
Multipathing serd abordada em detalhes em futuros artigos da
Infra Magazine.

Vale lembrar aos leitores menos experientes que LVM (Logical
Volume Manager) nao deve ser associado a Multipathing. E possivel
utilizar Multipathing e ndo utilizar LVM, por exemplo. Fazendo
uma analogia, Multipathing esta relacionado a forma ou modo
de acesso fisico ao dado, ao passo que o LVM esta relacionado a
forma légica como o dado é armazenado em disco.

Cenario de testes

Para elaboragdo desse artigo, vamos imaginar que nosso ambien-
te a ser migrado seja composto de trés servidores Linux, com os
hostnames RJOSRVUUXX01, RIOSRVUUXX02 e RJOSRVUUXX03,
respectivamente. Cada host tem seus dados armazenados de uma
forma peculiar que serd avaliada e terd um método de migragdo
proprio a ser definido adiante, no decorrer do artigo. A Figura 2
ilustra de forma macro o cendrio que serd tratado nos préximos
passos do artigo.

Para obtermos as informacgoes necessarias que viabilizem a
avaliagdo de como os dados encontram-se hospedados nos hosts
e Sistemas Operacionais envolvidos, é necessdrio executar co-
mandos especificos do gerenciador de volumes ou do sistema
operacional, conforme serd explicado adiante.
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Figura 2. Dados a serem migrados

Para cada um dos casos a serem analisados, pode ser necessa-
rio executar comandos especificos mediante o resultado obtido
na andlise inicial. Quando os dados estiverem sob geréncia do
LVM, serd necessario avaliar outputs de comandos como puvdisplay,
Ivdisplay ou vgdisplay. Ja4 em situacdes em que os dados estejam
hospedados em hard partitions (/dev/sdal), ndo é necessdrio avaliar
os comandos LVM, apenas os comandos especificos do sistema
operacional. Por isso a etapa de levantamento é muito especifica
e peculiar a cada ambiente.

Mapeamento do servidor RIOSRVUUXX01

Na Listagem 1, temos todos os passos associados com o mapea-
mento do servidor RIOSRVUXXO01, que tem seus File Systems a serem
migrados sob geréncia do LVM (Logical Volume Manager). Como pode
ser observado, serdo executados comandos especificos de LVM para
efetuar o mapeamento dos dados a serem migrados.

Para facilitar a compreensao da sequéncia de comandos exibida

na Listagem 1, a dividimos em vdrias partes e agora explicare-
mos cada uma separadamente:
1. Conforme observado na Figura 2, o host RIOSRVUXX01 tem
seus File Systems a serem migrados sob gestdo de um gerenciador
de volumes. Vamos entdo documentar o cendrio no qual iremos
trabalhar. Para realizar o mapeamento dos dados é necessério
associar cada File System que serd migrado com seu respectivo
LVOL (Logical Volumes). Utilizando o comando df —h ou outro de
sua preferéncia, verifique os LVOLs e seus respectivos Mount
Points e VGs (Volume Groups).

Como exemplo, a primeira linha do comando df—h mostra que o

LVOL lvol_01, pertence ao Volume Group (VG) db_vg e estd mon-
tado no diretdrio /srv/db/MYDB. Tome nota dos demais LVOLs.
Em negrito, encontram-se relacionados os nomes dos LVOLs que
serdo migrados (Ivol-01, 1vol-02, 1vol-03 e 1vol-04) juntamente
com os atuais Mount Points desses volumes (/srv/db/MYDB, /srv/
db/data01, /srv/db/indx01 e /srv/dbjarch);
2. Por meio do comando puvs, verifique quais PVs (Physical Vo-
lumes) fazem parte do VG db_vg. Em nosso caso, /dev/sdbl, /
dev/sdcl e /dev/sdd1, conforme as marcagées em negrito. Além
disso, também repare que cada um desses PVs a serem migrados
possui 40 GB. Essa informagdo serd utilizada mais adiante no
artigo. Até o presente momento, foram mapeados quatro LVOLs
hospedados em trés PVs;
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3. Conforme o comando anterior, todos os PVs ja estdo devi-
damente mapeados. Agora vamos registrar como esses PVs
encontram-se do ponto de vista fisico, ou seja, qual a controlado-
ra, target e LUN desses PVs. Essa informacao pode ser utilizada
em caso de Rollback, além de dar uma visdo da distribuigdo
fisica dos discos/LUNs entre os barramentos e os controladores
existentes no servidor.

Utilizando o utilitério Isscsi (nem sempre instalado por padréo),

verifique as LUNs que fardo parte da migragdo e registre o ca-
minho fisico associado com cada LUN. Observe os device paths
marcados em negrito. Nesse caso, temos o disco fisico /dev/sdb
associado ao device path 1:0:0:0. O disco /dev/sda ndo estd marcado
porque é a drea de Boot do servidor;
4. Conforme explicado inicialmente nesse artigo na se¢ao LVM, o
LVM trabalha com o conceito de Extents. Portanto, é importante
registrar ndo s6 o tamanho dos PVs em GB, mas também seu
tamanho em Extents (dreas de 4 MB). Essa informacéo serd ttil
na criagdo dos volumes em um momento futuro. Assim, por
meio do comando PVDISPLAY, verifique a atual parametrizagao
e quantidade de Extents alocados para os PVs.

Nesse caso temos os PVs /dev/sdbl, /dev/sdcl e /dev/sdd], cada um
com 10239 Extents, o que representa 40 GB. Também podemos ver
que os Extents (PE) sdo de 4 MB.

Em alguns casos muito especificos, aplicagdes Enterprise, visando

obter melhor desempenho nas operagdes de I/O, recomendam
alterar o valor default do tamanho dos Extents. Esta configura-
¢do pode ser feita no momento da criacdo das estruturas LVM.
A principio, o tamanho inicial de 4 MB atende muito bem qualquer
aplicacdo. Em nosso caso, os PVs tém Extents de 4 MB;
5. Verifique se todos os LVOLs foram devidamente mapeados ou
se faltou algum. Até entdo nos baseamos na saida do comando
df —h, que néo é o melhor método. Poderiam existir LVOLs néo
montados, ou entdo os LVOLs poderiam ser RAW devices que
ndo apareceriam na saida desse comando.

O comando adequado para o mapeamento € o [vs, que mostra
todos os Logical Volumes (LVOLs) existentes no VG (Volume Groups)
db_vg. Ao executd-lo, podemos notar que todos os quatro Logical
Volumes (Ivol_01, lvol_02, Ivol_03 e lvol_04) foram devidamente
mapeados.

Note também que os Logical Volumes tém respectivamente 10 GB,

50 GB, 50 GB e 9,98 GB de tamanho;
6. Como ja vimos anteriormente, o LVM trabalha com o conceito
de Extents (dreas de 4 MB), de forma que é muito importante
sempre registrar o tamanho das estruturas LVM ndo em tamanho
(GB ou MB), por exemplo, mas em Extents. Assim, em momen-
tos de migragdo de dados, ao utilizar os tamanhos em Extents,
sempre garantimos que as novas estruturas LVM serdo migradas
consistentemente do ponto de vista fisico de volumetria.

Dando continuidade a fase de levantamento de informagdes,
através do comando lvdisplay, verifique a atual parametrizagdo e
quantidade de Extents dos LVs. Podemos observar que o lvol_01
tem 2560 extents, o Ivol_02 tem 12800 Extents, o lvol_03 também
possui 12800 Extents, e, por fim, o lvol_04 tem 2555 Extents.



Essainformagéo pode ser titil em momentos de Rollback e criagdo
de volumes, sendo importante para efeitos de planejamento e orga-
nizagdo dos dados que serdo migrados. Baseado nos dados obtidos

Listagem 1. Sequéncia de comandos para mapeamento do host RIOSRVUXX01.

na execugdo dos procedimentos da Listagem 1, concluimos a fase
de mapeamento do servidor RJOSRVUXX01 e consolidamos as
informagdes coletadas, conforme observado na Figura 3.

HEHHHHHAE Trecho 1 ##HHHHHHHE

sysadmin@rjosrvuuxx01:~$ df -h | tail -4
/dev/mapper/db_vg-lvol_01 9.9G 4.5G 5.4G 45% /srv/db/MYDB
/dev/mapper/db_vg-lvol_02 50G 22G 28G 44% /srv/db/data01
/dev/mapper/db_vg-lvol_03 50G 22G 28G 44% /srv/db/indx01
/dev/mapper/db_vg-lvol_04 9.9G 8.1G 1.8G 82% /srv/db/arch

HHHHHEHAA Trecho 2 #HHHHHHHHE
sysadmin@rjosrvuuxx01:~$ sudo pvs

PV VG Fmt Attr PSize PFree
/dev/sdb1 db_vg Ivm2a- 40.00g 8.00m
/dev/sdc1 db_vg Ivm2a- 40.00g O
/dev/sdd1 db_vg Ivm2a- 40.00g O

HHHHHHEE Trecho 3 #HHHHHHHHH
sysadmin@rjosrvuuxx01:~$ Isscsi --size
[0:0:0:0] disk ATA VBOX HARDDISK
[1:0:0:0] disk ATA VBOXHARDDISK
[2:0:0:0] disk ATA VBOXHARDDISK
[3:0:0:0] disk ATA VBOXHARDDISK

1.0 /dev/sda 8.58GB
1.0 /dev/sdb 42.9GB
1.0 /dev/sdc 42.9GB
1.0 /dev/sdd 42.9GB

A Trecho 4 #HHHHHHEHE
sysadmin@rjosrvuuxx01:~$ sudo pvdisplay /dev/sdb1 /dev/sdc1 /dev/sdd1
--- Physical volume ---

PV Name /dev/sdb1

VG Name db_vg

PV Size 40.00 GiB / not usable 3.00 MiB

Allocatable  yes

PE Size 4.00 MiB

Total PE 10239

Free PE 2

Allocated PE 10237

PV UUID LWfb6K-5Za8-5X1n-3CD4-iTmw-N126-s4bUI3

--- Physical volume ---

PV Name /dev/sdcl

VG Name db_vg

PV Size 40.00 GiB / not usable 3.00 MiB
Allocatable  yes (but full)

PE Size 4.00 MiB

Total PE 10239

Free PE 0

Allocated PE 10239

PV UUID rle6sc-zB55-90Fg-KNOf-kem0-J17a-KitlgB

--- Physical volume ---

PV Name /dev/sdd1

VG Name db_vg

PV Size 40.00 GiB / not usable 3.00 MiB

Allocatable yes (but full)

PE Size 4.00 MiB

Total PE 10239

Free PE 0

Allocated PE 10239

PV UUID XnttFc-mMLh-il7g-VelV-yVVd-Hasy-F4X456

HHHHHHAE Trecho 5 #HHHHHHHHH
sysadmin@rjosrvuuxx01:~$ sudo Ivs db_vg
LV VG Attr LSize Origin Snap% Move Log Copy% Convert
Ivol_01 db_vg -wi-ao 10.00g
Ivol_02 db_vg -wi-ao 50.00g
Ivol_03 db_vg -wi-ao 50.00g
Ilvol_04 db_vg -wi-ao 9.98g

#H#HHHH Trecho 6 ##H#H#H##H
sysadmin@rjosrvuuxx01:~$ sudo Ivdisplay /dev/db_vg/Ivol_0*

--- Logical volume ---

LV Name

VG Name

LV UUID

LV Write Access
LV Status

# open

LV Size

Current LE
Segments
Allocation

Read ahead sectors
- currently set to
Block device

--- Logical volume ---

LV Name

VG Name

LV UuUID

LV Write Access
LV Status

# open

LV Size

Current LE
Segments
Allocation

Read ahead sectors
- currently set to
Block device

--- Logical volume ---

LV Name

VG Name

LV UuUID

LV Write Access
LV Status

# open

LV Size

Current LE
Segments
Allocation

Read ahead sectors
- currently set to
Block device

--- Logical volume ---

LV Name

VG Name

LV UuUID

LV Write Access
LV Status

# open

LV Size

Current LE
Segments
Allocation

Read ahead sectors
- currently set to
Block device

/dev/db_vg/Ivol_01
db_vg
qRY5U9-DiYo-YyCC-meP7-DkQd-7dy9-Wndqgk9
read/write
available

1

10.00 GiB

2560

1

inherit

auto

256

252:2

/dev/db_vg/Ivol_02
db_vg
rvCeKG-UdyT-MmaT-xCv3-LnQe-2r35-s5hOuG
read/write
available

1

50.00 GiB

12800

2

inherit

auto

256

252:3

/dev/db_vg/Ivol_03
db_vg
zIMppE-6Lpl-sE4V-XMvO-etZs-zzoQ-CvymTE
read/write

available

1

50.00 GiB

12800

2

inherit

auto

256

252:4

/dev/db_vg/Ivol_04
db_vg
KfMVnC-SSw4-2JQT-mlgv-VLH5-pGG1-J32CFL
read/write

available

1

9.98 GiB

2555

1

inherit

auto

256

252:5
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Mapeamento do servidor RJOSR-

FilaSystem Device Tamanho (Gh) FS Volume Manager VG LV PE PE Sire
| /srv/db/MYDB _ /dev, 10,00 extd LVM _db_vg Ivol 01 2560 am_ | VU UXXOZ
i | fsrv/db/data01 _[dev/db_vg/lvol_02 50,00 extd VM dbvg Mhol0D 12800 AM 5
Jsrv/dbfindx0L /dev/db_vg/lvol_03 50,00 ext3 M dbvg Ivol 03 12800  4M | Na Listagem 2, temos todos os
[srvfdbfarch  [dev/db_vg/lval 04 10,00 ext3 LVM db vg Ivol 04 2555 am_ passos associados com o mape-

H LVOL_01 {10 Gb)
:- :
LVOL_03 (50 Gh) :

LVOL 04 (10 Gh)

VM

amento do servidor RJOSRVU-
XX02, que possui um tnico File
System a ser migrado sob geréncia
do LVM. Como pode ser observa-

Figura 3. Dados a serem migrados do servidor RIOSRVUUXX01

Listagem 2. Sequéncia de comandos para mapeamento do host RIOSRVUXX02.

HEHHHHAE Trecho 1 #HHHHHHHH
sysadmin@rjosrvuuxx02:~$ df -h | tail -1
/dev/mapper/app_vg-lvol_01 79G 54G 25G 68% /srv/app

HHHHHEHAA Trecho 2 #HHHHHHHHE
sysadmin@rjosrvuuxx02:~$ sudo pvs
PV VG Fmt Attr PSize PFree
/dev/sdb1 app_vg Ivm2a- 80.00g 96.00m

HEHHHHHAE Trecho 3 #HHHHHHHE

sysadmin@rjosrvuuxx02:~$ sudo Isscsi --size

[0:0:0:0] disk ATA VBOXHARDDISK 1.0 /dev/sda 8.58GB
[1:0:0:0] disk ATA VBOXHARDDISK 1.0 /dev/sdb 85.8GB

HHHHHHEH Trecho 4 #HHHHHHHHH
sysadmin@rjosrvuuxx02:~$ sudo pvdisplay /dev/sdb1
--- Physical volume ---

PV Name /dev/sdb1

VG Name app_vg

PV Size 80.00 GiB / not usable 3.00 MiB

Allocatable yes

PE Size 4.00 MiB

Total PE 20479

Free PE 24

Allocated PE 20455

PV UUID BTmBkB-eMIG-XD8R-afM3-la9m-RnDo-06EWQx

HHHHHHAE Trecho 5 #HHHHHHHE

sysadmin@rjosrvuuxx02:~$ sudo Ivs app_vg
LV VG Attr LSize Origin Snap% Move Log Copy% Convert
Ivol_01 app_vg -wi-ao 79.90g

HHHHHHEH Trecho 6 #HHHHHHHHHE
sysadmin@rjosrvuuxx02:~$ sudo Ivdisplay /dev/app_vg/*
--- Logical volume ---

LV Name /dev/app_vg/Ivol_01
VG Name app_vg

LV UUID sR8ilj-lUct-SUeM-d6p9-2pKI-OLxR-SsPdGa
LV Write Access read/write

LV Status available

#open 1

LV Size 79.90 GiB

Current LE 20455

Segments 1

Allocation inherit

Read ahead sectors auto

- currently set to 256

Block device 2507
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do, serdo executados comandos
especificos de LVM para efetuar
o mapeamento dos dados que serdo migrados.

Para facilitar a compreensdo da sequéncia de comandos
exibida na Listagem 2, a dividimos em vdrias partes e agora
explicaremos cada uma separadamente:

1. Conforme observado na Figura 2, o host RJOSRVUXX02
também possui seus File Systems sob gestdo de um gerenciador
de volumes. Para concluir a etapa de levantamento dos dados,
é necessdrio associar cada File System que serd migrado com
seu respectivo LVOL. Utilizando o comando df -k ou outro de
sua preferéncia, verifique os LVOLs e seus respectivos Mount
Points e VGs.

Podemos notar que existe apenas o lvol Ivol_01 associado ao
Mount Point /srv/app;

2. Agora vamos documentar os PVs responséveis por armazenar
01vol-01 por meio do comando pvs. Notamos que o VG app_vg
s6 possui um PV (/dev/sdbl), de 80 GB;

3. Nesse momento, o iinico PV j4 estd devidamente mapeado.
Agora vamos registrar como esse PV encontra-se do ponto de
vista fisico, ou seja, qual a controladora, target e LUN do mes-
mo. Essa informagdo pode ser utilizada em caso de Rollback e
oferece uma visao clara da distribuicéo fisica dos discos/LUNs
entre os barramentos e controladores existentes no servidor.
Utilizando o utilitdrio Isscsi, verifique o caminho fisico da LUN
que serd migrada. Neste caso temos o disco fisico /dev/sdb as-
sociado ao device path 1:0:0:0. O disco /dev/sda ndo estd marcado
em negrito, pois é a drea de Boot do servidor;

4. Por meio do comando pvdisplay, observe o nimero de Extents
(dreas de 4 MB) associado ao PV /dev/sdbl. Podemos notar que
ele apresenta 20479 Extents. Para efeitos de planejamento de
migragdo, é muito importante registrar essa informacao, que
além de poder ser titil em caso de Rollback, ajuda a ter uma visdo
clara sobre os PVs que estdo sendo tratados durante processo
de migragao de dados;

5. Até o presente momento utilizamos o comando df —h para
verificar os LVOLs que serdo migrados. Porém, podemos ter
mais algum LVOL ndo montado ou um raw device, por exemplo,
que ndo seria identificado por esse comando. Dessa forma,
verifique se todos os LVOLs foram mapeados ou se faltou mais
algum utilizando o [vs.

Com isso podemos confirmar que no VG app_vg sé existe o
1vol_01 com o tamanho de 79,90 GB;

6. Agora, por meio do comando pvdisplay, vamos observar a atual
parametrizagdo do LVOL lvol-01 e sua quantidade de Extents.



Essa informagéo serd utilizada mais adiante no artigo. Podemos
observar que o Ivol_01 possui 20455 Extents (em dreas de 4 MB).

A partir da coleta de dados realizada com a execugdo dos pro-
cedimentos da Listagem 2, concluimos a fase de mapeamento do
servidor RJOSRVUXX02 e consolidamos as informagdes coletadas,
conforme observado na Figura 4.

Mapeamento do servidor RIOSRVUUXX03

Na Listagem 3, temos todos os passos associados com o ma-
peamento do servidor RIOSRVUXXO03, que possui um tdnico File
System a ser migrado. Diferentemente dos outros dois servidores
jé mapeados (RJOSRVUXXO01 e 02), o servidor RJOSRVUXX03
ndo possui seus discos/LUNs gerenciados pelo LVM. O File Sys-
tem encontra-se no estado Hard Partition, ou seja, ndo dindmico.
Sendo assim, serdo executados comandos especificos do sistema
operacional para efetuar o mapeamento dos dados que serdo
migrados.

Para facilitar a compreensao da sequéncia de comandos exibida
na Listagem 3, a dividimos em vdrias partes e agora explicaremos
cada uma separadamente:

1. Por meio do comando df —h, verifique os File Systems que serdo
migrados. Podemos notar que existe somente o device /dev/sdbl
com o Mount Point /srv/monitor;

2. Nesse momento, vamos documentar como o disco/LUN /dev/
sdb encontra-se do ponto de vista fisico, ou seja, qual sua con-
troladora, target e LUN. Essa informagédo pode ser utilizada em
caso de Rollback e oferece uma visdo clara da distribuicéo fisica
dos discos/LUNSs entre os barramentos e controladores existentes
no servidor.

Utilizando o utilitdrio Isscsi, verifique o caminho fisico da LUN

que serd migrada. Neste caso, temos o disco fisico /dev/sdb asso-
ciado ao device path 1:0:0:0. O disco /dev/sda ndo estd marcado
porque é a drea de Boot do servidor;
3. Como o device /dev/sdbl ndo estd sob geréncia do LVM, preci-
samos utilizar ferramentas do préprio sistema operacional para
coletar dados para o planejamento do processo de migracao. As-
sim, por meio do utilitario FDISK, verifique a atual parametrizacao
do device, como tamanho e tipo de partigdo.

Neste caso, o disco/LUN /dev/sdb possui 85.9 GB e somente uma
parti¢do (1) com o Id 83 do tipo Linux. Outro ponto importante é
verificar as informacdes de geometria fisica, como o tamanho em
cilindros ou o tamanho em quantidade de blocos de 512 bytes, que
serdo utilizadas para recriar as partigdes no novo disco/ LUN com
as mesmas caracteristicas fisicas do disco/LUN antigo;

4. No momento da migragdo de dados, precisamos recriar esse
File System no novo disco/LUN.

A partir do comando mount —v, verifique a atual parametrizagao do
File System e se ndo existe nenhuma opg¢éo de montagem diferente
das parametrizagdes default.

Em nosso caso, o File System /srv/monitor é do tipo ext3 e possui
op¢des default de montagem em modo Read-Write.

A partir da coleta de dados realizada com a execugédo dos pro-
cedimentos da Listagem 3, concluimos a fase de mapeamento do
servidor RJOSRVUXXO03 e consolidamos as informacdes coletadas,
conforme observado na Figura 5.

Planejamento

A etapa de planejamento é uma das mais importantes do pro-
cesso de migragdo de dados. Todo tempo gasto nessa etapa se
traduz em conforto operacional, seguranca e tempo poupado
durante a migracao dos dados. O contrdrio também é verdadeiro,
ou seja, toda migracdo mal planejada ou calcada em informagdes
inexatas resultam em problemas, os quais podem causar perda
de dados.

Outro ponto importante é respeitar todas as diretrizes de nego-
cio, como a janela produtiva do ambiente em questdo, Downtime
maximo permitido para a aplicagdo (quando aplicédvel), possibili-
dade de Rollback em caso de problemas, incluir tempo de Rollback
no planejamento da janela de migragédo, entre outras.

Listagem 3. Sequéncia de comandos para mapeamento do host RIOSRVUXX03.

#itt# Trecho 1 ##t#
sysadmin@rjosrvuuxx03:~$ df -h | tail -1
/dev/sdb1 79G 65G 14G 82% /srv/monitor

H###HHHH Trecho 2 ##HHHHE#HH
sysadmin@rjosrvuuxx03:~$ sudo Isscsi --size
[0:0:0:0] disk ATA VBOXHARDDISK 1.0 /dev/sda 8.58GB
[1:0:0:0] disk ATA VBOXHARDDISK 1.0 /dev/sdb 85.8GB

#H I Trecho 3 #H#HH#HEH
sysadmin@rjosrvuuxx03:~$ sudo fdisk - /dev/sdb

Disk /dev/sdb: 85.9 GB, 85899345920 bytes

86 heads, 10 sectors/track, 195083 cylinders, total 167772160 sectors
Units = sectors of 1 * 512 =512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: Oxbc8fdd60

Device Boot ~ Start End
/dev/sdb1 2048

Blocks Id  System
167772159 83885056 83 Linux

###HHHH Trecho 4 ##HHHHE##HH
sysadmin@rjosrvuuxx03:~$ mount -v | grep /srv/monitor
/dev/sdb1 on /srv/monitor type ext3 (rw)

RIDSRVULIXX02

Para isso é importante entender

como o File System estd montadoe | m Fl
é utilizado atualmente, bem como >
saber: Qual o tipo de File System fo G
(ext3, ext4, ReiserFS, etc.)? Quais
as opcoes de montagem? Estiem ||

Device Tamanho [Gh) Fs Volume Manager VG v PE PE Size
Jdev/app_vgflvol 01 30,00 extd M app_vg Ivol 05

apenas leitura ou leitura e escrita?

Figura 4. Dados a serem migrados do servidor RIOSRVUUXX02
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-
RIOSRVULIXX03

................ SE T
i | fsrv/monitor

Device Tamanho (Gb) F5
fdev/sdbl 80,00 extd

Figura 5. Dados a serem migrados do servidor RJOSRVUUXX03

Trabalharemos com a ideia de que existem trés pilares basicos
a serem considerados no momento da escolha da estratégia de
migragdo: tempo, complexidade operacional e seguranca de
execugdo. Esses pilares sdo grandezas diretamente proporcio-
nais, ou seja, procedimentos com nivel de complexidade baixo
resultam em menor nivel de seguranga. Jd procedimentos com
maior nivel de complexidade e que demandam mais tempo e
atengdo, costumam proporcionar maior conforto operacional e
seguranca durante a execucdo da atividade. No entanto, ainda
cabe um estudo caso a caso, e essa opinido é influenciada pela
cultura individual de cada administrador.

Matriz de Compatibilidade

Todo equipamento ou software utilizado no segmento Enter-
prise tem sua devida documentagdo nos respectivos fabricantes
bem atualizada. E altamente recomendado que as matrizes de
compatibilidade e conectividade sejam validadas. Normal-
mente, para se conectar um dado equipamento, o fabricante
recomenda a atualizagdo de patches do sistema operacional e a
re-parametrizacdo de drivers scsi, fc ou da controladora Fiber
Channel. Em alguns casos, quando existe alguma solugdo de alta
disponibilidade envolvida como Clusters, pode ser necessario
habilitar parametros especificos nas portas do Storage ou até
mesmo flags de controle nas LUNs mapeadas aos servidores.

Todas essas informacdes referentes a pré-requisitos de conecti-
vidade e suporte dos equipamentos envolvidos costumam estar
descritas nas documentagées, ou podem ser obtidas juntamente
ao suporte técnico do fabricante do equipamento ou produto.

Se essas informagoes ndo forem validadas antes da migragao,
podem resultar em problemas e inviabilizar o sucesso da ati-
vidade. Ndo é incomum administradores sofrerem problemas
de conectividade entre sistema operacional e Storage por ndo
se adequarem as matrizes de compatibilidade mantidas pelos
fabricantes dos equipamentos e softwares de infraestrutura.

Backup dos Dados

As ferramentas utilizadas nesse artigo garantem a consis-
téncia dos dados, no entanto existem fatores externos como
falha humana, quedas de energia, bugs de sistema operacional,
entre outros, que podem comprometer o sucesso da atividade.
Portanto, tenha certeza de que existam backups integros para
casos extremos de necessidade. Caso haja disponibilidade de
tempo, também simule um restore parcial de alguns dados, a
titulo de validagao.
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Vvolume Manager VG v PE

Em alguns casos, backups
PE Size
podem ser armazenados em
dispositivos que podem so-
frer desgaste e agdo do tempo
e do ambiente, como fitas
(DDS, LTO, DLT). Deste modo,

é sempre interessante verifi-

NONE

car se a midia estd em bom
estado.

Estratégias de Migracao

Conforme abordado anteriormente, é possivel realizar a mi-
gracdo dos dados utilizando diversas técnicas, como migragdo
via Storage, via Fabric (SAN) e via aplicagdo. Porém, esse artigo
pretende abordar técnicas de migragdes que sdo executadas via
ferramentas do préprio sistema operacional ou recursos do ge-
renciador de volumes LVM.

As técnicas que serdo utilizadas para migrar nosso ambiente
proposto sdo:
¢ LVM - PV MOVE: Procedimento que utiliza o préprio geren-
ciador de volumes para migrar os dados por meio do comando
PVMOVE. Essa técnica consiste em migrar um PV do disco/LUN
origem para o disco/LUN destino;
e LVM - Split Mirror: Técnica que consiste num re-layout do vo-
lume, transformando-o em um espelhamento (RAID 1), e depois
do momento de sincronismo do espelhamento, efetua SPLIT dos
dados. Dessa forma, o dado é migrado entre a LUN origem (um
lado do mirror) e a LUN destino (outro lado do mirror);
e Migracao via ferramentas do sistema operacional: Essa é a
técnica utilizada quando os dados a serem migrados nao estdo sob
gestdo do LVM ou algum outro gerenciador. Normalmente os File
Systems sdo montados por meio do caminho 16gico /dev/sdNx, ou
seja, encontram-se em estado Hard Partition, conforme discutido
anteriormente. Neste caso, realizaremos o procedimento utilizan-
do o comando RSYNC, pois é uma ferramenta freeware disponivel
em praticamente todos os sabores de Unix e distribui¢des Linux,
e oferece muitos recursos para manter a consisténcia dos dados,
além de poder ser executada de forma incremental.

Para melhor compreensdo do leitor, a Tabela 1 procura ilustrar
as estratégias de migracdo que abordaremos nesse artigo, junta-
mente com um breve sumdrio de suas respectivas vantagens e
desvantagens do ponto de vista de migragdo de dados.

Baseado nas informacdes coletadas na fase de mapeamento dos
dados a serem migrados referentes aos servidores RJOSRVUXX01,
02 e 03, as seguintes estratégias de migragdo serdo utilizadas:

1. RJOSRVUXX01 - Estratégia LVM PV Move;
2. RJOSRVUXXO02 - Estratégia LVM Split Mirror;
3. RJOSRVUXXO03 — Estratégia Rsync.

Planilha De/Para

A Planilha De/Para é uma nomenclatura no oficial para um
documento que relaciona os discos/LUN:S, File Systems e Volumes



Técnica Operacao Vantagens Desvantagens
« Procedimento mais simples quando comparado a técni-
ca LVM Split Mirror; + N&o permite reaproveitamento dos dados das LUNs antigas. Em caso de
LVM « Pode ser executado com a aplicacao online, sem qual- rollback, o dado precisa ser copiado novamente entre as LUNs destino e
PV Move Block Based quer impacto aos servigos. origem.
- Velocidade da cépia nao é influenciada pela quantidade | - Todo o volume deve ser copiado. Caso o volume tenha o tamanho de 10
de arquivos ou diretdrios existentes nos volumes que GB e tiver apenas 100 MB de dados, os 10 GB precisam ser tratados.
serdo migrados.
« Pode ser executado com a aplicacao online, sem qual-
quer impacto aos servigos.
« Os dados e estruturas LVM sdo preservadas nas LUNs . . .
i « Procedimento pouco mais complexo quando comparado a técnica LVM
antigas.
. e , . pvmove.
LVM Split / « E possivel ter acesso aos dados novos e antigos. i . . . L, .
X Block Based « Mais comandos sdo executados e maior nivel de atencéo é requerida.
Mirror - Em caso de rollback, basta efetuar UMOUNT/MOUNT .
. « Todo o volume deve ser copiado. Caso o volume tenha o tamanho de 10
usando a estrutura LVM antiga. i .
. L X . GB e tiver apenas 100 MB de dados, os 10 GB precisam ser tratados.
- Velocidade da cépia nao é influenciada pela quantidade
de arquivos ou diretdrios existentes nos volumes que
serdo migrados.
« Procedimento mais simples quando comparado as « Velocidade da cépia é influenciada pela quantidade de arquivos e dire-
estratégias que envolvem o gerenciador de volumes. toérios existentes nos volumes que serao migrados.
File « Apenas os arquivos e diretorios existentes no File Sys- - Dependendo da quantidade de arquivos e do nivel de fragmentacdo do
Rsync Based tem serdo migrados. File System, a copia pode demorar muito.
« Caso o volume tenha o tamanho de 10 GB e tiver apenas | - Para ter consisténcia dos dados migrados, a migragao deve ser execu-
100 MB de dados, apenas os 100 MB de dados serao tada com a aplicacéo offline, trazendo maior downtime e impacto aos
copiados. negocios.

Tabela 1. Estratégias de migracdo e suas vantagens e desvantagens
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armazenados nos dispositivos que serdo migrados com as infor-
magoes dos novos dispositivos que receberdo os dados oriundos
do processo de migracédo. O objetivo desse documento é manter
informacdes importantes sobre os dados que serdo migrados e
facilitar qualquer tipo de consulta de forma rapida.

A quantidade de informagdes nesse documento pode variar em
funcao dos Storages ou gerenciadores de volumes envolvidos. Nao
existe um padrdo exigido pelo mercado ou qualquer definigdo
das informagdes que devem existir nesse documento, no entanto,
conforme foi sinalizado anteriormente, quanto mais informagao
houver, melhor.

Quando temos acesso administrativo ao Storage, além do acesso
aos sistemas operacionais dos servidores, é interessante do ponto
de vista do mapeamento, incluir na Planilha De/Para informagdes
de controle adicionais como nome e nimero da LUN, serial number,
identificagdo do Storage utilizado, entre outros dados especificos
da camada Storage. Em situag¢des de verificacdao ou Rollback, o
facil acesso a esses dados se traduz em uma tomada de decisado
mais rdpida.

Em nosso artigo, ndo temos a necessidade do mapeamento dessas
informacdes oriundas da camada Storage. Portanto, nosso docu-
mento De/Para serd mais simples, apenas relacionando a LUN
antiga a nova LUN, conforme pode ser observado na Tabela 2.

HOST VG 0Old Dev NewDev PESize PE SIZE
/dev/sdb1 == 4M 10239 |40GB
SRVUUXX01 |db_vg /dev/sdcl -—- 4M 10239 |40GB
/dev/sdd1 | --- 4M 10239 |40GB
SRVUUXX02 |[app_vg |/dev/sdbi 4M 20478 |[80GB
SRVUUXX03 [ NONE /dev/sdb1 --- --- --- 80 GB

Tabela 2. Exemplo de documento De/Para

Note que a coluna New Dev ainda encontra-se em branco e sera
preenchida na parte dois deste artigo, somente depois que os
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novos discos forem mapeados nos trés servidores e tenhamos o
enderecamento 16gico desses em nivel de sistema operacional.

Conclusdo

A primeira parte deste artigo procurou trazer aos leitores a com-
plexidade e a abrangéncia de um projeto de migracgdo de dados,
abordando algumas estratégias e metodologias que podem ser
empregadas durante o planejamento e a execuc¢do das migragoes
de dados corporativos ou até mesmo pessoais.

Como podemos perceber, existem muitas outras tarefas em uma
migragdo de dados do que simplesmente movimentar os dados
entre o dispositivo de origem e o dispositivo de destino. Como
exemplo, temos tarefas relacionadas a processos internos da com-
panhia, gestdo de mudangas, atualizagdo dos controles internos
das equipes de infraestrutura, janelas de execugdo, procedimentos
de rollback, vasto planejamento prévio, levantamento detalhado
dos dados, planilha De/Para, entre outros.

Na segunda parte desta série, serdo apresentados os procedimen-
tos técnico-operacionais, incluindo todos os comandos necessarios
pararealizar a migracao dos File Systems e volumes LVM existentes
nos servidores RJOSRVUXXO01, 02 e 03. Adicionalmente, serdo
tratados aspectos como a validacdo dos dados pés-migracédo e o
Clean-Up do ambiente envolvido.

Telmo Eduardo Nobrega Reis
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Monitorando em tempo
real os elementos da Tl

— Parte 2

Aprenda a analisar sua infraestrutura de Tl com a

ferramenta Splunk

[:-? ESTE ARTIGO FAZ PARTE DE UM CURSO

do basta somente querer monitorar o ambiente

e obter respostas em tempo real, é necessério

que o departamento de TI das empresas tenha
as pessoas certas e a ferramenta de coleta e andlise de
informacdo mais adequada para que o trabalho seja
realizado. Muitas sdo as empresas que tém interesse
em entrar para o mundo da anélise de dados e ter suas
decisdes baseadas em ntimeros ou fatos, e é isso que o
Splunk pode entregar, desde que a equipe de TI dé ao
pessoal de negécios o apoio necessdrio para coletar os
dados certos, disponibilizar um software para que ana-
listas de infraestrutura possam analisar dados e extrair
de 14, do Big Data, as respostas as perguntas do dia a
dia. O mais interessante é que com o Splunk é possivel
conseguir respostas em segundos ao invés de dias, o
que acontece com empresas que ainda tocam grandes
Data Warehouses.

Analisar através de graficos os pacotes que trafegam
em redes, roteadores e switches, ou ainda fazer o mo-
nitoramento de servidores Windows, Unix e Linux, é
parte do que o Splunk lhe dard possibilidade de fazer
com poucos cliques. Deste modo, demonstraremos
neste artigo algumas das funcionalidades do Splunk
na prética.

Iniciando o Splunk
O primeiro passo para iniciarmos com o Splunk é aces-
sar o site do produto e fazer o download da plataforma.

Splunk: Monitorando em tempo real os elementos da Tl - Parte 2:

Neste artigo colocaremos a mao na massa com um tutorial pratico onde
oleitor podera explorartodo o potencial do Splunk para monitoramento
da Tl de uma empresa com base em dados de maquina. Extrair valor de
logs e fazer com que a infraestrutura de uma empresa tenha menos pro-
blemas com downtime, por exemplo, séo alguns dos pontos que fazem
do Splunk uma plataforma tinica no mundo.

Em quessituagdo o tema é uitil:

Imagine que vocé precisa de uma ferramenta para consolidar logs de
varias maquinas servidoras em umasé e, através de umainterface pratica,
analisar os problemas que vém acontecendo relacionados com a compra
de um produto em sua plataforma de e-commerce. Ou mesmo, imagine
ter varios servidores Linux/Unix/Windows remotos, sendo necessario
consolidar todos os logs dos ativos de Tl para investigacéo de erros ou
até ameacas de seguranca. A possibilidade de investigar problemas e
responder a eventos que impactam o funcionamento do seu ambiente
fazem do Splunk uma plataforma de Big Data ideal para anélise de toda
a sua infraestrutura de Tl.

& J

Quando estiver na tela de download, perceba que vocé podera
selecionar o arquivo a ser baixado de acordo com a arquitetura da
maquina, 32 ou 64 bits, e com o sistema operacional que esta roda.
Mais a frente serdo listados os sistemas operacionais suportados,
mas, neste momento, selecione e baixe o arquivo adequado e faca
a instalagdo do Splunk. Para sistemas operacionais Microsoft, a
instalagdo segue o modelo NNF (Next-Next-Finish), enquanto que
para SOs Unix-like, basta descompactar o arquivo “tar.gz” ou
“.zip” no diretério /opt.
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Feita a instalagdo, precisamos entdo iniciar o Splunk e trocar as
credenciais que vém configuradas por padrao (usudrio admin e
senha changeme). Para usudrios de Windows, é mais fdcil iniciar
os servigos do Splunk (Splunkd e Splunkweb) a partir do painel
de servigos. No Mac ou Linux, é necessario utilizar a linha de
comando para iniciar, parar, reiniciar ou checar o status atual dos
servicos do Splunk, o que é demonstrado nas Listagens 1 e 2.

Listagem 1. Iniciando o Splunk na linha de comando com MAC.

# Mac - iniciando o Splunk pela primeira vez
localhost:~wbianchi$ splunk start --accept-license

Splunk> See your world. Maybe wish you hadn'’t.

Checking prerequisites...
Checking http port [8000]: open
Checking mgmt port [8089]: open
Checking configuration...

Done.

Checking index directory...

Validated databases: _audit _blocksignature _internal _thefishbucket history main
summary

Done.
Success.
Checking conf files for typos...

All preliminary checks passed.

Starting splunk server daemon (splunkd)...
Done.

Starting splunkweb...

Done.

If you get stuck, we're here to help.
Look for answers here: http://docs.splunk.com/Documentation/Splunk
The Splunk web interface is at http://localhost:8000

Note que tanto no Linux quanto no Mac utilizamos a flag --accept-
license para aceitar a licenca e evitar que todo o texto da licenca
seja exibido no terminal. Ao final da saida do comando de start,
perceba quejé é informado o endereco para ser acessado via brow-
ser para entdo fazermos o primeiro login em nossa instalagdo do
Splunk. Para verificar se o processo ou servigo estd realmente
ativo, utilize a opgdo status, como exibido na Listagem 3.

E interessante, em qualquer tipo de sistema operacional que for
utilizado, configurar o diretério “Bin” (splunk/bin) da instalacao
do Splunk na varidvel PATH para que se tenha mais agilidade ao
trabalhar com a plataforma na linha de comando. Vale ressaltar
que muito do que faremos com a interface web (SplunkWeb) po-
demos fazer via linha de comando.

Apés o primeiro login no Splunk, o usudrio serd convidado
a trocar a senha atual do usudrio admin para uma senha mais
segura. Inicialmente a senha é “changeme”, como jd informado,
mas uma vez acessado vocé poderd colocar aquela que desejar.
Ap0s efetuar a troca da senha, seu browser serd levado a tela de
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welcome. Na parte inferior da pdgina, o usudrio jd podera clicar
em “default app” para fazer as primeiras configuracdes, como
colocar o seu nome em vez de utilizar o nome Administrador,
definir o timezone no qual vocé estd inserido e definir, dentre os
aplicativos padrado Splunk, qual serd aquele que serd aberto ap6s
fazer login com o seu usuadrio.

Apbs fazer as alteragdes, clique em logout e efetue login nova-
mente para verificar se o nome que vocé configurou ja foi adotado
pelo Splunk. Este aparecerd no menu superior, na parte direita
da tela.

Listagem 2. Iniciando o Splunk na linha de comando com Linux-Unix.

# Linux — iniciando o Splunk pela primeira vez
root@localhost:~# /opt/splunk/bin/splunk start --accept-license
splunkd 3997 was not running.

Stopping splunk helpers...

Done.

Stopped helpers.

Removing stale pid file... done.

Splunk> Be an IT superhero. Go home early.
Checking prerequisites...

Checking http port [8000]: open

Checking mgmt port [8090]: open
Checking configuration...

Done.

Checking index directory...

Validated databases: _audit _blocksignature _internal _thefishbucket history main
summary

Done.

Success.

Checking conf files for typos...

All preliminary checks passed.

Starting splunk server daemon (splunkd)...
Done.

Starting splunkweb...

Done.

If you get stuck, we're here to help.
Look for answers here: http://docs.splunk.com/Documentation/Splunk

The Splunk web interface is at http://localhost:8000

Listagem 3. Exibindo o status atual da instancia do Splunk.

localhost:~ wbianchi$ splunk status

splunkd is running (PID: 1132).

splunk helpers are running (PIDs: 1168 1169 1177 1178 1179 1180 1361).
splunkweb is running (PID: 1148)

Colocando a mao na massa

Como ja abordado neste artigo, o Splunk é uma plataforma
universal de dados de mdquina que possibilita a coleta e a
indexagdo dos dados, estejam eles onde estiverem. E possivel
coletar desde dados locais até dados localizados remotamente,
como em uma mesma LAN ou WAN. Se os dados néo estive-



rem na médquina local onde estd instalado o Splunk, podemos
instalar o Universal Forwarder para coletar os dados e envia-los
automaticamente para uma instalagdo ou instancia de Splunk
central. Isso ajuda a centralizar o monitoramento a partir da
andlise dos dados de todos os softwares que suportam os ser-
vigos oferecidos pela TI de uma empresa, independentemente
de onde estiverem tais softwares.

Em um cendrio mais simplista, ou seja, “comecando pelo come-
¢o”, nesta parte do artigo teremos uma prética pela qual buscare-
mos explicar a indexagdo de dados com o Splunk. Vamos criar um
indice exclusivo onde serdo indexados os dados, buscar uma fonte
de dados, investigar e buscar por ocorréncias nos dados, criar pai-
néis com relatérios e graficos e finalizar com a criagdo de alertas.
Isso nos dard um overview geral das capacidades técnicas para
se trabalhar com o Splunk, além de passarmos pelas principais
features que o produto oferece. Para criagdo deste cendrio, o leitor
precisard fazer o download dos arquivos de logs de exemplo que
estdo compressos em um zip chamado Sampledata.zip, disponivel
na documentagdo online do Splunk (veja a se¢do Links). Apds
baixar o arquivo, posicione-o em um diretdrio de fécil acesso para
trabalharmos com ele dentro do Splunk.

Conhecendo e criando um novo indice

Como citamos anteriormente, e precisamos somente recordar
neste tépico, o Splunk armazena os dados de mdquina coletados
em buckets que fazem parte de indices. Estes indices sdo mantidos
pelo préprio Splunk em uma estrutura denominada MapReduce,
que paraleliza as consultas aos dados fazendo com que a perfor-
mance seja muito superior a muitos sistema de armazenamento
de informagdo existentes.

Por padrao o Splunk apresentara alguns indices para armaze-
namento de metadados criados automaticamente no processo de
instalagdo. Os indices padrdes do Splunk para armazenamento
de metadados e dados sdo os seguintes:

e summary: indice interno utilizado para armazenar consultas
que manipulam grandes volumes de dados. O resultado é armaze-
nado nesse indice para auxiliar na recuperacao dos dados quando
a mesma consulta for executada pela segunda vez. Se comprar-
mos com um banco de dados, seria este um sistema de cache de
resultados vinculado as consultas, ora denominado Summary
Indexing. Os arquivos do indice de sumario estdo localizados em
$SPLUNK_HOME fvar/lib/splunk/summary;

¢ _internal: de longe, um dos indices mais interessantes do Splunk,
pois fornece varias possibilidades, como verificar as métricas de
processamento, a atual fila de consultas, violagdes de licengas,
informagdes de DEBUG, etc. Os arquivos do indice _internal estdo
localizados em $SPLUNK_HOME/ var/lib/splunk/_internaldb;

e _audit: este indice contém informagdes sobre auditoria de
processos, histérico de alteragdes no sistema de arquivos e um
histérico de consultas do Splunk. Os arquivos deste indice estdo
localizados em $SPLUNK_HOME fvar/lib/splunk/audit;

e _thefishbucket: indice que contém informagdes sobre os
arquivos que vém sendo acessados pelo Splunk para escrita

de dados e leitura dos mesmos. Este indice estd localizado em
$SPLUNK_HOME /var/lib/splunk/fishbucket;

¢ main: indice padrao para onde vao todos os dados quando o ad-
ministrador ou usudrio Splunk néo especifica um indice exclusivo
para uma nova fonte de dados (especificar um indice exclusivo
para cada nova fonte de dados adicionada ao Splunk é parte do
manual de boas praticas). E também chamado de defaultdb (no
sistema de arquivos) e estd localizado em $SPLUNK_HOMEfvar/
lib/splunk/defaultdb/db.

Os indices internos do Splunk que tém nomes que iniciam com
underline sdo indices que armazenam informagdes de proces-
samento do préprio Splunk, tais como auditoria de processos,
histérico de consultas, histérico de alertas e violagdes de licencas.
Ja o indice main, que também é criado no momento da instalagdo,
é o indice padrdo do Splunk para dados de usudrio.

E interessante criar um novo indice sempre que um tipo de in-
formagao diferente for adicionado ao Splunk. Os indices sdo como
apontadores para os dados que estdo armazenados em estruturas
denominadas buckets, e estes, por sua vez, estdo organizados sobre
o disco da maquina onde roda o Splunk.

Para criarmos um novo indice, de maneira simplificada, pode-
mos seguir por duas vias: pelo Splunk Manager ou pela linha de
comando (ver Listagem 4).

Listagem 4. Criando um novo indice na linha de comando.

root@splunk01:~# splunk add index splunkbr
Index “splunkbr” added.

# commando simples

Veja os passos para criagdo do indice via Splunk Manager:
1. Faga login no Splunk com o usudrio admin e a senha que
configurou;
2. Acesse o menu Manager no canto superior direito;
3. Acesse o link Indexes, no agrupamento de menus Data;
4. Na tela que sdo listados todos os indices que sua instancia
Splunk possui, clique em New;
5. No campo Index name, informe o nome splunkbr;
6. Clique em Save.

Ap6s clicar em Save, o browser serd retornado a lista de indices
que a instancia Splunk possui. Nesse momento podemos verificar
que o nosso indice foi realmente criado, uma vez que é parte da
lista exibida na tela atual. Outra forma de listar o indice criado é
via linha de comando, o que pode ser verificado na Listagem 5.

Listagem 5. Listando o indice que acabamos de criar.

root@splunk01:/# $SSPLUNK_HOME/bin/splunk list index | grep splunkbr
splunkbr
/opt/splunk/var/lib/splunk/splunkbr/db
/opt/splunk/var/lib/splunk/splunkbr/db
/opt/splunk/var/lib/splunk/splunkbr/db
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No tépico anterior, foi solicitado ao leitor que fizesse o download
de um arquivo contendo vdrios logs. Nesse arquivo existem
logs de trés servidores Apache e logs de uma instancia MySQL.
O processo de adicdo de dados ao nosso Splunk entédo se inicia
quando, a partir da Home do Splunk, clicamos em Add Data e
selecionamos a opgdo Files & Directories. A opgao Skip Preview
podera ser selecionada, seguindo com Upload and Index a file, ja
que temos arquivos estaticos. E nessa tela que vamos selecionar
o indice que serd utilizado para armazenar tais dados. Os passos
para adicionar dados ao Splunk estao descritos a seguir:

1. Na Home do Splunk, clique em Add Data;

2. Clique na opgdo Files & Directories;

3. Clique em Next na opgdo Consume any files on this Splunk Server;
4. Marque Skip Preview e Continue;

5. Na tela seguinte, selecione a opgao Upload and index a file;

6. Clique no botao Browse para selecionar o arquivo “Sample-
data.zip”;

7. Clique em More settings;

8. No campo Set host, selecione o valor “regex on path”;

9. No campo Regular expression, informe a seguinte expressao regu-
lar, de acordo com o sistema operacional que estd trabalhando:

Linux: Sampledata.zip:/([A/1+)/
Windows: Sampledata.zip:\(["/1+)/

10. Em Set the destination index, selecione splunkbr, que é o indice
que criamos.
11. Clique em Save.

A tela seguinte, logo ap6s clicar em Save, ja lhe dard a opgdo de
iniciar as buscas por dados que estdo, nesse momento, sendo in-
dexados pelo Splunk. Além disso, a Search App, que é o aplicativo
padrdo do Splunk, nos dard um sumdrio de todos os eventos e
padrdes jd indexados e encontrados, respectivamente, pelo Splunk.
Clique no link Start Searching e vamos em frente.

Search App e a SPL (Search Processing Language)

Por meio da Search App, o administrador do Splunk ja conse-
guird ter um sumadrio do que estd sendo indexado no Splunk.
A primeira vista jé é possivel avistar um campo de busca que é
reconhecidamente um Google para o lado interno da TL no qual
vocé pergunta por determinados termos e o Splunk lhe trard todos
os eventos que tenham aquela dada string.

Esta App conta com trés dreas de sumdrio muito importantes,
que sdo Source, que se refere ao arquivo que foi ou estd sendo
indexado (path + arquivo), o sourcetype, que é o tipo de informa-
¢do que o Splunk estd indexando e foi identificada pelo préprio
Splunk, e hosts, que é nome do host onde reside o arquivo que estd
sendo indexado pelo Splunk. Estes trés fields estardo presentes em
qualquer fonte de dados que for indexada no Splunk, sendo que
eles também podem ser utilizados para efetuar buscas.

Um exemplo interessante para ser explorado nesse momento é
justamente o de clicar sobre o link apachel.splunk.com, localizado
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em hosts. Ap6s clicar, o Splunk iniciard uma busca pelos eventos
que tenham sido originados pelo host apachel.splunk.com, e exata-
mente 9.199 linhas devem ser retornadas.

Percebam que, agora, no campo de busca, temos uma consulta
por host igual ao nome do host que clicamos no sumadrio hosts.
Perceba também que do lado esquerdo da tela surgiram os fields,
estruturas que armazenam as informagdes que foram identifi-
cadas no processo de indexagdo e também de consulta (a cada
consulta pode ser que um novo field seja descoberto!).

Os fields podem ser utilizados para buscar dados. Por exemplo,
digamos que, nesse contexto, em que estamos trabalhando com
dados de médquina que se referem aos logs de acesso do Apache,
o administrador queira saber se existem erros de status 503 acon-
tecendo durante a operacdo. Se percorrermos os fields atualmente
descobertos pelo Splunk, serd facil achd-lo. Se ele jd foi descoberto
pelo Splunk, podemos simplesmente escrever uma consulta con-
forme a Listagem 6.

Listagem 6. Consulta por erro de status 503 em um servidor Apache.

host="apache1.splunk.com” status=503
15 matching events

Vale salientar que existe um AND implicito entre a primeira e a
segunda cldusula da consulta da Listagem 6, ou seja, queremos re-
cuperar o hostigual a apachel.splunk.com onde também haja status
igual a 503. Nesse ponto, podemos ainda explorar um pouco mais
a Search App para criar uma consulta que nos dé uma posigdo da
quantidade de erros de status 503 (Service Unavailable) que vém
acontecendo em todos os hosts nos quais o Splunk vem coletando
oslogs do Apache e os indexando. Para isso, precisamos modificar
a consulta da Listagem 6 e colocéd-la conforme a Listagem 7, onde
utilizamos o comando stats e apontamos que queremos buscar
dados somente no indice que criamos, o splunkbr (lembra?).

Listagem 7. Consulta por erro de status 503 nos servidores Apache.

index=splunkbr status=503 | stats count by host
15 matching events

Ap6s rodar a consulta da Listagem 7, podemos perceber que es-
tamos chamando o indice criado anteriormente com a presenca do
sinal pipe “|”, que funciona como no Linux/Unix, direcionando o
resultado da primeira consulta para a segunda. Nos resultados da
consulta, vemos que somente o Apache do servidor apachel.splunk.
com tem problemas com status 503 (Service Unavailable), o que nos
coloca em uma posi¢do mais proativa em relagdo aos problemas que
possam estar acontecendo com este software, naquele servidor. Nes-
te ponto vale lembrar o que no primeiro artigo discutiamos sobre
os profissionais que por uma ou vdrias horas estariam engajados
em achar os problemas decorrentes de uma parada nos servigos de
tecnologia nos arquivos de logs, ou melhor, nos arquivos de logs
dos vérios softwares espalhados por vérios servidores.



Com o Splunk é possivel centralizar toda a informagao de va-
rias maquinas e obter as respostas para perguntas como: “desde
quando nosso servigo tem falhado?” ou “quantas vezes nosso
servico falhou hoje?”.

O Time Range Picker, localizado ao final do campo de busca, per-
mite ao usudrio da Search App ajustar o intervalo de tempo sobre
o qual se deseja fazer as pesquisas e investigagdes. E possivel
buscar dados em varios intervalos pré-definidos, sendo que o
usudrio ainda poderd personalizar o intervalo no qual busca por
informagdes, clicando em custom e selecionando dados de um
periodo especifico. Para listar os periodos suportados pela ferra-
menta, basta clicar no botdo do Time Range Picker. Na Listagem 8
realizamos uma busca agrupando os status pela quantidade que
cada um deles ocorreu ao longo do arquivo de log de acesso do
servidor Web Apache. Perceba que, como temos trés servidores
Apache sendo monitorados, os erros de todos eles sdo agrupados
em um so resultado. A Figura 1 apresenta o resultado da consulta
da Listagem 8.

Na consulta da Listagem 8, como pode ser observado, utiliza-
mos o comando rename para criar um apelido para as colunas do
resultado.

Um livro com a referéncia completa da linguagem de consulta
utilizada no Splunk, de nome SPL ou Search Processing Language,
pode ser baixado gratuitamente. Veja o endereco para isso na
secdo Links.

Outro exemplo interessante de comando que pode ser utiliza-
do em consultas a dados no Splunk, ainda quando buscamos
agrupar dados, é o top. Este comando agrupa as ocorréncias de
um determinado dado (em nosso exemplo utilizaremos o campo
status) de acordo com o contexto atual e nos traz uma coluna
adicional que informa o percentual de ocorréncia de cada status.
A coluna percent é adicionada automaticamente ao resultado. Veja
na Listagem 9 um exemplo da utilizacdo do comando top, e na
Figura 2 o seu resultado.

Todas as consultas realizadas neste tépico, exibidas nas
Listagens 6 a 9, ainda podem ser execu-

Tudo comega na Search App, onde, ap6s escrever uma consulta
e visualizar os resultados, teremos a possibilidade de visualizar
dois botdes, ambos localizados logo abaixo do campo de busca,
sendo um deles denominado Create. Ao clicar neste botdo serdo
verificadas algumas opgdes de criagdo de objetos Splunk, como
Dashboard Panel, Alert, Report, entre outros.

Nesse momento, ja passada a busca de dados, vamos nos ater
aos relatérios que criaremos em forma de gréficos. O processo
aqui é simples. Uma vez que a consulta é escrita e os resultados
ja estejam sendo exibidos na drea de resultados, basta clicar
no botdo Create e, em seguida, em Dashboard Panel. Assim que
um novo Dashboard Panel é criado, ele pode contar com vérios
graficos, os quais o administrador do Splunk podera separar
por dreas da empresa. Estes gréficos também sdo conhecidos
por painéis.

Listagem 8. Consulta por ocorréncia de status nos logs dos servidores Apache
monitorados.

index=splunkbr

| stats count by status

| rename status as ReqStatus
| rename count as ReqQtd

| sort -ReqQtd

Listagem 9. Consulta com o comando top.

index=splunkbr
| top status
| sort —status

Listagem 10. Consultando dados utilizando a linha de comando.

$ splunk search ‘index=_internal | stats count’
#

Preview of: index=_internal | stats count
count

562490

tadas na linha de comando, chamando o ReqStatus #
programa client splunk e executando a 200
consulta, como exibido na Listagem 10.
As cldusulas search e rtsearch podem ser
utilizadas para se consultar utilizando a
CLI e representam respectivamente uma

busca simples e uma busca por dadosem  \,

percent ¥

62337 96.210952

tempo real. Figura 1. Resultado da consulta da Listagem 7
Criando Dashboards S

Este é um dos pontos mdximos da entre- 200
ga de valor do Splunk. Apés entrar com 302 1831
as consultas, aquelas que praticamos nas 404 01
listagens anteriores, o administrador terd a 304 208
oportunidade de gerar relatérios baseados - e
em graficos para tornar o processo de and- | - -

lise dos dados ainda mais inteligivel.

Figura 2. Resultado da consulta da Listagem 8
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ErrorByHost
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count
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View results
\

& Print | [ Schedule PDF delivery [ Im

apache-3.splunk.com

1. Entre com a consulta da
mago [ Listagem 8 no campo de busca
de dados, na Search App;

2. Apés executar a consulta,
clique no botdo Create, locali-
count zado no canto direito da tela,
logo abaixo do final do campo
de busca;

3. Nesta primeira tela, informe
o nome da consulta “Error-
ByHost” no campo Name. Feito

Figura 3. Painel de gréficos e o grafico que criamos com a consulta da Listagem 8

Imaginemos entdo que precisamos exibir um gréfico em cima
dos resultados da consulta da Listagem 8, aquela que exibe a
quantidade de erros de status 503 dos servidores Apache que
estamos monitorando. Como estamos utilizando os dados de
exemplo que baixamos da documentagédo online do Splunk, esta-
mos consultando os mesmos dados. Voltando ao Splunk, execute
0s passos a seguir para gera¢ao do primeiro Dashboard Panel que
conterd um grafico baseado na consulta da Listagem 8:

CURSOS ONLINE

A Revista Java Magazine oferece aos seus assinantes
uma série de Cursos Online de alto padrao de qualidade.

Para mais informacoes :

www.devmedia.com.br/curso/javamagazine

(21) 3382-5038

isso, clique em Next;

4. Selecione a opgao New dash-
board Name e informe o nome “MyFirstDashboard”. Novamente,
clique em Next;

5. Na terceira tela do Wizard, altere o campo Visualization para
Column e clique em Next mais uma vez;

6. Na quarta e tltima tela, teremos a oportunidade de clicar so-
bre o link com 0 nome que demos ao nosso painel de gréficos no
passo 4, MyFirstDashboard, e entdo visualiza-lo. Veja na Figura 3
como ficou este painel.

- =
Magazine
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* Curso de noSQL (Redis) com Java
* Curso Basico de JDBC

* Java Basico: Aplicacoes Desktop
¢ JSF com Primefaces

* Conhecendo o Apache Struts
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Este processo de criagdo de graficos que reportam respostas a

perguntas internas ou externas de uma empresa com base nos
dados de mdquina pode ser realizado da forma como fizemos
ou ainda salvando as consultas e adicionando-as aos painéis.
Mas para que este artigo ndo fique tdo longo e/ou cansativo, tal
processo serd mostrado em um préximo artigo.

Criando alertas

Para finalizar a apresentagdo do produto, precisamos abordar
os alertas, que sdo, na visdo de muitos dos clientes que o Splunk
tem no mundo, um tépico de bastante importancia, uma vez que
se trata da facilidade que o Splunk apresenta de alertar usudrios
a partir do envio de e-mails, execugdo de scripts ou, ainda, na
recente versdo 5.0 do Splunk, o envio de relatérios personalizados
no formato PDF. Este recurso é muito valioso, pois, numa situagdo
em que seu supervisor precisa de um relatério de estoque ou da
quantidade de transac¢ées realizadas em um sistema todas as
manhis e tardes, por exemplo, basta escrever uma consulta para
recuperar os dados que ele precisa visualizar e, em seguida, criar
um alerta sobre tal consulta, programando o envio deste alerta no
formato PDF diretamente para o e-mail do seu supervisor.

Da mesma maneira como criamos um painel de graficos ou
Dashboard Panel, a partir do mesmo menu temos a oportunida-
de de criar os alertas, que seguem o mesmo padrdo de criacdo.
Ap6s escrevermos a consulta da Listagem 6, a qual nos traz as
ocorréncias do erro de status 503 no servidor apachel.splunk.com,
criaremos um grafico para nos alertar sempre que um erro dessa
natureza for retornado como resultado da consulta.

Ao escrever a consulta no campo de busca, atente-se as sugestdes
que sédo disponibilizadas pelo Splunk logo abaixo deste campo.
Apés executar a consulta e visualizar os resultados, clique no
botao Create e selecione a opgdo Alert. Feito isto, um Wizard serd
aberto e iniciaremos a implementagdo de um alerta, cujo processo
é apresentado a seguir:

1. Na primeira tela do Wizard, dé o nome “MyFirstAlert” ao seu
alerta e clique em Next;

2. Na segunda tela, teremos a oportunidade de configurar o en-
vio de e-mail (marcando a opgdo Send email) e rodar um script,
que devera estar armazenado em $SPLUNK_HOME/bin/scripts/
(marcando a opgdo Run a script). Feito isto, preencha o campo com
um script teste chamado “echo.sh” e clique em Next;

3. Na terceira tela, clique em Finish.

Terminados esses passos, o seu primeiro alerta sobre a andlise
dos dados retornados pela consulta da Listagem 6 estara criado.
Um ponto interessante é que, caso esse erro aconteca muito em

producdo, vocé ainda poderd utilizar a opgao throttling para
adormecer os alertas por x segundos, minutos ou, ainda, horas,
para que o problema possa ser resolvido e a caixa de e-mails do
pessoal ndo vire mais um problema. Ao disparar e-mails como
alertas podemos ainda enviar os resultados de uma consulta ane-
xados nos formatos “.pdf” ou “.csv”, ou ainda colocar a consulta
e o resultado no corpo do e-mail (inline).

Concluséo

Neste artigo sobre o Splunk, foi feito um overview geral da so-
lucédo Splunk para o monitoramento de TI de uma organizagéo,
independentemente do seu tamanho: pequena média ou grande.
O Splunk é uma solugdo que oferece um framework com vérios
tipos de solugdes e que ainda suporta o desenvolvimento de novas
Apps sem necessidade de ferramenta terceira adicional. Ainda,
oferece uma API chamada REST, que permite que as linguagens
PHP, Python, Java e JavaScript sejam utilizadas para a criagdo
de extensdes do Splunk — seja para um tratamento adicional dos
dados, seja para implementacdo de novos templates para deixar
o Splunk com a cara da sua empresa.
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