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Autoconfiguracao de
enderecos via DHCPv6

Aprenda a trabalhar com uma das principais
funcionalidades do novo IPv6

m fungdo do excesso de informagdo ao qual

estamos dispostos nos dias atuais, basta um

piscar de olhos para se sentir desatualizado.
A cada instante novas descobertas sdo feitas e novas
tecnologias sdo desenvolvidas, o que nos exige uma
constante sincronia com essa evolucdo para se manter
vivo num mercado cada vez mais competitivo. Ou seja,
o constante aprendizado se torna questao de existéncia
para um profissional de qualquer drea, de forma que
simplesmente abster-se de acompanhar essa evolugdo
o tornard obsoleto em pouco tempo.

Na drea de redes de computadores, o assunto mais pro-
eminente no momento é o novo protocolo de internet —o
IPv6. Este protocolo foi criado com o intuito de prover
suporte ao crescimento expansionista da internet, meta
que o protocolo antigo, o IPv4, ndo permite alcangar.

O problema do IPv4 é uma caracteristica intrinseca
que ele possui: sua quantidade limitada de enderecos
que podem ser alocados a computadores distintos. Seus
32 bits de enderecamento permitem somente 4 bilhdes
de combinacgées diferentes, um nimero insuficiente se
pensarmos que o mundo jd possui aproximadamente 8
bilhdes de pessoas. Em outras palavras, se cada um tiver
um computador pessoal em sua casa, ndo serd possivel
que todos se conectem a internet ao mesmo tempo por
falta de enderecos. Apenas uma parte dos usudrios con-
seguird entrar na rede, enquanto a outra parte devera
esperar para se conectar.

Ja o IPv6 opera com 128 bits de enderecamento, o
que permite mais de 11 undecilhdes de combinag¢des
diferentes. Pode-se inclusive dizer que a quantidade
de enderecos disponiveis é suficiente para se criar uma
internet IPv4 em cada estrela do universo. Isto é, se a
constante de Avogadro (6x1023) que tanto estudamos
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esumo DevMan

De que se trata o artigo:
Este artigo visa disseminar o conhecimento sobre o novo protocolo

deinternet, 0 IPv6, sob o aspecto de uma de suas principais funciona-
lidades: a autoconfiguracao de enderecos via DHCPv6.

Para isso, o artigo iniciard abordando os conceitos relativos aos en-
derecos IPv6, tais como formato, técnicas de abreviagoes, prefixo, ciclo
de vida e classificagao. Em seguida, sera explicado o DHCPv6, desde
detalhes do seu protocolo até seu servico. Dessa forma, um servidor
conseguira gerenciar e distribuir enderecos a outras maquinas.

Por fim, aplicaremos todos os conhecimentos aprendidos na leitura
numa atividade pratica. Portanto, serd apresentado como trabalhar e
configurar uma das 6timas ferramentas de DHCPv6: o Dibbler.

Em que situagdo o tema é iitil:

As informacodes trazidas neste artigo sdo Uteis para auxiliar na
expansao do IPv6. Quanto mais técnicas forem disseminadas, mais a
desmistificacdo sobre as dificuldades de se operar com esse protocolo
serd exaurida. Dessa maneira, profissionais da drea de redes de com-
putadores, ao lerem o artigo, estarao capacitados em configurar as
maquinas de sua rede com o uso do IPv6 de maneira automatica.

Autoconfiguragdo de enderegos via DH(Pv6:

Para que ainternet continue crescendo e evoluindo, é inevitavel que
haja uma migracdo de protocolos de internet, do IPv4 para o IPv6. Isso
ocasionara uma mudanca no mercado de trabalho dos profissionais
derede. Eles precisarao cada vez mais aprimorar seus conhecimentos
sobre esse novo protocolo. Desta forma, este artigo procuraré expli-
car uma das funcionalidades basicas do IPv6, a autoconfiguracao de
enderecos via DHCPv6. Os leitores aprenderao tanto a teoria como a
prética sobre o assunto e, ao fim do estudo, estarao aptos a aplicar
este conhecimento no seu dia a dia.




no colégio ja parecia exorbitante, agora estamos tratando de um
ntmero de proporg¢des astronémicas!

A substituigdo do IPv4 para o IPv6 é inevitével, e mera questdo
de tempo — pouco tempo! Portanto, aprender os novos servigos, os
protocolos e as adaptagoes, é essencial para um administrador de
rede que queira se manter atualizado e crescer no mercado. Com
base nisso, este artigo abordara o tema DHCPv6, que é uma nova
versdao do DHCP para operar com o IPv6. Explicaremos tanto o
conceito do protocolo como a sua ferramenta operante.

DHCP, sua importancia e funcionamento

DHCP é uma sigla, em inglés, para Dynamic Host Configuration
Protocol. Se fé6ssemos traduzir para o portugués, seria o equivalente
a “protocolo de configuragdes dindmicas de maquina”.

Suaimportancia provém da complexidade do mundo moderno, no
qual cada vez mais e mais maquinas operam e se comunicam entre
si. A quantidade e a velocidade com que as informagdes trafegam
entre elas hoje movem milhdes de pessoas e empresas no mundo
todo, e para que isso aconteca é fundamental que estas maquinas
estejam configuradas corretamente, com enderegos IP e parametros
de rede. Contudo, configurar todas elas uma por uma de maneira
manual seria impraticdvel e uma perda de tempo e recursos.

Por essa razao, técnicas de configuragdes automaéticas de maqui-
nas foram desenvolvidas. Uma delas é o DHCE, que por meio do
protocolo e de uma ferramenta consegue distribuir enderegos e
parametros de rede as outras mdquinas facilmente. Assim, uma
maquina que queira ingressar na rede precisa somente do DHCP
para se autoconfigurar, e desse modo comegar a se comunicar.

O DHCP funciona por meio da arquitetura cliente servidor para
intercambiar informacgdes, na qual a mdquina cliente atua requisi-
tando dados importantes para sua configuragdo ao servidor. Este
conhecedor dos dados da rede responderd a requisi¢do e armaze-
nard o estado de quem fez o pedido (cliente). Desta forma, ao final
das trocas de mensagens, a maquina cliente poderd se conectar a
rede e iniciar novas comunicagées.

Para se operar com essa autoconfiguragdo via DHCP, pode-se
utilizar duas versées: o DHCPv4 e o DHCPv6. Ambas sdo indepen-
dentes e trabalham somente com os seus respectivos protocolos de
internet, IPv4 e IPv6. Ou seja, se 0 administrador quiser trabalhar
com IPv6, ele precisara utilizar DHCPv6, ao passo que se ele quiser
trabalhar com IPv4, precisard utilizar DHCPv4. Neste artigo abor-
daremos somente o DHCPv6, deixando a cargo da curiosidade do
leitor procurar explicagdes sobre DHCPv4.

IPv6, 0 novo protocolo de internet

Antes de falarmos sobre DHCPv6 é necessdrio que se tenha o
minimo de conhecimento sobre o protocolo IPv6. Afinal, o DHCPv6
opera somente por meio do protocolo IPv6 e somente distribui
enderegos IPv6. Logo, faz-se necessdrio introduzir alguns dos
conceitos basicos do novo protocolo de internet.

Endereco IPv6

O enderego IPv6 é formado por 128 bits dispostos em oito cam-

1“1y

pos. Os campos sdo separados pelo caractere “:” (dois pontos) e
cada um deles é composto por quatro nimeros hexadecimais. Por
exemplo, 2001:0db8:1234:b010:d0ce:5678:c0ca:dadf.

O ndamero hexadecimal em sua definicdo é representado por qua-
tro bits que variam de valor, formando 16 combinag&es possiveis.
A partir dessas diferentes combinagdes, o nimero hexadecimal
pode receber desde o valor de 0 até 9 ou de A até F. Para as letras,
uma consideragdo precisa ser feita com relagdo a sua escrita: tanto
maitisculas como mintisculas sio aceitas igualmente em um en-
derego IPv6. Na Tabela 1 estd apresentada a conversao de quatro
nimeros bindrios para um hexadecimal (além disso, adicionare-
mos uma coluna em decimal para ajudar no entendimento).

Neste momento, o leitor deve estar refletindo sobre como estao
dispostos os 128 bits dos enderecos IPv6. Percebe-se que os 128 bits
estdo colocados de maneira oculta nos 8 campos. Primeiramente
recorde que cada um dos campos contém 4 hexadecimais e que
estes sdo compostos por 4 bits. Dessa forma pode-se realizar o
seguinte cdlculo: 8 campos * 4 hexadecimais * 4 bits = 128 bits.

Decimal Binario Hexadecimal
0 0000 0
1 0001 1
2 0010 2
3 0011 3
4 0100 4
5 0101 5
6 0110 6
7 0111 7
8 1000 8
9 1001 9
10 1010 A
1 1011 B
12 1100 C
13 1101 D
14 1110 E
15 1111 F

Tabela 1. Conversdo entre bindrio, decimal e hexadecimal

Como o enderego IPv6 é muito extenso, diversos erros podem
acontecer ao se transcrever, como o esquecimento ou a inversio
de alguns ntiimeros. Com o intuito de evitar estes problemas e
aumentar a compreensdo, algumas regras de abreviagdo foram
desenvolvidas.
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Autoconfiguracao de endere¢os via DHCPv6

A primeira delas € a eliminagdo de zeros a esquerda em cada
campo. Dessa maneira, um enderego IPv6, como 2001:0db8:0012:0
003:0456:789a:bc00:def0, pode ser reescrito da seguinte maneira: 20
01:db8:12:3:456:789a:bc00:def0 (a cor vermelha destaca onde aregra
poderd ser aplicada). Observe que os zeros a direita e no meio de
cada campo, escritos em verde, se mantiveram de maneira igual
ap6s a aplicacdo da regra.

A segunda ocorre quando existe um campo composto somente
por caracteres zeros. Neste caso, todos os quatro zeros do campo
podem ser representados por um tinico zero. Logo, um enderego
IPv62001:0db8:0000:ded0:0000:ba7a:cala:bOca ficaria assim: 2001:
0db8:0:ded0:0:ba7a:cala:bOca (a cor vermelha e a azul servem para
mostrar a transformagdo com a aplicagdo da regra).

A terceira e tiltima é uma regra especial que s6 pode ser utilizada
uma tnica vez na representagdo do endereco IPv6. Quando hou-
ver campos contiguos de zeros, estes poderao ser trocados pelos
caracteres (dois pontos, dois pontos). Portanto, um enderego
IPv62001:0db8:0000:0000:0000:dad0:0000:0000, com a aplicagdo da
regra, resultaria em: 2001:0db8::dad0:0000:0000 (a cor vermelha
destaca onde a regra poderd ser aplicada e a verde, a sequéncia de
zeros que se manteve igual apds a aplicacdo da regra).

Caso se tentasse colocar mais de uma vez os dois pontos juntos
(“”) num mesmo enderego, se geraria uma ambiguidade. Vamos
exemplificar utilizando o endereco 2001:0db8:0000:0000:bala:0
000:0000:c0c0 (a cor vermelha destaca onde a regra podera ser
aplicada). Com a utilizagdo da regra de maneira errada, ficaria
assim: 2001:0db8::bala::c0c0.

Este endereco errado poderia corresponder a trés outros ende-
recos certos e distintos, 2001:0db8:0000:0000:bala:0000:0000:c0c
0, 2001:0db8:0000:0000:0000:bala:0000:c0c0 e 2001:0db8:0000:bal
a:0000:0000:0000:c0c0. Por essa razdo, quando hd duas sequéncias
de zeros separadas, o que geralmente se faz é abreviar, por essa
regra, a maior sequéncia.

Quanto mais regras de abreviacdo forem utilizadas em um en-
dereco IPv6, mais compreensivel ele ficard aos administradores
de rede, mais fécil serd a sua manutengdo e menor serd o risco
de erro. Eis um exemplo com as trés regras aplicadas: a forma
ampliada 2001:0db8:0000:0000:cafe:d0ce:0000:0001 se transforma
na forma abreviada 2001:db8::cafe:d0ce:0:1.

",y

Prefixo

Prefixo no IPv6, assim como no IPv4, é a maneira de se designar
uma rede. A partir dele um conjunto de mdquinas pode ser iden-
tificado de maneira tinica na internet. A vantagem de se trabalhar
com prefixos é a possibilidade de se encaminhar os pacotes com
baixos atrasos e alta eficiéncia.

O prefixo no IPv6 é representado utilizando a notagdo CIDR
(Classless Inter-Domain Routing, descrito na RFC 4632). Ou seja,
arepresentacdo é feita com o auxilio do caractere “/”, que servird
para separar o enderego do tamanho do seu prefixo. Um exemplo
disso pode ser ilustrado por 2001:db8:face:b00c::b0a/64. Nesse
exemplo, 2001:db8:face:b00c::b0a é o endereco IPv6 e o nimero 64
demarca o tamanho do prefixo.

8 Infra Magazine - Edicdo 09

Uma observagdo importante que precisa ser feita é que dife-
rentemente dos digitos expressos no enderego (que estdo no
formato hexadecimal), o tamanho do prefixo é expresso em nu-
meragao decimal. Ele especificard a quantidade de bits seguidos a
esquerda do enderego IPv6 que designardo um prefixo (lembre-
se de que cada hexadecimal é composto por 4 bits). Portanto, um
endereco IPv6 2001:db8:beba:d0:1234:baba:ca:1234/64 possuird os
64 bits mais a esquerda compondo o seu prefixo (que serd a parte
2001:db8:beba:d0 do enderego).

Ciclo de vida

Todo endereco IPv6 possui um ciclo de vida que dita a sua exis-
téncia. Desde a sua concepgao até o seu término, o endereco passa
por determinados estados. Cada um desses estados possui suas
préprias caracteristicas e um devido objetivo. Na Figura 1 esta
apresentado o ciclo de vida completo dos enderegos IPv6 com o
nome dos estados.

( I
Ciclo de vida

A\ 4

| ] | ]
I I I Depreciado I

| |
| |

valide

Tentativa Preferencial Invalido

\,

Figura 1. Ciclo de vida de um enderego IPv6

Para compreendermos o que cada estado pertencente ao
ciclo de vida dos enderecos faz, descreveremos em tépicos a
seguir:

1. Tentativa: estado inicial no qual se verifica se ja existe algum
enderego cépia no enlace conectado. Neste estado o enderego
ainda nao foi adicionado a interface;

2. Preferencial: segundo estado no qual o endereco ja foi adi-
cionado a interface e pode ser utilizado tanto para iniciar uma
comunicagdo como para receber. O tempo que um enderego
pode permanecer nesse estado é configuravel no DHCPv6;

3. Depreciado: terceiro estado no qual o enderego s6 pode ser
utilizado nas comunicagdes pré-existentes (ja instanciadas),
porém ndo se pode utilizd-lo para criar novas comunicagdes;
4. Invélido: quarto estado no qual o enderego ndo pode ser
utilizado em nenhuma comunicagao;

5. Valido: estado que engloba o preferencial juntamente ao
depreciado. O tempo que um endereco pode permanecer nesse
estado também é configuravel no DHCPv6.

Classificacao dos enderegos

Os enderecos IPv6, de acordo com suas caracteristicas, podem ser
categorizados em trés classes: Unicast, Anycast e Multicast. Cada
classe possui um propésito especifico numa rede IPv6, e por isso
é preciso conhecé-las antes de se trabalhar com eles.



Unicast

Os enderegos Unicast sdo utilizados para fazer a identificagao
tnica de uma interface. Deste modo, os pacotes podem trafegar
com origens e destinos especificos indicando cada interface
de méquina.

Dentro do escopo Unicast existe uma subclassificagdo que espe-
cificard ainda mais este tipo. Citaremos alguns:
¢ Global: indica que o enderego é tinico no ambito global e rotedvel
na internet. Todos os enderegos pertencem a faixa 2000::/3;
¢ Link Local: indica que o enderego é dnico no enlace e ndo pode
ser roteado. Todos os enderegos possuem o prefixo fe80::/64.

Anycast

Os enderecos anycast sdo utilizados para designar um grupo de
interfaces, na qual s6 a mais préxima da origem respondera ao
pacote enderegado a essa classe. Além disso, ndo existe um prefixo
especial para os enderegos anycast, basta uma configuracao nas
maquinas para crid-los.

Multicast

Os enderegos multicast sdo utilizados para identificar um grupo
de interfaces (uma ou mais), podendo ser de médquinas distintas.
Pacotes enviados com o destino a um endereco multicast serdo
entregues a todas as interfaces participantes do grupo.

Para o DHCPvV®, dois enderecos multicast sdo importantes:
e All_DHCP_Relay_Agents_and_Servers (FF02::1:2): enderego
utilizado pelo cliente para que suas mensagens atinjam todos os
relays e servidor DHCPv6 que estiverem conectados no enlace;
¢ All_DHCP_Servers (FF05::1:3): endereco utilizado pelos relays
para retransmitirem as mensagens dos clientes aos servidores e
outros relays DHCPv6 (que ndo estdo conectados no enlace).

Principais mudancas comparado com o IPv4?

Diferentemente do enderego IPv6, o enderego IPv4 é escrito
em quatro campos com valores decimais separados pelo carac-
tere “” (ponto). Além disso, a representagdo dos nimeros dos
enderegos é feita em decimal, podendo ter valores de 0 a 255.
Por exemplo: 192.0.2.128.

Com relagao aos prefixos IPv4, estes possuem a designagédo de
madscara de rede para separar a parte da rede ptblica, das sub-
redes e das mdquinas. No IPv6 esse recurso ndo existe.

Quanto a classificagdo dos enderecos, o IPv4 trabalha com uma
classe que ndo existe mais no IPv6, o broadcast. Esta mudanca
impacta no funcionamento do DHCP, pois a versado 4 opera com
broadcast, enquanto que a versao 6 utiliza multicast.

DHCPv6, a nova versao do DHCP

O termo DHCP designa duas coisas que funcionam em conjunto,
mas que sdo distintas: o servigo e o protocolo.

O servigo é a parte que gerencia a distribuigdo e a alocagdo de
informacdo (endereco e pardmetro de rede). Para que ele funcione
é preciso que exista uma aplicagdo no cliente e outra no servidor.
Do lado do cliente, a aplicagdo trabalhard requisitando os dados

e interpretando as respostas do servidor. E ele que autoconfi-
gurard a mdquina do cliente. Do lado do servidor, a aplicagdo
trabalhard com a configuragdo dos dados a serem repartidos e
enviados aos clientes.

Ja o protocolo transporta os dados entre o cliente e o servidor.
A partir de diversas regras pré-determinadas no protocolo, as
duas aplicagdes conseguem conversar e realizar a configuragao
de maneira automaética.

Descricao do protocolo

O DHCPV6 é o protocolo que atua na camada de transporte uti-
lizando pacotes UDP para transmitir informagdes entre o cliente
e o servidor. Os clientes escutam na porta 546 enquanto que os
servidores e relays escutam na porta 547 (esta ¢ uma das mudangas
desta versdo para a anterior, que trabalha com o IPv4).

Na sua RFC 3315, 13 mensagens sdo definidas, cada uma com
sua respectiva funcdo no processo de configuragao automatica de
maquinas. Descreveremos brevemente cada uma delas:

e Solicit(1): mensagem utilizada pelos clientes para localizarem
os servidores DHCPv6;

* Advertise(2): mensagem enviada pelos servidores DHCPv6 para
indicar que seus servigos DHCPv6 estdo ativos para operar. Ela é
enviada em resposta a mensagem Solicit;
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* Request(3): mensagem enviada diretamente a um servidor
DHCPv6 para requisitar pardmetros de configuragdo, incluindo
o endereco IPv6;

e Confirm(4): mensagem enviada pelo cliente para qualquer
servidor DHCPv6 disponivel para confirmar se o enderecgo
adquirido ainda é vélido no enlace conectado;

* Renew(5): mensagem enviada pelo cliente para o servidor
DHCPv6 que forneceu os dados de configuragdo para atualizar
os outros pardmetros de configuracdo e estender o tempo de
vida do enderego provido;

* Rebind(6): mensagem enviada pelo cliente a qualquer servidor
DHCPv6 para atualizar os outros pardmetros de configuragao e
estender o tempo de vida do endereco provido. Esta mensagem
é transmitida logo ap6s ser detectado que nenhuma resposta foi
capturada para a mensagem Renew;

* Reply(7): mensagem enviada pelo servidor ao cliente por di-
versos motivos. Resposta as mensagens Solicit, Request, Renew
e Rebind contendo os outros pardmetros de configuracdo e o
endereco assinalado. Resposta a mensagem Information-Request
contendo os outros pardmetros de configuragdo. Resposta a
mensagem Cofirm confirmando ou ndo se o enderego adquiri-
do ainda é valido no enlace conectado. Resposta as mensagens
Release e Decline para informar que elas foram recebidas cor-
retamente;

* Release(8): mensagem enviada pelo cliente ao servidor para
informar a este que o cliente ndo utilizard mais um ou mais
enderegos assinalados;

e Decline(9): mensagem enviada pelo cliente ao servidor para
informar que um ou mais dos enderecos assinalados ja estdao em
uso no enlace conectado;

* Reconfigure(10): mensagem enviada pelo servidor ao cliente
para informar que existem novos dados de configuracdo. O
cliente, portanto, deverd iniciar o processo Renew/Reply ou
Information-Request/Reply para receber estas atualiza¢des;

o Information-Request(11): mensagem enviada pelo cliente ao
servidor para requisitar informacdes sobre os outros pardmetros
de configuracdo, sem o pedido de endereco IPv6;

¢ Relay-Forw(12): mensagem enviada pelo relay ao servidor ou a
outro relay para retransmitir as mensagens emitidas, ou por uma
maquina cliente ou por outro relay. As mensagens retransmitidas
sdo encapsuladas no cabegalho desta mensagem;

* Relay-Repl(13): mensagem enviada pelo servidor ao relay
para ser retransmitida ao cliente. Esta mensagem contém a
mensagem que deve ser entregue ao cliente encapsulada em
seu cabegalho.

Descri¢ao do servigo

O servigo DHCPv6 pode ser executado em dois modos: o
stateful e o stateless. No primeiro, o DHCPv6 trabalha com a
distribuicdo de enderegos IPv6 registrada em log. Ele mantera
também o estado do cliente que estd recebendo a informagao.
Ou seja, ele armazenard o endereco e seus atributos distribuidos,
assim como os dados sobre qual médquina os recebeu.
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Ja no segundo, o DHCPv6 trabalha com a distribuicdo de ou-
tros parametros de rede que nao serdo armazenados em logs.
Nenhum dado sobre o estado do cliente é mantido. Por causa
disso, ndo ha controle sobre os dados trafegados.

Este artigo focard no modo stateful, pois queremos trabalhar
com a entrega de enderecos IPv6. Logo, s6 descreveremos o
procedimento e as configuragdes relativas a ele.

Procedimento: como o servi¢o funciona

O procedimento de operagdo do servigo de DHCPv6 é ini-
ciado na aplicacdo da mdquina do cliente. Esta enviard uma
mensagem Solicit a rede a procura de servidores DHCPv6
(destino multicast All_DHCP_Relay_Agents_and_Servers) que
possam informar os dados para autoconfiguragdo. Caso um
relay DHCPvV6 seja encontrado, este retransmitird a mensagem
Solicit encapsulada na mensagem Relay-Forw (destino multicast
All_DHCP_Servers) até encontrar um servidor.

Quando um servidor recebe essas mensagens, ele responde com
uma mensagem Advertise ao cliente se apresentando para operar.
Caso exista um relay no caminho, a mensagem Advertise serd
encapsulada na mensagem Relay-Repl para ser retransmitida.

O cliente, ao receber as respostas Advertise de todos os ser-
vidores habilitados, escolherd um deles para se comunicar. A
partir disso ele enviard uma mensagem Request para firmar
a troca de dados para a autoconfiguracdo. O endereco de
destino continuara sendo o multicast, contudo, um campo na
mensagem, server identifier, identificard o servidor escolhido.
Da mesma maneira que na primeira mensagem, se houver um
relay DHCPv6 no caminho, essa serd também encapsulada na
Relay-Forw ao ser retransmitida.

O servidor, ao receber essa mensagem, ird entdo armazenar
em log os dados do cliente e responderd com uma mensagem
Reply informando o enderego e seus atributos para autoconfi-
guracdo. Além disso, se houver um relay DHCPv6, esta men-
sagem serd encapsulada em uma mensagem Relay-Repl para
alcangar o cliente.

Por fim, o cliente, ao receber essa tiltima mensagem, comecara
a autoconfigurar sua interface de rede.

Tutorial

Atividade pratica

Neste tépico aprenderemos como instalar e operar com o
DHCPv6. Existem diversos aplicativos que realizam este servi-
¢o, contudo escolheu-se um que apresentava as funcionalidades
do IPv6 bem implementadas.

Ha4 implementagdes para diversos sistemas operacionais como
Windows, Linux e MAC, cuja instalagdo é simples e intuitiva.
Neste artigo trabalharemos com o Linux Ubuntu.



Equipamentos

Para realizar a autoconfiguragao de enderecos IPv6 via DHCPvo6,
utilizaremos trés tipos de equipamentos: servidor, roteador
e computador. Todos com o sistema operacional Ubuntu na
versao 11.10 e o Dibbler na versao 0.8.2. Na Figura 2 estdo apre-
sentados os desenhos esquematicos que representam cada equi-
pamento que serd utilizado nas experiéncias.

Equipamentos
Servidor
Computador
i Roteador
=,
L Cliente Relay DHCPVE Servidor DHCPVE

Figura 2. Equipamentos para configuracdo DHCPv6

Instalacao do Dibbler

Antes de comecar a instalagao é preciso verificar se a ferramenta
jé estd instalada nas respectivas maquinas e qual é sua respectiva
versdo. Para isso, em cada uma das maquinas, digite os seguintes
comandos num terminal:

$ dibbler-client help
$ dibbler-relay help
$ dibbler-server help

Para a experiéncia utilizaremos a versao 0.8.2 nos trés servigos.
Acredita-se que versdes posteriores ou pouco antigas também
funcionem corretamente. Na se¢do Links esta apresentado o site
em que se encontra disponivel o Dibbler para download.

Primeira experiéncia

Para a nossa primeira configuragdo montaremos um simples
experimento composto por um servidor e um computador. Para
isso conecte-os por algum meio de comunicagdo, podendo ser
Wi-Fi, cabo ethernet ou outro qualquer. A Figura 3 mostra um
desenho ilustrativo da topologia que deverd ser criada.

Cenario 1

I:l etho etho

i )= 2001:db8:cafe::1/64

Cliente Servidor DHCPVE

\,

Figura 3. Cendrio da primeira experiéncia de DHCPv6

Apbs criarmos a topologia de rede, é importante observar as
configuragdes de cada uma das mdquinas. Repare também as
caracteristicas das interfaces conectadas entre si. Assim entende-

remos a troca de mensagens e saberemos quando o enderego foi
adicionado na interface do computador. Para isso, em cada uma
das mdquinas, digite o seguinte comando:

$ ip addr show

Apbs a execugdo desse comando, descubra qual interface esta
conectada em cada maquina e anote para utilizar nas configura-
¢Oes subsequentes.

Maquina servidor

Em seguida, trabalharemos na configuragdo do servidor
DHCPv6. Em um terminal do servidor, edite o arquivo que se
encontra no caminho /etc/dibbler/server.conf (crie-o caso ele ndao
exista). Um editor f4cil de operar é o “nano”, mas existem outros,
como vi, vim, emacs, pico, etc. A escolha sobre qual ferramenta
de edicdo utilizar deve ser feita de acordo com o conhecimento
do administrador de rede que estd configurando. No terminal
do servidor, digite o seguinte comando para abrir o arquivo de
configuracdo em modo de edigao:

$ sudo nano /etc/dibbler/server.conf

Feito isso, adicione as linhas da Listagem 1 dentro do arquivo,
jé aberto para edigdo.

Listagem 1. Arquivo de configuracdo do servidor DHCPv6.

log-level 7
log-mode short
preference 0
iface eth0 {
preferred-lifetime 3600
valid-lifetime 7200
class {
pool 2001:db8:cafe::100-2001:db8:cafe::200
}
}

A seguir, explicaremos o0 motivo do uso de cada uma das linhas
presente no arquivo de configuragdo da Listagem 1:
e log-level 7: define o nivel de detalhes das mensagens de log.
Ovalor 7 indica que as mensagens possuirdo o maior nivel de deta-
lhamento quando o servigo estiver em um estado de produgéo;
¢ log-mode short: define 0 modo de operagao do log. O modo short
é 0o mais recomendado para a visualizagdo a partir dos terminais
que possuem um tamanho pequeno e limitado (nosso caso);
e preference 0: define o nivel de preferéncia do servigo DHCPv6.
A mdquina cliente, ao receber as mensagens de todos os servidores
com essa informagdo, preferird se comunicar com o servidor que
possuir o menor valor dessa configuragao;
e iface eth0: define o nome da interface na qual serd tomada as
ag¢des do servico de servidor DHCPv6. No nosso caso, trabalhare-
mos com a eth0, mas o leitor deverd colocar a interface previamente
anotada (usando o comando ip addr show);
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e preferred-lifetime 3600: define o tempo que o endereco per-
manecerd no estado preferido, no caso, 3600 segundos. Isso dara
uma ideia ao servidor de quando o cliente enviard uma mensagem
para atualizar esse tempo;

e valid-lifetime 7200: define o tempo que o endereco permanecera
no estado valido, no caso, 7200 segundos. O valor deste campo
precisa ser maior que o campo preferred lifetime, pois, como ja
vimos, um estado engloba o outro. Além disso, ele dard uma ideia
ao servidor de quando o cliente enviard uma mensagem para
atualizar esse tempo;

e class: cria um pequeno escopo para colocar o pool de prefixos
e suas caracteristicas na configuragdo do servidor;

e pool 2001:db8:cafe::100-2001:db8:cafe::200: define um range de
prefixos que pode ser alocado aos clientes. No nosso caso, os
enderecos podem variar o final de 100 até 200.

Depois de gerado o arquivo de configuragdo, podemos iniciar o
servigo de servidor DHCPv6. Para isso, digite o seguinte comando
no terminal:

$ sudo dibbler-server start

Maquina cliente

Depois de terminada a iniciagdo do Servidor DHCPv6, podemos
configurar o computador para requisitar o enderego IPv6.

No computador, edite o arquivo que se localiza no caminho /etc/
dibbler/client.conf (crie-o caso ele ndo exista). Utilizaremos o edi-
tor nano, mas como ja dissemos, qualquer outro pode ser utilizado.
Sendo assim, no terminal do cliente, digite o seguinte comando
para abrir o arquivo de configuragdo em modo de edigdo:

$ sudo nano /etc/dibbler/client.conf

Em seguida, adicione as linhas da Listagem 2 neste arquivo, ja
aberto para edigao.

Listagem 2. Arquivo de configuragéo do cliente DHCPv6.

log-level 7
log-mode short
iface ethO {

ia

}

A seguir, explicaremos o motivo do uso de cada uma das linhas
presente no arquivo de configuracdo da Listagem 2:
¢ log-level 7: Essa linha possui a mesma explicagdo que a linha
respectiva definida na Listagem 1;
e log-mode short: Essa linha possui a mesma explicagdo que a
linha respectiva definida na Listagem 1;
e iface eth0: Essa linha possui a mesma explicagdo que a linha
respectiva definida na Listagem 1. Contudo é preciso trocar pela
interface anotada para a mdquina do cliente;
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e ja: representa uma requisi¢do de um cliente a um simples
endereco IP.

Vale destacar que a linha stateless precisa estar comentada, pois
ela habilita outro modo de operagdo que ndo permite requisitar
o endereco IP.

Depois de gerado o arquivo de configuragdo, podemos iniciar o
servico de cliente DHCPv6. Para isso, digite o seguinte comando
no terminal:

$ sudo dibbler-client start

Depois que o servigo tiver iniciado, acontecerd uma troca de
mensagens entre o cliente e o servidor até que culmine com a
distribuigdo e a alocagdo de um enderego IPv6.

Para observar o endereco IPv6 adicionado a interface do com-
putador, digite o seguinte comando no seu terminal:

$ ip addr show

Segunda experiéncia

Neste cendrio, tornaremos as coisas um pouco mais complexas
e adicionaremos um roteador. Para isso o roteador deverd ser co-
nectado entre o computador e o servidor. A Figura 4 mostra um
desenho ilustrativo da topologia que deverd ser criada.

Cenario 2

E etho ethl etho etho |
s ] 2001:dbg:cafer:3/64 2001:dbe:foca:2/64 2001:dbg:focan1/6d [§ b

Relay DHCPVE

Cliente Servidor DHCPVE

Figura 4. Cendrio da sequnda experiéncia de DHCPv6

Maquina Servidor

As configuragdes na maquina servidora sdo parecidas com a
do exemplo anterior. Todavia, algumas alteragdes precisdo ser
feitas por causa da adigdo do relay no meio da comunicagédo en-
tre o cliente e o servidor. Por causa disso, a Listagem 3 mostrara
como deve ficar o novo arquivo de configuragdo (este arquivo se
encontra no mesmo caminho da experiéncia anterior).

Listagem 3. Arquivo de configuragéo do servidor DHCPv6.

log-level 7
log-mode short
preference 0
iface relay1 {
relay ethO
interface-id 1000
preferred-lifetime 3600
valid-lifetime 7200
class {
pool 2001:db8:cafe::100-2001:db8:cafe::200
}
}



A seguir, explicaremos o motivo do uso das linhas, distintas em
relagdo a Listagem 1, porém presentes no arquivo de configuracdo
da Listagem 3:

e iface relayl: define o nome da interface na qual serdo tomadas
as ac¢oes do servigo de servidor DHCPv6. No nosso caso, traba-
lharemos com a relayl;

e relay ethO: especifica o nome da interface fisica que serd utilizada
para receber as mensagens do relay;

¢ interface-id 1000: especifica um valor que identifica a interface
do servidor que recebe as mensagens do relay. Ele serve para
auxiliar o servidor na detecgdo da interface na qual as mensagens
foram geradas. Por essa razdo, o mesmo valor deve ser usado na
configuracdo do relay.

Assim como no exemplo anterior, depois de gerado o arquivo
de configuracdo, deve-se iniciar o servigo de servidor DHCPv6.
Para isso, digite o seguinte comando no terminal:

$ sudo dibbler-server start

Maquina Relay

Antes de comegar a configurar o relay, é preciso se conhecer
as caracteristicas de suas interfaces, para assim conseguirmos
configurar o seu servigo. Para isso, digite em um terminal:

$ ip addr show

Em seguida, descubra qual interface estd conectada com o
cliente e com o servidor e anote para utilizar nas configuragoes
subsequentes.

As configuragdes no relay devem ser feitas depois das configu-
racdes do servidor e antes das do cliente. Dessa forma, ao iniciar
o servigo no cliente, todas as mdquinas operardo corretamente e
a autoconfiguracao ocorrerd rapidamente. Para isso, no roteador,
edite o arquivo que se localiza no caminho /etc/dibbler/relay.conf
(crie-o caso ele ndo exista) com o comando:

$ sudo nano /etc/dibbler/relay.conf

Feito isso, adicione as linhas da Listagem 4 dentro do arquivo,
ja aberto para edicao.

A seguir, explicaremos o motivo do uso de cada uma das linhas
presente no arquivo de configuragdo da Listagem 4:
e log-level 7: Essa linha possui a mesma explicagdo que a linha
respectiva definida na Listagem 1;
e log-mode short: Essa linha possui a mesma explicagdo que a
linha respectiva definida na Listagem 1;
o iface ethl: define a interface na qual serdo tomadas as agdes
do servigo de relay DHCPv6. Nesse caso escolhemos a ethl,
que estd diretamente conectada ao cliente, mas o leitor deverd
colocar a interface previamente anotada (usando o comando ip
addr show);

e client multicast yes: instrui o Dibbler relay a escutar nessa
interface as mensagens enviadas pelo cliente ao endereco
Multicast (ff02::1:2);

e client unicast 2001:db8:fOca::2: instrui o Dibbler relay a escutar
mensagens providas para certo endereco unicast. Geralmente se
utiliza esse comando para interligar mais de um relay;

e Interface-id 1000: especifica um valor que identifica a interface
do relay que recebe as mensagens do cliente. Ele serve para au-
xiliar o servidor na deteccdo da interface de onde as mensagens
foram geradas. Por essa razdo, o mesmo valor deve ser usado na
configuracao do relay;

o iface eth0: define a interface na qual serdo tomadas as agdes
do servigo de relay DHCPv6. Nesse caso escolhemos a eth0,
que estd diretamente conectada ao servidor, mas o leitor deverd
colocar a interface previamente anotada (usando o comando ip
addr show);

e server multicast yes: instrui o Dibbler relay a retransmitir
as mensagens do cliente para o servidor utilizando o enderego
Multicast (ff05::1:3);

Listagem 4. Arquivo de configuracéo do relay DHCPv6.

log-level 7

log-mode short

iface eth1{ # interface conectada ao cliente
client multicast yes
client unicast 2001:db8:f0ca::2
interface-id 1000

}

iface ethO{ # interface conectada ao servidor
server multicast yes

}

Depois de gerado o arquivo de configuracdo, podemos iniciar
o servigo de relay DHCPv6. Para isso, digite o seguinte comando
no terminal:

$ sudo dibbler-relay start

Com o servigo operante, a configuragao do cliente pode ser
feita, jd que as mensagens serdo retransmitidas corretamente até
o servidor.

Maquina cliente

As configuragdes na mdquina cliente sdo idénticas as do exemplo
anterior. Por causa disso nenhuma configuragéo precisa ser alte-
rada e, portanto basta utiliza-la. Sendo assim, repita os mesmos
passos e inicie a aplicagdo para adquirir o endereco.

Resultados das experiéncias

Para entender melhor a troca de mensagens e observar as infor-
magdes que estdo sendo transmitidas, pode ser utilizado o progra-
ma open source wireshark. Dessa maneira, o administrador de
rede conseguird observar os erros e dar manutencao facilmente.
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No sistema operacional que estamos usando, o Ubuntu, a instala-
¢do do wireshark é bem simples, bastando digitar no terminal:

$ sudo apt-get install wireshark

Em seguida, utilize o programa para capturar os pacotes que
estdo passando pela sua interface de rede. Dessa maneira o leitor
poderd observé-los e estudd-los para compreender melhor a troca
de informacoes utilizadas no servigo DHCPv6.

Conclusao

Neste artigo, vimos como funciona um dos modos de operagao
do DHCPv6, a autoconfiguragdo de enderegos, desde o seu concei-
to teérico até uma aplicagdo prdtica para auxiliar no aprendizado.
Contudo, existe outro modo que nao foi coberto, o stateless, que
possui algumas diferengas. Além disso, o DHCPv6 possui uma
nova funcionalidade, chamada prefix delegation, que opera com
a entrega de prefixos em vez de enderegos. Todavia, esse assunto
é muito extenso e precisa ser tratado em outro artigo.

Esperamos que os ensinamentos trazidos nesse artigo facilitem
o ingresso do leitor ao iminente e inevitdvel mundo do IPv6!
Inclusive, vale a pena frisar que quem quiser se aprofundar no
assunto, hd materiais disponibilizados pelo NIC.br conforme
exposto na se¢do Links.

DE UM SALTO

EM CONHECIMENTO!

http://www.devmedia.com.br/

Eduardo Barasal Morales

ed.barasal@gmail.com

E Engenheiro de computacdo graduado pela Escola Politécnica da
Universidade de Sdo Paulo e trabalhou com desenvolvimento de
softwares para transferéncia eletronica de fundos, gestdo de satide e tari-
facdo de telefonia. Atualmente, no NIC.br, é Analista de Projetos, ministra
cursos do projeto IPv6.br e também participa do desenvolvimento de seu material didatico
para a disseminagdo de conhecimento do protocolo pelo pais.

Dibbler — ferramenta DHCPv6
http://klub.com.pl/dhcpv6/#DOWNLOAD

Guia de uso do Dibbler
http://klub.com.pl/dhcpvé/doc/dibbler-user.pdf

RFC3315 — Dynamic Host Configuration Protocol for IPv6 (DHCPv6)
http://www.ietf.org/rfc/rfc3315.txt

Apostila “Curso IPv6 basico” do NIC.br
http://ipv6.br/download/

RFC 2460 - Internet protocol, version 6 (IPv6) Specification
http://www.ietf.org/rfc/rfc2460.txt

Nucleo de Informacao e Coordenagao do Ponto BR
www.nic.br

10

milhoes de
page-views
por meés

mil
cadastrados

U DeviMedia



Criptografia: Seguranca
para seus dados

Perca seus dispositivos, mas nao seus dados. Conheca
as solucdes TrueCrypt (open source) e Cryptzone

riptografia é a arte ou a ciéncia de transmitir

mensagens em c6digo, de modo que somente

0 emissor e o receptor especifico possuam as
condig¢des ou o entendimento necessdrio para traduzir
o cédigo criado em uma informagdo compreensivel.
O termo em si surgiu da fusdo das palavras gregas
“kryptés” e “grdphein”, que significam algo como
“oculto” e “escrever”.

Esta técnica é tdo segura que se a informacao codificada
passar pelas mdos de uma pessoa que nao seja o seu
destinatdrio original, ela se manterd incompreensivel a
este, garantindo assim a restricdo da mensagem a um
grupo especifico de pessoas.

A criptografia, por mais que seja um assunto muito
abordado recentemente, tem na verdade sua origem
registrada séculos atrds, como na técnica usada nos
hieréglifos encontrados em diversos monumentos, es-
pecialmente nas pirdmides do Antigo Império do Egito.
H4é mais de 4.000 anos, esta escrita foi utilizada pelos
egipcios para transmitir mensagens ocultas, assim como
por outros povos, que utilizaram técnicas semelhantes
para manter a mensagem restrita a um grupo especifico
em seus impérios.

A criptografia também foi amplamente utilizada pelos
impérios grego e romano, chegando a era moderna como
um diferencial para vencer batalhas na Segunda Guerra
Mundial, com a médquina alema chamada Enigma.

A partir de 1930 esta mdquina eletromecénica passou a
ser muito utilizada pelas forgas militares da Alemanha
nazista com o objetivo de codificar mensagens de con-
tetido secreto, especialmente referentes a movimentagao
estratégica das tropas e planos de ataques. A decodifi-
cagdo da criptografia deste equipamento sempre foi um
dos grandes entraves das Forgas Aliadas (Inglaterra e
Franga). Somente apds o auxilio de um grupo de cientis-
tas poloneses que fugiam dos horrores da guerra em seu
pafs é que os Aliados obtiveram a decodificagdo destas
madquinas. Assim, todas as mensagens das tropas alemas

Resumo DevMan

De que se trata o artigo:

Nos ultimos anos temos acompanhado um aumento expressivo
no numero de incidentes de seguranca da informagao causados por
perda ou roubo de equipamentos que contém informagoes confi-
denciais de grandes organizagoes publicas e privadas, como também
incidentes com pessoas comuns que armazenam informagoes vitais
em um disco rigido sem qualquer preocupacao ou consciéncia dos
riscos aos quais ela se expoe. Mais do que nos proteger contra furtos,
devemos nos preocupar com as consequéncias que a perda ou um
acesso nao autorizado a estes equipamentos podem nos causar. O
prejuizo pode ser imensuravel e irrecuperavel. E sobre isso que abor-
daremos neste artigo.

Em que situagdo o tema é uitil:

Com a crescente adogao de dispositivos méveis pelas organizagoes,
um novo conceito foi desenvolvido: a Consumerizagdo. Esta pratica
permite que funcionarios tragam seus préprios dispositivos moveis
para uso dentro da empresa, utilizando os recursos darede e, o que é
mais preocupante, transportando informagoes sensiveis e estratégicas,
sem qualquer controle por parte dos departamentos de Tl da maioria
das organizagodes, especialmente no Brasil. Como este é um caminho
sem volta, é necessario prover solu¢bes que mitiguem os riscos de
vazamento de informagdes ocasionados pela perda ou pelo furto
destes dispositivos méveis.

Criptografia: Sequranga para seus dados:

Este artigo aborda aimportancia do uso de sistemas de criptografia
para protecdo efetiva de informacoes criticas armazenadas em note-
books, tablets, pen-drives, HDs externos e até mesmo em desktops
que contenham informagdes confidenciais ou sensiveis.

J

interceptadas eram compreendidas de forma bem discreta, a fim
de nao levantar suspeitas por parte dos nazistas. A perda desta
codificac¢ao foi um dos grandes trunfos que levaram os Aliados
a derrotarem a supremacia de Hitler.
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O que mudou de 14 para cé foi a forma como empregamos a 16-
gica da codificacdo. Se antes uma mdaquina eletromecanica como
o Enigma nos auxiliava a criar e decodificar estas informagées,
hoje os sistemas computacionais elevaram esta capacidade ao ex-
tremo, de forma a impossibilitar a decodificagdo de determinados
c6digos sem a inser¢do da chave que realize a descriptografia,
diferentemente do que aconteceu na Segunda Guerra.

Com base neste conceito, apresentaremos aqui dois excelentes
sistemas de criptografia para atender desde as necessidades de pro-
tegdo do usudrio doméstico até os grandes usudrios corporativos.

Tudo se compra, menos os seus dados!

Nestes tltimos cinco anos, tivemos noticias bastante interes-
santes e até mesmo preocupantes referentes a roubo de equi-
pamentos de informdtica e a vazamento de informagdes, que
chamaram relativa atencdo da midia tradicional como também
dos especialistas de tecnologia e seguranca da informagdo. Um
exemplo foi o caso do furto de dois notebooks e de um disco
rigido da Petrobras contendo informagoes estratégicas sobre as
atividades da corporagdo, sem qualquer protecdo contra acesso
néo autorizado aos dados.

Outro caso similar aconteceu com a NASA, que teve um de seus
notebooks furtados dentro de suas dependéncias. Este continha
algoritmos para controle da Estagao Espacial Internacional sem
qualquer sistema de criptografia, dando livre acesso aos cédigos
a qualquer usudrio. E este ndo foi um caso isolado, pois, segundo
dados da prépria Agéncia Espacial Americana, entre os anos de
2009 a 2011 foram roubados 48 notebooks.

Para mostrar que isso ndo acontece somente com grandes cor-
poragdes, temos o recente e famoso caso da atriz Carolina Die-
ckmann, que teve diversas fotos intimas divulgadas na Internet.
Até a identificacdo dos reais autores e da origem da invasao que
se deu por e-mail, a suspeita recaia na empresa de manutengao
que havia recebido o equipamento semanas antes para realizar
0 seu conserto.

Por outro lado, temos um exemplo oposto de como a criptografia
pode proteger com total seguranca as suas informagées. No caso
da Operagéo Satiagraha, deflagrada pela Policia Federal em 2008,
foram apreendidos computadores e discos rigidos pertencentes
ao banqueiro Daniel Dantas. Ao tentarem acessar os dados para
coleta de provas contra o banqueiro, os peritos encontraram um
sofisticado sistema de criptografia que impediu completamente
0 acesso. Mesmo com o apoio de peritos americanos do FBI, as
informagdes continuam invioldveis até hoje, de modo que somente
o usudrio, no caso, Daniel Dantas, tem o poder de liberar o acesso
por meio de suas chaves de criptografia.

Dessa forma, vemos que estas noticias nos ddo argumentos
suficientes para trabalhar em diversos temas, como Backup,
Criptografia, Seguranga Fisica, Controle de Acesso e Politicas de
Seguranca. Como pode ser visto no titulo deste artigo, focaremos
no tema Criptografia, por ser um assunto muito debatido em teoria
e pouco aplicado na prética dentro das organizagdes e também
na nossa rotina de vida pessoal.
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Interpretacao técnica dos fatos

Com base nestas noticias, o que podemos concluir? Que a
criptografia ainda é um assunto mal compreendido e mal aplicado!
Uma grande empresa estatal que trata de assuntos estratégicos
e de seguranca nacional ndo possui uma politica para proteger
dispositivos méveis e muito menos para transporté-los de forma
segura. Outra noticia nos mostra que o maior celeiro de estudiosos
cientificos, responsaveis por tratar dos assuntos mais complexos
do universo, ndo tem conhecimento suficiente para adquirir um
sistema de protecdo de seus préprios equipamentos.

Também temos o caso da atriz que ndo tomou as devidas pre-
caugdes e dos advogados mal informados que sequer sabiam
por onde as fotos comprometedoras haviam vazado. Fechando o
ciclo de noticias, vemos a dificuldade dos peritos em coletar in-
formagdes e compreender o sistema de criptografia utilizado pelo
banqueiro Daniel Dantas, que mesmo nao sendo um especialista
em tecnologia, adotou as praticas recomendadas, provavelmente
orientado por alguém com conhecimento na drea de seguranga
de informacéao.

Tais matérias e as situa¢des descritas em cada uma delas servem
de embasamento para nosso estudo, nos permitindo avaliar a
extrema necessidade de adotarmos sistemas de protecdo contra
acessos ndo autorizados as informagdes. Em todos os casos, a
maior preocupagdo nao era com o ativo fisico, o equipamento em
si, mas com as informacgdes armazenadas que acabaram sendo
perdidas.

Usemos como exemplo os casos da Petrobras e da NASA. Ambas
as organizagdes possuem em maos todos os recursos necessarios
para a realizagdo de suas atividades, recursos estes que agregam
tecnologias de ponta. As duas organizag¢des possuem intimeros
procedimentos para garantir a seguranga de suas operagdes, como
também de seus colaboradores, uma vez que ambas tratam de
questdes de vital importancia econdmica e de seguranga nacional.
Seus colaboradores diretos e indiretos (prestadores de servigo
terceirizado, fornecedores) passam por rigorosos processos de
selecdo e de capacitagdo técnica para exercerem as atividades
especificas de cada negécio e, dando suporte a tudo isso, ambas
possuem uma avangada infraestrutura de TI, incluindo alguns dos
supercomputadores mais rdpidos em operagdo no mundo.

Porém, em meio a tudo isso, nem a Petrobras e nem a NASA pu-
deram evitar o extravio de informagdes altamente confidenciais e
de suma importancia para as suas atividades. E, como vimos, isso
aconteceu ndo pelo fato de serem alvos de hackers com elevados
conhecimentos técnicos para burlar firewalls e todos os sistemas
de seguranga online. Para obter acesso a estas informacdes, bastou
um pouco de astticia para colocar o notebook debaixo do brago
e apertar o botdo Power. No mdximo, bastaria retirar o disco do
notebook e conectd-lo a outro computador para ter este acesso.
Simples assim!

A falha aqui ndo é de tecnologia, mas de processos e pessoas.
A tecnologia de criptografia estd disponivel a custos acessiveis
para organizagdes de qualquer tamanho, inclusive com protegéo
apropriada até para um simples usudrio doméstico, sem contar



com opg¢des Open Source, como mostraremos mais adiante. O
que faltou aqui foram processos, incluindo politicas de seguran-
¢a, termos de responsabilidade e, principalmente, capacitacdo e
conscientizacdo dos colaboradores, pois qualquer pessoa bem
orientada de uma forma ou de outra procuraria garantir a protecdo
das informagoes sobre sua responsabilidade.

Outro fato que nos mostra a falta de orientacdo adequada é
0 que ocorreu com a atriz Carolina Dieckmann. Hoje sabemos
que o vazamento das fotos se deu pelo acesso ndo autorizado a
conta de e-mail da atriz, que por descuido acabou deixando nos
Itens Enviados do servigo de e-mail as fotos comprometedoras
que a levaram a esse constrangimento nacional. Até chegarem
a esta conclusao, toda a suspeita do vazamento recaiu sobre a
empresa que realizou a manutencdo do notebook semanas antes
da divulgagao das fotos.

E neste ponto que gostariamos de chamar a atengéo dos leitores.
Como alguém envia um notebook contendo fotos de cunho intimo,
sem falar nas outras informacées confidenciais que deveriam
estar armazenadas no dispositivo (como mensagens de e-mail,
informagdes financeiras, contratuais, etc.) a uma empresa espe-
cializada em manutengdo de equipamentos de informética e ndo
se preocupa que alguma pessoa tenha este acesso, mesmo que
“sem querer”? Pior, como ela transitava despreocupadamente com
este dispositivo mével contendo estas informagdes sem qualquer
protecgéo além de sua senha de login?

Muito provavelmente ela ndo sairia na rua com um envelope
lacrado dentro de sua bolsa contendo todas aquelas fotos ou muito
menos despacharia este envelope via servigo de correio, pois no
minimo haveria um entendimento de que a qualquer momento
sua bolsa poderia ser roubada ou que o envelope poderia ser
extraviado e aberto por qualquer curioso. Ela correu este risco
porque ndo teve orientacdo adequada para operar um simples
notebook, e observe que ndo estamos falando de conhecimentos
basicos de informadtica para ligar, desligar, fazer uso de editores
de texto, planilhas ou acessar a Internet. Estamos nos referindo
a algo totalmente obscuro aos usudrios comuns, que é a questdo
da seguranca da informacao.

Ao contrdrio do que muitos pensam, seguranca da informagao
néo trata apenas de tecnologia como antivirus, firewall, backup
ou criptografia. Antes de pensar em utilizar uma dessas ferra-
mentas, a pessoa deve entender o porqué ela deve se proteger e
quais sdo os riscos, para somente em seguida saber que protegao
usar e como usar. No caso da atriz, este notebook deveria estar
criptografado para evitar a possibilidade de que um funcionario
da empresa de manutengdo ou mesmo um ladrao que tivesse fur-
tado o equipamento conseguisse abrir o contetido dos arquivos.
Mas como vimos, se nem mesmo cientistas da NASA atentaram
para este fato, o que esperar do usudrio comum?

Depende. Se este usudrio comum for um banqueiro que sabe
o valor de suas informacdes, certamente ele procurard alguma
solugdo para sua protegao. E o famoso caso do banqueiro Daniel
Dantas, que segundo a assessoria de seu banco Opportunity de-
cidiu fazer uso de sistemas de criptografia na troca de mensagens

por e-mail, como também no armazenamento das informagées
confidenciais em seus notebooks e discos externos por suspeita-
rem de espionagem de seus concorrentes. O mais curioso é que
nesse caso ambos os softwares utilizados eram gratuitos, que
como vimos funcionam muito bem.

Com a deflagragdo da Operagao Satiagraha pela Policia Federal
em 2008, foram encontrados atrds de uma parede falsa alguns
HDs que poderiam conter informag¢des comprometedoras de
todas as atividades ilegais do banqueiro que estavam sendo
investigadas.

Foram apreendidos seis HDs e um notebook para passarem por
uma pericia no Instituto Nacional de Criminalistica (INC), porém,
para “surpresa” dos peritos, todos os equipamentos estavam
criptografados. Na esperanga de terem acesso a estas preciosas
informagdes do banqueiro, os HDs e o notebook foram enviados
para os Estados Unidos, onde passaram por uma avaliagao téc-
nica do FBI. O resultado da andlise: passados dois anos desde a
apreensao, nao foi possivel quebrar o sistema de criptografia de
nenhuma unidade.

O desconhecimento deste tipo de protecdo era tdo latente que,
segundo noticias, os peritos do IPC afirmavam que se tratava de
um novo sistema de prote¢do no Brasil, sendo que o conceito de
criptografia utilizado por estes programas ja estava a disposigdo
no mercado hd muito tempo. Na época, ambos os programas uti-
lizados estavam disponiveis na Internet gratuitamente, entre eles
0 antigo sistema de criptografia criado por Philip Zimmermann
em 1991 chamado PGP (Pretty Good Privacy). Este tinha como
objetivo criar uma forma de protec¢do na troca de mensagens por
e-mail. Atualmente estd disponivel somente em versdes pagas,
sob o licenciamento da Symantec.

O outro sistema denominado como TrueCrypt ainda permanece
gratuito (ver se¢do Links), permitindo que qualquer pessoa possa
realizar a criptografia de unidades de discos fixos, como HDs de
desktops e notebooks, assim como unidades removiveis, como pen-
drives, memory cards e discos externos conectados via USB.

Como me proteger? Por onde comecar?

Por que um banqueiro, ndo sendo especialista em Tecnologia e
Seguranca da Informacao, tomou todos os cuidados necessérios
para nédo ter suas informacdes vazadas, ao passo que cientistas
com alto grau de formagdo nas dreas de exatas ainda ndo se de-
ram conta de tal sistema de criptografia? A resposta é porque ele
soube entender que a informagdo é um ativo tao valioso quanto
ouro e que, como tal, deve ser guardada dentro de um cofre, por
medida de seguranga.

Entender que a informacdo é um ativo de valor igual ou até
superior em relagdo a muitos metais preciosos e saber identifica-
los dentre essa enorme quantidade de dados que manipulamos,
sd0 0s primeiros passos para garantir a sua protegdo. Com isso
podemos definir quais informacdes serdo consideradas ptblicas
ou restritas. Isso é parte da Classificacdo da Informagdo.

O segundo passo é garantir a sua preservagao, armazenando
cépias das informagdes que foram classificadas como objeto de
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valor ao usudrio. O uso de solu¢des de backup se faz necessario,
porém somente possuir um programa de backup néao é o sufi-
ciente. E preciso haver uma politica de backup, o que significa
que vocé deve criar uma rotina didria, semanal ou mensal, mas
que deve ser seguida a risca. Além disso, é primordial armazenar
em seguranga o dispositivo que contém o backup, pois de nada
adianta deixar o backup ao lado do computador que contém os
mesmos dados. Se alguém invadir a sala ou se o ambiente pegar
fogo, perde-se tudo.

Terceiro e ultimo passo, criptografe suas unidades de arma-
zenamento, estejam elas em desktops, notebooks, pen-drives,
discos externos ou até mesmo em tablets. Guarde com segurancga
as chaves e as senhas geradas e durma tranquilo.

Qual a melhor solu¢ao? Como fazer na pratica?

Ha4 intimeras solu¢des disponiveis no mercado, sejam elas
proprietdrias, sejam no modelo Open Source. Como o nosso foco
aqui é a criptografia de unidades de armazenamento, veremos
duas excelentes opgdes: uma voltada para o mercado corporativo
e outra para usudrios domésticos.

Para o mercado corporativo, a solugdo Cryptzone é umas das mais
conhecidas e utilizadas atualmente, pela sua integragdo com Active
Directory em ambientes gerenciados por servidores Microsoft,
permitindo a gestdo remota de todos os dispositivos criptografados
entre eles notebooks, tablets, pen-drives e discos externos. Jd para o
uso doméstico, aindicagdo é o software Open Source TrueCrypt, o
mesmo que impediu o acesso aos discos apreendidos na Operacao
Satiagraha pelos peritos do IPC e pelo FBI.

E compreensivel que para muitos usudrios comuns, o processo de
criptografia possa parecer complexo, pois ele exige conhecimentos
intermedidrios em informatica, porém para os leitores da Infra
Magazine pressupde-se que qualquer uma das solugdes é de facil
compreensdo, ainda mais tendo todo o apoio da documentagdo
oficial do produto presente no website de cada distribuigao.

Por mais que tenhamos citado o Cryptzone para usudrios
corporativos e o TrueCrypt para usudrios domésticos, ambas
as solugdes podem ser implantadas em qualquer cendrio. O
que os difere é a gestdao do produto, pois enquanto o Cryptzone
permite a centraliza¢do da administragdo de todos dispositivos
criptografados por meio de um Console, o TrueCrypt s6 pode
ser administrado localmente em cada dispositivo. Isso é muito
importante, pois imagine a dificuldade de um departamento
de TI para dar suporte a 10, 20, 50 ou 100 diferentes dispositivos
moveis de usudrios espalhados por diversas localidades, ainda
mais tendo que se responsabilizar pelas chaves de criptografia
ou reset de senhas perdidas de cada equipamento.

Cryptzone

A Cryptzone é uma empresa mundialmente conhecida pelo
seu portfélio de solugdes de DLP (Data Leak Prevention /
Prevengdo de Vazamento de Dados), e todos os seus produtos
podem ser adquiridos em médulos, como a solugdo para pro-
tecdo de servidores, desktops, notebooks (Secured eDevice),
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discos (Secured eDisk), midias removiveis (Secured eUSB), troca
de mensagens por e-mail (Secured eMail), arquivos armaze-
nados em servidores (Secured eFiles) e até para a plataforma
Microsoft SharePoint (Secured eCollaboration).

Todas as solugdes sdo gerenciadas por meio de um console
central chamado de SEP (Simple Encryption Platform/Plata-
forma de Criptografia Simples), sendo totalmente integrado ao
ambiente Active Directory da Microsoft. Na Figura 1 temos a
sua tela de administragao.
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" Handie it automasicaly for sach unsscised USB davice

Figura 1. Console de Administracao do Cryptzone (SEP)

Apesar da quantidade diversificada de solugdes para a protecao
basica de notebooks, podemos utilizar o Secured eDisk para ter
uma protegdo completa de todo o disco fixo presente em desktops,
servidores e notebooks, assim como em midias removiveis. O que
o difere de outros médulos especificos sdo algumas funcionali-
dades que complementam a gestdo, incluindo monitoramento do
uso dos dispositivos e outras fun¢des avangadas.

Entre suas principais caracteristicas, destacamos a opcao de
Single-Sign-On, que permite ao usudrio a insercao de seus dados
de login uma tinica vez em uma tela que é carregada no processo
de pré-boot, conforme o exemplo mostrado na Figura 2. Neste
momento a conta do usudrio é autenticada com a confirmagdo da
senha e dominio da rede, permitindo o acesso direto ao sistema
Windows.

cryptzene

ProtectDrive

Figura 2. Tela de autenticacao pré-boot com Single-Sign-On



Outra funcionalidade muito importante e usada nas corporagdes
é o bloqueio de tentativas de acesso que pode ser configurado pelo
administrador responsavel. Neste caso, ao realizar, por exemplo,
trés tentativas sem sucesso, a autenticagdo ficara bloqueada por
um tempo determinado, com uma mensagem similar a apresen-
tada na Figura 3.

Figura 3. Aviso de bloqueio de acesso pelos proximos 3 minutos

Se realmente o usudrio tiver esquecido a sua senha de acesso
ou, ainda, se o notebook foi transferido a outro funciondario que
ndo possua a senha de seu antigo proprietdrio, este pode solicitar
a equipe de suporte da organizagdo que libere uma nova senha
de acesso.

Para isso, o usudrio devidamente identificado e autorizado pelo
suporte técnico da organizagdo deverd informar o c6digo exibido
na tela que é gerado pela prépria ferramenta ao apertar a combi-
nacdo de teclas [Shift + F10]. Um exemplo da tela de recuperacao
pode ser vista na Figura 4.
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Facovary ot (R T A

i S e e e

Figura 4. (6digo usado no Console de Administracao para gerar a Contra-Chave

Com este c6digo, o administrador do Console do Cryptzone
poderd identificar o equipamento e gerar uma Contra-Chave para
liberar um acesso emergencial ao sistema, permitindo assim que
0 usudrio possa realizar a troca da senha, conforme a Figura 5.

Caso o notebook seja extraviado, as informagdes ndo estardo
disponiveis, mesmo que o intruso tente conectar o disco em outro
computador para realizar a leitura. O mesmo tipo de protegdo
pode ser preparado para midias removiveis. Na Figura 6 temos um
exemplo de como é simples criptografar dispositivos removiveis,
apenas clicando com o botdo direito do mouse.
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Figura 5. Substituicdo da senha realizada diretamente no Windows
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Figura 6. Criptografando uma unidade de disco removivel

Realizada a encriptacdo do dispositivo removivel, o Cryptzone
cria um executdvel que permite a abertura do “cofre” criado em
qualquer computador, mesmo que este ndo possua uma licenca
da solucdo instalada. Para ter acesso aos dados armazenados no
dispositivo, o usudrio deverd clicar duas vezes no icone do arquivo
executdvel, como exibido na Figura 7. Com isso serd preciso ape-
nas inserir a senha definida durante o processo de criptografia.
Sem esta senha é praticamente impossivel o acesso ao contetido
protegido. Por este motivo, caso a tenha esquecido, o usuério
poderd recuperé-la clicando na opgao “Click here if you have lost
your password”, solicitando ao administrador uma nova senha
conforme mostrado na Figura 8.

Além disso, a solugdo Cryptzone permite trabalhar em conjunto
com outros dispositivos de autenticagdo, como leitores biométri-
cos e tokens, complementando assim a seguranga no acesso dos
dispositivos. Na Figura 9 temos um exemplo de autenticacdo
combinada.
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Figura 7. Criptografando uma unidade de disco removivel
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Figura 8. Criptografando uma unidade de disco removivel
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Q Insert card or press Ctrl-alt-Delete to begin.

Ctrl-alt-Del helps keep your password secure, Click Help For more informatio

Figura 9. Tela de logon do Windows com Cryptzone e op¢do de insercao de token

TrueCrypt

Como ja falamos, TrueCrypt é um programa Open Source com
a finalidade de criar e manter uma unidade de armazenamento
de dados, fixa ou removivel, criptografada. Mesmo sendo uma
opgdo gratuita, ndo deixa nada a dever em relagdo aos grandes
players do mercado no quesito criptografia. Como ja mencionado
anteriormente, sua maior limitagao é quanto ao seu gerenciamento
local, que pode ficar invidvel quando se tratando de uma empresa
com diversos dispositivos méveis.

O TrueCrypt pode criptografar toda a partigio de um disco
ou criar volumes que sdo montados como unidades virtuais
(containers). Veja na Figura 10 estas opg¢des. Seu processo de
criptografia é transparente e realizada em tempo real on-the-fly
(ver Nota DevMan 1).
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TrueCrypt Volume Creation Wizard

¥ Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users,

More information
" Encrypt a non-system partition/drive
Encrypts a non-system partition on any internal or external
drive (e.g. a flash drive). Optionally, creates a hidden volume.
" Encrypt the system partition or entire system drive
Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

bep | Theds ] cancel |

Figura 10. Opcdes de criptografia da solugdo TrueCrypt

ﬂ'/ Nota do DeviMean 1

On-the-fly: 0 termo on-the-fly significa que os dados armazenados na unidade sao automaticamente
criptografados ou descriptografados antes de serem abertos ou fechados, sem qualquer intervencdo
do usudrio.

Trata-se de um software robusto na questdo da protecao efetiva
dos dados e que gera muita dor de cabega para os peritos que
trabalham na coleta de evidéncias em investigagdes de crimes
digitais, em razdo da impossibilidade de acesso as informagées
sem a inser¢do da senha cadastrada, que é exatamente o caso do
banqueiro Daniel Dantas. Veja algumas de suas caracteristicas
técnicas:

e Compativel com sistemas Windows, Linux e Mac OS;

o Criptografia automadtica, em tempo real (on-the-fly), transparente
para o usudrio;

e Cria um disco virtual criptografado dentro de um arquivo;

e Criptografa parti¢do de dispositivo de armazenamento mével
(pen drives, HDs externos);

e Criptografa todo o disco, incluindo sistemas operacionais
Windows (pré-boot);

o Utiliza os algoritmos de criptografia: AES-256, Serpent e Twofish
(Figura 11).

Criando um container, o usudrio podera criar uma unidade de
disco virtualizada dentro de uma unidade de disco l6gica que
pode ser transportada de um dispositivo a outro, garantindo a
inviolabilidade das informacdes presentes neste container. Sendo
assim, podemos, por exemplo, criar um container chamado “My
Volume” dentro da pasta Meus Documentos (Figura 12) num
computador com o tamanho de armazenamento de 1 GB para
armazenar somente arquivos importantes e sigilosos.

O usudrio pode definir o tamanho do container de acordo com
0 espaco que ele possui no disco fisico e de acordo com o tipo de
partigdo utilizada. Se a partigdo for do tipo FAT32, o limite serd de
4GB por container, pois é o tamanho méximo de alocagdo que este



tipo de particdo suporta. Caso a parti¢do seja NTFS, este tamanho
vai variar de acordo com o tamanho do volume, o que na teoria é
ilimitado, conforme aumentam o tamanho dos discos rigidos.

Na Figura 12 acessamos o container criptografado com a solucao
TrueCrypt, que imediatamente solicita a escolha de uma unidade
para montar o container e a insergéo da senha de acesso para sua
abertura na unidade selecionada, que no exemplo da Figura 13
é a unidade M:\.

Encryption Options

Encryption Algrithm

[aEs ~| Test

1998) that may be
agendies to protect

evel. 256-bit key,
F operation is XTS.

Benchmark

AES-Twofish-Serpent
Serpent-AES
Serpent-Twofish-AES
[Twofish-Serpent

Hash Algorithm

SHA-512 ~| Information on hash algorithms

< Back Mext = Cancel

Help ‘

Figura 11. Algoritmos de criptografia disponiveis para protecao

Select a TrueCrypt Yolume d B
xl e ®EerE-

Lack jn I@ My Dacuments

IE My Yolume I
Recent
File: name: [My Volume | Open
Files of type: IAII Files [*.7) =l Cancel
—
Figura 12. Acessando o container criptografado “My Volume”
JRETE
File “aolumes Keyfiles Tools Settings Help Homepage

Drive | Volume | size | Encryption Algorithm | Type | &

ey Enter password for D:\My DocumentsiMy ¥olume

Q&P:: Password: || ] | oK I

Rt ™ Cache passwords and keyfiles in memary Cancel
S T: ;I

[ Display Password
™ Use keyfiles
Crea Ly T

Keyfiles.. | Mount Options. .. |

e —

i~ valume
[ ity Documentsiety valume =l Select File. ..
[+ Mever save histary |

Yolume Tools...

Select Device... |

| Mounk || ‘ Auto-Mount Devices ” ‘ Dismount All || | Exit ||

Figura 13. Senha para abertura do container “My Volume”

Agora temos o container montado na unidade M:\ (Figura 14).
Assim, todos os arquivos armazenados de forma segura dentro
de “My Volume” estardo disponiveis na unidade virtual M:\ com
1 GB de espaco disponivel.

Ao acessar 0 Meu Computador (Figura 15), temos uma nova
unidade de disco criada, permitindo o acesso destes arquivos até
o fechamento do TrueCrypt, que fechard a unidade, protegendo
todos os arquivos dentro do container especificado.

(Eroeceor T

File WYolumes Ekeyfiles Tools Settings Help Homepage

Drive | Yolume Size: | Encryption Algorithm | Type | =

Create Yolume | Walume Properties. .. | \Wipe Cache I

Wolum
I D:\My DocumentsifMy Valume j Select Eile... |
W never save histary I

Wolume Tools. ..

Selact Device... |

|| Dismount || | Auto-iMaount Devices || | Dismaunt Al || | Exit ”

Figura 14. Container “My Volume” montado na unidade M:\ com 1 GB de espaco

(2 vy computer TR
File Edit  Miew Favorites Tools  Help | 11'
3 = »
Q. O . lj: @
Back Fanuard Up Refresh
Address I ¢ My Computer j
MName = I Type -
e SYSTEM [C] Local Disk,
e Local Digk (D] Local Disk. =
e Local Disk [F: Local Disk.
Local Disk, -
| 3
|Free Space: D.S?| | :J by Compuiter

Figura 15. Container “My Volume” montado na unidade M:\

Um detalhe importante: todo contetido presente em “My Volume”
que o usudrio criou com o TrueCrypt sé podera ser aberto em
computadores que possuam a solugdo instalada, obviamente com
a inser¢do da senha de acesso.

Outra opg¢do muito utilizada por quem faz uso do TrueCrypt é a
criptografia de toda a parti¢do do disco. Peguemos como exemplo
o caso de roubo ou extravio de um notebook. Com este tipo de
criptografia, o notebook somente terd alguma utilidade se for
apagada toda a parti¢do e tudo for reinstalado do zero, garantindo
assim a confidencialidade de todo o contetido.

Edicdo 09 - Infra Magazine 21



Criptografia: Seguranca para seus dados

Quando o notebook estd com todo o disco criptografado, o
acesso ao sistema operacional s6 serd possivel depois de inserida
a senha de acesso na tela de pré-boot, conforme apresentado na
Figura 16.

TrueCrypt Boot Loader 7.1
L

Keyboard Controls:
[Esc]l 3Skip Authentication (Boot Manager)

Enter passuWord: ssxs=sx
Incorrect password.

Enter password: _

Figura 16. Tela exibida no pré-boot do sistema operacional criptografado com TrueCrypt

Diferentemente do Cryptzone, que oferece uma possibilidade
de recuperagdo da senha por meio da gestdo do Console Central,
o TrueCrypt ndo oferece ao usudrio este tipo de Recovery. Isso
é muito complicado em situagoes de desligamento de funciona-
rios da empresa, pois se ele ndo informar a senha de acesso do
notebook ao seu superior ou ao departamento de TI, ndo haverd
outra opgdo a ndo ser formatar o disco para ter o equipamento
operacional novamente.

Outra situagdo muito comum é o esquecimento da senha por parte
do usudrio. Neste caso, se ndo houver backup, além do tempo de
reinstalacdo, perde-se todo o material de trabalho armazenado.

Por essas razdes, o uso deste tipo de software open source é
recomendado para usudrios domésticos. Neste caso é necessdrio
ter um disco de recuperagdo com uma senha mestra para cada
computador. Assim, caso a senha seja esquecida, basta inserir a
midia de recuperacdo com a senha mestra para obter acesso no-
vamente aos dados criptografados, como mostra a Figura 17.

QEMU

TrueCrypt Rescue Disk 7.0a
L

fivailable Repair Options:

Permanently decrypt system partitionsdrive
Restore TrueCrypt Boot Loader

Restore key data (volume header)

Restore original system loader

Cancel

To select, press 1-9: 3
Enter password: _

Figura 17. Tela de recuperacdo do TrueCrypt

Fazer esta gestdo de midias de recuperagdo em um notebook até
é possivel, mas em um ambiente corporativo com vérios equipa-
mentos, torna-se uma tarefa inviavel.

Outro diferencial importante que faz bastante falta em um
ambiente corporativo é o recurso Single-Sign-On. No TrueCrypt,
ndo hd essa integracdo que facilita e muito a gestdo das senhas
de acesso dos usudrios.
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Conclusdo

Lendo este artigo podemos chegar a intimeras conclusdes.
Podemos observar que o crescimento do uso de dispositivos mé-
veis impacta diretamente no aumento do nimero de incidentes
de segurancga que envolva perda e vazamento de informagdes
confidenciais, o que pode afetar negativamente tanto o negécio
como a vida profissional e pessoal de qualquer um de nés.

Também podemos notar que por mais antigo e conhecido
seja o conceito de criptografia como forma de protecdo contra
vazamento de informagSes e acessos ndo autorizados, sua
adesdo ainda é extremamente baixa se compararmos com o
nivel de avango tecnoldgico que estd hoje ao alcance de todos
nods, mortais.

E, por fim, podemos concluir que hd solugdes para todos os
dispositivos méveis, tanto para grandes ambientes corporativos
como para o simples usudrio doméstico. Ha opcdes de solugoes
pagas, com todos os recursos e suporte técnico, assim como
solugdes gratuitas, suportadas pela comunidade de desenvol-
vedores na Internet.

Mas a principal ligdo que os leitores podem levar desse estu-
do é que, por mais valioso que pareca, qualquer equipamento
pode ser substituido fisicamente por outro igual ou, as vezes,
até por outro melhor. No entanto, as suas informacdes, essas
sdo unicas e em muitos casos, de valor inestimadvel.

Dando um exemplo bastante absurdo, o que vocé acha que
é mais importante para uma empresa como a fabricante de
bebidas Coca-Cola? Toda sua infraestrutura de TI espalhada
pelo mundo ou a sua secreta férmula que pode estar registrada
em “um papel de pao”?
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SSH - Protocolo sequro
ara acesso remoto

Utilizando SSH e um protocolo Cliente/Servidor
para transmissao criptografada de dados na rede

tualmente a maioria das empresas hospeda

seus servigos e aplica¢des de banco de dados

fora de suas recem toda instalagdo e seguranca
necessdrias, com as devidas redundancias, para sempre
manter os servigos executando de forma confiavel.

Neste cendrio, é natural que vocé queira fazer conexdes
remotas nesses servidores para alteracdo de configu-
ragdo de algum servico ou aplicagdo, atualizagdo de
seguranga, instalagdo de algum servigo adicional, copiar
arquivos do seu computador para o servidor ou vice-
versa. Para executar todos esses passos temos diversas
ferramentas como FTP, RCP, Telnet, Rlogin, RSH, SSH
entre outros.

Infelizmente, muitos desses programas relacionados a
acesso remoto tém um problema fundamental, eles ndo
possuem seguranga eficaz. Na tentativa de transmitir
um arquivo confidencial através da rede, um intruso
pode parcialmente interceptar os dados utilizando
ferramentas de sniffer e 18-los (ler Nota do DevMan 1).
Um exemplo deste problema pode ser encontrado na
utilizagdo do Telnet (ler Nota do DevMan 2). Este pro-
tocolo ndo aplica criptografia nos dados transmitidos, o
que deixa sua comunicagdo exposta na rede.

Na Figura 1 temos um exemplo do wireshark, uma
ferramenta de sniffer de rede capturando dados de uma
comunicagdo realizada com Telnet. Podemos perceber
que nos dados transmitidos nessa comunicagdo ndo sao
aplicados hash de criptografia, o que torna facil identi-
ficar os dados transmitidos na comunicagao.

Para amenizar esses problemas vocé pode utilizar
um Firewall que proteja os computadores da rede de
um intruso, pode utilizar hash de comunicagdo para
embaralhar os dados tornando sua leitura impossivel,
ou utilizar o SSH. O SSH é uma ferramenta com énfase
em seguranca que utiliza um conjunto de técnicas de
criptografia para assegurar que apenas a pessoa auto-
rizada possa conectar ao servidor e que todos os dados

De que se trata o artigo:
Neste artigo serdo apresentadas as principais caracteristicas do

protocolo SSH, bem como as novas instalagoes, configuragoes e
customizacodes introduzidas em seu arquivo de configuracdo. Serao
descritos os diferentes tipos de opcoes e seus parametros padrao. Além
disso, serao apresentadas algumas mudancas que podem ocasionar
melhor desempenho e melhor seguranca dependendo do ambiente
de producao onde se encontra instalada a ferramenta SSH. Por fim,
serdo expostas as técnicas de tuneis criptograficos, e a utilizagao de
chaves simétricas e assimétricas.

Em que situagdo o tema é iitil:

Os pontos destacados neste artigo serao Uteis para a compreensao
do protocolo SSH, bem como de suas principais diferencas quando
comparado a outras ferramentas de conexdo remota. Os conceitos
expostos também permitirao o aprofundamento técnico do tema
pelos profissionais e usuarios da area de infraestrutura de tecnologia
da informacao.

SSH - Protocolo seguro para acesso remoto:

Inicialmente apresentaremos uma introducdo ao tema seguranca de
dados. Em seguida, apresentaremos a ferramenta SSH, com o objetivo
de entendermos como podemos obter uma transmissao segura de
dados em nossa rede. O artigo abordara também a instalacdo, confi-
guracao e customizacgao da ferramenta SSH.

o J

transmitidos sejam impossiveis de decifrar mantendo, dessa
forma, a integridade da conexdo. A ferramenta possui diversas
respostas a ataques conhecidos. Por exemplo: o SSH detecta
casos em que o servidor tenha sido trocado por outro; situagdes
nas quais se tenta injetar dados na conexdo (tirar proveito de
uma conexdo aberta para incluir pacotes na conexdo, alterando
as informagdes passadas); e técnicas de ocultagdo de pacotes, o
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SSH - Protocolo seguro para acesso remoto:

que torna mais dificil descobrir em qual pacote criptografado foi
transmitida a senha.

Neste contexto, para tentarmos obter uma transmissdo segura
dos dados em nossa rede, abordaremos a partir de agora a ins-
talagdo, configuracdo e customizagdo da ferramenta SSH. Esta
possui grande eficiéncia em termos de seguranga na transmissao
de dados e comunicac¢do remota.

%@ Nota do Deviilam 1

Sniffer: Sniffer (analisador de pacote de rede) é uma ferramenta capaz de interceptar e registrar o
tréfego de dados em uma rede de computadores. A medida que os dados trafegam na rede, o sniffer
captura os pacotes e os decodifica.

:(,%I Nota do Deviilan 2

Telnet: Telnet é um protocolo de conexao remota que permite a comunicagao de terminais e de
aplicagdes através da internet.

File Edit View Go Copture Analyze Statistics Telephony Tools Help
Sedee ERAX2S Aa*reFe (EE QA @#aBD®% B
Filter: * Espression... Clear Apply

Mo. . Time Destination  Protocel  Info

2741 90. 788837
2742 90.991369
2743 91.072992
2744 91.073337
2745 91.073338
2746 91.273384
2747 91.304649
2748 91. 306497
2749 91. 306500
2750 91. 300501
2751 91.306503
2752 91.306505
2753 01.306512
2754 O1.306514
2755 91.306515
2756 91. 306517
2757 91.306518
2758 91.306595
2759 91.306731

TELNET  Telnet pata ...
TcP $8968 > Telner [ACK] Seq=70 Ack=2467 Win=64323 Len=0
TELNET  Telnet pata ...
TP telnet > 58968 [AcK] 5eq=2467 ack=71 win=5192 Len=0
TELNET  Telnet pata ...
TCP 58968 > telnet [ACK] seq=71 Ack=2468 win=64322 Len=0
TELNET  Telnet pata ...
TCP telnet > 58968 [ACK] Seq=2468 Ack=73 Win=8192 Len=0
Telnet pata ...

TELNET

TELNET
TELKET
TELNET  Telnet pata
TELNET  Telnet pata
TELMET  Telnet Data ..
TELNET  Telnet Data ...
TELNET  Telnet pata ..

58968 > telnet
Telnet Data ..

g [ACK] sSeq=73 Ack=2480 win=64310 Len=0

TCP
TELNET

2761 91. 306804 TCP 58968 > Telnet 83 Win=64308 Len=0

Frame 2750 (60 bytes on wire, 60 byres captured)

Ethernet II, Src: €isco_00:00:00 (00:00:00:00:00:00), Dst: Usi_00:00:00 (00:00:00:00:00:00)

Internet Protacol, Src: 5.5.5.1 (5.5.5.1), Dst: 5.5.5.2 (5.5.5.2

@ Transmission Control Protocol, Src Port: telnet (23), Dst Port: 58968 (58968), Seq: 2470, Ack: 73, Len: 2
Telnet

0000 00 00 00 00 00 00 00 00 OO 00 00 00 08 00 45 00
0010 00 2a c3 fc 00 00 ff 06 e3 c4 05 05 05 01 05 05
0020 05 02 00 17 e6 58 dd bl €9 Of 35 f0 7b b7 50 18
0030 20 00 Of db 00 00 Od 0a 00 00 00 00

arf

Figura 1. Capturando dados de comunicagao Telnet

0 que é SSH?

Desenvolvido por Tatu Ylonen em 1995 para uso no Unix, o SSH
(Secure Shell) é uma ferramenta de acesso remoto com grande
énfase em seguranca. Com o SSH, sempre que os dados forem
enviados de uma mdquina para outra, os dados enviados de host
a host serdo automaticamente criptografados e descriptografado
(trata-se de uma criptografia transparente).

Caso vocé tenha alguma desconfianga sobre algoritmos de
criptografia (por exemplo, se 0s mesmos podem ser quebrados
com forga bruta), considere a seguinte situagdo que demonstra
como o algoritmo utilizado pelo SSH é confidvel: uma chave
de 64 bits que era utilizada no SSL dos navegadores neces-
sitaria de um cluster de 250 servidores Xeon para quebrar a
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senha, que é 16 milhdes de vezes mais forte que uma de 40
bits utilizada em protocolos WEP. J4 a chave de 128 bits ¢é
19.567.000.000.000.000.000 vezes mais forte que uma chave de
64 bits, o que tornaria o processo muito demorado. Um servidor
SSH bem configurado é de certa forma impenetravel e vocé
pode utilizd-lo de forma segura mesmo se sua rede estiver
comprometida.

O SSH utiliza um conjunto de algoritmos de criptografa mo-
derno e seguro para permitir a transmissdo confidvel de dados
em sua conexdo, mantendo assim a integridade das informagées
transmitidas. Sua arquitetura cliente/servidor, normalmente
instalada e executada por um administrador de sistema, pode
utilizar o SSH para aceitar e rejeitar conexdes de entrada para
seu host, limitando os IPs ou o range de IPs que poderdo iniciar
a conexdo com o servidor SSH.

A Figura 2 apresenta um modelo cliente/servidor de uma
conexdo SSH onde os hosts com permissdo de iniciar a conexdo
conseguiram acesso e os hosts sem permissao tiveram a conexdo
bloqueada pelo servidor SSH.

ssy o ———
Clizng “Lag me in™
oL
Child
Process
o g : hild e "Send fila X~
Process Process
“Hare i file X~
“Denied” G-
G Child
Process -
|

g
35
ety

“Run this command”

S5
oty

\

Figura 2. Comunicacdo Cliente/Servidor do Protocolo SSH

O SSH utiliza um conjunto de criptografia de chaves assimétricas
onde, além de uma chave publica que permite que todos possam
criptografar os dados, existe uma chave privada que apenas as
madaquinas que irdo fazer a conexdo possuem para poder descripto-
grafar os dados. Quando o usudrio se conecta a um servidor SSH,
seu host e os servidores trocam suas chaves publicas, permitindo
que um envie informagdes para o outro de forma segura. E através
deste canal que é feita a autenticagéo, seja ela por login e senha,
seja utilizando uma chave e passphrase.

O SSH realiza a conexdo entre o cliente e o servidor sempre
utilizando chaves de 512 bits. Desta forma, é praticamente impos-
sivel quebrar este nivel de criptografia. Entretanto, ele demanda
um grande volume de processamento, e se o SSH transmitisse
toda informacdo com esse algoritmo, sua comunicacdo ficaria
muito lenta. Para resolver esse problema, depois de ter feito a
autenticagdo, o SSH utiliza um algoritmo mais simples para



transmitir os dados entre o cliente e o servidor. Este algoritmo
mais simples demanda menos processamento para transmitir
os dados, tornando a comunicagdo mais eficiente.

Na Figura 3 temos um exemplo de um tinel SSH encriptado,
onde cliente e servidor realizam a autenticagdo para transmissao
dos dados.

SDTConnector
ROP/ WMNCI Tednets
HTTP chent

S55H encrypted

tunnel Applications

sarver

Firewall/
router

Web
sarver

S5H Server g —_— Ef
E S Dasktop
) PCs
RDP, VNC, Telnet and HTTP —% Network
appliance

sessions forwarded to
hosts on the LAMN

\,

Figura 3. Tdnel encriptado na comunicacdo do protocolo SSH

O SSH é dividido em dois médulos:
e sshd: é o daemon (script para inicializagdo ou parada de um ser-
vigo) do servigo do protocolo SSH, e fica residente no servidor;
e ssh: é apenas uma aplica¢do instalada no cliente para fornecer
uma interface de comunicagdo com o servidor.

Para instalar o SSH em um servidor derivado de distribuicdo
Debian, devemos executar o seguinte comando no terminal:

# apt-get install openssh-server

Para realizar a mesma instalagdo utilizando uma distribuigao
derivada da familia Red Hat, executamos o mesmo comando,
trocando apenas o gerenciador de instalacdo para o da familia
Red Hat:

# yum install openssh-server

Feita a instalagdo em modo servidor, o servi¢o do SSH j4 € ini-
ciado automaticamente durante o boot, mas caso tenha algum
problema e o daemon néo seja iniciado automaticamente, vocé
podera inicid-lo da seguinte forma:

e Debian:

#/etc/init.d/sshd start

e Red Hat:

# service sshd start

O SSH utiliza a porta 22 para se conectar, havendo a possibilida-
de de alteré-la (mas ndo entraremos nesse detalhe). Por conta disso,
énecessario manter a porta 22 no firewall aberta, pois o protocolo
SSH utiliza essa porta para comunicagdo, e caso a porta esteja
fechada, a comunicagéo serd filtrada ou negada pelo firewall.

Concluida a instalagao do servidor SSH que ird disponibilizar o
servigo necessdrio para comunicagdo, é preciso instalar o cliente
SSH. Este é a ferramenta utilizada para efetuar a comunicacdo com
o servidor. O pacote openssh-client é o cliente do SSH utilizado
para se comunicar com o servidor.

A configuracao do servidor SSH baseado na distribuicdo Unix-
like mantém seu arquivo de configuracdo em /etc/ssh/sshd_con-
fig, e /etc/ssh/ssh_config para o pacote instalado no cliente.

Configuragao do servidor SSH

E possivel alterar diversas opgdes relacionadas ao servidor
SSH, bastando apenas editar o arquivo /etc/ssh/sshd_config.
Alguns exemplos de configuragdo sdo: a porta de comunicagao,
a lista de IPs que o protocolo ird permitir conectar, a versdo do
protocolo a ser utilizada e os usudrios que poderdo se conectar
ao servidor SSH.

Os arquivos de configuracdo do servidor e do cliente SSH ja
vém com configurag¢des padrdo da porta de comunicagao, versdo
do protocolo SSH a ser utilizada e a lista de IPs que poderao se
conectar no servidor SSH. Isto possibilita que eles ja possuam
uma seguranga razodvel. Entretanto, é sempre necessario alterar
as opgoes do arquivo de configuragdo do servidor SSH de acor-
do com a necessidade da empresa, trazendo uma tranquilidade
maior e evitando qualquer tipo de incomodo que possa ocorrer
por causa de um intruso.

Conheceremos a partir de agora algumas das principais opgoes
relacionadas ao arquivo de configuragdo do servidor SSH.

Porta

Esta é a primeira linha do arquivo de configuragao do servidor
SSH. Como ja mencionado, a porta padrdo de comunicagdo é a
de ntmero 22.

Algumas empresas adotam um padrdo mais rigoroso de segu-
ranca e alteram essa porta para uma porta acima de 1024, pois a
maioria dos scanners de portas é baseada em assinaturas de portas
jd conhecidas, ou seja, servigos que por padrao definem uma porta
para execugdo. Dessa forma serd dificultada a identificagdo do
servigo que estd em execucdo na porta do servidor. Portanto, ao
conectar com o cliente no servidor SSH, é necessdrio usar a opgao
-p no cliente para indicar a porta de conexdo. Por exemplo:

# ssh -p 2229 fandezhi.efglobe.com

Outra forma de se comunicar com o servidor SSH em uma porta
diferente da padrao é alterar o arquivo de configuragdo do cliente
SSH e alterar o campo Port para a porta utilizada pelo servidor
SSH. Esse tipo de técnica vem sendo utilizada porque a maioria
dos ataques ja faz rastreamento em portas padrdes de servigos
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como 21, 22, 23 e 80. Alterar a porta para uma mais alta deixa o
servidor menos exposto.

Lista de Acesso

Logo abaixo da opgdo de porta no arquivo de configuragao do
servidor SSH, temos a opcédo que define a interface de rede ou IP
que podera requisitar o servidor SSH sem a necessidade de um
firewall. Para exemplificar, considere um servidor SSH que rode
no endereco 192.168.1.1 e vocé quer apenas liberar o acesso ao ser-
vidor para esse intervalo de IP. Para isso, serd necessdrio definir
a seguinte informacao no arquivo de configuragao:

ListenAddress 192.168.1.1

Perceba que foi necessario informar apenas o endereco IP da
maquina onde o SSH roda, e néo a lista de enderegos completa
da rede.

Protocolo

O SSH é utilizado atualmente na versdo SSH2, mas alguns
clientes ainda rodam o servico na primeira versdo. No campo
protocol vocé pode especificar de quais versdes o SSH ird aceitar
conexdes, por exemplo:

Protocol 2,1

Por questao de seguranga é sempre bom deixar o SSH 1 desativado,
0 que neste caso iria alterar a linha no arquivo de configuragdo para:

Protocol 2

Usudrios e Senhas
Uma das opgdes que podemos utilizar para o login é a seguinte:

PermitRootLogin no

Esse campo ird bloquear a conexao direta como usudrio root. Esse
é um pardmetro de seguranga, pois o usudrio terd que logar como
um usudrio normal, sem privilégios, e depois terd que invocar o
su para se tornar root, podendo entdo fazer qualquer alteragdo
no sistema. Para permitir logar diretamente como usudrio root,
basta alterar o campo para:

PermitRootLogin yes

Outra forma é restringir os usudrios do sistema que poderdo
logar no servidor SSH, utilizando o seguinte pardmetro (colocando
os nomes separados por espaco):

AllowUsers sotam fire

Ou negar os usudrios que ndo poderdo logar no servidor SSH:

DenyUsers beta teta
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Outra opgao muito utilizada é a de ndo permitir o usudrio logar
se sua senha estiver vazia. Essa restricdo pode ser definida da
seguinte forma:

PermitEmptyPasswords no

Banner

O banner é a opcao utilizada para mostrar uma mensagem de
aviso ou adverténcia no momento em que o prompt do terminal
loga no servidor SSH. Vocé pode especificar esse pardmetro da
seguinte forma:

Banner = /etc/issue.net

X1
Esta é uma opgcéo utilizada para clientes que desejam executar
aplicativos graficos. Ela pode ser definida da seguinte forma:

X11Forwarding yes

Configuracao do dliente SSH

Quando instalado, o SSH permite que todas as contas cadastra-
das no sistema facam conexdo remota na maquina. Assim, para
se conectar a uma mdquina com IP 192.168.10.1 usando o padrao
normal de conexdo, terfamos:

# ssh zukiari@192.168.10.1

Vocé também pode utilizar a opgao -1, que representa o login
do usudrio para conexdo da seguinte forma:

# ssh -l zukiari 192.168.10.1

Além disso, vocé pode conectar a uma mdquina em uma mesma
rede apenas chamando seu nome, como em ssh zukiari@, e, caso
omitido o usudrio na conexdo, o SSH utiliza o préprio usudrio
logado na maquina para tentar a conexao.

Conexdes SSH que necessitem rodar aplicativos graficos podem
utilizar a opgdo —X. Esta ird habilitar a execu¢do de janelas gréficas
“Xterm” para a inicializagdo do aplicativo, ou vocé pode adicionar
ou remover o comentdrio da opgdo “X11Forwarding = yes” do
arquivo de configuragdo do cliente SSH.

Tempo de Execucdo

O SSH, por padrao, mantém um tempo de ociosidade de cada
usudrio e o desconecta caso ele fique sem interagir com o terminal
de acesso remoto um tempo maior que o definido no arquivo de
configuracdo. Isto pode se tornar um incémodo quando estamos
trabalhando nos terminais e precisamos sempre digitar alguma
informagao para que néo sejamos desconectados.

Para evitar esse trabalho, podemos adicionar um pardmetro
que ird permitir que o cliente permaneca enviando pacotes para
o servidor, mantendo desta forma a conexdo aberta.



Para ativar esse recurso, adicione a seguinte linha no final do
arquivo SSH ou em qualquer parte do arquivo, especificando o
tempo em segundos para manter a conexdo aberta:

ServerAlivelnterval 120

Parametros de autenticacao com chaves

Diante da existéncia da possibilidade de um invasor conseguir
descobrir sua senha, o SSH oferece um tipo de autenticagio base-
ado em duas chaves. Isto melhora o nivel de seguranga, pois desta
forma ndo dependemos apenas de uma senha para o login. Ao
invés disso, teremos duas chaves: uma chave publica instalada no
servidor SSH, e uma chave privada protegida por um passphrase.
Com estas duas chaves serd necessdrio saber o passphrase para
estabelecer a conexdo e ainda ter a chave privada instalada em seu
computador. Sem essa chave é impossivel fazer a conexdo. Dessa
forma, teremos uma seguranga de dois niveis, onde é preciso
saber o passphrase e ter a chave privada dentro do computador
(ou qualquer meio de armazenamento). Para gerar essas chaves
(cliente), usamos o seguinte comando:

# ssh-keygen -t rsa

A saida para esse comando pode ser vista na Listagem 1.

Listagem 1. Saida do comando de geragao de chave.

Generating public/private rsa key pair.
Enter file in which to save the key (/zukiari/.ssh/id_rsa):
Created directory ‘/zukiari/.ssh’

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /zukiari/.ssh/id_rsa.
Your public key has been saved in /zukiari/.ssh/id_rsa.pub.
The key fingerprint is:

4e:0c:3d:fb:7d:d8:be:e5:5f:09:€2:10:9e:d6:a8:e0 zukiari@kelevra

Este comando ird gerar os arquivos .ssh/id_rsa e .ssh/id_rsa.pub
dentro do diretério do usudrio que o executou. E aconselhével nao
utilizar o root para executar esse comando, mas sim o usudrio que
vocé utiliza para se conectar ao servidor SSH. Os arquivos gerados
sdo respectivamente uma chave privada e uma chave publica.

O arquivo .ssh/id_rsa é um arquivo oculto e sua permissdo de
acesso deve ser alterada para 600, de forma a evitar o acesso do
arquivo por outros usudrios (alguns servidores profbem a conexao
se 0 arquivo estiver com permissdes incorretas). Gerado o par de
chaves, agora é necessdrio instalar a chave no servidor para que
ele entenda e permita a autenticacdo:

# ssh-copy-id -i ~/.ssh/id_rsa.pub zukiari@serve

O comando ssh-copy-id ird copiar a chave ptblica gerada para

o servidor e ird instald-la no servidor. Feito isso, ao tentar logar
no servidor SSH ndo serd necessdria mais a senha. O servidor ird
enviar um “teste” encriptado usando a chave publica comparti-
lhada. Para respondé-lo, o cliente SSH ird precisar de uma chave
privada, que precisa de um passphrase para destravé-la.

A instalagdo manual dessa chave também é possivel da seguinte
forma: o arquivo .ssh/id_rsa.pub é composto por uma tinica linha
muito longa que contém sua chave publica de encriptacdo. Ela
possui o seguinte formato:

# ssh-rsa 2yVe4cBNMz5LZj7fNvaoNiYbrfgwWbD/SzfSWMMWSMYZJV4yXQmK9

Vocé pode conectar no servidor SSH e copiar a linha para den-
tro do arquivo .ssh/authorized_keys. Isto pode ser feito usando
qualquer editor de texto normal. Assim, o final do arquivo .ssh/
authorized_keys do servidor SSH terd o mesmo contetido do arqui-
vo .ssh/id_rsa.pub da mdquina cliente, o que ird fazer o servidor
remoto passar a verificar a sua chave privada com o passphrase
ao invés da senha.

Dessa forma, vocé pode incrementar a seguranca do SSH
proibindo a conexdo no servidor com qualquer tipo de senha,
mesmo a do root, apenas habilitando o uso dos pares de chaves.
Para executar esse tipo de configuracdo, vocé terd que alterar o
arquivo de configuragdo do servidor SSH (/etc/ssh/sshd_config)
modificando ou inserindo as seguintes opgdes:

PasswordAuthentication no
UsePAM no

O pardmetro Password Authentication no ird desativar o uso de
senhas e 0 UsePAM no desativa qualquer tipo de autenticagdo
exceto por chaves. Em seguida, é necessdrio reiniciar o servigo
do SSH para que as alterages entrem em vigor. Para isso, vocé
pode proceder da seguinte forma:

# /etc/init.d/sshd force-reload

ou:

# service sshd force-reload

Existe também a possibilidade de se utilizar multiplas chaves,
ou seja, um passphrase para cada conexdo que existir. Imagine
que vocé tenha 20 servidores. Dessa forma vocé teria 1 passphrase
para cada servidor, e ndo somente um passphrase para todas as
conexdes. Esse é um pardmetro de seguranca exigido, pois se
um invasor descobrir um passphrase para um servidor, terd que
descobrir outro passphrase para a outra conexao. Para gerar novas
chaves, use o comando ssh-keygen -t rsa, apenas prestando aten-
¢do para alterar o diretério onde vocé deseja salvar as chaves.

Desta forma vocé pode gerar quantos pares quiser e, antes
da comunicacdo, basta utilizar o ssh-copy-id com a opgdo -i e

Edicdo 09 « Infra Magazine 27



SSH - Protocolo seguro para acesso remoto:

especificar o caminho até a chave mais o servidor para conexéo,
como no exemplo:

# ssh-copy-id -i /zukiari/.ssh/id_rsa zukiari@serve

Logins automaticos com o SSH

Esta é uma opg¢do muito utilizada por administradores de redes.
Nao é incomum termos que administrar mais de 20 servidores,
0 que acaba se tornando cansativo e monétono por conta da
repeticdo do login a cada conexdo. Uma forma de amenizar
este problema é o uso do login automatico. Isto pode ser feito
de duas formas.

A primeira é deixar o passphrase vazio e apenas autenticar com
a identificagdo da chave privada. Entretanto, essa é uma opcao
ndo muito utilizada por motivos de seguranga, pois se alguém,
de alguma forma, conseguir sua chave privada (alguém consegue
acesso fisico ao seu computador, copia a chave e a coloca em outra
mdquina), todo seu mecanismo de seguranca se tornard invalido.
A segunda opgéo é deixar que o ssh-agent grave seu passphrase na
memoria em uma drea especial, acessivel somente pelo ssh-agent.
Para utilizar o ssh—agent, execute os seguintes comandos:

# ssh-agent
# ssh-add

Feito isto, ele ird solicitar seu passphrase. Informado o pass-
phrase, o ssh-agent ird gravd-lo na memoria e vocé ndo precisard
mais se preocupar. Nas situagdes em que vocé tenha mais de uma
chave para autenticagdo, basta usar o ssh-add com o caminho da
chave que ird utilizar, como no exemplo:

# ssh-add /zukiari/.ssh_rsa2

Transferéncia de arquivos remotamente

O SSH pode ser considerado um verdadeiro canivete suico.
Além de sua seguranga, ele ainda possui diversas ferramentas
que podem auxiliar outros servicos. Um deles é o “scp”, uma
ferramenta que permite transferir arquivos remotamente entre
cliente e servidor apenas pela linha de comando. Esta facilidade
pode ser executada da seguinte forma:

# scp /home/zukiari/teste.zip zukiari@server:/home/teste/Download

O scp ainda permite a utilizagdo de alguns pardmetros que irdo
auxiliar vocé a transferir o arquivo. Um exemplo é a opcéo -p. Esta
ird preservar as permissdes dos arquivos transmitidos. Alguns
exemplos destas permissdes sdo: quem pode alterar, ler ou abrir
o arquivo. Vocé também pode utilizar o parametro -r. Este faz a
coépia recursivamente e é extremamente ttil quando precisamos
transmitir dados de um diretério inteiro. Considere que vocé
tenha uma pasta com diversas fotos. Sem precisar comprimir,
vocé pode utilizar o pardmetro -r e fazer a cépia de todo diretdrio.
Vocé pode também utilizar o pardmetro -v (modo verbose) para
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mostrar o progresso e os arquivos que estdo sendo copiados. Por
fim, utilize o parametro -C para realizar a compressado dos dados e
facilitar a transferéncia dos arquivos. Observe como ficaria nosso
comando considerando este cendrio:

# scp -prvC /home/zukiari/teste.zip zukiari@server:home/teste/Download

SSH no Windows

Um exemplo de cliente SSH para o Windows é o PuITY, que
inclui o PSFTP, um cliente para transferir arquivos usando coman-
dos de transferéncia como: put, get, cd, lIcd e pwd. Este aplicativo
pode ser baixado em http://www.putty.org/.

A utilizagdo do PUTTY para conexdo é bem simples. Quando feito
o download, ndo é necessdria uma instalagdo. Ele é um arquivo
executdvel apenas.

Na Figura 4 temos um exemplo de como funciona a ferramenta
PuTTY dentro do Windows.

Figura 4. Utilizacao do PuTTY como ferramenta de conexdo remota SSH no Windows

OPUTTY permite diversos tipos de conexdes como Telnet, rlogin
e SSH, e também trabalha com tuneis encriptados. Para iniciar
uma conexao, informe o endereco IP ou o dominio do servidor
que vai se conectar no campo Host Name (or IP address) na tela
principal. Para customizagdo da conexdo, utilize os parametros
do lado direito. Por exemplo: para adicionar um ttnel, clique
em Connections > SSH > Tunnels, na op¢ao source port defina a
porta do seu host que receberd o ttinel, e na Destination, defina
o endereco IP ou o dominio do servidor seguido da porta, como
192.168.10.1: 2229. Depois é s6 clicar em open e a conexao remota
serd iniciada.

Na Figura 5 temos uma visdo geral das op¢Ges que a ferramenta
PuTTY nos oferece para efetuar conexdes remotas e opgdes para
customizacdo da prépria ferramenta. Geralmente a conexao é
efetuada apenas preenchendo os campo de IP e porta. Feito isso,
basta clicar em open e um terminal idéntico ao prompt apresen-
tado na Figura 4 serd visto.

Conclusao

O protocolo SSH, além de ser uma ferramenta segura de cone-
xdo remota, possui diversas fung¢des (como firewall interno) que
permitem uma protegdo bastante abrangente contra ataques tipo



forga bruta, DOS, DDOS, transferéncias de arquivos, execucao de
ambientes graficos e ttineis seguros. A sua utilizagdo ja se tornou

padrdo e até tecnologias antigas deixaram de ser adotadas, como
o Telnet, que foi desativado pela Microsoft nas versdes mais
recentes do Windows.
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Figura 5. Putty: ferramenta utilizada para acesso remoto via SSH no Windows
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Métricas de seguranca

Qual é o nivel de seguranca da minha organizacao?

aumento do niimero de incidentes de seguranga

registrados nas redes de comunicagdes tem tra-

zido preocupagdo para os profissionais da drea
eusudrios. Os atacantes agem motivados por diferentes
razdes como buscar notoriedade, obter dados de contas
bancdrias e cartdes de crédito, pressionar grandes cor-
poragdes ou governos a atenderem suas reivindicages
e enfraquecer paises inimigos. A rede de jogos online
Sony Playstation Network, por exemplo, foi atacada em
abril de 2011. Os servigos ficaram indisponiveis por
vérios dias e dados pessoais dos usudrios, incluindo
informagdes sobre cartdes de crédito, foram roubados.
Em dezembro de 2010, a rede da operadora de cartdes
de crédito Mastercard foi atacada como retaliagdo ao
bloqueio das doagdes realizadas ao site WikiLeaks. Os
servicos da operadora ficaram indisponiveis devido ao
ataque. Em setembro de 2010, o Ira foi atacado pelo virus
Stuxnet, que afetou os sistemas de controle da central
nuclear de Bushehr. Suspeita-se que os Estados Unidos e
Israel estejam envolvidos no desenvolvimento do virus,
com o objetivo de criar obstdculos ao programa nuclear
iraniano. No Brasil, o nimero de incidentes também
tem aumentado, como pode ser observado nas estatis-
ticas apresentadas pelo CERT.br (Centro de Estudos,
Respostas e Tratamento de Incidentes de Seguranca no
Brasil) na Figura 1.

Para proteger os seus ambientes de TI (Tecnologia da
Informagao), os gestores procuram utilizar ferramentas
bastante conhecidas: firewalls, sistemas de deteccdo
de intrusdo, servidores de autenticacdo e autorizagao,
VPN (Virtual Private Networks), algoritmos de cripto-
grafia, etc. Entretanto, a simples implantagdo destas
ferramentas pode ndo ser suficiente para garantir que
a organizagdo alcangou o nivel de seguranga desejado.
Além de empregar técnicas modernas de seguranga
da informacao, os gestores de TI devem estar aptos a
responder perguntas como:

e Os processos de seguranga que empregamos sao
eficientes?

¢ As medidas de seguranca que temos tomado tém tra-
zido melhora a seguranca na minha organizacao?

¢ O meu ambiente de TI estd mais seguro hoje do que
era no passado?

e Quais sdo os pontos nos quais eu devo trabalhar para
melhorar a seguranga da minha organizag&o?
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Resumo DevMan

De que se trata o artigo:

Este artigo apresenta os principais conceitos relacionados as mé-
tricas de seguranca da informacdo. Primeiramente, sera apresentada
a definicao de métrica de seguranca, juntamente com os principais
atributos que uma métrica de seguranca deve apresentar. Depois da
apresentacao destes conceitos iniciais, serad apresentado um processo
de calculo e andlise de métricas de seguranca, que pode ser utilizado
na avaliacao e na melhoria do nivel de seguranca de uma organiza-
¢ao. Por fim, sdo apresentados exemplos de métricas de seguranca
em diferentes dreas como gestao de incidentes, gestao de vulnera-
bilidades, gestdao de mudancas, gestao financeira, infraestrutura de
rede e servicos.

Em que situagdo o tema é iitil:

O numero deincidentes de seguranca tem crescido de maneira alar-
mante, preocupando as corporacdes e governos, ja que a interrupcao
de servicos importantes e o roubo de dados sigilosos causa grande
prejuizo as organizagdes. Para que os gestores de Tl possam avaliar e
melhorar o nivel de seguranca da informacdo em suas organizagoes,
é recomendada a utilizagdo de processos de célculo e analise de
métricas de seguranca.

Meétricas de seguranga:

Apesar de haver varias ferramentas no mercado para melhorar o
nivel de seguranca da informacao em uma organizacgao, os gestores
nem sempre estdo confiantes sobre o nivel de seguranca de sua
organizacgao e se os investimentos realizados estdo dando o retorno
esperado. Para solucionar este tipo de duvida, os gestores devem
adotar processos de calculo e analise de métricas de seguranca.
A partir da coleta de dados em todo o ambiente da organizacao, os
gestores podem gerar métricas que ajudarao a avaliar continuamente
a evolucdo do nivel de seguranca do seu ambiente de TI.

. J

e Estamos empregando recursos financeiros de maneira eficaz
em seguranga da informacao?

Para que os gestores de TI possam responder estas perguntas de
maneira correta, é preciso desenvolver um programa de célculo
e andlise de métricas de seguranga na organizagdo. Em outras
dreas de conhecimento, é comum desenvolver programas de
métricas para acompanhar e avaliar a evolugdo de um segmento.



Na Economia, por exemplo, o desenvolvimento econdmico de
um pais é avaliado de acordo com métricas como o PIB (Produto
Interno Bruto) e a taxa de desemprego. Ao criar estas métricas,
os economistas desenvolveram maneiras objetivas de avaliar
a evolucdo da economia de um pafs e de comparar diferentes
paises quanto ao desenvolvimento econdmico. Analisando o
PIB, é possivel determinar quais paises tem maior crescimento
econémico. Além disso, podemos comparar a situagdo atual do
pais com a situacdo passada, observando se ele melhorou ou
ndo. Na drea de seguranca de informacao, é fundamental que os
gestores de TI também possam realizar este tipo de andlise em
suas organizagdes.

Total de Incidentes Reportados ao CERT.br por Ano
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Figura 1. Total anual de incidentes de seguranca reportados ao CERT.br (Fonte: http://www.
cert.br/stats/incidentes/).

Métricas de Seguranca

As métricas de seguranga sdo estabelecidas a partir de ana-
lises quantitativas realizadas sobre dados relacionados a se-
guranca da informacdo coletados em diversos departamentos
da organizagdo. A quantidade de computadores com sistema
operacional Windows que possuem um software antivirus
instalado e atualizado, por exemplo, é um dado relacionado a
seguranga da informagdo da organizacado. Entretanto, o fato de
sabermos que existem, por exemplo, 1200 computadores com
softwares antivirus corretamente instalados e atualizados nao é
atil para estabelecer qual é o nivel de seguranga de informagao
da organizacdo. Se dividirmos a quantidade de computadores
que possuem softwares antivirus pela quantidade total de
computadores, passamos a ter uma métrica que é 1til ao gestor
de TI da organizacdo. Se a organizagdo possui 1200 computa-
dores com softwares antivirus e um total de 3000 computado-
res, por exemplo, esta métrica mostrard que apenas 40% dos
computadores estdo protegidos contra virus. Esta informagao
é fundamental para que o gestor possa definir a¢ées visando
a melhoria da seguranca. A partir desta informagédo, o gestor
pode definir que, dentro de um més, 100% dos computadores

da empresa devem estar devidamente protegidos contra virus.
A utilizagdo de uma métrica permite, portanto, a descoberta de
um problema de seguranga e o estabelecimento de uma meta,
cujo cumprimento poderd ser avaliado no futuro por meio do
recédlculo da métrica.

Um dos principais desafios na definicdo de métricas de segu-
ranca é a identificagdo de quais métricas sao eficientes e quais
métricas apenas demandarao esforgos e ndo trardo informagdes
tteis ao gestor de TL. Além disso, métricas mal definidas ou esco-
lhidas sem critérios podem levar a conclusdes equivocadas sobre
quais sdo os verdadeiros problemas de segurancga da organizagao.
Existem alguns parametros que ajudam a avaliar se uma métrica
estd bem definida ou nao:

e A coleta dos dados utilizados para calcular a métrica ndo pode
demandar grandes esforgos da organizagéo. E importante que
o levantamento das métricas ndo proporcione impactos nega-
tivos ao cotidiano da organizacdo. Os gestores devem adotar,
preferencialmente, métricas cujos dados possam ser coletados
automaticamente;

e As métricas devem trazer resultados quantitativos. Evite métri-
cas cujos resultados sdo expressos por termos qualitativos como
“alto”, “médio”, “baixo”, “bom”, “ruim”, etc,;

¢ Asmétricas devem ser expressas por unidades de medida: horas,
defeitos, computadores desprotegidos, etc.;

¢ A adogdo de uma métrica deve seguir um objetivo da organiza-
gdo. Se o objetivo da organizagéo é, por exemplo, diminuir a quan-
tidade de computadores infectados por virus e worms, as métricas
devem ajudar a alcangar este objetivo. Logo, as métricas a serem
adotadas neste caso devem utilizar dados como: computadores
que estdo protegidos por software antivirus, computadores que
estdo com todos os patches de seguranca aplicados e a quantidade
de treinamentos dados aos colaboradores tratando de seguranca
da informacao.

Para facilitar a definigdo das métricas de seguranga, podemos
usar o conjunto de pardmetros listados a seguir. Para exemplificar
cada um destes pardmetros, usaremos como base uma métrica
que busca avaliar a porcentagem de colaboradores da organizagdo
que receberam treinamento sobre préticas seguras ao utilizar
recursos de TI:

e Identificador: é um nome exclusivo dado para cada métrica a
fim de organizar toda a base de métricas. Exemplo: “treinamento_
seguranca_1";

¢ Objetivo: estabelece qual é o objetivo da implantagdo da métrica.
Exemplo: assegurar que os colaboradores da organizagéo estdo trei-
nados para lidar com as questdes de seguranca da informacao;

e Métrica: neste atributo, deve ser inserida a defini¢do da mé-
trica. Exemplo: Porcentagem dos colaboradores que receberam
treinamento relacionado a prdticas seguras na operacdo de
recursos de TI;

¢ Férmula: apresenta a férmula para o calculo da métrica. Exem-
plo: nimero de colaboradores que receberam treinamento no
altimo ano dividido pelo total de colaboradores da organizagao;
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e Alvo: determina qual é o valor esperado para a métrica.
Exemplo: dentro de dois anos, todos os colaboradores da organi-
zagdo devem ter recebido treinamento sobre praticas seguras no
uso de recursos de TI;

e Frequéncia: estabelece a frequéncia na qual a métrica deve ser
calculada: diariamente, mensalmente, anualmente, etc. No nosso
exemplo, se considerarmos que os treinamento sdo dados uma vez
por ano, podemos determinar a frequéncia de calculo da métrica
como anual;

¢ Responsabilidades: quem sdo as pessoas envolvidas na defini-
¢do, cdlculo e utilizagdo da métrica. Em nosso exemplo, podemos
colocar como responséveis tanto o gestor de TI quanto o gestor
de recursos humanos;

¢ Fonte de dados: locais onde podem ser obtidos os dados utili-
zados para calcular as métricas. Estas fontes podem incluir ar-
quivos de diversos departamentos da organizagao, entrevistas a
profissionais, inspec¢do de equipamentos e ambientes, utilizagdo
de ferramentas automdticas como scanners de vulnerabilidades,
utilizagdo de protocolos de gerenciamento de redes como o
SNMP (Simple Network Management Protocol), etc. Em nosso
exemplo, poderfamos utilizar arquivos do departamento de
recursos humanos que registram os treinamentos oferecidos
aos colaboradores;

e Formato dos resultados: determina como os resultados serdo
apresentados: grafico de barra, grédfico de linhas, tabela, etc.
Exemplo: a métrica sobre o treinamento dos colaboradores pode
ser apresentada no formato de um gréfico “pizza”;

Processo de calculo e analise de métricas de seguranca

Para que aimplementacdo de um processo de coleta e andlise de
métricas de seguranga funcione de maneira adequada, é impor-
tante também que a empresa possua em sua organizagao papéis
responsdveis por responder pelas politicas e procedimentos de
seguranca no ambiente de TI. Um departamento ou colaborador
responséavel por trabalhar com a seguranca da informacédo ¢ es-
sencial. A seguranga da informagdo deve ser tratada como uma
ferramenta que visa ajudar a empresa a atingir seus objetivos e
ndo como um obstdculo para a eficiéncia e bom andamento da
empresa. Se os procedimentos de gestdo e seguranga nédo sdo
devidamente estabelecidos, os dados necessdrios para calcular as
métricas ndo estardo disponiveis ou podem nao ser confidveis.

O processo de célculo e andlise de métricas de seguranca deve ser
executado de maneira continua. Toda nova execugdo do processo
deve ser alimentada com os resultados da execugdo anterior, de
maneira que seja acompanhada a evolugdo da organizagdo com
relagdo a seguranga da informagdo. A Figura 2 apresenta as etapas
do processo, que sdo detalhadas a seguir.

O processo se inicia com a preparacgdo para a coleta de dados.
Devem ser definidos, primeiramente, quais sdo os objetivos da
organizacdo com relacdo a aplicagdo das métricas de seguranca.
Se a organizagdo estd, por exemplo, enfrentando problemas rela-
cionados a computadores infectados por virus, pode estabelecer
como objetivo a diminui¢do do ntimero de infec¢des. Definido o
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objetivo, o préximo passo é identificar e selecionar as métricas
apropriadas. A selegdo das métricas deve levar em conta o custo
necessario para coletar os dados e o impacto no cotidiano da or-
ganizacdo. Métricas que podem ser coletadas automaticamente
devem ter preferéncia. Institui¢des como o CIS (Center for Internet
Security) e o NIST (National Institute of Standards and Technology)
publicam catdlogos que sdo bastante titeis no momento de identi-
ficar e selecionar métricas que estejam relacionadas aos objetivos
da organizagdo. Por fim, devem ser definidos os responséveis por
providenciar as ferramentas necessdrias para a coleta de dados e
por calcular e analisar as métricas. Toda esta etapa de preparagao
deve ser documentada para facilitar a execugdo dos préximos
passos do processo.

Preparacao para
a coleta de
dados

Execugao das Coleta de dados

agoes corretivas para calcular as
métricas
A
y

;prnvagaode Célculo das
preparagao cas métricas
agoes corretivas

Identificagdo de
problemas

Proposta de
lagoes corretivas

Figura 2. Processo de cdlculo e andlise de métricas de sequranca

O préximo passo do processo é a coleta de dados necessarios para
calcular as métricas. Apds a coleta de dados, as métricas devem
ser calculadas de acordo com o previsto no atributo “férmula”
de cada métrica. De posse dos resultados calculados para cada
métrica, o responsével por analisé-las deve construir graficos e
relatdrios que serdo estudados para que os principais problemas
da organizagdo sejam identificados.

Identificados os principais problemas, os responséaveis pela se-
guranca da organizagdo devem propor agdes corretivas, levando
em conta o custo destas a¢des e o impacto que elas gerardo no
cotidiano da organizagdo. Depois de definir as a¢des corretivas,
os responsdveis pela seguran¢a devem encaminha-las para os de-
partamentos responsdveis por aprovar as solicitacdes e, posterior-
mente, adquirir os recursos necessarios a aplicacdo das agdes.

O ultimo passo do processo € a aplicagdo das agdes corretivas
para as quais houve a aprovagao por parte dos responséveis pelos
recursos necessdrios. Apos aplicar as agdes corretivas, o processo
volta ao seu inicio. Ele deve ser repetido frequentemente de forma



a acompanhar a evolugdo do nivel de seguranga da organizagao.
Em cada rodada de execugdo do processo, novos objetivos podem
ser incluidos ou, conforme necessidade da organizagdo, podem
ser removidos objetivos antigos.

A fim de ilustrar o processo e facilitar a sua compreensao,
serd apresentado um exemplo. Consideremos que a organizagao
estd buscando diminuir a quantidade de infec¢des por virus.
Os responsdveis pela seguranga selecionaram, com base neste
objetivo, quatro métricas: quantidade de infecgdes dividida pelo
total de computadores, porcentagem de maquinas com softwares
antivirus instalados e atualizados, porcentagem de mdaquinas
com todos os patches de seguranga aplicados e porcentagem
de colaboradores que foram treinados quanto aos cuidados ao
usar o computador. Depois de inspecionar os computadores da
organizacao e consultar os arquivos do departamento pessoal,
as métricas foram calculadas e os resultados mostraram que a
grande maioria dos computadores possuem softwares antivirus
instalados e atualizados e com todos os patches de seguranca
aplicados. Entretanto, metade dos colaboradores ndo participou,
nos ultimos trés anos, de treinamentos sobre praticas de segu-
ranga. De posse destas informagdes, os gestores definem entdo
que devem ser dados treinamentos aos colaboradores e devem
ser reforcados os comunicados internos sobre os riscos de se-
guranga inerentes a utilizagdo dos computadores e da Internet.
Ap6s aprovagao do departamento pessoal e do departamento
financeiro, os treinamentos sdo realizados e o processo volta para
o seu inicio. Os gestores devem, no futuro, coletar e avaliar estas
métricas para observar se houve evolucdo no tratamento deste
problema. E importante observar também que novas métricas
podem ser avaliadas no futuro para este mesmo objetivo, de
forma a garantir a solugdo do problema.

Exemplos de métricas de seguranca

H4 diversos exemplos de métricas que se aplicam a diferentes
dreas de uma organizagdo como gestdo de incidentes, gestdo de
vulnerabilidades, gestdo de mudangas, gestdo financeira, infra-
estrutura de rede e servigos. Como exemplo, apresentaremos
duas métricas para cada uma destas dreas. Na drea de gestdo de
incidentes, temos os seguintes exemplos de métricas:
1. Tempo médio para descoberta de um incidente: esta métrica
é bastante importante, pois o tempo que a organizagdo leva para
descobrir a ocorréncia de um incidente estd diretamente relacio-
nado com as consequéncias que o incidente terd. Para calcular
esta métrica, a organizagdo precisa ter um processo de registro
de incidentes, a partir do qual é alimentada uma base de dados
que, entre outras coisas, armazena a data de ocorréncia e a data
de descoberta de cada incidente;
2. Tempo médio entre dois incidentes: esta métrica é impor-
tante, pois reflete, de maneira objetiva, o volume de incidentes
que estd ocorrendo na rede. E importante observar que nem
sempre uma diminuigdo do tempo médio entre dois incidentes
indica que a seguranca da organiza¢do diminuiu. Mudangas
que melhoram o processo de registro de incidentes podem fazer

com que a organizagao consiga registrar um volume maior de
incidentes, sem que a seguranga tenha diminuido.

Na drea de gestdao de vulnerabilidades, temos os seguintes
exemplos de métricas:
1. Porcentagem de sistemas sem vulnerabilidades graves: esta
métrica pode ser calculada a partir de dados coletados por scan-
ners de vulnerabilidade. O ideal é que a organizacado chegue a
100% dos sistemas sem apresentar vulnerabilidades graves. Como
os crackers descobrem vulnerabilidades constantemente, é impor-
tante que esta métrica seja calculada frequentemente, de forma
que os gestores possam acompanhar as condigdes de seguranga
neste quesito;
2. Tempo médio para solucionar uma vulnerabilidade: esta
métrica reflete a eficiéncia da equipe de seguranga em remover
as vulnerabilidades descobertas ap6s uma verificagdo com o
scanner de vulnerabilidade. Normalmente, as solugdes de vul-
nerabilidades sdo baseadas na aplicacdo de patches de correcdo
disponibilizados pelos fabricantes do sistema.

Na drea de gestdo de mudancas, temos as seguintes métricas
como exemplos:
1. Tempo médio para realizar uma mudanca de configuragao:
esta métrica reflete a agilidade da equipe em realizar mudangas
de configuracdo no ambiente de TI. Para que esta métrica seja
calculada, é necessdrio que o setor de TI da organizagdo tenha
um processo de gestdo de mudangas que registre a solicitacdo e
o atendimento de cada uma delas;
2. Porcentagem de mudancas de configuracdo que receberam
uma revisdo de seguranga: esta métrica é importante, pois indica
qual é o controle de seguranca sobre as mudangas realizadas no
ambiente de TI. A ativacdo da auto configuragdo IPv6 em um
setor da rede, por exemplo, pode criar vulnerabilidades se ndo
forem observadas as precaucdes de seguranga relacionadas a
esta funcionalidade. O ideal é que esta métrica mostre que 100%
das mudancas de configuragdo sdo inspecionadas com relagdo a
seguranca;

Na drea de gestdo financeira, temos os seguintes exemplos
de métricas:
1. Porcentagem do orcamento da drea de TI gasto com seguranca
da informacao: esta métrica mostrard o quanto do investimento
realizado em Tecnologia da Informacédo é empregado em segu-
ranga da informagdo. Ndo hd uma porcentagem ideal para ser
atingida. Os gestores devem procurar pesquisar o quanto as outras
organizagdes no mesmo ramo de atuagao tém gasto com seguranga
da informagdo para balizar os seus investimentos. Esta métrica
ndo precisa ser calculada com grande frequéncia. Dependendo
de como é trabalhado o or¢amento da organizacdo, esta métrica
pode ser calculada uma ou duas vezes por ano. Informacgdes im-
portantes podem ser obtidas pelos gestores na comparagdo entre
os resultados desta métrica ao longo dos anos;

Edicdo 09 « Infra Magazine 33



Métricas de seguranca

2. Porcentagem do orcamento de seguranca da informacao
empregado em cada drea: com esta métrica, o gestor acompa-
nha como o or¢amento dedicado a seguranga da informagéo
estad dividido entre dreas como gestdo de incidentes, gestdo de
vulnerabilidades, gestdo de mudancas, etc. Os gestores podem
passar a fazer uma correlagdo entre o perfil do investimento
realizado e a melhora ou piora das métricas inerentes a cada
uma destas dreas.

Na drea de infraestrutura, temos os seguintes exemplos de
métricas:
1. Porcentagem de pontos de acesso IEEE 802.11 que utilizam o
protocolo WPA2: as redes sem fio normalmente despertam uma
grande preocupagdo com relagdo a seguranca, ja que a propagacao
do sinal pelo ar torna as redes sem fio propensas a interceptagdo
de dados. Para garantir seguranga nas redes sem fio IEEE 802.11, é
recomendada a utilizagdo do protocolo de seguranga WPA2 (Wi-Fi
Protected Access). Portanto, o resultado ideal para esta métrica é de
100% dos pontos de acesso IEEE 802.11 cobertos pelo protocolo
WPAZ2. Caso o resultado néo seja igual a 100%, os gestores da rede
devem providenciar imediatamente a configuracdo dos pontos de
acesso para que o WPA2 seja utilizado;
2. Porcentagem de prédios espalhados geograficamente que
estdo interconectados utilizando tecnologias com suporte a
seguranca: é comum que as organizagdes interliguem suas redes
locais que estéo espalhadas geograficamente por meio da Internet.
Neste caso, para garantir que seu trafego nao seja interceptado
por agentes maliciosos na Internet, a organizagdo deve proteger
estas conexdes construindo Virtual Private Networks (VPNs). Esta
métrica mostra qual é a propor¢do de conexdes entre prédios da
organizacdo que estd devidamente protegida. O valor ideal para
esta métrica é 100%. Neste caso, a frequéncia de cdlculo da métrica
pode ser semestral, j& que novas conexdes entre prédios distantes
nédo sdo estabelecidas com frequéncia.

Na drea de servigos, temos os seguintes exemplos de métricas:
1. Porcentagem do tempo em que o servidor esta disponivel:
um dos atributos mais importantes para servidores é a disponi-
bilidade. Utilizando dados coletados por protocolos de geréncia
como o SNMP (Simple Network Management Protocol), é possivel
monitorar por quanto tempo os servidores operam sem inter-
rupgoes. O objetivo dos gestores deve ser trabalhar para que esta
métrica retorne resultados préximos de 100%. Esta métrica deve
ser acompanhada em uma frequéncia um pouco maior. Caso os
resultados estejam ruins, apés a execugdo das acdes corretivas,
0 acompanhamento pode ser semanal. Assim que os resultados
apresentarem melhoras significativas, a frequéncia do acompa-
nhamento pode diminuir passando para quinzenal ou mensal;
2. Porcentagem de chamadas VoIP completadas: nem sempre as
métricas de seguranca precisam trazer informacgdes diretamente
relacionadas a ataques. Informagées sobre a qualidade e a confia-
bilidade dos servigos também sdo importantes para os gestores
de seguranga da organizagdo. No caso desta métrica, os gestores
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terdo informagdes importantes sobre o comportamento da rede
VoIP da organizagdo. O niimero total de tentativas de chamada e
onumero de chamadas completadas com sucesso pode ser verifi-
cado em IPDRs (IP Detail Records), que sdo bilhetes gerados a cada
tentativa de chamada e que ficam armazenados no PABX VoIP.
A frequéncia de cdlculo desta métrica deve ser maior (semanal,
por exemplo) em periodos de maiores problemas com a rede VoIP.
Ap06s tomar as medidas corretivas e obter melhoras na rede VoIP,
o acompanhamento pode passar a ser menos frequente, sendo
realizado mensalmente.

Conclusao

O aumento do niimero de incidentes de seguranca tem trazido
preocupacdo as corporagdes e governos em todo o mundo. A inter-
rupgdo de servigos importantes e o roubo de dados sigilosos causam
grandes prejuizos a imagem e as finangas das organizacdes. Para
solucionar estes problemas, os pesquisadores e a indtstria disponi-
bilizam uma série de produtos como firewalls, sistemas de detec¢do
de intrusdo, algoritmos de criptografia, protocolos de seguranga,
etc. Mesmo utilizando todo este ferramental, os gestores de TI
precisam saber se estdo realmente seguros e se os investimentos
realizados estdo tendo o retorno esperado. As respostas para estas
ddvidas podem ser dadas por métricas de seguranca.

O célculo e a andlise das métricas de seguranca formam um
processo continuo que deve ser realizado periodicamente. A rea-
lizagdo constante deste processo permite que as licdes aprendidas
sejam aplicadas na melhoria do nivel de seguranga da organizagao
e que o planejamento para atender futuros requisitos de seguranca
seja feito de forma mais fécil. Uma empresa que ja conhece bem
seu nivel de seguranca e tem realizado a coleta de métricas com
frequéncia, provavelmente terd mais facilidade a se adaptar as
novas exigéncias de seguranca trazidas por novidades na drea
de TI, como, por exemplo, a migracdo para IPv6 ou a adogdo de
Computacdo em Nuvem.
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