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océ ja percebeu que a quantidade de redes Wi-Fi que sua placa de rede wireless detecta

s6 faz aumentar? Em busca, principalmente, da facilidade de acesso, familias e empresas

cada vez mais investem nas redes sem fio. Com certeza é muito mais facil (e barato)
instalar um dispositivo no canto de uma sala para fornecer acesso a rede, do que espalhar os
tao conhecidos e tradicionais cabos de rede em todo um ambiente, o que é quase uma obra de
engenharia. Apesar destas vantagens, nao podemos nos esquecer da seguranga. Estamos realmente
seguros nas redes IEEE 802.117

Seguranca em Redes IEEE 802.11 apresenta as principais questdes relacionadas a seguranga
em redes IEEE 802.11. Primeiramente, serao apresentadas as redes IEEE 802.11 e os fatores que
fazem delas inseguras. Entao, serao apresentados o WEP e o WPA, que sdo arquiteturas de
seguranca desenvolvidas para as redes IEEE 802.11. Também serao apresentadas vulnerabilidades
descobertas no WEP e no WPA1. Por fim, serao apresentadas outras ameacas a seguranca das
redes sem fio.

Seguranca da Informacao X Redes Sociais faz uma abordagem sobre a seguranca da informagao,
os riscos corridos, o alvo de ataques, como implementar a seguranca e manté-la em pleno
funcionamento, além de alertar sobre o impacto que o mau uso das redes sociais pode causar
nas organizagoes.

Infraestrutura de Data Centers descreve os principais tipos de Data Centers e os servigos
frequentemente oferecidos pelas empresas de telecomunicag¢des que disponibilizam estas
infraestruturas para seus clientes. Serao apresentadas as topologias e os padroes recomendados
pela norma TIA-942 para o projeto de instalagdes com alta confiabilidade e disponibilidade.
Também sera exposta a classificagdo dos DC’s conforme o nivel de redundancia previsto na
concepgao de seus elementos. Por fim, serd abordada a relagao entre estas infraestruturas e a
computagao em nuvem.

Na matéria Monitorando ativos de rede e servigos, abordaremos aspectos de monitoramento
de ativos de redes utilizando as principais ferramentas open source. Perceberemos que estas
ferramentas sao ricas em recursos, possuindo diferentes abordagens que garantem o total controle
da infraestrutura de redes.

As novidades do Windows Server 2012 apresenta as novas funcionalidades e recursos do
Windows Server 2012, bem como as melhorias introduzidas em relagao ao Windows Server 2008
R2. Serao abordadas as diversas novidades do Hyper-V 3.0. Também veremos as novidades no
Active Directory, BitLocker, DHCP, WSUS, BranchCache, DirectAccess.

O artigo SNMP - Simple Network Management Protocol retrata os principais conceitos
relacionados ao padrao de geréncia de redes IP, denominado SNMP. Primeiramente, serao
apresentados aspectos basicos do modelo gerente-agente adotado pelo SNMP, das operacdes
suportadas pelo SNMP e das MIBs, que sao responsaveis por armazenar os dados gerenciais dos
equipamentos. Em seguida, serdo analisadas as trés versdes do SNMP.

Para encerrar, Introducdo a CDN - Content Delivery Network destaca as principais
caracteristicas das CDNs — Content Delivery Networks. Sera explicado como elas funcionam, assim
como as vantagens técnicas e de negodcios no uso desse tipo de rede. Também sera apresentada
uma comparagao das CDNs tradicionais com Cloud Computing. Por fim, sera analisado um

estudo de caso da rede da Akamai e como ela funciona.

Eduardo Oliveira Spinola

eduspinola@gmail.com

twitter.com/Java_Magazine



Seu conhecimento
vale muito na DevMedia

Publique artigos e videos gratuitamente no site e participe do
programa PayContent.

Sua participacao pode ser premiada: quanto mais vocé postar, mais
chances de ganhar.

Para saber mais acesse:
www.devmedia.com.br/paycontent . DeviMedia




Seguranca da
Informacao X Redes Sociais

O ser humano é o elo mais fraco na corrente da

seguranca

necessidade que o ser humano possui de expor

informagdes sobre seu cotidiano vem desde

sua existéncia e é perceptivel desde as figuras
gravadas nas paredes das cavernas a toda essa dissemi-
nagdo de informagdo gracas as redes sociais.

Com as novas formas de comunicacdo, e armaze-
namento de dados lidados hoje no cotidiano, hd uma
necessidade de adaptagédo e discernimento sobre quais
tipos de dados disponibilizar na rede.

H4 pouco tempo atrds era bastante comum a utilizagdo
do papel para transcrever informagdes pessoais, publi-
cas ou empresariais, sendo esses armazenados de formas
adequadas para evitar perda das informagées contidas
nesses documentos. Agora com as novas possibilidades
de armazenamento, existe uma grande demanda do
setor corporativo em digitalizar seus documentos e
realizar a importagdo desses para seus sistemas.

Vé-se que a utilizagdo do papel para armazenamento
de informagdes ainda é bastante comum em algumas
situagdes, porém, cada vez mais essa pratica vem sen-
do reduzida, dando lugar ao acesso de informacgdes no
ambiente virtual.

E é devido as novas formas de armazenamento de da-
dos e comunicagdo que se torna cada vez mais comum
e imprescindivel o interesse das empresas em investir
na seguranga da informagéo.

E natural que surjam varios questionamentos quando
o0 assunto é seguranca da informacao e, principalmente
por tratar-se de uma drea desafiadora, que segundo
Nakamura e Geus (2010, p. 52) “uma solugdo de segu-
ranga é imensurdvel e ndo resulta em melhorias nas
quais todos podem notar que alguma coisa foi feita. Pelo
contrdrio, a segurancga tem justamente o papel de evitar
que alguém perceba que alguma coisa estd errada. O fato
é que ninguém percebe a existéncia da seguranga, ape-
nas a inexisténcia dela, quando um incidente acontece
e resulta em prejuizos gigantescos”.

A prética da seguranga visa mitigar vulnerabilidades
que algo ou alguém estejam sujeitas, com o intuito de
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Resumo DevMan

De que se trata o artigo:

Compreender os riscos que as informagdes correm, como evitar
perdas, manter o ambiente protegido, saber o quanto investir mesmo
assumindo os riscos que norteiam a seguranca da informagao e olhar
a divulgacao de informacoes via redes sociais observando os pontos
positivos e negativos sao fundamentais para uma maior efetivacao da
protecdo de contetido.

Em que situagdo o tema é uitil:

Indicado para estudantes, professores, profissionais da area de tec-
nologia da informagao, e até mesmo empresarios que desejam ampliar
seus conhecimentos e que queiram obter mais informacdes a cerca da
seguranca da informacgao e os impactos que o mau uso das redes sociais
pode gerar.

Seguranga da Informagéio X Redes Sociais:

Este artigo faz uma abordagem sobre a seguranca da informacao, os
riscos corridos, o alvo de ataques, como implementar a seguranca e
manté-laem pleno funcionamento, além de alertar sobre o impacto que

0 mau uso das redes sociais pode causar nas organizagoes.

J

proteger o mesmo, e para que isso aconteca, € interessante e reco-
mendado que os procedimentos tomados para reduzir os riscos
ndo sejam ditos ou divulgados.

A exposigdo do procedimento de seguranca reduz a eficiéncia
da operacdo, uma vez que o inimigo possuird mais recursos para
planejar melhor sua agéo.

Sabe-se que h4d varias medidas de seguranga que sdo visiveis
pelo individuo, como é o caso da instalagdo de cameras, senso-
res, chips, senhas, entre iniimeros outros procedimentos que sdo
usados com a finalidade de protecgdo, seja de um ambiente, das
pessoas ou da informacao.

Porém, ainda com a utilizacdo desses recursos, ndo ha uma
garantia de seguranga, justamente porque as cAmeras podem nao
estar sendo monitoradas e os sensores podem ndo estar postos em
locais estratégicos como deveriam, entre tantas e tantas situagdes



como a propria falta de energia que podem tornar o investimento

em seguranga um grande fracasso.

Devido a todas essas circunstancias é que se pode dizer que a
seguranca ndo se vé, uma vez que o visivel ndo é a garantia de
seguranga, mas é possivel senti-la devido a vdrios procedimentos
os quais um individuo é submetido em prol da seguranga, ou
pelo histérico de um ambiente ou empresa. Deve-se ter o cuidado
para que nado seja uma falsa sensagéo de seguranga, o que é mais
arriscado que a total auséncia dela.

Primeiro é interessante compreender o que o termo “seguranca”
estd associado, o que corresponde as medidas tomadas para evitar
prejuizos de um modo geral.

Ja a “seguranga da informagdo” aborda o assunto com um foco
mais especifico. Sendo assim, trata-se de um conjunto de pre-
caugdes que tem o objetivo de proteger as informacoes, estejam
elas armazenadas em servidores, trafegadas na rede, comentada
dentro ou fora da organizagdo ou de uma residéncia, dos co-
mentdrios realizados nas redes sociais, contidas nos papéis que
sdo dispensados no lixo, da conversa no fim de semana com os
amigos, da ligacdo telefénica que fizeram erroneamente, entre
outras situagdes possiveis em que a informacgao pode ser obtida
ou transmitida.

Analisando os riscos corridos pelas informagoes

Vdrios sdo os riscos que as informagées correm a todo instante.
A quantidade de ameagas continua crescendo exponencialmente
e os sistemas de prote¢do seguem implementando novas vacinas,
porém as vacinas ndo conseguem mais acompanhar o ritmo de
crescimento das ameagas, o que incide na necessidade de fazer
uso também de outros métodos de protecdo e que serdo abordados
mais adiante. Por hora, sdo listadas algumas das vdrias ameagas
que norteiam as informacdes:
e Acesso indevido a rede ou ambiente, abrindo um leque de vul-
nerabilidades que podem ser utilizadas para o ataque;
e Alteragdo e manipulacdo dos dados afetando a integridade
desses;
e Perda ou roubo de equipamentos onde estd armazenado algum
tipo de informagao;
¢ Perda de conexdo com os provedores de servigos da rede, como
a cloud, VPN ou servidor local;
e Perdas decorrentes de eventos envolvendo fendmenos da natu-
reza, ou da probabilidade de ataque terrorista em algumas regides
do mundo decorrente de questdes politicas ou religiosas;
e Disponibilizacdo de informacdes via redes sociais sem o minimo
de cuidado com as consequéncias dos comentdrios e da forma
como eles podem ser utilizados;
e Os riscos da engenharia social que busca obter informagdes de
forma bem planejada e inteligente através de uma boa conversa
convincente onde o individuo que estd sendo atacado na maioria
das vezes ndo percebe o perigo no didlogo, e acaba respondendo
as questdes levantadas seja por autoconfianga, vaidade ou sim-
plesmente pela possibilidade de novas amizades;
e Intercepgdo de comunicagées de dados, voz ou video.

Entre os diversos tipos de ataques e infiltragdes possiveis
em uma rede de computadores, é interessante observar que
as informacgdes correm riscos fisicos e virtuais que podem
ocorrer intencionalmente ou nado intencionais:

e Fisico: é quando um espido (individuo mal intencionado)
pode obter informagdes tendo acesso indevido a um ambiente
onde até mesmo as informacoes postas em quadros de avisos e
orientagdes de procedimentos podem ser utilizadas de forma
contrdria. Ainda hé a possibilidade de roubo de equipamento,
obten¢do de informagdes via dispositivos méveis e falhas
de comunicagdo por problemas relacionados a nivel fisico, o
que pode ser um evento ou intencional, ou ainda a obtencdo
de informacdo por meio de um bom papo via engenharia
social;

e Virtual: equivale a intercepgdo de comunicagdo de voz,
video e dados pela rede.

Tornando as informacées mais seguras

E preciso fazer uma verificagdo da rede para saber quais
métodos de seguranca sdo mais adequados para o ambiente.
Isso porque quanto mais valioso o contetido com que se estd
trabalhando, mais investimento pode ser necessério. O mes-
mo vale para o contrdrio. Aqui sdo apresentadas opgdes de
implementagdo da protegdo da informacao:
e Configuragdo de firewall;
e Configuragdo de DMZ, ou DeMilitarized Zone, procedimen-
to usado para proteger a rede interna dos acessos externos.
Sendo assim, caso um servidor que esteja em uma DMZ seja
atacado, isso em nada afetard a rede interna. Para tanto é
necessdrio que a implementagdo seja realizada alinhada com
as politicas de segurancga, além de bem planejada;
¢ Configuragado de antivirus;
e Fazer uso de chaves criptogréficas;
e Definir normas de seguranga;
e Realizar a autenticagdo quando for utilizar qualquer servigo
da rede;
e Fazer o monitoramento da rede, corrigindo os problemas
apresentados de forma imediata e ficando atento a qualquer
anormalidade;
e Lidar com a seguranga em camadas, o que dificulta o ataque
de crackers;
e Aplicagdo de campanhas de conscientizagdo dos usudrios,
as quais podem alertar sobre a importancia da alteracao das
senhas a cada no mdximo 90 dias, incentivar a ndo reutiliza-
¢do da mesma senha para outros acessos e ainda abordar a
composicdo da senha, onde é recomendado que possua letras,
nimeros e caracteres especiais. Esses sdo pequenos exemplos
de orientac¢des que podem fazer parte da campanha;
e Aliar a seguranga da informacgdo e patrimonial evita o
acesso fisico indevido e roubo de equipamentos, o que é uma
consequéncia de falha no setor de seguranga patrimonial.
A integracdo desses dois segmentos oferece uma maior satis-
facdo, eficiéncia e eficdcia dos procedimentos de seguranca.

Edicdo 07 - Infra Magazine 7



Seguranca da Informacao X Redes Sociais

Realizando a manutencao da seguranca apds as acoes de
protecao
A drea da seguranga da informacado, ao mesmo tempo em que
retrata uma zona de conforto, também deve ser associada a um
estado de alerta constante, para que ndo venha a existir a falsa
sensacdo de seguranga, como jd abordado anteriormente.
Entdo, para que a manutencdo desse servigo seja efetiva,
é importante que constantemente sejam tomadas algumas
providéncias, a saber:
e Sempre fazer testes na rede com o intuito de identificar as
possiveis vulnerabilidades que nela possam vir a existir de
forma que ndo venham a impactar no desempenho e funciona-
mento da rede, realizando as corre¢des necessdrias. Isso por-
que o universo da seguranga é muito dindmico, onde sempre
surgem novos métodos de ataque e novas vulnerabilidades;
e Sempre que possivel reforgar as boas praticas de seguranga
com os usudrios, lembrando que o ser humano é o elo mais
fraco nessa corrente de métodos relacionados a seguranga;
e Aplicar as vacinas do antivirus;
e Manter os sistemas atualizados;
e Continuar realizando o monitoramento da rede;
e Permanecer atento as novas formas de intrusio, a fim de
trabalhar na defesa do ambiente.

Alvo dos ataques

Os objetivos sdo varios para o ataque feito por crackers. Esse
é o termo genericamente usado para identificar os realizado-
res de ataques as informacgdes, porém conforme as a¢des do
atacante, esse termo pode variar bastante. Segue os possiveis
termos que podem ser usados para casos especificos:
o Script kiddies — atacantes iniciantes que possuem pouco
conhecimento sobre as ferramentas de ataques e suas conse-
quéncias as organizacdes;
o Cyberpunks — atacantes mais velhos e antissociais. Eles sdo
motivados muitas vezes pelo desafio e diversdo, mas em geral
sdo grandes conhecedores de seguranga e obcecados por ela;
e Insiders — colaboradores insatisfeitos com a empresa. Esse
tipo de atacante é um dos mais comuns;
e Coders — exibicionistas que comentam suas conquistas como
atacante. Em geral gostam de compartilhar seus conhecimentos;
e White hat - profissionais contratados, também conhecidos
como “hackers do bem” e “éticos”. Buscam vulnerabilidades e
as corrigem, evitando que seja explorada por atacantes;
e Black hat - também chamados de crackers ou ainda de
“hackers do mal”. Esses utilizam os seus conhecimentos para
roubar informagées, manipular dados, vender informagdes e
estdo sempre em busca de obter um retorno financeiro com
suas acgoes;
e Gray hat — corresponde a um Black hat que trabalha como
um White hat. Na verdade um perigo para a empresa, uma vez
que esse pode tranquilamente se aproveitar da sua fungdo
para obter informagdes sigilosas e fazer delas o que achar
conveniente.
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Had vdrias motivagdes para que um atacante escolha um alvo e
inicie seus procedimentos de invasdo a um sistema de comunica-
¢do. A seguir sdo listadas as situagdes mais comuns:
¢ Conseguir informagdes com a inten¢do de roubar, modificar ou
usufruir das informagdes para obtengdo de lucro;

e Ataque de negagéo de servigo, também conhecido como Denial-
of-Service Attack —DoS, trata-se de técnicas invasivas que exploram
o sistema por meio de uma enxurrada de solicitagdes de servigos
causando o estouro da memoria do hardware em questéo. Conse-
quentemente o servigo prestado por esse dispositivo ficard para-
lisado, impedindo que os usudrios do mesmo possam utiliza-lo.
Esse tipo de invasdo pode levar muitas empresas e sistemas ao
descrédito;

e Invasdes motivadas pelo ego e exibicionismo, onde o desafio
impulsiona a prética e, geralmente, a intengdo é simplesmente a
exposigdo das habilidades ao mundo cracker.

Nas redes sociais, hd algumas vulnerabilidades mais especifi-
cas, como:
e Divulgacédo de links falsos, maliciosos, que podem ser clicados
caso nio se tenha aten¢do ou ndo conhecimento sobre o assunto.
Esses links podem causar danos bastante diversificados;
e Perfis falsos, onde se podem disponibilizar informagdes rele-
vantes para pessoas ndo autorizadas.

Retorno de investimento em seguranca da informacao

Devido ao pequeno orcamento disponivel para o setor de TIC que
muitas empresas dispdem para atender a todas as necessidades
relacionados aos seus servigos prestados, é que acaba dificultando
o investimento em seguranga da informagéo.

Uma maneira interessante de propor um maior investimento
nessa area seria fazer uma breve comparagao entre o valor a ser
investido contra os prejuizos que a auséncia da seguranga pode
causar.

Para poder fazer a comparagdo proposta, primeiramente é im-
portante mensurar o valor das informagdes que se quer proteger,
para saber quanto se pode investir. E necessério ter em mente de
que ndo é vidvel investir mais do que o valor que as informagées
representam.

O valor das informacdes é dificil de ser obtido, justamente por-
que nesse processo de avaliacdo faz-se uma abordagem baseada
em incertezas e diividas, e que envolve os recursos tangiveis e
intangiveis, onde o resultado ndo é preciso, apenas estimado:
¢ Recursos tangiveis: corresponde a horas de trabalho, equipa-
mentos e softwares necessarios para a recuperacao dos dados;
¢ Recursos intangiveis: faz referéncia ao valor do conhecimento,
quebra de sigilo e a imagem da organizagéo.

Seguranca e a produtividade

As questdes relacionadas as restri¢des de acesso aos servigos da
rede e recursos de hardware e dispositivos em geral deve possuir
certo equilibrio para ndo vir a comprometer o desempenho das
atividades dos usudrios.



O aconselhédvel é que seja levado em consideragéo as atividades
desempenhadas por cada usudrio e o departamento em que tra-
balha, de forma que sejam disponibilizados apenas os servigos
dos quais necessita para a realizagdo de suas fungdes.

E importante que haja bons procedimentos e cuidado na imple-
mentacgdo das restri¢des de acesso. Isso porque os equipamentos e
softwares existem na organizagdo para que possam ser utilizados
para facilitar as atividades dos usudrios em suas fungées, porém se
os bloqueios forem excessivos podem afetar e, até mesmo, irritar os
usudrios por ndo conseguirem realizar seu trabalho a contento.

Nao subestime o poder das redes sociais

A disponibilizacdo de informagdes via redes sociais pode funcio-
nar como aliado ou como um inimigo de uma organizagdo. Por-
tanto, o cuidado com os dados que estdo sendo disponibilizados
nas redes vai desde o que pode estar sendo exposto na rede social
da empresa, ao contetido disponibilizado pelos colaboradores,
sécios, investidores e clientes.

E muito complexo, ou até mesmo cansativo e desafiador, con-
trolar todos esses meios de comunicag¢Ges e administrar todas as
informagdes disponibilizadas nas redes. Quando se faz referéncia
ao contetido disponibilizado pela organizacao, sécios e colabora-
dores, hd uma possibilidade maior de orientagdo e acompanha-
mento do que se é publicado.

A boa orientagdo sobre qual tipo de informagédo é inofensiva
ou perigosa pode variar conforme o segmento da empresa ou
cargo ocupado pelo colaborador. Os comentdrios negativos a uma
empresa realizados por um funciondrio ou cliente podem afetar
a reputagdo da empresa, além de fornecer um contetido valioso
para concorrentes, hackers e reduzir a porcentagem de vendas de
produtos e servigos oferecidos pela organizagdo em questao.

As informagdes sdo disseminadas rapidamente na Internet e
disponiveis a qualquer um que fizer consultas sobre os produtos
e servicos da empresa. Da mesma forma como os consumidores
buscam informagdes sobre a qualidade, fazem reclamacbdes rela-
tivas a empresa por meio da internet, fazendo imprescindivel um
retorno da organizagdo a essas questdes levantadas na rede, de
forma que venha a ter respostas positivas, o que reflete em maior
confianga na marca.

O poder que as redes sociais representam na atualidade é bas-
tante relevante. Em decorréncia desse fato é que as organizagdes
as veem como um grande obstdculo a ser enfrentado, uma vez
que um cliente possivelmente dard mais crédito a um comentdrio
realizado por um amigo que por um desconhecido.

Criacao de regras e estratégias especificas para utilizacao das
redes sociais

A resisténcia para que empresas entrem no mundo das redes
sociais é bem mais comum do que se possa imaginar. Essa é uma
questdo de cultura e que estd sendo mudada gradativamente com
0 passar no tempo.

O fato de uma empresa nao ter aderido as midias sociais
para se comunicar com seus clientes é bastante relativo ao seu

segmento, a visdo que possui, aonde ela quer chegar, entre
outras varidveis.

Uma vez que hd outras formas de comunicac¢do com o cliente,
fica dificil dizer que quem estd fora das redes sociais ndo terd um
futuro bem definido e promissor.

Mas uma coisa é certa: se abragou as redes sociais, é necessério
lhe dar uma atengdo especial para que a empresa néo venha a
se tornar vulneravel nesse campo cada vez mais diversificado e
poderoso, onde os passos falsos podem comprometer a reputagado
e o futuro da organizacdo com muita facilidade.

Primeiro vamos as regras. Se hd um profissional responséavel
por monitorar a rede social da empresa, esse precisa se concentrar
em suas atividades e ser bastante consciente de suas agdes e as
consequéncias delas.

As regras devem ser publicadas e conhecidas por todos que
compdem a empresa. O mais indicado nesse caso é a realizagdo
de uma campanha de conscientizagdo com os funciondrios para
orientd-los nesse processo.

Algumas regras bastante comuns aos profissionais das midias
sociais sdo:

e Definir um tempo maximo aceitdvel para responder a um dia-
logo de um cliente;

e Ser cauteloso no momento de publicar qualquer que seja a in-
formacao;

Nao perca tempo
reinventando a roda!

Componente completo para sua
Cobranca por Boleto Bancario
e Débito em Conta Corrente

Mais de 40 exemplds

de programacao

Geracao e leitura de arquivos ¢
(remessa e retorno) nos padroes
FEBRABAN e CNAB

Testes e Downloads
gratuitos em nosso site

L ACESSE E CONHECA O COMPONENTE EM:
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e Estar atento a veracidade das informagdes;

¢ As informagdes publicadas devem ter sempre uma relagdo ao
segmento da empresa;

e Demostrar simpatia e aten¢do principalmente nos casos de
atendimento ao cliente;

e Caso cometa algum erro, é imprescindivel que o assuma e faca
o que for possivel para corrigi-lo da forma mais breve possivel.

Nas poucas regras listadas jd dar para perceber que, se pelo me-
nos algumas delas forem seguidas, a empresa estard mais imune
as vulnerabilidades de sua reputagao.

As estratégias envolvem muito a interagdo entre o profissional
responsavel pelas redes sociais e o marketing, que definiram o
que serd publicado, quando, porque, qual o ptblico alvo e como
gerenciar a resposta do publico.

Monitorando as redes sociais

H& uma grande disponibilidade de ferramentas de monitora-
mento das redes sociais, as quais podem ser gratuitas ou ndo,
mas em geral, as ferramentas gratuitas, ou as versdes gratuitas,
néo dédo suporte a muitas redes sociais ao mesmo tempo, ou seja,
ndo sdo tdo completas.

Para as empresas que ndo querem gastar com software de
monitoramento, a opg¢do gratuita é sim uma boa recomenda-
¢do, porém, tendo em vista que essa alternativa ndo abrange
muitas redes sociais em uma mesma plataforma, é indicado
que esta trabalhe articulando entre vdrias ferramentas, onde
cada uma terd um papel importante na missao de verificar seu
status na rede.

As ferramentas pagas, por outro lado, costumam oferecer ser-
vigos de monitoramento entre vdrias redes sociais, criacdo de
relatdrios, graficos estatisticos e sdo mais confidveis.

A seguir, serdo apresentados alguns dos vdrios softwares de

monitoramento com breves comentdrios a seu respeito. Para
comegar, listaremos as ferramentas gratuitas:
o TweetLevel: Essa ferramenta mede a influéncia de um perfil do
Twitter na rede. Para isso, faz uma associagdo da quantidade de
contatos e a interagdo que o usudrio possui com eles, seja retwee-
tando, respondendo e a frequéncia com que realiza suas postagens,
além de verificar o alcance das publicagdes realizadas.

Para fazer a busca, basta informar o ID do Twitter que se deseja
consultar e, caso queira, pode especificar a localidade e tags rela-
cionadas ao perfil em questao. Feito isso, é s6 aguardar o resultado
da andlise, que pode ser visualizado via gréficos. O TweetLevel é
uma ferramenta gratuita e pode ser acessada via http://tweetlevel.
edelman.com;
¢ Klout: F um servico gratuito que possibilita o monitoramento de
vdrias redes sociais. Ele faz uma andlise da repercussao das publi-
cagdes realizadas e quais pessoas sdo influenciadas por elas.

O grau de influéncia é medido de 0 a 100 entre os seguidores,
se utilizando de vdrias métricas para chegar a esse resultado e
exibindo-os por intermédio de gréficos. Para utilizar seus recur-
sos, basta acessar http://klout.com e logar pelo Twitter ou Facebook,
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podendo ainda monitorar o Google+, LinkedIn, Instagram, entre
outros;

¢ PeerIndex: Possui caracteristicas bem parecidas com o Klout,
visto anteriormente, sendo que de uma forma mais enxuta e
objetiva. O PeerIndex ndo suporta muitas redes sociais. O re-
sultado da anédlise é fundamentado em trés componentes bem
definidos: autoridade, audiéncia e atividade.

O nivel de influéncia é medido de 0 a 10, é uma ferramenta
gratuita e, para conhecé-la, basta acessar http://www.peerindex.
com/;

e Whos Talkin: Essa ferramenta faz uma anélise sobre o assun-
to de interesse do usudrio, retornando uma lista de opiniGes ou
didlogos em torno do assunto pesquisado, podendo ainda ser
filtrado por tipo de midia social. Para conhecer o Whos Talkin,
acesse http://www.whostalkin.com;

¢ socialmention®: Possibilita a realizagdo de filtros por pala-
vras-chave ou frases, onde o usudrio pode escolher qual tipo de
busca deseja realizar, que pode ser por videos, imagens, blogs,
microblogs, entre outras opgdes, ou ainda todas as opgdes de
busca disponiveis ao mesmo tempo, e tudo em tempo real.

Ap6s a filtragem dos dados, é possivel verificar as postagens,
opinides e seus respectivos autores, além de obter dados sobre
quando a informagdo foi publicada. Ainda é possivel ativar
alertas que sdo encaminhados por e-mail caso alguma notifi-
cagdo adicional venha a ser registrada.

Como resultado dos filtros, tem-se também as porcentagens
da pesquisa realizada, o que corresponde a uma comparagao
entre os comentdrios positivos e negativos postados na web.

Socialmention® trata-se de uma ferramenta gratuita e que pode

ser acessada via http://www.socialmention.com;
e Likester Affinities: E um aplicativo que analisa apenas o
Facebook, é gratuito e lista os contatos seguidos dos links cur-
tidos por eles. Por meio dessas informacgdes é possivel saber
quais os interesses dos contatos e sugerir links que podem ser
de gosto comum entre o usudrio e seus contatos.

Para conhecer e testar as funcionalidades do Likester deve-se

acessar http://www.likester.com e fazer login no Facebook;
e Topsy: Também faz o monitoramento em tempo real, poden-
do aplicar filtros por imagens e videos, entre outras opgoes.
A busca pode seguir a ordem de publicagdo, ou ainda por
informacOes mais relevantes. Além disso, é possivel verificar
quem, quais e quantas publica¢des foram feitas em torno da
palavra ou frase pesquisada, e ainda obter informagdes sobre
essas pessoas, se elas sdo influentes ou néo.

O Topsy realiza o monitoramento apenas do Twitter e do
Google Plus, mas o interessante é que, por meio dele, é possivel
responder a um comentdrio e retweetar, entre outras opgoes.
Ademais, a consulta pode ser por idiomas diferentes ou realizar
uma busca por todos os idiomas e ainda visualizar hashtags
relacionadas.

Assim como as ferramentas citadas até o momento, Topsy
também é uma ferramenta gratuita e, para acessd-la, basta
informar o endereco http://topsy.com no browser.



A partir de agora serdo abordadas as ferramentas pagas e suas

caracteristicas principais. Algumas delas permitem testar sua
versdo free ao acessar o site, jd outras apenas entrando em contato
com a empresa prestadora do servigo para que se possa fazer uma
andlise da mesma. Vamos a andlise:
o Seekr: E um software que, assim como 0s listados anteriormente,
faz a verificagdo da satide da empresa nas redes. Um das suas
principais caracteristicas é a grande disponibilidade de criagdo
de filtros entre vdrias redes sociais, de forma personalizada.

Além disso, destacam-se a criagdo de blogs que armazenam o
histérico dos resultados das campanhas, discussdes e desempe-
nhos relacionados, relatérios avancados dos resultados obtidos, e
o monitoramento da intera¢do entre a marca e o cliente por meio
da prépria ferramenta — tudo em tempo real.

Para dispor dos recursos do Seekr basta acessar www.seekr.com.
br. E possivel realizar um Trial Free fazendo um breve cadastro e,
caso queira contratar seus servigos, a empresa dispde de vérios
planos de forma que se adeque as necessidades do contratante;
e SismoWeb: Esse sistema possui, além das opgdes tradicionais
da categoria, um servigo de alerta via SMS e e-mail. Outra opgdo
interessante é a disponibilidade de relatérios analiticos que ava-
liam a presenga da marca na rede.

Para conhecer melhor esse software é necessdrio se cadastrar e

solicitar uma apresenta¢do do mesmo. Mais informagdes podem
ser obtidas em www.sismoweb.com.br;
e PostX: Faz a verificagdo do status da marca na rede por meio
de palavras-chave, checa o ranking de influenciadores, contabiliza
os retweets, possibilita a interacdo com o cliente, dispara alarmes
de emergéncia, entre outras funcionalidades como relatérios,
anélise do humor com que um comentdrio foi divulgado e outras
avaliagdes mais especificas.

Como diferencial, ha o servigo de cruzamento das informagdes
sobre a marca e produtos concorrentes, possibilita conhecer ten-
déncias do mercado, identificar vulnerabilidades que os comen-
tarios sujeitam a marca da empresa e identificam influenciadores
das redes sociais. Esse tiltimo pode tanto contribuir como também
levar muitas pessoas a desacreditarem em um servico ou produto
pela influéncia de seus comentdrios. Com base nas informagées
obtidas, pode realizar um planejamento consolidado e contar com
uma equipe de analistas do PostX para que avaliem e categorizem
o contetido capturado, vislumbrando emitir alertas de urgéncia em
tempo real, a fim de informar a empresa caso alguma noticia ndo
conveniente seja publicada para que essa tome as medidas cabiveis
a situagdo. Os planos de contratagdo sdo bem diversificados, de
forma que venham a atender melhor o perfil da empresa. Essa e
outras informacdes podem ser obtidas via www.postx.com.br.

Aqui foram listados apenas alguns dos indmeros sistemas de
monitoramento de redes sociais. Ao realizar uma breve com-
paragdo é possivel notar que os servigos pagos sdo realmente
mais completos e detalhistas, mas no geral todos contribuem
bastante para saber como anda a satide da marca na rede.

O software mais adequado pode variar de empresa para
empresa conforme suas necessidades e possibilidades de in-
vestimento. Uma boa dica é analisar com calma o que cada
uma das opgdes tem a oferecer e qual delas pode realmente
atender as expectativas.

Conclusao

Como vimos, a seguranga da informacdo envolve questdes
fisicas e virtuais, sendo recomendada uma ag¢do combinada
entre o setor de seguranga da informagdo e patrimonial para
obter uma maior prote¢do dos dados.

Nio se deve esquecer que o ser humano é o elo mais fraco
nessa corrente de seguranga, podendo ser manipulado e ndo
corresponder as boas medidas de protecdo sugeridas pela orga-
nizagdo. Uma campanha de conscientizagéo é fundamental para
que se tenha bom retorno nas atitudes dos colaboradores.

O uso das redes sociais de forma indevida pode resultar em
impactos de nivel igual ou superior a falta de implementacao
da seguranga de informagdo, porque a propagacao do problema
é muito mais rdpida que em outras situagoes.

A seguranga é uma drea bastante desafiadora, requer bas-
tante esforco, atengdo e investimento. Os procedimentos de
seguranc¢a ndo sdo muito perceptiveis quando executados.
Em contrapartida, a auséncia destes é bastante notdvel aos
usudrios envolvidos, provocando a sensacdo de inseguranga
no ambiente.

Néo é de uma hora para a outra que a cultura das empresas
ird mudar dando mais atencdo a esse segmento, mas a andlise
dos orcamentos, levando em consideragdo os prejuizos que a
organizagdo pode ter com a auséncia de seguranga, é uma boa
estratégia para ajudar a conscientizar as empresas da necessi-
dade de se investir na seguranca da informacdo.
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Infraestrutura de
Data Centers

As caracteristicas de infraestrutura dos Data
Centers podem variar conforme a disponibilidade
demandada pelas aplicacdes e sistemas

s Data Centers sdo estruturas complexas que

abrigam as aplicagdes e os sistemas de in-

formagdo de uma empresa. Idealmente, suas
instalagdes devem contemplar os componentes redun-
dantes e sobressalentes necessdrios para eliminar os
pontos de falha e aumentar seu nivel de disponibilidade
e confiabilidade. Diversos fatores tém impulsionado o
surgimento de novos Data Centers, entre eles: o célere
aumento das transagdes comerciais na Internet (comércio
eletronico), o avango do processamento comercial de
alto desempenho através da computagdo em nuvem e o
crescimento dos provedores de software como servigo
(SaaS — Software as a Service).

Atualmente, muitas das aplicagdes Web estdo hos-
pedadas em DCs: os sistemas de troca de mensagens
instantaneas, as redes sociais, as aplicagdes de comércio
eletronico e os buscadores de contetido. Cada vez mais,
os aparelhos domésticos (televisores, telefones, tablets,
videogames, entre outros) acessam dados disponibi-
lizados em um Data Center. Diferentes segmentos da
atividade humana igualmente estdo controlados por
servidores instalados em Data Centers pulverizados em
varias localidades, tais como: energia, iluminacao, tele-
comunicagdes, trafego urbano, institui¢des financeiras,
sistemas de satide, servicos de entretenimento e meios
de transporte publico e privado.

Estes oferecem aos seus usudrios diversas vantagens,
entre elas: a redu¢do dos investimentos em recursos
humanos e materiais, servigos de tecnologia da infor-
magdo aderentes as necessidades do negdcio, economias
de escala em servigos de telecomunicag¢des e redes
de computadores, além da flexibilidade e rapidez na
implantagdo e disponibilizagdo de novos sistemas de
informagao.

Neste artigo, serdo expostas as defini¢des habitual-
mente encontradas para os Data Centers, bem como as
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Resumo DevMan

De que se trata o artigo:

Neste artigo serao descritos os principais tipos de Data Centers e os
servicos frequentemente oferecidos pelas empresas de telecomunicagoes
que disponibilizam estas infraestruturas para seus clientes. Serao apre-
sentadas as topologias e os padrdes recomendados pela norma TIA-942
(Telecommunications Infrastructure Standard for Data Centers) para o
projeto de instalagoes com alta confiabilidade e disponibilidade. Também
sera exposta a classificagao dos Data Centers conforme o nivel de redun-
dancia previsto na concepcdo de seus elementos. Por fim, sera abordada
arelacao entre estas infraestruturas e a computacdo em nuvem.

Em quesituagdo o tema é titil:

Os tépicos abordados serao fundamentais para a compreensao dos
principais componentes e dos aspectos de redundancia que devem ser
observados na avaliacao da infraestrutura de um prestador de servicos
detelecomunicagées que disponibiliza Data Centers. Estes sao essenciais
para os profissionais que necessitam determinar qual tipo de instalagao
atendera as caracteristicas particulares das aplicagoes e sistemas de
informacdo de sua empresa, sobretudo ponderando os requisitos de
confiabilidade e disponibilidade.

Infraestrutura de Data Centers:

Os Data Centers sao instalacoes que abrigam as salas de computadores
e suas areas de suporte. Disponibilizam a infraestrutura de condiciona-
mento de ar, de sistemas elétricos, de telecomunicac¢des, de combate e
prevencao de incéndio, e de seguranca fisica e légica para os equipa-
mentos e sistemas de tecnologia da informacéao 24 horas por dia, 7 dias
na semana e 365 dias por ano. Os Internet Data Centers, mantidos por
prestadores de servicos de telecomunicacdes, oferecem diversos tipos
de servicos agrupados em duas principais classes: Colocation e Hosting.
Dependendo das caracteristicas e necessidades do modelo de negécios
de cada empresa, infraestruturas distintas podem ser utilizadas. Com a
finalidade de auxiliar nesta escolha, os Data Centers sao classificados
em quatros niveis, com diferentes especificacdes e interrupcdes anuais
permitidas aos servicos ofertados.




diferencas entre as instala¢gdes mantidas por empresas privadas ou
agéncias governamentais, e aquelas ofertadas por prestadores de
servigos de telecomunicagdes. Serdo contextualizados os servigos
oferecidos pelos Internet Data Centers agrupados como Colocation
e Hosting. Também serdo abordadas as topologias e os padroes re-
comendados pela norma TIA-942, enfocando os principais compo-
nentes e seus aspectos de redundéancia para o dimensionamento de
Data Centers com estruturas tipicas, reduzidas e distribuidas. Serd
descrita a classificagdo comumente empregada nestas instalagoes,
destacando as caracteristicas consideradas em sua concepgao, em
termos da arquitetura, sistemas de telecomunicagdes, elétricos e
mecanicos. Por fim, serdo apresentadas as infraestruturas que sdo
utilizadas pelos sistemas de computagdo em nuvem.

0 que sao os Data Centers?

Atualmente, existem diversas defini¢des empregadas para
descrever um Data Center. Alguns autores afirmam que é uma
estrutura utilizada para armazenar todos os sistemas de infor-
magcdo (SI) de uma empresa. Outros contextualizam como uma
infraestrutura com alta disponibilidade para os equipamentos e
sistemas de tecnologia da informacdo (TI), a qual assegura seu
funcionamento 24 horas por dia, 7 dias na semana e 365 dias por
ano. J4 a especificacdo TIA-942, Telecommunications Infrastruc-
ture Standard for Data Centers, os delineia como construg¢des
ou partes de um edificio cuja fungdo primadria é abrigar salas de
computadores e suas dreas de suporte.

Os Data Centers podem ser categorizados em dois grupos:
Private Data Center (PDC) e Internet Data Center (IDC). Um
PDC é mantido por empresas privadas, instituigdes ou agéncias
governamentais com o objetivo de armazenar os dados proces-
sados internamente e as aplicagdes que servem seus usudrios
na Internet. J4 um IDC geralmente pertence aos provedores de
telecomunicagdes, as operadoras comerciais das redes de telefonia
ou a outros tipos de prestadores de servigos de telecomunicages.
Segundo Pravin Ganore, em seu artigo How To Build Data Centers,
habitualmente esta categoria de DC tem como propdésito oferecer
diversos tipos de servigos agrupados em duas principais classes:
Colocation e Hosting.

Na modalidade de Colocation, os usudrios contratam somente
o espago fisico onde seus servidores e dispositivos de redes serdo
instalados. O IDC pode também oferecer racks (gabinetes projeta-
dos e padronizados para a montagem modular dos equipamentos),
além do fornecimento da infraestrutura de climatizagao, energia
elétrica, telecomunicagdes, sistemas de combate e prevencado de
incéndio, e seguranga fisica e I6gica. Opcionalmente podem ser
ofertados outros servigos, tais como:
® Monitoragdo e notificagdo proativa de eventos relacionados a
rede de comunicagio de voz e dados;

e Sistemas para resolu¢do de nomes (Domain Name System —
DNS), responsaveis pela tradugdo de nomes, como www.devme-
dia.com.br para o endereco IP (Internet Protocol) empregado na
identificacdo do servidor onde a pdgina Web estd hospedada;

e Suporte técnico de especialistas nas diversas dreas de TI;

® Operadores para realizagao de tarefas locais, como insercao de
midias removiveis (por exemplo, CDs e DVDs) e reinicializagdo
de servidores, roteadores, switches, firewalls e balanceadores de
carga.

Entre as principais vantagens do Colocation, destacam-se: a
reducdo de investimentos na infraestrutura, a economia de escala
na compra de servigos de telecomunicagoes e operagdes de TL a
agilidade na implantagdo e disponibilizagdo de novas aplica¢des
de SI, e o suporte de profissionais e consultores altamente espe-
cializados e experientes.

J& no servigo de Hosting, toda infraestrutura de hardware e
software do IDC é disponibilizada aos usudrios que ndo desejam
especializar-se na operagdo da tecnologia de informagao. Assim, é
possivel escolher os servidores, sistemas operacionais, sistemas de
banco de dados e softwares aplicativos conforme as necessidades
e caracteristicas de cada negdcio. Diversos servigos com alto valor
agregado sdo ofertados aos clientes, entre eles:

* Planejamento de capacidade e expansdo para servidores e dis-
positivos de rede;

e Sistemas de detecg¢do de intrusos (Intrusion Detection System —
IDS) que visam monitorar os acessos ndo autorizados em uma rede
de computadores, os quais podem indicar a a¢do de um cracker
ou funciondrios mal intencionados;

* Monitoragdo e notificagdo proativa de eventos relacionados a
comunicacdo de dados;

e Controle e disponibilizagdo de novas faixas de enderegamento
IP para atribuigdo aos dispositivos conectados a Internet;

e Relatérios detalhados sobre a utilizacdo e a capacidade total
do hardware e do software de servidores, roteadores, switches,
firewalls e balanceadores de carga;

e Servidores para relay de mensagens de correio eletronico (ser-
vigo no qual as correspondéncias sdo encaminhadas para um ser-
vidor intermedidrio responsavel por entrega-las aos destinatdrios
finais);

e Sistemas para resolugdo de nomes (DNS);

e Suporte técnico de especialistas em TI, 24 horas por dia, 7 dias
na semana e 365 dias por ano;

¢ Ponto tinico de contato (Service Desk), o qual possibilita o regis-
tro e 0 acompanhamento dos pedidos de suporte e manutengao;
e Operadores para realizagdo de tarefas locais e reinicializagdo
de servidores, roteadores, switches, firewalls e balanceadores de
carga;

e Aplicagdo das corregdes de seguranga (patches) disponibilizadas
para os sistemas operacionais;

¢ Manutengdo, substitui¢do e atualizacio do hardware dos
servidores;

¢ Backup total ou incremental dos dados e dos aplicativos;

e Infraestrutura completa para o armazenamento de grandes
volumes de dados, por intermédio de SANs (Storage Area Net
works);

¢ Expansdo sazonal da capacidade de escoamento do trdfego para
Internet, através da contratagdo de Gigabytes adicionais.
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Sao os principais beneficios da contratacao do Hosting: redugao
do investimento em ativos fixos e em pessoal técnico especializado
em TI, servigos de TI aderentes as necessidades do negécio, atua-
lizacdo constante do software e hardware utilizados, know-how
de consultores em TI, agilidade na implantacao e disponibilizagdo
de novas aplicagdes de S, e seguranga fisica e 16gica com altos
padrdes de desempenho e disponibilidade.

Topologias e padroes para os Data Centers

Segundo José Mauricio S. Pinheiro, em seu artigo Ambiente
de Data Center, um Data Center robusto é aquele projetado
segundo padrdes que estabelecem os requisitos que asseguram
disponibilidade e confiabilidade. Um DC também deve suportar
as tecnologias existentes e os avangos tecnolégicos em processa-
mento de dados, telecomunicag¢Ges e armazenamento. Portanto,
a construgdo de um Data Center depende da integracdo completa
entre diversas dreas e sistemas, entre elas:
® Arquitetura;
e Climatizagao;
¢ Gestdo das instalagdes prediais;
e Politicas de manutencao;
e Infraestrutura elétrica;
e Infraestrutura de telecomunicagdes;
e Seguranga fisica e l6gica.

A Figura 1ilustra as principais dreas de um Data Center tipico e
como estas se relacionam entre si e com outros espagos externos,
conforme a recomendagédo TTA-942.

Esta norma também descreve as principais dreas funcionais que
compdem a estrutura de um DC (Figura 2). Sdo elas:

e Entrance Room (ER) — Sala de entrada: drea na qual as instala-
¢Oes pertencentes as operadoras de telecomunica¢des promovem
a interface com o cabeamento estruturado do Data Center. A ER
abriga todos os equipamentos destas operadoras, que também
disponibilizam enlaces de comunicagdo de dados aos seus clientes.
Recomenda-se que esta sala esteja localizada fora do local onde
estdo os servidores e os dispositivos de rede, denominado sala
de computadores (computer room), para aumentar a seguranca
(evita o acesso fisico dos prestadores de servigo terceirizados).
Os DCs podem ter maltiplas ERs para prover redundancia e para
evitar que sejam excedidos os limites de distancia do cabeamento
estruturado (fibras 6ticas e pares trangados — metélicos);

e Main Distribution Area (MDA) — Area de distribuicdo prin-
cipal: este espaco compreende o Main Cross-Connect (MC), que
é o ponto central de distribuicdo do sistema de cabeamento es-
truturado de um Data Center. Pode incluir também o Horizontal
Cross-Connect (HC) para atender equipamentos instalados no
local, como as centrais telefénicas, e os roteadores e switches de
backbone (principais). A MDA geralmente estd localizada dentro
da sala de computadores, mas também pode estar em um espago
dedicado, a fim de aumentar a seguranca fisica;

* Horizontal Distribution Area (HDA) — Area de distribuicdo
horizontal: conecta as dreas de distribuigdo de equipamentos.
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Frequentemente, a HDA estd situada na sala de computadores,
porém, por questdes de seguranga, pode ser instalada em um local
dedicado. A drea de distribui¢do horizontal tipicamente inclui os
switches LAN (Local Area Network), SAN (Storage Area Network)
e KVM (Keyboard/Video/Mouse) usados pelos equipamentos
terminais localizados nas EDAs. Os DCs podem ter vdrias salas
de computadores, em diferentes andares, cada qual suportada por
sua propria HDA. J4 as infraestruturas menores ndo requerem
necessariamente a drea de distribuicdo horizontal, pois a sala de
computadores pode ser atendida diretamente pela MDA;

e Zone Distribution Area (ZDA) — Area de distribuigdo da zona:
ponto opcional de interconexao. Situado entre as areas de distri-
buigdo horizontal e de equipamentos, possibilita flexibilidade ao
Data Center, permitindo alteragdes rapidas na reconfiguragao do
cabeamento;

* Equipment Distribution Area (EDA) — Area de distribuicdo
de equipamentos: espago alocado para dispositivos terminais
(servidores, unidades de armazenamento de dados, telefones,
entre outros) e equipamentos de telecomunicagdes (roteadores,
switches, firewalls e balanceadores de carga).

InstalagGes prediais (building site )

Escritérios gerais e outras dreas comuns

Data Center

Salas elétricas e
mecanicas

Escritérios das equipes

de suporteem Tl Sala(s) deentrada

Sala(s) de Areas de estoquee
telecomunicagées docas

Centralde operagdes
deredes

Sala(s) de computadores

\

Figura 1. Areas presentes em um Data Center tipico.

Topologias reduzidas para Data Centers

Segundo anorma TIA-942, as infraestruturas para DCs menores
podem ser dimensionadas como uma topologia reduzida. Neste
modelo, tanto o ponto central de distribui¢do do cabeamento
estruturado (MC) quanto o cabeamento horizontal (HC) s&o con-
solidados na MDA (no extremo, em um tinico rack); por fim, a sala
de entrada também pode ser agregada na area de distribuigdo
principal (Figura 3). Esta arquitetura é muito utilizada no projeto
de pequenos Data Centers, geralmente mantidos por empresas



privadas. Habitualmente o espago fisico
é limitado nestes DCs e as aplica¢des ndo
justificam os investimentos em elevados
niveis de disponibilidade, redundéncia,
escalabilidade e modularidade.

Topologias distribuidas para Data Centers
Restri¢oes relacionadas ao comprimento
maéximo do cabeamento podem demandar
multiplas salas de entrada em grandes
Data Centers (Figura 4). As ERs estdo
conectadas as dreas de distribuigdo prin-
cipal e horizontal por intermédio de fibras
Opticas, pares trancados ou cabos coaxiais.
A ER primdria ndo deve ser interligada
diretamente as HDASs, somente através da
MDA.J4 a ER secunddria pode ser conecta-
da as HDAs, embora ndo seja uma prética
recomendada. Este modelo é implementa-
do em grandes infraestruturas, frequente-
mente, Internet Data Centers. Duas salas
de entrada possibilitam redundancia na
interface com as operadoras de telecomu-
nicagdes, viabilizando a interconexao com
diferentes equipamentos e infraestruturas
de fibras 6ticas encaminhadas por cami-
nhos fisicos dispares (por exemplo, abor-
dagens de entrada em logradouros distin-
tos). Assim, os IDCs também oferecem aos
seus clientes conexdes de alta velocidade e
capacidade com as principais operadoras
de telecomunicagdes locais, ou seja, o trd-
fego originado nos servidores hospedados
nas suas instala¢gdes serd encaminhado
diretamente para os destinatdrios finais
conectados nestes provedores.

(lassificacao dos Data Centers

A recomendacao TIA-942 afirma que os
pontos tinicos de falha devem ser elimi-
nados do projeto de um Data Center para
assegurar sua redundancia e confiabili-
dade. Estes podem ocorrer em qualquer
componente dos subsistemas de um DC,
entre eles:
e Sistemas de climatizagdo: os equipamen-
tos podem sofrer falhas elétricas, hidrauli-
cas ou mecanicas e ndo suportar o condi-
cionamento do ar conforme as condi¢des
de temperatura e umidade dimensionadas;
além disso, o sistema pode ndo suportar
condi¢bes extremas de temperatura (por
exemplo, dias muito quentes e imidos);
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Figura 2. Principais dreas funcionais da topologia de um Data Center tipico
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Figura 4. Principais dreas de um Data Center com topologia distribuida
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e Infraestrutura elétrica: falhas ou manuteng¢des programadas po-
dem causar interrupgdes no fornecimento de energia elétrica, pois
diversos e complexos dispositivos estdo envolvidos, como painéis
elétricos, redes internas de transmissdo, baterias e geradores;

e Infraestrutura de telecomunicagGes: envolve equipamentos
especializados e sofisticados para a transmissdo dos dados e a
interface com as operadoras de telecomunicagdes. As principais
falhas estdo relacionadas ao software e ao hardware dos equi-
pamentos, ou seja, podem ocorrer inconsisténcias na alocagdo
de meméria, mau funcionamento nos médulos, nas portas de
interconexdo, nas fontes de alimentagdo e nos resfriadores dos
gabinetes (ventiladores);

e Seguranca logica e fisica: incidentes de seguranga podem causar
suspensoes no fornecimento dos servigos. Geralmente sdo provo-
cadas por virus, cavalos de troia, ataques de negagdo de servigo,
falhas nos protocolos e nos sistemas operacionais. Também s&o
comuns deficiéncias nas politicas de seguranga, que deveriam
limitar o acesso fisico somente as equipes e usudrios que prestam
suporte aos dispositivos da infraestrutura do Data Center.

Desta forma, os DCs podem ser classificados segundo aspectos
intimamente relacionados a maneira como foram concebidos:
(i) arquitetura, (ii) telecomunicacdo, (iii) elétrico e (iv) mecénico.
A partir destas caracteristicas, foram criados quatro niveis de
infraestrutura (também chamados Tiers):

e Tier 1 (Data Center basico);

o Tier 2 (Data Center com componentes redundantes);

o Tier 3 (Data Center que permite manutencdo sem paradas);
e Tier 4 (Data Center tolerante a falhas).

As proximas se¢des descrevem brevemente as principais caracte-
risticas de cada uma destas categorias de DCs, destacando o tempo
maximo de indisponibilidade da infraestrutura (downtime) e os
principais pontos de atengéo.

Tier 1 - Data Center basico

Neste nivel, a infraestrutura de telecomunicagdes sera distribu-
ida da sala de entrada para as dreas de distribuicdo principal e
horizontal por meio de um caminho (duto) tinico, sem rotas alter-
nativas fisicas ou l6gicas. Também nao contempla a redundancia
naentrada da alimentac&o elétrica da concessiondria fornecedora.
Suporta um nivel de distribui¢do de energia que atende somente
a demanda prevista, sem carga elétrica adicional. J4 o sistema
de condicionamento de ar, mantém a temperatura e a umidade
relativa das dreas criticas nas condi¢des estabelecidas no projeto,
igualmente sem capacidade ociosa.

Os DCs desta categoria sdo suscetiveis a interrupgdes planejadas
(manutengdes preventivas e corretivas, atividades para expansdo
dainfraestrutura, atualizagdes de software, entre outras) e ndo pre-
vistas (falhas e incidentes). O tempo méximo de indisponibilidade
da infraestrutura é de 28,8 horas por ano. Este valor é obtido por
meio do célculo da disponibilidade total prevista, ou seja, 99,671%
das 8.760 horas anuais. Os principais pontos de atengdo sio:
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e Falhas de alimentagdo elétrica no Data Center ou na Central da
Operadora de Telecomunicagdes;

e Falhas nos dispositivos de redes, como roteadores, switches,
firewalls, balanceadores de carga, entre outros;

e Eventos catastréficos nos caminhos de interliga¢do ou nas dreas
ER, MDA, HDA, ZDA e EDA.

Tier 2 — Data Center com componentes redundantes
Neste grupo, os equipamentos de rede e de telecomunicagdes
possuem seus principais médulos de hardware redundantes,
tais como:
e Fontes de energia;
* Placas processadoras de dados;
* Placas de gerenciamento;
e Portas para conexdo com outros dispositivos.

O cabeamento das dreas de distribui¢do horizontal para os
equipamentos de backbone deve ser composto por fibras 6pticas
ou pares trangados redundantes, suportando a interconexdo
com diferentes médulos dos dispositivos de redes e telecomu-
nicagdes. Deve disponibilizar também duas caixas de acesso de
telecomunicagdes e dois caminhos de entrada até a ER (separados
minimamente por 20 metros e conectados a pontos opostos da
sala de entrada).

Os DCs denominados Tier 2 ainda ndo contemplam a redun-
déancia na entrada da alimentac&o elétrica da concessionadria for-
necedora. Entretanto, os nés de baterias (Uninterruptible Power
Supply — UPS) que suportam a operacdo até o acionamento dos
geradores elétricos devem estar configurados como N+1. Neste
cendrio, N representa a quantidade de nés necessaria para atender
a carga elétrica total planejada; ja na redundancia N+1, existe um
no sobressalente que serd ativado quando qualquer outro estiver
indisponivel. Também n&o hé necessidade de geradores de energia
elétrica redundantes. Por fim, os equipamentos condicionadores
de ar devem ser projetados para operagdo continua, 24 horas por
dia, 7 dias na semana e 365 dias por ano, em configuracao N+1.

A indisponibilidade mdxima permitida é de 22,0 horas por ano
(disponibilidade total prevista de 99,749%). Os principais pontos
de atengdo sdo relacionados as falhas nos sistemas de energia
elétrica e climatizacdo, que podem gerar incidentes em todos os
demais componentes do Data Center.

Tier 3 — Data Center que permite manuten¢ao sem paradas

Estes DCs sdo atendidos por duas ou mais operadoras de te-
lecomunicagdes, que provisionam seus enlaces de dados por
intermédio de infraestruturas totalmente independentes. Estas
estardo distribuidas em duas salas de entrada, minimamente
separadas por 20 metros, em lados opostos do Data Center. Estas
ERs devem possuir sistemas de condicionamento de ar, energia
elétrica, protegdo contra incéndios e equipamentos de telecomu-
nicagdes distintos.

Também estardo disponiveis caminhos redundantes entre as
ERs, MDAs e HDAs, por intermédio de fibras 6pticas ou pares



trangados. Todos os dispositivos de rede e de telecomunicagdes
estardo configurados em modo redundante, seja ativo-ativo (quan-
do todos os nés estdo operando simultaneamente e dividindo as
transagdes a serem processadas) ou ativo-backup (neste modelo,
um no ocioso estd disponivel para entrar em operagdo somente
no momento da ocorréncia de um incidente). Desta maneira, po-
derdo ocorrer manutengdes e alteragdes no layout sem nenhuma
indisponibilidade para os servigos do Data Center.

O sistema elétrico também deverd operar com contingencia-
mento N+1. Finalmente, os equipamentos condicionadores de ar
serdo dimensionados com equipamentos redundantes suficien-
tes para suportar falhas ou manutengdes planejadas em até um
painel elétrico (neste caso, havera interrupcao no fornecimento
de energia elétrica para todos os dispositivos do sistema de cli-
matizagao conectados em circuitos alimentados por este quadro
de distribuicdo elétrica), mantendo as condigdes de temperatura
e de umidade relativa.

Neste nivel, os DCs possuem downtime anual maximo de 1,6
horas (disponibilidade total prevista de 99,982%). O ponto critico
dainfraestrutura sdo as dreas de distribuigdo principal e horizon-
tal, pois qualquer incidente nestas podera resultar na interrupgao
da operacao.

Tier 4 - Data Center tolerante a falhas

Analogamente aos Data Centers do Tier 3, as instalagdes desta
camada serdo atendidas por duas ou mais operadoras de teleco-
municag0es, que utilizam infraestruturas distintas. Estas estardo
distribuidas em duas ERs, separadas por 20 metros, em lados
opostos do DC. Ambas terdo sistemas de climatizagdo, energia
elétrica, protegdo contra incéndios e equipamentos de telecomu-
nicagdes independentes.

Toda infraestrutura de cabeamento estruturado deverd ser
redundante e instalada em dutos fechados. Além disso, é re-
comendada uma MDA secunddria (em uma zona de protecdo
contra incéndio separada). O cabeamento das HDAs deverdo
seguir caminhos diferentes, um até a MDA principal, e outro até
a MDA secundadria. Os dispositivos de rede serdo redundantes e
serdo alimentados por circuitos elétricos distintos, possibilitando
o chaveamento automadtico para os equipamentos backup.

A instalagdo também deverd possuir duas alimenta¢des de
energia elétrica das concessiondrias fornecedoras, conectadas em
diferentes subestagdes para assegurar a redundancia no forneci-
mento. O sistema elétrico estard configurado como 2 (N+1), onde
além de um componente sobressalente, toda estrutura elétrica
serd duplicada.

Ja o sistema de climatizagdo serd concebido com os componentes
redundantes necessdrios para suportar falhas ou manutengées
planejadas em até um painel elétrico, mantendo as condi¢des de
temperatura e de umidade relativa. Estes equipamentos devem
possuir duas ou mais fontes de energia elétrica, conectadas em
circuitos independentes.

Os Data Centers deste Tier tém indisponibilidade anual méxima
de 0,4 hora (disponibilidade total prevista de 99,995%). Nota-se

que a probabilidade de interrupg¢des nos servicos é baixa, desde
que seguidas as recomendacdes de disponibilizacao das dreas de
distribuicdo principal e horizontal secundérias.

Sumario dos niveis de infraestrutura dos Data Centers

Conforme exposto nas se¢des anteriores, os DCs podem ser clas-
sificados em diferentes tiers. A infraestrutura elétrica, os sistemas
de condicionamento de ar e a arquitetura de cabeamento sdo mais
complexos nas instalagdes em conformidade com os tiers mais
altos. Além disso, os equipamentos de rede e telecomunicagdes
também utilizam mais componentes redundantes e robustos,
resultando em um maior indice de disponibilidade. Abaixo, estdo
sumarizados os principais aspectos apresentados previamente.
Por fim, a Figura 5 ilustra graficamente o downtime anual para
as instalagdes em diferentes tiers.
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Figura 5. Downtime anual para cada um dos Tiers

e Tier1:ainfraestrutura deste grupo possui numerosos pontos de
falha, pois ndo dispde de redundancia elétrica, de climatizacao,
de cabeamento e de equipamentos de rede e telecomunicagdes;
e Tier 2: equipamentos de rede e telecomunicagdes com médulos
de hardware redundantes. Cabeamento encaminhado por cami-
nhos distintos. Os sistemas de UPS e condicionamento de ar estdo
configurados com contingenciamento N+1. Nao h4 abordagem
dupla no fornecimento de energia elétrica pela concessiondria,
geradores redundantes e circuitos elétricos independentes para
os equipamentos;

e Tier 3: dispositivos de rede e telecomunicagées redundantes.
Duas ou mais operadoras de telecomunicacdes instaladas em salas
de entrada totalmente independentes, com cabeamento encami-
nhado por dutos distintos para as dreas de distribui¢do principal
e horizontal. Sistema elétrico configurado com contingenciamento
N+1. J& o sistema de climatizagdo suporta falhas e manutengdes
planejadas em até um painel elétrico. Por fim, as MDAs e HDAs
nao sao duplicadas, ou seja, incidentes nestas dreas podem causar
a interrupgao nos servigos;

e Tier 4: todos os equipamentos de rede e telecomunicagoes
sdo redundantes e conectados em diferentes circuitos elétricos.
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O DC tem duas ou mais operadoras de telecomunicagdes ins-
taladas em ERs independentes, com cabeamento redundante e
encaminhados por dutos fechados. Existem dreas de distribuigdo
principal e horizontal primdrias e secunddrias. A alimentagéo
elétrica é fornecida a partir de subestagoes diferentes e o sistema
elétrico estd configurado como 2 (N+1).

Qual o melhor Data Center?

Segundo Sri Chalasani, em seu artigo TIA-942: Data Center
Standards, dependendo das caracteristicas do modelo de negé-
cios da empresa, diferentes infraestruturas podem ser utilizadas.
Assim, o critério mais relevante na escolha de um Data Center
é a dependéncia que uma empresa ou organizagdo apresenta
em relagdo aos sistemas de informacao. Portanto, empresas que
ndo realizam seus negdcios diretamente pela Internet e cujas
operagdes ndo necessitam ser processadas em tempo real, podem
optar por investimentos em infraestruturas menos robustas e
com menor disponibilidade. J4 as companhias que possuem
forte vinculo com a tecnologia da informagdo, como aquelas
que praticam comércio eletronico ou as institui¢des financei-
ras, devem escolher DCs com os menores indices de downtime.
A lista abaixo ilustra alguns exemplos conforme os niveis des-
critos nas se¢des anteriores:

e Tier1: Companhias pequenas, com presenca limitada na Internet,
pouca dependéncia da tecnologia da informagéo e que toleram a
indisponibilidade momentéanea dos servigos;

o Tier2: Organizagdes que vendem alguns de seus produtos pela
Internet, com sistemas de informacao instalados em multiplos
servidores, dependentes de aplicacdes de correio eletronico e voz
sobre IP. Suportam apenas a indisponibilidade planejada de seus
servigos;

o Tier 3: Empresas com presenca mundial na Internet e amplamen-
te conhecidas, com péginas Web de comércio eletronico. Possuem
alta dependéncia da tecnologia e dos sistemas de informagao.
Portanto, a interrupgdo dos servigos pode gerar um prejuizo
significativo;

o Tier 4: Institui¢des e companhias que realizam transagées de
alto valor monetdrio através da Internet. Totalmente dependentes
da TT e ndo tolerantes a nenhuma indisponibilidade na operagéo
de seus servigos online.

Infraestrutura para computacao em nuvem (cloud computing)

A computacgdo em nuvem (cloud computing) é um tema atual
e fortemente relacionado a infraestrutura dos Data Centers, pois
estes tiltimos sdo a sua manifestagdo fisica. Segundo Fébio Verdi,
Christian Rothenberg, Rafael Pasquini e Mauricio Magalhées,
em seu artigo Novas Arquiteturas de Data Center para Cloud
Computing, a computacdo em nuvem é um conjunto de recursos
virtuais facilmente usdveis e acessiveis, tais como hardware, pla-
taformas de desenvolvimento e servigos. Sua estrutura é modular
e flexivel, possibilitando ser dinamicamente reconfigurada para
se ajustar a uma carga varidvel, otimizando o uso dos recursos.
Este conceito é ilustrado graficamente pela Figura 6.
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Figura 6. Componentes da computagao em nuvem

Dependendo da infraestrutura fisica e da sua localizacdo, os Data
Centers que suportam a computagdo em nuvem podem ser classi-
ficados como mega, micro, nano ou baseados em contéineres:

e Mega Data Centers: sdo instalagdes com dezenas de milhares de
servidores. Estas sdo construidas em locais préximos as subesta-
¢bes de fornecimento de energia elétrica, e com boa conectividade
a Internet (oferecida por diferentes operadoras de telecomunica-
¢Oes). Habitualmente, sdo empregadas para aplica¢des em nuvem
que analisam bases de dados ou outros sistemas que requeiram
grandes volumes de memodria, ciclos de processamento e espago
para armazenamento dos dados;

e Micro Data Centers: possuem milhares de servidores e geral-
mente sdo conhecidos como instalagées satélites, pois estao loca-
lizadas em pontos préximos aos grandes centros populacionais
para oferecer uma diversidade geogréfica que minimiza a laténcia
(atrasos na transferéncia dos dados) e os custos das comunicagdes
com as operadoras de telecomunicagdes. Suportam aplicagdes
interativas, como correio eletrdnico, compartilhamento de docu-
mentos e distribuig¢do de conteddos;

e Nano Data Centers: este conceito surgiu da possibilidade de
considerar os equipamentos dos usudrios finais como uma ex-
tensdo do Data Center, utilizando seus recursos para execugao de
tarefas de processamento e armazenamento de dados. Este novo
paradigma evidencia os desafios de gerenciar um sistema com
natureza distribuida e assegurar desempenho, confiabilidade e
seguranca;

e Data Centers baseados em contéineres: modelo que disponi-
biliza instalagdes modularizadas em contéineres com até 2.000
servidores, formando um bloco computacional que necessita ape-
nas de energia elétrica, d4gua (para refrigeracdo) e conectividade
a Internet para iniciar sua operacdo. Este tipo de infraestrutura é
uma opg¢ao para implanta¢do em locais remotos ou tempordrios,
como nas proximidades dos eventos culturais e esportivos.

E importante notar que, independentemente da classificagdo
adotada pelas instalagdes que suportam a computagdo em nu-
vem, sua infraestrutura deve seguir a recomendagdo TIA-942
para assegurar que sejam reduzidos os pontos tnicos de falha,
especialmente aqueles relacionados aos aspectos elétricos, aos
sistemas de climatizagdo, a arquitetura de cabeamento, e aos
equipamentos de redes e telecomunicagdes. Somente desta forma,
serd possivel atingir os indices de disponibilidade, escalabilidade
e confiabilidade apresentados para cada um dos tiers.

Conclusdes
Os Data Centers sdo estruturas complexas porque envolvem a
integracdo entre diversas dreas e sistemas, tais como: climatizagao,



sistemas elétricos, infraestrutura de telecomunicagoes, dispositivos
de combate e prevencao de incéndio, e politicas de seguranca fisica
elégica. Suas instalagdes devem abrigar os equipamentos e os siste-
mas de tecnologia da informagdo de uma empresa 24 horas por dia,
7 dias na semana e 365 dias por ano. Podem ser Private Data Centers
(mantidos por empresas privadas ou publicas) ou Internet Data
Centers (providos por prestadores de servigos de telecomunicagdes).
Estes tltimos agrupam seus servigos em duas modalidades bésicas:
Colocation (fornecem somente o espaco fisico a fim de permitir a
instalagdo dos equipamentos de seus clientes) e Hosting (ofertam
a infraestrutura completa de hardware e software).

A infraestrutura dos Data Centers deve suportar as tecnologias
existentes e os avangos tecnolégicos nas dreas de processamento
de dados, telecomunicagdes e armazenamento. Para tanto, uma
instalagao tipica é composta por cinco principais dreas funcionais:
sala de entrada, drea de distribuigdo principal, drea de distribuicdo
horizontal, drea de distribuicdo da zona e drea de distribuicdo de
equipamentos. Também existem versdes reduzidas e distribui-
das, para acomodar infraestruturas menores e mais complexas,
respectivamente.

Por fim, conforme o nivel de disponibilidade e confiabilidade
requerido pelo modelo de negécio de uma empresa, Data Centers
em diferentes niveis ou Tiers podem ser selecionados. As insta-
lagdes no primeiro nivel possuem numerosos pontos de falha
e atendem organiza¢es pequenas, com presenca limitada na
Internet e pouca dependéncia de tecnologia da informacéo. Ja os
Data Centers classificados como Tier 4 empregam sofisticados e
modernos componentes de redundéncia que resultam em uma
indisponibilidade anual maxima de 0,4 hora. Com obviedade, tal
infraestrutura tem um custo compativel somente com empresas
que realizam um alto volume de negdcios através da Internet,
ou seja, que ndo toleram nenhum tipo de interrupgdo em seus
servigos, pois haveria um prejuizo inestimével em transagdes
perdidas e a sua prépria imagem.
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Seguranca em Redes

IEEE 802.11

Podemos nos sentir sequros nas redes IEEE 802.117

s redes sem fio estdo por toda parte. Cada vez

mais as pessoas utilizam dispositivos méveis

para navegar na Internet, trabalhar, realizar
chamadas telef6nicas e assistir videos. Segundo pesquisa
realizada recentemente pela fabricante de equipamentos
de telecomunicagdes Cisco, o trdfego global de dados mé-
veis deve aumentar em 18 vezes entre 2011 e 2016, quando
atingird um total de 10,8 exabytes por més. As redes sem
fio sdo bastante utilizadas devido a sua facilidade de
instalagdo, j4 que dispensam a instalagdo de cabeamen-
to. Além disso, elas conferem maior independéncia ao
usudrio, que pode utilizar os servigos de comunicagao
em diferentes lugares com facilidade. Um dos principais
atores desta nova realidade é o padrao IEEE 802.11.

O padrao IEEE 802.11 tem sido largamente utilizado para
construgdo de redes sem fio. Pesquisa recente publicada
na revista Network World aponta que 25% das residén-
cias do mundo tém uma rede IEEE 802.11. Segundo a
Wi-Fi Alliance, um terco das residéncias americanas que
possuem acesso a Internet tem uma rede IEEE 802.11.
E comum encontrarmos hot spots IEEE 802.11 em am-
bientes variados como cafés, bares, restaurantes, hotéis
e academias. Ambientes ptiblicos também tém utilizado
a tecnologia IEEE 802.11 para oferecer servico de Internet
aos seus frequentadores. A INFRAERO anunciou recente-
mente que os principais aeroportos brasileiros oferecerdo
acesso gratis a Internet aos passageiros por meio de redes
sem fio IEEE 802.11. Na praia de Copacabana, no Rio de
Janeiro, os banhistas podem acessar a Internet a partir de
seus dispositivos méveis gratuitamente por meio de co-
nexoes IEEE 802.11. Cidades nos Estados Unidos, Europa
e Brasil oferecem Internet grétis aos cidadaos por meio
de redes IEEE 802.11.

A tendéncia é que as redes IEEE 802.11 continuem sendo
o padréo de facto para redes locais sem fio por um longo
tempo, jd que a tecnologia continua evoluindo de forma
a proporcionar taxas de transmissdo cada vez mais altas.
O IEEE jd estd trabalhando no novo padréo IEEE 802.11,
que serd denominado IEEE 802.11ac e promete oferecer
taxas de transmissdo superiores a 1 Gbps.
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De que se trata o artigo:

Este artigo apresenta as principais questoes relacionadas a seguranca
em redes IEEE 802.11. Primeiramente, serao apresentadas as redes |EEE
802.11 e os fatores que fazem delas inseguras. Entédo, serédo apresentados
o WEP e o WPA, que séo arquiteturas de seguranca desenvolvidas para as
redes IEEE 802.11. Também serao apresentadas vulnerabilidades desco-
bertas no WEP e no WPAL1. Por fim, serdo apresentadas outras ameacas a
seguranca das redes sem fio que ndo estao diretamente relacionadas com
a exploracédo de vulnerabilidades do WEP e do WPA1 como war driving,
negacao de servico, spoofing e APs mal configurados.

Em quessituagdo o tema é uitil:

Asredes sem fio estdo presentes em diversos lugares como aeroportos,
cafés, residéncias, restaurantes, universidades e grandes corporagoes. A
utilizagao de redes sem fio € atrativa, pois elas oferecem praticidade ao
dispensar a instalacao de cabos e permitir a mobilidade das estacoes
cliente. Entretanto, estes beneficios das redes sem fio séo acompanhados
por riscos relacionados a seguranca, ja que os dados transmitidos nestas
redes sao propagados pelo ar e facilmente interceptados. Os usuarios
tém acessado as redes sem fio para utilizar diversas aplicagoes, incluindo
aquelas que manipulam informagbes sensiveis como os aplicativos de
Internet Banking. Portanto, conhecer e fazer bom uso das solucoes de
seguranca disponiveis para as redes sem fio é necessario para que seja
garantida a tranquilidade dos usuarios ao acessar estes ambientes.

Seguran¢a em Redes IEEE 802.71:

A adocéo das redes sem fio tem apresentado uma forte expansao nos
ultimos anos. Pesquisas mostram que o trafego de dados moével deve
crescer 18 vezes até 2016 e que 25% das residéncias do mundo possuem
uma rede |EEE 802.11. Esta forte tendéncia de aumento de utilizagao
das comunicagées sem fio é acompanhada pela preocupagéo com a
seguranca da informacdo nestas redes. Este artigo mostra as diferentes
solucdes de seguranca adotadas nas redes IEEE 802.11 e as vulnerabili-
dades presentes nestas solugoes. Além disso, sao apresentadas diversas
formas de ataques que podem atingir as redes IEEE 802.11. O objetivo é
mostrar que as redes IEEE 802.11 podem ser confidveis do ponto de vista
de seguranca mantendo a praticidade que tem feito delas um grande
sucesso de mercado.




Mesmo com todos os beneficios provenientes da utilizacao das
redes sem fio, hd uma preocupagao sempre presente quando trata-
mos da utilizagdo desta tecnologia: a seguranca. A propagacao do
sinal pelo ar torna as redes sem fio propensas a interceptagao de
dados. Além disso, as redes sem fio sdo utilizadas frequentemente
por dispositivos méveis que néo estdo sob o controle das politicas
de seguranca e protegao determinadas pela administracdo da rede.
Logo, eles podem atuar como vetores de transmissdo de pragas
virtuais como virus e worms. No caso das redes IEEE 802.11, o uso
massivo desta tecnologia a torna ainda mais atrativa para agentes
maliciosos, que podem conseguir atingir grandes quantidades de
usudrios descobrindo apenas uma vulnerabilidade. Neste cenario,
a aplicacdo de técnicas que garantam privacidade aos usudrios e
a integridade das informagdes é essencial.

As Redes IEEE 802.11

O grupo de trabalho responsével pelo padrdo IEEE 802.11 foi
criado em 1990. O objetivo da criacdo do grupo foi desenvolver
protocolos de controle de acesso ao meio e especificagdes de camada
fisica para redes locais sem fio. Os principais padrdes publicados
pelo grupo ao longo dos tiltimos 20 anos sdo os seguintes: 802.11a,
802.11b, 802.11g e 802.11n. Todos estes padrdes constroem quadros
com o mesmo formato e utilizam o mesmo protocolo de acesso ao
meio, denominado CSMA /CA (Carrier Sense Multiple Access/Colision
Avoidance). O primeiro padrdo a atingir uma parcela significativa
do mercado foi o IEEE 802.11b. Com o crescente dominio deste pa-
dréo, a industria comegou a se preocupar em garantir que haveria
interoperabilidade entre equipamentos IEEE 802.11b de diferentes
fabricantes. Diante desta necessidade, foi formada em 1999 a Wi-Fi
(Wireless Fidelity) Alliance. A entidade desenvolveu um conjunto de
testes dedicados a verificar a interoperabilidade para produtos IEEE
802.11 e passou a batizar as redes construidas segundo o padrao.

A maneira mais comum de implantar uma rede IEEE 802.11 é
a seguinte: hd um Access Point (AP) conectado a Internet ou ao
ntcleo da rede corporativa. Todas as estagdes sem fio se conectam
a este AP, responsavel por diversas fungdes como coordenar as
transmissoes e realizar a autentica¢do de usudrios. O alcance do
sinal emitido pelo AP determina a drea de abrangéncia da rede.
A Figura 1 ilustra um cendrio comum de rede IEEE 802.11.

Apesar de proporcionarem praticidade aos usudrios ao permitir
amobilidade e dispensar a instalacdo de cabeamento, as redes sem
fio, incluindo as redes IEEE 802.11, despertam desconfianga por
estarem mais expostas a problemas de seguranga. Os seguintes
fatores fazem com que estas redes sejam inseguras:

e Redes sem fio sdo naturalmente expostas a interceptagdo de
dados, ja que todos os pacotes trocados entre transmissores e
receptores se propagam pelo ar;

e Redes sem fio devem oferecer certa facilidade de acesso, pois
sdo utilizadas frequentemente para proporcionar conforto a
usudrios méveis ou em transito, que devem se aproximar da drea
de cobertura da rede e se conectarem sem maiores dificuldades.
Esta facilidade de acesso pode ser explorada por agentes mal
intencionados;

(g)
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Figura 1. Cendrio comum de rede IEEE 802.11.

¢ Redes sem fio sao utilizadas comumente por dispositivos que
néo estdo sujeitos as politicas de seguranca das corporacdes. Em
cendrios nos quais os usudrios acessam a rede sem fio por meio
de seus tablets, smartphones e notebooks pessoais, é impossivel
garantir que eles possuem dispositivos de seguranca como soft
wares antivirus, por exemplo;

e Dispositivos méveis utilizam diferentes redes sem fio. Um
mesmo notebook ou tablet pode ser utilizado na rede sem fios
doméstica, na rede sem fios do escritério e na rede sem fios de um
aeroporto, por exemplo. Desta forma, um notebook infectado pode
agir como o vetor de transmissdo de virus e worms. Ao ingressar
em diferentes redes, este notebook estd levando os virus e outras
pragas virtuais que ele carrega a diferentes lugares.

Para aumentar o nivel de seguranga nas redes sem fio, hd dois
pontos principais que devem ser atacados:
e Autenticacdo: verificagdo da identificacdo das estagdes que
estdo participando da rede. Nas redes cabeadas, o simples fato
de permitir a conexdo fisica ja sinaliza uma autorizagdo de uso.
Nas redes sem fio isto ndo é valido. Portanto, elas fazem uso de
mecanismos de autenticagdo para que a estacdo possa se identificar
e ser autorizada a transmitir e receber dados;
e Privacidade: usada para prevenir que dados transmitidos na
rede sem fio a um determinado receptor possam ser lidos por
terceiros.

Asredes sem fio IEEE 802.11 utilizam dois esquemas de seguranca.
O primeiro é o WEP (Wired Equivalence Privacy), mais antigo e com-
provadamente inseguro. O segundo é o WPA (Wi-Fi Protected Access),
mais utilizado atualmente e desenvolvido para substituir o WEP.
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Seguranca em Redes IEEE 802.11

WEP (Wired Equivalence Privacy)

O WEP (Wired Equivalence Privacy) é um algoritmo incluido
na especificagdo original do padrdo IEEE 802.11 para prover,
principalmente, privacidade as comunicag¢des realizadas nestas
redes sem fio. O WEP utiliza criptografia simétrica baseada no
algoritmo RC4. Na criptografia simétrica, apenas uma chave é
usada para cifrar e decifrar a informacao. Desta forma, temos
uma informacdo que é cifrada na origem utilizando uma chave k.
Somente utilizando a mesma chave k, o destinatdrio vai poder
decifrar esta informagdo. O ponto critico deste algoritmo é o
compartilhamento da chave secreta, que precisa ser realizado
antes do inicio da sessdo segura.

No WEF, a chave de criptografia é formada por dois elementos:
uma chave secreta conhecida pelo AP e pelas estagdes e um
IV (Initialization Vector) de 24 bits. A chave secreta é cadastrada
manualmente no AP e nas estagdes, pois ndo hd protocolos para
distribui¢do de chaves no WEP. A chave secreta compartilhada
tem 40 bits ou 104 bits. O IV é utilizado para evitar um ataque de
criptoanadlise, ja que a chave secreta compartilhada raramente é
modificada. A autenticacdo de uma estagdo que deseja se comu-
nicar com um AP é executada pelos seguintes passos:

1. A estagdo cliente requisita ao AP autorizagdo para acesso a rede;
2. O AP responde com uma palavra ndo cifrada;

3. A estagdo cliente escolhe um 1V;

4. Utilizando o IV e a chave secreta compartilhada, a estagdo
cliente cifra a palavra enviada no passo 2 pelo AP;

5. O cliente envia a palavra cifrada e o IV para o AP;

6. Utilizando o IV, o AP cifra a palavra enviada por ele no passo 2;
7. Se a palavra cifrada enviada pelo cliente for igual a palavra
cifrada produzida no passo 6 pelo AP, o AP autoriza a estagdo
cliente a ingressar na rede.

A partir da autenticacdo, o cliente estd apto a enviar quadros
para o AP. De forma a permitir o controle da integridade do qua-
dro durante a transmisséo, é computado um ICV (Integrity Check
Value) para cada quadro a ser transmitido. Para calcular o ICV,
o WEP utiliza o algoritmo CRC32. O ICV ¢ incluido no final do
quadro que serd transmitido. Quando o quadro chega ao destino,
o receptor calcula novamente o ICV para o contetido do quadro.
Caso haja alguma alteragdo no contetido do quadro, o AP poderd
detecté-la, pois 0 ICV do quadro que chegou ao destino néo serd
igual ao ICV calculado na origem do quadro.

Cada quadro é cifrado com a chave criada a partir da concate-
nagéo da chave secreta compartilhada pela estagdo e pelo AP e de
um IV. Para cada quadro é utilizado um IV novo, que é informado
ao receptor do quadro em um campo néo cifrado no cabegalho.
A formagdo do quadro WEP é ilustrada na Figura 2.

Infelizmente, o WEP é um algoritmo bastante vulneravel a
ataques. Alguns ataques ao WEP se concentram em explorar vul-
nerabilidades do algoritmo de criptografia RC4. Apesar de o RC4
permitir a utilizagdo de chaves de até 256 bits, o que proporciona
um nivel de seguranga satisfatério, a implementagao do RC4 uti-
lizada no WEP utiliza chaves de 64 bits. Desta chave, 24 bits sdo
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utilizados para o IV. Desta forma, temos apenas 16, 7 milhdes de
vetores possiveis, nimero insuficiente em situagdes nas quais a
rede estd com altos niveis de trdfego. Caso o atacante observe o
trafego por um determinado periodo, ele pode conseguir capturar
autilizagdo de IVs repetidos. Utilizando estes vetores e as palavras
cifradas, o atacante pode fazer o processo inverso ao da criptogra-
fia dos dados e acabar descobrindo a chave compartilhada entre
os usudrios da rede.

( M
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Figura 2. Construgdo de um quadro WEP

Este ndo é o tnico problema de seguranga do WEP. H4 di-
versos ataques que foram discutidos por especialistas e estdo
documentados com detalhes na literatura. O primeiro destes
ataques é o FMS Attack, descoberto em 2001. O nome do ataque
tem origem nos nomes dos autores do artigo que publicou esta
vulnerabilidade do WEP: Fluhrer, Martin e Shamir. Os autores
apresentaram uma série de IVs fracos, que facilitavam ataques.
Estes IVs fracos eram descobertos a partir da anédlise de pacotes
cuja parte do contetdo jd conhecemos normalmente de anteméo,
como os pacotes ARP (Address Resolution Protocol). O ataque FMS
tem 50% de probabilidade de sucesso e precisa analisar cerca de
9.000.000 de pacotes.

Outro tipo de ataque sobre o protocolo WEP é denominado
KoreK. Em 2004, um usudrio de um férum na Internet que utili-
zava o apelido de Korek publicou um programa que englobava
17 ataques que poderiam ser aplicados sobre o protocolo WEP. Os
ataques, que utilizam diferentes estratégias, levam a descoberta
das chaves secretas utilizadas pelas estagdes presentes na rede.
Estes ataques sdo capazes de ter sucesso em 97% das tentativas
utilizando apenas 300.000 pacotes. E possivel observar que sao
ataques bem mais perigosos do que o relatado por Fluhrer, Martin
e Shamir trés anos antes.

O ataque PTW foi criado em 2007 e é mais perigoso que o ataque
FMS e que os ataques publicados por KoreK. Assim como o ataque
FMS, o ataque PTW também utiliza as iniciais de seus criadores



em seu nome: Pyshkin, Tews e Weinmann. Este ataque otimizou
amaneira como é realizada a descoberta da chave no FMS. Desta
maneira, ela pode ser realizada mais rapidamente e ndo depende
da utilizagdo de um IV fraco. Os ataques podem alcangar 97% de
sucesso utilizando apenas 70.000 pacotes.

O ataque chop chop é outro tipo de ataque que pode ser efetuado
contra redes WEP, mas é bem diferente dos ataques FMS, PTW e
KoreK. Neste caso, o atacante intercepta apenas um pacote que
estd sendo transmitido na rede e aproveita uma vulnerabilidade
no algoritmo CRC32 para decifrar todos os bytes do pacote que
estavam cifrados, mesmo sem descobrir a chave secreta utilizada.
O ataque comega pelo tdltimo byte do pacote. O atacante tenta
adivinhd-lo e envia o pacote ao AP. Caso a tentativa do atacante
seja fracassada, o AP detectard por meio do ICV que o pacote foi
corrompido e o descartard. Caso o atacante tenha tido sucesso ao
adivinhar o byte, o AP vai aceitar o pacote e enviar um pacote de
reconhecimento (ACK) ao atacante. Desta forma, o atacante sabe
que jd adivinhou o tltimo byte do pacote. Esta mesma operagéo
é repetida pelo atacante para todos os bytes restantes do pacote.
Sd0 necessdrias, em média, 128 tentativas para adivinhar cada
byte do pacote. Com posse destes dados, o atacante pode, por
exemplo, passar a enviar pacotes como se fosse a estacdo cujos
dados foram descobertos.

A tnica solugdo para diminuir os riscos causados pelas vul-
nerabilidades apresentadas pelo WEP é ndo utiliza-lo, adotando
outra solugio de seguranga. E expressamente recomendado que
néo se utilize o WEP para conferir seguranca a redes sem fio IEEE
802.11. Para cumprir este objetivo, é recomendado que se adote o
WPA, que serd apresentado na secao a seguir.

WPA (Wi-Fi Protected Access)

Devido as falhas encontradas no WEP, foi formado um grupo
para abordar os problemas de seguranca das redes sem fio. Este
grupo produziu o padrao de seguranca 802.11i. A Wi-Fi Alliance,
por sua vez, lancou o WPA (Wireless Protected Access) como o seu
padréo de seguranga em 2003. O WPA é baseado no padrao 802.11i.
OIEEE 802.11i aborda aspectos de autenticacao e controle de aces-
s0, além de privacidade e integridade das informagdes. O padrao
inclui a figura de um servidor de autenticagdo que néo existia no
WEP. Este servidor permite a geragéo e o compartilhamento de
chaves tempordrias e a autenticagdo mutua.

O controle de acesso segue o padrdo IEEE 802.1X, também
denominado EAPoL (EAP over LAN), j& que é baseado no EAP
(Extensible Authentication Protocol) — ver Notas do DevMan 1 e 2.
Ele ¢ utilizado para a troca de informagdes entre clientes e o ser-
vidor de autenticagdo. Normalmente, o servidor de autenticacao
é 0 RADIUS, que armazena as credenciais (nome de usudrio e
senha) de todos os clientes em seu banco de dados. A autenticagao
e troca de chaves ocorre da seguinte forma:

1. Uma estagdo cliente se conecta a um AP;

2. Todo o trdfego que nado seja necessario a autenticagao é blo-
queado. O tréfego s6 serd liberado quando a autenticagdo se
concluir;

3. O servidor RADIUS envia um nimero aleatério em aberto
para a estacdo cliente. Este nimero néo se repetird em futuras
comunicagdes;

4. O cliente concatena a sua senha ao nimero enviado pelo AP e
aplica um algoritmo de hash sobre ambos (ver Nota do DevMan 3),
resultando em H(x), que é enviado para o servidor RADIUS;

5. O servidor RADIUS aplica o algoritmo de hash sobre as senhas
que ele tem armazenadas concatenadas ao niimero aleatério que
ele enviou a estagdo cliente no passo 3. Se um dos resultados for
igual ao resultado H(x) obtido no passo 4, o servidor RADIUS gera
uma chave secreta e envia para o AP;

6. A chave secreta é enviada do AP para o cliente usando o
protocolo EAP. Uma das implementag¢des do EAP, por exemplo,
utiliza TLS (Transport Layer Security), um protocolo que é capaz
de estabelecer canais seguros sobre conexdes TCP. Desta forma,
a troca de chaves é realizada em um canal seguro, requisito que
néo era atendido no WEP.

NMota do DeviMan T

EAP (Extensible Authentication Protocol)

0 EAP é um framework de autenticacao definido no documento RFC 3748, que oferece suporte a
diversas atividades ligadas a autenticagdo como, por exemplo, a troca de chaves.

NMota do DeviMan 2

EAPoL (Extensible Authentication Protocol over LAN)

0 EAPoL ou IEEE 802.1X é um padrao IEEE que define a utilizacao do EAP em redes locais baseadas em
padrdes como o |EEE 802.3 (Ethernet) e IEEE 802.11.

Nota do Devilan B

Algoritmo de Hash

Um algoritmo de hash é uma funcao H(x) que produz um cédigo tnico para cada sequéncia de dados
inseridos na entrada do algoritmo.

E importante observar que o WPA tem duas possiveis aborda-
gens. A primeira delas é o WPA-Enterprise, que implementa o pa-
drdo IEEE 802.1X e, consequentemente, faz uso de um servidor de
autenticacdo como o RADIUS. Para facilitar a adogdo do WPA em
solugdes SOHO (Small Office Home Office — ver Nota do DevMan 4),
também foi langada a versdo WPA-Personal. Esta solugdo dispensa
ouso do servidor de autenticagdo e permite a utilizacdo de senhas
cadastradas manualmente no AP e nas estagdes.

Resolvida a questdo de controle de acesso e troca de chaves,
temos de garantir privacidade nas comunicagdes. A primeira
versdo do WPA, a WPAL1, foi desenvolvida para permitir a solugao
dos problemas do WEP sem causar a troca dos equipamentos
legados. Desta forma, o protocolo de criptografia introduzido no
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WPA1, denominado TKIP (Temporal Key Integrity Protocol), também
utiliza o algoritmo de criptografia RC4.

A primeira solugao adotada pelo TKIP para sanar as vulnerabi-
lidades do WEP séo as chaves tempordrias. Elas sdo misturadas
ao endereco MAC da estacdo cliente, gerando uma chave inter-
medidria tinica para cada estacdo. O IV também é incrementado
sequencialmente a cada quadro. Assim, a chave utilizada em cada
quadro é tnica, resultando da unido do IV e da chave interme-
diaria. Estas solugdes evitam ataques de criptoandlise comuns
no WEP.

Nota do Deviilan 4

SOHO (Small Office Home Office)

Asigla SOHO designa ambientes domésticos e de pequenas empresas formados por até 10 usudrios.

Além disso, o TKIP agrega um cédigo de integridade ao fim
das mensagens gerado por um algoritmo de hash denominado
Michael. No TKIP, a entrada do algoritmo Michael é a unido
dos enderecos MAC de origem e destino, uma chave secreta
conhecida apenas pelo transmissor e pelo receptor e a men-
sagem para a qual se deseja garantir a integridade. Quando
a mensagem chega ao receptor, ele insere os enderegos MAC,
a senha secreta e a mensagem recebida no algoritmo de hash.
Se o resultado encontrado for igual ao cédigo de integridade
enviado pelo transmissor, é confirmado que a mensagem nao
foi modificada por um atacante.

Mesmo sendo mais seguro que o WEP, o WPA1 também pode
sofrer ataques. Os atacantes aproveitam o fato de que o WPA1
é uma solugdo de transi¢do entre o WEP e o WPA2 e ainda
mantém o ICV gerado pelo algoritmo CRC32, utilizado no WEP.
Logo, é possivel realizar um ataque semelhante ao ataque chop
chop, que era realizado em redes que utilizavam o WEP.

O TKIP tentou se precaver contra este ataque. Primeiramente,
mesmo que o atacante consiga produzir um pacote que néo seja
dado como corrompido a partir da andlise do ICV produzido
pelo CRC32, ele serd dado como corrompido pelo cédigo de
integridade produzido pelo Michael. Neste caso, o receptor
do pacote com a falha envia uma resposta reportando a falha
e inicia uma contagem de 60 segundos. Se outro pacote com o
mesmo problema chegar até o receptor dentro do prazo de 60
segundos, ele assume que um ataque chop chop estd em curso
e desabilita as comunicacgdes, reiniciando o processo de auten-
ticagdo e distribuigdo de chaves aos clientes. Além disso, o AP
descarta pacotes que cheguem com o niimero sequencial menor
do que o nimero sequencial do dltimo pacote recebido.

Apesar destas medidas, o ataque ainda é possivel. O primeiro
ponto do ataque é escolher um canal com pouco ou nenhum
trafego. Desta forma, evita-se que o AP perceba a atividade ma-
liciosa a partir da checagem do nimero sequencial. O atacante,
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entdo, intercepta um pacote e comega o processo semelhante
ao realizado no ataque chop chop: ele tenta adivinhar o dltimo
byte do pacote e o envia para o AP. Se hd sucesso, a checagem
com o ICV gerado pelo CRC32 dé& o pacote como legitimo, mas
a checagem com o cédigo de integridade gerado pelo Michael
déd o pacote como corrompido e retorna uma falha. Desta for-
ma, o atacante sabe que teve sucesso. Entado, ele aguarda 60
segundos para evitar que o AP se defenda e repete o ataque
para o préximo byte. Em aproximadamente 12 minutos, ele
consegue adivinhar os demais bytes do pacote e pode utili-
zar estas informacgdes para enviar pacotes fingindo ser outro
dispositivo presente na rede. As consequéncias deste tipo de
ataque podem ser evitadas se o perfodo para renovacao das
chaves for menor, como 120 segundos. Algumas redes utilizam
periodos de 3600 segundos, tempo suficiente para que o ataque
seja completado e as informac6es descobertas sejam utilizadas
de maneira maliciosa.

A segunda versdao do WPA, a WPA2, foi lancada em 2004. Ela
utiliza o algoritmo de criptografia simétrica AES (Advanced
Encryption Standard) no lugar do RC4. O algoritmo AES é bem
mais seguro que o RC4. O WPA2 também nao utiliza o TKIP, que
foi substituido pelo CCMP (Counter Mode-CBC MAC Protocol).
O CCMP é baseado no modo de operagdo CCM (Counter with
CBC-MAC) definido no AES.

O Counter mode é utilizado para garantir a confidencialidade
dos dados. No processo de criptografia baseado no Counter
mode, as mensagens a serem transmitidas sdo divididas em
blocos de 128 bits e um contador é iniciado em zero. Para cada
bloco processado, o contador é incrementado em 1 e é cifrado
utilizando uma chave secreta. O contador cifrado é entdo apli-
cado a cada bloco de mensagem para cifra-los.

O CBC-MAC (Cipher Block Chaining-Message Authentication
Code) é utilizado para garantir a integridade das mensagens.
Assim como no Counter mode, o CBC-MAC também divide a
mensagem em blocos de 128 bits. Logo apés a divisao, é reali-
zada uma operagdo de XOR entre um vetor de inicializagdo e
o primeiro bloco. O resultado desta operacéo é cifrado com a
chave secreta. Temos, entdo, uma mensagem cifrada que vai
ser o primeiro cédigo de integridade. Este c6digo de integri-
dade é utilizado como vetor de inicializagdo para que o mesmo
processo seja aplicado ao préximo bloco e assim por diante,
produzindo cédigos de integridade para cada bloco. Estes
c6digos sdo transmitidos junto com a mensagem.

Ao adotar solugdes mais sofisticadas, o WPA2 tornou-se uma
abordagem bem mais segura que o WPAL. A época de seu
lancamento, o principal problema era a falta de suporte dos
equipamentos existentes ao WPA2. A atualizagdo dos equipa-
mentos para que eles deixassem de utilizar o WEP e passassem
a utilizar o WPA1 era mais simples, pois o WPA1 continuou
mantendo os principais atributos do WEP. A migracdo do WPA1
para o WPA2, por outro lado, ndo pode ser realizada de maneira
trivial. Atualmente, isto ndo é mais um problema, ja que os
equipamentos tém sido produzidos com suporte a WPA2.



Outras ameacas a seguranca em redes sem fio

Além dos ataques que exploram diretamente as vulnerabilidades
encontradas no WEP e no WPA e permitem, principalmente, que
chaves secretas sejam descobertas por agentes maliciosos, temos
outras ameagas a redes sem fio como war driving, negacgdo de

servigo, spoofing, man in the middle, rogue APs, misconfigured
APs, redes ad hoc, end point attacks, evil twin APs, deauthenti-
cation attacks e wireless phishing.

O war driving é a atividade de reconhecimento que costuma
preceder boa parte dos ataques que sdo efetuados contra redes
sem fio. O war driving pode ser definido como o ato de utilizar
um carro para buscar diversas redes sem fio que estejam dispo-
niveis, registrando a localizacdo geografica e as configuragdes
de seguranca de cada uma delas. De posse deste mapeamento,
agentes maliciosos podem investir na invasdo de redes sem fio
que foram mapeadas. O war driving também pode ser utilizado
com fins legitimos. O mesmo mapeamento pode ser realizado de
forma que o nivel de seguranga das redes sem fio seja avaliado e
possiveis medidas de protegdo sejam tomadas. Existem varian-
tes do war driving como o war walking, realizado a pé, e o war
cycling, realizado com uma bicicleta.

Outro problema bastante comum é a negagéo de servigo. As redes
sem fio IEEE 802.11 sdo naturalmente suscetiveis a negacao de ser-
vico, jd que todos os usudrios e redes compartilham e competem
no mesmo espectro de frequéncia nao licenciado. Desta forma, o
espectro de frequéncia utilizado pelas redes IEEE 802.11 estd sendo
cada vez mais populado, o que traz queda na qualidade e maior
risco de situagdes de negacdo de servigo. A utilizagdo do IEEE
802.11n deve ajudar neste sentido, ja que boa parte dos usudrios
vai migrar para a faixa de 5 Ghz, que comporta melhor o grande
volume de usudrios.

Nas situagdes de negagdo de servigo causadas por agentes mali-
ciosos, ndo hd acesso indevido a informacgdes, mas pode ocorrer a
interrupcdo do funcionamento da rede. A maneira mais primadria
de realizar um ataque de negagdo de servico é emitir sinais que
causem interferéncia no sinal da rede sem fio. Porém, este tipo de
ataque precisa de dispositivos com alta poténcia de transmissao e
é facilmente rastredvel. Como o objetivo dos atacantes é sustentar
o ataque pelo maior tempo possivel, estratégias que sejam facil-
mente rastredveis ndo sdo adotadas.

Outra forma de realizar um ataque de negacado de servigo apro-
veita 0 mecanismo de controle de acesso ao meio das redes IEEE
802.11. O controle de acesso ao meio do IEEE 802.11 permite que
um emissor reserve um canal para realizar a transmissdo de um
pacote durante 0,033 segundos. Se o atacante conseguir transmitir
30 pacotes por segundo, a rede pode ser totalmente ocupada por
ele. E relevante observar que o atacante precisa ter permissio de
acesso na rede sem fio atacada para enviar estes pacotes.

Uma forma mais sofisticada de negagao de servigo é conhecida
como Random Packet Destruction e pode ser executada sem que
o atacante precise de permissdo para transmitir pacotes na rede,
além de nao ser facilmente rastredvel. O ataque se baseia na gera-
¢do de sinais de interferéncia por periodos muitos curtos de tempo,

destruindo uma parte dos pacotes que estdo sendo transmitidos
na rede atacada. Mesmo nao destruindo todos os pacotes, este
ataque pode causar a degradagdo de servicos sensiveis a laténcia
como VoIP ou transmissao de videos.

Outra ameaga a seguranga das redes sem fio é o spoofing, que é
normalmente realizado apés o atacante explorar vulnerabilidades
encontradas nos protocolos de seguranga como o WEP e o WPAL.
No spoofing, o atacante envia pacotes fingindo ser outra entidade
presente na rede, como uma estacao cliente ou um AP. A partir
do spoofing, o atacante pode realizar outras a¢cdes maliciosas.
Um exemplo é o ataque de authentication. Neste ataque, o agente
malicioso finge ser um determinado cliente e requisita a sua
desconexao do AP. A partir disso, todos os pacotes enviados pelo
cliente verdadeiro passam a ser descartados pelo AP até que ele
se autentique novamente. O ataque man in the middle também é
uma possivel consequéncia de um ataque deauthentication. Ap6s
o ataque deauthetication, quando o cliente tentar se autenticar
novamente, o agente malicioso pode fingir que é o AP. Ao fim do
processo de autenticagdo, o agente malicioso vai estar apto a rece-
ber todos os pacotes enviados pelo cliente que foi enganado.

Had diferentes ameagas que envolvem diretamente os APs (ver
Nota do DevMan 5). Eles podem ser instalados nas redes corpo-
rativas sem a devida autorizagdo da administragdo da rede, se tor-
nando um ponto de vulnerabilidade, pois ndo estao sob o controle
das mesmas politicas de seguranga que o restante da rede. APs
mal configurados também podem representar riscos a seguranca
das redes. No inicio, os APs eram configurados individualmente e
manualmente, o que trazia maiores riscos de erros na configuragao.
Atualmente, j existem ferramentas que permitem a geréncia cen-
tralizada da configuracdo de diversos APs em uma mesma rede,
diminuindo o risco de ma configuracdo. Mesmo assim é necessario
sempre manter-se alerta, pois novas tecnologias trazem novidades
como priorizagdo de trdfego e reserva de recursos para aplicagdes
sensiveis a laténcia, demandando operagoes de configuragdo com
a qual os operadores nédo estdo acostumados.

%%Zl Neta do Devilan 5

Rogue AP

0 AP inserido na rede corporativa sem o conhecimento da administracdo é conhecido como rogue AP.

Temos também situagdes nas quais APs implantados por agentes
mal intencionados podem divulgar um SSID (Service Set Identifier)
igual ao de um AP legitimo, fazendo com que usudrios se conec-
tem a este AP fraudulento. Este tipo de ataque é comum e pode
ser facilitado por ferramentas que permitem que o atacante escute
o canal de forma a ver em quais SSIDs os clientes préximos estdo
se conectando. Depois que os clientes se conectam, os enderegos
de DNS e default gateway fornecidos pelo AP falso (também de-
nominado evil twin) sdo utilizados para que o trafego do cliente
seja direcionado pela rede do atacante e ataques de man in the
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middle sejam realizados. Neste caso, também podem ser reali-
zados ataques do tipo phishing, pois o agente malicioso pode,
por exemplo, levar um cliente a acessar sites falsos de bancos.
A melhor saida para este tipo de ataque é utilizar o WPA-Enter-
prise com servidores de autenticagdo como o RADIUS.

Asredes ad hoc também sdo um problema para os administrado-
res de rede, pois elas podem ser estabelecidas entre duas estagdes
cliente, desviando-se dos controles de seguranga estabelecidos
na rede onde estes usudrios estdo. Em ambientes que utilizam o
Windows 7, este tipo de situacdo é mais provdvel pois o sistema
operacional da Microsoft facilita o estabelecimento de redes ad
hoc. Uma possivel solu¢do para bloquear a construgéo destas redes
ad hoc é a utilizagdo de Wireless Intrusion Prevention Systems.
Estes sistemas monitoram os pacotes que estdo trafegando pela
rede e bloqueiam comportamentos inadequados.

Com a evolugdo dos mecanismos de seguranca que garantem
privacidade e integridade as conexdes sem fio em redes IEEE
802.11, os atacantes tém tentado explorar vulnerabilidades presen-
tes nos computadores dos clientes. Eles exploram, por exemplo,
defeitos e vulnerabilidades em drivers de placas IEEE 802.11.
Os fabricantes das placas tentam solucionar estes problemas
lancando patches de corre¢do das vulnerabilidades. Entretanto,
estes pacthes nem sempre sdo distribuidos juntamente com os
patches de atualizagdo dos sistemas operacionais e os clientes
acabam ndo realizando todas as atualiza¢des necessdrias. Uma
solugdo possivel é utilizar ferramentas como o WiFiDEnum para
rastrear as vulnerabilidades existentes nos dispositivos que estdo
presentes em uma rede IEEE 802.11.

Conclusao

As redes sem fio, em especial as redes IEEE 802.11, se tornaram
bastante populares por dispensarem a instalacdo de cabeamento
e permitirem a mobilidade dos usudrios. Pesquisas mostram que
a adogdo de redes sem fio deve crescer ainda mais nos préximos
anos, principalmente devido a explosdo nas vendas de dispositivos
moveis como tablets e smartphones. O problema neste cendrio é
que a praticidade do acesso sem fio vem acompanhada de vulne-
rabilidades com relagdo a seguranga da informacao.

As redes IEEE 802.11 tém demonstrado a preocupagdo dos
especialistas com questdes de seguranga desde seu primeiro pa-
drdo, que inclufa o WEP. Atualmente, temos o WPA2, que utiliza
técnicas de criptografia e autenticagdo sofisticadas o suficiente
para oferecer um bom nivel de seguranga as redes IEEE 802.11.
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Diferentemente do que ocorreu com o WEP e 0 WPA1, ndo hou-
ve ainda descobertas de grandes falhas de seguranga no WPA2.
Juntamente ao WPA2, podem ser utilizados outros dispositivos de
seguranca como os sistemas de deteccdo de intrusado para redes
wireless e scanners de vulnerabilidades em drivers de placas
IEEE 802.11. E importante observar que as solugdes de seguranga
podem ser adotadas sem comprometer a facilidade com que o
usudrio legitimo acessa a rede sem fio. A figura do servidor de
autenticacdo, por exemplo, facilita o processo de distribuigdo
de chaves e autorizagdo de acesso em redes sem fio de grandes
corporagdes. Desta forma, é possivel afirmar que as redes IEEE
802.11 estdo aptas a oferecer a praticidade das comunica¢des sem
fio com a seguranca desejada pelos usudrios.
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Monitorando ativos de
rede e servicos

Saiba como controlar sua infraestrutura de Tl

m uma infraestrutura de TL a fungdo dos equipa-

mentos de rede é imprescindivel para o correto

funcionamento dos outros componentes. Se a
comunicacdo de rede ndo estiver funcionando corre-
tamente, os servicos podem se comportar de maneira
inesperada e com certeza gerardo problemas.

Neste artigo abordaremos como monitorar os equipa-
mentos de rede de forma abrangente para que o admi-
nistrador possa agir antes do problema acontecer.

Para monitorar equipamentos de rede podemos fazer
uso de recursos disponiveis nos préprios equipamentos.
Mas para que vocé consiga monitorar o equipamento é
preciso que o mesmo tenha suporte ao protocolo SNMP
(Simple Network Management Protocol). Atualmente, a
grande maioria dos equipamentos jd possui esta funcio-
nalidade. No entanto, é importante citar que a grande
maioria dos equipamentos ndo possui as configuragdes
necessdrias para o monitoramento definidas como padréo,
entdo consulte o administrador de rede ou vejano manual
do equipamento como habilitar tais configuracdes.

O SNMP é um protocolo exclusivo para gerenciar
ativos de rede. Ele é quem gerencia as informagdes do
equipamento, ou seja, o protocolo é responsavel pela
coleta e disponibilizacdo dos valores. Com o protocolo
SNMP vocé pode ler e gravar informagées. Porém, para
fins de monitoramento, utiliza-se apenas o recurso de
leitura das informacoes, pois quem coleta e grava os va-
lores é o préprio sistema do equipamento. Neste artigo,
utilizaremos a versdo 3 do protocolo SNMP, que exige
autenticagdo por usudrio e senha. Portanto, certifique-se
que exista um usudrio especifico para o monitoramento
e apenas com permissdo de leitura.

Para que o protocolo saiba o que coletar e onde ele deve
gravar cada valor, disponibiliza-se a MIB (Management
Information Base). Esta base de dados fornecera varios
identificadores de objetos (OID) que nos dirdo a quem
pertence aquele valor. Por exemplo: o identificador de
objeto 1.3.6.1.4.1.789.1.2.1.4 se refere ao valor de CPU
idle (ociosa) de alguns switches Cisco. Certifique-se que
esta base de informacdes foi carregada no equipamento

Resumo DevMan

De que se trata o artigo:

Nesse artigo abordaremos aspectos de monitoramento de ativos de
redes utilizando as principais ferramentas open source. Perceberemos que
estas ferramentas sdo ricas em recursos, possuindo diferentes abordagens
que garantem o total controle da infraestrutura de redes.

Em quessituagdo o tema é uitil:

Esse artigo é interessante para todas as empresas que utilizam infra-
estrutura de Tl. Com o contelido aqui exposto consegue-se garantir
que a infraestrutura de redes esteja funcional. Veremos que através das
abordagens apresentadas neste artigo o administrador podera controlar
o crescimento da utilizagdo da infraestrutura e prever seu crescimento
antes da ocorréncia de problemas.

Monitorando ativos de rede e servi¢os:

Neste artigo discutiremos o monitoramento de ativos de redes utili-
zando o protocolo SNMP e abordaremos alguns aspectos em servidores
Linux como, por exemplo, instalar médulos através do CPAN e gerenciar
pacotes RPM. Explicaremos como funciona o monitoramento de uma
infraestrutura de redes e demonstraremos algumas configuragoes. Para
isso, utilizaremos pacotes do Linux para simular os equipamentos de rede

e criaremos o monitoramento baseado em Nagios.

. J

que se quer monitorar. Como cada equipamento possui sua pro-
pria MIB, deve vir junto com o equipamento ou estar disponivel
no site do fabricante.

A MIB de estatisticas de utilizagdo da rede é a mais comum
entre todos os ativos de rede. Ela é organizada através de indices
chamados ifIndex. Durante o monitoramento, cada porta do seu
ativo de rede receberd um ID sequencial para que vocé consiga
localizar a informagao de cada porta separadamente.

forma ativa de monitoramento do SNMP é feita através de
requisi¢des que podem ser GetRequest, GetNextRequest ou
GetBulkRequest. Para minimizar o impacto gerado pelo monitora-
mento, utilize o GetRequest, pois se utilizadas muitas requisi¢des
GetNextRequest ou poucas requisi¢des GetBulkRequest, vocé
consumird muito recurso do ativo de rede e isto ndo é bom.
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Além da forma ativa de monitoramento, 0 SNMP também dispo-
nibiliza 0o SNMPTrap. Um trap consiste no envio de um identifica-
dor (OID) quando ocorrer determinado evento no equipamento.
Por exemplo: para o evento de queda de conectividade (link
down) e restabelecimento de conectividade (link up), é enviado
um identificador X para o servidor de monitoramento. Dado esta
informacéao, entende-se que o servidor de monitoramento preci-
sara de um sistema que entenda o que significa este identificador
e envie a mensagem para o sistema de monitoramento.

SNMP Trap Translator

O SNMP Trap Translator ou SNMPTT é um projeto de cédigo
aberto para integrar o daemon snmptrapd com o sistema de mo-
nitoramento Nagios (explicado mais adiante).

O projeto consiste em diversos scripts Perl (ler Nota do DevMan
1) para realizar diversas tarefas, entre elas a de ser o traphandle,
ou seja, quem recebe a saida do daemon snmptrapd e as traduz
para o Nagios. O daemon snmptrapd é um bindrio do pacote net-
snmp do Linux.

4,

s

Nota do Deviian T

Perl

Conforme definido no portal www.perl.org.br, Perl é uma linguagem de programacdo estvel e
multiplataforma, usada em aplicacdes de missao critica em todos os setores, e tem sido bastante
usada para desenvolver aplicagdes web de todos os tipos.

Nagios

O Nagios ¢é definido como sendo um conjunto de projetos para
monitoramento de infraestrutura de TI. Estes projetos sdo: Nagios
core, Nagios plug-ins, Nagios Frontends e Nagios Config Tools.
Por se tratar de quatro projetos, percebe-se que o Nagios é um
grande e completo sistema de monitoramento, além de ser total-
mente open source. Existe também uma versdo do Nagios paga
chamada Nagios XI. Porém, ndo iremos considerar esta versiao
neste artigo.

Nagios Core

O Nagios core é o projeto inicial do Nagios e consiste no sistema
de monitoramento em si, ou seja, 0 sistema responsavel por todas as
fungdes de monitorar. Como exemplos de atividades desempenha-
das pelo Nagios Core, temos: gerenciar a agenda de monitoramento,
realizar o monitoramento ativo, gerar alertas, etc.

Existem diversas formas de se implementar o Nagios, tudo vai
depender de quantos servidores serdo monitorados e qual o nivel
de detalhamento de monitoramento que vocé quer. Se vocé tiver
até 100 servidores, vocé pode utilizar o NRPE (Nagios Remote
Plugin Executor) e fazer o monitoramento ativo no mesmo servidor
que gera os alarmes. Porém, se sua infraestrutura for maior que
isso ou tiver probabilidade de crescer, recomenda-se que vocé uti-
lize o collectd para coletar os valores nos servidores monitorados,
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crie um servigo no Nagios para ler os valores do collectd e gere os
alarmes. E importante também separar a fungéo de acompanhar
a situagdo da rede da fungdo de realizar o monitoramento ativo.
Assim, recomenda-se ter servidores Nagios especificos para fazer
o monitoramento ativo, pois com o aumento da quantidade de
servidores, a concorréncia entre os servigos de monitoramento
podera trazer problemas.

Tutorial

Hands on

A partir de agora, trabalharemos em um estudo de caso consideran-
do o monitoramento de ativos de rede nas formas ativa e passiva.

O sistema operacional que utilizaremos serd o Mac OS X 10.6.8 e
o Parallels Desktop para criar a maquina virtual do laboratério.
Durante a instalacdo, escolha o tipo minimal, ou seja, ndo serd
personalizado nenhum pacote do sistema operacional.

Na secdo de downloads da Infra Magazine disponibilizamos
dois arquivos para instalagdo do sistema operacional. Se o usudrio
possuir o software kickstart, deve utilizar o arquivo anaconda-ks.
cfg, sendo deve usar o rpm-ga.txt. Se o usudrio seguir esses passos,
é importante que o sistema operacional tenha os mesmos pacotes
instalados conforme o arquivo rpm-ga.txt.

A Tabela 1 apresenta as informagdes para instalagdo e configu-
ragdo do servidor.

Nome

Sistema operacional  Proc

Mem EnderecoIP Mascara de rede

Nagios01 |CentOS6.3x86_64 |1 1G 10.211.55.11 | 255.255.255.240

Tabela 1. Informacdo da méquina virtual

Banco de dados

Para este estudo de caso, utilizaremos um banco de dados para
algumas funcionalidades. Assim, instale um banco de dados no
nagios01. Ambas as ferramentas de monitoramento que faremos
uso suportam o MySQL e o PostgreSQL. Para instalar o banco
de dados MySQL, execute o comando yum install -y mysql-server,
e para instalar o PostgreSQL, execute o comando yum install -y
postgresql84-server postgresql84-plperl.

SELinux

O SELinux é uma facilidade de seguranga disponivel no CentOS.
Recomenda-se que vocé deixe-o habilitado. Para que tudo funcio-
ne corretamente com o SELinux, vocé deve ativé-lo conforme os
passos descritos na Listagem 1.

Caso vocé tenha problemas para utilizar o SELinux, desabilite-o
com o comando setenforce 0.

Nagios
Como o foco deste estudo de caso ndo é a instalagdo do Nagios
(mas seu uso), utilizaremos um RPM (RPM Package Manager)



fornecido pelo repositério do Fedora (distribui¢do Linux para a
comunidade da Red Hat). Recomenda-se que o Nagios seja com-
pilado pelo préprio administrador.

Para proceder com a instalacdo do Nagios, execute a sequéncia
de comandos apresentados na Listagem 2.

Listagem 1. Habilitando o médulo SELinux.

module mypol 1.0;

require {
type snmpd_t;
type var_spool_t;
class dir { write add_name };
class file { write ioctl create open getattr };

#!I1 This avc is allowed in the current policy

allow snmpd_t var_spool_t:dir { write add_name };
allow snmpd_t var_spool_t:file { ioctl getattr };

#!I1 This avc is allowed in the current policy

allow snmpd_t var_spool_t:file { write create open };

Listagem 2. Comandos para instalacédo do Nagios.

# rpm -ihv http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-7.noarch.rom
# yum install -y httpd

# chkconfig httpd on

# iptables -I INPUT -p tcp --dport 80 -j ACCEPT

# service iptables save

# yum install -y nagios nagios-plugins-all

# htpasswd -c /etc/nagios/htpasswd.users nagiosadmin

# chkconfig nagios on

O comando rpm é utilizado para gerenciar pacotes RPM. Neste
caso, instala-se o pacote do EPEL que adicionard o repositério do
Fedora as configuragdes do YUM. Perceba que o pacote ndo esta
hospedado no servidor local, o rpm utiliza o protocolo HTTP para
baixar o arquivo e depois segue o procedimento de instalagao.

O comando yum é utilizado para gerenciar os pacotes do sistema
operacional. Na Listagem 2, 0 empregamos para instalar o Apache
HTTPD, Nagios e Nagios Plugins.

Na sequéncia, utilizamos o comando iptables para liberar a regra
de firewall da porta 80 (HTTP). Em nosso exemplo ndo utilizare-
mos HTTPS. Portanto, ndo foi realizada a regra para a porta 443.
Se vocé pretende usar SSL, crie a regra também para a porta 443,
conforme o parametro --dport do comando iptables.

Ja o comando chkconfig é utilizado para gerenciar os servicos que
sdo iniciados no processo de inicializagdo do sistema operacional.
O aproveitamos em nosso estudo para indicar que o Apache deve
ser iniciado nos run levels padroes.

O script de inicializagdo do Nagios fornecido pelo pacote RPM
utiliza o sh como Shell. Em nosso estudo, alteramos para ele adotar
o bash. Para isso, informamos o comando sed.

Por fim, o comando htpasswd é um bindrio que foi instalado no
pacote httpd. Com ele foi criada a autentica¢do do usudrio nagio-
sadmin para o Apache (htpasswd.users).

Monitoramento passivo

O monitoramento passivo de equipamentos de rede é feito através
de traps. Trap é o resultado de um evento gerado no equipamento,
sendo o mais conhecido o de perda e restabelecimento de conectivi-
dade da porta de rede. Quando conectamos o cabo de rede, o estado
da porta é alterado de down para up. Este evento gera um trap com
OID correspondente ao evento de link up. Quando desconectamos o
cabo, o procedimento é o mesmo, mas trocam-se os estados.

NetSNMP

O snmptrapd é o servigo que recebe os traps dos ativos de rede e
realiza um pipe para o script do SNMPTT. Para utiliza-lo, execute
a sequéncia de comandos da Listagem 3 para instalar o pacote
Net-SNMP com suporte ao Perl, pois conforme dito anteriormente,
nossos plugins utilizam-se da linguagem de programacao Perl.

SNMPTT

OSNMPTT é o script que iniciara o tratamento do trap e enviara
os dados coletados ao sistema de monitoramento Nagios. Como
os scripts sdo escritos na linguagem Perl, precisamos instalar
alguns plugins, e para isto faremos uso do CPAN. Sendo assim,
execute o comando cpan e responda no para a pergunta “Are you
ready for manual configuration? [yes]”. Em seguida, no shell do
CPAN, digite quit. Feito isso, execute o comando cpan para que
sejam realizadas as configuragées iniciais do acesso ao CPAN. As
configuragdes sdo muitas e ndo abordaremos neste artigo, pois
ndo sdo necessdrias para este exemplo.

Agora execute a sequéncia de comandos da Listagem 4, para
instalar os médulos Perl necessarios. Estes médulos sdo as biblio-
tecas necessdrias para que os scripts funcionem.

Listagem 3. Comandos para instalacdo do NetSNMP.

# yum install -y net-snmp net-snmp-perl net-snmp-utils

# chkconfig snmptrapd on

# echo ‘'OPTIONS="-On -Oa -Lsd -p /var/run/snmptrapd.pid”
>> /etc/sysconfig/snmptrapd

# service snmptrapd start

Listagem 4. Instalando médulos Perl.

# yum install -y perl-CPAN perl-Time-HiRes make

# perl -MCPAN -e ‘install Perl::0SType, ExtUtils:MakeMaker’

# perl -MCPAN -e ‘install Module::Build::Compat, Config:IniFiles’
Responda yes para confirmar a instalagdo dos médulos dependentes.
Basta apertar a tecla Enter, pois ja é a resposta padrao.

Nosso préximo passo é instalar o SNMPTT. Para isso, execute
a sequéncia de comandos da Listagem 5. O comando groupadd
é utilizado para criar grupos e o comando useradd para criar
usudrios. Perceba que criamos o grupo snmptt e o usudrio snmptt
dentro desse grupo.

Apbsisso, utilizamos o sed para alterar os arquivos de inicializa-
¢do do SNMPTT. Na sequéncia, o comando mkdir é especificado
para criar diretérios. Criamos os diretérios para armazenar os
logs e o spool do SNMPTT.

Edicdo 07 « Infra Magazine 29



Monitorando ativos de rede e servicos

Listagem 5. Comandos para instalagdo do SNMPTT.

# yum install -y wget

# wget http://downloads.sourceforge.net/project/snmptt/snmptt/snmptt_1.3/
snmptt_1.3.tgz

# tar xzvf snmptt_1.3.tgz

#cd snmptt_1.3

# cp snmptt.logrotate /etc/logrotate.d/snmptt

# cp snmptt-init.d /etc/init.d/snmptt

# cp snmptthandler /usr/sbin

# cp snmptt /usr/sbin

# cp snmpttconvert /usr/sbin

# cp snmpttconvertmib /usr/sbin

# cp snmptt.ini /etc/snmp/snmptt.ini

# chkconfig --add snmptt

# chkconfig snmptt on

# groupadd snmptt

# adduser -g snmptt snmptt

# sed -i“s/A\Vetc\/snmp\/snmptt.conf/\/etc\/snmp\/snmptt.conf.if-mib/g” /etc/
snmp/snmptt.ini

# sed -i”s/log_system_enable = 0/log_system_enable = 1/g" /etc/snmp/snmptt.ini
# sed -i”s/Anet_snmp_perl_enable = 0/net_snmp_perl_enable = 1/g" /etc/snmp/
snmptt.ini

# mkdir /var/spool/snmptt/

# mkdir /var/log/snmptt/

# chown -R snmptt: /var/spool/snmptt/ /var/log/snmptt /etc/snmp/snmptt.ini
# chcon system_u:object_r:var_spool_t:s0 /var/spool/snmptt

Em seguida, criamos os arquivos de logs em branco a partir
do comando touch. Por fim, com o comando chown, alteramos
o proprietdrio dos arquivos e diretérios. Perceba que definimos
também o tempo de vida do log e a inicializacdo automadtica do
servigo. Com isso, todas as configuragdes necessdrias para o
servico do SNMPTT estdo finalizadas.

Para finalizar a configuragdo do monitoramento via traps, deve-
mos criar o arquivo de tradugdo da MIB para o SNMPTT utilizan-
do o script snmpttconvertmib. Este é responsdvel por ler o arquivo
MIB e gerar o arquivo de configuragdo do SNMPTT. O parametro
out é onde o arquivo do SNMPTT serd gerado, e o parametro exec
é o script que envia o resultado ao Nagios. O script do pardmetro
exec (submit_check_result) é provido pelo pacote do Nagios.

# snmpttconvertmib —-in=/usr/share/snmp/mibs/IF-MIB.txt --out=/etc/snmp/snmptt.conf.
if-mib --exec="/usr/lib64/nagios/plugins/eventhandlers/submit_check_result $r TRAP 2’

Para facilitar o uso, cada plugin do Nagios trabalha com c6di-
gos de saida. Se o c6digo de saida for 0, significa que o plugin
foi executado e o servigo estd normal; se for 1, significa que vocé
deve ficar alerta (WARNING); se for 2, significa que existe um
problema no ambiente; e se for 3, significa que ocorreu algum
erro na execugdo do plugin.

O ntimero 2 apds a palavra TRAP é o cédigo de saida para o
Nagios. Em nosso estudo de caso, estamos utilizando apenas o
Trap de perda de conectividade, portanto o c6digo de saida serd 2,
que significa CRITICAL. Quando um link perde a conectividade,
significa que existe um problema no ambiente, portanto o c6digo
de retorno deve ser 2.
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SNMPTrapd

O snmptrapd é o daemon que recebe o trap do ativo de rede
e o envia para que o SNMPTT faca a traducéo e depois a envie
ao Nagios. Na se¢do de downloads da revista vocé encontrara o
arquivo snmptrapd.conf. Copie-o para a pasta /etc/snmp. Jd o
arquivo TRAP-TEST-MIB.txt deve ser copiado para o diretério
das MIBs (/usr/share/snmp/mibs/). Por tiltimo, copie o script
submit_check_result para /usr/1lib64/nagios/plugins/eventhand-
lers/ e execute o comando chmod +x /usr/lib64/nagios/plug-ins/
eventhandlers/submit_check_result.

O comando a seguir adiciona uma linha no arquivo de configu-
racdo do Nagios para criar o servigo do Trap:

# echo ‘cfg_file=/etc/nagios/objects/snmp.cfg’ >> /etc/nagios/nagios.cfg

Na secdo de downloads da Infra Magazine vocé também en-
contrard o arquivo snmp.cfg. Copie-o para o diretério /etc/nagios/
objects/. Este arquivo de configuragdo representa a configuragao
do servigo do Nagios para receber os traps.

O comando a seguir adiciona a configuracdo do servigo do Trap
no servidor localhost. Com isto, o Nagios passa a monitorar o
servigo de traps para o servidor localhost.

# echo -e “define service{\n\tuse\t\tsnmptrap-service\n\thost_name\tlocalhost\n\t}" >>
/etc/nagios/objects/localhost.cfg

Agora execute a sequéncia de comandos da Listagem 6 para
iniciar os servicos configurados.

Listagem 6. Iniciando os servicos configurados.

# service snmptt start

# service snmptrapd start
# service nagios start

# service httpd start

Com os servigos rodando, todas as configuragdes e dependéncias
estdo prontas. Agora execute o préximo comando para enviar um
trap idéntico ao que o ativo de rede enviard, a fim de verificarmos
o funcionamento do monitoramento.

# snmptrap -v 1 -c public localhost TRAP-TEST-MIB::demotraps localhost 2 0 IF-
MIB:ifindex i 1

Atencdo: a resolugdo de nome precisa estar idéntica a localhost.
Portanto, a linha dos hosts para localhost deve estar conforme o
trecho:

127.0.0.1  localhost  localhost.localdomain

Apés a execugdo desse comando, o snmptrapd receberd um trap
que serd encaminhado para o script snmptraphandler. O script
fard a traducéo e utilizard o script submit_check_result para en-
viar o resultado para o nagios.cmd. Apés a escrita do resultado
no nagios.cmd, o alarme surgird no monitoramento.



Prosseguindo com a configuragdo dos nossos servigos de
monitoramento, destacaremos um item muito importante e que
muitas vezes ndo é considerado: a porta do switch ou roteador.
E muito importante que se monitore o trifego da porta de rede
além do seu status de conectividade, ou seja, ndo basta saber se a
porta estd UP ou DOWN, precisamos verificar também qual é o
tamanho do trafego. A recomendacdo é que o trdfego fique entre
60% e 70% da capacidade da porta.

Para esta etapa de nosso estudo de caso, faremos uso do mem-
cached. Este é um banco de dados néo relacional volétil, ou seja,
é um banco de dados baseado em chave e valor armazenado em
memoria. Assim, execute o comando a seguir para instalar o
memcached:

#yum install -y memcached

Para facilitar a configuragdo de nosso exemplo, utilizaremos o
daemon SNMPD para representar o papel do ativo de rede. Como
o daemon possui a mesma MIB do ativo de rede, aplicam-se as
mesmas configuragdes. Deste modo, execute o comando a seguir
para criar um acesso apenas de leitura para o service:

# echo rocommunity public’> /etc/snmp/snmpd.conf

Feito isso, execute os comandos a seguir para iniciar o servigo
e testd-lo:

# service snmpd start
# snmpwalk -v 1 -c public localhost system

No arquivo snmp.cfg baixado anteriormente, existe a configu-
ragdo do servigo para monitorar se a porta estd Up ou Down via
SNMP com ifIndex 1. Agora, vocé precisa configurar um service
para cada porta. Portanto, execute o comando abaixo para confi-
gurar o monitoramento da porta 1 para o host localhost:

# echo -e “define service{\n\tuse\tlink-status-1\n\thost_name\tlocalhost\n\t}" >> /etc/
nagios/objects/localhost.cfg

Para completar o monitoramento, é preciso monitorar o trafego
das portas dos ativos de redes. Para isso, novamente na se¢do de
downloads da Infra Magazine, disponibiliza-se um script para
coletar os dados e disponibiliza-los no memcached que configu-
ramos anteriormente. O nome do arquivo é get_bandwidth.pl.
Grave-o no diretério /opt/.

O arquivo de configuragdo para o script get_bandwidth.pl deve
ser criado pelo administrador em /etc/get_bandwidth.conf.

"

O contetido deste arquivo é separado por “;”, sendo o primeiro
campo o nome do servidor ou enderego IP, o segundo a community
SNMP e os préximos campos sao os indices das portas a coletar.
Exemplo: localhost;public;1;2;3.

Como apresentado no comando a seguir, nota-se que o script precisa
da permisséo de execugdo e da lib do Perl para o memcached:

# chmod +x /opt/get_bandwidth.pl
# yum install -y perl-Cache-Memcached

Para finalizar, colocamos o script no cron para coletar os valores
a cada minuto:

#echo*/1 * * ** [opt/get_bandwidth.pl’>> /var/spool/cron/root
# service crond restart

Conclusdo

O monitoramento de redes é essencial para a infraestrutura
de TI. Deste modo, visando seguranga e confiabilidade, deve-
se aplicar o monitoramento ativo e passivo para garantir o seu
correto funcionamento.

Baseado em solugGes open source, mostramos neste artigo como
é possivel monitorar de forma eficiente e eficaz toda a infraestru-
tura da rede, garantindo assim o bom funcionamento de todos
0s outros componentes.

Agora seu ambiente ja estd pronto para receber as notificagdes
de perda e reestabelecimento de conectividade, além de qualquer
outro trap enviado pelo ativo de rede. Com as configuragoes
efetuadas, também é possivel monitorar ativamente o status de
cada porta.
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As novidades do
Windows Server 2012

O que esperar da nova versao?

Microsoft anunciou em abril de 2012 o nome da
préxima versdo do Windows Server, que serd o
Windows Server 2012. No langamento de pro-
dutos, a Microsoft sempre traz grandes novidades:
e No Windows Server 2000, o Active Directory foi o
grande marco, visto que no Windows NT ndo existia
Active Directory (ler Nota do DevMan 1);
* O Windows Server 2003 apresentou significativas
melhoras no Active Directory, além de incluir novas
funcionalidades;
* No Windows Server 2008, o grande marco foi a platafor-
ma de virtualizagdo Hyper-V (ler Nota do DevMan 2).

Nota do Deviian

0 Active Directory é um servio de diretdrio, o qual identifica todos os recursos
disponiveis em uma rede mantendo informagdes sobre estes dispositivos (contas de
usudrios, grupos, computadores, recursos, politicas de sequranca etc.) em um banco
de dados. Além disto, torna estes recursos disponiveis para usudrios e aplicagdes.

Afinal, 0 que é Diretdrio? Um diretério nada mais € do que um cadastro ou, melhor
ainda, um banco de dados com informacdes sobre usudrios, senhas e outros
elementos necessarios ao funcionamento de um sistema, quer seja um conjunto de
aplicagoes no Mainframe, um grupo de servidores da rede local, o sistema de e-mail
ou outro sistema qualquer.

Resumo DevMan

De que se trata o artigo:
Neste artigo apresentaremos as novas funcionalidades e recursos do

Windows Server 2012, bem como as melhorias introduzidas em relacao
ao Windows Server 2008 R2. Serdo abordadas as diversas novidades do
Hyper-V 3.0. Também destacamos as novidades no Active Directory,
BitLocker, DHCP, WSUS, BranchCache, DirectAccess. Serao descritos
também os inimeros aspectos que fazem desta nova versao do Win-
dows Server uma plataforma estruturada para trabalhar e suportar
computagdo em nuvem.

Em que situagdo o tema é util:

Os fatores apresentados neste artigo serao Uteis para esclarecer as
novidades presentes no Windows Server 2012, bem como suas melhorias
em relacdo ao Windows Server 2008 R2.

As novidades do Windows Server 2012:

AMicrosoftira lancar o Windows Server 2012 para atender as demandas
mais preocupantes do departamento de Tecnologia da Informacéo das
empresas: custo e agilidade nos processos. Através do Windows Server
2012 sera possivel implementar computagao em nuvem dentro das
empresas, ou seja, nuvem privada. Neste contexto, destacaremos neste

artigo as principais novidades do Windows Server 2012.

N J

Nota do Deviian 2

Avirtualizacdo permite particionar um tinico sistema computacional em vérios outros
denominados de mdquinas virtuais. Cada mdaquina virtual oferece um ambiente
completo muito similar a uma maquina fisica. Com isso, cada maquina virtual pode
ter seu proprio sistema operacional, aplicativos e servigos de rede (Internet). E possivel
ainda interconectar (virtualmente) cada uma dessas maquinas através de interfaces
de redes, switches, roteadores e firewalls virtuais.

Para o Windows Server 2012, o grande marco é uma
plataforma estruturada para trabalhar com computagéo
em nuvem. Além disso, teremos também a nova console
conforme demonstrado na Figura 1. O objetivo é estabe-
lecer uma console tinica entre os produtos, ou seja, a con-
sole do Windows Server 2012 serd similar a console do
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Windows 8, Windows Phone e até mesmo a console do Xbox 360
Neste contexto, este artigo tem como objetivo apresentar os recur-
sos e as novas funcionalidades introduzidas no Windows Server
2012. O Windows Server 2012 é um produto que ird oferecer um
melhor suporte para trabalhar com computagdo na nuvem, seja
ela publica ou privada. Além disso, intimeras novidades foram
adicionadas neste novo produto como, por exemplo, a nova con-
sole do Server Manager, Hyper-V 3.0, Active Directory Clone,
DirectAccess, DHCP, BranchCache, entre outras novidades. Vamos
conhecer algumas delas a partir de agora.

Server Manager
Uma das principais novidades do Server Manager é a conso-
le apresentada na Figura 2. Nesta console foi adicionado um



Dashboard que permite uma visualizacdo de todas as fungdes
instaladas no servidor.

O Server Manager ainda permite adicionar e criar grupos de
outros servidores da rede, ou seja, gerenciar outros servidores,
instalar e remover fungdes a partir de uma dnica console.
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Figura 2. Console Server Manager

Hyper-V 3.0

O Windows Server 2012 disponibilizou uma nova versido do
Hyper-V, agora conhecido como Hyper-V 3.0. O Hyper-V é a
tecnologia que virtualiza hardware para proporcionar um am-
biente no qual vocé possa executar varios sistemas operacionais
ao mesmo tempo em um computador fisico. Ele permite que
vocé crie e gerencie mdquinas virtuais e seus recursos, sendo
cada maquina virtual um recurso isolado, ou seja, um sistema de
computador virtualizado que pode executar seu préprio sistema
operacional.

Seguem algumas melhorias desta nova versao:
e Processadores 16gicos do host: 160;

e Memoria do host: 2 TB;

e Processadores virtuais: 2048;

e Mdquinas virtuais por host: 1024;
® Processadores por VM: 32;

* Memoria por VM: 1 TB;

® VMs em cluster: 4000.

Hyper-V Cliente

Uma das grandes novidades do Hyper-V 3.0 é estar dispo-
nivel em uma versdo para desktop, ou seja, o Hyper-V estd
disponivel no Windows 8. Assim, agora é possivel virtualizar
sistemas operacionais no Windows para desktop. Entretanto,
vale informar que nédo sio todas as funcionalidades que estdo
disponiveis na versdo para Windows Cliente.

Os seguintes recursos nao estdao disponiveis no Hyper-V 3.0
no Windows 8:
* Remote FX capability to virtualize GPUs: Permite virtualizar
uma instancia do Graphical Processing Unit (GPU) em vdrias
mdéquinas virtuais do Windows 7. Isso proporciona VMs com
acesso a GPU fisica, permitindo aceleragdo por hardware para
cendrios graficos de alta performance, tais como renderizagao
3D e jogos;
* Live VM migration: Permite mover uma mdquina virtual
em execugdo de um host fisico de origem para um host fisico
de destino o mais rdpido possivel, ou seja, a maquina virtual
estd sendo acessada enquanto ocorre a movimentagao entre os
hosts;
e Hyper-V Replica: Permite mover uma mdaquina virtual em
execugdo de um host fisico de origem para um host fisico de
destino através somente do cabo de rede, ou seja, a maquina
virtual é transferida para outro host sem a necessidade de uma
drea comum de armazenamento;
e SR-IOV networking: Permite que maquinas virtuais acessem
diretamente a placa de rede que da suporte ao single-root I/O
virtualization (SR-IOV). Isto diminui a laténcia da rede e ma-
ximiza o throughput da rede;
e Synthetic fibre channel: Permite acesso a recursos de ar-
mazenamento em alta velocidade, ou seja, cargas de trabalho
e aplicativos que exigem acesso direto ao armazenamento
baseado em canais de fibra.

Memoria dinamica

Novidades referentes a memoéria dindmica incluem supor-
te para configuragdo de memoéria minima e de memoria de
paginacdo, que é uma técnica de gerenciamento de memoria
para fornecer uma experiéncia segura para a reinicializacao
de mdquinas virtuais configuradas com pouca memoria de
inicializag&o.

Estas mudangas irdo ajudar a melhorar a utilizagdo do hardware,
tornando-o mais prético para executar mais maquinas virtuais
em um Unico computador fisico ao mesmo tempo. Desta forma,
recursos de meméria podem ser alocados para maquinas virtuais
de forma mais eficiente, uma vez que vocé pode configurar uma
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madquina virtual com o minimo de memdria de inicializacdo sem
ter que planejar a memoria suficiente para reiniciar a maquina
virtual.

Mddulo do Hyper-V para Windows PowerShell

O médulo do Hyper-V para Windows PowerShell inclui mais
de 160 cmdlets para gerenciar o Hyper-V, maquinas virtuais e
discos rigidos virtuais. A disponibilidade de built-in Hyper-V
cmdlets torna mais fdcil automatizar vérias operagoes. Além
disso, os nomes dos cmdlets sdo semelhantes aos de outros
cmdlets do Windows PowerShell (usando verbos como ‘Get’ e
‘Set’), tornando mais fdcil para usudrios familiarizados com o
Windows PowerShell aprender a usar os novos cmdlets.

Hyper-V Replica

Esta é uma das melhores novidades. Este recurso permite re-
plicar as mdquinas virtuais entre sistemas de armazenamento,
clusters e entre localidades para proporcionar a continuidade do
negocio e a recuperagdo de desastres. Ou seja, esta caracteristica
torna mais facil e menos dispendioso o planejamento e implemen-
tagdo de solugdes de continuidade de negdcios e recuperagio de
desastres para suas mdquinas virtuais.

Importacao de maquinas virtuais

Algumas melhorias foram implementadas no processo de im-
portagdo de maquinas virtuais. Com a nova versdo é possivel, por
exemplo, importar uma mdquina virtual somente com a cépia do
arquivo de VHD (Virtual Hard Disk).

Live Migration

Agora é possivel realizar uma migracdo a quente em um am-
biente sem cluster, bem como executar mais de uma migragao em
tempo real ao mesmo tempo. Estas melhorias oferecem maior flexi-
bilidade na movimentacdo de uma mdaquina virtual em execugdo,
tornando mais facil e mais rdpido executar migracdes a quente.
Enfim, agora s6 com um cabo de rede é possivel realizar o Live
migration, sem a dependéncia de storage e cluster.

Monitoracao de recursos

Outra novidade importante é monitorar dados sobre o processa-
dor fisico, meméria, armazenamento e uso da rede por maquinas
virtuais especificas. Com esta nova facilidade, poderemos deter-
minar o uso de recursos especificos de mdquinas virtuais e usar
esses dados para, por exemplo: realizar o planejamento de capaci-
dade, monitorar o consumo por diferentes unidades de negécios
ou clientes, ou para capturar os dados necessarios para ajudar a
redistribuir os custos da gestdo de uma carga de trabalho. Enfim,
podemos configurar uma maquina virtual e medir, periodicamente,
o processador fisico, memdria, armazenamento e uso da rede.

Maior escalabilidade e melhor resiliéncia
Com certeza esta versao do Hyper-V oferece significativamente
maior capacidade de computagao e recursos de armazenamento,
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além de melhorar o tratamento de erros de hardware. Esses re-
cursos ajudam a garantir a configuracdo de mdquinas virtuais
de alto desempenho para suportar cargas de trabalho que podem
precisar ser incrementadas de forma significativa.

Um dos grandes diferenciais é o computador que executa o
Hyper-V. Este pode ser configurado com até 160 processadores
l6gicos e 2 Terabytes (TB) de meméria. As mdquinas virtuais
podem ser configuradas com 32 processadores virtuais e 1 TB
de memdria. Além disso, o tratamento melhorado de erros de
hardware aumenta a resiliéncia e estabilidade do ambiente de
virtualizac¢do (ler Nota do DevMan 3).

Nota do Devilan B

Resiliéncia é a capacidade do ambiente virtualizado se recuperar normalmente de situacdes de alta
sobrecarga onde ha um aumento de processamento. Desta forma, permite que o ambiente possa
alocar de forma eficaz todos os recursos disponiveis, criando assim ambientes resistentes que possam
se recuperar destas situagdes.

Autorizacao simplificada

O grupo de administradores Hyper-V foi introduzido e im-
plementado como um grupo de seguranga local. Desta forma,
este grupo pode reduzir o nimero de usudrios que pertencem
ao grupo Administradores local, proporcionando aos usudrios
acesso ao Hyper-V.

SR-10V

Outra grande novidade é atribuir uma placa de rede que suporte
single-root I/O Virtualization (SR-IOV) diretamente para uma
méquina virtual. Assim, o uso de SR-IOV maximiza o throughput
da rede, minimizando a laténcia da rede, bem como a sobrecarga
de CPU necessdria para processar o trafego da rede.

Migracao de Storage (armazenamento)

A migragdo de armazenamento é uma excelente noticia,
pois facilita muito a migracgdo, ou seja, mover os discos ri-
gidos virtuais usados por uma mdquina virtual para outro
armazenamento fisico diferente enquanto a maquina virtual
permanece em execugdo. Com isso, esta nova funcionalidade
torna mais facil gerenciar os subsistemas de armazenamento
fisicos usados por maquinas virtuais. Isto faz com que néo seja
mais necessdrio ter uma mdquina virtual off-line para fazer a
migragdo de discos rigidos.

Armazenamento em compartilhamentos SMB2

O Hyper-V agora suporta o uso de compartilhamentos SMB2
para oferecer armazenamento para mdquinas virtuais. Esse novo
recurso oferece uma nova maneira de fornecer mdquinas virtuais
com armazenamento compartilhado sem o uso de um Storage
Area Network (SAN) — ler Nota do DevMan 4.

Vocé pode especificar um compartilhamento de arquivos como
o local de armazenamento para maquinas virtuais.



Nota do Devian 4

Storage Area Network

Storage Area Network (SAN) é uma rede de armazenamento dedicada que oferece acesso a
informacoes com alta velocidade de leitura e gravacdo. As SANs sao usadas principalmente para
unir dispositivos de armazenamentos como array de discos, ficando acessiveis a servidores, e estes
dispositivos aparecem como se estivessem conectados localmente ao sistema operacional. Uma SAN
normalmente tem sua propria rede de dispositivos de armazenamento que geralmente so acessiveis
através da rede por meio dos dispositivos tradicionais.

Virtual Fibre Channel

Esta nova funcionalidade permite que vocé conecte diretamente
ao armazenamento Fibre Channel a partir do sistema operacional
que é executado em uma mdquina virtual (ler Nota do DevMan 5).
Esta caracteristica torna possivel virtualizar cargas de trabalho e
aplicativos que exigem acesso direto ao armazenamento baseado
em canais de fibra. Também torna possivel configurar cluster
diretamente no sistema operacional da mdquina virtual, ou seja,
cluster entre méquinas virtuais utilizando Fibre Channel no siste-
ma operacional da mdquina virtual para armazenamento direto
no storage.

Virtual NUMA

A topologia virtual Non-Uniform Memory Access (NUMA)
estd disponivel para o sistema operacional em uma maquina
virtual.

O recurso NUMA permite um processador acessar sua memoria
local diretamente, otimizando com isso o desempenho de aplica-
¢Oes e sistemas operacionais.

Switch virtual

A arquitetura do switch virtual foi atualizada para fornecer
uma estrutura aberta, permitindo que terceiros adicionem novas
funcionalidades ao switch virtual. Essa alteragdo permite que os
parceiros da Microsoft estendam o switch virtual, oferecendo
novas funcionalidades tais como o monitoramento, encaminha-
mento e filtragem.

Dynamic Host Configuration Protocol (DHCP)

No Windows Server 2012, como ja foi possivel observar até aqui,
foram adicionadas novidades significativas. A Figura 3 exem-
plifica a console do DHCP. Direcionando o foco do artigo para
este recurso, a partir de agora analisaremos algumas das suas
novidades introduzidas no Windows Server 2012.

utilizada como o meio fisico.

Formato de disco rigido virtual

O novo formato foi introduzido para atender as necessidades
em evolugcdo e tirar proveito das inovac¢des em hardware de ar-
mazenamento. O novo formato aumenta o tamanho méximo de
armazenamento por disco rigido virtual, bem como melhora a
estabilidade e eficdcia desses discos.

O novo formato de disco rigido virtual (VHDX) suporta até
64 Terabytes de armazenamento. Ele também oferece protegdo
embutida contra a corrupgdo decorrente de falhas de energia e
evita a degradagdo do desempenho em alguns discos de grande
setor fisico.

Snapshots de maquinas virtuais

Snapshot é a técnica que permite salvar o estado da mdquina
virtual no momento desejado. Nessa nova versdao do Windows
Server o snapshot também foi melhorado. Agora, depois que um
snapshot foi excluido, o espago de armazenamento que antes
ficava bloqueado agora é disponibilizado enquanto a maquina
virtual estd executando. Deste modo, jd ndo é necessdrio desligar
ou colocar a médquina virtual em um estado salvo para recuperar
0 espago de armazenamento.
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Figura 3. Console do Dynamic Host Configuration Protocol (DHCP)

DHCP Policy Based Assignment

Agora é possivel atribuir politicas baseadas em assignment (PBA),
o que permite ao administrador agrupar clientes DHCP por atri-
butos especificos baseados em campos contidos no pacote de
solicitagdo de cliente DHCP. Esta caracteristica permite a admi-
nistracdo direcionada e um maior controle dos pardmetros de
configuracdo fornecidos para dispositivos de rede.

A necessidade de administragdo centralizada de enderecos
IP estd aumentando devido ao crescimento da computagdo mével,
virtualizagédo e dispositivos IP que continuam a consumir mais
enderecos.

DHCP Failover

Outro recurso interessante é o DHCP Failover. Este permite
aumentar a disponibilidade do servigo de DHCP. Nas versoes
anteriores era possivel estabelecer uma alta disponibilidade do
DHCP, mas agora ficou ainda mais fécil, ou seja, o DHCP Fail
over fornece a capacidade dos administradores implantarem um
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servico de DHCP em alta disponibilidade para suportar uma
grande empresa.

Agora é possivel que dois servidores DHCP entreguem en-
derecgos IP da mesma sub-rede, ou seja, dois servidores DHCP
entregando IP no mesmo intervalo de IPs, proporcionando, deste
modo, alta disponibilidade para o servigo de DHCP. Os dois
servidores DHCP replicam informagdes entre eles, permitindo
um servidor assumir a responsabilidade pela manutencdo de
clientes para a sub-rede enquanto o outro ndo estiver disponivel.
Também é possivel configurar failover em uma configuragao de
balanceamento de carga com pedidos de clientes distribuidos
entre os dois servidores.

Active Directory Domain Services

O Active Directory é o servico de diretério que permite uma
administracdo centralizada dos recursos da rede. No Windows
Server 2012, ele recebeu significantes melhorias. Vamos a elas.

Clone de controlador de Dominio

Uma grande novidade é o clone de controladores de domi-
nio virtualizado. Com a clonagem de controlador de dominio
virtualizado, os administradores podem agora promover um
controlador de dominio virtual adicional rapidamente. Os admi-
nistradores ndo tém repetidamente que implantar uma imagem
do servidor Sysprep, promover o servidor a um controlador de
dominio e em seguida completar os requisitos adicionais de con-
figuragdo para cada controlador de dominio de réplica. Assim, o
procedimento de adicionar controladores de dominio no mesmo
dominio se tornou mais simples.

Gerenciamento da topologia e replicacao com Windows
PoweShell

O Windows PowerShell para o Active Directory (AD) agora in-
clui suporte para replicagdo e gerenciamento de topologia. Deste
modo, ele permite que seja feito o gerenciamento de replicagdo,
trusts, sites, dominios e florestas, controladores de dominio e
particdes. Além disso, as ferramentas de gestdo anteriores, como
Active Directory e Repadmin.exe, agora estdo disponiveis a partir
do Windows PowerShell.

BitLocker

O BitLocker é um recurso de seguranga que permite a criptogra-
fia do sistema de arquivos, ou seja, é possivel criptografar todo
o C:. Com isso, ao ligar o computador, o BitLocker ird solicitar a
senha para acesso, e somente com esta senha serd possivel des-
criptografar o disco e depois efetuar o logon.

Habilitar o BitLocker para volumes em cluster

No Windows Server 2012 o BitLocker Drive Encryption pode
ser ligado por volumes em um cluster de failover, tanto no padrao
de discos em cluster quanto no Cluster Shared Volumes (CSVs).
Como o BitLocker criptografa no nivel de volume, se um disco
de cluster é composto por mais de um volume e vocé quiser
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proteger todo o disco, a protecao do BitLocker deve ser ativada
para cada volume do disco.

A seguir destacamos as novidades do BitLocker:
o E possivel ativar e criptografar o disco antes da instalagdo
do Windows, ou seja, agora, durante o processo de instalagdo
do Windows, é possivel criptografar o disco e depois instalar o
Windows no disco ja criptografado;
e Melhor velocidade para criptografar o disco;
e S3o oferecidos dois métodos de criptografia: criptografar so-
mente o espago utilizado ou criptografar todo o disco;
® Desbloqueio automatico a partir da rede sem a necessidade de
digitar o PIN. O Windows Server 2012 permite gerenciar disposi-
tivos com o BitLocker habilitado, como desktops e servidores, ou
seja, caso o dispositivo venha acessar um dominio com o BitLocker
ativo, o Windows Server 2012 ird reconhecer que é um dispositivo
confidvel e ird desbloquear automaticamente, permitindo acesso
ao computador;
® Mais fécil de implantar e gerir uma organizagao, possibilitando
que o PIN do BitLocker possa ser alterado por um usudrio padrao.

Windows Server Update Services —-WSUS

O WSUS j4 é bem conhecido pelo administrador de rede. No
Windows Server 2012 também temos diversas novidades para ele.
O WSUS agora é uma funcéo de servidor embutida que pode ser
adicionada e removida usando o Gerenciador do Servidor. Além
desta mudanga, hd também algumas novas melhorias:
e Inclusdo de cmdlets do Windows PowerShell para gerenciar
as 10 mais importantes tarefas administrativas do WSUS;
e Melhoria de seguranga com capacidade de SHA256 hash;
e Separagao de cliente/servidor, novas versdes do Windows Update
Agent (WUA);
* Novo pacote de gerenciamento para o SCOM.

Administracao do WSUS usando o Windows PowerShell

Agora é possivel gerenciar o WSUS através do PowerShell. Com
isso, diversas atividades rotineiras serdo automatizadas por meio
de scripts. Ao expor as operagdes fundamentais do WSUS através
do Windows PowerShell, os administradores de rede serdo capa-
zes de experimentar as seguintes vantagens:
* Aumento da produtividade;
® Redugdo da curva de aprendizado para novas ferramentas;
e Reducdo de erros.

Para que os administradores de sistema possam automati-
zar suas operagdes, eles precisam da linha de comando para
realizar esta automagédo. O objetivo principal é facilitar a ad-
ministracdo do WSUS, permitindo que os administradores de
rede possam automatizar o dia-a-dia das operagoes. As tarefas que
estdo disponiveis para serem executadas com o uso de cmdlets do
Windows PowerShell sio:

e Listar computadores no ambiente WSUS;
® Adicionar um computador a um determinado grupo e criar esse
grupo em tempo real;



e Obter uma atualizacao;

e Ver uma atualizagao;

¢ Aprovar uma atualizagao;

e Recusar uma atualizagio;

¢ Configurar tipo de classificacao de atualizagdo;
¢ Configurar tipo de produto de atualizagao;

¢ Configurar fonte de atualizagao;

e Executar o assistente de limpeza.

Gerenciamento de Impressao

O gerenciamento de impressdo no Windows Server 2012 permi-
te que vocé compartilhe impressoras em uma rede e centralize
o servidor de impresséo e as tarefas de gerenciamento de rede
da impressora usando o gerenciamento de impressdo Microsoft
Management Console (MMC). O gerenciamento de impressao
permite, entre outras coisas, migrar servidores de impressao e im-
plementar conexdes de impressora usando a Diretiva de Grupo.

Além disso, os administradores também podem usar o novo
médulo de gestdo de impressdo do PowerShell para gerenciar
completamente uma infraestrutura de impressdo a partir dalinha
de comando. Usar o poder e a flexibilidade do PowerShell permite
que o administrador escreva scripts personalizados para gerenciar
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e configurar a impressdo sem usar a console de gerenciamento
de impressao.

Branch(ache

Outro recurso que ganhou melhorias é o BranchCache. O ser-
vigo BranchCache reduz o uso de WAN (Wide Area Network)
e o tempo necessario para usudrios de filiais abrirem arquivos
narede. Ele nunca disponibiliza dados obsoletos e protege a se-
guranga do seu contetido. O BranchCache foi introduzido pela
primeira vez no Windows 7 e no Windows Server 2008 R2.

Destacamos aqui algumas novidades:
¢ O desempenho do banco de dados foi melhorado. O Branch-
Cache agora usa o mecanismo extensivel de armazenamento,
o mesmo utilizado no Microsoft Exchange Server e Active
Directory. Isso permite que um tnico servidor de cache hospe-
dado possa atender as demandas de mais pessoas ao mesmo
tempo usando o mesmo hardware. Também permite que um
servidor de cache hospedado possa armazenar dados signifi-
cativamente maiores (na ordem de Terabytes);
¢ Existem novas ferramentas e um novo modelo de implantagao
simplificado. Isso faz do BranchCache mais eficaz, mais fécil
de implementar e simples de gerenciar;
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¢ O BranchCache n&o requer configuragdo em todos os escrité-
rios. A implantagdo se tornou simplificada porque ndo h4 mais
exigéncia de uma Diretiva de Grupo (GPO) separada para cada
local. Apenas uma tnica GPO que contém um pequeno grupo
de configuragdes é necessdria para implantar BranchCache em
organizagdes de qualquer tamanho;

* A configuragdo do computador do cliente é automatica.
Os clientes podem ser configurados através de Diretiva de Grupo
(GPO) como modo cache distribuido por padrdo. No entanto, em
busca de um servidor de cache hospedado, e se for descoberto,
os clientes automaticamente irdo se autoconfigurar como cliente
modo cache hospedado;

¢ Os dados de cache sdo mantidos criptografados e os servidores
cache hospedado néo necessitam de certificados de servidor.
A seguranga do BranchCache oferece melhor criptografia de
dados, proporcionando a seguranca de dados sem a necessidade
de uma infraestrutura de chave publica;

¢ O BranchCache fornece ferramentas para manipular dados e
pré-carregar o contetido em locais remotos. Agora, vocé pode
enviar conteddo para filiais para que ele esteja imediatamente
disponivel quando o usudrio solicitar o acesso. Isso permite que
vocé possa distribuir o contetido durante os periodos de baixa
utilizacdo do link da WAN;

¢ OBranchCache agora possibilita administragdo com o Windows
PowerShell e Windows Management Instrumentation (WMI).

DirectAccess

O DirectAccess foi implementado no Windows Server 2008 R2
e no Windows Server 2012 ganhou algumas melhorias. Através
do DirectAccess é possivel realizar o acesso remoto a recursos da
rede corporativa sem a necessidade de Virtual Private Network
(VPN). Ele também fornece vérias atualizagdes e melhorias para
lidar com politicas de implantagdo e que proporcionam uma
gestdo simplificada.
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Vejamos agora mais alguns beneficios e melhorias em relagdo
ao DirectAccess do Windows 7:
e DirectAccess coexistente com o servigo de VPN do RRAS;
® Gerenciamento simplificado do DirectAccess para administra-
dores de rede;
e Nao é pré-requisito a implanta¢do de PKI (Public Key Infra
structure) para implementar o DirectAccess;
e Suporte a NAT64 e DNS64 para acessar recursos IPv4;
e Simplificacdo da politica de seguranga de rede;
e Suporte de balanceamento de carga;
e Suporte para varios dominios;
e Integragdo com NAP (Network Access Protection);
e Suporte para OTP (autenticagdo baseada em token);
* Suporte para Server Core;
e Suporte a PowerShell.

Conclusao

Tendo em vista as intimeras novidades apresentadas neste artigo,
podemos observar que esta nova versdao do Windows Server ird
mudar alguns procedimentos de administragao e gerenciamento
da infraestrutura de rede. Devemos estar preparados para estas
novidades e, para isso, a certificagdo ajuda bastante. Caso vocé te-
nha uma certificagdo Microsoft Windows Server 2003 ou Windows
Server 2008, lembre-se que agora serd necessdrio atualizd-la.
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O padrao de geréncia para redes IP

sredes IP e seus servigos formam ambientes he-

terogéneos e complexos, nos quais conjuntos de

software e hardware de diferentes fabricantes
interagem constantemente para atender os usudrios com
rapidez e precisdo. Atualmente, as redes IP sdo capazes
de suportar diversos servigos simultdneos como acesso a
Internet, telefonia, transmissdo de video, transmissao de
TV, telemedicina, etc, e se tornaram essenciais para seus
usudrios. Problemas decorrentes de falhas ou paradas
nestas redes representam perdas enormes. A solucdo
para diminuir os riscos de perdas decorrentes de falhas
nas redes é a adogdo de praticas eficientes de geréncia
de redes, que incluem o monitoramento, a avaliagao, a
configuracdo e o controle de elementos de software e
hardware. Dentro desta solucdo, o desafio passa a ser
encontrar ferramentas que permitam a geréncia de tan-
tos elementos heterogéneos, com fungdes, propriedades
e fabricantes diferentes. No caso do gerenciamento de
redes IP, a resposta para este desafio é o SNMP (Simple
Network Management Protocol).

O SNMP é um padrao de geréncia de redes definido
pelo IETF (Internet Engineering Task Force) que inclui
um protocolo para comunicacdo entre estagdes de
geréncia e dispositivos gerenciados e especifica¢oes
relacionadas a modelagem, a disponibilizacdo e ao
armazenamento de informacdes sobre os dispositivos
gerenciados. O SNMP foi introduzido pelo IETF em 1988
por meio do RFC 1067 e sua principal caracteristica era
a simplicidade. Inicialmente, o SNMP foi tratado como
uma solugdo proviséria que seria substituida em longo
prazo pelo CMIP (Common Management Information
Protocol), que era mais complexo e sofisticado. Justa-
mente por esta razdo, tanto o SNMP quanto o CMIP sado
baseados no mesmo modelo gerente-agente. Entretanto,
a industria passou a adotar o SNMP massivamente,

Resumo DevMan

De que se trata o artigo:

O SNMP (Simple Network Management Protocol) é um padrao de
geréncia para redes IP criado pelo IETF (Internet Engineering Task Force)
em 1988. Ele opera segundo o modelo gerente-agente, no qual uma
estacao de geréncia é responsavel por controlar e monitorar recursos de
diversos elementos da rede gerenciada por meio da interagao com agen-
tes implantados nos elementos desta rede. As informacdes gerenciais
de cada um destes elementos sao armazenadas em MIBs (Management
Information Base), que sdo implantadas juntamente com os agentes nos
elementos gerenciados.

Em quessituagdo o tema é uitil:

As redes IP tém sido utilizadas como plataforma para diversos servicos
que envolvem a transmissao de dados, video e voz. Desta forma, estas
redes tém crescido em complexidade e importancia, fazendo com que
sejafundamental gerencia-las com eficacia para garantir tranquilidade aos
usudrios e organizagdes. O SNMP é um dos principais pilares deste cenario,
pois ele é amplamente adotado pelos fabricantes de equipamentos e
definido pelo IETF como o padrao para geréncia de redes IP.

SNMP - Simple Network Management Protocol:

Para que as redes IP proporcionem a confiabilidade desejada pelos
seus usuarios, os administradores de rede devem implementar praticas
eficazes de geréncia. No caso das redes IP, o padrao para geréncia € o
SNMP. A primeira versao do SNMP foi langada em 1988 e rapidamente
adotada por grande parte dos fabricantes de equipamentos de rede. A
segunda versao e a terceira versdo foram lancadas em 1993 e em 1998,
respectivamente, solucionando problemas de desempenho e seguranca
que ficaram evidentes na primeira versao, quando ela passou a ser usada
em ambientes de rede mais complexos. Atualmente, o SNMP ainda é am-
plamente utilizado na geréncia de redes IP e a perspectiva para o futuro
é gue este cendrio permaneca, mesmo que a utilizacdo do SNMP seja
complementada pela adogao de outros padrées como o IPFIX.
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justamente por sua simplicidade. Desta
forma, em poucos anos, grande parte dos
equipamentos de rede passaram a dar
suporte ao SNMP, que passou a ser, de
maneira concreta, um padrao de geréncia.
Ainda hoje, mais de duas décadas depois
de sua criagdo, o SNMP continua sendo
o padrédo de geréncia mais utilizado nas
redes IP.

Aspectos basicos do SNMP

O padrao SNMP ¢é baseado no modelo
gerente-agente, ilustrado na Figura 1.
Primeiramente, temos a estacdo de
geréncia com um NMS (Network Mana-
gement System) implantado. O NMS é
responsavel por reunir os dados coleta-
dos sobre a rede monitorada e apresentar
ao administrador de rede. Para que o
administrador compreenda melhor o que
estd ocorrendo com a rede, é desejavel
que o NMS seja capaz de gerar relatérios
e graficos sobre os dados coletados na
rede. Por meio do NMS, o administrador
também pode enviar comandos de forma
a configurar parametros de funciona-
mento da rede. Por fim, o NMS repassa
ao administrador de rede alarmes que o
notificam sobre a ocorréncia de eventos
importantes como interrupgdes, falhas,
falta de energia elétrica, etc. Uma tinica
estagdo de geréncia pode ser utilizada
para monitorar vdrios elementos na
rede. Em resumo, o NMS e a estacdo de
geréncia sdo a interface de controle entre
o administrador e a rede que estd sendo
monitorada.

Do outro lado da arquitetura, temos
agentes que sdo implantados nos dis-
positivos gerenciados. Cada agente é
responsavel por coletar os dados sobre o
elemento gerenciado e armazend-los em
uma base de dados local, conhecida como
MIB (Management Information Base).
Quando a estagdo de geréncia requisita
um determinado dado sobre o elemento
gerenciado, o agente coleta este dado no
respectivo objeto e responde ao gerente
enviando o dado requisitado. O agente
também é responsavel por receber e pro-
cessar requisi¢des de alteracdo de dados
da MIB enviadas pela estacdo de geréncia
e por enviar notificagdes sobre eventos
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Figura 1. Visdo geral da arquitetura gerente-agente

importantes para o gerente. Na MIB, sdo
armazenadas informag¢des como a quan-
tidade de pacotes IP que ingressaram e
partiram do equipamento, a quantidade
de bytes que ingressaram e partiram das
interfaces do equipamento, a quantidade
de conexdes TCP que estdo ativas, quan-
tos pacotes foram descartados, o nome
do equipamento, a localizacao fisica do
equipamento, etc.

As MIBs sdo organizadas de maneira
hierdrquica, segundo especificagdo
documentada no RFC 1155 - Structure of
Management Information. Os criadores
do SNMP padronizaram a estruturacéo
das informagdes de geréncia na MIB para
garantir que haveria interoperabilidade
entre equipamentos de diferentes fabri-
cantes. A Figura 2 ilustra esta organiza-
¢do. No topo da organizacdo hierdrquica
temos um no raiz. Logo abaixo dele, temos
trés divisdes principais: ccitt, iso e joint.
Todos os nés posicionados hierarquica-
mente abaixo do né ccitt (0) sdo admi-
nistrados pela International Telegraph
and Telephone Consultative Committee
(CCITT). Os nés posicionados abaixo do
noé iso (1) sdo administrados pela Interna-
tional Organization for Standardization
(ISO). Por fim, os nés posicionados abaixo
do né joint (2) sdo administrados con-
juntamente pela CCITT e pela ISO. Logo
abaixo do nd iso (1), a ISO reservou um

né a ser usado por outras organizagoes
internacionais: o né org (3). Abaixo do né
org (3), foi reservado um né para o depar-
tamento de defesa dos Estados Unidos:
o né dod (6). O departamento de defesa,
por sua vez, designou um né para o Inter-
net Activities Board (IAB), que foi nomea-
do de internet (1). Abaixo deste nd, temos
quatro nés. Os principais sdo o mgmt (2),
sob o qual sdo alocadas as informacgoes
aprovadas em documentos do IAB e o
private (4), sob o qual podem ser incluidas
informagoes definidas por fabricantes
e desenvolvedores de equipamentos de
rede. As informacdes incluidas abaixo
do né mgmt (2) devem estar presentes
nas MIBs de todos os equipamentos que
seguem o padrdo SNMP.

O adltimo nivel hierdrquico da MIB
traz os nés que realmente contém dados
sobre os equipamentos que estdo sendo
gerenciados. O termo apropriado para
designar o né que contém um dado sobre
o equipamento gerenciado é objeto de
geréncia. O objeto ipInReceives, por exem-
plo, é responsavel por registrar quantos
pacotes IP ingressaram nas interfaces
do equipamento monitorado até o mo-
mento. H4 objetos para os mais diversos
atributos, que cobrem desde medidas
de desempenho como a quantidade
de bytes e pacotes que ingressaram no
equipamento até dados descritivos como



identificagdo e localizag¢do do equipamento. Para acessar um
determinado objeto, seja para consultar ou para modificar
seu contetido, o gerente deve informar ao agente toda a ca-
deia hierdrquica de ndés que leva ao objeto em questéo. Desta
forma, se o gerente deseja conhecer o valor atual do objeto
ipInReceives, ele deve requisitar esta informagdo passando
o identificador do objeto: 1.3.6.1.2.1.4.3. Cada ntimero do
identificador corresponde ao ntimero de um né que deve ser
percorrido pelo agente na hierarquia da MIB para chegar ao
objeto ipInReceives.

ccitt (0) | | iso (1) ‘

org (3)

dod (6)

| joint (2)

internet (1)

experimental

directory (1} ‘ 3)

| mgmt (2) |

| private (4)

| mib2 (1) |

system (1) ‘

interfaces (2) | ‘ ip (4) |

ipInReceives (3) ipInDiscards (B}l
\,

| o |

( )

Figura 2. Estrutura hierdrquica das MIBs

Para atender a questdo da interagdo entre os gerentes e os
agentes, 0 SNMP especifica um protocolo que opera na camada
de aplicagdo da arquitetura TCP/IP. O protocolo utilizado na
camada de transporte é o UDP, uma vez que este protocolo, ao
contrério do TCP, dispensa o estabelecimento de conexdo l6gica
entre os dois pontos finais de comunicagdo, proporcionando
maior agilidade no transporte dos dados. A porta normalmente
utilizada pelo SNMP ¢é a 161. O SNMP disponibiliza trés ope-
ragdes bdsicas de interagdo entre agente e gerente, conforme é
apresentado na Figura 3. A operacao get permite que o gerente
requisite um determinado dado disponivel na MIB do agente.
A operacao set é utilizada para que o gerente requisite que um
novo valor seja atribuido a um determinado objeto presente na
MIB do elemento gerenciado. Por fim, a operacgao trap permite
que o agente notifique o gerente sobre a ocorréncia de algum
evento importante no elemento monitorado.

Ler valor de objeto SNMP (get)

Mudar valor de objeto SNMP (set)

Gerente Agente

Informar ocorréncia de evento
(trap)

Figura 3. Operacdes basicas do SNMP

SNMP v1

A primeira versao do padrdo SNMP foi especificada em 1988
e ainda é amplamente utilizada. Sua principal caracteristica é
a simplicidade, que é a razdo pela qual esta versado é tdo popu-
lar. Os seguintes documentos especificam a primeira versao
do SNMP:

e RFC 1155, que define como devem ser especificados os objetos
contidos na MIB;

e RFC 1213, que define a MIB padrdo para gerenciamento de
redes IP, denominada MIB-II. Este documento especifica quais
objetos de geréncia devem estar presentes em uma MIB de um
equipamento TCP/IP;

e RFC 1157, que define o protocolo utilizado para comunicagdo
entre os gerentes e os agentes.

O SNMPv1 segue estritamente a arquitetura gerente-agente,
na qual um tnico gerente é responsével por gerenciar todos os
elementos da rede. O SNMPvV1 permite as seguintes operagdes de
interacdo entre o gerente e o agente:

o GetRequest: este comando é utilizado pelo gerente para requisitar
o valor de um determinado objeto ao agente;

o GetNextRequest: este comando é uma variagdo do GetRequest,
utilizada para percorrer a hierarquia da MIB;

o SetRequest: este comando permite que o gerente atribua um
novo valor para um determinado objeto. O objeto sysLocation,
por exemplo, é utilizado para que seja cadastrada a localizagdo
do equipamento gerenciado. Caso o equipamento seja mudado
de lugar, o gerente pode enviar um comando SetRequest para o
agente pedindo que a nova localizagdo seja atribuida ao objeto
sysLocation;

e GetResponse: é a resposta dada pelo agente para os comandos
GetRequest, GetNextRequest e SetRequest enviados pelo gerente;

e Trap: é uma notificagdo enviada pelo agente para o gerente que
informa a ocorréncia de algum evento nao esperado como uma
falha em um enlace ou um reboot do equipamento.

Na primeira versao do SNMP, os objetos da MIB podem assumir
o0s seguintes tipos:
e NetworkAddress: tipo utilizado para objetos que vao receber
enderecos IPv4;
e Counter: representa um niimero inteiro nao negativo que pode
ser incrementado, mas ndo pode ser decrementado. O objeto ifIn
Octets, que registra a quantidade de bytes que ingressaram em
uma determinada interface, é do tipo Counter;
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e Gauge: representa um ndmero inteiro ndo negativo que pode
ser incrementado ou decrementado. O objeto tcpCurrEstab, que
registra a quantidade de conexdes TCP ativas no momento, é do
tipo Gauge;

eTimeticks: representa um inteiro ndo negativo que conta o tempo
em centésimos de segundo a partir de um determinado momento.
O objeto sysUpTime, que registra o tempo percorrido desde quando
o equipamento foi ligado pela dltima vez, é do tipo Timeticks;

e Opaque: permite a atribuicdo de formatos bindrios especificos a
um determinado objeto.

E importante fazer mais uma observagao com relagdo a objetos
do tipo Counter. Iniciantes em SNMP frequentemente apresentam
dificuldade em tratar estes objetos para obter séries temporais, as
quais sdo bastante importantes quando queremos acompanhar
indicadores de desempenho. Ao medir o trafego em bytes de uma
determinada interface para construir a série temporal, por exemplo,
o administrador pode desenvolver uma rotina que busque o valor
do objeto ifInOctets de 10 em 10 segundos. O problema é que, muitas
vezes, arotina é programada para coletar o valor presente no objeto
e assumir que ele representa o trafego nos tdltimos 10 segundos, o
que ndo é correto. Um objeto do tipo Counter é incrementado con-
tinuamente com os novos valores que sdao medidos. Se as 10:50:15
o ifInOctets retornou um valor igual a 1.200.560 bytes e as 10:50:25,
em uma nova coleta, o iflnOctets retornou um valor igual a 1.300.000
bytes, isso quer dizer que 99.440 bytes ingressaram na interface no
intervalo de 10 segundos. O gerente pode entdo registrar que, neste
momento, o trafego de ingresso da interface era de 9.944 bytes/s.

Uma das principais criticas realizadas ao SNMPv1 tem relagdo
com a seguranca. Para que um gerente possa acessar os dados
de um agente, basta que ele conhega um atributo do agente
denominado comunidade. O Windows 7, por exemplo, tem um
agente SNMP implantado. Por meio deste agente, é possivel que
um gerente monitore diversos objetos do equipamento no qual
o Windows 7 estd instalado. A Figura 4 mostra a tela na qual é
possivel configurar a seguranca do agente SNMP no Windows 7.
Podemos observar que hd comunidades cadastradas com os res-
pectivos direitos de acesso de cada uma delas. O gerente que fizer
uma requisi¢do ao agente utilizando a comunidadel, por exemplo,
podera apenas ler valores dos objetos do agente. Em resumo, para
que um gerente envie uma requisi¢ao a um agente SNMP, ele preci-
sa conhecer apenas o endereco IP do elemento monitorado, a porta
que estd sendo utilizada pelo servico e o nome da comunidade.
A solucao para este problema de seguranca estd implantada no
SNMPv3, que serd apresentado mais adiante neste artigo.

SNMP v2

A primeira versdao do SNMP foi proposta no final da década de 80
como uma solugdo proviséria que seria substituida posteriormente
pelo CMIP. Entretanto, a transigdo entre o SNMP e o CMIP nao
seria simples, pois as especificacdes da SMI e da MIB ndo eram
compativeis com a estrutura complexa de objetos que havia sido
projetada para o CMIP.
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Figura 4. Tela de configuracdo de seguranca de agente SNMPv1 no Windows 7

Quando o SNMP passou a ser utilizado em larga escala, alguns
problemas comecaram a ser detectados. O primeiro problema
estava relacionado a seguranca. Nado era possivel autenticar a
estacdo que tinha enviado a requisi¢do ao agente. O conceito
de comunidade utilizado para prover seguranca era bastante
vulneravel. Como o trafego SNMP nao era cifrado, um atacante
poderia interceptar os pacotes que trafegavam sem qualquer
protecdo e descobrir o nome da comunidade. De posse deste
nome de comunidade, o atacante poderia passar a acessar o
agente SNMP legitimamente. Consequentemente, muitos fabri-
cantes ndo implementaram a operacao sef em seus equipamentos.
Outro problema do SNMPv1 tinha relagdo com o desempenho.
A busca por dados realizada por meio da operacdo GetRequest
era ineficiente em situa¢des nas quais o gerente necessitava de
vdrios dados de uma tinica vez, jd que era necessario enviar uma
requisi¢do para cada dado que se desejava buscar. Tendo em vista
estes problemas e o fato de que o SNMP tinha deixado de ser
um protocolo provisério para se tornar um padrdo amplamente
adotado por toda a industria, os pesquisadores passaram a tra-
balhar em uma nova versao do SNMP, que foi langada no inicio
de 1993. Em 1996, o IETF determinou uma revisdao no SNMPv2.
As solugdes de segurancga especificadas em 1993 ndo haviam
sido bem recebidas pela indtstria e acabaram sendo eliminadas
do SNMPvV2 nesta revisdo. A Tabela 1 traz a lista de RFCs que
compdem o SNMPv2 apés a revisdo de 1996.

Trés mudangas principais foram, entdo, consolidadas no
SNMPv2. A primeira delas é a comunicagdo entre gerentes. Foi
criada uma nova operacgao denominada InformRequest, que permite
que um gerente notifique outro gerente sobre eventos inesperados
ou importantes que ocorreram em sua rede. A segunda principal
mudanca é a criacdo da operagao GetBulkRequest, que permite que
o gerente requisite um grande volume de dados ao agente sem ter
de enviar vdrias requisicdes. A terceira mudanca tem relacdo com
a SMI. Na SMIv1, o tipo Counter era limitado a 32 bits, causando



dificuldades principalmente quando ele era usado em objetos
que monitoravam interfaces com tréfego intenso. Na SMIv2, foi
introduzido um tipo Counter de 64 bits.

Niimero do RFC Titulo

1901 Introduction to Community-Based SNMPv2

1902 Structure of Management Information (SMI) for SNMPv2

1903 Textual Conventions for SNMPv2

1904 Conformance Statements for SNMPv2

1905 Protocol Operations for SNMPv2

1906 Transport Mappings for SNMPv2

1907 Management Information Base for SNMPv2

1908 Coexistence Between Version 1 and Version 2 of the
Internet-Standard Network Management Framework

Tabela 1. RFCs do padrao SNMPv2

SNMP v3

Apés arevisdo do SNMPv2 realizada em 1996, as discussdes com
relagdo a seguranga do protocolo continuaram. No inicio de 1998,
entdo, o IETF publicou os RFCs 2271, 2272, 2273, 2274 e 2275, que
definem o SNMPv3. O principal destaque da versdo 3 do SNMP é
aintroducdo de uma infraestrutura completa de seguranca. Além
disso, na versao 3, o SNMP foi formalizado como uma arquitetura
modular, que teve como objetivo facilitar a implementagdo do
SNMP. Ao definir uma arquitetura modular para o SNMP, os pes-
quisadores permitiram que ele fosse implementado parcialmente
pelos fabricantes, respeitando aqueles que desejam uma solugao
mais simples sem deixar de atender aqueles que necessitam de
uma solug¢do mais complexa.

A infraestrutura de seguranca do SNMPv3 é composta por dois
elementos: 0o USM (User-Based Security Model) e 0 VACM (View-
Based Access Control Model).

O USM proveé as seguintes funcionalidades:

e Cifragem dos dados: o algoritmo DES é utilizado para cifrar os
dados que sdo transmitidos por meio do SNMP, garantindo que
um agente mal intencionado, mesmo que intercepte os dados, ndo
consiga interpreta-los;

e Integridade da mensagem: o USM permite que o destinatdrio
de uma mensagem SNMP verifique se ela foi modificada no
seu trajeto;

¢ Autentica¢do: o USM permite verificar se um individuo mal
intencionado estd fingindo ser um agente legitimo para enviar
mensagens SNMP. Ndo hd mais o conceito de comunidade como
havia no SNMPv1. O usudrio que pretende acessar um agente
SNMP passa a ser identificado por um nome de usudrio e senha.

O VACM, por sua vez, permite que seja controlado o acesso aos
recursos gerenciados. Por meio do VACM, podem ser criados
grupos que tém diferentes permissdes de acesso aos objetos da
MIB. Além disso, podem ser estabelecidos diferentes niveis de se-
guranga para diferentes grupos que pretendem acessar os recursos
gerenciados. Entre os niveis de seguranga disponiveis temos:

e No authentication and no privacy: neste nivel de seguranga, as
mensagens SNMP néo sdo cifradas e nem autenticadas;

o Authentication and no privacy: neste nivel de seguranca, as men-
sagens SNMP sdo autenticadas, mas ndo sdo cifradas;

o Authentication and privacy: este é o nivel de seguranca mais alto,
no qual as mensagens SNMP sdo cifradas e autenticadas.

MiB-II

A MIB-II foi definida no RFC 1213 e é a MIB padrdo para o
gerenciamento de equipamentos TCP/IP. Esta MIB possui 171
objetos divididos em 10 grupos:
e system: agrupa objetos com informagdes gerais sobre o elemento
que estd sendo gerenciado;
e interfaces: agrupa objetos com informagdes sobre as interfaces
do elemento que estd sendo monitorado;
e at (address translation): agrupa objetos que trazem a tradugdo de
enderecos IP para enderecos fisicos
e ip: agrupa objetos que trazem informagdes relacionadas a ope-
ragdo do protocolo IP no elemento gerenciado;
e icmp: agrupa objetos que trazem informagdes relacionadas a
operacédo do protocolo ICMP no elemento gerenciado;
e fcp: agrupa objetos que trazem informacdes relacionadas a
operagado do protocolo TCP no elemento gerenciado;
e udp: agrupa objetos que trazem informagdes relacionadas a
operacao do protocolo UDP no elemento gerenciado;
e egp: agrupa objetos que trazem informagdes relacionadas a
operagado do protocolo EGP no elemento gerenciado;
e dot3: agrupa objetos que trazem informagdes sobre os meios
fisicos de transmissdo utilizados pelo elemento gerenciado;
e snmp: agrupa objetos que trazem informagdes relacionadas a
operacao do protocolo SNMP no elemento gerenciado.

Para evitar que o envio de requisicdes SNMP sobrecarregue a
rede, o administrador de rede deve ser cauteloso quanto a quanti-
dade de objetos SNMP que ele monitorara constantemente. Dentre
0s 171 objetos disponibilizados na MIB-II, é possivel escolher
objetos que sejam mais tteis no dia a dia do gerenciamento.

No grupo system, hd objetos interessantes para apoiar a geréncia
de configuracdo da rede como o sysDescr, que armazena uma des-
cri¢do do sistema monitorado, o sysLocation, que traz alocalizagdo
do elemento, o sysContact, que traz o contato do responsavel pelo
elemento e o sysName, que armazena o nome do elemento de rede.
Ainda no grupo system, ha o objeto sysUpTime, que permite que o
administrador de rede verifique hd quanto tempo o sistema estd
operando sem interrupgdes. Ao monitorar este objeto continua-
mente, o administrador pode verificar qual é o tempo médio que
o sistema opera sem interrupg¢des. A diminui¢do neste tempo
médio pode evidenciar defeitos no elemento monitorado, aju-
dando o administrador a tratar possiveis problemas de maneira
preventiva.

No grupo interfaces também hd diversos objetos tteis. O objeto
ifOperStatus pode ser utilizado na deteccdo de falhas, pois permite
que o administrador verifique se uma determinada interface esta
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operando ou ndo. Hd, também, diversos objetos que podem ser
interessantes para monitorar o volume de tradfego de uma determi-
nada interface. Entre estes objetos temos o ifInOctets, que mostra
a quantidade de bytes recebidos pela interface, o ifOutOctets, que
mostra a quantidade de bytes que foram enviados pela interface,
o iflnDiscards, que mostra a quantidade de pacotes ingressantes
que foram descartados e o ifOutDiscards, que mostra a quantidade
de pacotes que foram descartados ao deixar a interface.

O grupo ip também traz uma série de objetos que podem ser
utilizados para geréncia do trdfego no equipamento. O objeto
ipInReceives mostra quantos pacotes IP foram entregues a camada
de rede. O objeto ipInDelivers mostra quantos pacotes IP foram
processados com sucesso na camada de rede e entregues a ca-
mada de transporte. O objeto ipInDiscards, por outro lado, mostra
a quantidade de pacotes que ndo puderam ser processados pela
camada de rede e foram descartados. Ainda hd objetos que trazem
informacdes mais detalhadas, como o ipHdrErrors, que mostra a
quantidade de pacotes descartados por problemas com o cabega-
lho e o ipAddrErrors, que traz a quantidade de pacotes descartados
por problemas com o endereco IP do pacote.

O grupo tcp, por sua vez, traz uma série de objetos com infor-
macdes interessantes para a geréncia do trafego de pacotes TCP e
das conexdes TCP estabelecidas. Os objetos tcplnSegs e tcpOutSegs
trazem a quantidade de segmentos TCP que ingressaram e deixa-
ram o equipamento, respectivamente. Os objetos tcpAttemptFails,
tcpEstabResets e tcpRetransSegs podem indicar a confiabilidade da
rede. O tcpAttempFails traz a quantidade de tentativas de conexao
que falharam. O tcpEstabResets informa o ntimero de conexdes
estabelecidas que foram reiniciadas. O tcpRetransSegs informa a
quantidade de segmentos TCP que foram retransmitidos. Hé ainda
o0s objetos que monitoram o niimero de conexdes ativas e passivas:
tepActiveOpens e tcpPassiveOpens. Um crescimento elevado e rapido
no nimero de conexdes estabelecidas em um elemento que contém
um servidor HTTP, por exemplo, pode indicar uma tentativa de
ataque de negacao de servigo. O grupo udp também retine objetos
que podem prover informagdes importantes para a geréncia do
trdfego no elemento monitorado. Os objetos udpInDatagrams e
udpOutDatagrams retornam a quantidade de datagramas UDP que
ingressaram e deixaram o equipamento, respectivamente.

Conclusao

Asredes IP tém sido utilizadas para disponibilizagdo de servigos
diversificados e importantes para o cotidiano das pessoas e das
organizagdes. Com isso, é fundamental que as redes IP sejam
seguras, confidveis e apresentem alta disponibilidade. Um dos
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caminhos para que estes requisitos sejam atendidos é a adogdo do
padrédo de geréncia para redes IP, conhecido como SNMP.

O SNMP foi langado pelo IETF em 1988. Sua principal caracte-
ristica era a simplicidade, pois o objetivo do IETF era que ele fosse
implementado com rapidez pelos fabricantes que sentiam falta de
um padrdo para gerenciar as redes IP. O SNMP foi criado como
uma solucdo proviséria, que seria substituida em longo prazo
pelo CMIP, um padréo construido pela ISO que era bem mais
sofisticado e complexo que o SNMP. Contudo, o SNMP, desde o
seu lancamento, foi amplamente adotado pelos fabricantes, que
depois ndo demonstraram desejo de troca-lo por outro padrido
mais complexo como o CMIP. Desde entéo, foram langadas mais
duas versdes do SNMP: a versdo 2 foi langada em 1993 e a versdo
3 foi lancada em 1998. Ambas buscaram solucionar questdes de
desempenho e seguranca que ndo haviam sido bem tratadas na
versdo 1 e que passaram a merecer mais atencdo assim que o SNMP
passou a ser adotado em massa pelos fabricantes de equipamen-
tos e softwares de rede. Mesmo com o langamento das versdes
2 e 3, a simplicidade presente na versdo 1 nunca deixou de ser a
principal caracteristica do SNMP, que ainda hoje é o protocolo de
geréncia mais utilizado em redes IP. A expectativa para o futuro
é que, mesmo que seja acompanhado por outros padrées como o
IPFIX (IP Flow Information Export), o SNMP continue sendo um
dos principais pilares da geréncia de redes IP.
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Introducao a CDN -
Content Delivery

Network

O que é e que vantagens ela pode trazer para sua

empresa

ontent Delivery Networks (CDNs) estdo em uso

no mundo hd mais de 15 anos e hoje aceleram

aplicagbes para quase todos os usudrios da
internet, na maioria dos casos, sem que eles saibam.
O resultado de tudo isso é que mais de 30% do trafego
da Internet passa pelas CDNS.

Entre 1995 e 1998, o conceito e algoritmo das CDNSs fo-
ram criados em um projeto académico no Massachusetts
Institute of Technology (MIT). Desde entdo, a internet
multiplicou sua importancia e hoje ele estd presente em
todos os aspectos de nossas vidas. Com a demanda dos
usudrios por desempenho cada vez maior, a CDN tornou-
se uma necessidade para grandes empresas na internet.

No Brasil, as CDNs ainda sdo relativamente desco-
nhecidas do publico, mas s&o largamente utilizadas
em alguns ramos como e-commerce, midia e entreteni-
mento, portais de noticias e grandes empresas em geral,
que querem proporcionar uma experiéncia superior aos
clientes e usudrios de seus websites. E sobre este assunto
que abordaremos neste artigo.

Mas o que é Content Delivery Network?

Antes de respondermos a essa pergunta, vamos enten-
der um pouco mais sobre o problema de performance
da internet.

A internet é uma rede de redes, e para ter acesso a ela,
0 usudrio paga para um provedor de internet, que tem
a sua prépria rede. O provedor, por sua vez, precisa se
conectar com as outras redes da internet, o que é feito
através de contratos comerciais, os chamados contratos
de peering. Esses contratos, e os termos monetdrios de-
finidos neles, é o que determinam como o trdfego dos
usudrios da rede serd roteado.

De que se trata o artigo:

Content Delivery Network é um grande sistema distribuido de servi-
doresinstalados em multiplos datacenters ao redor do mundo. O obje-
tivo principal das CDNs é prover distribuicao de contetido online com
alta performance, disponibilidade e seguranca aos usuarios finais.

Em que situagdo o tema é uitil:

As Content Delivery Networks tém utilidade em diversas dreas: websites
em geral (e-commerce, site de noticias etc.), aceleracao de aplicagoes
corporativas na internet (Internet Banking, sites B2B, Setor Publico etc.),
seguranca de aplicacdes web e entrega de video e downloads pela
internet.

Introducgdo a CDN — Content Delivery Network:

Neste artigo serdo apresentadas as principais caracteristicas das CDNs
- Content Delivery Networks. Serd explicado como elas funcionam, assim
como as vantagens técnicas e de negdcios no uso desse tipo de rede.
Também serd apresentada uma comparagao das CDNs tradicionais com
Cloud Computing. Por fim, serd analisado um estudo de caso da rede da
Akamai e como ela funciona.

& J

Portanto, além de o usudrio poder estar topolégica e fisicamente
longe do servidor que ele pretende acessar, sua performance sera
impactada devido ao fato de que os roteadores estdo programados
para economizar dinheiro para as operadoras no caminho e ndo
necessariamente para melhorar a performance da comunicagao.

Esse problema é ainda mais intensificado no Brasil e na América
Latina, onde as grandes operadoras fazem contratos de peering
muito limitados, e uma grande parte da troca de contetido entre
elas acontece em redes de interconexao nos Estados Unidos, ja que o

Edicdo 07 - Infra Magazine 45



Introducao a CDN - Content Delivery Network

custo para as operadoras se conectarem a essas redes é baixo e elas
evitam trocar dados diretamente devido a concorréncia. A Figura 1
mostra uma representagdo mais realista e detalhada da internet e
o caminho que os pacotes de dados devem percorrer para chegar
do usudrio final até o servidor de origem da aplicacao.

\

Figura 1. Distancia e peering ndo otimizados geram performance insatisfatdria

Além do problema de interesse financeiro, o BGP (Border Gateway
Protocol), criado para uso nos roteadores da internet, ndo leva em
consideragdo a carga de uma rota. Ou seja, mesmo que a rota esteja
extremamente congestionada, o protocolo ainda enviara pacotes
por aquele caminho, causando ainda mais congestionamento,
perda de pacotes e piora da performance. Além disso, o algoritmo
BGP ainda fica sujeito a perda de rotas acidentais ou, efetivamente,
aroubos de rotas. Veja na secdo Links um artigo explicando essa
vulnerabilidade do BGP mais detalhadamente.

Como a (DN resolve o problema de desempenho da internet?

Content Delivery Network é uma rede distribuida, com servi-
dores hospedados dentro dos provedores de internet ao redor do
mundo. Assim, quanto maior o niimero de servidores e mais dis-
tribuida for a rede, melhor a qualidade da CDN para os usudrios
finais (Figura 2). A ideia bdsica desta tecnologia é que o usudrio
é servido por um servidor préximo e, portanto, com laténcia, taxa
de erros e reenvio muito menores. Para contetidos transacionais
ou individualizados, como um carrinho de compras ou um extrato
de conta, o servidor da CDN ainda precisa buscar a informagao
no servidor de origem da aplicagdo, mas geralmente usando mé-
todos otimizados para atravessar a internet, como uso de rotas
alternativas e otimizagdo da camada TCP.

Todo esse processo acontece de forma transparente para o usu-
drio final, e normalmente é feito no nivel de DNS. A empresa que
contrata uma Content Delivery Network redireciona os usudrios
para o servidor de DNS da CDN via um registro cname (canonical
name —ver Nota do DevMan 1). A partir dai, o DNS da CDN passa
a ser o responsdvel por eleger o servidor com a melhor perfor-
mance para servir aquele determinado usudrio.
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Figura 2. CDNs aproximam o usudrio dos servidores

Nota do Devian T

CNAME Record, ou Canonical Name Record, é um tipo de registro DNS que especifica que o dominio
é um sinénimo de outro dominio. O registro mais comum de DNS € o registro A, que mapeia um
hostname a um endereco IP.0 registro CNAME mapeia um hostname a outro, permitindo a delegacao
da resolugao do nome a outro servidor DNS.

Vantagens para a empresa em usar uma (DN

As CDNs melhoram a performance das aplicagdes web para o
usudrio, mas o que uma empresa ganha em adotar uma solugdo
como esta? Em suma, a empresa obtém beneficios como aumento
de receita, reducdo de custos e otimizagdo de investimento em
tecnologia.

A seguir descrevemos essas vantagens com mais detalhes:
e Melhor desempenho aumenta o uso do site e a receita. Qual-
quer que seja o modelo de negdcios da empresa, atrair e reter mais
usudrios sempre abre a possibilidade de maiores receitas. Para
sites de e-commerce, a vantagem é a mais clara possivel. Quanto
mais satisfeito o usudrio estiver, maior serd o tempo que ele pas-
sard navegando pelo site e maior serd a taxa de conversao desses
usudrios em vendas. A concorréncia no mercado de e-commerce
estd muito acirrada no Brasil e cinco segundos que a pdgina leva
para carregar pode ser suficiente para que o usudrio abra uma
nova janela e busque o produto com a concorréncia.
Para sites de midia, entretenimento e noticias, a melhor perfor-
mance aumenta, no minimo, a receita com propaganda. Isso sem
falar de sites com modelos de negécios onde os usudrios pagam
para ter acesso ao contetdo. Nesse tipo de modelo, os usudrios
sdo ainda mais exigentes e ndo admitem um desempenho ruim.
Um bom exemplo desse tipo de contetido pago sdo os sites de
streaming de filmes e seriados. Como o usudrio paga para assistir
esse contetido, ele espera um servigo imediatamente disponivel e
com imagem e som de alta definigao;
¢ Escalabilidade. As Content Delivery Networks proporcionam
capacidade global sob demanda sem a necessidade de provisio-
namento exagerado ou de datacenters redundantes. A adogao



de uma solugao de CDN permite a empresa atender os picos de
acessos, sejam eles didrios, semanais, mensais ou periddicos (por
exemplo, periodo de vendas do Natal ou eventos esportivos).
Essa escalabilidade é obtida sem a necessidade de hardware

extra, que seria subutilizado posteriormente ao periodo de pico.
Novamente, quanto maior e mais distribuida for a rede, mais
escaldvel ela serd;

e Offload. Cada contetido (imagem, JavaScript, HTML etc.) en-
contrado no cache do servidor da CDN significa um hit a menos
no servidor de origem. Isso causa uma grande economia para a
infraestrutura da empresa com banda de conexdo, servidores,
roteadores etc. Além disso, como o servidor de origem é acessado
somente pelos servidores da CDN quando necessdrio, o ntimero de
conexdes que eles precisam suportar é muito menor. Para trdfego
HTTPS, em que uma grande quantidade de recursos é utilizada
para criptografar e descriptografar o contetido, a CDN ainda proveé
um offload adicional dessas tarefas;

¢ Disponibilidade. Devido ao fato de ser uma rede distribuida e
de grande escala, a CDN dificilmente fica indisponivel. Inclusive,
algumas CDNs possuem SLAs (Service Level Agreement) altissimos
para disponibilidade. No entanto, além da disponibilidade da
rede em si, a CDN ainda melhora a disponibilidade do site de
seus clientes. Como a CDN contém o cache do website, ainda
que esse esteja indisponivel em um determinado momento, os
usudrios ainda podem utilizd-lo sem problemas, desde que nido
sejam requisitadas partes transacionais do mesmo. Ainda assim,
para essas partes, é possivel criar mensagens amigaveis de erro,
para que o usudrio tente novamente mais tarde. Isso ajuda na
protecdo da marca e das receitas do site;

¢ Reducao de custos. Além do offload mencionado acima propor-
cionar economia com investimento em infraestrutura, a adog¢do de
CDN aumenta a utilizagdo do canal de comunicag¢do com o cliente
mais barato para as companhias: a Internet. Empresas como ban-
cos, provedoras de telefonia, utilidades, entre outras, tém diversos
canais de atendimento ao cliente. Normalmente, pelo menos trés:
internet, telefonico e fisico. O atendimento pela internet é sempre
0 que apresenta 0 menor custo para a empresa, porém, quando
0 website é muito lento, o usudrio se cansa de esperar e acaba
ligando ou indo a um posto de atendimento. Com um servigo de
Content Delivery Network, a empresa pode diminuir o ndimero
de clientes que usam os canais mais caros e permite a empresa
crescer sem a necessidade de novos investimentos em estrutura
de atendimento;

e Seguranca. Um dos tipos de ataques mais comuns a proprie-
dades na internet atualmente é o DDoS — Distributed Denial of
Service. Ele consiste em atacar um site de maneira distribuida
com uma quantidade massiva de requisi¢des com o intuito de
“indisponibilizar” o sistema. Esse tipo de ataque ficou muito
conhecido recentemente com a atividade do grupo Anonymous
e similares.

Quando o site estd em uma CDN, um ataque ird, na verdade,
atingir a CDN. Entretanto, para alguns ataques, somente o fato de
a CDN também ser distribuida ja resolve o problema, jd que cada

servidor absorve parte do trafego. Mesmo assim, ainda que algum
servidor da CDN venha a cair, a rede e o sistema como um todo
continuard disponivel para os usudrios efetivos do sistema.
Além disso, a maioria das CDNs oferece outros servigos de
seguranca, como firewall de camada trés e sete, trafego via SSL,
autenticacdo etc.

¢ Adocdo de ferramentas de trabalho. No mundo atual, muitas
empresas tém a sua equipe distribuida geograficamente. Desse
modo, usudrios espalhados pelo pais e pelo mundo necessitam
usar aplicagdes como se estivessem no escritério. Isso se torna
ainda mais importante no cendrio de SaaS (Software como um
Servigo), em que a aplicagdo estd hospedada em um provedor na
nuvem e todos os usudrios do sistema sdo “remotos”.

A utilizagdo de Content Delivery Network para aceleracdo de apli-
cagdes web permite que as empresas consigam uma maior adogao
de suas ferramentas entregues através da internet, melhorando os
processos e aumentando a produtividade de seus funciondrios.

(DN é Cloud Computing?

Nao exatamente. As CDNs tém algumas caracteristicas de
Cloud Computing, como: contratagdo como servigo (SaaS),
recursos compartilhados e instalagdo e configuragdo na nuvem.
Entretanto, as CDNs se diferenciam por ndo serem um substituto
para o servidor de origem da aplicagdo. A ideia principal da
CDN é acelerar a aplicagéo nainternet e, portanto, usar a mesma
infraestrutura jd existente de forma mais inteligente. O Cloud
Computing, por outro lado, oferece as empresas a alternativa
de hospedar uma aplicacdo web em datacenters na nuvem, ao
invés de préprios.

Inclusive, as CDNs funcionam muito bem com Cloud Computing:
Saa$S (Software as a Service), PaaS (Platform as a Service) e IaaS
(Infrastructure as a Service). Em uma arquitetura conjunta, por
exemplo, a aplicag¢do é hospedada em um provedor de Cloud
Computing e acelerada com uma Content Delivery Network.

Estudo de caso: como funciona a solucao da Akamai

Para entender a arquitetura de uma CDN com mais detalhes,
vamos apresentar e estudar como funciona a rede da Akamai,
que foi a empresa pioneira e atualmente é a lider do mercado de
CDN no Brasil e no mundo.

A Figura 3 mostra o fluxo de uma requisicio HTTP para um
dominio acelerado com a Akamai. Os passos realizados neste
processo sdo:

1. O usudrio digita www.exemplo.com.br no browser e este requisita
o enderego IP de www.exemplo.com.br ao servidor de DNS local.
Como este dominio tem um CNAME para a Akamai, a requisigdo
é encaminhada ao servidor de DNS da Akamai, que retorna o
endereco IP do servidor da Akamai com a menor laténcia para
esse usuario;

2. O browser faz a requisi¢do HTTP ao servidor web da Akamai;
3. O servidor da Akamai monta a pagina a partir do cache ou
acessando o servidor de origem do cliente, se necessario. Por fim,
a pagina HTML é retornada ao usudrio.
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A Plataforma Akamai - Como funciona
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Figura 3. Fluxo de uma requisi¢do HTTP na Akamai

Uma vez que o cname esteja configurado e o trafego HTTP dos
usudrios do site esteja passando pela rede da Akamai, otimizagdes
em diversas camadas de rede sdo possiveis e executadas em favor
do cliente, conforme explicado na Tabela 1.

Camada de Rede Caracteristicas

Mapeamento Dinamico
IP/ Roteamento L
Otimizagao de Rotas - SureRoute

Deteccao automatica de Falha
Offload de conexdes
Otimiza¢ao da camada de transporte (TCP)

TCP / Transporte

Compresséao de dados

HTTP / Protocol
rotocolo Cache na Borda

Busca antecipada (Prefetch) de objetos

HTML / Apresentacao . L i
Leitura e otimizagao de JavaScript

Tabela 1. Melhorias de performance em cada camada de rede

A seguir, cada uma dessas melhorias de performance é descrita:
e Mapeamento Dinamico: E a funcionalidade de eleger um servi-
dor de borda narede da Akamai que tenha a melhor performance
para um determinado usuério. E o que prové a distribuigao ca-
racteristica das CDNs;

e Otimizagdo de Rotas — SureRoute: E a rota otimizada para
acessar o servidor de origem da aplicagdo do cliente. De tempos
em tempos, a rede da Akamai roda testes entre os servidores de
borda e a origem do cliente usando trés caminhos: o direcionado
pelo BGP (Border Gateway Protocol) e outras duas rotas passando
por servidores da Akamai em pontos com boa conexdo. A melhor
dessas rotas é escolhida e usada para comunicagdo até que outro
teste aconteca;

e Deteccdo automatica de falha: Se a rota determinada pelo
SureRoute passar por algum problema antes que um novo teste
seja executado, a rede automaticamente passard a usar o caminho
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com a segunda melhor performance, evitando que um problema
em alguma rede afete os usudrios do site;

¢ Offload de conexdes: Os browsers modernos abrem entre seis e
oito conexdes TCP com o servidor web. Quando o site estd com a
Akamai, essas conexdes sdo abertas com os servidores de borda e
ndo com o servidor web de origem. A origem vai receber conexao
somente dos servidores da Akamai. Além disso, as conexdes aber-
tas pela Akamai serdo persistentes e reutilizadas para diferentes
usudrios, diminuindo ainda mais a carga na infraestrutura do
cliente;

¢ Otimiza¢do da camada de transporte (TCP): O protocolo TCP
(Transmission Control Protocol) foi criado em 1974, quando a qualida-
de da internet era muito menor. O TCP controla o estabelecimento
de conexdes entre mdquinas de origem e destino, a taxa de trans-
missdo de pacotes entre as duas, a detecgao de perda de pacotes
e algoritmos de recuperagdo. A Akamai é capaz de otimizar
janelas de conexdo, ajustar timeouts e algoritmos de recuperagéo
de perdas, maximizar o uso de conexdes persistentes e controlar
outros aspectos do protocolo para melhorar o desempenho do site.
Em dltima andlise, estas otimizagdes maximizam a performance
entre os servidores de borda da Akamai e o servidor de origem;
e Compressao de dados: Os browsers atuais conseguem receber e
interpretar contetido compactado, porém a maioria das empresas
ndo tira proveito dessa funcionalidade por falta de conhecimen-
to, falta de recursos de processamento na origem ou devido ao
trabalho envolvido para implementar uma l6gica que faga a com-
pactacdo somente para browsers que suportam receber contetido
compactado. Com o servigo da Akamai, o cliente pode servir o
contetido sem compactagdo, o servidor Akamai que recebe esse
contetido o compacta e o servidor de borda decide se entrega o
contetido compactado ou néo, baseado no tipo e versao do browser
que solicitou;

e Cache na Borda: E a funcionalidade que permite armazenar o
contetido de um site no servidor de borda da rede Akamai, ou seja,
0 mais préximo possivel do usudrio final. Quando o contetido ndo
estd no cache, o servidor de borda busca na origem. A partir dai,
para as préximas requisi¢des, o contetido é servido dos servido-
res Akamai e a origem fica livre de ter que responder por essas
requisicdes. E importante observar que ndo s6 contetido estatico
pode ser cacheado. Pdginas dindmicas, montadas por aplicagdes
com consultas a banco de dados também podem ser cacheadas,
desde que ndo tenham nenhum dado pessoal. Mesmo nesses
casos, hd formas de cachear partes da pdgina e deixar sem cache
somente o conteddo pessoal. A vantagem de cachear também as
péginas dindmicas é que essas requisi¢des que fazem consultas a
banco de dados sdo as mais “caras” computacionalmente, isto &,
ndo somente se usa banda para responder, mas também recursos
dos servidores web, de aplicagdo e de banco de dados. Sem falar
em ataques que exploram URLs que buscam contetidos dinami-
cos justamente para sobrecarregar a origem com processamento.
O cache dessas URLs ajuda a amenizar esses tipos de ataques;

e Busca antecipada (Prefetch) de objetos: E 0o mecanismo que
se passa no servidor de borda da Akamai quando uma pagi-



na HTML é requisitada pelo browser do usudrio. Quando o

servidor de borda busca a pédgina no servidor de origem, antes
de enviar a resposta com a pagina ao browser, o servidor analisa
o HTML e busca por imagens, JavaScripts, Cascade Style Sheets
(CSS) etc. Enquanto envia a pdgina ao browser, o servidor busca
esses objetos na origem, quando eles ndo estdo em cache. Dessa
forma, quando o browser recebe o HTML e comega a pedir pelos
objetos internos, o servidor de borda ja os tem e pode servir sem
necessidade de buscar na origem;

e Leitura e otimizacdo de JavaScript: Da mesma forma que o
HTML é analisado em busca de links para objetos, os JavaScripts
também sdo. Quando hé links para objetos dentro do JavaScript,
esses objetos também serdo baixados para o servidor de borda da
Akamai quando o JavaScript passar pelo servidor.

Todas essas caracteristicas permitem que a Akamai forneca um
Service Level Agreement (SLA) de melhora de pelo menos 50% na
performance do website, quando comparado com a performance
da aplicagdo servida de maneira centralizada. Esse SLA de per-
formance se soma ao de disponibilidade da rede: 100% disponivel
por SLA, o que é possivel gracas a grande escala e distribuicdo
darede da Akamai.

Essa é a solugdo para aceleragdo de websites dindmicos
(Dynamic Site Accelerator). Além dela, as CDNs também tém outras
aplicacdes: entrega de video, aceleragdo de aplicacdes, seguranga,
entre outras. A base das outras solu¢des é a mesma. A diferenga
estd na camada de aplicagdo, onde h4 diferentes tratamentos para
cada necessidade.

Conclusao

As CDNs estdo aqui para ficar. A demanda por alto desempe-
nho por parte de usudrios estd mudando a maneira de investir
em websites. A escalabilidade, offload e seguranca que as CDNs
agregam permite um investimento mais inteligente em recursos
de TI, bem como garante a disponibilidade do site em momentos
de alto trafego e receita para a empresa.

Do ponto de vista técnico, em uma aplicagdo web, as CDNs
visam otimizar a performance na camada de rede, ao invés do
foco usual em aprimorar o desempenho de processamento da
aplicacdo. As CDNs focam na otimizagdo quando o gargalo esta
na transmissdo da informagdo depois que o conteddo sai do
servidor web até chegar ao usudrio. Com sua rede distribuida,
as CDNs resolvem esse problema de uma maneira que nenhuma
arquitetura de software pode resolver: estando perto — leia-se,
com baixa laténcia — dos usudrios.

Essas melhorias sdo potencializadas nas CDNs que tém uma
rede grande e bem distribuida. Todas as vantagens descritas nesse
artigo sdo possiveis gragas a proximidade do servidor da CDN
ao usudrio final. Com o acesso a Internet crescendo no Brasil e
no mundo, fornecer uma performance aceitdvel para aplicagdes
web cada vez mais dependerd de estar préximo, inclusive topo-
logicamente, dos usudrios e dos clientes.
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Somos tao apaixonados por tecnologia
que o nome da empresa

diz tudo.
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Ja completamos 8 anos e
estamos a caminho dos 80, junto
com nossos clientes.

Adoramos tecnologia.
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Estrutura

100% NACIONAL.
Servidores de primeira
linha, links de alta
capacidade.

Suporte diferenciado

Treinamos Nossa equipe
para fazer mais e melhor.
Muito além do esperado.

Oferecemos a tecnologia
mais moderna, servicos
diferenciados e
antenados com as suas
necessidades.

1-to-1

Conhecemos nossos
clientes. Atendemos
cada necessidade de
forma unica.
Conheca!
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