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lguma vez vocé ja perdeu arquivos por nao fazer backup? Ja teve algum HD queimado

e nao conseguiu recuperar seus dados? Caso positivo, vocé sabe o trabalho que esta

situagao pode proporcionar. Caso negativo, nao ¢é dificil de imaginar os problemas
enfrentados. Agora, ao invés de pensar em seu computador pessoal, imagine as proporgdes deste
problema se o mesmo acontecer em sua empresa. Esta nao é uma boa situagao que devemos
vivenciar para aprender. Previna-se! Para auxiliar nesta tarefa, como capa desta edigao, faremos
um rico estudo sobre backup.

Salve seus dados com Bacula tem como objetivo demonstrar a importancia do uso de
ferramentas de backup para qualquer administrador que zele pela seguranga de seus dados. Nessa
primeira parte do artigo serao abordados conceitos basicos, mitos, tipos e métodos utilizados
para copia de dados. Serd demonstrado como elaborar uma rotina de backup adotando varias
tecnologias de armazenamento.

Gerenciamento de Alta Disponibilidade em Servigos de TI descreve os principais objetivos
associados a alta disponibilidade, bem como os controles e métricas para atingir tais objetivos.
Em seguida, associam-se os cinco estagios do ciclo de vida dos servigos propostos pelo ITIL aos
objetivos associados a alta disponibilidade.

Cloud computing e o mercado fala de um assunto bastante atual e que, eventualmente, gera
polémica ao ser comentado: o que sera dos profissionais de TI, em um momento onde as empresas
procuram levar seus servigos para cenarios de utilizagao de recursos em nuvem?

O artigo Linux e Windows: isso da Samba apresenta a instalagao e configuragao do servidor
Samba nas distribuigdes Debian e Ubuntu, utilizando-se de modo texto e modo grafico para a
configuragao do mesmo.

Redes IP Multicast relata as principais caracteristicas das redes IP multicast. Estas suportam
as comunicagdes multiponto, demandadas pelas novas aplicagdes da Internet, tais como: IPTV,
videoconferéncia, ensino a distancia, entre outras. Para tanto, serao examinados os protocolos
de gerenciamento de grupos de usudrios e os algoritmos de roteamento utilizados para o
encaminhamento dos pacotes IP multicast.

Ja Monitorando servidores com collectd destaca aspectos do monitoramento de servidores
Linux utilizando as principais ferramentas do mercado, ampliando a visao do administrador e
possibilitando agdes preventivas no ambiente, como alertar seu cliente que o consumo de recursos
estd aumentando e que em breve ele podera ter problemas.

Em um ambiente de TI com varios sistemas operacionais, servidores e servigos, saber como
eles estao se comportando e ser avisado preventivamente ajuda a intervir antes que problemas
maiores se apresentem. Este é o contetido abordado em Monitoramento de infraestrutura com
Zabbix.

Para finalizar, Antivirus Corporativo retrata as principais razdes para a adogao de um sistema
de antivirus corporativo e quais as implicagdes que uma organizagao pode sofrer por nao seguir

as melhores préticas de seguranga contra ameagas virtuais.
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Gerenciamento de Alta
Disponibilidade em Servicos de Tl

O gerenciamento dos servicos de Tl com garantias de

continuidade

ANDRE LEON S. GRADVOHL

artigo anterior abordou os conceitos de Alta Disponibili-

dade (High Availability — HA) e Recuperacdo de Desastres

(Disaster Recovery — DR). Naquela ocasido, destacou-se
uma série de defini¢des pertinentes aos conceitos e mostraram-se
algumas topologias para implementda-los. Contudo, o tema é muito
vasto e, por isso, este artigo complementard as informagdes, con-
siderando as questdes de gerenciamento de alta disponibilidade
nos servigos de TI.

Para ter um gerenciamento de HA efetivo, o primeiro passo
é compreender e documentar os requisitos de disponibilidade
da instituicdo ou do cliente. Importa destacar que nem todos os
servicos prestados pela institui¢do devem atender aos critérios
de alta disponibilidade (999% de disponibilidade ou mais) e,
quanto maior o niimero de servicos com caracteristicas de HA,
maior serd o investimento. Por isso, a implementacdo do geren-
ciamento de disponibilidade com sucesso depende de uma clara
compreensdo dos requisitos de disponibilidade do cliente e dos
negoécios da instituicao.

Objetivos e controles associados a Alta Disponibilidade

Os quatro principais objetivos associados & HA s&o: (i) maximi-
zagao do tempo de servico disponivel ou redugdo do tempo médio
entre falhas de servigo; (ii) eliminagdo ou redugdo do impacto dos
incidentes relacionados ao servigo; (iii) minimizagdo do tempo
de manutencdo do servigo néo planejado ou ndo agendado; e (iv)
reducgdo do tempo de manutengado planejado ou agendado. Esses
objetivos estdo ligados a trés conceitos importantes: reliability
(confianga do servigo), maintainability (facilidade de manutengao
do servico) e serviceability (tempo planejado de manutengao).

Uma vez determinados os objetivos, o préximo passo é deter-
minar os controles necessdrios para o gerenciamento de HA. Os
principais controles sdo os seguintes: planos de disponibilidade,
tanto no nivel empresarial, quanto no nivel do servigo (incluindo
todos os servigos que possuem HA); identificagdo dos recursos
criticos de TI, especialmente os discos e processadores; manu-
tengdo dos planos de disponibilidade; politicas de seguranga;
niveis de acordo de servigo (service level agreement — SLA) e niveis
de acordo de operagdes (operations-level agreement — OLA); uma
estratégia de TI; e um catdlogo de servigos. Esses controles sdo
documentos essenciais para o gerenciamento de sistemas com
alta disponibilidade.
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Resumo

De que se trata o artigo:

O artigo trata do gerenciamento de alta disponibilidade de servicos. No
artigo sao descritos os principais objetivos associados a alta disponibilidade,
bem como os controles e métricas para atingir tais objetivos. Em seguida,
associam-se os cinco estagios do ciclo de vida dos servicos propostos pelo
ITIL aos objetivos associados a alta disponibilidade.

Em que situagdo o tema é uitil:

O tema é de suma importancia aos analistas de infraestrutura que desejam
incorporar os conceitos de alta disponibilidade aos servicos prestados pela
instituicao a que pertencem. O artigo indica algumas métricas que devem ser
observadas por esses analistas paraacompanhar e certificar que seus servicos
atendem aos critérios de alta disponibilidade.

Gerenciamento de Alta Disponibilidade em Servicos de Tl:

O artigo aborda o conceito de gerenciamento de alta disponibilidade,
incluindo os objetivos e controles associados a este gerenciamento. Além
disso, apresentam-se as principais métricas a serem observadas para garantir
servicos com alta disponibilidade. Por fim, estabelece-se uma relacao entre o
ciclode vida dos servicos descrito pelo Information Technology Infrastructure
Library e os objetivos da alta disponibilidade.

Além dos controles, é preciso ter métricas que possam medir o
desempenho de um sistema de gerenciamento de disponibilidade.
Tais métricas podem sinalizar alguns aspectos que devem estar
presentes nos controles mencionados. Entre tais aspectos estdo
os esforgos, custos financeiros e quantidade de tempo dedicados
as tarefas, por exemplo. A seguir, apresentam-se algumas das
métricas mais comuns:
¢ Duracio de tempo, esforco humano e custos requeridos para desem-
penhar as atividades do processo de gerenciamento de disponibili-
dade, e.g. planejamento e execugdo dos planos de disponibilidade;
e Porcentagem, duracao, frequéncia, impacto e custo dos inciden-
tes que afetaram a disponibilidade;
¢ Quantidade e porcentagem de:

- Planos de disponibilidade aprovados, financiados e executados;
- Componentes de TI criticos e servicos com acordos de HA
(atualizados e ndo atualizados); e



- Componentes de TI criticos e servigos com critérios de re-
cuperagao.

e Tempo decorrido desde a tdltima:

- Auditoria de disponibilidade;

- Atualizagdo do plano de disponibilidade; e

- Avaliagdo do plano de disponibilidade.

Alta Disponibilidade e o ciclo de vida dos servicos

Nao se pode comentar sobre ciclo de vida de servigos sem
relaciond-lo com o que preconiza o Information Technology Infras-
tructure Library (ITIL), em sua versdo 3, lancada em maio de 2007.
O ITIL documenta as boas praticas que devem ser aplicadas na
operacdo, manutengdo e infraestrutura de servigos TL

A versao 3 do ITIL identifica cinco estdgios no ciclo de vida de
servigos, conforme ilustrado na Figura 1, a saber: (@) gerenciamento
da estratégia de servigos; (ii) projeto de servigos; (iii) transi¢ao
de servigos; (iv) operagdo dos servigos; e (v) melhoria continua
do servigo. Esses cinco estdgios estdo relacionados aos quatro
objetivos da HA descritos a seguir.

Vs

Melhoria
continua dos

Projeto de

B servigos
servigos

Operacdodos
servigos

Transigdo de

servigos

A\,

Figura 1. Ciclo de vida dos servicos, sequndo a ITIL

No estdgio (i), o gerenciamento da estratégia de servigo ajudana
defini¢do dos requisitos de disponibilidade e na racionalizagdo
dos investimentos para melhorar a disponibilidade do servigo.
Isso é feito ao se detalhar a relagdo entre o servigo e as estratégias
funcionais e do negdcio.

Na fase (ii), o projeto do servico inclui a determinagdo e docu-
mentagdo dos requisitos do servico, inclusive aqueles ligados as
questdes de disponibilidade, bem como a adigdo de um conjunto
de requisitos funcionais e nao funcionais. Convém ressaltar que
o gerenciamento de disponibilidade é um processo de TI e, como
tal, é parte do estdgio de projeto do servigo.

Na transi¢do de servicos, ou seja, no estagio (iii), o servigo muda
para o modo operacional, e isso envolve o desenvolvimento de
uma base de informagdes de configuragdo relacionada ao servigo.
Essabase de informagdes contém a documentacdo da arquitetura
do servigo, os procedimentos operacionais e outras documenta-
¢oes especificas. Nesse estdgio também se incluem testes, avalia-

¢do e validagao do servi¢o em ambiente de produgdo. Portanto,
também é necessario incluir os testes de HA.

Na fase (iv), operagdo do servigo, vdrias atividades operacionais
devem ser observadas. Entre elas estdo aquelas ligadas as medidas
antes citadas, a saber: gerenciamento de eventos e incidentes,
com vistas as coletas dos dados relativos aos quatro objetivos
associados a HA; auditorias de configuracdo pés implantagao,
incluindo auditoria de disponiblidade; e auditorias de operagao,
com o objetivo de direcionar manutengdes preventivas em har-
dware e software.

Por fim, no estdgio (v), o melhoramento do servigo inclui o
desenvolvimento e implementacgdo dos planos de melhoria da
disponibilidade. Esses planos sdo baseados na andlise da arquite-
tura, observando os pontos de fragilidade do servigo implantado
e que impactam na sua disponibilidade.

Conclusao

Sao trés as acdes fundamentais da atividade de gerenciamento:
organizar, planejar e executar. Sendo assim, um sistema de alta
disponibilidade, bem gerenciado, prescinde da organizagdo de
requisitos claros que estabelecam os critérios de negdécios e de
servicos. Em seguida, esse sistema precisa de um bom planeja-
mento que considere esses requisitos e garanta a continuidade
dos servigos, especialmente na presenca de incidentes. Depois,
por ocasido da sua execugdo, o sistema deve atender os requisitos
de robustez previstos no seu plano original. Essas a¢des fazem
parte de um ciclo que se renova a cada atualiza¢do dos servigos.
Cabe aos analistas responsdveis pela infraestrutura uma visdo
critica de todo o processo, a auditagem da situagado e a indicagdo
das melhorias a serem implementadas no préximo ciclo.
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Cloud computing e o mercado

Como a nuvem vai afetar os profissionais deTI

ALBERTO OLIVEIRA

os ultimos meses recebemos uma enxurrada de in-

formagdes relacionadas a provedores de servicos na

nuvem. Solugdes, parceiros, fabricantes. Parece que
todos resolveram aderir a esse tipo de cendrio.

A migracgdo para a nuvem pode ser bastante atrativa para
vérios modelos de negécio, por vdrias razdes. Economia com
recursos computacionais, espaco fisico, resfriamento do da-
tacenter, manutencdo e suporte sdo alguns dos motivos pelos
quais as corporagdes vém adotando mais e mais as solugdes
de cloud.

Corporagdes de vérios tamanhos irdo achar atraente a possi-
bilidade de ndo precisar mais manter uma estrutura de equi-
pamentos cara, bem como os contratos de suporte relacionados
aos servigos suportados pela mesma e necessdrios ao negdécio.
E-mail corporativo, anti-spam, filtro de conteddo, portal de
colaboracao, software para video conferéncia sdo alguns
exemplos de servigos tdo comumente utilizados nos dias de
hoje e que possuem op¢des de utilizagdo na nuvem, com me-
nor custo de aquisigdo e diversos beneficios de escalabilidade
e manutencao.

Como tudo comecou?

O conceito de nuvem néao é recente. Ja utilizamos recursos ar-
mazenados ou “hosteados” hé bastante tempo. E-mail gratuito,
blogs, aluguel de espago em provedores para colocar servidores
e hosting de sites web estdo entre as op¢des mais conhecidas.
Entretanto, com a evolucédo das tecnologias e links de acesso,
provavelmente muitos fabricantes pensaram: porque eu preciso
“vender” o meu software/hardware se eu posso “alugar” e
garantir minha sustentabilidade, além de propor um modelo
de utilizagdo bastante atrativo para todos os tamanhos de or-
ganizagdo? E assim nasceu a mais nova onda da informadtica,
como tantas outras que ja tivemos (linguagens visuais, por
exemplo): o Cloud Computing.

Existem, hoje, vdrias siglas associadas ao modelo de computa-
¢do na nuvem. Citaremos trés, em especifico, onde existe uma
tendéncia de que gerem as maiores demandas de oportunida-
des de trabalho e negécios, baseadas jd nesse novo cendrio. O
mercado estd em plena mudanga de conceitos, inclusive, e a
forma como trabalhamos jd comecou a mudar. Tempos atrds
era impensdvel prestar suporte a um servigo onde ndo houve
“deploy”. Como eu vou suportar algo que nao foi instalado ou
configurado? Hoje, temos a possibilidade disso, bem como a
de desenvolver e customizar aplicagdes que ndo se encontram
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De que se trata o artigo:

Oartigo falade um assunto bastante atual e que, eventualmente, gera polé-
mica ao ser comentado: o que sera dos profissionais de Tl, em um momento
onde as empresas procuram levar seus servicos para cendrios de utilizacao
de recursos em nuvem?

Em que situagdo o tema é uitil:

O tema aborda o cenario atual de Cloud Computing e pode auxiliar os
profissionais que desejam um direcionamento sobre as oportunidades que
existem no mercado de trabalho, com base nas novas solu¢oes de Cloud
Computing.

Cloud computing e o mercado:

Nesse artigo discutimos, de forma breve, as solu¢ées de Cloud
Computing existentes no mercado e o seu impacto na vida dos profis-
sionais de Tl, bem como as oportunidades geradas pelo novo modelo
de negdcio.

no ambiente fisico do cliente. Vejamos, entdo, as principais
possibilidades de servigos em Cloud Computing:

¢ PaaS - Plataforma como servico: Utilizamos este termo para
definir o uso de recursos de plataforma na nuvem. Quando
pensamos em plataforma, lembramos do que usamos comu-
mente em nossos ambientes. Servidores web, Active Directory,
servidores SQL. O consumo desse tipo de servigo caracteriza
o PaaS;

e TaaS - Infraestrutura como servico: Utilizamos este termo
para definir o uso de percentuais, ou “pedagos” de servidores
hospedados que tenham a capacidade de responder a uma
necessidade especifica da corporagdo, em termos de processa-
mento e recursos;

e SaaS - Software como servico: Talvez o modelo mais co-
nhecido de todos, o SaaS pode ser definido como o modelo
que permite o uso de um determinado software como se o
estivéssemos alugando, isto é, pagando para utilizé-lo. Um bom
exemplo é o pacote BPOS da Microsoft (futuramente Office365)
ou o Google Apps, da Google, onde vocé pode “alugar” caixas
postais, criar portais corporativos, dentre outras possibilida-
des, sem investimento em infraestrutura. Outro exemplo, vocé
utiliza o Exchange como servidor de correio (Microsoft), tem
acesso a todos os recursos que o mesmo prové, mas nao precisou



comprar o produto ou montar uma estrutura interna para usar

o servico. Vocé utiliza o servigo que a Microsoft fornece.

Para onde estamos indo?

Utilizar recursos de nuvem pode ser bastante tentador. Exis-
tem intimeras vantagens no modelo de prestacdo do servigo,
tais como SLA agressivo, custo de aquisi¢do “inexistente”, re-
dugdo expressiva no custo de manutengdo, uso por demanda,
dentre outras, representando, muitas vezes, uma economia real.
Vocé consegue acesso a recursos que possuem redundancia
e alta-disponibilidade em termos geogréficos, suporte 24x7
mundial com alto valor agregado como solugao e baixo custo
para utilizagcdo. Num exemplo cldssico desse cendrio, vamos
falar sobre anti-spam na nuvem.

Hoje, estatisticamente falando, 70% a 80% das mensagens que
chegam ao servidor de correio sdo SPAM, ou seja, serdo descar-
tadas. Isso acarreta custo com processamento de servidor para
eliminar as mensagens; link de internet; compra, manutengao e
atualizacdo do software anti-spam; espaco fisico para colocar o
servidor (ou a mdquina virtual); ar condicionado para resfriar
o ambiente e muito mais custos que nem sempre conseguimos
visualizar. Entdo, porque nao receber apenas os 20% de men-
sagens que interessam ao invés de manter todo esse aparato
para simplesmente eliminar o indesejavel?

Existem, da mesma forma, restri¢des nos servigos que devem
ser observadas. Vamos falar sobre recuperagdo de mensagens
em caixas postais. Suponha que, inadvertidamente, vocé apague
uma mensagem importante de sua caixa postal. Os provedores
de nuvem, em geral, limitam o tempo em que mantém essa
informacdo passivel de recuperacéo, antes da delegdo comple-
ta. Se vocé identificar rapidamente que realizou a agdo, ndo
hé maiores problemas. Basta abrir um chamado e recuperar
a mensagem. Mas e se vocé se der conta disso apds o periodo
de salvaguarda do provedor? Sua mensagem serd perdida em
definitivo, infelizmente. Existem outros agravantes. Algumas
empresas necessitam, por questées de regulamentagdo, arma-
zenar e recuperar dados por mais tempo do que os provedores
oferecem atualmente. Na média, o padrao é de 14 dias. Empre-
sas que aderem a Sarbanes-Oxley (veja a Nota DevMan 1), por
exemplo, necessitam guardar dados por cinco anos. Para essas
corporagdes, a adogdo de recursos na nuvem poderd ser mais
lenta ou, num primeiro momento, indesejada.

Entretanto, existe uma verdade tinica e absoluta: as empresas
SEMPRE irdo procurar formas de ter melhores servigos, gas-
tando menos. Neste cendrio, a nuvem é uma realidade e nao
teremos como “fugir” disso. Entdo, o que nos resta? Quais as
oportunidades que teremos com as empresas migrando seus
servigos para a nuvem?

0 Futuro e as oportunidades

Diante deste cendrio, o profissional de infraestrutura, como
conhecemos hoje, tende a “morrer”. Uma vez que néo haja ser-
vigos dentro das corporagdes, o que restard de trabalho para

no6s? Felizmente, muita, muita coisa. Da mesma forma que
passamos por uma mudanga em termos de modo de operagao
de nosso trabalho, novas opgdes se tornam vidveis e reais. Por
exemplo: quantas empresas vocé conhece que prestam con-
sultoria para adocdo de solugdes em nuvem? Quantas outras
procuram prover treinamento de usudrios para utilizagdo dos
novos servigos? Oportunidades existem e precisamos estar
atentos as mesmas.

) Mota do Devillen 1

Sarbanes-Oxley

A lei Sarbanes-Oxley, apelidada de Sarbox ou ainda de SOX, visa garantir a criacao de mecanismos
de auditoria e sequranca confidveis nas empresas, incluindo ainda regras para a criacao de comités
encarregados de supervisionar suas atividades e operagdes, de modo a mitigar riscos aos negdcios,
evitar a ocorréncia de fraudes ou asseqgurar que haja meios de identificd-las quando ocorrerem,
garantindo a transparéncia na gestao das empresas. (Fonte: Wikipédia).

Vejamos algumas possibilidades dentro do cendrio que se
desenha:
* Nuvem privada: Nem todos os ambientes estdo aptos a
adog¢do de nuvem, conforme discutimos anteriormente. Sendo
assim, um novo nicho que se expande é o de ambientes virtu-
alizados internos (nuvens privadas), de alta disponibilidade,
para fornecimento de servigos de média e alta complexidade.
E bem verdade que nem todas as empresas adotardo esse
modelo, mas é certo que muitas o fardo e, com isso, teremos
bastantes oportunidades no setor. E como se preparar para
isso? Estudando as tecnologias de virtualizagdo existentes
hoje e estando antenados com as mudangas do mercado;
e Plataforma como servigo: Utilizando servigos na nuvem, tais
como servidores de banco de dados, continuamos a ter a figura
do DBA presente, tanto durante a migracao da estrutura interna
para a nuvem, quanto na manutencao e estruturagdo das bases
em si. Desenvolvimento agregado a solu¢des de nuvem é uma
das grandes (e boas) possibilidades dentro deste nicho;
e Infraestrutura como servico: Mais e mais provedores de
servigo irdo surgir, tentando, cada um, ter a sua “fatia” do bolo
dos novos servigos. Esses provedores certamente irdo precisar
de profissionais qualificados e capacitados para manter seus
servigos disponiveis. Os consultores com conhecimentos em
infra e segurancga serdo, cada vez mais, assediados por essas
empresas. E preciso estar com o conhecimento em dia e ali-
nhado com as novas necessidades e modelos de negécio;
e Software como servi¢o: No processo de utilizagdo de
softwares “hospedados”, capacitagdo é um item que merece
atengdo, pois os usudrios, e administradores, passardo por um
processo de readequacgdo na forma de trabalho. Consultorias
para adogdo de nuvem pode ser um excelente negdcio, tanto
no momento de migra¢do, quanto no suporte ao ambiente em
producao.
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Conclusao

Existem intimeras outras possibilidades de negécios envolvendo
a nuvem. Diante de tudo isso, o que sobra para os profissionais
que cuidam da infraestrutura das corporagdes? Os tdo conhecidos
administradores da rede?

Toda novidade traz novas possibilidades. Numa visdao mais
objetiva, podemos entender que haverd uma aproximagéao desses
profissionais da drea de negécios da empresa. O papel deles sera pelo Brasil e webcasts Microsoft, sendo palestrante oficial do TechEd em trés oportuni-
fundamental na consultoria e no apoio a implantagio da melhor dades: sobre seguranga da informacao, ISA Server e TMG, e contribui nos féruns técnicos

solugdo de nuvem para o negécio da empresa. da Microsoft e listas de discussao (MCPdx/MCT Brasil). Twitter: @_AlbertoOliveir. Blog:
Isso incorrerd em uma quebra de paradigma, visto que o envol- http://oliveiraalberto.wordpress.com.

Alberto Oliveira .
Alberto.oliveira@truesec.com.br

E consultor de sequranca da informacdo e atua no mercado ha mais ,
de 10 anos. J4 realizou diversos projetos envolvendo tecnologias de
sequrangca Microsoft e de outros fabricantes. E sdcio fundador da TrueSec
Solugdes, empresa de consultoria e treinamentos localizada em Recife-
PE. E MVP em Forefront desde 2006 e possui as sequintes certificacdes: CISSP, CompTIA
Security + MCSA/MCSE: Security, MCT, MCTS, MCITP e ITIL. J4 realizou diversas palestras

vimento do administrador da rede passara a ser direcionado ao
andamento do negdcio e das opgdes de otimizagdo do mesmo, ao
invés do antigo foco técnico em implementar e manter solugoes.
E uma forma de trabalhar diferente e precisaremos nos adequar
aela. Como em toda grande mudanga, haverd resisténcia. Ser 4gil
e procurar a capacitagdo necessdria fard toda a diferenca para o Artigo: Redes Sociais e Cloud Computing transformarao a area de Tl
futuro de cada profissional. http.//computerworld.uol.com.br/tecnologia/2008/04/09/gartner-multicore-
redes-sociais-e-cloud-computing-transformarao-ti/

Artigo: Cloud Computing: Entenda este novo modelo de computacao
http://idgnow.uol.com.br/computacao_ corporativa/2008/08/13/cloud-
computing-entenda-este-novo-modelo-de-computacao/

Artigo: 0 que é Cloud Computing (computacao nas nuvens)?
http://www.infowester.com/cloudcomputing.php
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Linux e Windows: isso da Samba

Integrando o mundo nao Windows com o Windows

THiAGO PIROLA RIBEIRO

Samba é um servigo disponibilizado em sistemas opera-

cionais Unix e seus derivados para o compartilhamento

de arquivos e impressoras entre esses sistemas e o sistema
operacional Windows. Essa interacao é feita pelo protocolo Netbios
utilizado pelo Windows e interpretado pelo Samba, realizando
uma tradugdo, e com isso inserindo as mdquinas Unix na rede
do Windows.

Antes do surgimento do Samba, o0 mundo Unix era exclusivo
de servidores de grande porte, aos quais eram conectados os
terminais e seus arquivos eram compartilhados apenas entre
outros Unix. Com o desenvolvimento do Linux e suas melhorias
e facilidades, intimeros usudrios adotaram este sistema, porém
sempre encontravam problema em compartilhar arquivos ou
mesmo uma impressora com um computador que estava traba-
lhando com Windows. Atualmente em algumas distribui¢des
Linux, o Samba jd vem instalado e em pleno funcionamento,
porém muito subutilizado por nado se ter uma ferramenta de
configuracdo adequada.

Este artigo serd focado na instalagdo e configuragao do servidor
Samba, apresentando a configuragdo através do terminal e, tam-
bém, através de dois programas graficos que utilizam o navegador
como interface de configuragéao.

Histérico

O Projeto do Samba nasceu da necessidade de Andrew Tridgell
acessar uma drea de um disco em um servidor Unix utilizando-se
de um PC com DOS (sistema operacional da Microsoft anterior ao
Windows e sem janelas). Através de engenharia reversa e andlises
do protocolo NETBIOS da Microsoft, Andrew conseguiu fazer com
que o servidor Unix aparecesse para o DOS, como se fosse outro PC
com DOS. Atualmente pode-se fazer esse tipo de acesso a servido-
res Unix através de clientes NFS (Network File System — Sistema de
Arquivos para Rede).

Andrew publicou o c6digo do protocolo desenvolvido em 1992, po-
rém o nome Samba para o servidor originou-se das letras do protocolo
desenvolvido SMBServer (nome patenteado pela empresa Syntax)
e, conforme descrito no histérico do préprio Samba, iniciou-se uma
busca por uma palavra que continha as letras S, M e B, nessa ordem.
Ap6s abusca, encontrou-se a palavra SAMBA, que foi adotada como
o nome do servidor e é utilizada até os dias de hoje.

O Samba é mais comumente utilizado para compartilhamento de
arquivos, diretérios e impressoras entre os sistemas operacionais
Microsoft e ndo-Microsoft, sendo que nestes sdo incluidos Unix,
Linux, Mac OS, BSDs, entre outros.

De que se trata o artigo:
Este artigo apresenta a instalacéo e configuracao do servidor Samba nas

distribuicées Debian e Ubuntu, utilizando-se de modo texto e modo grafico
para a configuragao do mesmo.

Em quesituagdo o tema é uitil:

O conteuido apresentado neste artigo auxiliara os usuarios que necessitam
de locais especificos para compartilhar arquivos e impressoras, criando uma
estrutura centralizada e de facil manutencao e gerenciamento.

Linux e Windows: isso dd Samba:
Este artigo apresenta o servidor Samba, que permite o compartilhamento
de arquivos eimpressoras do Linux com o ambiente Windows. Ao término do

artigo, o leitor terd um servidor Samba em pleno funcionamento.

Atualmente o Samba estd na versado estdvel 3.6.3 e é oferecido
através de pacotes para diversas distribui¢ées Linux.

Instalacao

Neste artigo serdo utilizadas as distribui¢ées Linux Debian e
Ubuntu, sendo que recomendo para a utilizacdo em servidores
de produgéo, o Debian e o Slackware.

Pode-se instalar o Samba mais facilmente através dos pacotes
que ja vém nas préprias distribui¢des ou através do binario
encontrado no préprio sitio do Samba. Muitas vezes os pacotes
disponibilizados nas distribui¢ées ndo sao os da dltima versio
do sitio do Samba, porém é uma versao estével e ja testada, para o
Debian, e com isso ndo se terd problemas de conflitos e/ou incom-
patibilidades. Nas duas distribui¢bes apresentadas aqui, pode-se
utilizar a versdo em testes ou ainda a instdvel, contudo para um
servidor que estard em producdo, com usudrios acessando, isso
nédo é recomendado.

A instalacdo através dos pacotes nas duas distribuicdes pode
ser feita utilizando-se do terminal, que pode ser encontrado no
Ubuntu (na versao cléssica), ou no Debian, acessando-se o menu
Aplicativos > Acessorios > Terminal. Ja na versdo do Ubuntu com
Unity (versdes mais recentes), clique no logotipo do Ubuntu e
digite terminal para encontrar o programa.

Dentro do terminal, execute o comando:

sudo apt-get install samba

Edicdo 05 - Infra Magazine 11



Linux e Windows: isso da Samba

No Debian, aparecerd uma janela na
instalagdo solicitando o nome do grupo
de trabalho que serd inserido no servidor
Samba. Assim, informe o grupo de tra-
balho e clique em Ok. Apés o término da
instalagdo, o Debian jd iniciard os servigos
do Samba e importard os usudrios locais
para a base local do Samba.

No caso do Ubuntu, nada seré solicitado
nainstalagdo, sendo que o mesmo também
converterd os usudrios do sistema para o
Samba.

No Ubuntu, nas versdes acima da 9.04,
ainda se pode instalar o Samba pelo
Ubuntu Software Center, que se encontra
no menu Aplicativos, para a versao cldssica
da interface grafica ou na interface Unity,
na prépria barra do menu abaixo do logo
do Ubuntu.

Apés iniciar o Ubuntu Software Center, na
caixa de pesquisa apresentada na Figura 1
(a), digite samba e tecle Enter. O retorno da
busca serd exibido najanelalogo abaixo da
caixa de pesquisa, aparecendo uma linha
com Samba e o botdo Install, Figura 1 (b). E
s6 clicar em Install que o Ubuntu baixara os
pacotes necessarios para a instalagdo e, ao
término, instalard os pacotes e 0 Samba.

Independente de qual método de instala-
¢ao for utilizado, alguns itens basicos serao
inseridos no sistema e alguns daemons
(processos em background) serdo iniciados.
Os processos que podem aparecer ap0ds a
instalagdo e inicializagdo do Samba s&o:

e nmbd: Este daemnon é o primeiro a ser ini-
ciado e manipula todas as solicitagdes de
registro e resolucao de nomes, interagindo
com as requisigdes baseadas no protocolo
UDP, sendo este o protocolo base dos ser-
vigos de DNS;

e smbd: Este daemon deve ser iniciado ime-
diatamente ap6s a inicializacdo do nmbd.
Ele manipula os servigos baseados em
conexdes que utilizam o protocolo TCP/IP,
necessdrio para realizar as comunicagdes
entre servidor/cliente e trocas de arquivos
e gerenciamento de impressao, além do
gerenciamento da autenticagdo local no
Samba;

e winbindd: Este daemon deve ser iniciado
quando o Samba é membro de um domi-
nio, como o Active Directory, e também é
necessdrio quando o Samba tem relagdes
de confianga com outro dominio. Essas
relagdes de confianga sdo muito utilizadas
entre dominios, pois se um dominio confia
no outro, os arquivos que serdo entregues/
compartilhados entre os usudrios desses
dominios séo confidveis e ndo precisardo
de uma nova autenticagdo para que as tran-
sagdes ocorram. Para compartilhamentos
do Samba fora de um dominio, ou seja,
compartilhamentos bdsicos, este daemon
néo serd iniciado.

Configuracao
A configuragdo do Samba pode ser feita

através da edigdo do arquivo de configu-
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ragdo ou através de interfaces graficas.
A segunda opgdo é muito utilizada, princi-
palmente por usudrios inexperientes ou na
primeira vez em que se estd configurando o
servidor. Apésinstalar e configurar algumas
vezes 0 Samba, nota-se que hd pouca alte-
racdo de uma instalagdo para outra. Como
exemplo cita-se alguns itens que podem
ser alterados, como: o nome do grupo de
trabalho e o nome do servidor Samba. Desta
forma, administradores mais experientes,
normalmente substituem o arquivo de con-
figuracdo instalado originalmente por um
arquivo de configuragdo que ja foi utilizado
e configurado em outra instalagao.

O arquivo de configuragéo é o smb.conf,
sendo que ao ser instalado, a distribuigdo
ja insere um smb.conf.default ou smb.conf-
sample para auxilid-lo no primeiro contato
com esse arquivo. O contedido minimo do
smb.conf é apresentado na Listagem 1.

Listagem 1. Arquivo basico smb.conf.

[global]
workgroup = grupo_de_trabalho
netbios name = Minha_Magquina

[temporario]
path = /tmp

O arquivo de configuracao é todo sepa-
rado por sessdes, como é o caso da sessdo
[global]. Com essa organizacdo fica mais
facil a manutengao posterior de itens
especificos.

No caso da configuragao apresentada an-
teriormente, a sessdo global conterd todas
as configuragdes globais necessdrias para
o funcionamento do servigo.

No item workgroup deverd ser colocado
o nome do grupo de trabalho que é utili-
zado em sua rede. Deve-se atentar para o
fato de ndo poder utilizar-se de espagos
nos nomes, pois muitas vezes o servigo nao
funciona por esse simples espaco.

Em netbios name deve-se inserir o nome
da mdaquina, sendo que este nome iden-
tificard o servidor Samba para os outros
sistemas operacionais.

A sessdo temporario é criada para que a
pasta tmp possa aparecer como comparti-
lhada ao acessar a mdquina e com isso 0s
usudrios poderdo acessar os arquivos e pas-



tas dentro de /tmp. Essa sessdo pode ser criada com qualquer nome,
Arquivos_do_Thiago, Material_Aulas, no lugar do temporario utilizado
no exemplo, porém lembrando-se de evitar espagos no nome.

O arquivo de configuragdo devera ser editado em seu local
especifico, ou seja, o local onde a distribuigao o instalou. Por
padrao, nas distribui¢des abordadas neste artigo, o arquivo de
configuracao sera colocado em /etc/samba.

No arquivo smb.conf, o que estiver com ; ou # é tido como comen-
tério e a linha é desconsiderada pelo Samba.

Caso necessite testar a configuragdo das Listagens 1 ou 2, ainda
é preciso realizar um outro passo no Debian: criar os usudrios e
senhas para acessar o compartilhamento.

Listagem 2. Arquivo de exemplo comentado do smb.conf.

A criagdo de usudrios e senhas é realizada pelo comando sm-

bpasswd e seu funcionamento é simples. Esse comando tem suas
particularidades, pois é ele que adicionard os usudrios ao Samba.
As opgdes basicas do comando sdo apresentadas a seguir, porém
existem 19 opgdes ao todo:

smbpasswd [-a] [-x] [-e] [-d] [usuario[%senha]]

No comando smbpasswd, as op¢des apresentadas sdo:
® -a: caso queira adicionar um usudrio;
e -x: excluird o usuario do Samba;
e -d: utilizada quando se tem um usudrio ativo no Samba e o mes-
mo ndo deverd mais acessar os compartilhamentos do servidor.

[global]
# Os parametros passados para essa se¢ao
# definem o comportamento do Samba

workgroup = WORKGROUP
# Nome do grupo de trabalho

server string = %h server (Samba %v)
# Fornece uma descri¢do do servidor Samba
# que sera visivel a todas as maquinas Windows;

log file = /var/log/samba/log.%m
# Define a localizagdo e nome do arquivo
# delog a ser gerado

max log size = 1000
# Especifica o tamanho maximo em Kb
# do arquivo de log a ser gerado

syslog only = no
# Os logs ficardo somente no syslog (yes)
# ou também no log do samba (no);

syslog =0
# As informagdes menos importantes serdo
# escritas no syslog, o restante vai para /var/log/samba/

panic action = /usr/share/samba/panic-action %d
# Caso o nmbd e o smbd travarem por
# algum motivo, executa-se o comando do panic action

; security = user

# Necessario para controle de acesso por dominio,
# uma vez que é utilizado o controle de acesso

# local usando usuarios e grupos locais.

encrypt passwords = yes
# Senhas criptografadas. Utilizar p/ Windows
# superiores ao Windows 95

guest account = nobody
# Conta que sera utilizada para
# usuarios ndo autenticaveis.

invalid users = root, admin
# Usudrios que ndo poderao utilizar o Samba.

unix password sync = no
# As senhas do Unix e do Samba
# deverao estar sincronizadas.

passwd program = /usr/bin/passwd %u
# Programa que serd utilizado para a mudanca de senhas

[homes]

# Sao definidas as permissées padrao para os diretérios

# de usudrios quando montados a partir de computadores
# em rede para usar os recursos de compartilhamento

comment = Home Directories
# Comentarios sobre o compartilhamento.

browseable = no
# Apresenta o compartilhamento na lista
# de compartilhamentos visiveis para o Windows

writable = no
# Permite escrita na pasta

create mask = 0700
# Especifica as permissdes do que serd criado
# dentro da pasta compartilhada

directory mask = 0700
# Especifica as permissdes da pasta compartilhada

[printers]
# Definicoes de permissao de acesso as
# impressoras compartilhadas pelo servidor Samba

comment = All Printers
browseable = no
writable = no

path =/tmp
# Diretério para impressao

public = no
# Necessidade de senha para acesso caso ndo seja publico

printable = yes
# O cliente manda a impressao para o spool em um diretério

[publico]
# Compartilhamento criado como exemplo
comment = Diretério Publico
path = /home/data
public = yes
writable = yes
printable = no
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Nesse caso, essa opgao desativa o usudrio,
mas ndo apaga;

® -e: caso O usudrio possa novamente aces-
sar os compartilhamentos apéds ter sido
desativado, essa opgdo ativa o usudrio.
Isso ajudard na administragao do servidor,
uma vez que ndo serd necessdrio apagar o
usudrio e, posteriormente ter que cadastra-
lo novamente;

* %senha: insere a senha do usudrio via
comando. Porém, se ndo for informada a
senha, o comando smbpasswd a solicitard
na préxima linha.

Interfaces Graficas

Intmeros usudrios ainda ndo tém muita
familiaridade ou mesmo néo estdo habitu-
ados com linhas de comandos e preferem
configurar os servi¢cos de um modo visu-
almente mais fécil. Com isso utilizam-se
de programas que, através de um navega-
dor, exibem as configuragdes para serem
selecionadas por botdes e caixas de texto.
No sitio do Samba [2] existe uma relagao
de diversas interfaces para auxilid-los nas
configuracdes, e dentre elas, foram selecio-
nadas o Webmin e o SWAT por serem as
mais utilizadas, porém nada impede que
se teste as outras opgdes.

Webmin

O Webmin é uma interface, via nave-
gador, que auxilia na configuragdo de
praticamente todos os servigos do Linux,
permitindo criar usudrios, configurar o
Samba, DNS, LDAP, dentre outros. Mesmo

Login ko Webmin - Mozilla Firefox

< Login to Webmin

&= % localhost

localhost: 10000

sendo util para indmeros usudrios, foi
retirado do repositério padrao do Debian
e do Ubuntu, e com isso, para instalar o
Webmin, este devera ser baixado do sitio
do Webmin [3]. No caso das distribui¢des
utilizadas nesse artigo, o arquivo a ser
baixado contendo a instalagdo do Webmin
deverd ter a extensao .deb.

A instalagdo é um pouco diferente da
instalagdo do Samba, pois o comando apt
baixaria os pacotes e os instalaria, mas
como o pacote .deb jd contém o programa
que serd instalado. O comando dpkg
(debian package — gerenciador de pacotes
do Debian) auxiliard na instalagdo dos
pacotes baixados manualmente.

Para instalar o Webmin, faca:

sudo dpkg -i webmin_1.580_all.deb

Ocorrerao alguns erros durante a execu-
¢do do comando anterior, pois a instalagao
do Webmin depende de diversos outros
servicos e pacotes que jd deveriam estar
instalados, como as bibliotecas libnet-
ssleay-perl e libio-pty-perl. Felizmente nédo
é preciso se preocupar com 0s pacotes e
servigos faltantes, pois no Debian e no
Ubuntu o comando apt resolve o problema
de pacotes que estdo faltando e instalagoes
incompletas. Para que o Webmin termine
de ser instalado, ap6s o dpkg, execute o
comando:

sudo apt-get -f install

O comando anterior pode ser utilizado
para qualquer pacote .deb que tenha sido

vl [*g~ a €5

Username |t

Login to Webmin L

You must enter a username and password to
login to the Webmin server on localhost.

Password

\,

Remember login permanently?

| Login || Clear |

Figura 2. Tela de Login do Webmin
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instalado através do dpkg e, como no caso
do Webmin, ndo haviam todas as depen-
déncias previamente instaladas.
Executado os dois passos, o Webmin esta-
rd instalado e funcionando. Para acessé-lo
da prépria maquina onde foi instalado,
abra o navegador e no enderego coloque:

https://127.0.0.1:10000

Muitas vezes, em servidores em produ-
¢do, nado ¢é instalada a interface grafica e
com isso a utilizacdo do Webmin devera
ser feita através de outro computador
com qualquer sistema operacional que
tenha um navegador e esteja conectado na
mesma rede da maquina onde foram ins-
talados o Webmin e o Samba. Nesse outro
computador, deverd ser colocado na barra
de enderegos do navegador o endereco IP
do servidor o qual se quer acessar. Nota-
se que o acesso deverd ser feito através de
https que utiliza o protocolo de seguranca
SSL, o mesmo utilizado para acessar o
Internet Banking, na comunicagdo cripto-
grafada entre as maquinas.

A primeira tela que aparecerd é a de lo-
gin, conforme a Figura 2 ilustra. No caso
da instalagdo ter sido feita no Debian, o
usudrio que deverd ser utilizado é o root e
a senha é a mesma definida para acessar
o Linux com este usudrio. No caso do
Ubuntu, utiliza-se o usudrio criado na ins-
talagdo do Ubuntu, pois ndo é permitido
0 acesso a comandos e servicos através do
usudrio root.

No caso da perda da senha de acesso
do Webmin, esta poderd ser alterada
executando-se o comando seguinte no
terminal:

/usr/share/webmin/changepass.pl /etc/webmin usuario
novasenha

O programa changepass, feito em Perl, faz
parte do pacote do Webmin e auxiliard na
alteracdo da senha perdida. Os parametros
do comando a serem utilizados para essa
alteracdo sdo:
¢ /etc/webmin: pasta onde estdo os arqui-
vos de configuragdo do Webmin;

* usuario: nome do usudrio do Samba que
se quer alterar a senha;
e novasenha: a nova senha para o usudrio.



Feito o login, a tela inicial do Webmin apresentara as informa-
¢oes do sistema além de um menu lateral de opgdes, conforme
ilustra a Figura 3.

(@ Webmin 1.580 no servdor vbxUbuntu (Ubuntu Linux L1.10) - Mozila Frefox

Arquivo Editar_Exibir Histérico Favoritos Ferramentas Ajuda

&) Webmin 580 no senidorvbxUbuntu (1. [ + I v @

lhamento e o local a ser compartilhado. Caso nao se saiba o caminho
completo, o botdo | - | ajudara com a lista de pastas e subpastas.

Indice do Médulo

Opcoes de Rede Windows

Opgoes de Rede Windows

€3 (|| #|[& 1000108 s 00010810000 ]

Login: root
@ webmin
webmin
@ Senidores
Compartihamento de Arquivos
com Windows (Samba)

Nome de host do sistema VbxUbuntu (127.0.1.1)

Read User Mail Sistema operacional Ubunty Linux 1110
I S g:::s Versao do Webmin 1560
|| @ Hardware Tempo no sistema Fri Feb 24 00:00:29 2012
@ Cluster Kernel e CPU Linux 3.0.0-12-generic em i686

Processor information Intel(R) Core(TM)2 Duo CPU T8100 @ 210GHz, 1 cores

Tempo de atividade do sistema 0 horas, 2 minutos

B Modulos ndo utilizados

Procurar
Processos em execugio 134

A\ Ver Registros do Médulos Médias de carga da CPU 0.24 (1 minuto) 0.36 (5 minutos) 0.32 (15 minutos)
CPU usage 6% user, 15% kemel, 0% 10, 79% idle

Meméria real 1002.03 MB no total, 328.11 MB em uso

- .
S Actulizar Modulos

N @ Informacges do Sisterna
N @ Terminar Sesséo

Memoria virtual 1022 MB no total, 18.12 MB em uso

Espago em disco local 8.90 GB no total, 3.27 GB em uso

Package updates. 335 package updates are avalable

Grupo de trabalho Padrio ©

Modo WINS Ser servidor WINS O Usar senvidor @ Nenhum

Descrigao do servidor @ Padrio © Nenhum ©
Nome do servidor Aliases do Servidor
Servigo padrao

Tamanho maximo do

Nenhum ~ Sempre exibir servicos | global -~
@ i ®
Cfem rr @ limitado ~ © kB -

Comando de notificagao Pricridade do 20

Windows Navegador Mestre
Protocolo maior Padrio - Navegador Mestre? © Sim © Nio @ Automatic
Seguranga Padrio ~ Senha do servidor

Anincio remoto para © Para lista.__

IComo Grupo de Trabalho (opcional)

@ Em lugar nenhum
Enderego IP

Figura 3. Tela inicial do Webmin

As configuragdes do servidor Samba estao no menu lateral
esquerdo, acessando Servidores > Compartilhamento de Arquivos
com Windows (Samba). Ao ser selecionado esse item, aparecerao
a direita as configuragdes do Samba, conforme a Figura 4.

@ Webrmin 1.580 no servidor voxUbuntu (Ubuntu Linux 11.10) - Mozila Firefor 1 NR— [ESEEET==)
ik s

ArquivoEditar_Exibir_Histérico Fayoritos Ferramentas

[ Webrmin1.580 nosenidor vbxUbunta (U BRSNS ... - - N ‘o
€2 [ ][ #][& 1000108 mtps/ 10001
Login: root Configuragéo do i " Procurar nos [
B Webnin o Gerenciador de compartilhamento do Samba P

|| © sistema Versio do Samba 35.11
@ senidores

Nenhum compartilhamento do Samba definido.
Compartilhamento de Arquivos
com Windows (Samba)

Read User Mail

© outros .

® Rede Configuragéo Global

O Hardware

@ Cluster

Procurar =
Rede Unix Rede Windows

Cria um novo arquivo de compartilhamento. | Cria um novo compartihamento de impressora. | Cria uma nova cdpia. | Ver todas as conexdes.

Autenticagso Impressdo Windows para Unix
A\ Ver Registros do Médulos

 Informaces do Sistema (=)

S Actualizar Médulos
@ Terminar Sessdo Opgges de Miscelanea

Opgges do Winbind Padries de Compartihamento  Padries de Compartihamento
de Arquivo D

e Impressora

Editar Arquivo de Configuragéo
Usuarios do Samba

Editar usudrios se senhas do Samba  Converter usudrios do Unix para usuérios do  Configurar sincronizagdo automatica de
usuérios Unix e Samba

Figura 4. Tela principal de configuracdo do Samba

A explicagao da configuracdo completa do Samba através do
Webmin resultaria em um novo artigo, pela quantidade de op-
¢Oes que se encontram para cada item apresentado no menu de
configuracao. Porém, aqui serdao apresentados os principais itens
que auxiliarao nas configuragdes basicas.

A Figura 5 apresenta esses itens de configuracdo basicos. Um
exemplo desses itens é o grupo de trabalho, que por padrao é Work-
group, porém caso seja necessario inserir o servidor Samba em um
grupo de trabalho que ndo seja o padrao, insira o nome do grupo na
caixa de texto. Ao término da configuragdo, é obrigatdrio selecionar
o botdo Salvar no final da tela, pois sem isso as configuragdes ndo
serdo adicionadas/alteradas do arquivo smb.conf atual.

Para compartilhar um arquivo através do Webmin € bem simples,
pois como éilustrado pela Figura 6, escolhe-se 0 nome do comparti-

Salvar

t Voltar a lista de compartilhamento

Figura 5. Tela com as configuracdo que o Samba apresentard a rede Windows

indice do Médulo

Criar Compartilhamento de Arquivo

Nome do compartilhamento @ Temporao () Compartilhamento de Diretrios Home

[ ]~ —

Diretorio para compartilhar /tmp

Criar novo diretorio automaticamente? @ Sim (O Nge Criar com dono root D
= com permissdes 755 Criar com grupo root D
Disponivel? @ Sim © Nio Navegavel? @ Sim © Nio

Comentario do Compartilhamente Compartilhamento Temporario

Criar

4 Voltar 2 lista de compartilhamento

Figura 6. Configurando o compartilhamento de uma pasta

Impressoras também sao simples de serem compartilhadas,
uma vez que as mesmas ja estejam corretamente instaladas
no servidor onde o Samba esta. A Figura 7 ilustra a tela de
configuragdo de compartilhamento de impressoras, sendo
que no item Impressora Unix aparecera a lista de impressoras
instaladas no seu sistema.

1 - . . = A
Indice do Madulo Criar Compartilhamento de Impresséo

Informagac de Compartilhamento

Nome do compartilhamento @ © Todos os Compartilhamentos de Impressoras

Impressora Unix Diretorio de Spool E
Disponivel? @ Sim © Nio Navegavel? @ Sim © Nio

C ario do C ilh

Criar

\& Voltar 2 lista de compartilhamento

Figura 7. Configurando o compartilhamento de uma impressora

Apés configurar alguns compartilhamentos, esses aparecerdo na
tela principal de configuragdo do Samba, conforme a Figura 8.

Ao selecionar um compartilhamento, este serd aberto para edicdo,
como ilustra a Figura 9. Na edi¢do poderdo ser especificados os
usudrios que terdo acesso e o tipo de acesso e politicas de escrita/
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leitura, além de poder visualizar as conexdes ativas para esse
compartilhamento.

~
Procurar nos
Documentos

fCUnﬁgura;éu do

P Gerenciador de compartilhamento do Samba

Verséo do Samba 3.5.11

Seleccionar tudo. | Inverter seleccdo. | Cria um novo arquivo de compartilhamento. | Cria um nove compartilhamento de
impressora. | Cria uma nova cépia. | Ver todas as conexdes
Caminho

Nome do Compartilhamento Seguranga

[C] Tempararia fmp Somente leitura para todos 0s usuérios conhecidos

[T homes
Seleccionar tudo. | Inverter seleccéo. | Cria um novo arquivo de compartilhamento. | Cria um novo compartilhamento de
impressora. | Cria uma nova copia. | Ver todas as conexdes

Todos os Diretérios Home Somente leitura para todos os usudrios conhecidos

[ Apagar Compartilhamentos Selecionados ]

Configuragéo Global

7 | 3 o=

Rede Unix Rede Windows Autenticacdo Impressao Windows para
Unix

K e = 2

Opges de Misceldnea Opcdes do Winbind Padrdes de Padrdes de
Compartilhamento de Compartilhamento De
Arquivo Impressora
A\,
Figura 8. Tela inicial com os novos compartilhamentos
(\d do Médul R i R )
ice do Mooulo Editar Compartilhamento de Arquivo
Informagéao de Compartilhamento
Nome do p @ Temp @ Compartilhamento de Diretdrios Home
Diretorio para compartilhar /tmp D
Disponivel? @ sim © Nio Navegavel? ® Sim © Nio
Comentario do Compartilhamente Compartilhamento Tempordrio

Outras Opgoes de Compartilhamento

(&)

Sequrancga e Controle de
Acesso

x.Jbgnce
bar htrn %
nfoRed

Nomeacdo do Arquivo Opcées de Miscelanea

Permissées do Arquivo

\@ Voltar 3 lista de compartilhamenta

Figura 9. Edicao de compartilhamentos.

Uma parte ndo menos importante na configuracgdo do servigo é
a configuracdo dos usudrios. Essa configuragdo podera ser feita
através dos icones que aparecem no final da tela inicial. A Figura 10
apresenta a parte inferior da tela inicial de configuragdo do Samba
através do Webmin.

Seis itens de configuracdo de usudrios sdo apresentados por esta
figura. O item Editar usudrios e senhas do Samba apresentard uma lista
dos usudrios ja importados pelo Samba na instalagdo. Caso algum
novo usudrio tenha sido criado posteriormente a instalagdo do
Samba, pode-se inseri-lo nesse item. No entanto, se forem diversos
usudrios, recomenda-se a utilizacdo da opgao Converter usudrios do
Unix para usudrios do Samba. A opgao Configurar sincronizagdo auto-
mdtica de usudrios do Unix e Samba também é apresentada, e com ela,
cada usudrio criado no Linux serd automaticamente adicionado ao
Samba. Muitos achardo uma 6tima escolha, porém néo se recomenda
a utilizagdo da mesma, pois se o servidor for invadido e criado um
usudrio de acesso livre, este também serd adicionado ao Samba.

Na Figura 10 também podem ser observados dois botdes que
permitem reiniciar ou parar o servidor Samba sem a necessidade
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de nenhum comando mais complexo através do terminal. Caso o
servidor esteja parado, o botdo de Iniciar Servidores do Samba apa-
recerd, e ao clic-lo, os servigos necessarios para o funcionamento
do Samba serdo iniciados.

(@ Webrmin 1580 no servidor vbxUbuntu (Ubuntu Linux 1110) - Mozilla Fiefox ==
e e
Arquivo_Editar_Exibir_Histérico Fayoritos Feramentas Ajuca

&5 Webmin 1.580 no servidor vixUbuntu (U e DOORS .. i s |

€9 || [ 1000108 hitps:/1000108:10000

N

Lagin: root o o

@ Webmin , |

a

=t Sistema Opgdes de Miscelinea Opgdes do Winbind Padrées de Padrées de
Senidores Compartihamento de Compartihamento De
Cwﬁm\dﬁamegu dﬁrquws Arquivo Impressora
com Windows (Sambal
Read User Mail AddTyp

@ Outros

O Rede

© Hardware

O Cluster

@ Modulos néo utilizados

Editar Arquivo de
Configuragdo

Procurar: Usudrios do Samba M

A Ver Registros do Mddulos n B
A InformagBes do Sistema )\.) ¢ @y
S Actualizar Modulos @& C@

© Terminar Sessso

Editar usudrios se senhas do Samba Converter usuarios do Unix para

usudrios do Samba

Configurar sincronizagdo automética Amarrar para Dominio
de grupo do Unix e Samba

Reiniciar Servidores Samba | Clique neste botéo para reiniciar os senidores do Samba em execugdio no seu sistema

Isto iré forcar a aplicagdo da configuragdo atual. lsto ird também desfazer quaisquer
conexdes do senidor, entdo, se vocé ndo quer que a configuracio atual seja aplicada
imediatamente, vocé poderd aguardar 1 minuto, até que o Samba recaregue a
configuragdo automaticamente

Parar Servidores do Samba | Clique neste botdo para desligar os senidores do Samba que estdo em execugdo no seu

sistema. Todos os usuarios atualmente conectados serdo forcados a desconectar.

Configurar sincronizagéo automética
de usuarios Unix & Samba

I

Adicionar ¢ editar grupos do Samba

Figura 10. Parte inferior da tela inicial mostrando as configuragdes de usudrios e botdes de
acionamento dos servidores Samba

SWAT

O SWAT (Samba Web Administration Tool — Ferramenta de Admi-
nistragdo do Samba via Web) é muito difundido entre os usué-
rios, pois oferece uma interface simplificada e direta, porém os
tépicos ndo sdo divididos em telas, e sim em uma longa lista em
uma mesma tela.

Apesar da simplicidade, com essa ferramenta consegue-se con-
figurar tranquilamente o Samba para quase todas as necessidades
especificas de um ambiente.

A instalagdo do SWAT é simples, e quase todas as distribui-
¢bes Linux tém o pacote de instalagdo em seus repositérios. No
caso deste artigo, a instalagdo sera feita através do comando no
terminal:

sudo apt-get install swat

No caso do Ubuntu, ainda se tem a opgao da instalagao pelo
Ubuntu Software Center. Assim, basta proceder a pesquisa por
SWAT e clicar em Install, do mesmo modo como foi feito na ins-
talacdo do Samba, Figura 1.

O acesso ao SWAT é feito através do navegador, do mesmo modo
que o Webmin, porém em outra porta, podendo-se ter as duas
ferramentas instaladas e rodando simultaneamente. Para acessar
0 SWAT, utilize o enderego:

http://127.0.0.1:901

Esse servico de configuragdo utiliza a porta 901, sendo confi-
gurada no arquivo inetd.conf do sistema. O inetd é um daemon
que verifica as portas de comunicagdo do Linux e, ao ser soli-
citado algo na porta 901, o SWAT serd chamado para atender a
solicitagao.



A primeira tela sera a janela de login, conforme a Figura 11

apresenta. Novamente, caso esteja utilizando o Debian, o usu-
ario a ser utilizado € o root e a senha é a mesma utilizada para
acessar o Linux. No caso do Ubuntu, o usuario root é desabilitado
por padrao, porém sera necessario ativa-lo, pois qualquer outro
usuario do Ubuntu que utilizar o SWAT nao tera privilégios para
configuracao, apenas tera opgdes de listagens.

Para ativar o usuério root do Ubuntu, deve-se inserir uma senha
para este usudrio, e essa acdo pode ser feita através do terminal
com o comando:

sudo passwd root

@ Mozilla Firefox

No item Globals sao apresentados os itens de configuragao glo-
bal do servidor Samba (observe a Figura 13), como o workgroup,
netbios name, dentre outros.

=
@ Samba Web Administration Tool - Mozilla Firefox ] ]
e —— —
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Senha | sseseseerseserssesrares] )
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Aguardando resposta de 10.0.0.108..
. =

Figura 11.Tela de login do SWAT

Apbs o login, a tela inicial do SWAT ¢é apresentada, conforme
pode ser observado na Figura 12. Logo abaixo dos icones, sao
apresentados links para um manual local do SWAT.

————
(@ Somba Web Administration Tool - Mozilla Firefox [E=SEER
T e .
Arquive Editar Exbir Histérico Fayorites Ferramentas Ajuda
mba Web Administration Tool [+ & & » oOne - 2.0
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i

‘Welcome to SWAT! [

Please choose a configuration action using one of the above buttons

Samba Documentation

¢ Daemons
o smbd - the SMB daemon
0 nmbd - the NetBIOS nameserver
© winbindd - the winbind daemon
« Configuration Files
© smb conf - the main Samba configuration file
© Imhosts - NetBIOS hosts file
© smbpasswd - SMB password file
* Administrative Utilities
© smbcontrol - send control messages to Samba dacmons
o smbpasswd - managing SMB passwords
0 SWAT - web configuration tool
© net - tool for administration of Samba and remote CIFS servers
\L o ndhedit - Samha nser account toal -

Figura 12. Tela inicial do SWAT

||| Security Options -
‘é —

Figura 13. Tela de configuracdes dos pardmetros globais basicos do Samba

Em todas as telas de configuracdo do SWAT serdo apresentados
0s botdes Basic e Advanced, sendo normalmente selecionado o Ba-
sic. Nesse caso os itens bdsicos de configuragdo sdo apresentados,
porém, caso a necessidade de configuragdo para um determinado
local ndo seja contemplada nesse item, ao selecionar Advanced, serdo
exibidos todos os itens de configuragéo permitidos para o momen-
to (veja a Figura 14). Note a diferenga visual na barra de rolagem
entre as Figura 13 e 14. Isso acontece pela quantidade de itens de
configuragdo que sdo disponibilizados no modo avangado.
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Figura 14.Tela de configuragdes dos pardmetros globais avancados do Samba
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A configuragdo de compartilhamento, ilustrada pela Figura
15, apresenta os itens que podem ser editados ou mesmo cria-
dos e suas opg¢oes de configuracdo. Para se criar um compar-
tilhamento, é necessario inserir o nome do compartilhamento
no campo de texto a frente do botdo Create Share. E logo em
seguida, clicar no préprio botdo. Serdo abertos diversos cam-
pos de configuragdo logo abaixo, conforme mostra a Figura
15, e, no minimo, o path deverd ser preenchido com o caminho
da pasta que sera compartilhada.

Para salvar as altera¢des que foram feitas, clica-se no botdo
de Commit Changes.

[E=SEET=se)

@ Samba Web Administration Tool - Moxzilla Firefox

- —
Arquive Editar Exibir Histérico Favoritos Ferramentas Ajuda
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aleBlaseoal=

HOME GLOBALS || sHAREs || PRINTERS WIZARD STATUS VIEW P

I

Share Parameters

Clange View T

Choose Share | homes
Create Share

[ commitChanges | | ResetValues |

~ | Delete Share

Base Options
Help  comment Home Directory Set Default
Help  path [home] Set Default

Figura 15. Tela de configuracdes dos parametros de compartilhamento bésico do Samba

Caso seja necessdrio parar ou iniciar o servidor Samba,
através do icone (Status) do menu superior do SWAT, serdo
apresentados botdes para gerenciar o smbd, nmbd e winbin-
dd, conforme ilustrado na Figura 16.

Além dos botdes de gerenciamento, nessa mesma tela sdo
apresentadas as conexdes ativas no servidor, os comparti-
lhamentos ativos e até mesmo os arquivos que estdo sendo
utilizados.

A parte de usudrios e senhas, apresentada na Figura 17, é
mais simples que a do Webmin, porém cumpre o que promete:
inserir e modificar usuéarios, ativando-os e desativando-os.

A parte superior é destinada ao gerenciamento de usudrios
locais do Samba, e na parte inferior é feito o gerenciamento dos
usudrios do Samba em sistemas remotos, tendo que explicitar
a mdquina remota em que serd alterada a senha do usudrio.

Conclusao

O servidor Samba é amplamente utilizado em diversos
ambientes de redes que necessitem compartilhar arquivos e
impressoras de um sistema Linux com madquinas Windows e,
de certo modo, é de simples configuragao.
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Figura 16. Tela de status do servidor Samba, com destaque para os botdes de controle
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Figura 17. Tela de configuracao de usudrios e senhas

As ferramentas gréficas para configuracdo do Samba auxiliam
a usudrios sem muita afinidade com o mundo Unix, como tam-
bém aqueles que ja tém certa experiéncia, abrindo um leque de
opgoes de configuragdes avangadas.

Por sua vez, diversas melhorias e implementagdes de novas
funcionalidades sdo prometidas para a versdo 4 do Samba,
dentre elas: servidor LDAP interno com a seméantica de Active
Directory, Suporte ao Active Directory na parte de logon e
administracdo, melhoria na escalabilidade de pequenas e gran-
des instalagdes, arquitetura de banco de dados flexivel (LDB
— LDAP-like embedded database — banco de dados embarcado do
tipo LDAP)[8], entre outras. Mesmo com todas essas novidades
sendo implementadas desde 2005, até o momento a versao 4
ndo se tornou oficial. Mesmo assim, vale a espera.
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Salve seus dados com Bacula

Backup centralizado utilizando uma ferramenta

open source - Parte 1

FLAvio ALExANDRE DOS REis E EDuARDO PAGANI JuLiO

m Tecnologia de Informagdo (TI), cpia de seguranca

(backup) é uma cépia de dados de um dispositivo de ar-

mazenamento para outro para que possa ser restaurado
em caso da perda dos dados originais, o que pode envolver
apagamentos acidentais ou corrupgdo de dados.

Alguns meios difundidos de backup incluem CD-ROM, DVD,
disco rigido, disco rigido externo (compativeis com USB), fitas
magnéticas (LTO) e também uma cépia de seguranga externa
(online). Esta ultima pressupde o transporte dos dados por uma
rede, como a Internet, para outro ambiente, geralmente para
equipamentos mais sofisticados, de grande porte e alta seguranca
fornecidos por empresas especializadas.

Outra forma de cépia de seguranca pouco difundida é feita via
rede, que é o tema abordado neste artigo. Na prépria rede local
de computadores, o administrador ou o responsével pela cépia
de seguranga grava os dados, processa e distribui as partes cons-
tituintes da cépia nos computadores da rede. Isto tudo de forma
segura, incluindo dados criptografados (para ndo haver extragéo
ou acesso aos dados na forma original por pessoas ndo autoriza-
das) e o procedimento ser oculto.

Neste contexto, este artigo tem como objetivo demonstrar a
importancia do uso de ferramentas de backup para qualquer ad-
ministrador que zele pela seguranga de seus dados. Conheceremos
alguns conceitos bdsicos, mitos, tipos e métodos utilizados para
copia de dados. Além disso, serd demonstrado como elaborar uma
rotina de backup adotando vérias tecnologias de armazenamento.
Comecaremos por alguns conceitos bésicos.

O backup consiste na cépia de dados especificos (redundéncia)
para serem restaurados no caso da perda dos originais. A cépia
pode ser realizada para o mesmo computador, para um dispositivo
de armazenamento ou, ainda, em outro prédio ou localidade. Nes-
te tiltimo caso, temos a vantagem de também proteger os dados
contra acidentes que possam acometer fisicamente a estrutura.

Independente de como os dados possam ser perdidos (apaga-
mentos acidentais, corrupgéo dos dados, etc.), um backup eficiente
consiste naquela politica em que se minimizam os impactos desta
perda possibilitando a restauragdo do arquivo ou servigo no me-
nor tempo possivel e com o minimo de defasagem em termos de
alteracdo das informacdes.

O backup pode variar de acordo com a natureza dos arquivos, com
as necessidades empresariais e com a infraestrutura disponivel.
Além disso, existem algumas métricas que devem ser observadas:
tempo de execugdo das cépias (conhecido como janela de backup),
a periodicidade, a quantidade de exemplares das cépias armaze-
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De que se trata o artigo:
Este artigo tem como objetivo demonstrar a importancia do uso de fer-

ramentas de backup para qualquer administrador que zele pela seguranca
de seus dados. Nessa primeira parte do artigo serdo abordados conceitos
basicos, mitos, tipos e métodos utilizados para copia de dados. Serd demons-
trado como elaborar uma rotina de backup adotando varias tecnologias de
armazenamento.

Em que situagdo o tema é uitil:

Este servico é usado quando o administrador precisa manter uma copia de
arquivos de banco de dados, arquivos de configuracao, diretérios comparti-
Ihados, diretdrios de e-mails, maquinas virtuais e demais servicos utilizados
pela organizagdo. A centralizacdo de backup com o Bacula visa facilitar a
administracao e identificacao de falhas no processo de copia.

Salve seus dados com Bacula:

O Bacula é uma solucéo de backup multiplataforma desenvolvida sob a
licenca GPL. E robusta, cheia de recursos e modular, se adapta a redes de
qualquer tamanho e em qualquer topologia. Com essa solucdo nao ha mais
a necessidade de altos investimentos em licengas de software para backup.

nadas, o tempo que as cépias devem ser mantidas, a capacidade
de armazenamento, o método de rotatividade entre os disposi-
tivos, a compressdo e encriptagdo dos dados. Todos esses fatores
devem ser avaliados pela equipe responsével pela execugdo do
processo de cépia.

Quanto a topologia, os backups podem ser classificados como
centralizados ou descentralizados. No primeiro caso, geralmente
hd um servidor que comanda a realizagdo de cépias de seguranca
conferindo uma maior praticidade na administragdo e economia
pelo armazenamento dos dados em poucos dispositivos, ocorren-
do af um ganho pela escalabilidade. Geralmente é realizado pela
noite para que haja minima possibilidade de impacto aos servigos
utilizados em hordrio administrativo. No segundo caso, cada setor
fica responsavel pela cépia de seguranca, mantendo a mesma em
sua posse (caso ndo aconselhével).

Tipos de Backup

A seguir serdo apresentados os tipos de backup que normal-
mente sdo encontrados no dia a dia das organizagdes. Ao final da
lista, é apresentada uma tabela com exemplo de implementagao
de backup full e diferencial.



e Completo (Full) — este tipo de backup faz cépia de todos os
arquivos definidos na configuracgdo da ferramenta, independente
dos arquivos terem sido alterados ou ndo. Geralmente é realizado
quando o servidor passa por backup pela primeira vez, ou no
inicio de cada ciclo de backups (ex.: uma vez por semana). Como
é um backup mais longo, geralmente é iniciado na sexta-feira ou
sabado para que tenha a janela do final de semana para ser rea-
lizado. Este tipo de backup se mostra extremamente caro para ser
realizado diariamente, principalmente pela excessiva quantidade
de espago em disco que serd utilizada levando em consideragao
o tamanho do diretério ou arquivo a ser armazenado;

e Diferencial — este tipo de backup faz a cépia apenas dos arqui-
vos modificados a partir do tdltimo backup Full. Por exemplo: um
backup Full ocorreu no sdbado; um backup diferencial realizado na
segunda sé conterd os dados alterados ou criados na segunda; se
na terca-feira for gravado outro backup diferencial, ele novamente
vai gravar os arquivos alterados ou criados desde que se gravou o
backup Full, isto é, os arquivos de segunda e terga. Assim, este tipo
requer menos capacidade de armazenamento e resulta em backups
mais rdpidos. Em contrapartida, a restauragéo fica mais complexa,
pois necessita sempre de pelo menos dois volumes de backup (um
full e possivelmente o tltimo diferencial). Observe na Tabela1um
cronograma de backup utilizando a cépia completa e diferencial;
e Incremental — este tipo de backup faz a cépia apenas dos
arquivos modificados a partir do dltimo backup diferencial. Ao
contrdrio do diferencial, se for feito um backup Incremental apds
outro Incremental, o segundo backup néo ird conter os dados do
primeiro. Apesar de ser o tipo mais rdpido de backup, tende a dei-
xar a restauragdo demasiadamente complexa uma vez que pode
exigir varios volumes (o full e todos os demais incrementais);

e Copia — cépia secundaria ou complementar de determinado
volume de backup (redundancia). Muito utilizada para backup off-
site. O volume copiado é mantido intacto. Pode ser feito via RAID
(veja a Nota DevMan 1);

e Migracdo —os dados de determinado volume sdo migrados para
outro, sendo que o primeiro deixa de existir. Pode ser ttil quando
hd suspeitas de erros de leitura e/ou gravagdo em determinada
midia de armazenamento (ex.: fita, HD, etc.) e, dessa forma, os
dados precisam ser movidos para um meio “saudavel” antes que
a midia pare de funcionar.

Mitos sobre copias de seguranca

A partir de agora conheceremos trés mitos associados a execugdo
de backups bastante difundidos na comunidade de TI.

Quarta

Segunda Terca

Diferencial Diferencial Diferencial

Nota do Devilan 1

RAID: Redundant Array of Independent Drives (Conjunto Redundante de Discos Independentes) é
um meio de se criar um subsistema de armazenamento composto por vérios discos individuais com a
finalidade de ganhar seguranca e desempenho.

Mito 1 - Gerenciamento do Ciclo de Vida da Informagao

Backup nédo pode ser confundido com o Gerenciamento do ciclo
de vida da Informagéo (ILM - Information Lifecycle Management). Al-
guns desenvolvedores de ferramentas para backup tém advogado
no sentido de que este seria um dos papéis deste tipo de ferramen-
ta. Ocorre que o ILM consiste em um processo que abrange muito
mais elementos, como: auditoria, indexagéo, criacdo, atualizagao,
delecdo, aspectos de armazenamento e de acesso.

Ao invés disso, na verdade o backup estaria dentro de uma
subdisciplina do ILM, que seria o ILP (Information Lifecycle Protec-
tion — ou Prote¢do do Ciclo de vida da Informacéo), que também
conteria uma série de outros fatores:

e Protecdo proativa contra a perda de dados — que pode consti-
tuir em antivirus ou outros aspectos em nivel de aplicagdo, por
exemplo;

e Alta disponibilidade;

e Redundancia de sistemas;

¢ E se mesmo assim houver perda na informagéo, a restauragéo
dos dados previamente armazenados pelo servico de backup seria
executada.

Mito 2 — Ferramentas de backup nativas

O segundo mito nos diz que as ferramentas de backup nativas dos
sistemas operacionais seriam suficientes e/ou mais confidveis que
as ferramentas especificas para este servigo. Os softwares nativos
dos sistemas operacionais carecem de uma qualidade essencial
quando o assunto é backup: interoperabilidade. Dessa maneira,
seria impossivel ou excessivamente dificil realizar cépias de segu-
ranca de vdrios servidores em apenas um storage, o que representa
uma enorme economia com recursos de armazenamento. Além
disso, haveria um maior custo pela manuteng&o e administragéo
descentralizada de aplicacdes heterogéneas de backup.

Mesmo as ferramentas proprietarias de cpias de seguranca sdo
consideradas mais eficientes quando comparadas com as nativas,
e em relagdo a confiabilidade, ndo estariam a anos no mercado se
néo tivessem esta qualidade. O mesmo, analogamente, vale para

Quinta Sexta Sabado Domingo

Diferencial Diferencial Diferencial FULL

Contém os dados
modificados a partir
do backup full no
domingo

Contém os dados
modificados a partir do
backup full no domingo

Comentario

domingo

Contém os dados
modificados a partir
do backup full no

Contém os )
Contém os dados

Contém os dados
modificados a partir | modificados a Backup
do backup full no partir do backup | Completo

domingo full no domingo

dados modifica-
dos a partir do
backup full no
domingo

Tabela 1. Agendamento de backup FULL e Diferencial
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Salve seus dados com Bacula

as solugdes livres. Além disso, existem outras funcionalidades
importantes que dificilmente sdo encontradas em ferramentas
nativas, a saber:

e Possibilidade de copias e restauragdes cruzadas (ou seja, através
da rede — de uma estacdo para outra diversa);

e Restauragoes rdpidas utilizando apenas as midias necessdrias
para o trabalho;

e Catédlogo para indexar os arquivos gravados, facilitando a busca
pelos arquivos gravados;

e Manipulacdo de robds-de-fitas;

e Ferramentas de recuperacao de desastres (disaster recovery).

Mito 3 — Scripts substituindo ferramentas

O terceiro mito nos diz que scripts bem elaborados para ba-
ckup podem suprir a necessidade de uma ferramenta especifica
(exemplo de shell script e rsync). A elaboracdo desses cédigos
para backup consiste em um retrabalho, visto que jd existem
aplicagdes bastante maduras desenvolvidas sob licengas livres.
Além disso, o uso de scripts trata-se de uma solugdo tnica,
utilizada apenas no ambiente no qual se encontra em produgao.
Isto dificulta bastante a possibilidade de termos suporte externo
ou compartilhamento de experiéncias em outros cendrios. A
continuidade da solucdo também estaria prejudicada se ndo
houvesse uma detalhada documentagédo interna, bem como os
custos para o aprendizado seriam mais elevados do que com
uma ferramenta comum.

Midias de Backup

H4é no mercado uma vasta quantidade de midias de armaze-
namento que podem ser utilizadas para fins de backup. A seguir
serdo descritas algumas delas, tanto quanto algumas de suas
especificagdes. E importante destacar aqui que o Bacula possui
suporte a todos os tipos citados abaixo.

Fita magnética

Fitas magnéticas geralmente trazem a capacidade no seguinte
formato: ndo-compactado/compactado (por exemplo: 20/40 Gb).
Esta é uma compactagdo via hardware realizada pelo préprio
drive, e deve ser privilegiada em relagdo a compressdo via
software.

A quantidade de dados compactados gravados varia de acordo
com a natureza original das informages (ex.: arquivos jd com-
pactados como .mp3, jpg, .zip, etc.).

A titulo de exemplo, abaixo temos alguns modelos de fita:

e Digital Data Storage (DDS) — as capacidades mais recentes séo
DDS-4 (20/40GB e 3.2 MB/s de gravagéo/leitura), DDS 72 (36/72GB,
com mesma taxa de transmissao) e DDS 160 (capacidade: 80/160GB
e “throughput” de 6.9MB/s);

e Digital Linear Tape (DLT) — capacidades: 40, 300 e 800 GB, com
taxas de 6, 36 e 60 MB/s respectivamente;

e Linear Tape-open (LTO) — capacidades recentes: 200/400GB
(LTO-2), 400/800GB (LTO-3) e 800/1.6TB (LTO-4), com taxas de
transmissdo de 40, 80 e 120 MB/s.
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Midia optica

Sao todas as midias que armazenam os dados por reflexao ou
marcagdo. Entram nessa categoria as fitas perfuradas, que usam
leitura 6ptica como midia de marcagdo e os DVDs e CDs, como
midias de reflexdo.

As midias que usam reflexdo (CD-R, CD-RW e DVD-R), sédo
classificadas em duas categorias diferentes: regravaveis e de
gravagao tnica.

As principais vantagens da midia 6ptica sdo: durabilidade e
imunidade a campos magnéticos. A desvantagem estd no pouco
espaco de armazenagem (0s gravadores de hoje ainda ndo gravam
mais de uma camada do DVD, o que o limita a cerca de 8.7 GB).

Convém ressaltar ainda que, atualmente, ndo sdo usadas midias
de marcagdo para procedimentos de backup. A falta de uma capa-
cidade, durabilidade e confiabilidade ampliadas, fizeram com que
esse tipo de midia ndo fosse tdo utilizada para fins de backup.

Disco rigido

O fato dos discos rigidos estarem sempre acessiveis para o
sistema operacional, aliado a diminui¢do no custo por gigabyte
e aumento de confiabilidade, fizeram com que aumentasse a
aplicabilidade dos HDs para o armazenamento dos backups.
Atualmente, eles se mostram uma boa opgdo para pequenas e
médias empresas, jd que o investimento inicial é baixo (ao con-
trario dos robos de fita).

Além disso, o uso de discos rigidos é escalavel na medida em
que basta a aquisicdo de mais discos para que seja ampliada a
capacidade de armazenamento. A facilidade de operagao também
é um dos pontos fortes. Enquanto com robds-de-fita sé é possivel
ler ou escrever em uma fita por drive de cada vez, em um disco
rigido é possivel fazer a leitura e gravagdo simultanea de todos
o0s seus volumes (ex.: backup e restore simultaneo).

No caso dos discos, é recomendével a criagdo de varios volu-
mes dentro de um mesmo disco (no minimo 04) para otimizar
seu uso (evitar a perda de espago ocioso). Outra boa prética é
alternar o schedule de maneira a utilizar os diferentes discos
(no minimo 02) de maneira alternada para que a perda de um
dos discos ndo represente a perda de todas as informagdes de
backup ja gravadas.

(lassificacao quanto ao local de armazenamento

Também podemos classificar os backups quanto ao seu local
de armazenamento. Esta classificacdo pode ser feita da seguinte
forma:
¢ Backup on-site: Neste caso, os dados ficam armazenados no
mesmo prédio de origem (servidor). Assim, a ocorréncia de ca-
tdstrofes fisicas (ex.: incéndio) poderia afetar néo apenas o dado
original, mas também a cépia de segurancga. O backup on-site é
aceitdvel quando hd uma existéncia de cofres antichamas para
armazenamento das midias;
e Backup off-site: Oposto do backup on-site, os dados ficam arma-
zenados em localidade diferente dos dados originais. E uma das
caracteristicas do backup em nuvem (ler Nota DevMan 2).



Nota do Devilan 2

Backup em Nuvem: Um servidor de backup em nuvem fornece ao usuério a possibilidade e
flexibilidade de acessar seus dados de qualquer lugar que tenha acesso a Internet. Um exemplo
desse servico é o Dropbox, fundado em 2007 por Drew Houston e Ferdowsi Arash. O Drophox
fornece aos usudrios 2 GB de espago gratuitamente e oferece planos para quem necessita de mais
armazenamento.

Projetando um sistema de backup

Utilizando alguns fundamentos da Geréncia de Projetos, pode-se
planejar (e executar) a instalagdo de um sistema de backup. Neste
contexto, a elaboracdo de uma politica de backup trata-se de um
documento normativo que trard as diretrizes para os sistemas de
backup da empresa. A seguir serdo apresentados itens de suma im-
portancia para que um projeto de backup possa ser elaborado.

0 que sera protegido

Nessa atividade serd necessdrio equilibrar a padronizacdo (de
agendamentos, niveis, retencdes, etc.) em relagdo as diferentes
necessidades da organizagdo. Um ambiente muito complexo pode
trazer dificuldades na administragdo dos backups. E importante
também verificar seu SLA (service level agreements | acordo de ni-
veis de servigo) para saber a periodicidade adequada dos backups,
além do prazo pactuado para restauragdo de arquivos. Além disso,
é fundamental verificar se existem rotinas especiais que precisam
ser seguidas para a realizagdo de um backup confidvel (exemplo:
dump de um banco de dados que ndo suporta backup on-line). A
maioria das aplica¢des traz em sua documentagao quais arquivos
ou como deve se proceder para efetuar copias de seguranca.

Sistemas operacionais envolvidos

Infelizmente, nem todas as solugdes de backups sdo como o
Bacula, cuja gratuidade de licenca e compatibilidade entre mo-
dulos para diferentes sistemas operacionais dispensa uma maior
precisdo nesta etapa da migragao.

No caso das ferramentas proprietarias, a compra de uma licenca
para backup de médquina GNU/Linux, por exemplo, ndo serve para
backup de uma estagdo Windows (e vice versa). Isso faz com que
seja necessdrio um planejamento muito mais preciso para adquirir
licengas de um servigo tdo dindmico quanto cépias de segurancga.
Os médulos podem néo ser compativeis entre si, impossibilitando
backup cruzado, ou modelo centralizado.

O cerne da questdo aqui consiste em saber se a solugao de software
aser adquirida suporta todos os sistemas operacionais de sua em-
presa (ou ao menos a maioria), de preferéncia com médulos com-
pativeis. Além disso, é fundamental verificar se a ferramenta faz
backup de arquivos abertos (nas solugdes proprietdrias, geralmente
é cobrado um alto valor por esta funcionalidade adicional).

Geréncia de Capacidade

As necessidades de backup crescem em média, segundo estu-
dos, entre 20 e 25% ao ano. Entretanto, um bom planejamento
se mostra importante para que nao seja adquirida uma solugao

de software que fique rapidamente obsoleta. Além disso, é
importante também estarmos atentos para ndo desperdicar-
mos recursos na compra de um storage superdimensionado as
necessidades reais de armazenamento.

Nesse ponto entra o Gerenciamento de Capacidade, conceito
trazido pelo ITIL (ler Nota DevMan 3). O gerenciamento de
capacidade trata de assegurar que a capacidade da infraestru-
tura de TI estd adequada as demandas do negécio conforme a
necessidade e o tempo. Boas alternativas sdo solugdes baseadas
em disco rigido, e que podem ser modularizadas. Um exemplo
estd no uso de disk-arrays serial-ata e hot-swap, que permitem
inclusive configuragdo de RAID — caso ndo considere o uso de
LVM (Logical Volume Manager) ou BOF (bunch of disks) suficien-
temente segura.

Nota do Deviian B

ITIL: Information Technology Infrastructure Library foi criada em 1989 pelo (CTA, hoje incorporado
pelo Office of Government Commerce, um 6rgao independente do governo britanico. Constitui-se de
uma descricdo coerente e integrada de prticas de gerenciamento de servicos de TI. Estas préticas
ajudam a implantar e manter um gerenciamento de servicos de Tl focando em pessoas, processos,
tecnologia e parceiros que sdo usados na entrega de servios que atendam as necessidades dos
clientes. A versao atual, a ITIL V3, foi lancada em junho de 2007. Junto com o lancamento da ITILV3,
também foi lancado um novo esquema de qualificacdo profissional.

Se o administrador optar por drives de fita singulares (ou seja
— sem alimentacdo automdtica), tenha certeza que seu backup
dificilmente ird requerer multivolume (mais de uma fita para o
backup full). Caso contrdrio, serd trabalhosa a atividade de troca
das fitas.

No caso de robds de fita, a grande preocupacao reside no throu-
ghput de seus drives, na medida em que a quantidade de fitas por
backup ndo é tao importante, pois ndo requer interven¢do manual.
A quantidade de fitas de seu esquema pode aumentar muito caso
necessario, mas sua janela de backup néo.

Alguns robds suportam a instalacdo posterior de drives adi-
cionais. Além disso, para backups centralizados ou cruzados (ou
seja, que importem em tréfego de rede), verificar a capacidade
de transferéncia de dados bem como estagdes criticas nas quais
o download dos dados possa causar impacto ao usudrio é um fator
importante. Neste caso, uma alternativa seria a instalagdo de uma
placa de rede adicional.

Realocacao de equipamentos

Algumas vezes, encontramos tesouros perdidos no parque
computacional de TI: um drive DDS, com sorte um DLT. Somados,
ou seja, como se fossem um conjunto de storage, podem fornecer
uma boa capacidade de armazenamento e gravacgdo para seus
backups. O mesmo ocorre com os HDs. Vale salientar que, no caso
de midias antigas, é importante verificar o MTBF (ou validade)
das mesmas. Também tenha certeza do contetido das mesmas
antes de reciclé-las.
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Escolha do software

Além dos aspectos ja mencionados, o suporte ao hardware de
armazenamento é fundamental ndo sé pela ferramenta a ser
adquirida, mas também pelo sistema operacional hospedeiro.
As distribui¢gdes GNU/Linux costumam prover uma farta e es-
tavel compatibilidade com sistemas de fita, disco rigido, aliada a
flexibilidade do shell script, configurando-se como 6tima escolha
para hospedar um servidor de backups.

E necessério um cuidado com a operagao de autochangers (ro-
bos de fitas) no que se refere aos tempos entre os comandos de
operagdes (carga, descarga de fitas). Se este tempo (utilizado pela
solugao de backup) for menor do que o necessdrio, podem ocorrer
desagradaveis travamentos. E se a ferramenta ndo permitir a
modificagdo destes parametros, tudo indica que a integragao
entre as solugdes serd invidvel.

Nao se pode esquecer também que notificagbées por e-mail
facilitardo, e muito, a vida do administrador e operadores de
backups. Além disso, a opgdo por uma ferramenta proprietaria
pode ocasionar um aprisionamento tecnolégico, ndo podendo
mudar de solugdo posteriormente sem ter de renovar as licengas
para poder restaurar o legado.

Hardwares de armazenamento e servidor de backup

Este ponto é um dos tltimos passos em um planejamento de
backup. E interessante observar que para realizar esta atividade,
amaioria das informagdes que subsidiardo esta escolha jé foram
identificadas. O administrador deverd ter em mente que a solu-
¢do adquirida deverd permanecer por, no minimo, 5 ou 7 anos
(quando entdo j4 estard obsoleta, com dificuldade para adquirir
suprimentos ou pegas de reposicao).

Solugdes definitivas nunca serdo uma opgdo. As opcdes mais
usuais sdo o drive de fita manual (para solugdes de até 1.2 Te-
rabytes — LTO4), o rob6 de fitas (mais caros e, portanto, para
capacidades superiores) e sistemas baseados em discos rigidos
(que atendem a todas as necessidades de armazenamento,
independente do tamanho). Os dispositivos épticos, apesar
de muito promissores, ainda se mostram muito limitados em
termos de capacidade, podendo ser utilizados apenas para
pequenos projetos.

Preservacao do legado de backup

A maneira mais usual para se preservar determinado legado de
backup (ou seja, backup realizado por solugdo que ndo estd mais em
produgdo na empresa) consiste em manter um conjunto alternativo
(software e hardware) para restauracdo de arquivos antigos.

Entretanto, podem ser utilizados outros métodos: coexisténcia
de solucdes em uma mesma estagéo (compartilhando o hardware
de backup, de maneira sempre alternada), ou ainda, a transferén-
cia de dados da solugédo antiga para a atual através de restores e
novos backups. Esta tltima, apesar de econdmica em termos de
ocupacdo de hardware, pode gerar um grande trabalho manual e
comprometer a integridade dos dados. Por ser tdo problematica,
amigracdo de sistemas de backup deve sempre ser planejada com
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cautela, inclusive evitando as diversas limitagdes impostas pelas
licencgas de software proprietario.

Politicas e boas praticas de backup

A existéncia de uma politica de backup em uma organizagao é
essencial e estd dentro do considerado como melhores préticas.
Ela consiste em um documento que deverd conter os principios de
como ocorrerado os backups e restores, bem como o papel das partes
interessadas, o tempo maximo para a resolugdo das ocorréncias e a
estratégia. Entretanto, o documento deve ser genérico o suficiente
para permitir liberdade de escolha das ferramentas utilizadas,
bem como as solu¢des de hardware utilizadas. Pode-se especificar
que o backup seré feito, preferencialmente, em midia magnética
e de maneira automatizada, mas nunca especificar fabricantes,
modelos, referéncias. Vale salientar que é importante estar de
acordo com os SLA ou OLA existentes para nao gerar divergéncia
entre a politica e os contratos.

A seguir sdo apresentadas algumas boas préticas para politicas
de backup:
o Ter estratégia condizente com a natureza dos dados armazenados;
o Efetuar testes de restore com periodicidade;
o Efetuar auditorias periddicas, inclusive com geréncia de capa-
cidade do sistema;
e Operador de fitas, administrador de backup e administrador de
restore devem ser sempre pessoas diferentes;
e Constante documentacao (inclusive banco de solugdes);
e Alta disponibilidade;
e Efetuar planejamento e simulagGes de disaster recovery;
e Exigir ticket para restore;
e Desejavel ticket para cada dia de realizagdo dos backups para que
seja informado se foram concluidos corretamente;
¢ Deve haver um procedimento formal de descarte das midias
ndo mais necessarias (ex.: trituragdo, incineragao, etc.);
¢ Adequagdo a norma ISO 27002.

Sistema centralizado de backup

Nessa segdo sdo apresentadas caracteristicas de um sistema de
backup de forma centralizada. Com esse procedimento hd uma
economia de fitas na medida em que é minimizada a quantidade
de espaco subutilizado. Seguem alguns pontos que caracterizam
sua valorizagao:
e Facilidade na administracdo, corregdo de erros, troca e controle
de fitas;
¢ Economia de hardware (storages);
¢ Maior agilidade (time sharing);
¢ Facilidade no restore (catdlogo tnico).

No contexto de um sistema de backup, pode-se aplicar algumas
técnicas que em conjunto podem trazer beneficios ao servico em
questdo. O primeiro item é conhecido como Esquema GFS (Gran-
dfather-father-son backup). Ele se refere ao mais comum esquema
de rotagao de midias para as cépias de segurancga. Originalmente
concebido para o backup em fitas, funciona bem para qualquer



estrutura de backup hierdrquico. O método bdsico consiste em
criar trés conjuntos, sendo um didrio, um semanal e outro mensal.
Para melhor entendimento podem ser associados da seguinte
forma. Os didrios ou filhos serdo rotacionados a cada dia com
um semanal (ou pai) a cada semana; o semanal é rotacionado, em
bases semanais, com um mensal (ou avo).

Ocasionalmente, um volume pode ser removido do esquema
para estabelecer um marco, ou para fins de disaster recovery. Os
administradores de rede consideram o GFS como o método mais
simples e efetivo de rotagdo de fitas.

Hé ainda de se considerar os beneficios dessa técnica. Um exem-
plo seria a protegdo de seus arquivos com um ndmero minimo
de fitas. Normalmente apenas uma ou duas sdo necessdrias para
o restore de um servidor, reciclando algumas fitas e arquivando
outras. Pode-se ainda reduzir o desgaste das fitas ou outros
dispositivos ligados ao storage. Tem-se ainda como beneficio a
facilidade na localizagdo de arquivos armazenados devido a
sistematizagdo dos backups.

A estratégia de rotagdo GFS é baseada em uma agenda de 7 dias
(Domingo - Sdbado), na qual é feito ao menos um backup full a cada
semana. Nos demais dias sdo feitos backups diferenciais (didrios).
O backup full a ser realizado durante a semana (por exemplo, na
sexta-feira a noite), serd sempre considerado como backup semanal.
Entao, as fitas didrias podem ser recicladas depois de 7 dias e as
semanais apos um meés.

Na terminologia GFS, o backup didrio é o filho e 0 semanal, o pai.
O ultimo backup full de cada més serd considerado o backup mensal
ao invés de semanal. Este é 0 avo. Os backups mensais devem ser
armazenados por um periodo maior (meses, ou até anos) de acordo
com a politica de backup existente na organizagao.

Um ponto importante que precisa ser ressaltado é a reciclagem
das fitas. Por padrdo, o backup reutiliza as fitas didrias semanal-
mente (ou seja, uma mesma fita sempre vai fazer o backup nome-
ado de segunda-feira). Um exemplo das fitas semanais é que elas
deverdo ser reutilizadas, tomando como base a fita de sexta-feira,
na segunda sexta-feira do més. Seguindo o exemplo, haverd uma
protecdo de 1 ano de backups, utilizando 4 fitas didrias, 4 semanais,
e 12 mensais. Obviamente, este niimero pode aumentar em caso
de backups multivolumes, ou se o tempo de retencdo (reciclagem)
for menor que o padrao.

Sabendo que backups diferenciais didrios ocupam um menor
volume, ao invés do uso de quatro fitas necessdrias no padrao
GFS comum (gerando assim a necessidade de troca das midias
diariamente), pode ser implementada outra proposta:

e Semana 1: (fita A) para todos os backups diferenciais didrios é
utilizada uma mesma fita, com reten¢do de uma semana;

e Semana 2: (fita B) uma segunda fita é inserida, e serd utilizada
durante toda esta segunda semana, a ndo ser para realizagdo
do backup full semanal. Atengdo, esse serd feito em uma fita
especifica;

¢ Semana3: (fita A) agora se recicla a fita A, que receberd os backups
didrios da semana em questdo;

e Semana 4: (fita B) e dd-se sequéncia no ciclo de backup.

A grande vantagem deste esquema é que o risco de danos a fita é
diminuido, pois menos trocas de fitas sdo necessdrias. Entretanto,
as fitas sdo gravadas e regravadas em um ritmo mais acelerado.

Conhecendo o Bacula

A partir de agora passaremos a analisar o Bacula, que é um
conjunto de ferramentas que permitem administrar as rotinas
de backup, restauracao e verificagdo dos dados de computadores
em uma rede de sistemas variados. Em resumo, o Bacula é um
programa de backup em rede. Ele é formado pelos seguintes com-
ponentes (médulos), que podem trabalhar de maneira indepen-
dente em médquinas variadas, inclusive com sistemas operacionais
diferentes:
¢ Director Daemon: servigo responsdvel pela administracdo de
todos os processos de backup, restore, verificagdo e arquivamento.
O administrador de sistema usa o Director Daemon para efetuar
agendamentos de backup e recuperar arquivos;
e Console Manager: programa que auxilia o administrador ou o
usudrio a se comunicar com o Director Daemon. Pode ser executado
em qualquer computador da rede e em sistemas operacionais di-
ferentes. Atualmente existem trés versdes do Console Manager:
- Texto puro (TTy);
- Interface gréfica (GUI) usando bibliotecas do “Gnome”;
- Bibliotecas “wxWidgets” (tanto em formato “Unix” quanto em
“Windows”).
e File Daemon: é o software (servigo ou programa cliente) que é
instalado na maquina que vai ser protegida pelo backup, ou seja,
ele vai ser responsdvel por enviar os arquivos solicitados pelo
Director Daemon pela rede. Também é responsavel por administrar
a gravagao dos arquivos de restauragdo comandados pelo Director
Daemon. Existem versées do File Daemon para diferentes sistemas
operacionais: GNU/Linux, *BSD, Unix, Windows Macintosh;
o Storage Daemon: servigo que consiste em administrar a gravagdo
e restauracdo dos dados e atributos dos backups fisicamente em
midias apropriadas. Estes podem ser volumes de dados gravados
diretamente no disco rigido ou em alguma midia removivel;
e Catalog: é o programa responsavel por manter uma indexagao
de todos os arquivos que sdo armazenados no backup e gerar uma
base de dados dos volumes gerenciados pelo Director Daemon.
O Catalog agiliza a busca de um arquivo no backup na hora que
0 administrador de sistema necessita efetuar uma restauracgao.
Como ele mantém uma base de indexagdo dos arquivos gravados,
a busca por um arquivo no meio dos volumes é mais répida.

Na Figura 1 pode-se ter uma ideia geral de como é o funciona-
mento dos médulos no Bacula. Conforme podemos observar, o
Director é o coragdo do Bacula. Ele recebe os comandos do admi-
nistrador via Console (modo texto, GUI, web) e se comunica com
os clientes (file daemons). Esses clientes entram em contato com a
Storage Daemon, que posteriormente fard as gravagdes dos arquivos
no disco (Physical Media), e ela, em seguida, troca informagdes
com o Director, como autorizag¢des, indices e atributos que ficam
gravados no Catalog SQL.

Edicdo 05 « Infra Magazine 25



Salve seus dados com Bacula
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Figura 1. Médulos do Bacula

Para esclarecer ainda mais o entendimento dos médulos no Bacu-
la, a Figura 2 apresenta de forma sucinta como ocorre a interagao
desses agentes no Bacula. Conforme podemos observar, o adminis-
trador (admin workstation), através de uma console de comandos ou
wxWidgets Console (interface gréfica), faz consultas, envia comandos
para o Servidor Bacula (Director), este escutando na porta 9101. A
aplicagdo roda em segundo plano autenticando as conexdes e con-
trolando as operagdes de backup. O administrador (admin worksta-
tion) a0 mesmo tempo faz um monitoramento do cliente Bacula (File
Daemon) na porta 9102, e da storage que armazena todos os dados
pela porta 9103. O Director se comunica com os clientes ordenando
as rotinas de backup para a storage, que por sua vez grava na midia
de armazenamento. Durante todo esse processo o Director estd em
contato com o servidor de banco de dados, aqui 0 MySQL na porta
3306, para armazenar e consultar os indices.

Caracteristicas do Bacula

Agora que ja sabemos como funciona o Bacula e seus agentes,
seguem abaixo algumas de suas principais caracteristicas:
¢ Estrutura cliente/servidor;
o Estrutura modular independente (director, client, database, console
de administraco);
e GPL — economia de custos com licengas, conhecimento e possi-
bilidade de customizagdo da ferramenta;
e Intimeros canais de suporte pela comunidade (mailing lists,
forums, IRC channel);
e Grande documentagdo disponivel na Internet;
e Portabilidade (compatibilidade entre os médulos para diferentes
sistemas);
e Vérias opgbes para a customizagdo de backups;
¢ 100% compativel com o esquema GFS;
e Ferramenta de “backup” multi-banco de dados;
e Possui baixos requisitos de hardware.
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Figura 2. Interacdo dos médulos no Bacula

Além dessas caracteristicas, o Bacula possui uma funcionalidade
que permite a execugdo de scripts (ou executdveis) antes ou depois
do inicio de trabalhos (backup/restore), tanto no cliente quanto
no servidor. Tais opera¢des podem ser efetuadas via linha de
comando (modo texto) ou GUI (interface grafica).

Um destaque especial pode ser dado também para as ferra-
mentas de administragdo via web. O webacula e o bacula-web sdo
ferramentas de visibilidade gerencial, sendo que a primeira ainda
possibilita operagdes de backup e restore.

O Bacula tem suporte para a maioria dos dispositivos de storage
do mercado (inclusive midias épticas). Um ponto fundamental é o
envio de mensagens de log. Esta é uma funcionalidade importante
tanto para os trabalhos de backup/restore quanto para fornecer
instrugdes para operadores de diferentes perfis.

Pelo fato de ser livre, o Bacula permite o desenvolvimento de
uma série de addons potencializando os recursos da ferramenta
(veja a Nota DevMan 4). Inclusive, jd existe plugin para o Nagios,
ferramenta de monitoragao.

O Bacula pode ainda substituir as ferramentas proprietdrias mais
comuns no mercado de TI (como exemplo, o ArcServe da Computer
Associates e 0 TCM, da IBM).

Por fim, uma grande vantagem do Bacula consiste no fato de
que, por possuir variante da licenga GPL, ele é distribuido gratui-
tamente pela Internet. Além da economia gerada, a distribuigado
gratuita ndo impede que o administrador implemente o backup
em um servidor, simplesmente porque ainda ndo tem comprada
a licenga do software. Para uma drea tdo critica e dindmica como
é a das copias de seguranga, esta é uma caracteristica chave.



Nota do Deviian 4

Addons: Conjunto de plugins que agregam funcionalidades a uma determinada aplicagao.

Outras ferramentas de backup

Para finalizar, apresentaremos nesta secao algumas opgdes de
ferramentas disponiveis para trabalharmos com backup:
e Amanda: Ferramenta livre, acronimo para Advanced Maryland
Automatic Network Disk Archiver, trata-se de um sistema que per-
mite a configuragdo de um servidor mestre para realizagdo de
backups de multiplos clientes numa rede com a possibilidade de
armazenamento em fita, disco ou dispositivo. Ela usa o dump
nativo do UNIX ou a ferramenta GNUtar e pode realizar backups
de uma grande quantidade de maquinas rodando diferentes sis-
temas UNIX, com possibilidade de uso do Samba ou Cygwin para
o backup de sistemas Microsoft Windows. Esta foi por muito tempo
amais popular ferramenta livre para realizagdo e gerenciamento
de backup;
¢ Arcserve: Ferramenta proprietdria, muito interessante uma vez
que suporta diversos sistemas operacionais, assim como o Bacula.
Entretanto, a licenga para um sistema s6 serve para aquele em es-
pecifico, causando um aprisionamento tecnolégico. O console de
administragdo do Arcserve requer uma mdquina possante e uma
boalargura de banda na rede para que o desempenho operacional
seja satisfatorio. O licenciamento do Arcserve, além de possuir um
custo elevado, é dividido por médulos e por funcionalidades, ou
seja, cada vez que houver necessidade de um novo recurso, sera
necessdrio adquirir um novo médulo. No final do projeto, seu
custo se torna demasiadamente alto;
¢ TSM: ferramenta proprietdria, trata-se de uma ferramenta com
bastantes recursos e, em certo ponto, é similar ao Bacula. A maior
desvantagem fica na falta de documentagdo aberta, resultando
em maior necessidade de treinamento e dificuldade na solucdo
de problemas/bugs. De forma semelhante a ferramenta anterior,
possui todas as demais desvantagens em se adotar uma ferramen-
ta proprietdria. O TSM costuma ser fornecido gratuitamente para
quem adquire um storage da IBM, o que consiste em uma venda
casada. No momento que o usudrio comega a utilizar o TSM, cria
um legado de backups dificil de ser migrado posteriormente. A
renovagdo da licenca e do suporte apés o primeiro ano e para
todos os demais passa a ser praticamente obrigatéria, gerando
um aprisionamento tecnolégico.

Conclusao

Toda organizacdo que se preze deverd ter um bom capitulo sobre
backup na sua Politica de Seguranga da Informagdo. Conforme
mencionado, héd vérios aspectos a serem avaliados quando um
servico de copias de seguranca é implementado. Nessa primeira
parte do artigo sobre o Bacula apresentamos uma introdugao
sobre a importancia do uso de cépias de seguranga assim como
suas formas.

Além disso, conhecemos o Bacula e seus principais componentes.
Vimos que com ele ganhamos em flexibilidade de personalizagdo
de politicas e hardware, e obtemos uma redugdo de custos com
licencas de uso.

Na préxima edicdo serd apresentada de forma pratica a insta-

lagdo, configuragdo e uso do Bacula em um sistema operacional

baseado em kernel Linux.
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Redes IP Multicast

Comunica¢ao multiponto: gerenciamento dos grupos
de usuarios e roteamento de pacotes IP multicast

ANDRE KoIDE DA SiLvA

servico IP multicast pode ser caracterizado como um con-

junto de protocolos e mecanismos que tornam possivel o

envio de mensagens simultaneas para um grupo de usu-
drios em uma rede de dados IP. Esseservigo tem sido requisitado
pelas aplicagdes multimidia emergentes da Internet, viabilizadas
principalmente pelo aumento da disponibilidade de redes com
alta capacidade e alto desempenho. Entre outras vantagens da
comunicag¢do multiponto, destaca-se o melhor uso dos recursos da
rede, pois os fluxos de dados sdo otimizados, sobretudo quando
comparados a transmissdo ponto-a-ponto (unicast).

Neste artigo, serdo detalhadas a alocagdo dos enderegos IP,
sua organizacdo em classes distintas e o subconjunto reser-
vado as redes multicast. Também serd relatada a arquitetura
genérica deste servigo, contextualizada em duas partes com
fungdes distintas. A primeira parte tratard do gerenciamento
de grupos de usudrios, com a apresentacdo dos protocolos res-
ponsdveis pelas ac¢des relacionadas a composicdo dos grupos,
tais como: a manipulacdo de informacgoes dos participantes,
a inclusdo e a exclusdo de seus usudrios. J4 a segunda parte,
descreverd a infraestrutura de distribuigdo de pacotes, na qual
serdo expostos os protocolos de roteamento IP multicast, que
coordenam os recursos de processamento e comunicagao; sdo
esses protocolosque tornam possivel o encaminhamento de
mensagens entre os servidores e os consumidores do contetido
multicast.

Introducao ao IP multicast

Asredes surgiram a partir da necessidade da troca de dados en-
tre pessoas e computadores, possibilitando o acesso a documentos,
imagens, planilhas, arquivos de dudio e video, entre outros. Em
setembro de 1981 foi publicada a especificacdo do protocolo IPv4
(Internet Protocol version 4), doravante designado simplesmente IP.
Desde o inicio,esse protocolo se caracterizou pela simplicidade de
implantagdo, interoperabilidade e robustez, sendo atualmenteo
padrdo adotado nas comunicagdes pela Internet.
Nas redes IP, cada dispositivo conectado (desktops, notebooks,
celulares, servidores etc.) utiliza um identificador denominado
endereco IP. Composto por 32 bits (4 octetos), cada byte usualmente
é representado na forma decimal (0 a 255), separado por pontos,
embora também possa ser adotada a notagdo bindria, conforme
ilustrado na Figura 1.

Inicialmente, o conjunto total de enderecos IP (pouco mais de
4 bilhdes) foi agrupado em cinco categorias distintas, com a fi-
nalidade de atender as necessidades das redes de computadores
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De que se trata o artigo:
Neste artigo serdo apresentadasas principais caracteristicas das redes IP

multicast. Estas suportam as comunicagdes multiponto, demandadas pelas
novas aplicagoes da Internet, tais como: IPTV, videoconferéncia, ensino a
distancia, entre outras. Para tanto, serdo abordados os protocolos de geren-
ciamento de grupos de usuérios e os algoritmos de roteamento utilizados
para o encaminhamento dos pacotes IP multicast.

Em que situagdo o tema é uitil:

Os topicosabordados serao fundamentais paraa compreensao dosconceitos
basicos relativos a manutencao e a operacao das redes IP multicast. Estas
possuem caracteristicas distintas das transmissodes unicast, comumente ob-
servadas em aplicagdes de correio eletronico e navegacgao na web. Portanto,
podem servirtanto paraoembasamentotedrico visando aimplantagdo deste
recurso nas redes das organizagoes, quanto a analise e avalicao do funciona-
mento de servicos ja em producao.

Redes IP Multicast:

O suporte ao recurso de comunicagdo multiponto estd se tornando cada
vez mais comum nas redes de dados modernas, especialmente porque este
tipo de transmissao faz o melhor uso de seus recursos e reduz o consumo de
banda nos enlaces entre os segmentos de rede. Entretanto, aimplementacéo
e a manutencao deste servigo requer conhecimentos especificos de sua ar-
quitetura de operagao, que envolve protocolos de gerenciamento de grupos
usuariose de roteamento de pacotes multicast. Além disso, sdo fundamentais
0s conceitos sobre a hierarquizacao e a alocagao dos enderecos IP, possibili-
tando o desenvolvimento de projetos segundo as diversas recomendacdes

e normalizaces existentes.

Notagdo bindria: 11001000 11001000 10101000 00000001

Notacdo decimal: 200.200.168.1

Figura 1. Possiveis representacdes de um enderego IP

com diferentes tamanhos(Tabela 1). Destarte, enderecos de classe
A foram utilizados por grandes empresas, com até 16,7 milhdes
de dispositivos; jd aquelas com até 65 mil, empregaram endere-
¢os de classe B.A classe C atendeu pequenas organizacdes, com
cerca de 250 equipamentos. Por fim, os enderecos de classe D e
E foram reservados, respectivamente, para aplicagdes multicast
e pesquisas.



Numero total de dispositivos

(ategoria Enderecoinicial Endereco final ..
enderecaveis

Classe A 1.0.0.0 126.255.255.255 16.777.214

Classe B 128.0.0.0 191.255.255.255 65.534

Classe C 192.0.0.0 223.255.255.255 | 254

Classe D 224.0.0.0 239.255.255.255 | Reservado para multicast

Classe E 240.0.0.0 255.255.255.255 | Uso experimental

Tabela 1. Categorias dos enderecos IP

Diferentes formas de comunicacdo podem ser adotadas para

a transmissdo dos pacotesIP (denominagdo atribuida aos dados
encaminhados por intermédio das redes de computadores).Em
cada uma delas, classes especificas de enderecamentopodem ser
aplicadas:
e Broadcast: nesta forma de comunicagdo, os dados sdo enca-
minhados para todos os dispositivos. Por convengdo, o dltimo
enderego IP de cada rede é designado endereco de broadcast
(seja da classe A, B ou C). No exemplo ilustrado na Figura 2,
ao remeter um pacote para 10.0.0.255, a estagdo Aenviard uma
cOpia deste aos dispositivos conectados a rede(10.0.0.11, 10.0.0.12,
10.0.0.13, 10.0.0.14 e 10.0.0.15), sem a necessidade de identifica-los
individualmente;

10.0.0.13

10.0.0.14

10.0.0.15

Figura 2. Comunicacdo broadcast (difusdo) entre dispositivos conectados a rede

e Unicast:é uma transmissdo ponto-a-ponto, ou seja, de um
emissor aum destinatdrio, por meio de seu enderego de classe
A, B ou C. No exemplo a seguir (Figura 3), o dispositivo A
envia um pacote diretamente para B, através de seu enderego
1P 10.0.0.11.

4 N\

e Multicast: neste método, os pacotes sdo enviados para um gru-
po de dispositivos (multiponto) identificado porum enderego IP
da classe D. Deste modo, caso os usudrios B e F desejem receber
asmensagens de A, estes devem demonstrar seu interesseafim de
que o emissor as encaminhe (Figura 4). E importante observar
que a principal diferenga entre um pacote multicast e os demais,
é a presenga do enderego IP declasse D (designacdo do grupo), ao
invés de um da classe A, B ou C.

4 N\

10.0.0.11 10.0.0.12 10.0.0 10.0.0.15

\,

Figura 4. Comunicacdo multicast (multiponto) entre dispositivos conectados a rede

Atualmente, diversas aplicacdes emergentes da Internet, como o
IPTV (Internet Protocol Television — tecnologia de transmissdo dos
sinais televisivos para aparelhos digitais por intermédio do protocolo
IP), ensino a distancia,videoconferéncia e computagdo distribuida,
necessitam de suporte a comunicagdo multiponto. Essas aplicagdes se
diferenciam do tradicional envio de mensagens de correio eletrdnico
ou mesmo da navegagdo em paginas na WWW (World Wide Web), pois
podem ter mais de um emissor do contetido, além de diversos recep-
tores, podendo chegar a alguns milhdes, no caso daIPTV. Conforme
serd apresentado nas se¢des a seguir, o IP multicast suporta essas
novas aplicag¢des por intermédio do gerenciamento dos grupos de
usudrios e da implementacdo de protocolos de roteamentode pacotes
multicast - responséveis pela determinag&o do melhor caminho entre
dois ou mais dispositivos (Figura 5).

<«—» Protocolo de gerenciamento de grupos
<4—» Protocolo de roteamento [P Multicast

\

Figura 3. Comunicacdo unicast (ponto-a-ponto) entre dispositivos conectados a rede

Figura 5. Servicos implementados pelo IP Multicast
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Caracteristicas gerais

Segundo Luis Henrique M. K. Costa e Otto Carlos M. Bandeira
Duarte, em seu artigo Roteamento multicast na Internet, o modelo
de servico IP multicast especifica um grupo como uma comuni-
cagdo aberta, onde:
e qualquer dispositivo conectado a rede pode participar, sem a
necessidade de autorizacdo do remetente;
e ndo h4d limitacdo quanto ao nimero de grupos aos quais um
usudrio pertenga, ou seja, este pode receber o contetido de um
ou mais grupos simultaneamente;
e ndo h4 obrigatoriedade do originador de trdfego fazer parte do
grupo;
e 0s dispositivos podem entrar ou sair a qualquer instante, por-
tanto o grupocaracteriza-se por sua natureza dindmica;
e 0s participantes ndo sdo conhecidos, nem pelo remetente, nem
pelos demais receptores.

Os grupos multicast sdo identificados por intermédio de um
endereco IP da classe D, entre224.0.0.0 e 239.255.255.255. A partir
dessa identificagdo, o IANA (Internet Assigned Number Authority),
orgdo internacional responsavel pela alocagéo de enderecos IP na
Internet, determinou propdsitos especiais para partes deste con-
junto. A lista a seguir destaca as principais faixas reservadas:
© 224.0.0.0 a 224.0.0.255: corresponde aos enderecos que ndo
sdo encaminhados pelos roteadores a outras sub-redes, ficando
restritos a rede local. Sdo utilizados para compartilhamento de
mensagens de controle por diversos protocolos. A Tabela 2 ilustra
alguns exemplos;
©233.0.0.0 a 233.255.255.255:faixa reservada aatribui¢doautomética
de enderecos aos sistemas auténomos (SA).Um SA é uma colegdo de
blocos de enderecos IP e equipamentos de rede sob o controle de uma
mesma organizacdo, a qual é identificada por um ndmero inteiro
com 16 bits (0 a 65535). O método para determinagdo dos enderecos é
conhecido como GLOP (curiosamente esta sigla ndo é um acronimo,
mas a propria designacéo da técnica) e tem como mecanismo bdasico
ainclusao do ntimero do sistema auténomono endere¢o multicast. O
exemplo ilustrado na Figura 6 pressupde uma empresa com SA 5662.
Considerando que este nimerotambémpode ser representado em
notagdo bindria com 16 bits, basta converté-lo e associa-lo ao segundo
e terceiro octetos do endere¢o multicast. Assim, a empresa com SA
5662 podera usar a faixa de enderegos 233.22.30.0 a 233.22.30.255;

16 17 24 25 32
233 ]! SA Il sa | Local |

SA 5662 (decimal)
SA 0001011000011110 (binario)

\ 233 ]| ocoto110 || o010 ||

\ 233 1l 2 Il 30 1l

S ——
Figura 6. Faixa de enderecamento multicast baseado no niimero do sistema autonomo de
uma organizagao

0239.0.0.0 a 239.255.255.255: conjunto de enderegos alocado para-
configuragdo local nas organizagdes, ndo encaminhado a Internet
(privado).

Os demais enderecos podem ser atribuidos dinamicamente
pelas aplicagdes. Desta forma, como néo existe um controle simi-
lar aquele feito aos enderegos IP unicast, hd o risco de diversos
remetentesde trafego multicast elegeremum mesmo endereco de
grupo, ou seja, os clientes podem receber mensagens de outras
aplicacdes, gerando inconsisténcias e informacdes corrompidas.
Visando o controledo escopo dos pacotes multicast, as aplicagdes
frequentemente utilizam o campo TTL (Time To Live) do cabegalho
IP. Este foi criado com o intuito de evitar que, principalmente
em decorréncia de problemas de roteamento, um pacote fosse
transmitido indefinidamente pela rede.Portanto, o valor do TTL
é decrementado em uma unidade, em cada roteador pelo qual o
pacote atravessa, sendo descartado ao atingir o valor zero. De-
pendendo do valor definido aos pacotes multicast, estes podem
ter escopo restrito a rede local, ao site da organizacao, a regido,
entre outros (Figura 7).

Os servidores de pacotes multicast devem atribuir o valor do
TTL conforme a localizagéo dos clientes. Entretanto, com o intuito
de assegurar o escopo da transmissao, especialmente nos casos
em que ndo é possivel definir o nimero de roteadores entre o
emissor e o receptor, é possivel definir um valor limite (threshold)
para o encaminhamento do trdfego multicast, nos roteadores que
delimitam a rede da organizacado. Estes dispositivos, além de
decrementar o valor do TTL, descartam o pacote quando o valor

Endereco Descricao

224.0.0.1 Todos os dispositivos na rede.

224.0.0.2 Todos os roteadores na rede.

224.0.0.9 Utilizado pelo protocolo de roteamento dinamico RIPv2 (Routing Information Protocol version 2) para a atualizacao das tabelas de rotas.

224.0.0.13 Utilizado pelo protocolo de roteamento multicast PIM (Protocol Independent Multicast) para o compartilhamento de informagées da topologia.

294.0.018 Utilizado pelo protocolo de redundancia de VRRP (Virtual Router Redundancy Protocol) para prover a redundancia entre roteadores em uma
o mesma rede local.

Soa0l002 Utilizado pelo protocolo de redundancia de HSRP (Hot Standby Router Protocol), proprietario da Cisco Systems, para prover a redundancia entre
T roteadores em uma mesma rede local.

Tabela 2. Exemplos de endereqos reservados na faixa 224.0.0.0 a 224.0.0.255

30 Infra Magazine - Edicdo 05



obtido for inferior ao threshold, garantindo que o mesmo nao seja
propagado para outras redes (Figura 8).

Escopo TTL

1: rede local
<1l6: site
<32: regiio
<64: continente
<128: global

@ 16 | 32|64 (128

\,

Figura 7. Restricdo de escopo dos pacotes IP multicast sequndo o TTL configurado

G : )

Roteadores que delimitam
o encaminhamento dos.
pacotes IP multicast
Roteadores r'd
internos 47|

Threshold =16

B — 8
1 = e

Figura 8. Controle do escopo utilizando o TTL threshold nos roteadores que delimitam a rede
de uma organizagdo

Segundo Chuck Semeria e Tom Maufer, em seu artigo Introduc-
tion to IP Multicast Routing, o IANA também reservou uma faixa
de enderecos MAC (Media Access Control) para o servigo IP multi-
cast com o objetivo de aperfeicoar a transmissdo dos pacotes nas
redes locais, quando empregada a tecnologia Ethernet (visto que
esta igualmente possui suporte as comunicagdes ponto-a-ponto,
broadcast e multicast). O MAC é um endereco fisico com 48 bits
utilizado na identificagdo das interfaces de conexao as redes de
computadores. Para tanto, foi desenvolvido um procedimento
com a finalidade de mapear os enderegos IP da classe D para
enderecos MAC: este consiste basicamente na justaposicdo entre
um prefixo de 25 bits e os 23 bits menos significativos do enderego
IP multicast. Desta maneira, anexa-se o valor 00000001-00000000-
01011110-0 (01-00-5€, em representagdo hexadecimal) aos 23 bits
finais (contados a partir da direita para esquerda) do endereco IP,
conforme ilustrado na Figura 9.

E importante notar que, caso estejam em uso enderegos IP da
classe D que se diferenciam apenas pelos bits mais significativos,
estes resultardo em MAC duplicados. Nestas ocorréncias, os clientes

do trafego multicast precisam ratificar se o enderego IP pertence ao

grupo correto; caso contrario, devem descartar o pacote recebido.

1 ] 16 17 24 28 3z
P fclecimal} 224 ] 10 1f B I ] ]

Bits W

1 a9 1617 24 28 2
P bindric) 1110 0000 I 0000 1010 | 0000 1000 ||| oooo caor |
] [] ]
) 1 I
1 a8 16 17 24 28 az 1 4041 v 48
[ oooo aoor  ||[ oooo ooos |f oior 1110 |[ cooo 100 | [ oooo 1000 ||| oooo azer |

Mac
{biniric)

25 33 40 41 48

2 2
o J[ % &= _J & [ e & ]

Figura 9. Mapeamento entre enderecos de classe D e MAC

Vantagens e desvantagens da trasmissao IP multicast

Entre as principais vantagens da comunicagao multicast, estd o
menor consumo de banda entre o servidor e os clientes.Suponha
o cendrio descrito na Figura 10, no qual um servidor de IPTV
estd atendendo os clientes A, B, C, D e E, por intermédio de flu-
x0s unicast com aproximadamente 1 Mbps de largura de banda.
Neste cendrio, o enlace entre o servidor e o roteador R1 deve
suportar ao menos 5 Mbps (somatéria dos fluxos); jd a conexao
entre R1 e R2 consumird 3 Mbps e, por fim, os enlaces entre R2
e R4, e entre R1 e R3, cerca de 2 Mbps (cada um). Observe que os
roteadores R1, R2, R3 e R4 precisam encaminhar mdltiplos fluxos
de dados exatamente iguais. Imagine agora uma rede com cen-
tenas de milhares de usudrios recebendo a mesma transmisséo
de um programa através da IPTV. Qual seria a largura de banda
necessdria entre os servidores de contetido e seus roteadores de
acesso a Internet?

4 N
Cliente B

Cliente A

Servidor

Cliente E

Cliente D

Cliente C

\,

Figura 10. Fluxos unicast entre um servidor de IPTV e seus usudrios

A Figura 11 ilustra o mesmo cendrio anterior, porém usando a
infraestrutura de IP multicast para as transmissdes multipontos.
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Por meio do gerenciamento de grupos e do roteamento multi-
cast, é possivel que, independentemente do ntimero de usudrios
interessados no contetido, um tinico fluxo atravesse a rede. Desta
maneira, serd utilizado cerca de 1 Mbps (neste exemplo) em todos
os enlaces de comunicagao.

4 N\

Cliente B

Cliente A

Servidor

Cliente D Cliente E

Cliente C

\,

Figura 11. Fluxos multicast entre um servidor de IPTV e seus usudrios

Além da reducédo do trafego e do uso eficiente da largura de
banda da rede, destacam-se as seguintes vantagens do servico
IP multicast:
¢ Os servidores e os clientes suportam a configuracao desta fun-
cionalidade sem a necessidade daaquisi¢dode novossoftwares,
pois todos os sistemas operacionais atuais disponibilizameste
recurso;
¢ Néao sdo necessdrios investimentos na infraestrutura da rede, ja
que os equipamentos modernos possibilitam o encaminhamento de
pacotes multicast e a implantacdo dos protocolos de roteamento;
e Redugdo do processamento nos dispositivos de rede (desktops,
servidores, roteadores, entre outros), resultante da reducdo do
ntmero de pacotes propagados pela rede.

Por fim, alista a seguir apresenta os principais pontos negativos
do IP multicast:
¢ O remetente ndo conhece a identidade e sequer o nimero de
clientes que estdo recebendo o contetido;
¢ Atacantes podem explorar facilmente a seguranca de redes com
este recurso, pois a associacdo e a desassociacdo dos usudrios no
grupo ocorre de maneira andnima;
¢ A necessidade de treinamento e capacitacao dos profissionais
que suportam a infraestrutura delP multicast, pois envolve con-
ceitos e protocolos diferentes daqueles habitualmente conhecidos,
principalmente por aqueles que trabalham exclusivamente com
a comunicagao unicast.
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Gerenciamento de grupos de usuarios

O Internet Group Management Protocol (IGMP) é responsavel por
informar aos roteadores de um segmento de rede local sobre a
presenca de usudrios interessados em participar de um grupo,
gerenciandosua inclusdo e exclusdo. Uma analogia pode ser feita
com a fungao do controle remoto em um aparelho televisor, o qual
permite ligar ou desligar a recepgao dos sinais de um determinado
canal (similaridade com a participagdo em um grupo multicast).

Sendo assim, suponha uma aplicacdo que deseja se registrar em
certo grupo, doravante denominado G;para tanto, esta deve enviar
uma mensagem IGMP Join para a rede local, notificando sobre seu
interesse em receber os pacotes destinados a G. Caso existam mdlti-
plos roteadores neste segmento, o protocolo IGMP elegera um deles,
que serd denominadoDesignated Router (DR) e terd a fungdo exclusiva
de processar todas as mensagens multicast trocadas pelos disposi-
tivos (Figura 12). Daniel Barroso Monteiro, no artigo Protocolos de
Roteamento Multicast, destaca que o DR encaminha apenas uma copia
do pacote na rede local. Desta forma, todos os solicitantes devem
monitord-la por intermédio do endereco MAC do grupo G.

4 N\
DR
Envio dos
pacotes ——p I
multicast
(2) | | ‘ T IGMP Join
@ @ @ ’
“Gostaria de receber o
trifego do grupo G”

\,

Figura 12. Mensagem de inclusdo do participante no grupo G

Periodicamente, os roteadores também enviam mensagens IGMP
Membership Query, inquirindo os dispositivos conectados a rede
sobre o interesse em participar de algum grupo. Ao recebé-las,
0s usudrios respondem em quais grupos desejam participar, por
intermédio do IGMP Membership Report. Veja a Figura 13.

Existem trés especifica¢des diferentes do IGMP, a saber:

e IGMP v1: proposta inicial do protocolo, publicada em agosto
de 1989;

¢ IGMP v2: nesta segunda versao, disponibilizada em novembro
de 1997, a principal mudanca foi a implementagdo de um meca-
nismo de exclusdo do grupo, onde os clientes podem notificar
explicitamente o remetente, avisando que ndo desejam mais
receber os pacotes;

¢ IGMP v3: a alteracdo mais significativa nesta variante, anuncia-
da em outubro de 2002, foi a inclusdo do suporte a filtragem do
tréfego, possibilitando ao solicitante determinar quais remetentes
terdo seus pacotes aceitos.



IGMP Membership
Query
(1)
IGMP Membership
Report

@ @ @ ’
“Gostaria de continuar a receber o
trifego do grupo G”
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Figura 13. Mensagens enviadas para confirmar o interesse no contetido do grupo G

Portanto, no IGMP v1, o trafego multicast é enviado até que o
registro do grupo G expire (timeout). Somente quando o rotea-
dor néo receber resposta as suas mensagens IGMP Membership
Query, para um grupo G, este poderd exclui-lo de sua tabela de
roteamento.

Ja no IGMP v2, devido ao suporte a mensagemIGMP Leave, o
receptor do contetido pode notificar ao remetente seu interesse
em abandonar o grupo G, possibilitando ao roteador remové-lo
imediatamente. Caso nédo existam outros dispositivos interessa-
dos, o grupo também poderd serretirado. Neste caso, o roteador
envia uma mensagem denominada IGMP Membership Group-
Specific Query, para o grupo G. Se ndo houver resposta, o grupo
serd excluido (Figura 14).

4 N\

IGMP Mem bership
Group-Specific Query
{2)

“Ndo quero receber o tréfego
do grupo G”

Figura 14. Mensagens para exclusdo explicita do grupo (IGMP v2).

A versdo mais recente do protocolo IGMP (v3) suporta a filtra-
gem dos remetentes. Consequentemente, as aplica¢des usudrias
podem determinar quais os emissores terdo seus pacotes aceitos
(por exemplo, servidor A e B), ou quais serdo bloqueados (exceto os
servidores C e F, todos os demais podem enviar). Desta maneira,
os roteadores podem identificar quais pacotes ndo precisam ser
encaminhados, por ndo serem aceitos pelos destinatdrios, mesmo
que pertengam ao grupo.

Independentemente da versao, o protocolo IGMP trata a comu-
nicagdo entre os clientes e o roteador no segmento local de rede.
Para que o contetido gerado pelos remetentes seja encaminhado
aos solicitantes, é necessdria a criacdo de uma drvore de distri-
buicao, através dos protocolos de roteamento multicast, conforme
serd exposto na proxima secao.

Protocolos de roteamento multicast

Segundo Daniel Barroso Monteiro, em seu artigo Protocolos de
Roteamento Multicast, o primeiro protocolo de roteamento multi-
cast desenvolvido foi oDistance Vector Multicasting Routing Protocol
(DVMRP). Este emprega o algoritmo vetor de distancias, no qual
os roteadores possuem uma tabela que armazena as menores
distancias para os destinos conhecidos e por onde os pacotes
devem ser enviados,afim de determinar as rotas a cadaorigi-
nador de trdafego multicast. Destarte, quando um roteador com
suporte a DVMRP recebe mensagens de algum remetente, este
inicialmente verifica se os dados chegaram pela mesma interface
que seria utilizada para propagar pacotes a esta origem.Em caso
afirmativo, os pacotes sdo encaminhados a todas as interfaces de
safda, inundando os segmentos diretamente conectados. Outros
roteadores ligados a estas redes poderdo solicitar o cancelamento
do envio dos pacotes multicast, se ndo possuirem usudrios par-
ticipando do grupo.

Devido a estas caracteristicas de operagdo, o protocolo DVMRP é
denominadodense-mode, uma filosofia que pressupoe a existéncia
de muitos transmissores e receptores na rede, transmitindo os
fluxos em todos os enlaces da comunicagao. Portanto, é necessa-
rio que os roteadores que ndo possuam interesse nos pacotes de
algum grupo notifiquem explicitamente os dispositivos que estdo
propagando tais mensagens.

Outra opgédo é o Multicast Open Shortest Path First (MOSPE),

expansdo do Open Shortest Path First (OSPF), protocolo de rote-
amento de pacotes unicastextensivamente utilizado. O MOSPF
encaminha as mensagens IP multicast de um emissor para as
aplicacdes solicitantes por meio de uma drvore, que apresenta
como raiz o roteador que as recebeu, e galhos que terminam em
clientes participantes do grupo. Este protocolo emprega o IGMP
para determinar a localizacdo dos usudrios interessados nas
mensagens multicast.
Comparado ao DVMRP, o MOSPF é mais estavel, porquanto utiliza
o0 algoritmo global estado de enlaces (onde a topologia completa
da rede é conhecida por todos os roteadores), que converge ra-
pidamente e ndo apresenta problemas mesmo quando ocorrem
mudangas em redes complexas e redundantes. Por outro lado, sua
principal desvantagem é a dependéncia da utilizacdo do OSPF
como protocolo de roteamento unicast.

O Protocol Independent Multicast (PIM) se mostra como uma
alternativa aos protocolos DVMRP e MOSPF, que pode ser im-
plementada segundo duas variantes: o PIM-DM (Dense-Mode)
e 0 PIM-SM (Sparse-Mode).A primeira, com operagdo similar ao
DVMREP, ou seja, realiza a inundagdo peridédica, propagando os
pacotes multicast para todos os dispositivos conectados a rede.
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Ja o PIM-SM é um dos protocolos de roteamento multicast mais
usados em grandes e complexas redes, pois assume que a dis-
tribuicdo dos receptores é esparsa. A denominagéo PIM decorre
do fato da propagacdo dos pacotes multicast ndo depender de
nenhum protocolo de roteamento unicast especifico, sendo sua
implantagdo simplificada em redes que estdo em produgdo, pois
suportaas configuragdes prévias existentes.

O PIM-SM foi proposto para cendrios em que o nimero de
clientes multicast é pequeno ou quando estes estdo espalhados
na rede.Esse protocolo somente é suportado pelos roteadores da
infraestrutura, ou seja, os emissores e receptores de contetido
multicast ndo devem implementé-lo. Periodicamente, os rotea-
dores configurados como PIM-SM enviam mensagens PIM-SM
Hello para identificar e manter as sessoes ativas com seus vizinhos
(Figura 15). Caso um roteador deseje receber os pacotes de certo
grupo (G), este deve enviar mensagens PIM-SM Join (similar ao
IGMP Join, porém entre os roteadores), conforme ilustrado na
Figura 16.

Mensagens:
— PIM-SM Hello

\,

Figura 15. Identificacdo e manutencdo de sessdes ativas com roteadores vizinhos

Mensagens:
— PIM-5M Join
—» IGMP Join

Point — RP (ponto de encontro), possuindo a fungdo de reunir
os servidores de conteddo e os clientes consumidores destas
mensagens. Neste cendrio, todos os pacotes multicast recebidos
pelos roteadores da infraestrutura, que sejam originados pelos
servidores, deverdo ser encaminhados ao RP. Analogamente, os
pedidos de participacdo em grupos gerados pelos clientes também
sdo enviados ao mesmo roteador (Figura 17). Desta forma, sdo
estabelecidas as Rendezvous Point Trees (RPT), as quais podem ser
reconfiguradas comoShortest Path Trees (SPT) apés a propagagéo
do fluxo inicial de pacotes. Estas tiltimas sdo caminhos multicast
otimizadoscom base nas informagdesdo protocolo de roteamento
unicast suportado, viabilizando a comunicagdo direta entre os
emissores e os receptores de contetido (Figura 18).
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Mensagens:
— PIM-SM Join
—» IGMP Join

—» Trdfego
multicast

T

Cllnte

Figura 16. Envio de mensagem para participagao em certo grupo

O PIM-SM utiliza drvores de encaminhamento paracada grupo.
Com isso, um dos roteadores passa a ser denominado Rendezvous
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Figura 18. Otimizacdo do caminho multicast por meio da SPT

Os protocolos apresentados anteriormente (DVMRP, MOSPF e
PIM) sdo empregados com o intuito de permitir a comunicagdo



entre dispositivos de uma mesma organizagdo (sistema auténo-
mo). A implantagdo dafuncionalidade IP multicast entre empresas,
por intermédio da Internet é muito complexa, pois transcendeas
questdes técnicas, envolvendopoliticas e estratégias que ndo sdo
objeto de andlise neste artigo.

Concluses

A demanda pelo suporte ao servigo IP multicast estd crescen-
do, principalmente pelo célere desenvolvimento das aplica¢oes
multimidia, como IPTV, videoconferéncia, ensino a distancia,
computacdo distribuida, entre outras. Dentre suas principais
vantagens, estd a redugdo no uso dos recursos da rede, bem como
o menor consumo de largura de banda nos enlaces que conectam
os originadores e os usudrios consumidores deste contetido. Além
disso, geralmente nao sdo necessarios investimentos na infraestru-
tura da rede de dados e no software de servidores e clientes, pois
esta é uma tecnologia suportada pelos equipamentos e sistemas
operacionais atuais. Por outro lado, existem sérias limitagdes rela-
cionadas aos aspectos de seguranga da informagdo e a capacitagdo
técnica dos profissionais da drea, pois esta envolve conceitos e
protocolos diferenciados daqueles frequentemente empregados
nas transmissdes unicast.

A arquitetura das redes IP multicast comumente é descrita em
duas partes com fungdes especificas.A primeiraestd relacionada
ao gerenciamento (inclusdo e exclusdo) dos participantes nos
grupos multicast, e é mantida pelo protocolo Internet Group Ma-
nagement Protocol, que possui trés versdes distintas. J4 a segunda
parte refere-se a infraestrutura da rede necessdria a propagagao
dos pacotes IP multicast. Neste contexto, os protocolos Distance
Vector Multicasting Routing e Protocol Independent Multicast — Dense-
Mode ndo sdo aplicaveis as grandes redes, pois suas filosofias
pressupdem a transmissao inicial dos fluxos de pacotes multicast
em todos os enlaces de comunicagdo, gerando trdfegos de dados
muitas vezes desnecessarios. O Multicast Open Shortest Path First,
embora se destaque pela estabilidade, possui dependéncia do
Open Shortest Path First, inviabilizando sua configuragdo em redes

que empregam outros protocolos. Por fim, o Protocol Independent
Multicast — Sparse-Mode se apresenta como uma alternativa exten-
sivamente utilizada, especialmente em grandes e complexas redes,
pois pode ser habilitado conjuntamente com qualquer protocolo
unicast. Além disso, possibilita a otimizagao dos fluxos de pacotes
multicast, enviando-os somente aos clientes que explicitamente
notificaram o interesse em recebé-los.
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Monitorando servidores

com collectd

THIAGO NACHE

monitoramento em um ambiente de infraestrutura de TI

é um dos componentes bdsicos que o administrador de

sistemas precisa para oferecer um servigo de qualidade.
Imagine ter que entrar em servidor por servidor para saber se
estd tudo funcionando bem em seu ambiente. Em um ambiente
pequeno, isso é possivel, mas desnecessdrio, pois esse tempo pode
ser gasto em outras tarefas.

Atualmente, muitas vezes, sé se sabe que algo estd com problema
quando o usudrio final liga para informar. Isso é algo que pode
ser evitado. Quando o cliente ligar para reclamar, o administrador
do sistema deve conhecer quais itens estdo com problema e qual
a previsao para normalizar. Isso demonstra que o administrador
tem controle sobre sua infraestrutura e traz confianca para seu
cliente, seja ele interno ou externo. Trabalhar de forma proativa
é muito melhor do que de forma reativa e para isto é necessario
um processo de monitoramento bem estabelecido.

O monitoramento deve contemplar todos os itens de infraestru-
tura que envolvam o funcionamento normal do seu ambiente, ou
seja, ativos de rede (roteadores e switches), servidores e o que mais
for possivel monitorar.

Um sistema de monitoramento bem definido faz com que o
administrador saiba o que estd acontecendo no ambiente sem
sequer se autenticar em um servidor. Em outras palavras, o
administrador deve conter uma tela tinica que aponte se existe
problema no ambiente computacional ou nao. Para atingir este
nivel de maturidade, leva-se um tempo. Portanto néo é preciso
se preocupar se, no inicio, ndo for possivel chegar a essa situagéo.
Um processo continuo de revisdo e melhoria deve ser instaurado
até que se alcance a qualidade esperada de monitoramento.

Monitoramento de servidores

Existem dois tipos de monitoramento em servidores: monitora-
mento ativo e monitoramento passivo. Basicamente, o0 monitora-
mento ativo é aquele onde o servidor busca as informagdes no item
monitorado (mdquina em que se executa um processo cliente). Por
sua vez, o monitoramento passivo é aquele onde o processo cliente
envia os dados para o servidor de monitoramento. A arquitetura
e as ferramentas para isso devem ser avaliadas de acordo com o
tipo de negécio e as necessidades.

Atualmente, no ambiente computacional aplicam-se ambos os
tipos de monitoramento, pois além de ter a visdo do servidor, é
necessario ter a visdo do usudrio. Explica-se: imagine monitorar de
forma passiva o processo do ntpd (network time protocol daemon). O
processo estd rodando, mas por algum motivo, o sincronismo de
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Resumo DevMan

De que se trata o artigo:

Nesse artigo abordam-se aspectos de monitoramento de servidores Linux
utilizando as principais ferramentas do mercado, ampliando a visao do ad-
ministrador e possibilitando agdes preventivas no ambiente, como alertar
seu cliente que o consumo de recursos esta aumentando e que em breve ele
podera ter problemas.

Em que situagdo o tema é uitil:

Esse artigo pode ser aplicado em qualquer empresa que possua servidores
Linux que queira monitorar. O artigo é igualmente util para empresas que
estdo montando sua infraestrutura de Tl e desejam evitar problemas no
futuro, ou paraempresas que desejam aprofundar o nivel de monitoramento
dos sistemas em produgéo.

Monitorando servidores com collectd:

Neste artigo abordam-se aspectos de monitoramento de servidores Linux
utilizando o collectd como ferramenta de coleta de dados e o rrdcached para
armazenamento dos dados (utilizados para a geracao de graficos). Durante
esta parte da configuragcao, demonstra-se como compilar e instalar os pa-
cotes collectd e rrdcached no Linux. Para isso utilizam-se alguns comandos
do dia-a-dia do administrador de sistemas, entre eles: yum, wget, tar, scp e
chkconfig.

Para visualizagéo dos graficos se utiliza o collection3 como front-end. Du-
rante esta configuragao se demonstra como instalar bibliotecas Perl através
do CPAN, como criar scripts de inicializagao baseado nas fungoes padroes da
Red Hat e como se faz a instalacdo bésica do apache httpd.

hordrio néo est4 sendo feito. Entdo, de forma ativa, monitoram-se
quantos minutos o servidor estd diferente do servidor ntp (Ne-
twork Time Protocol). Assim, tem-se a visdo do sistema operacional
(processo rodando) e a visdo do usudrio (quantos minutos de
diferenga de hordrio). Este tipo de estratégia deve ser aplicado
em todo monitoramento.

Outro item importante é chegar ao valor do limite ideal para o
monitoramento. Esse valor, chamado threshold, é o valor minimo
ou maximo que o item monitorado deve trabalhar. Por experiéncia,
definem-se valores comumente utilizados, conforme citado nas
explicagbes a seguir. Porém é conceitualmente errado predefinir
o threshold para monitoramento, pois este deve ser adequado ao
ambiente que se quer monitorar. Quando estiver montando o
ambiente computacional, o administrador deve gastar um tempo



analisando os graficos de utilizagdo dos recursos para chegar aos
valores ideais. Se o administrador implementar o ambiente com-
putacional sem esta tarefa, problemas com falsos-positivos podem
ocorrer. Chamam-se falso-positivos os alarmes que aparecem no
monitoramento, mas nao correspondem a um problema real no
ambiente. Isso é um erro de configura¢do do monitoramento e o
processo de monitoramento deve ser reavaliado.

Monitoramento passivo

O monitoramento passivo é feito por um processo cliente ins-
talado no item monitorado que coleta as informagdes de tempos
em tempos e envia para o servidor central. O tempo de coleta
no processo cliente pode ser diferente do tempo configurado na
monitoracgdo. Por exemplo, a coleta é realizada em intervalos de
um minuto e o monitoramento é realizado a cada cinco minutos.
Isso pode ser ttil, pois ao gerar graficos com o intervalo menor,
o administrador do sistema terd maior visibilidade do comporta-
mento do item monitorado. Porém, quanto menor o intervalo do
monitoramento, mais carga haverd no cliente e no servidor. Por
isso é importante avaliar os recursos disponiveis e sua necessida-
de. Se 0 ambiente possuir muitos servidores e ndo houver muitos
recursos para o monitoramento, é possivel melhorar o ambiente
com o intervalo de coleta de 5 minutos.

(PU

Para o monitoramento de CPU, geralmente utiliza-se o valor
de CPU idle (ociosa) com threshold minimo de 10% do tempo
de ociosidade para critical e 20% do tempo de ociosidade para
warning, ou seja, quando a utilizagdo for maior que 80% da capa-
cidade total da CPU, estd na hora de preocupar-se em aumentar
a capacidade de processamento ou adicionar mais um servidor
no grupo de servidores. Porém este threshold deve ser ajustado de
acordo com a caracteristica do servigo. Por exemplo, um servidor
que faz processamento de logs tem seu threshold de warning em
95% e critical em 100%, pois a caracteristica do servico é de alto
consumo de CPU. Entdo, o fato da CPU estar em 90% é aceitavel.
Porém, para um servidor de memcached pode-se diminuir bastante
o threshold da CPU. Quando a CPU estd acima de 80% de carga
de processamento o administrador deve comegar a se preocupar
para evitar futuros problemas.

Memoéria

Quando se fala de monitoramento de memdria, o ideal é moni-
torar sempre a memoria utilizada e a meméoria de buffers, pois em
sistemas de alto desempenho, o papel do cache é extremamente
significativo para o sistema operacional, posto que operagdes de
escrita e leitura em memodria sdo muitas vezes mais rdpidas do
que as mesmas em disco. Portanto uma parte da memoria total
deve estar sendo para realizar cache.

Swap
Quando a drea de swap comega a ser utilizada é porque a me-
méria do sistema ja foi alocada e o sistema operacional precisa

disponibilizar mais meméria para um processo. Conforme men-
cionado anteriormente, operacdes de escrita e leitura sdo muito
mais lentas em disco do que em memodria. O total da memdria
swap deve ser pequeno, sendo o servidor perderd desempenho
significativamente até ocasionar seu préprio travamento. Alguns
megabytes ou no méximo um gigabyte ja é o suficiente para um
momento de maior consumo. Se o servidor em questdo fizer swa-
pping frequentemente, deve-se analisar o aumento da memdoria ou
alguma aplicagdo com memory leak. A falha memory leak é causada
quando o sistema ndo desaloca memoria. Sendo assim, o processo
ird consumir cada vez mais meméria até ocupar toda a drea de
swap ou travar. Em casos onde ndo é necessario alto desempenho
por todo o tempo, o uso de swap pode se tornar aceitavel.

Sistema de arquivos

O monitoramento do sistema de arquivos é realizado por por-
centagem utilizada ou quantidade de espaco livre. O que vai
determinar a melhor forma de monitorar é o tamanho do sistema
de arquivos. Se o tamanho total do sistema de arquivos for peque-
no (menor que 100 gigabytes), utiliza-se porcentagem de espago
livre. Porém, se for grande (maior que 100 gigabytes) é melhor
utilizar o total de espaco livre. O /usr normalmente tem entre 3 e
8 gigabytes. Para esse tamanho estabelece-se o threshold de 80%
para warning e 90% para critical, pois este tamanho é considerado
pequeno. Porém, para um servidor de arquivos de um terabyte,
é melhor monitorar por espaco livre.

Network File System

Pelo lado do servidor, deve-se utilizar as estatisticas do servidor
Network File System (NFS), ou seja, a quantidade das chamadas
de cada tipo, por exemplo: read, write, create, commit etc. Pelo lado
do cliente, deve-se certificar que o sistema de arquivos esteja
em modo de leitura e escrita. A forma mais comum de realizar
esta monitoragdo é escrever um arquivo no sistema de arquivos,
medir o tempo da escrita, realizar a leitura do arquivo e medir o
tempo da leitura.

Discos

Um item importante para monitorar em disco é o tempo de
resposta, ou seja, quanto tempo leva cada operacdo de escrita e
leitura no disco. Quanto menor for esse tempo melhor desempe-
nho terd seu ambiente. O tempo varia muito entre fabricantes.
Se o disco é local ou storage, qual modelo de RAID adotado, se a
tecnologia é SATA, SSD, Storage FC, NAS etc. Outra alternativa é a
quantidade de operagdes por segundo (IOPS). Quanto maior esse
valor, mais carga haverd no disco. Um valor muito alto aumentard
o tempo de resposta.

Processos

E importante observar todos 0s processos que precisam estar
funcionais no servidor. Os processos do sistema operacional
sdo mais comuns, por exemplo, syslog, ntp, sshd, crond e sendmail.
Os processos de aplicagdes variam bastante, sendo que os mais
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comuns sdo o Hypertext Transfer Protocol Daemon (httpd) ou
simplesmente servidor web e os processos Java. Pode-se moni-
torar apenas a quantidade de processos ou threads ou entdo entrar
em um detalhamento melhor, ou seja, monitorar a quantidade de
memoria, a quantidade de escrita e leitura, e o tempo de uso da
CPU do processo especifico. Com as ferramentas aqui expostas,
o administrador do sistema conseguird chegar ao nivel alto de
detalhamento.

Monitoramento ativo

O monitoramento ativo pode ser feito pelo préprio servidor
de monitoramento ou por outro servidor. Isso vai depender da
quantidade de itens monitorados e da quantidade de recursos do
servidor alocado para essa tarefa.

Quando o processo de monitoramento estiver atrapalhando o
préprio monitoramento, ou seja, quando a utilizagdo dos recursos
feita pelos processos que correspondem ao monitoramento dos
clientes for maior que a utilizagdo dos recursos feita pelo processo
do sistema de monitoramento, o administrador deve separar as
tarefas em servidores diferentes.

Para definir o monitoramento ativo, deve-se cumprir basica-
mente duas tarefas:

1. Monitoramento de portas (TCP e UDP): O monitoramento de
portas TCP/UDP consiste em um teste de conectividade na porta
e protocolo determinado. Por exemplo: telnet para TCP e netcat
para UDP.

2. Scripts que simulam a situacao atual do ambiente: Esses scripts
devem reproduzir as a¢des do usudrio final.

Alguns exemplos de como fazer o monitoramento ativo sdo
apresentados a seguir. A Tabela 1 mostra que para monitorar o
servigo Syslog configura-se o monitoramento da porta 1514 TCP
e 514 UDP. Porém, habitualmente, ndo se cria nenhum script para
monitorar o servigo.

Servico Porta Script

Syslog 1514 TCP e 514 UDP

NTP 123 TCP e 123 UDP Diferenca de horario
SMTP TCP 25 e/ou 465 TCP | Envio de e-mail

SSH TCP 22

Web Server TCP 80 Pagina de health check
Application Server | TCP 8080 Pagina de health check
Database TCP 1521/ TCP 3306 Query

Tabela 1. Servicos, portas e scripts

Para monitorar o servigo de NTP configura-se o monitoramento
da porta 123 TCP e 123 UDP e cria-se um script para monitorar
a diferenca de hordrio entre o servidor de monitoramento e o
item monitorado. Nesse caso, é preciso se certificar do hordrio
do servidor de monitoramento.

No caso de um servidor de correio eletrdnico, é preciso que o
protocolo Simple Mail Transfer Protocol (SMTP) esteja funcionando
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no servidor. Para monitoréd-lo cria-se um script que envia uma
mensagem eletronica.

E importante destacar que, sempre que for necesséria a au-
tenticacdo para monitorar o servigo — por exemplo: uma query
no banco de dados — é preciso ter um usudrio especifico para
monitoramento.

Hands on

Agora se propde um laboratério para ver as coisas funcionando!
Neste artigo, demonstram-se algumas ferramentas, mas nada que
impeca o usudrio de montar sua prépria arquitetura e escolher
suas ferramentas. O usudrio pode fazer seus proprios monitores.
Porém, se ja existe algo bom que funciona, ndo é preciso gastar
tempo desenvolvendo os préprios monitores. Deve-se criar os
préprios monitores em casos muitos especificos, ou seja, quando
ndo existir um plugin j pronto.

O sistema operacional em questdo é o Mac OS X 10.6.8 e o
Parallels Desktop para criar as maquinas virtuais. Deve-se
criar no minimo trés servidores: um para compilar os pacotes
(ndo é recomendado que se compile os pacotes no servidor
que roda o servigo), outro para representar o papel de servi-
dor central e, por tltimo, outro para representar o papel de
cliente. Os nomes dos servidores serdo: builder01, server0l e
client01. O sistema operacional de todas as mdquinas virtuais
é 0 CentOS 5.7 x86_64.

Na secéo de downloads da Revista Infra Magazine, disponibiliza-
se dois arquivos para instalagdo do Sistema Operacional. Se
o usudrio possuir o software kickstart, deve utilizar o arquivo
anaconda-ks.cfg, sendo deve usar o rpm-qa.txt. Se o usudrio seguir
esses passos, 0 sistema operacional devera ter os mesmos pacotes
apresentados no arquivo rpm-ga.txt. Caso ocorram problemas,
o usudrio deve verificar se todos os pacotes foram instalados
corretamente.

Apbs a instalagdo do sistema operacional, é preciso configurar
arede. A mdscara de rede serd 255.255.255.240. Assim a sub-rede
pode ter até 14 mdquinas virtuais (VM), mais que suficiente
para esse caso. Os enderecos IP serdo 10.211.55.9, 10.211.55.10 e
10.211.55.11 para os servidores builder01, server01 e client01, res-
pectivamente. Além disso, cada mdquina virtual tem 1 vCPU e
512 megabytes de memoéria RAM.

Compilando pacotes

O servidor para compilar os pacotes necessarios para nosso
laboratério serd o builder01. Deve-se executar a sequéncia de
comandos a seguir para instalar o compilador:

#ssh 10.211.55.10
#yum -y install gcc

O gcc é um compilador de programas na linguagem C. Em
servidores de produgdo em que sua fungdo néo é atuar como um
compilador, ndo é recomendado que este pacote seja instalado,
pois com um compilador C disponivel é muito mais complexo
garantir a seguranga no servidor.



RRDtool

ORRDtool é uma ferramenta para gerenciar dados e graficos co-
letados de tempos em tempos. Para o ambiente proposto, o binario
rrdcached, que é provido pelo pacote do RRDtool, e a biblioteca
librrd.h, serdo necessdrios para compilar o plugin RRDtool e o
rrdcached. Veja mais sobre isso mais adiante neste texto.

O rrdcached armazena uma quantidade pré-configurada de
dados antes de atualizar o RRD, ou seja, diminui significati-
vamente a quantidade de escrita e leitura em disco feitas para
gerar os gréficos. Detalhes sobre o plugin rrdcached podem ser
consultados no wiki do collectd. Execute a sequéncia de comandos
mostrada na Listagem 1 para instalar o RRDtool.

Listagem 1. Instalando o RRDtool.

# yum -y install cairo-devel pango-devel libxml|2-devel
# cd /usr/src

# wget http://oss.oetiker.ch/rrdtool/pub/rrdtool.tar.gz
# tar xzvf rrdtool.tar.gz

# cd rrdtool-1.4.7/

# ./configure --prefix=/opt/rrdtool-1.4.7

# make && make install

O comando yum é utilizado para gerenciar os pacotes do sistema
operacional.

O comando wget é utilizado para baixar arquivos da internet.
Provavelmente, de dentro da rede, o usudrio ndo terd acesso para
baixar arquivos da internet. Assim, o usudrio deve solicitar o
acesso ou baixar os c6digos fontes e copid-los para o servidor.

O tar é um comando para compactar/descompactar arquivos. A
Tabela 2 apresenta alguns parametros para utiliza-lo. Para consul-
tar todos os pardmetros, deve-se executar o comando man tar.

Parametro Funcionalidade

X Descompactar o arquivo
C Compactar o arquivo
z Utilizar gzip na descompactagdo/compactacao

Imprimir no STDOUT os arquivos que estao sendo descompacta-

v
dos/compactados

f Especifica o nome do arquivo

Tabela 2. Parametros do comando tar

O préximo comando € o configure, que é um script padrao contido
em todos os arquivos fontes para o usudrio preparar o sistema. Se
quiser conhecer mais sobre, deve-se executar o comando ./configure
--help. O comando make compila os c6digos fontes para gerar os
bindrios, bibliotecas, arquivos de configuragdo, documentos etc.
A inclusdo do parametro && significa que se o comando make for
executado com sucesso o préximo comando serd executado em se-
guida. Caso contrario, o comando seguinte ndo serd executado.

O comando make install instala, isto é, copia todos os arquivos
gerados pelo comando make para o caminho informado através
do pardmetro --prefix do script de configure.

Collectd

O collectd é um agente de monitoramento bastante utilizado
atualmente. Foi escrito visando consumir o minimo de recursos
possiveis. Para monitorar os recursos é preciso utilizar outros
recursos, por isso o coletor de dados deve ser o mais leve possivel.
O collectd e a maioria dos plugins foram escritos na linguagem
de programagao C, portanto utilizam pouco recurso do servidor
monitorado. O usudrio pode ter um servidor para gerar os graficos
ou entdo o préprio servidor monitorado pode gerar os graficos.
Deve-se avaliar bem a segunda alternativa, pois gerar graficos
usa muitas operagdes de escrita em disco.

Seguem algumas caracteristicas do collectd:
e Possui um escalonador préprio. Deste modo, ndo tem aquele
velho conhecido problema do cron de ndo rodar os scripts ou de
precisar de um sistema de automagéo pago;
e Possui muitos plugins para monitorar diversos servigos. Exem-
plos: httpd, nginx, mysql, oracle, smtp etc.

O collectd é uma ferramenta muito bem documentada. No
wiki (http:/fcollectd.org/wiki/index.php) encontra-se uma explicagdo
detalhada sobre cada funcionalidade, ou seja, cada item de con-
figuragéo e plugin disponivel.

Preparar a instalacao

Este é um ponto crucial. Aqui o usudrio deve preparar seu sis-
tema, ou seja, habilitar todos os plugins que utilizard. Por padrao,
o script ./configure do collectd tenta compilar todos os plugins,
porém ele sé habilitard os plugins cujo as bibliotecas necessdrias
estiverem disponiveis.

Com os pacotes instalados anteriormente, nem todos os plugins
estardo habilitados, pois nem todas as bibliotecas necessdrias
para a compilagédo dos plugins estdo instaladas. Instale o pacote de
acordo com o plugin que quer habilitar conforme a Tabela 3.

Plugin Pacote

Generic libgcrypt-devel e libxml2-devel

apache, ascent, bind, curl, curl_xml,

nginx e write_http curl-devel

Dbi libdbi-devel
MySQL MySQL-devel
DNS libpcap-devel
Libvirt libvirt-devel
Sensors Im_sensors-devel
SNMP net-snmp-devel

notify_desktop libnotify-devel e gtk2-devel

PostgreSQL postgresql84-devel

Python python-devel

Tabela 3. Plugins e pacotes

Apés instalar todas as bibliotecas necessarias, execute a sequéncia
de comandos da Listagem 2. Se nunca usou o CPAN e ndo sabe

Edicdo 05 « Infra Magazine 39



Monitorando servidores com collectd

configura-lo, quando for executd-lo pela primeira vez, ele solicitara as
informagdes necessdrias para funcionar. Assim, basta escolher sem-
pre aresposta padrédo que jd vem informada no prompt. CPAN (www.
cpan.org) é onde se encontram todos os c6digos e médulos Perl.

Listagem 2. Instalando o collectd.

# cd /usr/src

# wget http://collectd.org/files/collectd-5.0.1.tar.gz

# tar xzvf collectd-5.0.1.tar.gz

# cd collectd-5.0.1

# ./configure --prefix=/opt/collectd-5.0.1 --enable-debug --with-librrd=/

opt/rrdtool-1.4.7

# make && make install

# mkdir /opt/collectd-5.0.1/contrib

# cp /usr/src/collectd-5.0.1/contrib/redhat/init.d-collectd /opt/collectd-5.0.1/contrib/

# sed -i's/\/etc\/collectd.conf/\/opt\/collectd\/etc\/collectd.conf/g’ /opt/
collectd-5.0.1/contrib/init.d-collectd

# sed -i's/\/usr\/sbin\/collectd/\/opt\/collectd\/sbin\/collectd/g’ /opt/
collectd-5.0.1/contrib/init.d-collectd

# # sed -i's/\"collectdmon\"/\/opt\/collectd\/sbin\/collectdmon/g’ /opt/
collectd-5.0.1/contrib/init.d-collectd

# perl -MCPAN -e ‘install HTML:Entities, Config::General, URI:Escape, Regexp:Common’

# tar czvf perl-HTML-Entities.tar.gz /usr/lib64/perl5/site_perl/5.8.8/x86_64-linux-
thread-multi/HTML/Entities.om

# tar czvf perl-Config-General.tar.gz /usr/lib/perl5/site_perl/5.8.8/Config/General /
usr/lib64/perl5/site_perl/5.8.8/x86_64-linux-thread-multi/auto/Config/General /
usr/lib/perl5/site_perl/5.8.8/Config/General.pm

# tar czvf perl-URI-Escape.tar.gz /usr/lib/perl5/site_perl/5.8.8/URI/Escape.pm

# tar czvf perl-Regexp-Common.tar.gz /usr/lib/perl5/site_perl/5.8.8/Regexp/
Common /usr/lib64/perl5/site_perl/5.8.8/x86_64-linux-thread-multi/auto/
Regexp/Common /usr/lib/perl5/site_perl/5.8.8/Regexp/Common.pm

# tar czvf perl-HTML-Parser.tar.gz /usr/lib64/perl5/site_perl/5.8.8/x86_64-linux-
thread-multi/HTML/Parser.pm /usr/lib64/perl5/site_perl/5.8.8/x86_64-linux-
thread-multi/auto/HTML/Parser

# cd /usr/src/collectd-5.0.1/contrib/

# tar czvf /opt/collection3.tar.gz collection3

Os graficos que serdo gerados pelo collectd serdo armazenados
em um RRD. Devido a forma de armazenamento do RRD para
visualizar os gréficos, precisa-se de um sistema front-end, ou seja,
um sistema para nos mostrar os dados que o collectd estd cole-
tando. Existem vdrios atualmente, como collection3, collectgraph,
heymon, entre outros. Neste artigo aborda-se o collection3.

Enviando os arquivos para outros servidores

Apés compilar e instalar o collectd, deve-se copiar os arquivos
para o servidor que executard a tarefa. Para isso, crie um arquivo
compactado no formato tar de cada sistema instalado, ou seja,
RRDtool, collectd e collection3. Execute a lista de comandos da
Listagem 3.

Listagem 3. Copiando arquivos para servidor e cliente.

#cd /opt

# tar czvf rrdtool-1.4.7 tar.gz rrdtool-1.4.7/

# scp rrdtool-1.4.7.tar.gz 10.211.55.10:/opt/

# tar czvf collectd-5.0.1.tar.gz collectd-5.0.1

# scp collectd-5.0.1.tar.gz 10.211.55.10:/opt/

# scp collection3.tar.gz perl-* 10.211.55.10:/opt/
# scp collectd-5.0.1.tar.gz 10.211.55.11:/opt/
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O leitor realizou as seguintes atividades: entrou no diretério
onde os arquivos foram instalados, compactou os arquivos do
RRDtool e copiou o tar para o servidor de monitoramento, server(1.
Depois, fez a mesma coisa com o collectd e enviou para ambos os
servidores, client01 e server01. O builder01 é o servidor onde gera-se
0s pacotes, portanto ndo se deve copiar nada para ele.

Configurando client01

O client01 serd o servidor monitorado. Portanto instale o collectd
e configure o envio dos dados para o server01. Para isso, execute
a sequéncia de comandos da Listagem 4.

Listagem 4. Configurando collectd no cliente.

#cd /opt

# tar xzvf collectd-5.0.1.tar.gz

#In -s /opt/collectd-5.0.1 /opt/collectd

#In -s /opt/collectd/contrib/init.d-collectd /etc/init.d/collectd
# vi /opt/collectd/etc/collectd.conf

Crie um /ink simbdlico para organizagao dos seus pacotes, utilizan-
do o comando I17, de acordo com a Listagem 4. Muitas vezes é preciso
manter duas ou mais versdes do sistema no servidor, geralmente em
caso de atualizagdo. Assim, deve-se apontar o script de inicializacdo
do collectd para o caminho especificado no link simbdlico.

Dessa forma, ndo serd preciso fazer atualiza¢bes do script de
inicializacdo somente por causa de uma atualizagdo de versdo
do collectd, pois o nome do link simbdlico permanecera o mesmo,
apesar da alteracdo da versdo. Outra vantagem de criar o link
simbdlico é que o usudrio saberd mais facilmente qual versido
estd em funcionamento.

E importante destacar que neste texto, apenas os principais pa-
rametros do arquivo de configuragdo do collectd sdo abordados.
Porém existem muitas outras funcionalidades que podem ser
conhecidas no arquivo de configuragéo e também no wiki (http://
collectd.org/wiki/index.php).

Neste momento o arquivo do collectd deve ser editado com os
seguintes parametros:

o #Interval 10: indica o intervalo de coleta. Vem comentado, pois
o intervalo padrado é de 10 segundos. Neste caso altere para 60
segundos, ou seja, um minuto e remova o comentario;

¢ #ReadThreads 5: Indica a quantidade de threads que o collectd
utilizard para fazer as coletas. Nesse caso ndo se deve alterar;

¢ LoadPlugin syslog: Vem habilitado por padrdo. Comente alinha,
pois o log serd especifico, ou seja, ao invés de enviar os logs para o
syslog, vamos criar um arquivo separado. Desta forma fica mais
facil verificar os logs;

o #LoadPlugin logfile: Vem desabilitado por padrdo, remova o
comentdrio para habilitd-lo. A configuragdo do plugin ficard con-
forme apresentado na Listagem 5 e a explicagdo dos pardmetros
aparece a seguir:

- LogLevel: debug, info ou error. Debug para imprimir todos os
logs; info para imprimir logs informativos e de erros; e error para
apenas imprimir logs de erros;



- File: Arquivo onde serd gerado o log. As aspas duplas nédo
devem ser esquecidas;

- Timestamp: true ou false. Imprimir ou ndo a data no log. Para
conseguir investigar problemas ou erros sdo necessarias as infor-
magoes da data no log;

- PrintSeverity: true ou false. Imprimir ou ndo loglevel no arquivo
de log.

Em seguida retire os comentdrios de alguns plugins, removendo
o caractere #:
e #LoadPlugin contextswitch: Vem desabilitado por padrao, mas
deve ser habilitado. Esse plugin monitora a troca de contexto da
CPU. Néo é necessdria nenhuma configuragéo;
¢ #LoadPlugin df: Vem desabilitado por padrdo, mas deve ser
habilitado. Este plugin monitora todos os sistemas de arquivos.
Naio é necessdria nenhuma configuracao;
¢ #LoadPlugin disk: Vem desabilitado por padrdo, mas deve
ser habilitado e configurado conforme a Listagem 6. Este plugin
monitora os discos, quantidade de IOPS, response time etc.;
e #LoadPlugin network: Vem desabilitado por padrdo, mas deve
ser habilitado e configurado conforme a Listagem 7. Esse é o
plugin que envia os dados para o servidor;
¢ #LoadPlugin swap: Vem desabilitado por padrao, mas deve ser
habilitado. Esse plugin monitora o swap;
o # LoadPlugin protocols: Vem desabilitado por padrado, mas deve
ser habilitado. Esse plugin monitora os protocolos de rede (TCP,
UDP, ICMP etc.);
¢ #LoadPlugin tcpconns: Vem desabilitado por padrdo, mas deve
ser habilitado. Esse plugin monitora a quantidade de conexdes por
determinado estado (established, listen, time_wait etc.);
¢ #LoadPlugin uptime: Vem desabilitado por padrao, mas deve ser
habilitado. Esse plugin monitora o tempo que o sistema operacional
estd ligado;
e #LoadPlugin users: Vem desabilitado por padrdo, mas deve ser
habilitado. Esse plugin monitora a quantidade de usudrios com
sessdo aberta no servidor.

Listagem 5. Configuragao do plugin lodfile.

<Plugin logfile>

LogLevel info

File “/opt/collectd/var/log/collectd.log”
Timestamp true

PrintSeverity true
</Plugin>

Listagem 6. Configuracao do Plugin disk.

<Plugin disk>
Disk “/A[h|s]d[a-f][0-9]?$/"
# IgnoreSelected false
</Plugin>

Listagem 7. Configuracao do plugin network cliente.

<Plugin network>
# cliente setup:
Server“10.211.55.10"“25566"
</Plugin>

O arquivo que estd sendo editado deve ser salvo como collectd.
conf.

Demonstra-se a seguir algumas configura¢des adicionais que
podem ser aplicadas no arquivo collectd.conf, se desejar monitorar
0 servico.

O Postfix, por exemplo, é um sistema de e-mail bastante completo
e utilizado. Observe a Listagem 8 para verificar como monitorar
uma fila de e-mails. Além disso, adicione o texto LoadPlugin file-
count no arquivo collectd.conf.

O banco de dados MySQL é atualmente utilizado por empresas
de grande porte e diversas solu¢des de cédigo aberto. Observe
a Listagem 9 para configurar o monitoramento da instancia
MySQL. Além disso, adicione o texto LoadPlugin mysql no arquivo
collectd.conf.

Listagem 8. Monitorando a fila do postfix.

<Plugin filecount>

<Directory “/var/spool/postfix/active/’>
Instance “active”

</Directory>

<Directory “/var/spool/postfix/bounce/”">
Instance “bounce”

</Directory>

<Directory “/var/spool/postfix/corrupt/’>
Instance “corrupt”

</Directory>

<Directory “/var/spool/postfix/deferred/">
Instance “deferred”

</Directory>

<Directory “/var/spool/postfix/incoming/">
Instance “incoming”

</Directory>

<Directory “/var/spool/postfix/hold/">
Instance “hold”

</Directory>

</Plugin>

Listagem 9. Monitorando o MySQL.

<Plugin mysql>
<Database mysql>
Database “mysql”
</Database>
</Plugin>

Conforme mencionado anteriormente, o servico de NTPD é
responsavel pelo sincronismo do hordrio. Para habilitar sua mo-
nitorag¢do, adicione a linha abaixo no arquivo de configuracdo do
collectd:

LoadPlugin ntpd

Para concluir, é importante monitorar os processos do sistema
operacional. Observe na Listagem 10 um exemplo de configuracdo
do plugin paraisso. Em seguida, insira o texto LoadPlugin processes
no arquivo collectd.conf.

Até este momento, apenas algumas configuragdes prévias
necessdrias foram feitas para que o servico do collectd funcione
adequadamente. Agora é preciso definir como o collectd sera
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instanciado quando a mdquina monitorada for inicializada. Isso
é feito ao se executar a sequéncia de comandos da Listagem 11.

Listagem 10. Monitorando processos do SO.

<Plugin processes>
Process “klogd”
Process “syslogd”
Process “portmap”
Process “crond”
Process “sshd”
Process “httpd”
Process “mysqld”
Process “mysqld_safe”
Process “ntpd”
Process “collectdmon”
Process “collectd”

</Plugin>

Listagem 11. Inicializacao do collectd cliente.

# chmod +x /etc/init.d/collectd

# /etc/init.d/collectd start

# tail -f /opt/collectd/var/log/collectd.log
# chkconfig --add collectd

# chkconfig --list collectd

Segue a explicagdo dos comandos executados:
1. Adigao da permissao de execugdo para o script de inicializagdo
do collectd;
2. Inicializacdo do daemon;
3. Leitura das tiltimas linhas do arquivo e apresentagdo das pro-
ximas linhas escritas. Com isso verifica-se a ocorréncia de algum
erro durante o processo de inicializagdo do collectd;
4. Adicao do script de inicializagdo do collectd para ser executado
no boot do servidor;
5. Listagem dos run level e verificagdo se o script é executado ou
ndo.

Configurando server01

O servidor server01 serd o servidor de monitoramento. Ele
receberd os dados do collectd cliente para gerar os graficos e
fazer o monitoramento. Execute a sequéncia de comandos da
Listagem 12 para configurar o RRDtool. O contetido do arquivo
/etc/init.d/rrdcached é apresentado na Listagem 13. Este arquivo
é o script de inicializagdo do rrdcached. Nao vem disponivel no
cédigo fonte, por isso disponibiliza-se um caso necessite.

Conforme o parametro —w (em segundos) contido no script de
inicializacdo, os graficos serdo atualizados a cada vinte minutos.
Deve-se adequa-lo conforme o ambiente a se monitorar. Se o in-
tervalo for pequeno, a quantidade de entrada e saida (I/O) gerada
pelo collectd ndo diminuird muito. Se for muito alto demorara
muito para ver os graficos.

A configuragdo inicial do collectd serd exatamente igual aos
passos da configuragdo do cliente. Portanto, deve-se executar
a sequéncia de comandos da Listagem 4 até a parte de editar o
arquivo collectd.conf. Vamos entdo conhecer o que difere a partir
deste ponto.
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Listagem 12. Configuracdo do RRDtool no servidor.

#cd /opt

# tar xzvf rrdtool-1.4.7 tar.gz

#In -s /opt/rrdtool-1.4.7 /opt/rrdtool
# vi /etc/init.d/rrdcached

# chmod +x /etc/init.d/rrdcached

# /etc/init.d/rrdcached start

# /etc/init.d/rrdcached status

# chkconfig --add rrdcached

# chkconfig --list rrdcached

Listagem 13. Arquivo de inicializagdo do rrdcached.

#!/bin/bash
#
# by Thiago Nache > thiago.borges@tivit.com.br || thiagonbcarvalho@gmail.com
#20111229
#
# chkconfig: 2345 15 85
# description: script to management rrdcached
# processname: rrdcached
# enviroment
RRDCACHEDBIN="/opt/rrdtool/bin/rrdcached”
RRDCACHEDPARAMS="-I /var/run/rrdcached.sock -w 1200 -z 480 -t 36 -F > /dev/
null 2>&1”
# source function library
. /etc/init.d/functions
RETVAL=0
start() {
echo -n $"Starting rrdcached service:”
if [!-x ${RRDCACHEDBIN} J;
then
echo -n $"Cannot execute rrdcached bin: ${RRDCACHEDBIN}!"
fi

daemon “${RRDCACHEDBIN} ${RRDCACHEDPARAMS}”
RETVAL=$?
echo

}

stop() {
echo -n $”Shutting down rrdcached service:”
killproc ${RRDCACHEDBIN}
RETVAL=$?

echo
}

case“$1”in
start)
start
stop)
stop
restart|reload)
stop
sleep 2
start
status)
status ${RRDCACHEDBIN}
RETVAL=$?
*;’
echo $"Usage: $0 {start|stop|restart|status}”
exit 1
esac

exit SRETVAL



Resumindo, a diferenca da configuragdo do collectd é que os plu-
gins UnixSock e rrdcached sdo carregados (eles ndo sdo utilizados
na configuragdo do cliente) e o plugin network terd configuragéo

diferente. Ao invés de informar o servidor, cria-se uma porta em
estado de receber conexao (listening).

O plugin UnixSock é necessdrio para conseguir ler os dados do
collectd server. Observe a configuracdo do mesmo na Listagem 14.
Para concluir esta etapa, adicione LoadPlugin unixsock no arquivo
collectd.conf.

Listagem 14. Configuracao do plugin unixsock.

<Plugin unixsock>
SocketFile “/var/run/collectd-unixsock”
SocketGroup “root”
SocketPerms “0666”
# DeleteSocket false
</Plugin>

Analisando os pardmetros:
e SocketFile: Indica o caminho onde o socket serd criado;
¢ SocketGroup: Indica o grupo que é o dono do arquivo;
¢ SocketPerms: Indica a permissdo do socket.

O plugin rrdcached, por sua vez, armazenard os dados do RRD
em memoria cache. Observe a Listagem 15 para saber como
configurd-lo. Para findar esta etapa, adicione Load Plugin rrdcached
no arquivo collectd.conf.

Listagem 15. Configuragéo do plugin rrdcached.

<Plugin rrdcached>
DaemonAddress “unix:/var/run/rrdcached.sock”
DataDir “/opt/collectd-5.0.1/var/lib/collectd/rrd”
CreateFiles true
CollectStatistics true

</Plugin>

Analisando os pardmetros:
e DaemonAddress: Indica o caminho para o socket. Esse caminho
deve ser 0o mesmo que o do script de inicializagdo do rrdcached;
¢ DataDir: Indica o diretério onde os rrds serdo criados;
o CreateFiles: true ou false. Sempre configure como true, pois do
contrdrio os arquivos nunca serdo criados;
o CollectStatistics: true ou false. Opgdo para gerar ou nao os gra-
ficos de estatisticas do rrdcached.

Ja no plugin network, configura-se o endereco IP e a porta que
o collectd ird receber as conexdes. A configuragdo do mesmo é
apresentada na Listagem 16. Assim como realizado nos passos
anteriores, adicione LoadPlugin network no arquivo collectd.conf.

Como mencionado anteriormente, serd necessario um front-end
para exibir os gréficos. Dessa forma, para configurar o collection3,
execute a sequéncia de comandos da Listagem 17. O contetido do
arquivo /etc/httpd/conf.d/colletion3 é exibido na Listagem 18.

Listagem 16. Configuracéo do plugin network servidor.

<Plugin network>
# server setup:
Listen“10.211.55.10"“25566"
</Plugin>

Listagem 17. Configurando o collection3 no servidor.

#yum -y install httpd

# vi /etc/httpd/conf.d/collection3

# cp -r /opt/collectd-5.0.1/lib/perl5/site_perl/5.8.8/Collectd /usr/lib/perl5/
site_perl/5.8.8/

# cp -r /opt/rrdtool-1.4.7/lib/perl/5.8.8/x86_64-linux-thread-multi/* /usr/lib/perl5/

site_perl/5.8.8/

#cd /opt

# tar xzvf perl-HTML-Entities.tar.gz -C /

# tar xzvf perl-HTML-Parser.tar.gz -C /

# tar xzvf perl-Config-General.tar.gz -C/

# tar xzvf perl-URI-Escape.tar.gz -C /

# tar xzvf perl-Regexp-Common.tar.gz -C/

# tar xzvf collection3.tar.gz -C /var/www/html/

# chown -R apache: /var/www/cgi-bin/collection3/

# echo “DataDir \"/opt/collectd-5.0.1/var/lib/collectd/rrd\"" >> /var/www/cgi-bin/
collection3/etc/collection.conf

# echo “UnixSockAddr \"/var/run/collectd-unixsock\"" >> /var/www/cgi-bin/
collection3/etc/collection.conf

Listagem 18. Configuracéo do collection3 para o httpd.

<Directory “/var/www/html/collection3/bin/">
AllowOverride None
Options +ExecCGl
Order allow,deny
Allow from all
</Directory>

Nestas listagens instala-se o Apache httpd através do yum,
configura-se um virtual host para o collection3 e descompacta-se
as bibliotecas Perl.

Conclusao

Por fim, se todas as configuracdes e comandos sugeridos foram
realizados com sucesso, o browser apresentara os graficos quando
apontado para o enderego hitp://10.211.55.10/cgi-bin/collection3/
bin/index.cgi. Lembre-se de considerar o tempo de atualizagdo do
rrdcached, pois configuramos para atualizar a cada 20 minutos.

Pronto, o monitoramento passivo estd finalizado. Os dados ja
estdo sendo monitorados e disponibilizados. Para completar sua
infraestrutura de monitoramento, os proximos passos sao analisar
o ambiente para definir os thresholds e configurar um software
para gerar os alertas.

Thiago Nache -
thiagonbcarvalho@gmail.com ,
Atua na drea de infraestrutura ha mais de 8 anos, tem grande

experiéncia em sistema de alta disponiblidade e alta performance.
Cursou ensino médio técnico em processamento de dados, graduagdo
em Tecnologia em Redes de Computadores na FIAP e possui certificagdo
Red Hat e ITIL. Tem experiéncia em empresas de grande porte.
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infraestrutura com Zabbix

océ ndo pode gerenciar o que ndo pode medir”. Esta
frase, presente em qualquer livro sobre geréncia,
joga luz sobre um assunto que muitos responsaveis
pela infraestrutura de suas empresas por vezes desconhecem:
Como estd a minha estrutura/rede/servigo?

Responder a esta pergunta é cada vez mais dificil por que nossas
redes e servigos sdo cada vez mais complexos e ndo raramente
envolvem plataformas (Windows, Mac, Linux), versdes (Vista, 7,
2008, Ubuntu, CentOS), servigos (bancos de dados, servidores web)
e dispositivos (servidores, roteadores, switches) diferentes.

A infraestrutura de TI corresponde as plataformas de hardware,
telecomunicagdes, redes, instalagdes fisicas e pessoas necessdrias
para exercerem os papéis e responsabilidades relativos a TI. Uma
vez que estabelecemos a arquitetura de TI, que é o desenvol-
vimento do modelo de dados corporativo e ainda dos servigos
necessdrios para atender os requisitos de negdcio e o alcance dos
objetivos definidos para o mesmo, podemos entdo passar para a
definigdo do hardware, dos recursos de TIC e das habilidades e
capacidades que sdo necessdrias para que a infraestrutura possa
ser operada e produza os resultados esperados.

Apbs a definigdo da infraestrutura de TI de uma organizagéo,

£/

podemos agora tratar das necessidades de recursos humanos
necessdrios para a gestdo, operagdo e manutengdo dos demais
itens que compdemtal infraestrutura. Além disto, se ainda ndo
conhecemos os requisitos do negdcio, torna-se dificil a defini¢ao
das habilidades e capacidades que precisamos contratar ou de-
senvolver, além de planejar o aperfeicoamento das mesmas ao
longo do ciclo de vida da infraestrutura. Além disso, aliado as
pessoas, precisamos também definir quais ferramentas de apoio
poderao ser utilizadas no apoio as atividades de manutengdo da
infraestrutura de TL

Neste contexto, neste artigo apresentaremos uma ferramenta que
se propde a oferecer um servico distribuido de monitoramento,
sendo capaz de acompanhar e gerar alertas e relatérios para
auxilid-lo na gestao e a fazer interveng¢des na sua infraestrutura
de TL

0 cenario

A realidade das empresas hoje jd envolve a necessidade de gerir
diferentes itens de TI, como:
e Acesso a Internet (talvez mais de um provedor por questdo de
redundancia);
e Servidor de arquivos (um Linux com Samba ou Windows com
Active Directory/Servidor de dominio);
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De que se trata o artigo:
Este apresenta como implantar uma ferramenta de monitoramento de

infraestrutura usando a solucéo Zabbix.

Em que situagdo o tema é uitil:

Em um ambiente de Tl com varios sistemas operacionais, servidores e ser-
vicos, saber como eles estao se comportando e ser avisado preventivamente
ajuda a intervir antes que problemas maiores se apresentem.

Monitoramento de infraestrutura com Zabbix:

A infraestrutura de Tl (Tecnologia da Informagao) corresponde as plata-
formas de hardware, telecomunicagdes, redes, instalagoes fisicas e pessoas
necessarias para exercerem os papéis e responsabilidades relativos a Tl. Neste
contexto, este artigo apresenta uma ferramenta que oferece um servico dis-
tribuido de monitoramento, possibilitando o acompanhamento e a geracao
de alertas e relatérios para auxilia-lo na gestao e a fazer intervencoées em sua
infraestrutura de TI.

e Servidor de hospedagem do site/e-mail/banco de dados (hos-
pedado na prépria rede ou na nuvem — ler Nota DevMan 1);

e VPN ligando a empresa com filiais ou clientes (ler Nota
DevMan 2).

Como gestor vocé precisa saber como cada um dos componentes
acima estd se comportando e deseja ser informado de eventuais
problemas que acontegam.

Os problemas de gerenciar esta infraestrutura comegam a surgir
quando vocé percebe que cada fornecedor pode ou ndo disponibilizar
um software de monitoramento, e quando faz, vocé precisa acessar
vérios programas (especificos de cada componente de sua infraestru-
tura) para obter as informagdes desejadas.Como resolver isso?

A solugao

A solugdo para suprir essa falta de integracdo é usar uma ferra-
menta que permita coordenar a obtenc¢do dos dados e unificd-los
sob a forma de um controle tinico.

Existem vdrias alternativas no mercado que prometem forne-
cer essa integragdao, como o HP Operations Manager (ler Nota
DevMan 3) ou 0 IBM Tivoli (ler Nota DevMan 4). Entretanto, estas
ferramentas possuem um custo de implanta¢do e manutengao
elevados, o que os torna proibitivos para muitas empresas.

MARIO DE MELLO BiTTENCOURT NETO _



%‘2 Neta do Devilam 1

Computacao em Nuvem

0 conceito de computagdo em nuvem (em inglés, cloudcomputing) refere-se a utilizacao da memdria
e das capacidades de armazenamento e calculo de computadores e servidores compartilhados e
interligados por meio da Internet, sequindo o principio da computacao em grade.

0armazenamento de dados € feito em servigos que poderdo ser acessados de qualquer lugar do mundo,
a qualquer hora, ndo havendo necessidade de instalacdo de programas ou de armazenar dados. 0 acesso
a programas, servicos e arquivos € remoto, através da Internet — da a alusao a nuvem.

%Z Neta do Devilan 2

VPN: Rede Privada Virtual é uma rede de comunicacdes privada normalmente utilizada por uma empresa
ou um conjunto de empresas e/ou instituigdes, construida em cima de uma rede de comunicages publica
(como por exemplo, a Internet). O trdfego de dados é levado pela rede puiblica utilizando protocolos
padréo, nao necessariamente sequros.

VPNs seguras usam protocolos de criptografia por tunelamento que fornecem a confidencialidade,
autenticacdo e integridade necessdrias para garantir a privacidade das comunicagdes requeridas.
Quando adequadamente implementados, estes protocolos podem assegurar comunicagdes seguras
através de redes inseguras.

%igl Neta do Devilan 8

HP Operations Manager: 0 HP Operations Manager monitora a infraestrutura de Tl e consolida e
correlaciona eventos de falhas e desempenho para ajudar a identificar as causas dos incidentes de TI.
Para isso, 0 HP Operations Manager fornece um console de monitoramento (nico para infraestruturas
virtuais e em nuvem.

Y

Nota do DeviMan 4

IBM Tivoli: 0 Gerenciamento de Servicos IBM oferece solugdes interessantes para vocé planejar, construir
e gerenciar uma infraestrutura dinamica que viabiliza a melhoria dos servicos, a redugdo de custos e o
gerenciamento de riscos. Para exemplificar temos o IBM MaximoAsset Management, que é um sistema
de software que fornece suporte abrangente para suas necessidades de gerenciamento de cadeia de
suprimentos de ativos, manutengdo, recursos e pecas.

0 Tivoli permite que vocé gerencie seus servicos, aplicativos e processos operacionais de Tl criticos com
base nas prioridades dos negécios, fornecendo visibilidade, controle e automagao para umainfraestrutura
de servico continuamente otimizada.

Entram entdo em cena solugdes open-source, das quais o Zabbix (ver
link de acesso na sec¢do Links) se destaca por ser uma solugdo com-
pleta e escalévelconsiderando milhares de recursos monitorados.

Dentre as funcionalidades oferecidas pelo Zabbix destacamos:
e Descoberta automatica de servidores e dispositivos de rede;

e Monitoramento distribuido e administracdo via web centralizada;
e Servidor com suporte de software para vdrios sistemas opera-
cionais, tais como Linux, Solaris, HP-UX, AIX, FreeBSD, Open
BSD, OS X;

e Agentes de monitoramento para Linux, Solaris, HP-UX, AIX,
Free BSD, Open BSD, OSX, Tru64/OSF1, Windows NT4.0, Windows
2000, Windows 2003, Windows XP e Windows Vista;

e Autenticac¢do de usudrios;

e Sistema de permissdes de acesso flexiveis;

e Controle de notificacdo por e-mail na ocorréncia de eventos;
¢ Logs para auditoria.

Uma caracteristica adicional interessante é a relativa baixa exigéncia
que o Zabbix tem quanto ao hardware necessario para seu uso. O de-
senvolvedor da solugdo sugere como referéncia os valores abaixo:

e Pequenas instalagdes (até 20 elementos monitorados) —-Ubuntu
Linux, PII 350Mhz, 256 MB RAM e MySQL (MyISAM);

e Médias instalagdes (até 500 elementos monitorados) —-Ubuntu Li-
nux 64Bits, AMD Athlon 3200+, 2 GB RAM e MySQL (InnoDB);
e Grandes instalacdes (acima de 1000 elementos monitorados)
—Ubuntu Linux 64Bits, Intel dual core 6400, 4 GB RAM e RAID10
MySQL (InnoDB) ou PostgreSQL;

e Instalagdes muito grandes (acima de 10000 elementos monito-
rados) -RedHat Enterprise, 2x Intel Xeon, 8 GB RAM e RAID10
MySQL (InnoDB) ou PostgreSQL.

0 ambiente de testes
Seria impossivel cobrir todas as funcionalidades ou possibilida-
des de uso do Zabbix em um artigo. Sendo assim, para exempli-
ficar o uso do Zabbix nosso ambiente ird monitorar:
e Um servigo Web Apache;
¢ Um servigo de banco de dados MySQL;
¢ A carga da CPU do servidor;
e Um gateway para acesso a Internet no enderego 10.0.0.1.

Com isso, iremos acompanhar como monitorar a disponibilidade
de servicos (MySQL, WWW), a conex@o a Internet e a performance
do servidor.

Para tornar o monitoramento possivel, seguiremos aqui um
conjunto de etapas que serdo discutidas nas préximas sec¢ées. De
forma resumida, nosso trabalho serd desenvolvido considerando
0s seguintes passos:

e Passo 1 - Instalacdao do Servidor Zabbix: aqui efetuaremos a
instalacdo do servidor Zabbix de forma que possamos dar inicio
a sua configuragao;

¢ Passo 2 - Configura¢do do Servidor: uma vez que os programas
do Zabbix tenham sido compilados e instalados no passo anterior,
trabalharemos nesta etapa com a configuracdo de alguns para-
metros do servidor;

e Passo3—-Configuracao daInterface Web de Monitoramento:nesta
etapa veremos como configurar a interface web para facilitar nos-
sas atividades de monitoramento da infraestrutura;

¢ Passo 4 - Configurando o monitoramento:nesta etapa definiremos
os itens que serdo monitorados em nossa infraestrutura de T[;

¢ Passo 5— Acessando os dados monitorados:esta é a dltima etapa,
onde veremos como acessar os dados coletados pelo Zabbix.

Passo 1 -Instalacao do servidor Zabbix

Em nosso estudo de caso, utilizaremos um servidor Linux, com
distribuigdo CentOS 6 com o Apache, PHP e MySQL instalados
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para servir de base para o Zabbix realizar o monitoramento e
consulta.
Como pré-requisitos para a instalagdo vocé deve se certificar
que os pacotes abaixo estdo instalados no servidor:
e Apache;
¢ Mysql-server;
e PHP;
¢ Php-mbstring;
e Php-mysql;
o GCC;
e Net-snmp-devel;
e Libcurl-devel.

A instalacdo do sistema operacional e dos servigos mencionados
acima estd fora do escopo deste artigo.

O primeiro passo da instalagdo do Zabbix consiste em obter os
fontes do Zabbix. A versdo atual é a 1.8.6 e pode ser obtida em http://
prdownloads.sourceforge.net/zabbix/zabbix-1.8.6.tar.gz?download.

Vocé deve descompactar o pacote obtido executando o comando
apresentado abaixo:

#tar -zxvf zabbix-1.8.6.tar.gz

Este comando ird criar uma pasta zabbix-1.8.6 na qual vocé podera
compilar o cédigo-fonte.

O segundo passo consistird em criar o banco de dados e as es-
truturas de dados para o Zabbix. Para isso, siga 0os comandos da
Listagem 1. Perceba que na Listagem Tlinicialmente criamos o banco
dados zabbix e definimos o conjunto de caracteres validos para utf8.
Na sequéncia, criamos o esquema do banco de dados considerando
para isso o script disponibilizado na pasta do Zabbix.

Criada a estrutura de dados, no terceiro passo faremos a compi-
lagdo do Zabbix. Na Listagem 2 vemos os comandos que devem
ser executados.

Listagem 1. Criando o banco de dados zabbix e estruturas de dados.

# cd zabbix-1.8.6

# mysql

mysql> create database zabbix character set utf8;
mysql> quit;

# cd create/schema/

# mysql zabbix < mysql.sql

#cd ./data

# mysql zabbix < data.sql

# mysql zabbix < images_mysql.sql

Listagem 2. Compilando o servidor.

#cd./.

# ./configure --enable-server --enable-agent --with-mysql --with-net-snmp --
with-libcurl

# make

# make install

No final deste processo teremos compilado e instalado os pro-
gramas necessarios em /usr/local/bin e /usr/local/sbin.
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O quarto passo consistird em criar o usudrio zabbix no sistema
operacional. Isso é necessdrio por que o Zabbix ndo pode ser
executado com privilégios de root. Para criar o usudrio zabbix,
observe o c6digo abaixo:

#useradd zabbix

Por fim, para finalizarmos a instalacao do Zabbix, devemos
copiar os arquivos da interface web de monitoramento. Isto deve
ser feito conforme cédigo apresentado na Listagem 3.

Passo 2 —Configuracao inicial do servidor

Uma vez que os programas do Zabbix foram compilados e ins-
talados, vocé precisa realizar a configuragao do servidor. Como
modelo, existe um arquivo de exemplo que vem com o pacote do
cédigo-fonte que foi obtido na etapa anterior.

Iremos usar esse arquivo e modificd-lo de acordo com anossa
necessidade.Apenas um pequeno ntimero de configuragdes serd
feita no arquivo, jd que os monitores, alertas e o funcionamento
em si do Zabbix serdocriados através de uma interface web prépria
que veremos em breve. Na Listagem 4 fazemos a c6pia do arquivo
de configuracdo inicial.

Listagem 3. Copiando os arquivos da interface web.

# mkdir /var/www/html/zabbix
# cd frontends/php/
#cp -a. /var/www/html/zabbix

Listagem 4. Copiando o arquivo de configuragao padrao.

# mkdir /etc/zabbix
# cp misc/conf/zabbix_server.conf /etc/zabbix
# cp misc/conf/zabbix_agentd.conf /etc/zabbix

Como vimos anteriormente, por questdes de seguranga o Za-
bbix ndo aceitard ser executado com privilégios de root(por isso
vocé precisou criar o usudrio zabbix). Neste sentido, precisamos
agora editar o arquivo de configuracdo e alterar os pardmetros
conforme a Listagem 5.

Vocé deverd usar na varidvel DBUser o nome do usudrio que terad
acesso ao banco de dados, por padrao root,e em DBPassword qual a
senhadeste usudrio. Caso vocé néo tenha alterado a senha padréao
do MySQL, vocé deve deixar em branco o campo DBPassword. Em
seguida vocé pode iniciar o servidor conforme a Listagem 6.

Listagem 5. Configurando o usuario esenha do banco de dados.

# vi /etc/zabbix/zabbix_server.conf
DBUser=root
DBPassword=senha

Listagem 6. Iniciando o servidor Zabbix.

# /usr/local/sbin/zabbix_server
# /usr/local/sbin/zabbix_agentd



Neste momento o servidor Zabbix jd estd operacional, apesar
de ndo estar monitorando nenhum recurso. Vocé deverd agora
configurar a interface de monitoramento web.

Passo 3 —Configurando a interface web de monitoramento do
servidor

Durante a instalacdo do servidor foram copiados os arquivos de
interface web. Utilizar a interface web para monitoramento é uma
boa prética uma vez que ela ird facilitar e muito nossas atividades
como administrador da infraestrutura de TI.

Porém, antes que vocé possa usar a interface web é preciso
verificar se o PHP estd configurado com os requisitos minimos
necessarios pelo Zabbix. Para configurar a interface web de moni-
toramento, edite o arquivo /etc/php.ini de maneira que as varidveis
estejam pelo menos com os valores apresentados na Listagem 7.

Conforme aListagem 7, definimos que o tamanho méximo
serd de 32M e os tempos maximos de execugédo e entrada serdo
de 600.

Como parte do processo de configuragao da interface serd neces-
sdrio ainda dar permissdo para que o servidor web possa criar e
alterar arquivos de configuragdo.Para isso, execute os comandos
apresentados na Listagem 8.

Listagem 7. Parametros minimos do PHP.

#vi /etc/php.ini
post_max_size = 32M
max_execution_time = 600
max_input_time = 600

Listagem 8. Alterando permissao para os arquivos de configuracao.

# chown apache /var/www/html/zabbix/conf/
# chmod g+rwx /var/www/html/zabbix/conf/

Feito isso, agora vocé pode abrir o seu navegador e digitar o
endereco http://localhost/zabbix. Ele ird mostrar a tela de inicio de
instalacdo da ferramenta visual de monitoramento. Nesta tela,
clique na opgdo Next.

A tela seguinte basicamente exibe a licenga de uso. Vocé devera
marcar a opgdo I agreee mais uma vez selecionar a opgao Next.

O Zabbix ird fazer entdo uma verificacdo de pré-requisitos do
sistema (Figura 1). Se todas as varidveis analisadas possuirem ao
menos os valores minimos necessdrios, o assistente de instalagdo
ird indicar com OK ao lado de cada pré-requisito e habilitar a
opcao Next.

Caso algum pré-requisito néo esteja satisfeito ele ndo ird habi-
litar a opgdo de avangar. Se este for o caso, vocé deve verificar os
valores indicados e recarregar a pagina.

Vocé deverd agora configurar a conexdo com o banco de dados.
Informe o User e Password de acordo com os utilizados em /etc/
zabbix/zabbix_server.conf—veja a Figura 2. Clique em Test Connection
e se ele apresentar o OK, clique em Next. Caso nédo seja possivel
efetuar a conexdo com o banco, verifique se os pardmetros infor-
mados estdo corretos.

3. Check of pre-requisites

& 1. Introduction Currentvalue  Required Recommended
© 2. Licence agreement PHP version 5.3.2 5.0 5.3.0 ok
j i Egﬁ;’;g:epéeérsgﬁggﬁzn PHP memory limit 1288 128M 256M ok
1 5. Zabbix server details PHP post max size 32 16M 32 Ok
| 6. Pre-Installation summary | pHP upload max filesize  2M M 16M ok
j g LTI‘?::I:I PHP max execution time 600 300 600 ok
PHP max Input time 600 300 600 ok
PHP timezone America/Manaus ok
PHP databases support  MySQL ok
PHP BC math yes ok
PHP MB string yes ok
PHP Sockets yes ok
PHP Session yes ok
PHP GD 2.0.34 2.0 2.0.34 ok
GD PNG Support yes ok
libxm| module 2.7.6 2.6.15 27.6 ok
ctype module yes ok
ok
<< Previous || Next >

Figura 1. Verificacdo de pré-requisitos

4. Configure DB connection

@ 1. Introduction
@ 2. Licence agreement
T 3. Check of pre-requisites
o 4. COI'IﬁgUI’E DB CDI‘II‘I?CEIDI'I Please create database manually,
1 5. Zabbix server details and set the configuration parameters for connection to this database.
1 6. Pre-Installation summary
1 7. Install Press "Test connection” button when done.
1 8. Finish
Type [ MysqL 3|
ost
Port [ 0] 0- use cefault port
Name
user root
Possword ||
Fail

<< Previgus || Mext ==

Figura 2. Configurando a conexao com banco de dados

O préximo passo é informar um nome para a instalagdo no
campo Name e manter os demais pardmetros conforme o padrao
(host = localhost; port = 10051). Clique entdo na opg&doNext.

Agora vocé ird conferir os parametros informados (Figura 3)e
clicar em Next para realizar a criacdo do arquivo de configura-
¢do para a interface de monitoramento. Se vocé desejar alterar
algum parametro, basta escolher a opgdo Previous e fazer as
mudangas que achar necessario.

Pronto! Os parametros informados foram gravados e vocé
pode clicar em Next para finalizar a instalagdo.Feito isso, a ins-
talacdo estaréd finalizada e vocé poderd realizar o primeiro aces-
so e iniciar as configura¢des da interface de monitoramento.O
primeiro login é feito com o usudrio admin e senha zabbix(ver
Figura 4).

Passo 4 —Configurando o0 monitoramento

O Zabbix traz uma série de defini¢des que sao necessdrias para
a sua operacdo. Dentre elas, quatro sdo fundamentais:
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1. Hosts: para o Zabbix, um host é uma entidade 16gica que
agrupa itens de interesse para o monitoramento. Um host pode
ser um servidor, um roteador, um switch etc.;

2.Item:itens representam quaisquer indicadores que desejamos
monitorar, quer seja o uso de CPU, o espago em disco ou ainda
tempo de resposta de um servigo;

3.Triggers: um trigger é um limite a partir do qual alguma agao,
normalmente de notificagao, serd executada automaticamente.
Criaremos triggers quando quisermos ser avisados sobre even-
tos especificos, tais como espago em disco de um servidor ou
consumo de banda de um link;

4.Actions: uma action corresponde a uma agao que serd execu-
tada quando um trigger for acionado. Podemos definir acdes
como envio de e-mail, sms ou ainda execucdo de scripts.

6. Pre-Installation summary

H 1. Introduction

HE 2. Licence agreement

B 3. Check of pre-requisites

E 4. Configure DB connection Flease check configuration parameters.

H 5, Zabbix server details If all is correct, press "Next" button, or "Previous” button to change

A 6. Pre-Installation summary configuration parameters,

7. Install

_1 8. Finish Database type: MySQL
Database server: localhast
Database port: 0
Database name: zabbix
Database user: root
Database password:
Zabbix server: localhast
Zabbix server port: 10051
Zabbix server name: server

Figura 3. Confirmando os pardmetros do servidor

Help | Get support | Print | Login

server,

Login name

Passwiord

Zabbix 1.8.6 Copyright 2001-2011 by SIA Zabbix Connected as ‘guest’

Figura 4. Primeiro acesso

Além disso, é importante sabermos que o Zabbix pode moni-
torar vdrios aspectos de nossa infraestrutura, agrupados abaixo
em categorias:
¢ Disponibilidade: Se servicos (ou dispositivos) estdo acessiveis;
e Performance: Quais os tempos de resposta de servigos, o con-
sumo de banda de links, de I/O de discos;
¢ Seguranca: Quais portas estdo abertas, que versdes de software
estdo instaladas;
¢ Eficiéncia: Quais as medidas de acerto (hit/miss ratio) de proxy,
cache de bancos de dados.

De maneira a obter as informagdes que serdo usadas no moni-
toramento, o Zabbix tem suporte a vdrios tipos de itens, dentre
eles:

o Agente Zabbix (Zabbixagent): E o tipo default e corresponde ao
software que podemos instalar em computadores. Atua de duas
maneiras, passiva, no qual o servidor consulta o agente periodi-
camente, ou ativa, no qual o agente é que se conecta ao servidor
Zabbix;

o Teste simples (Simplecheck): Operagdes simples com portas
TCP/UDP e ICMP;

e Agente SNMP (Snmpagent): Utiliza o protocolo SNMP para
acessar os recursos monitorados;

o Testes externos (Externalcheck): Permite ao Zabbix executar
programas externos e armazenar o resultado destes. Muito ttil
quando o que se deseja monitorar é especifico e ndo permite o
uso de outros recursos vistos anteriormente;

® Monitor de banco de dados (Database monitor): Conectores
para testes a servidores de bancos de dados de diversos tipos;

e Agente SSH: Permite executar comandos remotos através de
SSH e armazenar o resultado.

Conhecidas estas defini¢des, a partir de agora definiremos um
conjunto de configuragdes para nosso estudo de caso de monito-
ramento envolvendo e-mails de notificacao, friggers, servidores e
actions, dentre outras coisas.

Configurando e-mail para notificacao
A forma mais comum de notificagdo é o e-mail. Para que o ad-
ministrador do Zabbix seja informado de eventos que acontecam
vocé precisa configurar qual o endereco de

(USER GROUPS N e-mail que ele deverd rea.eb.er. ‘
Displaying 1 to 11 of 11 found Para 1SSO, acesse Administration>Users.

Vocé verd a lista jd existente de usudrios do
[ MName T # Members Users status GUI access API access Debug mode . .

: Zabbix, conforme a Figura 5.
O | API access Users (0) Enabled System default Enabled Disabled
[ | Database administrators Users (0) Enabled Systern default Disabled Disabled ESCOlha O usuario Adm”’l Voce vera que
O |Disabled Users (0) Disabled Systemn default Disabled Disabled no campo Media (Figura 6) nao hé meio
O |Guests Users (1) |guest Enabled Systemn default Disabled Disabled de nOtificagéo deflnldo (NO mediﬂ deflned)
[J |Head of IT department Users (0) Enabled Systemn default Disabled Disabled Cl b t~ Add
O | Metwork administrators Users (0} Enabled System default Disabled Disabled lque no botao :
[ | Nosso grupo Users (1) |usuario monitor Enabled System default Disabled Disabled Informe (] e‘mall que voce dese]a que
[ | Security specialists Users (0) Enabled System default | Disabled Disabled receba as notificagdes no campo Sendto e
UNIX administrators =ystem default 1

[J |UNIX administrators Users (0) Enabled Svystem default Disabled Disabled chque em Add
[J | WEB administrators Users (0} Enabled System default Disabled Disabled Na Fi 7 dra -
\D Zabbix administrators Users (1) |Admin Enabled System default Disabled Disabled a lgura vemos que por pa rao serao

. ; . ' . enviadas para o e-mail indicado todas as
Figura 5. Lista de usudrios do sistema Zabbix
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mensagens geradas pelo Zabbix em qualquer dia/hordrio. O
campo Whenactive indica os dias (1-7) e as horas de notificagao.
Vocé pode criar vdrios e-mails de notificagdo de acordo com a
severidade e até mesmo hordrios especificos. No momento cria-

remos apenas um e-mail.Clique em Add novamente e em seguida

em Save.
Alias [admin |
Name [zabbix |
Surname [Administrator |
Zabbix administrators
Groups
Language
Theme
Auto-login O
Auto-logout (min S0 seconds) ©
Refresh (in seconds) [ 30
Rows per page [ so]
URL (after login) [
No media defined |
Media
ho |
\ User rights (Show)

Hosts. No campo Group escolha Linux Servers e clique no botdo
Create Host Feito isso, preencha os dados abaixo (Figura 8):

e Name: Nome que identificard nosso servidor;

¢ DNS Name ou IP address: Se o servidor que vocé ird monitorar
possuir um nome registrado no DNS, use-o, caso contrdrio, use o
IP do servidor;

¢ Connect to: De acordo com a opgdo escolhida anteriormente,
indique se vocé deseja usar o nome ou o IP.

In groups Other groups

Linux servers II' Discovered hosts
El Templates

Windows servers

Zabbix servers
Groups

New group

|

DNS name [ |

1P address [0.0.0.0 |
Zabbix agent port

Menitored by proxy

staus

Use IPMI

Connect to

Figura 8. Definindo 0 host

Para fins deste artigo iremos monitorar os servigos localizados
na prépria maquina onde o Zabbix estd instalado. Nesse caso,
use no campo IP Address 127.0.0.1 e no Namedigite”Servidor apli-
cativos”. Em seguida clique em Save. A Figura 9 ilustra como ele
ird aparecer.

Figura 6. Propriedades do usudrio Admin

New media

Type
Send to | |
When active  [1-7,00:00-23:59 |
[ Mot classified
M Information
M Warning
Us=e if i
if severity e T
W High
[ Disaster
Status Enabled | %

m Cancel

Figura 7. Definindo o e-mail de notificagdo do Admin

Adicionando um host para monitoramento
Iremos agora adicionar em nosso Zabbix um servidor para moni-
torarmos. Para tanto, escolha no servidor a opg¢ao Configuration>

(H Name * Applications Items Triggers Graphs
L7 Servidor aplicativos Applications (0) Items (3) Triggers (1) Graphs (0)

Figura 9. Host criado

Adicionando um servi¢o para monitoramento

Neste momento, nosso servidor ja estd na lista de servidores
conhecidos pelo Zabbix. Precisamos agora adicionar um item
para monitoramento que, em nosso exemplo, serd o servigo web
(WWW).

Selecione novamente Configuration> Hosts e clique em Items
ao lado do servidor que vocé criou.Escolha a opgdo Create Item.
Existem vdrios campos para configuragdo do item. Deixare-
mos a maioria com os valorespadrdo (Figura 10), definindo
apenas:

e Description: Servidor WWW (é o nome com o qual o item serd
identificado);

¢ Key:net.tcp.servicelhttp,80]. Esta chave indica que desejamos
monitorar um servigo que usa a porta TCP. O campo http é o nome
do servigo que desejamos monitorar e o tltimo é a porta na qual
o servico deve ser encontrado.

Em seguida clique em Save. Vocé terd acrescentado o servigo
WWW que passa a ser monitorado pelo servidor.
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rvidor aplicativos : Web server status"

Host

Description

Type

Key

Type of information
Data type

Units

Use custom multiplier
Update interval (in sec)

Flexible intervals (sec)

New flexible interval

Keep history (in days)
Keep trends (in days)
Status

Store value

Show value

New application

Servidor aplicatives

|Web server status

Zabbix agent 5

‘net.tcp.serwce[http,, 80]

Numeric {(unsigned) +

{

Mo flexible intervals

Delay | 50|Period [1-7,00:00-23:59

Active

-

Asis

:] show value mappings

Applications

Save Clone Delete Cancel

Figura 10. Criando um item

Iremos agora repetir o mesmo procedimento, sé que desta vez
para monitorar o servigo do servidor MySQL (Figura 11) e a carga
do processador (Figura 12).

Os dados para uso serdo:

a) MySQL

- Description: Servigo MySQL

- Key: net.tcp.port[127.0.0.1,3306]
b) CPU

- Description: CPU Load

- Key: system.cpu.load

- Type of information: numeric (float)

A principal diferenga para o item a) é que como a carga da CPU é
indicada como um ntimero com casas decimais, usard o tipo float.
Até entdo estdvamos usando o tipo inteiro, ja que o monitoramento
de servigos s6 assume dois valores: 0 para problemas e 1 para OK.

Observe agora na Figura 13 o conjunto de itens que iremos
monitorar e configurados até o momento.

Passo 5 —Acessando os dados monitorados

Até o momento, o que fizemos foi adicionar hosts e itens para o
Zabbix. Ele ja estd monitorando e armazenando o resultado para
consultas. Veremos a partir de agora algumas alternativas para
manipularmos estas informacoes.

Para acessar os dados vocé pode escolher a opgaoMonitoring>Latest
dataNocé pode filtrar quais elementos deseja ver baseado no grupo
ou nome do Host. No exemplo da Figura 14, vemos os itens sendo
monitorados para o servidor aplicativos e quais os valores obtidos
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Type of information
Data type

Units

Use custom multiplier
Update interval (in sec)

Flexible intervals {sec)

New flexible interval

Keep history (in days)

Keep trends (in days)

Numeric (unsigned) %

fHust Servidor aplicativos Select
Description [Servigo MysQL |

Type Zabbix agent ]

K [net.tep.port[127.0.0.1, 3306) | select

Mo flexible intervals

Delay | 50| Period [1-7,00:00-23:58

Clear history

“ I

Status Active

Store value [ Asis . ]

Show value [ As is $ ] show value mappings
New application | |

Applications
A\,

Figura 11. Monitorando o servidor MySQL

Host

Description

Type

Key

Type of information
Units

Use custom multiplier
Update interval (in sec)

Flexible intervals (sec)

New flexible interval

Keep history (in days)
Keep trends (in days)
Status

Store value

Show value

New application

Applications

\

Servidor aplicativos

Select

[cPU Load

Zabbix agent 3

|systemd:pu.luad

|[ select

Numeric (float) 3

{

No flexible intervals

| 50| Period [1-7,00:00-23:53
Active ¥

[Asis +]

[(asis

¥ ] show value mappings

Figura 12. Monitorando o consumo da CPU

na dltima checagem. Ainda nesta tela, é possivel acessar os gréfi-

cos gerados pela ferramenta clicando no link Graph.

Criando triggers
O processo que utilizamos adiciona itens para monitoramento
pelo Zabbix. Vocé pode acompanhar seus desempenhos ou



[ Wizard Description * Triggers  Key Interval History Trends Type Status Applications Error
O CPU Load Triggers (1) | system.cpu.load 30 an 365 Zabbix agent |Active |-
O Servico MyS0QL net.tcp.port[127.0.0.1, 3306] |30 a0 365 Zabbix agent |Active |-
\I:I Servico WWW net.tcp.service[http,,80] a0 7 365 Zabbix agent |Active |-

Figura 13. Itens sendo monitorados

# Filter &

Group | Linux servers % | Host [ Servidor aplicativos % |

-/ Description *+ Change History
=I|- other - (3 Items)
CPU Load 31 Oct 2011 16:06:52 0.43 -0.27 Graph
Servigo MySQL 31 Oct 2011 16:07:02 1 - Graph
Servigo WWW 31 Oct 2011 16:06:24 1 = Graph
\

Figura 14.Itens monitorados

mesmo ter acesso a relatdrios de uso. Entretanto, vocé as vezes
precisa ser informado (ou executar outras tarefas) quando certos
eventos acontecerem. Por exemplo, vocé deseja receber um e-mail
(ou um SMS) quando o servidor WWW estiver inoperante ou a
carga de CPU ultrapassar 50%.

Para atingir este objetivo vocé precisa inicialmente criar um
trigger.Este define condi¢des que vocé deseja monitorar em um
item.

Vamos agora criar um frigger que serd ativado toda vez que a
carga da CPU ultrapassar 100%. Para isso,acesseConfiguration>
Hosts e clique em [tems para o servidor aplicativos.

Feito isso, clique sobre a op¢ao CreateTriggere preencha os dados
abaixo (ver Figura 15):

e Name:“CPU Alta”;
¢ Expression:“{Servidor aplicativos:system.cpu.load.last(180)}>1".

O campo Name indica apenas o nome que vocé deseja utilizar
para identificar seu frigger. O campo Expression define qual con-
digdo vocé deseja avaliar. Em nosso exemplo ele indica que se a
carga da CPU nos tltimos 180s ultrapassar 100%, o trigger sera
acionado.

(Name [CPU Alta 1)
Expression (Togale input method) [{Servidor aplicativos:system. cpu.load.last(180)}>1 Iﬂl
The trigger depends on No dependencies defined
New dependency
Event generation [(Normal a1
Severity
‘Comments

y
URL [ ]
Disabled =]

Save { Clone | Delete | Cancel

Figura 15. Criando um trigger

E importante lembrar que o trigger, por si s6,ndo executa nenhu-
ma agdo, apenas definimos condi¢gdes para monitorar.Na segdo
seguinte iremos criar acdes (actions) que fardo uso dos triggers
para saber quando deverao ser executadas.

Criando actions

Para o Zabbix,actions correspondem a operagdes que serdo exe-
cutadas toda vez que um trigger alterar seu status. A acdo mais
comum que existe é a notificagdo. Dessa maneira, o administrador
(ou quem ele indicar) pode ser informado quando condi¢des de
interesse se manifestarem.

Imagine, por exemplo, que estejamos monitorando o servidor
web responsével por atender a intranet de nossa empresa ou ainda
o nosso site. Ou ainda que a CPU do servidor estd com uma carga
acima do esperado. E desejavel saber,0 quanto antes,que eventuais
problemas ou funcionamento fora do esperado ocorreram.

Iremos fazer exatamente isso.Portanto, devemos selecionar
Configuration>Actions e escolher a opgdo CreateAction.Para criar a
agdo vocé ird realizar as trés operagdes a seguir:

1. Informar um nome para a agao;

2. Selecionar a(s) condi¢do(Ges) para indicar que a a¢do deve ser
realizada;

3. Selecionar a agdo a ser executada (em nosso caso enviar uma
notificagdo).

A telainicial deste processo pode ser vista na Figura 16. Informe
o nome (Name) CPU Alta Action.

Em seguida clique em New na parte chamada Actionconditions
(Figura 17). Escolha a opgdo Trigger e clique em Select. Vocé ird
escolher dentro da lista de triggers existentes qual vocé deseja
utilizar (Figura 18).
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Action operations

wne  [usia s | 0 oetate Acton
Event source Triggers - No operations defined

Enable escalations [ m

[{TRIGGER.NAME}: {TRIGGER.STATUS} |

Default subject

{TRIGGER.NAME}: {TRIGGER.STATUS}
Last value: {ITEM.LASTVALUE}

Default message
{TRIGGER.URL}

Recovery message ||
Status Disabled &
— e  FEDEmED)

Action conditions

Figura 17. Escolhendo a condicdo — Parte 1

all 5 Servidor aplicativos
Name Severity Status
CPU Alta | Average Enabled

Figura 18. Escolhendo a condicdo — Parte 2

Feito isso, escolha o trigger recém-criado e clique em Add
(Figura 19).

A dltima operagdo consiste em indicar que acdo desejamos execu-
tar. Para isso, clique em New no Actionoperations (ver Figura 16). Ao
selecionar esta opgao, a tela da Figura 20 serd apresentada. Troque
a opgao SendMessageto para Single User.

Mew condition

Servidor aplicativas: CF

Figura 19. Adicionando condi¢ao ao trigger selecionado

[ Details Action

No operations defined

Edit operation
Operation type
Send message to

‘ No media defined ‘

Send only to

User medias

Default message

\

Figura 20. Indicando a notificacdo
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Ainda na tela da Figura 20, clique em Select para exibir a lista
de usudrios existentes. Selecione o usudrio Admin, clique em Add
(Figura 21) e em seguida em Save para finalizar o processo de
criagdo da acdo (Figura 22).

P
Edit operation
Operation type
Send message to Admin

| Email mbnete@gmail.com

Send only to

User medias 1-7,00:00-23:59; NIWAHD ‘

Default message

\,

Figura 21. Selecionando o usudrio

(O mame -+ conditions |operations Status
ID |cPu Alta Action ‘Tr\gger = “Servidor aplicativos:CPU Alta" |Send message to User "Admin" Enabled
N

Figura 22. Acdo criada

Pronto! Neste momento vocé terd criado uma agao de notificagao
que serd enviada toda vez que as condicdes (triggers) selecionadas
mudarem de status. Isso significa em nosso exemplo que toda
vez que a CPU ultrapassar a carga indicada o administrador sera
notificado e quando a CPU reduzir a carga (abaixo desse limite)
também.

Conclusao

Ao longo deste artigo vimos uma solugao que permite o moni-
toramento de recursos de forma centralizada e com um sistema
de notificagdo para auxiliar na gestdo de seus recursos de infra-
estrutura, sobretudo de rede.

O exemplo aqui apresentado, apesar de funcional, representa
apenas uma pequena parte da real capacidade que o software
disponibiliza.

O Zabbix possui muitas outras fun¢des e por ser de cédigo
aberto permite expandir seu funcionamento, além de contar
com uma comunidade que estd realizando constantes melhorias
e corregdes no mesmo.

Mario de Mello Bittencourt Neto

mbneto@gmail.com i
Diretor técnico da Argo Internet desde 1996, atuando na drea

de redes e desenvolvimento de aplicativos Web, eCommerce e

seguranca. Engenheiro eletronico e Mestre em informdtica.ZendCerti-
fiedEngineer.




Antivirus Corporativo

A escolha correta para sua organizacao

RoBERTO HENRIQUE DE SOUSA

d aproximadamente 40 anos o mundo teve seu primeiro

contato com o virus de computador. Essa praga ficou

conhecida como Creeper, devido a mensagem que ele
apresentava na tela dos computadores: “Eu sou o Creeper, pegue-me
se vocé puder”. Esse fato ocorreu em 1971, dentro da AdvancedRe-
search Project Agency Network ou se preferir, a famosa ARPANet
do Departamento de Defesa dos Estados Unidos da América.
Esta rede foi criada com o objetivo de interligar diversos pontos
estratégicos do governo, de forma a garantir a continuidade das
comunicagdes em caso de uma guerra. Esta rede foi a precursora
do que hoje chamamos Internet.

Através desta estrutura de comunicagio o virus se replicava, fazen-
do surgir a tal mensagem nos diversos computadores conectados na
ARPANet, rodando o sistema TENEX. Para combater a disseminacdo
dessa praga, foi criado outro programa, chamado de Reaper. Este
também possufa o comportamento de se replicar, similar ao Creeper,
porém seu objetivo era o de entrar em sistemas que ja estivessem
infectados com o virus para eliminé-lo. Estava entdo inaugurada na
prética a batalha dos antivirus no mundo virtual.

Hoje, com a democratizagao da Internet permitindo o acesso nos
locais mais remotos do planeta, por pessoas de todos os tipos e
empresas de todos os tamanhos, o que se vé é uma explosdo de
malwares, um novo “Big Bang” de ameacas virtuais que se trans-
formaram em ameagas reais.

Ja passou o tempo em que ter um antivirus instalado e atuali-
zado no computador era garantia de seguranca para o usudrio.
Nos dltimos anos, os malwares tém explorado vulnerabilidades
em diversos programas, como por exemplo, falhas em sistemas
operacionais desatualizados, bugs em aplicativos como pacotes
Office ou Adobe, e browsers como Internet Explorer ou Firefox.

Quer um exemplo recente? Lembram-se do Conficker, aquele
malware que em poucos dias infectou cerca de nove milhdes de
computadores explorando falhas de seguranca dos sistemas
operacionais desatualizados da Microsoft. Em Novembro de
2008, hackers disseminaram na rede este novo virus que buscava
explorar basicamente trés tipos de vulnerabilidades:

e Explorar uma falha do servigo de RPC, acrénimo de Remote
Procedure Call, ou Chamada Remota de Procedimento, em todos
os computadores com sistema Windows desatualizados. O patch
que corrigia essa vulnerabilidade havia sido langado em outubro
de 2008;

e Quebrar senhas fracas do usudrio Administrador dos alvos,
permitindo o acesso aos compartilhamentos na rede, aumentando
o seu poder de disseminagao;

Resumo DevMan

De que se trata o artigo:

Este artigo aborda as principais razoes para a adocao de um sistema de
antivirus corporativo e quais asimplicagées que uma organizacdo pode sofrer
por nao seguir as melhores préticas de seguranca contra ameacas virtuais.

Em que situagao o tema é uitil:

Espera-se que, com este artigo, as equipes responsaveis pelos departa-
mentos de Tecnologia da Informacédo e de Seguranca possam argumentar
junto aos departamentos responsaveis pela aprovacao dos orcamentos que
a aquisicao incorreta deste tipo de solugao pode comprometer seriamente
a continuidade das atividades da organizacéo, seja devido a ataques na rede
como o pagamento de multas pelo uso indevido da licenca dos aplicativos.

Antivirus Corporativo:

A batalha dos antivirus contra as mais perigosas pragas virtuais (malwares)
néo é recente, vem do inicio da década de 70. Ainda assim, tém-se inimeros
casos de mau uso dos sistemas de protecao dentro das organizagdes.Seja
por dificuldades técnicas ou por questdes financeiras, o fato é que muitas
destas empresas ou instituicdes ainda nao adotaram um sistema de antivirus
corporativo, preparado para proteger grandes quantidades de equipamentos,
de forma centralizada e segura.

e Explorar o recurso de Autorun dos dispositivos de armazena-
mento mével, assim que conectado ao computador, infectando
0s sistemas que ndo possufam as atualiza¢ées com as devidas
correcoes.

O diagrama da Figura 1 exemplifica um ataque.

E ndo adiantava ter o antivirus atualizado, pois como se trata-
va de uma nova ameaga, as vacinas precisavam ser criadas nos
laboratdrios dos diferentes fabricantes e, mesmo assim, ainda
era necessdrio corrigir as atualizagdes do Windows, pois o que
esse malware fazia era utilizar recursos habilitados no sistema
operacional para se propagar. Essa batalha durou até o primeiro
semestre de 2009, quando descobriram que, além do préprio
Conficker, esse malware abria portas para injetar novas pragas
virtuais, inclusive requisitando os computadores para fazerem
parte de uma rede de computadores zumbis.

Devemos sempre nos lembrar de que nenhum antivirus con-
segue protecdo 100% efetiva, s6 que no passado, o mercado de
forma geral vendeu muito esta ideia, quando na verdade o que
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se tinha eram antivirus de excelente qualidade, mas que néo pre-
cisavam atuar em diferentes formas de ataque, pois os malwares
de antigamente eram limitados, assim como sua disseminagao.
A Internet da década de 90 ainda ndo estava acessivel a todos,
portanto a multiplicagdo do conhecimento também nao. Hoje,
porém, vemos um processo de massificagdo na aquisi¢do de
computadores, dispositivos méveis, servigos de banda larga e
tudo mais que possa auxiliar tanto na disseminagado das pragas
atuais quanto na colaboracao dos criadores para desenvolverem
novas ameagas.

Virus Conficker Win32

Computadores dentro de uma rede com
=) senhas fracas e sem as ultimas atualizagfes
1 de seguranga ou com software anti-virus

b infectado com o virus.

——
Os ouml!)ulzduras que tém pastas
—_) ansn:n:r‘\| wmparhlha as abertas cu sem as dltimas
ga ou com
o antl -virus |nfectadas com o virus,
= \

s -

—

d

Computadores com senhas dificeis,
pastas compartilhadas seguras, atualizacbes de seguranca
recentes e com um anti-virus capaz de suportar.

Computadores sem senhas dificeis,
sem pastas compartilhadas seguras,
des recentes de seguranca
ou com o antivirus infectado.

Figura 1. Diagrama Conficker

Frente a estas novas ameagas, aumenta a demanda por solugdes
que possam garantir um nivel adequado de protecao, onde a atua-
lizagdo das vacinas quase que em tempo real, recursos extras como
anti-spyware, filtro contra phishing, anti-rootkit, firewall integrado
e bloqueio de dispositivos deixaram de ser um diferencial para
tornarem-se uma espécie de commodity, ou seja, todos esses recur-
sos devem fazer parte dos sistemas de antivirus por default.

Hoje ndo faltam opgdes entre os diversos fabricantes de antivirus
com excelentes produtos no mercado e baixo custo de licenciamen-
to por equipamento ao ano. Entre os fabricantes mais conhecidos
aqui no Brasil, tem-se a Symantec, McAfee, Kaspersky, F-Secure,
Sophos, ESET, Microsoft, Panda, Trend Micro, Avira, Avaste AVG.
Cada fabricante oferece um leque de opg¢oes, desde antivirus de
celulares para o usudrio doméstico até solu¢des completas para
grandes corporagdes, incluindo protecdes especificas para servers,
desktops, smartphones e tablets.

No caso dos usudrios domésticos, esses ainda possuem a vanta-
gem de poderem usar aplicativos de antivirus gratuitos. Entre os
mais populares temos o AVG Anti-VirusFree, Avast! FreeAntivirus,
AviraAntiVirPersonalEdition Classic e Microsoft Security Essentials.
Esses antivirus possuem alguns requisitos bdsicos de seguranga,
mas em testes recentes realizados por uma empresa especializada
no Brasil, ficou evidente a baixa taxa de detec¢do dessas versoes.
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Isso chega a ser 6bvio, pois estes produtos citados sdo disponi-
bilizados principalmente para divulgacdo da marca, de forma a
permitir um primeiro contato da solugéo pelo usudrio.

A AVG e Microsoft possuem versdes gratuitas de seus antivirus
para empresas de pequeno porte, como € o caso da versdo AVG
Anti-VirusFreeSmall Business, disponivel para até cinco computado-
res por 12 meses, e o Microsoft Security Essentials para até 10 com-
putadores, sem limite de tempo, desde que instalado em sistema
operacional Windows original. Além da baixa taxa de detecgdo
das versdes gratuitas, estes antivirus trabalham de forma isolada,
ndo permitindo sua administra¢do de forma centralizada.

Mas em ambos o0s casos, os fabricantes oferecem suas outras
ferramentas de seguranga, com muitos recursos adicionais e maior
garantia de protegdo efetiva, como o AVG Anti-Virus Business
Editione o Microsoft ForefrontClient Security.

Mas o que vemos nas empresas aqui no Brasil? Antivirus gra-
tuitos instalados indiscriminadamente em empresas de pequeno,
médio e, em alguns casos, até em empresas de grande porte.
Quando questionados, muitos acham que estdo corretos, pelo
fato do antivirus instalado ser um produto freeware. Mas todos os
fabricantes que disponibilizam uma versao free de seus softwares
de seguranga deixam explicitamente registradas as permissdes do
uso de seus produtos gratuitos apenas para fins ndo comerciais
(usudrios domésticos e estudantes). Alguns fabricantes ainda
abrem uma excegdo para pequenas empresas com 5 ou até 10
computadores, conforme dito anteriormente.

Em uma recente pesquisa do Nticleo de Tecnologia do CIESP de
Sao Bernardo do Campo/SP com empresas industriais da regiéo,
foi constatado que 52% das empresas utilizavam o software AVG
ou AVAST em seu parque. Isso ndo é uma caracteristica apenas do
setor industrial, mas de todo o tipo de organizagdo. Os motivos
para tal prética sdo os mais variados, mas as consequéncias do
uso irregular destes softwares sdo bem conhecidas:

e Multa por uso de software sem licenciamento;

¢ Auséncia de suporte técnico do fabricante;

e Limitacdo de funcionalidades para prote¢do completa;

e Impossibilidade de gestdo do parque de antivirus instalado;

e Consumo do link devido atualizagio descentralizada das vacinas;
e Auséncia de informagoes consolidadas sobre quais computa-
dores foram mais atacados, quais as principais ameacas ou qual
o periodo de maior ataque;

e Agdo reativa a qualquer ataque, pois ndo hd como ser notificado
no exato momento de uma tentativa de disseminacgéo de malwares
na rede, o que permitiria o isolamento de um computador ou um

grupo.

Vamos expor em detalhes alguns destes itens para mostrar as
justificativas em adotar um antivirus corporativo. Estas justifi-
cativas devem ser levadas ao corpo diretivo da organizagao de
forma clara e objetiva, pois o que se vé, muitas vezes, sdo situagdes
em que os responsdveis técnicos que sabem da importancia em
se trabalhar com antivirus corporativos, possuem uma imensa
dificuldade em mostrar os beneficios de tal adogédo aos diretores



e gerentes que assinam a aprovacao de novos investimentos para
o departamento de TI. E quando se fala em beneficios a serem
mostrados, ndo é apenas sobre detalhes técnicos, mas financeiros.
Lembrem-se sempre disso: Quem aprova tais investimentos (pelo
menos em sua maioria) ndo estd preocupado se antivirus A, B ou
C é melhor tecnicamente mas, sim, se ele é financeiramente vanta-
joso. Hoje, a maior parte dos fabricantes de antivirus corporativos
estd oferecendo solugdes adequadas para garantir um nivel acei-
tdvel de protecdo para sua rede. O que difere de um para o outro
é o preco e o tipo de suporte técnico que o cliente poderd obter,
e isso é fundamental para garantir a seguranga dos seus ativos.
Nao adianta comparar qualidade técnica da ferramenta e precos,
quando se compara uma empresa que apenas vende a licenca
de uso (ou como se diz, vendem apenas a caixinha) com outras
empresas que vendem um servigo agregado, como instalagdo
em 100% do parque, higienizacdo da rede em busca de malwares,
elaboragdo de politicas de seguranca para uma administragdo
correta da solugdo, monitoramento proativo ou mesmo emissao
de relatérios periédicos com andlises e recomendagdes para evitar
a ocorréncia de novos ataques.

Multa por uso de software sem licenciamento

O combate ao uso de softwares piratas tem ganhado for¢a nos
altimos anos, pela agdo conjunta da Policia com os fabricantes de
softwares e as associagdes como a ABES (Associagdo Brasileira
de Empresas de Softwares). Somente no més de Julho de 2011
houve um aumento de 468% na apreensdo desses softwares.
Estes nimeros comprovam o aumento das agdes para reduzir
os indices desta pratica criminosa, principalmente no comércio
e nas empresas.

Quanto aos antivirus considerados gratuitos (freewares), eles ndo
se enquadram no critério de softwares piratas, mas seu uso por
empresas ndo é autorizado pelos fabricantes. Com excec¢ao das
versdes para pequenas empresas citadas anteriormente, todas as
demais sdo consideradas cépias ilegais. Isso podera resultar em
multas de até 3000 vezes o valor de cada cépia, além de detencdo
por até 4 anos.

Se vocé acha que isso ndo acontece com frequéncia, é bom co-
mecar a se preocupar. De acordo com a ABES, a grande maioria
das dentincias parte internamente, através de funciondrios insa-
tisfeitos ou demitidos da organizagdo. Com a dentincia registrada,
a ABES inicia um processo de investigacdo e com a obtencgdo de
um mandato de busca e apreensao a associa¢do pode encaminhar
um representante com o acompanhamento da Policia para coletar
as provas de tal prética. Chegando nesse ponto, o prejuizo finan-
ceiro serd consideravelmente alto, além do prejuizo imensurével
contra a imagem da organizagdo, que muitas vezes pode néo ser
recuperado.

Essa preocupagado vem crescendo tanto que algumas empresas
comegam a exigir de seus prestadores de servigos a comprovagao
do uso de softwares licenciados para preservar o contrato entre as
partes, o que ndo é nenhum absurdo, pois dependendo do valor
da multa, e as consequéncias das demais penalidades previstas,

uma empresa prestadora de servigo pode simplesmente fechar
suas portas, deixando os seus clientes na mao.

Auséncia de suporte técnico do fabricante

Parece um problema simples, mas ndo se engane. A auséncia do
apoio de um suporte técnico especializado pode acarretar em gran-
des transtornos para a equipe de TI da organizacdo. Hoje, com as
intimeras atribuigdes do departamento de Tecnologia, cada vez mais
ouso de servicos gerenciados por terceiros vem trazendo beneficios
as organizagoes. Que empresa hoje, por exemplo, se preocupa em
manter um técnico especializado em impressoras para realizagdo
de manutengdo do parque? Quem mantém um estoque de pecas de
reposigdo para consertar estes equipamentos? Praticamente ndo se
encontra mais este profissional nos departamentos de T, pois hd um
consenso de que terceirizar o parque é muito mais vantajoso, tanto
na questao financeira quanto na rapidez para resolver os problemas
de impressdo. Assim a equipe interna de TI mantém o seu foco
apenas nas questdes diretamente relacionadas ao negdcio.

Hoje, com a grande quantidade de malwares ameagando todos os
tipos de equipamentos e sistemas, de computadores a celulares,
da plataforma Windows ao Mac, demandando grande atengdo
por parte da equipe técnica responsavel pela seguranga dos ativos
da organizagdo, é fundamental que haja um tempo de resposta
répido e eficaz, que possa eliminar, ou ao menos reduzir, o im-
pacto de um incidente causado por pragas virtuais. Frente a isso,
ainda hd a necessidade de constante aprendizado para operar
corretamente as variadas funcionalidades das solugdes de pro-
tecdo. Ndo é simplesmente detectar e apagar arquivos suspeitos
e pronto, estamos protegidos. Saber aplicar as configuracdes de
acordo com as necessidades de cada grupo de usudrios e aplicar
as devidas politicas de seguranga é fundamental para o correto
funcionamento das ferramentas de protegdo. Muitas vezes, sem
0 apoio de um especialista, essa protecdo poderd ndo ser tdo
eficiente como deveria. Lembrem-se, independente da marca do
antivirus, o que faz realmente a diferenga é o apoio técnico que
ndo vem dentro de uma caixinha. O relacionamento entre pres-
tadores de servicos e clientes é o grande diferencial competitivo
para os fornecedores, pois hd muitas empresas de seguranca que
vendem um excelente produto, mas ndo possui uma politica de
capacitacdo de seus canais de revenda, para que elas possam dar
o devido suporte 14 na ponta do negécio.

Limitacao de funcionalidades para protecao completa

Os antivirus gratuitos sdo limitados se comparados com as suas
versdes pagas, 0 que acaba expondo as organizagdes, pois como
se sabe, o nimero de novas ameacas cresce a cada dia e cada vez
mais aperfeicoadas. Até mesmo as solugdes completas correm o
risco de ndo possuirem a vacina no momento da descoberta de
um novo virus na Internet. Para isso os principais fabricantes
desenvolveram fungdes em seus produtos que protegem o sistema
contra algumas ameacas, mesmo que ainda ndo tenham a vacina
criada em seus laboratérios para distribuir aos seus clientes.
Algumas funcionalidades principais:
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Antivirus Corporativo

e Andlise Heuristica: Consiste em analisar um arquivo ndo para
procurar uma assinatura conhecida do virus, mas para encontrar
dentro de sua estrutura de c6digo padrdes que possam indicar um
comportamento suspeito como, por exemplo, a inscri¢ao de loops
sem uma necessidade especifica. Hd também outro tipo de ana-
lise heuristica baseada na emulagdo do c6digo em um ambiente
isolado do sistema, justamente para identificar alguma atividade
suspeita durante o processo. Quando detectado algum cédigo
malicioso, o antivirus registra com uma nomenclatura genérica,
até ser identificada a sua assinatura;

e Andlise Comportamental: Esta fungdo permite com que o
antivirus possa interpretar o comportamento de determinados
programas no sistema, identificando possiveis malwares em exe-
cucdo sem a percepc¢ao do usudrio. Por exemplo, podem existir
programas que, sem avisar, tentam enviar pacotes para enderegos
na Internet ou tentam realizar gravacdes em diretérios especificos
do sistema operacional. Neste caso o antivirus bloqueia a agdo e
alerta o usudrio;

e Protetor Integrado ao Browser: Mais conhecido em seu termo
em inglés como Browsing Protection, tem como objetivo impedir
que o usudrio acesse pdginas infectadas, com base em um banco
de dados. Este recurso é muito ttil, ainda mais com o grande ni-
mero de pdginas invadidas, para insergdo de c6digos maliciosos.

A Figura 2 apresenta alguns exemplos deste recurso de fabricantes
como F-Secure, Kaspersky e McAfee;
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Figura 2. Exemplos de diferentes Protetores de Browser

¢ Anti-rootkit: Funcao essencial para detectar cédigos maliciosos
ocultos ao sistema e aos antivirus comuns, por possuirem caracte-
risticas especificas em sua programagao. Acabam sendo confun-
didos com programas comuns por algumas solugdes, mas podem
permitir o acesso ndo autorizado de hackers, ou mesmo permitir
a execug¢do de um malware. Um caso muito conhecido de rootkits
foi registrado em 2005, quando a gravadora Sony/BMG utilizou
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uma tecnologia para restringir a cépia de seus CDs chamada XCP.
Esse sistema impedia o usudrio de criar mais do que trés cépias
do album, inserindo um programa de forma oculta no sistema
operacional (na época, o Windows XP), sé que este programa
criava uma vulnerabilidade que permitia a agdo de invasores
remotamente e, o que era pior, na tentativa de remové-lo, o XCP
acaba por danificar o sistema. Albuns de artistas consagrados
estavam entre os 2 milhdes de CDs vendidos com tal tecnologia
embutida de forma oculta. Por este fato, a Sony/BMG teve sua
reputagdo atingida ao ponto de ter que recolher os CDs com os
rootkits;

¢ Bloqueio de Dispositivos: Esse novo recurso que vem sendo
incorporado nos principais antivirus do mercado é de extrema
importancia, ao ponto de ser exigido em processos de licitagdo
do Governo brasileiro. A prote¢do aqui tem duas finalidades,
impedir que arquivos contaminados possam ser transferidos de
um dispositivo de armazenamento removivel para o computador,
e vice-versa, como também cria uma prote¢do contra vazamento
de informacoes. Hoje pesquisas apontam que 6 em cada 10 fun-
ciondrios levam informagdes da empresa sem autorizagdo para
casa, sendo que, na maior parte dos casos, o funciondrio ndo toma
qualquer prevencgdo para reduzir o risco de vazamento. Outro
uso muito utilizado do Bloqueio de Dispositivos atualmente é a
restri¢do do uso de dispositivos como modens 3G, que em muitas
empresas acabam sendo uma brecha de seguranga, permitindo
com que funciondrios ndo autorizados possam acessar contetidos
que, pela rede convencional, sdo bloqueados;

e Controle de Aplicativos: Funcionalidade muito interessante,
que complementa a seguranga da rede, evitando com que certos
aplicativos ndo autorizados possam ser usados para burlar regras
do firewall e outras politicas de seguranca da empresa. Um exem-
plo muito comum é o Ultrasurf. Esse aplicativo consegue burlar
servidores proxy, e seu bloqueio pelo firewall da rede é complexo
e, na maioria dos casos, ndo é funcional. E neste ponto que uma
solugdo de antivirus com Controle de Aplicativos consegue impe-
dir a execugdo deste tipo de software, assim como tantos outros
que realizem comunicagdo com a rede, como comunicadores
instantaneos, programas P2P e aplicativos multimidia;

e Firewall: Ferramenta fundamental que tem como principal
caracteristica filtrar todo o trafego da rede e Internet, impedindo
ataques de malwares, como também acessos ndo autorizados ao
computador.

Além destes itens, todo antivirus devem também possuir as
fungdes jé conhecidas como anti-spyware e anti-spam.

Impossibilidade de gestao do parque de antivirus instalado
Este é considerado como o maior diferencial entre uma solugdo
gratuita e uma solugdo corporativa. Mesmo as solugdes pagas que
nao sdo preparadas para o ambiente corporativo ficam devendo
neste critério também.
Saber o que acontece em tempo real com os computadores co-
nectados em uma rede é o requisito fundamental para qualquer



departamento de TI bem administrado. N&o é possivel garantir um
nivel bésico de seguranca da rede se o administrador ndo possuir
as informacgdes do estado de satide de suas estagdes e servidores.
Vide um modelo de administra¢do na Figura 3.
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Figura 3. Modelo de administracdo da solucdo F-Secure em uma rede corporativa

Em hipétese alguma a rede de uma organizagdo pode ficar
inoperante e, para isso, o administrador deve garantir que nada
de anormal esteja trafegando em seu ambiente. Isso inclui princi-
palmente os malwares. Um simples pen drive infectado conectado
em um computador pode disseminar o cédigo malicioso por toda
arede. Como ja dito antes, uma nova ameaca pode explorar uma
vulnerabilidade do sistema até entdo desconhecida e, em situagdes
em que o antivirus esteja desatualizado, o risco é eminente.

Para evitar tais surpresas, é necessario ter todas as informagdes
sobre os softwares de protecdo de rede centralizadas, de forma
a permitir a identificacdo de qualquer comportamento suspeito
na rede ou mesmo identificar possiveis brechas de seguranga,
como vacinas desatualizadas ou mesmo sistemas operacionais
sem as suas tltimas corre¢des. Estas informagdes sdo adquiridas
em painéis como os da Figura 4.

Através de um console de operagdo da solugdo de antivirus, o
administrador pode criar diferentes politicas para cada grupo de
computadores na rede. Um exemplo muito comum é a criagdo de
uma politica especifica para notebooks, pois estes equipamentos
podem ficar sem comunicagdo com a rede por dias e, em alguns
casos, podem ficar sem as devidas vacinas atualizadas. Para evitar
possiveis focos de ataque, pode-se criar uma politica que mante-
nha o notebook isolado da rede até que todas as suas atualizagdes
estejam em dia.

Além disso, uma gestdo centralizada permite ao departamento
de TTuma visdo geral do que acontece na rede, e mesmo em redes
de outras unidades da empresa.
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Figura 4. Painel de administracao de alguns fabricantes de antivirus corporativos

Consumo do /ink para atualizacao descentralizada das
vacinas

Outra caracteristica importante é a reducdo do consumo do
link, pois quando se tem um servidor de antivirus gerenciando as
estacOes da rede, apenas ele se conecta com a Internet em busca
de atualizagGes, distribuindo-as na rede de forma controlada.
Imagine um parque com 1000 esta¢Ses saindo para buscar suas
vacinas ao mesmo tempo, diversas vezes por dia! Degradaria
totalmente o link de comunicagdo, ainda mais em nosso pais com
estes links totalmente limitados. Evitar este tipo de consumo é
evitar dor de cabega para o departamento de TIL.

Concluséo

Concluindo, ainda daria para listar uma série de novos motivos,
mas estes sdo mais do que suficientes para convencer primeira-
mente a equipe de TI sobre as vantagens e razdes técnicas que
comprovam a importancia de um pacote de antivirus corporativo
para aempresa. Também é importante justificar financeiramente,
para que o corpo diretivo de uma organizagdo possa aprovar a
compra de uma solugdo corporativa, desde que os responsaveis
técnicos saibam usar esses argumentos a seu favor. Nao adianta
explicar os motivos partindo apenas do ponto de vista técnico, mas
também mostrando o valor agregado para a escolha correta. Isso
significa traduzir as vantagens técnicas em nimeros palpaveis
para a dire¢do. Quando se consegue convencé-los que a escolha
“mais barata” pode sair na verdade “mais caro”, com certeza o
investimento necessario serd obtido.
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