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este momento, gostaria de comegar agradecendo pelo imenso apoio dado por vocés

a primeira edigao da Infra Magazine. Sempre nos planejamos para fornecer o melhor

material possivel, mas mesmo assim, por melhor que fossem nossas metas, nao
esperavamos ser tao bem acolhidos neste tao importante espago de Infraestrutura e Tecnologia
da Informagao. Todos os feedbacks foram bastante positivos e possibilitarao o planejamento de
edigdes cada vez melhores. Muito obrigado a todos vocés!

Agora, vamos conhecer os artigos da segunda edigao! Como matéria de capa, Cloud Computing
com o Windows Azure, apresenta as principais caracteristicas do padrao computacional
conhecido como cloud computing (ou Computagdo em Nuvem). Em seguida, sera apresentada
ainiciativa disponibilizada pela Microsoft dentro deste segmento: a plataforma Windows Azure.
Com ela, pode-se alcangar maior flexibilidade para as operagoes de TI, assim como a redugao de
custos com pessoal especializado, hardware e software.

O artigo Os milagres do Jail no FreeBSD e os desafios da Virtualizagao aborda como construir
uma solugao segura que eleve a protegao de um projeto que tem como meta publicar um servidor
para acessos de qualquer usuario na Internet. Para isso, sera utilizado o Jail como base de um
processo de virtualizagao.

Um tema que até hoje é negligenciado por empresas brasileiras é a Seguranca fisica dos ativos.
Neste contexto, ainda ha muito que se fazer, principalmente no ambito das pequenas e médias
empresas, que possuem grandes dificuldades em adotar requisitos basicos de seguranga. Assim,
conheceremos a norma ISO 27002, que tem como objetivo auxiliar a implantagao, a manutengao
e a melhoria continua dos controles de seguranga da informagao.

As tecnologias de voz sobre IP estao em crescente expansao e popularizagao. Deste modo,
Desafios da telefonia IP procura esclarecer as diferencas, caracteristicas e vantagens de sua
utilizagao e implementagao. Com isso, os profissionais e demais usudrios da area de Tecnologia
da Informagao poderao compreender melhor como integrar e extrair os beneficios da adogao
destas solugdes em suas empresas.

Em Politica de Seguranca da Informacao e Firewall veremos a importancia de integrar um
Firewall com uma Politica de Seguranga da Informagao. Para isso, sera explicado o que é, qual
a funcionalidade e a importancia de cada um. Uma Politica de Seguranga da Informagao bem
definida é a base para garantir o correto uso da informagao.

Administrando sistemas remotamente tem como objetivo demonstrar de forma pratica uma
técnica capaz de confundir scanners mal intencionados na procura por servigos de acesso remoto
ativos no servidor, tornando a porta de acesso remoto do SSH oculta para estas ameagas. A
técnica de port knocking, aliada as configuragdes de seguranga do SSH, cria um canal confiavel
de comunicagao para servidores GNU/Linux.

Para encerrar esta edigao, Alta disponibilidade com GNU/Linux mostra como implementar
um ambiente de alta disponibilidade utilizando apenas solugdes open source. Este assunto é
de grande importancia para sabermos como manter um servigo que nao pode parar e/ou tenha
um alto niimero de acessos e seja necessario minimizar os impactos que uma manutengao ou

problema de hardware venha causar.

Seja bem-vindo a Infra Magazine!

Boa leitura e até a proximal!

Eduardo Oliveira Spinola

eduspinola@gmail.com

twitter.com/[ava_Magazine
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Seguranca fisica dos ativos

Conhecendo a Norma ISO 27002

unca se falou tanto em Seguranca da Informagdo como

no dltimo ano. Foram diversos eventos, artigos, repor-

tagens, palestras e langamentos de novos produtos e
servigos ao longo de 2010 que contribuiram para o fortalecimento
deste setor. Porém, no dia a dia das empresas ainda hd muito que
se fazer, principalmente no &mbito das pequenas e médias empre-
sas (PMEs), que ainda possuem grandes dificuldades em adotar
requisitos basicos de seguranca, sobretudo na infraestrutura que
suporta o negécio da empresa.

Enxergar o departamento de TI como uma drea que suporta
toda a operagdo relacionada ao negécio da empresa ainda é algo
raro no meio empresarial das PMEs. Se mal hd investimentos em
equipamentos e sistemas basicos para o funcionamento da rede,
é de se esperar que ndo haja qualquer melhoria em questdes de
seguranga. Parte da causa deste problema, em muitos casos, é do
préprio gestor do departamento de TI, que por ter uma formagao
puramente técnica, acaba tendo dificuldades em apresentar argu-
mentos na hora de buscar investimentos para sua drea.

Em outros casos, os argumentos sdo mesmo dificeis de mensurar,
principalmente investimentos em seguranca que muitas vezes sé
tém um retorno palpével para o empresdrio quando ele percebe
que a ocorréncia de uma falha ndo paralisou suas atividades. Ou-
tros tipos de investimento s6 serdo notados ao longo do tempo por
néo se tratar de um produto fisico, mas de uma mudanga cultural,
que envolve treinamento e conscientizagdo de toda a equipe.

Mas no que se diz respeito a seguranca da infraestrutura, ha
diversos investimentos que podemos dizer que sdo um pouco
mais “faceis” de justificar, desde que os argumentos mostrem
um ganho ao negécio. E o que chamamos de Entrega de Valor
ao Cliente.

Quando falamos de seguran¢a de uma infraestrutura de rede,
pensamos em datacenters robustos, verdadeiras salas-cofre, rede
elétrica estabilizada com potentes no-breaks e geradores de grande
porte, além de robds automatizados de backup. Mas se avaliarmos
de forma mais detalhada, veremos que hd outras intimeras agées
aserem estudadas para garantir um nivel adequado de seguranca
dainfraestrutura de rede. Todas estas a¢des estdo organizadas na
Norma ABNT NBR ISO/IEC 27002:2005 - Cédigo de Pritica para a
Gestdo de Sequranga da Informagdo.

Esta norma tem como objetivo auxiliar a implanta¢do, a ma-
nutengdo e a melhoria continua dos controles de seguranca da
informacéao, padronizando diretrizes e procedimentos que auxi-
liardo a organizacdo na sua gestdo. A Norma ISO 27002 possui 133
controles, divididos em 11 se¢des, que abrangem a seguranga da
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Resumo DevMan

De que se trata o artigo:
Este artigo discorre sobre a seguranca fisica dos ativos. Para isso, tem seu

foco direcionado para a explicacédo da secao 9 da norma ISO 27002. Esta
norma tem como objetivo auxiliaraimplantacdo, a manutencao e a melhoria
continua dos controles de seguranca dainformacéo, padronizando diretrizes
e procedimentos que auxiliardo a organizag¢ao na sua gestao. A Norma ISO
27002 possui 133 controles, divididos em 11 secoes, que abrangem a segu-
ranga da informagao em todos os seus aspectos, tratando de ferramentas,
processos e pessoas.

Para que serve:

No dia a dia das empresas, ainda ha muito que se fazer quando o assunto é
seguranca fisica dos ativos. Principalmente no ambito das pequenas e médias
empresas, que ainda possuem grandes dificuldades em adotar requisitos
basicos de seguranca, sobretudo na infraestrutura que suporta o negdcio
da empresa.

Em que situagdo o tema é uitil:
Contribuir para a protecao dos ativos que representam valor para a organi-
zacao, incluindo equipamentos e recursos humanos.

—



informacdo em todos os seus aspectos, tratando de ferramentas,

processos e pessoas.
Além da protecdo fisica dos ativos, a norma apresenta uma sé-
rie de recomendagdes que visam proteger a informagdo em trés
fundamentais aspectos:
e Confidencialidade: este aspecto da informacdo visa garantir
que somente as pessoas previamente autorizadas tenham acesso
a informacéao. Neste caso, por exemplo, utilizamos sistemas com
contas de acesso exclusivas, senhas individuais e softwares de
criptografia para proteger o acesso e a comunicagao dos dados;
e Integridade: garantir que a informacao permanega autentica
e que se for alterada seja somente por pessoas autorizadas. A
integridade é importante principalmente para garantir a auten-
ticidade de informag6es disponibilizadas publicamente. Este tipo
de informagéo deve ser preservado para que ninguém altere seu
contetido ou seu autor;
¢ Disponibilidade: garantir que a informagéo esteja disponivel
sempre que for necessdrio para as pessoas autorizadas. Para
atingir este objetivo é que utilizamos sistemas de backup, links
redundantes, servidores de contingéncia, por exemplo.

Nao necessariamente uma informacéo deve possuir estes trés
aspectos para garantir sua protegdo. De acordo com a classifica-
¢do da informagdo é que o proprietdrio poderd definir o nivel
adequado de seguranca.

Para garantir estes trés fundamentais aspectos da seguranca da
informacao, a Norma ISO 27002 abrange em suas 11 se¢ées uma
série de agdes, que envolvem solucdes tecnoldgicas, documentacdo
de processos e conscientizagdo de pessoas.

A seguir, temos um resumo da Norma (itens numerados a
partir de 5):

5. Politica da Seguranga da Informagao: prover uma orientagdo
e apoio da direcdo para a seguranga da informagdo de acordo
com os requisitos do negdcio e com as leis e regulamentagdes
pertinentes;

6. Organizando a Seguranca da Informacao: estrutura de geren-
ciamento para iniciar e controlar a implementacdo da seguranca
da informac&o na organizagao;

7. Gestdo de Ativos: alcangar e manter a protecao adequada dos
ativos da organizagdo;

8. Seguranca em Recursos Humanos: assegurar que os funciona-
rios, fornecedores e terceiros entendam suas responsabilidades e
estejam de acordo com os seus papéis, e reduzir o risco de furto,
roubo, fraude ou mal uso de recursos;

9. Seguranca Fisica e do Ambiente: prevenir o acesso fisico ndo
autorizado, danos e interferéncias com as instala¢Ges e informa-
¢Oes da organizagdo;

10. Gestao das Operagdes e Comunicagdes: garantir a operacao
segura e correta dos recursos de processamento da informacao;
11. Controle de Acesso: controlar o acesso a informagao com base
nos requisitos de negdcio e seguranca da informacao;

12. Aquisi¢ao, Desenvolvimento e Manutencao de Sistemas de
Informacao: garantir que a seguranga seja parte integrante de
sistemas da informagao;

13. Gestao de Incidentes de Seguranca da Informagao: assegurar
que fragilidades e eventos de seguranca da informagao associados
com sistemas de informagdo sejam comunicados, permitindo a
tomada de agdo em tempo hébil;

14. Gestao da Continuidade do Negdcio: ndo permitir a interrup-
¢do das atividades dos negécios e proteger os processos criticos
contra efeito de falhas ou desastres significativos, e assegurar a
sua retomada em tempo hébil;

15. Conformidade: adequar os requisitos de seguranga para ndo
permitir a violagdo de regulamentacdes ou leis estabelecidas, além
de obrigagdes contratuais.

Entre estas 11 se¢des da Norma, temos uma que trata exclusiva-
mente de seguranga fisica para protegdo da informagéo, que é jus-
tamente o tema central de nosso artigo. Esta segdo possui 13 itens
de controle para serem aplicados de acordo com a necessidade de
cada organizagdo. Elas estdo distribuidas da seguinte forma:

9 Seguranca fisica e do ambiente
9.1 Areas seguras

9.1.1 Perimetro de segurancga fisica.

9.1.2 Controles de entrada fisica.

9.1.3 Seguranga em escritérios salas e instalagdes.

9.1.4 Protecgdo contra ameacas externas e do meio ambiente.

9.1.5 O trabalho em 4reas seguras.

9.1.6 Acesso do publico, dreas de entrega e de carregamento.
9.2 Seguranca de equipamentos

9.2.1 Instalagdo e protecdo do equipamento.

9.2.2 Utilidades.

9.2.3 Seguranca do cabeamento.

9.2.4 Manutengao dos equipamentos.

9.2.5 Seguranga de equipamentos fora das dependéncias da

organizacao.

9.2.6 Reutilizagdo e alienagdo segura de equipamentos.

9.2.7 Remogao de propriedade.

Com base nestes controles, vamos apresentar algumas sugestdes
de como sua organizacdo pode elevar o nivel de seguranca. A
implementagdo dos controles da secdo 9 Seguranca fisica e do
ambiente traz mais do que uma protegdo para a informagéo. Estes
controles contribuem para a prote¢ao dos ativos que representam
valor para a organizagdo, incluindo equipamentos e recursos
humanos. Com essa visdo jd comegamos a mudar o ponto de
vista, antes voltado apenas para o departamento de TI, mas agora
abrindo o horizonte para mostrar os beneficios a toda organizagéo,
incluindo o bem estar das pessoas.

Areas seguras

Em todas as organizagdes existem dreas em que é permitida a
circulagdo livre de pessoas e materiais. Por outro lado, hd também
dreas restritas, onde a circulagdo de pessoas e materiais deve ser
controlada para preservar algo de valor para a organizacdo ou
para garantir a seguranca das pessoas.

Para implementar uma ou mais dreas seguras na organizagao, é
necessdrio antes identificar quais ativos deseja-se proteger e por
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Seguranca fisica dos ativos

quais razdes. Isso é importante para garantir a prote¢do adequa-
da ao valor do ativo. Nao faz sentido construir um muro alto de
concreto com cerca elétrica para proteger um barraco simples de
madeira. Como também nao adianta nada comprar um paldcio
decorado com ouro e ndo querer protegé-lo com muros para nao
ofuscar sua beleza.

Com estas informagdes bem definidas, podemos comecar a
adotar os controles necessdrios discutidos na sequéncia.

Perimetro de sequranga fisica

O perimetro de seguranca fisica é um delimitador, uma barreira
que tem como objetivo controlar, restringir ou mesmo impedir o
acesso a determinado local ou determinado objeto. Em uma orga-
nizagdo, encontramos (ou deveriamos encontrar) uma combinagéo
de barreiras para limitar o acesso a determinados pontos. As
barreiras podem ser fisicas ou combinadas com recursos l6gicos.
Exemplos de barreiras puramente fisicas: portarias, recepgdes,
cercas, muros, catracas comuns. No caso de barreiras com recur-
sos 16gicos empregados, temos como exemplos portas ou catracas
com fechaduras eletronicas abertas por crachds, senhas ou leitor
biométrico, muito usado atualmente. Alarmes e Circuitos Internos
de TV (CFTV) também sdo considerados barreiras que auxiliam
na protecdo do ambiente.

Estes recursos em sua maioria ja sdo utilizados nas organizagoes,
mas muitas vezes falta uma administragdo correta. Intimeras ve-
zes consegui entrar sem a devida identificagdo em empresas que
possufam portarias e recep¢des bem equipadas, mas com pessoas
mal treinadas. Bastava um pouco de conversa e 0 meu acesso era
liberado. Em outros locais, bastava entrar com o carro e dar um
“tchauzinho” de longe, pois a cancela ficava sempre aberta para
a entrada de veiculos.

Ja presenciei alguns casos em que toda a estrutura de CFTV
estava 14, funcionando, gravando cada movimento, mas quando
foi solicitada a exibigdo de uma determinada cena, o arquivo ja
havia sido sobregravado em um curto espago de tempo. Adiantou
investir e ndo gerenciar? Por isso verifique a necessidade de sua
organizacdo, aplique os perimetros e gerencie.

Controles de entrada fisica

Além dos perimetros para criar barreiras que dificultem o acesso
aorganizagdo e que protejam os ativos em geral, incluindo as pes-
soas, € necessario um cuidado maior com os locais identificados
como dreas seguras. Nestes locais 0 acesso s6 pode ser realizado
por meio de credenciais que possam validar a presenca da pessoa
no ambiente, como o uso de crachds magnéticos, cartdes eletro-
nicos ou senhas para fechaduras de portas e catracas eletronicas.
Atualmente vem se destacando neste setor o uso de biometria.

Além destes recursos tecnolégicos, a adogdo de procedimentos
por parte de todos os funciondrios da organizacado é fundamen-
tal. Todos devem estar cientes de suas responsabilidades, como
manter sempre visivel sua identificagdo e exigir de seus visitantes
0 mesmo, sejam eles clientes ou fornecedores. Todos os visitantes
devem ser identificados em uma recepgao, onde seus dados serdo
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registrados e armazenados para eventuais consultas. Os visitan-
tes devem ser supervisionados ou acompanhados por alguém
responsavel na organizagao.

Seguranga em escritdrios, salas e instalagoes

Com a descentralizagdo das informagoes, que antes ficavam nos
mainframes dos antigos CPDs e hoje se encontram fragmentadas
em toda a rede, ficou dificil estabelecer limites fisicos para prote-
ger os ativos, especialmente nos dias atuais, onde a mobilidade
virou requisito obrigatério em qualquer tipo de negécio. Portanto,
este tipo de controle s6 tem validade quando combinado com
outros controles que previnem o acesso da informagéo fora das
dreas seguras.

De qualquer forma, ainda hd diversos ambientes de trabalho
com equipamentos fixos (desktops, impressoras, copiadoras, faxes,
fitas DAT, pen drives) e onde a informacdo a ser protegida ndo
estd apenas no formato digital, mas em formato impresso também.
Pensando nisso, a organizagdo deve proteger o acesso a estes am-
bientes para evitar furto, roubo de ativos ou acesso a informagoes
importantes. O uso de armdrios com fechaduras, politica de mesa
limpa, para ndo deixar documentos expostos a todo o momento e
bloqueios de tela para evitar o acesso nao autorizado aos sistemas
da empresa durante a auséncia do usudrio sdo alguns exemplos
de recursos que podem ser utilizados.

Protegdo contra ameacas externas e do meio ambiente

Toda a organizagdo deve mapear quais as ameagas externas e do
meio ambiente ela estd exposta, de acordo com as caracteristicas
da regido e do setor de mercado da qual ela atua. Uma empresa
localizada préxima a passagem de rios, deve adotar protecdes espe-
cificas contra enchentes. Uma empresa que trabalha com produtos
altamente inflamdveis, deve ter sua central de processamento em
local afastado das dreas com maiores riscos, ou ainda empresas pré-
ximas a centros de detengdes ou penitenciarias, devem ter planos
de continuidades bem definidos, pois na realidade do nosso pafs,
é comum a ocorréncia de rebelides que acabam isolando as dreas
préximas, inclusive a empresa e seus funciondrios.

Além destas precaugdes, a organiza¢do deve manter seus siste-
mas elétricos e hidrdulicos em manutengdes periédicas.

O trabalho em dreas seguras

Areas seguras ndo devem ser identificadas facilmente. Parece
meio que contraditério, mas se vocé analisar, somente quem
necessita exercer suas atividades neste local é que tem que saber
que aquele ambiente fechado é uma 4rea segura. Vejo em muitas
empresas placas indicando claramente “SALA DE SERVIDORES”
ou “SALA DE MONITORAMENTO”. Ninguém precisa saber que
ali estdo todos os seus servidores ou todos os registros de filma-
gem. Se um fornecedor necessitar prestar algum tipo de suporte
nestes locais, ele deverd ser acompanhado por alguém que sabe
onde ficam os equipamentos.

Todo o trabalho em drea segura deve ser monitorado, principal-
mente quando se tratar de visitantes (fornecedores ou terceiros).



Estes devem ter acesso somente as informagoes necessdrias para
execugdo de seus trabalhos. Nestas dreas deve-se evitar o uso
de cameras fotograficas ou de filmagem, a ndo ser com expressa
autorizagdo da drea responsavel.

Acesso do puiblico, dreas de entrega e de carregamento

Estas dreas onde circulam um grande niimero de pessoas devem
ser, sempre que possivel, afastadas das dreas seguras da empresa,
para evitar o acesso ndo autorizado de entregadores, por exemplo.
Locais onde sdo realizados atendimentos ptblicos devem ser
protegidos para evitar o roubo de ativos ou acesso aos sistemas
sem autorizagdo.

Seguranca de equipamentos

Os equipamentos que armazenam e processam as informagoes
devem ser protegidos contra ameagas fisicas e do ambiente, para
garantir a triade bésica da seguranca da informacdo (confiden-
cialidade, disponibilidade e integridade) e consequentemente
garantir a continuidade dos negdcios, evitando assim prejuizos
para a organizagao.

Neste item é que encontramos alguns dos principais argumentos
para investir em tecnologia para atender aos requisitos da Norma
ISO 27002. Mas vale lembrar que a aquisi¢do de tecnologia sem o
apoio de processos bem desenhados e da capacitagdo de pessoas
nédo proverd os resultados esperados.

Instalagdo e protegdo do equipamento

Todos os equipamentos devem ser instalados em ambientes
adequados, protegidos contra ameagas fisicas e do meio ambien-
te. Deixar equipamentos expostos a poeira, altas temperaturas,
vibragdes ou interferéncias elétricas podem comprometer sua
durabilidade, e dessa forma afetar a integridade e a disponibi-
lidade das informagdes. Muitos departamentos de TI adotam
ambientes com controle de temperatura, umidade e de alimen-
tagdo elétrica, mas as vezes esquecem detalhes como excesso de
vibragdo e acomodacao correta dos equipamentos. J visitei salas
de servidores que conforme anddvamos sobre o piso elevado,
fazfamos os equipamentos balancarem, justamente por estarem
acomodados diretamente no piso. Em ambientes industriais,
deve-se evitar instalar os servidores em locais que possam
vibrar devido o impacto de prensas ou durante a passagem de
veiculos pesados.

Outros cuidados necessarios sdo a restri¢do de entrada de alimen-
tos, bebidas e materiais quimicos e inflaméaveis dentro do ambiente
onde estdo alocados os equipamentos de informatica.

Utilidades

Todo o sistema que prové alimentagao elétrica, suprimento de
dgua e climatizacdo do ambiente é identificado com nome de
Utilidade. Estes sistemas permitem que os equipamentos que
armazenam e processam as informagdes estejam sempre dispo-
niveis, evitando paradas abruptas que poderiam comprometer a
integridade dos dados.

O uso de sistemas de suprimento ininterrupto de energia ou
UPS (Uninterruptible Power Supply) como no-breaks, por exemplo,
é algo até que comum na realidade das pequenas e médias empre-
sas. Mas isso por si s6 acaba ndo trazendo beneficios reais para
a organizagdo, pois se ndo forem tomadas medidas preventivas,
o no-break acaba se tornando apenas mais um acessério na sala
de servidores.

O no-break tem como principais fung¢des estabilizar qualquer
variagdo na alimentagdo de energia elétrica e manter por um breve
periodo de tempo o fornecimento de energia, o suficiente para que
todos os equipamentos a ele conectados possam ser desligados
corretamente. Em situagdes em que os equipamentos ndo possam
sofrer qualquer tipo de interrupcao, se faz necessério o uso de ge-
radores de energia. Em ambos os casos, a manutengao preventiva
e a realizagdo de testes periédicos para checar sua autonomia e
sua capacidade é um requisito fundamental.

Apenas com o perfeito funcionamento das UPS, é que as demais
Utilidades como ar-condicionado e sistemas de calefagdo pode-
rdo assegurar o nivel adequado de climatizagdo do ambiente e
evitar as consequéncias de uma interrupcdo de abastecimento
de energia.

Seguranga do cabeamento

Por mais trivial que possa parecer, manter este requisito em ple-
na conformidade é uma das tarefas mais dificeis devido a nossa
cultura enraizada de “Disponibilidade a qualquer custo!”. Com a
crescente expansao dos equipamentos tecnoldgicos, a necessidade
de disponibilizar pontos de rede e de telefone é essencial, porém
diante da pressdo em concluir as solicitagdes da organizacdo, o
que vemos é uma série de extensdes das conexdes em cascata, mal
projetadas, que resultam em baixa qualidade do sinal, afetando a
performance de toda a rede.

Isso acontece em muitos casos porque o préprio departamento
de TT assume a responsabilidade de “puxar” cabos de rede para
aumentar a distribui¢do de pontos, pois hoje quem néo tem um
alicate para crimpar conectores RJ-45? 56 que saber “puxar” cabos
e crimpar os conectores ndo é a tinica preocupacado que se deve
ter. O cabeamento 16gico (rede e telefone) deve ser separado dos
cabos que conduzem energia elétrica, para evitar interferéncias
magnéticas, e em todo o seu percurso, o cabeamento 16gico deve
ser protegido em conduites e canaletas para evitar interceptagdes
néo autorizadas.

Manter os cabos devidamente identificados e ter em maos um
diagrama de toda sua distribui¢do sdo requisitos obrigatérios
para qualquer departamento de TI bem administrado. Pela minha
experiéncia, creio que a maioria das organizagdes ndo possui
esta documentacdo. E ébvio que este levantamento realizado
por uma empresa especializada tem um custo expressivo, mas
é neste ponto que a argumentagdo do gestor de TI deve fazer
toda a diferenca. Qual o impacto que o negécio pode sofrer caso
um cabo de comunicacado seja rompido ou danificado durante a
realizagdo de alguma obra ou reforma na empresa? Qual serd o
custo para a empresa ao solicitar uma manutengéo ou expansao
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Seguranca fisica dos ativos

da rede de comunicagdo, quando o fornecedor se deparar com o
trabalho extra que ele terd para executar o servigo, justamente
por ndo ter qualquer informagado previamente em maos? Quanto
tempo a equipe de TI perde durante a realiza¢do de suporte técnico
e manutenc¢do na rede, tentando localizar possiveis “gargalos”
que deixam a rede lenta? Como identificar pontos de rede sem a
documentagéo e as ferramentas corretas?

Se um gestor conseguir mensurar estes custos, ele terd melhores
condi¢des de negociar com a alta diregdo os investimentos necessa-
rios para adequar sua estrutura dentro de um padrao aceitdvel.

Manutengdo dos equipamentos

Infelizmente na cultura de nosso pafs, quando falamos em
manutengdo, somos levados a pensar em consertos, algo reati-
vo, quando na verdade o objetivo da manutengdo é preventivo.
Evitar que os equipamentos que suportam toda a operacdo da
organizacdo parem de funcionar é um dos principais objetivos
deste controle.

Todas as manutengdes realizadas devem ser antecipadamente
programadas, dentro de intervalos periédicos, e todas as agdes
devem ser registradas, para manter um histérico de eventuais
problemas, que auxiliardo na tomada de decisdes futuras.

Seguranca de equipamentos fora das dependéncias da organizagdo

Hoje este é um dos pontos mais criticos da seguranga da infor-
macao. Manter um nivel de protegéo dentro dos limites fisicos das
organizagdes ja é uma tarefa dificil, ainda mais quando exposto
as diversas ameacas do ambiente externo. Neste aspecto, somente
a combinagdo de ferramentas, processos e pessoas trard algum
efeito positivo.

Com toda a evolugado do conceito de mobilidade sendo aplicado
aos negocios, é natural que algumas medidas preventivas devam
ser tomadas para evitar que toda as medidas de prote¢do adotadas
internamente também tenham algum efeito externamente. O uso
de dispositivos méveis como notebooks, smartphones, celulares,
cameras digitais, pen drives e tablets expdem a disponibilidade,
aintegridade, mas principalmente a confidencialidade das infor-
magdes. O roubo ou a perda destes dispositivos pode trazer graves
consequéncias e prejuizos imensurdveis a organizagao.

Para reduzir os riscos dessa exposi¢do e os graves impactos
caso estas ameagas se concretizem, as seguintes medidas devem
ser tomadas:

e Criptografar as informagdes contidas em dispositivos méveis;
e Fazer o uso de senhas fortes, inclusive em dispositivos como
celulares;

e Manter uma cépia atualizada dos dados armazenados nos dis-
positivos;

e Transportar os equipamentos de forma discreta e protegida con-
tra impactos e exposi¢des a variacdes de temperaturas e agentes
quimicos;

e Treinar os usudrios sobre as melhores priticas em seguranga
da informagdo e conscientizar a equipe do uso aceitdvel destes
dispositivos.

10 Infra Magazine - Edicdo 02

Reutilizagdo e alienagdo segura de equipamentos

Este controle passa despercebido em grande parte das empre-
sas. Quando tratamos de reutilizacdo e alienacdo (ou descarte)
de equipamentos tecnolégicos, as principais preocupagdes das
organizagdes sdo de cumprir regulamentagdes ambientais, para
evitar descarte de componentes que possam contaminar o meio
ambiente e também em atender questdes de responsabilidade
social, realizando doa¢des a ONGs e institutos educacionais. Mas
tdo importante como estas questoes, estd o fato de que muitas
vezes informagdes sensiveis da empresa acabam sendo esque-
cidas nas unidades de armazenamento dos equipamentos como
computadores e copiadoras.

O simples ato de formatar o disco rigido de um computador néo é
garantia de que ainformagdo nao possa ser recuperada. O mercado
de recuperagdo de discos tem evoluido de forma crescente, tanto
para o bem quanto para o mal. Estas ferramentas sdo facilmente
encontradas na Internet e para quem néo tem conhecimento
técnico no assunto, tem a sua disposi¢do iniimeras empresas es-
pecializadas neste tipo de servigo. Mesmo discos com problemas
fisicos podem ainda ter parte de suas informagdes restauradas.

Para evitar este tipo incidente, todo o equipamento que néo for
mais utilizado e que contenham dados gravados, devem ter suas
unidades de armazenamento destruidas fisicamente, observando
os cuidados com a seguranga do funciondrio. Para equipamentos
que possuam informagdes sensiveis e forem reutilizados em
outros departamentos ou doados para alguma ONG ou institui-
¢do, devem ter seus dados apagados com softwares especificos,
evitando apenas o recurso bdsico de formatagdo. Mesmo que
seja para doagdo, deve-se avaliar a importancia das informagoes
gravadas e, se for pertinente, doar o equipamento sem a unidade
de armazenamento.

Remogdo de propriedade

A retirada de equipamentos de dentro das organizagdes, seja
para realocacdo ou para manutengdo externa, deve ser feita de
forma controlada, registrando sua saida e se for o caso, sua en-
trada ao retornar para a organizagdo. Em muitas empresas, este
controle é rigoroso, com emissdo de nota fiscal de saida e com
autorizagdo formal para liberagdo na portaria. Porém, em outras
empresas, por se ter um contato constante com a assisténcia técni-
ca, a informalidade ganha espago. Essa “facilita¢do” para liberar
a saida do equipamento pode fazer com que dados sensiveis
acabem sendo entregues em maos de terceiros, que muitas vezes
ndo possuem qualquer precaugédo para preservar a integridade e
a confidencialidade das informacdes.

Todo este processo deve ser registrado e acompanhado por um
responsdvel para evitar a perda de ativos para a organizagao.

Conclusao

Como pudemos ver, a Norma ISO 27002 é muito abrangente,
abordando vdrios aspectos no tratamento da informagéo. Para o
departamento de TI, existem vdarias recomendagdes que devem
ser avaliadas para que a drea possa dar suporte ao negécio. Quan-



do o departamento de TI consegue mensurar a importancia de
suas agoes, ele consegue obter com maior facilidade os recursos
necessarios para prover os servigos com qualidade a toda orga-
nizacgao.

Como base inicial de qualquer agédo de melhoria no departamen-
to de TI em relagdo a seguranga, a secdo 9 da Norma dispoe de
vdrias recomendagdes que sdo mais faceis de serem mensuradas,
por se tratar de melhorias que sdo visualmente percebidas pelas
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demais dreas. Em resumo, seus resultados sdo préticos, diferen-
temente de a¢des que envolvem mudanga cultural, como politicas
e treinamentos, que s6 sdo percebidas ao longo do tempo. Mas
todas estas agdes precisam acontecer para que a seguranga possa
realmente agregar valor ao negdcio, lembrando que a seguranca da
informacéao é sustentada por ferramentas, processos e pessoas.
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Cloud Computing com

o Windows Azure

GiuLiaANo MoRreno, RENATO JosE GROFFE E TIAGO VALIM

inegdvel aimportancia atual da Tecnologia da Informagao

para o mundo dos negdcios. O ambiente empresarial exi-

ge que novas solucdes de software sejam desenvolvidas
frequentemente, assim como aplicagdes ja existentes se adaptem
a mudancas. Tudo isto busca garantir a continuidade de uma
organizacado ou, ainda, possibilitar meios para o aproveitamento
de oportunidades ainda inexploradas.

Uma gama de sistemas exige, contudo, vultosos e constantes
investimentos em infraestrutura de hardware e suporte. Além
disso, diversos requisitos como disponibilidade, seguranca e
escalabilidade, devem ser levados em consideragao.

Atentos a isto, grandes fornecedores de solug¢ées de tecnologia
desenvolveram servigos computacionais que podem ser utilizados
por outras companhias, mediante prévio acordo entre as partes.
Este modelo de servigo recebe o nome de cloud computing ou
“computagdo nas nuvens”.

A plataforma Azure, objeto de estudo deste artigo, representa
a solucdo da Microsoft para este segmento e procura, através de
uma série de servigos, oferecer uma solugao flexivel e que seja,
ao mesmo tempo, de fédcil implementagao.

Cloud computing: uma visao geral

O termo cloud computing ou “computagdo nas nuvens” é definido,
em termos gerais, como um modelo em que recursos computa-
cionais sdo compartilhados através da Internet por provedores
de servicos especializados.

Tais recursos, por sua vez, sdo oferecidos por meio de uma
abordagem em que se cobra pelo nivel de uso dos mesmos, me-
diante acordo prévio estabelecido entre fornecedor e a empresa
contratante.

Os diversos tipos de servigos existentes podem ser classificados
nas seguintes categorias:

e Storage-as-a-service: envolve recursos de armazenamento em
disco remotamente;

o Application-as-a-service ou Software-as-a-service: sistemas de
software hospedados na “nuvem”;

e Database-as-a-service: acesso remoto a bancos de dados;

e Security-as-a-service: dispositivos de seguranca como gerencia-
mento de usudrios, disponibilizados através da “nuvem”;

o Testing-as-a-service: mecanismos para testes de aplicagdes;

e Infrastructure-as-a-service: toda a infraestrutura de data center
disponibilizada ao contratante;

e Platform-as-a-service: conjunto de recursos envolvendo solugdes
de hospedagem de aplicagGes, banco de dados, armazenamento,
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De que se trata o artigo:
Neste artigo veremos as principais caracteristicas do padrao computa-

cional conhecido como cloud computing. Em seguida, serd apresentada
a iniciativa disponibilizada pela Microsoft dentro deste segmento: a plata-
forma Windows Azure.

Para que serve:

Solu¢ées de cloud computing possibilitam, através da Internet, o comparti-
Ihamento de recursos computacionais como infraestrutura de servidores ou
armazenamento de dados, por exemplo. Tais servicos sao cobrados por parte
das empresas provedoras com base nos niveis de utilizagdo dos mesmos. A
plataforma Windows Azure da Microsoft se encaixa neste perfil.

Em que situagdo o tema é uitil:

Aadocao de uma solugao de cloud computing pode ser de grande valia para
as organizacgoes. Dentre os motivos que podem levar ao emprego deste tipo
de arquitetura, pode ser citada a busca por uma maior flexibilidade para as
operagdes de Tl, assim como a reducao de custos com pessoal especializado,
hardware e software.

testes, seguranca e infraestrutura. A plataforma Azure enquadra-
se nesta classificagao.

Solugdes On-premise x Off-premise

Servigos computacionais e aplicagdes corporativas, levando-se
em conta o paradigma de “computac¢do nas nuvens”, podem ser
classificados em:
e On-premise: implantados e gerenciados por uma organizagdo
com seus proprios recursos de infraestrutura de TT;
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o Off-premise: aplicagdes e servigos na nuvem, ou seja, hospedados
em data centers de um provedor, sendo este dltimo responsével
por oferecer toda a infraestrutura necessdria para atender as
necessidades da organizagao.

Vantagens e pontos de atencao

Dentre os beneficios normalmente almejados e que podem
levar, por sua vez, uma empresa a investir em solugdes de cloud
computing, convém destacar:
e Redugdo de custos ao eliminar a necessidade continua e dispen-
diosa de compra de novos equipamentos, gastos com instalages
e energia, licengas de software e pessoal qualificado para manter
as operagdes;
e Como a cobranga dos servigos se faz mediante o uso dos mesmos,
épocas de baixa demanda pela utiliza¢do de recursos podem se tra-
duzir, por sua vez, em economia or¢gamentdria para a organizagao;
e Alta disponibilidade dos recursos, mediante a adog¢do de medi-
das de contingéncia pelo provedor de um servigo. Um exemplo
disto seria a redundéncia de servidores em que a falha num dis-
positivo pode ser tolerada, tudo isso gragas a existéncia de outros
computadores para atender o mesmo tipo de requisigao;
e Escalabilidade, que se traduz na capacidade da infraestrutura
utilizada estar preparada para demandas crescentes, o que pode
ser obtido através da facilidade de expansdo dos recursos utili-
zados como novos servidores, mais espago de armazenamento,
load balancing (balanceamento de carga), etc.;
e Os utilizadores dos servigos nao necessitam se preocupar com
a plataforma de hardware envolvida no suporte as suas aplica-
¢oes. Preocupagdes com detalhes fisicos sdo ocultadas por quem
adquire uma solugéo de cloud computing, processo este conhecido
como virtualizagdo;
¢ Velocidade na implementagdo de novos projetos de software,
uma vez que uma empresa ao adotar este paradigma utilizara
melhor o tempo de sua equipe de Tecnologia, focando nas funcio-
nalidades que sdo vitais no negécio e diminuindo a preocupagao
com a administragdo da infraestrutura que estaria envolvida.

Sendo assim, ao contratar uma solugao de cloud computing, uma
organizacdo deverd levar em conta aspectos como:
¢ A seguranga dos servicos oferecidos;
¢ Questoes legais relativas a processos de auditoria envolvendo
logging de transagdes de dados;
o SLAs (Service-Level Agreements/Acordos de niveis de servigo)
que definam claramente as responsabilidades, garantias e riscos
inerentes as atividades do provedor contratado.

Plataforma Windows Azure

A plataforma Windows Azure é uma solugao de cloud computing
langada oficialmente pela Microsoft em Outubro de 2008. O ob-
jetivo da mesma é prover uma estrutura escaldvel e baseada na
Internet, facilitando para tanto o processo de criagdo e implantagao
de aplicagdes e servigos na “nuvem”.

O ambiente de desenvolvimento Microsoft Visual Studio .Net
possui amplo suporte para a concepgdo e disponibilizagdo de

aplicativos na “nuvem”, com uma abordagem que em nada difere
daquela utilizada com softwares on-premise. Tudo isto possibilita
um maior foco na criagdo de solugdes, diminuindo assim a preo-
cupagdo com detalhes de infraestrutura.

Esta plataforma é composta por trés servigos principais:
e Windows Azure: sistema operacional na “nuvem” que atua
como ambiente para execugdo de aplicagoes, além de contar com
recursos de armazenamento de dados;
¢ AppFabric: mecanismo de middleware da plataforma Azure, com
funcionalidades de service bus e controle de acesso;
e SQL Azure: servi¢o de banco de dados relacional na “nuvem”
e que estende, assim, as capacidades oferecidas por servidores
SQL Server convencionais.

Estes trés servigos podem tanto ser empregados separadamente no
desenvolvimento de novas solugées, quanto combinados, conferindo
assim flexibilidade na sua utiliza¢do. O acesso aos mesmos ocorre
através da criagcdo de uma conta no Windows Live Id, além da vin-
culagdo desta tdltima a cada um dos servigos desejados, mediante
acesso ao site dos mesmos.

E importante ressaltar ainda, a possibilidade de se escolher em
qual data center aplicagdes ou dados serdo hospedados, técnica esta
conhecida como geolocalizagdo. Tal necessidade pode surgir em
virtude de razdes legais que obriguem o armazenamento de dados
numa determinada localidade, fatores politicos ou mesmo questdes
de performance (uma aplicagdo executando numa maior proximida-
de geografica de dados dos quais depende, por exemplo).

Como é de praxe entre os fornecedores de solugdes de cloud com-
puting, o custo de utilizagdo da plataforma Azure dependerd dos
servigos que foram contratados por um cliente, assim como do nivel
de utilizagdo dos mesmos. O portal do Windows Azure na Internet
possui mais detalhes a respeito disso.

Sistema Operacional Windows Azure

O sistema operacional Windows Azure pode ser considerado
como um ambiente virtual, funcionando como uma “camada na
nuvem”. O mesmo é executado em multiplas maquinas configu-
radas com o Windows Server 2008 R2. Tais equipamentos contam,
por sua vez, com a tecnologia Hyper-V de suporte a virtualizagao,
situados em data centers da Microsoft.

E importante mencionar que o Windows Azure funciona como
uma abstra¢do do hardware envolvido no processo, ocultando deta-
lhes fisicos das aplicagdes e servigos hospedados na “nuvem”. Além
disso, encontra-se dividido em trés componentes principais:

e Compute: atua como um servidor de aplicag¢ées;

e Storage: oferece meios de armazenamento de dados, bem como
servicos de troca de mensagens através de filas;

¢ Management: responsdvel pelo gerenciamento do ambiente de
cloud computing, através do controle de toda a infraestrutura a ser
utilizada. Estas atividades sdo desempenhadas por um software
chamado Fabric Controller.

AFigura1representa a arquitetura do sistema operacional Win-
dows Azure, incluindo os diversos servicos que o constituem.
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Cloud Computing com o Windows Azure
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Figura 1. Arquitetura do Sistema Operacional Windows Azure

Componente Compute

O componente Compute permite a hospedagem e a execugédo de
aplicagdes na “nuvem”, utilizando-se da plataforma de 64 bits com
a tecnologia Hyper-V, oferecida pelo Windows Server 2008.

Um dos objetivos principais da plataforma Azure é permitir um
grande nimero de usudrios simultdneos. Isso é possivel através
da criagdo de diversas instdncias para uma mesma aplicagado,
com cada uma destas executando sua propria VM (virtual machi-
ne). Cada VM, por sua vez, conta com um componente chamado
Agent, que trabalha em estreita ligagdo com o Fabric Controller
(este ultimo é responsdvel pelo controle da infraestrutura e do
ciclo de vida das instancias criadas).

Este servico permite a execugdo de dois tipos de aplicagGes (roles):

e Web Roles: softwares (sites, web services) que fazem uso do
servidor de aplicagdes IIS (Internet Information Services) versdo 7,
recebendo normalmente requisigdes através dos protocolos HTTP
ou HTTPS. Podem ser desenvolvidas utilizando-se tecnologias
como ASP.NET ou WCF (Windows Communication Foundation), sob
as versdes 3.5 SP1 ou 4.0 do .Net Framework. E possivel também
a criagao de Web Roles utilizando o médulo de extensdo FastCGl,
o qual possibilita a hospedagem de aplicagdes desenvolvidas em
PHP ou C++, por exemplo;
e Worker Roles: correspondem a processos desenvolvidos para
execugdo de forma continua em background. Diferem das Web
Roles por ndo serem hospedadas em servidores de aplicagéo IIS.
Esta caracteristica permite a utilizagdo de servigos compativeis
com a plataforma Windows, mas que ndo foram desenvolvidos
através da plataforma.Net, a exemplo de uma instalagdo de Apache
Web Server em uma Worker role.

Web Roles, portanto, devem ser desenvolvidas como stateless,
ou seja, sem manter informacdes de estado de um cliente.
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Tais informagdes, quando necessdrias, serdo persistidas no servigo
de Storage da plataforma Azure ou, ainda, devolvidas instanta-
neamente a cada requisigao. Isto se deve ao fato de ser impossivel
associar diversas requisi¢des de um usudrio a uma mesma ins-
tancia de uma aplicacdo, jd que o mecanismo de balanceamento
de carga, empregado no tratamento das solicitagdes, ndo suporta
este comportamento.

Desenvolvedores podem criar solucdes que utilizem cada um
dos tipos de roles definidos ou que combinem a utilizagdo de
ambos.

Componente Storage

O componente Storage da plataforma Azure possibilita o arma-
zenamento de dados na “nuvem”, bem como o acesso posterior aos
mesmos, estando dividido em trés servigos: Blob, Queue e Table.

Para se utilizar cada um dos tipos de Storage, deve-se fornecer
uma conta de acesso e gerar requisi¢des que atendam ao padrao
REST por meio de uma API especifica para cada servigo.

Em REST dados sdo representados por enderegos tinicos, através
do uso de URLs. Um endereco tnico, por sua vez, é constituido
por informagdes de identificacdo do dado no servigo de Storage,
pela operacdo que se deseja efetuar sobre o mesmo e, ainda, pelo
cédigo da conta de acesso ao servigo.

O servigo Blob representa a forma mais simples de armazena-
mento, envolvendo a manipulagdo de dados bindrios (imagens,
dudio, videos, etc.) sob a forma de arquivos. Blobs sdo agrupados
logicamente em containers, podendo estes serem publicos (aces-
siveis para qualquer usudrio) ou privados (visiveis somente ao
proprietdrio da conta de acesso).

Existem dois tipos de Blobs:

e Page Blob: suporta até 1 TB. Uma simples operagdo de escrita
neste tipo de blob resulta, por sua vez, no commit automético dos
dados que foram transmitidos. E a op¢do mais indicada quando
se busca rapidez na escrita e/ou leitura de imagens, videos, do-
cumentos, dentre outros;

e Block Blob: capacidade de armazenamento de até 200 GB. A
escrita se faz mediante o envio de conjuntos menores de dados
(blocks), cada um com no méximo 4 MB. A gravacdo definitiva
(commit) em um blob pode ser feita apds o upload de todos os
blocks que constituem o mesmo. No caso de falhas, o reenvio de
todos os blocks de um blob serd evitado, continuando-se a partir
do ultimo trecho transmitido com sucesso.

A principal fungdo do servico Queue é fornecer meios para a
comunicagao assincrona entre aplicagdes, através da troca de men-
sagens entre as mesmas. Embora o uso de queues (filas) sugira um
comportamento restrito seguindo o padrdo FIFO (First In First Out),
ndo existe nenhuma garantia quanto a ordem de recebimento das
mensagens dentro do sistema operacional Windows Azure. Além
disso, uma mensagem néo pode exceder o tamanho de 8 KB.

Queues representam um destino 16gico para o envio de mensagens,
ao passo que estas tltimas, por sua vez, podem conter instrugdes e
outras informagdes em formato texto ou mesmo bindrio.



Um uso possivel para queues seria na comunicagdo entre instan-
cias Web Role e Worker Role de uma aplicagao:
e Uma instancia Web Role, em resposta a uma requisigdo, envia
uma mensagem para uma queue especifica;
e Uma instancia Worker Role periodicamente acessa a queue,
buscando mensagens a serem processadas. Ao obter uma dessas
mensagens, as instrugdes necessdrias sdo executadas, deletando-se
posteriormente tal mensagem da queue.

O servigo Table possibilita o armazenamento de dados na “nu-
vem” sob a forma de tabelas. No entanto, o formato deste tipo de
estrutura no Windows Azure difere bastante daquele existente
em bancos de dados relacionais.

Uma tabela criada no ambiente de Storage é formada por um
conjunto de entidades, com cada uma destas possuindo vdrias
propriedades. Tais propriedades, por sua vez, podem ser do tipo
String, DateTime, Binary, Bool, GUID, Int ou Int64.

Toda entidade conta, obrigatoriamente, com trés propriedades:
e PartitionKey: identificacdo da parti¢do em que uma entidade
ficard armazenada;
¢ RowKey: identificador tinico de uma entidade dentro de uma
particao;
¢ Timestamp: data / hora mantida pelo servico Table.

O contetido das propriedades PartitionKey e RowKey pode ser
definido livremente pelos desenvolvedores de uma aplicacao.

A forma como uma tabela encontra-se estruturada no Azure
permite a mesma armazenar terabytes de dados sob a forma de
entidades. Ja estas ultimas, de acordo com o valor da Partition
Key, podem estar particionadas em diversos servidores, como
uma maneira de aumentar a performance no acesso a dados. Para
acessar uma tabela as aplica¢des fardo de forma transparente, sem
anecessidade de conhecer em quais parti¢des estdo as entidades
a serem manipuladas.

O acesso as tabelas de Storage do Azure ndo é realizada de
maneira convencional (usando um driver/framework de aces-
so, além de instrugdes SQL), mas através de frameworks como
ADO.NET Data Services ou LINQ (Language Integrated Query),
0s quais sdo capazes de se comunicar com o servi¢o Table via
padrao REST.

Componente Management

O componente Management controla toda a infraestrutura basi-
ca, bem como oferece recursos de monitoramento das aplicagdes
que se encontram na “nuvem”. O hardware envolvido para a exe-
cugdo de uma aplicagdo ou servigo abrange servidores, switches,
roteadores, equipamentos de balanceamento de carga, dentre
outras estruturas. O controle de tais dispositivos ocorre através
de um software denominado Fabric Controller.

E responsabilidade também deste componente o gerenciamento
de todo o ciclo de vida de uma solu¢do na “nuvem”, permitindo
aos servigos Compute e Storage atuar sem preocupagdes diretas
com aspectos fisicos.

Ademais, arquivos de configuragao, especificos para cada
aplicagdo implantada na rede, contém parametros que orien-
tam as agdes do Fabric Controller (quantas instancias de uma
role deverdo ser criadas e mantidas, por exemplo).

Constituem atribui¢des do Fabric Controller atividades
como:
¢ Gerenciamento dindmico e otimizado de hardware, incremen-
tando ou reduzindo automaticamente a capacidade de recursos
a serem empregados, mediante critérios configurdveis;

e Balanceamento de carga, com o redirecionamento auto-
matico das requisi¢des as diversas instancias previstas para
uma role;

e Upgrade dindmico de um servigo publicado na “nuvem”,
sem a necessidade de interrupg¢do do mesmo;

¢ Disponibilizagdo de uma nova instancia de uma role quan-
do detectadas falhas em outra que estiver em execugao;

¢ Alocacdo automdtica de novos recursos para a execugdo de
uma aplicacdo em resposta a falhas de hardware.

E possivel ainda, dentro do servigo Management, a utiliza-
¢do de técnicas customizadas de log, tracing e monitoramento
de nivel do uso de aplicagdes.

AppFabric

O Windows Azure Platform AppFabric tem por funcdo
principal conectar aplica¢des e servigos, independentemente
dos mesmos estarem na “nuvem” ou serem solugdes on-
premise. Todavia, ndo deve ser confundido com o componente
Fabric do sistema operacional Windows Azure.

Diante destas caracteristicas, é possivel integrar aplica¢ées
nas mais diferentes plataformas, a exemplo do Windows
Azure, Windows Server, Java, Ruby, PHP.

O componente AppFabric é constituido por dois servigos
principais: Access Control e Service Bus.

Servico Access Control

O servigo Access Control oferece mecanismos para o
controle de acesso (autorizagdo) em aplicagdes distribui-
das, podendo estas tltimas tanto representarem servicos
na “nuvem”, quanto solugdes on-premise. Possibilita ainda
a utilizacdo de protocolos como REST, certificados X.509,
recursos de Active Directory, dentre outros.

Existem dois métodos possiveis para se gerenciar o acesso:

e Authorization roles: papéis (roles), contendo cada um di-
ferentes niveis de acesso. Sdo definidos, posteriormente, os
diversos usudrios de um recurso a ser protegido, associados
as roles das quais os mesmos fardo parte, estabelecendo-se
assim os direitos dos mesmos;
e Claims based rules: afirmacdes (claims). Definidas a fim de
possibilitar o acesso a um determinado recurso. Este processo
pode envolver variados tipos de dados como idade, dominio de
e-mail, sexo, roles do usudrio, etc., possibilitando, assim, um maior
refinamento ao se estipularem as regras de autorizagao.
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A Figura 2 apresenta um exemplo de in-
tegracdo entre aplicagdes, utilizando o ser-
vico Access Control, com um token sendo
gerado para a aplicagdo cliente consumir
o servigo de que necessita; esta tiltima, por
sua vez, compartilha com o Access Control
uma chave com prazo de validade, que
serve de base a validag¢do do token.

Service Bus

O componente Service Bus representa,
dentro da solugdo de cloud computing da
Microsoft, a implementacdo do padrao
de arquitetura conhecido como ESB (En-
terprise Service Bus). Tem, por objetivo
principal, possibilitar meios para uma
conexdo segura e de baixo acoplamento
entre sistemas de software, permitindo
aos mesmos superar barreiras que seriam
impostas por firewalls ou outros disposi-
tivos de hardware / software.

Permite ainda o uso de variados protoco-
los de comunicacdo no processo de integra-
¢do entre aplicagdes, possibilitando a troca
de informagdes entre softwares desenvol-

vidos nas mais variadas plataformas (Java,
Net, mainframe, etc.). HTTP, HTTPS, TCP,
SOAP, MSMQ (Microsoft Message Queuing)
e REST sdo alguns dos padrdes disponiveis
para utilizagdo.

Servigos on-premise ou situados na “nu-
vem”, podem ser registrados sob a forma de
“endpoints” (enderegos de acesso) no Service
Bus. Uma aplicacdo que deseja consumir as
funcionalidades oferecidas por um endpoint
envia requisi¢des ao mesmo, enquanto o
Service Bus redireciona as chamadas aos
enderecos reais, devolvendo posteriormen-
te os resultados a quem o invocou.

A compatibilidade entre o fornecedor e o
consumidor de um conjunto de funciona-
lidades é assegurada, basicamente, através
do uso de contratos (interfaces) detalhando
as operagdes disponiveis; “schemas” des-
crevem a estrutura dos dados envolvidos
na troca de mensagens entre aplicagao-
cliente e servigo.

A referida técnica oferece maior segu-
ranga, visto que o enderego real de um
servigo registrado no Service Bus estard,
forcosamente, oculto aqueles que venham

Token de acesso

Aplicagao

Access Control

Chava de controle
(atualizada perodicameanta)

Servigo que sera

consumidora

w

consumido

Figura 2. Servico Access Control

3. Conexao aberta com o endpoint

Aplicagao
consumidora
(on-premise ou cloud)

4. Operagdo & invocada no endpoint

1. Servigo se registra

6. Retorno Servigo que sera

consumido
{on-premise ou cloud)

5. Chamada é repassada para o servigo original

Figura 3. Service Bus
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a utilizar as operag¢des do mesmo. O uso
em conjunto com o componente Access
Control do AppFabric tornard este proces-
so ainda mais seguro.

Outro beneficio desta metodologia
consiste na facilidade em se descobrir
servicos e capacidades destes, em virtude
dos mesmos terem sido disponibilizados
anteriormente através de endpoints.

A Figura 3 apresenta, de maneira sim-
plificada, o funcionamento do Service Bus
dentro da plataforma Azure.

SQL Azure

O SQL Azure é um conjunto de servi-
¢os da plataforma de cloud computing da
Microsoft, que procura, essencialmente,
fornecer as capacidades de um sistema de
gerenciamento de banco de dados relacio-
nal. Para tanto, o mesmo foi construido
tomando por base o produto Microsoft
SQL Server.

Dentre os principais beneficios deste
componente da plataforma Azure, vale a
pena destacar:

e Tarefas que envolvam a administragdo da
infraestrutura (aquisi¢do e configuragdo
de hardware, configuragéo de servidores,
etc.) ndo sdo mais necessdrias por parte
da organizacado que opta pelo SQL Azure.
Isso ocorre porque o contrato firmado com
a Microsoft confere a esta, a responsabili-
dade por tal fungao;

e Alta disponibilidade, uma vez que o
mecanismo de redundéncia do SQL Azure
gera e mantém atualizadas cépias de uma
base de dados em diversos servidores.
Com isso, se assegura a continuidade do
negécio quando da ocorréncia de graves
falhas operacionais, além da economia
do tempo gasto com atividades de backup
e restore;

e Escalabilidade que se traduz na possibili-
dade de alocar mais recursos ou reduzir a
infraestrutura utilizada, levando em conta
a demanda do processo em questdo;

e Facilidades na utilizagdo dos recursos de
banco de dados, uma vez que a manipu-
lagéo de objetos da base se faz através da
linguagem Transact-SQL (T-SQL), também
existente no SQL Server;

¢ Ao utilizar o mesmo protocolo de acesso
das versdes on-premise do SQL Server, co-



nhecido como TDS (Tabular Data Stream),
aplicagdes (sejam on-premise ou off-premise)
que suportem mecanismos de conexao
como ADO.Net, .Net Entity Framework,

Yo

&

um servigo na “nuvem”)

ADO.Net Data Services, ODBC, JDBC, SQL
for PHP e LINQ podem, de maneira trans-
parente, acessar bases de dados situadas

na “nuvem”;

e Ferramentas como o SQL Server Mana-
gement Studio e o utilitdrio de linha de
comando SQLCMD.EXE também sao per-
mitidas, além de se contar com um portal
para gerenciamento das bases de dados
disponibilizado pela Microsoft.

O principal servigo dentro do SQL Azure
chama-se SQL Azure Database (SAD). O
SAD representa o meio através do qual
ocorre a persisténcia de dados seguindo
o modelo relacional.

No momento, os principais recursos de
T-SQL como tabelas, indices, views, stored
procedures, triggers e constraints podem ser
utilizados sem restrigdes.

O diagrama representado na Figura 4
apresenta dois cendrios de utilizagdo do SQL
Azure: aplicagdes na nuvem (Web e Worker
roles) acessando o banco de dados, assim
como uma aplicagdo on-premise externa.

Outras solugdes de cloud computing
Além do Windows Azure, merecem des-
taque como solugdes de cloud computing as
seguintes plataformas:
e Amazon Web Services: surgiram em
2006, quando a empresa de comércio
eletronico Amazon decidiu alocar sua
infraestrutura de data centers a compa-
nhias interessadas na mesma. Dentre os
diversos servigos oferecidos pela Amazon,
hé o ambiente virtual chamado Amazon
EC2, que permite a utiliza¢do de diversos
sistemas operacionais (Windows Server
e diversas distribui¢des de Linux como
Red Hat, Ubuntu, Fedora), servidores de
bancos de dados e de aplicagdo (IIS/ASP.
Net, Java Application Server, JBoss). As-
sim como o Windows Azure, possui um
mecanismo préprio para banco de dados
ndo-relacional (Amazon Simple DB);
¢ Google App Engine: é um ambiente
para desenvolvimento e publicagdo de
aplicagdes Web utilizando a infraestru-

,
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Figura 4. Aplicacdes acessando o SQL Azure

tura da Google. Iniciou suas atividades
em 2008 e oferece, atualmente, suporte
as plataformas Java e Python, bem como
disponibiliza plugins para a criagéo de so-
lugGes através da ferramenta Eclipse;

e Force.com: é uma plataforma para o de-
senvolvimento de aplicagdes corporativas
distribuidas. Conta com uma IDE para de-
senvolvimento na Web, chamada Force.com
Builder, além de um plugin para utilizacdo
por meio do Eclipse (Force.com IDE). Pro-
porciona ainda funcionalidades para a rea-
lizagdo de testes automatizados, assim como
férmulas e workflows pré-definidos voltados
as dreas de CRM (Customer Relationship Ma-
nagement), SCM (Supply Chain Management)
e ERP (Enterprise Resource Planning).

No Brasil, a LocaWeb, companhia de des-
taque no segmento de hospedagem de apli-
cagdes, também disponibiliza uma solugao
de cloud computing. Além dela, a operadora
Telefonica, em parceria com a empresa de
tecnologia NEC, anunciou desde o inicio
de 2010, planos em que este tipo de servico
seria oferecido futuramente.

Anilise de casos

Diversas empresas, nos mais variados
segmentos de atuacdo, ja fazem uso de
solugdes de cloud computing na plataforma
Azure, a exemplo de 3M,, Siemens e Kia
Motors, grandes companhias de atuagdo
global, que alcangaram sucesso.

Caso 1:3M

Um dos projetos da 3M, denominado
Visual Attention Service (VAS), consistia em
uma aplicagdo Web que tornava possivel
a designers estimar, através de uma série
de algoritmos de previsdo, como suas
criagdes poderiam ser vistas pelo tipo de
audiéncia a que se destinavam.

Tais criagdes envolveriam desde a
concepgdo de um logotipo, a um Web
site ou, ainda, o local em que um painel
eletrénico seria posicionado no lobby
de um hotel. A partir de imagens, o
servico VAS pode sugerir (por meio
de marcagdes) quais dreas do objeto
em andlise podem ser mais facilmente
visualizadas e lembradas por um grupo
de espectadores.
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Buscando alta performance e disponibilidade, além de evitar
vultosos investimentos em servidores e armazenamento, a 3M
optou pela utilizagdo da plataforma Azure. A aplicacdo resultante
utiliza o .Net Framework, juntamente com os componentes, da
plataforma Azure, a saber, o sistema operacional Windows Azure,
Service Bus, Access Control Service e SQL Azure.

Caso 2: Siemens

Conhecido como cRSP (common Remote Service Platform), é um dos
servicos desenvolvidos pela divisdo de Tecnologia da Informacao
da Siemens. Trata-se de um sistema de servigos remotos, cujo
gerenciamento utiliza uma grande infraestrutura disponibilizada
por trés data centers ao redor do globo.

A plataforma cRSP, utilizada pela Siemens, fornece suporte a
mais de 80 mil dispositivos espalhados pelo mundo, permitindo
que qualquer um destes equipamentos receba remotamente, via
conexdes VPN (Virtual Private Network), atualizagdes ou mesmo
novas distribui¢des de software.

Em busca de mais agilidade, seguranga, alta disponibilidade,
redugdo de custos e complexidade, bem como de escalabilidade na
utilizagdo dos recursos, a companhia optou por utilizar a solugéo
de cloud computing oferecida pela plataforma Azure. A nova solu-
¢do de distribuigdo de software foi implementada empregando-se
0 .Net Framework 3.5, em conjunto com as tecnologias SQL Server,
SQL Azure e Windows Azure. O armazenamento de pacotes de
software a serem distribuidos ocorre por meio do uso conjunto
do servigo Blob com o SQL Azure.

Caso 3: Kia Motors

Com o objetivo de promover o novo automével da companhia
(o utilitdrio esportivo Kia Sorento 2011), a subsididria norte-
americana da Kia Motors decidiu pela veiculacdo de um comercial
televisivo durante a final do campeonato de futebol americano
(Super Bowl), em 7 de Fevereiro de 2010. No antincio, possiveis con-
sumidores eram estimulados a realizar um test-drive no veiculo,
devendo para isto efetuar a inscrigdo em um site promocional.

A campanha em questdo tinha duragdo prevista para trés meses.
A organizagdo pretendia evitar investimentos estimados em 100
mil délares apenas com hardware, infraestrutura esta que entraria
em desuso dado o cardter tempordrio da promogao.

Optou-se, assim, pelo desenvolvimento de uma solugdo utilizando
o .Net Framework 3.5, com as tecnologias ASP.Net, SQL Azure e
Windows Azure (sistema operacional). Inicialmente, o Web site
criado contaria com 100 instdncias Web Role, com a possibilidade
de se aumentar este niimero a medida que o nimero de acessos
fosse aumentando. A referida estratégia permitiu que se atingisse o
objetivo inicial: um recurso facilmente escaldvel e de baixo custo.

Desenvolvimento de aplica¢des com o Azure

O desenvolvimento de aplicagdes voltadas a plataforma Azure
requer a instalagdo dos seguintes componentes:
e Windows Azure SDK (framework de desenvolvimento e runtime
para execugdo de aplicagf)es);
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e Windows Azure Tools for Visual Studio (plugin para a criagdo
de novos projetos).

O Windows Azure SDK encontra-se atualmente (Abril/2011) na
versdo 1.4, possuindo dois componentes para simulagdo de um
ambiente de cloud computing em desenvolvimento:
¢ Development Fabric: emula o ambiente de execugdo a ser uti-
lizado por Web e Worker roles;
¢ Development Storage: simula os servigos de Storage (Blob,
Queue e Table).

Exemplo de utilizacao do Windows Azure

O desenvolvimento das aplicagdes apresentadas neste artigo foi
realizado através da utilizagdo do Microsoft Visual Studio 2010
Ultimate Edition, além da versdo 1.2 dos pacotes Windows Azure
SDK e Windows Azure Tools for Visual Studio.

O exemplo a seguir tem por objetivo demonstrar:
e Como se configuram aplica¢ées para a utilizagdo do Windows
Azure;
¢ O desenvolvimento da plataforma Azure utilizando o Deve-
lopment Storage;
e A criacdo de uma Web Role usando um servigco em WCEF;
e Como um servi¢o na nuvem pode ser consumido por uma
aplicagdo externa.

Utilizando o Development Storage

O servigo de armazenamento local pode ser executado
a partir do menu Iniciar do Windows, acessando-se para
isto o submenu Windows Azure SDK e, em seguida, a opgao
Development Storage.

A Figura 5 apresenta este servigo ja em execugdo (nota-se que
ao lado do status de cada servigo héd o enderego/endpoint para o
envio de requisi¢des ao mesmo).
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Name Status Endpoint
Blab Running http://127.0.0.1:10000/
Clueue Running http://127.0.0.1:10001/ L
able unning D 70.0.1:
[V] Tabl R hitp://127.0.0.1:10002/

Figura 5. Development Storage

Para testar o servigo Table do Development Storage, se faz
necessdrio criar uma solugéo no Visual Studio chamada Geracao-
DadosAzure. O objetivo da mesma é a gravacao de dados ficticios
sobre a¢des negociadas em Bolsas de Valores. Esta solucdo sera
composta, por sua vez, pelos seguintes projetos:

e StorageClient: conjunto de classes para utilizagdo do Storage do
Windows Azure. E disponibilizado para download pela Microsoft
no site da plataforma;



¢ Exemplo.Cloud.Entities: fard parte do mesmo a classe que re-
presenta a entidade a ser persistida através do servigo Table;

¢ Exemplo.Cloud.DataAccess: contém a classe para acesso a tabela
de agdes a ser criada no Development Storage;

e GeracaoDadosAzure: aplicagio Web on-premise para carga de
dados no servigo Table do Development Storage.

Na Figura 6 é apresentada a estrutura da solugéo GeracaoDado-
sAzure dentro do Visual Studio, assim que o desenvolvimento da
mesma tenha sido concluido.

Selution Explorer * 0 X

=R Rl
_g Solution 'GeracacDadosAzure' (4 projects)
. [l Script Documents
a E Exemnplo.Cloud. Datafccess
=d| Properties
» [~ References
] AcacDataServiceContext.cs
a E Exemplo.Cloud . Entities
» [=d] Properties
» == References
] AcaoEntity.cs
a 3:‘% GeracaoDadosAzure
» [=d] Properties
»  |«= References
> [ Account
3 App_Data
» [l Scripts
» [ Styles
- [E] Default.aspx
» 421 Global.asax
. |] Site.Master
» =% Web.config
. =] StorageClient

Figura 6. Estrututura da solucdo GeracaoDadosAzure

O projeto StorageClient foi baixado através do site da Microsoft,
tendo sido adicionada uma referéncia ao mesmo na solugdo aqui
apresentada.

Exemplo.Cloud.Entities é um projeto do tipo Class Library. No
mesmo foi criada a classe AcaoEntity a qual define, por sua vez,
a estrutura da entidade agédo utilizada neste exemplo.

AcaoEntity (que estd detalhada na Listagem 1) implementa a
classe abstrata TableStorageEntity, sendo esta tltima a represen-
tagdo de uma entidade (linha) numa tabela. TableStorageEntity
estd definida dentro do projeto StorageClient, contando com
as propriedades PartitionKey, RowKey e Timestamp. Convém
ressaltar que estas trés propriedades sdo obrigatdrias para toda
estrutura criada no servico Table.

O projeto Exemplo.Cloud.DataAccess, também uma Class
Library, contém a classe AcaoDataServiceContext. A mesma é
responsdavel por fornecer os métodos que possibilitam a mani-
pulagédo de entidades correspondentes a acdes.

TableStorageDataService é uma classe abstrata implementada
por AcaoDataServiceContext, estando definida no projeto Storage

Client. Esta classe disponibiliza, por meio de uma série de opera-
¢des, mecanismos de acesso aos dados contidos no servico Table do
componente de Storage.

Listagem 1. Cédigo da classe AcaoEntity.

using System;

using System.Collections.Generic;

using System.Ling;

using System.Text;

using Microsoft.Samples.ServiceHosting.StorageClient;

namespace Exemplo.Cloud.Entities
{
public class AcaoEntity : TableStorageEntity
{
public AcaoEntity()
: base()
{
this.Timestamp = DateTime.Now;
}

public DateTime DataCotacao { get; set; }
public String NomeEmpresa { get; set; }
public String Moeda { get; set; }

public Double ValorAtualAcao { get; set; }
public Double ValorAnterior { get; set; }
public Double PercentualVariacao { get; set; }

AcaoDataServiceContext, definida na Listagem 2, faz uso do tipo
AcaoEntity, que estd contido no projeto Exemplo.Cloud.Entities.
Utiliza ainda as seguintes classes definidas em StorageClient:

e StorageAccountInfo: representagdo de uma conta de acesso ao
Windows Azure;

¢ TableStorage: fornece operacdes para a interagdo com o servigo
Table.

A interface gréfica para a carga dos dados esta contida no projeto
GeracaoDadosAzure. Este tltimo foi criado a partir do template
“Web Application”, dentro do Visual Studio, e faz referéncia a
outros projetos jd mencionados anteriormente, a saber, Storage-
Client, Exemplo.Cloud.Entities e Exemplo.Cloud.DataAccess.

O acesso ao Development Storage deve ser configurado no Web.
config da aplicacdo GeracaoDadosAzure, que é automaticamente
gerado ao se criar uma nova “Web Application”. Os pardmetros
necessdrios para a utilizagdo do Windows Azure estdo demons-
trados na Listagem 3 (outras configuracdes geradas de maneira
automdtica foram omitidas, para efeitos de simplificagdo).

Os valores dos itens especificados na Listagem 3, referem-se
aos enderegos e demais configuragdes para simulagdo através do
Development Storage. Caso esta aplicacdo acessasse diretamente
os servigos do Azure, seriam configurados na mesma os enderegos
disponibilizados pela Microsoft, bem como a conta do Windows
Live Id para uso do ambiente de cloud computing.

Tem-se na Listagem 4 o c6digo da pédgina Default.aspx, no qual foram
definidas as funcionalidades para criagdo de uma tabelano Windows
Azure, carga inicial e visualizagdo dos dados carregados.
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Listagem 2. Cédigo da classe AcaoDataServiceContext.

using System;

using System.Collections.Generic;

using System.Ling;

using System.Text;

using System.Data.Services.Client;

using Microsoft.Samples.ServiceHosting.StorageClient;
using Exemplo.Cloud.Entities;

namespace Exemplo.Cloud.DataAccess
{
public class AcaoDataServiceContext :
TableStorageDataServiceContext
{
private const string TableName ="AcaoTable”;
private StorageAccountinfo accountlnfo;

public AcaoDataServiceContext(
StorageAccountinfo accountinfo)
: base(accountinfo)

{
this.accountInfo = accountinfo;

}

public void CriarTabela()
{
TableStorage ts =
TableStorage.Create(this.accountinfo);
if ('ts.DoesTableExist(
AcaoDataServiceContext.TableName))
ts.CreateTable(
AcaoDataServiceContext.TableName);
else
throw new Exception(

Listagem 3. Web.config - Configuracées de acesso ao Azure.

<configuration>

<appSettings>

<add key="AccountName”
value="devstoreaccount1”/>
<add key="AccountSharedKey"

value="Eby8vdM02xNOcqFlqUwJPLImEtICDXJ10UzFT50uSRZ
6lFsuFq2UVErCz4l6tq/K1SZFPTOtr/KBHBeksoGMGw=="/>

<add key="BlobStorageEndpoint”
value="http://127.0.0.1:10000"/>
<add key="QueueStorageEndpoint”
value="http://127.0.0.1:10001"/>
<add key="TableStorageEndpoint”
value="http://127.0.0.1:10002"/>
<add key="ContainerName”
value="devstoreaccount1"/>

</appSettings>

</configuration>
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“Tabela de acoes ja criada”);

public void IncluirAcao(AcacEntity acao)
{
this.AddObject(
AcaoDataServiceContext.TableName, acao);
this.SaveChanges();
}

public List<AcaoEntity> ListarAcoesPorBolsa(
string codigoBolsaValores)
{
var resultado =
from acao in
this.CreateQuery<AcaoEntity>(TableName)
where acao.PartitionKey ==
codigoBolsaValores
select acao;
return resultado.ToList();
}

public List<AcaoEntity> ListarTodasAcoes()
{
var resultado =
from acao in
this.CreateQuery<AcaoEntity>(TableName)
select acao;
return resultado.ToList();
}
}
}

Conforme apresentado na Listagem 4, a propriedade Partition
Key de cada entidade, que representa uma agdo, foi preenchida com o cédigo
da Bolsa de Valores (LOND - Londres, NY — Nova York, SP — Sdo Paulo) a
qual a mesma se refere. Jd no caso da propriedade RowKey;, utilizou-se como
contetido o cédigo da agdo.

Conforme a informagado dada anteriormente, a performance no acesso a
entidades pode ser aumentada através do uso de diferentes PartitionKeys.

Na Figura 7 é apresentada a aplicacdo GeracaoDadosA zure jd em execugdo,
através do acesso a sua interface gréfica via browser. No caso, as opgdes Criar
Tabela e Preencher Tabela foram previamente executadas. Apds isto, clicou-se
no botdo Consultar Dados, tendo esta agéo retornado todos os registros que
constam na tabela AcaoTable, gerada no servigo de Storage local.

O ambiente de desenvolvimento Microsoft Visual Studio .Net possui am-
plo suporte para a concepgao e disponibilizagao de aplicativos na “nuvem”,
com uma abordagem que em nada difere daquela utilizada com softwares
on-premise. Possibilitando, portanto, um maior foco na criagdo de novas so-
lugdes, diminuindo assim a preocupagdo com detalhes de infraestrutura.

Criacao de uma Web Role

Para criar e testar uma Web Role, utilizando o Development Fabric, deve-se,
primeiramente, executar o Visual Studio com privilégios de Administrador.
Isto pode ser feito no Windows 7, clicando-se com o botdo direito do mouse
sobre o icone do Visual Studio, no menu Iniciar; em seguida, seleciona-se a
opgao Executar como administrador.



Listagem 4. Implementacdo da pagina Default.aspx

using System;

using System.Collections.Generic;

using System.Ling;

using System.Web;

using System.Web.Ul;

using System.Web.Ul.WebControls;

using System.Drawing;

using Microsoft.Samples.ServiceHosting.StorageClient;
using Exemplo.Cloud.DataAccess;

using Exemplo.Cloud.Entities;

namespace GeracaoDadosAzure
{
public partial class Default : System.Web.Ul.Page
{
protected void btnCriarTabela_Click(
object sender, EventArgs e)
{
try
{
CriarTabelaAcoes();
ConfigurarMensagem(
“Tabela de a¢oes criada com sucesso’,
false);
}
catch (Exception ex)
{
ConfigurarMensagem(
“Erro durante a criagao da” +
“tabela de acdes:” +
ex.Message, true);

protected void btnPreencherTabela_Click(
object sender, EventArgs e)
{
try
{
PreencherTabelaAcoes();
ConfigurarMensagem(
“Tabela de acdes preenchida” +
“com sucesso’, false);
}
catch (Exception ex)
{
ConfigurarMensagem(
“Erro durante o preenchimento da” +
“tabela de agoes:” +
ex.Message, true);

protected void btnConsultarDados_Click(
object sender, EventArgs e)
{
try
{
ConsultarTabelaAcoes();
ConfigurarMensagem(
“Consulta a tabela de agoes” +
“efetuada com sucesso’, false);
}
catch (Exception ex)
{
ConfigurarMensagem(
“Erro durante a consulta a tabela” +
“de agoes:” + ex.Message, true);

private AcaoDataServiceContext CreateContext()

{
StorageAccountlnfo accountinfo =
StorageAccountinfo.
GetDefaultTableStorageAccountFromConfiguration();

return new AcaoDataServiceContext(accountinfo);

}

private void CriarTabelaAcoes()
{
AcaoDataServiceContext contextAcoes =
this.CreateContext();
contextAcoes.CriarTabela();
}

private void PreencherTabelaAcoes()
{
AcaoDataServiceContext contextAcoes =
this.CreateContext();
DateTime dataCotacao = new DateTime(
2010, 8, 10);
AcaoEntity acao;

// Criagéo de dados para a Bolsa de Londres
acao = new AcaoEntity()
{
PartitionKey =“LOND",
RowKey ="“STEEQ",
DataCotacao = dataCotacao,
NomeEmpresa =“Steel Factories Inc’,
Moeda ="“Euro’,
ValorAtualAcao = 44.05,
ValorAnterior = 43.8,
PercentualVariacao = 0.57
5

contextAcoes.IncluirAcao(acao);

acao = new AcaoEntity()

{
PartitionKey =“LOND’,
RowKey =“WEBL1",
DataCotacao = dataCotacao,
NomeEmpresa =“Web Learning Corporation’,
Moeda ="Euro’,
ValorAtualAcao = 44.55,
ValorAnterior = 42.44,
PercentualVariacao = 4.97

k

contextAcoes.IncluirAcao(acao);

// Criagéo de dados para a Bolsa de Nova York
acao = new AcaoEntity()
{
PartitionKey ="“NY’,
RowKey =“BLUS1",
DataCotacao = dataCotacao,
NomeEmpresa = “Blue Sky Corporation’,
Moeda ="US$",
ValorAtualAcao = 62.4,
ValorAnterior = 60.47,
PercentualVariacao = 3.19
5

contextAcoes.IncluirAcao(acao);

acao = new AcaoEntity()
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Continuagao: Listagem 4. Implementacao da pagina Default.aspx

PartitionKey ="NY’,
RowKey =“FAST2",
DataCotacao = dataCotacao,
NomeEmpresa =“Fast Aerolines Corporation’,
Moeda ="USS’,
ValorAtualAcao = 52.11,
ValorAnterior = 52.97,
PercentualVariacao = -1.62
k
contextAcoes.IncluirAcao(acao);

acao = new AcaoEntity()

{
PartitionKey ="NY’,
RowKey ="“SPEEQ",
DataCotacao = dataCotacao,
NomeEmpresa =“Speed Stores Inc;
Moeda ="US$",
ValorAtualAcao = 56.03,
ValorAnterior = 55.89,
PercentualVariacao = 0.25

h

contextAcoes.IncluirAcao(acao);

// Criagdo de dados para a Bolsa de S&o Paulo
acao = new AcaoEntity()
{
PartitionKey ="SP",
RowKey =“ACME1",
DataCotacao = dataCotacao,
NomeEmpresa =“Empresas Acme S. A/,
Moeda ="RS",
ValorAtualAcao = 33.87,
ValorAnterior = 32.78,
PercentualVariacao = 3.33
k
contextAcoes.IncluirAcao(acao);

acao = new AcaoEntity()

{
PartitionKey ="“SP”,
RowKey ="AUTO1",
DataCotacao = dataCotacao,
NomeEmpresa =
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- 1 1
(el £ hitp: i 3 -|m i v

@U‘.gmp locahost£545/defaul asps [5]% ] x [& ng -p ]
£2 WindowsLive  Bing B - Nodsdes Pefi Emal Fotos Coendio VSN Comparibhar ‘ =Y v

i Favertos | & ] SiesSugeidos + ] Galeria do Web Slce

8 Testede Geragdo de Dades - Anwre B v B v ® - Piginer Seguencav Ferementes~ @+

[ Criar Tabea ] [ PvaenchevTahe\a] [ Consultar Dados ] Consuta & tabela de ages efetuada com sucesso

Timestamp  Partitionkey RowKey DataCotacao Moeda ValorAnterior ValorAtualAcao PercentualVariacao
13/08/201001:57:08  LOND STEED 10/08/2010  Steel Factories Inc. Euro 4380 4405 057
13/08/201001:57:10  LOND WEBL1 10/08/2010 ~ Web Leaming Corporaticn Euo 244 4455 497
13/0820100187:11 NY BLUST  10/08/2010  Blue Sky Corporation uss €047 6240 319
1308201001571 NY FAST2  10/08/2010  Fast Aeralines Corporatian uss 29 521 182
13/08201001:57:12 Y SPEE0 10/08/2010  Speed Stores Inc. Uss 589 56.03 0.5
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Figura 7. Dados ja carregados através da aplicacdo GeracaoDadosAzure
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“Empresa Brasileira de Automéveis S. A’}
Moeda ="RS$”,
ValorAtualAcao = 25.83,
ValorAnterior = 25.21,
PercentualVariacao = -2.4
i
contextAcoes.IncluirAcao(acao);

acao = new AcaoEntity()
{
PartitionKey ="SP’,
RowKey =“BORR1",
DataCotacao = dataCotacao,
NomeEmpresa =
“Empresa Brasileira de Borrachas S. A}
Moeda ="R$’,
ValorAtualAcao = 20.71,
ValorAnterior = 21.28,
PercentualVariacao = 2.75
i
contextAcoes.IncluirAcao(acao);

private void ConsultarTabelaAcoes()
{
AcaoDataServiceContext contextAcoes =
this.CreateContext();
gridAcoes.DataSource =
contextAcoes.ListarTodasAcoes();
gridAcoes.DataBind();
}

private void ConfigurarMensagem(
string mensagem, bool erro)
{
IbIMensagem.Visible = true;
IbIMensagem.Text = mensagem;
if (lerro)
IbIMensagem.ForeColor = Color.Black;
else
IbIMensagem.ForeColor = Color.Red;

A solucédo a ser criada chama-se ServicoAzure e fara uso do
template “Cloud” (instalado através do pacote Windows Azure
Tools for Visual Studio), conforme indicado na Figura 8.

Como préximo passo, é necessdrio selecionar o template de
projeto a ser empregado para o desenvolvimento da Web Role.
No caso, serd criado um servico chamado WCFServiceAcoes,
tendo sido escolhida a opgdo WCF Service Web Role (Figura 9).

WCFServiceAcoes é um Web Service que faz uso da tecnologia
WCF (Windows Communication Foundation), sendo esta tltima
uma solugdo da Microsoft para a criacdo de aplicagdes dis-
tribuidas. O referido servigo visa, basicamente, simular uma
aplicacdo com trés instdncias em execucdo, responsavel por
retornar cota¢des de a¢Ses comercializadas em uma Bolsa de
Valores.



Na Figura 10 é apresentada a estrutura da solugao ServicoAzure
dentro do Visual Studio, tdo logo o desenvolvimento da mesma
tenha sido finalizado.

O projeto ServicoAzure é gerado durante a criacdo da solugao,
possuindo uma referéncia para a role que faz parte da mesma (no
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Recent Templates |.NET Frameworic 4 | Sort by: Default ]| serch Instaliea Tem 0|
Installed Templates Ty Viewl €5

) . @ Windows Azure Cloud Service Visual G ypes Visud
4 Visual C# - A project for creating a scalable
Windows application o service that runs on
Web Windows Azure.
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SharePoint
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Online Templates
Name: Servicodzure
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Solution name: ServicoAzure Create directory for solution
|| Add to source contrel
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Figura 8. (riacao da solucao ServicoAzure
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Figura 9. Criacdo do projeto WCFServiceAcoes
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Figura 10. Estrutura da solugdo ServicoAzure

caso, WCFServiceAcoes). Além disso, contém os seguintes arquivos
de configuragao:

e ServiceDefinition.csdef: define um conjunto de propriedades con-
figurdveis para a solugdo, tais como conta de acesso, enderecos
do servigo de Storage, etc. (Listagem 5);

o ServiceConfiguration.csdef: contém os valores especificados para
cada propriedade configurdvel da solugéo (Listagem 6).

Listagem 5. Arquivo ServiceDefinition.csdef.

<?xml version="1.0" encoding="utf-8"?>
<ServiceDefinition name="ServicoAzure”
xmlns="http://schemas.microsoft.com/ServiceHosting/
2008/10/ServiceDefinition”>
<WebRole name="WCFServiceAcoes">
<InputEndpoints>
<InputEndpoint name="HttpIn" protocol="http"
port="80"/>
</InputEndpoints>
<ConfigurationSettings>
<Setting name="DiagnosticsConnectionString” />
<Setting name="AccountName"/>
<Setting name="AccountSharedKey"/>
<Setting name="BlobStorageEndpoint”/>
<Setting name="QueueStorageEndpoint”/>
<Setting name="TableStorageEndpoint”/>
<Setting name="ContainerName"/>
</ConfigurationSettings>
</WebRole>
</ServiceDefinition>

Listagem 6. Arquivo ServiceConfiguration.csdef.

<?xml version="1.0"7>
<ServiceConfiguration serviceName="ServicoAzure”
xmlns="http://schemas.microsoft.com/ServiceHosting/
2008/10/ServiceConfiguration”>
<Role name="WCFServiceAcoes">
<Instances count="3"/>
<ConfigurationSettings>
<Setting name="DiagnosticsConnectionString”
value="UseDevelopmentStorage=true” />
<Setting name="AccountName”
value="devstoreaccount1” />
<Setting name="AccountSharedKey”
value="Eby8vdM02xNOcqFIqUwJPLImEtICDXJ1
OUzFT50uSRZ6IFsuFq2UVErCz4l6tq/K1SZ
FPTOtr/KBHBeksoGMGw=="/>
<Setting name="BlobStorageEndpoint”
value="http://127.0.0.1:10000" />
<Setting name="QueueStorageEndpoint”
value="http://127.0.0.1:10001" />
<Setting name="TableStorageEndpoint”
value="http://127.0.0.1:10002/" />
<Setting name="ContainerName”
value="devstoreaccount1” />
</ConfigurationSettings>
</Role>
</ServiceConfiguration>
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Configurar o nimero de instancias da Web Role WCFService-
Acoes a serem executadas, é um procedimento muito simples,
conforme indicado na Figura 11, podendo ser feito por meio de
um duplo clique, sobre a referéncia para a mesma no projeto
ServicoAzure.

&0 ServicoAzure - Microsoft Visual Studio (Administrator) = | El )

File Edit View Project Buld Debug Team Data Iools Architectre Test Ansiyze Window Help
iG-S H@] & a9 -6 &2 b [Debug ~| | [# | EbyBvdMO2NOcaFlqUwIPLImE -| | 53] =0 5
i Publish: | Create Publish Settings - 15 4 |

WCFServiceAcoes [Role] ~  Solution Explorer

o=
- Solution 'ServicoAzure' (5 projects)
» [ Exemplo.Cloud.DataAccess
@ Full trust . 5 Exemplo.Cloud Entities
Windows Azure partial trust 4 O ServicoAzure
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[ WCFServiceAcoes
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i SenviceDefinition.csdef
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saniadoid

NET trust level
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Figura 11. Configurando o nimero de instancias da role WCFServiceAcoes

Deste modo, definiu-se (Figura 11) que serdo criadas trés instan-
cias do servigo WCFServiceAcoes quando da execu¢do do mesmo,
via Development Fabric.

O projeto WCFServiceAcoes representa aimplementagdo em WCF
da Web Role a ser hospedada na “nuvem”. Constituido por uma
interface chamada IServicoAcoes, bem como pelas classes Acao
e ServicoAcoes, faz uso das bibliotecas StorageClient, Exemplo.
Cloud.Entities e Exemplo.Cloud.DataAcess.

A classe Acao, apresentada na Listagem 7, é um tipo de dado
complexo, conhecido em WCF como “Data Contract”, represen-
tando uma cotacdo negociada em Bolsa de Valores.

A classe ServicoAcoes, implementacado da interface IServicoA-
coes e apresentada na Listagem 9, servird de base para a geragdo
das diversas instancias da Web Role WCFServiceAcoes. Sera res-
ponsavel, ainda, pelo processamento de requisi¢des enviadas por
consumidores do servigo.

JaIServicoAcoes (Listagem 8), representa um tipo de interface
conhecido em WCF como “Service Contract”. O referido tipo ser-
ve de base, dentro desta tecnologia, a geracdo do arquivo WSDL
contendo as especificagdes de um servigo.

Com todas as configuragoes, classes e interfaces ja definidas,
chega 0 momento de se executar o Web Service para consulta
de agdes. O mesmo deve ser ativado, para efeitos de simulagao,
através do Visual Studio. Para isto deve-se acessar a opcao Start
Debugging do menu Debug.

A Figura 12 apresenta o servigo Development Fabric com a Web
Role WCFServiceAcoes ja em execugdo. Nota-se que foram criadas
trés instancias do Web Service, numeradas de 0 a 2.

O endereco http://127.0.0.1:81/ServicoAcoes.svc serd disponibiliza-
do pelo Development Fabric automaticamente, a fim de possibi-
litar testes com o servigo WCFServiceAcoes. Acessando este Web
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Listagem 7. Cédigo da classe Acao.

using System;

using System.Collections.Generic;
using System.Ling;

using System.Web;

using System.Runtime.Serialization;

namespace WCFServiceAcoes
{
[DataContract]
public class Acao
{
[DataMember]
public String CodigoBolsaValores { get; set; }

[DataMember]
public String CodigoAcao { get; set; }

[DataMember]
public DateTime DataCotacao { get; set; }

[DataMember]
public String NomeEmpresa { get; set; }

[DataMember]
public String Moeda { get; set; }

[DataMember]
public Double ValorAtualAcao { get; set; }

[DataMember]
public Double ValorAnterior { get; set; }

[DataMember]
public Double PercentualVariacao { get; set; }
}
}

Listagem 8. Cédigo da interface IServicoAcoes.

using System;

using System.Collections.Generic;
using System.Ling;

using System.Runtime.Serialization;
using System.ServiceModel;

using System.Text;

namespace WCFServiceAcoes
{
[ServiceContract]
public interface IServicoAcoes
{
[OperationContract]
List<Acao> ListarAcoesPorBolsa(
string codigoBolsaValores);

Service, através do Internet Explorer, serd exibida uma pdgina
com instrugdes para o consumo do mesmo (Figura 13).

Consumindo um servi¢o na “nuvem”

Com a Web Role WCFServiceAcoes em execugao, serd necessaria
a abertura de uma nova instincia do Visual Studio, a fim de se
consumir a mesma em uma aplica¢do de teste chamada Consu-
midorServicoAzure.



Listagem 9. Cédigo da classe ServicoAcoes.

using System;

using System.Collections.Generic;

using System.Ling;

using System.Runtime.Serialization;

using System.ServiceModel;

using System.Text;

using Microsoft.Samples.ServiceHosting.StorageClient;
using Exemplo.Cloud.DataAccess;

using Exemplo.Cloud.Entities;

namespace WCFServiceAcoes
{
public class ServicoAcoes : IServicoAcoes
{
public List<Acao> ListarAcoesPorBolsa(
string codigoBolsaValores)
{
List<Acao> listResultado = new List<Acao>();
Acao acao;

StorageAccountinfo accountinfo =
StorageAccountinfo.
GetDefaultTableStorageAccountFromConfiguration();

AcaoDataServiceContext context =

new AcaoDataServiceContext(accountinfo);
List<AcaoEntity> listCloudAcoes =
context.ListarAcoesPorBolsa(
codigoBolsaValores);

. Development Fabri =)
Fle Sevice Tools Help
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4 I Service Deployments

@ deployment(51)ServicoAzure WCFServiceAcaes...

@ cieployment(51).ServicoAzure WCFServiceAcoes...
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L Service Details
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.
@0
L}
L}

@ deployment(51) Servicozure WCFServiceAcoes... (i

deployment(s1) servicoazure wicfserviceacoes

foreach (AcaoEntity entidadeCloud
in listCloudAcoes)
{
acao = new Acao();
acao.CodigoBolsaValores =
entidadeCloud.PartitionKey;
acao.CodigoAcao =
entidadeCloud.RowKey;
acao.DataCotacao =
entidadeCloud.DataCotacao;
acao.NomeEmpresa =
entidadeCloud.NomeEmpresa;
acao.Moeda =
entidadeCloud.Moeda;
acao.ValorAtualAcao =
entidadeCloud.ValorAtualAcao;
acao.ValorAnterior =
entidadeCloud.ValorAnterior;
acao.PercentualVariacao =
entidadeCloud.PercentualVariacao;
listResultado.Add(acao);

return listResultado;
}
}

& ServicoAcoes Service - Windows Internet Explorer =
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ou have created a service.
To test this service, you will need to create a client and use it to call the service. You can do this using the svcoutil.exe tool from
the command line with the following syntasx:

sveutil.exe http://127.0.0.1:81/Serwi . svcowsdl

This will generate a configuration file and a code file that contains the client class. Add the two files to your client application and
use the generated client class to call the Service. For example

& € Internet | Modo Protegido: Desativado fa v ®10% <

S—— — — —

Figura 12. Role WCFServiceAcoes em execugdo no Development Fabric

ConsumidorServicoAzure serd uma solugao formada por um site
on-premise, tendo sido criada com o objetivo de demonstrar a
facilidade em se consumir um Web Service hospedado na “nu-
vem” (neste caso, através do ambiente de simulagdo oferecido
pelo Development Fabric). A Figura 14 apresenta a estrutura da
mesma.

E imprescindivel adicionar uma referéncia a Web Role WCFService-
Acoes, com o intuito de permitir que o servigo disponibilizado por
ela seja consumido pela aplicagéo ConsumidorServicoAzure. Isto pode
ser feito dentro do Visual Studio, clicando-se com o botdo direito do
mouse sobre o projeto e selecionando a opgao Add Service Reference
(Figura 15).

Figura 13. Acesso ao Web Service através do browser

Solution Explorer rOx

=
g Solution 'Consumidorservicofzure' (1 project)
a ;‘% ConsumidorServicoAzure
> [=d Properties
- |[+3] References
4 | _7 Service References
@5 WSAcoes
> ,j Default.aspx
. £ Web.config

L".;‘ SO NST M % Team Explor.. B® Class View

Figura 14. Estrutura da solucao ConsumidorServicoAzure
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Add Service Reference
To see a list of available services on a specific server, enter a service URL and click Go. To browse for available
services, click Discover.
Address:

http://127.0.0.1:81/ServicoAcoes. sv|

Services:

(@) ) ServicoAcoes
57 IServicoAcoes

“ ]

Operations:

W ListarAcoesPorBolsa

1 service(s) found at address "http://127.0.0. 1:81 /ServicoAcoes.sve'.

Mamespace:

WSAcoes

o [ ens

Figura 15. Adicionando uma referéncia ao Web Service na“nuvem”

A adicado da referéncia a Web Role WCFServiceAcoes atualizara
automaticamente o arquivo Web.config, da aplicagdo Consumi-
dorServicoAzure, gerando um item de configuragdo que aponta
ao endereco de testes do Web Service, conforme indicado na
Listagem 10 (alguns itens de configuracdo foram omitidos, para
efeitos de simplificagdo).

Listagem 10. Arquivo Web.config da aplicagdo ConsumidorServicoAzure.

<?xml version="1.0"7>
<configuration>

<system.serviceModel>
<bindings>
<basicHttpBinding>
<binding
name="BasicHttpBinding_IServicoAcoes”
/>

</binding>
</basicHttpBinding>
</bindings>
<client>
<endpoint
address="http://127.0.0.1:81/ServicoAcoes.svc”
binding="basicHttpBinding”
bindingConfiguration=
“BasicHttpBinding_IServicoAcoes”
contract="WSAcoes.IServicoAcoes”
name="BasicHttpBinding_IServicoAcoes” />
</client>
</system.serviceModel>
</configuration>

A pégina Default.aspx (Listagem 11), por meio de sua funcionali-
dade de consulta as a¢des de uma determinada Bolsa de Valores,
acessa 0 Web Service definido anteriormente neste artigo (e que
estd hospedado no Development Fabric).

Com a aplicagdo ConsumidorServicoAzure em execugdo, torna-se
possivel consumir o servigo WCFServiceAcoes, obtendo-se assim
cotacdes para uma determinada Bolsa de Valores (Figura 16).
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Listagem 11. Implementacédo da pagina Default.aspx.

using System;

using System.Collections.Generic;
using System.Ling;

using System.Web;

using System.Web.Ul;

using System.Web.Ul.WebControls;

namespace ConsumidorServicoAzure
{
public partial class Default : System.Web.Ul.Page
{
protected void btnPesquisarAcoes_Click(
object sender, EventArgs e)
{
using (WSAcoes.ServicoAcoesClient servicoAcoes =
new WSAcoes.ServicoAcoesClient())

grdDadosBolsaValores.DataSource =

servicoAcoes.ListarAcoesPorBolsa(

ddIBolsaValores.SelectedValue);
grdDadosBolsaValores.DataBind();

(ﬁ Teste - Consumidor Servigo Azure - Windows Intemet Explorer
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Figura 16. Site consumindo o Web Service de acdes

Conclusao

O Azure, solugdo de cloud computing da Microsoft, oferece um
conjunto variado de recursos, conforme apresentado neste artigo,
buscando com isto ser a resposta a uma série de necessidades do
ambiente empresarial.

A questdo financeira pode representar um item importante a
possiveis interessados nos componentes oferecidos pelo Azure, ja
que a cobranga se faz mediante o grau de utilizacao dos servicos.
O que, por outro lado, vem de encontro a necessidade que muitas
empresas possuem em reduzir investimentos, gastos com recursos
em hardware, dando maior énfase ao desenvolvimento de solu¢des
especificas de software, essencial para o sucesso dos negécios.

Sua arquitetura, assim como a de outras plataformas do mesmo
tipo, prima pelo fornecimento de servigos com alta disponibilida-
de, tolerancia a falhas, escalabilidade e seguranca.

Levando-se em conta todos estes fatores, bem como a sua es-
trutura, ao suporte dado a desenvolvedores pela Microsoft e a



utilizagdo de padrdes de comunicagdo de grande aceitagdo como
REST, a plataforma Azure possibilita o desenvolvimento de apli-
cagdes robustas e dotadas de grande flexibilidade. Tais aspectos
sdo, portanto, muito apreciados em um cendrio corporativo de
continuas e aceleradas transformagdes.

Artigo “Microsoft Case Study: Windows Azure — 3M”
http://www.microsoft.com/CaseStudies/Case_Study_Detail.aspx?casestudyid=4000005768

Artigo “Microsoft Case Study: Windows Azure - Kia Motors”
http://www.microsoft.com/casestudies/Case_Study_Detail.aspx?CaseStudylD=4000007550

Artigo “Microsoft Case Study: Windows Azure — Siemens”
http://www.microsoft.com/casestudies/case_study_detail.aspx?casestudyid=4000005945

Cloud Computing - Locaweb
http://www.locaweb.com.br/solucoes/cloud-computing.htm/

Windows Azure Platform
http://www.microsoft.com/windowsazure/

DE UM SALTO

Giuliano Paulo Velho Moreno

gpvmoreno@gmail.com

Atua no ramo de levantamento e especificacdo de requisitos de
software ha 8 anos. E Bacharel em Ciéncia da Computagao, com
especializacdo em Engenharia de Software.

Renato José Groffe

renato.groffe@yahoo.com.br i
Atua como Consultor em atividades voltadas ao desenvolvimento

de softwares ha mais de 10 anos. Bacharel em Sistemas de

Informacdo, com Especializagdo em Engenharia de Software. Microsoft
Certified Technology Specialyst (Weh, WCF, Distributed Applications,
ADO.NET, Windows Forms), Oracle Certified Associate (PL/SQL), Sun Certified (SCJP,

SCWCD), ITIL Foundation V2.

Tiago Valim

®
tvalim.ti@gmail.com ’
Atua no ramo de programacdo e desenvolvimento de softwares ha

2 anos. E Tecnélogo em Processamento de Dados, com Especializa-
¢d0 em Engenharia de Software.

EM CONHECIMENTO!

http://www.devmedia.com.br/

milhoes de
page-views
por meés

cadastrados

{\’) DeviMedisa



Os milagres do Jail no FreeBSD

e os desafios da Virtualizacao

Denis AuGusTto

FreeBSD é um sistema operacional nascido em dezembro
de 1993, derivado do antigo BSD386. Com o evoluir de
cada versdo, diversas funcionalidades foram somadas,
dentre elas pode-se citar:
e FreeBSD é um sistema operacional livre, do tipo Unix-Like e
descendente do BSD, que por sua vez é outro sistema operacional
UNIX, desenvolvido pela Universidade de Berkeley;
¢ Imensa quantidade de aplicagdes portadas de outros sistemas
operacionais como Linux, NetBSD, OpenBSD, dentre outros (sdo
mais de 26.000);
e Sistema de arquivos extremamente poderoso derivado do UFS
(Unix File System) com Soft Updates (UFS2). O Soft Updates foi
introduzido no FreeBSD por Marshall Kirk McKusick e possui
diversas qualidades, dentre elas uma poderosa verificacdo de
integridade do sistema de arquivos, sendo uma étima alternativa
ao sistema de arquivos journaling (veja a Nota DevMan 1). Além
disto, em conjunto com os recursos contidos no UFS2, tem-se um
bom tratamento de grandes volumes de dados e I/O de disco;

%fg/ Nota do Devilam 1

Journaling

De acordo com a Wikipédia, um sistema de arquivos com journaling possibilita ao Sistema Operacional
manter um log (journal) de todas as mudancas no sistema de arquivos antes de escrever os dados no
disco. A partir disso, caso ocorra algum erro durante tais mudancas, é possivel restaurar a consisténcia
do sistema de arquivos sem a necessidade de verificar cada arquivo.

e Cuidado extremo com a compatibilidade dos fabricantes de
hardware mais conhecidos, aprimorando os drivers para uma
melhor comunicagdo com os hardwares especificamente desen-
volvidos para servidores. Isso fornece uma seguranga para quem
usa o FreeBSD e aprimora a HAC (Hardware Access List/Lista de
Hardwares Acessiveis);

¢ Apresenta seguranga robusta com o filtro de pacotes PF (Packet
Filter), originado do OpenBSD, um sistema operacional especifico
para a tarefa de Firewall;

e Possibilita 0 uso de QoS (Quality of Service), CARP (Common
Address Redundancy Protocol), VLAN (Virtual Local Area Network)
e link aggregation ja integrados ao kernel do sistema operacional;
e Faz de forma simples o balanceamento de gateways com recursos
incorporados ao kernel;

e Avaliando a licenga BSD, observa-se flexibilidade para a compo-
si¢ao de solugdes comerciais. Um exemplo é o sistema operacional

28 Infra Magazine - Edicdo 02

De que se trata o artigo:
Aborda como construir uma solucéo segura que eleve a protecao de um

projeto que tem como meta publicar um servidor para acessos de qualquer
usuario na Internet. Para isso, serd utilizado o Jail, que é um recurso de criacdo
de multiplos ambientes virtuais nativo do FreeBSD, como base de um processo
de virtualizacao.

Para que serve:

Auxilia de forma tedrica e praticacomo compor uma solugao de Jail usando
o sistema operacional FreeBSD como uma op¢ao de hardening. Hardening é
um processo de mapeamento das ameacas, mitigando os riscos e executando
atividades de correcdo. Possui foco na infraestrutura e o objetivo principal é
prepara-la para enfrentar tentativas de ataque.

Em quesituagdo o tema é itil:
Quando se tem um servidor e deseja-se aproveita-lo seguindo o conceito
de virtualizacdo de sistemas operacionais FreeBSD, usando somente recursos

open source nativos do sistema operacional.

para firewall IPSO, desenvolvido pela Nokia para os equipamentos
Check Point, baseando-se totalmente no FreeBSD. Esse, sem duvida,
é um exemplo comercial de sucesso usando FreeBSD.

Observando estas funcionalidades é simples entender os motivos
que fazem com que diversas empresas fagam uso do FreeBSD,
dentre elas: Yahoo!, Apache, Pair Networks, Blue Mountain Arts,
Google, Fotolog, Orkut, MySpace, YouTube, Second Life e muitas
outras. Analisando este cendrio no Brasil, a ado¢do do FreeBSD
vem crescendo com o tempo, sendo usado em diversas entidades
governamentais, universidades e empresas.

Sao diversos exemplos de sucesso que fazem uso do FreeBSD,
e este artigo aborda uma dessas possibilidades com Jail, uma
metodologia poderosa, muito usada no passado e que ainda faz
sucesso dentre muitos gerentes de rede.

0 que é Jail e quais seus beneficios?

Primeiro precisa-se saber que Jail € um conceito antigo, usado
por todos os ambientes Unix, e Unix-Like (que nada mais sdo do
que sistemas operacionais parecidos com o Unix), como uma al-
ternativa segura de publicar uma aplicagdo para acesso externo,
isolando-a do resto do sistema operacional. Entretanto, Jail no
FreeBSD representa uma evolugdo desse conceito, isolando nado
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s6 uma aplicagdo, mas um sistema operacional por completo,
com pilhas TCP/IP individuais, dreas de memdria e acessos a
disco, representando uma opgao para a virtualizagdo de sistemas
operacionais FreeBSD.

Este texto revela como compor um ambiente em Jail no FreeBSD
usando exemplos préticos, e também analisa seu uso aplicado a
computagdo em nuvem e outras opgdes para a virtualizagdo de
sistemas operacionais.

E comum confundir Jail com outra metodologia muito presente
no passado do universo UNIX e ainda usada até hoje, conhecida
como Chroot. Deve-se ter em mente que Chroot (Figura 1) e Jail
(Figura 2) sdo metodologias diferentes, com aplicabilidades bem
especificas. Nota-se que o Chroot cria um novo diretério raiz
(diretério virtual) e limita a aplicagdo a este diretério. Todas as
bibliotecas, dreas de disco e demais acessos devem estar dentro
deste novo diretdrio raiz. Esse método ainda é usado por aplica-
¢Oes tradicionais como o BIND (Berkeley Internet Name Domain)
para a resolugdo de DNS de forma mais segura, pois eleva e
muito o nivel de seguranca, isolando o raio de agdo no momento
de um ataque.

1) account
B at

D audit

|2 backups

) crash
# 2 cron
B
# () tools ) empty
® ) usr |2 heimdal
= (2 ver D log

1) media
12 mnt
12 bin 12 proc
# | boot

I rescue
I root
1) sbin
1) tmp

2 dev
® ) etc

I floppies
#Dlb

1) libexec

Figura 1. Funcionamento do Chroot (diretdrios, arquivos e bibliotecas)

12 bin
# |2 boot
1) dev
® ) etc
() floppies
® 2 lb
I libexec

Acesso a Rede Controlado
Pilha TCP/IP
Memaoria RAM

Acesso ao Disco

Figura 2. Funcionamento do Jail (maior controle das dreas do sistema operacional)

Comparando o Jail com o Chroot, observa-se que o segundo néo
separa a pilha TCP/IP ou controla os acessos de forma téo rigida
como o Jail. Quando se usa Jail, o kernel do sistema operacional
individualiza as dreas de rede, memoria, processos, usudrios
e arquivos. Além disso, existem varidveis de kernel especificas
para controlar as atividades de um ambiente Jail. Cada Jail pode
interagir com outros ambientes da mesma forma que um ambiente
computacional tradicional, diferenciando-se pela maior seguranca
a ele aplicada. O Jail cria um verdadeiro container, o que abre um

leque de possibilidades para um ambiente de produgéo, homolo-
gacdo ou desenvolvimento mais seguro usando como se fosse um
clone do sistema operacional principal aplicado a outra atividade,
com um novo endereco IP, pilha TCP/IP e drea de memoria.

Do ponto de visa da seguranga, tanto o Chroot quanto o Jail
criam dreas de maior isolamento e elaboram a prote¢do da
aplicacdo separando o diretério visto pela aplicagdo do sistema
operacional, criando o que pode ser visto como uma virtualizacdo
de diretdrios. Se o ambiente for atacado com sucesso, o atacante
verd uma drea isolada, ficando com sua agdo limitada. Todas as
informacgoes publicadas dentro desta drea estardo isoladas do
ambiente principal, sendo muitas destas informagoes irrelevantes
para o funcionamento do Jail como os arquivos de senhas, por
exemplo. Assim, visando elevar a protegdo do ambiente princi-
pal, recomenda-se depositar informagdes nédo verdadeiras para
confundir o atacante. Como os backups sdo baseados em dreas
de diretdrios, basta retornar uma cépia de um periodo antes do
ataque para ter o ambiente funcional novamente e estudar os
motivos que deixaram o sistema vulnerdvel.

A primeira versao de Jail foi introduzida no FreeBSD 5.1. Depois
desta data diversas modificagdes foram realizadas e hoje se pode
contar com funcionalidades como IPv6, mdltiplos enderecos IP
e com ambientes contendo bindrios de 32bits em um sistema
operacional host de 64bits. Nas se¢des seguintes serd visto como
é simples configurar e gerenciar um ambiente em Jail com o uso
do FreeBSD.

Desvendando um ambiente em Jail no FreeBSD

Quando se trabalha com Jail no FreeBSD, faz-se uso de ferramen-
tas inclusas no sistema operacional e de um kernel preparado para
este tipo de operagdo, dispondo sempre de um manuseio muito
simplificado. Pode-se dizer que em toda a operacdo observam-se
quatro ferramentas (trés aplicativos e um script): jexec, jls, jail e do
script /etc/rc.d/jail. O primeiro entra na console do ambiente Jail,
o segundo lista os ambientes existentes, o terceiro cria o Jail e o
altimo prepara os ambientes Jail de forma automatizada apés o
boot do sistema host.

Quando um ambiente em Jail é criado, pode-se fazé-lo da forma
simples (automatizada) ou da forma mais trabalhosa (manual).
Se for desejada a construgdo de um ambiente da forma manual,
todas as bibliotecas e diretérios necessarios para o funcionamen-
to da aplicagdo deverdo ser instalados manualmente. Para isto,
cada comportamento da aplicagdo (necessidade de bibliotecas,
diretérios para depésito de arquivos de logs, diretérios para a
leitura de arquivos de configuragdo, etc.) tem que ser mapeado.
A esse mapeamento define-se como dependéncia. A verificagdo de
bibliotecas necessarias pode ser simplificada com o comando /dd.
Um exemplo cldssico para se entender esse mapeamento pode ser
visto com o arquivo bindrio do jogo Doom (Listagem 1).

Observa-se que os diretérios /usr/X11/lib e /lib devem existir no
ambiente em Jail e estas bibliotecas (libXt.s0.3.1.0, 1ibX11.50.3.1.0
e libc.s0.4.6.29) devem ser copiadas neles exatamente no mesmo
diretério. Sem divida que esse é um ponto extremamente tra-
balhoso para um processo manual, pois se pode encontrar uma
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aplicagdo que possui muitas dependéncias. Assim, o melhor
caminho para criar o ambiente Jail é fazer a instalagdo do novo
ambiente com o CD/DVD e, se necessdrio for, pode-se remover
0 que ndo é preciso (diretérios, arquivos, dispositivos de acesso,
bibliotecas). Observa-se agora a Listagem 2, que inicia 0 processo
de criagdo do Jail com a definigdo do diretério onde residira toda
a estrutura do mesmo.

O parametro —p faz com que toda a drvore de diretdrio seja
criada caso ndo exista. Foi usado o diretério “/usr” porque, por
padrao, esse é o diretdrio que tem mais espago livre, mas qualquer
diretério pode servir como base de um Jail.

Para que o Jail funcione, precisa-se de mais um endereco IP (IP
alias) na interface primdria do FreeBSD, e isso pode ser feito via
linha de comando ou de forma definitiva modificando o arquivo
de inicializagdo. Assim, é necessdrio modificar o arquivo /etc/
rc.conf colocando os IP alias necessarios, conforme a Listagem 3.

Definidas as informagdes do alias, pode-se ativa-lo e reconfigurar
o ambiente que fornecera os acessos a rede local ou a Internet ao
Jail (Listagem 4).

Listagem 1. Verificando dependéncia de bibliotecas.

#ldd linuxxdoom

libXt.s0.3 (DLL Jump 3.1) => /usr/X11/lib/libXt.s0.3.1.0
libX11.50.3 (DLL Jump 3.1) => /usr/X11/lib/libX11.50.3.1.0
libc.so.4 (DLL Jump 4.5pl26) => /lib/libc.s0.4.6.29

#

Listagem 2. Criando diretdrio para o Jail.

# mkdir —p /usr/jail/Jail_Exemplo1

Listagem 3. Criando o IP alias.

ifconfig_rl0_aliasO="inet 10.10.10.120 netmask 255.255.255.0"

Listagem 4. Aplicando a nova configuragao de rede.

# sh /etc/netstart
Devd already running? (pid=3001)
rl0: flags=10289(UPBROADCAST,RUNNING, SIMPLEX, MULTICAST, NEEDSGIANT>
mtu 1500
inet6 fe80::20c:29aa:feda:8449%rl0 prefixlen 64 scopeid 0x1
inet 10.10.10.120 netmask Oxffffff00 broadcast 10.10.10.255 ether
00:0c:29:ab:84:49
add net default: gateway 10.10.10.1
Additional routing options:.
#

Assim, a interface fisica Realtek (r/0), previamente configurada
com o endereco IP 10.10.10.120 e médscara 255.255.255.0 (24 bits),
receberd mais um endereco para trabalho (10.10.10.120). Importante
deixar claro que um alias pode ou nédo estar na mesma subnet do
enderego primadrio.

Tendo os requisitos de diretdrio e endereco IP necessdrios para a
operagéo do Jail, basta seguir com a instalacdo do sistema operacional.
Aqui serd utilizado um DVD da versdo 8.0 (Listagem 5).

Tomando como base o aspecto seguranga, é indicado fazer uso
de pacotes previamente compilados (packages) ou compilar a apli-
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cacgdo e depois remover os diretérios produtos desta compilagdo
(Listagem 6).

Podem-se depositar no diretdrio do Jail todos os devices (dispo-
sitivos de acesso como a unidade de DVD ou parti¢do do disco
rigido) necessdrios ao seu funcionamento. Isto pode ser feito
de forma simples com o uso do comando cp, de acordo com a
Listagem 7.

Nunca devem ser usados devices que controlem o acesso ao disco
ou o acesso direto aos inodes (veja a Nota DevMan 2), pois exis-
tem métodos de invasao especificos que possibilitam o acesso ao
sistema host via inode. Desta forma, deve-se deixar somente o ne-
cessdrio, removendo compiladores, drea para compilagdo de fontes
e comandos ndo usados como tftp, ftp e telnet. Isto é valido ndo s6
para o ambiente em Jail, mas para servidores tradicionais.

%ﬁl Neta do Devilan 2

Inode

Inode é uma estrutura de dado fisicamente posicionada no disco rigido para guardar arquivos,
diretdrios ou qualquer outro objeto do sistema operacional.

Existem casos em que a aplicagdo existente no ambiente Jail
requisita para o seu funcionamento o diretério /dev exatamente
como o ambiente /i0st. Nestes casos, é indicado fazer o que exibe
a Listagem 8.

Listagem 5. Instalando o sistema operacional no Jail.

# mkdir /mnt/dvdrom

# mount -t cd9660 /dev/acd0 /mnt/dvdrom

# cd /mnt/dvdrom/8.0-RELEASE/base

# cat base.?? | tar --unlink -xpzf - -C /usr/jail/Jail_Exemplo1

Listagem 6. Customizando a estrutura de file system do Jail.

# mount_nullfs /usr/ports /usr/jail/Jail_Exemplo1
# mount_nullfs /usr/src /usr/jail/Jail_Exemplo1

Listagem 7. Criando a estrutura de dispositivos.

# cp -R /dev/null /ust/jail/Jail_Exemplo1/dev
# chmod 666 /usr/jail/Jail_Exemplo1/dev/null
# cp -R /usr/jail/Jail_Exemplo1_web/dev

# chmod 666 /usr/jail/Jail_Exemplo1/dev/zero

Listagem 8. Montando o diretério /dev do host.

# mount -t devfs devfs /jail/Jail_Exemplo1_web/dev

O préximo passo é criar manualmente o Jail (Listagem 9). Essa
tarefa pode ser automatizada com o boot (iniciar) do sistema
operacional host, e isto serd visto em detalhes neste artigo.

Na Listagem 9 pode-se ver que a aplicagdo Jail é usada com di-
versos parametros, onde o primeiro indica o caminho (Path) que
contém a estrutura de diretérios, bibliotecas e programas necessa-
rios ao sistema operacional dentro do Jail. O segundo parametro



é 0 FQDN (Fully Qualified Domain Name) do servidor, seguido de
seu endereco IP (alias da interface, definido anteriormente) e o
ambiente shell para gerenciamento em linha de comando.

Como boa prética, é indicada a criagdo dos arquivos /efc/fstab
(arquivo vazio) e /etc/resolv.conf dentro do ambiente Jail. Isso é
necessdrio para um melhor funcionamento de aplicagdes que
podem ser necessarias dentro do Jail.

Até o momento foi apresentado como criar manualmente um
ambiente em Jail, mas pode-se automatizar este processo fazendo
uso do script /etc/rc.d/jail. Para isso, é necessdrio inserir todas as
informacdes necessdrias no arquivo /etc/rc.conf (Listagem 10).

Listagem 9. Criando o Jail.

# jail /usr/jail/Jail_Exemplo1 servidor01.dominio.com.br 10.10.10.120 /bin/csh

Listagem 10. Automatizacao do Jail no processo de boot.

# Deseja ativar o uso de Jails?

jail_enable="YES"

#

# Qual o nome do jail que serd criado?
jail_list="servidor01”

#

# Decida se o jail trabalha somente com o protocolo TCP/IP
jail_socket_unixiproute_only="YES"

#

# O usudrio root no jail pode mudar o nome do ambiente?
jail_set_hostname_allow="NO"

#

# Vai montar o devfs no ambiente Jail?
jail_servidor01_devfs_enable="YES"

#

# Vai montar o fdescfs no ambiente Jail?
jail_servidor01_fdescfs_enable="NO"

#

# Decida se vai permitir o uso de SystemV IPC
jail_sysvipc_allow="NO"

#

# Serd montado o procfs no ambiente Jail?
jail_servidor01_procfs_enable="YES"

#

# Qual serd o hostname no ambiente Jail?
jail_servidor01_hostname="servidor01.dominio.com.br”
#

# Qual serd o diretdrio root do Jail?
jail_servidor01_rootdir="/usr/jail/Jail_Exemplo1”

#

# Qual seré o endereco IP?
jail_servidor01_ip="10.10.10.120"

#

# Podemos executar um script quando iniciar o ambiente Jail
jail_servidor01_exec_start="/bin/sh /etc/rc”

#

# Podemos definir o comando para executar quando parar o ambiente Jail
jail_servidor01_exec_stop="/bin/sh /etc/rc.shutdown”

#

# Permitird montar e desmontar sistema de arquivos?
jail_servidor01_mount_enable="NO"

Com estas informacdes pode-se colocar o ambiente do Jail em
funcionamento usando o script:

# /etc/rc.d/jail start

Para deixar este ambiente inoperante, basta fazer:

# /etc/rc.d/jail stop

As variaveis do kernel que gerenciam a seguranca de um am-
biente Jail podem ser verificadas com o comando sysctl:

# sysctl -a | grep jail

Na Listagem 11 é possivel verificar como exibir os ambientes Jail
que estdo em funcionamento no host, através do comando jis.

Observa-se que este Jail tem a identificagdo (ID) 1 e as demais
informagoes de IP, FQDN (Fully Qualified Domain Name) e diretério
Path também sdo exibidas. Deste modo, pode-se entrar na console
administrativa do Jail executando um ambiente shell desejado (csh),
como exibido linha seguinte:

#jexec 1 csh

Dentro do ambiente Jail, podem-se fazer diversas atividades;
dentre elas, parar suas operacdes sem fazer uso do script /etc/rc.d/
jail, bastando usar o comando kill:

#jexec 1 csh
#kill -KILL 1

Como o Jail isola 0 novo sistema operacional em uma area
completamente diferente, pode-se, com isso, instalar aplicativos
diretamente da console do ambiente Jail. Como exemplo, pode-se
verificar a instalagdo do MySQL via packages previamente depo-
sitados no Jail (Listagem 12).

Listagem 11. Exibindo os ambientes Jails em operagéo.

#jls
JID IP Address Hostname Path
110.10.10.120 servidor01.dominio.com.br /usr/jail/Jail_Exemplo1

Listagem 12. Instalacdo do MySQL no Jail.

#jexec 1 csh
# pkg_add msql41-server
# pkg_add mysql41-client

Usando Jail na Nuvem

O termo computagdo em nuvem, ou cloud computing, ndo é um
tema novo, mas ainda agita muito as rodas de discussao tecnologi-
cas. Fazendo uma andlise macro, pode-se notar que ele nada mais é
do que a forma mais completa de virtualizagdo de um ambiente.

Observa-se que o desenho da nuvem é composto por um ou
mais pools de servidores fisicos equipados adequadamente com
software de virtualizagdo, compartilhando recursos como stora-
ge, switches, energia e meio fisico no Data Center, fazendo uso de
controle e gerenciamento centralizado.

Além disso, quando se imagina os sistemas operacionais sendo
virtualizados neste ambiente, vé-se a possibilidade de poder usé-lo
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em qualquer um desses servidores fisicos, melhorando o SLA (Service
Level Agreement - Acordo de Nivel de Servigo) do servigo entregue,
como escalabilidade, versatilidade em duplicacdo de ambientes,
failover, seguranga, eficiéncia em uso de recursos de processador e
memoria, e com um melhor aproveitamento energético. Se isto tudo
néo for suficiente, ainda pode-se dizer que a virtualizagdo, esteja
ela compondo um ambiente em nuvem ou ndo, estd contribuindo
significantemente para a chamada Green IT, conservando recursos
ambientais.

Computacao em nuvens difere-se de diversos ambientes e ndo
se pode confundi-la com a computagdo em grid, que é a combi-
nacado de computadores em cluster combinados para uma fungao
em comum, compartilhando recursos como processamento e
memoéria. Um exemplo cldssico em banco de dados é o uso do
Oracle RAC (Real Application Clusters), que fornece um cluster de
vérios nds Ativo-Ativo e compartilha memoéria RAM entre os
nos do cluster.

Ainda pensando na computacdo em nuvem, pode-se dizer que
existem diversos tipos, mas este artigo ird centrar os estudos em
apenas trés deles: publica (public) ou externa, privada (private) ou
interna e hibrida (hybrid).

Para entender a diferenca entre elas, imagine que na privada
o compartilhamento de recursos é feito dentro de uma rede
privada de dados especifica para uma corporacdo, enquanto a
publica é a forma mais tradicional, compartilhando recursos
entre as corporagdes, com provisionamento dinamico entre Data
Centers. Ja 0 modelo hibrido se posiciona como um modelo onde
a corporagdo pode usufruir dos beneficios e estar tanto na ptiblica
quanto na privada.

Um conceito que ainda gera discussdes é o uso de estruturas
chamadas de interclouds (internuvens), onde se tem o relaciona-
mento entre nuvens destinadas a diferentes organizagdes ou uma
interconexdo global de nuvens posicionadas em locais diferentes
do planeta. Com isso, as corpora¢des podem ter um nivel de
interacdo maior ou até ativar/transferir recursos de uma nuvem
para a outra.

A pergunta que se deve ter em mente é: serd que computagdo
em nuvem é tdo boa assim? Serd que se aplica a todos os casos ou
existem limitagdes? Onde se podem ter problemas inviabilizan-
do o uso da computacdo em nuvem? A resposta é simples, onde
existem normativos internos das corporagdes deixando claro o
ndo transito de informagdes inerentes a corporacgdo entre Data
Centers ou onde existe a proibigdo de estruturas virtualizadas.
Para os casos onde sdo exigidos componentes dedicados, basta
projetar servidores especificos para o uso somente da organizacdo
em questdo. O fato é que diversas qualidades e facilidades podem
ser encontradas no que prega a computacao em nuvem. Ela é uma
tendéncia irreversivel, e as empresas tém que se adaptar a ela.

Agora quejd foi definido o que é a computagdo em nuvem, pode-
se aplicar esse conhecimento para a tecnologia de virtualizagdo
de Jails com FreeBSD. Para isso, sera referenciado o modelo de
uma nuvem privada (private cloud computing) em um grupo de
servidores fisicos executando um software para a virtualizagdo
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de sistemas operacionais como o VMware, Hyper-V, VirtualBox e
Xen, por exemplo. Nesta estrutura serdo instalados trés servidores
FreeBSD 8.1 chamados de Marte, Jupiter e Saturno (Figura 3).

Saturno

Jupiter

Figura 3. Instalando o FreeBSD na private cloud computing

Podem-se criar quantos Jails forem necessarios, e para 0 nosso
exemplo, serdo configurados dois Jails no servidor Marte e um
Jail no servidor Jupiter. Por fim, no servidor Saturno serdo confi-
gurados mais dois Jails (Figura 4).

Vs

Saturno

Jupiter

\.

Figura 4. Configurando os ambientes em Jail

Fazendo uma andlise mais técnica, pode-se notar uma camada
de virtualizacdo, distribuida entre um pool de servidores forman-
do uma computacdo em nuvem. Percebe-se que s6 estdo sendo
contratadas trés mdquinas, mas na verdade tém-se presentes oito
servidores. Isso proporciona economia para o projeto na drea de



Data Center contratada e tira um melhor
proveito do hardware fisico usado para os
servidores, sem falar que torna o projeto
aderente a Green IT (TI Verde), outra ten-
déncia de mercado.

Comparacoes

O modelo de Jail do FreeBSD remete a
fazer algumas comparagdes com concei-
tos aplicados em ambientes similares aos
existentes em sistemas operacionais bem
respeitados e conhecidos como o Solaris/
Open Solaris, AIX e os préprios IBM
Mainframes.

Buscando os registros historicos, vé-se
que todo o processo de virtualizagdo
se iniciou com os mainframes, pois eram
maquinas (e ainda sdo) muito caras, e
precisava-se justificar de forma concreta
sua compra para a aplicagdo de diversas
tarefas. Assim, a IBM criou mecanismos
para individualizar dreas dentro dos
mainframes para serem criados diversos
servidores com fungdes independentes.
Tais dreas sdo chamadas de containers e
podem ser encontradas nos atuais sistemas
operacionais IBM System z (IBM z/OS)
com o uso de virtualiza¢des baseadas no
hypervisor (IBM z/VM).

Analisando de forma simples, quando
se usa virtualizagdo, deseja-se reutilizar
o hardware fisico e compartilhéd-lo com
outros sistemas operacionais visando um
aproveitamento mdximo de recursos sem
prejudicar o desempenho. Isto ocorre com
diversas tecnologias que evoluiram, sain-
do do mundo mainframe e chegando até o
universo Unix, para depois ser aplicada
aos computadores Intel/AMD x86. Sao
exemplos disto o VMware, Xen, Microsoft
Hyper-V (Figura 5) e tantos outros.

O elemento responsdvel por exercitar a
virtualizacdo é chamado de Hypervisor e
pode fazer ou nédo o papel de um sistema
operacional equipado com as ferramentas
necessdrias para aplicar a virtualizagdo e,
como tal, sofre impactos como qualquer
sistema operacional (carga de processa-
mento, elevagdo do volume de requisigdes
a memoria RAM, consultas a dreas do
disco feitas com mais frequéncia, etc.). Da
mesma forma, o Jail aplicado no FreeBSD
sofrerd o mesmo tipo de impacto e, sem

davida, em qualquer projeto essas ques-
tdes devem e tém que ser consideradas
para que o usudrio final da aplicagdo ndo
seja penalizado com lentiddes ou perdas
de desempenho.

Assim, como se resolve essa questdo?
Basta, para isso, adequar o projeto na fase
de concepcdo aos requisitos de carga da
aplicagdo e especificar o hardware mais
adequado. O problema é quando néo se
sabe que carga é essa, tendo, nestes casos,
que contar com bom senso e um NOC
(Network Operations Center - Centro de
Operagdes de Rede) muito bem treinado
para monitorar e indicar pontos de garga-
los para a drea corporativa de SLM (Service
Level Management). Uma drea corporativa
de SLM é um conceito bem discutido no
ITIL (IT Infrastructure Library), e é um
modo prético de se antever aos incidentes
e problemas.

Retornando ao modelo de virtualizacdao
aplicado nos Mainframes IBM, que foi
introduzido em 1967, com o z/VM hyper-
visot, vé-se que é um funcionamento um
pouco diferente dos modelos aplicados
em plataformas x86. Observa-se que existe
também uma granularidade customizada
para melhor aproveitamento dos recursos
de memoria, processador, storage e rede de
dados. Isso possibilita a virtualizacdo de
uma infinidade de maquinas em um tinico
equipamento, usufruindo de um hardware
que fornece um SLA (Service Level Agree-
ment) extremamente elevado, com diversos
niveis de redundéncia e suporte avancado.
Pensando ainda em facil crescimento, é
prética equipar o hardware com todos os

elementos, como CPU, memoria e licencia-
los conforme a necessidade de crescimento,
assim, facilmente com um telefonema
pode-se adicionar mais desempenho ao
ambiente de forma simples e rdpida.

Em 1989, este modelo de virtualizagdo
foi aprimorado com o advento da tecno-
logia LPAR (Logical Partitions — Parti¢oes
Légicas). O LPAR enquadra-se como um
elemento de virtualizagdo no nivel do har-
dware e pode fornecer um elevado nivel de
abstracado aliado a um grau de seguranca
aplicado a mais de 60 containers em um
tnico equipamento.

Dessa forma, pode-se particionar uma
maquina fisica em varios LPARs, cada
um hospedando um sistema operacional
distinto, compartilhando os mesmos
recursos de hardware. A garantia deste
compartilhamento é feita por um elemento
chamado de PR/SM (Processor Resource/
System Manager), que se integra com o IBM
System z e representa para os ambientes
IBM o hypervisor que é executado direta-
mente no nivel do hardware.

Hoje LPARs podem ser encontrados
em equipamentos ndo mainframe, como
as maquinas IBM pSeries e IBM iSeries,
criando multiplas instdncias em um dnico
hardware. Os LPARs permitem a seguran-
¢a necessdria para virtualizar bases de
dados, um dos calcanhares de qualquer
ambiente de virtualizagdo, e acredita-se
que so se estard livre desta problematica
quando o préprio hypervisor — por softwa-
re — garantir os IOPS (I/O por segundo)
necessdrios para a validagdo deste projeto
de virtualizacéo.

Sistema Operacional

Hardware (fisico)

Figura 5. Estrutura de um ambiente de virtualizacao

Edicdo 02 - Infra Magazine 33



Os milagres do Jail no FreeBSD e os desafios da Virtualizacao

Outro desafio que um ambiente virtualizado enfrenta é o li-
cenciamento de alguns softwares, principalmente se o servigo
é ofertado a terceiros. Para plataformas Microsoft isso tem que
ser tratado com muito cuidado com seu gerente de parceria. Para
bancos de dados, o que se deve ter em mente é se vai ser perdido o
suporte contratado para o ambiente em questdo ou se serdo encon-
tradas limitacdes para o atendimento, ou até se serd garantido os
IOPS (Input/Output Operations Per Second) desejados pelo projeto.
Para softwares aplicados a ambientes ERP (Enterprise Resource
Planning) ou SIGE (Sistemas Integrados de Gestdao Empresarial) a
necessidade é verificar se o mesmo estd homologado para operar
em ambiente de virtualizagdo. Todos estes questionamentos de-
vem ser feitos no inicio do projeto para que ndo sejam cometidos
erros com impactos graves na precificacdo ou na prépria invali-
dagao da solucdo. A precificagdo é uma tarefa que deve ser feita
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na fase de projeto levando em conta todos os recursos necessarios
para o andamento do projeto.

Conclusao

Quando se pensa em Jail aplicado a um sistema equipado
com FreeBSD, ou qualquer outra modalidade de virtualizagdo,
imagina-se um universo de possibilidades com dreas de meméria
distintas para cada Jail equipadas com portas TCP/IP e enderegos
IP exclusivos para cada drea, além de uma poderosa ferramenta
para virtualizagio de sistemas operacionais sob o mesmo ambiente
do sistema host (hardware principal).

Isso se deve ndo s6 as bases sélidas herdadas do Jail existente em
plataformas Sun Solaris, mas pela seguranga, facilidade no manu-
seio e na configuragdo de um ambiente desse porte no FreeBSD.

Assim, sem nenhuma duvida, se o sistema operacional usado
for FreeBSD e se é desejada a composi¢do de vdrios servidores
FreeBSD, usando a mesma versdo ou ndo da maquina host, a me-
lhor opgéo é fazer uso do Jail, mesmo tendo op¢des mais amplas
e mais poderosas como o VirtualBox. Mas falar de VirtualBox é
outra histéria.

FreeBSD Brasil
http://www.freebsdbrasil.com.br/

Why FreeBSD
http://www.ibm.com/developerworks/opensource/library/os-freebsd/

Virtualization Strategies Architectural Overview

http://www-01.ibm.com/redbooks/community/display/REDP4480/Virtualization+Strategies+Arch
itectural+Overview
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ter conhecimentos aprofundados sobre requisitos,
metodologia, andlises, testes, entre ouutros, pode ser
a diferenca entre conquistar ou ndo uma boa posicao
profissional. Sabendo disso a DevMedia langou uma

4

publicacdo totalmente especializada em Engenharia
de Software. Todos os meses vocé pode encontrar
artigos sobre Metodologias Ageis; Metodologias
tradicionais (document driven); ALM (application
lifecycle); SOA (aplicages orientadas a servicoes);
Andlise de sistemas; Modelagem; Métricas; Orientacao
a Objetos; UML; testes e muito mais. Assine Ja!
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Desafios da telefonia IP

Conheca as diferencas entre a telefonia IP e a voz sobre IP

popularizacdo e a disponibilizagdo crescente de acessos

banda larga aos usudrios domésticos, bem como a redu-

¢do nos custos para contratacdo de enlaces privativos
junto as operadoras de telecomunicag¢des (mercado corporativo)
e o aumento da capilaridade da infraestrutura das redes de da-
dos IP tém muito contribuido para expanséo das tecnologias de
telefonia IP e voz sobre IP.

Neste sentido, neste artigo serdo abordadas inicialmente as di-
ferencas entre estas tecnologias, pois ainda que ambas utilizem
as funcionalidades do protocolo IP, existem importantes parti-
cularidades em suas caracteristicas. Também serdo destacadas
as vantagens da adogdo da telefonia IP e da voz sobre IP em
relacdo aos sistemas de telefonia convencionais. A seguir, serdo
descritos os principais modelos de implementagdo da telefonia
IP, analisados conforme o nivel de resiliéncia desejado (redun-
dancia e seguranga), e os desafios da conversdo da voz em sinais
digitais — formato utilizado para transmissdo em redes de dados
IP. Finalmente, serd exposta uma tabela comparativa com as prin-
cipais caracteristicas e custos de algumas solugdes atualmente
disponiveis no mercado.

Telefonia IP versus VoIP (voz sobre IP)

Uma divida muito comum, mesmo entre os profissionais da drea
de tecnologia da informacao, é sobre a diferenga entre telefonia IP
e voz sobre IP (VoIP). Muitas vezes estes termos sdo empregados
como sindnimos. Embora ambas as tecnologias utilizem as funcio-
nalidades do protocolo IP (Internet Protocol), suas caracteristicas
sdo substancialmente diferentes.

Os sistemas VoIP sdo aqueles que convertem o sinal analégico,
gerado normalmente por sistemas de telefonia convencional, para
um sinal digital (sequéncia de zeros e uns) que é transportado
pelo protocolo IP. Este, hoje em dia, estd presente em praticamente
todas as redes de comunicacdo de dados, ou seja, os sistemas de
voz sobre IP podem ser implementados tanto em linhas de dados
privadas, por empresas que interligam suas filiais a matrizes
(Figura 1), quanto em redes ptblicas, como a Internet.

Figura 1. VolP sobre linha de dados privada

ANDRE KoIDE DA SiLVA

De que se trata o artigo:
Neste artigo serdo apresentadas as diferencas entre a telefonia IP e a voz
sobre IP, além das caracteristicas e as vantagens destas tecnologias. Também

serao descritos os desafios e as limitagoes impostas pela utilizagado das redes
de dados IP para o transporte da voz digitalizada. Por fim, serdo expostas
algumas solucées comerciais atualmente disponiveis no mercado, destacando
suas funcionalidades principais e custos.

Para que serve:

As tecnologias de voz sobre IP estao em crescente expansao e populari-
zacao. Assim, este artigo procura esclarecer as diferencas, caracteristicas e
vantagens de sua utilizacdo e implementacao. Com isso, os profissionais e
demais usudrios da area de Tecnologia da Informagéo poderao compreender
melhor como integrar e extrair os beneficios da adocao destas solugoes em
suas empresas.

Em que situagdo o tema é uitil:

Os conceitos apresentados tém por objetivo fornecer a fundamentagao
tedrica basica para que profissionais e usuarios compreendam as caracte-
risticas principais das solucdes de voz sobre IP, possibilitando a escolha e a
implementacao do produto mais adequado as suas necessidades e de suas

empresas, aproveitando todos os beneficios destas novas tecnologias.

Mas, como aproveitar um telefone comum em um sistema de
voz sobre IP? Existem diversas maneiras: a solugdo mais simples
é usar um dispositivo chamado ATA (Analog Telephone Adapter —
adaptador de telefone analégico). Para as empresas que possuem
o PABX (Private Automatic Branch eXchange) convencional, existem
diversos médulos que permitem a conversdo da voz para o sinal
digital, permitindo a utilizagdo das tecnologias VoIP.

J& as solugdes de telefonia IP substituem o PABX convencional por
novos equipamentos, totalmente baseados em voz sobre IP, que im-
plementam servigos semelhantes como: transferéncia entre ramais,
conferéncia de usudrios, desvios (siga-me), espera de chamadas, entre
outros. Os telefones também sdo substituidos por equipamentos
digitais com comunicacdo IP nativa. A Figura 2 ilustra as diferencas
entre VoIP e telefonia IP: observe que esta dltima também utiliza a
voz sobre IP.

O PABX IP, como é chamado este novo equipamento, utiliza o
hardware de um servidor padrdo (como aquele empregado para
disponibilizar um site web ou uma plataforma de e-mail) no qual
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éinstalado o software que implementa as funcionalidades de uma
central telefénica. Neste ponto, estdo algumas das vantagens da
telefonia IP, pois, por se tratar de um servidor comum, o hardware
possui custo reduzido.

A expansdo do nimero de usudrios (ramais) também se torna
uma tarefa simples, dependendo apenas da atualizagdo de recur-
sos como memoria RAM (Random-Access Memory) e processador.
Além disso, é possivel aumentar gradativamente o niimero de
servidores que desempenham esta fun¢do. Quando utilizado um
PABX convencional, a expansao fica restrita ao niimero maximo
de médulos suportado pelo gabinete do equipamento, que é com-
partilhado por placas para ramais e troncos (Figura 3).

STFC

E/éf PWAN ﬁ

Roteador/lGW RoteadorIGW
Telefonia IP

Figura 2. Comparacdo entre VoIP e telefonia P

Figura 3. Mix de placas para ramais e troncos

A telefonia IP também ¢é especialmente interessante para em-
presas com perspectiva de expansao de seus escritdrios ou filiais.
Ao empregar esta tecnologia, ndo é necessdrio o investimento em
equipamentos PABX, como ocorre quando utilizada a tecnologia
convencional, desde que haja comunicacio de dados entre todos os
escritérios. Assim, é possivel aproveitar o PABX IP ja existente na
matriz da empresa e realizar apenas o investimento nos telefones
IP. Estes podem compartilhar os mesmos recursos implementados
para os demais telefones IP jd instalados. A solugdo é totalmente
transparente para os usudrios (Figura 4) e a expansdo pode ser
realizada com investimentos reduzidos.

A operagdo de um PABX IP também é bastante simplificada, pois
diversas solugdes permitem o acesso remoto através de interfaces
web amigaveis e intuitivas. E possivel realizar o gerenciamento, a
configuracdo e a manutengao a partir de qualquer localidade da
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empresa. Caso a empresa disponha do recurso de VPN (Virtual
Private Network — rede privada virtual), o acesso pode ser rea-
lizado a partir de qualquer local com conectividade a Internet.
Deste modo, sdo reduzidos os custos de viagem e deslocamento,
e as ativagoes de novas filiais também sdo realizadas muito mais
rapidamente.

( 1

PABX Tradicional PABX IP

o iz

y . STFC) " NuvemIP ‘\‘-
E‘ Nova localidade

fes”
&
Figura 4. Expanséo das filiais utilizando o PABX tradicional e o PABX IP

Nova localidade

\,

Diversos modelos de telefones IP sdo clientes DHCP (Dynamic
Host Configuration Protocol), ou seja, estes podem ser configurados
automaticamente, sem a necessidade de interveng¢do manual.
Desta maneira, para ativar uma nova filial, basta enviar os equi-
pamentos para a localidade e solicitar sua instalagdo ao suporte
local. A maior parte dos modelos permite o uso de um tinico ponto
de rede: este é conectado ao telefone IP e deste, existe uma ligagdo
a estagdo do usudrio. Assim, ndo sdo necessarios investimentos
para expandir o niimero de pontos de rede. Alguns equipamentos
sequer necessitam de fonte de alimentagdo, porque suportam PoE
(Power over Ethernet — alimentagdo elétrica enviada pelo switch
através da conexdo de rede). A partir dai, o administrador do PABX
IP pode realizar a configuragdo e os testes remotamente.

i Sao Paulo Cafapinas |

A\,

Figura 5. Mobilidade dos usudrios

Outro recurso atraente oferecido pelas solucdes de telefonia IP é
amobilidade. Os usudrios podem utilizar seu ramal para receber
ou realizar ligacdes a partir de qualquer localidade da empresa.



Quando empregada a telefonia convencional, existe a necessidade

de conexao fisica entre o telefone e o PABX, limitando a mobilidade
do usudrio. Esta restrigao deixa de existir na telefonia IP, pois basta
conectividade através da rede de dados com o PABX IP.

De tal modo, suponha um profissional de uma empresa contra-
tado para trabalhar na matriz em Sao Paulo; este trabalha na drea
comercial e divulga para os clientes o nimero (11) 7777-2000. Se-
manalmente, este profissional realiza reunides com toda a equipe
na filial em Campinas. Com a mobilidade, este profissional pode
ter seu ramal ativo em qualquer telefone IP instalado na filial.
As ligagGes recebidas através do STFC (Servigo Telefonico Fixo
Comutado) em Sado Paulo serdo encaminhadas através da rede de
dados IP até Campinas (Figura 5). Tanto para o profissional quanto
para seus clientes, ndo existem diferengas devido a localizagdo
geografica. Cabe mencionar também que jd existem no mercado
diversos telefones IP wireless, compativeis com o padrdo WIFI
(Wireless Fidelity) que possibilitam aos usudrios se deslocarem
por qualquer local da empresa que possua cobertura da rede de
dados sem fio.

A mobilidade também pode ser empregada quando a empresa
oferece o recurso de VPN para seus profissionais. Através deste,
é possivel a partir de qualquer local com conectividade a Internet
utilizar um telefone IP (hardphone). E importante destacar que
estes usudrios remotos ainda podem usar solucdes de softphones
(softwares aplicativos que emulam as mesmas funcionalidades
de um telefone IP).

Por fim, a telefonia IP possibilita a integragdo com meios de
comunicag¢do como correio de voz, e-mail e fax em um tnico re-
positério (Figura 6). E possivel receber as mensagens do correio de
voz através de e-mails, acessiveis a partir de qualquer computador
conectado a Internet. Por outro lado, os e-mails também podem
ser lidos através de qualquer telefone (inclusive externamente a
empresa). Os faxes podem ser enviados por intermédio de um
simples e-mail com os arquivos anexados, bem como os ramais
dos usudrios podem ser divulgados como receptores de faxes, que
sdo encaminhados automaticamente por e-mail ao destinatdrio.

centralizado e sobrevivéncia, descentralizado, entre outras. Cada
modelo oferece diferentes niveis de segurancga e redundéncia
(resiliéncia), conforme serd exposto na sessdo a seguir.

Modelos de implementacao

Existem diversos modelos que podem ser utilizados para a
implementagdo de uma solucéo de telefonia IP. Estes devem ser
analisados conforme o nivel de resiliéncia desejado (redundancia
e seguranca):
e Processamento centralizado: Neste modelo, o PABXIP é instalado
em um ponto central, geralmente a matriz da empresa, onde esta
localizado o datacenter e existe boa infraestrutura para a rede de
dados, elétrica e de ar-condicionado. Usualmente todos os enlaces
de dados com as filiais também estdo concentrados neste local.
Conforme apresentado anteriormente, nesta implementacao, a ad-
ministragdo é centralizada e possibilita a rdpida expansao de novas
filiais, pois somente serd necessdria a aquisi¢do de novos telefones
IP (Figura 7). A mobilidade estard disponivel para os profissionais
da empresa em todas as localidades. E interessante observar que
neste tipo de implementacdo também é possivel criar um plano
de numeracdo unificado que permite realizar uma chamada para
qualquer filial discando somente o ramal do usudrio;

Site B =

| PABXIP

Centralizado

WAN IP

Usuario remoto
(VPN)

4 N\

Correio
de voz

Unico repositério

Figura 6. Integracdo da telefonia IP com correio de voz, e-mail e fax

Sao intimeras as vantagens da telefonia IP em relacao aos siste-
mas convencionais de telefonia. A implementagdo desta solugdo
pode seguir filosofias distintas: processamento centralizado,

Figura 7. PABX IP instalado na matriz da empresa (ponto central)

e Processamento centralizado e sobrevivéncia: Este modelo
possui as mesmas caracteristicas do modelo anterior, com a ex-
cecdo da instalagdo de equipamentos de sobrevivéncia nas filiais.
Nas solug¢des de alguns fabricantes como Avaya e Cisco Systems,
esta funcionalidade geralmente é implementada pelo hardware
(também chamado de gateway) no qual sdo conectados os canais
de voz (Els). Caso ocorra a indisponibilidade na comunicagdo de
dados com as filiais, este entra em modo de contingéncia auto-
maticamente. Neste modo, somente as fung¢des bésicas do PABX
IP sdo oferecidas;

e Processamento descentralizado: Neste modelo, existe a redun-
dancia geografica para os equipamentos que compdem a solugao
de telefonia IP. Tantos os servidores com a func¢do de PABX IP,
quanto a conexdo com STFC estdo distribuidos entre duas ou
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mais localidades, formando um cluster descentralizado (Figura 8).
Caso ocorra a indisponibilidade na comunicacdo de dados entre
as localidades, o PABX IP local manterd operacionais todos os
recursos. Neste modelo descentralizado, a administragdo per-
manece centralizada (alteragdes podem ser realizadas a partir de
uma interface web tnica para qualquer localidade), a expansao
continua simplificada (ndo é necessdrio instalar um PABX IP em
todas as localidades) e os usudrios podem se locomover por qual-
quer uma das filiais mantendo seus ramais (mobilidade), além do
plano de numeragao unificado.

10107 [ET?IP

Sao Paulo m Rio de Janeiro

Figura 8. PABX IP instalado em duas localidades (redundéncia geografica)

Independentemente do modelo adotado, as solugées de telefonia
IP tém grande dependéncia das redes de dados, pois os sinais
analégicos de voz sdo convertidos para sinais digitais, os quais
sdo transmitidos através desta infraestrutura. As caracteristicas
nativas destas redes impdem grandes desafios as tecnologias que
utilizam voz sobre IP, pois estas apresentam requisitos quanto as
perdas de pacotes, atrasos e jitter, conforme serd apresentado na
sessdo a seguir.

Desafios das tecnologias que utilizam voz sobre IP

A conversdo do sinal analégico de voz para digital possibilitou
sua transmissdo através das redes de comunicagdo de dados. A
primeira codificacdo digital de voz data de 1928, na drea militar,
mas somente na década de 1970 houve aplicagdo em outras dreas. A
técnica inicialmente empregada foi a PCM (Pulse Code Modulation),
que implementava os seguintes passos bdsicos:
1. Amostragem do sinal analégico: Nesta etapa, sdo retiradas
amostras periédicas do sinal de voz, que o discretizam no tempo;
2. Quantificacdo das amostras: Ap6s a amostragem do sinal, é
necessdrio transformar os valores infinitos das amostras em finitos,
para que estes possam ser representados pelo sistema bindrio;
3. Codificagido em valores binarios: Os valores transformados pre-
cisam ser codificados em sequéncias de bits, pois um sinal digital
bindrio somente pode assumir dois valores diferentes: 0 ou 1.

As técnicas para converter os sinais de dudio para a forma digital
evoluiram e passaram a realizar a compressdo das amostras para
reducdo da largura de banda necessdria para transmisséo. Estas
também sdo conhecidas como codecs (codificador-decodificador),
destacando-se os seguintes:
¢ G.711: Langado em 1972, consiste em 8000 amostragens do sinal
de voz por segundo, representadas por um valor discreto em 8
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bits, resultando na necessidade de um canal digital de 64 kbps
para transmissao de cada canal de voz. Existem dois algoritmos
bésicos definidos como padrdo: o algoritmo mu-law (mais comum
na América do Norte e no Japao) e o algoritmo a-law (utilizado na
Europa e no resto do mundo);

¢ G.729: Codec mais comum, pois necessita uma pequena largura
de banda (8 kbps). Compacta o dudio em partes de 10 milissegun-
dos. Musicas, tons DTMF (Dual-Tone Multi-Frequency) e faxes ndo
podem ser transportados confiavelmente por este codec, devendo
ser usado o codec G.711 ou outro que utilize mais banda para
transportar estes tipos de sinais.

Como cada tipo de codec possui uma exigéncia de largura
de banda, a qualidade do sinal de voz resultante apresenta
diferentes niveis de qualidade. O método de classificagdo mais
comum emprega uma pontuagédo entre 1 e 5, onde um grupo de
pessoas escuta amostras de voz decodificadas (sendo as mais
variadas e envolvendo proporcionalmente vozes masculinas e
femininas).

A média das pontuagdes gera um valor denominado MOS (Mean
Opinion Score), cujo valor médio é 4,3 para o codec G.711 e 392 para
0 G.729. O valor do MOS entre 4,4 e 4,5 é considerado equivalente
a qualidade obtida em uma chamada na STFC, ja 0 MOS em 4,0
ainda é considerado aceitdvel para a maioria dos usudrios. A maior
parte das chamadas de dispositivos méveis (celulares) possui
MOS entre 3,8 e 4,0 (a voz do originador e o reconhecimento de
palavras jd podem ser afetados).

Desta maneira, um fator relevante para a implementacdo das
redes de voz sobre IP é o planejamento de sua capacidade, visto
que cada codec requer uma determinada largura de banda para
cada chamada que serd estabelecida (Tabela 1).

G.726 | G.726 | G.726 G.723 | G.723
(YR G.711 | 535° | 5a° | Sie | 6728 | 6729 | Gt | i3
64 | 32 | 24 | 16 | 18 8 | 63 | 53

LT kops | kbps | Kbps | kbps | kbps | kbps | kbps | Kbps

Tabela 1. Largura de banda necessaria para diferentes codecs

Deste modo, o uso das tecnologias de voz sobre IP tem como
grande desafio as limita¢des das redes de dados. O protocolo IP
é conhecido como best effort (melhor esforco), ou seja, as trans-
missoes dos diversos usudrios da rede sdo concorrentes entre si,
resultando no compartilhamento da largura de banda disponivel
entre todos os fluxos de dados; caso ocorram congestionamentos
na rede, os pacotes excedentes sdo descartados.

Este comportamento é indesejavel para aplicagdes em tempo
real (real time), como a voz sobre IP, porque estas requerem uma
largura de banda minima e constante. O protocolo IP também n&o
é orientado a conexdo, logo ndo existe a defini¢do de um caminho
tnico entre emissor e receptor; os pacotes de dados podem passar
por enlaces de dados e roteadores com capacidades totais dispares
e, consequentemente, niveis de congestionamento e processamento
diferentes (Figura 9).



\,

Figura 9. Mltiplos caminhos entre emissor e receptor

Neste contexto, as redes de dados IP devem ser capazes de aten-
der aos seguintes requisitos das tecnologias de voz sobe IP:
e Perda de pacotes: Ocorre quando a qualidade da rede é ruim
ou se existe congestionamento em algum ponto desta, pois nestes
casos os pacotes excedentes sdo descartados; degrada a qualidade
da voz e provoca perdas no dudio transmitido — cortes no sinal
de voz (Figura 10);

“Bo- dia, c—--o va- v-—-cé?”

Figura 10. Representacdo grafica da perda de pacotes

e Atraso: Também chamado de atraso fim-a-fim, consiste em dois
componentes principais: atraso fixo de rede (processamento dos pa-
cotes nos roteadores e propagacao do sinal) e atraso varidvel de rede
(congestionamentos e serializagdo dos pacotes de dados). As aplicagdes
de voz toleram, tipicamente, até 150 milissegundos de atraso sem que
aqualidade da chamada seja degradada (sem percepgao dos usudrios).
Oefeito é semelhante ao observado em ligacdes internacionais, quando
um usudrio aguarda alguns instantes até que sua mensagem chegue
ao destinatdrio e este envie sua resposta (Figura 11);

Bom dia, como wval vocé&?” ]

Figura 11. Representacdo gréfica do atraso

o Jitter: Corresponde a variagdo entre a chegada prevista para um
pacote IP e o tempo em que este efetivamente foi recebido (varia-
¢do no atraso devido aos Congestionamentos). Para os usudrios,
o efeito é semelhante ao observado no item anterior (Figura 12).

[“Bom .............. ATA COMO s MAIL w w s vocé?”J

Figura 12. Representacdo gréfica do jitter

Para tanto, alguns mecanismos foram criados com o objetivo de
melhorar as caracteristicas nativas do protocolo IP em relagdo aos
requisitos das tecnologias IP. O protocolo RTP (Real-time Transport

Protocol) foi projetado para permitir a compensacao do jitter e da
desordenacdo de pacotes introduzida pelos multiplos caminhos
nas redes IP; contudo ndo garante a entrega dos pacotes nem a
qualidade de servigo (QoS).

O RTP ¢ executado sobre o UDP (User Datagram Protocol), um
protocolo rapido, simples, sem conexao e que prové o transporte
fim-a-fim dos dados multimidia, fazendo uma interface entre a
camada de aplicagdo e de transporte.

Os cabegalhos dos protocolos de transporte ndo fornecem nenhu-
ma informacao sobre o tempo de transmissao dos pacotes. O RTP
possui em seu cabegalho campos especificos para as informagoes
de tempo (timestamp) e numeragdo de sequéncia, que sdo usadas
para determinar o jitter e problemas com a ordenacado dos paco-
tes. Outros servigos implementados sdo: identificagdo do tipo de
payload (dados transportados) e entrega monitorada.

Outro mecanismo criado é a compressdo do cabegalho, pois a
soma dos cabegalhos dos protocolos IP (20 bytes), UDP (8 bytes) e
RTP (12 bytes) resulta em 40 bytes. Pode-se observar que a relagéo
entre a quantidade de bytes de dados (parte ttil) e de controle
(cabegalhos) é muito alta, pois, por exemplo, o codec G.729 gera
somente 20 bytes de dados para serem transmitidos. Assim, uma
técnica adotada é a compressdo dos cabegalhos para 2 ou 4 bytes,
dependendo do uso de checksum' pelo UDP (Figura 13). A ideia
bésica é que apds a transmissdo do primeiro pacote descomprimi-
do, varios campos dos pacotes seguintes possam ser suprimidos,
sendo remontados no destino.

s B\
Before RTP Header Compression After RTP Header Compression
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RTP headers are
almost always 2 bytes
long when compressed.
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Figura 13. Compressao do cabegalho RTP

Sao grandes os desafios das tecnologias que utilizam voz sobre
IP. Entretanto, é possivel observar sua importancia a medida que
diversas empresas sélidas na area de telecomunicagdes jé oferecem
solugdes de telefonia IP, entre as quais, Cisco, Avaya, Nortel e
Siemens. A sessdo a seguir descreverd as principais caracteristicas
e custos destes produtos.

Algumas solucoes de telefonia IP

A seguir sdo apresentadas algumas solugdes de telefonia IP
atualmente disponiveis no mercado (segundo o site especializado
VoIP-News):

1 Checksum ou soma de verificagdo é um cddigo usado para verificar aintegridade
dos dados transmitidos. No protocolo UDP é calculada utilizando seu cabe¢alho
eadreade dados.
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e Fornecedor: Cisco.

- Produto: Unified Communications Manager 6.0 com servidor
da familia MCS 7800;

- Clientes: Médias e grandes empresas;

- Plataforma: Baseada em Intel;

- DAC (Distribuidor Automaético de Chamadas): Sim — opcional;

- URA (Unidade de Resposta Audivel): Sim — opcional;

- Redundancia de hardware: Sim;

- Suporte a aplica¢bes de terceiros: Sim;

- Instalagao: Sistema complexo;

- Custo: A partir de US$ 400,00 por usudrio (dependendo da

solucdo escolhida).

eFornecedor: Avaya.

- Produto: Communication Manager 5.0 com servidor 58730 e
Media Gateway G650;

- Clientes: Médias e grandes empresas;

- Plataforma: Servidor Intel Xeon;

- DAC (Distribuidor Automético de Chamadas): Sim;

- URA (Unidade de Resposta Audivel): Sim — opcional;

- Redundancia de hardware: Sim;

- Suporte a aplicagdes de terceiros: Sim, através do Application
Enablement Services ou do Avaya DeveloperConnection Program;

- Instalagdo: Simplificada;

- Custo: A partir de US$ 15.000,00.

eFornecedor: Nortel.

- Produto: Communication Server 1000 Release 5.0;

- Clientes: Médias e grandes empresas;

- Plataforma: Proprietdria;

- DAC (Distribuidor Automético de Chamadas): Sim;

- URA (Unidade de Resposta Audivel): Sim;

- Redundancia de hardware: Sim;

- Suporte a aplicagdes de terceiros: Sim, através Nortel Partner

Program;

- Instalagdo: Oferece interfaces web e diversos assistentes de
configuracao;

- Custo: A partir de US$ 250,00 por usudrio (dependendo da

solucdo escolhida).

eFornecedor: Siemens.

- Produto: HiPath 8000;

- Clientes: Médias e grandes empresas;

- Plataforma: Servidor IBM System x3650 T;

- DAC (Distribuidor Automético de Chamadas): Sim — opcional;
- URA (Unidade de Resposta Audivel): Sim — opcional;

- Redundancia de hardware: Sim;

- Suporte a aplica¢Oes de terceiros: Sim, baseada em SIP;

- Instalagdo: Pré-instalacio com DVD e assistentes de configuracio;
- Custo: A partir de US$ 42.250,00.

Conclusoes

A telefonia IP é uma tecnologia que utiliza voz sobre IP. Nesta,
todos os componentes da infraestrutura, como o PABX IP, os
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telefones IP, os gateways que recebem os canais de voz (Els),
entre outros, suportam nativamente o protocolo IP. Portanto, a
telefonia IP difere-se das solu¢des comumente conhecidas como
VoIP pelo fato de ser mais abrangente: as solu¢des de voz sobre
IP continuam a empregar o PABX e os telefones convencionais
(geralmente no ambiente corporativo) ou restringem-se a comu-
nicagdo ponto-a-ponto entre usudrios (Skype, MSN, UOL VoIP,
entre outros) ou se limitam a integragdo com a rede ptiblica de
telefonia — STFC — possibilitando que as chamadas originadas em
softphones, telefones IP e dispositivos ATA sejam encaminhadas
para telefones convencionais (Skype, UOL VoIP etc.).

Sao inimeras as vantagens da telefonia IP, entre elas: investimen-
to reduzido no hardware do PABX IP (a maior parte das solugbes
usa servidores comuns), escalabilidade (expansdo de recursos
como memdria, processador ou inclusdo de novos servidores),
expansao de filiais (somente é necessdrio adquirir novos telefones
IP), administragdo centralizada, mobilidade dos usudrios, utili-
zagdo de softphones e hardphones, e integragdo com sistemas de
correio de voz, e-mail e fax. Diversas empresas sélidas na drea
de telecomunicagoes jd oferecem solucdes de telefonia IP, entre
as quais, Cisco, Avaya, Nortel e Siemens.

O grande desafio do uso destas tecnologias sdo as limita¢des
das redes de dados. O protocolo IP é conhecido como best effort
(melhor esforco), ou seja, as transmissdes dos usudrios sdo con-
correntes entre si, resultando no compartilhamento da largura
de banda disponivel, e consequentemente, influenciando na
qualidade da voz transmitida. Entretanto, diversos mecanismos
jé foram implementados e mostraram-se eficazes para contornar
as limitagdes do protocolo IP. A maior prova disto estd no sucesso
e na grande aplicabilidade observada nos dias atuais.
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Alta disponibilidade

com GNU/Linux

! MArio bE MEeLLo BirTeEncourT NETO

o ambiente atual, a demanda para que os servicos estejam

disponiveis 24x7 é maior e cada vez mais presente em

todos os segmentos, da industria ao varejo. Se antes era
um requisito existente ou recurso disponivel apenas para gran-
des ambientes, por conta de seu custo, hoje ja é possivel tornd-lo
acessivel para uma audiéncia muito maior através de ferramentas
open source.

Neste contexto, este artigo apresentard como implementar um
ambiente de alta disponibilidade utilizando apenas solu¢ées open
source. Contudo, antes de apresentarmos as ferramentas que estdo
a nossa disposigdo, é preciso introduzir alguns termos comuns
na drea e esclarecer os limites da solugdo proposta.

Alta disponibilidade e escalabilidade

A alta disponibilidade e escalabilidade sao requisitos desejdveis
em qualquer sistema, e apesar de serem vistas com frequéncia
juntas, as solugdes que visam prover alta disponibilidade ndo
implicam em escalabilidade e vice-versa. Para fins deste artigo,
podemos definir que:
e Alta disponibilidade é a capacidade de um sistema/servidor
estar disponivel por grandes periodos de tempo;
e Escalabilidade é a capacidade de oferecer servicos com quali-
dade aceitavel mesmo com uma demanda crescente.

Este artigo abordard apenas o primeiro item, uma vez que o
segundo requer um conhecimento muito mais especifico da
aplicacdo que se deseja atender.

Paralisa¢oes

Uma vez que um servigo é colocado a disposi¢do dos usudrios,
uma pressao, antes inexistente, se manifesta: o servico deve estar
disponivel sempre que necessario!

Infelizmente, em qualquer ambiente temos que conviver com
eventos que atuam para impedir o objetivo acima de ser satisfeito.
Estes eventos sdo as paralisa¢des dos servidores/servigos.

Para minimizarmos seus impactos temos que entender os tipos
de paralisa¢des. Estas podem ser divididas em duas categorias:
e Nio planejadas: sdo o resultado de falhas aleatérias (impre-
visiveis) dos sistemas, associadas a componentes de hardware
ou software. Como exemplo, temos discos rigidos com defeitos
fisicos, memorias com erros, fontes de alimenta¢do queimadas,
entre outros;
¢ Planejadas (ou manutengdes): associadas a paralisa¢bes agen-
dadas para promover a atualizacdo de hardware ou software.

De que se trata o artigo:
Este artigo trata de como planejar e executar as configuragdes necessarias

para montar uma estrutura de alta disponibilidade para servicos, quer sejam
de Internet ou néo, utilizando GNU/Linux.

Para que serve:

Serve para garantir que os servicos (banco de dados, servidores web etc.)
estejam disponiveis para uso pelos Clientes mesmo quando da ocorréncia de
problemas graves, tais como instabilidade ou falhas de hardware.

Em quessituagdo o tema é titi:

Quando vocé for responsével por manter um servico que ndo pode parar
(24 h e 7 d) e/ou 0 mesmo tiver um alto nimero de acessos e vocé desejar
minimizar os impactos que uma manutenc¢ao ou problema de hardware

venha causar.

Costumam oferecer menor impacto ao negécio por normalmen-
te serem realizadas em momentos de menor trafego.

No caso das paralisa¢des ndo planejadas, vocé pode ter uma
postura preventiva, trocando, por exemplo, compo-
nentes antes do tempo médio do aparecimento de
problemas. Entretanto, tal atitude ndo é uma

garantia de que o componente nado apre- 4 \
sentard problemas antes dessa data. \
Mas qual o impacto de uma pa- \\

ralisagdo? Apesar de ndo ser fdcil
quantificar o prejuizo de uma pa-
ralisagdo, é possivel realizar um
simples exercicio para se entender

o potencial que um problema pode
alcancar.

Suponha que vocé tenha um
servidor que demora 5 minutos
para completar o processo de rei-
nicializagdo. Se ele é responsavel
por atender a 100 requisi¢gdes por
segundo, isso significa que teremos
5 minutos x 60 segundos x 100 requi-
si¢des por segundo = 30.000 requisicdes
nao atendidas!
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Niveis de disponibilidade

Apesar do desejo de termos uma disponibilidade de 100%, este
valor néo é realizével na pratica. Por conta disso, precisamos defi-
nir qual o nivel de disponibilidade, conhecido como SLA (Service
Level Agreement' — que define os niveis aceitdveis para um servigo),
antes de desenharmos a nossa solugéo.

Usualmente iniciamos estimando o tempo maximo desejdvel
de parada (downtime) durante um ano de operagdo medido em
minutos, e encontramos qual a classe de disponibilidade que
satisfaz o requisito utilizando a seguinte férmula:

D =(1-R)x365x24x60

Onde D é o tempo madximo de parada em minutos e R é a razdo
entre o tempo disponivel e o indisponivel. No mercado é comum
encontrarmos os niveis conforme a Tabela 1.

Disponibilidade (%) Tempo de parada no ano
99 3,65 dias

99,9 8,76 horas

99,99 52,6 minutos
99,999 5,26 minutos
99,9999 30 segundos

Tabela 1. Niveis de disponibilidade

Como atingir a alta disponibilidade?

Uma das maneiras de se atingir a alta disponibilidade estd em
se desenvolver ou utilizar sistemas tolerantes a falhas. Nestes
sistemas, a falha de um componente nio afeta a operagéo, pois é
compensada por outro de maneira transparente e automatica.

Se considerarmos apenas o contexto de hardware, os sistemas
tolerantes a falhas, normalmente proprietdrios, possuem partes
redundantes, ou seja, componentes adicionais que sdo acionados
quando o principal apresenta falha. Nesta categoria encontramos
CPUs, memodria, disco, fontes de alimentagao e refrigeracdo.

Por sua caracteristica proprietdria, os sistemas tolerantes a fa-
lhas possuem custos elevados, o que impede a sua adogdo fora de
ambientes nos quais recursos de pessoal técnico ou financeiros
sejam abundantes. Ou pelo menos impedia até o lancamento de
projetos como o Linux HA? (Linux High Availability — é um conjunto
de ferramentas disponiveis para ambiente GNU/Linux).

Com o Linux HA temos acesso a solugdes, via software, para
alcangar os niveis de disponibilidade sem trazer os altos custos
de solugdes proprietdrias.

1Um SLA é um acordo negociado entre duas partes, onde uma é o Cliente e outra
é o fornecedor de um servico. Ele registra os pardmetros minimos de qualidade
sobre servicos, prioridades, responsabilidades e garantias.

20O Linux HA foi criado em 1998 e retine vdrios subprojetos de software que visam
trazer a alta disponibilidade ao ambiente GNU/Linux. Ele tem como principal
software o pacote Heartbeat.
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Construindo a solu¢ao de disponibilidade

Para a construgdo de nossa solugdo nos basearemos na redun-
dancia de componentes comuns (commodity hardware — hardware
comum encontrado no mercado) e de software para detectar a
falha e promover a recuperacao automatica.

Neste artigo assumiremos um ambiente exemplo como visto na
Figura1. Em nosso ambiente temos um servidor WWW, que serve
0s arquivos e aplicativos de nossa empresa para o mundo.

Figura 1. Servidor WWW

Obviamente, como temos apenas um servidor, qualquer mau
funcionamento nele que acarrete uma paralisagdo, programada
ou ndo, ird impedir que os usudrios acessem os aplicativos 14
hospedados.

A primeira abordagem que podemos assumir é duplicar o har-
dware e de alguma maneira sincronizar o conteido de ambos os
servidores. Na Figura 2 podemos ver tal abordagem utilizando
uma ferramenta comum no ambiente Unix, o rsync.

l l

IP A IP B

S S
° rsync °
N S

Www.dominio.com.br

Figura 2. Redundancia com o rsync

O rsync é uma ferramenta que permite sincronizar o contetido
de disco (parti¢des, arquivos, etc.) remotamente e de maneira
eficiente. Ele s6 leva as mudangas que aconteceram entre uma
sincronizacdo e outra. Assim, se vocé faz uma sincronizagdo a cada
cinco minutos, ele s6 leva as mudangas ocorridas nesse periodo,
em vez de copiar todo o contetido novamente.

Dessa forma, se seu site estd configurado para apontar para o
IP A e o servidor apresenta problema, vocé pode reconfigurar
a maquina reserva para usar o mesmo IP e assim seus usudrios



voltardo a acessar o contetido — pelo menos o que existia até a
dltima sincronizagdo (ver Figura 3).

IP B P A

et

Www.dominio.com.br

Figura 3. Servidor backup em acdo

A solugdo anterior funciona em alguns ambientes, mas possui
muitos limitantes para a realidade pretendida:
e A sincronizagdo é periddica. Com isso, todos os dados atuali-
zados entre uma sincronizagdo e outra sdo perdidos em caso de
falha; ou seja, se o servidor de backup sincroniza a cada 1 horae o
principal ficar inacessivel nesse intervalo, vocé colocard o servidor
de backup com dados incompletos em seu lugar;
¢ A configuracdo é manual. A troca do IP do servidor backup e
inicializa¢do dos servigos é manual. Isso representa um tempo
para recuperacao elevado.

Tais restri¢des nos impendem de alcangar niveis de SLA aceita-
veis para a maioria das necessidades. Dessa forma, precisamos
utilizar outra abordagem que partird do mesmo principio (redun-
dancia de hardware), mas se valerd de dois componentes do Linux
HA: DRBD (Distributed Replicated Block Device) e o Heartbeat para
resolver as limitagdes vistas com a proposta do rsymnc.

O DRBD se apresenta para o sistema operacional como um sis-
tema de blocos, assim como um disco rigido. A diferenga é que
quando o sistema operacional manda escrever nesse dispositivo
ele o faz via rede em um dispositivo remoto. Daf o seu cardter
distribuido. Por se apresentar como um sistema de blocos ele é
transparente para o sistema operacional, que acredita estar gra-
vando localmente como em qualquer dispositivo.

O Heartbeat, por sua vez, € 0 nosso agente de monitoramento.
Ele fica monitorando os elementos que irdo compor nossa solugao
e ao detectar que o elemento considerado ativo (primdrio) ndo estd
respondendo, ele se encarrega de promover o elemento passivo
(secundério) de maneira que o mesmo assuma todos os servigos
do elemento ativo.

Nossa meta é criar um ambiente que permita em até 30 se-
gundos detectar a falha e automaticamente possibilitar que o
servidor backup assuma os servigos oferecidos pelo servidor
principal.

Anatomia da solucao

Neste artigo iremos montar um ambiente de alta disponibili-
dade para um servidor Web. Nossa solugdo, vista na Figura 4, é
composta de quatro componentes:
1. Um servidor primdrio — sistema operacional Linux, com duas

interfaces de rede e responsavel inicialmente por prover o servigo
de Web através do Apache;

2. Um servidor secunddrio — sistema operacional Linux, com duas
interfaces de rede;

3. Um barramento de rede principal ou publico — é o barramento
de rede pelo qual os Clientes irdo acessar o servidor;

4. Um barramento de rede secunddrio ou privado—é o barramento
interno, utilizado apenas para a sincronizagéo (replicagdo) dos
dados do servidor primério para o secunddrio.

IPC IPA IPB

Www.dominio.com.br

Secundario

1
7

Primario

IP privado A DRBD IP privado B

( I}

Figura 4. Solucao com DRBD+Heartbeat

Na solug¢do usando o DRBD+Hearbeat resolvemos as duas
restri¢des citadas anteriormente (ver Figuras 2 e 3):

e Sincronizac¢io dos dados transparente. Por se comportar como
um disco convencional para o sistema operacional (DRBD), toda
e qualquer operagdo de escrita é transmitida para o ponto secun-
dério automaticamente e de maneira sincrona;

¢ Configuracdo automatica. O Hearbeat ao perceber que o ponto pri-
madrio ndo estd operante, faz com que o né secundario assuma o seu
papel realizando configuracdes, como de IP, de forma automatica.

Na Figura 5 vemos o que acontece quando ocorre a falha do
ponto primério. O servidor B ird assumir o papel do né primario,
passando a responder pelo IP C (associado ao servigo www.dominio.
com.br) e iniciard o servidor Apache localmente.

| l I

IPA IP B IPC
L < Www.dominio.com.br
NS S Primario
IP privado A DRBD IP privado B
| | |

{ D

Figura 5. Falha no servidor primério
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Configurando 0 ambiente

Em nosso exemplo estamos montando uma solugdo HA paraum
servidor Web. Usaremos nos dois servidores o sistema operacional
Linux com a distribuigdo CentOS 5.x, os pacotes do Apache, DRBD
e o Heartbeat.

Para baixar estas aplica¢ées, acesse os enderecos listados no final
do artigo na se¢do Links.

Apesar dos procedimentos de instalacdo diferirem quanto a
distribui¢do escolhida, todos os pacotes sdo encontrados nas
distribui¢Ges mais recentes.

Para montar um ambiente, usaremos como exemplo os para-
metros abaixo:

Servidor A

Interface ptblica: 172.16.117.162 / 255.255.255.0
Interface privada: 192.168.0.2 / 255.255.255.0
Nome: node0

Servidor B

Interface ptblica: 172.16.117.163 / 255.255.255.0
Interface privada: 192.168.0.3 / 255.255.255.0
Nome: nodel

IP publico do servico Web
172.16.117.160

E importante que em ambos os servidores o servigo do Apache
esteja configurado para ndo se iniciar automaticamente. Esse
controle serd feito pelo Heartbeat.

Agora realize as etapas descritas a seguir nos dois servidores,
salvo onde explicitamente for indicado para realizar apenas no
servidor primadrio.

1* Etapa: configurando o DRBD

O DRBD é responsavel pela sincronizagdo dos dados entre os
n6s. E desta maneira que é possivel usa-lo sem que as aplicagdes
que fazem uso daquela parti¢do tenham que ser modificadas para
se beneficiar da replicagdo.

O arquivo de configura¢do do DRBD padrao € o /etc/drbd.conf.
Usualmente é criado um de exemplo no processo de instalagdo
do pacote. Em nosso exemplo teremos o arquivo apresentado na
Listagem 1.

A explicacdo sobre o funcionamento de todos os pardmetros estd
além do escopo deste artigo. No entanto, analisaremos alguns dos
parametros gerais, isto é, que afetam todos os recursos do DRBD.

Protocol representa o protocolo de controle do status das opera-
¢oes. Ele possui trés opgdes: A, B ou C. O status indica se a operagdo
de escrita pode ser considerada completa em ambos nés. Cada
protocolo, dentre as opgdes, oferece mais ou menos seguranga
quanto a considerar a operagdo concluida.

No protocolo A, a replicagdo acontece em modo assincrono, ou
seja, as operagdes de escrita sdo consideradas concluidas quando
sdo realizadas no disco local. A ordem de escrita no né remoto
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Listagem 1. Arquivo de configuragcdo do DRBD.

resource apache

{
protocol C;
startup { wfc-timeout 0; degr-wfc-timeout  120;}
disk { on-io-error detach; }
net{ cram-hmac-alg “sha1”; shared-secret “senha”; }
syncer { rate 10M; }

on node0 {
device /dev/drbd0;
disk /dev/sdb;
address 192.168.0.2:7788;
meta-disk internal;

}

on nodel {
device /dev/drbd0;
disk /dev/sdb;
address 192.168.0.3:7788;
meta-disk internal;
}
}

é colocada em uma fila para transmissao na rede. Se ocorrer um
erro neste momento é possivel haver perda de dados jé que os
comandos de escrita ndo chegardo ao né remoto.

No protocolo B, a replicagdo acontece em modo semi-sincrono, ou
seja, as operagdes de escrita sdo consideradas concluidas quando
sédo realizadas no disco local e a ordem de escrita no né remoto
chegam ao destino. Ainda é possivel haver perda de dados no
caso de uma falha simultdnea dos nds antes que o né remoto
tenha escrito no seu disco.

No protocolo C, a replicagdo acontece em modo sincrono, ou
seja, as operagdes de escrita sdo consideradas concluidas quando
ambos os discos (do né local e remoto) confirmam a gravacdo
dos dados.

Assim, escolhemos o protocolo C, pois é o0 que dd mais garantia
quanto a integridade dos dados.

Startup indica parametros utilizados na inicializagdo do DRBD.
Em nosso caso, wfc-timeout indica o tempo que um né deve
esperar até que o outro né sinalize estar operacional antes de
inicializar o DRBD. Este parametro é usado pelo né sendo inicia-
lizado se ele estivesse ativo anteriormente e apés um reboot ndo
conseguisse conectar ao outro né. O valor 0 indica que o né devera
aguardar indefinidamente ou até uma intervengdo manual antes
de inicializar o dispositivo.

O degr-wfc-timeout é usado em uma situagdo diferente. Se um
né A estiver inicializando e antes do boot atual o né B com o qual
ele se comunica ja estivesse inoperante, o né A deveria aguardar
pelo tempo indicado antes de iniciar o dispositivo DRBD. Em
Nnosso cendrio, caso o né B estivesse fora antes do né A realizar
um reboot, este deveria esperar 120 segundos antes de inicializar
os dispositivos.

Disk indica como tratar os avisos que o dispositivo fisico reporta
ao DRBD. Em nosso caso, se detectar erros de operagdo de entrada/
safda deverd desconectar o dispositivo fisico.



Syncer indica a velocidade disponivel para o DRBD utilizar na
replicacdo. A velocidade é um fator influenciado pela capacidade
de entrada/saida do dispositivo fisico (disco rigido/controladora/
barramento de dados) e a interface de rede.

Como regra geral, sugere-se limitar em 30% da capacidade
nominal de transferéncia. Por exemplo: suponha que seu sistema
de discos suporte uma vazdo de 110 MB/s (MBytes/s) e vocé use
uma interface Gigabit na rede de replicacdo. A taxa a ser usada
seria 110 x 0.3 =33 M.

Net define o algoritmo usado para a autenticagdo entre os dois
nés e qual a senha que usaremos. E uma medida de seguranca para
evitar que outros equipamentos possam se conectar e interagir
de forma ndo autorizada.

Enquanto os parametros anteriores ditam o comportamento
geral do né, temos que definir como os recursos de disco serdo
usados pelo sistema. Vamos analisar alguns dos parametros para
a defini¢do dos recursos que serdo oferecidos pelo DRBD.

O primeiro parametro a ser visto é o resource. Cada resource
deve ser pensado como um nome associado a uma parti¢do de
um disco rigido. Da mesma maneira que vocé pode criar alias
(apelido) para discos fisicos em sua configuragdo, um resource
é um indicador que vocé usard de agora em diante para todos os
comandos de manipulacdo do DRBD.

Vocé pode ter vdrios recursos dentro do DRBD. No sistema
operacional (e no Heartbeat) vocé ird referenciar a eles através
de um nome para facilitar a execucdo de comandos. Em nossa
solucdo, definimos um recurso chamado apache:

resource apache

Na sequéncia definimos os nés. Abaixo apresentamos um frag-
mento do mesmo arquivo de configuracdo, com foco apenas nos
parametros que definem um recurso:

on node0 {
device /dev/drbdo;
disk /dev/sdb;
address 192.168.0.2:7788;
meta-disk internal;
}

on node1 {

device /dev/drbd0;

disk /dev/sdb;

address 192.168.0.3:7788;

meta-disk internal;

}

Em nosso caso temos no primeiro né (node0) um dispositivo /
dev/drbd0 que é mapeado para o disco fisico /dev/sdb, e vemos que
ele fica escutando no IP 192.168.0.2 na porta 7788.

Ao observarmos o segundo né, vemos que com excegdo do IP, que é
o IP privado do servidor B, as demais configuragoes sdo as mesmas.

Para entendermos o que foi feito é preciso explicar que, em nosso
exemplo, existe um segundo disco (/dev/sdb) em cada servidor e
que criamos em cada né um dispositivo (/dev/drbd0) que gravard
e lerd os dados desse disco.

O nosso sistema operacional ird gravar na parti¢do drbd0 achan-

do que se trata de um disco fisico local (como /dev/sda) e os dados
serdo replicados para o né que estiver em modo secunddrio de
forma automdtica. Assim, se houver uma pane no servidor pri-
mario, o segundo terd uma cépia exata dos dados até o momento
anterior da pane.

Ap6s criar o arquivo de configuragdo, copie 0 mesmo manualmen-
te para o segundo servidor (jd que ele é idéntico) e execute como
usudrio root o comando a seguir na console dos dois servidores:

drbdadm create-md apache

O drbdadm é um utilitdrio que é instalado com o DRBD e lhe
permitird consultar e alterar o comportamento do né, se neces-
sério.

Neste ponto, o DRBD ird iniciar o processo de inicializa¢do do
dispositivo /dev/drbd0, conforme a Listagem 2.

Listagem 2. Processo de inicializacao do dispositivo drbd0.

v08 Magic number not found

v07 Magic number not found

About to create a new drbd meta data block on /dev/sdb.

.==>This might destroy existing data! <==

Do you want to proceed? [need to type ‘yes'to confirm] yes

Creating meta data... initialising activity log NOT initialized bitmap (256 KB) New
drbd meta data block sucessfully created.

O tempo necessdrio para esse procedimento dependerd do ta-
manho do disco (ou partigdo) usado.
Agora vocé deve iniciar o servigo do DRBD com o comando:

service drbd start

Se ocorreu tudo bem, ambos 0s nds estardo marcados como
secunddrios. Entdo execute o comando abaixo em ambos os

servidores:

cat /proc/drbd

Ele ird mostrar o status do sistema de controle do DRBD para
que vocé veja como se encontram os dispositivos criados, qual o
papel de cada dispositivo (primdrio/secunddrio) no servidor onde
o comando foi executado e se estd sincronizado ou nao.

O resultado apresentado na Listagem 3 indica que o dispo-
sitivo do DRBD foi criado e que ambos os nés estdo no modo
secundario.

Agora vocé deve escolher um dos dois nés para considerar como
primdrio. Como ambos neste momento ndo possuem nenhum
contetido, na prética vocé pode selecionar qualquer um deles. Para
padronizarmos, iremos executar o comando abaixo no node0:

drbdadm -- --overwrite-data-of-peer primary apache

O comando ird instruir o servidor onde ele foi executado; em
nosso caso node0, que ele deve copiar o contetido dos blocos do
disco do servidor primadrio para o secundario.
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Como no DRBD nés associamos um nome a cada particdo
criada, estamos fazendo isso para o resource apache. Caso vocé
tivesse mais de um resource, vocé deveria fazé-lo para todos os
resources existentes.

Agora, se repetirmos o cat /proc/drbd a partir do node0, devemos
ver o resultado exibido na Listagem 4.

Listagem 3. O processo de inicializacdo do drbd0 foi concluido.

version: 8.0.4 (api:86/proto:86) SVN Revision: 2947 build by buildsvn
@c5-i386-build, 2007-07-31 19:17:18
. 0: cs:Connected st:Secondary/Secondary ds:Inconsistent/Inconsistent C r-—
.ns:0 nr:0 dw:0 dr:0 al:0 bm:0 lo:0 pe:0 ua:0 ap:0
.resync: used:0/31 hits:0 misses:0 starving:0 dirty:0 changed:
0 act_log: used:0/257 hits:0 misses:0 starving:0 dirty:0 changed:0

Listagem 4. Processo de sincronizacéo entre o n6 primario e secundario.

0: cs:SyncTarget st:Primary/Secondary ds:Inconsistent/Inconsistent C r-—
.ns:0 nr:68608 dw:68608 dr:0 al:0 bm:4 l0:0 pe:0 ua:0 ap:0
[ P — ] sync’ed: 0.9% (8124/8191)M finish: 0:12:05
speed: 11,432 (11,432) K/sec resync:
used:0/31 hits:4283 misses:5 starving:0 dirty:0 changed:5 act_log:
used:0/257 hits:0 misses:0 starving:0
dirty:0 changed:0

Neste momento ele indica que estd realizando o processo de
sincronizagdo entre o servidor primadrio e o secunddrio. No exem-
plo da Listagem 4 o DRBD se encontra em 0.9% da sincronizagao
e estima que necessitard de mais 12 minutos e 5 segundos para
concluir. O tempo real dependerd do tamanho e performance dos
discos de cada servidor e da rede.

Quando o DRBD concluiu o processo de sincronizagéo vocé ficou
com dois dispositivos, um em cada né, com o mesmo contetido
de cada bloco do disco fisico. Os blocos estdo, entretanto, sem
nenhuma formatagdo especifica. Para poder usar o disco para
armazenar o contetido vocé precisa formatar a partigao.

Deste modo, quando o valor estiver em 100%, execute o seguinte
comando no node0:

mkfs.ext3 /dev/drbd0
Feito isso, vocé ja pode montar a particdo e comegar a usé-la.

mkdir /mnt/apache
mount /dev/drbd0 /mnt/apache

Com isso jd conseguimos resolver metade de nosso objetivo.
Tudo que venha a ser escrito em /mnt/apache serd replicado auto-
maticamente no nodel.

Para darmos continuidade ao processo, iremos desmontar a
particdo /dev/drbd0 recentemente criada. A fun¢do do Heartbeat
serd gerenciar e cuidar de montar e desmontar as parti¢des auto-
maticamente. Para isso, execute:
umount /mnt/apache

O préximo passo é configurar o Heartbeat para que monitore
o sistema e promova o servidor secunddrio a primadrio, quando
necessario.
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27 Etapa: Configurando o Heartbeat

O Heartbeat é uma ferramenta de monitoramento bastante ver-
satil. Para a finalidade de nossa solugdo, estaremos interessados
em trés arquivos de configuragdo: /etc/ha.d/authkeys, fetc/ha.d/ha.cf
e Jetc/ha.d/haresources.

No /etc/ha.d/authkeys vocé ird configurar um cédigo e uma se-
nha que deverdo ser usados por ambos 0s nés na comunicagéo
do Heartbeat:

auth 1
1 sha1l senha-do-heartbeat

O auth 1 indica o cédigo a ser usado para identificar os servido-
res que participardo da comunicagéo, e na linha seguinte qual a
senha a ser usada para garantir que apenas o0s nés participantes
possam se identificar.

No /etc/ha.d/ha.cf vocé deve configurar os parametros que serdo
usados pelo Heartbeat para monitorar os nds e que critérios usar
para tomar a decisdo se um né estd operante ou ndo (Listagem 5).

Listagem 5. Configuracao do Heartbeat.

keepalive 1

deadtime 10
warntime 5

initdead 120

udpport 694

ping 172.16.117.1
bcast eth1
auto_failback off
node 172.16.117.162
node 172.16.117.163

Aqui os pontos principais sdo:
¢ deadtime: niimero de segundos sem comunicagdo a partir do
qual o né é considerado “morto”;
e ping: indica qual o enderego IP que o Heartbeat ird monitorar.
Em nosso exemplo estamos monitorando o gateway;
e bcast: indica qual a interface de rede no qual os pacotes de
controle do Heartbeat serdo enviados;
e auto_failback: caso um né seja detectado como morto e depois
volte a atividade ele deve (ou ndo) ser auto promovido a prima-
rio. Em nosso caso optamos por avaliar manualmente o evento e
decidir qual n6 deve ser o primdrio em um caso desses;
e node: indica os IPs da rede ptblica onde o Heartbeat esta
instalado.

A parte mais importante para nossa configuragdo estd no tiltimo
arquivo (haresources). E nele que indicaremos o que o Heartbeat
deverd fazer quando detectar um problema e precisar elevar um
n6 de secunddrio para primadrio e vice-versa:

node0 IPaddr::172.16.117.160/24 drbddisk:apache \
Filesystem::/dev/drbd0:/mnt/apache:ext3:defaults httpd



Em nosso exemplo estamos indicando que o n6 que estiver como
primaério deverd configurar o IP 172.16.117.160/255.255.255.0, montar
a particdo /dev/drbd0 como /mnt/apache e iniciar o servigo httpd.

No manual do Heartbeat estdo descritas todas as opgdes validas,
mas é importante entender que o processamento desse arquivo
acontece na seguinte ordem:
¢ Da esquerda para a direita e de cima para baixo. Quando um
né estd sendo promovido a primdrio ele inicia executando os
comandos nessa sequéncia;

Ou:
¢ Da direita para a esquerda e de baixo para cima. Quando um
no6 estd sendo rebaixado de primadrio para secunddrio ele inicia
executando os comandos nessa sequéncia.

E importante que entendamos esta ordem e o porqué dela antes
de criarmos nosso haresources.

Quando um no estd se ativando e for decidido que ele é prima-
rio, ele ird comecar criando um alias com o IP indicado. Este IP é
o nosso IP publico associado ao servidor Web www.dominio.com.
br. Em seguida ele ird montar a partigdo DRBD no diretério que
nés indicamos e s6 depois ird inicializar o servigo do Apache.
Ap6s a inicializagdo do Apache, quem tentar acessar o servigo
ird visualizar a pagina normalmente.

O noé secunddrio ficard monitorando e, através do DRBD, sincro-
nizando as modificagdes na partigao criada.

Agora suponha que acontega algo com o né primdrio que o
impeca de se comunicar com o gateway, por exemplo: a porta do
switch apresente problema ou o cabo de rede seja desconectado.

O Heartbeat detectard este problema e apds 10 segundos avi-
sard ao n6 secunddrio que ele deve ser promovido. Esse tempo
de 10 segundos serve para evitar que pequenas interrupgoes
tempordrias gerem falsos positivos e provoquem a alteragdo
desnecessdria. Para isso o Heartbeat ird, no atual né primério
(node0), desligar o servi¢o do Apache, desmontar a parti¢do e
remover o alias do IP.

No nodel ele fard exatamente o que fez quando o node0 foi
ativado, e desta maneira, em menos de 30 segundos, os usudrios
que estivessem acessando o site www.dominio.com.br seriam aten-
didos pelo novo servidor sem tomar conhecimento da mudanga
ou qualquer intervengdo manual.

37 Etapa: Testando

Ao chegarmos nessa etapa jd temos todos os componentes
responsdveis pela alta disponibilidade configurados. O que
precisamos fazer agora é realizar ajustes no Apache para que ele
trabalhe corretamente com nossa solugao.

Deste modo, antes de efetuarmos os testes, existem dois passos
necessarios:
¢ Configurar o Apache para disponibilizar o contetido da par-
tigdo criada e ndo do lugar padrdo. Como o Apache por padrio
utiliza o diretério /var/www/html, é necessdrio alterd-lo para o /
mnt/apache;
e Iniciar o Heartbeat em ambos servidores.

Primeiro configure o Apache para usar o /mnt/apache como
DocumentRoot. Isso pode ser feito editando o arquivo de con-
figuragdo /etc/httpd/conf/httpd.conf. Assim, procure as entradas
DocumentRoot e Directory que apontarem para /var/wwuw/html
e mude-as para /mnt/apache.

Em seguida inicie o Heartbeat em ambos os nés. Até o momento
ele estava configurado, mas nao estava em uso.

/etc/init.d/heartbeat start

Com isso, o Heartbeat ird ler os arquivos de configuragdo que
apresentamos anteriormente e executar os comandos que criamos
no arquivo haresources.

Neste momento, se observarmos no node0 as interfaces de rede
através do comando ifconfig, é possivel notar que foi criado um
alias (eth0:0) para a interface com o IP ptblico, como destaca a
Listagem 6.

Listagem 6. Listagem das interfaces de rede e seus enderecos apds o Heartbeat
iniciar o node0.

eth0 Link encap:Ethernet HWaddr 00:0C:29:DA:14:35
inet addr:172.16.117.162 Bcast:172.16.117.255 Mask:255.255.255.0

eth0:0 Link encap:Ethernet HWaddr 00:0C:29:DA:14:35
inet addr:172.16.117.160 Bcast:172.16.117.255 Mask:255.255.255.0

eth1 Link encap:Ethernet HWaddr 00:0C:29:DA:14:3F
inet addr:192.168.0.2 Bcast:192.168.0.255 Mask:255.255.255.0

E possivel ainda verificar que ele montou a particdo que ird
conter o resultado, através do comando df:

1K-blocks
507696

Used Available Use% Mounted on
10549 470936 3% /mnt/apache

Filesystem
/dev/drbd0

Em seguida verifique que ele iniciou o servi¢o do Apache. Use
o comando ps —aux | grep httpd:

4528 Ss /usr/bin/httpd
4537 S /usr/bin/httpd

Se observarmos o log do Heartbeat, podemos ver as operagdes
sendo executadas e ele fazendo com que os recursos (IP, disco e
servigo) migrem de um né para o outro. O log fica localizado em
Jvar/log/messages (veja a Listagem 7).

Na parte em negrito da Listagem 7 vemos que o Heartbeat comegou
a executar os comandos que configuramos no arquivo haresources.
Note que o Heartbeat primeiro cria o alias com IP 172.16.117.160.

Na Listagem 8 vemos que o Heartbeat montou a partigdo /dev/
drbd0 como /mnt/apache. Ainda na Listagem 8, também notamos
que o Heartbeat iniciou o servigo do Apache para receber as re-
quisigdes de pdginas Web.

node0 ResourceManager: info: Running /etc/init.d/httpd start

Nesse momento, se vocé acessar o enderego http://172.16.117.160,
verd o contetido que estiver na particdo /mnt/apache.
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Para vermos a troca de identidades, ou seja, quem é o n6 prima-
rio (ativo) e quem é o né secunddrio (passivo) basta desconectar
o cabo de rede do servidor node0.

Ao fazer isso, 0 nodel assumird o papel como né primdrio em
poucos segundos. Depois acesse o servidor nodel e veja o conte-
ado do arquivo /var/log/messages.

O log exibido na Listagem 9 ilustra o momento em que nodel
detecta que node0 estd inoperante e com isso identifica que precisa
se apoderar dos recursos.

Se vocé repetir os comandos vistos quando iniciamos o Heart-
beat, mas agora no nodel, verd que ele assumiu o alias, montou
a particdo e iniciou o servidor apache.

Listagem 7. O Heartbeat associa o IP 172.16.117.160 ao né ativo.

node0 heartbeat: info: Local Resource acquisition completed.

node0 harc: info: Running /etc/ha.d/rc.d/ip-request-resp ip-request-resp

node0 ip-request-resp: received ip-request-resp IPaddr::172.16.117.160/24 OK yes
node0 ResourceManager: info: Acquiring resource group: node0
IPaddr::172.16.117.160/24 drbddisk::apache
Filesystem::/dev/drbd0::/mnt/apache:ext3:defaults httpd

node0 IPaddr: INFO: Resource is stopped

node0 ResourceManager: info: Running /etc/ha.d/resource.d/IPaddr
172.16.117.160/24 start

Listagem 8. O Heartbeat monta a particao para uso e inicia o Apache.

node0 IPaddr: INFO: Using calculated nic for 172.16.117.160: ethO

node0 IPaddr: INFO: Using calculated netmask for 172.16.117.160: 255.255.255.0
node0 IPaddr: INFO: eval ifconfig eth0:0 172.16.117.160 netmask 255.255.255.0
broadcast 172.16.117.255

node0 IPaddr: INFO: Success

nodeO Filesystem: INFO: Resource is stopped

node0 ResourceManager: info: Running /etc/ha.d/resource.d/Filesystem /dev/
drbd0 /mnt/apache ext3 defaults start

node0 Filesystem: INFO: Running start for /dev/drbd0 on /mnt/apache

node0 kernel: kjournald starting. Commit interval 5 seconds

kernel: EXT3 FS on drbd0, internal journal

node0 kernel: EXT3-fs: mounted filesystem with ordered data mode.

nodeO Filesystem: INFO: Success

Listagem 9. Log do servidor secundério no momento que o Heartbeat detecta
que o outro né esta inoperante.

node1 heartbeat: info: Link node0:eth1 dead.

node1 ipfail: info: Status update: Node node0 now has status dead

node1 harc: info: Running /etc/ha.d/rc.d/status status

nodel heartbeat: info: No local resources [/usr/share/heartbeat/ResourceManager
listkeys node1] to acquire.
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Conclusdo

Ao longo deste artigo vimos como é possivel configurar dois
servidores para prover um servico de alta disponibilidade, com
tempo de parada inferior a 30 segundos, utilizando-se apenas de
hardware convencional e de software livre.

Os conceitos vistos aqui podem ser utilizados essencialmente em
qualquer servidor/servigo. Servidores de arquivo (como Samba
ou NFS) e ainda servidores de banco de dados sdo candidatos
ideais e podem ser configurados para trabalhar nessa estrutura
com um minimo de esforgo.

A etapa mais importante é a de definir as a¢des que o Hear-
tbeat deverd executar ao iniciar um né primadrio e ao transferir
0s recursos para o secunddrio. Isso lhe permitird identificar as
modificagdes, se houver, nas configuragdes dos servigos a serem
oferecidos e atingir padroes de disponibilidade antes s6 alcanga-
veis com grandes investimentos.

Tudo isso com recursos disponiveis a qualquer um com uma
conexao a Internet e um pouco de dedicagéo.
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Administrando sistemas

remotamente

ma das grandes vantagens no uso do GNU/Linux é
a facilidade de administrar o sistema remotamente,

seja administragdo feita via linha de comando ou com
acesso a interface grafica. Essa é uma necessidade para qualquer
administrador de redes que mantém diversos servidores, em
diferentes locais.

Nos dias atuais, poucas empresas hospedam seus websites em
servidores instalados dentro da prépria empresa. Quase sempre os
servidores ficam hospedados em data centers que oferecem toda a
estrutura necessdria para que os servigos fiquem em funcionamento
de forma confidvel, incluindo links redundantes, no-breaks de grande
porte, geradores, refrigeragéo, dentre outras vantagens.

Dessa forma, apesar do servidor ser de propriedade da empresa,
0 administrador ndo tem nenhum tipo de acesso fisico a ele, tudo
terd que ser feito a distancia.

No GNU/Linux, toda a configuracdo do sistema, instalagéo de
novos programas, dentre algumas funcionalidades, podem ser
feitas a partir do modo texto, o que permite configurar o servidor e
manté-lo atualizado remotamente, ndo dependendo de aplica¢ées
especificas de modo grafico. Toda essa manutencdo poderd ser
efetuada de outro sistema operacional. Por exemplo, uma estagdo
Windows pode efetuar um acesso remoto a um servidor GNU/
Linux, possibilitando assim a manutencao desejada.

Um exemplo comum no uso de acesso remoto é dentro das redes
locais para acesso a aplicativos. Em muitas situa¢des, faz sentido
instalar determinados aplicativos em um servidor central e abrir
se¢des remotas nos clientes, permitindo assim a centralizagdo de
informagdes no servidor (facilitando os backups, por exemplo) e, ao
mesmo tempo, usar menos recursos nos clientes, o que possibilita
0 uso de micros mais antigos.

TELNET

O servigo telnet é um protocolo de acesso remoto cliente/servi-
dor que permite ao administrador trabalhar conectado a outro
computador a distancia como se estivesse em frente ao mesmo.
Esse protocolo chegou para substituir o rlogin e possui muitas
melhorias em relagio a seu antecessor, como o controle de acesso,
personalizacdo de secdo e controle de terminal.

O telnet viabiliza emular terminais, permitindo assim ao usudrio
acessar aplicagdes remotas que estejam disponibilizadas em outras
redes. A partir do momento que se inicia a se¢do de trabalho, qual-
quer comando digitado é enviado diretamente para o computador
remoto. Serd solicitado um username e uma password para acessar
o sistema, conforme visto na Figura 1.

Resumo DevMan

De que se trata o artigo:

Este artigo tem como objetivo demonstrar de forma pratica uma técnica
capaz de confundir scanners mal intencionados na procura por servicos de
acesso remoto ativos no servidor, tornando a porta de acesso remoto do SSH
(Secure Shell) oculta para estas ameacas. A técnica de port knocking, aliada as
configuragdes de seguranca do SSH, cria um canal confidvel de comunicacao
para servidores GNU/Linux.

Para que serve:

Atécnica de port knocking esta intimamente ligada ao SSH, que simultane-
amente é um programa e um protocolo de rede capaz de permitir conexdes
remotas por meio das redes de computadores, de forma a permitira execucéo
de comandos em um computador remoto. O SSH vem se tornando a cada dia
mais popular entre os administradores de sistemas e, por conta de sua facili-
dade de uso e por possuir diversos sistemas clientes, proporciona uma grande
flexibilidade e seguranca na autenticacdo e protecao do trafego de dados.

Em que situagdo o tema é uitil:

A técnica port knocking, e procedimentos relacionados, podem ser aplica-
dos em servidores que necessitam de conexao remota para a administragao.
Implementando mecanismos e configuragdes de seguranca, o usuario
administrador ndo ird efetuar login diretamente no sistema remoto. Pode-se
criar uma configuragao automatica de lista negra de enderecos IP, tempo de
inatividade de secéo, ocultamento da porta de conexao remota, dentre outras
técnicas que serao apresentadas posteriormente.

Figura 1. Inicio da conexao com servidor telnet

O protocolo felnet oferece um terminal virtual de rede, que
proporciona uma interface padrao para aplicagdes remotas, ndo
havendo necessidade de um programa cliente compreender os
detalhes de todos os possiveis sistemas remotos. Inclui um me-
canismo que permite ao cliente e ao servidor negociarem opgdes
e proporcionar um conjunto de opg¢des padrdo. Trata ambas as
pontas da conexdo simetricamente. Assim, ao invés de forgar o
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cliente a conectar-se a um terminal de usudrio, o protocolo telnet
permite um programa arbitrdrio tornar-se um cliente.

A seguir sado listadas algumas caracteristicas do protocolo
telnet:
¢ Conexdo rdpida (ndo utiliza transmissdo de dados criptografada),
recomendado para ambientes seguros;
¢ Possui uma versdo com suporte a criptografia via ssl;
e Possui controle de acesso tcpd (usando /fetc/hosts.allow e Jetc/
hosts.deny);
¢ A maioria dos sistemas operacionais possui esse utilitario por
padrdo como sistema de acesso remoto a maquinas UNIX;
e Suporte a terminais ANSI (cores e c6digos de escape especiais
para o console) e uma grande variedade de outros terminais;
e O telnet responde por padrdo na porta 23/tcp.

Um servidor telnet poderd criar arquivos de log a fim de auditar o

sistema. As mensagens do servidor telnet relacionadas com segdes
sdo enviadas para /var/log/daemon.log, conforme visto na Figura 2.
As mensagens sobre autentica¢do e servigos de login sdo regis-
tradas pelos médulos PAM (Sistema padrdo de autenticacdo do
GNU/Linux) em /var/log/auth.log, conforme visto na Figura 3.

Figura 2. Exemplo do arquivo /var/log/daemon.log

Figura 3. Exemplo do arquivo /var/log/auth.log

O programa fcpd, que pode ser configurado no arquivo /etc/
inetd.conf, oferece mecanismos de registro e controle de acesso
para os servigos que estd configurado para proteger. Ele é um
tipo de firewall simples, de fécil configuracdo, que pode evitar
conexdes indesejadas e ainda registrar possiveis tentativas de
invasdo. Quando é executado pelo programa inetd (veja a Nota
DevMan 1), 16 os arquivos contendo regras de acesso, permitindo
ou bloqueando o acesso ao servidor. Se nenhuma regra conferir,
entdo assume que o acesso deve ser permitido a qualquer um. Esse
tipo de bloqueio é conhecido como TCP WRAPPERS e pode ser
configurado nos arquivos /etc/hosts.allow e /etc/hosts.deny.

O arquivo hosts.allow contém regras descrevendo que hosts tém
permissdo de acessar um servi¢o na maquina. O formato do ar-
quivo é muito simples, como visto na Listagem 1.
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inetd

E chamado de“Super-Servidor Internet” porque gerencia conexdes para diversos daemons. Daemons
50 processos que rodam em segundo plano esperando por requisi¢des.

Listagem 1. Estrutura do arquivo hosts.allow.

# /etc/hosts.allow
#
# lista de servicos: lista de hosts: comando

No campo lista de servigos serd inserida uma lista com seus
nomes (separados por virgula), aonde essa regra ird se aplicar.
Alguns exemplos sdo: ftpd, telnetd e fingerd.

Na lista de hosts do arquivo, pode-se especificar nomes de com-
putadores ou enderecos IP usando caracteres coringas para atingir
grupos de hosts. O arquivo poderd conter um endereco especifico
ou combinagdes de strings para atingir qualquer endereco de
computador. Alguns pardmetros especiais também podem ser
utilizados para simplificar a configuracao, sdo eles: ALL, atinge
todos os enderecos; LOCAL, atinge qualquer computador que ndo
contém um “” (isto é, estd no mesmo dominio de sua mdquina);
e PARANOID, que atinge qualquer computador que o nome nio
confere com seu endereco (falsificagdo de nome). Existe também
um ultimo pardmetro, o EXCEPT, ttil quando se deseja criar uma
lista de excecgdes.

A opgdo “comando” na Listagem 1 é um paradmetro opcional.
Nesse parametro é inserido o caminho completo de um comando
que deverd ser executado toda vez que a regra for utilizada. Nesta
opgdo pode ser executado um comando para tentar identificar
quem esta conectado pelo hiost remoto, para gerar uma mensagem
via e-mail ou algum outro alerta para um administrador de rede
informando que alguém estd tentando se conectar.

Existe um grande ntimero de opg¢des que podem ser incluidas.
Alguns exemplos comuns sdo: com a opg¢do “%h” serd inserido o
nome do computador que estd conectado. A opgdo “%d” insere o
nome do daemon a ser chamado. Se o computador tiver permissdo
de acessar um servico através do /etc/hosts.allow, entdo o /etc/hosts.
deny ndo serd consultado e 0 acesso serd permitido. Um exemplo
do /etc/hosts.allow pode ser observado na Listagem 2.

Listagem 2. Exemplo do arquivo hosts.allow.

# /etc/hosts.allow

#

# Permite que qualquer um envie e-mails

in.smtpd: ALL

# Permite telnet e ftp somente para hosts locais e myhost.athome.org.au
in.telnetd, in.ftpd: LOCAL, myhost.athome.org.au

# Permite finger para qualquer um, mas manter um registro de quem é.
in.fingerd: ALL: (finger @%h | mail -s “finger from %h" root)



Qualquer modificagdo no arquivo /etc/hosts.allow entrard em agdo
ap6s reiniciar o daemon inetd. Isso pode ser feito com o comando
invoke-rc.d openbsd-inetd restart.

O arquivo /efc/hosts.deny é um arquivo de configuracdo das
regras que descreve quais computadores ndo tém a permissado
de acessar um servigo na mdquina. Um modelo simples deste
arquivo pode ser observado na Listagem 3.

Listagem 3. Exemplo do arquivo hosts.deny.

# /etc/hosts.deny

#

# Bloqueia o acesso de computadores com enderecos suspeitos
ALL: PARANOID

#

# Bloqueia todos os computadores

ALL: ALL

A entrada PARANOID seré redundante, pois a entrada seguinte
ird negar tudo. Qualquer uma destas linhas pode aumentar a se-
guranca dependendo de seu requerimento em particular. Tendo
um padrdo que bloqueia tudo “ALL: ALL” no arquivo /etc/hosts.
deny, deverado entado ser ativados os servigos especificos no /etc/
hosts.allow, permitindo acesso aos computadores que se deseja, e
assim deixando uma configuragdo mais adequada e segura. Qual-
quer modifica¢do no arquivo /etc/hosts.deny entrard em agdo apds
reiniciar o daemon inetd, pois este é responsével pelas requisi¢des.
Isto pode ser feito executando o comando invoke-rc.d openbsd-inetd
restart, de forma semelhante a hosts.allow. Para uma descrigdo
completa das opgoes fornecidas, deve-se verificar a pdgina de
manual apropriada com o comando man 5 hosts_access.

O servigo telnet utiliza texto plano para se¢do (exceto nas versdes
cliente/servidor “-ssl”). Os dados transmitidos por servigos que
utilizam texto plano podem ser capturados por sniffers (programas
que capturam pacotes em uma rede) e trazer perigo ao sistema.
E recomenddvel somente executar o servidor telnet padrao em
ambientes seguros (como em uma rede interna) e a versdo com
suporte a ssl para fazer conexdes via redes inseguras (como a
Internet). O servigo SSH é uma excelente alternativa ao telnet.
Além de possuir outras caracteristicas adicionais que justificam
seu uso, possui programas cliente para sistemas operacionais
GNU/Linux e Windows.

A falta de seguranga no protocolo telnet pode ser observada com
o uso do aplicativo dsniff (uma colegéo de ferramentas de andlise
de contetido de pacote TCP/IP, utilizado para capturar o tréfego
de rede). Sendo assim, é possivel monitorar o trdfego da rede e
descobrir problemas como:

e Trafego intenso: se a rede estiver com uma velocidade inferior
aos padroes, uma boa alternativa é utilizar um sniffer para des-
cobrir as possiveis causas;

e Servicos de rede consumindo exageradamente recursos do
sistema: um sniffer possibilita verificar quais mdquinas estao
utilizando o servigo. Determina a quantidade de conexdes que
um cliente estabeleceu com o servidor;

e Monitoramento de servigos: muitas vezes é necessdrio saber
como determinados servigos estdo se comportando na rede, prin-
cipalmente os que ndo possuem um sistema eficiente de log.

Um programa pode ser utilizado com o objetivo de capturar
informagoes sigilosas na rede. Este é um dos principais problemas
de seguranca nas redes de computadores atualmente. O telnet,
por exemplo, é um tipo de servigo que ndo utiliza de criptografia
para trafegar seus dados na rede, estando assim vulneravel a esse
tipo de ataque.

Com o dsniff pode-se capturar todos os dados que trafegam
na rede, inclusive os bits dos pacotes TCP/IP que armazenam as
senhas.

No exemplo a seguir, o host cliente com IP 192.168.105.7 faz uma
conexao telnet no servidor com IP 192.168.105.100. Toda operagdo
do cliente serd capturada com o uso do dsniff, conforme visto na
Listagem 4.

Listagem 4. Exemplo de captura com dsniff.

# dsniff -d -m -i eth0 -w trafego.log

Onde:
e dsniff: programa utilizado para capturar o trafego;
e -d: parametro usado para modo de debug;
e -m: parametro utilizado para detectar automaticamente os
protocolos;
e -i : parametro utilizado para indicar uma interface;
e eth0: interface de rede utilizada;
e -w: parametro utilizado para informar um arquivo de saida;
e frafego.log: arquivo onde os dados de saida serdo gravados.

Com o uso da opgao “-r” apds o comando dsniff, pode-se analisar
os dados capturados, como por exemplo, usudrio “flavio” e senha
“l@s3curityd3b#20lo”. Mesmo a senha sendo considerada segura,
por fazer combinacdo de letras, nimeros e caracteres especiais,
ela foi capturada com sucesso, assim como toda operagao efetu-
ada pelo usudrio. Observe que o exemplo da saida do comando
é visto na Listagem 5.

SSH

O SSH (Secure shell) é conhecido pelos administradores como o
canivete suico da administragao de sistemas por possibilitar que
toda a configuracao, atualizacdes de seguranga e instalagdo de no-
vos programas seja realizada remotamente em sistemas Linux.

Ele proporciona flexibilidade ao administrador, pois as conexdes
remotas utilizando SSH podem ser realizadas a partir de vdrios
sistemas operacionais clientes, entre eles o Windows, que possui
aplicativos capazes de realizar acesso seguro a um sistema GNU/
Linux, como exemplo, o aplicativo Putty.

O beneficio de realizar suporte remoto em ambientes GNU/
Linux com seguranga, seja em uma LAN (Local Area Network) ou
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WAN (Wide Area Network), é certamente o ponto principal do SSH.
As técnicas de criptografia empregadas em sua utilizagdo sdo o
que o difere das demais solu¢ées disponiveis e, se bem configu-
rado, é capaz de proporcionar os mais altos niveis de seguranca
para um acesso remoto, chegando a ser citado por alguns autores
como sendo impenetravel virtualmente.

Listagem 5. Exemplo de log capturado pelo dsniff.

# dsniff -r trafego.log

07/10/10 08:32:59 tcp 192.168.105.7.1046 -> 192.168.105.100.23 (telnet)
flavio

l@s3curityd3b#2010

cd /etc

Is-l

cat fstab

exit

Estudos revelam que é invidvel tentar quebrar uma senha utili-
zada por uma conexdo SSH com forga bruta (ver Nota DevMan 2),
uma vez que esse tipo de conexdo utiliza criptografia de 512 bits
paraarealizagdo de troca de chaves. Pode-se ter uma ideia do tempo
que levaria para quebrar uma chave utilizada em uma conexdo SSH
analisando estudos realizados no protocolo de criptografia mais
tradicional, o DES, que utiliza 64 bits para a criptografia de chaves.
E possivel decifrar uma chave criptografada com DES em menos
de um dia, caso se tenha acesso a uma estrutura de cluster com 100
maquinas e processadores Xeon ou Opteron quad-core.

N

7)) lota do Devilam 2

Forca Bruta

Consiste na utilizacdo de ferramentas capazes de testar vdrias combinagdes possiveis de chaves até
conseguir a combinagdo correta e obter acesso ao sistema.

A vulnerabilidade de seguranga do acesso remoto esta ligada
ao rapido descobrimento das chaves de acesso por exploragdo de
vulnerabilidades existentes nos algoritmos de encriptagdo. No
entanto, vulnerabilidades graves nos algoritmos de encriptagao
utilizados no SSH sdo descartadas totalmente, uma vez que
diversos servidores importantes de todo o mundo utilizam este
recurso para sua administragao.

O SSH utiliza em seu processo de autenticagdo chaves assi-
métricas, ou seja, sdo geradas duas chaves, sendo uma publica
(utilizada para encriptar os dados) e outra privada (utilizada para
decriptar os dados).

E interessante descrever que, na utilizagdo de chaves assimétri-
cas, a informagéo é encriptada com a chave ptiblica e decriptada
somente pelo detentor da chave privada correspondente. Diferente
do processo com chave simétrica, onde é utilizada uma chave
Gnica para a encriptagdo e decriptacdo dos dados, conforme ob-
servado na Figura 4.
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Figura 4. Representacao do processo de autenticacao realizado no SSH

Inicialmente o cliente SSH solicita uma conexao a maquina
servidora. O primeiro passo, antes que ocorra qualquer troca de
informacdo entre as mdquinas, consiste na troca de suas chaves
publicas. Ou seja, o servidor envia ao cliente a sua chave ptibli-

ca, e o cliente envia sua chave publica ao servidor para que seja
realizada a checagem de autenticidade durante a troca de chaves
e dados, como apresenta a Figura 5.

Figura 5. Solicitacdo de conexao SSH enviada por um cliente

Ap6s a troca de chaves entre os envolvidos, serd solicitado usu-
ario e senha para autenticagdo do acesso. Essa e todas as outras
chaves recebidas pelo cliente SSH serdo armazenadas no arquivo
.ssh/known_hosts do usudrio, onde se encontram as chaves ptblicas
de todos os hosts conhecidos por ele. A Figura 6 apresenta uma
chave publica enviada pelo servidor ao cliente.

Figura 6. Verificacdo de persisténcia de chave publica enviada pelo servidor

Devido a grande aceitagdo e utilizagdo do servico de acesso remoto
por meio do SSH, sua instalagdo tornou-se bastante simples. Os pa-
cotes “openssh-server” e "openssh-client” ja sdo encontrados na gran-
de parte dos repositérios das mais variadas distribuigdes GNU/
LINUX, assim como no site padréo do projeto (http://www.openssh.
com/), onde poderdo ser localizadas as tltimas atualizagdes.

Grande parte dos administradores tem como conhecimento que
o arquivo tem uma configuragao padrao, mas é possivel proporcio-
nar diversas configuragdes de seguranga. Sdo essas configuragdes
que serdo abordadas a partir de agora.

Hardening de servico SSH

A realizagdo de uma andlise no arquivo de configuragdo do
servidor é fundamental para que o servigo seja disponibilizado
com alto nivel de seguranga. Ap6s uma instalacdo padrao, algu-
mas configuracdes podem tornar inseguro o servigo, tais como,
permitir login remoto por qualquer usudrio, inclusive o root, o que
pode ser visto na Figura 7.



Arquivo Editar Ver Terminal Ajuda
B t h root 16

to the extent

Figura 7. Acessando o servidor SSH como root

As configuragdes de seguranca do servidor SSH estdo disponi-
veis no arquivo /etc/ssh/sshd_config. Vale salientar que no diretério
/etc/ssh também estd presente o arquivo de configuragdo do cliente
SSH, o “ssh_config”.

Para iniciar a configuragdo do servidor deve-se editar o arquivo
/etc/sshd_config, conforme exemplo da Listagem 6.

Por padrao, o servidor SSH vem configurado para aceitar cone-
xdes na porta 22. E aconselhével que esse valor seja alterado, por
exemplo, para 2222 (Listagem 7).

Listagem 6. Editando contetido do arquivo sshd_config.

# vim /etc/ssh/sshd_config

Listagem 7. Porta padrao SSH.

# Package generated configuration file

# See the sshd(8) manpage for details

# What ports, IPs and protocols we listen for

Port 22

# Use these options to restrict which interfaces/protocols sshd will bind to
#ListenAddress ::

#ListenAddress 0.0.0.0

Dessa forma, a maioria das tentativas de ataques como, por
exemplo, utilizando scanners de rede, ndo irdo obter sucesso em
suas varreduras, pois normalmente sdo configurados para realizar
buscas a portas conhecidas e, ndo encontrando o servigo, dificulta
a possibilidade de exploracdo de alguma brecha de seguranga que
venha a existir no servidor SSH. Ap§s realizar essa alteragdo, serd
necessdrio utilizar o pardmetro “-p” no comando de conexdo do
cliente para explicitar a porta que estd sendo utilizada no servidor,
de acordo com a Listagem 8.

A diretiva “ListenAddress 0.0.0.0” permite ao administrador do
sistema apontar em quais interfaces o servidor SSH podera ser
acessado como, por exemplo, em servidores firewall, onde exis-
tem duas interfaces de rede. Pode-se informar o endereco IP da

interface interna para que somente sejam permitidos acessos via
SSH originados da rede local, como apresenta a Listagem 9.

Por padrio, o servidor SSH estd habilitado para receber conexdes
originadas de qualquer uma de suas interfaces.

A diretiva “Protocol” representa a versao do protocolo utilizada
no servidor. Atualmente os pacotes disponibilizados nos reposi-
térios das distribuicdes GNU/LINUX jd se encontram atualiza-
dos para a versdo 2, uma vez que a versdo SSH 1 foi totalmente
descontinuada devido a sérios problemas de seguranga em seu
funcionamento. Portanto, no servidor SSH deve somente constar
a versdo 2 na linha protocolo, conforme a Listagem 10.

Listagem 8. Utilizacao do parametro -p para solicitacdo de acesso remoto.

$ ssh -p 2222 flavio@192.168.30.1

Listagem 9. Apontando a interface de conexdo.

ListenAddress 192.168.30.3

Listagem 10. Apontando a versdo de SSH aceita pelo servidor.

Protocol 2

Como informado anteriormente, o servidor SSH, em sua configu-
ragdo padrao, permite que o usudrio root realize acesso remoto ao
servidor, o que ndo é umaboa pratica de segurancga. Se um invasor
obtiver sucesso na exploragdo de uma vulnerabilidade, este tera
acesso total ao sistema e podera realizar qualquer atividade como
instalagdo, alteragdo ou remocdo de pacotes, utilizar os recursos
de hardware para ataques em novas estruturas, entre outros.

Para resolver este problema de seguranca, deve-se utilizar a
opcao “PermitRootLogin”, encontrada no arquivo de configuragao.
Por padrdo, essa opgdo recebe o valor “yes” e deve ser trocada
para “no”, como visto na Listagem 11.

Apbs realizar a alteragdo de permissdo de acesso do usudrio
root, somente usudrios comuns poderdo acessar o servidor SSH.
Com isso, é reduzido consideravelmente o risco, uma vez que
serd necessdrio realizar o login com um usudrio comum e, depois
de logado, fazer o login como root utilizando o comando sudo su
-. Deste modo o invasor terd que descobrir duas senhas antes de
ter acesso como administrador ao sistema.

E possivel realizar um filtro ainda mais restritivo com a utiliza-
¢do das opgdes do arquivo de configuragdo. Por exemplo: pode-se
retirar o comentdrio da opgao “AllowUsers” e informar como para-
metro o nome do usudrio que tera direito de realizar acesso remoto
ao servidor SSH, como pode ser observado na Listagem 12.

Com o objetivo de dificultar as tentativas de invasdo do servidor
por um intruso que, por ventura, venha a descobrir a porta em
que funciona o servidor SSH, é disponibilizada a opg¢do “LoginGra-
ceTime” que, quando utilizada, emprega o valor informado como
parametro para limitar o tempo de tentativa de uma conexao. No
exemplo da Listagem 13 estd sendo informado o tempo de 60 se-
gundos para a tentativa de conexdo. Caso o login ndo seja realizado
com sucesso, a conexdo é fechada automaticamente.
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Listagem 11. Retirando permissdo de acesso remoto do usudrio root.

# Valor padrao
PermitRootLogin yes
# Valor alterado
PermitRootLogin no

Listagem 12. Habilitando usudrio para realizar acesso remoto.

AllowUsers reisfa

Listagem 13. Informando tempo para tentativa de conexao.

LoginGraceTime 60

Em resumo, pode-se concluir que com as configuragdes realiza-
das acima, o servidor somente aceitard conexdes de clientes SSH
versdo 2, na porta 2222 e que estejam na rede local. Atendendo
a essas necessidades iniciais, somente o usudrio marcos podera
autenticar-se e fazer login no sistema.

Recent

O médulo recent esta disponivel para uso com o iptables. Iptables
é um firewall em nivel de pacotes que funciona baseado no ende-
rego/porta de origem/destino do pacote, prioridade, etc. Ele faz
uma comparagédo de regras para saber se um pacote tem ou nao
permissdo para passar.

O médulo cria uma tabela dindmica com enderegos IPs “recen-
tes”, ou IPs setados pelo administrador, podendo dessa forma
criar exce¢des. Um ponto interessante referente a esse médulo é
que se pode alterar dinamicamente uma regra que foi anterior-
mente criada.

O administrador poderd criar regras no firewall para manter
uma porta fechada e liberd-la quando um usudrio mandar uma
sequéncia de pacotes syn a algumas portas pré-determinadas.
A porta referente ao servico desejado serd mantida fechada e,
quando for necessdrio efetuar o acesso, um pedido de conexdo
via telnet serd enviado nas portas definidas.

Assim, a porta serd aberta para o IP informado. Se algum inva-
sor tentar executar um portscanner ndo tera sucesso, pois a porta
estard fechada.

Port Knocking

O port knocking pode ser utilizado como um segredo em uma
estrutura de firewall, para que assim, o administrador possa li-
berar o acesso remoto ao servidor. Deste modo, o cliente deverd
enviar uma sequéncia de pacotes para um determinado nimero
de portas com um limite de tempo pré-configurado. Apds o envio
dos pacotes, o acesso serd liberado ao IP de origem. Uma opgdo
muito interessante que pode ser utilizada é a possibilidade de
limitar o tempo de acesso para essa conexao.

Para exemplificar o funcionamento do Port Knocking, sera
criado um cendrio utilizando regras do iptables para exemplificar
autilizagao da técnica de port knocking. As regras podem ser inse-
ridas diretamente no terminal, mas se a mdquina for reiniciada,

54 Infra Magazine - Edicdo 02

as regras serdo apagadas. Para auxiliar na criagdo e administragdo
dessas regras, aconselha-se criar um script em shell script.

As regras aqui propostas tém como finalidade apresentar o uso
da técnica de port knocking. Nenhuma outra configuracio serd
apresentada neste artigo.

A primeira linha que compde o script é a “#!/bin/bash”, a qual
indica o shell a ser utilizado para executar as regras. Sempre que
um script for utilizado para efetuar qualquer tarefa no sistema, o
shell a ser utilizado deverd ser indicado no inicio do script, como
pode ser visto na Listagem 14.

Assim como em qualquer aplicagdo, o uso de varidveis é utili-
zado para facilitar a manutengdo do script. A primeira variavel,
“v_CMD_IPTABLES”, guarda alocaliza¢do do bindrio do comando
iptables, retornada pelo comando “which”. Dessa forma, indepen-
dente do local que este seja disponibilizado, o sistema podera
localiza-lo. A segunda variadvel, “v_REDE”, foi utilizada para
armazenar a rede a qual serd utilizada para liberar o acesso. E,
por dltimo, a varidvel “v_IP_LIBERADO”, onde é armazenado o IP
do host do administrador, o qual ndo ird passar pela regra criada.
Observa-se na Listagem 15 a criagdo das varidveis.

Prosseguindo na configuracdo do firewall, devem-se zerar
quaisquer regras existentes. Dessa forma, o sistema ndo correra
o risco de executar regras que ndo estejam previstas. Para esse
fim, utilizam-se os parametros “-F” (de flush) para limpar as
regras, “-X” para eliminar as chains extras existentes (veja a Nota
DevMan 3), e 0 “-Z” para zerar todos os contadores, observe na
Listagem 16.

Listagem 14. Indicando o shell que seré utilizado para carregar as regras.

#!/bin/bash

Listagem 15. Criando as variaveis utilizadas.

v_CMD_IPTABLES=$(which iptables);
v_REDE="192.168.30.0/29";
v_IP_LIBERADO="192.168.30.2"

Listagem 16. Limpando possiveis regras existentes.

$v_CMD_IPTABLES -F
$v_CMD_IPTABLES -X
$v_CMD_IPTABLES -Z

5\

Nota do Devlian 8

Chain

Saolocais onde as regras do firewall definidas pelo usudrio sdo armazenadas para operagdo do firewall.
Existem diferentes tipos de chains: os embutidos (como as chains INPUT, OUTPUT e FORWARD) e os
criados pelo usudrio.Os nomes das chains embutidos devem ser especificados sempre em maitisculas
(note que os nomes das chains sdo case sensitive, ou seja, o chain input € completamente diferente
de INPUT).

Sempre que um firewall é criado uma politica padrao deverd ser
criada. Pode-se citar duas situagdes, uma politica onde tudo é



permitido, exceto o que é expressamente proibido. Nessa forma, a
chain INPUT é responsével pelos dados de entrada no firewall, OU-
TPUT é responsével pelos dados de saida do firewall e FORWARD
manipula os dados que passam pelo firewall que receberam seu

alvo como ACCEPT. Posteriormente deverao ser criadas regras de
excegdo. Outra forma é criar uma politica restritiva, bloqueando
todo o tréfego inserindo o alvo DROP para todas as trés chains e,
assim, liberar somente o que for necessario. No exemplo utilizado
neste artigo serd adotada a segunda opc¢ao, configurando as trés
chains como DROP (Listagem 17).

Na regra seguinte do firewall, serdo verificadas as requisigdes
de entrada (pode-se observar que é usada a chain INPUT), quan-
do chegar um pacote de nova conexdo (-m state NEW) vindo da
interface de rede interna (- eth0) com destino a porta 42129 (--dport
42129), o parametro (-m recent) indica que o médulo recent ser4 ati-
vado podendo assim analisar as tabelas criadas. Caso nédo exista a
tabela, a mesma serd criada com o nome sshlimita (--name sshlimita)
eird retornar para a tabela INPUT analisando as préximas regras
( RETURN). Observa-se um exemplo da regra na Listagem 18.

Listagem 17. Definindo a Politica Padréo do Firewall.

$v_CMD_IPTABLES -P OUTPUT DROP
$v_CMD_IPTABLES -P INPUT DROP
$v_CMD_IPTABLES -P FORWARD DROP

Listagem 18. Verificando estado da nova conexao.

$v_CMD_IPTABLES -A INPUT -p tcp --dport 42129 -i ethO -m state --state NEW —
m recent --set --name sshlimita -j RETURN

A proxima regra ird verificar as requisi¢des de entrada (-A
INPUT). Quando chegar um pacote de nova conexdo (-m state
NEW) vindo da interface de rede interna (-i eth0) com destino a
porta 42129 tcp (-p tep --dport 42129), o parametro (-m recent) indica
que o moédulo recent serd ativado e ird verificar (--rcheck) se na
tabela sshlimita (--name sshlimita) existe a entrada do IP de origem.
Se a resposta for verdadeira, o médulo ird verificar se este tem
trés entradas (--hitcount 3) em menos de dois minutos (--seconds
120), caso contrdrio, o firewall ird descartd-la. Caso a resposta
seja positiva, para fins de auditoria, o firewall ird adicionar uma
entrada de nome “SSHLimitaConn” no arquivo de log de mensagens
do kernel, e o administrador poderd dessa forma acompanhar os
registros nos arquivos de log. O syslog é uma das ferramentas dis-
poniveis no GNU/Linux que podem ser utilizadas para auxiliar a
armazenagem de logs e auditoria dos mesmos. Sua configuragido
pode ser encontrada em /etc/syslog.conf. Um exemplo da segunda
regra do iptables pode ser observado na Listagem 19.

A terceira regra verifica as requisi¢des na tabela de entrada
(-A INPUT) quando chegar um pacote de nova conexao (-m state
NEW) vindo da interface da rede interna (~i eth0) com diregdo a
porta 42129 tep (-p tep --dport 42129). O médulo recent serd ativado
(-m recent) e seréa verificado (--rcheck) se na tabela sshlimita (--name
sshlimita) existe a entrada do IP de origem. Caso a resposta seja

positiva, serd verificado se tem trés entradas (--hitcount 3) em um
intervalo menor que dois minutos (--seconds 120). Se a resposta for
positiva, a tentativa de conexao serd negada (j DROP), conforme
visto na Listagem 20.

O administrador poderd optar por liberar sua mdquina do se-
gredo aplicado nas regras. Essa opgdo pode ser feita por IP ou até
mesmo por rede. No exemplo aplicado no artigo foi liberado o IP
do administrador, aqui representado pela varidvel “$v_IP_LIBERADO".
Caso o administrador venha a trocar de endereco IP, basta que o
mesmo altere o valor atribuido a varidvel no inicio do script. A
linha inserida no script pode ser observada na Listagem 21.

As conexdes com o firewall devem ser estabilizadas a fim de man-
ter a conectividade entre cliente e servidor. Para que isso ocorra,
uma regra é adicionada estabilizando as conexdes aceitas pelo
firewall. Um exemplo pode ser observado na Listagem 22.

Listagem 19. Logando tentativas de Brute Force.

$v_CMD_IPTABLES -A INPUT -p tcp --dport 42129 -i ethO -m state --state NEW
-m recent --name sshlimita --rchek --seconds 120 --hitcount 3 -j LOG --log-prefix
“SSHLimitaConn:”

Listagem 20. Bloqueando tentativas de Brute Force.

$v_CMD_IPTABLES-A INPUT -p tcp --dport 42129 -i ethO -m state --state NEW -m
recent --name sshlimita --rcheck --seconds 120 --hitcount 3 -j DROP

Listagem 21. Liberando acesso para maquina do Administrador.

$v_CMD_IPTABLES -A INPUT -p tcp -s $v_IP_LIBERADO --dport 42129 -j ACCEPT

Listagem 22. Estabilizando as conexdes.

$v_CMD_IPTABLES -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

Na Listagem 23 observam-se trés conjuntos de regras. Na primeira
linha de cada um dos conjuntos utiliza-se o parametro “iptables -N’,
onde cada nova chain serd inserida com o nome “PORTKNOCK-FASE2”,
“PORTKNOCK-FASE3" e “PORTKNOCK-FASE4”, respectivamente. Dessa for-
ma, o administrador pode acompanhar e organizar todo o processo
de acesso ao servidor, utilizando as portas posteriormente definidas
no firewall. Na segunda e terceira linhas, faz-se a alteragdo das fases,
removendo a fase atual e indicando a préxima fase. Na quarta linha
é efetuado um log desse processo. Na tiltima listagem desta matéria é
apresentado um registro do arquivo de log dessas regras, facilitando
assim o entendimento da alteracdo entre as fases.

Quando o pacote passa por todas as regras, o médulo recent fara
um update na chain retornando para a FASE1, responsével por
analisar a primeira porta da sequéncia escolhida. Um exemplo
da regra pode ser visto na Listagem 24.

O préximo passo da criagdo das regras do firewall serd determinar
quais portas serdo controladas e também qual serd o intervalo, em
segundos, que cada uma das fases ird aguardar até que a préxima
porta seja indicada para acertar o segredo. No cendrio proposto,
serd utilizado um intervalo de 15 segundos entre cada fase, e caso
o tempo expire, o processo deverd ser iniciado novamente. Essas
regras podem ser observadas na Listagem 25.
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Listagem 23. Criando as fases do PortkKnocking.

$v_CMD_IPTABLES -N PORTKNOCKING-FASE2

Sv_CMD_IPTABLES -A PORTKNOCKING-FASE2 -m recent --name FASE1 --remove
$v_CMD_IPTABLES -A PORTKNOCKING-FASE2 -m recent --name FASE2 --set
$v_CMD_IPTABLES -A PORTKNOCKING-FASE?2 -j LOG --log-prefix “INTO FASE2: "

$v_CMD_IPTABLES -N PORTKNOCKING-FASE3

Sv_CMD_IPTABLES -A PORTKNOCKING-FASE3 -m recent --name FASE2 --remove
Sv_CMD_IPTABLES -A PORTKNOCKING-FASE3 -m recent --name FASE3 --set
$v_CMD_IPTABLES -A PORTKNOCKING-FASE3 -j LOG --log-prefix “INTO FASE3: "

$v_CMD_IPTABLES -N PORTKNOCKING-FASE4

$v_CMD_IPTABLES -A PORTKNOCKING-FASE4 -m recent --name FASE3 --remove
$v_CMD_IPTABLES -A PORTKNOCKING-FASE4 -m recent --name FASE4 --set
$v_CMD_IPTABLES -A PORTKNOCKING-FASE4 -j LOG --log-prefix “INTO FASE4: "

Listagem 24. Atualizando as fases do PortKnocking.

$v_CMD_IPTABLES -A INPUT -m recent --update --name FASE1

Listagem 25. Conferindo a sequéncia de portas do PortKnocking.

$v_CMD_IPTABLES -A INPUT -p tcp --dport 12345 -m recent --set --name FASE1
$v_CMD_IPTABLES -A INPUT -p tcp --dport 51234 -m recent --rcheck --seconds 15
--name FASE1 -j INTO-FASE2

$v_CMD_IPTABLES -A INPUT -p tcp --dport 45123 -m recent --rcheck --seconds 15
--name FASE2 -j INTO-FASE3

$v_CMD_IPTABLES -A INPUT -p tcp --dport 34512 -m recent --rcheck --seconds 15
--name FASE3 -j INTO-FASE4

Néo € aconselhavel utilizar portas em sequéncias crescentes ou decrescentes, assim como utilizar
portas proximas, como: 400, 410, 420 e 430. 0 ideal € intercalar os valores evitando que algum
portscan consiga identificar a sequéncia.

A tltima fase da configuracao do firewall sera liberar a conexao
com a porta 42129 (SSH) por um tempo de 1800 segundos (30 minu-
tos) somente para pacotes vindos da rede armazenada na varidvel
“v_REDE”. Decorrido esse tempo, o acesso serd interrompido para
o IP em questdo, sendo necessario um novo pedido de conexao. E
importante destacar que, mesmo que o usudrio ainda esteja logado
no sistema, a conexao serd interrompida. Um exemplo desta regra
pode ser visto na Listagem 26.

A dltima regra aplicada ao firewall ird atuar nas conexdes que
ndo passaram pelo segredo. Desse modo, todas as requisigdes
feitas na porta 42129 serdo negadas por essa regra. Aqui também
se encerram as configuragdes no servidor. Pode-se observar um
exemplo na Listagem 27.

Para que se possa ter certeza de que a porta do servidor destina-
do ao servigo de SSH estd fechada para novas conexdes, pode-se
executar uma consulta no servidor utilizando um sniffer de rede
para capturar todas as portas abertas. Nmap é um software livre que
realiza um escaneamento de portas. Ele é utilizado para avaliar a
seguranca dos computadores e para descobrir servicos ou servi-
dores em uma rede de computadores. Analisando o resultado da
varredura feita com o Nmap, pode-se verificar que a porta 42129 esta
configurada para receber conexdes e estd sendo filtrada. Observa-se
um exemplo simples de uso do Nmap na Listagem 28.
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Efetuando os testes

Para que se possa efetuar os testes de acesso no servidor, serd
empregado o aplicativo Knock, utilizado para efetuar conexdes
com intervalos pré-determinados, enviando pacotes as portas
configuradas no intervalo de tempo escolhido. Para este teste
foi utilizado um host Ubuntu como cliente e um servidor GNU/
Linux Debian Lenny.

Para isso, o primeiro passo é observar se o aplicativo knock esta
disponivel no host Ubuntu. Para conferir sua instalagdo, pode-se uti-
lizar o comando “dpgk—I | grep knock”. Se nada for retornado, usa-se
o comando “aptitude install knock” para instalar a aplicagdo.

Para facilitar o teste, serd criado um pequeno script em shell. O
script deverd iniciar indicando o shell que sera utilizado, neste
caso, “#!/bin/bash”. Na sequéncia do script, o aplicativo knock
recebe como parametro o IP do servidor e as portas do segredo na
sequéncia em que foram definidas no firewall. Um intervalo de trés
segundos é adicionado com o uso do comando “sleep” e, logo em
seguida, é solicitada a conexdo via ssh. Para executar a aplicagdo
deve-se atribuir a permissdo de execugdo com o comando chmod.
O cédigo do script é apresentado na Listagem 29.

Listagem 26. Autorizando conexdes.

$v_CMD_IPTABLES -A INPUT -p tcp -s $v_REDE --dport 42129 -m recent --rcheck
--seconds 1800 --name FASE4 -j ACCEPT

Listagem 27. Recusando todas as demais requisicdes na porta 42129.

$v_CMD_IPTABLES -A INPUT -p tcp --dport 42129 -j DROP

Listagem 28. Comando sugerido para testes.

$ nmap 192.168.30.3 -p 42129

Starting Nmap 5.00 ( http://nmap.org ) at 2010-07-10 11:49 BRT
Interesting ports on 192.168.30.3:

PORT STATE SERVICE

42129/tcp filtered unknown

Listagem 29. Script sugerido para testes.

#1/bin/bash

knock 192.168.30.3 12345:tcp 51234:tcp 45123:tcp 34512:tcp
sleep 3

ssh —p 42129 reisfa@192.168.30.3

Durante a configuracdo do firewall no servidor, algumas regras
foram utilizadas para registros de log. Esses registros podem ser
acompanhados no arquivo /var/log/messages. Nota-se em destaque
na Listagem 30 a origem do pacote em “SRC=192.168.30.2”, ou
seja, onde foi executado o aplicativo Knock, o cliente Ubuntu. Em
“DST=192.168.30.3" observa-se o IP de destino do pacote, no exemplo
oIP doservidor Debian. O “DPT=51234" é a primeira porta configu-
rada no servidor. A opgdo SYN (synchronize) indica uma solicitagdo
para que uma conexao seja estabelecida. As trés linhas do log cole-
tadas e apresentadas indicam as portas escolhidas no servidor, onde
pode ser observada a diretiva DPT (51234, 45123, 34512), fechando
assim o ciclo completo para disponibilizar a conexao.



Listagem 26. Autorizando conexdes.

$v_CMD_IPTABLES -A INPUT -p tcp -s $v_REDE --dport 42129 -m recent --rcheck
--seconds 1800 --name FASE4 -j ACCEPT

Listagem 27. Recusando todas as demais requisicdes na porta 42129.

$v_CMD_IPTABLES -A INPUT -p tcp —-dport 42129 -j DROP

Listagem 28. Comando sugerido para testes.

$ nmap 192.168.30.3 -p 42129

Starting Nmap 5.00 ( http://nmap.org ) at 2010-07-10 11:49 BRT
Interesting ports on 192.168.30.3:

PORT  STATE SERVICE

42129/tcp filtered unknown

Listagem 29. Script sugerido para testes.

#!/bin/bash

knock 192.168.30.3 12345:tcp 51234:tcp 45123:tcp 34512:tcp
sleep 3

ssh —p 42129 reisfa@192.168.30.3

Listagem 30. Log de mensagem do kernel /var/log/messages.

Jul 602:11:13 debian kernel: [ 1824.496437] PORTKNOCK-FASE2: IN=eth0 OUT=M
AC=08:00:27:54:€9:c6:00:1¢:c0:1c:e4:96:08:00 SRC=192.168.30.2 DST=192.168.30.3
LEN=60 TOS=0x00 PREC=0x00 TTL=64 ID=18774 DF PROTO=TCP SPT=49872
DPT=51234 WINDOW=5840 RES=0x00 SYN URGP=0

Jul 602:11:13 debian kernel: [ 1824.496437] PORTKNOCK-FASEE3: IN=ethO

OUT= MAC=08:00:27:54:€9:c6:00:1¢:c0:1c:e4:96:08:00 SRC=192.168.30.2
DST=192.168.30.3 LEN=60 TOS=0x00 PREC=0x00 TTL=64 ID=3402 DF PROTO=TCP
SPT=57478 DPT=45123 WINDOW=5840 RES=0x00 SYN URGP=0

Jul 602:11:13 debian kernel: [ 1824.496437] PORTKNOCK-FASE4: IN=eth0 OUT=M
AC=08:00:27:54:€9:c6:00:1¢:c0:1c:e4:96:08:00 SRC=192.168.30.2 DST=192.168.30.3
LEN=60 TOS=0x00 PREC=0x00 TTL=64 ID=22711 DF PROTO=TCP SPT=49287
DPT=34512 WINDOW=5840 RES=0x00 SYN URGP=0

Conclusao

Neste artigo foram apresentadas técnicas de conexdes remotas,
destacando algumas de suas vulnerabilidades, como no exemplo
de uso do telnet, onde todos os seus dados trafegam em texto puro,
sem criptografia, sendo assim facilmente capturados por um sni-
ffer. Como substituto ao uso do telnet, foi apresentado o SSH (Secure
Shell), e mesmo com toda seguranga inserida no protocolo devido
ao uso da criptografia, técnicas de hardening foram utilizadas para
aumentar ainda mais seu nivel de confiabilidade e seguranga.

Manter uma aplicagdo segura em um servidor é uma tarefa
importante e muitas vezes negligenciada pelos administradores
de redes. Com o uso de firewalls, é possivel criar uma barreira
entre o cliente malicioso e o servidor. E com o médulo recent
do iptables foi possivel combinar regras e apresentar a técnica

conhecida como port knocking, criando um segredo para que a
conexdo fosse liberada.

Um cracker poderd até usar um scanner para identificar se hd
portas abertas no servidor, porém, para que obtenha o acesso,
deverd saber a combinacédo das portas, o que ird dificultar que a
tentativa de invasao obtenha sucesso. No entanto, mesmo adotan-

do esses recursos, recomenda-se avaliar os logs com frequéncia,
identificando assim possiveis varreduras em busca de falhas na
configuragdo do firewall. Além disso, aconselha-se o0 uso de um
IDS (Snort) e um IPS (Guardian) junto com o firewall para aumentar
a protegdo do perimetro.
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Politica de Seguranca da

Informacao e Firewall

onsiderando o cendrio globalizado atual onde os negé-

cios sdo suportados cada vez mais pela tecnologia, é de

extrema importancia requisitos minimos de seguranca
da informacgdo, para que informacdes estratégicas ndo sejam
disseminadas de forma indevida, o que pode impactar de forma
significante nos negécios da organizacao.

Para que essa disseminacdo dos dados nao aconteca de forma
indesejada, é importante a adocdo de mecanismos de seguranca
da informagao voltados aos processos, pessoas e tecnologia. Dois
deles podemos dizer que sdo essenciais: uma politica de seguranca
de informacao, direcionada na sua esséncia as pessoas e um fi-
rewall, recurso provedor de seguranca no meio tecnolégico, sendo
configurado com base na politica de seguranca da informagao.

Neste contexto, esse artigo tem como objetivo discutir como as
politicas de seguranga da informagdo podem ser usadas como
uma parte ativa do esfor¢o de uma organizagdo para proteger os
seus ativos de informagdes valiosas, juntamente com uma ferra-
menta importante e indispensével como o firewall.

Seguranca da Informacao

A Seguranga da Informagao tem como objetivo proteger as infor-
magdes de uma determinada pessoa ou empresa, ou seja, ndo é uma
preocupacdo somente corporativa. Mas a medida que as empresas
geram informagdes, armazenam e as distribui para gerir seus ne-
gbcios, aumentam os riscos a que os dados ficam expostos.

A seguranga de uma determinada informagao pode ser afetada por
fatores comportamentais e uso de quem se utiliza dela, pelo ambiente
computacional que a cerca ou por pessoas mal intencionadas que tém
o objetivo de furtar, destruir ou modificar tal informagao.

Garantir a prote¢do da informagédo e mitigar os riscos, ndo sdo
somente desafios técnicos, de responsabilidade de analistas e en-
genheiros, mas desafios que envolvem a gestdo como um todo.

Os principios bdsicos da seguranga da informagado que atual-
mente norteiam na andlise, planejamento e na implementagéo
da seguranca dos dados, sdo:
¢ Confidencialidade: consiste em garantir que apenas as pessoas
que estdo autorizadas a ter acesso a informagdo sdo capazes de
fazé-lo;

e Integridade: garantia de que as informagoes serdo protegidas
contra alteragdes ndo autorizadas e mantidas a exatiddo das
mesmas, tal qual como foi armazenada e disponibilizada;

e Disponibilidade: consiste em assegurar que os sistemas de
informacdo e a informagdo estardo disponiveis e operacionais
quando necessdrios, apoiando, assim, os processos de negécios;
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Resumo DevMan

De que se trata o artigo:

Neste artigo veremos a importancia de integrar um Firewall com uma
Politica de Seguranca da Informacdo. Para isso, serd explicado o que é, qual a
funcionalidade e aimportancia de cada um.

Para que serve:

Uma Politica de Seguranca da Informacdo bem definida é a base para ga-
rantir o correto uso da informagao. A soma dessa politica com as politicas de
um Firewall serve de apoio ao responsavel pela Seguranca da Informacgao da
organizacao junto a alta direcao.

Em que situagdo o tema é uitil:

Considerando a informagao como o maior ativo de uma empresa, pode-se
dizer que essaintegracéo entre Firewall e Politica de Seguranca da Informacao
serve para proteger os dados que serao acessados, impedindo que os fagam
de forma indevida.

¢ Autenticidade: garantia de que a informacao é verdadeira, de
fonte segura e ndo sofreu alteragées em seu percurso;

e Nao reptudio: garantia de que o emissor de algum dado ou
informacdo ndo possa, posteriormente, negar que tenha enviado
e/ou alterado alguma informagéo.

Os beneficios evidentes sdo reduzir os riscos com vazamentos,
fraudes, erros, uso indevido, sabotagens, roubo de informagdes
e diversos outros problemas que possam comprometer estes
principios bdsicos.

A seguranga visa também aumentar a produtividade dos usu-
drios através de um alinhamento estratégico dos controles e re-
cursos de segurancga aos requerimentos do negécio, provendo um
ambiente mais organizado, onde exista um maior controle sobre
os recursos de informadtica e finalmente, viabilizando aplicagées
criticas da empresa.

Uma politica de seguranga bem elaborada (com base no negécio),
adequada gestdo de risco, a implantacdo de uma arquitetura de
sistemas segura, complementadas com o apoio dos diversos niveis
da organizagdo, sdo fundamentais para garantir uma protegao
eficiente para organizagao.

Politicas de Seguranca
Em poucas palavras, uma PSI — Politica de Seguranca da In-
formacdo seria como um documento que é criado para impor



regras ou regulamentos especificos, manter uma estrutura de
procedimentos e um conjunto de mecanismos através dos quais
os seus objetivos de seguranga da informagdo podem ser defini-
dos e atingidos.

O objetivo de uma politica de seguranca da informacéao é
prover uma orientagdo e apoio da diregdo para a seguranga da
informacéao, de acordo com os requisitos do negécio e com as leis
e regulamentagdes pertinentes (ABNT, 2005).

NMota do Devilan

Gestao de Risco: Forma de gerenciar processos de forma continua, acompanhando os niveis de
riscos, a fim de adotar controles para banir vulnerabilidades e mitigar ameagas.

Mais do que isso, tem como objetivo (e talvez o principal) definir
padrdes de acesso as informagdes que sejam conhecidos por todos
os colaboradores da empresa, com apoio da alta administragao.
Através desse documento, todos tém o conhecimento das normas
impostas pela organizacdo. Quando digo “todos” quero dizer ndo
somente os funciondrios daquela empresa, mas também clientes,
fornecedores e terceiros.

A politica de seguranga da informagao deve ir além dos recursos
computacionais, de forma a abranger todas as dreas de negdcios
da empresa. Podemos dizer, ainda, que a PSI deva ir além da
informacdo, seja esta armazenada eletronicamente, impressa,
etc. Deve-se aliar conhecimento & comunicagéo e integragdo das
informagdes, para que o ambiente corporativo, de fato, possa
manter a seguranga da informagéo.

Uma PSI normalmente contém principios éticos e legais a serem
atendidos no dmbito da tecnologia, continuidade de negécios,
punicédo aos que infringem a norma estabelecida pela PSI e planos
de conscientizagao.

Uma politica de seguranga da informacao poderd estabelecer que
o uso da internet, por exemplo, seja exclusiva para contribuicao do
negoécio, a utilizagdo do correio eletrénico seja apenas para troca
de informagdes de fins profissionais, as informagdes/documentos
devam ter uma classificagdo quanto a sua importancia, novos
colaboradores deverdo conhecer e assinar um termo de confi-
dencialidade e sigilo nas informagdes confidenciais da empresa.
Enfim, uma politica de seguranca da informagédo determina como
as pessoas devem manipular e interagir com as informagdes da
organizacao.

Antes que a politica de seguranca seja elaborada é importante
definir quais as informacdes que serdo protegidas. Para isso, é
feita uma anadlise de riscos que identifica quais os recursos que
serdo protegidos pela politica, ameacas as quais estes recursos
estdo expostos e vulnerabilidades que podem abrir “portas” para
essas ameagas.

Além de uma andlise para identificar o que sera protegido, é
importante que a PSI seja de fécil leitura e entendimento, clara e
objetiva, com as responsabilidades definidas e penalidades caso
a politica seja desrespeitada.

A politica de seguranga deve ter implantagao realista, e definir
claramente as dreas de responsabilidade dos usudrios, do pessoal
de gestdo de sistemas, redes e da direcdo. Deve também adaptar-se
a alteracdes na organizacdo. As politicas de seguranga definem
procedimentos de seguranca adequados, processos de auditoria a
seguranca e estabelecem uma base para procedimentos legais na
seqiiéncia de ataques, refletindo sempre os controles e requisitos
necessdarios ao negécio da empresa.

Nao podemos deixar de mencionar, ainda, que cada empresa
tem sua regra de negdcio, seu ambiente computacional e pesso-
al. Esses fatores devem ser levados em conta para que a PSI seja
elaborada.

Algumas normas definem aspectos que devem ser levados em
consideragéo ao elaborar politicas de seguranca. Entre essas nor-
mas estdo a BS 7799 (elaborada pela British Standards Institution)
e aNBRISO/IEC 17799 (a versdo brasileira desta primeira). A ISO
comegou a publicar a série de normas 27000, em substituigdo a
ISO 17799 (e, por conseguinte a BS 7799), das quais a primeira,
ISO 27001, foi publicada em 2005, tendo o seu foco no sistema de
gestdo da segurancga da informacao, e a ISO 27002 nos controles
requeridos a manutengédo desse sistema.

Um dos fatores criticos para o sucesso de uma politica de se-
guranca da informacdo é a conscientizagdo dos usudrios, pois
através dela os usudrios tomam conhecimento das diretrizes,
suas responsabilidades e san¢des cabiveis ao ndo cumprimento
dos controles de seguranga necessarios ao negécio. A falta de uma
politica de seguranga da informacdo impressa, ou publicada, é
0 mesmo como ndo tendo qualquer politica. Uma publicagdo e
distribuigdo amplamente da PSIimpede que o assunto se distorca
dentro da organizag&o. O trabalho de conscientizar geralmente é
apoiado por dreas que possuam conhecimento e capacita¢do para
treinamento e publicidade, como os departamentos de Recursos
Humanos/Treinamento e Marketing. E importante que cada érea
envolvida saiba, de forma clara, suas responsabilidades.

Firewall

Firewall é um dispositivo que funciona como corta-fogo, um
sistema que impde uma politica de controle de acesso entre duas
redes, permitindo ou denegando as transmissdes de uma rede
a outra. Um uso tipico é situd-lo entre uma rede local e a rede
Internet, como dispositivo de seguranca para evitar que os in-
trusos possam acessar uma informagdo confidencial, conforme
a Figura 1.
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Figura 1. Exemplo de uso de firewall
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Politica de Seguranca da Informacao e Firewall

Pode-se dizer, ainda, que firewall é um componente, ou um con-
junto deles, que atua entre uma ou mais redes, por onde passa todo
o trafego. Dependendo do servigo, o firewall decide se permite ou
ndo a conexdo. Além disso, o firewall examina se a comunicagdo
estd entrando ou saindo, e dependendo da sua diregdo, pode
permiti-la ou ndo. Deste modo, um firewall pode permitir de uma
rede local para a Internet, servicos de web, correio, FTD, etc.

O firewall é um dos elementos mais importantes e conhecidos
em ambientes de computadores. Mas, por ser importante, ndo
pode ser considerado o dnico responsdvel pela seguranca de
informagdo de uma organizagao, pois ndo sdo infaliveis. Ndo
basta apenas instald-lo como uma tinica fonte de defesa da rede.
O firewall deve ser visto como mais uma ferramenta dentro do
seu sistema de seguranga da informagao.

A utilizacdo de um firewall na rede pode trazer importantes
beneficios, como por exemplo, protegdo a servigos, acesso con-
trolado, privacidade aumentada, logs de acessos, cumprimento
da politica de seguranca da informacao. Esse dltimo, ndo menos
importante, uma vez que o firewall pode ajudar na implantagado
de uma PSI, sem esperar que os usudrios a cumpra.

Mas tudo tem vantagens e desvantagens. No caso de um firewall
ndo é diferente. Como desvantagens podemos citar, por exemplo,
que ele ndo protege sua rede interna, ndo h4 protecéo contra virus,
nédo prevé novos tipos de ataques, se o servidor ou appliance falhar,
sua seguranga fica comprometida (a ndo ser que vocé tenha uma
politica de disaster recovery para esse incidente).

Nota do Devilan

Disaster recovery: Processo, politica ou procedimento que tem como propdsito a recuperagao ou
a continuacdo da infraestrutura tecnoldgica fundamental para a organizacdo, apds um desastre de
origem natural ou fator humano.

Todo firewall contém regras pré-definidas que permitem:
e Autorizar a conexdo (allow);
e Bloquear a conexdo (deny);
e Rejeitar o pedido de conexdo sem avisar o emissor (drop).

Podemos chamar o conjunto dessas regras como sendo a politica
do firewall, sendo conhecidos dois tipos de politicas:
e Tudo o que nio é expressamente permitido é proibido: nesse tipo, a
politica adotada é a proibitiva, onde é descrito exatamente o que
é permitido acessar;
o Tudo o que ndo é expressamente proibido é permitido: menos comum,
a politica permissiva permite todos os servigos por default, com
excegdo dos servigos que a politica de acesso tenha identificado
como ndo permitida.

O modelo de politica proibitiva é mais seguro e, também, co-
mumente adotado pelas empresas. J4 o modelo permissivo cer-
tamente ndo se enquadra em um modelo seguro, pois o que deve
ser proibido é bem maior que os itens permitidos.
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Tipos de Firewall
Os firewalls podem ser divididos em quatro tipos:
o Firewall pessoal (ndo podemos esquecé-lo!);
o Filtro de pacotes;
e Proxy Servers;
e Gateway de Aplicacao.

Detalharemos abaixo cada um desses tipos.

Firewall pessoal

Trata-se de uma camada de software inclusa no sistema
operacional ou instalada, um software. Ao invés de trabalhar
limitando a comunicacdo entre dominios de seguranga, a aplicacdo
limita a comunicagédo para determinados hosts.

Filtro de Pacotes

E o tipo mais antigo e comum. Ele é colocado entre uma rede
confidvel e outra ndo confidvel. Opera na camada de Rede e Trans-
porte. Toma suas decisdes baseado no endereco IP e nos campos
dos pacotes. Permite ou proibe o forward do pacote usando in-
formagdes contidas nos Headers dos pacotes como: Enderego IP
fonte ou de destino, portas TCP/UDP de destino ou de origem,
por protocolos (ICMP, TCP, UDP, SNMF, etc.), entre outros.

O filtro de pacotes pode ser dividido em trés tipos:
o Filtragem Estatica: Implementado na maioria dos roteadores.
Suas regras devem ser alteradas manualmente;
e Filtragem Dinamica: Modifica suas regras de acordo com o
comportamento dos tréfegos. Por exemplo, s6 faz o forward de
conexdes ssh caso elas tenham sido iniciadas por um host dentro
da rede ou ainda, s6 permite pacotes ICMP type 8 (echo request) a
uma taxa de trés pacotes por segundo, passando disso ele nega o
trafego desse protocolo;
o Filtragem por Status: Muito semelhante a filtragem dindmica,
s6 que agrega uma profundidade maior na andlise do pacote. Um
exemplo desse tipo seria permitir o forward entre hosts depen-
dendo do status da conexao, permitir conexdes apenas com status
de ESTABLISHED e RELATED.

Proxy Server

E um servidor que é implantado entre a aplicagdo de um cliente
(arquitetura cliente/servidor) e a internet, como por exemplo, um
navegador web. Serve como ponte de acesso para a internet ou
da internet. E feita uma conexdo entre o cliente e o proxy, e outra
entre o proxy e o servidor desejado. Pode ser utilizado para re-
gistrar o uso da internet e também para bloquear o acesso a um
site da Web.

Gateway de Aplicacao

Prové o nivel mais alto de seguranga, atuando na camada de
aplicagdo TCP-IP, aplicando maior seguranga em aplicagdes
especificas, como por exemplo, servi¢os de FIP, Telnet, SNMP,
garantindo que ndo existam conexdes entre hosts externos e hosts
internos. O gateway de aplica¢do pode fornecer, sim, um maior



grau de protegdo do que o filtro de pacote, porém, apesar de efi-
ciente, essa técnica pode degradar a performance da rede.

Integracao

Firewalls sdo a primeira defesa de qualquer rede contra intru-
sos da internet ou entre redes distintas. No entanto ndo devem
ser tratados como ponto tinico em um sistema de seguranca da
informacao, mas sim, parte dele.

Nao podemos esquecer o bdsico: um bom Sistema de Detec¢do
de Intrusos (IDS), um Sistema de Prevengao de Intrusos (IPS), um
bom antivirus e uma DMZ bem configurada. Contudo, antes de
todas essas ferramentas, é importante a concepc¢ao de uma Politica
de Seguranga da Informacao bem planejada, definida, divulgada
e, na medida do possivel, revisada de tempos em tempos.

NMota do Deviilan

DMZ: Em seguranca de computadores, uma DMZ, zona desmilitarizada ou ainda rede de perimetro,
uma rede fisica ou ldgica que contém servicos (HTTP, FTP, e-mail) que possuem acesso externo, situada
entre uma rede confidvel e uma rede nao confidvel (rede local e internet).

A complexidade dos sistemas de seguranca que citamos, em
geral, é cada vez maior. A integracdo desses sistemas faz com
que a empresa chegue a um “produto” final: garantir a seguranga
dos dados naquela organizagdo. O trabalho em conjunto de um
firewall com uma politica de seguranca da informacéo vai de
encontro com esse produto.

Conclusao

O tema seguranca da informagdo mostra-se altamente abran-
gente, reunindo ndo somente areas da informadtica, mas também
disciplinas como andlise de riscos, treinamento, dentre outras.
Alia gestdo e planejamento da informacao, além de mecanismos
sociais e tecnoldgicos.

Com a complexidade e novas tecnologias surgindo a todo o
momento, faz-se necessdrio para qualquer organizagdo a criagao
de uma politica de seguranga formal, clara, objetiva e publicada,

ou seja, a politica deve estar disponivel e ser de conhecimento de
todos os colaboradores, para que efetivamente seja praticada no
dia-a-dia corporativo. A politica definida e adotada pela organi-
zacdo deve estar sempre ajustada com o firewall da organizagéo,
sendo esse um dos mecanismos de seguranga que implementa os
aspectos mais importantes da politica, relacionados aos controles
sistémicos ou tecnoldgicos necessarios a manutengdo da seguranga
da informacao.

O préprio firewall também precisa de uma politica, a qual deve
prever a necessidade de novas regras de filtragem. Sendo assim, a
politica do firewall pode simplesmente proibir a criacdo de novas
regras, ou entdo exigir uma andlise de seguranca sobre o servigo
que estd sendo solicitado a liberagéo.

Pode-se dizer que uma politica de seguranga bem definida deixa
0 ambiente menos complexo do ponto de vista técnico, auxiliando
a implementagdo e configuragéo de controles sistémicos, como o
firewall, provendo base e apoio ao administrador de seguranca
na tomada de decisées junto a alta diregao.
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