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Hacking in Scene

Nao se pode definir "hacking" em um texto. Somente se pode
"vivenciar" o hacking. A idéia aqui € tentar fornecer uma abstracéo
sobre a definicdo de hacking para hackers.

Existem varias explicagcdes para o termo "hacking". E hoje, em dia, a
aurea mistica elementar que envolvia 0 uso deste termo esta
completamente em desuso.

Script Kiddies(defacers) que alteram home page dizem estar praticando
o hacking, Programadores(linuxers) que escrevem codigo bonitos
dizem estar praticando o hacking, Analistas de Seguranca que
defendem sistemas também dizem estar praticando o hacking, quem
estd com a razao?

O que é o hacking afinal?

Para os mais velhos, o hacking era tdo natural e puro que eles o
praticavam sem nenhum esforco. A grande disponibilidade de
informacdes, especialmente informacdes de cunho técnico fez com que
muitas pessoas se afastassem do uso comum do hacking puro e
passassem a utilizar somente aspectos técnicos como solucao para o
problemas.



Antigamente, na década de 80, a valorizacao do individuo se dava nao
pelo seu nivel de conhecimento técnico, mas pela sua malicia(astucia).
Se um cara criava um circuito eletronico capaz de executar uma "box",
ele ndo era mais respeitado do que aquele que utilizava apenas o
"assobio" para executar a mesma box, a malicia do segundo, o permitia
utilizar a box em qualquer circunstancia, coisa que nao podemos
afirmar com a "técnica" do primeiro(o que utilizava o circuito eletrénico).

No inicio da década de 70, Capitdo Crunch "aprendeu” a utilizar os
apitos que vinham em uma caixa de cereais para simular a frequéncia
utilizada em telefones publicos americanos. Esta técnica ja era utilizada
por cegos para fazer ligagdes gratuitas. O hacking praticado por esses
cegos € até hoje motivo de estudos por muitos psicologos e
académicos afins. Em uma pesquisa realizada na Australia, psicélogos
divulgaram dados que expbéem a similaridade dos hackers com autistas
em varios pontos (Veja links).

Se o0 hacking comecou a florescer com “"cegos" em sentido fisico mas
visionarios em sentido malicioso, ndo resta duvida que o hacking é
superior a qualquer técnica formalizada, e que a visdo presente no
hacking ndo deve ser apenas uma visao fisica, puramente técnica.

Existem varias ilustragcdes que definem de forma concisa "o que € o
hacking”. Como estamos no campo da seguranga, vou ilustrar a do
cadeado.

Existe um cadeado com uma entrada para uma chave. O hacker néao
possui esta chave de modo que ele precisa descobrir um meio de abrir
o0 cadeado para alcancar seu objetivo. Existem varios métodos de se
fazer isso, um deles, é criar(programar) uma chave que entre(explore)
a entrada do cadeado. Esta € uma das solu¢cdes que requer o maior
conhecimento técnico possivel, mas € a menos eficaz! O hacker
poderia desde utilizar um simples grampo, chegando até ao uso de
uma pequena serra, ou mesmo o simples uso de um copo de plastico
gue ele chegaria a0 mesmo objetivo. A questdo é: "é mais facil ao
hacker obter um copo de plastico descartavel ou acesso a material
para confeccao de uma chave"?

E por isso, que a frase de mitnick é correta:



- "Superprogramadores” sdo péssimos hackers.

Atualmente, vemos o0 crescente aumento do conhecimento técnico,
especialmente de programacéo, e a diminui¢cdo do uso do hacking puro
e mais eficaz. Pessoas que programam em varias linguagens mas que
nao conhecem muito de "malicia” tém se vangloriado em comunidades
virtuais. A programacao € apenas uma das facetas do hacking, das
ferramentas, e em muitos casos, a alta programacdo € o hacking
menos eficaz. A malicia, em contra-partida, € a ferramenta mais
desejada e a mais complicada de se obter. A visdo maliciosa dos cegos
gue Cap. Crunch conseguiu captar € um exemplo real de que para
praticar um bom hacking, precisamos olhar além dos olhos fisicos.

"A doenca tem cura pra quem procura..
Pra guem sabe olhar pratras nenhuma rua € sem saida."”
(Gabriel - O pensador)

Existe sempre mais de uma solucdo para um problema. A questao
centraliza apenas na forma com que o problema é encarado.
Atualmente, a maioria dos problemas de seguranca sO tem sido
encarado por uma Optica, a da programacdo. De um lado se fazem
"gambiarras” para se defender de atagues, do outro, se cria apenas
"exploits" para efetuar ataques. Os estudiosos do hacking devem ter a
mesma concepcao que eu, que o hacking puro floresceu apenas na
década de 80, e que de 90 pra ca, a técnica tem imperado e a malicia
diminuido.

Durante a década de 80, jovens sem o minimo de conhecimento em
programacdo e sem utilizar "exploits” de terceiros conseguiam por
esforco pessoal obter acesso a sistemas defendidos por génios PHDs.
Estes jovens, conseguiam aplicar a malicia de forma glamourosa, e
sabiam como fazer o sistema reagir conforme seus desejos. O que
vemos atualmente? - Infelizmente, é apenas o uso de exploits, seja por
kiddies(defacers), crackers e até mesmo hackers. A maioria dos
envolvidos em "inseguranca” € incapaz de obter acesso a um sistema
sem o uso de ferramentas, apenas "na unha" .



Isso se deve em grande parte, ndo porgue os sistemas ficaram mais
seguros(eles estdo mais inseguros do que nunca), mas sim porque a
informacdo técnica tornou-se muito difundida e poucos hackers
maliciosos ainda estao na ativa.

Em um documento escrito por Kevin Poulsen para o site Securityfocus,
ele criticou duramente um grupo de seguranca(com hackers em seu
meio) muito famoso(IOpht) que granjeia o respeito de quase toda
comunidade de (in)seguranca. Atualmente vemos grupos de varios
paises se assemelharem ao grupo criticado por Poulsen, tornando a
premissa descrita por Kevin Mitnick (citada acima neste documento)
verdadeira:

http://online.securityfocus.com/news/79

A programacao € apenas um dos meios de se abrir o cadeado, e como
ilustrado, existem outros meios mais interessantes e eficazes.

Devemos sim, aprender a programar, a utilizar o maior niumero de
ferramentas possiveis, mas jamais podemos esquecer que o hacking
estd muito além da programacé&o. Se quisermos nos tornar excelentes
hackers, temos que evitar 0 uso da super-programacao e utilizarmos
mais a malicia sem ferramentas para solucionar os problemas que
encontramos. Fazendo assim, com certeza, o espirito e a visdo hacker
ird crescer em cada um de nos.

Um Cordial Abraco,
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