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Los articulos contenidos en
Hacker Journal tienen un objetivo
netamente didactico y divulgativo.
El editor declina toda
responsabilidad sobre el uso’
inapropiado de las técnicas y de
los tutoriales descritos en la
revista. El envio de imdgenes
autoriza implicitamente la
publicacién gratuita en cualquier
publicacién. incluso si ésta no
forma parte de Sprea Editori. Las
imagenes enviadas a la redaccién
no podran ser restituidas-.

Copyright Sprea Editori

Todos los contenidos son Open Source
para su uso en el lWleb. Se reserva y
protege el Coyright para la impresiodn
para evitar ‘que algun competidor
aproveche el fruto de nuestro trabajo
para hacer negocio

hack’er (hak’sr)
“Persona que se divierte explorando los detalles de los sistemas de

programacion y expandiendo sus capacidades, a diferencia de muchos
usuarios que prefieren aprender solamente lo minimo necesario.”

eguridad y libertad: una perpetua dicotomia. La seguridad es

fundamental para que nuestro uso de la red sea razonable-
mente productivo. Sin embargo, facilmente las medidas de segu-
ridad pueden utilizarse en contra de los propios usuarios, limi-
tando su libertad y privacidad. Internet es un campo de batalla
privilegiado de esta importante batalla.

Es por ello que en este nUmero nos interesamos especialmente
por el proyecto FreeNet. Se trata de una propuesta ya en marcha
para conseguir algo de privacidad en la Red de redes. A dife-
rencia de los programa peer to peer, no se trata sélo de inter-
cambiar programas o contenidos. FreeNet va mds allé, propo-
niendo un uso de la red en el que la privacidad es primordial.

La propuesta de FreeNet es interesante también porque vuelve
a los origenes de Internet. En efecto, todos los usuarios de Free-
Net ceden parte de su espacio en disco para conservar los con-
tenidos de la red. Estos contenidos estan cifrados, de modo que
el usuario no tiene forma de saber qué contiene exactamente su
propio disco. Esta'\estructura es esencialmente descentralizada
para hacerse mads resistente a los ataques, provengan de donde
provengan.

No nos resistimos a reproducir aqui la frase de Mike Godwin:
“Me preocupa mi hija e Internet cada vez mds, aunque sea aun
demasiado pequena para conectarse. Me preocupa que
dentro de diez o quince anos vendra y me dira: papd, édénde es-
tabas cuando nos quitaron la libertad de expresiéon en Inter-
net?”. Si queremos garantizar las libertades del futuro, ahora es
el momento de hacer algo...

redaccion@hacker-journal.com

UNA REUISTA PARA TODOS

MiD HACKING

El mundo hacker se compone de algunas cosas simples y otras complicadas. Hay curiosos, lectores
sin experiencia y expertos para los cuales el ordenador no tiene secretos. Cada articulo de Hacker
Journal esté marcado con una clave para cada nivel: NEWRBIE (para quien comienza), MIDHACKING
(para quien ya esta dentro) y (para quien no existen los secretos).
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Como en cada nimero de
Hacker Journal, os recorda-
mos que tenéis a vuestra dis-
posicién el sitio web de la
revista, www.hacker-
journal.com, para seguir
leyendo y aprendiendo sobre

el Hacking. Recordad también

que disponéis de los foros

donde podéis exponer dudas y

preguntas, observaciones,

etcétera. Todos los visitantes
del sitio web colaborardn en
hallar respuesta a todas las

preguntas. iEntre todos Io con-

seguiremos!

Visita nuestro sitio web:
www.hacker-journal.com

CODIGO DE LA smm' ZONE

user: secreto12
password: doc3n4

JOURNAL

¢Ya has probado FreeBSD?
Todos mas libres con
FreeNet

Echar mano a PHP
Vulnerabilidad de un
quiosco

TV anti-intruso

Cuando Outlook pierde la
memoria

PAD anticensura
Cyberenigma

m“;:}‘ H »Niamero 9 - Hacker Journal

Servicios

iEn tu kiosco!

Surnario:

“ »Nimero b - Hackers Magazine

iEn tu kiosco!

En mste ndrmero encontrards:
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2Los zombis para atacar un pc que ten-
drian que hacer pings? y para una web,
conectarse y actualizarla todo el rato?
skuantos pcs tendrian que ser para ir

cosa ke la pregunto mas por
ofra cosa yo ya e echo
empre pongo eso fifiko

ARTICULO REPETIDO
educativo todo el

Me llamo Jorge y soy.
vista entusiasmadg
secciones de suuf

marzo compre
mero 11, do
rante las ¢
que uno
en el

ging, ¢

, prar, sino q ,
Una nueva forma de invadir nuestra
orivacidad. 2Que pasaria si el estado lo
utilizara para saber donde estamos o
que hacemos? Prefiero hacer cola, que
no que me controlen, porque ya lo veo
¢ i-el proyecto

ligato-

difundirlo?
iGracias por to
una revista asi y..
io.de ofra

una conti-
escubriendo

epetido varias'y
insistir cuantas veces

'no me gustari
ctuoso.

po. Por el momento no parece
le que se llegue a tal exceso, |
i acaso vale la pena mantener.
riente de los acontecimientos. Ba
ertura de presuntas ventajas, los
nciales inconvenientes son innu
es... Y no es dificil imaginar los u
sociados a la “seguridad” que un
gobierno con pocos escripy
o obtener de un artilugio asi.

er debe conocer esfas técnicas para
arar defensas adecuadas, pero a-
én, su metodologlia es radicalmente
inta: en primer lugar, hace sus expe-
entos en una red da y cerrada al
undo exterior, para evitar accidentes. Y
provechard la expe-
yarar contramedidas,
ndir su propio ejército.
Jsar cybers y otras
ieres aprender, que
y nobles infenciones.
, puedes encontrarte con
: : mas legales, y desde luego
V' conseguirds cosec antipatia de la

comunidad de o es la mejor
conseguir, no fe

-

=MOVILES

qro o [0}
cliente, todos los zombis se conectan a
un servidor i yo me puedo conectar a es-
te servidor desde cualquier sitio por ms-

modificar la ip cﬂo que atacar, co-

s, debes ser extraordi-
e — . dadoso. Si tienes un virus

by ' ‘ asas a alguien que no sabe
opiadamente, puede de-
e una infeccién. Y desde el
vista legal, si procede de ti de
lgdn modo, no descartes verte implica-
do en los procesos que puedan llevarse a
cabo. Manejar virus, gusanos, froyanos y
demds es un procedimiento delicado, y
el peligro de contaminacién, alto.

.

Blue jacking

or ke

donde

LG

egl un s
este 24h conectado i ke sea gratis
puedas ejecutar un programa?
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=
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tar si el cartucho es reciclado, nuevo o
lo que sea.

EL CARTUCHO ME ARRUINO LA MA-
QUINA

la frase dicha por un neofito
evo en un tema) se lo dijo
La realidad es que lo
ceder es que man-
ina, algo sin du-
eso no le hace

SOBRE LO . "veas rojo, asi que en realidad cada 50| .
IMPRESORA{ . " | hojas son 120 pesos QUE OFERTON iiA- la tinta e
Jiige bri los ojos.

ue compraste |
r un valor de 1

UN/LASER COMPATIBL
lo engafaron no hay ¢

ra y vueltos a cargar, los ponen
bonita cajita y te lo venden por u
mas barato que el ORIGINAL. L
logia de un laser cuesta 60 millo
lares y ni para‘los chinos es n

s impresoras cambian rapid HP
ara evitar eso) Clg
‘ ; £ ignifica n ter-

COMPRE UN EPSON CO 46 o ers do HP.

BIEN.
solo imprimen

R A

s cartuchos on full.

= RESPALDO QUE
[ENEN GARANTIA,
AN LA PLATA (LOS
NO SON ETERNOS ) AHI SI

“maquina a la g
QUE LLEVA : ' os compatibles termina tapan-

b do los cabezales. Si los recargas tenes
$340, pero so menos problemas y tenes tu cartucho ori-
diste? es como inal

Benz a mil dolares ;.
gar nafta MERCEDE
tro. Asi que la campafia e
ciclado tiene un fundamento,
plata para las fabricas. La nuev
es el mejor caso , cada cartucho
BRITE cuesta $27 pero no'te dijeron que
no imprime mas de 50 hojas y que gene-
ralmente se gastan todos juntos, ya que el
color rojo por ejemplo lleva Ciam (azul)

VICTOR

ados con la tinta
as por tu informa-
verificar fodos y cada
unfos que relatas, pero en
o es importante insistir en el
“6mo se explica, si no, que prdc-
mente regalen muchos modelos de
impresora? Obviamente, el negocio se ha
deslizado hacia los consumibles, que es
donde nos estdn esperando para recibir
el ébolo...

O

- un
cartucho, SOLO cuentan la cantidad de
copias que la impresora hace, sin impor-
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D RETRASADA LA
PRESENTACION DE
NUEVOS MOTOROLA

otorola no present6 sus esperados telé-
Mfonos disenados para trabajar con el ser-
vicio de musica digital iTunes, de Apple
Computer, en la feria Cebit celebrada en
Alemania, ya que ambas empresas difieren
en la forma de presentar los nuevos produc-
tos, dijeron ejecutivos de Motorola.
Motorola explico que tiene la costumbre de
presentar sus productos antes de que estén
disponibles en el mercado pero que el jefe
ejecutivo de Apple, Steve Jobs, defendia la
postura de su compaiia de presentarlos des-
pués.
"La perspectiva de Steve es que lancemos un
producto el domlngo y lo vendamos el Iunes"
afnadio.
Motorola ha establecido la fecha de lanza-
miento para los dos modelos de teléfonos
moviles que pueden descargar musica del
servicio de iTunes para este ano, presentado
uno en la primera mitad de afo y otro en la
segunda.

D ADIOS A
MOZILLA SUITE

e comenta que la linea 1.7.x de lanzamien-

tos serd la Ultima fase de desarrollo en
cuanto a versiones nuevas del navegador de-
sarrolladas por Mozilla. La 1.8 ya no se desa-
rrollard, por lo menos por la fundacion. Por su-
puesto si alguien de la comunidad open sour-
ce esté dispuesto a desarrollar el navegador
no habra nada que se lo impida.
De cualguier modo la Fundacion ha expresado
su deseo de centrar sus esfuerzos en dos pro-
ductos: Mozilla Firefox como navegador y
Mozilla Thunderbird como cliente de correo.
Para los usuarios de la Suite Mozilla, denomi-
nada SeaMonkey, y que incluia navegador
cliente de correo y una herramienta de edi-
cion html, son malas noticias. Pero todos sa-
bemos que los negocios son los negocios
Esperemos que este hecho no frene el desa-
rrollo de los navegadores libres sino que haga
mas fuerte su expansion. Para un internet li-
bre, una navegacion libre.

http://www.mozilla.org

S KERNEL 2.6, VULNERABLE

‘@e han descubierto diversas vul-

)nerabilidades en la rama 2.6 del

kernel de linux. Una tendria un im-

pacto desconocido, mientras que
las otras pueden ser explotadas
a2 provocar denegacnones de |

ernel.org

> EL MIT RECOMIENDA SOFTWARE LIBRE A BRASIL  []

eclentemente Mtcrosoft ofrec;o aI
Brasui

En una carta al Goblerno brasilefo, Walter
Bender, director de Media Lab del MIT dijo,

"Aconsejamos usar software libre de alta

cahdad como cantrapos:cxén a versiones
softwa e més costoso”.
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D ENVIOS MASIVOS DE E-MAILS FRAUDULENTOS [

AUI (A

LUsuarios de Internet)
alert6 hace poco del no-
table incremento de e-
mails fraudulentos que
solicitan datos persona-
les y claves de acceso a
servicios bancarios.

tos correos, qu

2 GOOGLE CODE

otra vez méas google vuelve a estar den-
tro de nuestra seccion de noticias. Esta
vez la empresa americana ha lanzado un
site para aumentar las relaciones con los
desarrolladores de software ofreciendo
codigo libre.

El nuevo site, llamado Google code ha
estado en desarrollo durante seis meses y
aunque la compania ha reconocido sus
modestos inicios, espera que aumente su
alcance.

El site tiene como objetivo ofrecer a la
comunidad de fuente abierta herramientas
de software desarrolladas y utilizadas
internamente por Google, aportando cddi-
go que los desarrolladores externos podri-
an encontrar (til.

Aunque Google Code incluye enlaces a
informacion de los interfaces de progra-
macion de aplicaciones (APls) de Google,
el objetivo del site, seglin la compaiiia, no
es conseguir que los desarrolladores
externos escriban aplicaciones para
aumentar la funcionalidad de Google, que
cuenta con un site dlferente para sus
APls.

- CONSOLIDACION DEL CABLE EN EUROPA [ ]

http://code.google.com/

play" (teléfono, television e Internet) de cable
la penetracién de Internet de banda ancha es
hasta tres veces supenor a la del resto de re—v

a consolidacion del sector del cable en Eu-
Lropa continuara en 2005 y en afos posterio- > HAC KE RS VS
res y resultara "vital" para el impulso del sec- MACOS X
tor, segn se desprende del estudlo realizado  giones 68
ciacién de 0. a compariia de software de seguridad Sy-
Lmantec ha dado la alerta porque Mac 0
SX comienza a ser objetivo de los hackers.
Los profesionales de la seguridad detecta-

orme resalta que la consolidacion del sec-
tor forma parte de un proceso necesario para
garantizar el tamafo necesario para el desa-
rrollo sostenible del negocio y que, de esta for-
ma, las compaiifas de cable europeas puedan
continuar ofreciendo a los consumidores la
mas amplia variedad de servicios con la méxi-
ma calidad",

sion dlglta! y del video bajo demanda poten-
cian el atractivo de la oferta de "triple play" de
cable, a pesar de la competencia de las opera-
doras tradicionales o de las redes dlgltales te-
rrestres.

Este hecho po-

dria beneficiar

el abandono de

ron el afio pasado 37 vulnerabilidades en
Mac 0S X. De acuerdo con Symantec, Ap-
ple esté4 aumentando su cuota de mercado,
con nuevos productos de bajo coste como
el Mac mini, lo que puede aumentar la can-
tidad de ataques.

"Contrariamente a lo que creen muchos el
sistema operativo de Macintosh, no es
completamente invulnerable al cddigo mali-
cioso" coment6 Symantec. "Fuera del gran
publico durante algtin tiempo, ahora se pue-
de ver claramente que Mac 0S X es um ob-
jetivo potencial para los hackers."
Esperemos que este SO basado en unix se-
pa aguantar firme la popularizacion cada
vez mas evidente que esta consiguiendo (o-
tra vez) el sefior Jobs.

n7! | www.hacker-journal.com
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Para hablar y verse de modl
entre usuarios de NetMeetin
ie firewall lo mejor &5

JHasar de NetMeeling

43 Ips
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wiangle

Saiid message

‘ i por ejemplo una red privada, y una red
externa no segura, como Internet. Tipicamente una DMZ
contiene equipos accesibles al trafico de Internet, como
servidores Web y FTP. El término proviene de Ia jerga mili-
tar, € indica una 'uerra de nadle entre dos desphegues ene—




COMO EMPIEZA UNA
FERENCIA NETMEETING

| protocolo de configuracion de llamada (call
setup protocol) H.323 negocia dinamicamente por
el puerto 1720 la apertura de un puerto TCP a usar
por parte del control de llamada de H.323. El mismo
call setup protocol y el control de la parte de audio
(audio call control protocol, éste por el puerto 1731)
negocian dinamicamente los puertos UDP a usar para
el protocolo de streaming de H.323, llamado Real
Time Procotol (RTP). En NetMeeting, en cada lado del firewall se nego-
ﬂcian dinamicamente dos puertos, para el streaming de audio y video. Los puer-
tos se asignan arbitrariamente entre los disponibles.

e—— e -

Mode: [Server

‘ . Adiferencia de TCP/IP, UDP/IP
estd mucho menos atento a la precision de los datos. Pero pre-
cisamente por ello es mas veloz y adaptado para transmi-
tir datos como audio y video.




fara falsiiear I firma de cuentas,
[anjetas de crédito y documentos,

1 reproduceidn del pepfil 30 de

ung firma quedard reservade a pocos
J buscadisimas @npertos.




.- policias y ladrones, la tecno-

kean cuentas y tarjetas de crédito. Se

puede ver en los seriales televisivos

mas banales que las hojas inferiores a

aquella en la que la victima (o el ase-
sino) han escrito algo conservan la

huella del mensaje, porque el escrito

no es sélo bidimensional como un tra-
zo, sino en tres dimensiones. Quien

~ escribe hace presion sobre el papel, y
‘deja una huella de cierta profundidad

nla perenne guerra entre ‘

‘logia puede asestar un duro
.. golpe a los falsificadores y

* len particular a los imitadores
de caligrafias, quienes crac-

tualmente en el reconoclmienta con-f
 vencional de la caligrafia, pero a
menudo son confusos o no se pue-
_den reconstruir sin la indicacion deci-

siva de la tercera dimenslén. ‘

En el modelo 3D son visibles las
depresiones y las crestas creadas
durante el escrito, y es simple recons-
truir la formacion de la firma, dejan-
do intacto el trazo original, cosa que

las técnicas actuales no siempre

garantizan. A menudo es imposible

disponer del poseedor legitimo de la
firma (por ejemplo en las dlsposicio-

~nes testamentarias) y por ello conser-
~ varla mtegridad del esarito.

[as leenologias mas avanzaas
permitirdn derrolar para siempre
toda una categoria de farsantes:

s e las FIRMAS AJENAS

minima pero mensurable. La mas
obvio es que esta profundidad es
personal y varia con cada persona.
Pero lo menos obvio es la posibilidad
de reconocer la caligrafia y detectar
las falsificaciones en base a la huella
tridimensional del mensaje.

La nueva técnica se denomina micro-
perfilometria 3D y trabajan en ella
investigadores de la universidad italia-
na de Roma Tres. Segun ellos puede
ser una funcion decisiva en la lucha
contra los falsificadores. El primer
paso consiste en realizar un modelo
tridimensional de la presion aplicada
durante la escritura del texto.

La firma en tres dimensiones propor-
ciona informacion clara, respecto a la
sola huella de tinta, de la superposi-
cién y direccion de los trazos de la
pluma. Estos elementos se usan habi-

F malerial utilizadn para recuperar el rasiro 30
de [a esgritura a mano, Ingredientes principales,
ldser y midulo conoseapice,

Los falsiﬂcadorem da eacritura siem-
pre han sabido calcar las firmas, pero
ultimamente han empezado a utilizar
también métodos evolucionados de
copia a mano alzada. Pero, con la ter-
cera dimension, su misién pronto se
hace imposible. El falsificador tiene
tipicamente poco ﬁempo y pocos
recursos. En estas condiciones, es
dificil que logren reproducir un per-

fil 3D de una firma.
Al perito caligrafico de la policia, por
‘ el comrario, puedan bastar un par de

horas de analisis para producirun
resultado incontestable y libre de
ambigiliedades.

Las primeras aplicaciones de la
microperfilmetria 3D parecen bastan-
te prometedoras. El porcentaje de
reconocimiento correcto supera en
efecto ya el 90 por ciento, sobre una
recopilacién experimental de 126 car-
tas escritas por otros tantos autores
diferentes; que incluye ciertamente
los previsibles boligrafos pero tam-
bién estilograficas y rotuladores,
sobre soportes que van desde el
papel comun hasta los cheques
pasando por el cartén prensado.

La escritura con boligrafo sobre
papel comtin es la combinacion mas
facil, donde el reconocimiento pasa
con certeza practicamente absolu-
ta. En fin: en el futuro el robo de la
tarjetade crédito y otros problemas
semejantes causaran menos danos,
gracias a la firma tridimensional que
dejamos sin saberlo cuando escri-
bimos en las dos dimensiones de la
hoja de papel.

[[n11) [ www.hacker-journal.com




CRYPTO

aB]Uros con

i

| Advanced Encryption Stan-
dard, también conocido
como Rijndael, es el sucesor
de DES como algoritmo de
cifrado estandar para el
gobierno . de EE.UU. Fue
seleccionado en noviembre de2001
tras cinco-anes de puesta a punto. El
nombre de Rijndael (se pronuncia
como RAINdal o bien como RAINdau)
recuerda en una sola palabra a Joan
Daemen y Vincent Rijmen, los dos
criptografos belgas/que presentaron
el algoritmo, evolucidn de un primer
esquema de nombre Square, a su vez
desarrollado por Shark.
Rijndael es una red de sustitucion-
permutacién, muy veloz tanto por
software ¢omo por hardware, relati-

12 | ‘www.hacker-journal.com | |

T e

H algoritme de cifrade
(e documentas fop secre
de/ gabierno de FE.0U.

vamente facil de programar y poco
exigente de memoria. En rigor Rijn-
dael y AES no son técnicamente lo
mismo: el segundo tiene un tamano
de bloque fijo a 128 bits y claves de
128, 192 o 256 bits, y el primero tiene
bloque y claves de tamafo variable
multiplo de 32 bits entre un minimo
de 128 y un maximo de 256 bits.
Pero en la practica son intercambia-
bles y por tanto hablaremos sélo de
AES para englobar ambos.

I ;v o
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Flgure 3-24. Rijndael S-box

Algoritmo de estado

AES trabaja sobre una matriz de 4 x 4
bytes llamada estado. Cada ciclo de
cifrado, excepto el ultimo, esta com-
puesto por cuatro fases: SubBytes,
ShiftRows, MixColumns y AddRound-
Key. En el ultimo ciclo salta MixCo-
lumns.

SubBytes actualiza cada byte en la
matriz usando una S-box de ocho bits.
La S-box se crea con propiedad de no
linealidad y de modo que no tenga
puntos fijos, faciles de atacar.
ShiftRows trabaja sobre las lineas de
la matriz, desplazandolas un cierto

valor (el offset). La primera linea no
cambia; cada byte de la segunda se
desplaza un lugar a la izquierda; los
bytes de la tercera y cuarta linea se
desplazan a la izquierda dos y tres
lugares respectivamente. Asi, cada
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La informacidn lop secret relativa a 1os hecho
del 11 de septiembre de 2004 esta cifrada en ALS.

columna de salida contiene elemen-
tos provenientes de cada columna de
entrada.

MixColumns toma los cuatro bytes de
cada columna y los combina median-
te una transformacion lineal inverti-
ble, procediendo a una ulterior elabo-
racion para aumentar sus caracteris-
ticas de difusion. AddRoundKey com-
bina matriz y subclave. Esta, deriva-
da de la clave y del propio tamano de
la matriz,'se somete a XOR con la
matriz./A.cada byte de la matriz le
corresponde el byte equivalente de la
subclave.

Sequro, por ahora

Hasta hoy no se han encontrado ata-
ques resolutivos contra AES. El
gobierno americano permite su uso
para la informacion confidencial espe-
cificando una clave minima de 128
bits para los documentos SECRET y
de 192 o 256 bits para los TOP
SECRET. Siendo el algoritmo de domi-
nio publico, es la primera vez en la

tookups

historia que cualquiera puede
tener acceso al sistema de
cifrado usado en documentos
top secret.
No durara siempre; por ejem-
plo, en 2002 Nicolas Courtois
y Josef Pieprzyk mostraron
una una debilidad potencial en
el algoritmo, que algtin dia pue-
de hacer viable un ataque, hoy
fuera de alcance. Pero AES, o
Rijndael, representa en estos
momentos una de las mejores
opciones posibles para prote-
ger nuestros datos. La defini-
cion oficial y completa del algo-
ritmo se encuentra en
http://csrc.nist. gov/publica-
tions/fips/ fips197/fips-197.pdf.
El cddigo fuente esta en
http://www.cr0.net:8040/code/
crypto/aes/.
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| principio eran los mod-

chip. Se cambiaban los

chips de la PlayStation=o

de cualquier otra cosa-

para obtener un resultado

no previsto por el cons-
tructor o rodear una limitaciéon. Un
cambio de chip tipico se hace para
permitir que la PlayStation lea jue-
gos provenientes de otras regiones
geograficas, o bien para leer los bac-
kups de nuestros juegos.

sSlide,... iNO CHIP!

No cambian internamente el sistema.
Actuan cuando es necesario y la
PlayStation queda exactamente como
era al principio cuando ya no se nece-
sita. En la practica no son mas que un
sistema para abrir el lector de CD sin
que la consola lo sepa.

La Slide card es un pequeno instru-
mento de plastico para extraer meca-
nicamente la bandeja; es el sistema
mas econémico pero requiere una
pequeiia intervencion técnica: des-
montar el frontal del lector de DVD de

(p14! [ www.hacker-journal.com

bon 13 slide eard,
los filp top y
Ia neo key ya o
Es preciso
tocar los ehips

la PlayStation (basta con un destorni-
llador).

Es un poco mas facil proceder con un
Flip Top, una carcasa para PlaySta-
tion dotada de apertura de !a bandeja
de CD/DVD en la cara superior, que
sustituye la.€arcasa original.
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jara ampliar la @l /JJJ
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La Neo Key en cambio es lo mejor: es
un médulo que, una vez insertado en
uno de los puertos USB de la Play-
Station, funciona automaticamente.

Sea cual sea la solucion de hardware
elegida, se requiere algo que funcio-
ne como disco de arranque. Uno de
los sistemas es el disco Swap Magic.
Se inserta el disco Swap Magic como
si fuera un juego cualquiera. Cuando
vemos la solicitud de insertar un dis-
co, se abre el lector, se inserta el CD
de importacion o de backup y se cie-

i Alcohiol 120% - tmage Making Wizard

Welcome to the Image Maker Wizard
Ploaan slect the sauros uamu/dmc you want ta copy/dump. You wil ses dstailed
information of the disc.

| (H:) TOSHIBA DVD-AOM SD-R5002 (1:0) v

i ‘ﬁ CD/DVD Device :
Mandmuen Rl

Read Speed:
CD Type: CO-ROM
Recardable: :&a Volume Label. RAT
1
00000000 OMB  (000:00.00)
00337622 6534 MB  (075:01:47)
Mode
Mode 1

Address
00000000

Sess.,  Track

ength
0 ol 00337472 (659.1 MB)

[Z] $Kip reading ors
[Z] Fast skip enror blocks (Nok evey devios supports this function)
| []Read SubChannel Data from curent disc

-

SafeDisc 2 vl [ “News | [ Cancel ]

Datatype :

4 H mejor programa para preparar
133 copias de sequridad de nuestras discos de
PlayStation 2. http.//www-alcobok-soft.com,

. e 2
\j% |

|
i
Ll
\J :

na slide card se"puade comprar en nues-

tra tienda de videojuegos habitual, si es

un buen vendedor. Si no es asf, se puede pedir
por Internet sin problemas. Una de tantas direc-

ciones posibles donde se puede encontrar:

http://www.modchipstore. com/customer/pro-
duct.php?productid=16158.
Una de tantas posibles dlrecciones para la Neo

Key: http://www.thegiantstore.com/index.asp

’>PageActaon=V|EWPHOD&ProdID-.1 21

Un Flip Top, siempre como ejemplo, se puede

comprar online en http (www.ultimateconso-

Iegundes com/FlipTop.htm. Pero lo mds practi-
co sigue siendo dirigirse a un buen vendedor.

Regietor - ite Map - Urdar Status

leB‘HeIE

Lo s v

rra el lector, para luego pulsar x en el
mando. La operacién descrita es
imposible, en una PlayStation sin
modificaciones. En cambio, la combi-
nacion del software (Swap Magic) y
de uno a elegir entre los dispositivos
(Slide card, Neo Key o Flip Top) per-
mite iniciar el juego, la sustitucion del
disco y la continuacién, como si
hubiera ocurrido nada.

www.hacker-journal.com |



antispam, perg hay mas don-
de elegir, Veamos algunos:

WINDOWs

vpamBayes, fi eeware:

Va

http://spambayes.soufceforge.net/

MAC 0s x
| ﬁf,V":{Hm'J I fee, fre Ware:

http://www.polesoft.com/lockspam.html
LINux

Bogc filter freeware:

http://freshmeat.net/projects/bogoﬁlter
PARA TODOS

SPamTUNNE] freewarg: ‘
http://uiorean.cluj.astral.ro

iy




I3 guerra al Spam 1o Gonoge [regy
que por fin acabaran con.Ja produce

e la apertura de una direccion

de correo a la llegada del pri-

mer mensaje no deseado pue-
den pasar unos minutos. En
poco tiempo pueden llegar
hasta decenas al dia. Sin
embargo hoy los mejores filtros inter-
ceptan hasta el 99% de la porqueria que
llega. Si todos usaramos un buen filtro,
probablemente el spam ya estaria muer-
to. No es asi, todavia; todo llegara. La
primera generacion de filtros antispam

usaba reglas de reconocimiento elemen-

Los bayesianos estupidos (inteligen-

tes porque son bayesianos; estupidos
por su aproximacion simplista, no por-

tal, a partir de la identificacion del remi-
tente, del asunto o de palabras clave pre-
sentes en el correo. Los nuevos filtros
funcionan mejor, comparando con
bases estadisticas todo el mensaje con
los demas que llegan y declarando spam
lo que se parece en gran medida al spam
ya conocido. Si la palabra cash, por
ejemplo, aparece en 200 spam de cada
1.000 y en 3 spam de cada 500, la proba-
bilidad de que un nuevo mensaje que
contenga cash sea basura equivale a

(200/1000) / ( 3/500 + 200/1000) =
0,971, 0 el 97,1%.

Los filtros de verdad hacen calculos
mas complicados que éste, pero la
base del razonamiento es la misma.

Filtros.como sel

En los ultimos anos los filtros de este
tipo han aparecido por docenas, como
setas tras la lluvia, probablemente por-

cido por fin como un proble-

" grandes productores'de

-y en el mundo del Open

e , symantec

Norton
que el spam ha sido recono-

ma universal. Todos los

software, Microsoft y Apple
a la cabeza, tienen su filtro,

f
{
P
:
g
§
|

Source hay muchos.

Hay ligeras diferencias de
funcionamiento. El ejemplo
que hemos puesto antes
puede ser el primer paso de
un filtro bayesiano estupido.

que trabajen mal) incluyen muchos fil-

tros Open Source y el filtro de MSN, y

probablemente también el de Apple.

Son muy eficaces. Hasta los mas sim-
ples llegan al 99% de precision. El mas
exacto hoy, CRM114 de Bill Yerazunis,
llega al 99,8%. Con pocos falsos posi-
tivos. Lo peor que puede ocurrir a
veces es arrojar por error en el spam
un mensaje verdadero e importante.
Con estos filtros sucede de vez en
cuando.

Aprenden. cash es un indicio de spam
muy fuerte. Pero también modalities
(presente en muchos spam que envi-
an dinero desde Nigeria) y FF0000
(cédigo HTML del rojo intenso). Los

{ AntiSpam

g aqui 105 filtros

idn de correo basura

2004
filtros aprenden a
entender y se adaptan
a los cambios de proce-
der de los spammer.
Permiten definir
manualmente el spam.
Segun nuestra expe-
riencia, cosa importan-
te. Son dificiles de
enganar, solo si usan
pocas palabras o si
usan palabras inocen-
tes. La segunda opcién, para el
spammer, es dificil. La primera es
compleja, porque los filtros aprenden
también a reconocer palabras mal
escritas, como peniss. Tienen que

Filtra e-malls
indesejados

~ usar palabras cada vez mas vagas, 0
_ texto escrito al azar, y poner un link,

y esperar que cuele.

Los filtros desechan el spam apenas
llega, y esto es mucho. Pero ¢como
derrotarlo? Es preciso que nadie res-
ponda al spam, o que sean tan pocos
que lo hagan antieconémico. Por des-
gracia basta que respondan diez o
quince pardillos, entre un millon de
usuarios, para justificar la inversion
en spam. Por ello el verdadero reto es
insertar los filtros en los programas
de modo que el spam ni siquiera lle-
gue al incauto que quiera responder.
Costara, pero lo conseguiremos.




[mportante.
I’L’I’ﬂ fay muchas
falanias y una
ﬂl.’ fas mas

. The Power o Serve
wwvt Free! BSD of]
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' FI software libre:
ES U Umverso 4

20 el que-Limux
Bs Una galaxia

uchos ni

siquiera saben

que existen magnificas
alternativas al uso de Win-
dows. Otros lo saben,
pero piensan que existen
sélo Macintosh y Linux. Noticia para
todos: hay muchos sistemas operati-
vos. Uno de los mas interesantes,
potente, seguro, libre y gratuito, es
FreeBSD.

También se trata de un
o derivado de Unix, como
Linux, pero nacié antes,
de una costilla del siste-
| ma BSD creado en Cali-
P fornia, en la universidad
de Berkeley, cerca de San
Francisco.

Funciona en

%0 \jwur\‘w:‘;‘\‘s«,mi:w;
kY ]

FreeBSD funciona practicamen-
te en cualquier procesador exis-
tente, Pentium, Athlon,
. AMD, Opteron, EM467,
e pero también el
= PowerPC del
\ ./ Macintosh y Alfa,
S e Itanium, PC-98,
UltraSPARC, MIPS y
alguno mas. No hay equipo produci-
do en los ultimos diez ahos que no,
pueda montar FreeBSD.

COmo se usa

Al ser un sistema de tipo Unix, Fre-~
eBSD puede controlarse mediante
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una interfaz grafica o bien concoman- £ pmd . :

dos de texto desde un shell (practica- muastm el dir ectnrm de tmhajuf

mente un editor de texto completo). actual ‘ ‘

Quien haya probado Mac OS X o |

Linux sabe de qué hablamos. Tam-  E&E ‘ v

bién en Windows es posible hacer lista los arnmuus en Ei mrmmrm .

mucho con el prompt de comandos actual

de MS-DOS, un entorno parecido.
% cat

& Qué se puede hacer? De todo, Todos = Eilifeies el mnmmﬂﬁ de un

los programas famosos open source =/ F TR RS EETETE S R

estan disponibles en FreeBSD. Ope- ‘ .

nOffice puede leer todos los docu- & SR EE ‘ / ‘
mentos creados con Office de Micro- & [Faiiiiaiifies B it o ﬂatm wnﬂtls 4
soft. Se puede navegar en el Web co dice gue ordenes Ejecutan una
Mozilla, leer el correo, cualquier cosa cmrm funcion ‘
con la interfaz grafica que queramos; |

ya sea Gnome u otra. ‘ % rm

What i

borra un drchmn y Y e

‘Qmen conozca Linux .o Mac OS X
advertira que las dlferenclas son m|n|-
mas o nu|as

Pero entonces; dira alguien, ¢por qué
no usar Linux o Mac OS X? Porque la
idiversidad beneficia a la evolucion, y
FreeBSD monta un motor interno (el

Suponiendo que usamos el shell y no
la interfaz grafica, vemos ejemplos de

comandos posibles. Segulmos la tra-
Unix e indicamos con % lo que
bn usuario normal: root?s kernel) bastante diferente de Linux.
e ; Ello lo hace, por ejemplo, algo mas
Fadduser ' seguro. Ademas, saber usar mas sis-
aflade un nuevo usuario . | temas operativos es como saber mas
; idiomas: jentrena al cerebro y para

% enit ‘ hackers como nosotros es esencial!
ejecuta el lngout ‘

‘ ¢  Volveremos a hablar de FreeBSD con

 %id ‘ L mayor detalle. jQuien esté interesado

indica la |dentldad es damr, quuen que empiece a experimentar!
SOmos en m susmmﬁ L i ‘ f

| sitio de referencia de FreeBSD es obviamente
hitp: /Iwww.freebsd. org (jdisponible en espaiioll), donde se encuen-
tra la lista de plataformas soportadas y un monton de enlaces a los recursos mas varlados como
- programas y las FAQ, ademds de una lista de programas ya listos (http://www.freebsd. org/applica-
 tions.html) y las importadas de otras plataformas (nttp:/www.freebsd. org/ports/mdex html). En la direc-
L cion http://www.freebsd.org/projects/newbies.html existe un enlace previsto para los recién Ilega
" dos que no saben nada de Unix o de FreeBSD. ‘
~ Para recuperarlo se parte de http://www. freebsd org/doc/en US.1508859-"
. 1/books/handbook/mirrors.html. Quien tenga una buena conexion a Internet pue-
de mstalarlo directamente desde la Red,’a partlr de un par de viejos drscos ﬂoppy

[(p19) (wwwhacker-iournal.com)



lja e Internet
cada vez mas,
aunque sea aun
demasiado
pequeina para

conectarse. Me preocupa que |

dentro de diez o quince afhos
vendra y me dira: papa, ¢ don-
de estabas cuando nos qui-
taron la libertad de expresion
en Internet?

- Mike Godwin, Electronic
Frontier Foundation

Freenet es un software libre

que permite leer y publicar en
Internet informacion de modo

) | | www.hacker-journal.com

: — m‘:l aiin my
 implicado ¢n & proyects,

. dumgue ¢l desarrallo full

 lime ha sido asumido en
| gran parte por programa-

seguro y libre de toda cen-
sura. El programa crea una
red descentralizada de
comunicacion anénima, por-
que sin anonimato no puede
haber verdadera libertad de
expresion y la descentraliza-
cidn la hace menos vulnera-
ble a ataques exteriores.

Parece la descripcion de una
tipica red peer-to-peer, pero
con una diferencia funda-
mental: en Freenet las comu-
nicaciones estan cifradas y
van de nodo a nodo, para
hacer muy dificil entender
quién esta pidiendo cierta

informacion y de qué informaciéon se
trata. En el p2p esta informacion es cla-
ra como el agua y todos saben qué des-
cargamos.

Un esfuerzo
colectivo

Quien participa en Freenet pone de su
parte poniendo a disposicion de la
comunidad una porcidn de disco duro
(la llamada data store) y de ancho de
banda. ¢ Cémo el p2p? En absoluto. La
data store contiene archivos cifrados
que ni el propietario del disco puede
leer y ni controlar. El mecanismo de




gestion del espacio es automatico y
funciona basandose en la popularidad.
Cuando se necesita espacio, los archi-

vos menos reclamados por la pobla-

cion de Freenet se borran.

También a diferencia del p2p, Freenet
puede ser usado en muchos otros
modos ademas de compartir simple-
mente archivos. Su estructura es mas

| hogar de Freenet s el sitio homénimo, en

la direccion http://freenet.sourceforge.net.
En el link Support se encuentra una serie de mai-
ling list de actualizaciones, noticias, soporte y des-

arrollo, y hasta una linea de chat para hablar de
Freenet en tiempo real. La pagina http:/freenet
.sourceforge.net/index.php?page=tools contiene
una serie de utilidades que sumphflcan y agmzan
la admmustraclon .

yara  entrar en

WMWM la

pagina  de  inicio ~es

M’m l/%mmmﬁ,mmmmmm,w*i/mdwx php?page=download. Estén dis-
ponibles los ejecutables para Windows y para Unix/Linux. Este altimo funcio-
na también en Mac 0S X, aunque hay que ser bastante bueno para efectuar
algunos cambios en el archivo de shell de inicio de Freenet.

“La primera vez que se inicia Freenet hay que esperar bastante, incluso algu-
nos minutos. Es absolutamente normal y sirve para que el software encuen-
tre y conecte a nuestro equipo otros nodos de la red. A partlr del S|gu1ente ‘
~ arranque todo sera bastante mas agil.

semejante a la de una Internet dentro
de Internet, tanto que es posible inclu-
so publicar sitios Web (freesite) y abrir
foros de discusion, ademas de distri-
buir contenidos.

Freenet es hoy un instrumento en van-
guardia de la defensa de la libertad en
Internet. El software ha sido descarga-
do por mas de tres millones de per-
sonas y para muchos, especialmen-
te en naciones no libres como Chi-
na o muchos de Oriente Medio,

FGIDETL*%FHMWV%?T
A B ol PR TR

gMéﬁiW(FveeneUﬁ!lﬂV# ABTAEI N G 7, A
5 e, AR PLAHEREI— ol A BN OB
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constituye un recurso insustituible, al
que algunos deben hasta la seguridad
fisica personal, si no la vida.

Contar con demasiados nodos de Fre-
enet nunca sera un problema, muy al |
contrario: siempre habra demasiado
pocos. Todo aquél que decide ponera @

disposicion su parte de disco duro, lo
hace para la libertad de todos y para un
proyecto muy importante. jSi alguien
lo hace, estamos interesados en saber-




trucos y prefiere configurar
las cosas a su gusto. Tam-
bien para trabajar mas deprisa. En
diversas ocasiones se ha hablado de
configurar php.ini y de modificar sus
parametros, pero las posibilidades
son enormes. Veamos si consegui-
mos descubrir algiin nuevo truco dtil.

or si solo el archivo php.ini
funciona muy bien tal cual.
Pero cada cual tiene sus
preferencias, conoce sus

Las me jores rutas

Una variable del archivo php.ini lla-
mada include_path sirve para confi-
gurar las rutas de busqueda. Es
como si cargaramos el sistema de
havegacion por satélite con los
inapas de un pais desconocido.

 nuestra medida!

www.hacker-journal.com

. hemos indicado.

Gata cual fiene sus preferantiaon
ilfn &l archive phy.ini estd todo fo
NEcesario para hacerlo funcionar

Damos al sistema una serie de direc-
tivas de donde partir para descubrir
lo necesario durante el funciona-
miento. Luego, si no encuentra el
camino correcto, de todos modos
nos lo preguntara, pero primero
habra hecho todos los intentos entre
los conocidos, que le hemos indica-
do mediante include_path, precisa-
mente. Asi, cuando php tenga que
hacer referencia a archivos sin un
path especifico, una ruta, primero
comprobara los directorios que le

Si, por ejemplo, tenemos una serie
de clases o de bibliotecas usadas

~con frecuencia, con include_path

podemos listar las rutas para hallar-
las sin ralentizacion del proceso.

Otro truco (til: es el sitio justo para
especificar las clases PEAR (Php
Extension and Application Repository)
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En el proyeclo Pear

S¢ ENGUEntran muchos proyectos
interesantes, como uno

fiara trasformar archivos .joeg,
Jif, g en imagenes AScil...

de php, que permiten escribir
codigo limpio y normalizado. He
aqui como escribir algo asi:

include_path=
“:/usr/local/lib/php/pear:”

Atencion usuarios de Windows: pode-
mos especificar varias posiciones sepa-
randolas con punto y coma, a diferen-
cia de los usuarios de Unix que tendran
que utilizar los dos puntos.

2 pariables hermanas

Auto_prepend._file y auto_append._file
son otras dos variables ttiles para
estas ocasiones. La primera sirve para
pegar al principio de cualquier docu-
mento generado por php un encabe-
zamiento. La segunda para pegar un
pie de pagina. Son muy utiles para
identificar bien con nuestros datos
cualquier docu-
mento que genere-
mos, sin vernos
obligados a ahadir -
cada vez unas line-
as de codigo. Son
interesantes sobre
todo cuando esta-
fnos proyectando
un servidor dedi-
“cado a una aplica-
cion particular,
porque los datos se adjuntan primero
y después todos los documentos
generados y esto puede ser inutil o
hasta fastidioso.
El codigo lo podemos escribir como
un script php simple e independien-
te, o anexionado en codigo HTML,
encerrado entre las etiquetas
<?php...?>:

= una biblioteca estructurada de codigo
open-source para usuarios de php;

w un sistema de distribucion del cddigo de
mantenimiento de las aplicaciones;

w un estilo estandar para la escritura de
codigo php;

= las clases fundamentales de php;

= algunas bibliotecas de extensiones;

= un sitio web, un mailing list y sitios espe-
jo para sostener la comunidad de desarrolla-
dores en php

auto_prepend_file =
/hume/weh/mcludes/header.php
auta_append_file

El sitio de referencia para el proyecto Pear /hnme/weh/mcludes/fnuter.php

es http://pear.php.net/

Administrar estupideces

Los errores que suelen producirse
cuando se usa php son mas o
menos de cuatro tipos. El pri-
mero es lo que los anglosajo-
nes llaman "fatal error" y no
necesita explicaciones. Cuan-
do sucede ya es demasiado
tarde y generalmente la aplica-
cion se para: se bloquea y es nece-
sario echar mano al cédigo.
Los errores no fatales, o advertencias,
asi como los errores de codigo -como
una variable no inicializada- y los erro-
res de parsing -cuando una instruc-
cion no se interpreta- son las otras
posibilidades de errores que php nos
sefala con los avisos adecuados.
Podemos hacer que estos avisos no
se muestren, sino que se escriban en
un archivo de log que podremos estu-
diar con calma después de haber pro-
bado la aplicacion. Es interesante
sobre todo en la fase de desarrollo.

- ¢Coémo hace? Capturamos los cédi-

gos de error con la variable:

error_reporting = E_ALL

y evitamos que aparezcan poniendo
a off la variable

display_errors= off

En fin, es bue-

Especificar 6l path no y Gl qus
BS COMO MIraP B 5 ouaronive
Mmapa g nugsirg ~ de_log, aue
EGatar: alr el aves “con e
CANND SErd MUEHD ¥oroe sy oo
mas ficil cualquiera,

donde se reco-
geran las sefa-
les de error eventualmente genera-
das. En resumen, podemos escribir:

display_errors = 07f
log_errors = 0n
error_log = “error.log”

A partir de ese momento, sera necesa-
rio que vayamos a leer con regulari-
dad el archivo error.log, para tener
bien presente qué esta sucediendo
con nuestra aplicacidn. Alli estaran
los problemas detectados.
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5, unos terminales lla-
mados "quioscos", me-
diante los cuales es posible
acceder a diversos servi-
cios. Son ejemplos los ins-
talados en las bibliotecas,
utiles para acceder a los cata-
logos online para localizar
libros y material multimedia.
Estos terminales permiten el
acceso a Internet de modo muy
controlado. El administrador
del quiosco tiene la facultad de
permitir el acceso solo a pocos
y bien elegidos sitios, general-
mente relacionados con el uso
del quiosco o bien con servicios
que se consideran de interés para el
. usuario. En el caso de las bibliotecas, si
seguimos con el mismo ejemplo, es
o facil hallar la posibilidad de acceso sélo
) a los sitios de entes publicos relaciona-

Los terminales-quiosco, en general, tienen una caracteristica. No son verdaderos
pc stand-alone, sino que estan configurados para acceder en red todos al mismo dis-
co duro. Por ello, en realidad, nuestra configuracion se ha instalado en el disco duro del
servidor central y una vez creada podremos usarla siempre, porque la encontraremos en
cualquier terminal de cualquier sitio conectado al mismo servidor, sea cual sea.

(p24) (www.hacker-journal.com

dos de alguna manera con el lugar don-
de el quiosco esta instalado. Por ejem-
plo, es posible acceder al sitio institucio-
nal de la regidn, del municipio, o a algu-
na direccién de ministerios y asociacio-
nes culturales, etcétera. La navegacion
libre en esta casi siempre prohibida,
porque el administrador del quiosco,
como de cualquier otro punto de acce-
so a Internet abierto al publico, tiene
obligaciones legales que respetar,
como son la exacta idenficacion del
usuario que esta utilizando el equipo,
para evitar o desalentar usos ilicitos
(spamming, descarga de recursos ile-
gales, etcétera).

Un exploit imprevisto

ol

piablicos se basan en Si , un
programa que se encuentra en la
direccion www.sitekiosk.com, distri-
buido también en version shareware;
version sobre la cual podemos hacer
nuestras pruebas. En la practica pue-

R
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de suceder que el programa en cues-
tion esté mal configurado y sin la
atencion debida. En particular, la con-

figuracion errénea del sistema utiliza-
do para blindar el terminal hacia el

exterior (j=Internet!) y del sistema en
general, permite crear nuevas confi-

guraciones sin ninguna restriccion y

después abrir otra ventana con nues-

tra configuracién, que evidentemen-

te incluya el permiso de navegar tran-
quilos.

Una sesion
alternativa

1 cuestion, despues de algunas prue-
chas con el software e imaginan-
y estar ante un terminal, puede ocu-
rrir exactamente como la descnblmos
Si en la realidad nos damos cuenta de

A____I

que eTectlvamente es posible actuar de
este modo, tenemos que sentirnos obli-

_gados a advertir al administrador del

quiosco, para que pueda tomar las

‘medidas adecuadas, y reconfigure el

sistema para que sea seguro.
Comprobamos que estamos en la pagi-

_na inicial con un un clic sobre "Start",

presente en la barra superior central.
Desde aqui seleccionamos uno de los
iconos presentes. Generalmente, si por
ejemplo estamos en una biblioteca, uno
estara probablemente dedicado a los
libros y otro a la secciéon multimedia.
Estamos pues entrando en el sistema.
Ahora seleccionamos un banner relati-
VO a un sitio cuya visita esté permitida.
Supongamos que es el de la region: en
general siempre esta, porque estos sis-
temas a menudo tienen esponsoriza-
cién de organismos regionales. Dentro
del sitio que hemos alcanzado busca-
mos cualquier documento descargable,

por ejemplo un documento pdf. Para
ello podemos usar la casilla de busque-
da, en general siempre presente en los
sitios en cuestion. En el campo "bus-
car" es suficiente escribir "pdf" o
".pdf". Seleccionamos un resultado al
azar entre los obtenidos. El fin de esto
es acceder al disco duro del terminal.
iBien: se nos pregunta si queremos
abrir el documento o guardarlo!

Un clic en guardar, luego un clic en “c:\"
y vamos a Programas y a la carpeta
SiteKiosk. Comprobamos que en el
campo "Guardar como" dice "todos los
archivos". Aparece también el archivo
Configure.exe. Lo seleccionamos con
un clic y con el botén secundario selec-
cionamos "Abrir". Evidentemente no
tendremos permiso para modificar la
configuracion existente, jpero nada nos
impide crear una configuracién nueva a
la medida de nuestros fines!

Sdlo falta configurar nuestra ventana
para el web. Recordad entre otras cosas
mostrar la barra para la introduccion del
url y la tecla close para cerrar la venta-
na, luego damos un nombre a esta nue-
va configuracion y la guardamos.
Para abrir otra ventana lanzamos Site-
kiosk (en C: \Programas\SiteKiosk\ abri-
mos el archivo sitekiosk.exe, igual que
hemos ejecutado configure.exe). Si apa-
recer algun pop-up de aviso basta un
clic en Aceptar, hasta que salga la ven-
tana que nos pedira qué archivo de con-
figuracion usar. Seleccionamos nues-
tro archivo recién creado... Ya podemos
navegar por Internet con el terminal de
un quiosco, basado en SiteKiosk, mal
configurado.
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tlevisar y P
veamos en fa TV si
llega alguien
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ESQUEMA | {cowpos

Esto es lo
que vamos a
construir. Se
trata de unir
la salida S- i
Video de la luminancia Y con la de cro-
minancia C, con un pequefio condensa-
dor de 470pF.

Unimos también las dos masas: Ygy Cg
(g es ground = masa).Los dos hilos asi
obtenidos se conectan, mediante cable,
a la entrada amarilla del televisor, la
entrada de video. En este esquema
hemos usado las fotografias de las
tomas S-Video y RCA, para entender qué
queremos obtener. La conexion S-Video
que usaremos es un conector que, mira-
do por el lado de las soldaduras, tiene
el terminal dispuesto como en la imagen.

‘--——--——-—“-

4

o
o)

En el conector S-Video, por el
lado de las soldaduras (los ter-
minales mas cortos) hay que
conectar el condensador a los
dos terminales mas cercanos.
Luego, mirando el conector
teniendo hacia abajo los dos ter-
minales vecinos, soldamos al de
la izquierda uno de los hilos del
cable, como en la imagen. Los
otros dos terminales, mas aleja-
dos, se unen entre si y con el
segundo hilo del j
cable. El mis-
mo hilo hace /
de puente de

union: lo sol-
damos todo.

Los componentes: el conector S-
Video, la toma RCA amarilla, el
pequeno condensador ceramico
de 470pF. El valor de la capacidad
del condensador va escrito sobre
su cuerpo de modo un poco extra-
no. En general como 471, donde 1
es el nimero de ceros después de
las cifras 47.




6mo conseguirmos conectar nuestra WebCam
USB al televisor? No es cosa simple, porque
nuestra WebCam tiene una salida USB. Para
complicar las cosas, nuestro portatil tiene sola-
mente una salida de tipo S-Video para conec-
_ tar un monitor externo, uno de esos conecto-
res redondos de cuatro patillas.

Hemos buscado en nuestro televisor la correspondien-
te entrada, pero constatamos que no hay: el TV es un
modelo econémico, de gama baja.

En compensacion encontramos una toma amarilla,
redonda, de tipo RCA: la toma para la seiial de video lla-
mada compuesta.

¢Como poner de acuerdo las dos cosas? Simple: nos
construimos un cable adaptador!

El cable se construye con pocos euros, un soldador, un
poco de estafio y un poco de precision, porque tenemos
que trabajar sobre componentes

muy pequenos.

Tenemos que conseguir:

una toma de s-video;

una toma de RCA;

un pedazo de unos veinte cen-
timetros de largo de cable de
dos hilos;
un cable

RCA macho-
macho de la longitud deseada (lo com-
pramos ya hecho, acabaremos antes);
un condensador ceramico de 470pF;
Todos son componentes gque encon-
traremos en cualquier tienda de mate-
rial electronico. ‘

GOMO FUNCJlONA

YyC

Entre nuestros aparatos, por ejemplo el PC
y el TV, transferimos la seial de video de
modo "compuesto". En realidad en origen las
telecamaras a color toman las imagenes en tres
colores fundamentales: rojo, verde y azul, en
una sefal llamada RGB. De los colores funda-
mentales, por suma o-resta, derivan todos los
demas colores. Para hacer compatible RGB con
los viejos televisores en blanco y negro, un cir-
cuito suma los tres colores en porcentajes diver-
sos Y fijos (0.30 R + 0.59 G + 0.11 B), estudia-
dos sobre el hecho que una tonalidad "se ve"
mas que otra (Supongamos que pintamos una
bombilla de amarillo y otra de azul, con la mis-
ma cantidad de pintura: ;cual da la sensacion
de dar mas luz?). La seial que resulta se llama
luminanciay contiene toda la imagen, pero solo
como variacion de luminosidad entre un punto
y otro. Perfecto para un televisor en blanco y
negro, al que se puede enviar solo Y para ver la
imagen. Para los aparatos a color tenemos que
anadir la senal C, de crominancia. Se constru-
ye restando B a la luminancia y R a la luminan-
cia (B-Y e R-Y).

Video.

masa, que habia-
mos unido en el
conector de S-

11| por diferencia de 100. Es lo que hace nuestro

{1 televisor cuando le enviamos Y y C: tiene todos

~ los datos necesarios para reconstruir la ima-
gen y su color.

: la toma RCA. Antes de hacerlo recuerda que debes hacer
pasar el hilo por el tope de la toma que lo cubrira todo. Aun - Asi, en
I demos enhebrar también el de la conexion S$-Video, si I la sefal
I no lo hemos hecho ' - televisi-
I aun. El terminal va esté
i central se conecta . presente
| al hilo proveniente | la sefal
] del condensador. A | de luminancia Y y de crominancia C, por las dos
| la masa lateral se | restas. ¢Y el color que falta? No se transmite,
| conecta el hilo pro- | sino que se obtiene por diferencia entre los por-
| . veniente de los dos i centajes que hemos visto antes. Si tenemos los
| terminales de I porcentajes de B y R, el verde G lo obtenemos

\ i
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FINAL

He aqui nuestro equipo portatil conectado al televisor.
Mediante un cable RCA macho-macho hemos conec-
tado la toma del televisor a la toma de nuestro cable
autoconstruido. Un 6ptimo accesorio a tener siempre
a mano, para resolver facilmente situaciones en las que
se quiera ver imagenes en cualquier televisor que ten-
gamos a mano, aunque no sea un ultimo modelo.

2 A
CABLE

El cable tiene este aspec-
to, antes de cerrar los
topes. Como se ve, las
dimensiones del conden-
sador permiten insertarlo
tranquilamente dentro del
mismo capuchon.

---_-—-—-
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WEBCAWM

Nuestra webcam esta
controlando el camino
exterior: si alguien
vuelve a casa mientras

l""""'"—'-——“——-———————.‘.\“
INTRUSOTV b

jAtencion! Un
intruso en acti-
tud amenazadora

-—\

g |

: : |
simulamos estudiar, lo I se acerca a la
vemos inmediatamen- I \ casa! jAlarma!
te en la pantalla del TV. ~
g L _§ |

-_-----------------\

INTRUSOPC | ‘:

Todo lo que vemos en la pantalla del PC
lo podemos ver a la vez también en un
televisor. i
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Auditoria | Propietario | P
formaci6n sobre permisos especiales, seleccione una entrada y haga clic en Modificar.

Pemiso Heredado de Aplicar a

Control lulal CURRENT_US...
es (NEOD. Control total CURRENT_US.
F(ESTHINEVD[\ Leer CURRENT_US. Esta clave

st [ Modicar_]

tivas a los objetos secundarios. Incluilas junto

[Chceptar ] [ Canceler |

de Window
las diferenc
te, asi que ‘

=3

segu da a anzada para Protec-
em Provnder" selec-

n mensaje parecldo a éste:
n este modo se eliminaran los per-
isos definidos explicitamente para
odos los ob;etos heredados y se

bietos secundarios con aquellas entiadas incluidas | |

Paso 7) Escbger Si cuando aparece i

MORIA

habilitara la propagacion de permisos
heredables de los objetos heredados.
Sélo los permisos heredables propa-

~ gados por Protected Storage System

Provider tendran efecto. ¢ Continuar?"
Paso 8) Un clic en todos los Aceptar
hasta volver al editor de registro del
sistema. Con un doble clic ampliar

I Protected Storage System Provider,
~ seleccionar la carpeta subclave de
“usuario (cuyo nombre normalmente

empieza con la letra S y esta com-
puesto por una larga serie de nume-
ros separados por guiones), luego
pulsar Esc, para borrarlo.

Paso 9) Si el PC lo usan diversos
usuarios y todos tienen el mismo pro-
blema, eliminar la carpeta de subcla-
ve de los usuarios. Asi no se eliminan
las cuentas, sino sélo los permisos
relativos a las contrasefas.

Paso 9) Clic en Salir del Registro del
sistema, después reiniciar el PC.

' Paso 10) Una vez reiniciado, seleccio-
nar Inicio > Panel de control > correo

electrénico, luego Ver perfiles y sobre
Propiedades para la cuenta de Internet

~ seleccionada. Se vuelve a escribir la
contrasefia y seleccionamos |
opcion Guardar contrasefia, des-

pués Aplicar y Aceptar.
iAhora todo va bien! !

- JLEDPDEEERE

EBEEE
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e
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samlento es un blen muy
importante y la censura es una
grave amenaza ‘ 06mo asegu-

'pu‘ ‘e perma\
e tando ualquier censura?

IP campos de datos al
ar Lmlla amos pad. Cada pad con-

d5 son f jus
siguientes cnrresponden al denon]ma-

seg queenla précti-
ré impmible, o casi, que dos pads

nlos pads hay bnts casuales pero,
églcame i i )




_pads a través de una funcién XOR se
‘obtienen datos reales, guardados den-
tro del propio pad. Es importante notar
tres cosas: primero, ninguin pad contie-
~ ne todos los datos de la informacién
_ real, sélo una parte; segundo, el propie-
~ tario de un pad puede no saber qué hay
_dentro; tercero, a falta de mas informa-
cion, el contenido de un pad es perfec-
tamente indistinguible de un campo de
datos casuales. g

Crear un pad no es complicado. Se
requieren 128K de datos al azar. Se
requieren mas pads (al menos tres,
mejor cinco, como maximo siete, para
la mayor seguridad y eficiencia) toma-
4 dos por Internet y producidos por otras
, personas. Tomamos los datos que que-
remos asegurar y hacemos un XOR con
los pads, usando por ejemplo Perl. De
los pads cruzados obtenemos un nue
vo pad compuesto por nuevos caracte-
_ res, siempre casuales. Pero, si hace-
mos otro XOR con el pad primitivo,
obtenemos el trozo de archivo que habi-
amos escondldo El resultado tiene que

LALISTA
DE LA COWMPRA

0 necesario para empezar esta todo aqui:
El script Perl para reunir los pads:
ftp://quatramaran.ens.fr/pub/madore/PADS/xor
pads.pl.
Otro script Perl  utilizable:
ftp://quatramaran.ens.fr/pub/madore/PADS/con
trib/xorpads2.pl.
Programa Delphi para Windows que genera
pads random y efectiia XOR: XORFiles.zip del
directorio ftp://quatramaran.ens.fr/pub/
madore/PADS/contrib/ (jmirarlo todo!).
Pad de prueba: en el apartado Sample Pads
de la pagina http://www.eleves.ens.fr:8080/
home/madore/misc/freespeech.html. '
.Pad ya listos: por ejemplo http //adware.no/ran-
- dompads, http://hem.passagen.se/vildman/pads/,
- http://users.cybercity. dk/%7eccc48268/. Hay
_una lista mas larga (pero algunos links no fun-
cionan) en el apartado Known Pad Reposito-
ries de la pagina http://www.eleves.ens.fr
:8080/home/madore/misc/freespeech.html.

/ser llamado con
drchivo que siga las
vgnciones que los demds, asi q e es
imp sible distingulrlo .

Alguien, en la red generaaa, debe
conservar las listas de nombres de
pads que, juntos, genemn cierto
archivo. Ese alguien, posiblemen-
te, tiene que conservar pocos
pads o ninguno. Para recuperar
el archivo se buscaen lared la
lista de nombres, luego los pads‘ ‘

CON TRAWPA

'odo lo dicho es sdlo teoria; quien usa el

sistema de pads para violar la ley es un
tonto, como minimo. Pero supongamos que
tenemos el archivo de una pelicula, partido en
varios pads. Cada pad contiene de hecho datos
que no son directamente los de la pelicula y
cada PC centiene sélo un trozo de lo necesa-
rio para reconstruir la pelicula. ;Como se pue-
de acusar al poseedor de un pad de violacion
del copyright?

correspondientes y se retine todo con
el programa adecuado.

s e
| | |

~ Un pad inocente sirve para enturbiar las

. aguas. Sus datos parecen azarosos

" pero no lo son, y el contenido es, pre-

bcisamente, inocente. Algunos ejemplos:

2 concatenar los digest MD5 de todos

~ con la Divina Comedia, con la Biblia u

otra obra de dominio publico;

£ cruzar con XOR las cifras, en bina-
rio, de pi y de la raiz cuadrada de 2; -

2 tomar una foto de familia y cifrarla
con cualquier sistema, también banal.

Un pad inocente sirve también para pro-
bar la propia inocencia, por cuanto es
facil mostrar de qué se trata y como se
ha generado.

Si se crea un montoén de pads, muchos

con datos al azar, alguno inocente y
otros con informaciodn util disfrazados
con XOR, estos (ltimos seran razona-
blemente seguros .

¢Quién comienza a crear pads? Si
somos suficientes, lo conseguiremos...

UNA PREGUNTA”

— -
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CUBERENIGMA:
HELCHOS EN SLRIL

el !

1 es impar, asi que multiplicémos por
3ysumamos 1:1*3+1=4.

4 es par, lo dividimos por 2: 4/2 = 2.

2es par, lo dividimos por2:2/2 =1.

La serie ha llegado a 1 y se cierra (si
continuamos, se repite continuamen-
te), en tres pasos.

PARA TODOS: en cuantos pasos se

llega a 1 si se empieza por el nimero
27?7 Se puede hacer a mano, con una

~ hoja de calculo, o hallar un sitio que

nos lo haga... la serie se llama 3n+1.

~ También toma el nombre de la conje-

. tura de un matematico...

¢Para qué sirven estas cosas? Pode-

mos usar esta regla para comunicas

_un mensaje cifrado. Si tomamos el
~_numero 6 y ponemos en fila todos los
_ numeros generados por la regla, tene-

mos 63105168421 (6-3-10-5-16-8-4-2-
1), que puede ser la clave de un pad.
Le decimos al destinatario “6”, y ya

-sabe qué hacer (el resto, no).

F A EXPERTOS: la clave es
132113213 221133112132123222110.
Para llegar a ella, hemos hecho lo
siguiente:

10
1110

3110

132110

1113122110 ,
311311222110 e
13211321322110
1113122113121113222110
31131122211311123113322110

¢Cual es la regla?

Una pequena pista: no veremos nu
ca un 4 y el cero puede encontrars
solo a la derecha. Si en lugar de por
la serie empezara por 1, ;como seria

PARA SUPER HACKERS: escribir un
programa que acepte un numero y
con él reproduzca los pasos de la
serie 3n+1, contando los pasos que
se dan para volver a 1 (bastante facil).
O bien, escribir un programa que pro-
duzca por si solo o por un nimero de
pasos arbritrario la serie para exper-
tos, aplicando la regla adecuada (mas
complejo). ¢ Conseguimos encon
una regla muy simple que prody
una serie interesante, como por ej
plo 011010011001011
01011001101001?

iNos vemos en el progimo
nimero de Hacker Journal!



