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hack er (hak’sr)

“Persona que se divierte explorando los detalles de los sistemas de
programacion y expandiendo sus capacidades, a diferencia de muchos
usuarios que prefieren aprender solamente lo minimo necesario.”

La libertad de palabra es un derecho tan antiguo como la hu-
manidad. Era légico que tarde o temprano Internet, uno de los
modernos espejos de las pasiones y anhelos humanos, reflejara
este hecho en sus contenidos. Y estd llegando con fuerza a través
de las tecnologias de Voz por IP (VoIP). A partir de algo tan ele-
mental como que la voz humana se puede digitalizar y, por lo
tanto, viajar por la Red, es légico que aparezcan soluciones que
lo aprovechen para tender puentes entre los usuarios.

Programas como Skipe estén empezando a conseguir la masa
critica suficiente para llamar la atencién. Con uno de estos pro-
gramas se puede establecer una conferencia con cualquier otro
usuario que disponga del mismo programa. Si contamos con ta-
rifa plana en la conexién a Internet, no tendremos que pagar ni
un céntimo para hablar todo el dia con los lugares mds recondi-
tos del planeta. éLos frenos? Muchos hogares no cuentan aun con
conexion a Internet. Como ocurrié en su dia con el teléfono, si al
otro lado no hay nadie es el invento mds indtil de la historia. De-
cia el Perich, un agudo humorista ya desaparecido, que el ver-
dadero genio no fue quien descubrié el primer teléfono, sino el
que descubrié el segundo... Con la Voz por IP ocurre algo pare-
cido. Sin embargo, el aumento de usuarios es continvo, por lo que
la situacién estd, de hecho, dando ya el vuelco critico.

Los principales problemas a los que se enfrenta a largo plazo
la Voz por IP son inherentes a Internet. En primer lugar, el fugaz
paso de las modas. Magnificas herramientas como los foros de
discusion, las news, los portales, el correo instantdaneo, los
blogs... suelen tener un ascenso metedrico para caer acto segui-
do a los pies de la siguiente moda de la Red. éiPor qué apostar
fuerte por la VolP si no sabemos seguro si se va a imponer? Y a-
Un en el caso de que se imponga, équé estandar, qué protocolo
serd el que se lleve el gato al agua? La mejor propuesta es: ins-
tala tu programa de VolP y, como el filésofo, siéntate a esperar.
iO bien ponte de acuerdo con tus amigos! :

redaccion@hacker-journal.com

UNA REVISTA PARA TODOS

MID HACKING

El mundo hacker se compone de algunas cosas simples y otras complicadas. Hay curiosos, lectores
sin experiencia y expertos para los cuales el ordenador no tiene secretos. Cada articulo de Hacker
Journal esté marcado con una clave para cada nivel: NEWEIE (para quien comienza), MIDHACKING
(para quien ya esta dentro) y (para quien no existen los secretos).
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Como en cada nimero de
Hacker Journal, os recorda-

mos que tenéis a vuestra dis-

posicién el sitio web de la
revista, www.hacker-
journal.com, para seguir

leyendo y aprendiendo sobre
el Hacking. Recordad también

que disponéis de los foros

donde podéis exponer dudas y

preguntas, observaciones,

etcétera. Todos los visitantes
del sitio web colaborardn en
hallar respuesta a todas las

preguntas. iEntre todos lo con-

seguiremos!

Visita nuestro sitio web:
www.hacker:

15 Dic 2004 - 01:14 PM

* Horne

Servicios

miermbros

Bluebugging: la nueva pesadilla de
los teléfonos Bluetooth

Hacking de un Linux Live CD: haz
que arrangque como guieras
Misterioso archivo espia

Fallos a rafagas en los algoritmos
de cifrado

¢Como habla el OSI asi?

RSA: inos reta!

DNS poisoning

y Domain Hijacking

JOURNAL

iEn tu kiosco!

Surnario:

“ « Nomero b - Hackers Magazine

iEn tu kiosco!

Em mste nirmers encontrardst
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de Tolkien es francamente divertido.
Por otra parte, hemos comprobado de
nuevo el segundo pdrrafo y no faltan le-
. en cierfo modo. Es decir: como la
tilizada es de origen inglés, no
caracteres acentuados ni o-
wque nosotros si utiliza-
westra famosa “A”.
s, caracteres debe-
pero, al no

cho el Sefior de los anillos, pero me di un
paseo por mforol com y alli hay fuentes
de esas ce, Google

SOBRE EL CYBERENIGM

Hola me ||cmo Lara

desde el prime o
cuando del bueno, supongo que lo | VS B B A ‘ s -
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beto? que raza lo usa
I sefor de los anillos? %
noces un sitio donde a- {l
ender a escribir con es-
alfabeto? .
se si quereis que con-
mos tambien a estas
nias, pero supengs Enviad las respuestas a:
yalquier friki podria
redaccion@hacker-journal.com
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Una ultima cosa. confirmarme si real-
mente os faltan letras 2ok?
) Grocnos de anfemano... y gracias por e-
sta pequeno/grcn revista |

iosidad y me encanté.
jue es una muy buena
, engo un problema: sélo
del nimero 9 para alante y queria
ijéseis como podria conseguir
. nimeros anteriores. Gracias, un salu-
o a toda la gente que hace esta revista
)éseguid asi que lo estais haciendo muy
ien.

MAS CYBERENIGMA

wenas! !
el ofro dia, de viaje en tren, me
comerme la cabeza con vuestra ultim
pagina de hacker-journal.
Preguntais donde se pueden encontrar y
qué dicen... pues bien, no me gusté mu- |

da uno tiene sus arfilones, para noso-
tros, la verdad, ser aﬁc:onado al mundo




Ya hemos comentado en ocasiones ante-
riores que, desafortunadamente, en estos
momentos no tenemos una solucién para
proporcionar los ndmeros anteriores a
nuestros lectores. Sin embargo, en el sitio
web de la revista (www.hack
journal.com) existe la seccién *
ne” donde se encuentran los p
meros en formato PDF, que!
er mediante el prograi
(anteriormente Acrok
este programa se

tuitamente del
(www.adobe. gt
cret Zone e$ |
que publig
de Hac
para sg

N

ayuda a'alg
edicamos un
Casi fodos ag
guo y contrast
rror, lo que sig
brado de caddvere
en fin, un acierto de
compensar todas las p »
Respecto a darte una respt
fienes, icon sus meses de refrase
fortunadamente, no podemos m
correspondencia privada con nuest
lectores, por una simple cuestién de logis-
fica: son muchos vuestros mensajes, y re-
sultaria imposible responder a todo el

mundo. Por ofra parte, es mucho mds in-
los mensajes posibles
as,.de_modo que fo-

teresante publicar
aqui, en estas p
do_

EL C++ ATACA DE NUEVO

ntar, y agradecien
ncién, de despide de

go Antonio, publicamos aque
rque nos parecié realmente tan ilg
o como a ti. Por lo que hemos p
eriguar, se frata de esos textos qu
an de vez en cuando por Infern
nte se los envia entre si para
plemente pasar un buen ra
os en condiciones de afiri
d absoluta, si bien la v

so si, agradeceriamos que citaran

han obtenido el texto de Hacker Journal:

al fin y al cabo, tenemos nuestra pequena
nidad...
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: a comunidad Opén Seurce vuel
> CONGRESO INTER- -ve a estar de suerte. Otro de los
NAC|ONAL DE grandes se apunta. Una vez mas

Sun colabora con el software libre

HACKERS DE BOLIVIA como ya havia hecho en proyectos
: como OpenOffice.
Este congreso internacional pretende E' glgante informatico Sun Mi-
convertirse en el evento mas importan- ' :

te sobre técnicas de hacking y seguridad
informatica en toda Latinoamérica. Este
evento tendrd lugar en la ciudad de Santa
Cruz de la Sierra, Bolivia, los proximos
dias 2, 3, 4 y 5 de Marzo. El congreso reu-
nird a los mejores expertos de América y
Europa, como Dario Forte, el presidente
del capitulo europeo de la High
Technology Crime Investigation
Association, y colaborador habitual del
instituto de seguridad informatica de la
NASA.
Teneis mas informacion en su pagina
web:
www.cih2k5.org

2 2TE INSULTA TU
ORDENADOR?

Si es asf seguramente estas infectado por el
virus Cisum.A

Este sélo puede p.ropagarse automaticamente > WlNDOWS 648”-8

en redes informaticas. En caso de que un u-

suario de una red ejecute un archivo con el lgunas fuentes cercanas al gigante de
gusano, éste se copia con el nombre Pro- ARedmond estan clamando que Mncrosoft’
jectX.exe. pianea presentar su sistema o

Al mismo tiempo, muestra una ventana con el
texto: "YOU ARE AN IDIOT", y ejecuta conti-
nuamente el mencionado archivo MP3 que el
gusano ha generado previamente en el siste-

Sesne PR PRI AN

ma. También finaliza procesos pertenecientes gran publtco ‘

a aplicaciones antivirus y de seguridad infor- BERE=ERSHTER operatwo que se ha wsto forzado
MECEE TR EERN LD TLE B IGCVE | 5 dar el salto a los 64bits después de que al-
dos frente a otros posibles ataques . Ademas, gunos de sus competidores hayan publicado
crea varias entradas en el registro de Win- desde hace mucho tiempo versiones para es-
dows con el objetivo de asegurar su ejecu- tos procesadores.

cién cada vez que se reinicie el ordenador. De Como coincidencia también destacamos algo
todas formas no se han detectado mas inci- :

dencias provocadas por este gusano.




' D AUMENTO DE MUSICA ONLINE | L]

reubicado. La venta de musica a nivel tradi
cional se ha visto reducida a causa de la pirate-
ria. Eso si, parece que en Internet las cosas son
diferentes.
Las ventas de musica en linea han resultado en
que la industria discografica por primera vez
comience a captar ingresos verdaderar

a través de redes IP, las mismas sobre las que
se sustenta Internet. El protocolo VoIP permi-
te mantener conversaciones gratuitas de alta
calidad a través de Internet e incluso con algo
de infraestructura adicional y a un coste baji-
simo realizar llamadas a teléfonos convencio-
nales.
U
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) lleno. Y a
esperando que los que van
“ I delante hayan acabado. De
ahora en adelante, se acabd. Los pro-
ductos seran leidos todos de golpe:
Nada de cajeras: sélo un torno que se
abre con la tarjeta de crédito, con la
que se retira el dinero de la cuenta.
De inmediato. Los nuevos sistemas
de idenficacion electrénica por ondas
de radio mandaran al retiro sin duda
alguna todas las barreras posibles.

La nueva tecnologia RFID (Radio Fre-

quency ldentification, idenficacion por
radiofrecuencia) ha superado en efec-

to la imaginacion y tal vez la hallare-
mos hasta en la farmacia: junto con
la vacuna antigripal, podremos adqui-
rir el kit para la idenficacion subcuta-
neo. Veamos como. i

Todos numerados

chip, de la empresa americana Find
me (www.4verichip.com), contiene un
codigo de 38 bits no alterable, integra-
do en la pastilla de silicio mientras se
inserta. Echando cuentas, son posibles
unos 490 miles de millones de nume-
ros unicos que identificaran cada chip
y por tanto cada persona en la que se
inserte el chip.

Un objeto semejante cabe en una
aguja y puede inyectarse bajo la
piel. Desde entonces seremaos
nameraos, por radiofrecuencia.

La circuiteria cabe casi toda en el chip,
del tamafo de un grano de arroz, con
una antena y un microcondensador
para sintonizar. Nadas de pilas. El sis-
tema se alimenta soélo de las mismas
ondas de radio que recibe y para las
que se ha sintonizado. Todo cabe en
una capsula de vidrio de 11 milimetros
y 2,1 milimetros de diametro. El tama-"
fo justo para ser enhebrado en una
aguja algo mas grande de lo normal
vendida en un kit estéril, con jeringas
para la inyeccion subcutanea. La cap-
sula de vidrio es biocompatible y va
untado con una sustancia que facilita la
integracion definitiva con los tejidos de
nuestro organismo. Desde que se
inserte en nuestro cuerpo seremos




Nueva frontera
tlel wireless o
gran hermano:
équé se cumple?
Un contestador
RHD no deja a
salvo, Ahora 65
liasta inyectable
bajo Ia piel

numerados univocamente y podremos
entrar en el supermercado mientras
una voz femenina automatica enlazada
ala base de datos nos acogera con un
"iBuenos dias, seior Pérez! Le hemos
reservado algunos descuentos parti-
culares en la seccion de cosmética..."
Por no hablar del paso por la autopis-
ta, la entrada en el puesto de trabajo,
 entrada en un hospital... Si estamos
en la base de datos se nos permitira lo
imposible. O nos vigilaran mejor...

Como protegerse

Uno de los problemas que se intenta
resolver es la escucha a distancia. El

» @P=

MID HACKING

principio sobre el que se basa RFID es
muy simple: cuando el chip recibe la
radiofrecuencia oportuna, absorbe la
energia para autoalimentarse y respon-
de con una emisién de radio que contie-
ne el flujo de informacién en memoria.

- Quien sepa algo de radioelectrénica,

con una antena direcccional puede
ponerse a distancia para no ser visto y
robar la informacién contenida en un
chip cualquiera, abriendo nuevos esce-
narios de espionaje industrial, militar,

~ sanitario y civil.

Un método para evitar la escucha a dis-

tancia, propuesto por el MIT, el Massa-
chussets Institute of Technology, es

cambiar el protocolo de e us:
para la transmision RFID y adoptar uno

[}
llamado "silent tree-walking". Un siste-
ma propuesto por RSA, llamado de
"pseudonimos", hace emitir a la etique-
ta RFID identificadores que varian con-
tinuamente, por lo que la etiqueta pare-
ce informar a objetos diversos segun
el momento en el que se la interroga.
Evidentemente quien tiene la lista de
los "pseudénimos" no se deja enganar,
pero quien no los tiene no podra enten-
der nunca de qué informa la etiqueta.
Tal vez. Mientras tanto IBM ha inverti-
do 250 millones de doélares en una nue-
va divisién que se ocupara de RFID y
que emplea a mas de mil personas. Un

indicio nada despreciable de lo que nos

vayamos al super-

-

cedera cuando
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Todo [0 ReGesario para hae
con exito Voice over P
 liabiar por Internef como

emos hablado ya en algtn

I |__IPC con procesador 386, un

tarjeta de audio full duplex y natural-
mente una conexion a Internet. Son
requisitos ampliamente superados
por cualquier PC con menos de cin-
co afios. A esto se le suma a veces
una tarjeta de aceleracion de hardwa-
re como PhonedJack o LineJack de
Quicknet (http://www.quicknet.net/),
capaz de comprimir el audio con gran
eficiencia. Pero ahora hablemos de
software.

No hay problema en elegir Windows,
Mac OS X o Linux: los tres van la mar
de bien. Como mucho se tomaran
elecciones distintas. En Windows los
programas para VolP son muchos:
solo por citar algunos, Netmeeting,

 [p10] (www.hacker-journal.com)

\

i filera una linea telefonica

| nel/btmi/index, php se

encuentra ste leléfono
Lisco, ique hace Voice over
IPy Io hace wireless!

Internet Phone, DialPad. Quien use

tarjetas Quicknet puede también optar

a Internet Switchboard. Y naturaimen-
te hay todo el software libre facil de
hallar gracias al trabajo del grupo...
OpenH323 (http://www.openh323
.org/).

OpenH323 es la eleccion obligada en
Linux. Algunos programas de la
gama, como Simph323 u ohphone,
funcionan también con las tarjetas de
aceleracion de hardware Quicknet.

En Mac OS X, Apple ofrece iChat AV
(http://www.apple.com/es/ichat) y se




theeting
ttp:/

puede usar todo el software existen-  http:/www.gi k y Opengateke-
te para Linux. A veces ya esta listo  eper, para Linux ‘ f
(véase http://xmeeting.sourceforge  Un dltimo software Util para resolver
.net/ o http://www.ioxperts.com/ problemas es Phonepatch (http:/l ok
apps_osXvideo.html), a veces hay que ~ www. equival.com/phonepatch), que | oo Coubon
recompilarlos. soluciona problemas generados por Lo
la presencia de firewalls NAT. Phone-
patch permite a los usuarios (dentro
o fuera del firewall) llamar desde una
pagina web. Cuando la aplicacion pre-
sente en la pagina entiende que el .
destinatario de la llamada esta listo, i |7 oo (Primary Seotion)
Si se quiere hacer VolIP y llegar, avisa a quien ha llamado y entonces
cuando sea necesario, a lineas tele-  se puede establecer la comunicacion.
fonicas tradicionales (PSTN, Plain
Standard Telephone Network). En este
caso se usa software de gateway,
como Internet SwitchBoard ‘

w.quicknet.net/) para Win- * poder usar la vaz por Inter-
. LT e Mw_gmlﬁzim/_ﬂﬂm———msm““ - net es una ayuda también

\Sun Jun 25, 2000

ﬁge;,fomf j%w : q‘ue ;gzc:: ' toda la documentacion sobre 108 RNl para los minusvalidos.
Linux. de H.323 Phonepatch, al contrario de otro soft-

Servira también el software de
keeper, o bien de gestion de todo el
aparato. OpenH323 pone a disposi-
cion GNU Gatekeeper, en

, mﬂwﬂw__csjo_mm_mmfgs_/mhi’?ﬁ ware presentado aqui, es propietario,
.html también la documentacion pero con pero se puede qescargar una version
gjgn_ﬁnos y guias rapidas demo que permite conversaciones de

hasta tres minutos. e

f htt:/Iwww.itu.intlitudoc/itu-tlrgt_:lhl todos
. los estandares de la serie H, del sitio ITU



illones de usuarios de
todo el mundo intercam-
bian archivos de todo
tipo conectando sus
PCs mediante las redes
peer-to-peer. Las disco-
graficas y los productores de video
mienten: no es verdad que cuanto
mas adelanta la lucha contra la pirate-
ria se usan menos las redes p2p. Con
los nimeros en la mano, los usuarios
de p2p crecen continuamente en todo
el mundo, en una u otra red. Echamos
un vistazo a los principales sistemas,
que funcionan como si no vieran la
mirada aterrorizada de quienes quie-
ren controlarlo todo y limitar la liber-
tad de Internet.

Los programas tienen versiones para
diversos sistemas operativos, princi-
palmente Linux, MacOS y Windows.
Indicamos como descargar la version
de Windows, pero desde el sitio prin-
cipal es facil hallar los otros. "/

I Service Pack2 de Windows, SP2, y su

seguridad crea muchos problemas a algu-
nos programas p2p, como eMule , BitTorrent,
SoulSeek y otros, porque limita las conexiones
TCP simultaneas. Es posible remediarlo intervi-
niendo en el archivo del registro yendo a cam-
biar el valor de una variabile gue se llama
DWORD y se localiza aqui;

System Key;

[HKEY LOCAL MACHINE\System\CurrentCon-
trolSet\Services\Tcpip\Parameters]

Value Name: TcpNumConnections

Data Type: REG_ DWORD (DWORD Value)
Value Data: 0 - Oxfffffe

(n12)_{ www.hacker-journal.com) |

1y gran des simul e

n ) Cuando usamos B|tTorrent en realldad no hacemos nmguna busqueda de
archlvo en el PC de otros usuarios, como en el p2p normal, sino que accedemos a un servidor

central donde hay una lista de todos los archivos transferidos recientemente. Las listas de servi-
dores que guardan la lista de los archivos transferidos y donde ir a buscarlos constituyen los
archivos .torrent que son descargados antes que nada por el cliente. Desde ahi se interroga al
servidor que lo dirige y después se carga el archivo desde donde se encuentra fisicamente.

FASTIRAGK

La red FastTrack es la red de los popula-
res programas Kazaa, Grokster e iMesh.
Es una red descentralizada, lo que significa que
no existe un nodo central de seleccion, sino
que cada equipo se enlaza directamente a otro.
Tiene la caracteristica de crear un servidor pro-
visional de indexado de los usuarios en cual-
quier equipo lo bastante potente que esté
conectado. Por ello también nosotros podemos
ser un servidor provisional, que facilita la bus-
ca aislando en subredes la enorme masa de
usuarios que acceden normalmente con Kazaa.
La estabilidad del conjunto ha llevado a Fast-
Track a ser utilizada por mas de 4 millones de

| usuarios.

‘ ol ‘H/( s
L/ )i
abril2004

DIRECCION |

1 3.4.2

DEDOWNLGAD:

http //blttorrent com/download htmi
TAVANG DE AR 1, 2.226 KB
H '/ :
http://bittorrent.com/

Soarch for and download music, movies, games,
software, images and documents!

2Search 2Downlosd
¥ Safety ¥Ease of Use ®Reach the World

\IERSION ACTUAL: 2.6.6 (espafiol),
2.7 (inglés)

LANZADA: abril 2004

DIRECCION DE DOWNLOAD:
www.kazaa.com/es/
products/downloadKMD.htm
TAMANO DE ARCHIVO:; 6,7 MB
HOMEPAGE: www.kazaa.com




T-0.3.8

octubre 2004

http://www‘bittornado.éom/download.html? :
3,56 MB '
http://bittornado.com

septiembre 2004

www.bitcomet.com/doc/download.htm
NE 1,649 KB .
www.bitcomet.com

GROKSTER

VERSION ACTUAL: 2.6

VERSION ACTUAL:

4.5 build 150 LANZADA: febrero 2004
LANZADA: febrero 2004 DIRECCION DE DOWNLOAD:
DIRECCION DE DOWNLOAD: http://www.download.com/

Grokster/3000-2166-10237041.html?part
:dl-grgkster&subj:dI&tag:button
TAMANO DE ARCHIVO: 251.27 KB
HOMEPAGE: www.grokster.com

www.imesh.com/

download/download.php
TAMANO DE ARCHIVO: 3.16 MB
HOMEPAGE: www.imesh.com

=n'la era de Napster, WinMX era un clien-

it apreciado y usad@por nimere impre:
sionante de usuarios. Hace unos aos la red
de Napster, OpenNap, fue acusada de trafico
ilegal de archivos mp3. Con la accion legal de
la poderosa asociacion de discogaficas ame-
ricanas, RIAA, sufrio un golpe mortal y siguio
un periodo de caos. Hasta llegar la version 2,5
de WinMX. Ademas de mantener.el soporte a
la difunta OpenNap, WinMX introdujo el pro-

la era de
@ la nueva
Sion 2,6 se
in de usuarios, dan-
RIAA, la fama de
del mundo...
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P2P=

Solamente MP3. Nada de

video, .torrent, Dvd ni nada parecido. La red
Manolito esta dedicada sdlo al intercambio de
archivos MP3 y esta muy controlada. Practica-
mente no existen archivos incompletos o

corruptos. Nacié en 2001 En Espafia por obra

de un tnico programador: Pablo Soto. Como
FastTrack, WinMX o Gnutella también Manoli-
to es una red sin servidor central y por ello es
mas resistente a los ataques legales de las

potentes asociaciones de casas discograficas

americanas.

2.0
marzo 2003

www.piolet.com/download/
504.36 KB
www.piolet.com/

binutella

na red descentra-

lizada, por tanto
sin servidores locali-
zados en alguna par-
te. En cambio, también %
nuestro PC puede dar
soporte a la red Gnu-
tella, si es promovido s
a nodo super-peer,
capaz de tener indexa-
das las direcciones de
otros clientes ayudan-

do con ello a dividir la red global en subredes mas reducidas y mas
facilmente consultables. Inicialmente fue desarrollada por Justin Fran-
kle de NullSoft. Con el programa Shareaza se ha desarrollado una ver-
sion llamada Gnutella 2 que ha resuelto algunos posibles problemas
de sobrecarga de la tecnologia en la base de Gnutella, pero también
es contestada por muchos usuarios como una traicion a la idea de

red original.

(p14)_{www.hacker-journal.com1 |

s una red centralizada, y utiliza un servidor al que todos los clientes se refieren. Eviden-
.temente al funcionar asi se ve sometida a los ataques de la RIAA 'y de quien quiera limitar el
intercambio de archivos p2p. Por el mismo concepto tuvo que cerrar Napster, que era una red.cen-
tralizada en California. Para intentar evitar problemas de este tipo eDonkey no adopta un tnico ser-
vidor central, sino que hay varios y nunca tienen una sola ubicacion precisa. Siempre se ha distin-
guido como la red para archivos de video, peliculas, imagenes ISO de CD, y albumes completos. Pesos
pesados, vamos. Asi se presenta como una alternativa a los Newsgroups mas dispuestos 0 a las redes
IRC. Parece que actualmente cuenta con mas de 1 millon de usuarios.

Ahora incluye también la red OverNet y la nueva version de eDonkey puede usar ambas redes. 0
Net nacio como una red descentralizada, alternativa a eDonkey2000. Pero esta Ultima sigue viv
cias a la difusion de eMule, uno de los clientes que la usan,

r'..

VERSION ACTUAL: 0.44d

LANZADA: noviembre 2004

DIRECCION DE DOWNLOAD:
http://www.emule-project.net/ home/perl/gene-
ral.cgi?l=1&rm=download

TAMANO DE ARCHIVO: 4.058 KB
HOMEPAGE: www.emule-project.net

VERSION ACTUAL: 1.0
LANZADA: agosto 2004
DIRECCION DE DOWNLOAD: www.edon- |
key2000.com/downloads.php |
TAMARNO DE ARCHIVO: 2,36 MB
HOMEPAGE: www.edonkey2000.com 0 bien
www.overnet.com

M

@lnnhm request
Returns matching info

li
® | ®

Records -L _i Looks up source

of request

Sm.ﬁ ‘*

SHAREAZA

i VERSION ACTUAL: 2.1 8
e LANZADA: septiembre 2004
i s o DIRECCION DE DOWNLOAD:
“ www.shareaza.com/
?id=download

TAMARNO DE ARCHIVO: 3,56 MB
HOMEPAGE: www.shareaza.com/
NOTA: Soporta Gnutella2, Edonkey
2000 y BitTorrent.

LIMEWIRE

VERSION ACTUAL: 4.0.8
LANZADA: septiembre 2004
DIRECCION DE DOWNLOAD:
http://www.download.com/LimeWi-
re-International-/3000-2166-
10132964.html?part=dl-
limewire&subj=dl_int&tag=button
TAMANO DE ARCHIVO: 14,42 MB
HOMEPAGE:
http://www.limewire.com/




"s una de las redes mas antiguas, muy semejante a la difunta OpenNap de Napster, pero tie-
L=ne la particularidad de seleccionar el acceso concediéndolo solo a quien es capaz de poner en comun
archivos por al menos 3 gigabytes. Esto lleva a una seleccion natural que desalienta a quien posee
una conexion lenta. En efecto, los usuarios son sélo unos 400 mil, pero los archivos son muy selec-
cionados y en algunos hub también especificos (s6lo imégenes, sélo masica, solo peliculas, etcéte-
ra). Como Napster es una red centralizada y esto la expone a los ataques de quien quiera indagar y
profundizar lo que fluye por ella. Como en agosto pasado, cuando cinco equipos enlazados a Direct-
Connect cayeron en el punto de mira del FBI.

VERSION ACTUAL: 2.2.05

LANZADA: marzo 2004

DIRECCION DE DOWNLOAD:
www.neo-modus.com/weeklies/ DCWeekly.exe
TAMANO DE ARCHIVD: 885 KB

HOMEPAGE:

www.neo-modus.com

'VERSION ACTUAL: 0.4034

LANZADA: marzo 2004

DIRECCION DE DOWNLOAD:
http://prdownloads.sourceforge.net/dcplus-
plus/DCPIusPlus-0.4034.exe?download
TAMANO DE ARCHIVO: 2322 KB
HOMEPAGE:
http://dcplusplus.sourceforge.net/

NOTA: es la alternativa OpenSource a Direct-
Connect

| @ sharg W Ooeniads | I Queun| @ TrancHisoy |

BEARSHARE

VERSION ACTUAL: 4.6
LANZADA: junio 2004

DIRECCION DE DOWNLOAD: — - DIRECCION DE DOWNLOAD:
hitp://download.bearshare.com/BSI ki http://gnucleus.com/betagnuc
NSTALLIT.exe i : /index.php

TAMANO DE ARCHIVO: 3,12 MB ORPHEUS TAMANO DE ARCHIVO:
HOMEPAGE: www.bearshare.com | o 988.09 KB

VERSION ACTUAL: 4.6

LANZADA: noviembre 2004
DIRECCION DE DOWNLOAD:
http://www.download.com/Mor-
pheus/3000-2166 -
10057840.html?part=dl-mor-
pheus&subj=dl&tag=www
TAMANO DE ARCHIVO: 90 KB
HOMEPAGE:

www.morpheus.com

NOTA: jcliente Ad-ware!

Vink de mappen asn die u wil delen mel andere BeaiShare gebiulkers Let op. alle bestanden n de
‘aangevinkie fappen kunnen woirden gevonden en gedownioad doot andete gebrulker. Andere
kinnen geen bestariden Loevoegen of Wizigen n teze magpen,

deze map i (oegankekik. Kik onte verkennen.

ezt map s gedesld.
‘Dezn map beval submappen de riet Kunnen wordan gsdoei

o S

1 GNUCLEUS

VERSION ACTUAL: 4.6
LANZADA: noviembre 2004

aoulseek

Si estamos buscando
musica electronica, techno o dance, 0 una can-
cion que hemos escuchado sélo en locales de
Nueva York el sabado por la noche, aqui pro-
bablemente conseguiremos encontrarlo.

Se esponsoriza con pequefias donaciones que
proporcionan prioridad en los download.

152
octubre 2003

www.slsknet.org/slsk152.exe
738 KB
www.slsknet.org

this script tests if the slsk server is up.

probing server... SUCCess.

the server is up and running!

HOMEPAGE: www.gnucleus.com

XOLOX

VERSION ACTUAL: 2.0
LANZADA: mayo 2004
DIRECCION DE DOWNLOAD:
http://www.download.com/3000-
2166-10063575.htm|

TAMANO DE ARCHIVO: 79 KB
HOMEPAGE: http://www.xolox.nl/

—
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No estaba previs

Explotar un buffer overflow signifi-
ca enviar como entrada al PC ataca-
do mas informacion de la que gste
esta preparado para recibir. Los
de mas sobreescriben area
memoria no previstas y, si el ataque
sale bien, son ejecutados por el pro-
cesador.

Para entender como sucede todo
esto es preciso saber como se orga-
niza la memoria RAM y, para empe-
zar, qué son las paginas.

Todo es relativo (especialmente el
direccionamiento)

Una pagina es una parte de memoria
que usa su propio esquema de direc-
cionamiento relativo. Direccionamien-
to relativo significa que el kernel (la par-
te fundamental del sistema operativo)
destina la pagina a un cierto proceso
en ejecucion, pero no sabe donde resi-

|

I buffer overflow se ha con-  quien tiene el codigo fuente sabe qué
vertido en uno de los riesgos  hace. jPor suerte estamos aqui!
de seguridad mas graves en
Internet y en las redes loca-  Aviso: hay que entender al menos un
les. Esta tan difundido porque  poco el lenguaje C. jUna buena ocasion :
los errores de programacion  para aprenderlo! Hay muchas guiasen [ . A
se dan a menudo y no es dificil come- Internet. También conviene saber algo e T Y |
ter uno de este tipo. No siempre setie-  de hardware. Los ejemplos se refieren 4 Una imagen JPEG maligna

: go: que.pers...a la arquitectura X86, en la que se |y ya tenemaos un ataque de

‘ | OS RE eon WA S L UL pUET TIOW.
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qué chip de RAM se escriben realmen-
.. te los datos. La memoria para los pro-

de exactamente la pagina, o bien en
cesos se divide en tres: segmen-
to de cédigo, de datos y de pila.

n el segmento de cadigo hay ins-
trucciones en ensamblador (el lengua-

_je que habla el procesador), que se eje-
cutan. La ejecucién no es necesaria-,

mente lineal. Puede haber saltos. Para
ello existe un valor llamado puntero a
las instrucciones. El puntero contiene

ladireccion de memoria donde se halla
la préxima instruccion a ejecutar.

~ El segmento de datos aloja el espacio

_para variables y para buffers dinami-

- cos. El segmento de pila se usa para

pasar argumentos a las funciones y

_ para almacenar las variables que las
~ funciones devuelven. La base de la pila
- normalmente se halla al final de la
~ memoria virtual direccionada por la

 pagina. La orden de ensamblador pushl

~ la orden popl quita lo que esta encima

anade informacién encima de la pilay

~ dela pila para insertarlo en un registro
~ del procesador. Como en el segmento
~ de cédigo tenemos también aqui un
puntero; el puntero de pilaindicadén- |,
~ deseencuentralacimadelapila. |

Una funcion es un trozo de cadlgo -
_ que se halla en el segmento de c6di-
go y ejecuta una cierta tarea, tras lo !

n la dlrecclﬂn http /Iwww.us-

cert.gov/cas/techalerts/TA04-260A.html
se encuentra la descripcion completa de una
tipica vulnerabilidad de buffer overflow en Win-
dows. Se muestra una imagen JPEG creada
por un agresor, el cual puede ejecutar codigo
sobre el equipo de la victima. El Service Pack
2 protege Windows, pero no las aplicaciones;
si una de ellas se instala en el PC una version
vulnerable de gdiplus.dll, se corre peligro.

il yocABULARIO

>

HARD HACKING

et

i Pila: Estructura de datos en el que los datos son accesibles
en el denominado esquema LIFO, que significa Last In First

Out, 0 sea, el tltimo que ha llegado es el primero en salir. El esque-

' ma LIFO es como una pila de libros en una caja: se puede tomar
| solo el primer objeto, el de encima. Una instruccion push pone un
objeto sobre la pila, un pop lo quita. Casi todos los procesadores

tienen una pila.

blEﬂ pa ;
un Space i

/cual el proceso sigue con el resto del

codigo. Este es un ejemplo muy banal
de funcién en ensamblador:
DIRECCIAN CabDIGo
018054321 pushi $0x0
0xB8054322 call
$0x80543a0

ret

leave

0x8054327
ODx8054328
UHBUS45€IU popl %eax
addl
$041337,%eax
ret

IDS Device Manager

T ——
i Length of HITR Hoadar
Maximum Lenath of WTTP U el T

b ffer ‘a

0 ;y, una vez

a ejecucion a

Tnvader
Othermage mage

Rar
Beenhibool
Men

GetBulletStart Point
DrawExplosion:void

Drawivoid
Reset:void

or

s [Timer SystemWindows.Forms Timer

b ot PeriviodelKontaer
mberOfRaWS:int

u
La
toolBar:System Windowe Forms ToolBar

m_strCurretSoundFie;string
iaySoundlong

Ahora la pila esta compuesta, de arri-

ba abajo, por los buffers internos y la

variable de la funcién, 32 bits del

‘registro EBP y los 32 bits de direccion

[ : | de retorno. La pila contiene ademas
|para conjura el pellgrn de

los argumentos pasados a la funcion,
pero esto no tiene interés para un

- agresor

La dtreccmn de retorno, como

hemos VIStO es 0x8054327. En cuan-
‘ la funcion, se almacena
aticamente en la pila.

es el punto débil, que

puede sobreescribirse para que apun-
te a cualquier otra drea de memoria

en caso de overflow.

En un prox:mo artlculo veremos el

ataque propiamente dicho.

- Sl el agua rebosa

«en mgles es nuerﬂuw.
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10s teléfomas fiigs, Mmﬁ””” omrrdagshog

el Bloesugging

oS oido hablsr zip

Imaginemos que podemos controlar un teléfono aje-
no, como si estuviera conectado a nuestro portatil,
exactamente como hacemos con nuestro teléfono.
Resultado: estafa de llamadas telefénicas, invasion
masiva de la intimidad y en el futuro también com-
prar a cargo de otros.

Si ahora le afladimos que todo esto ya es posible, desde hace
mas de seis meses, entonces estaremos ante uno de los
mayores escandalos que ha afrontado jamas la telefonia.
Pero vayamos por orden, y empecemos por el vocabulario.
Existen tres tipos distintos de inter-

e —

Bluesnarfing

e,

Detectado en noviembre de 2003,
descubierto por A.L. Digital. Es posible
copiar los datos de un teléfono: el regis-
tro de llamadas, el cédigo IMEI, la agenda y
las fotos; se pueden "actualizar" los datos en el telé-
fono objetivo.

accion posible con un teléfono Blue-
tooth (ajeno):

Blue jacking

Esto es el envio de mensajes cuyo

contenido va completo en el campo

del nombre.

En este modo el mensaje aparece en

el teléfono objetivo. En Gran Bretaiia
| se usa normalmente como contacto
) sexual y muchos chicos y chicas
hacen posible voluntariamente esta
conexion para vivir la aventura.

(p18] [ www.hacker-journal.com !

Bluebugging

Divulgado por Martin Herfurt
en marzo de 2004, con oca-
sion del CeBIT de Hanover. Es

« Black Hat: en la
mesa todo lo
necesario para la
demo, pero en
realidad basta con
un portatil y un
dongle bluetooth



posmle crear una conexion no autorizada a través de la
conexién serie. Acceso completo al set AT del teléfono:
se pueden mandar SMS, ejecutar llamadas telefénicas y
programar el teléfono.Sus consecuencias quedan claras.

Los dos ponentes en DefCon fueron Adam Laurie
<adam@algroup.co.uk>, jefe de seguridad de A.L. Digi-
tal, y The Bunker y Martin Herfurt <martin.herfurt@salz-
burgresearch.at>, responsable de I+D en el Salzburg
Research Forschungsgesellschaft mbH. Ambos adivi-
naron la posibilidad de administrar los teléfonos blue-
tooth perjudicando al usuario, y pusieron un aviso en el
—=—= foro de desarrolladores de bluetooth. Durante dos sema-
nas no sucedié nada; entonces lo publicaron todo en el
sitio de Slashdot. Resultado: Nokia se puso en contacto
con ellos dos dias después.
Asi, se ha avisado a todos los fabricantes y es interesante
ver cudles ha sido sus respuestas ante la vulnerabilidad
descubierta por los autores:
Nokiazcontacté inmediatamente a los autores.

Martin Herfurt, a la izquierda, y Adam Lau-.
rie durante suin teruem:mn en BlackHat.

TDK (desarrolla componentes para méviles): ha publicado

_un documento que explica que esto no es posible.

R, SonyEricsson: contacté con los autores y luego publi-
8, c6 un documento donde explica que esto no es posi-

ble.

Siemens y Motorola han mandado ejemplares de sus

r' nuevos teléfonos a los autores para verificar su invulnera-
bilidad.

Si tenéis dudas sobre la posibilidad real de controlar a
distancia un teléfono bluetooth, sabed que se realizé una
demostracion en las conferencias Black Hat y DefCon.

Los autores, equipados con un portatil y un dongle blue-

thoot, empezaron por controlar el teléfono de un "cé6m-
plice" suyo sentado en la cuarta fila, el cual se levanté y
se alejo por el pasillo, permitiendo a todos los presentes
escuchar sus conversaciones. A continuacién mandaron
SMS a su teléfono desde otro
teléfono también de un "céompli- &
ce" (para no cometer ningtin
tipo de delito).

Si con los dialers se llego tar-
de, ;,qué queremos hacer con

http://agentsmith. salzburgresearch.atl .
http://www.thebunker.net/release-bluestumbler.ht m } vulnerables.
- Matthew Byng-Maddick <mbm@aldggital co‘uk>

"EN PELIGRO

Los teléfonos potencialmente expuestos a Bluesnarfing y Bluebuggi

Bluesnarfing Bluesnarfing o
modalidad Discoverabe | modalidad NO Discoverabe

Marca Modelo  Firmware Backdoor

20R2A013
Ericsson 20R2B013
' 20R2F004
20R5C001
20R2G
20R1B
20R2A013
20R2B013
20R2F004
20R5C001
20R1A081
20R1LO13
20R3C002
20R4C003
20R4D001

20R1A081
Sony Ericsson < Z1010 ?

20R2C007
20R2F002
20R5B001
04.10

f 20R1B

il Sony Ericsson | R520m

Sony Ericsson  T68i

Sony Ericsson | T610
Sony Ericsson T610

Sony Ericsson  Z600

| Nokia
| Nokia
Nokia
* Siemens S55
* Siemens SX1
V600 (++) 1?7
V80 (++) 7

Motorola

Motorola

* Modelos no vulnerables

++ EIV600 y el V80 estan en modalidad discoverable automaticamente cada 60 segundos cuando se
encienden o se selecciona esta funcion del ment. Motorola ha comunicado que las nuevas versiones
del firmware no tendran este problema.

0rigw datos: http://www.thebunker.net/release-bluestumbler.htm

el control de los teléfonos bluetooth? Alrededor de un vein-
te por ciento de los teléfonos fabricados actualmente es vul-
nerable, lo cual significa que un malintencionado, por ejem-
plo cémodamente sentado en una mesa del bar de la esta-
cion de Chamartin en Madrid con su portatil con dongle blue-
tooth, puede localizar diariamente alrededor de doscientos
teléfonos vulnerables y hacerles llamar a un nimero de pago,
jcon un rédito diario de mas de 1.000 euros! Entre otras
cosas, la conexion bluetooth no deja rastro en los log del
teléfono y debido a la imposibilidad de duplicar los teléfonos
GSM (aqui también habria MUCHO que hablar) los pobres
desafortunados no pueden hacer mas que pagar la abulta-
da factura.

Laurie afirma que la mayor parte de las personas olvida apa-
gar el Bluetooth y el modo de descubierta después de haber
intercambiado informacion con un dispositivo (por ejemplo
quien usa unos auriculares o un sistema de manos libres en.
el coche). Alrededor del veinte por ciento de los teléfonos des-
cubiertos en la investigacion eran
visibles y vulnerable a algun tipo de
ataque. En una prueba de dos horas
hecha en Londres durante una hora
punta, Laurie encontré 336 teléfo-
nos bluetooth, 77 de los cuales eran
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ricos (por ejer
para un cierto files
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a distribucion analizada es
Slax version 3.0.25. Veamos
qué sucede en el momento
del boot en un Linux Live y
analicemos los modos de
carga del sistema para actuar
sobre los "puntos calientes" de la dis-
tribucion.

Descomponer el 150

Parapoder analizar el sistema, ante
todo tenemos que contar con una
imagen iso del CD. Quien tenga el CD
puede-hacer un dump simplemente
lanzando desde un shell Linux, como
root, la siguiente orden:

# dd

if=/dev/hdc
of=/directory/deseado/slax.iso

Evidentemente tendremos que sus-
tituir /dev/hdc con el verdadero path
de nuestro lector. Ahora estamos lis-
tos para abrir el iso. Desplacémonos
al directorio donde hemos hecho el
dump del iso, creamos un directorio y
lanzamos las siguientes 6rdenes
siempre como root:

# mount -t iso9660 -o loop sla.iso
muydir
# cp -rp mydir slas

# umount slad.iso
# rm -rf mydir
# cd slax

Y he aqui que se nos presentan los
archivos de la distribucion, esperan-
do a ser modificados...

En el boot

Si queremos ejecutar un live-cd hay
que entrar en el BIOS y comprobar
que el CD-ROM va antes que el dis-
co duro en la secuencia de boot, sino
sera éste quien arrancara, a pesar de
la presencia del CD en el lector.

A menudo los boot loader como LILO
'y GRUB son interactivos y permiten
la carga de mas OS (no es raro hallar
un PC que tenga instalado Linux, con
Windows e incluso también FreeBSD),
pero en el caso de nuestro live-cd no.
El boot loader de slax es isolinux, y
esta compuesto de los archivos isoli-
nux.bin e isolinux.cfg. El primero es

‘mag 0803

4 Linuy Live: todo lo necesa-
rio, pero en un solo C0.

el boot loader principal (podemos ver
algunos posibles mensajes de error
abriéndolo con un programa como
biew), isolinux.cfg es el archivo de
configuracion. Leamoslo:

# cat isolinux.cfg
display splash



clescomponer y modificar un sistema Linux Live:
Nada mas simple... igara un hacker que se respete!

default slan Y _ Linux Live esta listo para obedecer
prompt 1 nuestras ordenes. /
timeout 50 ‘

No hemos
terminado...

Hasta ahora hemos analizado el hoot
de la distribucion, de fundamontal
importancia para no cometer e
durante la modificacion del liv
un proximo articulo analizar
disposicion del filesystem fina
live cd, como se montan lo
rios (/usr, /bin, /lib, /etc.) y lo:
dos de creacion de los isg
Qonommlentos adqumdos

label slax

kernel vmlinuz

append maHx_loop=255
initrd=initrd.gz init=linusxrec
livecd_subdir=/ load_ramdisk=1
prompt_ramdisk=0
ramdisk_size=?77?777
root=/dev/ram0 rw lang=es

(éste no es el isolinux.cfg original sino
uno modificado). La primera linea
muestra el archivo "splash" (podemos
modificarlo con un editor de texto), la
siguiente define el label predetermi-
nado, la otra habilita el prompt "boot:"
que permite al usuario pasar parame-
tros adicionales al kernel. "label slax"

indica la etiqueta que permite poner
en marcha el OS del live-cd. La ins-
truccion "kernel" define el archivo del
kernel, al que se pasan algunos para-
metros: los basicos van con la ins-
truccion "append", los demas los
pasa el usuario del prompt "boot:" y
se describen en "splash". Analizamos
los basicos: nos interesa sobre todo
"“initrd=" e "init=". Descomprimimos
y montamos en loop el archivo initrd:

# gunzip initrd.gz
# mkdir initrd_mount

# mount -o loop,rw initrd
initrd_mount
# cd initrd_mount

Ahora podemos entrar y echar un
vistazo. Destaca el valor del para

tro "init=", "linuxrc"; silanzamos |

el mount point del initrd podrem
notar la presencia de un filesyst
Linux completo y un script Bash.

mado linuxrc. Cuando lo abrimos

vemos que ante todo se importa otro
archivo de bourne shell-script(func-
tions) con algunas funciones usadas

' dentro de linuxrc, y podemos llegar a

entender todas las operaciones
hechas por este archivo: la creacién
de un filesystem virtual, el descom-
pactado de las i imagenes, su copla en
el filesystem recién creado,
es decir, el cambio del di
root y en fin el arranque
recién desempa
lo cual

ntara una panta-
cion y el prompt de
que significa que nuestro




on cada vez mas frecuentes
las confusas sefales de quien
dice ver su propio PC com-
prometido en grandes dupli-
caciones de archivos llega-

dos de Internet, con gran

derroche de tiempo y, evidentemente,
con gran sospecha de un comporta-
miento anémalo.

Como si nuestro PC usara datos de la
red, o no, sin motivo. Hasta se han
detectado flujos de datos hacia direc-
ciones concretas. Por ejemplo hacia
www.comcast.com, www.rr.com,
www.bb4.org, etc. ¢ Es esto normal?
Evidentemente no, sobre todo si inda-
gamos la fuente de un comportamien-
to tan extrafno...

Spuware | parecidos

La primero que hay que hacer, es
aislar al culpable del comportamien-
to sospechoso en el PC. Un buen
software que aisla y destruye el mal-
ware puede irnos bien. Spybot es el
gue esta mas en boga: simple de usar,
actualizado, veloz y eficaz en muchos
frentes abiertos del PC, desde ejecu-
tables hasta entradas de registro.

Lo podemos descargar de http:/secu-
rity.kolla.de. Lo instalamos, lo actualiza-
mos inmediatamente en la misma fase
de instalacion y ejecutamos un analisis
de todo. Si hay un spyware hemos
resuelto el problema y podemos destruir-
lo con el mismo Spybot. Luego tendre-
mos que preguntarnos cémo entré y
cerrar todas las vias de agua del siste-
ma, para no seguir en situacion de ries-
go. Probablemente muchos problemas
los podemos resolver facilmente apli-
cando un cortafuegos de software. O
bien, considerando que somos usuarios
de Windows y estamos a punto para
aceptar las consecuencias, es la ocasion
para descargar el Service Pack 2, que
tiene un cortafuegos interno bastante efi-
ciente.

Si tenemos Windows XP, probamos a
instalar SP2 y su parche aparecido
hace poco. Un paquete, Microsoft,
ciertamente, pero menos malo con

RS Un clasico
antiespia: Spybot
al atague

respecto a versiones pasadas. Al
menos aumenta visiblemente la esta-
bilidad del sistema.

Si todo este proceso no basta, por-
que no se sefiala la presencia de
spyware y todo parece normal, pode-
mos concentrarnos en algun archivo
especifico presente en el sistema ope-
rativo. NDISUIO.sys es uno de ellos.

En opinion de muchos usuarios y de
discusiones en diversos foros, el tra-
fico irregular de datos en nuestro
equipop parece generado precisa-
mente por este archivo.

R

En efecto, NDISUIO.sys es un contro-
lador de Microsoft, y no un spyware.
O al menos asi se describe. Algunos
en cambio afirman que podria tratar-
se de alguna version de este archivo
un poco demasiado parlanchina, y |
que vale la pena desactivarlo de todos
modos.

Otros estan convencidos de que si
este archivo es un soplon, es culpa
de algin malware, todavia no locali-
zado, que altera un controlador nor-
malisimo de Microsoft que, por si mis-
mo, no tiene nada que ver con el Gran
Hermano.

Microsoft describe el servicio en esta
direccion:

osoft.com/library/def
ary/en-us/wceddk

tica, dice que

ﬂllIEN QUIERE PROBAR?

a solucion al misterio de NDISUIO sys no es facil, pero para los mas
curiosos el sitio donde empezar a hacer averiguaciones es éste:
http [www.ndis. com/pcakb/KBmm 0301 .htm
Si preferimos leer experiencias de usuarios sobre el tema, éste es el sitio
adecuado http: //forum defcon org/archwe/mdex php/t-2142.html




User-mode I/O (NDISUIO) es un contro-
lador de protocolo que soporta el envio
y larecepcion de datos via Ethernet uti-
lizando ReadFile y WriteFile.

Como controlador de protocolo, NDI-
SUIO dice como establecer la comuni-
cacion entre los controladores de la red
Ethernet, como adecuar los filtros de
paquetes y como recibir y enviar datos.

4 Editor del Registro iy
Archivo Edicion Ver Favoritos Ayuda

= ‘23 Ndisuio # | Nombre

% (1) NetDDEdsdm

# (] Netiogon

& (3 Netman Eliminar
Cambiar nombre

Cambiar datos binarios

® (3 NeLmSsp
.1 NkmsSve

4+ Desactivamos NDISUI0.sys
mientras estamaos a tiempo

He aqui algunas de las cosas que pue-
de hacer el controlador de NDISUIO:

- autenticacion de usuarios para los dis-
positivos WiFi 802.11

- recuperar valores de la potencia de
seial

- envio y recepcion de paquetes
mediante las puertas de enlace
etcétera, etcétera.

Es pues un verdadero generador de flu-
| jos de datos, muy utilizado si activa-
mos la comunicaciéon WiFi.

IS IESIE J
Ell aUmEn!

ISAMENLE;

[ &/

&Y si no la utilizamos? Entonces pode-
mos desactivarlo, para evitar errores.

He aqui el procedimiento para des-
activar el servicio NDISUIO.SYS:

Inicio-> Ejecutar -> Regedit -> Aceptar
Se abrira el editor del registro de sis-
tema.

Buscamos la clave:

HKEY LOCAL MACHINE\SYSTEM\Cu
rrentControlSet\Services\Ndisuio

Cambiamos el valor de “Start” de
0x00000003 a 0x00000000

Reiniciamos el sistema.

Como reactivario

'Procedimiento para activar el servi-

cio NDISUIO.SYS:

Inicio -> Ejecutar-> Regedit -> Aceptar
Se abrira el editor del registro de sis-
tema.

Buscamos la clave:

HKEY_LOCAL_MACHINE\SYSTEM\Cu

rrentControlSet\Services\Ndisuio

Cambiamos el valor de “Start” de
0x00000000 a 0x00000003

4 En el sitio de Microsoft se
describe (en inglés) la
funcian de NDISUI0.sys

Reiniciamos el sistema.

Utilizando este método el controla-
dor NDISUIO.sys deja de estar activo
y ya no engendra mas trafico, aho-
rrando tiempo de proceso y, si impli-
caba a Internet, ancho de banda para
nuestro uso y consumo. Hemos pro-
bado alguna funcionalidad de Win-
dows, como "Actualizacion automati-
ca", y esta desactivacion no parece
crear ningun problema. Desgraciada-
mente la desactivacion de
NDISUIO.sys no permite el uso de sis-
temas Wireless.

(p237 [ www.hacker-journal.com)



: -l F F Iy iJ

las garantias de la cadena MD5,y en

H 4 | ,7 £ ( ‘ En
eI sentldo que medlante
un calculo matematico

/. toma un mensaje de lon-
gitud arbitraria y produce como resul-
tado una especie de huella digital del
documento de 128 bits y, creiamos
hasta hoy, tnico. Podemos hallar una
descripcion completa en la direccion
www.faqgs.org/rfcs/rfc1321. Cuatro
investigadores chinos han escrito un
documento en el que se demuestra,
literalmente, cdmo tomar el pelo al
algoritmo. Asi, de dos documentos
diferentes en realidad es posible obte-
ner dos firmas iguales: lo que eviden-
temente hace caer de golpe toda posi-
bilidad de utilizar MD5 para usos mini-
mamente serios.
¢Qué podria suceder ante un juez, si
pudiéramos demostrar que alguien
puede falsificar la firmar pasando un
documento como nuestro? {0 qué
puede pasar si descargamos un archi-
vo de Internet creyendo disfrutar de

cambio en realidad descargamos un
troyano destructivo hecho adrede
para tener la misma firma que el archi-

' vo que buscamos? Si el documento

de los chinos se considera valido,
miles y tal vez millones de archivos
MD5 y sus archivos de orlgen deberi-
an eliminarse del web, revisarse y
sustituirse por algo mas seguro.
Menuda movida. ~

. Este aiio se ha demos-
trado, por parte de Eli Biham y Rafi
Chen, investigadores israelitas, que
el aiun mas famoso algoritmo SHA-1,
considerado seguro, tiene puntos vul-
nerables hasta ahora desconocidos.
Esto implica, por ejemplo, que ni los
populares programas PGP y SSL pue-
den considerarse ya seguros. SHA-1
ha sido incluso certificado como algo-
ritmo seguro por el instituto nacional
de estandares americano, producien-
do un cadena de salida del documen-
to de 160 bits. Sin embargo es vuine-
rable.




car una f|rma dlgltal en solo 30 de los
80 pasos previstos. Dejando estupe-
facta a la comunidad internacional.
Si profundizando en las vulnerabili-
dades de SHA-1 se descubrieran agu-
jeros analogos a los que han hecho
abandonar la anterior version SHA-0,
bastaria una pequeia red de PCs
actuales para romper en un tiempo
razonable cualquier aplicacion basa-
da en este algoritmo.

como todos
los que montan Apache Web Server,
que usa MD5 para garantizar a los
usuarios que el cédigo fuente de
docenas de mirrors contienen archi-
vos idénticos a los originales y son
‘por ello seguros. Sistemas como
Solaris Fingerprint Database, que
rantiza la seguridad de los archivos
| sistema operativo Solaris, basado

n algorltmo
ole facilidad.

ear clones de
al. Que estamos
n insegura, se podia
e lo estemos a tal nivel,
deramente preocupante.

mentos sobre la vulnerabili-
e dominio pt]blic0' dentro
na orgamzaclon lo apro-
zar ataques masi-

porque un solo
cambio en el mensaje original debe
producir una huella digital completa-
mente distinta, ya se trate de un
correo o de un archivo del sistema
operativo.
Pues resulta que no. Ahora ya no es
posible decir con seguridad que son
- algoritmos utiles para la seguridad.
En sustancia es como si ya pudiéra-
mos clonar las firmas digitales, con
una operacion que produce las deno-
minadas colisiones. j
‘Siempre se ha sabido que nlngun
algoritmo puede ser declarado com-
pletamente seguro. Pero siempre se
ha pensado que esta carencia podria
derivarse del tiempo necesario para
crear un resultado disparatado, o sea
una colision. Si se puede hacer algo,
pero se emplea un tiempo muy largo,
tan largo que el resultado no es utili-
zable por quien ha empezado el tra-
bajo de ataque, es evidente que dificil-
mente sirve de algo. Por ello el algo-
ritmo se puede considerar seguro.

ta crear la fir




acuerdo a todos crean
to de reglas, o sea un
do Open System In
0Sl, en resumen.

El modelo al

eri los niveles ‘
Al dwidlr asi el L

(,D

’ o 0 IP (Internet Protocol) enel palamo de

q ' 45
cnrren ﬂlentramc .

[p26) [www.hacker-journal.com) |



+ El mensaje se prepara en el |
nivel 6 para ser aceptado en -
los niveles mas bajos. La

compresian y el cifrado se
de los paquetes. ©

4+ El nivel 2 lo reenvia
al nivel fisico para que siga
su camino hacia el
equipo de destino.
2 |3 [l 2|

cabecera y la cola.
Elpaquete esta limpio
sto para ser pasado

W al nivel 3, de Red.

colocan aqui. . ]
qui se anade otra

cabecera, que servira
para enrutar el paguete

hacia su destino.

Estamaos listas, se afiade
una cola para adecuar
os paqueles al sistema
que transpaortara
ivamen:e los datos.
o de este nivel, los
uetes estaran ya en
medio fisico que los
transportar, ya sea
las ondas de un
ositivo LWiFi o el cable
de la red Ethernetl.

+ Practicamente ningin
cambio significativo. En
. este nivel, el 5, se regula
©  sobre todo el flujo
de dataos.

saje alcanza
un equipo en la
red en la que se esta
conectado.
' Este equipo comprueba
que el mensaje
sea para él. No lo
es, por lo que
pasa
el mensaje
al nivel 2.

% Seguimas dentro del
equipe gue e sta transmitiendo.
Enelnivel 4 el dato se divide en
pagquetes mas simples y se afiade una '
&abecera a cada paquete. Las
cabeceras cantienen nimeros
secuenciales y otros datos de cantraol.

+ Se comprueba qi
el pagquete sea d
ara este equipo
y se pasa al nivel 4,
el nivel de Transporte.

+ Antes de pasarlo

al nivel 5, se descarta

la cabecera.

Los paquetes que formaba
Juntos el mensaje
completo se preparan
para ser reunidos de n

s cabeceras iy

Mlas Se han suprimido y la
aplicacion que lo recibe |
puede descifrarlo. Tras un
largo camino, el mensaje
ha llegado, en esta red
que utiliza el estandar
1S0/0S81.

(p21)_{ wwwhacker-journal.com)
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los desafios de
Sequridad son Ja
frontera del
criptoanalisis. Hay
quien los prueha...
J e arrigsga a
ganar dinero

os hackers tienen mil inte-
reses. Uno de los mas intri-
gantes es el cracking. Hay
cracking bueno y cracking
malo; el bueno consiste en
hacer saltar sistemas y codi-
gos para demostrar que son débiles,
para que se creen otros mas fuertes.

En este espiritu se sitian los des-
afios lanzados por los RSA Labora-
tories: Ampliar la frontera del cripto-
analisis, para favorecer la creacion de
algoritmos mejores y mas robustos.
Para quien logra violar un desafio hay
notables premios en efectivo. jUna
vez mas, quien sea un genio puede
F ser recompensado adecuadamente!

p28) [ www.hacker-journal.com
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ZPor que nd

Factoring CITe

Numeros muy grandes: ¢quién |08
ra factorizarlos, es decir, descubr
qué nimeros primos hay que multi-
plicar para obtenerlos? Los premios
varian de los diez miles ddlares para
el desafio de 576 bits hasta los dos-
cientos mil délares para el de 2.048
bits. Todos los detalles estan en la
pagina http://www.rsasecurity
.com/rsalabs/node.asp?1d=2092.

Secret-Key Challenge

Un desafio sobre criptografia DES y
doce basados en el cifrado por blo-
ques RC5. La clave de DES es de 56
bits y las doce claves van desde 40
hasta 128 bits. En todos los casos hay
de adivinar una frase secreta prece-
dida de tres bloques de texto, cono-
cidos, que contienen la frase The unk-
nown message is: (el mensaje desco-
nocido es:). Todos los detalles estan
en la pagina http://www.rsasecurity.
com/rsalabs/node.asp?id=2100,
incluido el hecho que algunos des-
afios ya han sido resueltos. Hay toda-

de instrumentos para el criptoanalisis?
sar Crank (http://crank.sourceforge.net)?

poY - L

MID HACKING

Foundation en colaboracién con dis-
tributed.net. Lo citamos también por-
que es muy interesante descubrir qué
ha sucedido, como se ha crackeado
el mensaje secreto y otras curiosida-
des. Los detalles estan en la pagina
http://www.rsasecurity.com/rsalabs/n
ode.asp?ld=2108.

Crackers de todo
el mundo, unios

Son desafios fascinantes, quej
requieren empeno y estudio y tam
bién valen dinero. Es practicamen
imposible conseguirlo solo, pe
mediante proyectos como distrik
ted.net, por poner un ejemplo, es p
ble formar equipos o entrar en te,
due tienen probabjlidades cong
de conseguirlo icarse
mio.
¢Quién sera el préximo en re
desafio? ¢ Y si fuera un lecta
ker Journal? jSeria de ver;

{QUIEN HA GANADO?

SA Security coordina una mailing list

dedicada a los anuncios de las solu-
ciones a los retos. |a lista tiene poco tra-
fico y contiene practicamente solo anun-
cios de solucion o informacion importan-
te para los participantes. Para apuntarse
basta enviar a majordomo@majordomo
[rsasecurity.com un mensaje que conten-
ga en el cuerpo (no en el asunto) el texto
subscribe curious-about-secret-key-cha-
llenges. Para darse de baja es todo igual,
excepto que el texto empieza por unsubs-

cribe.
www.hacker-journal.com
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via ocho activos, cada cual con una
recompensa de diez mil délares.

Para ayudar los potenciales resolve-
ores también se han propuesto tre-
seudodesafios. Estos no son
el mensaje es conocido. Ni
SI0 premios, pero permiten
verifi€ jonamiento de los pro-
pios pro¢ o adquirir practica
sobre las cla

DES Challend®

Este ya ha sido resuelto, en
récord, por la Electronic Fron




¢Hacer creer al mundo que un Sitio
ha sido atacado desviando las
peticiones de los browsers a oiro...

Y DOMAIN

ESIGEET———

s

Una falsa:paging Jeba e TES0I

a1 VEFIAETY direcion de
Unsuario jgnorante. gue &

. pégina dates personales... Asi funcionan
IIEkas estaras:y robos de datos,

I

W . R e

toria la "violacion" del sitio de RSA en
el 2000. ;Y RSA se ocupa de la seguri-
dad, pensaron muchos! Pero el sitio
no fue violado nunca. Mas bien, el fal-
sificador de DNS que lo hizo creé un
sitio que parecia el de RSA y luego
introdujo informacion alterada en el
servidor de nombres ("envenenando"
“la caché de éste ultimo: de aqui el
vocablo poisoning, de modo que el
_URL del sitio RSA apuntara, errénea-
~mente, a la pagina falsa. Cuando el visi-
tante veia la home page falsa alterada,
suponia que habia sido violado el sitio.
La mayor parte de los sitios en el Web
son vulnerables a un ataque de este
tipo, que es bastante simple y no afec-
ta al servidor Web del sitio, que puede

Cree-

‘mos leer una noticia sobre

un cierto lugar y en cambio
estamos leyendo otra cosa,

de otra parte, y alguien ha
desviado el camino de nuestro brow-
ser sin que éste se haya dado cuenta.
Las tacticas para llegar a este resulta-
do son dos: DNS poisoning (o DNS
spoofing) y domain hijacking. El pri-
mero significa envenenamiento del
DNS y consiste en convencer a un ser-
vidor de nombres de que un cierto
dominio tiene una direccién de IP dis-
tinta de la normal. El segundo signifi-
ca secuestro de DNS y es un verdade-
ro robo de dominio. Ha pasado a la his-

ser protegido cuanto se quiera. No
importa; el ataque ni se le acerca.

La clave
del spoofing

b il
4 V'3
i

Recordar la direccion
numérica es un problema, por lo que
se ided un sistema que traduce de
nombre "humano" a nimero sin que
tengamos que hacer nada. Claramen-
te, si alguien cambia la lista de traduc-
ciones, la lia.




.Silio, que parece al
original atacado?.

s pasile. He MIII cimy

III.IM:I(IN

El ataque tipico en esta situacion con-
siste en alterar el registro del domi-
nio, conservado en Network Solutions
para los sitios .com, y otros varios
registradores. En la direccién
http://www.securiteam.com/security-
news/Domain_Hijacking_ A _step-by-
step_ guide.html se encuentra una

guia detallada sobre como hacer un

ataque a un sitio de ejemplo.

Como protegerse

Si por
ejemplo un gestor de dominios acep-
ta por email el cambio de informa-

cién en el dominio, el mail tiene que

viajar cifrado y autenticado median-
te PGP, o bien tiene que disponer de
una pagina Web segura para efec-
tuar los cambios. Una de las mejores
soluciones aparecidas hasta ahora
_es DNSSEC, o DNS Security. Este |
‘sistema combma criptografia de |
clave publica con firma digital para
autenticar a quien pida informa-
cion sobre un dominio.
Para protegerse valen las reco-
mendaciones habituales. Una con- |
trasefa débil protege menos, es |
mejor una contrasena robusta;
controlar regularmente con |
 WHOIS que los datos relativosa |
los @rgplos dominio
correctos; mirar |
~cas de aaceso'y ve
algo extrafo, por ej
caida de visitas repentma y sin
razén. Un DNS poisoning no cau-
sa dafios verdaderos y por ello, %
si no se esta atento, el riesgoes ¢
que ni nos demos cuenta. /.
Mientras tanto la gentevaa
otra pagina... ’
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