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hack'er (hak’sr)
“Persona que se divierte explorando los detalles de los sistemas de

programacion y expandiendo sus capacidades, a diferencia de muchos
usuarios que prefieren aprender solamente lo minimo necesario.”

LECCIONESHPRACT ICAS

La variedad ha sido la pretensién bdsica en la preparacién del
numero de Hacker Journal que tenéis entre manos. Abrimos
con una leccién en directo de ingenieria social, para que nos a-
yude a tomar conciencia de que por mucho que nos esforcemos
en asegurar nuestras instalaciones informdticas, hay que seguir
formando e informando a los usuarios para mantener la infor-
macion y la privacidad a salve. A continuacién, analizamos di-
versos ataques con rehenes virtuales, los sitios web, que no siem-
pre acaban bien, pero si a veces. Y acto seguido, encontraréis el
cuaderno de bitacora del récord de conexién wi-fi conseguido en
medio del desierto. Para los amantes de las grandes antenas, es-
to va a ser un festival...

Después nos ponemos el mono de trabajo y nos dedicamos a lo
nuestro: trastear el hardware siempre tiene algo de fascinante,
tal vez por el factor riesgo. Os mostramos cémo se ha consegui-
do batir el récord, en esta ocasiéon de overclocking de un Pen-
tium. Y también pasamos revista al software, para desactivar los
programds de censorware que, en tantas ocasiones, han resulta-
do ser filtros de sitios con intencién de favorecer a determinadas
marcas en lugar de lo que prometen ser: unas nineras virtuales
angelicales.

Encontraréis también el retrato robot de Emmanuel Goldstein,
un personaje controvertido donde los haya. Nunca estd de mdas
conocer frucos y secretos de Windows, de modo que en un par de
pdginas os exponemos algunos de los mds interesantes. Para
quienes tengan aspiraciones literarias, también podréis dedica-
ros a la literatura mientras programdis, siempre que os guste la
obra teatral de Shakespeare. En cambio, si lo que queréis es u-
sar el soldador, os ensenamos a montaros vuestra propia linter-
na privada para el portatil (que también serd 0til en un equipo
de sobremesa) mediante una conexién USB. Tras hablar de los
grandes numeros primos, presentamos las debilidades de los te-
léfonos Bluetooth. Y nos despedimos con una breve pero intensa
historia de la informdtica personal. iQue lo disfrutéis!

redaccion@hacker-journal.com

UNA REVISTA PARA TODOS

MID HACKING I R

El munde hacker se compene de algunas cosas simples y otras complicadas, Hay curioses, lectores
sin experiencia y expertos para los cuales el ordenador no tiene secretos, Cada articulo de Hacker
Journal esté marcado con una clave para cada nivel: NEWBIE (para gquien comienza), MIDHACKING
(para quien ya esta dentro) y HARDHAC (para quien no existen los secretos),
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02 - Editorial 18 - Mr. 2600: Emmanuei Goldstein

04 - Correo 20 - Trucos y secretos de Windows

06 - Noticias 22 - Programando como Shakespeare:

08 - Ingenieria social: leccion en directo. escribir una comedia es muy
Leccion a cargo de... iEmmanuel parecido a escribir codigo.
Goldstein, Kevin Mitnik y Cheshire 24 - Hacking de un cable USB
Catalyst! 27 - Primos titanicos

10 - Ordago al casino 28 - Bluebugging: la nueva pesadilla de

12 - Wifi shootout! los moviles Bluetooth

14 - iPentium a 6 GHz! 30 - La maquina del tiempo

16 - Domar el censorware 32 - Cyberenigma: ifelices runas!

Como en cada nUmero de s ’,"
Hacker Journal, os recorda- &Y | /
mos que tenéis a vuestra dis- [ T —
posicién el sitio web de la
revista, www.hacker-

: ' 15 Dic 2004 - 01:14 PM e
journal.com, para seguir ' e

rendien r e rm——
|eyendo. il s d Ca dO SOb,? -.New.slatter 8 1l l-Nﬁmero‘J-Hacker Journal
el Hacking. Recordad también

. , e addre iEn tu kiosco!
que disponéis de los foros p— Sumaros
donde podéis exponer dudas y . - - Gomparatival ol mejer animalyars
% T e o de invierno: Didlogo con el hacke

preguntas, observaciones, CEr————— . de inviemo! Gidloge son ol hackr
etcétera. Todos los visitantes LI SRR PR gy  ibertad de KOR: ¢
del sitio web colaborardn en
hallar respuesta a todas las s MoinMorw ]
preguntas. iEntre todos lo con- " Home
SegUIrelnosl Favicion - Del lenguaie natural al © y viceversa

' Descargas
' FAQ
" Lista de miembros || Nimero 6 - Hackers Magazine

rienda hjes iEn tu kiosco!

s N En este numere encontraras)
Visita nuestro sitio web:

; g v b o revelar los passy
www.nacker=journdl.com

rmejores cortafu
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PROFUNDAS REFLEXIOLR

Apreciados amigos
ante todo felicitaraos
aungue tiene m

, Bjarne Stro
la revista d

vértigo. Esa

Entrevistado

BS: Si, proble

dos programaban

Entrevistador: Des

lo hice.

BS: Bien, dl principio, eso

mo semidioses. Sus salarios

eran fratados como la realeza, ..
Entrevistador: Aquellos fueron bueno
fiempos, éeh?

BS: Exacto. Pero, 2que pas6? IBM se can-
s6 de ello, e invirtié millones en entrenar
a programadores, hasta el punto que

: a4 wwwhacker-journal.com

podias comprar una docena por medio
délar...

Entrevistado

O

n dia, mientras estaba senta- |

[
do en la oficing, pensaba en este peque-
fio esquema, que podria inclinar la ba-
lanza un poquito. Pensé '¢Que ocurriria
si existiese un lenguaje tan complicado,
tan dificil de_ g adie fuese
capaz,

1, Tunciones .
eudo-0O0. Incluso al
be en codigo nativo para
ws. Motif es el Unico camino '@ s
quieres mantener la cordura. |
vistador: 2Esté bromeando?

Ni un pelo. De hecho, existe ofro
ma.., Unix estd escritc en C, lo
nifica que un programador en
convertirse facilmente en un
dor de sistemas. ¢Recuerdas e

un programador de sistemg
seguir? -
vistador: Puede apostar
e solia hacer yo...
or lo tanto, e

]

tonces. Ahora creo que la mayoria de la

gente se habré figurado que C++ es u-

na perdida de tiempo, pero debo decir
uehan tardado més en darse cuenta d

L1 A UUC Ll
programacio f |efos es an-
i intuitiva, ilégica e ineficiente...
Entrevistador: i12Que?!

el _codigo reutilizable...
o de una compania que

reventé infentar
C++enel900

reconocimiento
e consiguieron h

MB.
Que?!, Bueno, los com-
ejorado mucho desde

plos actuales en

Telecom tuvo un

sus manos, pero, a-

e, se deshicieron de-ello y

ron de nuevo. Tuvieron més

que Australian Telecom. Ahora he

que Siemens estd construyendo un
dinosaurio y se empiezan a preocupar
porque los recursos hardware no hacen
mds que crecer para hacer funcionar e-




www-pack;

ecutables tipicos. ¢No es una delicia la
Iwerenciu multiple?

Entrevistador: Bien, pero C++ es un len-
guaje avanzado., ..

BS; 2Realmente crees eso? Te has sentado
alguna vez y te has puesto a trabajar.en
un proyecto C++2 Esto es lo que sucede:
Primero he puesto las suficienies trampas
pora asegurarme que solollos proyectos
mas friviales funcionen.@ la primera. Co-
ge la sobrecarga dejoperadores. Al final
del proyecio casi todos los médulos lo fie-
nen, normalmente los programadores
sienten que deberfan hacerlo asi porque
es como les ensenaron en sus cursos de
aprendizaje. El mismo operador enfonces
significa cosas diferentes en cada médu-
lo, Intenta poner unos cuantos juntos,
cuando fengas unos cientos de modulos,
Y para la ocultaciéon de datos. Dios, a ve-
ces no puedo parar de reirme cuando oi-
go los problemas que algunas empresas
han fenido al hacer a sus médulos comu-
nicarse entre si. Creo que el término 'si-
nergético' fue especialmente creado para
retorcer un cuchillo en las costillos del di-
rector de proyecto...

Entrevistador: Tengo que decir que me
siento bastante pasmado por todo esto.
éDice que consiguio6 subir el salario de los
Ero’ yramadores? Eso es inmoral.

BS: No del todo. Cada uno tiene su opcion.
Yo no esperaba que la cosa se me fuese
tanfo de las manos. De cuclquier forma a-
certé, C++ se esta muriendo 'ghora, pero
los programadores fodavia conservan sus
suelzlos altos. Especialmente esos pobres
diablos que fienen que mantener foda esta
majaderfa. éComprendes que es imposi-
ble mantener un gran médulo en C++ si
no'lo has escrito tu mismo?

Entrevistador: €Como?

BS: 2Esids fuera de juego, verdad? €Re-
cuerdas 'typedef¢

Entrevistador: Si, desde luego,

BS: éRecuerdas cuanio tiempo se perdia|

buscando'a fientas en las cabeceras solo
paro dorse cuenta de que 'RoofRaised era
un numero de doble precisiéné Bien, ima-
gina el tiempo que te puedes firar para
encontrar todos los fypedefs implicitos en
todas las clases en Un gran proyecto.
Entrevistador: ¢En que se basa para creer
que ha tenido éxito? ,

BS: 2Te acuerdas de la duracién media
de un proyecto en C2. Unos 6 meses. No
mucho para que un tipo con una mujere
hijes pueda conseguir un nivel de vida de-
cente. Coge el mismo proyecto, realizalo
en C++ y que obtienes? Te lo diré. Uno o
dos afos, ¢No es grandioso? Mucha mds

seguridad laboral solo por un error de jui-
cio. Y una cosa mds. Las universidades no
han estado ensefiando. C.desde hace mu-
cho tiempo, lo que produce un descenso
del nimero de buenos programadores en
C. Especialmente de los que saben acerca

‘de la programacién en sistemas Unix.

¢Cuantos fipos sabrian que hacer con un
'malloc!, cuando han estado usando 'new!
durante estos afos y nunca se han preo-

‘cupado de chequear el cédigo de retor-

no?. De hecho la mayoria de los progra-
madores en C++ pasan de los codigos
que les devuelven las funciones. ¢Que
paso con el -1'2 Al menos sabias que te-
nias un error, sin.enredarte con 'throw,
'cateh’, 'tryli

Entrevistador: 2Pero seguramente la he-
rencia salve un monién de tiempo?

BS: 2Lo hace? 2Te has fijado en la dife-
rencia enitre un proyecto en C y el mismo
en C++2 La etapa en la gue se desarrolla
un plan en un proyecto en C++ es tres ve-
ces superior. Precisamente para asegurar-
se de gue fodo lo que deba heredarse, lo
hace, lo que no, no. Y aun asf sigue dan-
do fallos. 2Quien ha oido hablor de la
pérdido de memoria en un programa en
C2 Ahora se ha creado uno auténtica in-
dustria especializada en encontrarlas, Mu-
chas empresas se rinden y sacan el pro-
ducto, sabiendo que pierde como un'cola-
dor, simplemente para reducir el gasto de
buscar todas esas fugas de memoria.
Entrevistador: Hay herramientas. ..

BS: La mayoria escritas en C+ +.
Entrevistador: Si publicamos esto, proba-
blemente le lincharan. ¢Se da cuenta?
BS: Lo dudo. Como dije, C+ + esta en su
fase descendenie ahora y ninguna com-
pania en su sano juicio comenzaria un
proyecto en C++ sin una prueba piloto.
Eso deberia convencerles de que es un
camino al desastre. Si no lo hace, enton-
ces se merecen todo lo que les pase. 2Ya
sabes?, yo infente convencer a Dennis Rit-
chie a reescribir Unix en C++...
Entrevistador: Oh Dios. ¢Que dijo?

BS: Afortunadamente tiene un buen senti-
do del humor. Creo que tanto él como
Brian se figuraban lo que estaba hacien-
do en aguellos. dias, y nunca empezaron
el proyecto. Me dijo que me ayudaria a
escribir una versién en C++ de DOS, si
estaba interesado...

Entrevistador: 2Lo estaba?

BS: De hecho ya he escrito DOS en C++,
te pasare una demo cuando pueda. Lo fen-
go ejecuténdose en una Sparc 20 en lo sa-
lo de ordenadores. Va como un cohete en
4 CPUs, y solo ocupa 70 megas de disco...

Entrevistador: £Como se comporta en un PC2
BS: Ahora estds bromeando. éNo has vis-
o Windows '952 Creo que es mi mayor é-
xito, Casi acaba con la partida antes de
gue estuviese preparado.

Entrevistador: Ya sabes, la idea de U-
nix++ me ha bhecho pensar, Quizds haya
alguien ahf fuera intentandolo.

BS: No después de leer esta entrevista,
Entrevistador; Lo siento, pero no nos ve-
mos capaces de publicar esto.

BS: Pero es la historia del siglo. Solo quie-
ro ser recordado por mis coampaferos
programadores, por lo que he hecho por
ellos. ¢Sabes cuanfo puede conseguir un
progromador de C++ hoy dia?
Entrevistador: Lo Ultimo que of fue algo
como unos $70 - $80 la hora para uno
realmente bueno...

BS: 2Lo ves? Y se los gana a pulso. Seguir
la pista de todo lo que he puesto en C+ +
no es fécil, Y como dije anteriormente, to-
do progreamador en C++ se siente im-
pulsado por alguna promesa mistica a u-
sar todos los elementos del lenguaje en
cada proyecto. Eso ciertamente me mo-
lesta a veces, aunque sirva a@ mi propésito
original. Casi me ha acabado gustando
el lenguaie tras todo este tiempo.
Entrevistador: ¢Quiere decir que no era
asi antes?

BS: Lo odiaba, Parece extrafio, no estds
de acuerdo? Pero cuando los beneficios
del libro empezaron a llegar... bien, te
haces unao idea...

Entrevistador: Solo un minute. 2Que hay
de las referencios?. Debe admitir que me-
joro los punteros de C...

BS: Hmm. Siempre me he preguntado por
eso. Originalmente cref que lo habia he-
cho. Entonces, un dia estaba discutiendo
esto con un tipo que escribe en C+ + des-
de el principio. Dijo que no podia recor-
dar cuales de sus variables estaban o no
referenciadas, por lo que siempre usaba
punteros. Dijo que el pequeio asterisco
se lo recordabo,

Entrevistador:Bien, llegados @ este punto
suelo decir 'muchas gracias' pero hoy no
parece muy adecuado.

BS: Prométeme que publicaras esto. Mi
conciencia esta dando lo mejor de mi
mismo estos dias.

Entrevistador: Se lo haré saber, pero creo
que se lo que dira mi editor... '
BS: 2Quien se lo creeria de fodas for-
mas?,,. ¢De todos modos, puedes enviar-
me una copia de la cinta.?

Entrevistador: Descuide, lo haré

COSME+ +

ML CRET-JOUTEGES, GURT




S BITTORRENT, 35% DEL
TRAFICO DE INTERNET

egun un articulo de Reuters, BitTorrent
suma un 35% de todo el trafico en
Internet, mas que el trafico combinado del
resto de programas P2P, y por supuesto
dejando muy atras el trafico generado por
las paginas web.
Ademas, en el articulo se detalla como
BitTorrent no estd en el objetivo de las
empresas que demandan a los usuarios
que comparten archivos. Sin embargo, a
medida que su popularidad vaya en
aumento es posible que asociaciones
lcomo la MPAA (Motion Picture
| Association of America) empiecen a vigi-
lar a los usuarios de dicha red.
Segin John Malcolm, director de opera-
ciones mundiales de la MPAA, en declara-
ciones a la agencia Reuters: "Somos
conscientes del volumen de material con
copyright que se intercambia mediante
BitTorrent. Es un sistema de intercambio
muy efectivo para archivos grandes, y
esta siendo utilizado de forma abusiva por
mucha gente, Estamos estudiando medi-
das, como solemos hacer con todas las
nuevas tecnologias que se utilizan para
cometer robos."
BitTorrent se ha convertido también en
una forma estandar de descargar las dis-
tribuciones de linux. El éxito de este sis-
tema operativo, l0gicamente, carga el tra-
fico de la red con la disponibilidad gratui-
ta de muchas de las distribuciones dispo-
nibles.

> iIDENUNCIADME!

Cun_esta concisa elocuencia desafia Jon
DVD (Jon Lech), el noruego que quebré el
sistema de encriptacién de DVD, a la todapo-
derosa Microsoft. Este joven ha colgado en su

sitio personal un codigo que pretende univer-

salizar el formato Windows Media 9.
Hasta ahora, los archivos Windows Media
tan solo eran visibles en Windows y Mac 0S.
Una situacion que Johansen considera injusta
y a la que se enfrenta en su homepage con el
provocador lema de "Denunciadme".

Jon ha colgado en su pagina un programa de
Linux que permite que los archivos de Win-
dows Media 9 puedan verse en el sistema u-

niversal VLC.

p6’ | www.hacker-journal.com

> MSN SPACES

n weblog es un

sitio web donde
se recopilan cronolo-
gicamente mensajes
de uno o varios auto-
res, sobre una tema-
tica en particular o a
modo de diario per-
sonal, siempre con-
semandu aI autor la

y Sln nEGGSItﬂl’ grandes conocim

cnicos, administrar todo el weblog, coor-
r, borrar o reescribir los articulos, moderar

los comentarios de los lectores...

Apunténdose a la blogmania, Microsoft ac:ahﬂ-E

de presentar su nueva herramienta para a ci
acion y gestion de bitacoras. Como es norm
en los servicios ofrecidos por el portal de
crosoft, para poder utilizar MSN Spaces es ne-
cesaria una cuenta .NET Passport,

Tiene un sistema de comentarios, blogroll y he-

rramientas para construir listas de libros o can-
ciones. El blog puede ser privado (accesible pa-
ra una lista de contactos), piblico o semipriva-

D EXPLORER+FIREFOX

Sabido es que Internet Explorer es el
navegador mas utilizado por los usuarios de
la web, por lo que muchos sitios de Internet
incumplen las normas del W3C y estan
disenados para traha]ar con el navegador de
Microsoft. Esta es la tnica barrera que Firefox
no puede saltar ya que no depende de él. Asf
que AOL Netscape ha decidido mover pieza en
la guerra de los navegadores y cubrir ese
hueco que quedaba abierto entre los grandes.
En los (ltimos meses se paso de rumores que
afirmaban que AOL estaba preparando un nue-
vo navegador basado en Explorer, a otros en los
que se sefialaba que habrfa un nuevo Netscape
basado en FireFox. Finalmente ambos han veni-
do a confirmarse hasta cierto punto, a pesar de
su contradlccsén Hay un prototipo del nue
- F

poi
quedando un sector represe
para usuarios mas exigentes.
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D RETRASO EN EL DNI ELECTRONICO

| ejecutivo espanol tiene la intencion de in-

vertir 100 millones de euros en el nuevo DNI
electranico.La puesta en marxa del proyecto pi-
loto estaria prevista para comienzos de 2006
para tenerlo listo entre finales del 2007 y princi-
pios de 2008.
El ministro del Interior, José Antonio Alonso,
declard ayer miércoles ante el pleno del Senado
en respuesta auna pregunta del senador socia-

estan presupuestados 17 53{1 000 euras.

mas alla de un simple documento de identidad".
El abjetivo de este proyecto, sefiald, es conse-
guir un documento de alta sequridad que ad

'va @ incorporar como ventaja decisiva la firm
electrénica, lo que va a dinamizar el comercio
electronico v las infinitas posibilidades de la so-
ciedad de la informacion".

- ca_llr__bonato_, .

El ministro del Interior indicé que el DNI electrd- Vi
nico constituird "una pieza esencial en la Admi-  sét
nistracion electronica puesto que va mucho

mas de garantizar la identificacion de su titular Frnbablsmente no dejaremo

 tar la libertad de expresion, pero del DNI a esto

Explico
que el DNI
electronico
constara
de un so-
porte fisi-
co, la tarje-
ta, que se-
ra de poli-

rmas de hacer menos anénima
es; esperemos no ver nuevas formas de limi-

hay un paso,

D MICROSOFT CANVIA PIRATAS POR ORIGINALES [

De acuerdo, el titular puede sonar algo sen-
sacionalista, pero asf es la vida misma. En
una nueva estrategia contra la piraterfa, el gi-
gante del software ha anunciado que conce-
dera de manera gratuita licencias de Win-
dows a aquellos usuarios gue hayan adquirido
ardanadem con software ilegal preinstalado.
Bautizado con el nombre de "Counterfeit Pro-
ject", el proyecto invita a los usuarios britani-

cos a comprobar si sus programas son origi-
nales o no.

Microsoft se compromete a analizar la auten-
ticidad de Windows XP "Home" o "Professio-
nal", y en caso de detectar que se trata de u-
na copia fraudulenta sustituirlo por otro Iegal

La oferta promete al usuario no adoptar inicia-
tivas leg les contra el, y esté ilm:tada a clnco

'Una_ stratagla con la que Microsoft pretende
mjar el problema de la piraterfa de raiz, en el

sector de los equipos originales. Es probable
que esta medida reduzca los indices de pira-
teria en la venta de equipos nueves, al ir con-
tra quien proporciona el software ilegal en Iu-
gar de atacar al sufrido comprador. Confiemos
en que Microsoft no conozcan la maxima de
los romanos, “Roma no paga a los traidores”.

ni
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Isla conferencia, del pasado Hope en NY, muestra al frab

aj0 Ias menles mas

famasas de la Soeial Engineering:

a sesién en vez de ser tedrica
sera practica y toda la audien-
cia (la sala esta atestada, con e
mas de 600 personas) lo espe- A,
ra. Emmanuel Goldstein: L 4"5'.,'
“cuando se hace Social Engi- W
neering es importante seguir una regla de
comportamiento bdsica: no perjudicar nun-
ca al objetivo de la conversacion, porque
es una persona que confia en nosotros,
Podéis mentir y de hecho me presentaré
como Scott Brown, y tendré una excusa y
un objetivo en mente. Para obtener el
resultado final procederemos por pasos
obteniendo un poco de informacion cada
vez. Nuestra victima es Taco Bell (una
cadena de fast food orientada al Texex)."

L

."“!i ; ro

i o Tl e~ |
rimera llamada

m

EG: "Soy Scott Brown de la sede central, resulta que
habéis tenido un problema en el registro de caja... ¢ Pue-
de darme el NIF de la tienda para verificar? [el NIF de la
tienda es el de alta, normalmente escrito en los recibos]"
... Un palo al agua: el empleado no sabe el niimero.,,

e I [
Segunda llamada

EG: “.. [presentacion habituall. ;puedo hablar con el
supervisor? ... Ah, hola Paul, soy Scott, Scott Brown de

[p0B) (www.hacker-journal.com)|

1 el |

la sede central, nos han indicado proble-
mas y tenemos que verificar las cajas
registradoras... [charla sobre los frecuen-
tes problemas a verificar, que ya no se
hacen las cosas como antes, que en
Pasadena hace mal tiempo y por fin...]
¢ QuE registradoras usais, las viejas CR
o las nuevas?

Paul: “Aqui hemos tenido siempre las
CNR”

EG: “2CNR, 2100 o las oiras, puedes veri-
ficarlo Paul, por favor?”

Paul: “Llevan escrito 1100”

EG: “OK Paul, buen trabajo, gracias.”

ara llamada

EG: “.. [presentacién habitual]. ¢ puedo
hablar con el Supervisor? ... Ah, hola
Mike, soy Scott, Scott Brown de la sede central y me han
pedido que actualice las cajas registradoras, ya sabes, las
viejas CRN 1100. Se estropean mucho y conviene actuali-
zarlas, sino tarde o temprano alguien tendrd problemas
[observad la sutil amenaza que suena como: ya te lo he
dicho; si lo rechazas y sucede algo sera cosa tuya...]”
Mike: “2Qué hay que hacer?”

EG: “Tranquilo, son 2 minutos, pongamos 5 por precau-
cion: de las 9:00 a las 9:05 no uséis las cajas registrado-
ras, ya estan conectadas al teléfono y podemos hacerlo
todo desde aqui, basta con que no hagéis resguardos



(V. AP -

IEmmanuel Goldstein, Kevin Milnik y Cheshire Gatalyst!

durante esos cinco minutos; podéis entrar pedidos pero no
hagéis resguardos...”

Mike: “Estd bien Scott, de 9:00 a 9:05. Gracias Scotl.”
EG: “Como véis, ha sido facil y no hemos causado danos,
solo una pequeia molestia de 5 minutos a las nueve... [...]

Otro llamada a BlockBuster, ahora pasandose por Scott B,
Se obtiene el niimero de teléfono y la direccion de otro usua-
rio que se llama Scott como él pero con otro apellido que
empieza por B.

EG: “Scott es un nombre muy comiin pero sélo con la ini-
cial tengo muchas posibilidades de hallar una persona
buscada porque muchos nombres los ha listado el super-
visor por si solo, Ahora probamos algo mas dificil: bus-
camos el nimero de teléfono del call
center de Bombay de Mastercard.”

imada al numero 800 de Mastercard ...

Va mal: sin el nimero de tarjeta no
avanzamos.

Kevin Mitnik: “;En American Express
no se requiere el nimero!”

EG: “Llamamos a Amex... [la voz gra-
bada pide el nimero de la tarjeta] pul-
samos 0[la voz grabada pide nueva-
mente el numero de la tarjeta] pulsa-
mos 0 [la voz grabada pide nueva-
mente el nimero de la tarjeta] pulsa-
mos 0[la voz dice que nos pasa con

1 MAESTROS EN CLASE

un operador, la platea aplaude].

Buenos dias, soy Scolt Brown de la MC| de New York [noto
carrier telefénico americano] y nos han llamado por pro-
blemas en la conexion internacional: parece que cuando
llaman el numero 800 no llegan a Bombay en India sino a
otra parte ”

Operadora Amex #1 “Esfo es ”' - I ﬂ
Manila, Filipinas” I ﬂlﬂ IEI’ ”s M”E ”s
EG: “jLo sabia, la base de
datos estd patas arriba! Para
resolver el problema, ;me da
el nimero de teléfono de su
centro, me dice que es Mani-
la, verdad? ”

[la operadora no tiene el
numero, nos da la direccién
pero no tiene el nimero exac-
to, y nos pasa al supervisor.]
Supervisor Amex #1 “{...] no
tengo el nimero, le paso con
la seccion técnica”
Supervisor Amex #2 “[...]
Scott, qué ticket number
habéis asignado al problema?
[la audiencia guarda silencio,
éste es un momento dificil ...]
EG: “Sabes Chris, estamos
intentando resolver el proble-
ma antes de que empeore,
atn no es grave y no le hemos
dado un niimero todavia”
Supervisor Amex #2: “OK,
Scott entiendo, te paso a la
seccion extranjera”

EG: [directo al publico]:
“veréis, el ticket number tiene

[0 pidiera mi
un formato definido por cada ”ﬂjgtara ” a”a!

tas letras y numeros dar y por ello ha sido mejor decir esto
que decir un nimero al azar.

Utilizad una voz aburrida y un tono de confidencialidad
como diciendo: jsabes si asignamos el ticket luego es
mejor para nosotros y para vosotros asi que si lo hace-
mos asi es mejor para todos! ”

Supervisor Amex #3,4,5,6 [paso por paso]

EG: [directo al publico]: “A veces es necesario dar muchos
pasos” .
Supervisor Amex #7: “Hola Scott soy Beri [la voz tiene
un claro acento indio, el ptblico esta
en ascuas] ¢en qué puedo ayudarte?”
EG: [repite la historia de la base de
datos y de las llamadas que llegan a
Manila en vez de a Bombay ] “; Pue-
des darme el numero directo del call
center?”

Supervisor Amex #7: “Desde luego
Scott toma nota: XXX YYY XXXXXX"
EG: “XXX es el prefijo para la India y .
YYY el de Bombay?"

Supervisor Amex #7: “Exacto”

EG: “;Gracias Beri!”

lienen algo que
aprender. iksle
muehacho vestido
ie papd noel esti
Iranquilamente
Sentado en el palco
J lomd [a palabra
Sin que nadie se

[iFin de la llamada y gritos de alegria
en la sala de conferencias!]
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ylué hacer cuando una banda de piratas
i quignisabe ddnde toma coma renén
JEsi? A alguien le ha sucedido

Yoo siempre se han librado

fesmanera indolora...

n julio les capturaran.
Una banda-rusa ponla
fuera de compbate los ser-
vidores de las agencias
inglesas de apuestas,
mediante ataques DDoS,
y luego pedia dinero para dejar de
hacerlo.

La National Hi-Tech Crime Unit bri-
tanica colabord con las autoridades
rusas para localizar a los tres cul-
pables. De entre 21 y 24 anos, pedi-
an sumas de entre diez y veinte
mil délares, con maximos de 55
mil. Pero se necesito tiempo v,
desde la denuncia en octubre de
2003, los piratas consiguieron cau-
sar dafnos de cientos de miles de
euros o mas. Por fin se descubrid
que también habian intentado
hacer chantaje a los postores de
EE.UU. justo antes de la Super
Bowl, la final del futbol americano.

b i os ataques
a los easinos online
no son s@lo los
Jugadores quienes
se/quedan en bragas!
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No todo
el monte
es oregano

Pero a otros no les ha
ido tan bien. Hablamos
de Multibet
(http://www.multibet.com),
sociedad de apuestas que
lidera el australiano Terry Lills,
que opera en un decena de pai-

Ses. ‘ ,-) 5

Lcﬁ. I]lﬂcl]lSTﬂ-‘a aparecieron y
pidieron a Lills méas de 15 miletias
a cambio de proteccién. El les man-
dé al infierno y ellos, cinco minutos
después, le bloquearon el sltlo con

queo el negocio durante casi tres
semanas provocando pérdidas
incalculables,




!! i?‘..
o \\.

: g 1| Ahora trabaja, pero cada mes envia
i '!:»-i : un giro a una cuenta lituana median-
' . te un pago de Western Union.

Mientras tanto la policia australiana
rastrea las huellas de los maleantes,
en colaboracion con varias fuerzas
del orden europeas. Cuando le
encuentren es probable que sea un
buen golpe, porque para bloquear
tres semanas un sitio es preciso tener
un buen ejército de zombis.

PCs ignorantes
Y dormidos

Los zombis son, en |a jerga, los
ordenadores usados para el ataque.
Son miles, propiedad generalmente
de ciudadanos ignorantes o hien
empresas con pésimos administra-
dores de red. El chantajista toma
posesién con un gusano y, en su
momento, desencadena el ataque.
Seglin estimaciones, el 1% de equi-
pos en Internet puede estar compro-
metido. Tal vez nuestro equipo se usa
en este preciso instante para desen-
cadenar un ataque, junto con otros
mil o diez mil. Diez mil zombis son un
patrimonio, que le cuesta a su duefio
también algunos miles de euros.

La nueva frontera del chantaje infor-
matico son ahora los casinos online,
Dan mucho dinero, dependen comple-
tamente del web, los propietarios los
abren en paraisos fiscales donde no
pagan impuestos pero donde es difi-
cil obtener colaboracién de la policia.

La eterna partida de policias y ladro-
nes actualmente va a favor de estos
ultimos. Esperamos que la tenden-
cia se invierta, antes de encontrarnos
bandas de extorsionadores de tres al
cuarto que amenacen sitios de la gen-
te normal y corriente,

- e = LA i, 'I
e f
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a8, 1 millas. fsta 65 13 disfancia que r _
Fecard establecide el sabado Jtde [ulle:a cered de all milkas
e 25 Vegas en oeasin. del sequndo WiFi-Shoalout

STORY BOAF n $:

+ A méas de 80 kilometros de distancia de
Las Vegas v con 112 grados Fahrenheit
(44,5 grados centigrados) he aqui la cuenca
elegida para |la segunda prueba del WiFi
Shootout. Segun los organizadores la linea del
horizonte, usando la colina tenia que ser
ampliamente suficiente: 55 millas. jError!

Ahgm”

4 Este eguipo de Seattle ha instalado en la
colina dos antenas comerciales, una omnidi-
reccional y otra direccional, ambas amplifica-
das con aparatos comerciales Cisco. Al fondo
a unas 25 millas se encuentran sus comparie-
ros con la unidad movil.

4 El calor y el viento fueron los enemigos
de |la competicion. El comodo parasol yace
desmontado por tierra dado que el viento no
permitio su instalacion en la colina. La cober-
tura del mavil en medio del desierto es increi-
ble: estos viejos teléfonos analdgicos funcio-
nan, mi GSM se murio a las treinta millas.

< "Se necesita-

ron catorce via-

jes desde alld

abajo para traer

todos los aparejos

sobre la colina;

ayer estabamos

e oW tan cansados que

1 nos dormimos

antes de que lle-

garan las pizzas y

nos hemos despertado esta mafiana todavia

vestidos”. Sin lugar a dudas, si un hacker no

es despertado por la pizza es que esta real-
mente muerto

<La antena fija

mira a 55,1 millas

| sobre una lengua de

| tierra hacia el fondo

| de un socavon, sobre

las montafias por la

otra parte de la cuen-

ca, donde se han

aventurado los otros

con el carrito. Team

P.A.D (Parabolic ante-

na Designer) es el nombre que el grupo ha
escogido para la competicion.

4 Estas dos muchachas vienen de Washing-

ton DC. Han ganado el premio para la antena
mas innovadora, realizado con un tipo de plas-
tico de aluminio que se suele usar para man-
tener el calor fuera de la habitacion de las
maquinas. Desgraciadamente no han hecho las
cuentas con el calor infernal del desierto y la
estructura de la antena ha cedido, obligando a
mantener la antena abierta con las manos.
Paco mas de un kilometro |a distancia cubier-
ta sin amplificacion.




res muchachos (de
hecho cuatro, incluido
uno que no ha podido ir
a Nevada) de Ohio de
menos de 19 afos se han
hecho con el premio Uber
Hacker que le da acceso de por vida a
los préximos DefCon, construyendo un
par de antenas parabdlicas de unos tres
metros de diametro.

El récord de sistemas amplificados se
establecio en 2003 por Alvarion y la
Swedish Space Corporation que esta-
blecieron contacto con un globo aeros-

tatico a mas de 310 kildmetros de distancia. los proble-

mas de la curvatura terrestre y la misma atmésfera hacen

que el enlace con el globo sea mas simple que entre dos

estaciones de tierra. Se estima que la maxima distancia

posible tiene que ser de unos 400 kilémetros.

Pero los chicos de Ohio, alcanzada la maxima distan-
ia que el terreno permitia, detectaron una insélita cali-

Salieron a Ia £aza
(e conexiones no
protegidas. ¥ han
llegado hasta aqui

ad del enlace y entonces tuvieron la loca y estrafala-

4+ Estos son los ganadores del afio pasado,
ASLRulz. Su récord de 35,2 millas ha sido pul-
verizado y ademas tampoco ellos hicieron las
cuentas con el horno del desierto: la pistola de

cola aqui no funciona y no consiguen pegar la
red a los soportes. Al final usaran montones de
esparadrapo y no llegaran muy lejos.

<=l as frecuencias
del WiFi estan MUY
cerca de la frecuen-
cia de resonancia del
agua. Especialmente
los ojos pueden llegar
a sentir las conse-
cuencias de manio-
bras equivocadas o
arriesgadas con ante-
nas amplificadas a
alta ganancia.

Baeyond this point;

Radlo frequency fields at this sl

gxceed the FCC rules for hiuman |
|

EXposune,

4 Team P.A.D. (Parabolic Antenna Designer).
De izquierda a derecha Justin Rigling, Andy
Meng y Ben Corrado retiran el montén de pre-
mios reservados a los ganadores de las cate-
gorias para antenas autoconstruidas amplifi-
cadas y no.

¥ Para el regreso el equipo desmonta todos
los frasios. Les esperan casi dos dias de via-
je antes de llegar a casa. jMirad las estructu-
ras de hierro necesarias para soportar la ante-
na e imaginad lo cansado que es subirlas a |a
colina con 40 grados bajo el sol!

para protegerila. Los resultados de esta actividad han sido
interesantes, especialmente cuando las personas, mos-
queadas por la peticién, llamaban la policia o les echaban
con malos modos.

Buscaban un uso para las parabolas y helos aqui con-
duciendo dos mil millas con una antena de tres metros
(dos metros y 89 centimetros exactos) sobre un remolque.

mundo pa
amplificada: 8

a los muchachos a DefC
cipar en el sequndo Wil
Su proyecto original era ir
vuelta por Cincinnati en b
conexiones WiFi no protegidas
vez identificada la conexion, con
taban con el usuario y se ofrec

http://www.wifi-sheotout.com/

¥ El remolque con el disco. jima-

ginad recorrer mas de 2000 millas
con eso! Pero ahora imaginad que
0s lo encontrdis aparcado delante
de casa con un muchacho que bal-
bucea algo sobre problemas en
vuestra conexion WiFi; ¢no llamari-
ais vosotros también rapidamente a
la policia?




i es. Que
queremos superar. Uno
de los principales proble-
mas es el calor generado
por los componentes, y

el procesador el primero. Si hacemos
que funcione a los valores declarados
por el fabricante, lo usaremos como
todos: estamos en la media. Pero nos-
otros queremos mas, no nos confor-
mamos. Los componentes, sabido es,
no se hacen funcionar al limite de su
capacidad. Y nosotros queremos ir mas
alla del limite.

Todos conocemos el ruido de nuestro
PC cuando esta en marcha: son los
ventiladores. Todos los componentes
electrénicos se calientan. Cada com-
ponente dentro un procesador se
calienta. Y en un procesador moderno,
hablar de algo como un millardo de
transistores en unos 2 cm cuadros da
escalofrios. Por ello si no enfriamos
nuestro procesador, se quema.

Con mayor razon si pisamos el acelera-
dor y llevamos nuestro procesador a tra-
bajar mas alla de los limites declarados.
Asi, los intentos de sobrepasar cada limi-
te aparecen como hongos. ;Con qué
resultados? Bueno, ver para creer. Hay
quien ha superado todo limite: un Pentium
4 forzado a funcionar mas alla de los 6 GHz
es el récord actual absoluto.

con un sistema que pueda tragar-
se lo mas rapido posible el calor pro-

|
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SI QUEREWOS P
_ ueno, si nuestro fin es evitar un
: poco del ruido de los ventiladores
! que enfrian los modernos procesado-
res, no es aconsejable
adoptar medidas tan
extremas como el hie-
lo seco o el nitrégeno
liquido,
Podemos quedar satisfe-
, chos utilizando sistemas
' de enfriamiento mas cla- || |
sicos, que funcionan /|||

sobre el principio de los |

radiadores de agua de ||
W los automdviles. Se hace ||

Jlbircular agua, o un liqui-

)
L

ROBARLO

do refrigerante, dentro de un serpentin
y sobre el procesador, El liquido absorbe
el calor generado y lo pasa al serpentin,
que en general también se refrigera con
un ventilador, pero a un niimero de revo-
luciones tan bajo que el ruido es imper-

ceptible. En estos casos
conviene usar un
sistema de refrige-

| racion que prevea la
absorcion del calor

| sobre el procesador,

o 0 sobre los demas

componentes princi-
pales de la placa
- base. Una bisqueda



He agui alguna Illlﬂﬂﬂll
J alguna solueion
mas abordable.

en Google nos dara una panora-
mica decididamente amplia. Aten-
cién de todos modos al ruido.

Si el factor de ruido es el que nos
empuja a enfriar nuestro PC con
sistemas alternativos, podemos
tomar en consideracion este kit:
www,zalman,co.kr que no inclu-
ye ningun ventilador y es hasta

“extremn 1 Nlegado
3 poner ¢/ Pent. g,

bonito, aungue, evidentemente,
estorba un pocao,

ducido. Esto significa crear una dife-
rencia de temperatura entre el interior
y el exterior del procesador lo mas alta
posible. O sea, hallar un sistema de
enfriamiento a la temperatura mas bajo
posible.

Se han hecho los primeros intentos con
anhidrido carbonico sélido, el llamado
hielo seco. El hielo seco pasa directa-
mente del estado sdlido al gaseoso
alcanzando temperaturas de -78 grados.
Usar materiales a estas temperaturas no
es facil. Los problemas que pueden sur-
gir sdlo con el hielo seco son:

a) la dificultad de manejarlo. Indis-
pensables los guantes que resistan a
temperaturas tan bajas, porque tocar-
lo con las manos provoca quemaduras
profundas y la piel se pega, literalmen-
te a superflmes tan fI‘IaS'

> ; - ity i: 4L -
uh"uu 1 de prisa. Un Pent:um en con-
dlCIOI‘IES norrnales, a 2,2 Ghz, disipaya
mas o menos como una bombilla de 60
W, por lo que el hielo seco se consu-
me de prisa. Ademas enfria también el
ambiente circundante, lo que contribu-
ye al consumo;
Cc } en un

imeao el

ambient

Esto puede dismmu;r Ia re5|stencla
entre puntos diversos, incluso corto-
circuitos. Por ello hay que aislar cuida-

| dosamente la zona. Ademas aumenta
la corrosion de las partes metalicas
(como los pines de los circuitos), y el

estrés mecanico al que se ven someti-
dos los componentes.
Se ilustra un método en el link

) www.hwitweakers.net/postt1369.html

i ,Med[qnte el enfriamiento por hielo seco
. hay quien ha conseguido obtener un
- overclocking del procesador de casi 1

Ghz, llegando asi a alrededor de 4 Ghz.

Cada vez mas

‘as. Pero las cosas se compllcan
mucho y el tema se acerca mas al labo-
ratorio de una universidad que al over-

~clocking casero. Por lo menos por las
' sustancias en juego. Lo mas simple

para bajar drasticamente la temperatu-
ra es usar nitrégeno liquido. Vendido

- _en contenedores aislados, recipientes

de Darwin o termos, es la ultima barre-
ra del overclocking jporque alcanza
nada menos que unos 196 grados cen-
tigrados bajo cero! Grandes ejemplos
de experimentaciones en este sentido
se encuentran en www.akiba-
pc.com/article.php?34.0, donde se ha
batido el récord absoluto de overcloc-
king, jllevando de 3,2 a mas de 6 Ghz la
frecuencia de funcionamiento de un
Pentium 4!

Y si queremos divertirnos viendo un

estas pruebas, tenemos que descargar
el grandioso filme en la direccion™

www.de.tomshardware.com/guides/cpu/2
0031230/images/thg_video_11_5ghz.zip
que es el experimento exitoso de superar
los 5 Ghz hecho por los fans de Tom's
hardware de donde proceden las fotos
gue os mostramos.

Para mirar el filme es indispensable
haber instalado un codec DivX, que des-
cargaremos gratuitamente en la direc-
cion www.divx.com/divx/download.
Senalemos que también el equipo ita-
liano ha intentado batir el récord: todos
los detalles estéan en la direccién
www.tomshw.it/howto. php"Gm-
de-—20040610 Ea

p19]_[www.hacker-journal.com )
“r—



—PRIVACIDAD

MAS SEORETO

ncluso NetNanny parece tener una

backdoor, dejada por los programadores.
Prueba a usar el password “~frontdoor” (sin
comillas). A veces funciona.

il
(n16) [www.hacker-journal.com!




| oir
hablar

A d e
Net-
Nanny

nos da

la risa, Aparte de tener un nom-

bre tan infantil, éste y sus parien-

tes aparecieron para evitar caer en
lugares considerados inoportunos

u ofensivos. {Pero es exactamente
asi? En realidad no existe un método
técnicamente seguro para evitar caer
entre los tentaculos de las miserias
humanas: al contrario, ademds de los
dafos de la censura imperfecta

los programillas en cuestién

llevan consigo también el

dano de limitar al por

mayor la
libertad de
navegar.
Bloquean-
do, por
ejemplo,
también luga-
res donde se
habla de can-
cer de mama de

modo simple y*

explicitamente

claro, o bien donde

se explica la transmision

mediante relaciones sexuales

del SIDA, y asi sucesivamente. Si

lo pensamos bien, no poder usar

algunos términos -porque en esto se

basan la mayor parte de los programas

en cuestion- es de por si un enorme

limite a la disponibilidad de informa-

cion, en un mundo en el que todo suce-

de y todo puede suceder, en cualquier

parte. Y todo se regula ya frecuente-

mente y de modo provechoso en |a

red, en alguna parte. OK, entonces

veamos como liberarnos de esta
inatil censura.

Como liberarnos
de NetNanny

La version 4.0 la eliminamos de Ini-
cio > Ejecutar. Escribimos msconfig
para iniciar la utilidad de configura-
cion del sistema. Vamos a Inicio y qui-
tamos la marca de "nntray.exe" y
"NNSvsc", luego reiniciamos. Hecho.
O bien lo deshabilitamos al momento
directamente del administrador de
tareas (Ctrl-Alt-Supr). Vemos la tarea
de OCRAWARE o Wnidr32 (depende
de la version) y un clic sobre Ter
nar proceso sera suficiente. Para eli
narle del todo, buscamos el a
C:\windows\system.ini.
Hacemos una copia de segugidad con
otro nombre, que guarda
ca se sabe. Lo abrimos c

[boot]. Debajo tienefue habeg
como Drivers= seg#lido de ug
entre ellos wnd
(js6lo éste!). Guardamos
listos.

> @ —

MID HAGCKING

Con Surflatch
se hace asi

Para los que no tienen miedo de tocar
los registros del sistema, he aqui
como se hace, Abrimos la carpeta de
Inicio y eliminamos el enlace a Surf-
Watch y el de SurfWatch Updater.
Abrimos el archivo win.ini y cambia-
mos la linea

load= C:\CO_RO_NT\surfctl.exe

dejando solamente

Vamos a Inicio > Ejecutar > regedit y
borramos la clave GraphicsFilter, que
es una subclave de

HKEY_LOCAL_MACHINENSOFTIDA-
RE\Microsoft\Windows\Current-
Version\RunServices\

El valor de esta clave sera

C:\CO_RO_NT\surfctl.exe.

La eliminamos.

: Ié carpeta c:\windows\
ectory y escribimos:

attrib -h -r -s system.drv
attrib -h -r -s net.drv

move system.drv system.bak
move net.drv system.drv

Escribimos win para reiniciar Win-
dows. Si aparece algo como: Windows
esta ejecutando uno o mas programas
de MSDOS... escribimos simplemente
exit. :
SurfWatch estara ahora deshabilitado.
Si rehacemos los pasos al revés lo
podremos recuperar. de nuevo. Aun-
que ¢quién lo necesita? En fin, hay
ocasiones para todo...

[(p17]_[ www.hacker-journal.com !
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Sl especializacion;
Hacker information
Pero si oimos un
tono a 2600 hereios,

Sin duda alguna

i8S /!

ew York City, 31 de agos-
to de 2004, cerca de Union
Square estan marchando
ruidosos manifestantes
contra la convencién republicana.
Ante unas elecciones, ya se sabe,
puede suceder de todo y una impla-
cable camara fija en la esquina con
la calle 16 registra la llegada de la
policia. 150 manifestantes marchan
encerrados en pequefios furgones.
La manifestacion se disuelve entre
los gritos de los participantes que
huyen. Pocos diarios en el mundo
han dado la noticia. Lo normal,
cosas que pasan. Pero en la redac-
cion de "2600 - the hacker quaterly",
reina la agitacion. Entre los apretu-
jados personajes detenidos por la
policia, esta su histérico fundador:
Eric Corley, mas conocido como
Emmanuel Goldstein. Las ultimas
noticias lo dan como libre de nue-
vo tras 32 horas de celda y compro-
baciones. No debe haber sido facil,
dados los antecedentes.

A principios de los novenia, en efec-
to, la revista y su fundador acaba-
ron ante un tribunal de acusado por
el MPAA, la potente asociacidn para
los derechos cinematograficos ame-
ricanos, de "distribucion de softwa-
re ilegal". La acusacién a Goldstein
era permitir la distribucién de
DeCSS, la famosa utilidad para
decodificar DVD. Convicto en una
resolucion positiva de la causa, sera
obligado en cambio a ir derecho a
la corte del distrito de Nueva York,
poco después del 15 de agosto de
2000. Goldstein tiene que quitar el
software de su servidor y pagar las
costas procesales.

Hacker teorico
y literato

Criado en Long Island, Nueva York,
se apasiona inmediatamente por la
tecnologia, pero queda fascinado
por el web: intocable. Vive del hac-

EMMANUEL

HOPE, Hacker On

king sin ensuciarse las manos, |o
teoriza sin tocarlo. ¢ Pero es exacta-
mente asi? Enamorado de la radio-
frecuencia e inventor de conducto-
res radiofénicos, cuando se inscri-
be en la State University of New York
se convierte en el matarife de la
radio de la universidad. Paralelamen-
te a la cultura hacker, en aquellos
afnos se difundia la cultura hippie
con elementos destacados como
Abie Hoffman. Precisamente tal figu-
ra sera un punto de referencia impor-
tante para Goldstein.

Siempre mas tedrico que practico
(al menos en apariencia), poco des-
pués Emmanuel sera uno de los
nombres mas escuchados y respe-
tados en el entorno hacker, por su
espiritu de propuesta, las muchas
campainas pro-hacker y la informa-
cion continua en varias revistas en
las que colaboraba.

Eric funda la revista de hacker por
excelencia: "2600: The Hacker Quar-
terly". Especializada en phreaking e
ingenieria social, el nombre de la
revista proviene de la frecuencia del
tono emitido por los teléfonos en las
conexiones interurbanas en EE.UU.:
2.600 hercios.




Un grupo de 60 mil

La revista se impuso enseguida
pillando una buena franja del merca-
do underground: unos sesenta mil
lectores fieles esparcidos por todo
el mundo. Asi se convirtié automati-
camente en la voz mas autorizada
entre los hackers y la mas vigilada
por parte de las autoridades y los tri-
bunales americanos.

También porque, desde su creacion,
2600 sigue de cerca las vicisitudes
mas importantes del hacking y lanza
pesadas campafnas contra la autori-
dad. En cuanto puede, Goldstein lan-
za acusaciones contra las sentencias
emitidas por los tribunales, que con-
sidera injustas y exageradas. ;Un
rebelde a toda costa? Tal vez, pero
no siempre tiene toda la culpa. Como
en el caso de Craig Neidorf, conoci-
do como Knight Lightning. El mucha-
cho consiquid entrar en los sistemas
del Bell South, extrayendo de ellos
un buen paquete de lo que se consi-
deraban secretos industriales.

Dado que esta aficion, ciertamente,
no resulté particularmente grata a

ol

quien habia invertido en aquellos
secretos millones de délares, fue
detenido y procesado con dureza.
¢ Coémo termind todo? Fue absuelto,
lo creamos o no, porque la revista
2600 demostré que el material que
Knight Lightning habia sustraido de
los sistemas Bell South podia com-
prarse regular y legalmente por
pocos ddlares. Tal vez Knight no lo
habia planeado asi, pero esa es otra
historia.

Las ultimas luchas

Agosto 1994: 2600 invita a todos
quienes siguen la revista a partici-
par en la primera conferencia plane-
taria de hackers, HOPE. Durante el
Hacker On Planet Earth se habla de
todos los aspectos del hacking, de
las ultimas vicisitudes en el ambito
judicial, se produce la presentacion
de nuevo software, se encienden
discusiones técnicas, pero sobre
todo se habla del Céndor. Kevin Mit-
nick esta en prision y el HOPE lan-
zara el primer grito de "Liberad a
Kevin". En 2000, el 21 de enero, Eric
Corley se presenta delante de la car-
cel donde pocos minutos después
es soltado finalmente el Céndor.
Goldstein no se resiste al micréfono
vy, en directo en "Off the Hook", una
transmision que se ha hecho famo-
sa y fue transmitida por la estacion
de radio WBAI, habla y hace hablar
a su huésped de excepcidn, que en
los afios de carcel ha podido cierta-
mente preparar un buen discurso.
Pero los afos pasan para todos. El
espiritu batallador de algunos se
debilita y, salvo alguna batalla sos-
tenida aun en la trinchera, hoy estos
son personajes de un mundo que
ha cambiado. Nos lo ha demostra-
do un Mitnick en americana y cor-
bata, consultor de seguridad, que
en la quinta conferencia HOPE se
exhibié con Goldstein en un extraor-
dinario show dialéctico.

Gnldstein es precisamente el nombre
que George Orwell dio al protagonista
de "1984", |a figura rebelde, el que escribio
"The Book", El Libro, que inclufa todas las
herejias, que se
habia hecho cir-
cular clandesti-
namente por
todas partes.
Hoy hay hasta
quien compara
la figura origina-
ria de Goldstein
con el diablo, o
Bin-Laden. La
discusion sigue
abierta...

El autor de 1984, creador
del Gran Hermanao.

' Una de [as primeras
Cllbiertas de la

[(p19)_(www.hacker-journalcom)



Supongamos que acabamos de
adquirir un nuevo PC y, dado que
somos habiles expertos y no quere-
mos perder nada de los nuestro tra-
bajo anterior, hemos transferido
todas las carpetas del viejo PC al
nuevo, Incluida una carpeta de nom-
bre Escritorio, que hemos llenado por

P20  wwwhacker-Journal.com
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e efercitar muestro deseo de hacking

comodidad con todo lo que teniamos
en el escritorio del equipo viejo,

La colocamos en el escritorio del nue-
vo PC, para tenerla asi a la vista.
Resulta que:

- si con un clic intentamos abrir un
nodo del directorio, o sea hacemos
clic sobre el simbolo (+) que indica que
debajo de la carpeta hay otros obje-
tos, la subcarpeta no puede abrirse;
- la carpeta de escritorio (la verda-
dera, del nuevo equipo), puede repli-

carse muchas veces;

- en todas las demas carpetas, o en
algunas de ellas, puede cambiar el
nombre con caracteres espurios y
casuales;

- NOS aparecen una serie de mensa-
jes mas o menos de este tipo:

“F: \Documents and Settings\Admi-
nistradoﬂDesktop\Desktop\Desktop
se refiere a una ubicacién no dispo-
nible. Podria estar en un disco duro
de este equipo o en una red. Verificar



que el disco se ha insertado o que se
tiene conexion a Interneto alared, y
probar de nuevo. Si sigue sin hallarse,
puede haberse movido la informacién
a una ubicacion diferente".

Estos errores pueden aparecer jun-
tos, separados o no aparecer. ;Qué
sucede? Simple: hay que evitar siem-
pre crear una carpeta con el nombre de
escritorio en el escritorio, so pena de
provocar demencia precoz en el explo-
rador de Windows. Palabra de tantos
usuarios que se han encontrado en
situaciones limite del absurdo y pala-
bra de Microsoft, que avisa en la nota
técnica disponible en la direccion:
http://support. @ microsoft.com/
default.aspx?scid=kb;en-
us;323681&Product=winxp#appliesto

Truco numero dos:
positivo

Cuando tra-
bajamos con
el escritorio
remoto,
podemos dar
al equipo
remoto la
orden de apa-
garse.Basta
con abrir el
Bloc de notas, o algo parecido, y escri-
bimos esta linea de instrucciones:

(newActivel0bject(“Shell.Applica-

tion”)).ShutdownlWindows();

Después guardamos el archivo en el
escritorio con el nombre RemoteShut-
down.js. Un doble clic activa el apa-
gado del PC.

Truco numero tres:
ipositivo!

iEliminemos todo lo que podamos!
Ganaremos espacio en disco y velo-
cidad de proceso. Una carpeta a
vaciar sin piedad en Windows XP es
C:\Windows\Prefetch. Un buen cepi-
llado no hace ningtin dafio y los archi-
vos necesarios se recrean automati-
camente de nuevo, hasta la préxima
limpieza.

Truco numero
cuatro: positivo

iApagar velozmente el PC con Win-
dows XP? Facil, basta seguir estos
pasos:

Crear acceso directo

Este asktente le ayuda a orear accesns
progranmas, archivis, carpetas o e
resd, o direcciones de Enternet.

Eseriba b ublicacian del slementa:

| shutdown -5 10 |

Haga clc en Siguiente para contirwar.

| Cancefar

- clic secundario en el escritorio, Nue-
vo > Acceso directo
- en la ruta escribimos:

shutdown -s-t 0

(para evitar errores lo diremos mas
claro: shutdown[espacio]-s[espacio]-
t[espacio]cifra cero).

- un clic en Siguiente y lo llamamos
Apagar, o como queramos.

- dos clics sobre el icono creado en
el escritorio y el PC se va a la cama.

Secreto numero
cinco: positivo

En el archivo de intercambio de Win- |
dows se guardan, como en una |
caché, los datos reasignados de la
RAM, cuando ésta no basta o se
requiere mas espacio. Windows esta
preconfigurado para dejar inalterado
este archivo cuando se apaga el PC.
Pero podemos activar el borrado del
archivo de intercambio cada vez que
lo apaguemos. El tnico problema es

que aumenta el tiempo de apagado.
Sélo lo avisamos,

Entra en regedit mediante Inicio >
Ejecutar > regedit

Busca la cadena

HKEY_LOCAL_MACHINE\SYSTEM\Cu

rrentControlSet\Control\Session
Manager\Memory Management

Selecciona

ClearPageFileAtShutdown

en la lista de la derecha y con un clic
secundario selecciona Cambiar, Cam-

bia el valor a 1 y haz clic en Aceptar.

Reinicia el PC.

Secreto numero
seis: negativo

Supongamos que olvidamos la con-
trasefa para entrar en Windows XP,
Podemos crear un disco de recupera-
cion de la contrasena. El problema es
que si olvidamos el disco por ahi,
cualquiera podra cambiar la contra-
sefa de nuestra cuenta.

Vamos a Inicio/Configuracion/Panel
de Control/Cuentas de usuario y
hacemos clic 'sobre |la cuenta de la
que gueremos crear el disco de recu-
peracion. Un clic sobre Prevenir el

Asistente para contraseiia olvidada

Este es el Asistente para
contrasefa olvidada

olvido de contrasenas activa el asis-
tente para contrasena olvidada. Inser-
tamos un floppy vacio y seguimos,
Para usar el disquete de recuperacion
en vez de insertar la contrasefia, un
clic en el signo de interrogacion y en
la seleccidén del disco de recupera-
cion. Siguiendo el asistente de recu-
peracion de la contraseifa se podra
escribir una nueva. 7
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AT hal:ller inurnal cnm

abéis qué han hecho dos

estudiantes escandina-

vos a partir de un esttipi-

do trabajo de analisis

para un curso de progra-

macion? Han inventado

un lenguaje de programacion comple-

tamente referido a las obras del famo-

so dramaturgo inglés: el Shakespea-
re Programming Language, SPL.

Hay muchos lenguajes ridiculos, pero

éste los gana a todos porque su

estryet la.a dlgo el aspecto de

"H

, fadre (emedis
 ngles no era
\ [rogramador.
A Y pero escribir una
" Comedia de mecanismd
IE fEL’Iﬂ al fin y al cabo
35 (Il pmml / 3 eseribi

‘-‘b\ La'ly,'/h*

lombre: Shakespeare
ing Language
1: febrero 2001
Hasselstrom y Jon Aslund
1:http://shakespearelang.sourcefor-
ge netfreporvsh espearez'
| Ares: se convierte directamen-
te enc struccmn por instruccion y combina,
dicen irdnicamente sus creadores, la expresi-
vidad del BASIC con la amigabilidad del len-
guaje ensamblador.



una obra teatral de Shakespeare, los
personajes entran y salen de escena,
dialogan, la obra avanza por actos y
todo conserva una coherencia inter-
na admirable, tanto es asi que cada

FACTORIZAR O NO
FACTORIZAR ESTAES |®

gesto, ejem, instruccion en SPL pue- LA CUES'“ON v ;
de convertirse en el mas convencional ol idl
lenguaje C. ek Una de los juegos favoritos de los § N
) i programadores es intentar adivinar S
El Shakgspeare Brogiamming Lan- Atto://www.mupoetiabs. com/~ queé hace una funcion escrita en un len- 2
guage no es particularmente sofisti- | Ll il bt Lo - guaje y probar a repetir-
' = . -- ;
cado; sus estructuras internas se limi la en otro u otros len- e .E’
Z

nes de salto (goto). Pero alin asi pue- actos se subdividen en escenas, se busca la sencillez

de hacer mucho. La primera parte de  exactamente como en una obra tea- y la concision en el //,

un programa de SPL es el titulo. Pue-  tral. Pero a efectos de la programa- codigo, mas que la /7

de ser tan largo como quieras. En la  cién estas escenas son subrutinasy s Para abre- / i

practica el primer parrafo de un pro- pasar de un acto a otro acto (o esce- viar. los p.rogramado-

grama SPL sirve de titulo. Luego se  na) tiene el efecto de un goto. Los Eas siislan fatarsp g

introduce a los personajes. Cadauno  personajes entran, exactamente ranvatak fiiac an \

de ellos en realidad corresponde a  como en un escenario, pronuncian I lenguajes de \\

una variable, la cual contiene un valor  sus frases, hacen mutis, etcétera. algoritmos consagrados N\,

entero. Pero atencion: aunque lades- Leyendo cédigo SPL parece que de por el uso, Veamos S S

cripcion que sigue a su nombre pue- un momento a otro puede bajar el 2Ho4 GOm0 podria

de ser fantasiosa, los nombres tienen  telén. Pero a diferencia de una obra tea- ASOHbIPRE (NG Fin

que ser de verdaderos personajes de  tral, el juego puede seguir durante ci6n factorial (el factorial

Shakespeare, como Romeo, Julietao  mucho tiempo, ya que el lenguaje es de 6 se escribe 6! y significa *2*3*4*5* 6

Macbeth. verdaderamente funcional. = 720) ' i
El lenguaje Shakespeare Programming Language
(http://shakespearelang.§&
sourceforge.net/report/shakespeare/) es capaz de g

0 & @ (e modl &0 & que e e
mﬂﬁ&/ﬁ@ CM@ 0 7 //UQ 7”7@ Wfﬂ[ﬁ[ﬁ /] [enter Hamlet and Romeo]

Hamlet:
You are a sum of an hero and thiself!
Open your hearth!
Romeo:
You lying stupid big smelly coward!
You are @ sum of a big knife and thi-
self! -
Speak your mind!
[enter Hamlet and Dtello])

Hamlet: h
You are a difference from Romeo and a
flower!

You are the product of Romeo and
thiself!

Open your hearth!

[enter Juliet and Hamlet]

Hamlet:

You are a small red flower!

Romen:

Am i nicer than you?

Juliet:

If so, let's proceed ta Scene 1111

Juliet:

Am i nicer than you?

Romeo:

If so, let's return to Scene |

[enter Romeo and Giulietta]

Giulietta:

Open your earth!

: ; ) : L o
tan a aritmética de base e instruccio El programa se divide en actos y los guajes. Generalmente @/\m \1\\_(

“"i'_
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. / menudo basta
con algo de fantasia
 algin simple
componente

para obtener

resultados muy
satisfactorios.

He aqui qué podemos
liager 00 4 puerts

USB y un par de leds

L “TA]E SiauE EN LA PAc. 2

‘F!*,\.._;-:_,:_ i = cabodel cable puede tener cualquier  son los de la alimentacion y los que nos interesan.
B : tipo de terminacion porque no nos  En general también son algo mas gruesos.
T el interesa: la cortaremos y la desecha-
i remos. Por lo tanto cuidado con equi-
& = vocarse: se necesita un poco de
cable pegado a este conector.

Cortamos el cable USB y con aten-

cion quitamos unos dos centime-

tros de funda. Apartamos la funda
: Estos son los componentes necesarios. Del ~ metdlica y el apantallado metalico y veremos que

cable USB tenemos que conservar el hay cuatro hilos. Uno blanco y uno verde, general-
conector plano que se insertaen el PC.Elofro  mente mas delgados, y uno rojo y otro negro, que




| objetivo es construir una luz brillante y peque-
Aa, para ver de noche, directamente conecta-
ble al puerto USB de nuestro PC, Muy util si
tenemos un portatil y nos hallamos en una oscu-
ridad absoluta, o si tenemos que utilizarlo tarde
sin molestar a los que estan cerca. Conectado a
un PC de escritorio y con un cable lo bastante largo, unos
tres metros o mas, es un util accesorio para iluminar con
precision y claridad zonas inaccesibles del PC, mientras
lo desmentamos, cambiamos tarjetas o switches, etc.

Un cable USB cu 7 -
tomaremos el mas barato p'%ﬁ y

ta por correo.

Cortamos sin piedad la funda metalica y los
hilos blancos y verde. Apartamos y pelamos los
hilos rojo, el polo positivo de la alimentacion, y
negro, el polo negativo. Enhebramos en el cable
unos cinco centimetros de cinta termorresisten-
te. Nos servira para fijar el conjunto, pero no es
indispensable: podemos obtener el mismo fin
con un trozo de cinta aislante o con otro tipo de

cinta (que puedes encontrar en una ferreteria).

El principio de la conexidn es el siguiente: en
serie, se sueldan a los cables de la alimen-
tacion la resistencia de 56 ohm y el diodo led.

(Coste.aproxim
unos dos euros y se encuentra en las tien:

matica. Dos leds blancos de alta luminosidad.
pueden ser de colores, para dar a la luz efectos especia-
les. Pero si queremos una luz que ilumine de veras, pon-
gamos los blancos. Estos componentes son un poco
caros: los hemos pagado a 2,75 euros cada uno, pero
vale la pena. Los enconiraremos en una tienda de com-
ponentes electronicos, o bien en algtn sitio web de ven-

La resistencia puede montarse en el cable rojo
0 en el negro, pero con el led hay que respetar
la polaridad. El terminal méas corto del Led es el
catodo y va sefialado también con una muesca
en el cuerpo del propio led. El catodo se conec-

Evidentemente necesitaremos asimismo un seldador,

poco de estafio, un pelacables o unas tijeras para pelar

ta al cable negro (-). El terminal mas largo es el
anodo y se conecta al cable rojo (+).

Aislamos con mucho cuidado cada fragmen-
to de cable al descubierto con pequefios fro-
zos de cinta aislante. No tienen que tocarse en
absoluto: jen caso contrario, destruiremos el
puerta USB con un cortocircuito!

Estiramos la funda termoaislante hasta cubri

el led, dejando evidentemente descubierta la
punta. Con un secador para el pelo, mantenida’
bien cerca, calentamos la funda, para que for-
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Usamos la tension presente en la alimentacién del puer-
to USB para encender los dos diodos led montados en
paralelo, Evidentemente tenemos que estar atentos a no
tomar demasiada corriente para no estropear el puerto y
a hacer las cosas con precision para no crear en ningtin
caso un cortocircuito que dejaria fuera de servicio el

puerto USB de nuestro equipo. %1

n
Elns extremos
de la toma USB se encuentra la alimenta-
cidn, con una tension de 5 voltios, nada peligrosa,
que es posible cargar como maximo con 500 mA. (miliam-
perios = milésimas de amperio). Si nos pasamos, en el PC apare-
ce un mensaje del controlador que dice que el dispositivo no funcio-
na por exceso de tension. Por esto se usan los hub USB autoalimenta-
dos. Cuando los dispositivos son demasiados, o bien alguno necesita mas
corriente, es necesario afiadir un alimentador externo que proporcione toda
la corriente necesaria.
No es el caso de nuestra luz por led. Un led absorbe, en efecto, de 10 a 20
mA y por ello, con un par, llegamos como maximo a una décima parte de la
corriente disponible. Nada preocupante.

? — e -
Una luz para puerlo USE cuesta alrededor del 15

Elres, nosolres hemos gastado menos de 8, pero nos
qusta tener Ia satisfaceldn de haberlo heeho Solos,

IENTA_],E VIENE DE LA PAG. 25

me un todo con el cable y el cuerpo del led. hemos hecho todo con la debida atencién fun-
Asi hemos creado una luz manejable y protegi-  cionara al primer intento: tenemos nuestra pro-

da. pia luz focal y nos sorprendera hasta qué punto
Conectamos el cable al puerto USB y silo  es luminoso este tipo de led.

Incluso en la oscuridad mas absoluta tendre-
mos una luz auténoma mas que suficiente
para iluminar el teclado sin molestar a nadie que
pueda estar por los alrededores.

Vale la pena llevar siempre nuestro cable lumi-
noso en la bolsa: jcomo luz de emergencia es
absolutamente ideal en mil situaciones! Y siem-
pre puedes contar como lo hiciste...
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M HACKING

a matematica es aburrida
solo en la escuela. Luego
hay un montén de diver-
sidn, especialmente si tene-
mos un equipo a mano y
una mentalidad de hacker.
Por ejemplo, es sabido que los moder-
nos sistemas de cifrado de clave publi-
ca se basan en la generacion de nime-
ros enormes y en la dificultad de recu-
perar los factores que han generado el
nimero en cuestion.

Por ello encontrar nimeros primos
cada vez mas grandes es fundamen-
tal. Se llaman niimeros primos titani-
cos jy quien los halla puede también
adquirir un poco de notoriedad!

Actualmente el niimero mas titanico
de todos es un monstruo:
2724036583-1. {Escrito cifra por cifra
requeriria quince nimeros de Hacker
Journal! Lo descubrio Josh Findley el
pasado 15 de mayo. Josh Findley no es
un matematico ni un investigador; es
un chico como tantos, pero que se ins-
talé un programa expresamente para
efectuar la busqueda.

Tuvo paciencia, elaborando datos
durante mas de cinco anos. Se requie-
re también un poco de fortuna: el des-

“[(n27)_{ www.hacker-journal.com) |
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cubrimiento requirié sélo un par de
semanas en un Pentium 4 a 2,4 GHz.
Se hara mucho mas famoso quien
mafana descubra sefales de vida
inteligente con Seti@Home... pero
esta busqueda es mas util.

Quienes descubren un primo titanico

aparecen en la
base de datos de la
direccion http://pri-
mes.utm.edu/bios
/index.php. ¢Cémo con-
seguirlo? Descargan-

Marin do el cliente en Ia
Mersenne, direccion http://mer-
1588-1648.  senne.orgffreesoft.htm
Antes los (hay para todos los
huscadores sistemas: Windows,
de numeros Linux, Mac OS X) y

hacer que funcione
primaos se todo el tiempo posi-
escondianen pe.
monasterios.

Alguien con suerte pue-

de llegar a conseguir dinero. jLa
Electronic Frontier Foundation ha insti-
tuido un premio de cien mil dolares para
quien consiga llegar a un nimero primo
con mas de diez millones de cifras! Hay
también premios supetriores, pero esto
requerira tiempo. Todo esta explicado
en http://www.eff.org/awards/ coop.html.

i Por qué no ponerse a buscar titani-
cos? jPodria ser util y seguramente
descubriremos algo nuevo!

e e
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Imaginemos que podemos controlar un teléfono aje-
no, como si estuviera conectado a nuestro portatil
exactamente como hacemos con nuestro teléfono.
Resultado: estafa de llamadas telefénicas, invasion
masiva de la intimidad y en el futuro también com-
prar a cargo de otros.

Si ahora le anadimos que todo esto ya es posible, desde hace
mas de seis meses, entonces estaremos ante uno de los
mayores escandalos que ha afrontado jamas la telefonia.
Pero vayamos por orden, y empecemos por el vocabulario.
Existen tres tipos distintos de inter-

¥

Bluesnarfing

Detectado en noviembre de 2003,
descubierto por A.L. Digital. Es posible
copiar los datos de un teléfono: el regis-
tro de llamadas, el cédigo IMEI, Ia agenda y i
las fotos; se pueden "actualizar" los datos en el telé-
fono objetivo.

accion posible con un teléfono Blue-
tooth (ajeno):

Blue jacking

Esto es el envio de mensajes cuyo

g(_ contenido va completo en el campo

_. del nombre. o

Ilb En este modo el mensaje apareceen |~ _»
L el teléfono objetivo. En Gran Bretana ;

se usa normalmente como contacto
sexual y muchos chicos y chicas
hacen posible voluntariamente esta
conexion para vivir la aventura.

[p28) (www.hacker-Journal.com)

Bluehugging

Divulgado por Martin Herfurt
en marzo de 2004, con oca-
= sién del CeBIT de Hanover. Es

“ Black Hat: en la )
mesa todo lo

necesario para la

demo, pero en

realidad basta can )
un portatil y un

dongle bluetooth




"'l posible crear una conexion no autorizada a través de la
| conexidn serie. Acceso completo al set AT del teléfono:
| se pueden mandar SMS, ejecutar llamadas telefénicas y

|| programar el teléfono.Sus consecuencias quedan claras.
|

Los dos ponentes en DefCon fueron Adam Laurie
<adam@algroup.co.uk>, jefe de seguridad de A.L. Digi-
tal, y The Bunker y Martin Herfurt <martin.herfurt@salz-
burgresearch.at>, responsable de |+D en el Salzburg
Research Forschungsgesellschaft mbH. Ambos adivi-
naron la posibilidad de administrar los teléfonos blue-
tooth perjudicando al usuario, y pusieron un aviso en el
— foro de desarrolladores de bluetooth, Durante dos sema-
nas no sucedio nada; entonces lo publicaron todo en el
sitio de Slashdot. Resultado: Nokia se puso en contacto
con ellos dos dias después.
Asi, se ha avisado a todos los fabricantes y es interesante
ver cuales ha sido sus respuestas ante la vulnerabilidad
descubierta por los autores:
Nokia;contacté inmediatamente a los autores.

© MartinHerfurt, a la izquierda, iy Adam Lau-
rie durante su intervencion en BlackHat.

».  TDK (desarrolla componentes para méviles): ha publicado
un documento que explica que esto no es posible,
SonyEricsson: contactd con los autores y luego publi-
¢6 un documento donde explica que esto no es posi-
“4 ble.
J Siemens y Motorola han mandado ejemplares de sus
nuevos teléfonos a los autores para verificar su invulnera-
bilidad.

Si tenéis dudas sobre la posibilidad real de controlar a
distancia un teléfono bluetooth, sabed que se realizé una
demostracion en las conferencias Black Hat y DefCon.

Los autores, equipados con un portatil y un dongle blue-

thoot, empezaron por controlar el teléfono de un "cém-
plice" suyo sentado en la cuarta fila, el cual se levanto y
se alejo por el pasillo, permitiendo a todos los presentes
escuchar sus conversaciones. A continuacién mandaron
SMS a su teléfono desde otro
teléfono también de un "compli-
ce" (para no cometer ningun
tipo de delito).

Si con los dialers se llego tar-
de, ;qué queremos hacer con

EBNE'onNIESE; '

' http://agentsmith.salzburgresearch.at/
http://www.thebunker.net/release-bluestumblerhtm S SV PHTEES
- Matthew Byng-Maddick <mbm®@aldigital.co.uk>

y  ———

EN PELIGRO

» Los teléfonos potencialmente expuestos a Bluesnarfing y Bluebugging:

Bluesnarfing Blucsnurfing

Bluehugging
| modulidad Discoverabe | modalidad NO Discoverabe UETIERIng

|_ Marca Models  Firmware  Backdoor

N

Sony Ericsson | TR

* Modelos no vulnerables

++ EIVBO0D y el V8O estdn en modalidad discoverable automaticamente cada 60 segundos cuando se
encienden o se selecciona esta funcion del mend. Motorola ha comunicado que las nuevas versiones
del firmware no tendran este problema.

Drigau.qg_!gs datos: hitp://www.thebunker.net/release-bluestumbler.htm

el control de los teléfonos bluetooth? Alrededor de un vein-
te por ciento de los teléfonos fabricados actualmente es vul-
nerable, lo cual significa que un malintencionado, por ejem-
plo comodamente sentado en una mesa del bar de la esta-
cion de Chamartin en Madrid con su portatil con dongle blue-
tooth, puede localizar diariamente alrededor de doscientos
teléfonos vulnerables y hacerles llamar a un nimero de pago,
icon un rédito diario de mas de 1.000 euros! Entre otras
cosas, la conexion bluetooth no deja rastro en los log del
teléfono y debido a la imposibilidad de duplicar los teléfonos
GSM (aqui también habria MUCHO que hablar) los pobres
desafortunados no pueden hacer mas que pagar la abulta-
da factura.

Laurie afirma que |la mayor parie de las personas olvida apa-
gar el Bluetooth y el modo de descubierta después de haber
intercambiado informacion con un dispositivo (por ejemplo
quien usa unos auriculares o un sistema de manos libres en
el coche). Alrededor del veinte por ciento de los teléfonos des-
cubiertos en la investigacion eran
visibles y vulnerable a algtin tipo de
ataque. En una prueba de dos horas
hecha en Londres durante una hora
punta, Laurie encontré 336 teléfo-
nos bluetooth, 77 de los cuales eran

ip29) [(www.hacker-journal.com )
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1940 - 1970. La era de los mainfra-
mes,

1950 J. Presper Eckert Y John W.
Mauchly crean el UNIVAC, el primer
ordenador que administra la entrada
y la informacién en formato alfanume-
rico.

1960 La cultura hacker contamina la
nacional ademas de los ordenadores.
El centro de la cultura hacker es aho-
ra el MIT y desde aqui la universidad
de Carnegie Mellon y Stanford. Los
hackers mas famosos de estos afios
son Ed Fredkin, Brian Reid, Jim Gos-
ling, Brian Kernighan, Dennis Ritchie
y Richard Stallman.

1969 Nace ARPANET, la primera red
de ordenadores gue conecta las uni-
versidades, la defensa y los laborato-
rios de investigacién privados.

1969 EIl hacker Ken Thompson crea
el sistema operativo UNIX. el hacker
Dennis Ritchie crea el lenguaje de pro-
gramacion C.

1971 Un veterano de la guerra del
Vietnam, John Draper, descubre
que el silbato que viene de obse-

cuencia exacta de 2600 Hz. Draper,
ahora conocido como Cap'n Crunch,
construye una "blue box" que permi-
te a los phreaks efectuar llamadas
telefonicas gratuitas. Al cabo de poco
el diario Esquire publica el articulo
"Secrets of the Little Blue box" con
las instrucciones para construir la
Blue box que lleva a Cap'n Crunch a
la historia, y poco despues, a los fede-
rales.

1972 Se funda el InterNetworking
Working Group para definir el estan-
dar de la red que se esta desarrollan-
do. Al frente del programa esta Vin-
ton Cerf, el padre de Internet. Steve
Wozniak y Steve Jobs encuentran a
Cap'n Crunch y empiezan a vender

quic con las cajas del cereal
Cap'n Crunch, tiene una fre-
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sus companieros en la
. John Draper es detenido
e telefénico. Es su primer
no acaba en prision.

alfe crea el proto-
: in el Xerox Palo Alto
Research Center (PARC).

1975 Paul Allen y Bill Gates fundan
Microsoft (conocida primero como
Traf-O-Data) y escriben el BASIC para
el ordenador Altair.

1976 Steve Wozniak hace la primera
demo del Apple | en el Homebrew
Computer Club. John Draper es dete-
nido y condenado por fraude telefé-
nico. Esta vez Captain Crunch vaala
carcel, donde pasa cuatro
meses (Lompoc, prision fede-
ral en California) dando cur-
sos de phreaking para ayudar
a los companeros de pri-
sién a llamar a nameros
prohibidos dentro de la

carcel y a interceptar las

radios de los vigilan-
tes.

1977 Apple intro-
duce el Applell y
Commodore

introduce el orde-

¢



nador PET. John Draper
trabaja para Apple con
la matricula 13 y realiza
el primer médem (que
nunca entré en produc-
cion porque era una
blue box), que (tras
dejar Apple) Captain
Crunch utiliza en priva-
do ejecutando decenas
de miles de llamadas
telefénicas en dos dias.
¢Resultado? jLa habi-
tual visita de los federa-
les e inmediatamente
del juez!

1978 Bill Joy y otros

desarrollan BSD, una

version del sistema
operativo Unix.

9 Hayes realiza su
r modem y se con-

1983 La pelicula Jue-
gos de guerra (War
Games) muestra una
sombria imagen del
hacer de los hackers y
los phreakers.

1983 Los servicios
secretos obtienen la
jurisdiccidn sobre los
casos de fraude con tar-
jeta de crédito y ordena-
dores.

1984 Dos chicos, Lex
Luthor y Phiber Optik,
fundan respectivamen-
te Legion of Doom
(LOD) y Masters o
Deception (MOD).

Em'gieza la guerr
LOD y MOD que conclu-
Y6 con una gran redada
y un dia de silencio en
los teléfonos america-
nos. Se funda en Ale-
mania el Chaos Compu-
ter Club, En EE.UU, se
emite el Comprehensi-
ve Crime Control Act.
Nace The hacker maga-
zine 2600. El editor es
Emmanuel Goldstein
(su nombre real es Eric
Corley) que toma el

nombre de un persona-

je de 1984 de George
Orwell. Orientado a
principio a los phreaks,
Fronto empieza a seguir
0s problemas de los
hackers. Apple anuncia
el Macintosh con un
anuncio histdrico
durante la Super Bowl.
Borland desarrolla el
Turbo Pascal.

1985 Apple da a Micro-
soft la licencia para
algunas funcionalida-
des de la interfaz grafi-
ca de ventanas. Steve
Jobs deja Apple y fun-
da NeXT.

1986 Compagq introduce
el primer PC basado en
la CPU Intel 80386.

1987 Se crea el CERT
para la seguridad de las
redes.

1988 El primer gusa-
no: The Morris Worm.
Robert t. Morris, Jr.
(RTM), estudiante de la
universidad de Cornell,
hijo de uno de los cien-
tificos de la National
Security Agency, escri-
be y ejecuta el cédigo
de un gusano que se
replica en ARPAnet
para verificar los efec-
tos en sistemas UNIX.

 Digital
y Digita

¢Resultado?
Mitnick es con
a un afo de carc

1990 Tim Berners-Le
inventa el World Wide
Web creando HTTP y
HTML. El fin de un mito:
Peter Norton vende su
empresa y su imagen a
Symantec.

1991 Linus Torvals pre-
senta su proyecto:
Linux. Es también el afo
del virus Michelangelo

i

debia hacer estragos en
los ordenadores el 6 de
marzo de 1992 en oca-
sion del cumpleanos del
artista. Pero no sucede
nada.

1992 Microsoft lanza
Windows 3.1.

1993 El ano del primer
Def Con, la conferencia
de los hackers en Las
Vegas. El proyecto ori-
ginal es una fiesta de
despedida al BBS y la
bienvenida a Internet
pero se transforma en
un acontecimiento
anual.

1994 Mark Andreessen
y James Clark fundan
Netscape.

1995 En febrero el FBI
detiene a Kevin Mitnick.
La acusacion es haber
robado 20.000 nimeros
de tarjetas de crédito y
causar unos dafnos de
120 millones de ddlares
al apoderarse del codi-
go fuente de un mévil
de Motorola y parte del
codigo de Solaris. Per-
manece en la carcel
cuatro afos sin ser pro-
cesado.

1997 Microsoft Internet
Explorer adelanta a
Netscape Communica-
tor en el mercado de los
havegadores. :

- 1998 EI %rupo Cult of
5 the Dead Cow inventay
~ lanza el troyano Back

Orifice en ocasién de

vierte en el segundo
S.0. en crecimiento.

Def Con. Linux se con %
1999 Kevin .Mii‘tni%k 4

tenido desde 1995
un __iac.uerdo _

ﬁ:

r-

i6n. Nace ¢

A

2000 Kevin Mitnick sale
de prision. |

2001 Microsoft es obie-;; '

to de un DOS a través
del DNS. El lugar sigue
funcionando pero los
usuarios no pueden
acceder a él durante
casi dos dias.
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PARA HUMANOS: ¢DONDE SE PUEDEN ENCONTRAR EN
EL WEB ESTAS FUENTES?
¢QUE HAY ESCRITO EN LAS FRASES QUE SIGUEN:
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Enviad las respuestas a:
redaccion@hacker-journal.com




