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para hacer negocio

hack’er (hak’sr)

“Persona que se divierte explorando los detalles de los sistemas de
programacion y expandiendo sus capacidades, a diferencia de muchos
usuarios que prefieren aprender solamente lo minimo necesario.”

n estas paginas encontraréis dos amplios reportajes sobre

Black Hat y Defcon 12, dos encuentros de amplia repercusién
en el mundo hacker. El primero de ellos tiene un cardcter mas
oficial, mientras que el segundo muestra el espiritu hacker en to-
da su originalidad. Sin embargo, las ediciones de este ano han
venido marcadas por el recelo ante la posibilidad de represalias.
En efecto, Estados Unidos se encuentra actualmente en fase de
“primar la seguridad por encima de cualquier otro concepto”. En
esencia, ello significa que el gobierno y su policia intervienen de
forma preventiva ante todo lo que les puede parecer que sea
sospechoso. Sospechoso de lo que sea. La legislacién da cobertu-
ra a esta caza de brujas revisitada. En consecuencia, las denun-
cias y juicios por presunto mal uso de la informacién proliferan
como hongos. Y por ello, los expertos en seguridad son cada vez
mds renuentes a publicar sus hallazgos, si no ya a renunciar a e-
llos. Corren malos tiempos para la libre circulacion de la infor-
macion y el conocimiento...

De forma imparable, parece que el mismo espiritu va calando
en nuestro propio pais. Recientemente se ha aprobado una ley
que afecta a la informdtica. En esencia se trata de proteger los
derechos de autor, pero el celo de la ley, procedente de legisla-
turas pretéritas y asumido por la actual sin reparos, puede llegar
a conculcar derechos adquiridos y genuinos, como el derecho a
realizar copia de seguridad de los programas y contenidos le-
galmente adquiridos. En los tiempos del reinado del disquete de
3,5 pulgadas, empresas como Adobe obligaban al cliente a vol-
ver a comprar su producto si el disquete que le permitia instalar
la aplicaciéon sufria danos. El disquete contaba con sofisticadas
protecciones, de modo que el usuario pagaba mucho dinero por
un precario mecanismo de uso de un programa. Parece que es-
tos tiempos dorados para algunos amenazan con volver.

Se supone que los usuarios de a pie estamos contribuyendo con
estos sacrificios no deseados (énecesarios?) a la paz mundial.
Cuesta ver la relacién, pero nuestras finanzas se van a enterar.

redaccion@hacker-journal.com

UNA REUISTA PARA TODOS

MID HACKING

El mundo hacker se compone de algunas cosas simples y otras complicadas. Hay curiosos, lectores
sin experiencia y expertos para los cuales el ordenador no tiene secretos. Cada articulo de Hacker
Journal estaé marcado con una clave para cada nivel: NEWBIE (para quien comienza), MIDHACKING
(para quien ya esta dentro) y HARDHAC (para quien no existen los secretos).
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superaremos.

servido de mucho. Han saciado un poco
Gracias

mis ganas de saber, pero me he queda-
do con algunas cuestiones. Primero deci-
s que soy novato en esfo y tengo mis li-
nes porque el control que llevan
‘en. cuanto al PC es exaustivo,
o una cuenta limitada
Bueno pues con eso

SALUDOS DE MONTER

hola saludos desd “al olicar un poco e-
leon, mexico

Sélo escribo par:
creible revista
publicidad.

Por aca su

comunicarte que por el momento
no tenemos posibilidad de estable-
cer una suscripcion a la revista.

¢Es possible ha
tivirus y flrewalszza,

ias por todo y
3 tan buena que *
prando.

j P

si me podriais pa
o. Si puedo colaborar el
engo 16 llamar ok enga gre

|
|

ovatos son tan bien
omo los mds ver

igo Javier, nos encanta tu e
iasmo pero tenemos que re
or enésima vez: ino hagdis
we sea ilegal! De hecho, no
s que nadie haga nada
mente pueda perjudica
ordamos que no
r.a alguien sec

|emplor
Me agradi
ve hablara d
er, no de los
comprar, fui al me
ejemplar correspo
llegé.
Me gustaria saber si hay al
de que yo reciba estas revi
mente en mi apartado postal, de se
por favor mandar datos sobre trasporte,
manejo y costo de la revista por un ano.
Se despide de panamd desedndoles que
sigan con esa labor, de educar y no pen-
sar que los que estamos aprendiendo los

Si buscas webs en PHP prefabrica-
| das las puedes encontrar en la red,
Jor. e emplo buscando en Goo le

hasm que algu:en lo
‘, antivirus y cortafuegos
len actualizar con frecuencia
us tablas de reconocimiento de vi-

. de modo que su actualizacion
enudo es crucial para que re-
Iten utiles ante las nuevas ame-
nazas que surgen continuamente.
Lo mejor es ser muy prudente al a-
brir contenidos procedentes de si-

que no los pude encontrar), y vuestra re-
vista hermana y la verdad es que me han




tios dudosos, no abrir nada en caso
de duda y mantener al dia el soft-
ware de proteccion. Naturalmente,
ofra solucién es cambiarse a un sis-
tema operativo como Linux, que cde
por si es menos proclive a est
de ataques.

Respecto al numero I
llegar sélo con él
donde se encu
es debido, entr:
algunos IP

1 es ib )}proporc:onu"
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los derechos de autor y citando de
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Sin mas que decirles.
Gracias

lan tambien tratar sobre temas com

oyanos Subseven, shaolin efc, qu
errmientas que segun he escuchad
iles para hackers. ~
In saludo desde Sur America, en

entender, si cualquiera le dice en un foro,
como quitar la proteccion a un dvd o co-
mo desencriptar un sistema de pago de tv
por satelite,cable ,ect ect,aunque sea sin
de Iucro, solamente por compartir
fos o mveshgqcnones entre
sonas con ansia de saber,te
un delito penado con
do nada solo com-

taciones! Tengo la numero uni
e su revista. Que bueno es que

Hola antes de na-
da daros la enho-
ra buena por
tra r

icamente, en esfc frase se en-
tran ocho a, mds una'. :
putOp clrQ

iEs un cyberenigma muy bueno! iA
ver quién mds se anima a enviarnos
sus logros!

un Poco por enci-
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o H E 8 3 NUEVO FIREFOX 1.0 PR

(1)
consolidando poco a

> ITOM Y JERRY, poco como uno de los me-
LOS FAVO RlTOSl jores navegadores del mer-

cado y un poderoso compe-
tidor del omnipresente Mi-

Pues si, porque seguin una encuesta recien- crosoft Internet Explorer.
te llevada a cabo por el canal de television .

infantil Boomerang, la gran mayoria de los en-
cuestados, con edades comprendidas entre
los 25 y los 54 afios, respondieron que el per-
sonaje animado con el que mas han disfruta-
do ha sido Tomy Jerry.

Tom y Jerry superaron a personajes como
Scoohy Doo, Don Gato y los Picapiedra.

"Los animales con caracteristicas humanas
son una combinacion invencible", dijo el di-
rector del canal Boomerang, Dan Balaam. Y
realmente pocos personajes humanos llega-
ron a la lista, inundada de gatos, perros, rato-
nes, correcaminos, coyotes...

Como curiosidad, apuntar que Tom y Jerry a-
parecieron en las pantallas de television en
1940 en un capitulo llamado "El gatito recibe
la patada", y el gato sin suerte conocido aho-
ra como Tom se llamaba Jasper.

MOZI lla Firefox se esta

El Top 10

1. Tomy Jerry ay que coment que irefox es tamblen ot www. mozilla. Org/ftrefox
2. Scooby Doo '

3. Dangermouse y
Lomteo 5 DISCO GPTICO CON CAPACIDAD DE TERABYTES []

6. Bugs Bunny . .
7. Popeye 1 ja sido duante la Asia-Pacific Data Storage

8. El Correcaminos : Conference 2004 donde fisicos de la
9. Los Autos Locos Umvers:dad lmpenai ~ Londres han

10. Hong Kong Phooey

Top 5 Virus

1. Downloader.GK 9,04% ' ita. " itos de '

2. Netsky.P 2,36% acilr ~ interior de un dISGO de

3. Gaobot.gen 2,13% estas 'ext:epcio’nafes . e innovadoras

4, Mhtredir.gen  2,08% | | caracteristicas. -

5. Sasser.ftp 1,81% ; La tecnologia en cuestion, llamada MODS (Mul-
tiplexed Optical Data Storage), puede llegar a

Nuevos top albergar un Terabyte (mil veinticuatro Gigaby-
tes) de informacidn o su 'equwalente en vxdeo, -

Bagle.BB 28 Setiembre & unas uatrocnentas eter dos hor

HardFull.A 26 Setiembre

De todos es sabido que los virus proliferan
continuamente. Por ello, resulta especialmen-
te indicado saber cuales son los de mayor di-
fusién, para tomar las medidas especiales 0-
portunas de cara a protegerse de invasiones
no deseadas.

p6 ' www.hacker-journal.com |
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Jateles de [3 givdad
el Caesars Palage,
5¢ ha realizado la

ital self defense

n pleno verano, a 45 gra-
dos a la sombra, pero con
una chaqueta gracias al
generoso aire acondiciona-
do de la instalacion, mas de
2000 personas han pagado
caso 2000 ddlares por cabeza para asis-
tir a los nuevos ciclos de conferencias,
que han alternado en cinco estrados a
mas de sesenta ponentes. Si: Black Hat
es un negocio multimillonario en el que
los hackers de todo el mundo ensefan

« [los distintas Smart Label.
Con un coste de menos de 10
céntimos de euro la tecnologia
esta a punto para invadir el
mercado de la produccion al
por mayor. Los dataos escritos
en una etiqueta RF-10 pueden
ser leidos por cualguiera.

a una seleccion de IT de la industria y del gobierno las  sible a menos que se tengan cuatro clones que puedan ir
mejores estrategias para profanar sus sistemas de infor-  a las distintas conferencias que se producen en paralelo.
macion. en realidad la divisién por temas hace que cada uno
En dos dias, conseguir seguir todo el programa es impo-  encuentre siempre algo de su agrado y que asi se vea en




eff Moss, de 34 afos, un fisico delgado y longilineo,

fundador y organizador deBlack Hat y de DefCon, expli-
ca que éste es sin duda el mejor afo para Black Hat, un
claro signo de que én-el mundo de la informatica finalmen-
te el momento del relanzamiento ha-llegado y las indus-
trias vuelven a empezar:a invertir. “Mas de 2000 inscritos
y un ndmero de ponentes nunea visto, y todos altamente
cualificados; hemos prestado mucha.atencion a su selec-
cion este afo y los resultados estan a la vista” confeso el
dia de la clausura, decididamente satisfecho por el éxito
de la conferencia.

al minimo el tiempo
tante comun encontr.
vezy a las que se que -1
los nuevos filones principales qu
Hat 2004:
Appllcatlon Security. Ya ha pasado
la época de los cortafuegos, jahora el
vector principal de los ataques son las
aplicaciones! Escribirlas correctamen-
te desde el principio y sobre todo depu-
rarlas teniendo presente la seguridad
y la solucion a este problema. En esta
categoria las conferencias tratan sobre
cémo verificar las aplicaciones contra
los sitemas de ataque mas comunes
como SQL injection o buffer overflow,
y cémo encontrar estas vulnerabilida-
des en las apllcaclones ya desple
das.

rencia. Aqui se tratan en detalle
este es eI tltulo de una conferen :

RSA
Blocker Tag
anacy Bag

WL rSasecurity.c

« Esta bolsa no anula los tag RF-10 que contiene la mercan-

cia en su interior, sino que tiene una ulterior etiqueta RF-10

g con un cadigo especial que instruye al software para que
i i s ignore el contenido...

N0 wwwhacker-journalcom



evitar los ataques antes de

 no perder mas.

utos) en las que se mtroducen argu-

Iojusto para presentarlos y atraer Ia: | s

que se efectuen.
Una correcta configuracion
permite interceptar el vector
de ataque reduciendo al
minimo los falsos positivos;
particular atencidén merece
saber como las “regular
expression” pueden ayu-

dar en este campo.

Respecto al ano pasad

ICOS permlten alas ethuetas RF-ID activarse y tran
mitir y recibir datos de un punto infc

_mativo. En la practica cualquier produc-
to dentro de un negocio puede trace

a hasta g que sale dela tlenda en mano
del cliente. ‘

<« ln calpbin
de sesion o la
hora de

multitud de
| participantes




‘ ;

gia. El esquema RF-ID permite leer y escribir cookiesenlas  te consistia en un
etiquetas o en la tarjeta, exactamente como en la navega-  ulterior RF-ID que
cion por Internet. Estas cookies pueden ser leidas por cual- decia que no se
quier sistema RF-ID. Asi, si tenemos la tarjeta del super- leyera el contenido
mercado 1 y también la del 2, el supermercado 1 lo detec- de la bolsa pero el
tara y podra incluso leer toda la informacion de la tarjeta  contenido era legi-
del 2. En la practica llevaremos encima nuestro perfil com-  ble; era leido pero el
pleto y todos, salvo nosotros, podran leerlo. Es cierto que  software debia gen-
si todos tienen cautela en los datos que escriben en los tilmente no mostrar-
TAG yen las cookies el problema seria minimo, pero  lo en pantalla.

équién lo garantiza? Ademas, los RF-ID no pueden des-
activarse; una parte eI

« www.vulnerabilite.com/
di/bh_2004/bh-us-04-

« www.blackhat.com

o http://www.vulnerabilite.com/
di/bh_2004/bh=us-04-geers.pdf

« hitp://www.airseanner.com/
pubs/BlackHat2004 .pdf

o http://www.stop-r. d.org

« http://www.boycottgillette.com

« hitp://www.boycottbenetton.com

« http://www.Spychips.com

« http://www.thebunker.net/ release-
bluestumbler.htm

« http://www.bluejackq.com/

« http://agentsmith.
salzburgresearch.at/BlueSnarf/

« http://www.robosapienonline.com/

p -
e , usar una gra

 valiosos y decidi ;
~ gamos en casa le diran el m

algunas aplicaciones para encontrar el
 de extraccion lo marcaban con una fir-
mediante el Bloc de notas.

man, Adam Laurie & Martin Herfurt,
il que resulta tomar el control de un
(BlueSnarfing) y, sin que lo sepa el
madas y transferir el contenido de la
agenda incluidos; al mismo tiempo,
a el control de un Nokia 6310i a una

sde la ventana de su local en la plan-
Este argumento, no del todo nuevo,
i bargo tan |mportante que reqwe-
a él en uno de los proximos nume-

rminado, las préximas citas son en
tenidos siguen siendo muy actua-

0 puede faltar la invitacion a visi-

cargar todas las presentaclones de los

staran disponibles durante Ios proximos

P y Sllum de Pecher
etiquetados sin ni siquiera saberlo Es interesante notar,
en aras de la privacidad, que es posible conectar al note-
book o al PDA un lector y escritor de RF-ID por doscien-
tos euros y que en los experimentos realizados los prime-
ros bienes etiquetados han sido los farmacos con pres-
cripcion. Asi, quien observe podra saber hasta si nosotros
o un familiar sufrimos algun tipo de enfermedad, ya que a
pocos metros de distancia podra leer las etiquetas de todos
los farmacos que llevemos en el bolsillo o en la bolsa.
Es interesante notar que una bolsa especial para ocultar
los RF-ID ha resultado ser un engafio, ya que simplemen-

« Las Uegas, unos
45 gradas, en ple-
no desierto, una
vista de las pisci-
nas del Caesars
Palace y un sequn-
do de relax para
un participante.

p WW.MI:I(BI‘-IBI’IIRI.GNII J



MALWARE

n axioma de Windows
es su facilidad para
contagiarse con un
virus u otro programa
hostil y molesto, si no
se es prudente y aten-
to. ¢ Pero es real el peligro? Lo hemos
probado, y hemos hecho que un orde-
nador cumpla el papel de victima. Lo
hemos enviado por Internet a hacer

t Estaria bien que fuera
mas radical en sus decisio-
nes, pero Spybot trabaja
bastante bien y encuentra lo
que hay que encontrar.

(p12] {www.hacker-journal.com ]|

cosas que no se deben hacer (como
registrarse en los sitios porno -no por
el sitio en si, sino para ver qué hacen
con nuestro correo- o bien descargar
incautamente de sitios que prometen
maravillas gratis y cosas asi) y luego
hemos puesto a prueba dos progra-
mas, Spybot y Ad-aware, ambos gra-
tuitos. Como antivirus teniamos McA-
fee VirusScan Professional Edition y
también la barra de Google para eli-
minar todo lo posible la publicidad
indeseada. Por lo demas, todo hay
que decirlo, cuando es necesario,
ponemos trastear con el registro.

Por cantidad

Si nos guiamos por el nimero nadie
supera a Ad-aware. Ha encontrado
47 archivos dudosos y entradas del
registro equivocas cuando Spybot ha
visto solamente cinco. En compen-
sacion, Spybot ha aislado todos los
programas verdaderamente peligro-
sos, incluyendo uno que nos pensa-
bamos que habiamos eliminado
manualmente.

tl MEJO

Hemos probado dos famosos
programas gratuilos para eliminar
programas no desados de Windows,

£ MALWARE

COntracién de malicious
software, software des-
arrollado para hacer daiio a
quien lo usa. Incluye virus,
gusanos, troyanos e incluso el
spyware, el software que captu-
ra informacion de un usuario sin
permiso expreso de éste.

Una cosa que no nos ha gustado de
Ad-aware es que su archivo de refe-
rencia estaba poco actualizado, con
mas de un mes de antigiiedad. Esto
no es positivo, porque los bancos de
datos sobre el malware se actualizan
continuamente y se requiere actuali-
zacion constante, como con los virus.
En cambio Spybot estaba al dia,
menos de una semana de antigiiedad.

Por firmeza

Es importante ver qué medidas toman
los programas antimalware contra las




ANTI-MALWARE

CVWIDOWS'SYSTEMbdedownioader. di
CVWINDOWSISYSTEMbdetd ol
CWINDOWSISYSTEMbdeta o
CVINDOWSISYSTEMbdeinsta2s ol
C:VINDOWSISYSTEMbdeinsta2s o

38387ch)
AbB-1112-09cE-00006B4(5986)

-1142-59c6-0000e842040a)

t Ad-aware localiza codigo
no deseado en Kazaa.

Una escena que se repite
muy a menudao.

amenazas potenciales. Spybot ha ais-
lado los problemas mas graves y es
el programa mas prudente al sugerir
si borrar un archivo o no. Seria mejor
si se pudiera configurar que permite
automaticamente el borrado, cosa
que se puede hacer en fase de

danos irreparables. Son opciones
avanzadas con razon porque hay que
saber lo que se hace. Spybot contie-
ne un interesante opcion de inmuni-
zacion del navegador Opera e Inter-
net Explorer, que activa funciones
antimalware de estos programas nor-
malmente inactivas.

Lo que no nos gusta

Poca cosa. Spybot ofrece una opcion
de copia de seguridad del registro de
Windows, pero cuando la hemos pro-
bado no ha funcionado. Ad-aware se
comporta bien, aparte de crear un ico-
no en el escritorio y una entrada en
el menu Inicio sin que se lo hayamos
solicitado.

Conclusiones

Nuestro veredicto es: empate. Spybot
captura los peligros principales con
uno o dos clics del mouse; Ad-aware
requiere quizas algo mas de atencion,
pero ejecuta una limpieza mas pro-
funda. Ocupan poco espacio en dis-
co, se actualizan a menudo por Inter-
net y son gratuitos. Por lo que valen,
creemos que lo mejor es tenerlos
ambos, trabajando en equipo.

configuracion. Ad-aware ofrece
muchos mas candidatos al
borrado, pero también encune-
tra varios archivos que en reali-
dad son mas seguros.

Los sistemas de ayuda.son
ambos validos, si bien el de
Spybot parece un poco menos
actualizado. La ultima version de
los dos programas ofrece funcio-
nes de recuperacion que permi-
ten volver atras si se dan proble-
mas al eliminar un objeto. Natu-
ralmente, si se usan las opcio-
nes avanzadas y se permite a tal
o cual programa meter mano en
el registro, es posible causar

hed

© Scan complete

Wstant] | 1 1 © @

t+ Lo bueno de estos programas es
su precision al indicar lo que han

encontrado en el ordenadaor.

£ AD-AWARE 6 PERSONAL

Bueno: Caza un nimero increible de amena-
zas de malware v, de serie, permite decidir
coémo comportarse para cada una.

Malo: Podria ser mas agresivo al identificar los
| archivos a borrar, tiene actualizaciones poco
frecuentes y pone iconos y comandos en el

escritorio y el men Inicio sin preguntar.

) gratis para uso personal en
p://www.lavasoftusa.com.

Objects scanned 42174 ||

RERTERENIRRNANY

| 2 SPYBOT - SEARCH &
DESTROY 1.3

Bueno: aisla y resuelve los peores peligros para
el principiante y ofrece buenas opciones avan-
zadas para los mas lanzados.

| Malo: La ayuda no esta muy actualizada y, con
' la configuracion predeterminada, tiende exce-
sivamente a conservar los archivos dudosos.

gratis en http://www.safer-networking.org.

[(p13 ) [www.hacker-journal.com )
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PERSONA

0LSTIGID

Session Start:
Sat Dec 2103:54:06 2003
Session ldent: Rotten

<wisdom> Hola.

<rotten> Hola.

<wisdom> No entiendo el significa-
do del término hacker.

<rotten> Un hacker es una persona
experta y entusiasta de algo. Hay
hackers de musica, de matemati-
cas...

<wisdom> Pero entonces, ¢ por qué
las revistas de hackers hablan
sobre todo de informatica?
<rotten> El término se utiliza habi-
tualmente en informatica.
<wisdom> ¢ Entonces un hacker es
una persona experta y entusiasta
de la informatica?

<rotten> jExacto! Pero tiene cono-
cimientos superiores a los del usua-
rio medio.

<wisdom> ¢Y en qué consisten?
<rotten> El hacker sabe programar
bien y rapidamente especialmente
en lenguajes como C y Perl.
<wisdom> ¢Pero ésta no es la defi-
hicion de un programador?
<rotten> Un hacker es un progra-
mador, pero su capacidad va mas
alla.

<wisdom> ¢Y hasta dénde llega?
<rntten> Los hackers son los
mayores expertos en informatica.
<wisdaom> Entonces, ¢quien mas
sabe de ordenadores tiene que
ser un hacker?

<rotten> jNaturalmente!
<wisdom> ¢Entre sus capacidades
se encuentra obtener el control de
un servidor remoto?

<rotten> No, quien realiza acciones
de este tipo se denomina cracker.
<wisdom> ¢Pero existe alguien que
sepa mas que un hacker de orde-
nadores? Si el cracker sabe hacer
mas cosas que un hacker, es quien
mas sabe sobre la red.

(€] http://www.langreiter.com/vista/GSE TVista.php?q=rene+descartes
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<rotten> No, el hacker también pue-
de hacerlo, pero esto no quiere
decir que lo haga.

<wisdom> Pero entonces, ¢como
puede un hacker dominar este arte?
Sabe lo mismo que un cracker, pero
¢,como lo ha aprendido? ¢ De la teo-
ria? ¢Ha comprado libros de hac-
kers y los ha estudiado?

<rotten> {Sin duda!

<wisdom> Pero ¢existen libros _
asi, que lo explican todo sobre
como convertirse en hacker?
<rotten> No, pero en Internet se
encuentra el funcionamiento de
practicamente cualquier cosa.
<wisdom> ¢Pero como puede un
hacker conocer este arte soélo
leyendo manuales en la red? Tie-
ne que haberlo probado.
<rotten> No, leyendo manuales y
documentacion ya no es necesario
probarlo.

[
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nens.

<wisdom> Entonces estudia
solo la teoria.

<rotten> Exactamente.

<wisdom> ¢Y como puede ser el
conocimiento tedrico del hacker
mas grande que el mismo conoci-
miento tedérico del cracker, que
encima tiene conocimientos practi-
cos? A menos que el hacker tam-
bién los posea.

<rotten> Correcto.

<pisdom> ¢Y como puede tenerlos,
sin haberlo probado nunca?
<rotten> Probando en equipos pro-
pios, sin bajar al nivel del cracker,
que ataca equipos de otros.
«wisdom> Asi que un hacker debe-
ria contar con una red propia con
equipos diversos.

<rotten> Si.

<wisdom> No creo que muchos
puedan permitirse un gasto de esta
magnitud.

<rotten> Basta con dos equipos,
uno que prepara el ataque y otro que
lo recibe.

<wisdom> Pero podria probar con
uno o maximo dos sistemas opera-
tivos. ¢ Como puede convertirse en
experto en todos los demas?
Tendria que tener una decena de
discos duros, o bien dos discos
duros grandes con particiones. En
cualquier caso es un gasto. Asi que
éuna persona no puede llegar a ser
hacker a menos que sea rica?
<rotten> Desde luego que si...
<wisdom> Y para poder probar un
simple ataque man-in-the-middle
deberia tener al menos tres equi-
pos. Pero ;como conseguir activar
un firewall sin tener un cuarto equi-
po conectado a Internet y por lo
tanto un quinto fuera de la red?
<rotten> Pero actuando asi un hac-
ker adquiere mas conocimientos de
un cracker, repetando plenamente
la legislacion.

<wisdom> Hay cosas que no se
encuentran e los libros o en la pro-
pia red. Comprender por qué te han
atacado, dénde te has equivocado,
cémo mejorar, nociones obtenidas
por la experiencia y que compor-
tan riesgo.

Por ello, el hacker sabe menos que
un cracker y por lo tanto es inferior
técnicamente, o bien el hacker es
una persona que tiene por costum-
bre superar sus limites intentando
obtener el control de servidores
remotos cada vez mas protegidos.
Esto es ilegal; sin embargo, asi
como existen hackers devastado-
res, hay otros que advierten a los
administradores sobre los fallos en
sus servidores.

Distingamolos por su moralidad, no
por el simple hecho de ser hacker.

Session Close:
Sat Dec 2104:22:31 2003

S
l||I‘ Oy

Didlogo Socratico

sto es un dialogo socratico: rotten se cree
docto y explica lo que sabe y cree que es

.correcto; wisdom corresponde a Socrates

quien, fingiéndose un falso ignorante, hace
hablar a rotten y demuestra por el absurdo que
sus tesis son erréneas.

Demostrar por el absurdo significa secundar
las opiniones de una persona y dejar que ésta
cree un paraiso; de este modo las tesis que se
crefa que eran ciertas se revelan como falsas.
Rotten pronuncia frases inspiradas en la Jar-
gon File y otras que se leen en IRC, y lo que
dice Wisdom es nuestro punto de vista.

(p15) (www.hacker-journal.com)




upongamos que tenemos
dos archivos binarios
protegidos por copyright
y los unimos bit a bit
como argumentos de una
funcion légica XOR.
Obtenemos un tercer archivo que no
contiene ningun dato efectivamente pre-
sente en uno u otro archivo. ¢ Este archi-
. vo esta protegido por copyright? Y si es
asi, ¢ quién tiene el derecho de copia?

El tercer archivo ciertamente no es
una copia directa de los originales;
su contenido es realmente distinto.
Tampoco es una derivacién de los
dos archivos anteriores, puesto que
no contiene ninguna parte reconoci-
ble.

Pero se mantiene el hecho de que, al
llamar otra funcion XOR con como
argumentos el tercer archivo y uno de
los dos originales, se obtiene de inme-
diato el otro original. Es sabido que
el tema del copyright, aplicado al

MQL\I\S?)LITH

t Monaolith, programa

a base de HOR para
esperimentar los temas
estudiados en estas dos
paginas, se puede descargar
para cualquier sistema
operativo en http://
monaolith.sourceforge.net.

(p16] [ www.hacker-journal.com 1

mundo digital, crea graves pro-
blemas, y esta es una de tanta
demandas posibles que complicaran
el cuadro. Existen instrumentos open
source que permiten profundizar en
tales consideraciones, como Mono-
lith (http:/monolith. sourceforge.net)).
Monolith esta disponible para cualquier
sistema operativo y esencialmente cal-
cula el XOR de dos archivos como que-
ramos, escribiendo como resultado un
tercer archivo con la extension .mono.
Es el concepto expuesto anteriormen-
te, traducido en la practica.

La discusion bascula entorno a dos
extremos. Uno de ellos sostiene a
ultranza el copyright: a partir del archi-
vo original, lo que se obtenga luego
es siempre, de uno u otro modo, un
derivado. En el otro extremo se sitti-
an quienes sostienen que, al ser el
archivo original y el archivo con el
XOR totalmente diferentes, cuesta ver
cémo uno de ellos pueda transmitir el

Dos archivas protegidos
por copyright los
fundimos en uno. éEI
nuevo archivo también
esta bajo copyright?

/{Cubierta original de la “The hunting of the Snark” de Lewis Garroll
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XOR, EL GRAN MEZCLADOR

ta dos bits de entrada y devuelve un tercer bit de
salida en funcion de como eran los dos bits originales.
El esquema de su funcionamiento es el siguiente:

BIT INPUT 1

derecho de
""" copia al otro. Si

7" escuchamos una can-
cion por la radio, la silbamos, llega-
mos a casa, la tocamos con la guita-
rra y grabamos nuestra ejecucion,
¢cuando se ha producido la violacién
del copyright?

Recientemente se razonado sobre el
‘ discurso y se ha empezado a poner
en marcha un sistema alternativo y
poco eficiente, pero ingenioso, de
distribucion segura de archivos. La
idea es crear depositos de archivos
de 128 KB llamados pad. Cada pad en
si no contiene absolutamente nada
inteligible, pero si por casualidad se
combinan varios pad juntos median-

S

NS
\
= x
ST TSI -

”. v,

BIT INPUT 2 RESULTADO

te XOR, resulta que de pronto dentro
de los pad aparece informacion. Nin-
gun pad contiene toda la informacion
correspondiente, que esta distribuida
de modo arbitrario dentro de los pads.
Lo interesante no es tanto que un
archivo pueda ocultarse o confundir-
se, sino que en determinado momen-
to las personas pueden trasmitir o
conservar pads sin saber en absolu-
to qué hay en su interior.

El cerebrao se parece
mucho a un
codificador de MP3:
es relativamente
eficiente, pierde
por el camino algo de
la senal y si uno se
concentra consigue
mantener
un bitrate elevadao.

Algun usuario mas astuto — o mas
atento a estos problemas — ird mas
alla y, mediante XOR, creara pads visi-
blemente inocentes. Algo que, con el
XOR adecuado, genere una copia de
una obra de Lewis Carroll, o un gra-
bado de la Divina Comedia de Doré...
algo que esté completamente libre de
copyright. O informacién libre, como
una serie de decimales del famoso
numero pi (3,14159), o en su lugar de

una serie de Fibonacci(1,1,2, 3,5, 8,
13, 21, 34...). Interrogado eventual-
mente durante un juicio sobre los
pads en su poder, mostrara que con-
llevan informacion absolutamente ino-
cua, que no esta prohibido divulgar,
ni pasar por un XOR.

El tema es controvertido, Lo impor-
tante es no hacer nada ilegal... y
saber lo que se hace.
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Ls Vegas 30/7 - 1/8: cineo mil hiackers convocados, un gran events,

sequramente el que tiene

una historia mas Iarga, probablemente el que tiene

in mayor namera e participantes, tal vez el mds importane

>> JEFF MOSS

Cuidado con confundirlo con DefCon, Dark Tangent, ahora con treinta y
cuatro, es el fundador de la manifestacion: ”En el 92 cuando habiamos
empezado queriamos pasar el testigo de las BBS a Internet y éramos poco

mas de una cincuentena, y ahora somos cinco mil” dice, no sin una pizca de

justificado orgullo por su criatura. Mientras que Black Hat es la gallina de los

huevos de oro (jun accidente si sus huevos son de oro!) DefCon es y sigue
siendo una gran fiesta cadtica, donde miles de hackers se retinen y pasan jun-
tos tres dias, en una gran kermesse. “Ha sido un error”, dice Jeff respondien-
do a nuestra peticion sobre el origen de su nombre, “cuando era joven duran-
te una mudanza se perdié misteriosamente la caja con mis comics y entre
ellos habia uno que me gustaba especialmente, D’Arc Tangent, como la fun-
cion matemética, y tomé ese nombre por error, ya que habia perdido el
comic. .. Actualmente estoy convencido de que la desaparicion de la caja fue

e CLOTIRS

stop laughing.
computers

y muchos hicieron W
cola durante mucho tiem- |
po, la temperatura era de

45 grados a la sombra (ah, si se podia
encontrar una sombra...) para conse-
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cualquier cosa menos casual, y

que mis padres tuvieron mucho

que ver”. Dark Tangent ha devuel-

to parte de lo recaudado de las

manifestaciones a la EFF (unos

3.600 ddlares). “El alquiler del

albergue nos cuesta doscientos

cincuenta mil délares, y otros

ciento ochenta mil son para las pdli-

zas de seguros” y por ochenta ddlares por cabeza por la entrada para los tres
dias, no queda mucho. Durante la ceremonia de clausura, como cada afio, ape-
nas Dark Tangent habia entregado la asignacion a EFF fue trasladado por los
(Goon a la piscina.

guir acceder a la conferencia desea-

e Bhid. da. Quizas en este punto para el aiio
h“rd‘%mwm que viene alguien deberia hacer
- algo... Como en afos anteriores se
ha tratado de una gran fiesta en la
que los tres ciclos de conferencias
con sus casi cien ponentes no fue-
ron el centro de interés, sino un

o ¥
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»» SCAVENGER HUNT

Billetes extranjeros (20 puntos)

| Gemelos idénticos, vivos (50)

Paquete de helado de los astronautas (lo ven-
' den en Cabo Cafaveral) (75)

Un billete de dos dolares (25)

Un libro firmado por William Gibson (75)

Foto de uno del team con un guardacosta de
' Las Vegas en uniforme (100)

Mapa de la Tierra media (20)

Accme
Baile en la piscina (100 si bien hecho)
. Todos vestidos de drag queen (65)

Hacer una larga pajita y beberse una lata del |

techo (100)

Hacer dar la extremauncion por parte de un
sacerdote a uno del team (60)

Pedir a un Goon: “jenséfiame a hackear!” (15
Pintarse la cara como un payaso (25)

Comer una loncha de pizza en 10 segundos (30
si sobrevive)

Poner a uno del team en una maleta (25)

carrera que va de Redondo Beach (en California) al Alexis Park Hotel.

Obviamente se desaconseja por parte de los organizadores superar [0S

limites de velocidad, entre las cincuenta y las sesenta y cinco millas

por hora, pero algunos competidores parecieron tomarse este con-

sejo a la ligera, recorriendo las trescientas millas de distancia en

menos de tres horas, con una media de unas ciento diez millas por

hora: jmenudos cohetes! Este afio estaba en la salida la TV y justo des-

pués llegd también la policia. Tras la salida el policia se march¢ dicien-

§\!,‘ 0: “Disculpadme, pero tengo verdaderos crimenes que perseguir”.

\LEXIS PARK

Py

:,".Vl:‘o“,.,) f I wish | were just p

eireboit . s

SL 1S L8D BACKWARDS
He who dies with
most vhosts win:

agradable fondo. Aqui se viene para
encontrarse, discutir o para conectar-
se a redes wireless en busca de datos
interesantes. Pero los mejores
momentos de la convencion se
encuentran en un momento critico:
entre DMCA (Digital Millennium Copy-
right Act) y la Patriotic Act la vida del

Foto y cronica en el sitio hitp://moloch.org/cannonball/

hacker no es ahora nada facil. En
EE.UU existe la primera enmienda, es
decir, el derecho absoluto a la libertad
de expresion y de palabra. Esto que-
rria decir que puedo escribir cualquier
cosa, desde pornografia hasta men-
sajes politicos, pasando por todos los

tecnicismos necesarios para construir
j >»

»>LOS GOON

os Goon son la
policia de la
manifestacion. Irre- e
ducibles e impertur- SRR 1 ‘ ’b )
bables a las provoca- Lw % @ ﬁ}
ciones y a otros WM i
insultos, adminis- /ENES
tran la justicia para {
regular el acceso a
las salas, y no han
tenido la vida facil para los mal-
humores (escasos) de la gente por la falta de
espacios y las largas colas al sol. Litigar con
un Goon es tan Gtil como hacerlo con un pos-
te eléctrico, elemento con el que el Goon com-
parte la dureza, la impavidez e incluso la inte-

v

ligencia. De aqui proviene la pregunta: “;has
discutido alguna vez con un Goon?” {Desde lue-
go! Los Goon tienen su propio sitio:
http://www.goons.org/
http://www.defcon.org/html/links/dc-
goons.html|
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>> IP APPLIANCE

Por primer afio se ha intentado hackear
una tostadora. Un appliance (electrodo-
méstico) que haga algo més que aquello para
lo que ha sido construido. El concurso no ha
tenido un gran éxito y su tinico competidor ha
vencido con un craneo gobernado desde un
notebook capaz de abrir y cerrar los ojos, abrir
y cerrar la boca y usar un sintetizador de voz.
Pero es un principio, y para el afio que viene
ya se han comprometido mas competidores
en la segunda convocatoria.

>>R0OOT FU

E 'arte‘ de hackerar
sistemas... Este
afio ocho equipos se
enfrentaban en nueva
 plataforma: controlar y
~ administrar diversos sis-
temas ganando puntos
con accesos dentro de
los demas sistemas (ata-
_que) y no perdiéndolos
evitando los accesos de
‘otros al propio sistema ‘

evado as de ping pong de
contenedor a otro en un tiempo récord
(primera edicion, tnico participante, jha
sido un récord sin dudal). Sin embargo
este concurso ha despertado un gran
interés por parte del publico y muchos
han decidido participar el afio que viene.
El otro robot era capaz de encontrar
conexiones WiFi, desplazarse hacia su
origen y mostrar en la pantalla el pass-
word utilizado.

(defensa). La batalla por primera vez ha durado 36 horas seguidas y los diagramas de los ata-
ques han mostrado diferentes reacciones a la cafeina del equipo. Se ha visto qué importante es
el ataque, pero también la defensa porque el equipo que ha dominado la competicion consiguien-
do atacar a todos los demas competidores finaimente la perdio ya que no consiguio guardar en
casa todos los puntos tan fatigosamente conquistados. .. o

¥

>
una dirt bomb o escribir un programa

capaz de aprovechar una vulnerabili-
dad conocida de un software o de un
sistema operativo. Esto era cierto has-
ta hace algun tiempo. La “guerra al
terrorismo” y el DMCA se han utiliza-
do metédicamente para combatir la
busqueda de los hackers por el soft-
ware y ahora hay cientos procesados
0 en la carcel y miles que han sido
llamados a juicio. En los EE.UU de
hecho los tribunales funcionan y en

un par de meses te puedes encontrar
ante el juez, y esto es algo positivo,
pero una causa civil puede durar facil-
mente cinco o diez afos siendo gene-
rosos, por lo que el problema princi-
pal es que un avogado en EE.UU cobra
al menos doscientos

ddlares a la hora. El cos-
te del avogado puede
superar facilmente los R
veinte mil délares (cien
horas de trabajo). Por
ello, para combatir la
insidia de la libertad de
palabra se usa continua-
mente la sombra de la
citacion porque si se

publica algo en base a la
primera enmienda (jlegi-
timo!) puede llegar una citacién por
sospecha de violacién del DMCA por
haber hecho “reverse engineering” o
haber metido las narices en una ruti-



>> LOCKPICK

Se esta poniendo de moda en Europa,
procedente de EE.UU, el arte de abrir
cerrojos, un deporte nacional entre los hac-
kers americanos. Recordando una antigua
tradicion del MIT, cuando los ordenadores se
cerraban con llave de noche, dejando toda
aquella potencia computacional inutilizada y
el arte de abrir
las puertas se
convirtio en una
virtud “indispen-
sable”. Dos son
las competicio-
nes mas aprecia-
das: la competi-
cion por tiempo
en un solo cerro-
jo y la competi-
cion en salida,
donde gana
quien consigue
abrir el mayor
numero de cerro-
jos de dificultad
creciente. Los
cronometros se detuvieron en el tiempo
récord de 7 segundos para el primer caso.
Sorprende el resultado de la competicion de
salida: de ocho cerrojos previstos, el segun-
do y el tercer clasificado no pasaron del
segundo cerrojo, y el ganador se quedo en el
séptimo por falta de tiempo, pero probable-
mente habria abierto el octavo. En nuestro
pais resulta dificil comprender, entender y

na cifrada. Aunque no sea cierto hay
que poner sobre la mesa los veinte mil
délares necesarios para pagar al abo-
gado y... jadiés primera enmienda! Por
ello este afo se han visto muchas
bocas cerradas que no han entrado en
detalles por miedo a una denuncia. Sin
embargo, las conferencias han sido
interesantes y podéis leer los conteni-
dos en el sitio de DefCon, donde se
publicaran durante los préoximos
meses (http://www.defcon .org/). Para-

tolerar este deporte, ya que la sola tenencia
de las herramientas es ilegal, pero es un ver-
dadero espectaculo ver a estos artistas tra-
bajando en lo suyo.

lelamente a las conferencias se des-
plegaron una serie de eventos oficiales
0 ho, que han atraido el interés de los
participantes. Algunos eventos son
nuevos, otros tienen una historia a sus
espaldas que se pierde en las prime-
ras ediciones de la manifestacion.

>> WARDRIVE

Por primera vez este afo el wardrive ha evo-
lucionado en 4 distintas competiciones. La
primera fue el clasico wardrive, pero sin limite de
tiempo, y se clasificaron en primer y segundo lugar
dos participantes que se movieron durante treinta
horas ininterrumpidamente, con ntimero de acce-
so0s encontrados enormemente superior a los de
los demés participantes. Tag me, consiste en encon-
trar un AP con SSID: TAGME que se conecta cada
diez minutos y tiene un web

server Windows 2000, entrar

en el sistema y escribir un

archivo de texto. Encontrar el

punto de acceso fue facil, pero

ningtin participante consiguio

entrar en el sistema ja pesar

de que dos passwords eran

iguales a los nombres de los

usuarios! Running Man es una

caza del hombre; el hombre,

en este caso una mujer, cuen-

ta con un AP de baja potencia

y un web server con informa-

cion que hay que encontrar y verificar con la corres-
pondiente firma PGP. Fox and Hound es un nuevo
formato en el que es preciso descubrir un punto
de acceso que funciona durante quince segundos
por minuto. La dificultad principal para los compe-
tidores fue puramente ambiental: jpocos minutos
después del inicio de la competicion habia dece-
nas de access point con el mismo SID buscado y
con la misma mac address! Por otra parte, si se
quieren hacer las cosas faciles, ¢por qué ir hasta
el DefCon?




s .
Jinde estan, qué hiacen, por qué Son invisibles
 J, Salbre todo, icdma llegar hasta ellos!

EN EL REGISTRO

Segim Microsoft el Registro del sistema es

un archive central que contiene dnica-
mente datos sobre la configuracion de Win-
dows y de los programas. Bobadas. Para
empezar, contiene también informacion sobre
los ultimos URL que hemos escrito en Internet
Explorer, en concreto los que el navegador
recuerda para el autocompletado automatico.
Afortunadamente, se pueden borrar, Abrimos el
Registro del sistema mediante Inicio -> Ejecu-
tar -> regedit. Las claves del registro que nos
interesan estan en HKEY_USERS/Default/Soft-
ware/Microsoft/Internet Explorer/TypedURLs/ y
HKEY_CURRENT_USER/Software/Microsoft/Inter
net Explorer/TypedURLS/. ‘
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vy* ,
archivos index.dat que
Microsoft oculta en
Windows para que no
sean vistos si no es
' .|l desde DOS. Contienen
nuestro historial de navegacion y
otros datos que Microsoft, por cierto,
no quiere que veamos. Los archivos
index.dat se encuentran en

c:\windows\history\history.ie5\in
dex.dat

c:\windows\tempor ~1\content.ie5
\index.dat

El algunos casos los archivos pue-
den tener el nombre alternativo de
mm256.dat y mm2048.dat, y estar en

c:\windows\tempor~1\
c:\windows\history\

O bien también en

c:\windows\profiles\%usuvario%\...
c:\windows\application data\...
c:\windows\local settings\...
c:\windows\temp\...
c:\temp\...

En los meandros de nuestro
sistema se ocultan archivos
invisibles que Microsoft
quiere mantener asi...
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Depende de como esté configurado
el PC y, por ejemplo, qué hay en el
archivo autoexec.bat.

Paseando por el sistema es posible
hallar algun otro archivo index.dat,
aparentemente menos importante
para nuestra privacidad.

Quien quiera puede dedicarse a loca-
lizarlos en su sistema.

No es dificil borrar los archivos .dat,

una vez sabemos que existen. Aten-

cion: borrarlos significa destruir archi-
vos de caché, temporales, de histo-
rial, etc. Podemos hacerlo si lo dese-
amos, pero solo si sabemos qué sig-
nifica: no lo hagamos simplemente
por probar.

Reiniciamos el equipo v, mientras
arranca, pulsamos la tecla F8 y entra-
mos en la modalidad a prueba de
fallos con linea de comandos.

Al hacer esto podemos trabajar des-
de DOS y escribir comandos que de
otro modo no conseguiriamos que
funcionaran. Los equipos con el anti-
guo Windows ME requieren un boot

i

#*
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+ Un secreto banal para no encontrar archivos ocultos en el
sistema: usar un navegador distinto de Explorer. Por ejemplo

Maozilla.

desde un disquete para entrar en
modalidad de linea de comandos.

C:\WINDOWS\SMARTORU (carga |

smartdrive para acelerar las
cosas)

CD\

DELTREE/Y TEMP (borra las archi-
vos tempaorales)

CO WINDDL'S

DELTREE/Y COOKIES (borra las
cookies)

DELTREE/Y TEMP (borra archivos
temporales)

DELTREE/Y HISTORY (borra el
historial)

DELTREE/Y TEMPOR~1 (horra la
cache)

puede prabar;:

CO\WINDOWS\APPLIC~1
DELTREE/Y TEMPOR~1 - B

Si esto tampoco funciona, existe otra
alternativa:

CO\WINDOWS\LOCALS~1
DELTREE/Y TEMPOR~ 1

En caso de problemas, hay que tener
en cuenta que algunas versiones de

Si el ultimo comando no funcionase Précticamente todos los navegadores que

Explorer cambian la posicion donde

se guardan los datos. Los archivos

pueden estar por ejemplo en \win-
dows\profiles\%usuario%\, o en \win-
dows\content\, u otro. Recordemos
que en un PC con mucho uso se pue-
de encontrar mucha caché y por ello
algunos comandos pueden requerir
mucho tiempo. Los comandos de
DOS no muestran barra de progreso
ni otros indicadores, por lo que no hay
que preocuparse si no vemos mensa-
jes del sistema por un tiempo. Tenga-
mos presente que Windows recrea los’
archivos .dat al reiniciar e por ello no
debe extrafarnos que vuelvan a estar
ahi. Pero estaran vacios.. 4

 DIME QUE NAVEGADOR USAS

' ' no son Internet Explorer son mucho mas
~ transparentes e informativos respecto a
caché e historial. En Mozilla (http://www.mozi-

- lla.org), Opera (http://www.opera.com) y los
- demas posibles candidatos basta con ejecutar
~ un comando de men para borrarlo todo i inme-

diatamente.
Explorer es el tinico que crea datos personales

_ dificiles de encontrar. Conclusion: si no esta-

mos obligados por algo o alguien a usar Explo-

~ rer, y nos importa la pnvacldad usemos otro
' navegador.
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Con um pogo
dle iniciativa
&l Software
aiecuads, podemas
giecular programas
Jara

en Linuy y tener o

mejor de ambas

uantos programas hay
para Windows! Si sélo fun-
cionara algo mejor, costara
menos y fuera algo mas
moderno. Seria un sistema
ideal.

jQué.gran sistema operativo Linux!

sistemas

ACRONIMOS Y ENTORNOS “
DE EJECUCION

ambién el nombre Wine, como GNU, esta
hecho para ser apreciado por los aman-
tes de la recursividad y los juegos matema-

Es libre, open source y resuelve un
montoén de cosas. Es cierto que a
veces seria comodo tener los progra-
mas que funCIonan bajo Windows.
resulta que h
partido de"ambos ala vez: Wine
(http://www.winehg.com).

Técnicamente, Wine es una imple-
mentacion de las API (Application Pro-
gramming Interfaces, interfaz para la
programacion de aplicaciones) de
Windows en Unix y en el sistema X
(http://www.xfree86.org/). Linux es'un
sistema basado en Unix y por ello
Wine permite que funcionen progra-

mas de Windows directamente en um

sistema Linux. El software constituye
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ticos. Wine, de hecho, es el acrénimo de Wine
Is Not an Emulator (Wine no es un emulador. A
propdsito, ¢quién sabe decir qué significa {8
GNU?). Aparte de los juegos de palabra, sin
embargo, el mensaje es importante. Indica que
los programas de Windows no funcionan sobre
una capa de emulacion; es decir, que Linux no
pierde tiempo fingien-

do ser Windows y por

ello no desperdicia

recursos de elabora-

cion. Los programas

Windows encuentran

las llamadas al siste-

ma que necesitan.

Simplemente son lla-

madas hechas para

e funcnonar bajo Linux.

compatibilidad, no una
IaCIon lo que S|gn|f|ca-

_free y no requiere poseer Windows.

Pero quien tenga Windows lpuede
poner a disposicion de Wlne DLL
nativas, que seran llamadas regular-
mente. El sistema. contiene un, toolkit
de desarrollo, Winelib, para portar
fuentes de Lmux a Unixy un program

para tomar un bmano Windows y e|e-
cutarlo directamente, no sélo en Linux
sino también en otros sitemas basa-
dos en Unix, como FreeBSD o Solaris.

lnstalaciﬁrjf(ﬂﬂ mayo)

Naturalmente eg'necesario estar en
Linux para ar Wine. Lo primero que
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LINUKX

Se puede descargar el codigo fuen- : i , i
te o bien un archivo binario ya com- : iy e JUNMS}!

pilado. en el primer caso tenemos que s s —— I SIMULTANEAMENTE
descompactar el software con

« Por qué liarse con Wine

tar zuof Illine—HﬂﬂHMMEG.tdr.gz E — 1 : ccuando se puede particio-

nar con poco esfuerzo el dis-

Las versiones de Wine se distinguen el co duro y tener una particion
por fecha y por ello el coman ‘ Windows y una particion
exacto contiene afio, mes y dia como erPoint in Wine Linux? Facil. El equipo puede
aparecen en el nombrewgel ar ) 2 . : 9 usar solo un sistema operativo
lugar de las mayusculas. | s a la vez. Si funciona Windows,

| | no se puede tener Linux sin rei-
Se crea un nuevo directario. Er | piciar y viceversa. Wine es un
os y escribimos: ] H A a g sistema ingenioso para hacer
; j J i | — e — R funcionar los programas de Win-
/configure &% make depend && T I T R ; T dows aunque debajo de la man-
make &t su -c “make install” i ta se encuentra a Linux ocupan-
‘ 1 dose de todo. Elegante, practi-
Si en cé |o hemos descargad 0'lin 0y eficaz. Tras probarlo, cues-
binario, sera un paquete RPM o bien ta desprenderse de él.
ira acom ado de algun tipo de
comando automatico. En el prim
caso el comando a escribir, co
root, es ‘

L De mayo 2004 en adelante Wine crea  Para asociar un directorio cualquie-
g BT RO LTI D TH PRk g T8 €l solo un directorio ~/.wine que con-'  ra a un mapeado Windows se aplica el
e tiene todo lo necesario para el fun-
cionamiento general, incluido un fal-
so disco Windows, el mapeado de los In -s /mnt/midisco

discos y todo lo demas. La configu- wine/dosdevices/d:
racion es practicamente automatica. e ‘
En compensacion se ha conservado eara cualquier cosa que
el viejo comando wineprefixcreate i i
para quien prefiera hacerlo a su modo.

ida en el comando

' man wine.conf

¢Todo claro? jSuerte con Wine!

e ejecutar.

depende de la distri- p g 4
el comando. En Debian, *NO siempre va asi de bien,

por ejemplo, seria pero muchaos juegos de
Windows aceptan funcionar

apt-get install wine con Wine.
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no de los sistemas mas
comunes de ocultar nues-
tro email a los motores de
spammer es codificar la
direccion como entidad
HTML. ¢ Es posible que un
spambot (los robots de spammer)
pueda saber que dentro de la secuen-
cia de caracteres &#109;&#097;&#105;
&#108;&#116;&#111; se oculta una
vultar direccion mailto...?

El problema es que pensamos dema-
siado en como la vemos nosotros y
no tanto en como la ven ellos. El lio
de &y # sugiere confusion indescifra-
ble. Ademas pensamos en los emiso-
res de spam como cretinos, ya que
emiten mensajes claramente cretinos.
Los mail son cretinos, pero ellos no.
Y un spammer comprende pronto
como estan las cosas y estudia una
buena expresion regular que capture
la entidad HTML. Existe un sistema
muy veloz para codificar rapidamen-
te una direccion en entidad (Fantomas
MailShield, en la direccion http://fan-

fantomas [r™

- nall address here:

mailto:ne0konG

026) ( www.nackei—idﬁrnai;com ]

tomaster. com/fantomasSuite/mailS-
hield/famshieldsv-e.cgi), y no es difi-
cil programar la operacion inversa.

Alguno ha pensado en complicar las
cosas, entonces, ocultando (es un
decir) la direccion codificada en una
entidad dentro de JavaScript, asi:

<script type="teuxt/ javascript’>
<=

document.write(*<a href="mail-
to:B# 10964105804 10854097 6#
064;5#100;6#097;6#105;6#108;6
#0464 105;5#116;” title="Direc-
cion email codificada.”> iEscribe-
mei\/a>’);

L=

</script

(¢qué direccion, por cierto?) Todo

« cles qué facil es convertir
una direccion de
email en una entidad?

ra

bien, muy astuto, pero hay dos pro-
blemas. {El primero es que no ha cam-
biado absolutamente nada para el
robot! De hecho la secuencia es la
misma, solo que insertada en un tag
(de JavaScript) de mas. El spambot lo
hallara con una milésima de segundo
de retraso, eso es todo. Segundo pro-
blema, los links escritos en JavaScript
seran evitados. jPocos lo saben, pero
mas de un usuario no usa JavaScript!
Entre los grupos de riesgo estan los
que usan un navegador de solo tex-
to, como Lynx (http://lynx.browser.
org); los que usan uno normal en la
empresa pero por ordenes superiores
se ha deshabilitado; y otros muchos.

08 Lug 2004 - 09:11
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t Lyn#, el navegador de salo
teuxto, disponible para todos
los sistemas operativaos del
mundo. Cuando no se
quieren imagenes, también
es el mas veloz del mundo.
Cargar salo el HTML, de
hecho, es un juego de

ninaos.
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.

* More...

Si se usa JavaScript, ya que repre-
senta un problema de uso y Web
design, al menos bien usado puede
poner en verdaderas dificultades a los
spambot. Esta es la idea: unir Javas-
cript y un sistema de direcciones de
usar y tirar con el que soltar una cor-
tina de humo a los ojos de los spam-
mer, sin excluir a nadie, ni siquiera a
Lynx. El sistema lo tenemos, y esta al
alcance de todos: es Spam Motel
(http://www.spammotel. com). Su
mecanismo permite crear todas las
direcciones de usar y tirar que quera-
mos y tirarlas cuando reciban spam.

Asi, se usa un poco de JavaScript en
la seccion <head> de las paginas en las
que queremos enlazar la direccion de
correo, destinado a crear un poco de
confusion con la direccion de verdad:

yam in its Tracks!

Take control of your email address
* Find out who's been selling it

 Attach reminder notes with each use
o Your real address is never released

« Spam Maotel
(http://www.
spammaotel.com),

el sistema

que genera
direcciones de
email de usar |y
tirar para combatir

Para crear el link propiamente dicho,
se combina una direccion de Spam
Motel con la funcion ofusca_mail:

Aqui viene lo bueno: quien no usa
JavaScript, y especialmente un spam-

bot, obtendra la direccién Spam Motel,

que para la persona funcionara pero
no para los spammers. Quien usa

que 12 lean solo los humanas, Y que s emtienda.

JavaScript debera obtener la direc-
cion verdadera, la cual, si se observa,
no es visible en el cédigo de la pagi-
‘na, a menos que un spambot se pon-
ga a analizar y reducir cadenas encon-
tradas dentro de etiquetas de JavaS-
cript. Son inteligentes, pero no tanto
como para llegar hasta esto. jAl
"menos por el momento!
Y tenemos la impresion de que, con
el tiempo, se tendera a revender las
direcciones viejas en lugar de crear
direcciones nuevas. Con el reciclaje
total, es lo mas probable...




=SEGURIDAD

Kab sirve para ocultar arehivos en GO de audio,
e un medo.fiastante. peculiar

| programa inserta bytes

de un archivo que quera-

mos dentro de un archivo

.wav que luego masteriza-

mos. El ruido en la cancién

sera minimo y el programa
sera capaz de extraer del archivo
.wayv, transferido del CD al disco
duro, nuestro documento oculto. Asi
es como funciona.

o I cotligo de K66

/*
kgb is a program that can be used to hide
files in music cds.
Coded by witch_blade 09/0?/04 11:04:00
www.selphy.tk
w/ww.hlackseruer.it
*

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

FILE *wav, *tohide, *final;
char bit[1], bit2[1], bytel1], other[100];

int hide() {

int a=0;
long count, c=0;

printf(“Insert the size in byte for the
file to hide:”);
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J Naturalmente a proha e miraas indiscretas

iB 21P

Tenemos no.wav que es una can-

- cién y b.zip que es el archivo que

nos ocultar. Bien, copiamos
ma carpeta también el

.401.927
6.209
31.0¢5

NO WAD

KGB EXHE

scanf(“%d”, &count);

printf(“Adding file... please wait...\n”);

for (int b=0; b<44; b++) {

fread(byte, 1,

1, wav);
fwrite(byte, 1, 1, fin}al];

while (c<count) {
if (a!'=100000) {

fread(bit, 1, 1,

wan);
fwrite(bit, 1, 1, final);
a++;
} else {
if (count-c>100) {
fread(other, 100, 1, wav);
fread(other, 100, 1, tohide);
fwrite(other, 100, 1, final);

13/04/02 13.53
03/06/04
og/0v/04

archivo kgb.exe y entramos en MS-
DOS. Lanzamos un simple coman-
do dir para comprender bien la
situacion:

no.wav
11.35
11.06

b.zip
kgb.ede

else {

fread(bit, 1, 1, wav);
fread(bit2, 1, 1, tohide);
fwrite(bit2, 1, 1, final);
a=0;

[Pl

}

}

}

while (feof(wav)) {
fread(bit, 1, 1, wav);
fwrite(bit, 1, 1, final);

I
int entract() {

int a=0;
long count, c=0;




Ahora... recordemos pedira de nuevo en
que es posible inser- rn Ivns la fase de extraccion
tar dentro de una can- y es casi una espe-

cion sélo a‘rch’l‘v‘os cie de password,
que sean ligeramente “ﬂ“ “s EII ‘bueno para aumen-
inferiores respecto al tar el nivel de segu-

tamafio de la cancién, o . Insertamos el
en caso contrario se s n“n or
corre el riesgo de pro- 'Mos | i ;

vocar errores, de ~ to!

modo que b.zip podria i v li
tener hasta 42.000 M“SIBA . ser m’asterizado.
bytes de tamafo. En ‘

este caso son 6.209, ;,Y si ahora quere-
por lo que no hay ningtiin problema mos extraer el archivo? /
y podemos proceder sin interrupcio- Simple, basta escri

nes. Escribimos el comando: kgb.wav file.zip

‘ x(-e es de EXTRACT, ‘

kgb -a no.wav b.zip

‘(-a es ADD y no.wav es el archivo
‘wav mientras b.zip es el oculto)

de sagundo

Ahora se pide el tamafo en bytes archlvq zip: ot f
del archivo b.zip. Este valor se ‘
| BSa L ‘ Quizas este metodo es para gen-

te paranoica, pero creemos que es ol
interesante darse cuen it

es posible inocular archivos en
otros archivos, sélo con un cen-
tenar de lineas en cédigo C, de“ :

manera original y seguramente de

modo que es dificil pensar q

alguien se dé cuenta ;Hagam s ﬂr” I””s ﬂ”
buen uso de ello! v

Os dejamos con igo ‘ ‘ rs

T

todas Ias
printf(“Insert the size in byte for the } else { example: kgb.exe -e file.wav
file to entract:”); fread(bit, 1, 1, wav); hide. Z|p\n”],
scanf(“%d”, i?cnunt] fwrite(bit, 1, 1, tohide); exit(D);
prmtf(“l-:utral:tmg file... please a=0;
wait...\n”); Cte: if (strcmp(argvl1], “-a”)==0) {
} wav = fopen(argu[2], “rb”);
for (int b=0; b<44; b++) { } tohide = fopen(argul3l, “rb?);
fread(byte, 1, } final = fopen(“kgb.wav”,
I, l.UﬂIJ]; uwhu]
} ‘ hide();

b }else if !strcmp(argu[l] “-p”)==0) {
while (c<count) { ‘ wav = fupen(argu[Z] “rb”);
if (a!=100000) { int main(int argc, char *argul[]) { tohide = fnpen(argu[ﬁl,

fread(bit, 1, 1, if (argc!=4) { “wh”);
wav); prmtf[“\nkgh v. 1.0 by witch_blade \n . edtract();
at+; \ }else {
}else { usage: kgb.exe -[a/e] file.wav printf(“\nSyntax error!”);
if (count-c>100) { file.exnt\n \ exit(0);
fread(other, 100, 1, wav); -a: add file to file.wav.\n \ }
fwrite(other, 100, 1, tohide); edample: kgb.exe -a file.wav
a=0; - hide.zip\n\
t:—|:+1[ll],, -e: edtract file from file.wav\n\

t Es mejor que los viejos ‘ ‘
métodos de ocultacion... = ' I‘o‘a‘grgde‘cer‘a' ;
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PROGRAMAR

_ iSi estamos suficientemedte motivades podemes programar cualqui

lan Turing explicé en su = : ; lenguaje C al inglés y viceversa.
dia que existen proble- Se llama c2txt2c, ha sido llevado a
mas que sabemos posi- - i, cabo por un programador finlandés
tivamente que es impo- ; i s llamado Leevi Marttila y se puede ver
a resolver, L (y descargar) en http://personal.sip.fi
mpoftar en absolu-  |[EEREEEE. : /~lm/ c2txt2c.
to quée ordenador utili :
En los proyectos futuros de Leevi se
encuentra la produccidon de esque-
sistema formal (pog' ejel n len- ; letos diversos, para otras lenguas o
guaje de programacion) esta exen- — T bien para dar estilos diferentes a la
to de contradicciones internas. e
Lo que los programadores preter t Un reto dificil para un'pkograma b
den conseguir es realmente so Traducir un texdto y conserpar su significado.
prendente, como es el traductor de « Para nosotros es algo elemepntal, sin problemas.

| tipo de texto comiin producido por
c2txt2c depende de un esqueleto de len-
guaje que se le pasa al programa. A conti-
nuacion tenéis un ejemplo, que dejamos en
inglés para que se aprecie mejor la ambigtie-
dad (jo la similitud!) entre estructuras de pro-
gramacion y estructuras del lenguaje.

periodizzazions
(empojtemporalith
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salida, desde humoristico hasta fan-

tastico. De hecho ya esta en marchael ‘

trabajo con otros lenguajes de pro-
gramacion para obtener el mismo
resultado. Particularmente adaptado,
y el primero de todos, es naturalmen-
te Perl. Roger Espel Llima ha realiza-
do ya un primer ejemplo de script, en
http://www.iagora.com/~ espel/pleng.

Para estar al corriente existe una

mailing list, para inscribirse hay que

enviar un mensaje con el asunto subs-
cribe a la direccion de correo
Im+c2txt2c-request @sip.fi.

Como se ve en el simple ejemplo que
publicamos, la traduccion del C al
inglés es realmente escolastica. Pero

- impresiona un poco pensar que, tra-

ducido de nuevo del inglés al C, todo
el significado del programa queda
igual. Seguiremos sus progresos.

PYC L

MID HACKING

BANANAS, MELONES Y BLOWFISH

Del algoritmo de cifrado Blowfish:

/* DCBA - little endian - intel */
#ifdef ORDER_DCBA
union aword {
UIDORD_32bits word;
UBYTE_D8hits byte [4];
struct {
unsigned int byte3:8;
unsigned int byte2:8;
unsigned int byte1:8;
unsigned int byte0:8;
} 1wy

L)

#endif

——

/* ORDER_DCBA */
Traducido en lenguaje natural:

Comment by author: “ DCBA - little endian -
intel “.

If “ORDER_DCBA” is mentioned, then read next
lines.

These briefcases can hold next things:

Treat next things as a compound. There is David
code named “word”. He

likes melons. Move to next person.

There is Thomas code named “byte”. Calcula-

| te next thing: 4 He likes to
{ carry that amount of bags of cherries. Move to

next person.
These big chests can hold these things:

Treat next things as a compound. There is Paul
code named “byte3”. He

likes some bananas. His hands are 8 centime-
ters wide. Move to next person.

There is Eugene code named “byte2”. He likes

! some bananas. His hands

are 8 centimeters wide. Move to next person.
There is Wayne code named “byte1”. He likes
some bananas. His hands are

8 centimeters wide. Move to next person.
There is Joseph code named “byte0”. He likes
some bananas. His hands

are 8 centimeters wide. Move to next person.

Now | have listed all things that belong to that
compound. Now George

code named “w” is stuffed full.

Now | have listed all things that belong to that
compound. However it

won't hold those things at the same time.

That was all things related to that thing.

®



_ ELPROXIMO NUMERO

iHe aqui un nuevo desafio para nuestro Cybherenigma!

A continuacion aparece una pregunta; esta escrita en un alfabeto muy en hoga en el siglo pasado, que nacio para
aprovechar la invencion del telégrafo.

Sintaxis: los espacios separan letras, y dobles espacios separan palabras.

@ Para todos: éde que alfabeto se trata?
&O Para expertos: éQué dice la pregunta?
900 Para genms éCual es la respuesta correcta?

éuién se atreve a escribir un programa de traduccion
automatica de este alfabeto al nuestro, e incluso al reves?

Para desesperados:

En Internet se encuentran motores ya IIBI}III)S tue traducen en uno u otro sentido. Quien necesite ayuda puede pro-
har una hiisyueda en un buscador como Gogyle. Prohad por ejemplo a buscar “morse traductor”. Pero recordad que
el verdadero hacker disfruta resolviendo por si solo el problema.

Hasta la proxima

jo

El muro para tus graffiti digitales




